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GIRIS

Gegtigimiz ylizyilin ikinci yarisindan itibaren gelisen ve halen de biiyiik bir ivme ile
bu gelismeyi stirdiiren bilgisayar teknolojisi; insanlarin ve devletlerin sosyal,
kiiltiirel, ekonomik ve siyasi faaliyetlerinin dijital bir ortamda yapilmasina imkan

saglamaktadr.

Ozellikle bilgisayarlarin birbirine baglanmasi ile ortaya ¢ikan bir agik ag (web)
sistemi olan internet; baglangicindaki askeri ve akademik amacinin diginda, kiiresel
diizeyde her alan1 kapsayan ve ticari yonii de gittikge artan bir 6zellik arzetmektedir.
Internetin diinya ¢apinda giderek artan ve yayginlasan bu kullanimi, daha diigiik
maliyetli, daha hizli ve bilgiye dayanan yeni bir ticaret yontemi olan elektronik

ticareti de beraberinde getirmistir.

Elektronik ticaret son on yilda biiyiik bir hizla gelismistir ve daha da artan bir hizla
gelismeye devam etmektedir. Elektronik ticaret hacmi her yil katlanarak biiylimektedir.
Artik internette olmak bir tercih ya da teknolojiye ayak uydurmanin bir avantaji
olmaktan ¢ikmis, bir zorunluluk haline gelmigtir. Kisaca, teknolojinin bag déndiiriicii
bir hizla gelistigi ve smirlarn kalktig1 kiiresel bir diinyada elektronik ticaret mutlak
hiikiimranligin ilan etmek tizeredir. Caligmamizin ilk boliimiinde, elektronik ticaretin
Oziinti tegkil eden internet ve elektronik ticaret kavramlarimin gelisimi ve avantajlari

giris mahiyetinde kisaca degerlendirilecektir.

Elektronik ticaretin hukuki temeli ve icra araci, elektronik sézlesmelerdir. Elektronik

sozlesmeler, internet iizerinden gergeklestirilmesi nedeniyle, kendine 6zgii bazi



ozellikler arz etse de, kurulusuna ve hiikiimlerine, uygun diigtiigti Slgtide borglar
hukukunda  diizenlenen  geleneksel s6zlesmelere  uygulanan  hitkiimler
uygulanabilecektir. Calismamizin ikinci boliimiinde elektronik s6zlesmelere iligkin
hukuki sorunlar ¢aligmamizin kapsammin elverdigi Olgiide incelenmeye

caligilacaktir.

Elektronik ticaretin geligebilmesi ve kullanicilar tarafindan benimsenebilmesinin ilk
sartt, internet ortaminda ticariye iligkiye giren taraflarin gilivenliginin
saglanabilmesidir. Bu amagla, taraflar arasinda iletilen bilginin gizliligi, biitiinltigt
ve taraflarin kimliklerinin dogrulugunu garanti edebilen teknik ve yasal bir altyapiya

dayanan elektronik imza yéntemleri kullanilmaktadir.

Caligmamizin {iglincti béliimiinde ¢aliymamizin ana konusunu tegkil eden elektronik
imzanin teknik altyapisi, dijital imza kavrami, sistemin igleyisi ve oOzellikleri,
elektronik imza sahibi (kullanici), onay kurumlari ve glivenen taraf arasindaki
iligkiler, taraflarin sorumluluklan ve elektronik imzali belgelerin gegerlilik ve delil
degerini diizenleyen kurallar1 belirleyen hukuki altyapr Tiirk hukuku ve yabanci
hukuklar bakimmdan, UNCITRAL E-Imza Yeknesak Kurallari, AB diizenlemeleri
ve 5070 sayili Elektronik Imza Kanunu hitkiimleri gergevesinde aragtirilacak ve ilgili
boliimlerde 5070 sayili Elektronik Imza Kanunu’na iligkin degerlendirmeler

yapilacaktir.

Calismamizin doérdiincti boliimiinde, elektronik imzali belgelerin ispat hukuku

y6niinden degerlendirilmesi yapilacaktir.



BIiRiINCi BOLUM

INTERNET VE ELEKTRONIK TiCARET

§1. INTERNET

I. TANIM

Ingilizce “International Network” (Uluslararas1 Bilgisayar A1) kelimesinin
kisaltilmisi olan Internet', teknik olarak, diinya kapsaminda birgok bilgisayar
sistemini TCP/IP ile birbirine baglayan ve gittikce biiyiiyen bir iletisim agidir’.
TCP/IP, bilgisayarlar ile veri iletme/alma birimleri arasinda organizasyonu saglayan,
boylece bir yerden digerine veri iletisimini olanakhi kilan pek ¢ok veri iletigim

protokoliine verilen genel addir.

Interneti diinya ¢apinda milyonlarca bilgisayar1 ve kullaniciyr birbirine baglayan

aplarin ag1 > olarak da tammlamak miimkiindiir®,

1 Bozbel, S.: Internet Uzerinden Yapilan Hukuki islemler, YD, C.27, Ocak-Nisan
2001, sh.273-303.

2 Orcan, S.: T.C. Ulagtirma Bakanligt TUENA Internet Calisma Belgesi, Ocak
1998<http: <http://www.tuena.tub.gov.tr/rapor/cbelgeleri.htmF1.

3 Bryant, S.: The Story of the Internet, Londan, 2000, sh.25; Keeler, L.: Cyber
Marketing, USA, 1995, sh.105.

* Internet hakkinda ayrmtili bir aragtirma i¢in bkz. Altimgik, U.: Elektronik

Sozlesmeler, Ankara, 2003, sh.14-24.



Internet, birden fazla haberlesme agimin (network) birlikte meydana getirdikleri bir
iletisim ortamidir. Bilgisayarlar vasitasiyla olusturulan bu iletigim aglari, kigilerin,
birbirleri ile sirsiz ama¢ ve igerikte ilisgki kurmalarim1 ve bilgi aligveriginde
bulunmalarin1 saglamaktadir. Internet, ABD Yiiksek Mahkemesi’nin bir kararinda,
birbirleriyle bagli bulunan bilgisayarlardan olusan uluslararasi ag olarak

tanimlanmugtir’.

Internet’in ortaya ¢ikisi Amerikan Federal Hiikiimeti Savunma Bakanlifi'min
aragtirma ve gelistirme kolu olan DARPA vasitasiyla olmugtur. 1969°da ¢esitli
bilgisayar bilimleri ve askeri arastirma projelerini desteklemek igin Savunma
Bakanligi, ARPANET adindaki paket anahtarlamali ag1 olugturmaya baslamis, bu ag,
ABD’deki tiniversite ve arastirma kuruluslarinin degisik tipteki bilgisayarlarim da

icererek biiytimiigtiir®.

Internetin, en iist diizeyde gizlilik anlayisinin egemen oldugu bu merkezi ve
hiyerargik Pentagon diizeninden ¢ikip, bugiin ulastigi, tamamen agik, seffaf, yalin ve
denetimden uzak bir organizmaya déniisiimii ilgi ¢ekicidir. Bilgi iletisiminin diinya
capinda, devamli ve serbestge yapilabilecegi acik bir platform olarak tasarlanmig

olan internet, i¢ organizasyonu bakimindan ise, sinirli birkag uygulama igin

SGiiran, S./Akiinal, T./Bayraktar, K./ Yurtcan, E./ Kendigelen, A./Beller, O./
Sozer, B.: Internet ve Hukuk Ortak Calijma, Internet Hukuk Forumu,

http://www.superonline.com/hukuk.

% Internet Society, A Brief History of Internet, http://www.isoc.org, sh.1.



tasarlanmamusg, tizerinde her tiirli yeni uygulamalarin yapilmasina olanak verecek

genel ve esnek bir altyap1 olarak planlanmigtir’.

II. AVANTAJLARI

Elektronik formatta ticari bilgi degisimi yeni bir olgu degildir. Ozel aglar iizerinden
elektronik veri degisimi EDI® internetten daha éncesine dayamir. Ancak bu aglarin
yiiksek kurma ve bakim maliyetleri bunlarin yalmzca biiyiik firmalar tarafindan

kullanilmasi sonucunu dogurmustur.

Internet EDI’ye goére olduk¢a avantajli kosullar sunmaktadir. Internete erigim
maliyeti EDI’ninkinden ¢ok daha azdir; elektronik pazarlarin kurulmasi ve
stirdiiriilmesi oldukg¢a diisiik maliyetlidir; evrensel standartlarin kullanilmasi her is
kolu igin bir ticaret platformu saglayacak kadar esnek bir teknolojiyi beraberinde
getirmektedir. Internet, yayginlig1 ve baglant1 kolaylig1 nedeniyle bilgi degisimi igin
oldukga etkin bir mekanizmadir. E-ticaretin hizli biiylimesi, internetin kegfi ve

bununla baglantih yazilim ve donamimin gelistirilmesi sayesinde gerceklesmistir®.

7 Aarr, B.: Elektronik imza ve Elektronik Kayitlarm Medeni Usul Hukukunun Ispat
Kurallar1 Yontinden Degerlendirilmesi, Sermaye Piyasasi Kurulu Yeterlik Etiidii,
Ankara, 2000, sh.9.

® EDI (Electronic Data Interchange) 6zel aglar iizerinden ticari bilgi degisimi

saglayan bir iletim formatidir (www.whatis.com).

2 Aydemir, I.: Elektronik Ticaret Alanindaki Rekabet Sorunlari, Rekabet Kurumu

Uzmanlik Tezi, Ankara, sh.6.



§2. ELEKTRONIK TiICARET

L.TANIMI

Internetin dogusu ve telekomiinikasyon teknolojilerinin geligmesiyle ortaya ¢ikan e-
ticaret, geleneksel ticareti kolaylagtiran bir yeniliktir'®. Elektronik ticaret, tiim
endiistrileri ve uygulamalan, iireticileri ve kullanicilar, veri aligverisini ve ekonomik

faaliyetleri internet olarak adlandirilan kiiresel bir pazarda bir araya getirmektedir.

Giiniimiizde bilginin ve verilerin elektronik olarak degisimi, elektronik ticareti
uluslararas: ticaretin en 6nemli béliimlerinden biri haline getirmistir. Uluslararas:
ticareti diizenleyen geleneksel kurallarin, bu gelisimi karsilayabilecek esneklikte
olmadig1 ve yeni diizenlemelere gerek duyuldugu kisa siirede kendini géstermigtir.
E-ticaretin gelisim stirecinin, dogal olarak, internetin gelisimine paralel oldugu
g6zlenmektedir. Ciinkii, e-ticaret kavrami genel olarak herkese agik elektronik ag

tizerinden gerceklestirilen ticari faaliyetleri ifade etmektedir.

Yeni bir kavram olmasi dolayisiyla elektronik ticaretin degigik tanimlar1 yapilmistir.
Kimilerine gore, elektronik araglarla yapilan tlim ticari islemler e-ticaret sayilirken,
kimileri de sadece internet gibi agik aglar {izerinde yapilan islem ve 6demeleri e-

ticaret saymaktadir.

“ince, M.: Elektronik Ticaret: Gelisme Yolundaki Ulkeler i¢in imkanlar ve

Politikalar, Devlet Planlama Tegkilat1 Raporu,1999, sh. 2, 6.



Uluslararas1 organizasyonlar ile bu alanda faaliyet gosteren bazi uluslararasi

kuruluglarin e-ticarete iligkin tanimlarina bakildiginda;

WTO’nun tammina gore; e-ticaret, mal ve hizmetlerin iiretim, reklam, satis ve

dagitimlarinin telekomiinikasyon aglar1 izerinden yap11ma81d1r”.

OECD’nin tamimina goére, kurumlarin ve bireylerin katildigi ve metin, ses, gorsel
imaj gibi sayisallagtirilmig verinin iglenerek, agik veya kapali aglar {izerinden

iletilmesine dayanan ticaretle ilgili islemlere elektronik ticaret denilmektedir'?.

Elektronik ticaretin yasal gercevesinin ¢izilmesi igin 6nemli g¢alismalar yapan
UNCITRAL’1n 1996 yilinda hazirladigit Model Yasaya gore, ticari aktiviteler
kapsaminda her tiirlii veri mesajinin, elektronik veri degisimi, internet, e-posta gibi
gelismis y6ntemlerin yaninda, telekopi ve faks gibi daha az karmagik ydntemler

kullanilarak elektronik ortamda degisimi elektronik ticaret olarak tanimlamugtir B,

Avrupa Komisyonunun yapmus oldugu tanima gore e-ticaret, fiziki baglant1 veya

fiziki degisimlere (degis-tokug) girmeksizin, taraflarin elektronik olarak yaptiklari

1 <http://www.wto.org/english/news-e/pr96-¢.htm >,

12 hitp://www.oecd.org.

13 Tiibitak Bilten (Bilgi Teknolojileri Elektronik Arastirma Enstitiisii), Tiirkiye I¢in
Elektronik Ticarete Gegis Durum Degerlendirmesi ve Pilot Uygulama Projesi
Raporu, 2000, sh. 6,8; UNCITRAL Model Law on Electronic Commerce With Guide

to Enactment, <http://www.uncitral.org/english/texts/electcom/ml-ecomm.htm>.



her tiirlii ticari iglem olarak ifade edilmigtir'®. T.C. Ulagtirma Bakanliginin TUENA

projesinde ayni tanim esas almmgtir'.,

ETKK’nin Mayis 1998 tarihli Hukuk Calisma Grubu raporunda ise, e-ticaret;
bireyler ve kurumlarin, agik ag ortaminda (Internet) ya da sinirli sayida kullanici
tarafindan ulagilabilen kapali ag ortamlarinda (Intranet) yazi, ses ve gorintii
seklindeki sayisal bilgilerin iglenmesi, iletilmesi ve saklanmasi temeline dayanan ve

bir deger yaratmay1 amaglayan ticari iglemlerinin tiimii olarak ifade edilmigtir.

Bu cergevede, ticari sonuglar doguran ya da ticari faaliyetleri destekleyecek egitim,
kamuoyunu bilgilendirme, tanitim-reklam vb. amaglar i¢in elektronik ortamlarda

yapilan islemler de e-ticaret kapsaminda degerlendirilmektedir '°.

A. GENIS ANLAMDA ELEKTRONIK TiCARET

Yapilan tiim bu tamimlamalar dikkate alindifinda, elektronik ticareti, agik veya

kapal1 aglar iizerinden, fiziki temas kurmaksizin, telekomiinikasyon araglan

kullanarak yapilan ticari faaliyetler olarak tammlamamiz miimkiindiir'”.

14 <http://www.europa.eu.int./ISPO/ecommerce/answers/introduction> .

5 T.C. Ulagtrma Bakanligi, TUENA, Tiirkiye Ulusal Enformasyon Altyapist
Sonuglar Ozeti,1998,<http://www.tubitak.gov.tr/rapor/pdf/sonuc-ozet>.

16 http://www.etkk.gov.tr.

17 Altimgik, sh.25.



B. DAR ANLAMDA ELEKTRONIK TiCARET

Dar anlamda elektronik ticaret, 6zel miilkiyette olmayan agik aglar {izerinden,
bilgisayar araciligtyla yapilan ticari faaliyetleri ifade etmektedir. Bu anlamda internet
ticareti olarak de nitelendirilmekte ve elektronik ticaretin Oziinti tegkil ettigi

savunulmaktadir'®,

II. ELEKTRONIK TiCARETIN KATEGORILERI VE ARACLARI

Elektronik ticaret genis anlamda ele alindiginda, taraflarina gére; isletmeler arasinda
(Business to Business-B2B), isletme ile tiiketici arasinda (Business to Consumer-
B2C), isletme ile Devlet arasinda (Business to Administration) ve tiiketici ile Devlet
arasinda (Consumer to Administration) olmak tizere dort kategoride yapildig tespit

edilmektedir'®.

'8 Ertay, S.: Elektronik Ticaret: Tamimi, Geligimi, Avantajlari, Giivenligi, Elektronik
Ticaret, sh.2; Canpolat, O.: E-Ticaret ve Tiirkiye’deki Geligmeler, Sanayi ve Ticaret
Bakanlign Hukuk Miisavirligi, Ankara, Mart 2001, sh.7; Akkaya, M.: Elektronik
Ticaretin Vergilendirilmesi, Elektronikteki Gelismeler ve Hukuk, sh.177.

1% Arkan, S.: Elektronik Ticaret, Hukuk ve Noterler, Elektronikteki Gelismeler ve
Hukuk, Ankara, 2001, s5.21-22; BozKkurt, V.: Elektronik Ticaretin Ekonomik ve
Toplumsal Boyutu, Elektronik Ticaret, sh.65-66; Akipek Ocal, §.: Elektronik
Ticarette  S6zlesme,  Bilisim  Teknolojileri ~ve  Hukuk  Semineri,

http://tubitak.gov.tr/anasayfadan/toplanti/sebnemakipek.htm.




Elektronik ticaretin gergeklesmesinde kullamilan araglar Telefon, Faks, Televizyon,
EFT, EDI ve Internet’tir. Bazi kitle iletisim araglarimin teknolojik gelismeler
karsisinda titketici/ miisteri gereksinimlerini kargilamak agisindan yetersiz kalmasi
(TV, Telefon, Faks gibi) sonucu gerek mal, gerekse hizmet alimlarinin potansiyel
tilketiciler tarafindan da bilinmesi amaciyla daha hizli sekilde erigimi gergeklestiren
ve daha yaygin bir alana hitap edebilen, referans olarak énem tasiyan, bilgileri daha
seri bir gekilde giincellestirebilen ve zaman, mekan kavramim alic1 lehine ortadan

kaldiran bilgisayar aglari, yani internet faaliyetleri devreye girmistir.

III. AVANTAJLARI

Alic1 ve saticilar1 elektronik ortamda kargi karsiya getiren e-ticaret, zamanin ve
mekanin sinirlayici etkilerini ve taraflar arasindaki aracilan ortadan kaldirmakta;
tiiketicilere, mal ve hizmetlere iliskin bilgilere daha kolay ulasilabilen ve daha kolay
kargilagtirma yapilabilen bir ortamda, genis bir segenek yelpazesi iginden aligveris
yapma imkani; saticilara ise fiziki mekan ve personel bulundurma, stoklarin
izlenmesi gibi hususlarda tasarruf ve lrlinlerin dagiim ve pazarlamasinda hiz
saglamaktadir. Saticilar ve alicilarin, seffaf ve tam rekabete yakin bir ortamda bir
araya gelmesine imkan tamyan e-ticaret ile, ticari iglemler daha kolay, daha hizh
daha az maliyetle gergeklestirilebilmektedir. Boylece kaynaklarin daha etkin

kullanim ile toplumsal refahin artmasima katk: saglanacaktir®.

2 fnce, sh.19, <http://ekutup.dpt.gov.tr/ticaret/incem/eticaret. htm1>.
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E-ticaret, belirtilen bu avantajlariyla OECD, UNCTAD ve WTO gibi uluslararasi
organizasyonlarca olusturulmaya caligilan, daha kolay, uyumlu, ucuz ve hizli bir

uluslararas: ticari prosediir igin ¢ikis noktasidir'.

IV. ELEKTRONIK TiCARETIN GELiSiMI

A. E-TICARETIN DUNYADAKI GELiSiMI

E-ticaretin, Haziran 1995°de Java®*’nin piyasaya siiriilmesi ile baglayan on yillik kisa
bir gegmisi vardir. Bu kadar kisa bir ge¢misi olmasina ragmen, e-ticaret 6nemli

boyutlara ulagmigtir ve katlanarak biiylimeye de devam etmektedir.

E-ticaretin gelismesinde belirleyici olacak en Onemli faktér internet kullanici
sayisidir. Halen Diinya’da 600 milyon civarinda internet kullamcist vardu™. Bu
sayinin artmasi ve bunun yaminda kablosuz internet erisiminin yayginlagmasi ve
genis bant erigiminin saglanmasi ile internet kullanim kalitesinin de yiikselmesi

beklenebilir,

2 {nce, sh.7.
22 Internet iizerinde gelismis kullamic1 islevselligi ve web sayfast ile etkilesim
saglayan, ag ortamlarina taginabilen bir programlama dili.

2 hitp://www hurriyetim.com.tr12/02/2002
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B. TURKIYE’'DE ELEKTRONIK TiCARET iLE ILGIiLi KONULAR,

IZLENEN POLITIKALAR

1. ILK CALISMALAR

Genis kapsamli e-ticaret tamimlar1 esas alindif1 takdirde, Tiirkiye’de e-ticaretin ilk
uygulamas1 1992 yilinda Merkez Bankasi ile bankalar arasinda baglayan EFT

uygulamasidir.

1995 yilinda IGEME’nin UNCTAD tarafindan Ankara Ticaret Noktasi** segilmesi
ikinci adimu olugturur. Agustos 1997°de toplanan Bilim ve Teknoloji Yiksek Kurulu
aldig1 bir kararla® elektronik ticaret agimn kurulmasm karara baglamigtir. Bu
calisma ¢ercevesinde TUBITAK aym yil TUENA’y1 baglatmistir. Bu proje
Tiirkiye’nin enformasyon altyapisimin resmini ortaya koymaktadir ve kamunun
konuya yaklagiminin baglangi¢ noktasim tegkil eder. Daha sonra Bilim ve Teknoloji
Yiiksek Kurulu Karar1 gergevesinde kamu, 6zel sektér ve iiniversite katilimcilari ile

ETKK olusturulmugtur.

?% Ticaret Noktalar Programi, az gelismis ve gelismekte olan iilkelerin kiigiik ve orta
Olgekli isletmelerinin diinyaya agilabilmelerini saglamak amaciyla dis ticaret
aktorlerini bir araya getirmeyi amaglayan bir programdir.

23 25/8/1997 tarih ve 97/3 sayitli BTYK Karari.
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2. ELEKTRONIK TICARET KOORDINASYON KURULUNUN

CALISMALARI

ETKK’nin ¢alismalarinin koordinatdrligiiniin DTM tarafindan, sekreteryasinin ise

TUBITAK tarafindan yiiriitiilmesine karar verilmistir.

ETKK’nin ilk toplantisi, DTM bagkanliinda 16 Subat 1998 tarihinde yapilmustir.
Boylece, elektronik ticaretin gelistirilmesine iligkin genis katilimli ve diizenli
caligmalar baglatilmigtir. Anilan toplantida, caligmalarn verimli bir sekilde
stirdiiriilebilmesi igin Teknik, Hukuk ve Finans ad1 altinda, toplantiya katilan kurulug
temsilcileri arasindan ii¢ ayn ¢aligma grubu olusturulmustur. Caligma gruplarinin ti¢
ay i¢inde bir rapor hazirlamalar1 kararlagtirilmigtir. ETKK’nin 16 Subat 1998 tarihli
toplantisinda alman Karar geregince Hukuk, Teknik ve Finans ¢aligma gruplan ii¢
aylik raporlarim1 hazirlayarak 1998 Mayis ay1 i¢inde ETKK Degerlendirme
Komisyonu’na iletmislerdir. Degerlendirme Komisyonu bu {i¢ raporun bir 6zeti olan
ETKK Rapor Ozeti’ni olusturarak ETKK’min onayma sunmustur. Calisma
gruplarinin raporlartyla birlikte, 26 Mayis 1998 tarihli ETKK toplantisinda son
seklini alan Rapor Ozeti BTYK Sekreteryasi’na iletilmistir. ETKK tarafindan
BTYK’ya sunulan “Ozet Rapor”da iilkemizde elektronik ticaretin gelistirilebilmesi
icin devletin Oncelikle agagida siralanan dort ana gérevi yerine getirmesinin gerekli

oldugu vurgulanmgtir®:

28 BkzElektronik Ticaret Koordinasyon Kurulu Raporlar, Dis Ticaret Miistesarlig1,

May1s 1998, Ankara, sh.2; http://www.foreigntrade.gov.tr; Arikan, sh.48.
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. Gerekli teknik ve idari alt yapinin kurulmasini saglamak,

. Hukuki yapiy1 olusturmak,

. Elektronik ticareti 6zendirecek 6nlemleri almak,

. Ulusal politika ve uygulamalarin uluslararas: politikalar ve uygulamalarla uyumunu

saglamak.

BTYK’mn 2 Haziran 1998 tarihli toplantisinda, Ulkemizde elektronik ticaretin
yaygimlastinlmas: ile ilgili diizenlemeler tamamlanincaya kadar ETKK nun gérevini
strdiirmesine ve kendi Onerileri dogrultusunda bir eylem plam1 hazirlayarak
uygulamay1 izlemesi, sonuglar1 degerlendirmesi, uygulamada ortaya ¢ikacak
sorunlar1 ¢zmeye yonelik yeni Oneriler gelistirerek bunlan ilgili kuruluslarin ve
BTYK’nun goriisiine sunmaya devam etmesine karar verilmistir. Iki yillik bir
¢alisma siirecinin sonunda yapilan 26.04.2000 tarihli ETKK toplantisinda; galigma
gruplarinin raporlart de@erlendirilerek yeniden yapilanmaya gidilmig, Proje
Geligtirme, Hukuk ve Egitim-Tanitim Calisma Gruplarinin yeniden belirlenen tiyeleri
ile toplanmasina karar verilmigtir. Bu ¢aligmalar sonucunda, Hukuk Calisma Grubu
01.07.2000 tarihi itibari ile hazirladigi Calisma Sonu¢ Belgesi’nde; oncelikle
elektronik imzanin hukuken taninmasi igin bir kanun taslaginin hazirlanmasina ve bu

konuda Adalet Bakanlig1’nin ¢alismalarinin beklenmesine karar verilmistir %7,

2 Camurdan, C.: Elektronik Imza Kanunu Uzerine Bir Degerlendirme, TBD, sh.1,

http://dergi.tbd.org.tr/vazarlar/26052003/cigdem camurdan.htm.
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3. DIS TICARET MUSTESARLIGININ CALISMALARI

BTYK tarafindan koordinatér olarak gorevlendirilen DTM, daha sonra,
Bagbakanligin koordinasyonunda 30.07.2001 tarihli genis katilimli toplantis1 ile
baglatilan E-Tiirkiye ¢aligmalar1 kapsaminda yer alan on ii¢ ayr1 ¢aligma grubu

arasindaki “E-ticaret” grubunun koordinasyonu hususunda da gorevlendirilmistir 2.

DTM g¢alisma gruplar1 ve bu c¢aligmalara katilan ilgili kuruluslarla ¢aligmalarini
koordinasyonunu siirdiirmeye Bagbakanlifin 27 Subat 2003 tarih ve B.02.PPG.0.12-
3120-3416 sayil1 genelgesine kadar devam etmigstir. S6z konusu genelgeyle e-

Déniigiim Tiirkiye Projesinin koordinasyonu DPT’ye verilmistir.

4. DIS TiCARET MUSTESARLIGI HUKUK CALISMA GRUBU’NUN

FAALIYETLERI

DTM koordinatorliigtindeki Hukuk Caligma Grubu 29.06.2001 tarihli toplantisinda;
elektronik imza ile ilgili kanun taslagim hazirlamak iizere Adalet Bakanligi, Giimriik
Miistesarlifi, DPT Miistesarlifi, Merkez Bankasi, PTT Genel Miidiirliigii ve Dig
Ticaret Miistegarli1 ve Telekomiinikasyon Kurumu temsilcilerinden olusan Hukuk

Alt Caligma Grubu kurulmugtur 2.

28 http://www.e-ticaret.gov.tr

2 Camurdan, sh.1
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Hukuk Alt Caligma Grubu 10.07.2001 tarihinden itibaren ¢aligmaya baglamis,
iilkemizde elektronik veri ve elektronik sozlegsme konularinda herhangi bir yasal
diizenleme bulunmamasi nedeniyle, hazirlanacak kanun taslaginda bu diizenlemelere
de yer verilerek ¢aligmanin genisletilmesi kararlastiriimigtir. Bu ¢alisma sonucunda,
uluslararas: uygulamalar, AB mevzuati ve 22.05.2001 tarihinde yiiriirliige giren yeni
Alman Elektronik Imza Kanunu g6z 6niinde bulundurularak ve Tiirk hukuk
sisteminin Ozellikleri dikkate alinarak “Elektronik Veri, Elektronik Sézlesme ve
Elektronik Imza Kanunu Tasaris1 Taslagi” hazirlanmistir. Taslak 01.02.2002
tarihinde ETKK Hukuk Grubu iiyelerine goénderilerek goriisleri alinmig, gelen
goriigler lizerine Taslaga son gekli verilerek, 17.04.2002 tarihinde Bagbakanliga

gonderilmistir.

ETKK Hukuk Grubunun ¢aligmalar1 devam ederken, Adalet Bakanlig1 14.01.2002
tarihli yazisi ile gesitli kurum ve kuruluglardan elektronik imzanin diizenlenmesine
iligkin kanun taslaginin hazirlanmasi igin olugturulacak komisyona temsilci
bildirilmesini talep etmis, olusturulan komisyonun hazirladigi “Elektronik imzamn
Diizenlenmesi Hakkinda Kanun Tasarisi” Taslagi 10.09.2002 tarihli yazi ile

kurumlarin goriigtine sunulmus ve Taslak Bagbakanlifa génderilmigtir.

Adalet Bakanlig1 tarafindan hazirlanan taslak, daha sonra Bakanlar Kurulu tarafindan
kabul edilip, 09.06.2003 tarihinde TBMM’ye kanunlagsmasi amaciyla, kanun tasarisi
olarak goOnderilmis ve Meclis komisyonlarindan da gegerek Genel Kurulda

15.01.2004 tarihinde yasalagmugtir.
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Adalet Bakanlig: tarafindan hazirlanarak 23.01.2004 tarih ve 25355 sayili RG’de
yayimlanmg olan Elektronik Imzamn Diizenlenmesi Hakkinda Kanun, yaymm
tarihinden alti ay sonra 23.07.2004 tarihinde yiiriirliige girmistir. Kanunun
uygulanmasma yonelik ikincil diizenlemeler ise, Kanunun yiiriirlik tarihinden
itibaren alt1 ay igerisinde yani 23.01.2005 tarihine kadar Telekomiinikasyon Kurumu

tarafindan yapilacaktir.
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IKiNCi BOLUM

ELEKTRONIK SOZLESMELER

§3. ELEKTRONIK SOZLESME KAVRAMI VE TANIMI

Ticaretin hukuk altyapisi ve icra araci sézlesme kurumudur. Bu baglamda, elektronik
ticaret de, elektronik sézlesmeler vasitasiyla yapilir’®. Elektronik ticaretin hukuki
altyapisi, esas olarak “elektronik szlesme” kavramina dayanir. Elektronik s6zlesme
genel anlamda, elektronik iletigim ara¢ ve yontemleriyle kurulan sézlesmeleri ifade

etmektedir.

Elektronik sdzlesme kavrami, Avrupa Parlamentosu ve Konseyi’nin 8.6.2000 tarih
ve 2000/31/EC sayil1 Elektronik Ticaret Direktifi’nin “Ama¢ ve Kapsam™a iliskin 1.
maddesinin 2. bendinde Direktif kapsamindaki iglemler arasinda diizenlenmistir.
Direktifte, e-s6zlesmelerin, kagida dayanan, geleneksel usul ve araglarla yapilan
sozlesmelerle esit hukuki statiide olmasi amaglanmaktadir. Direktifte e-sézlesme
tammi yapilmamig olmakla beraber, stzlesmelere iligkin 9. maddenin 1. bendi
uyarinca, Uye Devletlerin, hukuk sistemlerinin, elektronik araglarla sonuglandirilan
sdzlesmelere izin vermesini ve oOzellikle s6zlesme usuliine uygulanacak hukuki

sartlarin, e-s6zlesmelerin kullanilmasinda engel yaratmayacak ve bu sdzlesmelerin,

30 Sozer, B.:Elektronik Ticaret/Elektronik Sozlesmeler, TUSIAV Istanbul
Sohbetlerinde Sunulan Teblig, Istanbul, (Teblig); sh.3, Sozer, B.: Elektronik

Soézlesmeler, Istanbul, 2002, (Sézlesme), sh.89.



elektronik araglarla yapilmig olmalar1 nedeniyle hukuki etkinlik ve gegerlilikten
yoksunlukla sonuglanmayacak sekilde olmasim saglamalan gerektigi 6ngoriilmiigtiir.
Bu hiikiimden hareketle, e-sozlesmeler, elektronik araglarla yapilmig olan ve/veya

elektronik araglarla tamamlanan s6zlesmeler olarak tarumlanabilir’’.

Elektronik s6zlesme, genellikle EDI, e-mail, web sayfasi ve usenet kullanilarak
yapilan s6zlesmeler olarak tanimlanmaktadir®’. Ancak bazi yazarlarca, e-sozlesme,
elektronik iletigim teknigi kullanilarak, internet tizerinden yapilan sézlesmeler olarak
tammlanmakta ve standart bir yapida, kapali 6zel aglar {izerinden bilgisayardan
bilgisayara belge ve bilgi degisimini saglayan bir sistem olarak tamimlanabilecek
EDI, bir sézlesmenin kurulusunda degil, daha 6nce yapilmis bir sézlesmenin ifas
asamasinda kullamlan bir yontem oldugu gerekgesiyle e-sozlesme kapsamina dahil

edilmemektedir®>,

SOZER, e-mail ile yapilan s6zlesmelerin de, e-mailin, igin hukuki y6nii bakimindan,
teleteks veya fax haberlegmesinden farkli olmadigi gerekgesiyle e-sozlesme

kapsaminda sayilmayacagi goriisiindedir’®. Ancak bizim de katildigimiz gdriige

3 Aarr, sh.11.

32 Hance and Balz: Business ans and Law on the Internet, 1996 (translated from
French by S.D.Balz), 151 {f., 164.
3Giiran/Akiinal/Bayraktar/Yurtcan/Kendigelen/Beller/Sozer, Boliim II, Par. 3,
Sozer, (Teblig), sh.3, 4.

34 Sozer, (Teblip), sh. 4.

19



gore®, e-mail ile yapilan sozlesmeler de, taraflar arasindaki sézlesmenin hukuki
gegerliligi ve hiiklimlerini dogurmas1 bakimindan biiyiik 6nem tagiyan, taraflarmn
kimlikleri, bilginin (iradenin ve s6zlesme sartlarimin) biitiinltigti ve dogrulugu vs.
hususlarda e-imzay1r gerektirdiginden, elektronik s6zlesmeler kapsaminda

degerlendirilebilir.

Ticaret yapma seklinde yagsanan degisiklige ragmen, elektronik ticarette ortaya ¢ikan
elektronik sézlesmelerin hukuki niteligi ve konusu klasik arag ve yontemlerle yapilan
s6zlesmelerle aymidir 3 Mevcut hukuk kurallar tarafindan dolayh veya dogrudan
tanimlanmamig bir unsurun konu edilmedigi elektronik soézlesmeler, aligilmig
ortamda meydana gelen s6zlesmelerden taraflarin hak ve yiiktimliiliikleri bakimindan

farkhihk gostermez’’.

Sézlesme hukukunun geneli bakimindan, elektronik sozlesmeler igerikten ziyade

kurulug yontemi ile baglantilidirlar. Bu baglamda, elektronik s6zlesme mevcut

35 Acrr, sh.12.

36 Aym goriis igin bkz. Kidd/Daugtrey: Adapting Contract Law to Accomodate
Electronic Contracts: Overview and Suggestions, rutgers Computer&Tech.L.J.,
2000/26, sh.240; Stone, P.: The Treatment of Electronic Contracts and Torts in
Private  International Law under European Community Legislation,
Information&Communication Technology Law, 2002/11 S.2, sh.122; Falcioglu,
M.O.: Karsilastirmali Hukuk ve Tiirk Hukukunda Elektronik Satim Sozlesmesi ve
Kurulugu, Ankara, 2004, sh.61.

¥ Falcioglu, sh.62
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s6zlesmelerden bagimsiz bir tip s6zlesme olarak degerlendirilmemeli, bu nedenle
taraflarin hak ve yiikiimliilikkleri bakimindan 6zel hiikiimlere baglanmamalidir.
Nitekim, Amerikan ve AB kanun Koyuculari, elektronik sdzlesmeye tip s6zlesme
olarak degil klasik sekillerde meydana gelen sézlesmelerle esit gegerlik ve ispat

taninmalan agisindan yaklagmaktadirlar 3%

§4. E-SOZLESMELERIN HUKUKI NiTELIGi

E-ticarette, Ozellikle web siteleri vasitasiyla gergeklestirilen e-szlesmelerde,
s6zlesmenin sartlarim satici belirler. Alicinin bu sartlar {izerinde miizakere imkani
yoktur. Ciinkii elektronik ortamda belirmis olan mesajda ¢izilmis olan smirlarin
disina ¢ikilmasi ve belirtilen usul ve asamalarin aynen izlenmemesi islemin

basarisizlikla sonuglanmasina yol agacaktir’’,

[litihaki sozlesme; sbzlesme sartlarini, sozlesmenin taraflarindan bir tanesinin,
ornegin saticinin, sozlesme kurulmadan Once, ileride kuracagy tiim satig
sozlesmelerinde kullanmak amaci ile ve karst tarafin yani alicinin, herhangi bir
miizakere yetkisi olmadan aynen kabul edecegi (veya red edecegi) surette, tek yanh
olarak hazirladipn s6zlesme tiirlidiir. iltihaki s6zlesmenin en belirgin ozelligi, diger

akidin s6zlesme sartlarim miizakere etme sansina sahip olmamasidir. Bu tiir

38 Winn/Haubold: Electronic Promises: Contract Law Reformand ECommerce In A
Comparative Perspective, E.L., Rev., 2000/27, S.5, sh.568.
*Giiran/Akiinal/Bayraktar/Yurtcan/Kendigelen/Beller/Sozer, Bolim II, E-

Contract, Sézlesmenin Kurulmasi, icap-Kabul, son par.
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sOzlesmeler, bir tarafin hazirladig1 sartlart difer tarafin aynen kabul etmesi ile

kurulurlar®,

Iltihaki sézlesmeler genel islem sartlarin igerirler. fltihaki sézlesmelerin igeriklerini
olusturan genel iglem sartlarim1 tanimlamak i¢in su unsurlarin bulunmasina dikkat
edilmelidir: Bir taraf¢a hazirlanmgtir; Ilgili oldugu biitiin s6zlesmelerde kullamlmak
lizere, standart ve objektif olarak hazirlanmistir; Hazirlanmasinda diger tarafin hicbir
miidahalesi olmamigtir; S6zlegmenin kurulmasi agamasinda miizakere imkani yoktur,

ya aynen kabul edilir veya akit hi¢ kurulmaz*'.

Iltihaki sézlesmelerde saticimn kendi icabina karsi kabul beyaminda bulunan tarafin
kabul beyanini reddetme hakki yoktur. Bu tiir s6zlesmelerde icap kamuya yapilmig
sayilir ve ilgilenen herkes kabul beyaninda bulunarak icabi yapanla sézlesme kurma

hakkina sahiptir*?. Bu sebeple bu sézlesme tiirtinde icaba davet s6z konusu degildir.

Kanaatimize gore, web tizerinden kurulan sézlegmeler iltihaki s6zlegsmelerin belirgin
ozelliklerini gostermektedirler. Zira, elektronik stézlesmeler de genel islem sartlar
icermektedirler. Bu genel islem sartlar1 ve/veya diger s6zlesme hiikiimleri, satici
tarafindan 6nceden ve tamamen kendi tercihleri dogrultusunda saptanmig, biitiin

sozlesmelerde kullamlmak amaci ile hazirlanmig, objektif hiikiimler iceren

0 Sozer, (Sozlesme), sh. 112.
* Sozer, (Sozlesme), sh. 114; Atamer,Y.: Sozlesme Ozgiirltgiiniin Simrlandiriimas:
Cergevesinde Genel Islem Sartlarinin Denetlenmesi, Istanbul, 1999, sh.45, 62-73.

*2 Sozer, (Teblig), sh.6.
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maddelerdir®. Bu hiikiimlerin, bireysel islemlerle degistirilmesi s6z konusu degildir.
Bu sebeple sozlesmenin diger tarafi, sozlesmeyi ya kendisine sunulan sartlarda kabul

edecek veya s6zlesmeyi yapmaktan vazgegecektir™.

Bu noktada, tiiketiciyi koruma diizenlemeleri de gézoniinde bulundurularak, tiim
standart sartlarn alicinin dikkatine yeterli olarak sunulmasi ve tiim sartlarin agik¢a

goriilebilecek bir sekilde web sitesinde yer almasi gerekmektedir.*’

§5. E-SOZLESMELERDE IRADE BEYANLARININ HUKUKi ACIDAN

DEGERLENDIRIMESI

Elektronik irade beyanlariyla da sézlesme kurmak miimkiindiir . Soyle ki;

Tirk Hukukunda sozlesmelerin kurulusu BK’nun 1 ila 10. maddeleri arasinda

diizenlenmigtir. Elektronik sozlesmeler her ne kadar klasik haberlesme araglari

disinda, elektronik iletigim teknigi kullamilarak yapilsa da, s6zlesmenin kurulmasi,

3 Sézer, (Sozlesme), sh. 115.

* Eren, (1991), sh. 277.

4 Aarr, sh.17.

“Zanger, L. M.: Electronic Contracts: Some of the Basics
http://www.mbc.com/ecommrce/Itecpubs.asp; Zammit, J.P./Galant, F.B.:
Electronic Sozlesme, (Ceviren: Celiktas, I.), IBD, 1999, C.73, sh.4; Delta, G.
B./Matsuura, J.H.: Law of the Internet, Newyork, 2000, s.22 vd.; Bozbel, sh.8;

Altmisik, sh.37.

23



BK’nun akdin in’ikadina (sozlesmenin kurulmasi) iligkin bu genel mahiyetteki
hiikiimler ¢er¢evesinde degerlendirilebilecektir. BK 1. md’ye gore, “iki taraf
karsilikli ve birbirine uygun surette rizalarim beyan ettikleri taktirde akit tamam
olur”. Bu hiikme gore, sdzlesmenin kurulabilmesi i¢in taraflarin irade beyanlarinin
birbirine uygunlugu sarttir. irade beyanlarindaki uygunluk, sézlesmenin igerigini

olusturan biitiin esash noktalar kapsamalidir®’.

S6zlesmenin kurulmasi igin birbirine uygun olmasi gereken taraf iradelerine “icap”
ve “kabul” ad1 verilir. S6zlesmenin biitlin esasli noktalarim kapsamasi gereken icap,
zaman bakimindan yapilan ilk irade beyanidir. Kabul ise icaba uygun olarak akdin

meydana gelmesine imkan saglayan varmasi gerekli tek tarafl irade agiklamasidir.*®

Web siteleri ile yapilan e-s6zlesmelerde, saticinin, web sitesinde yer verdigi yazi,
goriintii ve veritabaninin ve e-mail yolu ile yapilan e-sozlesmelerde goénderilen
mailin icap mu, yoksa icaba davet mi oldugunun tespiti de 6nemlidir. Zira, bu
websiteleri ve mailler ile icapta bulunuldugu kabul edildigi taktirde, yazih halde

yapilmas1 gegerlik veya ispat kogulu olan sozlesmeler ile, finansal hizmetlere iliskin

" Eren, F.: Borg¢lar Hukuku Genel Hiikiimler, C.I, 4. Basi, Ankara 1991, sh. 290,
(1991); Tekinay, S.S./Akman, S./Burcuoglu, H./Altop, A.: Bor¢lar Hukuku, Genel
Hiikiimler, 6. Basi, Istanbul 1988, sh.99.

8 Elektronik sozlesmelerin ve ozel olarak Internet Araciliiyla Yapilan Satim
Sozlesmesinin Kurulugu ve Diizenlenis Bi¢imi hakkinda ayrintii bir ¢aligma igin

bkz. Altimigik, sh.37-68.
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sozlesmeler gibi, satici tarafindan kesin ve yazili bilgi verilmesini gerektiren

sozlegmelerde 6nemli problemler dogacaktir®.

Bu baglamda icaba davete kisaca deginilecek olursa, icapta, s6zlesmenin yapilmasi
icin gerekli biitiin unsurlar, irade beyaniyla kesin olarak saptanmakta ve kars1 tarafin
kabul beyaniyla sézlesme kurulmaktadir. Buna karsilik icaba davet ile, icaptan farkli
olarak, muhatabin kabul beyamyla akdin kurulmasi degil, karsi tarafin icapta
bulunmas: amaglanir. Diger bir ifadeyle icaba davette bulunan, kars: tarafa, belirli bir
sbzlesmeyi yapmaya hazir oldugunu bildirir. BK md. 7/’de icapta bulunanin
beyanina icabin baglayict olmadigim belirli sekilde gosteren bir kayit koymasi veya
icapta bulunanin icabiyla bagli olmak istemediginin hal ve durumun 6zelliginden
anlasildig1 hallerde icaba davetin s6z konusu oldugu ifade edilmistir. Hiikmiin ikinci

fikrasinda, “Tarife ve cari fiyat génderilmesi icap teskil etmez.” denilmektedir. BK
md. 7/III’de ise, lizerinde fiyat1 gosterilmek suretiyle herkesin gérebilecegi yerlerde
ozellikle bir magaza, satig yeri vs.’de mal sergilenmesinin icap tegkil ettigi

Ongoriilmektedir.

Elektronik s6zlesmeler, BK’nun genel hiikiimlere iligkin bu bilgiler 1s:1§inda
degerlendirilecek olursa, bir web sitesinde, satilmak {izere sunulan mal veya hizmetle
ilgili olarak, icapta yer almasi gereken esash noktalar1 igeren yeterli bilgilere yer

verilmigse ve fiyatlan da belirtilmigse, BK md. 7/III geregince, bu web sitesinde

4 Rowe H./Haftke, M.: A Practitioner’s Guide to The Regulation of the Internet,

1999/2000 Ed., sh.80.
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icapta bulunuldugu kabul edilebilir’®, Buna gore alicimin, web sitesindeki adim ve
usullere uyarak siparis vermesi kabul beyam sayilir. Saticinin bu beyana karsilik
gonderdigi beyan, alicimin kabul beyaninin satici tarafindan alinmis oldugunu ve
s6zlesmenin kurulmus oldugunu ifade eden bir teyit mesajidir. Ote yandan, mal veya
hizmetin bir web sitesinde satilmak {izere sergilenmesinin icap mi icaba davet mi
oldugunun, yapilacak sdzlesmenin konusuna gore belirlenmesi gerektigi, bilgi
vermeyle ilgili s6zlesmeler gibi sozlesmelerde web sitesinde icapta bulunuldugu, bu
sozlesmelerde aliciya elektronik formda bir siparis formu gonderildigi, alicinin bu
formu doldurarak gondermesinin ise kabul anlamina geldigi; maddi varlifi olan
mallarin satimina iliskin sozlesmelerde ise, web sitesinde satilmak iizere mal

sergilenmesinin ise icaba davet oldugu yoniinde goriisler de bulunmaktadir'.

1. E-SOZLESMELERIN KURULDUGU AN

Sozlesmelerin kuruldugu anmi agiklayan birgok teori bulunmaktadir®® . Bu konuda

BK’nun kabul ettigi teoriye gore, s6zlesmenin kuruldugu anin tespitinde, icabin

% Bkz. aym goriiste Giiran/Akiinal/Bayraktar/Yurtcan/Kendigelen/Beller/Sozer,
Béliim II, E-Contract, S6zlesmenin Kurulmasi; Sozer, (Teblig), sh. 5.

5! Gzsunay, E.: Elektronik Sézlesmeler, AB’de, Baz1 Uye Devletlerde ve Tiirkiye’de
Elektronik Ticaretin Hukuksal Sorunlari-Elektronik Soézlesmeler Seminerinde
sunulan teblig, 12.5.2000, Istanbul Ticaret Odas1 AB Subesi, Istanbul.

52 Tekinay/Akman/Burcuoglu/Altop, sh.95; Esener, T.: Turkish Business Law,
Law of Obligations-Contracts and Torts, C.I, Istanbul, 2000 ( Ceviren: Yarsuvat,

0.).
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hazirlar arasinda mu gaipler arasinda (hazir olmayanlar arasinda) mi oldugu
hususunda bir ayrim yapilmaktadir. Taraflar arasinda dogrudan dogruya bir iletisim
ve gok yakin bir konusma imkam var ise hazirlar arasindaki icaptan bahsedilir. BK,
md. 4/1 hikkmiinde, hazirlar arasindaki icaba derhal kabul cevabi vermeyi 6ngordiigii
i¢in, icap beyanindan sonra muhatabin kabul beyaninda bulundugu anda sézlesme
kurulmus olur. Taraflar arasinda bu sekilde, aninda miizakere yapma imkammn
oldugu chat ve internet iizerinden sesli mesajlarla gergeklestirilen s6zlesmeler de
hazirlararas1 s6zlesmelere benzetilebilir. Zira BK md. 4/II’de telefonda miizakere
edilmek suretiyle yapilan s6zlesmelerin hazirlar arasinda olacag: ifade edilmistir.
Buradan hareketle, bu sdzlesmeler, muhatabin kabul ettigine dair mesajin1 gonderdigi

anda kurulmus olur™*.

Bir s6zlesmenin kurulmasina yonelik icap ve kabuliin yapildig: taraflar arasinda yer
ve zaman unsurlarimin bulunmasi halinde hazir olmayanlar arasindaki (gaipler
arasindaki) s6zlesmelerden bahsedilir’®. Ornegin, mektup, telgraf, teleks ve faks ile

yapilan beyanlar, hazir olmayanlar arasinda yapilmig sayilir®. BK. md. 5 uyarinca,

3 Eren, (1991), sh. 313; OBuzman, K./Oz, M. T.: Borglar Hukuku Genel
Hitkiimler, Istanbul, 2000, sh.55; Keser Berber, L.: Sckil ve Dijital Imza,
Elektronikteki Geligsmeler ve Hukuk, Ankara, 2001 (Sekil), sh.216; Kirca, C.:
Internette S6zlesme Kurulmasi, Banka ve Ticaret Dergisi (BATIDER) C.XX, sh.4.

>4 Aarr, sh.15.

>Tekinay/Akman/Burcuoglu/Altop, s.88; Kirca, sh.107.

56 Oguzman/Oz, sh.55; Eren, F.: Bor¢lar Hukuku Genel Hiikiimler, Gozden

Gegirilmis 6.Bas1, C.I, Istanbul, 1998, (1998)sh.233.
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kabul beyam1 icapta bulunanin hakimiyet alanina ulagtifi anda s6zlesme kurulmus
olur. E-mail yoluyla yapilan icap ve kabullerde de e-s6zlesmeler gaipler arasinda
kurulmus sayilmakla beraber, e-s6zlesmelerde kabul beyanina dair “bilgi”nin ISS
aracilifiyla iletilmesi ve bu aracilarin ise taraflarin miistahdemi olmamasi sebebiyle
taraflarin hakimiyet alani olarak kabul edilemeyecegi goriisii mevcuttur. Bilginin,
icapta bulunan tarafindan ISS’nin mail server’indan alinmasi aninda sézlesmenin
kurulacaginin kabulii halinde ise, BK’nun benimsedigi ulagma teorisinden farkl1 olan

6grenme teorisinin kabulii s6z konusu olur®.

II. E-SOZLESMELERIN HUKUM VE SONUCLARINI DOGURMAYA

BASLADIGI AN

Hazirlar arasindaki s6zlesmeler, hiikiim ve sonuglarimt kabul iradesinin agiklandigi,
diger bir ifadeyle akdin kuruldugu anda dogurur®®. Bu nedenle hazirlar arasindaki
sozlesme hiikiimlerine tabi sayilan chat ve internet lizerinden sesli mesajlarla
gergeklestirilen e-sozlesmeler ile ilgili olarak s6zlesmenin kurulmasina iligkin
yukarida belirtilen tartigmalar, s6zlesmenin hiikiim ve sonuglarimi dogurmasi

bakimindan da mevcuttur.

Hazir olmayanlar arasindaki sozlesmelerin hiikiim ve sonuglarim1 dogurdugu an
bakimindan, Ingiliz hukukunda oldugu gibi génderme teorisi kabul edilmektedir.

BK. md.10 hiikmiine gére, kabul haberi icap sahibine gonderildigi anda sozlesme

57 Sozer, (Teblig), s.7; Acrr, sh.15.

5% Eren, (1998), sh.242; Oguzman/Oz, sh.67.
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hiikiimlerini dogurmaya baglar. Ancak bu noktada, 6zellikle e-mail yoluyla kurulan
sbzlesmelerde, internetin dogasindan kaynaklanan nedenlerle, (6rnegin gonderilen
bir e-mail networkdeki arizalar nedeniyle muhatabina ulagsamayabilir veya muhatabin
mesaj kutusuna ulagtig1 halde burada agilmadan - okunmadan -kalabilir), geleneksel
posta hizmetlerindeki, génderilmis ve agilmamig olarak geri dénmemis olan bir
iletinin teslim edilmis oldugunu varsayan kurallar1 dikkate alan genel karinelerden

yararlamlamamaktadir™.

Ote yandan, gonderildigi zaman okunakli olan bir e-mail, muhataba ulagtiginda
bozulmus veya okunaksiz hale gelmis olabilir. Bu sebeple e-mailin giivenilirliginin
yetersizlidi dikkate alinarak, bu sekilde gonderilen beyanlan, yalmzca alindifinda

tam (biitiin halde) olarak varsaymaktadir.

UNCITRAL tarafindan hazirlanan Elektronik Ticaret Model Kanunu’'nda (Model
Law on Electronic Commerce), haberin gonderildigi an, verinin, gondericinin
denetim ve kontroliinden ¢iktig1 an olarak kabul edilmektedir. Mesajin génderilene
ulagmasi am ise, mesajin gonderilenin egemenlik alam igine girdigi an olarak
goriilmektedir. Bu an, muhatap belli bir bilgi sistemine sahip ise verinin bu bilgi
sistemine vardifi an; veri bagka bir sisteme gonderilmis ise bunun muhatap

tarafindan ele gegirildigi andir®.

% Acrr, sh.16.

50 Nakleden Sozer, (Teblig), sh.8.
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AB’nin 08.06.2000 tarih ve 2000/31/EC sayili Elektronik Ticaret Direktifi’nin 11.
md.’sine gére; bir hizmet alicisinin, teknolojik araglarla siparis vermesi halinde,
servis saglayicinin, alici tarafindan verilen siparigin alindigini, gecikmeksizin teyit
etmek zorunlulugunda oldugu 6ngoriilmiigtiir. Siparis ve siparigin alindifina dair

onay (alind1 onay1) ise, muhatabin bunlara erigebildigi zaman alinmsg sayilir.

Ancak maddenin 3. bendinde, e-mail yoluyla kurulan sézlesmelerde, servis
saglayicinin, 1 nolu bendin, aliciin verdigi siparisin alindifim onaylama
zorunluluguna dair ilk paragrafinin uygulanmayacagi ongorilmiistiir®.

§6. ELEKTRONIK SOZLESMELERIN TARAFLARINDAN BIRININ
TUKETiICi OLMASI DURUMUNDA TUKETICI HUKUKU BAKIMINDAN
INCELENMES]

I. MESAFELI SOZLESMELER

A. AVRUPA BIRLiGi DUZENLEMELERIi

Elektronik ticareti olusturan dort kategoriden sadece ikisinde tliketiciler de

taraflardan biri konumunda bulunmaktadir. Ancak, 6zellikle isletmeler ile tiiketiciler

1 Acrr, sh.17.
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arasinda gerceklestirilen islemler ve elektronik ticaret kapsaminda kurulan

sdzlesmeler bakimindan tiiketicinin korunmas: biiylik nem tagimaktadir®.,

Konuya AB agisindan bakildiginda, elektronik ticarete biiyiik énem verildigi, 20
Mayis 1997 tarihinde gikarilan “97/7/EC sayili Mesafeli Sozlesmelerde Tiiketicinin
Korunmast” isimli bir Yonerge® kapsaminda konunun diizenlendigi, bununla
yetinilmeyerek 8 Haziran 2000 tarihli 2000/31 sayili “Elektronik Ticaret Hakkinda

Direktif*® ile baz: hususlarin daha ayrintili olarak ortaya konuldugu gértilmektedir.

Yonerge geregince; mesafeli s6zlesme, satici veya hizmet sunan ile tiketicinin
s6zlesmenin kurulmas: anminda karsi karsiya gelmedikleri tiim s6zlesmeler olarak
tammlanmigtir. Dolayisiyla internet araciliiyla gergeklestirilen tiim sézlesmelerin
mesafeli sézlesme olarak nitelendirilmesi miimkiindiir. Bu Yonerge ile satic1 veya

hizmet sunan, mesafeli s6zlesme kurulmadan &nce belli konularda tiiketiciye ayrintili

62 Akipek Ocal, S.: Mesafeli Sozlegmelere ilisgkin AB Direktifleri Cergevesinde
Elektronik Ticarette Sézlesme, Bilisim Teknolojileri ve Hukuk Konulu Seminerde
sunulan teblig, 16.03.2001

83 Directive 97/7/EC of The European Parliament and of The Council of 20 May
19970n the Protection of Consumers in Respect of Distance Contracts, Official
Journal of the European Communities L. 178/1.

%4 Directive 2000/31/EC of the European Parliament and of the Council of 8 June on
Certain Legal Aspects of Information Society Services, in Particular Electronic
Commerce, in the Internal Market, (Directive on Electronic Commerce) Bkz. Official

Journal of the European Communities L. 178/1.
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olarak bilgi vermek ve bunu yazili olarak gondermekle yiikiimliidiir. Verilecek
bilgiler arasinda; satilan mallarin ya da saglanan hizmetin niteligi, 6deme miktar: ve
kosullari, satict veya hizmet sunamin agik kimligi ile adresi, yaptif1 icap ve
belirledigi fiyatin gecerli olacag: siire, iirlin teslimatinin nasil yapilacag: ve tiiketici
tarafindan 6denecekse posta bedeli, tiiketicinin s6zlesmeyi feshetme kosullar1 gibi
bilgiler sayilabilir. Bu Yénerge ile tiiketiciye taninan 6nemli bir olanak da, herhangi
bir neden ileri slirmesi ve cezai sart 6demesi gerekmeksizin, 7 ig giinii i¢inde
sOzlesme yapma konusundaki iradesini geri alma hakkinin taninmig olmasidir.
Ayrica tiiketici bakimindan bir diger olumlu diizenleme de, malin ya da hizmetin,

sozlesme yapildiktan sonra en geg 30 giin i¢inde tiiketiciye ulagtinlmasi geregidir®.

8 Haziran 2000 tarihli Elektronik Ticaret Hakkindaki Direktif ile Mesafeli
Sozlesmelerde Tiiketicinin Korunmasina iliskin Yénerge hiikiimlerinin gegerliligini
korudugu vurgulanmig, ancak elektronik ticaretin Topluluk iginde daha kolay
uygulanabilmesini ve yayginlagsmasini saglamak amactyla baz1 hususlarin bu Direktif
ile daha ayrintili diizenlendigi belirtilmistir. Uye Devletler, bu Direktif geregince,
Topluluk i¢inde bilgi iletisiminin serbest dolasimini saglamakla ytiktimliidiir. Ayrica
bu Direktif geregince, Internet hizmet saglayicilarin faaliyete baglayabilmesi i¢in, o

tiye Devletten mutlaka 6n izin almas: gerekir.

Elektronik Ticaret Hakkindaki Direktif ile getirilen en énemli diizenleme, tiim tiiye
tilkelerin hukuk sistemlerini elektronik yollarla s6zlesme kurulmasina izin verecek

sekilde degistirme yiikiimliliigii altina sokan diizenlemedir. Ancak iiye iilkelere

65 Akipek Ocal, (teblig)
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istedikleri takdirde belli bazi konulardaki s6zlesmelerin, elektronik yolla yapimini
yasaklama yetkisi taminmigtir. Kira hari¢, gayrimenkuller {izerinde ayni ya da sahsi
haklarin kurulmasi veya devrine iligkin s6zlesmeler; yapiminda bazi kamu
makamlarinin katilimim gerektiren s6ézlesmeler; aile hukuku ve miras hukukuna

iligkin s6zlesmeler 6rnek olarak verilebilir.

Bu Direktif geregince ayrica satici veya hizmet sunanin, s6zlesmenin yapilmasina

iligkin asamalar hakkinda da tiiketiciye agik bir gekilde bilgi vermesi gerekmektedir.

B. TURK HUKUKUNDA MESAFEL] SOZLESME

4822 sayili TKHK’da Degisiklik Yapilmasma Dair Kanun’un® 14. md. ile 4077
sayili TKHK’a “Mesafeli Sozlesmeler” baglig: altinda 9/A md. eklenmigtir. Sanayi
ve Ticaret Bakanlif: tarafindan, mesafeli s6zlesmeler hakkinda uygulama usul ve
esaslarimi diizenlemek {izere Mesafeli Sézlesmeler Uygulama Usul ve Esaslan

Hakkinda Yonetmelik®” (Mesafeli Sozlesmeler Yonetmeligi) ¢ikarlmistir.

Mesafeli sozlesme, Tiirk Hukukunda elektronik s6zlesme kavraminin tanimianmasi
bakimindan Oncelikle ele alinmasi gereken bir kavramdir. Buna goére, mesafeli
sOzlesmeler; “yazili, gbrsel, telefon ve elektronik ortamda veya diger iletisim araglar1

kullamilarak ve tiiketicilerle karsi karsiya gelinmeksizin yapilan ve malin veya

66 4822 sayili Tiiketicinin Korunmasi Hakkinda Kanun’da Degisiklik Yapilmasma
Dair Kanun RG No. 25048, 14.03.2003.

7 RG No.25137, 13.06.2003.
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hizmetin tiiketiciye aninda veya sonradan teslimi veya ifasi kararlagtirilan”
sozlesmelerdir. Tamm uyarinca, mesafeli sozlesmeler satici veya saglayic: ile
tiiketicinin kars1 karsiya gelmeksizin iletisim araglariyla kurduklan sézlesmelerdir®,
TKHK md.9/A f.1°da tanimlanan mesafeli s6zlesme olgusu bir sézlesme tipini hedef
almaktan ziyade soOzlegmelerin kurulma seklini ifade etmektedir®. Mesafeli
sozlesme, bir tiiketici iglemi olarak TKHK’da tanimlanan her tiirlti mal veya hizmeti

konu edinebilir’®.

Mesafeli so6zlesmelerin TKHK bakimindan kavramsal igerigi md. 9/A f.1 hiikkmii ile
simrlidir. TKHK md.9/A hiikmii elektronik ortam kavramina atifta bulunmasina
ragmen, bu kavrama iligkin olarak madde hiikmiinde veya Mesafeli Sozlesmeler
Yonetmeliginde bir tamm bulunmamaktadir’'. Bununla birlikte, Mesafeli
Sozlesmeler Yonetmeliginin kapsam dig1 sézlesmeler bashigim tasiyan md.11°de,

Yonetmelik hiikiimlerinin uygulanmayacagi s6zlesmeler belirlenmigtir. Buna gore,

88 Aslan, Y.: Tiiketici Hukuku (En Son Degisiklikler ve Yargitay Kararlar1 Isiginda),
2004, sh.410.

% Bozbel, S.: Tiirk Hukukunda Mesafeli S6zlesmeler, AUEHFD, 2003, C. VII, S.3-
4, sh.784; Gezder, U.. Mukayeseli Hukuk Agisindan Internette Aktedilen
Sézlesmelerde Tiiketicinin Korunmasi, Istanbul, 2004, sh.49-50.

7 Falcioglu, sh.75.

"l Madde hiikmiinde gegen yazili, gorsel ve elektronik ortam ifadelerinin bir arag
ornegi olarak belirtildiklerini savunan goriis i¢in bkz. Ozdemir Kocasakal, H.:
Elektronik Sozlesmelerden Dogan Uyugmazhiklarin Coéziimiinde Uygulanacak

Hukukun ve Yetkili Mahkemenin Tespiti, Istanbul, 2003, sh.44.
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Yonetmelik hiikiimleri banka, sigorta ile ilgili, otomatik satis makinalan vasitasiyla
akdedilen, halka agik jetonlu telefonlar vasitasiyla akdedilen, gida, igecek ve giinliik
tilketim i¢in tiiketicinin evine veya igyerine diizenli olarak saglanan mallarin tedariki
ile ilgili ve saglayicimin istlendigi, barinma, ulasim, yemek tedariki, sportif ve
kiiltiirel faaliyetler ve eglence hizmetlerini 6zel bir giinde veya siirede tedarik

etmesine iligkin hiikiimler igeren sozlesmelere uygulanmamaktadir.

Bizim de katildifimiz goriise gore, Mesafeli S6zlesmeler Yonetmeliginin kapsam
dis1 s6zlesmeler bagligini tagtyan md. 11°de konu ve kurulma sekilleri bakimindan
belirlenen s6zlesmelerin diginda kalan ve tiiketicilerle biraraya gelinmeksizin yapilan
sozlesmelerin mesafeli sozlesme olarak tanimlanmasi gerekir. Diger bir ifadeyle,
genel anlamda uzaktan pazarlama arag ve yontemleri olan katolog gonderme,
telefonla arama, televizyondan pazarlama arag ve yontemleri ve kanundaki
ifadesiyle, elektronik ortamda kurulan sdzlesmeler mesafeli sézlesme olarak

degerlendirilmelidir’.

4822 sayili Kanunun madde gerekgesinde”’, TKHK md.9/A hitkmiiniin getirilme
amaci, “Madde ile saticimin birbirleriyle dogrudan temas halinde olmadig:

televizyon, gazete, ilan ve internet aracilifiyla yapilan her tiirlii aligverislerde

2 Bozbel, sh.785; Falcioglu, sh.76; Ozdemir Kocasakal ise, mesafeli sozlesme
kavraminda tek belirleyici unsurun taraflarin sézlesmeyi fiziksel ortamda bir arada
olmadan kurmalar oldugunu savunmaktadir.

> 4822 sayih Tiiketicinin Korunmas1 Hakkinda Kanunda Degisiklik Yapilmasina

Dair Kanunun gerekgesi igin bkz. http://www2.tbmm.gov.tr/d22/1/1-0477.pdf
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yaganan sorunlarin yasal ¢ergevede ¢oziimlenmesi amaglanmaktadir” seklinde ortaya
konulmaktadir. Gerekgede gegen internet aracilifiyla yapilan her tiirli aligveris
ifadesinden, basta web ve elektronik posta gelmek lizere genel olarak internete
elektronik iletisimde kullanilan arag ve yéntemlerle kurulan elektronik sézlesmelerin

mesafeli s6zlesme olarak tammlandiklar1 sonucu ¢ikarilabilir’,

Sonug¢ olarak, TKHK md.9/A’da ifadesini bulan ve mesafeli sdzlesme gergeve
kavramimin  i¢inde degerlendirilen elektronik  sézlesmeler, tiiketici ve
satici/saglayicilarin fiziken bir araya gelmeksizin internette kullanilan iletisim arag
ve yontemleriyle kurduklari, mal veya hizmetin tiikketiciye aninda veya sonradan

teslimi ve ifas1 kararlagtirilan sdzlegsmeleri ifade etmektedir.

Tiirk Hukukunda mesafeli sozlesmelerde, sozlesmenin tiiketici ile bir araya
gelmeksizin kurulmas:1 yeterli goriilmektedir. AB’nin Mesafeli Sozlesmeler
Yonergesinde aranan organize bir mesafeli satitm veya hizmet sistemini kullanma
sart1 md.9/A hiikkmiinde yer almamaktadir. Bu nedenle, bizim de katildigimiz goriise
gore”, Tirk Hukuku bakimindan satici veya saglayicin siirekli bir sistem
cercevesinde gergeklestirmedigi uzaktan pazarlama yontemleriyle kurulan

sozlesmeler de mesafeli s6zlesme olarak degerlendirilmelidir.

Bir satic1 veya saglayici, bir web sitesi isletmek veya elektronik posta adresini

kamuya duyurmak suretiyle bu arag ve yoOntemlerle siparis verilmesine olanak

74 Aym yonde bkz. Bozbel, sh.785; Aslan, sh.415; Falcioglu, sh.76

7> Falcioglu, sh.76-77.
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saglamasi halinde tiiketicilerle mesafeli s6zlesme iligkisine girmis olacaktir. Bu
durum, Mesafeli Sozlesmeler Yonergesi ile kiyaslandigi takdirde, TKHK
bakimindan tiiketicilerin lehinedir ve daha ileri bir koruma saglamaktadir. Zira, satici
ve saglayicinin kendi i¢ isleyigini ilgilendiren konulara girilmeksizin, her tiirlii
mesafeli so6zlesme bakimindan getirilmis olan 6n bilgi ve s6zlesmede bulunmasi

gereken bilgilere iliskin yiikiimliiliiklerin yerine getirilmesi gerekecektir’®.

II. MESAFELiI SOZLESME NITELIGINE BAGLANAN SONUCLAR VE
INTERNET ORTAMINDA KURULAN SOZLESMELERDE TUKETICININ

KORUNMASI

A. TUKETICININ KORUNMASI GEREGI VE ELEKTRONIK
SOZLESMELERDE TUKETICi ACISINDAN KORUYUCU HUKUMLER

GETIRILMESI

Gelisen teknolojinin, 6zellikle bilgisayar teknolojisinin bir {irlinii olan internet ve
elektronik ticaret hayatimizin vazgegilemez bir parcasi haline gelmigtir. Elektronik
ticaretin geleneksel ticaret usullerini degistiren sayisiz fayday1 beraberinde getirdigi
ve hayatimizda yeni bir ¢iir agtif1 yadsinamaz bir gergektir. Etkili ve hizhi bir
yontem olmasi, masraflari azaltmasti, rekabeti arttirmasi, ulusal ve uluslararasi pazara
rahat erigim olanaf: saglamasi, tiiketicilere daha ¢ok segenek sunmasi gibi sayisiz
yararinin yam stra, elektronik ticaret pek ¢ok sorunu da biinyesinde barindirmaktadir.

Bu sorunlar arasinda, toplumdaki herkesin bilgisayar ve/veya internet erigimi sahibi

7 Falcioglu, sh. 77.
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olmamasi, bu konudaki egitim ve bilgi eksikligi, 6zel bilgiler bakimindan gizliligin
saglanamayacag1i yoniinde duyulan korku, tiiketicilerin korunmasimna iligkin
kargilagilan sorunlar sayilabilir. Bu alanda kargilagilan en 6nemli sorunlardan bir
tanesi de, ¢ok hizli gelisen teknolojiye, hukuk diizeninin aym hizla ayak

uyduramamasidir.

Klasik ticaretteki tiiketici haklar1 elektronik ticaret i¢in de gegerli olmakla birlikte,
elektronik ortam sebebi ile satic1 ve tiiketicinin mesafeli olmasi, aligveris, s6zlesme
ve 6deme iglemlerinin hizl1 yapilmasi ve 6zellikle gayrimaddi mallarda aligverigin
tamamen giyabta gerceklesmesi gibi Ozellikler tiiketiciye ilave korunma

saglanmasim gerektirmektedir.

Elektronik ticarette tiiketicinin korunmasim1 zorlagtiran 6nemli bir noktanin da
ortamin sinir Stesi niteligi oldugu anlagilmaktadir. Bu konuda tilke simirlar i¢inde
yapilan elektronik ticarette karsilasilan tiiketici sorunlarmin klasik ticarette
karsilagilan sorunlara benzer yontemlerle Onemli Olgiide ¢oziilebilecegi, ancak,
tiiketici ile saticimn farkh {ilkelerde bulundugu durumlarda tiiketicinin ciddi

problemlerle karsilagabilecegi belirtilmektedir.

Bu alandaki tiiketici sorunlari; aldatici reklam ve hileli iglemlerden korunma, 6deme
kartlarinin suistimalinin engellenmesi, tiiketici mahremiyeti anlaminda aligverig
esnasinda toplanan miisteri bilgilerinin korunmasi, mal ve hizmetteki ayiplarin

tazmini seklinde Ozetlenebilir. Elektronik ticarette bu konularda karsilagacaklari
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sorunlar kargsisinda tliketicilere saglanacak hukuki korumanin klasik ticarette

saglanandan daha agag1 olmamas1 6ngoriilmektedir.

Diger bir husus olarak, genel tiiketici hukukunun &nemli bir konusu olan sézlesme
yapilmasi sirasinda s6zlesmenin kuvvetli tarafinin 6ne siirdiigli genel islem
sartlarinin; elektronik ticaret tiiketicisi yoniinden 6zel 6neme sahip bir sorun alan

olarak degerlendirilmesi geregidir.

Tiiketici 6nceden tek tarafli olarak belirlenmis olan s6zlesme sartlarina miidahale
edememekte, ¢ofu zaman sistem miigterinin sartlar1 onaylamamas: halinde islem
akamete ugrayacak sekilde yapilandirilmaktadir. Uluslararas1 normlara gére internet
tizerinden yapilacak hukuki iglemlerde genel islem sartlarinin kullanimi halinde
acikca genel islem sartlar1 kullammina dikkat ¢ekilmis olmasi, kavram ve ifadelerin
miisteri tarafindan anlagilabilecek tarzda izah edilmis olmasi ve nihayet uyusmazlik
halinde genel islem sartlarinin yorumlanmasinda muhtemel yorum sonuglarindan

miigterinin lehine olanin tercih edilmesi kabul edilmektedir.

Abartil1 igerik ve reklamlar ile hileli islemlerden 6nleyici korunma baglaminda,
saticcnin  dokiimalarda kullandigi dilin sade ve anlagilabilir bir anlatimla
olusturulmasi ve 6zel bir terminoloji gerekli ise burada yer alan terimlerin tanimlarin
da sunulmasi ve talep halinde sorularin cevaplanmasini saglayan bir yap: saglanmasi

geregine igaret edilmektedir.
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B.BiLGi VERME YUKUMLULUGU

1. GENEL OLARAK

Mesafeli s6zlesmenin kurulusu esnasinda taraflar farkli yerlerde bulunduklarindan,
taraflarin birbirlerini gérme ve gerek kigisel, gerekse ticari isletmeleri ile ilgili
ozellikleri agisindan yeterince tamima imkanina sahip olamamaktadirlar. Dolayisiyla,
bu tiir s6zlesmelerde, siparis edilen bir iirtiniin teslim edilmemesi veya ¢ok geg teslim
edilmesi, teslim edilen malin istenilen 6zelliklere uymamasi, 6denen paranin gok geg

iade edilmesi gibi riskler her zaman igin mevcuttar’ .

Oysa, elektronik ticaretin gelisimindeki en biiylik engellerden biri olarak goriilen
giiven unsurunun ve kisilerin, ozellikle tiiketicilerin elektronik ticarete daha aktif
katilabilmelerinin saglanabilmesi igin, mal veya hizmet saglayan kisilerin
kimliklerinin ve onlarin teshisine yarayacak diger bilgilerin 6nceden bilinmesi
gerekmektedir. Bu durum, ozellikle tiiketici konumunda olan kisiler agisindan, bir
s6zlesme iligkisine girdiklerinde, mal veya hizmet saglama taahhitlerini yerine
getiip  getirmeyecekleri, yerine getirmedikleri takdirde, onlara nasil
bagvurabilecekleri konularinda endige duyulmasina yol agmaktadir. Bu endiselerin
giderilmesi, bireylerin elektronik ticarete daha aktif sekilde katilmalarm
saglayacaktir. Diger yandan, s6zlesme konusu mal veya hizmetten yararlanacak olan

kigiler, s6zlesmenin kurulmasindan 6nceki asamada, bu mal veya hizmetleri gorme

7 zdemir Kocasakal, sh. 47.
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ve tecriibe etme imkanina sahip olmadiklarindan, bunlarin nitelikleri hakkinda da

yeterince bilgi sahibi olamamaktadirlar’®,

Bu sakincalan gidermek amaciyla, mesafeli s6zlesmelerde, gerek mal veya hizmet
saglayan tarafin teshisine yarayacak, gerekse s6zlesme konusu mal veya hizmetin
niteliklerini belirlemeye yonelik bazi bilgilerin, s6zlesmenin kurulmasindan 6nce

muhataba bildirilmesi gerekmektedir.

Bu ihtiyag, mal veya hizmetten yararlanacak olan tarafin tiiketici sifatiyla hareket
ettigi durumlarda, zayif taraf olarak tiiketicinin korunmasi agisindan da bir
zorunluluk olarak kendini g6stermektedir. Bunun yaninda, internetin heniiz ticari
islemler agisindan ¢ok yaygin olarak kullamilmamasi, teknik birtakim 6zelliklerin
herkes tarafindan yeterince bilinmemesi, 6zellikle tiiketicilerin internet teknolojisine
uzak kalmalari, internet ortaminda yapilan beyanlarin yazili bir belgede yer
almamasi, dolayisiyla, bunlarin sonradan incelenme imkamnin olmamasi gibi

hususlar bu koruma ihtiyacin: artirmaktadirlar’.

2. TURK HUKUKU ACISINDAN

Genel olarak, TMK md.2’de yer alan diiriistlikk kuralina dayandirilan bu yiiktimliiliik,

tilketici s6zlesmeleri agisindan, bu stzlesmelerin zayif tarafini olusturan tiiketiciyi

korumak amaciyla, 6zel olarak diizenlenmisgtir.

8 Ozdemir Kocasakal, sh. 47.

" Ozdemir Kocasakal, sh. 48.
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Gergekten de, 4077 sayih TKHK’un mesafeli sozlesmelerle ilgili md.9/A’da,
mesafeli satiy sOzlesmesinin akdinden Once, birtakim bilgilerin tiiketiciye

verilmesinin zorunlu oldugu belirtilmigtir.

Tiiketicinin bu bilgileri, s6zlesmenin kurulmasindan 6nceki bir agamada edinmis
olmasi o kadar 6nemlidir ki, tiiketici bu bilgileri dogru ve eksiksiz olarak edindigini
yazili olarak (elektronik ortamda yapilan sézlesmelerde elektronik ortamda) teyit

etmedikge s6zlesmenin kurulmasi miimkiin degildir.

Sanayi ve Ticaret Bakanligi, Mesafeli S6zlesmeler Uygulama Usul ve Esaslan
Hakkinda Yonetmelik®te bu bilgilerin igerigini belirlemisti. Bu baglamda,
tilkketiciye verilmesi gereken bilgiler, Yonetmeligin “On Bilgiler” bagligini tagiyan

md.5’te hikkme baglanmigtir. Buna gore;

ba) Satic1 veya saglayicinin isim, unvan, agik adres, telefon ve varsa diger erigim
bilgileri,

bb) S6zlesme konusu mal ya da hizmetin temel &zellikleri,

be) Sézlesme konusu mal ya da hizmetin tiim vergiler dahil satis fiyati,

bd) Satic1 veya saglayicimn fiyat dahil tiim vaatlerinin gegerlilik siiresi,

be) Tiiketicinin 6demelerinin nasil yapilacagina dair bilgiler,

bf) Teslimat ve ifanin nasil yapilacagina ve varsa buna iligkin masraflarin tutar1 ve
kimin tarafindan kargilanacagina dair bilgiler,

bg) Cayma hakki ve bu hakkin nasil kullanilacagina dair bilgiler,

80 RG 13.06.2003-25137.
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bh) Tiiketiciye bir maliyeti varsa kullanilan iletisim yollarinin iicreti,
b1) S6zlesme konusu mal ya da hizmetin, teslim ve ifa tarihlerine iligkin program,
bi) Tiiketicinin talep ve gikayetlerini iletebilecegi satic1 veya saglayicinin agik adres,

telefon ve varsa diger erigim bilgilerinin,

mesafeli s6zlesmenin akdinden 6nce tiiketiciye verilmesi zorunludur.

Mesafeli s6zlesmenin akdinden nce tiiketiciye verilmesi gereken bilgiler ile AB’nin
Mesafeli Sozlesmeler Yonergesi 4. md. uyarinca tiiketiciye bildirilmesi gereken

bilgiler arasinda paralellik oldugu gézlenmektedir.

Mesafeli Sézlesmeler Uygulama Usul ve Esaslar1 Hakkinda Yonetmeligin “On
Bilgilerin Dogrulugunun Yazili Olarak Kamtlanmasi” baghgmni tasiyan 6.md.,
“Tiiketici, O6n bilgileri dogru ve eksiksiz olarak edindiini yazili olarak teyit
etmedik¢e s6zlesme akdedilemez. Elektronik ortamda yapilan sézlesmelerde bu teyit
islemi yine elektronik ortamda yapilir. Tiketici, mallar i¢in sdzlesme konusu mal
kendisine ulagmadan, hizmetler i¢in de en ge¢ sozlesmenin ifasindan Once 6n

bilgileri i¢eren yazili onay: almalidir.” hitkmiinii ihtiva etmektedir.

TKHK md.9/A .2 ve Yo6netmeligi 6. md. 6n bilgiler teyit edilmeden sézlesmenin

akdedilemeyecegini ongérmektedir. Bu konuya iligkin olarak doktrinde Aslan,

TKHK md.9/A f.2 ve Yonetmeligin 6.md.’nin mesafeli sézlesmenin gegersiz olacagi
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seklinde anlagilmamas1 gerektigini, zira, s6zlesmenin zorunlu igerigi ve seklinin

bagka bir maddede diizenlendigini belirtmektedir®'.

Bizim de katildigimiz gériige gore, aym sonuca farkli bir gerekgeyle de ulagilabilir.
TKHK’nun “Kapidan Satiglarda Saticinin ve Saglayicinin Yiikiimliiliigt” baslhifim
tasiyan 9. md. son paragrafinda; “Bu madde hiikiimlerine gore diizenlenmis bir
sozlesmenin veya malin tiiketiciye teslim edildigini ispat satic1 veya saglayiciya
aittir. Aksi takdirde, tiiketici cayma hakkim kullanmak i¢in yedi giinliik siire ile bagh
degildir.” hikkmii yer almaktadir. Bu hitkkim TKHK md.9/A f.5 hiikmii uyarinca
mesafeli sézlesmelere de uygulanmaktadir. Buna goére, s6zlesmenin aslinin teslim
edilmemesinin dahi s6zlesmenin gegersizligi sonucuna baglanmadigi bir durumda,
mesafeli sozlegmeye iligkin 6n bilgilerin teyit edilmemesinin ilgili sézlesmeyi
gecersiz kilmas1 seklinde bir sonuca varilmamasi gerekir. Nitekim, 6n bilgilerin
tiiketici tarafindan teyit edilmemesi halinde taraflar arasinda bir elektronik satim
sOzlesmesinin kurulmadiginin kabulii 6zellikle tiiketicilerin aleyhine olan sonuglar

doguracaktir®,

On bilgi verme yiikiimliiliigline aykiriliktan dolay: tiiketicilerin ugrayacaklar olast
zararlarin giderilmesine yonelik olarak farkli goriisler ileri stirlilmektedir. Ozdemir
Kocasakal, bilgilendirme yiikiimiiniin ihlalinin edimin ayipli mal veya hizmet olarak
nitelendirilmesine yol agmasi halinde, tiiketicinin TKHK’nun bu konuya iligkin

diizenlemeleri (md. 4 ve 4/A) ile kendine saglanan haklardan yararlanabilecegini

81 Aslan, sh.419.

82 Falcioglu, sh. 223-224.



belirtmektedir®. Buna karsilik, Aslan, gerekli bilgileri vermeyen saticrya TKHK md.
25’te getirilen para cezasmnin uygulanabilecegini ve bilgilendirilmemekten dolay:

tiiketicinin ugrayacag zararlarin tazmin edilmesinin gerekecegini saptamaktadlr84.

C. MESAFELI SOZLESMEDE TUKETiICIYE TANINAN CAYMA HAKKI

Web tizerinden kurulan bir elektronik satim sézlesmesinin alici tarafinda bir
tiiketicinin bulunmas halinde tiiketiciye bir cayma hakki tanmnmistir®. Bu baglamda,
TKHK md.9/A f.5 hiikmii uyarinca, “Cayma hakki siiresince sdzlesmeye konu olan
mal veya hizmet kargilifinda tiiketiciden herhangi bir isim altinda deme yapmasinin
veya bor¢ altina sokan herhangi bir belge vermesinin istenemeyecegine iligkin
hiikiimler diginda kapidan satiglara iligkin hiikiimler mesafeli sozlesmelere de
uygulamr”, Hiikiim uyarinca, mesafeli s6zlesmeler kapidan satiglarda s6z konusu
olan cayma hakkinin kapsamina alinmiglardir. Mesafeli sézlesmelerde tiiketiciye

taninan cayma hakki doktrinde oldukga tartigmalara neden olmus bir konudur®,

%3 Ozdemir Kocasakal, sh.49.

5 Aslan, sh.420.

8 Ogzel, C.: Mukayeseli Hukuk Isiginda Tiiketiciyi Koruyan Geri Alma Hakki,
Ankara,1998, sh.168-169.

% Gonzenbach, R.: “Pacta sunt servanda” oder neues Licht auf alten Grundsatz-
Notizen zu einem Konsumentenschutzproblem, ZSR, 1987 I, sh.462; Honsell,
Heinrich/ Pietruszak, Thomas: Der Vernehmlassungsentwurf zu einem
Bundesgesetz tiber den elektronischen Geschaftsverkehr, AJP, 7/2001, sh.779; Roth,

Birgit/ Schulze, Gotz: Verbraucherschutz im Electronic Commerce- Schutz-
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Buna gére, kapidan satiglan diizenleyen, TKHK md.8 f.3 uyarinca, “tiiketici, teslim
aldipr tarihten itibaren yedi giin iginde mah kabul etmekte veya higbir gerekge
gostermeden ve higbir yiikiimliiliik alina girmeden reddetmekte serbesttir”. Tiiketici
bu siire i¢inde caymazsa, sézlesme kurulmasi anindan itibaren hiikiim ve sonuglarin
dogurmaya baglar, bununla birlikte, sézlesmeden cayilmas: halinde baslangigtan
itibaren hiikiim dogurmayacaktir®’. Tiiketiciye tamnan cayma hakki gergevesinde

yapilan cayma bildirimi yenilik doguran haklardandir®,

Web iizerinden kurulan bir elektronik satim sozlegmesi, alicinin cayma hakki siiresi
boyunca hiikiim ve sonuglarint dogurmayacaktir. AB’nin Mesafeli Sozlesmeler
Yonergesi ise mesafeli sozlesmelerde cayma hakkinin kullanimim yedi is giinii ile

sinirlandirmugtir.

Mesafeli sozlesmeler bakimindan tiiketiciye taninmig olan cayma hakkinin konu ve
kapsam agilarindan elektronik satim sozlesmesi ile ilgili iki istisnas1 bulunmaktadir.
TKHK md.9/A f.5 metninde saptandig1 iizere, kapidan satiglarda tiiketicinin cayma

hakk: siiresince 6deme yapmamasma iligkin kural, genel olarak mesafeli

mechanismen un grenziiberschreitende Geschaefte nach dem Referentenent- wurf
eines Fernabsatzgesetzes, RIW, 1999, sh. 927 (Nakleden Bozbel, sh. 206, 207).

8 Zevkliler, A.: Tiiketicinin Korunmas: Hakkinda Kanun, Ankara, 2001, sh.129;
Aslan, sh.395; Ozel, sh.168.

88 Aslan, sh.395; Ozel, sh.100; Falcioglu, sh.233; Cayma bildiriminin genel olarak

bozucu bir yenilik doguran hak oldugu goriisii i¢in bkz. Zevkliler, sh.129.
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sozlesmelerde ve dolayisiyla web iizerinden kurulan elektronik satim

s6zlesmelerinde uygulanmamaktadir.

Mesafeli s6zlesmelerde cayma hakkina iligkin olarak getirilmis olan ikinci istisna ise
sozlesmenin konusuna iligindir. Mesafeli S6zlesme Yonetmeligi md.8 f.2 uyarinca,
“Elektronik ortamda aninda ifa edilen hizmetler ve tiiketiciye aninda teslim edilen
mallara iligkin sozlesmeler cayma hakki ve kullammina iligkin hiiktimlere dahil
degildir’. Mesafeli Sozlesme Yonetmeligi gergevesinde, tliketiciye aminda teslim
edilen mallara iligkin olarak yapilan mesafeli sézlesmelerde tiiketicinin cayma hakk:
bulunmamaktadir. Hilkmiin elektronik satim soézlesmeleri bakimindan etkisi,
ozellikle maddi olmayan mallarin satiminda ortaya ¢ikmaktadir. Elektronik satim
sozlesmesinin kurulmasini takiben, satici tarafindan aliciya aninda teslim edilen
mallar olan maddi olmayan mallar iligkin sozlesmelerde tiiketicinin cayma hakki

bulunmamaktadir®.

% Falcioglu, sh.234.
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UCUNCU BOLUM

ELEKTRONIK iMZA

§7. DiJITAL iMZA-ELEKRONIK IMZA

I. TANIM

E-ticaretin geligebilmesi ve kullanicilar tarafindan benimsenebilmesinin ilk sart1, agik
ag sistemine giiven duyulmasinn saglanmas1d1r9°. Bu amagla, e-ticaretin
gergeklestigi ortamda, taraflar arasinda iletilen bilginin gizliligi, bitiinligl ve
taraflarin kimliklerinin dogrulugu, kurulacak teknik ve hukuki bir altyap: ile garanti
edilebilmesi ihtiyaci duyulmaktadir. Iste e-imza, bu ihtiyacin kargilanmasi amaciyla

kullanilan bir teknolojidir’.

E-imza, kimligini ve mesaj igerigine onay verildigini géstermek amaciyla bir kimse

tarafindan (veya onun namina) mesaja eklenen veya mantiksal olarak mesaja bagh

0 Konuralp, H.: Genel Hatlariyla Elektronik fmza Kanunu, Bankacilik Agisindan
Elektronik Imza Konferansi, 04.03.2004, Istanbul,

www.tbb.org.tr/eklenenler/eklenenler-ocak04.htm, sh.2

L Acrr, sh.22; 5070 sayili Elektronik Imza Kanununun Genel Gerekgesi igin bkz.

<http://www.basbakanlik.gov.tr/tasarilar/Tasari-9.htm



olan elektronik bilgidir. Bagka bir tanimda®® e-imza, bir bilginin tgiincti taraflarin
erisimine kapali bir ortamda, biitiinliigi bozulmadan (bilgiyi ileten tarafin
olusturdugu orijinal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini
elektronik veya benzeri araglarla garanti eden harf, karakter veya sembollerden

olugmus bir set olarak tanimlanmaktadir.

E-imza, birgok ulusal ve uluslararasi diizenlemelere konu oldugundan bu

diizenlemelerde yapilan e-imza tanimlarina da deginilmesinde yarar vardir.

15.01.2004 tarihinde kabul edilen ve 23.01.2004 tarih ve 25355 sayih RG’de
yayilanan ve 23.07.2004 tarihinde yiiriirliige giren 5070 sayilh EIK’nun “Tamumlar”
bashikh 3. maddesinin b bendine gore, elektronik imza, bagka bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullamlan elektronik veriyi ifade eder. Bu tamm oldukc¢a genis bir
tanimlamadir. Tiirk hukukunda da, elektronik imza tamiminda AB Direktifi esas

alinarak bir tanim yapilmigtir® .

%2E]ektronik TicaretHukukAltyapist,Etkk,<http://www.igeme.org.tr/tur/etrade/etkk/hu
kuk/h altyapi.htm> (par.2).

> Erturgut, M.: Elektronik Imza Kanunu Bakimindan e-Belge ve e-Imza(Hukuki
A¢idan Tamtim ve Degerlendirme), Bankacilik Agisindan Elektronik Imza

Konferansi, 04.03.2004, Istanbul, www.tbb.org.tr/eklenenler/eklenenler-ocak04.htm

sh.3.
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ETKK Hukuk Calisma Grubu raporlarinda, elektronik imza su gekilde
tammlanmgtir: Bir bilginin, dgiincii taraflarn erigimine kapali bir ortamda,
biitiinliigii bozulmadan ve taraflarin kimlikleri dogrulanarak iletildigini elektronik
veya benzeri araglarla garanti eden harf, karakter veya sembollerden olugsmus bir seti

ifade eder™.

UNCITRAL Elektronik Ticaret Caligma Grubu’nun 14-25 Subat 2000 tarihlerinde
yapilan 36. toplantisinda hazirlanan ve e-imza konusunda diizenleme yapacak
tilkelere yol gosterme ve bu alanda, uluslararasi ticaretin gelisimine y6nelik olarak
paralel diizenlemeler yapilmasi tesvik etmek amaciyla hazirlanan “Draft Uniform
Rules on Electronic Signatures® (Elektronik Imza Yeknesak Kurallar Taslag1)” nin 2
nci maddesinin (a) bendinde, e-imza, imza sahibinin kimligini tanimlamak ve veri
mesajinin  icerigindeki bilginin imza sahibince onaylandifim gostermek igin,
elektronik formdaki bir veriye eklenmis olan veya mantiksal olarak o veri mesaji ile

baglantis1 kurulabilen, elektronik bilgi veya yontem olarak tamimlanmugtir.

AB’nin 13 Aralik 1999°da tarihinde kabul edilen ve 19.1.2000 tarihinde yiirtirltige

giren “Directive 1999/93/EC of the European Parliament and of the Council of 13

% http://www.etkk.gov.tr/hukuk.htm>
% Recent Documents of UNCITRAL and its Working Groups, Working Group on

Electronic Commerce, <http://www.uncitral.org/english/sessions/wg_ec/index.htm>
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December 1999 on a Community Framework for Electronic Signatures™®

(Elektronik Imzalar i¢in Ortak Altyapiya Dair Avrupa Parlamentosu ve Konseyi
Direktifi)’nin 2. maddesinin 1. bendinde e-imza, eklendigi veya mantiksal olarak
iligkili oldugu elektronik formdaki bilgiye, bir kimlik belirleme (dogrulama) y6ntemi
olarak hizmet eden, (a) miinhasiran imza sahibine baglanan, (b) imza sahibini
tamimlayabilen, (¢) imza sahibinin miinhasir kontrolii altinda muhafaza edilen
araglarla yaratilan, (d) veride sonradan meydana gelen degisiklikleri gosterecek
(ortaya ¢ikaran) sekilde veriye eklenen elektronik formdaki bilgi seklinde

tanimlanmusgtir.

ABD’nde 30 Haziran 2000 tarihinde kabul edilerek 1 Ekim 2000 tarihinde ylirtirliige
giren “Electronic Signatures In Global and National Commerce Act™” (E-SIGN
ACT: E-Imza Kanunu)’nun SEC.301/6-B hiikmiine gore e-imza, bir elektronik kayda
eklenen veya mantiksal olarak onunla baglantihi olan ve bir kimse veya onun
elektronik temsilcisi tarafindan bir s6zlesmeyi, anlagmay: veya kaydi imzalamak

niyetiyle, icra edilen veya kabul edilen elektronik bigimdeki bilgi veya veridir.

% Directive 1999/93/EC of the European Parliament and of the Council of 13
December 1999 on a Community framework for Electronic Signatures (Official
Journal L 13, 19.01.2000). <http://www.ispo.cec.be/eif/policy/policy.html>.

“List of Enacted Statutes and Regulations, McBride Baker&Coles

<http://www.mbc.com/ecommerce/legis/congress.html>
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II. KAVRAM

Goriildiigii tizere, elektronik imza, konuyla ilgili birgok ¢aliymada ve Avrupa Birligi
Direktifi ve pek cok iilkelerin kanunlarinda tanimlanmigtir. Biittin bunlar dikkate
alinarak kavramu agiklamak gerekirse, elektronik imzanin, kigilerin biyometrik
ozelliklerine dayali (ses, g6z retinasi taramasi, parmak izi taramasi gibi) biyometrik
yontemler, kredi kartlarinda kullanilan PIN kodlari, elle atilmis imzanin tarayicidan
gegirilerek elektronik ortama aktarilmig hali, bilgisayar ekraninda bu amagla
yapilmig bir kalemle atilan imza teknigi veya ¢ift anahtarh kriptografiyle olusturulan
dijital (sayisal) imzay:r da igeren bir iist kavram olarak kargimiza ¢iktig:

goriilmektedir’®.

Elektronik imza tamimlarinda herhangi bir teknolojiye fistiinliikk taninmadan, sadece
ondan beklenen fonksiyonlar dikkate alinarak tamim yapilmasi “teknolojik
tarafsizlik” kavramiyla agiklanabilir. Boylece elektronik imza alaninda gergeklesen
degisikliklerin kanun degisikligine gerek kalmaksizin uygulanabilmesi saglanmig
olmaktadir. Kanuni diizenlemeler, bu anlamda teknolojinin gerisinde kalmamis ve

her degisiklige uygulanabilir bir duruma getirilmigtir. Elektronik imza, simdiye kadar

% Erturgut, sh.2; www.tk.gov.tr; Ford, M. D.: Identitiy Authentication and E-

Commerce, hitp://www.law.worwick.ac.uk/jilt/98-3/ford.html>; Arikan, sh.23,

dp.32; Sevimli, A.: Elektronik Sozlesmeler ve ABD Elektronik Imza Yasasi,
Prof.Dr. Hayri Domani¢’e 80.Yas Giinli Armagani, C.II, Istanbul, 2001, sh.1029;

Reed, C.: What is a signature? http://www.elj.warwick.ac.uk/jilt/00-37reed.httm>.
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imzalamada kullanilan ve ileride kullanilabilecek tiim yontemleri kapsar bir sekilde

hukuki diizenlemeye kavusmugtur®.

Elektronik imzaya ihtiya¢ duyulmasimn en 6nemli sebebi, hukuki islemlerde

giivenlik, kimlik tespiti, inkar edilmeme gibi 6zelliklerin saglanmak istenmesidir.

IIL DIJITAL iMZA iLE ELEKTRONIK iMZANIN KARSILASTIRILMASI

A. GENEL OLARAK DiJITAL iIMZA (SAYISAL IMZA)

20. ylizyilda teknoloji hiz ve simir tanimayan bir olgu oldugu igin, biitliin diinya
insanlarm ilk 6nce “internet” adi verilen global ag ile, daha sonra ise bu ag
{izerinden kendisinden kilometrelerce uzakta bulunan diger bir kisi ile haberlesmek
veya sdzlesme yapmak igin can atan kisilerin, bu islemlerini baglayici kilmalarini
saglayacak, kimliklerini ispata yarayacak “dijital imza” ad1 verilen bir imza tiirii ile

tamstlmustlrmo.

Teknoloji, bu yenilikleri bizlere sunma gorevini yerine getirdikten sonra, simdilik
devreden ¢ikmig ve bu yenilikler konusunda yasal diizenlemeler yapilmasi, bu
yeniliklerin ortaya gikarabilecegi hukuki sorunlara ¢oziimler bulunmasi igin sahneyi
hukukgulara birakmugtir. Bugiin, hukukgulara diisen gérev, teknolojinin hepimize

hazirlayacag: bir sonraki siirprize kadar, kars1 karsiya bulundugumuz “ Dijital Imza

* Erturgut, sh.3

100 Keser Berber, (Sekil), sh.54.
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ve Ortaya Cikarabilecegi Sorunlar, Dijital imzali Elektronik Belgelerin Hukuki
Degeri” gibi konularda yasal bir gergeve olugturmaktir. Ancak burada dikkat
edilmesi gereken 6nemli bir nokta vardir: Yarigtigimiz sey, baska bir tilkenin hukuku
degil, teknolojidir. Teknoloji, ortaya ¢ikardigi her yenilige yasal bir elbise giydiren
hukuktan daha hizli gelisen ve degigen bir yapiya sahiptir. Su an biz dijital imzay1 ve
sorunlarimi tartigirken, ayni anda teknoloji uzmanlari belki halihazirda tartigtigimiz
konular1 ¢6ziimleyecek veya bu tartigmalar1 gereksiz birakacak tamamen yeni bir

y6ntemle karsimiza ¢ikmaya hazirlaniyor olabilirler 101,

Tiirkiye gibi toplumlarda “dijital imza”, yalmz elektronik ticaret ve 6zel hukuku
degil, “e-devlet’e gecis ve bilgi-okuryazarlifim tesvik agisindan kamu hukukunu da
ilgilendiren bir konudur'®. Bu bir bakima devletin ve bireylerinin kimliklerini
elektronik ortama tagiyip, birbirleriyle yeni bir diizlemde iletisim kurmasi olacag:

i¢in, 6nemli bir dSniigiimiin anahtar1 demektir' %,

191 Keser Berber, (Sekil), sh.54
192 Bkz. Kamu Hukuku ve Bilisim Iletisim Teknolojileri, A. Tansug-0. Ugkan, TBS

Hukuk Caligma Grubu Arsivi http://www.bilisimsurasi.org.tr (Hukuk Calisma Grubu

Dosyalarr)
18 Dijital imza ve Yasal Diizenleme Yaklagimlari, Biligim Suras1 Hukuk Caligma

Grubu Raporu, Subat 2002.

54



B. TANIM VE KAVRAM

Elektronik imzalarin bir tiirii olan dijital imza, asimetrik kriptografinin kullamlmasi
suretiyle, elektronik mesajlarin dogrulugunu teyit ve bu mesajlarin igeriginin
biitiinliilinii garanti eden, agik anahtarli kriptografi (sifreleme) sistemleri ile yapilan
teknolojik uygulamalarm adidir'®. Bir bagka tammda, dijital imza, bagka bir dijital
dokiimana'®® eklenmis ya da mantiken iligkilendirilmis bitlerden olugan bir seriyi
ifade eder. Bagka bir deyisle, aliciya, génderenin kimliini ve mesajin iletigim
sirasinda degistirilip degistirilmedigini belirleme imkam taniyan bir miihtir olarak da

tammlamak miimkiindiir'%.

Elektronik ortamda yaratilan kimlik bilgisi olarak tamimlayabilecegimiz elektronik
imza ve dijital imza (sayisal imza) terimleri birbirlerinin yerine gecer sekilde
kullanmilmaktadir Ancak, elektronik imza her tiirlii elektronik ses, sembol veya
uygulamay1 kapsayan ve kullamlan teknolojiden bagimsiz bir terim oldugundan bir

iist kavram olarak kabul edilebilir.

104 Acrr, sh.26

19 Dokiiman: Bir verinin fizerine kaydedildigi, insan ya da makina tarafindan
okunabilen, (degismez) veri tagiyici. Elektronik Ticaret Terimler Sozliigii?”
http://www.etkk.gov.tr/ETKK sozluk.htm>.

106 Keser Berber, (Sekil), sh.72-73; Keser Berber, L.: imzaliyorum O Halde
Varmm, Dijital Imza, Dijital Imza Hakkindaki Yasal Diizenlemeler, Dijital imzali
Belgelerin Hukuki Degeri, TBDD, S.2000/2 (imza), sh.506; Kir¢ova, I./Oztiirk, P.:

Internette Ticaret ve Hukuki Sorunlar, Istanbul, 2000, sh.69; Arikan, sh.23.
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Dijital imza (sayisal imza), elektronik imza ¢esitlerinden sadece birisidir. Elektronik
imza, giinlimiiz teknolojisinde c¢esitli gekillerde olabilmektedir. Halen kullanilan
imza dosyalari, biyometri teknigi (kullanicinin parmak ya da el izi, goz retinas: vb.
kisiye has ¢zellikler) ile olusturulan imzalar ve sayisal imzalar en gok bilinen ve
tartigilan elektronik imza gesitleridir. Hatta, cogu kisi ve kurumlarin, fiziki ortamda
imzaladiklar1 belgeleri tarayip bilgisayara aktarmak ve sonra da karsi tarafa

géndermek seklinde elektronik imza uygulamas: yaptiklar: da sik¢a goriilmektedir'®’.

DTM biinyesinde kurulmus ETKK Hukuk Raporu’na gére sayisal imza; “Elektronik
imzanin 6zel bir gesidi olup, bir anahtar ¢ifti (agik ve gizli anahtarlar) ile elektronik
ortamda iletilen veriye vurulan bir miihiirdiir. Sayisal imzalar gondericinin
kimliginin agik ve net bir bigimde teyidini, elektronik dokiimanin orijinalligini ve
gtivenilirligini miimkiin kilar. Gonderici i¢in ve mesajin gonderildigi taraf i¢in tek

olan sayisal imzalar dogrulanabilir ve inkar edilemez.” diye tanimlanmaktadir.

197 Diger elektronik imzalara parmak izi, retina, yiiz veya ses taramas1 gibi biometrik
yontemlerle olusturulan veya PIN (Personal Identification Number) numarasi
verilerek olusturulan elektronik imzalar 6rnek verilebilir. Bkz. Eksi, N.: Elektronik
Imzalara Iligkin UNCITRAL Model Kanun Tasarist Hakkinda Genel Bir
Degerlendirme, Yasa Hukuk Dergisi, S.3, Mart, 2001, sh.336; Ahi, G. M.: Hukuki

Bakimdan Dijital Imza (Sayisal Imza), gokhan@hukukcu.com, sh.2
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Avrupa’da e-imza alaninda ilk yasal diizenleme yapan {lilkelerden biri olan
Almanya’nin Dijital Imza Kanunu'®®nun 2/1 hitkmiinde dijital imza su gekilde
tanimlanmgtir: Dijital imza, dijital (say1sal) veri iizerinde, bir 6zel imza anahtan ile
yaratilan bir miihiir anlamina gelir. Bu mihiir, ilgili acik anahtarlanin kullanim ile,
bir onaylayicinin veya bu kanunda belirtilen Kurum’un imza anahtar sertifikasina
eklenmek suretiyle, imza anahtarin sahibinin ve verinin dogrulugunun

anlasilmasi saglar'®.

10 gerek farkhi

Ote yandan e-imzaya iligkin bazi uluslararasi diizenlemelerde
devletlerin yasal diizenlemelerinde, elle atilan imzanin yerine kullanilabilen bir e-
imza olarak benimsenmis olan farkli e-imza (kimlik tespiti) teknolojilerine, gerek
kimlik tespiti hususunda bilim ve teknoloji alaninda her gegen giin gelistirilmekte
olan yeni teknolojilere karsi, bu teknolojilerin, elle atilan imzanin islevlerini yerine
getirebilmesi ve béylece elle atilan imza yerine gegebilmesi kosuluyla, aynm ve
sinirlayic1 diizenlemeler yapilmamasi ve bu ozelliklere sahip tiim e-imzalara aym
hukuki degerin taninmasi gerektigi hiikkmii 6ngériilmektedir. Bu suretle e-ticaretin

kiiresel boyutu baglaminda, farkli devletlerdeki farkli diizenlemeler nedeniyle

meydana gelebilecek hukuksal giivensizlik ve mevcut teknolojiler gergevesinde

1% Digital Signature Law (Signaturgesetz) Translated from German by C. Kuner)
<http://www kuner.com/data/reg/multimd3.htm> (par.3).

19 Acrr, sh.26

10 UNCITRAL Draft Uniform Rules on Electronic Signatures, md.3.; Directive of
the European Parliament and Council on a Community Framework for E-signatures,

Recital par.21.
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yapilmig bulunan diizenlemelerin, zaman iginde gelisen e-imza teknolojilerinden
yararlanamamas: tehlikesi kargisinda, mevcut diizenlemelerin sik sik giincellenmesi

ihtiyaci bertaraf edilmeye cahigilmaktadir'!’.

C. DIiJITAL iMZA-ELEKTRONIK IMZA iKiLEMi

Cesitli tilkelerde yiiriirliige girmig bulunan ya da girmek {izere olan yasa metinleri
incelendiginde “dijital imza” ve “elektronik imza” terimlerinden birinin se¢ildigi
gortilmektedir. Ilk bakista bu bir terminoloji tercihi meselesi gibi durmakla birlikte,

bu iki terim birbirinden farklidir ve birbirleriyle karigtirilmamalidir.

Bir “dijital imza”, ayn1 zamanda “elektronik™ olmakla birlikte, “elektronik imza” ¢ok
daha genis bir alam kapsamaktadir. Bu genis alanin iginde, el yazis1 (1slak) imzamn
yerini elektronik ortamda alabilecek biitlin teknolojiler girmektedir. El yazis1 imzamn
orijinalinin taranarak doniistiiriildiigii bir goériintti dosyasi, PIN kodu ve dijital

kalemle atilmig imza gibi.

Imza, “kimligini ve ekli bilgiye onay verildigini gostermek niyetiyle bir kimse
tarafindan veya onun namina kullamlan herhangi bir isaret veya kabul edilen
herhangi bir giivenlik usuliidiir''>. Genel olarak elektronik imza; elektronik ortamda

olusturulan, iletilen ve saklanabilen 6zel bir elektronik belgeyi ifade etmektedir'">.

1 Acrr, sh.26-27
12 Canga, T.M.: Elektronik Imza Ve Elektronik Imza Yasa Caligmalari,

www.etkk. gov.tr/hukuk.htm
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Dijital imza ise bir bilginin, tigilincti kigilerin erigimine kapali bir ortamda, biitiinligii
bozulmadan ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri
araglarla garanti eden harf, karakter veya sembollerden olusmus bir settir'', Dijital
imza el yazisi ile atilan imzanin sahip oldugu 6zelliklerini ve fonksiyonlarini,
elektronik ortamda yapilan hukuki islemler i¢in de saglamak amaciyla gelistirilmis
olan bir tekniktir''”®. Dijital imza; metnin, belgenin yazan tarafindan diizenlendigini
belirtmek kadar, bagkasi tarafindan bozulmadigim1 da gostermek amacim giider ve

Y16, imzay1 atanin

dolayisiyla esasinda metnin tamami dijital imzaya doniismiis olur
iradesinin yoniinii ortaya koymasi imzanm asil fonksiyonudur''’. Szlesmeye taraf
olma ve sozlesmenin getirdigi hak ve yiiklimliiliikkleri kabul etme iradesinde olma
imzanin 6nemli bir fonksiyonudur. Aym1 zamanda imzadan, imzalayanin; imzaladig
metni okudugu ve anladif1 ya da belgeyi bizzat hazirlayan kisi oldugu sonucuna da

varlabilir. Irade beyaninda bulunan kisinin tespiti ve beyan ettigi iradenin biitlin ve

degismeksizin ulastifina dair giivenin saglanmasi yine imzamin sagladigi diger

113 Sevimli, sh.1029.

14 www.etkk.gov.tr/hukuk.htm: Elektronik Ticaret Koordinasyon Kurulu Raporlari,

Hukuk Caligma Gurubu Raporu, s.8; Diger bir tanim: Elektronik ortamdaki
yazigmalara eklenen, yaziy1r goénderenin kimligini ve goOnderilen yazinin iletim
sirasinda  bozulmadifini kamitlamaya yarayan boliim. Bkz. Elektronik Ticaret

Terimler Sozligii, (TUBITAK-BILTEN), http:/www.etkk.gov.tr

115 Sizer, (Sozlesme), sh.127.
116 Szer, (Sozlesme), sh.127

17 Sevimli, sh.1028.
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118

glivencelerdir' °. Dijital imza; el ile imzamn tim bu fonksiyonlarimi yerine

getirebilmek i¢in gelistirilmis bir teknolojidir'"®. Dijital imzamn islevi, elektronik

ortamda aslindan ayrilmasi gii¢ olan sahte imzay:1 6nlemek ve orijinal dokiimanlarin
oldugu sekilde herhangi bir tahrip ve tahrife ugramaksizin iletilmesini saglamaktir'?.
Ancak bunun i¢in dijital imzamin belli vasiflara sahip olmasinin aranacagi
kuskusuzdur. Elektronik imzalarin el ile atilan imzalarla egsdeger kabul edilebilmesi
i¢in bir takim hukuki sartlar gerek Avrupa Toplulugu Imza Yonergesinde (SigRL)'%!
gerekse ABD’de kanunlagan “E-Sign Act'*?” da yer almaktadir'®. Internet bilindigi

tizere belli bir iilkeye ait degildir, dolayisiyla bu iletisim aginin tamaminda ve her

konuda gegerli bir hukuk diizeninin saglanmast miimkiin degildir'*. AB

"% Sevimli, sh.1028.

119 pekcanitez, H.: Elektronik Ticaretin Tiirk Ispat Hukukuna Getirdigi Sorunlar ve
Coziim Onerileri, Uluslararast Internet Hukuku Sempozyumu, Dokuz Eyliil
Universitesi Yayim, {zmir, 2002, sh.395.

120 Keser Berber, (imza), sh.503.

121 Signaturrichtlinie(SigRL): Imza Yénergesi; 19 Ocak 2000 tarihinde yiiriirliige
girmistir. Uye {ilkelerde 19.7.2001 tarihine kadar i¢ hukuka almacag:
Ongoriilmiistiir,

122 1 Bkim 2000 tarihinde yiirtirliige girmistir.

'3 Bilgili, F.: Ozel Hukukta Elektronik imza ve Elektronik Ticaret, Prof.Dr. Omer
Teoman’a 55. Yas Giinii Armagani, C.II, Beta Yayinlan, Istanbul, 2002, sh.991 vd.
124 Nomer, N. F.: Internet Alan Adinin (Domain Name) Hukuki Niteligi Ve Marka

Ve Ticaret Unvami Gibi Ayt Edici Ad Ve Isaretler Ile Arasinda Benzerlik
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cergevesinde yapilan diizenlemeler ve hazirlanan model kanun bu hususta
yeknesaklig1 saglamaya yoneliktir. Diger bazi iilkelerde de internet ve dijital imza ile
ilgili kanuni diizenlemeler yapilmakta ancak bunlarin yiiriirlikk alam o {ilke ile simirh

kalmaktadir.

Elektronik imza giiniimiizde, kiginin elektronik ortamda taninmasina olanak veren en
basitten en karmagiga kadar her tiirlii teknik ¢oziim i¢in kullamlan bir iist kavramdir.
Omegin; kisinin kendi el yazisi ile attign imzamn bir tarayicidan (scanner) gegirilerek
bilgisayara aktarilmasi ve hazirlanan metinlerin, mesajlarin altina (copy paste
edilerek) eklenmesi en basit bir elektronik imza teknigidir. Sanal ortamda baglayici
islem yapma olanagini bugiin saglamaya ¢alisan diger bir elektronik imza teknigi ise;
sayisal imza veya dijital imzadir. Dijital imza ise, kiginin el yazis: ile attig1 imzamn
sahip oldugu 6zellikleri elektronik ortamda gergeklestirmeye ¢alisan matematiksel
formiillere veya sifreleme programlarina verilen bir isimdir. Buglin igin dijital imza,
internette iglem giivenligini saglamak i¢in en ¢ok tercih edilen bir elektronik imza

cesididir.

Elektronik imza kapsamina giren diger bir grup ise; biyometrik yontemlerdir.
Biyometrik yontemler, kiginin kendi viicut 6zelliklerinin gerek bilgisayara girigte
gerek internette yapilacak iglemlerde giivenlidi saglamak amaciyla kullanilmasidir.
Omegin; ¢ok yaygm olarak kullanilan parmak izi, avug igi iz, ses, retina ve DNA

kopyalama sistemleri, glinlimiizde internette yapilacak islemlerin giivenligi

Bulunmasi Sebebiyle Dogabilecek Hukuki Sorunlar, Prof.Dr. Hayri Domani¢’e 80.

Yas Giinii Armagani, C.1, Beta Yayinlari, Istanbul, 2001, sh.398.
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bakimindan degil, daha ¢ok bilgisayar sistemine giriste giivenligi saglamak amaciyla
kullanilmaktadir. Siiphesiz yakin bir tarihte biyometrik yontemler sanal ortamda
islem giivenligi bakimindan belki dijital imza yerine daha ¢ok kullamlacak olan
yontemlerdir. Ancak, kigilerin s6z konusu 6zelliklerinin dijital imzadaki gibi bir
sertifika kurumu tarafindan kopyalanmasi ve sistemin bu tiir kurum veya kurumlar
aracilif1 ile igletilmesi, dijital imzadakinden daha farkli bir alt yapiy1 ve giivenligi
gerektirmektedir. Bu nedenle her ne kadar 5070 sayili EIK’nun Genel Gerekge
béliimiinde elektronik imza kavraminin, sayisal imza veya biyometrik tanimlama
yontemlerinin kullanimina olanak veren bir tist kavram oldugu ve bu nedenle tercih
edildigi belirtilmigse de; bilgisayar teknigi ve hazirlams ve kullamilis (isleyis)
sekilleri bakimindan dijital imza kullanimi ile biyometrik yéntemler arasinda oldukg¢a
biiyiik farklar mevcuttur. Yap itibariyle birbirinden tamamen farkl olan dijital imza
ile biyometrik yontemlerin, elektronik imza {ist kavrami altinda, aym: kanunda aym
hiikkiim ve sonuglara bagli olarak diizenlenmesi miimkiin degildir. Biyometrik
yontemlerin teknik yapisi ve hukuki sorunlarinin mutlaka ayn bir kanunda
diizenlenmesi gerekmektedir. Zaten Kanundaki hiikiimler dikkate alindiginda, bu
hiikiimler ile kanun koyucunun sadece dijital imza ile ilgili olarak diizenleme yaptig1

anlagilmaktadir.

Dolayisiyla, kanaatimize gére bu Kanunun adimin “TURK DIJITAL IMZA

KANUNU” olmasi ve boylece Kanundaki hiikiimler ile Kanunun adi arasindaki

celigkinin giderilmesi yerinde olacaktir.

62



IV. DiJITAL iMZA TEKNIGI

A. DIJITAL IMZANIN TEKNIK ALTYAPISI VE SISTEMIN ISLEYiSi

1. GENEL OLARAK

Dijital imza teknik olarak bir yazilimdir (Software)'®. Internet tizerinden yapilan
veri aligverisinde su ii¢ unsurun saglanmasma yonelik islev goriir. Bunlardan
birincisi gizliliktir yani iletilen verilerin aliciya varana kadar bagkalarinin bu verilere
vakif olamamasi yani tamamiyla gizli kalmasidir'?®, Teknik agidan dncelikle alicimn
bu hususta emin olmasi saglanmalidir. Ikinci unsur biitiinliiktiir. Verilerin
bozulmadan, bagkalar1 tarafindan degistirilmeden, {izerine eklemeler veya silintiler

127

yapilmadan alictya ulagmasidir'®’. Ugtincti unsur gergekliktir yani verilerin goriiniise

15 Keser Berber, (Imza), sh.514; Sozer, (Stzlesme), sh.127; Dijital imzanin bir
donanim (Hardware) seklinde hazirlanmasi da miimkiindiir. Ancak yazilimin pratik
yonii nedeniyle yazilim geklinde dijital imzadan bahsedilmektedir. Nitekim 1997
tarihli eski Alman Elektronik Imza Kanununda donamima dayanan bir sistem
benimsenmigken sonradan 2001 tarihli yeni Elektronik imza Kanununda , Avrupa
Birligi Imza Yénergesine (SigRL) paralel olarak, kart okuyucusuna gerek olmayan,
bu nedenle de ucuza mal olan, yazilima dayali imza sistemini de caiz kilan bir
diizenleme getirilmis gibi gozilkkmektedir. (Senocak, sh. 112’den naklen).

126 Sivzer, (Sozlesme), sh.127.

127 Szer, (Sozlesme), sh.123.
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gére onu gondermis olan kisiden gelmis oldugunun tespitidir'?®. Nasil imzamn
kimden sadir oldugu yani kimin tarafindan atildiginin tespiti hususunda zorluk
¢ekmiyorsak aym kolayhik dijital imzada da saglanabilmelidir. Bu hususlann
saglanmas: i¢in gifreleme yontemine bagvurulmaktadir. Sifreleme, yetkisi olmayan
kisilerin génderilen verileri elde etmesini, okumasin dnleyecektir. Sifreleme anahtar
vasitastyla yapilir. Anahtar, verilerin igleme tabi tutularak anlagilmaz hale getirildigi
sonrada yine anlagilabilir hale sokuldugu yani desifre edildigi algoritmaya dayanan
formiildiir. Sifreleme i¢in tek bir anahtar kullanilabildigi gibi ¢ift anahtar da

kullanilabilmektedir'%.

2. SIFRELEME YONTEMLERI

a. GENEL OLARAK

Bir metni dijital olarak imzalamak i¢in bugiin farkli yontemler kullanilmaktadir.

Bunlardan giintimiizde en yaygim, sifreleme esasmna dayanan yontemlerdir'.

128G pzer, (Sozlesme), sh.123; Dijital imzalar tek yani birbirinden farkli olmalidir.
Imzalarin gilivenilirde olmas1 yani elektronik imzay1 kullanan olarak kimligi tespit
edilen kiginin gergekten mesaj1 goriip imzalamig olmasi gerekir. Mesaj degistiginde
elektronik imza gecersiz hale gelmelidir. Pekcanitez, sh.396.
129 Ozgii, M. E.: Internette Hukuki Giivenlik Ve Dijital Imza.

130 Keser Berber, (Sekil), sh.84; Keser Berber (imza), sh.519
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Eski caglarda kullanilan sifreleme yontemleri, bugiin modern bilgi teknolojisi
alaninda yeniden 6nem kazanmugtir. Kriptografik algoritmalar sadece mesajin
sifrelenmesinde degil, aym1 zamanda dijital imzanin hazirlanmasinda ve kontrol

edilmesinde de kullamlmaktadir '**.

Sifrelemenin temel amaci, herkesin okuyabilecegi bir agik metinden, sifreleme
yoluyla sadece istenilen bir veya birka¢ kisinin okuyabilecegi gizli bir metin
yaratmaktir. Alic1 bu sifrelenmis metni daha sonra ilk sekline g¢evirecek, yani desifre

edecektir. Soyle ki:

( Agik Metin ) - Sifreleme - ( Gizli Metin )

( Gizli Metin ) - Sifreleme - ( Agik Metin )'*?

Giinlimiizde kullanilan sifreleme yo6ntemlerinde farkli matematiksel metotlardan
hareket edilmektedir. Caligmamizda genel kabul gormiis baglica iki sifreleme

yontemi olan Simetrik ve Asimetrik sifreleme yontemleri tizerinde durulacaktir.

b. SIMETRIK SIFRELEME YONTEMI

Simetrik sifreleme yonteminde; sifreleme ve desifre islemi igin, aym sifre kullanilir.

Ornegin; A ile B arasinda haberlesmenin gilivenli bir bigimde gergeklesebilmesi igin,

sifrenin sadece birbiri ile haberlesen taraflarca bilinmesi, bunun digindaki kimselere

131 Keser Berber, (Sekil), sh.84-85

132 Keser Berber, (Sekil), sh.85
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kars1 ise mutlak bir gekilde sakli tutulmasi gerekir. Bir haberlesmeye ikiden gok
kimse katiliyorsa, bu durumda tiim katilanlar sifreyi ogrenmis olacaklardir. Bu
durum ise, birbiri ile haberlesen taraflarin, yetkili olmayan bir kimse tarafindan su ya
da bu sekilde sifrenin 6grenilemeyecegine inanarak nasil haberlesecekleri sorununu
ortaya ¢ikarmaktadir'®, Giivenli olarak sifrenin iletilmesi genel anahtar sifrelemesi

yolu ile agilmaya <;a11$111m$t1r134.

¢. ASIMETRIK SIFRELEME YONTEMI

Bu sifreleme yonteminde, haberlesen her bir taraf, biri agik (genel), digeri ise gizli
veya 6zel olmak lizere, yondes bir ¢ift sifreye sahiptir. Bu durumda &rnegin; A, B’ye
bir mesaj yollamak isterse, bu mesaj1 sifrelemek igin, B’nin aleni olarak ulagilabilen
acik sifresini kullanacaktir. B, sifreli mesaji aldiktan sonra, mesaj1 desifre etmek igin
kendi gizli sifresini kullanacaktir. Tam tersi durum, yani bu sefer B’nin, A’ya mesaj
yollamas1 da aym sekilde gergeklesecektir. Buna gore, asimetrik sifreleme
yonteminde onemli olan herkesin kendi agik sifresini aleni olarak ulagilabilir

kilmasidir'’ .

133 Keser Berber, (Sekil), sh.87; Keser Berber, (Iimza), sh.521; Hassler, V./Biely,
H.: Digital Signature Management, Internet Research: Electronic Networking
Applications and Policy, Volume 9, Number 4, 1999, sh.262.

134 Kirgova /Oztiirk, sh.69

135 Keser Berber, (Sekil), sh.89-90; Keser Berber, (imza), sh.523; Ersoy, Z.:

Elektronik Ticaret ve Ticaret Noktalari, IGEME, Ekim 1999, sh.51; Orta, M.:
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Burada en biiyiik problem siiphesiz agik sifrenin belirli bir kigiye ait olup olmadig:
hususudur. Bu yiizden, belirli bir agik sifrenin belirli bir kisiye yiizde yiiz ait
oldugunun garanti edilmesi gerekir. Bu problemle Onay Makami veya Trustcenter

veya Certification Authorities adlandirilan kurumlar ugrasmaktadir'>®,

Asimetrik gifreleme yoOntemlerinin giivenilirligi, her seyden Once gizli sifrenin

kullamic1 tarafindan iyi saklanmasima ve anahtar uzunluguna baglidir 7.

Asimetrik sifreleme ydnteminde desifre etme siireci, simetrik sifreleme ydntemine
gore daha uzun stirmektedir. Ozellikle uzun mesajlarda, mesajlar miidahaleye de
maruz kalabilmektedirler. Bunun iistesinden gelebilmek amaciyla Rivest tarafindan
hash fonksiyonu gelistirilmistir**®. Bilgisayar terminolojisinde “Hash (0z)”, yazilan
bir mesajin, kisaltilmig seklidir. Dijital imza, bilginin dogrulugunu korumaktadir.
Teknik agidan dijital imza, imzalanmig belgenin &ziinii (Hash) igerir. Igerikte

yapilacak herhangi bir degisiklik dijital Hash’1 gegersiz kilacaktir *°.

Ulusal Yarg1 A1 Projesinde Elektronik Imza, Elektronikteki Gelismeler ve Hukuk,
Ankara, 2001, sh. 167 vd.; Kir¢ova /Oztiirk, sh.69

136 Keser Berber, (Sekil), sh.91

137 Keser Berber, (Sekil), sh.91.

138 Kirgova/Oztiirk, sh.70; Alimgik, 2003, sh.83,

139 Keser Berber, (Sekil), sh.91
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Hash fonksiyonlari, dijital imzanin hazirlanmas1 igin son derece dnemlidir. Hash

140 Asimetrik sifreleme yonteminde birbiri

fonksiyonu matematiksel bir algoritmadir
ile haberlesen her bir taraf, biri a¢ik (imza dogrulama verisi) digeri ise gizli (imza
olusturma verisi) olmak iizere iki sifreye sahiptir. Hazirladii mesaji imza etmek
isteyen kimse, mesajimin hash degerini hesaplamak igin, bir hash fonksiyonu
kullanacaktir. Bu sekilde hash degeri, gizli sifre ile sifrelenmis olacaktir. Bir
belgenin hash degeri belli oldugu igin, alici bunu mesaji gdnderenin agik sifresi
yardimiyla tespit edebilir. Alict hash fonksiyonunu bu defa desifre edilen mesaja da
uygulayabilir ve her iki degeri birbiri ile kargilagtirabilir. Her iki deger birbirine
uyuyorsa, alici, bu belgenin géndericinin orijinal belgesi oldugundan ve mesajin
sonradan degistirilmediginden emin olabilir. Mesaj sonradan degistirilmis olsaydi, bu
durumda elde edilen hash degerleri birbirinden farkl olacakt1'*'. Ciinkii her mesajin

farkl1 bir hash degeri vardir'*.

Degerler ayni ise, aksi ispat edilene kadar su karineler gegerli olur:

a. Dijital imza mesaja eklendigi andan itibaren mesaj degismemistir.

b. Dijital imza génderene aittir.

c. Dijital imza mesaji imzalamak amaciyla mesaja eklenmigtir.

0prosise, J.: Dijital Signatures: How They Work?
http://www.zdnet.com./ccmag/issues/107/pcm.htm>

41Keser Berber, (Sekil), sh.92

2Keser Berber, (Sekil), sh.91 vd., Keser Berber, (Imza), sh.524-525;

Kircova/Oztiirk, sh.70; Orta, sh.166
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3. DIJITAL IMZANIN ATILMASI

Dijital imzanmin atilmasinda kullamilacak anahtar ¢ifti elde edildikten sonra artik
dijital imza ile gonderilecek verilerin sifrelenmesi ve sonrasinda bu sifrenin
¢6ziilmesinin nasil olacagina deginmek uygun olacaktir. Gizli anahtar ile verilerin
tamaminin sifrelenmesi halinde goénderilecek mesajin boyutu iki katina kadar
artabilmektedir. Algoritma yapisindan dolayr bdyle bir sifreleme uzun siirede
gerceklesecektir. Aym sekilde sifrelenmis mesajin ¢oziilmesi de zaman alacaktir. Iste
higte pratik olmayan bu iglemi kolaylagtiracak bir yontem gelistirilmigtir. Buna gére
gonderilecek verilerin hash degeri alinir yani bir anlamda 6zeti ¢ikarilir. Metnin hash
degerinin alinmas1 demek metne hash algoritmasinin tatbik edilerek, metni harf ve

3 Ortaya ¢ikan deger gizli

rakamlardan olusan bir 6zet haline getirmek demektir
anahtar kullanilarak sifrelenir ve aliciya génderilir. Bu yonteme “message digest”
yontemi denilmektedir. Bbylece zaman ve bilgi yiikiinden tasarruf edildigi gibi
mesajin aliciya degismeden gittiginin de onaylanmasi saglanir. Elde edilen deger,
tamamen bilgisayarda segilen ve igaretlenen metne 6zgii olup, bu metinde yapilacak
bir degisiklik, elde edilen hash degerini degistirecektir'*. Ciinkii bu yontemde
kullanilan mesajin hash degerinin alinmasi, mesaj uzunltugu ne olursa olsun 160 veya
128 bit’lik bir ¢ikt1 verir ve bu ¢ikt1 tamamen o mesaja dzgtidiir. Mesajdaki 1 bit’lik
degisiklik bile message digest sonunda tamamen farkli bir deger gikmasina neden
olur ki alic1 gelen mesajda aymi iglemi yaptiginda eger mesaj degismigse géndericinin

yolladi1 degerden farkli bir deger elde edecektir. Alicinin yapacagi islem kendisine

143 Senocak, sh.100; Keser Berber, (imza), sh.524.

144 Senocak, sh.100; Sozer, (Sozlesme), sh.127.
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gelen mesajin hash deerini almaktir. Daha sonra, kendisine daha oOnceden
bildirilmis olan gonderenin agik anahtarim kullanarak mesaji desifre edecektir.
Boylece orijinal metnin hash degerine ulagmig olacaktir. Artik is génderilen mesajin
ilk alinan hash degeri ile agik anahtar kullanildiktan sonraki hash degerinin birbirini
tutup tutmadigima bakmaya kalacaktir. Eger bu iki deger birbirini tutuyorsa alici
belgenin higbir degisime ugramadan, giivenli bir sekilde kendisine ulagtifina emin

olur'®.

B. DIJITAL iMZA iCiN GEREKLI ALT YAPI

1. ZAMAN KASESI

Elektronik ortamda yapilan iglemlerin yapildiklar1 zamamn tespiti, islem glivenligi
acisindan 6nemlidir. Elektronik bir belgenin ispat giiclinii artirmak igin, diger
kosullarin yam sira belgenin diizenlendigi zamanin siipheye yer birakmayacak bir
sekilde tespit edilmesi gerekir. Bu yiizden sifreleme ve kimlik teshis etmenin yam

sira, zaman kagesi fonksiyonu da énemli bir role sahiptir'*°.

Ozellikle dijital imzanin hangi tarihte olugturuldugu, imzamn dogrulanmasi ve mesaj
biitiinliigtiniin denetlenebilmesi agisindan vazgegilmez bir unsurdur. Mesaji alan taraf
aldig1 mesajin gegerli olup olmadifimi denetleyebilmek i¢in imzanin atildig: tarihe

ihtiyag duyar. Eger kulamim siiresi dolmug ya da kullammm askiya alinmig, iptal

45Senocak, sh.100 vd.; Sézer, (Sozlesme), sh.128.

146 Keser Berber, (Sekil), sh.94.
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edilmis bir imza sertifikasina dayaniyorsa, bunu onay kurumu araciliyla dgrenebilir.
Imzamin hukuken gegersiz oldugunu ve sahibinin kimligini dogrulamadigim kolayca
anlar'”’. Diger taraftan, iletisim siirecinde mesaja miidahale yapilmussa, en son
yapilan islemin tarihi goriineceginden, bu da anlagilabilecektir. Bu ylizden onay

kurumlari, talep tizerine dijital tarihleri zaman kagesi ile belirtmek zorundadir'*®.

Tiirk Kanun koyucusu 15.01.2004 tarihinde kabul edilen ve 23.01.2004 tarih ve
25355 sayili RG’de yayinlanan ve 23.07.2004 tarihinde yiirlirltige giren 5070 sayili
EIK’nun “Tamimlar” baghkhh 3. maddesinin h bendi ile zaman damgasm
tamimlamustir. Bu tanimla, bir elektronik verinin, {retildigi, degistirildigi,
gonderildigi, alindig1 ve/veya kaydedildigi zamanin tespit edilmesi amaciyla,
elektronik sertifika hizmet saglayicis1 tarafindan elektronik imzayla dogrulanan
kaydin zaman damgas1 oldugu diizenlenmistir. Bu diizenleme ile elektronik veriyle

ilgili olarak yapilan islemlerin zamammn dogrulanmasi amaglanmustir'*.

147 Altimigik, sh.88’den naklen.
148 Keser Berber, (Sckil), sh.95 , Keser Berber, (imza), sh.526.
9 Bkz. 5070 sayih Elektronik imza Kanununun Madde Gerekgeleri,

http://www .basbakanlik.gov.tr./tasarilar/Tasari9.htm
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2. ONAY MAKAMI- SERTIFiKA HiZMET SAGLAYICILARI

( TRUSTCENTER- CERTIFICATION AUTHORITIES )

a. KAVRAM

Algoritmalarin, anahtarlarin ve anahtar hazirlama yontemlerinin gtivenilirligi
konusunda birgok aragtirma yapilmigtir. Ancak bugiin ulagtlan matematiksel glivenlik
sliphesiz tek bagina yeterli degildir. Burada 6nemli olan sey, agik imza anahtarinin
kullaniciya kesin bir gekilde tahsis edilmesidir. Ciinkii anahtar hazirlama yontemleri
genel olarak bilindigi i¢in, kotii niyetli bir kisi imza atmakta kullamlacak bir ¢ift
imza anahtar1 olusturabilir, agik anahtar1 kullanima agar ve bdylece sahte bir kimlik
yaratmig olur. Bu ylizden dijital imzada “agik anahtarin” belirli bir kisiye ait
oldufunun mutlaka “tamamen giivenilir bir iiglincli kisi (Sertifika Makami)”

tarafindan onaylanmas gerekir' ™.

Simetrik sifreleme ynteminde birbiri ile haberlesen her iki taraf, sifreleme ve desifre
i¢in aym sifreyi kullanmaktadir. Sadece iki kisi gizli bir bilgiyi paylagiyorsa, simetrik
sifreleme y6ntemi herhangi bir sorun yaratmayacaktir. Diger bir ifade ile, kullanici
sayisinin az oldugu durumlarda bu prensiple yetinmek miimkiindiir. Ancak kullanici
sayis1 artarsa, Ozellikle birgok kimseye haberlesmeye katilma imkam verilirse,

hiyerarsik bir alt yapi olmaksizin bunun {istesinden gelinemeyecektir. Iste bu

150 Keser Berber, (Sekil), sh.97.
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asamada onay makamlar1 veya Trustcenter veya Certifikation Authorities olarak

adlandirilan kurumlar giindeme gelmektedir *'.

5070 sayili EIK’nun “Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik
Sertifika ve Yabanci Elektronik Sertifikalar” baglikli ikinci boliimiiniin “Elektronik
Sertifika Hizmet Saglayicis1” baglikli 8. maddesine gére, elektronik sertifika hizmet
saglayicisi, elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslan ile gergek veya 6zel hukuk tiizel

kigilerdir.

Elektronik Sertifika Hizmet Saglayicis1i 5070 sayili Kanunda da belirtildigi izere

kamu kurum ve kuruluslan ile gergek veya 6zel hukuk tiizel kisiler olabilir'*2,

Kanaatimize gore, 5070 sayih Kanunda mevcut ve 6nemli diger bir eksiklik, 6niine
gelen herkesin sertifika hizmeti sunan kurulus olarak ¢aligmasim engelleyecek bir
teminat tedbirinin mevcut olmamasidir. Bu konuda Alman Dijital Imza Kanunu md.
13, faaliyete gegmek i¢in kanunun ve ydnetmeligin aradigi kosullar1 yerine getiren
sertifika hizmet saglayicilarmin, bunun yam sira Dijital Imza Kanununun ve

Yonetmeligin aradif1 gartlar ihlal etmeleri veya nitelikli elektronik imza veya diger

5S'Keser Berber, (Sekil), sh.97, Hassler, V.Biely, H.: Digital Signature
Management, Internet Research: Electronic Networking Applications and Policy,
Vnlume 9, Number 4, 1999, sh.263; ERSOY, Zeynep: 1999, sh.51.

152 BOrnegin bankalar veya noterler gibi. Ulusal Yarg1 Ag1 Projesinde onay kurumu

Adalet Bakanlhigidir. Bkz. Orta, sh.167.
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teknik giivenlik teghizatlar1 bakimindan iriinlerinin yetersiz olmasi sebebiyle yol
actiklan zarar1 tazmin etmek geklindeki yasal yiiktimliiliiklerini yerine getirebilmek
icin 250.000 EURO teminat tedbiri gostermeleri gerekmektedir. 5070 sayih EIK’nda
ise, sadece faaliyete gececegi tarihte dijital imza sertifikasi vermek igin kanunun
aradif1 teknik standartlan yerine getirmesi yeterli olan, ayrica akreditasyonlar da
ongoriilmeyen sertifika hizmet saglayicilarinin, isin daha baginda teminat gosterme

yiikiimliiliiklerinin olmamasi biiylik bir eksikliktir.

b. SERTIFIKANIN HAZIRLANMASI

Bir kimsenin dijital imzasinin gegerliligi, bu kisinin agik sifresinin bir Trust Center
tarafindan, dijital bir imza ile tasdik edilmesi suretiyle olur. Bu kapsamda olmak
{izere, sifreleri kullanacak olan kisi hakkindaki bilgiler, Trust Center’in gizli sifresi
ile sifrelenecek olan sertifikanin diizenlendigi tarih ve gegerlilik stiresi de 6nem
tagimaktadir. Sertifikamin hazirlanmasi genel olarak su sekilde gergeklesir: Imza
sifresi sertifikas1 sahibi olmak isteyen bir kisi, Trust Center’a veya yetkili diger bir
kuruma, kimlik bildiriminde bulunur. Trust Center bunun {izerine, ilgili sahis
tarafindan imza i¢in kullamlacak olan bir ¢ift gifre hazirlar, agik sifreyi sertifikalar ve

bunu kullanicinin ismi ile birlikte bir “ sifre listesinde” yaymmlar'>>.

Dijital imzal1 bir mesaj1 alan kigi ise, Trust Center’in sifre listesinden géndericinin
acik sifresini bulabilir. Bu sifre ile, dijital imzay1 ¢bzer ve yine bu agik sifre

yardimiyla metni okunabilir hale getirebilir. Bu agiklamalar bile, bir Trust Center’a

153 Keser Berber, (Sekil), sh.97-98

74



ne kadar biiylik giivenlik ve garanti taleplerinin y6neltildigini ortaya koymaktadir.
Trust Center’in gizli sifresi hi¢ bir kosulda kullamicidan bagka kimseye
verilmeyecektir. Hazirlanan her sifrenin, her kullanici i¢in ayr1 olmasi; yani her sifre

6rneginden sadece bir tane yapilmis olmas: gerekir'>,

¢. SERTIFIiKA HIZMET SAGLAYICININ GOREVLERI

Sertifika hizmet saglayicinin gorevi, sertifikay1 iiretim, dagitim, yenileme, yeni

anahtar tiretimi, iptal, gegici iptal gibi bir yagam dongtisii igerisinde yonetmektir.

Sertifika hizmet saglayicilar siklikla abonelerin kayit yetkilerini kendilerinin bir yan
kurulusu olan kayit tescil kurumlarina devrederler. Bazi durumlarda sertifika hizmet
saglayicilar1 kayit fonksiyonlarmmi kendileri gergeklestirirler. Sertifika hizmet
saglayicilar ayrica ¢evrimigi durumun korunmasi mekanizmasim ve iptal listeleri
yoluyla sertifika durumlarinin yansitilmasindan sorumludurlar. Tipik olarak sertifika
hizmet saglayicis1 sayisal sertifikalari ve sertifika iptal listelerini bir dizin halinde

yayinlayarak ilgili taraflar i¢in erigilebilir olmasin saglarlar.

Nitelikli elektronik sertifika igin gerekli 6zellikler AB’nin 1999/93 sayili Elektronik
Imzalar hakkindaki Direktifine uygun olarak 5070 sayili EIK’nun 9. maddesinde

diizenlenmistir. Buna gore, nitelikli elektronik sertifikada;

a) Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibarenin,

154 Keser Berber, (Sekil), sh.98.
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b) Sertifika hizmet saglayicisimin kimlik bilgileri ve kuruldugu tilke adimn,

c) Imza sahibinin teghis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olugturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikamn gegerlilik siiresinin baslangig ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1)Varsa sertifikanin  kullamm sartlarn ve kullanlacag: islemlerdeki maddi
siirlamalara iligkin bilgilerin,

j) Sertifika hizmet saglayicisimn sertifikada yer alan bilgileri dogrulayan giivenli

elektronik imzasinin,

bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisimn yiikiimliilikleri ise 5070 sayili EIK nun 9.

maddesinde diizenlenmigtir. Buna gore, elektronik sertifika hizmet saglayicisi;

a) Hizmetin gerektirdigi nitelikte personel istthdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir
bi¢imde tespit etmekle,

¢) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger
kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere

dayandirarak giivenilir bir bi¢gimde belirlemekle,
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d) imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika talep
eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi durumunda
bu islemin gizliligini saglamak veya sertifika hizmet saglayicisinin sagladig:
araglarla dretilmesi durumunda, bu isleyisin gilivenligini saglamakla,

e) Sertifikanin kullanimina iligkin 6zelliklerin ve uyusmazliklarin ¢6ziim yollar ile
ilgili sartlarin ve kanunlarda ongériilen sinirlamalar sakli kalmak tizere giivenli
elektronik imzanin elle atilan imza ile egdeger oldugu hakkinda sertifika talep eden
kisiyi sertifikanin tesliminden 6nce yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini bagkasina kullandirmamasi1 konusunda, sertifika sahibini yazili olarak
uyarmak ve bilgilendirmeklie,

g)Yaptig1 hizmetlere iligkin tiim kayitlann y6netmelikle belirlenen siireyle
saklamakla,

h) Faaliyetine son verecegi tarihten en az ii¢ ay 6énce durumu Kuruma ve elektronik

sertifika sahibine bildirmekle,

yiikiimliidiir.

Elektronik sertifika hizmet saglayicisi {iretilen imza olugturma verisinin bir kopyasini

alamaz veya bu veriyi saklayamaz.
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V. DiJITAL iMZA CESITLERI '*
A. BASIT ELETRONIK iMZA

Basit elektronik imzaya mevcut yasal diizenlemeler ¢ercevesinde gesitli sebeplerle ve
en Onemlisi hukuki islem gilivenliginin saglanmasi bakimindan ¢esitli sartlar
getirilmistir. Asagida basit imza agiklandiktan sonra esasen geligmis elektronik imza,
giivenli (nitelikli) elektronik imza ve akredite edilmig sertifika hizmet saglayicisi
tarafindan verilmis elektronik imza geklinde yapilan ayirim basit ‘elektronik imza

esast iizerinden getirilen ek sartlara gore yapilmig bir ayirimdr.

Bu ayimin tercih edilmesinin sebebi, gerek Kita Avrupasi’ndaki hukuksal
diizenlemelerde, gerekse Tiirk hukukundaki diizenlemelerde elektronik imzanin
¢esidine bakilmaksizin tagidigy 6zelliklere gére ayirimlara tabi tutulmus olmasindan
kaynaklanmaktadir. Bu tiir bir diizenleme tarzi, teknikteki gelismelerin dikkate
alinmasina olanak vermesi bakimindan uygun bir tutumdur. Béylece, kanun koyucu,
bilimin ve teknigin, kanunun yapildig1 o gilinkii durumuyla kendini sinirlamaksizin
gelecekteki elektronik imza alamindaki teknolojik gelismelere de uyarlanabilir bir yol

izlemek amacindadir.

Basit elektronik imza ve 6zellikle basit dijital imza, sadece verinin biitiinltigiiniin

korundugunu géstermektedir.

155 Erturgut, sh.3-5.
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Sadece giivenli elektronik imzalar hukuki iglemlerde sekil sartim1 yerine getirmeye
elverislidir ve yargilamada caiz delil olarak kullanilabilirler. Basit elektronik imzalar
bakimindan bu sonuca varmak miimkiin degildir. Ancak, AB Direktifi md.5’e gore,

bir elektronik imzanin,

e sadece elektronik formda olmasi,

e veya nitelikli bir sertifikaya dayanmamasi,

o ya da akredite edilmis bir sertifika hizmet saglayicisi tarafindan verilmis
nitelikli bir sertifikaya dayanmamasi,

e yahut giivenli bir imza olusturma araciyla tiretilmemis olmas:

gerekgeleriyle hukuki etki dogurmasina veya yargillamada caiz delil olarak

kullanilmasina engel olunmamasi diizenlenmistir

Basit elektronik imza baghgi altinda bilgisayar ekranina kalemle atilan imza,

biyometrik imza, dijital imza ve el yazisiyla imzammn tarayicidan gegirilerek

elektronik belgelere eklenmesi durumlan incelenebilir.

B. GELiSMiS ELEKTRONIK IMZA

Gelismis elektronik imza, genel olarak elektronik imza tanimindan yola ¢ikilarak, bu

tamima ¢esitli unsurlarin eklenmesi suretiyle tanimlanmaktadir.
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Geligmis elektronik imza, verinin biitiinliifiiniin korundugunu gostermesi yaninda,

imzalayanin kimliginin tespitini de saglar.

AB Direktifine gore (Art. 2), gelismis elektronik imza, sadece imzalayana bagli olan;
imzalayanin kimligini belirlemeye imkan veren; sadece imzalayanin kontrolii altinda
tutabilecegi araglarla yaratilan ve verilerde sonradan yapilacak degisikliklerin

bilinmesini saglayan elektronik imza olarak tanimlanmigtir.

Buna kargilik, Tiirk hukukunda gelismis elektronik imza tanimina yer verilmemisgtir.
Ancak geligmis elektronik imzanin unsurlari, giivenli elektronik imza tammindaki

unsurlarda yer almaktadir (EIK m.4).

C. GUVENLI ELEKTRONIK iMZA

AB Direktifinde, giivenli (nitelikli) elektronik imza tammi yapilmamis, bunun
yerine, tiye lilkelerin el yazisi ile imzaya esdeger kabul edecekleri ve yargilamada
delil olarak kullanilmasii temin edecekleri imzanin unsurlari bakimindan giivenli
elektronik imza kabul edilmistir. Bunun i¢in gerekli sartlar, gelismis elektronik
imzanin unsurlarini tagiyan bir elektronik imzanin, nitelikli elektronik sertifikaya
dayanmas1 ve giivenli imza olugturma araglari ile olugturulmus olmasidir. Bu
unsurlarin varlig: halinde iiye iilkeler bu imzanin €l yazis1 ile imzaya esdegerligini ve

yargilamada delil olarak kullamlmasim saglayacaklardir (Art. 5).
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Tiirk hukukunda, “nitelikli elektronik imza” kavrami yerine “giivenli elektronik
imza” kavramu tercih edilmigtir. Buna gore giivenli elektronik imzada bulunmasi

gereken ozellikler sunlardir:

e Miinhasiran imza sahibine bagh olmali,

e Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olugturulmus olmali,

e Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglamali,

o Imzalanmis elektronik veride sonradan herhangi bir degisiklik

yapilip yapilmadiginn tespitini saglamalidir.

AB Direktifinde gelismis elektronik imza taniminin unsurlari olan dort unsur,
hukukumuzda giivenli elektronik imzanin unsurlar1 arasinda belirtilmistir. Bu sekilde
hukukumuzda gelismis elektronik imza geklinde bir ayirim yapilmamugtir. Glivenli
elektronik imza, AB Direktifinde belirtildigi lizere el yazisiyla imzaya esdeger
sayilacak ve yargilamada caiz delil olarak kullanilacaktir. Hukukumuz agisindan bu
hususlarin gergeklestigi soylenmelidir. Zira EiK’nda, giivenli elektronik imza, el
yazisiyla imzaya egdeger kabul edilmis (md.22) ve elektronik imza ile olusturulmus

verilerin senet hitkkmiinde olacad1 belirtilmigtir (md.23).
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D. AKREDITE EDILMIiS SERTIFIKA HIZMET SAGLAYICISI

TARAFINDAN VERILEN iMZA

Hukukumuzda sertifika hizmet saglayicilar1 bakimindan akreditasyon sistemi kabul
edilmemistir. Buna kargilik, AB Direktifinde ihtiyari akreditasyona yer verilmistir.
Ihtiyari akreditasyon, bir sertifika hizmet saglayicisi isletmesi i¢in 6zel hak ve
yiikiimliiliiklere bagli olarak izin verilme usuliidiir. Sertifika hizmet saglayicis,
yetkili makama bagvurarak akredite edilmek isteyebilir. Bu durumda EiK’nda yer
alan ve EIK’na dayanarak ¢ikartilmig olan Yo6netmelikteki sartlan tagidigim ispat
etmelidir. Bu halde yetkili makam, ilgili sertifika hizmet saglayicisimn
akreditasyonunu saglar. Akredite edilmis sertifika hizmet saglayicisi, yetkili
makamdan bir isaret alir ve bu isaretle sertifika hizmet saglayicisinin nitelikli
sertifikaya dayanan nitelikli elektronik imzas1 i¢in kapsamli teknik ve yonetsel

giivenlik aragtirmasi yapildigi konusunda bir ispat saglanir.

Akredite edilmis sertifika hizmet saglayicilan tarafindan verilmis nitelikli sertifikaya
dayanan nitelikli elektronik imzalarn, hukuki islemin sekli veya belgelerin ispat
glicii bakimindan nitelikli elektronik imzalara nazaran bir faklihif1 bulunmamaktadir.
Ciinkii kanunda hukuki iglemler agisindan sekil ve elektronik imzal1 belgelerin delil
olarak kullamlmasina iligkin diizenlemelerde akredite edilmis sertifika hizmet

saglayicilarindan bahsedilmemektedir.

82



VI. DIJITAL IMZANIN AMACI VE iSLEVI

A. DIJITAL IMZANIN AMACI

E-imzamin amaci, e-ticaretin gelismesi ve yayginlagmasini teminen, elektronik
ortamda (ticari) sozlesmesel iligkiye giren taraflarin kargilikli olarak giivenliklerini
saglamaktir. Elektronik ortamda ticari iligkiye giren taraflarca duyulan giiven
ihtiyaci, elektronik olarak génderilen verinin alicisinn, verinin kaynagini, verinin
biitiinliigtinti ve dogrulufunu Kkontrol etmesine olanak saglayan e-imza ile

karstlanmaktadir'S.

E-imzanin amacinin ve iglevinin belirlenmesinde ve hatta e-imza diizenlemelerine
iligkin politikalarin belirlenmesinde, o hukuk sisteminde elle atilan imzanin islevinin
ne oldugu biiyiik 6nem tagimaktadir. Zira birgok ulusal diizenlemelerde, elle atilan
imzanmin tammmindaki farklar, e-imza diizenlemelerinde ifadesini bulmaktadir. Bu
cercevede, Oncelikle kagida dayanan geleneksel hukuk sisteminde sekle iligkin
diizenlemelerin bir unsuru olan elle atilan imzanin iglevi, daha sonra e-imzamn

islevleri incelenecektir'®’.

156 Acr, sh.23.

157 Acrr, sh.23.
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B. KAGIDA DAYANAN GELENEKSEL SiSTEMDE ELLE ATILAN

IMZANIN iSLEVLERI

Imza, Tiirk Hukuk Sisteminde, gerek Borglar Kanunu’nda (BK md. 14 vd.)
diizenlenen gegerlik sart1 olan seklin, gerek Hukuk Usulii Muhakemeleri Kanunu’nda
(HUMK. md. 288) diizenlenen ispat sarti olan geklin 6nemli bir pargasim tegkil

etmektedir.

1. IMZA SAHIBININ KiMLIGINI GOSTERME (KIMLIK TESPITI) ISLEVi

Hukuki bir fiil olan iradenin ifadesi, imzalayanin hukuki durumunda bir degisiklik
meydana getirilmesi amaglanir. Sozii edilen fiilin (iradenin) varligmin ve failin
(kimliginin) onay1 prosediiriine kimlik tespiti denir. Bu prosediir, kagida dayanan
sistemde imza ile gergeklestirilir. Zira bir kimsenin kendi karakteristik yazis1 ile
adin bir belgenin altna koymasi, o kimsenin bu suretle imzaladig1 belgenin igerigini

kabul ettigini gosterir. Imza, kiginin kimligini tespit etmeye yarayan bir isarettir' %,

18- Tungomag, K.: Tiirk Borglar Hukuku, C.I, Genel Hiikiimler, istanbul 1976,
sh.222; Eren, (1991), sh.326; Altas, H.: Sekle Aykirihigin Olumsuz Sonuglarnin
Diizeltilmesi, Ankara 1998, sh.74 vd.; Keser Berber, (Sekil), sh.127; Keser Berber,

(Imza), sh.517.
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2. TARAFLARI IMZALADIKLARI SOZLESME ILE BAGLAYICI BiR

MUAMELEYE GIRISTIKLERi KONUSUNDA UYARMA ISLEVi

Imza sahibi, imzaladig1 belgenin igerigi ile baglanma istegini ortaya koyar. imza,
aym zamanda, belgeye (ve i¢inde yer alan iradeye) son seklinin verildigini teyidi ve

9 Imza sayesinde beyanda bulunan kisi, imzalanan beyamn

uyarisi anlamindadir
hukuki baglayiciligim1 ve sonuglarim1 hesaba katmak zorundadir. Boylece kisiler,
hukuki iglemler bakimindan aceleci davranmaktan, diisiincesizce hareket etmekten

korunmus olacaklardir'®.

3. IMZALANAN METINDEKiI IRADENIN, IMZALAYANIN GERCEK,
NiHAI VE KESIN iRADESIi OLDUGUNU GOSTERME iSLEVI

(ONAYLAMA iSLEVI)

Imza, bir belgedeki beyan ve yiiklenimlerin saglikli oldugunu gostermek icin o
belgenin altina o kiginin (imzalayan), ad1 igin kullandif1, olagan bigimde koydugu

yazidir'®', imza ile, imzalayan kimse iradesini kesin olarak agiklamig olur'®,

159 Acir, sh.24.

190 Keser Berber, (Sekil), sh.127-128

16! Yilmaz, E.: Hukuk S6z1iigii, Genisletilmis Besinci Basi, Ankara 1996, sh. 384.

162 Tuncomag, sh.222; Eren, (1991), sh.326; Altas, sh. 64-67, Keser Berber,

(Sekil), sh.127.
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4. ISPATTA GUVENLIK VE KOLAYLIK SAGLAMA ISLEVi (ISPAT

ISLEVI)

Imzanin el yazisiyla olmasindan amag, imzalayanin, imzay: sahsen ve bizzat
atmasidir'®. Zira senet ve tek tarafa borg yikleyen sozlesmeler bakimundan borg
altina giren tarafin, iki tarafa borg¢ yiikleyen s6zlesmeler bakimindan s6zlesmenin her
iki tarafinin, sozlesmede veya senette bulunan imzanin kendisine ait olmadif:
seklindeki iddiasi, HUMK md. 308 ve devamu hiikiimlerinde diizenlenen usullerle

arastirilabilmektedir. Bu husus imzanm ispat islevine isaret etmektedir'®*.

C. DIJITAL IMZANIN iSLEVLERI

1. SONUCLANDIRMA ISLEViI (METNIN TAMAMLANMASI)

Oncelikle elektronik ortamda hazirlanan metnin tlimiin{in gizli imza anahtan ile
imzalanacak olan bir hash degerinin olusturulmas: gerektigi i¢in, dijital imzalama
stireci belgenin tiimiine iligkindir. Bu sekilde hazirlanan belgeye iliskin olan imza,
ancak metnin hazirlanmasindan sonra olusturulabilecektir. Imzalanan metin ve imza

arasindaki bu mantiki baglant1, sonuglandirma islevini yerine getirmektedir'®.

1 Eren, (1991), sh. 339.
164 Acir, sh.24-25.

165 Keser Berber, (Sekil), sh.128; Senocak, sh.126.
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2. KIMLiGI TESPIT ETME IiSLEVi

Elektronik sekil, belgeyi diizenleyen kiginin belgeye ismini eklemesini
ongormektedir. Ancak beyan sahibinin kimliginin tespit edilmesi dogrudan dogruya,
dogal ve taklit edilemez el yazisi ile atilan bir imza vasitasiyla yapilamayacaktir.
Dijital imzada kimlik tespit etme islevi, belirli makamlar (onay makamlar)
tarafindan belirli bir gergek Kkisiye bir defa olmak iizere koordine edilen imza
anahtarlarinin, yine bu makamlar tarafindan kontrol edilmesi ile yerine
getirilmektedir. Bu koordinasyon bir imza anahtar1 sertifikasi ile yapilmaktadr.
Anahtar sahibinin agik anahtarimi bilen alici, herkes tarafindan ulagilabilen imza
anahtan sertifikasinin kontrolii sayesinde, tanzim eden kiginin kimligi hakkinda bilgi
sahibi olabilecektir. Imza sertifikasinin tglincii kigilerin eline geg¢mesi ve sifrenin
¢6ziilmesi ihtimali, biyometrik kokenli kimlik belirleyicilerin kullamlmas: ve diger

teknik 6nlemlerin alinmasiyla ortadan kalkacaktir'®.

3. GERCEKLIK ISLEVI

Metin ve imza arasindaki matematiksel-mantiki baglanti nedeniyle, beyan ve
imzalama arasinda da siki bir baglanti ortaya gikmaktadir. Bu suretle beyanin igerik
olarak imzalayan tarafindan hazirlandi1 ve sonradan degistirilmedigi garanti edilmis

olacaktir. Iste metnin imzalayan tarafindan gériildiigi ve kabul edildigi, dolayisiyla

166 Keser Berber, (Sekil), sh.128; Senocak, sh.126.
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imzanin beyan sahibine ait oldugu, dijital imzanin ger¢eklik islevi olarak ifade

edilir'®’.

4. UYARI iSLEVi

Doktrinde dijital imzanin uyar1 islevini yerine getirmedigi iddia edilmekteyse de'®®,
bizim de katildigimiz goriise gére, gegerli bir dijital imza kullamimi i¢in gegen zaman
ve imzalama prosediirii dikkate alindifinda, dijital imzanmn uyan islevini yerine

getirdigini sdylemek miimkiindiir'®.

Dijital imzalama prosediiriine bakildiginda, imza atacak olan kisinin 6ncelikle ilgili
metni bilgisayarda hazirlamasi gerekmektedir. Daha sonra chip kartmi kart
okuyucuya takmasi ve PIN kodunu girmesi veya yazilim programimin kullamlmasi
giindeme gelir. Sadece bu prosediir bile, igin ne kadar baglayic1 oldugu konusunda

imza atacak olan kisinin dikkatini ¢ekmektedir'"°.

Bundan bagka, 5070 sayili EiK’nun “Elektronik Sertifika Hizmet Saglayicisinin
Yikiimliiliikkleri” baglikli 10. maddesi, elektronik sertifika hizmet saglayicisinin,

glivenli elektronik imzanin elle atilan imza ile egdeger oldugu hakkinda sertifika

167 Keser Berber, (Sekil), sh.128; Senocak, sh.126.
168 Senocak, sh.127, dp.92.
169 Keser Berber, (Sekil), sh.131; Altimsik, sh. 93.

170 Keser Berber, (Sekil), sh.131; Altimsik, sh. 93.
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talep eden kisiyi sertifikanin tesliminden 6nce yazihi olarak bilgilendirme yani

uyarma ile yiikiimlii tutmugtur.

5. DEVAMLILIK ( KALICILIK ISLEVI)

Elektronik olarak imzalanan bir belge de, kaydedilmek suretiyle, bu elektronik

metnin istenildifi zaman okunabilmesini ve kontrol edilebilmesini miimkiin

kilmaktadir'”'.

6. ISPAT iSLEVI

Yasanin aradig1 dzellikleri tagiyan bir dijital imza, bu imza ile imzalanan elektronik

belgeye onemli bir delil degeri vermektedir.

DTM, ETKK tarafindan hazirlanan “Elektronik Veri, Elektronik Sozlesme ve
Elektronik Imza Kanun Tasarisi Taslagi”mn 39. maddesinde, elektronik imzayla

imzalanmig belgelerin delil degeri su sekilde diizenlenmek istenmistir:

Kanunda aksine bir hiikkiim bulunmadig takdirde;

a) Elektronik belge, HUMK m.292 f.II kapsaminda yazili delil baslangici,

b) Nitelikli sertifikaya dayanan elektronik belge adi senet,

17 Keser Berber, (Sekil), sh.128; Senocak, sh.128.
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c) Nitelikli sertifikaya dayanan ve nitelikli zaman damgasi bulunan elektronik belge,
tarihi agisindan, HUMK. md. 299 fII kapsaminda iigiincii kigileri baglayan adi senet

hiikmiindedir.

5070 sayith EIK ise, gilivenli e-imzanin hukuki sonucu ve uygulama alamm, bir
yandan dogrudan. md.5 ile 6te yandan ise md.20 ve md.21°de yapilan degisikliklerle
BK md. 14 ve HUMK md. 295/A maddeleriyle diizenlemeye yonelmistir. Dijital
imzal1 belgelerin Tirk Ispat Hukuku bakimindan delil degeri dordiincii béliimde

incelenecektir.

VIL DIJITAL iMZALI BELGELERDE SEKIiL SORUNU

A.SOZLESMELERIN SEKLI

1. SEKIL KAVRAMI

[rade beyanlan degisik sekillerde disa yansir, Bu yansima, yazili, sozlii veya

davramsla olabilir. Irade beyanlarinin hukuki bir anlam ifade edebilmesi igin mutlaka

belli bir kalipla dig diinyaya agiklanmasi gerekir. Bu anlamda olmak {izere, her irade

beyaninin bir kalibi vardir. Iste, iradeyi agiklamak igin kullanilan bu kaliba veya

vasitaya sekil denir'’2.

2 Oguzman/Oz, sh. 115; Altas, sh.60 vd.; Tug, A.: Tiirk Ozel Hukukunda Sekil,

Konya, 1994, sh. 3; Eren, (1998), sh.243.
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Hukuk sistemleri i¢in iradenin agiklanmasinda belirli bir sekle uyma zorunlulugu;
taraflarin s6zlesmenin kapsamini kolaylikla tayin etmeleri, taraflar1 dikkatli harekete
sevk etme ve nihayet hukuki iligkinin ispat1 yonlerinden 6nem tasimakta ve taraflarin
nasil bir hukuki ylikiimliiliik altina girdiklerini hesaba katmalar1 bakimindan yararl
olmaktadir. Ancak bir hukuk diizenindeki biitiin hukuki iglemlerin gekle bagli olmasi
(6zellikle gegerlilik sartina), hukuk hayatinda biiyiik gligliikler yaratacaktir.
Sézlesmedeki 6nemsiz sekil noksanlari sebebiyle islemin hiikiimsiiz olmas: ¢esitli
sakincalar ortaya g¢ikaracak ve kotii niyetli kimselerin sekil noksanna bagli
gecersizlikten haksiz Slgiilerde yararlanmalarina sebep olacaktir. Modern hukuk
sistemleri, bu ve benzeri sakincalar sebebiyle kural olarak “sekil serbestisi” ilkesini,

istisnai olarak da belli hukuki islemler igin gekil zorunlulugunu kabul etmiglerdir' ™

Ancak hukuk diizenlerinin iradenin agiklanmasinda belli bir sekle uyma zorunlulugu
ilkesine bagladiklann hukuki sonuglar da her zaman aym degildir. Bazen hukuki
islemin gegerli olmasi igin belli bir sekle uyulmasi gerekmektedir. Bu gekle
uyulmadik¢a sozlesme gegerli olmayacaktir. Burada artik sekil, o hukuki islem
bakimindan bir “gegcerlilik (sihhat) sart1”dir. Buna karsihik bazen bir stzlesmenin
gegerli olarak meydana gelmesi i¢in herhangi bir sekle uyulmasi zorunlulugu yoktur.
Fakat, sdzlesmeden herhangi bir uyusmazlik dogarsa, islemin ispat edilebilmesi
ancak belli bir sekilde yapilmig olmasi sartina baghdir. Bu durumda ise gekil bir

“ispat sart”dir ve medeni usul hukuku kurahidir'”*,

173 Reisoglu, S.: Borglar Hukuku Genel Hiikiimler, 14. Bs., Istanbul, 2000, sh.60-61.

174 Keser Berber, (Sekil), sh.55-56.
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2. GECERLILIK SARTI OLARAK SEKIL

BK md.11 f. I, Tiirk S6zlesmeler Hukuku bakimindan kural olarak “gekil serbestisi”
ilkesini benimsemigtir'’>. Bu hilkme gore, “Sozlesmenin sthhati, kanunda agikhik

olmadikga hicbir gekle bagh degildir”.

O halde kanunun agik¢a bir sekli 6ngormedigi hallerde, taraflar iradelerini s6zlii
olarak agiklayabilirler ve s6zlegsme kargilikli ve birbirine uygun irade beyanlarinin

varlig1 halinde gegerli olarak meydana gelir'’6.

Ancak kanun, bir s6zlesmenin belirli bir sekilde yapilacagim 6ngérmiigse, kanunun
emrettigi sekil kural olarak “sihhat sart1” dir. BK md. 11/f. 2’ye gore, “Kanunun
emrettigi seklin kapsam ve etkisi hakkinda bagkaca hiikiim yoksa, s6zlesme bu gekle

uyulmadik¢a gegerli olmaz”.

Bu hiikkme gore; aksine bir hiikiim mevcut degilse, kanunun emrettigi sekilde

yapilmayan s6zlesmeler gegersizdir.

Kanunun sekil zorunluluguna iligkin kurallar1 emredici nitelikte oldugu igin, taraflar
aralarinda yapacaklari anlagma ile bu kurallari bertaraf edemeyeceklerdir.

S6zlesmenin sekil noksanlifi nedeniyle gegerli olmadifim hakim re’sen dikkate

15 Kiligoglu, sh.73.

176 Keser Berber, (Sekil), sh. 56.
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alabilecegi gibi, taraflar da yasal sekle uyulmadifi igin sbzlesmenin gegerli

olmadigim ileri siirmek hakkina sahiptir'”’.

3. YAZILI SEKIL

Kanun, baz1 s6zlesmelerin gegerli olmasim yazil gekilde yapilmig olmasina baglamig
ve BK md. 12 vd. hiikiimlerinde yazili sekli diizenlemistir. Ornegin; BK’ya gore,
alacagin temliki (BK.md. 163), bagislama vaadi (gayrimenkuller digindaki) (BK. md.
238), kefalet sozlesmesi (BK. md. 484) gibi s6zlesmelerin yazili sekilde yapilmasi

gerekirm.

Yazili sekle bagh s6zlesmelerde, stzlesmenin metni el yazsi ile, daktilo veya
bilgisayar ile yazilmig olabilir. Metnin s6zlesmenin biitlin esash noktalarim

kapsamasi gerekir.

Yazili sekle bagli s6zlesmelerde, bor¢ altina giren tarafin veya taraflarin metni
imzalamas: gerekir (BK. md. 13/f.1). imzalanan metnin kars: tarafa verilmesi veya
gonderilmesi, yani karg1 tarafa ulagtirilmasi gerekir. Ulagsmas1 gereken bir yazili

beyan ancak karg1 tarafa ulagtiktan sonra hiiktimlerini dogurur.

Imza, borg altina giren kimsenin el yazisi ile atilmahidir (BK. md. 14/f. 1). Imzada

isim ve soyadimn belirli bir sekilde atilmasina gerek yoktur. Imzamn borg altina

177 Reisoglu, sh. 62-64; Keser Berber, (Sekil), sh.56-57.

178 Kihigoglu, sh.75.

93



giren tarafin metni benimsedigini gdsterir ve imza sahibini tespite imkan verir bir
nitelik tagimasi yeterlidir. Bir alet aracilipi ile atilan imza ( 6rnegin miihiir ile ) BK
md. 14/f2 geregince, ancak orf ve adetge kabul edilen hallerde ve 6zellikle gok

sayida kiymetli evrakin imzalanmasinda gegerli sayilir.

Imza, biitiin metnin benimsendigini (kabul edildigini) gdsterir sekilde metnin altina
atilmalidir. Metnin {istiine veya yamna atilmig imzalar yetersizdir. Metinde yapilan
ilave ve ¢ikintilar ayrica imza edilmelidir. Metin birden ¢ok sayfadan olusuyorsa, her

sayfanin imzalanmasi, olas1 anlagmazliklar1 nleme bakimindan yararlidir.

4. RESMI SEKIL

Tirk Hukukunda bazi sézlesmelerin gegerliligi resmi sekilde yapilmis olmalarina
baglanmigtir. Buradaki resmi sekilden maksat, islemin yetkili bir makam veya sahis
(noter, tapu memuru, sulh hakimi gibi) 6niinde, kanunlarin &ngdrdiigii usul ve
kosullara uygun olarak yapilmasidir. Omegin; gayrimenkul alim satimi, gayrimenkul
satis vaadi, vefa ve istira s6zlesmelerinin resmi gekilde yapilmasi gerekir. Kanun
koyucu, resmi gekli emrettidi bazi hallerde yetkili makami da gostermistir. Bu
konuda 6zel bir hiikiim yoksa, noterler kanunlarda resmi sekilde yapilmasi 6ngoriiliip
de gorevlisi gosterilmemis olan biitiin sézlesmeleri diizenlemeye yetkilidir (Noterlik
Kanunu md. 60). Resmi sekle baglanmis bir sézlesmeye iligkin degisikliklerin de

resmi gekilde yapilmasi gerekir'”’.

'79 Keser Berber, (Sekil), sh.59; Kihgoglu, sh.75.
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B. DiJITAL iMZANIN EL YAZISI iLE iMZANIN YERINI TUTMAMASI

5070 sayil: EIK md.3’te, elektronik imza, “Bagka bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri”(md.3/b); aym1 maddede imza sahibi, “Elektronik imza
olusturmak amaciyla bir imza olugturma aracini kullanan gercek kisi” (m.3/c), imza
olusturma verisi, “Imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi veriler’(m.3/d), imza olusturma araci, “Elektronik imza olusturmak
fizere, imza olusturma verisini kullanan yazilim veya donanim araci”(md.3/e)

seklinde tammlanmgtir.

5070 sayili EIK md.5/1, elektronik imzamn el ile atilan imza ile aym hukuksal

sonuglar1 dogurdugunu ifade etmistir.

Bu Kanunun kapsamina ancak adi yazili gegerlilik sekline bagli olan hukuksal
islemler girebilir. Adi yazil1 seklin kanundan ya da anlagmadan kaynaklanmas1 nem
tasimaz. Ornegin, alacagin temliki BK. md. 163 geregince kanun tarafindan adi yazih
sekle baglanmig bir sozlesmedir. Kira sozlesmesi ise yazili gegerlilik kosuluna
baglanmamigtir. Ancak taraflar kira s6zlesmesinin yazili gekilde yapilmasim

kararlagtirmuslarsa, s6zlesme yazih sekilde yapilmadikga gegerli olmayacaktir'®®.

180 Kiligoglu, sh.83.
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5070 sayih EIK resmi yazili gegerlilik koguluna baglanmig hukuksal iglemler igin
uygulama alam bulamaz. Nitekim, Kanunun 5. maddesinin 2. fikrasinda,
“Kanunlarin resmi sekle veya ozel bir merasime tabi tuttufu hukuki islemler ile
teminat s6zlesmeleri giivenli elektronik imza ile gergeklestirilemez.” hiikkmiiyle bunu
ortaya koymugtur. Maddede “kanunlarin resmi gsekle” bagh tuttugu ifadesi
kullanilmasmma ragmen, bu ifadeyi sadece kanunla resmi gekle baglanmug
sozlesmelerle sinirli tutmamak, taraflarin anlagma ile resmi yazili gegerlilik kosuluna
bagladif sozlesmelerin de buraya girdigini kabul etmek gerekir. Ornegin, finansal
kiralama sozlesmesi, 3226 sayili Kanun md. 8 ile noterde resmi yazili yapilmasi
kosuluna baglanmugstir. Bu sézlesmenin elektronik imza yoluyla kurulmas: olanakh
degildir. Buna kargilik bir ishaminin kiralanmas: s6zlegmesi Kanunda herhangi bir
yazili gegerlilik kosuluna bagh olmadig halde, taraflar bu s6zlesmenin noterde resmi

sekilde yapilmasi konusunda anlagms iseler, elektronik imza yoluyla kurulamaz'®'.

EIK sadece resmi yazili gegerlilik kosuluna bagli sdzlesmelerin degil, “teminat
sozlesmeleri”nin de elektronik imza yoluyla kurulamayacagim kabul etmistir. Bu
hiikiim tagmmr rehni bakimindan Onem tagimaktadir. Zira taginmaz rehni TMK,
md.856 geregince kanunen resmi sekle bagh bir sézlesme oldugundan zaten bu
Kanun kapsamina girmez. Taginir rehni ile ilgili TMK. md.939 hiikmii bir sekil
kosulu 6ngérmedigi halde, 5070 sayilh EIK’nun bu hiikmii kargisinda, buna iligkin bir

sozlesme elektronik imza yoluyla kurulamayacaktir'®?,

181 Kihigoglu, sh.83.

182 Kiligoglu, sh.83.
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5070 sayili EiK madde 5/f.1°¢ gore; giivenli elektronik imza, elle atilan imza ile aym
hukuki doguracaktir. 2. fikrada ise; elektronik imza kullaniminin miimkiin olmadig
islemler sayilmigtir. Ancak bu fikradaki yasaklama biitiin gelecek igin midir? Yani
sayilan islemler bakimindan getirilen yasak, teknoloji ileride dijital imza bakimindan
bugiin mevcut olan belirsizlikleri giderdigi zaman da m1 devam edecektir? Kanunun
md. 5/f.2 hilkkmiiniin lafzindan ¢ikan sonug bu iglemlerde elektronik imzanin mutlak
olarak kullanilamayacagidir. Oysa ABD’deki Eyaletlerarast veya Dig Ticarette
Elektronik Kayitlarin ve Imzalarin Kullamlmasini Kolaylastiracak Kanun Bolim
103°de, dijital imzamn gimdilik kullamlamayacag: alanlar belirlenmis; fakat 103c
hiikmiinde ise Ticaret Bakaniun ii¢ yillik siire i¢inde, bu yasaklamanin tiiketicilerin
korunmas: igin gerekli olmaya devam edip etmedigini kontrol edecegi kabul edilerek,
s6z konusu yasaklamanin mutlak olmadiginin alt1 ¢izilmistir. Dolayisiyla ABD’de
kanun koyucu bugiinkii teknolojik olanaklar karsisinda dijital imzanin
kullanilamayacag1 alanlar1 tespit etmis; ancak s6z konusu islemler bakimindan 5070
sayili EIK’nun aksine mutlak bir yasaklama getirmemis, bilakis dijital imzanin bu
gibi islemler i¢in 3 yil kullamlamayacagini, ancak ii¢ yil sonra durum ve teknolojik

kosullar yeniden degerlendirilerek ona gore hareket edilecegini hitkme baglamigtir.
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§8. HUKUKI SORUMLULUK

1. SERTIFIiKA HiZMET SAGLAYICILARININ- ONAY KURUMLARININ

SORUMLULUGU

A. GENEL OLARAK

Onay kurumlari hakkinda yapilmasi gereken en onemli ey, bu kurumlarin
sorumluluklarinin siirmin  tespit edilmesi ve bu kurumlarin hizmetlerindeki
aksakliklarin riskini kimin tastyacagidir. Omnegin, sahte bir kimlik belgesine
dayanilarak sertifika alinmig olabilir ve iigiincii bir kisi bu sertifikaya gilivenerek
sbzlesme yapmis ve edimini yerine getirmis olabilir. Sertifikaya gilivenen kisinin,
adma haberi olmaksizin imza anahtar1 hazirlanan ve sertifika diizenlenen kisiye
(goriinliste imza sahibine) zararim tazmin ettirmesi miimkiin degildir. Bu sahte
sertifikay1 diizenlettiren kiginin tespit de edilememesi halinde, sertifikaya giivenen
tiglincti kisi zarara kendisi mi katlanacaktir? Yine, sertifikamin yanhig yere iptal
edilmesinden veya imza anahtar1 sahibinin bu husustaki bildirimine ragmen iptal
edilmemesinden dofan zaran kim tastyacaktir'®*? Bu noktada sertifika hizmetleri

saglayicisinin sorumlulugu 6nem kazanmaktadir.

5 Ornekler igin bkz. Botschhaft zum Bundesgesetz iiber Zertifizierungsdienste im
Bereich der elektronischen Signatur, Art. 16, Nr.2.1.7.1. (Senocak, Z.: Dijital imza
ve Dijital Imzanin Borglar Kanunu Hiikiimleri Agisindan Incelenmesi, AUHFD,

C.50, S.2, 2001, sh.133’ten naklen)
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UNCITRAL E-Ticaret Calisma Grubu tarafindan olusturulan E-imza Yeknesak
Kurallar Taslaginin (Draft Uniform Rules on Electronic Signatures) 10. maddesinde,
AB’nin 1999/93 sayih Elektronik Imzalar hakkindaki Direktifinin 6. maddesinin 1.
fikrasinda onay hizmetleri saglayanlarin sorumluluklarimin diizenlenmis oldugunu

gbérmekteyiz.

B. KARSILASTIRMALI HUKUKTA SERTIFiKA HiZMET

SAGLAYICILARININ SORUMLULUGUNA ATFEDILEN DEGER

1. UNCITRAL E-IMZA YEKNESAK KURALLAR TASLAGI (DRAFT

UNIFORM RULES ON ELECTRONIC SIGNATURES)

UNCITRAL E-Ticaret Calisma Grubu tarafindan olusturulan E-imza Yeknesak
Kurallar Taslagimn (Draft Uniform Rules on Electronic Signatures) 10. maddesine
gore, onay kurumlari, beyanlarina uygun davranma, sertifikalarin gegerlik siiresi ve
igerigine iligkin olarak dogru ve tam beyanda bulunma hususunda makul bir dikkat
gostermelidir. Buna ek olarak, bu kurumlar, imzaya giivenen taraf¢a; onay hizmetleri
saglayicinin kimligi, sertifikada tammlanan kimsenin, ilgili zamanda, sertifikamin
dayandi1 imza aracini elinde tuttugu, imza araci sahibini tammlamakta kullamlan
yontem, imza aracimt kullanilmasinda mevcut olabilecek ama¢ ve miktar
simrlamalar, imza aracimin gegerli olup olamadifi veya tehlike altinda bulunup
bulunmadig: hususlarinin dogrulugunu aragtirilmasinda imkan verecek araglar temin
etmekle yiikiimliidiirler. Bu yiikiimliiliiklerini yerine getirmede bagarisiz olan (ihmali

bulunan) sertifika hizmet saglayici kurumlar sorumlu tutulurlar. Maddede, zararin
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tespitinde, sertifikayr elde etme bedeli, sertifikaya baglanan bilginin o6zelligi,
sertifikamn kullanma amacina yénelik olarak herhangi bir sinirlama olup olmadigi,
varsa miktan ve sertifika hizmet saglayicilarin sorumluluk alammm veya miktarim
siirlandiran bir kaydin olup olmadig: vs. hususlarin da dikkate alinmas1 gerektigi

Ongorilmiistir.

Sertifika hizmet saglayicilar, imza araci sahipleri igin, imza aracimin tehlikeye
diismiis oldugunu bildirmeye ve zamaninda iptal hizmeti islemini saglamaya yarayan
araclar temin etme ve hizmetlerini yerine getirirken, giivenilir sistemler, usuller ve
personelden yararlanmakla yiikiimliidiirler. Maddede amilan kurumlarda kullanilan
sistem, usul ve personelin giivenilirliginin tespitinde gozoniinde tutulacak hususlar

belirlenmistir.

2. 1999/93 SAYILI VE 13 ARALIK 1999 TARIHLi ELEKTRONIK IMZANIN
MUSTEREK CERCEVE SARTLARININ BELIRLENMESI HAKKINDA

AVRUPA BIiRLiGI YONERGESI

AB’nin 1999/93 sayili Elektronik Imzalar hakkindaki Direktifinin 6. maddesine gore,

onay kurumunun verdigi hizmetlere ve garanti ettigi bilgilere iyi niyetle giivenen

ticiincti Kisilerin ugradiklar zararlardan onay kurumlar1 sorumludurlar.

a. Dijital sertifikadaki ayrintilarin ve bilgilerin sertifikanin verilme tarihinde

dogru olmasi,
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b. Sertifikanin verilis tarihinde, imzacimn imza dogrulama verisine kargsilik
gelen imza atma verisine sahip olmast,
c. Onay kurumunun her ikisini de tirettii durumlarda, imza atma verisiyle imza

dogrulama verisinin birbirlerini tamamlayic1 olarak kullanilma garantisi

ile ilgili olarak onay kurumlar1 ihmalkar davrandigimi ispatlayamazsa, dogan
zarardan sorumludur. Burada ispat yiikiiniin ters gevrilmis oldugu goriilmektedir.
Zaman kagesindeki tarihin dogru olmamasindan dolay: dogan zararlardan da onay
kurumlann sorumludur. Ancak ii¢iincii taraf (kisi) verinin dogru olmadigim biliyor

veya bilmesi gerekiyorsa tazminat 6demesi gerekmez'>*.

3. 16 MAYIS 2001 TARIHLi ALMAN ELEKTRONIK IMZA KANUNU

Kanun’un 11. paragrafinda sertifika hizmet saglayicilarinin nitelikli bir sertifikaya,
nitelikli bir zaman kagesine ya da sertifika listesi hizmetleriyle vermis oldugu
bilgilere giivenen ti¢iincii kisilere kars1 sorumlulugu diizenlenmistir. Sertifika hizmet
saglayicilar s6z konusu sorumluluktan kusursuzluklarim ispat ederek kurtulabilirler
(§ 11/fk.2). AB Elektronik Imza Yo6nergesi bu konuda bir uyarlama zorunlulugu
Oongérmedigi halde, sertifika hizmet saglayicilarinin, bu Kanun ve Tiiziik’e gore
yiikiimlii olduklar1 6devlerin yerine getirilmesinde kullandiklar1 yardime: kisilerin
davramslarindan dolay1 sorumluluktan kurtulus kamiti getirme imkani1 taninmamugtir.
Ancak bu diizenleme, sadece belirli sahislara miinhasirdir (§ 11/fk.4). Bu kisiler,

sertifika hizmet saglayicilarinin, § 4 fk.5’e gore 6devlerini devrettigi kisiler ile § 23

184 Alamisik, sh.88-89.
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fk.1 Nr.2’ye gore kefil oldugu sertifikalar1 diizenleyen AB’ne iiye olmayan iiglincii
bir iilkede yerlesik sertifika hizmet saglayicilanidir. Diger yardimei kisiler igin ise,
sertifika hizmet saglayicilari, BGB § 831 g¢ergevesinde, “yardmmci Kkisilerin
seciminde, denetlenmesinde ve gerekli araglari temin etmede gerekli 6zeni
gosterdigini veya bdyle bir 6zeni gdstermis olsayd: bile zararin ortaya ¢ikacagini”

ispatla sorumluluktan kurtulabilmektedir'®,

EiK’nda sertifika hizmet saglayicisinin, imza anahtar1 sahibine karsi aralarindaki
sozlesmeden dogan sorumlulugu bilingli olarak diizenlenmemistir. Bunlarin, bizzat
ya da yardimci kisilerin davramglari dolayisiyla Kanun ve Tiziik’ten dogan
yiikiimliiliiklerini ihlal etmesi halinde dogabilecek akdi sorumlulufuna, Alman

Medeni Kanunu’nun genel hiikiimleri (BGB § 276, § 278) uygulanacaktlr186.

| Buna gore; onay makamu, gifre sahibine karsi; BGB md. 278’¢ gore, ¢alisanlarinin ve
diger ifa yardimcilariin kusurlarindan ve onay sozlesmesinin pozitif ihlalinden
dogan zararlardan, kurtulug beyyinesi ileri stirme hakki olmadan sorumludur
(kusursuz sorumluluk). Sifre sahibi ise sadece yikiimliiliigliin ihlal edildigini ve
bunun da sonug olarak zarara sebebiyet verdigini ispat edecektir Onay makamn,
figlincii kisilere karsi, sadece kendi galiganlarindan birinin kasten yaptig1 islemlerden
dolay1, maddi zarar 6demekle sorumludur (BGB md. 831; md. 826; md. 823/f2).

Ancak burada dikkat edilecek olursa, ¢aliganlarin ihmale dayanan davraniglarinin

185 Senocak, sh.113-114.

186 Senocak, sh. 114.
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veya lgiincii kiginin eylemlerinin, sifre sahibinden bagka bir sahsa verebilecegi

maddi zararlar konusunda bir hiikiim boslugu sz konusudur'®’ .

4. ELEKTRONIK IMZA ALANINDA SERTIFIKA HIiZMETLERINE

ILiSKiN iSVICRE FEDERAL KANUNU

Isvigre’de elektronik imzayla ilgili ilk kanuni diizenleme 12 Nisan 2000 tarihinde
¢ikarilan ve 1 Mayis 2000 tarihinde yiirtirliige giren Elektronik Sertifika Hizmetleri
Hakkinda Tiiziiktiir. Tiizik, dijital imzay1 esas alarak sertifika hizmet saglayicilarinin
faaliyetlerini diizenlemektedir. 19 Aralik 2003 tarihinde Elektronik Imza Alaminda
Sertifika Hizmetlerine iliskin Federal Kanun kabul edilmistir. Kanun esas itibariyle
Sertifika Hizmetleri Hakkinda Tiiziigii ile aym muhtevaya sahiptir. Kanun’da
Tiiziik’ten farkli olarak, imza anahtari sahibinin ve sertifika hizmet saglayicilarinin

sorumluluguna iligkin hiikiimler yer almaktadir. Kanun 1 Ocak 2005 tarihinde

yiiriirliige girmistir'®,

Kanuna gore, sertifika hizmet saglayicilari bu Kanun ya da ( bu Kanun’a dayamilarak
cikanlacak) tiiziiiin 6ngérdiigii yiikiimliltiklerin yerine getirilmemesi dolaysiyla,
sertifikaya giivenen ti¢iincii kigilerin ya da imza anahtan sahibinin ugramis oldugu

zararlan tazminle yiikiimlidiir'®.

187 Keser Berber, (Sekil), sh. 105.
188 Senocak, sh. 116-117; Erturgut, M.: Medeni Usul Hukukunda Elektronik imzal
Belgelerin Delil Olarak Degerlendirilmesi, Ankara, 2004, (Delil), sh. 162-163.

189 Senocak, sh. 119.
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Kanunun 16. maddesinin 2. fikrasina gore, sertifika hizmet saglayicilari, bu Kanun
ve Tiiztikten dogan yiikiimliiliiklerin yerine getirildigini ispat ederek sorumluluktan
kurtulabilirler. Ote yandan, sertifika hizmet saglayicilari, kendilerinin ya da yardimci
kisilerin davramgslarindan dolay: 16. maddenin 3. fikras1 geregince bu Kanun’dan
dogan sorumluluklarini ortadan kaldiran anlagmalar yapamazlar. Dolayisiyla, bu

tiirden kayutlar batildir'®.

5. TURK HUKUKU ACISINDAN SERTIFIKA HIZMET

SAGLAYICILARININ SORUMLULUGU

DTM, ETKK’mn hazirlamis oldugu taslagin 18. maddesinde, iyiniyetli figiincii
kisilerin sertifikanin i¢erigine ve zaman damgasina giivenmeleri sonucu ugradiklari
zararlardan onay kurumlarinin (nitelikli sertifika hizmet saglayicis1) sorumlu olacag
diizenlenmigtir. Ayn1 diizenlemeyle, onay kurumlan, zararin dogmamast i¢in gereken
biitlin dikkat ve 6zeni gdsterdigini veya biitiin dikkat ve 6zeni gbstermis olsayd: bile
zararin dogmasina engel olamayacagim ya da iiglincii kisinin sertifikadaki ve zaman
damgasindaki bilgilerin dogru olmadifim bildigini veya bilmesi gerektigini ispat

ederek sorumluluktan kurtulabilirler'®'.

Onay kurumlarmin sorumlulugu konusunda Snemli sorunlardan birisi, elektronik
sertifika saglayicilarinin bilgi edinme smirlari ve edindigi bilgileri gizleme

yiikiimliiliikleridir. Kanun koyucu bu hususu 5070 sayih EiK’nun 12. maddesinde

190 Senocak, sh. 119-120.

91 Altimgik, sh. 89.
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hiikme baglamistir. Bu hiikkme gére, elektronik sertifika hizmet saglayicisi; elektronik
sertifika talep eden kigiden, elektronik sertifika vermek igin gerekli bilgiler diginda
bilgi talep edemeyecek ve bu bilgileri kiginin rizas: diginda elde edemeyecek; temin
ettigi sertifikay1 bagkalarinin elde etmemesi igin gerekli onlemleri alacak; sertifika
talep eden kiginin yazili rizasi olmadan bagkalarimin bu bilgileri elde etmesini
engelleyecek; sertifika sahibinin onayr olmadan bagkalarina iletemeyecek ve bagka

amaglarla kullanamayacaktir'*2,

5070 sayilh Kanun elektronik imza nedeniyle elde edilen verilerin korunmasim
amaglamigtir. Bu hitkiimlere aykiri davramg halinde, elektronik imza sertifika
sahibinin, kigilik hakkinin korunmasiyla ilgili TMK. m.24 vd. hiikiimlerinde
ongoriilmiis olan hukuksal koruma yollarina bagvurmas: miimkiin oldugu gibi,
ugradign maddi ve BK. m.49 geregince ugradifi manevi zararmnin tazmin edilmesi

hakki da dogacaktir'®,

EiK’nun 13. maddesinin birinci fikrasina gore, elektronik sertifika hizmet
saglayicisinin, elektronik sertifika sahibine karsi sorumlulugu genel hiikiimlere tabi
tutulmugtur. Bu durumda, genel kural niteligindeki BK’nun borcun ifa edilmemesi
halinde bor¢lunun sorumlulugunu diizenleyen 96 vd. maddelerinin ve yardimci

sahislanin fiilleri dolayistyla 100. maddesinin uygulanmasi gerekmektedir. Buna gore

buradaki sorumluluk kusur sorumlulugudur. Ancak kanun burada ispat yiikii ters

92 Kihgoglu, A. M.: Borglar Hukuku Genel Hiikiimler, Genisletilmis 4. Bas,
Ankara, 2004, sh.83.

% Kiligoglu, sh.84.
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cevrilmis bir kusur sorumlulugu diizenlemistir. 5070 sayili Kanunun 13. maddesinin
2. fikrasina gore, elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna
dayamlarak cikarilan yonetmelik hiikiimlerinin ihlali suretiyle ti¢lincti kisilere verdigi
zararlan tazminle yiikiimlidiir. Elektronik sertifika hizmet saglayicisi

kusursuzlugunu ispat ettigi takdirde tazminat deme yiiklimliiltigi dogmaz'**.

5070 sayili Kanunun 13. maddesinin 3. fikrasina gére, elektronik sertifika hizmet
saglayicisi, s6z konusu yiikiimliililk ihlalinin istihdam ettigi kisilerin davranigina
dayanmasi halinde de zarardan sorumlu olup, elektronik sertifika hizmet saglayicist,
bu sorumlulugundan, BK’nun 55. maddesinde 6ngoériilen tiirden bir kurtulus kamti

getirerek kurtulamaz.

Kanun koyucu, zararin elektronik sertifika hizmet saglayicisimn istihdam ettigi
kisilerin davramigina dayanmasi halinde, BK’nun genel diizenlemesinden ayrilmak
suretiyle BK’nun 55. maddesinde 6ngoriilen tiirden bir kurtulus kamitimin ileri
stiriilmesini engellemigtir. Boylelikle teknik anlamda siradan kullamcilardan daha
fazla bilgi ve organizasyon giiciine sahip elektronik sertifika hizmet saglayicilan ile
kullamcilar1 arasinda denge saflanarak sertifika hizmet saglayicilarinin personel

195

seciminde daha dikkatli olmalar1 amaglanmigtir . Buna goére bu hizmeti saglayanlar

caligtirdiklan kigilerin bu zarara sebebiyet vermemeleri igin gerekli dikkat ve 6zeni

19 Kihcoglu, sh.84.
19 Bkz. 5070 sayili Elektronik Imza Kanununun Madde Gerekgeleri,

http://www.basbakanlik.gov.tr./tasarilar/Tasari9.htm.
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gosterdiklerini veya bu dikkat ve 6zeni gosterseydi dahi zararin kaginilmaz oldugunu

kanitlayarak sorumluluktan kurtulamayacaktir'®.

Ayrica, 5070 sayili Kanunun 13. maddesinin 4. fikrasinda diizenlenen “Nitelikli
elektronik sertifikanin igerdigi kullamim ve maddi kapsamna iligkin sinirlamalar
hari¢ olmak iizere, elektronik sertifika hizmet saglayicisimn {iglincii kisilere ve
nitelikli elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran veya
sinirlandiran her tiirlti sart gegersizdir.” geklindeki hiikiim ile kanun koyucu bir adim
daha ileri giderek, elektronik sertifika hizmet saglayicilarinin yapacaklar
s6zlesmelerde sorumlulugu ortadan kaldiran veya smirlayan sartlari yani
sorumsuzluk kayit ve anlagmalarin1 da gegersiz saymigstir. Bdylece bu diizenleme ile
bu alanda BK m.99 f.II ve m.100 f. IT hitkkmiine dayanan sorumsuzluk anlagmalarinin

yapilamayacagi kabul edilmigtir™®’.

II. DIJITAL IiMZA SAHIBININ SORUMLULUGU ve DIJITAL iMZA

ARACININ YETKIiSiZ KULLANIMI SORUNU

A. GENEL OLARAK

Dijital imzanin dogurdugu sorunlardan biri de, dijital imza aracimn yetkisiz

kullamlmasidir. Biyometrik yontemlerle emniyet altina alinmamig bir imza aracinin

figlincli kisilerin eline gegmesi ihtimal dahilindedir. Imzanin, bagkasina ait imza

196 Kiligoglu, sh.84.

Y7 Kihgoglu, sh.84.
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aracinmn kullanilarak atilmasi durumunda, fiilen imzay1 atan ile imza anahtanmn
sahibi farkli kisilerdir. Siiphesiz imza anahtarinin sahibi, bdyle bir isleme sonradan
icazet verdigi takdirde bu hukuki iglem kendisini baglar. Buna karsilik, gizli
anahtarin sahibi kendisi adina kurulan bu hukuki igleme icazet vermedigi takdirde,
bir yetkisiz temsil durumu s6z konusu olur. Bu noktada, imza aracinin {igtincii kigiler
tarafindan riza dig1 kullammindan dogan risklerin, imza anahtarimn sahibi ile hukuki
islem yapan muhatap arasinda nasil paylastirilacagi sorunu ortaya cikar'®®. Burada
ortaya ¢ikan risklerden biri, imza aracinin riza dig1 kullanildiginin ispatlanamamasi

riskidir.

B. KARSILASTIRMALI HUKUKTA DIiJITAL IMZA SAHIBININ

SORUMLULUGUNA ATFEDILEN DEGER

1. ELEKTRONIK IMZA ALANINDA SERTIiFiKA HIiZMETLERINE

ILISKIN iSVICRE FEDERAL KANUNU

Elektronik imzanin yetkisiz kullanimindan dogan risklerin imza anahtar1 sahibi ve
sertifikaya giivenen tigiincti kisiler arasinda dagilimi hususu Isvigre Borglar
Kanunu’na eklenmesi teklif edilen 59a maddesinde diizenlenmektedir. 19 Arahk
2003 tarihinde kabul edilen ve 1 Ocak 2005 tarihinde yiirtirlige giren Elektronik
Imza Alaninda Sertifika Hizmetlerine iliskin Federal Kanunu’na gére, imza aracimn
yetkisiz kullanimindan dogan riski, esas itibariyle nitelikli sertifikaya giivenen kisi

(muhatap) tagimaktadir. Elektronik Imza Alaninda Sertifika Hizmetlerine iligkin

198 Senocak, sh. 131.
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Federal Kanun’un 17. maddesinin 1. fikrasi, gizli anahtarmin nza diginda
kullamildiim1 iddia eden kiginin bu hususu ispatla yiiklimlii oldugunu hiikkme
baglamig, daha sonra bu hiikmiin imza anahtar sahibi i¢in agir sonuglar dogurmasi

19 On tasarnin 17. maddesinin

sebebiyle, s6z konusu diizenlemeden vazgegilmistir
2. fikrasima gore, 6zel anahtarin rizasi diginda kullamildifimi iddia eden kisi, bunu
ispatlamakla yiikiimliiydii. Burada ispat yiikii ters ¢evrilmis olup, sertifikaya
giivenerek hukuki iglem yapan {iglincti kisi, imza aracinin bizzat imza anahtar1 sahibi
tarafindan kullamldigim1 degil, aksine imza sahibi aracinin rizasi diginda bir bagkasi
tarafindan kullamldigim ispat etmek zorundaydi. Imza sahibi bu hususu ispat
edemedigi takdirde, yetkisiz tiglincli kiginin sertifikaya giivenen kisi ile kendi adina
yapmig oldugu hukuki islemin sonuglarina katlanmak zorundaydi; yani, bu durumda
hukuki islemi kendisi yapmig ya da bu konuda bir temsilci atanmis gibi hiikiim ve
sonug dogacakti. Elektronik Imza Alaninda Sertifika Hizmetlerine iligkin Federal
Kanun’da ise, elektronik olarak imzalanan beyanin imza anahtar1 sahibinden neset
ettigini kabul sonucu doguracak bdyle bir diizenlemeden, bu diizenlemenin imza
anahtar1 sahibini ¢ok biiyiik bir risk altina soktugu diigiincesiyle kacimlmustir®®.
Bununla beraber, teklif edilen 59a maddesine gore, kusuru bulundugu takdirde imza
anahtar sahibi, tiglincii kisilerin, Sertifika Hizmetleri Kanun anlaminda “taninmig bir
sertifika hizmet saZlayicisimn” gegerli bir nitelikli sertifikasina giivenmeleri

dolayisiyla ugramis oldugu zararlar tazminle yikiimliidiir®”'. Isvigre Borglar

199 Senocak, sh. 118.
200 Botschhaft, Art.59 a, Nr.2.2.2.3.( Senocak, sh. 118, dp.60°dan naklen.)
201 Botschhaft, Art.59 a, Nr.2.2.2.3. On Tasari’ya gore, imza anahtar: sahibi, imza

aracinin ligilincii kisiler tarafindan rizas1 disinda kullamldigini ispatlamasi1 durumunda
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Kanunu’na eklenmesi teklif edilen 59a maddesinin 2. fikrasina gore, imza anahtari
sahibi, imza anahtarinin gizli tutulmas: igin hal ve sartlarin gerektirdigi tedbirleri
almig oldugunu ya da temyiz kudretinin eksiklifi nedeniyle sorumlu
tutulamayacagin: ispatlayarak sorumluluktan kurtulabilir. Elektronik Imza Alaninda
Sertifika Hizmetlerine iligkin Federal Kanun’un gerekgesinde, elektronik imza
kullanominda olumsuz bir etki yaratacag diislincesiyle imza anahtar1 sahibinin
sorumlulufunun bir sebep sorumlulugu seklinde diizenlenmedigi ifade

edilmektedir®®.

Elektronik Imza Alaninda Sertifika Hizmetlerine iligkin Federal Kanunu’nun 59a
maddesinin 3. fikrasi, imza anahtar1 sahibinin, imza anahtarim teslim ettigi kisilerin
davramiglarindan da sorumlu oldugunu 6ngérmektedir. Bu nedenle imza anahtari
sahibi, kendisinin degil ii¢iincii bir kisinin imza anahtarimn gizli tutulmasinda

dikkatsiz davrandigi ileri siirerek sorumluluktan kurtulamaz. Son fikraya gore,

yapilan hukuki iglemle bagh tutulmakla beraber, Elektronik Imza Alaninda Sertifika
Hizmetlerine iligkin Federal Kanun’la getirilen OR 59a maddesindeki diizenlemede
oldugu gibi, sertifikaya giivenen igiincti kiginin, tamnmg bir sertifika hizmet
saglayicisinin gegerli bir sertifikasina giivenmekten dolay1 ugradif1 zarar tazminle
yiikiimliiydii. (mad.17/Fk.2) S6z konusu sorumluluk da, bir kusur sorumlulugu
seklinde diizenlenmigti ( Senocak, sh. 118, dp.61°dan naklen.).

202 Botschhaft, Art.59 a, Nr.2.2.2.3. S6z konusu hiikmiin, sadece, “taninmig bir

b I 13

sertifika hizmet saglayicisiun”, “nitelikli sertifikasina” gilivenen iigiincti kisilerin
zararindan dolayr sorumlulugu diizenledigine dikkat ¢gekmek gerekir( Senocak, sh.

119 dp.62’dan naklen.).
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imza anahtarimn gizli tutulmas: i¢in gerekli tedbirleri, ¢ikaracag: bir tiiziikkle Federal

Konsey belirler®®.

2. UNCITRAL E-IMZA YEKNESAK KURALLAR TASLAGI (DRAFT

UNIFORM RULES ON ELECTRONIC SIGNATURES)

UNCITRAL E-Ticaret Calisma Grubu tarafindan olusturulan E-Imza Yeknesak
Kurallar Taslagmmn 9. maddesinde e-imza kullanicilarinin = sorumluluklan
diizenlenmistir. Maddede e-imza kullanarak bir mesaji imzalayan kullamcilar, imza
arac1 sahibi olarak ifade edilmigstir. Maddede, imza araci (anahtar ¢ifti) sahibinin,
imza aracinin izinsiz ve yetkisiz olarak kullanimindan kagmmasi ve bu hususta
makul bir dikkat gostermesi gerektigi ongériilmektedir. Diger yandan imza araci
sahibine, imza aracinin sertifika kullanimim gerektirdigi yerde, sertifikada yer alan
veya sertifikanin gegerlilik déneminde yaptig1 biitlin beyanlarmin dofru ve tam
olmas1 ve bu hususta makul bir dikkat gosterme yiik{imliiligti yiklenmigtir. imza

arac1 sahibi, bu yiikiimliiliklerini yerine getirmedigi taktirde sorumlu olur®*,

203 Senocak, sh. 119.

204 Acrr, sh.35-37.
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3. SEKiL HUKUMLERININ UYARLANMASI HAKKINDAKI ALMAN
KANUNU ILE ALMAN MEDENi USUL KANUNU’NA EKLENEN iLK

GORUNUS iSPATI YOLUYLA iSPAT KOLAYLIGI (§292a ZPO)

Dijital imzanin, imza sahibinin diginda tiglincti kisilerce kullamlarak yapilan
islemlerde, imza sahibi, yapilan isleme icazet verirse bu iglemle baghdir. Imza
sahibinin isleme icazet vermedigi durumlarda ise yetkisiz temsil durumuyla
karsilasinz. Bu gibi durumlarda imza aracimin riza dis1 kullanildiginin ispat edilmesi
bir sorun teskil eder®®. Alman Medeni Usul Kanunu ZPO’ya eklenen bir hiikiimle
(§292a), ilk goriiniis ispat1 prensiplerine gore, sertifikaya gilivene kisiye ispat

kolaylig1 getirilmigtir. Bu diizenlemeye gore, §292a ZPO hitkkmii sOyledir®®:
“Nitelikli Elektronik imzada ilk Gériiniig Ispati

Imza Kanunu’na gore kontrol edilmesi sonucu elektronik sekilde bulunan bir irade
agiklamasinin gergekligi konusundaki ilk goriiniis, imza anahtar1 sahibinin nizasiyla

verildigi hususunda sadece ciddi stiphelerle gerek¢elendirilebilirse sarsilabilir.”

Bu hiikiim, sadece elektronik imzalanan metnin gergekligini degil, ayn1 zamanda

imzanin gergekligini de amaglamaktadir. Boylece el yazisiyla imzada, senedin maddi

205 Senocak, sh.131.
206 jIk goriiniis ispat: yoluyla ispat kolaylig: hakkinda ayrintili bir galigma igin bkz.

Erturgut, (Delil), sh.155-159.
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giictine iligkin kurala yaklagir bir diizenleme getirilmistir®®. ilk goriiniis ispatiyla
diizenlemenin amaci, alict bakimindan, giivenli elektronik imzali bir belgenin
gergekliginin ispatim, usul hukukundaki senet deliline yaklasir bir sekilde

kolaylagtirmaktir®®,

Ik goriniis ispati, agiklamanin biitiinl{igli, agiklama yapan kisinin kimliginin
belirlenmesi ve irade agiklamasinin yetkili kisi tarafindan yapildigim konularim

kapsamaktadir.

Ilk goriintis ispatt kuralina goére, irade beyanmimin dogru oldugu yoniindeki ilk
goriiniig, ancak ciddi vakialar gosterilmek suretiyle bertaraf edilebilir’®. imza

kullanan kisi bu durumda, iki gerekceye dayanabilir:

Ik olarak, elektronik agiklamadaki yetkisizlik durumudur. Imza kullanan kisi imza
islemi icin gerekli olan ¢ip kartin PIN koduyla ¢alindifim veya kayboldugunu,
boylece kartinin iigiincii kigi tarafindan kullamildigin ileri siirebilir. Bu durumda,
imza anahtar1 sahibinin PIN kodunu gizli tutma ve kartin kaybolmasi veya herhangi
bir kétiiye kullamm ihtimali durumunda gerekli koruma tedbirlerini almasi

yiiktimliiltgi oldugu sdylenmelidir. Bu anlamda, kartin ¢alinmasi veya kaybolmast

27 Qertal, K.: Elektronische Form und notarielle Aufgaben im elektronischen
Rectsverkehr, MMR 7/2001, sh.420 (Nakleden Erturgut, (Delil), sh. 156.).

208 Becker, A.: Elektronische Dokumente als Beweismittel im Zivilprozess, Bockum,
Univ.Diss., 2003, sh. 69 (Nakleden Erturgut, (Delil), sh. 156).

209 genocak, sh.131, Oertal, sh. 420 (Nakleden Erturgut, (Delil), sh. 157).
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halinde hemen bloke edilmesi igin bagvurmasi gerekir. Elektronik imza usuliiniin
avantajlarindan  yararlanmak isteyen taraf, kendi hakimiyet alaminda

gergeklesebilecek kotiiye kullanimlara karg: gerekli tedbirleri almak zorundadir®'®,

Ikinci olarak, imza kullanan kisi, imza usuliinde kullamlan imza bilesenlerinin
giivenli olmadigini veya igletim sisteminden kaynaklanan bir sebeple imzalamak
istedigi veriyi goremedigini iddia edebilir. Bu iddianmin sebebi, elektronik belgenin

ekranda yanhs veya eksik temsilidir®!!.

Elektronik imzali belgenin alicisi, elektronik imza sahibiyle sertifika hizmet
saglayicis1 arasindaki sozlesmeye yabanci bir kisi oldugu igin sertifika hizmet
saglayiciya bagvurarak giivenli elektronik imzadan beklenen kosullarin saglanip

saglanmadig1 konusunda bilgi alamaz’'?.

4. TURK HUKUKU ACISINDAN DiJITAL iIMZA SAHIBININ

SORUMLULUGU

DTM, ETKK’nin hazirlamis oldugu taslagm 18. maddesinin 2. fikrasinda da, “Iimza

sahibinin imza verisini kaybetmesi veya ¢aldirmas1 ve bu durumu derhal sertifika

210 Brturgut, (Delil), sh. 159.
211 Brturgut, (Delil), sh. 159.
212 Rossnagel, A.: Die Sicherheitsvermutung des Signaturgesetzes, NJV 1998,

sh.3318, (Nakleden Erturgut, (Delil), sh. 155).
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hizmet saglayicisina bildirmemesi veya imza verisini {figlincli kisilerle paylagmasi
durumunda sorumluluk imza sahibine aittir.” hiikmii ile bu sorumluluk

benimsenmistir.

5070 sayili EIK’nda imza aracinin yetkisiz kullanimi halinde imza araci sahibinin
sorumlulugunu diizenleyen bir hiikiim getirilmemigtir. Bu nedenle Tiirk Hukukunda
su an itibariyle imza aracin yetkisiz (riza dis1) kullanimi halinde, risklerin
paylasimi hususunda degisik goriisler ortaya g¢ikabilir. Her seyden Once, mevcut
kanun hiikiimlerinin herhangi bir zorlama olmaksizin oldugu gibi uygulanmas:
gerektifi, yani, imza aracinin yetkisiz kullamlmas: halinde, sertifikaya giivenen
muhatabin BK md.39 uyarinca yetkisiz temsilciye bagvurabilecegi goriigii ileri
stiriilebilir. Ancak, yetkisiz temsilcinin kimliginin belirlenemedigi durumlarda
zararin tazmini miimkiin olamayacagindan, bu goriis yeterli degildir®"®. Doktrinde
ileri stiriilen bir bagka goriis>**, BK md.33/2’nin kiyasen uygulanarak, imza anahtari
sahibinin yapilan iglemle bagli olmas1 gerektigini savunur. Amilan hiikiim, temsil
yetkisinin derecesinin fiigiincli kigilere bildirilmesi halinde, bu bildirime itibar
olunacagim diizenlemektedir. Bu hiikmiin, sadece temsil yetkisinin derecesi
hakkinda degil, temsil yetkisinin verilmesinde de uygulama alam bulacag1 kabul

edilmektedir’®. Gergi imza araciun riza diginda kullamminda (6zellikle imza

213 Senocak, sh.131.
214 Rosenthal, D.: Digitale Signaturen: von Missverstandnissen nd gesetzlichen

Tiichen. Jusletter, 29 Januar 2001, 3 vd. < www.jusletter.ch> (Nakleden Senocak,

sh.132).

215 Eren, (1998), sh.406
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aracinin ¢alinmasi durumunda), imza anahtar1 sahibi, temsil yetkisinin herhangi bir
kigiye verildigi hususunda bir bildirimde bulunmamaktadir. Sertifikaya giivenen
muhatap, karsisinda (internetin 6biir ucunda) gergekten kim oldugunu dahi
bilmemektedir; ancak o, gizli anahtar sahibinin almig oldugu sertifikaya giivenerek,
sertifikada ismi kayith acik anahtar (dolayisiyla gizli anahtar) sahibi ile iglem
yaptigimi diisiinmektedir. Burada BK md.33/2’nin kiyasen uygulanabilirligi igin,
imza anahtar1 sahibinin, kendisi i¢in kanunen taninmig bir sertifika diizenlettirmekle,
hukuki iglemlere katilma ve kendisini baglayici irade beyanlarinda bulunma
konusunda bir goriiniis yarattigi, dolayisiyla bu goriiniise giivenen iyiniyetli {iglincii
kigilerin korunmas1 gerektiginden hareket etmek gerekir ki, doktrinde Senocak,
pozitif bir diizenleme olmadan bu goriigiin kabuliinii, mevcut hiikklimlerin agir

sekilde zorlanmas: olarak gérmektedir®'®.

Son olarak, imza aracinin yetkisiz kullanim hallerine BK md.36/2 hiikmiiniin
kiyasen suretiyle uygulanmas: suretiyle Elektronik Imza Alaninda Sertifika
Hizmetlerine iligkin Isvigre Federal Kanunu’nun benimsedigi goériis tarzi, bir goriis
olarak ileri stiriilebilir. BK md.36/2, temsil yetkisini igeren belgeyi geri almakta
ihmali bulunan temsil olunan veya haleflerinin, iyi niyetli {iglincii kisilerin
s6zlesmenin gecerli olmamasindan dofan menfi zararlarm tazmin etmesini
diizenlemektedir. S6z konusu sorumluluk bir kusur sorumlulugu olup, bu hitkmiin
uygulanmasi, muhafazasindaki kusur nedeniyle iigiincii kisilerin eline gegen imza

araciin yetkisiz kullamilmasi halinde, imza anahtan sahibinin, sertifikaya giivenen

216 Senocak, sh.132.
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iyiniyetli muhatabin bu suretle ugramig oldugu menfi zarardan sorumlu tutulmasi

sonucunu doguracaktir®!’,

217 Senocak, sh.133.
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DORDUNCU BOLUM

DIJITAL iMZALI ELEKTRONIK BELGELERIN TURK MEDENI USUL
HUKUKUNUN iSPAT

KURALLARI YONUNDEN DEGERLENDIRILMESI

§9. TURK MEDENI USULUNDE ISPAT VE DELIL SISTEMI

Ispat, bir iddiamin veya vakianin dogrulugu konusunda hakimi ikna etmeye yonelik

218 219

bir faaliyettir"*®. Taraflarin 6ne siirdiikleri ispat araglar ise delil olarak adlandirilir™™”.
Tirk Medeni Usul Hukukunda deliller, kesin (kanuni) deliller ve takdiri deliller
olmak fiizere iki tiirliidiir. Kesin deliller, ikrar (HUMK md. 236), kesin hiikiim
(HUMK md. 237), senet (HUMK md. 287 vd.) ve yemin (HUMK md.377 vd.);
takdiri deliller ise, tamik (HUMK md.245), bilirkisi (HUMK md.275 vd.), kesif (md.

363 vd.) ve 6zel hiikkiim sebepleri (HUMK md.367)dir.

Kesin deliller, hakimi baglayici nitelikte deliller olup, bu delillerin en Gnemli

ozelliklerinden biri, HUMK md. 288°de belirtilen meblagin®® iizerindeki hukuki

218 Ustiindag, S.: Medeni Yargilama Hukuku, C. I-II, Genisletilmis 6. Basi, Istanbul
1997, sh.613; Konuralp, H.: Medeni Usul Hukukunda Ispat Kurallarinin Zorlanan
Sinirlari, Ankara 1999, (Ispat), sh.9.

21 Umar, B./Yilmaz, E.: Ispat Yiikii, Istanbul 1980, Genisletilmis 2. Basi, sh.2.

220146 say1l1 Kanun ile HUMK ’a eklenen Ek md. 3.



islemlerin ve senede karsi iddialarin (HUMK md. 290) kural olarak yalmz kesin
delillerle ispat edilebilmesidir (HUMK md. 287, c.1). Kesin deliller arasinda en
onemlisi ise senettir. Zira hukuki islemler, kural olarak yalmz senetle ispat
edilebilir’?!. Senetle ispat zorunlulugu olarak da adlandimlan bu kural, hukuki
islemlerin ve hukuki sonug dogurmaya y6nelmis irade beyanlarinin®?2, HUMK ’nun
289, 292, 293 ve 294. maddelerinde diizenlenen istisnalar diginda, ancak senetle ispat
edilebilecegini, tanikla veya diger takdiri delillerle ispat edilemeyecegini ifade

etmektedir.

Senet, yazih bir belgede agiklanan bir irade beyam olup, aleyhine delil teskil edecegi
kisinin, bor¢lunun imzasini, miihiiriinii veya elle yapilmig bir isaretini tagiyan bir

belgedir’®.

L. GECERLIK SARTI VE iSPAT SARTI OLARAK YAZILI SEKIL

Senetle ispat zorunlulugu, ispat gart1 olarak ongoriilen yazili sekle iliskin olup, BK

md. 11°de diizenlenen gegerlik sart1 olan yazih sekilden farklhdir®*

. Kanunun (veya
taraflar iradelerinin), bir iglemin gegerli olmasi i¢in mutlaka Ongériilen sekle

uyulmasim gerektirdigi durumlarda, gecerlik sarti olan sckilden bahsedilirken;

2K uru, B./Arslan, R./Yilmaz, E.: Medeni Usul Hukuku, Ankara 1992, sh.348.

222 Ustiindag, sh.650.

22 Kuru, B.: Hukuk Muhakemeleri Usulii, Altinc1 Baski, C.II, Ankara 2001, sh.
2073, 2074.

224 Kuru/Arslan/Yilmaz, sh. 348; Ustiindag, sh. 649 vd.
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kanunla veya taraf iradeleriyle, sozlegsmenin, ancak Kkararlagtirilan gekilde
ispatlanabileceginin 6ngériilmesi durumunda ispat sarti olan sekilden bahsedilir.
Buna gore gegerlik sartina uyulmaksizin yapilan sekle tabi hukuki islem gegersiz
olacak, ispat sartina uyulmadan yapilan bir hukuki iglem ise 6ngoriildiigii sekilden
bagka bir sgekilde ispat edilemeyecektir. Kagida dayali geleneksel hukuk
sistemimizde, BK’nun md. 11/1 hikkmii ile, kanunda agikg¢a diizenlenen haller
disinda®®, hukuki iglem iradesinin belirli bir sekle tabi olmadigs, sozlii, yazihi veya
diger sekil tiirlerinden herhangi birisiyle beyan edilebilecegi ongoriilerek, kural

olarak gekil serbestisi ilkesi kabul edilmistir.

Ancak HUMK md. 288 ve 290 hiikiimlerinde diizenlenen, belirli meblagin
izerindeki islemleri senetle ispat ve senede kars1 senetle ispat kosulu, sekil serbestisi
ilkesini neredeyse ortadan kaldirmigtir. Zira ispat edilemeyen bir hakkin varligi da

tartigmali hale gelecektir®®®.

Bu nedenle e-ticarete konu e-sézlesmelerin, gegerlik sart1 olan sekle uygunlugu da
Onemli olmakla beraber, gecerlik sart1 olan gekle tabi s6zlesmelerin hukukumuz ve
mevcut hukuk sistemleri agisindan oldukg¢a dar bir alam1 kapsadid1 ve e-ticarete konu
olan e-s6zlesmelerin kural olarak sekil serbestisine tabi ve genellikle tiiketici

s6zlesmeleri oldugu dikkate alindifinda, e-ticaretin taraflarinca aranan hukuki

25 Ornegin BK md. 213/1 uyarinca, taginmaz mala iligkin satim sézlesmesinin
gecerliligi resmi sekle tabi, BK md. 163/ uyarinca alacagin temlikinin gegerliligi
yazili gekle tabidir.

226 Altas, sh.72.
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giivenligin, elektronik ortamda yapilan s6zlesmelerden dogan uyusmazliklann ispati

ve elektronik kayitlarin delil degeri noktasinda yogunlagtig1 goriilmektedir.

II. ELEKTRONIK KAYITLARIN ISPAT KURALLARI YONUNDEN

DEGERLENDIRILMESI

5070 sayih EIK giivenli e-imzamn unsurlarim diizenlemis ancak glivenli e-imza
disinda kalan e-imzamin hukuki nitelifini diizenlememistir. Bu bilingli olarak
birakilmus bir tiir bogluktur. Ciinkii AB’nin 1999/93 sayili Direktifin 5. maddesinin 2.
bendine gore, liye devletler her tiir e-imzanin delil olarak kullanilabilmesine olanak
saglamay: iistlenmiglerdir. Bagka bir deyisle giivenli olmayan e-imza da onun kadar
baglayic1 olmasa da bir 6lgiide caiz delil sayillma 6zelligi tamnmak istenmigtir. Bu
durumda giivenli olmayan e-imza (diger bir ifadeyle giivenli e-imzalar diginda kalan

e-imzalar) hi¢ degilse bir tiir takdiri delil olarak dikkate alinabilecektir. Buna gore:

1. Giivenli e-imza ile imzalanms belgeler EiK md. 5, BK md. 14, HUMK md.295/A

hiikiimleri nedeniyle kesin delil olma sonucu doguracak;

2. Giivenli e-imza diginda kalan e-imzalar bakimindansa kanunda bir diizenleme
olmadigr i¢in HUMK md. 367’ye miracaat edilecek ve bu hiikiim dogrudan
uygulanacaktir. Ancak md. 367’nin uygulanabilmesi i¢in su ihtimallerden birinin

gerceklesmesi gerekir:

a) Giivenli e-imza diginda kalan e-imzalara iligkin bir delil s6zlesmesi olacak,
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b) Karg: taraf giivenli e-imza diginda kalan e-imzalarin delil olarak kullamlmasina
muvafakat edecek,

¢) Senetsiz ispat1 caiz olan durumlardan biri s6z konusu olacaktir.

Yukaridaki agiklamalar dogrultusunda HUMK ’un 292. maddesini genig yorumlamak
amaci agar. Kiyas yoluyla uygulamak yeterlidir. Giivenli e-imza diginda kalan e-
imzalar md. 367’den dolay1 caiz delil haline geleceginden ayrica diizenleme
yapilmasina gerek yoktur. Zaten giivenli e-imza diginda kalan e-imzalar bugiin md.
287 ve md. 367 nedeniyle uygulamada kullamilmaktadir. EIK bu konuya iliskin yeni
bir diizenleme getirmemistir. Glivenli e-imza diginda kalan e-imzalar agiklanan

gerekceler sonucunda takdiri delil olarak nitelendirilmelidir™’.

Kanun, genel gerekgesinde de belirtildigi gibi, elektronik belgeyi degil; elektronik
imzay1 diizenlemistir. Giivenli e-imzaya m. 5/f.1°deki hiikiim ile elle atilan imza ile

aym hukuki sonug baglanmigtir,

Bu noktada cevaplanmasi gereken soru, elle atilan imzanin hukuki degerinin ne
oldugudur. Uyusmazlik ¢ikmasi halinde mahkeme oncelikle imza sahibine imzanin
kendisine ait olup olmadigin sorar. Zira, imzamn hukuki ger¢evesi asil imzanin inkar
edilmesine gore ¢izilmistir. Aym durum e-imza bakimindan da s6z konusu olacaktir.

Yani, mahkeme imza sahibine Oncelikle e-imzanin kendisine ait olup olmadigim

soracaktir. Imza sahibi imzasini inkar etti3i takdirde imza incelemesi yapilacaktir®®®,

227 Konuralp, (Ispat), sh.3-4; Erturgut, sh.8-9.

228 Konuralp, (Ispat), sh.5;
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E-imzaya tanmman bu hukuki deger sadece medeni usul hukuku bakimindan
gegerlidir. Bu nedenle, EiK’nda, sadece, glivenli e-imzamn elle atilan imza ile aym
hukuki sonucu doguracaginin belirtilmesi yetmeyecegi icin HUMK’a md. 295/A
eklenmigtir. Ceza yargilamasi bakimindan ise farkli esaslar dikkate alinacaktir.
Kanunla HUMK’a eklenen 295/A maddesi, dolayli bir bigimde elektronik senedi
diizenlemigtir. Elektronik senet tanimu maddeye konulmamugtir. Ciinkii, bu kavram
uygulamada ortaya g¢ikacaktir. Zira, HUMK’da kagida dayali senet kavraminin da
tanimi yapilmamigtir. Ancak, yine de genel kabul géren bir senet tammi kanundan
¢ikarilabilmektedir. Buna gore, benzer bir bi¢imde e-senet kavram da tammlanabilir:
Elektronik senet, bir kimsenin kendi giivenli e-imzas1 ile meydana getirdigi ve
aleyhine delil olarak kullamlma amaci tasiyan ve bilgisayar ortaminda varligim
stirdiirebilen elektronik verilerdir. Bu verilerin bir kayit ortamina aktarilmasiyla e-
belge olusur. Yani sanal ortamdaki bilgi veridir. Elektronik veriler HD, disket veya
CD tizerine alinirsa veya yazicidan ¢ikti alinirsa; yani veri saklanabilir hale geldiyse,
belge veya elektronik belge halini alir. Doniigiim gerceklestirecek bir ara¢ yardimi
olmaksizin bilgiye ulagilabiliyorsa, bu bir belgedir. Bir arag vasitasiyla bilgiye
ulagilabiliyorsa buna elektronik belge denilir. Omegin, veri kagit lizerinden
mikrofilme alindiinda mikrofilm belge olarak kabul edilmelidir. Ancak veri
bilgisayar ortaminda diskete kaydedilirse disketteki kaydi elektronik belge olarak
kabul etmek gerekir. Kanunda elektronik senetlerin delil olma niteligi ve degeri
bakimindan senet kavrami kullanilmayip “senet hitkkmiindedir” ibaresi kullanilmigtir.

Ciinkii, veri o anda senet halinde degil de elektronik belge halinde de olabilir*®’.

229 Konuralp, (ispat), sh.5.

123



Bu baglik altinda kambiyo senetlerinin elektronik olarak diizenlenmesinin miimkiin
olup olmadif1 degerlendirilebilir. TTK’nin 668. maddesine gore, polige lizerindeki
beyanlarin el yazs1 ile olmasi sarttir. El yazisiyla imza yerine mihaniki
(kendiliginden olan, miihiir, baski gibi) herhangi bir aragla veya el ile yapilan yahut
tasdik edilmis olan bir isaret ya da resmi bir gahadetname (resmi makamin verdigi
belge) kullamlarak poligenin imzalanmasi miimkiin degildir. Bu durumda Ticaret
Kanunundaki hiikiim degismedigi siirece, kambiyo senetlerinin elektronik yolla
imzalanmas1 miimkiin goziikmemektedir. Poligeler hakkinda diizenleme igeren
imzalar hakkindaki bu hiikiim bonolar i¢in de gegerlidir (TTK md.690). Aym gekilde
¢ekler bakimindan da, poligedeki el yazisiyla imzaya iliskin hiikiimler uygulanacaktir

(TTK md.730, 19)*.

5070 sayili EIK “Cesitli Hiikiimler” kenar baglikl1 22 inci ve 23 iincii maddelerinde,
bu Kanun dolayisiyla degistirilmesi gereken kanunlar1 ve degistirilmesi veya yeni
ilave edilmesi gereken hiikiimleri tespit etmigtir. Ancak, s6z konusu degisikliklerin
yapilmas1 gereken yer bu kanun degil, bilakis ilgili kanunlardir. EIK dolayisiyla BK,
HUMK gibi kanunlarda yapilacak degisikliklerle bu yeni diizenlemelere yer
verilmesi daha isabetli olacaktir. Ciinkii; hem EIK dolayisiyla degismesi gereken
kanunlarin sayis1 22 ve 23. maddelerde tespit edilenden daha fazladir, hem de soz
konusu kanunlara yeni ilave edilmesi gereken veya degistirilmesi gereken

hiikiimlerin sayis1 tespit edilenden daha fazladur.

20 Erturgut, sh.5.
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5070 sayih EIK’nun 22. maddesi ile, BK md. 14/f.1 hiikmiine §dyle bir ciimle
eklenmesi kararlagtirlmigtir: “Gtivenli elektronik imza kag1t tizerindeki imza ile ayn1
ispat giicinii haizdir”. Kanaatimize gére bu hiikim BK’nu degil, HUMK’nu
ilgilendirmektedir. Bir belgenin ispat hukuku agisindan degerinin ne olacagi sorunu
Medeni Usul Hukuku sorunudur. O yiizden bu ciimledeki hiikkmiin bir Borglar
Hukuku hiikmii olarak “giivenli elektronik imza, hukuki iligkilerde aynen el yazisi ile
atilan imza gibi hukuki sonug dogurur” geklinde degistirilmesi gerekmektedir. Bunun
disinda kanun koyucunun, “Giivenli elektronik imza, elle atilan imza ile aym hukuki
sonucu dogurur.” seklindeki md. 5/f.1 hiikmii karsisinda, ayrica md. 22 hitkkmiine yer
vermesinin de bir anlami yoktur. Ciinkii; Borglar Hukuku bakimindan dijital imza ile
el yazisi ile atilan imzanin aym hukuki sonug doguracag: zaten md. 5/f.1°de tespit
edilmistir. O nedenle yapilmas: gereken md. 22 hiikkmii yerine BK’nda yapilacak bir

degisiklikle bu ibareyi Kanuna sokmaktir.

Ote yandan, 5070 sayili EIK md. 23 hitkmii ile kanun koyucu, md. 22’de koydugu
kurala iliskin olarak, bu defa HUMK’nda degisiklik yaparak 295/A hikkmii ile;
“Usuliine gore giivenli elektronik imza ile olugturulan elektronik veriler senet
hiikmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.” ilkesini
benimsemigtir. Dijital imzah elektronik belgelerin senet ve dolayisiyla Medeni Usul
Kanunu anlaminda Kesin delil sayilacagi konusundaki bu ilke kanun koyucunun
teknolojiye olan giiveninin tam oldugunu gostermektedir. Sifreleme teknolojisine
hakim olan “birileri bir seyleri sifreliyorsa, birileri de bunu desifre ediyordur”
seklindeki slogandan pek etkilenmeyen Tiirk Kanun Koyucusu, dijital imzaya bu

denli giivenerek onunla imzalanan belgeleri delil olarak kabul etmekte biraz erken ve
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hatali davranmigtir. Gergekten dijital imzali belgelerin delil degerini tespit ederken,
bu konuda kurallar koyarken degisen teknoloji kargisinda kolay uyumlastirma
yapilabilecek hiikiimlere yer vermek zorunlulugu unutulmamalidir. Bugiin dijjital
imzali belgeler senet sayilir geklindeki bir hukuk kurali, teknolojinin yarin bize
sunaca@ yeni ¢oziimler kargisinda kanun koyucuyu ¢ikmaza sokabilir. O yiizden
dijital imzali belgelerin kesin delil niteliginde sayilmasi, oldukga iddialh bir
yaklasgimdir. Bu konuda ¢ok aceleci davramilmamali, bilgisayar ve internet
islemlerinin her zaman bir risk tagidig1 hususunun goz Sniinde bulundurulmali ve ona

gore hareket edilmelidir.

5070 sayili Kanun md. 23’ de ayrica, “Dava sirasinda bir taraf kendisine kars: ileri
stirtilen ve giivenli elektronik imza ile olugturulmus veriyi inkar ederse, bu Kanunun
(HUMK) 308. maddesi kiyas yoluyla uygulanir.” seklinde bir hiikiim yer almaktadir.
HUMK md. 308 vd. hitkiimleri ise, adi senette yer alan imzanin borglu tarafindan
inkar edilmesi halinde, mahkemenin yapacag1 imza inceleme prosediiriine iligkindir.
Bu hikiimler incelendiginde, hakimin imza incelemesi yaparken imzay: inkar eden
tarafa kendi 6niinde yaz1 yazdiracag: veya imza attiracag (istiktap edecegi), o borglu
tarafindan imzalandigi muhakkak olan diger belgelerle (uygulamaya elverisli
belgeler), adi senet altindaki imzasii kargilagtiracagi, bunlardan kanaat
edinemiyorsa bilirkisiye miiracaat edebilecegi seklinde bir yol ¢izilmektedir. HUMK
md. 308 vd. hiikiimlerinin bu nitelidi itibariyle, elektronik bir belgede yer alan dijital
imzanin inkar1 halinde aynen uygulanabilmesi mtimkiin degildir. Dijital imzanin
inkar1 halinde hakimin, inkar eden tarafa kendi 6niinde yazdirdif1 yaz:1 ve attirdig:

imza ile dijital imzay1 kargilagtirabilmesi miimkiin degildir. Dijital imzanin inkar1
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halinde kanaatimize gore izlenecek tek yol hakim i¢in, dogrudan dogruya bilirkisiye
yani dijital imza sertifikasi veren kuruma miiracaat etmek ve imzanmin o kisi
tarafindan atilip atilmadifinin tespitini istemek olacaktir. 5070 sayili EiK’nda
HUMK md. 308 vd. hiikiimlerine dogrudan atif yapmak yerine, dijital imzamn inkar1
halinde hakimin bilirkigiye, yani dijital imza sertifikas1 veren kuruma miiracaat

etmesi gerektigini belirlemek yeterli olacaktir.
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SONUC

Giiniimiizde geleneksel ve aligilmig iletisim ySntemlerinden elektronik iletisim
yontemine dogru hizli bir de@isim ve gelisim yasanmaktadir. Bilgi ve iletigim
teknolojilerinin bu degigimi ve hizli gelisimi, ekonomik faaliyet alanlarinda ve sosyal

yasamda yeni olanaklar yaratmaktadir

Bilgisayar ve internetin sosyal ve ekonomik yasama girmesi, bu alandaki gelisim ve
degisimi hizlandirmustir. Ozellikle elektronik imzanin gesitli alanlarda kullanilir
olmasi sonucu bazi diizenlemelerin yapilmasi ihtiyaci ortaya ¢ikmustir. Internet
kullaniminin bir par¢asini olugturan elektronik imzanin kullammimn saglanmasi igin
uluslararasi diizeyde bu konuda ¢aligmalar baglatilmig ve stirdiirtilmektedir. 13 Aralik
1999 tarihli Avrupa Parlamentosu ve Konseyi Elektronik Imza Direktifi ile Birlegmis
Milletlerin 14 Haziran 1996 tarihli Elektronik Ticarete Iligkin Model Kanunu bu
kapsamda sayilabilir. Diger yandan ¢esitli iilkelerin mevzuatinda elektronik imzaya
iligkin yasal diizenleme yapildigi bir kisminda ise ¢aligmalarin devam ettigi
goriilmektedir. Ornegin, Fransa’da 13 Mart 2000 tarihli ve 2000-230 sayili Kanunla
elektronik imza Medeni Kanunun 1316-4 iincii maddesinde yer almis olup, bu
maddenin uygulanmasi amaciyla 30 Mart 2001 tarihli ve 2001-272 sayil: Kararname
ile elektronik imza hakkinda bir diizenleme yapilarak yiiriirliife konulmustur.
Avusturya’da ise 1 Ocak 2000 tarihinde yiiriirliige giren Elektronik Imza Kanunu ile
bu konuda diizenlenme yapilmigtir. Bundan bagka Amerika Birlesik Devletlerinde
federal bir kanun olarak “Kiiresel ve Ulusal Ticarette Elektronik Imzalar Kanunu”

yiiriirliige girmigtir. Ote yandan, birgok Avrupa iilkesinde konuya iligkin mevzuat



hazirlanmig ya da hazirlanan tasarilar ilgili tilkelerin hukuki yapilarina gére yiiriitme

veya yasama organlan giindeminde bulunmaktadir.

Ulkemiz de elektronik ticaretin son on yilda biiyiik bir hizla gelisme géstermesi ve
daha da artan bir hizla gelismeye devam etmesi, elektronik ticaret hacminin her yil
katlanarak biiyiimesi, artik internette olmanin bir tercih ya da teknolojiye ayak
uydurmamn bir avantaji olmaktan g¢ikip, bir zorunluluk haline gelmesi, kisaca,
teknolojinin bag dondiiriicii bir hizla gelistigi ve simrlarin kalktif1 kiiresel bir diinyada
elektronik ticaretin mutlak hiikiimranhi@m ilan etmek iizere olmasina daha fazla
kayitsiz kalamams ve 5070 sayth EIK, 15.01.2004 tarihinde uzun bir galigma
maratonunun ardindan kabul edilmigtir. 23.01.2004 tarihine RG’de yaymnlanan
Kanun, yaymmi tarihinden itibaren 6 ay sonra 23.07.2004 tarihinde yliriirliige

girmigtir.

5070 sayili EiK hazrlanirken elektronik ticaretin biitiinii ile diizenlenmesi hedef
alinmamig; elektronik ticaret ve kamu alaninda yiiriitiilecek ‘“e-devlet” olarak
adlandirilan projenin alt yapisimn asli unsuru olan elektronik imza diizenlenmistir.
Hem Kanunun adi olarak, hem de temel kavram olarak elektronik imza kavrami
benimsenmigtir. Bdylece, bir yandan kapsayici bir tist kavram kullamlarak sayisal
imza veya biyometrik tanimlama y6ntemlerinin kullanimina olanak saglanmis, 6te
yandan Amerika Birlesik Devletleri ve Fransa gibi iilkelerin kanunlarinda ve Avrupa

Birligi diizenlemelerinde kullanmilan baglik ve temel kavramlarla uyum saglanmgtir.
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Elektronik ticaretin gelismesi ve elektronik imzanin kullanicilar tarafindan
benimsenmesi igin agik af sistemine giiven duyulmasinin saglanmasi gerekir. Bu
glivenin saglanabilmesi, taraflar arasinda karsilikli olarak iletilen bilgilerin
gizliliginin ve bitiinliigliniin korunmasi, taraflarin kimliklerinin dogrulugunun
giivence altina alinmasina iligkin hukuki diizenlemelerin yapilmasi ile miimkiin
olabilecektir. Hukuki ve ticari islemlerde zaman, yer ve is giicii tasarrufu saglamasi
bakimindan, kullanicilarin gelecekte elektronik imzay: tercih edecekleri daha
simdiden goriilmektedir. Bu amagla, e-ticaretin gerceklestii ortamda, taraflar
arasinda iletilen bilginin gizliligi, biitlinl{iigii ve taraflarin kimliklerinin dogrulugu,
kurulacak teknik ve hukuki bir altyap: ile garanti edilebilmesi ihtiyaci duyulmaktadir.

Iste e-imza, bu ihtiyacin karsilanmasi amaciyla kullanilan bir teknolojidir.

Hukuk bu konuda yasa koyma isinin altyapisim kuracak bilimlerden olmasi yoniiyle,
¢ok bilyllk bir sorumluluk altindadir. Elektronik ticaretin giivenli bir ortama
kavugabilmesi igin tavsiye edilen elektronik imzalarin kullanmilmasi y6nteminin
hukuksal yonlerine iligkin degerlendirmelere ihtiyag duyuldugu agiktir. Biligim
teknolojileri hukuka ihtiyag duymaktadir, hukuk da biligim teknolojilerini irdelemek

zorundadir.

Elektronik ticaret {izerinde gereksiz sinirlamalar getirecek diizenlemelerden
kagimilmasi gereginin yaminda, hukuksal diizenlemelerin, eger dogru yapilabilirse,
elektronik ticareti sinirlamaktan daha g¢ok gelistirmeye, torpiilemekten ¢ok
cesaretlendirmeye hizmet edecegi muhakkaktir. Elektronik ticaretin daha iyi

gelisebilmesi igin her seyden once gelencksel ticaret ve elektronik ticaret arasinda

130



ayirim yapilmamasi, kanunlarin bu anlamryla teknolojik tarafsiz (technology neutral)

olmas: gerekir.

Elektronik imzalar, islemlerinin giivenlik ve glivenilirligine katki saglayarak,
elektronik ticaretin gelisiminde nemli bir rol oynayacaktir. Bilisim teknolojilerinin
meyvelerinin toplanabilmesi igin her kesimden gayretler stirmektedir. Aragtirmacilar
yiizde ylize yakin giivende elektronik imza teknolojileri olugturmaya ¢aligirken, yasa
koyucular da elektronik imzalar1 el yazisi imzalar gibi gegerli kilabilmek igin

¢aligmalar yapmaktadirlar.

Hukuk, dogru politikalar ve dogru zamanlama ile olusturularak, degisimle birlikte
hareket edebildigi takdirde, ekonomik refahin ve elektronik ortamin giivenliginin

saglanmasinda istikrar1 saglayici etki yapacaktir.

Tiirkiye gibi toplumlarda “dijital imza”, yalmz elektronik ticaret ve 6zel hukuku
degil, “e-devlet”e gegis ve bilgi-okuryazarliini tegvik agisindan kamu hukukunu da
ilgilendiren bir konudur. Bu bir bakima devletin ve bireylerinin kimliklerini
elektronik ortama tasiyip, birbirleriyle yeni bir diizlemde iletisim kurmasi olacag:

i¢in, 6nemli bir ddniigtimiin ve bilgi toplumunun anahtar1 demektir.
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OZET

Tezimizin konusu “Elektronik Imza”dir. Tezimizde dért boliim ve bir giris kismi

bulunmaktadir.

Tezimizin birinci boliimiinde, elektronik ticaretin Oziinii tegkil eden internet ve
elektronik ticaret kavramlarmin geligimi ve avantajlart giris mahiyetinde kisaca
degerlendirilmigtir. Ozellikle bilgisayarlarin birbirine baglanmasi ile ortaya gikan bir
acik ag (Web) sistemi olan internet; baslangicindaki askeri ve akademik amacinin
diginda, kiiresel diizeyde her alam1 kapsayan ve ticari yonii de gittikge artan bir
Ozellik arzetmektedir. Internetin diinya ¢apinda giderek artan ve yayginlasan bu
kullanimi, daha diigiik maliyetli, daha hizli ve bilgiye dayanan yeni bir ticaret

yontemi olan elektronik ticareti de beraberinde getirmigtir.

Elektronik ticaret son on yilda biiyiik bir hizla gelismistir ve daha da artan bir hizla
gelismeye devam etmektedir. Elektronik ticaret hacmi her y1l katlanarak biiytimektedir.
Artik internette olmak bir tercih ya da teknolojiye ayak uydurmanin bir avantaji
olmaktan ¢ikmus, bir zorunluluk haline gelmistir. Kisaca, teknolojinin bag déndiiriicti
bir hizla gelistifi ve smurlarn kalktigr kiiresel bir diinyada elektronik ticaret mutlak

hiikktimranligini ilan etmek iizeredir.

Elektronik ticaret, dar anlamda Internet {izerinden yapilan ticareti ifade etmektedir.
Genis anlamda ise, agtk ve kapali aglar tizerinden, fiziki temas kurmaksizin,

telekomiinikasyon araglari kullamilarak yapilan ticari faaliyeti ifade eder. Genel



anlamdaki elektronik ticaretin baglica alt1 araci vardir: Telefon, televizyon, faks,
elektronik 6deme ve para transfer sistemleri, elektronik veri aligverisi ve Internettir.
Elektronik ticaret baglica dort kategoride ger¢eklesmektedir. Bunlar; isletmeden

isletmeye, isletmeden tiiketiciye, isletme ile devlet ve devlet ile tiiketici arasindadir.

Calismamizin ikinci bsliimiinde elektronik s6zlesme kavram incelenmistir. Elektronik
ticaretin hukuki temeli ve icra araci, elektronik s6zlesmelerdir. Elektronik
sozlesmeler, internet lizerinden gergeklestirilmesi nedeniyle, kendine &zgii bazi
ozellikler arz etse de, kurulusuna ve hiikiimlerine, uygun diigttigii Sl¢tide borglar
hukukunda  diizenlenen  geleneksel s6zlesmelere  uygulanan  hiikiimler

uygulanabilecektir.

Tirk Hukukunda elektronik satim s6zlesmesi, kurulmasi ve taraflarin hak ve
yiikiimliiliikleri bakindan, BK ve TKHK ’nun ilgili hiiklimlerine tabi olmali, ancak bu
hiikiimler uygulamirken, elektronik ticaretin kendine o6zgii Ozellikleri dikkate

almmalidir.

Elektronik satim sézlesmesi “mesafeli s6zlesme” kavramindan da bagimsiz olarak
ele alinmalidir. Mesafeli s6zlesme, bir tiiketici s6zlesmesi olarak gesitli konularda
olmak tizere mesafeli yontemlerle kurulan s6zlesmeleri ifade eder. Elektronik satim
sbzlesmesinin kurulmasinda kullanilan iletigim arag ve yontemleri de mesafelidir.
Bununla birlikte, bir elektronik satim s6zlesmesi ancak tiiketiciler ile isletmeler

arasinda gerceklesen elektronik ticarette, diger bir ifadeyle, tiiketici konumunda olan
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bir alic1 ile kuruldugu takdirde mesafeli sozlesme nitelidi kazanir. Buna karsilik,
igletmeler aras1 elektronik ticarette kurulan elektronik satim s6zlesmeleri mesafeli
iletisim arag¢ ve yontemleri ile kurulmalarina ragmen, mesafeli s6zlesme niteligine

sahip olamayacaklardur.

Calismamizin iigiincii béliimiinde ¢aliymamizin ana konusunu teskil eden elektronik
imzanin teknik altyapisi, dijital imza kavrami, sistemin isleyisi ve ozellikleri,
elektronik imza sahibi (kullanici), onay kurumlann ve giivenen taraf arasindaki
iligkiler, taraflarin sorumluluklan ve elektronik imzali belgelerin gegerlilik ve delil
degerini diizenleyen kurallan belirleyen hukuki altyapr Tiirk hukuku ve yabanci
hukuklar bakimindan, UNCITRAL E-Imza Yeknesak Kurallann ve 5070 sayih EiK

ve AB Direktifleri hitktimleri gergevesinde aragtirilmagtir.

E-ticaretin gelisebilmesi ve kullanicilar tarafindan benimsenebilmesinin ilk sarti, agik
ag sistemine giiven duyulmasinin saglanmasidir. Bu amagla, e-ticaretin gergeklestigi
ortamda, taraflar arasinda iletilen bilginin gizliligi, biitiinliigi ve taraflarin
kimliklerinin dogrulugu, kurulacak teknik ve hukuki bir altyap: ile garanti
edilebilmesi ihtiyac1 duyulmaktadir. iste e-imza, bu ihtiyacin kargilanmas1 amactyla

kullanilan bir teknolojidir.

Elektronik imzanin, kisilerin biyometrik &6zelliklerine dayali (ses, goz retinasi
taramasi, parmak izi taramasi gibi) biyometrik yontemler, kredi kartlarinda kullanilan
PIN kodlari, elle atilmig imzanin tarayicidan gegirilerek elektronik ortama aktarilmig

hali, bilgisayar ekraninda bu amagla yapilmis bir kalemle atilan imza teknigi veya
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c¢ift anahtarli kriptografiyle olugturulan dijital (sayisal) imzay: da igeren bir {ist

kavram olarak karsimiza ¢iktif1 goriilmektedir.

Elektronik imza tanimlarinda herhangi bir teknolojiye tstlinliik taninmadan, sadece
ondan beklenen fonksiyonlar dikkate alinarak tamim yapilmas1 “teknolojik
tarafsizlik” kavramiyla agiklanabilir. Béylece elektronik imza alaninda gergeklesen
degisikliklerin kanun degisikligine gerek kalmaksizin uygulanabilmesi saglanmig
olmaktadir. Kanuni diizenlemeler, bu anlamda teknolojinin gerisinde kalmamis ve
her degisiklige uygulanabilir bir duruma getirilmistir. Elektronik imza, simdiye kadar
imzalamada kullanilan ve ileride kullanilabilecek tiim yontemleri kapsar bir gekilde

hukuki diizenlemeye kavusmustur.

Iradeyi ag¢iklamak igin kullamlan kaliba sekil denir. Sekil konusunda elektronik
sozlesmelerde de Tiirk Borglar Hukukundaki genel kural olan gekil serbestisi
gecerlidir. Ancak, Kanunun aradig: hallerde resmi ve yazili sekil sartimin yerine
getirilmesi gerekmektedir. S6zlesmeler kurulurken yazili sekil aranmasa da ispat

asamasinda elektronik imzalarin imzalanmas: gerekmektedir.

Imza konusunda elektronik imza, dijital imzay1 ve diger biyometrik tabanli imzalar1
kapsayan bir iist kavramdir. Dijital imzalar i¢in onay kurumlannin varlii
gerekmektedir. Onay kurumlari, kigiler adina, agik ve gizli anahtar ad1 verilen bir ¢ift
sifre tiretir, saklar ve yonetimini yapar. Ozel anahtar/gizli anahtar (imza olugturma
verisi) kisiye 6zgiidiir ve 6zenle saklanmasi gerekir. A¢ik anahtar (imza dogrulama

verisi) ise kamunun erigimine agik olarak onay kurumlarinca yayimlanir. Kisi bir
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elektronik belgeyi imzalamak istedigi zaman, ilk 6nce matematiksel bir algoritma
kullanarak mesajin 6zetini ¢ikarir. Buna hash degeri denir. Sonra bunu onay
kurumunun verdigi 6zel anahtariyla sifreleyecektir. Daha sonra gifreli hash degerini
alicmin genel anahtariyla sifreleyip mesaji génderecektir. Mesaji alan kendi 6zel
anahtariyla mesaj1 desifre eder. Sonra ayni algoritmayla mesajin &zetini (hash degeri)
¢ikarir. Mesaji alan gondericinin genel anahtarim kullanarak gonderenin buldugu
hash degeriyle kendi buldugu degeri kargilagtirir. Sonuglar ayniysa, mesaj degisiklige

ugramamis demektir.

Calismamizin dérdiincii boliimiinde, elektronik imzali belgelerin ispat hukuku

y6niinden degerlendirilmesi yapilmugtir.

Kanun koyucu 5070 sayili EiK ile giivenli e-imza ile imzalanmig belgelere kesin
delil niteligi vermigstir. Giivenli e-imza diginda kalan e-imzalar bakimindan ise
kanunda bir diizenleme olmadig1 i¢in HUMK md. 367°ye miiracaat edilecek ve bu
hikkiim dogrudan uygulanacaktir. Ancak md. 367°nin uygulanabilmesi ig¢in su
ihtimallerden birinin ger¢eklesmesi gerekir: Giivenli e-imza diginda kalan e-imzalara
iliskin bir delil sdzlegsmesi olmasi, kargi tarafin giivenli e-imza diginda kalan e-
imzalarin delil olarak kullaniimasina muvafakat etmesi veya senetsiz ispat caiz olan
durumlardan birinin s6z konusu olmasi gerekmektedir. Giivenli e-imza diginda kalan

e-imzalar agiklanan gerekgeler sonucunda takdiri delil olarak nitelendirilmelidir.
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SUMMARY

The subject of my thesis is “electronic signature”. In my thesis, there are four
sections and an introduction part. In the introduction part, I have given some

information about my thesis and its content.

In this thesis, the subject of electronic signature was examined with regard to
Electronic Signature Law Numbered 5070, the principles of Turkish Code of
Obligations, United Nations Commission on International Trade Law Draft Uniform
Rules on Electronic Signatures, Directive 2000/31/EC of The European Parliament
and of The Council of 8 June 2000 on Electronic Commerce, Directive 1999/93/EC
of The European Parliament and of The Council of 13 December 1999 on a
Community Framework for Electronic Signatures and other codes of foreign

countries which accepted the Electronic Signature Codes.

Technological and market trends, history that cover Internet, electronic commerce,
electronic contracts, electronic signature concept, basics of digital signatures,
international initiatives and studies that have been executed in our country and in the

world were investigated in detail in my thesis.

The main subject of my thesis is electronic signature but to addition this, I have
examined Internet, electronic commerce and electronic contracts briefly as far as

possible in the content of my thesis.



The name of the first part of my thesis is “Internet and Electronic Commerce”. In
this part, I investigated Internet from the point of view of its technical meaning,
history and background and its advantages. I also examined electronic commerce in
the first part. Fistly I have defined electronic commerce and I gave some definitions
made by international institutions. Telephone, fax, TV, electronic fund transfer,
clectronic data intrchange and Internet are the tools of electronic commerce.
Electronic commerce takes place in four categories which are business to business,
business to consumer, consumer to administration and business to administration.
Then I have mentioned the advantages of electronic commerce and I also examined
development of electronic commerce and international initiatives and studies that

have been executed in our country about electronic commerce.

The second part of my thesis is about electronic contracts. Electronic contracts can
be defined as contracts that are concluded by using electronic communication means
through Internet. The types and formation methods of electronic contracts are also

examined briefly.

In the third part of my thesis I have examined electronic signature that is the main
subject of my thesis. An electronic signature means data which affixed to or logically
associated, with a data message, used to identify the signature holder and indicate

his/her approval of the information contained in the data.

A digital signature is a sub category of the electronic signatures and it can be defined

as a message digest created by processing the message contents using a special
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algorithm encrypted using the sender’s private key. There are two keys in the digital
signature which are public key and private key. Private key is used to encrypt the
message and public key is used to decrypt it. These keys are produced, stored and
administrated by the certification authorities that may be a public or a private

enterprise.

In this part, I have investigated the electronic signature concept, basics of digital
signatures within the scope of Electronic Signature Law Numbered 5070,
international initiatives and studies that have been executed in our country and in the
world, the definitation, the kinds of electronic signature, the methods of encryption,
certification authorities, the holder of the dijital signature, the scope of legal
responsibilities of the certification authorities’ and the holder’s of the digital
signature, the aim and function of the digital signature, the comparison between
dijital signature-electronic signature and dijital signature-hand signature and the

technical infrastructure of digital signature.

In the last part of my thesis, I have investigated dijital signatures from the point of
view of value of proof. There is a freedom of form regarding with the conclusion of
the contracs in Turkish Law, as a rule. But when it comes to the proof, there are
mandatory rules requiring writing and hand signature. Numbered 5070 Electronic
Signature Law made digital signature possible by Article 5, 22 and 23. According to
Article 5 of Numbered 5070 Electronic Signature Law, the secure electronic

signature has same legal results like hand signature. But legal transactions which

139



Laws subject to legal way or a private procedure and guarantee contracts cannot be

conclude by the secure electronic signature.

Article 22 of Numbered 5070 Electronic Signature Law added a sentence to Turkish
Code of Obligations Article 14 sub paragraph II. According to this, the secure

electronic signature has same value of proof like hand signature.

And Article 23 of Numbered 5070 Electronic Signature Law added Article 295/A to
Turkish Procedure Law. Accordig to this, electronic datas concluded by the secure
electronic signature suitable for its procedure are consired as proissory note. And

these datas are respected as definite evidence.
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