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ONSOZ

Bilgi teknolojilerinde yasanan hizli ilerleme belge yoOnetim yaklasimlarinda onemli
degisikliklere sebep olmustur. Bu degisime paralel olarak kurumlar artik belgelerini yogun bir
sekil elektronik ortamda tiretmekte ve yonetmektedirler. Elektronik belgelerin yonetimi
acisindan en Oneli konu elektronik belgelerin argivlenmesi ve buna paralel olarak etkin ve
hizl1 erisiminin saglanmasidir. Bu yaklasimla tez konusu “Elektronik Belgelerin Arsivlenmesi
ve Erisim” olarak belirlenmistir. Bu tez calismamsiyla kurumlarin elektronik belgeleri
arsivlemede hangi hususlar1 goz oniinde bulundurmas: gerektigi ve erisim agisindan nelerin
oncelikle yerine getirilmesinin bir zorunluluk oldugu noktasinda yol gosterici referans
kaynagi olusturulmaya calisilmistir. Konunun teknolojik boyutu siirekli degisen ve gelisen bir
siire¢ oldugu icin mevcut yaklasimlar cercevesinde ¢ikarimlarda bulunulmustur. Ancak
uzmanlik gerektiren bilgi teknolojileri konusunda detaya girilmemistir. Ciinkii konunun
teknolojik boyutu, ayrintida bilgi teknolojileri uzmanlariyla birlikte degerlendirilmesi
gerekmektedir. Bu baglamda Onerilen teknolojik ¢oziimlerin  boyutu uygulamada
degerlendirilmesi gereken konular arasinda yer almaktadir. Bu c¢ercevede mesleki bir bakis
acistyla arsivleme ve erisim konusunda uygun yaklagimlar ortaya konulmaya ¢alisilmistir. Bu
tez ¢aligmasinin, kurum ve kuruluslarin elektronik belge yonetimi kapsaminda arsivleme ve
erisim ¢alisma ve uygulamalarinda faydalanacaklari bir bagvuru kaynagi olmasi

amaclanmustir.

Tez ¢caligmam sirasinda beni yonlendiren, degerli zamanlarini ayirarak bu eserin ortaya
¢ikmasinda desteklerini esirgemeyen danismam hocam Dog.Dr. Fahrettin Ozdemirci’ye
stikranlarin1 sunuyorum. Ayrica tez izleme komitesinde bulunarak eserin ortaya ¢ikmasinda
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1. BOLUM
GIRIS

1.1.Konunun Onemi

Elektronik belgeler, genel olarak bilgisayar teknolojilerine dayali bir yap: icerisinde
tiretilen, iglenen ve arsivlenen belgelerdir. Elektronik belge yonetimi de bu tiir belgelerin
iretimiyle birlikte tiim siireclerinin yOnetilmesini ifade eder. Elektronik belgelerin
yonetiminin herhangi bir asamasinda olusabilecek olumsuzluklar, belge yonetim siireclerini
olumsuz etkileyecek ve 6zellikle arsivleme ve erisim sisteminin saglikli islememesi sebebiyle
yonetimde dogru bilgilere hizli bir bi¢imde erisimi engelleyerek yoneticilerin karar almalarinda
telafisi miimkiin olmayan birtakim olumsuzluklarin yasanmasina neden olacaktir. Bu tip
sorunlar hi¢ kusku yok ki 1yi bir sekilde yonetilmeyen kagit belge yonetim sistemlerinde de
olmakta, ancak bu elektronik belgelerde daha ciddi sorunlara yol a¢gmaktadir. Elektronik
belgeler, kagit belgelerde oldugu gibi liretiminden arsivlenmesine ve imhasina kadar iyi bir
yonetim gerektirir. Elektronik belge yoOnetimi prensipleri kagit belgelerin yonetiminden
belgenin kayit edildigi ortam 6zellikleri nedeniyle farklilik gosterir. Tek basina bu farklilik bile

belgenin varligini siirdiirmesi a¢isindan yeni yaklagimlarin dikkate alinmasini gerektirir.

Elektronik belgelerin bulundugu ortam geregi arsivlenmesi ve erisimi kagit belgelerden
farkliliklar igerir. Bu farkliliklar elektronik belge yonetim sistemde dikkate alinmali ve belgenin
tiretimi ile birlikte arsivleme yontemleri, saklama siireleri belirlenmeli, giivenli erisim ve giin-
cellemeyle 1ilgili konularda yetkilendirmeler yapilmalidir. Kisaca bu caligmalar elektronik
belgelerin liretilmesine baslanmadan Once, e-belge yonetim sistemi olusturma asamasinda

planlanmalidir.

Elektronik belgelerin arsivlenmesi konusu en énemli belge ydnetim konusudur. Iyi
olusturulmus bir arsivleme sistemi beraberinde iyi isleyen bir elektronik belge yonetim
sisteminin olugsmasini saglar. Elektronik belgeler ihtiyaclar1 karsilamak icin geri iletilebilir ve
ulagilabilir olmak zorundadir. Teknolojik altyapinin ve e-belge yonetim modellemesinin
yetersiz oldugu kurumlarda e-belge iiretmek ve e-arsiv olusturmaya calismak kurumun kendi

bilgi birikimine erisimini sekteye ugratmakla kalmayip imkansiz hale getirebilmektedir.



Erisimin stirekli olmadig1 yerlerde siirekli bir bilgi akisindan da s6z edilemeyecegine gore,
erisim bilginin varligini ortaya koyan temel unsur olarak karsimiza ¢ikmaktadir. Bu baglamda
etkin bir erisim yapilanmasi olmadan saglikli bir arsivlemenin varligindan s6z etmek de

miimkiin degildir.

Belgelere hizli, kolay ve giivenli erisim; hizli, kolay, izlenebilir dagitim ve bilgi
giivenligi; kagitsiz ortam, elektronik ortamda is akisi ve onay ile zamandan tasarruf elektronik
arsivleme ve erisim sisteminin saglayacagi oncelikli getiriler arasinda yer almaktadir. Bu
cercevede, kurumsal anlamda etkin bir arsivleme ve erisim biiyliik 6nem tasimaktadir. Tez
calismasi, elektronik belgelerin arsivlemesi ve bu belgelere erisimin saglanmasi noktalarinda
ortaya konulan yaklasim ve Onerilerle, kurum ve kuruluslarin e-belge yoOnetim
uygulamalarinda arsivleme ve erisim baglaminda izlemeleri gereken yontemler acisindan yol

gosterici nitelik tagiyacaktir.

1.2. Arastirmanin Amaci ve Hipotez

Elektronik belge yoOnetimi, bilgi teknolojilerindeki gelismeler c¢ercevesinde ortaya
cikan ve bu gelismelere paralel olarak kurumsal yapiya yansiyan bir yonetim aktivitesidir.
Ozellikle bilgisayar teknolojisiyle birlikte kurumlar artik yogun bir sekilde belgelerini
elektronik ortamda {iretmekte ve teknolojinin 6n gordiigli ag sistemi icinde iletimini yap-
maktadir. Hizli gelisme gosteren bilgi teknolojileri belgelerin elektronik ortamda yogun bir
sekilde {retilmesini, arsivlenmesini ve erisiminin saglanmasini da gerekli kilmaktadir.
Organizasyonlar bu yeni durum karsisinda etkin ve verimli ¢oziimler iretememekte,
elektronik belgeleri arsivlemede ve erisimini saglamakta ciddi zorluklar yasamaktadir.
Elektronik belgelerin kagit ortamdaki belgelere gore farkli bir yapiya sahip olmalari
nedeniyle, geleneksel belge yoOnetim anlayisiyla yoOnetilmesi miimkiin olamamakta ve
dolayistyla elektronik belgeler i¢in farkli yaklasim ve yontemlerin kullanilmasi
gerekmektedir. Ayrica kurumsal belgelerin biitiinsel bir yap1 igerisinde etkin erisimin
saglanmasit agisindan kagit ortamda olusturulmus belgelerinde dijitallestirilerek elektronik
belge yonetim sistemine entegre edilmesi gerekmektedir. Elektronik ortamda iiretilen
belgeler ile elektronik ortama aktarilan belgelerin bir biitiin i¢inde arsivlenebilmesi ve erigim
sistemlerinin olusturulmasi kurumlarin ¢o6zmeye calistiklar1 en gilincel sorunlar olarak

karsimiza ¢ikmaktadir.



Bu cergevede tezin amaci kurum ve kuruluglarin elektronik ortamda iiretilen belgeler
ile dijitallestirilmek suretiyle elektronik ortama aktarilan kagit belgelerin arsivlenmesinde ve
etkin erigimlerinin saglanmasi noktasinda bir yol haritas1 ¢izmek, elektronik belgelerin

arsivlenmesi ve erisiminin saglanmasi noktasinda uygun ¢oziimler ortaya koymaktir.

Kurum ve kuruluslar elektronik belgelerin nasil yonetilecegi konusunda yogun bir
bilgiye ihtiya¢ duymaktadir. Bu ihtiya¢ degisik calismalarla giderilmekle birlikte, degisen
bilgi teknolojilerine paralel olarak 6zellikle dogrudan elektronik belgelerin arsivlenmesi ve
erisime yoOnelik ¢oziim Onerileri liretmek Onemli bir gereklilik olarak goriilmektedir.
Arsivleme agisinda hangi ortam uygundur? Hangi formatta arsivlenmesi erisim agisindan en
uygundur? Kagit belgelerin dijitallestirme asamasinda hangi hususlara dikkat edilmelidir?
Sistemin alt yapisi i¢in yazilim ve donanim unsurlari neler olmalidir? Elektronik belgelere
erisim nasil saglanmalidir? Erisim kontrolii ve giivenlik nasil tesis edilmelidir? Erisim haklari
ve dogrulama sistemleri nasil olusturulmalidir? Kisaca olusturulan elektronik belge yonetim
sisteminde arsivleme ve erisim unsurlar1 ne sekilde planlanmali ve uygulanmali gibi sorular
Onemle cevap arana sorular olarak karsimiza ¢ikmaktadir. Bu tez ¢alismasinda bu sorulara

cevap aranacaktir.

Bu ¢ergevede arastirmanin hipotezleri soyledir;

e Kurum ve kuruluslar, teknolojik gelismelerin dikkate alindigi, etkin arsivleme ve

erisime sahip elektronik belge yonetim sistemine gereksinim duymaktadir.

o Kagit belgelerin dijital ortama aktarilmasi ve elektronik belge yonetim sisteminde
olusturulan elektronik belgelerle birlikte entegre bir yapida yonetilmesi i¢in tiim
belgelerin biitiinsel bir yapida arsivlenmesi ve erisiminin saglanmasi gerekmektedir.
Bu baglamda standartlara uygun modeller ortaya koyan ve Oneren tiim siirecleri i¢ceren

yol gosterici bagvuru niteliginde kilavuz kaynaklara ihtiya¢ duyulmaktadir.

Bu yaklagim ve ongorii ile kurum ve kuruluslarin elektronik ortamda {iiretilen belgeler ile
dijitallestirilmek suretiyle elektronik ortama aktarilan kagit belgelerin arsivlenmesinde ve
etkin erisimlerinin saglanmasi siirecinde izlenmesi gereken yol haritasi ortaya konulmus

olacaktir.



1.3. Arastirmanin Kapsam

Tezde elektronik belgelerin arsivlenmesi ve erisimi tlizerinde durulmaktadir. Tez,
elektronik  belgelerin  arsivleme teknikleri, arsivleme ortamlari, kagit belgelerin
dijitallestirilmesi, elektronik belgelere erisim, bu baglamda gerekli bilgi teknolojileri
altyapisinin nasil olmasi gerektigi ¢ergevesinde olusturulmustur. Tez ¢aligmasinda arsivleme
ve erisim konular1 ele alinmakla birlikte konuya temel olusturulmasi agisindan elektronik
belge yonetim sisteminin temel unsurlarina verilmistir. Arsivleme ve erisim konusu herhangi
bir kurum ya da kurulus dikkate alinarak ele alinmamistir, her kurum ya da kurulusun kendi

kurumsal yapisina gore referans alip kullanabilecegi bir ¢ercevede ele alinip islenmistir.

1.4. Arastirma Yontemleri

Arastirma konusu ile ilgili yerli ve yabanci kaynaklar1 kapsayan genis bir literatiir
caligmas1 yapilarak elektronik belgelerde arsivleme ve erisim konusu tiim boyutlariyla
degerlendirilmistir. Bu g¢ercevede literatiire yansimis uygulamalar iizerinde karsilastirmalar
yapilarak en dogru ¢oziimler ortaya konulmaya calisilmistir. Calismada gegen, tanim,
aciklama ve degerlendirilmelerin yapilmasinda belgesel tarama yontemi ve betimleme
yontemlerinden yararlanilmistir. Belgesel tarama yontemi; var olan bilgi kaynaklarinin
sistemli sekilde incelenmesi yolu ile veri toplanmasi yontemidir. Bu yontem, yazili belgeler
cercevesinde belirli bir amaca doniik olarak kaynaklar1 bulma, okuma, not alma ve
degerlendirme islemlerini kapsar (Karasar, 1991:183). Betimleme yoOntemi ise, olaylarin,
objelerin, varliklarin, kurumlarin, gruplarin, ¢esitli alanlarin ne oldugunun betimlenmeye ve

aciklamaya ¢alisilmasidir (Kaptan, 1995:59).

1.5. Arastirma Diizeni

Arastirma alt1 bolimden olusmaktadir.

Girigin yer aldig1 birinci bolimde, konunun 6nemi, arastirmanin amaci ve hipotezi,
arastirmanin kapsami, arastirma yontemleri ile tez calismasinda temel olarak kullanilan

kaynaklar yer almaktadir.

Ikinci boliimde, sonraki boliimlere temel olusturmasi agisindan elektronik belge

yonetimiyle ilgi temel hususlar ele alinmistir



Uciincii  boliimde, belgelerin elektronik ortamda iiretilmesi ve kagit belgelerin

elektronik ortama aktarilmasiyla ilgili hususlara deginilmistir.

Dordiincii boliimde, elektronik belgelerin saglikli arsivlenmesi icin gerekli hususlar
ayrintili bir sekilde ele alimmis ve baglantili olarak elektronik belgelerin gercekligi ve

biitiinliiglinlin korunmasi ile ilgili konular agiklanmistir.

Besinci boliimde, elektronik belgelere erisim ile ilgili hususlar ele alinmig, etkin

erisimin saglayacak konular degerlendirilmistir.

Altinct boliimde, arastirma konusu ile ilgili genel sonu¢ ve yapilmasi gerekenler

noktasinda oneriler bulunmaktadir.

1.6. Kaynaklar

Konu ile ilgili literatiir ¢alismasinda dncelikle asagidaki kaynaklardan yararlanilmistir;

Acik Erisim Sistemleri ve Internet Kaynaklar

e Directory of Open Access Journals

e E-prints in in Library and Information Science

e Google arama motoru

e Konu Uzmanlarinin Web Sayfalari

e American Records Management Association (ARMA) (Web Sayfasi)
e International Council on Archives (ICA) (Web Sayfasi)

e Society of American Archivist (SAA) (Web Sayfasi)

e The Digital Preservation Coalition (DPC) (Web Sayfas1)
e Digital Preservation Europe(DPE) (Web Sayfas1)

e InterPARES (Web Sayfasi)

e International Standard Organization (ISO) (Web Sayfasi)

Kataloglar
o Milli Kiitiiphane Katalogu

e YOK Tez Katalogu



Universite ve Aragtirma Kiitiiphaneleri Katalogu

Veri Tabanlar:

EbscoHost Veri Tabani

ProQuest Central Veritabani

Ebrary Elektronik Kitap Veritabani
ProQuest Tez Veritaban1 (TAM METIN)

Tiirkce Dergiler

Tiirk Kiitiiphaneciligi Dergisi
Bilgi Diinyas1 Dergisi

Arsiv Arastirmalar1 Dergisi

Ingilizce Dergiler

Information Management Journal

D-Lib Magazine

Records Management Journal

Records Management Quarterly

Information Syetem Management Journal

Journal of the Society of Archivists

Bulletin of the American Society for Information Science
HEP Libraries Webzine

Archival Science

Government Information Quarterly

1.7. Terminoloji

Arastirmada yaygin olarak kullanilan ve belirtilen bazi hususlarin daha anlagilir hale

gelmesi agisindan asagidaki terminoloji olusturulmustur.

Arsiv: Arsivsel degeri olan belgelerin muhafaza edildigi yer ya da s6z konusu belgelere

bakan kurum.

Ayiklama: Belgelerin saklama siireleri ve arsivsel degerleri ¢ergevesinde yagam evresindeki

diger asamaya ge¢mesi ya da imhasina iliskin degerlendirmelerin yapildig: siirectir



Belge Yasam Dongiisii: Belgelerin iiretiminden imhasina kadar olan siirecteki asamalarin
biitiiniidiir.

Belge: Kurumsal resmi is aktiviteleri sonucunda olusturulan ve her tiirlii iletisim agiyla akan
kaydedilmis bilgidir.

Biitiinliik: Belgenin tam olmasit ve kayiplar, tahrifat ve bozulma dolayisiyla {izerinde
degisiklik olmamasi 6zelligidir.

Dijitallestirme (Sayisallastirma): Analog ortamda bulunan materyallerin fotograf ya da
tarayicilar araciligiyla elektronik ortama aktarilmasi islemidir. Tezde ayni anlamdaki
dijitallestirme ve sayisallagtirma terimlerinden dijitallestirme terimi kullanimda tercih
edilmistir.

Dokiiman: Birtakim ortamlarda bulunan ancak resmi belge niteligi olmayan bilgi ya da
verilerdir.

Diizenleme: Belgelerin belli bir sistem i¢inde siniflandirmasi islemidir.

Elektronik Belge: Elektronik araclar vasitasiyla iiretilen, iletilen ve muhafaza edilen
belgelerdir.

Envanter: Arsiv fonlart meydana getiren belgelerin, sistematik bir sekilde hazirlanan sayim
ve dokiim listesidir.

Erisim: Belgelerin kullanilmasi ve geri iletimine hak ve yetkisi olma durumudur.

Felaket Kurtarma: Bir felaket sonrasinda elektronik belge yonetim sisteminin eski haline
getirilmesi i¢in yapilan iglemledir.

Gerg¢eklik: Belgenin sahte olmamasi, tahrif edilmemis olmasi ve biitiin unsurlariyla delisel
vasfi olmasi1 anlamina gelir.

Imha: Belgelerin daimi olarak tasfiyesini igine alan siireg

Muhafaza (Saklama): Zaman i¢inde gercek belgelerin teknik ve entellektiiel 6zelliklerini
varligini siirdiirmesini saglamaya yonelik islemler ve faaliyetlerdir.

Provenans: Belgelerin islem gordiigii tarihteki olusum ve iliskisel bi¢imlerine diizenlenmesi
yontemidir.

Saklama plani: Belgelerin, son iglem tarihlerinden sonra, birim ve kurum arsivlerinde ne
kadar siire ile saklanacaklarina, bu siireler sonunda hangi islemlere tabi tutulacaklarina dair
degerlendirmelerin ifade eden planlar

Tanimlama: Belgelerin gerekli iist veri elemanlariyla niteleme isleminin yapilmasidir.



2. BOLUM
ELEKTRONIK BELGE YONETIMIi

2.1. Belge ve Elektronik Belge Kavrami

Belge bulundugu ortama ve tiiriine bakilmaksizin kurum igindeki her tiirlii iletigim
agiyla akan bilgidir. Belgeler is siireclerine ve aktivitelerine delil saglayan dnemli unsurlardir.
Neyin ne zaman, nasil ve kim tarafindan yapildigiyla ilgili bilgileri icerir. Bir baska deyisle
belge; faaliyetlerin yapildigi, sozlerin ve yiikiimliiliikklerin yerine getirildigi konularda kisi ve
kurumlarmn ispat edebilmelerini saglar (University of Melbourne, 2002). Bu ozellikleriyle

kurumsal yapinin vazgeg¢ilmez unsurlaridirlar.

Kamu ve 0zel sektor belgelerinin yonetiminde basarili uygulamalar1 gergeklestirmeyi
amaclayan ve belge yOnetiminde doniim noktasi olarak nitelenen ISO 15489 Uluslararasi
Belge Yonetim Standardi “belge™yi Islemlerin veya yasal zorunluluklarm yerine
getirilmesinde bir kisi veya organizasyon tarafindan enformasyon ve delil olarak iiretilen,
kabul edilen (alman) ve korunan enformasyon olarak tamimlamaktadir (Ozdemirci, 2004:
193). Belge, kurumsal ya da kisisel aktivitenin tamamlanmasinda ya da ylriitiilmesinde ve
kabuliinde iiretilen ya da alinan belirli miktardaki bilgidir. Belge, faaliyetlerin delilini
saglamak i¢in gerekli ve yeterli icerik, baglam ve yapiy1 ihtiva eder. Bu gegici degildir; yani,
uzun, orta ve kisa donem muhafaza i¢in degerli bilgiler icerirler. Belgeler, gerek kurum icinde
ve gerekse kurum disinda meclise, mahkemeye ve kamuoyuna karst sorumluluklarin
vazgecilmez dgeleridir. Belgeler, belli durumlarda tanimlanmis sosyal, orgiitsel, yasal ya da
ahlaki zorunluluklarin, sorumlu kisiler ya da kurumlarca karsilanip karsilanmadigini gosterir

(Public Record Office, 1999:13).

Belge kavramu, bilgi teknolojilerindeki gelismelere paralel olarak kavramsal ve yapi
olarak dogal bir degisime ugramistir. Bilginin yaziya dokiilmesinde birincil araglar kil
tabletler iken, belgeler kilden yapilmis ortamlarda bulunuyordu. Kagit ve miirekkebin
icadiyla, belgeler kagit ortamlarda olugsmaya basladi. Simdi ise elektronik iletisim araglarinin

icad1 ve bilgi teknolojilerindeki gelismelere paralel olarak, belgeler elektronik ortamda



olusmaya bagladi. Belgeler, kurumsal yap1 i¢cinden disina dogru ya da tam tersi bir sekilde
degisik iletisim araglar1 vasitasiyla bir akis gosterirler (Gill, 1998: 5). Bu yiizden iletisim ag1
icinde akig gosteren is siirecleri sonucunda olusan her tiirli bilgi saklandigi ortama
bakilmaksizin belge 6zelligindedir. Bu ¢ergevede, bilgi teknolojilerindeki gelismelere paralel

olarak elektronik belge yogun bir sekilde iiretilen belge tiirii olmaktadir.

Bir¢ok belge yonetim programinda, belge yillar oncesine dayanan bir kavramsal
tanimlama ve faraziyeler cergevesinde ylriitilmekteydi. Bu tanimlama sOyleydi; “belge
kurumun fonksiyonlar1 geregi tirettigi fiziksel yapis1 ve sekline bakilmaksizin kayith bilgi
demektir” (Dearstyne, 1999:8). Gelisen bilgi teknolojileriyle birlikte yeni tanimlamalar ortaya
konulmaya baglanmistir. En ileri tanimlamalardan biri 1997 yilinda diizenlenen uluslar arasi
ICA Arsiv Konseyinde yapilan tanimlamadir; “kayitl bilginin yapist ve saklandigi ortama
bakilmaksizin iiretilmesi ya da alinmasi, iletilmesi ya da kurumsal ya da kisisel bir aktivitenin
tamamlanmast ve bu aktivitenin delilini saglayacak yapisal yeterlilik, icerik ve metni
kapsamaktadir” (Dearstyne, 1999:8). Bu tanimda da daha once yapilan tanimlamalarda
oldugu gibi saklandigr ortama bakilmaksizin vurgusu yapilmaktadir. Bu vurgu o6zellikle
gelisen bilgi teknolojilerinin tirettigi degisik ortamlarda bulunan ve yonetilmesi gereken belge
tiirlerini yani elektronik belgeleri isaret etmektedir. Bu ¢ergevede belge kavraminin yansittigi
yeni tanimlamalarin test edilmesi ve gelistirilmesi gerekmektedir. Kavramsal degisimler ve
yeni yaklagimlar, goriisler ve yeni {riinler saglamaktadir. Elektronik belge yonetimi; bu
kavramsal degisim ve tanimlamalar1 zorunlu kilan, teknolojik ilerlemeyle paralel olusan ve

belge yonetimindeki degisimini yansitan en énemli olgudur.

Belge kavrami tanimu igerisinde yer alan saklandigi ortama bakilmaksizin ibaresi
nedeniyle giiniimiizde gegerliligini siirdiirmekle birlikte gelisen bilgi teknolojilerinin ortaya
cikardig1 e-belgeler, belge kavramina yeni bir boyut kazandirmistir. Yukarda bahsedilen
ifadenin iceriginin neyi kapsadig1 ya da neyi tanimladigi bilgi teknolojilerindeki gelismelerle
birlikte aydinliga kavusmus, belge kavrami yeni bir boyut kazanmigtir. Artik kurumsal yapida
belge yonetimi deyince sadece kagit belgeler s6z konusu olmamakta, degisik formatlarda
bulunabilen elektronik belgeler de anlasilmaktadir. Bir baska ifade ile belge deyince kurumsal
yapi i¢inde is siirecleri sonucunda her tiirlii ortamda iiretilen belge anlagilmaktadir. Bu agidan
bilgi teknolojilerindeki gelismelere paralel olarak belge kavramimi elektronik bir anlayis
icinde degerlendirme, tanimlama ve bu ger¢evede yonetme zorunlulugu meydana gelmistir.

Bu ¢ercevede elektronik belge sOyle tanimlanabilir; bilgisayar ya da diger elektronik cihazlar



araciligiyla elektronik ortamda is siirecleri sonucunda iiretilen, arsivlenen, erisilen, iletilen ve

imha edilen her tiirlii belgeye elektronik belge denir.

Elektronik belge, kurumun is ve islemleriyle ilgili olarak elektronik ortamdaki kayitl
bilgileri igerir. Elektronik belge icin tek kriter, kagit belgenin aksine bilginin makine
tarafindan okunabilir ortamda kaydedilmesi ve depolanmasidir. Elektronik ortam, bilginin
metin, resim ve ses gibi farkli formatlarda depolanmasi amaciyla kullanilir. Elektronik
belgeyi tanimlamadan 6nce, baglantili bazi kavramlari tanimlamak gereklidir. Bunlar veri,
bilgi ve belge kavramlaridir. Veri, islenmemis gerceklerdir. Bilgi, diizenlenmis anlamli
veridir. Belge, fiziksel bi¢cim ve 6zelligine bakilmaksizin kayith bilgiyi ifade eder. Elektronik
belge ise, bilginin okunmasi ve iletimi i¢in elektronik sistem gerektiren fiziksel bigim ve
ozelligine bakilmaksizin is siire¢leri sonucunda elektronik ortamda kaydedilmis bilgidir

(Records Management Institute, 2000:2).

Biitiin kurumlar, sorumluluk alanlariyla ile ilgili talepleri karsilamak i¢in kararlar ve
islemlerle ilgili belgeleri saklamaya ihtiya¢ duyarlar. Kamu sektdriinde, elektronik belgelerin
kamu belge mevzuatlarina uygunluga ek olarak, belirli sorumluluklarla ilgili gereklilikler de
bulunmaktadir. Belge, bir is ya da islemin delili olmak yaninda sorumlulugun ne oldugunu da
gosterir. Belgeler, kamudaki giinliik is aktiviteleri sonucunda ortaya g¢ikan resmi belge
olmalar1 dolayisiyla, degerlerini muhafazasini saglamak icin iiretilmesine, yonetilmesine ve
korunmasina fonksiyonel iliskilerle yapilandirilmis bir sistem i¢inde ihtiya¢ bulunmaktadir.

Biitiin bu hususlar elektronik belge i¢in de ayn1 olacak gecerli prensiplerdir.

Elektronik belgeler, uygulama yazilimlar1 ve bilgisayar kullanimiyla dijital ortamda
tiretilen ve depolanan bilgisel ya da veri dosyalaridir. Degisik manyetik ve optik depolama
araclarinda depolanan bilgisayar yazilim iirlinleri vasitasiyla olusturulurlar. Bir bagka ifade ile
elektronik belge “ elektronik ortamda belgenin iiretimi, diizenlemesi, gonderilmesi, alinmasi
ya da depolanmasi olarak tanimlanabilir. Genellikle bu tanimlama, depolama ortaminin tek ya
da biitiinlesik bir yapida olmasina bakilmaksizin biitiin elektronik belge sisteminde uygulanir

(Calrim, 2002: 3).

Elektronik belgelerin, birimlerin bilgi ve sorumluluklariyla ilgili ihtiyaglar1 kargilamak
ve elektronik arsivlerde uzun dénem muhafaza edilmesini saglamak aramaciyla bilgisayar

sistemleri araglarini uygulamaya konulmasi gerekmektedir. Elektronik belgeler, kagit ortama
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gore daha kirilgan bir yapidadir. Elektronik belgelerin elde edilmesi ve korunmasiyla ilgi
olarak uygun faaliyetlerin yerine getirilmesi gereklidir (Public Record Office, 1999:11).
Kamu kurumlari, dosyaya giden her kayit belgedir diye tanimlanan kayitl dosya kuralina
uygun hareket etmelidir. E-belgedeki kayitli bilgi, kurumsal bilgi kaynagin1 meydana getirir;
en Onemlisi bu kisisel olmaktan ¢cok kurumsal bir kaynaktir. Bu kapsamda asagidaki 6geler

Onemlidir;

e Icerik: E-belgenin konusunun ne oldugunu ifade eder.

e Yapi: E-belge boliimlerinin etiketlenmesi, tanimlanmasi amaciyla basliklarin ve diger
araclarin kullanimi ve icerik anlaminin bir boliimiinii tasimak amaciyla gorsel
vurgularin kullanimidir.

e Baglam: E-belgenin tretildigi ve kullanildigi ortamdir. Yani, belgenin, belge

gruplariyla nasil iliskilendirildigiyle ilgili durumdur.

Bu 06geler bir biitiin olarak e-belgenin, belge niteliginin tam olarak anlasilmasina
yardimci olan unsurlaridir. Bu 6gelerden birinin eksik olmasi, e-belgenin amaglanan

niteliginin tam olugsmamasina sebep olabilir.

Elektronik belgeler elektronik araglar vasitasiyla tiretilen, iletilen ve muhafaza edilen
belgelerdir. Elektronik belge ile elektronik dokiiman ayni degildir. Elektronik bir dokiiman,
elektronik belge hiiviyetini ancak kurumsal islemlerde kullanildiginda ve bu islemlerin delili
olarak saklandiginda kazanir. Yani resmi bir gecerliligi olmadig1 siirece bu elektronik bir
dokiimandir. Ornegin, kelime islemci programi kullanilarak yazilan resmi bir yazi, biitiin onay
stirecleri tamamlanana kadar elektronik dokiiman niteligindedir. Onay siirecleri
tamamlandiginda ise elektronik belge hiiviyetini kazanir. Dokiiman ise sistem icinde
saklanabilir ve bir sonraki resmi yaziya temel olusturmak i¢in kullanilabilir. Ancak elektronik
belge resmi bir nitelik kazandig1 i¢in degistirilemez 6zelliktedir. Bu agidan farklilik gésterir.
Bu cercevede elektronik belge, kurumsal, yasal ve arsivsel gereklilikler bulundugu siirece

gecerli, erisilebilir ve geri iletilebilir olmak zorundadir.

Elektronik belgeyi, kagit belgeden ayiran bir¢ok karakteristik 6zellik vardir. Bunlar

sOyle siralanabilir;

11



e Kolaylikla lizerinde yazma, silme ya da sistemdeki sorunlar nedeniyle erisilemez
olabilir,

e Ortamdan bagimsizidir

e Yazilim ve donanima bagimlidir

e Rastgele yerlestirilir

e Kolay bir sekilde taklit edilebilir, ¢cogaltilabilir

e Dayaniksiz ortamlarda muhafaza edilmeleri dolayisiyla kirilgandirlar

Elektronik belgeler, kagit belgelerde oldugu gibi diizenleme islemi yaptiktan sonra
sadece ihtiya¢ duyuldugunda islem yapilan belgeler degildir. Zaman iginde erisilebilirligini
stirdiirmek i¢in aktif bir veri yonetimi gereklidir. Elektronik belgenin muhafaza edildigi ortam
hizli bir sekilde degismektedir. Bu sebeple, elektronik belgelere yonelik siirekli dikkat ve
0zen gosterilmeli ve buna yonelik teknolojik yazilim ve donanim degisiklikleri zamaninda

yapilmalidir.

Elektronik ortamda bulunan belgeler, elektronik formda olmalar1 dolayisiyla farkli bir
statiilye sahip degillerdir. Ancak elektronik belgeler arsivleme ve erisim acisindan diger
belgelerden farklilik gosterir. Depomla kapasiteleri artabilir, sistem ¢alisamaz hale gelebilir
ve yazilim giincellenemeyebilir. Artik kullanilmayan isletim sistemleri ve donanimlar yaygin
problemlerdir. Kagit belgelerin aksine, elektronik belgelerin belli bir fiziksel iligkileri yoktur.
Dosyaya konan kagit belgelerin aksine, elektronik belge, disk iizerinde nerde yer varsa orda
depolanir. Giivenlik, gizlilik ve giivenirlilik konularinin elektronik belgelerde farkli bir

sekilde gergeklestirilmesi gerekmektedir.

2.2. Elektronik Belgelerin Yasam Dongiisii

Elektronik belge yonetiminde en onemli husus, belgenin yasam dongiisii boyunca
yonetilebilmesidir. Temel olarak elektronik belgelerin yasam dongiisiiniin yonetimi kavramu,
belgelerin biitiinii i¢in gegerli olan liretim, muhafaza, kullanim, ayiklama ve imha siireglerini
kapsar. Yasam dongiisii siireclerinin elektronik belge yOnetim sisteminin biitiiniinde

uygulanmasinda asagidaki asamalar takip edilmelidir;

e Yeni bir sistem olusturmak ya da mevcut sistemde degisiklikler yapmak i¢in gerekli

politika ve programlarin tespit edilmesi.
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e Aktif kullanimdaki elektronik belgelerin cevrim i¢i ya da aninda erisilmesi igin
birincil depolama iinitelerinde muhafaza edilmesi.

e Yar aktif ya da pasif elektronik belgelerin, daha ucuz ve daha yavas depolama
ortamlarina taginmasi

e Ayiklanmasi, imha edilmesi ya da Devlet Arsivlerine gonderilmesi gerekli elektronik
belgelerin belirlenmesi.

e Etkin erisimine yonelik ¢oziimlerin uygulanmasi

Belgenin yasam dongiisii, belgenin {iretilmesinden kullanilmasi ve saklanmasina, aktif
olmayan dosyalarin saklama planlari, aktif dosyalara transferi ve nihai olarak imhasini i¢ine
alan stirectir (Gill, 1998:5). Yani belgenin iiretiminden imhasina kadar siirdiirdiigii yasam
evresidir. Yasam dongiisii kavrami, belgenin yasaminin herhangi bir noktasinda nerede
olacagi, belgenin bulundugu ortamin ne zaman degisecegi, ne zaman ikinci niishasinin
olusacagi, degistirilecegi, pasif hale gelecegiyle ilgili konular1 igerir. Yasam dongiisii teorisi
gercekte bilgi teknolojileri biliminde oldugu gibi bilginin ve belgenin iletimi, akisi ile ilgilidir
(Sanders, 1998:74). Aslinda, yasam dongiisii kavrami elektronik bilgi agindaki akisin bir
pargasi olarak degil, ama belgenin bulunabilecegi herhangi bir muhafaza ortamin

merkezinden imhasina kadar olan kisimla ilgilidir.

Yasam dongiisii kavrami kagit belgeler icin belgenin iiretimi, dagitimi, korunmasi,
kullanilmast ve imhasimi igermektedir. Esasinda bu tanimlamalar belge yOnetiminin ta
basindan beri var olan bir degerlendirmedir. Ancak elektronik belge kavraminin ortaya
cikmasiyla bu tanimlamalari gozden gecirmek zorunluluk haline gelmistir. Zira bu
tanimlamalar elektronik belgenin yasam dongiisiiniin tam olarak karsilamamaktadir. Kagit
belgenin yasam dongiisii liretilmesinden itibaren baslarken, elektronik belgelerin yasam
dongiisii bilgisayara dayali bilgi sisteminin dizayn asamasinda baslamalidir (Kandur,
1999a:40) Bu agidan, e-belgenin saklama siiresi, imhasi, siniflandirilmasi ve sistem ig¢inde

akisiyla ilgili kararlar bu asamada alinmalidir.

Elektronik belgelerin aktif, yari-aktif ve pasif sathalarin1 belirlemek olduk¢a zordur.
Kagida dayali sistemlerde belirlemek daha kolaydir. Elektronik belgelerde yari-aktif satha
gercekte yok olur. Gilivenli bir yedekleme sistemi saglamak icin elektronik belgeler ofis
disinda saklanabilir. Bu durum, kagit belgelerin bulundugu belge merkezleriyle benzerlik

gostermektedir. Bu gibi belgeler zorunlu bir bi¢cimde yar-aktif ya da pasif degillerdir. Belge
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yoneticisi i¢in elektronik belgelerin bir kopyasint miimkiin olan en kisa zamanda elde etmek
hayatidir. Ciinkii elektronik belgelerin uzun siire muhafazasinda 6nemli teknolojik sorunlar
yasanabilmektedir. Eger yasam dongilisii kavrami bir yoniiyle kullanim sikligiyla
tanimlaniyorsa, elektronik belgelerin ayni anda aktif, yari-aktif ve pasif safthalarda yasamalari
miimkiindiir (Kandur, 1999a:40). Geleneksel olarak, belgeler sik olmayan geri iletim
gereksinimleriyle birlikte pasif duruma gelene kadar belge merkezinde korunurlar. Nihai
olarak yasal ve fiziksel gereksinimler geregi saklama siireleri gecen e-belgeler mevcutsa,
yasam dongiisiindeki son sathaya ulasilmis demektir. Bu anlamdaki belgelerin %90-98’1
fiziksel olarak imha edilir (Shepherd, 1994:41) Cok az bir belge miktari tarihsel ve arastirma

amacli bir degere sahiptir ve arsivde saklanmaya devam edilir.

Elektronik belgeler gerek kurum iginde ve gerekse kurum disinda {iiretilmis olsun,
genellikle bilgi ¢alisanlar tarafinda iiretilir, alinir ve paylasilir. Biitiin yasam dongiisii i¢inde
elektronik belgelerin etkin yonetimi, is siirekliligine imkan verir, igbirligini destekler, yasal ve
idari diizenlemelere uygunlugu saglar ve biitlin maliyetlerde bir azalma olusmasina imkan
verir. Elektronik belge yonetim sistemi, belge yasam dongiisii yonetimi ile birlikte calisarak,

kurum iginde kritik 6neme sahip bilgilere ulagsmay1 kolaylastirir.
Belge yasam dongiisii modelinde farkli yaklasimlar olmakla birlikte, Xerox (2006:4)

tarafin ortaya konulan ve genel yaklasimlar ¢ercevesinde diizenlenerek sekil 1°deki halini alan

elektronik belge yasam dongiisi modeli temel agamalar1 asagida degerlendirilmistir;

Elektronik Belge Y onetimm Yagam Dongiisii Modeli

Alma Yonetme D ep olama Dagsmbhm Imha
I\El: ................. - = _--- ."-T'_.'_‘]
& - Govinti | | = Ul
| Ideme -
Elekironik Belgeler Metata Girisi  {ahirlizi  Depo Cikh irha
Dijitallesmis Belzeler Givenli Exigim ~ fyglap ~ Arsi Cevrimici Erisim
Dizinleme Belge Yinetimi
Siiriim Ta kihi

Sekil 1. Elektronik Belgelerin Yasam Dongiisii
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e Alma: Belgenin kurum icinde iiretilmesi ya da kurum disindan alinmasidir. Ayrica
alman belgeler, elektronik ya da kagit gibi farkli format ya da ortamlarda iiretilmis
olabilir.

o Yonetme: Belge bir kere iiretildiginde ya da alindiginda, belge hiiviyeti kazanir.
Ayrica belge yonetim sistemi iginde yonetilecek, tanimlanacak ve siniflandirilacaktir.
Elektronik belge yoOnetim sistemi, ayni zamanda kurumun belge yoOnetim planim
uygulayan yazilim uygulamasini da kapsar.

e Depolama: Belge hiiviyeti kazanildiginda degistirilmeyecek ve imha edilemeyecek
giivenli bir bigimde muhafaza edilmesi 6nemlidir. E-belge istendiginde ulasilabilir ve
kullanilabilir olmak zorundadir. Bunu anlami, yeterli dizinleme islemini belgeyi
depolama sistemine teslim etmeden 6nce uygulanmak bir zorunluluktur. Depolama
sistemi ve depolama ortaminin, belgenin durumunu tehlikeye sokabilecek ortam
bozukluguna ya da kullanilmaz olmaya ac¢ik olmamasi gereklidir. Depolama, biiytik
oranda teknolojik degisime paralel olarak belgelerin belli zaman araliklarinda bir
depolama sisteminden diger depolama sistemine aktarilmasini igerecektir. Belge
yonetim sistemi buna imkan vermelidir.

o  Dagitim(Gonderme): Belgeler, tanimlandiktan ve giivenli bir ortamda depolandiktan
sonra, kurumun normal is akisi icinde calisanlar i¢in kullanima hazir olmasi
gerekmektedir. Bu agidan e-belge yoOnetim sistemi, belgenin saklama planlarinda
belirtilen siireden once silinemeyecegi ve degistirilemeyecegini saglamakta 6nemli bir
misyona sahiptir. Bu ¢ercevede iletim isleminin saglikli yiiriitiilmesi saglanmalidir.

e Imha: Birgok kurumsal belge, belirlenen saklama planlar1 g¢ergevesinde imha
edilebilir. Baz1 belgeler yasal saklama siireleri bittiginde imha edilirken, bir kism1 da
daha uzun siireli ya da siirekli olarak saklanacaktir. Kisaca belgelerin, saklama
planlarmma gore imha edilmesi biliylikk 6nem tasimaktadir. Bu imha asamasi, belge

yOnetim siirecinin bir pargasi olarak degerlendirilmelidir

Esasinda elektronik belgenin yasam dongiisii yasayan bir organizmayla ¢ok benzerlik
gosterir. Ik safhada belge belli standartlar ve yasal zorunluluklar geregi iiretilir. Ikinci
sathada, birincil degerinin yiiksek oldugu aktif periyoda gecer ve karar siireclerine dahil olan

kisiler tarafindan aktif bir sekilde kullanilir. Bu donem siiresince, belge aktif kullanim
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dolayisiyla yerinde depolanir. Ikinci safthanin sonunda, belgeler i¢in ayiklama islemi yapilir
ve saklanmasini gerektirecek bir degerlerinin olup olmadigina karar verilir. Bu durumda ya
imha gerceklesir ya da belge yar1 aktif asama olan iiglincii sathaya gecebilir. Bu sathada,
belgenin kurumsal bir degeri vardir, ancak giinliik karar verme siirecleri i¢in ihtiyag
duyulacak nitelikte degildir. Sik bir geri iletim s6z konusu olmadigi i¢in kurum dis1 depolama
ortamlarinda muhafaza edilir. Ugiincii safhamin sonunda, belgelerle ilgili olarak tekrar bir
degerlendirme yapilir. Bu agsamada belgenin imhasina karar verilebilir ya da dordiincii safthaya
gonderilir. Bu satha, uzun donem arsivlenmesi gereken, arsivsel degeri olan pasif belgeler
icin kullanilir. Bu az sayidaki elektronik belgeler, arsivsel amagli depolama {initelerinde
muhafaza edilirler. Belgelerin yasam dongiisii asamalarinda kimin sorumlu oldugu da ortaya
konmalidir. Belge iiretim ve aktif sathada, belge {iireticisi birincil derecede sorumluluga sahip
kisi olarak degerlendirilmelidir. Belge yoneticisinin biitiin asamalarda etkin olmasi1 ve gerekli

islemleri yiiriitmesi sistemin saglikli caligmasi agisindan 6énemlidir.

2.3. Elektronik Belge Yonetim Standartlar:

Belge yonetim standartlari, kurumsal yap1 i¢inde tiretilen belgelerin belli bir sistem,
plan ve yontemler g¢ercevesinde yoOnetilmesini saglamaya yonelik olarak olusturulmustur.
Buradaki esas amag, uygulamada ayni standartlar1 benimsemek ve birlikte caligabilirligi
saglamaktir. Ozellikle elektronik belge yonetimi agisindan baktigimizda standartlasma biiyiik
onem tagimaktadir. Zira teknolojik anlamda birbirleriyle konusamayan sistemlerin birlikte
uyum i¢inde ¢alismasi ve uzun donem arsivleme agisindan devamliligin saglanmasi miimkiin
degildir. Bu sebeple teknolojinin gerektirdigi cergevede belli standartlarin ortaya konmasi

biiylik onem tagimaktadir.

Belge yoOnetiminde standartlasmaya giden calismalar ISO ‘in ortaya koydugu ISO
9000-9001 standardiyla énemli bir ivme kazanmustir. Uluslararas1 Standartlar Orgiitii (ISO)
toplam kalite anlayis1 ¢ercevesinde genel kalite standartlarini, “kalite sistem
dokiimantasyonu” adi altinda, belge ve dokiiman ydnetimiyle ilgili bir takim uygulama
Olciitleri gelistirmistir. Bu ¢ergevede ISO 9000 standartlarina uyum saglayabilmesi i¢in iyi bir
belge yonetimi sistemine sahip olmasi gerekir. Ciinkii kalite standardi sistem elemanlarinin
gerek zorunlu olan kalite prosediirlerinin hazirlanmasi neticesinde iiretilen kalite

dokiimantasyonu, gerekse kalite faaliyetleri sonucunda tabii olarak {iiretilen kalite kayitlarinin
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belirli bir disiplin altina alinmasi, organizasyonun standartlarin sart kostugu kosullar
saglayabilmesi icin goz ardi edilemeyecek bir mecburiyettir. Bu zorunluluk, her ne kadar
standartlarda "Dokiiman Kontrolii" ve "Kalite Kayitlar1" gibi basliklarla zikredilse de ifade
edilen uygulama adimlariyla belge yonetimi fonksiyonu agik¢a ortaya konulmamistir (Cigek,
2000: 33). Bu standart belge yoOnetiminin kurumlar tarafindan daha dikkatle {izerinde
durulmasi gereken bir faaliyet oldugunu ortaya koymasi acisindan énemlidir. Bu gercevede

belge yonetimiyle ilgili standartlarda gelismeler kaydedilmistir.

Uluslararas1 Belge Yonetim Standardi’ olarak nitelendirebilecek ISO 15489 standart
calismasi, belge yOnetim yaklagiminin tiim yonlerini kapsamayir amaclayan ve belge
yonetiminin ana cergevesini ¢izerek, belge yOnetimine evrensel bir boyut kazandirmaya
yonelik &nemli bir dokiiman olarak ortaya ¢ikmustir (Ozdemirci, 2003:226). Bu standart,
belge yoOnetimi politika ve prosediirlerinin standardizasyonu, standart uygulama ve
prosediirler kullanilarak belgelerin gerektigi gibi muhafazasinin saglanmasi ve igerdikleri
bilgiye ve delilsel icerige daha etkin ve verimli bir sekilde erisilmesini saglanmasi
ongodrmektedir. ISO 15489 standardi baslangi¢ noktasi olarak Avustralya Standartlart AS
4390 Belge Yonetimi Standardini temel alarak belge yonetimi konusunda en iyi uluslararasi
uygulamalar1 standart hale getirme istegi ve iradesi iizerine gelistirilmistir (Ozdemirci,
2003:234). Bu standartlar elektronik belge yonetim standartlarinin temelini olusturmaktadir.
Bu standartla baglantili olarak ISO 23081: Belge Yonetim Siirecleri- Belgeler igin Ust verisi
standard1 (ISO, 2006) tamamlayici niteliktedir. Kurumsal yapilardaki ve yasal uygulamadaki
farkliliklar g6z oniinde bulundurularak zorunlu iist veri setlerini tanimlanmamistir. Ancak
ongoriilen st veri alanlarinin ISO 15489 standardina uygunlugunu saglama ve is siireglerini

desteklemede sagladigi faydalar ortaya konulmustur.

Ulkemiz agisindan kurumlarda elektronik belge yonetimi icin gerekli bir referans
kaynak olan Kandur (2006) tarafindan hazirlanan "Elektronik Belge Yonetimi Sistem

3

Kriterleri “ calismas1 biiyiik énem tasimaktadir. Oncelikle 2005 yilinda Elektronik Belge
Yonetimi Sistem Kriterleri Referans Modeli ¢alismasi kamu kurumlarinin goériisiine sunuldu.
Bu goriisler ¢ercevesinde referans model olusturuldu ve Devlet Arsivleri Genel Miidiirligi
tarafindan yayinlandi. 2006 yilinda Referans Model standart formatina doniistiiriilerek
TSE’ye sunuldu ve 2007 yilinda TS 13298 Elektronik Belge Yonetim standardi olarak
yaymmlandi. Standart 2009 yilinda revize edilmistir. Bu standart (TSE, 2009) genel olarak

asagidaki hususlar1 kapsamaktadir;
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e Elektronik belge yonetimi sistemi (EBYS) i¢in gerekli sistem gereksinimleri,

e EBYS icin gerekli belge yonetim teknikleri ve uygulamalari,

e Elektronik belgelerin yonetilebilmesi i¢in zorunlu gereksinimler,

e Elektronik ortamda iiretilmemis belgelerin yonetim fonksiyonlarmin elektronik
ortamda yiiriitiilebilmesi i¢in zorunlu gereksinimler,

e Elektronik belgelerde bulunmasi gereken diplomatik 6zellikler,

e Elektronik belgelerin hukuki gecerliliklerinin saglanmasi i¢in alinmasi gereken
Onlemler,

e Erisim Kontrolii ve giivenliginin saglanmasiyla ilgili hususlar,

e QGiivenli elektronik imza ve miihiir sistemlerinin uygulanmasi i¢in gerekli sistem alt
yapisinin tanimlanmasi,

e Dijital goriintiileme sistemleriyle ilgili genel konular,

e [lgili iist veri elemanlar1 ve yapilariyla ilgili hususlar1 kapsamaktadir.

Diinyada ¢apinda uygulanan elektronik belge yonetimiyle ilgili standartlar agisindan
Amerika Savunma Bakanligi tarafindan 1997 yilinda gelistirilen ve zaman iginde gerekli
giincellemeleri yapilan Elektronik Belge Yonetim Yazilim Uygulamalari Tasarim Kriterleri
Standardi “DoD 5015-02-STD” onemli bir standart olarak diinyada birgok iilkede
kullanilmaktadir. Bu standart, elektronik belge yonetiminde kullanilabilecek yazilimlari igin
zorunlu ve zorunlu olmayan kurallar seti tanimlamaktadir (Kandur, 2006:104). Bu standardin,
bilgi teknolojilerindeki degisimlere paralel olarak, 6zellikle daha {ist diizeyde veri giivenligi
ve elektronik belge biitiinliigli gereksinimlerini igeren yeni versiyonu 2007 yilinda
yayimmlanmigtir. Bu standart (USA Departmen of Defence, 2007) genel olarak asagidaki

hususlar1 kapsamaktadir;

e Yazilim, belgelerin standartlar cercevesinde yonetilmesini saglamasi, tarihle ilgili
mantiksal tanimlamalarin yapilmasi, geriye uyumluluk o6zelliginin olmasi, etkin
erisebilirligi desteklemesi, farkli uygulamalara uyumlu olmasi ve giivenligi ile ilgili
genel gereklilikler,

e Dosya planlarinin uygulanmasi, saklama planlarinin gergeklestirilmesi, belgelerin
onaylanmasi ve dosyalanmasi, elektronik postalarin dosyalanmasi, daha sonra devlet

arsivlerine gonderilecek belgelerin dosyalanmasi, elektronik belgelerin depolanmasi,
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e Dosyalanmis belgelerle ilgili zorunlu st veri alanlari, ilk siniflandirma, mevcut
simiflandirma, orijinal olarak siniflandirilmis belgeler, ikincil olarak dosyalanmis
belgeler, ¢oklu ikincil kaynaklar, gizliligi kaldirilmis dosyalar, gizliligi kaldirilmis
dosyalarin depolanmasi, siniflandirma rehberi, simiflandirma rehber alanlarinin
planlanmasi, belge ge¢misinin denetimi, belge gecmisi denetiminin kullanilmast,
erisimle ilgili ihtilaflar, siniflandirilmis belgelerin aranmasi, erisimin kisitlanmasi,
erisim kontrolii, milli glivenlikle ilgili bilgi iceren belgelerin gizliliginin saglanmasi
gibi siiflandirilmis belgelerin yonetim gereklilikleri,

e Alan diizeyinde smiflandirma, versiyon degisikligi bildirimin yapilmasi gibi segime
bagl giivenlik 6zellikleri,

e Yazilim {iriinii bilesimi ile ilgili hususlar,

e Elektronik belgelerin gizlilikle ve bilgi edinme hakki yasalart gercevesinde
yonetilmesiyle ilgili hususlar,

e FElektronik belgelerin, yasam dongiisii ¢ergevesinde gilivenli bir sekilde transfer
islemlerinin yapilmasiyla ilgili zorunlu ve se¢ime bagli hususlar,

e Standart ¢ergevesinde belirtilen zorunlu alanlar disinda, genel olarak biitiin bir standart

baglaminda se¢ime bagli diger konulardan bahsedilmistir.

Elektronik belge yonetimi uygulama modelleri agisindan “Elektronik belge yonetimi
icin model gereklilikler (MoReq)” c¢aligmast 6nemli bir referans kaynagi olarak
degerlendirilmektedir. Elektronik belge yoOnetim sistemi olusturmak icin gerekli teknik
ozelliklerle ilgili bir model ortaya koymayi amaglayan bu standart, Avrupa komisyonu
tarafindan bir referans kaynak olarak kabul edilmis ve Avrupa komisyonunun resmi yayini
olarak yaymmlanmistir. Bu c¢alisma elektronik belge ve dokiiman yonetimi konusunda
Avrupa’nin 6nde gelen danigmanlik firmas1 Cornwell Management Consultants plc tarafindan
hazirlanmistir. 11k siiriimii olan MoReql 2001 yilinda yaymmlanmistir. 2008 yilinda
giincellenerek MoReq?2 siirlimii olarak yayimlanmistir. Bu model’de ortaya konulan hususlar
gerek kamu ve gerekse 0Ozel sektorde aymi sekilde uygulanabilecek niteliktedir. Kagit
belgelerin elektronik ydnetimi ve dokiiman yonetimi konular kisaca ele alinmustir.
Dijitallesme ve elektronik belge iiretimimi ¢alismanin disinda tutulmustur. Model

gereklilikler ortaya konurken modiiler bir yaklasim benimsenerek herhangi bir platform ya da
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sektore bagimlhi kalimmamustir. Yani, MoReq kullanicilarin kendi kurumsal yapilarina 6zgi
hususlar1 bu modele entegre edebilmelerine imkan vermektedir. Bununla birlikte bu model’de
ortaya konulan hususlarin her kurumda biitiiniiyle uygulanacag diisliniilmemelidir. Bu model

(EU, 2001) genel olarak asagidaki hususlarda onerileri igermektedir;

e Elektronik belgelerin elektronik dosyalar i¢inde nasil organize edilecegini ve dosyalar
arasindaki iligkileri tanimlayan siniflandirma semalariyla ilgili gereklilikler,

e FElektronik belgelerin glivenligiyle ilgili erisim kontrolii baglaminda gereklilikler ve
bunlarla iligkili olarak, erisim, igslem ge¢mis raporu, yedekleme ve veri kurtarma,
belge hareketlerini izleme, e-belgenin gergekligi ve giivenlik diizeyleri ilgili
gereklilikler,

e Belge yonetiminin en 6nemli konularindan olan saklama ve imha islemleriyle ilgili
siireglerin  olusturulmasindaki gereklilikler, bu c¢ercevede saklama planlarinin
olusturulmasi ve elektronik belgelerin transferi ve imhast ile ilgili gereklilikler,

e Elektronik belgelerin alinmasi ve kaydedilmesi ile ilgili gereklilikler, bu kapsamda,
aym yapida ve tiirde gelen birden ¢ok dosyanin transfer islemleriyle ilgili stiregler,
elektronik postalarin alinmasi ve yonetilmesiyle ilgili gereklilikler,

e Elektronik belgelerin aranmasi ve geri iletimiyle ilgili siireclerinin saglikli islemesini
saglayacak gereklilikler,

e Yonetimsel fonksiyonlarla ilgili gereklilikler, bu baglamda, sistem parametrelerinin
yonetilmesi, yedeklemesi, geri yiiklenmesi, sistem yonetimi ve kullanici yonetimiyle
ilgili gereklilikleri iceren genel yonetim konulari, ayrica raporlama, belgelerin
degistirilmesi, silinmesi ve diizeltilmesi ile ilgili gereklilikler,

e Elektronik belge yonetim sistemi i¢inde kagit belgelerin yonetimi, dokiiman yonetimi,
is akisi, elektronik imza ve diger dogrulama mekanizmalartyla ilgili gereklilikler,

e Model’de ortaya konulan gereklilikler diginda, kurumlarin gerekliliklerini ortaya
koyarken goz oOniinde bulundurulmasi gereken hususular, bu baglamda, sistemim
kolay kullanimi, performans ve oOlceklenebilirlik, sistemin erisilebilirligi, teknik
standartlar, yasal ve diizenlemelerle ilgili gereklilikler, dis kaynak kullanimi, uzun
donem koruma ve teknolojik eskimeyle ilgili gereklilikler,

e Elektronik belge yonetim sisteminde {ist veri elemanlariyla ilgili gereklilikler ele

alimmustr.
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Arsiv belgelerin tanimlanmasiyla ilgii en Onemli standart ICA’nin Tanimlama

Standartlar1 Koimtesi tarafindan 1999 yilinda ikinci siiriimii hazirlanan ISAD (G) Uluslarari

Arsivsel Tanimlama Standardidir. Bu standart arsivsel tanimlamalarin hazirlanmasinda genel

bir yol gostericidir. Mevcut ulusal standartlarla birlikte ya da ulusal standartlarin gelistirilmesi

icin bir kaynak olarak kullanilmalidir. Arsivsel tanimlama ile ilgili bir takim kurallar igeren

bu standart (ICA, 2000) genel olarak asagidaki hususlar1 amaglamaktadir;

Tutarl1, uygun, 6z agiklamali tanimlamalarin olusturulmasini saglamak,

Arsivsel materyallerle ilgili bilgi degisimini ve geri iletimle ilgili hususlarn
kolaylastirmak,

Yetki verisinin paylasilabilmesini saglamak,

Farkli arsiv depolarindan, tanimlanmamis bilgi sistemlerine tanimlamalarin

entegrasyonunu miimkiin kilmay1 amag¢lamaktadir.

Elektronik belgelerin dijital korunmasiyla ilgili standartlar da 6nemle gbéz Oniinde

bulundurulmalidir. Bu ¢ercevede gecerli olan standartlar agagidaki gibidir;

ISO 12142: Elektronik Goriintiilleme Hatalari: 2001 yilinda ISO tarafindan
olusturulan bu standart, optik disklerde depolanan verilerin dogrulanmasiyla ilgilidir.
Ortam hatalar1 goriintiileme ve raporlama ille ilgili iki diizey ve iki teknigi
belirtmektedir. CD-ROM  teknolojisinin  uygulanmasiyla  ilgili  hususlari
kapsamamaktadir (ISO, 2001a).

ISO/TR 12654: Elektronik Goriintiileme: 1997 yilinda ISO tarafindan olusturulan bu
standart, gerektiginde delil olabilecek kullanilabilecek optik ortamdaki verilerin
depolanmasini saglayan elektronik depolama sisteminin yonetimiyle ilgili tavsiye
niteligindeki hususlar1 icermektedir. Teknik bir dokiiman olarak bu standart,
elektronik belgelerin biitiinliigiiniin korunarak alinmasi ve depolanmasiyla ilgili
uygulanabilecek yontemleri 6nermektedir (ISO, 1997).

ISO/TR 18492: Elektronik Dokiimanlarin Uzun Dénem Korunmasi: 2005 yilinda ISO
tarafindan olusturulan bu standart, bilgisayar yazilim ve donaniminda olusabilecek
eskimeler 15181inda dijital arsivlere, elektronik dokiimanlarin muhafazasi, erisimi ve
gercekligi konularinda yol gdstermeyi amaglamaktadir (ISO, 2005). Dijital koruma
stratejileri gelistirmek i¢in bir ¢erceve yap1 ve en iyi uygulama hususunda yol haritasi

saglayan teknik bir rapordur.
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Elektronik belge yonetimi agisindan dijital ya da sayisal imza standartlart da
onemlidir. Elektronik belgelerinin gegerliligini saglayan sayisal imza ille ilgili standartlar
acisinda Amerika NIST Kurumu tarafindan 2000 yilinda hazirlanan FIPS 186: Sayisal imza
standardi 6nemli bir yere sahiptir. Bu standart, bilgisayar giivenligiyle ilgili sifreleme
konularini1 icermektedir. Bu standart, sayisal imza iiretme ve dogrulama ic¢in gerekli
algoritmalar1 belirtir. Bunlar, verinin biitiinliiglinii dogrulamak i¢in kullanilir. Bdylece, veri

izerinde oynanmamasi ve degisiklik yapilmamasi saglanir.

Gergek belgelerin  uzun donem muhafazasinin saglanmast i¢in olusturulan
INTERPARES projesi elektronik belgelerin saglikli arsivlenmesi agisindan énemli bilgiler ve
calismalar sunmaktadir. Elektronik sistemlerdeki kalic1 gercek belgeler lizerinde uluslar arasi
aragtirma projesi, dijital ortamda iiretilen ya da muhafaza edilen gercek belgeleri uzun dénem
arsivlenmesi i¢in gerekli bilgileri gelistirmeyi, bu tiir belgelerin uzun dénem korunmasini
saglayacak standartlar, politikalar, stratejiler ve uygulama planlarn gerekgelerini ve
kullanicilarin bu belgelerin gercekligine glivenmeyi saglamayir amaclamaktadir (Interpares,
2006). Bu proje ii¢ sathada gelistirilmistir. 1999°da baslayip 2001 yilinda sonuglanan birinci
donem, elektronik ortamda iiretilen ve muhafaza edilen gergek belgelerin arsivlenmesini
saglamayan metot ve teorilerin gelistirilmesi iizerinde durmustur. 2002 yilinda baslayan ve
2007 yilinda sonuglanan ikinci dénem de, gerceklik konusuna ek olarak, belgenin yasam
dongiisii siiresince tretiminden muhafazasina kadar giivenirliligi ve dogrulugu konulari
tizerinde arastirmalar yapilmistir. 2007 yilinda baslayan iigiincii donem ise, projenin birinci ve
ikinci sathasinda varilan sonuglari ile diinya ¢apindaki diger dijital koruma projeleri tizerinde
bina edilmistir. Bu sathada teorik gergekler arsivlerle calisilarak uygulamaya konulacaktir. Bu

sathanin 2012 yilinda sonuglandirilmasi planlanmaktadir.

Yasal durumlarda elektronik belgenin gercekligi, biitiinliigli ve gegerliliginin
saglanmasi biiyiilk 6nem tasimaktadir. Bu amaca yonelik olarak Biiyiik Britanya standartlar
enstitiisii tarafindan hazirlanan BSI BIP 008:2004: Elektronik olarak Depolanmis Bilginin
Delilsel Agirligi ve Yasal Gegerliligine Yonelik Tiiziikk uluslararasi nitelikte onemli bir
standarttir. Ik olarak 1996 yilinda yaymmlanmustir. Standartta 1998 yilinda teknolojik
degisimlere paralel olarak bir takim giincellemeler yapildi. Son olarak 2004 yilinda yapilan
degisiklikle mevcut halini almigtir. Bu standart, bir organizasyon i¢in gerekli olacak,

elektronik olarak depolanmis belgenin gergekligi, biitiinliigii ve gecerliligiyle ilgili kesinlik

22



diizeyini gostermek ile ilgilidir (BSI, 2004). Bu standart, Ozellikle elektronik olarak
depolanmig bu bilgiler hukuk sistemi i¢inde ya da disinda ki ihtilaflarda delil olarak

kullanilabilmesi durumlarinda uygulanabilir.

Bilgi giivenligi ile ilgili standartlarda biiylik 6nem tasimaktadir. ISO/IEC 2700
uluslararas1 standardi, bilgi giivenligi yonetimi standardi olarak Onemle g6z Oniinde
bulundurulmalidir. Ulkemizde bu standart ISO/TSE 27001 Bilgi Giivenligi Yénetim Sistemi
olarak uygulamada kullanilmaktadir. Bu standart, kurumsal bilgi giivenligi bakis acisinin her
zaman bir biitlin olarak kabul edilmesi gerektigini ileri slirmektedir (ISO/IEC, 2005),.
ISO/IEC 15408 ortak kriterler standardi ise, kullanilan teknolojilerin giivenlik seviyelerinin
belirlenmesi, gelistirilmesi ve degerlendirilmesinin uluslar arasi diizeyde kabul gérmesi icin
olusturulmustur. Bu standartta giivenlik teknikleri ve bilgi giivenligi degerlendirme kriterleri

bulunmaktadir.

MoReg, ISO 15489 ve US DoD gibi standartlara uygunluk, etkin bir elektronik belge
yonetim sistemi olusturma agisindan bir ¢ergeve ¢izilmesinde faydali olabilir. Biitiin bu
standartlar, temel bir sistem ya da genel uygulamalar i¢in yol gosterici niteliktedir. Bu
ylizden, dogrudan bir fayda ya da basar1 saglamaz (Johnston ve Bowen, 2005:136). Ancak
elektronik belge yonetiminde temel noktalarda standartlagsma saglanarak uygulamada birlikte
calisabilirlik gerceklestirilebilir. Bu acidan standartlarda ve model yaklasimlarda belirtilen
temel hususlar kurumsal gergeklerde goz Oniinde bulundurularak uygulanmalidir. Boylece
uygulamaya donlik deneyimlenen hatalara tekrar diisiilmeyecektir. Bilgi teknolojilerindeki
hizli degisim diisiiniildiiglinde, arsivleme ve erisim agisindan standartlarin giincel olmasina
0zel onem gosterilmeli, degisiklikler takip edilmeli ve standarda doniismemis gilincel model

uygulamalarda takip edilerek sistemin etkin islerligi saglanmalidir.

2.4. Elektronik imza

2.4.1. Elektronik imza Kavram

Imza, genel olarak, bir belgenin dogrulugunu gdstermek amaciyla yapilan her tiirlii
isaret olarak tanimlanabilir. Imza, bir yazinin kimin tarafindan yazildigin1 veya igeriginin
tasdik edildigini belli etmek amactyla metnin altina konulan isim veya isarettir. Imza, bir

yandan kisinin hiiviyetini, diger yandan da beyanda bulunma iradesini tespit eder. Boylece
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imzalayanin metni okuyup anladig1 ya da belgeyi bizzat hazirlayan kisi oldugu ve baglanma
iradesinin mevcut oldugu anlasilir (Reed, 2000). El yazisinin dolayisiyla imzanin degismez
nitelikleri vardir. Bunlar; her insanin imzasiin genellikle benzersiz olmasi, her insanin el
yazinin bir biitlin olmasi ve son olarak, her insanin yazisinda degismeyen karakterlerin
bulunmasidir (Yildirim, 1996:57). Bu bakimdan imza, kisilere hak saglayan, sorumluluk
yiikleyen bir husustur. imzasiz bir belgenin ne hak nede yiikiimliiliik getirmesi miimkiin
degildir.

Elektronik ortamda {iretilen ve gonderilen belgelerin hangi kuruma ya da kisiye ait
oldugunu dogrulayan e-imza, mevcut kanunlar ¢ergevesinde 1slak imza ile esit statiiye sahip
bir uygulamadir. Elektronik imza, olusturulan giivenlik teknolojisinin verilerde degisiklik
yapilmasint Onleyen veya bu verilerde degisiklik yapilmast durumunda bu degisikligin
gerceklestiginin anlagilmasini saglayan bir uygulamadir. Ayrica dijital kalemle imza atilmast
isleminde de elektronik imzadan bahsedilebilir (Orta, 2005:42). Bu durumda s6z konusu imza
basit elektronik imza olarak adlandirilabilir Ancak elektronik ortamda imzadan beklenilen

fonksiyonlar1 saglamaktan uzaktir.

Elektronik imza kavraminin sayisal imzanin yerine kullanildig1 goriilmektedir. Sayisal
imzanin, dijital imzayla ayn1 seyi ifade etmesi dolayisiyla da birbirlerinin yerine
kullanilmaktadir. Ancak elektronik imza bir iist kavramdir. Yani, genel olarak elektronik
imza kavrami, ¢ok genel bir tanim olup; kisilerin gz retinasi, parmak izi ya da ses gibi
biyolojik 6zelliklerinin kaydedilerek kullanildigi biyometrik yontemleri igeren elektronik
imzalar1 veya e-belgenin biitiinliigiinii ve taraflarin kimliklerinin dogrulugunu saglayan
sayisal imzalar1 da icermektedir. Baska bir tanima gore elektronik imza, islak imzanin
fonksiyonlarini da kapsayan ve bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile
mantiksal baglantis1 kurulabilen, bireyin kimligini tanitan ve bireyin, mesajin igerigini
onayladigin1 gosteren elektronik formattaki imzadir (Arikan, 1999:151). 5070 sayili
elektronik imza kanununda ise (E-Imza Kanunu, 2004) “baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veri” olarak tanimlanmaktadir. Sayisal imza ile diger tiir elektronik imzalar
birbirinden ayirmak cok onemlidir. Sayisal imza, elektronik olarak depolanmis elle atilmig
imza ile ayn1 degildir. Bir sayisal imza, diger tiir elektronik imzalara benzemeyen giivenli bir
iletisimdir. Sayisal imza, sozlesmeler, resimler, mektuplar ve buna benzer bir¢ok elektronik
belge tiirlinlin imzalanabilmesini ve kisa bir siire icinde giivenligi tehlikeye sokma korkusu

olmadan baska bir birime gonderilebilmesini saglar (Lupton, 1999). Sayisal olarak
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imzalanmis bir sdzlesme yasal olarak gecerlidir ve yalnizca yetkili alic1 tarafindan okunabilir.
Elektronik imza islemlerinin giivenli ve saglikl yiiriitiilebilmesi olusturulan elektronik imza
alt yapiyla gerceklestirilebilir. Elektronik imza altyapisi, elektronik belgenin sifrelenmesini
miimkiin kilmakta, degistirilmesini Onlemekte ve ayrica birden c¢ok kisi ile mesajin
sifrelendigi anahtar kelimeyi 6grenmelerine gerek kalmadan, elektronik yoldan haberlesmeyi

kolaylastirmaktir (Alkan ve Inaldz, 2004:111).

Yukarda ifade edilen hususlar ¢ergevesinde elektronik imzayi, biyometrik imza ve
sayisal imza olarak ikiye ayrilir. Biyometrik imza, kullanicilarin parmak izi veya retina gibi
kisiye has ozellikler kullanilarak olusturulan imzadir. Diinyada daha ¢ok sayisal imza tercih
edilmektedir. Biyometrik yontemler ise sisteme erisimde kullanilmaktadir (Orta, 2005: 42).
Elektronik imza ¢esitleri i¢inde, en ¢ok iizerinde durulan ve kullanilan en kolay, verimli, etkin
ve diisiik maliyetli olabilecegi belirtilen tiir ise acik anahtar sifrelemesine dayanan sayisal
imzadir (Orta, 2005: 41). E-imza ya da sayisal imza bir elektronik mesaj veya iletiye eklenen
ve gondereni emsalsiz sekilde tanimlayan veya taklit edilmesi ¢ok zor olan bir sayisal kod
olarak ta tanimlanmaktadir. Bir elektronik imzada bulunmasi gereken 6nemli 6zellikler soyle

siralanabilir (Sagiroglu ve Alkan, 2007:54);

e Giivenirlilik

e Taklit edilemezlik

o Tekillik

¢ Yeniden kullanilmazlik
e Iinkar edilemezlik

e Degistirilmezlik

E-imza ile bir belgeyi imzalamada asimetrik sifreleme yontemi kullanilir. Bu iglemde
bir asimetrik sifreleme algoritmasina, belgenin imzalanmasi i¢in bir imzalama ya da onaylama
algoritmasina ihtiyag vardir. Imzalama ve onaylama algoritmasina DSA(Digital Signiture
Algorithm) 6rnek verilebilir. Literatiirde gecen imzalanmis elektronik belgenin sifre dongiisi
mantif1 Sekil 2°de gosterilmistir. Sifreleme algoritmasi sifrelenecek metni ve sifreleme
anahtarini girdi olarak alir. Coziimleme algoritmasi ise sifreleme algoritmasinin ters yoniinde
calisir. Aym zamanda, bu islemin saglikli gerceklestirilebilmesi i¢in bir yazilim da
gerekmektedir. E-belge biitlinliigli korunmasi agisindan, biitiinliikk kontrolii bir 6zetleme

algoritmasi1 veya fonksiyonu ile yapilir. Herhangi bir uzunluktaki veriyi alip isleyen ve bu
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veriye 0zgii olan sabit uzunlukta bir deger c¢ikaran algoritmalara 6zetleme veya parmak izi
algoritmasi denir (Sagiroglu ve Alkan, 2007:70). Bu algoritmalarin ¢iktis1, sabit uzunlukta bir

deger olup, mesajin 6zeti olarak bilinir.

[ Sifreln etin
Sifre C'ozime ]

1
[Iﬁizmeﬁn HSifrelﬂne ]

Ozgin Diizmetin

Sekil 2. E-belge Sifreleme Dongiisii

Islak imzal1 belgelerde oldugu gibi, elektronik belgelerin imzalanmasinda tarih ve saat
damgasi isleminin de saglanmasi gerekmektedir. Zaman damgalar1 karsilagilabilecek yasal
durumlarda ve diger olasi agiklara karsi e-imza sahiplerini korumada onemli bir isleve
sahiptir. Bu acidan elektronik belgelerin diizenlendigi zamanin siipheye yer birakmayacak
sekilde tespit edilmesinin zaman damgas1 fonksiyonu yerine getirir. 5070 sayili Elektronik
Imza Kanununa gore zaman damgasi (E-Imza Kanunu, 2004) “Bir elektronik verinin,
uretildigi, degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin tespit edilmesi
amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan
kayit” olarak tanimlanmistir. Bu cercevede elektronik belgelerde zaman damgasinin

bulunmast bir zorunluluktur.

Bugiin sanal ortamda baglayici islem yapma olanag: saglamaya calisan elektronik ya
da sayisal imza 1998 tarihli T.C. Bagbakanlik Dig Ticaret Miistesarlig1 biinyesinde faaliyet
gosteren Elektronik Ticaret Koordinasyon Kurulu Elektronik Ticaret Hukuk Calisma Grubu
Raporuna gore “bir anahtar ¢ifti (agik ve gizli anahtarlar) ile elektronik ortamda iletilen veriye
vurulan bir miihiirdiir. Sayisal imzalar gondericinin kimliginin acik ve net bir bicimde
teyidini, elektronik belgenin orijinalligini ve gilivenilirligini miimkiin kilar. Gonderici i¢in ve
mesajin gonderildigi taraf i¢in tek olan sayisal imzalar dogrulanabilir ve inkar edilemez.” Bu
cercevede sayisal imza elektronik ortamda atilan ve gonderen kisi ya da kuruma ait oldugunu

garanti eden ve yasal agidan elle atilan imza gibi baglayiciligt olan teknolojik uygulamaya
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verilen addir. Sayisal imza teknik olarak bir yazilimdir. Sayisal imza, genel anlamiyla
kimligini ve ekli bilgiye onay verildigini gostermek niyetiyle bir kimse tarafindan kullanilan
bir isaret veya kabul edilen herhangi bir giivenlik unsurudur (Orta, 2005:37). Sayisal imza, bir
mesajin, imzalayanin agik anahtarina karsilik gelen bir 6zel anahtar kullanilarak olusturulup
olusturulmadigini =~ ve  baslangictaki  mesajin ~ doniisim  esnasindan  degistirilip
degistirilmediginin asimetrik sifreleme sistemi ve baslangigtaki mesaja sahip olan kisi ve
imzalayanin agik anahtarlarinin tam olarak saptanabildigi bir Hash fonksiyon kullanilarak
donistiirilmesidir (Winn, 1998). Bu baglamda sayisal imzanin esas islevi elektronik ortamda
aslinda ayrilmasi gii¢ olan sahte imzayr Onlemek ve orijinal belgelerin oldugu sekilde,

herhangi bir tahrip ve tahrife ugramaksizin iletilmesini saglamaktir.

Elektronik belgeye eklenmis bilgi bir anlamda elektronik imzadir. Elektronik Imza ve
Uygulamas1 kitabinda Orta (2005:56) elektronik imzanin gergeklesme siirecini soyle
anlatmaktadir: Gonderilecek belgeden matematiksel yontemler yardimiyla ve ozgiin bir
bicimde kisaltmak suretiyle sabit uzunlukta sayisal bir bilgi elde edilir ki buna mesajin 6zeti
veya “hash* adi verilir. Hash metodu ile elde edilen bilgi, geri doniisiimii olmayan bir
bilgidir. Ikinci adim olarak mesaj 6zeti génderen tarafin dzel anahtariyla sifrelenmektedir. Bu
kodlanmis olan “hash“, elektronik imza olarak adlandirilmaktadir. Elektronik imza belgeye
eklenir ve belgeyle birlikte aliciya gonderilir. Her mesajin farkli bir 6zeti vardir. Belgede en
ufak degisiklik yapilmasi halinde sifrelenmis olan mesaj 6zeti ile sonradan olusturulan mesaj
Ozeti arasinda fark olacaktir. Fark yoksa imza gecerli bir elektronik imza demektir. Bu sekilde
belge iceriginin degismedigi ispatlanmis olur. Elektronik imza, mesaj 6zeti ve gizli anahtara
ozgldiir. Alic1 mesaji, sifrelenmis mesaj 6zetini yollayan kisinin agik anahtarini kullanarak
cozer. Bu iki “hash“ ayni ise 0zel anahtar1 sadece gonderen bildigi i¢in bu mesajin génderen
kisiye ait oldugu ve mesajin degismeden geldigi onaylanmis olur. Taraflar boyle bir belgeyi

gonderip/almadiklarini ileri siiremezler.

2.4.2. Elektronik imza Altyapisi ve Sertifikasi

Elektronik imzanin islerlik kazanmasi i¢in bir takim wunsurlarin bulunmasi
gerekmektedir. Bu hususlarin gergeklestirilmesi sistemin saglikli isleyisini saglayacaktir. Bu
unsurlardan biri olan agik anahtar alt yapisi, sayisal imzanin olusturulmasinda ve
kullanilmasinda ¢ok dnemli rol oynamaktadir. Sayisal imzada kullanilan anahtarlar, bir kripto

algoritmasi ile iretilir (Orta, 2005: 38). Sonucun giivenilir olmasi i¢in bu siirecin belli
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standartlarla desteklenmesi gereklidir. Acgik anahtar altyapisinda kullanilan asimetrik
sifreleme yontemlerinden biri acik anahtar digeri 6zel anahtar olmak {izere bir anahtar ¢ifti
bulunmaktadir (Dénmez, 2002:12). Ozel anahtar sayisal imzanm olusturulmasinda, agik
anahtar ise sayisal imzanmn tetkikinde kullanilir (Senocak, 2001:99). Ozel anahtarin
giivenliginin saglanmas1 biiyilk énem tasimaktadir. Ozel anahtar iiretildikten sonra ya
bilgisayar diskinde ya da harici bir depolama biriminde tutulmalidir. Ayrica giivenliginin
korunmasi ve erisilmesini onleyici tedbirler alinmalidir. Giivenlikle ilgili zaaflar olusursa,
imzanin 0zel anahtarla atildigindan ve inkar edilemeyeceginden biitiin sorumluluk imza
sahibindedir. Bu sebeple, 6zel anahtarin ¢ok iyi korunmasi gerektigi hususunda kullanicilar
bilgilendirilmeli ve gerekli giivenlik &nlemlerinin alinmas1 saglanmalidir. Imzanimn
olusturulmasinda ve dogrulanmasinda kullanilan acik ve 6zel anahtarlar ile acik anahtarlarin
kime ait oldugunun belgesi sayilan elektronik sertifika ve bu elektronik sertifikanin
tiretilmesini, yonetilmesini saglayan elektronik sertifika hizmet saglayicilar1 (ESHS) sayisal
imzanin unsurlarini olusturmaktadir (Orta, 2005:38). Acik anahtara herkesin ulasabilmesi
amaciyla elektronik sertifika hizmet saglayicilar1 dizinler olustururlar. Sertifika i¢inde agik
anahtarla birlikte kiginin kimligini yansitan diger bilgiler de yer alir. Ayrica elektronik imza
sertifikalarinin bir baglangic ve bitis siiresi vardir. Bu siire genel olarak bir yildir. Bu husus
onemle goz Oniinde bulundurulmalidir. Bununla beraber, ESHS nin sertifikasinin da dogal
olarak bir gecerlilik siiresi vardir. Bu siire azami 10 yildir. Sertifikalarin kullanim siireleri
bittiginde, sertifika icerisindeki bilgiler gecersiz hale gelir. Sertifika kullanicilarinin
sertifikalarin1 yenilemelerini saglayan mekanizma X.509 sertifika iptal listesidir (Alkan ve

Inaldz, 2003: 42).

Elektronik sertifika, kullanicinin bilgilerini igeren bir verinin sertifika hizmet
saglayicisi tarafindan sayisal olarak imzalanmasi ile olusur. Elektronik sertifika belgesinde,
kullanicinin adi, soyadi, e-posta adresi gibi bilgilerin yam sira, kimlik belgesinin gegerlilik
stiresi, kullanicinin agik anahtar bilgisi gibi bilgilerde bulunur. Sertifikanin diizenlendigi tarih
ve gecerlilik siiresi de dnemlidir (Orta, 2005:46). Elektronik sertifikada bulunmasi gereken
bilgiler ISO ve ITU tarafindan tanimlanmis olan X.509 standartlarina gore belirlenmektedir.
Sertifikada zorunlu alanlar olmakla birlikte segime dayal1 alanlarda bulunmaktadir. Ornegin,
sirim numaras1 zorunlu olmamakla birlikte, sertifikanin seri numarasi, imzalamada
kullanilan algoritmanin belirteci, sertifika yayincisimin ismi, sertifikanin gegerlilik siiresi
zorunlu alanlardan bazilaridir. Bu kigisel sertifikalar disinda kok ve sunucu sertifikalar1 da

bulunmaktadir. Sertifika hizmet saglayicilarinin kimlik bilgilerini ve agik anahtarlarini tagiyan
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dosyalara kok sertifika denir. Bir baska ifade ile kok sertifika elektronik sertifika hizmet
saglayicisinin sertifikasidir. Sertifika ile birlikte gelen agik anahtar sertifika kurumunun
kimligini dogrulamakta kullanilir. Dogrulama gergeklestirilerek sertifikanin o hizmet
saglayicisi tarafindan onaylanmis, gercek bir sertifika oldugu teyit edilmis olur (Orta, 2005:
47). Hizmet saglayicisi sertifikalarin internet tarayicilarina yiiklenmesi, kullanilabilmeleri
acisindan bir zorunluluktur. Bazi hizmet saglayici sertifikalarin kok kimlikleri Netscape ve
Internet Explorer gibi popiiler tarayicilara yiiklenmis durumdadir. Sunucu sertifikalar ise,

web sitesine baglanan kullanicilara sunulan elektronik dosyalardir.

Tiim kamu kurum ve kuruluslarinin ayni1 kurumsal sertifika yapis1 altinda toplanmasini
hedefleyen, sadece kamu kurum ve kuruluslarina kurumsal sertifika olusturulmasi ve sertifika
yasam cevriminin ydnetilmesini saglayacak kamu sertifikasyon yapisinin kurulmasi ve
isletilmesi gérev ve sorumlulugu TUBITAK UEKAE’ ne verilmistir. Bu ¢ercevede UEKAE
biinyesinde Kam Sertifikasyon Merkezi 2005 yilinda, 5070 sayili Elektronik Imza Kanununa
uygun olarak kurulmus ve isletilmektedir. Kamu Sertifikasyon Merkezi 5070 sayili kanuna
uygun Nitelikli Elektronik Sertifikalar1 hazirlamak ve bu sertifikalar1 imza olusturma
verileriyle birlikte Giivenli Elektronik Imza Donamim Araglarina yiikleyerek alicilarma teslim
etmekle yilikiimlidir (UEKAE, 2009). Kamu Sertifikasyon Merkezi, sertifika bagvurusunda
bulunan kisilerin bagvuru bilgilerini toplarken, sertifikalar1 hazirlarken ve teslim ederken
giivenli iirlin ve sistemleri kullanmak, hizmeti giivenilir bir bi¢imde yiiriitmek, sertifikalarin
taklit ve tahrif edilmesini onlemekle ilgili her tiirli tedbiri almak ile yiikiimliidiir. Ulusal
giivenlik gerekleri goz oniinde bulunduruldugunda, bu yapi1 i¢inde kok sertifika hizmet
saglayicis1 ve Kamu Sertifika Hizmet Saglayicist milli yazilim triinleri kullanilmaktadir.
Kamu Sertifikasyon Merkezi yalnizca kamu g¢aliganlarina kurumsal sertifika dagitmakla
gorevlendirilmis olmakla birlikte ilgili e-devlet projeleri gercevesinde gerekli durumlarda
kamu calisan1 olmayan gergek kisilere de sertifika saglanacaktir. Ancak esas olan, bu kisilere
hizmet verecek 6zel girisim kuruluslarinin varligi ve rekabetci bir ortamda giiclenmeleridir.
Ancak bu durum yalnizca istisnai hallerle sinirli tutulmaktadir. Kamuya hizmet verecek
TUBITAK-UEKAE’niin olusturdugu Kamu Sertifika Merkezi ile 6zel sektdre hizmet verecek
olan e-giiven, e-tugra ve TiirkTrust, 5070 sayili elektronik imza kanunun 8. maddesi uyarinca
Elektronik Sertifika Hizmet Saglayicisi (ESHS) olarak faaliyete ge¢mislerdir. Ayrica Mali
Miihiir Elektronik Sertifika Hizmet Saglayicist (MM ESHS), TUBITAK UEKAE Kamu
Sertifikasyon Merkezi (Kamu SM) tarafindan, tiizel kisiler ile kurum, kurulus ve isletmelere

elektronik sertifika saglama hizmeti vermek iizere Gelir Idaresi Baskanlig1 i¢in kurulmus ve
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isletilmektedir. MM ESHS sistemi tarafindan tretilen sertifikalar, tiizel kisiler ile kurum,
kurulus ve isletmeler tarafindan elektronik belge olarak olusturulacak fatura ve diger yasal
belgelerin biitiinliigiiniin, kaynaginin ve igeriginin garanti altina alinmasi, elektronik ortamda
muhataplarina iletilmesi ve elektronik ortamda saklanmasi sirasinda giivenliginin ve
gizliliginin saglanmas1 amaciyla kullanilacaktir (UEKAE, 2010). Kanunda EHSH, “elektronik
sertifika, zaman damgas1 ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve

kuruluslari ile gergek veya 6zel hukuki tiizel kisiler” olarak tanimlanmaktadir.

6 Ocak 2005 tarih ve 25692 sayili Resmi Gazetede yayimlanarak yiiriirlige giren
Elektronik Imza Kanunun Uygulanmasma Iliskin Usul ve Esaslar Hakkindaki Y©6netmelikle
(TK, 2005); elektronik imzanin hukuki ve teknik yonleri ile uygulanmasina iligskin olarak,
bildirim ve sertifikasyon siireclerine, glivenli elektronik imza olusturma ve dogrulama verileri
ile araclarma, elektronik sertifika hizmet saglayicisi, Kurum, nitelikli elektronik sertifika
sahibi ve tiglincii kisilerin yiikiimliiliiklerine, denetime, faaliyetin sona erme hallerine, zaman
damgasina, yabanci elektronik sertifikalara, giivenlige, teknik ve mali hususlara iliskin usul ve
esaslar ortaya konmustur. Bu yonetmelikte teknolojinin siirekli degismesinden dolay1 teknik
hususlar ele alinmamustir. Elektronik imzaya iliskin siirecleri ve teknik kriterleri detayli olarak
belirleyen hususlar ydnetmelikle ayni tarihte yayimlanan Elektronik Imza ile Ilgili Siireglere
ve Teknik Kriterlere Iliskin Tebligi ile diizenlenmistir. Tebligde, elektronik sertifika ilkeleri
ve sertifika uygulama esaslari, nitelikli elektronik sertifika basvurusu, sertifikanin
olusturulmasi, yenilenmesi ve iptal edilmesi, imza olusturma ve dogrulama verileri ile
araclari, ESHS nin isleyisi, kullandiklar sistem, cihaz, personel, giivenlik, zaman damgasi ve

hizmetleri diizenlemistir.

Diinyada yapilan ¢alismalar degerlendirilecek olursa; Birlesmis Milletler Uluslararasi
Ticaret Hukuku Komisyonunca hazirlanarak BM genel kurulunda kabul edilen UNCITRAL
Elektronik Ticaret Model Kanun ilk ¢aligma olarak degerlendirilmektedir. Ayrica, Avrupa
Birligi tarafindan 1999/93/EC sayili ve 13 Aralik 1999 tarihli Elektronik Imzanin Miisterek
Cerceve Sartlarinin Belirlenmesi Hakkindaki Avrupa Birligi Yonergesi ile 2000/31 sayili ve 8
Haziran 2000 tarihli Elektronik Ticaret Hakkindaki Avrupa Birligi Yonergesi ¢ikartilmistir
(Orta, 2005:70). Avrupa Birligi iilkeleri, bu yonerge c¢er¢evesinde i¢ hukuklarindaki

diizenleme yoluna gitmislerdir.
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2.4.3. E-imza Sorunlar

Elektronik imzanin kullanilmasi beraberinde bazi sorunlar getirebilmektedir.
Muhtemel sorunlarin gbz Oniinde bulundurulmasi ve buna yonelik tedbirlerin alinmasi
gerekmektedir. 5070 sayili elektronik imza kanununda (E-imza Kanunu, 2004), elektronik
imzanin olusturulmasinda kullanilan anahtarlarlar ve sertifikalarla ilgili yazilim ve
donanimlari ifade eden giivenli elektronik imza olusturma araclarindan bahsedilerek asagidaki

ozellikleri karsilamasi sart kosulmustur;

e Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

e Uzerinde kayitli olan elektronik imza olusturma verilerinin ara¢ disina higbir bicimde
cikarilamamasini ve gizliligini,

e Uzerinde kayith olan elektronik imza olusturma verilerinin, iiciincii kisilerce elde
edilememesini, kullanilamamasin1  ve elektronik imzanin sahtecilige Kkarsi
korunmasini,

e Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza

sahibi tarafindan imzanin olusturulmasindan dnce goriilebilmesini kargilamalidir.

E-imza ile is ve islemlerin giivenli olarak yapilmasi saglansa bile, sertifikalarin
tiretiminden kullanimina kadar birgok asamada sorunlar yasanabilmektedir. Sertifika hizmet
saglayicilariin yapmasi gerekenler kanun ve tebliglerle belirtilmisse de yanlis ve kotiiye
kullanimlarda olabilmektedir. Bu kapsamda e-imza kullaniminda olusabilecek problemler

sOyle siralanabilir (Sagiroglu, 2007:70);

e Sertifika iptallerinin bazi durumlarda duyurulmasi veya bunlarin kisa siirede
duyurulmasini saglayacak sistemlerin kullanilmasindan olusabilecek problemler,

e Kullanilacak yazilim ve kurulacak sistemlerde uyum problemlerinin yasanmast,

e Siirekli glincelleme ve dinamik bir yap1 olustugundan maliyetin artmasi,

e Kurulumda ya da sistemin iletilmesinde yapilacak hatalarin biiylik giivenlik riskleri
olusturabilecegi,

e Sistemi kullananlarin yeterli giivenlik bilgisine sahip olmamalar1 dolayisiyla giivenlik

zafiyetlerinin olusabilecegi,

31



e Anahtarlarin yiiksek fiziksel giivenlik saglayan ortamlarda tutulmalarinin yaratacagi
sorunlar,

e PIN korumali akilli kartlarin tercih edilmemesinden dogacak sikintilar,

e Anahtar uzunlugunun standartlara uygun olarak donanimlarda tutulmamasi,

e Akilli cubuk ve kartlarin fiziksel olarak giivenliginin saglanamamasindan dolay1
yasanacak problemler,

e Sertifika yOnetiminin dogru, diizenli ve hukuka uygun olarak yapilmamasindan
dogabilecek sikintilar ve kayiplar,

e E-imza kanunun bazi maddelerinin farkli yorumlanmasindan kaynaklanabilecek

sikintilar.

Elektronik imza; dogrulama, erisim kontrolii, biitiinlik, inkdr edememe gibi
fonksiyonlar1 yerine getirerek yasal agidan gecerli olmaktadir. Bu fonksiyonlar sayesinde,
elektronik belgeyi imzalayanin kimlik bilgileri dogrulanir, gonderilen kaynaklara sadece
yetkili kisiler erigir, verinin biitiinliigli korunur ve yasal durumlarda gondericinin inkar
edememesi saglanmis olur. Bununla beraber, elektronik olarak imzalanmis e-belgenin
degistirilemeyecegi kesin olarak sdylenemez. E-belge bir takim karmagsik formiillerle
sifrelenmisse de imza siireci tamamlanana kadar sisteme ii¢lincli sahislarin miidahale etme
imkani1 vardir. Ayrica, sertifika sahibinin gizli anahtar1 6grenilerek, sertifika sahibinin bilgisi
disinda islemlerde bulunulabilir. Bu sekilde sertifika sahibi, iradesi disinda, iigiincii kisilere

kars1 sorumluluk altina girebilir.

2.5. Elektronik Belge Yonetim Sistemi

2.5.1. Sistemin Olusturulmasi

Elektronik belge yoOnetim sisteminin gelistirilmesinde prosediirler ¢ok Onemlidir.
Ciinkii hayati belgeler kaybolabilir, desebilir ya da imha edilebilir. Ayn1 zamanda elektronik
kayit ortami dikkatsizlik yiiziinden silinebilir ya da iizerinde yazilabilir. Bu tehlikeyle birlikte,
elektronik dosyalardaki gizli ve hassas bilgilere yetkisiz erisim ihtimalinin oldugu agiktir.
Elektronik belgeleri iiretmek, diizenlemek, erismek, iletmek ve imha etmek amaciyla
elektronik belge yonetim sistemiyle ilgili araglar1 kullanan kisiler, bu araglari dogru bir

sekilde kullanma ve elektronik belgeleri belirlenen prosediirler ger¢evesinde yonetmeden
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sorumludurlar. Biitiin bu hususlarin elektronik belge yonetim sistemi olusturmada ve
siirdiirmede onemle goz Oniinde bulundurulmasi gerekmektedir. Bununla birlikte 6ncelikli
hususlarinda ortaya konmali ve bu cergevede bir hareket plan1 belirlenmelidir. Sistemin
dizayni temel oOncelikler esas alinarak yapilmalidir. Bu temel dncelikler, felaket kurtarma,
icerik yOnetimi, sistem giivenligi ve gizlilik, arsivleme ve erisim olarak degerlendirilebilir.
Sekil 3, belirtilen hususlar ¢ergcevesinde elektronik belge yonetim sistemine iliskin 6ncelikleri

gostermektedir.

Icerik Y ometimi
Felaket Kurtarma

Plam
~
e
=~
> Sistem Gitvenligi
.-"/ &
o Gizlilik
-
o
Erisim ™~

Arsivlieme

Sekil 3. Elektronik Belge Yonetiminde Oncelikler

Elektronik belge yoOnetim sistemi olusturma baglaminda belge ve igerik yonetim
uygulamalarinda iki 6nemli durum bulunmaktadir (Xerox DocuShare, 2006:1). Bunlardan
birincisi, elektronik belgelerin siirekli artmasi, gerek elektronik ortamda iiretilmesi ve gerekse
kagit belgelerin elektronik ortama aktarilmasi suretiyle elektronik belge yonetim sistemine
entegre edilmesidir. Ikinci egilim, bu belgelerinin kontroliiniin siirekliliginde ve mevzuata
uygunlugu siirdiirmede ihtiya¢ duyulan; yasal gereklilikler, mevzuatlar ve is uygulamalarini
destekleme sayisindaki artigtir. Bunlarin sonucu olarak, her kurumun en biiyilk 6neme haiz
isler listesinin en iist noktasina e-belge yonetimi ve e-belge yonetim sisteminin olusturulmasi
tasinmistir. Bu cergevede, e-belge yonetim sistemi gerekliligi degerlendirildiginde asagidaki

sonuclara varilmstir;

e E-belge yonetimi, artik kii¢iik gruplardan olusan e-belge yOonetim uzmanlar ya da
memurlar1 tarafindan yonetilecek bir merkezi arka ofis faaliyeti degildir. E-belge

yonetimi, bilgi ¢alisani tarafindan 6ncelikli bir is olarak uygulanmalidir.
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e Elektronik belge yonetim sistemi, giinliik is siirecleri sonunda iiretilen ve halihazirda
var olan belgeler iizerinde kontrolii saglamak i¢in en uygun ¢éziimii sunmaktadir.
Halen var olan fiziksel belge dosya odalari, aslinda yiizlerce masaiistii, ag depolama
araclar1 ve taginabilir ortamlar olan sanal belge dosya odalariyla degistirilmelidir.

e Elektronik belge yonetim sistemi basarili olmak i¢in bir aragtir. Bununla birlikte
sistemin kullanic1 dostu olmasi e-belge iireten biitiin kisiler tarafinda kolay bir sekilde

kullanilmasi 6nemlidir.

Elektronik belge yonetim sistemi olusturmada, temel bir sistem dizayninda mevcut
asamalar g6z onilinde bulundurulmalidir. Bu asamalar ¢ercevesinde olusturulacak elektronik
belge yonetim sistemi asagidaki adimlar c¢ergevesinde gergeklestirilmelidir. (Smyth

2005:143);

e Mevcut durumu ortaya koyma ve hareket planini belirlemek amaciyla hazirlayici bir
incelemenin gergeklestirilmesi ve mevcut durumun ortaya konmas.

e s faaliyetleri ile ilgili analiz ¢alismasinin yapilmasi

e Elektronik belge gerekliliklerinin tespit edilmesi

e Mevcut sistemi degerlendirilmesi

o Elektronik belge gerekliliklerini karsilamaya yonelik stratejilerin belirlenmesi

e Elektronik belge yonetim sisteminin dizayn edilmesi

e Sistemin uygulamaya konmast

e On uygulamaya iliskin gézden gecirme faaliyetlerini yiiriitmek.

e Sistemin sorunsuz isleyisinin test edilmesi

Yukarida belirtilen sistem yaklasimi adimlar1 ¢ergevesinde sistemi olusturmak amaciyla
daha detayl ¢alismalarin yapilmasi gerekmektedir. Bu agidan temel sistem yaklagimi da goz
oniinde bulundurularak elektronik belge yonetim sistemi olustururken asagidaki hususlarin

belirlenmesi gerekmektedir;

e Dosyalari islemek ve okumak i¢in gerekeli biitiin teknik hususlarin ortaya konmast,
e Sistemin tanimlanmis biitiin girdi ve ¢iktilarin tespit edilmesi,
e Dosya ve belge iceriklerinin tanimlanmasi,

e Erisim ve kullanimla ilgili kisitlamalarin belirtilmesi,
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e Sistemin, elektronik belgelerin fonksiyon ve amagclarinin anlagilmasini saglanmasi,

e E-belgenin silinmesi, diizeltilmesi ve eklenmesi ile ilgili glincel kurallarin ve sartlarin
ya da donemlerin tanimlanmasi,

e E-belge imhasinin zamaninda ve yetkilendirme c¢ergevesinde yapilmasiyla ilgili
hususlarin degerlendirilmesi,

e E-belgelerin etkin ve zamaninda transferini saglanmasiyla ilgili konularin acikliga

kavusturulmasi gerekmektedir.

Olusturulacak sistemde, yoOnetici ve calisanlarin, e-belge yonetim sorumluluklarinin
farkinda olmalar1 biliylik 6nem tasimaktadir. Elektronik belgeleri kullanan yoneticilerin;
calisanlara, elektronik belgelerin tiretim, kullanim ve imhasinda ve bu tip prosediirlerin
talimatlarda yer almasi noktasinda yol gostermede sorumluluklari bulunmaktadir. Bazi
kurumlar elektronik belge yonetim sistemiyle ilgili donanim ve yazilimlari herhangi bir
talimata bagl kalmadan her bir kullanicinin bagimsiz bir sekilde kullanmasina izin verme
egilimindedirler. Bu egilim kiiciik kurumlarda ciddi olmayan sonuclar dogurabilir. Ancak
biiylik uygulamalara sahip kurumlarda kaosa yol agmasi muhtemeldir. Bu sebeple, kurumlarin
elektronik belge yonetim sisteminin kullaniminin belirli talimat ve prosediirlere baglamasi ve
sistemin kullanicilarin belirlenen talimatlara aykir1 davranmasina izin vermeyecek sekilde
olusturulmas1 biiylik Oonem tasimaktadir. Bu kapsamda belge yonetimi c¢alismalarmin
gerektirdigi kaynaklar, sorumluluklar, diizenlemeler, ara¢ ve gereclerin tasarimi ve
stirekliliginin saglanmasi, belge yonetimi sisteminin unsurlar1 arasinda yer almaktadir (Kiilct,

2009:269)
2.5.2. Sistemin Ozellikleri

Elektronik belge yonetim sistemi, elektronik belgelerin belli standartlar ¢ercevesinde
yonetilebilir olmasini ve islevselligini saglayan onemli bir husustur. Ozel bir énemi olan
elektronik belge yonetimi, planlama, biitceleme, diizenleme, yonetme, egitim ve bir biitlinliik
icinde belgeyi yonetme ile ilgili islemleri kontrol etmeyi gerektirir (Calrim, 2002:2). Kagit ya
da elektronik olsun, biitiin belge yonetim sistemleri, maliyeti etkin, kolay kullanilan, ihtiyag
duyuldugunda gerekli bilgiyi saglayan ve gerekli oldugu zaman boyunca muhafaza eden
yapida olmalidir. Elektronik belge yonetim sistemi, fark edilmeyen degisikliklere, kayip ya

da yetkilendirilmemis aciklamalara karsi, kagit ya da mikrofilm sistemlerine gore daha

35



hassastir. Bu hassasiyet sebebiyle, elektronik belge yonetim sistemi uygulanmadan once,

kapsamli ve ayrintili bir planlama siirecini yapilmasi gereklidir.

Teknolojideki goriinen hizli ve siirsiz gelismenin, e-belge yonetim sistemi tarafindan
kontrol edilmesi ve yonetilmesi gerekmektedir. Yeni belge tiirlerinin; belge ortamlarina ek
olarak, elde edilmesi, diizenlenmesi, tanimlanmasi ve belge saklama planlarina gore
depolanmasi gerekecektir (Xerox DocuShare, 2006:15). Bu acidan elektronik belge yonetim
sistemi kurumun biitiin belge yoOnetim stratejileri bakimindan daha oOnemli olmaktadir.
Teknolojinin gelismesiyle birlikte, yeni belge tiirleri ve ortamlarin1 kontrol etme ¢abasi
cercevesinde teknolojinin yeni yonetim kurallar1 ve diizenlemeler gelistirmesi gerekecektir.
Herhangi bir elektronik belge yonetim sistemi igin anahtar kriterler; esneklik, uyumluluk ve
yeni belge tiirleri ve ortamlar1 baglaminda genisletebilirlik olmalidir. Mevzuata uygunluk
acisindan, e-belge yonetim sistemleri, arsivlenmis belgelerin pasif koruyuculari durumunda

degillerdir. Aksine aktif bir sekilde giivenli erisime imkéan vermelidir.

Kuruluslardaki e-belge yoOnetim siirecleri, siireklilik arz eden degisimlere paralel
olarak sekillenmeye devam edecektir. Orijinal belgeleri liretenler, temel belge yonetim
kurallariyla artan bir sekilde uyum saglamaktan sorumludurlar. Potansiyel degisime
bakildiginda, belge yonetim sistemlerinin artan bir sekilde esnek, kullanic1 dostu ve degisen
cevreye uyum saglayan bir oOzellikte olma zorunlulugu bulunmaktadir. Elektronik belge
yonetim sistemi(EBYS), c¢esitli hukuksal durumlar destekleyebilmesi, yeni kural ve
diizenlemelere uyarlanmak icin yeterince esnek olmasi, elektronik belgelerdeki biiyiik artisi
yonetebilmesi gerekmektedir. Yasal diizenlemelere uymak ve kurumsal ig aktivitelerini
desteklemek zorunlu bir gereklilik iken, EBY S’ nin mali agidan da kuruma katki saglamasi
onemlidir. Finansal anlayistaki kurumlar, satin alma kararlarini1 yalniz teknoloji tizerine degil
ayni zamanda sistemin uygulama maliyeti ve siiregitmekte olan bakim maliyetleri {izerinde de
temellendirmektedir. Hukuka uygunluk, yeni bir elektronik belge yonetim sistemi igin giiglii
bir gerekcedir. Ancak eger sistem kurumsal faaliyet icin deger ifade edecek sekilde
tasarlanmamigsa ya da bu yonde bir diisiince mevcutsa uygulamaya geg¢ilmesi dogru olmaz.
Dolayisiyla buna yonelik gerekcelerin saglam temellendirilmesi gereklidir. Bu bakimdan,
Xerox (2006:8) tarafindan ortaya konulan kurumsal ihtiyaglar biitiiniiyle karsilayabilecek
biitiinlesik bir elektronik belge yoOnetim sisteminin igermesi gereken oOzellikler asagida

degerlendirilmistir;
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Merkezi bir sunucu ve merkezi bir yonetim anlayisiyla biitiin belge yonetim
fonksiyonlart kullanmalidir.

E-belge yoOnetim sisteminin isin uzmanlar1 tarafindan kullaniminin saglanmasi ve
sistemin etkin kullanim1 i¢in asgari egitim faaliyetlerinin gerceklestirilmesi
gerekmektedir. Ayrica, calisanlarin hata oranlarimi asgariye indirecek web tabanli
uygulamalar tercih edilmelidir.

Sistem kullanimi, kullanicilarin normal rutin faaliyetlerine uygun ve kolay olmalidir.
Binlerce kullanicisi olan biiyiik organizasyonlar i¢in, yogun egitim ve yardim masasi
destegi gerektiren sistemler konuslandirmak olanakli degildir. Sistem, elektronik posta
dahil olmak iizere biitiin kullanict masaiistii uygulamalariyla sorunsuz bir sekilde
biitiinlesmeli ve uygulama ana meniisiinden ve ara yiiziinden kolay bir sekilde
erisilebilir olmalidir.

Sistem, zaman icinde olusabilecek degisimlere kolaylikla adapte olabilecek diizeyde
esnek olmalidir. Ornegin, yeni ¢alisanlarin gelmesi ya da calisanlarin kurum icindeki
rollerinin degismesi durumlarinda kullanicit haklarmin kaldirilmasi veya eklenmesi
cok kolay olmalidir.

Sistem, yeni e-belge teknolojileri ve e-belge tiirleri konuslandirabilecek diizeyde
olmas1 gerekmektedir.

Sistem, e-belge gercekligini saglamak icin islem ge¢misi rapor verilerini paylasmaya
ve aktarmaya imkan vermelidir.

Kullanict dostu ve anlasilir bir sistemin se¢ilmesi ve kullaniminin miimkiin oldugunca
basit olmasinin saglanmasi. Ozellikle dosyalama sistemiyle ilgili kolay anlagilir bir
bakis agisinin benimsenmesi.

Sistemin kavramlar dizinine bogulmamasi. Buna iligkin karmagik bir yap1
olusturulmamasi

Etkin bir belge yonetim anlayisinin benimsenmesinin saglanmasi gereklidir. Higbir
sistem bagli basina etkinligi saglayamaz. Bu agidan belge yonetim prensiplerinin
kurum calisanlart tarafindan etkin 6grenilmesi ve buna iligkin bilgilendirmelerin
yapilmast ve boylece belge yonetim prensiplerinin benimsenmesinin saglanmasi
gereklidir.

Sistemin  kullanimiyla  ilgili  egitimlerin  siireklilik  anlayis1  cergevesinde
gerceklestirilmesi, sistemde olusan degisikliklerle ilgili ek egitimlerin verilmesinin

saglanmasi

37



Elektronik belge yonetim sisteminin ulagmak istedigi noktanin belirlenmesi ve bu
cercevede bir planlama yapilmasi, sistemin etkinligi agisindan Snemlidir. Bu baglamda,

elektronik belge yonetim sisteminin amaglari sdyle siralanabilir (William, 2005:163);

e Takim caligmasinda dayali bir sistemi desteklemek.

e Dosyalama, geri iletim ve arama araglarini gelistirmek

e Dosyalama sisteminde elektronik belgelerin ¢iktilarinin alinmasini azaltmak,

e Depolama alan ihtiyacinin azaltilarak, kurum dis1 depolama ¢oziimlerinin aza
indirilmesi,

e Bilgiye dayal1 anlayis1 benimsemek ve bunu biitiin siireclere uygulamak,

e Elektronik belgelere, dogru, uygun, hizli ve etkin erisimin saglanmasi,

e Acikliga dayali bir politikanin benimsenmesidir.

2.5.3. Sistemin Avantajlar

E-belge yoOnetim sisteminin yasal ve mali faydalari yadsinamaz bir gergektir. Karsi
karsiya kalinacak muhtemel yasal yaptirim maliyetle diisiiniildiigiinde, e-belgenin diizenleme,
tanimlama ve yonetimi maliyetinin oldukca basit kaldig1, yatirnm karliliginin e-belge yonetim
sistemi dogal sonucu oldugu goriilecektir. Bircok kurum etkin elektronik belge yonetim
cozlimleri olugturmakla hala miicadele etmektedirler. E-belge yonetiminin muhtemel yatirim
karhilig diisiiniildiigii zaman, diger alanlar gére 6nemli avantaja sahip oldugu goriilmektedir.
Bu acidan, belge yonetim faaliyetlerinin biitiiniiyle bilgi teknolojileri temelinde yiiriitiilmesi
biiyilk Onem tagimaktadir. E-belge yOnetim sistemi, belgelerin diizenlenmesi ve
tanimlanmasina yonelik bedensel ¢aligmay1 biiylik oranda azaltabilir. Bircok belge basit bir
bilgisayar komutuyla diizenlenebilir. Ornegin, mali ddeme dokiimanlari gibi rutin isler
sonucunda olusan belgeler otomatik olarak diizenlenebilir. Belge yonetimindeki en 6nemli
oncelikli maliyet gerektiren alan, belgenin nasil diizenlenecegi ya da belge hiiviyetinde olup
olmadig1 belirlemede belge yoneticilerinin harcadiklar1 zamandir. Eger bu faaliyetler ¢ok
uzun zaman aliyorsa, belge yoneticileri, ya belgelerin tanimlanmasiyla yeterince
ilgilenmeyecekler ya da islerini diizensiz ve 6zensiz yapabileceklerdir. Belge yonetim sistemi
olmadan, diizenlemeye tabi elektronik belge serilerinin biitiiniiyle tanimlanmasi ve korunmasi

mimkiin olmayacaktir. Belgelerin ayiklanmasi ve tanimlanmasinin elle yapilmasi maliyeti
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ylksek olacaktir. Bu agidan belgelerin elektronik ortamda bir sistem iginde liretilmesi ve

yonetilmesinin mali agidan dnemli getirileri olacaktir.

Elektronik belge ydnetim sistemi kurumsal basar1 agisindan énemlidir. Ozellikle mali
acidan sagladig1 avantajlar sistemin olusturulmasinda Onemli bir itici glic olmaktadir.
Elektronik belge yonetim sisteminin finansal acidan sagladigi avantajlar asagida

degerlendirilmistir;

e Bulma Maliyeti: E-belge yonetim sistemi, kurumlarin iist veri ya da tam metin
aramay1 kullanarak istenen belgeleri hizli ve kolay ulagmaya imkan taniyarak bulma
siirecini tamimiyle degistirmistir (Xerox DocuShare, 2006:10). Buna ek olarak,
vaktinde ve sisteme dayali imha siire¢leri olusturulabilmektedir. E- belge, olusturulan
elektronik belge yonetim sistemi i¢inde, pahali olmayan bir bicimde farkli ortamlara
kopyalanabilir ve istek sahibine ulastirilabilir. Bu, biitlin seviyelerde olduk¢a diisiik bir

bulma maliyeti saglayacaktir.

e Kdagit Depolama Maliyeti: Kurumlar, hala giinliik is akislar1 geregi oldukg¢a biiyiik
miktarda kagit cikti almakta ve kullanmaktadir. Bunun sonucu olarak depolama
maliyeti artmaktadir. Ozellikle kurum dis1 depolama hizmeti sunan sirketler
araciligiyla yapilirsa bu maliyet daha da artacaktir (Xerox DocuShare, 2006:11). Ayni
zamanda dogru bir sekilde diizenlenmemis ve tanimlanmamis kagit belgeler kurumun
belge yonetim sistemi agisindan biiyiik sorunlar yaratir. Kagit belgelerin, elektronik
belgelerden farkli olarak iireten, {iretim tarihi gibi {ist veri elemanlar1 saglayan
tanimlanabilir iglem geg¢misi raporu saglayacak bir yapisi yoktur. Bu ¢ercevede

elektronik belge yonetim sistemine gegis kaginilmazdir.

o FElektronik Belgelerin Depolanmasi: Elektronik belgelerin diizenli bir sekilde yasal
stireleri icinde imhasini saglanmasi, kagit belgelerin depolamasinda oldugu gibi yeni
depolama ortamlar1 ve buna bagli donanimlar gerektirmez. Bununla birlikte,
elektronik belge yonetim sistemi fazla niishalarin imhasi ve gereksiz yedeklemeyle
ilgili farkindalik yaratarak diizenli imha silireglerinin olugsmasini saglar (Xerox

DocuShare, 2006:10).
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3. BOLUM

ELEKTRONIK BELGE URETIiMIi

3.1.Elektronik Ortamda Uretilen Belgeler

Elektronik belgeler genel olarak bilgisayar sisteminde degisik program ve yapilar
icinde farkli birimlerde tiretilen her tiirlii belgeyi kapsamaktadir. Elektronik belgeler ya tek bir
uygulama programimnda ya da birbirine baglh ve uyumlu birden fazla programda
olusturulabilecegi gibi, bir elektronik belge birden fazla tiirde belge yapisi icerebilmektedir
(Kandur, 1999b:16). Elektronik belgelerin iiretim asamasinda kontrolii, kagit belgelere gore
daha zor bir siirectir. Bu sebeple e-belgeler iiretilmeden 6nce sistem tanimlanmali ve imhasina
kadar giden siire¢ belirlenmelidir. Giiniimiiz dinamik kurumsal yapilarinda bilgi
teknolojilerindeki gelismelere bagli olarak elektronik belgeler yogun bir sekilde
tiretilmektedir (Menkus, 1996:3). Elektronik iiretim sadece kurum igi aktiviteler sonucunda
olmamakta, elektronik posta, web gibi yollarla da yapilmaktadir. Ozdemirci (1996:19) belge
tiretimini “bir kurum ve kurulusun islemleri sonucu olusacak belgelerin istenilen nitelikte ve
nicelikte, istenilen zamanda ve miimkiin olan en diisiikk maliyetle iiretimini saglayacak bicimde

bir araya getirilmesidir” seklinde tanimlamaktadir.

Belgenin nerde tiretilecegi ve uygun iist verilerin otomatik olarak nasil elde edilecegini
belirlemek icin silire¢ analizinin yapilmasi gerekmektedir. Elektronik belgelerin, bilgisayar
ortaminda belge ya da veri dosyalar1 olarak veri tabani yonetim sisteminde iiretildiginde,
tiretime iligskin belge yonetim prensiplerinin kanuna uygunlugu saglayan etkin belge yonetim
uygulamalarini temin etmek gerekmektedir (Calrim, 2002:16). Elektronik dosyalar, biiytlik
miktarda kagit dosyalar igeren dosya dolaplari gibi biiyiik miktarda bilgisayar dosyalar1 igeren
sabit diskte ya da agdaki bir sabit diskte tretilir. Kagit dosyalar belge serileri iginde
diizenlenirler. Belge serileri, ayn1 ya da ilgili belgeler grubuna verilen addir. Belge serisi
kavrami bilgisayardaki elektronik belgelere de uygulanabilir. Kagit dosyalar, dosya dolaplari
ve dosya gomleklerindeki belge serilerince diizenlenirler. Benzer bir sekilde, elektronik
dosyalar bilgisayar ortaminda belge serileri seklinde diizenlenmelidir. Elektronik ortamda

tiretilen belgelerin bir hiyerarsik yap1 i¢inde diizenlenmesinin saglanmasi gereklidir. Genel
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olarak iiretilen belgeleri, fon, seri ve dosya seklinde {i¢ seviyeli bir siniflandirma yapis1 iginde
bulunmasi gereklidir. Bu seviyeler kendi i¢inde alt seviyelere ayrilabilirler. Bu kurum
hiyerarsisi ve fonksiyonel cesitlilige bagli olarak degisebilmektedir. Bu g¢ercevede Kandur
(2006:23) tarafindan ortaya konulan belge hiyerarsisi yaklasimi ile  birlikte

degerlendirildiginde Sekil 4’deki elektronik e-belge hiyerarsisi yaklasimi benimsenmelidir.

Fon
{Emram)

Ser1 Seri

Sekil 4. E-Belge Hiyerarsisi

Sekilde birinci diizeyde belirtilen Fon; elektronik belgeyi iireten kurumu ifade
etmektedir. Alt fon ise kurum icindeki birimleri gosteren seviyedir. Kurumsal hiyerarsiye

bagl olarak fon diizeyi daha alt diizeylere ayrilabilir. Yani kurumsal yapidaki alt birim
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sayisina gore alt fon sayis1 da artabilmektedir. Seri, kurumsal fonksiyonlar sonucu olusan
ancak benzerlik gosteren dosya ve klasorlerin tamamini ifade etmektedir. Alt seri ise konu ve
vaka biitiinliigii olarak birlikte bulunmasi zorunlu elektronik belgeler biitiindiir. Fonksiyonlara
gore seri diizeyi daha alt diizeylere ayrilabilir. Dosya tek bir islem sonucunda olusan
elektronik belgedir. Bilgisayar literatiiriindeki dosya kavrami elektronik belgeye tekabiil
etmektedir. Dosya bileseni ise bir elektronik belgeyi olusturan ¢oklu ortam bilesenleri veya
belgenin eklerini ifade etmektedir. Dosyalar klasoriin i¢inde iiretim tarihi ya da {izerinde
yapilan iglem tarihine gore siralanir. Klasor i¢inde bulunan dosyalar ayni fonksiyon sonucu
tiretilen belgelerdir. Dosya ya da klasorler uygulanan sisteme gore niimerik ya da alfa-
nliimerik olarak belirlenen kodlar ¢ergevesinde diizenlenmelidir. Bu ¢ergevede yapilacak bir
standart diizenleme; dosyalara hizli ve kolay erisimi, fazlalik dosyalarin azalmasini, bilgi
kaybinin olmamasini, dosyalarin hizli ve kolay isimlendirilmesini ve etkin paylasimi

saglayacaktir.

Elektronik belgeleri olusturan bir takim unsurlar mevcuttur. Yani bir belgenin
elektronik belge sayilabilmesi i¢in Duranti (2001:41) bir takim elementlerin bulunmasi

gerektigini sdylemektedir. Bunlar asagida degerlendirilmistir;

e Ortam: E-belgenin fiziksel tasiyicisini ifade eder. Yani belgenin manyetik ya da optik
elektronik olarak hangi ortamda bulundugunu ifade eder

e Icerik: E-belgenin belirttigi, amacladig1 mesaji ifade eder. Yani e-belgenin yerine
getirilen fonksiyon geregi sahip oldugu igeriktir.

o Fiziksel ve Entelektiiel Sekil ve Form: E-belgenin iletilmesini saglayan kurallarinin
biitlinlintidiir.

o Faaliyet: E-belgenin hangi faaliyet sonucu olustugudur.

e Arsivsel Ilgi: Her bir belgeyi dncekine ve sonrakine baglayan iliskiler biitiiniidiir.

e Yasal ve Idari Cerceve: E-belgenin iiretildigi yasal, yonetimsel, prosediirel ¢ercevedir.
Elektronik belge niteligi kazanilmasi i¢in yukarida belirtilen hususlarin  tiimiiniin

bulunmasi gerekmektedir. Elektronik belge iiretim sathasinda bu hususlardan birinin eksik

olmasi, e-belgenin gergekligini ve giivenirliligini biiyiik oranda tehlikeye sokacaktir.
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Elektronik belgelerin iiretim sathasinda FHWA (1999) tarafindan ortaya konulan

yerine getirilmesi gereken hususlar asagida degerlendirilmistir;

e FElektronik Belgelerin Tanimlanmasi: Elektronik belge yoOnetim gerekliliklerinin
tanimlanmasindaki ilk asama belge iiretici ve kullanicilarinin tanimlanmasidir. Bazi
bilgiler ofis icinde farkli ortam ve uygulamalarda bulunabilir. Bu tiir bilgiler
elektronik belgenin nerede, nasil, hangi ortamda ve ne kadar siireyle muhafaza
edileceginin kararinin verilmesinde belirleyici faktordiir.

o Tammlama Metotlarimin Belirlenmesi: Tanimlamada iki metot iizerinde calisiimasi
gerekmektedir. Birincisi; belgenin durumunu belirlemek i¢in her bir e-belgenin tekil
olarak analiz etmektir. Ikincisi ise; her bir e-belgenin aidiyetinin belirlenebilecegi

belge gruplarinin olusturulmasidir.

Elektronik belge iiretiminde kurum disindan resmi yazigsmalar cergevesinde gelen
yazilarda degerlendirilmelidir. Bu belgelerin kurumsal e-belge iiretim siirecleriyle
iligkilendirilmesi belge serilerinin biitiinliigli agisindan 6nemlidir. Kagit belge olarak gelen
kurum dis1 yazi sonucunda olusacak elektronik belge bir biitlinliik i¢inde ele alinmalidir.
Burada kagit belge dijital ortama aktarilarak, elektronik belge iiretim siirecine dahil
edilmelidir. Kagit belgenin dijital ortama aktarilmasi sirasinda biitiinliigiiniin ve gercekliginin
korunmasina azami bir 6nem gosterilmelidir. Dijital ortama aktarilmis belgelerle elektronik
ortamda {iretilmis belgeler arasinda gerekli iligskilendirmeler yapilmalidir. Ayrica gerek kurum
disindan gelen ve gerek kurum disina giden elektronik belgeler agisindan birlikte isler
unsurlarimin saglanmasi1 gereklidir. Elektronik belge yoOnetim sisteminde birlikte iglerlik
onemli bir gerekliliktir. Kurumlarim elektronik belge yonetim sistemlerinin uyum iginde
elektronik belge iletisimi kurmalar1 saglanmalidir. CITU (2000:15) tarafindan ortaya konulan
birlikte islerlikle ilgili uyum seviyeleri asagida degerlendirilmistir. Belirtilen diizeylerde bir

uyumun gerceklestirilmesi birlikte islerligi saglayacaktir;

e Veri Diizeyi: Teamiillerde ve kullanilan teknolojiler ve belge diizeyindeki iist veri
standartlarinda konusunda benzer yaklasimi icermektedir.
o Sistem Diizeyi: Belge ve bilgi degisimine iligkin sistem uyumu, standartlar, bilgi iletim

protokolleri ve dosya formatlarinin kullanimi ile tagima stratejilerini igerir.
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e Prosediirel Diizey: Bu diizey ortak fonksiyonlara iliskin siireglerdeki uyumu ifade

etmektedir.

Biitiin bu diizeyler de saglanacak uyum, elektronik belge sistemlerinde alma ve
gonderme islemlerini ortak iist veri yapilar1 sayesinde kolaylastiracaktir. Boylece belge
tiretiminde kurum disindan gelen belgeler acisindan olusabilecek olumsuzluklar 6nlenmis
olacaktir. Ayrica kurumlarin elektronik belge yonetim sistemleri arasindan birlikte islerlik

saglikli ve etkin gerceklesecektir.

3.2. Kagit Belgelerin Dijitallestirilmesi

Kagit ortamda iiretilen belgelerin mevcut elektronik belge yonetin sistemine
entegrasyonu, kurumun biitiin belge yonetim faaliyetleri agisindan biiyiik 6nem tagimaktadir.
Kurum ve kuruluslarin biitiin belge yonetim faaliyetlerini tamamiyla sadece kagit ya da
elektronik ortamda yiiriittiiglinii soylemek miimkiin degildir. Ancak, is ve islemlerin biiyiik
oranda elektronik ortamda yapildigi degerlendirilirse, kagit ortamda iiretilen belgelerinde
elektronik belge yodnetim sistemine entegre edilmesi gerekmektedir. Uretilen biitiin kagit
belgelerin dijitallestirerek elektronik ortama aktarilmasi diisiillemez. Burada yasal, idari, mali
ve aragtirma acidan uzun donem arsivlenmesi gerekli belgelerin se¢ilmesi ve buna iliskin
secim kriterlerin ortaya konmasi gerekmektedir. Bu noktadan itibaren de belgenin
bitlinliigiinli, ger¢ekligini ve giivenirliligini koruyan bir dijitallestirme faaliyetinin
gerceklestirilmesi gerekmektedir. Dijitallestirilmis kagit belgelerin, yasal agidan gergekliginin
olabilmesi icin dijitallesme sirasinda degisime ugramadigina dair degistirilemez bir zaman
damgasinin vurulmasi gerekmektedir. Bu islem dijitallestirme faaliyeti esnasinda olabilecegi
gibi, dijitallestirilen belgeye ayr1 bir zaman damgasi islemi yapilmak suretiyle de
gerceklestirilebilir. Boylece dijital belgenin gergekligi ve biitiinliigii korunmus olur. Ancak
yasal agidan dijital ortama aktarilmis kagit belgelerin gecerliligi konusunda belirlenmis
kanuni hiikiimler bulunmamaktadir. Dolayisiyla kanit niteligine haiz olmadiklar
degerlendirilmektedir. Bununla birlikte dijitallestirilen belgelere vurulan zaman damgasi

elektronik belgelerle ilgili kanunlar baglaminda degerlendirilerek yasal acidan kabul

edilebilir.
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3.2.1. Dijital Goriintiileme Sistemleri

Kagit ortamda iiretilen belgelerin dijitallestirilmesinde teknik alt yapinin planlanmasi
gerekmektedir. Goriintiileme teknolojileri, kagit belgelerin taramasimi ve dijital ortama
aktarilmasin1 saglayarak elektronik dokiiman haline getirilmesini saglayan sistemlerdir
(Megill ve Schantz, 1999:41). Boylece diger elektronik belgelerle birlikte bir biitiinliik i¢inde
yonetilmesi saglanmis olur. Dijital goriintiileme islemleri esas olarak, donanim ve yazilim
bilesenlerini kullanarak goriintli yakalama, saklama, goriintileme, isleme ve kayitlart
elektronik olarak paylasma olarak tanimlanabilir. Bir baska ifade ile dijital gdoriintiileme,
belgelerin tarayicilar araciligiyla bilgisayar ortamina aktarilmasi ve analog formattan
bilgisayar tarafindan okunabilecek formata doniistiiriilmesidir. Tarama isleminden sonra,
belge goriintiisii farkli elektronik depolama ortamlarina aktarilabilir. Dijital Goriintiileme
sistem bilesenlerini olusturan yazilim ve donanimda teknolojiye bagimli yasanacak degisimler
mutlaka goz Onilinde bulundurulmalidir. Bu agidan sistemde yazilimsal giincellemelerin ve
donanimsal eklemelerin kolaylikla yapilabilmesine imkan vermelidir. Sistem, verilerin
taginabilirligini saglamali ve farkli yazilim ve donanim yapilarina belgelerin kolaylikla
aktarilmasini desteklemelidir. Dijital ortama aktarilan belgelerin yasal agidan gecerliligini
saglamak icin, belgelerin gilivenli bir ortamda dijital ortama aktarilmasinin saglanmasi
gereklidir. Sistemin bunu sagladiginin ve herhangi bir degisiklige miisaade etmedigini ortaya

koymas1 énemlidir.

Dijital goriintiileme sistemlerine bagli teknolojinin ¢ok hizli bir sekilde degistigi ve
maliyetin artacagi énemle goz oniinde bulundurulmalidir. Bu ¢ercevede belgenin biitiinliigiinii
tehlikeye sokabilecek ¢oziimlerden uzak durulmalidir. Bu uzun dénem arsivleme ve yasal
gereklilikleri kargilama agisindan ciddi sikintilar yaratabilir. Dijital goriintiilleme sistemlerini

secerken asagidaki hususlarin goz iiniinde bulundurulmasi gerekmektedir;

o Optik ¢oziiniirliiliik ve yogunluk: Optik ¢oziiniirliik tarayicilarda ing basina diisen
noktalar yani dpi ya da in¢ basina diisen piksellerdir. Dijital goriintiileme sistemleri
secerken taranacak belgenin en yiiksek ¢oziiniirliiliikte taranmasi gerektigi gercegi goz
oniinde bulundurulmalidir. Yogunluk ise, belgenin 1siklandirilmis ve golge alanlarini
ayirt etmeden net bir sekilde goriilmesini saglar. Coziiniirlillik, goriintiilenen
malzemenin niteligi ve kullanim amacina gore belirlenmelidir. Tarama

cozlinlirliilligiinii belirlerken, istenen goriintii kalitesinin ve depolama kapasitesinin
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Belge tiirii Coziiniirliiliik Notlar
(minimum/optimum)

Basili metin 400-600dpi

Basil1 fotograf 300-600dpi Zenginlestirme ile 600dpi

Nadir eserler 300-500dpi

Haritalar 200-400dpi

Grafik ve Cizimler 300-600dpi

Sanat eserleri 300-400dpi

Negatif fotograflar, 300-400dpi 400dpi ¢ikt1 saglayacak

Seffaf malzeme, vs tarama,

Mikro formlar 300-600dpi Orijinal boyutta 300-
400dpi

Tablo 1. Coziiniirliiliik Diizeyleri

e Tonlama/Bit derinligi: Tek bit ile temsil edilen tonlama tiirii olan siyah/beyaz tonlama,
8 bit ile temsil edilen gri tonlama ve genelde 24 bit ile temsil edilen renk ayrimli
tonlama tiirli olan renkli tonlama tiirii olmak tizere {li¢ farkli tonlama vardir. Farkl
malzeme tiirleri i¢in tavsiye edilen tonlama sekilleri tablo 2’de gosterilmistir (Kandur,
2006:69). Bu tonlama diizeyleri standartlarda belirtilen ve deneyimlenen hususlar

cercevesinde olusturulmustur. Ayrica TSE 13298 standardinda da belirtilmistir.
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Belge tiiru Tonlama Notlar

Basili metin S/B

Basili fotograf Gri Tonlama ve renkli Fotografin rengine gore
Nadir eserler Gri Tonlama ve renkli Belgesel niteliklere gore
Haritalar Gri Tonlama ve renkli

Grafik ve Cizimler Gri Tonlama Kiigiiltme yapilabilir
Sanat eserleri Gri Tonlama ve renkli Kiiciiltme yapilabilir
Negatif fotograflar, Gri Tonlama ve renkli Kiiciiltme yapilabilir
Seffaf malzeme, vs

Mikro formlar S/B veya Gri tonlama

Tablo 2. Tonlama Sekilleri

Hiz ve baglanti: Sistem belgenin etkin ve hizli bir sekilde taranmasina ve mevcut
elektronik belge sistemin sorunsuz aktarilmasina imkan vermelidir.

Goriintiileme sisteminin belge boyutuna uygunlugu: Goriintiilleme sistem taranacak
belge boyutlar1 goz 6niinde bulundurularak se¢ilmelidir.

Farkl formatlar: kullanabilirlik: Farkli dosya formatlarinda tarama ve arsivlemeye
imkan vermelidir. Goriintiilenen belgenin saklama formati gelecekte e-belgeye erigsim
ve teknolojik yeniliklere tasima agisindan son derece 6nemlidir. Se¢ilen dosya formati
dogrudan goriintiileme kalitesini ve dosyanin boyutunu etkiler (Minnesota Historical
Society, 2004). Dogru dosya formatini secebilmek icin goriintiiniin nasil
kullanilacaginin belirlenmesi gereklidir. Arsivleme acisindan bir mastir kopyanin
olusturulmas1 6nemlidir. Bu kopyalar, erisim amag¢lh kullanilan kopyalarda
olusabilecek kayip ya da ihtilaf durumlarinda birer basvuru niteligindedirler. Bir bagka
ifade ile dijital mastir dosyalar, dijital ortama aktarilan belgelerin bir felaket, hirsizlik
ya da bozulmaya ugrama ihtimaline karst bir gilivenlik Onlemi olarak ayrica
saklanmalidir (CDL, 2009:2). Mastir kopyalar i¢in yiiksek ¢oziiniirliiliige sahip ve
kayipsiz sikistirma gerceklestirilebilen TIFF formati en uygun formattir. TIFF
formatindaki mastir kopyalarin iletiminde ciddi sorunlar yasanmakta ve yavas bir
iletim gerceklesmektedir. Bu ¢ercevede erisim ve iletim hizin1 artirmak i¢in PDF en
uygun format olarak degerlendirilmekte ve kullanilmaktadir. Mevcut goriinti
formatlarinin en yaygin olanlarinin  Ozelliklerinin  karsilagtirmasi tablo 3’de
gosterilmistir (Kandur, 2006:72). Ayrica elektronik belge yonetim standardinda kagit
belgelerin dijitallestirilmesine iliskin hususlarin bulundugu bdliimde bu hususlar ayni

sekilde belirtilmistir.
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Format adi1 | Dosya Tonlama Sikistirma Standart / Renk
ve versiyon | uzantisi Tescil Yonetimi
TIFF 6.0 Aif, tiff 1 bit S/B Sikistirmasiz | Resmi RGB
Tagged 4/8 bit gri Kayipsiz olmayan Palette
Image File tonlama sikigtirma endiistri YcbCr
Format -64 bitrenk | (ITU G4, standardi CMYK

LZW, vs) CIE-Lab

Kayiph

sikistirma

(JPEG)
GIF 89a .gif 1-8 bit S/B, Sikistirmasiz | Resmi Palette
Graphics gri tonlama Kayipsiz olmayan
Interchange veya renkli sikigtirma endiistri
Format (ITU G4, standardi

LZW, vs)

Kayiph

sikistirma

(JPEG)
JPEG /JFIF | .jpeg, .jpg, 8 bit gri Kayiph JPEG: ISO YcbCr
Joint Jif, giff tonlama sikistirma 10918-1/2
Photographic 24 bitrenkli | (JPEG) JFIF:
Expert Group Kayipsiz Resmi
JPEG File (JPEG-LS) olmayan
Interchange endiistri
Format standardi
Flashpix Ipx 8 bit gri Sikistirmasiz | Agik PhotoYCC
1.0.2 tonlama Kayiph kaynak NIF RGB

24 bit renkli | sikistirma kodlu ICC

(JPEG)
ImagePac, .pcd 24 bitrenkli | Gorsel Marka PhotoYCC
Photo CD olmayan Tescilli

Kayiph

sikistirma

(Kodak

Tescilli)
PNG 1.2 .png 1-48 bit gri Kayipsiz ISO 15948 Palette,
Portable tonlama sRGB,
Network veya renkli ICC
Graphics
PDF .pdf 4 bit gri Sikistirmasiz | Resmi RGB
Portable tonlama Kayipsiz olmayan YcbCr
Document 8-64 bit sikigtirma endiistri CMYK
Format renkli (ITU G4, standardi

LZW, vs)

Kayiph

sikistirma

(JPEG)

Tablo 3. Yaygin Goriintii Dosya Formati
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Dijital ortama aktarilan belgeler i¢in depolama alaninda kazanmak i¢in sikigtirma
islemi gergeklestirilebilir. Kayipli ve kayipsiz olmak iizere iki tiir sikistirma islemi
yapilabilmektedir. Kayipsiz sikistirma isleminde herhangi bir veri kayb1 s6z konusu degildir.
Kayipli sikistirma isleminde veri kaybi bulunmaktadir. Kayba ugrayan veriler genel olarak
gereksiz ya da fazla verilerdir. Sikistirma isleminin derecesine gore, bilgi kayiplar1 gozle
goriilmeyecek diizeyde olabilir. Dosyalarin sikistirilmas: birka¢ problem yaratmaktadir. ki
sikigtirma islemin uzun donemdeki etkilerinin tam olarak anlagilmamasi. Sikistirma bilgilerin
kaybolmasi1 ya da aynen aktarilmasi(kayipsiz) seklinde olabilir. Bilgilerin aynen aktarilmasi,
yani kayipsiz sikistirma sikistirilmis veriyi ¢ozme seklinde goriintiiyii kayipsiz olarak
yansitmaktadir (Sitts, 2000:166). Bu, verinin sikistirilmadan 6nceki halinin aynisidir. Fakat
kayipli sikistirmada goriintii sikistirildiktan sonra agilmaktadir ve bu orijinal halinden
farklidir. Clinkii sikistirma isleminin bir pargasi olarak bazi bilgiler kaybolmustur. Genellikle
kayiplt sikistirma isleminde kayip, dosyasinin sikistirilmasi gibi, gozle ayirt edilemeyecek
noktalarda gergeklesir. Ama bu durum tahmin edilemeyecek 6nemli sorunlara sebep olabilir.
Diger 6nemli bir nokta ise kayipli ya da kayipsiz sikistirma islemlerinin ikisi de dosyalar1
kodlama konusunda baska bir karmasik asama eklemektedir (Sitts, 2000:166). Bu durum
gelecekte uzmanlarin  kodlamayr ¢o6ziip dosyanin igerigine ulagsmalarim1 daha da
zorlastirmaktadir. Cogu sikistirma islemi belirlenen standartlar ¢ergevesinde yapilsa da
sikistirma isleminin karisikligindan dolay: ilerde okunabilir ya da kullanilabilir olmalarinda

Onemli sorunlar yagsanacagi dnemle géz oniinde bulundurulmalidir.

Dosyalarda gri tonlardan ¢ok orijinal yapisina uygun renkli tonlar kullanilmalidir.
Renk orijinal belgenin gerekli bir pargasi oldugu zaman, uygulanacak biitiin sikistirma
faaliyetleri kayipsiz olmalidir (CDL, 2009:1). ikincil kopya dosyalar1 gériintiilemek igin
kullanilan uygulamalar, zaman iginde degisebilmektedir. TIFF ITU-T.6 formatt Adobe Photo
ve diger goriintiileme programlari tarafindan yaygin kullanilan bir formattir. Bu format renkli
belgelerin depolanmasinda kullanilabilir. Bu format yiiksek diizeyde ayrint1 saglar. Kayipsiz
sikigtirma iglemi sonunda ortaya c¢ikan veri ile daha sonra sikistirma isleminin geri
alinmasiyla ortaya ¢ikan veri hemen hemen aynidir. JPEG formati 24 bit kayipl sikistirma
formati olarak hizli goriintiileme i¢in uygun bir formattir. JPEG biitiin biiyiik bilgisayar
uygulamalar1 tarafindan desteklenmektedir. Kayipli bir sikistirma islemi yapildiginda,
sikigtirma islemi yapilan goriintii dnceki orijinal goriintiiye gore goriintii kalitesi diismiistiir ve
geriye doniis s0z konusu olmamaktadir. Az yer kapladigr ve kabul edilebilir bir goriintii

kalitesinde oldugu i¢in tercih edilebilir. Ancak arsivsel amagh olarak kesinlikle kullanilamaz.
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(CDL, 2009:3). Dijital master dosyalar iizerinde filigranlama islemi yapilmamasi gereklidir.
Gortlinebilen filigranlar goriintli kalitesini, biitiinliigiinii ve birlikte islerligi azaltmaktadir.

Elektronik filigranlarin kullanilmas1 goriinmez olmalar1 dolayistyla tavsiye edilmektedir.

Dijitallesme isleminde kullanilacak tarayicilarin se¢imi Onemlidir. Bu se¢imde,
belgenin boyutu, belgenin renk yapisi, kagidin yipranma durumu, tarayicinin sagladigi
goriintii kalitesi, hizt ve destekledigi dosya formatlari gz oniinde bulundurulmalidir. Bu
cercevede kagit belgelerin dijitallestirilmesinde kullanilabilecek tarayici ¢esitleri soyle

siralanabilir;

o Diiz yatak tarayicilar: Kagit, diiz fotograf ve diger basili materyalleri taramak i¢in
kullanilan bir tarayicr tiirtidiir. Bu tarayicilar normal A4 boyutunda iiretilen belgelerin
dijital ortama aktarilmasinda kullanilabilecek en uygun tarayicilardir.

o Genig-format tarayicilari: Boyutu biiyliik belgeleri taramak ic¢in kullanilirlar.
Miihendislik ¢izimleri, plan ve proje gibi biiyiik boyuttaki belgelerin taranmasinda
ciddi kolayliklar saglamaktadir.

3.2.2. Belge Tanima Sistemleri

Tanima teknolojilerinde Onemli nokta belgeyi tanima ve karakter tanimadaki
giivenirlilik diizeyidir. Hayati belgeler i¢cin gilivenlik diizeyi yliksek tutulmalidir. Basari
oraninin diisiik olmasi, diizeltme maliyeti ve teknolojik maliyeti arttirir. Kagit ortamda
iiretilen belgelerin dijital ortama aktarildiktan sonra ihtiyaca gore tanima siire¢lerinden
gecirilebilirler. Dijitallestirilen kagit belgeler i¢in literatiirde gegen karakter tanima sistemleri

asagidaki gibidir;

o Optik Karakter Tanmima (OCR ): Optik karakter tanimada taranan belgenin goriintii
analizi ve karakter goriintiileri, elektronik belge yonetim sisteminde kullanilan ASCII
karakter kodlarina doniistiiriilebilir. Esasinda OCR farkli formatlardaki herhangi bir
dosya icindeki yaziy1r taniyarak, sonradan tekrar diizenlenebilecek metin bigimine
doniistirmektedir. Bu noktada, belge ilizerindeki karakterlerin baski kalitesi, font,
nokta biiyikligd, tip agirlig1 gibi parametrelerle desteklenerek belirli bir oranda basari
ile elde edilebilir. Ornegin, JPG formatinda bulunan bir belge OCR programimizla

WORD ya da PDF dokiimani sekline doniistiirlip kaydedilebilmektedir. Boylece belge
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o Akl Karakter Tanima (ICR): Akilli karakter tanima, zay1f kalitedeki makine yazilari
ile belli kurallar ¢ercevesindeki el yazilarinin taninmasinda kullanilan bir yontemdir.
Yani, orijinal el yazisi olan belgelerin dijital ortama aktarilmasinda kullanilan bir
sistemdir. Isleyis acisindan, optik karakter tanima islemiyle benzerlik gosterir. Ayrica,
OCR ve ICR birlikte kullanilabilmektedir. ICR teknolojisi fontlar1 ve farkli el yazisi
stillerini 6grenebilmektedir. Bu ya belgeler ilizerinde 6rnek olabilecek karakterlerin
Ogretilmesiyle ya da siire¢ i¢inde yeni karakter yapilarinin girilerek sistemin geliserek

ilerlemesi seklinde olabilir.

Belge tizerinde optik karakter tanima islemleri OCR yazilimlar1 araciligiyla yapilir.
Tanima isleminde yazilim Once sayfa iizerindeki metin yiizeyini analiz eder. Genelde mevcut
paragraf diizeni i¢inde boliimlere ayirir. Daha sonra paragraf sirasi belirlenerek karakterleri
analiz etme islemi baslar. Birgok OCR yazilimi, uygulama iginde bulunan sozliikle
karsilastirma yapmak suretiyle karakter gruplarina, kelimelere bakarak calisir. Uygulama
icindeki sozliikkle eslesme gergeklesirse tanima gerceklesir, eger eslesme Gergeklesmezse
yazilim en yakin tahmini yaparak tanima islemini gerceklestirir ve bu alana tam eslesmenin
gergceklesmedigine dair isaret koyar (Sitts, 2000:130). Baz1 tanima sorunlarinin olma ihtimali
yuksektir. Zira hicbir OCR yazilimi tam bir belge tanima islemi gerceklestiremez. Ancak
OCR yaziliminin belge tanimada ki dogruluk basaris1 mutlaka test edilmelidir. En yiiksek
diizeyde belge tanima basarisi gosteren yazilimlar tercih edilmelidir. Burada 6nemli olan
tanimada Tirkceye o6zgii (i g, ¢ gibi), ASCII 128 disinda kalan karakterleri destekleyim
desteklemedigi konusudur. Eger metin dosyalarmi sadece arastirmayr desteklemek icin
kullaniliyorsa ve farkli formatta ayn1 belge bulundugu i¢in herhangi bir kullanim s6z konusu
olmayacaksa, belge tanima isleminde dogruluk diizeyi biraz daha diisik diizeyde

degerlendirilebilir.(Sitts, 2000:131).

Karakter tanima sistemlerinin yaninda dokiiman tanima sistemleri de bulunmaktadir.

Optik dokiiman tanima sistemleri, sablon tabanli form isleme olarak bilinir ve formlarin
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taninmast ve belirli alanlarindan verilerin okunarak bunlarin ilgili uygulamalara
aktarilmasidir. Ozellikle niifus sayim formlari, Maliye Bakanhiginin doldurulmasini istedigi
bildirgeler bu tiir formlara 6rnek olarak verilebilir. Akli dokiiman tanima ise, temelinde
formun yerlesimi ve yapisina bakarak taninmasi ve bagli olarak dokiiman kiinyesinin

cikarilmasina dayanir (TBD, 2009:66).

Elektronik belgelerin biitiinliinii ve gercekligi baglaminda belge tanima sistemlerini
degerlendirdigimizde kullanimlar farklilik gostermektedir. Zira belge tanima sistemine tabi
tutulmus bir belgenin gercekligi ve biitiinliiglinden s6z edilemez. Dijital ortama aktarilan bir
belgeyi biitliniiyle tanimlayan bir sistemde mevcut degildir. Bu agidan belge tanima
sistemlerini daha ¢ok belgeye erisim acisindan degerlendirmek gerekmektedir. Belge tanima
sistemlerinden gec¢mis belgeleri, erisim amaclh kullanmak gerekmektedir. Yasal gegerlilik
acisindan her ne kadar dijital ortama aktarilmis belgenin zaman damgasi olmamasi
durumunda gegerliligi olmasa da, arsivsel erisim amacli olarak belge tanima sistemlerinden
gecmemis dijitallesmis belgeleri kullanmak gereklidir. Bu cer¢evede dijital ortama aktarilan
belgeler i¢in gerekli ayrimin ve smiflandirmanin yapilmasi gerekmektedir. Yani, erisim
amacli ve arsivsel amacl kullanilacak belgeler olarak ayirmak faydali olacaktir. Belge tanima
sistemlerinden ge¢gmemis belgeler de yasal agidan gegerli olmasa da en azindan orijinal
belgenin kayipsiz goriintiisii goriilebilecektir. Bu goriintiilerin renkli ¢iktilar1 alinmak

suretiyle yasal siireclere belli oranda da olsa katki saglanabilecegi diisiiniilmektedir.
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4. BOLUM
ELEKTRONIK BELGELERIN ARSIVLENMESI

4.1.Arsivleme ve Dosya Tiirleri

4.1.1. Temel Gereklilikler

Elektronik belge yonetiminde elektronik belgelerin arsivlenmesi, biiylik oranda
paylasilmis bilginin diizenlenmesi, organize edilmesi ve ulasilabilir olmay1 saglamaya
dayanmaktadir. Arsivleme sisteminin, elektronik belgeleri saklama siireleri boyunca
yonetmesi gereklidir. Arsiv sistem fonksiyonlari, kurum uygulamalariyla biitiinlesik ya da
tamamiyla ayr1 bir sekilde ¢aligmalidir. Elektronik belgeler, kagidin saklama ortamindan
farklt bir saklama ortami gerektirir. Kagitlar sadece okuyacak bir goze ihtiya¢ duyarken,
elektronik belgeler faydali bir bilgi kaynagi olacak makinelere ihtiya¢ duymaktadirlar.
Rhodes (1991:16) tarafindan ortaya konulan elektronik belgelerin arsivlenmesinin saglikli

yiiriitebilmek tespit edilmesi gerekli 6ncelikli hususlar asagida degerlendirilmistir;

e Depolanan malzeme: Ne tiir malzemenin arsivleneceginin, yani malzemelerin hangi
formatta olacaginin belirlenmesi gereklidir. Veri, grafik, video gibi formatlardan
hangisini icerecegi tespit edilmelidir.

e Ne kadar siireyle saklanacagi ve ne kadar siireyle kullamim ihtiyact olacagr:
Elektronik belgenin ne kadar siireyle saklanacaginin ve kullanim ihtiyacinin ne kadar
stireceginin belirlenmesi gereklidir. Buna gore arsivleme ortamlari belirlenecektir.

e Ne tiir kullanimin olacag:: Kullanicilarin belgeye ne sekilde ulasacaginin tespiti
gereklidir. Yani ¢evrimig¢i, aninda, tam metin iletimi gibi sekillerden birinin
belirlenmesi ve buna gore planlamanin yapilmasi gerekmektedir.

e Belge yasam dongiisiiniin hangi asamasinda dijital olacak: Elektronik ortamda
tiretilmeyen belgenin yagam dongiisliniin hangi asamasinda dijital olacaginin tespiti

belge arsivleme asamasinin saglikl yiiriitiilebilmesi i¢in 6nemlidir.
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o Uzun donem saklama kriterleri nelerdir: Hiz, fiyat, kapasite, kolay tasinabilirlik ve
stireklilik gibi uzun donem saklama kriterlerinin belirlenip, buna doniik gerekliliklerin

yerine getirilmesi gerekmektedir.

Elektronik belgelerin sisteme bagimli caligmalarindan dolay: iiretildigi yazilim ve
donanimin korunmasi ya da gelisen bilgi teknolojileri baglaminda yenilenmesi gerekmektedir
(Aydin, 2003:41). Elektronik belgelerin arsivlenmesinde birinci énemli husus baglh oldugu
donanimdir. Bu yiizden elektronik ortamdaki veriler belli bir zaman sonra kullanilmaz
duruma gelebilir. Optik diskler kimyasal bilesimine gore siirekliligi degisebilmektedir
(Stepherd, 1994:43). Optik diskler i¢in 10-15 yillik bir 6miir ifade edilse de, ¢ok daha kisa bir
siirede bozulmalar olmaktadir. Diger yandan sabit diskler verileri iletemez duruma gelebilir.
Degisen teknolojiler ve makinelerin nasil hizli bir sekilde etkilendigini diisiiniiliirse, gelecegin
arsivlerinde e-belgelerin erisilebilirligini saglamak i¢in bir makine miizesi olusturulmasina
ihtiya¢ duyulacaktir. Bunun miimkiin olmayacag1 diisiiniiliirse gelisen bilgi teknolojilerine
paralel olarak olusturulan elektronik belge yoOnetim sisteminin donaniminin stirekli
giincellenmesi gerekmektedir. Ikinci 6nemli husus yazilimdir. Elektronik veriler yazilima
gore degisebilir ve yazilim yagam dongiisiiniin iki yildan daha az oldugu ileri siirtilmektedir.
Bu yiizden yazilimlardaki degisimler takip edilerek gelismelere paralel olarak eski elektronik

belgelerin yeni yazilimlarla uyumlu bir sekilde ¢aligmasi saglanmalidir.

Dijital arsivlemenin saglikli gerceklestirilmesi i¢in yapilmasi gerekenler noktasinda
Hollier (2001) tarafindan ortaya konulan hususlar elektronik belgelerin arsivlenmesi agisindan

asagida degerlendirilmistir;

o Gergeklik: Elektronik belgelerin giivenirliligini ve yasal gecerliligini saglanmasina
yonelik teknik stratejilerin ne oldugunun ortaya konmasi ve buna doniik ¢alismalarin
yapilmasi gereklidir.

o Ayiklama ve Saklama Planlari: Bu siire¢lerin nasil gelistirilecegi ve nasil
uygulanacaginin sistem i¢inde tasarlanmig olmasi gereklidir.

o Uzun dénem arsivlenmesi gereken belgelerin yeni sisteme tasinmasi: Bu cergevede
uzun donemde elektronik belgelerin nasil erisilebilir ve kullanilabilir olacagina

yonelik uygun planlamalar yapilmalidir.

54



e Depolama ortami ve formatimin se¢imi: Kurumsal yapi i¢inde depolama ortami ve
formatlarina yonelik uygun se¢imlerin yapilmasi gereklidir

o Ust veri: Gerekli iist veri elemanlarinin nasil tanimlanacagi ve uygun belgelerle
gerekli iligkilendirmenin nasil yapilacaginin belirlenmesi gereklidir

e Egitim ve farkindalik yaratma: lyi bir elektronik belge ydnetim uygulamasini
desteklemek icin yiirtitiilmesi gerekli egitim faaliyetlerinin planlanmasi ve yerine

getirilmesi gereklidir.

Elektronik belgelerin nasil arsivlenecegi kullanimma bagli olarak degismektedir.
Elektronik belgelerin muhafazasi, kagit belgelerle benzerlik gosterir. Giincel belgeler,
kurumun giinliik is akisi icinde aktif bir sekilde kullanilirlar. Arsivleme gerektiginde daha
diisiik bir aktivite silireci gerekebilir. Elektronik belgelerin kullanim sikligina bagli olarak
farklt depolama aracglar1 kullanilmaktadir. Bunlar manyetik, optik ve manyeto-optik gibi

araglardir (Calrim, 2002:28). Bu ¢er¢evede uygun depolama araclarinin seg¢ilmesi gereklidir.

Kurumlar, yonetimsel, is ihtiyaglar1 ya da yasalarca diizenlenen en diisiik kanuni
saklama gerekliliklerini karsilamak i¢in elektronik belgelerini arsivlenmesi gerekmektedir.
Elektronik belgelerin uzun donem ya da siirekli saklama gerekliliklerinden dolay1, kurum
tarafindan kullanilabilir ve erisilebilir formda korunmalar1 bir zorunluluktur. Diger belgeler,
sadece devlet arsivleri tarafindan belirlenen belge imha yetkilendirmeleri ¢ergevesinde yasal
bir sekilde imha edilebilir. Uretilen ya da alinan elektronik belgelerin biitiinliigiiniin muhafaza
edilmesi, bir birim olarak erisilebilmesi, gosterilebilmesi ve yoOnetilebilmesi demektir.
Elektronik belge yonetim politikalarinin muhafaza edilmesi, bilgi yonetim ve depolama
hususundaki kurumsal politikalarinda korunmasi anlamina gelir. NECCC E-sign Policy
Workgroup (2001:7) tarafindan ortaya konulan elektronik belgele yonetim politikalarin

icermesi gereken arsivleme ile baglantili alanlar asagida degerlendirilmistir;

e Hangi elektronik belgeleri kapsayacaginin belirlenmesi: Elektronik belgeler uygun bir
sekilde yonetilmelerini saglayacak tiirler ya da seriler seklinde gruplandirilmalidir.
Ornegin, bilgi tiirleri, ya iiretildikleri is faaliyetleri referans gosterilerek ya da grup
tiriine bakarak belirlenebilir. Bazi e-belgeler, kurum faaliyetleri i¢in daha kritik
olacaktir. Bu tiir belgelerin erisilemez olmalar1 ya da kaybolmalar1 halinde kurumu

risk altina girmesi dolayisiyla olusabilecek yasal siire¢lerde ihtiyag duyulmasi
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e Dosya formatlar igin standartlar olusturulmas:: Politikalarda, her bir belge tiirii i¢in
onaylanmis veri dosya formatlar1 belirlenmelidir. Bilgisayar sisteminde depolanmis
biitiin bilgilere erismek ve gostermek i¢in yazilim gereklidir (NECCC E-sign Policy
Workgroup, 2001:8). Bu yazilim, yeni bir siiriimiin uygulanmasi, isletim sisteminde
veya donanimdaki yenilemeler paralelinde degisebilir. E-belge depolamaya uygun
onaylanmis ortam formatlaria yonelik politikalar, elektronik belgelerin uzun dénem
erisilebilir olmalarini saglamay1 yardimei olacaktir.

e Bilgi yonetim fonksiyonlari i¢in sorumluluklar tanimlanmasi: Etkin bir bilgi politikasi,
farkli bilesenlerini uygulamak i¢in sorumluluklarin tanimlanmasina ihtiya¢ duyar.
Elektronik belgelerde, sorumluluklar genelde programlar ve teknik personel arasinda
paylasiimalidir.

e Biitlin saklama siireleri boyunca, elektronik belgelerin depolanmasi ve yonetimini

saglayacak prosediirlerin tanimlanmas1 gereklidir.

4.1.2. Arsivleme

Arsivleme agisindan 6nerilen hangi metodun belgelerin uzun vadede okunabilirligini
korumak acisindan basarili olacagin1 ya da daha az maliyetli olacagini tam olarak ac¢ikliga
kavusturulamamigtir (Sproull ve Eisenberg, 2005:24). Bu agidan, belgelerin arsivlenmesi
belirli tip belgeler i¢in uygun saklama teknigini segmeyi gerektirecektir. Arsivleme agisindan
bir elektronik belgeyi temsil eden orijinal veri akisini saklamak gereklidir. Bir arsiv farkl: tiir
belgeler i¢in farkli yaklagimlar kullanabilmelidir. Ayn1 anda paralel olarak belirli bir tiirde
kayit icin farkli yaklagimlar aranmasi gereklidir. Elektronik belgeler, arsivcilerinin mevcut bir
dizi saklama teknigini anlamasi ve hangisinin uygun oldugu ile ilgili degerlendirme yapmasi
gerekecektir. Her bir yaklagiminin muhtemel dezavantajlar1 ve maliyetleri oldugu igin
hizmetin seviyesine dayali bazi tavizler gerekecektir (Sproull ve Eisenberg, 2005:24). Bu

tavizler belirli bir kayit ile ilgili islevselligin alt kiimelerini korumay1 kapsayabilir.

Uzun donem arsivleme agisindan, uygun standartlarin géz 6niinde bulundurulmasi,

acik kaynak kodlu ve 6zel olmayan veri formatlarinin kullanilmasi, zorunlu standartlarla
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uyumlu olarak gerekli dokiimantasyon ve {ist verinin saglanmasi biiyilk énem tasimaktadir
(Hollier, 2001). Uzun doénem arsivleme agisindan benimsenmis tek bir ¢6ziim
bulunmamaktadir. Teknolojide yasanan hizli degisimde buna imkan vermemektedir. Ancak,
ortaya konan bazi ortak yaklagimlarda bulunmaktadir. Bilgi teknolojilerinde yasanmakta olan
hizli degisim, temel olarak arsivlenecek olan belge tiirlerinde ve gelecekte etkin kullanimini
saglayacak buna bagli teknolojik bilesenlerdeki degisimi kapsamaktadir. (Sproull ve
Eisenberg, 2005:21) Teknolojik degisime yonelik planlamanin énemli unsur farkl egilimleri
ayirmak ve tanimlamaktir. Sistem degisikligi gerektiren unsurlar, sisteme ekleme gerektiren
unsurlar ve sistemin degisime yonelik olarak yeterli diizeyde ol¢iilebilirligi saglayan unsurlar

cercevesinde bir planlama gergeklestirmek onemlidir.

Arsivlemede devlet arsivleri tarafindan belirlenen, kamu kurumlarda tercih edilen
teknik standartlarin ve bilgi teknolojileri mimarisinin kullanilmasi ve benimsenmesi
gereklidir. Tercih edilen standartlar, ulusal ve uluslar arasi standartlarla ilgili organlarinca
taninmis olan acik standart teknik 6zelliklerine uygun olmalidir. Standartlar, benzer sistemler
arasinda belgelerin paylasilmas: ve erisimini kolaylastirmaya yardimci olur. E-belgelerin,
giivenlikle ilgili emirlerin 6ngordiigii cer¢evede sifrelenmis formda muhafaza edilmesi
gereklidir. Elektronik belgeler, islemler ve ag lizerinden iletilmesi sirasinda giivenlik amaciyla
bazen sifrelenirler. Kamuya agik olmayan kisisel bilgiler iceren yiiksek diizeyde hassas
belgeler, verilen zaman diliminde sifreli formda arsivlenmelidir. Ancak, sifre ¢6zme
anahtarinin kaybolmasi ya da tahrip olmasi, sifrelenmis belgelere erismede bazi kayiplara
sebep olabilir. Giivenlikle ilgili boyle bir tespitin yapilmasi, kurumlarin elektronik belgeleri
sifrelenmis formda arsivlemeyi tercih etmemelerine yol acabilir. Bu agidan sifre ¢dzme

anahtarlarinin etkin muhafazasinin 6nemi konusunda kurumda bilinglendirme yapilmalidir.

Elektronik belge saklama gerekliliklerini karsilayan saklama ¢oziimleri gelistirilmesi
gereklidir. Segilen ¢dziimlerin bazi hususlar1 basarmasi gereklidir. Oncelikle, elektronik
belgelerin orijinal islevselligini gereken diizeyde muhafaza etmesi 6nemlidir. Birgok e-belge,
eger orijinal ortaminda sahip oldugu islevini yerine getiremiyorsa ya da kullanilamiyorsa
anlamin ve yararliligini kaybetmis demektir (NECCC E-sign Policy Workgroup, 2001:9). Bu
acidan, e-belgenin giincel teknolojiyle islenebilecegi ya da kullanilabilecegi formatta
muhafaza edilmesi 6nemli bir gerekliliktir. Ayrica, elektronik belgelerin bilesenleri arasindaki
baglantinin ve baglammin korunmasi gereklidir. Bazi elektronik belgelerin anlamini

aciklamak i¢in, biitiin gerekli dosya yapilarinin ve belge bilesenleri arasindaki iliskilerin
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belgenin saklama periyodunda muhafaza edilmesi gereklidir. Ornegin, elektronik olarak
imzalanmis belgeyi dogrulamak i¢in kullanilan acik anahtarin belgenin saklama periyodunda

muhafaza edilmesine ihtiya¢ duyulabilir.

Elektronik belgelerin kamuda arsivlenmesinde; kanunlarda, remi kurallarda,
diizenlemelerde, yonergelerde belirlenmis gerekliliklerin de karsilamasi bir zorunluluktur. Bu
acidan, resmi dokiimanlarin degistirilemeyecegi, tasinamayacagi, imha edilemeyecegi ya da
silinemeyecegi anlamina gelen resmi belgelerin tamlik, biitlinliik ve gercekliginin saglanmasi
onemli bir zorunluluktur. Ayrica, e-belgelerin sistematik bir sekilde diizenlenen konu
dosyalariyla dogru bir sekilde birlestirmesi anlamina gelen kamu yoOnetiminin belge
kurallarina uygunluk saglanmalidir. Bununla birlikte, yonetimsel siireglerin hesap verebilirligi

ve kanuna uygunlugu saglanmasi gereklidir.

Kurumsal yapida iiretilen ve muhafaza edilen elektronik belgelerin imhasina yonelik
etkin ve uygun yollar bulunmasi gereklidir Bu yollar, elektronik ortamda ayiklamaya
yardimci olmali ve kurumlarin pasif elektronik belgelerinin devlet arsivlerine transferiyle
ilgili zorunluluklar karsilamalidir. Imhanm amaci, giincel isler igin artik ihtiya¢ duyulmayan
tam, gercek ve glivenilir elektronik belgelerin tasfiyesi olarak tanimlanir. Ancak, elektronik
belgeler kagit belgeler gibi fiziksel birimler meydana getirmez. Sonug olarak, beklide hi¢bir
zaman tam olmazlar. Buna karsilik, klasorler, hizli bir sekilde kapanir, ¢iinkii belli bir
islemlerin sonucunda olusurlar. Bu yiizden, giincel isler i¢in artik gerekli olmayan klasorler,
belli bir zaman diliminden sonra secilmeli ve uygun dosyalarla birlestirilmelidir. Boylelikle,
elektronik dosyalar, dosyalama planindaki dosya seviyelerine gore diizenlenen belli zaman
stirecine ait biitiin tam dosyalar1 icerir. Elektronik dosyalardaki klasorler kronolojik olarak
diizenlenebilir. Devlet arsivlerine transferinden sonra, her bir elektronik dosya bir arsivsel

0geyi ifade eder.

Saklama siirelerinin sona ermesinden sonra, elektronik dosyalarin devlet arsivlerine
gonderilmesi teklif edilmelidir. Bu dosyalarin, isletme aktiviteleri ve islemleriyle ilgili
yonergeler ve direktifler, katilim ve onaylar, notlar, kabuller ve yorumlar gibi biitiin
baglamsal bilgileri icermesi gereklidir. Bu aktivitelerle ilgili sorumluluklara ek olarak
islemlerin gelisimi, sistem tarafindan belgelere otomatik ve tam olarak kaydedilmesi

zorunludur. Baglamsal bilginin, belgenin bir pargasi ya da siirimii ya da eki olarak
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arsivlenmesi bir zorunluluktur. Belgenin, klasoriin ve dosyalarin kaydedilmesi siirecinde

tiretilen {ist bilgi ilgili objelerle birlikte de kaydedilir.

Elektronik belgelerin uzun doénem arsivlenmesi agisindan zaman igindeki
giivenirliligini ve kullanilabilirligini saglamak icin 1yi tasarlanmis ve belgelendirilmis bir plan
gereklidir. Tasima, koruma, {ist veri ve XML gibi araclar, yalnizca belgelerin korunmasina
yardimci olmaz ayni1 zamanda gergek degerlerinin fark edilmesine yardimci olur. Kurumdaki
bilginin degeri bilgi teknolojilerine yapilan yatirimin ispati niteligindedir. Teknolojinin
degismesiyle birlikte, yazilim ve donanim eskiyip kullanilmaz hale gelecektir. O zaman zor
secimlerle kars1 karsiya gelinebilir. Buradaki esas hedef, bilginin gilivenirliliginin ve
yararliliginin, verimli ve etkin maliyetle korunmasidir. Elektronik belgelerle ilgili herhangi bir
koruma plani, yazilim ve donanimdaki degisiklikleri, depolama ortamlarindaki kisitlamalar
ve bilginin potansiyel kullanim degerini dikkate almak zorundadir (Minnesota Historical
Society, 2004:2). Seceneklerin kesfedilmesi asamasinda, ihtiyaclar analizi, fiziksel depolama
secenekleri, dosya formati secenekleri ve dijital koruma teknikleri gibi hususlarin iyi

bilinmesi gerekmektedir

Belgelerdeki belli verilere erisimin kanunlara dayali olarak smirlandirilip
siirlandirilmadiginin da tespit edilmesi 6nemlidir. Eger bu durma ydnelik sinirlandirmalar
varsa, uzun donem arsivleme ve erisim politikalarinin bu smirlamalara paralel olarak
yapilmast gerekecektir. En genis anlamiyla, belgelerin kullanimi ve erisimimin
diizenlenmesine iliskin talepler, hangi saklama segeneklerinin daha uygun oldugunu
belirleyecek ve belgelerle birlikte iiretilecek ve depolanacak {ist veriyi ortaya koyacaktir. Ust
veri, zaman i¢inde bilginin degerlendirilmesi, bulunmasi ve yonetilmesine imkan veren veri

hakkindaki veridir.

Yagam siiresi, depolama ortam tiiriine bagli olarak da degisebilmektedir. En uygun
depolama ve kullanim sartlar1 altinda, optik diskler ve manyetik bantlar genellikle S ile 20 y1l
arasinda gilivenli hizmet verebilmektedir (Minnesota Historical Society, 2004:4). Oysa normal
sartlar altinda, yasam siiresi beklentileri biiylik oranda daha azdir. Cogu belge, belirli, 6zel
yazilim uygulamalar1 kullanilarak farkli dosya formatlarinda iiretilirler. Zaman iginde, bu
uygulamalarin yeni siirtimleri ¢ikacaktir ya da {iretimleri biitiiniiyle bitecektir. Ciinkii siiriimii
yiikseltilmis uygulamalar, daha o©nce siirlimde iiretilmis belgeleri okuyabilecek ya da

okuyamayacaktir. Yazilimi kendi kendine korumak bir segenek olabilir. Ancak maliyetle ilgili
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sorularin 6tesinde ve daha onemli olarak, yazilimin zaman i¢inde go¢cmesi ve belgelere higbir
sekilde erisilemememsi riskiyle karsi karsiya birakmasidir. Arsivlemenin devamliligi
acisindan ortak bir ¢oziim; yazilim ortaminin siirekli degismesiyle birlikte, dosyalarin bir

stirimden diger bir siiriime ve bir formattan diger bir formata doniistiiriilmesidir.

Belgelerin elektronik versiyonunun, iyi bir sekilde muhafaza edilebilmesi ve etkin bir
sekilde paylasilmasi gereklidir. Belgenin genel kabul gerceklesmende once, belirli sartlar
kargilanmasi gereklidir. E-belgelerin, resmi onay asamasinda gercekligi ve degistirilmediginin
garanti edilmesi gerekmektedir. Boylece onaylayicinin kabul etmeme durumu olmayacaktir.
Buna ek olarak, belgelerin kullanilir olmasi zorunludur. Ayrica, Ongoriilen gilivenlik
gereklilikleri teknik agidan bakildiginda, elektronik belgenin arsivlenmesi icin gerekli en
diistik standartlardir. Aslinda, uygun sistem tasarimi ve bakimi ile elektronik belgeler, kagit
belgelere nazaran daha giivenilir ve kullamisli olacaktir. Ustelik yedekleme elektronik
belgelere erisime imkan tanirken, imha edilen ya da kayip olan kagit belgeler yeniden
tiretilemeyecektir (Oatway, 2004:2). Belgeyi ilireten birimler arasinda paylagima agma,
elektronik belgelerin diger bir avantajidir. Belgeleri diger birimlerle paylagmak, alic1 sistemin
belgeyi anlamasini saglayacak standartlari karsilamasini gerektirir. Arsivlemenin sagilikl

gercgeklestirilmesi biitiin bu hususlar etkilemektedir.

Arsivleme de 6nemli hususlardan biride hata sezme ve diizeltme islemidir. Ciinkii veri
bir ugtan diger uca aktarilirken bazi bitler bozulabilir, bunun alic1 tarafindan sezilmesi biiyiik
onem tagimaktadir (Colkesen, 2008:45). Oyle ki, veri paketinin igerisinde tasinan veri yiikii
bitleri bozulabilecegi gibi paketin baslik kismindaki alic1 veya gonderici adres de bozulabilir.
Bu durumlarin sezilmesi ve miimkiinse belgenin biitiinliigiine zarar vermeyecek sekilde
diizeltilmesi gereklidir. Uzun dénem saklanmasi gereken belgelerin veri yapilarinin bozulma
olasiligi bulunmasindan dolayi, arsivleme sisteminde hata sezme ve diizeltme teknikleri
kullanilmahdir. Hata sezmek i¢in kullanilan tekniklerinden bazilar1 yalnizca hata olup
olmadigin1 sezerken bazilar1 da belirli oranda hata dilizeltmesi yapar. Hata sezme ve
diizeltmede kullanilan teknikler; boyuna fazlalik sinamasi, ¢evrimli fazlalik sinamasi ve

hamming kodlamasidir (Colkesen, 2008:55).

Arsivlenen ya da arsivlenecek veri ya da e-belge lizerinde bazi islemler yapilir. Bunlar
yeni veri ya da e-belge kaydetme, mevcut veriyi giincelleme, mevcut veri ya da e-belgeyi
silme ve bu yapi i¢inde bilgi arama gibi islemlerdir (Kurnaz, 2008:239). E-belge 6zelligini

kazanmis bir yap1 lizerinde yukarida bahsedilen giincelleme isleminin yapilmasi s6z konusu
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degildir. Zira yapilacak degisiklik ya da giincelleme, elektronik belgenin biitiinligiinii ve
gercekligini ortadan kaldiracaktir. Diger islemlerde elektronik belge yonetim sistemi i¢inde

belirli bir plan, program ve yetki ¢ercevesinde yapilir.

Hayati belgelerin korunmasi elektronik belge yonetiminin belge muhafaza sathasinda
onemli bir rol oynamalidir (Menkus, 1996:4). Bu c¢ercevede hayati belgelerin korunmasi,
devamlilik plani olarak dizayn edilmis bir ¢ercevede gelistirilmelidir. Hayati belgelerin bir
niishasi, kurum disinda kontrol altinda giivenli bir ortamda arsivlenebilir. Bu anlamda
elektronik belge saklama birimleri ¢evresel sartlara, elektrik ve manyetik alanlara karsi
duyarli olmas1 sebebiyle bilginin gilivenli kopyasinin harici saklama birimlerine aktarilmasi
gerekmektedir (Kandur, 1999b: 16). Bu ylizden elektronik belge arsivleme ortamlar: stirekli
kontrol altinda olmali ve okunabilirligini saglayict dnlemler alinmalidir. Bununla birlikte

teknolojik degisimlere paralel olarak yeni iirtinlere transferini gergceklestirmek gerekmektedir
4.1.3. Dosya Tiirleri

Genel olarak secgilen dosyanin tiirii arsivleme isleminin nasil gergeklestirilecegini
belirleme agisindan 6nemlidir. Bununla birlikte erisimin etkin ve hizli gergeklesmesini de
dogrudan etkilemektedir. Igerdikleri bilgi tiirii bakiminda dért ana elektronik dosya tiirii
bulunmaktadir. Bunlar;

e Metin dosyalari,
e Goriintii dosyalari,
e Veri dosyalari

e Coklu ortam dosyalaridir.

Her bir dosya tiirii ile belge 6zel ya da 6zel olmayan formatlarda kaydedilebilir. Metin
dosyalar1 i¢in baglica 6zel olmayan format ASCII dir. Bir ASCII metin doyasi, klasor olarak
da tanimlanir, zira metin 6zelligi ya da formatlar1 icermez (Records Management Institute,
2000:3). Kelime isleme programlari dokiimana temel olarak ASCII metin dosyasi kullanir ve
kendi 6zel formatlari1 metine uygularlar. Dosya uzantisi belirli bir uygulamanin 06zel
formatin1 tanimlar. Baslica kelime isleme yazilimlari, dokiimanlarin bagka bir kelime isleme

uygulamalarinca tiretildigini gostermek i¢in 6zel bir filtre ile birlikte gelir.

61



Arsivleme agisindan farkli formatlar kullanilir. Arsivlemede kullanilan TIFF formati,
cogu goriintiileme sistemi tarafindan desteklenen oldukca yaygin ve bozulmaz bir formattir.
Genellikle veri taban1 formatinda depolanan belgeler, klasorler ve dosyalarla ilgi biitiin st
bilgiler, erisilebilir sekilde muhafaza edebilmek i¢in ASCII dosya formatinda gonderilmelidir.
Giiniimiizde, bu format, dijital muhafaza agisindan en iyi standartlar1 sunuyor gériinmektedir.
TIFF formati yerine, uluslar aras1 ISO8879 standart SGLM ve XML formati gibi farkli
alternatifler gézden gecirilmektedir. Ancak, TIFF doniistiirme isleminde standardi olusmus
bir formattir. Ancak SGML ya da XML doniistiirme islemi i¢cin hala 6zel gereklilikler

saglanmasina ihtiya¢ vardir.

Uzun donem dosya arsivleme i¢in 6zel olmayan formatlar en ideal formatlar olmasina
ragmen, az sayida olmalar1 ve birtakim kisitlayict unsurlar icermeleri dolayisiyla pek tercih
edilmemektedir. ASCII ya da diiz metin, veriyi yaygmnligi diisik formatta, yapida ve
fonksiyonda kayiplarla kaydedecektir. Metin dosyasi olarak adlandirilan Word ve zengin
metin format1 (RTF) bir Microsoft formatidir. Bununla beraber bir¢cok satici ve yazilim
uygulamalarinca da desteklenmektedir. Adobe’nin {iriinii PDF formati, dosya paylasimi ve
depolanmasi i¢in yaygin olarak kullanilmaktadir. Ciinkii Adobe PDF o6zelliklerini herkesin
kullanabilecegi sekilde tasarlamis ve acik bir standart olarak kullanima sunmustur. Aslinda
sirketin gelecekte bu uygulamay1 devam ettirme konusunda yasal bir zorunlulugu yoktur.
Bunun yaninda, PDF formatinin geriye uyumluluk ile ilgili sorunlar1 bulunmaktadir. Yeni
stirim genellikle eski siiriimle iiretilmis dosyalari dogru bir sekilde okuyamamaktadir. Bu
sorunun ¢oziimiine yonelik olarak PDF/A olarak halihazirda belirlenmis arsivsel bir siirlim

gelistirilmistir (Minnesota Historical Society, 2004: 4).

E-belge formatlari, uzun donem arsivleme ve gelecekte okunabilirlik agisindan Adobe
PDF’den PDF/A’ya ya da PDF arsive dogru bir gelisme gostermektedir. Benzer sorunlari
yasamamak i¢in, Microsoft, kendi agik belge format olan ASP’yi olusturdu. Buradaki amag,
uzun donem arsivleme ve okunabilirliktir. XPS, uzun dénem koruma gerektiren e-belgelerin
depolanmasi i¢in gerekli standart formatta PDF/A ile benzerlik gosterir (Xerox DocuShare,
2006:15). Bir formatin bagka bir formata doniistiiriilmesi kullanigh oldugundan, diger format
standart ve sabit oldugunda goriintiileyici sonsuza kadar elverisli olacaktir. Bu tarz standart ve
sabit formatlarin arzu edilen ozellikleri genel tanimlama, genis uygulanabilirlik, onceki

versiyonlarla uygunluk ve yavas hizda degisim gibi faktorleri kapsar. PDF/A standardi
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arsivsel ozelliklere sahip formatlarin gelistirilmesi ve kabul edilmesinin yayginlastirilmasina
yardimci olmaya devam etmektedir (Sproull ve Eisenberg, 2005:30). Microsoft ve Adobe
birbirleriyle rekabete ederken, Sun open office gibi platform bagimsiz olan agik standart
tabanli triinleri iireten birka¢ sirketlerden biridir. Kurumlar, mikrosoft’un belli bir tekel
yaratan e-belge formatlarina alternatif olarak, uzun dénem arsivleme, erisim ve okunabilirlik

acgisindan bu farkli {iriinleri kullanabilmektedir.

Zaman ig¢inde teknolojide yasanacak tahmin edilen degismelere ragmen, gelecekte,
arsivleme icin bliyiik zorluklar yaratacak birgok veri ve alt veri tiirii olacaktir. Biitiin bu veri
tiirlerini ayn1 diizeyde destekleyen bir sistem olusturmak ve siirdiirmek olduk¢a zordur. Ancak
onemli belgeler XML gibi formatlarda {iretilebilir (Sproull ve Eisenberg, 2005:21). Bu
baglamda, uzun donem arsivleme ve kullanim agisindan, XML su anda en uygun format
secenedi olarak gorilmektedir. 1998 yilindan buyana uluslar bir standart olarak, XML hem
dosya formati ve metin tabanli, hem de kendini tanimlayabilen, donanim ve uygulama
sistemlerinden bagimsiz insanin okuyabilecegi isaretleme dilindedir (Minnesota Historical
Society, 2004:5). Ciinkii altyapindan bagimsizdir. XML belgenin igerigini yeniden tasarlama
ve/veya digerleriyle paylasma bakimindan en iyi ¢Oziimdiir. XML in dogru kullanimi, belli
oranda gerekli planlamanin yapilmasi, bunun paralelinde para ve zaman gerektirir. Ancak,
yapisal niteligi dolayistyla, gelecekte muhtemel olusabilecek agik formatlara iliskin takip

yapabilmeye imkan tanimaktadir.

Elektronik belgelerin belirlenmis saklama planlar1 olmas1 gereklidir. Saklama planlari
ayn1 zamanda elektronik depolama ortamlarinin ve araglariin etkin kullanimini da ifade eder.
ASCII (American Standart Code for Information Interchange) metin dosyalar1 yazilim
bagimliligini azaltir ve {iriin eskimesine karsi birtakim onlemler saglar (Records Management
Institute, 2000:1). Dosya sikistirma, sabit diskte ve yedekleme {initesinde kullanilacak
depolama alanini azaltmak ve agdaki bilgi akisini hizlandirmak i¢in kullanilabilir. Bununla
birlikte, uzun donem arsivleme i¢in dosya sikistirma islemini yapmamak, gelecekte
olusabilecek problemleri azaltacaktir. Belge yoneticisi her zaman ASCII metin formatini uzun
donem saklama gerektiren 6zel formattaki elektronik belgelerin yerine ya da birlikte goz
oniinde bulundurmalidir (Records Management Institute, 2000:6). ASCII formatina
doniistiiren ya da ASCII formatindan orijinal formatina doniistiiren yontemler bulunmaktadir.
Metinselden kod ¢ozme (Uudecode) ve metinsele kodlama (Uuencode) ASCII formatiyla

ilgili doniistiirme islemleri yapilmasin1 saglayan yontemlerdir. Bu yoOntem yazilacak
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elektronik belge yonetim yazilimi i¢ine bir kiitiiphane olarak eklenebilecegi gibi, ayrica da
kullanilabilir. Sadece bu islemleri yapan yazilimlar da bulunmaktadir. ASCII formatindan
sadece orijinal formatina doniistiirme yapilabilmektedir. Farkli formatta bir doniistiirme

yapmak miimkiin degildir.

Biitiin bu hususlar ¢ercevesinde farkli dosya tiirlerinin oldugu degerlendirildiginde,
dosya tlirliniin se¢iminde g6z Oniinde bulundurulmasi gereken hususlarin mutlaka

degerlendirilmesi gerekmektedir. Bunlar, asagidaki gibidir;

o FErigilebilirlik: Belgelerin erisilebilir ve goriintiilenebilir formatta olmasi gereklidir.

e  Uzun Omiirliiliik: Dosya formatim iiretenlerin uzun siire destek vermeyi saglamlari
gereklidir. Eger bu saglanamiyorsa uzun vadede elektronik belgelerin kullanilabilirligi
s06z konusu degildir.

e FEsneklik: Segilen dosya formati elektronik belgelerin paylasimi ve kullanimiyla ilgili
kurumsal amaclar1 mutlaka karsilamalidir. Eger secilen dosya tiirii sadece belli bir
yazilim ve donanim profiliyle okunabiliyorsa veya yaygin kullanimda olan bir format

degilse, elektronik belgenin kullanimi1 ve paylagiminin sinirl oldugu degerlendirilir.

Format se¢iminde belirtilen hususlar goz 6niinde bulunduruldugunda PDF ve XML
formati  elektronik  belgelerin  i¢in  kullanilan  yaygin  dosya formati olarak
degerlendirilmektedir. PDF formatinda imzalama denildiginde, PDF formatindaki elektronik
belgenin icinde e-imzanin gorsel olarak goriilebilmesi anlamina gelmektedir. PDF formatinda
imzalamanin en biiyiik avantaji imzanin kullanici tarafindan goriilebilmesidir. Elektronik
imza ile ilgili bilgi eksikliginin yaygin oldugu disiiniilirse goriinebilirlik olumlu olarak
degerlendirilebilir. XML formatinda ise elektronik belgenin 6zellikle imza kism
anlagilirhktan uzak karakterlerinden olusmaktadir. Ancak XSL formatiyla bu durum
diizeltilebilmektedir. Yukarida belirtildigi gibi secilen dosya formatinin belgenin etkin
paylasim ve kullanimina uygun olmasi gereklidir. Bu durumda imzali verilerin ne kadarinin
paylasilmak istendiginde Onem tasimaktadir. XML formatindaki bir elektronik belgenin
istenilen kisimlarinin imzalanmasi ve degisik kisimlarini degisik kullanicilara imzalattirilmasi
miimkiindiir. (Yalginkaya, 2008:64) Bu veri paylasiminda esneklik saglayan bir yontemdir.
PDF formatinda ise, elektronik belgenin bir kismin1 imzalanmasi veya paylasilmasi miimkiin
olmamaktadir. PDF imzalama kullaniliyorsa dosyanin tamamini paylasmak zorunda

kalinacaktir. Boyut agisindan da XML formati, diiz metin tabanli bir format oldugundan
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dolay1, ayni igerik i¢in, PDF formatina gore daha kiiciik boyutta olacaktir. Esneklik agisindan
PDF formati XML formatina gore kullanima daha uygundur. Zira PDF formatinda imzalama
ve imza dogrulama islemleri Adobe iiriinleriyle kolay bir sekilde gerceklestirilebilmektedir.
Ancak XML formatinda imzalama ve imza dogrulama islemleri XML araglar1 bulunsa dahi
ihtiyaclar dogrultusunda Ozellestirmek gerekebilecektir XML formatina ait e-imzalama ve

imza dogrulama stireci XAdes standardina net olarak tanimlanmustir.

4.1.4. Arsivleme Mekan Ozellikleri

Arsivlemenin  saglikli  yiritilmesi  agisindan  fiziksel —depolama  tesislerinin
olusturulmasinda ya da secilmesinde bazi hususlarin goz oniinde bulundurulmasi gereklidir.
Oncelikle fiziksel depolama alaninin ya da bu amagla dizayn edilmis alanlarin, elektronik
belgeleri bulundugu donanimlar1 depolamasi, operasyonel ve yasal olarak gerekli oldugu
stirece etkin korumayr saglamasi gerekmektedir. Ayrica, segilen depolama alanina bagl
olarak depolama hizmetlerinin kullanimi ve erigimle ilgili usuller, belgelerin kontrolii,
eklenmesi ve imhasmin kim tarafindan yapilabilecegi noktasinda detaylandirilmalidir.
Arsivleme hizmetleri ve usulleriyle ilgili politikalar biitiin belge yonetim stratejileriyle ici ige
gecmesi gereklidir. Elektronik belgelerin muhafazasi i¢in kullanilan donanimlar ve diger
ilgili ekipmanlara yonelik olarak istenen nitelikte depolama tesisi saglamak i¢in Minnesota

Historical Society (2004:2) tarafindan ortaya konulan hususlar asagida degerlendirilmistir;

o Yeterli alan: Buna yonelik tespit edilmesi gereken hususlar sunlardir;

1. Depolanacak elektronik materyalin miktari,

2. Gelecekte depolanmasi dngdriilen materyalin miktari,

3. Belli bir zamanda ne kadar miktarda materyalin depolanacagini gérmek
amactyla saklama planinin tespiti,

4. Farkli ortamlar i¢in alan gereksinimlerinin belirlenmesi

e Giivenlik: Depolama hizmetlerine sadece yetkili kisilerin erisimine izin verilmesi

gereklidir. Buna bagli olarak asagidaki hususlar g6z 6niinde bulundurulmalidir;

1. Kontrollii bir giris: Gilivenlik kodu ve smart kart gibi uygulamalar

kullanilabilir.
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2. Depolama tesisine yetkili olmayan bir kisi girmeye calistiginda aktif hale
gelecek bir alarm sistemi bulunmalidir.

e Uygun mekdn: Cevrimdis1 depolama tesisindeki belgelere hangi siklikta erigimin
gerekli olacagini g6z oniinde bulundurmak depolama tesisinin ne kadar merkezi yerde
olmasma ihtiya¢ duyuldugunun belirlenmesine yardimci olacaktir. Bu cergevede
uygun depolama mekanin belirmesi gereklidir.

o Ayarlanabilir aydinlatma: Depolama tesisi, kullanacak kisilerin ihtiya¢ duyacagi
oranda yeterli aydinlatmaya sahip olmasi gereklidir. Ancak, kullanim olmadiginda
depolanan materyalleri korumak i¢in olduk¢a karanlik olmasi saglanmalidir.

e Havalandirma: Uygun havalandirma sisteminin bulunmasi gereklidir.

e Is1 ve nem kontrolii: Uygun nem ve sicaklik, dijital ortamdaki elektronik belgeleri
korumak i¢in gereklidir. Belirlenen diizeyin iistiinde ya da altinda ne kadar sicakligin
elektronik belgelerin bozulmasia sebep oldugu goz onilinde bulundurulmalidir.
Ongoriilen sicaklik, 68 f+-2 f ve nem 40% +-5% olmalidir.

o Temiz hava kalitesi: Depolama tesisindeki hava, kirleticilerden arindirilmis olmalidir.
Toz, 6zellikle dijital ortamlara zarar verebilir.

e Tahribati 6nleme: Yangm, duman ve su akintilarina, manyetik etkilere kars1 depolama

tesisi korunmalidir.

Elektronik belgelerin arsivlendigi donanim unsurlarinin bulundugu mekéanlarin
yukarda belirtilen hususlar ¢er¢evesinde olusturulan fiziksel alanlarda bulundurulmasi etkin
arsivleme agisindan énemli bir husustur. Bu hususlara paralel olarak elektronik arsivlemenin
saglikli yapilabilmesi i¢in State of North Dakota (1998) tarafindan ortaya konulan ¢evresel ve

ortama iligskin 6nlemler asagidaki degerlendirilmistir;

e Depolama araglarindan her tiirlii yiyecek ve igecegin uzak tutulmasi, bu alanlara bu
sekilde girilmemesi

e Depolama disklerinin ve bantlarinin dikey pozisyonda ve tozdan uzak bir ortama
muhafaza edilmesi

e Depolama disklerinin ve bantlarinin uygun 1s1 ve nemde muhafazasinin saglanmasi
gereklidir. Is1 ve nemde ani dalgalanmalar ya da degisimler, bantlarin bozulmasini
hizlandirabilir.

e Elektronik belgelerin diizenli bir sekilde yedeklerinin alinmasi, bdylece makine ya da

insan hatasindan olusabilecek bilgi kayiplar1 6nlenmesi saglanacaktir
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e ikincil niishalarin orijinal depolama ortamlarindan farkli bir ortamda muhafazasmin
saglanmast

e Belli araliklarla depolama disklerinde ya da bantlarinda herhangi bir veri kaybinin
olup olmadiginin test edilmesi, varsa diizeltilmesi ve buna iligkin kayiplarin nerden
kaynaklandiginin bulunmasi,

e Uzun donem arsivlenen ya da siirekli arsivlenmesi gereken elektronik belgelerin
bulundugu ortamlarin belirli araliklarla bir test edilmesi ve yeni depolama ortamlarina
saglikli bir sekilde aktariminin saglanmasi

e Depolama disklerinin ve bantlarinin temiz muhafaza edilmesinin saglanmasi

e Depolama disklerinin ve bantlarinin telefon da dahil olmak iizere giiclii elektrik ve
manyetik akimlardan uzak tutulmasi,

e Yetkisiz kisilerin elektronik belgelerin bulundugu bilgisayarlara, bantlara, disklere ya

da dokiimanlara erisiminin engellenmesi saglanmalidir.

Yukarida belirtilen hususlarla birlikte arsiv mekanlartyla diizenlenmesiyle ilgili
standartlar da mutlaka g6z onilinde bulundurulmalidir. Bu baglamda TSE 13212: Arsiv
Mekanlarinin Diizenlenmesi standardi arsiv mekani olusturmada degerlendirilmelidir. Ancak,
arsiv mekaninda elektronik belgelerin depolandig: fiziksel araglar bulunacagi i¢in standartta
belirtilen biitiin hususlarin uygulanmasi séz konusu degildir. Ozellikle yap1 ve i¢ donanim
Ozelliklerinde, arsiv malzemelerinin korunmasi ile ilgili kurallarda belirtilen ilgili hususlar
degerlendirilmelidir. Elektronik belgelerin depolandig: fiziksel araglar sistem odasi1 diye tabir
edilen mekanlarda da muhafaza edilebilmektedir. Bu elektronik belge yogunluguna ve bunun
icin gerekli donanim miktarina gore degisebilmektedir. Yani, ayri bir elektronik arsiv mekant
da duruma gore olusturulabilmektedir. Ancak her iki durumda da temel yaklasim, ¢evresel
tehlikelere, kazalara ve bilingli saldirilara karsi dayanikli elektronik arsiv mekanlarinin
olusturulmasidir. Bunun i¢inde, ¢evresel tehlikeler olarak nitelenebilecek yangin, duman, toz,
deprem, patlama, asir1 sicakliklar, yildirim, titresim, nem ve suya karst uygun onlemlerin
alinmasi1 gereklidir. Ayrica arsiv mekanina yonelik bilingli olarak olabilecek saldirilara karsi
kapt denetimi ve alarm sistemi mutlaka olusturulmalidir. Bununla birlikte elektronik
belgelerin arsivlenecegi fiziksel mekanin ag yapisinin biiylik miktarlardaki bilginin, ses, veri
ve goriintii seklinde iletim ve paylasimini saglayan; internet, intranet, video konferans, IP
Telefonu vb. uygulamalar1 destekleyen yapisal kablolamaya sahip olmasi gereklidir. Bu

elektronik belge yonetim sisteminin hizli, saglikli ve problemsiz caligmasini saglayacaktir.
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Bununla birlikte e-belgeleri depolayacak, erisilebilir yapacak ve dagitimini gerceklestirecek
liclincii parti arsivleme tesislerinin de kullanimi1 g6z 6niinde bulundurulmalidir. Ancak {i¢iincii
parti depolama tesislerinin biitiin operasyonel ve yasal gereklilikleri karsiladigindan emin

olunmas1 énemli bir gerekliliktir.

4.2.Teknolojik Gereksinimler

Yazilim ve donanimla ilgili teknolojik bilesenler, elektronik ortamda iiretilen ve
depolanan bilginin okunmasi ve islenmesi icin gerekli teknolojik unsurlardir. E-belge,
ayrintili bir bilgi sisteminin ve/veya kodlarinin ne ifade ettigini ¢6zmek icin bilgisayara bagl
donanimina ihtiya¢ duymaktadir. Bilgiler genellikle kodlanmistir. Bunu gérmek i¢in belirli
bir yazilim sistemiyle ¢aligan bilgisayar programina ihtiya¢ bulunmaktadir. Bu durum belirli
bir donanim platformu gerektirmektedir. Buna ek olarak, e-belgeler genellikle belirli bir tip
siiriciiniin  bagli oldugu belirli bir tip bilgisayara ihtiyagc duyan fiziksel aygitlarda
depolanmaktadir (Sitts, 2000:166). Teknolojik tirlinler anlaminda tek bir markaya bagimliligi
onlemek icin, farkli markalarda teknolojik bilesenler alinmali ve sistemin farkli marka
triinleri lizerinde de saglikli c¢aligmasi icin gerekli calismalar yapilmalidir (Sproull ve
Eisenberg, 2005:23). Bu baglamda bilgi teknolojileri; sistemin dizayni1 ve analizi, verinin
dontlistimii, bilgisayar programlama, e-belge depolama ve iletim, ses, video ve veri
iletisimleri, sistem kontrolleri, simiilasyon, insan ve makine arasindaki biitiin etkilesim dahil
olmak iizere biitiin bilgisayara uyarlanmis ve otomasyonu yapilmis islenmis bilgi anlamina
gelmektedir (Calrim, 2002:7). Bilgi teknolojilerinin yonetimi, planlama, biitceleme, organize
etme, yonetme, egitim, degerlendirme ve bilgi teknolojileri uygulamalariyla iliskili diger
kontrol aktiviteleridir. Bu, toplamak, kaydetmek, islemek, depolamak, erismek, gostermek ve
bilgiyi iletmek icin dizayn edilmis, olusturulmus, yonetilmis prosediirler donanim ve
yazilimlar1 igerir. Bu aym1 zamanda ilgili personel, danisman ve uygulayicilar1 da
icerebilmektedir. Bilgi teknolojileri  baglaminda degerlendirildiginde, e-belgelerin
arsivlenmesinde, fiziksel depolama ortamlar1 ve buna bagh yazilim ve donanim Omiirleri
dolayisiyla bazi sorunlarla karsi karsiya kalinmaktadir. Aslinda, bilgi hangi ortamda
bulunursa bulunsun, hepsinin belli sinirli bir yagam siiresi bulunmaktadir. Bir bilginin degeri,
uzun bir depolama siiresinden sonra okunabilmesine ve erisilebilir olabilmesine baglidir
(Stamatiadis, 2005:56). Elektronik arsivleme, karmasik ve c¢ok yonlii teknolojik unsurlari
icermesi dolayisiyla, arsivleme agisindan diger ortamlar igin sdylenebilecek zaman sinirinin

disinda tutulabilmektedir.
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Bilgi teknolojileri 6nemli bir varlik olarak yonetilmelidir. Bu prensibe uygun olarak,
hizmet kalitesini arttirma, maliyeti diisiirme noktasinda sundugu imkéanlar sebebiyle modern
bir kamu kurumu i¢in vazgecilmez bir aragtir. Ancak teknolojinin hizli degisimi
diisliniildiiglinde esas konu araglarin uzun Omiirlii olmasi1 degil, teknolojik anlamda
kullanilmaz hale gelmesidir. On yil sonra hangi uygulama programi kullanilacak?
Gilinlimiizde tretilen elektronik belgelerin i¢indeki bilgilerin kayitlarin okunmasini saglayacak
mi1? Belge yonetiminin temel felsefesi olan dogu bilgiyi, dogru zamanda, dogru kisiye dogru
bir sekilde ulastirma, uzun doénemli bakigi dogrulamaktadir (Calrim, 2002:8). Bu ¢ergevede
bilgi teknolojinin temel bilesenleri olan yazilim ve donanim bu bakis agisiyla planlanmali ve

gerceklestirilmelidir.
4.2.1. Donanim

Donanim, elektronik ortamda belgenin iiretilmesi ve depolanmasi i¢in gerekli
elektronik ekipmanlar1 ifade etmektedir. Teknoloji, donanimin elektronik belgeleri kisitlayan
bir faktor olmadig1 noktasina dogru gelismektedir. Ek gelismeler hiz ve kapasiteyi arttirmaya
devam ederken, iletisim, depolama ve bellekle ilgili yeni islemci ve aygit ortami uygun bir
baslangi¢ noktasidir. Tasinabilir cihazlardaki ve kimlik denetim metotlarindaki olusacak

gelismeler, elektronik belgelerin kabuliinii arttiracaktir (Oatway, 2004:4).

Bilgisayar sistemini olusturan unsurlardan bir tanesi olan donanim denilince
anlagilmas1 gereken bilgisayarin fiziki yapisidir. Yani bilgisayar kasasi ve icindekiler: ana
kart, RAM, ekran karti, ekran, klavye, fare, yazici, tarayici, hoparlér, mikrofon gibi birimler
bilgisayar ortaminin donanim bilesenini olustururlar. Kisaca donanim bir merkezi islem
biriminden ve birime bagli ¢evre birimlerinden meydana gelir. Ayrica ¢evre birimleri, giris
birimleri ve ¢ikis birimleri olmak iizere iki kisma ayrilir (Ozen, 2007:21). Donanim
teknolojisindeki gelismeler yazilimlarin daha ¢ok islevinin olmasmi saglar, yazilim
sektorlindeki gelismeler ise daha i1yi bir donanima ortam yaratir. Kisaca hem donanim hem de
yazilim sektorii sitirekli birbirlerinin = sinirlarimi - zorlamaktadir.  Arsivleme agisindan
degerlendirildiginde depolama {initeleri en 6nemli donanim unsudur. Bunlar elektronik
belgelerin depolandig1 iinitelerdir. Birincil ve ikincil olmak iizere iki tiir depolama tiniteleri
vardir (Capron, 1997:42). Bilgisayar hafizasi birincil depolama {initesi olarak adlandirilir

Hafiza veriyi sisteme girisinden sonra, islenmeden once ve ayni zamanda islendikten sonra
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depolar. Hafiza aym1 zamanda veriyi islemek i¢in gerekli programlar1 da depolar. Hafiza
veriyi gecici olarak depolar, ¢iinkil siirekli elektrik akimina ihtiya¢ duyar. Akim kesildigi
zaman veri kaybolur. Ikincil depolama {initeleri hafizadan ayri depolama iiniteleridir. Sabit
disk, optik diskler ve manyetik bantlar bunlardan bazilardir. Bunlar disk stirticiileri vasitasiyla
okunurlar. Iste bu yiizden bilgisayar1 kapatmadan dnce iizerinde ¢alisilan dosyalar1 kaydetme

zorunlulugu ortaya ¢ikmistir. Bunlar, depolama teknolojilerini olusturan unsurdur.

4.2.1.1. Arsivleme Ortam Sec¢enekleri

Elektronik belgelerin erisilebilirligini ve biitlinliigiinii koruyan kontrollii depolama ya
da dosyalama sistemleri gelistirilmesi biiylik 6nem arz etmektedir. E-belge tiretildiginde ya da
alindiginda, onun gercekligini ve biitiinliiglini siirdiirebilecegi kontrollii bir ortamda
muhafaza edilmesine ihtiyag vardir. Bu agidan depolama ortamlarinin 6zenle segilmesi
gereklidir. Depolama ortami secerken g6z Oniinde bulundurulmas: gereken hususlar

cercevesinde, arsivleme acisindan gerekli baslica depolama araglarini sdyle siralanabilir;
1. Manyetik Depolama

Manyetik depolama iiniteleri en yaygin depolama {initeleridir. Manyetik depolama
uzun donem saklama agisindan riskler tasimaktadir. Disk ylizeyinin ¢esitli dis etkenlere bagl
olarak bozulmasi sebebiyle veri kayiplar1 olabilmektedir. Sabit diskler ve manyetik bantlar
manyetik depolama tiniteleri olarak ¢alisma sekilleri temelde aynidir. Bilgisayar sistemindeki
disk siirticiisii bilgisayarin veri merkezidir. Sabit disk degisik tlirler icinde bilgisayarda
kullanilan en 6nemli siirekli saklama iinitesidir. Sabit disk diger tiir saklama araglarindan
biiyiikliik, hiz ve siireklilik agisindan farklilik gosterir. Sabit diskler genelde daha biiytiiktiirler
ve daha ¢ok veri depolama kapasitesine sahiptirler. Hiz agisindan genelde daha hizlidirlar.

Siireklilik bakimindan ise, genelde bilgisayara sabitlenmistir ve kaldirilabilir degildir.

Sabit disk siiriiciilerinin son yirmi yilda kullanildiklar1 teknoloji, kapasite, hiz ve fiyat
baglaminda saglandig: ilerleme sasirticidir. Ayni1 zamanda, sabit diskin hiz1 ve kapasitesi de
carpici bir sekilde artmaktadir. Elektronik belgeler kurumsal yap1 i¢inde sabit disk ortaminda
ve buna bagli yedekleme iinitelerinde arsivlenir. Bu acidan elektronik belgelerin muhafazasi
acisindan onemlidirler. Sabit disk bilgisayar sisteminin asagida belirtilen hususlari iizerinde

onemli bir rol oynayan hususlar (PC Guide, Agustos 2009) asagida degerlendirilmistir;
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Performans: Sabit disk biitlin sistem performansi lizerinde ¢ok 6nemli rol oynar.
Bilgisayarin ¢alistig1 ve programlarin isledigi hiz dogrudan sabit disk hizina baglidir.
Sabit disk performansi, birden fazla islem yapildig1 zaman ya da grafik caligmalari,
video ve ses diizenleme ya da veri tabanlariyla calismak gibi biiyiik miktarda verinin
islendigi durumlarda kritiktir.

Depolama Kapasitesi: Daha bliylik bir sabit disk daha fazla program ve veri
saklanabilmesine imkan tanir. Bir zamanlar 100 MB yer cok fazla bir yer olarak
diisiiniiliiyordu. Ancak gilintimiizde sabit disk biiyiikliikleri terabayt ve petabayt
bliyiikliigiine kadar ulasarak gelisme gostermistir Sabit diskler dahili veya harici
olabilmektedir. Her bilgisayarda bulunan bir sabit diskin yani sira USB baglanti
noktasindan harici olarak baglanan kiiciik boyutlu disklerde kullanilmaktadir.
Glniimiizde disklerin kapasiteleri yiizlerce gigabayt bilgi depolama kapasitesine
sahiptir. Ozel ¢oziimleri sunan yapilar terabaytlarla dlgiilebilecek depolama alanlarina
sahip olabilmektedir.

Bilgisayar artik ¢cok degisik amaglar i¢in ayn1 anda kullanilmaktadir.

Yazilim Destegi: Yeni yazilimlar etkili kullanabilmek i¢in daha fazla yere ve daha
hizl1 bir sabit diske ihtiya¢ bulunmaktadir.

Giivenirlilik: Sabit disk’in 6nemini anlayabilmek i¢in, ¢okmesi durumunda ortaya
cikan hasar1 diisiinmek yeterli olacaktir. Bu baglamda sabit disk bilgisayarin en dnemli
0gesidir. Yazilimlar bir sekilde tekrar yerine konabilir ama kaybolan veri tekrar yerine
konamaz. lyi kalitede bir sabit disk, yedekleme iinitesiyle birlikte veri kayiplarinin en

aza indirilmesini saglayabilir.

Manyetik bantlar manyetik depolama iinitelerinden biridir. Miizik kasetlerine benzer

manyetik bantlar, manyetiklesebilir bir madde ile kaplanmis ince plastik bantlardir. Veri,

manyetik noktalar (1) ve manyetik olmayan noktalar (0) seklinde temsil edilir. Bir ses

kasetinde istenen sarkiy1 bulmak ic¢in kaseti sarmak gerektigine benzer bir sekilde, manyetik

bantlarda da istenen veriye erigsmek i¢in bantin sarilmasi gerekir. Bu ylizden manyetik bantlar,

uzun vadeli veri yedekleme ve arsivleme amaciyla kullanilir. Biiytik bilgisayarlarda bantlar,

manyetik bant birimi veya makaralar halinde kullanilir. Kisisel bilgisayarlarda bantlar,

goriiniisti ses kasetlerine benzeyen bant kartuslar1 seklinde kullanilir. Yaygin olarak kullanilan

manyetik bant gesitleri QIC, DAT ve DLT’ dir. Kapasiteleri 66 GB' a kadar ¢ikmaktadir.

Manyetik bantlar 100MB yogunlukta veri saklayabilir. Ancak diizeltme ve kayit i¢in oldukga
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yavastirlar (Shamri, 1996:12). Bu yavaslik saatlerle olgiiliir. Yazilip okunabilen makineler
diisiik fiyatta ve iyi korunursa kasetler veriyi yillarca koruyabilir. Manyetik bant, bilgi basina
veri saklama maliyeti en az olan harici depolama birimidir. Bantlar siradan veri degerlendirme
ve siradan ulagsma yapilan harici veri saklama donanim araglaridir (Kurnaz, 2008:239).
Manyetik bantta bulunan veriler sirayla degerlendirilir. Dolayisiyla kayita erisim siiresi
kayitin bulundugu yerle dogrudan baglantilidir. Ancak, dogrudan erisim veri yapilar1 bulunan

manyetik disklerde saklanan kayitlardan herhangi birine ulagsmak i¢in gegen siire aynidir.

2. Optik Depolama

Bilgi tasimak i¢in manyetik sistemlere alternatif olarak optik sistemler ortaya cikt1. ilk
once CD kullanilmaya baslandi. Yiiksek kapasitesi ve miknatis gibi manyetik ortamlardan
etkilenmemesi nedeniyle kullanimi ¢ok yaygin hale geldi. Daha sonra DVD’ler daha fazla
veri saklama kapasiteleri sebebiyle CD’lere dnemli bir alternatif olarak goriinmektedir. Optik
depolama manyetik depolamaya gore daha dayanikhidirlar. Ancak yiiksek nem ve sicaklik
optik depolama sistemlerine zarar verir. Bu ylizden uygun nem ve sicaklik ortami

saglanmalidir.

Optik diskler, genellikle 4.75, yaklasik 12 cm ¢apinda ve yaklasik Imm kalinliinda,
lazer 1s1nlariyla veri okuyan ya da yazan, taginabilir disklerdir. Veri optik disklerde degisik
bicimlerde saklanir. Kapasiteleri 17 GB' a kadar ¢ikabilir. En yaygin iki tiirii CD yani yogun
disk ve DVD yani sayisal ¢ok yonlii disk veya sayisal video disk'tir. Bunlarin disinda bir CD
¢esidi olan VCD'ler mevcuttur. VCD temel olarak hareketli resim ve ses igeren bir CD

cesididir.

CD-ROM'lar kii¢iik noktalar ve ¢izgiler igeren ve her birinin bir bit’e tekabiil ettigi
WORM disklerdir. Bir CD genel olarak 650 MB biiytikliigiindedirler ve yaklasik 114 MB
yogunlukta veri saklayabilirler (Shamri, 1996: 12). CD bi¢imi en yaygin kullanilan optik disk
tiirdiir. Sadece yazilabilen CD-Romlara 100 y1l 6miir bigilmektedirler. Ancak 20-25 yil sonra
icinde disk yiizeyinde bozulmalar olabilecegi ileri siiriilmektedir. Hem yazilip hem silinebilen
CD-romlar da ise 10—15 y1l sonra disk ylizeyinde bozulmalar olabilecegi ileri siiriilmektedir.
Biitiin bunlar elektronik belgelerin depolanmasinin ¢ok sikintili bir alan oldugunu ve siirekli

giincelleme gerektigini gdstermektedir. Baslica CD tiirleri asagida belirtilmistir;
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e CD-R diskler: WROM yani bir yaz ¢ok oku olarak da adlandirilir. CD-R disklere
yalniz bir kez yazilabilir, lizerindeki veriler bozulmadan tekrar tekrar okunabilir. Bir
kez yazdiktan sonra, {izerindeki veri silinemez veya degistirilemez.

e CD-RW diskler, silinebilir optik diskler olarak da adlandirilir. Veri kaydedilirken disk
ylizeyi kalic1 olarak degistirilmedigi icin tekrar tekrar yazilabilir. CD-RW diskleri,
genellikle veri yedekleme ve ¢oklu ortam c¢aligsmalarini saklamak i¢in kullanilir.

e CD-I: Gorsel dosyalar igin gelistirilmistir. Bu sayede verilerin kayipsiz olarak

saklanabilmesine saglanir. Ayrica kayit alan1 daha verimli kullanabilmektedir

(Henkoglu, 2008:160)

DVD bigimi, CD bigimiyle benzer sekildedir. Ancak, veriyi belirten deliklerin boyutu
CD'lerdekinden ¢ok daha kiiciik ve birbirine daha yakindir. Buna ek olarak, 15181in degisik
acilarda yansimasi kullanilarak veri iki degisik katman halinde saklanabilir. Ayrica, DVD'
lerin iki yiizii de kullanilabilir. Boylece kapasiteleri, 4,7 GB' dan 17 GB' a kadar ulasilir. Tek
ylzlii ve tek katmanli DVD 4,7 GB; tek yiizlii ve ¢ift katmanli DVD 8,5 GB; ¢ift yiizlii ve tek
katmanli DVD 9,5 GB; ¢ift yiizlii ve ¢ift katmanli DVD 17 GB kapasitesindedir. DVD’ ye ses
ve gorlintli kaydi da yapilabildigi ve bir film DVD’ ye rahat¢a sigabildigi i¢in, biiyiik oranda
videoteyp teknolojisinin yerini almistir. DVD diskler, standart disklerin 25 kat1 depolama
kapasitesi ve 10 kat1 daha hizli erisim ve veri aktarim siiresi ile her giin gereksinim duyulan
veri alam ve hiz sorunlarma biiyiik 6lgiide ¢dziim olmaktadir (Ozen, 2007:32). CD’lerde
oldugu gibi, bir kez yazilabilen ve yazilip silinebilen olmak iizere farklit DVD c¢esitleri de

bulunmaktadir.

3. Manyeto-Optik Depolama

Iki tiir depolama iinitesinin melez tiiriine manyeto-optik denir. Manyeto-optik disk,
manyetik ve optik disk teknolojisinin en iyi 6zelliklerini kapsamaktadir (Capron, 1997:135).
Manyeto-optik disk, optik diskin yiiksek seviyedeki kapasitesine sahiptir, ancak manyetik
disk gibi iizerine tekrar yazilabilir. Calisma prensibi olarak sabit disk'lerle CD-ROM’larin bir
bilesimi olarak diisiiniilebilir. Manyeto-Optik diske bilgi yazilmadan Once bilgi yazilacak
kismin +200 C°'ye kadar lazerle 1sitilmasi gerekir. Ancak bu islemden sonra o konumda
bulunan manyetik bilgi manyetik bir kafa sayesinde degistirilebilir. Manyeto-Optik disklerin
yapist disket kabinin i¢ine konulmus bir CD'ye benzer. Yaklagik 230 MB kapasiteye

sahiptirler.
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Optik disklerin daha az maliyetle arsivleme segene§i sunmasi, manyeto-optik
depolama aracinin kullanimini diigiirmektedir (Records Management Institute, 2000:3). Yani
optik disk ve manyeto-optik diskler degerlendirildiginde, diisiik maliyetle arsivleme secenegi

sunan optik diskler tercih edilmektedir.

4. Flas Disk ve Kartlar

Harici olarak bilgisayara takilan saklama iinitesidir. Bilgiler dijital olarak
saklanmaktadir (Ozen, 2007:39). Kapasiteleri gigabayt sevilerinde olabilmektedir.
Bilgisayara USB baglanti noktas1 kullanilarak baglanilir. Bilgilerin bozulmas: ya da

kaybolmasi CD gibi diger saklama ortamlarina gore daha azdir.

Flas bellek kartlar1 veya flag RAM'lar kredi kart1 boyutunda, USB gibi bilgisayar ana
kart1 yuvalarina yerlestirilerek kullanilabilen devreler igeren kartlardir. Cesitli boyutlarda
bilgisayarlarda ve elektronik aygitlarda kullanilabilmektedir. Ornegin, sayisal fotograf
makineleri ve kameralarda kullanilarak bilgisayara veri aktarimi yapabilmektedirler. Ayrica,
MP3 miizik dosyalarim1 kaydetmek ve bilgisayar ile diger aygitlar arasinda aktarimin
saglamak icin de kullanilirlar. Ancak devreleri kullanildik¢a eskidiginden dolayr omiirleri

sinirlidir.

4.2.1.2.Uygun Arsivleme Coziimlerinin Secimi

Glinlimiizde e-belge depolanmasi i¢in var olan birgok iirlin; daha hizli geri iletim
gerektiren aktif dosyalarin ve geri iletimi daha yavas olan arsivsel dosyalarin her ikisinin de
karakteristigini kapsamaktadir (Shamir, 1996: 12). Bilgisayar en Onemli depolama
araglarindan bir tanesidir. Bilgisayar degisik tiirde bilgiyi degisik yollardan saklar, bu bilginin
ne olduguna, saklama i¢in ne kadar yer gerektigine ve ne kadar hizli bir ulasim gerektigine
baglhdir. Elektronik belgelerin depolama ortamlarini secerken ya da bir depolama ortamindan
baska bir depolama ortamina aktarirken goz onilinde bulundurulmasi gereken faktorler (State

of North Dakota, 1998) asagida degerlendirilmistir;

e Saklama planlarinda belirlenmis, saklanmasi1 onaylanmis belgelerin hacmi ve tiird,
e Elektronik belgeleri elde bulundurmak i¢in gerekli bakim hususlari,
e Elektronik belgelere erisim ve depolama maliyeti,

e Elektronik belgelerin geri iletimi i¢in erisim zamani,
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e Elektronik belge yonetim sistemine bagli olarak zaman ic¢inde elektronik belgelere
erisebilirlik,

e Depolama ortaminin tasinabilirligi. Yani se¢ilen depolama ortaminin birden fazla
firma tarafindan Onerilecek araglarla yiiriitilmesi ya da ayni driinler arasinda
tagimabilirligi

e Depomla ortamlarinin, mevcut standartlara uygunlugudur.

Uzun donem arsivleme agisindan manyetik bant tiirii en uygun depolama segenegini
sunmaktadir. Omiirleri teoride belirtilen diger depolama seceneklerine gore daha fazladir.
Ancak erisim acisindan ¢ok yavas olduklari 6nemli bir gercektir. Uygun nem ve sicaklik
ortaminda saklanilirsa 10 yillik bir 6miir bi¢ilmektedir. Bu agidan pasif sathada bulunan bir
elektronik belge i¢in en uygun depolama ortamidir. Genel bir yaklagimla, aktif elektronik
belgeler icin sabit disk, yar1 pasif elektronik belgeler i¢in ise harici depolama ¢oziimler
onerilebilmektedir. VTL teknolojisi etkin bir arsivleme yapilmasi ag¢isindan 6nemli bir ¢6ziim
sunmaktadir. Zira bu teknoloji, verinin nerede, ne kadar siire kalacagimi ve erisilecegini
noktasinda depolama segenekleri arasinda etkilesimli bir yap1 sunar. Bu teknoloji i¢in dnerilen
dosya yapis1 Samfs’dir. Sabit diskte saklanan ve belli bir siire sonra arsive aktarilmasi gereken
belgelerin saglikli bir sekilde tape’lere aktarilmasini saglar. Tabi ki buna iliskin

tanimlamalarin ve gondermelerin sistem i¢inde yapilmasi gerekmektedir.

Elektronik belgelerin uzun donem arsivlemesi agisindan depolama ortamlari kritik bir
oneme sahiptir. Bu agidan se¢im yaparken elektronik belge yonetim sistemimin teknoloji
baglamda biitiin unsurlar1 dikkate alinmali ve bu ¢ergevede bir planlama yapilmalidir. Bu
cercevede Dollar (1999:40) tarafindan ortaya konulan depolama ortamlar1 secerken goz
onilinde bulundurulmas: gereken kriterler mutlaka géz onlinde bulundurulmalidir. Bu Kkitreler

asagida degerlendirilmistir;

e Biiyiik Capta Depolama Kapasitesi: Biiyiik cata depolama araglar fiziksel biiyiikliik
acisindan kiigiilmiisleridir. Bir baska deyisle daha kiigiik capta bir fiziksel depolama
aract daha biliylik capta elektronik belgeleri saklayabilmektedir. Bu agidan fiziksek
olarak fazla yer kaplamayan biiyiilk ¢apta depolama araglari kullanmak miimkiin
olmaktadir. Uzun donem arsivleme agisindan, elektronik belge iiretim yogunlugu da

g6z oniinde bulundurularak yiiksek depolama kapasitesine sahip araclar se¢ilmelidir.
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o VYiikse Veri Transfer Hizi: Bir depolama aracinin veri transfer hizli; bir megabaytlik bir
verinin transferi i¢in gerekli zaman siireci olarak tanimlanmaktadir. Yiiksek hizda bir
veri transferi, okumak i¢in ve verinin bir depolama aracindan diger bir depolama
aracina tasinmasinda daha az zaman kullanilmasi demektedir. Genellikte yiiksek
maliyetli bir disk yiiksek hizda bir veri transferi demektedir. Bu agidan se¢im
yaparken yiiksek hizda bir depolama araci segilmeli, aksi takdirde uzun vadede ciddi
mali ve yasal kayipla olusabilir.

e Depolama Aractmn Omrii: Dijital depolama aracinin Omriiniin disk yiizeyinde
okumadaki ortalama omriin iizerinde oldugu g6z oniinde bulundurulmalidir. Ayrica,
dik ylizeyindeki okumadaki ortalama omiir, elektronik belgeyi islemek ve iletmek icin
kullanilan yazilim uygulamasinin ortalama Omriinden daha uzundur. Bu agidan
elektronik belgenin kullanilabilirligini uzatmanin tek yolu, yeni disk ve yazilimlarla
desteklenmis yeni depolama ortamlarina periyodik olarak transferinin yapilmasidir.

o Uygunluk: Bu kriter, depolama teknolojisinin esas amaci ile uzun donem erigim
gereklilikleri arasindaki uygunlugu ifade etmektedir. Biitiin dijital depolama araclari
uzun donem erisim agisindan saglikli calismaz. Bu a¢idan uzun dénem erigim

acisindan sunulan 6zel ¢ozlimler tercih edilmelidir.

Biiytik capta depolama agisindan sunucu bilgisayarlar ve buna bagli sunucu diskler
biiylik 6nem tagimaktadir. Bilisim teknolojilerinde sunucu, belirli bir servisi sunmak i¢in
iretilmis yazilim ya da donanimmi ifade eder. Bir bilgisayar agindaki kullanicilar iglerini
yapabilmek icin, dosya ve yazici kaynaklari, veri tabani, e-posta gibi birgok servisi kullanir.
Bu servisler, sunucu ad1 verilen 6zel yazilimlar tarafindan sunulur (imamoglu, 2008:32). Bu
yazilimlar, yine sunucu olarak adlandirilan 6zel bilgisayarlar ilizerinden sunulur. Sunucu
bilgisayarlar, ayn1 anda bir¢ok kullanictya hizmet vermek zorunda olduklari i¢in donanimsal
olarak kullanict bilgisayarlarindan ¢ok daha giiglii bir yapidadir. Sunucu sistemler, ayni anda
bircok bilgisayara hizmet etmek zorunda olduklar i¢in kullanici isteklerine yeterli hizlarda
cevap vermek zor olabilir. Ozellikle elektronik belge yonetim sisteminin ¢aligtigi sunucular
kullanict isteklerini cevaplarken disklerini yogun olarak kullanmak zorundadirlar. Disklerdeki
veriyi ¢ok hizli okuyup, yazilacak veriyi ¢cok hizli yazmak zorundadirlar. Bu yilizden sunucu
sistemlerde yliksek performansli hiz diskler kullanilir. Bunu saglamak i¢in, yani veri erigim
hizim1 arttirmak icin RAID (Redundant Array of Independent Disk) ¢oziimleri de
kullanilmaktadir. RAID, birden fazla diski tek bir diskmis gibi kullanarak, hizi ve hata
toleransini arttirmak igin kullanilan teknolojidir (Imamoglu, 2008:34). RAID ¢oziimler,
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sunucu bilgisayarlara takilan disklerin tek disk gibi hareket etmesiyle hiz artis1 saglar ve olasi

disk bozulmalar1 durumunda veri kayiplarini 6nler.

Depolama ortaminin segimiyle birlikte, depolama baglaminda kullanilan sistem
yaklagimmin secimi de Onem tasimaktadir. Temel olarak {ii¢ degisik sistem segenegi
bulunmaktadir. Bunlar; DAS (Direct Attached Storage), NAS (Network Attached Storage) ve
SAN (Storage Area Network) dir. Bu segenekler bir birinin alternatifi olmayip her birinin
kendine gore kullanim alani vardir. Saragoglu (2006:1) tarafindan ortaya konulan depolama

sistemleri asagida degerlendirilmistir;

e DAS: Temel olarak bir veya daha fazla disk siiriiciisii dogrudan bir sunucu bilgisayara
bagl olarak tanimlanabilir. Yani depolama iiniteleri dogrudan sunucuya baglanabilir.
Bu sistemin gergeklestirimi ¢ok kolay olmakla birlikte, yiiksel igletim maliyeti, mesafe
kisaltmas1 ve Olceklenebilirlik 6nemli dezavantajlar olarak degerlendirilmektedir.
DAS sistemi lokal bir teknoloji oldugundan sunucunun ¢ok yakininda olmalidir. Eger
yeni kapasite artirimi gerekiyorsa yeni sunucu eklemek gerekir. Ayrica her sunucudaki
diskler sadece o sunucu tarafindan goriilebildigi i¢in sistemin etkin ve verimli
kullan1lmas1 miimkiin degildir

e NAS: Bu sistem dosya-tabanli olup kaynaklar dogrudan yerel aga bagli ¢alisir. Veri,
dosyalar halinde ag iizerinden tasinir. Ayrica veri depolama birimleri kolayca aga
eklenebilir. Bu sisteminde veriye erisim genel ag trafigine bagli oldugu igin
Olceklenebilirliginin ¢ok yiiksek degildir. Trafik zamana ve is artisina gore degisiklik
gosterebilecegi icin performans ciddi sekilde olumsuz etkilenebilir.

e SAN: Bu sistem dogrudan sunuculara baglanarak ag trafigini etkilemeden veri
depolama kapasitesi sunmaktadir.  Sistem Olgeklenebilirlik, kaynaklarin verimli
kullanimi, kritik verilerin etkin sekilde korunmasi ve en Onemlisi mevcut veri
depolama kapasitesinin kolay ve esnek yonetimi Ozellikleri dolayisiyla Onemli

avantajlar sunmaktadir.

Kurumlarin depolama mimarisinde yapacaklar1 se¢imler sistemin biitlinliniin
etkileyebilir. Eger yeterli yonetimsel araglar mevcut degilse, yiiksek performans gerektiren
uygulamalarda bazi sunuculara c¢ok yiiklenirken digerleri bos kalabilmektedir. Yukarida
tanimlanan depolama sistemleri arasinda SAN; yiiklii sunucular arasinda dengeleme gorevini

yerine getirerek maliyetin diismesine de katkida bulunur. Ayrica sistem gereksiz dosya
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kopyalarin1 veya veri biitiinliigiinii bozacak uygulamalar1 ortadan kaldirir. Ancak yiiksek
maliyet gerektirmesi sistemi en onemli dezavantajidir. Bu tiir sistemler se¢ilirken kurumlarin
esneklik, kolaylik ve toplam sahip olma maliyetini diistinmeleri gerekiyor. Depolama
sistemleri donanimin giderek daha da 6nem kazanan bir pargasidir. Bu baglamda yiiksek
giivenilirlik, 6l¢eklenebilirlik, performans ve ¢oklu platform destegi i¢in tasarlanan depolama

¢Oziimleri tercih edilmelidir.
4.2.2. Yazihm

Yazilim, elektronik ortamda iretilen belgenin islenmesi i¢in kullanilan farkli
programlar1 ifade eder. Bilgisayar sistemini olusturan unsurlarda ikincisi olan yazilim
bilgisayarin kullandig1 programlarin genel adidir. Sistem yazilimlar1 ve uygulama yazilimlari

olmak iizere iki ana yazilim kategorisi (Ozen, 2007:41) asagida degerlendirilmistir.

o Sistem Yazilimlari: Bu yazilimlar, uygulama yazilimlarinin belirli bir donanim grubu
tizerinde piirlizsiiz olarak calismasini temin eden zemin programlardir. Donanimlar
onu ¢alisir hale getirecek yazilimlara ihtiya¢ duyar. Uygulama programlari donanimla
dogrudan baglant: kuramaz. Isletim sistemleri, uygulama programlariyla yazilimlar
arasinda araci bir hizmet sunar (Capron, 1997:42). Yani isletim sistemi bilgisayarin
bellegini harekete gecirerek donanim birimleri ile merkezi islemci birimi arasinda
iliski kurar ve denetler. Bilgisayar kaynaklarini, merkezi igletim sistemini, hafizayi,
disk siirticlilerini, yazicilar1 yonetme ve uygulama programlarini calistirma isletim
sistemlerinin 6nemli gorevlerinden bazilaridir. Isletim sistemleri kisisel kullanima
imkan verdigi gibi ayn1 anda birden ¢ok kullanima da imkéan vermektedir. Isletim
sistemleri ve hizmet programlari baslica sistem yazilimlaridir. Isletim sistemi,
bilgisayar sisteminin yapacagi isleri yoneten programlar biitiiniidiir. Bir isletim
sisteminin temel fonksiyonu bilgisayar kaynaklarinin yonetimi ve kontroliidiir. Servis
yazilimlar1 ise genel sistem destek islemlerini icra etmek i¢in kullanilan sistem
programlaridir. Orne§in bir servis programi diskleri bigimlendirmek, dosyalar
kopyalamak, disklerdeki programlar1 yedeklemek, verileri siraya dizmek ya da bir
programi ASCII biciminden EBCDIC dosya bi¢imine doniistiirmek ic¢in kullanilir
(Ozen, 2007:53). ASCII ve EBCDIC en yaygin ikili kodlama sistemlerindendir.
EBCDIC ana bilgisayarlarda kullanilmak i¢in gelistirilmistir.

78



o Uygulama Yazilimlari: Belli bir amag¢ i¢in olusturulan programlardir. Uygulama
programlar1 1smarlama olabilecegi gibi paket halinde de olabilmektedir (Capron,
1997:42). Bir¢ok kurum kendi kurumsal ihtiyaglarmi karsilayacak uygulama
programlar1 olusturmaktadir. Bu tiire giren ismarlama programlarini yazmak bazen
cok uzun bir zaman alabilmektedir. Ismarlama programlar genel olarak kurumsal
ihtiyaglar1 karsilamak amaciyla hazirlanirlar. Paket programlar ise genel olarak kisisel
kullanima hizmet etmektedir. Genel ve 6zel magh olmak {izere iki tiir uygulama
yazilimi bulunmaktadir. Genel amach yazilima, kelime islemci programlar1 ve
dosya/veri tabani yonetim sistemleri Ornek olarak gosterilebilir. Ozel amach
uygulama yazilimlar ise belirli bazi isleri icra etmek igin gelistirilen dolayisiyla sinirli
amaglar1 olan yazilimlardir (Ozen, 2007:43). Karar destek, analiz ya da elektronik

belge yonetim yazilim programlari bu guruba 6rnek olarak gosterilebilir.

Genel yazilim uygulamalarina bagli olarak Calrim (2005:5) tarafindan ortaya konulan
elektronik belge yoOnetim yazilim program ilkeleri ve ayrintilarinin asagidaki c¢ergevede

degerlendirilmesi ve gerceklestirilmesi gerekmektedir;

e Kagit belgeler dahil olmak fizere biitiin belgelerin yonetimi i¢in kurumsal bir
yazilimin gelistirilmesi ve uygulanmasi ile ilgili sorumluluklarin belirlenmesi,

e Elektronik belge yonetiminin diger belge ve bilgi teknolojileriyle entegrasyonunun
saglanmasi,

e Elektronik belge yonetim amaglarini ve sorumluluklarini kurumsal talimatlara ya da
politikalara dahil ederek kurumsal yapida uygun bir sekilde yayilmasinin saglanmasi,

e Yeni bir elektronik belge sistemi kabul etmeden ya da mevcut sistemi gelistirmeden
once belge yonetim gerekliliklerinin belirlenmesi,

e FElektronik belge sistemi kullanicilarini; koruma, yazilim ve sistemde kullanilan
araglar ve elektronik belgelerin yoOnetimi icin gerekli egitimin verilmesinin
saglanmast,

e Biitiin elektronik belge sistemleri hakkinda giincel bilgilerin gelistirilmesi ve bunun
siirdiiriilmesi,

e Kurumsal elektronik belgelerin envanterinin ¢ikarilmast ve bu envanterin

giincelliginin korunmast,
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e Hayati belgelerin belirlenmesi ve korunmasi, uygun araglarin secilmesi ve saklama
planlarini gelistirmek i¢in kurumsal belgelerin ayiklama islemlerinin yapilmast,
e FElektronik belge saklama planlariin onaymi temin ederek elektronik belge

yonetiminde ve imhasinda kullanim i¢in uygulanmasinin saglanmasi.

Yukarida belirtilen unsurlar c¢ergevesinde elektronik belge yonetim yazilimi
olusturulmali ve uygulama sathasina konmalidir. Yazilimlar, elektronik belge yonetimi
acisindan en 6nemli kisitlayici faktordiir. Mevcut sistemler, ilgili firmaya 6zglidiir ve bir¢ok
firma kendilerince kapsamli ¢éziimler sunmaya caligsmaktadir. Her bir {iriiniin, kullanici ara
ylizii, veri yapilari, islem akisi, kuruma 6zgii bir iirlin olarak kapali bir sekilde muhafaza
edilmektedir (Oatway, 2004:4). Bu kisitlayict faktorden kurtulabilmek i¢in, kurumsal yapiya

0zgii yazilim ¢oziimlerinin gelistirilmesi ve devamliliginin saglanmasi gerekmektedir.

Kurumsal yazilim uygulamalarina bakildiginda kendilerine 6zgii gereksinimlerini
karsilamamaktadir. Zaman i¢inde bu gereksinimler, ya 6zel yazilimlarla ya da ek maliyetlerle
karsilanmaktadir (Arslantekin, 2005:232) Genellikle ticari amagli olusturulan bu yazilimlara
miidahale de s6z konusu olmamaktadir. Bu agidan gerek mali agidan ve gerekse giivenlik
acisindan elektronik belgelerin baskalari tarafindan olusturulan ve arka planda tam olarak
nasil isledigi bilinmeyen yazilimlarla yonetilmesi 6nemli bir risk tagimaktadir. Ayni zamanda
onemli bir fonksiyonun yerine getirilmesinde firma bagimli bir ¢oziimiin kullanilmast uzun
vadede ciddi sorunlara sebep olabilmektedir. Alinan paket yazilimlarin uygulanmasinda ve
giincellenmesinde ek maliyetlerin olusmasi kagimilmazdir. Bu noktada tiim diinyadaki ¢6ziim
yolunda genel egilim, ozgiir ve acik kaynak kodlu yazilimlarin kullanilmasi olarak
goriilmektedir (Arslantekin, 2005:233). Ancak burada 6nemli sorun siirdiiriilebilirliktir. Bu
acidan en 6nemli nokta yeterli uzman personelin bulunmasi ve teknolojik degisimlere paralel
olarak olusturulacak yazilimda gerekli giincelleme islemlerinin yapilabilmesidir. Giliniimiiz
dinamik teknolojik ortamda bunu basarmak oldukca zor goziikmektedir. Ayrica birlikte
islerlik agisindan kurumsal yazilim egilimleriyle ilgili bir degerlendirmenin de yapilmasi
gereklidir. Bununla birlikte 6zgiin yazilimi hazirlanmasi olduk¢a zaman almakta, yapilacak
her diizeltme gecis asamasi i¢in ekstra bir zaman anlamina gelmekle birlikte olusacak yazilim

kurumun ihtiyacini tam anlamiyla karsilayacaktir.

Kisisel bilgisayarlarin yayginlagsmasiyla yazilim; her kullanic1 ve her kullanim i¢in

ayr gelistirilen amatdr programlar yerine, benzer isleri yapan ¢ok sayida kullanicinin isine
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yarayan, diinya ¢capinda pazarlanan {irtinlerin gelistirildigi bir teknoloji olmustur. Bir yandan
diinya capinda yayginlasirken, diger taraftan da gittikce daha ayrintili, daha stratejik, daha
onemli islerde, kisilerin ve kurumlarin yagamindaki 6nem artmaktadir. Yazilim konusunda
ozellikle Microsoft stirekli yeni yazilimlar gelistirmektedir. Her yeni program daha giivenilir
daha islevsel bir yap1 sunmaktadir. Daha 6nceleri MS Dos ortaminda hazirlana ve ¢ok kisitl
bir islem yapma imka&ni sunan programlar diisiiniildiigiinde gelinen nokta gosterilen biiyiik
gelisimi goérmek acisindan biiyiikk O6nem tagimaktadir. Bu c¢ercevede, elektronik belge
yonetimin bagli oldugu yazilimin benzer bir gelismeyi saglayabilecegi diigiiniilerek gerekli
onlemler alinmalidir. Diger programlarin aksine, elektronik belge yonetim yazilimi kolay bir
sekilde kurulup dogrudan kullanilamaz. Kullanici hesaplari, glivenlik kontrolleri ve dosya
planlartyla ilgili, kullanimdan 6nce gerekli tantmlamalarin yapilmasi gerekmektedir (Wojcik
ve Gouin, 2003:46). Buna iligkin egitim faaliyetlerinin de gergeklestirilmesi biiyiik 6nem

tagimaktadir. Bu sistemin dogru bir sekilde kullanilmasini saglayacaktir.

Elektronik belge yonetim yaziliminin sistemin isleyisiyle ilgili biitiin hususlar
icermesi gerekmektedir. Belgenin yasam dongiisiinde belirtilen asamalar c¢ergevesinde
elektronik belge yonetim yaziliminda modiiller olusturulmali ve bu modiillerin birbirleriyle
islerligi saglanmalidir. Temel olarak elektronik belge yonetim programinda asagidaki

modiillerin bulunmas1 gereklidir;

e Belge Uretim Modiilii: Belge iiretim modiilii elektronik belge iiretimini saglayacagi
gibi kurum disindan gelen elektronik belgeleri de alama 6zelligine sahip olmalidir. Bu
modiilde yazigmalarin sekil ve igerik bakimindan standartlagabilmesi i¢in sablon ve
form kullanimini desteklemelidir. Onay mekanizmasi kurumun hiyerarsik yapisina
gore olusturulmali ve iiretim modiiliine yansitilmalidir. Ayn1 zamanda modiil iist veri
alanlarinin otomatik ve elle girebilecek sekilde olmalidir.

o Akis Modiilii: Akis modiilii iiretilen belgelerin teskilat i¢inde bir birim olabilecegi gibi,
bir baska kurum ile 6zel ve tiizel sahislar ulastirilmasi siirecidir. Modiilde; kurum
disina elektronik olarak gidecek belgelerin karsi sistemin teknik gereksinimlerine
uyum saglayabilecek doniisiim islemleri tanimlanabilmelidir.

o Arsivileme Modiilii: Arsivleme modiilii, belge niteligi kazanmis elektronik belgelerin
saklanacagi ve istendiginde ulasilabilecegi bir yapida olusturulmalidir. Burada
saklanacak belgelerin sistemin kabul ettigi tim dokiiman tiplerini kapsamalidir.

Arsivleme modiilii belgelerin dosyalama mantigina gore tasnif edecek sekilde
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e Imha Modiilii: Imha modiilii, saklama planlar1 cercevesinde olusturulmali, imha ile
ilgili siiregler ve onaylar bu modiilde tanimlanmalidir. Otomatik imha islemine
kesinlikle miisaade etmemeli, imhasi gelen belgeler icin iki asamali bir onay
mekanizmas1 modiilde bulunmalidir.

e Dijitallestirme Modiilti: Kagit ortamda olusturulan belgelerin elektronik ortama
aktarilarak mevcut elektronik belge yonetim sistemine entegre etmensi saglayacak
sekilde tasarlanmalidir. Modiilde, farkli dosya tiirlerinde aktarim yapilabilmelidir.
Ayrica modiil, elektronik ortama aktarilan belgenin gercekligini saglamak amaciyla

dijitallesme sirasinda zaman damgasi islemi gergeklestirebilecek sekilde olmalidir.

4.3.Dijital Koruma

Elektronik ortamda depolamada her giin yeni teknolojinin ortaya ¢ikmasina ragmen,
elektronik ortamda depolanmis Onemli miktarda bilgi bozulmakta ve kaybolmaktadir.
Dijitallesme ¢aligmalardaki sorunlarin ve basarisizliklarin farkina varilirken, c¢ogunlukla
analog bilgiden farkli olarak dijital bilgilerin sonsuza dek kalacagmi diisiinme egilimi
bulunmaktadir. Cok biiylik miktardaki dijital bilgi i¢cinde yer aldiklar1 diskin bozulmasindan
dolay1 kaybolmaktadir. Giiniimiizde 20 y1l dnce popiiler olan 8 inch lik bilgisayar diskinden
bir sey okumak, hemen hemen imkansizdir. Dolayisiyla yillar dncesinden kalacak biiyiik
miktardaki bilgiler kaybolma ve kullanilamama riskiyle kars1 karsiya kalabilmektedir (Sitts,
2000:164). Daha fazla kayb1 dnlemek i¢in dijital bilginin yagsam siiresiyle ilgili konunun ciddi
bir sekilde ele alinip ¢oziilmesi gerekmektedir.

Dijital koruma teknikleri, ge¢mise ait ihtiya¢ duydugumuz bilgileri kullanilabilir
kilmak icin alt yap1 ve veri tabanlarmin iyi bir konumda tutulmasini saglar (Sitts, 2000:165).
Ornegin, eski bir kelime islem dosyasmi gérmek icin orijinal yazilimimn kodlamasini anlayan
bir yazilima gereksinim duyulmaktadir. Ancak bu sekilde ekrana wuygun olarak
yanstyabilmektedir. Bu olmadan biitiin gormeye calistiklarimiz anlamsiz olacaktir. Bu

dosyalar1 uzun siire kullanilabilir tutabilmek i¢in, onlari ¢alistiran bir yazilima ya da sifreleme
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sisteminin bilgisine ihtiya¢ duyulmaktadir. Dijital dosyalar1 uygun bir sekilde kullanabilmek

icin kodlama sistemini kullanan bir yazilim iiretilmesi gerekmektedir.

Yazilim ve donanim versiyonlarindaki bu hizli degisim uzun donem arsivleme
acisindan ciddi bir soruna sebep olmaktadir. Bu durum dosya formatlari, depolama ortamlari,
yazilim ve donanim sistemleriyle ilgili problemleri icermektedir (Sitts, 2000:166). Bugiiniin
kelime islemcisi daha eski bir versiyonla yaratilmis dosyalar1 okuyamamaktadir. Cogu
diizenleme sadece yillar Oncesinde yaratilmig en popiiler kelime islemci dosyasini agarken
bile okuyamama riskiyle kars1 karsiyadir. Aslinda, bugiiniin popiiler kelime islemci programa,
ayni kelime islemcisinin bir 6nceki versiyonuyla yaratilmis dosyalar1 okuyamamaktadir. Bu
durumda olusturulan elektronik belgelerin yillar sonra okunabilir ve kullanilabilir olmasinda
ciddi sorunlarin olacagi dnemli bir gercektir. Dijital korumaya karar vermede kurumlar ilk
olarak ¢alismalarinda neye gereksinim duyduklarini tespit etmeliler. Bu bir formattan diger
bir formata doniigtiirmenin ¢aligmalarini nasil etkileyebilecegini anlamalar1 demektir. Bu,
caligmalarinin sinirini, biyiikligini bilmek ve hangi parcalarin gercekten saklanmasi
gerektigini de anlamak demektir. Bununla birlikte, dijital koruma tekniklerinden tasima ve

yazilim eskimesi konular1 heniiz tam anlamiyla ¢6ziilmemis sorunlardir.

4.3.1. Temel Dijital Koruma Teknikleri

Uzun donem koruma c¢oziimleri ortam bagimsiz olmali, ¢iinkii ortam bigimleri ve
standartlar1 genellikle saklama periyodu boyunca degisecektir. Coziimlerin, belgelerin
yonetilmesine odakli olmasi1 gereklidir. Boylece, saklama siireleri boyunca erisilebilir ve
kullanilabilir olmalar1 saglanir. Uzun donem saklama gerekliliklerinin ve elektronik belgelerin
muhafazasina iliskin hususlarin belirlenmesi gereklidir. Bazi elektronik belgelerin, ¢ok uzun
ve devamli saklama gereklilikleri vardir. Bu ylizden gelistirilen saklama ¢oziimlerinin uzun
donem erisimlerinde siirekliligin saglanmasi zorunludur (NECCC E-sign Policy Workgroup,
2001:9). Maalesef, elektronik belgelerin uzun dénem muhafazasi icin kolay bir teknik ¢éziim
bulunmamaktadir. Ancak, bu problemi ¢ézmeye yonelik bazi yaklagimlar bulunmaktadir. Bu
yaklagimlarin maliyeti ve faydasi kurumsal ihtiyaglara paralel olarak dl¢tilmelidir. Arsivlenen
elektronik belgelere uzun donem erisimi saglayacak dijital koruma yaklasimlar1 asagida

siralanmustir;

e Tasima: Sistem tagima, elektronik belgelerin korunmasina yonelik ¢ok yaygin bir

sekilde iizerinde durulan ¢6ziimdiir. Bu ¢6ziim, e-belge yonetim sistemi yoneticisinin,
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Sekil 5. Tasima Siireci

e FEnkapsiilasyon (sarma): Sarma, taginabilir formatta tek bir dijital obje olarak gerekli
biitiin iist veri elemanlar1 ile birlikte orijinal belgenin, goriintiisiiniin ve hissinin
alinmas1 metoduna dayanir. Bazi agilardan, sarma standart formatlarin kullanimi ile

sistem tasimayi birlestirir. Enkapsiilasyon stratejileri, arastirmada heniiz baslangig¢
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Diger Ortamlarla Degistirme(Doniistiirme): Elektronik belgelerin, kagit ya da
mikrofilm gibi dayanikli ortamlarda c¢iktisin1 almak oldukga kolaydir. Elektronik
belgeler, kagit olarak ¢iktis1 alinabilir. Ayrica mikrofilme aktarilarak kagit ve
mikrofilm koruma kopyasi olarak muhafaza edilebilir. Bu ¢6ziim, sadece biitiin gerekli
ist veri elemanlarinin ortam c¢iktisinda alinabildigi ve belgenin elektronik formda

kullanilmasi1 ya da erisilmesine ciddi ihtiya¢ olmayacagi zaman gegerlidir.

Eskimis ~ Teknolojilerin ~ Ovykiiniimii ~ (Emulation): ~ Oykiiniim, bir bilgisayar
teknolojisinin bagka bir teknolojiymis gibi hareket etmesine imkan tanimayi
amaglayan yazilim ve donanim kullanimindan olusmaktadir. Bu ¢6ziim yazilim ve
donanim degistirirken, elektronik belgelerin orijinal dosya formatlarinda kalmalarina
imkan tanir. Oykiiniim, herhangi bir yapay sistemde arsivlemek i¢in karmasik ve
pahalidir. Oykiiniim ¢dziimlerine yonelik arastirmalar devam etmektedir. Oykiiniim
(Emulation), antikaci niteligine sahiptir. Oykiiniim programlari, dier programlarin
davranig, goriinim ve hisleriyle ilgili benzetim islemini yapar. Bdylece, orijinal
ekipman ve yazilimlarin saklanmasina gerek kalmadan belgenin orijinal formatindaki
islevselligini korunur (Minnesota Historical Society, 2004:5). Ancak, Oykiiniim
uygulamadan ¢ok teoride ispatlanmistir. Bu yaklasimi kullanarak ¢ok az basarili 6rnek
mevcuttur ve maliyet olduk¢a yliksektir. Burada daha fazla kisitlamalar
bulunmaktadir. Teknolojiye yapilan biitiin yatirimlar degerlendirildiginde, bilginin
duragan bir c¢er¢evede korunarak degerini kisitlanmasi problemli olarak
goriinmektedir. Oykiiniimde, tasimanin isaret ettigi probleme benzer konular {izerinde
durulur. Fakat farkli olarak bu yaklasim dosyalarin bilgi igerigini arastirmaktansa
yazihm uygulamalar1 iizerine odaklanmustir. Oykiiniimle ugrasanlar her tip
uygulamay1 taklit eden ve her c¢esit formatta calisan bir yazilim iiretmeyi

hedeflemektedirler. Boylece uygun bir emulatorle Word 3.0 ve Word 97'ye bugiiniin
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Sekil 6. Oykiiniim Siireci

Orijinal sistemin benzerini yapma yaklasimi bilgiyi ilk alanda olusturmak ya da
islemek icin kullanilan orijinal ¢alistirilabilir programm saklamayi igerir. Isletim sistemi ile
birlikte bu program yalnizca orijinal ya da esdeger bir makinede ¢alisir. Gelecekte, programi
calistirmanin tek yolu, bir emiilatérdiir. Benzetme i¢in sunulan daha dnceki Oneriler orijinal
makine mimarisinin biitlin detaylar1 ile arsivlenmesini belirtir. Boylece gerektiginde
emiilatoriin yazilmasi miimkiin olacaktir. Bu Onerinin orijinal makinedeki bilgi yok
oldugunda ya da orijinal makine kontrol i¢in uygun olmadiginda yiiriitilmesi zordur. Bu
yaklagima bir alternatif, bilginin var oldugu zamanda bir tiir emiilator belirlemesi yapmak ve
bu bilgiyi hangi makinede ¢alistirilacagi bilindigi zaman emiilator olusturmak olacaktir. Diger
bir alternatif de orijinal makine bilindigi zaman, orijinal makinenin emiilatoriiniin yazilmasina

ve hatalarin ayiklanmasina izin veren sanal makineye giivenmektir. Gelecekte, sanal
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emiilatorii, bir orijinal makinenin sonrasinda orijinal uygulama kodunu calistirmasini
saglayarak, orijinal makinenin emiilatdriiniin ¢aligtirilmasini miimkiin kilacaktir. Ust verinin
programin nasil calistirilacagina dair basit bir kullanici kilavuzu igermesi gerekmektedir.
Orijinal programin g¢aligtirtlmasini saklama, programin o programin hareketi ile ilgilenildigi
tekrar belirtildigi zaman uygun olur ancak bu veri arsivleme i¢in uygun degildir (Sproull ve

Eisenberg, 2005:28).

Yukarida belirtilen temel metotlarin disinda dijital arkeoloji, teknoloji koruma gibi
metotlarda kullanilabilmektedir. Dijital arkeoloji, hasar goérmiis yazilim ve donanim
cevrelerinden, eskimeden ve depolama ortamindaki icerigi kurtarma ile ilgili metot ve
prosediirleri kapsamaktadir. Bu metot acikgasi, acil kurtarma stratejisidir ve genellikle
okunmaz duruma gelen depolama ortamindan veri akisinin kurtarilmasi ile ilgili 6zel
teknikleri icerir. Dijital arkeoloji islemleri genellikle bu konuda uzmanlagsmig firmalar
araciligiyla gergeklestirilir. Ancak maliyeti yazilim ve donanim g¢evresinde meydana gelen
hasara ve kayip veri miktarina bagl olarak degismekte ve artmaktadir. Eger yazilim ve bagl
oldugu donanim oldukg¢a eski ise, igerigin okunabilir ve anlagilabilir yapilmast miimkiin
olamayabilmektedir. Teknolojik koruma ise sistemin {lizerinde ¢alistig1 depolama ortami, bagl
oldugu yazilim, isletim sistemi dahil olmak iizere biitiin teknik unsurlarin korunmasidir. Bu
yontem teknoloji miizesi yaklasimi olarak ta adlandirilir. Bu yodntemde bozulabilecek
donanimsal ya da yazilimsal bir unsurun yerine ayni 6zellikte bir teknolojinin konamamasidir.
Zira teknoloji degistik¢e, eskiden kullanilan teknolojik unsurlar artik iretilmeyecektir. Bu

cercevede uzun donemde kullanigl degildir.

4.3.2. Uygun Dijital Koruma Tekniklerinin Se¢imi

Elektronik belgelerin zaman ic¢inde kullanilabilir kalmasin1 saglamak i¢in
uygulanabilir bahsedilen dijital koruma yaklasimlar biitiinciil bir yaklasimla degerlendirmek
ve uygun c¢Oziimii se¢gmek gereklidir. Bahsedilen yaklasimlardan bir tanesi, belgeleri
destelemek i¢in gerekli biitiin dokiimantasyon, yazilim ve donanimin muhafaza edilmesidir.
Bu bilgisayar miizesi yaklasimi olarak ta bilinir, bu biiyiik 6l¢ekte cok gergekei degildir.
Ciinkii yazillm ve donanim ortamimin ne kadar hizli degistigi diisiiniildiigiinde, ihtiyag
duyuldugunda calisacagi hususunda herhangi bir garantisi olmayan biiyiik miktarda zamani

ge¢mis cihazlarin depolanacagi ve muhafaza edilecegi gercegi goriilecektir. Elektronik
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belgelerin korunmasina ydnelik en yaygin yaklasim, tasima ve doniistiirme tekniklerinin
birlestirilmesiyle ortaya ¢ikan tekniktir (Minnesota Historical Society, 2004: 5). Tasima,
dosyalarin degerlerini korumak amaciyla dosyalarin yeni ortama ya da bilgisayar platformuna
nakledilmesidir. Doniistiirme, dosyalarin bir formattan diger bir formata degistirilmesi
gerektirir ve Microsoft Word gibi 6zel bir formattan diiz metin ya da XML gibi 6zel olmayan
formata tasinmasi seklinde de olabilir. Siirecte veri kaybindan korunmak igin, ne tiir
degisiklikler olacagini ve bu degisikliklerin kabul edilebilir olup olmadigin1 belirlemeye
yonelik baglangi¢ testleri ve analizler yerine getirilmelidir. Her iki tagima ve doniistiirme ile
birlestirilmis herhangi bir iist veriye erisilebilirligin korunmasina da 6zel bir dikkat
gosterilmesi gereklidir. Uygun bir sekilde planlandig1 ve yiiriitiildiigii zaman, tasima ve
doniistiirme yaklasimi muhtemelen giiniimiizde gegerli olan en kolay ve maliyeti etkin
koruma metodunu ifade eder. Digeri, elektronik belgelerin korunmasinda Oykiinim
(benzemeye c¢alisma) yaklasimi elektronik  belgelerin  muhafazasini  tam olarak
karsilamamaktadir. Ayrica bir strateji olarak da islerligi bulunmamaktadir. Eskimis yazilim ve
donanim yapilarindan uygun ortamlara aktarilmamis elektronik belgelerin onlarla birlikte yok
olmas1 muhtemeldir. Sonug¢ olarak, dykiiniim ¢6ziimii ¢alistirilsa bile elektronik belgelerin
delilsel niteligini koruyamayacaktir. Elektronik belgelerin delil olarak korunmasinin gerekli
oldugu durumlar icinde ciddi sorunlar yasanabilir. Dijital bilginin gelecekte okunabilir
olmasini saglamak i¢in uzun donem stratejiler ilizerinde dikkatle durulmalidir (Bearman,
1999:2). Maalesef gelecekte okunabilir olmak tek basina elektronik belgelerin korunmasi igin
yeterli degildir. Elektronik belgenin delil vasfini zaman iginde kaybetmesine neyin sebep

oldugunu detayli incelmede basarisizlik, uzun vadede ciddi sorunlar yaratacaktir.

Kurumlar, uzun doénem saklamak i¢in gerekli uygulamalarda depolanan belgeleri
korumada kullanilacak tasima stratejileri dikkatlice diisiinmelidir. Belgenin ve tagima
yonteminin dogrulugu saglanmak zorundadir (Public Records Office of Victoria, 2000:4).
Tasima, belge ya da belirli dosya tiirleri i¢in bir depo olarak kullanilan araglarin eskimesinden
dolay1, korunmaya yonelik stratejilerdir. Ortam tiirii eskiyebilir ve gecerli yazilim bunla
calismayabilir. Dosyalarin gegerli bicime aktarimini ve igeriginin korunmasini temin edecek
tasima programinin uygulamaya konmasima ihtiyag vardir. Bu, ortam tiirii eskimeden
yapilmalidir. Bundan dolayi, elektronik belgelerin kurumun ayrintili belge yonetim planinda
bozulmayan ortam ve dosya tiirlerine belirli araliklarla tasimasi yapilmalidir (Calrim,
2002:28). Ortam ve dosya tiirlerinin, mevcut arag, metot ve teknolojiler kullanilarak gecerli

belgelerin korunmasin1 ve erisilebilir olmasina yonelik giivenilir ve dayanikli depolar

88



saglamasi gerekir. Clinkili ortam ve dosya tiirleri genellikle degiskendir. Bir tagima stratejisi
her bir ortam ve dosya tiirii i¢in bir program olusturmalidir. Ornegin WPD dosyasinin,
tiretilmesinden sonra dort yil iginde giincel kelime islemci yazilimma tasima ve gdézden

gecirme gerektirebilir.

Bir format bir defaligina yeni bir formata doniistiiriilebilir. Yeni formatin eskiye
oranla agiklama yapmak icin daha basit olmasi olduk¢a olasidir. Diger bir taraftan, yeni
format daha az etkili olabilir. Ayrica, her doniistiirme de hata ya da 6zelliklerin kaybolmasi
riski vardir. Bu durum, elektronik belgenin biitiinliigiinii 6nemli 6l¢iide tehlikeye sokar. Degis
tokusun (dengelemenin) dikkatli bir sekilde degerlendirilmesi gerekmektedir. Ancak, bir kere
doniistiirme orijinal dosyanin da saklanamayacagi anlamina gelmez. Veriyi XML’e
doniistiirmek saklama problemi i¢in bir yaklasim olarak agiga ¢ikmaya baslamaktadir. Her ne
kadar XML’in bilgileri saklama amaciyla etkili bir rol oynadigi dogru olsa da, tek bagina
biitliin sorunlara ¢oziim icin yeterli degildir. XML kendi basina veri ile ilgili ne yapilmasi
gerektigini belirleyemez; 6zellikle de verinin nasil sunulmasi gerektigini sdyleyemez. Ancak
etiketler her bir programin sunumunu belirlemek i¢in XML sentakslar saglayarak XML
teknolojisi ile ilgili, diger programlar icin yollar saglar (Sproull ve Eisenberg, 2005:29).

Ancak XML damga dizgilerinin ¢alistirllmasini gelecekte korumak i¢in yardimei olamaz.

En iyi belge yonetim uygulamalari, igerik korumada bazi belge nitelikleri tasima
siirecinin saglikli islemesine imkan vermese de, belge tagimanin eninde sonunda hakli
oldugunun ortaya koymaktadir. Belgenin yasam dongiisiinde uygulanan ve kullanilan belge
yonetim metodolojisi, bilginin gilivenligi, korunmasi ve muhafazasi ve gelecekte ulasilabilir
olmasini saglar (Calrim, 2002:28). Belgelerin taginmasi, degerli belgelerin korunmasi ve uzun
donem erisiminin garanti altinda alinmasi i¢in gereklidir. Belgelerin tasimabilmesini temin
etmek icin, en 1yl e-belge yoOnetim uygulamalari; agik sistemleri, standartlara uyumlu
teknolojileri ve biit¢e olanakli teknolojik yiikseltmeye, egitim ve giivenli yazilim segimleri

yapmaya imkan taniyabilen tedbirler igermeyi gerekli kilmaktadir.

Dijital arkeoloji ve teknolojik koruma yontemlerinin uzun donem arsivleme agisindan
kullanabilirligi s6z konusu degildir. Zira dijital arkeoloji yonteminin uzun dénem arsivlenmis
ortamlarda basar1 orani oldukga diisiiktiir. Bu yontem olduk¢a giincel uygulamalarda ve
donanim ¢evrelerinde basarili olmaktadir. Teknolojik koruma ise gerek felaket kurtarma

stratejilerine uygun bir yontem olmamasi ve gerekse bozulan donanim ve yazilim unsurunun
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yerine uzun vadede aynisin1 koyma imkani olmamasi dolayisiyla hicbir sekilde kullanilabilir
degildir. Ayrica bakim ve eski donanim bulma maliyeti olduk¢a yiiksektir. Bu agidan uzun

donem arsivleme agisindan bu yontemlerin kullanilabilirligi oldukea diisiiktiir.

4.4.Saklama Planlarimin Olusturulmasi

Elektronik belgelerin saklama planlarinin olusturulmasi sistem dizayn asamasinda
gerceklestirilmelidir. Bu fonksiyonel ayiklamaya doniik yaklasimlari desteklemektedir. Bu
metot, kurumsal yap1 i¢indeki is siire¢lerinin ve bilgi akislarinin agikliga kavusturulmasini
saglayarak, belgelerin gerekli oldugu noktalarin tespitini saglar. Saklama planlari, yasal,
yonetsel, mali ya da tarihi gereksinimleri karsilamak iizere belgenin ne kadar siire ile
tutulmasi gerektigini belirten dokiimandir (Ozdemirci, Torunlar ve Sarag, 2009:259).
Geleneksel belge yonetim yaklagiminda, hangi belgelerin bulundugu noktasinda bir envanter
calismasi yaparak, bu gercevede her bir belge serisinin ne kadar siireyle saklanmasi
gerektigini belirten bir saklama plan1 ortaya konur. Saklama planlar1 genellikle belge serileri
diizeyinde yapilir ve her bir birim i¢in ayrica diizenlenir. Bunun anlami, bagh faktérlerin
birinin degismesi durumunda, saklama planlarim1 yeniden diizenlemek gerekecektir.
Elektronik belgeler i¢in oraya konan yeni tiir saklama plan1 yaklagimi, kurumun, delilsel vasfi
dolayisiyla hangi aktivite ve islemleri koruyacagma yonelik kuramsal politikalar1 igerir
(Hollier, 2001). Bu gereklilikler belli bir siire gecerli kalir. Bunlar, amaglara nasil ulasilacagi
ve kurumsal yap1 ya da teknolojik degisim gergeklestiginde degisikliklerin nasil olacagiyla
ilgili detaylarin belirtildigi uygulama adimlariyla desteklenecektir. Esasinda uygulama

adimlarini belirlemede belge envanter ¢alismalart hala gegerlidir.

Kurumlarin, e-belgelerin bilgisayar ortaminda depolanmasinda kullandiklar1
sistemlerde iiretip ve muhafaza ettikleri belgelerin dogru, gercek ve giivenilir olmasini
saglamak konusunda dikkatli olmalar1 bir zorunluluktur. Elektronik belgelerin dogrulugu ve
biitlinliigii sadece isletmenin basarist i¢in 6nemli degildir, aynm1 zamanda bu belgeler hukuk
davalariyla ilgili oldugunda da ya da devlet arsivlerine gonderilmesi gerektiginde 6zel bir
onem tasirlar. Ozellikle, saklama planlarinin olusturulmasi baglaminda Zanger ve Oei
(1994:102) tarafindan ortaya konulan elektronik belge arsivleme siteminde bulunmasi ve

birlestirilmesi zorunlu dort gerekli element asagida degerlendirilmistir;

90



Belge saklama: Kagit belgeler icin ongoriilen saklama siirelerinin elektronik belgeler
icinde uygulamasi gereklidir. Bunla birlikte, vergi, yasal ya da devam eden herhangi
bir is siireci i¢in gerekli oldugu siirece de muhatazasi saglanmalidir. E-belgeler, sadece
sistematik ve belgelendirilmis prosediirlere gore imha edilmelidir. E-belgelerin
imhasina yonelik talimatlar, sistem tasariminin bir parcasi olmali ve gizli ya da diger
hassas bilgilerin imhasi gibi konular1 igermelidir. E-belgeler, kurumun belge saklama
planlarinin bir parcast olan diizenli bir programa goére rutin bir sekilde imha
edilmelidir. Rutin prosediirler 6nemlidir. Ciinkii delilsel degerleri ve yasal
gereklilikler dolayisiyla imha edilen belgelerle ilgili ortaya ¢ikacak herhangi bir soru
isaretini ortadan kaldirmaya yardimci olabilmektedir.

Veri giivenligi ve biitiinliigii: Kurumlar elektronik belge yonetim sistemlerinin yetkisiz
erisim ve veri tahrifine karst giivenilir oldugunu gosterebilmelidir. Bu genellikle,
kontrol saglayan bir giivenlik programi gelistirmeyi ve belgelemeyi gerektirir. Bu
kontrol sistemi; sadece yetkili personelin elektronik belgelere erisimini, belgelerin
yedeklenmesini ve gerektiginde kurtarilmasini saglar. Yetkisiz degistirme, ekleme ve
silme risklerini azalmasina yardime1 olur. Elektronik belgelerin biitiinliglinii saglamak
icin, depolama araglarini elektronik belgeleri depolamak amaciyla kullanmadan 6nce
hatalardan ve yanlislardan arindirildigini  dogrulamasi i¢in  test edilmesi
gerekmektedir. Depolama araglarinin uygun 1s1 ve nem ortaminda muhafaza edilmesi
saglamalidir. Depolama araglariin 6rnekleme suretiyle herhangi veri kaybinin ya da
ortam bozulmasinin olup olmadiginmi tespit etmek icin diizenli bir sekilde okuma
yapilmalidir.

Sistem dokiimantasyonu: E-belgeler, veri dosyalarmi iireten, kullanan ya da
depolayan sistemin, belgelerin teknik ve fiziksel 6zelliklerinin tanimin1 ve yeterli
kaynak dokiimanlarint iceren dokiimantasyonla birlikte depolanmalidir. Elektronik
belgelerin, yetkili kisiler tarafindan erisilmesi, korunmasi ve imhasi islemlerinin
sagliklt yiirttiilmesi i¢in yeterli tanimlama ve indeksleme yapilmalidir. Uygun
tanimlayict bilgiler, dosya kodu, erisim ic¢in anahtar kelimeler, alici, imza sahibi,
yazar, iiretim tarihi, onaylanmis imha tarihi, gizlilik derecesi siniflandirilmasi ve diger
ortamlardaki e-belgelerle bagi gibi hususlar1 igermelidir. Depolama araglarin
etiketlenmesi de gereklidir. Etiketlemede, verilerden sorumlu birimin ve sistemin adi
belirtilmelidir. Ayrica, dosya adlari, {retim tarihleri, kapsadigi tarihler, kayit
yogunlugu, i¢ etiketleme tipi, karakter kodlar1 ya da ¢alistig1 yazilim da belirtilebilir.
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o Arsivsel kopyalarin saklanmasi ve erisim: Genellikle, elektronik ortamdaki belgelerin
basili kopyalari, belli yasal ya da diizenlemeler arsivlenmesini Ongérmedikce
saklanmasi1 gerekli degildir. Elektronik belgeler kolay erisilebilir olmalidir. Bunu
saglamak i¢in, kurumlarin, sistem yiikseltmesi ya da degistirilmesi durumlarinda
elektronik Dbelgelerin uygun formatlara doniistiiriilmesinden emin olmalar1 bir

zorunluluktur.

Elektronik belge yonetim programinin olusturulmasinda ilk asama kurumun belge
envanter isleminin tamamlanmasidir. Belgeler, kapsamli bir sekilde tespit edilmeli
tanimlanmali ve diger belgelerle baglantilar1 yapilmalidir. Elektronik belge envanter
calismasini yiirlitmek i¢in en 1yi ve en ¢ok kullanilan metot, belgelerle iliskilendirilmis bilgi
sisteminin tespiti ve analiz edilmesidir. Elektronik belgelerin genellikle belge serisi diizeyinde
envanteri ¢ikarilir ve daha sonra program seviyesinde tanimlama yapilir (Records
Management Institute, 2000:5). Envanter asamasinda, énemli elektronik belgelerin tespiti ve
korunmas1 bir zorunluluktur. Teknolojik altyapinin yeterli olmadigi kurumlarda, Snemli
belgelerin ¢iktisini alarak insan okuyabilir formatta tutmak ve kurum disinda depolamak bir
ihtiyatl uygulama olarak degerlendirilir. Biitiin belgeler, bi¢imine bakilmaksizin envanteri
cikarilmak ve saklama planlari olusturulmak durumundadir. Elektronik belgeler, kagit
niishalardaki gibi, benzer sekilde diizenlenmesi gerekmektedir. Saklama planlar yasal
gereklilikler, prosediirler ¢ergevesinde hazirlanir ve belge saklama planlarinin giincellenmesi,

onay1, gonderilmesi ve gelistirilmesiyle ilgili siirecleri kapsar.

Saklama planlarinin olusturulmas: i¢in kurumsal elektronik belgelerin envanterinin
tamamlanmasi gerekmektedir. Elektronik belgeler, manyetik depolama ortami, ¢evrimici ya
da optik disk iizerinde korunabilirler. Bilgisayarda islenmis bilginin kayith kopyasi, islenmis
veri ¢iktist ya da bilgisayar ¢iktist mikrofilm big¢iminde de olabilir (Calrim, 2002:12).
Anabilgisayar ya da diger bilgisayar islemleri ile ¢coklu ¢iktist olan veritabanlari olmasi da
miimkiindiir. Ciktilar, farkli birimler i¢in iiretildiklerinden dolay1 bir¢cok belge serisi
yaratabilir. Bu yiizden saklama siireleri 6zel amagli kullanimdan dolay: degisebilir. Ornegin,
bir kurumun miisteri bilgileri korudugu bir veri tabani var. Birimlerden biri bunu arastirma ve
yonetsel raporlar hazirlamak i¢in kullanir. Bunlar 6rnegin ii¢ yil saklanir ve daha sonra
arsivsel degerleri agisindan gozden gegirilirler. Diger birim, ayn1 veritabanini yasal ihtilaflar
icin kullanir ve daha uzun siire saklanmas1 gereklidir. Belgelerin her iki birimde de envanteri

cikarildig i¢in, her iki belge serisi ayrica kayit altina alinmalidir.
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Belge saklama planlari, belge yOnetim programi tarafindan goézden gegirilir ve
onaylamir. Ilgili kurum planlar1 gozden gecirerek, arsivsel ilgilerini belirtir. Boylece
onaylanmis belge saklama plani, listelenmis belge serilerinin yonetim ve nihai imha siirecleri
icin resmi kaynak haline gelir (Calrim, 2002:15). Belge serilerinin kopya niishalari, saklama
planlarinda belirtilmelerine gerek yoktur. Ornegin, eger idari bir yazismanimn belge kopyasi
saklama planinda belirtilmigse (kagit olarak) ve bir kopya niishasi da bilgisayarda varsa,
elektronik niishanin belirtilmesine gerek yoktur. Ancak, kopya niishalar artik ihtiyag

duyulmuyorsa en kisa zamanda imha edilmelidirler

Onaylanmig bir belge saklama planinin, mahkeme islemleri lizerinde ¢ok biiyiik bir
etkisi vardir. Ciinkii plan, bir saklama siiresi ve belirli bir imha zamanini ortaya koymaktadir
(Calrim, 2002:37). Her ne kadar istenen elektronik belge i¢in onaylanmig saklama plani,
mahkemenin onu kabul etmesini garanti etmese de, saklama plani olusturulmus belgenin
kurumsal diizenli uygulamalar icinde iiretilmis olmasiyla ilgili kosullar1 karsilamada
kesinlikle yardimei olmaktadir. Mahkeme, onaylanmis belge saklama planlari kapsaminda
elektronik belgenin imha edildigi savunmasin1 da kabul edecektir. Mahkemeler, giincel belge
saklama planlar1 bulunmayan ya da belgeleri uygun sekilde koruma ve yonetmek igin
olusturulmus prosediirleri takip etmede basarisiz olan kurum ya da c¢alisanlara yonelik
cezalara hitkkmetmesi gerekmektedir. Davalarin kurum aleyhine sonu¢lanmasindaki en 6nemli
faktor, gerekli belgelerin saglanamamasindan kaynaklanmaktadir. Eger belgeler gerektigi gibi
korunmaz ya da kisiler gerekli belgeleri bulma konusunda iyi niyet gosteremezlerse, bazi ug

durumlarda cezai miieyyideler ongoriilmektedir (Calrim, 2002:37).

Elektronik belgelerin belirlenmis bir saklama siireleri olmas1 gereklidir. Saklama
siirelerinin  belirlenmesinde, idari, mali, hukuki ve tarihi kriterlerin g6z Oniinde
bulundurulmasi 6nemli bir zorunluluktur. Bu ¢er¢evede olusturulacak saklama planlarinin,
elektronik belgelerle ilgili asagidaki hususlari igermesi gereklidir (Records Management

Institute, 2000:6);

¢ Biitiin e-belge serilerinin saklama siireleri,
¢ Bilginin depolanmasi i¢in kullanilan ortam,
e E-belgenin depolandig yer,

e E-belgenin imha tarihi ve yontemi.
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Gerektigi gibi diizenlenmis saklama planlari, imhas1 gerekli belgelerin arsivlenmesini
engellerken ayni zamanda elektronik belgelerin uygun biz zaman diliminde kullanilmasini ve
gecerli olmasini saglar. Saklama planlari, ayn1 zamanda elektronik depolama ortamlarinin
etkin kullanimin1 da destekleyen 6nemli bir unsurdur. Esasinda, elektronik belge saklama
kurallari, elektronik belgelerin kurum icin herhangi bir deger ifade edip etmedigine yonelik
tasarruflar1 géstermek icin tasarlanir. Eger kurum i¢in bir deger ifade etmiyorsa imha edilir.
Imha edilmemisse, pasif belge olarak arsivde kalir. Elektronik belgelerin daha once
tanimlanmis saklama kurallarina gore imha edilmesi, kurum i¢indeki risk yonetimine katkida
bulunur (NASCIO, 2007). Belgenin gercek degeri, {iretilmesinden c¢ok sonra da
anlasilabilmektedir. Bu kurumsal ihtiyaclara baglh olarak degisebilmektedir. Arsivsel amagl
saklanacak belgelere yonelik saklama planlarini olustururken, yonetimsel ihtiyaglar, yasal
zorunluluklar, mali gereklilikler ve tarihsel degerleri ¢ercevesinde degerlendirmeler
yapilmalidir. Sekil 7, belirtilen hususlar ¢ergevesinde argivsel amagli saklanacak elektronik
belgelerle ilgili secim kriterlerini gostermektedir. Bu kriterler ¢ercevesinde saklama planlari

olusturulmalidir.

Tarihsel Deger
Yianetimsel Thtiyac

Y asal Zorunluluk

Mah Gerellili:

Sekil 7. Arsivsel Amach Elektronik Belge Secim Kriterleri

4.5.Ayiklama ve imha islemleri

Ayiklama islemi, hangi belgelerin uzun donem arsivlenmesi gerektigi ve hangi
belgelerin imha edilecegi ile ilgili karar verme siirecidir Ayiklama, belgenin iiretilmesiyle
ilgili unsurlar ile aktif yasam siiregleri boyunca saklanmasina yonelik uygulanan farkl isleri
ve kosullart degerlendirir. Ayiklama siirecinde, belgelerin diger kurumlarla islemler,

organizasyon, fonksiyonlar, politikalar ~ve prosediirler baglaminda iliskilerde
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degerlendirilmesi gereklidir (Moore, 2004:105). Belgelerde ayiklama imha faaliyetlerinin
gerceklestirilmesi dnemli oranda depolama maliyetini azaltmak i¢in kullanilmistir. Ancak
stirekli azalan depolama maliyeti ile dijital bilgilerde bunun tersi s6z konusudur. Ayrica,
belgeler elektronik olduklarinda daha birbirine baglanmis olurlar. Belge dizinleri ile ilgili bu
bilgi ya da delile dayanan deger ¢ok agik olmayabilir ama bir dizi belge diger bir dizi belgeyi
anlamak ya da kullanmak i¢in gerekli olabilir. Bir dizi belge dikkatle incelemekten ve bir
kacinm1 saklamak i¢in se¢mekten ziyade, daha genis belge birimlerini muhafaza etmek daha
avantajli ve uygun olabilir (Sproull ve Eisenberg, 2005:42). Her seyi muhafaza et yaklasimi
dogru bir yaklasim degildir. Neyin saklanmasi gerektigi konusunda kriterler belirlenmeli ve

buna gore islemler yapilmalidir.

Kurumsal belgelerin sadece kiiciik bir kismi devlet arsivlerinde siirekli saklanir. Resmi
belgelerin etkin ve ekonomik bir sekilde imhasi i¢in, zaten ayiklanmis sadece arsivsel degeri
olan belgeler devlet arsivlerine gonderilmelidir. Bu amaca ulasmak i¢cin Wettengel ve Engel

(1999:106) tarafindan tanimlanan farkli asamalar asagida degerlendirilmistir;

e Imha islemleri kurumun dosya planma gore bir belge imha listesinin
hazirlanmasidir. Imha listesi, genel olarak arsivsel degeri olmadig1 igin devlet
arsivlerine devredilmeyecek biitiin belge ve belge serilerini igerir. Ancak kurum
yasal saklama siireleri sonunda imhas1 gereken belgeyi muhafaza edebilir. Diger
belgeler, kurum tarafindan imha edilebilir. Belgelerin otomatik olarak se¢imi i¢in,
e-belge, klasor ve dosyalarin iist verisinde imha et ya da arsive gonder
seceneklerini igeren imha durumu veri alant bulunmasi gereklidir.

e Devlet arsivlerine gonderilmesi gereken biitiin belgeler, biitiin dosya ve klasorlerin
ist verilerini igeren programda listelenmelidir. Program, devlet arsivlerinin bilgi
teknolojileri sistemine veri tabani tablo formatinda elektronik olarak transfer
edilmelidir. Programdaki her bir dosyanin, giris islemi sirasinda otomatik olarak
numaralandirilmasi gerekmektedir.

e Programda listelenen dosyalar bilgi teknolojilerinin yardimiyla ayiklanir. Belli bir
dosyanin arsivsel degeri olup olmadigini iligskin karar veri tabani tablosundaki
belirli veri alanina girilmelidir. Ayiklamaya iliskin karar, belgenin iiretildigi

kuruma elektronik olarak raporlanmalidir.
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e Ayiklamaya iligkin kararlara dayanarak, kurumlar arsivsel degeri olan dosyalari
otomatik olarak se¢meli ve arsiv formatina doniistiirmelidir. Devir listelerine ve
biitlin dosya ve klasorlerin sayilmasina ek olarak, belgeler elektronik olarak devlet
arsivlerine devir edilir. Devir listesi ve sayim islemi, dagitim isleminin
dogrulugunu ve tamligini kontrole iliskin arag islevi goriir. Kurum, devir isleminde

belgelerin gergekligini tasdik eden bir belgede de teslim etmelidir.

Ayiklama, belgenin degerini belirleme siirecidir. Yani, yonetsel, delilsel, bilgisel ya da
aragtirma degerine gore diizenlenmesi ve diger belgelerle iliskisine dayali olarak belgelerin
saklama siirelerinin ve imhasinin belirlenmesidir. Ayiklama, envanter c¢alismasi sirasinda
elde edilen bilgileri, belge serilerini analiz etme ve resmi bir belge saklama planlari
gelistirmek i¢in kullanir. Elektronik belgelerin arsivleme gerekliliklerini belirlemek i¢in ilk
asama belgenin lreticisi ve kullanicisinin tespit edilmesidir. Bunu yaparken, kurumsal yap1
icindeki kisilerin ve birimlerin belgeleri farkli amaglar i¢in kullanabilecekleri unutmamak
onemlidir. Bazi belgeler bir birimde degisik formatlarda bulunabilirler. Eger bu gibi
belgelerin, ayr1 ayr1 amagclart i¢in gerekiyorsa, arsivleme gereksinimleri programi
degistirebilir. E-belge envanter calismasi sirasinda belirlenen bunun gibi gereklilikler,
elektronik belgelerin ne kadar siire, hangi formatta, nerde muhafaza edilecegi noktasinda
onemli bir faktor olacaktir. E-belgelerin saklama planlarinin olusturulmasinda ayiklamaya

yonelik kararlar sunlar1 icermelidir (Calrim, 2002:14);

e Her bir e-belge serisi i¢in toplam saklama siirelerinin, yonetsel, mali, yasal, arastirma,
tarihsel ya da arsivsel degerlerine dayali olarak belirlenmesi,

e Kurumda e-belgelerin giincel, aktif kullanim siirelerinin ne kadar olacaginin tespiti,

e Eger nihai imhadan 6nce pasif bir kullanim siiresi varsa, e-belge serilerinin ne kadar
stire saklanacaginin belirlenmesi,

e Her tiir pasif saklama ve giincel kullanim oldugu sirada, e-belge serileri i¢in uygun
bigime karar verilmesi,

e E-belge serilerinin potansiyel arsivsel degerlerinin ortaya konmasi,

e Qizli ya da 6zel bilgilerin tespit edilmesi,

e Hayati belgelerin tespitinin yapilmasi.
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Ayiklama siirecleri sirasinda, elektronik belgelerle ilgili olabilecek her tiir 6zel
durumlar kayit altina alinmalidir (Calrim, 2002:14). Ornegin, elektronik ortamda potansiyel
arsivsel degeri olan planlama ile ilgili e-belgeler, ilgili biitiin birimlerin bir araya gelmesi
suretiyle ayiklama ve imha kararlar1 verilmelidir. Saklama planlarinda tarihsel degeri
dolayisiyla belirtilen ve giincel is akisinda kurumda ihtiya¢ duyulmayan belgeler devlet
arsivlerine gonderilmelidir. Belgelerin ayiklama, transfer ya da imhasinin kontrollii bir sekilde
miimkiin olmasi gereklidir. Belgelerin, kurum tarafindan belirlenmis uygun yetkilendirmeler
olmadan imha edilmemesi gerektiginin bilinmesi 6nemlidir. EBYS’de, herhangi bir zamanda
dosyanin kendisi degistirilmeden, dosyaya uygulanan politikalar1 degistirmek igin
yetkilendirmelerin yapilabilmesi ve buna iliskin takiplerin olabilmesi gereklidir (Public
Records Office of Victoria, 2000:6). Bu, dosyalar1 degistirmeden, imha ile ilgili politika
degisikliklerine imkan tanir.

Dosyalarin  kontrollii imhasinin saglanmasi 6nemli bir zorunluluktur. Dosyanin
imhasmin, dosya icindeki biitiin belgelerin imhasi anlamina geldigi unutulmamalidir. imha
edilen belgelerle ilgili kayitlarin tutulmasi gereklidir. Kaydedilen bilgilerin, elektronik
belgelerin transfer ve imhasima onay veren kisiyle ilgili bilgileri, dosya transfer ve imha
tarihini ve imha edilen dosya ile ilgili imha yetkilisi bilgilerini icermesi gereklidir. imha
islemleriyle ilgili kayitlarin tutulmasi, e-belgelerin akibetlerini izlemelerini i¢in bir islem
gecmis raporu saglar. EBYS, imha edilen belgeleri géstermemesi gereklidir. Imha edilen e-
belgeler bir sekilde sistem i¢inde bulunabilir. Ancak, sistemin higbir sekilde bu e-belgeleri
gostermemesi gereklidir. Bununla birlikte, elektronik belge yonetim sistemi istendiginde
sistem yOneticisi tarafindan imha edilmis belgeleri sistemden tamamiyla yani fiziksel olarak
ta kaldirmas1 gerekebilir. Baz1 kurumlar, yasal sebeplerden dolayr imha edilmis belgelerin
fiziksel olarak sistemden temizlemeyi saglamaya ihtiya¢ duyabilirler. Sistemin, imha islemini
yerine getiren operatoriin kimligi, gerceklesme zamani ve belge imhalariyla ilgi gergekleri

kaydetmesi gereklidir.

E-belgelerin yasam dongiisiinlin son asamasi imhasidir. Bu kurumsal igleyisin
amaglarma yonelik kullanim degeri sona erdiginde gergeklesir. Bu noktada, tespit edilmis
belgeler imha edilebilir ya da siirekli saklama igin arsive gonderilirler. E-belgelerin imha
edilmesindeki amag, yiiriirliikte siliresi gegmis belgelerin muhtemel kullanimini 6nlemeye
yonelik olarak kalict bir sekilde ortadan kaldirilmasi, hassas ve gizli bilgilerin agiga

ctkmamasm  saglamaktir  (Calrim, 2002:43). Imha edilen belgeler tekrar geri
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alinamamasindan dolayi, belgeler imha edilmeden once 6zel bir dnem gosterilerek biitiin

yasal gerekliliklerin saglanmas1 gerekmektedir.

Kurumsal belgelerin imhasi, belge saklama planlarina ve diger yasal gerekliliklere
uygun olarak yapilmasi gereklidir. Biitliin tanimlanmis belge imha siiregleri resmi belgelere
uygulanmalidir. Referans ya da taslak niishalari, artik ihtiya¢ duyulmuyorsa hemen imha
edilmelidir. Baz1 durumlarda, taslak niishalar1 gizli olabilir ve 6ngériilen talimatlar uygun
olarak imha edilmeleri gereklidir. Ayrica elektronik belgelerin saklandig1 donaniminda imhasi
bazi durumlarda gerekebilir. Buna iligskin belirlenmis parcalama siireci saglanmali ve yetkili

kurum nezaretinde gergeklestirilmelidir.

Kurum i¢in 6nemli olan potansiyel arsivsel, tarihi, arastirma ya da tek olmasi
sebebiyle 6nemli elektronik belgeleri tespit edilmesi ve isaretlenmesi gereklidir. Bu elektronik
belgelerin nihai imhasi kurumsal yapi ile koordineli yapilmali veya devlet arsivlerine
devredilmelidir. Devlet arsivlerine devri gereken elektronik belgeler ile ilgili islemlerinde
saghikli yiritiilmesi gerekmektedir. Her kurum elektronik belgelerin uygun devrinin
saglanmasindan ve koordinasyonundan sorumludurlar (Calrim, 2002:44). Elektronik
belgelerin degisik bicimlerde olmasi, 6zel yazilimlar ve uzmanlik gerektiren donanimlar
konusu sebebiyle, belgelerin devrine ya da kurumda muhafazasina iligkin kararlarin devlet
arsivlerinin danigmanliginda yapilmasi1 gereklidir. Eger belge devir karar1 alinmissa, belge
devir isleminin metodu, siklig1 ve bigimi kurum ve devlet arsivleri tarafindan igbirligi iginde
belirlenmesi gereklidir. Elektronik belgelerin fiziksel transferiyle ilgili zamanlama, saklama
planlar1 cercevesinde belirlenmelidir. Ozel koruma tedbirleri, siklikla elektronik belgelerin
korunmast i¢in gereklidir. Uzun donem arsivleme ve erisimi saglamak igin, elektronik
belgelerin uygun farkli ortamlara aktarilmasi gerekebilir. Bu ylizden biitliin sistem
dokiimantasyonunun elektronik belgelerle birlikte devrinin yapilmasi gereklidir. Devlet
arsivlerine devir edilen elektronik belgelerin gizlilik diizeyleri ve erisim haklarna iliskin
seviyeler aynen korunur (State of North Dakota, 1998). Devlet arsivlerinin, arsivsel
gerekliliklerin  karsilanmasini saglamak ig¢in siireclere erken dahil olmasi gereklidir.

Elektronik belgeleri korumak i¢in ¢ogu zaman 6zel muhafaza tedbirleri gerekebilmektedir.
Elektronik belgelerin, uzun déonem erisim ve okunabilirligi saglamak i¢in uygun bi¢im

ve ortamlara donistiirilmesi gerekebilir. Uygun sistem dokiimantasyonun tiimiiniin,

elektronik belgelerin devriyle birlikte gitmesi gereklidir. En diisiik diizeyde bile
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dokiimantasyonu olmayan bir bilgisayar veritabani kullanilabilir degildir. Cilinkii igerikler
okunabilir ya da agiklanabilir degildir. Dolayisiyla devir sirasinda sistemin siirekliligini

saglayacak ilgili biitiin dokiimantasyonunda devir edilmesi gereklidir.

Elektronik belgelerin saklama siireleri tamamlandiktan sonra ayiklama ve imha
stiregleriyle ilgili yazili prosediirler gelistirilmelidir. Belgelerin miktar1 ve kurum
calisanlarinin durumuna bagl olarak, dosyalarin tasfiyesi aylik, ii¢ aylik, alt1 aylik ya da yillik
olarak yerine getirilebilir. Elektronik belgelerin tasfiyesi ile ilgili siiregler, elektronik belge
yonetim sistemi iginde yerine getirilmelidir (Calrim, 2002:45). E-belge yonetim programi,
kurumlarin bir imha kayit defteri tutmalarmi Ongoérmelidir. Kayit defteri, belge serisi
basliklarini, ilgili tarihi, sayis1 ve nihai imha tarihini gostermelidir. Elektronik belge yonetim
sistem yazilimi, nihai imha kayit defterini olusturmalidir. Yazili prosediirler ya da belirlenmis
yetkilendirmeler, belgelerin nihai imhasini onaylamada kimin yetkisi ve sorumlulugu

oldugunu dogrulamalidir.

Elektronik belgeler, genellikle, silinebilir, yeniden kullanilabilir, kirilgan ve oldukg¢a
ucuz ortamlarda depolanabilir. Bu sebepten dolayi, elektronik belgelerin imhasi, kurumsal
isleyis i¢in artik gerekli olmadiklarinda, miimkiin olan en kisa zamanda belirlenmelidir
(Calrim, 2002:46). Gizli belgeler icin baz1 Onlemlerin alinmasi1 gereklidir. Ciinkii bir¢ok
bilgisayar isletim sistemi, aslinda dosya silindiginde dosyanin tamamini silmez ve
temizlemez. Sadece basit bir bicimde dosya ismini sistem dizininden kaldirir. Diskin bu
bolgesi tekrar kullanimina kadar, elektronik belge degisiklige ugramaz. Sonug olarak silinmis
elektronik belge dosyalari, mevcut yardimci programlar kullanilarak kurtarilabilirler. Bu
sebeple imha siirecinde, fiziksel imhanin da yapilmas: duruma gore gerekebilecektir. Bununla
birlikte, kagit belgelerin imhasinda kullanilan shredder (kagit 6giitme) yontemi elektronik
belgeler i¢in de kullanilabilmektedir. Bu yontemin genel mantigi, énce dosya yapilarinin
degistirilmesi daha sonra imha isleminin gerceklesmesine dayanmaktadir. Bdylece verinin
usulsiiz bir sekilde tekrar geri yiiklemesi gerceklesirse ya da veri kurtarma islemi yapilirsa,
tizerinde degisiklik yapilan son veriye yani bozuk veriye ulagilacaktir. Boylelikle imha islemi
tam anlamiyla gerceklesmis olacaktir. Buna iliskin yazilimlar bulunmaktadir. Eger mevcut
yazilimlara giivenilmiyorsa, kurum kendi yazilimmi yapmalidir. Kurumun kendi yazilimini
yapmast bu islemin saglikli ve giivenilir bir sekilde gerceklestirilmesine imkan tanir.
Elektronik belgelerin imhasi ancak saklama planlar ¢ergevesinde gerceklestirilebilir.

Belirtilen hususlar ¢ergevesinde imha igslemini gerceklestirirken temel olarak bazi hususlarin

99



g6z Onilinde bulundurulmasi gerekmektedir (State of North Dakota, 1998). Bu hususlar

asagida degerlendirilmistir;

e Imha edilmek iizere planlanmis elektronik belgelerin, imha siireclerinde gizli ve kapali
bilgilerin korunmasini saglayacak sekilde gergeklestirilmesi gerekmektedir.

e Manyetik depolama ortamlar1 kullanilarak muhafaza edilmis, gizli ve kapali bilgilerin
bulundugu elektronik belgelerin imhasindan sonra, buna iliskin manyetik depolama
ortamlarinin da bir daha kullanilmamasinin saglanmasi ya da fiziksel imhalarinin
gerceklestirilmesi gerekmektedir.

e Imhasi gerceklestirilen elektronik belgelere iliskin biitiin yedek kopyalarmin da imha
edilmesi bir zorunluluktur.

e FElektronik belgelerin imhasinda, o belge ile ilgili biitiin {ist veri elemanlar1 da imha

edilmelidir (Neale, 2004).

4.6.Arsivlemede Elektronik Belgelerin Gerg¢ekliginin ve Biitiinliigiiniin

Korunmasi

Kurumsal yapi icinde elektronik belgenin gercekligi, biitiinligli, gilivenligi ve
erigilebilirligini saglanmasi gereklidir. Elektronik belgeler yasal, politik ve arsivsel
gereksinimler, is ihtiya¢lart oldugu miiddetge, kullanilabilir, geri iletilebilir, ulasilabilir ve
gecerli olmak zorundadir. Elektronik belgeler dogalar1 geregi kolayca iiretilebilir,
diizeltilebilir ve imha edilebilirler (Dickman, 2002:54). Bununla birlikte eger kurumlar
elektronik belgeleri mahkeme siirecinde ya da denetim asamasinda delil olarak kullanacaksa,
elektronik belgenin biitlinliigiiniin korunmas1 baglaminda gerekli olan iki unsur saglamalidir.
Bunlar; giivenirlilik ve gercekliktir. Yani elektronik belgelerin, kurumsal ve yasal ihtiyaglar
cercevesinde kullanilabilmesi i¢in giivenilir ve gergek olmalarn gerekmektedir. Bu iki unsur
boliinmez bir biitiiniin iki parcalandirlar. Giivenirlilik belgenin kapsadigi ya da sahip oldugu
gercekligi devam ettirmesidir. Yani bir elektronik belgenin iiretiminden itibaren ayni igerigi
ve degeri muhafaza etmesidir. Giivenirlilik iki faktore baglidir (Duranti, 2001:43); bunlardan
birincisi; belge formunun tamam olma derecesi yani belgenin bir biitlin olarak belge seklini
tasimasidir. Ornegin bir imza ya da terim eksikligi énemlidir. Ikincisi ise; belge iiretim
asamasindan gosterilen kontroliin derecesidir. Bu iki faktoriin yerine getirilme derecesi

belgenin giivenirlilik derecesini belirler. Gergeklik ise belge yapisinin ayni sekilde korunmasi
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ve tahrip edilmemesidir. Yani belgenin olusturuldugu andaki igerigini korunmasidir. Fiziksel
varlik olan belgenin iizerinde degisiklik yapilip yapilmadigini gosteren izlere rastlamak

miimkiindiir. Ancak elektronik ortamda bu tip izleri gérmek daha zor olmaktadir.

Belgelerinin biitiinliigli ve aslina uygunlugu elektronik belge yonetiminin ilgilendigi
onemli konulardan biridir. Gergek belge, usuliine uygun olarak yetkili kisi ya da kurulus
tarafindan olusturulmus belgedir. Bir belgenin biitlinliigli o belge iizerinde herhangi bir
degisiklik yapilmaksizin korunmasi demektir. Kagit belgelerin aslina uygunlugunu ve
biitiinligiinii saglamak i¢in, belgeyi iletenden belge kullanicisina kadar saklama zinciri
olusturulmasinmi saglayan teknikler kullanilmaktadir (Sproull ve Eisenberg, 2005:59). Aym
teknikler elektronik belgelerde de uygulansa bile, elektronik belgelerin yapisi aslina
uygunlugu ve biitiinliigii saglamak i¢in ek tekniklerin kullanilmasini zorunlu hale
getirmektedir. Dijital teknikler kagit belgeler i¢in mevcut tekniklerden daha giiclii teminat
vermeye elverislidir. Ayrica, elektronik belgeler tahrifata ve onaysiz degisikliklere daha
hassastir. Yetkisiz erisimin gerg¢eklesmesi durumunda, belgeleri biitiiniiyle kopyalanabilir,
silebilir, degistirebilir ya da denetim ile belirlenebilmesi zor ince degisiklikler yapabilir. Bilgi
teknolojilerinde artan deneyim, elektronik belgelerin fark edilmeden nasil kolayca

degistirilebildikleri ile ilgili farkindalik olusturmustur.

Elektronik belgeyi gondereni dogrulamak ve belgenin degistirilmedigine emin olmak
gereklidir. Her bir belgenin biitiinliigiinii belirlemek ve gondericiyi dogrulamak igin bir takim
politikalar ve prosediirler belirlenmesi bir zorunluluktur. Bu politikalar ve prosediirler,
kurumlar tarafindan alinan farkli tiirdeki elektronik belgelerin biitiinliigiinii ve gergekligini
tespit etmede Onemlidir. Bu politikalar, belgelerin uygun olmayan bir sekilde agiklanmasi1 ve
degistirilmesinden ortaya c¢ikacak maliyet ve potansiyel riskleri de icine alacak sekilde
hazirlanmalidir. Kurumlar genel devlet alt yapisina uygun internet ve e-mail politikalari

gelistirmeli ve uygulamalidir.

4.6.1. Gerceklik ve Biitiinliige Yonelik Tehditler

Elektronik belgelerin biitlinliigiinii tehlikeye sokacak hatalar, kayitlar dogrulandiktan
sonra ya da iletildikten sonra da arsive sizabilir. Bu donanimin aksamaya ugramasindan,
islemsel hatalardan, yazilim arizasindan, kasith saldirilardan ya da bunlara benzer bagka

nedenlerden kaynaklanabilir. Hatalar arsivdeki her bir dosyanin bagka bir kopyasi ile
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kiyaslanmasi, dosyanin okunmasi, mevcut saglamasmin (hash) hesaplanmasi ve bu
saglamanin o dosya i¢in korunan kopyasi ile karsilagtirilmasi sonucu tespit edilebilir. Bu
kiyaslamalar1 yapacak siirekli bir siirecin olmasi gereklidir. Boylece hatalarin fark edilmesi
saglanmis olur (Sproull ve Eisenberg, 2005:65). Biitiinliik kontrolii basarisizliga ugradiginda,
hem onarim hem de arastirma gerekli olur. Ilk olarak, gegersiz veri, arsivde tasarlanan ‘artik’
mekanizmas tarafindan saglanan yansimalardan ya da yedek kopyalarindan geri alinir. Ikinci
olarak, hatanin nedeninin arastirilmasi gerekmektedir. Hatal1 biitlinliigiin biitlin durumlarini
kesin bir sekilde arastirmadaki basarisizlik, arsivi koruma konusunda da basarisizliga neden

olacaktir (Sproull ve Eisenberg, 2005:66).

Belge yeni bir ortama ya da formata aktarildiginda, yapilan islem belgenin
biitiinligiinde bir kisim degisimlere sebep olabilir. Analog ortamdan dijital ortama aktarimda
yasanan sorunlarin, tamamiyla dijital ortamda yapilan benzer islemlerde yasanmayacagi
yanilgisina diismemek gereklidir. Dijital ortamda yapilacak islemlerde dosya formati ve
boyutu ayni goziikse de belgenin biitiinliglinli etkileyecek bir takim sorunlarin olmasi
muhtemeldir (Sitts, 2000:171). Uygulamada, belgelerini ayni kelime islemcinin bir 6nceki
versiyonunu kullanilarak basarili bir sekilde kopyalama yapilabilmektedir. Ancak bu islemde,
sayfa ortalama, alt ¢izgi, font degisiklikleri gibi formatlar ve ¢ift tirnak gibi 6zelliklerini kayip
s6z konusu olmaktadir. Bu emulasyon uygulamalari i¢in dogru olabilir. Ciinkii bu
calismalarin yaraticilart uygulamanin hangi kismini doniistiirecegini seger ve zaten tek tek her
parcasini benzetmeye ya da doniistirmeye ¢alismasi miimkiin degildir. Bu husus belgenin
biitiinliglinli tehlikeye sokar. Bu cergevede, yazilim ve donanim giivenirligi dahil olmak
lizere sistem performansinin test edilmesi gereklidir. Yazilim ve donanimin giivenirliligi,
elektronik belgelerin gercekligini ve biitiinliigiinii etkiler. Cihazlarin bozulmasi, elektronik
belgelerin icerigini degistirebilir. Eger elektronik belge liretme ve depolamak i¢in kullanilan

veri isleme aracglar1 ve yazilimlar1 glivenilir degilse, belgelerin biitiinliigii reddedilebilir.

Elektronik belgenin gercekligi ve gilivenirliligi acisindan fiziksel ve ¢evresel giivenlik
kontrollerinin siirdiiriilmesi gereklidir. Fiziksel ve cevresel tehditlerin, 6zellikle kirillgan
cevrimdist ortamlarda depolanan elektronik belgeler iizerinde etkileri vardir. Kurumsal
giivenlik programi, biiro mekani, veri merkezi ya da donanim iceren odalar, sistem elektrik
tesisati, destek hizmetleri, yedekleme ortamlar1 ve diger sistem unsurlarinda fiziksel erisim ve
uygun cevresel sartlari gdstermelidir. Giivenlik programin ayni zamanda, yangin, kullanim

hatasi, yapisal gdgme ve tesisatla ilgili bozulmalar gibi tehditleri de gostermesi gereklidir.
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Normal imha siirecleri disinda elektronik belgelerin imhast ya da silinmesinin
miimkiin olmamas1 bir zorunluluktur. indeksleme ya da belge bulma metoduyla bilgileri
silinerek elektronik belgenin gizlenememesinin saglanmasi gerekmektedir. Bir baska ifade ile
elektronik belgeler bulunamaz yapilarak, erisilebilir olma engellememelidir (Public Records
Office of Victoria, 2000:5). Karmasik sistemlerin yazilim bocekleri ya da belgelendirilmemis
erisim mekanizmalari i¢erebilmesi dolayisiyla delilsel biitiinliigli korumak zordur. Kurumlarin
bundan dolay1 sistemi ve sistemin giivenligini test etmek i¢in, sistem tasarimini denetimini

yapmalari gereklidir.

Yazilim uygulamalarmin degisik fonksiyonlari, bilgisayarda {iretilen belgelerin
biitiinliigiinli ve durumunu etkileyebilir. Elektronik belgelerin uygun araclarda kaydedilmesi
gerekmektedir, aksi halde bilgisayar1 kapatildiginda ya da uygulamadan ¢ikildiginda belgeyi
kaybetme riskiyle karsi karsiya kalinabilir (Calrim, 2002:18). Dosyalarin silinmesi ya da
kopyalanmasini elektronik belgenin biitiinliigli iizerinde dogrudan etkisi vardir. Bir¢ok
bilgisayarin dosya kopyalama fonksiyonun, belgenin biitiinliigii iizerinde dogrudan etkisi
olma potansiyeli problemi mevcuttur. Dosya yoOnetiminde problem, kopyalama siireci
tesadiifen yanlis yonde olusursa ortaya cikabilir. Eger kullanici, taginabilir diskte yedek kopya
olusturursa ve yedek kopyayr daha sonra sabit diske aktarirsa, dosyanin onceki stiriimii

mevcut dosyayla yer degistirebilir. Bu tip durumlar da belgenin biitiinliiglinii tehlikeye sokar.

4.6.2. Gercgeklik ve Biitiinliigii Korumaya Yonelik Tedbirler

Dijital denetim araclan elektronik belgelerin biitiinliigliniin kontrolii ve saglanmasi
acisindan 6nemlidir. Belgelerin dijital denetimi temel olarak, biitlinliikk kontroliinii saglamak
ve belgelerin arsive ve arsivden iletilmesini giivence altina alan cografi ve idari olarak
yayilmis kopyalara ve kriptografik tekniklerin kullanilmasina dayanmaktadir (Sproull ve
Eisenberg, 2005:60).  Kriptografik teknikler, asla uygunluk ve biitiinliik i¢in temel araglar
saglar. Bunlar kriptografik algoritmalara dayanir ve bu algoritmalar sahteciligi sayisal olarak
imkansiz hale getirir. Ayrica biitiinliigli kontrole yonelikte teknikler kullanilmaktadir.
Saglama (hash) 6ziimlemesini hesaplama teknigi bu c¢er¢evede kullanilan bir yontemdir. Bu
teknikle, giivenli saglama algoritmasi kaydi olusturan dijital bitlerden kompakt saglama
oziimlemesini hesaplanir (Sproull ve Eisenberg, 2005:60). Yaygin olarak kullanimda olan

birgok algoritma vardir. Standart giivenli saglama algoritmasi1 bunlardan biridir. Belge iletimi
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sirasinda, herhangi bir degisiklik olursa, bu farklik bir mesaj 6ziimsemesiyle sonuglanacaktir.
Belge, yonetim sistemine ilk girdigi zaman hesaplanan saglama 6ziimsemesi, iletimden sonra
olusan degerle kiyaslanarak belgenin biitlinliigii dogrulanir. Belgenin olusturuldugunda
hesaplanan saglama 6ziimsemesi degisikligin olup olmadigini tespitte kanit niteligindedir.
Ayrica, bu teknige benzer olarak, gonderilen ve alinan belgenin ayni oldugundan emin olmak
icin kullanilan cesitli kriptografik teknikler vardir. Bir elektronik belge, belgeyi kullanan
herhangi bir kisi tarafindan dogrulanan dijital imza olusturarak aslina uygun hale getirilebilir.
Belge herhangi bir sekilde degistirilirse, imza kontrolii basarisiz olacaktir. Elektronik belgenin
orijinalligini dogrulamak i¢in kullanict girdiyi aslina uygun hale getirme etiketi kabul ederek
ve dogrulanmis aslini ortak anahtar kabul ederek ikinci tuslamali kriptografik iletim i¢eren
algoritma gergeklestirir (Sproull ve Eisenberg, 2005:61). Cikt1 iki terimli bir degerdir,
orijinalligi dogrulanmistir ya da orijinalligi dogrulanmamuistir. Orijinalligi dogrulanmigtir
terimi objenin 6zel anahtara sahip olan biri tarafindan olusturuldugu anlamina gelir. Kisinin,
0zel anahtarin varsayilan sahibinin o anahtar1 koruduguna giivenmesi gerekir, Boylece, o

kisinin aslina uygunluk etiketini olusturan kisi oldugundan emin olunur.

Belgelerin biitiinliigli agisindan degerlendirildiginde; belgelerin, iiretimi, ortami ve
yonetimi belli yasal emirlere, is ihtiyaclarina ve gegmisteki deneyimlere baghdir. E-belgenin
biitiinliiglinlin korunmasi1 degerlendirildiginde risk yonetimi kavrami faydali olabilmektedir.
Risk yonetimi, risk analizine bagl olarak potansiyel faydaya bagli riskleri, riskleri belirlemek
icin secenekli Olgtimleri diisiinmeyi ve bu analize bagl olarak riskleri en iyi belirleyen
Olctimlerin uygulamay1 gerektirir. Elektronik belgelerin biitlinliigii tehlikeye sokacak risklerin

tespit edilmesi ve buna iliskin tedbirlerin alinmasi biiylik 6nem tagimaktadir.

Elektronik belgelerin iiretilmesinde, alinmasinda ve muhafaza edilmesinde kullanilan
siireclerin ve usullerin dogrulugu ve giivenirliligi, e-belgelerin gercekligini, biitiinliiglini ve
giivenligini gostermede kritik faktorlerdir. Bu faktorler, e-belgelerin tiretilmesi ve muhafaza
edilmesi i¢in kullanilan belirli teknolojilerden, formati1 ya da ortamindan ¢ok daha 6nemlidir.
Kurumlar, yasal ya da diger islemlerde elektronik belgelerinin kabul edilmesini bekliyorlarsa,
bu siirecleri ve usulleri tespit etmeli, belirtmeli ve belgelendirmelidir (NECCC E-sign Policy
Workgroup, 2001:5). Bu baglamda egitim de kritik bir oneme sahiptir. Egitim, 6zellikle
belgelerin iiretimi ve muhafazasinda kullanilan sistemin personel tarafindan yeterli diizeyde
devamliliginin saglanmasi agisindan onemlidir. Ayrica, e-belgelere erisim ve kullanim igin

ihtiya¢c duyulan teknolojik platform ve depolanmasi i¢in kullanilan ortamin kirilganligina
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bagli olarak ortaya ¢ikan belli yonetim konularindan kurumsal yetkililerin haberdar olmasinin
saglanmast da onemlidir. Kurumsal yetkililerin, elektronik belgelerin yonetimi konusundaki
sorumluluklariin farkinda da olmalar1 gerekir. Ayrica e-belgelerin yasal saklama stirelerinde
erisilebilir ve yasal islemlerde kabul edilebilir olmalarin1 saglamlari konusundaki bu

sorumluluklar 6zenle yerine getirilmelidir.

E-belgeler erisilebilirliklerini desteklemek i¢in uygun sekilde muhafaza edildiginden
emin olunmas1 gerekmektedir. Elektronik belgelerin alinmasinda ve iletilmesinde, belgelerin
yetkisiz kisiler tarafindan bozulmasi ve tahrif edilmesini 6nlemeye yonelik tedbirler alinmasi
bliyilk onem tasimaktadir. Bunlar1 yapmada basarisiz olma, belgelerin gercekligini ve
biitiinliiglinii tehlikeye sokabilir. Elektronik belgelerin alinmasi, iiretilmesi ve dosyalanmasina
iliskin net siire¢ ve usullerin gelistirilmesi ve belgelendirilmesi gereklidir. Politikalar ve
prosediirler, hangi islemle isin tamamlandigin1 belirtmekle birlikte, kabul edilebilir belge
formatlarin1 ve belge iizerinde herhangi bir degisiklik yapilmamasini saglayacak sekilde

giivenli bir depolamay1 icermelidir.

Elektronik belgelerin biitiinliigli acgisindan, belgenin diizenlendigi zamanin siipheye
yer birakmayacak sekilde bilinmesi gerekmektedir. Zaman kasesi fonksiyonu bu agidan
onemli role sahiptir. Bilgisayar isletim sistemlerindeki tarih ve saat ayar1 ¢cok kolay bir sekilde
degistirilebilmektedir. Bu nedenle onay makamlar talep {izerine dijital tarihleri, bir zaman
kasesi ile birlikte bildirmeye mecburdurlar. Bu cercevede e-belgenin alindi zamam ve
tarthinin belgelendirmeye yonelik Ol¢limlerin muhafaza edilmesi gereklidir. Bir¢cok resmi
islemlerde bu bilgilerin belgelendirilmesi 6nemlidir. Yiiksek riskli uygulamalar konusunda,
giivenli ya da giivenilir zaman-tarih damgasi, elektronik zaman ve tarih damgas1 uygulayan
glivenir ve tarafsiz Ugilincli parti uygulamalarda kullanilabilir. Giivenilir zaman yetkilisi,
bunun gibi elektronik zaman damgalar1 uygular. Giivenilir zaman damgasi, acik sifreleme
diizeni(PKI) icinde saglanabilen diger bir hizmettir (NECCC E-sign Policy Workgroup,
2001:6).

Bazi is stirecleri ya da yasal gereklilikler, alinan e-belgelerin dogrulamasini gerektirir.
Dogrulama, uygulamanin tiirtine bagl olarak farkli formlarda yapilabilir. Yiiksek giivenlikli
ortamlarda, farkli bir yolla ayr1 bir dogrulama tavsiye edilir. Yasal, denetim ve diger amaclara
yonelik elektronik belgelerin kabulii, elektronik belgeleri iiretmek i¢in kullanilan sistemin

saglamligimin gosterilerek gercekligini ve gilivenirliligini tespiti sartina baghidir (NECCC E-

105



sign Policy Workgroup, 2001:12). Belge iireten sistemlerin, dogru ve uygun sekilde is
stireglerinin gergeklestirildigini gdstermeleri zorunludur. Bu amaca yonelik basarili bir sekilde
kullanilan, elektronik belgelerin giivenirlilik ve gercekligini korumaya ydnelik cabalarda
belge yoneticisine yardimci olacak bazi oOneriler gelistirilmelidir. Belge yoneticisinin,
sistemin, normal is siire¢lerini uygun, dogru ve gilivenilir bicimde yerine getirdiginden emin
olunmalidir. Bunun igin, sistem yonetim politika ve prosediirlerinin belgelendirilmesi ve

tanimlanmas1 gereklidir. Bu tip tanimlamalar belge biitiinliigiinii destekleyecek unsurlardir.

Elektronik belgelerin biitlinliigii asagidaki hususlar ¢ercevesinde korunabilir ( NECCC
E-sign Policy Workgroup, 2001:13);

e Ureticinin tavsiyelerine uygun olarak, bakim yapmaya ek olarak rutin bir sekilde
yazilim ve donanimin test edilmesi.

e Yazilim ve donanimin tedariki, yiikklenmesi ve bakimiyla ilgili dokiimantasyonlarin
muhafaza edilmesi,

e Sistem faaliyetlerinin ve performansinin giivenirliligini belgelendirmek amaciyla

islem kayitlar1 ve calistirma planlarinin muhafaza edilmesi.

Kurumlar, yiiksek riskli sistemler i¢in harici teknik degerlendirme ya da denetimi
diisiinmelidirler. Benzer sistemlerin bagimsiz kontrolii ve denetimi, sistemin ve lrettikleri
elektronik belgelerin gilivenirliligini belgelendirilmesini saglayabilir. Sistem ya da uygulama
islemleri ve kullanic1 aktivitelerinden olusan sistem aktivitelerini iceren islem gecmis
raporunun muhafaza edilmesi gereklidir. Uygun araglar ve prosediirler ile birlikte, islem
geemis raporu; kisisel sorumluk, yetkisiz giris belirleme ve problem tespitleri de dahil olma
lizere baz1 giivenlikle ilgili konularda basariya ulasilmasinda yardimei olabilir. Islem gecmis
raporunun, hangi olaylarin oldugun ve kimin sebep olduguyla ilgili yeterli bilgi icermelidir.
Bunlar, sistemde depolanan elektronik belgelerin biitiinliigline ek olarak, sistemin
giivenirliligini ve saglamligin1 belgelendirmekte kullanilabilir. Eger miimkiinse islem ge¢mis
raporu, belgelerin alinmasi, islenmesi ve muhafaza edilmesi sirasinda otomatik olarak yerine
getirilmelidir. Bu kapsamda erisimle ilgili benzer uygulamalar gerceklestirilmelidir. E-
belgelerin belli metotlarla erisilebilir olabilecegi goz Oniinde bulundurulmalidir. Bu erisim
metotlarinin erisenle ilgili tanimlayict bilgileri ve belgede yapilan degisikliklerin igerigini
kaydettigini ve bu erisim kayitlarindaki bilgilerin degistirilemeyecegini ve silinemeyecegini

onaylayan bir rapor yaziliminin gelistirilmesi ya da temin edilmesi gerekmektedir. Bu rapor,

106



yonetim ve idari fonksiyonlar1 kullanan sistem yoneticilerini de kapsayacak sekilde, biitiin

kullanicilarin erisimlerini icermelidir.

Dijital varliklarin uzun siire korunmasi, arsiv depolama sistemlerinde bulunan biiyiik
miktardaki veri yiginlarimin gergekligini yonetecek bir mekanizma gerektirir. Arsivleme
ortamlari, gergeklikle ilgili kisitlar1 diizenler ve alt yapidan bagimsiz ¢oziimler olusturarak
depolama sistem teknolojilerindeki doniisiimii yonetir. Biiylik arsivlerle ilgili ihtiyaclar data
grid teknolojisini kullanilarak ¢oziime ulagtirilir. Data gridlerin depolama ortamlarindan
cikarma iglemini saglar, firma bagimli tiriinler arasinda veri tagima iglemini miimkiin kilar ve
ayn1 zamanda arsivsel verinin gergekligini de temin eder (Moore, 2004:101). Data gridler,
firma bagimli depolama arsivleri ile koruma ortamlari arasinda ara birim 6zelliginde yazilim

alt yapisi saglar.

E-belge biitiinliigiinii saglamak icin, belge sayisallastirma sistemi, belgeyi iireteni, ne
zaman iretildigini ve iiretiminden itibaren degistirilmedigini gdstermesinin saglanmasi
gerekmektedir. Belge sayisallagtirma sisteminde, delilsel biitiinliik, belge biitiinliiglini
saglayan bilgi elde edilerek arsivlenir. Bu sistem iginde, biitiin bir yasam evresinde belge
biitlinliigiinii saglamak, arsiv sisteminin sorumlulugundadir (Public Records Office of
Victoria, 200:2). Arsiv sistemi, delilsel biitlinliigii saglamak icin, elektronik belgenin kim
tarafindan ne zaman ve olusturulmasindan sonra degistirilmedigini gostermeye imkan
tanimay1 saglamak zorundadir Arsiv sisteminde, bu Oncelikli gereklilikler, belge
olusturuldugunda gerekli provenans bilgileri elde edilmek suretiyle belgedeki herhangi bir
degisiklik tespit edilebilir. Bu acidan, belgenin bir faaliyet sonucunda iiretilmesi ve gecirdigi
evrelerin kayit altina alinmasi belgenin provenansi agisindan géz ardi edilmemesi gereken bir
kuraldir (Ozdemirci ve Yalginkaya, 2009:8). Bu ¢ercevede elektronik belgelerin, hem

kullanic1 ve hem de sistem ydneticisi tarafindan degisikliklere kars1 korunmasi gereklidir.

Elektronik belgelerin delil olarak kabuliinde teamiiliin, degisik icerik ve big¢imdeki
belgelerin baz1 mahkemeler tarafindan kabul edildigini gostermektedir. Her bir yargig, verilen
belgenin gergekligini, mahkemelerin bagimsiz degerlendirmesine dayanarak delilleri ret etme
konusunda 6zgiirdiir. Geleneksel kagit belgelerden farkli olarak, elektronik belgelerin sisteme
dayali zafiyetleri bulunmaktadir. Bu sebepten, giivenirlilikleri konusunda mahkemeyi ikna
etmek i¢in ek bir ¢aba gosterilmesi gerekmektedir. Bu yiizden bir elektronik belge yonetim

sistemi, belgenin biitlinliigliniin glivenirliligi konusunda mahkemeyi ikna etmeye yonelik
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islevsellikleri igermelidir. Kii¢iik ve ana bilgisayar cevreleri icin asagidaki 6gelere itina

gosterilmesi belgenin giivenirliligini artiracaktir.

¢ Donanim ve yazilim giivenirliliginin saglanmas.
e Isin normal seyrinde ¢iktilarin hazirlanmasi

e Belge saklama siirelerinin tespiti

Belge igeriginin cihaz diizgiin calismadiginda degisebilir olmasi, bir kurumdan
belgenin liretildigi bilgisayarin giivenli bir sekilde calistigini gosteren delillerin istenmesini
gerektirebilir. Bilgisayar ¢aligmastyla ilgili herhangi bir arizanin bulundugunu gosteren kayit
defteri genelde yeterlidir. Elektronik belgedeki bir yanlis, bilgisayar programindaki bir
hatadan da kaynaklanabilir. Bir kurumdan programin testi ve gelistirilmesiyle ilgili delilleri
gostermesi istenebilir. Bu konuyla ilgili bilirkisi, dogrulugu ve giivenirliligi belirlemek icin
genelde programlart gdzden gegirir. Bir kurumdan, delil amagh olarak elektronik belgelerin
yonetimi ve verinin islenmesinde kullanilan belirli bilgisayar program siiriimelerini
gostermesi istenebilir (Calrim, 2002: 36). Bir programin farkl: siiriimlerinden eger sadece biri
kullanilir durumda sorun yasanmayabilmektedir. Ancak dogru siirlimiiniin bulunmamasi,
elektronik belgelerin giivenilirligi ve biitiinliigii konusunda ciddi soru isaretleri meydana

getirebilmektedir.

Biitiin belirtilen hususlar g¢ercevesinde, yasal siireclerde elektronik belgelerin delil
olarak kabul edilebilmeleri icin, gerceklik, biitiinliikk ve orijinal formunda bulunma gibi

Ozelliklerin saglanmasi gerekmektedir.

4.6.3. Gerceklik ve Biitiinliigii Korumada Sayisal imza

EBYS, elektronik belge ile ilgili dijital imzay1 dogrulayabilmelidir. Sistem, ayni
zamanda rastgele bir belge 6rneginin dijital imzasini1 dogrulugunu denetleyebilme 6zelligine
de sahip olmak zorundadir (Public Records Office of Victoria, 2000:5). Dijital imzay1
dogrulamadaki hatanin belgenin degistirildiginin ya da sahtesinin yapildiginin gostergesi
olabilmesi dolayisiyla, dijital imzay1 dogrulamadaki herhangi bir hata kaydedilmek ve aninda
yoneticinin dikkatine sunulmak zorundadir. Elektronik belge, dogrulama hatalarinda

yoneticinin kabuliinii de gerektirir. Eger belge, erisim performansini artirmak igin arsiv
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disinda bir yerde kaydediliyorsa, hizli bellekteki belgenin degistirilmedigini, arsivdeki

kopyasiyla ayni oldugunu otomatik olarak dogrulamaya imkan vermesi gereklidir.

Dijital imzalarin koruma zinciri ya da veri biitiinliigii i¢cin uzun vadeli saklamalarda
sinirli degere sahip oldugunun farkinda olunmasi énemlidir. Imzanin degeri, gegerlilik ile
siirhidir.  Gegerlilik zamani,  gizli anahtarin gizliliginin ihlal edilmesi zamani, imza
algoritmasinin gizliliginin ihlal edilmesi zamani1 ve agik anahtar alt yapisinin eskime zamanini
bagl olarak sona erebilmektedir (Sproull ve Eisenberg, 2005:62). Ornegin, belgeler icin
dijital imza olusturmak amaci ile kullanilan 6zel anahtar belirli bir zamanda gizliligi ihlal
edilmis hale gelirse, o tarihten sonra 6zel anahtarla dogrulanmis belgeler siipheli olacaktir.
Gizliligin ihlal edilmesi dogrulanan kayitlar1 artik tehlikeye sokmazken, yetkisiz kullanicinin
belgeyi diizenleme ya da olusturulma gilinlinii anahtarin gegerli oldugu dénemdeki herhangi
bir giine kaydetme imkani verir. Bir anahtarin gizliliginin ihlal edilmesinin fark edilmesi
aslinda bu olaym gerceklestigi zamandan ¢ok sonra olabilir. Gizlilik ihlali kriptonalitik bir
saldir1 sonucunda da olabilir (Sproull ve Eisenberg, 2005:62). Bu nedenle dijital imzalar yeni

iletilmis verileri dogrulamak i¢in en miikkemmel yontemdir.

Dijital imzalar, glivenli iletisim kanali olusturmak icin diger bir¢cok kriptografik
araglar ile birlikte kullanilabilir. SSL Protokolii, ilk olarak Netscape tarayicisinda
uygulanmustir daha sonra Internet Miihendislik Gérev Ekibi tarafindan standartlastirilmis ve
biitiin Web tarayicilarinda kullanilmaktadir. Bu da giivenli kanala bir 6rnektir. TCP tarafindan
saglanan giivensiz kanalin {istiinde giivenli bir kanal kurar. Bunu da delillerin degis tokusu
dijital imzalar1 kullanarak paylasilan gizli anahtarlarin goriismesi ve mesajlarin aslina
uygunlugunu kanitlayan MAC kodlarini degis tokusu ile yapar (Sproull ve Eisenberg,
2005:62). MAC’lar gerekli bir ortak ve gizli anahtar imzasi mekanizmasidir. SSL’lerin
uygulanmasinda goézden kagan bir Oonemli adim protokol raporlaridir. Bunlar giivenlik
baglantilarinin diger ucundadirlar. Aslina uygunlugun tamamlanmasi i¢in, alicinin tanimladigi
durumun beklenen durum oldugunu gérmek i¢in raporu kontrol etmesi gerekmektedir. Birgok
mevcut web tarayict bu adimi atlamak ya da 6nemini azaltmak i¢in SSL kullanmaktadir,
bunun sonucunda da giivenlik kanalinin aslinda hi¢ giivenli olmadig1 sonucuna varilabilir.

Dolayisiyla belgenin biitiinliigii tehlikeye atilmis olur.

Uzun donem saklamada dijital imza teknolojisi kullanilarak, belge iiretiminden sonra

yapilan herhangi bir degisikligin tespit edilebilmesi saglanir (Public Records Office of
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Victoria, 200:2). Dijital teknolojinin oldugu yerde, diger sistem kullanicilar tarafindan, kisisel
anahtarlarin bulunmamasini saglamak i¢in korumaya yonelik ciddi tedbirler alinmalidir. Buna
ek olarak, sistemden {ist veri saglamaya ya da zaman ve tarih damgas1 gibi uygulamalara
dikkat gosterilmelidir. Bilgisayar sistem saatini degistirerek, sahte belge iiretmek miimkiin

olmamalidir.

4.7.Uzun Donem Arsivlemede Elektronik imza Sorunlari ve Céziim

Onerileri

Arsivlemede yasanabilecek elektronik imza sorunlar1 degerlendirildiginde, elektronik
imza olusturulurken kullanilan kriptografik algoritmalar zamanla zayiflamakta ve kirilabilir
hale geldigi goriilmektedir. Ayrica, imzaya eklenen zaman damgalar1 da kullanilan
algoritmalara bagli olarak zamanla zayiflayabilmektedir. imza olusturulurken kullanilan
sertifikalarin ait oldugu st koklerin de belirli gegerlilik siireleri vardir. Bu zayiflamalardan
dolay1, imzanin gecerliligini koruyabilmesi ic¢in periyodik olarak tekrar giiclendirilmesi

gerekmektedir.

Arsivlenmis e-belgelerin biitiinliigli ve kaynaginin dogrulugu elektronik imza ile
saglansa bile, imzalarin atilmasini saglayan elektronik sertifikalarin émrii sinirli oldugundan,
gecerlilik kontrolii bakimindan sorunlarin yasanmasi muhtemeldir. imzalarin uzun dénemli
saklanmasinda yasanacagi ongoriilen sorunlara karsi tedbir alabilmek amaciyla, imzalarin
gerekli ek verilerle birlikte depolanmasi bir ¢oziim Onerisi olarak sunulmaktadir. Imza veri
yapisi standartlarina bagh olarak bu konuda iki standart gelistirilmistir; birincisi Kriptografik
Mesaj Sozdizimi (CMS) yapisindaki imzalar icin CMS ileri Elektronik imzalar (CAdES),
ikincisi XML yapisindaki imzalar i¢gin XML ileri Elektronik imzalar (XAdES)dir. CAdES
biinyesinde tanimlanan veri yapilari, ¢ekirdekte yer alan imza verisinin tizerine saglikli bir
arsivleme igin gerekli verilerin katmanlar halinde eklenmesini saglamaktadirlar (Ozarar ve

Kirimer, 2007:299).

Elektronik sertifika hizmet saglayicisinin faaliyetlerinin sonlandirilmasi ya da
kendinsin son vermesi durumunda elindeki sertifikalar1 baska bir kuruma teslim etmelidir.
ESHS’ nin nitelikli elektronik sertifika sahiplerinin zarar ugramasini engellemek icin

faaliyetlerine son vereceklerine iliskin bildirimi zamaninda yapmalidir. Kullanim siiresi
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dolmamus sertifikalarin iptal bilgisinin yer aldig1, iptal zamaninin tam olarak tespit edilmesine
imkan veren ve liclincli kisilerin hizli ve giivenli bir bi¢imde ulasabilecegi iptal durum
kayitlar1 bulunmaktadir. Iptal durum kaydini herhangi bir kimlik dogrulamasma gerek
olmaksizin iicretsiz ve kesintisiz olarak kamu erisimine agik tutulmasi gerekliligi elektronik
imza kanununda belirtilmistir. Faaliyetine son verilen ESHS, son iptal durum kaydini
olusturduktan sonra kendi imza olusturma verisi ile yedeklerini imha eder, gegerlilik siiresi en
gec sona eren nitelikli elektronik sertifikanin gegerlilik siiresi sona erene kadar iptal durum
kaydi hizmetini devam ettirir ve arsivi en az yirmi yil siireyle saklar (Orta, 2005: 133).
Elektronik sertifika hizmet saglayicilarina duyulacak gilivenin temini agisindan nitelikli
elektronik sertifikanin siiresi dolana kadar kullaniminin saglanmasi gereklidir. Bunun
saglanmast uzun donem arsivleme agisindan hizmet saglayicilar1 baglaminda yasanabilecek
sorunlar1 ortadan kaldiracaktir. Ayrica elektronik sertifika hizmet saglayicilarinin verdigi
hizmetler geregi tutacagi kayitlarin saklanmasi hukuki ihtilaflar1 ¢6zmede biiyliik 6nem
tasimaktadir. Bu agidan elektronik sertifika hizmet saglayicilariin verdikleri hizmetlere
iliskin kayitlarin saklanmasi kanunla diizenlenmis, yonetmelikle bu siirenin 20 yil oldugu
hiikkme baglanmistir. Bu agidan, bu verilerle ilgili olarak uzun dénem arsivleme agisindan
gerekli yedekleme ve felaket kurtarma planlari yapilmali, veri kaybini dnleyici tedbirler
alinmalidir. Aym sekilde, buna iliskin kayitlara saglikli bir sekilde tutulmasi uzun dénem
arsivleme cercevesinde yasal durumlarda ortaya ¢ikacak sorunlarin ¢éziimiinde biiyiikk 6nem
arz etmektedir. Bu ac¢idan bu tiir kayitlarin giivenli bir ortamda erisilebilir olmas1 énemli bir
zorunluluktur.  Ayrica  sistemin  giivenligini  korumaya  yonelik uygulamalarda
gerceklestirilmelidir. Uzun dénem arsivleme agisindan dijital koruma tekniklerine de ihtiyag
duyulacagi gbz oniinde bulundurularak, buna iliskin planlamalar da yapilmalidir. Daha 6nce

bahsedilen temel dijital koruma teknikleri ayni sekilde elektronik imza i¢inde kullanilmalidir.

Elektronik imza olusturmak iizere, imza olusturma verisini kullanan yazilim ve
donanim araci olarak tanimlanan e-imza olusturma araglari smart kartlar, e-token veya
bilgisayar yazilimlar1 olarak uygulamada goriilmektedir. Bunlara iliskin yazilim ve donanim
uyumlarinin zaman iginde kontrolii ve devamliliginin saglanmasi gereklidir. Yani, arsivleme
teknolojisi degisse dahi arsivlenen verinin okunabilir olmasi gereklidir. Ayrica imza
olusturma verisinin bulundugu donanim aracinin disina ¢ikarilamayacagi gercegi gz oniinde
bulundurulmalidir. Bununla birlikte, sertifika sahibinin 6zel anahtarin1 kaybedebilecegi ya da

sertifikanin zaman iginde kullanilmaz hale gelecegi gercegi 1s18inda, elektronik sertifika
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hizmet saglayicilarin iiretilen imza olusturma verisinin bir kopyasini tutarak anahtar kurtarma

islemini yerine getirebilir (Orta, 2005:126). Bu tamamuyla istisnai durumlarda gegerlidir.

Uzun donem arsivlemede elektronik imzaya iliskin olusabilecek sorunlar1 ¢ézme
acisindan arsiv elektronik imza (ES-A) biiyiik 6nem tasimaktadir. ES-A, Genisletilmis Uzun
Elektronik imza veya Zamanli Genisletilmis Uzun Elektronik imza formatlarina bir veya daha
fazla Arsiv Zaman Damgasi niteligi eklenerek olusturulmaktadir. Bu imza formati, uzun
zamanli imzalarin arsivlenmesi i¢in kullanilmaktadir. Zaman damgalari, tim yapilar zayif
Ozet algoritmalarina veya kriptografik algoritmalarin kirilmasma kars1 korumaktadir
(Hasircioglu, 2006). Bu agidan uzun dénem arsivleme acisindan arsiv elektronik imzanin
mutlaka kullanilmas1 gerekmektedir. ES-A yapisindaki zaman damgasi igerideki verilerin
dogrulugunu daha uzun bir siire boyunca belgeleyebilecektir ES-A yapilar1 baska ES-A
yapilarinin lizerine yeni bir zaman damgasi eklenerek de olusturulabilirler. Bu 6zellik, ES-A
yapilarmin {izerine periyodik olarak daha kuvvetli algoritmalarla zaman damgas1 ekleyerek

arsivleme siiresini siirekli uzatma imkanin tanir (Ozarar ve Kirimer, 2007:300).

Bir elektronik imzanin, olusturulmasinin iizerinden uzun bir siire gectikten sonra
dogrulanabilmesi dnemli bir problem olarak karsimiza ¢ikmaktadir. Aradan gegen zaman
nedeniyle ortaya cikabilecek benzer sorunlara hazirlikli olmak gerekmektedir. Bu agidan
giivenli bir elektronik arsivleme i¢in zaman damgasinin e-imza ile tiimlesik sekilde
kullanilmas1 gerekir. Elektronik imzali bir belgenin kullanim siliresi zaman damgalama
hizmeti ile uzatilabilir. Elektronik imzanin iletimi ve birlesik dogrulamasi belli bir zamanla
simirlidir.  Ancak, birtakim dijital olarak imzalanmis belgeler orta vadeli uzun dénem
arsivleme i¢in uygundur ve bu belgelerin gergekligi 6ngoriilen siire kadar garanti edilmek
zorundadir. Elektronik belgelerin dijital imza baglaminda gecerliliginin uzun vadede garanti
edilemeyebilecegi goz onilinde bulundurulmalidir. Dijital imzalar agirlikli olarak teknolojiye
bagimlidir. Diger teknolojilerle benzer bir sekilde, dogrulama teknolojileri de teknolojik
eskimeye maruz kalirlar. Veri akist ve hash kodunun sifrelenmesi belirli algoritama ve
yazilimlara baghdir (Boudrez, 2005). Her ikisi de teknolojik eskimeye tabidir, ama elektronik
imzanin uzun vadede yeniden dogrulanmasi i¢in gereklidirler. Ayrica dijital sertifikalarin belli
bir siiresi oldugu diislintildiigiinde ve elektronik belgelerin yasal saklama siirelerinin daha
uzun olacagi degerlendirildiginde dijital imzalarin dogrulanmasi noktasinda 6nemli sorunlar
olusmaktadir. Eger veri akisi bozulmamasimna ragmen dogrulamada hala problemler

yasaniyorsa, teknolojik eskimeden dolay1 olusan problemleri ¢ozmek icin tagima isleminin
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yapildig1 anlasilmalidir (Boudrez, 2005). Elektronik belgelerin taginmasi, belgenin bit ve
baytinin degismesi dogal sonucunu doguracaktir. Kaynak ve hedef dosyalar1 sekillendiren
veri akiglari birbirinden farklidir ve farkli hash kodlar1 {iretecektir. Tagima isleminden sonra,
kaynak dosyada hesaplanmis dijital imza, hedef dosyanin dogrulanmasi i¢in kullanilabilir

olmayacaktir.

Gelecekte elektronik belgeleri dogrulamak i¢in dijital imzanin kullanilmaya devam
etmek icin, elektronik belgeleri ve dijital imzay1 tek basina korumak yeterli degildir.
Dogrulama igin, harici bir agik sifreleme diizeni gereklidir. Dijital sertifika ve kok sertifika
dahil olmak {izere tam dogrulama zinciri gecerli kalmak zorundadir (Dumortier ve Van
Deneynde, 2002). Dogrulama zinciri, uzun donem arsivlemede imzanin gecerliligini saglayan
unsurlar1 kapsamaktadir. Dijital imza ile ilgili yazilim uygulamalarinin yasam evresinin
olduk¢a kisa oldugu goz oOniinde bulunduruldugunda, dogrulama teknolojisinin gecerli
kalacag1 ile ilgili bir delili bulunmamaktadir. Gelecekte, belgelendirilmis algoritmalar
temelinde gerekli yazilimin yeninden yapilmasi gercekten imkansizdir. Ama bu oldukga
pahali ve karmasik bir konu olacaktir. Gerekli kisimlar artik gecerli ve islevsel degilse,
dogrulama zinciri kirilmig demektir. (Boudrez, 2005). Dogrulama zinciriyle ilgili biitiin
ogeler, dijital arsivin kendisinde hazir vaziyette bulunmasi dahil olma iizere bir zorunluluktur.
Dijital arsivin icinde bir sertifika arsivi de kurulmasi gereklidir. Bu sertifika arsivi ¢ok iyi
korunmalidir. Boylece sertifikalar degistirilemeyecek ya da sertifikaya herhangi bir ekleme
yapilamayacaktir. Sertifikanin gegerlilik tarihi sona ermesi ya da iptal edilmesi durumunda,
sertifikanin  durumuyla 1ilgili bilgininde saklanmast Onemlidir. Zaman damgasinin
arsivlenmesi, belgelerin dijital sertifika gecerlilik siiresi bitmeden ya da iptal edilmende once
Ozel bir anahtarla imzalandiginin gostermesi agisindan onemlidir. Uzun donem arsivleme
acisindan dijital imzanin kendisi bir problem degildir. Ancak belgenin erisilebilirliginin
saglamakla birlikte dijital imzanin dogrulanmasi bir problem olarak ortaya ¢ikmaktadir. Bu
cercevede, asagida uzun donem arsivlemede dijital imza sorunlarmi ¢6ziim noktasinda
Boudrez (2005) tarafindan ortaya konulan Oneriler ve bazilarmmin heniiz tam anlamiyla

uygulamada kabul gérmedigi hususlar asagida degerlendirilmistir;

o Dijital koruma tekniklerinden tasima igleminden sonra elektronik belgelerin yeniden
imzalanmasi: Elektronik belge farkli formatlara tasindiginda, dijital imza onay
fonksiyonunu kaybeder. Tasima isleminden sonra, bilgisayar dosyalarinin bitleri

degisir, bu ylizden, tasima isleminden sonra yapilacak herhangi bir dogrulama, hash
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Dogrulamanin tasdik edilmesi: Elektronik belge alindiktan hemen sonra, dijital
imzanin gecerliligi kontrol edilir. Dogrulamanin sonucu, elektronik belgenin {ist
verisinden alic1 tarafindan tasdik edilir. Bu verinin elektronik belge ile birlikte
arsivlenmesi ve hilelere ve degisikliklere kars1 korunmasi bir zorunluluktur. Dijital
imza dogrulama teknolojileri ¢ogunlukla teknolojik ¢oziimlerdir ve teknolojik
eskimeden kagamazlar. Ustelik dogrulama zincirinin de arsivlenmesi gereklidir.
Orijinal veri akisimin ve dogrulama zincirinin korunmasi. Dogrulama zincirinin
arsivlenmesi ile ilgili ¢6ziim Onerileri aranmakta, boylece dogrulamanin uzun vadede
korunmas1 miimkiin olabilecektir. Bunun i¢in sadece orijinal veri akisinin arsivlenmesi
gerekli degildir, ayn1 zamanda belli bir dogrulama periyodundan sonra dogrulamak
icin gerekli dijital imza, agik anahtarla birlikte dijital sertifika, sertifika ile ilgili st
veri, zaman damgasi ve ikinci tasdik imza gibi biitiin agik sifreleme diizeni 6gelerinin
de arsivlenmesi gereklidir. Dogrulama zinciri, elektronik belge korundugu siirece
korunmal1 ve islevselliginin devamliligi saglanmalidir. Her bir dijital imza i¢in asgari
olarak, kullanilan hash algoritmasi, dijital imzay1 hesaplamak i¢in kullanilan
algoritma, imza sahibinin adi, sifresi ¢Oziilmiis dijital imza, agik anahtar ve dijital
imzanin durumu gibi hususlarin tasdik edilmesi bir zorunluluktur.

Tasima islemlerinin onaylanmasi: Tasima isleminden sonra olusan dogrulama
problemleri icin diger bir ¢oziim tagima islemlerinin onaylanmasidir. Bu durumda
taginan elektronik belgeler yeniden imzalanmaz. Ancak giivenilir iiclincli kisi
yetkililerce; tagima islemi yapilmanda once elektronik olarak imzalanmis belgeleri
dogrulanir, tasima iglemlerinin kontrol edilir ve sertifika verilir. Bu yaklasimla,
tasinan elektronik belgelerin giivenirliligi elektronik imza ile degil verilen sertifika ile

saglanir.
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Esasinda dijital imzalarin uzun doénem arsivlenmesinde ¢ok az ya da hicbir soruna
sebep olmamaktadir. Ancak dogrulama fonksiyonlarimin arsivlenmesi 6zel bir dikkat
gerektirmektedir.  Bu durum, dijital imzalarin elektronik belgelerin uzun donemde
gecerliligini saglamak icin dizayn edilmemis olmalari gergeginden kaynaklanmaktadir.
Elektronik belgelerin okunabilirligiyle ilgili problemleri ¢6zmeye yonelik calismalar dijital
imzaya iliskin sorunlar1 arttirmaktadir. Ayri ¢ozlimler iiretmek yargisal ve arsivsel
gereklilikleri karsilamaz. Ayrica tagima isleminden sonra yeniden imzalanan bir elektronik
belge yasal agidan mevcut yapida gegerliligi s6z konusu degildir. Bu agidan buna iliskin

¢Oziimler lizerinde degerlendirmeler yapilmali ve saglikli sonuglara ulagilmalidir.

4.8.Ust Veri Elemanlari

Ust veri ile ilgili literatiirde kullanilan en yaygin tanim veri hakkindaki veri tanimudir.
Ust veri, belgenin yazari, iiretim tarihi, imha tarihi gibi temel bilgileri igerir. Ust veri
elemanlar1 i¢in herhangi bir sinirlama getirilmemeli, miimkiin olan en genis kapsamda iist veri
elemanlar1 olusturulmalidir. Zira bu e-belgenin erisilebilirligini arttiran en 6nemli unsurdur.
Farkli belge tiirleri i¢in farkli iist veri elemanlar1 tanimlanmalidir. Sistem i¢inde bulunan {ist
veri elemanlarimin belgeye ulasimi kolaylagtiracak bir indekslemeye tabi tutulup
tutulmayacagl sistem tasarim asamasinda belirlenmeli ve islemin otomatik yapilmasi
saglanmalidir. Elektronik belge yonetim iist verisinin en énemli 6zelligi, ona elektronik belge
ozelligi kazandiran belge nitelikleridir. ISO 15489 standardinda st veri (ISO, 2001b)
“belgenin yapisini, igerigini ve baglamini tanimlayan veri ve zaman igindeki yonetimi” olarak
tanimlanmaktadir. Bir baska ifade ile {ist veri elektronik belgeyi tanimlayan veridir. Bu, gerek
elektronik ve gerekse kagit belge ile ilgili tamimlayici bilgileri saglar. Elektronik belge
iiretildigi ya da bagka bir depolama ortamina aktarildiginda uygun st veri elemanlariyla

birlikte islem ger¢eklestirilmelidir.

Kapsamli iist veri bir elektronik belgenin erisilememe riskini minimize eden en iyi
unsurdur. Uygun bir sekilde olusturulan iist veri asagidaki hususlarin tespitini saglar (Sitts,
2000:174);

e Belgeyi kimin irettigini, belgenin adini, kimin formatladigini ve diger tanimlayici

bilgiler,
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e Kimlik tespitini ve bunun i¢in daha fazla tamamlayici {ist veriye gereksinim duyan
organizasyonlara, klasorlere ya da veri tabanlarina baglanmay1 saglar

e Belgeyi goriintiilemek i¢in gereken teknik gereksinimi, igerdigi uygulamalari, hangi
versiyona gereksinim duyuldugunu, calismanin ilk durumuna getirilmesini, ona

baglanmaya gerek duyan diger dosyalara gerekli bilgileri saglar

Bazi iist veriler, belgelerin nasil yapilandirildigini, onlarin ne tiir belgeler oldugunu,
nereden geldiklerini, ne zaman olusturulduklarini ifade eder. Hem belgelerin kurum iginde
kullanilmalarin1 ve hem de arastirmacilarin belgelere etkin ulagsmalarin1 saglamak i¢in iist veri
tiirii bilgilere ihtiyag bulunmaktadir (Sproull ve Eisenberg, 2005:32). Igerik iizerinde daha
etkin erisim saglayan otomatik {ist veri oOziitleme teknigi cok cesitli algoritmalar1 ve
yaklagimlar1 kapsar ve c¢ogunlukla, yarim yapilanmis ya da dogal dildeki metinden bilgi
ayiklamak icin kullanilir. Bagka bir ifade ile belge i¢in gonderici, alic1 ve konu gibi hususlar
acikca etiketlenmemis olsa bile 6ziitlenmesini saglar (Sproull ve Eisenberg, 2005:33).  Ust
verinin otomatik saglanmasi ig¢in ilgili icerikteki gruplamalar1 ayirmaya yarayan
kategorizasyon gibi teknikler kullanilir. Ancak bunun gibi teknikler her zaman dogru {ist

veriyi saglamayabilir.

Ust veri elemanlar asgari olarak asagidaki formatlar1 desteklemelidir (Kandur, 2006:

76);

e Alfabetik

e Niimerik

e Alfa-niimerik
e Tarih / saat

e Mantiksal (Evet/Hay1r)

Sistem tasarim agamasinda parametrik bilgiler sisteme dahil edilmelidir. Bu isleyiste
ve tammlama da farkliliklar1 ortadan kaldirarak standartlasmanin olusmasini saglayacaktir. Ik
etapta ve en kolay bir sekilde tarih ve nlimerik olan alanlarla ilgili parametrik bilgiler
girilmelidir. Diger alanlarla ilgili parametrik bilgiler daha sonra uygulama safhasinda
olusabilmektedir. Elektronik belgeleri tanimlayan iist verilerin maniiel tanimlamalara

miimkiin oldugunca az basvurulacak sekilde olusturulmasi gerekmektedir. Ust verinin
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otomatik olarak toplanmasini saglayacak asagidaki ii¢ yolun anlasilmasi faydali olacaktir

(Sproull ve Eisenberg, 2005:43);

e Ust veri dogal olarak belge olusturuldugunda toplanabilecektir. Ornegin, kelime
islemcisi son degistirilme tarihini tanimlayarak otomatik olarak iist veriyi eklenebilir.

e  Ust veri otomatik olarak her hangi bir bilgiye basvurmadan ya da belgeyi anlamadan
bir belgeden ayiklanmis olabilir.

e Ust veri, bir belgeden bilgi ayiklama ya da siniflandirma (kategorizasyon) teknikleri

kullanilarak otomatik olarak ayiklanabilir.

Bu seceneklerin ilki, nispeten daha kolay ve daha ucuzdur. Bu yazilmis belgeler icin
tercih edilen yaklasimdir. ideal olarak kurulus belge saklama sisteminin yerlesik otomatik
yakalama &zelliklerinin olmasi gerekir. Ikinci segenek de gereksiz yapiya sahip belgeler igin
daha kolay ve ucuzdur. Ugiincii segenek yedek olarak goriilmelidir. Otomatik {ist veri
Oziitleme tekniklerinin kullanilmas1 gerekli olsa bile, igerige 6zgii teknikler kullanabilecek
yapilar1 olusturma islemini daha 6nce yapmak saglikli olacaktir (Sproull ve Eisenberg,

2005:44).

Elektronik belge yonetim sistemi zorunlu iist veri alanlarinin kaydedilmesine imkan
tanimak zorundadir. Bunun disinda, elektronik belgelerin depolanmasi igin, ek tist veri
alanlarinin olusturulabilir. Eger ek tiist veri alanlar1 girilecekse, kamu birimlerinin, standart
belge formatlarini gelistirmeye yonelik en iyi yaklasim {izerinde degerlendirmeler yapmasi
Onerilir. Bu kamu birimleri arasinda {ist veri konusunda birlikte islerligin saglanmasin
destekleyecektir (Public Records Office of Victoria, 200:3). Elde edilen bilginin dogrulugu
artarken, elde edilen {ist verinin toplam maliyetini azalmay1 saglayacak bir analiz
gerceklestirilmelidir. Miimkiin oldugunca, iist veri elle degil, bilgisayar sisteminden,
uygulamadan ya da diger belgelerden otomatik elde edilmelidir. Fakat {ist veriyi otomatik
elde etmeyi saglayacak yazilimin gelistirilmesine, sistemin devamlilig1 ve bakimi i¢in gerekli
maliyete dikkat edilmelidir. Aslinda, maliyet etkinligi, uygulamay1 ger¢eklestirmek igin

kullanilan teknolojiye ve iiretilen belgenin dnemine bagl olarak degisecektir.

Elektronik belge yonetim sistemi, belge tliretimi sirasinda kullanicilar tarafindan girilen
iist verileri kontrol edebilmelidir. Bu, veri gegerlilik teknikleri, kavramlar dizini ve sistemden

zaman ve tarihin otomatik elde edilmesi kullanilarak saglanabilir. Bu tekniklerce kullanilan
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bilgilin iiretilmesi ve korunmasina iliskin maliyet analiz edilmelidir. Ust veri kontrolii yapan
sistemin, kullanicilarin belgeleri dogru bir sekilde tanimlamalarini engelleyecek kadar kati
olmamasina 6zen gosterilmelidir (Public Records Office of Victoria, 2000:4). Elektronik
belgeler tiretildiginde, elektronik belge yonetim sistemi, kullanicilarin yeni tiretilen belgelerle,
arsivdeki eski belgeleri iliskilendirmesine izin verecek bir yapida olmalidir. Bu basit bir
iliskilendirme degildir, iliskilendirilmis elektronik belge ile ilgili ortak iist veriyi de kapsar.
Bir iligkilendirme gerceklestirme de, daha once iiretilen belgenin {iist verisinin géz Oniinde
bulundurulmasi 6nemlidir. En aligilmis {ist veri linklerinden biri dosya atifi olabilir. Aym

dosya atiflar1 olan biitiin belgelerin, ayn1 dosyada diisiiniilmesi gerekmektedir.

Sistem tasarimi asamasinda {ist veri elemanlarmin veri kaynaklarinin neler oldugu

tanimlanmalidir. EBY'S {ist veri elemanlari i¢in veri kaynaklari sunlar olabilir (Kandur, 2009);

e Isletim sistemi

e Agyazilimi

e Uygulama programi

e EBYS

e Bilgisayar sistemi yoneticisi
e Bilgi ve belge yoneticisi

e Kullanici

Isletim sistemi, ag yazilimi ve uygulama programlariyla ilgili {ist veri elemanlar:
sistem tarafindan otomatik olarak alinmaktadir. Bunlara miidahaleyi teknoloji miimkiin
kilmamaktadir. Diger veri kaynaklarindan gelecek bilgiler iizerinde mutlak kontrol
saglanmali. Olabilecek biitiin degisiklikler, daha sonra olusabilecek yasal ve idari sorunlar

¢Ozebilmek icin sistem tarafindan kayit altina alinmalidir.

Elektronik belgelerin iceriginin anlagilmasi ve erisiminin etkin bir sekilde saglanmasi
acisindan miimkiin oldugunca daha fazla iist veri kullamilmahdir. Gelecekte goriintiilenmesi
kritik 6neme sahip olan dosyalar i¢in c¢esitli tipteki iist veriler bugiin 6nemsiz goriilmektedir.
En dogru yaklasim korunmasi ve erisilmesi kolay olan her ¢esit iist verinin saklanmasi
gereklidir (Sitts, 2000:174). Sistem tasarimcisi tarafindan tanimlanan sistem st verileri,

genellikle elektronik belgeleri gerektigi kadar tanimlamak icin yeterli olmayabilir. Bunu goz
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oniinde bulundurularak degerlendirmenin yapilmasi ve gerekli eklemelerin gerceklestirilmesi
gerekmektedir. Uretim ve kullanimin igerigine yonelik belgenin neden iiretildigi, belgenin
kullanicisin kim oldugu ve kimin sorumlulugunda olduguyla ilgili iist veri eksikligi 6nemli

sorunlara yol acabilir.

Belge iist verisi, is siire¢leriyle olan iligkisine kismen de olsa bagli olmalidir. Eger bir
klasor ya da klasor boliimii ticari islemlerle ilgili belgeler iceriyorsa, o zaman, bilesenlerin
paylasabilecegi ortak {ist veri elemanlar1 olmalidir. Belge yonetim {ist veri elemanlariyla ilgili
hususlar, belgenin kaynaklarini, uygulamalarini, zorunluluk diizeylerini ve Gnemini ortaya
koymaktadir. Ingiltere Milli Arsivi (The National Archives, 2004) tarafindan hazirlanan ve
2004 yilinda revize edilen elektronik belge yonetim sistem gereksinimleri iist veri standartlar
calismasinda belirtilen, genel kabul gérmiis uluslararast Dublin Core standardi ngoriilen ve
Minnesota eyalet arsivi tarafindan agiklanan (Minnesota Historical Society, 2004) iist veri

elemanlar birlikte agagida degerlendirilmistir;

o Tammlayict isaret: Sistem iginde ya da siiflandirma semasinda belge icin benzersiz
tanimlayici isarettir. Bu belgeleri birbirinden ayiran bir kod dur. Zorunlu bir alandir

e Bashk: Belgeye, dosyaya ya da tanimlama diizeyine verilen basliktir. Bir baska ifade
ile bilgi kaynagin iireten tarafindan verilen addir. Erisim fonksiyonu da dahil olmak
lizere tanimlamay1 desteklemek i¢in 6nemlidir. Zorunlu bir alandir.

e Konu: Belgenin konusunun belirtildigi alandir. Belgenin igerigini, konusunu
tanimlayan ibare ya da anahtar kelimeler bu alanda belirtilir. Baglikla ulasilabilecek
aramalar i¢in daha yapilsa erisim araglar1 saglar. Se¢meli bir alandir. Klasér ve dosya
diizeyinde uygulanmasi onerilir.

e Tamm: Belgenin, konu, baslik gibi alanlar disinda kullanicilar i¢in daha faydal olacak
farkl1 ayrmtilari kapsamaktadir. Belgenin igeriginin kisaca tanimlanmasidir. Ozellikle
belge ve klasor diizeyinde uygulanmasi 6nerilir.

e Uretici: Belge vasfini kazanmasima kadar belgenin iceriginden sorumlu kisiyi ifade
etmektedir. Bir bagka ifade ile belgeyi tireten kisi ve/veya kurumun adidir. Bu alanda
amag, belgenin igeriginden sorumlu kisi ve kurumlarin tanimlanmasidir. Belge

diizeyinde uygulanir ve zorunlu bir alandir.
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Tarih: Tmhasi hari¢ olmak iizere, belgenin yasam dongiisii siiresince olan faaliyetlerle
ilgili tarih ve zamanla ilgili bilgileri igerir. Zorunlu bir alandir. Uretme ve alma tarihi
belge diizeyinde uygulanir. Agma ve kapatma tarihleri ise klasor diizeyinde uygulanir.
Alici: Belgenin gonderildigi kisiyi ifade eder. Belgenin alicisinin tanimlamak amaciyla
kullanilan bir alandir. Bu alan elektronik posta i¢in zorunlu ve diger belgeler i¢in
secime bagli bir alandir. Belge diizeyinde uygulanmasi onerilir.

Belge Tiirii: Gerek erisim ve gerekse saklama siireleri acisindan farklik arz eden belge
yapilarin1 ifade etmektedir. Belge diizeyinde uygulanmasi onerilir. Uygulanmasi
gereken durumlar i¢in zorunludur.

Iliski, Bag: Bir belgenin diger bir belge ile olan arsivsel ilgisi ya da bir diizeyde
kiimelenmis belgelerin diger bir diizeydeki belgelerle ilgisini agiklamak i¢in kullanilan
bir alandir. Belgeler arasinda iliskilendirme yapilmasi gerekli durumlarda zorunlu bir
alandir.

Kiimeleme: Belge yonetim fonksiyonlarimin nerede gerceklestigini tanimlamak igin
kullanilan 6l¢gme birimi olarak tanimlanabilir. Farkli diizeylerde hangi faaliyetlerin
gerceklestirilebileceginin - kapsamini  agikliga kavusturmaya calisir. Faaliyetler
gergeklestirilirken verilen izin diizeylere buna 6rnek gosterilebilir. Zorunlu bir alandir.
Dil: Belgenin igeriginin yazildig1 dildir. Arastirma ve diger amaglar i¢in belgenin
dilinin tanimlanmasini amaglayan bir alandir.

Yer: Belgenin fiziksel olarak bulundugu yeri belirten alandir. Elektronik belgeler
acisindan 6zellikle zorunlu bir alan oldugu belirtmek gereklidir. Bu alan i¢in yol tabiri
de kullanilmaktadir.

Haklar: Elektronik belge yonetim sistemi iginde arsivlenen belgelere erigimle ilgili
kisitlama ve izinleri iceren alandir. Bu haklar ve kisitlamalar; yasal, kurumsal
politikalar cergevesinde belirlenir. Elektronik belgelerin giivenligi acisindan
onemlidir. Zorunlu bir alandir. Her tasnif diizeyine uygulanmasi onerilir. Ozellikle
klasor ve belge diizeyinde uygulanabilir.

Tasfiye(Ayiklama): Yasam evreleri sonunda belgelere ne olacagiyla ilgili duruma
tespitiyle ilgilidir. Belge yonetim sisteminde saklama planlarinin uygulanmasini
saglamay1 amaclamaktadir. Zorunlu bir alandir. Her diizeyde diizenlemeye uygulanir.
Belgelerin ayiklama islemi, yetkili kullanicilarca denetlenmis ayiklama programi

araciligiyla bilingli bir sekilde yapilmasi gereklidir.
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Dijital imza: Bu alan imzanin kendisini korumaktan ziyada tarihsel imza
dogrulamasinin kaydedilmesiyle ilgilidir. Zorunlu bir alandir.

Koruma: Belgenin yasam evresi boyunca, belgenin tanimlanmasi, tasinmasi,
stirdiiriilebilirligi ve koruma yonetim siireglerinde kullanilan bilgileri iceren alandir.
Zorunlu bir alandir

Format: Belgeyi olusturan elektronik bilesenlerin yazilim formatiyla ilgili alandir. Bir
baska ifade ile belgenin bulundugu ortamdir. Zorunlu bir alandir. Belge diizeyinde
uygulanmalidir.

Fonksiyon: Belgenin {retildigi resmi fonksiyonla ve islemlerle ilgili alandir.
Belgelerin siiflandirilmast i¢in ek bir takim unsurlar saglar. Zorunlu olmayan bir
alandir. Klasor diizeyinde uygulanabilir

Kapsam: Belge iceriginin kapsami ya da biytlikliglyle ilgi alandir. Ayn1 zamanda
kurum ve yil bazinda bir kapsam tanimlamak i¢in de kullanilir. Yani belgenin yasal,
mekansal ve maddi iceriginin Ozellikleleriyle ilgili alandir. Birbiriyle daha ilgili
belgelerin geri iletimini destekler. Faydali oldugu diisiiniilen durumlarda kullanilir.
Belge ve dosya seviyelerinde uygulanmasi nerilir.

Yonetim Geg¢misi: Belgelerin belge yonetim sistemi icinde iiretilmesinden tasfiye
islemlerine kadar, belgeler {izerinde gerceklestirilen biitiin belge yoOnetim
faaliyetlerinin tanimlamalar1 ve tarihlerini iceren alandir.

Emirler: Belge yonetim gereklilikleriyle ilgili kaynaklardir.

Ust verinin temel elemanlari, belgenin degerini, yerini ve icerigini tam ve anlagilabilir

bir sekilde tanimlamaya imkan veren yapilandirilmis format ve kontrollii sézliiktiir. Ust veri

herhangi bir bilgi sistemde oldugu gibi elektronik belge yonetim sisteminde de verimlilik ve

etkinlik icin temel bir aragtir. Ust verinin etkin bir sekilde kullanilmasi, kurumsal ihtiyaclara

uygun standartlarin anlasilmasi ve uygulanmasi anlamma gelir. Ust verileri etkin bir sekilde

tiretmek, anlamak ve kullanmak i¢in Minnesota Historical Society (2004) tarafindan ortaya

konulan ve detayli bir sekilde bilinmesi gereken hususlar asagida degerlendirilmistir;

Ust veri Fonksiyonlari: Kurumlar bircok fonksiyonu yerine getirmek icin rutin olarak
iist veri kullanirlar. Ancak {ist veri oncelikli olarak, yasal ve kanuni sebepler, teknik
sebepler, operasyonel ya da yonetimsel sebepler, kamuya, kurum personeline ya da

digerlerine hizmet vermek i¢in kullanilir. Biitiin bu bahsedilen 6nceliklerde, eger tist
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Yasal ihtiyaglar ve kanuni emirler: Kurumsal bir yap1 olarak, temel yasal ihtiya¢larin
arsivlenmesine yardimeci olacak ve kanuni emirleri karsilayacak iist verilere 6zel bir
Oonem gosterilmesi gerekmektedir. Yasal ihtiyaglar karsilamak i¢in belgelerin, ne
olduklar1, nerede olduklari, 6nemlerinin ne oldugu, tasfiye islemlerinin nasil olacagi
gibi konularda iyi tanimlanmasi gereklidir. Biitiin bu bilgiler {ist verdir.

Ust veri ve bilgi teknolojileri: Ust veri, dijital ya da kagit ortamda depolanan bilginin
yonetilmesi agisindan faydali bir aragtir. Ancak, dijital ortamdaki bilgi i¢in kritik bir
Ooneme sahiptir. Ciinkii sadece uygun yazilim ve donanimlar kullanilarak okunabilir.
Eger bilgi teknolojileri iist veriyi gerekli kiliyorsa, iist veriyi faydali kilan bu bilgi
teknolojileridir. Ozel yazilim uygulamalari, standart iist veri yapilarinm iiretilmesine
imkan tanir. Veri tabanlari, iist veri depolar ve bunlara erisimi saglar. Bir¢ok yazilim
uygulamalari, otomatik olarak {ist veri olusturur, dosyalara gerekli iliskilendirmeleri
yapar. Ornegin bir ofis dokiiman iiretildiginde, otomatik olarak, baslik, yazar, dosya
boyutu gibi birtakim iist veri unsurlari otomatik olarak iiretilir, ancak diger unsurlar
uyarlanabilir ya da el ile iretilebilir. Esasinda, otomatik ve el ile iiretilmis bilgi
kombinasyonu, tam ve uygulanabilir bir {ist veri i¢in en iyi ¢oziimdiir.

Ust veri Standartlari: Etkin bir sekilde calismak igin, {ist verinin tam ve anlasilabilir
olmasit Onemli bir zorunluluktur. Kullanic1 ve fireticilerin biitlinliniin yapilan
tanimlamalarin neyi ifade ettigini anlamasi gereklidir. Bu agidan yapilan
tanimlamalarin ulusal ve uluslar1 standartlara uygunlu birlikte calisabilirlik ve

standartlagma acisindan biiyiik 6nem tasimaktadir.

Ust veri etkin kullanabilmek i¢i, kullanicilarin muhtemel bilgi ihtiyaclari mutlaka goz

ontinde bulundurulmalidir. Ayrica iist verini ve onu tanimlayan bilginin degerini arttirabilmek
icin diger iireticiler ve konuyla ilgili sorumlu kisilerle birlikte ¢alisilmas1 gerekmektedir. Eger
konuyla ilgi biitiin taraflarla, {ist veri standartlari, araclar1 ve uygulamalari konusunda bir
anlagmaya varilirsa, kurumsal yapinin biitiinii i¢cin en faydali ¢ézliime ulasilmis demektedir.

Bu cergevede secilen standardin uygulama safhasi 6nemli ve zorlu bir adimdir. Zira st
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verinin tretilmesi ve korunmasi dikkat, kaynak ve personel gerektirmektedir. Bunu i¢in
gerekli planlamanin ve yatirimin yapilmasi gerekmektedir. Bununla birlikte, {ist verinin énemi
ve uygulanmasi konusunda kurumsal bilincin olusturulmasi gerekmektedir. Bu gercevede iist

veri uygun bir sekilde uygulandiginda asagidaki faydalarin elde edilir;

e Belge erisimini desteklenir

e Kapsamli belge yonetim siireglerini desteklenir

e Belge provenansini olusturmasi saglanir

e Belge biitiinliiglinlin tam olup olmadigini gosterilir

e Ayri belgeler arasindaki iligkinin varligini agiklanir

e Belgelerin platformlar ve zaman siirecleri arasinda ve teknolojik platformlarda

stirekliligi ve birlikte islerligini desteklemek i¢in gerekli bilgi saglanir

Elektronik belgelerin etkin erisim saglama acgisindan {ist veri alanlar1 miimkiin
oldugunca detayli ele alinmali, belgelere iligkin detayli tanimlamalar yapilmalidir. Bu
yaklagim cercevesinde, asgari list veri elemanlarini belirtmek dogru olmamaktadir. Ancak,
belgeleri tanimlamada, tanimlayici isaret, baslik, konu, iiretici, liretim tarihi, alici, belge tiirti,
dil, haklar, ayiklama, dijital imza, koruma ve format’a iliskin bilgileri igeren alanlar

tanimlamada bulunmasi gereken asgari zorunlu iist veri alanlar olarak degerlendirilebilir.

4.9.Felaket Kurtarma Plani ve Yedekleme

Elektronik belge yonetim sisteminde; veri yedekleme, felaket kurtarma ve acil durum
islemleri dahil olmak iizere bir acil durum planimin gelistirilmesi biiyiikk énem tagimaktadir.
Acil durum plani, bir felaketten sonra elektronik belge yonetim sisteminin hizli bir sekilde
kullanilabilir hale getirilmesini saglayacaktir. Planlar, elektronik belgelerde kaybi énlemek
icin veri kurtarmay1 ve yedeklemeyi icermelidir. Girdi ve ¢iktilarin zamanlilik ve dogruluguna
yonelik kontroller olusturmak gereklidir. Sistemin girdi ve ¢iktilarinin zamanlilik ve
dogrulugu, sistem tarafindan iretilen elektronik belgelerin gergekligi ve biitlinliigiini

gostermek acisindan kritiktir.

Standart etiketleme ve izleme kayitlarinin tutulmasi gibi farkli tedbirler manyetik
bantlar ve diger ortamlar iizerinde fiziksel ve entelektiiel kontrol saglamaya imkéan tanir.

Felaket kurtarma plan1 cergevesinde e-belgeler cevrimdisi ortamlar da, fiziksel ve cevresel
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olarak kontrol edilmis alanlarda depolanmalidir. Ortam kontroliiniin kapsami, verinin tiiri,
ortamin miktar1 ve kullanici ¢evresinin niteligi gibi bir¢ok faktére dayanir. Kritik ve yiiksek
riskli elektronik belgelerin depolanmasi icin kullanilan ortamlar, normal olarak diger verirle
gore daha yiiksek diizeyde kontrol gerektirecektir (NECCC E-sign Policy Workgroup,
2001:14) Ozellikle, veriler elektronik belgeleri olusturuyorsa, verilerin ve yazilimlarin rutin
yedeklenmesi kritik 6neme sahiptir. Yedekleme sikligi, verilerin ne siklikta degistigine ve bu
degisikliklerin 6nemine bagli olarak degismektedir. Hangi yedekleme planinin uygun
oldugunu belirlemek i¢in danismanlik alinmasinda fayda vardir. Yedek kopyalarinin, felaket
durumlarinda sistemden uzakta bir yerde giivenli bir sekilde depolanma durumunu ve

kullanilabilirligini test edilmesi biiyiik 6nem tagimaktadir.

EBYS’nin, belge olusturulduktan sonra e-belgeleri kaybedilmemesini saglayacak
sekilde siirdiiriilmesi gerekmektedir. Uygun yedekleme stratejilerinin  uygulanmasi ve
belgelerin kaybedilmesine yol agacak durumlarin belirlenmesi i¢in bir risk analizinin
yapilmasi gereklidir (Public Records Office of Victoria, 200:7). EBYS, belgenin kaydedildigi
ortami yenilenebilmesine imkan vermelidir. Dogru yenileme, e-belge igeriklerinin diizgilin bir
sekilde kopyalandig1 ve imha edilmeyecegi belirtilen belgelerin kopyalandiginin dogrulugun
kanitlanmas1 bir zorunluluktur. Sistem, yenilemeyi ve yenilenen ortamin kimligini
kaydetmelidir. E-belgelerin arsivlenmesi, belgelerin iiretildigi sistemden diger bir sisteme ve
cevrimdist olarak transfer edilebilmesine imkan vermesi gereklidir. Sistemden e-belge alimi
ve iletiminin kayit altina alinmasi gereklidir. Bu islemi yapan operatoriin bilgilerinin de

kaydedilmesi gereklidir. Belgelerin yeni yerleriyle ilgili gondermeler kayit altina alinmalidir.

Rutin elektronik belge yonetiminden bagka, felaket durumlarina hazir olmaya dikkat
gosterilmelidir. Acil durum planlari, kurumun biitiin kademelerindeki gerekli ve hayati
belgelerin, tespit edilmesi, diizenlenmesi ve korunmasina yonelik ¢alismalari igerir (Calrim,
2002:23). Bu anlamda; kurumlarin, elektronik belge yonetim faaliyetlerini ve bilgi islem
sistemlerinin devamlili§in1 saglamak icin énemsiz bir yikimdan biiylik felaketlere kadar acil
durumlarla basa ¢ikmaya yoOnelik planlar gelistirmeye ihtiyaglart vardir. E-belge yonetim
plani, felakete hazirliklar ve kurtarma ihtiyaglar1 igermelidir. Bu plan1 biitiin belge yonetim

planinin bir parcasina dahil edilerek degerlendirilmelidir.

124



Felaket kurtarma plani, farkli felaket senaryolarinin e-belgelerin biitiinliigiini ve

gecerliligini nasil tehdit edebilecegine yoneliktir. Bu cercevede asagidaki sorulara verilecek

etkin cevaplar biiyiik 6nem tagimaktadir (Calrim, 2002:23);

Muhtemel bir felaket nasil meydana gelir?

Eger bir felaket meydana gelirse ne yapilabilir?

Etkilerini azaltmak i¢in ne yapilabilir?

Belgeleri korumak i¢in ve felaket halinde kurtarmaya hazir olmak i¢in ne yapilabilir?
Riski yonetmek ic¢in, degerlendirme ve planlama amacgli olarak proje ydnetim

metodolojileri nasil kullanilir?

Acil durum, gegici bir gii¢ kesintisinden bir birimin ve orda bulunanlarin tam yikimi

olarak tanimlanabilir. Her tiir acil durumlara uyacak tek bir acil durum plan1 yoktur.

Planlayicilarin beklenen durumlar icin, sistemlerini bozacak muhtemel acil durum tiirlerinin

ne oldugunu belirlemeleri, acil durum yanit siire¢lerini ve kurtarma palanlarini diizenlemeleri

gerekmektedir. Biitlin acil durumlar bir felaket olarak siniflandirilmayabilir. Ancak felaket

durumlarina hazirliklt personelin, daha kiigiik acil durumlarla basarili bir gekilde basa

cikabilecegi onemli bir gergektir. Genel olarak, felaket durumunun siddetini ya da dnemini

tanimlayan dort seviyede bozulma meydana gelir. Bunlar soyle siralanabilir (Calrim,

2002:25);

Kisitli: Herhangi bir hasar ya da kayipla sonuglanmayan gecici bir aksaklik bu
diizeyde smiflandirilabilir. Elektrik kesintisi ya da dalgalanmasi, iletisim arizasi,
tehditten dolay1 birimi tahliye etme ya da kilit personelin mevcut olmayisi 6rnek
olarak gosterilebilir.

Ciddi: Ekipmanlardaki ya da ofis alanindaki tamir edilebilir hasar ya da kilit personel,
veri, belge ya da yazilimlardaki yerine konabilir kayiplar ciddi bozulmalar olarak
diistintilebilirler. Bir ekipmandaki bozulma, havalandirma sistemindeki ariza, ya da
sabotajdan dolay1 diisiik hasar, vandalizm ya da insandan kaynaklanan hatalar 6rnek
olarak gosterilebilir.

Biiyiik: Ekipmanin, ofis alaninin ya da verinin imhasi bir biiylik bozulma olarak
siiflandirilabilir. Su baskini, patlamadan dolay1 ekipmanlarin tam kaybi1 ya da yapisal

aksakliklar, ya da kazara veya kasith veri kayb1 6rnek olarak gosterilebilir.
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e Feci: Bu kategori, ofis alaninin ya da ekipmanlarin, verinin ya da insanlarin biitiiniiyle
kaybini igerir. Ofisin tiimiiyle imhas1 ve yangin ya da dogal afetten dolay1 personelin

kayb1 buna 6rnek olarak gosterilebilir.

Yukarida belirtilen anlik acil durum seviyeleriyle basa ¢ikmak i¢in felaket kurtarma
planlarinin, yeterince esaslh bir kapsamda olmasi, gegici hizmet saglamasi, elektronik belge
yonetim ve bilgi islem fonksiyonlarini normal durumlarina geri getirmesi gerekmektedir.
Ciinkii kurumlarin hizli bir sekilde felaketlere cevap vermesi, kurtarma siireglerine acik bir
sekilde ortaya koymasi gerekmektedir. Felaket kurtarma planini muhtemel yiiriitecek kisiler,
bu plan1 gelistirenlerdir. Gelistiriciler, gorevli calisanlarin ehliyetsiz ve miiteakip felaketle
ilgili gbrevini yerine getirmede aciz olabileceklerinin muhtemel oldugunu diisiinmeleri
gerekmektedir. Bu nedenle, plan yazili olmalidir. Béylece kuruma ¢ok aligkin olmayan diger
calisanlar, islemleri yiiriitmede gerekli bilgiye sahip olmus olacaklardir. Kurumda ya da
ekipmanlarda siddetli bir hasar meydana getiren felaket dolayisiyla, isler onarilincaya ve
iyilestirmeler tamamlanincaya kadar farkli bir yerde islemlerin yiiriitiilebilir olmasinin
saglanmasii gerektirebilir. Felaket kurtarma plani icine sistemin kesintisiz ¢alismasini
saglayacak bir gii¢c kaynagmin dahil edilmesi gerekmektedir (imamoglu, 2008:31). Kesintisiz
gli¢ kaynaklari, bilgisayara gelen elektrik enerjisinin kesilmesi durumunda, sistemin gegici bir

stire kesintisiz gii¢ kaynagi(KGK) akiilerinde depolanan elektrik ile beslenmesini saglar.

Felaket kurtarma planlarinda belirtilen hususlarin ve alinan 6nlemlerin ¢aligabilirliligi
mutlaka test edilmelidir. Uzak bir yerde arsivlenen verinin siirekli glincellenmesi ve buna
iliskin senkronizasyonlarin yapilmasi biiyiik 6nem tasimaktadir. Glusetrfs sistemi 6ngoriilen
senkronizasyonu yapmada ve degisen verileri aktarmada mantiksal bir ¢6ziim sunmaktadir.
Bu sistem daha cok biiylik veriler i¢in kullanilmaktadir. Bu yapimin genel isleyis mantigi
sOyledir; farkli yerlerde ayni sunucu ve depolama sistemi kuruluyor. Merkezi {initede
degisiklik oldugunda, felaket kurtarma i¢in kurulan sisteme biitiin degisiklikler otomatik
olarak bu sistem sayesinde uygulaniyor. Dolayisiyla en kotii felaket senaryosunda, yani
sistemin ¢okmesi durumunda, uzak bir yerde etkilesimli calistirdigimiz sistem siirecin
devamliligin1 saglamaya imkan vermektedir. Bu sayede elektronik belge yonetim sistemi
herhangi bir sorun yasanmadan isleyisine devam edebilmektedir. Bunun mutlaka saglanmasi

gerekmektedir.
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Elektronik belge yonetim sistemiyle ya da onsuz, kurumlar elektronik belgelerinin
felaketlerden korunmasini saglamaya ihtiya¢ duyacaklardir. Felaket kurtarma planinin bir
pargasi da, kurumun elektronik belgelerinin planl yedeklemesi olacaktir. Yedekleme, sabit
disk bozulmalarina ya da yangin, deprem gibi dogal felaketler sonucun bilgisayar ortaminda
saklanan verilerin dis ortama aktarilmasi i¢in kullanilir. Yedekler, kapasiteleri yiiksek olan ve
kaset olarak da adlandirilan manyetik bantlar iizerine alinirlar (Imamoglu, 2008:23).
Yedekleme tiniteleri, IDE, SCSI ara yiizlerinden ya da paralel porttan bilgisayara baglanabilir.
Yedekleme saglayan bircok metot, degisik diizeyde veri korumada kullanilir. Yedekleme
programlarindaki en onemli faktdr, diizenli yapilmasidir. Yedeklemenin ne kadar siklikta
yapilacagi ¢ok yaygin bir sorudur. Cevap siibjektiftir. Ancak kesin olarak su sdylenebilir ki,
yedekleme arasindaki siire, sonlandirmak istenen is miktaridir. Genel kullanimdaki genel
gecer kural, her sekiz saatte birdir. Yedekleme sistemleri ve metodolojileri degisir, ancak
cogunluk yedekleme programli bir sekilde otomatik olarak belirli zaman araliklarinda
gerceklestirilir (Calrim, 2002: 26). Bu yiizden, eger bilgisayar giin boyunca kullaniliyorsa, o
zaman yedekleme en az giinlilk. Eger haftada sekiz saat veri iiretimi varsa, o zaman
yedekleme en az haftalik ve buna benzer siireler i¢cinde yapilmalidir. Eger kullanicinin
bilgisayar1 paylasimdaysa, dosyalarint siklikla yedeklenmesi tesvik edilmeli, tercihen her
giincellemeden sonra yapilmalidir. Yedekleme islemi, eger veri miktar1 fazla uzun siirer ve
performansi olumsuz etkiler. Bu sebeple yedekleme isleminin sunucu bilgisayarlarin ¢ok az
kullanildig1 zaman yapilmasi gerekmektedir. Yedeklemede temel olarak, her seyin yedeginin
alinmasi, yedegi alinacak verilerin belirlenmesi ya da sistemin o anki yapilandirma
bilgilerinin ve sistem dosyalarinin yedeginin alinmasi segceneklerinden birinin uygulanmasiyla
gerceklestirilir. Hemen hemen diizenli yedekleme kadar, yedekleme ortamini dogru bir
sekilde etiketlemede Onemlidir. Sistem yenilemesi i¢in dnemli olan etiketlemede asagidaki

bilgiler kullanilmalidir;

e Kurumda e-belgelerden sorumlu birimin adi,
e lgerigi tammlayic1 baslhk,

e Uretim tarihi,

e Gizli ve agik bilgiler,

e Kullanilan yazilim ve donanim unsurlari.
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Elektronik belgelerin felaket durumlarinda ulasilabilir olmasi igin, yedekleme
araclarinin dikkatli ve planli bir sekilde depolanmasi gerekmektedir. Belgeler sadece
depolanmamali ve yedeklenmemeli, kurumlarin ayni zamanda, sistem i¢in gerekli olan
uygulama yazilimlarin giincel siiriimlerini, isletim el kitaplarini, sistem dokiimanlarini,
program dokiimanlarin1 ve isletim sistemi bant ve disklerinin kopyalarin1 almalar
gerekmektedir. Tipik bir yedekleme, verinin {i¢ siirimii olusturulmasindan meydana gelir.
Bunlar, verinin 6nceki hali, gilincel veri ve giincel verinin kopyasidir. Yedekleme araglar
kurum disinda saklanmalidir. Yedeklemenin, belge korumay: saglarken, hizli kurtarma ve
belge imhasi ile ilgili bilgi saglamasi gerekli degildir. Elektronik belge yonetim sistemi, belge

kurtarma ve imha i¢in en iyi ¢0zlimii sagalacaktir.

Zarar gormiis belgelerin kurtarilmasi i¢in atilacak adimlar 6nemlidir. Eger durum
sudan zarar gormiis elektronik araglarin kurtarmasini gerektiriyorsa, temizlenip kurutulmadan
kullanilmamalidir. Bu ekipmanlarin = 6zellikle disk siiriiclilerinin  zarar gdrmesini
engelleyecektir. Islanan manyetik bantlardaki bilginin kurtarilma sansi yiiksektir. Biitiin i¢
yiizeyleri yumusak pamuklu bir bezle silinir ve sicak hava kurutucusuyla bant temizleyiciyi
kullanarak kurutulur. Manyetik bantlar iizerinde uzmanlagmis bir firmadan danigsmanlik almak

bu noktada onemlidir.

Temel olarak elektronik belge yonetim sisteminde felaket kurtarma islemi, st
verilerin bulundugu veri tabanini geri yiiklenmesi, sistem ayarlarinin geri yliklenmesi ve veri
tabanindan ya da elektronik depodan elektronik belgelerin geri yiliklenmesini kapsar (Johnston
ve Bowen, 2005:135). Gergek bir felaket kurtarma deneyimi gerceklestirilmeyebilir ancak,
bircok felaket kurtarma testi, isin teknik boyutunun basarili bir sekilde gergeklestirdigini
gostermektedir. Bununla birlikte felaket senaryolarinin olusturulmasi ve bunlarin
calisabilirliginin test edilmesi dnemli bir gerekliliktir. Zira teoride biitiin detaylariyla ortaya
konan bir felaket kurtarma planit uygulamada ayni1 sonucu vermeyebilir. Bu agidan felaket
senaryolarinin test edilerek onaylanmasi basarili bir felaket kurtarma plani icin en 6nemli

noktadir.

4.10. Sistem Bakimi

Elektronik belge yonetim sisteminin bagimli calistigi teknolojik altyapinin diizenli

bakimin yapilmasi biiyiik 6nem tasimaktadir. Bu baglamda gerekli yazilimsal ve donanimsal
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diizenli bakimlarin yapilmasi sistemin devamlilig1 agisindan gereklidir. Sabit disk elektronik
belgelere ¢cevrimici ve aninda erisim sunar. Sabit diskler ¢ok hassastir. Kiiciik toz parcaciklar
ya da duman diske zarar verebilir. Eger bilgisayar kotii kullanima maruz kalirsa veri kaybr da
olabilir. Bilgi, disk siiriiciisiin okuma/yazma kafasi tarafinda sabit diske kaydedilir. Bu disk
ylizeyine ¢ok yakindir ancak yilizeyle temasi olmamalidir. Eger disk ile okuma yazma kafasi
bir temas olursa, diskin kaydeden yiizeyini kagimak suretiyle ciddi hasarlara yol agmasi
muhtemeldir. Bu, kafa ¢arpmasi(sabit diskte veri kaybi) olarak adlandirilan sebeplerden bir
tanesidir (Calrim, 2002:29). Bilgisayar her zaman dikkatle tasinmalidir. Bir¢ok sabit diskte,
sistem tagindiginda disk kafasinin sabitlenmesi suretiyle kafa carpma riskini azaltan bir
diizenek vardir. Baz1 sistemler, her sistem kapandiginda kafanin otomatik olarak sabitler.
Bilgisayarla ilgili dokiimanlar, sabit disklerin tasinmasi sirasinda korunmasina yonelik belirli
talimatlar icermelidir. Sabit diskler icin diger bir potansiyel problem ufalanmadir. Giinliikk
dosya tiretim ve imhasi yiiziinden, sabit diskteki veri parcalara ayrilir, bu disk performansini
azaltir(hiz) ve nihayetinde kafa carpmasiyla sonuglanabilir. Isletim sistem talimatlari,
ufalanmay1 azaltict siiregler igerir. Sabit diskin performansini ayarlayan(tune-up) basit ve
kullanim1 kolay ticari uygulamalar mevcuttur. Manyetik bant ve bant kartuslari, genellikle
biiylik ana bilgisayarlar ya da mini bilgisayarlar islemleri ile iligskilendirilirler. Bilgisayarlarda
bulunan e-belgeler, artan bir sekilde yedek kopya saglamak i¢in biiylik bilgisayarlardaki
bantlara aktarilirlar. Bilgisayar manyetik bandi, kirilgan bir ortamdir, uygun olmayan
kullanim ve korunmadan dolayr yiiksek oranda hata riski olugsma durumu vardir (Calrim,
2002:30). Manyetik bant uygun ortamlarda korunsa bile, on yildan fazla verinin okunabilir

olmas1 miimkiin degildir.

Hiz ve performansin en iist seviyede devamlilifinin saglanmasi biiyiik 6nem
tagimaktadir. Gelisen yazilimlara bagli olarak, donanim birimleri yenilenmekte ve buna bagh
olarak performans ihtiyaci da artmaktadir. Donanim birimlerinin hizina baglh olarak 1sinma
problemleri ortaya ¢ikmaktadir.  Sistem performansinin mevcut kapasitenin {iizerinde
calistirilmak istenmesi veya bunun bir zorunluluk olmasi halinde islemcinin sogutulmasi,
kasanin sogutulmasi, ekran kartinin sogutulmasi, belleklerin sogutulmasi, sabit disklerin
sogutulmas1 ve kart yuvalarinin sogutulmasi gibi sogutma yontemlerine bagvurulmasi
gerekmektedir (Henkoglu, 2008:357). Bir sistemin diizenli ve saglikli calismasi acisindan en
onemli bilesenlerden biri olan bellegin ¢esitli nedenlerden dolayi islevini tam olarak yerine
getirememesi, zaman zaman sadece performans iizerinde olumsuz etki yaratirken, bazen

isletim sisteminin ¢cokmesine veya siirekli kilitlenmelere sebep olabilmektedir. Bellek sizmasi
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olarak adlandirilan bellek sorunlari, aslinda bellegin islevini tam olarak yapmamasi ve
tizerindeki uygulamalarin diizensiz ve gereksiz bir sekilde yer tutmasi anlaminda gelir
(Henkoglu, 2008:389). Bu ve benzeri sorunlarla karsilagmamak icin diizen olarak sistemin

bakiminin yapilmasi gereklidir.

Fiziksel depolama mekaninin diizenli bakimi da gerekmektedir. Bu depolama
ortamlarinin daha {iziin siire kullanilabilmesini ve elektronik belgelerin biitiinliigiinii
destekler. Bu agidan depolama tesisinin siirekli bakimini yapacak bir sistemin olusturulmasi
gereklidir. Bu ¢ergevede asagidaki hususlar yerine getirilmelidir;

e Tesise zarar vermeyecek sekilde kimyasallarda kullanarak diizenli temizleme
faaliyetinin yapilmasi,

e Fiziksel depolama ortamlarindaki bozulmalarin kontroliiniin yapilmasiyla ilgili
prosediirlerin tespit edilmesi,

e Elektronik iceriklerdeki bozulmalarin kontroliiyle ilgili prosediirlerin belirlenmesi,

e Siirekli bakim programi olusturulmast,

e Depolama tesisi araglarinin diizenli bakimlarinin yapilmasi gereklidir.

Sistemin belirtilen c¢ercevelerde diizenli bakimlarinin yapilmasi e-belge yonetim
sisteminin islerligi ve devamlilig1 agisindan biiyiik 6nem tagimaktadir. Bu diizenli bakimlar,
olusabilecek donanimsal ve yazilimsal hatalarin 6nceden belirlenip 6nlem alinmasini
saglayacaktir. Bu Onlemler sayesinde acil durumlarin olugmasi asgariye indirilecek, bir

bakima erken uyar1 vazifesi gorerek muhtemel felaket durumlar1 6nlenmis olacaktir.
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5. BOLUM
ELEKTRONIK BELGELERE ERIiSiM

5.1. Erisim Sistemi

Elektronik belge erisim sitemi gelistirirken, temel bilgi erisim sistemleri géz oniinde
bulundurulmalidir. Bilgi erisim, bilgi toplama, siniflama, kataloglama, depolama, biiyiik
miktardaki verilerden arama yapma ve bu verilerden istenen bilgiyi gosterme teknik ve siireci
olarak tanimlanmaktadir (Tonta, 2001:200). Bilgi sistemleri genel olarak, bilginin tutarli ve
giivenli bir sekilde saklanip, kolayca ve hizli bir sekilde erisilmesi amaciyla gelistirilmis
sistemlerdir. Bilgi sistemlerine, veri tabani sistemleri, uzman sistemler, soru yanitlama
sistemleri ve cografi ve kentsel bilgi sistemleri Ornek olarak gosterilebilir. Elektronik
belgelere erisim sisteminde bu temel yaklasim g¢ergevesinde yiiriitiilmesi gerekmektedir. Bu
cercevede, elektronik belge erisim sisteminin kullanimi1 kolay olmali, kullanic1 bilgi
ihtiyaglarini etkin bir sekilde ifade edebilmeli ve sistem tarafindan ¢ikt1 olarak ortaya konan
arama sonuglar1 anlasilir olmalidir. Ayrica, sistemdeki kullanici ara yiizleri yapilacak
islemleri kolaylastiracak yapida olmalidir. Sistemde elektronik belgeler giivenli bir sekilde
muhafaza edilmeli, belgenin gercekligini ve biitiinliiglinti tehlikeye sokabilecek gilivenlik
zaaflariyla ilgili Onlemler alinmalidir. Ayrica belge erisim sistemi, hiz bakimindan yani
kullanicinin  bilgi ihtiyaglarina verdigi cevap ve cevabin nitelik agisindan etkinligini

saglayacak sekilde olusturulmalidir.

Erisim sisteminde elektronik belgenin icerigini yansitmak amaciyla belirte¢ kiimeleri
kullamlmalidir. Igerik belirtecleri, anahtar kelime ve dizin terimleri olarak adlandirilir.
Arsivlenen elektronik belgelere etkin erisim saglamak i¢in dizinleme isleminin saglikli bir
sekilde gergeklestirilmesi gerekmektedir. Dizinleme islemi insan eliyle yapilabilecegi gibi,
bilgisayar tarafindan otomatik olarak da yapilabilmektedir. Ancak dizin terimleri agisindan
genis bir ¢esitlilik arz eden otomatik dizinleme isleminin yaninda, ihtiyaglar belirlenerek
kontrollii dizinleme islemi yapilmasi1 da saglanmalidir. Zira kontrollii dizinleme islemi konu
uzmanlarinca yapilmasi gerekir ve bdylece dizinlerde belgenin anlamsal olarak yansimasi

saglanir. Bu konuda gdsterilecek hassasiyet erisim performansini dogrudan etkilemektedir.
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Erisim sisteminde, onemli hususlardan biri gomii (Thesaurus)’niin kullanilmasidir.

GOmii, erisim sistemlerinde dizinleme ve erisim sirasinda kullanilan ve segilen terimlerin belli

bir mantiga gore iligkisini gosteren yapidir (Srinisava, 1992). Bu yap1 sayesinde, girilen

sorgunu, bilgi ihtiyaciyla ilgili terimlerle genisletilip erisim performansi arttirilmis olacaktir.

GOmiide bulunan kavramlar, belirli bir anlamsal ya da istatistiksel iliskiye gore siniflanir.

Bilgi erisim sistemlerinde kullanilan ve Teufel (2004:10) tarafindan ortaya konulan

arama metot ve modelleri, elektronik belge erisim sistemi baglaminda asagida

degerlendirilmistir;

Boolean arama: Burada ikili karar s6z konusudur. Yani bulunan belge ilgili mi degil
mi ortaya konur. Ayrica, terimlerin kesinligi eslesme icin gerekli ve yeterlidir. Aranan
e-belgeyi bulmak ic¢in kullanilan bul operatorleri “ve”, “veya”, “degil” gibi
operatorlerdir. Boolean model kesin eslestirme yaklasgimina dayanmaktadir. Boole
modelinde, belgeler sistemde dizin terimleri ya da anahtar kelime kiimeleriyle
tanimlanir ve kullanicinin bilgi ihtiyact dizin terimlerinin boole kombinasyonu
seklinde sisteme sunulur. Belgelere erisim, sistemde ek olarak olusturulan ve dizin
terimlerinin hangi belgelerde gectigini gosteren devrin dizin iizerinde gerceklesir.
(Eroglu, 2000:22). Bir belgenin sorguya bagl olarak secilebilmesi i¢in “ve” operatorii
ile baglanan tiim terimleri icermesi gereklidir. “Veya”, iki terim arasinda es anlamlilik
iligkisini kurar. Sorgu sonuglarinin aranilan terimlerin sadece birini icermesi yeterlidir.
Degil operatorii ise kisitlama amaciyla kullanilir. Boole'nin genisletilmis bir modeli de
bulunmaktadir. Bu genisletilmis modelde, boole modelinin sorgu isleme sistemi ile
vektor uzay modelinin isletimsel sistemi arasinda yer alan bir modeldir. Burada sorgu
yapist korunurken ayni zamanda hem sorgu ve hem de belge terimleri
agirliklandirilmaktadir (Eroglu, 2000:38).

Vektor Uzay Modeli: Gelistirilen gesitli bilgi erisim modelleri i¢inde, sorgular1 ve
belgeleri olusturan terimleri agirliklandirilarak kullanan ve sorgu ve belgeleri birer
terim vektorii bigiminde ele alan bu model kullanimi en kolay modeldir. Boole erisim
modelinde terimleri agirliklandirmak igin kullanilan degerler, bu modelde o belge i¢in
Onemini gosteren sayisal bir degerdir (Eroglu, 2000:29),

Swralt Algoritmalar: Siralama terimin e-belgede gecme siklik derecesi hesaba katilir.

Belgede gecen biitiin ilgili terimler aranmaz.
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Aranilan elektronik belgeyi bulmada vektorel model yaklasimi 6nemlidir. Bu modelde
e-belge genis bir tabanda alanda bir nokta olarak sunulmaktadir. Sorgu genis bir alani
kapsamaktadir. Yiiksek oranda benzerlik gosteren belgelerin secimi yapilmaktadir. Ug
boyutlu vektor alaninda, birinci boyut bilgi, ikinci boyut erisim ve ii¢lincli boyut sistemdir
(Teufel, 2004:12). Bu asama da verilecek karar, vektoriin boyutunun sec¢imidir. Eslestirilen
her bir terim icin agirligin belirlemesi gereklidir. Bu baglamda, mevcudiyet ya da yokluk
terimlerin belgede gecme siklig1 gibi hususlar degerlendirilmelidir. Ayrica yakinlik dl¢iimii de
secilmelidir. Yakinlik, benzerlik ya da farkliliklarla tanimlanabilir. Se¢ilmis elektronik
belgelere erismek ic¢in, yazilim uygulamalar1 veriyi aramak igin ya veri tabani yonetim
sistemindeki anahtar alanlardan ya da tam metin erigim sistemindeki kelime siradiizeninden

birine bagvurur (Calrim, 2002:20).

Elektronik belge erisim sisteminin temel islevi, bilgi ihtiyaclarini karsilamasi
muhtemel 1lgili belgelerin tiimiine erismek, ilgili olmayanlar1 da ayiklamak olarak
tanimlanabilir. Bu baglamda bir erisim sisteminin bazi belgelere erisim saglayabilmesi i¢in

asagida siralanan iki kosul yerine getirilmelidir (Tonta, 2002:7);

e Eklenen her belgenin temel Ozellikleri geleneksel veya otomatik olarak
gergeklestirilen dizinleme islemleri sirasinda belirlenmeli ve her belge i¢in ilgili igerik
belirtegleri (dizin terimleri) olusturulmalidir. Bir belge i¢in olusturulan s6z konusu
icerik belirtecleri bilgi erisim sirasinda belgenin tamamini temsil etmek iizere
(surrogates) kullanilir.

e Kullanicilar belgelere verilen bu igerik belirteclerini dogru olarak tahmin edip sorgu
climlelerini ona gore olusturmalidirlar. Bir baska deyisle, kullanicinin bilgi ihtiyacin
ifade etmek icin kullandig1 terimlerle belgeyi temsil eden igerik belirtecleri birbiriyle

karsilastirilir ve cakisan belgelere erisilir.

Elektronik belge erisim sisteminde ilgili belgelerin tiimiine ya da sadece aranan e-
belgeye erigsim saglanmalidir. Bu baglamda erisim kurallarindan biri olan ¢akisma 6nemli bir
yere sahiptir. Maron’un (1984: 155) agikladig1 bu kural elektronik belge agisindan tekrar ifade
edilecek olursa:“Herhangi bir resmi sorgu ciimlesi i¢in bu arama sorgusunda belirlenen
belgelerin alt serisinde yer alan belgelerin tiimiine ve salt bu serideki belgelere erisim saglar.
Boylece aranan belgeye, sorgu ciimlesinde yazilan kavram ya da kavramlar sistem igindeki

biitiin ilgili terim ve belgeler karsilastirilarak ulasilacaktir. Burada ilgili belgelerde kast edilen
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aralarindan arsivsel ilgi ya da bag bulunan biitiin belgelere erisimin saglanmasidir. Bu e-
belgeler arasindan gerekli eleme islemi, yapilacak siizme islemiyle gergeklestirilecektir.
Sisteme eklenen bir e-belge igeriginin otomatik olarak dizinlenebilmesi gerekmektedir. Bu
belgeye erisim acisindan biiyilk 6nem tasimaktadir. Sistem e-belge ile ilgili, liretim tarihi,
iireten, belgenin bigimi, tiiri gibi bilgilere gore de aramaya imkan vermelidir. Sekil 8’de e-

belge erisim sistemi i¢in 6rnek bir mantiksal diizen gdsterilmistir.
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Bu diizende, elektronik belgeye erisimle ilgili siirec soyle islemektedir. Oncelikle
kurumsal ya da kisisel olarak bir elektronik belge talebinin gerceklesmesi gerekir. Bu talebin
yasal ve idari hususlar ¢ercevesinde gergeklesmesi onemlidir. Eger elektronik belgenin sayist
ya da arsiv numarasi belli ise erisim hizli ve kolay olacaktir. Ancak burada sistem aranilan
elektronik belgeye erisim hakk:i ya da yetkisi olup olmadigini mutlaka kontrol etmektedir.
Eger erisim yetkisi olmayan bir belgeye erisim cabasi s6z konusu ise sistem bununla ilgili
uyar1 mesajini verecektir. Eger aranilan belge ile ilgili tanimlayic1 ¢ok fazla bir bilgi yok ise.
O zaman bilinen hususlar ¢ergevesinde bir sorgu ciimlesi olusturulur, bu sorgu ciimlesi belli
bir tarih aralig1 i¢in sinirlandirilir. Sorgu ciimlesi erisim yetkisi kontroliinden gecer ve arama
sonuclarina ulasilir. Arama sonuglart iizerinde bir degerlendirme faaliyeti gerceklestirilerek
aranilan belgeye erigsimde kesin isabet saglanip saglanmadigi degerlendirilir. Eger kesin isabet
varsa aranilan elektronik belgeye erisim saglanmis demektir. Eger kesin isabet
saglanmamissa, olusturulacak yeni sorgu ciimlesi ve ilgili sinirlamalarla aranilan elektronik
belgeye erisim c¢abast devam eder. Ortaya konulan bu mantiksal diizen erisim agisindan bir

stirecin isleyisini ortaya koymaktadir.

Erisim sistemi, hem aramaya ve hem de dosya ve belgelerin goriintiilenmesini
desteklemelidir. Erisim sistemi en azindan belge i¢inde bulunan iist verinin aranabilmesini
desteklemesi gereklidir. Bununla birlikte belge iceriklerinde tam metin olarak da arama
yapabilmesinin saglanmasi biiylik 6nem tagimaktadir. Sistem boolean mantiginda arama
yapilabilmesi 6zelligine sahip olmalidir. Ayrica, sistem tist veri alanlarinda gore sonuglarin
siniflandirilmasina imkan vermesi gereklidir. Belgede kayitli bulunan baglamsal bilgi
anlaminda elektronik belgelerin birbiriyle iligkilendirilmesini desteklemesini saglamalidir.
Sistem, arastirma araclarindan belgelere gbz atmaya ve belge, dosya, seriler ve birim

siradiizeni vasitastyla goz atmay1 desteklemelidir (Public Records Office of Victoria, 2000:9).

Elektronik belgelere erisimin saglanmasinda anahtar alan metodu ya da tam metin
erisim metotlart kullanilmalidir. Erigim sisteminde, anahtar alan metodu belgenin baslig1 gibi
belirli veri alanlarinin secilmesidir. Veri sisteme yiiklendigi zaman, yazilim anahtar tablolar
ve dosyalar olusturur. Bunlar depolama aracinda aranan verinin nerde yerlestirildigini iligkin
capraz bagvurular icerir. Belirli miktarinda veri talebi almada, yazilim, eslesme olup
olmadigint belirlemek icin anahtar tablolarda bulunan verilerle talebi karsilastirir (Calrim,

2002:20). Tam metin erisim metodunda biitiin kelimeler indekslenir. Tam metin metodu
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kullanicin istedigini bulmasi igin, belgenin biitiin igeriginde arama yapmaya imkan tanir.
Burada metin icinde gegen biitiin igerik indekslenerek erisim agisindan daha detayli bir arama
imkan: saglanmis olur. Metot secimi kurumsal yapi1 ve verinin kullanimma gore

degismektedir.

E-belge erisim sisteminde, veri kiimelerinde anahtar olarak belirlenen o6zellikler
kayitlara ulasmamizi saglar. Anahtar degerler tek kaydi sorgulayabilecegi gibi birden fazla
kayd1 da sorgulamak i¢in kullanilabilir. Tek kaydi1 bulmak i¢in kullanilan anahtar asal anahtar,
bu sorgulamaya adres sorgulamada denir. Birden fazla kaydi bulmak ig¢in yapilan
sorgulamaya ikincil anahtar kullanilarak yapilan sorgulama ya da icerik kullanilarak yapilan
sorgulama denir. Ikincil anahtar kullamilarak yapilacak sorgulamada birden fazla kayit
bulunabilir. Ancak, asal anahtar kullanilarak yapilacak sorgulamada tek kayit bulunacaktir
(Kurnaz, 2008:269). Ornegin bir e-belge ydnetim sistemi i¢inde imha edilen e-belgeler arama
acisindan degerlendirilirse. Imha edilen belge ile ilgili iiretim, imha, ait oldugu seri birgok
bilgi kaydedilmektedir. Imha tarihi kullanilarak yapilacak sorgulamada birden ¢ok e-belgenin
imha detaylarina ulasilacaktir. Ciinkii sorgulama yapilan tarihte birgok e-belge imha
edilmistir. Ancak e-belge ile ilgili biitiin 6zellikler kullanilarak bir sorgulama yapildiginda tek

bir e-belge bulunacaktir.

Olusturulacak sistemde arama yoOntemlerinin performansit ¢ok Onemlidir. Buradaki
amag¢ aranilan bilgi ya da e-belgeye ulagmak i¢in gegen siireyi olabildigince azaltmaktir.
Temelde iki arama yontemi bulunmaktadir. Bunlar dogrusal arama yontemi ve ikili arama
yontemidir. Dogrusal arama yonteminde, veri kiimesinde bulunan bilgi fiziksel siralarindan
okunur ve aranilanin bulunmasina galigilir. Aranan bilgi olusturulan yapinin biitiiniinde aranir.
Ikili arama ydnteminde ise aranan bilginin yeri konusunda herhangi bir éngérii yapilmamasi
nedeniyle kullanimi ¢ok etkin degildir. Bu arama yonteminde veri kiimesinin kiiclik

elemandan biiyiik elemana dogru sirali olmasi gerekmektedir (Kurnaz, 2008:239).

Arsivlenen elektronik belgelere nasil ulasilacagi ve kullanicilarin istegi dogrultusunda
nasil islenece8i erisim sistemi acisindan Onemli bir konudur. Erisim agisindan
degerlendirildiginde baslica veri kiimesi yapilart (Kurnaz, 2008:270) asagida

degerlendirilmistir;

136



® Ardisik Veri Kiimesi: Kayitlar1 ard arda saklayan veri kiimesidir. Bu yapi, manyetik
teyp biriminin kullanimina en uygun yapidir. Bu yapida herhangi bir kayda ulagilmak
istendiginde o kayittan dnceki kayitlarin her birinin okunmasi gereklidir. Uzerinde ¢ok
stk islem yapilmayan uzun donem arsivlenmis e-belgeler bu veri yapisinda ve

manyetik teyp depolama ortamlarinda saklanmalidir.

o [ndekslenmis Ardisik Veri Kiimesi: Kullanicilarin daha kisa siirede daha ¢ok ve daha
etkin islem yapmasini saglayan yapilardir. Bu yapida kayitlar anahtar degerlerine gore

siralt olarak bulunur.

® Dogrudan Erisimli Veri Kiimesi: Bu yapida dogrudan adresleme yontemi kullanilir.
Bu sayede, bir kaydin anahtarina veya harici bir tanimlayicinin degerine gore uygun
disk adresinin belirlenmesi saglanmis olacaktir. Ancak, kayit anahtar1 dahili disk
adresi tanimlayicist olarak kullanildigi i¢in anahtar sahalarinin formati ve sayisal
degerlerinin araliginin mevcut disk adresiyle ayn1 olmak zorunda olmasi sebebiyle
kullanim1 zor bir yontemdir. Bir kaydin adresinin degistirilmesi veya bir kayit ilave
etmek, ¢ikarmak oldukc¢a zor olup bellek sahasinin kétii kullanilmasina sebep olabilir
(Kurnaz, 2008:299). Bu yontemde kayitlarin anahtar degerlerinin bir doniistiirme
yontemi ile bilgisayarin bellek adresine c¢evrilmesi gereklidir. Burada amag, istenen

belgeye dogrudan erisimin saglanmasidir.

Erisim sistemi model ¢ercevesinde olusturulmali, etkinliginin saglanmasi icin gerekli
biitiin bilesenler ortaya konmalidir. Eroglu (2000:15) ‘nun bilgi erisim sistemi genel modeli
olarak ortaya koydugu yaklasim, elektronik belge erisim sistemi acisindan degerlendirilerek

elektronik belge erisim sistemi modeli olarak Sekil 9°da gdsterilmistir.
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Sekil 9. E-Belge Erisim Sistemi Modeli

Bu erisim sistemi modeli uygulanabilir bir model olarak goz Oniinde
bulundurulmalidir. Bu modelde oncelikle erisim faaliyetlerinin gergeklestirilecegi bir erisim
ara yiizli bulunmaktadir. Bu ara yiizde erisim faaliyetini gergeklestirmeyi saglayan unsurlar

bulunur. Bu erisim ara yliziinlin arka planinda esas islemleri gerceklestiren mekanizma
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bulunmaktadir. Bu mekanizmanin temel ayaklarmi elektronik belgelerin bulundugu veri
taban1 ve bu veri tabaninda islemler yapmamizi saglayan bir veri tabani yonetim modiili
olusturmaktadir. Veri taban1 yonetim modiiliine bagli olarak ¢alisan ve elektronik belgeye
etkin erisimi saglayan bir dizinleme faaliyeti ger¢eklesir. Bu dizinleme faaliyeti sonucunda bir
e-belge dizini olusur. Bu kisim elektronik belgelere erisimin olmasina imkan veren yapidir.
Erisimi sistemi modelinin diger kismi ise kullanici ihtiyaglarinin karsilanmasiyla ilgili
islemlerin bulundugu kisimdir. Burada erisim ara yiiziinden kullanici ihtiyaglar1 ¢ergcevesinde
sorgular gerceklesir ve bu sorgulara paralel geri bildirimler elde edilir. Kullanici ihtiyaglari
cercevesinde  gerceklestirilen sorgular olusturulan e-belge dizinlerinde benzerlik
karsilastirmasi yapilmak suretiyle erisim ¢iktisi seklinde ortaya ¢ikar. Bu erigim ¢iktisi erisim
kontrol yetkisi ¢er¢evesinde olusur. Kullanicinin olusturdugu sorgu tamamen erisim yetkileri
cercevesinde sonuglanir. Erisim ¢iktilar1 daha 6nce tanimlanan, tarihine gore ya da alfabetik
olarak siralanarak sirali bir erisim ¢iktis1 halini alir. Bu erisim ¢iktis1 kullanict ara yiiziine
yansir. Bu model kendi iginde etkilesimli ve sistemin isleyisini siirekli iyilestirme temel
yaklagimi ¢ergevesinde olusturulmustur. Kullanicilarin geri bildirimleri ¢ergevesinde sistemin

daha etkin ¢aligmasi i¢in gerekli diizeltmeler ya da eklemeler yapilabilmektedir.

5.2. Erisim Kontrolii ve Giivenligi

Erisim kontrolii ve gilivenligi sistemin saglikli islemesi ve elektronik belgenin
giivenligi ve bitlnliliigiin korunmasi agisindan biiyiilk 6nem tasimaktadir. Elektronik
belgelerin erisim agisindan gilivenligini saglamak icin bircok teknik ve yaklagim
bulunmaktadir. ideal bir seviyede giivenligi saglamak igin; gizlilik, biitiinliik ve erisebilirlik
temel prensip olmakla birlikte, erisim baglaminda e-belgelerin bulundugu ortamlarla ilgili
olarak kimlik kanitlama veya dogrulama, inkar edememe, fiziksel giivenlik, insan faktorii,
giivenlik duvarlari, anti-casus ve anti-viriis yazilimlar, atak tespit sistemleri, sayisal imza,
sifreleme ve agik anahtar gibi ¢oziimlerin kullanilmasi gerekmektedir (Sagiroglu, 2007:14).
Erigim gilivenliginin saglanmasi agisindan, sistemi kullanan her kullaniciyla en az hak verme
yaklagimi benimsenmelidir. Bir kullaniciya, bu seviyede hak vermenin karsilasilabilecek
problemleri azaltacagi goz Oniinde bulundurulmasi gereken Onemli bir gercektir. Ayrica
sistemin bagimsiz kuruluslarca icten ve distan sizma testleri yaptirilmali ve giivenlik agiklari
giderilmelidir. Bu ¢ercevede tanima ve dogrulamanin islemlerinin yapilmasi gereklidir. Bu

islemler, yetkisizi kisilerin sisteme girmesini engellemeye yonelik olarak tasarlanmis teknik
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tedbirlerdir. Bunlar yalnizca ag iizerindeki islemlerde 6nemli degildir, ayn1 zamanda sistemin
yonetiminde ve elektronik belgelerin giivenliginin saglanmasinda da Onemlidir. Sistem,
kisileri kullanic1 adlarin1 ayirt edebilmeli ve her bir islemlerin ilgili kullaniciyla baglantisin
yapabilmelidir. Tanima, sadece halen yetkilendirilmis kullanicilara ait olmalidir. Dogrulama,
kullanicilarin kimliklerinin ger¢ekliginin saglanmasiyla ilgili araglardir. Tanima ve dogrulama

islemleri sistemin gilivenligi agisindan ¢ok dnemlidir.

5.2.1. Erisim Kontrol Mekanizmalari

Erisim sistemine girislerin belirli yapilar cergevesinde kontroliiniin saglanmasi
sistemin biitlinlin giivenligi agisindan biiylik 6nem tagimaktadir. Sisteme girislerin yetkiler
cercevesinde olusturulan kimlik dogrulamalar1 vasitasiyla yapilmasi gereklidir. Bu sayede
yetkisiz erisimler engellenerek elektronik belgelere erisim kontrol atina alinmis olur. Bu
baglamda kullanicilarin  kimliklerini dogrulamaya yonelik tek basmma ya da birlikte

kullanilabilen {i¢ ara¢ bulunmaktadir (NECCC E-sin Policy Workgroup, 2001:15);

o Sadece kiginin bildigi bir sey olan araglar: Bunlar oldukga gizlidir. Bu sifre, kisisel
kimlik numaras1 ya da sifreleme anahtar1 olabilmektedir. Sifrenin unutulmasi ya da
baskasi tarafindan 6grenilme durumu en 6nemli zay1f yoniidiir.

e Kisinin sahip oldugu bir sey olan arag¢lar: Bu bir atm ya da akilli kart olabilmektedir.
Kullanilan cihazin bozulmasi ya da kaybolmasi durumu en 6nemli zayif yoniidiir.

e Kisinin kendisinden olan araglar: Bu bir biyometriktir. Biyometrik, kendine 6zgii
fiziksel veya biyolojik niteliklerine dayali olarak insanlarin kimligini tespit i¢in dijital
teknolojiden faydalanma bilimidir. Bu, kisinin sesi ya da parmak izi olabilmektedir.
Parmak izi, ses, yiiz ve retina gibi her insanda ayr1 ozellikler tasiyan fiziksel verileri
elektronik tabanli ortamlarda toplayrp smiflandirmasidir.  Ozel yazilimlar,
kendiliginden alinan biyometrik veriyi, hizli bir sekilde veri tabanindaki verilerle
karsilagtirip, aranan kimligin tespitine imkan vermektedir. Heniliz Tiirkiye’de ve
diinyada ¢ok yaygin bulunmayan 6zel cihaz ve yazilimlar gerektiren bu yontem kesin
sonuglar elde edilmesini sagladig1 i¢in elektronik belgelerin erisim kontrolii ve
giivenliginde 6nemli bir ¢dziim sunmaktadir. Kullanicinin biyolojik 6zelliginin yanlis

algilanmasi en zay1f yoniidiir.
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Bu ara¢ ya da yontemlerden yalnizca birinin kullanilmasi durumunda zayif kimlik
dogrulama gergeklesir. Eger bu yontemlerden iki ya da daha fazlasi kullanilirsa giiclii kimlik
dogrulama gerceklestirilmis olur. Parola ile akilli kart ya da jeton ve parmak izinin ayn1 anda
kullanilmast gii¢lii kimlik dogrulamaya 6rnek olarak gosterilebilir. Zayif kimlik dogrulama
yontemi olan parolanin kullanilmasi, en ¢ok istismar edilen ve glivenlik bosluk yaratan bir
yontemdir. Zira kolay hatirlamak i¢in zayif parolalarin belirlenmesi 6nemli bir gilivenlik
sorunu yaratir. Bu ylizden parolalar belli kurallara dayali olarak karmasik bir yapida
belirlenmelidir. Ayrica parolalarin belirli zaman araliklarinda degistirilmesi mutlaka
saglanmalidir. Yukarida belirtilen biyometrik araglar elektronik belge depolama araglari ve
sunucularinin bulundugu fiziksel alana girmede kullanilabilecek yontemlerdir. Sistemin
sadece bilgi teknolojileri baglaminda giivenligini saglamak yeterli degildir, ayn1 zamanda
sistemin bagl calistigt donanimlarin bulundugu alana erisimlerinin de biyometrik araglarla
kontrolii biiyliik 6nem tagimaktadir. Dolayisiyla sisteme erisimle ilgili fiziksel ve teknolojik

tehditlerin bir biitiin icinde dnlenmesi saglanmis olacaktir.

Erisimim gilivenligi acisindan mantiksal erisim kontroliiniin saglanmasi da biiyiik
onem tasimaktadir. Erigim, bilgisayar araglartyla bir seyler yapabilmektir. Mantiksal erigim
kontrolii, baz1 yollardan erisimin agik¢a saglandigi ya da kisitlandigi sistem tabanli araglardir.
Bunlar, belli sistem araglarina kimin erisimin olabilecegini ve izin verilen erisim tiiriini
saptayabilir. Genelde, kurumlar erisim kontrol politikalarin1 en diisiik erisim hakki prensibi
tizerinde temellendirmelidir. En diisiik erisim hakki, kullanicilarin yalnizca resmi gorevlerini
yerine getirmek igin sisteme erisimlerini saglamay1 ifade eder. Ornegin, veri giris elemanlari
veri tabanlarinin analiz raporlarini ¢ikarmaya ihtiyac duymamalidir. Kurumlar, asagidaki
erisim kriterleri (NECCC E-sign Policy Workgroup, 2001:15) ¢ercevesinde kaynaklara
erisimi kontrol etmelidir. Belirtilen erigim kriterleri i¢ erisim mekanizmasinin unsurlaridir. Bu
unsularin etkin olarak gerceklestirilmesi i¢ erisim mekanizmasinin saglikli ve giivenli bir
sekilde islemesini saglar. Bu agidan NECCC (2001:15) tarafindan ortaya konulan erisime
iligkin hususlar asagidaki degerlendirmeler ¢ergevesinde dnemle goz oniinde bulundurulmasi

gerekmektedir.
o Kimlik (kullanici adiy): Kisinin sisteme erismesini saglamak ve kisisel sorumlulugu

desteklemek i¢in verilir. Sisteme kullanic1 ad1 ve buna bagh sifresi olmayan kimsenin

girememesidir.
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Gorevler: Kisinin sistem i¢inde gorevleri c¢ergevesinde verilen yetkileri ifade eder.
Yani, kisilere verilen isler ya da yerine getirilen fonksiyonlar1 belirtir. Belirlenen yetki
ve sorumluluklar disinda erisim ger¢eklesmemelidir.

Yer: Erisim saglanan sistemin donanimsal unsurlarinin bulundugu mekandir. Bir bagka
ifade ile fiziksel ya da kurumsal birimdir. Bu birime giris ¢ikislar kontrol edilmelidir.
Zaman: Erisimin kisitlandig1 giin ya da zamanla ilgili hususlar. Ornegin, gizli kisi
dosyalarinin kullanimina yalnizca normal ¢alisma saatlerinde izin verilebilir. Bdylece
resmi ¢aligma saatleri disinda sistem erisim engellenmis olur.

Islem: Islem tamamlandigi zaman erisim yetkisinin bitmesidir. Ornegin; vaka
dosyalarina erisime yalniz islem sirasinda izin verilebilir. Erisim yetkilerinin sadece

islem sirasinda olmasi, yetkisiz erigim agisindan 6nemli bir kontrol saglar.

Dis erisim kontrol mekanizmasini olusturulmasi da 6nemlidir. Sitemle dis kullanicilar,

servisler ve sistemler arasindaki etkilesimi kontrol araglari vardir. Erisim kontrolleri

kurulacagi zaman, kurumlarin asagidaki mekanizmalar1 diistinmeleri gerekir ( NECCC E-sign

Policy Workgroup, 2001:15). Bu mekanizmalar sayesinde sisteme kurum disindan

gelebilecek tehditler Onlenebilecektir. Bunlar birbirlerini tamlayan unsurlar olarak ele

alinmas gereklidir.

Sifreleme: Sifrelenmis bilgiler, uygun sifreleme ile ilgi anahtara sahip olan kisi
tarafindan okunur ve sifresi ¢oziilebilir.

Giivenli ag gecidi ve ates duvarlari: 1ki ag arasinda giivenli ag gecidi bloklar1 ya da
filtreleri, genelde iki 6zel agda ya da daha biiyiigiinde, internet gibi daha kamuya agik
aglar. Giivenli ag gecitleri, i¢ sistemi korurken, i¢ kullanicilarin dis aglara
baglanmalarma izin verir. Ag gilivenligi, dogrudan sistemin kendisine veya sahip
olunan kaynaklara yetkisiz ve kotli amacglh erisimleri engellemek ve veri aktarimi
sirasinda mahremiyeti saglar (Colkesen, 2008:317). Ayrica, veri biitiinligi ve
dogrulama gibi gereksinimleri saglama hususuyla da ilgilidir. Glivenlik duvari, genel
olarak bir yerel ag icerisinde erisimleri denetlemek ic¢in kullanilir. Ancak,
olusturulacak bu denetimde elektronik belge yonetim sistemine erisimle ilgili 6zel
yetkilendirme ve kisitlamalarin yapilmasi gerekmektedir.

Ana bilgisayar tabanli(host-base) onaylama: Ana bilgisayar tabanli onaylama, istekte

bulunan kullanicinin kimligi yerine, istekte bulunan bilgisayarin kimligine dayali
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Belirtilen biitlin  hususlar ¢er¢evesinde erisim kontrol mekanizmalarinin etkin
kullanilmast sisteme yetkisiz girisleri engelleyecegi gibi, elektronik belgelerin gercekligini ve
biitiinliigliniin saglanmasin1 da destekleyecektir. Bu acidan biitiin detaylariyla sisteme

uygulanmalidir.
5.2.2. Kontrol ve Giivenlige Iliskin Tehdit ve Tedbirler

Elektronik belge erisim sisteminin giivenli bir yap1 i¢inde belli kurallar ¢ergevesinde
kontrollii olarak gergeklestirilmesi gerekmektedir. Kurum i¢inde ve disindan olabilecek
tehditler her zaman gz Oniinde bulundurulmalidir. Bilgi teknolojilerindeki gelismelere
paralel olarak tehdit tlirlerinde azalma beklenirken, aksine artislar goriilmektedir. Bu agidan,
erisimle ilgili tehditler tespit edilmeli ve buna yonelik ¢oziim onerileri gelistirilmelidir.
Tehditleri en aza indirgemek i¢in erisim kontrol mekanizmalarmin etkin kullanilmamasi
gerekmektedir. Sagiroglu (2007:40) tarafindan ortaya konulan temel tehdit tiirleri elektronik

belge yonetim sistemi agisindan agagida degerlendirilmistir;

o [zinsiz erisim: Pasif atak olarak da bilinen izinsiz erisim en tehlikeli tehditlerin
basinda gelmektedir. Bu acidan elektronik belge yoOnetim sistemi bu tiir erisim
risklerine kars1 korunakli olmasi gerekmektedir.

o Zarar Verme: Aktif atak tiplerindendir. Karsilikli veya tek tarafli olarak haberlesmeyi
engelleme ve zarar verme, bu yaklasimda karsilasilan tehditlerdir. Bu tiir tehditte,
iiretilen elektronik belgenin kullanilmaz hale gelmesi ya da degistirilmesi miimkiin
olabilmektedir.

o Degisiklik Yapma: Bu islemde gondericiden gonderilen bilgiler veya gondericinin
bilgisayar sistemindeki bilgiler saldirgan tarafindan elde edilip degistirilebilir. Bu
tehdit tilirtinde, elektronik belgelerin bagli oldugu yazilim ve bununla iligkili program
kodlar degistirilebilir.

e Uretim: Bu islemde, saldirgan iiretmis veya olusturmus oldugu mesaji ya da

dokiimani, alictya gondericiden mesaj geliyormus gibi karsi tarafa gonderir. Bu
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Yukarida belirtilen teknolojik tehditler disinda fiziksel depolama araglarinin
bulundugu alana iliskin yetkisiz erisim riskleri de g6z oniinde bulundurulmalidir. Sistemin
calistigt donanim araglarina ya da sunuculara fiziksel olarak da zarar verilme riski
bulunmaktadir. Bu tehdit sonucunda olusabilecek fiziksel zararlar digerlerine goére geri
doniisii olmayacak daha biiyiik sonuglara yol acabilmektedir. Bu acidan fiziksel alana erisime

iligkin biyometrik araclar mutlaka kullanilmali ve erisim kontrol altina alinmalidir.

Arsivleme sisteminin, arsivdeki belgelere erisim kontroliinii destekleyecek politikalari
icermesi bir zorunluluktur. Asgari olarak, erisim kontrol politikalarinin belgelere yetkisiz
erisimi ya da erisim kontrol politikalarinin degistirilmesini nleyebilme kapasitesinde olmasi
gereklidir. Bu asgari bir gerekliliktir. Ayrica, kurumlar ihtiya¢ duyacaklar1 erisim kontrol
politikalarini dikkatli bir bigimde diistinmelidirler. Korunmasi gereken belgelerin tiirii, kontrol
edilecek erisim tiirleri ve yetkilendirilmis ya da engellenmis kullanict siniflarinin belirlenmesi

gereklidir.

EBYS, e-belge iiretimi, e-belgelerin sisteme aktarimi, belgelerin sistemden baska yere
aktarilmasi, belgelerin imhasina karar verme de dahil olmak iizere belgeyi etkileyecek her
tiirlii olay1 kaydedebilmesi gereklidir. Bu islem ge¢mis raporu, belgelerin hatali bir sekilde
kasith ya da kazara imhasimin izlenebilmesine imkan verir. Denetim kayitlarinin
degistirilmesinin miimkiin olmamasi gereklidir, aksi taktirde ge¢mis islem raporlarina yonelik
bir giiven olusmayabilmektedir (Public Records Office of Victoria, 2000:7). Eger gerekliyse,
e-belgelere yapilan biitiin erisimlerin kaydedilebilmesi gereklidir. Kayit defteri, hangi
belgelere erisildigini, belgeye erisen kullanicinin kimligini ve erisim zamanini icermelidir. Bu

islem, e-belgelere yetkisiz erisimin tespit edilmesini saglamada biiyiik 6neme sahiptir.

Sistemin, dosyalar, elektronik belgeler, arastirma araglari, imha planlar1 ve erigsim
kontrol politikalar1 dahil olma {izere arsivdeki biitiin nesnelerin iizerinde erisim kontroliinii
desteklemesi gereklidir. Erisim kontrol politikalar1 en azindan, kisisel dosya ve belgelerin
kullanicilar tarafindan erigilip okunmasina izin verebilmesi ya da engelleyebilmesi
gerekmektedir. Elektronik belge koleksiyonuna erisimin kontrolii ya da belli kullanici

gruplarii kisitlama gibi daha karmasik erisim kontrolii kurumsal yapilar icinde gerekebilir.
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Kurumlar, istedikleri kontrol seviyelerine ulasmak amaciyla en uygun maliyeti belirlemek
icin erisim kontrol politikalarin1 yonetmenin idari maliyetini dikkatli bir sekilde

degerlendirmeleri gerekmektedir.

Kamu otoritesi, elektronik belgelere biitiin erisimlerle ilgili belge bulma sistemi iglem
lisesini isteyebilir. Belge erisim sirasinda kaydi tutulan bilgiler; belgeyi isteyen kullanicinin
kimligi, istenilen belge, erisime miisaade edilip edilmedigi ve elektronik belgenin gonderildigi
sistemim hangisi oldugunun igerir (Public Records Office of Victoria, 2000:8). Sistemin
giivenligine yonelik ¢oziimler ile erisimin kontrol altinda alinmasi ve kaydiyla ilgili hususlar
degerlendirilmelidir. Bilgisayar sisteminde iiretilen, depolanan ve kullanilan elektronik
belgelerin giivenligi dnemli bir konudur. Hangi formatta olursa olsun belgenin korunmasi
saglanmalidir. Eger veri kisisel ya da gizli ise bu daha da ilgili bir durumdur. Ana bilgisayar
sistemleri geleneksel olarak korunurlar. Ancak diger bilgisayarlar korunmaz, ¢iinkii bunlar
genellikle tek kullanicili araclar olarak diisiiniiliir (Calrim, 2002:22). Sonug olarak, giivenlik
zafiyetleri, elektronik belgenin gizliligini, biitiinliglinii ve gecerliligini tehdit edebilir.
Elektronik belgeleri koruma islemi, bilgisayar donaniminin fiziksel giivenligi ve erigim

kontrolii ile veri giivenligi saglanarak gergeklestirilebilir.

Giivenlik sistemlerinin potansiyel kayiplart onleyecek sekilde dizayn edilmesi
gerekmektedir. Basarili olmak i¢in, bilgisayar giivenliginin, devam eden bir yonetim ilgisi
olmas1 gerekmektedir. Nem, sicaklik ve temizlik gibi ¢evresel sartlarin elektronik belge
yonetimi ve bilgi islem sistemi bilesenleri iizerindeki etkisi, elektronik olarak korunan
belgelerdeki potansiyel degistirme ve kayiplardan dolayr bir giivenlik sorunudur (Calrim,
2002:23). Biiyiik bilgisayarlarda ¢ok miktarda hassas belgelerin biiyiik ¢apta elektronik belge
yonetim sistemi i¢cinde korunmasi, kapsamli bir ¢evresel kontrol gerektirecektir. Kiiclik ¢apta,
bilgisayarlardaki kritik olmayan sistem uygulamalari, muhtemelen daha diisiik bir ¢evresel
kontrol gerektirecektir. Buna ragmen, hassas elektronik araglardan olusan kiigiik sistemlere,
giivenirliligin siirekligi i¢in en azindan en diisiik diizeyde bir g¢evresel kontrol saglamak

gerekir.

Elektronik belgeler, kagit belgelere oranla gelisi gilizel erisim riskine karsi daha
giivenlidir ve gelisen teknoloji, erisim i¢in gerekli kimlik dogrulama konusunda yetkililerin
giivenlik sorumluluklarini azaltacaktir (Oatway, 2004:2). Erisim kontrol mekanizmasi

olusturulacak sistem icin en kritik ve gerekli bir yap1 tagidir. Erisim kontrolil, bilgi kaynagina
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ulagimla ilgili kontrol yollarini ifade eder. Belgelerin islenmesi ve iletimi sirasinda belgelerin
biitiinligli de dahil olmak iizere elektronik belgelerin gilivenli iletimine yonelik tedbirler
olusturulmalidir. Bu tedbirler, kullanilan teknolojiye, is gerekliliklerine risk diizeyine bagl

olarak degisecektir. Buna yonelik uygulamalar sdyledir;

o Acik sifreleme diizeni (PKI): Yiiksek riskli islemler i¢in ¢ok gii¢lii bir sifreleme saglar
ve elektronik imza ile web tabanli uygulamalarda daha ¢ok kullanilan giivenli soket
katmani(SSL) gibi giivenli iletim tedbirlerini destekleyebilir. SSL kullanic1 ve sunucu
arasinda dogrulanmis ve sifrelenmis giivenli bir aktarim yapilmasini saglayan
giivenlik protokol kiimesidir (Colkesen, 2008:322).

o Tatli mahremiyet(PGP): Kamusal ag iizerinde giivenli mesaj gonderme teknigidir

o Sanal ozel ag(VPN): Bu yapi, kisiye ya da kuruma ait 6zel e-belge ya da verinin
internet gibi kurumsal bir ag ilizerinden aktarilmasini saglar (Colkesen, 2008:326).
Kurumun, bagl bir birimiyle giivenli bir iletisim yapacak sekilde internet {izerinden
baglanmasinin saglanmasi sanal ag olusturulmasidir. Bu sayede kurumlarin tasra

teskilatlartyla etkin ve giivenli bir e-belge akis1 saglanabilecektir.

Belli teknikler, elektronik belgelerin degistirilip degistirilmedigini kontrol etmek
amactyla yukarda bahsedilen teknolojiler ile birlikte ya da serbest¢e kullanilabilir. Bunlar,
dijital imza teknolojisinde ve veri islemede kullanilan teknikler gibi diisiik diizeyde tedbirleri
igcerebilir (NECCC E-sign Policy Workgroup, 2001:6). Yasal gerekliliklere ve potansiyel
risklere bagl olarak gondericinin kimligini dogrulayacak tedbirlerin muhafaza edilmesi
gereklidir. Bu, belirli is gerekliliklerine ve islemlerin yapisina bagl olarak degisebilir. Bazi
islemler dogrulama gerektirmez. Ornek bir dogrulama, tekil bir sifre ya da kisisel betimleme
numarasi kullanarak tamamlanmis olur. Ancak, yiiksek riskli uygulamalar, retina taramasi,
parmak izi, ses dogrulama ve dinamik imza gibi biyometrik betimlemelere ya da acik

sifreleme diizen(PKI) tabanli elektronik imza teknolojilerine dayanabilir.

Sistem gilivenligi en iist diizeyde saglansa bile bazen, yetkisiz erisimlerde
olabilmektedir. Boyle durumlarin olabilecegi de dikkate alinarak, elektronik belgelerin
kopyalanmaya karst korumali olmasi gerekmektedir. Buna iliskin teknolojik ¢oziimlerin
kullanilmas1 ve kopyalamanin ayr1 bir giivenlik ¢gemberi i¢inde gergeklesmesinin saglanmasi
gerekmektedir. Bununla birlikte, sistemin kotii amagh yazilimlardan dogacak tehlikelere karsi

koruma saglanmasi gerekmektedir. Truva atlari, ag solucanlar1 ve viriisler gibi zararl
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programlarin bilgisayara girmelerine engel olmak sistemi kullananlarin birinci 6nceligi
olmalidir. Ikinci 6ncelik; bulasma olmugsa aktif hale gelmeden temizlemek ya da sistem
yoneticisine haber vermektedir Anti-viriis programlar1 vasitasiyla temizleme olabilmekle
birlikte, bazi durumlarda bu miimkiin olmamaktadir. Giincel anti-virlis programlar1 bellege
yerleserek gercek zamanli koruma saglar. Yani viriis sisteme bulagsmaya calisirken fark ederek
engeller (Ozen, 2007:59). Sistem kullanicilarin, bu konularda bilgi sahibi olmasi ve sistemi
tehlikeye sokacak uygulamalar konusunda dikkatli olmas1 gerekmektedir. Sistemin giivenligi
acisindan, kot niyetli yazilim ve saldirilardan korunmak igin yapilmasi gereken temel seyler

soyle siralanabilir (fimamoglu, 2008:148);

e Anti-viriis yazilimlar1 kullanmak ve siirekli giincellemelerini takip etmek
e Kisisel giivenlik duvar1 kullanarak olasi saldirilar1 6nlemek

e Internetten ne oldugu bilinmeyen programlari indirip kurmamak

¢ Bilinmeyen kisilerden gelen dosyalar1 agmamak

¢ Bilinmeyen kisilerden gelen e-postalar1 agmamak

¢ Bilinmeyen internet sitelerinin 6nerdigi ActiveX kontrollerine izin vermemek

Erigim giivenligi acisindan her bir hususun yiiksek seviyede bir giivenlik i¢in 6nemli
oldugu unutulmamalidir. Sekil 10, bilgi glivenligi genel konseptini gostermektedir (Sagiroglu,

2007:46).
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Sekil 10. Bilgi Giivenligi Genel Konsepti
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Bu konsept, kullanilabilirlik, gizlilik, biitiinliikk, kimlik kanitlama, sorumluluk, inkar
edememe, erisim denetimi, giivenirlilik ve emniyet gibi hususlart igermektedir.
Kullanilabilirlik, erisilmek istenen elektronik belgenin saglanabilmesidir. Gizlilik, kurumun
fonksiyonlart geregi iirettigi belgelerin belirlenen erisim seviyelerine gore gizlilikle ilgili
hususlar igerir. Biitiinliik ise elektronik belgenin tam olma, delisel biitiinliigiinii korumasi ve
bu c¢ercevede bir kullanimin olmasidir. Kimlik dogrulama belirlenen sorumluluklar
cercevesinde sisteme erisimde kisini kimligini dogrulamay1 saglamasidir. Bu ayni zamanda
yapilan iglemlere iligkin inkdr edememe fonksiyonunun yerine getirilmesini saglar. Belirlenen
sorumluluklar g¢ercevesinde olusturulan kimlik dogrulama iglemi erigim denetimini saglar.
Erisim denetiminin saglikli gerceklestirilmesi sistemle ilgili giivenirlilik unsurlarii destekler.
Biitiin bu hususlarla birlikte, erisim faaliyeti sisteme herhangi bir zarar vermeden emniyetli
bir sekilde saglanmalidir. Kisaca, bilgi giivenligi konseptinin biitiinciil bir yaklagim iginde
alimmasi ve biitiin unsurlarinin saglanmasi gereklidir. Sekilde goriilen ana resmi bozacak her

tiirlli zafiyet giivenlik ag1g1 olusturacaktir.

Bilgi giivenligi genel konseptine paralel olarak sistem gilivenligini saglamak acisindan
mutlaka Oonlem alinmasi gerekmektedir. Bu c¢ercevede asagida siralanan hususlar yerine

getirilmelidir;

e Viriislere ve casus yazilimlara kars1 gerekli giivenlik dnlemleri alinmalidir. Giivenlik
duvar1 yazilimlar1 kullanilmalidir.

e Sisteme yapilacak saldirilari tespit edecek yapilar kullanilmalidir

e Kullanillan yazilimlar mutlak lisansli olmalidir. Dolayisiyla ilgili giivenlik
giincellemeleri yapilabilecektir.

e (Cok gizli elektronik belgeler mutlaka sifreleme algoritmalar1t kullanilarak
arsivlenmelidir.

e Yiiksek seviyede giivenlik i¢in elektronik imza kullanilmalidir

e Sistem giivenliginin dinamik bir yap1 oldugu siirekli giincellenmesi gerektigi mutlaka

g6z onilinde bulundurulmalidir.
Elektronik belge yonetim sistemi igindeki belgelerin giivenirliligi 6nemlidir. Genel

olarak bir elektronik belge yOnetim sistemi, biitiin erisimleri kaydedecek denetim kayit

sistemi icermelidir. Bununla beraber, sistemin kullanilmadan once bir risk analizinin
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yapilmast ve buna goOre sistemin ayarlanmasi bir zorunluluktur (Johnston ve Bowen,
2005:135). Risk analiz ¢alismalarinin periyodik olarak yapilmasi biiylik 6nem tagimaktadir.
Zira, teknolojik ilerlemeye paralel olarak olusabilecek yeni risk unsurlari bdylece tespit
edilmis olacak ve buna yonelik 6nlemlerin anilmasi saglanacaktir. Ancak bu sekilde sisteme

giivenli bir yap1 i¢inde erisime erigimi saglayabilir.

5.3. Erisim Hakki ve Yetkilendirme

Erisim hakki ve yetkilendirme ile ilgili siireglerin belirlenmesi sistemin giivenligi ve
giivenirliligi agisindan biiyiik 6nem tasimaktadir. Bu ¢ercevede sistemi kullanacaklarin erigim
haklar1 ayr1 ayr1 belirlenmeli, her bir kullanicinin hangi islemleri yapmada yetkili olduklar1
acikca ortaya konmalidir. Bu, is siirecleri g¢ercevesinde yapilan idari yetkilendirmelerle
birlikte sistemin biitiinliyle kullanimiyla ilgili siiregleri ve erisim haklarin1 kapsamaktadir.
Kullanicilarin her birine bir kullanici ad1 ve sifresi tanimlanmaly, ilgili kullanici adiyla sisteme
yapilan biitliin giris kaydedilmelidir. Ayrica yapilan biitliin islemler kayit altina alinmalidir.
Yetkisiz giriglerin ya da giris tesebbiislerinin tespit edilmesi ve buna ydnelik tedbirlerin
arttirtlmas1 gerekmektedir. Elektronik belge ydnetim sisteminin, sistem ve veritabani
yoneticisinin, kullanicilarin sifrelerini gormelerine izin vermeyecek sekilde tasarlanmasi
gerekmektedir. Ayrica ayni kullanict adiyla ayni anda sisteme tek baglantinin
yapilabilmesinin saglanmasi gerekmektedir. Sistemin kullanicilarinin degismesi ya da
kurumdan ayrilmasi durumunda buna iliskin hesaplar iptal edilmeli, ancak bu kullanict

hesaplarina iligkin kayitlar yasal ve idari hususlar g6z 6ntinde bulundurularak saklanmalidir.

Kullanicr rollerinin ayr1 ayr1 tanimlanmasi ve bunlarin yazili prosediirlerle kayit altina
alinmas1 Onemlidir. Kimin neyi yapabilecegi sistem icinde atanmig olsa da, sistemden
kaynaklanabilecek sorunlarin var olabilecegi goz onilinde bulundurulmalidir. Kullanicilarin,
belli donemlerde birbirlerine vekalet edecekleri diisiiniildiigiinde, vekalet edenin aym
kullaniciyla sisteme girmesine izin vermek yerine, gegici bir vekil kullanici hesabi agmak
daha dogru olacaktir. Zira yasal a¢idan dngoriilmeyecek bir takim sorunlarin ¢ikabilecegi goz
ontinde bulundurulmalidir. Sistemde biitiin islemler belirli bir yetki ¢cergevesinde yapilmalidir.
Kullanicinin belli bir islemi yapabilmesi i¢in kendisine daha 6nce bu yetkinin verilmis olmasi

gerekmektedir. Sistem ydneticisinin bu yetkilendirmeleri atarken resmi bir talebin oldugundan
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emin olmasi gerekmektedir. Aksi takdirde biitiin sorumluluk sistem yoneticisinde olacaktir.

Sistem i¢inde yapilan biitiin islemler kayit altina alinmalidir.

EBYS, biinyesinde yer alan kullanicilar i¢in Kandur (2006:41) tarafindan ortaya

konulan en azindan bes kademeli erisim haklar1 asagida degerlendirilmistir;

e Tasnif disi: icerdigi konular itibariyle, gizlilik dereceli bilgi tasimayan, bilgi, belge,
evrak, mesaj ve dokiimanlardir. En alt diizeyde erisim haklarinin verilmesi gereken
kademedir. Bu ¢ergevede gerekli erisim yetkilendirmeleri yapilmalidir.

e Hizmete ozel: Igerdigi konular itibariyle, gizlilik dereceli konular diginda olan,
giivenlik islemine ihtiya¢ gdsteren ve devlet hizmetine ait 6zel bilgileri ihtiva eden
belgelere verilen gizlilik derecesidir. Buna iligkin erisim yetkilendirmeler belirlenen
gorev ve sorumluluklar cercevesinde yapilmalidir. Erisim haklar1 agisinda bir {ist
diizeyde erisim giivenligi gerektiren kademedir.

e Ozel: icerdigi konular itibariyle, miisaadesiz olarak aciklandig1 takdirde, milli
menfaatleri olumsuz yonde etkileyecek olan bilgi, belge, evrak, mesaj ve dokiimanlara
verilen gizlilik derecesidir. Bu e-belgelere erisim, yasal ve idari c¢ergevede
belirlenmeli. Yetkisiz erisimlere miisaade edilmemelidir.

e Gizli: Miisaadesiz olarak agiklandig1 takdirde, ulusal giivenligi, milli prestij ve
menfaatlere ciddi ve 6nemli derecede zedeleyecek olan bilgi, belge, evrak, mesaj ve
dokiimanlara verilen gizlilik derecesidir. Bu tiir e-belgeler, arsivleme sistemi i¢inde
sifreli dosyalarda saklanmalidir. Yasal ya da idari bir gereklilik olmadig: siirece erisim
hakki verilmemelidir. Sistem yOneticisinin bu konularda ¢ok dikkatli ve titiz olmasi
gerekmektedir. Imha ve devir islemlerinde ¢ok gizli belgelere uygulanan siireclerin
uygulanmasi gerekmektedir.

e Cok Gizli: Miisaadesiz olarak agiklandig1 takdirde, ulusal giivenligi biiyiik 6l¢iide
tehlikeye diisiirecek, devlete ve miittefiklerine biiyiik 6l¢iide zararlar verebilecek olan
bilgi, belge, evrak, mesaj ve dokiimanlara verilen gizlilik derecesidir. Bu kapsama
giren e-belgeler arsivleme sistemi disinda fiziksel ya da uzaktan erisime imkan
vermeyecek sekilde sifreli bir ortamda saklanmali. Devlet arsivlerine devir islemleri
bu kapsamda yapilmalidir. Eger bu e-belgelerle ilgili bir imha gerekiyorsa, sistemde
silmenin disinda, fiziksel depolama {iinitesinin de imha edilmesi gerekmektedir. Bu

islem gerekirse diger erisim diizeylerinde de uygulanabilir.

150



Yukarida belirlenen seviyelerde erisim haklar1 ve rolleri belirlenmelidir. Genel bir
prensip olan “bilmesi gereken” prensibi bu seviyelere uygulanmalidir. Yetkisiz ve erisim
hakli olmayan kisilerin e-belgelere ulagmalar1 engellenmelidir. Gizli ve ¢ok gizli belgelerle
ilgili arsivleme ve erigim siiregleri ayrica degerlendirilmeli. Bunlara iliskin sifreleme ve imha
siirecleri ayr1 ayr1 belirlenmelidir. Elektronik belge yonetim sistemi kullanicilara taninan
erisim haklar1 yetkili kullanicilar tarafindan degistirilebilmelidir. Erisim haklarinda yapilan
degisiklikler kayit altina alinmalidir. Belli bir zaman i¢in verilen erisim haklarinin, ilgili
zaman diliminin bitiminde sona erdiginden emin olunmalidir. Sistemin bu ve benzer
durumlara iligkin uyarilar1 yapmasi gerekmektedir. E-belgelere erigimle ilgili zaman ve yasal
durumlara baglh degisimler sistem tarafindan raporlanabilmelidir. Bu c¢ercevede erisim
imkanlar1 verilmelidir. Kullanicilarin sadece erisim hakki olan belgeleri gérmesi gereklidir.
Erisim haklar1 olmayan e-belge ya da klasorlerle ilgili higbir bilgiye ulasmamalar1 biiyiik
Oonem tagimaktadir. Ayni ¢ercevede arama islemi de, erisim haklari bulunulan e-belge ve
klasorler iizerinde yapilmalidir. Sistem bu sekilde ¢alismalidir. E-belgeleri iireten kisilerin,
bunlara erisim hakkinin simirsiz oldugu sdylenemez. Arsivleme sistemi i¢inde bulunan
belgeleri gorlintileme ya da kopyalama haklari, yazili talepler c¢ergevesinde

gerceklestirilmelidir. Sistem, keyfi islemlerin yapilmasina kesinlikle miisaade etmemelidir.

Kullanicilarin e-belgelere erisim sisteminde kimlik dogrulamasinin saglanmasi yeterli
degildir. Ayrica kaynaklar lizerinde de yetkilendirmelerin yapilmasi gerekmektedir. Kullanict
sisteme giris yaptiginda sadece verilen yetkilendirmeler ¢ergevesinde islem yapabilecektir.
Sistem tasarimi bu farkli yetkilendirmeleri yapmaya miisait olmalidir. Yetkilendirme daha
once girilen yonergeler ¢ercevesinde sistem tarafindan otomatik olarak yapilmalidir. Sistem
yoneticisi kullanicilarin dosyalara giivenli bir sekilde erigsmelerini saglamalidir. Erigim
stirecinde kullanict kimliginin dogrulanmasi, kullanicinin EBYS’ deki biitiin e-belgelere
erismesi anlamina gelmemektedir. Bu agidan, her kullanicinin hangi yetkilere sahip oldugu,
hangi e-belgelere hangi yetkilerle eriseceginin acik ve anlasilir bir sekilde belirlenmesi ve
buna iliskin olabilecek kalici ya da gegici degisikliklerin etkin takibinin yapilmasi biiyiik
Onem tagimaktadir. Bu ¢ergevede yetkilendirme amaciyla kullanilabilecek yontemler (Yavas,

2007) elektronik belge yonetimi ¢ergevesinde asagida degerlendirilmistir;

e Istege bagh Erisim Kontrolii: Erisim yetkisini veri sahipleri belirler. Burada resmi bir

cercevede bulunmamaktadir. Kisi tirettigi klasor ve i¢indeki belgeler lizerindeki erisim
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e Zorunlu Erisim Kontroli: Tim belgelere erisim merkezi bir noktadan
belirlenir. Yani erisim yetkileri resmi onaylar c¢ercevesinde sistem tarafindan
tanimlanir. Belgeyi lireten kisinin, erisim yetkileri iizerinde herhangi bir tasarrufu s6z
konusu degildir. Kullanicinin mevcut yetki seviyesinin, resmi olarak tanimlanmis
yetki seviyesinin istiinde olmamasina azami Onem ve dikkat gosterilmelidir.
Yetkilendirmelerde yapilacak hatalar, ciddi yasal sonuglara yol agabilir. Bu agidan,
erisim yetkilendirme konusunda bilinmesi gereken 6nemli bir prensip olan. “En diisiik
erisim hakki”, veya diger bir tabirle “Miimkiin olan en az yetki” prensibi ¢ergevesinde
erisimde bulunan 6zneye kendisine atanmis olan gorevlerini gerceklestirmelerine
yetecek en diislik seviyede erisim hakki verilmelidir (Dinger, 2007). Zorunlu erigim
kontroliine iliskin O0rnek yetkilendirme, tablo 4’te gosterilmigtir. Tabloda sistemde
tanimlanmig yetki seviyesinin, resmi olarak tanimlanmis yetki seviyesiyle esit ya da

daha alt diizeyde olmas1 gerektigi vurgulanmistir.

Kisi Sistemde Tanimlanmuis Resmi Tanimlanmis
Yetki Seviyesi Yetki Seviyesi
Tasnif Dis1 Tasnif Dis1
Gizli Gizli
Gizli Cok Gizli

Tablo 4. Zorunlu Erisim Kontrolii Yetkilendirme

e Role Dayali Erisim Kontrolii: Erisim karari, kisinin kurum igindeki rol ve
sorumluluklarina dayanir. Bu yetki ve sorumluluklar kurumsal giivenlik politikalariyla
iligkilendirilir. Kisinin gorev ve sorumlulugu neyi gerektiriyorsa buna iligkin olarak
erisim haklarmin verilmesi gerekliligine dayanir. Roller iligskin yetkilendirmeler

sistem yoOneticisi tarafindan yapilir (Curphey, 2002).

Elektronik belge yonetim sisteminde erisim hakki ve yetkilendirmeleri belirlerken

asagidaki hususlarin mutlaka géz dniinde bulundurulmasi gereklidir;

152



e EBYS’ne erisim hakki vermek i¢in resmi bir kullanici kaydi girme ve kullanict kaydi
silme prosediirii olmalidir. Bu prosediirler resmi bir yaziyla ortaya konmali ve
uygulama safhasi bu ¢ercevede denetlenmelidir.

e EBYS sistem kayitlan ile iliskilendirme ve sorumlu tutulabilme agisindan kullanici
kimliklerinin her kullanici i¢in farkli olmasina dikkat ediliyor olmalidir. Sistem i¢inde
buna iligkin otomatik kontrol mekanizmalar1 gelistirilmelidir.

e EBYS hizmetlerinin kullanabilecegine dair sistem yoneticisi kullaniciya yetki vermis
olmalidir. Verilen bu yetkiler, resmi onay g¢ercevesinde yapilmalidir. Sozlii talepler
hicbir sekilde yerine getirilmemelidir.

e Sistemde, verilen erisim hakki kurumsal giivenlik politikasina ve gorevler ayrilig
ilkesine uygun olmalidir. Hiyerarsiye uygun yetkilendirmeler yapilmali ve buna iliskin
sinirlar net bir sekilde belirlenmelidir.

e Kullanicilara erisim haklar ile ilgili yazili belge verilmelidir. Ayrica kullanicilardan
erisim sartlarim1 anladiklarina iliskin imzali belgenin de alinmasi gereklidir. Bunun
icin gerekli egitim faaliyeti de gerceklestirilmelidir.

e (Gorevi degisen veya kurulustan ayrilan personelin erisim haklarinin en kisa zamanda
giincellenmesi biliylik 6nem tagimaktadir. Gegis silirecinde olabilecek yetkisizi
kullanimlar ciddi sorunlara yol agabilir.

e EBYS icindeki kullanic parolalarinin atanmasi ya da degistirilmesi resmi bir prosediir
uyarinca yapilmalidir. Ayrica kullanicilara parolalarini sakli tutacaklarma dair bir
anlasma imzalatilmalidir. Buna iliskin biitiin sorumlulugun kullaniciya ait oldugu
belirtilmelidir

e Dosya, dizin ve e-belgelere erisim izinlerinin gruplara verilmesi, gerekmedigi siiriice
kisilere 6zel izin verilmemesinin saglanmasi gereklidir.

e EBYS’nde yetkilendirmelerin belirli araliklarla gdézden gecirilmesi, gereksinimi

kalmamus yetkilerin geri alinmasi ya da degistirilmesinin saglanmasi gereklidir.

5.4. Kullanic1 Ara Yiizi

Ara ylzii genel bir ifade ile bilgisayar ekranindan kullaniciya yansiyan ve kullanicinin
yazilimla etkilesimini saglayan her tiirlii 6ge olarak tanimlanabilir. Bu 6geler navigasyon
butonlari, yazi biiyiikligli ve karakteri, meniiler, renkler, gorsel ve isitsel materyaller

olabilmektedir. Ara yiiziin kullanilabilirligi, ara yiiziin olmas1 gereken tek niteligi degildir.
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Zira kullanilabilirligin birgok yonii vardir. Bunlar, kolay 6grenilme, etkin kullanilma, kolay
hatirlanma, az hata verme ve kullanici agisindan memnuniyet yaratmadir (Nielsen, 1993:33).

Bu hususlar eger mevcutsa, ara yiiziin kullanici dostu oldugundan bahsedilebilir.

Nielsen (1994) kullanislilik kontrol metotlar1 (Usability Inspection Methods) kitabinda
kullanict ara yiiziin tasariminda goéz Oniinde bulundurulmasi gereken on temel prensipten

bahsetmektedir. Bu prensipler asagida degerlendirilmistir;

o Sistem durumunun goriiniirliliigii: Sistem, kullanictytr makul bir zaman igerisinde
sistemde neler oldugu konusunda geri bildirim yapmak suretiyle ile haberdar etmelidir.

o Sistemin kullaniciya yakinligi: Sistem, kullanicilara yakin gelen terim ve ifadeler
kullanilarak, kullanicinin dilinden konusmalidir.

o  Kullanict kontrolii ve 6zgiirliik: Kullanicilar genellikle sistem fonksiyonlarimi yanliglikla
secebilmektedir. Bu durumdan kolayca kurtulmayr saglayacak acil c¢ikis kapilar
sunmalidir. Bu yiizden geri al ve yinele fonksiyonlar1 sistemde bulunmalidir.

o Tutarlilik ve standartlar: Kullanicilar farkl kelime, durum ve aksiyonlarin ayni anlama
gelip gelmedigini merak etmek durumunda kalmamalidir.

e Hata onleme: Cok iyi hata mesajlar1 yerine kullanicilarin hata yapmasini dnleyen dikkatli
tasarimlar gerceklestirmek daha dnemlidir. Kullanicilarin hata yapma olasiliklarini artiran
durumlar ortadan kaldirilmali veya kullanicilardan bir faaliyeti nihayetlendirmeden 6nce
bunu yapmak isteyip istemediginin dogrulamasini yapmaya imkan vermelidir.

e Hatirlanma yerini tamma: Kullanicinin hafiza ytlkiini asgariye indirecek sekilde isler
objeler ve secenekler goriiniir olmalidir. Kullanici bir boliimden digerine gectiginde bazi
bilgileri hatirlamak zorunda kalmamalidir. Sistemin nasil kullanilacagina dair bilgiler
goriiniir veya gerektiginde kolayca bulunabilir olmalidir.

o Esneklik ve kullanim etkinligi: Kullanic1 ihtiyaglarin1 tahmin edip gerekli adimlarin sayisi
diisiiriilmeli ve sistem 0zellestirmeye imkan tanimalidir.

o FEstetik ve asgari tasarim: Bolimler, ihtiyag duyulmayan veya alakasiz bilgiler
icermemelidir. Alakasiz her bir bilgi, ilgili olabilecek diger hususlarin Oniine gegerek
goriintirliiliigh disiirecektir. Bu husus gz oniinde bulundurulmalidir

e Kullanmicilarin hatalart tanmimasi, anlamast ve onlardan kurtulmasina yardim: Hata
mesajlart kod igermemeli, problemi agik bir dille ifade etmeli ve yapici bir sekilde

kullaniciya ¢6ziim 6nermelidir.
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e Yardim ve Dokiimantasyon: Sistemin herhangi bir dokiimantasyona ihtiya¢ duyulmadan
kullanilabilmesi daha iyi olsa da, kullanicilara yardim ve dokiimantasyon saglamak
gerekebilecektir. Bu durumda, ihtiya¢ duyulan bilgiler kolayca aranabilmeli, kullanicilarin
gorevlerine odaklanmali, ¢6ziime yonelik somut adimlar icermeli ve c¢ok wuzun

olmamalidir.

Ara yliz tasariminda biitiin bu hususlar dikkate alinmalidir. Bu sistemin etkin ve
verimli kullanilmasin1 saglayacaktir. Sistemi kullanirken olusabilecek hatalar1 asgariye
indirecektir. EBY S’nin, kullanicilarinin elektronik belgelere, dosyalara ve arastirma araglarina
kolay erisiminin desteklenmesi gereklidir. Belge bulma sistemine erigim igin bilgisayara
kurulmasi gerekli yazilimlarin ve bu yazilimlarin etkin bir sekilde calisabilecegi donanim
teknik Ozelliklerinin belirlenmesi gereklidir (Public Records Office of Victoria, 2000:9).
Elektronik belgeleri internet araciligiyla erisim gerekebilir. Web ara yiizii, internet araciligiyla
erisimi desteklemeli ve kamu kurumlarmin kullandiklari donanim profilleri buna imkan
tanimalidir. Kullanici ara yiiziiniin dizayninda 6zel bir dikkat gdsterilmelidir. Bu ara yiiz
kullanicilarin, sistemle etkilesim i¢inde olduklari birincil yoldur. Karigikliklardan kaginmak
icin icerik ve iist verinin sunumunda dikkat gosterilmelidir. Kullanic1 ara yiizii miimkiin

oldugu kadar kullanic1 dostu olmalidir.

Kullanic1 ara yiizii basit ve isletim sistemi ile uyumlu bir sekilde calismalidir. Ara
yiizlin, kullanicilarin kendilerine ©zel ayar yapmasina izin vermesi gereklidir. Yani
kullanicilarin, kullanim agisindan temel oOzellikleri kisilestirebilmesi gereklidir. Pencere
ayarlar, uyar1 mesajlar, renk ve font ayarlar1 gibi kisilestirilebilecek o6zellikler kullanici
profilinde saklanmali ve sisteme girisi yapildiginda aktif hale gelmelidir. Kullanicilarin sistem
icinde sik kullandiklar1 fonksiyonlar i¢in kisa yol tuslart ve simgeleri tanimlanmali, buna
iligkin olabilecek taleplere gore ara yiizde kolay degisiklikler yapilabilmelidir. Bu ¢ergevede
temel nokta her islem ve hizmette oldugu gibi kullanici hedef alinarak diizenleme

yapilmasidir (Arslantekin, 2001:39).

Etkin bir ara yiiz tasarim1 baglaminda, teknolojinde yasan hizli degisime karsi basarili
olabilmek icin, modiiler bir tasarimin yapilmasi gereklidir. Bu modiiler yapi, ara yliziin genel
yapist ve teknolojik bilesenlerin ihtiya¢c duyuldugunda gelistirilmesine ya da baska
bilesenlerle degistirilmesine imkan vermesi agisindan kritik oneme sahiptir. Teknoloji

gelismelerden yararlanabilmek igin, tek parca bir sistemi tekrar tasarlamak olduk¢a uzun bir
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zaman alir. Modiiler tasarimlar, karmasik problemleri daha kiiciik parcalara ayirarak ve bu
bagimsiz pargalar1 ayr1 ayr1 degerlendirme imkéan1 sunarak kolay islenir hale getirir (Sproull
ve Eisenberg, 2005:23). Diizgiin bir sekilde tasarlanmis parcalar, daha {ist bir versiyonla
degistirilebilir. Boylece, diger modiillerde ya da sistemin biitiiniinde en alt diizeyde bir kesinti
saglanmis olur. Eger modiiller olduk¢a biiyiik olursa, bunlar degistirmek ya da degisiklik
yapmak zorlagsmaktadir. Eger ara yiiz asir1 karmasiksa, bir modiilde bagimsiz olarak yapilacak
bir degisiklik diger modiillerde kayiplara yol acabilir. Degisikliklerin olabilecegi ihtimali goz
onlinde bulundurularak yapilan bir ara yliz tasarimina ek olarak, sistemde bir takim
diizeltmelere gerek duyulmadan bazi degisikliklerin adapte edilebilmesine imkan verecek,

gelistirilebilir bir tasarim 6zelliginde olmalidir.

Ara yliz tasarimint gerceklestirirken karsitlik ve simetri gibi iki temel tasarim 6gesi
g6z oniinde bulundurulmalidir (Giirkan, 2007:19). Karsitlik esas olarak ara ylizdeki ogeler
arasindaki karsithig1 yansitir. Ornegin, bashiklar ile metin arasindaki farklihgi gdstermek igin
karsitlik kullanilabilir. Karsithik belirlerken vurgu diizeyine uygun karsitlik belirlenmelidir.
(Gtirkan, 2007:20). Simetri ise bi¢cimsel 6gelerin baginda gelmektedir. Simetri sayesinde sayfa
icinde bir biitiinliik ve tek diizelik saglanabilir. Ayn1 6zellikteki metinlerin bi¢cimleri ayni, ayri
Ozellikteki metinlerin bigimleri ayri, ayn1 6zellikteki 6gelerin bigimleri ayni olmalidir. Bu ¢ok
iyi bir simetrinin olugmasini saglayacaktir. (Gilirkan, 2007:21). Karsithk ve simetriyi
uygularken c¢ok kat1 bir yaklasim sergilenmemelidir. Gerekli olabilecek durumlarda esneklik
saglanmalidir. Ayrica, ara yiiz tasariminda kullanim kolayligi temel yaklasim olmalidir. Ara
yiiz tasariminda renk uyumuna dikkat edilmelidir. Ozellikle zemin rengi ve iliskili meniilerin
renginin seciminde dikkatli olunmalidir. Kullanicinin goziinii yoracak parlak renklerden
kacinilmalidir. Bu hususlar ¢ercevesinde, tasarim gergeklestirirken temel olarak asagidaki

hususlar1 goz 6ntinde bulundurmak faydali olacaktir;

e Sistem icinde istenilen boliimlere kolayca ulasilabilmesini saglayacak bir ment
yaklagimi benimsenmelidir.

e Ara yiizde renklerin uyumlu olmasina ve gézii yormamasina 6nem verilmelidir

e Ara yiiz kolay gelistirilebilir bir alt yapida olmalidir. Kolay bir sekilde ekleme ve

¢ikarma islemi yapilabilmelidir.
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5.5. Erisim Sec¢enekleri

Elektronik belgelerin saklama siireleri boyunca, biitiin yasal is amaglarina yonelik
erisilebilirligini saglamak icin yeterli arama ve erisim kabiliyetlerini muhafaza etmelidir.
Buna, belgelerin ¢evrimdisi ya da yar1 pasif ortamlarda depolandigi dénemde erismek de
dahildir. Bu hem yeterli indeksleme ve hem de arama araglar1 gerektirecektir. Bu agidan,
elektronik belgelerin, is amaclar1 ve biitiin kamunun erigsim gereksinimleri i¢in basili
kopyalar1 da dahil olmak ger¢ek kopyalarinin iiretilmesi ve kullanilabilir formatta saglanmasi
gerekmektedir. Kagit belgelere bir anda sadece bir yerde bulunabilir. Elektronik belgeler ise
ayni anda bir¢ok kisi tarafindan goriintiilenebilir. Bu erisim acisindan bir avantaj saglar.
Farkli yerlerde bulunan kullanicilar, ayn1 belgeyi tartisabilir ya da farkli kullanicilar aym
belgeyi farkli amaglar icin kullanabilir (Johnston ve Bowen, 2005:138). Kurumda
bulunmayan bir kisinin, kurumsal ihtiyaglar ve yetkilendirmeler ¢ercevesinde elektronik
belgelere uzaktan erigsebilmesi ¢cok dnemli faydalar saglayabilir. Elektronik belgeleri saklamak
icin kisisel gizlilik koruma politikalarini ve erisimi gelistirmek ya da gézden gecirmek 6nemli
bir noktadir. Bunu gibi politikalar, bilgiye erisim 6zglrligiiyle ilgili yasal gerekliliklerle
uyumlu olmalidir. Kisisel gizlilik ve giivenirliligi koruyacak ve elektronik belgelere kamunun
erisimini saglayacak metotlarin gelistirilmesi gereklidir. Sistem dizayn edildiginde, kurumlar
giivenlik gereklilikleri ve kamu erisimi dikkate alacak erisim metotlart gelistirmelidir.
Elektronik belgelere kamunun erigimiyle ilgili ihtiyaglar, kisisel gizlilik ve giivenligi
korumaya yonelik kurumlarin yasal yiikiimliliikleri ¢er¢evesinde devamli olarak
agirlagtirllmasi zorunludur. Bu sebepten, kurumlar her tiirlii kisisel bilgileri giivenli bir
sekilde korumak ve elektronik belgeleri kamuya agmadan once giivenli bilgileri korumaya

yonelik otomasyon ¢oziimlerini gelismeleri gerekmektedir.

Elektronik belgelere erisimin kullanicinin tercih ettigi formda saglanmasi 6nemlidir.
Bazi kurumlarin elektronik belgeleri kullanmak i¢in gerekli teknolojilere erisimleri yoktur ya
da belgeleri kagit ortamda tercih ederler. Kurumlarin, elektronik belge yOnetim
diizenlemelerinde, istendiginde elektronik belgeleri kagit formda erisilebilirligini saglamasi
gerekebilecegini goz oniinde bulundurmalidir (NECCC E-sign Policy Workgroup, 2001:12).
Bu, kurumlarin elektronik belgelerin kagit kopyalarini saklamasinin zorunlu oldugu anlamina
gelmez. Yalniz, elektronik belgenin kopyasinin hem kagit hem de elektronik ortamda

saglayabilecek teknik altyapiya sahip olmalar1 gerekir.
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Erisim secenekleri acgisindan degerlendirildiginde, elektronik belgeye ii¢ temel erisim
diizeyi bulunmaktadir. Bu erisim diizeyleri fiziksel depolama segeneklerine gore
degismektedir. Bu ¢ercevede degerlendirme yapilmalidir. Elektronik belgeye erisim diizeyleri

asagidaki gibidir (Records Management Institute, 2000: 5);

o (Cevrimic¢i erigim: Elektronik belgelerin aninda ve hizli erisim i¢in sabit diskte
depolanmasidir. Bu elektronik belgelerin siirekli bir sekilde ve aninda erisilebilir
olmasini saglar. Bu ¢oziim sik erisim gereken belgeler i¢in en uygun olanidir.

o Yar: aktif erigim: Aktif kullanim1 olmayan elektronik belgelere erisimi saglamak i¢in
optik ortamda depolanmasidir. Erisim ¢evrimig¢i ye gore daha yavastir, ancak daha
giincel bilgiler i¢in agda daha fazla alan olugmasini saglar. Bu ¢6zlim ara sira erigim
gereken belgeler i¢in en uygun olanidir

o Cevrimdusi erigim: Elektronik belgelerin, ¢evrimdisi erisim igin taginabilir ortamlarda
depolanmasidir. Ortama erisim, kurulum i¢in elle miidahale gereklidir Bu ¢6ziim ¢ok
daha yavag bir erisim saglar ve ¢ok nadir kullanilan belgeler i¢in kullanilmalidir.

(Minnesota Historical Society, 2004:3);

Eger yar1 pasif ya da cevrimdisi depolamadan biri segilirse, hangi aracin kurumsal
ihtiyaclart en iyi karsilayacak ¢o6ziim oldugu degerlendirilmelidir. Bunu yapmak ig¢in,
dosyalarin biiytikliigii ve iliskili {ist verilerle birlikte mevcut ya da depolanmis belgelerin
tahmini miktarinin analiz edilmesiyle baglanmasi gereklidir. Ayrica, elektronik belge yonetim
sistemi i¢inde erisime sunulan belgelerin yasal a¢idan gegerliligi oldugu gercegi goz oniinde
bulundurulmalidir Gerek yasal siiregclerde ve gerekse arastirmaya doniik calismalarda delili
niteligi tasimaktadir. Bu agidan, elektronik belgeler CD, DVD ortaminda ya da FTP ve
internet araciligiyla erisime sunulmasi gerekebilir. Benzer sekilde, elektronik belgelere erisim,

internet, intranet, extranet ve olusturulacak portallar araciligiyla olabilmektedir.

Kurumlarin elektronik belgeleri resmi yazismalarda kullanmaya baslamalari ve bu
yondeki egilimde bir artisin olmasi, elektronik belgelere erisimi gerekli hale getirmektedir.
Kurumsal ihtiyaglarin diginda aragtirma amagli olarak elektronik belgelere erisim saglama
konusunda istekli olundugu sdylenemez. Bu noktada 6nemli faktor olarak, erisime agilacak
elektronik belgelerin icerigi konusunda mutlak bir hakimiyetin s6z konusu olmamasi, bunun
sonucu olarak birtakim yasal ve idari sorunlarin yasanabileceginin degerlendirilmesidir.

Kurumsal ihtiyaclarda elektronik belgenin formati onemli bir faktér olmaktadir. Zira,
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elektronik ortamda istenen belgenin gonderilmesinde birtakim gilivenlik riskleri olusabilecegi
g6z Onilinde bulundurularak, kagit ¢iktis1 da istenebilmektedir. Bu durumda artik elektronik
imzali belgenin ¢iktis1 iizerinden, elektronik imzanin kontrol edilmesi miimkiin degildir.
Ciinki elektronik imzanin kontrolii, ancak elektronik sekilde gerceklestirilebilir. Bu sebeple
ciktis1 alinmis bir elektronik belgede artik veri degisikliginin tespit edilebilmesi miimkiin
degildir. Bu acgidan yasal gereklilik durumunda Elektronik belgelerin mahkemeye ibrazi, bir
veri tastyicisinin mahkemeye verilmesi ya da e-mail yoluyla mahkemeye elektronik belgenin
gonderilmesi suretiyle olabilir. Mahkemede, elektronik belge, tekrar bagka bir veri tasiyicisi
tizerine kaydedilecektir. Bu sekilde devamlilik fonksiyonu da yeterince saglanmis olacaktir.
Yani elektronik belge, bilgisayar ekraninda temsil edildikten sonra ya da yazicidan kagit
lizerine ¢iktis1 alindiktan sonra yargilamaya delil olarak ibraz edilebilir. Bu hususun goz

ontlinde bulundurulmasi gereklidir.

Kurumlarin yasal ve idari gereklilikler gercevesinde bagka kurumlara ait elektronik
belgelere erisim talepleri de olabilmektedir. Bu durumda elektronik belge yonetim
sistemlerinin birlikte islerligi biliylik 6nem tasimaktadir. Uyumlu olmayan sistemde bunu
basarmak mimkiin goziikmektedir. Bu acidan Devlet Arsivlerinin belirledigi standartlar
cercevesinde bir yap1 teskil edilmelidir. Elektronik belge taleplerinin ayni sekilde elektronik
ortamda yapilmast en saglikli olamidir. Zira, olusturulan belgenin, fonksiyonel olarak ilgili
elektronik belge yonetim sistemi ic¢inde iliskilendirilip arsivlenmesi kolay olacaktir. Aksi
durumda, benzer islemi yapmak uzun zaman alabilecek ve hatta gergeklestirilmeyebilecektir.
Eger elektronik ortamdaki belgeler i¢in talepler kagit ortamda gergeklesirse, sistem ig¢inde bu
talepleri iliskilendirmek i¢in bir dijitallestirme faaliyetinin yapilmasi ve bdylece elektronik
belge yonetim sistemine entegrasyonunun saglanmasi gerekecektir. Bunun da ne kadar
saglikli bir yaklasim oldugu degerlendirilmelidir. Elektronik belgelerin arsivlenmesi
konusunda dis kaynak kullanimina da bagvurulabilmektedir. Bu durumda elektronik belgelere
erisim i¢in ilgili organizasyonla baglantiya gegmek gerekecektir. Bu durumda izlenecek yol,
resmi bir yap1 i¢inde izlenecek yolla ayni olmalidir. Bu yasal ve idari agidan elektronik

belgenin gegerliligi noktasinda 6nemlidir.

Elektronik belge iceriklerine, kullanicilarin ¢evrim i¢i olarak yetkiler dahilinde
aramasi ve erismesi saglikli bir sekilde gerceklestirilmelidir. Kullanicilar, erisimin aracisiz bir
temelde mevcut olmasmi bekleyebilmektedir. Ancak yetkili kisiler olmadan bunun

saglanmamas1 gereklidir. Bununla birlikte, arastirma amacgli olarak yasalar g¢ercevesinde
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internet araciligiyla bazi belgelerin erisme sunulabilir. Ayrica, kullanicilarin bunlara ticretsiz
erisme gibi bir beklentisi olabilir. Arastirma amacl olarak erisime sunulan belgeler i¢in bir
erisim maliyeti bulunmaktadir. Arastirmacinin elektronik belgeyi hangi formatta ve hangi
ortamda isteyecegine bagli olarak bu maliyet degisebilmektedir. Buna yonelik agik bir
politikanin belirlenmesi ve uygulamanin bu cercevede yapilmasinin saglanmasi gereklidir
(Sproull ve Eisenberg, 2005:31). Bununla birlikte kullanicilarin belgelere hizli erisme
beklentileri karsilanmalidir. Sisteme asir1 yiliklenme sonucunda erisim ciddi anlamda
yavaslayabilmekte, hatta durabilmektedir. Buna yonelik Onlemler alimmalidir. Elbette,
erisimlerin hepsinin aninda gergeklestirilmesi miimkiin olmayabilir. Belgeleri aramak i¢in
daha zengin veri tipleri ve daha kapsamli yaklasimlar daha fazla islem siiresi gerektirebilir.
Ozellestirilmis erisim yollarinm biitiin belge cesitleri icin elverisli hale getirilmesi miimkiin
olmayabilir. Ayrica kullanicilar, coklu kaynak igerikleri araciligi ile arama yapma imkaninin
sunulmasi gerekebilir. Zira kullanicilar, belgelerin hangi kuruma ait olduguna bakmaksizin

erismek isteyebilmektedir.
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6. BOLUM
SONUC VE ONERILER

E-devlet olgusunun gelismesi ve buna paralel olarak elektronik ortamda sunulan
hizmetlerin yayginlasmasiyla is siireclerini yerine getirme usullerinde degisimler olmaktadir.
Bu durum bilgi teknolojilerinde yasanan hizli degisimin bir sonucu olarak karsimiza
cikmaktadir. Bilgi teknolojilerinde yasanan degisime paralel olarak, kurum ve kuruluslar
islerinin biiyiik ¢ogunlugunu aglar aracilifiyla elektronik olarak yiirlitme noktasinda yeni
teknolojilerin sagladig1 avantajlart kullanmaktadir. Bununla birlikte kagitsiz iglemleri
destekleyen, cografi bilgi sistemleri, dijital goriintiileme ve elektronik veri degisimi gibi
teknolojileri de uygulamaktadir. Bu teknolojik degisimler, kurumsal ihtiyaclar1 ve yasal
gereklilikleri desteklemeye yonelik belge iiretim, yonetim ve kullanimiyla ilgili kurumsal
yeterlilikler {izerinde o©nemli etkisi bulunmaktadir. Bu c¢ergevede, organizasyonlarin
islemlerini elektronik ortamda yapmay1 tercih ettigi goriilmektedir. Bu tercihe sebep olarak,
bilgiye daha hizli erisim, daha biiylik capta paylasabilme ve elektronik ortamda bilgiyi
depolamanin maliyeti disiirmesi gosterilebilir. Bu egilim, kagit belgelerin yok olacagi
anlamina gelmez. Ancak, elektronik belgelerin git gide daha 6n plana ¢iktig1 6nemli bir
gercektir. Belirtilen biitiin hususlar e-devlet yaklagiminin ve uygulamalarinin bir pargasi
olarak olusmaktadir. Bu agidan e-devlet uygulamalar1 cercevesinde elektronik ortamda
iiretilen belgeler ve olusan e-arsivler kurumlarin bilgi sistemlerinin 6nemli bir parcasi olarak
karsimiza  ¢ikmaktadir  (Ozdemirci, 2009:2).  E-devlette, bilginin  toplanmast,
degerlendirilmesi, paylasilmast ve dagitilmast bilgi ve iletisim omurgasi iizerinden
yiriitiillecegi icin, bu yeni is anlayisi dogal olarak devletin kendi icinde ve sundugu
hizmetlerin bi¢iminde elektronik belge baglaminda degisimi gerekli kilmaktadir. Elektronik
belge yoOnetimi uygulamalari sayesinde e-devlet hizmetleri daha hizli ve etkin hale
gelmektedir (Ozdemirci ve Bayram, 2009:398). E-devlet anlayisinin yerlesmesiyle resmi
yazigsmalar artik elektronik ortamda yerine getirilmeye baslanmistir. Bu ¢ercevede elektronik

belgelerin etkin arsivlenmesi ve erisiminin saglanmasi da biiyiik 6nem kazanmaktadir.

Elektronik belgelerin ve dijital ortama aktarilan kagit belgelerin elektronik olarak

yonetilmesi, belirlenen belge yonetim yaklasimlart ve prensipler cergevesinde bilgisayar
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araclar1 ve yazilimlarinin olusturdugu bilgi teknolojileri sistemleri araciligiyla yapilmaktadir.
Elektronik belge yoOnetim sisteminin uygulanmasi iki asamada gergeklesir. Birinci asama;
sistemin olusturulmasiyla ilgili siire¢lerin bulundugu asama, ikincisi ise; sistemi destekleyen
ve sistemin kullanimimi kolaylastiran igle ilgili kuralla biitiinidiir. Elektronik belgelerin
arsivlenmesi bu noktada en 6nemli unsur olarak degerlendirilmektedir. Elektronik belgelerin
arsivlemesi faaliyeti erisim de dahil olmak {izere biitiin belge yonetim aktivitelerini dogrudan
etkileyen bir konudur. Bu acidan saglikli gergeklestirilmesi biiylik 6nem tasimaktadir. Eger
elektronik belgeler dogru bir sekilde yonetilmez ve arsivlenmezse, yalniz gelecegin
aragtirmacilarin1 kullanacagi arsiv kaynaklar1 kaybolmayacak, ayn1 zamanda kurum yasal bir
durumla karsilasmada, miilkiyet ispatinda, giincel aktiviteler i¢in gerekli bilgileri bulmada,
onemli mali kayiplarinin olabilecegi durumlarda gerekli belgelere erisememe gibi risklerle

kars1 karsiya kalinacag gercegi géz oniinde bulundurulmalidir.

Geleneksel olarak arsiv sistemleri, belgenin biitiinliigiinii ve gecerliligini saglamay1
amaglar. Ancak arsiv ilk olarak bunlar1 saglasa da zaman iginde biitiinlik kesin olarak
tehlikeye girecektir. Bu agidan, arsivsel bir bakis a¢isiyla, uzun dénem sosyal ve kurumsal
ihtiyaglar1 géz Oniinde bulundurularak degerlendirme yapildiginda, saglikli bir arsivleme
sistem olusturulmazsa siirekli bir degere sahip elektronik belgelerin gercekligini ve
biitiinliiglinii tehlikeye sokacak kayiplarin olabilecegi ya da delilsel vasiflarini yitirebilecegi
g6z Oniinde bulundurulmasi gereken onemli bir gercektir. Bu g¢ercevede elektronik belge
yonetim gereklilikleri, yonetim asamasindan degil, sistemin dizayn asamasinda belirlenmeli
ve tasarlanmalidir. Ayrica, organizasyonlar, elektronik belge yonetim gerekliliklerinin,
kurumsal uygulamalara ve is siireclerine entegrasyonunda yardimci olacak anlik belirli

¢Oziimler ve araglara ihtiyaglar1 bulunmaktadir (Kowlowitz ve Kelly, 1997).

Kurum ve kuruluslar, artan miktardaki elektronik belgeleri yonetmek icin gerekli
araclar ve kurumsal kabiliyetler noktasinda yeterli degillerdir. Baz1 organizasyonlar, kisisel
bilgisayarlarda ya da yerel agda depolanan belgelere erisim imkanini kaybetmek tehlikesiyle
kars1 karsiya kalmaktadir. Bazilar1 da, is siire¢leri sonucunda farkli formatlarda olusan
belgeleri iligskilendirmek noktasinda 6nemli sorunlar yasamaktadir. Benzer yapilar icinde,
bir¢ok organizasyon da, elektronik belgelerin kurumsal delilsel ihtiya¢larini karsilamadigini
degerlendirmektedir. Bu duruma yol acan en 6nemli etken ise saglikli bir arsivleme ve erisim
sisteminin olusturulmamasidir. Buna baglh olarak elektronik belgelerin arsivlenmesi

isleminin, kagit belgeye gore iizerinde degisiklik cok kolay oldugu i¢in daha dikkatli ve
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belgenin her asamasini kontrol gerektirmektedir. Bu anlamda teknolojinin sundugu

avantajlarin yeterince kullanilmasi1 6nemli tamamlayici bir faktordiir.

Gliniimiiz diinyasinda gelismelerin gerektirdigi degisim, insanligin ihtiyaglar1 ve
beklentileri arttirmis, yeni degisimler ve gelismeler de dolayisiyla yeni teknolojileri
beraberinde getirmistir. Degisimin yonetilebilmesi i¢in yonetimin degistirilmesi, dinamik
politikalar yiiriitiilmesi ve yonetim ile karar alma siireglerinin esneklestirilmesi gereklidir.
Doéniistim siirecinin iyi yoOnetilebilmesi ic¢in klasik reflekslerin davranis bigimlerinin ve
yonetim anlayisinin degistirilmesi zorunludur. Bilisim teknolojilerin yogun bir sekilde
kullanilmasi ile is ve islemleri yapis sekilleri degismeye baslamis, verimlilik artis1 saglanmas,
belgelerin iiretimi, kullanimi ve yayginlastirilmas: kolaylasmis, belgelerin depolanmasi,
aktarimi ve tekrar elde edilmesi elektronik belge ile birlikte kolaylasmis, islemler hizlanmis
ve sonucta iiretkenlik arttig1 gibi hizmet kalitesi de dogal olarak yiikselmektedir. Elektronik
belgelerin kullanima agik olmasi ve teknolojiye bagimliligi sebebiyle gergekliginin ve
giivenliginin de saglanmasi ¢ok 6nemlidir. Bunun i¢ini elektronik belgelerin bir varlik olarak
karsilagabilecek tehlikelerden her sekilde korunmasi ve bu korunmanin yasal olarak da
desteklenmesi biiylik 6nem tagimaktadir. Elektronik belgeyi ve baglantili {ist veriyi ifade eden
veri akislarini saglikli bir sekilde depolamak ve geri iletimini saglamak etkin bir arsivleme
acisindan onemli bir gerekliliktir. Genel kural olarak etkin argivleme, orijinal verilerin ve
belgenin icinde bulunan biitiin bilgilerin korunmasi anlamina gelir. Bu islemin saglikli

yiriitiilmesi biitiin sistemin islerligi agisindan 6nemlidir.

Elektronik belgelerin giivenli bir sistem i¢inde arsivlenmesi ve etkin erigsiminin
saglanmasi biiyiik 6nem tagimaktadir. Elektronik belge yonetim sistemini kullanan kurumlarin
buna iligkin teknolojik altyapiy1 planlamalari, giivenlikle ilgili gerekli onlemleri almalar1 ve
birlikte islerlik agisindan ortak standartlar1 géz oniinde bulundurmalar1 gerekmektedir. Bu
stirecte, elektronik belge yoOnetim standartlarinin géz Onilinde bulundurulmasi, gerekli
teknolojik altyapinin saglanmasi ve siirdiiriilmesi, gerekse iist veri elemanlarinin saglanmasi
gereklidir. Ayrica arsivlenen elektronik belgelerle ilgili saklama planlarinin olusturulmasi ve
gerekli ayiklama ve imha islemlerinin teknolojik ¢oziimler ¢ercevesinde gerceklestirilmesi
gereklidir. Biitlin bu hususlar ¢ercevesinde elektronik belge yOnetim sisteminin isleyisiyle
ilgili siireglerin sistem dizayn asamasinda belirlenmesi ve uygulanmasi biiyiikk Onem
tasimaktadir. Sistemin gilivenligini saglamakta ayni seviyede oneme sahip diger bir konudur.

Elektronik belgelerin gergekligini ve biitiinliiglinii tehlikeye sokacak risklerden sistemin
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korunmasi, sistemin varligini siirdiirmesi ve gecerli olabilmesi agisindan en 6nemli unsur
olarak degerlendirmek gerekmektedir. Bu acgidan sistem giivenligi ¢ok onemlidir. Eger bu
husus saglanmazsa arsivlenen elektronik belgelerin gerek arastirma amacli ve gerekse yasal

acidan gegerliliginin risk altinda olacagi 6nemli bir gergektir.

Tezin biitlinlinde belirtilen hususlar ¢ercevesinde uygulamaya doniik arsivleme ve
erisim acgisindan asagida belirtilen Onerilerin g6z Onilinde bulundurulmasi olusturulacak
sistemin saglikli islemesi acisindan biiyiik 6nem tasimaktadir. Tezde ortaya konan hususlar ve
asagida siralanan Onerilerin bilgi teknolojilerine mutlak bagimli olmalar1 dolayisiyla bilgi
teknolojileri uzmanlariyla koordineli ve etkin ¢alismanin yapilmasi gereklidir. Teknolojik
baglamda sunulan bazi1 Onerilerin nasil yapilacagi konusuna, ¢ok derinlemesine teknolojik
bilgi icermesi, farkli bir uzmanlik gerektirmesi ve mevcut teknolojik ¢oziimlerde bulunmasi
dolayisiyla detayli deginilmemistir. Temel yaklasim olarak var olan ya da olusturulacak
teknolojik ¢ozlimlerde hangi hususlarin 6nemle g6z Onilinde bulundurulmasi gerektigi
vurgulanmistir. Ortay konulan oneriler, arsivleme ve erisim olarak iki ana baslik altinda

verilmistir;

Elektronik belgelerin etkin arsivienmesine yonelik oneriler;

e Elektronik belgenin {iretilmesinden, kullanilmasi, saklanmasi, aktif olmayan
dosyalarin saklama planlari, aktif dosyalara transferi ve nihai olarak imhasini igeren
yasam dongiisii siireglerinin etkin yiiriitiilmelidir.

e Elektronik belgelerin bilgi teknolojilerine bagimliligr dolayistyla tiretildigi yazilim ve
donanim korunmali ya da gelisen bilgi teknolojileri baglaminda yenilenmelidir.

e Arsivlemede, elektronik belgelerin erisilebilirligini ve biitlinliigiinii koruyan kontrolli
depolama ya da dosyalama sistemleri kullanilmalidir.

e Belge yonetimiyle ilgili yasalarla uyum icinde elektronik belge saklama ve imha
planlarinin olugturulmalidir.

e Uzun donem arsivleme agisindan, uygun standartlar gz dniinde bulundurulmali, agik
kaynak kodlu ve 6zel olmayan veri formatlar kullanilmali ve zorunlu standartlarla
uyum saglanmalidir.

e Kamuya acik olmayan kisisel bilgiler iceren yiiksek diizeyde hassas belgeler sifreli

formda arsivlenmelidir.
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Arsivleme sisteminin, elektronik belgelerin orijinal islevselligini gereken diizeyde
muhafaza etmesi saglanmalidir.

Arsivlenen elektronik belgelere erisimle ilgili kanunlara dayali gerekli sinirlandirmalar
yapilmalidir.

Elektronik belgenin yasam siiresini etkileyen en uygun depolama ortami seg¢imi,
performans, depolama kapasitesi ve gilivenirlilik kriterleri cercevesinde yapilmali,
uzun donen arsivleme acisindan manyetik bantlar tercih edilmeli ve zaman icinde
gerekli tasima islemlerinin gerceklestirilmelidir.

Uzun donem dosya arsivleme i¢in 6zel olmayan formatlar en ideal format olarak tercih
edilmelidir.

Uzun donem arsivleme ve kullanim acgisindan, XML, XPS ya da PDF/A
formatlarindan biri tercih edilmelidir.

ASCII metin formati, yazilim bagimlhiligini azaltmasi ve {irlin eskimesine karsi
Onlemler icermesi bakimindan uzun donem saklama gerektiren 6zel formattaki
elektronik belgelerin yerine ya da birlikte goz oniinde bulundurulmalidir.

Elektronik belgelerin arsivlenmesi ic¢in kullanilan donanimlar ve diger ilgili
ekipmanlara yonelik uygun nem ve sicaklikta depolama mekanlarinin secilmelidir.
Uzun donem saklanmasi gereken belgelerin veri yapilarinin bozulma olasiligi
bulunmasindan dolayi, arsivleme sisteminde hata sezme ve diizeltme teknikleri
kullanilmalidar.

Elektronik belge arsivleme sistemiyle ilgili diizenli yedekleme islemleri yapilmalidir.
Belli araliklarla depolama disklerinde ya da bantlarinda herhangi bir veri kaybinin
olup olmadiginin test edilmelidir.

Depolama disklerinin ve bantlarinin telefon da dahil olmak {izere giiclii elektrik ve
manyetik akimlardan uzak tutulmasi saglanmalidir.

Elektronik belge saklama birimlerinin ¢evresel sartlara, elektrik ve manyetik alanlara
kars1 duyarli olmasi sebebiyle bir kopyasi harici saklama birimlerine aktarilmalidir.
Teknolojik {irtinler anlaminda tek bir markaya bagimliligt 6nlemek icin, farkl
markalarda teknolojik bilesenler alinmali ve sistemin farkli marka iiriinleri iizerinde de
saglikli ¢aligmast saglanmalidir.

Elektronik belge yonetimi i¢in kurumsal bir yazilimin gelistirilmeli ve uygulanmali,
kisitlayict unsurlar i¢eren firma bagimli yazilimlar tercih edilmemeli, kurumsal yapiya

0zgii yazilim ¢oziimleri gelistirilmeli ve devamlilig1 saglanmalidir.
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Arsivlenen elektronik belgelere uzun donem erisimi saglayacak tasima, sarma,
doniistiirme ve dykiiniim gibi uygun dijital koruma yaklagimlart se¢ilmelidir.
Elektronik belgelerin korunmasina yonelik kullanilan en yaygin yaklasim olan tagima
ve doniistiirme tekniklerinin birlestirilmesiyle ortaya ¢ikan teknik kullanilmalidir.
Elektronik belgelerin saklama planlarinin olusturulmasi sistem dizayn asamasindan
gerceklestirilmeli ve buna iligkin kurallar sisteme girilmelidir.

Elektronik belge saklama planlar1 yasal gereklilikler, prosediirler ¢ergevesinde
hazirlanmali ve belge saklama planlarinin giincellenmesi, onayi, gonderilmesi ve
gelistirilmesiyle ilgili siirecleri kapsamalidir.

Elektronik belge saklama planlart kapsaminda, ayiklama ve imha islemleri
gerceklestirilmelidir. Ayrica giincel belge saklama planlari bulunmayan ya da
belgeleri uygun sekilde koruma ve yonetmek icin olusturulmus prosediirleri takip
etmeyen kurum ya da calisanlara yonelik cezai sorumlulugun oldugu goz oniinde
bulundurulmalidir.

Elektronik belgelerin saklama siirelerinin belirlenmesinde, e-belge ile ilgili yonetimsel
ihtiyaclar, yasal zorunluluklar, mali gereklilikler ve tarihsel degerler g6z oniinde
bulundurulmasi gereklidir.

Elektronik belgelerin saklama planlari, e-belge serilerinin saklama stireleri, depolama
ortami, depolandig: fiziksel mekan, imha tarihi ve yontemi gibi hususlar igermelidir.
Ayiklama siirecinde, belgelerin diger kurumlarla iglemler, organizasyon,
fonksiyonlar, politikalar ve prosediirler baglaminda iligkileri degerlendirilmelidir.
Elektronik belgelerin arsivlenmesinde, her seyi muhafaza et yaklagimi temel yaklagim
olmamali, neyin saklanmasi gerektigi konusunda kurumsal ve yasal gereklilikler
cergevesinde kriterler belirlenmeli ve buna gor islemler yapilmalidir.

Elektronik belgelerin imha islemlerinde, kurumun dosya planina gore bir belge imha
listesinin hazirlanmalidir.

Elektronik belge imha listesi, arsivsel degeri olmadigi icin devlet arsivlerine
devredilmeyecek biitiin belge ve belge serilerini icermeli, bunlara iliskin {ist verilerle
birlikte imhas1 saglanmalidir

Devlet arsivlerine gonderilmesi gereken biitiin elektronik belgeler, biitiin dosya ve
klasorlerin iist verilerini icerecek sekilde, devlet arsivlerinin bilgi teknolojileri

sistemine veri tabani tablo formatinda elektronik olarak transfer edilmelidir.
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Elektronik belgelerin ayiklanmasina iligskin kararlara dayanarak, kurumlar arsivsel
degeri olan dosyalar1 otomatik olarak segmeli ve arsiv formatina dontistiirmelidir.
Devir listelerine ve biitiin dosya ve klasorlerin sayilmasina ek olarak, belgeler
elektronik olarak devlet arsivlerine devir edilmelidir.

Elektronik belgelerin kurum tarafindan belirlenmis uygun yetkilendirmeler olmadan
imha edilmemesinin saglanmasi gereklidir.

Dosyanin imhasinin, dosya i¢indeki biitiin belgelerin imhasi olmasi dolayisiyla imha
edilen elektronik belgelerle ilgili kayitlarin tutulmasi gereklidir. Bu kayitlarin, transfer
ve imhasma onay veren ve yetkili bilgileri, transfer ve imha tarihi gibi bilgileri
icermelidir.

Imha isleminde elektronik belgelerin sistemden tamamiyla silindiginden emin
olunmali, ayrica fiziksel imha islemi de gergeklestirilmelidir. Elektronik belgelerin
saklandigi donaniminda imhasi islemi belirlenmis pargalama siirecini saglanmali ve
yetkili kurum nezaretinde gerceklestirilmelidir.

Elektronik belgelerin imhasinda, elektronik belgelere iliskin biitiin yedek kopyalar1 da
imha edilmelidir.

Elektronik belgelerin imha siireglerinin gizli ve kapali bilgilerin korunmasini
saglayacak sekilde gerceklestirilmelidir.

Elektronik belgelerin degisik bi¢imlerde olmasi, 6zel yazilimlar ve uzmanlik
gerektiren donanimlar konusu sebebiyle, belgelerin devrine ya da kurumda
muhafazasina iliskin kararlarin devlet arsivlerinin danigmanliginda yapilmalidir.
Devlet arsivlerine devir edilen elektronik belgelerin gizlilik diizeyleri ve erisim
haklarina iligkin seviyeler aynen korunmalidir.

Arsivlemede elektronik belgelerin yasal ve kurumsal ihtiyaglar ¢ergevesinde
kullanilabilmesi i¢in gercekligi, biitiinliigli, glivenirliligini saglamaya yonelik gerekli
onlemler alinmalidir.

Elektronik belgelerin biitiinliigiiniin kontrolii ve saglanmasi1 baglaminda kriptografik
teknikler kullanilmalidir.

E-belgenin biitiinliigliniin korunmasi baglaminda gerekli risk analizi yapilmali ve buna
iliskin onlemler alinmalidir.

Elektronik belgelerin iiretilmesinde, alinmasinda ve muhafaza edilmesinde kullanilan

sireclerin ve wusullerin dogrulugu ve gilivenirliligi, e-belgelerin gergekligini,
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Elektronik belgelerin biitiinliigiinii ve gergekligini tehlikeye sokacak, teknolojik
platform ve depolanmasi i¢in kullanilan ortamin kirilganligiyla ilgili hususlardan {ist
yonetim kademesinin haberdar olmasi ve bilgi teknolojileri uzmanlarinin onerileri
cercevesinde onlemlerin alinmasi saglanmalidir.

Elektronik belgelerin biitiinliglinii tehlikeye sokacak hatalarin, donanimin aksamaya
ugramasindan, islemsel hatalardan, yazilim arizasindan, kasitli saldirilardan ya da
bunlara benzer baska nedenlerden kaynaklandigi géz oniinde bulundurulmalidir.
Elektronik belgelerin biitiinliigline yonelik hatalari, arsivdeki her bir dosyanin bagka
bir kopyasi ile kiyaslanmasi, dosyanin okunmasi, mevcut saglamasmin (hash)
hesaplanmast ve bu saglamanin o dosya icin korunan kopyasi ile karsilastiriimasi
sonucu tespit edilebilecegi bilinmelidir.

Elektronik belgelerin biitiinliigli agisindan, zaman damgast fonksiyonu kullanilarak
belge diizenlendigi zaman siipheye yer birakmayacak sekilde belirtilmelidir.
Elektronik belge yonetim sistemiyle ilgili politika ve prosediirlerinin belgelendirilmesi
ve tanimlanmasinin belge biitiinliiglinii destekleyecegi gz oniinde bulundurulmalidir.
Elektronik belgenin yeni bir ortama ya da formata aktarildiginda, yapilan islemin
belgenin biitiinliglinde bir kisim degisimlere sebep olabilecegi bilinmelidir.

Elektronik belge tiretme ve depolamak igin kullanilan veri isleme araglari ve
yazilimlar1 glivenilir olmasina 6nemle dikkat edilmelidir.

Elektronik belgelerin biitiinliigii ve ger¢ekligi agisindan kullanilan sistemin bagimsiz
kontrolii ve denetiminin ve gerekli belgelendirmelerin yapilmasinin saglanmalidir.
Elektronik belgelerin biitiinliigiinii ve gercekligini korum acgisindan, yetkisiz giris
belirleme ve problem tespitleri de dahil olma iizere bazi giivenlikle ilgili konularda
basariya ulasilmasinda yardimci olan islem ge¢mis raporu saglanmali ve giivenli bir
sekilde muhafaza edilmelidir.

Elektronik belgenin gercekligi ve giivenirliligi acisindan, 6zellikle kirllgan ¢evrimdisi
ortamlarda depolanan elektronik belgelerin fiziksel ve g¢evresel gilivenlik kontrolleri
saglanmali ve ¢evresel tehditlere karsi gerekli 6nlemler alinmalidir.

Elektronik belgelerin biitlinliik ve gergeklik ¢ercevesinde arsivlenmesinde, depolama

ortamlarindan ¢ikarma islemini saglayan, firma bagimli iirlinler arasinda veri tasima
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Elektronik belge arsiv sisteminde, belge olusturuldugunda gerekli provenans bilgileri
elde edilmelidir.

Elektronik belgeler, hem kullanici ve hem de sistem yoneticisi tarafindan
yapilabilecek degisikliklere kars1 korunmalidir.

Dijital imzay1 dogrulamadaki hatanin belgenin degistirildiginin ya da sahtesinin
yapildiginin gdstergesi olabilmesi dolayisiyla, dijital imzay1 dogrulamadaki herhangi
bir hata kaydedilmeli ve aninda yoneticinin dikkatine sunulmalidir.

Elektronik belgenin biitiinliigiindeki bir eksik ya da hata, bilgisayar ¢aligmastyla ilgili
herhangi bir arizadan kaynaklanabilir. Bu agidan, yazilimsal ya da donanimsal hatalar
ilgili kayit defterleri itina ile tutulmalidir.

Elektronik belgelerin delil olarak kabul edilebilmeleri ig¢in, gerceklik, biitlinliik ve
orijinal formunda bulunma gibi 6zellikleri saglanmalidir.

Elektronik imza olusturulurken kullanilan kriptografik algoritmalarin zamanla
zayifladig1 ve kirilabilir hale geldigi g6z 6niinde bulundurulmalidir.

Uzun donem arsivleme agisindan elektronik imzaya eklenen zaman damgalari
kullanilan algoritmalara bagli olarak zayifladigi bilinmelidir.

Elektronik imza olusturulurken kullanilan sertifikalarin ait oldugu st koklerin de
belirli gegerlilik siireleri olmasi dolayisiyla, imzanin gecerliligini koruyabilmesi i¢in
periyodik olarak tekrar giiglendirilmelidir.

Elektronik imzalarin uzun dénemli saklanmasinda yasanabilecek sorunlara karsi tedbir
almak amaciyla imzalarin gerekli ek verilerle birlikte depolanmalidir.

Elektronik sertifika hizmet saglayicisinin faaliyetlerinin sonlandirabilecegi ve nitelikli
elektronik sertifikalarin belli bir siirelerinin oldugu g6z Oniinde bulundurularak,
bunlara iliskin duyurular ve iptal kayitlar1 takip edilmelidir.

Elektronik imza olusturmak iizere, imza olusturma verisini kullanan yazilim ve
donanim araglarinin zaman iginde kontroliiniin ve devamlilig1 saglanmalidir.

Uzun donem arsivlemede elektronik imzaya iliskin olusabilecek sorunlart ¢dzme
acisindan arsiv elektronik imza (ES-A) kullanilmalidir.

Elektronik imzanin, olusturulmasinin iizerinden uzun bir siire gegtikten sonra
dogrulanabilmesinde yasanabilecek sorunlar1 ¢6zme anlaminda elektronik arsivleme

icin zaman damgasi e-imza ile tiimlesik sekilde kullanilmalidir.
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Elektronik belgelerin arsivlenmesinde sertifikalar degistirilemeyecek ya da sertifikaya
herhangi bir ekleme yapilamayacagindan emin olarak sayisal imza sertifikalar iyi
korunmali ve sertifikanin gegerlilik tarihi sona ermesi ya da iptal edilmesi durumunda,
sertifikanin durumuyla ilgili bilgi de saklanmalidir.

Elektronik belge farkli formatlara tasindiginda, dijital imza onay fonksiyonunu
kaybedecegi gbz oniinde bulundurularak bu tip islemler yapilmamalidir.

Elektronik belgelerin arsivlenmesinde gerekli dijital imza, agik anahtarla birlikte
dijital sertifika, sertifika ile ilgili {ist veri, zaman damgas1 ve ikinci tasdik imza gibi
biitiin agik sifreleme diizeni 6geleri de arsivlenmelidir.

Elektronik belgelerin arsivlenmesinde {ist veri elemanlar1 i¢in herhangi bir sinirlama
getirilmemeli, miimkiin olan en genis kapsamda iist veri elemanlar1 olusturulmalidir.
Elektronik belge tiretildigi ya da bagka bir depolama ortamina aktarildiginda uygun tist
veri elemanlartyla birlikte islem gergeklestirilmelidir.

Uygun arsivleme agisindan sistem tasarim asamasinda; isleyiste ve tanimlama da
farkliliklar1 ortadan kaldirarak standartlagmayi saglayan parametrik bilgiler sisteme
dahil edilmelidir.

Sistem tasarimi agamasinda, {ist veri elemanlarinin; isletim sistemi, ag yazilimi
uygulama programi, bilgisayar sistemi yoOneticisi, bilgi ve belge yoneticisi, kullanici
gibi veri kaynaklar1 tanimlanmalidir.

Elektronik belgelerin igeriginin anlasilmasi ve erisiminin etkin bir sekilde saglanmasi
acisindan miimkiin oldugunca daha fazla {ist veri kullanilmalidir.

Elektronik belgelerin arsivlenmesinde, tanimlayici isaret, baslik, konu, tanim, iiretici,
tarih, alici, belge tiirii, iliski, dil, yer, haklar, dijital imza, forma, fonksiyon, kapsam,
yonetim gecmisi gibi {ist veri elamanlari tanimlanmalidir.

Ust veri etkin kullanabilmek i¢i, kullanicilarin muhtemel bilgi ihtiyaglar1 mutlaka goz
ontinde bulundurulmalidir.

Elektronik belge yonetim sisteminde; veri yedekleme, felaket kurtarma ve acil durum
islemleri dahil olmak {izere bir acil durum plani1 gergeklestirilmelidir.

Felaket kurtarma plani elektronik belgelerde kaybi onlemek i¢in veri kurtarmay1 ve
yedeklemeyi igermelidir.

Felaket kurtarma plan1 ¢ergevesinde e-belgeler ¢evrimdisi ortamlar da, fiziksel ve

cevresel olarak kontrol edilmis alanlarda depolanmalidir.
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Elektronik belge yonetim sisteminin isler durumda yedek kopyalarinin, felaket
durumlarinda sistemden uzakta bir yerde giivenli bir sekilde depolanma durumu ve
kullanilabilirligi test edilmelidir.

E-belgelerin arsivlenmesi, belgelerin {iretildigi sistemden diger bir sisteme ve
cevrimdisi olarak transfer edilebilmesine imkan vermeli ve tasima islemleri mutlaka
kayit altina alinmalidir.

Felaket kurtarma plani, 6nemsiz bir yikimdan biiyiik felaketlere kadar farkli felaket
senaryolarini igermeli ve buna yonelik testler yapilmalidir.

Felaket kurtarma planlari, anlik acil durumlarla basarili bir sekilde basa ¢ikmak i¢in
gecici hizmet saglamasi, elektronik belge yonetim ve bilgi islem fonksiyonlarin
normal durumlarina geri getirecek sekilde hazirlanmalidir.

Felaket kurtarma planlarinda belirtilen hususlarin ve alinan dnlemlerin c¢alisabilirliligi
mutlaka test edilmelidir.

Sistemin yedekleme islemlerinin diizenli yapilmali, ayrica veri miktar1 fazla olmasi
islemin uzun siirmesine ve performansin olumsuz etkilenmesine sebep olmasi
dolayisiyla, yedeklemenin sunucu bilgisayarlar ¢ok az kullanildigi zaman yapilmalidir.
Yedekleme islemlerinde, sistem icin gerekli olan uygulama yazilimlarinin giincel
siiriimlerini, isletim el kitaplarini, sistem dokiimanlari, program dokiimanlar1 ve
isletim sistemi bant ve disklerinin kopyalart alinmalidir.

Elektronik belge yonetim sisteminin bagimli ¢alistig1 teknolojik altyapinin diizenli

bakimi yapilmalidir.

Elektronik belgelere etkin erisime yonelik oneriler;

Elektronik belge erisim sistemi, kullanicinin bilgi ihtiyaglarima verdigi cevap ve
cevabin nitelik agisindan etkinligini saglayacak sekilde olusturulmalidir.

Elektronik belge erisim sisteminde elektronik belgenin igerigini yansitmak amaciyla
belirte¢ kiimeleri kullanilmalidir.

Elektronik belgelere etkin erisim saglamak icin dizinleme islemi saglikli bir sekilde
gergeklestirilmelidir.

Elektronik belge erisim sisteminde, dizinleme ve erigim sirasinda kullanilan ve secilen

terimlerin belli bir mantiga gore iliskisini gosteren gdmii (Thesaurus) kullanilmalidir.
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Elektronik belge erisim sistemi temel arama metotlarin1 destekleyecek sekilde
olusturulmalidir.

Erisim sistemin etkin ¢aligmasi agisindan uygun veri kiimesi yapilar1 kullanilmalidir.
Erigim sisteminin giivenliginin saglanmasi agisindan, erisim kontrol politikalarini en
diisiik erisim hakki prensibi {izerinde temellendirmelidir.

Sistemin giivenligiyle ilgili olarak bagimsiz kuruluglara testler yaptiriimali, bu
cercevede giivenlik aciklart giderilmelidir.

Sistem, kullanicilar1 tanimast ve gerekli dogrulamalar1 yapmasiyla ilgili teknik
hususlar1 igermelidir.

Erisimde, kullanici islemleriyle ilgili olarak, ayni anda birden fazla kimlik dogrulama
yontemi kullanilmalidir. Eger sadece parola kullanilacaksa, parolalar belli kurallar
cercevesinde karmasik bir yapida belirlenmelidir.

Erisim gilivenligi agisindan, erisimin agikca saglandigi ya da kisitlandigi sistem tabanli
araclar kullanilarak yapilan mantiksal erisim kontrolii kullanilmalidir.

Mevcut sistem ile kullanicilar, servisler ve sistemler arasindaki etkilesimi kontrol
edecek dis erisim kontrol mekanizmasini olusturulmalidir.

Erisim sistemi, hangi belgelere erisildigini, belgeye erisen kullanicinin kimligini ve
erisim zamani, yetkisiz erisim denemelerini kaydetmeli ve buna iliskin kayit defterleri
tizerinde herhangi bir degisiklik olmamasi agisindan gilivenle saklanmalidir.

Erisim sistemi, elektronik belgeler, arastirma araglari, imha planlar1 ve erisim kontrol
politikalar1 dahil olma {izere arsivdeki biitiin nesnelerin iizerinde erisim kontroliinii
desteklemelidir.

Erisim sistem giivenligi en iist diizeyde saglansa bile sisteme yetkisiz girisle
olabilmektedir. Bu acidan, elektronik belgeler kopyalanmaya karsi korumali olmalidir.
Sistemin truva atlari, ag solucanlar1 ve viriisler gibi zararli programlarin bilgisayara
girmelerine yol agan kotii amagli yazilimlardan dogacak tehlikelere karsi koruma
saglanmalidir.

Erisimle ilgili olarak, izinsiz erisim, zarar verme, degisiklik yapma ve iiretim gibi
temel tehditlere kars1 gerekli 6nlemler alinmalidir.

Hayati belgelere yetkisiz erisimi 6nlemek icin, elektronik belgeler mutlaka sifreleme

algoritmalar1 kullanilarak argivlenmelidir.
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Erisim hakki ve dogrulama ile ilgili siiregler belirlenmelidir. Bu ¢ergevede sistemi
kullanacaklarin erisim haklar1 ayr1 ayr tespit edilmeli ve her bir kullanicinin hangi
islemleri yapmada yetkili olduklari agik¢a ortaya konmalidir.

Erisim sisteminde, kullanicilarin her birine bir kullanici ad1 ve sifresi tanimlanmali,
ilgili kullanic1 adiyla sisteme yapilan biitiin girisler kaydedilmeli ve ayni kullanici
adiyla ayn1 anda tek bir girisin yapilabilmesi saglanmalidir.

Kullanici rollerinin ayr1 ayr1 tanimlanmasi ve bunlarin yazili prosediirlerle kayit altina
almmalidir.

Sistem yoneticisi, kullanic1 yetkilendirmelerini resmi yazili talepler ve onaylar
cercevesinde yapmali ve buna iliskin degisikliklerin kaydedilmesini saglamalidir.
Elektronik belge yonetim sistemindeki kullanicilar i¢in; tasnif disi, hizmete 6zel, 6zel,
gizli ve ¢ok gizli gibi erisim hakk: diizeyleri kullanilmali, erisim haklar1 ve rolleri
“bilmesi gereken” prensibi ¢er¢evesinde belirlenmelidir.

Arsivleme sistemi i¢inde bulunan elektronik belgeleri goriintiileme ya da kopyalama
haklar1, yazili talepler gercevesinde gergeklestirilmelidir.

Erisim sisteminde, hangi e-belgelere hangi yetkilerle erisilecegi gibi kaynaklar
tizerinde yetkilendirmeler acik ve anlasilir bir sekilde belirlenmeli ve buna iligskin
olabilecek kalict ya da gecici degisiklikler etkin bir sekilde takip edilmelidir.

Gorevi degigen veya kurulustan ayrilan personelin erisim haklartyla ilgili isler en kisa
zamanda yapilmali, gecis siirecinde olabilecek yetkisiz kullanimlarin  Oniine
gecilmelidir.

Erisim ara yiizlinlin, kullanicilarinin elektronik belgelere, dosyalara ve arastirma
aracglarina kolay erisiminin desteklenmelidir.

Erigim ara yiizii, kullanicilarin kendilerine gore 6zel ayar yapmasina izin vermelidir.
Erisim ara yiiziinde kullanicilarin sistem i¢inde sik kullandiklar1 fonksiyonlar i¢in kisa
yol tuslar1 ve simgeleri tanimlanabilmelidir.

Erigim ara yiiz tasariminda, tasarimin genel yapis1 ve teknolojik bilesenlerinin ihtiyag
duyuldugunda gelistirilmesine imkan veren modiiler bir tasarimin benimsenmelidir.
Erisim ara yiizii tasarimini gergeklestirirken karsitlik ve simetri gibi iki temel tasarim
0gesi goz oniinde bulundurulmalidir.

Erisimde, kisisel gizlilik ve giivenirliligi koruyacak ve elektronik belgelere kamunun
erisimini saglayacak metotlar gelistirilmelidir.

Elektronik belgelere erisimin kullanicinin tercih ettigi formda saglanmalidir.
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e Erisim segenekleri, kurumsal ihtiyag ve gerekliklere gore ¢evrimigi erisim, yari aktif

erisim ve ¢evrimdisi erigim olarak degerlendirilmelidir.

e Kurumsal ihtiyaglarin disinda arastirma amacli olarak elektronik belgelere erisim

saglamali, erisime agilacak elektronik belgelerle ilgili yasal ve idari degerlendirmeler

mutlaka yapilmalidir.

e Kurumla arasi elektronik belge iletimi olabilecegi goz oniinde bulundurularak genel

kabul gormiis standartlar ¢ercevesinde birlikte islerlik saglanmalidir.

Ortaya konulan Oneriler baglaminda temel alinabilecek bir model ortaya koymak

gerekmektedir. Bu ¢ergevede Sekil 11, olusturulacak arsivleme ve erisim sistemi agisindan

genel bir model yaklagim sunmaktadir. Bu model elektronik belge arsivleme ve erisim

acisindan temel 6geleri icermektedir.

i 750 et g
Felaket Kurtarma Plana

Depolama Ortami
Manyetik
Optik
Manyeto-Optik
M anyetik Bant

F 5

w

Ust Ver: Elemanlari

&
i T L j= Dijital Koruma |qemy
Tasma
Sarma
Dandstitme
Oykiniim
F
Saklama Planlar:
I E-BELGE ARSIV SISTEMIi
Awviklama EBY S §tandartlar:
ve
Imha Islemleri

1

E-BELGE ERISIM

I

Dosya Format

SGML
FDF
PDF {4
TIFF
IPG
ARCI

Kimlik Doegrulama Frisim Haklara

\_Kll]lzllll(‘l AraY i'lziij

Erisim Giivenligi

1

Dijitallesin e

&
XML ‘-’I Belge Tanmma

i

Kagit Belge

E-Belge

Elektronik Imza

Sekil 11. Elektronik Belge Arsivleme ve Erisim Sistemi Modeli

174




Bu model yaklasim temel alinarak arsivleme ve erisim sistemi olusturulmalidir. Bu
modelde, arsivleme ve erisim agisindan Oncelikli birbiriyle iligkili alanlar ortaya konmustur.
Model unsurlarmin birbirleriyle iligkilerinin 6zelligi tek yonlii ya da ¢ift yonlii oklarlar
belirtilmistir. Bu modelde elektronik belgenin iiretiminden arsive ulagsmasina kadar gegen
temel yollar ve erisim mekanizmasinin temel unsurlar1 ortaya konmustur. Modelde belirtilen
unsurlarin belirli bir onceligi yoktur. Sistem biitlinliyle en basta tasarlanmali ve ortaya
konmalidir. Bu temel unsurlarin detaylar1 tezin biitiiniinde ele alinmigtir. Modelin temel
isleyis mekanizmasi sdyledir; oncelikle belgenin tiiriiniin ne oldugu iizerinde yapilacak islemi
belirleyecektir. Eger kagit ortamda iiretilen belgenin elektronik belge yonetim sistemine dahil
edilmesi diisiiniilitlyorsa, Oncelikle standartlarda belirtilen uygun dosya formatlar
cergevesinde dijitallestirme faaliyetinin gerceklestirilmesi gereklidir. Kurumsal yap1
cercevesinde eger ihtiyag duyuluyorsa belge tanima faaliyeti gergeklestirilebilir. Bu iglemler
cercevesinde gerekli iist veri elemanlari ile birlikte kullanim sikliklar1 ve arsivsel ihtiyaglara
gore belirlenen depolama ortamlarinda saklanma islemi gergeklestirilir. Elektronik ortamda
tiretilen belgeler icin ise Oncelikle elektronik imzaya imkéan veren uygun dosya formatinin
secimi ve elektronik imzanin atilmasi faaliyeti gerceklestirilir. Bununla birlikte gerekli iist
veri elemanlar ile birlikte uygun depolama ortamlarinda arsivleme islemi gergeklestirilir. Bu
noktadan sonra yapilacak islemler gerek dijital ortama aktarilan kagit belgeler ve gerekse
elektronik olarak {iretilen belgeler icin benzerlik gosterir. Daha once de ifade edildigi gibi
belirtilen biitiin unsurlar sistem kullanilmadan 6nce tasarlanmali ve ortaya konmalidir. Uygun
depolama araclarinda saklanan belgeler i¢in en kotii felaket senaryosunu da igine alan bir
felaket kurtarma plani hazirlanir. Ayrica sistemde olabilecek veri kayiplarini g6z oniine alarak
bir yedekleme faaliyeti gergeklestirilir. Uzun donem arsivlemede elektronik belgelerin
gercekliginin ve biitiinliigliniin korunmasinda ciddi riskler bulunmaktadir. Bu agidan uygun
dijital koruma teknikleri kullanilarak, elektronik belgeleri gercekligi ve biitlinliigii korunarak
erisilebilirligi saglanir. Elektronik belgelerin saklama siireleri ve imha islemleri ile ilgili
olarak sistem dizayn asamasinda, olusturulan saklama planlarinda resmi olarak belirlenen
hususlar olusturulan sisteme uygulanir. Yukarida belirtilen biitlin hususlar bu konularda
mevcut standartlar goz 6niinde bulundurularak ve tam olarak gerceklestirilmelidir. Bu temel
unsurlar ¢ergevesinde elektronik belgeler saglikl bir sekilde arsivlenmis ve erisime hazir hale
gelmis olacaktir. Olusturulan arsiv sistemine erisim mekanizmasi Sekil 10’da ortaya konulan
e-belge erisim sistemi modeli ¢ergevesinde islemelidir. Ayrica erisim sisteminin temel

unsurlar1 olan kimlik dogrulama, erisim hakki ve erisim giivenligine iligkin gereklilikler
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gerceklestirilmelidir. Bu hem arsiv sisteminin giivenligini ve hem de arsiv sistemine giivenli
erisimin  gerceklesmesini  saglayacaktir. Bu modelde belirtilen ana bilesenlerin
gerceklestirilmesinde bilgi teknolojileri 6nemli bir yer almaktadir. Bu agidan bir takim
teknolojik hususlarin nasil gerceklestirilecegi konusunda bilgi teknolojileri uzmanlariyla siki
ve siirekli bir igbirliginin saglanmasi sistemin saglikli islemesi ve yasamasi agisindan biiytik

Onem tasimaktadir.

Sekil 11 ‘de belirtilen genel yaklagimin benimsenmesi ve bu g¢ercevede olusturulmus
etkin arsivleme ve erigim sistemi kurumsal elektronik belge yonetim sistemi agisindan temel

olarak asagidaki faydalar saglar;

e Uzun donemde elektronik belgelerin biitiinliigiinii ve gergekliginin korunmasini
saglar.

e Giivenilir ve dogru bir e-belge erisimi temin eder ve erisim maliyetini diistliriir.

e E-belgelerin yasal gegerliligi saglanir.

e Tarihsel, yasal, kiiltiirel ya da yonetimsel degeri olan elektronik belgelere uzun dénem
erisimi saglar.

e Vatandasin, kamuya acik bilgiye erisimini artirir.

e Kamuya acik olmayan kisisel bilgilerin gizlilik ve giivenligini saglar.

e Sisteme yetkisizi girigler engeller.

e Felaket durumlarinda sistemin sorunsuz ve kayipsiz ¢aligmasini saglar.

e Diizenli yedekleme islemleri gerceklestirilerek, veri kayiplarinin olmasi durumlarinda
da sistemin saglikli calismasini saglar.

e Yasal ihtiyaclarin etkin ve gecerli bir sekilde karsilanmasini saglar.

e Elektronik belgelerin uygun dosya formatlarinda olusturulmast ve muhafaza
edilmesini saglar.

e Elektronik belgelerin uygun depolama araglarinda arsivlenmesini saglar.

e Teknolojik eskimeye yonelik dijital koruma teknikleri uygulayarak olusabilecek veri
kayiplarini onler.

e Elektronik imzalarin uzun dénem arsivlemede Omriinii uzatir ve kullanilabilirligini
saglar.

e Teknik ve fiziksel olarak sistemin diizenli bakimini saglayarak olusabilecek sorunlari

Onler.

176



e Cok gizli ya da hayati elektronik belgelerin sifreleme algoritmalar1 kullanilarak
arsivlenerek tam bir erisim giivenligi saglar.

e Sistemin calismasiyla ilgili siirekli bir egitim faaliyeti gerceklestirerek kullanici
hatalarinin asgariye inmesini saglar.

e Fiziksel depolama maliyetlerinin azaltir.

e Ayiklama ve imha islemlerinin sistem dizayn agsamasinda belirlenen ¢er¢evede saglikli
bir sekilde yapilmasini saglar.

e Elektronik belge yonetim standartlarina uygunlugun sonucu olarak, kurumlar arasinda
birlikte islerligi destekler.

e Bilgi teknolojilerinde yasanan hizli degisime uygun yazilim ve donanim degisiklikleri
ve gerekli dijital koruma teknikleri uygulanarak uzun vadede sistemin sorunsuz

caligmasini saglar.

Belirtilen biitiin hususlar c¢ergevesinde elektronik belgelerin saglikli bir sekilde
arsivlenmesi ve buna paralel etkin erisiminin saglanmasi sistemin biitliinliigii ve basarisi
agisindan en 6nemli konulardir. Ongériilen ve onerilen hususlarin yerine getirilmesi kurumsal
basarty1 saglayacaktir. Ayrica teknolojinin ¢ok hizli bir gelisme iginde oldugu
degerlendirilerek, mevcut durumun belli araliklarla gézden gegirilmesi ve degisime paralel
olarak yenilenmesi ve yeni Onerilerle daha ileriye tasinmasi gerekmektedir. Mevcut
¢Ozlimlerin yeterli goriilmemesi ve yeni ¢ozliimler iginde gerekli deneyimleme calismalarinin
yapilmasi 6nemli bir zorunluluktur. Zira mevcut durumda elektronik belgelerin gergekligini
ve biitlinliigiinii koruyacak ¢ozlimler zaman iginde gecerliligini yitirebilecektir. Bu agidan
teknolojik perspektifte sistemle ilgili biitiin unsurlar siirdiirebilirlik acisindan gdézden

gecirilmeli ve gerekiyorsa uygun ¢oziimlerle yenilenmelidir.
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TERIMLER

Bu kisim literatiirde sik¢a kullanilan Ingilizce terimlerin Tiirkce karsiliklarini vermek
amaciyla olusturulmustur. Ayrica kisaltmalar kisminda bulunan ingilizce sozciiklerin Tiirkge
karsiliklart da bu kisimda verilmistir. Literatiiriin agirhikli olarak Ingilizce kaynaklardan
olusmasindan dolay1, karsihiklar Ingilizceden Tiirkgeye verilmistir. Buradaki esas amag

Tiirkce karsiliklarda bir standardin olugsmasini saglamaktir.

Access Control: Erisim Kontrolii

Accountability: Sorumluluk

Accuracy: Dogruluk

Active Server Pages: Aktif Sunucu Sayfalari

American Records Management Association: Amerika Belge Yonetim Dernegi
American Standard Code for Information Interchange: Bilgi Aligverisi i¢in Amerikan
Standart Kodu

Appraisal: Ayiklama

Archival E-signature: Arsiv Elektronik Imza

Archival Interest: Arsivsel lgi (bag)

Arrangement: Diizenleme

Association of Special Libraries and Information: Ozel Kiitiiphane ve Bilgi Merkezi
Dernegi

Attribute: Nitelik

Audit Trail: Islem Gegmis Raporu

Authentic Records: Gegerli Belge

Authenticate Identity: Kimlik Dogrulama

Authentication: Dogrulama

Authenticity: Gergeklik

Bitstream: Veri Akisi

Certificate Revocation List: Sertifika Iptal Listesi

CMS Advanced Electronic Signatures:  CMS ileri Elektronik imzalar
Communication Device: Iletisim Arag1

Compact Disk: Kompakt disk

Computer System: Bilgisayar Sistemi
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Confidential Records: Gizli Belge

Confidential: Gizli

Countersignature: ikinci tasdik imza

Cryptographic Message. Syntax: Kriptografik Mesaj S6zdizimi
Custody: Muhafaza

Data Processing: Veri Isleme

Database: Veri Tabani

Decrypt: Sifre ¢ozmek

Description: Tanimlama

Destruction of Records: Belgelerin imhasi

Digital Preservation: Dijital Koruma

Digital Signature: Dijital Imza

Digital Versatile Disk: Sayisal Cok Yonlii Disk

Direct Attached Storage: Direk Baglanan Depolama

Disaster Recovery: Felaket Kurtarma

Disposition: Tasfiye, imha

Electronic Certificate Service Provider: Elektronik Sertifika Hizmet Saglayicisi
Electronic Form: Elektronik Form

Electronic Imaging: Elektronik goriintiileme

Electronic Records Management: Elektronik Belge Yonetimi
Electronic Records: Elektronik Belge

Electronic Signature: Elektronik imza

Encryption: Sifreleme

Evidentiary Integrity: Delilsel Biitiinliik

Evidentiary: Delilsel

Extended Binary Coded Decimal Interchange Code: Genisletilmis ikili Kodlamali Onluk
Sistem Degistirme Kodlamasi

Extensible Markup Language: Genisletilebilir Isaretleme Dili
File Transfer Protocol: Dosya Aktarim Protokolii

File: Dosya

Finding Aid: Arastirma Araclar

Flat File: Klasor

Form: Bi¢cim

Fragmentation: Pargalara Ayrilma
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Hard Drive: Sabit Disk

Hyper Text MarkUp Language: Hipermetin Belirtme Dili

HyperText Transfer Protocol: Hipermetin Transfer Protokolii

Imaging System: Goriintiileme Sistemi

Information Technology: Bilgi Teknolojileri

Information Technology: Enformasyon Teknolojisi

Information: Enformasyon

Input Device: Giris Aygitlar

Integrated Drive Electronics: Bagli Cihazlarin Elektronik Yapisi

Integrity: Biitiinlik

Intelligent Character Recognition: Akilli Karakter Tanima

International Electrotechnical Commission: Uluslararasi Elektronikteknik Komisyonu
International Council on Archives: Uluslararas1 Arsiv Konseyi

International Research on Permanent Authentic Records in Electronic Systems: Elektronik
Sistemlerdeki Kalic1 Gergek Belgeler Uzerinde Uluslararasi Arastirma
International Standard Archival Description: Uluslarar1 Arisiv Tanimlama Standardi
International Standart Organization: Uluslararas: Standartlar Orgiitii

Internet Protocol: Internet Protokolii

Inventory: Envanter

Least Privilege: En Diisiik Erisim Hakk1

Legal Requirement: Yasal Gereklilik

Life Cycle: Yasam Dongiist

Life Span: Yasam Siiresi

Local Area Network: Yerel Alan iletisim Ag1

Log: Kayit Defteri

Magnetic Tape: Manyetik Bant

Media Type: Ortam Turt

Media : Ortam

Message Authentication Code: Mesaj Dogrulama Kodu

Metadata: Ust Veri

Metropolitan an Area Network: Metropolitan Alan Ag1

Migration: Tasima

National Archives and Records Administration: Ulusal Arsiv ve Belge Yonetimi

Network: Ag
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Network Attached Storage: Aga Bagli Depolama
On-line: Cevrimigi

Operating System: Isletim Sistemi

Optical Character Recognition: Gorsel Karakter Tanima
Optical Mark Recognition: Optik isaret tanima
Organization for Economic Co-Operation and Development: Ekonomik Isbirligi
Organizasyonu

Output Device: Cikis Aygitlari

Personal Computer: Kisisel Bilgisayar

Portable Document Format

Preservation: Saklama, Koruma

Pretty Good Privacy: Tatli Mahremiyet

Privacy: Gizlilik

Public Key Cryptography: Acik Anahtar Sifrelemesi
Public Key Infrastructure: Acik Sifreleme Diizeni
Random Access Memory: Rastgele Erisimli Bellek
Receive: Alma

Records Appraisal : Belge Ayiklama

Records Management: Belge Yonetimi

Records Manager: Belge Yoneticisi

Records Retention Schedule: Belge Saklama Planlari
Records Security: Belge Giivenligi

Records Series: Belge Serileri

Records: Belge

Redundant Array of Independent Disk

Refresh: Yenilemek

Reliability: Giivenirlilik

Replication: Yineleme

Retain: Saklama

Retention Schedule: Saklama Plani

Retention: Saklama

Retinal Scan: Retina Taramasi

Retrieve: Geri Iletim

Rich Text Format: Zengin Metin Formati
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Secure Socket Layer: Glivenli Soket Katmani

Simple Mail Transfer Protocol: Basit Posta Iletim Protokolii

Small Computer System Interface: Kiiclik bilgisayar Sistemi Arabirimi
Standard Generalized Markup Language: Standart Genellestirilmis Isaretleme Dili
Storage Area Network: Depolama Alanm1 Agi

Storage Unit: Depolama Unitesi

The Digital Preservation Coalition: Dijital Koruma Koalisyonu

Time Stamp: Zaman Damgasi

Transaction: Islem

Transmission Control Protocol: Iletim Kontrol Protokolii
Trustworthiness: Giivenirlilik

United Nations Commission on International Trade Law: Birlesmis Milletler Uluslararasi
Ticaret Hukuku Komisyonu

Universal Resource Locator: Evrensel Kaynak Belirtici

Validation Chain: Dogrulama Zinciri

Version: Siirim

Video Compact Disk: Video Kompakt Disk

Virtual Private Network: Sanal Ozel Ag

Virtual: Sanal

Vital Records: Hayati Belge

Wide Area Network: Genis Alan Iletisim Ag1

XML Advanced Electronic Signatures: XML ileri Elektronik imzalar
XML Paper Specification: XML Kagit Belirtimi
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OZET

Belgeler, bilgi teknolojilerinin kurumsal yapilarda yogun bir sekilde kullanilmasiyla
birlikte elektronik ortamda yonetilmeye baglanmistir. Elektronik belgelerin kurumsal yapi
icinde yogun bir sekilde kullanilmaya baslanmas1 saglikli bir arsivlemeyi ve buna bagl etkin
erisimi zorunlu hale getirmistir. Buna yonelik saglikli ¢oziimler gelistirmek elektronik belge

yonetim sisteminin ve kurumun basarisi agisindan biiyiik 6nem tasimaktadir.

Bu tez caligmasinda genel olarak elektronik belge yonetimi ele alinmis, elektronik
belgelerin saglikli arsivlenmesi i¢in gerekli hususlar lizerinde durulmus ve buna bagl olarak
elektronik belgelere etkin ve giivenli erisimin nasil saglanacagi ortaya konulmustur. Bu genel

kapsam ¢ergevesinde tez alt1 boliimden olugmaktadir.

Girigin yer aldig birinci boliimde, konunun 6nemi, arastirmanin amaci ve hipotezi,
arastirmanin kapsami, arastirma yontemleri ile tez calismasinda temel olarak kullanilan

kaynaklar yer almaktadir.

Ikinci boliimde, belge ve elektronik belge kavrami, elektronik belgelerin yasam
dongiisii, elektronik imza, elektronik belge yonetim standartlar1 gibi temel elektronik belge
yonetim hususlar ile elektronik belge yonetim sistemi olusturulmasina iligskin konular ele

alinmustir.

Ucgiincii boliimde, elektronik ortamda belge iiretimi ile kAgit belgelerin elektronik

ortama aktarilmast ile ilgili hususlara deginilmistir.

Doérdiincii boliimde, elektronik belgelerin arsivlenmesiyle ilgili olarak arsivleme ve
dosya tiirleri, teknolojik gereksinimler, dijital koruma, saklama planlarinin olusturulmas: ve
ayiklama imha islemleri, arsivlenen elektronik belgelerin gercekliginin ve biitlinligiiniin
korunmasi, uzun donem arsivlemede elektronik imza sorunlari, list veri elemanlari, felaket

kurtarma ve yedekleme, sistem bakimi konular1 detayli degerlendirilmistir.
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Besinci boliimde, elektronik belgelere erisim baglaminda; erisim sistemi, erisim
kontrolii ve giivenligi, erisim hakk: ve yetkilendirme, kullanici ara yiizii ve erisim segenekleri

konular1 agikliga kavusturulmustur.

Altinct boliimde, arastirma konusu ile ilgili olarak genel degerlendirme yapilmis,
yapilmas1 gerekenler noktasinda Onerilerde bulunulmus ve bir model Onerisi ortaya

konulmustur.

Bu tez ¢alismasiyla, elektronik belgelerin, bilgi teknolojileri baglamda gergekliginden
ve biitiinliigiinde taviz vermeden siirdiiriilebilir bir sekilde arsivlenmesi i¢in yerine getirilmesi
gereken hususlar ortaya konulmus ve oOnemli bir gereklilik oldugu vurgulanmistir.
Arsivlemedeki basarmin, elektronik belgelere erisimle ilgili belirtilen hususlarla birlikte,

erisim etkinligini tamamlayan en 6nemli unsur oldugu degerlendirilmistir.
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ABSTRACT

Records have become to be managed in electronic media since information
technologies used in institutional structures intensively. Commencement of the usage of the
electronic records in institutional structures makes it compulsory to make a good archiving
and depending on this provide efficient access to electronic records. It is significantly
important to find solutions to this for the success of management system of electronic records

and the institution.

In the thesis, it is concentrated on electronic record management; important issues for
a good archiving and within this context, methods of efficient and reliable access to electronic

records are handled. In this context, the thesis comprises of six parts.

In the initial part of the thesis, the significance of the subject, aim of the study, the
hypothesis, and the context of the study, research methods and resources used in the study are

explained.

In the second part, basic electronic records management issues such as record and
electronic record concepts, electronic records life cycle, electronic signature, electronic record
management standards and subjects of developing an electronic record management system

are discussed.

In the third part of the study, developing record in electronic media and transferring

paper records to electronic media are handled.

In the fourth part, issues such as regarding the archiving of the records, archiving and
the types of files, technological requirements, digital preservation, preparing records retention
schedule, appraisal and destruction process, preserving the authenticity and integrity of the
archived electronic records, electronic signature problems in long-term archiving, metadata

elements, disaster recovery and back up, system maintenance are explained in details.
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In the fifth part, in the context of access to electronic records; the subjects of access
system, access control and security of access, right of access and authorization, user interface

and access options are discussed.

In the sixth part, general evaluation regarding research subject is performed,

suggestions are given and a model proposal is developed.

With this thesis, the necessary issues in order to provide the sustainable archiving of
electronic records with preserving the authenticity and integrity of them are explained and the
significance of this is emphasized. The success of archiving is evaluated to be the most

significant complementary factor of the issues on access to electronic records.
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