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GIRIS

§ 1. KONUNUN SUNULMASI

Calismamizin konusu, “elektronik bankacilik” {iist kavramina giren ve
taraflarin (banka/miisteri) ayn1 anda ve/veya aymi yerde fiziksel olarak karsi karsiya
gelmeksizin, Internet aracilifiyla yaptiklari bankacilik islemleri olarak ifade

edebilecegimiz “Internet Bankaciligi”dur.

Son yillardaki bilgisayar ve telekomiinikasyon teknolojisindeki basg
dondiiriicii gelismeler, bircok alanda biiyiik degisimlere sebep olarak giindelik hayata
girmistir. Evlere kadar giren bu teknolojiden en verimli sekilde yararlanmak hemen
hemen herkesin aklin1 kurcalayan bir sorun olmaya baslamistir. Uzayip giden
kuyruklarda saatlerce bekleyen insan goriintiileriyle anilan bankalar da bu teknolojik

gelismelerden nasibini almistir.

Finansal hizmetler sektorii, yeniliklerin en kolay uygulandigi, cok hizh
gelisen ve degisen bir sektordiir. Bu sektorde bilgisayarlarin kullanilmaya baglanmasi
yillar 6ncesine dayanmaktadir. Gergcekten de, onceleri ofis ici bankacilik islemlerinin
gerceklestirilmesinde kullanilan bilgisayarlar daha sonra teknolojinin gelismesiyle,
bazi bankacilik hizmetlerinin otomasyonunda kullanilmaya baslanmistir. Ozellikle,
bilgisayarlarin pazarlama amaclh kullanilmaya baslanmasiyla birlikte, giiniimiizde

hemen hemen biitiin islemler bilgisayarlar yardimiyla yapilmaktadir.



Bankalar, gercek anlamda -elektronik bankacilia gectikten sonra, bu
cercevede kisisel bankacilik hizmetleri vermeye de(herkesin kendi bankacilik
islemlerini kendisi yapmasi) ATM (Automated Teller Machine) para cekme
makinalar1 ile1980°li yillarin sonlarina dogru basladilar. ATM’lerde, banka
miisterisine verilen bir elektronik banka kart1 yardimiyla, hemen hemen biitiin temel
bankacilik islemleri yapilirken, kisisel bankacilik hizmetleri, 1995’lerde ‘“‘telefon
bankacilig1” ile tanmisti. Hesaplara telefon yardimiyla otomatik erismek ve islemler
yapmak miimkiin hale geldi. Bunun sonraki asamasinda ise, 6zellikle 1998’lerden

sonra, “Internet bankacilig1” ortaya ¢ikti.

Giivenli Yuvalar Katmani (Secure Sockets Layer-SSL) gibi giivenlik
sistemleri kullanan web sunucularinda hizmet veren bankalar, miisterilerine kendi
hesaplarina web tarayicilar1 (Netscape, Internet Explorer gibi) kullanarak erisme
imkan1 sunmaya basladi. Giivenli Yuvalar Katmani sayesinde banka miisterisi
(kendine ait miisteri numaras1 ve sifresini kullanarak) kendi hesaplarina (interaktif
hesap) giivenli bir sekilde erisip, kendisi ile bankasi arasinda kurulan “giivenli web
oturumunda”, para ¢ekme disindaki biitiin bankacilik hizmetlerini kendi basina
yapabilmektedirler. Hesaplar arasinda havale, EFT, kredi karti 6demesi, otomatik
O0deme talimatlari, doviz alim satimi, hatta bazi bankalarin “yatirrm” kanallari
kullanilarak fon alim satimi, borsada hisse senedi alma/satma gibi bir¢cok hizmetler
giiniimiizde Internet bankacilig1 icinde yer almakta ve her giin artan sayida kisi s6z

konusu hizmetlerden yararlanmaktadir.

Internet bankacilifi, miisterilerine, Internet erisimi olan herhangi bir

bilgisayar iizerinden yilin 365 giinii, giiniin 24 saati islem yapabilme imkam saglar.



Evden, isyerinden veya o an i¢in bulunulan mekandan disar1 ¢cikmadan, bilgisayarin
basinda, para ¢ekme disindaki tiim bankacilik islemleri s6z konusu bankacilik tiirii
sayesinde yapilabilmektedir. Subeden yapilan igslemlerin ortalama maliyeti 1 USD
iken, telefon bankacilifinda bu maliyet 0,54 USD, ATM’lerden yapilan islemlerde
0,27 USD, Internet bankaciliginda ise sadece 0,01 USD’dir'. Kisaca Internet
bankacilig, bir banka miisterisinin miimkiin olan en kisa siirede, en kolay sekilde ve

en ekonomik islem yapabilmesine imkan tanimaktadir.

Bankalarin, Internet iizerinden sunduklar1 bankacilik hizmetlerinin, miisteri
ve bankalar acisindan sagladigr kolayliklarin yaninda bazi olumsuz yonleri de
bulunmaktadir. Internet bankaciliginda gerek miisterilerin ve gerekse bankalarin en
cok karsilastiklar1 problem giivenlik problemidir. Ozellikle iiciincii kisilerin Internet
bankacilig1 ortamina miidahaleleri, ¢cok cesitli problemlerin ortaya ¢ikmasina neden

olmaktadir.

Internet yoluyla yapilan bankacilik islemlerinin giintimiizde gittik¢e artmast,
bu calismanin ©6nemini ortaya koymaktadir. Gercekten de, bilgi ve iletisim
teknolojisinden yararlananlarin her gecen giin yayginlagsmasi Internet iizerinden
islem yapanlara 6zgii ve coziim bekleyen bazi sorunlarin dogumuna sebebiyet
vermistir. Bu sorunlar arasinda, Ozellikle, Internet iizerinden hukuki islemlerin
kurulmasi; Internet bankaciligr islemlerinin belirlenmesi; Internet iletisiminin teknik

isleyisi sorunu yer almaktadir. Ayni sekilde, Internet bankaciliginda ortaya ¢ikan

! MILUTINOVIC, Veljko, E-Business and E-Challenges, Oxford 2002, s. 85; MANN,
Catherine L/ECKERT, Sue E./KNIGHT, Sarah C., Global Electronic Commerce: A
Policy Primer, Washington 2000, s. 59.



giivenlik problemleri sebebiyle kimlerin sorumlu olacagi; Internet servis saglayicinin
kusurundan kaynaklanan problemler sebebiyle kime ne sekilde basvurulacagi
sorunlar1 da Internet bankaciligim ilgilendiren ©Onemli sorunlardandir. Bu
calismamizda, sz konusu bu sorunlarin ve bunlara iligkin ¢oziim yollarinin ortaya

konulmasina calisilmaktadir.

§ 2. INCELEME YONTEMIi

“Hukuki Acidan Internet Bankacilig1” bashigini tasiyan bu calismamizda,
“Girig” ile “Sonu¢” boliimleri disinda bes boliim bulunmaktadir. Birinci boliim,
Internet bankaciligl ile baglantili temel kavramlara ayrilmaktadir. Bu boliimde ilk
olarak, teknik altyapiy1 olusturan bilgisayar, Internet, elektronik posta, diinya ¢apinda
ag, web sitesi, alan ad1 ve sunucu gibi kavramlar iizerinde durulmaktadir. Daha sonra,
elektronik ticaret ve elektronik ticaretin tiirleri hakkinda bilgi verilmektedir. S6z
konusu boliimde son olarak Internet bankaciliginin da iist kavrami olan elektronik

bankacilik konusuna deginilmektedir.

Calismamizin ikinci boliimiinde Internet bankaciliginin tarihi gelisimi, tanimi,
isleyis siireci ve Internet bankaciliginda miisterinin korunmasi {lizerinde
durulmaktadir. Bu béliimde, ozellikle Internet bankaciliginda kullanilan tanima ve
yetkilendirme yontemleri konusu ile Internet bankaciliginin fayda ve sakincalar
konular1 ayrintili bir sekilde incelenmektedir. S6z konusu boliimde son olarak,
Internet bankaciliinda miisterinin korunmas:1 agisindan Avrupa Birligi’nin
2002/65/EC sayili ve 23 Eyliil 2002 tarihli Finansal Hizmetlerin Mesafeli Siiriimii

Direktifi (Directive 2002/65/EC of the European Parliament and of the Council of 23



September 2002 concerning the distance marketing of consumer financial services
and amending Council Directive 90/619/EEC and Directives 97/7/EC and 98/27/EC)
ile Tiiketicinin Korunmasi Hakkinda Kanun’un mesafeli sozlesmelere iliskin

hiikiimlerine yer verilmektedir.

Calismamizin {iciinci boliimii, Internet bankaciligi hizmet soézlesmesinin
tanimi, hukuki niteligi, kurulmasi, sekli ve sona ermesine ayrilmaktadir. Bu boliimde
ilk olarak, Internet bankaciligi hizmet sozlesmesinin tanimi ve hukuki niteligi
konular incelendikten sonra, Internet bankacilifinda genel islem sartlar1 hakkinda
bilgi verilmektedir. Daha sonra Internet bankaciligi hizmet sézlesmesinin web sitesi
araciligi ile kurulmasi konusuna incelenmektedir. Burada, Internet bankacilig1 hizmet
sozlesmesinin kurulmasi etkilesimli ve etkilesimsiz web siteleri acisindan ele
alinmaktadir. Bu boliimde ayrica, Internet’te sozlesmelerin kuruldugu, hiikiim ve
sonuglarini dogurdugu anin belirlenmesi konularina da yer verilmektedir. S6z konusu
boliimde son olarak, Internet bankaciligi hizmet sézlesmesinin sekli ve sona ermesi
konulari ele alinmaktadir. S6zlesmenin sekli incelenirken, elektronik imza konusuna

da deginilmektedir.

Calismamizin dordiincii boliimiinde ise, Internet bankaciliginda giivenlik ve
taraflarin yiikiimliiliikleri konusu incelenmektedir. S6z konusu boliimde, Internet
bankaciligini tehdit eden unsurlar tek tek ele alimip ayrmtili bir sekilde bilgi
verilmektedir. Ayrica burada, Internet’te iletisimi saglayan yontemler lizerinde de
durulmaktadir. S6z konusu boliimde son olarak, banka ve miisterinin yiikiimliilik ve

sorumluluklar1 konularina deginilmektedir.



Calismamizin son boliimiinii olusturan besinci boliim, Internet bankaciliginda
yapilan bankacilik islemlerine ayrilmaktadir. S6z konusu béliimde, Internet’te
yapilabilen bankacilik islemleri kisaca aciklandiktan sonra, Internet’te miisteriler
tarafindan en cok yapilan havale islemi konusu ayrintili bir sekilde incelenmektedir.
Bu boliimde, havale isleminde ortaya ¢ikan sorunlar ve ¢oziim yollar1 tizerinde de

ayrica durulmaktadir.



BiRINCi BOLUM

INTERNET BANKACILIGI iLE BAGLANTILI TEMEL

KAVRAMLAR

§ 3. TEKNIK ALTYAPIYI OLUSTURAN TEMEL KAVRAMLAR

Internet bankaciligr konusunun daha iyi anlasilabilmesi i¢in, teknik altyapiy1
olusturan bazi kavramlarin ag¢iklanmasinda yarar vardir. Bankanin Internet
bankaciligi  hizmetini verebilmesi; miisterinin de s6z konusu hizmetten
yararlanabilmesi icin Oncelikle bilgisayar sistemlerinin olmasi1 gerekmektedir. Buna
ek olarak, adindan da anlasildig iizere Internet bankaciliginda Internet baglantisinin
bulunmasi zorunludur. Ayrica bankanin s6z konusu hizmeti sunabilmesi i¢in web
sitesinin de bulunmasi gerekir. Asagida, bilgisayar ve Internet ve web sitesi
kavramlarina ek olarak, elektronik posta, diinya capinda ag, alan adi ve sunucu

hakkinda bilgi verilmektedir.

I. Bilgisayar

Bilgisayar terimi, Ingilizce “computer” kelimesinin Tiirkge karsiligidir.
Bilgisayar terimi tiiretilmeden once, Ingilizce “computer” kavram karsihig1 olarak,
Tiirkce’de “kompiitiir”, “elektronik beyin”, “elektronik hesap makinesi” gibi

deyimler kullamlmstir > Bilgisayarlar, “uzun ve karmasik hesaplart dahi biiyiik bir

Bkz. OZKAN, Turhan, Biitiin Yonleriyle Bilgisayar ve Basic Programlama Dili Esaslari,
Istanbul 1992, s. 3. Ilk elektronik dijital bilgisayar 1946 yilinda A.B.D. ordusunun
balistik tablolarinin hazirlanmasinda kullanilan “ENIAC” (Electronic Numerical



hizla yapabilen, lojik (mantiki) bagintilara dayali karar verip, islem Yyiiriiten
makineler” olarak tammlanabilir’. Bilgisayarin baska bir tanimi ise, bilgi isleyen
elektronik makinelerdir seklinde yapilabilir*. Ciinkii, bilgisayarin en 6nemli 6zelligi
kendine ait komutlar1 saklayip, barindirabilmesidir. Bu makine s6z konusu o6zelligi
sayesinde her defasinda birinin yeni komutlar vermesine ihtiyac duymadan bircok

islemi gerceklestirebilmektedir’.

Integrator and Computer) olmustur. ilk bilgisayar sayilabilecek ENIAC oldukga biiyiik
bir makineydi. 1950’lerin sonlarina dogru bulunan entegre devreler ise, bilgisayarlarin
daha kiiciik olabilmesini sagladi. 1970’li yillarin ortalarinda, ilk mikrobilgisayarlarin
tretimine  baslandi: Bkz. DOWINING, Douglas A.J/COVINGTON Michael
A./COVINGTON, Melody M (Cev. : ERKAN, Boga¢c/KARAERKEK, Kerem/ KESKIN,
Levent/SONGUR, Murat), A¢iklamah Bilgisayar ve Internet Terimleri Sozliigii, Ankara
1999, s. 124-125; MATTERN, Joanne, The Computer: Passport to the Digital Age, New
York 2003, s. 10 vd.; BURKS, Arthur W., The First Electronic Computer: The Atanasoff
Story, United States of America 2000, s. 105 vd. Tiirkiye’de ilk bilgisayar 1960 yilinda
Karayollar1 Genel Miidiirliigii tarafindan alinmis ve kullanilmaya baglanmigtir.
Tiirkiye’de bilgisayarin en yaygin sekilde kullanilmasi, bilgisayarlarin OSYM tarafindan
smavlarin degerlendirilmesinde hizmete sorulmasiyla baslamistir. 1980’lerden sonra
serbest ithalat rejimine gecilmesiyle birlikte, Tiirkiye’de bilgisayarlarin sayisinda dnemli
artis olmustur: Bkz. TOPALOGLU, Mustafa, Bilgisayar Programlar1 Uzerindeki Haklar
ve Bu Haklarin Korunmasi, Istanbul 1997, (dpn. 38), s. 31-32.

’ OZKAN, s. 3.
4 TOPALOGLU, Bilgisayar, s. 19.
> Bkz. DOWINING/COVINGTON/COVINGTON, s. 117. Bilgisayarlar, sistemlerine ve

yapilarina gore bazi gruplara ayrilmaktadir. Sistemlerine gore bilgisayarlar, “analog
bilgisayarlar”, “digital bilgisayarlar” ve “hibrit bilgisayarlar” olmak iizere iice ayrilirlar.
Buna karsilik, biiyiikliiklerine gore bilgisayarlar, “biiyiikk boy”, “orta ve kii¢iik boy” ve
“kigisel” bilgisayarlar olmak iizere iice ayrilirlar. Bu konuda ayrintili bilgi icin bkz.
TOPALOGLU, Bilgisayar, s. 19-21. Bilgisayarlar, ikili say1 sistemi kullanmaktadirlar.
Bilginin veri seklinde sayisal sekilde ortaya konulmasi olumlu (1) ya da olumsuz (0)
ifade edilerek olusturulmasini gerekli kilar. Bkz. ALTAN, Naci, Bilgisayar Terimleri

Ansiklopedik Sozliigii, Istanbul 2000, s. 120.



Bilgisayar, iki temel 6ge olan donanim (hardware) ve yazilimin (software) bir

araya gelmesiyle olusur. Donanim, bilgisayarin fiziki elemanlarin olusturur®. Bunlar,

bilgisayarin dig aksami olan ekran’ (monitor), klavye8 (keyboard) ve fare’ (mouse)

ile i¢ aksamini olusturan anakart'” (mainboard), sabit disk!! (hard disk), islemci12

entra rocessmg mt—cpu , nariza clie anadaom Acceéss emory—ram ve
(C [P ing Uni ), hafiza (bellek) '* (Random A M )

diger birimlerdir. Yazilim ise, bilgisayarin calismasini saglayan, bilgisayara ne

yapacagini soyleyen programlardlr14

10

11

12

13

14

DOWINING/COVINGTON/COVINGTON, s. 248; ALTAN, s. 263; JANSEN, Erin,
Netlingo: The Internet Dictionary, Canada 2002, s. 196.

Bilgisayarin video sinyallerini kabul eden ve bilgilerin ekran iizerinde gosteren,
televizyon alicisina benzeyen bir cihazdir. Bkz.
DOWINING/COVINGTON/COVINGTON, s. 347; ALTAN, s. 377.

Klavye, bilgisayara rakam, harf ve komutlarin girilmesini saglayan bir birimdir. Bkz.
DOWINING/COVINGTON/COVINGTON, s. 296; ALTAN, s. 323; JANSEN, s. 260.

Fare, kablolu veya kablosuz olarak masanin {izerinde hareket ettirerek ve bir ya da daha
fazla tusa basarak kullanilan bir bilgisayar cihazidir. Fareyi hareket ettirmek, bilgisayarin
ekraninda bulunan imle¢ denilen bir okun hareket etmesini saglar. Bkz.
DOWINING/COVINGTON/COVINGTON, s. 350; ALTAN, s. 379; JANSEN, s. 262.

Anakart, bilgisayarlarda kullanilmak {iizere iiretilmis devre plakalarina verilen isimdir.
Anakartlar, bilgisayarlarin yeni 6zellikler kazanabilmesini saglamak i¢in yeni kartlar
takilabilmesi  imk&nin1 taniyan bos genisleme yuvalarina sahiptir. Bkz.
DOWINING/COVINGTON/COVINGTON, s. 71; ALTAN, s. 356; JANSEN, s. 261.

Sabit disk, demir oksitle kaplanmis, sert aliiminyum disklerden olusan veri saklama
aracidir. Sabit diskler, disketlere nazaran daha fazla veri saklama kapasitesine sahiptir.
Bkz. DOWINING/COVINGTON/COVINGTON, s. 245; ALTAN, s. 262; JANSEN, s.
196.

Islemci, bilgisayarin verilen komutlarimi yerine getiren ve gerek matematiksel gerekse
mantiki iglemlerinin yapildig1 bolimdiir. DOWINING/COVINGTON/COVINGTON, s.
134. Giiniimiizde, Pentium, Pentium MMX, Pentium II, Pentium III, Pentium IV gibi
islemciler bulunmaktadir. ALTAN, s. 131.

Hafiza (Bellek), bilgisayar sisteminin bellegini olusturan sistem elemanidir. Bellek, bir
bilgisayarin kapasitesini belirleyen en ¢nemli gostergelerinden biridir. Ram miktart
arttikca bilgisayarin kapasitesi ve hiz1 da artar.
DOWINING/COVINGTON/COVINGTON, s. 450.; ALTAN, s. 481.

DOWINING/COVINGTON/COVINGTON, s. 499; ALTAN, s. 542.



II. Internet

A. Internet Kavram

Internet"”, ’in resmi bir tanimi yoktur. Internet kavraminda yer alan “net”

s6zciigii ag anlamma gelir. Buradaki “ag”dan kasit bilgisayar agidir. Iste bu

bilgisayar aglarinin bir araya getirildiginde ortaya cikan biiyiilk aglara Internet

diyebiliriz. Boylece Internet aglarin agini (network'® of networks) olusturur. Internet,

diinya iizerindeki bilgisayar ve yerel bilgisayar aglarini1 birbirine baglayan global bir

bilgisayar aglar sistemidir'’. Bilgisayarlar arasinda baglant1 olmas1 yani birbirleri ile

iletisimde bulunabilmeleri i¢in “ortak bir dil” kullanilmaktadir. Bu ortak dil “Internet

Protokolii”, tam ifade ile “letisim Kontrol Protokolii / Internet Protokkolii”

“Transmission Control Protocol / Internet Protocol (TCP/IP)” dir. TCP/IP, diinya

tizerindeki milyonlarca bilgisayarin ve yerel aglarin birbirleri ile iletisim kurmalarini

15

16

17

Internet terimi, 6zel isim oldugu icin, ilk harfi biiyiik “I” olarak yazilmalidir. Ciinkii,
kiigiik harf yazilirsa (internet) birden fazla ag1 birlestiren baglantilar1 (internetwork)
ifade eder. Meseld, Ankara ve Istanbul’da subeleri bulunan bir sirket subelerdeki
bilgisayarlar1 birbirine baglayarak bir ag olusturursa aglararasi ag (internet) kurmus olur.
Bkz. SARIHAN, T. Deniz, Herkes Igin Internet, istanbul 1995, s. 10.

Network, ag demektir.

DOWINING/COVINGTON/COVINGTON, s. 282. Bagka bir tanima gore Internet,
diinya tizerindeki tiim bilgisayarlara bilgi gondermemizi saglayan bir sistemdir. Bkz.
MATTERN, s. 16. Internet kavramu hakkinda genis bilgi icin bkz. VAID,
Sepna/PREETHAM, V.V., Internet Security and Firewalls, United States of America
2002, s. 2.; OPPLIGER, Rolf, Internet and Intranet Security, Norwood 2002, s. 15-16;
ALBERT, Peter, Intellectual Property Law in Cyberspace, Washington 2000, s. 4 vd.
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saglayan ortak bir anlagsma dilidir. Boylece, farkli ozellikleri sahip milyonlarca

bilgisayar ortak bir protokol sayesinde evrensel bir topluluk meydana getirmektedir'®.

B. Internet’in Tarihi Gelisimi

Internet, ilk olarak 1960’11 yillarin sonlarma dogru A.B.D. Savunma
Bakanlhigi biinyesindeki “Ileri Arastirma Projeleri Ajansi (Advanced Research
Projects Agency)” tarafindan desteklenen bir proje olarak baslamistir. Baslangicta
ARPA (Advanced Research Projects Agency)’ dan arastirma destegi alan bilim
adamlarinin, birbirleriyle iletisimini saglamak amaciyla kurulan bu deneme
niteligindeki bilgisayar ag1 gelistirilerek “ARPANET” isimli askeri bir bilgisayar ag
kurulmustur '° . ARPANET, baslangicta ana bilgisayarlar arasinda Ag Kontrol
Programi (Network Control Program-NCP) protokoliinii kullanmaktaydi. 1980’1
yillarin  basinda iletim Kontrol Protokolii (Transmission Control Protocol-
TCPZO)/Internet Protokolui (Internet Protocol-IP* ) kullanan bircok agin ARPANET e
katilimiyla ARPANET bir omurga halini almistir. Bu tarihten sonra biiyiik sayida

yeni aglarin kendisine eklendigi ARPANET 1980’11 yillarda “Milnet” ve “NSFnet”

18 SINAR, Hasan, Internet ve Ceza Hukuku, Istanbul 2001, s. 24. Ayrica bkz. ERKAN,
Boga¢/SONGUR, Murat, s. 531; SOZER, Biilent, s. 7.
19 SARIHAN,; s. 16.

20 TCP (Transmission Control Protocol), ag ortaminda bilgisayarlar arasinda iletilecek

bilginin Internet iizerinde kiiciik parcalara ayrilarak aktarilmasini saglayan, gonderilen-
alman verileri paketleyen, paketlenmis bilgileri acan ve hatta kontrol eden iletisim
kontrol protokoliidiir. Bkz. ALTAN, s. 574. Genis bilgi i¢in bkz. HUNT, Craig, TCP/IP
Network Administration, United States of America 2002, s. 1 vd.;

2 IP (Internet Protocol), bilgisayarlarin web adreslerini tanimasini saglayan ve farkli ag

ortamlart i¢in Internet adres takibi yapan, veri akisisin, mesaj iletimini yonlendiren
iletisim protokoliidiir. Bkz. ALTAN, s. 310-311. Genis bilgi i¢cin bkz. HUNT, s. 25 vd.;
FOROUZAN, Behrouz A., TCP/IP Protocol Suite, United States of America 2003, s.
191-192.
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olarak ikiye ayrilmistir’”. Bunlardan Milner'i, ABD’nin oncelikle askeri hizmetinde
kullandig1 goriilmiis, NSFnet ise egitim ve arastirmalar1 desteklemek amaciyla
kullanilmustir . Internet asil 1990’11 yillarda biiyiik bir ilerleme gostermistir.
1990’1arin baslarinda CERN Fizik Laboratuvarinda Tim Berners-Lee’nin onderlik
ettigi bir grup tarafindan Diinya Capinda Ag’in (World Wide Web) gelistirilmesiyle
Internet’in ticari hayat icin potansiyel bir ara¢c oldugu anlasilmistir. Internet, bu
tarihten sonra katlanarak gelismis ve sadece ekonomik ve ticarl hayatin degil, toplum

hayatinin tiim alanlarinin vazgecilmez bir parcasi haline gelmistir.

Internet, tek basina kimseye ait olmadigi gibi bu ortamdaki faaliyetleri
kontrol eden tek bir otorite de bulunmamaktadir. Bu sebeple, Internet’teki faaliyetler
konusunda her iilke kendi kurallarin1 koymaktadir 24 Bununla birlikte, tilkeler
gelecekte uygulanacak ortak bir hukuki metni hazirlama faaliyetlerine devam

etmektedir.

2 Ulusal Bilim Kurumu (National Science Foundation- NSF), bilimin ilerlemesine destek

vermek amaciyla, A.B.D. Hiikiimeti tarafindan kurulmustur. Ulusal Bilim Kurumu,
bilimsel arastirmalari, projeleri ve bilimsel arastirmalarin gelismesi icin gerekli alt yapiy1

finanse eder. Ayrintili bilgi i¢in bkz. SARIHAN, s. 276.

5 NFSnet’in omurgast tiim Amerika’yr sarmaktadir. NFSnet ayrica Kanada, Meksika,

Avrupa iilkeleri gibi diger iilkelere de baglantilidir. Tiirkiye Internet’e NFSnet baglantili

TR-NET aracilig: ile baghdir: SARIHAN, s. 276.

4 Internet’in tarihi gelisimi hakkindi genis bilgi icin bkz. BURKE, John, Learning the

Internet : a workbook for beginners, New York 1996, s. 2; EDWARDS,
Lilian/WAELDE, Charlotte, Law and the Internet : Regulating Cyberspace, Oxford 1997,
s. 15-16; ISHIDA, Sarah/REIMER, Mina, How the Internet Woks, America, 1997, s. 5-7;
KROL, Ed, The Whole Internet User’s Guide & Catalog, America 1992, s. 11 vd.;
LYNCH, Daniel C. /[LUNDQUIST, Leslie, Digital Money-The New Era of Internet
Commerce, New York 1996, s. 5 vd.; McKEOWN, Patrick G./WATSON, Richard T.,
The World Wide Web & Electronic Commerce, New York 1996, s. 6.; KENT,
Allen/FROEHLICH, Fritz E., Encyclopedia of Telecommunications, New York 1998, s.
233 vd.; VAID/PREETHAM, s. 3 vd. MAANEN, John V., Information Technology and
Organizational Transformation: History, Rhetoric and Preface, London 2001, s. 103 vd.
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I11. Elektronik Posta (E-mail)

Elektronik posta, cok sik kullanilan bir Internet servisidir. Elektronik posta,
istedigimiz notu veya mektubu Internet’te bulunan kullanicilarin kisisel elektronik
posta kutularna gondermeyi saglayan bir mesaj sistemidir®. Kendisine mektup
gonderilen kisi. bu mektubu elektronik posta kutusundan alip okuyabilir, yazicidan
metnini alabilir, diskete kaydedebilir ya da diger kimselere gonderebilir®. Elektronik
posta, aninda ulastifi ve normal postadan ve telefondan daha ucuz oldugu icin daha
fazla tercih edilmektedir. Ciinkii, bu sistem adi gecen iletisim vasitalarina gore ¢ok

avantajlara sahiptir.

Elektronik posta araciligi ile “posta listesi” (mailing list) kurularak belirli bir
konu hakkinda tartigma ortami yaratilabilmektedir. Bu durumda bir adrese mesaj
gonderilmesine ragmen, listeye iiye olan herkes bu mesaji okuyabilmektedir?’ .
Ornegin, Tiirkiye’de bulunan bir bilim adami, bir konu hakkinda sinir olmaksizin
diinyanin herhangi bir iilkesinde veya iilkelerinde o konuyla ilgilenen bilim

adamlarina ulasarak konu iizerinde sanal ortamda tartlsabilirzg.

2 BURKE, s. 19; CHAPMAN, D. Brent/ZWICKY, Elizabeth D., Building Internet,
America 1995, s. 26-27;, EDWARDS/WAELDE, s. 21; FLETCHER, s. 420; KROL, s.
91 vd.; SARIHAN, s. 13-14; TENNANT, Roy/OBER, John/LIPOW, Anne G., Internet
El Kitabi, (Cev. TONTA, Yasar), Ankara 1996, s. 43-44.

Elektronik postalarin delil niteligi hakkinda bkz. BERBER, Leyla Keser, Adli Biligim,
Ankara 2004, 126 vd.

7 BURKE, s. 35; EDWARDS/WAELDE, s. 21; SARIHAN, s 14;
TENNANT/OBER/LIPOW, s. 49.

Elektronik posta hakkinda genis bilgi i¢in bkz. SMITH, Lisa A., Business E-mail: How
to Make It Professional and Effective, San Anselmo 2002, s. 1 vd.; BAGNALL, Brian,
E-Mail Virus Protection Handbook, United States of America 2000, s. 2 vd.; CHAN,

26

28

13



IV. Diinya Capinda Ag (World Wide Web-WWW)

Diinya Capinda Ag?’, Internet’in en 6nemli servislerinden birisi olup,

hipermetin (hypertext®’) tabanli bir bilgi servisidir. Diinya Capinda Ag, 6zel bir

protokol (Hypertext Transfer Protokol-HTTP') kullanarak bilgilerin transferini

saglar. Baska bir deyisle, Diinya Capinda Ag, Internet’te biraraya gelen ve

hipermetin baglantis1 kullanan binlerce bilgisayar iizerinde bulunan milyonlarca

dokiimanlara baglant1 yapilmasini saglayan bir sistemdir. Diinya Capinda A1

kullanarak, bilgiyi saglayan uzaktaki bilgisayar hakkinda hicbir sey bilmeden

saydam bir bicimde bir belgeden digerine atlanabilir’”.

29

30

31

32

Janis F., E-Mail: How to Write and Manage E-mail in the Workplace, Oakland 2005, s. 1
vd; BERBER, Adli, s. 114 vd.

Diinya Capinda Ag (World Wide Web), Cenevre’de (Isvigre) CERN  Fizik
Laboratuvarinda Tim Berners-Lee nin onderlik ettigi bir takim tarafindan gelistirilmistir.
Bkz. CAILLIAU, Robert/GILLIES, James, How the Web Was Born: The Story of the
World Wide Web, New York 2000, s. 168.

Hipermetin, bir kitabin diizenli bir sekilde okunmasinin aksine, birbirini takip eden
bir¢ok farkli baglanti kullanilarak belirli bir siraya bagli kalinmadan okunabilen, bilgiler
sunan elektronik dokiimanlardir. Meseld, Mikrosoft Windows yardim dosyalar1 ve
CDROM ansiklopedileri birer hypertext dokiimanlaridir. Ayrintili bilgi icin Bkz.
DOWINING/COVINGTON/COVINGTON, s. 263-265; ALTAN, s. 280.

HTTP, Internet tizerindeki HTML formatindaki bilgileri hipermetin olarak yayimlamak
ve aktarmak icin kullanilan standart bir metottur. Web siteleri i¢in olan adresler
genellikle “http:” ile baslar: DOWNING/COVINGTON/COVINGTON, s. 263; ALTAN,
s. 278. HTML (Hypertext Markup Language), 6zel yazi tipleri, eklenmis imgeleri ve
diger hypertext dokiimanlara baglantilart gostermek icin metin dosyalarinda
kullanilabilen bir dizi 6zel koda verilen isimdir. HTML’nin ana kullanimi Internet
lizerinde bilgi yaymnlamak seklindedir: DOWNING/COVINGTON/COVINGTON, s.
260-261.

EDWARDS/WAELDE,s. 19. World Wide Web hakkinda genis bilgi icin bkz:
AINSCOUGH, Thomas L/LUCKETT, Michael G., “The Internet for the rest of us:
marketing on the World Wide Web”, Journal of Consumer Marketing, 1996, V.13, N.2, s.
36 vd.; BURKE, s. 99; CHAPMAN/ZWICKY, s. 32-34; FLETCHER, s. 421,
TENNANT/OBER/LIPOW, s. 104; CAILLIAU/GILLIES, s. 1 vd. Diinya Capinda
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V. Web Sitesi (Web Site)

Bankalarin Internet bankaciligthizmeti verebilmeleri icin bir web sitesine
ihtiyaclar1 vardir. Web sitesi, web istemcisinin (Explorer, Netscape gibi) bir web
servisine baglandiktan sonra tek seferde transfer ettigi kompozit tiim verilerden
olusan html sayfasidir’. Web siteleri kompozittir ciinkii, web sayfasi hem resim,
hem miizik ve hem de yazilar1 ihtiva edebilir. Web servisine baglanildiginda, web

sitesinin gelen ilk sayfasina “home page” yani ana sayfa denilmektedir.

VI. Alan Adx (Domain Name)

Alan adi, web sitesinin Internet’teki adi ve adresidir. Bu adres olmadan
miisteri bankanin web sitesine ulasamaz. Alan adlar1 IP (Internet Protocol) denilen,
bilgisayarlarin birbirini tanimasini1 saglayan numara sisteminin daha basitlestirilmis
ve akilda kalmasi icin kelimelerle ifade edilmis kisaltmalardir™. Bu kisaltmalar
genellikle, com, net, org, com.tr, org.tr, av.tr gibi kelimelerle bitmektedir. Bankalar,
Internet bankacilig1 hizmeti verebilmeleri i¢in mutlaka bir alan adina ihtiya¢ vardir.
Miisteri, bu alan adlarin1 Internet sayfasinin adres ¢ubuguna yazarak bankanin web

sitesine ulasmaktad1r35.

Ag’1n tarihi hakkinda bkz. McCKEOWN/WATSON, s. 8-9; TURLINGTON, Shannon R.,
Walking the World Wide Web Your Personal Guide to the Best of the Web, America
1995, s. 5 vd.

33 ALTAN, s. 632
34 ALTAN, s. 180-181.

35 . N .
Domain adina ornek olarak, www.akbank.com.tr, www.isbank.com.tr,

www.amazon.com’u verebiliriz.
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VII. Sunucu (Server)

Sunucu, bir ag iizerindeki diger bilgisayarlara hizmet saglayan belli bir
kapasitesi olan ve bilgileri depo edebilen bilgisayarlardir’®. Hazirlanan web sitelerine,
Internet {izerinden ulasilabilmesi icin Oncelikle bir sunucu bilgisayar iizerine
kaydedilmesi gerekir. Sagladiklar1 hizmete gore sunuculara, veri tabani islemlerinin
yapildig1 veri tabam sunucusu (database server’’), dosyalarin iizerinde bulundugu
),

dosya sunucusu (file server™®), yazicinin bagh oldugu yazici sunucusu (print server

web sayfalarinin bulundugu web sunucusu (web server™) adlari verilmektedir.

§ 4. ELEKTRONIK TiCARET

I. Elektronik Ticaret Kavram

Elektronik ticaret kavraminin tanimlanmasi konusunda farkli yaklasimlar
bulunmaktadir. Bu durum elektronik ticaretin tanimlanmasini zorlastirmaktadir.
Aslinda bu zorlugun temel nedeni, elektronik ticaretin sinirlarinin tespitinden
kaynaklanmaktadir. Buna ek olarak, teknolojideki hizli gelismeler elektronik ticaretle
ilgili yeni imkéanlar getirmekte, bu da elektronik ticarete iliskin yapilan

tanimlamalarin zamanla eksik kalmasina neden olmaktadir.

36 ALTAN, s. 526.

37 ALTAN, s. 149.
38 ALTAN, s. 230.
39 ALTAN, s. 462.

40 ALTAN, s. 633.
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Elektronik ticaretin tanimu iizerinde tam bir goriis birligine varilmis olmasa da,
kullanilan iletisim ara¢ ve yontemleri ele alindiginda elektronik ticaret, dar ve genis
anlamda elektronik ticaret olarak ikiye ayrilmaktadir. Bu baglamda genis anlamda
elektronik ticaret, faks, teleks, telefon, bilgisayar ve Internet basta olmak {izere tiim
elektronik ara¢ ve yontemleriyle yiiriitiilen ticari faaliyetleri kapsamaktadir*'. Buna
karsilik dar anlamda elektronik ticaret, elektronik iletisim ara¢ ve yontemleriyle acgik
ve kapali aglar iizerinden ve bilgisayarlar araciligi ile kisacasi Internet aracilig ile

gerceklestirilen ticarettir*”.

II. Elektronik Ticaretin Tiirleri

A. Genel Olarak

Elektronik ticaretin siniflandirilmasinda genel kabul goren olgiit, elektronik
ticaretin taraflari acisindan ele alinarak yapilan smiflandirmadir ¥ . Buna gore
elektronik ticaret iic ana gruba ayrilmaktadir. Isletmeler arasi elektronik ticaret
(Business to Business), isletmeler ile tiiketiciler arasi elektronik ticaret (Business to

Consumer) ve son olarak tiiketiciler arasi elektronik ticaret (Consumer to Consumer).

H FALCIOGLU, Mete Ozgiir, Tiirk Hukukunda Elektronik Satim S6zlesmesinin Kurulusu,
Ankara 2004, s.50; INAL,Emrehan, E-Ticaret Hukukundaki Gelismeler ve Internet’te
Sozlesmenin Kurulmasi, Istanbul 2005, s. 14; DEMIR, Mehmet, Mesafeli Sozlesmelerin
Internet Uzerinden Kurulmasi, Ankara 2004, s. 118.

“ FALCIOGLU, s. 51; DEMIR, s. 119; BOSS/WINN, s. 1472.,

s Elektronik ticaretin taraflar ele ahinarak yapilan siniflandirmasi igin bz. FALCIOGLU,

s.51-52; INAL, s. 21. Elektronik ticaretin degisik acilardan tiirleri hakkinda bkz.
SOZER, s. 22 vd.; FALCIOGLU, s. 52; SAGLAM, Ipek, Elektronik Sozlesmeler,
Istanbul 2007, s. 61 vd.; KOCASAKAL, Hatice OZDEMIR, Elektronik Sozlesmelerden
Dogan Uyusmazliklarin Coziimiinde Uygulanacak Hukukun ve Yetkili Mahkemenin
Tespiti, Istanbul 2003, s. 25 vd.

17



B. Isletmeler Arasi Elektronik Ticaret

Elektronik ticaretin uzun yillardan beri yapilan tiirii olan isletmeler arasi
elektronik ticaret, Internet araciligi ile de gerceklestirilmekle birlikte, genellikle,
aralarinda siirekli is iliskisi olan, dolayisiyla birbirini tanmiyan taraflar arasinda

kurulan kapal ag (intranet'’) vasitasiyla gerceklestirilmektedir®.

Bu tiir elektronik ticaret uygulamalari, birbirinden ekonomik ve hukuki
yonden bagimsiz isletmeler arasinda yapilabilecegi gibi, aralarinda ekonomik ve

hukuki baglar olan isletmeler arasinda da kurulabilir*.

C. Isletmeler ile Tiiketiciler Arasi Elektronik Ticaret

[sletmeler ile tiiketiciler'” arasinda yapilan elektronik ticaret esas itibariyle
isletmelerin tiiketicilere yaptiklar1 perakende satiglarina iligkindir. Bu baglamda
tiikketiciler, ihtiya¢ duyduklari mal ve hizmetlere iliskin islemlerini Internet

ortamindan gerceklestirebilirler ** . isletmeler ile tiiketiciler arasindaki elektronik

“ Intranet, bir firmanin kendi yerlesim alami igindeki ag ortaminda bilgisayarlar arasi

iliesimine verilen addir. Bkz. ALTAN, s.309.

3 OZDEMIR KOCASAKAL, s. 28; FALCIOGLU. Isletmeler arasi elektronik ticaret
hakkinda genis bilgi icin bkz. WARKENTIN, Merril, Business to Business Electronic
Commerce: Challenges and Solutions, London 2002, s. 147 vd.; GANGOPADHYAY,
Aryya, Managing Business with Elektronic Commerce, London 2002, s. 135 vd.

46 FALCIOGLU, s. 53.

7 4077 sayil Tiiketicinin Korunmas1 Hakkinda Kanun’a gore tiiketici, “bir mal veya

hizmeti ticari veya mesleki olmayan amagclarla edinen, kullanan veya yararlanan gercek
ya da tiizel kisiyi” ifade etmektedir.

® OZDEMIR KOCASAKAL, s. 32; FALCIOGLU, s. 53-54.
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ticaretin yayginlasmasiyla tiiketiciler, araya baska kisilerin girmesine gerek

kalmadan ihtiyaclarini karsilayabilmektedirler®.

D. Tiiketiciler Arasi Elektronik Ticaret

Tiiketiciler arasi elektronik ticaretin en yaygin goriillen Ornegi, Internet

ortaminda gerceklestirilen acik artirmalardir’’. Bu acik artirmalara bazen isletmeler

de dahil olmaktadirlar®'. Bu acik artirma siteleri sayesinde tiiketiciler, ihtiyag

duymadiklar1 kullanilmis mallarim satabilmektedirler>.

§ 5. ELEKTRONIK BANKACILIK

I. Genel Olarak

Iletisim teknolojisinin gelismesiyle birlikte, bankalar nakit cekme disindaki

her tiirlii bankacilik hizmetlerini elektronik vasitalar araciligiyla vermeye baslamstir.

Elektronik bankacilik, bankacilik hizmetlerinin her turlii elektronik vasitalar

araciligiyla verilmesi seklinde tanimlanabilir. Elektronik Bankacilik (Electronic

Banking), Ev ve Ofis Bankaciligt (Home and Office Banking), Telefon Bankaciligi

49

50

51

52

Isletmeler ile tiiketiciler arasinda yapilan elektronik ticarete 6rnek olarak tiiketicinin
www.amazon.com sitesine girerek kitap almasini gosterebiliriz. Isletmeler ile tiiketiciler
aras1 elektronik ticaret hakkinda genis bilgi icin bkz. GANGOPADHYAY, s. 135 vd.

Internet ortaminda gerceklestirilen agik artirmalar hakkinda genis bilgi icin bkz.
SENOCAK, Zarife, A¢ik Artirma ile Satim S6zlesmesinin Internet Uzerinden Kurulmas,
AUHFD., C. 50, S. 3, 5. 93-114, 5. 93 vd.

OZDEMIR KOCASAKAL, s. 33.

Tiiketicilerin ikinci el {riinlerini sattiklar1 agik artirma sitesine Ornek olarak
www.gittigidiyor.com web sitesini verebiliriz. Tiiketiciler arasi elektronik ticaret
hakkinda genis bilgi icin bkz. GANGOPADHYAY, s. 135 vd.

19



(Telephone Banking), Televizyon Bankaciligi (Television Banking), Kablosuz
Uygulama Protokolii (Wireless Application Protocol-WAP) Bankaciligl, Avug ici
(Palmtop) Bilgisayar Bankaciligi, Kabin (Kiosk) Bankaciligi, Kisa Mesaj Servisi
(SMS — Short Message Service) Bankaciligi ve Internet Bankacilig1 (Internet Banking)
seklinde sekiz ana gruba ayrilmaktadir > . Inceleme konumuzun daha iyi

anlagilabilmesi icin, s0z konusu banka ¢esitleri asagida sirasiyla ele alinmaktadir.

I1. Ev ve Ofis Bankacihig1 (Home and Office Banking)

Ev ve ofis bankacilii, miisterilerin evlerine veya isyerlerine bankadaki
hesaplari ile dogrudan islem yapmalarina imkan veren banka bilgisayari ile baglantili
elektronik bir hattin baglanmasidir. Burada miisterilerin bilgisayarlar1 ile banka
bilgisayar1 arasinda elektronik bir hat bulunmaktadir. Bu elektronik hatlar sayesinde
miisterilerin, bankadaki hesaplar ile ilgili her tiirli bilgiye ulasmalari, hesaplar

arasinda transfer yapmalari, bankaya talimat vermeleri miimkiin hale gelmektedir’*.

53 KALAKOTA, Ravi, Electronic Commerce: A Manager’s Guide, United States of
America 1996, s. 187, CUNNINGHAM, Peter/FROSCHL, Friedrich, Electronic
Business Revolution, Heidelberg 1999, s. 19 vd.

> AKSOY, Tamer, Cagdas Bankaciliktaki Son Egilimler ve Tiirkiye’de Uluslariistii
Bankacilik, Ankara 1998, s. 77. Ev ve ofis bankacilif1 hakkinda genis bilgi i¢in bkz.
PARASIZ, ilker,:Para Banka ve Finansal Piyasalar, Besinci Baski, Bursa 1994 s. 324;
TOPRAK, Merall KENANOGLU, Giilnihal T./ TANYAS, Mehmet/ SOYSAL,
Muzaffer, Bankacilik Sektoriinde Bilgisayar Kullanimi, Ankara 1991, s. 53; EGNER,
Floyd E, The Electronic Future of Banking, Englan 1991, s. 183 vd; KIRKMAN, Patrick,
Electronic Funds Transfer Systems, Oxford 1987, s. 181 vd; ALTAN, s. 188-189;
KALAKOTA, s. 146 vd.
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I11. Telefon Bankacilig: (Telephone Banking)

Telefon bankaciliginda miisteri banka ile islemlerini telefon araciligi ile
gerceklestirmektedir. Miisteriler bankayi tuslu telefonlar araciligr ile arayarak,
bankanin veri tabanindan herhangi bir insan araciligi olmaksizin bilgi edinebilirler.

Bilgisayardaki ses kaydi arayan kisiyi cevaplandirmaktadir™.

Banka, adi1 gecen hizmetinden yararlanmak isteyen mevduat sahiplerine, bu
islemlerde kullanilmak {iizere, bir miisteri numarasi ile sifre vermektedir. Miisteri
numarasi, mevduat sahibinin banka sistemi tarafindan teshis edilmesi icin

kullanilmakta, sifre ise giivenlik fonksiyonunu yerine getirmektedir™®.

IV. Televizyon Bankacilig1 (Television Banking)

Televizyon bankaciligr ile, kablolu yayma bagh bir televizyon araciligiyla
mevduat islemleri gerceklestirilmektedir. Televizyon bankaciliginda da telefon ve
Internet bankaciligr islemlerinde oldugu gibi, banka ile yapilan sozlesme
cergevesinde, mevduat sahibine bir miisteri numarasi ve sifre verilmektedir. Buradaki

islem digerlerinden farkli olarak, mevduat sahibinin, bankacilik islemlerini kablolu

3 PARASIZ, Banka, s. 325. Aynca bkz. FITCH, s. 611 vd.; GANDY,
Anthony/CHEPMAN, Chris, Information Technology Financial Services, London 1997,
s. 105; SAKA, Tamer, Tiirk Bankacilik Sektoriinde Bilgi Teknolojileri Denetimi,
[stanbul 2001, s. 165. CEKER, Mustafa, Hukuki Yoniiyle Banka Mevduati, Adana 2004,

s. 104 vd.

26 CEKER, s. 104. Telefon bankaciligi banka kartiyla yapilan islemlerden daha giivenlidir.

Ciinkli, banka kartlarinda kart ve sifreyle islem yapilabildigi halde, telefon
bankaciliginda iki ayr1 bilgiye yani miisteri numarasi ve sifreye ihtiya¢ vardir. Mevduat
sahibi, miigteri numarasi ve sifresini giivenli bir sekilde sakladigi miiddetce hesabindan
bagskalarinin islem yapabilmesi miimkiin degildir. Bkz. CEKER, s. 105.
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yaymna bagli bir televizyon araciligi ile, banka tarafindan hazirlanan kanala girerek

yapmasidir’’.

V. Kablosuz Uygulama Protokolii (Wireless Application Protocol-WAP)

Bankacilig

Kablosuz uygulama protokolii (Wireless Application Protocol-WAP), mobil
cihazlar iizerinden Internet’e erisim saglayan kablosuz iletisim standardidir™®. WAP,
1997 yilinda Ericsson, Nokia, Motorola ve Unwired Planet sirketleri onciiliiglinde
kurulan WAP forum tarafinda gelistirilmistir. WAP ile sunulan hizmetler arasinda
tilketiciye ve kurumlara yonelik; bankacilik, elektronik ticaret, elektronik posta,
kurumsal bilgi, spor ve bilgilendirme servisleri, eglence, televizyon/sinema, seyahat,
kiiltiir ve saglik hizmetleri sayﬂabilmektedirSg. Bu giin i¢in iilkemizde OSYM simav

sonuglarinin WAP uyumlu cep telefonlarindan 6grenilmesi miimkiindiir.

WAP bankacilign 1 Mart 2000 tarihinden itibaren pilot uygulama olarak
kullanilmaya baglanmistir. WAP bankaciligi sayesinde miisteriler yer ve zamandan

bagimsiz olarak bir ¢ok bireysel bankacilik islemlerini yapabilmektedirler. WAP

77 CEKER, s. 110-111.

%8 Bir baska acidan WAP, GSM destekli cep telefonu kullanicilarina Internet erigimi

hizmeti saglayan kablosuz iletisim uygulama protokoliidiir. Bkz. ALTAN, s. 631. WAP
hakkinda genis bilgi icin bkz. TULL, Chris, Wap 2.0 Development, United States of
America 2002, s. 11 vd.;

59 ERTURK, Tijen, GSM Bankaciligi, BPTD., S.2, Haziran 1999, s. 22.
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bankaciligi ile genellikle bilgilendirme amaclanmakla birlikte, kredi karti borcu

6deme, EFT ve fatura 6demeleri de yapilabilmektedir®™.

VI. Avuc ici (Palimtop) Bilgisayar Bankacihg

Avug i¢i (Palmtop) bilgisayar, iizerinde Palm OS isletim sistemi calistiran

bilgisayar cihazlarina verilen genel bir isimdir®'.

Avug ici bilgisayarlarin pahali olusu sebebiyle, avuc ici bilgisayar bankacilig

cok gelismemistir. Bununla birlikte bazi bankalar® avug ici bilgisayar bankacilit

hizmeti vererek miisterilerine; vadeli veya vadesiz hesaplarimi goriintiileme, EFT

gonderimi, hesaba havale gonderimi, fon alig-satisi, kredi kart1 hesap 6zeti, kredi

kart1 borcunun 6denmesi gibi imkanlar1 sunmaktadir.

60

61

62

Tiirkiye’de Yap1 Kredi Bankasi basta olmak iizere, Vakifbank, Is Bankasi, Akbank,
Garanti Bankast1 ve Kocbank gibi bilyiikk bankalar WAP bankaciligi hizmeti
vermektedirler.

Avug i¢i bilgisayarlarda bilgi girisi kaleme benzeyen ancak yumusak bir ucu olan plastik
bir cubukla yapilir. Cubuk cihazin dokunmaya duyarli ekranina tiklamakta veya bir
seyler ¢izmekte kullamilir. Ozel bir semboller seti sayesinde — ki bunlar GraffitiT olarak
bilinirler - yazilan karakterler cihaz tarafindan anlasilarak harflere doniistiiriiliir. Avug ici
bilgisayarlar kolayca bir kisisel bilgisayara baglanabilir (Windows, Macintosh, Linux)
ve lizerindeki tiim bilgi desktop bilgisayariniza kisa bir siirede aktarilabilir (backup).
Genis bilgi icin bkz. ALTAN, s. 430.

Akbank, Garanti Bankasi ve Is Bankasi gibi biiyilk bankalar az da olsa palmtop
bilgisayar bankacilig1 hizmeti vermektedirler.
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VII. Kabin (Kiosk) Bankacilig

Kabin (Kiosk)“, miisterilere interaktif hizmet vermek amaciyla kurulan bir
bilgi merkezi seklindeki bilgisayarlara verilen genel addir. Kabinler, bankalarin
ATM makineleri goriiniimiinde tasarlanmis olup, alisveris merkezlerinde, acik hava
ortamlarda, sinemalarda ve her tiirlii genel ortamda kabin i¢inde veya serbest olarak
kurulabilmektedir. Bankalar kabin araciligiyla, alternatif bankacilik, online islemler,

her tiirlii kart bazli hizmetler ve bilgilendirme amach hizmetleri vermektedir®.

VIIL. Kisa Mesaj Servisi (Short Message Service - SMS) Bankacihigi

Cep telefonlarimin giinliik hayatimiza girmesiyle birlikte, GSM 6
teknolojisinin en ucuz boliimii olan kisa mesaj servisi (SMS) bankacilik sektoriinde
de kullanilmaya baslamistir. Kisa mesaj servisi bankaciligi uygulamasi ile,
miisterilerin bagvuru esnasinda yaptiklar1 tercihler dogrultusunda hizmetler,
kendilerine 160 karakteri ge¢cmeyen kisa mesaj olarak gonderilmektedir. Bu

hizmetler; bakiye bildirimi, kur bildirimi, hesaptan para ¢ikislarinda uyari, kredi kart1

63 Kabinler ilk olarak, Is Bankasi’'min Internet servis saglayici kurulusu olan Isnet

tarafindan Ekim 1999 yilinda Bilisim fuarinda Netmatik ismiyle sunulmustur.
Giiniimiizde Is Bankas1 basta olmak iizere, Akbank ve Yapi Kredi Bankas: gibi bankalar
tarafindan aligveris merkezlerine yerlestirilen kabinlerde pek ¢ok bankacilik hizmeti on-
line olanak verilmektedir. Kabin bankaciligi hakkinda genis bilgi icin bkz. DEMIREL,
Hande, Internet Sokaga Cikiyor, Digital Teknoloji ve Yonetim Dergisi, Y. 1, S. 4,

Agustos 2001, s. 27.

o4 YERELI, Ayse Necef, Elektronik Bankacilik ve Tiirkiye Uygulamasi (Yayimlanmamus

Doktora Tezi), Manisa 2002, s. 112.

65 GSM (Global System for Mobile Communication), biitiin diinyada kullanilan sayisal

sinyalli mobil (taginabilir) telefon haberlesme sistemidir.
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son ddeme tarihi ve kredi kartt bor¢ 6ddeme giinii geciktiginde uyar1 gibi hizmetler

seklinde sayilabilir®®.

IX. Internet Bankacihigi (Internet Banking)

Internet bankaciligl, banka miisterilerinin nakit ¢ekme disinda hemen hemen
her tiirlii bankacilik islemlerini Internet {izerinden yapabilmesini saglayan elektronik
bankacilik cesitlerinden birisidir. Internet bankacilifinda banka, olusturdugu web
sitesi aracilig1 ile bankacilik hizmetlerini vermektedir. S6z konusu hizmetlerden
yararlanmak isteyen miisteri, bankanin web sitesine girerek islemlerini zaman mekan
sinirlamasi olmadan gergeklestirebilmektedir. Banka miisterisine, Internet iizerinden
islemlerini gerceklestirebilmesi icin Internet sifresi ve kullanict adi vermektedir®”.
Miisteri, bankanin web sitesindeki ilgili alanlara sifre ve kullanici adina girerek

islemlerini yapabilmektedir.

66 Ulkemizde basta Garanti Bankasi ve Kogbank olmak iizere Vakifbank, Akbank ve

Garanti bankas1 gibi bankalar miisterilerine bu tiirde hizmetleri vermektedirler. Genis
bilgi icin bkz. YERELI, s. 107-108.

Internet bankaciligi hakkinda genis bilgi i¢in bkz. ALTAN, s. 61; KEYES, Jessica,
Banking Technology Handbook, ABD 1999, s. 49 vd.; CUNNINGHAM/FROSCHL, s.
19 vd.; REED, Chris, Internet Law: Text and Material, Cambridge 2004 (REED,
Internet), s. 279 vd.

67
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IKINCIi BOLUM

INTERNET BANKACILIGININ TARIHI GELiSiMi, TANIMI, iSLEYiSi

VE INTERNET BANKACILIGINDA MUSTERININ KORUNMASI

§ 6. INTERNET BANKA CILIGININ DOGUSU VE TARIHI GELiSiMi

1960’11 yillarda 6ngoriilen yenilikci anlayis, elektronik bankacilik agisindan
etkisini 1980°1i yillarin basinda gostermistir. Bankacilik sektorii acisindan cogu
tilkede 1980 ve 1990 arasindaki on yil yeni diizenlemelerin, yogun rekabetin ve
teknolojinin etkisinde bankacilik hizmetlerinin ve islevlerinin yeniden gozden
gecirildigi bir zaman dilimi olmustur ®. Bu siire icerisinde, kullamlan 6deme
sistemleri de degisim gostermistir. Odeme sistemleri itibariyle bir kisim iilkelerdeki®
kisiler genellikle bir bankada hesap acgarak ©Odemelerini bu banka iizerinden
yaptiklarini gormekteyiz. Diger bir kisim iilkelerdeki’® kisiler ise, ddemelerde esas
itibariyle ¢ek sistemi kullanmaktadirlar’'. Zamanla her iki 6deme sistemiyle ilgili

biiylilk problemler ortaya c¢ikmistir 2 Bunlarin ¢Oziimii amaciyla bankalar,

68 YERELI, s. 39.

6 Bunlar, Almanya, Hollanda ve Avusturya gibi tilkelerdir.

70 Bunlar, Amerika Birlesik Devletleri, Fransa ve Ingiltere gibi iilkelerdir.

n YERELI, s. 40. Ayrica bkz. ARKAN, Sabih, Bankacilikta Kullanilan Yeni Elektronik
Sistemlerle ilgili Hukuki Sorunlar, Tiirkiye Bankalar Birligi Yayinlari, Ankara 1991, s. 2

vd; REVELL, John R., Banking and Elektronic Fund Transfers, Paris 1983, s. 14 vd.

s Odemeleri gerceklestirecek bankalar, ¢ok sayida kagit belge inceleme yiikii altma

girmisler, bu yiik 6zellikle ¢cekle 6demenin 6nem kazandig iilkelerde daha yogun ortaya
cikmistir. Bunun sonucu olarak, bankalarin personel ve sube giderlerinde biiyiik bir artig
kendini gostermis ve personel giderleri, banka isletmelerinin tiim giderlerinin %70-
80’ini olusturmaya baslamistir. Bkz. YERELI, s. 40-41.
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islemlerinin rasyonellestirilmesi ve bu arada elektronik sistemlerden yararlanilmasi
konusu iizerinde durmaya baglamislardir. Bu konudaki c¢alismalar sonucunda ilk
olarak, miisterilerin banka veznesine gitmeden hesabindan nakit ¢ekmesini saglayan
sistemler (cash dispensers-CD) ilk kez 1967 yilimin Haziran ayinda Ingiltere’de
Barclays Bank tarafindan kullanilmaya baglanmistir. 1968 yilindan itibaren ise diger

iilkelerde bu sistem kullanima sunulmustur’>.

Elektronik bankaciliginin ilk asamas1 1970’1i yillarda bir dokunmatik telefon
yardimiyla miisterilerin hesaplarina ulasilabildigi bir sistem olmustur. Bu yillarda
Amerika Birlesik Devletleri’nde herkesin bir telefonu oldugu goriisiinden hareketle,
o giinlerde telefonun elektronik bankacilik i¢in ideal bir ara¢ oldugu diisiiniilmiistiir.
Ancak bu iyimser goriis, zamanla ortadan kalkmis ve telefon, elektronik bankacilik

icin yeterli bir dagitim kanali olmaktan ¢ikmustir’®.

1980’11 yillara gelindiginde ise, kablolu televizyon ideal dagitim kanal1 olarak
diistiniilmeye baglanmistir. Zira kablolu televizyon, telefonda olmayan gorsel
dogrulamay1 yapabilmektedir. Ancak, kablolu televizyon teknolojisinin o yillarda
cok yeni olmasi, elektronik bankacilikta yeteri kadar ve geregi gibi kullanilmasina

engel olmustur.

3 YERELI s. 41.

b Telefonun elektronik bankacilik icin iyi bir dagitim kanali olamamasinin en biiyiik

sebebi, 1970’lerde tuslu ve dokunmatik telefonlarin heniiz tam anlamyla kullanima
girmemis olmasi ve miisterilerin telefonda bulunmayan gorsel dogrulamaya fazlasiyla
onem vermeleri olarak gosterilmektedir. Bkz. YERELI s. 44.

27



1990’1arin basinda ise, kisisel bilgisayarlarin (Personal Computer-PC) yaygin
olarak kullanilmaya baslanmasiyla, “PC Bankaciligi” ortaya ¢ikmistir. Fakat PC
bankaciligi, gercek zamanl islem yapilmasina imkan vermediginden, omrii de daha

onceki dagitim kanallar1 gibi kisa siirmiistiir.

1995 yilana gelindiginde, Internet’in tiim diinyada yaygin olarak kullanilmaya
baslanmasiyla, PC bankacilig1 yerini, gercek zamanl islem imkani saglayan Internet
bankaciligina birakmistir. 1995 yilindan itibaren gelisen PC teknolojisi, Microsoft’un
Windows 95 versiyonuyla bilgisayar kullannminin yayginlasmasi ve Internet’e
baglanmada yiiksek hizli modem teknolojisinin kullanilmaya baslanmasi acik bir
sistem sayilan Internet {iizerinden yapilan elektronik bankacilik hizmetlerinin

baslamasini saglamlstlr75 .

1995 wyilinda ilk Internet bankacilik hizmetini Amerika Birlesik
Devletleri’nde bulunan Security First Network Bank (SFNB) isimli banka vermeye
baslamis ve bir yil gibi kisa bir siire i¢inde toplam 7000 hesaba ve 20 milyon

USD’lik bir hacme sahip olmustur’®.

Tiirkiye’de 1987 yilina kadar bankacilik islemleri subelerden yapilmaktayda.
1987 yilinda Tiirkiye Is Bankasi, ATM’leri hizmete sokarak elektronik bankaciligin

temelini atmistir. 1998 yilinda ATM’lerin sayis1 7400’e ulasmis, telefon, Internet,

5 YERELI, s. 45.
6 YERELI, s. 46.
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bilgisayar ve POS’lar gibi alternatif bankacilik hizmetleri ¢esitli bankalarda 1996

yilindan baslayarak hizmet vermeye baslamistir’".

Tiirkiye’de Internet bankacilig1 uygulamasi ilk olarak 1997 yilinda Tiirkiye Is
Bankasi tarafindan yapilmistir. Aym1 yi1l Garanti Bankasi da Internet bankaciligina
baslamistir. Daha sonra sirasiyla, Osmanli Bankasi, Pamukbank, Esbank, Akbank ve
Yap1 Kredi Bankasi Internet bankaciligi hizmetini miisterilerine vermistir. Diinyada,
1997 yilinda Internet bankaciligi hacmi 1,2 milyar USD iken 2001 yilinin sonunda

islem hacmi yillik 5 trilyon USD’a ulagmistir’®.

§ 7. INTERNET BANKA CILIGININ TANIMI VE iSLEYIiSi

L. Internet Bankaciligimin Tanimi

Internet kullaniminin yayginlagmasi, klasik bankacilik alaninda da -deyim
yerinde ise- devrim yaratmistir. Ciinkii bankalar, teknolojik gelisime en ¢abuk uyan
kurumlardandir. S6z konusu teknolojik gelismeler sonucu ortaya c¢ikan ve doktrinde

genel olarak “Subesiz Bankacilik Uygulamalar1” olarak adlandirilan bankacilik

K ERDiNC, Fulya, Elektronik Ticaretin Bankacilik Sektoriine Etkileri, (Yayimlanmamis

Yiiksek Lisans Tezi), Istanbul 2002, s. 108.

POLATOGLU, Nur/EKIN, Serap, An Empiracale Invistigation of the Turkish
Consumers Acceptance of Internet Banking Services, The International Journal of Bank
Marketing, Volume 19, No:4, Y: 2001, s. 157. Ayrica bkz.ERDIN(;, s. 109. Internet
bankaciliginin tarihi gelisimi hakkinda genis bilgi icin bkz. KEYES, s. 4 vd.; GUP, s.
132 vd.; MARKHAM, Jerry W., A Financial History of the United States, United States
of America 2002, s. 289 vd.
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faaliyetleri arasinda telefon bankaciligi, ev bankaciligi, Internet bankaciligi

say1labilir’.

Internet bankaciligi, fiziki subelerden yapilan para ¢ekme disindaki biitiin
islemlerin Internet {izerinden gerceklestirilmesi olarak tanmimlanabilir. Internet
bankacilig1 ile banka miisterileri, diinyanin her yerinden 7 giin 24 saat bankacilik

islemlerini gerceklestirebilmektedirler™.

Bir baska acidan Internet bankaciligim bes ana adimda tanimlanmaktadir®":
Buna gore, daha ¢ok pazarlamaya yonelik olan ilk adim, Internet iizerinden banka
hakkinda bilgi verme, iiriinlerini tanitma ve halkla iliskileri kapsamaktadir. Interaktif
islemleri olusturan ikinci adimda, ilgili programlar sayfadan indirilir ve basit hesap
fonksiyonlar1 gerceklestirilebilir. Burada bilgi formlar1 doldurulabilir, adres
degisiklikleri ve hesap hareket sorgulamalar1 yapilabilir. Uciincii adimda, gercek
bankacilik igslemlerine baslanmaktadir. Her tiirlii hesap islemleri, fatura 6demeleri,
EFT yapilmas1 ve yeni hesap acma gibi islemleri bu adimda yapilabilmektedir.
Dérdiincti adimda, 6nceki adima ek olarak miisteri, yatirnm, déviz ve kredi islemleri
yapabilmektedir. Nihayet, besinci adim -heniiz uygulama asamasina ge¢memis
olmakla birlikte bu adimin gerceklesmesiyle- miisteri nakit cekmeyi “elektronik

clizdan” ad1 verilen bir sistem ile yapabilecektir.

79 SAKA, s. 165.

80 PARASIZ, Banka, s. 326-327. Internet bankacilifmna iligkin diger tanimlar i¢in bkz.
KALAKOTA, s. 198-199.

FURST, Karen, William Lang & Daniel Nolle, Internet Banking: Developments and
Prospects, Economic and Policy Analiysis Working Paper 2000/9, Washington 2000, s.
11.
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Internet bankaciligi, miisterilerin evlerinden ve isyerlerinden bir
telekomiinikasyon agi aracilifi ile bakiye goriintiileme, hesaplar arasi transfer yapma,

cesitli konularda bilgi alma gibi hizmetleri kapsamaktadir®.

Internet araciligi ile bankacilik islemlerinin yapilabilmesi icin Oncelikle
bankanin Internet ortaminda hizmet verecek bir web sayfasi hazirlamasi ve islem
yapilmasina imkin verecek program altyapisinin olusturulmasi gerekmektedir® .
Ayrica, banka ile mevduat sahipleri arasinda Internet bankaciligi islemlerine iliskin

bir sdzlesmenin imzalanmasi da gereklidir®*.

II. Internet Bankacihginin isleyis Siireci

Internet bankaciligi hizmeti veren bankalarin, bu hizmetten yararlanmak

isteyen miisterilerine uyguladiklari metod hemen hemen aynidir.

Internet bankaciligi hizmetinden yararlanmak isteyen miisterilerin bankada
hesabinin bulunmasi1 sart degildir. Internet bankacilifi hizmetinden yararlanmak
isteyen miisterinin bankada hesab1 veya soz konusu bankaya ait kredi kart1 varsa
Internet bankacilig1 sdzlesmesini web sitesi lizerinden yapabilir. Ancak, miisterinin
bankada hesabi1 yoksa, sadece web sitesi lizerinden basvuruda bulunabilir. Daha

sonra banka tarafindan gonderilen formlar1 doldurarak bankanin subesine gotiiriir ve

82 ALADWANI, Adel M., Online Bankig; A Field Study of Drivers, Development
Challenges and Expectations, Journal of Information Management, No: 21, 2001, s. 214.

8 KALAKOTA, s. 204.
8 CEKER, s. 106.
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bankayla sozlesme imzalayabilir. Internet bankacilifinin igleyis siireci asagidaki

tabloda® ayrintili olarak gosterilmektedir.

Miisterinin Internet
bankaciligindan
yararlanmak i¢in

basvirmasi

Sube miisterinin

Miisteriye isteginin

Miisterinin Internet
baglantis1 var mi1?

Hayir

Basvurusunu reddedildigi
kabul edecek mi? | HayIr bildirilir.

Evet
~— ..
::> Miisterinin

baglantisin1 banka
m1 saglayacak?

Evet

Evet

Miisterinin Internet
baglantisin1 banka
saglar.

v

Islem sonucu

Hayir

Iy

Miisteri Internet
baglantisini diger bir
ISS’den saglar.

<
«

MiisteriyR¢s6zlesme

imzalanir.

Miisteri giivenlik
seviyesini secer.

1l

Miisteriye giivenlik
adi1 ve sifresi verilir.

Miister1 kullanici
adin ve sifresini
kullanarak Web
sitesi iizerinden
islem yapar.

U]

Miisterinin kullanici
adi, sifresi ve islem
istegi incelenir.

—— =

Kullanicr adi, sifre
ve islem dogrulanir.

Hayir

[

Hatal1 islem oldugu
miigteriye web sitesi
tizerinde gosterilir.

[~ ]

Islem gerceklestirilir ve sonucu web sitesi iizerinde miisteriye bildirilir.

85

Kullanimi

(Yayimlanmamus Yiiksek Lisans Tezi), Eskisehir 2003, s. 47.
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Miisterinin Internet bankacilig1 hizmetinden yararlanabilmesi i¢in, ilk olarak
Internet’e baglanabilen bir bilgisayara sahip olmasi gerekir. Bilgisayarin, mutlaka
islem yapan miisterinin kendi bilgisayar1 olmasi sart degildir. Bir Internet cafeye

giderek oradaki bilgisayarlardan da hizmet almak i¢in Internet’e baglanabilir.

Miisterinin Internet’e baglanabilmesi i¢in Internet Servis Saglayicilardan (ISS)
biriyle sozlesmesi bulunmalidir. Ancak, Internet cafeden Internet’e baglaniyorsa,
kendisinin ISS ile sozlesme yapmis olmasina gerek yoktur. Ciinkii sozkonusu
sozlesme Internet cafe ile ISS arasinda, daha 6nceden yapilmis bulunmaktadir. ISS
hizmeti bizzat banka tarafindan verilebilecegi gibi, banka disinda bagka bir kurulus
tarafindan da verilebilir. Giiniimiizde bir ¢ok banka, aym1 zamanda ISS hizmeti

vermektedir®®.

Miisteri, oncelikle banka ile Internet bankaciligir hizmetlerinden yararlanmak
icin bir sozlesme imzalar. Bu sozlesme, “Internet bankaciligi hizmet sozlesmesi”dir.
S6z konusu sozlesme ile kendisine kullanict adi ve sifresi verilir. Miisteri, bankanin
web sitesindeki Internet subesine baglanarak kullanici adi ve sifresini ilgili boliimlere
girer. Miisterinin kullanic1 adi ve sifresi, web sitesine yiiklenen yazilim sayesinde
bankanin web sunucusunda tutulan verilerle karsilastirilir. Web sunucusunda tutulan
verilerle miisterinin girdigi veriler aymi degilse, miisterinin hatali islem yaptigi, yine
web sitesi lizerinden miisteriye bildirilir. Genellikle bankalar giivenlik gerekcesiyle,
miisterilerin kullanic1 ad1 ve sifrelerini ii¢ kez yanhis girmeleri halinde, Internet

subesi girisini bloke ederler ve onlart yeni kullanic1 adi ve sifrelerini almak iizere,

Ornegin Tiirkiye Is Bankas.
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bankalarin fiziki subelerine yonlendirirler. Web sunucusunda tutulan verilerle
miisterinin girdigi veriler aynm ise miisterinin bir sonraki asamaya gecerek Internet

bankacig1 hizmetlerinden yararlanmasina izin verilir.

III. Internet Bankacihiginda Kullanllan Tanmma ve Yetkilendirme

Yontemleri

Internet bankacilifinda miisterilerin Internet bankaciliginda kullanilan
bilgisayar sistemlerine erismeleri sirasinda dogru kisi oldugunun belirlenmesi ve
belirlenen kisinin hakki olan yetkilerin, miisteriye atanmasi icin cesitli yontemler
kullanilmaktadir. En cok kullanilan yontemler; “kullanici kodu ve sifre”, “kazima
listesi (scratch list)”, “dijital sertifikalar (digital certificate)” ve ‘“biometrik

kontrol”diir. Asagida sirasiyla bu yontemler incelenmektedir.

A. Kullanic1 Kodu ve Sifre

Internet bankacilifinda miisteriye, Internet subesine baglanirken kendini
tanitacagl bir kullanici kodu verilmektedir. Bunun yaninda miisteriye, sisteme
baglanirken gercekten kendisi oldugunu ispatlayabilmesi icin, bir de sifre
verilmektedir. Miisteri sisteme baglandig1 esnada, kullanici kodu ve sifresini sisteme
girdiginde, arka planda ilgili kullanic1 koduna iligkin sifre ile miisterinin girdigi sifre
kontrol edilmekte ve dogru sifre olup olmadig1 kontrol edilmektedir. Kullanic1 kodu
ve sifresi dogru oldugu taktirde miisterinin sisteme erisimine izin verilmektedir.

Internet bankaciliginda, kullanici kodu ve sifre ile sisteme erismek en yaygin
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kullanilan yontemdir®’.

B. Kazima Listesi (Scratch List)

Bu yontem miisteriye, her sisteme erisiminde farkli bir sifre kullanmasina
imkan tanimaktadir. Miisteriye her erisim i¢in kullanacagi 4 basamakli sifreler liste
halinde posta araciligl ile gonderilmektedir. Miisteri, Internet subesini kullanirken
listede yer alan her sifreyi bir kez kullanmakta bir sonraki islemde yeni bir sifreyi

tercih mecburiyetinde kalmaktadir™.

C. Dijital Sertifikalar (Digital Certificate)

“Dijital sertifika”, giinlik hayatta kullanilan ehliyet, pasaport gibi kimlik
kartlarinin elektronik ortamdaki karsiligini ifade eder. Dijital sertifika, miisterinin
Internet bankacilig1 hizmetinden yararlanirken, kimligini ispat etmek i¢in kullandig
ve elektronik olarak ibraz edilmek {iizere gelistirilmis bir yontemdir. Dijital
sertifikalar, dijital bilgileri sifrelemek ve sifrelenen bilgileri ¢ozmek i¢in kullanilan

bir cift elektronik anahtar ile kimlik bilgisini baglar®.

87 ERTURK, M. Emre, Internet Bankaciligr’'min Giivenligi ve Tiirkiye Uygulamasina

fligkin Bir Inceleme, (Yayimlanmamis Yiiksek Lisans Tezi), Istanbul 2002, 69-70. Bu
konuda genis bilgi icin ayrica bkz. GHOSH, Anup K. E-Commerce Securitiy: Weak
Links, Best Defenses, United States of America 1998, s. 10 vd.

88 HILTGEN, Alain/KRAMP, Thorsten/WEIGOLD, Thomas, Secure Internet Banking
Authentication, http://www.ubs.com /1/ShowMedia/ ubs_ch/authentication? contentld=
97263 &name= authentication_article.pdf (01.02.2006).

8 Bkz. ERTURK, s. 71-72; CRONIN, Marry J., Banking and Finance on the Internet,
Canada 1998, s. 128 vd.
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Dijital sertifika yontemini kullanan bankalarda miisterilerin bilgisayarina soz
konusu sertifikay1 yiiklemeleri gerekmektedir. Miisteri, bankanin Internet subesi ile
baglanti kurmasi halinde, kendi sertifikas1 ile bankanin sertifikasi birbirleriyle

haberleserek giivenli bir baglanti olusturmaktadir.

D. Biometrik Kontrol

Biometri, bir kisinin sahip oldugu ve sadece ona 0zgii olan 6zelliklerdir. Bu
ozelliklere, parmak izi, retina, ses, yiiz veya el geometrisi 6rnek olarak verilebilir.
Biometri teknolojisinde miisteri, 6zel bir cihaza retina, parmak izi gibi sadece
kendisine ait olan fiziki 6zelliklerini tanitmak durumundadir. Miisteriye ait olan bu
veri, sistemin veri tabanindaki veri ile karsilastirilmakta ve dogrulandig takdirde,

onun sistemi kullanmasina izin verilmektedir.

Biometrik sistemler su ana kadarki en basarili giivenlik tedbirlerindendir.
Ciinkii, her insanin biyolojik 6zellikleri farkli oldugu icin bunlarin taklit edilmesi de

oldukca zordur™.

%0 Bkz. ERTURK, s. 74; SARUKKALI, Sekhar R./ZHANG, David D., Biometric Solutions
for Authentication in an E-World, United States of America 2002, s. 4 vd.; MENA, Jesus,
Homeland Security Techniques and Technologies, United States of America, 2004, s.
198. Biometrik kontrol Internet bankacilig1 disinda; personel devam ve takibi, otomatik
para ¢cekme makinelerinde kullanici tamimlama, ¢agri merkezlerinde kimlik tespiti,
elektronik para transferlerinde kullanici tanimlama, kredi/indirim kart1 uygulamalarinda,
kiralik kasalara erisim giivenliginde, satis noktasi terminallerinde (POS) kullanict
tanimlamada, hesap acma islemlerinde kimlik tespitinde, elektronik ticarette kullanici
tanimlamada ve sube bankaciligl islemlerinde kullanici tanimlama gibi islemlerde
kullanilabilir. Genis bilgi icin bkz. ERTURK, 75-76.
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IV. Internet Bankacihiginin Fayda ve Sakincalari

A. Internet Bankaciliginin Faydalari

Internet bankaciliginin hem miisteriler ve hem de bankalar agisindan biiyiik

faydalar1 vardir. Asagida bunlar sirasiyla ele alinmistir.

1) Miisteriler Acisindan Faydalar

Internet bankaciligi, her seyden Once miisterilere biiyiikk Olciide zaman
tasarrufu saglamaktadir’’. Gergekten de, bu tiir bankacilikta miisteri subeye gitmeden,
sadece bilgisayar basindan bankacilik islemlerini gerceklestirebilmektedir. Internet
bankaciligl, zaman tasarrufunun yami sira, zaman kisitlamasin1 da ortadan
kaldirmaktadir. Internet bankaciliginda bankacilik hizmetleri agisindan “mesai saati”
kavram yoktur’”. Zira, bankalarin Internet subeleri 365 giin 24 saat iizerinden hizmet

vermektedirler’>.

Internet bankaciliginin bir faydasi da miisteriyi komisyon 6demekten
kurtarmasidir. Gercekten de, bankalar, subelerden yapilan havale ve EFT’lerden

gonderilen miktar ve yere bagl olarak miisterilerden belirli oranlarda komisyonlar

ot CLARKE, Irvine/FLAHERTY, Theresa, Advances in Electronic Marketing, London
2005, s. 51.

” UYSEN, s. 52; MILUTINOVIC, s. 85.

93 GHOSH, s. 4; GULSENL Ahmet Caglar, Internet Banking, (Yayimlanmamis Yiiksek

Lisans Tezi) Istanbul 2002, s. 4.
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almaktadir. S6z konusu iglemlerin Internet iizerinden yapilmasi durumunda bankalar

herhangi bir iicret almamaktadir’. Bu sonug ise miisterinin menfaatinedir.

Internet miisteriye giinliik bilgi sunmaktadir. Boylece yatirimcilar, Internet’in
sagladig1 yiiksek oranli etkilesim sayesinde, Internet iizerinden giincel, anlik bilgiye
ulasabilmekte; portfoy degerlerini ve degisimleri siireli izleyebilmekte; islemlerini

hizl1 bir sekilde gerceklestirebilmektedirler”.

Internet, miisteriye karsilastirma imkani da sunmaktadir. Gercekten de, bu
sistemde miisteri, Internet bankacilig1 sayesinde, farkli mali kurumlarin kredi faiz
oranlar ile ilgili bilgileri aninda ve karsilastirmali olarak erisebilmekte ve kendisine

en uygun sartlardaki krediyi arastirabilmektedir’®.

Internet bankaciliginin bir faydasi da miisteriye kontrol imkani1 vermesidir.
Ciinkii, Internet bankaciliginda, biitiin islemleri miisteri kendisi yapmakta, kendisine
bu siirecte yiiksek kontrol imkam verilmektedir. Gergekten de, bu sistemde miisteri
islemi gerceklestirirken her asamada kendisinden onay alinmaktadir. Islem

sonucunda miisterinin belgesi Internet ortaminda aninda diizenlenmekte ve miisteriye

% UYSEN, s. 52; ERTURK, 38; GULSENI, s. 5.

o TOPBAS, Osman Giinsel, Internet Uzerinden Ticaretin Finansal Piyasalara Etkisi ve

Tiirkiye Uygulamasina Iliskin Bir Inceleme, (Yayimlanmanus Yiiksek Lisans Tezi),
Istanbul 2001, s. 53.

% TOPBAS, s. 75.
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sunulmaktadir °’ . Bdylece miisteri yaptigi islemleri her an kontrol imkénina

kavusturulmaktadir.

Internet bankaciliginin miisteri agisindan faydalarindan birisi de, hesaplar
tizerindeki islemlerin aninda kontrol edilebilmesidir. Ger¢ekten de, miisteri, Internet
bankaciliginda hesaplaria dogrudan girip istedigi arastirmay: yapabilmektedir’®. Bu
arastirmalar, hesaplarindaki kayitlarin giinii giiniine takibini saglamakta ve yanliglik
yapilmast durumunda gerekli diizeltmelerin zamaninda gergeklestirilmesini
saglamaktadir. Ornegin, kredi kartlarinin miisterinin bilgisi disinda kullanilmas:
halinde, bundan daha cabuk haberdar olunmasi ve olaya daha kisa siirede miidahale

edilmesi miimkiin hale gelmektedir”.

Nihayet bu tiir bankaciligin faydalar1 arasinda miisterinin, bilgisayar ve

Internet baglantist olan her yerden bankaya ulasabilmesini belirtmek gerekir'®.

2) Bankalar Acisindan Faydalar

Bankacilikta en 6nemli hususlardan biri maliyettir. Bu durum goz Oniinde
bulunduruldugunda, Internet bankaciliginda gerceklestirilen islemler subelerde
gerceklestirilen islem maliyetinin %1°1 gibi diisiik bir rakamda kalmaktadir.

Gercekten de, subeden yapilan bir islemin maliyeti 1 USD iken, telefon

7 UYSEN, s. 52.
o8 ERDING, s. 68.

9 UYSEN, s. 52.

100 GULSENI, s. 5. Internet Bankaciligmin faydalar1 konusunda genis bilgi icin bkz.

ALBAYRAK, Ozlem, Tiirk Bankacilik Sektoriiniin Internet Teknolojisine Yatirim
Kararlarin1 Etkileyen Etmenler, (Yaymlanmamis Doktora Tezi), Ankara 2002 s. 36 vd.
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bankaciliginda 0,54 USD, ATM ile yapilmasinda 0,27 USD ve Internet
bankaciliginda 0,01 USD gibi kiiciik bir rakam ifade etmektedir'®'. Bu durum

asagidaki tabloda daha net goriilmektedir.

Islem Kanallar Islem Maliyetleri (USD)
Sube 1.0

Telefon 0,54

ATM 0,27

Internet 0,01

Internet kullanicilarinin sayisinin artmasiyla bankanin potansiyel miisteri
sayis1 da artabilir. Kullanim kolaylig1 sebebiyle, banka kendi miisterilerini de koruma
imkanina kavusur. Teknolojiye ilgisi olan miisterilere ve yiiksek gelire sahip
isletmecilere hitap etmesi sebebiyle daha karli miisterileri bankalar kendilerine

cekme firsati yakalarlar'®,

Internet bankacilig1 ayrica, her tiirlii hesap islemleri, dekont, kredi kart1 ve
fatura 6demelerinden kaynaklanan is yogunlugunu ortadan kaldirarak operasyonel

maliyetlerin azaltilmasina yardimer olmakta ve verimliligi artirmaktadir'®. Boylece

1ot MILUTINOVIC, s. 85; MANN, s. 59. Bir bankanin geleneksel subesini yiiriitme
maliyeti gelirinin %60’1 iken, bir Internet bankasi icin bu maliyet gelirinin ancak %151
kadardir. Bkz. ERDINC, s. 66.

102 ERDINC, s. 66.

103 www.dites. com.tr/coz_intbank_tr.htm 26.04.2005.
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banka personelinin is yiikii azalmakta ve bankalar miisterileri ziyaret etmek veya

telefon acmak gibi pazarlama faaliyetlerine daha cok zaman ayirabilmektedir'®.

105 sebebiyle, bankalar

Internet’te gezinen miisterilerin iz birakmasi
miisterilerinin Internet’e giris sikliklarini, demografik dagilimlarini, siireklilik
gosteren miisterileri, en ¢ok hangi hizmetten yararlandiklar1 gibi bilgileri de elde
edebilirler. Bu bilgiler sayesinde, bankalar pazarlama faaliyetlerini yonlendirerek
daha giicli  misteri iliskileri  kurabilmelerine ve miisteri siirekliligi

olusturabilmelerine yardime1 olmaktadir'®®.

B. Internet Bankaciigimin Sakincalar:

Internet bankaciliginin miisteriler ve bankalar acisindan bazi sakincalari

vardir. Bunlar agagida sirasiyla ele alinip incelenmistir.

104 UYSEN, s. 54.

105 Cesitli yazilimlar, miisterilerin hangi web sitelerini ziyaret ettiklerini ve ne kadar siire

burada kaldiklarim izlemek icin kullamlmaktadir. Bkz. ERDINC, s. 67.

106 UYSEN, s. 54. Ayrica bkz. DOLANBAY, Coskun, E-Ticaret Strateji ve Yontemler,
Ankara 2000, s. 184 vd. Internet aracihigiyla finansal hizmetlerin verilmesinin
maliyetinin az olmasi piyasaya girmeyi kolaylastiracak ve rekabeti artirarak bu
piyasadaki kir marjinin diisiik olmasina sebep olacaktir. Miisteriler, Internet’e
girdiklerinde sozkonusu finansal hizmetleri veren tiim bankalarin sitelerini ziyaret
ederek kisa siirede fiyat arastirmasi yapabilir bu da bankalarin isini zorlastirir. Bkz.
UYSEN, s. 54.
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1) Internet Bankaciliginin Miisteriler Acisindan Sakincalari

Oncelikle, Internet bankacilimin kullanilmasi miisteriler acisindan ek
maliyet getirmektedir. Ciinkii, Internet bankacilig1 i¢in, kisisel bilgisayar ve Internet

erisiminin saglanmasi mecburidir.

Miisteriler acgisindan, geleneksel bankacilikta yer alan riskler, Internet
bankaciliginda da mevcuttur. Miisterilere iliskin cesitli bilgilerin toplanarak

saklaniyor olmasi, miisteri bilgileri gizliligini zedeleyebilmektedir'®”.

Miisteri Internet’e baglandiginda, girdigi sitenin gercekten bankaya ait olup
olmadigindan emin olmayabilir. Kendisini banka olarak tanitan, karsisina aslinda
banka ile alakasi olmayan kisilerin olusturdugu, bankanin web sitesine benzer bir
sekilde tasarlanmig bir site gelebilir. Boyle bir halde bu site de, sadece kullanicinin
ismi, sifresini kaydeden ve sonra bir hata mesaji1 gostererek kullaniciyr aldatan bir
mekanizmadan ibaret olabilir. Boylece, soz konusu sahte banka sitesi kullanicinin
girig bilgilerine (kullanici adi ve sifresine) sahip olabilir ve daha sonra bu bilgiler,

miisterilerin hesabindaki paray1 bagka hesaplara havale etmek icin kullanilabilir'®.

Banka ile miisteri bilgisayarlari arasinda kurulan iletisime bir iiciincii kisi

miidahale ederek, kullanicinin sifresini, hesap numarasini, kredi kart1 bilgilerini elde

107 ERTURK, s. 42-43; ERDINC, s. 69-70; GULSENI, s. 6-7.

108 TURAN, Mehmet, Alternatif Bankacilik Yontemleri ve Karsi Karsiya Kaldiklar
Sorunlar, http://www.olympos. org/article/articleview/974/1/10, 26.04.2005.
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edebilir. Bu bilgiler daha sonra miisterinin hesaplar1 iizerinde islem yapmak icin

kullanilabilir.

Miisterilerin Internet bankaciligi yaparken kullandiklar1 kisisel bilgisayarlar
yeterince giivenli degildir. Giiniimiizde bilgisayar kullanicilari, Internet’ten gerek
elektronik posta almak yoluyla ve gerekse indirdikleri programlar bilgisayarlarina
isteyerek veya istemeyerek kurmak yoluyla, viriis, truva at1 gibi zararli programlarla
siirekli karsi karsiya kalmaktadirlar. Ornegin, kullanicilarin  bilgisayarlarina
yerlestirilebilecek (elektronik posta icine saklamak veya bir oyunu, ekran koruyucu
icine gizlice yerlestirmek yoluyla) bir tus kayit edici program (keylogger) ile
kullanicilar iyi sifreler kullansalar dahi, sifreleri kayit edebilir veya sonradan

ogrenebilirler'?”.

Internet bankaciliginda miisterilere, Internet bankaciligi hizmetinden
yararlanabilmeleri igin, bir kullanic1 ad1 ve sifre saglanmaktadir. Insanlar genellikle
hem 1iyi sifre secme (kolayca tahmin edilebilecek 6rnegin, dogun giinii, kdpek/kedi
ismi, okul numarasi gibi sifreler segmektedirler,), hem de iyi saklanmas1 konusunda
basarili degillerdir. Tahmin edilmesi zor olan sifreleri secseler bile, hatirlanmasi
kolay olsun diye genellikle sifrelerini masalarinin yakinlarinda bir yerlere yazmak
egilimindedirler“(). Bu ise, sifrelerin cok kolay bir sekilde baskalari tarafindan

ogrenilmesine ve miisterilere zarar verilmesine sebep olmaktadir.

109 TURAN, http://www.olympos. org/article/articleview/974/1/10, 26.04.2005.
1o TURAN, , hitp://www.olympos. org/article/articleview/974/1/10, 26.04.2005.

43



2) Internet Bankacihigimin Bankalar Acisindan Sakincalar:

Internet yoluyla yapilacak mali hizmetlerin maliyetlerinin diisiik olmas1
piyasaya girmeyi kolaylagtirmaktadir. Boylece Internet bankaciligi, piyasada rekabeti
artirarak bankalarin kar marjinin diismesine sebep olmaktadir. Gercekten de,
miisteriler, Internet’e girdiklerinde, tiim bankalarin sitelerini ziyaret etme imkani
bulabilmektedir. Bunun sonucu olarak onlar ¢ok kisa siirede fiyat arastirmasi
yapabilmekte, dolayisiyla tam rekabetin onemli sartlarindan biri olan enformasyon
maliyetinin sifira yakin olma sarti gerceklesmektedir. Bu durumda bankalarin kar

marj1 bask: altina alinmis olmaktadir'"’.

Internet bankaciliginin kullanilmasi, teknolojiyi zor kabullenen miisteriler

acisindan giicliik arz eder. Bu da bankalarin miisteri kaybetmesine sebep olabilir.

Internet, farkli ortamlarda yer alan bilgisayarlarin birbirleriyle serbestce
iletisim kurabilecekleri agik bir sistem olarak tasarlanmistir. Boylece bankalar,
Internet bankaciligi yapan isletmeler gizli bilgilerin agiga cikmasini ve
dolandiriciliklart Onleyecek giivenlik tedbirlerinin olusturulmasi hususunda daha

aktif davranmak zorunda kalirlar''%.

H ERDING, s. 69; UYSEN, s. 54.
1 ERTURK, s. 42.
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Internet teknolojisinin hizli gelismesi, banka yonetici ve c¢alisanlarinin
teknolojik gelismelerin beraberinde getirdigi riskler konusunda bilgi eksikligine

sebep olmaktadir'"”.

Internet {izerinden yapilan bankacilik islemlerine iliskin hukuki uygulamalar
eksik olabilmekte, bu da taraflar arasindan farkli yorumlarin ortaya ¢ikmasina sebep

olmaktadir' ',

Internet bankaciliginda banka, miisterisinin kimliginin dogrulugu konusunda
siipheye diisebilir. Ger¢cekten de, bankaya kendisini X olarak tanitan kisi, aslinda
bankanin miisterisinin bilgilerini almis bagka bir kimse olabilir. Yani banka,
kendisini X diye tanitan ve dogru miisteri bilgileri sunan bir kisi ile, gercek X’i
birbirinden ayramayabilir'"”>. Bunun sonucu olarak banka, gercek miisterini yerine

bagka biri ile islem yapmak zorunda kalabilir.

Nihayet miisteriler, gercekte yaptiklar1 bankacilik islemlerini sonradan inkar
edebilir, yapmadiklarini, bilmediklerini, baska birilerinin bu islemleri kendilerinden
habersiz yaptiklarini iddia edebilirler. Bu ise banka ile miisterisi arasinda ihtilaflarin

dogmasina, sonugta miisteri kaybina sebep olabilir.

13 ERTURK, s. 42.
14 ERTURK, s. 42.
15 TURAN, http://www.olympos. org/article/articleview/974/1/10, 26.04.2005.
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§ 8. INTERNET BANKA CILIGINDA MUSTERININ KORUNMASI

I. Genel Olarak

Tiirk Hukukunda Internet bankaciliginda miisterinin korunmasina iliskin 6zel
bir diizenleme bulunmamaktadir. Ancak, miisteri banka ile Internet bankaciligina
iliskin hizmetleri almak amaciyla bir s6zlesme imzalamaktadir. Bu s6zlesme Internet
tizerinden kuruldugu i¢in mesafeli sozlesmedir. Bu acidan Avrupa Birligi’'nin
2002/65/EC sayil1 ve 23 Eyliil 2002 tarihli Finansal Hizmetlerin Mesafeli Siiriimii
Direktifi (Directive 2002/65/EC of the European Parliament and of the Council of 23
September 2002 concerning the distance marketing of consumer financial services
and amending Council Directive 90/619/EEC and Directives 97/7/EC and
98/27/EC)"'® ile Tiiketicinin Korunmasi Hakkinda Kanun’un mesafeli sézlesmelere

iliskin hiikiimlerinin incelenmesinde yarar vardir.

I1. 2002/65/EC Finansal Hizmetler Direktifi

Avrupa Birligi'nin 97/7/EC sayilh ve 20 Mayis 1997 tarihli Mesafeli
Sozlesmelerde Tiiketicilerin Korunmasi Hakkindaki Direktif’in (Directive 97/7/EC

of the European Parliament and of the Council of 20 May 1997 on the Protection of

He Bundan sonra bu direktifi 2002/65/EC sayili Finansal Hizmetler Direktifi olarak

anacagim. Bu direktifin orijinal metnine su adresten ulasilabilir: http://europa.eu.int/eur-
lex/pri/en/oj/dat/2002/1_271/1_27120021009en00160024.pdf.
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Consumers in Respect of Distance Contracts)''” yiiriirlige girmesinden yaklagik bes

yil sonra 2002/65/EC sayili Finansal Hizmetler Direktifi yiiriirliige girmistir.

2002/65/EC sayili Finansal Hizmetler Direktifi’nin m. 1/I" e gore, bu Direktif,

tiikketicinin finansal hizmetlerle ilgili mesafeli sozlesmeleri hakkinda uygulanacaktir.

2002/65/EC sayil1 Finansal Hizmetler Direktifi’nin 2/a maddesinde “mesafeli
sozlesme” kavrami tanimlanmaktadir. S6z konusu hiikme gore mesafeli sozlesme,
tiikketici ile saglayici arasinda kurulan ve saglayicinin mesafeli ticarete 6zgii olarak
organize edilmis bir satis ve hizmet ag1 sistemi ¢ercevesinde, finansal hizmetlerin
ifasiyla ilgili sozlesmenin kurulmasi anina kadarki siiregte de dahil olmak iizere
miinhasiran bir ya da birden cok uzaktan iletisim teknigi kullanilarak kurulan

sozlesmelerdir.

2002/65/EC sayili Finansal Hizmetler Direktifi’'nin 2/b maddesinde ise,
“finansal hizmet” kavramina yer verilmektedir. Bu hilkkme gore finansal hizmet, her
bir banka hizmeti yaninda, kredi verme, sigorta, 6zel emeklilik maasi, yatirim veya

O0deme ile ilgili hizmetler olarak tanimlanmaktadir.

“Finans hizmeti saglayan” ve “tiiketici” kavramlar1 ise 2002/65/EC sayili

Finansal Hizmetler Direktifi’nin 2/c-d maddesinde sirasiyla tanimlanmaktadir. Bu

H Bundan sonra bu direktifi 1997/7/EC sayili Mesafeli Sozlesme Direktifi olarak anacagim.

Bu direktifin orijinal metnine su adresten ulasilabilir:
http://ec.europa.eu/consumers/policy/developments/dist_sell/dist01_en.pdf. Bu direktif
hakkinda genis bilgi icin bkz. AKIPEK, Sebnem, Mesafeli Sozlesmelerde Tiiketicinin
Korunmasi Hakkinda Avrupa Birligi Direktifi ve Tiirkiye’nin Durumu, BATIDER.,
Aralik 2002, C. XXI, S. 4, s. 43-66, s. 43 vd.
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hiikkme gore, finans hizmeti saglayici, mesafeli sozlesmeye dayali olarak hizmet
saglayan, ticarl veya mesleki faaliyeti cercevesinde hareket eden, gercek veya tiizel,
kamu veya ozel kisiyi ifade etmektedir. Tiiketici ise, bu Direktif kapsamindaki
mesafeli sozlesmelerin kurulmasinda, ticari veya mesleki faaliyet sayilamayacak

amaclarla hareket eden gercek kisiyi ifade etmektedir.

2002/65/EC sayili Finansal Hizmetler Direktifi’'nin 2/e maddesinde ise,
“mesafeli iletisim arac1” tanimlanmaktadir. Bu hilkkme gore mesafeli iletisim araci,
tiikketici ile saglayici arasindaki mesafeli sozlesmelerin kurulmasinda, taraflarin

fiziksel olarak aym1 zamanda hazir bulunmaksizin, kullanilan iletisim aracidir''®,

2002/65/EC sayili Finansal Hizmetler Direktifi’'nin 3. maddesinde mesafeli

sdzlesmeler hakkinda tiiketiciye bilgi verme yiikiimliiliigii diizenlenmektedir'".

2002/65/EC sayili Finansal Hizmetler Direktifi’nin en 6nemli maddelerinden
birisi geri alma hakkinin'? diizenlendigi 6. maddesidir. 2002/65/EC sayili Finansal

Hizmetler Direktifi geri alma hakkin1 1997/7/EC sayili Mesafeli S6zlesme Direktifi

m. 6/I'deki geri alma hakkim1 finansal islemlere de genisletmektedir. Ancak,

s 1997/7/EC sayili Mesafeli Sozlesme Direktifi’nin aksine, 2002/65/EC sayili Finansal
Hizmetler Direktifi’'nde mesafeli iletisim araglar1 i¢cin 6rnekleme yoluna gidilmemistir.
Bu durum, yeni ¢ikan ve gelecekte ¢ikacak olan iletisim araglarinin Direktifin kapsamina
girip girmedigi tartigmasimi engellemek i¢in olabilir. Genis bilgi icin bkz. GEZDER,
Umit, Mukayeseli Hukuk Agisindan Internet’te Akdedilen Sozlesmelerde Tiiketicinin
Korunmasi, Istanbul 2004, s. 69; TWIGG-FLESNER, Christian, Consumer Product
Guarantees, England 2003, s. 162 vd.

19 Bilgi verme yiikiimliiliigi ile ilgili ayrintili bilgi icin bkz. GEZDER, s. 181 vd.

120 OGUZ, Cemal, Kapidan Satislarda Tiiketiciye Tammnan Cayma Hakkinin
Kullanilmasinin Sartlar1 ve Caymanin Sonuglari, GUHFD, Y. 2004, C. VIIL, S. 1-2, s.
33-47,s. 33 vd.

48



2002/65/EC sayili Finansal Hizmetler Direktifi geri alma hakkini “on dort takvim
giinii” olarak tutmaktadir. Oysa, 1997/7/EC sayili Mesafeli So6zlesme Direktifi’nde
geri alma hakki siiresi “yedi ¢alisma giinii” olarak diizenlenmektedir. Geri alma
hakkina iligkin siire hayat sigortalar1 ve sahsi 6zel emeklilik sigortalarinda otuz

takvim giiniine kadar uzatilmaktadir.

2002/65/EC sayili Finansal Hizmetler Direktifi m.6/2-a hiikmii, geri alma
hakk siiresi igerisinde, saglayicinin hicbir etkisi olmadan, finansal piyasada fiyati
inip ¢ikan finansal hizmetlerde tiiketiciye geri alma hakki tanimamaktadir. Ornegin,
doviz, para piyasasi enstriimanlari, kiymetli evraklar, sirket hisseleri ve finans ve faiz
vadeli muameleleri'?'. Gercekten de, séz konusu durumlarda tiiketiciye geri alma
hakki taninsaydi, tiiketici geri alma hakkimi kullanarak spekiilasyonlu hareketlerde

bulunarak saglayicinin zararina neden olabilecekti'*.

III. Tiiketicinin Korunmasi Hakkinda Kanun Hiikiimleri

Avrupa Birligine uyum c¢alismalart dogrultusunda Tiiketicinin Korunmasi
Hakkinda Kanun yeniden gozden gecirilmis ve bu Kanun, Avrupa Birligi’nin
tiketiciyle ilgili 13 Direktifi ' de dikkate alinarak yenilenmis ve nihayet bu
yenilemeyi iceren 4822 sayili “Tiiketicinin Korunmast Hakkinda Degisiklik
Yapilmasina Dair Kanun” 06.03.2003 tarihinde kabul edilmistir. Yapilan s6z konusu

degisiklik ile “mesafeli sozlesmeler” bashigini tasiyan 9/A maddesi getirilmistir. Bu

12! Bkz. 2002/65/EC sayih Finans Direktifi m. 6/2-a.

122 MAI, Gerald, Wertpapierhandel im Internet — Besondere Rechte und Pflichten der

Vertragsparteien im Rahmen von Internet — Brokerage, CR, 3/2002, s. 202.
123 TKHK-Tasar1 Genel Gerekgesi.
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hiikkme gore, mesafeli sozlesmeler; “yazili, gorsel, telefon ve elektronik ortamda veya
diger iletisim araclart kullanilarak ve tiiketicilerle karst karsiya gelinmeksizin
yvapilan ve malin veya hizmetin tiiketiciye aminda veya sonradan teslimi veya ifasi

kararlastirilan sozlesmelerdir.”

Tiketicinin Korunmas: Hakkinda Kanun m. 9/A hiikkmii, finansal hizmetleri
uygulama alanindan hari¢ tutmamakla birlikte, Mesafeli S6zlesmeler Uygulama Usul
ve Esaslar1t Hakkinda Yonetmelik (MSHY)124 m. 11/a hiikkmiiyle sadece, “banka ve
sigorta ile ilgili sozlesmeler” Yonetmeligin uygulama alani disinda birakilmaktadir.
Boylece, s6z konusu yonetmelik hiikmiiyle bu iki soézlesme disinda finansal
hizmetlerle ilgili diger tiim so6zlesmeler Internet iizerinden yapilmis ve TKHK m.
9/A’daki sartlarn1 yerine getirmek kaydiyla mesafeli sozlesme olarak
addedilebilecektir. Ancak, TKHK bdoyle bir sinirlandirma yapmamasina ragmen, bir
yonetmelikle sinirlamanin getirilmesi isabetli olmamistir. Bu durumda, Avrupa
Birligi’nin finansal hizmetlerle 1ilgili Direktif’i (2002/65/EC sayili Finansal
Hizmetler Direktifi) Tirk Hukukuna adapte edilinceye kadar, banka ve sigorta
kesimini mutlu, finansal hizmetlerle ugrasan diger kesimleri ve elbette hepsinden
onemlisi banka ve sigorta ile ilgili sozlesmelerde korumasiz biraktigi i¢in tiiketicileri

. 12
mutsuz edecektir'?.

124 RG. T. 13 Haziran 2003, S. 25137, s. 37-39.
125 GEZDER, s. 295.
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UCUNCU BOLUM

INTERNET BANKA CILIGI HIZMETSOZLESMESININ TANIMI, HUKUK{

NITELiGi, KURULMASI, SEKLi VE SONA ERMESI

§ 9. INTERNET BANKACILIGI HIZMETSOZLESMESININ TANIMI,

UNSURLARI VE HUKUKI NIiTELIiGi

I. Internet Bankaciligi Hizmet Sozlesmesinin Tanmimi ve Unsurlari

Iletisim ve bilgisayar alanindaki gelismeler, finans ve bankacilik sektoriindeki
cogu islemlerin Internet iizerinden yapilabilmesini saglamistir. Iste Internet
bankaciligi hizmet sozlesmesi de bilgisayar teknolojisindeki gelismeler sonucu
ortaya cikan bir sozlesme tiiriidiir. Internet bankacilig1 hizmet sézlesmesi, bankanin,
bankacilik islemlerinin siirekli olarak Internet iizerinden yapilabilmesini taahhiit
ettigi ve miisterinin de s6z konusu islemler karsiliginda ongoriilen iicret veya

komisyonlar1 6demeyi iistlendigi bir sozlesmedir.

Yukarida yapilan tamimdan hareket ederek Internet bankaciligi hizmet

sO0zlesmesinin unsurlart su sekilde siralanabilir:

a) Bankanin bankacilik islemlerinin siirekli olarak Internet iizerinden
yapilabilmesini taahhiit etmesi. S6z konusu bankacilik islemleri teknolojide meydana
gelen gelismelere paralel olarak giin gectikce artmaktadir. Gergekten de, giintimiizde

para ¢cekme disindaki bankacilik islemlerinin hemen hemen tiimii Internet iizerinden
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yapilabilmektedir. Bu islem tiirleri, asagida besinci boliimde ayrintili bir sekilde
incelenmekle birlikte, kisaca su sekilde siralanabilir: Hesap islemleri, para aktarma
islemleri, yatirim islemleri, doviz islemleri, kredi kart1 islemleri, 6deme islemleri ve

bilgi hizmetleri.

b) Miisterinin, bankacilik islemleri i¢in Ongoriilen iicret veya komisyonu
O0demeyi iistlenmesi. Miisteri, Internet {izerinden gerceklestirdigi bazi islemler icin
iicret veya komisyon odemektedir. Ornegin, miisteri, Internet iizerinden yaptig1 eft
(elektronik fon transferi) icin {iicret, satin aldig1 doviz ve hisse senedi icin bedel
o0demektedir. Ancak bankalar, Internet subelerinden gerceklestirilen cogu islemler

icin iicret veya komisyon talep etmemektedir.

c¢) Taraflarin anlagmasi. Internet bankacilifi hizmet sozlesmesinin
kurulabilmesi icin, yukarida belirtilen unsurlar {izerinde taraflarin (banka ve

miisterinin) anlasmis olmasi gerekir.

I1. Internet Bankacihig1 Hizmet S6zlesmesinin Hukuki Niteligi

Teknolojide meydana gelen gelismeler sonucu, bankacilik islemlerinin ¢cogu
artik Internet iizerinden yapilabilmektedir. Bunun icin bankayla miisteri arasinda
Internet bankaciligi hizmet sozlesmesi yapilmaktadir. Internet bankaciligi hizmet
sOzlesmesiyle miisteriye kullanici adi ve sifre verilmektedir. Boylece miisteri,
bankanin subesine gitmeden bankanin web sitesine erigebildigi her yerden bankacilik

islemlerini yapabilmektedir.
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Internet bankacili§i hizmet sozlesmesi, miisteriye bankanin fiziki subesine
gitmeden, sanal subesinden bankacilik islemlerini yapma imkani1 sunan bir
sozlesmedir. Para cekme disinda hemen hemen biitiin bankacilik islemleri, bankanin
Internet subesinden yapilabilmektedir. Miisterinin bu islemleri yapabilmesi i¢in énce

bankayla Internet bankacilig1 hizmet s6zlesmesini yapmasi gerekmektedir.

Internet bankaciligi hizmet sozlesmesi, miisterinin bankanin web sitesinde
belirtilen bankacilik islemlerini Internet iizerinden yapabilmesini saglayan bir
sozlesmedir. Yani miisteri, bir sozlesme yapmakta, o sozlesme sayesinde bir cok
miinferit banka sozlesmesi veya islemlerini banka subesine gitmeden
gerceklestirebilmektedir. Acaba bu haliyle Internet bankaciligi hizmet s6zlesmesi bir

cerceve sozlesme niteliginde midir?.

Doktrinde cerceve sozlesme, Borclar Kanunu’nda diizenlenen emtianin
degisimine veya hizmetlerin ifasina yonelik sozlesmelerin aksine, taraflar arasinda
ileride kurulacak baglayici nitelikteki miinferit sozlesmelerin sartlarin1 simdiden
belirleyen ve sézlesmenin taraflari arasinda siirekli borg iligkisi doguran bir sozlesme
olarak ifade edilmektedir '*°. Cerceve soOzlesmeye dayanilarak ileride kurulmasi
istenen miinferit sozlesmenin kurulmasini talep ve dava imkaninin bulunmadigy; soz
konusu sozlesmeyi kurmaktan kacinilmasi halinde, kaginan tarafin sozlesmeyi
kurmaya hukuken zorlanamayacagi kabul edilmektedir'®’. Ancak, doktrinde hakim

olan goriise gore, cerceve sozlesmenin, en azindan taraflardan birine miinferit

126 BARLAS, Nami, Cerceve Sozlesme Kavramu ve Cerceve Sozlesmelerin Ozellikleri, Prof.

Dr. Erdogan MOROGLU’na 65. Yas Giinii Armagani, Istanbul 1999, s. 815; KIRCA,
Ismail, Hukuki Yoniiyle Borsa Opsiyon Islemleri, Ankara 2000, s. 86 vd.

127 BARLA, s. 815 vd.
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sozlesmeleri yapma borcunu yiikleyen bir kok yiikiim icerdigi beyan edilmektedir.
Bu durumda, bireysel sozlesmeleri yapmaktan kaginmanin sozlesmenin miispet ihlali
sayilacagi ve bunun yaptiriminin da tazminat ve gerceve sozlesmeden donme oldugu

ifade edilmektedir'?®.

Cerceve sozlesmede taraflar, once ¢erceve sozlesme kurarlar; daha sonra da
yapmis olduklar1 6zel, ferdi sozlesmeler ile bu genel ¢erceveyi tamamlarlar. Bu

tamamlama bazen tek tarafli islemle de yapilabilir' .

Kanimizca, cerceve sozlesmeye iliskin yukaridaki kisa agiklamalar 1s181inda,
Internet bankacilig1 hizmet sézlesmesinin bir ¢erceve sozlesme olmadigi sonucuna
varmak gerekir. Ciinkii Internet bankaciligi hizmet so6zlesmesi, sadece miisterinin
bankacilik islemlerini Internet {izerinden yapabilmesi imkan1 vermekte olup, ileride
yapacagi bankacilik islemlerine iligkin herhangi bir sart1 icermemektedir. Bu sebeple
Internet bankaciligi hizmet sozlesmesi, finansal hizmetlerin Internet {izerinden
sunulmasina iliskin bir sozlesmedir. Ancak, burada teknik anlamda bir hizmet
sOzlesmesi yoktur. Genel anlamda, bir iy gorme niteliginde hizmet edimi soz
konusudur. Nitekim, TKHK. m. 3/d hiikmiine goére de hizmet, “bir iicret veya
menfaat karsiliginda yapilan mal saglama disindaki her tiirlii faaliyeti” ifade

etmektedir.

128 KIRCA, s. 87 vd.

129 EREN, Fikret, Bor¢lar Hukuku Genel Hiikiimleri, Gozden Gegirilmis 9. Basi, Istanbul
2006, s. 196.
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Internet bankaciligi hizmet sézlesmesinde ve Internet {izerinden yapilan diger
banka sozlesmelerinde, genellikle igerigi Onceden banka tarafindan hazirlanmig
banka standart sozlesmeleri ile banka genel islem sartlar1 kullanilmaktadir. S6z
konusu sozlesme metinlerinin ya iki tarafca veya tek tarafli taahhiit seklinde miisteri
tarafindan imzalanmasi talep edilmektedir. Bankalar, miisteri ile aralarindaki banka
islemlerini standartlagtirmak, hizlandirmak, esit islem yapmak, iliskilerde hukuki
aciklik saglamak, islemlerden dogacak rizikolar1 sinirlandirmak veya ortaya c¢ikan
zarar1 kismen de olsa miisteriye yiiklemek amaciyla, bu standart sozlesmelerin ya da

genel islem sartlarinin icerigini 6nceden hazirlamaktadir'’.

II1. Internet Bankaciiginda Genel Islem Sartlari

A. Genel Olarak

Sozlesme ozgiirligi ilkesi, liberal hukuk sistemlerinde temel kural olarak
kabul edilmistir. Bu ilke geregince kisiler, diledikleri kisiyle, diledikleri tiirde ve

muhtevada sozlesme yalpalbilirler13 !, Kural olarak Tiirk 6zel hukuku, sézlesmelerin

130 KAPLAN, Ibrahim, Banka S6zlesmeleri Hukuku, C.I, Ankara 1996, s. 74.

131 . R, . . L
Sozlesme oOzgiirliigi kavrami, sozlesme yapma, sozlesmenin diger tarafim1 se¢me,

sozlesmenin muhtevasini diizenleme, sozlesmenin seklini secme ve s6zlesmeyi ortadan
kaldirma veya yapilmus sozlesmenin muhtevasini - degistirme  Ozgiirliiklerini
kapsamaktadir. Sozlesme orgiirliigii konusunda genis bilgi icin bkz. EREN, s. 270 vd.;
KILICOGLU, Ahmet, M., Bor¢lar Hukuku Genel Hiikiimler, Genigletilmis 8. Basi,
Ankara 2007, s. 52 vd.; TEKINAY/AKMAN/BURCUOGLU/ALTOP, Tekinay Borglar
Hukuku, Genel Hiikiimler, 7. Basi, Istanbul 1993, s. 362 vd.; OGUZMAN, M.
Kemal/OZ, Turgut, Bor¢lar Hukuku, Genel Hiikiimler, Go6zden Gegirilmis ve
Genisletilmis 5. Bast, Istanbul 2006, s. 19 vd.; SIRMEN, A. Lile, Borglar Hukuku Genel
Hiikiimler Ders Notlari, Ankara 1996 , s. 89 vd.; .; SIRMEN, A. Lile, Modern Hukukta
Sozlesme Kavrami ve Tiirk Hukuku, Prof. Dr. H. C. Oguzoglu’na Armagan, Ankara
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bir miizakere asamasindan sonra ortaya c¢ikmasini kabul etmektedir. Ancak, 19.
yiizyilldaki endiistri devriminin ortaya c¢ikardigi seri iiretim ve yogun tiiketim,
sozlesmelerin, bir miizakere veya pazarlik asamasindan sonra akdedilmesini

engelleyici bir rol oynamustir'*%.

Modern is hayatinda bazi mal ve hizmetlerin seri halde iiretilip kitlelere
sunulmasi i¢in giinde yiizlerce, binlerce ve hatta milyonlarca sozlesme yapilmaktadir.
Bu mal ve hizmetleri iiretip satan, miisterilere sunan kurulugslar, her miisteri ile
miinferit bir sézlesme yapmalar1 halinde sozlesmeler arasinda muhteva yoniinden
biiyiik farkliliklar ortaya cikabilir. Iste s6z konusu bu sakincalari gidermek, her
sozlesmede farkli hiikiim konulmasini énlemek amaciyla “genel islem sartlar’” adi

verilen form sdzlesme sartlar: kabul edilmistir'*”.

Genel islem sartlari, iceren sozlesmeler 6zellikle sigorta, banka, ulastirma ve

ingaat alanlarinda ¢ok sik kullanilmaktadir.

B. Genel islem Sartlar1 Kavrami ve Unsurlar:

Genel islem sartlari, sozlesme taraflarindan birinin, ileride kuracagi

sozlesmelerde karsi tarafa degistirilmeden kabul edilmek iizere sunma niyetiyle,

1972, s. 446 vd; BASPINAR, Veysel, Bor¢ Sozlesmelerinin Kismi Butlani, Ankara 1998,
s. 13 vd.

132 OGUZ, Cemal, Standart Sozlesmelerin BK. 21 ile 99/2 ve 100/3 Hiikiimlerine Gore
Hakim Tarafindan Kontrolii, TBBD., Y. 11, S. 1998/1, s. 26.

133 EREN, s. 198.
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onceden, tek tarafli olarak tespit ettigi sozlesme hiikiimleridir'**. Bu tanimdan

hareketle genel islem sartlarinin unsurlarini su sekilde tespit etmek miimkiindiir.

Her seyden once genel islem sartlari, sdzlesmenin sartlarin1 olusturur. Bu
acidan sozlesmenin tiirii 6nemli degildir; bor¢landirici bir sézlesme olabilecegi gibi
tasarruf sozlesmesi, bir esya hukuku sozlesmesi veya usul hukuku sozlesmesi de
olabilir. Burada 6nemli olan, sozlesmenin sartlarinin tek yanli olarak hazirlanmig
olmasi; bagka bir ifadeyle, diger tarafin sozlesmenin sekillenmesinde herhangi bir
katkisinin olmamasidir '*°. Genel islem sartlari, sézlesmenin tamamini veya bir

kismunt teskil edebilecegi gibi, asli edimleri veya tali edimleri de teskil edebilir'*°.

Genel islem sartlari, s6zlesmenin kurulmasindan once diizenlenmelidir. Bu
tiir sartlarin onceden diizenlenmis olmasi, s6zlesme sartlarinin somut bir sozlesme
icin degil, ileride kurulmasi ihtimali olan birden fazla so6zlesme i¢in diizenlenmesinin
bir gostergesidir'>’. Diger taraftan genel islem sartlari, sozlesmenin diger tarafinca

hazirlanabilecegi gibi, liciincii bir kisi tarafindan da hazirlanabilir. Burada 6nemli

134 ATAMER, Yesim, M. Sézlesme Ozgiirliigiiniin Sinirlandirilmast Sorunu Cercevesinde

Genel 1slem Sartlarinin Denetlenmesi, 2. Basi, stanbul 2001, s. 61. Bir bagka tanima
gore genel islem sartlar, “gelecekte yapilacak aymi tiirdeki ¢ok sayida sozlesmenin
icerigini olusturmak iizere onceden tek yanli olarak ve soyut bicimde hazirlanan ve
sozlesmenin kurulusunda taraflardan birinin dayandigi, goriigiilmeden sozlesmenin
icerigine dahil olmasimi istedigi sozlesme kosullari” dir. Genis bilgi icin bkz.
HAVUTCU, Ayse, A¢ik Icerik Denetimi Yoluyla Tiiketicinin Genel Islem Sartlarma
Kars1 Korunmasi, Izmir 2003, s. 74; YALCIN, Onur, Banka Kredi Sozlesmelerindeki
Genel Islem Sartlarmin Gecerliligi, Ankara 2006, s. 42 vd.

135 ATAMER, s. 62.

136 ASLAN, 1. Yilmaz, En Son Degisikliklerle ve Yargitay Kararlari Isiginda Tiiketici

Hukuku, Bursa 2004, s. 280.

137 ATAMER, s. 65. Genis bilgi icin bkz. HAVUTCU, s. 83-84; ZEVKLILER/AYDOGDU,
s. 160; ASLAN, s. 281.
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olan sozlesmenin yapildig1 sirada, sozlesmenin taraflarinca birlikte hazirlanmamus,

daha 6nceden hazirlanarak, taraflardan birinin digerine sunmus olmasidir'*.

Genel islem sartlari, ayn1 tiirde birden fazla s6zlesmede kullanilmak amaciyla
hazirlanmis olmalidir. Bu sebeple s6z konusu sartlarin genel ve soyut olmasi gerekir.
Ancak, bu sartlarin ilk kullanim1 da yeterlidir; yani en az ii¢c-bes defa kullanilmasi

gibi, belli bir sart aranmaz '™,

Genel islem sartlarinin varligindan bahsedebilmek i¢in, bunlarin ya
sozlesmenin kurulmasindan 6nce yaziya dokiilmiis olmasi veya en azindan isletme

tarafindan yazili olmadan belirlenmis olmasi gerekir'*.

Genel islem sartlarinin varligi icin son unsur, bunlarin, s6z konusu sartlari

kullanan tarafindan s6zlesmeye dahil edilmek niyetiyle karsi tarafa sunulmasidir'®.

C. Genel islem Sartlar ile Tlgili Diizenlemeler

1) Genel Olarak

Genel islem sartlariyla ilgili olarak gerek mukayeseli hukukta ve gerekse

Tiirk hukukunda pek ¢ok hiikiim kabul edilmistir. Asagida, mukayeseli hukukta ve

138 ASLAN, s. 281; ZEVKLILER/AYDOGDU, s. 160; ATAMER, s. 65-66.

19 ZEVKLILER/AYDOGDU, s. 160; HAVUTCU, s. 83-84; ASLAN, s. 281; ATAMER, s.
66.

140 ATAMER, s. 65.
14 ATAMER, s.69.
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Tirk Hukuku’'ndaki genel islem sartlarina iligkin diizenlemeler {izerinde

durulmaktadir.

2) Mukayeseli Hukukta Genel islem Sartlari ile ilgili Diizenlemeler

Burada, Avrupa Birligi, Alman, Ingiliz, Avusturya ve Isvicre Hukuku’ndaki

genel islem sartlarina iliskin diizenlemeler iizerinde durulmaktadir.

Avrupa Birligi Konseyi, 05.04.1993 tarihinde kabul ettigi “Tiiketici
Sozlesmelerinde Kotiiye Kullanilabilir Sozlesme Sartlar1 Hakkinda Direktif”’* ile
tiikketicilerin hakkaniyete aykir1 genel islem sartlarina kars1 korunmasi amaglanmustir.
Bu direktif, hakkaniyete aykiri sozlesme sartlarina karsi tiiketicilerin korunmasinda
tiye {ilkelerin farkli i¢ hukuk kurallarmin direktifte Ongoriilen diizenlemeler
cercevesinde Avrupa Topluluk Hukukuna uyumlu hale getirilmesini 6ngérmektedir
(93/13 m.1). S6z konusu direktifin uygulama alan1 tiiketici sozlesmeleriyle

sinirhdir'®,

Genel islem sartlar ile ilgili olarak Almanya’da, ilk kez, 09.12.1976 tarihinde

kabul edilen ve 01.04.1977 tarihinde yiiriirlige giren “Genel Islem Sartlari

5o 144

Hukukunun Diizenlenmesi Hakkinda Kanun ile diizenleme yapilmistir. Bu

142 Council Directive 93/13/EEC of 5 April 1993 on Unfair Terms in Consumer Contracts

93/13/EEC, OJL 95, 21.4.1993. Bu yonerge hakkinda genis bilgi i¢cin bkz. HOPT,
Klaus/WYMEERSCH, Eddy, European Company an Financial Law: Texts an Leading
Cases, Oxford 2004, s. 560 vd.

143 Direktifin uygulama alan1 ve igerigi hakkinda bkz. HAVUTCU, s. 65 vd.

144 Gesetz zur Regelung des Rechts der Allgemeinen Geschiftsbedingungen. Alman Genel

Islem Sartlar1 Kanunu’nun Tiirk¢e metni icin bkz. ATAMER, s. 299 vd.; HAVUTCU, s.
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Kanun’da, 93/13 sayili “Tiiketici Sozlesmelerinde Kotiiye Kullanilabilir Sartlar”
hakkindaki Avrupa Direktifi uyarinca degisiklikler yapilmistir. Daha sonra s6z

konusu Kanun, 31.12.2001 tarihinde yiiriirliikkten kaldirilmistir.

Alman Medeni Kanunu’'nda yapilan degisikliklerin 01.01.2002 tarihinde
yiriirligi girmesiyle birlikte, genel islem sartlari, s6z konusu Kanun’un “Borg
Iliskileri Hukuku” baghigim tasiyan ikinci kitabinin ikinci alt boliimiinde “Borg
Iliskilerinin Muhtevasinin Genel Islem Sartlariyla Diizenlenmesi” bashig1 altinda yer

almlstlr145 .

Alman Medeni Kanunu’'nun §. 305 vd da genel islem sartlartyla ilgili
hiikiimlere yer verilmistir. Yiiriirliikten kaldirilan 1976 tarihli Kanun’un genel islem
sartlart ile ilgili diizenlemeleri, maddi hukukla ilgili diizenlemeleri, sistematigi ve
iceriginde onemli bir degisiklik olmaksizin, hemen hemen oldugu gibi, Alman
Medeni Kanunu’na alinmis ve Medeni Kanun’la birlestirilmistir. 1976 tarihli
Kanun’un wusule iligkin hiikiimleri ise, tiiketici hukuku ile ilgili diger ozel
kanunlardaki usul hiikiimleri de dikkate alinarak, “Tiiketici Hukukunda Kag¢inma

Davasi ve Diger ihlaller Hakkinda Kanun” ile diizenlenmistir'*.

229 vd. Bu kanun hakkinda genis bilgi icin bkz. RIESE, Christoph, Vergaberecht:

Grundlagen-Verfahren-Rechtsshutz, Heidelberg 1998, s. 69 vd.

145 Alman Medeni Kanunu genel iglem sartlarina iligkin hiikiimlerin Tiirk¢e metni i¢in bkz.

HAVUTCU, s. 235 vd.

146 Gesetz iiber Unterlassungsklagen bei Verbraucherrechts-und anderen VertoBen.

HAVUTCU, s. 58.
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Alman Medeni Kanunu’nun yeni 305. paragrafinda, genel islem sartlarinin
tanim1 '’ ve genel olarak sozlesme ile iliskilendirilmesi; 305a paragrafinda, 6zel
durumlarda sozlesmeye alinma; 305b paragrafinda, bireysel anlagmalarin onceligi;
305c paragrafinda, sasirtict1 ve birden fazla anlami olan sartlar; 306. paragrafinda,
sozlesmeye dahil olmamanin ve gecersizligin hukuki sonuglari; 306a paragrafinda,
kanuna kars1 hile yasagi; 307. paragrafinda, icerik denetimi; 308. paragrafinda,
yargica degerlendirme yetkisi veren yasak sartlar; 309. paragrafinda, yargica
degerlendirme yetkisi vermeyen yasak sartlar; 310. paragrafinda ise, anilan

hiikiimlerin uygulama alanmi diizenlenmistir.

Ingiliz hukukunda genel islem sartlar;, “Haksiz (Adil Olmayan) Sozlesme
Sartlar1 Kanunu '*® ile diizenlenmistir. Bu Kanun’a 1982 yilinda kabul edilen “Mal

” (") ile baz1 yeni hiikiimler eklenmis ve mevcut

ve Hizmetlerin Saglanmas1 Kanunu
hiikiimler degistirilmistir 50 Bu Kanun, sadece genel islem sartlar1 ile sinirh
olmaksizin, ferd? sozlesmeleri de kapsamina almaktadir. Ancak muhteva denetimine

iliskin bir ¢cerceve norma yer vermek yerine, belirli bazi sorun odaklarina iliskin

hiikiimler  getirmistir.  Yine Kanun’la  sorumlulugun kaldirilmast  veya

147 Bu hiikme gore genel islem sartlari, “cok sayida sozlesme icin onceden hazirlanmis olan

sozlesmenin  kurulusu siwrasimda taraflardan birinin  digerine sundugu sozlesme

sartlaridir.”

148 The Unfair Contract Terms Act 1977. Bu kanun hakkinda genis bilgi igin bkz.

APPLEBEY, George, Contract Law, London 2001, s. 283 vd.; CHISSICK,
Michael/KELMAN, Alistair, Electronic Commerce Law and Practice, London 2002, s.
107 vd.; THORPE, Chris P., Commercial Contracts: A Practical Guide to Deals,
Contracts, Agreements & Promises, Cambridge 1996, s. 95 vd.; ROBERTS, Graham,
Law Relating to International Banking, Cambridge 2003, s. 230 vd.

149 Supply of Goods and Services Act. Bu kanun hakkinda genis bilgi icin bkz. BRYAN,
David, The Rights of the Consumer, East Sussex 2004, s. 9 vd.; ROBERTS, s. 235 vd.

150 AKIPEK, Tiiketici, s. 229.
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sinirlandirilmasi sonucunu dogurabilecek bir dizi s6zlesme hiikkmii ya dogrudan batil
sayllmis veya “makul” (reasonable) olmadiklar1 Ol¢iide batil sayilmalart imkani

getirilmistir'>".

Avusturya hukukunda, hakkaniyete aykirn sozlesme sartlarina karsi
tilkketicinin korunmasi bakimindan, hem Avusturya Medeni Kanununda (ABGB),
hem de 1979 tarihli “Tiiketicinin Korunmas1 Hakkindaki Kanun”da ikili diizenleme
mevcuttur. Tiiketicinin Korunmasi Hakkindaki Kanun’la, Avusturya Medeni
Kanunu’nda bir degisiklik yapilmis ve genel olarak sozlesmelerde butlanm
diizenleyen 879. paragrafa bir fikra eklenmistir. S6z konusu diizenleme ile, genel
islem sartlari icinde yer alan hiikiimlerin, somut olayin 6zellikleri dikkate alindiginda,
taraflardan birini asir1  derecede magdur etmesi halinde batil sayilacagi

ongoriilmiistir .

Isvicre hukukunda genel islem sartlarina iliskin 6zel bir kanun olmadig1 gibi,
tilketicinin korunmas: ile ilgili kanun i¢inde de konuya iligkin bir diizenleme
yapilmamistir. Bunun yerine 19.12.1986 tarihli “Haksiz Rekabete Karsi Federal

15355

Kanun “"”un 8. maddesinde yer alan hiikiimle, muhteva olarak hakkaniyete aykir

genel islem sartlarmin yaniltic bir tarzda kullanilmasi, haksiz rekabet olarak kabul

151 APPLEBEY, s. 286; ATAMER, s. 46.
132 HAVUTCU, s. 60; ATAMER, s. 42.

153 Bundesgesetz gegen den Unlauteren Wettbewerb.
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edilmistir. Bu madde ile sadece tiiketiciler degil, tacirler de koruma altina

ahnmlstlr15 +,

3) Tiirk Hukuku’nda Genel Islem Sartlari ile lgili Diizenlemeler

Tirk hukukunda, genel hiikiimler arasinda genel islem sartlarinin
uygulanmasi ve denetlenmesi ile ilgili bir kanuni diizenleme bulunmamaktadir'®.
Ancak, 4077 sayili Tiiketicinin Korunmasi Hakkinda Kanun’un 6. maddesinde,
06.03.2003 tarihli ve 4822 sayili Kanunla yapilan degisiklikle genel islem sartlarinin

sinirlandirilmasi ve denetlenmesine iligkin bir hiikiim getirilmistir. Ayrica, Sanayi ve

Ticaret Bakanligi bu konuda bir yonetmelik ¢cikarmistir'°.

Tirk hukukunda genel islem sartlariyla ilgili genel (tiiketici islemi
gerektirmeyen) bir diizenlemenin bulunmamasi, iilkemiz acgisindan Onemli bir
eksiklik veya bosluk olarak degerlendirilemez. Bu acgidan, ozellikle iyiniyeti
diizenleyen MK. m. 2; kisiligin korunmasi hakkindaki MK. m. 23 ve 24;
so0zlesmelerin yorumunu diizenleyen BK. m. 18; kanuna, ahlaka ve kamu diizenine

aykirilik hallerine iligkin BK. m. 19 ve 20 ile 28 ve 29 bu konuda uygulanabilir

134 HAVUTCU, s. 63: ATAMER, s. 43.

135 Ancak, Tirk Bor¢clar Kanunu Tasarisinda genel islem sartlar1 “genel islem kosullar1”

seklinde 20 vd. maddelerinde diizenlenmistir. Tasarinin 20. maddesine gore genel islem
kosullar1, “bir sozlesme yapulirken diizenleyenin, ileride ¢ok sayidaki benzer sozlesmede
kullanmak amaciyla, onceden, tek basina hazirlayarak karst tarafa sundugu sozlesme
hiikiimleridir”.

156 Tiiketici Sozlesmelerindeki Haksiz Sartlar Hakkinda Yonetmelik 13.06.2003 tarih ve

25137 sayili Resmi Gazetede yayimlanmustir.
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hiikiimlerdir'>’. S6z konusu hiikiimlerle de, genel islem sartlarina karsi, sozlesmenin

zayif tarafin1 korumak miimkiindiir.

D. Internet Bankacihginda Genel islem Sartlarma Karsi Miisterinin

Korunmasi

1) Genel Olarak

Internet bankaciligina iligskin sozlesmeler, banka tarafindan ©nceden
hazirlanan ve matbu hiikiimler iceren standart sozlesmelerdir. Bu sozlesmeler,

bankalarin hazirladiklar1 genel islem sartlarini ihtiva etmektedir.

Internet bankaciligi genel islem sartlari, metinleri banka tarafindan matbu
olarak onceden hazirlanmis, banka ile hukuki islem yapan miisteriye sunulan, tek
tarafli olarak miisterinin imzasini tagiyan veya miisterinin zimnen kabuliine mazhar
olan, banka ile miisteri arasinda gecerli olacak Internet ortamindaki islemlerini

gosteren kurallar1 kapsayan metinlerdir.

Bankalar tarafindan tek tarafli olarak diizenlenmis ve miisteriye sadece kabul
etme veya hukuki islem yapmaktan vazgecme imkam taniyan Internet bankacilig
genel islem sartlarinin, sadece banka miisterisi tarafindan imzalanmasiyla, banka ile

miisteri arasinda bir borg iligkisi dogmaz. Gercekten de, Internet bankaciligl genel

157 ISGUZAR, Hasan, Banka Kredi Karti Sozlesmeleri, Ankara 2003, s. 186; AKIPEK,
Sebnem, Tiirk Hukuku ve Mukayeseli Hukuk Acisindan Tiiketici Kredisi, Ankara 1999,
s. 230; ASLAN, s. 282. Bu konuda genis bilgi i¢in bkz. ATAMER, s. 143 vd.;
HAVUTCU, s. 210 vd.
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islem sartlarinin hukuki etkisi ancak banka ile miisteri arasinda miinferit
sozlesmelerin kurulmasiyla ortaya cikar ve bu s6zlesmenin muhtevasina genel islem
sartlarinin dahil edilmesiyle baslar. Internet bankaciligi genel islem sartlarinin
miinferit banka sozlesmelerinin muhtevasina alinmasi taraflarin agik veya zimni

kabulii ile olur'®,

Internet bankaciliginda miisterinin, genel islem sartlarina karsi korunmasi
hususunda 06zel bir kanuni diuzenleme bulunmamaktadir. Kanimizca, s6z konusu
alanda bir diizenleme yapilincaya kadar tiiketici islemlerine TKHK hiikiimleri, diger

hallerde ise genel hiikiimlerin uygulanmasi yerinde olur.

2) TKHK Hiikiimlerine Gore Internet Bankacihginda Miisterinin

Korunmasi

Genel islem sartlarina karsi tiiketicinin korunmasina iliskin en genel ve temel
hiikiim, TKHK’un 06.03.2003 tarihli 4822 sayili kanunla getirilen degisik 6.
maddesidir.“Sozlesmedeki Haksiz Sartlar” bashigini tasiyan s6z konusu maddeye
gore, “satict veya saglayicumin tiiketici ile miizakere etmeden, tek tarafli olarak
sozlesmeye koydugu, taraflarin sozlesmeden dogan hak ve yiikiimliiliiklerinde iyiniyet
kurallarina aykiri diisecek bicimde tiiketici aleyhine dengesizlige neden olan
sozlesme kosullart haksiz sarttir. Taraflardan birinin tiiketicinin olusturdugu her

tiirlii sozlesmede yer alan haksiz sartlar tiiketici i¢in baglayici degildir”

158 Bu konuda genis bilgi icin bkz. KAPLAN, Banka, s. 14 vd.; BATTAL, Ahmet, Giiven
Kurumu Nitelendirmesi Isiginda Bankalarin Hukuki Sorumlulugu, Ankara 2001, s. 185
vd.; ISGUZAR, s. 186 vd.
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S6z konusu hitkme gore, bir genel islem sartinin “haksiz sart” sayilabilmesi
icin, her seyden once bu sartin Internet bankaciligi hizmetinden yararlanan miisteri
ile “miizakere edilmeden” banka tarafindan “tek tarafli” olarak sozlesmeye
konulmasi gerekir. Ayrica bu sartin iyiniyet kurallarina aykir1 diisecek bicimde

miisteri aleyhine dengesizlige sebep olmasi gerekir'™.

Degisik 6. maddenin 1. fikrasinda yer alan tamimlamaya gore, haksiz
sozlesme sartlarin1 koyabilecek olanlar “satict veya saglayici”dir. Bu hiikiim, sanki
satic1 ve saglayici ile tiiketici arasindaki sozlesmelere uygulanacakmis, tiiketicinin
diger sozlesmelerine uygulanmayacakmis izlenimi yaratabilir. Ancak bu dogru
degildir. Ciinkii ikinci fikrada tiiketicinin taraf oldugu “her tiirli sozlesmeden” soz
edilmektedir. Bu nedenle, Ornegin tiiketici kredisi sozlesmelerinde, kredi karti
sozlesmelerinde vb. sozlesmelerde de yer alan haksiz sartlara da bu hiikiim
uygulanacaktir. Ayrica, Tiiketici Sozlesmelerindeki Haksiz  Sartlar Hakkinda
Yonetmelik’te de “kredi veren” tanimina yer verilerek bu yanlis anlagilma ihtimali
giderilmeye calisilmistir. Boylece, TKHK. m. 6, tiiketicinin taraf oldugu tiim tiiketici

sOzlesmelerine uygulanacagini kabul etmek gerekirl(’o.

139 Bu konuda genis bilgi icin bkz. ZEVKLILER/AYDOGDU, s. 156 vd.; ASLAN, s. 274
vd.

160 ASLAN, s. 286.
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3) Genel Hiikiimlere Gore Internet Bankacihiginda Miisterinin

Korunmasi

Internet bankacilifina iligkin miisteri ile banka arasinda yapilan sézlesmede
yer alan hiikiimlerin, her seyden once emredici hukuk kurallarina aykiri olmamasi
gerekir. BK. m. 19’a gore, “bir akdin mevzuu, kanunun gosterdigi simir dairesinde,
serbestce tdayin olunabilir (1. fikra). Kanunun kat’i surette emreyledigi hukuki
kaidelere veya kanuna muhalefet; ahldka (ddaba) veya umumi intizama yahut sahsi
hiikiimlere miiteallik haklara mugayir bulunmadikca, iki tarafin yaptiklar

mukaveleler muteberdir (2. fikra)”.

Internet bankaciligina iligkin sozlesmelerde emredici hukuk kurallarina aykiri
hiikiimler kararlagtirilmis ise bunlar hiikiimsiizdiir. Ciinkii genel islem sartlar

emredici hukuk kurallarini ortadan kaldiramaz'®!.

§ 10. INTERNET BANKACILIGI HIiZMET SOZLESMESININ

KURULMASI

I. Genel Olarak

BK. m. 1’e gore sozlesme, iki tarafin karsilikli ve birbirine uygun irade
beyanlarini agiklamalari ile kurulur. Ancak, s6zlesmenin kurulabilmesi icin karsiliklt

irade beyanlarinin taraflarca birbirlerine yoneltilmesi gerekir.

o1 EREN, s. 199; OGUZMAN/OZ, s. 22; SIRMEN, Sozlesme, s. 451; ATAMER, s. 146;
ASLAN, s. 282.
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Sozlesmeler, sozlesmenin kurulus aninda taraflarin bir arada (yliz yiize)
bulunup bulunmamasina gore “hazirlar arasinda kurulan sozlesmeler” ve “hazir
olmayanlar arasinda kurulan sozlesmeler” olarak ikiye ayrilir. Buna gore, taraflar
sozlesmenin kurulusu aninda fiziki olarak bir arada bulunuyor ve sozlesmenin
kurulusuna iliskin irade beyanlarin1 birbirinin yiiziine acikliyorlarsa, ‘“hazirlar
arasinda kurulan sozlesmeden” soz edilir. Buna karsilik, taraflar sézlesmenin
kurulusu esnasinda fiziki olarak bir arada bulunmuyorlarsa, ortada “hazir olmayanlar

arasinda kurulan sézlesme” vardir'®%.

Borclar Kanunu agisindan, hazir olmayanlar arasi sozlesmeden maksat,
taraflarin hem fiziki olarak farkli yerlerde bulunmalari ve hem de sozlesmenin
kurulugsuna iligkin iradelerin agiklanmasi ile muhatabina ulagmasi arasinda zaman
araliginin bulundugu sozlesmelerdir. Gergekten de, taraflarin sadece mekan olarak
farkli yerlerde bulunduklari, buna karsilik, sézlesmenin kurulusuna iliskin beyanlarin
aninda karsi tarafa ulastiglr s6zlesmeler, Bor¢lar Kanununa gore, ‘hazir olmayanlar
aras1 sozlesmeler’ degil, ‘hazirlar arasi sozlesmeler’ olarak nitelendirilmektedir'®,
Nitekim, BK. m. 4/II hiikmiine gore, telefon araciligi ile yapilan sozlesmeler

‘hazirlar arasi sézlesme’ olarak kabul edilmektedir'®*.

162 OZDEMIR KOCASAKAL, s. 41.

163 OZDEMIR KOCASAKAL, s. 42. Hazirlar arasinda kurulan sozlesmeden s6z edebilmek
i¢in, kisilerin mekan olarak ayni yerde bulunmasi sart olmayip, akustik agidan bir yerde
bulunmalar1 yeterlidir. Bkz. KIRCA, Cigdem, Internette Sozlesme Kurulmasi,
BATIDER, 2000, C. XX, S. 4, 99-119, s. 107.

164 .. . P
Hazir olmayanlar arasinda kurulan sozlesme ile, mesafeli sozlesme kavramlarini

birbirine karistirmamak gerekir. Tiiketicinin Korunmasi1 Hakkinda Kanun’a eklenen m.
9/A hiikkmiine gore, “Mesafeli sozlesmeler; yazili, gorsel, telefon ve elektronik ortamda
veya diger iletisim araclari kullanilarak ve tiiketicilerle karst karsiya gelinmeksizin
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Sozlesmenin kurulusuna yonelik iradeler, taraflarin bir arada bulundugu
durumlarda (hazirlar arasinda) sozlii olarak karsi tarafa yoneltilir. Ancak taraflarin
bir arada bulunmadigi durumlarda (hazir olmayanlar arasinda) bu iradelerin karsi

tarafa iletilebilmesi icin bir takim araglara ihtiyac vardir.

Teknolojik gelismelere paralel olarak, sdzlesmenin kurulmasi i¢in kullanilan
araclar degismekte ve yeni bir takim araclar bu amagla kullanilmaya baslanmaktadir.
Gercekten de, hazir olmayanlar arasinda sozlesmelerin kurulusunda, once telgraf,
telefon, daha sonra, teleks, faks gibi iletisim araclart kullanilmistir. Giiniimiizde
bilgisayar teknolojisindeki gelismelerin sonucu olarak, Internet araciligi ile de

sozlesmelerin kurulusuna iliskin beyanlarin iletilmesi miimkiin hale gelmistir165 X

Internet’te sozlesmenin kurulmasi, bu sistemin sundugu imkanlar bakimindan
yukarida bahsedilen araclardan farklilik gostermektedir. Gercekten de, Internet’te
sozlesme, elektronik posta, web siteleri, bir “chat server”, Internet-telefon baglantisi,
video konferans vb. araclar aracilig ile kurulabilir. Elektronik posta araciligi ile

yapilan irade beyanlart hazir olmayanlar arasinda yapilmus kabul edilmektedir'®,

yapilan ve malin veya hizmetin tiiketiciye aninda veya sonradan teslimi veya ifasi
kararlastirilan sozlesmelerdir”. Hazir olmayanlar arasinda kurulan her sozlesme, ayni
zamanda bir mesafeli sozlesme olmasima ragmen, her mesafeli s6zlesmenin hazir
olmayanlar arasinda kurulan sozlesme olarak nitelendirilmesi miimkiin degildir. Ancak,
taraflarin  sozlesmenin kurulusuna yonelik iradelerinin agiklanmasi ile muhataba
ulagmasi arasinda bir zaman araligi olmasi halinde, mesafeli sozlesme hazir olmayanlar
arasinda kurulan bir sozlesme halini alir. Mesafeli s6zlesmenin, telefon, telekonferans,
video konferans gibi, beyanlarin aninda kars1 tarafa ulasmasina imkan verecek iletisim
araglan ile kurulmasi halinde zaman bakimindan bir mesafe olmadigindan hazirlar
arasinda kurulan bir s6zlesme vardir. Bkz. OZDEMIR KOCASAKAL, s. 45.

165 OZDEMIR KOCASAKAL, s. 38.

166 BOZBEL, Savas, Internet Uzerinden Yapilan Hukuk? 1slemler ve Bu Konuda 97/7 Sayili

Tiiketicinin Korunmasina Dair At Yonergesi, YD, C. 27, S. 1-2, s. 758; Ay yazar,
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Ancak burada bir ayirimin yapilmasi gerektigi doktrinde kabul edilmektedir. Buna
gore taraflar iradelerini 6nceden belirledikleri bir zamanda karsilikli ve es zamanh
olarak elektronik posta araciligi ile agiklamalar1 halinde, hazirlar arasinda kurulan bir
sozlesmeden bahsedilebilir ' . Bu sebeple, chat server araciigi ile kurulan
sozlesmeleri de hazirlar arasindan kurulan sozlesme olarak kabul edilmektedir'®®.
Ciinkii bu durumda kisiler karsilikli olarak bilgisayarin basinda birbirleriyle ayn
anda yazigmaktadirlar. Hatta mikrofon ve kameralar1 varsa sesli ve goriintiilii olarak

gorlisebilmektedirler. Web siteleri aracilign ile kurulan sozlesmeler asagida ayrica

incelenecegi i¢in burada bu konuda bilgi verilmemektedir.

Internet Uzerinden Yapilan Hukuki Islemler, YD, C. 27, S. 4, s. 279-280; FALCIOGLU,
s. 134.

167 Benzer goriis icin bkz. FALCIOGLU, s. 134-135. Elektronik postanin, gonderilen
kisinin elektronik posta kutusuna ulagmasi, ¢cok kisa bir siire i¢inde gerceklesmektedir.
Taraflar es zamanl olarak bilgisayarin basinda ve bunu bilmekteyseler birbirlerine soru
sorabilir ve aninda cevap alabilirler. Bu bakimdan, s6z konusu halde taraflar arasindaki
goriismenin hazirlar arasinda yapildigi soylenebilir. Hazirlar arasinda yapilan
goriigmelerin 6zelligi geregi, bu durumda yapilan aciklamalar baskaca herhangi bir
isleme gerek olmaksizin, karsi taraf¢a derhal ogrenilmektedir. Ancak, elektronik posta
aracilign ile gonderilen mesajin karsi taraf¢a Ogrenilebilmesi icin elektronik posta
kutusunu ag¢ip s6z konusu mesaji okumasi gerekir. Fakat bu okuma es zamanl olarak
bilgisayarin basinda olanlar agisindan ¢ok kisa siirede gerceklesmektedir. Burada gecen
stire, tipk1 hazirlar arasindaki goriismelerde oldugu gibi, isin dnemine gore karsi tarafin
diisiinmesi icin gerekli siireye tekabiil etmektedir. Boyle hallerde somut olaya gore bir
degerlendirme yapilmalidir. iki taraf da on-line olduklarmi bilmekteyseler son derece
hizli bir iletisim imkanina ve derhal soru sorma, agiklama yapma ve cevap verme
firsatina sahiptirler. Ayrica, karsi taraf, icapta bulunanin derhal cevap bekledigini
bilebilecek durumdadir. Bu durumda yapilan goriigmeler hazirlar arasinda yapilmig
sayllmalidir. Bkz. INAL, s. 108, dpn. 65. Elektronik posta, taraflara, sanki aym yerde ve
zamandaymig gibi haberlesme imkani saglar. Bkz. STARK, Tina L. Negotiating and
Drafting Contract Boilerplate, United States of America 2003, s. 483. Elektronik posta
araciligi ile kurulan sozlesmelerin hazirlar arasinda kurulmus sayilabilmesi i¢in taraflarin
aralarinda karsilikli ve eszamanli mesajlasmalar1 seklinde bir ortak hareket seklini
benimsemis olmalar1 gerekir. Diger bir ifadeyle, taraflar icap ve kabul safthalarinda ayni
anda bilgisayarin basinda olmalar1 ve mesajlara cevap vermeleri halinde hazirlar
arasinda sozlesmenin kurulmasindan s6z edilebilir. Ayrica bkz. KILICOGLU, s. 50.

168 INAL, s. 117-118; GEZDER, s. 113.
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Doktrinde, Internet iizerinden kurulan sozlesmeler “elektronik sozlesme”
olarak ifade edilmektedir. Kanimizca, “elektronik s6zlesme” kavramu isabetsiz bir
deyimdir. Bu kavramin yerine, Internet’te sdzlesmelerin kurulmasini da i¢ine alan
“elektronik vasitalarla sozlesmelerin kurulmasi” ifadesinin kullanilmasi daha
dogrudur'®. Zira elektronik olarak nitelendirilecek olan sozlesmenin kendisi degil,
sdzlesmenin kurulmasinda ve bazen de ifasinda kullanilan vasitalardir'’’. Gercekten
de, elektronik vasitalarla kurulan sozlesmelerin, klasik s6zlesmelerden temel farki,
kendisiyle degil, kurulma sekliyle ilgilidir. Ayrica biitiin sozlesmelerde sdzlesmenin
konusu ve taraflari, taraflarin hak ve yiikiimliiliikleri bakimindan, bu sozlesmelerle
klasik sozlesmeler arasinda fark bulunmamaktadir. Bu sebeple, klasik sozlesmelere
iliskin hiikiimlerin niteligine uygun diistiigii siirece, elektronik vasitalarla kurulan

sdzlesmelere de uygulanmasi miimkiindiir'’".

169 Doktrinde bir goriis elektronik sozlesmeyi, “elektronik ortamda girisilen hukuki

iliskilerin sozlesmesel nitelik tasimalart halinde ortaya ¢ikan hukuki bir olgudur”
seklinde tanimlamaktadir. Bkz. FALCIOGLU, s. 61. SOZER ise elektronik sOzlesmeyi,
web iizerinden kurulan sozlesmeler olarak ifade etmektedir. Bkz. SOZER, Biilent,
Elektronik Sozlesmeler, Istanbul 2002, s. 92. Elektronik sozlesme hakkinda genis bilgi
icin bkz. ALTINISIK, s. 33 vd.; SAGLAM, s. 71 vd.; TOPALOGLU, Mustafa,
Elektronik Ticaret Hukuku, Adana 2001, s. 27 vd.; Aym yazar, Elektronik Sozlesmeler,
Adana Barosu Biilten, Mayis-Haziran 2002, Yil: 2, S. :7, s. 5-6; OZSUNAY, Ergun,
AB’ne Uye Baz1 Devletlerde ve Tiirkiye’de Elektronik Ticaretin Hukuksal Sorunlart:
“Elektronik Sozlesmeler” Semineri, Istanbul 2001, s. 21 vd.; DEMIR, s. 166 vd.
Kanaatimizce, elektronik sozlesmeyi bir sozlesme tiirii ve tipi olarak degil de elektronik
vasitalarla kurulan sozlesme olarak anlamak daha isabetli olur. Aym1 yonde goriis igin

bkz. INAL, s. 93, dpn. 6.

170 INAL, s. 93. “Elektronik sozlesme” kavranminda yer alan “elektronik™ tabiriyle ifade

edilmek istenen sadece soOzlesmenin kurulusunda ve bazen de ifasinda kullanilan
araclardir. Surf bu 6zelligi nedeniyle, “elektronik sézlesmeler” seklinde, ayr1 ve kendine
Ozgii bir sozlesme kategorisi yaratmak ve bu sozlesmelere ayr1 6zel kurallar olusturmak
yerinde degildir. Bkz. OZDEMIR KOCASAKAL, s. 37.

e Ayni yonde goriis icin bkz. FALCIOGLU, s. 100; OZDEMIR KOCASAKAL, s. 37-38.
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Kanunen bir engel olmadigi siirece, her sozlesme elektronik vasitalarla
kurulabilir. Bu sebeple, “elektronik sézlesme” kavramini bir soézlesme tiirii ve tipi

olarak anlamamak gerekir' .

Internet bankacilig1 hizmet sozlesmesi, yiiz ylize ya da bankanin web sitesi
tizerinden kurulabilmektedir. Banka ile yiiz yiize yapilan Internet bankaciligi hizmet
sozlesmesi konumuz acisindan 6zel bir 6nem arz etmediginden asagida sadece
Internet bankacilig1 hizmet sozlesmesinin web sitesi araciligi ile kurulmasi iizerinde

durulmaktadir.

II. Internet Bankaciligi Hizmet Sozlesmesinin Web Siteleri Aracihig ile

Kurulmasi

A. Genel Olarak

Biitiin web siteleri, web sayfasi iizerinden sozlesme kurmaya uygun degildir.
Elektronik ticarette kullanilan web siteleri, “etkilesimli web siteleri” ve “‘etkilesimsiz
web siteleri” olmak iizere ikiye ayrilir. Etkilesimli web sitelerinin temel o6zelligi,
taraflarin karsilikli iletisime girebilecekleri sekilde tasarlanmalaridir. Bu tiir web
siteleri ayn1 zamanda elektronik vitrin olarak da adlandirimaktadir'”?. Etkilesimli
web siteleri, sozlesme taraflarini bir araya getirmek suretiyle, web sitesinden mal
sattmi1 veya hizmet sunulmasina imkan tamimaktadir. Etkilesimli web siteleri,

potansiyel miisterilere mal ve hizmetleri arama, bunlarin arasindan se¢im yapma ve

172 INAL, s. 93.
173 FALCIOGLU, s. 59, dpn.89°daki yazarlar.
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sectikleri mal1 veya hizmeti ayni siire¢ i¢inde satin alma imkani tanirlar. Etkilesimsiz
web sitelerinde ise, ¢cogunlukla mal ve hizmet sunan kisinin irade agiklamasi ortaya
konulmus olup, web sitesine baglananlara site iizerinden islem yapma imkani
taninmamustir. Etkilesimsiz web sitelerinde siteye baglanan kisinin taleplerinin site
sahibine bildirilmesi, web sayfasinin ¢iktisinin doldurulup mektup veya faks yoluyla
gonderilmesi ya da formun doldurulup elektronik posta adresine gonderilmesi

yoluyla yapilabilmektedir' .

B. Internet Bankacihigi Hizmet Sozlesmesinin Etkilesimli Web Sitesi

Aracihigi ile Kurulmasi

Miisterinin, Internet bankaciligi hizmeti veren bankada hesab1 veya o bankaya
ait kredi kart1 varsa Internet bankacigl hizmet sozlesmesini web sitesi iizerinden
yapabilmektedir. Bu durumda bankanin web sitesi etkilesimli web sitesi
niteligindedir. Yani bahsedilen halde miisteri, Internet bankaciligt hizmet

sO0zlesmesini, bagka bir isleme gerek kalmadan web sitesi iizerinden kurabilmektedir.

17 FALCIOGLU, s. 189. Web siteleri aracilig ile kurulan sézlesmeler hakkinda genis bilgi
icin bkz. CHISSICK/KELMAN, s. 89 vd.; SHAW, Michael/BLANNING,
Robert/STRADER, Troy/WHINSTON, Andrew B., Handbook on Electronic Commerce,
New York, 2000, s. 147.
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C. Internet Bankacihign Hizmet Sozlesmesinin Etkilesimsiz Web Sitesi

Aracihigi ile Kurulmasi

Miisterilerin Internet bankacilig1 hizmetinden yararlanabilmeleri i¢in mutlaka
Internet bankaciligi hizmetini sunan bankada hesabmnin bulunmasi sart degildir'”.
Ilgili bankada hesabi bulunmayan miisteri, bankanin web sitesine girerek Internet
bankaciligi hizmet sozlesmesi yapmak i¢in bagvurabilir. Burada miisteri gerekli
bilgileri doldurur ve web sitesi iizerinden bu bilgileri bankaya gonderir. Banka, hesap
acilis1 ve Internet sifresi icin gerekli sozlesmeyi miisteriye posta aracilifi ile iletir.
Daha sonra miisteri bu formu doldurup, bankanin en yakin subesine teslim eder.
Boylece miisteri subeden alacagi kullanici adi ve sifreyle Internet bankaciligi
hizmetinden yararlanmaya baslar. Miisterinin bankada hesabinin bulunmamasi
durumunda, bankanin web sitesi etkilesimsiz niteliktedir. Yani miisteri dogrudan

dogruya web sitesi iizerinden Internet bankaciligi hizmet sozlesmesini

yapamamaktadir. Ancak soz konusu hizmet i¢in 6n bagvuruda bulunabilmektedir.

III. Web Sayfalar1 Uzerinden Gonderilen irade Beyanlarmm Hukuki

Niteligi

A. Genel Olarak

Banka ile Internet bankaciligi hizmet sozlesmesi yapan miisteri, sunulan

bankacilik islemlerinin ¢cogunu artitk web sitesi araciligi ile Internet iizerinden

175 Internet bankacigi hizmetinden yararlanabilmek icin gerekli basvuru hakkinda bkz.

http://www.garanti.com.tr/subesiz/internet_bankaciligi/basvuru.html?referer=garanti,
15.06.2007.
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gerceklestirebilmektedir. Bu durumda bankanin ve miisterinin irade beyanlarinin
hukuki niteligi 6nem kazanmaktadir. Asagida web sitesi iizerinden gonderilen irade

beyanlarinin hukukf niteligi tizerinde durulmaktadir.

B. icap Niteligindeki irade Beyanlan

Icap, s6zlesmenin yapilmas: teklifini kapsayan ve bu amagcla zaman itibariyle
daha 6nce yapilan, muhataba varmasi gerekli, tek tarafli, kesin ve baglayici nitelik
tagiyan, muhatabin kabulii ile sozlesmenin kurulmasi sonucunu doguran irade
aciklamasidir'’®. Yapilan teklifte, sozlesme icin lizumlu olan esasli unsurlardan hi¢
degilse biri eksik veya sozlesmenin biitiin unsurlar1 muhataba bildirilmekle beraber
yapilan bu teklifin baglayic1 olmadigi acik veya kapali sekilde belirtilmisse bu

durumda icap degil icaba davet vardir'’’.

Web sayfalar1 iizerinden gonderilen irade beyanlarinin hukuki nitelikleri,

etkilesimli ve etkilesimsiz web siteleri olmalarina gore degisiklik arz etmektedir.

1) Etkilesimli Web Siteleri Acisindan

Miisterinin bankada hesab1 veya o bankaya ait kredi kart1 varsa, artik web
sitesi, etkilesimli niteliktedir. Ciinkii boyle bir halde banka Internet bankaciligina

iliskin sozlesmeyi standart olarak web sitesine koymaktadir. S6z konusu sézlesmenin

176 EREN, s. 219; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s.82; OGUZMAN/OZ, s.
45; SIRMEN, Borglar, s. 63.

177 EREN, s. 222; TEKiNAY/AKMAN/BURCUOGLU/ALTOP, s.84; OGUZMAN/OZ, S.
52; SIRMEN, Borglar, s. 64-65.
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kabul edilmesiyle miisteri ile banka arasinda Internet bankaciligi hizmet sézlesmesi
kurulmaktadir. Gergekten de, miisteri bilgileri eksiksiz ve dogru bir sekilde
doldurduktan sonra, banka ile miisteri arasinda Internet bankaciligi hizmet
sozlesmesi kurulmus olmaktadir. Hal boyle olunca, bankanin standart sozlesmeyi

web sitesine koymasini icap olarak nitelendirmek gerekir.

Bankalarin Internet subelerinden yapilan islemlerden 6rnegin, doviz satis1 ve
hisse senedi satigina iliskin web sitesi tizerindeki beyanlar1 icap niteligindedir. Ciinkii,
hisse senedinin ve dovizin fiyati banka tarafindan belirlenmis ve web sitesinde
sattma sunulmustur. Gergekten de miisteri, bankanin web sitesine girerek, gerek
kredi kartiyla ve gerekse kendi hesabindan 6deme yaparak hisse senedi ve doviz
satin alabilmekte ve satabilmektedir. Bu sebeple s6z konusu halde bankanin beyani

icap niteligi tasimaktadir'"®.

2) Etkilesimsiz Web Siteleri Acisindan

BK. m. 7/l hiikkmii uyarinca, etkilesimsiz web siteleri aksi acgik¢a
belirtilmedigi takdirde, katalog veya tarife yollanmasi seklinde kabul edilmelidir. Bu
sebeple, bahsedilen web siteleri iizerinden yapilan irade aciklamalari kural olarak

icaba davet olarak nitelendirilmelidir'”’.

178 Internet subelerinden yapilan bankacilik islemlerindeki banka ve miisterinin irade

beyanlariin hukuki nitelikleri tim iglemler bakimindan degil, bazi 6rnek islemler
secilerek yapilmistir.

179 FALCIOGLU, s. 191.
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Internet bankacilig1 hizmet s6zlesmesinin yapilmasi asamasinda, miisterinin
bankada hesabi veya o bankaya ait kredi karti1 yoksa, web sitesi etkilesimsiz
niteliktedir. Bu durumda bankanin web sitesi {izerindeki beyanin, Internet bankacilig
hizmet sézlesmesinin yapilmasina iliskin icaba davet olarak kabul edilmesi gerekir.

Buna karsilik miisterinin beyani ise icap niteligindedir.

C. Kabul Niteligindeki Irade Beyanlar

Kabul beyani, icaba uygun olarak sozlesmenin kesin olarak meydana

gelmesini saglayan, varmasi gerekli, tek tarafli bir irade aciklamasidir'™.

Genel olarak Internet bankaciliginda miisterinin irade beyanm1 kabul
niteligindedir. Miisterinin, gerek Internet bankacilig1 hizmet s6zlesmesinin kurulmasi

asamasinda 181

ve gerekse Internet bankaciligi islemlerinin hizmetlerinden
yararlanmas1 asamasindaki irade beyanlarin1 kabul beyani olarak kabul etmek

miimkiindiir. Yukarida da acgiklandigi iizere, sz konusu asamalarda, bankanin irade

beyanlar1 icap niteligindedir.

D. icap ve Kabuliin Geri Alinmasi

Icap ve kabuliin geri alinmasi, BK. m. 9’da diizenlenmektedir. Geri alma,

bozucu yenilik doguran bir hak olup, varmas1 gerekli tek tarafli bir irade beyaniyla

180 EREN, s. 228; TEKINAY/AKMAN/BURCUOGLU/ALTOP, 5.93; OGUZMAN/OZ, s.
57; SIRMEN, Borglar, s. 70.

181 . . . .« . . ..
Bunun istisnast miisterinin bankada hesabinin bulunmamasidir. Ciinkii bu durumda,

miigterinin irade beyani icap niteliginde olup, bankanin irade beyani kabul hiitkmiimdedir.
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kullanilir. Geri alma beyaninda bulunan, daha onceki bir irade beyaninin hukuki

sonuclarini dogurmasini dnler, engeller'®

. Hazir olanlar arasinda dogrudan dogruya
gerceklesen irade beyanlarinin geri alinmasi miimkiin degildir. Geri alma beyani,
zaman ve bazen de Ogrenme yoniinden belirli sartlarin gerceklesmesi halinde
miimkiindiir. BK. m. 9’a gore, geri alma beyani, icap veya kabul haberinden daha
once veya ayni zamanda kars1 varirsa, icap¢l veya muhatap, icap ve kabul ile bagh
kalmaz. Burada kanunkoyucu, geri alma beyaninin varma animi esas almakta,
O0grenme unsurunu goz oniinde tutmamaktadir. Buna karsilik, geri alma beyani, icap
ve kabul haberinden daha sonra karsi tarafa varmis olmakla birlikte, muhatap, geri
alma beyanini icap ve kabul beyanindan daha 6nce 68renmisse, bu halde de icap ve
kabul, sahibini baglamaz. Burada ise kanunkoyucu, 6grenme teorisini kabul

etmektedir'®’.

Icap ve kabuliin geri alinmasi, etkilesimli ve etkilesimsiz web siteleri

acisindan farklilik gostermektedir.

1) Etkilesimli Web Sitelerinde icap ve Kabuliin Geri Alinmasi

Etkilesimli web sitelerinde irade beyanlart hazirlar arasida yapilmig
sayllmaktadir. Ciinkii, irade beyaninda bulunan kisinin beyam1 c¢ok kisa siire

icerisinde kars1 tarafca 6grenilebilir.

182 EREN, s. 232; KILICOGLU, s. 49; OGUZMAN/OZ, s. 51 vd.; TEKINAY/AKMAN/
BURCUOGLU / ALTOP, s. 91-95; SIRMEN, Borglar, s. 69.

183 EREN, s. 232-233; KILICOGLU, s. 49-50; OGUZMAN/OZ, s. 51 wvd.;
TEKINAY/AKMAN/ BURCUOGLU / ALTOP, s. 91-95; SIRMEN, Borglar, s. 69.
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Etkilesimli web sayfalar1 iizerinden gonderilen icap ve kabul beyanlarinin
geri alinmasit hukuken miimkiin olmakla birlikte, teknik olarak imkansiz gibi
gozitkmektedir. Ciinkii, gerek icap ve gerekse kabul niteligindeki irade beyanlari,
yapildiklar1 anda elektronik iletisimin hizindan dolay1 hemen kars1 tarafin hakimiyet
alanma ogrenilir sekilde girmektedirler'®. Bu sebeple teknolojinin getirdigi bazi
imkéanlar, hukukta  taraflara  taninan bazi yetkilerin kullanilmasini

engelleyebilmektedir.

Internet bankaciliginda, islemler genellikle etkilesimli web sayfasi iizerinden
yapildig1 i¢in icap ve kabul beyanlarinin geri alinmasi teknik olarak miimkiin degildir.
Ciinkii s6z konusu irade beyanlar1 yapilmakla hizli iletisim sayesinde karsi tarafin

hakimiyet alanina ulagsmaktadir.

2) Etkilesimsiz Web Sitelerinde Icap ve Kabuliin Geri Alinmasi

Etkilesimsiz web sitelerinde, dogrudan dogruya web sitesi iizerinden iletisim
yapilamadig1 i¢in, hazir olmayanlar arasinda sozlesme goériismesi s6z konusudur.
Hazir olmayanlar arasindaki sozlesme goriigmelerinde irade beyanlarmin geri
alinmas1 miimkiin oldugu i¢in, etkilesimsiz web siteleri araciligi ile yapilan icap ve
kabul beyanlar1 yukarida yaptigimiz agiklamalar dogrultusunda geri alinabilir.

Ornegin, miisterinin bankada hesabi yoksa, Internet bankacilig1 hizmet s6zlesmesinin

184 FALCIOGLU, s. 202. Web sayfasi iizerinde yapilan mal ve hizmet sunumlar1 hukuken

icap sayildigindan ve bu sayfalar, Internet baglantisi olan herkes tarafindan goriilebilme
imkanina sahip oldugundan, sayfada yer alan bilgiler cercevesinde yapilan icaplardan
vazgecebilmesi de pratik olarak imkansizdir. Bkz. OZDEMIR KOCASAKAL, s. 78.
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kurulmasi asamasinda web sitesi etkilesimsiz nitelikte oldugudan, miisteri icap

beyanini, banka ise kabul beyanini geri alabilir.

IV. Web Siteleri Aracihigiyla Gonderilen Beyanlarin Ulasma Engelleri

Bor¢lar Kanunu, ulasma engelleri agisindan icabin ge¢ gitmesi ile, zamaninda
gonderilen kabuliin gecikmesi bakimindan ayr1 kurallar koymustur. Gercekten de,
BK. m. 5/I’'ye gore, icapta bulunan icap haberinin zamaninda ulasmis oldugunu
kabule yetkilidir. Ancak icapta bulunanin bu hiikiimden istifade edebilmesi igin,
icabinin geciktigini bilmemesi veya bilebilecek durumda olmamasi gerekir. Icapta
bulunan, icabinin geciktigini biliyorsa, normal bekleme siiresine icabin

ulasmasindaki gecikme zamanini da eklemesi gerekir'™.

Icap zamaninda varmis ve kabul haberi de zamaninda gonderilmis olmakla
birlikte, kabul haberi gecikerek vardigi takdirde, BK. m. 5/II hiikmii uygulanir.
Buna gore “Vaktinde gonderilen kabul haberi icabt yapana ge¢ varir ve o kimse
onunla miilzem olmamak iddiasinda bulunursa keyfiyeti derhal bildirmege
mecburdur.” Goriildiigl iizere, icapta bulunan gecikmis kabul haberinin s6zlesmeyi
kurmasma engel olmak istiyorsa, durumdan muhatab1 derhal haberdar etmelidir.
Kabul haberinin ge¢ varmasinin sebebi bizzat icapta bulunan ise, bahsedilen hiikiim

uygulanmaz. S6z konusu durumda kabul haberi zamaninda ulagmisg say1hr186.

183 EREN, s. 226; KILICOGLU, s. 47; OGUZMAN/OZ, s. 53-54; TEKINAY/AKMAN/
BURCUOGLU / ALTOP, s. 90; SIRMEN, Borglar, s. 68-69.

186 EREN, s. 227; KILICOGLU, s. 47-48; OGUZMAN/OZ, s. 53-54; TEKINAY/AKMAN/
BURCUOGLU / ALTOP, s. 90-91; SIRMEN, Borglar, s. 69.
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Internet kusursuz bir iletisim araci degildir. Zaman zaman meydana gelen
teknik arizalar sebebiyle Internet iletisimi kesintiye ugrayabilmektedir. Hal boyle
olunca, Internet araciligr ile gonderilen beyanlar yerine ulagsmamakta veya geg
ulagmaktadir. Boyle hallerde, gonderilen beyanlarin ulasmamasindan veya gec
ulagsmasindan kimin sorumlu olacagi sorusu giindeme gelmektedir. S6z konusu
problemin, Tiirk hukukunda gecerli olan ulasma teorisi ¢ercevesinde ¢oziimlenmesi
miimkiindiir. Buna gore, elektronik irade beyaninin ulagmasina iligkin risk,
muhatabin hakimiyet alanina ulasincaya kadar beyan sahibine; muhatabin hakimiyet

alanina ulagmasindan sonra ise muhataba aittir'®’.

Beyanda bulunan, beyani muhatabin hakimiyet alanina sokmakla, ulagsmay1
gerceklestirmek i¢in kendisinden beklenen davranisi yapmis bulunmaktadir. Beyanda
bulunan, beyanin muhatabin hakimiyet alanina ulasacagi ana kadar gecen siirecte
ortaya cikabilecek rizikolara egemen olabilecek kisidir. Bu durumda, ulasma
engellerinin yiikiinii beyanda bulunan tasimalidir. Ancak, beyan bir kere muhatabin
hakimiyet alanina ulastiktan sonra, bu alanda ortaya cikabilecek rizikolar ve ulasma

engellerine muhatap katlanmalidir'®®.

Bazen irade beyaninin ulasmamas: servis saglayicidan kaynaklanabilir. Bu
durumda, sorunun kimin servis saglayicisindan kaynaklandigina bakmak gerekir.
Sorun, muhatabin servis saglayicisindan kaynaklaniyorsa rizikoya muhatap
katlanmalidir. Buna karsilik sorun, beyan sahibinin servis saglayicisindan

kaynaklaniyorsa riziko beyan sahibine aittir.

187 INAL, s. 112; DEMIR, s. 200; OZSUNAY, Elektronik S6zlesme, s. 32.
188 SAGLAM, s. 127-128.
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§ 11. SOZLESMENIN KURULDUGU, HUKUM VE SONUCLARINI

DOGURDUGU ANIN BELIiRLENMESI

I. Genel Olarak

Internet araciligi ile yapilan sozlesmelerin kurulmasi an1 6nemli bir meseledir.
Aym sekilde bu tiir sozlesmelerin hiikiim ve sonuclarimi dogurdugu an, degisik
acilardan biiyilk 6nem arz etmektedir. Bu sebeple asagida sirasiyla web siteleri
araciligiyla kurulan so6zlesmelerin kuruldugu, hiikiim ve sonuclarin1 dogurdugu anin

belirlenmesine iligkin bilgi verilmektedir.

II. Sézlesmenin Web Siteleri Aracihig ile Kuruldugu Amin Belirlenmesi

Sozlesmenin kuruldugu anin tespiti, sozlesmenin hazir olanlar veya hazir
olmayanlar arasinda kurulmasina gore degismektedir. Hazirlar arasinda yapilan
sozlesmeler kabul beyan: ile kurulur ve hiikiimlerini dogurmaya baslar'®. Buna
karsilik, hazir olmayanlar arasinda yapilan sozlesmelerin, hangi anda kurulmus
sayllacagi yoOniinde Borclar Kanununda bir hiikiim bulunmamaktadir. Bununla
birlikte, doktrinde hakim olan goriise gore bahsedilen halde s6zlesme, kabul

haberinin muhataba ulastig1 anda kurulmus sayllmaktadlrlgo.

189 EREN, s. 235; KILICOGLU, s. 50; OGUZMAN/OZ, s. 65; TEKINAY/AKMAN/
BURCUOGLU / ALTOP, s. 95; SIRMEN, Borglar, s. 78.

190 EREN, s. 235; KILICOGLU, s. 50; OGUZMAN/OZ, s. 66; SIRMEN, Borglar, s. 78;
TEKINAY/AKMAN/ BURCUOGLU / ALTOP, s. 96.
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Web sitesine girerek, web sitesi araciligi ile iradesini aciklayan Kkisi,
elektronik iletisim ¢ercevesinde makiil sayilabilecek bir siire igcerisinde cevap alabilir.
Bu durumda sozlesmenin hazirlar arasinda kuruldugu kabul edilmelidir. Buna
karsilik, web sitesi kigiye iradesini agiklama imkani tanimiyorsa veya kisi iradesini
aciklayabilmekle beraber makul sayilabilecek bir siire igerisinde cevap alamiyorsa,
s6zlesmenin hazir olmayanlar arasinda kuruldugunu kabul etmek gerekir. Ilk
durumda etkilesimli bir web sitesi araciligiyla s6zlesmenin kurulmasi sz konusudur.
Buna karsilik ikinci durumda ise, etkilesimsiz bir web sitesi araciligi ile sozlesmenin

kurulmasi s6z konusudur'®".

Sozlesmenin, etkilesimli web siteleri araciligi ile yapilmasi durumunda
sozlesme kabul beyaninin yapilmasiyla kurulmus olur. Buna karsilik, sozlesmenin
etkilesimsiz web siteleri araciligi ile yapilmasi halinde s6zlesmenin, web yoluyla
yapilan kabul beyaninin icapta bulunan tarafin hakimiyet alanina girmesiyle

kuruldugu kabul edilmektedir.

Taraflarin hakimiyet alanlar1 deyimi, web siteleri araciligi ile yapilan
sozlesmelerde birbirinden farklhidir. Gercekten de, web sitesini isleten banka
bakimindan hakimiyet alani, web sitesinin bagl oldugu bilgisayar sistemi veya bu
sistemde yer alan web sunucusudur. Buna karsilik, miisterinin hakimiyet alan ise,

kullandig1 bilgisayar veya bilgisayar ekramdir '

. Sonug olarak, etkilesimli web
sitelerinde miisterinin irade beyani kabul niteliginde oldugu i¢in, bu beyam karsi

tarafin web baglantisin1 saglayan sisteme (hakimiyet alanina) girdigi anda sdzlesme

o1 Ayrintili bilgi i¢in bkz. FALCIOGLU, s. 218-219.
192 FALCIOGLU, s. 220.
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kurulmus olur. Buna karsilik, etkilesimsiz web sitelerinde kanimizca bir ayrim
yapmak gerekir. S0z konusu web sitelerinde miisterinin irade agiklamasi kabul
niteliginde ise, durum etkilesimli web siteleriyle aymidir. Ancak, bankanin irade
beyani kabul niteliginde oldugu takdirde, s6zlesme, banka tarafindan yapilan kabul
beyaninin miisterinin bilgisayar sistemine ekraninda goriinebilir bir sekilde vardigi

anda kurulmus olur'”.

III. Web Siteleri Aracihgn ile Kurulan Soézlesmenin Hiikiim ve

Sonuc¢larim Dogurdugu Anin Belirlenmesi

Yukarida belirtildigi iizere, hazirlar arasinda kurulan bir sézlesme hiikiim ve
sonuglarini, taraflar aksini kararlagtirmamislarsa, kabul iradesinin acgiklandigr anda
dogurur'. Buna karsilik, hazir olmayanlar arasinda yapilan sdzlesme, kabul haberi
gonderildigi andan itibaren hiikiim ve sonu¢ dogurmaya baglar (BK. m. 10/I). Acik
kabule ihtiya¢c duyulmayan durumlarda ise sézlesme, icabin vardigi anda hiikiim ve
sonu¢ dogurmaya baslar (BK. m. 10/1D)"°.

Web siteleri araciligiyla yapilan sozlesmelerin hiikiim ve sonuclarim
dogurdugu anin belirlenmesi bakimindan; bunlarin etkilesimli ve etkilesimsiz

olmasina gore bir ayrim yapmak gerekir. Ger¢ekten de, etkilesimli web siteleri

193 Web siteleri gece giindiiz faaliyet gosterdikleri icin, bu teknoloji alaninda mesai saati

kavrami yoktur. Bu anlamda giindiiz saat 10.00”da bir s6zlesme kurulabilecegi gibi,
sabaha kars1 saat 05:00”de de kurulabilir.

194 EREN, s. 235-236; KILICOGLU, s. 50-51; OGUZMAN/OZ, s. 65;
TEKINAY/AKMAN/ BURCUOGLU / ALTOP, s. 96; SIRMEN, Borglar, s. 78.

195 EREN, s. 235-236; KILICOGLU, s. 50-51; OGUZMAN/OZ, s. 65-67;
TEKINAY/AKMAN/ BURCUOGLU / ALTOP, s. 96-97; SIRMEN, Borglar, s. 79.
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araciligi ile yapilan sozlesmeler hazirlar arasinda yapilan s6zlesmelerden oldugu icin,
sozlesme kuruldugu anda, yani kabul beyaninin agiklanmasiyla birlikte hiikiim ve
sonu¢ dogurmaya baslar. Buna karsilik, etkilesimsiz web siteleri araciligi ile yapilan
sozlesmeler hazir olmayanlar arasinda yapildigindan kabul beyaninin gonderildigi

anda hiikiim ve sonu¢ dogurmaya baslar.

§ 12. INTERNET BANKACILIGI HIZMET SOZLESMESININ SEKLI

I. Genel Olarak

Sekil, bir iradeyi agiklamak iizere kullanilan araca, dis kalip veya bicime
denir'”®. Bu anlamda bakildiginda her irade beyani bir sekil dogrultusunda ortaya
konulur. Gercekten de, sekilsiz irade beyani yoktur. Bir irade beyam sozlii, yazili

veya resmi sekilde ortaya konulabilir'®’.

Beyan sahibi, baz1 durumlarda irade beyanimi aciklarken diledigi sekli
secmekte serbesttir. Bu durumda, sekil serbestisi s6z konusudur. Buna karsilik, bazi
hallerde irade beyaninin belirli bir sekle biiriinmesi zorunlulugu vardir. S6z konusu
hallerde belirli bir sekle uyma zorunlulugu ortaya cikar. Bor¢lar Kanunu kural olarak
sekil serbestisini kabul etmistir. Nitekim, BK. m. 11/'ye gore, “Akdin sihhiti,

kanunda sarahat olmadikca hicbir sekle tabi degildir”. Ancak bu hiikiimden de

196 EREN, s. 236.

197 Sozlesmelerde sekil kavrami hakkinda genis bilgi icin bkz. EREN, s. 236 vd.;

KILICOGLU, s. 70 vd.; OGUZMAN/OZ, s. 116 vd.; SIRMEN, Borglar, s. 81vd.;
TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 99 vd.; ALTAS, Hiiseyin, Sekle
Aykiriligin Olumsuz Sonuglarinin Diizeltilmesi, Ankara 1998, s. 60 vd. TUG, Adnan,
Tiirk Ozel Hukukunda Sekil, Konya 1994, s. 3 vd.
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anlasildig iizere, sekil serbestisi esas olmakla birlikte, bu prensibin istisnalar1 da s6z
konusudur. Kanunkoyucu, bazi sozlesmelerin gecerli olabilmesi i¢in belirli bir
sekilde yapilmasi zorunlulugunu getirmistir. Gegerlilik sart1 olan sekil, kaynagin1 BK.
m. 11/I’den almaktadir. S6z konusu hitkkme gore, “Kanunun emrettigi seklin siimul
ve tesiri derecesi hakkinda baskaca bir hiikiim tdyin olunmanus ise akit bu sekilde
riayet olunmadik¢ca sahih olmaz”. Kanunda ongoriilen seklin gecerlilik sarti
olmasinin en 6nemli sonucu, bu sekle uyulmamasi halinde sézlesmenin gecersiz

198

olmasidir °. Ancak her tiirlii sekil eksikligi gecersizlik sonucunu dogurmaz. Ornegin,

TMK. m. 155’de yer alan evlenme sekil kurallarina uyulmamasi nedeniyle butlanina
karar verilemez. Aym sekilde Oliime bagli tasarruflar, sekil sartina uyulmamasi

sebebiyle iptal edilinceye kadar gecerlidir'”.

Kanunkoyucu, bazi hukuki islemlerin yapilmasi hususunda cesitli sekiller
ongormesine ragmen bu sekiller, islemin gecerliligini etkilemeyip, sadece ispatini

kolaylastirabilir. S6z konusu sekle ispat sekli denilmektedir. Ispat sekline

200

uyulmamasi halinde sozlesme gegerli olmaya devam eder”". Ispat sart1 olarak sekil,

198 EREN, s. 260; KILICOGLU, s. 89; OGUZMAN/OZ, s. 126-127; SIRMEN, Borglar, s.
87-88; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 102; TUG, s. 32; ALTAS, s. 70.
Kanunda oOngoriilen sekle uyulmadan yapilan hukuki islemlere baglanan sonug
gecersizliktir. Ancak bu gecersizligin hukuki niteligi doktrinde tartigsmalidir. Doktrinde
bu konudaki goriigleri dort ana baglikta toplayabiliriz. Bunlar; butlan goriisii, kendine
Ozgii (sui generis) hiikiimsiizliik goriisii, yokluk goriisti ve iptal edilebilir olma goriistidiir.
Isvicre ve Tiirk uygulamalarinda hakim olan goriis butlan goriisiidiir. Bu goriise gore
sekle aykirn islem, yapildigi andan itibaren higbir hilkiim dogurmayacaktir. Bu
hiikiimsiizliik, belirli bir siirenin ge¢mesi veya gerekli icazetin verilmesiyle ortadan
kalkmaz. Bu hiikiimsiizliik hali hakim tarafindan re’sen gbz oniine alinacaktir. Bu
goriisler hakkinda genis bilgi icin bkz. EREN, s. 260 vd.; KILICOGLU, s. 89 vd.;
OGUZMAN/OZ, s. 126 vd.; SIRMEN, Borclar, s. 87 vd.; ALTAS, s. 102 vd.

199 EREN, s. 263; KILICOGLU, s. 89; ALTAS, s. 70.
200 EREN, s. 243; KILICOGLU, s. 112; SIRMEN, Borglar, s. 84; TUG, s. 30.
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Borclar Kanununda degil, HUMK. m. 288’de diizenlenmistir. S6z konusu hiikme
gore, “Bir hakkin dogumu, diisiiriilmesi, devri, degistirilmesi, yenilenmesi,
ertelenmesi, ikrari ve itfasi amaciyla yapilan hukuki islemlerin, yapildiklar: zamanki
miktar veya "dortyiizmilyon" lirayt gectigi takdirde senetle ispat olunmasi gerekir.
Bu hukuki iglemlerin miktar veya degeri odeme veya bor¢ctan kurtarma (ibra) gibi
herhangi bir sebeple "dortyiizmilyon" liradan asagi diigse bile senetsiz ispat

201
k

olunamaz”. Aym sekilde, senede karsi ileri siiriilen iddialar da ilke olara senetle,

diger bir ifadeyle yazil sekilde ispat edilmelidir (HUMK. m. 290).

Borclar Kanununa gore sekil iradi (rizal) ve kanuni sekil olarak ikiye
ayrilmaktadir. BK. m. 16/I hitkkmiine gore, taraflar kanunen bir sekle bagli olmayan
bir sozlesmenin sekle tabi olarak yapilmasi hususunda anlagmiglar ise,
kararlastirdiklar1 sekil gerceklesmedikce sozlesmeyle baglanmis olmazlar®®*. Bu
durumda, kararlastirilan sekle uyulmadikca sozlesme hi¢ kurulmaz veya sekil sarti
gerceklesmedikce sozlesme hiikiim ifade etmez. Ornegin, taraflar icap ve kabuliin
yazili sekilde olmasimi kararlagtirmiglarsa, bu sekle uyulmadan sozlesme kurulmaz.
Buna karsilik, taraflar sézlesme yapilirken bunun hiikiim ifade etmesi i¢in noter
senedine baglanmasini sart kilmislarsa, sozlesme noter senedine baglanmadikga

hiikiim ifade etmez>.

201 Yazili delille ispat zorunlulugunun istisnalari i¢in bkz. HUMK. m. 292-294.

202 EREN, s. 241; OGUZMAN/OZ, s. 130; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s.
134-135.

203 OGUZMAN/OZ, s. 130.
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Kanuni sekil ise, gegerlik sarti olarak kanunkoyucu tarafindan Ongoriilen
sekildir’®. Kanuni sekilde kendi icinde iice ayrilmaktadir. Bunlar; adi yazili sekil,
resmi sekil ve sozlii sekildir. Adi yazili sekil BK. 12 vd. maddelerinde

diizenlenmistir. Sozlesmelerde sekilden soz edildiginde, adi yazili sekil kuraldir. Adi

205 206

yazili sekil metin ve el yazis1 imzadan™" olusmaktadir™. Metin, s6zlesmede taraf
veya taraflarin iglem iradesinin igerigini dil araglariyla bi¢imlendirip yazili bir
sekilde ifade eden belgedir. Metin, siirekli ve dayamikli bir madde {izerine
yazilmalidir. Bu anlamda, bilgisayarlarin disk ve disketlerine yiiklenmis olan bilgiler
yazili metin sayilmaz. Ancak soz konusu metinlerin yazicidan ¢iktist alinip

imzalanirsa yazili metin olarak kabul edilir®”’

. Metin, bir kez meydana geldikten
sonra yazili seklin tamamlanabilmesi icin imzalanmalidir (BK. m. 13). Borglar

Kanununda, alacagin temliki, onalim sozlesmesi, tasinirlar ve alacaklara iliskin

bagislama vaadi, kefalet gibi sozlesmeler adi yazili sekle tabi tutulmustur.

Resmi sekil ise, sozlesmeyi olusturan irade beyanlarinin kanunda belirtilen
usule gore resmi memur tarafindan diizenlenen belgede aciklanmasi ile
gergeklestirilirzog. Resmi sekli gerceklestirecek makamlar genel olarak noterler ve

tapu sicil miudiirliikleridir. Tasinmazlarda miilkiyeti devir ve bir sinirli ayni hakki

204 EREN, s. 241; SIRMEN, Borglar, s. 83; TUG, s. 33; ALTAS, s. 69.

205 5070 Sayili Elektronik imza Kanunu’nun 5. maddesine gore, elektronik imza, el ile

atilan imza ile aym hukuki sonucu dogurmaktadir. S6z konusu Kanunun 22. maddesi ile
Borc¢lar Kanununun 14 iincii maddesinin birinci fikrasina “giivenli elektronik imza elle
atilan imza ile ayni ispat giictinii haizdir” hitkmii eklenmistir.

206 EREN, s. 245; KILICOGLU, s. 75; OGUZMAN/OZ, s. 118-119; SIRMEN, Borclar, s.
85; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 113; TUG, s. 34; ALTAS, s.73.

207 EREN, s. 245.

208 EREN, s. 253; KILICOGLU, s. 75; OGUZMAN/OZ, s. 123; SIRMEN, Borglar, 5.86-87;
TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 121; ALTAS, s.78.
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kurma borcunu doguran sozlesmelerin resmi sekilde yapilmasi gerekir. Nihayet sozlii
sekle gelince, Borclar Kanununda gecerliligi sozli sekle tabi kilinmis bir sézlesme
mevcut degildir. Ancak, Tiirk Medeni Kanununda evlenme sézlesmesinde (TMK. m.

142) ve sozlii vasiyetnamede (TMK. m. 539) sozlii sekil ongoriilmiistiir.

I1. Internet Bankaciligi Hizmet S6zlesmesinin Sekli

Internet bankaciligi hizmet sozlesmesi, asagida incelenecegi iizere, igerigi
onceden banka tarafindan hazirlanmis banka standart sozlesmeleri ile banka genel
islem sartlarin1 icermektedir. S6z konusu sézlesmenin metni bankanin web sitesinde

elektronik belge””

olarak yer almaktadir. Ancak, bu sézlesmenin yukarida belirtmis
oldugumuz, yazili sekilde hazirlanmis sozlesmeler kapsamina girip girmeyecegi

hususu tartigsmalara aciktir.

Yukarida belirtildigi tizere, bir s6zlesmenin yazili sekilde yapildiginin kabul
edilebilmesi i¢in irade beyanlarinin yazili bir metin haline getirilmesi ve bu metnin
beyanda bulunanlar tarafindan imzalanmas1 gerekir. Acaba bu baglamda, elektronik
belgelerde “metin” unsuru bulunmakta midir? Bor¢lar Kanununda metnin, mutlaka
maddi varlig1 bulunan bir belge olmas1 gerektigi yoniinde bir aciklik bulunmamakla

210

birlikte doktrinde bu sartin arandig1 goriilmektedir™ . Eren’e gore, bilgisayar, disk

veya disketlere yiikli olan veriler yazicidan c¢iktis1 alinmadigi siirece metin

209 Elektronik belge, elektronik ortamda sayisal olarak kodlanmis sekilde bulunan elektronik

verilerdir. Elektronik belgeler, bir veri tasiyicisinda kayitlh durumda veya bilgisayar
ekraninda ya da bilgisayar ¢iktis1 olarak ii¢ sekilde karsimiza ¢ikmaktadir. ERTURGUT,
Mine, Elektronik Imza Kanunu Acisindan Elektronik Imza ve Giivenli Elektronik Imzali
Belgeler, Der. Mete TEVETOGLU, istanbul 2006, s. 109-110.

210 EREN, s.245; OGUZMAN/OZ, s. 119.
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niteliginde degildir?''. Kanaatimizce, burada BK. m. 14/I'in oénceki haline gore,
metin unsurunun bulunmamasindan degil, metnin elle imzalanamamasi, yani imza
yoklugu sebebiyle yazili sekil sartinin gerceklesmemesinden soz etmek gerekirdi.
Aksi takdirde, metnin mutlaka maddi varlig1r olan bir belge olmasi gerektigi ileri

212 olarak isimlendirmek

stiriiliirse, Alman hukukunda oldugu gibi “belge” unsuru
daha tutarli olacaktir. Elektronik belgeler, okunabilen bilgisayar verileri olduguna
gore, bunlar1 metin olarak nitelendirmek gerekir. Nitekim, 5070 sayili Elektronik
Imza Kanununun 5. maddesi ile “giivenli elektronik imza” elle atilan imzaya es deger
kilindigina gore, bu hilkkmiin anlam ifade edebilmesi icin, elektronik belgelerin metin

unsurunu tasidigini kabul etmek gerekir®'?.

Yukarida agiklandigr iizere, Internet bankaciligi hizmet sézlesmesinin metni
bilgisayar ekraninda, elektronik belge olarak durmaktadir. S6z konusu belgenin bu
haliyle el yazis1i imza ile imzalanmasi miimkiin degildir. Ancak, Internet
teknolojisinin gelismesi sonucunda, elle atilan imzalarin sanal ortamda karsiligini

olusturan “elektronik imza” ortaya ¢ikmistir.

21 EREN, s. 245.

22 Alman hukukunda BGB § 126’da acikca “belge” (urkunde) kelimesinden
bahsedilmektedir. “Belge” kavrami kanunda tamimlanmamakla birlikte, doktrinde,
maddi-cismani varlig1 bulunan ve yazili metni tagiyan bir nesne olarak tanimlanmaktadir.
Bkz. INAL, s. 138, dpn. 182.

213 INAL, s. 138-139.
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IIL. Elektronik imza

A. Imza Kavrami

Imza, kisinin kimligini, hiiviyetini gosteren ve onu digerlerinden ayiran bir
isarettir’'*. Kural olarak imzanin, kiginin el yazist ile atilmasi sarttir. Nitekim, BK. m.

215, Ancak, Kanun’un

14/T’e gore imza, borg altina giren kisinin el yazisiyla olmalidir
imzanin atilmasinda sart kostugu ‘el yazis1” ifadesindeki “el” sozctigli dar
yorumlanmamalidir. Gerg¢ekten de, burada 6nemli olan, imza dedigimiz isaretin, bor¢
altina giren kisiden cikmig bir isaret olmasidir. Bu sebeple, bedeni 6zrii sebebiyle
“elini” kullanamayan bir kisi, bunun yerine “ayaklarin1” ya da “agzim”

kullanabiliyorsa, bu organlar ile attif1 isaret de imza olarak kabul edilmelidir*'®.

214 EREN, s. 246. imzanmn degisik tanimlart i¢in bkz. KILICOGLU, s. 80; OGUZMAN/OZ,
s. 121; TEKINAY/AKMAN/BURCUOGLU / ALTOP, s. 114.

25 Bor¢lar Kanunumuz, imzanin el ile atilmasim1i mutlak bir sekilde sart kogmamustir.

Istisnai hallerde el yerine bir alet vasitasiyla imza atilabilecegini kabul etmistir. Genis
bilgi icin bkz. EREN, s. 246 vd.; KILICOGLU, s. 80 vd.; OGUZMAN/OZ, s. 121 vd.;
TEKINAY/AKMAN/ BURCUOGLU/ ALTOP, s. 114 vd.

216 KILICOGLU, s. 81.

91



B. Elektronik imza®"’

Teknolojide meydana gelen gelismelere paralel olarak toplumda yeni
problemler ortaya cikmaktadir. Ozellikle, cok hizli bir sekilde yayginlasan ve giinliik
hayatimizin bir parcast haline gelen Internet’in hukuki olarak tanimlanmasi ve
diizenlenmesi mecburi hale gelmistir. Elektronik aletlerle yapilan hukuki islemlerde,
imzanin el ile atilmas1 kuralinin nasil asilacagi hukuki bir problem olarak karsimiza
cikmaktadir®'®. Bilgisayar ve Internet’in hayatimizin her alanmni isgal etmesi, bir
birinden kilometrelerce uzak bulunan kisilerin Internet iizerinden haberlesmesi, alis
veris yapmasi veya sOzlesme akdetmesi gibi giinliik ihtiyaclarim1 gidermeleri
imkanin1 saglamistir. Hal boyle olunca, kanunlardaki sozlesmelerin sekline ve
ispatina iligkin hiikiimlerin, s6z konusu islemlerin elektronik yoldan yapilmasina

imkan verecek, elektronik iletisimi kolaylastiracak sekilde yeniden gozden

217 Elektronik imza iist kavram olup, elektronik imzalari, insanlarin bazi sahsi 6zelliklerinin

sayisallagtirlmis kaydina dayali (ses, goz retinasi vs) biyometrik imza ve veri
mesajlarinin sifrelenmesi esasina dayali dijital imza olarak siniflandirmak miimkiindiir.
Biyometrik imza, insanlarin ses, parmak izi, goz retinasi gibi bazi sahsi 6zelliklerinin
sayisallagtirilmasi suretiyle elde edilen verilerin, imzalanmak istenen metne eklenmesi
seklindeki elektronik imza ¢esididir. Buna karsilik, dijital imza ise, gonderilecek olan
elektronik metnin sifrelenmesi yontemidir. Elektronik imza gesitleri hakkinda bkz. INAL,
s. 140-141; REED, Christopher, Internet Law Text an Materials, London 2000, s. 158 vd;
SPAHR, Christoph, Internet und Recht, Ziirich 2000, s. 45 vd.; ANGEL, John, Why Use
Digital Signatures for Electronic Commerce?, The Journal of Information, Law and
Technology, http://www .law.warwick.ac.uk/jilt/99-2/angel.html, (15.03.2005);
SENOCAK, Zarife, Dijital Imza ve Imzanin Bor¢lar Kanunu Hiikiimleri Acisindan Ele
Almmasi, AHFD, C. 50, S. 2, Y. 2001, s. 98 vd.; REED, Chris, What is a Signature?,The
Journal of Information, Law and Technology, http://www.warwick.aC. uk/jilt/00-
3/reed.html (15.03.2005); SPYRELLI, Christina, Electronic Signatures: A Transatlantic
Bridge?, The Journal of Information, Law and Technology, http://www.warwick.aC.
uk/jilt/02-2/spyrelli.html  (20.03.2005). Calismamzda elektronik imzaya iliskin
yapilacak acgiklamalar bu tiir imzanin cesitleri olan biyometrik imza ve dijital imza igin
de gecerlidir.

218 KILICOGLU, s. 82.
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gecirilmesi mecburiyetini dogurmustur '’ . Ayrica, burada goz ardi edilmemesi
gereken iki konu daha vardir. Bunlar giivenlik ve giivenilirliktir. Gercekten de,
Internet ortaminda haksizligin, adaletsizli§in Onlenmesi isteniyorsa, bu konularin
hukuki anlamda diizenlenmesi gerekmektedir. Taraflar arasinda iletilen bilgilerin
gizliligi, biitiinliigii ve taraflarin kimliklerinin dogrulugunu kurulacak olan teknik ve
hukuki alt yap1 ile garanti etme mecburiyeti dogmustur. Ulkemizde kullanimi giin
gectikce yayginlasan Internet bankaciligi vb. uygulamalar sebebiyle ozellikle
bankalar tarafindan bu konuda oldukga fazla calismalar yiiriitilmiistiir’*’. Kanun
koyucu meydana gelen bu ihtiyaci gbz oniinde bulundurarak 5070 sayili “Elektronik

99221

Imza Kanunu”**' nu kabul etmistir. Kanun’un tanimlarla ilgili 3. gore;

Elektronik imza, “baska bir elektronik veriye eklenen veya elektronik veriyle
mantiki baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik

veriyi »222 (m.3/b),

Imza sahibi, “elektronik imza olusturmak amaciyla bir imza olusturma

aracint kullanan gergek kisiyi” (m. 3/c),

219 BERBER, (Internet), s. 126.

20 ERGUN, Omer, 5070 Sayili Elektronik imza Kanunu ve Dijital imza, TNBHD. Mayis
2004, S. 122, s. 64.

21 15.01.2004 tarihinde kabul edilen Elektronik imza Kanunu 23.01.2004 tarihli 25355

sayil1 Resmi Gazete’de yaymlanms ve 23.07.2004 tarihinde yiiriirliige girmistir.

222 Bir bagka acidan elektronik imza; “elektronik ortamda iletilen bilgilerin, kesinlikle

bunlari gonderen kuruma veya kisiye ait oldugunu dogrulayarak, verinin bagskast
tarafindan yollanmadigini garanti edecek teknolojik uygulamanin adidir”. Bkz. ERGUN,
s. 65. Elektronik imzanin diger tanimlari icin bkz. ERTURGUT, Mine, Elektronik Imza
Kanunu Bakimindan E-belge ve E-imza, BD. S. 48, Y. 2003, s. 68 vd.
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Imza olusturma verisi, “imza sahibine ait olan, imza sahibi tarafindan
elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmay an sifreler,

kriptografik gizli anahtarlar gibi verileri” (m. 3/d),

Imza olusturma araci, “elektronik imza olusturmak iizere, imza olusturma

verisini kullanan yazilim veya donanmim aracini” (m. 3/e)

ifade etmektedir.

Kanun’nun 4. maddesinde ise “giivenli elektronik imza” tanimlanmistir. Bu

hiikme gore, giivenli elektronik imza;

“a) Miinhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma
aract ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yvapilmadigimin tespitini saglayan, elektronik imzadir”

Kanunun en 6nemli hiikiimlerinden maddelerinden birisi madde 5’te yer

almaktadir. Bu hiikme gore, elektronik imza, el ile atilan imza ile ayni1 hukuki

223

sonuclart dogurmaktadir . Ancak bu hiikkmiin kapsamina, sadece adi yazili

223 Elektronik Imza Kanunu’ndan once, elektronik ortamda iiretilen ve karsi tarafa

ulastirilan belgeler, hukukumuzda delil olarak itibar gérmemekteydi. Bunun iki sebebi
vardi: Birincisi, Kanun’da yazili olan sekil sartina gore, sadece 1slak imza bulunmak
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gecerlilik sekline bagli olan hukuki islemler girebilir’**. Resmi yazili gecerlilik
sartina baglanmis bulunan hukuki islemler ile, teminat sozlesmeleri i¢in elektronik

imza uygulanamaz (m. 5/I)*%

. Kanunda “Kanunlarin resmi sekle” tabi tuttugu
ifadesi kullanilmasina ragmen, bu ifadeyi sadece kanunla resmi sekle baglanmis
sozlesmelerle sinirli tutmamak, taraflarin anlagmasi ile resmi yazili gecerlilik sartina

bagladif1 sézlesmelerin de buraya girdigini kabul etmek gerekir””.

Elektronik Imza Kanunu’nun 22. maddesi ile 818 sayili Bor¢lar Kanununun
14 {incii maddesinin birinci fikrasina 5. maddeye paralel bir hiikiim eklenmistir. Bu

hiikme gore, “giivenli elektronik imza elle atilan imza ile ayni ispat giiciinii haizdir”.

mecburiyetindeydi; ikincisi ise, elektronik ortamda iiretilen belgelerin her zaman igin
degistirilme riskini tasimasiydi. Buna gore, karsi tarafa ulasmasi istenilen bir beyan, bir
sozlesme, Internet ortaminda ulastirildigi takdirde, bu beyanin bir bagkasi tarafindan
degistirilme riski her zaman i¢in varolabilecekti. Bu risk hem gonderici, hem alici igin
ayn1 olmakla birlikte, ikisi i¢in de islem giivenligini zedeleyecek nitelikteydi. Ancak,
Elektronik Imza Kanunu ile bu riskler bertaraf edilmistir. Bkz. AHI, M. Gokhan, Tiirk
Hukuku’nda Yeni Bir Boyut: Elektronik Imza Kanunu, BKD. Mart 2004, Y. 33, S. 89, s.

26.

224 Ornegin, alacagin temliki BK. m. 163 hiikmii geregi adi yazili sekle baglanmistir.

Burada elektronik imza uygulanabilir.

= Ornegin, tapu devrini saglayan sozlesmeler, ara¢ satislari, mal rejimi sozlesmeleri,

kanunlar tarafindan belirlenmis kurumlar huzurunda yapilmaya devam edilecektir.
Bunlar gibi kanunun kagit iizerinde imzali olarak aradigi islemler elektronik ortamda
yapilamayacaktir. Benzer hiikiimler diger {ilkelerin elektronik imza ile ilgili
kanunlarinda da mevcuttur. Bkz. AHI, s. 26. Diger iilkelerin elektronik imzaya iliskin
diizenlemeleri icin bkz. BILGILI, Fatih, Ozel Hukukta Elektronik Imza ve Elektronik
Ticaret, Prof. Dr. Omer Teoman’a 55. Yas Giinii Armagani, C. II, Istanbul 2002, s. 991
vd; BERBER, Leyla Keser, “imzaliyorum O Halde Varim” Dijital Imza, Dijital imza
Hakkindaki Yasal Diizenlemeler, Dijital Imzali Elektronik Belgelerin Hukuki Degeri,
TBBD. Y. 2000, S. 2, s. 503 vd; BERBER, (Internet), s. 128 vd.

226 KILICOGLU, s. 83.
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C. Elektronik imzanin Faydalar:

Elektronik imza, klasik imzanin sagladig1 faydalara ek olarak, kullanicilara,
kendine has 6zelligi geregi bir takim faydalar sunmaktadir. Bunlar kisaca asagida ele

alinmaktadir.

a. Elektronik imza, kullanici tarafindan bilgisayar-Internet’ten gonderilen
bilgilerin kesinlikle o kuruma veya kisiye ait oldugunu teyit ederek, verinin bagkasi
tarafindan yollanmadigini garanti eder. Elektronik imzanin, klasik imza gibi taklit
edilme imkani1 da bulunmadigindan, gonderici boyle bir imzay1 gondermedigini, alici

da almadigin iddia edemez*’.

b. Elektronik imza, kullanici tarafindan gonderilen bilgilerin igerigini korur,

bir bagka kimsenin eline gecmesini veya degistirilmesini engeller, bilginin sadece

aliciya gittigini ve yalniz alici tarafindan okunacagini garanti eder™®.

c. Elektronik imza, gonderilen bilgilerin gonderici ve alict tarafinin kim

g . A 22
oldugunun ispatlanmasina imkan tanir .

d. Elektronik imza, génderilen verilerin ¢abuk ulasmasin saglar; baski, kagit,

posta ve arsivleme maliyetlerini de en aza indirir*>.

221 AHI, s. 26-27; ERGUN, s. 65; BERBER, (Internet), s. 137.

228 ERGUN, s. 65; AHI, s. 27; SPYRELLI, Christina, Electronic Signatures: A Transatlantic
Bridge?, The Journal of Information, Law and Technology, http://www. warwick. ac.
uk/jilt/02-2/spyrelli.html (20.03.2005).

229 ERGUN, s. 65; AHI, s. 27; BERBER, (Internet), s. 138; BERBER, (imza), s. 503.

96



e. Elektronik imza, gonderilen bilgilerin tarih agisindan damgalanmasini

231

sagladig gibi, arsivleme kolaylig1 da saglar™".

6. Hazirlanan metin, elektronik imzanin icine yerlestirildigi i¢in, metinde

232

daha sonra yapilacak degisiklikleri fark etmek miimkiin olmaktadir™".

elektronik sertifika

D. Elektronik Imzaya Iliskin Sorunlar

1) Elektronik Sertifika Hizmet Saglayicisinin Hukuki Sorumlulugu

a. Elektronik Sertifika Hizmet Saglayicisi

E-imza K. m. 8 hiikmiine gore, elektronik sertifika hizmet saglayicisi,

233 zaman damgasi® ve elektronik imzalarla ilgili hizmetleri

veren kamu kurum ve kuruluglar1 ile 6zel hukuk gercek veya tiizel kisileridir.

Elektronik sertifika hizmet saglayicisi, Kuruma®® yapacag bildirimden iki ay sonra

230

231

232

233

234

235

AHI, s. 27; SPYRELLI, Christina, Electronic Signatures: A Transatlantic Bridge?, The
Journal of Information, Law and Technology, http://www.warwick.aC. uk/jilt/02-
2/spyrelli.html (20.03.2005)

AHI, s. 27.
BERBER, (Internet), s. 138.

Elektronik sertifika, imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kayd ifade eder (E-imza K. m. 3/i).

Zaman damgasi, bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi, alindig1 ve
/ veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet
saglayicisi tarafindan elektronik imzayla dogrulanan kaydi ifade eder (E-Imza K. m. 3/h).

Buradaki Kurumdan kasit, Telekomiinikasyon Kurumudur (E-imza K. m. 3/j).
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faaliyete gecer™°. Kanun’un 10. maddesinde elektronik hizmet saglayicisimn genel

olarak yiikiimliiliikleri diizenlenmistir™’ . Kanun’un 11. maddesinde ise nitelikli

sertifikanin iptal edilmesine iliskin hiikiimler bulunmaktadir

238 Sertifika hizmet

236

237

238

Elektronik hizmet saglayicisi yapacagi bildirimde; a) Giivenli triin ve sistemleri
kullanmak,

b) Hizmeti giivenilir bir bicimde yiiriitmek, c) Sertifikalarin taklit ve tahrif edilmesini
onlemekle ilgili her tiirlii tedbiri almak, Ile ilgili sartlar1 sagladigim ayrintili bir bicimde
gosterir (m.  8/II). Kurum, yukaridaki sartlardan birinin eksikligini veya yerine
getirilmedigini tespit ederse, bu eksikliklerin giderilmesi i¢in, elektronik sertifika hizmet
saglayicisina bir ay1 gecmemek {izere bir siire verir, bu siire i¢inde elektronik sertifika
hizmet saglayicisinin  faaliyetlerini  durdurur. Siirenin  sonunda  eksikliklerin
giderilmemesi halinde elektronik sertifika hizmet saglayicisinin faaliyetine son verir.
Kurumun bu kararlarina karsi 19 uncu maddenin ikinci fikrasi hiikkiimleri geregince itiraz
edilebilir (m.8/III). Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devam
sirasinda bu maddede gosterilen sartlari kaybetmeleri halinde de, yukaridaki fikra
hiikiimleri uygulanir (m. 8/IV). Elektronik sertifika hizmet saglayicilari, Kurumun
belirleyecegi iicret alt ve iist sinirlarina uymak zorundadir (m. 8/V).

Bu hikkme gore, elektronik sertifika hizmet saglayicisi; a) Hizmetin gerektirdigi nitelikte
personel istihdam etmekle, b) Nitelikli sertifika verdigi kisilerin kimligini resmi
belgelere gore giivenilir bir bicimde tespit etmekle, c) Sertifika sahibinin diger bir kisi
adina hareket edebilme yetkisi, mesleki veya diger kisisel bilgilerinin sertifikada
bulunmasi1 durumunda, bu bilgileri de resmi belgelere dayandirarak giivenilir bir bigcimde
belirlemekle, d) Imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya
sertifika talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi
durumunda bu iglemin gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigi
araglarla iretilmesi durumunda, bu isleyisin giivenligini saglamakla, e) Sertifikanin
kullanimina iligskin 6zelliklerin ve uyusmazliklarin ¢oziim yollar ile ilgili sartlarin ve
kanunlarda 6ngoriilen sinirlamalar sakli kalmak {izere giivenli elektronik imzanin elle
atilan imza ile esdeger oldugu hakkinda sertifika talep eden kisiyi sertifikanin
tesliminden Once yazili olarak bilgilendirmekle, f) Sertifikada bulunan imza dogrulama
verisine karsilik gelen imza olusturma verisini baskasina kullandirmamasi konusunda,
sertifika sahibini yazili olarak uyarmak ve bilgilendirmekle, g)Yaptig1 hizmetlere iligskin
tim kayitlar1 yonetmelikle belirlenen siireyle saklamakla, h) Faaliyetine son verecegi
tarihten en az ii¢ ay once durumu Kuruma ve elektronik sertifika sahibine bildirmekle,
yiikiimliidiir (m. 10/T). Elektronik sertifika hizmet saglayicisi iiretilen imza olusturma
verisinin bir kopyasini alamaz veya bu veriyi saklayamaz (m. 10/1I).

S6z konusu hiikme gore, elektronik sertifika hizmet saglayicisi; a) Nitelikli elektronik
sertifika sahibinin talebi, b) Sagladigi nitelikli elektronik sertifikaya iliskin veri
tabaninda bulunan bilgilerin sahteliginin veya yanlighgmin ortaya ¢ikmasi veya
bilgilerin degismesi, c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin
siirlandiginin, iflasinin veya gaipliginin ya da oOliimiiniin Ogrenilmesi, durumunda
vermis oldugu nitelikli elektronik sertifikalar1 derhal iptal eder (m. 11/I). Elektronik
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saglayicisinin bilgilerin korunmasina iligkin yiikiimliiliikkleri ise Kanun’un 12.

maddesinde diizenlenmigtir™”.

b. Elektronik Sertifika Hizmet Saglayicinin Hukuki Sorumlulugu

Elektronik sertifika hizmet saglayicisinin sorumlulugu E-Imza K. m. 13’te

diizenlenmistir. Bu hiikkme gore elektronik sertifika hizmet saglayicisinin, elektronik

sertifika sahibine karsi1 sorumlulugu genel hiikiimlere tabidir (m. 13/I). Elektronik

sertifika hizmet saglayicisi, E-Imza Kanunu veya E-Imza Kanuna dayanilarak

cikarilan yonetmelik hiikiimlerinin ihlali suretiyle ii¢iincii kisilere verdigi zararlari

tazminle yiikiimliidiir. Elektronik sertifika hizmet saglayicis1 kusurlu olmadigini ispat

ettigi takdirde tazminat odeme ylikiimliiligli dogmaz (m. 13/II).Goriildiigu iizere,

elektronik sertifika hizmet saglayicisinin sorumlulugu ispat kiilfeti ters ¢evrilmis bir

239

sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi zamanin tam
olarak tespit edilmesine imkan veren ve iigiincii kigilerin hizli ve giivenli bir bicimde
ulagabilecegi bir kayit olusturur (m. 11/II).Elektronik sertifika hizmet saglayicisi,
faaliyetine son vermesi ve vermis oldugu nitelikli elektronik sertifikalarin bagka bir
elektronik sertifika hizmet saglayicisi tarafindan kullaniminin  saglanamamasi
durumunda vermis oldugu nitelikli elektronik sertifikalar1 derhal iptal eder (m. 11/III).
Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin vermis
oldugu nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet
saglayicisina devredilmesine karar verir ve durumu ilgililere duyurur (m. 11/1V).
Elektronik sertifika hizmet saglayicis1 ge¢cmise yoOnelik olarak nitelikli elektronik
sertifika iptal edemez (m. 11/V).

Kanun’un 12. maddesine gore, elektronik sertifika hizmet saglayicisi; a) Elektronik
sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi
talep edemez ve bu bilgileri kisinin rizast disinda elde edemez, b) Elektronik sertifika
sahibinin izni olmaksizin sertifikay1 iiciincti kisilerin ulasabilecegi ortamlarda
bulunduramaz, c) Elektronik sertifika talep eden kisinin yazili rizasi1 olmaksizin ii¢lincii
kisilerin kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1
olmaksizin tigiincii kisilere iletemez ve bagka amaglarla kullanamaz.
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kusur sorumlulugudur. Elektronik sertifika hizmet saglayicisinin aleyhine, ispat
kiilfetinin genel hiikiimlerin aksine ters ¢evrilmesiyle “menfi durumun ispat1” gibi bir

durum ortaya ¢ikmaktadir.

Elektronik sertifika hizmet saglayicisi, yukarida belirtilen yiikiimliiliiklerin
istihdam ettigi kisiler tarafindan ihlali halinde de, dogan zarardan sorumlu olmaktadir.
Ancak kanun koyucu burada elektronik sertifika hizmet saglayicisina BK. m. 55’te

ongoriilen kurtulus kaniti getirme imkani tanmamistir (m. 13/I01)**

. Boylece
elektronik sertifika hizmet saglayicisi, istihdam ettigi kisilerin bu zarara sebebiyet
vermemeleri i¢in gerekli dikkat ve 0zeni gosterdiklerini veya bu dikkat ve 6zeni
gosterseydi dahi zararin kacinilmaz oldugunu kanitlayarak sorumluluktan kurtulamaz.
Ayrica kanun koyucu, nitelikli elektronik sertifikanin ihtiva ettigi kullanim ve maddi
kapsamina iligkin sinirlamalar haric olmak iizere, elektronik sertifika hizmet
saglayicisinin  iigiincii  kisilere ve nitelikli elektronik imza sahibine karsi

sorumlulugunu ortadan kaldiran veya sinirlandiran her tiirlii sorumsuzluk kayit ve

anlagmalarin da gegersiz saymistir (m. 13/IV).

2) Elektronik Imza Sahibinin Sorumlulugu

Elektronik imzanin hazirlanmast karmasik bir prosediirii gerektirir. Ancak
kullanicr i¢in, hazirladig1 bir metini imzalamak son derece kolaydir. Kullanict metni
hazirladiktan sonra, bilgisayar ekranindaki “imzala” komutunu bastiktan sonra “imza

anahtarini yerlestir” komutunu goriir. Bunun ic¢in bir onay makami veya sertifika

0 YILDIRIM, Fadil, Nitelikli Elektronik Sertifika Hizmet Saglayictnin Hukuki
Sorumlulugu, Bilisim Hukuku, Der. Mete TEVETOGLU, istanbul 2006, s.28.
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kurumu tarafindan verilen chip kartinin kart okuyucuya sokulmasi gerekir. Bundan
sonraki islemleri bilgisayar halletmektedir**'. Elektronik imza sahibinin chip kart1 ve
bu kart1 kullanmak i¢in olusturulan sifre yetkisiz kisilerin eline gegebilir ve onlar
tarafindan kullanilabilir. Bu kullanim, imza sahibinin iradesine dayanabilecegi gibi,

iradesi disinda da gergeklesebilir.

Chip kartinin iiglincii kisi tarafindan kullanilmasi halinde, iiciincii kisi
sozlesmenin tarafi olmaz. Onun beyanini, temsile iliskin hiikiimler kiyasen
uygulanarak, imza sahibi bakimindan degerlendirmek gerekir***. Uciincii kisiye,
imza sahibi tarafindan temsil yetkisi verilmisse, bunun chip kartin1 kullanmasindan

dogan haklar ve bor¢lar imza sahibine ait olur (BK. m. 32/I).

Imza sahibi tarafindan chip kart:1 kendisine verilerek temsile yetkili kilinan
kisi, temsil yetkisinin sinirlarini asar veya hi¢ yetkili olmadigr bir konuda islem
yaparsa, ortada yetkisiz temsil durumu s6z konusudur’’. Bu durumda kural olarak,
temsil olunan sozlesme ile bagl degildir. Ancak temsil olunan sdzlesmeye icazet
vererek, kendisi bakimindan hiikiim ve sonu¢ dogurmasini saglayabilir (BK. m. 38).
Giiven teorisinin hakli gosterebilecegi bazi istisnai hallerde, yetkisiz temsilci
tarafindan yapilan hukuki islemler, adina hareket edilen kimse icin de baglayici

244

olabilir™". Gergekten de, imza sahibinin giiven prensibi geregince, hukuki goriiniis

241 BERBER, imza, s. 138.
242 DORNER, s. 387-388.

243 EREN, s. 410; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 199; OGUZMAN/OZ, s.
189; KILICOGLU, s. 172; SUNGURBEY, Ayfer Kutlu, Yetkisiz Temsil, istanbul 1988,
s. 11.

244 EREN, s. 395; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 207.
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sorumlulugu (Rechtscheinhaftung) bulunmaktadir®®. Imza sahibi, imza yaratim araci
olan chip kart1 imzay1 atan kisiye vermekle, o kisinin {i¢iincii kisiler nezdinde sanki
imza sahibinin kendisi veya yetkili temsilcisiymis gibi goriinmesine bilerek sebep
olmaktadir. Bu sebeple imza sahibi, boyle bir goriiniis yarattigi icin, icazeti

bulunmasa bile, hukuki islem ile bagli oldugunu kabul etmek gerekir**.

Elektronik imza sahibinin sorumlulugu ag¢isindan bir diger problem,
elektronik imza aract olan chip kartin, imza sahibinin rizas1 disinda iigiincii bir
kisinin eline gegmesi durumudur. Chip kartin yetkisiz kisilerin eline ge¢gmesi halinde,
imza sahibi az once ac¢ikladigimiz giiven prensibi geregince, yarattig1 hukuki goriiniis
sebebiyle sorumlu olacak midir? Hukukumuzda bu konuya iliskin bir diizenleme
bulunmamaktadir. Bu konuda Alman hukukunda hakim goriis>”’, isteyerek olmasa
bile hukuki goriiniise ihmali ile sebebiyet veren kisinin, bu ihmali sebebiyle yarattigi
izlenimin sonuglarina katlanmasi gerektigi yoniindedir. Bu goriis dogrultusunda,
imza sahibinin ihmali bir davranis1 ile bagka bir kimseye kendi chip kartinin
kullanilmas1 imkanin1 yaratmasi ve bu sekilde elektronik irade beyaninin kendisinden
kaynaklandigl izlenimini dogurmasi halinde imza sahibi, yapilan hukuki islemle
bagli olmalidir. S6z konusu goriisiin  hukukumuz yoniinden de uygulanmasi
miimkiindiir. Ancak, her tiirlii dikkat ve 0zeni gOstermesine ragmen, chip kartinin
yetkisiz kullanimina engel olamayan imza sahibinin sorumlugu yoluna
gidilmemelidir. Imza yaratim araci olan chip kartim geregi gibi korumayan ve

Ornegin sifresi iizerinde yazili chip kartim kaybeden veya ortalikta birakan imza

245 DORNER, s. 388.
246 DORNER, s. 388-389.
7 DORNER, s. 391, dn. 101°de anilan yazarlar.
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sahibinin, bu imzanin kullanimi ile bagli oldugunu kabul etmek gerekir. Buna
karsilik, iyi bir sekilde korumasina ragmen, karti calan hirsizin daha once imza
sahibini gozetleyerek sifreyi 0grenmis olmasi veya imza sahibi tatildeyken eve
girerek uzun arayislar sonrasinda karti ve sifreyi ele gecirmesi durumunda, imza

sahibinin sorumlulugu ve bu imza ile bagliligina gidilmemelidir**®.

Elektronik imza sahibi, gerekli dikkat ve 6zeni gOstermesine ragmen, chip
kartinin yetkisiz kullanilacagin1 fark ederse, durumu derhal sertifika hizmet
saglayicisina ve varsa e-imzaya muhatap olacagim diisiindiigii  kisilere
bildirmelidir**’. Bu konuda ihmal géstermesi halinde yine de sorumludur. Ancak e-
imzaya muhatap olan kisi, durumu biliyor veya bilmesi gerekiyorsa, e-imza sahibinin

sorumluluguna gidilmemelidir.

3) Elektronik imzanin Ispat Degeri

Tiirk ispat hukukunda, “kanuni delil” sistemi gecerlidir. Bu sisteme gore
hakim, Hukuk Usulii Muhakemeleri Kanununda ve “kesin delil” olarak adlandirilan,

ikrar (m. 236), kesin hiikiim (m. 237), senet (m. 287 vd.) ve yemin (m. 337 vd.)

248 INAL, s. 152-153.

9 Elektronik imza sahibinin bu konudaki sorumlulugu Elektronik imza Kanununun

Uygulanmasina Iligkin Usul ve Esaslar Hakkinda Yo6netmelik’in 15. maddesi e-i fikralar:
arasinda diizenlenmistir. Bu hiikkme gore: Imza olusturma verisini baskalarina
kullandirmamakla ve bu konuda gerekli tedbirleri almakla (m. 15/e), imza olusturma
verisinin gizliliginden veya giivenliginden siiphe etmesi durumunda ESHS (Elektronik
Sertifika Hizmet Saglayic1)'yi derhal bilgilendirmekle (m. 15/f), giivenli elektronik imza
olusturma aracimi kullanmakla (m. 15/g), imza olusturma ve dogrulama verilerinin
ESHS'ye ait olmayan yerlerde ve araclarla iiretilmesi durumunda gerekli giivenligi
saglamakla (m. 15/h), imza olusturma aracinin veya erisim verisinin kaybolmas,
calinmasi, giivenilirliginden siiphe edilmesi durumunda ESHS'yi derhal bilgilendirmekle
(m. 15/i) yuikiimliidiir.
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delillerinden biri ile ispat edilen bir vakiay1, dogru olarak kabul etmek durumundadir.
Diger bir ifadeyle, soz konusu vakia kesin delillerden biri ile ispat edilmisse, hakim

bu delillerle bagli olup, delilleri takdir yetkisi yoktur™".

Hukuk Usulii Muhakemeleri Kanunu’nda, yukarida agiklanan kesin delil
kategorisinin yaninda, “takdiri delil”’leri de diizenlemektedir. Takdiri deliller, tanik
(m. 245), bilirkisi (m. 275 vd.), kesif (m. 363 vd.) ve 6zel hiikiim sebepleridir (m.
367). Bunlara takdiri delil denilmesinin sebebi, hikimin bu delilleri kesin delillerin

aksine, serbestce takdir edebilmesidir®’.

5070 sayili Elektronik Imza Kanununun 23. maddesiyle Hukuk Usulii
Muhakemeleri Kanununa 295. maddeden sonra gelmek {iizere 295/A maddesi
eklenmistir. Bu hiikkme gore, “Usuliine gore giivenli elektronik imza ile olusturulan
elektronik veriler senet hiikmiindedir. Bu veriler aksi ispat edilinceye kadar kesin
delil sayilirlar (I fikra). Dava sirasinda bir taraf kendisine karst ileri siiriilen ve
giivenli elektronik imza ile olusturulmus veriyi inkar ederse, bu Kanunun 308 inci

maddesi kiyas yoluyla uygulanir (Il fikra). »232 Goriildiigii tizere, HUMK. m. 295/A

250 KURU, Baki/ARSLAN, Ramazan/YILMAZ, Ejder, Medeni Usul Hukuku Ders Kitabr,
Genisletilmis 16. Baski, Ankara 2005, s. 429.

251 KURU/ASLAN/YILMAZ, s. 430.

252 Elektronik imzali belgelerin, Icra ve iflds Kanunu bakimidan durumlarim su sekilde

degerlendirmek miimkiindiir. Elektronik imzali belgeler, {IK. m. 68’de diizenlenen
itirazin kesin kaldirilmasi bakimindan, imzasi ikrar edilmis bir senet sayilacak midir?
Elektronik belgelerin, elektronik imzayla hazirlandiklan takdirde, icra mahkemesindeki
yargilamada imzas1 ikrar edilmis senet olarak ibrazinin nasil miimkiin olacagi ve icra
mahkemesinin bu senedi incelemeye yetkili olup olmadigi degerlendirilmelidir. Genis
bilgi i¢in bkz. ERTURGUT, s. 72 vd.
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253

hiikmiine gore, giivenli elektronik imza ile imzalanmis veriler senet hiikkmiindedir™".

Buna gore, yargilamada taraflarca, giivenli elektronik imzali bir belge ibraz edildigi

takdirde, bu belge “kesin delil” olarak hakimi baglar™*. S6z konusu belgelere, resmi

senetlere yaklasir bir deger verildigi goriilmektedir®’. Zira, bu veriler aksi ispat

edilinceye kadar kesin delil sayilmistir®®.

253

254

255

256

Kanun koyucu s6z konusu diizenlemeyle, elektronik imza ile imzalanmig verilerin senet
degil senet hitkkmiinde oldugunu diizenlemistir. Bu diizenleme isabetlidir. Ciinkii, veri
senet halinde degil de elektronik belge halinde de olabilir. Bkz. DELIDUMAN, Seyithan,
Elektronik Verilerin Delil Degeri, Bilisim Hukuku, Der. Mete TEVETOGLU, istanbul
2006, s. 49.

Gilivenli olmayan elektronik imzalar, kesin delil olmayip, takdiri delil olarak
degerlendirilebilir. Bu durumda, giivenli olmayan elektronik imzalar ile imzalanmis veya
elektronik imza ile imzalanmamus elektronik veriler kanunda diizenlenmemis deliller
kapsamina girer. Bkz. DELIDUMAN, s. 51; ATALAY, Oguz, Elektronik Belgelerin
Delil Degeri, Bilisim Hukuku, Der. Mete TEVETOGLU, istanbul 2006, s. 141.

Ancak, elektronik imzali verilerin adi senet mi yoksa resmi senet mi sayilacagi biiyiik
oranda elektronik sertifika hizmet saglayicilarina atfedilecek nitelige gore belirlenecektir.
Kanunun bu konudaki diizenlemesi buna karar vermeye yeterli degildir. Bkz.
DELIDUMAN, s. 50.

Hékim, yargilamada ibraz edilen elektronik belgelerin, giivenli elektronik imza ile
imzalanip imzalanmadigini re’sen aragtirmasi gerekir. Aksi halde sadece tarafin beyani
lizerine, ibraz edilen herhangi bir elektronik belgeye senet niteligi verilmis olur. Hakim
kesif ve bilirkisi incelemesine re’sen karar verebilecegi icin, ibraz edilen elektronik
belgedeki imzanin giivenli elektronik imza olup olmadigimi bu suretle inceletme
yetkisine sahiptir. Ciinkii, elektronik imzali belgeler sadece teknik yardimci araglar
aracilig ile algilanabilir. Elektronik imzali belgelerin delil olarak takdir edilmesi, uygun
teknik yazilim ve donanimi mecburi kilmaktadir. Ancak uygun yazilim ve donanim
sayesinde elektronik imzali belgeler, goriilebilir, algilanabilir ve kontrol edilebilir. Genis
bilgi i¢in bkz. ERTURGUT, s. 76; DEYNEKLI, Adnan, Elektronik Imza Kanunu
Miinasebetiyle itirazin Gegici Olarak Kaldirilmas: Kurumu, Prof. Dr. Fikret Eren’e
Armagan, Ankara 20006, s. 445 vd.
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§ 13. INTERNET BANKACILIGI HiZMET SOZLESMESININ SONA

ERMESI

I. Genel Olarak

Her sozlesme taraflar arasinda hukuki bir iliski meydana getirir. Bu iliskiye

(13

sozlesme iliskisi denir. S6z konusu iliskiyi sona erdiren sebepler, “ifa”, “bozma

257”, “geri alma” ve “iptal” dir ®* . Kural olarak,

sozlesmesi”, “fesih”, “donme
taraflardan birinin 6lmesi, sozlesme iliskisini sona erdirmez; 6lenin yerine mirasgilari
gecer. Ancak sahsi edimleri iceren sozlesmelerde taraflardan birinin 6liimii, 6zellikle
bor¢lunun 6liimii sozlesme iliskisini sona erdirir. Ciinkii, sahsi edimlerin mirasc¢iya

gecmesi miimkiin degildir®”’.

I1. Internet Bankacilig1 Hizmet S6zlesmesinin Sona Ermesi

Internet bankacilig1 hizmet sézlesmesi banka ile miisteri arasinda yapilan ve
bankacilik islemlerinin ¢ogunun Internet iizerinden gerceklestirilebilmesini saglayan
bir sozlesmedir. S6z konusu sozlesme, bozma sozlesmesi, fesih iptal ile sona

erdirilebilir.

257

Sozlesmeden donme hakkinda genis bilgi icin bkz. BUZ, Vedat, Bor¢lunun
Temerriidiinde Sozlesmeden Doénme, Ankara 1998, s. 65 vd.; SEROZAN, Rona,
Sozlesmeden Donme, Istanbul 1975, s. 46 vd.; KOC, Nevzat, Isvigre-Tﬁrk Hukukunda
Alacaklinin Temerriidii, Ankara 1992, s. 268 vd.; EREN, s. 1212 vd.

258 EREN, 5.1209; KILICOGLU, s. 617 vd.; TEKINAY/AKMAN/BURCUOGLU/ALTOP,
5.984 vd.; OGUZMAN/OZ, s. 427 vd.

259 EREN, 5.1209-1210; TEKINAY/AKMAN/BURCUOGLU/ALTOP, .984 vd.;
OGUZMAN/OZ, s. 427 vd.
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Bozma sozlesmesinde taraflar, Internet bankaciligi hizmet sozlesmesini
ortadan kaldirmak i¢in yen bir s6zlesme yaparlar. S6z konusu sozlesme, kural olarak
gecmise etkili sonu¢ dogurur. Ancak taraflar bu sdzlesmenin ileriye yonelik sonuclar

dogurmasim da kararlastirabilirler®®.

Internet bankacilig1 hizmet sozlesmesi fesih ile de gelecege etkili olarak sona
erdirilebilir. Fesih, bozma sodzlesmesinin aksine, miisteri veya bankanin tek tarafli
varmas1 gerekli irade beyaniyla kullanilir. Hiikiim ve sonug¢larini muhatabin
hakimiyet alanina ulastiginda dogurur. Fesih, bozucu yenilik doguran bir hak”®'

oldugu icin sarta tabi tutulamaz ve kullamldiktan sonra geri alinamaz>®.

Son olarak Internet bankaciligi hizmet s6zlesmesi, iptal ile sona erdirilebilir.
Iptal sozlesmeyi ge¢mise etkili olarak ortadan kaldiran bozucu yenilik doguran bir

haktr?®,

260 EREN, s.1210-1211.

201 Bozucu yenilik doguran haklar hakkinda genis bilgi icin bkz. BUZ, Vedat, Medeni
Hukukta Yenilik Doguran Haklar, Ankara 2005, s. 193; EREN, s. 60 vd.;
TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 16; KILICOGLU, s. 15.

262 EREN, s.1211-1212.
263 EREN, s. 1214.
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DORDUNCU BOLUM

INTERNET BANKACILIGINDA GUVENLIK VE TARAFLARIN

YUKUMLULUKLERI

§ 14. GENEL OLARAK INTERNET BANKACILIGINDA GUVENLIK

SORUNU

Internet bankaciliginda, taraflarin bazi yiikiimliiliikkleri giivenlik ihlali
nedeniyle ortaya c¢ikmaktadir. Bu sebeple, taraflarin yiikiimliiliikklerinden Once
Internet bankaciliginda giivenlik konusunun incelenmesinin daha uygun olacag

kanaatindeyiz.

Internet, son zamanlarda bireysel ve kurumsal bankacilik hizmetlerinin
sunulmasinda kullanilan en 6nemli dagitim kanallarindan biri haline gelmistir. Ancak
Internet bankaciliginda sunulan hizmetlerin giivenligi konusunda insanlarin
zihinlerinde yer etmis bulunan siiphe ve c¢ekinceler, s6z konusu hizmet tiiriiniin
yayginlagsmasi konusunda en 6nemli engellerden birini olusturmaktadir. Internet,
yapisi geregi tiim diinyaya acik bir agdir. Yine Internet iizerinden bankacilik
islemlerinin yapilmasinda para soz konusudur. Bu sebeple, Internet’ten bankacilik
islemlerinin yapilmasi biiyiik riskler tasimaktadir. Gergekten de, Internet bankaciligi
yapan isletmeler, gizli bilgilerin agiga c¢ikmasimi ve dolandiriciliklart Onleyecek
giivenlik  tedbirlerinin  olusturulmast hususunda proaktif ~davranmaktadirlar.
Giintimiizde bu riskleri ortadan kaldirmak veya kontrol altina almak i¢in bir ¢ok

teknik ve standartlar gelistirilmistir.
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Kanimizca, giivenli bir Internet bankaciligi i¢in, Internet iizerinden bankacilik
islemleri yapan isletmelerin miisterileri ile aralarinda kurduklar1 baglantinin
giivenligine yonelik gerekli onlemleri alarak, aktarilan verilerin izlenmemesi,
bagkalar1 tarafindan degistirilmemesi ve her iki tarafin da karsi tarafin dogru kisi

oldugundan emin olmasi saglanmalidir®®.

Internet’te yapilan bankacilik islemlerinin giivenligi bakimindan géz oniinde

265, Bunlar;

bulundurulmasi gereken dort ayr1 giivenlik 6gesi bulunmaktadir

1. Web istemcisinin giivenligi,

2. Veri iletisimin giivenligi,

3. Web sunucusunun giivenligi,

4. Iletisim sisteminin giivenligi.

Bu 6gelerin her birini, Internet giivenlik zincirini olusturan halkalar olarak
diisinmek miimkiindiir. Bu a¢idan bakildiginda tiim zincirin giiclinii, en zayif
halkasinin giicii belirler. Diger bir deyisle, sayilan dort 6geden giivenligi en az olan,

. o T .« 266
tiim sistemin giivenligini belirleyen 6ge olur™".

264 ERTURK, s. 57.
265 GHOSH, s. 21.
266 ALBAYRAK, s. 43-44.
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Web istemcisi tarafindaki en onemli riskler Web {izerindeki aktif icerikli
sitelerden kaynaklanmaktadir. Bu durumda, kullamlan tarayici (browser)”® haklar
sinirlandirilarak, bir tiir 6nlem alinabilir. Ancak, zararli olabilecek bir icerige izin

verilmesi hallerinde giivenligi tehlikeye diisiirmek miimkiin olabilir®®®.

Veri iletisiminin giivenligini saglamak i¢in, Giivenli Yuvalar Katmani
(Secure Sockets Layer-SSL) ve Giivenli Elektronik Islem (Secure Elektronic
Transaction-SET) kurularak verilerin yetkisi olmayan kisilerin eline gegcmesine engel

olunabilir®®.

Veri iletisiminin giivenligi yeterince ilgi gordiigii halde, Web sunucularinin
giivenligi yeterince ilgi odagi olmamistir. Halbuki, Web sunucularinin giivenligi,
gerek miisteriler ve gerekse banka veya diger ticari kuruluslar icin cok 6nemlidir. Bu

sebeple, gerek sirket ici ve gerekse sirket disi saldirilart engellemek amaciyla

267 Tarayic1 (Browser), Web’teki veya bir bagska ag ortamindaki HTML belgelerine

baglanmak ve dosya transferi yapilmasini saglayan, metin tabanli istemci tarama
programidir. Giiniimiizde en ¢ok kullanilan tarayicilar Microsoft Internet Explorer ve
Netscape Navigator’diir. ALTAN, s. 73; DOWINING/COVINGTON/COVINGTON, s.
76.

268 GHOSH, s. 22; ALBAYRAK, s. 44.
269 GHOSH, s. 23.
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giivenlik duvarlan (firewall)*”’ olusturulmaktadir. Ancak bu giivenlik duvarlarinin

asilmasi da miimkiindiir®’".

Isletim sistemleri, online yapilan islemlerin calistigi temel yazilimlardir.
Veriler sunucuda metin dosyast formatinda saklaniyorsa, kullanilan veri iletisim
protokoliiniin giivenlik diizeyi, sunucuda saklanan veriye ulasilmasim1 engellemez.
Isletim sistemi yetki mekanizmasindaki agiklar sebebiyle ag sunucularindaki verilere
ulasilmamas1 amaciyla alinan giivenlik onlemleri giin gectik¢e artmakta ve daha

gelismis giivenlik mekanizmalari olusturulmaktadir®’%.

Internet {izerinde iletisim giivenligi ic¢in yaygin olarak iki protokol
bulunmaktadir. Bunlar; yukarida belirtildigi gibi Giivenli Yuvalar Katmani ve
Giivenli Elektronik Islem’dir. Internet’te giivenli islem yapmaya yonelik 6nemli

uygulamalardan birisi Dijital imza (Digital Signature) dir.

270 Giivenlik Duvan (Firewall), ag ortaminda, hacker olarak adlandirilan korsanlar gibi

hemen her ortama izinsiz giren, izinsiz olarak program-dosya kopyalayan, hatta erisim
yaptig1 bilgisayarlarda kasith olarak tahibat yapanlara veya donanimlarda olusabilecek
hatalara kars1 koruma getiren giivenlik protokoliidiir. Bkz. ALTAN, s. 233; DOWINING
/COVINGTON /COVINGTON, s. 207.

a7 GHOSH, s. 23-24: ALBAYRAK, s. 45.
272 GHOSH, s. 25; ALBAYRAK, s. 46.
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§ 15. INTERNET BANKACILIGI GUVENINIi TEHDIT EDEN

UNSURLAR

L. Sistem Giivenligini Tehdit Eden Kisiler

Sistem giivenligini tehdit eden Kkisiler, bilgisayar sistemine izinsiz giris

yapanlardir. Bunlar®”®; Hacker, Cracker, Joyrider, Vandal ve Spy (Casuslar)’dr.

A. Hacker

Hacker, bilgisayar sistemlerine izinsiz giris yapan, program giivenliklerini
bozan ve bilgisayar uzmanhk bilgisini hukuk dis1 yollarda kullanan kisiye denir*’*.
Hacker tarafindan sisteme yapilan girisler her zaman kotii niyetli olmayip, bazen
bilgi edinme amaciyla da yapilabilir. Bunun yaninda, koétii niyetli sitelere saldiran ve

onlar1 islemez hale getiren iyi niyetli hacker gruplarina da rastlamak miimkiindiir*”.

Hacker gruplari, teknolojideki gelismeleri, sirketlerin bilgi giivenligi
sorumlularindan daha iyi takip ettikleri i¢in, firmalarin sistem giivenligindeki aciklar

kolayca tespit edebilmektedirler. Bir kisim firmalar, sistem giivenligindeki agiklari

273 Bu grupta saydigimiz sistem giivenligini tehdit eden kisilerin bir kisminin tam olarak

Tiirkce karsilig1 olmadig icin sadece Ingilizce ifadesine yer verilmektedir.

274 ALTAN, s. 260. Ayrica bkz. DOWINING/COVINGTON/COVINGTON, s. 243;

OZDILEK, s. 166.

7 Mesela, ¢ocuk pronografisi iceren sitelere saldirarak onlar1 iglemez hale getiren hacker

gruplar vardir. ERTURK, s. 48.
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ortaya c¢cikarmak ve bunlara iliskin giivenlik Onlemlerini gelistirmek icin hacker

gruplariyla birlikte calismaktadirlar’’®.

Hacker, gerek miisterinin ve gerekse bankanin sistemlerine girerek burada
kaydedilmis verilere ulasabilir ve iizerinde istedigi degisikligi yapabilir. S6z konusu

eylem sebebiyle, miisteri ve banka biiyiik zarar gorebilirler.

B. Cracker

Cracker, bilgisayar sistemlerinin giivenlik engelini asarak sisteme girip yapan
ve sistemdeki yetkisi olmadan erisen kisidir. Bu kisilerin amaci, yasal olmayan
yollardan eristikleri sistemdeki bilgileri kendilerine kopyalamak ve sisteme zarar
vermektir’’’. Cracker kavramu aslinda Hacker’lar tarafindan ¢ikarilmis bir kavramdir.
Hacker’lar kendilerinin kotii niyetli olmadiklarini, kotii niyetli olanlart Cracker
olarak tamimlamaktadirlar. Aslinda bu iki kavram doktrinde aynm1 anlamda

kullanilmaktadir®’®,

C. Joyrider

Joyrider, bilgisayar sistemine sadece merak amaciyla giris yapan, sisteme

zarar vermek veya elde ettigi bilgileri kullanmak gibi bir amaci olmayan

276 ERTURK, s. 48.

277 ALTAN, s. 131. Ayrica bkz. DOWINING/COVINGTON/COVINGTON, s. 134;
OZDILEK, Ali Osman, Internet ve Hukuk, Istanbul 2002, s. 166.

78 SCHNEIER, Bruce, Digital Security in a Networked World, Kanada 2000, s. 121.
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kisilerdir *”° Bunlar, bankamin ve/veya miisterinin bilgisayar sistemine girerek
bilgisayarda tutulan datalar1 elde edebilirler. Bu bilgileri kendileri kullanmasa bile,
baska birilerinin eline ge¢me ihtimali oldugu icin dolayli da olsa banka ve

miisterilere zarar verebilirler.

D. Vandal

Vandal, bilgisayarlar araciligiyla hedef aldiklar1 bilgisayar sistemlerini ve
web sitelerini bozmak amaciyla kasitli olarak icerik ekleme, silme veya degistirerek
zarar vermeyi amaclar. Bu saldirilara Yahoo, Amazon ve Microsoft gibi bir ¢ok

sirket hedef olmugtur®®’.

Vandal, miisterinin bilgisayarindan ziyade banka sistemlerine girerek, burada
saklanan bilgiler iizerinde degisiklik, ekleme ve silme yapabilirler. Banka, soz

konusu zararlar1 6nlemek icin siirekli olarak verilerini yedeklemektedir.

7 STALLINGS, William, Network Security Essentials, New Jersey 2000, s. 89.

280 Saldirganlardan biri, Toshiba’nin Avusturalya’daki Web sitesini hedef almis ve siteyi

degistirerek, dijital yer alti diinyasinin degisik iiyelerine selam ve kiifiirler gondermistir.
Bkz. ERTURK, s. 49.
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E. Spy (Casuslar)

Bunlar, bilgisayar sistemine bilgi toplamak amaciyla giren, sisteme zarar
vermeyen ve edindigi bilgileri kendi amacglart dogrultusunda kullanan kisilerdir.

Casuslarin sisteme girdiklerini anlamak olduk¢a zordur™'.

Casuslar, miisterilerin ve bankalarin sistemlerinden elde ettikleri bilgileri etik
olmayan amaclar icin kullanabilirler. Ornegin, casuslar, bir bankanin sisteminden
eldi ettigi bilgileri rakip bir bankaya verebilirler. Boylece, rakip banka, diger

bankanin bilgi, belge ve projelerini ele gegirebilir.

IIL. Saldin Cesitleri

A. Denial Of Service (DOS) Saldirilar1

Dos saldirilarinda amag, hedef sitenin karsilayamayacagi kadar ¢ok talep
gonderilerek, sitenin hizmet veremez hale getirilmesidir. Burada saldirgan, ilk olarak
kendi gelistirdigi veya buldugu kiigiik bir program yardimiyla Internet’i tarayarak
savunmasiz bilgisayarlar1 tespit etmektedir. Giivenlige 6nem verilmeden Internet
baglantis1 yapan aglardaki bilgisayarlar, deneme amaciyla korumasiz olarak

282

Internet’e baglanan bilgisayarlar vb. bu taramada yakalanmaktadirlar™. Yakalanan

bu sistemlere siradan saldir1 teknikleri ile erisilip ajan program kurulmaktadir. Bu

281 Genis bilgi i¢in bkz. ERTURK, s. 49.

282 TODD, Bennett, Distributed Denial of Service Attacks, http://www.opensourcefirewall.

com/ddos_whitepaper_copy.html, (15.10.2004).
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programlarin amaci bulunduklar1 sisteme zarar vermek degil, sadece Internet’ten

gelebilecek emir icin belirli bir kanaldan bilgisayar agin siirekli dinlemektir.

Saldirgan, kendi kimligini saklamak icin, Internet’teki korumasiz
bilgisayarlardan bir veya birka¢ina kendi yerine ge¢mek iizere ajan programlara
aracilik etmesi icin “Asil Sunucu” olarak secmektedir. Bu bilgisayarlara 6zel olarak

hazirlanmis programlari uzaktan eriserek yiiklemekte ve calisir hale getirmektedir™’.

Siradan kullanici, hizmet almak {izere istegini siteye (saldirganlar tarafindan
kurban secilen siteye) gonderdiginde, sz konusu site binlerce istekle karsilasir. Bu
durumda site, kapasitesinin ¢ok iizerinde istek aldigi i¢cin hizmet veremez hale gelir.
Sunucularin, istegin normal bir kullanicidan mi, yoksa bir saldirgan tarafindan m
geldigini tespit etmeleri miimkiin degildir™".

Genellikle, dos saldirilari sonucu miisterilerin bilgisayar sistemlerine
girilmektedir. Miisteriler, Internet’te bankacilik islemi yapmak i¢in bankanin web
sitesine baglanirlar. Miisteri, bankanin sitesinde bir tek islem yapmasina ragmen, dos
saldirilart sonucu yerlestirilen program, s6z konusu islemi, bankanin sisteminin
karsilayamayacagi sayiya cikartmaktadir. Boylece, bankanin sistemleri, talebi

karsilayamadig icin ¢okmektedir.

283 STALLINGS, s. 43.

84 Bu konu hakkinda genis bilgi icin bkz. KLANDER, Lars/JAMSA, Kris, Hacker Proof,
Canada 2002, s. 462; TODD, Bennett, Distributed Denial of Service Attacks,
http://www.opensourcefirewall. com/ddos_whitepaper_copy.html, (15.10.2004); Burada
zarar gorenlerden biri de “Asil Sunucu” olarak secilen sirketlerdir. Saldir1 sonucu
yapilan incelemelerde saldirinin yapildigi adres olarak “Asil Sunucu” adresi ¢ikmaktadir.
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B. Yetkisiz Erisim

Yetkisiz erisim, bir kisinin kotii niyetli olarak hakki olmayan verilere erismesi,

verileri kullanmasi veya islem gerceklestirmesi seklinde tanimlanabilir™’.

Internet bankacilifinda bircok tiirde yetkisiz erisime rastlamak miimkiindiir.
Internet bankaciligi hizmeti veren bankalarin web siteleri kopyalanarak kullanicilar
yaniltilmakta, kullanic1 adi1 ve sifresi ele gecirilebilmektedir. Kullanicilar bankanin
web sitesine girmek isterken, saldirganlar tarafindan kopyalanan web sitesine
girmektedirler. Boylece kullanici tarafindan verilen tiim bilgiler saldirganlar

tarafindan daha sonra bankanin gercek web sitesine girilerek kullanilabilmektedir.

Miisterilerin kullanici ad1 ve sifreleri, s6z konusu teknik yontemler disinda da
ele gecirilebilmektedir. Miisteriler kolay tahmin edilebilir kullanic1 adi ve sifresi®*
kullandiklar1 takdirde, bunlarin elde edilmesi hi¢ de zor degildir. Ciinkii, yukarida
belirtildigi gibi, miisteriler genellikle kullanic1 adlarimi ve sifrelerini unutmamak i¢in
bir kagida yazarlar. Bu kagidin bir yerde unutulmasi veya saldirganin eve girerek
kagidi ele gecirmesi durumunda da rahatlikla sifreler ele gecirilmekte ve miisteri

adina bankacilik islemleri yap11abi1mektedir287.

285 ERTURK, s. 53.

286 Miisteriler genellikle, ¢ocuklarinin adlarini, dogum tarihlerini, kopeginin ad1 gibi akilda

kolay tutulabilir isimleri kullanic1 adi ve sifre olarak se¢cmektedirler. Bu tiir secimler,
saldirganlarin isine gelmektedir.

87 Yetkisiz erisim konusunda ayrintili bilgi icin bkz. ERTURK, s. 53-54.
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C. Iletisimin Izlenmesi

Internet’te yapilan bankacilik islemleri sirasinda aktarilan veriler cesitli
programlar araciligi ile dinlenerek takip edilebilmektedir. Miisteri Internet’te
bankacilik islemlerini yaparken, s6z konusu islemlere iliskin bilgiler
goriintiilenebilmektedir. Yine, miisterinin kullanici adi ve sifreleri de gerekli
onlemler alinmadig1 taktirde elde edilebilmektedir. Bu sebeple bankalarin, veri
transferi gerceklestirirken giivenli bir ortamin olusturulmasi ve transfer edilen
bilgilerin disaridan ag1 gozetleyen Kkisiler tarafindan goriintiilenemeyecek sekilde

géndermesi gerekmektedir™.

D. Isletme icinden Gelen Saldirilar

Internet’te bankacilik hizmeti veren bankalar, disaridan gelen saldirilara karsi
onlemler alirken, iceriden gerceklesebilecek saldirilart unutmamalidirlar. Banka
caligsanlari, miisteriye ait Internet bankaciligi bilgilerini (kullanict ad1 ve sifresini) ele
gecirip, daha sonra sahsi amaclart icin kullanabilirler. Bu sebeple, miisteriye ait
bilgiler bankalarin veri tabanlarinda sifrelenmis sekilde saklanmalidir. Yukarida da
belirtildigi gibi, bir giivenlik sisteminin giivenlik derecesi, en zayif halkasinin

giivenligi kadardir®™’,

288 ROSENBLIT, Moshe, Security For Telecommunications Network Management, New

York, 2000, s. 136.

289 WEBER, Ron, Information Systems Control and Audit, New Jersey 1999, s. 161. Bu
konuda ayrica bkz. ERTURK, s. 55.
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E. Kotii Niyetli Olarak Hazirlanms Programlar

Internet bankacilig1 yapan bankalarin giivenlige iligkin almis oldugu 6nlemler,
viriis ve benzeri programlar aracilifi ile etkisiz hale getirilebilir. Boylece sisteme
ulagsan saldirganlar, istedikleri bilgileri alip, daha sonra kendi amaclar1 igin
kullanabilirler. Bunun yaninda, saldirganlar viriis ve benzeri programlari devreye
sokmadan, bilgisayar sistemindeki aciklar1 tespit ederek cesitli programlar

kullanabilirler®®.

§ 16. INTERNET’TE IiLETiSIM GUVENLIGIi SAGLAYAN

YONTEMLER

I. Genel Olarak

Internet’te iletisim giivenligini saglayan yontemler genel olarak ikiye
ayrilmaktadir. Bunlar; Giivenli Yuvalar Katmani1 (Secure Sockets Layer-SSL) ve
Giivenli Elektronik Islem (Secure Electronic Transactions-SET) dir. Asagida bunlar

sirastyla ele alinmaktadir.

290 WEBER, s. 167.

119



II. Giivenli Yuvalar Katmani

Iletisim Kontrol Protokolii/Internet Protokolii (Transmission Control

Protocol/Internet Protocol-TCP/IP?*' )'niin tasarlandigi donemde, giivenlik ihtiyag

duyulmadigindan, sonralar1 ortaya cikan giivenlik problemleri dolayisiyla giivenli

Internet uygulamalari icin yeni giivenlik teknolojilerinin gelistirilmesi mecburi hale

gelmistir. Bu giivenlik problemini ¢ozmek amaciyla Netscape firmasi tarafindan

Giivenli Yuvalar Katmani (Secure Sockets Layer-SSL) gelistirilmistir. Daha sonra bu

sistem Internet Explorer tarafindan da desteklenmistir. SSL, sunucu ile kullanici

arasinda iletisimin giivenli bir ortamda gerceklesmesini saglayan sifrelenmis

Hypertext Transfer Protocol (HTTP**?) veya File Transfer Protocol (FTP)** diir™*.

Bir sitenin giivenli erisime uygun hale gelmesi i¢cin onun sunucusu iizerine bir

SSL sertifikasinin®” yiiklii olmasi1 gerekir. SSL, hem tek anahtari®®®, hem de cift

291

292

293

294

295

TCP/IP, ag ortaminda farkli bilgisayarlarin birbirine baglanmasinda kullanilan ve ilk
olarak Amerikan Savunma Bakanlig: tarafindan hazirlanan, 1970’lerin sonlarinda genel
kullamim igin gelistirilen iletisim protokolidiir. ALTAN, s. 574; DOWINING
/COVINGTON /COVINGTON, s. 531.

HTTP, Internet’e ve World Wide Web sayfalarina erisilmesini saglayan Internet
protokoliidiir. ALTAN, s. 278; DOWINING/COVINGTON/COVINGTON, s. 263.

FTP, Ag ortaminda, TCP/IP protokolil kullanarak erisim yapilan bir bilgisayardan bir
dosyanin ¢ikarilmasi ve kopyalanmasi protokoliidiir. ALTAN, s. 246; DOWINING/
COVINGTON/COVINGTON, s. 226.

SCHNEIDER, Gary P./PERRY, James T., Electronic Commerce, Cambridge 2000. s.
194. Ayrica bkz. DEMIRKOL, Zafer, Internet Teknolojileri, Istanbul 2001, s. 245;
BOZKURT, s. 17; RANUM, Marcus J., Elektronic Commerce and Security,
http://www.netline.be
/formations/cours/securite/Electronic%20Commerce%20and%20Security.doc,
01.03.2005; SAHUT, Jean M., Why does SSL Dominate the e-Payment Market?,
http://www.arraydev.com/commerce/JIBC/0402-08.htm 01.03.2005.

SSL sertifikasi diinyada sayisi birka¢ adet olan Sertifika Otoritelerinden (Certificate
Authority) temin edilebilir. Bunlarin en yaygin olani, Verisign, Thawte ve Globalsign’dir.
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anahtarli sifreleme *7 tekniklerini kullanmaktadir. Karsilikli olarak giivenli bir

ortamin olusturulmasi sirasinda ¢ift anahtarli sifreleme, veri aktariminda ise tek

anahtarli sifreleme teknikleri kullanilmaktadir *® . Daha sonra SSL baglantist

kurularak sunucu-tarayici (browser) arasindaki tiim veriler iiclincii kisilerin mesaji

okumasini 6nlemek amaciyla sifrelenmektedir. Mesaj iceriginin yolda herhangi bir

sekilde degistirilme ihtimaline kars1 olarak da sayisal imza ile imzalanmakta ve

299

sifreli mesaj imzasiyla birlikte gonderilmekte veya alinmaktadir™".

III. Giivenli Elektronik Islem

Ozellikle para ile ilgili konulara iliskin verilerin iletiminde daha ¢ok giivenilir

metodlara ihtiya¢ vardir. Bu amagla, Internet iizerinde kredi karti ile yapilacak

odemelerin giivenli bir sekilde yapilmasi icin Giivenli Elektronik Islem (Secure

Electronic Transactions-SET) gelistirilmistir.

296

297

298

299

Bu sertifika otoriteleri tarafindan saglanan SSL sertifikalar1 Internet Explorer ve
Netscape gibi web tarayicilar1 tarafindan taninmaktadir.

Tek anahtarli sifrelemede sifreleme ve sifre ¢ozme icin ortak bir anahtar
kullanilmaktadir. Bu konuda genis bilgi i¢in bkz. SCHNEIER, s. 89 vd.

Cift anahtarli sifrelemede, sifreleme amacl kullanilan bir agik anahtar ve sifre ¢ozme
amaciyla kullanilan 6zel bir anahtar vardir. Acik anahtar, iletisim kurulmak istenen
herkese ilan edilirken, 6zel anahtar sadece kullanic1 tarafindan bilinmelidir. Agik
anahtarla sifrelenen bir mesaj sadece Ozel anahtar araciligi ile coziilebilmektedir.
SCHNEIER, s. 95.

ERTURK, s. 64.

ERTURK, s. 65. SSL hakkinda genis bilgi icin bkz. RHEE, Man Y., Internet Security:
Crytographic Principles, Algorithms and Protocols, West Sussex 2003, s. 277 vd.;
ELLIS, Juanita/SPEED, Tim, The Internet Security Guidebook: From Planning to
Deployment, London 2001, s. 85 vd.; OPPLIGER, s. 252 vd.
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Giivenli Elektronik Islem’in iki temel gorevi bulunmaktadir: Bunlar, kredi
kart1 ve diger 6deme bilgilerinin transferinde giivenli iletisime altyap1 saglamak ve
kredi kart1 bilgilerinin onaymi gergeklestirmektir. S6z konusu islemler parcalara
boliinerek yapilir. Kredi kart1 ile satis yapan web sitesi yetkilileri, miisterinin aldigi
tiriinlerin detayim1 bilebilmektedirler. Ancak site yetkilileri, miisterinin hesabina
iliskin higbir bilgiye ulasamazlar. Ger¢ekten de, onlar, sadece kredi kartindan gerekli
miktarin kesildiginin onayim alirlar. Bunun yaninda, kredi kart1 6deme onayini veren
banka da miisterinin aligveris detayr hakkinda herhangi bir bilgiye sahip olmaz®.

Boylece SET sayesinde giivenli veri iletisimi saglanmis olmaktadir.

§ 17. INTERNET BANKACILIGINDA BANKA VE MUSTERININ

YUKUMLULUK VE SORUMLULUKLARI

Internet’in sundugu imkanlardan, bankacilik hizmetlerinden ve bunun sonucu
olarak taraflar arasinda kurulan sozlesmelerden bazi yiikiimliiliikkler dogmaktadir.
Bunlarin bir kismu teknolojinin sundugu imkanlarin, baskasi tarafindan kotiiye
kullanilmasini 6nlemeye yoneliktir. Diger taraftan s6z konusu yiikiimliiliikler, banka
ve miisteri agisindan birbirinden farklidir. Asagida, Internet bankacilig hizmeti veren
banka ile s6z konusu hizmetten yararlanan miisterinin birbirlerine karsi olan
yiikkiimliiliikleri ve s6z konusu yiikiimliilikklerden dogan sorumluluklar iizerinde
durulmaktadir. Internet bankaciliginda banka ve miisterinin klasik bankacilik

islemlerindeki yiikiimliiliklerinin yani sira, Internet bankaciliinin 6zelligi geregi

300 KEYES, Béliim 9, s. 1. SET hakkinda genis bilgi i¢in bkz. KALAKOTA, s. 172 vd.;
KOU, Weidong, Electronic Commerce Technologies, London 2001, s. 1 vd.
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baz1 ek yiikiimliiliikleri bulunmaktadir. Bahsedilen yiikiimliiliikkler asagida sirasiyla

banka ve miisteri agisindan ele alinmaktadir.

I. Bankanin Yiikiimliiliik ve Sorumluluklar:

A. Genel Olarak

Internet bankaciligt hizmeti veren bankanin miisterisine karsi bazi
yiikiimliilikleri bulunmaktadir. Bankanin s6z konusu yiikiimliiliikleri kendi
icerisinde, sozlesmeye dayanan yiikiimliliigli ve haksiz fiilden kaynaklanan
yiikiimliiliikleri seklinde ikiye ayrilmaktadir. Ayrica, 14 Eyliil 2007 tarihinde resmi
gazetede yayinlanan, Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
flkelere liskin Teblig™' (BBST) ile de bankalara bazi yiikiimliiliiklerin getirilmesi

ongoriilmektedir. Asagida bankanin bu yiikiimliiliikleri sirasiyla ele alinmaktadir.

B. Bankanin Sozlesmeden Kaynaklanan Yiikiimliiliik ve Sorumluluklar

Bankanin sozlesmeden kaynaklanan yiikiimliilik ve sorumluluklarini,
sozlesme oOncesi (Culpa in Contrahendo®”), sirasi ve sonrasinda olmak iizere lice

ayirarak incelemekte yarar vardir.

301 R.G. T. 14.09.2007, S. 2664.

302 Culpa in contrahendo kavramu, ilk olarak Alman hukukc¢u Rudolf von Jhering tarafindan

“Sozlesme Goriigsmeleri Esnasinda Kusur veya Batil veya Kurulmamig Sozlesmelerde
Tazminat” adli incelemede ele alinip islenmistir. Jhering, s6z konusu incelemesinde ve
savundugu goriiste, daha cok batil veya kurulmamis sozlesmeler agisindan sozlesme
goriigmelerinden dogan zararin tazmini yiikiimliiligiini iglemis, fakat goriigme kusuruna
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1). Bankanin Sozlesme Oncesi Yiikiimliiliik ve Sorumluluklar

Bir sozlesme yapmak amaciyla bir araya gelen taraflar, goriismelere
basladigindan itibaren, birbirlerine yanlis bilgi vermemeli, esas1 olmayan bir giiven
uyandirmaktan kaginmali, bilmesi gereken hususlar1 agiklamakta kusur islememelidir.
Yine taraflar, birbirlerinin sahsin1 ve malim1 ve hatta ilgili {i¢iincii kisileri zarardan
koruyucu tedbirleri almalidir. Bahsi gecen koruma yiikiimliiliigi, is hayatinda hakim
olan telakkilerin ve diiriistliik kuralinin temel ve tabii gereklerinden biri olup, giiven

iliskisinden kaynaklanmaktadir™®.

Bankanin, muhtemel miisterileriyle Internet bankaciligina iliskin sézlesme
gorlismelerine basladig1 zaman, miisteriye karsi dogruluk ve diiriistliik kurallarindan

dogan, diizenli bilgi verme ve sir saklamakla yiikiimliiliigii vardir. Bankanin adi

ragmen gecerli olarak kurulan sozlesmelerde probleme deginmemistir. Daha sonra
Leonhard, “Sozlesmenin Kurulmas: Sirasinda Kusur” adli eserini yazmis ve burada,
sOzlesmenin kurulmasi esnasindaki kusur kavramini onermis ve bununla sorumlulugun
ancak gecerli olarak kurulmus sozlesmelerde s6z konusu olabilece§ini savunmustur.
Ancak zamanla doktrin ve uygulamada her iki hukuk¢unun goriisleri birlestirilmis ve
bugiin hakim olan goriise gore, goriismelerden dogan sorumlulugun soz konusu
olabilmesi icin, sozlesmenin kurulmus veya kurulmamis ya da batil veyahut gecerli
olmasimin sart olmadigi sonucuna varilmistir. Bkz. EREN, s. 1084; YALMAN,
Siileyman, Tiirk-Isvicre Hukukunda Sozlesme Goériismelerinden Dogan Sorumluluk,
Ankara 2006, s. 38.

303 EREN, s. 1083-1084. TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 975-976;
OGUZMAN/OZ, s. 321-322; KILICOGLU, s. 56-57; YALMAN, s. 82; VON TUHR,
Andreas, Bor¢lar Hukukunun Umumi Kismi, C. I-II, (Cev.: EDEGE, Cevat), Ankara
1983, s. 177-178; INAN, Ali Naim, Borglar Hukuku Genel Hiikiimler, 3. Baski Ankara
1984, s. 495-496; ARKAN, s. 14; AKYOL, Sener, Diiriistlilk Kurali ve Hakkin Kétiiye
Kullanilmas1 Yasagi, 2. Basi, Istanbul 2007, s. 47 vd.; KOCAYUSUFPASAOGLU,
Necip, Bor¢lar Hukuku Dersleri, 1. Fasikiil, 2. Basi, Istanbul 1985, s. 22-23; Kenan
TUNCOMAG, Tiirk Bor¢lar Hukuku Genel Hiikiimler, C.I, 6. Baski, Istanbul 1976, s.
211-212; REISOGLU, Safa, Borc¢lar Hukuku Genel Hiikiimler, 16. Bast, Istanbul 2004, s.
292.
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gecen yiikiimlilikleri TMK. m. 2/’den kaynaklanmaktadir. Gercekten de, soz
konusu hiikme gore, “herkes, haklarin1 kullanirken ve bor¢larim1 yerine getirirken

diiriistliik kurallarina uymak zorundadir”.

Internet bankaciliginin 6zelligi geregi, bankanin bu hizmetinden yararlanacak
miisterinin bazi teknik bilgilere ihtiyaci vardir. Banka, sozlesme goriismeleri
sirasinda miisterinin ne gibi teknik bilgilere sahip olmasi gerektigini, bu teknik
bilgilerin yoklugunun ne tiir zararlara sebep olabilecegini tiim ayrintilariyla
miisteriye bildirmek zorundadir. Ayrica banka, s6z konusu hizmetten yararlanirken

nelere dikkat edilmesi gerektigini de miisteriye bildirmekle yiikiimliidiir.

Banka ile miisteri arasindaki goriisme sozlesmenin kurulmasi ile sonuglansin
veya sonuclanmasin, her iki taraf, sozlesme goriismeleri sirasindaki kusurundan
birbirlerine kars1 sorumludurlar. Bu sorumluluga haksiz fiil hiikiimlerinin mi (BK. m.

41 vd.), yoksa sozlesmeden dogan sorumluluk (BK. m. 96 vd.) hiikiimlerinin mi

4

uygulanacagi doktrinde tartigmalidir 3% Ancak hakim goriis, sozlesme Oncesi

yiikiimliiliiklerin ihlaline de sodzlesmeden dogan sorumluluk (BK. m. 96 vd.)

hiikiimlerinin uygulanmasini kabul etmektedir’®.

304 Bu tartigmalar hakkinda genis bilgi icin bkz. OGUZMAN/OZ, s. 323 vd;
TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 978 vd.; EREN, s. 1085 vd; YALMAN,
s. 69 vd.

305 KAPLAN, Banka, s. 41; BATTAL, Bankalarin Hukuki Sorumlulugu, s. 130; EREN, s.
1087; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 978; OGUZMAN/OZ, s. 324;
AKYOL, Diiriistliik Kurali, s. 115 vd.; TANDOGAN, Haliik, Tiirk Mesuliyet Hukuku,
Ankara 1961, s. 403; YALMAN, s. 83. KILICOGLU, sozlesme Oncesi sorumlulugun
kaynaginin haksiz fiil sorumlugu oldugunu kabul etmektedir. Yazara gore, sozlesme
oncesi sorumluluk bir s6zlesme sorumlulugu olarak kabul edilecek olursa, sozlesme ile
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Sozlesme goriismeleri sirasinda meydana gelen zarardan sorumlulugu BK. m.

96 vd. hiikiimlerine tabi tutmak, zarar goren lehine bazi 6énemli sonuglar saglar.

Gercekten de, soz konusu halde on yillik zamanagimi siiresi gegerli olur; yardimcei

kisinin zararindan BK. m. 55 degil, m. 100 hiikiimleri uygulanir ve kusurun varligini

zarar goren taraf degil, kusurun yoklugunu zarar veren taraf ispat etmek zorunda

kalir’®,

Banka tiizel kisi olarak, Internet bankaciligina iliskin sozlesme goriismeleri

sirasinda, kendi organlarinin (genel miidiir, genel miidiir yardimcisi, yonetim kurulu

tiyeleri veya miidiir) veya yardimci sahislarin davraniglarindan TMK. m. 50

hiikiimleriyle baglantili olarak, TTK. m. 138 hiikmii geregince, BK. m. 96 veya 100

hiikiimlerine gore sorumludur®”’.

2). Bankanin Sozlesmeden Dogan Yiikiimliiliik ve Sorumluluklar:

a) Genel Olarak

Bor¢ doguran kaynaklarin en Onemlisi olan sozlesme, kuruldugu andan

itibaren taraflara baz1 yiikiimliiliikkler yiikler. Bankalar da, miisterileriyle sunduklari

306

307

sozlesme Oncesi davraniglar arasinda bir ayrim yapmaya gerek kalmayacaktir. Halbuki,
sozlesme Oncesi sorumluluk tiiriiniin yaratilmasinin sebebi, heniiz sdzlesmenin
kurulmadig1 bir agamada, sozlesmeden séz etmenin miimkiin olmamasina dayanmaktadir.
Bu sebeple sozlesme oncesi hazirlik goriismeleri asamasinda taraflarin birbirine zarar
vermemeleri, kusuruyla verdigi zarar1 giderme yiikiimliiliiglintin haksiz fiil sorumlulugu
ile aciklanmas1 daha kolay olmaktadir. KILICOGLU, s. 59-60.

Bkz. YALMAN, s. 83-84; SEROZAN, Rona, Culpa in Contrahendo, Akdin Miisbet
Ihlali ve Ugiincii Kisiyi Koruyucu Etkili Sozlesme Kurumlarinin Ortak Temeli: Edim
Yiikiimlerinden Bagimsiz Borg Mliskisi, MHAD, 1968 S. 3, s. 108-129, s. 111.

KAPLAN, Banka, s. 41; BATTAL, Bankalarin Hukuki Sorumlulugu, s. 131.
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bankacilik hizmetleri icin ¢esitli sozlesmeler yaparlar. Bu sozlesmelere “banka
sozlesmeleri” adi  verilmektedir °®® . Banka, bu sozlesmelerden dogan
yiikkiimliiliiklerini geregi gibi ifa etmez veya kotii ifa ederse, BK. m. 96 vd.

hiikiimlerine gére sorumlu olur®®.

Bankanin, hem Internet bankaciligi hizmet sdzlesmesinden hem de web sitesi
tizerinden gerceklestirdigi bankacilik islemlerinden kaynaklanan yiikiimliiliikleri
bulunmaktadir. Calismamiz sadece Internet bankacilig1 oldugu i¢in, burada, bankanin
Internet bankaciligi hizmet sozlesmesinden kaynaklanan yiikiimliiliikleri tizerinde
durulamaktadir. Bununla birlikte, inceleme sirasinda yeri geldik¢ce bankanin diger

bankacilik islemlerinden kaynaklanan yiikiimliiliiklerine kisaca deginilecektir.

Bankanin Internet bankaciligt hizmet sozlesmesinden kaynaklanan
yiikiimliiliiklerini; bilgi verme ve aydinlatma, Internet bankaciligi hizmetinin geregi
gibi yiiriitiilebilmesi icin tedbirleri alma ve sistem hatalarin1 giderme seklinde iice

ayirarak incelemekte yarar vardir.

308 Banka sozlesmeleri hakkinda genis bilgi icin bkz. AKYOL, Sener, Banka Sozlesmeleri,

[stanbul 2001, s. 16 vd; KAPLAN, Banka, s. 22 vd.

309 Borcun geregi gibi ifasindan kasit, edimin borca uygun olarak tam ve dogru bir sekilde

yerine getirilmesidir. Geregi gibi ifadan stz edebilmek i¢in, bor¢lanilan edimin biitiin
unsurlariyla birlikte yerine getirilmesi gerekir. Ifanin unsurlari, ifanin taraflari, yer ve
zaman ile ifa konusunun miktar ve niteliklerinden ibarettir. S6zlesme konusu edim,
borclu tarafindan, kararlagtirilan yer veya zamanda, miktar ve niteligine uygun olarak
yerine getirilmedigi takdirde, bor¢lunun edimi geregi gibi ifa etmemesi s6z konusu olur.
EREN, s. 1003. Geregi gibi ifa etmeme hakkinda genis bilgi icin bkz. OGUZMAN/OZ, s.
295 vd.; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 853 vd; KILICOGLU, s. 485-
486; ARAL, Fahrettin, Tirk Borglar Hukukuna Gore Kotii ifa, (Yaymlanmamis
Docentlik Tezi) Ankara 1985, s. 1 vd.
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b) Bilgi verme ve aydinlatma yiikiimliiliigii

Bankanin bilgi verme ve aydinlatma yiikiimliiliigii, Internet bankacilig1
hizmet sozlesmesinin yapilmasindan sonra da devam etmektedir. Bankanin soz
konusu yiikiimliiliigii, bir kere uyarilmasiyla yerine getirilmis olmaz. Internet siirekli
gelisen bir teknoloji iiriinii oldugu icin, miisteri, yeni tehlikelere karsi siirekli
uyarilmali, alinacak giivenlik tedbirleri hakkinda bilgi verilmelidir. Buna gore banka
miisteriye, Internet bankaciligi i¢in giivenilir bir sisteme sahip oldugunu ve bunu
temin ettigini a¢ikladig1 zaman; sistem icin bir tehlike arz eden yeni bilgiler giindeme
geldigi takdirde, bu durumdan miisteriyi derhal haberdar etmelidir. Ciinkii,
miisterinin evindeki bilgisayarindan bu tip bir giivenlik kontroliinii yapmas1 teknik
olarak cok zor hatta imkansizdir. Halbuki bankalar, kendi bilgisayar uzmanlar ile
bilgisayar merkezinde, bu tiir kontrolleri ¢ok kolay ve kisa zamanda yapabilir.
Gercekten de, bankanin kendi teknolojisi sebebiyle miisteriye gore bir bilgi
istiinliigii vardir. S6z konusu bilgi iistiinliigiiniin bir sonucu olarak, banka miisteriye

kars1 ikaz yiikiimliiliigii altindadir'”.

Internet bankaciligi hizmeti veren banka, miisterinin Internet bankaciliginda
ortaya cikabilecek muhtemel risklere karsi miisterinin hazir olup olmadigim tespit
etmesi gerekir. Bunun i¢in, miisteriye c¢esitli sorular yonelterek aldigi cevaplara gore

ne tiir bilgi verecegini ve verilecek bilginin yogunlugunu degerlendirmelidir.

310 ATM Kkarti kullanacak olan veya hesap actiran kisiyi aydinlatmak, bilgilendirmek,

hukuki ihtimallerden, risklerden ve imkanlardan haberdar etmek ya da girilecek hukuki
iliskiye uygulanmas1 muhtemel bankacilik ve adetleri hakkinda yeterli 6l¢iide aydinlatici
bilgi vermek bankanin gorevlerindendir. ARKAN, s. 14.
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Bankanin, bilgi verme ve aydinlatma yiikiimliiliigiiniin siirekli olmasinin
nedeni yaptig1 isten kaynaklanmaktadir. Her gecen giin Internet bankaciliginda yeni
yeni tehlikeler ortaya cikmaktadir. S6z konusu bu tehlikeler hakkinda miisteri,
Internet’te yaptig1 her bankacilik isleminden once uyarilmali ve bilgilendirilmelidir.
Hatta miisterinin isleme baslamadan oOnce, s6z konusu uyarilar1 okumadan islem

yapmasi engellenmelidir.

Bankanin, miisteri ile yaptig1 Internet bankaciligina iliskin s6zlesmeden bazi
yan edim yiikiimliiliikleri de dogar. Gilivenden dogan bu yan edim yiikiimliiliiklerinin
gorliniimii ¢cok cesitlidir. Bunlara; bankanin ozen’'! ve koruma, bildirme, saglama,

isbirligi yapma yiikiimliiliikleri’'? ile diiriistliik kurallari cevap vermeyi gerektirdigi

halde bir haber, bilgi veya teklif aldiktan sonra susma 6rnek olarak gosterilebilir®'”.

c¢) Internet Bankacihigi Hizmetinin Yiiriitiilebilmesi icin Gerekli

Tedbirleri Alma

Internet bankaciligi hizmeti veren banka, miisterinin Internet ortaminda
bankacilik islemlerini giivenli bir sekilde yapabilmesi i¢in gerekli tedbirleri alma
mecburiyetindedir. Bu amagla banka, miisterinin kullanict ad1 ve sifresinin iigiincii

kisilerin eline ge¢cmesini Onleyecek giivenlik tedbirlerini almasi gerekir. Banka,

3 Ozen borcu ve ©zen borcunun tiir ve dereceleri hakkinda genis bilgi icin bkz.

BASPINAR, Veysel, Vekilin Ozen Borcundan Dogan Sorumlulugu, 2. Baski, Ankara
2004, s. 121 vd.

312 SEROZAN, Culpa in Contrahendo, 118-119; OZSUNAY, Ergun, Bankacilik Yoniinden
Medeni Hukuk Kurallari, Istanbul 1978, s. 93; EDIS, Seyfullah, Medeni Hukuka Giris
ve Baslagic Hiikiimleri, 4. Basi, Ankara 1989, s. 318 vd.

33 EREN, s. 33, 36; SIRMEN, Borglar, s. 19-21.
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Internet bankacilig1 islemlerinin giivenli olarak yapilabilmesi icin gerekli giivenlik
yazilimlarin1 miimkiinse {icretsiz olarak miisterilere vermeli ve giincellemelidir.
Banka, kendi sistem giivenliginin saglanamamasi sebebiyle, miisterinin gordiigii

zarardan sorumludur® ',

Internet’te bankacilik hizmeti veren bankalar, s0z konusu hizmeti
gerceklestirebilmek icin bilgisayar sistemleri kurmaktadir S6z konusu sistemde,
miisterilere ait tim kayitlar tutulmaktadir. Bu kayitlara bankanin yetkili
personelinden bagkas1 miidahale edemez. Ancak, kotiiniyetli {i¢iincii kisiler, bankanin
ana sistemine girerek, sisteme miidahalede bulunabilirler. Iste, bu miidahale sonucu
miisteriler bir zarar goriirse, bundan banka sorumlu olur. Ciinkii, yapilan miidahale
bankanin iglem alanina girer ve sadece bankanin sorumlulugu altinda hukuki sonug

dogurur.

Bankanin tedbir alma yiikiimliiliigli, her gecen giin de8ismekte ve
gelismektedir. S0z  konusu  yiikkiimlilik Yargitay’in  bircok kararda da

1 [
315 , “Davaci

vurgulanmaktadir. Bu husus, Yargitay’in 14.11.2003 tarihli kararinda
vekilinin temyizine gelince; davanmin reddine karar verilen E.Oppong isimli sahsin
yvaptigi 1.940.000.000 TL tutarindaki aligverigle ilgili olarak davacinin davaya konu
diger kredi karti ile ilgili olarak yaptig1 gibi karti ibraz eden kisinin kimligi ornegini

almadigr ve bu bakimdan kusuru oldugu acik ise de uluslararasi kredi karti

uygulamasin ulastigr agama itibariyle davali bankanin sahte kredi kartlarina p.o.s

34 KOHLER, Helmut, Die Problematik automatisierter Rechtsvorgaenge, insbesondere von
Willenserklaerungen, Acp 182 (1982), s. 126- 171, s. 138.

3135 Y. 11. HD. E. 2003/7848, K. 2003/10886, T. 14.11.2003 (www.kazanci.com.tr)
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cthazimin onay vermesini engelleyici teknik bir takim onlemler almasinin miimkiin
olup olmadig, eger miimkiinse bu onlemleri almamast nedeniyle sorumlulugu
bulunup bulunmadigi arastirtlarak sonucuna gore karar verilmesi gerekirken, eksik
inceleme ile yazili sekilde karar vermesi yerinde goriilmediginden, davaci vekilinin
temyiz itirazlarvmin kabulii ile hiikmiin bozulmasina karar vermek gerekmistir.”

seklinde ifade edilmistir.

Benzer bir kararda Yargitay’'®, “Bir mal veya hizmet tiiketicinin kullanimina
sunulurken olast riskler yoniinden tiiketici uyarimali gerektiginde aydinlatiimall,
giiven miiessesesi olan bankalar da sunduklart hizmet yoniinden giivenligi on planda
tutup, teknolojik gelismelere uygun hizmet vermelidirler. Bu durumda mahkemece,
banka kredi kartlarimin iiretim teknolojisi ve giivenligi konusunda ve bankacilik
konusunda uzman kigilerin de bulunacagi bilirkisi kurulundan, kredi kartinin
kopyalanmasinda kredi kartimi  ¢cikaran bankamin  bir  kusurunun  bulunup
bulunmadiginin, teknolojik yonden alinabilecek bir onlem bulunup bulunmadigini
actkliga kavusturan rapor alinarak hasil olacak sonuca gore karar vermek
gerekirken, eksik inceleme ile yazili sekilde hiikiim tesisi usul ve yasaya aykirt olup,

bozma nedenidir” seklinde karar vermistir.

Yargi kararlarindan da anlasilacagi iizere, bankanin tedbir yiikiimliiliigi

teknolojik gelismeye paralel olarak degismekte ve gelismektedir.

316 Y. 13. HD. E. 2006/2035, K. 2006/7603, T. 12.5.2006 (www.kazanci.com.tr).
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d) Sistem Hatalarim ve Eksikliklerini Giderme Yiikiimliiliigii

Yukarida da belirtildigi lizere, Internet bankaciligi hizmetinden yararlanmak
isteyen miisteri, banka ile Internet bankaciligr hizmet so6zlesmesi yapmaktadir. Bu
sozlesmeyle elde ettigi kullanic1 ad1 ve sifresiyle bankanin fiziki subesine gitmeden

bir cok bankacilik iglemlerini bankanin web sitesi {izerinden gerceklestirebilmektedir.

Internet bankaciliginda, bankacilik islemleri insan yerine bankanin bilgisayar
sistemleri ve s6z konusu sistemlere yiiklenen programlar sayesinde
gerceklestirilmektedir. Banka memurlarinin hatalar1 nasil ki BK. m. 100 hiikmii
uyarinca bankanin hatasi sayilip banka sorumlu tutuluyorsa; bankanin bilgisayar
sistemlerinden kaynaklanan hatalar yiiziinden miisterinin zarara ugramasi halinde,

bundan banka sorumlu olur.

Bankanin Internet bankacilii hizmet s6zlesmesinden kaynaklanan en onemli
yikiimliiligii, web sitesinde taahhiit ettigi Internet bankacilig1 islemlerinin web sitesi
tizerinden yapilabilmesini saglamaktir. Zaten miisterinin bankayla bu sozlesmeyi
yapmasindaki amag¢ da budur. Bu sebeple s6z konusu yiikiimliiliikk bankanin asli edim

317

yiikkiimiidiir’"°. Gercekten de, bankalar, web sitelerinde ve cesitli medya kanallarinda

verdikleri reklamlarda, 7 giin 24 saat Internet bankaciligi hizmetini verdiklerini

317 Asli edim yiikiimleri, sozlesmenin birinci derecedeki icerigini olusturan, yan edim

yiikiimlerinden bagimsiz ve dogrudan dogruya ifas1 dava edilebilen yiikiimlerdir. Bu
yiikiimliiliikler, alacaklinin alacak hakkinin esasini teskil eder. Asli edim yiikiimleri, iki
tarafa tam borg yiikleyen sozlesmelerde karsilik iliskisi icinde yer alir. Bu sebeple soz
konusu yiikiimliiliigiin ifast BK. m. 96 vd. hiikiimlerine gore istenebilir. Asli edim
yiikiimii hakkinda genis bilgi i¢in bkz. EREN, s. 32 vd.; KILICOGLU, s. 19; SIRMEN,
Borglar, s. 19 vd.
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beyan etmektedirler. Ayrica bankalar, s6z konusu beyanlarini Internet bankaciligi
hizmet sozlesmesinde de taahhiit etmektedirler. Bundan dolay1 miisteri, bankanin bu
yiikkiimliiliglinii yerine getirmemesi durumunda BK. m. 96 vd. hiikiimlerine

bagvurabilir.

Alman Mahkemesi bir kararinda, sistem hatasi nedeniyle zarara ugrayan
miisterinin zararini, taraflar arasinda yapilan sozlesme hiikiimlerinin ihlaline
dayanarak ¢ozmiistiir’'®. S6z konusu olayda miisteri, davali bankanin sistemlerindeki
hata yiiziinden 5 Nisan 2000 tarihinde saat 10:29 civarinda almis oldugu 100 adet
tizerindeki Morphosys hisselerini alis fiyat1 {izerinden satmak istemis ancak saat
10:48’de hisseler 265 Euro limitinde iken satamamistir. Miisteri, bir taraftan sistemi
tekrar tekrar denemis, bir taraftan da bankay1r durumdan derhal haberdar etmistir.
Biitiin cabalarina ragmen bankanin sistemi ancak saat 11:03’de agilabilmistir. Ancak
bu siire i¢cinde hisse degeri, saat 11:02 de 260 Euro’ya diigmiistiir. Miisterinin hisse
senetlerini satamamas1 tamamen bankanin bilgisayar sistemlerinin hatasindan
kaynaklanmaktadir ve miisteriye vaat edilen Internet erisimi saglanamamistir. Bu
durum ise sozlesmenin pozitif ihlali olarak degerlendirilmistir. Bu karardan da
anlasildigr lizere, miisterilerin, bankalarin sistem hatalarindan kaynaklanan

zararlarindan bankalar BK. m. 96 vd. hiikiimlerine gore sorumludurlar.

Internet bankaciligt hizmeti veren bankanin sistemlerine erigimin

saglanamamasi bazi durumlarda genel ag problemlerinden kaynaklanabilir. Ornegin,

318 Bkz. LG Itzehoe, 10.07.2001, JurPC Web-Dok. 191/2001, Abs. 1-7,
<http://www jurpc.de/rechtspr/20010191.htm> (01.02.2007).
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telekomiinikasyon sisteminin ¢okmesi nedeniyle Internet sisteminin caligmamasi
durumunda banka sorumlu tutulamaz. Bu gibi durumlarda, risk hakimiyet alaninda
gerceklesmisse o sorumlu olmalidir. Risk, miisterinin hakimiyet alaninda
gerceklesmisse miisteri, bankanin hakimiyet alaninda gerceklesmisse banka

sorumludur.

e) Internet Bankacihginda Bankalarin Ozen Borcunun Agirlastirilmasi

Tiirk hukukunda bankalar, 6zel kurulus ve faaliyet izni ile calisir ve 6zel
usullerle denetlenirler. Bankalar kurulus asamasinda izin sistemine tabidirler. Bank.
K. m. 7/a hiikkmiine gore bankalar, ancak anonim sirket seklinde kurulabilirler. Bu
nedenle, bir bankanin kurulabilmesi i¢in Oncelikle anonim sirket tiizel kisisinin
olusturulmasina iliskin prosediirleri yerine getirmesi gerekir. Bu agsamada, anonim

sirketin kurulusu icin Ticaret ve Sanayi Bakanhigr’ndan izin almmasi gerekir®'".

Sanayi ve Ticaret Bakanligi’nin izni iizerine “banka anonim sirketi”’nin kurulusu
izni icin Bankacilik Diizenleme ve Denetleme Kurulu’na bagvurulur. Gergekten de,
5411 sayili Bankacilik Kanunu’nun 6/I. maddesine gore, Tiirkiye'de bir bankanin
kurulmasina veya yurt disinda kurulmus bir bankanin Tiirkiye'deki ilk subesinin
acilmasina, bu Kanunda ongoriilen sartlarin yerine getirilmesi kaydiyla Bankacilik

Diizenleme ve Denetleme Kurulun en az bes iiyesinin ayni yondeki oyuyla alinacak

kararla izin verilir.

3 TTK. m. 273’iin eski sekline gore, biitiin anonim sirketlerin kurulusu icin Sanayi ve

Ticaret Bakanlifi’'min izni gerekiyordu. 11.06.2003 tarihinde 4884 sayili kanun ile
yapilan degisiklikle, alelade anonim sirketler i¢cin s6z konusu izin zorunlulugu
kaldirilmigtir. Hangi anonim sirket tiirlerinin izne tabi oldugunu belirleme yetkisi Sanayi
ve Ticaret Bakanligi’nin takdirine birakilmigtir.
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Bankacilik Kanunu cercevesinde, kurulus izni almis olan bir bankanin
mevduat kabulii veya bankacilik islemleri yapmak icin ayrica Bankacilik Diizenleme
ve Denetleme Kurulu’'ndan izin almasi gerekir (Bank. K. m. 10/I). Bankalarin,
bankacilik islemlerini yapabilmeleri i¢in ayrica s6z konusu Kuruldan izin almalarini
ana sebebi, Bank. K. m. 10/Ilc bendinde belirtildigi iizere, bankacilik islemlerini
gerceklestirebilecek 0Olglide yeterli personele ve teknik donanima sahip olup
olmadiginin denetlenmesini saglamaktir. Bu sebeple, 6zel bir ihtisas gerektiren
bankacilik faaliyetlerinin diizenli ve giivenli bir sekilde yiiriitiilebilmesi ig¢in
bankalarin, yeterli personel, teskilat ve kapasiteye sahip olduklar1 farz edilir. Diger
taraftan, bankalarin TK. m. 21/I geregince tiizel kisi tacir olarak, adi is sahasinda
hicbir faaliyette bulunmadigina ve temel amaclar1 miisteriler tarafindan bankaya
yatirilan mevduatlart c¢alistirarak para kazanmak olduguna gore, kendilerine
miinhasir faaliyet alanlarinda siibjektif bir Slgiiye*® yer vermeyecek bir sekilde

321 Doktrinde ve Yargitay uygulamasinda

sorumlu olduklar1 kabul edilmelidir
borclularin  (bankanin) ©zen borcundan dogan sorumlulugunun kapsaminin

genisletilmesi  yoniindeki  telakkiler, Oncelikle  sorumlulugun  Olgiisiiniin

320 Kusur teorileri, stibjektif kusur teorisi ve objektif kurur teorisi olarak ikiye ayrilmaktadir.

Siibjektif kusur teorisine gore, kusur failin psikolojik ve moral sartlarina gore
degerlendirilir. Bir davranisin faile kusur olarak yiikletilebilmesi icin, onun haksiz fiili
islerken icinde bulundugu psikolojik ve fikr1 sartlari, kisisel ferdi yeteneklerini, yetisme,
egitim ve 0grenim diizeyini, fiziki giiclerini ve meslek becerilerini dikkate almak gerekir.
Buna karsilik, objektif teoriye gore bir davramisgin faile kusur olarak yiikletilebilmesi i¢in
zarar veren degil, objektif bir tip ele alinmaktadir. Bu tip, failin mensup oldugu sosyal
grup icinde, ayni sartlar altinda yasayan normal ve makil bir insan tipinden ibarettir.
Failin davranigi, bu 6rnek davranmistan saptigi olciide kusur olarak nitelendirilmektedir.
Kusur teorileri hakkinda genis bilgi i¢cin bkz. EREN, s. 530-531; OGUZMAN/OZ, s.
530-531.

32t BATTAL, Bankalarin Hukuki Sorumlulugu, s. 148-149.
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objektiflestirilmesini hedeflemektedir ** .

Ayrica alacaklinin (miisterinin) lehine
olacaksa, bor¢lunun (bankanin) 6zel vasiflar1 da dikkate alinmakta ve bor¢lunun
(bankanin) borcu daha yogun bir 6zenle ifa edecegine olan inancinin bosa ¢ikarilmasi
halinde uygulanmak iizere, siibjektif sorumluluk tercih edilmelidir’®. Diger taraftan,
TK. m. 20/2 hiikkmiinde yer alan “ her tacirin ticaretine ait biitiin faaliyetlerinde
basiretli bir is adamu gibi hareket etmesi lazimdir” kurali, 6zen borcunun derecesi ile

ilgili olarak bir tacir olan bankaya, halin icabina uygun hareket etme mecburiyeti

yiikleyen bir hiikiimdiir. Goriildiigii gibi bu hiikiim objektif bir ol¢ii getirmektedir.

Borclunun (bankalarin) sahip oldugu veya oldugu farz edilen 6zel bilgileri,
tecriibeleri ve kisisel nitelikleri, bagkalarinin ongoremeyecegi sonuglari 6ngérmesini
saglayabilir. Bu durumda, belirli bilgi ve tecriibbeye sahip kisinin (bankanin),
bagkalarindan daha dikkatli ve 6zenli davranmasi gerekir324. Bankacilik sektorii,
faaliyet sahasi bakimindan riskli bir alandir. Bankalarin 6zen borcu bu riskin bir
geregi olarak aglrlastlrllmalldlr325.

Bankalar, sahip olduklar1 vasiflar1 sebebiyle ©zel hiikiimlerin kendilerine
uygulanmasi gereken kurumlardir. Bu nedenle, bankalarin 6zen 6lciisii belirlenirken,

bankacilik mesleginin ve sektoriin kendisine has nitelikleri mutlaka dikkate

2 Y. 4. H. D., E. 1978/5666, K. 1979/2516, T. 26.2.1979 (www.kazanci.com.tr); Y. 4. H.
D., E. 1984/3198, K. 1984/3471, T. 30.4.1984 (www .kazanci.com.tr); Y. H. G. K. E.
1984/4-767, K. 1986/437, T. 18.4.1986 (www.kazanci.com.tr); Y. 4. H. D., E.
1985/4401, K. 1985/6198, T. 25.6.1985 (www.kazanci.com.tr).

323 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 145.

324 AS(;IOGLU, Cetin, Kusurun Belirlenmesi ve Derecelendirilmesi, Tic. H. ve Yarg. K:
Semp. V, Ankara 1988, s. 109.

3% ASCIOGLU, s. 174.

136



alinmalidir **° . Nitekim bankalarin tacir olarak biitiin islemlerinde basiretli
davranmalar1 yiikiimliliigli, herhangi bir tacirinkinden farklidir. Bu sebeple
bankacilik alaninda hizmet verenlerden beklenen basiret Olciisii, 6zen yiikiimliiliigii,
siiphesiz daha agirdir’”’. Ozellikle bankalarin Internet bankaciligi hizmeti vermeye
basladiklar1 andan itibaren 6zen borg¢larinin daha da arttigi konusunda siiphe
olmamas1 gerekir. Ciinkii Internet, gerek miisteriyi gerekse bankay1 biitiin diinyaya
acmaktadir. Gergekten de, Internet kotiiniyetli Kkisilerin banka sistemlerine
miidahalesini kolaylastirmaktadir. Hal boyle olunca, banka kotiiniyetli kisilerden
gelecek miidahaleler konusunda hem miisteriyi uyarmali hem de kendisi gerekli

onlemleri en iist diizeyde almalidir.

f) Internet Bankacihginda Bankalarin Hukuki Sorumlulugunun Ozel

Giiven Nedeniyle Agirlastirilmasi

Bankalar giiven kurulusudur. Bunun anlami, bankacilik islemlerinde
bankalarin giivenilen taraf olmasidir. Giivenilen kurulus olmak, biitiin bankalar i¢in
gecerli sayilabilecek bir nitelendirmedir®®®. Nitekim Yargitay da bircok kararinda

s . . . . . 3D
bankalar1 “giiven miiessesesi” olarak nitelendirmektedir’.

326 TANDOGAN, Halik, Tiirk Hukukunda Bankacinin Hukuki Sorumlulugu, Mukayeseli
Banka Hukuku Thtisas Donemi, C. III, Ankara 1974, s. 104; KAPLAN, Ibrahim, Banka
Idare Meclisi Uyelerinin Hukuki Sorumlulugu, Tic. H. ve Yarg. K: Semp. XI, Ankara
1994, s. 140.

321 KARAYALCIN, Yasar, Ozel Hukukda Meseleler ve Goriisler, C. V, Ankara 1997, s. 85.
328 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 105.

329 S6z konusu kararlar i¢in bkz. Y. 11. HD. E. 1978/4853, K. 1978/4568, T. 19.10.1978
(www.kazanci.com.tr); Y. 11. HD. E. 1992/5374, K. 1992/10068, T. 19.10.1992
(www .kazanci.com.tr)
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Giiven duygusu, bankalarin miisterileriyle olan iligkilerinde diger iktisadi
kurumlardakinden daha fazla rol oynar’. Hukuki islemlerde bu derece giivenilen
taraf olan bankanin borg¢larinda ve sorumlulugunun ol¢iisiinde bazi degisiklikler
meydana getirir’'. Nitekim Yargitay da bircok kararinda bankalarin sorumlulugunun
Ozel giiven nedeniyle agirlastirilmasi gerektigini kabul etmektedir. Yargitay,
15.06.1994 tarihli bir kararinda s6z konusu durumu su sekilde ifade etmektedir:
“Nitekim yasakoyucu, birer giiven kurumu olan Bankalarin bazi sorumlulugunu
kusursuz sorumluluk olarak vasiflandirmustir. TTK.nun 724. maddesi sahte ve tahrif
edilmis cekin odenmis olmasindan dogan zararin, muhatap bankaya ait olacagini
hiikme baglamig; sahteciligin inandirict olup olmadigim, igfal kabiliyeti bulunup
bulunmadigim kanuni unsurlar arasinda saymanugtir.... Ozet olarak denilebilir ki,
birer itimat kurumlari olan bankalar, aldiklart mevduatlart sahtecilere karst dzenle
korumak zorundadirlar. Bu konuda objektif ozen borcunun geregi olarak hafif
kusurlarindan dahi sorumludurlar. Bu kurallar dikkate alindiginda Ozel dairenin
bozma karart dogru olup mahkemenin direnme hiikmiine gerekce yaptigt hususlar
kurulus karinesi olarak kabul edilemeyeceginden bu direnme karart bozulmalidir™*,

19.04.2001 tarihli bir kararda Yargitay “Ogretive ve yerlesik Yargitay
uygulamasina gore, TTK.nun 724.madesinde ongoriilen sorumluluk, muhatap
acisindan kusursuz ve yasadan dogan bir sorumluluktur. Kesideci tamamen kusurlu
fakat muhatap kusursuz ise muhatap sorumlu tutulamaz. Yani, taraflarin hicbirinin

kusurlu olmadigr hallerde banka sahte veya tahrif edilmis c¢eki oOdemenin

330 KAPLAN, Banka, 47; BATTAL, Bankalarin Hukuki Sorumlulugu, s. 105-106.
1 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 106.
332 Y. HGK. E. 1994/11-178, K. 1994/398, T. 15.6.1994 (www.kazanci.com.tr).
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sorumlulugundan  kurtulamaz.  Sorumlulugun dogmasi icin  objektif ozen
viikiimliiltigiiniin ihlali ile zarar arasinda uygun illiyet bagimin bulunmasi yeterlidir.
Kesidecinin miiterafik kusuru, TTK.nun I.maddesinin atfi ve BK.nun 98.maddesinin
yvollamasiyla,BK.nun 44.maddesi uyarinca dikkate alinmalidir.Karsiliklt kusur
halinde,taraflarin zarara kendi kusurlart oraminda katlanmalart gerekecektir.
Bankanmin adam calistiran sifatiyla sorumluluktan kurtulabilmesi icin gerekli 6zeni
gostermis olmast halinde de zararin gerceklesecegini kanitlamast gerekir. Birer
giiven kurumlart olan bankalar, aldiklart mevduatlart sahtecilere karsi ozenle
korumak zorundadirlar. Bu nedenle de hafif kusurlarindan dahi sorumludurlar.
Sahteciligin inandirict olup olmadig, igfal kabiliyetinin bulunup bulunmadigi yasal

333 » Bu kararlarda da

unsurlar arasimmda sayilmamistir” seklinde karar vermistir
goriildiigii iizere birer giiven kurumu olan bankalar, hafif kusurlarindan dolay1 ve

hatta bazi durumlarda kusursuz sorumlu tutulmaktadirlar.

Yukarida yaptigimiz incelemeden de anlasildigi iizere, bankalar ozellikle
giivenilmesi istenen kuruluslardir. Bankalara duyulan 6zel giivenin baslica bes sebebi
bulunmaktadir. Bunlardan birincisi, bankalar hukuki iligkilerinden dogan bor¢lart bir
meslegin icras1 amaciyla iistlenmektedirler. Bu sebeple, tecriibbe ve bilgi giiveni

beraberinde getirmektedir 3

Ikincisi, bankalar ruhsata dayali olarak faaliyet
gostermektedirler. Bu durum, bankalarin s6zlesmeleri giivenilir ve uygun bir sekilde

ifa etmek i¢in yeterli tecriibeye ve birikime sahip uzmanlar olarak algilanmasina

333 Y. 11. HD. E. 2001/1590, K. 2001/3376, T. 19.4.2001 (www.kazanci.com.tr). Ayni
yonde kararlar icin bkz. Y. HGK. E. 2004/19-346, K. 2004/374, T. 23.06.2004
(www.kazanci.com.tr); Y. 11. HD. E. 2005/4748, K. 2006/7341, T. 22.6.2006
(www .kazanci.com.tr)

334 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 107; TEKINALP, Unal, Banka
Hukukunun Esaslar1 C. I, Istanbul 1988, 5.297; KAPLAN, Sorumluluk, s. 456.
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sebep olmaktadir®”. Utciinciisii, bankalarin devletin denetim ve kontrolii altinda
calismas1 sebebiyle, devletin bankalarin diiriistliik kurallarina aykiri  islem
yapmalarina izin vermeyecegidir’*°. Dérdiinciisii, bankalarin standart sézlesmelerle
miisterilerin karsisina ¢ikmalar1 sebebiyle, miisteriler {izerinde uyandirdiklari

337

“bagkalar1 giivendigine gore ben de giivenebilirim” psikolojik durumdur™’. Nihayet

besinci olarak, bankalar bir anlamda kamu hizmeti ifa etmeleri nedeniyle kamusal

giivene sahip kuruluslar olarak tanimlanmaktadir>"®.

Goriildiigi tizere, bankalar birer giiven kurumudur. Bu sebeple bankalar,
objektif 6zen borcunun bir geregi olarak hafif kusurlarindan dahi sorumludurlar.
Ciinkii, Kanunkoyucu, giiven kurumu olan bankalarin bazi sorumluluklarini,
kusursuz sorumluluk olarak belirtmistir. Bunun yaninda bankalar, adam c¢alistiran

sifatiyla da kusur sorumluluguna tabi olamazlar®®. Bankalar, bu konuda olagan

335 AKMAN, Sermet, Sorumsuzluk Anlasmasi, Istanbul 1976, s. 65; BATTAL, Bankalarmn
Hukuki Sorumlulugu, s. 107-108.

336 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 108.
37 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 108.
338 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 108.

339 Y.HGK. T. 15.06.1994, E. 1994/11-78, K. 1994/398: “Banka, adam calistiran sifat1 ile
de sorumludur. Bilindigi gibi adam calistiranin sorumlulugu bir kusur sorumlulugu
olmayip, olagan sebep sorumlulugudur. Burada yasa adam calistirana genel nitelikte
objektif bir 6zen yiikiimliiliigii, bir gozetim odevi yiiklenmistir. Adam calistiranin
sorumlulugu kendisinin veya emrinde calisan yardimei kisinin kusurlu olup olmamasina
bakilmaksizin, kusurdan bagimsiz olarak dogmaktadir. Sorumlulugun dogmas: i¢in
objektif 6zen yilikiimliiliigiiniin ihlaliyle meydana gelen zarar arasinda, uygun illiyet
baginin bulunmasi yeterli kabul edilmistir. Adam calistiran, goriilecek ise uygun fikri,
mesleki bilgi ve yeteneklere sahip bir kisi se¢gmekle yiikiimliidiir. Sececegi yardimci
kisinin gorecegi is icin vasifl, yeterli egitim gormiis, yeni bilgi, yontem ve teknigi,
Oziimsemis ve izlemis olmasini arayacaktir” (www.kazanci.com.tr).
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sebep sorumlulugu ilkeleri gere8ince sorumlu olduklarindan, objektif ©6zen

yiikiimliiliigiinii ihl4l ettikleri nisbette sorumlu olurlar **.

g) Internet Bankacilhigi Hizmet Sozlesmesindeki Sorumsuzluk Kayitlar

ve Gecerliligi

Acaba, banka ile miisteri arasindaki Internet bankaciligi hizmet
sozlesmesindeki sorumsuzluk kayitlar1 bankanin sorumlulugunu etkiler mi? Ciinkii,
bankalarin Internet bankaciligi hizmet sozlesmeleri incelendiginde bankanin
sorumlulugunu ortadan kaldiran c¢esitli kayitlarin bulundugu goriilmektedir. Bu
kapsamda, Internet bankacilifi hizmet sozlesmelerinde uygulamada genellikle
bankanin, “web sitesinin kullanimindan dogabilecek risklerin sadece miisteriye ait
olacagi, web sitesine erisimdeki aksakliklardan, bilgi iletiminde gecikme/
basarisizlik/ hata/ kasitsiz ihmal veya kayiplarin olmasi, virus ya da diger bulasici
veya yok edici Ozelliklerin bulagmasi veya bilgisayar sisteminizde herhangi bir
zararin olusmasi konusunda bankanin sorumlu olmayacag: ve bu konularda bankanin
herhangi bir garanti vermeyecegi” gibi ifadelere yer verilmektedir. Ayrica miisterinin,
bankanin sundugu Internet bankaciligi hizmetlerinin verilmesi esnasinda veya
herhangi bir zamanda olusabilecek ariza, vs. teknik sebepler ile bu hizmetlerin
verilmesine ara veya son verilmesi yahut hizmetin kesintiye ugramasindan, donanim,
yazilim (hardware-software) ve Internet sunucusundan kaynaklanan aksakliklar

sonucu lg¢iincii kisilerin kendisine ait bilgilere erisimi nedeniyle bankayr sorumlu

340 BASPINAR, Ozen Borcu, 5.269.
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tutamayacagl beyan edilmektedir **' . Bankalarin tek tarafli olarak sozlesmeye
koydugu bu sorumsuzluk kayitlarimin gecerli olup olmadigimi BK. m. 98 vd.

hiikiimleri ¢ercevesinde degerlendirmek gerekir.

BK. m. 98 hiikmiine gore, kural olarak bor¢lu her tiirlii kusurundan dolay1
sorumludur. Ancak bor¢lu, kendi davraniglari ile yardimei kisilerin davranislarindan
dogacak sorumlulugu sozlesme yoluyla kaldirabilir. Bu sorumsuzluk kayitlarinin

hangi sartlarda gecerli olacagi BK. m. 99 ve 100’de hiikme baglanmstir’*.

Sorumsuzluk sdzlesmesi**

BK. m. 99°da diizenlenmistir. Bu hiikme gore,
bor¢lunun kast veya agir ihmalinden dogacak sorumlulugunu kaldiran sartlar
hiikiimsiizdiir. Buna karsilik, bor¢clunun hafif ihmali ile verecegi zararlardan dogacak
sorumlulugunu kaldiran sartlar gecerlidir. Boylece, taraflar aralarinda yaptiklari
sozlesmede, bor¢lunun hicbir sekilde sorumlu olmayacagini belirtmis olsalar dahi,

344

bor¢lu kast ve agir ihmali ile vermis oldugu zararlardan sorumlu olmaktadir™". Diger

taraftan, BK. m. 100’e gore, bor¢lu bir borcun ifasinda yardimer kisi kullanmigsa, bu

34 Bankalarin Internet bankaciligi hizmet sézlesmesine koyduklar1 sorumsuzluk kayitlart

icin bkz. http://www. garanti.com.tr/ hakli_musteri_hatti/sss/n01/ n0103.html;
http://www .hsbc.com.tr; http://www.citibank.com.tr/ homepage/other/cbol/tr/ks.htm#2.

342 SENOCAK, Zarife, 1 Bor¢lunun ffa Yardimcilarindan Dolay1r Sorumlulugu, Ankara

1995, s. 246 vd.

343 .. A i < . .
Sorumsuzluk sézlesmesi, sozlesmenin ihlalinden dogan zararin gerceklesmesinden once

alacakli ve bor¢lu arasinda acik veya kapali olarak yapilan ve ilerde alacakli lehine
ortaya ¢ikma ihtimali bulunan tazminat talebinin dogmasina tamamen veya kismen engel
olan bagimsiz olarak veya asil sdzlesmeye ek olarak yapilan sozlesmedir. Bkz. AKMAN,
s. 7; ERTEN, s.38; EREN, s. 1042; KILICOGLU, s. 479 vd.:
TEKINAY/AKMAN/BURCUOGLU/ ALTOP,s. 878 vd.; OGUZMAN/QOZ, s. 359 vd.

344 ERTEN, Ali, Tiirk Sorumluluk Hukukunda Sorumsuzluk Sartlari, Ankara 1977, s. 208
vd.; AKMAN, Sermet, Sorumsuzluk Anlagmasi, Istanbul 1976, s. 53 vd.; EREN, s. 1044;
KILICOGLU, s. 476 vd.; TEKINAY/AKMAN/BURCUOGLU/ ALTOP,s. 882-883;
OGUZMAN/OZ, s. 359.
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isin goriilmesi sirasinda meydana gelen zarardan sorumlulugu, dnceden yapilan bir

anlagma ile sinirlayabilecegi gibi tamamen ortadan da kaldirabilir.

Kanunkoyucu, bor¢lunun hafif kusurundan sorumlu olmamasina dair
sozlesmeler icin iki sinirlama koymustur. Bu iki halde hakim, borclunun hafif
kusurdan sorumlulugunu kaldiran sézlesmeyi hiikiimsiiz sayabilir (BK. m. 99/1II).
Buna gore, sorumsuzluk sarti kararlastirilirken, alacaklinin bor¢lunun hizmetinde
olmasi veya bor¢lunun imtiyaz suretiyle verilen bir sanati icra etmesi hallerinde
hakim, bor¢lunun hafif kusurundan sorumlu olmayacagina dair sozlesmeyi
hiikiimsiiz sayabilir'”. BK. m. 100/II’e gore ise, yardimet kisilerin vermis olduklari
zararlardan bor¢lunun sorumlulugunu kaldiran sorumsuzluk sartlarinin, alacaklinin
bor¢lunun hizmetinde olmasi veya bor¢lunun imtiyaz suretiyle verilen bir sanati icra
etmesi hallerinde, sadece hafif kusurdan dogan zararlar icin gecgerli olacag

belirtilmektedir.

Yukaridaki hiikiimler cercevesinde, Internet bankaciligi hizmet sézlesmesine
bakildiginda bankalar, s6z konusu sozlesme hiikiimlerinde, miisterilere Internet
ortaminda iiclincli kisilerce verilen zararlardan sorumlu olmayacaklarini ve
sorumlulugun miisteride oldugunu belirtmektedirler. Yine ayni sekilde bankalar,
teknik arizalar sebebiyle Internet bankaciligi hizmetinin verilememesi hallerinde de

bankanin sorumlu olmadig: beyan edilmektedir.

345 Doktrinde hakimin sozlesmeyi hiikiimsiiz sayabilmesine “takdiri butlan” adi
verilmektedir. Takdiri butlan durumunda, bir sozlesmenin batil sayilip sayilmamasi
hususunda hakime takdir yetkisi verilmisti. TEKINAY/AKMAN/BURCUOGLU/
ALTOP, s. 885; EREN, s. 1045; AKMAN, s. 70; BASPINAR, Butlan, s. 270.
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Yargitay, bor¢clunun agir kusuru halinde sorumlulugunu ortadan kaldiran
anlagsmalarin bastan itibaren batil oldugunu kabul etmektedir. Yiiksek Mahkeme’ye
gore, sorumsuzluk anlasmalari, ancak bankanin hafif kusur hallerini kapsayacak
sekilde yapildig1 takdirde gecerli olabilir. Bununla birlikte, s6z konusu sorumsuzluk
anlagsmalari, BK. m. 99/II’de yer alan imtiyazli bir sanatta veya meslekte yapilmakta
ise, bunlar dahi gecersizdir’*®. Yargitay’a gore, TTK. m. 724 hiikmii geregince,
bankaya yiikletilen sorumlulugun, sorumsuzluk anlagsmasi ile kaldirilmasi, BK. m.
99/11 hitkkmii geregince gecersizdir. Ciinkii bankanin sorumlulugu kanundan dogan
bir sorumluluk olup, bankanin gelisen teknolojik gelismelerden faydalanarak, ¢ekin
sahte veya tahrif edilmis olup olmadigini incelemek ve bu konuda tedbirler almak
miikellefiyeti vardir. Bu tiir tedbirleri almayan bankanin sahte veya calinmis c¢ek

konusundaki riski miisteriye yiiklemesi adalet ve hakkaniyet ilkesiyle bagdagsmaz*’.

Goriildiigii tizere, sorumsuzluk sozlesmesi hiikiimlerine sinirlama getiren BK.
m. 99/II ve 100/III hiikiimleri bankalar acgisindan da uygulama alan1 bulmaktadir.

Ciinkii bankalar, imtiyaz suretiyle yetki verilmis bir faaliyeti icra eden

348

kuruluglardir™™. Hal bdyle olunca, bankalarin hafif kusurundan dolay1 ortaya ¢ikan

sorumlulugu ortadan kaldiran sozlesme hiikiimlerini hakim batil sayabilir. Nitekim

349

Yargitay diger bir kararda™, “Tiirkiye'de bankalar Hiikiimetce imtiyaz suretiyle

346 Y.HGK. T. 15.06.1994, E. 1994/11-78, K. 1994/398 (www.kazanci.com.tr).
347 Y. 11. HD. E. 119/1137, K. 1992/5968, T. 7.4.1992 (www.kazanci.com.tr).

348 BATTAL, Bankalarin Hukuki Sorumlulugu, s. 50 vd; TEKINALP, s. 290 vd.;
BASPINAR, Ozen Borcu, s. 269 vd.

349 Y. 11. HD. T. 14.10.1999, E. 1999/5785, K. 1999/7835 (www.kazanci.com.tr). Ayni
yonde, Y.HGK. T. 15.06.1994, E. 1994/11-78, K. 1994/398 (http://www.kazanci.com.tr).
Yargitay, 22.06.2006 tarihli bir kararinda bankalari hafif kusurundan dahi sorumlu
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verilen bir isi yapan miiesseselerdir. O halde, bankalar BK.nun 99/2. maddesine tabi
kuruluslardir. Kural olarak, BK 100/2 ve 3.maddeleri uyarinca akti sorumlulukta,
sorumsuzluk sozlesmesi yapmak miimkiin ise de BK nun 99/1.maddesi geregince agir
kusur halinde bastan sorumluluktan kurtulma sarti gecersiz olup, sorumluluktan
kurtulma sartimin ancak hafif kusur halinde gecerli oldugu benimsenmis ve ayni
maddenin 2.fikrasi hiikiimet tarafindan imtiyaz suretiyle verilmis bir sanati icra eden
kuruluslar yoniinden hafif kusur halinde dahi sorumluluktan kurtulma gsartimin

mutlak olarak kabul edilemeyecegi kararlagtirilmistir” beyan etmektedir.

Kanimizca, yukaridaki agiklamalar ve Yargitay kararlar1 1siginda, banka
subelerinde gorev yapan personelin Internet bankaciligina iliskin islemlerde bankay1
temsil yetkisinin bulundugu dikkate alinarak bankanin organi kabul edilmesi ve bu
kisilerin usulsiiz islemlerinden dolayr bankanin BK. m. 99/I1 hiikkmii geregince
sorumlu tutulmasi gerekir. Ayni sekilde bankalarin Internet bankacilifi hizmet
sozlesmesine koyduklar1 sorumsuzluk kayitlar1 da BK. m. 99/11 hilkkmii kapsaminda

degerlendirilmelidir.

3). Bankanin Sozlesme Sonras: Yiikiimliiliikleri

Miisteri ile banka arasindaki Internet bankaciligl hizmet s6zlesmesi sona erse
bile, bankanin bazi hallerde sorumlulugu devam etmektedir. Banka, Internet
bankacilig1 hizmetinden yararlanmak isteyen miisteriden sozlesmenin kurulmasi ve

yiirirligi asamasinda bankaya sir olarak saklamasi gereken bazi bilgiler almis

tutmustur. Y. 11. HD. T. 22.06.2006, E. 2005/4748, K. 2006/7341
(http://www kazanci.com.tr).
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olabilir. Buna ek olarak, Internet bankacilig1 sozlesmesi sona ermis olmasina ragmen

miisteriye ait bazi belgeler bankanin elinde kalmis olabilir. Iste bu gibi durumlarda,

bankanin sir saklama yiikiimliiliigii devam etmektedir.

Bankanin sir saklama yiikiimliligii baslica ii¢ temele dayandirilabilir.

Bunlardan birinci temel, miisteri ile banka arasindaki Internet bankaciligi

islemlerinin yiiriitiilmesi amaciyla kurulmus olan Internet bankaciligi hizmet

sozlesmesidir’. Ikincisi, Medeni Kanun’un kisilik haklarinin korunmasina iligkin 23

ve 24. maddeleridir’'. Ugiinciisii ise, 5411 sayili Bankacilik Kanunu'nun sirlarin

352

saklanmasi basgligini tastyan 73. maddesidir™".

Bankanin sir saklama yiikiimliiliigii ihlal etmesi durumunda miisteri, bankay1

BK. m. 96 vd. hiikkmiine (BK. m. 100), haksiz fiilden dolayr MK. m. 50 ve BK. m.

350

351

352

ALTOP, Atilla, Tirk, 1svigre ve Alman Hukuklarinda Bankalarin Verdikleri Banka
Bilgilerinden Dolay1r Hukuki Sorumluluklari, Istanbul 1996, s. 46-47; KAPLAN, Banka,
s. 56; TANDOGAN, Banka, s. 118; TEKINALP, s. 299.

ALTOP, s. 44; KAPLAN, Banka, s. 57; TANDOGAN, Banka, s. 118; TEKINALP, s.
299; BASALP, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara 2004, s. 101.

5411 sayih Bankacilik Kanunu'nun 73. maddesine gore, “Kurul baskan ve iiyeleri ile
Kurum personeli, Fon Kurulu baskan ve iiyeleri ile Fon personeli gorevleri sirasinda
ogrendikleri bankalara ve bunlarm bagl ortaklik, istirak, birlikte kontrol edilen
ortakliklart ve miisterilerine ait siwrlart bu Kanuna ve oOzel kanunlarina gore yetkili
olanlardan baskasina agiklayamaz ve kendilerinin veya baskalarmmin yararlarina
kullanamazlar. Kurumun disaridan destek hizmeti aldigi kisi ve kuruluslar ile bunlarin
calisanlart da bu hiikme tabidir. Bu yiikiimliiliik gorevden ayrildiktan sonra da devam
eder”. Yine aym kanunun swrlarn aciklanmast bashigini tasryan 159. maddesine gore,
“Bu Kanunun 73 iincii maddesinin birinci ve iiciincii fikralarinda belirtilen yiikiimliiliige
uymayanlar icin bir yidan ii¢ yila kadar hapis ve bin giinden ikibin giine kadar adli
para cezast hiikmolunur. Banka ve miisterilere ait sirlart agiklayan iictincii kigiler
hakkinda da ayni cezalar uygulanir”. S6z konusu hiikiim i¢in bkz. OY, Osman, Genel
ve Madde Gerekceli 5411 Sayili Bankacilik Kanunu ve 4389 Sayili Bankalar
Kanununun Yirirlikte Kalan Maddeleri, Istanbul 2005, s. 113-114; OZER, Atilla,
Bankacilik Kanunu Gazi Yorumu Hgili Yonetmelikler, Ankara 2007, s. 261-262.
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55’e gore bankadan tazminat talebinde bulunabilir. Ayrica miisteri, MK. m. 25 ve
BK. m. 49 hiikiimlerinden yararlanarak, tecaviiziin 6nlenmesini isteyebilir, maddi ve

manevi tazminat talebinde bulunabilir’>.

C. Bankanmin Haksiz Fiilden Kaynaklanan Yiikiimliiliikleri

Haksiz fiil sorumlulugu®* BK. m. 41 vd. hiikiimlerinden diizenlenmistir. BK.
m. 41/ hitkkmiine gore, “Gerek kasden, gerek ihmal ve teseyyiip yahut tedbirsizlik ile
haksiz bir surette diger kimseye bir zarar ika eden sahis, o zararin tazminine
mecburdur”. Bu hiikim c¢ercevesinde haksiz fiil sorumlulugunun sartlari, hukuka
aykirt bir davranis, zarar, illiyet bag ve kusurdur. Bazi durumlarda, bankanin
sozlesmeden dogan borcunu ifa etmemesi, ayni zamanda miisterinin hukukun yazil
veya yazili olmayan kurallar1 ile korunan sahsi degerlerine veya mal varligi hakkina
zarar vermis olabilir. Boyle hallerde, sdzlesme hiikiimleri ile haksiz fiil hiikiimlerinin
aynt olayda gerceklestigi ve her iki sorumluluk temelinden dogan taleplerin

33 Bu durumda miisteri, kendisi icin hangi hiikiimlerin

yarismasindan bahsedilir
uygulanmasi daha elverisgli ise o yola bagvuracaktir. Yani miisteri, ya BK. m. 96 vd.

hiikiimlerinin uygulanmasini ya da BK. m. 41 vd. hiikiimlerinin uygulanmasini

isteyecektir.

353 ALTOP, s. 59-60; KAPLAN, Hukuki Sorumluluk, s. 451 ve 457.

34 Haks1z fiil sorumlulugu hakkinda genis bilgi i¢in bkz. EREN, s. 468 vd.; KILICOGLU, s.
192 vd.; TEKINAY/AKMAN/BURCUOGLU/ ALTOP, s. 474 vd.; OGUZMAN/OZ, s.
483 vd.; SIRMEN, Borglar, s.125 vd.

353 BASPINAR, Ozen Borcu, s. 221; BATTAL, Bankalarin Hukuki Sorumlulugu, s. 132;
KAPLAN, Banka, s.48.
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Internet bankaciliginda banka ile miisteri arasindaki iliskiler sozlesmeye
dayanmasi sebebiyle, usulsiiz islemlerden dolay1 genellikle akdi sorumluluk s6z
konusu olur. Diger bir ifadeyle, bankacilik islemlerinde genellikle haksiz fiil
sorumlulugu uygulama alan1 bulmaz. Ciinkii miisteri bankay1, sozlesmeden dolay1 ve
sozlesme sona erdikten sonraki sorumluluk esaslarina gore, her zaman takip etme

356

hakkina sahiptir’™". Ancak, baz1 istisnal durumlarda haksiz fiile dayanan zararlar da

meydana gelebilir. Bu durumda, banka BK. m. 41 hiikmii geregince sorumlu olur>’.

D. BBST ile Bankalara Getirilmesi Ongoriilen Yiikiimliiliikler

Bankacilik Diizenleme ve Denetleme Kurumu’nun BBST nin ii¢iincii kismu,
“Ozellik Arz Eden Islemler” bashgmi tasimaktadir. Bu kismin birinci boliimii,
Internet bankaciligina ayrilmistir. Bu boliimde bankalara, Internet bankaciligina 6zgii

baz1 yiikiimliiliikklerin getirilmesi 6ngoriilmektedir.

BBST’nin 27. maddesi “kimlik dogrulama” basligini1 tasimaktadir. Bu hiitkme
gore banka, Internet bankaciligi hizmetleri i¢in, bu hizmetlerin arz ettigi risk
seviyelerine uygun ve giivenilir bir kimlik dogrulama mekanizmas: tesis eder.
Miisterilerin, kimlik dogrulama mekanizmasindan gecirilmeden hizmetlerden

yararlanmasin1 Onleyecek bir yap:r banka tarafindan kurulur. Hiikkmiin devaminda

336 KAPLAN, Banka, s.49.

37 Bu konuda genig bilgi icin bkz. ALTOP, s. 99 vd.; KIRCA, Cigdem, Bilgi Vermeden
Dolay1 Ugiincii Kisiye Karsi Sorumluluk, Ankara 2004, s. 39 vd.; GURPINAR, Damla,
Sozlesme Dist Yanhs Tavsiyede Bulunma, Ogiit veya Bilgi Vermeden Dogan Hukuki
Sorumluluk, Tzmir 2006, s. 73 vd.
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kimlik dogrulamaya iliskin bankalarin yapmasi gerekin hususlar ayrintili bir sekilde

aciklanmaktadir.

“Inkar edilemezlik ve sorumluluk atama” bashgm tastyan BBST’nin 28.
maddesinde ise, bankanin Internet bankaciligt faaliyetleri kapsaminda
gerceklestirilen islemler icin inkar edilemezligi ve sorumluluk atamayr miimkiin
kilacak teknikleri kullanmas1 gerektigi diizenlenmektedir. Banka tarafindan
kullanilacak teknikler ve tesis edilecek kontroller, gerek banka icin gerekse miisteri
icin, finansal sonu¢ doguran her tiirlii islemde, hem islemi baslatan hem de islemi
sonuclandiran tarafin gerceklestirdigi islemleri inkdr edememesini saglamalidir.
Ayrica banka tarafindan kullanilan teknigin veya tesis edilen kontrollerin
olusturdugu denetim izleri®®, delil teskil edecek ve sorumluluk atayacak nitelikte

olmalidir.

Tebligin 29. maddesi denetim izlerinin olusturulmasiyla ilgilidir. Bu hiikme
gore banka, Internet bankacilifina iliskin islem ve kayit tutma siireclerini ve alt
yapisini, adli delil iiretecek ve bu delillerin bozulmasim Onleyecek, yaniltici delilleri
ayirt edebilecek ve taraflara sorumluluk yiiklemede kullanilabilecek bilgileri sunacak
sekilde yapilandirmalidir (m. 29/II). Bu hiikiim, Internet bankacilifinda yapilan

islemlerin ispat1 agisindan onem art etmektedir.

Tebligin  30. maddesi ise, Internet bankaciliginda  miisterinin

bilgilendirilmesini diizenlemektedir. Genel olarak bu hiikiimle bankaya, miisteriye

38 Denetim izi, bir finansal ya da operasyonel islemin baslangicindan bitimine kadar adim

adim takip edilmesini saglayan kayitlar1 ifade etmektedir. Bkz. BBST Taslagi m.3/g.
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kars1 Internet bankaciligr ile ilgili bilgi verme yiikiimliligii getirilmeye
calisiimaktadir. Bu hiikme gore banka, oncelikle Internet bankacilifi hizmetine
iliskin mevcut politika ve prosediirler ile dikkat edilmesi gereken hususlar konusunda

miisteriyi bilgilendirmeli ve bu hususlarda uyarilarda bulunmalidir (m. 30/1).

Banka, Internet bankaciligina iliskin islemlerin tasidigi riskler ve sagladigi
faydalar ile bu hizmetten yararlanacak miisterilerin sorumluluklarini anlasilir bir dille

miisterilerine bildirmelidir (m. 30/5a).

Banka, Internet bankaciligt kapsaminda sunulan hizmetlerin nasil
kullanilacagi, Internet iizerinden gerceklestirilecek bankacilik islemlerinin giivenli
bir sekilde gerceklestirilebilmesi icin miisteriler tarafindan nelerin yapilmasi
gerektigi, parola veya sifre se¢ciminde nelere dikkat edilmesi gerektigi ve bunlarin
giivenligini saglamaya iliskin miisterilerin sorumluluklarinin neler oldugu konusunda

miisterileri bilgilendirmelidir (m. 30/6).

Banka, Internet bankaciligi hizmetine iliskin pazarlama faaliyetlerinde ve
reklamlarda, s6z konusu bankacilik hizmetinin mutlak olarak giivenli oldugu veya
Internet bankacilig1 hizmetlerinde higbir giivenlik riskinin bulunmadig: izlenimini ve

bilgisini verecek ifadelerden kacinmalidir (m. 30/8).

Taslagin 32. maddesi genel olarak bankanin sir saklama yiikiimliiliigiiyle
ilgilidir. Bu hiikkme gore banka, miisteriyle yaptig1 Internet bankaciligl sézlesmesi

yoluyla elde ettigi kisisel bilgilerin hangi amagcla toplandigi, nerelerde kullanilacag:
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ve nasil saklanacagi hakkinda miisteriyi bilgilendirmelidir. Ayrica banka, bu bilgileri

ama¢ disinda kullanamaz, saklayamaz ve diger taraflarla paylasamaz.

Taslagin 31. maddesi ise, Internet bankacilig1 hizmetinin siirekliligine iliskin
bankanin yiikiimliiliklerini diizenlemektedir. Bu hiikme gore banka, Internet
bankacilig1 hizmetinin siirekliligini saglamak ve bu hizmetin kesintiye ugramasindan
dogabilecek hukuki sorumluluklar1 en aza indirmek icin gerekli tedbirleri almalidir.
Bu amacla banka, alternatif servis kanallarini tesis etmelidir. Ayrica banka, miicbir
sebepler disinda miisterilerine o©nceden duyurmaksizin Internet bankaciligi

hizmetlerinde kesinti yapmamalidir.

I1. Miisterinin Yiikiimliiliik ve Sorumluluklar:

Internet bankaciligr hizmet s6zlesmesinden bakanin yaninda, miisterinin de
bazi1 yiikiimliilikleri dogmaktadir. Buna gore miisteri oncelikle kullanic1 adin1 ve
sifresinin ticiincii kisilerin eline gecmemesi icin gerekli tedbirleri almalidir™™. Banka,
miisteri ile yaptigi Internet bankaciligi hizmet sozlesmesinde, kendilerine verilen
sifreleri iyi muhafaza etmeleri ve bu sifreleri bagka kisilere vermemeleri konusunda

uyarmaktadir. Boylece banka, Internet bankaciligi hizmetinden yararlanan

359 Bankalarin miisteriye imzalattiklar1 Internet bankaciligi sdzlesmesinde, miisterinin bu

yiikiimliilugti su sekilde yer almaktadir: “Miisteri, bu Sozlesme cercevesinde Banka'ca
verilecek hizmetlerden yararlanma hakkiin miinhaswran kendisine ait oldugunu,
sifrenin/sifrelerin gizli kalmast icin gerekli dikkat ve oOzeni gosterecegini, bu
sifreyi/sifreleri herhangi bir iictincii sahisa actklamayacagini ve bu sifrenin herhangi bir
iiciincii sahis tarafindan kullammina izin vermeyecegini, sifrenin/sifrelerin herhangi bir
iictincii sahis tarafindan kullamiminin sonuglarmmdan tamamiyla kendisinin sorumlu
oldugunu beyan ve kabul eder.” Bkz.
http://www.garanti.com.tr/hakli_musteri_hatti/sss/n01/n0103.html, (20.01.2007).
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miisterilerine bir 6zen yiikiimliiliigii getirmektedir. Bu uyarilar1 dikkate almayan ve

bu konuda gerekli 6zeni gostermeyen miisteri, meydana gelen zarara katlanmalidir.

Miisteriler, kullanic1 ad1 ve sifresini islem yaptig1 bilgisayara kaydetmemeli,
yazili olarak bir yerde tutmamalidir. Aksi halde kullanic1 adinin ve sifrenin
kotiiniyetli iigiincli kisinin eline gecmesi sonucu ortaya ¢ikan zarardan kendisi
sorumlu olur. Ciinkii boyle bir durumda risk miisterinin cevresinde meydana
gelmektedir. Risk kimin ¢evresinde meydana gelirse, sonucuna o kisi katlanir. Bunun
sonucu olarak miisterinin dikkatsiz davranisi sonucu, {i¢iincii kisinin miisterinin
Internet hesabina miidahalesinde banka sorumlu tutulamaz. Bu konuda Yargitay’®

€«

vermis oldugu bir kararda “.....dava konusu havale islemlerinin davacinin Internet
bankacilik islemlerini gerceklestirmekte kullandigr sifrenin kullanilmast suretiyle
gerceklestirildigi, sifreyle gerceklestirilen havale islemlerinde aksine bir kayit
konulmadigindan, dava konusu havale islemlerinde bankanin ayrica davacidan teyit
almasimin gerekmedigi, havale isleminde davali bankanmin herhangi bir kusuru

bulunmadigi, davacimin sifresini iyi koruyamamast nedeniyle kusurlu oldugu.....”

sonucuna varmistir.

Miisteri, kullanici ad1 ve sifrelerini iiciincii kisilere vermese bile yaptigi ihmal
neticesinde onlarin bu bilgilere ulagsmasina sebep olabilir. Internet bankaciliginda
miisteri, bankacilik islemlerini Internet’e erisim saglayabildigi her yerden

gerceklestirebilir. Gergekten de, miisteri evinden, isyerinden, Internet cafeden vb.

360 Y. 19. HD. E: 2004/10991, K: 2005/6080, T. 31.05.2005 (http://www.kazanci.com.tr).
Benzer kararlar icin bkz. Y. 11. HD. E: 2004/5101, K: 2005/1751, T. 28.02.2005
(http://www.kazanci.com.tr); Y 11. HD. E: 2003/8280, K: 2003/7705, T. 12.09.2003
(http://www kazanci.com.tr).
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yerlerden bankanin web sitesine baglanarak islemlerini yapabilir. Hal boyle olunca,
miisteri, islem yaptigi sayfayr kapatmadan bilgisayarin basindan kalkabilir. Boyle
durumlarda, kétiiniyetli ticlincii kisiler, kullanici ad1 ve sifre girildigi i¢in, miisterinin
banka hesab iizerinde tasarrufta bulunabilirler. Uciincii kisilerin yaptig1 bu islemler,
bizzat miisteri tarafindan yapilmis sayilir ve meydana gelen zarardan miisteri
sorumlu olur’®'. Ger¢i bankalar, miisterilerin s6z konusu ihmallerini 6nlemek icin
bazi tedbirler almaktadir. S6z konusu tedbirlerin basinda, bankanin belirli bir siire
islem yapilmadiginda miisterinin actig1 sayfanin kapatilmasi ve yeniden kullanici adi

ve sifrenin istenmesi gelmektedir.

Miisteri kendi bilgisayarinin giivenliginden tek basina sorumludur. Miisteri
bu konuda iizerine diisen tiim 6zen yiikiimliiliigiinii yerine getirmelidir. Ornegin anti-
viriis programi kullanmali, s6z konusu programu siirekli giincellemeli, kullanmakta
oldugu isletim sisteminin ve tarayici programinin iiretici firma tarafindan yayinlanan
giivenlik giincellestirmeleri ve yamalarint mutlaka sistemine eklemelidir. Ciinkii
bankadan kaynaklanmayan bir sebepten dolayr bankalar1 sorumlu tutmak
hakkaniyete uygun degildir. Bu sebeple, Internet bankacilifinda kendi
bilgisayarlarinin giivenliginden miisteriler sorumlu olmalidir. Acaba miisterilere, ek
giivenlik onlemlerinin alinmas1 konusunda yiikiimliiliik getirilebilir mi? Bu konuda
Alman Yiiksek Mahkemesi “Dialar” karar1nda362, ortalama bir Internet kullanicisinin
bilgisayarinda “dialar” engelleyici yazilimlari bulundurmak zorunda olmadigimi ve
bu kontroliin ondan beklenemeyecegi kararina varmistir. Bu karara gore, miisteriye

ilave Ozen yiikiimliliigii getirilemez. Ancak, miisteri en azindan normal Internet

361 KOHLER, s. 137.
362 BGH.,04.03.2004, TIT ZR 96/03.
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kullanicis1 icin gerekli olan ve bankanin tavsiye ettigi giivenlik yazilimlarini

bilgisayarina kurmak zorundadir.

Miisteri, Internet bankaciliginda kullandigi kullanici adi ve sifresinin
kotiiniyetli kisilerin eline gectigini fark ettiginde derhal bu durumdan bankayi
haberdar etmelidir. Aksi halde iigiincii kisiler miisteri yerine Internet bankaciligi
islemlerini yapabilirler. Bu durumda dogacak zararlara miisteri bizzat katlanmak
zorunda kalir. Ciinkii, boyle bir halde miisteri kusurlu sayilmaktadir. Roma
hukukundan bu yana gelen temel ilkeye gore, hi¢ kimse kendi kusuruna dayanarak

hak iddia edemez>®’.

Miisteri, kullanict ad1 ve sifresinin {i¢iincii kisiler tarafindan elde edildigini
bankaya bildirmesine ragmen, banka gerekli tedbirleri almay1r ihmal edebilir. Bu
durumda, bildirim anindan sonraki zamanda iigiincii kisinin yaptig1 islemlerden
dolay1 bankanin sorumluluguna gidilmelidir. Ancak s6z konusu halde, kullanic1 adi
ve sifresini 6zenli bir sekilde saklanmadigi i¢in, zararin dogmasina sebep olan

364

miisterinin, ortak kusurlu™" sayilmasi ve bankanin 6demesi gereken tazminatta

indirime gidilmesi s6z konusu olabilir mi? BK. m. 44/T’e gore, zarar gérenin ortak

kusuru, zararin dogmasina veya artmasmna sebep olursa, kusur oranmna gore

365

tazminattan indirim yapilir ™. Kanimizca, s6z konusu olayda zarar, miisterinin

363 Nemo auditur terpitudinem suam allegans. Bkz. EDIS, Hukuka Giris, s. 149.

364 Ortak kusur, makul bir kimsenin kendisinden beklenen davranmista bulunmayarak zararin

meydana gelmesinde veya artmasinda etkili olmasina denir. Bu konuda genis bilgi icin
bkz. EREN, s. 732 vd; OGUZMAN/OZ, s. 579 vd.; TEKINAY/AKMAN/
BURCUOGLU/ ALTOP, s. 594 vd.; KILICOGLU, s. 308 vd.

365 EREN, S. 73-732; OGUZMAN/OZ, S. 580:
TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 594; KILICOGLU, s. 307.
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kusurundan ¢ok bankanin agir ihmali sonucu dogmustur. Ciinkii, miisteri, kullanici
ad1 ve sifresinin tigiincii kisilerin eline gectigini bankaya derhal bildirmesine ragmen,
banka {iciincii kisilerin islemlerini kisitlama yoOniinde herhangi bir eylemde
bulunmamistir. Hal boyle olunca, miisterinin ortak kusuru nedeniyle tazminattan

indirim yoluna gidilemez.

BESINCi BOLUM

INTERNET’TE YAPILAN BANKACILIK iSLEMLERI VE HAVALE

§ 18. INTERNET’TE YAPILABILEN BANKA iSLEM TURLERI

I. Genel Olarak Bankacilik islem Tiirleri

Bankalarin uygulamada miisteriyle yaptiklar1 hukuk? islemleri (s6zlesmeleri)
dort ana gruba ayirmak miimkiindiir. Bunlar; pasif islemler, aktif islemler, teminat
gayeli banka sozlesmeleri ve nihayet banka hesaplar iizerindeki islemlerle ilgili

banka sozlesmeleri seklinde siralanabilir.
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Pasif islemleri, miisterinin alacakli sifati ile para ve menkul esyanin
muhafazasina iliskin banka sozlesmeleri seklinde ifade etmek miimkiindiir. Pasif
banka islemlerine, mevduat sozlesmelerini Ornek olarak verebiliriz. Mevduat
sozlesmesi, bankanin kendisine tevdi edilen paralar1 giivenli bir sekilde saklama ve
istendiginde iade etmeyi taahhiit ettigi ve miisterinin ise diledigi miktarda parayi
bankanin kullanimina birakmayi1 kabul ettigi bir sozlesme olarak tanimlanabilir.
Banka, mevduat karsilifinda miisteriye faiz Odeyebilecegi gibi, faiz O6demesi

olmaksizin da mevduat islemi yapilabilir*®.

Aktif islemler ise, bankanin alacakli olarak kredi miisterileri ile yaptiklar
kredi sozlesmeleridir. Kredi sozlesmesi, kredi verenin (bankanin), kredi alana
(miisteriye) karsi, belirli sartlarla ve belirli kredi limiti dahilinde, belli veya belirsiz
bir zaman siireci i¢inde, kredi vermeyi taahhiit etmesi, buna karsilik kredi alanin da
acilan kredileri geri ddemeyi, eger dogarsa kredi verenin zararini tazmin etmeyi ve
faiz, komisyon gibi masraflar1 6demeyi taahhiit ettigi cerceve niteliginde bir

. . 367
sozlesmedlr3 .

Teminat gayeli banka sozlesmeleri, genellikle banka garantisi diye
adlandirilan, bankanin miisteri lehine verdigi veya miisterinin banka lehine verdigi

banka teminat sozlesmelerinden ibarettir. Teminat gayeli banka sozlesmelerine,

366 Mevduat sozlesmesi hakkinda genis bilgi icin bkz. CEKER, s.20 vd.; KAPLAN, Banka,
s. 130 vd.; ALTAN, Mikail, Fonksiyonlar ve Islemler Acisindan Bankacilik, Istanbul
2001, s. 106 vd.

367 AKYOL, Banka, s. 76; TEKINALP, s. 353; AKIPEK, Tiiketici, s.37.
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banka garanti taahhiitlerini, banka teminat mektuplar1n1368, akreditif*® sozlesmelerini

ornek olarak verebiliriz.

Nihayet, banka hesaplar1 iizerinde islemlerle ilgili banka soézlesmeleri ise,
miisterek hesap sozlesmesi, cari hesap sozlesmesi, ¢ek sozlesmesi, bloke hesap
sozlesmesi ve banka yediemin sozlesmesi gibi bankacilik islemlerini kapsayan

sozlesmelerdir”°.

Yukarida dort ana gruba ayrilan soz konusu sozlesmeleri, ilk bakista Borg¢lar
Kanunu’nda diizenlenen karz, usulsiiz tevdi ve vekalet sozlesmeleri kategorisine
dahil etmek miimkiindiir’’'. Ancak esash bir incelemeye tabi tutuldugunda, soz
konusu banka sozlesmelerinin higbirisi Bor¢lar Kanunu’ndaki so6zlesme tiplerine tam

olarak uygun diismez’'>.

Para ve menkul esyanin muhafazasina iliskin kasa kiralama sozlesmelerinin,

kira sozlesmesi oldugu soylenebilirse de, kasanin kullanilmasina iliskin bankanin

368 Banka teminat mektuplar1 hakkinda genis bilgi icin bkz. REISOGLU, Seza, Banka

Teminat Mektuplar1 ve Kontrgarantiler, Ankara 1997, s. 1 vd.; KAPLAN, Ibrahim,
Uygulamada Banka Teminat Mektuplarindan Dogan Ihtilaf ve Coziim Yollari, Mali
Hukuk, Y. 1991, Temmuz-Agustos, S. 34, s. 3 vd.; AKYOL, Banka, s. 161 vd.;
KILICOGLU, 5.414 vd.; OGUZMAN/OZ, s. 799.

309 Akreditif hakkinda genis bilgi i¢in bkz. ERDOGAN, Ihsan, Akreditif Sozlesmeleri,
Ankara 2000, s. 3 vd.; REISOGLU, Seza, Tirk Hukukunda ve Bankacilik
Uygulamasinda Akreditif, Ankara 1995, s. 3 vd; KILICOGLU, s. 444 vd.

370 Bu smiflandirma hakkinda genis bilgi i¢cin bkz. KAPLAN, Banka, s. 73 vd.

3 TANDOGAN, Banka, s. 107 vd.

7 Calismamizin asil konusu, banka sozlesmelerinin hukuki niteligi olmadigi i¢in, bu

konuda ayrmtili bilgi verilmeyecektir. Yeri geldikce sozlesmelerin hukuki niteligine
kisaca deginilecektir.
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sagladigi hizmetler goz oOniinde bulunduruldugunda, bu sozlesmenin bir kombine

sdzlesme®™ oldugu goriilmektedir’ .

Kredi acma sozlesmelerinin hukuki mahiyeti tartismalidir >”> . Ancak,
doktrinde hakim goriise gore, kredi agma sozlesmesi sui generis bir sozlesme

sayilmaktadir’’®.

Banka teminat mektuplarinin hukuki niteligi ise, uzun siire tartisma konusu
olmustur. Uzun yillar banka teminat mektuplarinin hukuksal niteligi itibariyle bir
kefalet sozlesmesine dayandigi kabul edilmistir. Ancak kefalet s6zlesmesinde kefilin
asil bor¢luya ait def’i ve itirazlar disinda, kefalet sozlesmesinden kaynaklanan def’i
ve itirazlan ileri siirebilme hakki, banka teminat mektuplarinin verilis amaglar1 ve
niteligiyle bagdasmamaktaydi. Bu nedenle, daha sonra bu goriis Yargitay

ictihatlarinda®”’ isabetli olarak terkedilmis ve banka teminat mektuplarinin hukuki

373 Kombine sozlesmelerde, bir taraf tek bir edimi yerine getirme, ¢ogunlukla bir miktar

para ddeme borcu altina girerken, diger taraf c¢esitli tiplere 6zgii birden fazla edimde
bulunma borcu altina girer. Kombine sozlesmeler hakkinda genis bilgi icin bkz. YAVUZ,

s. 11; ARAL, s. 53; TANDOGAN, Borglar, s. 71;

374 . . . Lo
Kasa kiralama so6zlesmesinde bankanin, kasay1 miisterinin kullanimina sunmasi yaninda,

gorevlendirdigi gorevli araciligiyla kasanin agilmasina hizmet etmesi de s6z konusudur.
Bu nedenle kasa kiralama s6zlesmesi kombine bir sézlesmedir. Bkz. AKYOL, Banka, s.
145.

375 Kredi agma sozlesmesinin hukuki mahiyeti ile ilgili goriisler hakkinda bkz. AKYOL,

Banka, s. 91 vd.

376 Kredi sozlesmelerinin hukuki niteligi hakkindaki tartigmalar hakkinda bkz. AKYOL,

Banka, s.91 vd.

377 Nitekim, 11.06.1969 tarihli ictihadi Birlestirme Kararinda, teminat mektuplarmin

nitelikleri itibariyle BK. m. 110’da yazili ii¢iincii kisinin fiilini taahhiit niteliginde bir
garanti sozlesmesi oldugu kabul edilmistir. YIBGK,, E. 1969/4, K. 1969/6, T. 11.6.1969
(http://www kazanci.com.tr).
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niteliginin BK. m. 110’da yer alan ii¢iincii kisinin fiilini taahhiit niteliginde garanti

sozlesmesinin 6zel bir tiirii oldugu goriisii kabul edilmistir’’®.

Bankalarin miisterilerin cesitli hizmetlerini yiiriittiikleri soézlesmeler ise,
genellikle vekalet sozlesmesi niteligindedir®>”’. Buna ek olarak, bankalarin doviz
satist da yaptiklart goriilmektedir. Bu sozlesmeleri satis sozlesmesi olarak

nitelendirmek miumkindiir.

Teknolojide meydana gelen gelismeler sonucu, yukarida sozii edilen
bankacilik islemlerinin ¢ogu artik Internet {izerinden yapilabilmektedir Bankalarin
Internet subelerinden sunduklar1 hizmetlere giin gectik¢e yenileri eklenmektedir.
Internet subelerinden yapilan islemleri, hesap islemleri, para aktarma islemleri,
yatirim iglemleri, doviz islemleri, kredi karti islemleri, 6deme islemleri ve bilgi
hizmetleri seklinde siralamak miimkiindiir ** . Bu islemler asagida kisaca
aciklanmakla birlikte, uygulamada havale islemi miisteriler tarafindan daha c¢ok

kullanildigindan ayrintih olarak incelenmektedir™'.

78 KILICOGLU, s. 414-415; REISOGLU, Teminat Mektubu, s. 7 vd.

7 Banka sozlesmelerinin nitelendirilmesi hakkinda genis bilgi i¢in bkz. KAPLAN, Banka,

s.44 vd.

380 Internet  subelerinde  sunulan  hizmetler hakkinda genis bilgi icin  bkz.

http://www.isbank.com.tr; http://www.garanti.com.tr.

38 Nisan-Haziran 2007 donemi itibariyle, internet bankaciligi hizmeti kullanilarak yapilan

yatirim iglemleri digindaki finansal islemlerin toplam adedi 47.281 bin, tutar1 ise 131.125
milyon YTL olmustur. 47.281 bin adet finansal islemlerin 27.376 bin’ini para
transferleri olusturmaktadir. Ayn1 sekilde, 131.125 milyon YTL’lik islem tutarinin
113.260 milyon YTL’sini para transferleri olusturmaktadir. Buradan da goriildiigii {izere
Internet bankaciligi islemlerinin biiyilk ¢ogunlugunu para transferi islemleri
olusturmaktadir. Bkz. Internet bankacilig istatistikleri, <http://www.tbb.org.tr>.
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I1. Hesap Islemleri

Miisteriler, bankalarin Internet subelerinden; YTL ve Doviz bazinda, vadeli
hesap, vadesiz hesap ve yatirim hesab1 acabilmektedirler. Miisteriler, agtirdiklar1 bu
hesaplarla ilgili, hesap bakiyesi goriintiilleme, hesap 6zeti goriintiileme, hesap 6zetini
bilgisayara aktarma gibi islemleri yapabilirler. Internet subelerinden agilan hesaplarin
yine Internet subelerinden kapatilmasi da miimkiindiir. Miisteri tarafindan acilan bu

hesaplar, ilgili bankanin, miisterinin istedigi subesine bagl olarak acilabilmektedir.

III. Para Aktarma Islemleri

Bankalar miisterilerine Internet subelerinden; hesaba havale, isme havale,
[leri tarihli havale talimati verme, hesaba eft, isme eft, ileri tarihli eft talimati verme,
kendi hesaplar1 arasi para aktarma, isme doviz havalesi, hesaba doéviz havalesi,
yurti¢i bankalara doviz havalesi, yurtdisi bankalara doviz havalesi gibi islemleri

yapma imkani vermektedir’™.

382 Bankalar, Avrupa Birligi diizenlemeleri cercevesinde, iilkeler arasinda gerceklestirilen

para transferlerinin hizin1 ve kalitesini artirmak, buna karsilik maliyetini diistirmek
amaciyla International Bank Account Number (IBAN) adi verilen uluslar arasi banka
hesap numaras1 standardi gelistirmisti. IBAN bugiin 33 Avrupa iilkesinde
kullanilmaktadir. IBAN’1n amaci, Avrupa iilkelerindeki banka ve diger finansal
kurumlar aracilig1 ile gerceklestirilen para transferlerindeki hatalar1 ve bundan dogan
gecikmeleri engellemektir. Gergcekten de, IBAN sayesinde, transfer edilen para daha
hizli ve hatasiz bir sekilde gondericinin hesabindan, alicinin hesabina gecmekte; boylece,
islemlerde olugan hatalardan kaynaklanan bekleme siireleri ve ek maliyetler ortadan
kalkmaktadir. 1 Eyliil 2005 tarihinden itibaren miisteriler, bir banka veya finans
kurumundan, Tiirkiye’deki bir baska banka veya finans kurumu nezdindeki bir hesaba
IBAN ile para gonderebilmektedirler. IBAN ile yapilan para transferlerinde alicinin
subesi, sehri vb. detaylar1 bilmeye gerek bulunmamakta, yalnizca hesap numarasi ile
para transferi islemi gerceklestirilebilmektedir. Gerek yurtici ve gerekse yurtdisi para
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Bankalar, miisterilerine yaptiklar1 bu tiir islemler i¢in dekont diizenlemekte ve
elektronik posta adreslerine gonderilmektedir. Miisteriler, istedikleri takdirde

aldiklar1 bu dekontlarin yazicidan ¢iktisini alabilmektedirler.

IV. Yatirnm islemleri

Miisteriler bankalarin Internet subelerinden; yatirim fonu alig-satisi, yatirnm
fonlar1 arasi doniisiim, yatirim fonlarini hazine bonosuna doniistiirme, hisse senedi
alis-satisi, hisse senedi halka arz islemleri, bono-tahvil alig-satisi, hazine ihalesi

islemleri, bonolar aras1 doniisiim, repo ve altin alig-satis1 gibi islemleri yapabilirler.

V. Doviz Islemleri

Bankalarin Internet subelerinden, doviz alig-satisi, doviz transfer islemleri de

yapilabilmektedir.

VI. Kredi Karti islemleri

Bankalarin Internet subelerinden kredi kartina iliskin sunduklar1 hizmetler
oldukca genis kapsamlidir. Miisteriler; kredi karti borcunu 6deme, kredi kartina
havale, nakit avans, kredi kartina iliskin hesap ©zetini goriintiileme, donem ici

islemleri goriintiileme, kredi kart1 bilgilerini gortintiileme, kredi kartinin hesap kesim

transferlerinde IBAN uygulamasi mecburi olmayip, mevcut hesap numaralar ile para
transferi yapilmasina devam edilebilmektedir. IBAN hakkinda genis bilgi icin bkz.
http://www.tbb.org.tr/IBAN.htm.
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tarihini degistirme, kredi karti basvurusu, ek kart bagvurusu, limit artinm talebi,

kayip/calint1 bildirimi gibi islemleri yapabilmektedirler.

VII. Odeme islemleri

Bankalarin Internet subelerinden miisterilerine sunduklar1 6deme islemleri her
gecen giin artmaktadir. Odeme islemleri, bankalarin anlasmali olduklar1 kurumlara
baglh olarak farklilik gostermektedir. Bankalarin Internet subelerinden sunduklari
hizmetlere; otomatik fatura ddeme talimati verme (Tiirk Telekom’a ait faturalar, cep
telefonlar1 faturalari, su ve elektrik faturalar1 gibi), otomatik fatura 6deme talimatini
iptal, vergi ddeme (motorlu tasitlar vergisi, giimriik vergisi gibi), SSK prim 6deme,
trafik cezas1 6deme, iiniversite harglarin1 6deme, cep telefonlarina kontor yiikleme

ornek gosterilebilir.

VIII. Bilgi Hizmetleri

Bankalar Internet subelerinde, bankacilik hizmetleri konusunda genis
bilgilere yer vermektedirler. Repo, faiz oranlari, kredi faizleri, doviz alis ve satis
fiyatlar1, kredi kartlar1 faiz oranlarina iligskin bilgiler bankalarin Internet subelerinde
bulunmaktadir. Bunun yaninda bankalar, sunulan hizmetler ve giivenlikle ilgili tim
bilgileri igeren “sik¢a sorulan sorular” bir boliim olusturarak miisterilerin her konuda
bilgi alabilmesini ve elektronik posta yoluyla banka yetkililerine ulasarak soru

sorabilmelerini saglamaktadirlar.
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§ 19. INTERNET’TE YAPILAN HAVALE

I. Genel Olarak

Havale, Tiirk hukukunda BK. 457-462. maddeleri arasinda diizenlenmistir.
Havale, BK. m. 457°de tanimlanmistir. Bu hitkkme gore, “Havale, bir akiddir ki
onunla muhaliinaleyh, bilvekdle kendi namina kabza saldhiyettar olan muhaliinlehe
muhil hesabina nakid veya kiymetli evrak veya sair misli seyler itasina mezun
kilinir.” Bu hitkkmiin mehazini teskil eden OR. Art. 466’ya gore, “ havale ile havale
odeyicisi para, kiymetli evrak ya da misli baska nesneleri havale eden hesabina
havale alicisina vermeye ve havale alicist da edimi havale odeyicisinden kendi adina
almaya yetkili kilimr.”*®. Madde metinlerinde yer alan hususlar1 da dikkate alarak
havaleyi, bir kimsenin kendi hesabina, diger bir kimseye nakit veya kiymetli evrak
buna benzer seyler vermeye iiclincii bir sahst yetkili kilmasi seklinde
tanimlayabiliriz***. Havale, bir alacagin tahsiline aracilik, gonderilene bir kredi
saglama veya dolayli bir 6deme gorevini yerine getirmek icin tek bir eylemle iki

borcun ortadan kaldirilmas1 amaciyla yapllabilir3 8

383 BECKER, Herman, Isvigre Borglar Kanunu Serhi (Cev. DURA, Suat ), Ankara 1993, s.
932-933; YAVUZ, s. 454.

384 KUNEY, Hikmet, Banka Teknigi, 6. Basi, Ankara 1989, s. 198.

385 YUKSEL, Ali Sait/'YUKSEL, Asli/YUKSEL, Ulkii, :Bankacilik Hukuku ve isletmesi,
Istanbul 2004, s. 303.
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I1. Havalenin Hukuki Niteligi

Havalenin hukuki niteligini agiklayan belli bash ii¢ goriis bulunmaktadir.

Bunlar; vekalet sozlesmesi goriisii, temsil yetkisi goriisii ve cifte yetki goriistidiir.

Vekalet sozlesmesi goriisiine gore, muhil (havale gonderen) muhaliinaleyhe
(havale odeyicisine) “0deme vekaleti” muhaliinlehe (havale gonderilen) ise “tahsile
vekalet” vermektedir. Boylece her iki taraf sadece yetkili kilinmakta, fakat
yiikiimliilik altina girmemektedirler. Halbuki vekalet sozlesmesinde vekil, ddeme
veya tahsile hem yetkili hem de bununla bor¢ludur. Havalede ise, havale génderenin

yetki vermesi, ne havale odeyicisi i¢in 6deme ne de havale gonderilen icin tahsil

yiikiimliiliigii dogumaktadir’*®.

Zamanla havale iliskisinin temelini vekalet sozlesmesinde arayan goriis
terkedilmis, bunun yerine iliskiyi temsil yetkisi ile aciklayan goriis hakim hale
gelmistir. Bu goriig, havale iligkisinin temelini ¢ifte temsil yetkisi ile agiklamaya

calismaktadir®®’

. Gerek tahsil i¢in temsil yetkisi almis olan kimse ve gerekse 6deme
icin temsil yetkisi verilen kimse, temsil yetkesinin mahiyeti geregi, temsil ettikleri
kisi nam ve hesabina hareket ederler. Ancak havalede durum farklidir. Havale
Odeyicisi ve havale gonderilen BK. m. 457°de ifade edildigi iizere, tamamen kendi

adlarina hareket ederek tahsil ve 6demede bulunmaktadirlar’®®,

386 YAVUZ, s. 454; KOCAMAN, Arif, Tiirk Bor¢lar Hukukunda Havale, Ankara 2001
(KOCAMAN, Havale), s. 16.

7 Temsil yetkisi goriisii hakkinda genis bilgi i¢in bkz. KOCAMAN, Havale, s. 17-19.
388 YAVUZ, s. 455.
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1911 Isvigre Borclar Kanununa temel teskil eden goriise gore, havale
iliskisinin temeli cift yetki esasina dayanmaktadir. Havale gonderen, havale
Odeyicisini havale gonderilene bir miktar para, kiymetli evrak veya sair misli esya
O0demesi ic¢in yetkilendirirken (6deme yetkisi), havale gonderileni tahsil igin
yetkilendirir (tahsil yetkisi). Burada sadece yetkilendirme s6z konusu olup, herhangi
bir yiikiimliilik yoktur. Havale odeyicisine yetki verilmesi onu bu Odemeyle
yiikkiimlii kilmaz, bu husus tamamen onun iradesine baglidir. Ayni sekilde havale
gonderilen de, tahsil yetkisini kabul edip etmemekte serbest olup, herhangi bir

yiikiimliiliigii yoktur®®’.

IIL. Havalenin Ozellikleri

Havalenin belli bash ii¢ 6zelligi bulunmaktadir. Bunlar:

1. Havale iliskisi ti¢ koseli bir iligkidir. Bu koselerden birini havale gonderen,

digerini havale 6deyicisi ve iiciinciisiinii havale gonderilen teskil eder’"".

2. Havalenin gecerliligi herhangi bir sekil sartina baglh degildir. Buna gore

havale, yazili olarak yapilabilecegi gibi, sozlii olarak da yapilabilir. Ancak

uygulamada ispat kolayligi bakimindan havale yazili olarak yapilmaktadir®®'.

9 YAVUZ, s. 455. Cifte yetki goriisii hakkinda genis bilgi i¢in bkz. KOCAMAN, Havale,
s. 13 vd.; BECKER, s. 933 vd.

3% Doktrinde havale iliskisinin taraflarin1  olusturan kisiler degisik sekillerde
adlandirilmaktadirlar. Muhil’i ifade etmek i¢in havale veren, gonderen, yollayan gibi
terimler; muhaliinaleyh’i ifade etmek icin havale verilen, havale 6deyicisi, gonderilen
yollanan gibi terimler; muhaliinleh’i ifade etmek i¢in de, havale alicisi, havale lehdari,
kendisine gonderilen, havale alacaklis1 gibi terimler kullanilmaktadir. Bkz. YAVUZ, s.
456.
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3. Havale ilke olarak soyut bir hukuki islemdir. Diger bir ifadeyle, havale
Odeyicisinin havale gonderilene yaptigr ifamin gecerliligi, bedel iliskisinin veya

karsilik iligkisinin hukuki sebebinin gecerliligine bagh degildir**>.

IV. Havalenin Hiikiimleri

Yukarida yapilan tanimdan ve kisaca agiklanan ozelliklerden anlasilacagi
tizere, havale, {i¢ kisi arasinda yapilan bir hukuki iligkidir. Bunun sonucu olarak s6z
konusu {ii¢c kisi arasinda, ii¢ ayr1 hukuki iliski bulunmaktadir. Bunlar; havale
gonderen ile havale odeyicisi arasindaki iliski (karsilik iliskisi), havale gonderen ile
havale gonderilen arasindaki iligki (bedel iliskisi) ve havale Odeyicisi ile havale
gonderilen arasindaki iligkisidir (havale iliskisi). Asagida bu {ii¢ hukuki iliski

izerinde ayr1 ayr1 durulmustur.

Havale Gonderen (Muhil)

Karsilik iliskisi Bedel iliskisi

AN

Havale Odeyicisi (Muhaliinaleyh) Havale Gonderilen (Muhaliinleh)

Havale iliskisi

91 YAVUZ, s. 456; BECKER, s. 937.
392 BECKER, s. 936; YAVUZ, s. 456.
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A. Havale Gonderen ile Havale Odeyicisi Arasindaki iliski (Karsihk

Tliskisi)

1) Genel Olarak

Karsilik iligkisi*”, havale gonderenin havale Sdeyicisini (bankayi) havale
gonderilene bir miktar parayi, kiymetli evrak ya da misli esyayr odemekle
yetkilendirmesinden ibarettir. Buna karsilik havale 6deyicisi, bu iligki i¢inde, havale
génderilene bir 6demede bulunmakla yiikiimlii degildir’*. Ancak, havale odeyicisi
bu yetkilendirmeyi kabul ederek, ddemede bulunursa, bu 6demeyi kendi adina havale

génderen hesabina yapar>”.

2) Internet Bankacihginda Karsilik iliskisinin Kurulmasi

Internet bankaciliginda da karsilik iligkisi, havale gonderen miisterinin,
Internet bankacilig1 hizmetinden yararlandigi bankayi, havale gonderilene bir miktar

paray1 6demekle yetkilendirmesinden ibarettir.

393 Karsilik iligkisi, “bor¢ dolayisiyla havale” veya “kredi dolayisiyla havale” seklinde

ortaya c¢ikabilir. Havale 6deyicisi, havale gonderene herhangi bir hukuki sebepten dolay1
bir eda ile yiikiimlii oldugu takdirde, bor¢ dolayisiyla havale s6z konusu olur. Buna
karsilik, boyle bir yiikiimliiliiglin bulunmadig1 ve bu yiizden havale 6deyicisinin havale
gonderilene eda ile havale gonderenin “alacaklisi” oldugu (olacagi) durumda ise, kredi
dolayisiyla havale mevcuttur. Ayrintih bilgi icin bkz. KOCAMAN, Havale, s. 31.

. Havale gonderen tarafindan bankaya verilen yetki, bankanin havale gonderen hesabina

para 6demesi yetkisidir. Bir kimseye sadece yetki verilmis olmasi, yetki verilen kimseye
hukuken herhangi bir yiikiimliilik yiiklemez. Bu sebepledir ki, sadece yetki verilmis
olma safhasinda havale, bankaya herhangi bir yiikiimliilik getirmez. Bankanin
yiikiimliiliigii, havaleyi kabul ettigi andan itibaren baglar. Genis bilgi igin bkz. KUNEY,
s. 199.

395 KOCAMAN, Havale, s. 31; YAVUZ, s. 458: YUKSEL, Ali Sait/YUKSEL,
Asl/YUKSEL, Ulkii, s. 304.
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Bankalar, miisterilerine Internet subelerinden, bankanin diger bir miisterisine
(hesaba havale) veya miisterisi olmayan bagka bir kimseye (isme havale) havale
yapma imkani1 tanimaktadir. Miisterinin hesaba havale yapmasi durumunda, havale
yapacagi kisinin ad ve soyadinin yaninda; sube adi, sube kodu, hesap numaras1 gibi
bilgileri bilmesi gerekmektedir **° . Halbuki, miisterinin isme havale yapmasi

durumunda, havale yapilacak kisinin ad ve soyadu ile adresini bilmesi yeterlidir™”.

Daha 6nce de ifade edildigi gibi, Internet bankaciliginda, havale gonderen ile
banka arasinda karsilik iligkisinin kurulabilmesi i¢in, her seyden Once, banka
miisterisi ile banka arasinda Internet bankacilig1 hizmetinden yararlanmaya iliskin bir
sozlesmenin kurulmus olmasi gerekir. Bu sozlesmenin kurulmasiyla miisteriye,
miisteri numarasi ve parola verilmektedir. Internet {izerinden havale yapmak isteyen
miisteri, oncelikle bankanin web sitesine baglanmasi1 gerekir. Web sitesine baglanan
miisteri, bankanin Internet bankaciligi hizmetini verdigi sayfay1 acar. Miisteri, sekil 1
de goriildiigli iizere, bankanin Internet bankaciligi sayfasini acgtiktan sonra miisteri

numarasi ve parolasini ilgili yerlere yazmak suretiyle havale islemine baglayabilir398.

3% Hesaba havale halinde, genellikle bankalar Internet subelerinde islem yapilirken, sube

adi, hesap numarasi, giin ay yil olarak islem tarihini, havale edilecek tutar1 yazma

zorunlulugu getirmektedirler. Bkz. http://www.garanti.com.tr.

397 Isme havale durumunda, havalenin yapilacagi subenin kodu, alicinin adi ve soyadi,

adresi, baba adi, dogum tarihi, islem tutar1 gibi bilgilerin girilmesi mecburidir. Bkz.
http://www.garanti.com.tr.

3% Tezde kullanilan havaleye iliskin sekiller Garanti Bankasi’nin web sitesinden alinmigtir

(http://www.garanti.com.tr.).
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Kisisel Bilgileriniz

Gavenli Bankaciliga
Hosgeldiniz ey KULLAND

internet Subesi Ana Meniisiind

daha hizh kullanmak i¢in
niztla Macromeadia Flash

r almas) gerekmektedir

Sekil 1 Sekil 2

Miisteri, miisteri numarast ve parolasini yazarak giris yaptiktan sonra, bir

sonraki asamaya gecer. Sekil 2’de goriilen kisma sifresini girer ve tekrar giris diyerek

islem listesinin oldugu sayfay acar.
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iE

islem Listesi
J Varliklanm

el Shia o [ varukiar ) » | yawnm iglemienn ) (» [Odemeter )

( » | Hesaplar ) 2 Varliklanm aFon aFatura
¢ a Makit Alasi aRepo 3 Kontar Yiikleme
_» | Para Transferierl a1 Doviz a Garanti Sigorta
(_» | Yatinm Iglemieri ) r P "] JHisse Senedi 3 Garanti Leasing
" 2 Hazine Bonosu a'Wergi
(> |Kartiglemler ) M saplau - Birikimli Hesap 1 SSK
v J Yatmmilanm
» | Odemeler 2 Kredi Hesaplanm JELMA Hesah a Trafik Cezasi
>’=' K 1 Hesap Agilisian JVadell Hesap J Universite
= 1Vadesiz Hesap Kapama AN ALz 2 Bajig
¥ | Tammiamalar ¥ - Dekont ) ) E "
(» | Diger Islemier } 2 POS Ciro Bilgiterim [_» | Kart Iglemleri } [ » | Krediler }
o . 2 Kredi Kartlanm 1 Kredi Hesaplanm
TR, {» | Para Transterierd | 1 Garanti 24 Islemleri 1 Kredi Bagwurnusu
(_AMNA SAYFA ) b T : 3 Kart Mo ile Borg Odeme 1 Tek Hesap Bagvurusu
.EE CEFT 2 Sanal Kartlanm a Faiz Oranlan
2 Déviz Transfari (Swift) 1 Baska Banka Kartlan 1 Hisse Senedi Kredisi

a1 Emirerim 1 Diger Kartlar

a1 Dizenli Odeme At Ee gl an [ » | Tanimlamalar )

1 SifrefParola Islemleri
aHesap Adi Tamimlama
3 Alo Garanti Bagvurusu

[_» | Diger iglemier )
2 Bilgl Guncelleme
J Limitlerim
a e-Sigorta
1 e-Leasing
a Elektronik Ticaret

Sekil 3

Miisterinin karsisina sekil 3’de goriilen islem listesi gelecektir. Yukarida
aciklandigr iizere bankalar, Internet subeleri araciligi ile miisterilerine web
sitelerinden ¢ok cesitli hizmet vermektedirler. Miisteri sifresini girdikten sonra
karsisina soz konusu islem listesi gelmektedir. Miisteri sekil 3’te goriilen islem
listesinden “Para Transferleri” bashigi altindan “Havale” bashigini sececektir. Bu

basligr sectikten sonra havalenin yapilacag: sayfa acilacaktir.

Para Transferleri
(= [varmktar ) Hawvale

L Liitfen islem yapmak istedidiniz hesabi ve islemi seciniz.
4"'-) HESAP ADI SUBE HESAP BAKIiYE KuLLANILABILIR BAKEIYE

Co ]
>
pal
»
(T Kart lglemier T Annemin Hesab) Gunesii 123-6123456 YTL 662 662
> ]
{»
o

Odemeler ?l (& ] Annemin Hesab Gunesli 123-6123456 YTL 662 662
Krediler
—_

G_L Tamnumilamalar }
/(> [Diger lstemier ) {_Hesaplanm Arasi Havale )

( AnasavFa ) { Hesaba Havale

isme Havale

_ Hesaba Hizhh Havale

(_isme Hizli Havale

L A A A 4 4

 Toplu Havale

Sekil 4
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Sekil 4’te goriildiigli lizere, Internet bankaciliginda cesitli sekillerde havale
yapma imkam taninmistir. Bunlardan biri “hesaba havale”, bir digeri ise “isme

havale”dir. Miisteri bu boliimde havale ¢esitlerinden hangisini yapacagina karar verir.

> | Varhkiar J Hawvale / Hesaba Hawvale
oo _islem Agiklamalars )
=) Nkt Akaga wpemn BEUC IR )
[ » | Hesaplar ) H
- avale yapacadimz hesabimiz asadidadir. Liitfen ilgili alanlar doldurunuz.
{ » | Yatirum Islemieri |
e ———————— Annemin Hesabi Glnesgli 123-6123456 YTL 662 662

»
» | Kart Islemiler )
» | Odemeler

|Krogiter ) Sube : ] - Sube Kodlar:
Cr | ) -
o | Imnentometey Hesap Mo : | =
(> |Diger iglemter )
) . islem Tarihi : Gon: | ~ | Ay | vil: -
{__AMA SAYFA |
sws ) T
Aciklama :
Kayit ismi :

Kaydi Sakla : { i |

Doldurulmas: Zorunlu Alanilardir.

Sekil 5

Miisteri, havale tiirlerinden “hesaba havale” yi secmesi durumunda gerekli
olan yerleri doldurur. Daha sonraki sayfada (Sekil 6) miisteriden, doldurdugu
bilgilerin dogrulugunun onaylanmasi istenir. Bu bolimde miisteri, doldurdugu
bilgileri dikkatlice incelemeli ve yanlis hesaba havale gitmesine sebep olmamalidir.
Miisterinin doldurdugu bilgilerin incelenmesinde gosterecegi ihmal neticesinde,
havalenin baska hesaba gitmesi durumunda, bankanin hi¢bir sorumlulugu yoktur.
Havale onaylandiktan sonra, aninda havale gonderilenin hesabina gececegi icin,

havalenin geri alinmasi da miimkiin degildir. Ancak, bu durumda yanlis havale
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gonderilene karst BK. m. 61 vd. hiikiimlerinde diizenlenen sebepsiz zenginlesme

hiikiimlerine gore dava acilabilir™®”.

Para Transferleri ) Oneeki sayfa
Havale / Hesaba Havale

Asadidaki hesaba havale islemini onayliyorsamiz TAMAM tusuna basiniz.

Kayit fsmiz 20000
Gidnderenin Bilgileri
Hesap Adi : Annemin Hesabi
Sube : Ginesli
Hesap No: 123-6123456

Alicimin Bilgileri

( aNAsAYFA ) Sube : Harbiye
(I} Hesap Mo : 123-6123456

islem Tarihi : 22.05.2001
Tutar : 1000000
Aciklama : Borg

{ Diizeltme | | Tamam |

Sekil 6
Para Transferleri o) Oncekl sayfa
Havale / Hesaba Havale

O Varlklanm
1 Nakit Akigi
Q Hesaplar Hesaba havale isleminiz gerceklesmistir.
‘S'= Para Transferleri Sitemizi kullandifiniz igin tesekkir ederiz.
(¥ | Yatirim lglemleri
e - _Dekont)

Tanimlamalar

Diger Iglemier )

eooaa
Hi

Sekil 7

% EREN, s. 801 vd.; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 729 vd.;
OGUZMAN/OZ, s. 717 vd.; KILICOGLU, s. 364 vd.; OZ, Turgut, Ogreti ve
Uygulamada Sebepsiz Zenginlesme, Istanbul 1990, s. 1 vd.
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aa0a0aaa

Sekil 8

0 Varlklanm
1 Nakit Akig1
Hesaplar
Para Transferleri
Yatinm Iglemieri

s
QT
a
a

Odemeler
Krediler

Tamumlamalar )
[Diger glemier )

: ANA SAYFA

Sekil 9

Para Transferleri WP Cme=ki Sayta
Hawvale / isme Havale
Hawvale yap ] h b drdadir. Liitfen ilgili alanlarn doldurunuz.
HESAP ADI SUBE HESAP BAKIYE MuLLANTLABTLIR BAKIYE
Annemin Hesabi Glanesgli 123-61234586 YTL B62 662

'

Ginderenin Ismi : [ |
Sube No : | « | Sube Kodlarn
Hawale Tipi : () Sahsa Havale O Tazel Kisive Havale =

Alcinin fsmi : | | =

Adres : | -

Baba Adi = | (Sahsa Havale icin Girilmesi Zorunlu)

Dogum Tarihi : [ | (GGAAYY) (Sahsa Hawvale igin Girilmesi Zoruniu)
Ax : | |
Islem Tarihi: Gon: |  w|ay:| | v | ~|
Tutar: | ] =
Kayit fsmi: | -

Kayd: Sakla : [ ]

* Doldurulmas Zorunlu Alanlardir.

| Devam

Para Transferleri ) Oneeki sayta

Havale / isme Havale

Asagidaki isme havale islemini onayliyorsamz TAMAM tusuna basimz.
Kayit fsmi : 20000
Gonderenin Bilgileri

Adi: Test Kullanicisi
Sube : Begiktas
Hesap Mo : 5123456
Al Bilgileri
Adi: Test Kullanicisi
Sube : Harbiye
Adres : T. GARANTI BANKASI GUNESLI/ISTANBUL
Telefon No : 212 444 0 333
Baba Adi : Ahmet
Dogum Tarihi : 27/03/1945
Tutar: 100 YTL

|_Diizeltme ] | Tamam |
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b lsiem Listesi b m J Onceki sayta

| ¥ | Varhikiar ol Havale / isme Havale
2 Var|iklanm
J Makit Akigi
b | Hesaplar ) isme havale isleminiz gerceklesmistir.
\ » | Para Transferleri ) Sitemizi kullandiginiz icin tesekkir ederiz.

L ;Ynlmrn Iglemieri

| KartIglemileri |
| -! ibdcrmiar -,'
(¥ | Krediler :

Dekont |

( ] :-Tamrnlamalar

[ » | Diger Iglemier )
(_ AMA SAYFA
(__gws )

Sekil 10

Sekil 8, 9 ve 10’da isme havale goriilmektedir. Isme havalenin hesaba yapilan
havaleden tek farki; havale gonderilenin banka hesap numarasinin bulunmasidir. S6z
konusu havalede havale gonderilenin ismi ve havalenin yapilacagi sube

yazilmaktadir.

Miisterinin yanlis isme havale gondermesinde, yanlis hesaba havaleden farkli
olarak havalenin geri alinmasi miimkiindiir. Havalenin geri alinmamasi durumunda,
bankanin herhangi bir sorumlulugu bulunmamaktadir. Bu durumda da yukarida
aciklandig tizere, havale gonderen havale gonderilenden havale edilen parayr BK. m.

61 vd. hiikiimlerindeki sebepsiz zenginlesme hiikiimlerine gore geri alabilir*®.

Yukarida sekil 1 ile 10 arasindaki islemler gergeklestirilip, havale islemi ilgili
bankanin bilgisayar sistemleri tarafindan onaylandiktan sonra, miisteri ile banka

arasinda karsilik iligkisi kurulur. Biitiin bu islemler, banka i¢in hazirlanmis olan

400 EREN, s. 801 vd.; TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 729 vd.;
OGUZMAN/OZ, s. 717 vd.; KILICOGLU, s. 364 vd.; OZ, s. 1 vd.
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yazilimlar tarafindan otomatik olarak gerceklestirilir. Diger bir ifadeyle, Internet
bankaciligi hizmeti sunan banka, Internet’ten gerceklestirilen biitiin bankacilik
islemlerini, bu amacla yazilan yazilimlar sayesinde, ayrica baska bir kontrole gerek

kalmadan, otomatik olarak gerceklestirmektedir.

B. Havale Gonderen ile Havale Gonderilen Arasindaki iliski (Bedel

Tliskisi)

1) Genel Olarak

Bedel iliskisi, havale gonderenin havale gonderileni 6demeyi kabule (kabze)
yetkili kilmasi isleminden ibarettir. Havale gonderilenin bu yetkiyi kullanma
yiikiimliiligii yoktur. Havale gonderilenin havaleyi kabul etmesi durumunda, havale
konusu seyi, kendi adina havale gonderenin hesabina gerceklestirmis olur*'. Borclar
Kanunu’nda, iki halde havaleyi kabul etmek istemeyen havale gonderilene ihbar

yikiimliligi getirilmistir:

Bunlardan birincisi BK. m. 458/III’de diizenlenmistir. BK. m. 458/III
hiikmiine gore, “miihaliinleh olan alacakli, havaleyi kabul etmek istemezse, bor¢cluyu
derhal haberdar etmek lazimdir; aksi halde zarar ve ziyan ile mes’ul olur”. Boylece,
havale gonderenden bir havale alan havale gonderilen, havale edilen seyi kabul

etmek istemezse, durumu derhal havale gonderene bildirme yiikiimliliigli soz

401 YAVUZ, s. 458; KOCAMAN, Havale, s. 40; BECKER, s. 938-939.
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konusudur®”. Havale gonderilen bu yiikiimliiliigiinii yerine getirmezse, bildirimin
yapilmamasi sebebiyle havale gonderenin ugradigi zarari tazmin etmek zorunda

kalabilir*®,

Ihbar yiikiimliiliigiiniin ikincisi BK. m. 460’da yer almaktadir. BK. m. 460’a
gore ise, “muhaliinlehin talebine karst veya talebinden evvel muhaliinaleyh
muhaliinbihi, tediye etmeyecegini beyan ederse; muhaliinleh derhal muhili haberdar
etmege mecburdur; aksi halde zarar ve ziyan ile mes’ul olur”. Boylece, havale
gonderilenin, havale 6deyicisinin kendisinden talep edilen 6demeyi red etmesi veya
O0demeyecegini aciklamast durumlarin1  derhal havale gonderene bildirme
yiikiimliiligii s6z konusudur. Havale gonderilen s6z konusu yiikiimliiliigiinii yerine
getirmezse, havale gonderenin bu yiizden ugradigi zarar1 tazmin etmekle yiikiimlii

olur*™,

2) Internet Bankacihginda Bedel iliskisinin Kurulmasi

Internet bankaciliginda bedel iliskisi, bankanin Internet subesinden havale
gonderen miisterinin, havale gonderileni, ddemeyi kabule yetkili kilmasi isleminden

ibarettir.

Yukarida aciklandigr {izere, bankalarin Internet subelerinden havale

gondermek isteyen miisteri, bankanin web sitesine girerek, havale gonderecegi

402 Havale gonderilenin havalenin kabulii veya reddine iligkin susmasi kabul anlamina
gelmeyip, sadece tazminat istenilmesine yol agabilir. YAVUZ, s. 459.
9 YAVUZ, 5. 459; KOCAMAN, Havale, s. 51-52; BECKER, s. 940.

404 YAVUZ, s. 459; KOCAMAN, Havale, s. 53-54; BECKER, s. 946.
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kisinin hesabina veya adina havale gonderebilmektedir. Havale gonderen miisteri,
bankanin Internet subesinden havale gonderme islemini tamamlamasi ve islemin
banka sistemleri tarafindan onaylanmasiyla havale gonderilenle kendisi arasinda bir

bedel iliskisi kurulmus olur.

Hesaba yapilan havalede, havale edilen meblag, baskaca bir isleme gerek
kalmaksizin, havale gonderilenin hesabina gecer. Banka, miisterisine havale geldigini
e-posta yoluyla ihbar edebilir veya miisteri kendisi Internet iizerinden hesap
hareketlerini izleyebilir. Buna karsilik, isme yapilan havalede ise, banka havale
gonderilen kisinin adresine mektupla veya e-posta adresi havale gonderen miisteri

tarafindan bankaya bildirilmis ise, e-posta yoluyla adina havale geldigini ihbar eder.

C. Havale Odeyicisi ile Havale Gonderilen Arasindaki iliski (Havale

Tliskisi)

1) Genel Olarak

Havale 6deyicisi banka, havale gonderen tarafindan verilen 6deme yetkisini
kabul ettigi takdirde, havale gonderilen ile arasinda “havale iliskisi” denilen miicerret
bir iligki kurulur. Havale gonderilen ile havale ddeyicisi banka arasinda, havalenin
kabuliine kadar, herhangi bir hukuki iliski bulunmamaktadir. Havale iliskisi, bedel ve

karsilik iliskilerinden bagimsiz olup, bankanin tek tarafli yenilik doguran kabul
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405

beyani1 ™" ile dogar ve bununla gonderilen bir miktar parayr havale gonderilene

6deme borcu altina girer*®.

BK. m. 459/1 hilkkmiine gore, ihtirazi kayit beyan etmeksizin havaleyi kabul
ettigini havale gonderilene bildiren havale ddeyicisi, ona (havale gonderilene) 6deme
yapmakla bor¢lu olur ve artik, havale gonderilene karsi, havale gonderen ile
aralarindaki iliskiden dogan hicbir savunmada bulunamaz. Havale 6deyicisi, sadece
havale iliskisinin konusundan dogan savunmalar ile havale gonderilen ile arasindaki

hukuki iliskiden dogan savunmalar1 havale gonderilene kars ileri siirebilir*”’.

2) Internet Bankacihginda Havale iliskisinin Kurulmasi

Yukarida aciklandigi iizere, Internet’te havale yapmak isteyen miisteri,
oncelikle bankanin web sitesine baglanir. Miisteri, havale gonderilenin bankada
hesab1 varsa hesaba; bankada hesabi yoksa isme havale yapilabilir. Banka,
miisterinin web sitesinden yaptig1 islemleri onaylanmasiyla, miisteri tarafindan
verilmis olan ddeme yetkisini kabul etmis olur. Boylece, banka ile havale gonderilen

arasinda miicerret bir havale iligkisi kurulmus olur.

405 Havale 6deyicisi bankanin havale gonderilene yoneltmesi gerekli olan kabul agiklamasi,

herhangi bir sekil sartina bagh degildir. YAVUZ, s. 460.

406 YAVUZ, s. 460; KOCAMAN, Havale, s. 55; BECKER, s. 941-942.

407 Bu savunmalara ornek olarak; havale bedelinin 6énceden 6denmis oldugu, havalenin

ihtirazi kayitla veya bir sartla kabul edildigi fakat sartin heniiz gerceklesmedigi, havale
iligkisinin irade sakathigi, ehliyetsizlik gibi bir sebeple hiikiimsiiz oldugu, havale
gonderenin 6deme yetkisini geri aldig1 ya da kabul aciklamasinin yapilmamasi sebebiyle
boyle bir iliskinin mevcut olmadig1 gosterilebilir. Ayrintili bilgi i¢in bkz. YAVUZ, s.
460.

178



§ 20. INTERNET BANKACILIGINDA HAVALENIN GERi

ALINMASI

I. Genel Olarak

BK. m. 461°de havalenin geri alinmas1 “riicu” basligi altinda diizenlenmistir.
Bu hiikme gore, “muhil her zaman muhaliinlehe karsi havaleden riicu edebilir.
Meger ki havale muhaliinlehin menfaati ve bilhassa alacagin tediye icin yapilmis
olsun”. Bu hiikiimden de anlasildig iizere, havale gonderen, havale gonderilene karsi
havaleyi her zaman geri alabilir. Ancak, havale gonderenin, havale gonderilene kars1

havaleyi geri alma imkani isin niteligi ile sinirlandirilmistir.

Havale, havale gonderilenin yararina yapilmigsa, havalenin geri alinmasi
miimkiin degildir. Havale gonderenin, havaleyi, bir bagis veya 6diin¢ verme amaci
ile yaptig1 durumlar bu konuya Srnek gosterilebilir®®. Havale gonderenin, havaleyi
havale gonderilenin alacagin1 6demek icin gerceklestirdigi durumlarda da havale geri

alinamaz. Ancak bunun aksi taraflarca kararla§t1r1labilir409.

BK. m. 461/II hiikkmiine gore, “muhaliinaleyh havaleyi kabul ettigini beyan
edinceye kadar muhil ona karst da havaleden riicu edebilir’. Boylece, havale
gonderenin, havale ddeyicisi bankanin 6deme yetkisini geri alabilmesi bir siire ile

sinirlandirilmigtir. Bu  siire, 0deme yetkisinin verilmesinden havale 6deyicisi

408 YAVUZ, s. 461; BECKER, s. 948-949. Havalenin, havale gonderilenin menfaatine
yapilmis olmasi, geri alma hakkinin kullanilmasini engelleyen bir sarttir ve hakim
tarafindan re’sen goz Oniine alinmasi gerekir. Bkz. YAVUZ, s. 461.

409 YAVUZ, s. 461; BECKER, s. 947.

179



bankanin kabul beyaninin havale gonderilene bildirilmesi anina kadar gecen zaman
parcasidir. Havale o©deyicisi bankanin kabulii ile, miicerret iliski kurulmusg

olacagindan, 6deme yetkisi artik geri alinamaz’'”.

BK. m. 461/lI'de “muhilin iflasi, heniiz kabul edilmemis havalenin
hiikiimsiizliigiinii istilzam eder” hiikmil yer almaktadir. Buna gore, havale gonderenin
iflas1, havalenin kabuliinden 6nce olmus ise, havale iligkisi dogmaz4“. Ancak havale
gonderenin havalenin kabuliinden sonra iflas1 durumunda, havale 6deyicisi banka,
havale konusunu 6demek mecburiyetindedir. Havalenin kabulii ile havale gonderenin
iflas1 aym1 anda gerceklesmis olabilir. S6z konusu durumda, havale 6deyicisi banka,
havaleyi kabul ederken ya da havale bedelini dderken havale gonderenin iflasini
bilmiyor ve bilebilecek durumda degilse, havale iligkisi dogmus sayilir. Ancak
havale gonderilen, iflas1 biliyor ya da bilebilecek durumda ise, havale konusu seyi

iflas masasina geri vermek zorunda kalir*'%.

I1. Internet Bankacihginda Havalenin Geri Alinmasi

Internet bankaciliginda, iletisimin kendine 6zgii niteligi sebebiyle havalenin
geri alinmasi siirli bir uygulama bulmaktadir. Yukarida aciklandig: iizere, Internet

bankaciliginda havale, ¢ok kisa siire igerisinde yapilabilmektedir. Gergekten de, bu

410 YAVUZ, s. 461; BECKER, s. 947; KOCAMAN, Havale, s. 69-70.

411 . . . LA . .
Bu hiikmiin gerekcesi, alacaklilarin iflds masasina bagvurarak hisseleri oraninda

alacaklarin1 almalarini ve onlar arasinda esitlik saglamaktir. Bkz. YAVUZ, s. 462.

YAVUZ, s. 462; BECKER, s. 948-949. Havale gonderenin oliimii veya ehliyetini
kaybetmesi, havale iliskisine etkisi yoktur. Havale gonderenin mirasg¢ilar1 veya kanuni
temsilcisi, onun yerine gegecektir ve sartlar1 ¢ercevesinde havaleyi geri alma hakkini
kullanabilir. Genis bilgi icin bkz. YAVUZ, s. 462.

412
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sistemde miisteri gerekli bilgileri bankanin web sitesindeki sayfaya girip
onayladiktan sonra, para havale gonderenin hesabindan havale gonderilenin hesabina
otomatik olarak ge¢mektedir. Para havale gonderilenin hesabina gectikten sonra,
artik onun {iizerinde havale gonderilenden baska hi¢bir kimsenin tasarruf yetkisi
bulunmamaktadir. Bagka bir deyisle, para havale gonderilenin hesabina gectikten

sonra, artik havalenin geri alinmasi s6z konusu olamaz.

Isme yapilan havalede ise, havale gonderen havale gonderilen adina adresinin
bulundugu yerdeki (veya havale gonderilenin belirledigi bir banka subesine)
bankanin subesine gonderilmektedir. Havale odeyicisi banka, havale gonderilene
adina havale geldigini ihbar etmektedir. S6z konusu ihbar, havale gonderilenin
hakimiyet alanina girene kadar, havalenin geri alinmasi miimkiindiir. Bu andan

itibaren, artik havalenin geri alinmasi s6z konusu degildir.

§ 21. INTERNET BANKACILIGINDA HAVALEDE ORTAYA CIKAN

SORUNLAR

I. Genel Olarak

Internet bankaciliginda yapilan havalede bir takim sorunlar ortaya
cikmaktadir. Bu sorunlar; bankadan, miisteriden, Internet’ten veya iiciincii kisilerden
kaynaklanabilir. Asagida s6z konusu sorunlar ele alinip, bunlardan kimlerin sorumlu

olacag incelenmektedir.
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I1. Bankadan Kaynaklanan Sorunlar

Internet bankaciliginda havale yapilirken bankadan kaynaklanan bazi sorunlar
yasanabilir. Bunlarin basinda bankanin web sitesinin caligmamasi veya yavas
calismasi, havalenin yanlis kisi ya da hesaba gonderilmesi, banka sistemlerine viriis

girmesi dolayisiyla miisterinin bilgisayarina viriis bulagmasi gibi sorunlar gelir.

Bankadan kaynaklanan sorunlarda sorumluluk bankaya aittir. Ciinkii banka,
miisterisi ile yaptig1 Internet bankacilig1 hizmetlerine iligskin sozlesmede, s6z konusu
hizmetlerin zamaninda ve dogru bir sekilde yapilacagini taahhiit etmektedir.
Bankanin web sitesinin calismamasi1 veya yavas calismasi sebebiyle miisteri bir
zarara ugramis ise, banka BK. m. 96 vd. hiikiimlerine gore sorumlu olur. Ornegin,
miisteri vadesi gelmis bir borcunu odemek i¢in Internet’ten havale yapmaktadir.
Ancak bankanin web sitesinin ¢alismamasi veya yavas calismasi sebebiyle havale ya
hi¢ veya zamaninda yapilamamistir. Miisterinin bu durumu ve zararini ispat etmesi
durumunda, banka, s6z konusu zararlart BK. m. 96 vd. hiikiimlerine gore tazmin

etmek mecburiyetindedir4l3.

Bankanin, yanlis kisiye 0deme yapmasi halinde hem havaleyi gonderen

414

miisteriye karsi, hem de gercek havale alicisina karsi sorumludur™ ™. Ciinkii sz

413 EREN, s. 985 vd.; OGUZMAN/OZ, s. 293 vd.; TEKINAY/ AKMAN/ BURCUOGLU/

ALTOP, s. 851 vd.; KILICOGLU, s. 385 vd.

44 Yargitay’mn 11. Hukuk Dairesi, sz konusu duruma iliskin olarak “Davali banka, davact

adina gonderilen Almanya'daki kidem tazminatina iliskin havaleyi yanls adres
ihbarname cikarmak suretiyle, paranin davacinin eline ge¢ gecmesine sebebiyet vermig
olmasindan dolay, dairemizin 21.9.1981 giin ve 81/3810-3898 sayili bozma ilaminda da
belirtildigi gibi kusurludur. Bankaca herne kadar davact adina vadesiz mevduat hesabt
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konusu durumda, miisterinin havale talimatiyla onun hesabindan para c¢ekip istedigi

kisiye 0deme yapma gorevini iizerine almis, ancak miisterinin bildirdigi kisiden

baskasina O0demede bulunmustur. Aymi sekilde, miisterinin havale talimatiyla,

bildirdigi kisiye ddeme yapmay1 kabul etmis ve boylece s6z konusu kisi kendisine

O0deme yapilmasimi talep hakki elde etmistir. S6z konusu durumda banka, adina

havale gonderilmedigi halde, paray1 alip kullanan kisiye karsi sebepsiz zenginlesme

hiikiimlerine (BK. m. 61 vd.) gore talepte bulunur*".

415

acuarak faiz tahakkuk ettirilmis ise de, davacimin parayt zamamnda alamamis
olmasindan dolay: faizi asan bir zarari tahakkuk ettigi takdirde BK. nun 105. maddesine
gore bunun da tazminini isteyebileceginin kabulii gerekir. Burada davacimin zararimin
neden ibaret oldugunun tesbitinde, mahkemece objektif olciiler icerisinde bir aragtirma
yapumasina ihtiyag bulundugu gozden irak tutulmamalidir. Bu itibarla memleketimizin
icinde bulundugu ekonomik kosullar, enflasyon hizi, fiyat endeksleri, paranin satin alma
glictindeki degisiklikler, iskonto hadlerinde meydana gelen fark ve sair faktorler
gozoniinde tutularak havalenin zamaninda odenmeyip iki seneyi askin bir zaman sonra
odenmesi yiiziinden davacimin ugradigi zararin ne olabilecegi konusunda bu islerden
anlar yetenekli bilirkisi veya bilirkisiler araciligiyle inceleme yaptirilarak hasil olacak
sonug dairesinde bir karar vermek gerekirken, davacuin miicerret altin satin alacagi
yolundaki beyanmina dayanmilarak yazili oldugu sekilde hiikiim kurulmasi dogru
goriilmemis hiikmiin bozulmast gerekmigstir.” seklinde karar vermistir. Y. 11. HD. E.
1982/5774, K. 1983/128, T. 20.1.1983 (www.kazanci.com.tr).

Yargitay, kendisine yanlislikla gelen havaleyi kullanan kisiye karst bankanin kredi
kullandirmig oldugunu kabul etmektedir. Yargitay Hukuk Genel Kurulu’nun 07.10.1992
tarihli kararinda “davact hesabina gercekte bir havale gelmedigi halde banka tarafindan
hataen havale gelmis gibi bir miktar para dahil edilmis ve davaci kendisine ait olmayan
bu parayi ¢ekerek kullannustir. Yerlesmis ictihatlara gore bu gibi durumlarda bankanin
mevduat sahibine kredi agcmis oldugu kabul edilerek, faiz tahakkukuna cevaz
verildiginden faiz tahakkuk ettirilmesi dogrudur....Taraflarin karsuikli iddia ve
savunmalarina, dosyadaki tutanak ve kanitlara, bozma kararinda agiklanan gerektirici
nedenlere ve ozellikle davaciin, davali bankada bulunan ticari mevduat hesabindan ve
26. giin siire ile bankaya ait 10 milyon lirayr kredi olarak kullandig: tartismasizdir.
Boylece taraflar arasinda agik kredi iligkisi dogmustur. Kredi agma sozlesmesi hicbir
sekle bagh degildir. Tacir sifati asikar bulunan bankanin igletmesiyle ilgili olarak
baskast yararmma yaptigi hizmet ve odemeler icin faiz isteme hakki da TTK.nun 22.
maddesi hiikmii geregi olduguna gore Hukuk Genel Kurulu'nca da benimsenen Ozel
Daire bozma kararina uyulmak gerekirken, onceki kararda direnilmesi usul ve yasaya
aykiridir. Bu nedenle direnme karart bozulmalidir” beyan etmistir.
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Internet bankaciligi hizmeti veren banka, bilgisayar sistemlerini devamli
kontrol altinda tutmak mecburiyetindedir. Bunun sonucu olarak banka, bankacilik
hizmetlerinin devamliligi geregi, sistemlerine viriis bulasmasi ve bu viriislerin
miisteri bilgisayarlarin1 etkilememesi icin gerekli tedbirleri almalidir. Miisteri
bankanin web sitesine baglanarak havale yapmasi sirasinda bilgisayarina bankanin
sistemlerinden viriis bulagmigsa, banka bundan sorumludur. Ciinkii banka, miisteriyle
yaptig1 Internet bankaciligi sozlesmesinde miisterinin giivenli bir sekilde islemlerini
yapmasini taahhiit etmektedir. Miisterinin, banka bilgisayarlarindaki viriis sebebiyle
bilgisayar sisteminin ¢ékmesi veya bilgisayarina baska bir sekilde zararin meydana
gelmesi durumunda bunu ispatlamasi kaydiyla, banka, BK. m. 96 vd. hiikiimlerine

gére sorumlu olur*'®.

I11. Miisteriden Kaynaklanan Sorunlar

Internet bankaciligi ile havalede miisteriden kaynaklanan sorunlarin basinda,
yanlis hesaba veya isme havale gonderilmesi, miisterinin bilgisayarindaki viriis
dolayisiyla bankanin web sitesinde islem yapamamasi ve bilgisayar sisteminin yeterli
donanima sahip olmamasi sebebiyle islemi tamamlayamamas: gibi sorunlar

gelmektedir.

Miisteri, havale gondermek istedigi kisiye iliskin bilgileri dogru bir sekilde
web sitesine girmekle ylikiimliidiir. Miisterinin, yanlis isim veya hesap numarasi

girmesinden dolay1 bankayr sorumlu tutmasi miimkiin degildir. Ancak banka da soz

4o EREN, s. 985 vd.; OGUZMAN/OZ, s. 293 vd.; TEKINAY/ AKMAN/ BURCUOGLU/
ALTOP, s. 851 vd.; KILICOGLU, s. 385 vd.
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konusu durumlarda miisteriyi uyarmalidir. Soyle ki, miisterinin verdigi hesap
numarasiyla havale alicis1 olarak gosterdigi kisinin kimlik bilgileri tutmuyorsa,
islemi yapmadan Once miisteri uyarilmalidir. Bu uyariya ragmen miisteri islemi
yapmaya devam ederse, banka havale isleminin gerceklestirilmesinden dolay1

sorumlu tutulamaz.

Miisterinin kendi kusurundan kaynaklanan sorunlar yiiziinden bankay1
sorumlu tutmak miimkiin degildir. Bu gibi durumlarda miisteri bir zarara ugramissa
bu zarara kendisi katlanmak durumundadir. Ciinkii, boyle bir halde miisteri kusurlu
sayllmaktadir. Roma hukukundan bu yana gelen temel ilkeye gore, hi¢c kimse kendi

kusuruna dayanarak hak iddia edemez*"”.

Internet bankaciligi hizmeti veren bankalar, {i¢ kere iist iiste yanlis kullanici
ad1 veya sifre girilmesi durumunda, miisterinin yeni bir sifre ve kullanic1 adi alana
kadar sisteme girisine izin vermemektedirler. Bu durumda miisteri ge¢ havale
yapmasi veya hi¢ yapamamasi dolayisiyla bir zarara ugramigsa, bundan banka degil,

kendisi sorumludur.

IV. Internet’ten Kaynaklanan Sorunlar

A. Genel Olarak

Internet bankaciliginda havalede bazi sorunlar Internet’e baglanamamaktan

kaynaklanmaktadir. Miisterinin Internet’e baglanmasi, Internet servis saglayici (ISS)

47 Nemo auditur terpitudinem suam allegans. Bkz. EDIS, Hukuka Giris, s. 149.
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tarafindan verilen erisim saglama hizmetiyle miimkiin olmaktadir. Internet
bankaciligi hizmeti veren bankalarin bir kismi*'® ayn1 zamanda ISS hizmeti de
vermektedirler. Miisterinin ISS hizmetini de bankadan almasi durumunda Internet’e
baglanamamasi veya sistemin yavas c¢alismasi sebebiyle havaleyi ge¢ yapmasi
halinde banka, BK. m. 96 vd. hiikiimlerine gore sorumlu olur. Buradaki sorumluluk,
bankanin Internet bankaciligi hizmetinden dolay1 olmayip, Internet servisi saglama
hizmetinden kaynaklanmaktadir. Ciinkii s6z konusu halde miisteri, Internet
bankaciligi hizmet sozlesmesi yaninda bankayla bir de Internet servisi saglama
sozlesmesi yapmaktadir. Burada banka, ikinci sézlesmenin ihlali dolayisiyla sorumlu

tutulmaktadir.

Miisteri ISS hizmetini bir bagka kisiden aliyorsa, ortaya ¢ikan ihtilafta banka
degil, bu hizmeti aldig1 kisi, aralarindaki s6zlesme geregi BK. m. 96 vd. hiikiimlerine

gore sorumlu olur.

Yukarida belirtildigi ilizere bankalarin bazilar1 ISS hizmeti verdiklerinden

ISS’ler konusunun da burada ele alinip incelenmesinde yarar vardir.

B. Internet Servis Saglayici (Internet Service Provider)

1) Genel Olarak

Internet’in kullanicilara ulagtirilmasina ve onlarin kullanimina sunulmasina

aracilik eden ve sistemin islemesinde birinci derecede oneme sahip gercek veya tiizel

48 Ornegin Is Bankas.
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420

kisiler Internet servis saglayict (ISS*") olarak adlandiriimaktadir**°. Internet’e

baglanma ancak bir ISS iizerinden erisim yoluyla miimkiindiir**'.

Internet  servis  saglayicilari, Internet’e  baglanti  saglamak ig¢in
telekomiinikasyon kurulusu ile anlagsma imzalayarak, gerekli hatti elde etmek
mecburiyetindedirler. Boylece, ISS’ler kendileri Internet’e dogrudan baglanip, bagh

olmayan kullanicilarin sisteme baglanmalarin1 onlara bir hesap a¢mak suretiyle

49 Buradaki aciklamalarda, ISS’den kasit banka, kullanicidan kasit ise miisteridir.

420 SEVI, Niiket Evrim, Internet Servis Saglayicilarinin Hukuki Sorumlulugu, BATIDER,
2004, C. XXII, S. 3, 189-190. Benzer tamimlar icin bkz. AKGUN, Kemal/ISIKLI,
Hasibe/INCE, Murat/PEKSIRIN, Hiilya, Internet Yaymnciligi ve Internet Servis
Saglayicilarinin -~ Sorumluluklari, Genel Politikalar ve Diizenleme Onerileri;
http://www.teknoturk.org/docking/yazilar/tt000086-yazi.htm (07.07.2004); OZDILEK,
s. 93; SIRABASI, Volkan, Internet ve Radyo-Televizyon Araciligiyla Kisilik Haklarina
Tecaviiz, Ankara 2003, s. 118 vd; SINAR, s. 41; KOKSAL, Ahmet Turan/OKTAY,
Dilek/ESER, Sarp, Kim Korkar Bilgisayardan? fstanbul 1999, s. 29; TOPALOGLU,
Elektronik Ticaret, s. 22; BAGCI, Omer, Karsilagtirmali Hukuk Bakimindan ISS
Sorumluluklari, Bilisim Hukuku, Der. Mete TEVETOGLU, istanbul 2006, s. 360.

21 Internet baglantis1 telefon hatlan iizerinden sunulmaktadir. Telefon hatlari her tilkenin

mahalli telekomiinikasyon idarelerinin miilkiyeti veya kontrolii altindadir. Var olan
telefon hatlar icerisinden telekomiinikasyon idareleri 6zel hatlar1 sadece Internet erisimi
icin ayirmakta ve kullamima sunmaktadirlar. “Data hatlar’” ismi verilen ve sadece
Internet baglantis1 hizmetine sunulan bu hatlar, telekomiinikasyon idareleri tarafindan
ISS’lere tahsis edilmektedir. Tiim diinyada genellikle durum, telefon idarelerinin sadece
teknik sorumluluga uymasi ve data hatlarnm1 ISS’ye tahsis etmesi seklinde
gerceklesmektedir. Bkz. DEMIR, Onder, Internet Servis Saglayicinin Cezai
Sorumlulugu, http://www.tbmpd.org.tr/ modules. php?name=
Sections&op=viewarticle&artid=5 (21.09.2005). ISS’ler aracilig1 ile Internet’e baglanma
hakkinda genis bilgi i¢cin bkz. GRIGONIS, Richard, Computer Telephony Encylopedia,
New York 2000, s. 292.
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saglarlar*”2. Bu sebeple, kullanicilar acisindan Internet’e gecis ISS ile olmakta ve bir

bakima Internet’in anahtar1 ISS’nin elinde bulunmaktadir*>.

Internet servis saglayicilari, servis saglama hizmetini verirken sunucu (server)
kullanmaktadirlar. Sunucu, belirli bir kapasitesi olan ve dijital bilgilerin depo edildigi
ve diger bilgisayarlara hizmet saglayan bir bilgisayar veya programdir***. Sunucu,
hizmeti herhangi bir gercek veya tiizel kisi tarafindan kendi basina verilebilir. Ancak,
sunucu islevinin asil unsuru, gercek veya tiizel kisinin bagkalarina ait bilgilerin
manyetik bir ortamda depolanmasini saglamasinda ortaya cikar. Baskalarina ait
bilgileri saklayan gercek veya tiizel kisi ayn1 zamanda kendisi dogrudan Internet’e
baglant1 kurma ozelligine de sahipse, bu gercek veya tiizel kisi artik ISS statiisiine

girer ve ISS’lerin tabi oldugu hukuki rejime tabi olur*>.

ISS’ler, sahip olduklar1 dogrudan Internet baglantisini, genellikle bir {icret
karsilig1 kullanima agmak suretiyle Internet’e erigim imkam saglarlar. ISS’ler bunun

yan1 sira, bagkalarimin (icerik saglayicinin 426y hazirlamig oldugu icerigi kendi

422 TOPALOGLU, Elektronik  Ticaret, s. 21-22; CEYHAN, Umut/KILIC,
Yasemin/FELLAHOGLU, Niyazi, Internet Bilgisayar Ag1 ve Sundugu Hizmetler, izmir
1999, s. 103.

423 TOPALOGLU, Elektronik Ticaret, s. 22.

424 SIRABASL, s. 119; ALTAN, s. 526; DOWINING/COVINGTON/COVINGTON, s. 488;
GURAN, Sait/ AKUNAL, Teoman/BAYRAKTAR, Koksal/YURTCAN,
Erdener/KENDIGELEN, Abuzer/BELLER, Onder/SOZER, Biilent, Internet ve Hukuk
Temel Metni, Istanbul 2000, s. 20.

425 GURAN/AKUNAL/BAYRAKTAR/YURTCAN/KENDIGELEN/BELLER/SOZER, s.
20.

426 Icerik saglayici, bilgiyi bizzat iireten veya herhangi bir Internet yayinmin icerigini

hazirlayan ve bunlarin kullanicilara iletimini ISS’ler aracilif ile saglayan gercek ya da
tiizel kisilerdir. SIRABASI, s. 119. Ayrica bkz. SINAR, s. 41; TOPALOGLU,
Elektronik Ticaret, s. 26. Mesela, bir web sayfasinin igerigini hazirlayan ve Internet’e
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sunucularinda depolayabilme ve dogrudan baglantilarim1 kullanarak bu icerigi

Internet iizerinden erisilebilir kilabilme 6zelligine de sahiptirler*”’.

2) Internet Servis Saglayicimin Sorumluluklar:

a. Genel Olarak

ISS’lerin sorumluluklar1 vermis oldugu hizmet tiiriine gore degismektedir.
ISS’ler tarafindan miinhasiran yerine getirilen hizmet tiirlerinden birisi erisim
hizmetidir. ISS’ler erisim hizmetinin yaninda, sunucu kiralama, alan adi saglama,
barindarma (hosting), icerik saglama vb. hizmetleri de vermektedir. Ancak konumuz
acisindan 6nemli olan bir ISS olarak bankanin verdigi erisim saglama hizmetidir.
Onun icin asagida ISS’nin erisim saglama sebebiyle sahip oldugu sorumluluklar

tizerinde durulmaktadir.

b) Erisim Hizmeti Saglayic1 (Access Provider) Olarak Internet Servis

Saglayicimin Sorumlulugu

Yukarida belirtildigi tizere, ISS’lerin en Onemli ve temel hizmet tiirii

erisimdir. Erisim, cesitli kaynaklardan gelen bilgileri dogrudan yayinlama ve

yiikleme islemini de servis saglayicisinin aracilifi ile gerceklestiren kisiye bu anlamda
icerik saglayici denir. Ayni sekilde, forumlarda, bagkalar1 tarafindan gonderilebilen
mesajlar1 yazan ve gerek goriildiiglinde kendisine ait mesajlar1 silebilme veya
degistirebilme imkanina sahip olan kisi de igerik saglayici olarak adlandirilabilmektedir.
SINAR, s. 41.

427 SINAR, s. 42.
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kullanicilara sunma hizmeti seklinde tanimlanabilir. Erisim saglayict **® ise,
kullanicilarin Internet agina erigsmelerini saglayan; diger bir ifadeyle baskalarina ait
iceriklere ulasilmasina yalniz aracilik eden Internet sujesidir. ISS’ler, temel hizmet
tiri  olan  erisim  saglama  bakimindan, dagiticilara  (distribiitorlere)

benzemektedirler*?.

ISS’ler kullanicilarla yapmis olduklar1 sozlesmeyle erisim hizmeti
vermektedirler. Doktrinde bu sozlesme, mevcut acik veya kapali aglarla teknik
baglantinin kurulmasi ve bu aglara giris imkaninin saglanmasi, siirdiiriilmesi,
gerektiginde tekrar eszamanli olarak agla bulusturulmast hizmetleri olarak

tanimlanmaktadir*°.

ISS, aslinda erisim hizmetini saglarken deyim yerinde ise, sadece bir koprii
gorevi gormektedir. Ciinkii ISS, milyonlarca kullanicinin aymi anda Internet’e
baglanmasina aracilik etmektedir. Bu kullanicilarin Internet’te neler yaptigini takip
edebilmek, onlarin bilgilerini saklayabilmek, hatta onlarin nereleri dolastigin1 ve ne
tir bilgiler aligverisinde bulunduklarini takip etmek, hem teknik yonden imkansiz,

hem de Anayasa’da yer alan temel hak ve hiirriyetlerle ilgili hiikiimlere aykiri

48 Daha genis bir tamimla erigsim saglayici, kullanicilarin Internet’e girisine aracilik yapan,

sabit ya da mobil telefon aglari, elektrik akim gebekesi ya da kablolu TV aglari, radyo
dalgalari, uydu kanallar1 ya da daha bagka bir iletim hatt1 lizerinden, ag baglantisina
yonelik isleyen yeni veri iletim sistemlerini isleten araci konumunda bir isletmecidir.
Tanim i¢in bkz. DEMIR, s. 147.

29 SEVI, s. 194; AKGUN/ISIKLI/INCE/PEKSIRIN, http://www.teknoturk.org/docking/
yazilar /tt000086-yazi.htm (07.07.2004); SINAR, S. 42; DEMIR,
http://www.tbmpd.org.tt/ modules .php? name=Sections&op=viewarticle&artid=5
(21.09.2005).

430 SENGPIEL/KLETT/GOTTSCHALK, s. 236-237.
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diismektedir. Bu durum bagka bir agidan da insanlarin bilgi edinme ve iletisim

ozgiirliigiine™' miidahale olarak degerlendirilebilir.

ISS’lerin sadece dagitici olduklar1 diisiiniildiigiinde, geleneksel telefon
haberlesmesini  saglayan veya posta hizmeti veren kuruluslardan farki
bulunmamaktadir. Bu sebeple, bir kaynaktan gelerek dogrudan yayinlanacak tiir ve
nitelikte olan bilgilerden dolayi, kontrol ve denetim imkanmi olmayan ISS’lerin
herhangi bir sorumluluguna gidilmesi yerinde degildir. Ciinkii, ISS’ler, basin
hukukunda yer alan yayinci, sorumlu miidiir veya yazar degillerdir. Bir tasiyici
olarak hizmet veren ISS’lerin bilgi kaynaginin muhtevasina miidahale etme sanslari
(teknik olarak olsa bile) yoktur. Ger¢cekten de, saniyede binlerce kullanicinin ayni
anda sundugu bilgilerin incelenmesi teknik olarak miimkiin degildir. Bu sebeple,
ISS’in verdigi erisim hizmeti iizerinden kullanicilar tarafindan Internet’e aktarilan
bilgilerin muhtevasindan dolayi, genel anlamda hukuki veya cezai sorumlulugu
olmamalidir. Bunlara eger bir sorumluluk yiiklenecek ise, bu sorumluluklarin

sinirlari net bir sekilde belirtilmeli ve istisnai olarak diizenlenmelidir**%.

Her ne kadar ISS’ler bilgi kaynagi ve kullanici arasinda bir araci gorevi
gormekte iseler de, geleneksel iletisim aracilar1 olan posta-telefon kuruluslarindan bir

yoniiyle farklilik gosterebilmektedirler. Soyle ki, 1SS’ler erisim saglayabilmek

a1 fletisimin gizliligi, Avrupa Birligi'nin 97/66/EC sayili Direktifi'nin 5. maddesi ile

garanti altina alinmigtir. Bu hiikiim uyarinca, gonderen ve alanlar diginda her tiirlii
hukuka aykir1 dinleme ve miidahale eylemi yasaklanmalidir. Bunun tek istisnasi, bu
eylemin kanunf izin almarak yapilmasi halidir. Bkz. AKGUN/ISIKLI/INCE/PEKSIRIN;
http://www.teknoturk.org/docking/yazilar/ t000086-yazi.htm (07.07.2004).

32 Bkz.AKGUN/ISIKLI/INCE/PEKSIRIN;  http://www.teknoturk.org/  docking/yazilar/
tt000086-yazi.htm (07.07.2004).
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amaciyla, kendilerine iletilen bilgiyi gecici olarak depolayabilmektedirler. Iste bu
depolama islemi sebebiyle ISS’lerin sorumlu tutulup tutulamayacaklar1 hukuki bir

problem teskil etmektedir*®.

Telekomiinikasyon Hizmetleri Yonetmeligi Ek 3’de diizenlenen Internet
servis saglayicihg ile ilgili yetki belgelerine iliskin genel hiikiimlerde, “ISS’ler,
kullamicilarimin Internet iizerindeki yetkisiz ve rahatsiz edici girisimlerine meydan
vermeyecek, gerek kendi tespit ettigi, gerekse diger kullanici ve igletmeciler
tarafindan tespit edilip kendisine bildirilen bu tiir girisimleri engelleyecektir”
ifadeleri yer almaktadir. Kanaatimizce, bu hiikiim yorumlamaya muhtac ve yetersiz
goriinmektedir. Gergekten de, ISS’lerin kullanicilar iizerinde ne tiir bir denetim
yapacaklari, bu denetimin sinirlari, ISS’lerin bu hiilkme uymamalar1 halinde,
yaptirimin ne olacagi konusunda herhangi bir diizenleme bulunmamaktadir. Halbuki,
ISS’lerin yetki ve sorumluluklarinin ve bunlara iliskin sinirlarin net bir sekilde

434

belirlenmesi gerekmektedir™". Aksine bir durum, Anayasa’da yer alan tesebbiis

hiirriyetine (m.48) aykir diiser.

Avrupa Birligi Elektronik Ticaret Direktifi’nde (2000/31/EC), ISS’lerin
sorumluluklar1 genel olarak belirlenmistir. Bu Direktifin 12. maddesinde, ISS’lerin
hangi sartlarda iletilen bilginin iceriginden sorumlu olmayacagi diizenlenmistir. Bu

hiikme gore;

433 SEVI, s. 195.
434 SEVI, s. 195.
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a) lIletisim ISS’nin kendisi tarafindan baslatilmamissa (yani ISS iletisimde

kaynak taraf degilse),

b) Iletisimde yer alan karsi tarafi secme yetkisi yoksa (yani aliciyi

secemiyorsa),

c) Iletisime konu olan bilgiyi secmiyorsa ve onu degistirmiyorsa (yeniden

tiretmiyorsa, diizenlemiyorsa) ISS’ler sorumlu degildir.

Direktif’te ayn1 maddenin 3. fikrasinda, bir mahkeme veya idari makamin,
tiye devletlerin hukuk sistemlerine uygun olarak hizmet sunucunun ihlali sona

erdirmesini veya 6nlemesini talep etme imkanini etkilemeyecegi belirtilmistir*®.

¢) Internet Servis Saglayicimin Sozlesmeden Kaynaklanan Sorumlulugu

ISS’lerin sozlesmeye dayanan iki tiir sorumlulugu bulunmaktadir. Bunlar;
tilkedeki telekom kurulusu ile yapilan veri hatlarinin kullanilmasina iliskin
sozlesmeden “° | digeri ise kullanicilarla yaptiklari erisim sozlesmesinden
kaynaklanan sorumluluktur 7 1SS’lerin gerek Tirk Telekom A.S ile gerekse

kullanicilarla yaptiklar sizlesmeler iki tarafa borg¢ yiikleyen sozlesmelerdir. Ciinkii

s0z konusu sozlesmelerde her iki taraf karsilikli edim yiikiimleri altina girmektedir.

35 Bkz. SEVI, s. 195-196; AKGUN/ISIKLI/INCE/PEKSIRIN; http://www.teknoturk.org/

docking/yazilar/ tt000086-yazi.htm (07.07.2004).

436 ISS’lerin telekomiinikasyon idareleri ile yaptiklar1 s6zlesmeden dogan sorumluluk icin

bkz. BAGCIL, s. 367 vd.

“7 ISS’lerin kullanicilarla yaptiklar s6zlesmeden dogan sorumluluk icin bkz. BAGCI, s.

378 vd.
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Aym sekilde, soz konusu sozlesmeler tam iki tarafa bor¢ yiikleyen sozlesmelerdir.
Yani, taraflardan birinin borcu digerinin borcunun sebebini ve karsiligini teskil
etmektedir. Yukarida belirtildigi {izere, konumuz agisindan 6nemli olan ISS’lerin
kullanic1 ile yaptiklar1 erisim hizmetine iliskin sozlesmedir. Bu sebeple asagida
ISS’lerin kullanict ile yaptiklar1 erisim hizmeti sozlesmesinden kaynaklanan

sorumluluklar tizerinde durulmaktadir.

ISS’nin kullanicilarla yaptiklar1 s6zlesmede kullanici asil edim olarak iicret
o0demeyi; ISS ise, erisim saglamayi iistlenmektedir. Bor¢lar Kanununda diizenlenen
is gorme amacini giiden sozlesmelerden olar eser sozlesmesi ile yiiklenici is sahibine
bir eser vermeyi taahhiit etmektedir. Is sahibi de bunun karsihiginda bir iicret
vermekle yiikiimliidiir. Eser sozlesmesinin konusu bir eserin meydana getirilmesidir.
So6zlesmenin esasli unsurunu teskil eden eser kavrami doktrinde ¢ogunlukla genis
anlamda maddi ya da maddi olmayan bir sonucun meydana getirilmesi seklinde
yorumlanmaktadir. Bu sebeple, ISS’lerin kullanicilarla yaptiklar1 sozlesmede,
taahhiit ettikleri Internet’e erisim edimini bir eser olarak degerlendirebiliriz. Ciinkii,
ISS’ler s6z konusu sozlesmeyle Internet’e baglanma sonucunu taahhiit etmektedirler.
Bu borg, sozlesme siiresi dolana kadar devam etmektedir. Dolayisiyla, s6z konusu
sozlesme ile ilgili bir uyusmazlik c¢iktiginda oncelikle sézlesme hiikiimlerinin, bu
hiikiimlerde konuyla ilgili bir diizenleme mevcut degilse de eser sozlesmesine iliskin

hiikiimlerin uygulama alani bulacagini belirtmek yerinde olur*®,

438 BAGCIL s. 379. ISS’ler ile kullanicilar arasinda yapilan sozlesmenin, kira ve vekalet

sozlesmelerine iliskin unsurlar1 barindiran karma sézlesme tiirlerinden kombine
s6zlesme oldugu yoniindeki goriis icin bkz. SEVI, s. 204.
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ISS ile kullanicilar arasinda yapilan soézlesmenin asli edimi olan erisimin
saglanamamasi  bazen ISS’nin  kusurundan kaynaklanmayabilir.  Erisimin
saglanamamasi, kullanicinin  bilgisayarindan, bilgisayarindaki programlardan,
bunlarin erisime geregi gibi ayarli olmamasindan, modeminden, telefonundan veya
telefon hattindan kaynaklanabilir. Bu gibi durumlarda ISS’nin sorumlulugundan s6z

edilemez*®.

Erisimin saglanamamasi bazen Tiirk Telekom A.S’den kaynaklanabilir. S6z
konusu halde kullanici, Tiirk Telekom A.S’ye degil, ISS’ye bagvurmalidir*. Ciinkii
kullanic1 ISS’nin Tiirk Telekom A.S ile yaptig1 sozlesmede taraf degildir. Ancak ISS,

meydana gelen zararini, Tiirk Telekom A.S’ye riicu edebilir.

Uygulamada ISS’ler kullanicilarla yaptiklar sézlesmelere sorumsuzluk kaydi
koymaktadirlar**'. BK. m. 99 hiikmii uyarinca, ISS’nin, agir kusuru veya kasti

bulunan hallerde sorumsuzluklarina iligkin koyduklar1 sorumsuzluk kayitlar1 batildir.

Bor¢lar Kanunu’nun bu hiikmii emredici bir hiikiim olup yaptirimi butlandir***.

Ancak sozlesmede hafif kusurdan dolayr sorumlu olunmayacagina iliskin diizenleme

yapilabilir. Bu durumda kusurun derecesini hakim tayin eder™.

439 OZDILEK, s. 106.
0 OZDILEK, s. 110.
441 Bu konuda ayrintili bilgi i¢in bz. AKMAN, s. 7 vd.; ERTEN, s. 38.

442 EREN, S. 1044; OGUZMAN/OZ, S. 359-360;
TEKINAY/AKMAN/BURCUOGLU/ALTOP, s. 882-883; ERTEN, s. 214.

443 ERTEN, s. 213.
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V. Uciincii Kisilerden Kaynaklanan Sorunlar

Internet bankaciliginda havalede, bazi1 sorunlar iiciincii kisilerden
kaynaklanmaktadir. S6z konusu sorunlari; iig¢iincii kisinin, bankanin bilgisayar
sistemine girmesi, miisterinin bilgisayar sistemine girmesi, bilgisayar sistemlerine
viriis bulagtirmasi, miisterinin bilgilerini ¢alarak bankadaki hesabindaki paranin
baska hesaplara aktarilmasi vb. seklinde siralanabilir. Bunlardan iiciincii kisinin
miisterinin bilgisayar sistemine girmesinden banka sorumlu degildir. Ciinkii, miisteri,
Internet bankacilifi hizmetinden yararlanirken, iigiincii kisilerin kendi bilgisayar
sistemine girmemesi i¢in gerekli giivenlik tedbirlerini almak mecburiyetindedir. Bu
sebeple burada risk miisterinin ¢evresinde gerceklestigi icin bundan miisteri

sorumludur.

Uciincii kisi, bankanin bilgisayar sistemlerine girerek miisterinin bilgilerini
elde eder ve hesabindaki para iizerinde bir tasarrufta bulunursa, bundan banka
sorumludur. Ciinkii boyle bir halde risk bankanin cevresinde gerceklesmektedir.
Burada banka miisteri ile yaptig1 Internet bankaciligina iliskin hizmet sdzlesmesine
gore, BK. m. 96 vd hiikiimleri uyarinca sorumlu olur. Ciinkii, banka, s6z konusu
sOzlesme ile miisterinin giivenli bir sekilde hizmetten yararlanacagini taahhiit
etmektedir. Nitekim Yargitay, 22.06.2006 tarihinde “dava dosyast icerisindeki bilgi
ve belgelere, mahkeme kararmin gerekcesinde dayanilan delillerin tartisilip,
degerlendirilmesinde usul ve yasaya aykirt bir yon bulunmamasina ve kararin
dayandirildigi 16.08.2004 tarihli uzman bilirkisiler kurulu raporunda yer alan
saptamalardan, davali bankamin iki ayri subesinde hesabt bulunan davacinin

taraflar arasindaki bireysel internet subesi sozlesmesi uyarinca davalinin internet
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subesi nezdinde yaptigi igslemlerde kullandigi kullanict adi ve sifresinin bilgisayarina
verlesmis casus programlarda baskasinca elde edilerek davacit hesaplarindan
( 20.146.720.234 ) TL'nin ¢ok kisa bir siire icerisinde ( 16 ) ayrt igslemle internet yolu
ile davacimin haberi olmadan davali bankanin Konak Subesi'ne aktarilmasinda bu
tiir bilgisayar korsanligi yontemiyle iglemler yapilmasini onleme yolunda ek giivenlik
tedbirleri almayan ve olaydan sonra bu yola tevessiil eden davalimin kusurlu ve
sorumlu bulundugunun, davacuun sanal klavye kullanmast halinde dahi bunun
vapilan bilgisayar korsanligini  engellemeye teknik olarak yetmeyeceginin
anlasilmasina, islemi yapan kisi hakkindaki ceza sorusturmasi sonucunun hafif
kusurundan dahi sorumlu olan davali banka bakimindan etkili goriilmemesine gore,
davali vekilinin temyiz itirazlarimin reddi gerekmistir.” seklinde karar vererek

bankay1 sorumlu tutmustur***.

dad Y. 11. HD. E. 2005/4748, K. 2006/7341, T. 22.06.2006 (www.kazanci.com.tr).
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SONUC

Icinde  bulundugumuz yiizyilin  son  doneminde bilgisayar ve
telekomiinikasyon teknolojisinde meydana gelen hizli gelismenin sonucu olarak
elektronik vasitalarla (telefon, faks, televizyon, Internet vb.) yapilan ticaret
yayginlagsmaktadir. S6z konusu elektronik vasitalardan Internet, giderek kullanim
alanm1 yayginlasan bir elektronik iletisim aracidir. Internet, ilk olarak 1960’1 yillarin
sonlarina dogru A.B.D. Savunma Bakanligi tarafindan desteklenen bir proje olarak
baslamis olup, bilim adamlarinin birbirleriyle iletisimi saglamalari amaciyla

kurulmusgtur. 1980’11 yillardan sonra giderek yayginlagsmis ve bugiinkii hale gelmistir.

Internet, tek basina kimseye ait olmadig1 gibi Internet’teki faaliyetleri kontrol
eden tek bir otorite de bulunmamaktadir. Internet, giiniimiizde bir¢ok faaliyet
alaninda kullanilmaktadir. Bunlara, Internet kullanicilarinin birbirleriyle goriismesini,
meslektaglar ile haberlesmeyi, kitap veya yazilim duyurusunu, is ve {iniversite

basvurusunu, aligveris yapmay1 ve bankacilik islemlerini 6rnek olarak verebiliriz.

Rekabetin yogun yasandigi bankacilik sektoriinde ayakta kalmak isteyen
bankalar, bilgi teknolojilerini, Internet bankaciligr uygulamalarinda kullanarak ¢aga
hizli ayak uydurmaya c¢alismaktadir. Internet bankaciligi hizmetleri arttikea,

miisterilerle bankalar arasinda ¢ikan hukuki sorunlar da artmaktadir.

Calisma konumuzu, “Hukuki Ac¢idan Internet Bankaciligl” olusturmaktadir.
Calisma konumuz olan Internet bankaciligini, Tiirk Hukuku’nda dogrudan dogruya

diizenleyen bir hiikiim bulunmamaktadir. Ancak, 14.09.2007 tarihinde resmi
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gazetede yayinlanan, ‘“Bankalarda Bilgi Sistemleri YoOnetiminde Esas Alinacak
Ilkelere Iliskin Teblig” ile, Internet bankaciligi hizmeti veren bankalara bazi

yiikiimliiliikler getirilmeye calisiimaktadir.

Internet bankaciligi hizmetlerinden yararlanmak isteyen miisteri, banka ile
“Internet bankacilig1 hizmet sozlesmesi” yapmaktadir. Internet bankaciligi hizmet
sozlesmesi, bankanin, bankacilik islemlerinin siirekli olarak Internet iizerinden
yapilabilmesini taahhiit ettigi ve miisterinin de soz konusu islemler karsiliginda
ongoriilen iicret veya komisyonlar1 6demeyi iistlendigi bir s6zlesmedir. Bu tanimdan
hareketle, Internet bankacilig1 hizmet s6zlesmesinin unsurlari; bankanin bankacilik
islemlerinin siirekli olarak Internet {izerinden yapilabilmesini taahhiit etmesi,
miisterinin, bankacilik islemleri i¢cin Ongoriillen iicret veya komisyonu odemeyi

tistlenmesi ve taraflarin anlasmasi seklinde siralanabilir.

Internet bankaciligi hizmet sozlesmesiyle miisteriye, kullanic1 adi ve sifre
verilmektedir. BOylece miisteri, bankanin subesine gitmeden Internet’e erisim
saglayabildigi her yerden bankanin web sitesine baglanip, bankacilik islemlerini

yapabilmektedir.

Internet bankaciligi hizmet sozlesmesi, sadece miisterinin bankacilik
islemlerini Internet iizerinden yapabilmesi imkani vermekte olup, ileride yapacagi
bankacilik islemlerine iliskin herhangi bir sarti icermemektedir. Bu haliyle soz
konusu sozlesme cerceve sozlesme niteliginde degildir. Internet bankaciligi hizmet
sO0zlesmesi, finansal hizmetlerin Internet {izerinden sunulmasina iliskin bir sdzlesme

olup, teknik anlamda bir hizmet sozlesmesi degildir. S6z konusu sozlesmede, genel
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anlamda, bir ig gorme niteliginde hizmet edimi s6z konusudur. Nitekim, TKHK. m.
3/d hiikkmiine gore de hizmet, “bir iicret veya menfaat karsiliginda yapilan mal

saglama disindaki her tiirlii faaliyeti” ifade etmektedir.

Avrupa Birligine uyum c¢alismalar1 dogrultusunda Tiiketicinin Korunmasi
Hakkinda Kanun yeniden gozden gecirilmis ve 4822 sayili “Tiiketicinin Korunmasi
Hakkinda Degisiklik Yapilmasina Dair Kanun” 06.03.2003 tarihinde kabul edilmistir.
Yapilan soz konusu degisiklik ile “mesafeli sozlesmeler” basligimi tasiyan 9/A
maddesi getirilmistir. Bu hitkkme gore, mesafeli sozlesmeler; “yazili, gorsel, telefon
ve elektronik ortamda veya diger iletisim araclart kullanilarak ve tiiketicilerle karst
karstya gelinmeksizin yapilan ve malin veya hizmetin tiiketiciye aminda veya
sonradan teslimi veya ifast kararlastirilan sozlesmelerdir.” S6z konusu hiikiim
dogrultusunda, miisterilerin bankalarla yaptiklar1 Internet bankaciligr hizmet

sozlesmesi bir mesafeli sozlesmedir.

Tiiketicinin Korunmasi Hakkinda Kanun m. 9/A hiikmii, finansal hizmetleri
uygulama alanindan hari¢ tutmamakla birlikte, Mesafeli S6zlesmeler Uygulama Usul
ve Esaslar1 Hakkinda Yonetmelik (MSHY) m. 11/a hiikmiiyle sadece, “banka ve
sigorta ile ilgili sozlesmeler” Yonetmeligin uygulama alani disinda birakilmaktadir.
Boylece, s6z konusu yonetmelik hiikkmiiyle bu iki sozlesme disinda finansal
hizmetlerle ilgili diger tiim sozlesmeler Internet iizerinden yapilmis ve TKHK m.
9/A’daki sartlann yerine getirmek kaydiyla mesafeli sozlesme olarak
addedilebilecektir. Ancak, TKHK bdyle bir simirlandirma yapmamasina ragmen, bir
yonetmelikle smirlamanin getirilmesi isabetli olmamistir. Bu durumda, Avrupa

Birligi’nin finansal hizmetlerle 1ilgili Direktif’i (2002/65/EC sayili Finansal
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Hizmetler Direktifi) Tiirk Hukukuna adapte edilinceye kadar, banka ve sigorta
kesimini mutlu, finansal hizmetlerle ugrasan diger kesimleri ve elbette hepsinden
onemlisi banka ve sigorta ile ilgili sozlesmelerde korumasiz biraktigi i¢in tiiketicileri

mutsuz edecektir.

Internet bankaciligr hizmet so6zlesmesi, bankanin fiziki subesinde yiiz yiize
veya bankanin web sitesi iizerindeki Internet subesinde kurulabilir. Biitiin web
siteleri, web sayfasi iizerinden sozlesme kurmaya elverisli degildir. Elektronik
ticarette kullanilan web siteleri “etkilesimli web siteleri” ve “etkilesimsiz web
siteleri” olarak ikiye ayrilmaktadir. Etkilesimli web sitelerinin temel ozelligi,
taraflarin karsilikli iletisime girebilecekleri sekilde tasarlanmalaridir. Bu tiir web
siteleri ayn1 zamanda elektronik vitrin olarak da adlandirilmaktadir. Etkilesimsiz web
sitelerinde ise, ¢ogunlukla mal ve hizmet sunan kisinin irade aciklamasi ortaya
konulmus olup, web sitesine baglananlara site iizerinden islem yapma imkani
taninmamustir. Miisterilerin, bankada hesabi veya o bankaya ait kredi kart1 varsa,
Internet bankaciligit hizmet sozlesmesinin kurulmasi asamasinda web sitesi
etkilesimli niteliktedir. Yani baskaca bir isleme gerek kalmaksizin, miisteri Internet
bankaciligi hizmet sozlesmesini bankanin web sitesi iizerinden kurabilmektedir.
Buna karsilik, miisterinin bankada hesabi veya o bankaya ait kredi karti yoksa,
bankanin web sitesi etkilesimsiz niteliktedir ve Internet bankaciligi hizmet
sozlesmesi web sitesi iizerinden kurulamaz. Bu durumda miisteri, sadece web sitesi

izerinden basvuruda bulunabilir.

Banka ve miisterinin, Internet bankacilig1r hizmet sozlesmesinden dogan bazi

yukiimliilik ve sorumluklart vardir. Bankanin, Internet bankaciligi hizmet

201



sozlesmesinden kaynaklanan yiikiimliiliikleri; bilgi verme ve aydinlatma, Internet
bankaciligi hizmetinin gere8i gibi yiiriitiilebilmesi icin tedbirleri alma ve sistem
hatalarim1  giderme seklindedir. Banka s6z konusu yiikiimliiliikklerini yerine
getirmedigi takdirde BK. m. 96 vd. hiikiimlerine gore miisterinin ugradigi zarari
karsilamak zorundadir. Buna karsilik miisterinin yiikiimliiliikleri, kullanict adin1 ve
sifresinin  {iclinci kisilerin eline ge¢memesi igin gerekli tedbirleri almak,
bilgisayarinin giivenligini saglamak ve kullanici ad1 ve sifresinin kotiiniyetli kisilerin
eline gectigini fark ettiginde derhal bu durumdan bankayi haberdar etmektir. Aksi

takdirde, dogacak zararlara miisteri bizzat katlanacaktir.

Uygulamada bankalarin  Internet bankaciligi  hizmet sozlesmeleri
incelendiginde, bankanin sorumlulugunu ortadan kaldiran cesitli kayitlarin
bulundugu goriilmektedir. Bankalarin tek tarafli olarak sozlesmeye koydugu soz
konusu sorumsuzluk kayitlarinin gegerli olup olmadigin1 BK. m. 98 vd. hiikiimleri
cergevesinde degerlendirmek gerekir. BK. m. 98 hiikmiine gore, kural olarak borclu

her tiirlii kusurundan dolay1 sorumludur.

Sorumsuzluk sozlesmesi BK. m. 99°da diizenlenmistir. Bu hiikme gore,
bor¢lunun kast veya agir ihmalinden dogacak sorumlulugunu kaldiran sartlar
hiikiimsiizdiir. Buna karsilik, bor¢lunun hafif ihmali ile verecegi zararlardan dogacak
sorumlulugunu kaldiran sartlar gecerlidir. Kanun koyucu, bor¢lunun hafif
kusurundan sorumlu olmamasina dair sdzlesmeler icin iki sinirlama koymustur. Bu
iki halde hakim, bor¢lunun hafif kusurdan sorumlulugunu kaldiran sozlesmeyi
hiikiimsiiz sayabilir (BK. m. 99/II). Buna gore, sorumsuzluk sarti kararlastirilirken,

alacaklinin bor¢lunun hizmetinde olmasi veya bor¢lunun imtiyaz suretiyle verilen bir
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sanati icra etmesi hallerinde hakim, borclunun hafif kusurundan sorumlu
olmayacagina dair sozlesmeyi hiikiimsiiz sayabilir. BK. m. 100/III’e gore ise,
yardimcr kisilerin vermis olduklar1 zararlardan bor¢lunun sorumlulugunu kaldiran
sorumsuzluk sartlarinin, alacaklinin bor¢lunun hizmetinde olmasi veya bor¢lunun
imtiyaz suretiyle verilen bir sanati icra etmesi hallerinde, sadece hafif kusurdan
dogan zararlar icin gecerli olacag belirtilmektedir. BK. m. 99/I1 ve 100/III
hiikiimleri bankalar acisindan da uygulama alam1 bulmaktadir. Ciinkii bankalar,
imtiyaz suretiyle yetki verilmis bir faaliyeti icra eden kuruluslardir. Hal boyle olunca,
bankalarin hafif kusurundan dolayr ortaya cikan sorumlulugu ortadan kaldiran

sozlesme hiikiimlerini hakim batil sayabilir.

Miisteri, Internet bankaciligi hizmet sozlesmesiyle elde ettigi kullanic1 ad1 ve
sifresiyle, bankanin Internet subesinden para cekme disindaki hemen hemen tiim
bankacilik islemlerini yapabilmektedir. Bu eslem tiirlerine, hesap islemleri, para
aktarma islemleri, yatinm islemleri, doviz islemleri, kredi karti1 iglemleri, 6deme
islemleri ve bilgi hizmetleri 6rnek olarak verilebilir. Uygulamada en ¢ok bagvurulan
islem tiirii ise, para aktarma islemlerinden havale islemidir. Bankalarin Internet
subesinden yapilan havalede bir ¢ok sorun ortaya ¢ikmaktadir. S6z konusu sorunlar,
bankadan, miisteriden ve Internet sisteminden kaynaklanabilir. Bankadan
kaynaklanan sorunlara, bankanin web sitesinin caligmamasi, yavas calismasi,
havalenin yanlis kisi yada hesaba gonderilmesi, banka sistemlerine viriis girmesi
ornek olarak gosterilebilir. S6z konusu sorunlar dolayisiyla banka miisteriyle yaptigi
Internet bankaciligi hizmet sézlesmesi uyarinca BK. m. 96 vd. hiikiimleri uyarinca

sorumludur. Miisteriden kaynaklanan sorunlar ise, yanlis hesaba veya kisiye havale

203



gonderilmesi, miisterinin bilgisayarindaki sorun dolayisiyla havalenin yapilamamasi
veya gec¢ yapilmasi ve miisterinin yeterli bilgisayar donanimina sahip olmamasidir.
S6z konusu sorunlar sebebiyle bankanin herhangi bir sorumlulugu olmayip, ortaya
cikan zarara miisteri bizzat katlanmak zorundadir. Internet sisteminden kaynaklanan
sorun ise, miisterinin Internet’e baglanamamasidir. Bu durumda, Internet servis
saglayicinin sorumlulugu s6z konusudur. Bazi durumlarda Internet servis saglama
hizmetini banka vermektedir. S6z konusu halde, miisterinin Internet’e
baglanamamasindan banka sorumlu olmaktadir. Burada bankanin sorumlulugu,

Internet servis saglama sézlesmesinden kaynaklanmaktadir.
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OZET

Calismamizin konusu, “elektronik bankacilik” iist kavramina giren ve
taraflarin (banka/miisteri) aym1 anda ve/veya ayni yerde fiziksel olarak kars1 karsiya
gelmeksizin, Internet araciligiyla yaptiklari bankacilik islemleri olarak ifade

edebilecegimiz “Internet Bankacilig1”dur.

“Hukuki Acidan Internet Bankaciligl” bashigini tasiyan bu calismamizda,
“Giris” ile “Sonu¢” boliimleri disinda bes bolim bulunmaktadir. Birinci boliim,
Internet bankacilig: ile baglantili temel kavramlara ayrilmaktadir. Bu baglamda, ilk
olarak, teknik altyapiy1 olusturan bilgisayar, Internet, elektronik posta, diinya ¢apinda
ag, web sitesi, alan ad1 ve sunucu gibi kavramlar iizerinde durulmaktadir. Daha sonra,
elektronik ticaret ve elektronik ticaretin tiirleri hakkinda bilgi verilmektedir.

Calismamizin ikinci boliimiinde Internet bankaciliginin tarihi gelisimi, tanimi,
isleyis siireci ve Internet bankaciifinda miisterinin korunmasi iizerinde
durulmaktadir. Bu boliimde, Internet bankaciliginda miisterinin korunmasi agisindan
Avrupa Birligi’nin 2002/65/EC sayil1 ve 23 Eyliil 2002 tarihli Finansal Hizmetlerin
Mesafeli Siiriimii Direktifi (Directive 2002/65/EC of the European Parliament and of
the Council of 23 September 2002 concerning the distance marketing of consumer
financial services and amending Council Directive 90/619/EEC and Directives
97/7/EC and 98/27/EC) ile Tiiketicinin Korunmasi1 Hakkinda Kanun’un mesafeli

sozlesmelere iliskin hiikiimlerine yer verilmektedir.

Calismamizin {i¢lincii boliimii, Internet bankaciligi hizmet soézlesmesinin

tanimi, hukuki niteligi, kurulmasi, sekli ve sona ermesine ayrilmaktadir.
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Calismamizin dordiincii boliimiinde ise, Internet bankaciliginda giivenlik ve
taraflarin ylikiimliiliikleri konusu incelenmektedir. S6z konusu boliimde, Internet
bankaciligini tehdit eden unsurlar hakkinda ayrintili bir sekilde bilgi verilmektedir.

Calismamizin son boliimiinii olusturan besinci boliim, Internet bankaciliginda
yapilan bankacilik islemlerine ayrilmaktadir. S6z konusu béliimde, Internet’te
yapilabilen bankacilik islemleri kisaca aciklandiktan sonra, Internet’te miisteriler

tarafindan en ¢ok yapilan havale islemi konusu hakkinda ayrintili bilgi verilmektedir.

Anahtar kelimeler: Elektronik bankacilik, Internet bankaciligi, Internet’de
havale, Internet’te bankacilik islemleri, Internet bankaciligi giivenligi, elektronik

imza, Internet servis saglayici.
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SUMMARY

The subject of our thesis is “Internet banking”. Since the World Wide Web
became a medium for commercial activities in 1993, a huge number of companies
joined in. The financial services industry is one of the early players. Firstly banks
have passed into personal banking services (doing your own banking operation
yourself) with ATMs (money drawing machines) in the late 1980s. Then personal
banking services have met telephone banking in 1990s. Finally, around 1995,
Internet banking has come out. On October 18, 1995, Security First Network Bank
(www.SFNB.com) opened to the public as the world’s first Internet bank. Isbank

opened the first Internet branches in Turkey in 1997.

Banks have improved their distribution Networks with websites, which allow
customers to open accounts, apply for loans, check balances, transfer funds, and
make and receive payment over the Internet. An other words, customers can make all
of the banking transactions from the Internet branch, except drawing and putting out
money. Banks allow customers to access Internet Branch from everywhere and at
any time, if there is a PC with an Internet connection. Internet banking also offers an
important cost advantages. Making an operation with Internet banking cost around

0.05% while making it in a bank department can cost over 28$.

There are five sections and an introduction part in my thesis. In the
introduction part of the thesis is introduced and determined its content. The first

section is about basic terms of Internet banking. Computer, Internet, e-mail, world

207



wide web, web site, domain name and server are examined briefly in this section.

Electronic commerce and electronic banking are also explained.

The second part is about Internet banking history, definition, procedure and
consumer protection in the Internet banking. Internet banking is defined as “real”
virtual banking which conducting banking transaction through the Internet network.
Banking services can be acquired through the public network of Internet. So, a
customer can access to his/her bank account at any PC connected to Internet. To
access the banking services, the customer just send the electronic request from his
own PC to the Internet banking system via WWW browser. When he wants to check
account balance, he sends an electronic request to the Internet bank; the bank will

find the customer’s record and display all the details of his accounts in the bank.

In the third part, “Internet banking services agreement” is examined. Before
customer using Internet banking services, he must make an agreement with banks.
This agreement is Internet banking services Agreement. After making an agreement,
he can make all of the banking transactions from the Internet branch, except drawing
and putting out money. Internet banking services agreement may be defined as an
agreement, which is concluded two parties, namely customer and bank, whereby the
bank grants or promises to the customer to give .all banking services except drawing

money over the Internet branch.

Fourth part of the the thesis is about the security of Internet banking and the
liabilities of parts. The security of Internet banking is threatened by hackers, crackers,

joyriders, vandals and spies. There are two systems to secure the Internet banking,
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which are “Secure Sockets Layer-SSL” and “Secure Electronic Transaction-SET”.
SSL is a protocol developed by Netscape for transmitting private documents via the
Internet. SSL uses a cryptographic system that uses two keys to encrypt data — a
public key known to everyone and a private or secret key known only to the recipient
of the message. Secure Electronic Transaction (SET) is a system for ensuring the
security of financial transactions on the Internet. It was supported initially by
Mastercard, Visa, Microsoft, Netscape, and others. With SET, a user is given an
electronic wallet (digital certificate) and a transaction is conducted and verified using
a combination of digital certificates and digital signatures among the purchaser, a

merchant, and the purchaser's bank in a way that ensures privacy and confidentiality.

In this part the liabilities of bank and customer are also examined. Bank’s
liabilities are from Internet banking services agreement and tort. The liabilities of
bank from Internet banking services agreement are giving information about Internet

banking, taking measures to give Internet banking service and keeping secrets.

The liabilities of customers are to keep passwords or other access codes (PIN),
not to record the PIN. The PIN has the same effect as signature of customer. When
anyone has access to PIN, he will have full access to the Internet banking services,
including accounts. Customers have no ability to limit any such person’s authority.
Customers tell the bank at once if their PINs have been lost, stolen or otherwise

become available to an unauthorized person.

The transactions which are available in the Internet banking are explained in

the last part of the thesis. Customers may use Internet branch services to transfer
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funds, to open accounts, obtain current balance information about their accounts,

make payments including bill and tax, apply for loans etc.

Keywords: Internet banking, electronic banking, electronic commerce, e-

banking, electronic signature, Internet service provider, security of Internet banking.
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