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GIRIS

Teknolojinin gelismesinin ve bilgisayarin hayatimiza girmesinin ardindan veri
kayitlarinin tutulmasi kolaylasmis ancak kisisel verileri koruma ihtiyact dogmustur. Her
ne kadar kisisel veriler kagit iizerine kaydedilebilir olsa da gliniimiizde ¢ogunlukla bilisim
sistemleri kullanilmaktadir. Bilisim sistemleri getirdigi kolayliklar ile birlikte biiyiik
riskler de barindirdigindan fayda saglayan teknolojiden vazgecilmeden bu faydali
teknolojinin adeta bir yan etkisi niteliginde olan “’kisisel veri kaybinin” 6nlenmesi gerekir.
Nitekim kisisel verilerin, kisinin en ¢ok paylastigi adi, soyadi, TC kimlik numarast,
telefon numarasi gibi bilgilerinden baslayarak 1k, cinsel hayat, siyasi goriis gibi
ayrimciliga ugramasina neden olabilecek daha mahrem bilgilerine kadar uzanan genis
yelpazesi oldugu diistiniildiigiinde bu yan etki kisinin temel haklarina yonelik g6z ardi

edilemeyecek bir 6ldurict bir etkiye sahiptir.

Teknolojinin gosterdigi bu gelismeyle yarisacak diizeyde sosyal hayatin ve
toplumsal iligkilerin de gelismesi, giinliik hayat i¢inde kurulan s6zlesmelerin gesitliliginin
ve sayisinin artmasi gibi faktorler ise kisisel verilerin dolasimini artirmigtir. Neticeten
bilisim sistemleri vasitasi ile daha kolay depolanarak ve transfer edilir hale gelen kisisel
veriler gilinliik hayatin gereksinimi i¢inde kurulan sozlesmelerin ¢oklugu nedeniyle de

siklikla hukuka aykir sekilde aktarilir hale gelmistir.

Kisisel verilerin kullaniminda ve dolasiminda yasanan bu artis 6zel hayatin
gizlilik alanina dahil olan kisisel verilerin korunmasina dair ihtiyaci da beraberinde
getirmistir. Kisisel verilerin 6zel hukuk anlaminda korunmasi yaninda ceza hukuku

anlaminda korunmasi kisilerin glivende hissetmeleri i¢in miithimdir.

Stiphesiz ki kisisel verilerin korunmasindan bahsedebilmemiz i¢in hukuka uygun

olarak kaydedilmeleri, aktarilmalar1 ve nihayetinde yok edilmeleri gerekir.



Tiirk Ceza Kanunu'nun “Ozel Hayata ve Hayatin Gizli Alamina Karsi Suclar”
bolumunde, 135. maddesinde “Kisisel Verilerin Kaydedilmesi Su¢u”, 136. maddesinde
“Verileri Hukuka Aykuri Olarak Verme veya Ele Gegirme Su¢u” ve son olarak 138.
maddesinde ise “Verileri Yok Etmeme” sugu diizenlenmistir. 137. maddede ise 135. ve

136. maddelerin ortak nitelikli hallerine yer verilmistir.

Iki bolimden olusan bu calismanin birinci bdliimiinde “kisisel veri kavrami ve
unsurlar1”, “kisisel verilerin korunmasinin tarih¢esi ve uluslararasi diizenlemeler”,
“kisisel verilerin korunmasi hakkinin hukuki niteligi ile kisisel verilerin iglenmesi”
konular1, ikinci boliminde ise “Tirk Hukukunda kisisel verilerin korunmasi” ve
neticeten “Tiirk Ceza Hukukunda kisisel verilerin korunmasi” ve bu baglamda kanunda
yer alan sug tipleri incelenmistir. Calismada Tiirk Hukuku kapsaminda sug tiplerinin
incelenmesini hedeflenmekte olup calisma karsilastirmali hukuktaki diizenlemeleri

kapsamamaktadir. Ancak kavramin anlasilabilmesi i¢in ve konunun tarihgesi anlatilirken

uluslararasi diizenlemelerden faydalanilmistir.



BIRINCI BOLUM: KAVRAM OLARAK KIiSiSEL VERI VE KiSISEL

VERILERIN KORUNMASI

l. KISISEL VERI ve UNSURLARI

A GENEL OLARAK

Kelime olarak “veri”; “bilgi, data” anlamlarina gelmektedir.! Bilgi (information)
ve veri (data) kavramlar ise literatiirde farkli anlamlar tasimaktadir.? Veri; “Bilgi isleme
stirecinin temel hammaddesi olarak ve c¢esitli sembol, harf rakam ve isaretlerle temsil
edilen, ham, iglenmeye hazwr iglenmemis gercekler yada izlenimler” anlamina gelmekte
olup, bilgi ise; “verilerin, karar alma siirecine destek sunacak sekilde anlamli bir bicime
getirilmek iizere, analiz edilerek islenmesiyle ulagilan sonugtur.”® Ancak kisisel verilerin

korunmas1 hukukunda bu ayrima yer verilmemis, iki kavram birbiri yerine kullanilmistir.*

! Turk Dil Kurumu Giincel Tiirkge Sozlik, https://www.sozIluk.gov.tr/ (Erisim Tarihi:

02.12.2019)

2 Veri (data), enformasyon (informaiton) ve bilgi (knowledge) seklindeki {i¢lii ayrim igin
bkz.: KUZECI, Elif; Kisisel Verilerin Korunmasi, Ankara 2019, s. 9, HENKOGLU,
Tiirkan; Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara 2015, s. 27. Bu sekilde
yapilan ti¢lii ayrimda enformasyon ve bilgi arasindaki farklilik insan zihninde var olan
bilginin soyuttan somuta doniismesi ile enformasyon olustugu seklinde ortaya
konulmaktadir. HENKOGLU, s.9.

$ BENSGIR, Tiirksel Kaya; Bilgi Teknolojileri ve Orgiitsel Degisim, Ankara 1996, s. 8.
4 AKSQY, Hiiseyin Can; Medeni Hukuk ve Ozellikle Kisilik Hakk1 Y&niinden Kisisel

Verilerin Korunmasi, Ankara 2010, s. 11.


https://www.sozluk.gov.tr/

“Ekonomik Isbirligi ve Kalkinma Orgiitii (Organization For Economic Co-
operation and Development - OECD)” tarafindan 1980 yilinda yayinlanan “Ozel
Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina {liskin Yénlendirici {lkeler”
adl1 ilkelerinin 1/b maddesinde®, Avrupa Konseyi tarafindan 1981 yilinda imzaya acilan
“108 say1l1 Kisisel Verilerin Otomatik Islenmesi Sirasinda Gergek Kisilerin Korunmasina
fliskin S6zlesme’nin” 2/a maddesinde®, 24 Ekim 1995 tarihli ve “95/46/EC sayili Avrupa
Parlamentosu ve Konseyi Direktifi’nin” 2/a maddesinde’ ve “Avrupa Birligi Genel Veri
Koruma Tiiztigii’nde (General Data Protection Regulation — GDPR)” “kimligi belirli veya
belirlenebilir kisiye iliskin tiim veriler” kisisel veri olarak tanimlanmistir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (KVKK) 3/1-d maddesinde
ise “kisisel veri”, uluslararasi metinlere uygun sekilde “kimligi belirli veya belirlenebilir

gercek kisive iliskin her tiirlii bilgi” olarak tammlanmistir.® Kanunda ve anilan diger

® Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina iliskin Y&nlendirici

Ilkeler, s. 13. https://www.oecd.org/sti/ieconomy/2013-oecd-privacy-guidelines.pdf

(Erisim Tarihi: 02.12.2019)
6108 say1li Kisisel Verilerin Otomatik Islenmesi Sirasinda Gergek Kisilerin Korunmasina

Mliskin Sozlesme, https://www.coe.int/en/web/conventions/full-list/-

/conventions/rms/0900001680078b37 (Erisim Tarihi: 02.12.2019)

" 95/46/EC sayih Avrupa Parlamentosu ve Konseyi Direktifi, https:/eur-

lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L 0046&from=EN

(Erisim Tarihi: 02.12.2019) May1s 2018’den beri bu direktifin yerini Avrupa Birligi Veri
Koruma Tiiziigii almistir. Bkz. KUZECI, Kisisel Veriler, s. 160.

8 24.07.2012 tarihli Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmast1 Hakkinda Yonetmelik’in 3. Maddesinde “Belirli veya kimligi

belirlenebilir gercek ve tiizel kisilere iliskin biitiin bilgiler” olarak tamimlanmistir.


https://www.oecd.org/sti/ieconomy/2013-oecd-privacy-guidelines.pdf
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=EN

metinlerde kisisel verilerin neler oldugu tahdidi olarak belirtilmemistir.® Bu bilgiler,

kisinin “TC kimlik numarasi, fotografi, telefon numarasi, dogum tarihi, e-mail adresi,

Yargitay ise kisisel veriyi “Kisisel veri belli veya belirlenebilir olan ger¢ek veya tiizel bir
kisiye iligkin her tiirlii bilgiyi ifade eder.” olarak tanimlamaktadir. Yargitay Hukuk Genel
Kurulu,  2014/4-56  E,, 2015/1679 K., 17.06.2015  tarihli karar
https://www .kazanci.com.tr/ (Erigim Tarihi : 25.03.2020)

® Kanun’da 3. Madde gerckcesinde “Maddeyle, Kanunda kullanilan bazi terimlerin
tammlar: yapumistir. Kigisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgiyi ifade etmektedir. Bu baglamda sadece bireyin adi, soyadi, dogum tarihi
ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil, ayni zamanda kiginin
fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iligkin bilgiler de kisisel veridir. Bir
kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek
kisiyle iligkilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade eder.
Yani verilerin; kiginin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade
eden somut bir icerik tasimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir
kayitla iligkilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar.
Isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasi, 6zge¢miys, resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler gibi
veriler dolayli da olsa kisiyi belirlenebilir kilabilme ozellikleri nedeniyle kisisel
verilerdir.” aciklamalarina yer verilmistir.

http://www.adalet.gov.tr/Tasarilar/kisisel_verilerin_korunmasi.pdf  (Erisim  Tarihi:

25.03.2020)


http://www.adalet.gov.tr/Tasarilar/kisisel_verilerin_korunmasi.pdf

saglik, egitim, ikamet bilgileri, etnik kokeni” gibi kisinin dogrudan veya dolayli olarak
belirlenmesine elverisli bilgilerdir.'°

5237 sayil1 Tiirk Ceza Kanunu'nun "Kigisel verilerin kaydedilmesi" baglikl1 135.
maddesi gerekcesinde, “gergek kisiyle ilgili her tiirlii bilginin” kisisel veri olarak kabul
edilmesi gerektigi belirtilmistir.!! Ayrica, Kanun'un 134. ile 139. maddeleri arasinda
kisisel verilerin korunmasina dair diizenlemeler bulunmaktadir. Kanunda kisisel verinin
tamim1 yer almamakla beraber kisisel verilere yonelik olarak "kisilerin ézel hayatina
iliskin goriintii veya sesler”, "siyasi, felsefi veya dini goriis", "wrki koken", "ahlaki egilim”,
"cinsel yasam", "saglk durumu" ve '"sendikal baglantilar” gibi kavramlara yer
verilmektedir.

Anayasa Mahkemesi 12.11.2015 tarihli kararinda kisisel verinin yalnizca kisinin

“kimligini ortaya koyan bilgileri degil motorlu tasit plakasi, sosyal giivenlik numarasi,

pasaport numarasi, IP adresi, hobileri, grup iiyelikleri” gibi bilgilerini de igerdigini

10 OZGENC, izzet; Tiirk Ceza Kanunu Gazi Serhi, Ankara 2005, s. 868; KILINC,
Dogan; Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi, AUHFD, C. 61, S. 3,
2012, s. 1090. KORKMAZ, Ibrahim; Kisisel Verilerin Ceza Hukuku Kapsaminda
Korunmasi, Ankara 2017, s. 24. Belirleme islemenin yapilabilmesi i¢in bkz: KUNER,
Cristopher; European Data Privacy Law and Online Business, Oxford University Press,
2003, s.49.

11 OZGENG, s. 868.



belirtmistir.'?> Hatta Avrupa Insan Haklar1 Mahkemesi bir kararinda kisinin ses renginin

de kisisel veri olduguna hiikkmetmistir.*3

B. KIiSISEL VERININ UNSURLARI

Kisisel veri sayilabilecek bilgiler, teknolojik gelismelere bagli olarak zamanla
degiskenlik gosterebileceginden kapsamin dnceden 6ngoriilmesi ve tiim verilerin tahdidi
olarak sayilmasi miimkiin degildir. Ancak ulusal ve uluslararasi mevzuat hikimleri ile
igtihatlar gbz onunde bulundurularak "kisisel veri; belirli veya kimligi belirlenebilir

olmak sartiyla, bir gercek kisiye iliskin her turli bilgi ” olarak tanimlanmaktadir.'*

12 Anayasa Mahkemesi 2015/32 E., 2015/102 K., 12.11.2015 tarihli karar1.

https://www.anayasa.gov.tr/Kararlar/GenelKurul/Basvuru_Karari/2015-102.pdf (Erisim

Tarihi: 04.12.2019)
13 ATHM P.G. ve J.H — Birlesik Krallik Davasi, 444787/98 basvuru no.lu, 25.09.2001

tarihli karari. https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-59665%22]}

(Erisim Tarihi: 04.12.2019) GULTEKIN, Nil Melek; Kisisel Verilerin Ceza Hukuku
Yoninden Korunmasi, Yayimlanmamis Yiiksek Lisans Tezi, Galatasaray Universitesi
Sosyal Bilimler Enstitiisii Kamu Hukuku A.B.D, Istanbul 2012, s. 23; KORKMAZ, s.
26.

14 Bkz.; Yukarida anilan Anayasa Mahkemesi 2015/32 E., 2015/102 K., 12.11.2015 tarihli

karar.
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https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-59665%22]}

Tanimdan anlasilacagi gibi kisisel verinin varligindan bahsedilmesi igin bir
“bilgi” bulunmasi, “kimligi belirli veya belirlenebilir bir ger¢ek kisi” olmasi ve bu

“bilginin kisiye iliskin olmas1” unsurlarimnmn birlikte varlig1 gerekir.'®

1. Her Turlu Bilgi

95/46/EC sayili Direktif ve KVKK uyarinca igeriginden bagimsiz olarak “bir
gercek kigiye iliskin tiim bilgiler” kisisel veridir.!® Tanimda kullanilan “her tiirlii bilgi”
(any information) deyimi kisisel veri kavraminin en genis ve agiklanmaya en muhtag
unsurudur. Bu kapsama kisinin 6zel yasamina dair bilgiler girecegi gibi is ve sosyal

hayatina ve ekonomik durumuna iliskin bilgiler de girer.!’

15 AB biinyesinde kisisel verilerin korunmast i¢in 95/46/EC sayil1 Direktifin 29. Maddesi
uyarinca kurulan 29. Madde Calisma Grubu kisisel veri kavraminin simirlarini
belirlemede biiylik 6neme sahip olan 4/2007 sayili raporunda kisisel veriyi gercek kisi,
gercek kisinin belirli veya belirlenebilir olmasi, herhangi bir bilgi, bilginin kisiye iliskin
olmast olarak dort unsur iizerinden incelemisse de konu biitliinliigli agisindan bu
calismada gergek kisi ve gercek kisinin belirli veya belirlenebilir olmasi unsurlari birlikte
ele almmistir. 29. Madde Calisma Grubu 4/2007 sayili raporu, s.6.

https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2007/wp136_en.pdf (Erisim Tarihi: 04.12.2019), KORKMAZ, s.

27, TASTAN, Furkan Giliven; Tiirk So6zlesme Hukukunda Kisisel Verilen Korunmasi,
Istanbul 2017, s. 30.

16 KORKMAZ, s. 27.

1729. Madde Calisma Grubu 4/2007 sayili raporu, s. 6; YILMAZ, Sabire Sanem; Tip

Alaninda Kisisel Verilerin A¢iklanmasi Sugu, Ankara 2017, s. 44.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf

Kisinin “ad1 soyadi, dogum tarihi, TC kimlik numarasi, medeni durumu gibi
kimlik bilgileri, adresi, e-mail adresi, is adresi, telefon numarasi, dahili hatt1 gibi iletisim
bilgileri” kisisel verilere 6rnektir.

Bir verinin kisisel veri sayilmasi i¢in bilginin “gizli bilgi” olmas1 dahi gerekmez,
kisinin kendisi tarafindan alenilestirilmis bilgiler de kisisel veri niteligindedir.*® Ornegin;
kisinin oturdugu evin, ¢alistig1 isin adresi, kullandig1 aracin plakasi gibi giinliikk hayatin
akis1 icinde herkes tarafindan bilinebilecek bilgileri de kisisel veri olarak kabul
edilmektedir.*®

Bilginin mahiyeti agisindan ise herhangi bir deger yargist icermeyen objektif
bilgiler (6rnegin; kisinin kimlik bilgileri) gibi, kisisel deger yargisi iceren siibjektif
bilgiler (6rnegin; kisinin diiriist, zeki yahut tembel olup olmadig: gibi bilgiler) de kisisel
veridir.?® Ayrica bilginin ger¢ek olmasi da gerekmemektedir.?! Esasen kisisel verilerin

korunmasina yonelik diizenlemelerde de bu nedenle veri sahiplerine bilgiye erisme,

18 AKSOY, s. 14; KORKMAZ, s. 27.

19 KOSE AYSUN, Melike; Kisisel Verilerin Kaydedilmesi Sugu, Ankara 2018, s. 27-28,
KANGAL, Zeynel T.; Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi,
Istanbul 2019, s. 22.

20 29. Madde Calisma Grubu 4/2007 say1li raporu, s. 6; KOSE AYSUN, s. 27,28; ATHM
ve AYM Kkararlarinda da objektif bilgilerin kisisel veri sayilacagina hitkkmedilmistir. Bkz;
yukarida bahsi gecen Anayasa Mahkemesi 2015/32 E., 2015/102 K. Sayil, 12.11.2015
tarihli karar1.

21 AKDAG, Hale; Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Ankara

2013, s. 12.



bilginin diizeltilmesini yahut silinmesini talep etme ve itiraz etme mekanizmalari
ongoriilmiistiir.?
Kaydedilme sekli agisindan ise numerik, grafiksel, fotografik ya da akustik her tir

formattaki veri kisisel veri sayilabilir.?

2. Kimligi Belirli veya Belirlenebilir Bir Ger¢ek Kisi

Kisisel verinin ikinci unsuru ise bilginin, “kimligi belirli veya belirlenebilir bir
kisiye ait” olmasidir. 95/46/EC sayil1 Direktif ve 6698 sayili KVKK’da gercek kisilerin
kisisel verileri glvence altina alinmis olup, tiizel kisilerin verileri kapsam disinda
birakilmigtir.?*  GDPR’da, OECD ilkelerinde ve 108 sayili Avrupa Konseyi
sozlesmesinde de ayni sekilde yalnizca gergek kisilerin kisisel verileri korunmustur.

Ulusal ve uluslararast metinlerde Kisisel verilerin gergek kisilere ait veriler
oldugunun kabul gérmesinin nedeni kisisel verilerin korunmasi hakkinin “6zel hayatin
gizliligi” kapsaminda olmasi ve “6zel hayatin gizliligi” ilkesinin de gercek kisilere

miinhasir olmasidir. Tiizel kisilerin ise yalnizca ticari sirlarinin  korunmasindan

22 KORKMAZ, s. 28.

23 CATE, Fred H.; “The Changing Face of Privacy Protection in the European Union
and the United States”, Indiana Law Review, 1999, C. 33, S. 173, s. 182; TASTAN, s.
40.

24 Kar amaci giitmeyen tiizel kisilerin verilerinin kisisel veri sayilmas1 yoniindeki goriis
icin ise bkz. TASTAN, s. 33. Ancak suf ticari gizlilik kapsaminda verilerinin
korunmadig1 gerekgesi ile kar amaci giitmeyen tiizel kisilerin verilerini kisisel veri

saymas1 nedeni ile bu goriise katilmamaktay1z.
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bahsedilebilir. Fakat tiizel kisiye ait bir veri olsa dahi bu veriden bir gercek kisiye
ulasilabiliyor ise yine gergek kisinin kisisel verilerinin korunmasi s6z konusu olacaktir.?®

Bu konuda doktrinde en ¢ok tartisilan konu olenin kisisel verilerinin durumu
olmustur. Oliim ile kisilik sona ereceginden Olenin kisisel verilerinin KVKK
korunmasindan bahsedilemez.?® Bu durumda ancak olenin kisilik haklarinin medeni
hukuk kurallar1 ¢ercevesinde korunmasi s6z konusu olabilecektir.?’” Ancak 6lenin verileri
hayattaki diger bir kisinin de kisisel verisi olma niteligini haiz ise bu durumda verinin
KVKK kapsaminda korunmasi gerekir. Genetik bir hastaligi olan 6lenin bu durumunun
aciklanmasinin ¢ocugunun kisisel verisini ihlal etme anlami tasiyacagi 6rneginde oldugu
gibi.?®

Kisisel verinin ait oldugu gergek kisinin kimliginin “belirli” olmasi, kisinin kim
oldugunun diger kisiler tarafindan anlasilabilmesi anlamina gelirken?® “belirlenebilir”
olmas1 ise kimliginin veri ile iliskilendirilerek dolayli yollarla tespit edilebilmesi

anlamima gelmektedir.*® Kisinin kimliginin belirlenebilmesi igin ¢ok basit bir baglanti

25 AYDIN, Sedat Erdem; AIHM igtihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi
Sugu, Istanbul 2015, s. 9.

26 KANGAL, s. 28.

2l AYDIN, s. 9.

28 SERT, Seyma; Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, Ankara
2019, s. 29. Dogmamis bir ¢ocugun verilerinin ayn1 zamanda annenin kisisel verisiyse
korunmasi gerektigi yoniinde goriis icin bkz.; ROGERS; Arthur, “European Data
Protection to Give Unborn Children Rights?”” The Lancet, 1997, C. 349, s. 550.

2 ITISGEN, Rezzan; “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykirt Olarak
Verme veya Ele Gegirme Su¢u” TAAD, 2015, S. 23, s. 183.

%0 AYDIN, s.4-5; SERT, s. 21-22.
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yeterli ise kisisel verinin ait oldugu gergek kisinin kimligi belirlidir.3! Buna karsilik kisiye
0zgu fiziksel, fizyolojik, zihinsel, ekonomik, sosyal, kiltirel veya genetik faktorin
degerlendirilmesi ile miimkiin olmas1 halinde ise belirlenebilirdir.3? Buna gore; 6rnegin
bir kiginin telefon numarasinin kullanilmasi halinde o kisinin kimliginin belirli

oldugundan, parmak izinin kullanilmas1 halinde ise kimliginin belirlenebilir oldugundan

bahsedilebilir.

3. Bilginin Kkisiye iliskin olmasi

Uciincii unsur ise bilginin “kimligi belirli veya belirlenebilir gercek kisiye iliskin”
olmasidir. Bir bilginin “kisiye iliskin” olmamasi hali s6z konusu bilginin “sahipsizilik
gerekgesiyle” koruma dis1 birakilmasina neden olur. Zira bu tiir veriler esasen anonim
verilerdir ve anonim veriler hem ulusal mevzuatimizda hem de Avrupa Birligi
mevzuatinda kapsam digidir.®

Bilginin kisiye iligkin olmasi, genel olarak bilginin “o kisi hakkinda” olmasi
anlaminda gelir.** Bu durumda bilginin igerik bakimindan kisiyle ilgili olmasindan

bahsedilir. Ancak biraz daha ayrintili ifade edecek olursak bilginin igerik, amag veya

31 SERT, s.31.

32 KOSE AYSUN, s. 34.

88 ASIKOGLU, Sehriban Ipek; Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin
Korunmas: ve Biiyiik Veri, Istanbul 2018, s. 11.

3 AKSOY, S. 28; 29. Madde Calisma Grubu 4/2007 sayili raporu, s. 16-17.
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sonu¢ bakimindan “kimligi belirli veya belirlenebilir gercek kisiye iliskin olmas1”
gerekmektedir.®

Burada ama¢ bakimindan iliskin olma durumu somut durumun o&zellikleri
baglaminda kisinin durumunu, performansini degerlendirmek ve kisiyi belli davranislara
yonlendirmek amaciyla bilginin toplanmasidir. Ornegin; bir iiretim faaliyetinde
makinelerin Uretim kapasitesini tespit edebilmek icin toplanan veri, makinelerin
verimliligini degil is¢ilerin performansini 6lgmek i¢in kullaniliyorsa, toplanan bilgi amag
bakimindan kisiye iliskindir.*® Sonu¢ bakimindan iliskin olmada ise bir bilginin
kullamminin kisinin hak ve menfaatlerini etkilemesi s6z konusu olur.®’” Ornegin;
calisanlarinin kullanimdaki araglar1 aracin amacina uygun kullanilip kullanilmadiginm
tespit etmek amaciyla GPS sistemi ile izleyen bir igyerinde toplanan veriler siiriiculerin
ikamet bilgilerini de ortaya koydugundan elde edilen bilgi sonu¢ acisindan kisiye
iliskindir.

Somut olaymn 6zelligine gore bilgi bazen hem amag¢ hem de sonu¢ bakimindan
kisiye iligkin olabilir. Bilginin kisiye iliskin olmasindan bahsedebilmek i¢in biri agisindan

iliskin olmast yeterlidir.

% KORFF, Douwe; “New Challenges to Date Protection Study-Working Paper No.2:
Data Protection Laws in the EU: The Diffuculties in Meeting the Challenges Posed by
Global Social and Technical Developments”, European Commission DG Justice,
Freedom and Security Report, 2010, s. 42; 29. Madde Calisma Grubu 4/2007 sayili
raporu, s. 9; TASTAN s. 42.

% AKSOY s. 29;

3" ERARSLAN TURKMEN, Sevgi; Ozel Nitelikli Kisisel Verilerin Islenmesinde Agik
Rizanin Aranmadig1 Haller, istanbul 2019, s. 21.
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C. OZEL NITELIKLI KiSISEL VERI

Gerek ulusal mevzuatta gerekse de uluslararasi metinlerde bazi kisisel verilerin
daha sik1 korumaya tabi oldugu goriilmektedir ve bu 6zel 6neme sahip verilerin varligi
kisisel verileri genel nitelikli ve 6zel nitelikli kisisel veriler olarak tasnifleme ihtiyacini
dogurmaktadir. Kisisel veri tiirleri agiklanirken genel kabul géren bu ayrima gore® dzel
nitelikli kisisel veriler hassas®®, kendine 6zgii 6zellikleri olan ve kisilerin temel hak ve
ozgiirliikleri ile yakin iliskili veya kisisel mahremiyet iceren verilerdir.*® Uluslararasi
mevzuatta “6zel nitelikli kisisel veri” kavramui kabul edilmekle beraber metinlerde bu
verilerin say1 ve tiirleri farklilik arz etmektedir.

“Ogzel nitelikli kisisel veriler” kanunda tahdidi olarak sayilmis olup KVKK nin 6.

maddesine gore bu veriler “kisilerin ki, etnik kokeni, siyasi diistincesi, felsefi inanct,

3 DULGER’e gore; kisisel veriler ilk olarak “insamin varolusundan kaynaklanan
kisiligine iliskin bilgiler” ile “insanin modern bilisim toplumunda yer almasi nedeniyle
kendisine verilen ya da cesitli hizmetlere ulasmasinda kullanilan bilgiler” seklindeki
ikiye ayrilir. Ancak yazarin da belirttigi tizere bu ayrim kisisel verilerin degeri ve
korunmasindaki goézetilen hususlar bakimindan bir fark yaratmaz. DULGER, Murat
Volkan; Kisisel Verilerin Korunmas1 Hukuku, Istanbul, 2019, s. 1.

39 Ingiliz Kisisel Verilerin Korunmas1 Kanunu’nda “sensetive personal data” olarak
gecmektedir.

%0 DULGER, s. 14-15; 95/46/ EC sayili Direktif’in de Giris boliimii 33. Paragrafi.

https://eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:31995L 0046&from=EN  (Erisim  Tarihi

20.01.2020)
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dini, mezhebi veya diger inanclari, kiltk ve kiyafeti, dernek, vakif ya da sendika iiyeligi**,
saghgi, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri*?” dir.

“Ozel nitelikli kisisel veriler” kisisel mahremiyet tasimalar1 ve elde edilmesi
halinde kisilerin ayrimciliga ugramalarina sebebiyet verebilecek bilgiler olmasi nedeniyle
diger kisisel verilere nazaran daha sik1 korunmalarini gerektirir.** Bu verilerin baskalari
tarafindan 6grenilmesi halinde bazi 6nyargilar nedeniyle kisiler ayrimcilikla karsilagsmasi
riski vardir. Ornegin kisinin 1tk ve etnik kokenine dair bilgilerin 6grenilmesi 1rkci

muamelelerle karsilasma riskini tasir.**

41 Kalik ve kiyafet ile dernek iiyeligi disindaki veriler Avrupa Birligi mevzuatinda da 6zel
nitelikli kigisel veri olarak sayilmistir. GDPR m.9 ; KORFF, s. 81 vd.

42 KVKK’da tamimlanmamasima karsin GDPR’m 4/13 maddesinde genetik veri, kisinin
biyolojik numunesinden ¢ikarilan, onun fizyolojisine veya saghgina iliskin dogustan
gelen veya sonradan ortaya ¢ikan genetik ozellikleri ile ilgili veriler, GDPR’1n 4/14
maddesinde ise biyometrik veri, kisinin fiziksel, psikolojik veya davramssal ézelliklerine
iliskin ozel bir teknik siirecten ¢ikarilan kisisel veriler olarak tanimlanmislardir. Kiginin
parmak izi veya yuzi biyometrik veriye érnektir. TASTAN, s. 44.

43 Information Commissioner’s Office, “Guide to Data Protection”, 07 Temmuz 2017,

s.7. http://www.inf.ed.ac.uk/teaching/courses/pi/2017 2018/PDFs/quide-to-data-

protection-2-9.pdf (Erisim Tarihi : 20.01.2020)

4 BASALP, Nilgiin; Kisisel Verilerin Korunmasi ve Saklanmas1, Ankara 2004, s. 43.
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KVKK’nin gerekgesinde de bu verilerin “6grenilmesi halinde kisinin magdur
olabilmesine veya ayrimcilifa maruz kalabilmesine yol agabileceginden”
bahsedilmistir.*®

Hassas nitelikleri nedeniyle daha siki korunan 06zel nitelikli kisisel verilerin
dogrudan korunmasmin yaninda bu tiir verileri ortaya ¢ikaran dolayli verilerin 6zel
nitelikli kisisel veriler gibi korunmalar1 gerekir.®® Ornegin; siyasi partilerin kendi
blltenlerine dair abonelikler icin tutulan bir liste kisilerin siyasi diistincelerini ortaya
koyabileceginden bu dogrultuda korunmasi gerekir.*’

95/46 EC sayili Avrupa Birligi Direktifi’nden yola cikarilarak hazirlanmig olsa
dahi KVKK’da 6zel nitelikli olarak sayilan veri gruplari Direktifle birebir ayni degildir.
Direktifin 8. maddesinde 6zel isleme kosullar1 adi altinda sayilan veri gruplarina
KVKK’nin 6. madde diizenlemesinde ekleme yapilarak yer verilmistir. Yapilan
eklemelerden en tartismalist kilik ve kiyafete dair verilerdir. Kisilerin kilik ve
kiyafetlerine dair bilgilerin kisisel veri olarak sayilip sayilmayacagi degil, 6zel nitelikli
olup olmadigi tartisma konusudur. Zira tanim geregince “kimligi belirli ya da
belirlenebilir gercek bir kisiye iliskin her tiir bilgi” kisisel veri olabileceginden kilik ve
kiyafete dair bilgiler de tabiatiyla kisisel veridir. Ancak “hassas kisisel veriler” olarak da
tabir edilen bu verilerin daha siki korumaya tabi tutulmalarinin gerekli olup olmadig:

degerlendirildiginde; iilkemizde kilik ve kiyafetin de etnik koken ve ik bilgisi kadar

4Shttps://www.tbmm.qgov.tr/sirasayi/donem26/yil01/ss117.pdf,

https://www.kvkk.gov.tr/lcerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-

Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-

Sozlugu

4 ERARSLAN TURKMEN, s. 25.
4TBASALP, s. 43.
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ayrimciliga tabi tutuldugu doénemler olmustur ve giiniimiizde halen kilik ve kiyafet
bilgisini islemenin ayrimcilik tehlikesi tasidigi agiktir.

Ancak burada kisisel verilerin islenmesinde gozetilmesi gereken mahremiyet ve
katma deger arasindaki dengenin korunmasina dikkat edilmesi gerekir. Ornegin e-ticaret
yapan bir giyim firmasinin isledigi verilerin 6zel nitelikli kisisel veri olmasi karsisinda

katma deger dengede iistiin tutulabilmelidir.*®

II.  KISISEL VERILERIN KORUNMASININ TARIHCESI ve

ULUSLARASI DUZENLEMELER

A. TARIHCE

Bilgi depolama, bilgiyi isleme ve yeni bilgiler tiiretme, geri getirme ihtiyaglari
aslinda ¢ok eskilere dayanmaktadir. Insanlik her dénemde bu amaclarla cesitli araclar
gelistirmis®® ancak bilgi teknolojilerinde yasanan hizli gelismeler kisisel verilerin
islenmesini kontrolsiiz hale getirmistir. Veri transfer seceneklerinin artmasiyla kisisel
verilerin gerek ulusal bazda gerekse de uluslararasi alanda aktarimi ciddi riskleri

beraberinde getirmistir.>

8 TASTAN, s. 45. Yazar, sorunun ¢dziimiine iliskin olarak Kurul ilke karar1 alinabilecegi
gorlisiindedir. Bu goriis, hem uygulamadaki sorunlari somut durumlar 6zelinde
cozebileceginden hem de bu veri grubunun tasidigr ayrimeilik riskini artirmayacagindan
kanaatimizce de yerindedir.

“ ASIKOGLLU, s. 29.

S0 BASALP, s. 23.
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Gelisen teknoloji bir yerden sonra kisilerde “giivensizlik hissi®*” olusturmustur.
Ancak teknik olanaklarin kisilik haklarin1 daraltmas1 hukuk dizenince kabul edilmesi
mimkun olmayan bir durumdur. Oysa ki, teknoloji insanliga hizmet etmeli, onun mutlak
olarak korunmas1 gereken haklarini tehdit etmemelidir.>? Zira, kisisel verilerin korunmasi
hukukunda korunmasi hedeflenen veriler degil, verilerin sahibi olan gercek kisilerdir.>®

Giliniimiizde bir¢ok meslek grubuna getirilen sir saklama yiikiimliiliigliniin temeli
esasen asirlar Oncesine, Hipokrat’a dayanmaktadir.>* Bugiin, avukatlar, noterler,
bankacilar gibi birgok meslek grubu sir saklamakla miikelleftir.

Heniiz bilgisayarin dahi gunlik hayatimiza girmedigi®® 1949 yilinda George

ORWELL tarafindan kaleme alinan, ¢aginin ¢ok ilerisini géren ve teknolojik gelismelerin

L AYDIN, s.9.

52 BASALP, s. 23.

5 KUZECI, Kisisel Veriler, s. 13; ASIKOGLU, s. 25.

>4 Hipokrat yemin metninde yer alan “Gerek sanatimin icrasi sirasinda, gerek sanatimin
disinda insanlarla miinasebette iken, etrafimda olup bitenleri, goriip isittiklerimi bir sir
olarak saklayacagim ve kimseye agmayacagim.” seklindeki ifade hekimlerin sir saklama
yiikiimliiliigiiniin temelini olusturmaktadir. SIMSEK, Oguz; Anayasa Hukukunda
Kisisel Verilerin Korunmast, Istanbul 2008, s. 6.

% Bilgisayarin tarihine bakildiginda, ilk bilgisayarin ne zaman icat edildigi konusunda bir
birlik yoktur. ORTA, Mesut; Bilisim Suglari ve Elektronik Delillerin Toplanmasi
Muhafazasi Degerlendirilmesi Sunulmasi, Ankara 2015, s. 28. Hatta meselenin 6zii M.O.
2000 yilinda Cinliler tarafindan abakiisiin (say1 boncugu) bulunmasina dayanmaktadir.
Bkz. OZTURK, Mustafa; “Bilisim Cihazlarindaki Sayisal Delillerin Tespiti Ve
Degerlendirilmesinde Is Akis Modelleri”, Ankara Universitesi Saglik Bilimleri Enstitiisii

Yayimlanmamis Yiiksek Lisans Tezi, Ankara 2007, s. 4. Bilgisayarin tarihsel gelisimi 4
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devletler tarafindan kullanilarak, kisilerin tiim hayatlarinin ¢ift tarafli monitérlerle kayda
alinmas1 ve davranis ve diisiince diinyalarinin sekillendirilmesi®® anlatilan “Bin Dokuz
Yiiz Seksen Dért” isimli romanda 6zel hayatin gizliligi ve kisisel verilerin korunmasinin
onemi carpici bir kurguyla ortaya koymustur.>’

1953 yilinda IBM (International Business Machine) sirketinin ¢ikarttigi “IBM

701” ile baslayan veri isletim sistemlerinin icadi®®, 1960’11 yillarda bilgisayarin giinliik

doneme ayrilmaktadir. Bu donemlerin ilki 1940-1959 arasi kabul edilmekte olup,
giinlimiiz anlaminda ilk bilgisayar olarak kabul edilen ENIAC (Electronic Numerical
Integrator and Calculator — Elektronik Sayisal Entegreli Hesaplayici) 1946 yilinda
Pennsylvania Universitesinde iiretilmisti. DEMIRCAN, Tung; Bilisim Alaninda Suglar,
Istanbul 2016, s. 10-11. Ancak bu bilgisayar askeri amagcla topgu atis hesaplamalarini
yapabilmek i¢in iiretilmis 30 ton agirliginda ve 500.000,00 Dolar maliyetinde bir cihazdi.
ENIAC hakkinda ayrintili bilgi i¢in bkz. GURLER, Fazli; (Yargitay Kararlar Isiginda)
Teknik ve Hukuksal Yonleriyle Bilisim Alaninda Suglar, Ankara 2015, s. 65.

% Bu durum romanda Syle ciddi boyutlara varmaktadir ki; dogduklar andan itibaren
devletin sundugu cercevede diisiinen, ayni kalipta yetisen cocuklar kendi ebeveynleri
aleyhine devlete casusluk yapmaktadirlar.

" AYDIN, s. 10; YEO, Michael; “Propaganda and Surveillance in George Orwell’s
Nineteen  Eighty-Four:  Two  Sides of the Same Coin”, s. 55.

https://pdfs.semanticscholar.org/cb63/57378e50118269e7151b4a0431d3ef67e75d.pdf?

0a=2.147388983.1815770433.1579597936-73627067.1579597936  Erisim  Tarihi:

21.01.2020.
8 BASALP, s. 23,
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hayata girmesi ile birlikte>® toplumda kisisel bilgilerin rahatlikla kaydedilebilecegine ve
“bityiik veri taban1” igerisinde toplanabilecegine iliskin bir korku olusmustur.®® Nitekim
ABD’de ilk bilisim sugunun da 18.10.1966 tarihinde bir bilgisayar uzmani tarafindan
islendigine dair bir iddia gazetelere yansimustir.®

1970’1i yillarda Federal Almanya’nin Hessen eyaletinde bir veri bankasi sistemi
olusturulmus ve Hessen eyaletinde verilerin korunmasina iliskin olarak ilk yasal
diizenleme yapilmistir. Bu dizenleme ile federal diizeyde bir koruma ihtiyaci ortaya
¢ikmis ve 1977 yilinda diinyada kisisel verilerin korunmasina iligskin “Federal Almanya
Veri Koruma Kanunu (Bundesdatenschutgesetz — BDSG)” kabul edilmistir.?

Bu tarih arahiginda 1973 yilinda Isveg’te de Isve¢ Veri Koruma Kanunu kabul
edilmistir.?® Ayrica 1974 yilinda Amerika Birlesik Devletleri’nde “Gizlilik Kanunu”,
1978 yilinda Fransa’da “Bilgisayarlar, Veriler ve Ozgiirliiklere Iliskin Kanun,

Danimarka’da Ozel Sicil Kanunu”, Norveg’te “Veri Sicil Kanunu” ve Avusturya’da

% Bu tarihlerde bilgisayarlar bilgi-islem merkezlerinde kullanilan cihazlar olmaktan
cikmis, kisisel kullanima acilmistir ancak IBM sirketi ilk PC’yi (Personal Computer —
Kisisel Bilgisayar) 1981 yilinda iiretmisti. GURLER, s. 66-67. Bilgisayarin icadinda
yasanan donemsel gelismeler i¢cin Bkz. AKBULUT, Berrin; Bilisim Alaninda Suglar,
Ankara 2017, s. 6 vd. Tiirkiye’de ise kullanilan ilk bilgisayarin 1960 yilinda Karayollar1
Genel Midiirliigii tarafindan alinan IBM 650 oldugu bilinmektedir. AKBULUT, s. 8.

%0 AYDIN, s. 11.

1 GURLER, s. 66.

62 ASIKOGLU, s. 33.

63 ASIKOGLU, s. 33.
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“Veri Koruma Kanunu”, 1979 yilinda Liiksemburg’da “Veri Koruma Kanunu” diinyada

ilk ¢ikarilan kanunlardir.®

B. ULUSLARARASI DUZENLEMELER

1. OECD Rehber ilkeleri

1961 yilinda kurulan ve ekonomik buyumeyi desteklemek, is imkanlarini
artirmak, baska devletlerin ekonomik biiytimelerine ve kiiresel ekonominin biiylimesine
katk1 saglamak gibi temel hedefleri olan® 1980 yilinda “Ekonomik Isbirligi ve Kalkinma
Orgitl” tarafindan gikarilan ve 2013 yilinda giincellenen “Ozel Yasamin Gizliliginin ve
Sinir Otesi Veri Akisinin Korunmasina iliskin Rehber Ilkeler’in (OECD Rehber Ilkeleri)”
amaci verilerin serbest piyasada giivenli dolasimini saglamak ve uluslararasi veri
aktarimmin &niindeki engelleri kaldirmaktir.%® Orgiitiin hedefleri ve Rehber Ilkeler’i
cikarma amaci gz Oniinde bulunduruldugunda kisisel verilerin ekonomik 6nemine de

isaret etmektedir.®’

%4 TASTAN, s. 11.

 KUZECI, Kisisel Veriler, s. 113-114.

% DEVELIOGLU, Hiiseyin Murat; 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ile
Karsilagtirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel
Verilerin Korunmasi, Istanbul 2017, s. 6.

67 KUZECI, Kisisel Veriler, s.114.
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OECD tarafindan alinan kararlar baglayici olmayip, orgiit genel olarak iiyesi olan
devletlere kisisel verilerin korunmasi baglaminda i¢ hukuklarinda yapacaklari
diizenlemeler konusunda tavsiyelerde bulunmaktadir.®

OECD Rehber Ilkeleri 7. Ve 15. maddeler arasinda aciklanan 8 prensibe dayanir:®°

- Madde 7: Smirli veri toplama,

Madde 8: Veri kalitesi (verinin belli bir niteligi karsilamasi),

Madde 9: Amacin belirliligi,

Madde 10: Sinirli kullanim,

Madde 11: Veri giivenligi,

Madde 12: Aciklik,

Madde 13: Bireyin katilimi,

Madde 14:.Hesap verilebilirlik.

Bu ilkeler ulusal ve uluslararasi birgok diizenlemenin kaynagi olmustur.”®

2. Avrupa Konseyi

Kisisel verilerin korunmast baglaminda 6nemli diizenlemeler yapan bir diger
uluslararast kurulus 1949 yilinda II. Diinya Savasi’nin bitmesiyle savasin etkilerini

ortadan kaldirmak i¢in Londra Antlagsmast ile Avrupa Konseyi’dir. Hukukun

68 ASIKOGLU, s. 36.
69 OECD Rehber flkeleri

https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtra

nsborderflowsofpersonaldata.htm Erisim tarihi: 21.01.2020.

' OZDEMIR, Hayrunnisa; Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel
Hukuk Hiikiimlerine Gore Korunmasi, Ankara 2009, s. 21.
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Ustiinliigiinii, demokrasi ilkelerini ve insan haklarin1 korumak gibi hedefleri olan
konseyin bu dogrultuda attig1 en &nemli adim Avrupa Insan Haklar1 Sozlesmesi’ni
(AIHS) imzaya agmak olmustur.”* Kisisel verilerin korunmasi AIHS m. 8 baglaminda
“dzel hayatm gizliligi hakki” kapsaminda korunmustur.’? Ayrica konsey kisisel verilerin
korunmasia hususunda kisisel verilerin islenmesine dair ilkeleri belirlemek ve bu
konuda yapilacak ulusal diizenlemelere 151k tutmak amaciyla’ 1981 yilinda “108 say1li
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Gergek Kisilerin

Korunmasina Dair S6zlesme” imzaya agmistir.’*

a. Avrupa insan Haklar1 Sézlesmesi

Avrupa Insan Haklar1 Sozlesmesi'nin “Ozel ve Aile Hayatina Saygi Hakki”
basglikli 8. maddesinde “Herkes ézel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir.

Bu hakkin kullamiimasina bir kamu makaminin miidahalesi, ancak miidahalenin
vasayla éngoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, tilkenin
ekonomik refahi, diizenin korunmasi, sug islenmesinin énlenmesi, saghgin veya ahlakin

veya baskalarimin hak ve ozgiirliiklerinin korunmasi icin gerekli bir tedbir olmasi

"I DULGER, Kisisel Veriler, s. 54.

2 AKGUL, Aydin; Danistay ve Avrupa insan Haklar1 Mahkemesi Kararlar1 Isiginda
Kisisel Verilerin Korunmast, Istanbul 2014, s. 181.

* OZDEMIR s. 21.

108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda Gergek

Kisilerin Korunmasina Dair S6zlesme https://www.coe.int/en/web/conventions/full-list/-

/conventions/treaty/108 Erisim Tarihi: 22.01.2020
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durumunda séz konusu olabilir.” Denilmektedir.” Kisisel verilerin korunmasi hakki, 6zel
hayata saygi hakki kapsamindir. Zira AIHM de birgok kararinda 8. madde

diizenlemesinin kisisel verilerin korunmasi hakkin1 da kapsayacagimni belirtmistir.’®

b. 108 sayih Sozlesme

1981 yilinda imzaya agilan 108 sayili Sozlesme imza tarihinden dort yil sonra
yiriirlige girmistir. Tlirkiye bakimindan ise; “18 Subat 2016 tarihli ve 29268 sayili Resmi
Gazetede” yayimlanan Sozlesme’’ 01 Eyliil 2016 tarihinde yiiriirliige girmistir.’

4. maddesi geregince kisisel verilerin korunmasi hakkinda kanun c¢ikarma
yiikiimliiliigiinii iceren sozlesme’® ile Avrupa insan Haklar1 S6zlesmesinde miinhasiran

diizenlenmeyen bu hak ile ilgili eksikligin giderilmesi amaglanmistir.®

& S6zlesmenin tam metni icin bkz.;

https://www.echr.coe.int/Documents/Convention TUR.pdf

% Ornegin; Segerstedt-Wiberg ve Digerleri — Isveg, 06.06.2016 tarihli karar

https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=003-1688388-

1769677 &filename=003-1688388-1769677.pdf

" 2016 yilinda onaylanarak Resmi Gazetede yaymlanan hali igin bkz;

https://www.resmigazete.qgov.tr/eskiler/2016/03/20160317-2.pdf

8 UCUNCU, S. Hilal, Medeni Yargilama Hukukunda Kisisel Verilerin ve Sirlarin
Korunmasi, Istanbul 2019, s. 110.

 AYOZGER ONGUN, Cigdem; Kisisel Verilerin Korunmas1 Hukuku, Istanbul 2019,
S. 73.

8 JCUNCU, s. 110.
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Sozlesmede, otomatik sistemler kullanilarak islenmesi karsisinda verilerin

korunmasi1 igin Ongdrillen asgari kurallar yer almaktadir.

81 Sozlesmenin bazi

maddelerinde yer alan ilkeler soyledir; 8

- Madde 5: Kisisel verilerin;

a- Yasal ve adil yollarla toplanarak islenmesi,

b- Belli ve mesru amaglar dogrultusunda kaydedilmesi, belirlenen amaclar
disinda kullanilamamasi

c- Amagla baglantili olarak ve gerektigi kadar saklanmasi,

d- Dogru ve gerektiginde giincel olmast,

e- Amacina uygun siireyi asmayacak sekilde ilgili kisinin kimligi belirlenebilir
olarak saklanmasi.

Madde 6: Ozel veri kategorilerinin ayrica korunmasi.

Madde 7: Veri Giivenligi.

Madde 8: Ilgili kisilerin bilgi alma, verilere ulasma ve gerektiginde
dizeltilmesini veya silinmesini talep edebilme haklar ile ilgili hususlar.
Madde 9: Sozlesmede yer alan haklarin sinirlandirilmasinin sinirlart yer

almaktadir.

2001 yilinda kabul edilen 181 no’lu Ek Protokol ile S6zlesmenin uygulama alani

genigletilerek sozlesmeye taraf olmayan iilkelere veri aktarimi yapilmasi hususunda

81 UNCULAR, Selen; Is iliskisinde Is¢inin Kisisel Verilerinin Korunmasi, Ankara 2018,

s. 2.

820rijinal

metin  icin  bkz.;  https://www.coe.int/en/web/conventions/full-list/-

[conventions/rms/0900001680078b37
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prensipler konularak, taraf tlkelerde de veri koruma mekanizmalarinin kurulmasi

yiikiimliliigii getirilmistir.®

3. Birlesmis Milletler Rehber lkeleri

1945 yilinda 51 iiye iilke tarafindan kurulan Birlesmis Milletlerin iiye sayisi
gunimiizde 193’i bulmustur.3* 10 Aralik 1948 yilinda kabul edilen “Birlesmis Milletler
Evrensel Insan Haklar1 Bildirisi’nin”® 12. maddesinde “Hi¢ kimse, ¢zel yasamina,
ailesine, konutuna yada haberlesmesine yonelik keyfi miidahalelere ya da onur ve
sohretine yonelik saldirilara maruz birakilmayacaktir. Herkesin, bu tiir miidahale ya da
saldwrilara karst yasa ile korunma hakkr vardwr.”” Denilmektedir.

Avrupa Konseyi gibi Birlesmis Milletler de kisiler verilerin korunmasini 6zel
hayatin korunmasi hakki kapsaminda degerlendirmis® ve 1990 yilinda “45/95 sayil
Bilgisayarla Islenen Kisisel Veri Dosyalarina Iliskin Rehber Ilkeler (Birlesmis Milletler

Rehber Tlkeleri)” adiyla bir belge yaymlamustir.®” Bu belge ile sadece bilgisayarla islenen

8 TASTAN, s. 14.

8 https://www.un.org/en/about-un/ (Erisim Tarihi: 03.03.2020)

8 Birlesmis Milletler Evrensel Insan Haklar1 Bildirisi’nin tam metni igin bkz.;

https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/eng.pdf (Erisim

Tarihi: 03.03.2020)

8% DEVELIOGLU, Hiiseyin Murat; 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu
ile Karsilastirmali1 olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel
Verilerin Korunmasi1 Hukuku, Istanbul 2017, s. 10.

87 Tam metni icgin bkz.; Guidelines Concerning Computerized Personal Data Files

https://digitallibrary.un.org/record/43365 (Erisim Tarihi: 03.03.2020)
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verilerin korunmasma dair asgari standartlar belirlenmis,88 bu ilkelerin nasil
uygulanacagina dair hususlar iiye ilkelerin inisiyatifine birakilmistir.2® Bu ilkeler
sunlardir;®°

- “Hukuka uygunluk ve durustliuk

- Verilerin dogrulugu

- Amacin belirliligi

- Tlgili kisinin erisim hakki

- Ayrnimciliktan kaginma

- Veri giivenligi

- Denetim ve yaptirim

- Sinir 6tesi veri aktarimi1”

Avrupa Konseyi Rehber Ilkelerinin de tipki OECD Rehber Ilkeleri gibi
baglayiciligi yoktur ancak bu ilkeler OECD ilkelerine gore daha az etkili olmustur. Bu
duruma OECD Rehber Ilkelerinin bu alandaki ilk uluslararasi diizenleme olmasinin neden
oldugu sdylenebilir ise de Birlesmis Milletlerin etki alani diisiiniildiiglinde bu durum
oldukg¢a sasirticidir. Son yillarda ise Birlesmis Milletler kisisel verilerin korunmasi

konusuna &nem ve bu konuya iliskin uluslararasi toplantilara destek vermekte olup® 24

8 AKSOQY, s. 6.

8 ASIKOGLU, s. 52.

% https://digitallibrary.un.org/record/43365 (Erisim Tarihi: 03.03.2020)
91 KUZECI, Kisisel Veriler, s. 120.
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Mart 2015 yilinda “Dijital Cagda Ozel Yasamin Gizliligi Hakk1” basligiyla yayinlanan %2

kararda 6zel hayatin gizliliginin her ortamda korunmasi gerektiginden bahsedilmektedir.

4. Avrupa Birligi

a. Genel Olarak

Avrupa’nin biitiinlesmesi fikri daha eski zamanlarda ortaya ¢ikmigsa da bunun bir
siirece déniismesi 20. yiizyila rastlamaktadir.®® 1995 yilinda kurulan Avrupa Birligi’nin
kurulus felsefesinde “barig, 6zgiirliik, refah, demokrasi ve hukukun tstiinligi” ilkeleri
yer almaktadir. Kisilerin, mallarin, sermayenin ve bilginin serbest dolagimi esasina dayali
olarak i¢ hukuk duzenlemeleri yapan Avrupa Birligi’nde kisisel verilerin ise serbest

dolasimina izin verilmemistir.%

92 Kararm tam metni i¢in bkz.;

https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/28/L..27  (Erisim  Tarihi:

03.03.2020)

% Uyesi olan devletleri diger uluslararasi antlasmalardan daha siki sekilde baglayan
Avrupa Birligi’nin temellerini 1951 yilinda Paris Antlagmasi ile kurulan Avrupa Komiir
ve Celik Toplulugu (AKCT), 1957 yilinda Roma Antlasmasi ile kurulan Avrupa
Ekonomik Toplulugu (AET) ve Avrupa Atom Enerjisi Toplulugu (Eurotom), 1986
Avrupa Tek Senedi ve nihayet bir sonraki asamada Amsterdam, Nice, Maastricht ve
Lizbon Anlasmalari olusturmaktadir. KUZECI, Kisisel Veriler, s. 151.

% KILING, Dogan; “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, AUHFD,
C. 61, S.3, 2012, s. 1117.
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II. Diinya Savasi sonrasinda, hukuki duzenlemelerde “6zel hayatin korunmasi
hakki” insanin temel haklarindan biri olarak kabul edilmistir. Bu donemde azinlik
gruplar1 asimile etmek, 1rk¢ilik ve hatta soykirim yapmak icin kisisel verilerin kullanilmis
olmasi1 devletlerin kisisel verilerin toplanmasi konusunda siki kurallar getirmesini zorunlu
kilmustir.%®

1990 yili sonrasinda Avrupa Birligi, kisisel verilerin korunmasi g¢aligmalarina
agirlik vermis ve 24 Ekim 1995 tarihinde “95/46/EC sayil1 Kisisel Verilerin Islenmesinde
Gergek Kisilerin Korunmasi ve Serbest Veri Trafigine iliskin Direktifi (95/46/EC sayili
Direktif)” kabul etmistir.®® Konuya iliskin genel diizenlemeler igceren 95/46/EC sayili
Direktifini desteklemek Uzere bazi sektorlere 6zellikle de kendine 6zgii niteligi olan
telekominikasyon alaninda tamamlayici diizenlemeler yapilmistir. Bu dogrultuda 15
Aralik 1977 tarihinde “97/66/EC sayili Telekomunikasyon Alaninda Kisisel Verilerin
Islenmesi ve Gizliligi Korunmasi Direktifi (97/66/EC sayili Telekomiinikasyonun
Gizliligi Direktifi)” kabul edilmistir. Bu direktif “telefon, dijital televizyon, mobil aglar
ve diger telekomiinikasyon sistemlerine” yonelik 6zel diizenlemeler icermekte olup
kullanicilarin iletisiminin gizliligini saglamay1 hedeflemektedir ve pazarlama amacina
yonelik olarak fatura verilerine ulagma gibi 95/46/EC sayili Direktifteki veri korumaya
iliskin eksik konularda genis kapsaml yiikiimliiliikler getirmistir.%’

12 Temmuz 2002 tarihinde ise tamamlayic1 bir nitelik tagiyan “2002/58/EC say1li
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin

Korunmasma Iliskin Direktif (2002/58/EC sayili Ozel Yasamin ve Elektronik

% SIMSEK, Oguz; Anayasa Hukukunda Kisisel Verilerin Korunmasi, Istanbul 2008, s.
39-40.

% AYOZGER ONGUN, s. 77.

9" KUZECI, Kisisel Veriler, s. 184.
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Haberlesmenin ~ Korunmasi  Direktifi)”  kabul edilerek  “97/66/EC  sayili
Telekomiinikasyonun Gizliligi Direktifi” yururlikten kaldirilmistir. “2002/58/EC sayili
Ozel Yasamin ve Elektronik Haberlesmenin Korunmasi Direktifi” 15 Mart 2006 tarihinde
kabul edilen “2006/24/EC sayili Kamuya Ag¢ik Haberlesme Hizmetleri veya Kamu
Haberlesme Sebekesi ile Baglantili Olarak Uretilen veya Islenen Verilerin Saklanmasina
Iliskin Direktif (2006/24/EC sayil1 Veri Saklama Direktifi)” ile “25 Kasim 2009 tarihli
2009/136/EC say1l1 Vatandas Haklar1 Direktifi” ile “2002/58/EC sayil1 Ozel Yasamin ve
Elektronik Haberlesmenin Korunmasi Direktifin” bazi maddelerinde degisiklikler
yapilmustir.%®

7 Aralik 2000 tarihinde imza altina alinan “Avrupa Birligi Temel Haklar Sartinda”
ise kisisel verilerin korunmasi hakkinin anayasal hak olarak taninmasi 6nem arz eden bir
gelisme olmustur. Bu gelisme bilginin dolasimina olanak saglamakla beraber bireylerin
temel haklarini korumasi nedeniyle sevindirici bulunmustur.*®

Avrupa Birligi Temel Haklar Sartt’nin “Kisisel verilerin korunmasi” baglikli 8.
maddesinde “(1) Herkes, kendisini ilgilendiren kisisel verilerin korunmast hakkina
sahiptir.

(2) Bu veriler, diiriist bir sekilde, belirli amaglar icin ve ilgili kisinin rizasina veya
vasa ile ongoriilmiis diger megru bir temele dayanilarak islenir. Herkes kendisi hakkinda

toplanmug verilere erigsme ve bunlari diizelttirme hakkina sahiptir.

% AYOZGER ONGUN, s. 78.
% TOGUZ, Ozlem; Avrupa Birligi ve Tiirkiye’de Fikri Miilkiyet ve Veri Korunmast,
Istanbul 2014, s. 21.
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(3) Bu kurallara uyulmasi bagimsiz bir makam tarafindan denetlenir.”
Denilmektedir. %

Hukim temellerini, “95/46/EC sayili Direktif’, “108 sayili Sozlesme” ve
“AIHS’nin 8. maddesinden” almaktadir. Kisisel verilerin korunmas1 hakkinin Avrupa
Birligi Temel Haklar Sarti’nda 6zel hayatin gizliligi hakkindan bagimsiz olarak
diizenlenmis olmasi kisisel verilerin korunmasi hakkinin artik “bagimsiz bir hak™ olarak

kabul edildiginin gostergesi olup ayrica Direktif ’in de temel haklar boyutuna vurgu

yapmaktadir. 1%

b. 95/46/EC sayih Direktif

Avrupa Birligi’nde konuya iligkin ilk yeknesak diizenleme ilk taslagi 1990 yilinda
olusturulan ve 24 Ekim 1995 tarihinde kabul edilen “95/46/EC sayil1 Kisisel Verilerin
Islenmesinde Gergek Kisilerin Korunmasi ve Serbest Veri Trafigine iliskin
Direktif’tir.”1%? Kabul edilmesinden ii¢ yil sonra yiiriirlige giren direktif!®® kisisel
verilerin korunmas1 konusunda kilometre tas1 niteliginde bir belgedir.'® Direktif ile

onemli ilkeler benimsenmistir.’®® Kisisel verilerin korunmasi1 hukukuna dair kavramlar

10Avrupa  Birligi ~ Temel  Haklar  Sarti  https:/eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:12012P/TXT&from=EN (Erisim Tarihi:

03.03.2020)

101 KUZECIH, Kisisel Veriler, s. 158 - 159.
102 BASALP, s. 26.

103 HENKOGLU, s 57.

104 ASIKOGLYU, s. 58.

105 AYOZGER ONGUN, s. 79.
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temelini direktif ve direktifin uygulanmasina yonelik olusturulan ¢alisma grubu
raporlarindan almakta olup direktif yalnizca Avrupa Birliginde degil, Tiirkiye dahil
106 »»

bircok lkede hukuki dizenlemelerin olusturulmasinda “cerceve belge

niteligindedir.

Direktifin amaci

1. maddesinde direktifin amaci belirlenirken ilk fikrada kisisel veriler islenirken
0zel hayatin gizliliginin korunmasinin gerekliligine vurgu yapilirken ikinci fikrada ise
kisisel verilerin serbest dolagiminin saglanmas1 amag¢lanmistir. Buna gore direktif kisisel
verilerin aktarimi ihtiyaci ile temel haklarin korunmasi arasinda bir denge kurmay1
hedeflemektedir.1%’

Kisisel verilerin korunmasi ortak pazarin gelismesine katki saglayacagindan iiye
devletlerden beklenen direktifin 5 ile 17. maddeleri arasinda diizenlenen temel ilkeler

cercevesinde gerekli hukuki diizenlemeleri yapmalaridir.1%

106 KUZECI, Kisisel Veriler, s. 160.

07 UYGUN, Murat; Avrupa Birliginin 95/46 Sayil1 Veri Koruma Yonergesi Isiginda
Kisisel Verilerin Korunmasi, Gazi Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk
A.B.D., Yaymlanmamis Yiiksek Lisans Tezi, Ankara 2010, s. 36.

18 BASALP, s. 31.
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Uygulama alani ve kapsam

Direktifin uygulama alan1 3. maddesinde belirtildigi iizere “tamamen veya

kismen'®®

otomatik yollarla islenen” veya “otomatik yollarla islenmese de bir dosyalama
sistemine kaydedilen ya da bu kaydedilmek (zere tutulan” verilerle sinirlandirilmistir.
Kisisel verilerin otomasyon sistemleri kullanilarak islenmesi halinde verilerin otomatik
yollarla islenmesinden bahsedilir. Ayrica otomatik yollarla islenme dahi bir “veri kayit
sistemi” dahilinde belli kriterler dahilinde tasniflenerek, dosyalanarak kisisel verilere

k!0 islenmesi durumunda da direktif uygulama bulacaktir.!!!

hizl1 erisime elverisli olara
Maddeden, direktifin hizli erisebilen ve aktarilabilecek olan verilere yonelik koruma
saglamay1 amacladigl, giiniimiizde verilerin basta bilgisayar sistemleri olmak iizere
blyuk oranda otomatik yollarla islenen veriler oldugu da diisiiniildiigiinde direktifin
neredeyse tiim kisisel verileri korumay1 amagladig sdylenebilir.!!2

Direktifin uygulama alan1 ayn1 zamanda verileri islenen kisiye ve verilerin

islenme amacina iliskin olarak da sinirlandirilmistir. Direktifin 3. maddesi 2. fikrasinda

direktifin,

109 Kismen otomatik yollarla islemeye otomatik bir indeksin fiziken tutulan dosyalar
kategorize etmekte kullanilmasi1 6rnek olarak gosterilebilir. BASALP, s. 32.

110" Alfabetik, kronolojik ya da numerik bir tasnifleme ile dosya tutulmasi buna 6rnek
gosterilebilir.

111 ASIKOGLU, s. 61.

112 SIMSEK, s. 43; KUZECI, Kisisel Veriler, s. 163.
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- Gergek kisiler tarafindan tamamen kisisel veya ailevi'®® etkinlikler
¢ercevesinde islenen verilerin ve

- Avrupa Birligi’nin ii¢lincii siitununda yer alan ve topluluk hukukun alanina
girmeyen ceza hukuku alanindaki devlet faaliyetleri, kamu giivenligi, devlet
giivenligi ve savunma alanlaria yonelik kisisel verilerin islenmesi

Hallerinde uygulanmayacagi hiikiim altina alinmistir.

29. Madde Calisma Grubu

29. Madde Calisma Grubu 95/46/EC sayil1 Direktif uyarinca Avrupa Birligi iiye
ulkelerin veri koruma otoritelerinin, “Avrupa Veri Koruma Denet¢isi’nin (European Data
Protection Supervisor)” ile Avrupa Komisyonu temsilcilerinden olusan bagimsiz bir
danmigma organidir. GDPR’m yiiriirlige girmesi ile yerini “Avrupa Veri Koruma
Kurulu’na” birakmis olsa da GDPR’mn temeli olmasi ve temel ilkelerini belirlemesi

nedeniyle calismalari halen gegerliligini korumaktadir.**

113 29. Madde ¢alisma grubu sosyal ag kullanicilarinin bir kurum ya da sirket adma
hareket ettigi, siyasal ya da ekonomik amaclar tasidig: haller gibi bazi etkinliklerini bu
kapsamda saymamistir. Bu hallerde kullanicilarin veri sorumlusu olduklarindan
bahsedilebilir. 29. Madde Calisma Grubu 5/2009 sayili raporu, s. 3,

https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2009/wp163_en.pdf (Erisim Tarihi : 14.03.2020)

114 UNCULAR, s. 78.

34


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp163_en.pdf

b. Genel Veri Koruma Tiiziigii (GDPR)

Konuya iligkin temel kavramlar1 ortaya koyan cerceve belge olsa da teknolojinin
ilerlemesi ile zamanin gerisinde kalan direktifin yerine 14 Nisan 2016 tarihinde “Genel
Veri Koruma Tiiziigii (General Data Protection Regulation — GDPR)” kabul edilmis,
GDPR’1n 94. maddesinde yer alan gecis hiikkmii ile 2 yillik bir uyum siiresi 6ngoriilerek
25 Mayis 2018 tarihinden itibaren yiiriiliige girmis olup®® tiim (iye devletlere uygulanma
zorunlulugu getirmesi ile 95/46/EC sayil1 Direktif’inden ayrilmaktadir.*'®

GDPR’in  3/3. maddesiyle 95/46/EC sayili direktifin uygulanma alani
genisletilmis, 7/3. maddesinde rizanin agiklanmasina iliskin a¢iklamalara, 8. maddesinde
cocuklarin rizasina dair 6zel hiikiimlere yer verilmis, 17. maddesinde unutulma hakki
diizenlenmis, 25/1 maddesiyle tasarimla veri koruma, 25/2 maddesiyle “varsayilan
ayarlarla veri koruma” gibi yeni koruma alanlar1 belirlenmis, 33-34. maddeleriyle veri
ihlallerinin bildirim yiikiimliliigi getirilmis, 35. maddesiyle “yiiksek riskli kisisel
verilerin islenmesi halinde veri koruma risk degerlendirmesi yapilmas1” dngoriilmiis, 37.
maddesinde “veri koruma gorevlisi” kavrami getirilmis, 83. maddesiyle tek veri koruma
otoritesi muhatabi belirlenmesi ve veri ihlallerinde yiksek miktarda idari para cezalari
diizenlenmesine yonelik diizenlemeler dngdriilmiis olup bu gibi yenilikler getirilmistir.**’

GDPR’1n en 6zelliklerinden biri Avrupa Veri Koruma Otoritesi’nin kurulmasini

ongdrmis olmasidir. 95/46/EC sayili Direktif uyarinca ¢alisma yiriiten “29. Madde

115 ASIKOGLU, s. 63. https://gdpr-info.eu/ (Erisim Tarihi: 14.03.2020)

116 ERARSLAN TURKMEN, s.34.

17 RAUL, Alan Charles; “Global Overwiev”, The Privacy, Data Protection and
Cybersecurity Law Review, Ed. Alan Charles RAUL, Law Business Research, Londra
2017, s. 1-5; KUZECI, Kisisel Veriler, s. 195; ERARSLAN TURKMEN, s.34.
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Calisma Grubu” GDPR’da yerini Avrupa Veri Koruma Otoritesi’ne birakmistir. Ancak
ayn1 zamanda lye iilkelerin veri koruma otoriteleri de gorevlerine devam edecektir.
GDPR’a gore veri koruma otoritelerinin veri isleyen sirketin cirosunun %4’iine kadar
ceza kesme yetkisi bulunmaktadir. Ayrica GDPR, Avrupa Birligi disinda faaliyet
gosteren “Google”, “Facebook” gibi sirketlerin Avrupa Birligi i¢inde yasayan veri
sahiplerine hizmet saglamalar1 halinde kapsamda olacaklarin1 6ngdrmiistiir. '8
Tiirkiye’deki veri sorumlular1 ve veri isleyenler agisindan ise GDPR’1n 3. maddesi
1. fikrasinda belirtildigi {izere uygulama alan1 Avrupa Birligi sinirlarinda olup olmadigina
farketmeksizin Avrupa Birligi’nde yer alan bir veri sorumlusu veya veri isleyene ait bir
isletmenin faaliyeti kapsaminda veri islenmesi yeterlidir. Burada “isletme” kavrami genis
yorumlanarak “gercek ve etkin bir faaliyet”in ger¢eklesmesi yeterli goriilmektedir.®
Ayni zamanda GDPR’mn 3. maddesi fikrasinda Avrupa Birligi disinda faaliyet
gosteren veri sorumlusu veya veri isleyenlerin Avrupa Birligi sinirlar1 icinde yasayan veri
sahiplerine mal veya hizmet sunmalari*?’ halinde veya Avrupa Birligi’nde bulunan veri

sahiplerinin yine Avrupa Birligi i¢indeki davranislarinin gozlenmesine iligkin verilerin

islenmesinde de GDPR uygulama alan1 bulacaktir.'?!

118 AYOZGER ONGUN, s. 88-89.

19 Avrupa Adalet Divanm1 Weltimmo kararinda Slovakya’da kurulmus olan sirketin
Macaristan smirlar igerisinde yer alan bir isletmesinin Macaristan’da bir temsilcisi,
iletisim adresi ve banka hesab1 bulunmasini dikkate alarak iilke sinirlari i¢inde “gercek
ve etkin bir faaliyet” gosterdigi sonucuna varmistir. DEVELIOGLU, s. 16-17.

120 GDPR’1n giris kismma gore bu durum igin iiye iilkelerden bir veya birkaginda
konusulan bir dilde hizmet vermesi yeterli kabul edilmistir. Ayn1 zamanda s6z konusu
faaliyetlerin kar amaci giitmesi de sart degildir.

2l DEVELIOGLU, s. 17.
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I11. KISISEL VERILERIN KORUNMASI HAKKININ HUKUKI

NIiTELIGi

A. GENEL OLARAK

Teknolojinin gelismesiyle bilgi edinme amacindan ¢ikip satis, pazarlama, reklam,
alg1 odakli yaklasimlar vb. bir¢ok stratejinin belirlenmesinde esasli unsur haline gelen ve
hukuki islemlere konu edilen kisisel verilerin kazandig1 bu ticari deger neticesinde kisisel
verilerin serbest dolasimi ihtiyaci ve bundan dogan menfaat ile kisilerin verileri
tizerindeki denetim hakk1 arasinda adil bir denge kurulmasi zorunlu hale gelmistir. Bu
onem Kkisisel verilerin korunmasi basl basina bir hak olmasi1 ve veri koruma hukukunun
temelini olusturmasi sonucunu dogurmustur.??

Kisisel verilerin korunmasi hakkinin hukuki niteligine iliskin goriisler veri
kavramina yiiklenen anlama gore degiskenlik gostermektedir.'?® Bu itibarla esas olarak

kisisel verilerin dziinde hangi hak veya menfaatin yattigina gore'®® cesitli goriisler

bulunmaktadir.

122 JNCULAR, s. 37.
123 (JCUNCU, s. 37.
124 AKSOY, s. 37.
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B. MULKIYET HAKKI GORUSU

Miilkiyet hakki, “kisinin maliki oldugu sey tizerinde hukuk diizeni sinirlar1 iginde
kullanma, yararlanma ve tasarrufta bulunma yetkisi olarak tanimlanmaktadir.'?® Kisisel
verilerin korunmasi1 hakkin1 miilkiyet hakkina dayandiran goriisiin temeli Amerikan
Hukuku’na dayanmaktadir.’®® Kisisel verilerin miilkiyet hakkma konu olarak kabul
edilmesi, veri sahiplerine tasarruf yetkisi verir ve bu durumda veri sahipleri kisisel
verilerini satabilir veya verilerin hangi sartlarda kullanilabilecegini kontrol edebilirler.*?’
Bu durumda kisilerin verileri lizerinde ¢ok genis yetkilere sahip olmas1 ve yasal korunma
olanaklarinin artacag degerlendirilmistir.1?

Bilgiyi giic ile esit tutan ve kisisel verilerin ticari degerinden yola ¢ikan bu goriis
“serbest piyasa ekonomisinde” kisisel verilerin islenmesini “ticari bir ara¢” olarak

gormektedir.'?® Sirketlerin kisisel verilerin satismi yapmalari, bu veriler dogrultusunda

125 OGUZMAN, M. Kemal; SELICI, Ozer; OKTAY OZDEMIR, Saibe; Esya Hukuku,
Istanbul 2018, s. 274.

126 BEYTAR, Erbil; Is¢inin Kisiliginin ve Kisisel Verilerinin Korunmasi, Istanbul 2018,
S. 56.

127 JCUNCU, s. 39.

128 AKGUL, s. 73.

129 AKSOY, s. 57. Amerika’da Baskan Tramp’mn Federal Iletisim Kurulu (Fedaral
Communications Commission) tarafindan yiiriirliige koyulan “Genisbant ve Diger
Telekomiinikasyon Hizmeti Miisterilerinin Gizliligini Korumaya YOnelik Rapor ve
Talimat (81 Fed. Reg. 87274)” baslikl1 dlizenlemeyi yiiriirliikten kaldiran bir diizenleme
ile ABD’de internet servis saglayicilarinin kisilerin internet kullanimima dair

gecmislerinin acgik rizalart olmaksizin satisinda yasal engel ortadan kalkmistir. Bkz.
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satis ve pazarlama teknikleri belirlemeleri kisisel verilerin ticari bir arag haline geldiginin
kanitidir.

130 ve bu

Kisilerin kisisel verilerinin maliki olmas1 diisiincesi dogal gelebilir
alandaki hukuki korumanin temeli de tarihsel anlamda miilkiyet hakkina
dayanmaktadir. '3

Bu goriisti savunanlar kisisel verilerin pazarliga konu edilebilecegini ve boylece
adil bir bedel karsiliginda islenmelerinin saglanabilecegini savunmaktadirlar. Ancak
taraflar arasinda ¢ogunlukla hiyerarsik bir iliski olacagindan bu durum kisilerin verileri
lizerindeki haklarindan feragat etmesi sonucunu dogurabilir.**? Nitekim genellikle bu
pazarlik masasina oturacak taraflar verileri islenen gergek isi ile veri sorumlusu veya veri

isleyen 6zel veya kamu hukuku tiizel kisisi olacak!®® ve pazarlikta esit haklara sahip

olanaklara sahip olmayacaklardir. Veri sahipleri bir amaca kavusmak i¢in (6rnegin ise

“Trump Signs Measure to Let ISPs Sell Your Data Without Consent”

https://www.nbcnews.com/news/us-news/trump-signs-measure-let-isps-sell-your-data-

without-consent-n742316 (Erisim Tarihi: 18.03.2020) TASTAN, s. 55.

130 WELSS BRANSCOMB, Ann; “Who Owns Information? From Privacy To Public

Access”  http://jolt.law.harvard.edu/articles/pdf/v08/08HarvJL Tech249.pdf  (Erisim

Tarihi : 18.03.2020)
131 SAMUELSON, Pamela; “Privacy As Intellectual Property?” Stanford Law Review,
C.52, Y. 1999 - 200, S. 1377-1394.

http://people.ischool.berkeley.edu/~pam/papers/privasip_draft.pdf = (Erisim  Tarihi:

18.03.2020)
132 KUZECI, Kisisel Veriler, s.60-61.
133 TASTAN, s. 56.
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girmek gibi) hakkindan bedelsiz olarak vazgegmek sorunda kalabilecektir ve bu durum

bireyleri savunmasiz birakacaktir.

C. FIKRI MULKIYET HAKKI GORUSU

“Fikri miilkiyet hakki”, fikri haklar1 ve sinai haklar1 biinyesinde barindiran {ist bir

kavram®3*

olup 6zel hukuktan dogan maddi nitelikte olmayan varlik tizerindeki haklari
olarak tanimlanmaktadir.'®®

Kisisel verilerin korunmasi hakkinin fikri miilkiyet hakkina dayandigini savunan
bu goriise gore eser sahibinin eseri lizerinde sahip oldugu manevi haklar arasinda
“amagsal bir benzerlik” vardir.®*® Tipki fikri miilkiyet haklarinda oldugu gibi kisisel
verilerin korunmasi hakkinda da amacg bilginin hangi sartlar altinda dagitilacagini ve
kimler tarafindan kullanilacaginin kontroliinii saglamaktir.t3’

Fikri miilkiyete konu olan degerler kisinin iradi olarak gosterdigi giic ve ¢abanin
bir Uiriinii olarak meydana gelirken kisisel veriler kisinin belirli tercihleri ¢ergevesinde

yasaminin bir pargasi olarak ya da kisinin dogal varligindan dogar. Ayrica, fikri miilkiyet

haklarina kiyasen kisisel verilerin korunmamasi halinde ortaya ¢ikabilecek zararlarin

133 AYDIN, Hiiseyin; Sinai Miilkiyet Haklar1 Aleyhine islenen Suclar, Ankara 2003, s.
26.

135 KILICOGLU, Ahmet M.; Sinai Haklarla Karsilastirmali Fikri Haklar, Ankara 2017,
S. 2.

136 JCUNCU, s. 40.

137 TASTAN, s. 58.
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ulasabilecegi boyutu 6ngdrmek ¢ok zordur. *® Nitekim fikri miilkiyet haklarna yénelik
bir saldirinin varligi halinde zarar ¢ogunlukla korunmalarinda gézetilen ekonomik temelli
nedenlere iliskin iken, kisisel verilerin korunmasinda hakkinda bu durum 6zel hayatin

gizliligine iligkin olabilir.

D. KISILIK HAKKI GORUSU

Kisilik hakki, kisinin kendi kisiligini olusturan unsurlarin tiimii {izerindeki
haklarmni ifade eder.’®® Bu hak, kisinin hak sahibi olarak tanmmasmi ve menfaati
dogrultusunda bu sifatinin korunmasi i¢in sahip oldugu yetkileri kullanabilmesini saglar.
Kisilik hakki kisiyi kisi yapan ve menfaatlerine gore kisinin korunmasini gerektiren
degerleri igerdiginden bu degerler zamana bagl olarak degisebilir.** Bu nedenle kisilik
haklarini olusturan degerlerin sinirli sayida olmasi da diisiiniilemez.

Kisilik haklarinin karakteristik iki niteligi mutlak haklardan olmalari ve herkese

kars1 ileri siiriilebilmeleri ile “kisiye siki sikiya bagli haklardan™ olmalar1 ve bu nedenle

138 AKSQY, s. 66-67. Miilkiyet hakki ve fikri miilkiyet hakk: goriisleri disinda bunlara
benzer kapsamlarda ileri siiriilen giiven teorisi ve ticari sir goriisii i¢in bkz. KUZECIH,
Kisisel Veriler, s. 67-68.

139 AKIPEK, Jale - AKINTURK, Turgut - ATES, Derya; Tirk Medeni Hukuku
Baslangi¢ Hiikiimleri Kisiler Hukuku, Istanbul 2018, s. 341.

Y0 “Bir bakima kigilik hakki, kiginin hak siijesi olarak herkes tarafindan tanminmasini

)

istemek ve bu sifatla itibar gormek konusundaki menfaat ve yetkileri anlamina gelir.’
AKIPEK — AKINTURK — ATES, 5.341-342,
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de bu haklardan vazgecilmesi veya bu haklarin devredilmesinin kural olarak miimkiin
olmamasidir.#!

Kita Avrupasi’nda kisisel verilerin korunmasi hakkinin kisilik hakkina dayandigi
esast kabul edilmektedir.'*? Bu goriise gore kisilerin verilerin korunmasi hakki temel bir
insan hakkidir ve kisiligin korunmasi ve gelistirilmesi hakkina dayanmaktadir.
Uluslararasi diizenlemelerde'*® de ¢ogunlukla ayn1 goriis benimsenmistir.

Kisisel verilerin kisilik hakki temelinde ele alinmasi goriisiiniin temeli Nazi
Almanyast ve Mussolini zamanlarinda kisisel verilerin toplanmasinin  kotiiye
kullanilmasimna dayanmaktadir. Bu koétiiye kullanim Avrupa’da kisisel verilerin
korunmasi konusunun kat1 bir bicimde korunmasina yonelik bir hassasiyete ve bu hakkin
kisilik hakki olarak degerlendirilmesine neden olmustur.!** Federal Almanya Anayasa
Mahkemesi, Niifus Sayim Yasast uyarinca 1983 yilinda kisilere kapsamli bilgiler
aciklama zorunlulugu getirerek memurlarin kap1 kap1 dolasarak yapilan sayimda baska

bilgiler edinilmesi hedeflendigi* niifus sayimina iligkin verdigi kararda kisinin toplum

141 AKIPEK — AKINTURK — ATES, s. 342.

142 UCUNCU,; s. 41.

143 Birlesmis Milletler Evrensel insan Haklar1 Bildirisi 12. Madde, Birlesmis Milletler
Kisisel ve Siyasal Haklar Sézlesmesi 17. Madde, Avrupa Insan Haklar1 Soézlesmesi 8.
Madde gibi 6nemli uluslararas1 metinlerde kisisel verilerin korunmasi hakki 6zel hayatin
gizliligi ve mahremiyet hakki kapsamlarinda degerlendirilerek giivence altina alinmastir.
GDPR’1n 1. Maddesinde ve Avrupa Birligi Temel Haklar Sarti’'nin 8. Maddesinde ise
kisisel verilerin korunmasi hakki basli basina bagimsiz bir temel hak olarak kabul
edilmistir.

144 BEYTAR, s. 58.

145 KUZECI, Kisisel Veriler, s. 66.
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igcerisinde kendini gelistirme hakkindan yola ¢ikarak bireyin kisisel verilerinin gelecegini
belirleme hakki (informational self-determination right) kabul edilmistir.1*® Bu durum
hakkin bagimsiz bir hak olarak algilanmasina gostergesidir. Oyle ki zaman iginde 6zel
hayatin gizliligi hakkinin dahi Oniine gegen miinhasir bir temel hak oldugu kabul
gOormustur.

Bu durum klasik kisilik hakki goriisiine ilaveten, bireyin kisisel verilerinin
gelecegini tayin hakkinin kabulii ile ortaya ¢ikan kisilik hakkina iligkin yeni bir goriisiin
dogmasina neden olmustur.

Kisilik hakkina iligkin klasik goriise gore; 6zellikle 6zel hayat alan1'*’ iginde ve
mahremiyet'*® cercevesinde degerlendirilmesi gereken kisisel verilerin korunmasi, bilgi
mahremiyetinin saglanmas1 anlamma gelir.}*® Bu gériise gore kisisel veriler kisinin 6zel
yasam ve mahremiyet alanina girdiginden, bu alandaki hak ve yetkiler kisisel verilerinin
islenmesi konusunda kullanilabilir. Alenilestirilmis kisisel verileri veya gergegi
yansitmayan kisisel veriler bu simirlar i¢inde degerlendirilemeyeceginden ve yasal

diizenlemelerle yalnizca gizli nitelikteki kisisel verilerin degil, aleni ve gercege aykiri

146 TASTAN, s. 59.

147 Ozel alan, kisinin ailesi ve arkadaslar1 gibi yakin gevresi tarafindan bilinen olgu ve
olaylar1 igeren alamdir. DURAL, Mustafa — OGUZ, Tufan, Turk Ozel Hukuku Cilt:2
(Kisiler Hukuku), Istanbul 2019, s. 112.

148 Mahremiyetin dort farkli sekli vardir. Bunlar; bedensel mahremiyet, iletisim
mahremiyeti, mekansal mahremiyet ve bilgi mahremiyetidir. DURAL — OGUZ, s. 115.
AKSOQY, s. 49.

9 TASTAN, s. 65.
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kisisel verilerin de korunmasi da hedeflendiginden'® bu goriise katilmak miimkiin
degildir.

Klasik kisilik hakki goriisiinden farkl olarak, bireyin kisisel verilerinin gelecegini
belirleme hakkina dayanan kisilik hakkina dayanan yeni goriise gore; kisisel verilerin
etkin bir sekilde korunmasi ancak bu hakkin kisilik hakkinin miinferit bir gériniimi
olarak kabul edilmesi ve 6zel diizenlemelerle korunmasi halinde miimkiindiir. Kiginin
toplum icerisinde kendini gelistirmesini amaglayan bireyin kisisel verilerinin gelecegini
belirleme hakkinin birgok goriiniimii vardir. Ornegin kisinin kisilerin muhalif diisiinceler
gelistirme hakki bu konudaki bilgilerinin toplandig1 bir durumda kullanilamaz hale gelir.
Kisilik haklarina bagli olan gériiniim sekilleri, kendilerine 6zgii ihtiyaclar1 dogrultusunda
kisilik haklarindan bagimsiz olarak ayrica korunmalarimi gerektirir.?>! “Kisisel verilerin
korunmasi hakkinin bagimsiz bir hak olarak kabul edilmesi gerektigi” goriisi gerek
uluslararas1 gerek ulusal diizenlenmelerde de artik bu sekilde kabul edilen hakkin hukuki
nitelendirilmesinde daha isabetlidir. Gelisen diinya ve bilgi aktariminin teknoloji
sayesinde kazandig1 bas dondiiriicti hiz goz 6nilinde bulunduruldugunda aksi goriislerin
kisilerin verilerin tam anlamiyla korunmasinda yaptig1 nitelendirmelerin yetersiz kaldig:

agiktir.

150 TASTAN, s. 65-66.
151 TASTAN, s. 67-68.

44



IV. KISISEL VERILERIN ISLENMESI

A. VERi SORUMLUSU, VERI iSLEYEN VE DiGER BAZI KAVRAMLAR

1. Veri Sorumlusu

KVKK’nin 3. maddesinde yer alan tanima goére “veri sorumlusu”, “kisisel
verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
Ve yonetilmesinden sorumlu olan ger¢ek veya tiizel kisidir.” Tanimda 6zellikle bir ayrim
yapilmadigindan tiizel kisi veri sorumlusu kamu hukuku ya da 6zel hukuk tiizel kisisi de
olabilir. Burada dikkat edilecek husus, veri sorumlusunun tiizel kisi nezdinde veri isleme
faaliyetini gerceklestiren gercek kisi degil tlizel kisiligin bizatihi kendisi olmasidir.

29. madde ¢alisma grubu veri sorumlusu olarak bir sirket i¢indeki kisi ya da organ
yerine tiizel kisiligin kendisinin taninmasini, veri sahibi ilgili kisilere daha saglam bir
giivence tanimak amacina yénelik oldugunu belirtmistir.'>?

Veri sorumlusu sifatinin kazanilmasi i¢in kisisel verileri elde bulundurmak yeterli
degildir. En basta kisisel verilerin islenme amag ve yontemlerini belirlemek olmak iizere
verilerin islenmesine dair her tiirli karar1 verebilme yetisine sahip olunmasi
gerekmektedir.’>® Aksi halde veri isleyen sifatinin tasinmasi da s6z konusu olabilir.

Veri sorumlusu sifat1 belirlenirken kisisel verilerin;

- Toplama amaglarina

1229, Madde Calisma Grubu 1/2010 sayih  Raporu, s. 15.

https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2010/wp169_en.pdf (Erisim Tarihi: 01.04.2020)

15 UNCULAR, s. 109.
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- Tdrlerine

- Hangi amaglarla islenecegine

- Toplanan verilerin tgiincli kisilerle paylasilip paylasilmayacagina ve
paylasilacaksa kimlerle paylasilacagina

- Toplanan verilerin hangi stirelerle saklanacagina ve imha edilecegine kimin

karar verdigi dikkate alinir.*>

2. Veri Isleyen

Kanunda yer alan tanima gore “veri isleyen”; “veri sorumlusunun verdigi yetkiye
dayanarak onun adina kigisel verileri igleyen gercek veya tiizel kigidir.” Tanimdan
anlasilacagi lizere veri sorumlusunun verdigi yetki ¢er¢evesinde sinirli olarak veri isleme
faaliyeti gerceklestirir. Veri isleyen ¢ogunlukla veri sorumlusuna disaridan hizmet veren
ticlincii kisilerdir.

Burada dikkat edilecek husus veri isleyenin tiizel kisi veri sorumlusunun
organizasyon semasi disinda bir kisi oldugu noktasidir.1>> Aksi halde veri sorumlusu tiizel
kisiligin bir kisim yiikiimliiliikklerini organizasyon yapist i¢inde yer alan birimlere/kisilere

yuklemesi anlamina gelecektir ki bu durum kanunun amacina ters diisecektir.

3. Diger Baz1 Kavramlar

Calismada yer alan ve kisisel verilerin korunmasi1 hukukuna hakim olan birkag

temel ilkeden daha bahsedilmesi, ¢aligmanin anlasilir olmasi agisindan yerinde olacaktir.

154 ASIKOGLU, s. 112-113.
155 ASIKOGLU, s. 114.
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Kisisel verilerin korunmasi hukukunda 6nem arz eden diger bazi kavramlar ise “kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi”” kavramlaridir.

“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yo6netmelik’in” 4. maddesinde “kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi” “imha” olarak tanimlanmustir.

Ay yonetmeligin 8. maddesinde “silme; kisisel verilerin silinmesi, kisisel
verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemi”, 9. maddesinde “yok etme; kisisel verilerin yok edilmesi, kisisel
verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi”, 10. maddesinde ise “anonim hale getirme; kisisel
verilerin baska verilerle eslestirilse dahi highir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi” olarak tanimlanmustir.

Silme ve yok etmeye dair yonetmelikte yer alan tanimlar biiytlik oranda benzerlik
gosterse de silme isleminde “kullanicilar i¢in” verilere erisimin miimkiin olmayacagi
sekilde bir imha s6z konusu iken yok etme isleminde ise “hi¢ kimse tarafindan” higbir
sekilde geri getirilemeyecek sekilde bir imha s6z konusudur.

Anonim hale getirme igin ise yonetmeligin 10. maddesi 2. fikrasinda da sz
edildigi tizere “kisisel verilerin, veri sorumlusu, alici veya alict gruplar: tarafindan geri
dondiirme ve verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet
alant agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya

belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi” gerekir.
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B. KISISEL VERILERIN ISLENMESINDE TEMEL ILKELER

1. Genel Olarak

Kisisel verilerin korumasinin temelinde veri islemede uyulmasi gereken bazi
temel ilkeler yer almaktadir. 108 Nolu Sozlesme’nin 5. maddesinde, 95/46/EC sayili
Direktif’in 6. maddesinde ve KVVK da ise 4. madde diizenlemesi ile birbirine paralel
sekilde “kisisel verilerin hukuka ve diiriistliik kurallarina uygun olarak islenmesi, belirli,
agtk ve mesru amaglar igin toplanmasi, toplanma amacglariyla ilgili, ol¢iilii ve yeterli
olmasi, dogru ve giincel tutulmasi ve gerekli olan siire kadar saklanmasi” ilkelerine yer
verilmigtir. GDPR’da bunlara ek olarak “veri minimizasyonu” ilkesi ongdrilmiistir.
95/46/EC sayil1 Direktif’ten hareketle hazirlanan ve GDPR’1n yayimlanmasindan 6nce
yirirlige giren KVKK’da yer almamakla birlikte uygulamada Kigisel Verilerin
Korunmasi Kurulu tarafindan verilen kararlar ile kabul edildiginden ¢alismada bu ilkeye

de yer verilmistir.

2. Kisisel Verilerin Hukuka ve Diiriistliik Kurallarina Uygun Olarak islenmesi

Kisisel verilerin islenmesinde hukuka ve dirtstluk kurallarma uygun
davranilmasi en temel ilkedir. Nitekim bu ilke, diger ilkeleri kapsamakta ve onlara

kaynaklik etmektedir.'*®

156 TASTAN, s. 48.
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Kisisel wverilerin “hukuka uygun olarak islenmesi”, kisisel verilerin yasal

157

mevzuata, meslek ilkelerine ve varsa diger 6zel hukuki metinlere™’ uygun olarak

islenmesini; “diirtistliik kuralina uygun olarak islenmesi” ise verilerin islenmesinde
aydmlatma yiikiimliliigiine uygun hareket edilmesi'®® ile kisisel verileri islenen kisiye
kars1 acik ve seffaf olunmasini ifade eder.'®®

Hukukumuzda kisisel verilerin hukuka uygun islendiginden bahsedilebilmesi i¢in

en basta KVKK’nin 5. Ve 6. maddelerinde ve varsa konuya iliskin sair hukuki

duzenlemelerde 6ngoriilen islenme sartlarina uygun sekilde islenmeleri gerekir.

3. Kisisel Verilerin Toplanma Amagclariin Belirli, Acik ve Mesru Olmasi

Verilerin toplanmasinda hukuka uygunluktan bahsedebilmek icin ise verilerin
belirli, agik ve mesru amaglarla toplanmasi gerekmektedir. Amacin belirli olmas, kisisel
verilerin hangi amagclarla toplandigini; amacin agik olmasi, amaca bagh kalinmasini ve

amacin etrafinin dolasilarak amaca baglilik ilkesinin zedelenmemesini'®®

; amacin mesru
olmasi ise amacin hukuka uygun olmasini ifade eder.
Kisisel verilerin islenmesinde bu ilkeye uygun davranilmasi veri sahibi ilgili

kisilerin verilerinin hangi amaglarla islendigini bilmelerini ve verileri iizerindeki denetim

haklarin1 kullanabilmelerini saglayacaktir.

157 Taraflar arasinda bir sozlesme iliskisi varsa kisisel verilerin sdzlesmede 6ngoriilen
sekilde islenmesi gibi.

1% KESER BERBER, Leyla- ULGU, Mahir- ER, Ciineyd; Elektronik Saghk Kayitlari
ve Ozel Hayatmn Gizliligi, istanbul Bilgi Universitesi 2009, s. 126.

¥ UYGUN, s. 53.

180 UYGUN, s. 54.
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Bu ilke ile veri sorumlusu ve veri isleyenlerin “ileride lazim olur” anlayisiyla
gereksiz olarak veri islemelerinin de oniine gegilmis olur'®! ve belirlenen amaglar disinda

veri islenmeleri halinde fiillerinden sorumlu tutulmalar1 giindeme gelir.*62

4. Kisisel Verilerin Islendikleri Amacla Baglantih, Simirh ve Ol¢iilii Olmasi

Ilke ile “isleme amaciyla ilgisi olmayan veya gereksiz, ilgisiz verilerin
islenmemesini” amaglamaktadir. Amaci diginda baska bir sebeple verinin islenmesi ancak
yasanin agikc¢a buna cevaz vermesi halinde miimkiindiir. Bu ilke ile kigisel verilerin bir
kez elde edildikten sonra elde edilme amacinda islenmesinin Oniine gegilmesi
hedeflenmistir. Aksi halde kisisel verilerin toplandiklart amag¢ dogrultusunda
islenmelerinin hicbir garantisi kalmayacaktir3,

Bu ilkenin unutulma hakkiyla da iliskilendirilmesi miimkiindiir; unutulma hakki,

kisisel verilerin durumun gerektigi dl¢iide ve en kisa siirelerle depolanmasini igeren

kisisel verilerin korunmasi hakkinin da catisidir. 64

161 BEYTAR, s. 62-63.

162 TASTAN, s. 50-51.

163 BEYTAR, s. 63.

164 TASTAN, s. 51-52. “Unutulma hakkina gelince;, unutulma hakki ve bununla iliskili
olan gerektigi olgiide ve en kisa siireligine kigisel verilerin depolanmasi veya tutulmasi
konular, ashinda kisisel verilerin korunmast hakkinin ¢atisint olusturmaktadur. Her iki
hakkin temelinde bireyin kisisel verileri iizerinde serbestce tasarruf edebilmesini,
gecmigin engeline takilmaksizin gelecege yonelik plan yapabilmesini, kisisel verilerin kisi
aleyhine kullaniimasimin engellenmesini saglamak yatmaktadwr. Unutulma hakki ile

gecmisinde kendi iradesi ile veya iigiincii kisinin neden oldugu bir olay nedeni ile kisinin
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geleceginin olumsuz bir sekilde etkilenmesinin engellenmesi saglanmaktadir. Bireyin
gecmisinde yasadigi olumsuz etkilerden kurtularak gelecegini sekillendirebilmesi bireyin
yvararina oldugu gibi toplumun kalitesinin gelismislik seviyesinin yiikselmesine etkisi de
tartisilmazdir.

Unutulma hakki, iistiin bir kamu yarari olmadigi siirece, dijital hafizada yer alan
gecmiste yasantlan olumsuz olaylarin bir siire sonra unutulmasini, baskalarinin bilmesini
istemedigi kisisel verilerin silinmesini ve yayimasinin énlemesini isteme hakki olarak
ifade edilebilir.

Bu hak bir yandan kisiye “gecmisini kontrol etme”, “belirli hususlarin ge¢miginden
silinmesini ve hatirlanmamay isteme hakk1” sagladig: gibi, diger yandan muhataplarina
kisi hakkindaki bir kisim bilgilerin ticiincii kisilerin kullanmamasini veya ti¢iincii kisilerin
hatirlamamasina yonelik onlenmeleri alma yiikiimliiliigii yiikler. Bu hakkin; bireylerin
fotograf, internet giinliigii gibi kendileri hakkindaki icerikleri silmek igin ticiincii sahislar
zorlamayr icermesinin yaninda ge¢misteki cezalarina iliskin bilgilerin veya haklarinda
olumsuz yorumlara neden olabilecek bilgi ve fotograflarimin kaldirilmasini isteme
hakkini tamdigr kabul edilmektedir. Diger taraftan bu hak, bireyin ge¢misindeki belirli
yonlerinin miimkiin olmayacak bi¢imde hatirlanmamast icin onlemler alinmasini
gerektirmektedir.

Avrupa Insan Haklari Sozlesmesi (AIHS )'nin 8. maddesinde yer alan ézel yasama saygi
hakki altinda korunan “mahremiyet hakki’nin, bireyin kendisi hakkindaki bilgileri
kontrol edebilmesi seklindeki hukuki ¢ikarlarini da icerdigi ifade edilmektedir. Zira
bireyin kendisine ait herhangi bir bilginin, kendi rizasi olmaksizin agiklanmamast,
vayimamasi ve bu bilgilere baskalarinin ulasamamasi kisacasi kisisel verilerinin

mahrem kalmasi konusunda hukuki menfaati bulunmaktadir. (Giilay Arslan Oncii,

51



KVKK’da agik¢a anilmayan ancak GDPR’in 6nemli ilkelerinden olan ve basit bir
tabirle “ne kadar gerekli ise o kadar veri isle” anlamima gelen “Veri Minimizasyonu”

ilkesinin de bu ilkede sakl1 olduguna dair gériisler mevcuttur.®®

5. Toplanan Kisisel Verilerin Dogru Olmasi ve Giincel Olarak Tutulmasi

Bu ilke ise “foplanan kisisel verilerin dogru toplanmasina ve gincel olarak
tutulmasina” iligkindir. Giincellikten anlasilmasi gereken zamaninda dogru, son yeni
bilginin islenmesidir. Kisisel verilerin “dogru ve gerektiginde giincel olmas1™ ilkesi
KVKK’nin 11. maddesi uyarinca veri sahibi ilgili kisinin “kisisel verilerin eksik veya
vanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme” hakkina iligkindir.

Ancak bu ilke ayn1 zamanda veri sorumlusu veya veri igleyeni de korumaktadir.
Zira, hatali yahut giincel olmayan verilerin islenmesi halinde veri sorumlusu veya veri

isleyenin isleme amacina ulasmasi1 miimkiin olmayabilir.®

Avrupa Insan Haklar: Sozlesmesinde Ozel Yasamin Korunmasi, Beta Yayinlari, Istanbul
2011, 5.182)

Kisiye unutulma hakkinin saglanmasi ile birlikte ozel hayatimin gizliligi korunmusg
olacaktir.” Yargitay Hukuk Genel Kurulu 2014/4-56 E., 2015/1679 K., 17.06.2015 tarihli
karar1. https://www.kazanci.com.tr/ (Erisim Tarihi: 25.05.2020)

165 Bkz. DEVELIOGLU, s. 47.

16 DEVELIOGLLU, s. 48.
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6. Kisisel Verilerin Saklama Siirelerinin Belirli Olmasi

Son olarak; kisisel verilerin saklama siirelerinin belirli olmali ve bu slrelerin
sonunda veriler imha edilmelidir.'®” KVKK’nin 4. maddesine gore saklama siirelerinin
sinir1 “kisisel verilerin ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan
slire kadar” saklanmasidir.

Verilerin saklanmas1 gerekliliginin amag¢ devam ettigi slirece var oldugunu, amag
ortadan kalktifinda saklama ihtiyacinin da sona ereceginin goz ardi edilmemesi

gerekir.168

C. KISISEL VERILERIN iSLENME SARTLARI

1. Genel Olarak

Kisisel verilerin islenmesi kural olarak yasaktir. Ancak belli hallerin varligi
halinde kisisel verilerin islenmesi miimkiindiir.’®® Bu haller “kisisel verilerin
islenmesinde hukuka uygunluk halleri” veya “kisisel verilerin islenme sartlar1” olarak

sayilmaktadir.

167 UYGUN, s. 55.
168 KESER BERBER / ULGU / ER, 5.127.
169 BASALP, s. 39.
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2. ilgili kisinin a¢ik rizasinin alinmasi

Kisisel veriler islenmeden kural olarak oncelikle “ilgili kisinin ag¢ik rizasinin
alinmas1” gerekir.

95/46/EC sayil1 Direktif’in 2. maddesinde “riza; ilgili kisinin kendisiyle ilgili
kisisel verilerin islenmesine yonelik olarak belirli bir konuda ve aydinlatilmis 6zgiir irade
aciklamasi” olarak tanimlanmaktadir.}’® GDPR’1n 4. maddesinde bu tanim, “ilgili kisinin
kisisel verilerinin islenmesine 6zglirce verilmis, konuya 6zel, bilgilendirilmis ve kisinin
isteklerine iligkin bir belirsizlik barindirmayan bir beyan veya olumlu bir eylem
seklindeki onay1” olarak yer almigtir. KVKK’nin 3. maddesinde ise “agik riza”; “belirli
bir konuya iliskin, bilgilendirilmeye dayanan ve éozgiir iradeyle agiklanan riza” olarak
tanimlanmustir.

Buradaki irade agiklamasi, muhatabina ulagmis, onay anlami tasiyan disariya
yonelik bir davranistir. Veri sahibinin susmasi rizanin varligi anlamina gelmez.!™* Ayrica
direktifin 7. maddesine gore rizanin asli unsuru tereddiide yer vermeyecek sekilde
verilmis olmasidir. Rizanin sekli konusunda ise direktifte bir diizenleme yer
almamaktadir.'’2 KVKK’da da rizanin sekli konusunda bir diizenleme yer almadigindan,
seklin ispat konusunda 6nemli oldugu sdylenebilir.

Rizanin gegerli olabilmesi i¢in rizas1 alinanin kisisel verilerin islenmesinin amaci,
igerigi, verilerin ne kadar siireyle nerelerde kullanilacagi gibi konularda aydmlatilmig

olmas1 gerekir. Ayrica rizanin serbest iradeyle, konuya 6zel ve kesin olmas1 gerekir.!’®

170 UYGUN, s. 56.

11 SIMSEK, s. 45.

172 BASALP, s. 39-40.

13 AYOZGER ONGUN, s. 135.
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Ileride islenmesi hedeflenen verilere iliskin énceden alinacak toptan bir riza beyaninin da
kisisel verileri koruma hukuku agisindan gegerliliginden s6z edilemez.'"*

Ayrica veri sahibi rizasmni her zaman geri alabilir.}”®

KVKK’nin 5. maddesine goére acik riza alinmasi1 disinda; “kanunlarda a¢ik¢a
ongoralmesi, fiili imkdnsizlik nedeniyle rizasint a¢iklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya
beden biitiinliigiiniin korunmast igin zorunlu olmasi, bir sézlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili olmasi kaydiyla sozlesmenin taraflarina ait kisisel
verilerin iglenmesinin gerekli olmasi, veri sorumlusunun hukuki yiikiimliiliigiinii yerine
getirebilmesi icin zorunlu olmasi, ilgili kisinin kendisi tarafindan alenilestirilmis olmast,
bir hakkin tesisi, kullanilmas: veya korunmasi igin veri islemenin zorunlu olmasi, ilgili
kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi” hallerinde kisisel verilerin islenmesi

hukuka uygundur.

3. Acik riza alinmasi haricinde Kisisel verilerin islenmesi

Kisisel verilerin veri sorumlularinca yasal bir zorunlulugu yerine getirmek adina
islenmesi de hukuka uygunluk sebebidir. Bu nedenle “kanunlarda agikg¢a dngoriilmesi
halinde” kisisel veriler riza alinmaksizin islenebilir.

Bu sarta dayali olarak yapilan islemeler genellikle kamu diizeni i¢in yapilan

islemelerdir.!”® Ornegin suglarin sorusturulmasi adina resen yapilan islemler veya bir sug

174 OZDEMIR,
1S DEVELIOGLU, s. 53.
176 BEYTAR, s. 65.
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islendigini 6grenen veri sorumlusunun yetkili merci ile kisisel verileri paylagmasi
hallerinde hukuka uygunluk olacaktir.X”’

“Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayat1 veya
beden biitiinliigiinlin korunmasi i¢in zorunlu olmas1” seklinde anilan hukuka uygunluk
sebebi ise hukukumuzdaki “Ustin 6zel yarar” kavramimin karsiligidir. Ancak hayati
c¢ikardan kastin ne oldugu tam olarak anlasilamadigindan tartismali bir kavramdir®’®,

Kisisel verilerin sézlesme iliskisinden dogan islemleri gerceklestirme amaciyla
islenmesi veya kurulmasi amaglanan bir sézlesmenin kurulmasi i¢in sézlesme Oncesi
alinmasi gereken verilerin iglenmesi hukuka uygunluk sebebidir.

Bu hiikmiin amaci, veri sorumlusunu sozlesme iligkisi i¢cinde oldugu veya
sozlesme iligskisi kurulmasinin potansiyel oldugu hallerde aldigi kisisel verilerden
dogacak risklere karsi korumaktir. Ancak sozlesmenin kurulmamasi halinde alinan
verilerin imha edilmesi gerekir.*"

“Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu
olmas1” hali de bir hukuka uygunluk sebebi olup buna 6rnek olarak sosyal guvenlik
mevzuat1 uyarinca islenmesi gerekli veriler gosterilebilir.8

Kisisel verilerin “ilgili kisinin kendisi tarafindan alenilestirilmis olmas1” hali de
hukuka uygunluk sebebidir.

Bagka bir uygunluk sebebi ise “bir hakkin tesisi, kullanilmasi1 veya korunmasi

icin veri islemenin zorunlu olmasidir”. Kisisel veriler yasal bir diizenleme ile

" DEVELIOGLU, s. 65.

178 BASALP, s. 41.

1 DEVELIOGLU, s. 60-61.
18 DEVELIOGLU, s. 62.
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yetkilendirilmis kamu kurumlar tarafindan islenebilirler. Yasal diizenlemelerin kisinin
verilere iligskin haklarinin korunmasi i¢in gerekli giivenceleri ve istisnalar1 icermesi
gerekir.’®! Ancak eklemek gerekir ki bu durum sadece kamu kurumlarmna iliskin olmay1p
Ornegin barolarin resmi yetkileri kapsaminda disiplin sorusturmasi yapmak ig¢in
tiyelerinin kisisel verilerini islemesi de bu kapsamdadir.'8

Nihayet, veri sahibinin temel hak ve 6zgiirliiklerine zarar vermedigi siirece mesru
bir menfaatin varlig1 verilerin islenmesinde hukuka uygunluk sebebidir. Ornegin giivenlik

kamera kayitlar1 bu kapsamdadir.'8

D. OZEL NITELIKLi KiSISEL VERILERIN ISLENMESI

Diger kisisel verilerin islenmesinde oldugu gibi 6zel nitelikli kisisel verilerin
islenmesinde de “hukuka ve diirtistliik kurallarina uygun olma”, “dogru ve gerektiginde
guncel olma”, “belirli, agik ve mesru amaglar i¢in islenme”, “islendikleri amagla
baglantili, sinirli ve 6l¢iilii olma” ve “ilgili mevzuatta ongoriilen veya islendikleri amag
icin gerekli olan stire kadar muhafaza edilme” seklinde 6ngoriilen genel ilkelere uyulmasi
ve “verilerin kanunlarda 6ngoriilen usul ve esaslara uygun olarak iglenmesi” sarttir.

Ozel nitelikli kisisel veriler kisisel mahremiyet tasimalari ve elde edilmesi halinde
kisilerin ayrimciliga ugramalarina sebebiyet verebilecek bilgiler oldugundan bu verilerin
islenmesinde agik riza alinmast KVKK’nin 6. maddesinde yasal zorunluluk olarak

Ongorilmiigtiir.

181 SIMSEK, s. 106-107.
122 DEVELIOGLU, s. 64.
183 UYGUN, s. 58-59.
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Ancak ayn1 maddenin iiglincii fikrasina gore 6zel nitelikli kisisel verilerden

“saghk ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngdrilen hallerde ilgili

kisinin agik rizast aranmaksizin islenebilir. Saglik ve cinsel hayata iligkin kisisel veriler
ise ancak kamu saglhginin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanimin planlanmasi ve yonetimi
amaciyla, sir saklama yiikiimliliigii altinda bulunan kigiler veya yetkili kurum ve
kuruluslar tarafindan ilgilinin agik rizast aranmaksizin islenebilir.”

Madde metninden anlasilacag lizere, saglik ve cinsel hayata iliskin olmayan 0zel
nitelikli kigisel verilerin islenmesi yasagmna getirilen hukuka uygunluk sebebi genel
nitelikteki kisisel verilere iliskin isleme sartlarindan yalnmzca “kanunlarda ongériilen
haller’dir. Saglik ve cinsel hayata iliskin 6zel nitelikli kigisel verilerin islenmesi ise
ancak “kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla”, “sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan” agik riza olmaksizin islenebilir.

Saglik verisi isleyen 6zel hukuk gercek ve tiizel kisileri ile kamu hukuku tiizel

kisileri tarafindan ytiriitiilen siire¢ ve uygulamalarda uyulacak usul ve esaslar Kisisel

Saglik Verileri Hakkinda Yo6netmelik ile diizenlenmistir.
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IKINCI BOLUM: TURK HUKUKUNDA KiSISEL VERILERIN KORUNMASI

l. TURK CEZA KANUNU DISINDA TURK HUKUKUNDA KISIiSEL

VERILERIN KORUNMASI

A ANAYASA

Anayasamizda konuya iliskin olarak dogrudan ve dolayli koruma saglar nitelikte
hiikiimler bulunmaktadir.

Anayasanin 2. maddesinde yer alan “hukuk devleti ilkesi”, 17. maddesindeki
“kisilerin maddi ve manevi varhgmi koruma ve gelistirme hakki1”, 22. maddesindeki
“haberlesme hurriyeti”, 24. maddesindeki “dini inan¢ ve kanaatlerini agiklamaya
zorlanamama hakki”, 25. maddesindeki “diisince ve kanaatlerini ag¢iklamaya
zorlanamama hakk1” kisisel verileri dolayl1 olarak koruyan anayasal diizenlemelerdir.8*

Anayasanin 20. maddesinde diizenlenen “6zel hayatin gizliligi hakki” ise kisisel
verilerin korunmasinin anayasal temelini teskil etmektedir. 2010 yilinda yapilan
degisiklik ile maddeye eklenen son fikrada “Herkes, kendisiyle ilgili kisisel verilerin
korunmasint isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.
Kigisel veriler, ancak kanunda ongériilen hallerde veya kisinin agik rizasyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” Denilmekte
olup kisisel veriler dogrudan anayasal koruma altina alinmistir. Madde ile kisisel verilerin

korunmasi hakk: kapsaminda “bilgi edinme hakki”, “verilere erisme hakki™, “verilerin
p g $

184 SIMSEK, s. 94.
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2 (13

diizeltilmesini ve silinmesi talep etme hakki”, “amaca baglilik ilkesi” ve “orantililik
ilkesi” korunmus ve kisisel verilerin “veri sahibi ilgili kisinin a¢ik rizas1” ile ve “kanunda
ongorilen hallerde” islenebilecegi ongoriilmiistiir.%

Anayasa Mahkemesi Elektronik Haberlesme Kanunu’nun “Bilgi Teknolojileri ve
Iletisim Kurumu, elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve
gizliliginin korunmasina yonelik usul ve esaslart belirlemeye yetkilidir” seklindeki 51.
madde dlzenlemesini, “anayasada kisisel verilerin korunmasina iligskin usul ve esaslarin
ancak kanunla diizenlenebilecegine iliskin giivenceye aykir1 oldugu” gerekgesi ile iptal

etmistir.*8®

185 AYOZGER ONGUN, s. 95.

186 Kararin gerekgesinde “Kigisel veri kavrami, belirli veya kimligi belirlenebilir olmak
sartiyla, bir kisiye iligkin biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadl,
dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil;
telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarast,
ozgegmis, resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler, IP adresi, e-
posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup iiyelikleri, aile
bilgileri gibi kigiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel
veri kapsamindadir.

Kisisel verilerin korunmas: hakki, kisinin insan onurunun korunmasinin ve
kisiligini serbestce gelistirebilmesi hakkinin ozel bir bigcimi olarak, bireyin hak ve
ozgiirliiklerini kisisel verilerin iglenmesi sirasinda korumayr amaglamaktadir. Biligim
teknolojilerindeki gelismeler sonucunda, geleneksel yontemlerle miimkiin olmayan ¢ok
sayida verinin toplanabilmesi; daha once birbirinden iliskisiz sekilde tutulan pek ¢ok
verinin merkezi olarak bir araya getirilebilmesi; verilerin, veri eslestirme ve veri

madenciligi gibi ileri teknolojik imkanlarla analize tabi tutulmak suretiyle, veriden yeni
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Ayrica Anayasanin 90. maddesi geregince de “usuliine gore yiiriirliige konulmus
uluslararas: sdzlesmeler kanun hikminde” oldugundan AIHS nin AIHM’in de birgok
kararinda kisisel verilerin korunmasi hakkini da kapsayacagimi belirttigi 8. madde
diizenlemesi ve AIHS ile yarg1 yetkisi tanmnan AIHM igtihatlar1 da Tiirk Hukuku

acisindan baglayicidir.*8’

veriler tiretme kapasitesinin artmasi; verilere erigim ve veri transferinin kolaylasmasi;
kisisel verilerin ticari isletmeler i¢in kiymetli bir varlik niteligi kazanmasi neticesinde,
ozel sektor unsurlarinca yaratilan risklerin daha yaygin ve 6nemli boyutlara ulasmasi ve
teror ve sug orgiitlerinin kigisel verileri ele gecirme yontindeki faaliyetlerinin artmasi gibi
etkenler, giintimiizde kisisel verilerin en tist seviyede korunmasini zorunlu kilmaktadir.
Bu baglamda Anayasa'min 20. maddesinin iigiincii fikrasimin son ciimlesinde, "Kisisel
verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir." hiikmiine yer verilerek
kisisel verilerin korunmasi hakki anayasal giivenceye baglanmis ve bu sekilde kamu
makamlarinin keyfi miidahalelerine karsi koruma altina alinmistir.

Yasama yetkisinin devredilemezligi ilkesi geregince, Anayasa'nin agik¢a kanunla
diizenlenmesini o6ngordiigii konularda yiiriitme orgamina dogrudan ve ilk elden
duzenleyici islem yapma yetkisi verilemez. Elektronik haberlesme sektoriiyle ilgili kisisel
verilerin islenmesi ve gizliliginin korunmasina yonelik usul ve esaslart belirleme yetkisini
Bilgi Teknolojileri ve lletisim Kurumuna veren itiraz konusu kural, Anayasa'min 20.
Maddesinde ongdriilen kisisel verilerin korunmasina iliskin usul ve esaslarin ancak
kanunla  diizenlenebilecegine  iliskin  giivenceye  aykirnidir.”  Denilmektedir.

http://kararlaryeni.anayasa.gov.tr/Karar/Content/94117278-50ca-4203-88f3-

72a5537258a57excludeGerekce=False&wordsOnly=False (Erisim Tarihi: 01.04.2020)

187 KUZECI, Elif; “Anayasal Bir Hak: Kisisel Verilerin Korunmasi”, Bilisim Dergisi,
S: 128, 2011, s. 142 vd; AYOZGER ONGUN, s. 96.
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B.  KISISEL VERILERIN KORUNMASI KANUNU(KVKK)

Ulkemizde KVKK igin yapilan ¢alismalara 1989 yilinda baslandig1 bilinmekte ise
de'®® kanun ancak 24 Mart 2016 tarihinde kabul edilerek 07.04.2016 tarihinde Resmi
Gazete yayimlanmistir. Kanunun “Kigsisel verilerin aktariimasi” baslhikh 8’inci, “Kigisel
verilerin yurt disina aktarilmasi” bashkl 9’ uncu, “Ilgili kisinin haklar1” bashkli 11’inci,
“Veri sorumlusuna bagvuru” bashkl 13’ilincli, “Kurula sikdayet” bashkli 14’iincii,
“Sikdyet iizerine veya resen incelemenin usul ve esaslari” baglikli 15’inci, “Veri
Sorumlulart Sicili” baslikli 16’nc1, “Suglar” baslikli 17°nci ve “Kabahatler” baslikli
18’inci maddeleri yayimi tarihinden alt1 ay sonra, diger maddeleri ise yayimi tarihinde
yiirtirliige girmistir.

Anayasanin 20. maddesi 3. fikra son ciimlesinde yer alan “Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.” seklindeki ibarenin 2010
degisikligi ile eklendigi diisiiniildiigiinde KVKK’nin 2016’da ancak yiiriirliige girmesi
sasirticidir.

Birinci maddesinde belirtildigi lizere kanunun amact “kigisel verilerin
islenmesinde basta 6zel hayatin gizliligi olmak tizere kisilerin temel hak ve ozgiirliiklerini
korumak ve kisisel verileri igleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar
usul ve esaslari diizenlemektir.” Bu amag¢ kanunun esas alinarak hazirlandigi 95/46/EC
sayil1 Direktif amaci ile aynidir.

Kanun hazirlanirken GDPR yerine 95/46/EC sayili Direktifin esas alinmasi
doktrinde elestiri konusu olmustur ancak 95/46/EC sayili Direktif’in temel ve daha

detayli diizenlemeler igermesi, Avrupa’nin bu detayli diizenlemeyi 20 kiisiir yillik

188 KUZECI, Kisisel Veriler, s. 311.

62



uygulama tecriibesinden sonra daha sade bir diizenleme olan GDPR’a ge¢mesi nedenleri
ile iilkemizde bu konunun ilk defa bir kanunla diizenledigi de dikkate alindiginda

direktifin esas alinmasi isabetli olmustur.

C. DiIGER KANUNLARDAKI DUZENLEMELER

1. Turk Medeni Kanunu ve Turk Borglar Kanunu

Tiirk Medeni Kanunu’nda “Kisiligin korunmasi” baglikli béliimde yer alan 23.,
24. Ve 25. maddeler dolayli olarak kisisel verileri de korumaktadir. Kanunun 24. maddesi
kisisel verileri igine alan ve kisiligi koruyan bir diizenlemedir. Madde metninde “kisilik
hakki zedelenen kisinin rizas1”, “daha Ustlin nitelikte 6zel veya kamusal yarar” ya da
“kanunun verdigi yetkinin kullanilmasi” sebeplerinden biri olmadikga kisilik haklarina
yapilan saldirilarin hukuka aykir1 oldugunu hitkkme baglanmis ve kisilik hakki saldirtya

ugrayan kisinin hakimden koruma isteyebilecegi diizenlenmistir. 25. maddede’®® ise bu

189 Madde 25- Davaci, héikimden saldiri tehlikesinin onlenmesini, siirmekte olan saldirya
son verilmesini, sona ermis olsa bile etkileri devam eden saldirimin hukuka aykiriliginin
tespitini isteyebilir.

Davaci bunlarla birlikte, diizeltmenin veya kararin iigiincii kisilere bildirilmesi ya da
yvayimlanmast isteminde de bulunabilir.

Davacinin, maddi ve manevi tazminat istemleri ile hukuka aykiri saldiri dolayisiyla elde
edilmis olan kazancin vekaletsiz is gorme hiikiimlerine gére kendisine verilmesine iliskin
istemde bulunma hakki saklidir.

Manevi tazminat istemi, karsi tarafca kabul edilmis olmadik¢a devredilemez; miras

birakan tarafindan ileri siiriilmiis olmadik¢a miras¢ilara gegmez.
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saldirilara kars1 agilabilecek davalar sayilmistir. Kanunun 26. maddesinde ise dogrudan
ad1 korunmasi hedeflenerek adi haksiz olarak kullanilan kisiye saldirtya son verilmesini
talep etme ve kusur ile zararin varligi halinde maddi-manevi tazminat talep edebilme
hakki taninmastir.

Tirk Borglar Kanunu’nun 49 ve devami maddelerinde ise “haksiz fiil
sorumlulugu” diizenlenmis olup, “Kisilik Hakkinin Zedelenmesi” baslikli 58. maddede

kisilik hakki zedelenen kisinin manevi tazminat talep edebilecegi diizenlenmistir.

2. Is Kanunu

4857 sayili Is Kanunu’nda 75. maddesinin ilk fikrasinda isverenin is¢i igin
tutacag1 6zlik dosyasinda bulunmasi gerekli belgelerden bahsedilirken ikinci fikrasinda
“Isverenin, is¢i hakkinda edindigi bilgileri diiriistliik kurallar1 ve hukuka uygun olarak
kullanmak zorunda oldugu” ve “gizli kalmasinda is¢inin hakli ¢ikar1 bulunan bilgileri

aciklamama yiikiimliliigii bulundugu” belirtilmistir.

3. Bilgi Edinme Kanunu

Bilgi Edinme Kanunu’nun “Ozel Hayatin Gizliligi” bashkli 21. maddesinde
“Kiginin izin verdigi haller sakli kalmak iizere, ozel hayatin gizliligi kapsaminda,
agtklanmast halinde kisinin saghk bilgileri ile ozel ve aile hayatina, seref ve haysiyetine,
mesleki ve ekonomik degerlerine haksiz miidahale olusturacak bilgi veya belgeler, bilgi

edinme hakki kapsami digindadir.

Davacu, kisilik haklarinin korunmasi igin kendi yerlesim yeri veya davalinin yerlegim yeri
mahkemesinde dava agabilir.
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Kamu yararmmin gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve
kuruluslar tarafindan, ilgili kisiye en az yedi giin 6nceden haber verilerek yazili rizasi
alinmak kosuluyla a¢iklanabilir.” denilmektedir. Madde ile getirilen bu sinirlama ile

kisisel verileri koruyan bir diizenleme 6ngorilmiistiir.

4. Fikir ve Sanat Eserleri Kanunu

Fikir ve Sanat Eserleri Kanunu’nun 4. maddesinden hareketle kisilerin kendilerine
ait fotograflar1 eser niteliginde olup ancak eser sahibinin izni ile kullanilabilirler.'*
Kanunun 70. maddesi 3. fikrasi uyarinca fikri hakki ihlal edilen kimse tazminattan baska

“temin edilen karin kendisine verilmesini” de isteyebilir.1%

II.  TURK CEZA KANUNU’NDA KiSIiSEL VERILERIN KORUNMASI

A. GENEL OLARAK

Kisisel verilerin korunmasina yonelik sug tipleri Tiirk Ceza Kanunu’nun “Kisilere
Karsi Su¢lar” kisminda “Ozel Hayata ve Hayatin Gizli Alamina Karsi Suglar” bashkl
boliimde diizenlenmistir. TCK’da “Madde 135: Kisisel verilerin kaydedilmesi”, “Madde
136: Verileri hukuka aykirt olarak verme veya ele gecirme” ve “Madde 138: Verileri yok
etmeme” suglarma yer verilmis, 137. maddesinde ise “kisisel verilerin kaydedilmesi” ve

“verileri hukuka aykir1 olarak verme veya ele gegirme” suglarinin nitelikli halleri

190 AYOZGER ONGUN, s. 97.
191 OZDEMIR, s. 96-97.
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dizenlenmis, 140. maddede ise bu iki sucla ilgili olarak “tiizel kisiler hakkinda
uygulanacak guvenlik tedbirlerine” yer verilmistir.

KVKK’nin “Su¢lar” bashikli 17. maddesinde ise “Kisisel verilere iliskin suglar
bakimindan 26/9/2004 tarihli ve 5237 sayui Tiirk Ceza Kanunu'nun 135 ila 140 inci
madde hiikiimleri uygulanir.

Bu Kanunun 7 'nci maddesi hiikmiine aykirt olarak; kisisel verileri silmeyen veya
anonim hadle getirmeyenler 5237 sayili Kanunun 138 inci maddesine gére cezalandirilir.”
Denilmektedir.

Oncelikle belirtmek gerekir ki KVKK kapsamina giren her ihlal durumunda cezai
himayeden yararlanilamayacaktir. Ayrica 5326 sayili Kabahatler Kanunu nun “Igtima”
baslikli 15. maddesi son fikrasinda belirtildigi lizere “Bir fiil hem kabahat hem de sug
olarak tammmlanmus ise, sadece sugtan dolayr yaptirum uygulanabilir. Ancak, su¢tan
dolayt yaptirim uygulanamayan hallerde kabahat dolayisiyla yaptirim uygulanir.”

Anilan maddelerden KVKK’nin alanina giren her konunun ceza hukuku
kapsaminda degerlendirilemeyecegi, KVKK’ya aykir1 olan bir durumun ceza hukuku

anlaminda sug teskil edip etmediginin ayrica degerlendirilmesi gerektigi anlasilmaktadir.

B. KiSISEL VERILERIN KAYDEDILMESI SUCU (TCK m. 135)

1. Genel Olarak

TCK’nin 135. maddesinin birinci fikrasinda “hukuka aykiri olarak kisisel verileri
kaydeden kimseye bir yildan ii¢ yila kadar hapis cezas1” verilecegi, ikinci fikrasinda ise
“kisisel verilerin, kisilerin siyasi, felsefi veya dini goriislerine, irki kdkenlerine; hukuka
aykir olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal

baglantilarina iligkin” olmasi halinde cezada artirim yapilacagi diizenlenmistir.
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Kisisel veri kavrami Tiirk Ceza Kanunu’nda tanmimlanmamistir. 135. madde
gerekcesinde ise “gercek kisiyle ilgili her tiirlii bilginin kisisel veri olarak kabul edilmesi”
gerektigi belirtilmistir.’®?> Gerekgede yer alan tanimdan tiizel kisilerin verilerinin cezai

himaye kapsaminda olmadig1 anlasilmaktadir.'®3

TCK’da kisisel veri taniminin yapilmamis olmas1 KVKK vyiiriirliige girene kadar

elestiri konusu olmustur. Tanim yapilmayarak kapsamin genis tutulmasinin belirlilik

194 195

ilkesine™* ve kanunilik ilkesine*™ aykir1 oldugu yoniinde goriisler sunulmus olup

KVKK’nin 3. maddesinde yapilan tanim ile bu tartismalar son bulmustur.%

KVKK’nin yiiriirliige girmesinden 6nceki tarihli bir kararinda Yargitay Ceza
Genel Kurulu kisisel veri kavramimi su sekilde degerlendirmis ve kisisel veriyi
tammlamistir:  “Bugiine kadar kisisel verilerin neler olduguna dair kanunun
¢tkarilmamasi nedeniyle TCK'daki 135 ve 136. maddelerindeki hukuka aykiriligin hangi
hallerde olustuguna iliskin basvurulabilecek kapsayici bir kaynak ya da norm olmamasi
nedeniyle bu iki madde eksik norm sayirlar. Belki zamann ihtiyaglarina cevap verecek
'Kisisel Verilerin Korunmasi Kanunu' Meclisten gectiginde bu c¢ergeve diizenleme

tamamlanmis olacaktir. Bununla beraber adi gecen ceza maddeleri yiiriirliikte

192 GZGENC, s.868.

193 HAFIZOGULLARI, Zeki - OZEN, Muharrem; Tiirk Ceza Hukuku Ozel Hukumler
Kisilere Kars1 Suglar, Ankara 2016, s.287.

19 Ayrintih bilgi i¢in bkz. DULGER, Murat VOLKAN; Bilisim Suglar1 ve Internet
Bilisim Hukuku, Ankara 2012.

19 Bkz. YASAR, Osman — GOKCAN, Hasan Tahsin — ARTUC, Mustafa; Yorumlu —
Uygulamali Tiirk Ceza Kanunu, Cilt 3, Ankara 2014, s. 4432.

19% KORKMAZ, s. 325-326.
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oldugundan uygulanmasi sirasinda ¢ok dikkatli olunmasi gerekir. Doktrinde bir¢ok tanim
ve kapsam belirlemesi yapilmaktadir. Bu bilimsel goriislerden hareketle kisisel verilerin
hangileri olabilecegini belirlemek gerekir. Su da bir gergek ki bu verilerin tamaminin da
ceza normlart ile korunmasi gerektigi diistiniilmemelidir. Bu tasnifin esasini genel yasam
mahremiyetinden hareketle 6zel hayatin gizli alanmini korumayr amaglayan ve saglayan

bilgiler olarak anlamak gerekir.

Bilimsel gériislerden hareketle kisisel verilerin neler olabilecegini su bagsliklar

altinda siiflandirabiliriz.

a- Yasam sekline iliskin kisisel veriler: Kisilerin iiciincii kisiler tarafindan
ayirimcetliga ugramamasi ve haysiyetinin korunmasiyla iliskili olarak dini inanglari,
cinsel tercihleri, etnik kokeni, su¢ gecmisi, politik egilimleri ve kigisel ozel aktivitelere

iligkin bilgiler.

b- Ekonomik ve finansal kisisel veriler: Suglular tarafindan suistimale ve kimlik
hirsizligina hedef olmamak icin kisinin mali varligi, sahip oldugu hisse ve hesaplar,
bor¢lar, yaptigi alis verisler, kredi kartlarina iliskin veriler. Ayrica sayilan bu bilgiler
ile kisinin nerede ve kimlerle bulunduguna, saglk bilgilerine iliskin bilgiler de ortaya
¢tkarabileceginden ve varlik bilgisinin toplumsal agidan da ozel sayilmasindan dolay

onemi artmaktadir.

C- Bilisim alamina iliskin kisisel veriler: e-postalarin bizzat adresleri veya
sifreleri, internet ortaminda paylasilan kisisel veriler mahrem olarak degerlendirilebilir.
Bunun énemi su bakimdan artmaktadir, internette gezinti yapan kisi bircok kisisel
bilgileri paylasmakta, bu bilgiler kayit altina alinmakta, yine internet erisimine iliskin iz
kayitlarimin - hizmet saglayici ve sunucu sahipleri tarafindan tutulabiliyor olmast

nedenleriyle artmaktadir.

68



d- Saghkla ilgili kisisel veriler: Saglk verileri kisilerin is giivenligini, toplum
icindeki statlisuinii ve sigorta kapsamini etkileyen hassas bilgilerdir. Ayrica saglik verileri
kisilerin sosyal yagantisi ve psikolojik durumlar:i hakkinda bilgi edinilmesine neden
olabilir. Biyometrik veriler de ( kisinin kendine ozgii fiziksel veya biyolojik niteliklerine
dayali olarak insanlarin kimligini tespit icin dijital teknolojiden faydalanma bilimi )

kisisel veriler arasindadir.

e- Politik kigisel veriler: Toplum iginde yasayan kisilerin siyasi tercihleri toplum
katmanlarr arasinda bilinme halinde ayirimciliga maruz kalma ihtimali bulundugundan

bu bilgilerde kisisel veridir.

2- Anayasanin 38/3 ve Tiirk Ceza Kanunun 2. maddesi sugta ve cezada kanunilik
ilkesini diizenlemektedir. TCK'nin 2. maddesi 'Kanunun ac¢ikca su¢ saymadig bir fiil igin
kimseye ceza verilemez' hikmuni icermektedir. Madde metninden de agik¢a anlasildig
gibi fiilin kanunda sug olarak gosterilmesi yetmez, bunun acik bir bicimde belirlenebilir
olmasi gerekir. Suglarin ve cezalarin kanunda onceden agik ve anlasilir bir sekilde
dizenlenmesi gerekir ki insanlar neyin su¢ oldugunu onceden kolayca bilebilsin ve

davranislarint buna goére ayarlayabilsinler.

Bu haliyle de TCK'min 135 ve 136. maddeleri Anayasanin 38/3. maddesine de
aykiridir. Oncelikle bu husus da diisiiniiliip maddelerin iptali icin Anayasa Mahkemesine
basvurulmall ve bekletici mesele yapilmasi gerekir. Su asamada ne kadar uygulayici ve

bilim adami varsa herkes kendine gore farkl bir kisisel veri tanimi yapmakta oldugundan
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samgin eylemini su¢ kapsaminda degerlendirip cezalandirmamak gerekir.”*®" seklinde
gin ey P g p g

acgiklamakta idi.

KVKK’nin yiirlirliige girmesinden sonra ise Yargitay Ceza Genel Kurulu KVKK

m.3’te yer alan kisisel veri tanimini kararlarmna tasimagtir.*%

197 Yargitay Ceza Genel Kurulu 2012/12-1514 E., 2014/312 K. sayil1, 10.06.2014 tarihli
karari.

198 yargitay Ceza Genel Kurulu 2015/12-708 E., 2019/414 K. say1l1 ve 09.05.2019 tarihli
karar1. Ayrica belirtmek gerekir ki Yargitay 12. Ceza Dairesi KVKK 6ncesi ve sonrasi

kararlarina gore kisisel veri kavramindan “kisinin, yetkisiz iiciincii kisilerin bilgisine

sunmadig, istediginde baska kisilere aciklayarak ancak simirli bir cevre ile paylastigi

niifus bilgileri ( T.C. kimlik numarasi, adi, soyadi, dogum yeri ve tarihi, anne ve baba ad1
gibi ), adli sicil kaydi, yerlesim yeri, egitim durumu, meslegi, banka hesap bilgileri,
telefon numarasi, elektronik posta adresi, kan grubu, medeni hali, parmak izi, DNA's1,
sag, tiikiiriik, tirnak gibi biyolojik ornekleri, cinsel ve ahlaki egilimi, saglk bilgileri, etnik
kékeni, siyasi, felsefi ve dini goriisii, sendikal baglantilar: gibi kisinin kimligini belirleyen
veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverigli, gercek kigiye ait her tiirlii bilginin anlasilmasi
gerekir.” Denilmektedir. ( Bkz.; Yargitay Ceza Genel Kurulu 2012/12-1510 E.,
2014/331 K. sayili 17.06.2014 tarihli, 2017/12-829 E., 2017/363 K. sayil1 04.07.2017
tarihli, 2015/12-708 E., 2019/414 K. sayili ve 09.05.2019 tarihli kararlari. (Erisim Tarihi:
23.05.2020) Bu tanimdan kisinin kendisi tarafindan alenilestirilen kisisel verilerin
kapsam diginda tutuldugu anlasilmaktadir. Ancak Yargitay Ceza Genel Kurulu tarafindan
verilen kararlarda da isabetle belirtildigi lizere “TCK'nun 136. maddesinde korunan

hukuki deger genel olarak kisilerin ozel hayati ve hayatin gizli alam, ézelde ise kisisel
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Tekrar hatirlatmak gerekirse KVKK’nin 3. maddesine gore “Kisisel veri: Kimligi

belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade eder.”

Ancak bu tanim, genis ¢ergevesi nedeniyle ceza hukuku bakimindan uygulama
sorunlarini da beraberinde getirmis ve Yargitay kararlarina “Verileri hukuka aykiri olarak
verme veya ele gecirme su¢unun maddi konusunu olusturan “kisisel veri” kavramindan,
kisinin, yetkisiz iigtincii kisilerin bilgisine sunmadigi, istediginde baska kisilere
agtklayarak ancak sinirll bir ¢evre ile paylastigi niifus bilgileri ( T.C. kimlik numarasi,
adi, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi ), adli sicil kaydi, yerlesim yeri,
egitim durumu, meslegi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi,
kan grubu, medeni hali, parmak izi, DNA's1, sag, tiikiiriik, tirnak gibi biyolojik 6rnekleri,
cinsel ve ahlaki egilimi, saglhk bilgileri, etnik kokeni, siyasi, felsefi ve dini goriisii,
sendikal baglantilar: gibi kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi
toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverigli,
gergek kigiye ait her tiirlii bilginin anlasiimas: gerekir. Herkes tarafindan bilinen ve/veya

kolaylikla ulasiimasi ve bilinmesi miimkiin olan kisisel bilgiler de, yasal anlamda “kigisel

verilerdir. Bu diuzenlemeler ile tiim kisisel veriler koruma altina alindigindan kisisel
verilerin mutlaka gizli olmasi1 zorunlu degildir. Gizli olmayan ve herkes tarafindan
bilinen kisisel veriler de hukuka aykiri eylemlere karsi korunmalidir. Zira kisisel verilerin
korunmasina iliskin suglarda korunan hukuki deger "sir" olmayip, verinin ilgilisi olan
kisinin kisilik haklaridir.” alenilestirilmis veriler de kisisel veri niteligindedir. (Bkz.;
Yargitay Ceza Genel Kurulu 2012/12-1510 E., 2014/331 K. sayili 17.06.2014 tarihli,
2017/12-829 E., 2017/363 K. sayili 04.07.2017 tarihli, 2015/12-708 E., 2019/414 K.
sayitli ve 09.05.2019 tarihli kararlari. https://www.kazanci.com.tr/ (Erisim Tarihi:

23.05.2020)
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veri” olarak kabul edilmekte ise de, anilan maddenin uygulama alaninin
amaclanandan fazla genisletilerek, uygulamada belirsizlik ve hemen her eylemin sug
olusturmast gibi olumsuz sonuclarin dogmamasi igin, maddenin uygulamasinda,
somut olaywn ozellikleri dikkate alinarak titizlikle degerlendirme yapilmasi, olayda
herhangi bir hukuk dal tarafindan kabul edilebilecek bir hukuka uygunluk nedeni
veya bu kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin
saptanmasi ve sanigin eylemiyle hukuka aykir1 hareket ettigini bildigi ya da bilebilecek

durumda oldugunun da ayrica tespit edilmesi gerekir. "% seklinde yansimistir.

Kanaatimce; uluslararas1 diizenlemeler de dikkate alindiginda KVKK m. 3’teki
tanim yerinde olmakla birlikte cezai himaye bakimindan tanimin genis ve belirsiz
olmasinin sakincalar1 su¢ tipinde hukuka 6zel aykirilik aranmasi ile giderilmektedir.
Ancak TCK m. 135’te diizenlenen sucun maddi konusu olan “kaydetme” fiilinin ve
ozellikle TCK m. 136’da diizenlenen secimlik hareketlerden “verme” fiilinin sekli
acisindan yasanan sorunlar ayrica degerlendirilmelidir. Hukuka 6zel aykirilik konusuna

ve anilan fiillere agagida ilgili basliklarda yer verilmistir.

19 Yargitay 12. Ceza Dairesi 2017/12083 E., 2018/2539 K. say1l1 ve 07.03.2018 tarihli
karar1, Yargitay 15. Ceza Dairesi 2015/1659 E., 2018/2748 K. say1l1 ve 18.04.2018 tarihli
karar1. https://www.kazanci.com.tr/ (Erisim Tarihi: 23.05.2020)
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2. Hukuki Konu

Sucun hukuki konusu, ceza diizeni tarafindan korunan ve sug tarafindan ihlal
edilen hukuki varlik veya menfaattir.??® Baska bir deyisle ise kanun koyucuyu sug tipini

diizenlemeye sevk eden ve bu sugun cezalandirilmasi ile “korunan hukuki deger”dir.2%

Kisisel verilerin korunmasi, Tiirk hukukunda Anayasa Mahkemesinin 1996/68 E.,

1999/1 K., say1 ve 06.01.1999 tarihli karar1?%? ile tartisilmaya baslanilmis ve Anayasanin

200 TOROSLU, Nevzat; Ciiriimlerin Tasnifi Bakimmdan Sucun Hukuki Konusu, Seving

Matbaasi, Ankara 1970, s.288.

201 BZGENC, Izzet; Tiirk Ceza Hukuku Genel Hiikiimler, Ankara 2016, s. 199.

202 1774 sayili Kimlik Bildirme Kanununa eklenen maddeyi de iceren bazi kanun
maddelerine iliskin iptal davasinda verilen kararda su tespitler yer almaktadir: “Iptali
istenen duzenlemeyle bu Anayasal hak sumirlandirilmigtir. Maddede bilginin niteligi ve
toplanma amact belirtilmedigi icin, diizenlemenin adli sorusturma ve kovusturma
istisnasi i¢inde degerlendirilmesi de miimkiin degildir. Ciinkii, genel kolluk kuvvetleri
vakaladiklar stiphelilerin kimliklerine iliskin bilgileri depolayabilecekleri gibi, herhangi
bir su¢ kovusturmastyla ilgili salt gozlemlerine ve degerlendirmelerine iliskin bilgileri de
depolayabilirler.

Ayrica, maddede, ozel ve resmi konaklama tesislerinden gelecek bilgilerinin niteligine
iliskin belirginlik de yoktur. Ornegin bir pansiyon sahibinin miisterisinin aile yasami ve

siyasi gortisleri konusundaki kigisel degerlendirmesi de, kayitlara gecebilecektir.

Ozetle, iptali istenen hikim, genel kolluk kuvvetlerinin bilgisayarlarinda kisisel

bilgilerin toplanmasi yetkisini tanimis, fakat bu yetkinin Anayasal haklara getirecegi
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“Ozel Hayatin Gizliligi” bashkl 20. maddesine 07.05.2010 tarihinde “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
Silinmesini talep etme ve amaglart dogrultusunda kullanilp kullanmilmadigin 6grenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kiginin a¢ik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
seklindeki fikra eklenmis ve kisisel verilerin korunmasi hakki 6zel hayatin gizliligi hakki

kapsaminda korunan anayasal bir hak haline gelmistir.

sinwrlamayr stmirlamamigtir. Soz konusu yetkinin hangi kosullarla verilebilecegi ve yetki
kullanilirken hangi ilkelere uyulmasi gerektigi Avrupa hukuku ¢ercevesinde ayrintili bir
sekilde belirlenmistir. Avrupa ile biitiinlesmeyi amacgladigint her firsatta dile getiren bir
tilkede, bu esaslara uyulmadan yapilan diizenleme, demokratik toplum diizeninin
gerekleriyle bagdasamaz.

Sonug olarak, 4178 sayili Yasa'min 10. maddesi, 6zel hayatin gizliligini diizenleyen
Anayasa'min 20. maddesine; temel hak ve hiirriyetlerin demokratik toplum diizenin
gereklerine aykirt olarak simirlanamayacagint diizenleyen 13. maddesine ve Tiirkiye
Cumbhuriyeti'nin demokratik hukuk devleti oldugunu diizenleyen 2. maddesine aykiridir.”

Kararin tam metni i¢in bkz. http://kararlaryeni.anayasa.gov.tr/Karar/Content/9f7b3df0-

e060-4c61-9dc8-f9e43a52adf4?excludeGerekce=False&wordsOnly=False (Erisim

Tarihi: 23.05.2020)
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O halde kisisel verilerin kaydedilmesi sucunun cezalandirilmasi ile korunan
hukuki deger; 6zel hayatin gizliligi hakki kapsamindaki haklardan olan kisisel verilerin

korunmasi1 hakkidir.2%3

3. Fail

Madde metninde “kisisel verileri kaydeden kimse” denilmekte olup sucun faili

icin bir 6zellik aranmadigindan fail herkes olabilir.?®* TCK m. 20°% uyarinca tiizel

203 HAFIZOGULLARI - OZEN, Kisilere Kars1 Suglar, 5.287; SOYASLAN, Dogan
Ceza Hukuku Ozel Hiikiimler, Ankara 2014, s. 356. Doktrinde korunan hukuki degerin
farkli oldugunu savunan goriisler de mevcuttur, dikkat cekici bir goriise gore; bu sug
tipiyle korunan hukuki deger korunan verinin niteligine gore degiskenlik gdsterebilir. Bu
goriise gore ornegin; saglik durumuna iliskin bir verinin kaydi s6z konusu ile korunan
hukuki deger saglik hakkidir. Bkz; HAKERI, Hakan; “Verileri Hukuka Aykir1 Olarak
Verme (Sir saklama yiikiimliliigiiniin ihlali) sug¢u”, Tibbi Miidahaleden Kaynaklanan
Hukuki Sorumluluk Sempozyumu, 16-17 Ocak 2009, Mersin Barosu Yayini, Mersin

2009, s. 127.

204 HAFIZOGULLARI — OZEN, Kisilere Kars1 Suclar, s. 287; OZBEK, Veli Ozer —
DOGAN, Koray — BACAKSIZ, Pinar — TEPE, ilker; Tiirk Ceza Hukuku Ozel
Hikiimler, Ankara 2016, s. 568; YASAR — GOKCAN — ARTUC, s. 4433; ARTUC,
Mustafa; Kisilere Kars1 Suglar, Ankara 2018, s. 1626.

205 Madde 20- (1) Ceza sorumlulugu sahsidir. Kimse baskasinin fiilinden dolayr sorumlu
tutulamaz.

(2) Tiizel kisiler hakkinda ceza yaptirimi uygulanamaz. Ancak, su¢ dolayisiyla kanunda
ongorulen glvenlik tedbiri niteligindeki yaptirimlar saklidir.
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kisilerin fail olmas1 miimkiin degildir. Sucun bir tiizel kisinin faaliyeti i¢inde islenmesi
halinde fail, fiili gergeklestiren gercek kisi olmakla beraber sugun yararina islendigi tiizel
kisi hakkinda ise giivenlik tedbirleri uygulanabilecektir.2%

TCK’nin 137. maddesinde sugun “kamu gorevlisi tarafindan’ veya “belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle” islenmesi hali cezayi

artiran neden olarak ongoriilmiistiir.?%’

4. Magdur

Sugun magduru ile ilgili 6zel bir diizenleme 6ngdrilmediginden herkes magdur
olabilir.?%®
Tiizel kisiler agisindan ise sugun magdur olmalari miimkiin olmadigindan sug

nedeniyle zarara ugramalar1 halinde “suctan zarar goren” olabilirler.?%®

206 KANGAL, s. 61.

27 HAFIZOGULLARI — OZEN, Kisilere Karst Suglar, s. 287; OZBEK — DOGAN —
BACAKSIZ — TEPE, s. 568; YASAR — GOKCAN - ARTUC, s. 4433; ARTUC, s.
1626.

208 HAFIZOGULLARI — OZEN, Kisilere Karst Suglar, s. 287; OZBEK — DOGAN —
BACAKSIZ — TEPE, s. 568, YASAR — GOKCAN — ARTUC, s. 4433; ARTUC, s.
1626.

209 KOCA, Mahmut- UZULMEZ, Tlhan, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara
2017, s. 114; OZGENG, s. 202; Tiizel kisilerin sugun magduru olabilecegine iliskin
aciklamalar icin bkz. KATOGLU, Tugrul; “Ceza  Hukukunda — Sucun — Magduru
Kavrammn Sumrlart”, AUHFD, Y. 2012, C.61,S. 2,s. 672.
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5. Sucun Unsurlar

a. Maddi Unsur

Sucun maddi unsuru olan fiil, kanunda “kisisel verilerin hukuka aykiri olarak
kaydedilmesi” olarak belirtilmis olup kaydetmenin sekli ise tanimlanmamistir. Kelime
olarak “kaydetmek; yazmak, not etmek, sesi veya resmi manyetik bant tizerine gecirmek,
elektronik veya sayisal araclarda bilgiyi korumaya almak ” gibi anlamlara gelmektedir.?%
Kayittan anlasilmasi gereken verileri gerektiginde tekrar kullanilabilecek sekilde hazir
bulundurmaktir.?** Madde gerekcesinde kisisel verilerin bilgisayar sistemine yada kagida

kaydedilmesi arasinda bir ayirim gozetilmedigi ifade edilmis olup?®'? kisisel verilerin ne

sekilde kaydedildigi sugun olugsmasi bakimindan 6nem arz etmez.

Doktrinde bir goriis, kisisel verilerin kagit {izerine kaydedilmesini bu sug
acisindan kaydetmek olarak kabul edilemeyecegini savunmaktadir.?’® Kaydetmekteki
amacin tekrar kullanilabilirligi ve saklanilabilirligi saglamak olduguna deginen ve bunun
ancak elektronik yada manyetik araglarla miimkiin oldugunu savunan bu goriise katilmak
miimkiin degildir. Zira, kagit izerine kaydetmek de tekrar kullanmaya elverisli olup, sug

tipinde bdyle bir kriter tanimlanmadig: gibi gerek¢ede de bunun bilingli bir tercih oldugu

210 Tiirk Dil Kurumu Giincel Tiirkge Sozliik https://www.sozluk.gov.tr/ (Erisim Tarihi:

11.05.2019)

a1 YASAR - GOKCAN - ARTUC, s. 4437.
212 ARTUK, Mehmet Emin- GOKCEN, Ahmet- YENIDUNYA, A. Caner; Tirk Ceza

Kanunu Serhi, Madde 88-153, Uclincui Cilt, Ankara 2014, s.4639.
213 HZBEK — DOGAN - BACAKSIZ — TEPE, s. 574.
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belirtilmistir.?** Su¢ yaygin olarak bilisim sistemleri iizerinden isleniyor olsa da sugun
sadece bu sekilde islenebilecegi kabul edilemez.?*® Dolayisiyla kagit iizerine kisisel
verilerin yazilmasi halinde de kanuni tipe uygun bir fiilden bahsedilebileceginden sug

olusacaktir.?'

Kagit {izerine yazilmak suretiyle kaydedilen verilerin de su¢ kapsaminda
olacagina iligkin yaklasimin kisinin kendisi i¢in not tutmasinin dahi sug¢ olarak
degerlendirilmesine neden olabilir. Ancak sugun olugmasi i¢in tutulan kayitlarin dis
diinyaya yansimasi ve veri sahibi aleyhine bir tehlike olusturmasi gerektiginden kisilerin

o6zel yasamlaria miidahale edildiginden bahsedilemeyecektir. 2’

Bir diger goriise gore ise sucun olusmasi kisisel verilerin hukuka aykir1 olarak
“tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin bir par¢asi
olmak kaydiyla otomatik olan ya da otomatik olmayan yollarlia” kaydedilmesi halinde
mdmkindlr. Bu goriis dayanagini Kisisel Verilerin Korunmasi Kanunu’ndan almakta
olup; bahsi gecen kaydetme sekli KVKK’nin 3. maddesinde “Veri Isleme” tanimi

kapsamindadir. Bu goriise gore verilerin kagida yazilmasi eyleminin sug teskil etmesi igin

214 SERT, 5.102.

215 KARAGULMEZ, Ali; Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, Ankara

2005, s. 231.

216 HAFIZOGULLARI - OZEN, Kisilere Karsi Suclar, s. 288.
21T AKDAG, s. 100.
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95218

bir “veri kayit sisteminin pargast olmasi gerckmektedir. Aksi halde “otomatik

olmayan yolla”?'® yapilan bu kaydetme eylemi sug teskil etmez.??°

Bir “veri kayit sisteminin pargasi” olmaksizin kagit {izerine hukuka aykir1 olarak
kaydedilen kisisel verilerin TCK m. 135 kapsami disinda kaldigimi kabulii, TCK m.
135’in kapsamini kanun koyucunun amacina ve tipiklige aykir1 olarak daraltmak,
kanundaki su¢ tipine uygun olmasina ragmen bu fiilleri kapsam dis1 birakmak anlamina
gelecektir. Ancak verilerin okunmasi, dinlenmesi veya ezberlenmesi kaydetme

kapsamina girmez.??

218 KVKK madde 3’te veri kayit sistemi “Kisisel verilerin belirli kriterlere gore

vapilandirilarak islendigi kayit sistemi” olarak tanimlanmustir.

219 KVKK’nin genel gerekcesinde kisisel verilerin otomatik yollarla islenmesinden,

bilisim sistemleri iizerinden gerceklestirilen faaliyetler kastedildigi anlasilmaktadir.
220 KORKMAZ, 5.332.

221 MALKOC, Ismail; Aciklamal1 —Igtihatli 5237 say1l1 Yeni Tiirk Ceza Kanunu (Madde
82-149), ikinci Cilt, Ankara 2007, s. 2198; AYDIN, s. 132; KOSE AYSUN, s.122;
“Kigisel verilerin kaydedilmeden once dgrenilmesi, hafizada tutulan kisisel verilerin
baskalarina agiklanmas, kisisel verilere salt duyu organlart araciligiyla vakif olunmasi,
ancak TCK'min 134/1. maddesinin 1. ciimlesinde diizenlenen 6zel hayatin gizliligini ihlal

sucu kapsaminda degerlendirilebilir.

Bu ac¢iklamalar 1518inda incelenen dosyada, elektronik miihendisi olan samigin, teknik
servis elemani olarak ¢alistig sirada, T.. O.. Tip Merkezi psikiyatri anabilim dalinda

tedavi géren magdure hemsirenin, C.. adli bilgi sisteminde bulunan muayene bilgilerini
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Kaydetmenin sug teskil etmesi i¢in suca konu kisisel verilerin hukuka aykiri
olarak ilk defa kaydediliyor olmasi gerekmez. Daha Once hukuka uygun olarak
kaydedilen bir kisisel verinin daha sonra hukuka aykir1 olarak yeniden kaydedilmesi
halinde de su¢ olusur.??? Ayrica hukuka uygun olarak kaydedilmis bir kisisel verinin

hukuka aykir1 olarak amaci disinda kullanilmasi halinde ise bu su¢ olugsmaz.?%3

okuyup, hastane ¢alisanlarina, magdurenin intihar girisiminde bulundugunu anlattigi

olayda,
Dairemizin degisen goriisiine gore;

Magdurenin kisisel verilerini, kaydedilmis haliyle ele gecirip, bu haliyle baskalarina
verdigine veya yaydigina dair hakkinda bir delil bulunmayan sanigin, magdurenin ozel
vasam alanindaki saglk bilgilerini okuyup, icerigini ogrendigi magdureye ait kigisel
verileri baskalarina aciklamasi eyleminin, TCK'min 134/1-1. maddesinde tanimlanan ozel
hayatin gizliligini ihlal sucunu olusturacagi gozetilmeden, su¢ vasfinda yanilgiya
diisiilerek, samik hakkinda, verileri hukuka aykiri olarak verme veya ele gegirme
su¢undan mahkumiyet karari verilmesi...” Yargitay 12. Ceza Dairesi 2014/3107 E.,
2014/20959 K., 27.10.2014 tarihli karari. https://www.kazanci.com.tr/ (Erisim Tarihi:

23.05.2020)

222 GULTEKIN, s. 127; DULGER, Bilisim Suglari, s. 679; Bir goriise gore bu, maddenin
genis yorumlanmasi anlamina gelmekte olup kanunilik ilkesine ters diigmektedir. Bu
gorilise gore kisisel verilerin ancak ilk kez kaydedilmesinde su¢ olusur, kaydedilmis
kisisel verilerin sonraki kullanimlarinda ancak TCK m. 136°da diizenlenen kisisel verileri

hukuka aykir1 olarak ele ge¢irme sucu s6z konusu olabilir. Ayrintili bilgi i¢in bkz.;

AKDAG, s. 104.

223 KOSE AYSUN, s. 122.
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Maddi unsura gore suglarin tasnifi bakimindan bu sug; hareketin sekline gore icrai
suctur. Su¢ ancak failin aktif bir hareketi olan hukuka aykir1 kaydetme eylemi ile
gergeklesebilir. Dolayisiyla sugun ihmali hareketle islenmesi miimkiin degildir.??* Sugun
islenmesi i¢in kanunda hareketin, kaydetmenin, sekli belirtilmediginden sug serbest

hareketli suctur.??®

Bu su¢ ayn1 zamanda sirf hareket sugudur. Sugun maddi unsuru kisisel verilerin
hukuka aykir1 olarak kaydedilmesinden ibarettir, ayrica bir neticenin gerceklesmesi
gerekmez.??®® Bu suctan bir zarar dogmasi yahut yarar saglanmasi sart olmadig1 gibi

verilerin kullanilmasi da sart degildir.??’

Sugun tamamlanmasi i¢in bir zararin meydani gelmesi aranmadigindan sug tehlike
sugudur.??® Fiilin cezalandirilmasi i¢in bir menfaatin somut olarak tehlikeye diismesi

gerekmediginden soyut tehlike sucudur.??

224 HAFIZOGULLARI-OZEN, Kisilere Karst Suclar, s. 288.

2255 AKDAG, s. 97; Hareketin seklinin kanunda belirtilmesi nedeniyle sugun bagh
hareketli su¢ oldugu yoniindeki goriis i¢in bkz. OZBEK — DOGAN — BACAKSIZ —

TEPE, s. 569.

226 AKDAG, 5.97; Sugun neticeli bir sug oldugu, kaydetmenin netice oldugu yoniindeki

goriis icin bkz. DULGER, Kisisel Veriler, s. 318.
221 Y ASAR—- GOKCAN- ARTUCG, s. 4438.

228 DULGER, Bilisim Suglari, s. 272.

229 AKDAG, s. 98.
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Maddenin ikinci fikrasinda sugun konusu olarak bazi veriler ayrica belirtilmis ve
“Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, wrki kékenlerine,; hukuka
aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglk durumlarina veya sendikal
baglantilarina iligkin olmasi durumunda birinci fikra uyarinca verilecek ceza yart
oraminda artirtlir.” seklinde diizenleme yapilmistir. Madde metninde sayilan kisisel
verilerin bir kismi ic¢in verilerin hukuka aykir1 olarak kaydedilmesi 0zellikle
vurgulanmistir. Bu durum doktrinde, fikrada sayilan “kisilerin siyasi, felsefi veya dini
goriislerine, wki kokenlerine iliskin” Kkisisel verilerin “mutlak dokunulmaz veriler”
olarak; “ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin” verilerin “nisbi dokunulmaz veriler” olarak kabul edilmesine
neden olmustur.® Bu goriise gore ilk grupta sayilan verilen ve mutlak dokunulmaz
veriler olarak adlandirilan kigisel veriler higbir sekilde kaydedilemez. Ancak ikinci
fikranin cezay1 agirlastiran hal oldugu g6z 6niinde bulunduruldugunda ve sucun temel
seklinde cezalandirilan fiilin “kisisel verilerin hukuka aykir1 olarak kaydedilmesi” oldugu
degerlendirildiginde maddenin ikinci fikrasinin bu sekilde diizenlenmesinin kanun yapma
teknigi agisindan uygun olmadigi, birinci fikra ve ikinci fikra arasinda bir celiski
olusturuldugu aciktir. Nitekim karsit bir goriise gore de sugun temel seklinde hukuka

aykir1 olarak veri kaydetmenin cezalandiriliyor olmasi nedeniyle hukuka aykiriligin

230 By goriise gore; ikinci fikrada yer alan “hukuka aykir1 olarak” ibaresinden bu sonug
ortaya c¢ikmaktadir. Madde gerekcesinde “..Ancak, bunlardan kisilerin ahlaki
egilimlerine, cinsel yasamlarina, saglk durumlarina ve sendikal baglantilarina iliskin
bilgilerin kayda alinmasina kanunlarda ozellikle su¢lulukla miicadele baglaminda, sug
ve suglularin ortaya ¢ikarimasim saglamak amaciyla belli olgiide izin verilebilir. Bu
durumlarda séz konusu su¢ olusmayacaktir.” denilmekte olmasi goriise dayanak
gosterilmektedir. OZBEK — DOGAN — BACAKSIZ — TEPE, s. 567.
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maddenin her iki fikrasinda sayilan kisisel veriler i¢in gegerli olacagi belirtilmistir.?%!

Ancak bu durum da dizenlemeyi kanunun lafzindan farkli yorumlamak anlamina

geleceginden tipiklige aykiridir.

b. Manevi Unsur

TCK m. 135°te sugun islenmesi i¢in 6zel bir kast aranmadigindan sug¢ genel kastla
islenebilir.?®? Failin kasten hareket etmesi; hukuka aykir1 olarak bir kimseye ait kisisel
verileri bilerek ve isteyerek kaydetmesi gerekir.?*® Bu sug taksirle islenemez.?** Failin
kisisel veriyi kaydederken daha sonra bu verileri kullanma amaci olmasi gerekmez, veriyi

hukuka aykir1 olarak kaydetmesi yeterlidir.?%®

Su¢ taniminda kanunda 6zellikle hukuka aykir1 olarak denildiginden bagka bir
deyimle kanun koyucu bu su¢ agisindan hukuka 6zel aykirilik aradigindan su¢ ancak

dogrudan kastla islenebilir.?%®

231 YASAR — GOKCAN - ARTUC, s. 4438.

232 TASKIN, Saban Cankat; Bilisim Suglari, Istanbul 2008, s. 103; KORKMAZ, s. 344;
Kanunun failde 6zellikle kisisel verileri hukuka aykir1 olarak kaydetme kasti aradigi bu
nedenle de sucun 6zel kastla islenebilecegi yoniindeki gériis icin bkz. KARAGULMEZ,

s. 232.
233 HAFIZOGULLARI - OZEN, Kisilere Karst Suglar, s. 289.

234 YASAR — GOKCAN — ARTUCG, s. 4438.

235 AKDAG, s. 105.

236 OZGENC, s. 289.
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C. Hukuka Aykirihik

Bir fiilin sug sayilabilmesi i¢in sadece kanundaki tanima uymasi yeterli degildir.
Ayni zamanda fiilin hukuka aykir1 bir fiil olmas1 gerekir. Aksi halde ortada bir sug
oldugundan bahsedilemez.%’

TCK m. 135°te 6zel olarak “kisisel verilerin kaydedilmesi” fiilinin degil, “hukuka
aykir1 olarak kaydedilmesi” fiilinin cezalandirilacagi belirtilmistir. Ayni sekilde TCK m.
136’da da su¢ taniminda fiilin “hukuka aykir1 olarak” gerceklestirilmesi gerektigi
ozellikle ifade edilmistir. Sugun taniminda hukuka aykiriligin ayrica zikredildigi bu gibi
durumlar “hukuka 6zel aykirilik” olarak halleridir.®® Bu hallerde sug ancak dogrudan
kastla islenebilir ve failin cezalandirilabilmesi i¢in gergeklestirdigi fiilin hukuka aykiri
oldugunu da ayrica bilmesi gerekir.?*°

Hukuka aykirilik fiil ile hukuk diizeni arasindaki ¢atigmadir. Hukuka aykirilik
unsurunun yoklugu halinde su¢ da yoktur. Ancak kanunda fiilin 6zellikle “hukuka aykiri

olarak” gerceklestirilmesi gerektigini belirttigi bu gibi “hukuka ozel aykirilik” hallerinde

failin kastinin hukuka aykirilig1 kapsamasi yani fiilin hukuka aykir1 oldugunu bilmesi ve

T HAFIZOGULLARI, Zeki- OZEN, Muharrem; Tiirk Ceza Hukuku Genel Hikiimler,
Ankara 2017, s. 195. Sug olarak diizenlenen fiiller kural olarak zaten hukuka aykiridirlar
ancak madde metninde 6zellikle “hukuka aykiri olarak™ ifadesinin yer almasina doktrinde
farkli anlamlar izafe edilmistir. Ayrintihi bilgi icin bkz. KATOGLU, Tugrul; Ceza
Hukukunda Hukuka Aykirilik, Ankara 2003, s.125.

238 5ZBEK - DOGAN - BACAKSIZ - TEPE, s. 573.

239 ARTUK, Mehmet Emin- GOKCEN, Ahmet- YENIDUNYA, A. Caner; Ceza
Hukuku Genel Huklmler, Ankara 2007, s. 527.

84



istemesi gerekmektedir.??® Dolayisiyla, hukuka 6zel aykirilik hallerinin varligi halinde
hakim failin hukuka aykirilig1 bilip bilmedigini ve kusurlulugunun hukuka aykirilig:
kapsay1p kapsamadigini ayrica arastirmalidir.?4

Yargitay da ayni goriiste olup kararlarinda hukuka aykiriligin varliginin ayrica
arastirtlmas1  gerektigine isaret etmistir: “anilan maddenin uygulama alaninin
amaglanandan fazla genisletilerek, uygulamada belirsizlik ve hemen her eylemin sug
olusturmasi gibi olumsuz sonuglarin dogmamasi icin, maddenin uygulamasinda, somut
olaywin ézellikleri dikkate alinarak titizlikle degerlendirme yapilmast, olayda herhangi bir
hukuk dali tarafindan kabul edilebilecek bir hukuka uygunluk nedeni veya bu
kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin saptanmasi ve
samigin eylemiyle hukuka aykirt hareket ettigini bildigi ya da bilebilecek durumda
oldugunun da ayrica tespit edilmesi gerekir. >*?
Kisisel verileri kaydetme sugu i¢cin kanunda 6ngoriilmiis 6zel bir hukuka uygunluk

nedeni bulunmadigindan genel hiikiimler dogrultusunda hukuka uygunluk nedenlerinin

varlig1 arastirilmalidir.

240 {CEL, Kaythan — SOKULLU AKINCI, Fisun — OZGENC, izzet — SOZUER,
Adem — MAHMUTOGLU, Fatih S. — UNVER, Yener; Sug Teorisi, istanbul 2004, s.
110.

21 DONMEZER, Sulhi — ERMAN, Sahir; Nazari ve Tatbiki Ceza Hukuku, Cilt II,
Istanbul 1985, s. 21.

242 Yargitay 12. Ceza Dairesi 2017/12083 E., 2018/2539 K. sayili ve 07.03.2018 tarihli
karar1, Yargitay 15. Ceza Dairesi 2015/1659 E., 2018/2748 K. sayil1 ve 18.04.2018 tarihli
karar1, Yargitay 12. Ceza Dairesi 2016/9759 E., 2017/10938 K. sayili ve 26.12.2017
tarihli karari, Yargitay 12. Ceza Dairesi 2016/9332 E., 2016/13355 K. sayili ve
14.12.2016 tarihli karari. https://www.kazanci.com.tr/ (Erisim Tarihi: 23.05.2020)
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TCK m. 26/1’e gore “hakkini kullanan kisiye ceza verilmez.” Hukuk diizenince
bir kisiye bir hak taninmis olmasi halinde bu hakkin kullanilmasi halinde baskalarinin
menfaati zarar gorse dahi hakkini1 kullanana iistiinliik taninir ve ceza verilmez. Hakkin
kullanilmasimin hukuken kabulii i¢in ise dort sartin varligi aranir; 243

- Hukuk dizeninde kabul edilen bir hakkin varligi,

- Hukuk diizeninin 6ngordiigii sinirlar icinde hakkin kullanilmasi,

- Hakkin dogrudan doguya kullanilabilir bir hak olmasi?*

- Sugc ile hakkin kullanilmasi arasinda nedensellik bagi olmasi.

Kisisel verilerin kaydedilmesinde hakkin kullanilmasina drnek olarak igverenin
yonetim hakki kapsaminda giivenlik kamera kayitlar1 gosterilebilir.?#°

Yine kisilerin yetkili makamlara verdikleri dilekcelerinde iddialarinin dayanagini
olusturan somut olaya iliskin belgelerde yer alan kisisel veriler de dilek¢e hakkinin

kullanilmas: kapsaminda degerlendirilerek hukuka uygun kabul edilmelidir.4®

243 ARTUK — GOKCEN - YENIDUNYA, Genel Hiikiimler, s. 396.

244 By unsur gerekcede “Eger hak, bir mercie bagvurularak kullanilabilecekse, artik
buradaki hak kapsaminda kabul olunmayacaktir.” seklinde agiklanmistir.

245 KOSE AYSUN, s. 150.

246 KANGAL, s. 77; “Sanik ... ile hakkindaki hiikmiin agtklanmast geri birakilan sanik
...'e ait ortak igyerinde, tigiincii kisilere ait ¢ok sayida niifus ciizdani fotokopisinin hukuka
aykirt olarak saklandigi iddiasiyla ilgili olarak mahkemece kisisel verilerin hukuka aykir
olarak kaydedilmesi sucundan sanik ... hakkinda mahkumiyet hiikmii kurulmus ise de;
TCK'min 135. maddesinde diizenlenen “Kisisel Verilerin Kaydedilmesi” sugunun
konusunu olusturan kigisel veri kavramindan, kisinin, yetkisiz tigiincii kisilerin bilgisine
sunmadigi, istediginde baska kisilere a¢iklayarak ancak simirly bir ¢evre ile paylastig,

herkes tarafindan bilinmeyen ve/veya kolaylikla ulasilmasi ve bilinmesi miimkiin
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TCK m.26/2’de mniza ¢ergevesinde islenen fiilin cezalandirilmayacagi
duzenlenmistir. Kisinin hangi haklar1 tizerinde mutlak tasarrufta bulunabilecegi

tartismali®*’

olsa da genellikle 6zel sirlarin ihlal edilmezligine iliskin haklar iizerinde
tasarruf yetkisinin tam oldugu kabul edilir.?*®

Veri sahibinin kisisel verilerinin kaydedilmesine riza gostermesi fiili hukuka

uygun hale getirecektir. Ornegin gerceklestirdigimiz banka islemlerinde, dernek

olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan
diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait
her tiirlii bilginin anlasilmas: gerektigi, belirli veya belirlenebilir bir kisiye ait her tiirlii
bilginin, hukuka aykirt olarak kaydedilmesi gerektigi gozetildiginde, ticiincii kisilere ait
niifus ciizdant fotokopilerinin, bu kisilerin rizalart disinda hukuka aykiri olarak ele
gecirilip samigin igyerinde bulundurulduguna dair bir iddia bulunmadigi gibi, niifus
clizdam sahiplerinin ifadelerinde kendi rizalari ile birtakim hukuki iglemler nedeniyle
niifus ciizdanlarint verdiklerini beyan etmeleri karisisinda sanik ...'in, unsurlari
olusmayan hukuka aykiri olarak kisisel verileri kaydetmek su¢undan beraati yerine
mahkumiyetine karar verilmesi” Yargitay 5. Ceza Dairesi 2014/10479 E., 2018/4622 K.
Sayili, 21.06.2018 tarihli karar1 https://www.kazanci.com.tr/ (Erisim Tarihi: 24.05. 2020)
247 Kisinin dzgiirliikleri {izerinde mutlak bir tasarruf yetkisinin olmadigini savunun bir
goriise gore bu ozgiirliikkleri koruyan cezai diizenlemelere iliskin riza ancak sug tipinde
rizanin olmamasi hali 6zellikle araniyorsa gegerlidir. Ayrintili bilgi i¢cin bkz. CENTEL,
Nur — ZAFER, Hamide - CAKMUT, Ozlem; Tiirk Ceza Hukukuna Giris, Istanbul 2008,
s. 321- 322.

248 TOROSLU, Nevzat - TOROSLU, Haluk; Ceza Hukuku Genel Kisim, Ankara 2016,
s. 185.
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iiyeliklerinde, internet aligverislerinde ve giinliilk hayatta gergeklestirdigimiz birgok

islemde kisisel verilerimizin kaydedilmesine riza gostermekteyiz.?

Hukuken gecerli bir rizadan s6z edebilmek i¢in; en basta riza gosterenin sugun

magduru olmast ve magdurun da ehil olmasi gerekir. Ayni zamanda rizanin sug

islenmeden veya en gec sug islendigi anda gosterilmesi gerekir. 2%

251

Genel hiikiimlere gore riza agik veya ortiilii olabilir™" ancak kisisel verilerin

kaydedilmesi agisindan KVKK’nin 5. maddesi ilk fikras1 uyarinca kisisel veriler kural

252

olarak veri sahibinin agik r1zas1?®? olmadan islenemez.?®® Maddenin ikinci fikrasinda ise

hangi hallerde ilgilinin agik rizast olmasa dahi kisisel verilerin islenebilecegi

249 OZEN, Mustafa; Kigisel Verilerin Kaydedilmesi, Verilmesi veya Ele Gegirilmesi ve
Yok Edilmemesi Suglari (TCK m.136, 137, 138), Kamu Hukuku Arsivi, Mart 2009, s. 17.

250 HAFIZOGULLARI - OZEN, Genel Hikiimler, s. 227- 228.
51 HAFIZOGULLARI - OZEN, Genel Hikiimler, s. 228.

252 KVKK m.3/1-b uyarinca “agik riza” belirli bir konuya iliskin, bilgilendirilmeye

dayanan ve 0zgiir iradeyle aciklanan rizadir.

28 KVKK m. 3/1-e fikrasma gore “kisisel verilerin islenmesi”; ‘“kisisel verilerin
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, ac¢iklanmasi, aktariimast,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimast ya da kullanilmasinin
engellenmesi gibi veriler iizerinde gerceklestivilen her tirlii islemi” ifade eder.
Dolayistyla kisisel verilerin kaydedilmesi, KVKK anlaminda kisisel verilerin islenmesi

icinde yer almaktadir.
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belirtilmistir.?>* Rizanin gecerli olabilmesi i¢in kisiye kisisel verilerinin isleneceginin, bu
islemenin amaclar1 ve smirlari hakkinda bilgilendirme yapilmasi gerekmektedir.?®®

Rizanin 6rtiilii olmasi veya varsayilmasi miimkiin degildir.?>® Riza verinin kim tarafindan

hangi amagclarla islenecegini, nasil kullanilacagini da kapsar sekilde alinmalidir.?®” Aksi

254 Kisisel verilerin islenme sartlart

MADDE 5- (1) Kisisel veriler ilgili kiginin a¢ik rizasi olmaksizin islenemez.

(2) Asagidaki sartlardan birinin varligi halinde, ilgili kisinin agik rizasi aranmaksizin
kisisel verilerinin islenmesi miimkiindiir:

a) Kanunlarda a¢tk¢a 6Gngorialmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taminmayan kiginin kendisinin ya da bir baskasinin hayati veya beden
biitiinliigiiniin korunmasi i¢in zorunlu olmast.

C) Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi.
d) Ilgili kiginin kendisi tarafindan alenilestirilmis olmast.

e) Bir hakkan tesisi, kullanilmas: veya korunmasi igin veri islemenin zorunlu olmast.

) Ilgili kiginin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
megru menfaatleri igin veri iglenmesinin zorunlu olmasi.

2% MORGAN, Richard - BOARDMAN, Ruth; Data Protection Strategy — Implementing
Data Protection Compliance, Thompson Sweet & Maxwell, London 2003, s.85.

2% CAREY, Peter; Data Protection — A Pratical Guide to UK and EU Law, Third Edition,
Oxford University Press, Oxford 2009,s. 66.

%7 AKDAG, s. 114-115.
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halde kisisel verilerin kaydedilmesi fiilinin hukuka uygunlugundan bahsedilmesi

miimkiin degildir.

Ancak kisisel verilerin alinan riza dogrultusunda kaydedilmesinden sonra
bildirilen amaca aykir1 olarak rizanin kapsamini asacak sekilde kullanilmasi halinde bu
sucun degil TCK m. 136’da diizenlenen “kisisel verileri hukuka aykir1 olarak baskalarina

verme, yayma veya ele gecirme” sugunun olusmasi s6z konusu olabilecektir.?®®

Fiili hukuka uygun hale getiren rizanin, fiil tamamlanincaya kadar geri alinmasi
her zaman mimkiindiir.?>® Riza, fiil tamamlanmadan 6nce geri alinirsa fiil, magdurun
“rizastm geri aldig1 andan itibaren” sug teskil eder.?®® Baska bir deyisle rizanin fiil
tamamlanmadan 6nce verilmis olmasi ve fiil tamamlanana kadar devam etmesi gerekir ki
aksi halde fiil tamamlandiktan sonra verilen riza icazet olarak adlandirilir ve fiili sug
olmaktan ¢ikarmaz.?®! Riza, veri sahibi tarafindan istenildigi zaman geri alinabilir.
Ornegin; goriintiilerinin kaydedilmesine izin veren bir kisi sonradan gesitli nedenlerle
rizasint geri alabilir. Bu durumda riza geri alindiktan sonra kaydedilecek goriintiiler

acisindan sug olusur. 262

258 AYDIN, s. 149.

2% DEMIRBAS, Timur; Ceza Hukuku Genel Hiikiimler, Ankara 2017, s. 331.

20 AKYUREK, Giiglii; Ozel Hayatin Gizliligini Thlal Sugu, Ankara 2011, s.285;
AKDAG, s.115.

261 HAFIZOGULLARI - OZEN, Genel Hukimler, s. 227.

262 AYDIN, s. 149.
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Kisinin kendisi tarafindan alenilestirilmis kisisel verilerinin kaydedilmesi halinde
ise r1za aranmaz.?®® Ornegin internette kisinin kisisel verilerini paylasmasi ve bu verilerin

bir baskas1 tarafindan kaydedilmesi halinde su¢ olusmaz.?%4

TCK’nin 24. maddesine gore “kanun hikmuni yerine getiren kimseye ceza
verilmez.” Kisisel veriler kaydedilmeden giinliik hayatin devam etmesinin miimkiin
olmadig1?% bir ¢agda yasiyoruz. Ancak kisisel verilerin kaydedilmesi bir ihtiya¢ oldugu
gibi bu kaydetmenin istisnai hallerde ve belli sartlar dahilinde yapilmasi da zaruridir. Bu

da ancak kanun marifetiyle yapilabilir.

KVKK’nin 5/2-a maddesine gore ise; ‘“kanunlarda agikga 6ngoériilmesi halinde”
kisisel veriler ilgilinin rizas1 aranmaksizin kaydedilebilir. Yine KVVK’nin 6. maddesine
gore ise; “saglik ve cinsel hayat digindaki” 0zel nitelikli kisisel veriler, kanunlarda

ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin iglenebilir.

Ornek olarak; “5352 sayilh Adli Sicil Kanunu” 2. maddesinde kisilerin
mahkumiyetine iliskin veriler adli sicilde tutulur. Yine, “2559 sayili Polis Vazife ve
Salahiyet Kanunu’nun” 5. maddesine gore polis tarafindan alinan parmak izi ve
fotograflarin, CMK m. 75 ve m. 76’ya gore siipheli, sanik veya magdurun viicudundan
alinan 6rneklerin, CMK m. 78 geregince molekiiler genetik incelemelerden elde edilen
orneklerin, CMK m. 81’e gbre alinan ol¢ii, fotograf, parmak izi ve avug i¢i izi, ses ve

goriintiilerin, CMK m. 134/3’e gore yapilacak veri yedeklemelerinin, CMK m. 135/6’ya

263 AYDIN, s. 147.
264 K ARAGULMEZ, s. 354.
265 AKDAG, s. 120.
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gore siipheli veya saniga ait telefonlarin goriisme kayit ve sinyal bilgilerinin kisisel veri

olarak kaydedilmesi kanunun hiikminiin yerine getirilmesidir.?®

6. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Kural olarak sirf hareket suclarina tesebbiisten bahsedilemez. Ancak hareketin
pargalara boliinebildigi durumlarda tesebbiisten bahsedilebilecektir.?®’ Failin kisisel
verileri toplamaya basladigi anda yakalanmasi durumunda tesebbiis s6z konusu
olacaktir.?®®  Ancak kisisel verilerin hukuka aykir1 olarak elde edilmis ancak
kaydedilmemis olmasi durumunda sugun tesebbiis asamasinda kaldigindan ziyade TCK

m. 136 nin olusma ihtimalidir.

b. listirak

Sugun, istirak hikimleri agisindan herhangi bir 6zelligi yoktur. TCK’nin igtirake

iligkin tim hiikiimleri bu sug i¢in de uygulanabilir. TCK m. 137 geregince istirak edenin

266 KORKMAZ, 5.354 vd., SERT, s. 116 vd.

26T HAFIZOGULLARI - OZEN, Ozel Hukiimler, s. 323.

268 YASAR — GOKCAN - ARTUG, s. 4440; AKDAG, s. 123; Aksi yondeki goriis i¢in
bkz.; OZBEK — DOGAN — BACAKSIZ — TEPE, s. 576. Yazarlara gore; TCK m.
136°da kisisel verileri ele gegirme ayrica sug olarak tanimlandigindan kisisel verilerin ele

gecirilmis ancak heniiz kaydedilmemis olmasi halinde tesebbiisten bahsedilemez.
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“kamu gorevlisi olmas1” veya “belli bir meslek ve sanatin sagladig1 kolayliktan

yararlanmas1” durumunda cezalar1 yar1 oraninda artirlir.2%°

c. Ictima

Sugun zincirleme sug¢ seklinde islenmesi miimkiindiir. Sugun, “ayni sug isleme

kararmin icrasi kapsaminda ayni kisiye karsi birden fazla kez” veya “tek hareketle birden

fazla kisiye kars1” islenmesi halinde zincirleme sug olusur.?°

Ote yandan, 6rnegin kisisel verilerin hukuka aykir1 olarak bir internet sitesine

kaydedilmesi halinde TCK m. 135 ve TCK m. 136’da diizenlenen iki sug da islenmis olur

ve fikri ictima uygulanir.?’

Kaydedilen veri kisisel veri niteliginde olmayip kisinin 6zel hayatina iliskin ise

ozel hayatin gizliligini ihlal sugu olusur.?’2

269 DULGER, Bilisim Suglar1, s. 703; Bir goriise gore sugun TCK m. 137°de diizenlenen
nitelikli halleri 6zgii su¢ oldugundan bu suglara madde metninde belirtilen nitelikleri
tasimayan kisiler tarafindan dolayli fail veya miisterek fail olarak istirak edilmesi

miimkiin degildir. Bkz.; AYDIN, s. 162.

20 YASAR — GOKCAN - ARTUG, s. 4440.

211 OZBEK - DOGAN — BACAKSIZ — TEPE, s. 576.

212 Yargitay 12. Ceza Dairesi 2012/17703 E., 2012/18222 K. Sayili, 11.09.2012 tarihli
kararinda “5237 sayili TCK'min 135. maddesinde diizenlenen "Kisisel verilerin
kaydedilmesi" su¢unun olusabilmesi i¢in belirli veya belirlenebilir bir kisiye ait her tiirlii

bilginin, hukuka aykiri olarak kaydedilmesi gerekmekte olup; su¢un maddi konusunu
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7. Sucun Nitelikli Halleri

TCK m. 135’in ikinci fikrasinda “kisilerin siyasi, felsefi veya dini goriislerine, 1rki
kokenlerine, ahlaki egilimlerine, cinsel yagamlarina, saglik durumlarina veya sendikal

baglantilarina iliskin verilerin kaydedilmesi”, sugun nitelikli hali olarak diizenlenmistir.

KVKK m. 6’da ise “Ozel nitelikli veriler” “kisilerin irki, etnik kékeni, siyasi

diistincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kvyafeti, dernek, vakif

olusturan "kisisel veri" kavramindan, kisinin, yetkisiz tigiincii kigilerin bilgisine
sunmadigi, istediginde baska kisilere acgiklayarak ancak sinirli bir ¢evre ile paylastigi,
herkes tarafindan bilinmeyen ve/veya kolaylikla ulasilmasi ve bilinmesi miimkiin
olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kigiyi toplumda yer alan
diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait
her tiirlii bilginin anlasilmasi gerektigi; bir 6zel hayat goriintiisii ya da sesinin, "kisisel
veri" oldugunda kusku bulunmamakta ise de, kiginin ozel hayatina iligkin goriintiisii ya
da sesinin, bilgisi disinda, resim ¢ekme veya kaydetme ozelligine sahip aletle belli bir
elektronik, dijital, manyetik yere sabitlenmesi eyleminin, 5237 sayili TCK'min 134/1.
maddesinin 2. cimlesinde tanimlanan ozel hayatin gizliligini ihlal su¢u kapsaminda
degerlendirilmesi gerektigi, kiginin 6zel hayatina iliskin goriintii, fotograf ya da sesin,
5237 sayili TCK'min 135. maddesi kapsaminda kisisel veri olarak kabul edilemeyecegi,
iddiaya konu olayda, magdurenin ¢iplak vaziyetteki goriintii ve fotograflarinmin
kaydedilmesinden ibaret eylemin, "Kisisel verilerin  kaydedilmesi"  sug¢unu
olusturmayacagi, ¢ekimin, magdurenin bilgisi ve rizasi kapsaminda gergeklesmesi
nedeniyle, ozel hayatin gizliligini ihlal su¢unun da olusmadigr anlasildigindan,”;
YASAR - GOKCAN - ARTUC, s. 4440.

94



va da sendika tiyeligi, saghgi, cinsel hayati, ceza mahklmiyeti ve glvenlik tedbirleriyle

ilgili verileri ile biyometrik ve genetik verileri” olarak sayilmistir.

Esasen bu iki diizenleme birbiri ile ortiismemektedir. KVKK’da sayilmig fakat
TCK’da sayilmayan 0zel nitelikli verilerin kaydedilmesi halinde, kanunilik ilkesi
geregince; Ozel nitelikli veriler i¢in ikinci fikrada Ongoriilen sekilde cezada artirim

yapilamayacak ancak fail birinci fikradaki temel ceza ile cezalandirilabilecektir.

TCK m. 137’de ise; 135. madde ve 136. madde icin ortak nitelikli haller

diizenlenmistir.

Bu maddede diizenlenen nitelikli hallerden ilki “sucun kamu gorevlisi tarafindan
gorevinin verdigi yetki kotiiye kullanilmak™ suretiyle islenmesidir. Fail hakkinda nitelikli
halin uygulanip uygulanmayacaginin tespitinde oncelikle failin kamu gorevlisi olup

olmadiginin tespiti gerekir.

“Kamu gorevlisi”, TCK m. 6/1-c bendinde “kamusal faaliyetin yiiriitiilmesine
atama veya secilme yoluyla ya da herhangi bir surette surekli, streli veya gecici olarak
katilan kisi” olarak tanmimlanmistir. Tanimdan kamu gorevlisi sayilmanin iki Ol¢iiti
oldugu anlasilmakta olup bunlar kamusal faaliyetin varligi ile kisinin yiiriitilen bu

kamusal faaliyete katilmasidir.2"®

Ikinci olarak failin kamu gdrevlisi olmasi yaninda kisisel verilerin hukuka aykir1
olarak kaydedilmesi fiilini “gérevinin verdigi yetkiyi kotiiye kullanarak™ gergeklestirmesi
aranmaktadir. Ornegin, vergi dairesi gdrevlilerinin gdrevleri geregi erisim yetkileri

bulunan kisisel verileri gorevleri gerektirmedigi halde hukuka aykiri olarak kaydetmeleri

213 AYDIN, Huseyin; Ceza Hukukunda Kamu Géreviisi Kavrami, Ankara Barosu
Dergisi, S.: 2010/1, 118, 1109.
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halinde bu fikra uyarinca isledikleri suc¢a iliskin verilecek cezada artirim yapilmasi

gerekecektir.2™

TCK m.137’de diizenlenen diger nitelikli hal sugun “belli bir meslek ve sanatin
sagladig1 kolayliktan yararlanilarak™ islenmesi halidir. Bu hal i¢in 6nemli olan husus ise
failin yaptig1 meslek ve sanatin faile sugu islemede bir kolaylik saglamasidir. Ornegin;
serbest calisan bir doktorun hastalarinin tahlil sonuglarini kendisine ait bilgisayarda

depolamasi halinde bu sug olusacaktir.?”

8. Yaptirim

Sugun temel seklinin cezasi “1 yildan 3 yila kadar hapis cezasi” olarak
diizenlenmistir. Sugun maddenin ikinci fikrasinda belirtilen kisisel verilere hakkinda
islenmesi halinde ise “birinci fikra uyarinca verilecek ceza yar1 oraninda artirilir.” Yine,
TCK m. 137°de diizenlenen nitelikli hallerin iglenmesi durumunda da verilecek ceza yar1

oraninda artirilir.

Madde yaptirim bakimindan 2 kez degisiklige ugramustir. Ik olarak maddenin ilk

fikrasinda dngoriilen cezanin alt1 sinir1 6 aydan bir yila ¢ikarilmig?’® daha sonra ise kisisel

214 KOSE AYSUN, s. 144,
2> YASAR -GOKCAN- ARTUCG, s. 4439.

276 21.02.2014 tarihli ve 6526 say1li Kanunun 3. maddesi ile cezann alt smir1 artirilmustir.
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verilerin maddenin ikinci fikrasinda sayilan 6zel nitelikli kisisel verilerden olmas1 hali

cezada artirim sebebi olarak ongoriilmiistiir.?”’

Ayrica TCK m.140 uyarinca tiizel kisiler hakkinda giivenlik tedbirlerine

hikmolunabilecektir.

9. Sorusturma ve Kovusturma

TCK m. 139 geregince sug, re’sen sorusturulan ve kovusturulan bir sugtur.

Ongoriilen cezanin {ist sinirina gore gorevli mahkeme asliye ceza mahkemesidir.

Sugun kamu gorevlisi tarafindan gorevi sebebiyle islenmesi halinde sorusturma
yapilmasi izne tabi olacagindan 4483 sayili Memurlar ve Diger Kamu Gorevlilerinin
Yargilanmast Hakkinda Kanun uyarinca yetkili merciden izin alindiktan sonra

sorusturma yapilmasi gerekir.?’®

217 By fikrada yer alan “Kisilerin” ibaresi “Kisisel verinin, kisilerin” seklinde; “bilgileri
kisisel veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gore cezalandwrilir” ibaresi
“olmast durumunda birinci fikra uyarinca verilecek ceza yart oraninda artirilir” seklinde

degistirilmistir.

218 ARTUC, s. 1635.
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C. VERILERI HUKUKA AYKIRI OLARAK VERME veya ELE GECIRME

SUCU(TCK m. 136)

1. Genel Olarak

TCK m. 136°da “Kisisel verileri, hukuka aykir: olarak bir baskasina veren, yayan
veya ele geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.”
denilmektedir. 17/10/2019 tarihinde ise madde metnine “Sucun konusunun, Ceza
Muhakemesi Kanununun 236 'nct maddesinin besinci ve altinct fikralari uyarinca kayda
alinan beyan ve goriintiiler olmasi durumunda verilecek ceza bir kat artirilir.” seklindeki
ikinci fikra eklenmistir.

Madde bashiginda “Verileri hukuka aykiri olarak verme veya ele gecirme”
denilmekte ise de igeriginden anlasilacagi lizere sug, “vermek”, “vaymak” veya “ele
gecirmek” suretleriyle islenebilir. Yine madde basliginda “kigisel veri” denilmek yerine
ust kavram olan “veri” kelimesi kullanilmistir.

Calismanin bu boliimiinde kisisel verileri hukuka aykir1 olarak kaydetmek sucuyla

aym 0zelligi tagiyan durumlara kisaca deginilmekle yetinilmistir.

2. Hukuki Konu

Yasal diizenleme ile tipki kisisel verileri hukuka aykiri olarak kaydetme sugcundaki
gibi 2010 yilindaki Anayasa degisikligiyle anayasal temele kavusan kisisel verilerin

korunmasi hakki korunmaktadir.2"®

219 HAFIZOGULLARI - OZEN, s. 290; SOYASLAN, s. 360; KORKMAZ, s. 384,
385.
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3. Fail

Madde metninde “kisisel verileri, hukuka aykirt olarak bir baskasina veren, yayan
veya ele geciren kisi” denilmekte olup fail agisindan bir 6zellik aranmadigindan sugun
faili herkes olabilir.?8 Bu sucta da sugun “kamu gérevlisi tarafindan veya belli bir meslek
ve sanatin sagladig1 kolayliktan yararlanmak suretiyle” islenmesi TCK m. 137°de cezay1

artiran neden olarak diizenlenmistir.

4. Magdur

Herkes sugun magduru olabilir. Suca konu kisisel verilerin sahibi kimse sucun

magdurudur.?8!

5. Suc¢un Unsurlar

a. Maddi Unsur

Madde metninde kisisel verileri ele gecirme, bir bagkasina verme ve yayma sug

olarak sayilmis olup sug ii¢ se¢imlik hareketten biri gerceklestirilerek islenebilir. Baska

280 5ZBEK - DOGAN - BACAKSIZ - TEPE, s. 577; HAFIZOGULLARI — OZEN,
s. 289; SOYASLAN, s. 360.

281 HAFIZOGULLARI — OZEN, s. 290; OZBEK —- DOGAN — BACAKSIZ - TEPE,
S. 577; SOYASLAN’a gore tiizel kisiler de sugun magduru olabilir. Bkz.; SOYASLAN,

s. 360.
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282

bir deyisle su¢ “secimlik hareketli” bir suctur®s ve sugun gerceklesmesi i¢in se¢imlik

hareketlerden birinin yapilmas: yeterlidir.?®® Secimlik hareketlerden birkag¢inin birlikte
yapilmasi halinde ise birden ¢ok su¢ olusmaz yine tek sug olusur.?*

Madde gerekcesinde de belirtildigi tizere ele gegirilen, verilen ya da yayilan kisisel
verilerin hukuka uygun ya da hukuka aykiri kaydedilmis olmasinin bir Onemi

bulunmamaktadir zira TCK m. 135 ve TCK m. 136’da diizenlenen iki sug tipi birbirinden

bagimsizdir.?% Ancak suca konu fiillerin gergeklestirilmesi i¢in hukuka uygun yada

282 5ZBEK - DOGAN - BACAKSIZ - TEPE, s. 578; KORKMAZ, s. 387, 388.

283 KANGAL, s. 96.

28 HAFIZOGULLARI - OZEN, s. 290

285 DULGER, Kisisel Veriler, s. 347, 348; “TCK'min 135 ve 136. maddelerinde
diizenlenen “Kigisel Verilerin Kaydedilmesi” ve “Verileri Hukuka Aykirt Olarak Verme
veya Ele Gegirme” suc¢larimin konusunu olusturan kisisel veri kavramindan, kiginin,
vetkisiz tigtincii kisilerin bilgisine sunmadigi, istediginde bagska kisilere agiklayarak ancak
sinwrly bir ¢evre ile paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla ulasiimasi
ve bilinmesi miimkiin olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi
toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli,
gergek kisiye ait her tiirlii bilginin anlasiimasi gerektigi, belirli veya belirlenebilir bir
kisiye ait her tiirlii bilginin, hukuka aykiri olarak kaydedilmesi, TCK'nin 135. maddesinde
“Kigisel verilerin kaydedilmesi” bashgi altinda, belirli veya belirlenebilir bir kigiye ait
her tiirlii bilginin, baskasina verilmesi, yayilmast ya da ele gegirilmesi, ayni Kanunun
136/1. maddesinde ‘“Verileri hukuka aykirt olarak verme veya ele gegirme” bashgi
altinda birbirinden bagimsiz iki ayri sug¢ olarak tamimlanmigtir.” Yargitay 12. Ceza
Dairesi  2015/4349 E., 2016/5349 K. Sayilh ve 30.03.2016 tarihli karan
https://www .kazanci.com.tr/ (Erigim tarihi : 24.05.2020)
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aykir1 oldugu farketmeksizin kisisel verilerin kaydedilmesi zorunlu olup kaydedilmemis
kisisel verilerin ele gegirilmesi, verilmesi ya da yayilmas1 miimkiin degildir.2%®

Sozlik anlamiyla “vermek”; ‘“iizerinde, elinde veya yakininda olan bir seyi
birisine eristirmek, iletmektir.”?®" Kisisel veriyi birine vermek veriyi birisine ulastirmak
demektir.?®® Vermenin, yayma diizeyine varmayan bir fiil oldugu soylenilebilir.?® Sug,
kisisel verilerin verildigi kisi tarafindan “6grenilebilir hale geldiginde” su¢ tamamlanmis
olur, wverilerin igerigine vakif olunup olunmamasi sugun siibutu agisindan Onem

taslmaz.zgo

286 “TCK'min 136/1. maddesinin, ““Bu madde hiikmii ile hukuka uygun olarak kaydedilmis
olsun veya olmasin, kisisel verileri hukuka aykiri olarak baskalarina vermek, yaymak
veya ele gecirmek, bagimsiz bir sug olarak tanimlanmigtir.” seklindeki gerekcesinden de
kabul edilebilmesi icin, kisisel verilerin kaydedilmis halde bulunmasi, kaydedilmig haliyle
baskalarina verilmesi, yayilmasi ya da ele gegirilmesi gerekir.” Yargitay 12. Ceza
Dairesi 2015/10737 E., 2016/13557 K. Sayihi ve 21.12.2016 tarihli karan
https://www .kazanci.com.tr/ (Erigim tarihi : 24.05.2020)

287 Tiirk Dil Kurumu Giincel Tiirkge Sozliik, https://www.sozluk.gov.tr/ (Erisim Tarihi:
24.05.2020); Ayrica bkz. Yargitay Ceza Genel Kurulu 2017/12-829 E., 2017/363 K.
sayilh ve 04.07.2017 tarihli karari. https://www.kazanci.com.tr/ (Erisim tarihi
24.05.2020)

288 YASAR -GOKCAN- ARTUCG, s. 4439.

289 TASKIN, s. 107; KORKMAZ, s. 387.

290 AKDAG, s. 130; KANGAL, s. 106; “Samgn, 19 Eylil 2012 tarihinde ugradigi
suikast sonucu oldurdlen.... Cumhuriyet savcist.... ve onun esi olan katilana ait ... adliye

lojmanlarindaki ev esyalarimi ...'a tasimak i¢in ¢aliymakta oldugu nakliye firmasi
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tarafindan  goreviendirildikten ve esyalarin  20.10.2012  tarihinde kamyona
yiiklenmesinden sonra, adi gegen Cumhuriyet savcisumn sahsi bilgisayarint katilana
teslim etmeyip, bilgisayarda gordiigii kisisel ve ailevi bilgi, belge ve goriintiileri
21.10.2012 tarihinde sildigi, durumun fark edilerek, saniktan bilgisayar: geri
getirmesinin istenmesi tizerine, samigin, once inkar ederek bilgisayarin kendisinde
olmadigini ifade ettigi, daha sonra, bilgisayarin kazaen diistiigiinii ve igindeki verileri
vanliglkla sildigini beyanla bilgisayar: tamir ettirip getirecegini soyledigi, 22.10.2012
tarihinde de, bilgisayart ...'taki bir tamirciye gotiiriip, ondan silinen verileri kurtarmasini
istedigi, 23.10.2012 tarihinde bilgisayara kurulan bir program sayesinde, tamirci
tarafindan bir kismimin igerigine vakif olunan silinen verilerin tespit edilip geri
getirildigi, ayni giin tamirciden aldigi bilgisayar: teslim etmek iizere ...a gelen sanigin,
bilgisayarla birlikte yakalandigi olayda,

Cumhuriyet savcisina ait sahsi bilgisayarla iki adet kol saatinin katilana teslim
edilmedigi iddiasina dayali olarak samik hakkinda giiveni kétiiye kullanma sugundan
yiiriitiilen sorusturma evraki tefrik edilip, samigin ozel hayatin gizliligini ihlal ve verileri
hukuka aykiri olarak verme veya ele gegirme su¢larindan cezalandirilmasi istemiyle dava
acildigi, iddianamede, “Bilgisayar icerisinde bulunan ozel bilgilere ulasmak” seklinde
tarif edilen eylemle ilgili olarak o6zel hayatin gizliligini ihlal sugundan acilan dava
hakkinda hiikiim kurulmasina yer olmadigina karar verildigi, iddianamedeki anlatim ve
uygulanmast istenen sevk maddelerine gore, bilisim sistemindeki verilerin silinmesinden
dolayt TCK'min 244/2. maddesindeki sistemi engelleme, bozma, verileri yok etme veya
degistirme sucundan ag¢ilmis bir dava bulunmadigr ve sanigin temyiz isteminin verileri
hukuka aykirt olarak verme veya ele gegirme su¢undan kurulan mahkumiyet hikmane
yvonelik oldugu anlasildigindan, verileri hukuka aykirt olarak verme veya ele gegirme

sug¢undan kurulan mahkumiyet hiikmiine hasren yapilan temyiz incelemesinde:
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Kisisel verilerin hangi ortamda ve surette verildigi bir onem tasimamaktadir. Sug,

verilerin (elden) fiziken teslim edilmesi ile gergeklesebilecegi gibi (flash bellek gibi)

Iddianamedeki anlatima, temyizin kapsamina, dosyada mevcut delillere nazaran, kisisel
veri niteligindeki kayitlarin bulundugu bilgisayar: zamaninda katilana teslim etmeyip,
bilgisayarda kayitl kisisel ve ailevi bilgi, belge ve goriintiilere bakan, bilgisayari
tamirciye birakip, kisisel verilerin tamirci tarafindan 6grenilmesine neden olan sanmigin
tizerine atilt verileri hukuka aykiri olarak verme veya ele gegirme su¢unun siibut
bulduguna ve eylemin hukuki nitelendirmesine yonelik yerel mahkemenin kabuliinde bir
isabetsizlik goriilmemis...” Yargitay 12. Ceza Dairesi 2014/19849 E., 2015/4801 K.
Sayil1 23.03.2015 tarihli karar1 https://www.kazanci.com.tr/ (Erigim tarihi : 24.05.2020)
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dijital ortamda veya (faks, e-mail?®!, SMS?®?2, WhatsApp gibi) haberlesme araclariyla

gonderilmek suretiyle de verilebilir.?%3

21 “Katilan ...'nun internette gordiigii is ilam iizerine samik ...'e ait.... Danisma
Merkezi'ne gecici mezuniyet belgesi, adli sicil kaydi, doktor raporu, niifus ciizdan érnegi
gibi belgeler ile bizzat miiracaat ettigi, aradan epey bir siire ge¢cmesine ragmen herhangi
bir netice ¢ikmamast ve katilamin durumdan gsiiphelenmesi iizerine vermis oldugu
belgeleri geri istedigi ancak samigin belgeleri geri iade etmedigi gibi bu belgeleri
Gaziantep'te bulunan diger sanik ...'va posta yoluyla gonderdigi, sanik ...'nun da bu
belgeleri Gaziantep'te agacag ....ezi'nin kurulus asamasinda Milli Egitim Miidiirliigii,
SGK, Vergi Dairesi gibi kurumlara miiracaatinda kullandigi dosya kapsamindan
anlasilmakla; sanmik ..."iin kendisine ig basvurusu sirasinda katilan tarafindan verilen
belgeler iizerinde sahtecilik yaptigi veya bu belgeleri diger samik ... ile birlikte
Gaziantep'te agilacak olan.... ve Rehabilitasyon Merkezi'nin kurulus asamasinda
kurumlara kars: kullandigi sabit degil ise de, gerek katilan ..."in beyanlari, gerekse sanik
... nun savunmalarina gore bu belgeleri ...'va sanik ..."tin génderdigi anlasildigindan,
samigin eyleminin bu haliyle TCK'nin 136/1. maddesindeki "verileri hukuka aykirt olarak
verme veya ele gecirme" sugunu olusturup olusturmayacagi degerlendirilmeden eksik
inceleme ile yazili sekilde beraate hiikmedilmesi” Yargitay 11. Ceza Dairesi 2015/8796
E., 2017/5266 K. Sayili, 10.07.2017 tarihli karar1 https://www.kazanci.com.tr/ (Erisim
tarihi : 24.05.2020)

292 “By aciklamalar 1siginda incelenen dosya kapsamina gore; kiz 6rencilerle iletisime
ge¢me amacint tasryan sanik ...'nin, katilan magdur ... ve arkadaslarinmin 6grenim
gordiigii lisenin telefon numarasint arayarak, santraldeki gorevli tarafindan, talebi
tizerine yonlendirildigi okul kantinindeki ¢alisan ile konusup, kiz 6grencilerden birisinin

telefona bakmasini istemesinin ardindan goriistiigii magdurun sinif arkadasgt 16 yasindaki
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Kisisel verilerin verildigi kisi ger¢ek ya da tiizel kisi olabilir.?%*

Tayyibe'ye, kendisini “Ali Hoca” olarak tanitarak, okul miidiir yardimcisinin adinin da
Ali olmasi sebebiyle magdurun arkadasini kandirip, onun giivenini kazandiktan sonra,
ekonomik durumu zayif ve basarili olan dégrencilerin kendisine kontenjan ayrilan
dershanelere burslu gonderilecegini bahane ederek magdurun arkadasindan bu
niteliklere sahip kiz 6grencilerin isim ve cep telefonu numaralarini gondermesini istedigi
ve magdurun arkadast tarafindan kullanimindaki cep telefonuna gonderilen mesaj
sayesinde magdurun kigisel veri niteligindeki adi, soyadi ve cep telefonu numarasini,
hukuka uygunluk nedenlerinin bulunmamasi sebebiyle hukuka aykiri oldugunda tereddiit
bulunmayan bir yontemle ele gecirdigi anlasiimakla,” Yargitay 12. Ceza Dairesi
2015/9893 E., 2016/12504 K.  Sayil, 09.11.2016  tarihli  karart
https://www.kazanci.com.tr/ (Erisim tarihi : 24.05.2020)

293 DULGER, Kisisel Veriler, s. 350; KANGAL, s. 106, 107.

2% SERT, s. 138; DULGER, Kisisel Veriler, s. 351; “"Kigsisel verileri bir baskasina
verme" se¢imlik hareketinde, maddede gegcen "baskasi” ger¢ek bir kisi olabilecegi gibi
tiizel kisi de olabilecek, veriler bu kisilere elden, posta ya da internet iizerinden elektronik
posta ile vb. sekillerde verilebilecektir. Tiirk Dil Kurumu Biiyiik Tiirkce Sozliigiinde
"vermek"; "iizerinde, elinde veya yakininda olan bir seyi birisine eristirmek, iletmek,
diistince veya bilgi anlatan seyleri baskalarina iletmek, bildirmek" seklinde a¢iklanmistir.
Bu secimlik harekette verilerin hukuka uygun ya da aykiri yontemle elde edilmig
olmasinin onemi bulunmamakta olup, onemli olan husus verme eyleminin hukuka aykirt
olmasidir.” Yargitay Ceza Genel Kurulu 2017/12- 829 E., 2017/363 K. Sayil,
04.07.2017 tarihli karar1 https://www.kazanci.com.tr/ (Erisim Tarihi: 24.05.2020)
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“Yaymak” ise; “Bircok kimseye duyurmak” anlamina gelmektedir.?® Kisisel
verileri yaymak, iki ve daha fazla kisinin 6grenebilecegi sekilde duyurmaktir.?®® Yaymak
fiili de tipki vermek fiilinde oldugu gibi bir¢ok sekilde gergeklestirilebilir. Yaymanin
fiziken, dijital ortamda ya da internet tizerinden gergeklestirilmesi miimkiindiir. Benzer

sekilde, kisisel veriler yazili, gorsel veya isitsel olarak da yayilabilir. ?°” Sucun bu

2% Tiirk Dil Kurumu Giincel Tiirkge Sézliik, https://www.sozluk.gov.tr/ (Erisim Tarihi:
24.05.2020)
2% HAFIZOGULLARI - OZEN, s. 290.
297 KORKMAZ, s. 388. “Samigin, kiz arkadasinin husumetli oldugu magdurlar adina,
internette bir arkadashk sitesinde “Atesli Dizdar” ve “Afet-i Derya” kullanici isimleri
ile tiyelik islemleri yapip, olusturdugu profil sayfalarinda, magdurlarin seref, onur ve
sayginligint rendice edecek nitelikte ibareler ile birlikte kisisel veri niteligindeki
fotograflarint ve telefon numaralarint ilgili siteye kaydedip, yayimlamasi bicimindeki
eyleminin, TCK'min 135/1, 136/1 ve 125/2-1-4 maddelerine uyan, kisisel verilerin
kaydedilmesi, verileri hukuka aykirt olarak verme veya ele gegirme ve hakaret suglarini
olusturdugu, samgin tek eyleminin kanundaki birden fazla suglar: olusturmasi nedeniyle
TCK'min 44. maddesinde diizenlenen fikri ictima kuralt uyarinca en agir cezayi gerektiren
TCK'min 136/1. madde ve fikrasinda tanimlanan verileri hukuka aykiri olarak verme veya
ele gecirme su¢undan cezalandirilmasi gerektigi ve fikri ictima kurali nazara alinmadan,
daha hafif cezayi gerektiren TCK'min 135/1. maddesi uyarinca hiikiim kurulmasi,
Kanuna aykiri olup, sanik miidafiinin temyiz itirazlart bu itibarla yerinde
goriildiigiinden, hiikmiin bu sebeplerden dolayi 5320 sayili Kanun'un 8. maddesi uyarinca
halen uygulanmakta olan 1412 sayili CMUK'un 321. maddesi geregince isteme aykir
olarak bozulmasina,” Yargitay 12. Ceza Dairesi 2014/1463 E., 2014/17262 K. Sayil,
08.09.2014 tarihli karar1. https://www.kazanci.com.tr/ (Erisim tarihi : 24.05.2020)
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secimlik hareketle islenmesi halinde de yayilan kisisel verilerin baskalar1 tarafindan
Ogrenilip 0grenilmemesi sugun siibutu agisindan O6nem tasimaz, birden fazla kisinin
ogrenmesine imkan verir sekilde yayilmis olmasi yeterlidir.?%®

Bir kisisel verilerin erisilebilir bir yerde yayinlanmis olmasi o veriyi kisisel veri
olmaktan ¢ikarmaz.?®® Hatta kisisel veri r1za ile yaymlanmus olsa bile veri sahibi ilgili kisi
ayn1 verinin baska mecralarda yayilmasma karsi ¢ikabilir.3° Omegin, cep telefonu
numarasinin bagli bulundugu baronun internet sitesinde yayinlanmasina riza gosteren bir
avukat baska sitelerde numarasinin yayilmasina riza gostermeyebilir. Kisinin kendisi
tarafindan alenilestirilmis olsa dahi bu kisisel verinin hukuka aykir1 olarak yayilmasi
halinde sug¢ olusacaktir. Ancak buradan elde edilen kisisel verilerin yayilmamasi yalnizca
ele gegirilmesi halinde sugun olusmasi s6z konusu degildir.

“Ele gecirmek " ise s0zllkte “Yakalamak, sahibi olmak, gizlenmek istenen bir seyi
elde etmek” gibi anlamlara gelmektedir.3®? Kisisel verileri ele gecirmek, baskasinin

hakimiyet alaninda bulunan kisisel verilerin o kisinin iradesi disinda elde edilmesidir.3%?

2% AKDAG, s. 131.
29 PARENT, W.A.; “4 New Definition of Privacy for the Law”, Law and Philosophy,

V. 2, 1983, s. 308. http://people.brandeis.edu/~teuber/Parent_on_Privacy.pdf (Erisim

tarihi : 24.05.2020)

300 AKDAG, s. 132.

391 Tiirk Dil Kurumu Giincel Tiirkge Sozliik, https://www.sozluk.gov.tr/ (Erisim Tarihi:
24.05.2020)

302 AKDAG, s. 135.
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Kisisel verileri baskasina verme veya yayma hareketi o kisisel verileri elinde
bulunduran kisi acisindan gergeklestirilebilirken, ele gecirme ise elinde kisisel veri
bulunmay1p elde etmek isteyen kisi tarafindan gergeklestirilmektedir.3%®

Ele gecirme fiziki bir belgenin fiziken bir yerden alinmasi veya kayithi oldugu
sisteme girilerek oradan herhangi bir suretle alinmas1 seklinde olabilir.>%

Kisinin kendisine ait kisisel verileri umuma agik olarak paylastigi yerden elde
edilmesi halinde suctan bahsedilemez3% ¢iinkii veriyi hakimiyeti altina alan kisinin bunu
gerceklestirmek i¢in bir miidahalesi s6z konusu degildir, veri sahibinin iradesi ile
ulagilabilir hale getirilmistir.>®® Ancak kisinin erisim yetkisi olmadig1 halde kendi

uhdesine almasa dahi kisisel verilere yalnizca gorerek vakif olmasi halinde de sug

gerceklesmis olur.®"’ Zira, kisisel verilerin korunmasi ile ilgili hiikiimlerin amac1 verinin

303 YASAR —- GOKCAN- ARTUC, s. 4446.

304 DULGER, Kisisel Veriler, s. 352.

35 KARAGULMEZ, s. 232.

305 AKDAG, s. 135.

07 “TCK'min 136/1. madde ve fikrasimn, “Bu madde hiikmii ile hukuka uygun olarak
kaydedilmis olsun veya olmasin, kisisel verileri hukuka aykir: olarak baskalarina vermet,
vaymak veya ele gecirmek, bagimsiz bir su¢ olarak tamimlanmistir.” seklindeki
gerekcesinden de anlasilacagu iizere, kisisel verilerin, “verildigi”, “yayildigi” veya “ele
kaydedilmis haliyle baskalarina verilmesi, yayilmast ya da ele gegirilmesi gerekir.

Bu noktada belirtmek gerekir ki, kigisel verilerin, iizerinde yazili oldugu belgenin
bulundugu yerden alinmas: ya da kaydedilmis haliyle baska bir nesne iizerine
tasinarak (ornegin; yazimin baska bir kagit, defter vb. nesne iizerine gegirilmesi,

tasinabilir bellege veya CD'ye aktarimasi gibi islemlerle) sabitlenmesi, boylece
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degil veri sahibi kiginin korunmasidir. Dolayisiyla kisisel verinin 6grenildigi durumlarda

da sucun islendiginin kabulii gerekir.3* Bilisim alanindaki suglarda korunan verinin veya

istenildiginde tekrar kullanilabilmesi olanagint saglayan her tiirlii faaliyet, kigsisel

verileri “ele gecirme”

kapsaminda degerlendirilebilecegi gibi, kisisel verilerin
kaydedilmeden once ogrenilmesi, kisisel verilere salt duyu organlari araciligiyla vakif
olunmasi da aynit kapsamda degerlendirilmelidir.

Bu agiklamalar 1518inda incelenen dosya kapsamina ve ikrar iceren savunmaya gore;
katilan ile bir donem duygusal birliktelik yasayan sanigin, katilanin hazirlandigi sirada
katilanin rizast disinda cep telefonunu alarak arama kayitlarina baktigi iddiasina konu
olayda; TCK'min 132/1. madde ve fikrasindaki su¢un konusunun, haberlesme icerigi olup
soz konusu sugun, belirli kisiler arasindaki haberlesme iceriginin hukuka aykir: bi¢imde
ogrenilmesiyle olusacagi, haberlesmenin gizliliginden soz edebilmek i¢in, kigiler
arasinda haberlesme olarak isimlendirilebilecek bir iletisimin olmasi, en az iki kisi
arasinda bir haberlesme vasitasi olmasi (telefon, mektup, e-posta vb.) ve taraflarin bu
haberlesmeyi gizlilik 6nlemlerini alarak yapmas: gerektigi, katilanin, kim ile, ne zaman,
hangi siklikla, hangi siireyle goriistiigiine iligkin bilgiler kisisel veri kapsaminda olup
haberlesme olarak nitelendirilemeyecegi anlasildigindan, katilana ait kisisel veri
kapsamindaki arama kayitlarina katilamn rizas: disinda bakarak igerigine vakif olan
sanik hakkinda TCK'nin 136/1. madde ve fikrasindaki verileri hukuka aykirt olarak verme
veya ele gecirme sugundan mahkumiyet karari verilmesi gerektigi gozetilmeden,
delillerin takdirinde ve hukuki nitelendirmede yanilgirya diisiilerek yazili sekilde
haberlesmenin gizliligini ihlal su¢undan beraat hiikmii kurulmasi,” Yargitay 12. Ceza
Dairesi  2018/8152 E., 2019/4886 K. Sayili, 10.04.2019 tarihli karar1.
https://www .kazanci.com.tr/ (Erigim tarihi : 24.05.2020)

308 AKDAG, s. 136. Aksi yonde goriis icin bkz. DULGER, Kisisel Veriler, s. 353.
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bilisim sisteminin giivenligi iken kisisel verilere yonelik suglarda kisisel verilerin
korunmasi hakkidir.

“Kisisel verileri hukuka aykir1 olarak ele gegirme, bir bagkasina verme ve yayma
sucu” sirf hareket sucudur. Secimlik hareketlerden birinin gerceklesmesiyle sug
tamamlanmis olur.3%°

310

Ongorilen secimlik hareketler icrai hareketlerdir,3° su¢ ihmali hareketle

islenemez.3!*
Suc¢ ayn1 zamanda bir soyut tehlike sugudur. Sugun gergeklesmesi i¢in bir zararin

meydana gelmesi yahut somut bir tehlikenin varligi aranmaz. 32

b. Manevi Unsur

Sug, kasten islenebilir. Failin magdurun kisisel verilerini hukuka aykir1 olarak ele

gecirdigini, bir baskasima verdigini veya yaydigini bilmesi ve istemesi gerekir.®'® Sugun

olusmas1 bakindan failin belli bir amagla hareket etmesi aranmamistir.>**

%9 3ZBEK - DOGAN - BACAKSIZ — TEPE, s. 578.

310 KANGAL, s. 97.

Sl HAFIZOGULLARI — OZEN, Kisilere Kars1 Suglar, s. 291.

812 3ZBEK - DOGAN — BACAKSIZ — TEPE, s. 579. YASAR - GOKCAN -
ARTUG, s. 4433; ARTUC, s. 1626.

313 HAFIZOGULLARI — OZEN, Kisilere Kars1 Suglar, s. 291.

314 KANGAL, s. 120; “Olusa ve dosya kapsamina gére; sanik ... ile katilan magdur ..."in
bir miiddet ayni kargo firmasina ait is yerinde birlikte calismalarindan dolay birbirlerini
tamdiklar, samigin is yerinden ayrildigi donemde, profil resmi olarak sanigin resminin

kullanildigu ... adli facebook hesabindan, magdurun facebook hesabina, “Selam Sultan
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C. Hukuka Aykirihik

Bu sug tipinde de TCK m. 135’teki gibi “hukuka aykirilik” ibaresine ayrica yer

verilmistir. Hukuka 6zel aykirilik halinde sugun ancak dogrudan kastla islenebilecegine

1

Hamm, nasilsimz?” ve “Insan bu kadar giizel olunca cevap vermiyor, haklisin da.’
seklinde 16.09.2013 tarihli iki mesaj gonderilmesini miiteakip, magdurun, is yeri sahibi
olan tamik Besir'den samigi telefonla arayip, olayla ilgisinin bulunup bulunmadigini
ogrenmesini istedigi, magdurun talebi dogrultusunda, 17.09.2013 giinii saat 10.00
sularinda, samgi telefonla arayan tanik Besir'in konuyu samiga ilettigi ve samgin ... adli
facebook hesabi ile bir ilgisinin bulunmadigin ifade ettigi; ancak, bu telefon
gortismesinden yaklasik 2 saat sonra, ... adli facebook hesabindaki saniga ait profil
resminin kaldirilip, profile manzara resmi konuldugu ve ayni giin saat 13.00 sularinda,
magdurun is yerine giderek, onunla tartisan samgn, ... adli facebook hesabinin sahibi
olmadigini ve facebook adli sosyal paylasim sitesinde baskalarina ait resimlerle
rahatlikla sahte hesaplar agilabilecegini magdura ispatlama saikiyle ve onun rizasi
olmaksizin magdurun facebook profilindeki resmini kullanarak “Nesrin Hiilya E.” adiyla
yeni bir facebook hesabi a¢tigi olayda,

Magdurun kisisel veri niteligindeki resmini, hukuka uygunluk nedenlerinin bulunmamast
sebebiyle hukuka aykiri oldugunda tereddiit bulunmayan bir yontemle “Nesrin Hiilya E.”
adli facebook hesabt iizerinden baskalarinin gérgiisiine sunan sanik hakkinda, genel
kastla islenen verileri hukuka aykiri olarak verme veya ele gegirme sugcundan dolayt
mahkumiyet karari verilmesine dair yerel mahkemenin kabuliinde bir isabetsizlik
goriilmemigtir.” Yargitay 12. Ceza Dairesi 2015/13248 E., 2017/3108 K. Sayil,
12.04.2017 tarihli karar1 https://www.kazanci.com.tr/ (Erigim tarihi : 24.05.2020)

111



ve failin cezalandirilabilmesi i¢in gergeklestirdigi fiilin hukuka aykir1 oldugunu da ayrica
bilmesi gerektigine iliskin ag¢iklamalar bu sug i¢in de gegerlidir.

flgilinin rizasiin bulunmasi®®®, kanun hikmiiniin yerine getirilmesi, hakkin
kullanilmas1 hallerinde fiil hukuka uygundur ve dolayisiyla sug olusmaz.3

Ayrica belirtmek gerekir ki sugun uygulama alaninin amaglananin 6tesinde
genislememesi i¢in uygulamada belirsizlige neden olmamasi ve hemen her olayimn sug
teskil etmemesi i¢in somut olay 6zelinde degerlendirme yapilarak hukuka uygunluk
nedeni olup olmadig1 belirlenmelidir.

Yargitay da bir kararinda bu hususu vurgulayarak “Sorusturma evresinde katilana
ait cep telefonu numarasint kimseye vermedigini ifade eden sanik ..."in, kovusturma
evresinde, arkadasi N.'tn koyde borcu olanlarin telefon numaralarini istemesi nedeniyle
katilana ait cep telefonu numarasini arkadasina verdigine dair ilk ifadesiyle celigen
tutarsiz savunmalarina itibar edilemeyecegi ve arkadast olan N.'in da evini ve adresini
bildigi katilanla dogrudan iletisim kurmak yerine 2012 yilindan beri tahsil etmedigi
90,00 TL'lik borcun 6denmesi icin katilani iki yil sonra ayni giin birden fazla defa
telefonla aramasinin hayatin olagan akisina uygun diismedigi gozetildiginde, sanik
..'In, katulana ait GSM numarasini arkadasina vermesini gerektiren makul, mesru ve
mantikli bir sebep bulunmamasi nedeniyle katilamin rizas: disinda hareket ettiginin
actkca anlasiimast karsisinda,

Sanik ..."in, kigisel veri niteligindeki katilana ait cep telefonu numarasini

kaydedilmis haliyle ve hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka

315 Sug sikayete tabi olmadigindan ilgilinin rizasinin bu sug agisindan hukuka uygunluk
nedeni olmayacagina dair gériis i¢in bkz.; OZBEK — DOGAN — BACAKSIZ - TEPE,
s. 580.

316 KANGAL, s. 123-131;
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aykirt oldugunda tereddiit bulunmayan bir yontemle arkadasina vermesi seklinde siibut
bulan eyleminden dolayt TCK'min 136/1. madde ve fikrasinda tanimlanan verileri hukuka
aykirt olarak verme veya ele gegirme su¢undan mahkumiyetine karar verilmesi

6«

gerekirken, “... samgin katilana ait cep telefonunu ... verme seklinde gergeklesen ve sabit
olan eylemin, cep telefonu numarasimin kolaylikla ulasilabilmesi ve bilinmesi miimkiin
olan kigisel veri niteliginde oldugu degerlendirilerek maddede belirtilen su¢un yasal
unsurlarinin olusmadigi...” bigimindeki yasal ve yeterli olmayan gerekcelerle sanik
hakkinda CMK'min 223/2-e madde, fikra ve bendi geregince beraat hiikmii kurulmasint”™
bozma sebebi yapmistir.3!’

Ozellikle “verme” secimlik hareketinin cezalandirilmasi agisindan hukuka 6zel
aykirilik aragtirmasinin saglikli yapilmasi 6zellikle 6nem arz etmektedir. Nitekim sucun
soyut tehlike sugu olarak diizenlenmis olmasinin dogurdugu, dngoriilebilir olamayan ve
hicbir mesru menfaati zarara ugratmayan ya da tehlikeye sokmayan davraniglarin
cezalandirilmasi tehdidini olusturmakta ve uygulamada bu durumun ©6nline bu tarz

kararlar ile gecilmeye calisiimaktadir.3!8

817 Yargitay 12. Ceza Dairesi 2018/8466 E., 2019/9054 K. Sayil1 ve 18.09.2019 tarihli
karar1. https://www .kazanci.com.tr/ (Erigim tarihi : 24.05.2020)

318 TANER, Fahri Gokgen; TBB Egitim Merkezi Kisisel Verilerin Ceza Hukuku ve
KVKK Kapsaminda Korunmasi Online Egitimi, sunum slayti;

https://www.academia.edu/43057536/TCK da Ki%C5%9Fisel Verilerin Korunmas%

C4%B1 TBB_TV_SLAYT_ 15 05 2020 video kaydi;

http://www.tbbegitim.com/Video/VideoGaleri?egitimld=3401 (Erisim Tarihi:

30.07.2020)
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6. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Sug, “sirf hareket sucu” oldugundan kural olarak tesebbiise elverisli degildir.
Hareketin parcalara ayrilabildigi hallerde®'® tesebbiis s6z konusu olabilir ancak sugun

olusmast i¢in netice aranmadigindan tesebbiis asamasinda kaldigina pek rastlanmaz.3?°

b. listirak

Sug, istirak agisindan bir 6zellik tasimamaktadir.3*! Ancak istirak edenlerin “kamu

gorevlisi olmas1” veya “belli bir meslek ve sanatin sagladigi kolayliktan yararlanmasi”

durumunda cezalar1 TCK m. 137 geregince artirilarak verilir.3%2

319 Ornegin; failin kisisel verilerin tutuldugu kilitli dolab1 agmasi yahut kisisel verilerin
tutuldugu sisteme girmesi ancak heniiz verilere ulasamamis olmasi. AKDAG, s. 139.
Yazarin isabetle belirttigi iizere bdyle bir durumda fail sisteme girdikten sonra, kisisel
verileri ele gecirmekten kendi iradesiyle vazgecerse gonilli vazge¢me s6z konusu olur
ve bu durumda fail bilisim sistemine girme sugunu islemis olur.

320 DULGER, Kisisel Veriler, s. 356.

%21 ZBEK - DOGAN - BACAKSIZ - TEPE, s. 580.

32 DULGER, Kisisel Veriler, s. 356.
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c. Ictima

Sug, zincirleme sug¢ olarak islenebilir. Sugun, “ayni su¢ isleme kararinin icrasi
kapsaminda ayni kisiye karsi birden fazla kez” veya “tek hareketle birden fazla kisiye
kars1” islenmesi halinde zincirleme sug olusur. Ancak ayni kisiye ait kisisel verilerin ayn1
anda bir bagkasina verilmesi ve yayilmasi gibi kanunda 6ngoriilen se¢imlik hareketlerin
tek fiille gerceklestirilmesi halinde tek sug olusur.®?3

Ayrica kisisel verilerin hukuka aykir1 olarak kaydedilmesi sugunda bahsedildigi
gibi kisisel veriyi hukuka aykir1 olarak kaydetmek ile baskasina vermek veya yaymak
fiilleri ayn1 anda gergeklestirilebilir. Bu durumda TCK m. 135 ve TCK m. 136°da
diizenlenen bu iki sug da islenmis olur ve fikri ictima uygulanir.®?*

Kisisel veri niteliginde olmayan kisinin 6zel hayatina iliskin verilerin suca konu

olmast halinde 6zel hayatin gizliligini ihlal sugu olusur.3?

323 YASAR — GOKCAN — ARTUC, s. 4449.

324 5ZBEK - DOGAN - BACAKSIZ - TEPE, s. 580.

32% Yargitay 4. Ceza Dairesinin 2011/10616 E., 2013/7641 K. Sayili, 18.03.2013 tarihli
kararinda “Samigin, cinsel iliskilerine iliskin video goriintiilerini magdurenin rizasi
olmadan taniklara izlettirme bicimindeki eyleminin TCK 'nin 134/2 maddesine uyan, ozel
hayatin  gizliligini ihlal sucunu olusturdugu gézetilmeden, olayda wuygulama yeri
bulunmayan aym Kanunun 136. maddesi uyarinca hiikiim kurulmasi”; YASAR —
GOKCAN - ARTUCG, s. 4442.
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7. Sucun Nitelikli Halleri

TCK m. 136’nmin ikinci fikrasinda “Sucun konusunun, Ceza Muhakemesi
Kanununun 236 nci maddesinin beginci ve altinci fikralari uyarinca kayda alinan beyan
ve goriintiiler olmasi durumunda verilecek ceza bir kat artirtlir.” denilmektedir. 32 Bu
fikra ile “cinsel istismar su¢u magduru ¢ocugun veya viicuda organ veya sair bir cisim
sokulmasi suretiyle cinsel saldir1 sugunun magduru olanlarin ifadesine iliskin beyan ve
goriintiilerin suca konu olmasi1” hali cezay1 agirlastiran neden olarak ongorilmiistiir.

TCK m. 137°de duzenlenen “kamu gorevlisi olmast veya belli bir meslek ve
sanatin sagladigi1 kolayliktan yararlanilarak islenmesi” haline iliskin artirim hem 135.

maddede diizenlenen “kisisel verilerin kaydedilmesi”” hem de 136. maddede diizenlenen

328 Magdur ile sikdyetcinin dinlenmesi — Madde 236

w. (3) Tiirk Ceza Kanununun 103 iincii maddesinin ikinci fikrasinda diizenlenen
su¢lardan magdur olan ¢ocuklarin sorusturma evresindeki beyanlari, bunlara yonelik
hizmet veren merkezlerde Cumhuriyet savcisimin nezaretinde uzmanlar araciligryla
alinir. Magdur ¢ocugun beyan ve goritintiileri kayda alimir. Kovusturma evresinde ise
ancak, maddi gergegin ortaya ¢ikarilmast agisindan magdur ¢ocugun beyaninin alinmasi
veya baskaca bir islem yapilmasinda zorunluluk bulunmasi halinde bu islem, mahkeme
veya gorevlendirecegi naip hakim tarafindan bu merkezlerde uzmanlar araciligiyla
yerine getirilir. Magdur ¢ocuk yargi ¢evresi ve miilki simirlara bakilmaksizin en yakin
merkeze gotirilmek suretiyle bu fikrada belirtilen islemler yerine getirilir.

(6) Tiirk Ceza Kanununun 102 nci maddesinin ikinci fikrasinda diizenlenen suc¢lardan
magdur olanlarin sorusturma evresindeki beyanlari bakimindan da besinci fikra hiikmii

uygulanir. Ancak, beyan ve goriintiilerin kayda alinmasinda magdurun rizasi aranir.
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“verileri hukuka aykir1 olarak verme veya ele gegirme” suglari i¢in ortak nitelikli hal olup

TCK m. 135 incelenirken yaptigimiz aciklamalar bu sug i¢in de gegerlidir.

8. Yaptirnm

Sucun temel halinde ceza “2 yildan 4 yila kadar hapis cezas1” olarak belirtilmistir.
Madde yaptirrm bakimindan 2 kez degisiklige ugramistir. Ilk olarak maddenin ilk
fikrasinda ongoriilen cezanm alt1 smir1 1 yildan 2 yila ¢ikarilmis®?’ daha sonra ise
17/10/2019 tarihinde eklenen ikinci fikrasi ile sucun konusunun, “Ceza Muhakemesi
Kanununun 236’nc1 maddesinin besinci ve altinci fikralari uyarinca kayda alinan beyan

ve gorintller” olmasi cezada artirim sebebi olarak ongoriilmiistiir.

Bu sugta da TCK m. 137°de diizenlenen nitelikli hallerin islenmesi durumunda
verilecek ceza yar1 oraninda artirilir. Ayrica TCK m.140 uyarinca tiizel kisiler hakkinda

guvenlik tedbirlerine hilkmolunabilecektir.

9. Sorusturma ve Kovusturma

TCK m. 139 geregince sug, re’sen sorusturulur ve kovusturulur. Ongorilen

cezanin {ist sinirina gore gorevli mahkeme asliye ceza mahkemesidir. 328

327.21/2/2014 tarihli ve 6526 sayil1 kanunun 4 {incii maddesiyle bu fikrada yer alan “bir
yildan” ibaresi “iki yi1ldan” seklinde degistirilmistir.
828 5ZBEK - DOGAN - BACAKSIZ - TEPE, s. 581.
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Sucun kamu gorevlisi tarafindan gorevi sebebiyle islenmesi halinde sorusturma
yapilmasi izne tabi olacagindan yetkili merciden izin alindiktan sonra sorusturma

yapilmasi gerekir.?°

D. VERILERi YOK ETMEME SUCU(TCK m. 138)

1. Genel Olarak

Kisisel verilerin veri sahibi ilgili kisiler tarafindan bir kisim kisi, kurum veya
kuruluslara verilmesi zorunluluk arz edebilir. Bu verilerin sahiplerinin rizasi ile verilmesi
ve hukuka uygun olarak toplanmasi, onlarin siiresiz olarak tutulabilecegi anlamini
tasimaz.>*° Kisisel verilerin hukuka uygun olarak elde edilmesi kadar kisisel verilere olan
ihtiyag sona erdiginde ve nihayet en ge¢ kanunlarda 6ngoriilen siirelerin sonunda yok
edilmeleri de elzemdir.

Kisisel verilerin siiresiz olarak tutulmamas1 amagla bagllik ilkesi ile iliskilidir.33
Bu kapsamda kisisel verilerin saklanma siireleri kullanilma amaglar1 ile baglantili olarak
kisitlanmigtr.3%2

TCK m. 138’de “kanunlarda belirlenen siirelerin ge¢cmis olmasina ragmen

verilerin sistem iginde yok edilmemesi” halinde gdrevini yerine getirmeyen failin “bir

329 ARTUC, s. 1635.

30 DULGER, Bilisim Suglari, s. 281; KORKMAZ, s. 422.

31 KUSKONMAZ, Elif Mendos; Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda
Korunmasi, Istanbul Universitesi Sosyal Bilimler Enstitiisi Kamu Hukuku A.B.D.
Yayimlanmamis Yiiksek Lisans Tezi, Istanbul 2013, s. 161.

32 HAFIZOGULLARI — OZEN, Kisilere Kars1 Suglar, s. 291.
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yildan iki yila kadar hapis cezas1” ile cezalandirilacag: hiikiim altina alinmustir. ikinci
fikrada “Sucun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gére ortadan
kaldirilmast veya yok edilmesi gereken veri olmast halinde verilecek ceza bir kat
artirilir.” denilmektedir.

Madde basliginda 136. Maddede de oldugu gibi “kisisel verileri yok etmeme”
denilmek yerine ‘“verileri yok etmeme” denilmistir. Ancak bu su¢ tipinde madde
metninde de kisisel veri denilmek yerine “Kanunlarin belirledigi siirelerin ge¢mis
olmasina karsin verileri sistem iginde yok etmekle yiikiimlii olanlara gorevlerini yerine
getirmediklerinde” denilmistir. TCK m. 136 incelenirken ifade edildigi lizere farkli
kavramlar olmalar1 nedeni maksadin kisisel verilerin korunmasi oldugu anlasilmasina
ragmen madde bashgmin ve igeriginin “verileri yok etmeme” denilmesi uygun
olmamustir.

KVKK’nin “Suglar” baslikli 17. Maddesi ikinci fikrasinda “Bu Kanunun 7 nci
maddesi hiikmiine aykirt olarak; kisisel verileri silmeyen veya anonim hdle getirmeyenler
5237 sayilh Kanunun 138 inci maddesine gore cezalandirilir.” Denilmektedir.

Ayni1 Kanunun 7. Maddesi ilk fikrasina gore ise “Bu Kanun veya ilgili diger kanun
hikUmlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmas: halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hadle getirilir.”

Calismanin birinci béliimiinde “Kisisel Verilerin Islenmesi” bashg altinda
incelenen kavramlardan olan “silme”, “yok etme” ve “anonim hale getirmenin” fakl
kavramlar oldugu ifade edilmistir. Kisaca hatirlatmak gerekirse; Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y onetmelik’in
4. Maddesinde “kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi”

stireclerinin tmd “imha” olarak tanimlanmustir.
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Ayn1 yonetmeligin 8. Maddesinde “silme”; “kisisel verilerin silinmesi, kisisel
verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemi”, 9. Maddesinde “yok etme”; “kisisel verilerin yok edilmesi, kisisel
verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi”, 10. Maddesinde ise “anonim hale getirme”;
“kisisel verilerin baska verilerle eslestirilse dahi hi¢bir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi” olarak
tanimlanmustir.

TCK m. 138°de yer alan “yok etme” kavrami yorumlanirken KVKK mevzuatinda
bahsedilen ve Ust kavram olarak “imha” seklinde adlandirilan silme, yok etme ve anonim
hale getirme islemlerinin tiimii algilanmalidar.

Ancak KVVK m. 17°de “kisisel verileri silmeyen veya anonim hale
getirmeyenlerin” TCK m. 138 uyarinca cezalandirilacagi diizenlenmis olup doktrinde bu
maddede verileri yok etmenin yazilmamis olmasi eksiklik olarak degerlendirilmistir.3%

TCK m. 138’de yalnizca yok etmeden bahsedildiginden KVKK m. 17 ile silme veya

anonim hale getirmeye iliskin eksikligin giderilmeye ¢alisildig1 anlagilmaktadir.

2. Hukuki Konu

Bu sugla korunan hukuki deger bir goriise gore 6zel hayatin gizliligi yaninda kamu
idaresine karsi duyulan givendir.®®* Bu goriise gore sugla, kamu gorevinin yerine

getirilmesinden beklenen kamusal yararm elde edilmesi hedeflenmektedir.®3® Ancak

33 KORKMAZ, s. 424.
%4 DULGER, Kisisel Veriler, s. 360; SOYASLAN, s. 364; KARAGULMEZ, s. 468.
3% DULGER, Kisisel Veriler, s. 360.
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kisisel verileri yok etme yiikiimliiliigli sadece kamu gorevlileri i¢in dngoriilmediginden
bu goriise katilmak miimkiin degildir. Katildigimiz diger goriise gore ise sucla korunan
hukuki deger 6zel hayatin gizliligi hakki®*® kapsaminda kisisel verilerin korunmasi
hakkidir.

Kisisel verilerin silinmesini isteme unutulma hakkiin goriiniim bi¢imlerinden
biridir ve Anayasa’nmn 20. Maddesinde koruma altina alinmistir.®*" Kisisel verilerin
silinmesini talep etme hakki kisisel verilerin tutulmasinda veri minimizasyonu ilkesine
ve verilerin gereginden fazla tutulmamasi ilkesine dayanmaktadir. Veri minimizasyonu
(diger adiyla verilerin asgarilestirilmesi) ilkesi kisisel verilerin isleme amacinin
gerektirdigi olclide toplanmasini ifade eder ve bu nedenle de isleme amaci sona erdiginde

verilerin imha edilmesi yiikiimliiliigii dogar.3%

336 HAFIZOGULLARI — OZEN, Kisilere Karst Suglar, s. 292; OZBEK — DOGAN —
BACAKSIZ — TEPE, s. 582; YASAR — GOKCAN - ARTUC, s. 4461.

337 KANGAL, s. 155.

3% SOZUER, Eren; Unutulma Hakki, Insan Haklar1 Hukuku Perspektifinden Bir
Inceleme, Istanbul 2017, s. 37; CIRAK, Ezgi; “Dijital Cagda Sonsuza Kadar
Hatirlanmaya Karsi: Unutulma Hakki”, CHD, Y. 2014, S. 36, s. 163, 164; KANGAL, s.
155.
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3. Fail

Madde metninde “verileri sistem icinde yok etmekle yiikiimlii olanlar”
denildiginden sugun faili herkes olamaz ve sadece kisisel verileri korunduklar sistemde
yok etmekle yiikiimlii olan kimse fail olabileceginden sug, 6zgii suctur. 33

Mahiyeti geregince su¢ daha ¢ok kamu gorevlileri tarafindan islenmekte ise de
kamu gorevlisi olmak bu sugun olusumuna ya da cezanin agirlastirilmasia etkili
degildir.34

Burada dikkat edilecek husus, kendi tabi oldugu sair mevzuat veya KVKK
hiikiimleri uyarinca kisisel verilerin yok edilmesinin failin goérev alanina girip
girmedigidir.>* KVKK m. 7%*2 yyarinca “kisisel verilerin silinmesi, yok edilmesi veya

anonim hale getirilmesi” islemi veri sorumlusu tarafindan yerine getirilir. Yine “Kisisel

Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

339 HAFIZOGULLARI — OZEN, Kisilere Karst Suglar, s. 292; OZBEK — DOGAN —
BACAKSIZ — TEPE, s. 582; YASAR — GOKCAN - ARTUC, s. 4461.

340 HAFIZOGULLARI - OZEN, Kisilere Kars1 Suclar, s. 292.

31 KANGAL, s. 158.

32 KVKK m. 7/1: “Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: halinde kisisel
veriler resen veya ilgili kisinin talebi tizerine veri sorumlusu tarafindan silinir, yok edilir
veya anonim hale getirilir.

Kigsisel verilerin silinmesi, yok edilmesi veya anonim hdle getirilmesine iliskin diger
kanunlarda yer alan hiikiimler saklidir.

Kigisel verilerin silinmesine, yok edilmesine veya anonim hdle getirilmesine iliskin usul

ve esaslar yonetmelikle diizenlenir.”
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Yonetmeligin” 7. Maddesine gore de bu gorev veri sorumlusuna aittir. Yonetmeligin
anilan maddesinin dordiincii fikrast uyarinca ise ‘“Veri sorumlusu, kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi islemiyle ilgili uyguladigi yontemleri
ilgili politika ve prosediirlerinde a¢iklamakla yiikiimliidiir.”

Hatirlatmak gerekirse KVKK m. 3/1-1 uyarinca veri sorumlusu “Kisisel verilerin
isleme amaclarint ve vasitalarint belirleyen, veri kayit sisteminin kurulmasindan ve
yvonetilmesinden sorumlu olan gercek veya tiizel kisidir.” Ancak tiizel kisiler fail
olamayacagindan “tiizel kisinin veri kayit sisteminden sorumlu olan gergek kisiyi”
sorumlu tutmak gerekecektir.*® Ancak uygulamada is kazalar1 nedeniyle yapilan ceza
yargilamalarinda da goriildiigli gibi gerekli ve yeterli arastirma yapilmadan tiizel kisiligin
tiim y&netim kurulu iiyeleri ve/veya iist diizey yoneticileri hakkinda dava agilmaktadir.3*
Is hukukunda bu durumun 6nleyicisi olarak is giivenligi uzmani atanmasi s6z konusu olup
KVKK anlaminda da tiizel kisi veri sorumlularinin organizasyon semalarinda bir veri

sorumlusu gercek kisi atamasi, sorumlu kisinin belirlenmis olmasi nedeniyle cezai

mUleyyideden sorumlu olacaklar1 netlestirmis olacaktir.

4. Magdur

Sucun magduru herkes olabilir; Ongoriilen siirelerin gegmesine ragmen kisisel

verileri ceza hukukunda deyimi ile yok edilmeyen herkes sugun magduru sayilir.34

343 KANGAL, s. 158.

34 DULGER, Kisisel Veriler, s. 362.

35 OZBEK- DOGAN — BACAKSIZ - TEPE, s. 582; HAFIZOGULLARI — OZEN,
Kisilere Kars1 Suglar, s. 292; YASAR — GOKCAN — ARTUC, s. 4461.
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5. Sucun Unsurlar

a. Maddi Unsur

Suc ihmali hareketle islenebilir. Kisisel verilerin sistemde yok edilmesi
gerekirken kanunun &ngordiigii siire icinde yok edilmemesi halinde sug olusur.3*® Yok
etme siiresi genellikle kanunlarda giin, hafta, ay, yil olarak net sekilde belirtilir ancak
mevzuatta sire belirtilmeyip “derhal” gibi ibarelerin gegmesi halinde somut olaya gore
makul siirede yok etme fiilinin gerceklestirilmesi beklenir. Ancak bdyle bir durumda
makul siire ay, y1l olarak yorumlanamaz.3*’

Yukarida bahsedildigi iizere Tirk Ceza Kanunu’nda yer alan “yok etme”
deyiminden teknik anlamda KVKK’da tanimlanan “yok etme”, “silme” ve “anonim hale
getirme” islemlerinin tiimii anlagilmalidir.

Madde metninde gegen kanunlarda ongoériilen siire deyiminden sekli anlamda
kanun anlagilmamas1 gerekir, idarenin diizenleyici islemleriyle siire dngoriilmiis olmasi
halinde de yok etme yiikiimliiliigii vardir.®*® Nitekim imhaya iliskin siireler sekli anlamda

kanunlarda diizenlenmemis olabilir hatta cogunlukla yonetmeliklerle veya idarenin diger

diizenleyici islemleriyle ongoriliir.

36 HAFIZOGULLARI — OZEN, Kisilere Kars1 Suglar, s. 292; OZBEK—- DOGAN —
BACAKSIZ — TEPE, s. 582.

3T YASAR — GOKCAN - ARTUC, s. 4464.

38 AKDAG, s. 146.
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d. Manevi Unsur

Suc kasten islenebilen bir suctur. Failin kast1; kanunun kendisine yiikledigi yok
etme yikimliligini bilerek ve isteyerek ihmal etmesidir. Failin yok etmeye dair

siirelerin hesabinda hataya diismesi halinde (fiili hata) kast1 ortadan kalkar. 34°

€. Hukuka Aykirihik

Her sucta oldugu gibi bu sucta da fiil hukuka aykir1 olmalidir.>*® Magdurun rizast
fiili hukuka uygun hale getirmez.®®! Ancak uygulanmasi gereken baska bir kanun hiikmii
bulunmasi halinde (6rnegin verileri yok etmekle gorevli olan fail bagka bir kanun hitkme
nedeniyle yok etme islemini gerceklestirmezse) fiilin hukuka uygun olacagindan sug

olusmaz.>*

349 HAFIZOGULLARI - OZEN, Kisilere Kars1 Suclar, s. 293;
%0 KORKMAZ, s. 434.

351 HAFIZOGULLARI - OZEN, Kisilere Karsi Suclar, s. 292.
%2 COKMUTLU, s. 249; KORKMAZ, s. 435.
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6. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Kanunda ongoriilen siirelerin gecmesine ragmen yok edilmesi gereken kisisel

verilerin yok edilmemesi ile su¢ tamamlanmis olur, bu nedenle sugun tesebbiise elverisli

degildir.353

b. listirak

Sug, “0zgu sug¢” oldugundan kisisel verileri yok etme yiikiimliiliigli olmayan

kimselerin suca istirak etmesi miimkiin degildir.>**

c. Ictima

Bu sug da zincirleme olarak islenebilir.>*® Ancak ayni kisisel verilerin uzun zaman

silinmemesi halinde durumunda tek su¢ olusacaktir.3%

353 YASAR — GOKCAN — ARTUC, s. 4461.
34 YASAR - GOKCAN — ARTUG, s. 4464,
3% (9ZBEK- DOGAN — BACAKSIZ — TEPE, 5. 585.
3% YASAR - GOKCAN — ARTUG, s. 4466.
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7. Sucun Nitelikli Halleri

Maddenin 21.02.2014 tarihinde eklenen ikinci fikrasina gore; “Sucun konusunun
Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmast veya yok edilmesi
gereken veri olmast halinde verilecek ceza bir kat artirtlir.”

Ornegin; “iletisimin tespiti, dinlenmesi ve kayda alinmas1” ile ilgili olarak CMK
m. 137/3 uyarinca “135 inci maddeye gore verilen kararin uygulanmas sirasinda stipheli
hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da ayni maddenin birinci
fikrasina gore hakim onayimin alinamamast halinde, bunun uygulanmasina Cumhuriyet
savcist tarafindan derhal son verilir. Bu durumda, yapilan tespit veya dinlemeye iligkin
kayitlar Cumhuriyet savcisinin denetimi altinda en geg¢ on giin i¢inde yok edilerek, durum
bir tutanakla tespit edilir.” Denilmekte olup dngoriilen siirede kayitlarin yok edilmemesi

halinde nitelikli hal gerceklesmis olur.%’

8. Yaptirim

Sucun cezasi “bir yildan iki yila kadar hapis cezas1” olarak 6ngoriilmiistiir. Esasen
maddenin ilk halinde “alti aydan bir yila kadar” olan dizenleme 21.02.2014 tarihli ve

6526 sayil1 Kanunun 5. Maddesi ile degistirilerek sugun cezasi artirilmustir.3%®

%7 DULGER, Kisisel Veriler, s. 366, 367.

%8 YASAR — GOKCAN — ARTUC, s. 4466.
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9. Sorusturma ve Kovusturma

TCK m. 139 uyarinca sug, re’sen sorusturulur ve kovusturulur. Ongériilen cezanin

{ist sinirina gore gorevli mahkeme asliye ceza mahkemesidir. 3°

%9 OZBEK - DOGAN - BACAKSIZ — TEPE, s. 585.
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SONUGC

“Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklindeki
genis c¢ergeveli tanimindan da anlasilabilecegi tizere kisisel veriler; hayatimizin her
alaninda gorsel ve isitsel her tiirlii algimiz dahiline giren genis bir yelpazede ad, soyad,
goriintii, ses gibi en temel bilgilerden fiziksel, kiiltiirel, sosyal veya psikolojik kimligi

ortaya koyan her tlrll bilgiye kadar uzanan bir alana sahiptir.

Giinlimiizde sosyal iliski ve gereksinimlerin artmasi, teknolojinin ilerlemesi gibi
sebeplerle hem kisisel verilerle temas c¢ogalmis hem de verilerin dolasimi kontrol
edilemez boyutlara varmistir. Bu durum kisisel verilerin korunmasina dair artan ihtiyaci
da gozler oniine sermistir. KVKK ile kisisel verilerin korunmasi anlaminda biiyiik
adimlar atilirken, ceza hukuku anlaminda da kisisel verilerin korunmasina dair cezai

diizenlemelerin yorumunu etkileyecek gelismeler olmustur.

TCK’da kisisel verilerin korunmasina dair hiikiimlerin 6zel hayatin gizliliginden
ayr1 ve ayrintili olarak diizenlenmesi son derece isabetli olmussa da kavram karigikliklari
uygulamada ¢ogu zaman giicliige neden olmustur. KVKK’nin yiiriirlii§e girmesinden
sonra kisisel verilerin teorik ve pratik anlamda daha genis ve ayrintili ¢aligmalara konu
olmasi, ceza hukuku anlaminda da kisisel verileri koruyan kanun maddelerin
yorumlanmasinda faydali olmustur. Ancak yine de TCK’da yer alan diizenlemeler kisisel
verileri korumada yetersiz kalmis, KVKK ile TCK arasinda kavram birligi bulunmamasi
uygulamada giicliiklere neden olmustur. KVKK ile kavram kargasasinin bir nebze 6niine
gecilmisgse de TCK’da yer alan hiikiimlerin de gelisen ve degisen ihtiyaglar gozetilerek

daha kapsayici sekilde revizesi gerekmektedir.
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Bu dogrultuda gerek TCK’nin ve hatta Anayasanin ilgili maddesinin yeniden
g6zden gecirilmesi ve kanunilik ilkesi de dikkate alinarak kavram tartismalarina yer

birakmayacak sekilde birbiriyle uyumlu hale getirilmesi gerekmektedir.°

TCK m. 135 ile kisisel verilerin hukuka aykir1 olarak kaydedilmesi yaptirima
baglanmistir. Esas olan kisisel verilerin kayit altina alinmamas1 ve mahremiyeti olup
kanun koyucu kisisel verilerin kaydedilmesinin cezalandirilmasi igin verilerin hukuka
aykir1 kaydedilmesini sart kosmustur. TCK’nin 135. Maddesi, kisisel verilerle temasin
cogunlukla kayit ile baglamasi nedeni ile biiyik 6nem arz etmektedir. Yasal dizenleme
ile kisisel verilerin kaydedilmesi cezalandirilirken, ikinci fikra ile bazi hassas nitelikli
verilerin kaydedilmesi halinde cezada artirim yapilacag hiikiim altina alinmistir. Ancak;
bu fikrada sayilan “0zel nitelikli (hassas) veriler” ile KVKK anlaminda hassas veriler
birbiri ile Ortiigmemektedir. Bu anlamda TCK’da sayilan 6zel nitelikli verilerin,

KVKK’da sayilan sekle uygun hale getirilmesi daha isabetli olacaktir.

136. maddede ise kisisel verilerin hukuka aykir1 olarak bir bagkasina verilmesi,
yayilmasi veya ele gecirilmesi yaptirima baglanmistir. Bu maddede yer alan se¢imlik
hareketlerden “ele gegirme” gogunlukla 135. maddede diizenlenen “kaydetme” den 6nce
gerceklesmekte olup bazense tam tersi sekilde ortaya ¢ikmaktadir. Hukuka uygun olarak
kaydedilmis bulunan kisisel verilerin hukuka aykir1 olarak ele gecirilmesi (veya baskasina
verilmesi yahut yayilmasi) halinde 136. maddede diizenlenen (veya hukuka uygun olarak
kaydedilmis olan bu veriler ele gecirildikten sonra yeniden ve bu defa hukuka aykir
olarak kaydediliyorsa ayrica 135. maddede dngdriilen) sug tipi olusuyorken hukuka aykir

olarak kaydedilen kisisel verilerin yine hukuka aykir1 olarak baskasina verilmesi veya

%0 ERDOGAN, Yavuz; “Kisisel Verilerin Korunmasi Bakimindan Tiirk Ceza Kanunu
Hiikiimlerinin Degerlendirilmesi” ERUHFD Y. 2013, S. 2, s. 627, 628.
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yayilmasi halinde ise her iki su¢ da olusur. Bu gibi durumlar hem i¢tima ve tesebbiis
hiikiimlerinin uygulanmasina karisikliga ve tartismalara neden olmakta hem de “ele
gecirme” ile “kaydetme” kavramlarinin karigmasina yol agmaktadir. Kaydetmenin sekli
acisindan kagida kaydetme halinde sugun olusup olusmadigi, ele gegirmede ise yalnizca
hafizada tutmanin ele ge¢irmenin suga viicut verip vermeyecegi ¢cokca tartisilmistir. Yine
kaydetme sucunda failin kaydetmeyi tamamlayamadan yakalanmasi gibi bir durumda
tesebbiis asamasinda kalan kaydetme sugunun degil aslinda ele gegirme sugunun olustugu
ve bu durumda faile 135. maddeye tesebbiisten degil 136. maddede yer alan ele gegirme
fiilin tamamlanmis halinden -ki 136. maddenin cezas1 135. Maddeden daha agirdir- ceza

verilmesi gerektigi gibi ¢eligkili bir hal ortaya ¢ikmasina neden olmustur.

Bu dogrultuda TCK m. 135 ve 136’nin tek bir maddede birlestirilerek eylemin

derecesine gore yaptirim Ongdriilmesi kaydetmenin ve ele gecirmeden daha agir ve

yaptirima baglanmasi isabetli olacaktir.3%

361 ERDOGAN, s. 628.
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OZET

Bu caligsma iki boliimden olusmaktadir.

Birinci bolimde kisisel veri kavrami ve unsurlari, kisisel verilerin korunmasinin
tarihgesi ve uluslararas1 diizenlemeler, kisisel verilerin korunmasi hakkinin hukuki
niteligi ile kisisel verilerin islenmesi konular1 ele alinmistir.

Ikinci béliimiinde ise genel olarak Tiirk Hukukunda kisisel verilerin korunmasi ve
ozellikle Tiirk Ceza Hukukunda kisisel verilerin korunmasi ile bu baglamda kanunda yer
alan sug tipleri incelenmistir. Bu sug tipleri Tiirk Ceza Kanunu’nun “Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suglar” boliimiinde diizenlenen 135. Maddesi “Kisisel
Verilerin Kaydedilmesi Sucu”, 136. maddesi “Verileri Hukuka Aykir1 Olarak Verme
veya Ele Gegirme Sugu” ve son olarak 138. maddesi “Verileri Yok Etmeme” suclaridir.
Sug tipleri Turk Ceza Hukuku agisindan degerlendirilmis ve bu suglarin unsurlari ile 6zel
goriiniis sekilleri ve usul hiikiimleri incelenmistir.

Anahtar Sozcikler: kisisel veri, kisisel verilerin korunmasi hakki, sug, kisisel verilerin
kaydedilmesi, kisisel verilerin hukuka aykir1 olarak ele gegirilmesi, kisisel verilerin yok

edilmemesi.
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ABSTRACT

This study consists of two parts.

In the first part, the concept and elements of personal data, the history of personal
data protection and international regulations, the legal nature of the right of protection of
personal data and the processing of personal data are discussed.

In the second part, personal data protection in Turkish Law, especially the
protection of personal data in Turkish Criminal Law and the types of crimes prescribed
by law are examined generally. The types of crimes that are examined in this study are;
Article 135 “Recording of Personal Data”, Article 136 “Illegally Obtaining or Giving
Data” and finally Article 138 “Destruction of Data” legislated in Penal Code of Turkey
under the title of “Offences Against Privacy and Confidentiality Violation of
Confidentiality of Communication”. The types of crime have been evaluated in terms of
Turkish Criminal Law, and the elements of these crimes, their specific appearance and

procedural provisions have been examined.

Key words: personal data, the right of protection of personal data, crime, recording of

personal data, illegally obtaining or giving personal data, destruction of personal data.
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