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Yiksek Lisans Tezi
NESNELERIN INTERNETINDE GiZLILiK VE GUVENLIK YONETIMI
Emre DENiZ

Ankara Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miithendisligi Ana Bilim Dal1

Danigman: Prof. Dr. Refik Samet

Internet, giiniimiizde hayatin icinde ¢ok énemli yere sahip bir teknoloji konumuna gelmistir. Neredeyse
her alanda Internetle karst karsiyayiz. Sadece bilgisayar, telefon ve tabletler degil, arabalar, bulasik
makineleri ve ilag kutular1 da Internete baghdir. Hayatin her alaninda olan bu teknolojiler, Nesnelerin
Interneti olarak tamimlanmaktadir. Nesnelerin Interneti, haberlesme protokolleri ile iletisimde olan
nesneleri iceren, veri toplama ve kontrol yapmaya yarayan bir agdir. Bu teknoloji, endiistri, tarim, ev,
saglik, cevre, tasimacilik, enerji, su ve sehir gibi alanlarda kullanilmaktadir. Nesnelerin birbiriyle siirekli
haberlesme halinde olmas1 ve Internet baglantilarinin olmasi siber saldirilara olanak saglamaktadir. Bu
saldirilarin basarili olmasi halindeki koétii sonuglarinin biiyiikliigii nedeniyle Nesnelerin Internetinde
gizlilik ve giivenligin onemi artmaktadir. Ornegin, Internet baglantisi olan nesneler, saldirganlarin
kullanicilar1 takip etmesine imkan verebilir ya da bir kimsenin arabasimi ¢alistirabilir veya kapisini
kilitleyebilir. Ureticiler, Nesnelerin Internetinde ¢esitli teknolojiler kullanmaktadirlar. Nesnelerin
Internetinde, bu teknolojilerde bulunan giivenlik agiklar1 sebebiyle giivenli haberlesme bazi durumlarda
saglanamamaktadir. Giivenli haberlesmenin olmasi i¢in giivenlik aciklarinin belirlenip 6nlemler alinmasi
gerekmektedir. Bu ¢alismada, mevcut ¢alismalardan da yararlamlarak giivenlik yonetimi igin agiklara
karst olmasi gereken temel Onlemler anlatilmaktadir. Ayrica ireticilerin irettigi digiimlerin tek bir
noktadan yonetimini saglamak, bununla birlikte Nesnelerin internetinde bilgi giivenliginde en kritik
kisimlardan biri olan mevcut aglara yeni diigiim katilmasinda giivenligi artirmak ve meydana gelebilecek
giivenlik agiklarinin kapatilmasina katki yapmak amactyla yeni bir yontem onerilmektedir. Yontem igin
bir bulut wuygulamasi gelistirilmis olup benzetim {izerinde uygulanmakta ve sonuglari

degerlendirilmektedir.
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Master Thesis
INTERNET OF THINGS PRIVACY AND SECURITY MANAGEMENT
Emre DENiZ
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Department of Computer Engineering

Supervisor: Prof. Dr. Refik Samet

Recently, Internet has become an important technology in life. We are facing the Internet in almost every
field. We live in a world where not only tablets, smart phones and computers, but also washing machines,
medicine bottles and cars are connected to the Internet. These technologies are defined as 10T (Internet of
Things). 10T collects data from and controls things that are in a communication with each other. This
technology is used in health, household, agriculture, energy, environment, water, city, industry and
transportation. Being connected to each other and the Internet causes cyber-attacks to the objects in 10T.
10T information security is important because of the negative results of these attacks. For example,
objects that connect to the Internet can allow attackers to track the users, turn on his car or lock his door.
In 10T, manufacturers use different technologies. Due to the security vulnerabilities in some of these
technologies, secure communication cannot be performed. These vulnerabilities should be identified and
precautions should be taken to ensure secure communication. In this study, the basic measures against
security vulnerabilities are described. A new method is proposed in order to manage nodes from one
point, improve security in network join that is one of most critical issues in 10T and contribute to the
closure of vulnerabilities. A cloud application is developed for the method. The method is applied on

simulation and results are evaluated.
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1. GIRIS

Internet, giiniimiizde hayatin icinde ¢ok onemli yere sahip bir teknoloji konumuna
gelmistir. Artik her alanda Internet kullanmaktayiz. Gelisen Internet ve ag teknolojileri
nedeniyle her yerden ve her zaman Internete ulasilabilmektedir. Bu teknolojilere, mobil,
kablosuz sensor aglar1, uzaktan takip ve kontrol sistemleri ile Nesnelerin interneti 6rnek

olarak gosterilebilir.

Ancak gelisen bu teknolojiler her ne kadar yasami kolaylastirsa da bazi giivenlik
sorunlarma sebep olmaktadir. Ornegin, yaygin kullanim sayesinde iiretilen gok sayida

verinin ihlaller sebebiyle agiga ¢ikmasinin sonuglari ciddi boyutlarda olmaktadir.

Yaygin kullanilan Internet teknolojilerinden birisi olan Nesnelerin interneti, haberlesme
protokolleri ile iletisimde olan nesneleri igeren, veri toplama ve kontrol yapmaya
yarayan bir agdir (Gokrem 2016, Aris vd. 2015, Cavdar ve Oztiirk 2017). Nesnelerin
Interneti sayesinde giiniimiizde sadece bilgisayar, telefon ve tabletler degil, arabalar,
bulasik makineleri ve ila¢ kutular1 da Internete baglanabilmektedir. Tiim bu gelismeler
dogrultusunda son yillarda ortaya ¢ikan Nesnelerin Interneti teknolojisinin giinliik
yasamdaki rolii git gide artmakta ve 2020 yilinda ¢ok sayida nesnenin birbiriyle bagh
olacag1 tahmin edilmektedir (Anonymous 2016). Bu teknoloji, endiistri, tarim, ev,
saglik, cevre, tasimacilik, enerji, su ve sehir alanlarinda kullanilmaktadir. (Gokrem

2016, Elbouanani vd. 2015).

Nesnelerin siirekli haberlesme halinde olmasi ve Internet baglantilarinin olmasi siber
saldirilara olanak saglamaktadir (Kumar vd. 2017, Gupta ve Shukla 2016). Ayrica
yapilan caligmalara gore bu teknoloji, biiyiik gizlilik ve giivenlik agiklarina sebep
olacaktir. Ornegin, Internet baglantis1 olan nesneler, saldirganlarin kullanicilari takip
etmesine imkan verebilir ya da bir kimsenin arabasini calistirabilir veya kapisini
kilitleyebilir. Bunlara ek olarak baglantilar {izerinden sizilmasi durumunda bilgiler ele
gecirilebilir, sistem etkisiz kilinabilir veya nesneler “zombi” yapilarak baska kaynaklara

servis engelleme gibi saldirilar gerceklestirilebilir.



Ureticiler, Nesnelerin Internetinde cesitli teknolojiler kullanmaktadirlar (Sain vd. 2017).
Nesnelerin Internetinde, bu teknolojilerde bulunan giivenlik agiklar1 sebebiyle giivenli
iletisim baz1 durumlarda saglanamamaktadir (Yang vd. 2017, Mosenia ve Jha 2017).

Giivenli haberlesmenin olmasi igin agiklarin belirlenip 6nlem alinmasi gerekmektedir
(Chadid vd. 2017).

Nesnelerin Internetinde giivenlik alaninda yeterli calisma yapilmamasina ragmen
ekonomik sebeplerden dolay1 sirketlerin bu akilli nesneleri liretmeye devam etmesi ve
herhangi bir ihlal durumundaki koti sonuglarinin biiyiikliigii nedeniyle Nesnelerin

Internetinde gizlilik ve giivenlik yonetiminin énemi artmaktadir.

Tez calismasinda, oncelikle Nesnelerin Internetinin tanimi, kullanim alanlari, mimarisi
ve bu alanda kullanilan kablosuz haberlesme teknolojileri agiklanmaktadir. Ardindan
mevcut calismalar ile Nesnelerin internetinde gizlilik ve giivenlik analizi yapilmaktadir.
Nesnelere yonelik olabilecek saldirilar; fiziksel, ag ve yazilim siber saldirilar1 olarak
listelenmektedir. Bu alanda kullanilan haberlesme protokolleri gizlilik ve giivenlik
olarak incelenip olas1 giivenlik agiklar1 tespit edilmektedir. Giivenlik agiklarma karsi
olmasi gereken temel dnlemler anlatilmaktadir. Ayrica ireticilerin tirettigi diiglimlerin
tek bir noktadan yonetimini saglamak, bununla birlikte Nesnelerin Internetinde bilgi
giivenliginde en kritik kisimlardan birisi olan mevcut aglara yeni diigiim katilmasinda
giivenligi artirmak ve meydana gelebilecek giivenlik agiklarinin kapatilmasina katki
yapmak amaciyla yeni bir yontem onerilmektedir. Onerilen ydntem, bulut olarak
adlandirilmaktadir. Bu yontem igin 6ncelikle bir bulut uygulamasi gelistirilmekte ve
diigiimlerin tek bir noktadan yonetimi saglanmaktadir. Bununla birlikte yeni bir digiim
mevcut bir aga katilacagi zaman, ag koordinatorii bulut sistemine baglanarak katilacak
diigiime ait glivenlik bilgilerini almakta ve diigiimiin kotii amagli olup olmadiginm
dogrulamaktadir. Dogrulamanin basarili sekilde yapilmasi durumunda digiim aga
katilmaktadir. Dogrulama yapilamamast durumunda ise diiglim aga katilamamaktadir.
Ayrica, 6nerilen ydntem yaygin olarak kullanilan Nesnelerin Interneti teknolojilerinden

biri olan ZigBee i¢in benzetim iizerinde uygulanmakta ve sonuglari paylagilmaktadir.



Bu calismada, ikinci boliimde Nesnelerin Interneti hakkinda temel bilgiler ve
Nesnelerin Internetinde giivenlik konusunda yapilmis calismalardan bahsedilmektedir.
Ucgiincii béliimde onerilen yontem detayli olarak aciklanmaktadir. Dérdiincii béliimde
Onerilen yontemin uygulanmasi ve elde edilen sonuglar sunulmaktadir. Besinci boliimde
ise sonuglar, yapilan c¢alismanin katkilar1 ve gelecekte yapilabilecek ¢alismalar

anlatilmaktadir.



2. KURAMSAL TEMELLER ve KAYNAK OZETLERI

Bu béliim, mevcut ¢alismalardan yararlamlarak, Nesnelerin Internetinin tanimindan,
kullanim alanlarindan, mimarisinden, Nesnelerin Internetine yonelik saldir1 ve tehditler
ile bu saldirilara kars1 ¢6ziim yontemleri {izerine yapilmis ¢alismalarin 6zetlerinden ve

boliim degerlendirmesinden olugmaktadir.

2.1 Nesnelerin interneti

Nesnelerin Interneti, haberlesme protokolleri ile iletisimde olan nesneleri iceren, veri
toplama ve kontrol yapmaya yarayan bir agdir. Nesnelerin internetinde, fiziksel nesneler
birbirleriyle ya da daha biiyiik sistemlerle baglantilidir. Bu teknoloji, yaygmligini git
gide artirmaktadir. Gelecek yillardaki Nesnelerin Interneti igin tahmini yatirrm ve buna

bagli olarak yayginliktaki artis sekil 2.1°de gosterilmektedir.
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Sekil 2.1 Tahmini Yillik Nesne Uretimi Yatirrm Miktar1 (Anonymous 2016)

Sekle gore oniimiizdeki yillarda yatirnm miktarlarinda artis orani da artmaktadir.



2.1.1 Tarihce

1991 yilinda Cambridge Universitesi'nde bir grup akademisyen kahve makinesinin
durumunu gorebilmek icin makinenin goriintiisiinii yakalayan ve akademisyenlerin
bilgisayarlarina aktaran bir sistem gelistirmistir (Kutup 2011). Bu sistemi Nesnelerin
Interneti olarak adlandirmamalarina ragmen bu sistem aslinda bir Nesnelerin Interneti

sistemiydi. Gelistirilen bu xcoffee sistemi sekil 2.2°de gosterilmektedir.

| | xcoffee || |

|- o

Sekil 2.2 Xcoffee Sistemi (Anonymous 2016)
Nesnelerin Interneti kavrami ise ilk defa 1999 yilinda Kevin Ashton tarafindan ortaya
atilmistir (Andrea vd. 2015). Kevin Ashton, Procter & Gamble firmasinda, RFID (Radio

Frequency Identification) teknolojisinden bahsederken Nesnelerin Interneti kavramini

ilk kez kullanmustir.

2.1.2 Kullanim alanlar:

Nesnelerin Interneti asagidaki alanlarda kullanilmaktadir;

e Ev

e Saglik
e (evre
e Tarim



e Hayvancilik
e Enerji

e Sehir

e Endiistri

o Aligveris

Ornek bir akilli enerji sistemi sekil 2.3°te gdsterilmektedir.

Sekil 2.3 Akilli Enerji Sistemi (Anonim 2017)

2.1.3 Mimari

Nesnelerin Interneti temel mimarisi {i¢ katmandan olusmaktadir (Cavdar ve Oztiirk

2017, Husamuddin ve Qayyum 2017).

Algilama (Fiziksel) Katmani: Bu katman, verileri toplamaktadir.

Ag Katmam: Bu katman, fiziksel katmandan gelen verileri toplayip isleyerek {ist

katmana iletmektedir.



Uygulama Katmam: Bu katman, alt katmanlardan gelen verileri toplayip kullaniciya

anlamli sonuglari iletmektedir.

Ug katmanli temel mimari sekil 2.4’te gosterilmektedir.

Uygulama Katmani
(Application Layer)

Ag Katmam
(Network Layer)

Algilama Katmani
(Perception Layer)

Sekil 2.4 Ug Katmanli Mimari (Cavdar ve Oztiirk 2017)

Servis tabanli Nesnelerin Interneti mimarisi ise bes katmandan olusmaktadir (Cavdar ve

Oztiirk 2017, Kumar vd. 2017).

Nesne Katmani: Mimarinin ilk katmanidir. Algilayicilarin verileri topladig: ve fiziksel

islemlerin gerceklestigi katmandir.

Nesne Soyutlama Katmani: Veri yonetiminin yapildig1 ve verilerin servis katmanina

gonderildigi katmandir.

Servis Yonetim Katmani: Verilerin alindigi, islenip karar verilerek bir iist katmana

iletildigi katmandir.

Servis Birlestirme Katmani: Gelen verileri, servisleri birlestirerek hizmete sunan
katmandir.
Uygulama Katmam: En iist katmandir. Islenmis hazir veriyi kullaniciya sunan

katmandir.

Bes katmanli servis tabanli mimari sekil 2.5’te gosterilmektedir.



Uypulama Katman '
(Application Layer)

Servis Birlestirme Katmam ‘
(Service Composition Layer)

Servis Yonetim Katmani ’
(Service Management Layer)

[ Nesne Soyutlama Katmam ‘
(Object Abstaction Layer)

Nesne Katmanm ‘
(Ohbject Layer)

Sekil 2.5 Servis Tabanli Mimari (Cavdar ve Oztiirk 2017)

2.1.4 Kablosuz haberlesme teknolojileri

Nesnelerin Internetinde kullanilan kablosuz haberlesme teknolojileri ve agiklamalar
cizelge 2.1°de listelenmektedir (Sain vd. 2017, Giuliano vd. 2017).

Cizelge 2.1 Kablosuz Haberlesme Teknolojileri

NFC (Near Field Yiiksek frekanslarda ¢alisan bir kisa mesafe kablosuz

Communication) haberlesme teknolojisidir.

Radyo dalgalar ile iletisimi saglayan bir kablosuz haberlesme

RFID T
teknolojisidir.
Kisa mesafelerde iletisim i¢in kullanilan bir radyo frekansi
Bluetooth )
tabanli kablosuz haberlesme teknolojisidir.
S Yiiksek hizda iletisime olanak saglayan, sifreli veri iletimi
Wi-Fi (Wireless . L _
Fidelity) yapan ve yiiksek enerji tiiketimine ihtiya¢ duyan bir kablosuz
idelity

haberlesme teknolojisidir.




Cizelge 2.2 Kablosuz Haberlesme Teknolojileri (devam)

ZigBee

Diistik bant genisligi, diistik giic tiiketimi, diisiik veri hiz1 ve
diisiik maliyet sunan bir kisa mesafe kablosuz haberlesme

teknolojisidir.

WirelessHART

HART (Highway Addressable Remote Transducer Protocol)
tabanli bir teknolojidir. Etki alanin1 genisleterek daha 6nceden

erisim yapilamayan aletlerin aga dahil edilmesine olanak saglar.

6LoWPAN (IPv6
over Low-Power
Wireless Personal

Area Networks)

Diistik giic tiiketimi, diisiik veri hiz1 ve diislik maliyet sunan bir
kisa mesafe kablosuz haberlesme teknolojisidir. IP (Internet

Protocol) siirtim 6’ya gore daha diisiik giic tiiketir.

WIMAX
(Worldwide

Interoperability for

) benzerdir ancak en 6nemli farki daha genis alanlarda
Microwave
haberlesmeye olanak saglayabilmesidir.
Access)
3G (3rd

Genis bant hizmeti ve yiiksek veri aktarim hizi sunan bir uzun

mesafe kablosuz haberlesme teknolojisidir. Wi-Fi teknolojisine

Generation)

Ugiincii nesil mobil bir kablosuz haberlesme teknolojisidir.

Genis alanlarda kablosuz haberlesmeye olanak saglar.

Nesnelerin Internetinde kullanilan haberlesme teknolojilerinin veri aktarim hizi ve

mesafe olarak karsilastirmasi ise sekil 2.6’da gosterilmektedir.



Data
rate

1Gb Wireless USB/

Ultrawideband

100Mb

10Mb

) e
=

100Kb |

0.01m 0.1m im 10m 100m 1km 10km Range

Sekil 2.6 Haberlesme Teknolojileri Karsilastirma (Anonymous 2017)

Sekilde goriildigi tizere WiMAX, 3G ve GSM uzun menzillerde; Bluetooth, ZigBee ve
WiFi daha kisa menzillerde; NFC ise en kisa menzillerde ¢alismaktadir. Nesnelerin
Internetinin kullanim alanina gore bu karsilastirma grafigi esas alarak uygun

teknolojiler belirlenebilir.

2.2 Kaynak Ozetleri

Bu béliim iki alt baslikta incelenecektir. ilk béliimde Nesnelerin Internetine yonelik
saldir1 ve tehditler iizerine yapilmis calismalardan bahsedilecektir. ikinci béliimde ise
saldirn ve tehditlere kars1 alinabilecek Onlemler iizerine yapilmis c¢alismalara

deginilecektir.

2.2.1 Saldir1 ve tehditler iizerine yapilmis ¢alismalar

Aris vd. (2015), yaptiklar1 calismada, Nesnelerin Internetini hedef alabilecek saldirilari
incelemis ve hedef aldiklari katmanlar agisindan simiflandirmistir. Ayrica Nesnelerin

Interneti ortammmn &zelliklerini gdz oniine alan saldirilarin tespit sistemleri de
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degerlendirilmistir. Saldirilar fiziksel, veri bagi, ag, iletim ve uygulama katmanlarina
gore siniflandirilmistir. Bu calisma, daha c¢ok servis engelleme saldirilari {izerine

yogunlasmaistir.

Andrea vd. (2015) ile Husamuddin ve Qayyum (2017), Nesnelerin internetine yonelik
saldirilar; fiziksel, ag ve yazilim olmak lizere ii¢ ana kategori altinda siniflandirmistir.
Fiziksel saldirilarda saldirganin, fiziksel bilesenler iizerine yogunlastig1 belirtilmistir.

Fiziksel saldirilar (ataklar) asagidaki gibi gruplandirilmistir.

e Diigiim Kurcalama Atagi: Bu atakta saldirgan, algilayic1 diigiimleri degistirerek

diigiim {izerinde hasara sebep olmaktadir.

e Radyo Frekansi Miidahalesi Atagi: Bu atakta saldirgan, RFID etiketlerine

giiriiltii sinyalleri gondererek haberlesmeye miidahale etmektedir.

e Diigiim Karistirma Atagi: Radyo frekansi miidahalesi atagina ¢ok benzerdir. Bu
atakta saldirgan, WSN (Wireless Sensor Network) sinyallerini digiimler

tizerinden keserek haberlesmeye miidahale etmektedir.

e Kotii Amach Diigiim Atagi: Bu atakta saldirgan, iki diigiim arasinda kotii amacl

diiglim kurulumu yaparak veri akisini ele gegirmektedir.

e Fiziksel Hasar Atagi: Bu atakta saldirgan, fiziksel olarak cihazlara zarar

vermektedir.

e Sosyal Miihendislik Atagi: Bu atak giliniimiizde siklikla kullanilmaktadir. Bu
atakta saldirgan, dogrudan sistem kullanicilarimin bilgilerini ele gecirerek
miidahalede bulunmaktadir. Saldirgan, hedef kisilerin giivenini kazanma yoluyla
onlarin kisisel veya kurumsal bilgilerini ele ge¢irmektedir. Saldirganin normalde
gizli bilgilere erismesi i¢in internet iizerindeki ve giivenlik duvarlarindaki

koruma onlemlerini agmasi miimkiin olmamaktadir. Ancak sosyal miihendislik
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sayesinde kullanict bilgilerine ulagildigi zaman gizli bilgilere erismek miimkiin
olmaktadir. Bu atak sekil 2.7°de gosterilmektedir.

Surmcular

Sekil 2.7 Sosyal Miihendislik (Anonymous 2017)

e Uyku Yoksunlugu Atagi: Nesnelerin internetinde kullanilan bataryalar, dmriinii
uzatmak i¢in ¢esitli uyku rutinlerini takip etmektedir. Bu atakta saldirgan,

cihazlarin uykuya gegmesini engelleyerek kapanmasina sebep olmaktadir.

e Kotii Amaghh Kod Atagi: Bu atakta saldirgan, cihazlara kotii amagh yazilim
yiikleyerek onlar1 ele gecirmektedir.

Ag saldirilarinda da saldirganin, ag bilesenleri lizerine yogunlastigi belirtilmistir. Ag
saldirilar asagidaki gibi gruplandiriimistir.

o Trafik Analiz Atagi: Bu atakta saldirgan, kablosuz iletisim iizerinde ag ve paket

bilgilerine eriserek gizli bilgilere ulagsmaktadir.

e RFID Yaniltma Atagi: Bu atakta saldirgan, RFID kimliklerini kullanarak sahte

cihazlar1 gercek cihaz gibi sisteme tanitarak erisim saglamaktadir.

e RFID Kopyalama Atagi: Bu atakta saldirgan, RFID etiketlerini kopyalayarak

gercek cihazlar gibi sisteme dahil olmaktadir.
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RFID Yetkisiz Erisim Atagi: Bu atakta saldirgan, kimlik dogrulama

eksiklerinden yararlanarak sisteme erisim saglamaktadir.

Sinkhole Atagi: Bu atakta saldirgan, tim ag trafigini, olusturdugu kaynaga

yonlendirerek servislerin ¢aligmasini engellemektedir.

Ortadaki Adam Atagi: Bu atakta saldirgan, iki nesne arasindaki trafigi fiziksel

miidahaleye gerek kalmadan dinleyerek kontrol etmektedir.

Yonlendirme Bilgi Atagi: Bu atakta saldirgan, yonlendirme trafigi tizerinde

dongii olusturmaktadir.
Sybil Atagi: Bu atakta saldirgan, birden fazla cihazi taklit edebilecek kotii

amagh cihaz ile sisteme dahil olmaktadir. Bu atagin nasil isledigi sekil 2.8’de

gosterilmektedir.

@ Your node @ Sybil node O Honest node

Sekil 2.8 Sybil Atagi (Agirre vd. 2018)

Servis Engelleme Atagi: Bu atakta saldirgan, ag tizerine asir1 trafik gondererek
servislerin ¢alismasini engellemektedir. Bu atagin semasi sekil 2.9°da

gosterilmektedir.
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Botnet

Sekil 2.9 Servis Engelleme Saldir1 Semasi1 (Anonim 2017)

Yazilim saldirilarinda da saldirganin, yazilim bilesenleri {iizerine yogunlastig

belirtilmistir. Yazilim saldirilar1 agagidaki gibi gruplandirilmistir.

e Oltalama Atagi: Bu atakta saldirgan, e-posta veya Internet siteleri sayesinde

kullanicinin erigim bilgilerini ele gegirmektedir.

e Viriis, Solucan, Casus Yazilim Atagi: Bu atakta saldirgan, koti amagh

yazilimlar sayesinde bilgileri ¢almaktadir.

e Koti Amach Kod Atagi: Bu atakta saldirgan, kullaniciyr aktif c¢alisan

uygulamalar ile tuzaga diisiirerek sisteme miidahale etmektedir.

e Servis Engelleme Atagi: Bu atakta saldirgan, uygulama katmanina servis

engelleme saldirilar ile miidahale etmektedir.

Bu calismalar, daha ¢ok Nesnelerin Interneti iizerine yapilabilecek saldirilara

yogunlasmistir. Belirtilen saldirilara karsi ¢6ziim yontemlerinden bahsedilmemistir.

14



Zillner (2015), yaptig1 c¢alismada, Nesnelerin Internetinde yaygin kullanilan
teknolojilerden birisi olan ZigBee’yi incelemistir. ZigBee Pro siirimiinde giivenlik
aciklar1 belirlenmistir. ZigBee aglari, SecBee programiyla dinlenip saldirilar yapilmis
ve digiimler ele gegirilmistir. Bulunan agiklar son ZigBee siirimiinde giderilmistir. Bu
caligmada bulunan agiklar ZigBee’nin son siiriimiinde genel olarak kapatildigi icin

giincel stirimdeki giivenlik sorunlar1 ele alinmamustir.

Fan vd. (2017), yaptiklar1 ¢alismada, bir diigiimiin aga katilmasi1 sirasinda giivenlik
aciklar1 olabilecegini ortaya koymustur. Diigiimler ve koordinator ile bir ZigBee 3.0 agi
hazirlanmistir. WireShark ve Killerbee adi verilen yazilimlar ile diigiimler arasindaki
iletisime ulasilmistir. Yapilan analiz esnasinda iletilen paketlerden birisinin digiim
ekleme hedefiyle gonderildigi ve iletisimde sifrelemeye olanak saglayan ag anahtarinin,
kiiresel ve bilinen bir baglanti anahtariyla sifrelenip gonderildigi anlagilmistir. Ayni
anahtarla paketin sifresi ¢oziilmiis ve ag anahtar1 elde edilmistir. Bunun sayesinde tiim
iletisimin sifresi ¢oziiliip aga disaridan miidahale edilmistir. Bu ¢alismada, bulunan
giivenlik agigimi kapatmaya katki yapmak i¢in kapsamli ve belirli bir ¢6ziim yontemi

verilmemistir.

Morgner vd. (2017), yaptiklar1 ¢alisma ile aga katilim metodundaki giivenlik agiklarini
analiz etmek icin bir ortam hazirlamiglardir. Bilgisayara Z3sec programi yiiklenmis ve
bilgisayara radyo alicili USB ile baglanip 4 markaya ait ZigBee lambalara saldirilar
diizenlenmistir. Bahsedilen bu dort diigtimiin Touchlink Commissioning yontemiyle aga
katilmasi esnasinda, ZigBee toplulugu tarafindan iireticilere verilen ve 2015 yilinda
aciga c¢ikan kiiresel baglanti anahtarimin kullanilmasi sebebiyle bir giivenlik agig
olusmustur. Ag anahtari, aga katilim paketlerinden elde edilip sifreli iletisim ¢oziilmiis
ve diger diigiimlere kapatma ve sifirlama gibi komutlar gonderilmistir. Bu ¢alismada,
aga katilim esnasindaki giivenlik agigimin kapatilmasina katki yapmak igin belirli bir

¢Oziim yontemi sunulmamastir.
Deniz ve Samet (2018) yaptiklar1 calisma ile oncelikle Nesnelerin Internetinde aga

katilimdaki giivenlik agiklarini tanimlamislardir. Diiglimlerin yonetimine olanak

saglayan ve bahsedilen giivenlik agiklarini kapatmaya katki yapmak amaciyla bir bulut
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modeli &nerilmistir. Modelin ayrmntilart kavramsal olarak anlatilmistir. Onerilen
modelde mevcut protokole gore yapilan degisiklikler aciklanmistir. Modelin detaylari
kavramsal ve teorik olarak agiklanmis ancak model, bir benzetim {izerinde veya gergek

ortamda uygulanmamuistir.

2.2.2 Saldirilara karsi ¢6ziim yontemleri iizerine yapilmis calismalar

Cavdar ve Oztiirk (2017), yaptiklar1 calisma ile Nesnelerin Interneti hakkinda genel
bilgiler vermistir. Coklu nesne baglantilarinda veri iletisimi ve nesne tanimayla ilgili
sorunlarin olusabilecegine deginmistir. Temel veya referans olabilecek mimari bir
modelin olmadig1 belirtilip akilli kontrol ve dinamik bir yapiya sahip, katmanli bir
mimari model Onerisinde bulunulmustur. Diger modellerden farkli olarak algilama
katmani i¢inde bulunan karar alt katmani sayesinde dogrudan kullanilabilecek verinin,
trafige sebep olmadan direkt olarak aktarim katmanina gonderilebildigi anlatilmistir.

Onerilen modelin sahip oldugu ek 6zellikler sadece kavramsal olarak verilmistir.

Kim (2017), yaptig1 calisma ile Nesnelerin Internetinde genel olarak nesnelerde yetersiz
hafiza ve diisiik gii¢ kapasitesi oldugundan kriptoloji ve mevcut giivenlik ¢6ziimlerinin
uygulanamadigini tespit etmistir. Bu sebeple diisiik gii¢ tikketimine ihtiyag duyan bir
yontem Onerilmistir. Ayrica 6zellikle akilli evler i¢in mevcut giivenlik ¢oziimlerinin
daha ¢ok kablosuz baglantilar1 temel aldig1 belirtilmistir. Ancak Nesnelerin Internetinde
kablosuz harici teknolojilerin de kullanildigi belirtilmistir. Bu teknolojilerde
kullanilabilecek kimlik dogrulama ve yetkilendirme iizerine yogunlasan bir yontem,
kavramsal olarak Onerilmis ancak benzetim {izerinde veya gergcek ortamda bir

dogrulama yapilmamustir.

Chadid vd. (2017), yaptiklar1 ¢caligmada, temel mimariye gore katmanlara ayri saldirilar
olabilecegi icin her katmana 6zel farkli glivenlik ¢ozlimleri gerektigini belirtmislerdir.
Ayrica Nesnelerin Interneti giivenlik mimarisindeki katmanlar tanimlanmis, her bir
katmandaki problemler tespit edilmis ve mevcut giivenlik c¢oziimleri incelenmistir.
Mevcut giivenlik ¢oziimleri oncelikle gomiilii sistemler iizerinde kontrol edilmis ve

giivenlik agigina sebep olabilecek kisimlar i¢in yeni ¢éziimler onerilmistir.
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Mukherjee (2015), yaptig1 calismada, Nesnelerin internetinde kisitli kaynak {izerinde
sifreleme ve anahtar yonetimine olanak saglanmasi gerektigini belirtmislerdir. Ayrica
fiziksel katman giivenligi i¢in gizli anahtara ihtiyag duymayan akilli tasarim ve agik
olarak ¢alisan gizli anahtar kullanan kablosuz iletisim olmak iizere iki metot
Onerilmistir. Bu ¢alismada daha ¢ok donanim tizerindeki fiziksel katmanda giivenligin

saglanmasi lizerine inceleme yapilmistir.

Keoh vd. (2014), yaptiklar1 ¢alismada, 6LOWPAN protokoliinii kullanan Nesnelerin
Interneti aglarinda erisim igin kimlik dogrulama, ugtan uca kanal giivenligi ve anahtar
yonetimi igeren bir yontem kullanmistir. Performans degerlendirmesi yapilmis ve
tilketilen gére RAM (Random Access Memory) miktar1 hesaplanmistir. Ayrica mevcut
bir yontem olan DTLS (Datagram Transport Layer Security)’ye yeni O6zellikler

eklenerek ¢oziime katkida bulunulmustur.

Giuliano vd. (2017), yaptiklar1 calismada, Capillary aglarini, IP'li veya IP'siz
cihazlardan olusan M2M (Machine-to-Machine) servislerinin kullanildigi bir kisa
mesafe radyo erisim teknolojisi olarak tanimlamistir. M2M kisa mesafe haberlesme
protokollerine 6rnek olarak WiFi, Bluetooth, ZigBee, 6LoWPAN gosterilmistir.
Sistemde oncelikle terminaller ile IP'siz nesnelerin iletisim kurdugu ve daha sonra bu
terminaller ile gegit arasinda haberlesme oldugu belirtilmistir. Bu haberlesmede
giivenligin saglanmasi igin bir yontem onerilmistir. Onerilen yontem ile ZigBee ve
6LOWPAN protokollerinin performans ve bilgi giivenligi anlaminda karsilasgtirmasi
benzetim iizerinde uygulanmistir. Ayrca bu ¢alismada diger bircok calismadan farkli

olarak IP'siz cihazlari da i¢eren bir mimaride gilivenlik i¢in 6nerilerde bulunulmustur.

Agirre vd. (2018), ev i¢i Nesnelerin Interneti tabanli e-saglik sistemlerinin tanimini
yapmislardir. Bu sistemlerin hangi amacla ve nasil kullanilacagindan bahsedilmistir. Ev
ici Olgiilen degerlerin uzaktaki bir saglik birimine aktarildig1 ve orada degerlendirildigi
sOylenmistir. Ayrica 6lgiilen degerlerin, veri tabanlarinda olan degerler ile karsilastirilip
hastaligin gelisinin 6nceden tahmin edilebilecegi anlatilmistir. E-saglik sistemleri insan

hayat1 ile direkt iligskili oldugu icin sistemde haberlesmenin son derece giivenli
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olmasmin gerekliligi anlatilmis ve giivenlik gereksinimleri agiklanarak bir mimari

Onerilmistir.

Judson (2016), yaptig1 ¢alismada, Nesnelerin Internetinde giivenlik igin gerekli temel
bilesenleri belirlemistir. Agdaki cihazlarin giivenliginden emin olmanm, Vveriyi
sifreleyerek korumanin, cihazlar i¢in yasam dongiisii yonetimini yapmanin ve ¢esitli
cihazlarla ¢alisabilecek gilivenlik ¢6ziimii uygulamanin bu bilesenler oldugunu

tanimlanmistir. Bilesenler asagidaki gibi aciklanmistir.

e Agdaki cihazlarin giivenliginden emin olmak: Agda sadece yetkili cihazlar veri
transferi veya alimi yapmalidir. Kimlik dogrulama ve yetkilendirme

kullanilmalidir.

e Veriyi sifreleyerek korumak: Veri gonderimi ve alim1 esnasinda veri sifrelenmis

olmalidir.

e Cihazlar i¢in yagam dongiisii yonetimini yapmak: Uygulanan ¢oziimler veya
ozellikler, gelistirilebilir ve giincellenebilir olmalidir. Bunlar merkezi bir yerden

kontrol edilmeli ve cihaz 6mrii boyunca giincellemeler yapilmalidir.

e Cesitli cihazlarla ¢alisabilecek gilivenlik ¢6ziimii uygulamak: Gelistirilen
cozuimler sadece belirli tip cihazlara gore degil, farkli ¢esitlerdeki cihazlara da

uygulanabilir olmalidir.

Ayrica giivenlik alaninda Nesnelerin Internetinde diger aglardan nelerin farkli olmasi
gerektigi aciklanmistir. Bahsedilen ¢oziimler kavramsal olarak agiklanmistir. Gorsel
tablolar veya akis diyagramlar iizerinde anlatilmamustir. Onerilen ¢dziimlerin standart

mimaride hangi katmanlara yonelik oldugu da s6ylenmemistir.
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Ning vd. (2013), yaptiklar1 ¢alisma ile Nesnelerin Internetinde kimlik dogrulamanin,
kullanicilarin sisteme giivenli giris yapmasi i¢in kullanilmasi gereken bir yontem
oldugunu belirtip kullanicilarin kimligini dogrulamak ve belirli sistemlere erisime izin
verip vermediklerini tespit etmek i¢in kullanildigin1 sdylemistir. Yetkilendirme ise
kullanicilarin hangi yetkilere sahip olacagini yonetmek i¢in kullanilan bir yontem olarak
tanimlanmistir. Belirlenen yetkiler ile kullanicinin 6rnegin, bazi alanlarda sadece
izleme, bazi alanlarda ise izleme ve kontrol etme oOzelliklerine sahip oldugu

anlatilmistir.

Sain vd. (2017), yaptiklar1 ¢alismada farkli haberlesme protokolleri igeren Nesnelerin
Internetinde ortak bir giivenlik ¢dziimiine ihtiya¢c oldugunu sdylemistir. Nesnelerin
Internetinde kullanilan kablosuz iletisim protokolleri; NFC, RFID, Bluetooth, Wi-Fi,
ZigBee, 6loWPAN, WiMAX ve 3G karsilastirmali olarak incelenmistir. Glivenligin
nasil saglanmasi gerektigi ile ilgili olarak katmanlardaki iletisim giivenligi ve bilgi
giivenliginin gerekliligi belirtilmistir. Ayrica kullanic1 girigini daha gilivenli hale
getirmek i¢in ¢oklu faktorlii kimlik dogrulama yontemi kullanilabilecegi anlatilmistir.
Bu yontemde kullanicinin sahip oldugu, bildigi veya kullaniciya ait olan bilgilerden en

az ikisi kullanilarak giris yapilacagi anlatilmigtir.

Roman vd. (2011), nesne ve servislerin yasam dongiisiinde ve tiim seviyelerinde
uygulanabilecek kapsamli ¢6ziim Onerileri sunmayi amaglamiglardir. Nesneler, giinliik
hayatimizda c¢ok kolay ulasilabilir durumda oldugundan ve yayginlastiindan dolay1
geleneksel koruma mekanizmalari artik Nesnelerin Interneti i¢in yetersiz hale gelmistir.
Riskler ve etkiler analiz edilerek yeni giivenlik politikalar1 gelistirilmelidir. Obje
tanimlamadan servis hizmetine, veri alimindan altyapi tanimlarma kadar tiim
asamalarda bu politikalar uygulanmalidir. Protokol ve ag giivenligi i¢in kriptoloji ve
gizli anahtar yonetimi gereklidir. Veri yonetimi ve gizlilik i¢in araglarin gelistirilmesi ve
kullanicilarin kendi verilerini yonetebilmesi gereklidir. Kimlik yonetimi i¢in her
nesnenin ID'si olmali ve misafir, ev sahibi gibi kullanici tiplerinin tanimlanmasi
gereklidir. Gizliligin tanim1 da, cihazlar arasinda ya da cihazlar ile kontrol noktalari
arasindaki mesajlara veya kullanicilarin kisisel bilgilerine bagka kaynaklarin erisiminin

engellenmesi olarak yapilmistir. Nesnelerin Interneti de her yerden, her zaman, her seye
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erisimi kapsadigi i¢cin bu teknolojide gizliligin en hassas konulardan birisi oldugu
anlatilmistir. Nesnelerin Internetinde kullanicilar kisisel verileri iceren c¢ok sayida
servise erisim sagladig i¢in bir ihlal durumunda sonuglarin kotii olacag belirtilmistir.
Bu c¢alismada nesnelerin tiim asamalari i¢in giivenlik gereksinimleri belirlenmis ancak

¢Oziim Onerileri yalnizca teorik olarak sunulmustur.

Zhou ve Chao (2011), yaptiklart ¢alismada, sifrelemenin, agik mesaj metninin bir
algoritma ile anlasilmaz sekle doniistiiriilmesi oldugunu tanimlamistir. iletilen mesajin
icerigi saldirgan tarafindan ele gegcirilse bile sifreleme mekanizmasi ¢oziilemedigi
takdirde saldirganin igerige ulasamayacagi belirtilmistir. Bu ¢alisma, Nesnelerin

Internetindeki haberlesmedeki sifreleme iizerine genel bir yaklasim sergilemektedir.

Sengiil ve Bostan (2013), yaptiklari ¢aligmada bulut bilisimi incelemislerdir. Bulut
bilisimin tanimi ve faydalarindan bahsedilmistir. Bulut bilisim sayesinde calisma
verimliliginin artmasi, yapilan arastirmalarla desteklenmistir. Ayrica bu teknolojide
meydana gelebilecek bilgi giivenligi sorunlarindan bahsedilmistir. Bahsedilen
sorunlarin ¢ogunun ¢6zllmiis oldugu sadece bulut hizmet saglayicilar1t kaynakli
sorunlarin kaldigr belirtilmistir. Yapilacak standardizasyon calismalariyla da bu

sorunlarin giderilecegi anlatilmistir.

Anonymous (2016), Nesnelerin Internetinde haberlesmeyi sifrelemek igin kullanilan
AES (Advanced Encryption Standard) algoritmasimin detaylarini ortaya koymustur.
Gilinlimiizde sifreleme amaciyla kullanilan bu algoritmanin en giivenli metot oldugu ve
ilk kez birlesmis milletler tarafindan gelistirilmis bir standart oldugu anlatilmistir. Bu
algoritmanin hem sifreleme hem de sifreyi ¢c6zme islemini gergeklestirdigi belirtilmistir.
Sifrelemek ve sifreyi ¢ozmek i¢in tek bir gizli sifreleme anahtarin kullanildig1 simetrik
sifreleme ile sifreleme icin agik anahtar, sifreyi ¢6zmek i¢in gizli anahtarin kullanildigi
asimetrik sifreleme olmak iizere iki farkli sifreleme yonteminin oldugu sdylenmistir.
AES algoritmasinin detaylar1 agiklanmistir. Veriler dizi bigiminde ifade edilmektedir.
Veri bloklar1 128, 192 ve 256 bitlik uzunlukta olabilir. Ornegin, 128 bit uzunlugundaki
veride 4x4’lik matrislere ayrilarak hesaplama yapilmaktadir. Veri bloklarina gore

kelime uzunluklar1 ve tur sayisi ¢izelge 2.2’de listelenmektedir.
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Cizelge 3.2 AES Veri Bloklari

Veri Bloklar1 Kelime Uzunlugu Tur Sayisi
AES-128 4 10
AES-192 6 12
AES-256 8 14

Anahtarin uzunluguna gore tur sayist da artmaktadir. Tur, yani dongii sayis1 arttikca veri

daha giivenli olmakta ancak buna bagli olarak bellek ve islemci kullanimi artmaktadir.

Sifreleme esnasindaki adimlar sdyle devam etmektedir;

e Bayt Degistirme: Diziden elde edilen matris tizerinde degistirme islemi
yapilmaktadir. Onceden belirlenmis S-kutusuna gére durum matrisi
degistirilmektedir. Ornegin, burada ilk eleman 25, S-kutusunda 2. satir ve 5.
situndaki 3F ile degistirilmektedir. Bayt degistirme semasi sekil 2.10°da

gosterilmektedir.

0 | 3 + 5 o 7 8 9 A B (& [B] | o F
0 a3 | 7C T2 |eB ] aF |]C5]| 30 | O 67 | 2B | FE | DT | AB | 76
CA | B2 7D | FA 59 47 O AD | D4 | A2 AF | 9C | A4 | T2 Ol

2
—
9
B7 | FD | 93 26 i | AF F7 JCC | 34 | A5 | S Fl 71 D& | 31 15
n
X

1

2

3 M | C7 C3 | I8 | 96 | O5 ] 9A | O7 12 | 8 | E2EB| 27| B2 75
+ 09 | 83 IAJIB | 6E | SA | AD | 52 | 3B | Do | B3 | 29 | E3 | 2F | &4
5 SBIDL]Jo0 |ED]2|FCIBL]SB |6A|JCBIBE]| 39 | 4A | 4C | 88 | CF
[ DO JEF JAA | FB | 43 | 4D | 33 | BS [ 45 | P J 02 | 7F | SO0 | 3C | 9F | AR
7 51 A | 40 | 8F | 92 | 9D ] 38 | F5 | BC | Bo | DA | 21 10 | FF | I3 | D2
8 |CD | oC 13 | B | 5 97 | H 17 | CH4 AT TE|3D |64 | SD] 19| 73
9 GO | 81 | 4F | DC] 22 |20 | 9O | 8 | 46 |EE B8] 14 |DE| SE | 0B | DB
A FO | 32 |3A |0A | 49 |06 | 24 | 5SC | C2l D3 |AC| 62 | 91 | 95 | B4 | 79
B E7 | |37 |6D]| 8D | DS 4E A9 | 6C | 56 | FH JEA |65 | TA | AE | 08
C IBA]| 78|25 J2ZEJIC | A6 B4 Co | ER DD 74 IF | 48 | BD | 8B | 8A
(] 0 |3E | B5S| 66 | 48 | 03 ) 6 | OE | 61 IS 157 | BY] 8| Cl 1D | 9E
E 51| R | w 11 69 | D9 | SE | ™4 |98 | IE | 87 | B9 |CE| 55 | 28 | DF
I SC | AL | 8 JOD | BF | E6 ] 42 | 68 | 41 9 2D | OF | BO | 4 | BB | 16

Sekil 2.10 AES Bayt Degistirme (Anonymous 2016)
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e Satir Kaydirma: 4x4’liik durum matrisinde ilk satir ayn1 kalmaktadir. Ikinci satir
bir bayt, tgiincii satir iki bayt, liglincii satir {i¢ bayt kaydirilmaktadir. Satir
kaydirma semasi sekil 2.11°de gosterilmektedir.

So |Ss [Sg | Si2 So [Ss |Sg | Si2
S1 [Ss | Se | Si3 (Il |Ss [Se |Si3|S
S2 | Ss | Si0| Sia (Il [S)o|Sia|S2 |Ss
Ss | S? | S| Sis Al (S;5|Ss |S7 |Sn

Sekil 2.11 AES Satir Kaydirma (Anonymous 2016)

e Siitun Karigtirma: Her bir slitun a(x) = {03}x"3 +{01}x"2 +{01}x+{02}
denklemi ile matris carpimi yapilarak degistirilmektedir. Siitun karigtirma

semasi sekil 2.12°de gosterilmektedir.

MixColumns Déniisiumnil
]
v v v
EC |48 |28
B|FE |08
1% |D3 |25
LY ac
JLLRINTY
F}“’g_ 0z, 03, 01, 0], D4h_ Fﬂ4jr—
v, | |01, 02, 03, o01,| BF, | |66,
_-V3_ _03-71 Olh Oli: 02};__30;! h _Eﬁh

Sekil 2.12 AES Siitun Karigtirma (Anonymous 2016)
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e Dongii Anahtarim1 Ekleme: Her dongiiniin sonunda anahtar eklenmektedir. Tur
ve blok anahtar1 XOR islemine tabii tutularak anahtar olusturulmaktadir. Dongii

anahtarini ekleme semasi sekil 2.13’da gosterilmektedir.

[= Turfb

5 0. 5 . :
¥o.0 ERESE | el | o0 2 | Y03

SI = 1 .I..— -“-.-"'-1-5-‘ T SI e
S0 1 1.3 A A h-“*" : 2|8

i [+ i+3 .

5 '3.‘.1' 3 530 '3.'.r.' = |
53.0 5 i~ B2 3.3 S30 S:' c 533

Sekil 2.13 AES Dongii Anahtarin1 Ekleme (Anonymous 2016)

2.3 Boliim Degerlendirmesi

Bu béliimde Nesnelerin interneti detayli olarak tanimlanmus, tarihgesi, kullanim alanlari
ve mimarisinden bahsedilmistir. Nesnelerin Internetine yonelik saldir1 ve tehditler
lizerine yapilan ¢alismalarin  Ozetleri verilmistir. Ardindan saldirilara  karsi
alinacabilecek giivenlik 6nlemleri {izerine yapilan ¢alismalarin 6zetleri de verilmistir.
Yapilan calismalara gore Nesnelerin Internetindeki giivenlik agiklarma temel bir bakis
acistyla ¢oziimler ortaya konmustur. Bu temel ¢oziimler haricinde iireticilerin iirettikleri
diigiimlerin tek bir noktadan yonetiminin yapilmasi, digiimlerin kotii amagli olup
olmadiginin tespit edilmesi ve bununla birlikte mevcut bir aga yeni katilan diigiimlerin
dogrulanmasi {izerine ¢alisma bulunmadigi goriilmektedir. Bu tez ¢caligmasinda da katki
olarak, bahsedilen bu yo6netimi yapabilecek ve giivenlik aciklarina ¢oziim olabilecek

yeni bir yontem Onerilmekte olup detaylar1 {igiincii boliimde agiklanmaktadir.
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3. MATERYAL ve YONTEM

Nesnelerin Internetinde gesitli teknolojiler kullanilmaktadir. Bu teknolojilerde genel
olarak iletisim, sifreli olarak saglanmaktadir. Ancak bu sifreleme algoritmalarina ve
diger giivenlik Onlemlerine ragmen yine de o6zellikle gilivenlik konusunda en kritik
islemlerden biri olan aga katilim esnasinda bazi giivenli agiklar1t meydana gelmektedir.
Bu teknolojilerde haberlesme giivenligi ve aga yeni bir diigiimiin katilimi islemlerinde
benzerlikler bulunmasma ragmen mevcut durumda, tek bir noktadan biitiinlesik bir
giivenlik yonetimi ¢oziimi olmadigi i¢in her bir teknoloji i¢in gizlilik ve giivenlik
yOnetiminin ayr1 ayrt yapilmasit gerekmektedir. Bu yoOnetimin tek bir noktadan
yapilmasini ve buna bagl olarak giivenli aga katilimin saglanmasi igin 6ncelikle mevcut
giivenlik yontemi iizerinde detayli bir analiz yapilacaktir. Ardindan ise buradaki

aciklara kars1 yeni bir giivenlik yontemi Onerilecektir.

3.1 Giivenlik Analizi

Nesnelerin Interneti ag1, genel olarak dagitik ya da merkezi giivenlik modelinde olabilir.
Bu modellerde 3 farkli eleman mevcuttur. Bu elemanlar; diigiim (D), koordinator (K) ve

yonlendiricidir (Y). Glivenlik modelleri sekil 3.1°de gosterilmektedir.

(@) (b)

Sekil 3.1 Giivenlik Modelleri (Anonymous 2016)
a. Merkezi, b. Dagitik
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Her eleman bir ya da birden fazla eleman ile iletisim durumunda olabilir. Sekil 3.1
(a)’da gortilecegi lizere koordinatdr, merkezi giivenlikli ag1 yonetir. Koordinatdr, yaptigi
dogrulamalar neticesinde aga diigiimlerin katilimini kontrol eder. Sekil 3.1 (b)’de
gorlilecegi ilizere yonlendiriciler, dagitik giivenlikli ag1 yonetir. Yonlendiriciler, aga

katilacak diigiimlerin dogrulamasini yapar (Anonymous 2016).

3.1.1 Givenlik anahtarlan

Giivenlik anahtarlar1 ile tim iletisim sifrelenerek yapilmaktadir. Ag Anahtari ve

Baglant1 Anahtar1 olmak tizere iki glivenli anahtar1 mevcuttur.

a) Ag Anahtari: Ag anahtari, agdaki elemanlar tarafindan birbirleriyle
paylasilmaktadir. Iletisimi sifrelemek ve iletisimin sifresini ¢dzmek amaciyla

kullanilmaktadir (Anonymous 2018).

a) Baglanti Anahtari: Baglanti anahtar1 kullanilarak aga yeni katilacak diigiime ag
anahtari, sifrelenip gonderilmektedir (Anonymous 2018). iki cesit baglanti

anahtar1 bulunmaktadir.

1) Onceden Yapilandirilmis Kiiresel Baglanti Anahtari: Tiim elemanlarda
ayni anahtar vardir. Ureticilerin kendilerine olusturdugu anahtari veya
ureticilere dagitilmis kiiresel baglanti anahtari, elemanlar tarafindan
kullanilmaktadir. Ureticilere dagitilmig anahtar sayesinde farkl1 siiriim ve
iireticiye ait elemanlar bir aga katilabilir. Ureticilerin kendine
olusturdugu anahtar ile yalnizca ayni ireticinin irettigi elemanlar aga

katilabilir.

2) Onceden Yapilandirilmis Benzersiz Baglanti Anahtari: Her diigiimde

farkli baglanti anahtar1 mevcuttur.

Ureticiler, miisterilerin kolay kurulum yapabilmesi ve yeni iiretilen diigiimlerin daha

eski siirimdeki diigimlerle birlikte ¢alisabilmesi i¢in aga katilim esnasinda genellikle
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kiiresel baglant1 anahtarinin kullanilmasina olanak saglamaktadirlar. Bu kiiresel baglanti
anahtarlar1 zaman zaman agiga ¢iktifindan dolayr siber saldirganlardan tarafindan da
bilinmektedir ve bu durum giivenlik a¢igina neden olmaktadir. Bu c¢alismada,
diiglimlerin giivenlik yOnetiminin yapilmasi ile birlikte bahsedilen agig1 kapatmaya

yonelik katki yapmak i¢in bir yontem Onerilmektedir.
3.1.2 Aga katilm

Nesnelerin Interneti aglarinda kablosuz iletisim, ag anahtar1 kullanilip sifrelenir. Ag
anahtari, aga bir diiglim eklenecegi zaman yeni diiglime gonderilir. Bu gonderim,
onceden yapilandirilmis ve dagitilmis baglanti anahtariyla yapilir. A§ koordinatorii
katilim sirasinda, ag anahtarini, baglanti anahtariyla sifreleyip katilacak diigiime
gonderir. Ayn1 baglanti anahtarina sahip olan katilacak diigiim de, sifreli iletiyi ¢oziip ag

anahtarina ulagarak aga katilir (Gislason 2018).

Sekil 3.2 diigiimiin aga katilma modelini gostermektedir.

] e
Diigiim Diigiim

]

. . o
Diigiim
/ Koordinatdr veya Yonlendirici

=
Aga Yeni E
Katilacak Duglim
DUgum

Sekil 3.2 Diigimiin Aga Katilma Modeli



Mevcut durumda, aga katilim sirasinda ag koordinatorii ve yeni katilacak diigiim
arasinda bir iletisim olmaktadir. Bu iletisim i¢in koordinator, Oncelikle kapsama
alanindaki alanlara tarama istegi gondererek aga katilacak yeni bir diiglim olup
olmadigimin sorgulamasini yapmaktadir. Yeni katilacak bir diigiim olmasi durumunda,
bu digim gelen isteklere cevaplar vererek bazi adimlart tamamlayip aga katilim

saglamaktadir. Bu islemler, Sekil 3.3’te sirasiyla gosterilmektedir.

(islem 1) Tarama Istegi

(islem 2) Tarama Cevabi

{Islem 3) Diigiim Bilgi istegi

(islem 4) Diigiim Bilgi Cevabi

A

(islem 5) Tanimlama Istegi

(islem 6) Aga Katilhim Istegi

Y

(islem 7) Aga Katilim Cevabi

A

Sekil 3.3 Diigiimiin Aga Katilma Protokolii

Sekil 3.3’te gosterildigi iizere mevcut durumda aga katilma yedi islemde

gerceklesmektedir. Bu islemler sirasiyla soyledir;

e Tarama Istegi

e Tarama Cevabi

e Diigiim Bilgi Istegi
e Diigiim Bilgi Cevab1
e Tanimlama Istegi

e ApgaKatilim istegi

e Ag Katilim Cevabi
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3.1.3 Giivenlik aciginin tanimlanmasi

Nesnelerin Interneti aglarinda iletisim sifrelenerek yapilmaktadir. Ancak saldirganin
Sekil 3.3’te gosterilen protokoliin altinci isleminde aga katilim istegi paketini
yakalamas1 ve Onceden yapilandirilmis kiiresel baglanti anahtarina sahip olmasi
durumunda, saldirgan iletilen ag anahtarina ulasip agin kontroliinii ele gegirebilir. Sekil
3.3’te kirmuz1 renk ile isaretli islemde, bahsedilen giivenlik agig1 olusmaktadir. Uretilen
diigiimlerin tek noktadan kontrolii ve bahsedilen giivenlik acigina ¢6ziim olarak

Onerilen yontem, sonraki boliimde anlatilacaktir.

3.2 Onerilen Yontem

Uretilen diigiimleri tek bir noktadan yonetmek ve 6nceki boliimde bahsedilen giivenlik
acigmin kapatilmasma katki olarak Nesnelerin Interneti aglarina giivenli katilm igin
yeni bir yontem olan bulut yontemi dnerilmektedir. Bu yontemle diigiimlerin {iretici adi,
{iriin ad1, seri numarasi ve baglant1 anahtar1 gibi bilgileri bulutta da tutulmaktadir. Ornek

olarak, Cizelge 3.1°de alt1 adet diigiimiin bilgileri listelenmektedir.

Cizelge 3.1 Bulut Bilgileri

Uretici Ad1 | Uriin Adx Nulsnezl;li'am Baglanti Anahtar
Uretici 1 Lamba 1.392283 sg gg % gg 398 25|§ Zg g’g
Uretici 1 Lamba L392284 4718B 2611 i—;%) %iii 26? gg ég
Uretici 2 Isik Sensori 1245932 §4A7446327D7Z AZ\ t Z QEZ 2 : 22
Uretici 2 Isik Sensori 1245932 32 g’:\ 47312364 47;' 2396 47 ,07\ 28
w2 | Sk gy | DAmSismen
s | S| sy |BEHGsEE
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Aga yeni bir digim eklenecegi durumda, diigimiin bilgilerini almak icin ag
koordinatorii, buluta baglanmaktadir. Ag anahtarini, buluttan aldig1 diigiime ait baglanti
anahtar ile sifreleyerek diigiime iletmektedir. Diigiim de ayni1 baglant1 anahtarina sahip

oldugundan sifreli iletiyi ¢6zerek ag anahtarina ulasarak aga katilim saglamaktadir.

Sekil 3.4’te, onerilen yonteme gore bir diigiimiin aga katilma adimlar1 gosterilmektedir.

=

Dagim
Uretici Adi Digiim Glivenlik
Diigiim Adi Bilgileri
Seri Numaras (Adim 3)

(Adim 2)

o
Koordinator veya Yonlendirici
Ag Anahtar
(Adim 4)

Uretici Adi

DUglm Adi
Seri Numarasi
(Adim 1) )
€
Aga Yeni =
Katilacak Duagiam
DUglim

Sekil 3.4 Onerilen Yontemde Diigiimiin Aga Katilimi

1. Adimda aga katilim yapacak diigiim, koordinatoriin génderdigi diigim bilgi isteginin

cevabi olarak; diigiim adi, tiretici ad1 ve seri numarasini koordinatére iletmektedir.
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2. Adimda koordinator, buluta eriserek 1. adimda elde ettigi bilgilere gore diiglime ait

bilgileri istemektedir.

3. Adimda ise bulut, diigiimiin bilgilerini koordinatore iletmektedir.

4. Adimda, koordinator, diigiimden aldigi ve buluttan elde ettigi bilgiler ortiisiiyorsa,
diigiimiin baglant1 anahtariyla ag anahtarimi sifreleyerek diigiime iletmektedir. Aymi
baglanti anahtarina sahip olan diiglim de sifreyi ¢6ziip ag anahtarina ulasarak aga

katilim yapmaktadir.

Sekil 3.5’te ise Onerilen yontemin protokolii gosterilmektedir.

Bulut ga Yeni
Katilacak
(islem 1) Tarama istegi Dl:gum
| (islem 2) Tarama Cevabi
(islem 3) Diigiim Bilgi istegi _
(islem 8) P (islem 4) Diigiim Bilgi Cevabi
Dugum Giivenlik
Bilgileri istegi
(islem 9)
Dugum Giivenlik
Bilgileri Cevabi
(islem 5) Tanimlama istegi
____________________________ .
(islem 6) Aga Katihm istegi |
_ (islem 7) Aga Katihm Cevabi

Sekil 3.5 Onerilen Yontemde Diigiimiin Aga Katilma Protokolii
Onerilen yontemin protokoliinde, mevcut protokole sekizinci ve dokuzuncu islemler

ilave edilmistir. Bu islemler ile aga katilim sirasinda mevcut protokolde bulunan

giivenlik aciginin kapatilmasina katki yapilmaktadir.
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Ayrica Nesnelerin Internetinde kaynak kisiti oldugu icin bu yontemde diigiimlerin
bilgileri, koordinatérde tutulmamaktadir. Bir diiglim aga katilim yapacagi zaman
koordinator, buluta giivenli eriserek diigiimiin giivenlik bilgilerini alarak aga katilimini

yapmaktadir.

Yine bu yontemde bulut sunucularina, sunucularda alinan standart onlemler
uygulanmaktadir. Buluttaki bilgilere kimlik dogrulamayla erisim saglanmakta ve
bilgiler giivenli veri tabanlarinda tutulmaktadir. Bu sekilde bulut sunucularinda bilgi

giivenligi 6nlemleri alinmaktadir.

3.2.1 Onerilen yontemin mimarisi

Onerilen yontemde, koordinatér, modem ile Internete baglanmaktadir. Internet
tizerinden bulut sistemine Rest API ile erisim saglamaktadir. Bu sayede aga katilmak
isteyen diiglimlerin bilgilerini bulut sisteminden almaktadir. Sekil 3.6’da Onerilen

yontemin mimarisi gosterilmektedir.
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Veritabam

I T =

-
O
0O

Internet

Bulut Sunucusu

Sekil 3.6 Onerilen Yontemin Mimarisi

3.2.2 Onerilen yontemin akis semasi

Onerilen ydntemde, bir diigiimiin aga katilmasi icin bazi adimlarin tamamlanmasi

gerekmektedir. Bu adimlar, sekil 3.7°de Onerilen yoOntemin akis semasi ile

gosterilmektedir.
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Koordinator,
kapsama alanini tarar

Aga eklenecek yemi
bir diigiim var m?

Koordinatér,
yem diigiimden bilgilermi
1ster

Koordinator, gerekli
bilgileni diigiimden
aldi mm?

Koordinator,
buluta bu bilgilerle
istekte bulunur

Koordimnator,
giivenlik bilgilerini
buluttan aldi nm?

Koordinatér, ag anahtarim
bu giivenlik bilgileriyle
sifreleyip diigtime gonderir

!

Diigiim, sifreyi
¢ozilp ag anahtarmu
elde efti mi?

Diigiim aga katilir

Sekil 3.7 Onerilen Yontemin Akis Semasi

33



3.3 Boliim Degerlendirmesi

Bu béliimde dncelikle Nesnelerin Internetinde giivenlik analizi yapilmis ve aga katilim
protokolii anlatilmistir. Diigiimlerin tek bir noktadan giivenlik yOnetimine olanak
saglayan ve aga katilim esnasinda meydana gelen giivenlik agiklarina ¢6ziim olarak yeni
bir yontem gelistirilmis, detaylari, mimarisi ve akis semasi anlatilmistir. Ayrica,
onerilen yontem ile birlikte aga katilimin kullanici dostu olmasi devam etmektedir.
Kullanici, bu yontem ile agma yeni diigiim eklemek istediginde yalnizca diigiimii

caligtirarak, koordinatoriin diigiimii aga eklemesini beklemektedir.
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4. ONERILEN YONTEMIN UYGULANMASI

Bu boliimde, oOnerilen yontemin uygulanmast ve gozlemlenen sonuglarin

degerlendirmesi verilecektir.

4.1 Uygulama Platformu

Tez ¢aligmasi kapsaminda onerilen yontemi uygulamak i¢in kullanilan bilgisayarin ve

yazilim platformlarinin 6zellikleri agagidaki gibidir.

e Intel core i3

e 213GHzCPU

e 3GBRAM

¢ Nuvidia GeForce

e  Windows Isletim Sistemi
e Eclipse IDE

e WAMP Sunucu

WAMP sunucu iizerinde ¢alisan bulut gelistirilirken kullanilan programlama dilleri ve

veri tabani asagidadir.

e PHP
e JavaScript
e MySQL

Benzetim i¢in kullanilan programlama dili ve grafik kiitiiphanesi agagidaki gibidir.

e Java
e Graphics2D
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4.2 \VVeri Seti

Onerilen yontem, Nesnelerin Internetinde en ¢ok kullanilan teknolojilerden birisi olan
ZigBee duglimleri iizerinde uygulanmistir. ZigBee diigiimlerinin varsayilan

Ozelliklerine gore bilgiler olusturulmustur.

4.3 Onerilen Yontemin Uygulanmasi

Onerilen yontem icin 6ncelikle ZigBee Bulut uygulamasi gelistirilmistir. Ureticiler,
tirettikleri diigimlerin giivenlik bilgilerini bu sisteme yiiklemektedir. Bu sistem ile
diigiimler tek bir noktadan kontrol edilebilmektedir. Ayrica bir diigiim aga katilacag
zaman koordinator, bu sisteme baglanip diigime ait gerekli bilgileri almaktadir. Sekil

4.1°de uygulamanin giris ekran1 gosterilmektedir.

@2 zigbee

ZigBee Bulut | Girig

URETICI ADI

SIFRE

GIRIS YAP

Sekil 4.1 Uygulama Giris Ekrani

Ureticilerin uygulamaya giris yaparken iiretici adi1 ve sifre bilgilerini kullanmalar:

gerekmektedir.

Sekil 4.2°de tireticilerin iirettikleri diigiimleri sisteme ekleme ekrani gosterilmektedir.
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.
@ z'gbee uretici_demo CIKIS
ZigBee Bulut

X EKLE
URETICi ADI  uretici_demo
AD*
SERi NUMARASI*
MODEL*
ANAHTAR*
URETIM TARIHI* 20180101 14:00:00

Sekil 4.2 Diigiim Ekleme Ekrani

Ureticiler diigiim eklerken iiretici adi, ad, seri numarasi, model, anahtar ve iiretim

tarihlerini girmeleri gerekmektedir.

Eklenen diigiimler tablo halinde listelenmektedir. Diigiim listesinde eklenen tiim
diiglimler goriintiilenmekte ve bu listeden diiglimler silinebilmektedir. Sekil 4.3°te

diigiim listesi gosterilmektedir.

72 zigb
¥4 zigbee L m cikis
ZigBee Bulut
+ekie
ID URETICIADI AD SERi NUMARASI MODEL ANAHTAR URETIM TARIHI
. lamba 645367 556B58703273357638  2019-02-05 o
25 urefici_demo | , 333 lamba o oc 45 ap 10:00:00 1]
" lamba 78214125442A472D 4B 615064  2019-02-06
26 uretici_demo 444 lamba oo o0 oo oo 11:00:00 w
. lamba 3474377721 7A25432A 462D 4A  2019-02-06 -
27  uretici_demo 5 555 lamba 61 4E 64 52 12:00:00 m
Sekil 4.3 Diiglim Listesi

Oncelikle mevcut protokoliin benzetimi yapilmistir. Benzetimde baslangi¢ durumunda,
ZigBee aginda bir koordinator ve iki akilli lamba birlikte ¢alismaktadir. Benzetimde
lamba ve koordinatdr arasindaki yesil renkli oklar baglantinin saglandigini, kirmizi

renkli oklar ise baglantinin kurulmadigini gostermektedir. Ayrica lamba isimlerinin
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kirmizi olmasi, lambanin kotii amagh oldugunu veya atak amaciyla kullanilabilecegini
gostermektedir. Sekil 4.4’te aga yeni bir diigiim katilmadan onceki baglangic durumu

gosterilmektedir.

LAMBA 1 LAMBA 2

Sekil 4.4 Mevcut Protokoliin Benzetimi: Baslangi¢ Durumu

Ardindan kotii amagli olmayan lamba 3, kiiresel baglanti anahtarmi kullanarak aga
katilmaktadir. Sekil 4.5’te goriildiigii gibi koordinatér ve lamba arasinda baglanti

saglanmstir.

KOORDINATOR

Sekil 4.5 Mevcut Protokoliin Benzetimi: Aga Katilim Durumu
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Bir bagka durumda ise kotli amagli olan lamba 3, kiiresel baglant1 anahtarin1 kullanarak
aga katilmaktadir. Bu durumda saldirgan agdaki gilivenlik ac¢igin1 kullanarak

haberlesmeyi ¢6zebilmektedir. Sekil 4.6’da goriuldigi gibi koordinatér ve lamba

arasinda baglant1 saglanmustir.

KOORDIMNATOR

LAMBA 1 LAMBA 2

Sekil 4.6 Mevcut Protokoliin Benzetimi: Kotii Amaglhi Digiim Aga Katilim

Ardindan, 6nerilen bulut yontemi benzetim ortaminda uygulanmistir. Bu yontem ile
yeni diiglim aga katilacagi zaman koordinatdr bulutla baglanti kurup gerekli bilgileri

almaktadir. Sekil 4.7°de aga yeni bir diiglim katilmadan onceki baslangic durumu

gosterilmektedir.
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BLILUT

LAMBEA 1 LAMEA 2

Sekil 4.7 Onerilen Yontemin Benzetimi: Baslangic Durumu

Ardindan kotii amagli olmayan lamba 3, koordinatdriin, bulut sistemini kullanmasiyla
aga katilmaktadir. Sekil 4.8’de goriildiigi gibi koordinator ve lamba arasinda baglanti

saglanmstir.

Dugim Glvenlik Bilgileri istedi
lik Bilgileri

<OORDINATAR BULUT

LAMBA 1 LAMBA 2 LAMBA 3

Sekil 4.8 Onerilen Yontemin Benzetimi: Aga Katilim Durumu
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Bir bagka durumda ise kotii amagli lamba 3, aga katilim istegi gondermektedir. Ancak
bu kotii amaghi lamba, resmi diigiim ireticileri tarafindan tretilmedigi ic¢in bulut
sisteminde bilgileri bulunmamaktadir. Koordinatér de bulut sisteminde bu kotii amacl
lambaya ait bilgilere ulasamadigi icin lamba aga katilamamaktadir. Sekil 4.9°da

goriilecegi lizere koordinatdr ve lamba arasinda baglanti kirmizi olmakta ve lambanin

aga katilim istegi reddedilmektedir.

Dadom Govenlik Bilgileri istedi
Dadim Glvenlik Bilgileri Cevak

KOORDIMNATOR BULUT

LAMEBA 1

Sekil 4.9 Onerilen Yontemin Benzetimi: Kotii Amagh Diigiim Aga Katilim

4.4 Sonuclarin Degerlendirilmesi

Onerilen yontem, diigiimlerin tek noktadan kontroliine olanak sagladig: gibi aga katilim
yonteminin kullanic1 dostu olmasini da devam ettirmektedir. Kullanici, bu yontem ile
mevcut agina diigiim eklemek istediginde yalnizca diigiimii ¢alistirip, koordinatoriin aga

eklenmesini beklemektedir.

Onerilen yontemde buluta erisim giivenli baglantilarla yapilmaktadir. Bu giivenli

baglant1 ile birlikte hem ag koordinatorlerinin hem de ireticilerin buluta erisimi
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sirasinda bir giivenlik acig1 meydana gelmemektedir. Ayrica bulut, giivenli sunucular
tizerinde c¢alismakta ve bilgiler bulutta gilivenli olarak tutulmaktadir. Bulut
sunucularinda varsayillan giivenlik Onlemleri alinmaktadir. Bdylece sunucular

caligmasina giivenli sekilde devam etmektedir.

Yonteme, bulutun diigim ve koordinatorlerle beraber yerelde calismasi Onerisi
getirilebilir. Ancak bu durumda uygulama uzakta tek bir noktada ¢alismayacagi, tim
koordinatorler ve iireticiler tarafindan erisilemeyecegi i¢in Oncelikle bulut olmaktan
¢ikmaktadir. Onerilen yontem, kullanic1 dostu olma 6zelligini tasidig1 ve kullaniciya
ekstra sorumluluklar yiikklememeyi amagladigi ve yeni iiretilen diigimlerin bilgilerinin
yerellerde galisan dagitik sistemlere eklenmesi s6z konusu olamayacagi ig¢in bu Oneri
kapsam dis1 kalmaktadir. Ayrica uygulamnin tek noktadan bulut olarak galismasi, bilgi
giivenligini artirmaktadir ¢iinkii bulutta tiim 6nlemler alinacak ve bulutun yonetiminden

sorumlu teknik bilgiye sahip bir birim olacaktir.

Onerilen ydntemdeki bulut sistemine yonelik Onceki paragrafta anlatilan giivenlik
onlemlerine ragmen bazi dezavantajli durumlar meydana gelebilir. Ornegin, bulut
sistemine yonelik saldirilar basarili olmalar1 durumunda, aga yeni diiglimlerin
katilmasin1 engelleyebilir. Bu saldirilardan en yaygin kullanilan ise servis engelleme
saldirilaridir (Masum ve Samet 2018, Aslan ve Samet 2017). Bu saldirinin basarili
olmasi durumunda buluttaki verilerin agiga ¢ikmasi durumu olmasa da, buluta erisim
kesilecek ve diigiimler bu sirada aga katilim yapamayacaktir. Bulutun giivenlik
yonetiminden sorumlu bir birim olmasi ve saldir1 sirasinda ¢oziim {iretilmesi, 6nerilen
yontemdeki ihtiyaglardan biri olabilir. Ancak onerilen yontemin, bu dezavantaja ragmen

mevcut yontemden daha giivenli oldugu degerlendirilmektedir.
Onerilen yontemde, kullanicinin elinde bulunan ancak bilgileri bulutta olmayan
giivenilir diiglimler aga katilamayacaktir. Bu durumda kullanicinin, diiglimiin

bilgilerinin buluta eklenmesi amaciyla iireticiyle iletisime gegmesi gerekmektedir.

Bulut uygulamasina yonelik olabilecek siber saldirilar ve alinan 6nlemler gizelge 4.1°de

anlatilmaktadir.
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Cizelge 4.1 Siber Saldirilar ve Alinan Onlemler

Siber Saldirilar Alman Onlemler
SQL (Structured Query Kullanicidan alinan girdiler filtrelenerek veri
Language) Sokusturma tabanina sorguya gonderilmektedir.

Alinan girdiler filtrelenip ekranda kodlanarak

XSS (Cross Site Scripting) aisterilmektedir.

HTTP (Hyper-Text

Transfer Protocol) HTTP baglik bilgilerinin yollanmasi
Bagsliklarindan Bilgi engellenmektedir.
S1zmasi

Kritik Alanlarda Otomatik | Araylizde kritik girdileri igeren alanlarda otomatik
Tamamlama tamamlama kaldirilmaktadir.

Cizelgeye gore belirtilen siber saldirilara karsi bulut uygulamasinda 6nlemler alinmistir.

Yapilan ¢aligmalar incelendiginde tek noktadan giivenlik yonetimine olanak saglayan ve
aga katilim esnasinda kullaniciya sorumluluk yiiklemeden aciklar1 kapatmay: amaclayan
biitiinlesik bir ¢6ziim bulunmamaktadir. Bu sebeple Onerilen yontemin direkt olarak
benzer bir ¢oziim ile performans karsilagtirmasi yapilamamaktadir. Ancak o6nerilen
yontemin performans: kendi ic¢inde degerlendirilecek olursa, mevcut protokoldeki
isleyise ek olarak yalnizca koordinator, aga katilacak diigiimiin bilgilerini almak igin
buluta baglanmaktadir. Bu adim, kii¢iikk bir gecikmeye neden olmaktadir. Ancak
Onerilen yontemin gilivenlik agiklarimin ¢6ziimiine yonelik yaptigi katkiya bakilacak

olursa bu kii¢iik gecikme 6nemsiz kalmaktadir.
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5. SONUCLAR

Internet, giiniimiizde hayat: kolaylastirmay! amaglamasi nedeniyle yasamda ¢ok dnemli
bir yer edinmistir. Gelisen Internet teknolojileri sayesinde her yerden Internete erisim
saglanmaktadir. Bu teknolojilere, mobil, kablosuz sensor aglari, uzaktan takip ve

kontrol sistemleri ile Nesnelerin Interneti 6rnek olarak gosterilebilir.

Ancak gelisen bu teknolojiler yasami kolaylastirsa da bazi giivenlik agiklarina sebep
olmaktadir. Ornegin, yaygin kullamm sayesinde iiretilen ¢ok sayida verinin ihlaller

sebebiyle agiga ¢ikmasinin sonuglari ciddi boyutlarda olmaktadir.

Yaygm kullanilan Internet teknolojilerinden birisi olan Nesnelerin Interneti de artik
hayatin i¢inde ¢ok Onemli bir yere sahip olmustur. Birgok alanda akilli nesneler
kullanilmaya baglanmistir. Herhangi bir ihlal durumundaki sonuglarin biytikligi
nedeniyle Nesnelerin Internetinde gizlilik ve giivenlik yonetiminin énemi artmaktadir.
Ornegin, Internete bagl olan nesneler, saldirganlarin kullanicilari takip etmesine imkan
verebilir ya da bir kimsenin arabasini ¢alistirabilir veya kapisini kilitleyebilir. Bunlara
ek olarak kritik sistemlerdeki bir sizmanin sonuglar1 daha fazla olacaktir. Biitiin bu kotii
etkiler diisiiniildiigiinde bu teknolojide gizlilik ve giivenlik yonetimi konusu daha da

onem kazanmaktadir.

Tez calismasinda, dncelikle Nesnelerin Internetinin tanimi, kullanim alanlari, mimarisi
ve bu alanda kullanilan kablosuz haberlesme teknolojileri agiklanmaktadir. Ardindan
mevcut calismalar ile Nesnelerin Internetinde giivenlik analizi yapilmaktadir. Bu alanda
kullanilan haberlesme protokolleri incelemekte ve olasi giivenlik agiklart tespit
edilmektedir. Giivenlik agiklarina karsi olmasi gereken temel 6nlemler anlatilmakta ve
tek noktadan giivenlik yonetimiyle birlikte 6zellikle mevcut aga bir diigiim katilmasi
esnasinda meydana gelen giivenlik agiklarinin kapatilmasina katki yapmak amaciyla
yeni bir yontem onerilmektedir. Bu yontem ile birlikte bir diigiim mevcut bir aga
katilim yapacagi zaman, ag koordinatorii bulut sistemine baglanarak katilacak diiglime
ait giivenlik bilgilerini almakta ve diiglimiin kotii amagli olmadigint dogrulamaktadir.

Dogrulama yapilamamasi durumunda ise bu diigiim aga katilamamaktadir. Ayrica,
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Onerilen yontem i¢in bulut uygulamasi gelistirilip yaygin olarak kullanilan Nesnelerin
Interneti teknolojilerinden biri olan ZigBee igin benzetim iizerinde uygulanmakta ve
sonuglar1 paylasilmaktadir. Gelistirilen bulut sistemine yonelik siber saldirilara karsi da

bazi 6nlemler alinmaktadir.
Gelecek calismalarda, benzetim iizerinde uygulanan bu ydntem, koordinatdr ve

diigiimlerden olusan bir ZigBee veya baska bir teknoloji iizerinde uygulanabilir ve

gercege daha yakin sonuglar elde edilebilir.
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