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OZET

Ekonomik birimler arasinda mal ve hizmetlerin degisimini kolaylastiran araglari,
kurumsal ve orgiitsel ¢atiy1, isletim siire¢lerini ve haberlesme agin1 kapsayan 6deme
sistemleri, finansal sistemin ve ekonominin etkin isleyisi i¢in 6nem arz etmektedirler.
Kiiresellesen diinyamizda finansal iglemlerin sayis1 ve hacmi hizla artmakta, yapilan
islemler de kiiresellesmektedir. Bu durum 6deme sistemlerinin daha yogun ilgi
gormesine ve merkez bankalarinin 6nemli glindem maddelerinden biri haline

gelmesine neden olmaktadir.

Odeme sistemleri ekonominin can damarlarindan biri haline gelirken, olusabilecek
risklerin yaratabilecegi etkilerin boyutlar1 da biiyiimektedir. Kredi riski, likidite
riski, operasyonel risk, yasal risk, sistemik risk bagliklar1 altinda incelenen risk
gruplarinin olugsmasmi engellemek i¢in merkez bankalarinin bankasi olarak bilinen
Bank for International Settlement (BIS) biinyesinde ¢aligmalar yiiriitiilmektedir. Bu
kapsamda sistemik acidan Onemli O6deme sistemleri i¢in temel ilkeler (Core
Principles of Systemically Important Payment Systems:CPSIPS) Ocak 2001’de
yaymlanmistir. Ulkeler sistemik agidan onemli ddeme sistemlerinin bu raporda
belirtilen prensiplere uygunlugunu inceleyip, aksayan yonlerini gidererek risk

olusumlarini en aza indirmeye ¢aligmaktadirlar.

Gelisen bilgi teknolojileri 6deme sistemlerinin geligmesinde Onemli altyapiy1

hazirlarken 6deme sistemleri i¢in riskler de olusturmaktadir. Operasyonel risk bagligi



altinda, CPSIPS raporunda VII. ilkede irdelenen bilisim risklerinin, en aza

indirilmesi yoniinde ilgili otoritelerce ¢aligmalar siirdiiriilmektedir.

Calisma 6deme sistemlerinin dnemini vurgulamak, ddeme sistemlerinin barindirdigi
bilgi teknolojileri risklerini belirlemek ve bu risklerin ortadan kaldirilmasima yonelik
Oneriler sunmak amaci ile hazwrlanmistir. Bu kapsamda c¢alismada 6deme
sistemlerinin tanim1 yapilmis, etkinligi degerlendirilmis, ¢esitli 6deme sistemlerinin
yapilart irdelenmis, 6deme sistemlerinin barindirdiklar1 bilgi teknolojileri riskleri
genel olarak ve tanitilan 6deme sistemleri biinyesinde incelenmis, risklerin ortadan

kaldirilmasi i¢in dnerilerde bulunulmustur.

Anahtar Kelimeler: Odeme sistemleri, CPSIPS, Bilgi teknolojileri Riskleri, EFT,

E-mutabakat
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ABSTRACT

Payment systems containing tools that faciliates exchange of goods and services,
institutional and organizational framework, telecommunication and communication

network are important for efficient functioning of financial system and economy.

In our globalizing world, number and volume of financial transactions are enhancing
and transactions are becoming global. As a result of this change, payment systems

take more interest and place in central banks' agendas.

While payment systems are becoming vital points of the economy, the effects of
possible risks are growing as well. For preventing risks studies are made in the Bank
for International Settlement known as the bank of the central banks. Within this
context, Core Principles of Systemically Important Payment Systems: CPSIPS is

published at 2001.

After the CPSIPS report and the increased importance of the payment systems,
central banks take an active role on the oversight. Payment systems are the main

actors for the financial stability and monetary policies.

Developing information techonologies prepares an important infrastructure for
development of the payment systems, at the same time they make the payment

systems more vulnerable.

The aim of this stduy is to stress the importance of the payment systems, to
determine the information technology risks arising from these systems and to

propose solutions for to alleviating these risks. In this context payment systems are

vii



described, efficieny of payment systems are evaluated, same payment system
examples are given, information technology risks exposed in payment systems are
analyzed within introduced payment system in general, recommendations have been

made to alleviate the risks.

Key Words : Payment systems, CPSIPS, IT Risks, EFT, E-settlement.
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Giris

Odeme sistemlerinin Onemi, Ozellikle mali sektorde istlendikleri rollerden
kaynaklanmaktadir. Mali sistem i¢inde finansal risklere, giivenilirlige ve hizliliga
yonelik reformlar sonrasinda 6deme sistemlerinde de biiylik degisimler goriilmiis;
bu ise para otoritelerini para politikasma yonelik karar verme siireclerinde giiglii ve
etkin 6deme sistemlerine sahip olma ve O0deme sistemi baglantili gelisebilecek
sistemik risklerden kac¢inilmasina katkida bulunacak yonde ¢alismalara yoneltmistir.
Mali sektorde ortaya ¢ikan, paranin daha ¢abuk, daha gilivenli ve daha risksiz hareket
edebilmesi diisiincesi ¢agimizin en etkili ve en hizli gelisen teknolojisi durumunda
bulunan elektronik ve bilgisayar teknolojisi ile birlikte geliserek “elektronik 6deme”
fikrini dogurmus ve bununla birlikte elektronik 6deme sistemlerine hizli bir gecis
stireci baglamistir (Tiirkiye Cumhuriyet Merkez Bankasi, 2006). Bu ¢alismada 6deme

sistemleri ifadesi ile elektronik 6deme sistemleri kastedilmistir.

Bu ¢alismanin amaci;
¢ Odeme sistemlerinin gelisen finans diinyasinda giin gectikge &nem
kazandigini, gelistigini belirtmek,
e Paranin dolasim hizi, para politikalart ve finansal istikrar iligkilerini
degerlendirmek,
*  Merkez bankalarinin giindeminde 6nemli yer tuttugunu belirtmek,
» Odeme sistemlerindeki gelisim ve finansal konulara etkileri nedeniyle

olusacak risklerin etkilerinin de biiyiidiigiiniin altin1 ¢izmek,



* Bilhassa 6deme sistemleri ve bilgi teknolojileri risklerini irdelemek ve ¢oziim
Onerileri sunmak,

*  Cesitli Odeme sistemlerini irdelemek, bilgi teknolojileri kapsaminda
degerlendirmelerini yapmak

+ Odeme sistemlerinin gelecegininin bilgi teknolokileri riskleri agismndan
tartigmak olarak

Ozetlenebilir.

Caligmanin birinci boliimiinde 6deme sistemleri tanimi yapilip, amaglari, 6nemi ve
nasil smiflandirildigr  agiklanmustir. Odeme  sistemlerinin  dneminin ve yaygin
kullanimimin gdzler oniine serilmesi amaciyla g¢esitli ddeme sistemlerinden rakamsal

degerler derlenmistir.

Calismanin ikinci boliimiinde etkinlik ve etkin 6deme sistemi kavramlar1 agiklanmais,
etkin 6deme sistemlerinin 6nemi ve bu Onem c¢ercevesinde merkez bankalarnin
O0deme sistemlerindeki rolii, O6deme sistemleri merkez bankalar1 iligkileri

irdelenmistir.

Calismanin {giincii boliimiinde Tiirkiye 6deme sistemi Elektronik Fon Transferi

(EFT) ve Elektronik Menkul Kiymet Transferi (EMKT) sistemleri incelenmistir.

Calismanin dordiincii boliimii ise dnemli 6deme sistemlerinin tanitimini yapmaktadir.



Calismanin  besinci bolimiinde oOdeme sistemleri acisindan risk kavramlari

irdelenmistir.

Calismanm altinci1  boliimiinde bilgi teknolojileri risklerinin ne durumlarda

olusabilecegi, neler yapilarak bu risklerin en aza indirgenebilecegi tartigilmastir.

Calismanm yedinci boliimiimde 6deme sistemlerinin gelecegi, bilgi teknolojileri

riskleri barindirabilecek yonleri ile irdelenmistir.

Calismanin sekizinci ve son boliimiinde sonug ve oneriler olusturulmustur.



BIiRINCI BOLUM

1 ODEME SISTEMLERI KAVRAMLARI

1.1 Odeme Sistemi Nedir?

Odeme sistemleri kavramma 6deme, 6deme aract ve 6deme sistemi arasindaki
ayrimi yaparak bir giris yapmak yararl olacaktir :

Odeme basitge paranin transferi;

Odeme aract kullanicilarma para transferi saglayan banknot, cek ve benzeri
herhangi bir arag;

Odeme sistemi ise, pek ¢ok sekilde tanimlanabilecek arac, enstriiman, kullanilan
teknik altyap1 lizerinde anlagmayi iceren, sistem katilimcilarinin aralarinda fon
transferini saglayacak kurallar biitiiniidiir. Odeme sistemleri teknik altyapr {izerindeki
anlagsmay1 igerir ve bu altyapiyr tanimlayan bir terim olarak da kullanilmaktadir

(Pringle & Robinson, 2002: 4).

Tiirkiye Cumhuriyet Merkez Bankasi internet sitesinde 6deme sistemlerinin tanimini
su sekilde yapmaktadir:
“Odeme sistemleri, ekonomik birimler arasinda mal ve hizmetlerin degisimini
kolaylastiran araglari, kurumsal ve orgiitsel ¢atiyi, isletim siireglerini ve

haberlesme agini kapsamaktadir. *



Bir bagka tanima gore ise ddeme sistemleri insanlar ya da Orgiitler arasi degerler
transferidir. Bir 6deme sistemi degerlerin katilimcilar arasinda aktarimini saglayacak

organize edilmis anlagmalar biitiinii olarak tanimlanabilir.

Bank of England (BoE), 6deme sistemleri biitiin ekonomilerin isleyisi i¢in temel
niteliktedir, eger islemler piyasa ekonomilerinin can damarlariysa, 6deme sistemleri

bu islemler i¢in dolasim sistemidir, ifadesini 6deme sistemleri i¢in kullanmaktadir.

Gregor Henrich’in 2000 yilinda ddeme sistemleri iizerine bir calistayda belirttigi
iizere finansal sistemi ii¢ bilesenden olusan bir yap1 olarak diisiinebiliriz :

» Ticaret yapan kurumlar

= Ticaret yaptiklar1 piyasa

= Bu piyasalar1 destekleyen 6deme ve mutabakat mekanizmalari

Odeme sistemleri ekonominin finansal altyapisinin 6nemli bir pargasidir. Piyasa
ekonomilerinde hemen her islem bir 6deme icermektedir. Kiiclik ddemeler nakit
olarak yapilmaktayken biiylik ddemeler i¢in kredi transferi ya da c¢ek tercih
edilmektedir. Bu durum nakit olmayan yontemlerde bankalararasi fon transferini
dolayis1 ile bankalararasi ddeme sistemlerini giindeme getirmektedir (Lindley ,

2002:77).

Tanimlar ¢esitli olmasina ragmen ifadeler 6deme sistemlerinin organize yapilari,

finansal ve ekonomik sistem agisindan 6nemli olduklar1 hususunda biitiinlesmektedir.



1.2 Odeme Sistemlerinin Onemi

Piyasa ekonomilerinde hemen her igslem bir 6deme gerceklestirmektedir ve yeni
islemlerin gerceklesebilmesi i¢in daha onceki islemlerin 6demelerinin zamaninda
alicilarma ulagmasi gerekmektedir. Giivenilir ve etkin 6deme sistemleri finansal
piyasalarin ve ekonominin diizenli ¢alismasi ile iliskilidir. Odeme sistemleri
islemlerin zamaninda ve giivenli tamamlanmasma ortam hazirlar. Firmalar mal ve
hizmet alip sattiklarinda, kisiler maaglarmi alirken ya da perakende alimlarda,

hiikiimetler vergi alirken ya da 6demelerinde 6deme sistemlerini kullanmaktadirlar.

Odeme sistemleri bir bankanm miisterilerinin baska bankalarm miisterilerine ddeme
yapmalarina imkan saglar. Kisiler kullanacaklar1 bankay1 secerken galistiklar kisi ve
kuruluglarin ilgili bankanin miisterisi olup olmamasma bakmaksizin bankanin

sundugu kredi imkanlari, hizmet kalitesi gibi 6zelliklere odaklanabilirler.

Etkin 6deme sistemleri finansal piyasalarin isleyisi agisindan 6nem tasimaktadir.
Tahvil, bono, tiirev araclari, doviz islemlerinin parasal tarafinin mutabakatinda
O0deme sistemleri rol oynamaktadir. Katilimcilar fonlarmin bankalar1 tarafindan
zamaninda verilecegine giivenerek izleyen ve iliskili iglemlerini gergeklestirirler

(Bank of England, 2000:6).

Para politikalarmin basar1 ile yiiriitiilmesi ve finansal istikrarm saglanmasi

calismalarinda da 6deme sistemleri nem tagimaktadir. '

' 2.5 bashig1 altinda 6deme sistemleri ve finansal istikrar, 2.6 baslig altinda 6deme sistemleri ve para
politikasr iliskisi detaylica irdelenmistir.



1.3 Odeme Sistemlerinin Amaclari

Odeme sistemlerinin amaclar1
« Bankalar aras1 fon aktarimlarinda etkinlik saglanmasi
«  Odeme riskinin en aza indirgenmesi
« Fon yonetiminde kolaylik saglanmas1
. Bankacilik sistemine yeni hizmetler sunma firsat1 verilmesi’

 Para politikalarmin yiiriitiilmesine ve finansal istikrara katki saglanmasi
seklinde siralanabilir.

Amaglar net olmasina ragmen ddeme sistemleri pek ¢ok yillardan beri gelisimini
siirdiirmektedir. Her tilkedeki degisik kosullar (hukuki yap, iletisim, altyapi, ara¢ ve
kurumlarin gelisme evreleri) her bir 6deme sistemini tekil kilmaktadir (Listfield &
Negret, 1994:1). Bir iilkenin 6deme sisteminin alinip bagka bir {ilkeye kopyalanmas1

sOzkonusu olmamaktadir.

Odeme sistemleri ile gergeklestirilen islemler su sekilde listelenebilir :
¢ finansal kuruluslar arasindaki 6demeler,
% doviz, karpayi, bono, para piyasasi ara¢larmin mutbakati gibi biiyiik hacimli
islemler
% lcret, maas, vergi, ¢ek, borg, alacak kartlarmin 6demeleri gibi sayica ¢ok

kii¢iik hacimli iglemler (BoE ,2005 :7).

* Ik dort madde Tiirkiye Cumhuriyet Merkez Bankast internet sayfasindan alinmistir.



1.4 Rakamlarla Odeme Sistemleri

Odeme sistemlerinde gayri safi milli hasilalar1 asan, c¢ok bilyiik meblaglar
donmektedir. Odeme sistemlerinin 6nemi kavrandikca, sistemler teknolojik olarak
gelistikge ve finansal islemler globallestikce 6deme sistemlerinde gergeklesen islem

hacmi de biiylimektedir.

Bank of England’in yaymladigi 2005 yili gdzetim raporuna gore Birlesik Krallik’in
O0deme sistemlerinden yil bazinda 130 trilyon sterlin civarinda akis olmustur ki bu
rakam yurt i¢ci gayrisafi milli hasilanmn 120 katina karsihk gelmektedir. Odeme
akiglarinin boyutunun biiyiikligli sistemde gerceklesen islem cesitliligini de

yansitmaktadir (BoE, 2005 :7).

2002 yilinda yaymlanan bir caliymadan alman veriler G-10 {ilkelerinin 6deme
sistemlerinden giinde 6 trilyon dolarin iizerinde bir tutarda iglem gergeklestirdigini

belirtmektedir (Lindley, 2002: 77).

Tablo- 1 ile  Avrupa Birligi (AB) iilkelerindeki Real Time Gross Settlement
(RTGS) sistemlerde isleme konu olan tutar ve gayri safi milli hasilaya oranlar1
listelenmistir. * Rakamlar 6deme sistemlerinde donen paranin biiyiikligiinii gozler

Oniine sermektedir.

? Belcika, Kanada, Fransa, Almanya, Italya, Hollanda, Isvicre, Isveg, Ingiltere, Amerika G-10

iilkelerini olusturmaktadir.

* RTGS : Real Time Gross Settlement bir 6deme sistemi tiiriidiir ve 1.5.2 béliimiinde detaylica
acgiklanmustir.



Tablo 1- AB Ulkelerinde Odeme ve Gayri safi milli hasila oranlar1 ,2003

Ulke ad1 Sistemin Ad1 RTGS tutar toplam  Yillik RTGS tutar
tutar / Gayri Safi toplam
Milli Hasila Milyon AVRO
Liiksemburg LIPS-Gross 206 4,755
Ispanya SLBE 95 70,208
Fransa TBF 62 96,327
Almanya RTGSplus 60 128,544
Belgika ELLIPS 51 13,558
Hollanda TOP 47 21,365
Irlanda IRIS 41 5,502
Finlandiya BoF-RTGS 25 3,645
Portekiz SPGT 25 3,255
Avusturya ARTIS 23 5,177
Yunanistan HERMES 22 3,343
Ingiltere CHAPS 20 31,180
Italya BI-REL 19 24,761
Danimarka KRONOS 17 3,208
Isvigre ERIX 7 1,897

Kaynak : (livarinen, 2004: 22)

Tiirkiye 6deme sistemi EFT (Elektronik Fon Transferi), TCMB internet sayfasindan
edinilen bilgiler dogrultusunda, isletime gegtigi 1992 yil1 boyunca sistemde toplam
534.853 islem gerceklesmistir. Yillar gectikge EFT sisteminin tiim bankalar arasi
O0demeleri kapsamima almasi ve miisteri bankacilig1 alaninda yaygm bir kullanima
ulagmas1 sonucunda, yillik islem adedi 6nemli oranda artmig ve bu rakam 2004 yili
icin 59.565.514 isleme ulagsmistir. Parasal degerler yoniinden bakildiginda ise 1992
yilinda 1,8 Katrilyon TL (1992 yili1 ABD Dolar1 karsilig1 267 Milyar) olan bu deger;
2004 yili sonunda 5.697 Katrilyon TL (2004 yili1 ABD Dolar1 karsiligi 3.985 Milyar)

degerine ulagmig bulunmaktadir

EFT sisteminde islem goren paranin grafigi ise Sekil-1 ile gdsterilmektedir. 2001

yili krizinin etkileri grafikte de agik bir bicimde goriilmektedir. Odeme



sistemimizden gecen toplam meblagin giderek arttig1 grafikten ¢ikarilacak
sonuglardan biridir. Tiirkiye Cumhuriyet Merkez Bankas1 elektronik veri dagitimi
sisteminden (EVDS) elde edilen bilgiler dogrultusunda 22 Subat 2006 tarihinde

sistem bir rekor kirarak 103,368.744 milyon YTL para dondiirmiis bulunmaktadir.

Sekil 1 - EFT sisteminde Milyon YTL bazinda Toplam Odeme Tutar1
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Kaynak:: TCMB /EVDS

Para miktarinin 2006 yilinda bu sekilde artmis olmasimin muhtemel nedenlerinden
birisi olarak, kisa donemde reel para arzi veri iken, artan para talebinin
karsilanmasina yonelik olarak paranin dolagim hizinin s6z konusu déonem i¢in artmis
olmasi ifade edilebilir. 2005 yilinin son ¢eyreginde yasanan biiylime rakamlari, s6z
konusu donemde mal piyasasinda ciddi bir canliliga isaret etmektedir. Reel sektorde
bu doneme iliskin 6demelerin vadeli yapilmis olmasi da olasiliklardan bir digeridir.

Vadesi 2006 yilina sarkan bu 6demeler de, islem hacmini artirmis olabilir.
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1.5 Odeme Sistemlerinin Stmflandirilmasi

1.5.1 Tutara Gore

Odeme sistemleri islemlerin tutar biiyiikliigiine gore biiyiik tutarli ve kiigiik tutarl
olarak ikiye ayrilmaktadir. Fakat biiyiik ve kiigiik tutarli sistemler arasinda kesin bir
ayrim bulunmamaktadir. Genel olarak bankalararasi islemler, menkul kiymet ve
ticari kurumlara ait iglemler islem zamanlariin kisa olmasi gerekliliginden dolay1
biiylik tutarli 6demeler sinifinda yer almaktadir (Summers, 1994 :74). Baska bir
deyisle, 6demenin tutarinin rakamsal biiyiiliiglinden c¢ok, 6demenin Onceligi ve

zaman kisitlar1 géz oniine alinmaktadir.

Biiylik olgekli 6deme sistemleri bolgesel ticaret ve finans merkezlerini birbirine
baglayarak fonlarin ayni giin icerisinde bdlgeler arasinda transferine olanak
saglamaktadirlar. Bu durum, takas ve mutabakat islemlerinde meydana gelebilecek
gecikme ve belirsizliklerin 6niine gegmekte ve bolgeler arasindaki faiz farkliliklarmi

ortadan kaldirmaktadir.

Makroekonomik bir yaklasimla; biiylik 6lcekli 6deme sistemleri kisa vadeli faiz
oranlarinin bolgeler arasinda esitlenmesini ve belli bir anda {ilke genelindeki parasal

gostergelerin ortaya ¢ikmasini saglamaktadir.

Mikroekonomik bir yaklagimla; s6z konusu sistemler bankacilik kesiminin ve
bankalar arasi para piyasalarmin likidite olanaklarini arttirarak bankalarin merkez

bankasina olan bagimliliklar1 azaltip piyasa kosullarina bagl fon yonetimi imkani
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ortaya ¢ikarmaktadir. Ayni zamanda, likit bir bankalar aras1 para piyasasinin varligi
parasal operasyonlarda merkez bankasina esneklik saglamaktadir (Ergin, 2001: 16-

17).

Cogu iilkede biiyiik tutarlhh 6deme sistemlerinin sahibi ve isletimcisi merkez
bankalar1 iken, kii¢iik meblagli 6deme sistemlerinin sahibi ve isletimcisi genelde

merkez bankalari olmamaktadir.

1.5.2 Mutabakat Tiiriine Gore

Odeme sistemleri mutabakat tiirlerine gore ise Ger¢ek Zamanli Birebir Mutabakat
(RTGS :Real Time Gross Settlement) ve Gecikmeli Mutabakat (Deferred Settlement
ya da Netting) sistemleri bi¢iminde ikiye ayrilmaktadirlar. Gecikmeli Mutabakat
sistemlerinde bankalarin gonderdikleri ve bankalara gelen 6demeler biriktirilmekte,
giin i¢inde belli zamanlarda alacaklardan ve vereceklerden elde edilen net deger
pozisyonlarma yansitilarak mutabakat saglanmaktadir (Johnson vd., 1998: 45). Bu
sistemlerde mutabakat temsilcisi operasyonel ve finansal agidan giivenilir olmalidir,
bu gorevi de genelde merkez bankalar1 iistlenmektedir. Bu sistemler likidite
kullanim1 agisindan ekonomiktir fakat katilimcilarin giin i¢cinde birbirlerine kredi

vermesini gerektirmektedir (McAndrews & Trundle, 2001:127).

Gergek zamanli birebir mutabakat ve gecikmeli mutabakat sistemlerindeki farklhilik

mutabakata varma sekillerinden kaynaklanmaktadir. Her iki yaklasimda da mesaj

iletimi ve igleme ayni esaslarla yiiriitiilmektedir.

12



1990 sonrasi barindirdiklar1 kredi riskleri goz Onilinde bulundurularak DNS
sistemleri, bilhassa biiyiik meblagli 6deme sistemleri s6z konusu oldugunda, yerini

RTGS sistemlerine birakmiglardir.

RTGS sistemlerinde her 6deme bagimsiz olarak gonderilmekte ve fonlar uygunsa
gonderilme zamaninda mutabakat1 yapilmaktadir. Netlestirme esasma dayanmayan
sistemde gonderen banka bor¢landirilmakta alict banka ise alacaklandirilmaktadir.
Gonderen bankanin fonlar1 islem i¢in yeterli degilse islem gerceklesmemektedir.
Kimi sistemlerde 6deme mesaji gonderene iade edilmekte kimi sistemlere de ise
mesaj kuyruklanarak fonlarin uygun olacagi zaman bekletilmektedir (Johnson vd,
1998:45). Bankalarin giin i¢i likidite sikigikliklarin1 asmak i¢in pek cok tilkede
merkez bankalar1 teminat karsilig1 faizsiz giin i¢i ek likitide saglamaktadir. Amerika
Birlesik Devletleri’nde Federal Reserve Bankalari ise bu likiditeyi belirli bir faiz
karsiliginda sunmaktadir (McAndrews & Trundle, 2001:129). Modern RTGS
sistemlerinde geri ¢evirme, kuyruklama, merkez bankasi kredisi verme yontemleri

karma olarak kullanilmaktadir (BIS, 1997:10).

RTGS sistemlerinde mutabakatin kesin olmasi nedeniyle, bir 6deme sisteminin
diger 0deme sistemlerine baglanmasi s6z konusu olabilmektedir (BIS, 1997:11).
Giliniimiiz 6deme sistemlerinin  diger 0O6deme sistemleri ile baglantilari
diistiniildiigiinde RTGS sistemlerin bu 6zellikleri bir kez daha 6nem kazanmaktadir.
Gross ve Net sistemlerin se¢imi goreli maliyetler, mutabakat riskleri, operasyonel
etkinlik, rezerv ihtiyaglarina, sistemin merkez bankasmnin sahipliginde ve

yonetiminde olup olmamasina gore sekillenmektedir (Johnson vd., 1998:45).
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1990 sonrasinda Kanada disindaki tiim G-10 iilkeleri ve Avrupa Birligi iilkelerinin
timii RTGS sistemleri kullanmaya baslamistir. Biiylik tutarli 6deme sistemlerinde
reforma giden tiim iilkeler RTGS secenegini benimsemektedir. Diinya ¢apinda
isletime alinmis veya gelistirilmekte olan 70 RTGS sistem bulunmaktadir

(McAndrews ve Trundle,2001:129).

Ilerleyen boliimlerde detaylica incelenecek olan iilkemiz ddeme sistemi EFT de

RTGS esaslhi bir sistemdir.

RTGS ve DNS sistemlerin olumlu yanlarmin birlestirilmesi ile karma sistemler
(Hybrid Systems) olusmustur. Kirdaban’in 2005 yilinda hazirladig1 tezde 64 ve 65.
sayfalarda Andrews ve Trundle’dan alintiladigina gore bugiine kadar baslica iki tiir
karma sistem ortaya ¢ikmustir. Ik tiir siirekli mutabakat (Continuous Net Settlement-
CNS) olarak adlandirilmakta olup DNS’in gelismis bir seklidir. Bu konudaki
ornekler Fransiz ve Amerikan sistemlerindeki Paris Net Mutabakat (PNS) ve
NewCHIPS (New Clearing House InterBank Payment System)’dir. Bu sistemlerde
katilimcilar hesaba bir miktar para yatrmakta ve tiim Odeme emirleri giliniin
baslangicinda kuyruga girmektedir. Bilgisayar algoritmas1 biliyliik tutarl
netlestirmeleri aramaktadir. Bunlar mutabakat hesabinin bakiyesinden daha fazla bir
net borglandirma yaratmamalidir. Buna ve diger belirli bazi kriterlere uyan bir grup
O0deme bulunursa bunlar serbest birakilir ve nihai olarak degerlendirilir. Algoritma
giin boyunca siklikta ¢aligmakta ve (DNS’in tersine) bazi, belki de ¢ogu ddemelerin
serbest birakilmasina ve gercek zamanl olarak etkin bir sekilde mutabakatina izin

vermektedir. Almanya’daki RTGSplus sistemi ile temsil edilen ikinci tiir karma
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sistem RTGS sisteminin igine kuyruklama imkaninin dahil edilmesini
savunmaktadir (artan kuyruklu RTGS sistemi). Baz1 standart RTGS sistemlerinin
Odemelerin serbestliginin kontrolii i¢in kuyruklama mekanizmasi olmasina ragmen,
artan kuyruklu RTGS sisteminin ayirict 6zelligi, kuyruga giren Odemelerle
netlestirilen 6demelerin es zamanli olarak mutabakatlarmin yapilmasidir. Bu sira
basitce, ddemelerin yalnizca ulastiklarinda onceligin verildigi ilk giren ilk cikar
(FIFO) temelinde isleyebilir. iki tarafli netlesme siireci yalnizca bir ¢ift katilimci
arasindaki karsilikli 6demeye gore islemektedir. Alternatif olarak, daha gelismis
diizenlemeler, biiyiik tutarda netlestirilen daha genis dizideki 6demeler i¢in kuyrugu
“cok tarafli” olarak tarayan algoritmay1 da kapsayabilir. Boyle bir algoritma FIFO
sisteminin zaman diizenini gecersiz kilmak i¢in ya da ayni dncelik taninan 6deme
kategorileri i¢inde bunu yapmak i¢in yazilabilir. Bu netlestirme siireci es zamanli
toptan mutabakat1 kapsamakta, yani bireysel 0demeler es zamanli olarak sik ve
topluca yerine getirilmektedir. Yasal anlamda mutabakat toptandir (bireysel
yikiimliilikler net yilikiimliligiin yerine konmamaktadir.) ancak, netlestirme
O0demelerine ekonomik etkisi olmaktadir. Ciinkii netlestirilen toptan Odemeler

kendini teminat altina almaktadir.

Karma sistemlerin her iki tiirii de bir RTGS sistemine ihtiya¢ duyarlar. Artan
kuyruklu sistemde, sistemin kendisi Ornegin yliksek Oncelikli 6demelerde
kullanilabilecek standart RTGS 6deme hizmetleri sunmaktadir. CNS sisteminde, giin
boyunca oOdemelerin yapilmasmin miimkiin kilmmasi ya da giin sonunda

tamamlanmis 6demelerin yerine getirilmesi i¢in bir RTGS sistemi yeterli olacaktir.
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Bu alternatif tasarimlar arasindaki se¢im bunlar1 kurmanin ve igletmenin maliyetini
iceren bir dizi unsura bagl olacaktir. Merkez bankalar1 i¢in kilit faktorler arasinda
mutabakat riskini ne dl¢lide iyi icerdigi ve tasarimin katilimcilar i¢in diizgiin 6deme

akigini saglayip saglamadigi konulariyla ilgilidir (Kirdaban, 2005:65).

1.5.3 Smrlarina gore

Ulke smirlar1 iginde gergeklestirilip gerceklestirilmemesine gore de ulusal ve

uluslararasi 6deme sistemleri olarak siniflama yapmak miimkiindiir.

1.6 Odeme sistemleri yapilari

Odeme sistemleri gdnderen banka, merkez bankasi ve alan banka iliskisi gdz Oniine
alindiginda merkez bankasmin konumuna gore “V”, “Y”, “L” ve “T” olmak iizere 4

yapida tanimlanir.

“V” yapili sistemlerde tiim 6deme ayrintilar1 merkez bankasma gonderilir ve merkez
bankasi tarafindan alan bankaya 6deme iletilir. T.C. Merkez Bankasi’nin EFT
Sistemi “V” yapisindadir. Bu modele uygun olan diger sistemler, Federal Reserve’iin
Fedwire sistemi, Japon Merkez Bankasi’nin BOJ-NET sistemi ve Isvigre Merkez

Bankasi SIC sistemidir. Sekil-2’de sematik olarak V yapisi gosterilmektedir.
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Sekil 2 - V tipi 6deme sistemi

Gonderen Banka Alict Banka
Odeme Mutabakat1 saglanmis 6deme
Merkez Bankas

Kaynak :Johnson vd. ,1998 :54.

“Y” yapilt 6deme sistemleri de oldukca yaygmdir. “Y” yapisinda, “V” yapisindan
farkli olarak 6deme ayrintilar1 merkez bankasmna gelmez yalnizca mutabakat
ayrmntilar1 gelir. Bu modele de Fransa, Irlanda gibi iilkelerin deme sistemleri &rnek

verilebilir. Sekil-3’te sematik olarak Y yapis1 gosterilmektedir.

Sekil 3 - Y tipi 6deme sistemi

Gonderen Banka Alici Banka

Odeme \ / Mutabakat1 saglanmig 6deme

Mutabakat Bilgisi l TMutabakat Onay1

Merkez Bankasi

Kaynak :Johnson vd. ,1998 :54.

“L” yapisinda gonderen banka merkez bankasmna mutabakat bilgisini gonderir ve
mutabakat yapildiktan sonra yine gonderen banka tarafindan mesajin kopyast alan

bankaya iletilir. Sekil-4’da sematik olarak L yapis1 gosterilmektedir.
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Sekil 4 - L tipi 6deme sistemi

Gonderen Banka Alici Banka
>

Mutabakati saglanmis 6deme
Mutabakat Bilgisi| A

Mutabakat Onay1

v
Merkez Bankast

Kaynak :Johnson vd. ,1998 :54.

“T” yapisinda ise gdnderen banka merkez bankasi ve alan bankaya ayni zamanda
mesaji gonderir ve merkez bankasindan alan bankaya daha sonra teyit mesaji

gonderilir (TCMB,2002:21). Sekil-5’de sematik olarak T yapis1 gosterilmektedir.

SekilS — T tipi 6deme sistemi

Gonderen Banka Alici Banka
.. >
Qdeme >

Mutabakati saglanmis 6deme

Merkez Bankast

Kaynak :Johnson vd. ,1998 :54.
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IKINCI BOLUM

2 ETKIN BiR ODEME SISTEMININ ONEMI

2.1 EtKkinlik Nedir?

Odeme sistemlerinin etkinliginden 6nce etkinlik kavramini netlestirmekte fayda
bulunmaktadir. Etkinlik verimlilik kavramimma gore daha genis kapsama sahiptir.
Verimliligi isleri dogru yapmak olarak tanimlarsak etkinlik kavrami dogru olan isi
yapmak seklinde ifade edilebilir. Etkinlik verimlilikten farkli olarak daha ¢ok amag

ve hedeflerle ilgilidir ve su sekilde formuliize edilebilir:

Etkinlik = Gergeklesen Cikt1/ Etkilerin amag ve hedeflerle karsilastirilmasi

2.2 Etkin Odeme Sistemi Nedir?

Odeme sistemleri finansal marketlerin ve ekonominin diizgiin ¢calismasinda can alic
noktalardandir. BOyle dnemli bir konuma sahip olan 6deme sistemleri i¢in konulan
hedefler stratejik onem tagimaktadir. Dolayisi ile bu hedeflere ulagsma derecesi yani
etkinlik kavrami tiim otoritelerce kabul gormektedir. Amag (finansal istikrar, para
politikalarmin uygulanmasi: vb. kavramlar yardimiyla) finansal marketlerin ve
ekonominin diizgiin ¢aligmasi ise bir 6deme sistemi bu amaglar1 yerine getirebildigi

Ol¢iide etkindir.
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Odeme sistemlerinin etkinligi tiim merkez bankalarinca kabul géren ortak bir
amactir. Oyle ki etkinlik kavrami sistemik acidan &nemli ddeme sistemleri igin

temel prensiplerden birini de olusturmaktadir (Khiaonarong, 2003: 7).’

Odeme sistemlerinin etkinligine iki perspektiften bakilabilir:  teknolojik ve
ekonomik etkinlik. Teknolojik etkinlik gelismis bilgisayar ve iletisim teknolojilerinin
O0deme ve mutabakat siireclerine adaptasyonuna odaklanmaktadir. Ekonomik etkinlik
ise, Odeme ve mutabakat siire¢lerinde optimal maliyeti yaratacak operasyonel
yonetim ve kaynak atamalari ile ilgilidir. Bu baglamda teknolojik etkinlik ekonomik
etkinligin saglanmasinm bir ydntemidir. Odeme sistemlerinin etkinligi ise hem

teknolojik hem de ekonomik etkinlikte artirimlarla saglanabilir.

DNS sistemlerden RTGS sistemlere gecisle teknolojik etkinlik en iyi bigimde
saglannustir. Ekonomik etkinlik 6lgek ekonomileri ile yakimndan iliskilidir. Olgek
ekonomileri, birim ya da ortalama maliyette iglem hacimlerinin artmasi ile saglanan
diisiisle olusur. Bir 6deme sistemi birden fazla ¢esitte iglemi sabit maliyetlerle daha
genis bir ciktiyla olusturdugunda da saglanmaktadir. Olcek ekonomilerinin
kavranmasi, 6deme sistemlerinde servis saglayicilarin optimal ¢iktiyr saglayacak
kaynak atamasini ve fiyatlandirma politikalarini saglamalarinda yardimci olacaktir

(Khiaonarong ,2003:10-11).

Temel ilkeler baslikli 3. bolimde Sistemik agidan 6nemli deme sistemleri igin temel ilkeler
madde madde irdelenmistir.
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2.3 Paramin Dolasim Hiz1 Odeme Sistemleri iliskisi

Odeme sistemleri, merkez bankalar1 ve ticari bankalarmin 6zellesmis personeli icin
ana c¢aligma alanlarindan birisi haline gelmistir. Yiizyilin basinda ekonomistler,
“paranin dolagim hiz1”, “likit para stogu (M1)” ve “ reel sektdr (ekonomideki
toplam islem Olclisii)” arasinda iliskiyi gézlemlemisler ve sonrasinda bu iliskiyi
formiile etmislerdir. Bu anlamda ekonomistlerin “6deme sistemlerinin etkinligi”
konusundaki iliskilerinin de iki alanda yogunlastig1 goriilmektedir. Bunlardan ilki

Odeme sistemleri para arzi iliskisi, ikincisi ve daha giincel olam ise islem

(transaction) maliyetleri konularidir (Listfiield ve Negret,1994).

Dolasim Hizi:

Odeme sistemleri ve paranm dolasim hizi arasinda yakin bir iliski bulundugu tezi
oldukga eskidir. Wicksell (1898)’e gore “Paranin 6denebildigi ve transfer edilebildigi
fiziksel kosullar dolasimm hizinmn biiyiikliigiine belirli smirlar cizer.” Odeme
sistemlerinin etkinligi paranin dolasim hizinin biyiikligi i¢in bir st snir

cizmektedir (Masha, 2002: 72) .

Miktar teorisinde ( MV = PT) yer alan paranin dolasim hiz1 V (M: Transfer edilebilir
para (nakit (c) + vadesiz mevduat), P: Fiyatlar genel diizeyi, T: Ticaret Hacmi veya
toplam iglem hacmi) 6demeler ile 6demenin yapildig1 para stogunun arasindaki orant
Olcer. Kapsam olarak V, biitiin ekonomideki islem ve &deme taleplerinin
kargilanmasi i¢in mevcut para stogunun ne kadarlik miktarda tekrar kullanildigini

ifade eder.
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Para stogunu nakit ve vadesiz mevduat olarak ikiye aymrip, farkli 6deme ve islem

taleplerini de isin i¢ine katarsak;

(Mc.Vc + Md. Vd) = Sum. Pi*Ti

Md.Vd ekonomik aktivitenin gdstergelerinden biri olarak kabul edilmektedir. Burada
Md bankalarin vadesiz mevduat hesaplari, Vd ise ise banka bilangolarinda borglarin
vadesiz mevduata orani seklinde seklinde ifade edilebilir. Bazt Merkez Bankalari, ki

ABD Federal Reserve bunlardan biridir, bu oranlari ilan etmektedir.

Ancak bu oranin yorumlanmasi ile ilgili ¢esitli problemler vardir. Bunlardan ilki,
birden fazla iglem tipinin, bankalarin bu islemlere dair 6demeleri ile ekonomideki
iiretim arasindaki baglantiy1 sinirlandirmamasidir. Ciinkii islem ddemeleri arasinda
birbirinden ayirt edilmesi neredeyse imkansiz olan, sirketlerin ve kisilerin kendi
hesaplar1 arasindaki para transferleri, menkul sermaye alim satimlari, gelir
transferleri ve c¢esitli finansal piyasa hareketleri yer alir. Bu nedenle de ¢esitli
bankalarin Vd oranlart birbirinden asir1 derecede farklilik gdstererek, bu oranin
giivenilirligi konusunda kusku uyandirabilir. Buna karsin, vadesiz mevduat
hesaplarinda gerceklestirilen toplam islem miktarindaki biiyiik artis kullanilabilir
yeni finansal {iriinler oldugunun, diizgiin nakit yonetiminin islem hizin1 arttidigmin

ve bunlarm sonucunda da 6deme sisteminin giivenilirliginin attiginin gostergesidir.

Nakit 6demeler i¢in kullanilan Vc i¢in de kontrol edilmesi oldukca zor problemler
s0z konusudur. Ancak bu problemlere karsilik V¢ ile kaba tahminler, bu oranin daha
istikrarli oldugunu ve gelismis iilkelerde 15 ile 20 arasinda bulundugunu ifade

etmektedir. Eger bu tahminler dogruysa, Vd’nin, Vc'den daha biiylik oldugunu ve
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nakit kullanimindan vadesiz mevduat kullanimma dogru diizenli bir akisin
gerceklestigini soylemek yanlis olmaz. Bu durum da toplamda para dolasim hizinin

artig1 anlamina gelir.

Islem maliyetleri:

Ekonomistler tarafindan islem maliyetlerinin analizi de giin gectik¢e daha ¢ok ilgi
cekmektedir. Islem maliyetleri aynen iiretim maliyetleri gibi, firmalarn islem yapma,
islemlerin eslesme, iletisim, bilgi degisimi, satin almacak malin arastiriima,
firmalarin sozlesme yapma (6deme sekli, zaman1 ve ddeme yapilacak medyanin
se¢imi gibi parametreleri kapsayan) maliyetlerinin tamammi kapsar. Ote yandan
islem maliyetleri, miilkiyet transferi ve telif haklar1 ile iliskili biitiin maliyetleri de

icerir.

Islem teknolojisi (veya fonksiyonu) bir transferi gergeklestirmek icin gereken
kaynaklar1 belirler: Ticaret yapan firmalarin degisik girdileri, arastirmanin ve islem
zamaninin dogrudan ve firsat maliyetleri, alis ve satis fiyatlar1 (Ya da bunlarla ilgili
alt ve iist siirlar) arasindaki farklilik, diger dogrudan (bir mal ya da fon elde etmenin
iicreti) ve dolayli igslem maliyetleri. Uretim fonksiyonuna benzer sekilde, islem
fonksiyonu, 6deme sisteminin tasarimi, miilkiyeti ve kontrolii i¢in ¢esitli anlamlar
ifade edecek sekilde azalan, sabit veya artan dlcekte getiri saglayabilir. Ornegin
Olcek ekonomilerinde, rekabet kaynaklarin etkin bir sekilde tahsisine yol agmaz.
Islem maliyetleri, ulastrma maliyetlerine benzese de, bunlar tek yonlii mal akimlari
ile degil, iki yonlii degisimle ilgilidir. Burada mal akimina karsilik bir 6deme akimi

vardrr.
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Islem maliyetlerini hesaba katmanm 6nemli sonuglarmdan biri, bunun ekonominin
briit ticaret hacmine bir smir getirmesidir. Islem maliyetleri, islem hacmini ve
kazanci azaltiyorsa, bu durumda tiiccarlar islem maliyetlerini minimize etmeye
calisacaktir. Bu minimizasyon igsleminin de daha etkin bir degisim medyasinin ve
O0deme sisteminin olugsmasina katki saglayacagi diisiiniilebilir. Bunlar da
karmagiklig1, maliyeti ve riskleri azaltic1 bir etki yaratacaktir. Daha etkin bir degisim
medyasinin ve ddeme sisteminin olmadigi, kisaca bunlarin regiile edilmedigi ¢ok
firmal1 bir diinyada ise karmagsikligin, maliyetin ve risklerin artti1 ve islemleri biiyiik

Olciide dengeleyici bir yapinin olustugunu gérmek kaginilmaz olacaktir.

Islem maliyetlerindeki azalma arttikca, finansal servislerdeki isbdliimii artacak, daha
detayli finansal sistem yapilar1 ortaya ¢ikacak, giinliik islem hacminin, islem goren
ticari varlik stoguna orani artacaktir. Bu da degisen islem maliyetleri sonucunda
finansal piyasalarda yasanan hizli degisimleri yorumlama ihtiyacni daha belirgin
hale getirmektedir. Bir sonug¢ olarak, elektronik 6deme sistemleri 6deme génderme

alma islemelerinde dogrulugu ve hizi arttirmaktadir.

Bir 6deme sistemini kurmak ve isletmek oldukc¢a pahali bir istir. Bu sistemle
saglanan yeni kaydi paranin (kredi parasmnin) getirisinin, bu is i¢in ihtiya¢ duyulan
yatirimi dengelemesi gerekmektedir. Yararlar giin gectikce maliyetine daha agir
basarken, para da orijinal fiziksel ve metal birimlerinden ve kimliklerinden

styrilmaktadir (Listfiield ve Negret,1994:31).
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2.4 Merkez Bankalarinin Odeme Sistemlerindeki Rolii :

Uzun yillar 6deme sistemleri merkez bankalarinin ¢ok ilgisini ¢gekmeyen arka planda
kalan tizerinde politikalar iiretilmeyen islemler olarak devam etmistir. Son 20 senede
asagida siralanan maddeler nedeni ile 6deme sistemleri merkez bankalar1 icin 6nem

kazanmustir:

a) Odeme sistemlerinin ve yapilan transferlerin hem sayr hem de hacim olarak
biiyiimesi. (Bahsi gegen biliylime diinya genelinde finansal piyasalarin aktivitelerinde
ve bu aktivitelerin olusturdugu 6demelerde artis olarak yansimustir. )

b) Teknolojik gelisimlerin 6deme sistemleri iizerinde fonlarin daha hizli akigina

olanak saglamas1 (Sheppard,1996: 7).

Odeme sistemlerinin merkez bankalarinin giindemlerinden operasyonel olarak
onemli bir kavram olmaktan c¢ikip yiiksek diizeyde onemli politika kavramima
donlismesinin onemli nedenleri arasinda finansal sistemin istikrar1 ve O0deme
sistemlerindeki bir sorunun finansal sektor krizleri icin en erken manifesto
niteliginde olmas1 kaygilar1 yer almaktadir. Odeme sistemlerinin istenen sonucu
veren para politikalar1 lizerindeki etkileri de konuya merkez bankalarinca verilen

Onemin artmasina etken olmustur (Masha, 2002:67).

Odeme sistemlerinin kurulmasi, gelistirilmesi, isletimi ve denetimi siireglerinde

merkez bankalarinin dogrudan rol almalarmin nedenleri TCMB internet sitesinde

asagidaki sekilde agiklanmistir:
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- Para politikalarinin basar ile yiiriitiilmesi i¢in saglikli isleyen bir 6deme sistemine
gereksinim duyulmast,

- Ulke ekonomisi yoniinden yiiksek stratejik onem tasiyan bu tiir sistemlerde
giivenlik ve denetimin saglanmasi,

- Yiksek tutarli fon 6demeleri ve menkul kiymet islemlerinin merkez bankalar1
nezdinde tutulan hesaplar {izerinden yapilmakta olmas,

- Denetim yetkisi ve mevzuat belirleyici konumu nedeniyle kredi riskinin ve sistemik

riskin azaltilmasidaki roli.

Giliniimiizde  merkez bankalarmin pek c¢ok Ornekte biliyilk meblagli 6deme
sistemlerinin  sahibi ve igletmeni oldugu ve bu sistemleri diizenleyip gozettikleri

goriilmektedir.

2.4.1 Merkez Bankasi Parasi

Bugiin merkez bankasi digindaki biitiin bankalar gec¢ici mevduatinin belli oranini
kanuni rezervler olarak aymrmak zorundadirlar. Fakat bu rezervleri muhakkak kagit
para seklinde saklamak zorunluluklar1 yoktur. Miisterilerinin ani ihtiyaglarini
karsilamak igin ayrracaklar1 daha diisiik orandaki kasa ihtiyatlar1 disinda, bankalar
genelde rezervlerinin bir kismmi merkez bankasinda agtiracaklari hesaplarda ve
bunun da bir kismini devlet tahvili olarak saklarlar. Gerek merkez bankasi nezdinde
bankalar lehine acilan bu alacakli hesaplar, gerek devlet tahvilleri, arzu edildigi

zaman derhal merkez bankasinda paraya cevrilebilmektedir (Ustiinel, 1983 :69).
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Odeme sistemlerinde mutabakat icin merkez bankasi nezdindeki hesaplar
kullanilmaktadir. Gonderen bankanin hesabindan diisiilen tutarin alict bankanin
hesabina eklenmesi ile mutabakat saglanmaktadir. Likidite sikintisma diigiilmesi
durumunda merkez bankalarinin sagladiklar1 krediler, kredi alan bankanin merkez

bankasindaki hesabina yansitilmaktadir.

2.4.2 Gozetim Fonksiyonu

Odeme sistemleri merkez bankalarmin temel amaglarini iizerine insa ettikleri
temellerdir.  Odeme sistemlerinde olusan bir sorun finansal istikrara ve para
politikasina dogrudan yansiyacagi i¢in, merkez bankalar1 6deme sistemlerinin
gbzetim gorevini istlenmistir (BoE, 2005: 8). Bilhassa Bank for International
Settlement (BIS) temel ilkeler raporunun ardindan merkez bankalarinin 6deme
sistemleri iizerinde oynadigi aktif rol daha iyi aydinlatilmistir. Gozetimin amaci
sistemik risklerin tanimlandig1 ve ortadan kaldirilmaya ¢alisildigs, sistem etkinliginin

ve giivenilirliginin saglandigi bir igletim ytirtitmektir.

2.42.1 Odeme Sistemleri Gozetiminde Kilometre Taslar

6-8 Ekim 2003 tarihlerinde Alman Bundesbank tarafindan Tiirkiye Cumhuriyet
Merkez Bankasi galisanlarma verilen Odeme Sistemleri Seminer notlarindan yapilan
derlemeye gore O6deme sistemleri gozetimindeki kilometre taslari su sekilde

listelenebilir :

= 1970 lerde iki gelisme olmustur :
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* Finansal iglemlerin genigslemesini yansitir bicimde 6demelerin hacminde artig
* Elektronik veri isleme ve telekominiikasyon teknolojilerini kapsar bigimde

yeni para transfer yontemlerinin ortaya ¢ikmasi

1990 : Lamfalussy Raporuna uyum

e Smir 6tesi ve ¢oklu para birimi netlestirme adimlarinin igermesi gereken 6
standart
* Gozetim igin sunulan 5 prensip

* Pratikte standartlar kabul gdrmiis ve olduk¢a genis bir sekilde uygulanmstir

1993 : Avrupa Merkez Bankalarmm “Ulusal Odeme Sistemleri i¢in Saglanmasi
Gereken Minimum Genel Ozellikler (Minimum Common Features for Domestic

Payment Systems) “ Raporu

* 10 prensip : Erisim kosullari, risk yonetimi politikalari, yasal konular,
standartlar ve altyapilar, fiyatlandirma politikalar1 ve is saatleri alanlarmi
kapsayan 10 prensip

* 1. ana prensip “her katilmc1 {ilke yiliksek hacimli 6demelerin

gerceklestirildigi bir RTGS sisteme sahip olmalidir.”

1998 : Avro alanindaki tiim yiiksek hacimli 6deme sistemleri Lamfalussy

Standartlarina uyumluluk agisindan incelenmis ve uyumlu bulunmustur.
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= 1998 : Elektronik Para Raporu (Report on Electronic Money)

= 1999 : Trans European Automated Real-time Gross settlement Express Transfer

(TARGET) sistemi hayata ge¢mistir

= 2001 : Sistemik olarak onemli 6deme sistemleri i¢in temel prensipler “Core

Principles for Systemically Important Payment Systems” yaymlanmistir.

= 2003 : Avro perakende Odeme Sistemleri igin gdzetim standartlar1 “Oversight

Standarts for Euro Retail Payment Systems”

2.5 Odeme sistemleri ve finansal istikrar

Odeme sistemleri reformu sadece finansal degerlerin ekonomide etkin ve giivenli
aktarimmi hedeflememis ayn1 zamanda finansal piyasalarda probleme yol acacak ve
sistemik risk ile sonuglanancak likidite ve kredi risklerinin bulagiciligini da en aza
indirmeyi de hedeflemistir. Odeme sistemlerinin finansal sektér istikrar1 agisindan
onemi, 6deme sistemlerindeki sorunun sadece bir katilimciy1 etkilemekle kalmayip
yayilmact bir etki ile sistemik risklere yol agabilme olasiligidir (Pringle & Robinson:

2002).
2.6 Odeme sistemleri ve para politikas

Odeme sistemi kullanicilarmin “para” transferine olanak saglayan diizenlemeler
biitiinlidlir. Paray1 teskil eden parcalarin ne oldugu ise para teorisinin temel

sorusudur. Paranin kullanimi zaman igerisinde ve iilkeden iilkeye cesitlenmistir.
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Pratikte, pek cok gelismis ililkede giiniimiizde “para” nakit ( hiikiimet ya da merkez
bankasinca basilmis bozuk para ya da banknotlar) ve kaydi olarak ayrilmaktadir

(Bank of England, 2000 :4).

Para politikas1 ve Odeme sistemleri i¢ ige girmislerdir. Merkez bankalar1 faiz
oranlarmni ve likidite politikalarini uygulayabilmek i¢in etkin biiyiikk meblagl 6deme
sistemlerine bagimlidirlar. Para politikasinin etkinligi nakit ve kaydi paradaki

degisimlerle iliskilidir.

Giliniimiizde, faiz oranlarinin belirlenmesi ve kamuya agilan kredi tutarinin dogrudan
kontrol edilmesi gibi para politikast araclarinin yerine, bankalarin rezerv ve likidite
biiyiikliiklerini dolayli olarak kontrol edildigi agik piyasa islemleri (bankalararasi
para ve doviz piyasasi islemleri dahil) 6nem kazanmistir. Ac¢ik piyasa islemlerinin
etkin bir sekilde gerceklestirilebilmesi i¢in ayni giin 6deme ve mutabakat iglemlerini
yerine getiren, giivenilir ve etkin 6deme sistemlerine gereksinim duyulmaktadir.
Belirtilen niteliklere sahip 6deme sistemleri, merkez bankalarmin para politikalarinin

etkinligini ti¢ sekilde arttrmaktadirlar:

1) Etkin 6deme sistemleri, bankalar tarafindan diizenli bir rezerv talebinin

yaratilmasina katkida bulunurlar.

2) Etkin 6deme sistemleri, kamu harcamalar1 ve doviz miidahalelerinin rezervler

izerindeki etkisinin 6lgiilmesine olanak saglarlar.
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3) Etkin 6deme sistemleri, derinligi ve likiditesi olan bankalararasi piyasalarin

kurulmasina yardimci olurlar .

Ayni1 giin sonuclandirma islemlerini gergeklestiren ve tamamiyla otomasyona ge¢mis
bir 6deme sistemi, arbitraj islemlerinin yardimiyla iilkenin her tarafinda faiz
oranlarmm birbirine esitlenmesini saglayarak {ilke bazinda etkin bir para

politikasinin yiiriitiilmesine olanak saglamaktadir .

Etkin ve hizli bir sekilde fon transfer ve sonuglandirma islemlerinin
gerceklestirilemedigi 6deme sistemlerinde biiylik ve degisken tutarda yiizen fonlar
mevcuttur. Odeme sistemleri nedeniyle ortaya ¢ikan yiizen fonlarm miktarimnn biiyiik
olmast durumunda, bankacilik sisteminin likidite durumunu izlemek ve kontrol
etmek olduk¢a zorlagmaktadir. Yiizen fon tutarmin yiliksek oldugu o6deme
sistemlerinde, bankalar merkez bankalari1 nezdinde tutulan mutabakat hesaplarinda
ihtiyat olarak gereginden fazla fon tutmak i¢in kendilerini zorlamakta ve merkez
bankalar1 giin i¢i kredi kullanimlarim1 gecelik kredilere kolaylikla doniistiirme
ihtiyac1 hissetmektedirler. Her iki durum da para piyasasi araglarinin ve bankalar

arasi piyasalarin gelisimini engellemektedir (Ergin,2001: 54).

Merkez bankalarinin ekonomik faliyetler lizerindeki etkisi kisa donemli likiditenin,
bilhassa bankalarin bakiyelerin mutabakat: i¢in ihiya¢ duyulan &demelerin,
ulagilabilirligi ve maliyeti ile iliskilidir. Mutabakat merkez bankasi rezervlerindeki
hesaplardan gerceklesmektedir. Rezervlerde talep ve mutabakat i¢in bakiyenin

yetmedigi durumlarda kredi 6nem kazanmaktadir. Para politikalar1 likidite yonetimi
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ile donatilmis iilkelerde 6deme sistemleri programin amaglarii gerceklestirmekte

birka¢ nedenden dolay1 6nemli rol oynayacaktir:

Oncelikle, tekrar olusturulmus ve goreli olarak daha etkinlestirilmis bir ddeme
sisteminde, rezerv taleplerinde bir kayma olacaktir. Para politikalar1 likidite
yonetimine odakli merkez bankalarmin politika uygulamalarinda daha esnek
yaklagimlara sahip olmalar1 gerekmektedir. Bilhassa RTGS sistemlerin kullaniminda,
likidite yOnetimi piyasalardaki kisa donemli faiz oranlarinda, ¢ogu faaliyet para

piyasalarina kaydig1 i¢in ikincil bir rol oynayabilir.

Bunu izleyen bir bi¢imde piyasa oranlar1 mutabakat sisteminin iglemlerinden ve
merkez bankalarinca zorlanan diizenleyci ortamdan kuvvetli bir bi¢cimde
etkilenebilir. Eger bankalar arasi piyasada gegici rezerv ihtiyaglart merkez bankalar1
tarafindan karsilanirsa, bankalar arasi oran durum bu olmadigida olacagindan daha
oynak olmayacaktir. Fakat merkez bankasina acilan olasiliklar finansal ajanlarin

teminat karsilig1 kredi alip alamadigma baghdir.

RTGS sistemlerde dort likitide kaynagi s6z konusudur :

* Merkez bankasindaki hesaplar
* Diger bankalardan gelen 6demeler
* Merkez bankasindan alinan krediler

* Ve diger bankalardan alan borglar.
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Merkez bankasindaki hesaplar istenen rezerv miktar1 ve ¢esitli nedenlerle tutulmasi
gereken fazla rezervle iliskilidir. Para politikasi acisindan, merkez bankalarinca
verilen kredi ek likidite verilmesini temsil etmektedir. Para piyasasindan bor¢ almak,
para stogunu Odnemli oranda arttrmasa da sistemde erisilebilir olan fonlarin yeniden
dagitimina neden olmaktadir. Bununla birlikte, bu durum faiz oranlar1 iizerinde bir
baski olusturabilmektedir. Para politikasinin amagclarinin  gercgeklestirilmesi
dogrultusunda bankalar ek likidite zerk edilmesini goze alarak merkez bankasindan
kredi almayr mi, kisa donemli faiz oranlarmna etki olasilig1 ile para piyasalarina
yonelmeyi mi tercih etmelidir? Para politikasinin kapsami i¢inde, para yonetimi

amaglarmi gerceklestirmek dogrultusunda tartisiimalidir.

Etkin olmayan 6deme sistemlerine sahip ekonomilerde likidite yonetimi, bilhassa
etkin olmayan siire¢ ve teknolojilerde, bir problem olabilir. Etkin olmayan 6deme
sistemlerinde  ekonominin emici kapasitesinden daha fazla kredinin yaratilmis

olmas1 ihtimal dahilindedir (Masha:2002: 72).

33



UCUNCU BOLUM
3 EFT ve EMKT SISTEMLERI

Elektronik Fon Transfer (EFT) Sistemi Tiirk Lirasi lizerinden 6deme islemlerinin,
Elektronik Menkul Kiymet Transfer (EMKT) Sistemi ise menkul kiymet
aktarimlarmm bankalar arasmnda elektronik ortamda, gercek zamanli olarak
yapilmasimi ve ger¢ek zamanli mutabakatini saglayan sistemlerdir. Uluslararasi
literatlirde EFT Sistemi TIC-RTGS (Turkish Interbank Clearing - Real Time Gross
Settlement System), EMKT Sistemi TIC-ESTS (Turkish Interbank Clearing-

Electronic Security Transfer and Settlement System) adi ile anilmaktadir.

EFT Sistemi 1 Nisan 1992 tarihinde isletime agilmustir. Isletim swrasinda
katilimcilardan gelen isteklere ve ortaya ¢ikan yeni gereksinimlere gore gesitli
iyilestirmeler yapilmistir. 24 Nisan 2000 tarihinde yeni islevlerin eklenmesiyle
sistem yazilim ve donanimda 6nemli degisikliklerin yapildig: ikinci kusak devreye
almmistir. EMKT Sisteminin 6n ¢alismalarma EFT Sisteminin kurulusundan sonra

baslanmis ve sistem 30 Ekim 2000 tarihinde isletime alinmustir.

EFT2 sistemi hem miisteri bankacilig1 islemlerini hem de yiiksek montanli iglemleri
bir arada gergeklestiren bir 6deme sistemidir. Pek c¢ok iilkede diisiik ve yliksek
meblagli sistemler ayrilirken iilkemizde maliyetler, birden fazla sisteme baglanmanin
bankalarimiza getirecegi yiik ve komplikasyonlar diisiiniilerek iki gorevi de iistlenen
tek bir sistem kurulmustur. EFT2 sisteminde yiiksek ve diisiik meblaglh iglemleri
birbirinden ayirabilmek amaciyla toplu mesaj gonderimi denilen yap1 tasarlanmistir.

Katilimcilara hissettirilmeyecek sekilde belli bir tutarin altindaki islemler kisa
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stirelerle gruplanarak merkez sisteme tek bir mesajmis gibi gonderilmektedir.
Merkezde tek bir mesaj gibi islem goéren mesajlar alicilara ayristirilarak

gonderilmektedir. (Okay, 2001) .

EMKT sistemde devlet i¢ bor¢lanma senetleri ile birlikte Ozellestirme Idaresi ve
Kamu Ortaklig1 Fonu gibi diger kamu kuruluglar1 tarafindan ihra¢ edilen senetlere
iliskin iglemler yapilir. Menkul kiymetlere iligkin bilgiler bu sistemde elektronik

ortamda, kaydi olarak tutulmaktadir.

EMKT Sistemi temel olarak bir gercek zamanli 6deme karsilig1 teslimat sistemidir.
Bu sistemde teslimat ve ddemenin mutabakat1 es zamanli olarak yapilir. Dolayisiyla

bu islemde kredi riski bulunmamaktadir.

TCMB bir katilime1 olarak EMKT Sistemine baghdir. Katilimcilarin TCMB’deki
cesitli piyasalarda islem yapmak icin kullandiklar1 teminat depolarma giris ve

cikiglar TCMB sistemine bilgi verilmesi ve onay alinmasiyla gerceklesir.

EMKT Sisteminin EFT Sistemi ile dogrudan baglantis1 bulunmaktadir. iki katilimct
arasinda 6deme karsilig1 teslimat kosuluyla fon ve kiymet aktarmmi istendiginde

kiymet ve fon aktarimlarinin eszamanli yapilmasi bu baglant1 sayesinde saglanir.

Bankalar ve araci kurumlar tarafindan IMKB’de yapilan islemlerin mutabakatmin

gerceklestirildigi Takasbank bir banka olarak bu sisteme baglhdir. Sisteme bagh diger

katilimcilar ile Takasbank arasindaki menkul kiymet aktarimlar1 EMKT Sistemi ile
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yapilir. IMKB’de Devlet i¢ borglanma senetlerine iligkin yapilan islemlerin
mutabakat sonuclar1 da EMKT Sisteminde gergeklestirilir. Ayrica EMKT Sistemi
katilimcis1 olmayan araci kurumlarina iliskin aktarimlar da Takasbank araciligiyla

EMKT Sisteminde ger¢eklestirilir (TCMB, 2002).

Sekil-6’da EFT — EMKT sistemlerinin yapisi goriilmektedir. Bankalar 6zel iletisim
araciligi ile mesajlarmi EFT EMKT merkezine gondermektedirler. Yonlendirici
mesajin tiirline gore mesaj1 EFT sistemine ya da EMKT sistemine yonlendirmektedir.
Ilgili sistem, mesajm bashiginda bulunan alic1 bilgisine istinaden mesaji alic1 bankaya

iletmektedir.

Sekil 6 - EFT — EMKT semasi

Ozel Iletisim Ag1

TCMB
Sistemi

Kaynak : (TCMB, 2002 : 1).
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EFT ve EMKT Sistemlerinin kesintisiz hizmet vermesini saglamak tizere yedekli bir

yap1 kurulmustur.

EFT Merkez Sistemi :

EFT Merkezi katilimcilarin fon aktarimlarinin ve mutabakatlarinin yapilmasini,
hesaplarmin iglenmesini ve ¢esitli raporlarin alinmasini saglar. Merkezde; giin iginde
katilimcidan elektronik olarak gdnderilen mesaj alinir, géonderen katilimcinin EFT
Merkezinde bulunan hesabi uygunsa eksiltilir, alicinin hesab1 artirilir ve aliciya
mesaj gonderilir. Gonderenin hesab1 uygun degilse mesaj kuyruklanir, hesap uygun
oldugunda otomatik olarak iglem yapilir. Mutabakat EFT hesaplar1 izerinden, mesaj
alindig1 zaman, gercek zamanli olarak yapilir. Gilin sonunda katilimcilara ve

TCMB'ye hesaplarin son durumlart iletilir.

EMKT Merkez Sistemi :

EMKT Merkezi katilimcilarm menkul kiymet aktarim ve mutabakatlarinin
yapilmasini, depo kayitlarinin islenmesini ve ¢esitli raporlarin alinmasini saglar.
Merkezde; giin i¢inde katilimcidan elektronik olarak gonderilen mesaj alinir,
gonderen ve alan katillmcmin EMKT Merkezinde bulunan depo hesaplari
eksiltilir/artirilir, alictya mesaj gonderilir. Mutabakat EMKT merkezinde tutulan
depolar iizerinden, mesaj alindig1 zaman, ger¢ek zamanl olarak yapilir. Odeme
karsiligr yapilan kiymet aktarim istekleri i¢in EFT Sistemi ile baglant1
bulunmaktadir. Gilin sonunda katilimcilara ve TCMB'ye depolarm son durumlari

iletilir.
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Katilimcr Aktarict Bilgisayari:

Bir katilimcmnin, EFT ve EMKT sisteminde mesaj aligverisi yapabilmesi i¢in,
tizerinde gerekli yazilim bulunan uygun aktarict bilgisayar1 edinmis olmas1 gerekir.
Aktarict bilgisayar tizerindeki yazilimlar TCMB’nin sorumlulugundadir. Yazilimlar
tizerindeki her tiirli degisiklik ve yiikseltim TCMB tarafindan yapilir. Katilimei,
aktaric1 bilgisayari ile iletisim hatlarmi kullanarak EFT ve EMKT merkezine erisir,
herhangi bir katilimciya gondermek istedigi mesaji hazirlar, aliciya iletilmek tizere
mesaji merkeze gonderir, kendisine gonderilen mesajlar1 alir, giin icinde ve
giinsonunda anlik sorgulama yapar, raporlar alir, gonderdigi ve aldig1 mesajlar1
arsivler. Katilime1 yerel aktarici bilgisayar terminallerini kullanabilecegi gibi aktarici

bilgisayara uzaktan bagli terminallerini de kullanabilir.

Katilimct Anabilgisayari:

Anabilgisayar1 olan katilimci tarafindan istenirse 6zel protokol ile aktaric bilgisayar-
anabilgisayar baglantis1 kurulabilir. Bodylece aktarici bilgisayarin yani sira
anabilgisayardan da yukarida sozii edilen mesaj gonderme, mesaj alma, sorgulama

islemleri yapilabilir.

TCMB Sistemi :
TCMB sistemdeki tiim katilimcilarin hesaplarin1 ve depolarini izler, sisteme fon
aktarir. Gerektiginde katilimci hesaplarindan fon, depolarmdan kiymet dogrudan

bor¢landirmasi yapar,
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Ozel Iletisim Agi :TICNET

Katilimcilarin sistemleri ile merkez sistemler arasindaki iletisim 6zel iletisim agi
(TICNET) iizerinden saglanir. Iletisim agmin kapsamu aktaric1 bilgisayarlarin iletisim
hattina baglandiklar1 modemden baslayip, Ankara'daki merkez sistemin girisinde son
bulur. Ankara ve Istanbul'da iletisim agma giris icin birer 6zel sistem bulunmaktadir.

Katilimcilar bu sistemler araciligiyla EFT ve EMKT merkez sistemine ulasirlar.
TICNET kapsaminda katilimcilar iletisim sistemlerine kiralik iletisim hatlar1 ile

baglanirlar. Ankara ile Istanbul arasinda &zel kiralik hatlar ile iletisim kurulmustur.

X.25 iletisim protokolii ile calisan ag altyapisi, 28 Kasim 2005 tarihinden bu yana

TCP/IP iletisim protokolii ile calismaktadir.

EFT Sisteminin Amaclari:
* Nakit dolagimini azaltmak
» Odemelerin giivenli, giivenilir, hizl1 ve risksiz ger¢eklesmesini saglamak
* Saglkli ve hizli bilgi saglamak
* Para politikasimin etkin olarak uygulamasini kolaylastirmak
* Elektronik bankacilik uygulamalarmin gelismesini saglamak
EMKT Sisteminin Amaclari:
» Fiziksel basim ve degisimi azaltmak
* Maliyetleri diisiirmek
+ Islem gerceklestirmeyi kolaylastirmak
e Saglikli ve hizl bilgi saglamak

* Piyasalarda gelismeyi saglamak

39



EFT ve EMKT Sistemlerinde katilimcilar arasi iletisimde, iletigim birimi olarak
"mesaj" olarak adlandirilan yapi kullanilmaktadir. Bir mesaj, baslik ve veri olmak
tizere iki boliimden olusur. Mesaj basglik boliimii: Mesaj tiirii, mesaji gonderen
katilimc1, mesaj1 alacak katilimci, aktarilacak para miktar1 ve sistemler tarafindan
mesaj izlemede kullanilan sayim bilgilerini i¢erir. Her mesaj i¢in baslik boliimii ayn1
yapidadir. Mesaj veri boliimil ise yapilan isleme ait operasyonel agidan gerekli ek

bilgileri igerir. Her mesaj tiirii i¢in igerigi farklilik gdsterebilir (TCMB,2002).

T.C MERKEZ BANKASI’NIN YERI

EFT ve EMKT Sistemlerinin sahibi olan TCMB ayn1 zamanda sistemlerin isletimini
de yapmaktadir. TCMB, kendisine 25.4.2001 tarih, 4651 sayili kanun ile degisen
1211 sayilir TCMB Kanununun verdigi yetkiyle 6deme sistemlerinin kullanimini
yayginlagtirmak, sistemlerin kesintisiz iglemesini ve denetimini saglayacak
diizenlemeleri yapmak, sistemlerin gilivenilirlik ve etkinliklerini artirmak ve
sistemleri gereksinimler dogrultusunda gelistirmek amaciyla bu konudaki her alanda
calismalarint = siirdiirmektedir. Bu ¢ercevede, EFT ve EMKT Sistemlerinin
uluslararas1 ddemelerin mutabakatlariyla ilgili tist kurulus olan BIS tarafindan
saptanmis bulunan  Temel {lkeler ile uyumlu olmasi i¢in de calismalar

yiirlitmektedir.

Tiirkiye Cumhuriyet Merkez Bankasi da gelistirdigi ve denetledigi EFT ve EMKT
Sistemi ile giivenilir ve etkin 6deme sistemi hizmetlerinin gelismesinde Onciiliik

gorevini yliklenmistir. RTGS sistemi ile fonlarin etkin olarak aktarimi amaglanmis ve
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islevsel siirecler ile hak ve yiikiimliiliikler TCMB ile katilimci1 bankalar arasinda

yapilan 6zel anlagma hiikiimleri ¢ercevesinde diizenlenmistir.

TCMB’nin sistemle ilgili sorumluluklar1 sistemin islemesinden ve katilimcilara
gerek teknik, gerekse yardim masasi destegi vermek, sistemin yasal ve islevsel
catisin1 kurmak, sistemi biitiiniiyle kontrol etmek, katilimcilarin gereksinimlerini ve
sistemin gelistirilme gereksinimini sorgulamak ve sistemi gelistirmeye yonelik
olarak bankacilik sektoriindeki yeni egilim ve gereksinimleri degerlendirmek olarak
siralanabilir. TCMB’nin bu sorumluluklar1 ¢ergevesinde miidahalesi daha Once
bahsedilen gerek yasal, gerekse islevsel anlamda goriilebilecek olasi riskleri ortadan

kaldirmakta ve 6deme sisteminin giivenilirligini artirmaktadir.

EFT Sisteminde, katilimcilarin TCMB nezdinde bulunan EFT hesabinda yeterli
fonun bulunmasi sartryla 6deme emirlerinin kabul edilmesi ise, kredi riskinin ortadan
kalkmasmma neden olmaktadir. Piyasadaki kur ve faiz oranlarinda meydana
gelebilecek dalgalanmalardan ka¢mmak amaciyla likidite ayarlamasi gorevi de
bulunan TCMB, bu sistemle 6deyememe riskini ortadan kaldirmis olmasinin yani
sira, istenmeyen likidite hareketlerinin piyasalarda meydana getirebilecegi olumsuz

sonuclari da dnleyebilmektedir (TCMB, 2002).

Sisteme Iliskin Bilgiler

Sistemler resmi tatil gilinleri disinda 08:00-17:30 saatleri arasinda acik
bulunmaktadir. Gerektigi taktirde, TCMB tarafindan sistemin c¢alisma saatleri

uzatilabilir. EMKT sistemi EFT sisteminden 6nce kapatilmaktadir.
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Bagvurusu TCMB tarafindan onaylanan, Rezerv Kontrol Sisteminde rezerv
bulundurmakla yiikiimlii olan, Bankalar Kanunu uyarinca Tiirkiye’de faaliyette
bulunan bankalar ile 6zel finans kurumlart EFT ve EMKT Sistemlerinde katilimct

olabilir .

Katilimcilarm EFT ve EMKT Sistemlerine baglanmada kullandiklar1 aktarici
bilgisayar donanim ve yazilimi ile iletisim sisteminin yatirmmi ve giderleri Tiirkiye
Bankalar Birligi'nin koordinasyonu ile katilimcilar tarafindan karsilanmaktadir
(TCMB, 2002). Sistemde mesa;j ticretleri y1l bazinda degismektedir. 2006 yili i¢in
haber mesajlarindan 10 kurus, 4000 YTL ye kadar tutar iceren 6deme mesajlarindan
10 kurus, 420,000 YTL dsti tutar igeren ddeme mesajlart icin 10,50 YTL
alinmaktadir. 4000 YTL ile 420,000 YTL arasinda tutar iceren 6deme mesajlari i¢in
0,0025 oraninda masraf kesilmektedir. Belirtilen kapanig saatinden sonra mesaj
gondererek kapanis saatini geciktiren katlimcilardan gonderilen her mesaj icin ek
ticret almaktadir. Cesitli mesajlar igin {iicretlendirme yapilmamaktadir. Merkez
bankasinin belirli hesaplarina yapilan 6demeleri iceren mesajlar, ihalelere teklif

sunulan MERB HAZ1 mesajlar1 da bu kapsamda bulunmaktadir.

Sistemlerde kuyruklama mekanizmalari bulunmakta ve TCMB tarafindan giin ici
likidite saglanmaktadir.

Sistemde her biri 50 karakter iceren 10 satirlik mesajlarla iletisim kurulmaktadir.
Mesajlarmn ilk 4 satir1 baglik boliimiinii, 6 satir1 ise veri bolimiinii olusturmaktadir.
Mutabakat1 yapilmig mesajlarin iptali s6z konusu degildir. Merkez bankasma ait
islemler (Acik Piyasa, Doviz Efektif Piyasasi ve TL piyasasi islemleri) MERB kodu

ile baglayan mesajlarca gerceklestirilmektedir.
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Sistemin CPSIPS temel ilkeleri ile uyumlu oldugu belirtilmektedir (TCMB ,2002).
Sistem Odeme sistemleri amaglarimi gergeklestirmekte ve etkin bir sekilde

calismaktadir.

Sistemin 09.07.2006 tarihi itibariyle 49 katilimcis1 bulunmaktadir.
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DORDUNCU BOLUM

4 BAZI ODEME SISTEMLERINE GENEL BIR BAKIS :

4.1 RTGSplus — Almanya

Rahat ve etkin giini¢ci likidite yOnetiminin giderek daha Onem kazanmasi
Bundesbank’in entegre, likidite kazangl, gercek zamanli RTGS sistemini
olusturmasina neden olmustur. RTGSplus sistemi ile Almanya TARGET sistemine

baglanmaktadir( BIS, 2003:162).

Alman RTGSplus sistemi Avrupa Birligi’ndeki 6demelerin hem islem hem de
tutar hacmi olarak pek cogunu gerceklestirmektesdir. RTGSplus yeni karma
sistemler kategorisinde bulunmaktadwr. 2001 yilinda hayata gegen sistem,
netlestirme sistemlerinin likidite avantajlarini, RTGS sistemlerin iyi 6zellikleriyle
harmanlayarak karma bir sistem olusturmustur. RTGSplus RTGS sistemlere yeni, ek
ozellikler de sunmustur. Katilimeilarin likidite akiglarim1  etkin  olarak
denetleyebilecekleri kontrol mekanizmalar1 yaratilmistir (livarinen, 2004:.27).
RTGSplus sisteminde kuyruklar ve kuyruklar icinde ofset netlestirmeler ile

mutabakat saglanmaktadir.
RTGSplus katilimcilarina gercek zamanl bilgi sunmakta ve katilimcilarinin modern

internet teknolojilerini bilgi ve kontrol sisteminde (ICS) kullanarak kontrol

parametrelerin degistirmelerini saglamaktadir (BIS,2003:162).
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Ayrica RTGSplus katilimcilarma gerek duyduklari bireysel kontrol kombinasyon
opsiyonlarmni sunmaktadir. Her katilimei, iki yonlii veya ¢ok yonlii gdnderici limitini
secebilir. 1ki veya cok yonlii limit tam bir likidite kontrolii olusturmak igin
tasarlanmustir. Iki yonlii limit katilimcinin baska bir katilimciya gonderecegi limiti
belirtirken ¢ok yonlii gdnderici limiti ise tiim katilimcilara gonderilebilecek limiti
belirler. Bu yontemle gonderici katilimcr likidite akiglarini etkin olarak kontrol

edebilmektedir (Iivarinen, 2004:.28).

4.2 Fedwire and CHIPS- Amerika

Fedwire Amerika Birlesik Devletleri’nde da kullanilan RTGS sistemdir. Fedwire
sistemi 12 bolgesel Federal Reserve Bankasi tarafindan sahiplenilmis ve
isletilmektedir. Fedwire genellikle biiylik hacimli ve zaman kritik 6demeler i¢in

kullanilmaktadir (Iivarinen, 2004:).

Fedwire sisteminden giinde ortalama 460,000 yaklasik 1.7 milyar hacimli 6deme

geemektedir (Iivarinen, 2004:32) .

Fedwire sistemi ulusal 6demeler igin kullanilirken smir otesi 6demeler CHIPS
(Clearing  House  Interbank  Payment  System)  sistemi  tarafindan
gerceklestirilmektedir. Diinya capinda lilkeler arasinda donen dolar 6demelerinin
%95 1 bankalar tarafindan sahiplenilen bu sistemde gerceklesmektedir. Sistem ayni
zamanda bankalararas1 6demeleri ve miisteri 6demelerini de gergeklestirmektedir

(Iivarinen, 2004:32).
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CHIPS 1970’lerde mevcut kagit tabanli 6deme sisteminin elektronik muadili olarak
olusturulmustur. Onceleri ¢oklu netlestirme mutabakat sistemi olan CHIPS 2001

yilindan bu yana karma bir sistem olarak hizmet vermektedir (BIS,2003 :444-445).

Karma Chips sisteminde, ¢oklu netlestirme siirekli olarak rol almakta ve 6demelerin
cogunun sabah saatlerinde mutabakati saglanmis olmaktadir. Sistem giin boyunca
ortalama 250,000 islem gerceklestirmekte ve bu 6demelerin hacmi 1.2 trilyon dolar1

bulmaktadir (livarinen, 2004:32).

4.3 BOJ-Net - Japonya

BOJ-NET (Bank of Japan Financial Network System) Japonya’da kullaniimakta
olan RTGS sistemidir. 1988 yilinda mutabakat icin DNS ve RTGS bicimleri
saglanarak tanitilmistir. Fakat DNS sistemlerdeki riskler géz 6niinde bulundurularak
yeni bir RTGS sistem 2001 baslarinda olusturulmustur. Yaklagik tiim 6demeler
RTGS esasma gore gerceklesmektedir. Odemelerin bazilar1 iki ydnlii netlestirme
esasina gore katilimcilar ve merkez bankasi arasinda netlestirilmektedir.
Mutabakatlar giin boyunca belirlenmis saatlerde es zamanl olarak gergeklesmekte

ve 0demeler islendiginde kesinlesmektedir (Iivarinen, 2004:33).

2001°de BOJ-NET de 77 trilyon japon yeni hacminde islem gerceklestirilirken 2000
yilinda 142,7 trilyon japon yeni islem gerceklestirilmistir. Islem hacmindeki bu
keskin diisiisiin nedeni 2001 yilindaki RTGS sistem degisikligidir (Iivarinen,

2004:33-34).
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Japon merkez bankasi BOJ-NET in hem sahibi hem de isleticisidir.

Japon Merkez Bankasi, 3 Subat 2006 tarihinde internet sitesinde yeni bir projeye
basladiklarmni duyurmustur. Yeni proje, yeni nesil RTGS projesi(RTGS-XG) olarak
adlandirilmaktadir. Proje iki ana degisiklik icermektedir. Bu ana degisikliklerden
ilki, BOJ NET o6deme sistemine likidite tasarrufu 6zelliklerinin eklenmesi, ikincisi
ise O0zel sektor tarafindan isletilen iki gecikmeli mutabakat 6deme sisteminin yeni

RTGS sistem ile biitiinlestirilmesidir.

4.4 SIC - Isvicre :

1987 yilinda islemlerine baglayan Swiss Interbank Clearing System (SIC) en eski
RTGS sistemlerden biridir. Sistem ii¢ temel prensibe dayanmaktadir : giin i¢i krediye
izin verilmemektedir, kuyruklama mekanizmasi kullanilmaktadir, 6deme isleme ve
mutabakatinda FIFO (first in, first out: ilk giren ilk ¢ikar) yaklasimi
benimsenmektedir. 1990’larda FIFO  kurali  bankalarm  &demelerini

onceliklendirmelerine imkan taninarak gevsetilmistir.

1999 yilinda Isvigre merkez bankasinin katilimcilarina faizsiz giinigi likidite
saglamasi ile giin i¢i kredi de saglanir olmustur. CLS 6demelerine verilen 6zel 6nem
nedeni ile zaman kritik 6demelerin artmas: giin i¢i kredi saglanmasini saglamustir. °
SIC hesap sistemi 0zel bir yapidadir. Katilimeilarm iki hesab1 bulunmaktadir. Biri

ana hesap hesap digeri ise SIC hesabidir. Fonlar1 SIC hesabma yansitmak

% CLS : Continuous Linked Settlement ilerleyen bolimlerde detaylica agiklanacaktir,
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mutabakat donglisiinii  baglatir. Katilime1r hesaplar1 arasinda 6zglirce aktarim
yapabilmektedir. Gilin sonunda SIC hesaplarindaki bakiyeler ana hesaplara

aktarilmaktadir.

SIC sistemine bir O6deme emri valor tarihinden bes gilin Oncesine kadar
girilebilmektedir. Mutabakat 22-saat dongilisii boyunca gerceklestirilmektedir.
Odemeler sistem tarafindan calistirildiginda kesin ve geri doniilmez sekilde islenir.
Hesaplarda yeterince bakiye bulunmadiginda 6deme otomatik olarak beklemeye
alinir. Kuyruklarda bekleyen mesajlarin mutabakati otomatik olarak yapilmaktadir.
Ayn1 zamanda kuyruklarda bekleyen mesajlart iptal etmek de olanakli kilmmustir.
Kuyruklamaya ek olarak iki yonlii ofsetleme fonksiyonu sistemde yer almaktadir.
Gonderenin bakiyesinin yetmedigi durumlarda sistem alicinin kuyrugunun basinda

gondericiye gonderdigi ofsetleme yapabilecegi mesaj olup olmadigina bakar.

SIC sisteminde gittikce artan bir fiyatlandirma mekanizmas: bulunmaktadir. Bu
yontem Kkilitlenme sorunlarmi ortadan kaldirmak i¢in uygulanmaktadir. Alnan
iicretler giin ilerledikce artmaktadir. Burada hedef katilimcilarin &demelerini
olabildigince erken gondermelerini saglamaktir. Ayrica kiiciik ve biiyiik 6demeler

icin de farkl fiyatlandirmalar s6z konusudur (Iivarinen, 2004:34-35).

4.5 PNS - Fransa

Paris Net Settlement (PNS) sistemi biiyiik meblagh Fransiz RTGS sistemi TBF ile
calisan bir 6deme sistemidir. 10 banka tarafindan olusturulan CRI (Centrale des

réglements interbancaires) sistemin sahibidir. PNS miisteri ve bankalar arast kredi
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odemelerini gerceklestirir. TBF sisteminden ve TBF sistemine likidite transferlerini
de siklikla gerceklestirir. Gilinbasinda bankalarm TBF hesaplarindan PNS
sistemindeki hesaplarma likidite aktarimi yapmasi gerekmektedir. PNS sisteminde

Odemeler i¢in her hangi bir alt ya da iist sinir bulunmamaktadir.

PNS netlestirme mekanizmalarmi Odemelerin gergek zamanli mutabakatinin
saglanmast ile bir arada tuttugu icin bir karma sistem olarak tanimlanabilir.
Odemeler birer birer siireklilik esasi ile islem gdrmektedir. Mutabakat kriterlerini
saglayan her 6demenin aninda mutabakat1 saglanmaktadir. Digerleri ise mutabakat

uygunlugu i¢in siirekli taranan kuyruklara aktariimaktadir.

Sistemin ana risk kontrol mekanizmasi sistemin merkez bankasi parasi lizerinden
geri doniisli olmayan mutabakat saglamasidir. Kullanicilar kredi ve likidite risklerini
azaltacak olanaklara sahiptir. Her banka digerlerine , onlardan 6deme almadan 6nce
yapacagi en fazla 6demeyi belirleyebilir. Ayrica iki yonlii limitlerin belirlenmesi de

s6z konusudur.

2003 yilinda 30,000 islem 70-80 milyar avro hacim ile PNS sisteminden ge¢mistir

(Iivarinen, 2004:39-40).

4.6 SPI/SBLE — Ispanya

SPI ispanya’da ispanyol RTGS sistemi SLBE ile yan yana ¢alismaktadir. (SBLE
ispanya merkez bankasinm sahibi oldugu RTGS &deme sistemidir. Ispanya’nin

TARGET ile baglantis1 SBLE ile ger¢eklesmektedir.) Katilimcilar sistemin sahibidir.
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SPI’da mutabakat goren Odeme tiirleri diger ulusal biiyiikk meblaghh 6deme
tiirlerinden farklilik gostermektedir. Odemelerin coguna smir Stesi 6demeler gozii ile

bakilabilir.

SPI sisteminde Odemelerin mutabakat1 saglanir ve katilimecilarin net pozisyonlari
giin boyunca stirekli hesaplanir. Eger bir 6deme kuyruga aktarilmigsa iki tarafli ya da
cok tarafli optimizasyon prosediirleri mutabakatin saglanmasi i¢in uygulanabilir.
Mutabakat giin sonunda eksi “short” ya da art1 “long” pozisyonlar hesaplanip
mutabik kalindiktan sonra gerceklesir.

Iki degisik limit, kredi ve likidite risklerini engellemek icin kullamlmaktadir : iki
yonlii kredi limiti ve ¢ok yonlii bor¢ limiti. iki yonlii kredi limiti bir katilimcmin
baska bir katilimcidan kabul edebilecegi en Dbiiyilkk kredi pozisyonunu
belirlemektedir. Cok yonlii limit ise bir katilimcinin sahip olabilecegi toplam borg

pozisyonunu belirtir (Iivarinen, 2004:40-41).

4.7 POPS/Bof-RTGS — Finlandiya

POPS Fin bankalar arasi sistemidir. Katilimc1 bankalar sistemin sahibi ve
isleticisidirler. Katilimci bankalar POPS sisteminde mesajlar1 iki yonlii olarak

merkezi bir yapt olmadan gonderip almaktadirlar.

POPS, ger¢ek zamanli, verinin iki yonlii degis tokusuna olanak taniyan merkezi
olmayan bir fon transfer sistemidir. Katilimc1 bankalar 6deme talimatlarint dogrudan
birbirlerine géndermektedirler. Odemelerin mutabakati Fin RTGS sisteminde (BoF-

RTGS) gonderilen 6demenin miktarina gére gross ya da netlestirme esasmna gore
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gerceklesmektedir. (BoF-RTGS sistemi Finlandiyanin  TARGET  sistemine
baglantisin1 gergeklestirmektedir.) Iki yonlii gonderilen ddemelere gére giin iginde
iki yonlii bor¢ ve alacak pozisyonlar siirekli giinlenmektedir. iki yonlii anlagilan
limite ulasildiginda, netlestirme ylikiimliiliikklerini zorlayan 6deme BoF-RTGS
sisteminde gergeklestirili. ~ Geri kalan iki yonli ylikiimliiliikler giinsonunda
netlestirilir.  Iki yonlii limitlerle her banka diger katilimcilar karsisindaki net
pozisyonlarmi kontrol edebilir. Iki esit limit kullanilmaktadir : RTGS limiti ve kredi
limiti. RTGS limiti iki yonlii kredi limitinin yarisidir. Limitler bankalar aras1 ikili
goriismelerle belirlenmektedir. RTGS limiti netlestirme esasmna gore mutabakati
saglanan (RTGS limitinden biiyiilk ddemelerin “gross” esasina goére mutabakati
saglanmaktadir ) tekil ddemelerin en fazla biliylikligiini belirlemektedir. Ayni
zamanda RTGS limiti iki yonlii net bakiyelerin giin boyunca mutabakati tetikleyecek
sinyal islevini de gérmektedir. Iki yonlii kredi tutar1 RTGS limitini astiginda giinici
mutabakat yordami devreye girmektedir. Bor¢lu taraf mutabakat islemini RTGS
sistemine gonderir. Giini¢i mutabakat islemleri her zaman RTGS limitllerine karsilik
gelen ayni boyuttadir. Kredi limiti iki yonlii net bakiyenin asamayacagi tutari
belirlemektedir. Eger kredi limitine ulasilirsa, risk alan banka net bakiyeyi arttiran

islemleri kabul etmeyecektir.

1. giini¢inde iki yonlii net pozisyon RTGS limitini astiginda
2. glini¢inde tekil 6demeler RTGS limitini astiginda
3. giinsonunda iki yonlii bakiyeler sifirlandiginda

POPS 6demelerinin mutabakat:t RTGS sisteminde gerg¢eklesmektedir.
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Pratikte giin i¢i iki yonlii net kredi pozisyonlar1 sifir ila RTGS limiti arasinda
degiskenlik gostermektedir. Her hangi bir banka tarafindan alinan toplam en fazla
kredi riski kabul edilen iki yonli limitlerin toplami kadardwr. Siirekli netlestirme
esasma gore oldukca diisiik bir risk sdzkonusudur. Bunun sebebi ise iki yonlii
pozisyonlarin giin i¢inde borg tarafindan alacak tarafina siirekli olarak degismesidir

(livarinen, 2004:41-42).

4.8 CHAPS - ingiltere

CHAPS 1984 yilinda elektronik bankalararasi sistem olarak, kesin, garanti ve
kosulsuz sterlin kredi transferlerini gergeklestirmek amaci ile kurulmustur. Kesin
mutabakatin giin sonunda ¢oklu netlestirmeye dayandigi bir sistem olarak hayata
gecmistir. 1996 nisaninda RTGS bir sistem olarak tasarlanmis yeni hali devreye
girmigtir. Ve bankalararas1 yaklagik tiim biiylik meblagl sterlin 6demeleri CHAPS
tizerinden gerceklesmektedir. 1999 yilinda Avro 6demelerini saglayacak ikinci
CHAPS sistemi calismaya baslamistir. CHAPS-Euro TARGET sistemine bagli
olarak caligmaktadir. Toplam 20 banka CHAPS Euro’nun katilimcilaridir. Bu
bankalardan 12 tanesi (Ingiltere Merkez Bankasi da dahil olmak iizere) ayni

zamanda CHAPS Sterling’in de katilimcilaridir.
2001 Agustos aymda gelismis NewCHAPS  olarak isimlendirilen = RTGS

servislerinin tanitilmasi1 ile CHAPS Sterling ve CHAPS Euro ortak bir teknik

platform tizerinde ¢aligmaya baslamistir.

52



Iki CHAPS sistemi de yiiksek hacimli ddemeler igin tasarlanmis olmasmna ragmen,
sistemde gecebilecek ddemeler icin her hangi bir alt ya da iist sinir bulunmamaktadir

(BIS, 2003:407-408).

Tablo-2 ile agiklanan &deme sistemleri karsilagtirimagtir.
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4.9 SWIFT - Society for Worldwide Interbank Financial
Telecommunication

1970’lerin ortalarindan itibaren uluslararast finansal iletisimde ortak bir dil
olusturmak iizere kurulan SWIFT, {iye bankalar1 ve aracilig1 ile iiyelerin kendi ve
miisterilerinin ihtiyaclarin1 karsilamaya yonelik olarak tiim finansal piyasalar
arasinda mesaj alig verisi ve arayiiz yazilimla hizmeti saglayicisidir. Sistem diinya

genelinde stirekli olarak hizmet vermektedir (Kuzu, 2003: 67).

SWIFT finansal endiistri tarafindan sahiplenilmis, giivenli ve standart mesajlasmay1
saglayan bir kooperatiftir. 7800 finansal kurulus ve 200 iilkede kullanilmaktadir.
Tiirkiye’de bankalar 1986 yilindan itibaren SWIFT  sistemini kullanmaya
baslamiglardir. SWIFT sisteminde mutabakat bir 6deme sistemi veya muhabir

bankacilik iligkileri kanaliyla saglanmaktadir (Kuzu, 2003: 68).

SWIFT diinya ¢apinda bir standart olmustur. SWIFT web sayfasindan alinan bilgiye
gore giinde ortalama 10,041,009 adet mesaj sistemden ge¢mektedir. Bu rakam

SWIFT’in bir standart olusunun en bariz gostergesidir.

Odeme aglar1 farkhh ag topolojileri kullamlarak kurulabilir. En yaygin olani
merkezilesmis yildiz tipi  (centralized star-type) ve iki tarafli (bilateral) ag
yapilaridir. Yildiz 6deme agi tipinde merkezde merkez sistem bulunmakta ve her
katilime tiim islemlerini merkeze gondermekte, merkezden almaktadir. Iki tarafli
agda ise her katilimci diger katilimcilarla baglantilidir. iki yapmin da avantajlari ve

dezavantajlar1 vardir. Merkezilesmis yapi1 daha elverisli iken her zaman iki iletigim
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ayagmin olmasi, ve merkez sistemin tikaniklik, maliyet ve risk kaynagi olmasi
acisindan sikint1 yaratir. Iki tarafli agda iletisim etkinken, pek c¢ok sayida
baglantinin olmas1 bilhassa ortak standartlarin olmadigi durumlarda sikinti

olusturmaktadir.

Modern ag teknolojileri bu iki yapmin karigimmin olusturulmasmna olanak
saglamaktadir. Basit islemler iki tarafli agda gergeklestirilirken, sistem
merkezilestirilmis  fonksiyonlarla kontrol edilmekte ve desteklenmektedir.
Geleneksel SWIFT altyapis1 karma ag yapisi icin ilk adim olarak goriilebilir. SWIFT
standartlar1 ve adresleme araclar1 (bank identifier code — BIC) ile merkezilesmis
yildiz yapist iizerine iki tarafli ag1 kurar, sakla ve yonlendir (store and forward)

stireci ile merkezi sistemde bilgilerin tutulmasini da saglar (Leinonen,2000:22).

4.10 TARGET

Avrupa para birligi kapsaminda, tek para birimi “euro” ya gegis silirecinin {li¢iincii
asamast olan “euro” kullanimina 1999 tarihinde baslanmasi planlanmistir. Bu
kapsamda tek para birimi kullanimi ve iilkeler arasi 6demelerin verimliligini
arttirmak amaciyla, 6deme sistemlerinde yeni diizenlemelere ihtiya¢ duyulmustur.
Merkez Bankalar1 Avrupa Sistemi (ESCB: European system of Central Banks) bu
diizenlemelerin, Avrupa Para Birligi’'nin (EMU: European Monetary Union) {igiincii

asamasinda uygulamaya alinmasini talep etmistir.

Mayis 1995 tarihinde, Avrupa Para Kurumu (EMI:European Monetary Institute),

gercek zamanli ulusal mutabakat sistemleri arasinda baglantiy1 saglayacak yeni bir
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sistemin kurulmasma yonelik ilk raporunu hazirlamistir. Bu sistem TARGET (Trans
—European Automated Real-Time Gross Settlement Express Transfer) olarak
adlandirilmistir. Bu raporda, 6demelere iliskin olarak EMU’nun ii¢lincli agsamasi i¢in

gerekli diizenlemelerin tanimi1 yapilmigtir.

Temmuz 1996 tarihinde, sistemin detay spesifikasyonlar1 tamamlanmis, birinci
raporda tanimlanan diizenlemeler daha detaylandirilmis, ayrica ulusal RTGS
sistemlerinde bulunmasi gereken ortak ozellikler, bu sistemlerle Avrupa Merkez
Bankas1 arasindaki transferleri saglayacak olan “interlink” sisteminin teknik
ozellikleri gibi konular1 iceren teknik detaylar belirlenmis ve “First Progress Report
on the TARGET Project” ile “Technical Annexez to First Progress Report on the

TARGET Project” adlariyla iki ayr1 rapor harrlanmistir (Uzdil,1997:1).

TARGET Avrupa Birligi merkez bankalarmnin aralarindaki 6demeleri gerceklestiren
RTGS bir sistemdir. 16 ulusal 6deme sisteminin ve Avrupa Merkez Bankasinin
O0deme mekanizmasinin tek bir sistem olusturmak iizere birbiri ile bir ag iizerinde
baglanmasi ile olusmustur. TARGET sisteminde 2004 verilerine gore 50,800 kredi
kurulusu birbirine Avro bazli 6demeler yapmaktadir. 4 Ocak 1999 tarihinden bu
yana hizmet vermekte olan TARGET bankalar arasi 6demeler ve miisteri
O0demelerini gerceklestirmektedir. Avrupa Merkez Bankasi islemleri disinda merkezi
olmayan bir yapida yani decentralized olarak tanimlanmig olan TARGET sisteminin
giinbas1  ve glinsonu islemleri Avrupa Merkez Bankasi tarafindan

gerceklestirilmektedir (ECB,2005).
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TARGET sisteminin kurulmasmin amagclarini Avrupa Merkez Bankasi su sekilde

siralamaktadir (ECB,2005:5):

* Avro O0demelerinin RTGS tabanli mutabakatmm gilivenli bir bigimde
saglanmasi

* Avro alaninda, iiye iilkelerin 6demelerinin etkinligini arttirmak, ve en dnemli
amag

* Avrupa Merkez Bankasinin para politikasinin gereksinimlerini saglamaktur.

Tam otomasyon igin TARGET, SWIFT standartlarin1 kullanmaktadwr. TARGET

sistemini Avrupa Birligi’ne iiye iilkeler kullanabilmektedir.

Avrupa Merkez Bankasi verilerine géore TARGET sistemine iiye iilkeler ve ulusal

odeme sistemleri alfabetik olarak su sekilde siralanmaktadir (ECB,2005):

= Almanya (RTGSplus),

= Avusturya (Artis) ,

= Belgika (ELLIPS),

* Danimarka (KRONOS),
* Finlandiya (BoF-RTGS),
= Fransa (TBF),

= Hollanda (TOP),

» Ingiltere (CHAPS),
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» irlanda (IRIS),

» Ispanya (SLBE),

»  svicre (ERIX),

= [talya (NewBIREL),

= Liiksemburg (LIPS Gross),

= Polonya (SORBN ET_EURO),
= Portekiz (SPGT),

* Yunanistan (Hermes)

Avrupa para birligine iiye 12 iilke (Almanya, Fransa, Bel¢ika, Hollanda,
Liikksemburg, Irlanda, Ispanya, Portekiz, italya, Yunanistan, Finlandiya ve
Avusturya) ve iiye olmayan Danimarka, Isvigre, Ingiltere ve Polonya‘da
bankalararas1 (MT202) ve miisteri Odemeleri (MT103) i¢cin TARGET
kullanilmaktadir.” TARGET gonderilecek tutar miktar: icin alt ya da iist smir
koymamaktadir (ECB,005:6). Para Birligi’ne iiye olmayan iilkeler TARGET

tizerinden sadece avro 6demelerini yapabilmektedir.

Cesitli ulusal RTGS sistemleri ulusal kullanim amaciyla gelistirilmistir. Uluslararas1
TARGET 06demeleri ulusal RTGS sistemlerince gerceklestirilmektedir. Bu sistemler
alict RTGS sistemlerine 6demeleri dogrudan gondermektedir. Birbirinden farkli
RTGS sistemlerinin iletisim kurmasmi baglanti modiilleri saglamaktadiwr. Farkl

RTGS sistemlerinin igletim zamani, uluslararasi 6demelerin fiyatlandirilmasi ve giin

7 MT202 ve MT103 SWIFT mesaj tiirleridir.
MT202 bankalararasi édemeler MT 103 ise miisteri 6demeleri i¢in tanimlanmistir.
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ici kredi provizyonu 6zellikleri harmanlanmistir diger 6zellikler aslini korumustur

(livarinen, 2004:18-19).

Tablo 3 - TARGET iiyesi iilkelerde ulusal ve uluslararasi 6demeler (Tutar Bazinda)

Ulke Adi Ulusal Uluslarasi Toplam Uluslarasi
Odemelerin Odemelerin Odemelerin ~ Odemeler/
Tutar1 Tutar1 (Milyon  Tutar Toplam Odemeler
(Milyon AVRO) (Milyon
AVRO) AVRO)
Belgika 3331 10227 13558 75.4
Likksemburg 1513 3242 4755 68.2
Portekiz 1280 1975 3255 60.7
Hollanda 9494 11871 21365 55.6
Avusturya 2374 2803 5177 54.1
Yunanistan 1724 1620 3343 48.4
Finlandiya 2142 1503 3645 41.2
Irlanda 3360 2142 5502 38.9
Italya 16303 8458 24761 34.2
Almanya 92711 35833 128544 279
Fransa 77081 19246 96327 20.0
Ispanya 65081 5128 70208 7.3
Ingiltere 7362 23818 31180 76.4
Isvigre 73 18241 897 96.1
Danimarka 42 3166 3208 98.7

Kaynak : Iivarinen, 2004

Tablo-3’de Belgika, Liiksemburg ve Portekiz’de smir Gtesi ddemelerin yiliksek
oldugu goriilmektedir. Ispanya da ise durum tam tersi goziikmektedir, ulusal
O0demeler RTGS sistemin ana yapisini olusturmaktadir. Para Birligi liyesi olmayan
Ingiltere, Isvigre ve Danimarka’daki degerlerin yiiksekligi Para Birligi iiyesi olan
Belgika, Liikksemburg ve Portekiz ile kiyaslanmamalidir. Ciinkii ilk gruptaki ulusal

odemeler ayr1 RTGS sistemlerde ger¢eklesmektedir (Iivarinen, 2004:26).
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TARGET’1n basarilariin yaninda heterojen sistem tasarimindan kaynakli sikintilari
da bulunmaktadwr. Avrupa Birligi’nin gelismesi gibi ortamdaki degisiklikler
nedeniyle Eurosystem (avro alanmin merkez bankasi sistemi) yeni nesil TARGET
sistemini geligtirmektedir. Yeni nesil TARGET2 olarak adlandirilmaktadir. Yeni
sistemin 2007 yilmmnm ikinci yarisinda devreye alinmasi planlanmaktadir. Yeni
nesil genel bir teknik platform iizerinde daha fazla giivenlik seviyeleri ve etkinlik
saglamay1 planlamaktadir. Mevcut sistemin yeteneklerinin arttirilarak siirdiiriilmesi

sistemin hedefleri arasinda bulunmaktadir (The Eurosystem, 2005).

4.11 CLS Continuous Linked Settlement

Diinya FX piyasasinda uygulanan klasik mutabakat yontemlerinin global sistemin
saglamligmi tehdit edebilecek sistemik bir risk olusturdugu, aralarinda merkez
bankalarinin da bulundugu ¢esitli kuruluslar tarafindan uzunca bir siiredir dile
getirilerek bu riskin ortadan kaldirilmasi, FX iglemlerinin daha hizli, giivenli ve daha
az likiditeye ihtiyac duyacak sekilde gerceklestirilebilmesi igin bir calisma

baslatilmistir.

Gergeklestirilen caligmalar sonucunda 6nde gelen, 7 merkez bankasinin (ABD,
Avrupa, Japonya, Ingiltere, Isvicre, Kanada ve Avusturya) RTGS ddeme sistemlerini
birbirine baglayan Continous Linked Settlement (CLS) sistemi 9 Eylil 2002

tarihinde isletime ge¢mis bulunmaktadir.
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CLS, yaklasik 300 yildan bu yana ayn1 yontemle yapilmakta olan ve bir dereceye
kadar karsilikli giivene dayali smir Otesi FX 6demelerine radikal bir degisiklik

getirmistir.

CLS, mevcut 6deme sistemlerini kullanarak yapilan FX islemlerinin mutabakatinda
s06z konusu olan mutabakat riskinin ve baglantili risklerin (operasyonel risk, sistemik
risk)  bertaraf edilmesi ya da azaltilmas1 amaciyla 6zel bankalarmn girisimleri ve

G10 merkez bankalarinm 6nerileri ile kurulan yeni bir kiiresel mutabakat sistemidir.

CLS islemlerini gergeklestirmek icin  O0zel amacgli bir banka olan CLS Bank
kurulmustur. Bankalar CLS sistemine hissedar olarak dogrudan ya da dolayl iiye
olabilmektedirler. Sadece mutabakat iiyeleri CLS Bank’ta hesap bulundurabilmekte
ve bu banka nezdindeki c¢oklu hesaplar1 araciligi ile mutabakati yapilacak

islemlerden olusacak net bakiyeyi CLS Bank’a 6demektedirler (TCMB, 2003: 3) .

Geleneksel olarak bir FX’e iliskin iki ddeme ayr1 olarak islem gdrmektedir. iki
katilimcidan birinin 6dedigi parayr alamayabilir. Bu durum mutabakat riski olarak
adlandirilmaktadir (Iivarinen, 2004:44). CLS sisteminde kullanilan doviz tiirleri i¢in

bu risk ortadan kalkmaktadir.

Mutabakat bildirimleri CLS Banka 6:30’a (CET) kadar bildirilmektedir. Her
katilimciya doviz tiirii icin ¢ok yonlii olarak net pozisyonlar CLS Bank tarafindan
hesaplanmaktadir. Yapilacak 6demeler ulusal RTGS sistemlerince CLS bankin

hesabina aktarilmaktadir( Iivarinen, 2004).
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CLS’in su anda 691 katilimcist bulunmaktadir ve giinliik islem hacmi ortalama 2

trilyon Amerikan dolarina ulagmigtir.

CLS’in kazandirdiklart:

X/
L X4

X/
°e

Simir 6tesi FX islemlerini daha giivenli hizli ve etkin, islemlerin basarisizlik

ihtimalini ortadan kaldirarak gergeklestirir.

Karsiliklt 6deme talimatlarindaki riski mutabakatin ayn1 giin gerceklesmesi

ile ortadan kaldirir.

Hangi islemlerin mutabakatinin saglandigini gercek zamanli olarak sunarak

Hergiin gerceklestirilen mutabakat islemlerinin %7 sini CLS kapsamaktadir.
Bu rakamlar CLS’in daha fazla isletimsel etkililige liderlik edeceginin

gostergesidir.

Azaltilan kredi riski ile CLS {iyesi bankalar araciligiyla taraflarin islem

hacimlerini biiyiitmesi s6z konusudur.

Tam otomasyon saglanmus siireglerin tiim yararlarina sahip olunmaktadir.
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% Mutabakat iiyesi kurumlarin kredi yonetimini ve likidite konsolidasyonunu

arttirnr.

% Fonlarin uygunlugunu ve akismi gelistirir.

L)

% Bankalarin is sistemlerinin CLS ile biitiinlesmesine olanak verir.

% CLS sisteminde eslesen net pozisyonlar séz konusu oldugundan yapilan
binlerce isleme karsilik gonderilecek siirl sayida 6deme emrinin bankalarin

islem maliyetlerini 6nemli 6l¢iide azaltacagi ongoriilmektedir.

% CLS sisteminde islemlerin mutabakatinin yapilmasi nedeniyle sadece net
pozisyonlar fonlandig1 i¢in bankalarin giin i¢i likidite ihtiyaclarinda azalma

olmas1 beklenmektedir.

CLS’de kullanilan para birimleri su sekilde siralanabilir :

» Kanada Dolari,

» Danimarka Kronu,
> Avro,

> Ingiliz Sterlini ,

» Hong Kong Dolari,

» Japon Yeni,
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Kore Wonu,

Yeni Zelanda Dolari,
Norve¢ Kronu,
Singapur Dolari,
Gliney Afrika Randi,
Isve¢ Kronu,

Isvigre Franki ,

Amerikan Dolar1
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BESINCI BOLUM

5 ODEME SISTEMLERINDE RISK

Odeme sistemleri finansal yapinm énemli bir pargasidir. Piyasa ekonomilerinde her
bir islem bir ddeme icerir. Odeme sistemlerinde donen meblaglarm biiyiikligii ve
O0deme sistemlerinin ekonomilerdeki etkileri g6z dniinde bulunduruldugunda 6deme
sistemlerinin teknik olarak giivenilir ve giivenli olmalar1 gerekmektedir. Risklerin
tanimlanmas1 ve Onlenmesine yonelik caligmalar yapilmasi 6deme sistemlerine

giiven duyulmasini saglamak ve siirdiirmek agisindan 6nem arz etmektedir.

5.1 Risk gruplar

Odeme sistemlerinde olusabilecek riskler BIS tarafindan 2001 yilinda su sekilde

smiflandirilmistir:

5.1.1 Kredi Riski

Katilimcilardan herhangi birinin sistem icerisindeki finansal yiikiimliilikklerini higbir

zaman karsilayamadig1 zaman olusacak risktir.
Kredi riski ikiye ayrilmaktadir. Piyasa riski ( “market risk’), yapilan bir islemde kars1

tarafin ylikiimliiliiklerini yerine getirememesi ve arada gegen siire i¢inde isleme konu

kiymetin fiyatinda meydana gelebilecek aleyhte degisimler nedeniyle ortaya c¢ikan
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risktir. Ornegin; yapilan bir déviz isleminde karsi tarafin taahhiit ettigi dovizi
gonderememesi ve bu arada dovizin fiyatinin yiikselmesi sonucunda piyasa riski
ortaya ¢ikmaktadir. Piyasa riski, yerine koyma riski ( “replacement cost risk’’) olarak

da adlandirilmaktadir.

Anapara riski (“principal risk”) olarak da adlandirilan ikinci tiir kredi riskinde
yapilan yatirimin tiimiinii kaybetme olasiligi vardir. Ornegin; gerceklestirilen bir
doviz isleminde karsi tarafa taahhiit edilen fonlarin gonderilmesi, buna karsilik karsi
tarafin taahhiit ettigi dovizi gonderememesi durumunda sdz konusu risk ortaya

cikmaktadir (Ergin, 2001:31-32).

5.1.2 Likidite Riski

Katilimcilardan herhangi birinin sistem igerisindeki finansal yiikiimliiliklerini
beklendigi zamanda karsilayamamasi fakat ileriki bir zamanda karsilayabilecek
olmasi durumda olusan risktir. Odeme sistemlerinin siniflandiriimas: bashginda
bahsi gecen T yapidaki 6deme sistemleri kredi ve likidite risklerine mutabakat

bilgisinden dnce ddeme bilgisi alic1 bankaya ulastigindan dolay1 agiktir.

5.1.3 Yasal Risk

Zay1f hukuki ¢erceve ya da hukuki belirsizlik durumlar1 kredi ya da likidite riskine

yol acabilir.
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5.1.4 Operasyonel Risk

Operasyonel sebeplerle kredi ya da likidite riskleri olusabilmektedir. Operasyonel
risk 6deme sistemlerinin bilgi sistemlerinde, isletim ve yOnetiminde yapilan

hatalarla olusabilecek bir risk tiirtidiir.

Bu risk modern 6deme sistemlerinin omurgasi olan biligim teknolojileri ile yakindan
ilgilidir. Odeme sistemlerinin teknik karmasikhig1 arttikga sistemlerin kirilganlig: da
artmaktadir. Ayrica kriminal riskler de operasyonel risk c¢ergevesinde
degerlendirilmelidir. Sistemlerin zayif noktalarini 6grenen suclular bu noktalari

kolaylikla kirabilmektedir (Iivarinen, 2004:14).

Glinlimiizde finansal sistemler ve 6deme sistemleri siirekli bir degisim igerisinde
bulunmaktadir. Degisen kosullara denetim ve diizenleme fonksiyonlar1 hizla uyumu
saglanmak zorundadir. Hizli degisim ve uyum saglama caligmalar1 ise bash bagina

risk olusturmaktadir (Khiaonarong,2003:14 ).

Normlar ve standartlarin belirlenmesi, olagandisi durum planlarinin hazilanmasi , ve

teknolojik yeniliklerin sistemlere aktarilmasi ile 6deme sistemlerinin giivenilirlikleri

arttirilabilir (Johnson vd., 1998 :2).
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5.1.5 Sistematik Risk

Sistemdeki katilimcilardan birinin ylikiimliiliiklerini yerine getirememesi ya da
sistemin kendisinde olusabilecek bir sorun nedeniyle diger katilimcilarin da
yiikiimliiliklerini yerine getirememesi durumudur. Diger bir deyisle, bir katilimcinin
yikiimliligiinii yerine getirememesinin, 6deme sisteminin igleyigini etkileyecek

sekilde yayginlasmasidir.

Odeme sisteminin herhangi bir katilimcisinin maruz kaldigi kredi, likidite ya da
operasyonel risklerin 6deme sisteminin genelinde ve hatta finansal sistemin biitiiniine
yayilmas: su sekilde gerceklesmektedir. Odeme sistemi katilimcilarmdan birinin
yiikiimliiliiklerini yerine getirmekte zorlanmasinin, sistemdeki diger katilimcilar
tarafindan fark edilmesi ile birlikte diger katilimcilar kendilerini giivence altmna
almak amaci ile pozisyonlarmi saglamlastrmaya c¢alisacaklardir. Sorun yasanan
katilimcidaki fonlarini ¢ekmeye ve s6z konusu katilimcidan para gelmeden onun
adima transfer islemi yapma taleplerini reddetmeye baslayacaklardir. Likidite sikintis1
daha da artan katilimci, likidite bulmak i¢in elinde bulunan varliklarini zararina
satmaya baglayacak, bu durum finansal pozisyonunun daha da kotiilesmesine yol
acacaktir. Diger katilimcilar, sorun yasayan katilimcinin yiikiimliiliklerini yerine
getirememesinden dolay1 likidite sikintist yasayacak ve ellerinde bulunan varliklarin
degerinde azalmalarla karsi karsiya kalacaklardwr. Piyasada olusan belirsizlik
taraflarin birbirlerine tanidiklar1 kredi oranlarinin kisilmasina yol agacaktir. Sonucta
Odeme sistemindeki herhangi bir sorun ekonominin geneline yayilarak sistematik bir

soruna doniisecektir (Akan, 2004 : 56).
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5.2 Risk Acisindan RTGS ve DNS sistemler:

Katilimer bir bankanin gonderimden sonra fakat mutabakattan once darbogaza
girmesi halinde alici banka bekledigi fonlar1 alamayacaktwr. Bir katilimcidan
kaynakli bu tarz sorunlar diger katilimcilar1 da etkileyebilecektir (McAndrews ve
Trundle, 2001:127). Mutabakatin anlik olarak yapilmadigi gecikmeli mutabakat

sistemlerinde kredi riski s6z konusudur.

Bankalar arasi 0demelerin hacmi 1980’lerden 1990’lara gegiste hizli finanasal
yenilikler ve finansal marketlerin globallesmesi sebebiyle hizla artmistir. Bu artigsa
paralel bilgi teknolojilerindeki gelismeler gergek zamanli mutabakat sistemlerini

onemli bir alternatif olarak sunmustur.

RTGS sistemlerde gercek zamanli islem yapilmasi nedeni ile kredi riski yoktur.
Gecikmeli Mutabakat sistemlerden ger¢ek zamanli sistemlere gegisle kredi riski
likidite riskine kaymigtir (Manning ve Willison, 2006: 6). RTGS sistemlerin yogun
olarak bilgi teknolojilerini de kullanmasi, kredi riskinden likidite riski ile birlikte

bilgi teknolojileri risklerine kaymay1 da beraberinde getirmistir.

Odeme sistemlerinin tasarimi1 para politikalarinm verimliligini, ekonominin tiimiiniin
isleyisini etkilemektedir. Finansal sektor reformlarinin programlarinda 6deme
sistemi reformlar1 da yer tutmustur. (Ornegin italya 1989/90; Malezya 1986/89 ve
Tayland 1995) Gegis siirecindeki tiim ekonomilerde 6demeleri hizlandirmak, nakit

olmayan Odemelerdeki riski ve belirsizligi azaltmak, para politikasinin dolayli
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enstrumanlarina adaptasyonunu saglamak, riski azaltmak ve finansal piyasalarin
gelisimini ¢abuklagtrmak amaci ile 6deme sistemlerinde reformlar giindeme
gelmektedir. Bu baglamda Avrupa Para Birligi’nde tekil bir para politikasinin

olusturulmasi siirecinde de TARGET anahtar rol oynamistir. (Johnson vd.,1998 :1).

Odeme sistemlerindeki riskleri degerlendirebilmek igin risklerin olusma kosullarini
ve olustuklarmda verebilecekleri zararlari tanimlamak gerekmektedir. Odeme
sistemlerindeki risklerin Ol¢iimiinde en genel sorun daha oOnce yasanmisg

deneyimlerden sistematik veri toplanmamis olmasidir (Khiaonarong, 2003:14 ).

5.3 Temel ilkeler

Saglam ve etkin 6deme sistemleri finansal sistemin iyi ¢alismasi agisindan kritik
onem tasimaktadir. Sistemik acidan Onemli 6deme sistemleri soklarmn ulusal ve
uluslararas1 sistem ve marketlere taginmasinda Onemli bir aktarim kanali
olabilmektedir. Saglam sistemler finansal istikrarin siirdiiriilmesi ve arttirilmasi i¢in
anahtar bir gerekliliktir. Bu dogrultuda uluslararas: standartlar1 ve deneyimleri
tasarim ve igletimlerinde kullanacak saglam sistemlerin olusturulmasi hususunda

uluslararasi diizeyde bir anlagmaya varilmistir (BIS, 2001 :1).

2001 Ocak Ayinda 23 iilke, IMF ve Diinya Bankasinin elemanlarindan olusan grup
risklerin giderilmesi amact ile (“Core Principles for Systemically Important Payment
Systems (CPSIPS)*) sistemik acidan onemli 0deme sistemleri icin temel ilkeler

raporunu yayinlamistir. Temel ilkeler, sistemik agidan 6nemli 6deme sistemlerinin
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riskleri ortadan kaldirmak i¢cin uymasi gereken 10 ilkeyi ve merkez bankalarmin 4

sorumlulugunu belirlemektedir.

Bir iilkedeki tiim 6deme sistemlerinin temel ilkelere uymasi sart degildir. Ancak mali
sistem bakimindan 6nemli olarak tanimlanan &deme sistemlerinin temel ilkelere
uymasi, mali sistemin etkin caligmasi agisindan biiylik 6nem tasimaktadir. Temel
ilkeler, bu tiir 6deme sistemlerinin tasarimcilarmni, igleticilerini, gdzetimcilerini

dogrudan; katilimcilarimi ise dolayli olarak ilgilendirir.

Bir iilkede birden ¢ok 6deme sistemi bulunabilir. Calismamasi halinde
*  Ulusal mali sistem ¢apinda bir riske yol acabilen, ve
+  Ulke ekonomisini aninda etkileyen

O0deme sistemleri “mali sistem agisindan 6nemli” olarak nitelendirilir .

5.3.1 Temel ilkelerin ana bashklari:8

1. Sisteme iliskin saglam bir hukuksal altyapmin bulunmasi :

Sistemin kurallar1 ve yordamlar1 uygulatilabilir ve sonuglar1 tahmin
edilebilir olmalidir. Yasal olarak saglam olmayan ya da yasal kavramlari

anlagilir olmayan bir sistem risklere her zaman aciktir. Sinir 6tesi elemanlari

® Ana bagliklar TCMB internet sayfasindan <http:/www.temb.gov.tr> 10 Mart 2006
tarthinde alinmis , agiklamalar ise “core principles for systemically important
payment systems” BIS 2001 raporundan derlenmistir.
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barindiran 6deme sistemlerinde nerenin kanunlarinin ne durumlarda nasil tabi

olunacagina aciklik getirilmelidir.

II. Sisteme iliskin risklerin kurallar ve yordamlar araciligiyla acikca

tanimlanmasi :

Katilimcilar, sistem operatdrleri sistemdeki finansal riskleri ve nedenlerini
acik bir bigimde anlamalilardir. Sistemin kural ve yordamlar1 risklerin
nerelerden dogdugunun en onemli saptayicist olacaktir. Sistem kurallar1 ve
yasal ortamim diger bilesenlerin iliskisi net bir bi¢cimde anlagilmis ve

aciklanmis olmalidir.

I11. Sistemdeki kredi ve likidite risklerinin etkin yOnetilmesi :

Risklerin nereden dogdugunun tanimlanmasi sistemik a¢idan dnemli 6deme
sistemleri icin yeterli degildir. Ayni zamanda bu risklerin yOnetimi ve

bastirilmasi i¢in sistem kural ve yordamlari ile sorumluluklarin atanmig olmast
da gerekmektedir. Analitik ve isletimle ilgili yordamlar risk yonetimi i¢in s6z

konusu olabilir. Analitik yordamlar katilimcinin sistemde ortaya ¢ikarabilecegi
kredi ve likidite riskinin sistemin siirekli izlenmesi ve analiz edilmesini igerir.
Isletimle ilgili yordamlarsa, teminatlandirma anlasmalart ile limitler konmasi,
islem kuyruklarinm tasarim ve yonetimi gibi konular1 kapsar. Pek cok sistem
icin risk yOnetimi siireclerinin gercek zamanli kullanimi, bu maddenin

saglanmasi i¢in anahtar rol oynayacaktir.
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IV.Mutabakatin 6deme giiniinde kesinlesmesi:

Odemelerin sisteme kabulii ve kesin mutabakat islemi arasinda gegen siirede
katilimeilar kredi ve likidite riskleri ile yiizlesebilirler. Ilgili otoritelerin miiflis
kuruluglar1 kapatmalari iki i giinii arasinda yasandigi i¢in mutabakat igleminin
is giliniinden sonraya kalmasi bu riski katlamaktadir. Kesin mutabakat valor

giiniiniin sonunda gergeklestirilmis olmalidir.

V. Cok tarafli netlesmelerde mutabakatin giiniinde tamamlanmast :

Cogu c¢ok tarafli netlestirme sistemi  katilimcilarin  yiikiimliiliikklerini
ertelemektedir. Coklu netlestirme sistemlerinde bir katilime1 mutabakat
yiikiimliiliklerini yerine getiremediginde diger katilimcilar da likidite ve kredi
riski ile karst karsiya kalacaklardir. Sistem en biiyilk mutabakat
yiukiimliilligiine sahip katilimcinin  yiikiimliliiklerini  gergeklestiremedigi
durumda bile gilinliik mutabakatin zamanmda yapilmasini saglayacak

yeterlilikte olmalidir.

VI1.Mutabakat parasmin giivende olmasi:

Mutabakat i¢in kullanilan varliklarin merkez bankasi giivencesinde olmasi

tercih edilmeli, diger varliklarin kullanilmas: halinde kullanilan varliklar az ya
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da hi¢ kredi ve likidite riski tagimalidir. Mutabakat varligi sistemdeki tim

katilimcilarca kabul edilmis olmalidir.

VII.  lleri diizeyde giivenlik ve islemler acisindan giivenirlik saglanmast:

Piyasa katilimcilari1 finansal piyasa islemlerini 6deme sistemleri lizerinden
gerceklestirmektedirler. Bu islemlerin dogruluk ve biitiinliigiinii saglamak i¢in
sistemlerin gegerli giivenlik standartlarini tahsis etmis olmasi gerekmektedir.
Sozii edilen standartlarin teknolojik gelismelerle giinlenmesi gerekmektedir.
Sistem ayni zamanda giinliik islemleri gerceklestirmek i¢in yiiksek seviyede
operasyonel esneklige sahip olmalidir. Bu yeterli teknolojinin kullanilmasi,
tim donanim, yazilim ve ag elemanlarinin yedeklerinin alinmasindan ibaret
degildir. Sistemler ayni zamanda is prosediirlerine, is prosediirlerinin dogru
uygulandigint denetleyebilecek ve sistemin dogru ve etkin ¢aligmasini

saglayacak caligsanlara sahip olmalidir.

VIII. Sistemin pratik ve verimli olmasi:

Isletmenler, kullanicilar ve sistemi gdzetenlerin hepsinin sistemin etkin
calismast konusunda ilgileri vardir. Bu kisiler kaynaklar1 israf etmek
istememektedirler. Kaynaklar1 etkin kullanirken giivenligi de en fazla oranda
saglamak istemektedirler. Bu ihtiyaglar1 karsilama dogrultusunda sistem
tasarimi kaynak maliyetlerini sistemin 6zel durumlarinda pratikligi ve tiim

ekonomiye etkilerini gdzeterek saglamalidir.
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IX. Adil katilim hakki saglamasi:

Katilimcilarin arasindaki rekabeti saglayacak katilim kriterleri sistemin daha
etkin ve diisiik maliyetli caligmasini saglayacaktir. Bu avantaj sistemi yasal,
finansal ve isletimsel risklere sokacak katilimcilarin sisteme dahil edilmesi
olasilig1 ile dengelenmelidir. Erisimle ilgili tim sinirlamalar nesnel olmali ve

erisim kriterleri lizerine kurulmalidir.

X. Sistem yOnetiminin etkin ve saydam olmasi:

Odeme sistemleri yonetim diizenlemeleri sistemin sahipleri ve katilimcilar
arasindaki 1iliskiyi ¢ercevelemektedir. Sistemik olarak Onemli O6deme
sistemlerinin daha genis finansal ve ekonomik alan1 etkileme giicleri
oldugundan sistemler ister merkez bankalar1 ister 6zel sektdr tarafindan

yonetilsin daha etkin, sorumlu ve seffaf yonetime ihtiyaclar1 vardir.

5.3.2 Temel ilkeleri uygulamada merkez bankalarinin gorevi nedir?

Temel ilkelerin mali sistem bakimindan Onemli olan Odeme sistemlerine

uygulanmasinda merkez bankalarina diisen gorevler sunlardir:
A. Odeme sistemlerinin hedeflerini belirlemek ve agiklamak
B. Islettikleri sistemlerin temel ilkelerle uyumlulugunu saglamak

C. Isletmedikleri sistemlerin de temel ilkelerle uyumlulugunu denetlemek
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D. Diger ilgili ulusal ve uluslararas: yetkili taraflarla isbirligi yapmak °

’ TCMB internet sitesinden <http://www.tcmb.gov.tr > ilgili maddeler 10 Nisan 2006 tarihinde
alinmustir.
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ALTINCI BOLUM

6 Bilgi Teknolojileri Riskleri

Kullanildik¢a tilkenmeyen bir kaynak olan bilgi, giinlimiizde mal ve hizmet {iretim
stireclerinde dnemli bir girdi haline gelmistir. Bilginin dneminin artmas: ile birlikte,
elde edilmesi ve iiretim siireglerinde kullanilacak hale doniistiiriilmesi ihtiyaci
dogmustur. Bu ihtiyaca cevap vermek amaci ile siiren ¢aligmalar, Bilgi
Teknolojilerini (BT) gelistirmistir. Bilgiyi toplama, isleme ve dagitma gorevini

iistlenen teknolojiler, Bilgi Teknolojileri olarak adlandirilmaktadir.

Bilgi teknolojileri giiniimiizde, sosyal yasamin ayrilmaz bir par¢ast olmustur. S6z
konusu teknolojilerin diinya genelinde uygulama alani hizla artmaktadir, dolayisiyla
bu gelisimin disinda kalma sans1 bulunmamaktadir. Giivenilir bilgi teknolojileri, cok
fazla birbirine baglanmis sistem ve fonksiyonel bilgi teknolojileri isleyisine ihtiyag

duyulmasi nedeniyle, toplumlar ve ekonomiler i¢in 6nem arzetmektedir .

Bilgi teknolojilerindeki hizli gelisim ve bilgi teknolojileri portfoytlindeki iiriinlerinin
fiyatlarindaki hizli diisiis (1996 1998 yillar1 arasinda %38 lik bir diisiis gdzlenmistir)
ekonomi iizerinde dnemli bir etki yaratmistir (Vlatko, 2000:1). Istatistiklere gore
1995°de $1,963 BT maliyeti ile yapilabilen isler 2004’de $1,000 BT maliyeti ile
gerceklestirilebilir  olmustur (Mark,2005:2). Fiyatlardaki hizli diistis  bilgi

teknolojilerinin is siireclerine dahil edilme oranini arttirmigtir.
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Bilgi teknolojilerinin, diinya genelinde hizla artan uygulama alanlarindan biri de
odeme sistemleridir. Bilgi teknolojilerindeki hizli gelisme, 6deme sistemlerinde kagit
tabanli sistemlerden elektronik 6deme sistemlerine gecgisi saglayarak yapisal
degisikliklere neden olmustur. Yasanan ge¢is pek ¢ok degisimi ve yeni teknolojiyi de
beraberinde getirmistir. Bu gecis sadece is siireclerinin elektronik ortama aktarilmasi
seklinde gerceklesmistir. Bir sonraki adim, yeniden miihendislik (re-engineering)
calismalariyla, elektronik siireclerin yeniden tanimlanmasi seklinde olacaktir. Bilgi
teknolojilerinin sundugu olanaklar, 6deme sistemlerinin etkinligini ve verimliligini
arttirmaktadir. Bilgi teknolojilerinin katkilar1 g6z Oniine alindiginda ve yeniden
mithendislik ¢aligmalar1 kapsaminda, 6deme sistemlerinin kendilerini teknolojik

olarak yenilemeye devam edecegi goriilmektedir.

Teknoloji geleneksel yapida olmayan pek ¢ok riski biinyesinde barindirmaktadir.
Teknoloji riskleri yazilim, donanim, elektronik aletler, ¢evrimi¢i aglar ve
telekomiinikasyon sistemlerinin kullanimindan ya da bu sistemlere olan giivenden
olusan zarar, kayip, diizensizlik ya da hatalarla iligkili risklerdir. Bu riskler ayni
zamanda sistem goc¢meleri, isleme hatalari, yazilim kusurlari, isletim yanlislari,
donanim arizalari, kapasite yetersizlikleri, ag kirilganliklari, kontrol siireclerindeki
zayifliklar, giivenlik eksiklikleri, kotii niyetli ataklar, saldir1 (hacking) olaylari,
dolandiricilik eylemleri ve yetersiz yeniden elde etme kapasiteleri ile birlikte de

diistiniilmelidir (The Central Bank of The Bahamas, 2006).
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Odeme sistemleri, biinyesinde agirhkli olarak bilgi teknolojileri risklerini
barmdirmaktadir. Bilgi teknolojileri kaynakli olusacak riskler sistemde tikanmaya,
bozulmaya ve hatta sistemin durmasma neden olabilmektedir. Olusan sonuglar,

sonrasinda likidite riskini ve sistemik riski dogurabilmektedir.

Calismanin daha 6nceki boliimlerinde 6deme sistemlerinin amaglari, globallesen ve
hacmi artan finans islemleri ile birlikte kullanimlarinin arttigi, mevcut sistemlerin
yenilenmeye baslandigi, merkez bankalarinin giindeminde 6deme sistemlerinin
onemli yer tuttugu ve Odeme sistemlerinin gozetimini istlendikleri, 6deme
sistemlerinin para politikas1 yiiriitiilmesi ve finansal istikrarin saglanmasma katkis1
oldugu, O6deme sistemlerinde islem goren parasal miktarlarin gaysi safi milli
hasilalarin ¢ok {iizerinde oldugu bilgileri aktarilarak 6deme sistemlerinin dnemi
vurgulanmaya calisilmigtir. Riskler bashigi altinda ise ekonomideki Onemleri
nedeniyle teknik olarak giivenli ve giivenilir olmalar1 gerektigine deginilerek 6deme

sistemleri i¢in s6z konusu olan riskler gruplanmistir.

Calismanm bu boliimiinde, ilgili otoritelerce operasyonel riskler basligi altinda

incelenen bilgi teknolojileri riskleri ve bu risklerin 6deme sistemleri iligkisi

irdelenecektir.
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6.1 Bilgi Teknolojileri Riskleri Nelerdir

Giliniimiizde teknolojinin  gelisimi i¢in  bilgi teknolojileri lokomotif rol
iistlenmektedir. Bilgi teknolojilerindeki hizli degisim, teknoloji gecislerini bir tercih
olmaktan ¢ikarip zorunluluk haline getirmis bulunmaktadir (Valerdi & Kohl:2004).
Odeme sistemleri ve bilgi teknolojileri arasindanki kuvvetli bagin bir zorunluluk
oldugu dikkate alinarak, bilgi teknolojileri risklerini tanimlamak, riskleri ortadan

kaldiracak ¢ozlimler aramak gerekmektedir.

Elektronik 6deme sistemlerinin, kagit tabanli 6deme sistemlerine oranla daha fazla
kirilganliklar1 bulunmaktadir. Elektronik 6deme sistemleri dncesinde miisteriler,
islemler siiresince belirli bir uzaklikta bulunmaktaydilar ve finansal kuruluslar tiim
stirecleri kontrol etmekteydiler ve korumaktaydilar. Kagit tabanli sistemlerde paranin
akis hizinin az olmasi da giivenlik aciklarmin olusmamasma katki saglamaktaydi.
Elektronik 6deme sistemleri ile birlikte miisterilerin sistemle mesafelerinin ortadan
kalkmasi1 ve fonlarmm hizli hareket etmesi giivenlik sorunlarmni  beraberinde
getirmistir. Bu aciklarin yaninda elektronik 6deme sistemlerinin elektronik bilgi
isleme, bilgi saklama ve aktarma gibi  bilgi teknolojilerine dayali kirilgan
noktalarinin da bulunmasi risk icermektedir (United States. Congress. Office of

Technology Assessment, 1982).

Odeme sistemleri i¢in bilgi teknolojileri risklerine g6z attigimizda risklerin iki farkli

niyetle olusabilecegine gormekteyiz:
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1. Bilingli olarak, planlanarak yaratilmis aksakliklara yol agmaya, para ¢calmaya,
sistemi darbogaza sokmaya, firmanm itibarini zedelemeye yonelik yasadist
eylemler

2. Bilingsiz olarak is siireclerinde aksakliklar sonucunda olugsmus sorunlar

Her ne sekilde olusursa olsun, bilgi teknolojileri riskleri, 6deme sistemlerinin
amaglarmin gerceklesememesine, etkinliginin ve gilivenilirliginin zedelenmesine

sebep olacaktir.

Mutabakat isleminin gecikmesi, bilgi teknolojileri nedeniyle olusabilecek risklerin
neden olabilecegi sonuclardan biridir. Mutabakat gecikmesinin hem génderen hem

de alic1 katilimcrya maliyetleri, dolayli olarak da ekonomiye maliyeti s6z konusudur.

Bilgi teknolojileri riskleri ile yanlig veri iiretilmesi, eksik veri iiretilmesi, verinin
iiretilmesinde aksama ve sistemin tamamen c¢alisamaz hale gelmesi gibi sonuglar
meydana ¢ikabilir. Fakat tiim olast sonuglarda, verilerin biitlinligli (yanlis ya da
eksik olmadigr) gozden gecirilmelidir. Verinin biitiinliigliniin saglanamadig1
durumlarda, tutarsizligin kaynagmi bulmak ¢ok zor, belki de imkansiz olabilir. Para
transferleri s6z konusu oldugu i¢in, tutarsizligm oldugu adimda transfer edilen paray1
geri alamama ihtimalinin olmas1 da  dikkate alinarak bilisim risklerinin

olusturulmamasi yoniinde azami ¢aba sarf edilmelidir.

Bilgi teknolojileri riskleri sonucunda, katilimci sistemlerde ya da merkez sistemde

mesaj akisinin yavaglamasi ya da durmasi s6z konusu olabilir. Akis diizeninin
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bozulmas: likidite riskine yol acabilir. Likidite riskinin asilamadigi durumlarda

sistemik riskin olusmasi s6z konusu olabilir.

Bilgi teknolojileri risklerinin ortadan kaldirilmas: i¢cin Oncelikle risklerin
tanimlanmas1 gerekmektedir. Bilgi teknolojileri riskleri, bilgi giivenligi, internet
bankaciligi, yeni teknolojilerinin gelismesi, ag yapilari, yazillm ve donanim,
olaganiistii durumlar, standartlar ve risk dogurabilecek diger nedenler altinda

tanimlanmaistir.

6.1.1 Bilgi Giivenligi

Bilgi teknolojileri, bilgiyi isleme, saklama, iletme iglemlerini ger¢eklestirmektedir.
Bu islemler gerceklestirilirken bilgi giivenligi saglanamadigi miiddetge riskler soz
konusu olacaktir. Bilgi giivenligine iliskin ¢oziimler kullanilabilirlik, veri biitlinligi,

yetki verilmesi, yetkilerin dogrulanmasi, veri gizliligi basliklar1 siralanabilir.

Kullanilabilirlik

Bilgi sadece yetkili birimlerce erisilebilir ve kullanilabilir olmalidir. Kritik gérevler
(tasks), ne once ne de sonra, tam gerekli olduklarinda gergeklestirilmelidir. Kritik
olmayan goérevler zaman kritik olarak tanimlanmamalidir. Kaynaklara erisim ihtiyag
halinde olanakli olmali, gereksiz ve yetkisiz erisimler 6nlenmelidir. Sistem hatalarini
meydana c¢ikarmali ve kayiplart en aza indirgeyecek hata telafi yordamlarini

icermelidir (Leinonen vd. 2002:74).
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Veri Biitiinliigii

Stirecler arasindaki veri gegisleri, veri degisikligine yol agmayacak bigimde
saglanmalidir. Sistem, veri parcalari arasindaki iliskinin dogrulugunu tahsis edecek
ve siirekli kilacak fonksiyonlara sahip olmalidir. Ayrica verinin kaybedilmesi,
giinlenmesi ya da olmayan verinin eklenmesi olasiliklarint 6nlemek amaciyla
verilerin hangi siiregclerden, hangi kullanicilardan, ne zaman gectigini belirleyecek
yapiy1 sistem barindirmalidir. Odeme mesajinin génderen, alici, tutar ve valdr gibi
kritik veri alanlarinin degistirilmesine izin verilmemelidir (Leinonen vd. 2002:74).
Bilhassa bankacilik islemleri ile iligkili olusturulan veya kritik alanlarin otomatik
olarak olusturulabilecegi 6deme mesajlarinda kritik alanlarin (6rn. valor, alici, tutar

bilgileri) degistirilmesine programlar izin vermemelidir.

Yetki Verilmesi

Onemli ve uygun izin sadece tasarlanmis amaglar icin verilmelidir. Kullanicilar ve
kullanimlarindaki siireglerin yetki ve gereksinimleri digindaki bilgi ve kaynaklara
erigimleri engellenmelidir. Ayni sekilde bilginin yetkisiz ellerce yaratilmasi ve
degistirilmesi de engellenmelidir. Sistem erigim bilgilerinin listesini ve kurallarini

tutan fonksiyonlar1 icermelidir (Leinonen vd. 2002:74) .

Yetkilerin Dogrulanmasi:
Sistem kaynaklarmma erigsme yetkileri olan Ogelerini (kullanicilary, bilgisayarlari,
siiregleri ve diger bilesenleri) tanimlayacak ve kontrol edecek nitelikte olmalidir

(Leinonen vd. 2002:74).

84



Veri Gizliligi:

Herhangi bir bilgi yetkisiz bireylere, varlik ve siirece agik olmamalidir. Kiymetli
veriler i¢ ve dis yetkisiz erisimlere karst korunmaldir. Cesitli tiir erisimleri
engelleyecek yontemler gelistirilmeli, veri maskeleme saglanmalidir (Leinonen vd.

2002:74).

Denetlenebilirlik:
Giivenlik agisindan tehdit olusturabilecek tiim olaylar kayit altina alinmalidir.
Verilerin gectikleri stirecler, kullanicilar ve kullandiklar1 programlarin adimlar1 da

kayit altina alinmalidir (Leinonen vd. 2002:74).

Bilisim teknolojilerin her noktasmnda bilgi giivenliginin saglanmasi riskleri

azaltacaktir bir yaklagim olacaktir.

6.1.2 Internet Bankacihg

Bilgi teknolojilerinin ekonomi {izerindeki giiglii etkisi bilgisayar aglarindaki ve
internetteki gelisimlerden kaynaklanmistir. Bu etki is pratiklerini yeniden
sekillendirilmesine etken olmustur. Internet, sirketlerin yeni ¢evrimici (online) is
modelleri  gelistirmelerini, miisteriler ve diger firmalarla iletisimlerini
giiclendirmelerini, yeni iirin ve hizmetler sunmalarini, etkin ve global isler ortaya
¢ikarmalarini saglamustir (Vlatko, 2000:1). Internet bankaciligi, gelisen cevrimici is

modellerinden birisi olmustur ve biiyiik yayginlik kazanmustir.
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Bankalara maliyet ve prestij agisindan olumlu etkiler yaratan internet bankaciligi,
yarattig1 giivenlik aciklar1 nedeni ile ayn1 zamanda sikintilar da olusturmaktadir.
Elektronik 6deme sistemleri i¢in miisteri ile mesafenin ortadan kalktig1 en geligkin
ornek internet bankacihigidir. Internet bankacilig: ile birlikte, her erisim giivenlik
acisindan bir acig1 da beraberinde getirmektedir ve sahtecilik yontemlerinde bu
aciklar kullanilmaktadir. Kullanilan en yaygin sahtecilik yontemi Phishing (Olta)
saldirilar1 olarak adlandirilmaktadir. Bir banka adina art niyetlilerce gonderilen bir
mailde, bankanin web adresinin linkinin verilmesi, bir yeniligin reklaminin yapilmasi
ve linke tiklanarak islem hakkinda bilgi edinilmesi istenmektedir. Linke
tiklandiginda arka planda calisan bir programla baska bir sayfa, bankanin internet
giris sayfasinm birebir kopyasi olarak kullanicinin karsisina gelmekte, kullanicinin
sifreleri alindiktan sonra ise teknik ariza nedeniyle hizmet veremiyoruz tiiriinden bir
mesajla islem sonlandirilmaktadir. Bu siirecte kullanicinin tiim sifreleri ve bilgileri
ele gecirilmektedir. Bir baska yaygm yontem olan keylogger ad1 verilen, klavye ve
ekran goriintiilerini kopyalayabilen programlar vasitasiyla, kullanicilarin bilgileri ve
kullandiklar sifreler elde eldilmektedir. Sahtecilikle elde edilen bilgiler ve sifrelerle
kullanicinin hesaplarina erisilmekte ve hesaplardan 6deme sistemleri kullanilarak

yapilan para transferleri ile hesaplar bosaltilabilmektedir.

Ekrandan girisi istenen hesap numarasi alanina, hesap numarasi yerine kotii niyetle
girilecek bir yazilm parcast (script) ile veri tabanindaki bilgilerin
silinmesini/degigmesini saglayacak, internetten bilgisayar sistemlerine yasadisi bir
sekilde ulasarak, sistemlere zarar verecek saldirilar gergeklestirilmektedir. Bu

saldirilar 6deme sistemlerinin kullandig1 veri tabanlarini da risk altia almaktadir.
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Bu yollarla pek ¢ok hirsizlik olaymin ve saldirinin gergeklesmesi iizerine bankalar,
kendi adlarma gonderilmis e-postalardaki linklere tiklanilmamasi yoniinde
miisterilerin uyarilmasi, sifrelerin ekranda beliren sayisal klavyelerle alinmasi, her
erisimde farkl bilgilerin istenmesi, kullanicilarin interaktif hesaplarinin kullanimlar1
icin belirli limitler tanimasmna olanak saglanmasi, biiylik meblagh para aktarim
islemlerinde kullanicidan telefonla teyit alinmasi, kullanicilarin internet iizerinden
yapilabilecek sahteciliklerle ilgili bilgilendirilmesi, ekrandan alinan veri alanlarinin
uygunlugunun kontrol edilerek, yazilim pargalarmin enjekte edilme girisimlerinin
engellenmesi, firewall olarak isimlendirilen araglar1 kullanarak yasadisi erisimlerin

engellenmesi ve kontrol edilmesi gibi giivenlik dnlemlerini kullanima almislardir.

Onlemler alindik¢a, yeni dolandiricilik teknikleri gelistirilmektedir. Internet
bankaciligi yetkisiz kullanicilarin  6deme sistemlerine erisimine ag¢ik kapi
birakmaktadir. Odeme mesajlarma eklenecek internet bankaciligca olusturulmus
mesaj bilgisi, bu tarz mesajlarda ekstra kontrollerin yapilmasma olanak saglayarak
riskleri en aza indirgeyebilir. Ornegin internet bankacilig1 ile olusturulan bir mesaj
alindiginda, ilgili hesaba paray1 hemen aktarmak yerine, hesabin karapara listelerinde

olup olmadig: kontrol edilebilir. "

Hesabin 6deme kaynagi bilgisini iceren mesajlar 29 Mayis 2006 tarihinde Tiirkiye
O0deme sistemi EFT’de uygulamaya alinmistir. Bu bilgiyle sistemdeki O6deme

mesajlarinin ne kadarinin internet tabanli oldugu, risk olusturan ya da olusturma

' Karapara aklama islemlerinde, yasadisi faaliyetlerin ve terér eylemlerinin finansmaninin
saglanmasinda 6deme sistemlerinin kullanilmamasi amaci ile yasakli isimlerin tutuldugu karapara
listeleri olusturulmaktadir. Daha 6nce bu sucu isleyenler ya da islemesi olasi isimler bu listelerde
tutulmaktadir.
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potansiyelli mesaj goriildiigiinde sorunun nerden kaynaklandigna iliskin istatistiki

bilgiler elde edilerek ¢oziime katki saglanmasi soz konusudur.''

6.1.3 Yeni Teknolojiler

Teknolojinin yenilenme hizi da kendi basmna bir risk unsurudur. Eskimig
teknolojilerde kalmak yeniliklerin sundugu firsatlardan yararlanmay1 engellerken,
yeni teknolojileri kullanmaya baslamak edinme maliyeti, adaptasyon siireci, yeni

giivenlik kontrolleri gibi siirecleri ve risklerini beraberinde getirecektir.

Bilgi teknolojileri belli bir siireden sonra émriinii tamamlamakta, yerini bir baska
teknolojiye birakmaktadir. Bilgi teknoloji gegislerinde, en uygun zamanin segilmesi
ve gegigin mevcut sisteme uyumunun ve glivenliginin saglanmasi dnemli noktalardir.
Sistemlere yarar1 olmayan teknolojilere gegilmesi, 6lmeye mahkum teknolojilerin
sistemlere dahil edilmesi, O6deme sistemlerinde aksamalara yol agabilir. Ve
aksamalarin giderilmesi i¢in teknolojilerin sistemlerden ayiklanmasi, ya da
uyarlamalarla sorunun giderilmesi gibi maliyetli ¢oziimler s6z konusu olabilir.
Gegisin yapilacagi bilgi teknolojisi pahali bir teknoloji ise, biitceleme konusunda
sikintilar yasanabilmektedir. Bilhassa yasanan krizlerde yatirimlarin askiya alinmasi

giindeme gelmektedir.

Yeni teknolojilere ornek olarak XML (Extensible Markup Language) olarak

isimlendirilen standart verilebilir. XML veri taginabilirligine olanak saglayan yeni

H Tirkiye 6rneginde internet iizerinden kredi kartt 6deme ve hesaba aktarim islemlerini ger¢eklestiren
KRED-KART , NORM ve KRED isimli mesajlar1 tiretilmektedir.

88



bir bilgi formatidir. Degisik bilgisayar sistemlerinin herhangi bir 6zel dosya aktarim
programi ya da arayiizi olusturmasma gerek kalmadan veri degisimi yapmasini
miimkiin kilmaktadr. Teknik olarak XML platform bagimsiz, genisletilebilir, tek

basima ya da bagka ¢oziimlere gdmiilii olarak kullanilabilen bir yapidir.

Uluslararast bir standart olan XML, O6deme sistemleri konusunda yapilan
caligmalarda da ilgi odag1 olmaya baglamistir. The International Standarts Team
harmonisation (IST) ¢alisma grubu genel XML 6deme standartlarini olusturmak
iizere 2003 sonbaharinda ¢alismalarina baslamiglardir. Yakin gelecekte XML tabanl
mesajlar 0deme sistemleri iizerinde akislarina baslayacaklardir. Mevcut mesaj
formatlarindan XML tabanli mesaj formatlarina gecis oldukca koklii degisiklikleri de

beraberinde getirecektir.

Yeni teknolojilere gegislerde sikint1 yasanmamasi i¢in dnerilebilecek yaklagimlardan
biri eski ve yeni teknolojinin bir miiddet paralel olarak ¢alistirilmasidir. Bu yaklagim
her teknoloji degisiminde s6z konusu olamayabilir. Eski ve yeni teknolojilerin bir
arada kullanildig1 bir O6rnek olarak SWIFT ag yapist SWIFTNet’in protokol
degisikligi gosterilebilir. SWIFT ag yapismin X.25 protokoliinden TCP/IP
(Transmission Control Protocols/Internet Protocols) protokoliine doniistiirme
stirecinde, 2003 yilinda gecise imkan saglanilmis, 2004 yilinda ise tamamen TCP/IP
yapiya gecilerek eski yapiy1 devre dis1 birakilmistir. Bu siire boyunca iki sistem de
devrede tutulmustur. Gegisler lilkeler bazinda gerceklestirilirken, iilkeler i¢inde de

katilimcilara farkli zamanlarda sisteme dahil olma sanst sunulmustur. 2004 yilinin
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belli bir diliminden sonra yeni yapiya gegmeyen katilimeilart hizlandirmak amaci ile

eski agdan gonderilen her mesaj i¢in daha fazla iicret talep edilmistir.

6.1.4 Ag Yapilan

Gecmiste bilginin korunmasi fiziksel giivenlik, fiziksel ortam ve c¢alisanlarin
motivasyonu ile ilgili bir konu olarak tanimlanmigtir. Kasalar bulundurmak,
kuryelerle verinin iletilmesi giivenli sayilan yontemler arasinda swralanmistir.
Bilginin radyo kanallariyla iletilmeye baglanmasi koruma ydntemlerinde bir
baskalasimi da beraberinde getirmistir. Bilgisayarlarin islem giicii arttikga veri
manyetik ya da optik ortamlarda saklanmaya, veri transferi yerel ve global
telekomiinikasyon aglar1 iizerinden gergeklesmeye baslanmistir. Bilgisayarlarda
islenmekte olan ve aglar {izerinden transfer edilen veriler pasif ve aktif ataklara kars1
daha kirilgan hale gelmistir. Bu tiir tehditler bilhassa finansal islemler ve elektronik
ticaret i¢in tehlike arz etmektedir. Elektronik ortamdaki veri kagit ortamdaki veriden

daha kolayca ve iz birakmadan degistirilebilmektedir (Preeneel, 1998).

Ag yapilarinin geniglemesi ile aglar iizerinde veri dinlenmesi, yetkili olmayan
birimlerin veri aktarimma miidahale etmesi gibi riskler de olusmaya baslamistir. Bu
risklerin ortadan kaldirilmasi amaci ile Public Key Infrastructure (PKI) olarak
adlandirilan bir yap1 gelistirilmis ve bir standart haline gelmis bulunmaktadir. PKI,
kullanicilarina aglar {izerinde giivenilir otoritelerce saglanan 6zel sifreli anahtar
ciftiyle giivenli veri iletisimi olanagi saglamaktadir. Ag iizerinde gilivenli iletisime
olanak sunan sayisal sunucu ve istemci sertifikalar ile verinin ag iizerindeki

yolcugunda erisilmesi engellenerek, riskler ortadan kaldirilmaya c¢alisilmaktadir.
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Tiirkiye 6deme sisteminde bu yapi, 28 Kasim 2005 tarihinden itibaren kullanilmaya

baslanmustir.

Transfer edilen verinin sifrelenerek yetkisiz kisilerce goriinmesinin engellenmesi ve
transferi sirasinda bozulmadiginin garanti edilmesini saglayan biitiinliik algoritmalar1
da kullanilarak ag iizerinde veriye miidahale riskleri ortadan kaldirilmaya

calisilmalidir.

Mesajlarin agda dolasmmi swrasinda degismediklerini garanti etmek amact ile
belirlenen formiillerle mesajlar1 referans edecek degerler mesaj bagliklarina
eklenebilmektedir. Mesaj alicilarinca bu referans degerinin uygunlugunu kontrol
edilebilmekte, ayni referanstan bir mesajin tekrar gelmesi durumunda mesaj
gondericisine iade edilebilmektedir. Bunun yani sira, mesaji gonderen terminal ve
gonderen banka kodlar1 iligkisi, mesajin igerdigi giin bilgisi gibi bilgiler de kontrol
edilerek ag dolasiminin glivenli bir bi¢imde saglandig1 garanti edilebilmektedir.
SWIFT, mesaj aktarim sistemine baglanan her katilimcisma bir oturum numarasi
vermektedir. Ve her katilimcinin gonderdigi mesaja gonderen banka, gonderilen is
giinii, oturum numarasi, oturum ici sira numarast bilgilerinden olusan bir referans
bilgisi iligtirilmektedir. Bu referansi igeren sadece bir mesaj sistemden

gecebilmektedir.

Agda taniml1 olmayan bir katilimciya mesaj gondermeye ¢aligmak, mesajin alicisina

geri iade edilmesine ve mesajin hedefine ulagamamasi nedeniyle ag trafigini

gereksiz arttirmasina neden olacaktir. Agda tanimsiz bir kullaniciya mesaj gonderme,
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gonderen katilimcmin veritabanindaki sistem katilimeilar1 bilgilerinin - giincel
olmamasmdan kaynaklanmaktadir. Bu nedenle 6deme sistemleri katilimct bilgilerini
giincel tutacak yontemler sunmaktadirlar. Tiirkiye Orneginde, 2. nesil sistemin
devreye alinmasindan sonra duyulan ihtiya¢ nedeniyle HABR-BKOD ve HABR-
SKOD mesajlar1 gelistirilmisti. HABR-BKOD mesaji banka kodlari, isimleri
adresleri gibi bilgileri giincellerken, HABR-SKOD mesaj1 bankalarin sube bilgilerine
iliskin gilincellemeler yapmaktadir. HABR-BKOD mesaj1 sadece merkez bankasi
tarafindan iretilirken, HABR-SKOD mesaji subesi degisiklik goérecek banka
tarafindan yaymlanmaktadir. Mesajlar katilimcilara ulastiginda, katilimer sistemleri

mesajlar1 otomatik olarak igleyerek veritabanlarini giincellemektedirler.

Ag yapilarinin dinlenmesi disinda bir bilisim riski de, aglarda sorun olugmasi sonucu
iletisimin kesilmesidir. Bu riski ortadan kaldrmak i¢in ag yapilar1 yedeklemeler
yapilmaktadir. SWIFTNet, SWIFT mesajlagsma trafigini saglayan ag yapisidir.
SWIFT ag1 giivenli yapist ile bir standart olmus durumdadir. SWIFT agmin birincil
ag olarak kullanilmasi ya da, ikincil yedek ag olarak kullanildigi 6rnekler yaygin
olarak goriilmektedir. Ornegin CHIPS, Avrupa birligi iilkeleri ve TARGET
SWIFTNet’i birincil ag olarak kullanmaktadir. Bilhassa 11 Eyliil saldirilarindan
sonra, Amerika 6deme sistemi Fedwire’m SWIFTNet’i yedek ag olarak kullanmasi
giindeme gelmis bulunmaktadir. 2004 yilinda Atlanta’da gergeklesen SIBOS
konferansinda, Federal Reserve Bank (FED) of New York adina yetkili Gary Berton
SWIFTNet’in Fedwire biinyesinde kullanilmaya baslanacagmi ifade ettigi bilgisi
SWIFT resmi internet sitesinden edinilmistir. Amerika’daki 6ncii bankalardan olusan

ve FED New York tarafindan desteklenen “The Payments Risk Committee”
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tarafindan hazirlanan raporda (2004), Fedwire’m ag1 Fednet’in kullanilamadigi
durumlarda SWIFTNet’in devreye almmasma yonelik ¢aligmalara 2004 yilinda
baslandig1 ifade edilmis bulunmaktadir. Tirkiye O0deme sistemi SWIFTNet’i
kullanmamaktadir. Tiirkiye 6deme sistemi i¢in de agin kendi i¢inde yedeklenmesi

s6z konusudur.

6.1.5 Yazilim ve Donanim

Odeme sistemlerinde kullanilmakta olan yazilimin ve donanimin, sistemlerin
gelistirme siireclerinde iyi analiz, tasarim, test silireclerinden ge¢mesi ve devreye
alindiklarinda uygulanmalarimda sorunlar yasanmayacak bi¢cimde bakimlarmnin
yapiliyor olmamasi gerekmektedir. Aksi durumlarda bilgi teknolojileri riskleriyle

kars1 karsiya kalinmasi s6z konusu olabilir.

Operasyonel giivenlik ve bilgi garantisi saglamak i¢in tasarlanan kanunlar,
gereksinimler ve politikalar, yazilim gelistirilirken olusabilecek riskleri tam olarak
adreslememektedir (United States General Accounting Office,2004: 8). Bu nedenle
yazilim gelistirilirken uluslararas1 diizeyde kabul gérmiis metodolojiler takip

edilmelidir.

Odeme sistemleri yazilimlarmi gelistirecek ekibin teknik acidan giiclii bir ekip
olmas1 gerekmektedir. Odeme sistemleri icin yazilimlar, katilime1 yazilimlar: ve
merkez sistem yazilimlar1 olarak ikiye ayrilmaktadir. Katilimcilar yazilimlarini,
ortamlar1 dogrultusunda kendi biinyelerinde gelistirilirken, merkez yazilimlarin

sistemin sahibi organizasyonlar tarafindan gelistirilmesi gerekmektedir. Gelistirme

93



islemi kurum personelleri tarafindan yapilabilecegi gibi, dig kaynaklardan

(outsource) da yararlanmak s6z konusudur.

Tiirkiye Bankalar Birligi’nin (TBB) Mart 1998 de yayinladig1 Elektronik bankacilik
ve Elektronik para faaliyetleri i¢in risk raporunun 6. sayfasinda dis kaynaklardan

faydalanma konusunda su saptamalarda bulunulmustur :

“Cogu bankalarin, elektronik para ve elektronik bankacilik faaliyetlerinin
gerceklestirilmesi, isletilmesi ve desteklenmesi icin harici hizmet saglayicilar ve
uzmanlara dayanmasit muhtemeldir. Bu tiir bir dayanma arzu edilebilir, c¢iinkii
bankanin ekonomik olarak kendisinin saglayamayacagi elektronik bankacilik ve
elektronik para faaliyetlerinin bazi ozelliklerinin disariya yaptiridmasini saglar.
Ancak, disartya yaptirmaya dayanmak, bankayr operasyonel risklere maruz birakir.
Hizmet saglayicilar banka tarafindan umulan hizmetlerin saglanmasi i¢in gerekli
uzmanliga sahip olmayabilirler veya teknolojilerini zamaninda yenilemeyebilirler.
Hizmet saglayicimin operasyonlart sistem ¢okme veya mali zorluklar nedeniyle

durabilir, bu da bankanin tiriin ve hizmetleri sunma yetenegini tehlikeye sokar.

Bilgi teknolojisini karakterize eden hizli degisim, bankalara sistem ise
yaramazhigr riski getirir. Ornegin, elektronik bankacilik ve elektronik para
tiriinlerinin ~ miisteriler  tarafindan  kullanilmasimi  kolaylastiran — yazilimin
glincellestirilmesi gerekir fakat yazilim giincellemelerinin dagitilma kanali, su¢lu
veya kotii niyetli sahislarin miidahale edebilmesi ve yazilimi degistirebilmesi

nedeniyle, bankalar icin risk dogurur. Ilaveten, hizli teknolojik degisim personelin

94



banka tarafindan kullanilan yeni teknolojinin mahiyetini tamamen anlamasini
onleyebilir. Bu da yeni veya giincellestirilen sistemlerle operasyonel problemlere
neden olabilir.”

TBB’nin de dile getirdigi iizere bankalarin kendi biinyelerinde bilisim teknolojileri
birimleri barmdirmamalar1 dig kaynaklardan yararlanmalar1 bankalar1 risklere agik

hale getirmektedir. Giinlimiizde pek ¢ok banka temel yeteneklerine iligkin bilisim

konularinda dis kaynaklar barindirmay1 tercih etmemektedir.

Merkez sistem yazilimlarinda ise, daha kapsamli bir sistem kurulmasi s6z konusu
oldugu i¢in konusunda uzmanlasmis global firmalar, {ilkelerin sistemlerini
gelistirmektedir. Birlesik Kral’lik kokenli BT firmast LogicaCMS’in CAS isimli
{iriinii Azerbeycan, Sili, Bosna-Hersek, Sirbistan, Avusturya, Irlanda, Litvanya,
Liixemburg, Filipinler, Slovenya, SiriLanka, Trinidad-Tobago ve Tiirkiye merkez
bankalarinin sistemlerininde ve TARGET sisteminde kullanilmistir. ABD kokenli
BT firmas1 Motran, Hollanda, Bulgaristan, Ermenistan, Kuveyt ve Romanya RTGS
sistemlerini gelistirmistir. ABD kokenli BT firmast CMA Libya, Makedonya ve
Serbia RTGS sistemlerini gelistirmistir. Fransa kokenli BT firmas1 Diamis, Urdiin
RTGS sistemini gelistirirken, italya tabanli BT firmas1 SIA, Italya RTGS sistemini
gelistirmistir (Okay, 2004:40). SIA web sitesinde Isvicre RTGS sistemi SIC 2. nesil
cahigmalarim gelistirmek iizere Isvigre ile 2005 yilinda anlasmaya vardigini

yaymlamigtir.

Gelismekte olan iilkelerin bazilarmda 6deme sistemleri sifirdan gelistirilirken, 6deme

sistemlerine sahip {ilkeler gelisen kosullarla birlikte O6deme sistemlerini
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yenilemektedirler. Ornegin Tiirkiye, 24 Nisan 2004 tarihinde 1992 yilindan beri
kullanilmakta olan EFT birinci nesil sistemi devre dig1 birakarak, EFT ikinci nesil
sisteme gec¢mistir. Birinci nesil ve ikinci nesil sistemler arasinda oldukca biiyiik
farklar bulunmasina ragmen, EFT geg¢isi basar1 ile tamamlanmistir. Tiirkiye 6deme
sistemi degisikligi basarili bir gecis 0rnegi olarak gosterilirken, litaretlirde gecis
sirasinda  yasanan sorunlara rastlanmaktadir. Ornegin Italya RTGS sisteminin
BIREL’den New BIREL’e gecisinden birka¢ ay sonra yazilim problemi nedeniyle
sistem kesintiye ugramistir (IMF, 2004:23). Bilhassa bu boyuttaki biiyiik gecislerde
test stlirecleri biiyiikk bir titizlikle gergeklesmeli, gegisin tatil giinlerine denk
getirilmesi saglanarak olast sorunlarin ¢oziimii icin daha fazla zaman sansi
yaratilmali, gecis sonrasinda sistemler oturana dek sistemler siirekli izlenmeli, ilgili
elemanlarin o donemde izinli olmamasina 6zen gosterilmeli, biiyiik sorunlar yaganip
sistemin caligirhigmin saglanamadigi durumlarda eski sistemlere doniis miimkiin

kilinmalidar.

Uygulamalarm gelistirildigi sistemler ger¢ek sistemlerin bire bir kopyasi
olamamaktadir. (Maliyetler nedeniyle test ortamlarinda daha diisiik kapasiteli
donanim kullanilmaktadr, gercek verilere erisim kisitlamast nedeniyle test
ortamlarinda test verileri bulunmaktadir.) Bu nedenle gelistirme ortamindan iiretim
ortamina gecislerde uygulamalarin dogru ve etkin ¢aligmalar1 agisindan her zaman
risk bulunmaktadir. Mesajlarin icerisine eklenecek mesajin test mesaji oldugunu
belirtecek alanlar ile gercek sistemlerde testi olanakli kilmak bu riski azaltacak bir

¢Oziim olarak diisiiniilebilir.
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Sistemlerin aglar1 ve donanimlarina oranla yazilimlar1 ¢ok daha fazla degisikliklere
ugramaktadir. Donanim ve aglar bilginin saklanmasi, iletilmesi gibi islevleri
saglarken yazilimlar verinin olusturulmasi ve islenmesini gerceklestirmektedir.
Degisiklik oranin fazlali§i, veri degisikligine kolay olanak vermesi nedeniyle

yazilimlar goreli olarak daha fazla risk unsurudur.

Kisisel hesaplardaki kayiplar kii¢iik oldugu zaman sahiplerince fark edilmeyebilir.
Araya sikistirilan yasadig1 yazilimlarla her hesaptan calinacak bir kurus ya da cent
hesap sahibinin dikkatini ¢ekmezken, 6deme sistemleri {izerinde gerceklesen islem
hacmi diisliniildiigiinde sucun farkina varilmadan biiyikk bir hirsizlik
gerceklestirilebilir (OTA, 1982: 47). Ulkemiz &deme sistemi {izerinden bir
ornekleme yapacak olursak: TCMB elektronik veri dagitim sisteminden elde edilen
bilgilere gore, 22.05.2006 tarihinde 502,400 adet 6deme islemi gergeklesmistir. Her
islemden bir kurusun art niyetli kisilerce yapilan diizenlemelerle ¢alinmasi halinde
5,024 YTL tutarli bir hirsizligin bir giinde gergeklestirilecegi hesaplanmaktadir.
Daha biiyiik islem hacmine sahip 6deme sistemlerinde ve yapilan hirsizhigin uzun
miiddet farkma varilmadigi durumlarda ise ilgili tutar ¢ok daha fazla olacaktir. Bu
riski ortadan kaldirmak icin bankalar, biinyelerindeki hesaplarin islem goérme
sayilarin giinliik olarak ve belirlenen periyotlarla izleyerek olagandisi islem goren
hesaplar1 inceleme altmna alabilirler. Odeme sistemlerinde mesaj tutarma bir alt limit
konmas1 ya da belirli limitin altinda tutar iceren mesajlarin alic1 bilgilerin tekrar edip
etmediginin kontrol altina alinmasi bu tarz yolsuzluklar1 ortadan kaldirmak i¢in birer

¢Oziim olabilir.
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Yazilimlarda veri alanlarinin kontrol edilmemesi, ve veri girisi sirasinda veri alanina
yazilan bir script ile veri tabanidaki bilgilerin tahrip edilmesi, bir 6deme mesaj1
icinde yapilacak degisikliklerle (6rnegin alici, valor tarihi ya da tutar alani) biiyiik

miktarlarda paranin ¢alinmasi s6z konusu olabilmektedir.

Yazilimlar igerisinde kosullarin dogru kontrol edilmemesi, dongiilerden
cikilamamasma ve islemin tekrar tekrar gergeklesmesine neden olabilir. Bir kere
yapilmak istenen bir 6deme iglemi, hesapta para tiilkenene kadar yinelenebilir. Eksi

bakiye olusmasina ragmen 6deme yazilimlar 6deme islemini gerceklestirebilir.

Bir yazilimm yanlis zamanda caligmasi, sistem parametrelerindeki degisiklikler
nedeniyle sistemlerin caligamamasi, ¢alisan yazilimlarin veritaban1 kaynaklarinin
kilitlenmesine ya da veri tabanindan veri silinmesine sebep olmasi, yetki tablolarmin

silinmesi gibi nedenlerle de 6deme sistemlerinde sikintilar olusabilmektedir.

Yazilimlardan kaynaklanacak riskleri engellemek i¢in, Onemli modiillerin
yazilimlarmin en az iki kisi tarafindan gergeklestirilmesi (pair programming),
yazilim ve test ekiplerinin ayristirilmasi, yazilimlarin versiyonlamasmin yapilmasi,
yazilim degisikliklerinin kayitlarinin tutulmasi, ger¢cek ortamda yazilim {izerinde
degisiklik yapilmasina olanak verilmemesi, yazilim degisikliklerinin gelistirme ve
test ortamlarinda yapildiktan sonra onay dahilinde gercek ortamlara yansitilmasi,
uygulama gelistiricilerin gercek ortamda veriyi degistirme yetkisinin olmamasi,

stireclerin ve yazilim kalitesinin denetlenmesi gibi 6nlemler alinabilir.
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Donanimlarm arizalanmasi, donanimlara yetkisiz erigimlerle sistemlere zarar
verilmesi, donanimi satan firmanin iriine destegini kesmesi ihtimalleri risk
barmdirmaktadir. Donanimlarda ortaya ¢ikabilecek riskleri ortadan kaldirmak amact
ile, donanimlarin bakimlarinin diizenli yapilmasinin, donanimlara erigimlerin yetki
dahilinde olmasmin saglanmasi gerekmektedir. Uriine iliskin alimlarin detayli
arastirilmalarin yapilarak gerceklestirilmesi durumda donanim kaynakli problemler

azaltilabilecektir.

6.1.6 Olagandisi Durumlar

Elektronik 6deme sistemlerinde bilgi kayiplar1 kasith olabilecegi gibi donanim
yazillm ve ag yapilarinda olusabilecek bir sorun nedeniyle kazara da

olusabilmektedir. Bu nedenle sistemler siirekli yedeklenmelidir.

Islemlerin tamamiyla elektronik ortama aktarilmis ve islem boyutlarinm artmis
olmasi, elektronik yapinin ¢okmesi durumunda islerin elle yiiriitiilmesini imkansiz
kilmaktadir. Bu nedenle olagandist durum planlarinin olusturulmast  yedek
merkezlerin olusturulmasi ve bu merkezlere gergcek sistemdeki tiim isleyisin
kopyalanmas1 bir gereklilik boyutundan c¢ikip zorunluluk olmustur. Yedekleme

eszamanli olarak yapilmali ve aktif sistemin ¢aligmasini etkilememelidir.

Olagandis1 durum senaryolar1 yazilmali, siklikla giinlenmeli ve test edilmelidir.

Testler gercek sistemler calisirken yedek merkezlerde olagandigi durum senaryolari

adim adim gergeklestirilerek yapilmalidir. Yedek sistemlerin test edilmesi amaci ile
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yilin belli giinlerinde gercek sistemler devredisi birakilarak yedek sistemler

iizerinden calisilmalidir.

Olagandist durum planlarinin her seyden once, konuyla ilgili birimlerin bir araya
geldigi bir grup tarafindan olusturulmasi gerekmektedir. Olagandis1 durum
planlarinin olusturulmasinin ilk adimi, isin siirekliligini engelleyebilecek olaylarin
listelenmesidir. Bunun ardindan, bu olaylar olasi etkilerine gore derecelenmelidir.
Olagandist durum planinin temel amact herhangi bir kriz durumunda, 6ncelikle isin
siirekliligini saglayacak diizenlemeleri yapmak ve sorun c¢oziildiikten sonra
operasyonlarin giinlilk akiginda devam etmesini saglamaktir. Olagandisi durum
planlarinda hangi islerin daha kritik oldugu ve bu islerin hangi sirayla yapilmasi
gerektigi belirlenmis olmalidir. Olusturulan olagandist durum planlarinin test
edilmesi, ilgili personelin egitilmesi ve bu planlarin periyodik araliklarla gézden
gecirilerek is akislarinda meydana gelen degisikliklerin plana yansitilmasi, planlarin

isler olmasi agisindan 6nem tagimaktadir (Akan,2004:67-68 ).

Veri merkezleri veri kaybinda veriyi tekrar elde edecek yapilar1 kapsayacak sekilde

olusturulmalidir (IMF, 2004 : 24).

6.1.7 Standartlar

Odeme sistemlerinde mesajlarin miidahaleye gerek kalmadan, tam otomasyon siireci

icinde sistem icerisinde dolagmasi riskleri ortadan kaldiracaktir.
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Odeme sistemlerinde islemlerin, miidahaleye gerek kalmadan tam otomasyon siireci
icerisinde gerceklesmesi icin uluslararasi diizeyde kabul gormiis standartlar s6z

konusudur.

SWIFT diinya capinda kabul gormiis ve pek cok Onemli 6deme sisteminde
kullanilmakta olan standartlar1 biinyesinde barindirmaktadir. SWIFT standartlarmnin
kabulii pek ¢cok onemli sistemle ayn1 dili konugmay1 saglayacaktir. Ortak bir 6deme

sistemi dilinin varlig1 ise operasyonel riskleri en aza indirecektir.

Hesaba aktarim mesajlarinda, islemlerin otomatik olarak gerceklesmesi nedeniyle,
mesaja yanlis hesap numarasi girilmesi durumunda, para yanlis hesaba aktarilacaktir.
IBAN : international Bank Account Number (uluslar arasi banka hesap numarasi),
para transferlerinin yanlis hesap numarasi ile yapilmasini dnlemek amaciyla ilk

olarak Avrupa Birligi iilkelerinde ortaya ¢ikmis bir hesap numarasi standardidir.

Avrupa Birligi Standardi cercevesinde en fazla 34 basamak uzunlugunda olan
IBAN’m ilk iki hanesi, tiim iilkelerde standart olmak {izere ait oldugu hesabin iilke
kodunu ve iki haneli kontrol rakamini igermektedir. Kontrol rakamlari, IBAN’1n
icerisinde bulunan diger rakamlar iizerinde bir takim hesaplamalar yapilarak
ulagilabilen rakamlardir. Bu hesaplamalar standart ve herkesce bilinen bir yontem ile
yapilmaktadir ve IBAN kullanan biitiin iilkeler kontrol basamaklarini bu hesaplama
standardina uygun sekilde hesaplamaktadir. Bu nedenle, IBAN’mn igerisindeki

basamaklardan biri veya fazlas1 yanlis veya eksik yazilirsa, yukarida sozii edilen
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standart hesaplama yapildiginda IBAN’1n igerisindeki kontrol rakamindan farkl bir

rakama ulasilacak ve IBAN’1n yanlis oldugu anlasilacaktir

34 basamak uzunlugunu agmamak ve ilk 4 hanede iilke kodu ile kontrol
basamaklarimi igermek kosulu ile her iilke kendisine ait IBAN’larin basamak sayist
ve bicimini gdsteren iilke IBAN standardimi serbestce belirleyebilmektedir. Ulkeler,
belirledikleri IBAN basamak sayist ve bi¢cimini IBAN kullanan diger iilkelere
duyurmaktadir. Bu sayede, her iilke diger bir iilkeye ait IBAN’in uzunlugunu da

kontrol edebilmektedir.

Bu 6zellikleri sayesinde IBAN, para transferi talebi gdnderici bankaya ulastiginda
alic1 bankaya transfer mesajin1 géndermeden kendi igerisindeki 6zel ve standart
hesaplama yontemi ile kontrol edilebilmekte ve yanlis bir IBAN ile yapilmak istenen

para transferi baglamadan engellenmis olmaktadir.

IBAN, var olan hesap numaralarinin yok edilmesini ya da bu numaralarin para
transferinde kullanilmamasini gerektirmemektedir. Uygulamada para transferine
konu olan her hesabin numarasinin yani sira bu hesaba bir de IBAN {iretilmektedir.
Para transferlerinde IBAN’in kullanilmasi durumunda yukarida so6zii edilen
avantajlar elde edilmektedir. Ancak -IBAN kullaniminin zorunlu tutuldugu iilkelerin
disindaki- miisteriler istedikleri takdirde IBAN kullanmaksizin mevcut hesap

numarasi ile para transferi yapabilirler.
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IBAN, sagladigi bu tiir faydalar nedeniyle Avrupa Birligi iilkelerinin yan1 sira diger
baz1 lilkeler tarafindan da kabul gormiistiir ve uygulanmaktadir. Bazi iilkeler, IBAN’1
yurti¢i para transferi islemlerinde de kullanmaya karar vermisler; bazi iilkeler de
aralarindaki ve kendi sinirlar1 dahilindeki para transferleri i¢in IBAN kullanimini

zorunlu hale getirmislerdir. (Is Bankasi :2006).

Tiirkiye’de, 27 Haziran 2005 tarihinde 6deme sistemleri altyapist uygun hale
getirilerek, 1 Eyliil 2005°ten bu yana IBAN standartlar1 kullanilmaya baslanmustir.
Zorunlu kullanima gecilmemis olup, Merkez Bankasi ve Bankalar Birligi ortak

calismalarina devam edilmektedir.

6.1.8 Bilgi Teknolojileri Risklerini Dogarabilecek Diger Durumlar

Giiniimiizde is degistirmek eskiye oranla daha sik yasanan bir durumdur. Is
degisikliklerinde c¢aliganlar deneyimlerini de beraberlerinde gotiirmektedir. Eger
gerekli dokiimantasyon yapilmamig ise, ilgili elemanin sisteme iliskin
sorumluluklarmin sonlanmasi nedeni ile sdzel destek de saglanamayacagindan
sorunlarin  ¢oziilmesi vakit alacaktir. Dolayis1 ile yapilan c¢aligmalarin

dokiimantasyonu higbir bicimde ithmal edilmemelidir.

Yasanan olumsuzluklarin kii¢iik ya da biiyiikk olmasmna bakilmaksmiz bir merkezi

kayit sisteminde tutulmasi da problemlerin tekrar yasanmasi halinde ¢6ziimiin 6nceki

seferlerden daha hizli olmasini saglayacaktir.
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Sistemlerin hizli cevap verebilir olmasi, islemlerin hizli gergeklestirilmesi agisindan
onem arzetmektedir. Bu nedenle sistemlerin darbogaza girmesine engel olacak
yaklasimlar sergilenmelidir. Bu yaklasimlardan biri toplu mesaj gonderimidir (bulk
payment). Katilimecilarin toplu gonderilmesinde sakinca gormedikleri 6deme
mesajlar1 aktarict bilgisayarlarda bekletilmekte, alicis1 ayni olan mesajlar
birlestirilerek tek mesaj olarak merkezi sisteme gdnderilmektedir. Ornegin 10 ayr1
toplu gonderilebilecek mesaj tek mesaj olarak gonderilmigse, merkez sistemde 10
ayrt islem yerine(mesajin mutabakati, agda aktarrmi1 vb.) tek islem

gerceklesmektedir.

Sistemlerin bakimlar1 géz oniinde bulunduruldugunda, karmasik sistemlerde yapilan
bakimlarin daha fazla risk igerdigi géz Oniinde tutularak islevi olmayan Ogeler

sistemlerden ayiklanmalidir.

Kurumlarin ¢alisanlarinin bilisgim riski olusturma olasiligi, sistemlere erisimleri
oldugu icin ve yaptiklari su¢ igeren islemleri yasal iglerinin arkasina
saklayabilecekleri i¢in oldukga yiiksektir (OTA, 1982: 48). Calisanlarin sistemlere
erisimleri mutlaka yetki dahilinde olmahdir. Onemli islemler birka¢ onaydan gegerek

gerceklestirilerek, yasal iglerin arkasina su¢larim gizlenmesi engellenmelidir.

Odeme sistemlerinde mesajlarin génderen - merkez sistem, merkez sistem - alic
rotast boyunca yolculugunda, ag trafigini azaltmak amaci ile mesaj icerisindeki
bosluk  karakterleri  sikistirilmaktadir.  Mesajlar ~ gonderen  katilimcimnin
uygulamalariyla uygulama formatinda olusturulmaktadir. Merkez sisteme

gonderilirken iletisim formatina dontstiiriilmekte, merkez sistemde tekrar uygulama
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formatina doniistiiriilmektedir. Sonrasinda ilgili katilimciya gonderilmek iizere tekrar
iletisim formatina donistiiriilmektedir ve alicisina ulastiginda uygulama formatina
doniistiiriilerek mesaj iletisimi sonlandirilmaktadir. Bu sikistirma ve doniistiirme
islemleri swrasinda mesaj igeriginde bozulma riski s6z konusu olabilir. Sistemler
gelistirilirken ilgili tiim kombinasyonlarla mesajlar olusturularak sisteme aktarilmali,

alanlarm sorunsuz sikistirildigi ve doniistiiriildiigii gézlenmelidir.

Bir mesaj sistemin bir 6gesinden ¢iktiktan sonra, varacagi 0gede olusan bir sorun
nedeniyle, ilk 6gede gonderilmis goriinmesine ragmen, ikinci 6gede alinmamis
olabilir. Bu nedenle sistem igerisinde mesajlarin almip alimamadigina dair geri
bildirimler saglanmalidir. Ayrica giin i¢inde belirli zamanlarda ve giin sonunda
katilimcilar ve merkez sistem arasinda, gonderilen ve alinan mesajlarin sayilarinin

tutarlilig1 kontrol edilmelidir.

6.2 Temel Ilke VII: ileri diizeyde giivenlik ve islemler acisindan
giivenilirlik saglamanmasi 12

Odeme sistemleri icin risklerini engellemek amaciyla yayinlanan sistemik acidan
onemli 6deme sistemleri i¢in temel ilkeler raporunun VII. ilkesini (“ileri diizeyde
giivenlik ve iglemler agisindan giivenilirlik saglamanmas1™ ) sistemlerin operasyonel
risklere karsi korunmalarinin saglanmasmi amaglamaktadir. Operasyonel riskler
biinyelerinde bilgi teknolojileri risklerini de barindirdigi i¢in, bu madde bilisim

risklerini engellemeyi de kapsamaktadir.

2 6.2 bashig1 altindaki bilgiler BIS tarafindan 2001 yilinda yaymlanan raporun, 37. ve 41. sayfalar
arasindan derlenmistir.
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BIS’in , 10 temel ilkeyi agikladigi raporunda VII. maddeye iliskin yorumlar1 bu
baslik altinda aktarilacaktir. Sonrasinda daha onceki boliimlerde tanitilan 6deme

sistemleri, VII. ilke ¢ercevesinde degerlendirilecektir.

Sistemik agidan Onemli Odeme sistemleri yiiksek giivenilirlik ilkesine gore
tasarlanmali ve isletilmelidir. Odeme sistemlerinde kullanilan teknolojiler oldukga
karmagik ve hizla degisen yapidadir. Bir 6deme sistemi pek c¢ok farkli islev ve
bilesenden olugmaktadir. Bu islev ve bilesen zinciri en zayif halkas1 kadar gii¢liidiir.
Sistemin  operasyonel  giivenirliligi  bilesenlerinin ~ (donanim,  yazilim,
telekomiinikasyon ag1, isletim personeli) operasyonel giivenilirligine baghdir. Isletim
sisteminin tasarimcilar1 ve isletim sorumlular1 sadece merkez sistemin bilesenlerinin
giivenligi ve operasyonel giivenilirligi ile degil sistem katilimcilarminki ile de

ilgilenmeli, katilimcilarin gerekli kurallara uymalar1 saglanmalidir.

Isletim sorumlulari, sistemin giivenlik politikalarini ve operasyonel hizmet
diizeylerini karsilayip karsilamadigini izlemelidirler. Bu siirekli ve kapsami genis bir
adim olarak i¢ ya da dis denet¢ileri de kapsayan bir siire¢ olarak gerceklestirilmelidir.
Bu siiregler bilhassa normal is saatlerinde, katilimcilar i¢in de gerceklestirilmelidir.
Eger bir katilimcinin performanst diger katilimcilar ya da 6deme sistemi i¢in
gereksiz risk olusturuyorsa katilimcmin ilgililerinin dikkati bu noktaya c¢ekmeli,

onem arzeden kritik durumlarda ise sistem gozetimcisi bilgilendirilmelidir.
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Bankacilik ve 6deme sektdrii i¢in uluslararasi ve ulusal pek ¢ok standart, kilavuz ve
tavsiyeler bulunmaktadir. Bu standartlara uyma yiiksek diizeyde gilivenlik ve

operasyonel giivenirligi saglamada yardime1 olacaktir.

Bahsi gecen standartlar:

International Organization for standardization (ISO),
The International Electrotecnical Commission (IEC),
The International Telecommunication Union (ITU),

The International Engineering Task Force (IETF),

The Europian Committee for Banking Standarts (ECBS),
The American National Standarts Institute (ANSI),

The British Standarts Institution (BSI) tarafindan olusturulmaktadir.

Standartlardan 6rnek verecek olunursa :

Giivenlik:

ISO/IEC TR 13335 Bilisim teknolojilerinin giivenlik yonetim kilavuzu

ISO TR 13569 Bankacilik ve iligkili finansal hizmetler — Bilgi giivenligi
kilavuzu

BSI 7799: 1999 Bilgi giivenligi yonetimi
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ISO/IEC 15408 Bilisim teknolojileri giivenligi degerlendirme kriterleri

ISO/IEC PDTR 15446  Koruma profilleri ve giivenlik hedefleri tiretim kilavuzu

Kalite:

ISO 9000 Kalite yonetimi standarti

Veriler:

ISO 9364 Bankacilik telekominikasyon mesajlar1 — Banka Tanimlama
Kodu(BIC)

ISO 13616 Uluslararas1 Banka Hesap Numarasi ( IBAN)

Odeme sistemi yeterli sayida egitimli, sistemi giivenli ve etkin bicimde isletebilecek
ve bu siiregte operasyon ve risk yonetimi yordamlarini olagan ve olagandisi
durumlarda izleyecek personele sahip olmalidir. Personelin bir kismi1 operasyon ve
giivenlik yOneticisi gibi davranmali ve iist diizey bilgi birikimine, deneyime ve
yetkiye sahip olmalidir. Personelin egitimi dogru kararlarin alinmasini saglayacak
odeme sistemleri ve dnemine ait ufkun genisliginin bir iirliniidiir. Personel teknik ve
operasyonel sorunlart (mesai saatlerinin disinda da ) c¢ozebilecek yetkinlikte

olmalidir.
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Bir 6deme sisteminin giivenlik politikalar1 ve operasyonel hizmet seviyeleri zaman
icinde, 6deme sistemleri piyasalarmdaki degisime ve daha giivenli, etkin, hizli ve az
maliyetli slirecler saglayacak teknolojik gelisime, artan talep ve yeni katilimcilara bir
cevap olarak degismektedir. Bu degisim sistem tasarimi ve igletiminin degisikliklere
uygun oldugu yapilarda daha kolay olabilmektedir. Bir 6nemli gelisme TCP/IP gibi
internet tabanl teknolojilerin, 6zel IP aglarinin ve internetin kullanima alinmasi ile
yaganmistir. Bu yeni teknolojiler bilgi ve kaynaklarin ortak kullanimimna yonelik
sagladiklar1 avantajlar nedeniyle giderek daha popiiler hale gelmektedir. Her yeni

degisimde sisteme etkileri iyi anlasilmali ve tanimlanmalidir.

Giivenlik amaglar1 ve politikalar1 net bir bigimde tanimlanmali, dokiimante edilmeli
ve detaylar1 O6deme sisteminin kapsami, katilimcilarinin ihtiyaglarna gore
olusturulmalidir. Yapilan isin 6nemi ve Odemelerin biitiinliglinlin korunmasi
gerekliligi goz Oniinde bulunduruldugunda sistemik ag¢idan Onemli bir 6deme
sisteminin giivenligi diger pek cok sistemden daha iist diizey olmalidir. Gilivenlik
politikalar1 ve amaglar1 sistem igletmenlerine ve katilimcilarina uygulanmali, tasarim
sirasinda  olusturulmaya baslanmali, diizenli olarak ve bilhassa sistem ve
bilesenlerinde Onemli bir degisim oldugunda gozden ge¢irilmelidir. Giivenlik

adimlari sik sik denenmelidir.

Giivenlik amaclar1 ve politikalar1 sistem mimarisi ve sahibinden etkilenmektedir.
Ornegin yiiksek derecede merkezilesmis bir sistem (merkezi bilesenler, ag,
katilimcilarin yerleskelerindeki bilesenlerin bir birim tarafindan sahip olundugu ve

yonetildigi yapilar) olduk¢a merkezilesmis giivenlik amaglar1 ve politikalaria sahip
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olabilirler. Dagitik yapilarda ise genel giivenlik amaglar1 ve politikalar tlizerinde
anlasilmali, sorumluluklarn net tanimi yapilmali, bilesenler arasinda sistemin

kontrol ve denetimini aksatmayacak koordinasyon saglanmalidir.

Giivenlik amag ve politikalar1 sistem (donanim, yazilim ve ag1) ve verilerine, yetkili
ve yetkisiz birimlerin fiziksel ve mantiksal erisimlerine iliskin kontrolleri icermelidir.
Giivenlik politikalarinin  diizenli analizlerinin tanimlanmis ve yapilandirilmisg
metodolojileri kullanmak gibi 6nemli bir misyonu vardir. Bu analizler sistem
tasarimda baglamali, sistemin is gereksinimleri degisti§inde, sistemin yapisinda
degisiklik oldugunda ve normal isleyis silirecinde diizenli araliklarla gdzden

gecirilmelidir.

Teknolojik gelismeler zaman igerisinde sistemlerde agiklarin olma olasiligini da
arttirmaktadir. Bu geligsmeler i¢in yeni giivenlik noktalar1 ve kontrolleri s6z konusu
olmalidir. Sistem isleticileri, teknolojik gelismeleri izleyerek sistem giivenliginin

giincel tutuldugunu kontrol etmelidir.

Giivenlik Risk Analizinin Temel Arglimanlart :

» Sistem giivenlik amag ve politikalarmi gézden gecirmek

* Sistem fonksiyonlarini, bilesenlerini,sinirlarint ve sorumluluk alanlarini

tanimlamak

e Qlasi1 tehditleri ve etkilerini tanimlamak
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* Varolan ve potansiyel kurtaricilar1 tanimlamak (fiziksel araclar, giivenlik
yazilimlari, orgiitsel ve isletimel yordamlar)

» Her tiir risk ve kirilganlig1 tanimlamak

* Son iki admm sistem risk ve kirilganhgi giivenlik amag¢ ve politikalarinca
kapsanana kadar tekrar etmek

* Sistem kurtaricilarini risk analiz siire¢lerine katmak

Deprem, sel gibi olagandisi durumlar da goz Oniinde bulundurularak sistemin
olaganiistii durum yordamlar1 hazirlanmalidir. Hata toleransh ya da yedeklenmis
donanim elemanlar1 kullanilmalidir. Bilgisayar ve telekomiinikasyon araglarinin
diizenli bakimlar1 yapilmalidir. Yangin farketme ve bilgilendirme sistemleri
kurulmahdir. Is siireclerine ve teknik yapiya iliskin dokiimanlar siirekli giincel
tutulmalidir. Sistem stirekli test edilmelidir. Verilerin ve degisiklik oldugunda
yazilimlarin kopyasinin alinmasi saglanmalidir. Telekomiinikasyon kesintileri igin
fiziksel ortamdaki verinin katilimcilar arasinda degistirilebilmesini saglayacak

yordamlar tanimlanmalidir.

6.3 Bilgi Teknolojileri Riskleri ve Secilmis Ornekler

Avrupa Merkez Bankasi 2004 yilinda Avrupa’daki biiyiik tutarli 6deme sistemlerinin
temel prensiplere uygunlugunu gozden gecirdigi bir rapor hazirlamistir. Bu raporda
iilkelerin TARGET sistemine baglandiklar1 6deme sistemleri 10 temel ilke

cergevesinde gdzden gecirilmis ve sonugta Tablo-4 elde edilmistir.

111



Sistemler RTGS esasina gore calistigi icin netlestirme esasma iligkin 5. ilke
degerlendirme disinda tutulmustur. Elde edilen sonuglardan, sistemlerin 7. ve 8.
ilkeler disindaki ilkeleri tamamiyle gerceklestirmis bulunduklar1 gézlenmektedir.
Operasyonel riskleri irdeleyen yedinci madde, bilisim risklerini de igermektedir.
Goriilmektedir ki, 6deme sistemleri diinyasinda 6nemli sayilan 6deme sistemleri i¢in

de bilisim riskleri s6z konusu olmaktadir.

Avusturya, Belgika, Avrupa Merkez Bankasi, Yunanistan, Irlanda, Hollanda,
Portekiz Gdeme sistemlerinin ana ve yedek merkezlerinin arasmndaki uzaklik 1
kilometreden daha az oldugu i¢in temel 7. ilkeyi tamamen saglayamamuistir.
Fransa’nin 6deme sisteminin merkezleri arasindaki uzaklik makul olmasina ragmen,
sisteminin ve yedekleme yordamlarinin karigik olmasit ve bu karigikligin risk
barmdirmasi nedeniyle temel ilke 7. ilkeyi karsilayamadigi belirtilmistir. Sistemlerin
tiimiinde giivenlik politikast bulunmaktadir. Avrupa Merkez Bankasi, Yunanistan,
Italya, Liiksemburg kendi ulusal metodolojilerinin yaninda TARGET risk ydnetimi

metodolojilerini de kullanmaktadirlar.
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Tablo 4 - TARGET Uyesi Sistemlerin CPSIPS ilkeleri ile Uyumu

Temel flke Tamamuyle Genis Olciide Gozlenmis Kismen
Gozlenmis Gozlenmis

1 16 - -

2 15 1 (Fransa) -

3 15 1 (Isvigre) -

4 16 - -

5 - - -

6 16 - -

7 8 8

(Almanya,Danimarka, |(Avusturya,Bel¢ika,Avrupa
Ispanya,Finlandiya, Merkez Bankasi, Fransa,
Italya, Liiksemburg, Yunanistan, Irlanda, Hollanda,

Isvigre, ingiltere) Portekiz)
8 1 (Ispanya) 14 1
(Avrupa
Merkez
Bankasi)
9 16 - -
10 16 - -

Kaynak: ECB ,2004

Calismanin bu boliimiinde daha onceki boliimlerle tanitilan 6deme sistemlerine
iliskin bilisim riskleri iilke basliklar1 altinda incelenecektir. Orneklemeler IMF’nin
gerceklestirdigi Financial System Stability Assessment (FSAP) calismasi raporlariin
O0deme sistemleri ile ilgili boliimlerden, TARGET yillik raporlarindan ve iilkelerin

sistemlerini degerlendirdikleri yillik raporlardan derlenmistir.
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6.3.1 RTGSPlus — Almanya

Yedek merkezin ana merkeze goreli yakinlig1 disinda, sistem son derece giivenilir

olarak tanimlanmistir (IMF, 2003a: 45,46).

6.3.2 Fedwire — Amerika

FED tarafindan 2001 yilinda hazirlanan “Fedwire Fund Transfer System, Self-
Assessment of Compliance with the Core Principles for Systemically Important

Payment Systems” raporundan derlenen bilgiler dogrultusunda :

Fedwire, Federal Reserve'iin bilgi giivenligi mimarisini kullanmaktadir. Bilginin
gizlilik ve biitiinliiglinli ve operasyonlarm devamliligini saglayacak yordamlar i¢eren

bilgi giivenligi politikasi, ilgili mimarinin bir pargasini olusturmaktadir.

Fedwire giivenligi saglamak icin cesitli giivenlik araglar1 kullanmaktadir. Bu araglar
mantiksal erisim kontrolleri, sifreleme, giin sonu kiyaslamalari, kullanict kodu
calisma istasyonu tutarliligi, off-line (¢evrimdisi) islemlerin iki tarafli kontrolii,

mesaj sorumlulugu ve degisim kontrollerini igermektedir.

Fedwire katilimcilari, fedwire ile iletisim kurduklar1 i¢ sistemlerin giivenliginden
sorumlu tutulmaktadir. Fedwire sistemine dogrudan erisen katilimcilar igin
erigmelerinin sifre ve tanimlayict kod ile saglanmasi, gonderilen mesajlarin
sifrelenmesi, giivenlik yordamlarinin dokiimante edilmesi s6z konusudur. Yerel bir
giivenlik yoneticisi, katilimcinin baglantiy1 saglayan sistemindeki glivenlik ayarlarmi

yapmak i¢in katilimci tarafindan belirlenmektedir.
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Fedwire sisteminde mesa;j sifreleme disinda, mesaj merkez sisteme ulastiginda giris
tarihi, girig sira numarast ve geldigi terminal bilgileri mesaj bilgisiyle birlikte
tutulmaktadir. Mesaj katilimcr tarafindan alindiginda, tarihin dogrulugu, saymnin
beklenen sira numarasindan biiylik olmadigi, terminal bilgilerinin gegerliliginin de
kontrolii yapilarak mesajin dogrulugu saptanmaya calisilir. Kontrolleri gecemeyen

mesaj alicisia geri gonderilir.

Fedwire sisteminin %99.85 oraninda bir bir calisir konumda olma istatistigi

bulunmaktadir.

Diizenli olarak is siirekliligi testleri yapilmaktadir. Fedwire, 3 veri merkezi ile
caligmaktadir. Biri ana veri merkezi, digeri ana merkezin anlik olarak kopyalandigi
yedek merkez, {ligiinciisii ise kopyalamalarin anlik yapilmadig: 2. yedek merkezdir.
Tiim merkezlerin arasinda yiizlerce millik mesafeler bulunmaktadir. Acil durumlarda
ya da istendiginde 1. yedek merkezin ¢aligmaya baglamasi en fazla 30 dakika iginde
gerceklesmektedir. 2. yedek merkeze giinliik loglar ve veri tabani degisiklikleri
dosyalarla iletilmektedir. 3. merkezin amact acil durumda ya da istendiginde ayni
giin igerisinde sistemin 3. merkezden ayaga kaldirilmasidir. Her merkezde normal
akista ve olagan dist durumlarda hizmet verebilecek kapasitede personel
bulunndurulmaktadir. Ana merkez i¢cin yilda 4-6, yedek merkezler icin ise 4 test
gerceklestirilmektedir. Ayni zamanda fedwire i¢c ve dis olmak iizere c¢esitli

denetimlerden ge¢mektedir.

Fedwire sisteminin yillar ve aylar bazinda ¢alisirlik oranlar1 Tablo-5 ile
gosterilmistir. Sistemin en diisiik c¢alisirlik oranma 11 Eylil saldirilari nedeniyle

ulastig1 goriilmektedir.

115



Tablo 5 — Fedwire Sistemi Yillar Bazinda Cahsirhik Oranlar

Ay/Y1l 1997 1998 1999 2000 2001
Ocak %99.85 %100 %100 %100 %100
Subat %100 %100 %100 %100 %100
Mart %100 %100 %100 %100 %100
Nisan %100 %100 %100 %100 %100
Mayis %100 %100 %99.88 %100 %99.84
Haziran %100 %100 %99.86 %100 %100
Temmuz |%99.92 %100 %99.93 %100 %100
Agustos %100 %100 %100 %100 %100
Eyliil %100 %100 %100 %100 %97.85
Ekim %100 %100 %100 %100
Kasim %100 %100 %100 %100
Arahk %100 %100 %100 %100
Ortalama | %99.98 %100 %99.97 %100

Tablo-6 Fedwire sistemindeki kesintilerin detaylarmi gostermektedir. Goriilmektedir

ki ¢ogu kesinti bilgi teknolojileri sistemlerindeki sorunlardan kaynaklanmistur.
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Tablo 6 — Fedwire Sisteminde Kesintilerin Detaylar:

Tarih

09.01.1997

01.07.1997

25.05.1999

14.06.1999

27.07.1999

30.07.1999

14.05.2001

12.09.2001

13.09.2001

14.09.2001

Siire (dk.) Sebep

19

11

25

34

39

65

230

173

Bir is, giivenlik veritabanina erisimi kisitlamistir
Veritabani bir hata nedeniyle durmustur

Otomatik baslamasi gereken bir iste sorun olmustur

Bir yazilim problemi veritabininin agilmasini
engellemistir.

Yanlislikla ¢alisan bir is, uygulamalar1 durdurmustur.

Yanlislikla ¢alisan bir is, uygulamalar1 durdurmustur.

Terminallerdeki sistem tanimlarmin degigsmesi nedeniyle
bir kag¢ is normalindiginda durmustur.

Tasan caligma saatleri nedeniyle problemler olmustur.

11 Eyliil nedeniyle problemler olmustur.

Sistemin ge¢ agilmasi nedeniyle sistem ¢calisgamamistir

11 Eyliil saldirilarindan Fedwire ve CHIPS sistemleri merkezleri Asagi Manhattan'da

olmadig1 i¢in dogrudan etkilenmemistir. Fakat katilimcilarinin etkilenmesi sistemleri

etkilemistir. Asil ve yedek merkezlerin ¢ok yakin konumda olmasi ve iki sistemin

birden zarar gérmesi katilimcilarin sikintiya sokan durumlarin baginda gelmistir

(Institute for security technology studies at dartmouth college ,2003 :14).
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6.3.3 SIC - isvicre

SIC giivenlik paketinin gii¢lendirmek i¢in caligmalarin siirdiigii, sistemin 15 yildan
uzun bir slireden beri bir saldirtya ugranmadigi, 1999 yilinda bir giivenlik paketinin
SIC biinyesine dahil edildigi, testlerin diizenli olarak yapildigi FSAP raporlarinda

ifade edilmistir (IMF,2002: 66).

6.3.4 PNS- Fransa

Sisteminin 3 farkli platformu bulunmaktadir. Platformlar arasi iletisim igin farkli
iletisim protokolleri mevcuttur. Sistemler karmasikliklar1 nedeniyle, teknik hatalara
kars1 kirilgandirlar. 2001 ve 2002 yillarinda teknik sorunlar ortaya ¢ikmig ve bir
tanesinin giderilmesi uzun zaman almistir. Yeterli uzaklikta yedek merkezler
bulunmakta ve sistem testleri diizenli olarak yapilmaktadir. SWIFT ve telefon gibi
iletisim aglarinmn ve merkezlerin ¢aligmadigr durumlarda floppy disklerle verinin
taginarak kritik mutabakatlarin ger¢eklesmesini saglayacak ‘“Plan de Secours de
Place” senaryosu bulunmaktadir. Veri biitlinliigiinii saglayacak onlemler alinmustir.
Firewall ile sistemler korunmaktadir. Yeni gelistirilen yazilimlarin kalitesi
Olciilmekte, yeni siirlimler test edilmektedir. Sistemin calisabilirligi Mayis 2001 ve
Mayis 2004 aras1 %99.94 oranindadir. Fransa 6deme sistemi i¢in verilen bilgiler ve
sistemlerin incelenmesi sonucunda FSAP Fransa raporunda, sistemin sadelestirmeye
calisgiimasi, bu dogrultuda gereksiz islevlerin ayiklanmasi tavsiye edilmistir

(IMF,2005)
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6.3.5 SBLE — ispanya

SBLE sisteminin bilgi teknolojileri alt yapisi, Banco de Espafia (BE) tarafindan
hazirlanan giivenlik politikasin1 kullanmaktadir. Sistemdeki tiim olaylarin kaydi,
izlenmesi ve analizi gerceklestirilmektedir. Iletisim kanallar sifrelenmekte ve sistem
firewall araciligir ile korunmaktadir. Sistemin 2005 yili agustos ayma kadarki
donemde calisirlik oran1 %99.94 olarak Olclilmiistiir. Sistem i¢ ve dig denetimlere
tabi tutulmaktadir. 2 saatten daha az bir siirede yedek merkezi ayaga kaldirmak
miimkiindiir. Sistemde biiyiik ¢apli bir bilisim sorunu olugsmamaistir. Diizenli testlerle
sistem simnanmaktadir. Sistemde ¢ikacak sorunlar1 agsmak i¢in programcilar siirekli is
basindadirlar ve sorunlar1 15 dakikadan az siirede ¢ozmek {izerine
gelistirilmektedirler. Ispanya 6deme sistemi i¢in verilen bilgiler ve sistemlerin
incelenmesi sonucunda FSAP Ispanya raporunda, sistem gdcmelerindeki
yordamlarin daha net bi¢imde tanimlanmas1 gerektigi ve katilimeilarin i¢ testlerine
iliskin eksikliklerin bulundugu ve BE’nin katilimcilarin bilgi teknolojileri
altyapilarmi operasyonel riskleri ortadan kaldirmak amac1 ile denetlemesi gerektigi

belirtilmistir. (IMF,2006).

6.3.6 CHAPS-Ingiltere

Yasanan birka¢ problemin sistemin yiiksek calisirlik oranini diistirdigli fakat

sistemin 7. maddeye biiylik oranda sagladig1 ifade edilmistir. (IMF,2003c :82).

2005 yilinda CHAPS %99.95 lik bir ¢alisirlik oranina sahip bulunmaktadir. Yasanan
iki biiyiik sorundan biri 20 dakika digeri 1.5 saat siiresince sistemin ¢aligamamasina

neden olmustur. Ulkedeki diger bir 6deme sistemi olan Protected Payments System
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(PPS) 7 Temmuz 2005°deki bombali saldirilardan ana merkezinin etkilenmesi

iizerine, yedek merkezinden ¢aligmalarini problemsiz siirdiirmiistiir. (BoE,2005)

6.3.7 POS-Finlandiya / BOJ-Net Japonya

POPS sisteminin tiim temel ilkelere uyumlu oldugu belirtilmistir (IMF,2001:52)..
FSAP kapsaminda yapilan degerlendirmelerde BoJ-Net sistemi son derece gilivenilir

bulunmustur. (IMF ,2003b).

6.3.8 TARGET

Avrupa Merkez Bankasmnin hazirladigi 2002, 2003 ve 2004 yii TARGET

raporlarindan sistemlerdeki bilgi teknolojileri kaynakli sorunlar derlenmistir.

2004 yili degerlendirmelerinde sistemin c¢alisirlik oran1  %99.81 olarak elde
edilmigstir. 20 Eyliil 2004'te Bundesbank’in yasadigi bir yazilim sorunu nedeniyle

Target sistemi 30 dakika ge¢ kapanmustir.

2003 yili degerlendirmelerinde sistemin c¢alisirlik oran1  %99.79 olarak elde
edilmigtir. 11 Nisan 2003'te De Nederlandsche Bank'in yasadigi yazilim sorunu
nedeniyle TARGET saat 19:00°da kapanmustir. 1 Eyliil 2003°’de Sveriges Riskbank
Banka tanimlama kodu (BIC) SWIFT veritabanindan kazara silindigi i¢in 3 saat
boyunca adreslenememistir. 15 eyliil 2003°te Bank of England gonderilen TARGET
mesajlarinin  onaylanmasiyla ilgili yazilim sorunu yasamig, asilmasi 4.5 saat
stirmiistiir. 30 eyliil 2003'te De Nederlandsche Bank'in yasadigi donanim sorunu

nedeniyle TARGET 19:00°da kapanmustir.
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2002 yili degerlendirmelerinde sistemin calisirlik orami  %99.75 olarak elde
edilmigtir. 4 Ocak 2002'de Bank of England SWIFT'e baglant1 sorunu nedeniyle
TARGET 18:30’da kapanmistir.18 Kasim 2002'de bir yazilim hatasi Bank of
England sisteminin 7 saat boyunca yavaglamasimna neden olmustur. 5 aralik 2002'de
Bundesbank’in yasadigi yazilim sorunu bankanin erisiminin kesilmesine, dolayisiyla
TARGET sisteminin 19:00’da kapanmasina neden olmustur. 20 aralik 2002'de De
Nederlandsche Bank'm SWIFT networkiine baglanamamasi TARGET sisteminin

20:00 de kapanmasina neden olmustur.

Sekil-7 Avrupa Birligi iilkelerindeki RTGS sistemlerinin tutar bazinda ulusal ve
uluslararasi alanda gerceklestirdikleri 6demelerin 2003 yil1 oranlarint gostermektedir.
Goriilmektedir ki, Almanya %31 oramiyla diger iilkelere agik ara bir fark
yaratmaktadir. Odemelerin %71°i  Almanya, Fransa ve Ispanya tarafindan
yapilmustir. Bu ii¢ iilke sonrasinda Belgika, Hollanda, Ingiltere gelmektedir. Diger

iilkelerin 6demeleri ise birlestirilerek digerleri baghigiyla sunulmustur.
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Sekil 7— AB Ulkelerinde Tutar Bazinda Ulusal ve Uluslar arasi Odeme degerleri

Digerleri
79, Belcika
3% Hollanda
Almanya 5%
31% italya O Digerleri
6% | Belgika
O Hollanda
ingiltere O ltalya
7% W ingiltere
O ispanya
MW Fransa
] O Aimanya
Ispanya

17%

Fransa
23%

Kaynak : (Iivarinen, 2004: 22)

Yiiksek bir hacme sahip olan Fransa’nin 6deme sistemi, karmasiklik nedeni ile riske
acik bulunmustur, en yiiksek orana sahip Almanya’nin édeme sisteminde yazilim
sorunlar1 yagsanmistir. Bank of England’in TARGET sisteminin ¢alisirliginin
azalmasina neden olan sistem sorunlarinin kaydma rastlanmaktadir. Hollanda’nin De
Nederlandsche Bank adi altinda hata kayitlar1 bulunmaktadir. Goriilmektedir ki
Avrupa iilkelerinde bile bilgi teknolojileri sorunlarmna rastlanmaktadir. Geligmekte
olan ve az gelismis llkelerin 6deme sistemlerinde daha fazla bilisim riskine

rastlanmasi olasidir.
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YEDINCi BOLUM

7 ODEME SiSTEMLERININ GELECEGI

Farkli 6deme sistemlerinin incelenmesi ile de goriilmektedir ki 6deme sistemlerinde
pek ¢ok farkli yaklasim, pek ¢ok farkli ¢6ziim s6z konusudur. Bu ¢esitlilik nedeni ile

ddeme sistemleri endiistrisinde pek ¢ok degisikligin olacagi da asikardir.

Bu degisiklik secenekleri agik olmakla birlikte, bir takim 6ne ¢ikan yaklasimlar
gozlenmektedir. Biitiinlesme siireci siirmektedir ve bu biitiinlesme hem biiytlik
meblagli hem de kiiclik meblagli 6deme sistemlerinin birlesmesine liderlik edecektir.
Birlesme ve biitiinlesme sonrasina daha az ddeme sistemi, fakat bu sistemlerde
islenen daha fazla mesaj sayis1 ve daha fazla hacim olarak yansiyacaktir. Bu biiyiik

sayilarsa gdzetimin Onemini arttiracaktir. (Iivarinen, 2004:46).

Biiyiik ve kii¢lik 6deme ayrimlari silinirken 6deme tiirlerine gore kategorize edilmis
ve Ozellesmis sistemler s6z konusu olacaktir (6rnegin bankalar arasi 6demeler

TARGET2, FX ve CLS, miisteri ddemeleri ACH; PEACH) (livarinen, 2004:46).

Globallesme ve ekonomik entegrasyonun 6deme sistemleri alanina pek ¢ok etkisi
olmaktadir ve bu etki varligmi arttirarak devam ettirecektir. Smir Otesi banka
birlesmeleri arttikca yeni ihtiyaglar s6z konusu olmaya baslayacaktir. Birlesmeler
sonucu pek ¢ok iilkede islem yapan bankalar, pek ¢ok iilkede es zamanl ¢alisacak

operasyonel maliyetlerini diislirecek 6deme sistemleri ¢oziimlerine ihtiya¢ duymaya
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baslayacaktir. Burada ihtiyact cevaplayacak olan yine 6deme sistemlerinin

uluslararasi olmasi ve biitiinlesmesidir (Iivarinen, 2004).

Avrupa Birligi’nde diizenleyici ortamin hizla degismesinin 6deme sistemlerine etkisi
s6z konusudur. Onemli degisimlerden biri de “Basel Capital Accord —II”"
Onerisidir. Sermaye elverisliligi gereksinimleri i¢cin bu yeni genel ¢erceve ddeme
sistemlerini de kapsamaktadir. Bu ¢ergeve bankalarm operasyonel risklerini sermaye
yeterliligi alaninda kapsayacak sekilde tasarlanmistir. Odeme ve mutabakat
sistemlerindeki risklere genel olarak operasyonel riskler goziiyle bakilmistir. Bu
baglamda 6deme sistemlerinde operasyonel riskler hakkinda daha fazla bilgi ve

denetim kavramlarina vurgunun yapilacagi goriilmektedir (Iivarinen, 2004:47).

Avrupa Komisyonu tarafindan 6ne siiriilen bir bagka diizenleme degisimi ise Avrupa
birligi i¢cin yasal bir ¢er¢eve hazirlamaktan ge¢mektedir. Bu yeni gercevenin tiim
alanda yasal temelleri harmanlamas1 beklenmektedir. S6zii edilen ¢aba, alan i¢indeki
tim O6deme sistemlerine yeni gereksinimler doguracak ve sistemlerin yapilarmnin

yeniden sekillenmesi gerekecektir (Iivarinen, 2004:47).

Biligim teknolojilerindeki daha sade, etkin ve giivenli 6deme sistemleri saglayan hizli
degisim gelecekte de Odeme sistemleri iizerindeki etkisini siirdiirmeye devam
edecektir. Ornegin ag teknolojileri ddeme sistemlerini daha gercek zamanli ve etkin

kilarken yeni sifreleme teknikleri giivenligi arttrmaktadir. Yeni teknolojiler modiiler

" Basel Capital Accord — II igin daha detayl1 bilgiye Basel Committee on Banking Supervision
tarafindan hazirlanan The New Basel Capital Accord raporundan , rapora ise
http://www.bis.org/publ/bcbsca03.pdf adresinden erisilebilir.
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diizenleme imkanlari ile sistemlerin yeniden yapilandirmasini kolay kilmaktadir. Bu
da yeni tasarimlar yapmayi, eski tasarimlar1 elden gegirmeyi kolaylastirmaktadir
(livarinen, 2004:47). Odeme sistemlerinde bilgi teknolojileri kullanilarak sunulan
coziimler daha da artacaktir. Sistemlerin biitiinlesmesi ile birlikte kullanilan donanim

iriinlerinin kapasitesinin artmasi giindeme gelecektir.

Avrupa Birligi’'ne 2004 yilindaki yeni katilimlar mevcut 6deme sistemleri {izerinde
baski olugturmustur. Yeni katilimcilar mevcut 6deme sistemlerini kullanmak yerine
(ki gogu Ornekte modern sistemler s6z konusudur) Avrupa Birligi ortamma daha iyi
uyan yeni ddeme sistemleri sahibi olmay1 isteyebilirler. Bu durumda Avrupa
Birligi’ndeki tiim Odemeleri kapsayacak etkin ve giivenli sistemlere ihtiyag
duyulacaktir. Bu ihtiya¢ merkez bankalarini ve bankalar1 teknolojik bilgi a¢isindan
geride birakacak yeni iirlin sunacak yeni aktorlerin dogmasina olanak saglayacaktir.
Pazar daha harmanlandik¢a farkli sistemler arasindaki rekabet artacak ve en sonunda

konsolide sistemlerin olugmasina dnderlik edecektir.

7.1 Ulusal Sistemlerden Uluslararas1 Sistemlere Gegis

Ulkeler aras: ticari islemlerin artmasi, piyasalar arasindaki sinirlarm yok olmasi ile
iilkeden iilkeye yapilan 6demeler artmaktadir. Bahsi gecen artis 6deme sistemlerinin
artan bir hizla globallesmesine, ulusal ve uluslararasi sistemler arasindaki ayrimlarin
silinmeye baslamasina zemin hazirlamistir. Bu siirecte giivenlik ve islem hizini
arttiracak  standartlar, ugtan uca tiimiiyle elektronik siirecleri karsilayacak etkin

otomasyon siirecleri s6z konusu olmalidir. Bilisim Teknolojileri bu siireglerin

125



saglanmasma olanak verirken veri isleme saklama ve telekomiinikasyonda
maliyetlerin diisiirlilmesini de saglamaktadir.
Ulusal 6deme sistemleri ve uluslararasi 6deme sistemlerinin biitiinlesmesi slirecinde

farkli yaklagimlar s6zkonusu olabilmektedir :

Farkl ulusal standartlar arasi doniistiirme

Ulusal sistem ve standartlarin kullanildig1 bu yontemde, yerel islemlerde ulusal
standartlar kullanilmakta, global islemlerde ise iletisimin sdzkonusu olacag1 sistemin
standartina doniistirme yapilmaktadir. Iletisim halinde olunacak her sisteme
doniisiimiin  saglanabilmesi sistemin gereklerindendir. Olduk¢a maliyet iceren bu
yontem 6deme/bankacilik endiistrilerinin koordinasyonu saglayamadigi durumlarda

kullanilir.

Ulusal standartlarin genel bir standarda doniistiiriilmesi:

Ulusal sistem ve standartlarin kullanildig1 bu yontemde, yerel islemlerde ulusal
standartlar kullanilmakta, global islemlerde ise genel standarda doniistiirme

yapilmaktadir.

Tiim ulusal sistemlerde ayni standartlart kullanma:

Ulusal sistemlerin kullanildig1 bu yontemde, yerel ve global islemlerde genel bir

standart kullanilmakta doniisiim s6z konusu olmamaktadir.
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Ulusal sistemleri tek bir genel sisteme entegre etme :

Ulusal sistemlerin kullanilmadigi bu yontemde, tek bir genel sistem sézkonusudur

7.2 E-Mutabakat

Odeme sistemleri gercek zamanli islem ve dagitik ag teknolojilerince simiile edilen
olduk¢a hizli ve temel degisikliklere dogru ilerlemektedir. Internet ve elektronik
ticaret 0deme sistemlerinin geleceginde dnemli bir etkiye sahip olacaktir. Kullanict
talepleri ve rekabet gelismeleri tetikleyecektir. Odeme sistemleri kagit tabanli

yapidan ag tabanl ¢ozlimlere dogru kayacaktir (Leinonen vd., 2002:3).

Odeme sistemleri birinci adim olan kagit ortamindan elektronik ortama gegisi
gerceklestirmistir. Simdi sirada etkinligi, sunulan servislerin kalitesini arttimak i¢in
O0deme sistemlerinin yeniden miihendislik asamasimi katetmesi bulunmaktadir. Bu

stire¢ i¢cin kilometre taslari
v" Modern ag-tabanli ger¢ek zamanli siireglerin olanaklari
v Agik ve uluslararasi hesap numarasma doniisiimiin saglanmasi

v" Dagitik bankalararas1 mutabakat sistemlerinin yararlar

olarak siralanabilir (Leinonen, 2002:29).
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Yeni telekomiinikasyon teknolojileri - TCP/IP tabanli aglar, PKI gibi giivenlik
araclari, donanim giivenlik modiilleri, ger¢cek zamanli islemler, diisiik maliyet, etkin
sunucu donanimlari, yeniden miihendislik siire¢lerinin zeminini olusturacaktir. Bilgi

teknolojileri de yeniden miithendislik ¢caligmalarinda olduk¢a 6nemli yer tutacaktir.

Yeniden miihendislik c¢aligmalar1 kapsaminda yeni bir kavram olan E-mutabakat

ortaya atilmustir.

Elektronik ~ mutabakat ~ (E-mutabakat)  mevcut  mutabakat  yapilariyla
karsilastirildiginda olduk¢a degisik ve yeni bir konudur (Leinonen vd., 2002:3).
Finlandiya Merkez Bankas1 tarafindan tanitilan Elektronik Mutabakat bankalararasi
mutabakat sistemini gelistirmek i¢in sunulmus bir ¢oziimdiir. (Proje 2001 kasim
ayinda baglamis, gereksinimler 2002 subat ayinda prototip ise 2002 mayis aymnda
sunulmustur. 2002 yazi1 boyunca prototip iizerinde entegrasyon ve test ¢aligmalari
tamamlanmis ve 0n gdsterim agustos 2002 de hazir hale getirilmistir (Leinonen vd.,
2002:5). Bankalarim 6deme sistemleri ile tiimiiyle entegre olmus dagitik bir yap1
iizerine temellendirilmistir. Ana diisiince merkez bankasi parasinin ve mutabakat
bilgisinin bankalararas1 6deme mesajinin sifrelenmis sayisal damga “stamp” olarak
iletilmesidir. Bu modelde gelecek nesil &deme sistemlerinin internet/e-posta
yaklasimi ile 6deme mesajlarinin gonderen bankadan alict bankanin hesap/6deme
sunucusuna merkezi yapiya ugramadan gonderilmesi soz konusudur. Bu yaklagimla
dogrudan erisim sdzkonusu oldugu i¢in O6deme sistemleri daha etkin ve hizli

olacaktr.'*

'* Bilgiler Bank of Finland web sitesinden derlenmistir.
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Giiniimiizde herkes aglar aracilifiyla birbiri ile baglantili durumda bulunmaktadir.
Internet ve e-posta ile degisik tiirlerde mesajlar  gercek zamanli olarak
gonderilebilmektedir. Fakat 6deme sistemleri bu olanaktan yoksundur Internetin
dagitik ag anlayismin 6demelere yansitildigi , SWIFTnet gibi TCP/IP tabanli
giivenli aglarin kullanildig1, ugtan uca otomatize siireglerle mesajlarin mutabakat
merkezlerine ugramadig1 bir yapi ile 6deme sistemleri de bu yapiya kavusturulabilir.
Bu yapida ag, mesajlar1 e-postalarin yonlendirildigi bi¢imde alicilarina iletecektir.
Modern ag tabanli ya da geleneksel sistemlerde mesajlar1 etkin bir bigcimde
yonlendirebilmek icin sistemdeki herhangi bir hesabin adresini agik¢a belirleyecek
uluslararasi hesap tanimlama standardina gereksinim duyulmaktadir. Bu yaklagim e-
posta adreslerine ya da kisa mesajlarm yonlendirilmesi sisteminde kullanilan GSM-
telefon numaralar1 ile kiyaslanabilir. IBAN (international Bank Account Number)
uluslararasi hesap numarasi standardini olusturmaktadir. Eger tiim bankalar IBAN
standardinda hesap numaralarina doniisiimii saglarlarsa 6deme kolaylikla aliciya

yonlendirilebilecektir (Leinonen, 2002:29-30).

Ag yapisi dagitik olmakla beraber bagimsiz birimlerin arasinda telekomiinikasyon
ile kopriiler kurulmaktadir. Bu kopriiler araciligi ile mesaj transferleri ve bankalar
aras1 mutabakat iletilmektedir. Ve bu da diger 6deme sistemleri yaklagimlarindan
farki olusturmaktadir. Dagitik ag yapisinda etkinligin saglanmasi i¢cin mutabakat
sistemi de dagitik olmalidir. E-mutabakat sistemi bankalar aras1 mutabakatlarda yeni

otomatize ve elektronik olanaklar1 da beraberinde getirmektedir.

129



E-mutabakat ¢ozliimii yontemi gelecek nesil 6deme altyapismin bir pargasi olarak

goriilmelidir.

> Internet iizerinde e-ticaret
» Gergek zamanli giivenlik ve para piyasasi islemleri ve transferleri
» Mobil 6demeler (GSM tabanli yakin zamanda UMTS-tabanli)

» Uluslararasi iglem hacmi

E-mutabakat giinlimiiz sistemlerine entegre edilebilecek bir ¢dziim sunmaktadir. E-
mutabakat damgas1 “stamp” her bir 6deme mesajma eklenmektedir. Bu damga
merkez bankasi parasini gonderenin bankasinin hesabindan alicinin bankasinin
hesabina aktarmaktadir. Damgalar giiglii ve modern kriptolama teknolojileri ile
(6rn. PKI) korunmaktadir. Odeme sistemlerince yaratilip sifrelenmektedirler. E-
mutabakat sistemleri katilimcilara merkez bankalar1 tarafindan saglanmaktadir.
Geleneksel RTGS sistemlerde bankalarin mutabakat hesaplart merkezi RTGS
sisteminde tutulurken, e-mutabakat sistemlerinde bankalarin kendi biinyelerinde
merkez bankasi1 kontroliindeki e-mutabakat modiillerinde bulundurulacaktir. Merkez
bankasi parasinin elektronik formatta bankalarin 6deme platformlarina tagimasi e-

mutabakat sisteminin 6nemli 6zelliklerindendir(Leinonen, 2002:30-31).

Mutabakat islemleri i¢in bankalarin likiditeye ihtiyact bulunmaktadir. Likidite e-

mutabakat modiilleriyle glinbaginda merkez bankasindan bankalara gonderilir. Giin

icinde bu deger yeni gonderimlerle ya da banka Odemeleri ile arttirilabilir.
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Giinsonunda likidite merkez bankasma geri gonderilmektedir (Leinonen, 2002:30-

31).

Pratikte tim RTGS sistemleri likidite yOnetiminin, 6deme siireclerinin ve veri
saklamanin  merkez bankalarinin biinyesinde gerceklestirildigi merkezilesmis
sistemleri kullanmaktadir.. Katilimc1 bankalar RTGS sistem i¢indeki uygulamalari
kullanarak merkezi sistem ile iletisim kurar. RTGS sistemin yapisina gore katilimct
uygulamalar1 RTGS saglayic1 tarafindan takdim edilebilecegi gibi kendileri
tarafindan da gelistirilebilir. Giivenlik kontrolii (yazilim ve donanim bazli) sadece
yetkili kullanicilarm giivenli iletisim yapilarimi kullanarak erisimini saglar.
Merkezilesmis bir RTGS mutabakatinda her bankanin merkezi RTGS hesabindaki
likiditeyi  kullanarak yapilmaktadir. Sekil-8’de bu yapt sematik olarak

gosterilmektedir (Leinonen vd.,2002:18).
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Sekil 8 - Merkezilesmis RTGS sistemi

Katilimer Katilimer Katilimer

Uygulamast I Uygulamast Uygulamasi

Bankalar
Aras1 Ag

—

N

Merkez | RTGS
Hesaplar

Bankas1 | Bankal
Banka2
Banka3

N~

Kaynak: (Leinonen vd.,2002:18)

Dagitik RTGS sistemi merkezi birim tarafindan yonetilmekte ve kontrol edilmektedir
fakat giin ic¢i likidite yOnetimi, 6deme  siliregleri ve veri saklama islevleri
dagitilmistir. Bunu yapmanin bir yolu merkezi veritabanini her bankanin kendi
biinyesinde kendi hesabiyla “kiiciik RTGS veritaban1” sahibi olmasidir. Likidite
bankalarin hesabmna gonderildiginde, bankalarin uygulamalar1 kendi aralarinda
mutabakati dogrudan ve kesin bir bicimde gercek zamanli olarak
gerceklestirebilirler. E-mutabakat dagitik RTGS sistemlerinde kullanilabilecek bir
yapidir.  E-mutabakatin temel amaci standartlasmig ve giivenli e-mutabakat
modiilleri ile siireclerin dagitilmasidir. Modiiller sifrelenmis e-mutabakat damgalar1

“stamps” ile birbirleri ile dogrudan, merkezi birime ihtiya¢ duymadan, mutabakat
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gerceklestirmektedir (Leinonen vd.,2002:18). Bahsi gecen yapinin sekilsel gosterimi

sekil-9°da sunulmaktadir.

Sekil 9 - E-mutabakat Sistemi

Katyimer

Uygukamasi

Katilimei
Uygulamasi

Bankalar
Aras1 Ag

Sistem
Y Oneticisi
Tarafi

Katilimer
Uygulamasi

Merkez
Bankas1

Kaynak : (Leinonen vd.,2002:18)

7.2.1 E-Mutabakatin Kazandirdiklan

7.2.1.1 Genel Kazanimlar

E-mutabakatin kazandirdiklar1 su bigimde listelenebilir : (Leinonen vd., 2002:118)

* Mutabakat 6deme siirecinin bir parcasi olarak gerceklestirilir, mutabakat

bilgisi ddemenin bir parcasi olarak kars1 tarafa iletilmesi.
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* Mutabakat daha etkin bir bigimde ger¢eklestirilmesi

+  Odeme sistemlerinin yeni ag olanaklarini kullanacak bicimde yeniden
yapilandirilmast

* Sistemik riskin mutabakatin hemen yapilmasi ve likiditenin dogrudan
kullanilmasi ile engellenmesi

» Likidite yonetimi ve 6deme likiditesinin tamamen banka tarafindan yonetilen
bir hesapta birlestirilmesi ile kolaylagmasi

» Odeme siirecinin dogrudan iki banka arasinda gerceklesmesi

* E-mutabakatin genel, tarafsiz, otomatize ve standartlagmis bankalararasi
mutabakat sistemi sunmasi

* E-mutabakatin otomatik mutabakat “reconcilation” ve hata yakalama
¢Ozlimlerini barindirmasi

* E-mutabakatin 6deme sistemlerinde hizi arttirmasi, riski (mutabakat riski,
kredi riski, operasyonel risk) diisiirmesi

*  Modern diisiik maliyetli ve standartlagsmis teknolojiler kullanildig i¢in
degisik amaglar i¢in kullanim da s6zkonusu olmas1 (6rnegin bankalar arasi
dosya transferleri)

* Dagitik yap1 nedeniyle daha ¢ok islem hacmi gergeklestirilebilmesi bunun da

biiylik maliyet diisiislerini olanakli kilmasi

7.2.1.2 Mevcut RTGS sistemlere gore kazammmlari

Mevcut RTGS sistemlerle kiyaslandiginda E-mutabakatin kazandirdiklar: su

bicimde listelenebilir : (Leinonen vd., 2002:118)
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Merkezilesmis hicbir iglem ya da operasyonel maliyetin s6z konusu
olmamast

Odemelerin bankalar arasinda dogrudan, merkez bankas1 hesaplarin
kullanmadan, gerceklestirilmesi

E-mutabakatin 6deme siirecine yayilmasi (6deme ve mutabakat mesaji
ayrimma gerek kalmamistir)

Banka arayiizii i¢in diisliik maliyetli sunucularin yeterli olmasi

Geligmis ve otomatize olmus giivenlik saglanmasi

Daha az telekomiinikasyon mesaji gdnderilmesi ve alic1 banka arasinda
dogrudan ve ugtan uca kontrol saglanmasi. E-mutabakat sistemleri mesaji
gondermek i¢in 2 mesajla yetinmektedir. (gonderilen 6deme ve
konfirmasyon mesaji) RTGS ¢oziimleri ise bu islem i¢in iki ila dort arasinda
mesaja ihtiya¢ duymaktadirlar ( Biri 6deme mesaj1 digerleri konfirmasyon
mesajlari.)

Daha etkin yedekleme ve olaganiistii durum ¢ozlimleri sunmasi
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8 SONUC VE ONERILER

Odeme sistemleri, finansal islemlerin globallesmesi ve hacimlerinin artmasi ile
birlikte daha da énem kazanmis ve yaygmlasmistir. Odeme sistemlerinin dneminin
artmas1 ve yaygmlasmas: ile birlikte, olusacak risklerin etki alan1 da artmis

bulunmaktadir.

Odeme sistemleri ekonomilerin vazgecilmezi olmuslardir. Her ekonomi igin
vazgegilmez olan Odeme sistemleri uluslararasi diizeyde, iletisim aglariyla
baglanarak daha biiylik 6deme sistemlerini olusturmaktadirlar. Bu vazgegilmezlik ve
baglantili durum, bir 6deme sisteminde olusabilecek sorunun, ilgili iilkenin
ekonomisine, sonrasinda da baglantili oldugu bdlgelerin ekonomilerine olumsuz
etkilemesine yol a¢gmaktadir. Bu nedenle 6ddeme sistemlerinde risklerin en aza

indirilmesi ve miimkiinse yok edilmesi konusunda 6nemli ¢caligmalar yapilmalidir.

Odeme sistemleri icin kredi riski, likidite riski, sistemik risk, yasal risk ve
operasyonel risk bagliklar1 altinda risk irdelemesi yapilmaktadir. DNS sistemlerden
RTGS sistemlere gegisle beraber kredi riski yerini likidite riskine birakmustir.
Likidite riskinin ortadan kaldirilmas: i¢in kuyruklama mekanizmalari, karma
sistemler olusturulmasi, sistem i¢inde kredi limitlerinin belirlenmesi gibi ¢oziimler
bulunmaktadir. Coziimlerin tamami karmasik bilgi islem algoritmalarint ve
yazilimlarini beraberinde getirmektedir. Dolayisiyla likidite tasarrufu yontemleri de
bilgi islem riskini bilinyesinde barmndirmaktadir. Bu durumda DNS sistemlerden
RTGS sistemlere gecisle birlikte kredi riskinin, likidite ve bilgi teknolojileri riskine

(teknolojik degisiklik ve sunulan 6zellikler nedeniyle ) kaydigi soylenebilir. Bu
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nedenle, 6deme sistemlerinde bilgi teknolojileri risklerinin incelenmesine gerek
duyulmustur. Calismada, bu kapsamda Oncelikle 6deme sistemleri tanimlanmis,
siiflandirilmas1 yapilmis, dnemi ve amaglar1 belirtilmistir. Oneminin daha net ifade
edilebilmesi i¢in ddeme sistemlerinde islem goren parasal biiyiikliiklere iliskin
degerler sunulmustur. Sonrasinda, Odeme sistemlerinin etkinliginin gerekliligi,
paranin dolasim hizina etkileri, para politikalarina ve finansal istikrara katkilar1
incelenmigtir. Temel gorevleri ile 6deme sistemlerinin yakindan iliskisi nedeniyle,
O0deme sistemlerinin gdzetimini {istlenen merkez bankalarinin 6deme sistemlerindeki
rolii degerlendirilmistir. Calismada, 6deme sistemlerinin finansal diinyadaki agirligi
vurgulanmaya caligilarak, 6deme sistemlerinde olusacak risklerin etkilerinin ne
boyutta olabileceginin belirtilmesi i¢in bir alt yapi hazirlanmaya ¢alisilmistir.
Sonrasinda iilkeler ve O6deme sistemleri Ornekleri irdelenerek, iilkelerdeki farkli
yapilardaki 6deme sistemleri tanitilmistir. Odeme sistemlerine ve dnemlerine iliskin
degerlendirme sonrasinda O6deme sistemlerinde riskler degerlendirilmis, bilgi
teknolojileri riskleri detaylica incelenmistir. Odeme sistemlerinin gelecegi bashig1
altinda, beklenen 6deme sistemleri biitiinlesmeleri, biitiinlesmeler kapsaminda 6deme
sistemlerinin yenilenecegi sonucuna varilmistir. Ag¢iklanan e-mutabakat kavramiyla,
O0deme sistemleri icin bilgi teknolojilerini daha da fazla iceren bir yaklasim
anlatilmistir.  Odeme  sistemlerinin gelecegi bashgi altinda, gelecekte bilgi
teknolojilerinin 6deme sistemleri biinyesinde artarak kullanilmaya devam edecegi

saptanmuistir.
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Calisma sonucunda su sonuglara ve dnerilere ulagilmistir:

» Odeme sistemleri, bilgi teknolojilerindeki kirilgan noktalar nedeniyle, kagit
tabanli sistemlere oranla ¢ok daha fazla riske agiktirlar.

» Odeme sistemleri olduk¢a yaygm bir kullanima ve giivenilirlige ulasmustir.
Odeme sistemlerinde bilgi teknolojileri riskleri nedeniyle olusacak bir sorun
mevcut kullanilirligi ve giiveni azaltacak, 6deme sistemlerinin kullanimi
yerine nakit kullanimmin tercih edilmesine neden olacaktur.

* Biitiin gelismis iilkelerde, merkez bankalar1 denetiminde kritik dneme sahip
RTGS sistemler bulunmaktadir.

* RTGS sistemler bilgi teknolojileri risklerine daha agiktirlar.

* Bir katilimcida olusacak bilgi teknolojileri kaynakli sorun, katilimcinin
islemlerini gergeklestirememesine, likidite sikintisi yasamasina, katilimciya
giivenin aksamasina neden olabilecektir. Bu nedenle Odeme sistemi
gozetimiyle gorevli merkez bankalari, katilimcilarin sistemlerini  de
denetlemelidir.

* Tiirkiye’de kullanilmakta olan sistem, RTGS 6deme sistemi tiirliniin, erken
orneklerindendir. Sistem, Tiirkiye Cumhuriyet Merkez Bankas1 Onciiliigiinde
diinyadaki gelismeleri takip etmekte, gelismelere ayak uydurmakta ve iilke
kosullarii degerlendirerek 6zel kosullara uygun ¢éziimler sunmaktadir.

* Avrupa Birligi katilim stirecinde, Tiirkiye 6deme sistemi EFT’nin TARGET
sistemine baglantis1 s6z konusu olabilecektir. CLS’in yabanci para mutabakat
riskini ortadan kaldirmasi ve sundugu olanaklar goz 6niinde bulundurularak

Tiirkiye’nin CLS sistemine iiyeliginin giindeme alinmasi gerekmektedir.
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Odeme sistemleri kagit ortaminda yapilan isleri elektronik ortama aktararak
birinci asamasini1 tamamlamustir. Ikinci asamada ise siireclerin etkinligini
arttiracak yeniden miihendislik ¢aligmalar1 bulunmaktadir. Ulkemiz sistemi
daha dnce oldugu lizere yine erken drneklerden biri olacak sekilde bu siireci
gerceklestirmelidir.

Uluslararast  diizeyde SWIFT standartlar1 yaygin olarak kullanilmaktadir.
Tiirkiye 6deme sistemi bu standartlar1 kullanmamaktadir. Ekonomimizin
gelismesi ve dis baglantilarin da artis1 géz 6niinde bulundurularak, SWIFT
standartlarmmn kullanimi ve uluslararas1 6deme sistemleri ile baglant1
saglanmasmin faydali olacag: diistiniilmektedir.

Tiirliniin 1yi 6rneklerinden sayilan TARGET sistemi ve BOJ-Net sistemi yeni
nesil sistemler icin ¢alismalarini siirdiirmektedir. Odeme sistemleri, siirekli
geliserek degisecektir. Bu gelismeler yeni bilgi teknolojileri ile saglanan yeni
coziimleri de biinyesinde barindiracaktir.

Biitiin 6nemli 6deme sistemleri, diger temel ilkelere iliskin gereksinimleri
yerine getirirken, VII. maddeye iliskin sikintilar bulunmaktadir. Bilgi
teknolojileri riskleri iizerinde ulusal ve uluslararasi diizeyde daha fazla
caligma yapilmasi gerekmektedir.

Bilgi ve birikimlerin paylasildigi cesitli forumlarda, bilgi alis verisinin
saglanmasi ve Odeme sistemleri etkinliklerine agirlik verilmesi, merkez
bankalarinca desteklenmelidir.

Kurumlar prestijlerini yitirmemek i¢in yasanan sorunlar1 dile getirmemeyi
tercih etmektedirler. Sorunlarmn dile getirilmesini saglayacak yaptirimlar

gelistirilmeli ve diinya genelinde bir sorun veritabani olusturulmalidir.
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Bilgi teknolojilerinden kaynaklanabilecek pek c¢ok risk bulunmaktadir.
Odeme sistemleri i¢in bu riskleri ortadan kaldiracak giivenlik politikalari
olusturulmali ve uygulandig1 merkez bankalarinca denetlenmelidir.

Odeme sistemlerinin elektronik ortama tamamiyle gecmesi nedeniyle,
islemlerin elle gerceklestirilmesinin imkani neredeyse kalmamistir. Bu
nedenle, yedek sistemlerin ve olagandist durum c¢alismalarinin yapilmast bir
zorunluluk olmugtur. Sistemler belirli zaman araliklariyla yedek
merkezlerden ¢alistirilmali ve olagandisi durum senaryolar isletilmelidir.
Bilgi teknolojileri risklerini ortadan kaldirmak olduk¢a maliyetli ¢caligmalari
icermektedir. Hayata gegirilmesi planlanan ¢ozlimler i¢in maliyet ve yarar
analizleri iyi yapilmali, gereksiz maliyetlerle sistem katilim ve isletim
ticretleri arttirilmamalidir.

Sistemlerin i¢ ve dis denetimlerden diizenli olarak gegmesi saglanmalidir.
Odeme sistemlerinde bilgi teknolojileri risklerinin ortadan kaldirilmasi amaci
ile 6deme sistemleri arasinda kiyaslama (benchmarking) yapilmalidir. Bu
kiyaslamalar sirasinda her sistemin ihtiyaclarinin ve Ozelliklerinin farkli
oldugu gercegi goz ard1 edilmemelidir.

Odeme sistemleri konusunda uzmanlagnus bilgi teknolojileri personeli
yetistirmek , sistemlerdeki risklerin azaltilmasinda 6nemli bir etkiye sahiptir.
Bilgi teknolojileri riski yaratma olasiligi olan ve bilgi teknolojilerindeki
aksaklik nedeniyle sistemde sikintiya neden olan katilimcilara merkez

bankalarmnin yaptirim giicti olmalidir.
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OZET

Ekonomik birimler arasinda mal ve hizmetlerin degisimini kolaylastiran araglari,
kurumsal ve orgiitsel catiyi, isletim siireglerini ve haberlesme agini kapsayan odeme
sistemleri, finansal sistemin ve ekonominin etkin igleyisi icin onem arg etmektedirler.

Kiiresellesen diinyamizda finansal islemlerin sayisi ve hacmi hizla artmakta, yapilan
islemler de kiiresellesmektedir. Bu durum odeme sistemlerinin daha yogun ilgi gérmesine
ve merkez bankalarinin onemli giindem maddelerinden biri haline gelmesine neden

olmaktadur.

Odeme sistemleri ekonominin can damarlanindan biri haline gelirken, olusabilecek
risklerin yaratabilecegi etkilerin boyutlart da biiyiimektedir. Kredi riski, likidite riski,
operasyonel risk, yasal risk, sistemik risk baslhklari altinda incelenen risk gruplarinin
olusmasini engellemek icin merkez bankalarinin bankast olarak bilinen Bank for
International Settlement (BIS) biinyesinde calismalar yiiriitiilmektedir. Bu kapsamda
sistemik agidan onemli odeme sistemleri icin temel ilkeler (Core Principles of Systemically
Important Payment Systems:CPSIPS) Ocak 2001’de yayinlanmistir. Ulkeler sistemik
acidan onemli odeme sistemlerinin bu raporda belirtilen prensiplere uygunlugunu

inceleyip, aksayan yonlerini gidererek risk olusumlarini en aza indirmeye ¢alismaktadirlar.

Gelisen bilgi teknolojileri ddeme sistemlerinin gelismesinde onemli altyapiyr hazirlarken
odeme sistemleri icin riskler de olusturmaktadir. Operasyonel risk bashg altinda, CPSIPS
raporunda VII. ilkede irdelenen bilisim risklerinin, en aza indirilmesi yoniinde ilgili

otoritelerce calismalar siirdiiriilmektedir.



Calisma odeme sistemlerinin énemini vurgulamak, odeme sistemlerinin barindirdigy bilgi
teknolojileri risklerini belirlemek ve bu risklerin ortadan kaldirilmasina yonelik oneriler
sunmak amact ile hazirlannustir. Bu kapsamda calismada ddeme sistemlerinin tanimi
yapunus, etkinligi degerlendirilmis, cesitli 6deme sistemlerinin yapilar irdelenmis, édeme
sistemlerinin barindirdiklar: bilgi teknolojileri riskleri genel olarak ve tanitilan édeme
sistemleri  biinyesinde incelenmis, risklerin ortadan kaldirdmas: icin onerilerde

bulunulmustur.

Anahtar Kelimeler: Odeme sistemleri, CPSIPS, Bilgi teknolojileri Riskleri, EFT, E-

mutabakat
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ABSTRACT

Payment systems containing tools that faciliates exchange of goods and services,
institutional and organizational framework, telecommunication and communication

network are important for efficient functioning of financial system and economy.

In our globalizing world, number and volume of financial transactions are enhancing and
transactions are becoming global. As a result of this change, payment systems take more

interest and place in central banks' agendas.

While payment systems are becoming vital points of the economy, the effects of possible
risks are growing as well. For preventing risks studies are made in the Bank for
International Settlement known as the bank of the central banks. Within this context, Core

Principles of Systemically Important Payment Systems: CPSIPS is published at 2001.

After the CPSIPS report and the increased importance of the payment systems, central
banks take an active role on the oversight. Payment systems are the main actors for the

financial stability and monetary policies.

Developing information techonologies prepares an important infrastructure for
development of the payment systems, at the same time they make the payment systems more

vulnerable.

The aim of this study is to stress the importance of the payment systems, to determine the
information technology risks arising from these systems and to propose solutions for
alleviating these risks. In this context payment systems are described, efficieny of payment

systems are evaluated, same payment system examples are given, information technology



risks exposed in payment systems are analyzed within introduced payment system in

general, recommendations have been made to alleviate the risks.

Key Words : Payment systems, CPSIPS, IT Risks, EFT, E-settlement



