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GIRIS

Teknolojideki ilerlemeler toplumdaki pek cok yeniligin de Onciisii olmustur.
Artik insanlik, aligveristen bankacilik islemlerine kadar her tiirlii isini evinden ¢ikmadan
kagit kadar ince akilli cep telefonlar1 ve laptoplar {izerinden yapabilir hale gelmistir.
Ekonomi, sanayi, ulagim, hizmet ve bankacilik basta olmak lizere ¢esitli sektorlerdeki
kurum ve kuruluglar dijital alandaki faaliyetlerini artirmis, dijitallesme ¢agina ayak
uyduramayan isletmeler piyasadan silinme tehdidiyle kars1 karsiya kalmistir. Ozellikle
pandemi doneminde, egitim ve Ogretim basta olmak iizere pek cok meslek dalindaki

faaliyetler bilgisayarlar lizerinden ¢evrimigi olarak yiiriitiilmuistiir.

Bundan 60 yi1l dncesine kadar bilisim sistemlerinin esamesi okunmazken, bugiin
bir giiciin diinyadaki biitlin bilisim sistem agin1 kullanilmaz hale getirdigi ihtimalinde
diinya niifusunun hemen hemen hepsinin giinliik yagsami durma noktasina gelecek,
onemli bir ¢ogunlugu maddi ve manevi olarak telafisi miimkiin olmayan zarara

ugrayacaktir.

Bilisim alanindaki gelismeler dyle bas dondiiriicti bir hizla gerceklesmistir ki,
bundan 20 yil Oncesinde ¢agin ilerisinde mucizevi bir bulus olarak nitelendirilen
masalistii bilgisayarlar giiniimiizde artik hantal ve islevsiz olmakla suglanarak terk
edilmigtir. 21. ylizyilin baslarinda web teknolojisinin bilgiye ulagsma dogrultusunda en
biiyiik adimlardan biri olan, kendisinden istenilen bilgileri verebilmek i¢in internetteki
verileri depolaylp rapor olusturan Google arama motoru giliniimiizde artik
siradanlasmistir. Bugiin artik kendisine verilen karmagsik girdileri derleyip toparlayarak
basarili ¢iktilar verebilen, bununla da kalmayip bu ciktilar i¢in 6zglin yorumlar ve
degerlendirmeler yapabilen, insan seviyesinde metin yazma kabiliyetine sahip yapay
zekalardan bahsedilmektedir. Yakin gelecekte bu yapay zekalarin pek ¢ok meslegi icra

edebilecek hale gelecegi, O0rnegin avukat ve hékimin yerine geg¢ip bir uyusmazlik
1



hakkinda dilek¢e yazabilecegi, tez ve antitezleri degerlendirip hukuka uygun karar

verebilecegi diisiincesi, bundan 20 yil dncesindeki kadar olaganiistii gdzilkmemektedir®.

Kiiresel toplum her alanda bilisim sistemlerinin fonksiyonlarina giderek daha
bagimli hale geldikge, bu bagimlilig1 kotii niyetli amaglar dogrultusunda kullanmak igin
sistemlere ve verilere miidahale edebilecek kisilerin orani da artmaktadir. Bilisim
sistemlerini su¢ isleme araci olarak kullanan bu kisilerle birlikte ceza hukukunda
“Bilisim Suc¢lar:” adiyla yeni bir su¢ alan1 dogmustur. Giinliimiizde bilisim sugu failleri
tek bir ‘tiklamayla’ milyonlarca dolar paray1 kendi hesabina gecirebilmekte, bir devletin
istihbarat sirlarina ulasabilmekte, ucgaklarin ugusunu engelleyebilmektez, bir devletin

haberlesme ve bankacilik sistemi Qé’)kertilebilmektedirB.

Bilisim sistemine ve verilere karsi miidahalelerin sosyal yasama ve kamu
diizenine kars1 biiyiik bir tehdit olmasinin en 6nemli sebeplerinden biri, toplumun
giinlik yasaminin her alaninda bilisim sistemlerinin giiclinden faydalanmasidir.

Giliniimiizde toplum basta olmak iizere devletin her tiirlii kurum ve kurulusu bilisim

! Kaldi ki bugiin dahi bu hususa iliskin rnekler goriilmeye baslanmustir. Ornegin ingiltere meydana gelen
bir olayda bir {iniversite 6grencisi, kendisine gelen hatali park sebebiyle yazilmis idari para cezasina itiraz
etmek i¢in ChatGPT denen yapay zeka sistemiyle bir dilek¢e drnegi yazarak belediyeye bagvurmus ve
belediye bu dilekceye binaen idari para cezasimi kaldirmustir.  Ayrintili  bilgi  igin  bkz.

https://www.bbc.com/news/uk-england-york-north-yorkshire-65126772 (E.T. 16.04.2023)

2 Amerikan havacilik sirketi RavnAir, 22.12.2019 tarihinde gerceklesen siber saldirilar neticesinde bilisim
sistemlerinin devre dig1 kaldigin1 ve bu sebeple o giinkii pek ¢ok ugusu iptal etmek zorunda kaldiklarini

aciklamistir. Ayrintili haber igin bkz. https://www.usatoday.com/story/travel/news/2019/12/22/alaska-

airline-cancels-flights-after-malicious-cyber-attack/2727709001/ (E.T. 16.04.2023)

% 2007°de Estonya’ya karsi gerceklestirilen siber saldirilar sonucunda iilkenin alti biiyik haberlesme
kurulusunun iicli ve en biiylik iki banka sunucusu yanit veremez hale gelmistir. Ayrintili haber igin bkz.

https://www.haberturk.com/dunya/haber/23642-ilk-siber-savas (E.T. 16.04.2023)

2


https://www.bbc.com/news/uk-england-york-north-yorkshire-65126772
https://www.usatoday.com/story/travel/news/2019/12/22/alaska-airline-cancels-flights-after-malicious-cyber-attack/2727709001/
https://www.usatoday.com/story/travel/news/2019/12/22/alaska-airline-cancels-flights-after-malicious-cyber-attack/2727709001/
https://www.haberturk.com/dunya/haber/23642-ilk-siber-savas

sistemlerine dayali faaliyet gosterdigi icin bilisim sistemleri iizerinde islenen suclar

ulusal ve kiiresel boyutta biiylik hasarlara yol agma potansiyeline sahiptirler.

Bilisim sistemlerinin haberlesmeden havayollar1 sistemlerine, egitimden
bankacilik islemlerine kadar pek ¢ok alanda hayatimizin vazgecilmez bir parcasi olmasi,
bu sistemlerin giivenligine ve isleyisine yonelik farkli suglarin olusmasinin yani sira
ceza kanunlarinda yer alan bazi suglarin da islenme sekline bir yenisini katmustir.
Ornegin bilisim sistemlerinden énce var olan dolandiricilik, miistehcenlik, hirsizlik gibi
suclar bilisim sistemleriyle birlikte yeni bir islenis bigcimi kazanmistir. Buna yabanci

Ogretide “yeni sisede eski sarap (old wine in new bottle)” benzetmesi yap11maktad1r4.

Her ne kadar geleneksel birtakim suglarin bilisim sistemleri araciligiyla
islenmesi de “bilisim suglari” kapsaminda ele alinmaktaysa da, bu tip suglar bilisim
sistemlerine ve verilere karsi islenen suglardan olmayip bilisim sistemleri araciligiyla

islenebilen suclardir.

Anlatilanlarin  1518inda, belirtmek gerekir ki ¢alismada yalnizca bilisim
sistemlerinin icadiyla birlikte ortaya ¢ikan, bu sistemleri veya sistemin i¢indeki verileri

hedef alan ve TCK’da diizenleme alan1 bulmus su¢lar incelenecektir.

* “Around the turn of the last century, researchers began to discuss the ways that cybercrime differed
from traditional crime (Grabosky, 2001; Wall, 1998). These initial debates were largely informed by both
the novel nature of the Internet at that time and the increasingly ubiquitous presence of technology in
daily life. David Wall (1998) argued that some forms of cybercrime have direct analogues to real world
crimes like fraud. In these cases, cybercrimes may be considered ‘old wine in new bottles,” meaning that
the offense is consistent but the medium in which offenders operate is new."HOLT, Thomas J. —
BOSSLER, Adam M., Cybercrime in Progress: Theory and prevention of technology-enabled offenses,

Routledge, New York 2016, s. 65, 66.



BIRINCIi BOLUM

GENEL BILGILER

I. BILiSIM, BILiSIM SISTEMIi, BILGISAYAR, BILiSIM SUCU VE
VERi KAVRAMLARI

A.  BILISIM KAVRAMI

Bilisim sistemlerine ve verilere karst suglarin maddi konusunu ve Oziinii
olusturan bilisim sistemleri ve verilerin anlagilabilmesi igin bilisim s6zciigiiniin tanimini
yapmak elzemdir. Bilisim, Fransizca’daki “informatique” Ingilizce’deki “information”
kelimelerinin Tirkce karsiligina tekabiil etmektedir®. Informatique kelimesinin

etimolojisi incelenecek olursa, kavram Fransizca “information” (bilgi) ve

“automatique”’ (otomatik) kelimelerinin bir biitiin haline getirilmesiyle olusmustur®,

Yargitay 12. CD., bilisim ifadesini TDK c¢evrimigi sozliigliyle paralel olarak

“insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve

5 DULGER, Murat Volkan, Bilisim Suglar1 ve Internet fletisim Hukuku, B. 10, Seckin Yay., Ankara 2023,
s. 73, 74.; OZBEK, Veli Ozer — DOGAN, Koray — BACAKSIZ, Pmar, Tiirk Ceza Hukuku Ozel
Hiikiimler, B. 17, Seckin Yay., Ankara 2022, s. 983.; TURAN, Metin, Bilisim Hukuku, B. 7, Segkin Yay.,
Ankara 2023, s. 47.; ERDOGAN, Yavuz, Tiirk Ceza Kanunu’nda Bilisim Suglari, Legal Yay., istanbul
2012, s. 5.; KETIZMEN, Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, Adalet Yay., Ankara 2008,
s. 9.; KURT, Levent, Aciklamali-igtihatli Tiim Yénleriyle Bilisim Suclar1 ve Tiirk Ceza Kanunundaki
Uygulamasi, Seckin Yay., Ankara 2005, s. 24. APAYDIN, Cengiz, Bilisim Suglari ve Bilisim Ceza
Hukuku, Acar Matbaacilik, istanbul 2017, s. 283.; YENIDUNYA, Caner — DEGIRMENCI, Olgun,
Mukayeseli Hukukta Ve Tiirk Hukukunda Bilisim Suglar1, Legal Yay., Istanbul 2003, s. 27.

® TURAN, s. 44.; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclari, s. 5.
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bilimin dayanagi olan bilginin ézellikle elektronik makineler araciligiyla diizenli ve akla
uygun bir bicimde islenmesi bilimi, bilginin elektronik cihazlarda toplanmast ve

islenmesi bilimi”" seklinde tanimlamstur.

Bilisim kelimesini Tiirkiye’de ilk kez 1971 yilinda Prof. Dr. Aydin Koksal
kullanmuistir®. Bu tarihten once, Fransizca terimden tiiretilen enformasyon sozciigi
kullamlmaktaydlg. Koksal, bilisim kavramini nasil tiirettigini ve bu kavramin ne ifade
ettigini su sekilde agiklamistir: “Bil eylem kékiinden bilismek eylemini, oradan da ad

olarak bilisim sozciigiinii tiirettim, bilginin akiskan durumunu anlatmak igin ~10

Bilisim kavrami Tiirk hukukunda ise, ilk defa ortaya ¢iktig tarihten 18 yil sonra,
1989 tarihli TCK 6n tasarisinda kullanilmis ve 342. maddesinin gerekgesinde bilisim
alanmin tanimm  “bilgileri depo ettikten sonra bunlart otomatik isleme tabi tutma

sistemlerinden olusan alan” seklinde yapilmistir™.

Bilisim en genigs tanimiyla her ¢esit bilginin bilgisayar basta olmak {izere
elektronik araglar araciligiyla verimli ve diizenli bicimde diizenlenmesi, analiz edilmesi,
degerlendirilmesi, depolanmasi, aktariimasi™® ve yorumlanmasi gibi ¢esitli fonksiyonel

islemleri inceleyen uygulamali bilim dalidir.

" E. 2015/10388, K. 2017/1556, 1.3.2017 tarihli karari. https:/karararama.yargitay.gov.tr/ (E.T.

29.03.2023)

$hitps://www.nisanyansozluk.com/kelime/bilisim (E.T. 13.04.2023)

® DULGER, s. 74.

1Oh‘[tps://Www,hurriyet.com.‘[r/yerel-haberler/ankara/turk-a\/dinindam-once-uzaylilar-bil gisayar-

sozcugunu-kullandi-5338222 (E.T. 13.04.2023)

" Tirk Ceza Kanunu Ontasarisi, Ikinci Komisyon Tarafindan Yapilan Degerlendirme Sonucunda
Hazirlanan Metin, Ankara, Mart 1989.
12 APAYDIN, Cengiz, Bilisim Sistemine Girme, Engelleme ve Bozma Sugclari, Secin Yay., Ankara 2023,

s. 46, 47.; TURAN, s. 47.


https://karararama.yargitay.gov.tr/
https://www.nisanyansozluk.com/kelime/bilişim
https://www.hurriyet.com.tr/yerel-haberler/ankara/turk-aydinindan-once-uzaylilar-bilgisayar-sozcugunu-kullandi-5338222
https://www.hurriyet.com.tr/yerel-haberler/ankara/turk-aydinindan-once-uzaylilar-bilgisayar-sozcugunu-kullandi-5338222

Bilisim ¢aginda c¢ok kisa zaman iginde yeni teknolojilerin iiretildigi, elektronik
araglar vasitasiyla bilginin lizerinde gergeklesen fonksiyonlarin cesitlenebildigi goz
onlinde bulunduruldugunda bilisim kavraminin taniminin zamanla degisebilecegi ve
doniigebilecegi unutulmamalidir. Zira bilisim kavraminin kapsam ve tanimina “bilginin
yorumlanmasi” faaliyetinin girmesi son birkag yil icinde, bilgileri insan seviyesinde ve
Ozglin bir icerikle yorumlayabilen yapay zekanin insanligin hizmetine sunulmasi

sayesinde gerceklesmistir.

B. BILISIiM SISTEMI KAVRAMI

1. Bilisim Sisteminin Tanimi ve Tiirk Hukukundaki Tarihgesi

Bilisim kavraminin tanimi yukarida yapilmisti. Sistem ise, TDK ¢evrimigi

sozliigiinde “bir sonug elde etmeye yarayan yontemler diizeni” seklinde tanimlanmigtr.

Bilisim sistemi ise bilgi teknolojilerinin kullanildigi ve bilgi isleme
faaliyetlerinin gerceklestirildigi, bilgisayarlar, veri tabanlari, yazilim, ag altyapilar1 ve
diger teknolojik bilesenleri iceren yoOntemler diizeni olarak tanimlanabilir. Bilisim
sistemleri esasinda, kaynak paylasimlarini gergeklestirmek igin bilgisayarlar1 birbirine

baglayan aglar ve bu aglardan faydalanan kullanicilart kapsarlg.

3 OZKUL, Davut, “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi”, Sayistay Dergisi, Ocak-

Subat 2002, C. 13, S. 44-45, s. 14.



Bilisim sistemi kavraminin Tiirk hukukunda kullanilmasi ilk defa 2003 tarihli
TCK tasarisiyla gergeklesmigtir“. Bu tasarinin 346. maddesinin gerekg¢esinde bilisim
sistemleri “verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma
olanagint veren manyetik sistemler” olarak tanimlanmistir. Bahsedilen tanim, 5237
sayili TCK’nin “Bilisim alaninda suglar” baglig1 altindaki 243. maddesinin gerekcesinde

de tekrarlanmistir™.

2003 tarihli TCK tasarisindan once, 1991°de yiiriirliige giren ve 3756 sayili1 “765
sayili Tiirk Ceza Kanunu'nun Bazi Maddelerini Degistiren Kanun’un 20 ve 24.
maddeleri arasinda “Bilisim Alaninda Sug¢lar” ilk defa diizenlenmis, ancak burada
bilisim sistemi degil, “bilgileri otomatik olarak isleme tabi tutmugs bir sistem” ifadesi

tercih edilmistir™®.

“Ceza Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmast
Hakkinda Yonetmelik”in'” 3. maddesinde bilisim sisteminin tanimu “bilgisayar, ¢evre
birimleri, iletisim altyapist ve programlardan olusan veri isleme, saklama ve iletmeye

yonelik sistem” seklinde yapilmistir.

1412.05.2003 tarihli Tirk Ceza Kanunu Tasaris1 i¢in bkz.

https://www5.tbmm.gov.tr/tutanaklar/ TUTANAK/TBMM/d22/c059/tbmm22059119ss0664.pdf

(14.04.2023)

> KURT, s. 26.

* KARAGOZ, Mehmet Can, Bilisim Sistemleri Teorisine Giris ile Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme Sucu, On Iki Levha Yay., Istanbul 2020, s. 9.

"R.G. 20.09.2011 T., 28060 S.


https://www5.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d22/c059/tbmm22059119ss0664.pdf

2. Bilisim Sisteminin Ozellikleri

a. Bilgileri Otomatik isleme Tabi Tutma

Bilisim sistemlerinin 6n plana ¢ikan en temel 6zelligi, bilgileri otomatik isleme

tabi tutabilmesidir.

Bilgilerin otomatik islenmesi, bilgileri insan miidahalesi veya c¢abasi olmaksizin
isleyebilme ve veri haline getirebilme becerisi olarak tanimlanabilir'®. Buna gore bilisim

sistemleri, verilen gorevleri kendi kendine tamamlayabilir ve basarili sonuglar tiretebilir.

b. Manyetik Sistem Olma

5237 sayih TCK’nin 243. maddesinin gerekgesinde, bilisim sistemleri
tanimlanirken manyetik bir sistem olmasi gerektiginden bahsedilmistir. Manyetik

sistemlerin tanimi ise yapilmamustir.

Manyetik sistemler, veri toplama ve bu verileri isleme faaliyetini manyetik
kartlar veya manyetik seritler araciligiyla gergeklestiren sistemlerdir. Bu sistemler veri

toplama ve isleme siireglerini otomatik ve giivenilir hale getirmektedirler.

% KiSISEL VERILERI KORUMA KURUMU, 6698 Sayili Kanun’da Yer Alan Temel Kavramlar

Kitapgig1, s. 18. Internet Erisim: https:/www.kvkk.gov.tr/Icerik/4187/6698-Sayili-Kanun'da-Yer-Alan-

Temel-Kavramlar (E.T. 14.04.2023)


https://www.kvkk.gov.tr/Icerik/4187/6698-Sayili-Kanun'da-Yer-Alan-Temel-Kavramlar
https://www.kvkk.gov.tr/Icerik/4187/6698-Sayili-Kanun'da-Yer-Alan-Temel-Kavramlar

c. Belirli Bir Amaca Ozgiilenmeme

Her elektronik cihaz bilisim sistemi sayllmazlg. Belli bir islemin yapilmasina
Ozgiilenmis olan ve genel amaclh iglem yapabilme Ozelligine sahip olmayan aletler
bilisim sistemine dahil degildir®®. Bu cer¢evede Grnegin ¢amasir makinesi, bulasik
makinesi, ev telefonlari, hesap makinalari, yiyecek-icecek otomatlar1 gibi yalnizca
belirli bir amaca yonelik faaliyet gosteren elektronik aletler bilisim sistemi olarak

adlandirilamazlar®’.

d. Bilgisayar Sistemlerine Temellenerek Islem Gerceklestirme

Bilisim sistemlerinin bir diger 06zelligi de bilgisayar sistemleri olmadan
vazifelerini yerine getiremiyor olmasi, yani bilgisayar sistemlerine temellenerek faaliyet

gostermesidir.

CGK da bir kararinda bilgisayar sistemlerine temellenerek faaliyet

gerceklestiren aygitlarin bilisim sistemi oldugu ve yapilan faaliyetlerin de bilisim

1 TASKIN, Saban Cankat, Bilisim Suglari, Beta Yay., Bursa 2008, s. 9.

2OKURT, s. 141.

* KARAKEHYA, Hakan, “Tiirk Ceza Kanunu'nda Bilisim Sistemine Girme Su¢u”, TBB Dergisi, S. 81,
2009, s. 194.; BAYRAKTAR, Koksal — EVIK, Vesile Sonay — KANGAL, Zeynel Temel — YILDIZ, Ali
Kemal — EVIK, Ali Hakan — AKSOY RETORNAZ, Eylem — MEMIiS KARTAL, Pinar - BOSTANCI
BOZBAYINDIR, Giilsah — EROGLU, Fulya — AYTEKIN INCEOGLU, Asuman, Ekonomi, Sanayi ve

Ticarete Iliskin Suglar — Bilisim Alaninda Suglar, On Iki Levha Yay., Istanbul 2021, s. 236.
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faaliyeti oldugunu belirtmistir®>. CGK, bankanin ATM sistemlerinin bagli oldugu
bilgisayar sistemleri ¢oktiigiinde, ATM’lerin de ¢alisamaz hale geleceginden, ATM’lerin
bilisim sistemi oldugunu ifade etmistir®®. Kararda bilgisayar sisteminin yardimei bir
unsur olarak kullanildig1 faaliyetlerin bilisim faaliyeti olmadigi, dolayisiyla bu faaliyeti
gerceklestiren aygitlarin da bilisim sistemi olmadigina dikkat ¢ekilmistir. Yargitay, ayni
kararda havayolu firmalarinin  bilgisayar sistemlerinden bilet satist  i¢in

yararlanmalarinin bilisim faaliyeti olarak diisiiniilemeyecegini belirtmistir®,

C. BILGISAYAR KAVRAMI

Bilgisayar, bilginin islenmesinde kullanilan en yaygin ara¢ olmasi sebebiyle
bilisim sistemleri denince akla ilk gelen cihazdir. TDK, bilgisayari; “Cok sayida
aritmetiksel veya mantiksal islemlerden olusan bir isi, onceden verilmis bir programa

gore yapip sonuglandiran elektronik arag, elektronik beyin’ olarak tanimlanmstir®.

Bilgisayar en genel tanimiyla, verilen komutlar dahilinde bilgiyi belirli bir diizen
cergevesinde igsleme, bunlara dayali sonuglar iiretme, bilgileri baska bir yere iletme ve

baska yerdeki bilgilere ulagsma yetkisine sahip elektronik makinelerdir®.

22 CGK, E. 2006/136, K. 2007/150, T. 19.06.2007. https://karararama.yargitay.gov.tr/ (E.T. 29.12.2023)

2% Benzer yonde: 8 CD., E. 2016/3214, K. 2016/10758, T. 24.11.2016. https://karararama.yargitay.gov.tr/
(E.T. 29.12.2023)

2% Sebebini ise “Ciinkii bu sistemler bu firmalarn faalivetini kolaylastrmakla hizlandirmakla ve daha
verimli kilmakla birlikte faaliyetin tarif edici unsuru degildir” seklinde agiklamustir.

% https:/sozluk.gov.tr/ (E.T. 04.01.2024)

% CAKIR, Hiiseyin (Ed.) — KILIC, Mehmet Serkan (Ed.), Adli Bilisim ve Elektronik Deliller, Seckin
Yay., Ankara 2014, s. 25.
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https://karararama.yargitay.gov.tr/
https://sozluk.gov.tr/

[1k bilgisayar, 1946 yilinda Amerikan ordusunun uzun menzilli top ve fiizelerinin
kullanilmasi i¢in olusturulmustur?’. Adi ENIAC?® olan bu bilgisayar, veri isleme
ozelligini haiz, 30 ton agirhginda devasa bir aygitt®®. Bilgisayarin icat edildigi
Amerika’da bu makineye Ingilizce “fo compute” (hesaplamak) sdzciigiinden tiiremis

(X3 »” : : : 30
olan “computer” ad1 verilmistir™.

Ogretide, bilgisayarin “elektronik olma” dzelliginin zaruri bir unsur oldugunu
diisiinenler oldugu gibi31; optik, manyetik ve baska tekniklerle ¢alisan bilgisayarlar da
oldugu, tanimdaki “elektronik olma” unsuru bilgisayarin kapsamini daralttig

gerekgesiyle elestirenler de bulunmaktadir®.

Bilgisayar, “donanim (hardware)” ve “yazilim (software)” olarak iki farkli temel
unsurdan olugmaktadir. Buna gore “donanim” bir bilgisayarin gozle goriilebilen fiziki
bilesenlerine (klavye, ekran, sabit disk, monitdr vb.); “yazilim” ise bilgisayarin islem

yapmasini saglayan programlarin biitiiniine verilen isimdir®®.

7T IKINCI, Ozlem, “30 Tonluk Hayal Artik Cepte: Bilgisayar”, TUBITAK Bilim ve Teknik Dergisi, S.

508, 2010, s. 22.; DULGER, s. 94.; https:/www.ntv.com.tr/turkiye/ilk-bilgisayar-65-yasinda (E.T.

04.01.2024)

8 ENIAC, ingilizce “Electronic Numerical Integrator and Computer (Elektronik sayisal entegrelenmis
bilgisayar)” kelimelerinin bag harflerinin kisaltmasindan olugsmaktadir.

# IKINCI, s. 22.

% DULGER, s. 62.; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 18.; KETIZMEN, s. 14.

31 Bkz. KURT, s. 28.; BOZDOGAN AKBULUT, Berrin, “Bilisim Suglari”, SUHFD, C. 8, S. 1-2, 2000,
s. 545.

%2 Bkz. YAZICIOGLU, Yilmaz, Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile Bilgisayar Suglari,
Alfa Yay., Istanbul 1997, s. 133.

¥ DULGER, s. 66.
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https://www.ntv.com.tr/turkiye/ilk-bilgisayar-65-yasinda,XsiC36PNH0ynsgQumPB7Kg
https://www.jurix.com.tr/issue/2683

Bilisim sistemi, bilgisayar1 da kapsayan cat1 bir terimdir®. Yargitay CGK da
2007/136 E., 2007/150 K. ve 19.06.2007 T. ilaminda “Bilisim sisteminde veri iletisimi,
bilgisayarla birlikte, elektronik, manyetik veya bazi mekanik araglarla bir ag iizerinden
saglanabilir.” seklindeki ifadesiyle bilisim sistemi kavraminin bilgisayara nazaran daha

iist bir kavram oldugu sonucuna varmistir.

D. VERI KAVRAMI

Veri kavrami, bilisim sistemlerinin 6zlinli olusturmaktadir. En genel tanimiyla
veri, bilgilerin belirlenmis bir formata doniistiiriilmiis halidir®. Bilgisayarlar veya diger
bilisim sistemleri tarafindan depolanabilen, islem yapilip sonuca ulasilabilen,
islenebilen, iletilebilen ve saklanabilen her tiirlii kavram veya bilgi veri olabilir®.
Tanimdan da anlasilacag lizere bilgi ve veri kavramlar1 esdeger anlamda degillerdir.

Veri, bilisim faaliyeti sonucunda islenmis olan bilgiyi ifade etmektedir®.

* DULGER, s. 74.

¥ BAYRAKTAR — EViK — KANGAL — YILDIZ — EVIiK — AKSOY RETORNAZ — MEMi$ KARTAL —
BOSTANCI BOZBAYINDIR — EROGLU — AYTEKIN INCEOGLU, s. 221.; AKARSLAN, Hiiseyin,
Bilisim Suglari, B. 2, Seckin Yay., Ankara 2015, s. 30, 31.; TEZCAN, Durmus — ERDEM, Mustafa
Ruhan — ONOK, Rifat Murat, Ceza Ozel Hukuku, B. 20, Seckin Yay., Ankara 2022, s. 1167.;
YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile Bilgisayar Suglar1, s. 29.; DULGER, s.
83.; KURT, s. 37.

%  DEGIRMENCI, Olgun, “2004 Tirk Ceza Kanunu’nun Bilisim Suc¢lari Bakimindan
Degerlendirilmesi”, TBB Dergisi, S. 58, 2005, s. 200.; YAZICIOGLU, Kriminolojik, Sosyolojik ve
Hukuki Boyutlar ile Bilgisayar Suglari, s. 29.; DULGER, s. 83.

% CAKIR — KILIC, Adli Bilisim ve Elektronik Deliller, s. 25.; OZKUL, s. 13.; KURT, s. 38.
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Taraf oldugumuz uluslararas1 sozlesme niteligindeki AKSSS’nin  1/b.
maddesinde veri, “bir bilgisayar sisteminin belli bir islevi yerine getirmesini saglayan
vazilimlarda dahil olmak iizere, bir bilgisayar sisteminde islenmeye uygun nitelikteki

her tiirlii bilgi” olarak tanimlanmustir.

Ulusal diizenlemelere bakildiginda, veri teriminin tanimi kanun koyucu
tarafindan “5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun® 2.
maddesinin 1. fikrasinda yapilmigtir. Buna gore veri “bilgisayar tarafindan iizerinde

islem yapilabilen her tiirlii deger” olarak ifade edilmistir.

Ote yandan, kanuni diizenlemeyle verinin kapsaminim ¢izilmesi ise 5237 Sayili
TCK ile olmustur. Buna gore TCK’nin 243. maddesinin gerek¢esinde “sistem icindeki
biitiin soyut unsurlar, fikrada gecen veri teriminin kapsamindadir.” denilerek veri
kavraminin kapsami belirlenmistir. Bilgisayar programlarinin da sistem igerisinde soyut
bir unsur olmas1 ve veriler biitiiniinden olusmasi neticesinde, bu programlarin da veri

kavraminin kapsaminda oldugu kabul edilmelidir™®.

E. BILISIM SUCU KAVRAMI

Bilisim sistemlerinin yayginlagmasiyla birlikte bu sistemlerin  kotiiye
kullanilmast s6z konusu olmus, buna yonelik gergeklestirilen birtakim antisosyal fiiller

ilkelerin ceza kanunlarinda sug olarak diizenlenmis ve bu suglar i¢in de gesitli terimler

¥ R.G. 23.05.2007 T., 26530 S.
% BAYRAKTAR - EVIK — KANGAL - YILDIZ — EVIK — AKSOY RETORNAZ — MEMIS KARTAL —

BOSTANCI BOZBAYINDIR — EROGLU — AYTEKIN INCEOGLU, s. 237.; DEGIRMENCI, s. 200.
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kullanilmistir. Bu terimlerden bazilari siber sug, internet sugu, bilgisayar sugu, ¢cevrimigci

suclar seklinde siralanabilir.

Diinya’da kayitlara ge¢mis haliyle ilk bilisim sugu 1958 senesinde Amerika’da
islenmistir*™®. Hal bdyle olunca, yeni ortaya ¢ikan bu “sug tipine” bir ad verilmesi de
Amerika’da olmustur®*. Amerika’da, bu suclar i¢in iist baslik olarak computer crime

(bilgisayar suglar1) ve cybercrime (siber suglar) kavramlar1 kullanilmaktadir.

Alman Hukukunda ise bilgisayar suglari ifadesinin Almanca karsiligi olan

Computerkriminialitiit kavrami tercih edilmektedir®.

Italyan Hukukunda gerek &gretide gerekse Italyan Ceza Kanunu’nda “la

criminalita informatica” (bilisim suglulugu) terimi kabul gérmektedir®.

Tiirk hukukunda genel olarak bilisim suglari ifadesinin gerek Ogretide gerek
Yargitay kararlarinda yerlesik bir hal aldigm gormek miimkiindiir. Ote yandan
Kanunumuzda da bilisim suglar1 ifadesiyle benzer sekilde “Bilisim Alanminda Suglar”

terimi tercih edilmistir.

Bilisim suglar1 kavrami, 765 sayili ETCK zamaninda gergeklesen 1991 tarihli
dl'izenlemeyle44 ceza mevzuatimiza girmistir. Bu diizenlemeyle, Tiirk Ceza Kanunu’na

ilk kez “Biligsim Alaninda Su¢lar” bashg eklenmistir.

40 ORTA, Mesut, Bilisim Suglar1 ve Elektronik Delillerin Toplanmasi, Muhafazasi, Degerlendirilmesi,
Sunulmasi (Adli Bilisim), Yetkin Yay., Ankara 2015, s. 79.

*L ORTA, s. 79.

42 ERDAG, Ali Thsan, “Bilisim Alaminda Suglar (Tiirk ve Alman Ceza Hukukunda)”, GUHFD, C. 14, S.
2, 2010, s. 287.

® PICOTTIL, Lorenzo, “Diritto Penale, technologie informatiche ed intelligenza artificiale: una visione
d’insieme”, Cybercrime i¢inde (Ed. Alberto Cadoppi — Stefano Canestrari —Adelmo Manna — Michele
Papa), B. 2, Wolters Kluver Italia, 2023, s. 46.; YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki
Boyutlar ile Bilgisayar Suglari, s. 128.
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Ogretide, bu tiir suglar igin ‘bilisim suclar:’ ifadesinden sonra en sik kullanilan

basliklar ‘bilgisayar suglart’, ‘siber su¢lar’ve ‘internet su¢lari’ seklindedir.

Bilgisayar suglari, bu suglarin yalnizca bilgisayar iizerinden islenebilecegini,
sozgelimi akilli cep telefonlar1 iizeri veya diger bilisim sistemleri {izerinden islenen
sucglar1 kapsamadigi icin eksiktir. Ote yandan, internet suclar1 ifadesi ise, bu suglarin
intranet ve ekstranet tizerinden de islenebilecegi goz ardi edildigi icin kabul
gérmemistir45. Siber sug, yani Tiirkgesi “sanal su¢” kavrami ise Ogretide, islenen
suclarin sanal degil gercek oldugu, bu suclarin sanal alemde islenmesinin fiziki

gerceklikten yoksun oldugu anlamia gelmeyecegi gerekgesiyle elestirilmistir®.

Terim zenginliginin uygulamaya da yansidigi goriilmektedir. Ornegin bu suglarla
etkin miicadele kapsaminda EGM biinyesinde “Siber Sucglarla Miicadele Daire
Baskanlhigr” adiyla bir birim kurulmusken; Ankara ve Istanbul basta olmak iizere pek
cok sehrin Cumhuriyet Bagsavciligi’na bagli olarak “Bilisim Suglar: Sorusturma
Biirosu” agilmustir.

Bilisim suglar1 teriminin genel geger bir tanimi olmamakla beraber, bu kalibin
esasen ¢ok cesitli su¢lar1 kapsayan bir semsiye islevi gordiigii sdylenebilir.

Bir goriise gore bilisim suglari, bir bilgisayar ya da agina yonelik veya bu
araglar1 kullanarak gergeklestirilen yasadisi eylemlerdir‘w. Bu goriis, bilisim sistemlerini

bilgisayar ve aglarina indirgedigi icin eksiktir. Gergekten bu tanima gore, sozgelimi

* 3756 sayil “765 Sayil Tiirk Ceza Kanunu 'nun Bazi Maddelerinin Degistirilmesine Dair Kanun”, R.G.,
T. 14.06.1991, S. 20901.

* UNVER, Yener, “Tiirk Ceza Kanunu'nun ve Ceza Kanunu (2000) Tasarisimn Internet Agisindan
Degerlendirilmesi”, TUHFM Internet Ozel Béliimii, C. LIX, S. 1-2, 2001, s. 78, 79.; TASKIN, Bilisim
Suglary, s. 11.; DULGER, s. 79.

“ UNVER, s. 79, 80.

" OZSOY, Nevzat, “Yargitay Kararlar: Isiginda Dogrudan Bilisim Suclari (TCK. 243 ve 244)”, Yasar

Hukuk Dergisi, C. 1, S. 2, 2019, s. 296.
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akilli telefonlarla islenen bilisim sistemine girme eylemi bilisim sugu sayilmayacaktir.
Oysaki Yargitay, akilli telefonlarin da bilisim sistemi kapsaminda yer aldigin1 agik¢a
ifade etmistir*®.

Diger bir goriise gore bilisim sucu, verilerle yahut veri islemle konu baglantili,
bilisim sistemleri araciligiyla islenen ve/veya bilisim sistemlerine karsi islenen suglar
olarak tanimlanabilir*®. Benim fikrim, bu gériisiin daha kapsayici oldugudur.

Bilisim suglar1, temelde iki ayr1 su¢ kiimesini igerir. ilki, bilisim sistemlerinin
icat edilmesiyle ortaya ¢ikan ve bilisim sistemleri olmadan islenmesi miimkiin olmayan
suclardir. Bu suglara 6rnek olarak “Bilisim sistemlerine girme veya sistemde kalma
(TCK m. 243)” ve “Bilisim sistemine veya sistem ic¢indeki verilere miidahale etme
(TCK m. 244)” verilebilir.

Ikinci tip suglar, bilisim sistemlerinden 6nce var olan ancak bilisim sistemlerinin
icat edilmesiyle birlikte bu sistemler araciligiyla da islenebilen, hatta ¢ogu zaman
bilisim sistemleri araciligiyla islenmesi daha kolay olan geleneksel suglardir.

Yabanci Ogretide bu ikili ayrim cyber-enabled crimes (siber etkin suclar) ve
cyber-dependent crimes (siber bagimli suglar) basliklariyla ifade edilmektedir®. Tiirk
Ogretisinde ise ¢ogunlukla dogrudan bilisim suglari-dolayli bilisim suglar1 basliklar:
tercih edilmektedir®’. Bunun yan1 sira kimi yazarlar gercek bilisim suglari-bilisim

baglantili suglar bashklarlm52 tercih etmektedir.

*8.CD., T. 18.3.2015, E. 2014/30037, K. 2015/2015. (DULGER, s. 76.)

* BOZDOGAN AKBULUT, “Bilisim Suglari”, s. 551.

% SELZER, Nicole — OELRICH, Sebastian, “Saint or Satan? Moral Development and Dark Triad
Infuences on Cybercriminal Intent”, Cybercrime in Context The human factor in victimization, offending,
and policing i¢inde (Ed. Marleen Weulen Kranenbarg - Rutger Leukfeldt), Springer Nature, Switzerland
2021, s. 176.

*! GUL, Ahmet, Dogrudan — Dolayh Bilisim Suglari, B. 3, Seckin Yay., Ankara 2021, s. 33 vd.; OZSOY,
s. 295.; AKARSLAN, s. 162.

2 K AYAER, s. 84, 85.
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I1. BILiSIM SISTEMINE VE SISTEMDEKIi VERILERE KARSI
SUCLARIN iISLENME BiCIMLERI (MODUS OPERANDI)

A. BILISIM SISTEMINE VE SISTEMDEKiI VERILERE MUDAHALE
HAKKINDA GENEL BILGILER VE MODUS OPERANDI

KAVRAMI

Bilisim sistemine ve verilere miidahale ifadesi, Ingilizce dilindeki “hacking”,
bilisim sistemlerine veya bilisim sistemlerinin i¢indeki verilere karsi gergeklestirilen
yasadist eylemleri tanimlamaktadir. Ancak buradaki miidahale eyleminin sistemin
icindeki soyut unsurlara, yani yazilima yonelik oldugu belirtilmelidir. Sistemin fiziki
bilesenlerini olusturan donanim kismina, 6rnegin bilgisayarin monitoriine zarar vermek,

bilisim sistemlerine ve verilere miidahale olarak kabul edilmeyecektir.

Bilisim sistemine ve verilere miidahale etme, giinliik hayatta siklikla kullanilan
diger adiyla hackleme eyleminin temel 06zellikleri basitlik, ustalik ve yasadisi
olmasidir®®. Buna gore hack eylemi basit fakat etkileyici 6zellik gostermeli, karmasik
teknik bilgi icermeli ve kanunlara aykir1 olmalidir. Bilisim sistemlerine ve verilere karsi
suclarin ortaya ¢iktig1 tarihten bugiine kadar, bu eylemin gergeklestirilebilmesi i¢in pek
cok teknik kullanilmis, bu teknikler bir dizi modus operandi olusturmustur. Modus
operandi kavrami, Latincedir. Bir sugu basariyla isleyebilmek icin gerceklestirilen

davraniglarla alakali olan terim, su¢ isleme metotlar1 olarak ifade edilebilir®. Bu

¥ TAYLOR, Paul A., Hackers: Crime in the Digital Sublime, Routledge, London 1999, s. 16.
* KARAGULMEZ, Ali, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, B. 5, Seckin Yay.,

Ankara 2014, s. 64.
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kavramla bir sugun meydana getirilebilmesi i¢in kullanilan araglar, yontem ve
davramslar biitiinii kastedilir>. Yani esasen kavram, su¢un maddi unsuru olan fiille

yakindan iliskilidir.

Bu baslik altinda ise bilisim sistemine ve verilere karsi suclarin modus
operandilerine, yani gesitli islenme sekillerine yer verilmistir. Ancak belirtmek gerekir
ki bu metotlarin asagida sayilanlardan ibaret oldugunu sdylemek, teknolojinin her giin
yeni bir boyut kazanmasi gergegi karsisinda sahici olmayacaktir. Zira bu yeni boyutlar,
bilisim sistemine ve verilere kars1 suclarda her giin yeni modus operandilerin ortaya
¢ikmasina yol a(;maktadlr%. Dahasi bu sinirlama, bilisim suglariyla miicadelede daha en
basindan geride kalmak demektir’’. Ozetle, asagida sayilan teknikler disinda pek c¢ok
teknik bulunmaktadir. Bu c¢alismada yalnizca bilisim sistemlerine ve verilere

miidahalede sik¢a kullanildig: tespit edilen tekniklere deginilmistir.

% KARAGULMEZ, s. 64.
*® OZEN, Muharrem — BASTURK, ihsan, Temel Hak ve Ozgiirliikler Baglaminda Bilisim - internet ve
Ceza Hukuku, Adalet Yay., Ankara 2011, s. 91.

" YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile Bilgisayar Suglari, s. 151.
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B. BILiSIM SISTEMINE VE VERILERE MUDAHALE CESITLERI

(MODUS OPERANDI)

1. Bilisim Sistemine ve Verilere Yasadisi Erismek I¢in Kullanilan Teknikler

a. Phishing (Oltalama)

Phishing terimi, ilk defa 1966°’da Usenet adli haber sunucusunda bir grup
bilgisayar korsaninin Amerikan bir sirketin web sitesindeki kullanicilarinin bilgilerini

calmasi lizerine kullamlmlstlrss.

Ingilizce’de “password” (sifre) “harvesting” (hasat) “fishing” (balik avlamak)
kelimelerinin kombinasyonuyla olusturulan phishing, saldirganlarin en ¢ok basvurdugu
saldir1 tiirlerinden biridir®. Bu yéntemde, sosyal miihendislik ve teknik yaniltmacalar
kullanilarak internet kullanicilarin bankacilik hesaplari basta olmak iizere kisisel

verilerine ulagmak amaglamreo.

Bu yontem, binlerce kullaniciya e-posta veya SMS olarak gonderilen bir metinde
onlar1 sahte bir web sayfasina girmeye tesvik eden bir kurgu olusturulur. Bu tesvik,
cogu zaman kullanicinin bir 6diil kazandigin1 duyurarak bunu teslim alabilmesi i¢in
sahte bir bankacilik sistemin linkini gondermek seklinde olmaktadir. Kullanici, bu

firsat1 kagirmamak adma gergeginden farksiz url uzantisina sahip olan sahte linke

% ORUNSOLU, A. A. — SODIYA, A. S. — AKINWALE, A. T., “4 predictive model for phishing
detection”, Journal of King Saud University — Computer and Information Sciences, Vol. 34, 2022, s. 233.
* DULGER, s. 123.

% MARION — TWEDE, s. 316.
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tiklayip ekrandaki alana T.C kimlik numaras1 veya banka miisteri numarasiyla sifresini
girer. Saldirgan, elde ettigi bu bilgilerle magdurun mobil bankacilik yahut resmi kurulug

sitesindeki hesabini ele gegirerek kullanicinin verilerini yahut parasini ele gegirirm.

Europol (Avrupa Polis Teskilati), 27 Mart 2023 tarihinde ChatGPT yapay zeka
programinin kolluk kuvvetleri {izerindeki etkisiyle alakali yaymladigi raporda,
ChatGPT’nin yayginlasmasinin phishing ve sosyal miihendislik saldirilarinin artmasina

sebep olabilecegine yonelik endiselerini dile getirmistir®.

b. Sosyal Miihendislik

Sosyal miihendislik, tiirlii hilelerle insanlarin giivenlerini kazanarak ve onlarin

zaaflarin1 kullanarak bilisim sistemine ve verilere erigmeyi amaglayan bir siber saldirt

1 SEMIiZ, Murat, Bilisim Suclar1 ve Sorusturma Yontemleri, B. 3, Adalet Yay., Ankara 2022, s. 39.;
CAKIR, Hiiseyin (Ed.) — KILIC, Mehmet Serkan (Ed.), Giincel Tehdit: Siber Suglar, Se¢kin Yay.,
Ankara 2014, s. 30.

%2 Metin igin bkz. Europol: “ChatGPT The impact of Large Language Models on Law Enforcement”

https://www.europol.europa.eu/cms/sites/default/files/documents/Tech%20Watch%20Flash%20-

%20The%20Impact%200f%20Large%20Language%20Models%200n%20Law%20Enforcement.pdf

(E.T. 05.05.2023) Nitekim ChatGPT’nin olduk¢a 6zgiin ve insan elinden ¢ikmis metinler yazabildigi
distintildiigiinde, saldirganlarin ChatGPT ile olay 6rgiisii yoniinden magduru 6rnegin kendisinin bir 6diil
kazandigina ikna edebilecek kadar giiclii paragraflar yazabilecektir. Onceleri saldirganlarin phishing
saldir1 maillerinde fark edilebilecek otomatik yazim, dil bilgisi ve baglam hatalar1 artik fark edilmeyecek
diizeye gelebilecek ve bu husus da magdurlarin phishing e-maillerine inanarak gelen linke tiklamalarina
yol acgabilecektir. Benzer yonde bkz. PICOTTI, “Diritto Penale, technologie informatiche ed intelligenza

artificiale: una visione d’insieme”, s. 54.
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tiirtidiir®. Bu siber saldir teknigi, magdurda toplumda itibar gren mesleklerden birine
sahip kisi tarafindan kendisiyle iletisime gegiliyormus giiveni yaratarak onun kotii

amacl bir baglantiya tiklamasini saglama fikri tizerine kurulmustur.

Amerika’m Telekomiinikasyon devi Verizon sirketi, 2021 Veri Ihlali
Aragtirmalar1 Raporu’nda 2020 yilinda diinya ¢apinda tespit edilebilen 3841 sosyal

miihendislik vakas1 gergeklestigi kaydedilmistir64.

ABD Adalet Bakanligi verilerine gore sosyal miihendislik saldirilart 2016

yilinda Amerika’y1 121 milyar dolarlik bir zarara ugratmistir®.

c. Sifre Kiric1 Saldirilar (Password Cracker Attacks)

Bilgisayar korsanlarinin kullandig1 sisteme ve verilere yasadisi erisebilme

araglarindan bir digeri de sifre kiric1 saldirilardir.

Sifre kirict metotlardan ilki “brute-force” yani kaba kuvvet saldirilardir. Bu tiir

saldirilarda karakter, kelime veya ciimle kombinasyonlar1 denenerek esas sifreyi bulmak

% GIBONEY, Justin Scott — SCHUETZLER, Ryan M. — GRIMES, G. Mark, “Know your enemy:
Conversational agents for security, education, training, and awareness at scale”, Computer&Security

Journal, Vol. 129, No. 2, 2023. Internet Erisim: https://doi.org/10.1016/j.cose.2023.103207 (E.T.

27.06.2023); HEKIM, Hakan, “Oltalama (Phishing) Saldirilar:”, Siber Suglar: Tehditler, Farkindalik ve
Miicadele iginde (Ed. Fatih Tombul, Murat Giinestas, Oguzhan Basibiiyiik), Global Politika ve Strateji

Yay., Ankara 2015, s. 59.

% GIBONEY — SCHUETZLER — GRIMES, s. 1.
% AKDEMIR, Naci (Ed.) - TUNCER, Can Ozan (Ed.), Siber Ansiklopedi: Siber Ortama Cok Disiplinli
Bir Yaklasim, Pegem Akademi Yay., Ankara 2021, s. 545.
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amaglamir®. Ornegin Ingiltere’de 1984°teki Prestel Korsanhiginda, Edinburgh Diikiiniin
e-posta adresi, bir bilgisayar korsaninin sifre denemeleri sonucunda gercek sifrenin

bulunmasiyla (222222 1234) ele gegirilmistir67.

Sifre kirict metotlardan bir digeri gokkusagi tablosu saldirisidir. Bu yontemde
fail, kullanicilarin sisteme girmek ic¢in yazdiklari parolalarin kaydettigi hash (karma)
degerlerin68 depolandig bir tablodan faydalamrsg. Saldirgan, brute-force yontemindeki
gibi sifreyi kendi tahmin etmeye c¢alismak yerine, bunu sifrelerin hash (karma)
degerlerinin kaydedildigi bir algoritmaya birakir. Bu saldirilar bir program araciligiyla
otomatiklestirilebilir ve dogru olan bulunana kadar ¢ok sayida parola kombinasyonu

lizerinden gahstlrllabilirm.

Belirtmek gerekir ki kanun koyucu TCK m. 245/A geregi, Ornegin sifre kirici
program (gokkusagi tablosu programi vs) veya yazilimlarin sugta kullanilmasa dahi bu
program ve yazilimlarin bilisim sistemlerine ve verilere miidahale amaciyla
olusturulmasi, depolanmasi, satilmasi, satin alinmasi, nakledilmesi vb. gibi hazirlik

hareketlerini tek bagina sug olarak diizenlemistir’®.

66 YELDAN, Didem, Siber Suglar, Seckin Yay., Ankara 2022, s. 78.; DULGER, s. 124.

o7 JORDAN, Tim — TAYLOR, Paul, “4 sociology of hackers”, Sociological Review, Vol. 46, No. 4,
1998, s. 759. Bu olaydan sonra Ingiltere’de bilisim sistemlerine ve verilere karst suclarin
cezalandirilmasina iliskin bagta 1990 Bilgisayar1 Kotiye Kullanma Yasast olmak iizere birtakim
diizenlemelere gidilmistir.

%8 Hash, belirli bir girdinin (mesela bir metin veya dosya) benzersiz bir temsilini veren matematiksel bir
fonksiyondur. Her sifrenin bir hash degeri vardir.

% AKDEMIR (Ed.), - TUNCER (Ed.), s. 521.

" KILIC — CAKIR, Adli Bilisim ve Elektronik Deliller, s. 297.

" PARLAR, Ali - OZTURK, Mustafa, Dogrudan ve Dolayl1 Bilisim Suglar, B. 1, Aristo Yay., Istanbul
2020, s. 273.
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Yargitay, bir bilisim sistemine, 6rnegin bir Facebook kullanicisinin hesabina
sifresinin kirilarak girilmesini TCK m. 243’te diizenleme alani bulan “Bilisim Sistemine
Girme” sugu olarak degerlendirmekte; buna karsilik erisimden sonra sifrenin
degistirilerek kullanicinin hesaba erisiminin engellenmesi, hesaptaki veri veya bilgiler
degistirilmesi veya bozulmasi eylemlerine iligkin yalnizca TCK m. 244/2°de diizenlenen
“Verileri bozma, yok etme, degistirme veya erigilmez kilma” sugundan hiikiim

kurmaktadir’?.

Parola kirma saldirilari, unutulan bir parolayr sahibinin istegi dogrultusunda
kurtarmak veya sahibinin izni dahilinde bir sistemin giivenligini test etmek icin

kullanildiginda su¢ olusturmamaktadir.

2. Verilere Miidahale Edebilmek I¢in Kétii Niyetli Yazihm Bulastirma

Teknikleri

a. Bilgisayar Solucanlar1 (Worms)

Bilgisayar solucanlari, sistem zaafiyeti ve agiklarindan yararlanarak

bilgisayarlara LAN ag1 veya internet lizerinden bulasan ve bulastig1 bilgisayara sistemin

2og CD., E. 2016/7582, K. 2016/10690, T. 23.11.2016.: “Katilana ait elektronik posta
adresinin sifresini kirarak,  erigilmez  kildigindan  bahisle agilan davada ... katilamin  mail
adresinin sifresinin kim  tarafindan degistirildiginin e- posta adresinin baglh oldugu firmadan
sorulmas, sifre degistirildiginin tespiti halinde TCK.nun 244/2, aksi halde aynmi yasanin 243. maddesi
kapsaminda degerlendirilmesi gerektiginin gozetilmemesi...”. Benzer yonde: 8. CD, E. 2017/24009, K.

2019/6266, T. 06.05.2019. https://karararama.yargitay.gov.tr/ (E.T. 29.07.2023); 8. CD., E. 2019/19923,

K. 2021/80, T. 11.01.2021. https://karararama.yargitay.gov.tr/ (E.T. 29.07.2023).
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giivenlik duvarini asabilen ¢esitli zararli yazilimlar (fidye yazilim, casus yazilim)
yiikleyebilme &zelligi bulunan yazilimlardir™. Solucanlar bir bilgisayara bulastigi
zaman kendisinin kopyasini {liretir ve kendini kopyalayabilecegi diger savunmasiz
bilgisayarlar1 aramaya Dbaglar. Kopya iiretme siireci, otomatik zamanlama
mekanizmasinin  siireci  kendiliginden durdurmasiyla sona erebilecegi gibi, bu

. - .. 74
mekanizma olmadig1 durumda sonsuza kadar devam edebilir'".

Solucani, tipik bir virlisten ayiran 6zelliklerden ilki kullanict etkilesimi olmadan
etkin olabilme, yayilabilme ve ¢ogalabilme fonksiyonudur75; zira bilgisayar viriisleri
kullanicinin kendisini aktif etmedigi miiddetce etkin olamaz ve yayilamazlar. Ikinci
fark, solucanlarin sisteme zarar verme amaci olmaksizin da sistemin i¢inde dolasabilme
ozelligine sahip olmasidir’®. Son olarak solucanlar miimkiin oldugunca ¢ok sayida
savunmasiz sistemlere yayilma hedefiyle tasarlanmisken, viriisler genellikle verileri
bozmak, silmek veya elde etmek ve bulastig1 sisteme baska sekillerde zarar vermek gibi

islevlere sahiptir.

2019°da agiklanan Symantec Internet Giivenligi Tehdidi Raporu’na gore 2018’de
bilisim sistemlerine kars1 gergeklesen miidahalelerin biiyiik cogunlugunu solucanlar

olusturmaktadir’’. Gergekten, solucanlarin yayilim ve ¢ogalma giicii sebebiyle binlerce

® AKDEMIR (Ed.) - TUNCER (Ed.), s. 526.

" ERBSCHOLE, Michael, Trojans, Worms, And Spyware: A Computer Security Professional’s Guide to
Malicious Code, Elsevier Butterworth-Heinemann, USA 2005, s. 23.

® OORSCHOT, Paul C. Van, Siber Giivenlige Giris: Bilgisayar Giivenligi ve Internet (Cev. Kemal
Bigake1), Palme Yay., Ankara 2022, s. 187.; AKARSLAN, s. 93.

" DULGER, s. 115.

" SYMANTEC, Internet Security Threat Report, Volume 24, 2019, s. 20. internet Erisim:

https://docs.broadcom.com/doc/internet-security-threat-report-volume-24-en (E.T. 29.07.2023)

24


https://docs.broadcom.com/doc/internet-security-threat-report-volume-24-en

misterisi olan sirket ve finans kurumlarma ait olan bilisim sistemlerine yapilan

miidahalelerde siklikla solucanlar (worms) tercih edilmektedir’.

b. Mantik Bombalari

Mantik bombalar1 belirli sayida islem yapilmasi veya belirli bir zaman gelmesi
gibi mantiksal kosullarla tetiklenerek ¢alismak tlizere ayarlanmis zararh ya2111mlard1r79.

Bu kosullar gerceklesmeden 6nce, mantik bombalari sistemde etkisiz haldedirler.

Mantik bombasi, etkinlestirildiginde sistemdeki dosyalar1 silmek, verileri
degistirmek veya erisilmez kilmak, bir viriis veya solucan yerlestirmek tizere
tasarlanabilmektedirler®®. Amaci ne olursa olsun, ortak &zellikleri tetiklenen olay

gerceklestiginde sistemde tek bir yikici patlama gergeklestirmesidir®.

Kendisini yazan kisi tarafindan bir konferansta zararsiz olarak tanitilip
misafirlerin sistemlerine yiiklenen ve 26 Nisan tarihinde faaliyete gecerek sistemleri

¢Okerten Cernobil viriisii mantik bombalarina 6rnek verilebilir®.

® AKARSLAN, s. 93.

® HILL, Josua B. — MARION, Nancy E., Introduction to Cybercrime: Computer Crimes, Laws, and
Policing in the 21st Century, Praeger, USA 2016, s. 79.; AKDEMIR (Ed.) — TUNCER (Ed.), s. 304.;
ERBSCHOLE, s. 25.; DULGER, s. 117.

% CLOUGH, Paul - MUNGO, Bryan, Approaching Zero: The Extraordinary Underworld of Hackers,
Phreakers, Virus Writers, and Keyboard Criminals, Random House, USA 2013, s. 105.

® CLOUGH —~ MUNGO, s. 105.

2 DULGER, s. 117, 118.
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c. Truva At1

Truva ati, Yunan mitolojisinde Troyalilar ile Akhalilarin yaptig1 savasta
Akhalilarin biiylik bir tahta at1 Troyalilara hediye goriintiisii vererek sundugu, iginden

ise Akhali askerlerin ¢iktig1 ve Troyalilarin savasi kaybetmesine neden oldugu bir savas

hilesidir®.

Truva ati yazilimlari da aynen bu sekilde calismaktadir®. Goriiniirde giivenli bir
yazilim izlenimi vererek kullanicida giiven uyandirsa da aldatict goriiniimiiniin altinda

verilere zarar verdirecek 6zellik barindirirlar.

Truva ati yazilimi bir bilgisayara bulastiginda, saldirgana bilgisayardaki
dosyalarin ayarlarin1 degistirme, dosyalar1 ¢calma, dosyalara zarar verme veya agdaki
kullanic1 etkinliklerini izleme olanag verir®. Bu kapsamda her ne kadar verilere
miidahale amaciyla tasarlanmis olsa da truva ati yazilimiyla bilisim sistemlerine ve

verilere karsi suclarin hemen hemen hepsi islenebilir®®.

Truva atlari, virlis ve solucanlardan farkli olarak kendi kendine cogalarak

yayilabilme 6zelligine sahip degildirler87.

% DULGER,s. 110.

% DULGER, s. 110.

% ERBSCHOLE, s. 25.

% DULGER, s. 110.; AKARSLAN, s. 94.

8 CANBEK, Giirol - SAGIROGLU, Seref, “Kétiiciil ve Casus Yazilimlar: Kapsamli Bir Arastirma”,
Gazi Universitesi Mithendislik ve Mimarlik Fakiiltesi Dergisi, C. 22, N. 1, 2007, s. 125.; CAKIR (Ed.) —
KILIC (Ed.), Giincel Tehdit: Siber Suglar, s. 28.; AKDEMIR (Ed.) — TUNCER (Ed.), s. 581, 582.;

AKARSLAN, 94.
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d. Tavsanlar

Tavsanlar Ingilizcede “Rabbits”, “Wabbits " veya “Fork Bomb”® olarak
adlandirilmaktadir. Tavsanlar ilk defa 1974 yilinda ortaya cikmustir™®. Bu yazilimin
Ozelligi, sisteme manasiz komutlar zinciri vererek islemcinin isleyisi saglayan faaliyet

gostermesini engellemektirgl.

Bu viriisler, bir bilisim sistemine girdiklerinde tipki ag solucanlar1 gibi hizla
cogalabilirler ve sistemlerde geri doniilmez tahribatlara yol agabilirler. Tavsanlar bu
yonilyle ag solucanlarina benzese de ag solucanlarinin aksine bunlar ag {izerinden
yayilmazlar. Bu tiir viriisler e-posta, yazilim indirmeleri veya dosya paylagimi yoluyla

bulasabilmektedir.

e. Formjacking

Formjacking, kullanicilarin bir web sitesinde 0Ozellikle online aligverislerde

paylastiklar1 kredi karti numaralari, adresleri ve kimlik bilgileri gibi kisisel bilgileri

% MARION, Nancy E. — TWEDE, Johnson, Cybercrime: An Encyclopedia of Digital Crime, ABC-
CLIO, California 2020, s. 251.

8 OZCELIK, ilker - BROOKS, Richard, Distributed Denial of Service Attacks: Real-world Detection
and Mitigation, CRC Press, 2020, s. 22.

* MARION — TWEDE, s. 251.

% DULGER, s. 116.; ERGUN, ismail, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum, Adalet

Yay., Ankara 2008, s. 24.
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calmak icin faillerin bir web sitesinin form sayfasina kotii amach kod yerlestirdigi bir

. e e qes 92
siber saldir1 tiridiir’”.

2019°da yaymlanan Symantec Internet Giivenligi Tehdidi Raporu’nda ayda

ortalama 4800 sitenin formjacking saldiris1 gergeklestirildigi belirtilmistir™.

3. Bilisim Sisteminin Verimli Cahsmasim1 Engellemek I¢cin Kullanilan

Teknikler

a. Fidye Yazilimlar

Fidye yazilimlar, bilisim korsanina bir miktar para 6denene dek kullanicinin
bilisim sistemine, aglarina veya verilerine erisimini engellemek icin tasarlanmig zararli
bir yazilimdir™. Fidye yazilimlar bir bilgisayara e-posta yoluyla yerlesebilecegi gibi,
giivenli olmayan internet adreslerinden indirilen yazilimlar araciligiyla veya disk, bellek

gibi harici donanimlar vasitasiyla bulagabilir.

Fidye yazilimlar bir bilgisayara girdikten sonra bilgisayar tizerindeki verilere ve
dosyalara kullanicilarin ¢6zemeyecekleri sifreler koyar. Bilgisayar korsani, bu sifrelerin

coziilebilmesi i¢in bir miktar para vermesi gerektigini, aksi takdirde dosyalarin imha

% SYMANTEC, Internet Security Threat Report, s. 14.
% SYMANTEC, Internet Security Threat Report, s. 14.

% AKDEMIR (Ed.) — TUNCER (Ed.), s. 206.
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edilecegini kullaniciya bildirir®. Failin istedigi meblagin ¢ogu kez Bitcoin veya diger
sanal para birimleri iizerinden édenmesini talep eder®. Bu bildirimi elektronik iletisim
araglartyla, genellikle e-posta yoluyla yapar. Bu yontemde korsanlar para yatirildig
takdirde sifrenin mutlaka c¢oziilecegi yoniinde kullanicilara giiven vererek ¢ok yiiklii
miktarlarda paralar istemeyip siiriimden kazanmaktadirlar®’. Kullanicilar istenen paranin
cok yiiksek olmamasi sebebiyle ve bu paranin yatirildigi takdirde dosyalarindaki
sifrelerin ~ ¢Oziilecegi inanciyla fidyeleri o6demekte ve su¢  duyurusunda

bulunmamaktadir®®,

Turkish Crime Family adli Ingiltere’de yasayan Tiirkler tarafindan®
olusturulmus bir bilisim korsani orgiitii, 2017 yilinda milyonlarca iCloud hesabina
erisimleri oldugunu iddia ederek talep edilen paranin 6denmemesi halinde hesaplarin
silinecegi tehdidiyle Apple’dan fidye istemistir. Su¢ Orgiitiiniin lideri daha sonra
Ingiltere mahkemeleri tarafindan yargilanarak iki yil hapis cezasina mahk(im

edilmistir'®.

% CAPPELLINI, Alberto, “I Dellitti Contro L’integritd Dei Dati, Dei Programmi e Dei Sistemi
Informatici”, Cybercrime i¢inde (Ed. Alberto Cadoppi — Stefano Canestrari — Adelmo Manna — Michele
Papa), B. 2, Wolters Kluver Italia, Italy 2023, s. 813.

* MARION — TWEDE, s. 249.

* DULGER, s. 128.

* DULGER, s. 128, 129.

9 Orgﬁt ile yapilan roportaj icin bkz. https://www.applefoni.com/applei-tehdit-ederek-fidye-talep-eden-

turkish-crime-family-ile-roportaj-yaptik/ (E.T. 29.07.2023)

W0httns://www.sozcu.com.tr/2019/dunya/son-dakika-applea-dava-acan-turk-hacker-ile-ilgili-sicak-

gelisme-5525031/ (E.T. 29.07.2023)
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b. DoS (Hizmet Reddi Saldirilar1)) ve DDoS (Dagitilmis Hizmet Reddi

Saldirilar)

DoS (Denial of Service) ataklari, bir bilisim sisteminden diger bir sistemin
sunucusuna yogun istekler gonderilerek sunucunun islevsiz kilinmasi i¢in yapilan
saldirilardir'®. Bu ataklar bilgisayar sistemlerine veya yazilima maddi olarak zarar
vermekten ziyade, saldirtya ugrayan sistemin diizenli isleyisini ve veri akisini tikamak

icin koordine edilirler'®.

DDoS (Distributed Denial of Service) saldirisi ise sunucuya giden istek yiikiiniin
farkli bilisim sistemlerine dagitilmasi {izerine kurulmustur'®. Bu ¢ercevede DDoS
saldirilarinda bilisim korsani, 6nceden ele geg¢irdigi bilgisayarlar araciligiyla bir hedef
sisteme ayni anda kargilanamayacak sayida istek gondererek, o hedef sistemi hizmet
veremeyecek duruma getirmektedir. Saldirganin hedef bilgisayarin trafigini arttirarak
isleyisini engellemek amaciyla 6nceden ele gegirdigi bilgisayarlara “zombi bilgisayar
(kole bilgisayar)” adi verilmektedir'®. “Elektronik Haberlesme Sektoriinde Sebeke ve
Bilgi Giivenligi Yonetmeligi "nin 3-j fikrasinda “Kéle Bilgisayar: herhangi bir amagla
kullamilmak tizere, zararli yazilimlar veya kotii niyetli kisiler tarafindan uzaktan

yonetilen internete bagl bilgisayar” seklinde bir tanim yapilmustir.

Zombi bilgisayarlara programlar yerlestirilerek, saldirgana bilgisayar1 uzaktan

kontrol etme imkani verilmektedir. Uzaktan kontrol imkan1 sayesinde saldirgan, zombi

108 AKDEMIR (Ed.) - TUNCER (Ed.), s. 233.

192 PICOTTI, “Diritto Penale, technologie informatiche ed intelligenza artificiale: una visione
d’insieme”, s. 71.

103 ZCELIK — BROOKS, s. 6.

104 5ZCELIK — BROOKS, s. 6, 7.

30



bilgisayarlarla fiziksel bir yakinlik icinde olmadan hedef bilgisayara yonelik kisa siirede
pek gok istek yollayarak sistemi erisilmez hale getirir'®. Bu sebeple zombi bilgisayarlar
bir nevi piyon islevi goriirler. DDoS saldirilarini, dolayisiyla zombi bilgisayarlardan
gelen istekleri onleyebilmek i¢cin webde pek cok sunucuda “Gergek kisi oldugunuzu
dogrulayin” seklinde, yalnizca gercek bir kisinin basariyla gecebilecegi karmasik testler

yapilmaktadir.

Yargitay CGK oniine gelen bir davada “koordineli olarak yapilan bu islemin
hem saldirimin boyutunu artirdiginin hem de saldiryyr yapan kisinin gizlenmesini
sagladigi, bu nedenle de saldirgani bulmanin zorlastigi, ciinkii saldirinin merkezinde

’

bulunan saldwrgamin ashinda saldiriya katilmadigi...” ifadeleriyle DDoS ataklarinin
fonksiyonu itibariyle gergek failin bulunmasini engelledigine yonelik 6nemli bir tespitte

bulunmusturlOG.

Saldirilar  zombi  bilgisayarlar  tarafindan  yapildigi  i¢in  saldirinin
gerceklestirildigi  bilgisayara ulagilmaya c¢alisildiginda “zombi bilgisayar”’larin 1P
adresleri bulundugundan, bu IP adreslerin arkasina gizlenen gergek saldirgana ulagsmak
miimkiin olmamaktadir’®’. Ceza Genel Kurulu’nun inceledigi yukaridaki uyusmazlikta
da DDoS ataklarin1 yapan zombi bilgisayarlardan bazilarinin statik IP adreslerine sahip
olmasima karsin erigsim saglayicidan gelen miizekkere cevabinda bu IP adreslerinin
davadaki saniklarla bir ilgisi olmadigi ortaya cikmustir. Gergek faili saklayabilme

0zelligi olan DDoS ataklari, pek ¢ok sucun siyah sayida kalmasina yol agmaktadir.

105 (")ZOCAK, Giirkan, “DDoS Saldirisi ve Failin Cezai Sorumlulugu”, Ankara 29. Ulusal Biligim
Kurultay: Bildiriler Kitab1 i¢inde, Ankara 2012, s. 24.

1% Yargitay CGK, E. 2016/544, K. 2020/127, T. 25.02.2020. https://karararama.yargitay.gov.tr/ (E.T.

01.07.2023)

W7 HZOCAK, s. 24.
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Tarihin kayda gecen en biiyiilk DDoS saldirisi, 19 Agustos 2022 tarihinde Google
Cloud’a karst yapilan DDoS saldirisidir'®. Google yaptig agiklamada, sunucuya zombi
bilgisayarlardan saniyede 46 milyon istek geldigini ve saldirmin 69 saniye boyunca

siirdiigiinii belirtmigtir'®.

Yapilan arastirmalar, DDoS ataklarinin bir amag olmaksizin, yalnizca bir eglence
ugruna yapilabilecegi gibi dini, siyasi veya hacktivizm gibi politik amaglar
dogrultusunda da gerceklestigini gdstermektedir''®. Gergekten, aktivist biligsim korsan

gruplart ¢ogu zaman DDoS ataklarini kullanarak sistemi felce ugratmayi tercih

111

etmektedirler". Bunun sebebi, DDoS ataklarinin sivil itaatsizlikte bulunmaya elverisli

olmasi, kolay ogrenilebilir olmasi ve ustalik diizeyinde yazilim ve bilisim bilgisi

gerektirmemesidir .

108ht‘[ps://cloud. google.com/blog/products/identity-security/how-google-cloud-blocked-largest-layer-7-

ddos-attack-at-46-million-rps (E.T. 08.07.2023). Google, saldiridan 6nce kayda gegmis en biiyiikk DDoS
saldirist olarak adlandirilan, DDoS korumasi, internet giivenligi ve alan adi sunucusu hizmetleri saglayan
ABD merkezli “CloudFlare’’ye gergeklestirilen rekor saldiridan %76 oranda daha biiyiik bir saldiriya
maruz kaldigini raporunda vurgulamaistir.

109 Agiklama igin bkz. https:/cloud.google.com/blog/products/identity-security/how-google-cloud-

blocked-largest-layer-7-ddos-attack-at-46-million-rps (E.T. 08.07.2023).

110 KRANENBARG, Marleen Weulen, “Cyber-Dependent Crime Versus Traditional Crime: Empirical
Evidence for Clusters of Offenses and Related Motives”, Cybercrime in Context The human factor in
victimization, offending, and policing iginde (Ed. Marleen Weulen Kranenbarg - Rutger Leukfeldt),
Springer Nature, Switzerland 2021, s. 198.

1 DEMIRKIRAN, s. 29.

"2 HEMIRKIRAN, s. 29.
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c. Istem Disi Alinan Elektronik iletiler (Spam Bombing)

Spam, rastgele olusturulmus bir alic1 listesine, istenmeyen ve gereksiz igeriklerin

e-posta araciligiyla gonderilmesi anlamina gelirm’.

Istem dis1 alman postalarin yaygin bir sekilde gonderilmesi, e-posta hizmet
saglayicilarinin altyapisinin kaldirabileceginden fazla bir istekle karsilagilmasina neden
olabilmektedir. Boylelikle e-posta iletisiminde yavaslama ve kullanicinin e-posta
hesabinin verimli olarak islemesini engelleme gibi sorunlar meydana gelebilmektedir.
Elektronik posta bombardimaniyla sistemin kilitlenmesi halinde “Sistemin isleyisinin

engellenmesi veya bozulmasi (TCK m. 244/1)” sugundan bahsedilebilecektir™.

Omegin, anti-spam danigsmani David O’Daniel, dakikada 50.000 civarinda
elektronik iletiyi kaldirabilecek bir sistemin, bir spam gondericisinin spamlari

sonucunda ¢oktiigiini sdylemistir™™.

I11. ULUSLARARASI ALANDA BILiSiM SISTEMINE VE VERILERE
KARSI SUCLARA iLiSKIN DUZENLEMELER

Bilisim suclartyla miicadele edebilmek amaciyla gerceklestirilen uluslararasi
calismalar hayati bir 6neme sahiptir. Gergekten, Amerika’da 1980’lerde baslayan ve
sonrasinda tim diinyaya yayilan ‘hacking’ faaliyetleri ve diger bilisim suglariyla

miicadele uzun bir siire yerel diizeyde kalmistir. Oysaki bilisim suglarmin geleneksel

13 AKDEMIR (Ed.) - TUNCER (Ed.), s. 251.
U KURT, s. 164.
U KURT, s. 72.

33



suglardan ayiran en 6nemli 6zelliklerden biri, bu suclarin failleriyle magdurlari arasinda

binlerce kilometre mesafe olabilmesidir.

Fail ile magdurun ayni iilkede olmasi durumunda dahi, failin yakalanabilmesi
i¢cin gerekli olan delillerin bir baska iilkenin yargilama alaninda olma ihtimali olabilir™®.
Zira, fail ile magdurun etkilesimi ¢cogu zaman ikisinin de iilkesinden farkli, {i¢iincii taraf

iilkede bulunan bir sunucuda gergeklesmektedirll7.

S6zgelimi Bulgaristan’daki bir
kisinin, Giircistan vatandasi olan baska bir kisinin Facebook hesabini hacklemesi

olayinda, Facebook sunucusu Amerika’da oldugundan taraf iilke Amerika olmaktadir.

Birlesmis Milletler Uyusturucu ve Su¢ Ofisi’nin 2013 yilinda yayinladig:
“Comprehensive Study on Cybercrime” adli raporda, ¢aligmaya katilan devletlerin
yarisindan fazlasi adli kollugun karsilagtigi bilisim suglarina iliskin eylemlerinin
%>50’den fazlasiin ulus Gtesi bir unsur igerdigini bildirmistir™®. Teknolojinin iilkenin
siirlar1 olmaksizin birbirine bagli dogasi, bilisim suglarini kiiresel bir sorun haline
getirmektedir ve bu durum da koordineli is birligi ihtiyact konusunda uluslararasi

farkindalig gerekli kilmaktadir®®.

118 CLOUGH, s. 700.
U7 VINCENT, Nicole A., “Victims of cybercrime: Definitions and challenges”, Cybercrime and It’s
Victims i¢inde (Ed. Elena Martellozo, Emma A. Jane), Routledge, New York 2017, s. 34.

118Comprehensive Study on Cybercrime, s. 5. https:/www.unodc.org/documents/organized-

crime/lUNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf (E.T. 16.07.2023)

19 YAZICIOGLU, Yilmaz, “Bilgisayar Aglari ile Ilgili Suglar Konusunda Tiirk Ceza Kanunu 2000
Tasarist”, Uluslararast Internet Hukuku Sempozyumu 21-22 Mayis 2001 iginde, Dokuz Eyliil
Universitesi Yayini, Izmir 2002, s. 451.; CLOUGH, s. 699.; ERGUN, s. 43.
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Ote yandan, bir davranis belirli bir iilkede suc sayilmryorsa, o iilkedeki kisiler
diger yargi alanlarin1 etkileyebilecek suclari islerken cezasiz kalabilirler®. Bu
bakimdan bir {ilkede bilisim suglari su¢ olarak diizenlenmedigi takdirde, faile dair
kovusturma yapma imkani olmamakla kalmaz, ayni zamanda ¢ifte suclulugun

121 o
. Tim bu

yoklugunda kanit toplama ve suglularin iadesi c¢abalar1 da engellenebilir
sebepler 1s181nda, bilisim suglartyla etkin olarak miicadele edilebilmesi i¢in uluslararasi

alanda tiim devletlerin mutabik oldugu diizenlemelerin yiiriirliige girmesi ¢ok dnemlidir.

A. EKONOMIK KALKINMA VE iS BIRLiGIi ORGUTU (OECD)

RAPORU

Uluslararas1 platformda, bilisim sistemlerine ve verilere karst suclara iliskin
devletlerin mevzuatlarinda uyumlulastirma calismalar1 tarihte ilk kez “Ekonomik
Kalkinma ve Is Birligi Orgiiti (OECD)” biinyesinde gergeklestirilmistirlzz. Bu
kapsamda Orgiit, 1982 yilinda bir uzmanlik komitesi olusturmus ve bu uzmanlik

komitesi 1986 yilinda yayimladig1 raporda bu tiir suglarin ulusétesi 6zelligine dikkat

123

cekerek uluslararasi adli is birliginin 6nemini vurgulamistir =", Yine bu raporda, dort

fille yer verilerek tlkelerin ceza kanunlarinda en azindan bu dort fiilin su¢ olarak

124

tanimlanmasi gerektigi belirtilmistir=". Bu fiiller, “bilgisayar yoluyla dolandiricilik ve

120 CLOUGH, Jonathan, “4 World Of Difference: The Budapest Convention On Cybercrime And The
Challenges Of Harmonisation”’, Monash University Law Review, Vol. 40, No. 3, s. 701.

?! CLOUGH, s. 701.

12 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 64.

12 SCHIOLBERG, Stein, “The History of Global Harmonization on Cybercrime Legislation - The Road

to Geneva”, 2008. https://www.cybercrimelaw.net/documents/cybercrime_history.pdf (E.T. 3.1.2024)

124 AKARSLAN, s. 156.
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sahtecilik”, “bilgisayar programlarini ve verilerini degistirme”, “telif haklar1 ihlalleri”
ve “bilgisayarlarin veya iletisim sistemlerinin iletisiminin yahut diger fonksiyonlarinin

engellenmesi”dir.

B. AVRUPA KONSEYI SIBER SUC SOZLESMESI (AKSSS)

1. Sozlesmenin Ortaya Cikis Siireci

Bilisim suglarina iliskin uluslararasi bir belge ihtiyacinin karsilanmasi, 1990’11
yillarin ortalarinda baglayan caligsmalarla miimkiin olmustur. Avrupa Sug¢ Sorunlari
Komitesi (CDPC) 1996 yilinin Kasim aymnda bilisim suglarin1 aragtiracak ve bu
dogrultuda atilmast gereken hukuki adimlari inceleyecek bir uzmanlik komitesi

kurmaya karar vermistir'?>. Kurulan “Siber Su¢ Uzmanlart Komitesi (The Commitee of

2 JCEL, Kaythan “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda Avrupa Siber Su¢ Politikasinin
Ana llkeleri”, TUHFM, C. 59, S. 1, 2001, s. 4. Komitenin uzmanlik ekibini kurma gerekgesinin bir kesiti
su sekildedir: “Iletisim ve bilgi hizmetlerine baglanan kullanicilar ‘siber uzay’ adi verilen, mesru amaglar
icin kullanilan, ancak kotiiye kullanima da agik olan, ortak bir uzay yaratmislardir. Soz konusu ‘siber
uzay suglart’, bilgisayar sistemlerinin ve telekomiinikasyon aglarimin biitiinliigiine, ulagilabilirligine ve
gizliligine karsi iglenebilecegi gibi, bilinen bazi suglarin islenmesinde bu aglarin sundugu hizmetlerden
yararlanma seklinde de ortaya ¢ikabilir. Bu suglarin siyasal simirlart asabilen niteligi, ornegin internet
aracilig ile iglenebilmesi, ulusal makamlarin miilkilik o6zellikleri ile ¢eligik durumundad. Bu nedenle,
ceza hukuku, siber uzaymm olanaklarimin kétiiye kullanimini ve mesru ¢ikarlara zarar vermek igin son
derece gelismis olanaklar sunan bu teknolojik gelismeleri yakindan izlemelidir. Bilgi aglarimin simirlar
otesi yapilarindan dolayr bu tiir kétiiye kullaniimalarla miicadele etmek icin uluslararast diizeyde ortak
calismalarin yiiriitiilmesi gerekmektedir. (89) 9 sayili tavsiye karari ile bilgisayarlarin kétiiye kullanilma

bicimleriyle ilgili ulusal kavramlarin birbirlerine yaklasmalar: saglanmigsa da, bu yeni olgularla
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Experts on Crime in Cyber-Space)”, bilisim suglarina iliskin maddi ceza hukuku ve
ceza muhakemesi hukuku alanindaki uyusmazliklara ¢6zliim iiretebilecek ve bilisim
suclart konusunda katilimecr devletler arasinda uyumlulastirmayr hedefleyecek
uluslararasi bir sdzlesme ¢aligmalarini yaklasik 4 yil siirdiirdii. Bu dogrultuda toplamda
5 yillik bir 6n hazirligin ardindan bilisim suclarmin uluslararasi alandaki ilk {iriini
“Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSSS)” 23 Kasim 2001 tarihinde
Budapeste’de devletlerin imzasina agilmis ve 1 Temmuz 2004’te yiiriirliige girmistir'?®,
Tiirkiye sozlesmeyi, sozlesme imzaya agildiktan yaklasik 6 yil sonra 10.11.2010

tarihinde imzalamis, s6zlesme 29.09.2014 tarihinde yiirtirliige girmistir.

2. Sozlesmenin Niteligi

Sug ve bilisim iliskisini ele alan ilk uluslararasi1 antlasma, Avrupa Konseyi Siber

127 AKSSS’nin esas amaci akit devletlerin yargilama yetkisi alanina

Sug¢ Sozlesmesidir
girerek ulusal diizeyde bilisim suglarini diizenlemek degil, devletlerin mevzuatlarini
uyumlulastirmak adina bu suclar bakimindan asgari bir standart olusturmaktir. Bu
kapsamda Sozlesme’nin bilisim sistemlerine ve verilere karsi miidahale basta olmak

izere, ¢ocuk pornografisi gibi bilisim sistemleriyle islenme orani yiiksek olan suclarin

ulusal kanunlarda suc¢ olarak kabul edilmesine Onemli katkisi olmustur. Cergeve

miicadelede gerekli verimliligin elde edilmesi ancak baglayict uluslararas: bir aragla gercgeklestirilebilir.
Béyle bir arag ¢cercevesinde, uluslararasi ig birligi 6nlemlerine ek olarak, maddi hukuk ve usul hukukuyla
ilgili sorunlar ve bilgi teknolojisinin kullamimiyla yakindan baglantili konular ele alinmalidir."Daha

fazlas1 icin bkz. ICEL, s. 4, 5.

126 JCEL, s. 5, 6.
12l ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 68.; ONOK, s. 1241.
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hiikiimler iceren S6zlesme, ayn1 zamanda Avrupa Konseyi ve AB diizeyindeki yasama

girisimleri icin de bir yol gosterici rehber niteligindedir?.

2024 yili itibariyle S6zlesme’ye 68 lilke taraf olmus, 50 iilke de imzalamustir.

3. Sozlesmenin icerigi

a. Maddi Hukuk

Sozlesme’de bilisim suglar1 dort sug kategorisi baslig1 altinda incelenmistir: “(7)
Bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinliigiine ve kullanilabilirligine
karst suclar; (2) Bilgisayarla ilgili su¢lar (bilgisayarla islenilen dolandiricilik ve

sahtecilik), (3) igerik baglantili suglar (¢cocuk pornografisi); ve (4) telif hakki ihlali.”

Sozlesmede ongoriilen suglarin tamamina yakininda kusur kapsaminda eylemin
“kasith”, ve hukuka aykirilik baglaminda “haksiz” olmasi sart1 getirilmistir. Ogretide
“haks1z” ifadesinin hukuka 6zel aykirilik olduguna, bu ifadenin failin hukuka aykirt
olarak hareket ettigini bilmesini ve istemesini kapsadig1 goriisiinii savunanlar olsa da'®

ben buna katilmiyorum. Kanaatimce burada haksiz kavrami bizzat hukuka aykirilik

unsurunu ifade etmek i¢in kullanilmaktadir.

122 pOLYZOIDOU, Vagia, “Combatting the Cybercrime: Thoughts Based on the Second Additional
Protocol (Draft) to the Budapest Convention on Cybercrime”, EU Internet Law in the Digital Single
Market iginde (Ed. Tatiana Eleni Synodinou, Philippe Jougleux, Christiana Markou, Thalia Prastitou
Merdi), Springer Nature, Switzerland 2021, s. 359.

129 MAHMUTOGLU, Fatih Selami, “Karsilastrmali Hukuk Bakimindan Internet Stijelerinin Ceza

Sorumlulugu”, TUHFM, C. 59, S. 1-2, 2001, s. 40.
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aa. Bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinliigiine ve

kullanilabilirligine karsi suclar

Tezin konusunu olusturan “Bilisim sistemlerine ve bilisim sistemindeki verilere
karst suglar”, esasinda AKSSS’de “Bilgisayar verilerinin ve sistemlerinin gizliligine,

biitiinliigiine ve kullanilabilirligine karsi su¢lar” olarak diizenlenmektedir.

AKSSS’in bu boliimiinde diizenlenen ilk sug, 2. maddede diizenlenen “Yetkisiz
erigim” sugudur. Buna gore bilisim sistemlerine veya verilerine izinsiz erisim, sdzlesme
kapsaminda su¢ olarak kabul edilmis ve taraf devletlere bu sugu ulusal mevzuatlarinda

diizenleme ytikiimliligii getirilmistir.

Sozlesmenin 3. maddesinde “Yasadisi araya girme” baghigiyla bilgisayar
verilerinin kamuya agik olmayan iletimlerinin izinsiz olarak dinlenmesi fiili su¢ olarak
diizenlenmis ve taraf devletlere bu fiilin kanunlarda diizenlenmesi i¢in gerekli islemleri
yapmast yikiimliligi yiiklenmistir.

4. maddede verilerin kasith ve izinsiz olarak degistirilmesi veya bir bilgisayar
sisteminin isleyisine miidahale edilmesi; 5. maddede ise bilgisayar sisteminin isleyisinin
bozulmasi1 yasaklanmis ve yine akit devletlerin bu fiillerin sug¢ olarak diizenlenmesi i¢in
gerekli tedbirleri almasi gerektigi belirtilmistir.

Bu baslik altinda son olarak 6. maddede So6zlesme kapsamindaki suglarin
islenmesi amaciyla donanim, yazilim veya diger cihazlarin bulundurulmasi, tiretilmesi,
tedaviile sokulmast gibi eylemlerin cezai miieyyideye baglanmas1 gerektigi

belirtilmistir.
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bb. Bilgisayarla ilgili suclar, icerik baglantili suclar ve telif hakki ihlali

Sozlesmenin “Bilgisayarlarla ilgili sug¢lar” adli 2. bashgi altinda 7. ve 8.
maddelerinde sirasiyla bilgisayarlarla ilgili sahtecilik ve dolandiricilik fiilleri sug olarak

diizenlenmistir.

“Icerik baglantili suglar” bashig altinda 9. maddede ¢ocuk pornografisi sugu;
“Telif haklart ve benzer haklarin ihlali ile ilgili su¢lar” adli 4. bashigin altinda 10.

Maddede ise telif hakkinin ihlaline iligkin suglar diizenlenmistir.

b. Diger Hiikiimler

Sozlesme’nin 2. kisminda usul hiikiimleri bakimindan bazi ortak hiikiimler
diizenlenmigtir. Yine sozlesmenin 3. kisminda uluslararasi is birligi basgligi altinda
bilisim suglarina kars1 kiiresel miicadeleyi giiclendirebilmek adina uluslararasi is birligi
ve suglularin iadesine iligkin hiikiimler bulunmaktadir. Son olarak 4. kisimda ise 6zel
hiikiimler bagligi altinda ise karsilikli yardim ve taraf devletlerde 7/24 baglanti

noktalarinin bulunmasi gerekliligine iliskin diizenlemeler yer almaktadir.
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IV. BILISIM SISTEMINE VE SISTEMDEKI VERILERE KARSI
SUCLARIN TEMEL OZELLIKLERI

Bilisim sistemine ve sistemdeki verilere karst suglarin diger suglara nazaran
birtakim farkli 6zellikleri bulunmaktadir. Bu 6zellikler aslinda bilisim sistemlerinin suga
farkli bir pencere agmasindan kaynaklanmaktadir. Gergekten de ekran ve klavye, fiziki
diinyay1 sanal diinyadan biitiiniiyle ayirir™’. Sanal diinyanin icinde gercek hayattan
farkli olarak bambagka kimlikler olusturulabilir. Yine, sanal diinyada cografi siirlarin
Otesine gecmek salise iginde miimkiin olmakta, bunun i¢in ¢aba sarf etmeye ihtiyag
duyulmamaktadir. Nitekim fiziki hayatta pasaport basta olmak {izere belli birtakim
prosediirler olmaksizin yurtdisina ¢ikilamazken, sanal diinyada sinir 6tesine gegebilmek

icin tek bir tiklama yeterlidir.

Bilisim suc¢larinin ortaya c¢iktigi ilk zamanlarda bu suglar beyaz yaka su(;u131

132

(white-collar crime) olarak tanimlanmaktaydi™*. Zira heniiz bilisim sistemlerinin yeni

ortaya ¢iktig1 ve yayginlasmadigi bir diinyada, bu suclar1 isleyebilecek yegane kisiler

133

yalnizca bilgisayarla irtibath bir iste calisan kimseler olmaktaydi Gilinlimiizde

130 VIANO, Emilio C., “Cybercrime: Definition, Typology, and Criminalization”, Cybercrime, Organized
Crime, and Societal Responses i¢inde (Ed. Emilio C. Viano), Springer Nature, Switzerland 2017, s. 3.

B! Beyaz yaka suclari, siddet icermeyen ve ¢ogunlukla suglunun meslegi sebebiyle sahip oldugu
yetkilerin ve avantajlarin kétilye kullanmasi sonucu ortaya ¢ikan sug kategorisidir.

%2 ERDOGAN, Yavuz, “Bilisim Sistemine Girme ve Kalma Sucu”, Dokuz Eylil Hukuk Fakiiltesi
Dergisi, C. 12, Ozel Sayi, 2010, s. 1392.; EKER, O. Umut, “‘Tiirk Ceza Hukuku'nda Bilisim Su¢lart’
Eski TCK Baglaminda Hukukumuzda Yer Alan Ik Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza
Kanunu'nun Iigili Hiikiimlerinin Yorumu”, TBB Dergisi, C. 19, S. 62, s. 103.; YAZICIOGLU,
Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile Bilgisayar Suglari, s. 98.

133 ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sugu, s. 1392.
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TUIK’in 2023 verilerine gore Tiirkiye’de niifusun %87’sinin'**; 2024 Statista verilerine
gore ise diinya niifusunun ise %67°den fazlasnin™ internete erisim sagladigy, kisacast
internet ve bilgisayarin giiniimiizde neredeyse her hanede bulundugu goéz Oniinde
bulundurulacak olursa, bu suglarin artik beyaz yaka suglart olarak adlandirilmasi

miimkiin gozilkmemektedir.

Ik olarak, bilisim sistemlerinin karmasik yapis1 sayesinde faillerin kamufle
olabilme ve anonim kalabilme sanslar1 olduk¢a yﬁksektirl36. Bilisim korsanlar1 arasinda
meshur olan “Eger iyi bir hackerseniz, sizi ancak diger iyi bir hacker yakalayabilir.”
sOzii de esasen bilisim korsanlarinin ceza muhakemesindeki geleneksel delil toplama

araglariyla yakalanmasinin imkansiza yakin oldugunun altini ¢izmektedir.

Ikinci 6nemli dzellik, bilisim sistemi {izerinden yapilan miidahalelerde fail ile
magdurun fiziken bulunduklari yerin 6nemli olmamasidir. Gergekten fail ile magdur

187 Zira

mekansal bakimdan uzakta, farkli iilkelerde hatta farkli kitalarda olabilmektedir
verilerin bilgisayar aglari i¢cinde saniyenin yarist kadar zaman i¢inde nakledilebilmesi,

bilisim sistemlerine ve verilere karsi suglarin sinirlart asan 6zelligini giig:lendirmistirlss.

134 Ayrmtili bilgi i¢in bkz. https://data.tuik.gov.tr/Bulten/Index?p=Hanchalki-Bilisim-Teknolojileri-(BT)-

Kullanim-Arastirmasi-2023-49407 (E.T. 01.11.2023)

135 Ayrintili bilgi igin bkz. https://www.statista.com/statistics/617136/digital-population-worldwide/ (E.T.
11.07.2024)

1% YILMAZ, Sacit, Tiirk Ceza Hukuku Sisteminde Siber Suglar, B. 2, Adalet Yay., Ankara 2023, s. 117.
13" ERDOGAN, Tiirk Ceza Kanunu’nda Biligim Suglari, s. 87.

138 SIEBER, Ulrich, “Bilgisayar Su¢lulugu” (Cev. Yener Unver), Karsilastirmali Giincel Ceza Hukuku
Serisi [13] — Internet Hukuku i¢inde (Ed. Yener Unver), B. 1, Seckin Yay., Ankara 2013, s. 21.
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Bir diger onemli 6zellik ise, delil elde etmenin zorluguna iligkindir. Nitekim
bilisim suclarindaki deliller kirilgan ve ugucudur'®®. Gergekten, bu tip suclar dijital
ortamda gerceklesen bu suclardaki elektronik deliller bilisim sistemlerinin karmasik
yapisi geregi hizla degisebilmekte, silinebilmekte veya kaybolabilmektedir. Oyle ki, bu

) . . . . 140
suclarin islenmis olmasina ¢ogu zaman tesadiif eseri rastlanmaktadir ™.

Ote yandan, kiiresel aglarin olusumu, failin sorusturma islemlerini gii¢lestiren
hatta kimi zaman imkansiz hale getiren anonim 6zelligi ve modern bilgisayar sisteminin
yiiksek karmasik yapisi uygulamada da bilisim suclarinda muhakeme sorunlarina yol

agmaktadir™*

. Bu cercevede devletlerin adli is birligi ve mevzuatlarinda bilisim
suglarina yer vermesi hayati bir énem arz etmektedir. Emniyet Genel Midiirligii
tarafindan yaymlanan “Kacak¢ilik ve Organize Suglarla Miicadele 2018 Raporu” adli
Raporda bilisim suclarinin uluslararasi sucluluk olgusunun en yogun hissedildigi
suclardan biri oldugu ve bu cercevede polisiye is birligi ihtiyacinin Onemi
Vurgulanm1§t1r142. Almanya Federal Icisleri Bakanligi 2011°de yayimladigi raporda,
Alman Hiikumet Agi’na, ¢ogu diger iilkelerin istihbarat teskilatlarindan gelen giinde

dort veya bes saldir1 denemesi oldugunu aciklamistir™®®,

139 YETIM, Servet, “Bilisim Suclari ve Etkin Miicadele Yontemleri”, Terazi Hukuk Dergisi, C. 9, S. 95,
2014, s. 82.

10 YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile Bilgisayar Suclari, s. 110
CADOPPI, s. 814.

Y SIEBER, “Bilgisayar Su¢lulugu”, s. 21.

12 EMNIYET GENEL MUDURLUGU, Kagakeilik ve Organize Suglarla Miicadele 2018 Raporu, Eflal
Matbaacilik, Ankara 2019, S. 108. Internet Erisim:

https://www.egm.gov.tr/kurumlar/egm.gov.tr/IcSite/kom/YAYINLARIMIZ/TURKCE/2018-RAPORU-

TURKCE.pdf (E.T.29.07.2023)

Y3 SIEBER, “Bilgisayar Su¢lulugu”, s. 19.
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Bilisim sistemine ve sistemdeki verilere karsi suglara iliskin bir diger 6zellik,
hukukgularin uygulamada bu suglara iliskin zorluklar yasamasidir. Gergekten, hakim ve
savcilarin bilisim suclarma iliskin teknik ve kavram bilgisine sahip oldugunu sdylemek
oldukca gﬁgtiirlM. Bilisim teknolojisinin devinim halinde olan ve siirekli yenilenen
terminolojisi, yargi mensuplarina yabanci kalmaktadir. Ornegin Yargitay 17. CD bir
kararinda ilk derece mahkemesinin “Sanik ... isimli sahsin ise 11 olaya karistiginin,
sorusturma dosyasi kapsaminda toplam 43 miistekinin... Bankast hesaplarina ait internet
bankacilig1 sifrelerini sahte internet sitesi tasarlayarak oltalama yontemiyle ele

’

gecirmek suretiyle miistekilerin banka hesaplarina erisim yaparak temin ettikleri...’

«

seklindeki beyanina karsin “...miistekinin sifresinin nasil ele ge¢irildigine dair net bir

beyanda bulunmadigi, oltalama yonteminden ne kastedildiginin ac¢iklanmadig...”
seklindeki ifadeleriyle ‘oltalama-phishing’ tekniginin ag¢iklanmasini ilk derece
mahkemesinden talep etmistir'®. Sonug¢ olarak, yargi mensuplarma Dbilisim

terminolojisine iliskin giincel ve tam donanimli bir egitim verilmesi gerekmektedir“e.

Bilisim sistemine ve verilere karsi suglari onlemede en etkili araglardan biri,

teknik énlemler almaktir™*’

. Teknik Onlemlere bilisim sistemlerinin donanim ve isletim
sistemlerinin gilivenliinin artirtlmasi, bu c¢ergevede sistemde etkin bir anti-viriis
programinin etkin olmasi, internet gezintilerinde zararli olabilecek igerikler icin

filtreleme 6zelligi olan yazilimlarin kullanilmasi, e-posta adreslerinin spam kutusuna

diisen maillerdeki linklerin asla agilmamas1 6rnek gosterilebilir.

144 ONOK, Murat, “Avrupa Konseyi Siber Sug¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede
Uluslararast Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, C. 19, S. 2,
2013, s. 1232, 1233.

¥ Yargitay 17. CD., E. 2020/1675, K. 2020/3121, T. 02.03.2020. www.kazanci.com.tr (E.T. 01.08.2023)

146 ONOK, s. 1233.

14T SYEBER, “Bilisim Suglari”, s. 263.
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Ulke diizeyinde bilisim sistemlerine ve verilere kars1 suglarin islenme sikligina
iliskin arastirmalar yapilmistir. 2019°da agiklanan Symantec Internet Giivenligi Tehdidi
Raporu’na gore 2018 yilinda gerceklesen siber saldirilarda Cin, %24 oranla siber

Y8 Cin’i takip eden iilkeler sirasiyla

saldirilarin en c¢ok gerceklestigi birinci tilkedir
Amerika, Brezilya, Rusya ve Meksika’dir. Listenin 9. sirasinda ise %2.6 oranla Tiirkiye
yer almaktadir. Her ne kadar bu gibi ¢alismalar bilisim sug¢larinin yogun oldugu kaynak
ilkeler hakkinda bir fikir verse de, devletlerin bilisim suglariyla miicadele diizeyi,

bilisim suc¢larini tespit etme ve raporlama basarilar1 farklilik gosterdiginden kesin bir

sonuca ulasilamamaktadir.

18 SYMANTEC, Internet Security Threat Report, s. 54.

45



V. BILISIM SISTEMINE VE VERILERE KARSI SUCLARIN
FAILLERINE VE MAGDURLARINA ILISKIN
DEGERLENDIRMELER

A. FAILE iLiSKiN DEGERLENDIRMELER

1. Hacker (Bilisim Korsanm1) Kavram ve Hacker Cesitleri

a. Tanim ve Bilgiler

Bilisim sistemine ve verilere karsi suclarin faillerine genel olarak “hacker” adi

verilmektedir*®

. Tiirkce’de bilisim korsanligma karsilik gelen Ingilizce’deki hacker
ifadesi, hack sozciigiinden tiiremistir. Ingilizce dilinde sozliik tammi 'kesmek veya
kabaca dogramak; (birinin yolunu) kesmek’ olan hacking terimi zaman iginde

degisiklige ugrayarak '(bilgisayar igindeki verilere) erisim elde etmek’ fiiline karsilik

olarak kullanilmaya baglanmistir™®®. Bu dogrultuda hacker, Ingilizce’de “sisteme

149 YASAR, Osman — GOKCAN, Hasan Tahsin — ARTUC, Mustafa, Yorumlu — Uygulamali Tiirk Ceza
Kanunu, C. 5, B. 2, Adalet Yay., Ankara 2014, s. 7287.

150 TAYLOR, s. 14.; SIEBER, Ulrich, “Bilisiem Suglari” (Cev. Feridun Yenisey ve Damla Zaimoglu),
Bilisim Teknolojisi ile Globallesen Diinyadaki Tehlikelerin Onlenmesi ve Ceza Hukuku iginde (Ed.

Feridun Yenisey, Salih Oktar, Zehra Baser Dogan), Seckin Yay., Ankara 2021, s. 260.
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miidahale eden, miidahalede bulunan, sistemi kesen” anlamlarina karsilik

gelmektedir™".

TDK’nin ¢evrimigi sozliigline bakildigi zaman bilisim korsani degil, bilgisayar
korsani ifadesinin taniminin yapilmis oldugu goriilmektedir. Bu ifade ise sozliikte
“Bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli verilere ulagmak,
aglar iizerinde yasal olmayan zarar verici isler yapmak igin kullanan kimse” olarak

tanlmlanm1$t1r152.

Bilisim korsanlar1, sisteme miidahale ederken niyetlerine gore dort farkli

kategoride siniflandirilabilirler.

131 YAZICIOGLU, Yilmaz, “Hukukumuzda TCK 243.Madde Kapsaminda Bilisim Sistemine Girme
Eylemi”, Bilisim Hukuku Konferansi (9-10 Ekim 2008), Yargitay Baskanlig1 Yay., Ankara 2008, s. 72.;
YENIDUNYA — DEGIRMENCI, s. 58, 59.

152 https://sozluk.gov.tr/ (E.T. 02.08.2023) Bilgisayar korsami ifadesi bugiin yerlesik olarak

kullanilmaktadir. Oysa bilisim sistemlerinin bilgisayardan daha genis olarak bilgisayarlar1 da i¢ine alan ve
bilgisayarlar arasinda baglant1 kuran biiyiik bir ag diizenini kapsayan bir terim oldugu bahsedilmisti. Bu
faillerin yalnizca bilgisayarlara degil fakat bilisim aglarina ve diger bilisim sistemlerine girebilecegi goz
oniinde bulundurulursa ‘bilisim korsani’ ifadesinin daha dogru oldugu goriilecektir. Kald1 ki TDK da
bilgisayar korsaninin tanimini yaparken “aglar iizerinde yasal olmayan zarar verici isler” seklindeki
ifadesiyle bu korsanlarin bilisim aglarina sizabilecegini ifade etmis, ancak her nasilsa kavrami bu fiili

isleyen korsanlar1 da kapsayan ‘bilisim korsanlar:’terimini kullanmaktan imtina etmistir.
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b. Bilisim Korsani Cesitleri

aa. Siyah Sapkal Bilisim Korsanlari

Siyah sapkali bilisim korsanlari, gelismis bilgisayar bilgi, beceri ve tekniklerini
bilisim sistemlerine sizmak, sistem ve agdaki verileri ele gegirmek veya bu verilere

zarar vermek i¢in kullanan kisilerdir™.

Bu tip korsanlar genellikle sisteme zararli yazilim yiliklemek, sistemin
kontroliinii ele gecirmek veya verileri elde etmek amact dogrultusunda hareket ederler.
Bu tiirdeki bilisim korsanlarinin gerceklestirdigi saldirilarin altinda kisisel tatminden
eglence arayigina, maddi kazangtan intikam duygusuna kadar c¢ok ¢esitli nedenler

yatabilmektedir™*.

bb. Beyaz Sapkah Bilisim Korsanlar: (Bilisim Uzmanlarr)

Bilisim uzmanlari, sistem veya ag diizeyindeki giivenlik agikliklarini test etmek
ve bu dogrultuda onleyici tedbirler amaciyla giivenlik duvarina saldirirlar™®. Bu kisiler,
kurum ve kuruluslarda ‘bilisim giivenligi uzmani’ olarak nitelendirilen, sirketin yahut

kurulusun bilisim giivenliginden sorumlu olan kisilerdirler™®.

153 KABADAYI, Sami, “Bilisim Sistemine Girme Su¢u (TCK m. 243)”, Yayimlanmamus Yiiksek Lisans
Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii, Ankara 2021, s. 46.; MARION — TWEDE, s. 32.

13 WILHELM, s. 14.

1% MARION — TWEDE, s. 206.

1% AKARSLAN, s. 109.
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Ogretide bu kisiler i¢in beyaz sapkali bilisim korsani (white hat hacker) ™’ veya

etik bilisim korsam (ethical hacker)™® denmekteyse de bu ifadelerin dogru olmadig
kanaatindeyim. Nitekim bilisim korsani terimi asagida da goriilecegi iizere bilisim
sistemine yetkisiz olarak, yasal olmayan yoldan erisen kisileri ifade etmektedir. Kaldi ki
‘korsan’ kelimesinin TDK anlami da ‘baskalarinin hakkini zor kullanarak ele gegiren
kimse’ seklindedir. Oysaki bilisim uzmanlari, bilisim sistemi sahibinin izni dahilinde
sisteme test girisi yapmaktadir. Bu ¢ercevede bu grup igin etik bilisim korsanlart yahut
beyaz sapkali bilisim korsani ifadesini kullanmak kavram karmasasina yol agabilir.
Sonug olarak bu grup icin “bilisim uzmani” ifadesinin kullanilmasinin daha uygun

oldugu kanaatindeyim.

Bilisim uzmanlarinin bir bilisim sistemine veya bu sistemdeki verilere miidahale
ederken bir hukuka uygunluk nedeni olarak bilisim sisteminin sahibinin rizasi

oldugundan, bu kisilerin eylemleri sug teskil etmemektedir.

Bilisim uzmanlarinin ekipmanlart; baglt oldugu kurum veya kurulusun sagladigi
aragtirma, gelistirme ve egitim olanaklarindan, en yeni teknolojiye sahip yazilim
protokollerine ve cihazlara kadar kapsamli bir donanim agini icerir™®. Oyle ki bilisim
uzmanlar1 bu teknik ekipmanlar sayesinde kimi zaman bilisim korsanlarini
yakalayabilmekte ve adli kolluga teslim edebilmektedir. Bu bakimdan bilisim sistemine
ve verilere miidahale suglarinin 6nlenmesinde ve suglularin yakalanmasinda bilisim

uzmanlar1 etkin rol oynamaktadir.

137 VIANO, s. 9; MARION — TWEDE, s. 206.; YILMAZ, Tiirk Ceza Hukuku Sisteminde Siber Suglar, s.
25.
1% AKARSLAN, s. 108.; MARION — TWEDE, s. 441.

159 WILHELM, Thomas, Professional Penatration Testing, B. 2, Elsevier Yay., ABD 2013, s. 16.
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Her ne kadar bilisim uzmanlari, bilisim korsanlarina nazaran olanaklar
bakimindan daha avantajli olsalar da bilisim uzmanlarinin hareket alan1 daha kisitlidir.
Bilisim diinyasinin karmasik yapisi goéz oniinde bulunduruldugunda, gergeklestirdikleri
iyi niyetli saldirilar neticesinde sistemin ¢okebilecegi, hatta daha da kotiisti verilerin
silinebilecegi géz Oniinde bulunduruldugunda, bilisim uzmanlar1 sisteme veya verilere
miidahale ederken kontrollii, secici ve dikkatli olmak zorundadir*®. Aksi takdirde
bilisim sistemi sahibinin verdigi yetki smirlarin1 asarak sisteme veya verilere zarar
veren bir saldiri, tipiklik olustugu takdirde duruma gore TCK’nin 243. maddesi veya

244. maddesindeki su¢lardan birini olusturabilecektir.

cc. Gri Sapkal Bilisim Korsanlar

Gri sapkali bilisim korsanlari, siyah sapkali bilisim korsanlart ve bilisim

uzmanlari arasindaki bir gruptur™®".

Giivenlik zafiyetini test etmek i¢in sahibinin izni olmadan bilisim sistemlerine
sizabilirler. Bunu yaparken sisteme veya verilere hasar verme, ele gegirme gibi

maksatlar1 yoktur'®?. Sistemin giivenlik aciklarim tespit ettiklerinde sistem sahibiyle
y g P y

1% WILHELM, s. 16.

' AKARSLAN, s. 109.; MARION — TWEDE, s. 441.
162 Her ne kadar boyle bir niyetleri olmasa da faaliyetleri sonucunda dolayh olarak sisteme ve verilere
zarar verebilmektedirler. Ornegin bir grup gri sapkali bilisim korsani1 2017 yilinda Microsoft'un Windows
isletim sisteminde bir giivenlik zafiyeti kesfetmis ve bunu Microsoft’a satmak igin girisimde
bulunmuglardir. Fakat ellerindeki bilgiler birtakim siyah sapkali bilisim korsani tarafindan calinarak
Ingiltere ve Iskogya'da Ulusal Saghk Sisteminin ¢dkmesine ve 99 iilkedeki 230.000 bilgisayara

bulagmasina sebep olan WannaCry adinda bir fidye viriisiine dontistiirilmiistir.
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iletisime gecip sistemin zayifliklarmi, bu zayifliklara iligkin ¢oziim Onerilerini ve

tavsiyelerini para karsiiginda satabilirler'®,

Belirtmek gerekir ki, gri sapkali bilisim korsanlarinin her ne kadar sisteme ve
verilere zarar verme niyeti olmasa da sisteme yetkisiz giris yaptiklar1 ve bu eylemlerinin

TCK’nin 243. maddesi baglaminda sug¢ oldugu agiktir.

Gri sapkali bilisim korsanlarinin kimi zaman devletlerin istihbaratlar1 tarafindan
delil elde etmek icin kullanildigi goriilmektedir. Apple-FBI 2016 olayi, gri sapkali
bilisim korsanlarinin FBI tarafindan kullanilarak kolluk kuvvetlerine yardimer olmak
igin kullanldigi érneklerden biridir'®. Olay, Aralik 2015'te Syed Rizwan Farook ve
Tashfeen Malik San Bernardino adli terdristlerin Kaliforniya'da 14 kisiyi 6ldiirmesine
dayanmaktadir. FBI, Farook’un iPhone’unu ele gecirse de i¢indeki verilere ulasamamus,
Apple de bu verileri vermeyi reddetmistir'®. Bunun iizerine FBI bir grup bilisim

korsaniyla anlasarak Farook’un telefonuna sizmayi basarmistir™®.

Bu oOrnekte gri
sapkal1 bilisim korsanlarinin adli kolluga yardimer oldugu ve delil elde etme siirecini

kolaylastirdig1 goriilmekteyse de siiphesiz ki delil elde etme yontemi hukuka aykiridir

ve eylem sug¢ olmaktan ¢ikmamaktadir.

163 AKARSLAN, s. 109.
164 MARION — TWEDE, s. 442.

%5 MARION — TWEDE, s. 442.

166 Ayrintili haber igin bkz. https:/www.webtekno.com/fbi-teroristin-iphoneunu-900-bin-dolara-siber-

guvenlik-sirketine-actirmis-h108745.html (E.T. 02.08.2023)
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dd. Aktivist Bilisim Korsam (Hacktivist)

Aktivist bilisim korsanlari, esasen kotii niyetle sisteme saldir1 diizenledikleri i¢in
siyah sapkali bilisim korsanlarina benzemekle beraber sisteme sizarken giittiikleri amag
sebebiyle siyah sapkali bilisim korsanlarindan ayrilmaktadir. Aktivist bilisim korsanlari,
bilisim sistemine veya verilere miidahale ederken bir ideolojik etki yaratma, siyasal
veya sosyal bir degisim baglatma gayesi olan faillerdir®®’. Yaptiklar1 bu eylemler
hacktivizm olarak adlandirilmaktadir. Hacktivizm genel olarak, toplumsal bir soruna
(politik, siyasi, dini vs.) iliskin olarak tepki gOsterme amaciyla bilisim sistemlerinin

kotiiye kullanilmasidir*®®,

Bu nitelikteki eylemler, kamu giicli otoritesine sahip bir kurumun bilisim agina
bir metin ve/veya sembol igerikli bir ileti birakma seklinde gergeklesebilecegi gibi bu
kurumlarin bilisim sistemleri gilivenliinin acziyetini ortaya koymak i¢in bilisim

sisteminin ele gegirildigini duyurmak seklinde de olabilir'®®.

167 Aktivist bilisim korsanlari, kendi devletinin bir politikasini elestiri amaciyla devlet kurumlarinin
sistemlerine saldirabilirler. Ornegin kendini sosyalist ve Marksist olarak tamimlayan RedHack Tiirk
bilisim korsani grubunun 2012 yilinin anneler giiniinde devletin kadina yonelik siddet politikalarina
dikkat ¢ekme amagli Aile ve Sosyal Politikalar Bakanligi’nin bilisim agina sizarak bu agin ana sayfasina
bir bildiri koymustur. Buna karsilik aktivist bilisim korsanlari, bagka bir iilkeye ait politikay1 protesto
amaciyla o iilkenin devlet kurumlarimin sistemlerine de saldirabilirler. Diinyaca taninmis bilisim korsani
grubu Anonymous’un, Israil hiikkumetinin Filistin topraklarim isgalini boykot etmek amagli 2013’ten beri
2023’teki Gazze isgali de dahil olmak iizere her yil Israil’in devlet kurumlarma gerceklestirdigi bir dizi

saldir1 buna 6rnek gosterilebilir.

%8 pEMIRKIRAN, Pinar, “Hacktivzm”, Hack Kiiltiirii ve Hacktivzm: Yeni Bir Siyaset Bilimi i¢inde
(Der. Ali Riza Keles), Alternatif Bilisim Yay., Istanbul 2023, s. 28.
169 AKTAS, Duygu Simsek, Bilisim Teknolojilerindeki Gelismelerin Anayasal Fonksiyonlar Uzerindeki

Déniistiiriicii Etkisi, On Iki Levha Yay., Istanbul 2020, s. 166.; DULGER, s. 194.
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Aktivist bilisim korsanlari, bilisim sistemlerine ve verilere miidahale ederken
mutlaka siyasi bir amag¢ dogrultusunda hareket etmek zorunda degildir. Dini, sosyolojik,
felsefi basta olmak iizere mevcut olan uygulamalara kars1 eylem yaparak toplumda bir
degisim ve direnis baslatma gayesi giiderler. Bu dogrultuda aktivist bilisim korsanlart ig
uygulamalarin1 kinamak icin bliylik bir sirketin sitesini tahrif etmek isteyebilirler170.
Omegin RedHack grubu 2012'de havacilik meslek grubundaki iscilerin grevlerine

destek amaciyla THY 'nin internet sitesine DDoS ataklar1 gerceklestirmistir.

2. Faillerin Genel Ozellikleri

Arastirmalar, bilisim sistemine ve sistemdeki verilere miidahale eden faillerin

kisilik 6zelliklerine iliskin birtakim ortak bulgular ortaya koymaktadir.

Amerikan Ggretisinde bilisim sistemine veya verilere miidahale eden faillerin
sahip olduklart motivasyonlar icsel ve dissal olarak ikiye ayrilmustir. Igsel
motivasyonlar; 6grenme istegi, merak, meydan okuma, sisteme sizarak tatmin olma
veya bir sistemi kotiiye kullanmada ne kadar ileri gidilebilecegini gormek 6rnek olarak
siralanabilir'™. Buna karsilik digsal motivasyonlar; baskalarini etkilemek, bir mesaj
iletmek, sisteme kasith olarak zarar vermek veya intikam, 6fke ya da birine zorbalik

yapmak icin hareket etmek seklinde ag:1k1anabilirl72.

0 MARION — TWEDE, s. 205.

1 KRANENBARG, s. 197.

12 KRANENBARG, s. 197.; Yargitay 12. CD., E. 2013/11510, K. 2014/2982, T. 10.02.2014 sayil
ilaminda, failin katilana kars1 duydugu ilginin karsiligin1 alamamasi sebebiyle katilanin sosyal medya

hesaplarimi intikam amaciyla ele gecirerek bagkalariyla konusmalar yaptigi, katilanin onur, seref ve
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Yapilan ¢aligsmalar da faillerin miicadeleci, rekabet¢i ve zoru seven kisilige sahip
olduklarini ortaya koymaktad1r173. Oyle ki, bilisim korsanlar1 bir bilisim sistemine
girdikten sonra bununla yetinmeyerek her seferinde giivenlik duvart daha gigli,
giivenlik agiklar1 daha az olan bilisim sistemlerine sizabilmek ve meydan okuyabilmek

icin yeni bir yolculuga baslamaktadir.

Birlesik Krallik Ulusal Su¢ Ajansi’nin Siber Suglarla Miicadele biriminin
2017°de yaymlamis oldugu “Siber Suca Giden Yollar” adli raporunda da bilisim
sistemine ve verilere miidahale eden faillerin motivasyonlarinin biiyiik bir kismini zor
olani basarma, kendini kanitlama, entelektiiel tatmin gibi manevi olgulardan olustugu;
buna karsilik maddi cikar elde etme amagclarinin diisik oldugu Vurgulanm1$t1r174.
Nitekim 2009 yilinda yaymlanan “The Hackers Profiling Project” adli raporda, 467
bilgisayar korsaniyla gergeklestirilen ¢evrimigi anketlerde bilisim korsanlarinin
%A43’liniin  ekonomik diizeyinin ortalama {stli, %39’unun ortalama oldugu

belirlenmistir'".

Adalet Bakanligi’nin yaymladigi 2021 yili Adli statistik Raporu’nda, TCK nin

“Bilisim Alaninda Suglar” bashig altindaki suglardan herhangi birinden sanik sifatiyla

sayginligina yonelik saldirt teskil edecek paylasimlarda bulundugu olay, failin digsal motivasyonunu

ortaya koymaktadir. https://karararama.yargitay.gov.tr/ (E.T. 20.08.2023)
3 KRANENBARG, s. 198.
1 NATIONAL CYBER CRIME UNIT, Pathways Into Cyber Crime Report, 2017, s. 2 vd. internet

Erisim: https://nationalcrimeagency.gov.uk/who-we-are/publications/6-pathways-into-cyber-crime-1/file

(E.T. 20.08.2023)

1 https://www.virusbulletin.com/uploads/pdf/conference_slides/2009/Chiesa-VB2009.pdf (E.T.

20.08.2023)
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yargilanan kisilerin istatistiklerine bakildiginda, suclularin  %80’inden fazlasini

erkeklerin olusturdugu goriilmektedir®’.

Sisteme ve verilere miidahale eden bilisim korsanlarinin pek ¢ogu, sorgularinda
yaptiklar1 eylemlerin kendileri i¢in yalnizca bir eglence olarak nitelendirdiklerini, bu

eylemlerin sug olabilecegini diisinmediklerini’’ ifade etmislerdir*’®.

Ogretide bu durum “etkisizlestirme teorisi”yle agiklamaktadir™

. Bu teoriye
gore bilisim sucu failleri hirsizlik, cinayet, cinsel saldir1 gibi geleneksel suglar1 gergek
bir sug olarak nitelendirmekte; buna karsilik bilisim sistemlerine yetkisiz erisim, verileri
ele gecirme gibi eylemleri su¢ olarak gérmeme, bunlarin sonuglarini etkisizlestirme

egilimindelerdir™®. Nitekim Birlesik Krallik Ulusal Sug Ajansi’min “Siber Su¢a Giden

Yollar” adl raporunda, Birlesik Krallik’taki siber sug faillerinin geleneksel suglari

176 ADALET BAKANLIGI, 2021 Adli istatistik Raporu, s. 4l1. Internet  Erigim:

https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/31052022140538202 1 HIZMETEOZELKITAP.pdf

(E.T. 20.08.2023)

Y7 hitps://turk-internet.com/otistik-owen-walker- 1 -milyon-bilgisayarlik-botnet-yonettigi-icin-tutuklandi/

(E.T. 20.08.2023)

78 10 binden fazla siteye yetkisiz erisen Tiirk bilisim korsan1 T.G kendisiyle yapilan réportajda sisteme
sizdiginda tatmin oldugunu ve bu eyleminin su¢ oldugunu bilmedigini sdylemistir: “//k baslarda sosyal
mecralarda geziyordum. Ama oralarda pek bir sey yapamadim. Daha sonra web sitelerinin alt yapisini
arastirdim. Burada bir agik bulmak beni ¢ok tatmin ediyordu, ¢iinkii biiyiik bir sitenin kurucusu kendisi
her seyi yaptigini samirken, orada acik bulmam beni tatmin ediyordu. Ilk basta yabanci web siteleriyle
basladim. Tiirkive'de de bazen siteler oniime ¢iktiginda agik buldugumda uyart olarak bir 'indeks'
atryordum. Sitelere bu sekilde uyart veriyordum ‘su sekilde bir a¢iginiz var’ diye; ama bunun sug¢

oldugunu  bilmiyordum.!” https://www.milliyet.com.tr/gundem/10-bin-siteye-giren-kucuk-hacker-simdi-

bilgisayara-elini-suremiyor-6896251 (E.T. 21.08.2023)

1% KIRWAN, Grainne — POWER, Andrew, Cybercrime: The Psycologhy of Online Offenders,
Cambridge University Press, Cambridge 2013, s. 23.

180 KIRWAN — POWER, s. 23.
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1

isleme egilimlerinin diisiik oldugu tespit edilmistir'®. Yine bu raporda, bilisim

korsanlarinin bilisim sistemlerine ve verilere karsi suclari magduru olmayan suglar

olarak nitelendirdiklerine isaret edilmistir'®?.

Bu durumun esas sebebi, geleneksel suclarda magdurda maddi ve gozle
gorllebilir zararlar meydana gelmesi ve magdurun haklarinin dogrudan ihlal
edilmesidir. Oyle ki, sug failleri, bilisim sistemlerine ve verilere kars1 islenen suglarda
bireylere dogrudan zarar verilmedigine ve haklarinin dogrudan ihlal edilmedigine
inanmaktadirlar. Gergekten de bilisim korsanlart psikolojisi iizerine yapilan
arastirmalarda korsan topluluklarinin bilisim sistemine sizarak sistemin giivenlik
aciklarmin kesfedilmesi noktasinda sistem sahibine yardimci oldugunu diisiindiiklerini
gostermektedir. Bu cergevede bilisim sugu failleri, yetkisiz erisim eylemlerinin ihlal
olarak nitelendirilemeyecegine, ihlal olarak nitelendirilse dahi bu eylemin daha biiyiik
bir iyilige hizmet etti§ine inanarak kendilerini modern zamanlarin Robin Hood'lar1"

olarak tanimlarlar®®®,

Diger bir taraftan, bu kisilerin sosyal hayatta hak ettikleri ilgi ve degeri
gormediklerini diisiindiiklerini ve bu sebeple bilisim sistemine ve verilere sizarak bir

¢esit savunma mekanizmasi gelistirmek istedikleri ortaya at11m1st1r184.

Faillerin
kriminolojik bakimdan “Robin Hood Sendromu” seklinde tasvir edilen davraniglar

sergilemelerinin bir baska sebebi de bu sebeple agiklanmistir. Bir bilisim korsam

kendisiyle yapilan réportajda bu hususu dogrulayan su ifadeyi kullanmistir: “Dostane

181 NATIONAL CYBER CRIME UNIT, s. 2.

182 NATIONAL CYBER CRIME UNIT, s. 5.

183 SELZER — OELRICH, s. 189.; KARAGULMEZ, s. 88, 89.

184 YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile Bilgisayar Suglari, s. 101.;

ERMEYDAN, Damla, Tiirk Ceza Hukukunda Bilisim Suglari, B. 2, Seckin Yay., Ankara 2023, s. 73.
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olmayan yetiskinler tarafindan yénetilen bir sistemde gengler kendilerini gii¢siiz

hissetmektedirler ve kendilerini savunmanin tek yolu sistemi hacklemektir. "**°.

Yapilan arastirmalarda, bilisim sistemi ve verilere karsi suglarin failleriyle ve
Asperger Sendromu arasinda bir baglant1 oldugu 6ne siiriilmiistiir’®. Birlesik Krallik
Ulusal Su¢ Ajansi’nin Siber Suglarla Miicadele biriminin 2017°de yayimlamis oldugu

“Siber Suca Giden Yollar” adli raporunda da bu hususa dikkat (;ekilmistirls7

. Asperger
Sendromu, sosyal iletisim becerilerde bozukluga, kat1 ve degismeyen diisiincelere,
sinirl1  sayida aktiviteye yogunlasan giicli ilgiye yol acan otistik spektrum

bozuklugunun alt Qesididir188. Bu sendromdaki kisilerin zeka seviyelerinin ortalamanin

iistiinde oldugu bilinmektedir.

Her ne kadar giincel aragtirmalar 1siginda Asperger Sendromunun bilisim
sistemine ve verilere karsi suglarin failleriyle dogrudan bir baglantisinin oldugu ortaya
koyulamamissa da, Asperger sendromuna sahip {linlii pek c¢ok bilisim korsani vardir.
ABD Ordusu ve NASA’nin sistemlerine giren Gary McKinnon, Microsoft ve
Yahoo’nun sistemlerine giren Adrian Lamo, yeni bir DDoS araci gelistirerek Cambridge
Universitesi, Sony gibi biiyiik kuruluslarm sitelerinin altyapisina biiyiik zararlar veren
Adam Mudd ve 1 milyon bilgisayar1 yoneterek BotNet ag1 olusturan Owen Walker gibi
bilisim korsanlar1 Asperger Sendromuna sahip oldugu bilinen bilisim korsanlarindan

sadece bazilaridir.

18 TAYLOR, s. 54.
18 KIRWAN — POWER, s. 8.

187 Rapor igin bkz. https://www.nationalcrimeagency.gov.uk/who-we-are/publications/6-pathways-into-

cyber-crime-1/file (E.T. 22.08.2023)

1% DEGER COSKUNFIRAT, Nesil, “Asperger Syndrome: An Anesthetic Point of View: Review”,

Tirkiye Klinikleri Anesteziyoloji Reanimasyon Dergisi, C. 12, S. 3, s. 149.
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Bilisim korsanlarinin pek ¢ogunun, bilisim korsanlarinin bir arada oldugu sanal
bir toplulugun iiyesi oldugu bilinmektedir. Gizliligi saglama amaciyla topluluktaki
bilisim korsanmi iiyeler genellikle takma ad kullanmakta, topluluk iiyeleri birbirinin
gercek kimliklerini bilmemekte ve bu sayede kolluk kuvvetlerine yakalanma riski

189

azalmaktadir™". Kendi aralarinda iletisim kurarken anlasilmasi zor ve sifrelenmis bir dil

kullandiklar1 da bilinmektedir'*.

GOz ard1 edilmemesi gereken husus, faillerin ilk zamanlarda bilgisayar1 test
etmeye merakli, inat¢1 ve zeki geng ¢ocuklardan bugiin artik korsanligi uzmanlik haline
getiren organize yeralti siber su¢ Orgiitii iiyelerine evrilmis olmasidir™. Dolayisiyla ilk
zamanlarda yalnizca bilisim sistemine girebilme, sanal diinyada bir hareketlilik
olusturabilme saikiyle sisteme sizan asosyal, hirsli ve deha gencler bugiin yerini kisileri
ve sirketleri mali zararlara ugratma saikiyle hareket eden ve bu alanda uzmanlasmis
orgiit liyelerine birakmistir. Gergekten de, maddi ¢ikar amaciyla sisteme ve verilere

192

sizanlar ¢cogu zaman organize olarak hareket etmektedirler™°. Bu sebeple, bilisim

sistemine ve verilere karsi suclarin failleri olan bilisim korsanlarina iligkin bir diger

ozellik ise bu suglarda istirak oranlarinin oldukga yiiksek olmasidir'®,

1% MARION — TWEDE, s. 207.
190 YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile Bilgisayar Suglart, s. 116.
11 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 90.; ORTA, s. 91.
192
AKARSLAN, s. 38.
1% YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile Bilgisayar Suglar1, s. 105; TAYLOR,

62.
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B. MAGDUR VE SUCTAN ZARAR GORENLERE (iLIiSKiN

DEGERLENDIRMELER

Bilisim su¢u magdurlar1 ve sugtan zarar goéren 6zel hukuk ve kamu hukuku tlizel
kisilikleri siber saldirilara karsi pek ¢ok kez suskun kalmayi tercih etmekte, saldir
eylemlerini savciliga intikal ettirmemekte, bu da pek ¢ok sucun siyah saylda194
kalmasina yol agmaktadir. Bu durumun sebepleri arasinda 6zellikle kamu hukuku ve
0zel hukuk tlizel kisilerinin, sayginliklarin1 ve miisteri portfoyiinii kaybetme korkusu

1% Ote yandan bu kurumlarin siber saldirilar1 savciliga intikal ettirdigi

yer almaktadir
takdirde sorumluluk ihlali sebebiyle tazminat tehdidiyle karsilasma korkusu da suglari
ihbar etmemesine yol agmaktadir. Ornegin, bilisim sistemine saldir1 neticesinde

miisterilerinin verileri ¢alinan bir sirketin miisteri verilerini korumada ihmali oldugu

tespit edilirse sirket binlerce tazminat davasiyla kars1 karsiya kalabilecektir.

Yine, suctan zarar gorenlerin konuyu savciliga intikal ettirmemesindeki bir diger
neden de bilisim sistemlerinin karmasik yapisi ve delil ugurucu o6zelligi sebebiyle
faillerin  klasik suglardaki gibi yakalanip gerekli cezaya carptirilacaklarina
inanmamalaridir'®®. Esasinda, bilisim sucu failleriyle 6zel bir miicadele sisteminin
gelistirilmesi  ve topluma bu glivenin verilmesiyle resmi makamlara sugun

bildirilmemesindeki kayginin 6niine bir nebze olsun gegilebilecektir.

194 Adli kolluga veya savciliga bildirilmeyen, ihbar edilmeyen; kisacasi gizli kalan sug¢ ve suglulara
kriminolojide “siyah sayilar” denmektedir.

% TIEDEMANN, Klaus, “Bilgisayarlarla (Kompiiter) Islenen Suclarin Ceza Hukuku Yoéniinden
Incelenmesi” (Cev. Feridun Yenisey), I{UHFM, C. 41, S. 1-2, 1975, s. 321.; ONOK, s. 1235
YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile Bilgisayar Suglari, s. 109.; DULGER,
s. 115.

1% K ARAGULMEZ, s. 62.
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Sugtan zarar goren sirketler, zaman zaman bilisim sistemlerine ve/veya
verilerine yetkisiz erisen kisilerin kimligini bir sekilde tespit ettiklerinde, bu kisilere
hayranlik duyup sirkette bilisim giivenligi uzmanhig teklifinde dahi bulunmaktadir.
Omegin Amerika’da meshur bir bilisim korsani olan ve pek cok sirketin bilisim
sistemine sizarak tahrip eden Kevin Mitnick, hapis cezasi infaz edildikten sonra

sirketlere bilisim uzmani olarak danismanlik vermeye baslamistir.

Bilisim sistemlerine ve verilere karsi suclar, TCK’nin “Topluma Karst Suglar”
bashigr altinda diizenlendiginden, TCK sistemati8i acisindan bu suglarin magduru da
toplum olmaktadir. Bu sebeple suctan zarar goren kisiler sucu savciliga intikal
ettirmemekle esasen toplumun magduriyetinin artmasina sebep olmaktadir. Suc¢larin
biiylik bir kisminin siyah sayida kalmasi ise bilisim korsanlari toplulugunun ic¢inde

bilinen bir olguya doniistiiglinden, onlar1 su¢ islemeye daha da cesaretlendirmektedir.

Bilisim sistemleri hakkinda teknik bilgiye sahip olmayan kisiler ¢ogunlukla
sistemlerine veya verilerine gerceklestirilen saldirinin farkina varmamaktadir. Ancak bu
husus, bilisim sistemlerine ve verilere karsi suclarin magdurlarinin her zaman sistem
hakkinda teknik bilgiye sahip olmayanlar oldugu anlamina gelmemelidir. Yapilan bir
arastirmada, bilisim teknikleri hakkinda daha fazla bilgi sahibi olan yazilim gelistirme
uzmanlarinin dahi bilisim sistemine ve sistemdeki verilerine yonelik su¢larin magduru

olduklar1 ortaya konmusgtur™”.

Ote yandan, arastirmaya katilan bilisim sucu magdurlarmin %75’inin internette

gecirdigi siirenin gilinliik 5 saat ve iizeri oldugu belirlenmistir'®®. Bu durum ise internette

97 FIDAN, Serdal — ULUDAG, Buket Cansu, “Rutin Aktiviteler Teorisi Baglaminda Dijitallesen
Diinyada Siber Su¢ Magdurlar:”, HABITUS Toplumbilim Dergisi, S. 4, 2023, s. 186, 187.

18 FIDAN — ULUDAG, s. 187.

60



gecirilen siirenin artmasiyla bilisim sistemine ve verilere karsi su¢larin magduru olma

olasiliginin da arttigin1 ortaya koymaktadir.
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IKINCi BOLUM
BILISIM SISTEMINE GIRME VEYA KALMA, SISTEME GIRMEDEN

VERILERI TEKNIK ARACLARLA iZLEME SUCU (TCK m. 243)

. HUKUKA AYKIRI OLARAK BILiSIM SIiSTEMINE GIRME VE
SISTEMDE KALMA SUCU (TCK m. 243/1-3)

A. GENEL BILGILER

Bilisim sistemine ve sistemdeki verilere karsi suglara iligkin TCK sistematiginde
diizenlenen ilk sug, “Bilisim sistemine girme veya sistemde kalma” sugudur. Bu sug,
TCK’nin ikinci kitabinin tiglincti kism1 olan “Topluma Karsi Suglar” kismi altindaki
onuncu boliimde diizenlenen “Bilisim Alaninda Su¢lar” bashigi altinda 243. maddede ii¢

fikra halinde diizenlenmistir.

1. fikrada “Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezasi verilir.” seklindeki ifadeyle sugun temel sekli diizenlenmis bulunmaktadir.

2. fikrada, “Yukanridaki fikrada tamimlanan fiillerin  bedeli karsihigi
vararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yari oramina

kadar indirilir.” dliizenlemesiyle cezada hafifletici bir sebebe yer verilmistir.

3. fikrada ise sucun neticesi sebebiyle agirlasmis haline yer verilmistir. Buna
gore “Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki

vila kadar hapis cezasina hiikmolunur.”.
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765 sayili TCK’da bilisim sistemlerinden “Verilerin, programlarin veya diger
herhangi bir unsurun yetkisiz olarak ele gegirilmesi (m. 525/a)” sug¢ olarak
diizenlenmisken, yalnizca “bilisim sistemine girme” veya “sistemde kalma’ eylemlerini

cezalandiran bir hiikiim mevcut degildi.

“Bilisim sistemine girme veya sistemde kalma” sugu hukukumuzda ilk kez 1997
sayll1 TCK 0n tasarisiyla giindeme gelmistir. Bu tasarinin 347. maddesinde, Fransiz
Ceza Kanunu’nun 323/1. maddesinden esinlenerek “Bir bilisim sisteminin biitiintine
veya bir kismina hukuka aykirt olarak girme veya orada kalma eylemleri” sug kabul
edilmistir*®®. Bu madde, 2000 ve 2003 tarihli TCK 6n tasarilarinin da sirasiyla 347. ve
346. maddelerinde yer almistir.

2003 TCK o6n tasarisinin Adalet Komisyonu tarafindan kabul edilen metninde,
“Bilisim sistemine girme” sugu 245. maddede diizenlenmistir. 5237 sayili TCK’nin
meclis goriigmeleri sirasinda tasariya iligkin degisiklik onergesi kabul edilerek tasarida
yer alan “hukuka aykiri olarak giren veya orada kalmaya devam eden” ibaresi, “hukuka
aykirt  olarak giren ve orada kalmaya devam eden” seklinde degistirilerek
kanunlastirilmistir. Yani diizenlemenin ilk halinde, sugun maddi unsuru “sisteme girme
ve orada kalmaya devam etme” olarak diizenlenmisti.

2016 tarihinde 6698 sayili “Kigsisel Verilerin Korunmas: Kanunu (KVKK) "nun®%
yiiriirlige girmesiyle, hiikiim, tasarinin ilk halindeki gibi “sisteme girme veya orada
kalmaya devam etme” olarak degistirilmistir. Yapilan bu degisiklikle, Fransiz Ceza
Kanunu’'nun 323/3. maddesi®®® ve [talyan Ceza Kanunu’nun 615-ter maddesiyle

paralellik saglanmistir.

1% AKBULUT, Berrin, Bilisim Alaninda Suglar, Adalet Yay., Ankara 2017, s. 10.
20 R.G., 07.04.2016 T., 29677 S.
2! Yeni Fransiz CK. m.323/1-1: “Verileri otomatik isleme tabi tutmus bir sistemin tamamina veya bir

kismina hileyle (hukuka aykurt olarak) girme veya burada kalma fiili bir sene hapis ve 100.000 Frank
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Italyan Ceza Kanunu’nda bilisim suglari, sugun magduru esas alinarak “Kigilere
Karst Suglar” ve “Malvarligina Karst Suglar” basliklart altinda diizenlenmis olup
ayrica bir bilisim alaninda suglar baghigina yer verilmemistir®%. ftalyan Ceza

Kanunu’nun 615-ter’®

maddesinde diizenlenen bilisim sistemine yetkisiz erisim sugu
ise, kisilere kars1 suglar baslig altinda diizenlenmistir®®.

Alman Ceza Kanunu’nda ise hukuka aykir1 olarak sistemlere girme veya kalma
fiilleri miinferit olarak bir su¢ sayilmamis, Kanun’un 202’a maddesinde®® verilerin
hukuka aykir1 olarak elde edilmesi fiili cezalandirilmustir®.

Belirtmek gerekir ki, sugun diizenlenmesinde 2004 tarihinde yiiriirliige giren

AKSSS ve 765 sayili TCK doneminde Ogretide bu sucun diizenlenmesi gerekliligi

para cezasiyla cezalandirilir” Terciime edip aktaran: YAZICIOGLU, “Hukukumuzda TCK min 243 iincii
Madde Kapsaminda Biligim Sistemine Girme Eylemi”, s. 76

202 AMATO, Astolfo Di — FUCITO, Federico, Criminal Law in Italy, B. 4, Wolters Kluver, United
Kingdom 2020, s. 128.

283 jtalyan CK. m. 615-ter: “Her kim giivenlik énlemleriyle korunmakta olan bilisim veya
telekomiinikasyon sisteme hukuka aykiri olarak izinsiz girer veyahut kendisini boyle bir sistemin disinda
tutma hakkina sahip bir kimsenin agik veya zimni rizasi hilafina kalirsa ii¢ seneye kadar agwr hapis
cezaswyla cezalandrilir.”

% AMATO — FUCITO, s. 128.

25 “Her kim yetkisi olmaksizin kendisinin bilgisine sunulmus olmayan ve hak sahibi olmayanlarin
girisine karsi ozel olarak korunmus olan verileri bu korumayr asarak kendisine veya bir baskasina girig
yapma olanag saglarsa 3 yila kadar hapis cezasi veya adli para cezast ile cezalandirilin”
YAZICIOGLU, “Hukukumuzda TCK’min 243’iincii Madde Kapsaminda Bilisim Sistemine Girme
Eylemi”, s. 78

26 GERKCE, Marko, “Siber Su¢ Sézlesmesi ile 10 Yil: Avrupa Konseyi’'nin Internet Baglantili Suglara
Karsi Miicadele Belgesinin Basarilar: ve Kusurlar:” (Cev. Kerem Oz), Karsilastirmali Giincel Ceza
Hukuku Serisi [13] — Internet Hukuku iginde (Ed. Yener Unver), Seckin Yay., Ankara 2013, s. 110.;

ERDOGAN, “Biligsim Sistemine Girme ve Kalma Sucu”, s. 1389, 1390.
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yoniindeki elestirilerin®’ katkisi olmustur. Nitekim 765 sayih TCK’da “verilerin ele
gegirilmesi (m. 525/a-1)” sugunun diizenlenis bi¢imine yonelik getirilen en ciddi
elestirilerden biri, failin verileri ele gegirmeden de bilisim sistemine hukuka aykir

erismesi fiilinin cezalandirilamamasina y6nelikti208.

S6z konusu diizenlemeyle birlikte 6gretideki hakli elestiriler dikkate alinmis ve
taraf olunan AKSSS’nin 2. maddesinde diizenlenen “Yetkisiz erigim” hiikmiiyle
paralellik saglanmustir. Ilgili hiikiimde taraf devletlere hukuka aykir1 olarak sisteme
girme fiilinin su¢ olarak diizenlenmesi yiikiimliiliigli getirilmistir. Ancak belirtmek
gerekir ki hukuka aykir1 olarak sistemde kalma fiilinden AKSSS’nin 2. maddesinde
bahsedilmemistir. Hal bdyle olmakla beraber, maddede taraf devletlerin i¢ hukukta
yetkisiz erisim sugunu diizenlerken birtakim ek unsurlar getirilebilecegine deginilmistir.
Bu ¢er¢evede Kanunumuzda hukuka aykiri olarak sistemde kalma fiili AKSSS’nin 2.

maddesine aykirilik olusturmaz.

B. SUCA ILiSKIN ON ACIKLAMALAR

1. Suc¢un Hukuki Konusu

TCK’nin “Ozel Hiikiimler” bashikli 2. kitabinda suclar 6nce kisimlar halinde

“magdur” kriterine gore tasnif edilmekte, bunun alt ayrimi1 olan boliimlerde ilgili suglar

27 Ornegin UNVER, “Bir kimsenin kasten ve haksiz bicimde bir bilgisayar sisteminin tamamina veya bir
kismina erismesini cezalandiran bir su¢ tipi diizenlenmelidir” demistir. (UNVER, Yener, “Tiirk Ceza
Kanunu 'nun ve Ceza Kanunu (2000) Tasarisinin Internet A¢isindan Degerlendirilmesi”, s. 91).

28 TEZCAN — ERDEM — ONOK, s. 1164.
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ise hukuki konuya gore smiflandiriimaktadir®®.

Sugun hukuki konusu, sugun
olusabilmesi igin ihlal edilen ve hukuken korunan menfaattir®’®. Her su¢ mutlaka bir

hukuki menfaati korur.

AKSSS Aciklayic Raporu’nun211 44. paragrafinda, “Yasadisi erisim suguyla
kuruluglarin ve bireylerin bilisim sistemlerini rahatsiz edilmeden ve engellenmeden

yonetme, isletme ve kontrol etme ¢ikarlarimin koruma altina alindigr” belirtilmistir.

Sucun korudugu hukuki degere iliskin 6gretide farkli goriislere rastlanmaktadir.
Fazlasiyla taraftar bulan bir goriise gore, sucla korunmak istenen deger karma nitelikte

yani birden fazladir®*?.

Karma nitelik goriisiinii savunan birtakim yazarlara gore, sugun diizenlenmesiyle
0zel hayatin gizliligi ve haberlesmenin gizliligi gibi hukuki degerler korunmak istenmis
olsa da sucgun diizenlendigi yer bakimindan korunmak istenen oncelikli deger bilisim

: e e . .. 1. 213214
sisteminin biitiinliigi ve giivenligidir®®. 2,

29 YALCIN — KOPRULU, s. 156.
20 YALCIN — KOPRULU, s. 156.

21 Rapor i¢in bkz. https://rm.coe.int/16800cce5b (E.T. 05.09.2023)

22 TEZCAN — ERDEM — ONOK, s. 1164, 1165.; OZBEK — DOGAN — BACAKSIZ, s. 982, 983.

213 Sugla korunan hukuksal degerin ancak bireylere ait olabilecegini, esyalarin ve objelerin sugla korunan
bir hukuksal degerin sahibi olamayacagini diisiinen dgretideki bir gériise gore 243. maddede diizenlenen
suglarla korunan hukuksal deger bilisim sisteminin giivenligi seklinde degil, bireylerin biligim
sistemlerine olan giivenleri olarak ifade edilmelidir. Bkz. BAYRAKTAR — EVIiK — KANGAL - YILDIZ
— EVIK — AKSOY RETORNAZ — MEMIiS KARTAL — BOSTANCI BOZBAYINDIR — EROGLU —
AYTEKIN INCEOGLU, s. 233, 234.

214 Bu kapsamda ogretide, bilisim sistemi giivenliginin kamu diizeninin énceligi oldugu, bu sebeple

bilisim sistemlerine ve verilere karsi suglarin bilisim alaninda suglar adiyla yeni bir baslikla

diizenlenmemesi gerektigi ve fakat topluma kars1 suglar kisminda ayrica yer alan ‘kamunun giivenine
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Sucun korudugu hukuki degerin karma nitelikli oldugunu diisiinen diger
birtakim yazarlara gore ise korunan oOncelikli hak 6zel hayatin gizliligi olup bilisim
sisteminin giivenligi ve diger birtakim degerler ikincil niteliktedir®™®. Bu goriise gore
sistemde bilisim sisteminin sahibinin 6zel hayatina iliskin birtakim verilerin bulunacagi
g6z Oniinde bulundurulursa, hukuka aykir1 sisteme girme yahut orada kalma fiiliyle

oncelikli olarak 6zel hayatin gizliligi hakki ihlal edilmis bulunmaktadir.

Karma gorlisii savunan yazarlar, anilan sucun diizenlenmesiyle haberlesme
Ozgiirliigiinin  de korundugunu ifade etmektedir. Buna gore, giinlimiizde bilisim
sistemlerinin etkin bir haberlesme ag1 olarak kullanildig1 g6z 6niinde bulundurulacak
olursa, failin sisteme girerek kisiler arasindaki iletisimi 6grenmesi haberlesmenin

gizliligi hakkini da ihlal etmektedir.

Yine karma goOriisii savunan yazarlardan bazilari bu sugun baska suclarin
islenebilmesi bakimindan bir 6n sug niteligi tasidigi, dolayisiyla bilisim sistemine girme
sucunun ‘“‘reato ostacolo” yani “engelleme su¢u” islevi gordiigiine iligkin bir
degerlendirmede bulunmaktadir®®. Bu dogrultuda korunmak istenen bir diger hukuki

degerin de olas1 bagka su¢ islenmesinin 6niine ge¢ilmesi oldugu sdylenmektedir.

Ogretideki diger bir goriise gore, sugun korudugu hukuki deger karma nitelikli

degildir. Bu goriisii savunan yazarlara gore korunan hukuki deger yalnizca bilisim

karst  suglar’ bashgr altinda kategorize edilmesinin daha dogru olacagi belirtilmistir. Bkz.
HAFIZOGULLARI, Zeki — GUNGOR, Devrim, “Tiirk Ceza Hukukunda Suclarin Tasnifi”, TBB
Dergisi, S. 69, 2007, s. 33.

215 ERDAG, s. 279.; YILMAZ, Tiirk Ceza Hukuku Sisteminde Siber Suglar, s. 194.

2% Goriig icin bkz. ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sucu”, s. 1371.; YAZICIOGLU,
“Hukukumuzda TCK nun 243. Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 81.
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sisteminin giivenligidir ve bu kamusal deger, diger ferdi degerleri (6zel hayatin gizliligi

ve haberlesmenin gizliligi, kullanici ve sistem sahibinin ¢ikarlar1) de ihtiva eder®’.

Gergekten, bilisim sisteminin biitlinliigii ve giivenligi, bilisim teknolojisinde son
15 yilda yasanan gelismeler ve bu sistemlerin insan hayatinin vazgecilmez bir pargasi
olmasiyla, glinimiizde basli basina hukuki korunmanin hedefi olmaya layik bir
menfaattir. Nitekim Alman Federal Anayasa Mahkemesi 2008 tarihindeki bir
kararmda®® ilk defa bilisim sistemlerinin gizliligi ve biitinliigi hakkindan

219

bahsetmistir”". Mahkeme bu hakkin her ne kadar Anayasa’da yer almasa da ‘kisiligi

serbestce gelistirme hakkinin’ zel bir goriiniimii oldugunu belirtmistir’®. Bilisim
sistemlerinin bitiinliigl, glivenligi ve gizliligi hakki; esasinda sistemlerin ve verilerin

hizli ve diizgiin kullanabilirliginin garantisini teskil etmektedir®,

27 DULGER, s. 260, 261. Benzer yonde bkz. OKUYUCU ERGUN, Giines, Banka veya Kredi
Kartlarmin Kétiiye Kullanilmasi, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, C.
19, S. 2,2013, s. 1067.

% BVerfG 1 BvR 370/07.

29 SIEBER, “Bilisim Suglari”, s. 266.; TEPE, ilker, “Yeni Bir Temel Hak Olarak ‘Bilisim Teknolojisi
Sistemlerinin Gizliligi ve Biitiinliigiiniin Korunmas1 Hakki’ — Alman Federal Mahkemesi’'nin ‘Online
Arama’ Kararimin Sistematik Analizi”, Karsilastirmali Giincel Ceza Hukuku Serisi [13] — Internet Hukuku
icinde (Ed. Yener Unver), Seckin Yay., Ankara 2013, s. 398.

220 Ayrintili bilgi igin bkz. TEPE, s. 399 vd.

221 PICOTTI, Lorenzo, “Sistemica dei reati informatici, technice di formulazione legislativa e beni
giurdici tutelati”, 11 Diritto Penale Dell’Informatica Nell’epoca di Internet icinde (Ed. Lorenzo Picotti),

CEDAM, Padova 2004, s. 70.
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2. Sucun Maddi Konusu

Sugun konusu, kanunda belirtilen hareketin yoneldigi bir kimse veya sey,

222

kisacas1 varliktir™®. Ancak bu ifadeden failin fiziki hareketinin iizerinde gerceklestigi

her kisi veya esya anlasilmamalidir. Sugun maddi konusu, yalnizca su¢ normunda

yapilan tanimda s6z konusu olan kisi veya esyadir®®’.

243. maddenin 1. fikrasinda diizenlenen su¢un konusu hukuka aykir1 olarak igine
girilen veya orada kalmaya devam edilen bilisim sisteminin yazilim unsurudur. Bu
noktada, sugun maddi konusu bilisim sisteminin donanimini olusturan ve gozle
goriilebilen bilisim sistemlerinin fiziki unsurlar1 degil, bunlarin icindeki soyut

unsurlardir.

Ogretide birtakim yazarlar kisinin diziistii bilgisayarmin veya Emniyet
Miidiirliginiin  kullandigi bilisim sisteminin bu sugun konusunu olusturabilecegi

kanaatindedirler®®*

. Ancak agiklandig1 iizere, sucun konusu normda tanimlanan ‘bilisim
sistemi’ olup ferdi olarak hareketin iizerinde gerceklestigi her bilisim sisteminin sugun

konusu olmas1 miimkiin degildir. Bu sebeple ben bu goriise katilmiyorum.

243. maddenin 2. fikrasinda diizenlenen cezada indirim sebebine iliskin sugun

maddi konusu bedeli karsiliginda yararlanilan bilisim sistemlerinin yazilim unsuru; 3.

2 HAFIZOGULLARI, Zeki — OZEN, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, B. 13, US-A
Yay., Ankara 2021, s. 209.

22 TOROSLU, Nevzat — TOROSLU, Haluk, Ceza Hukuku Genel Hiikiimler, B. 26, Savas Yay., Ankara
2021, s. 111.

224 YILMAZ, Tiirk Ceza Hukuku Sisteminde Siber Suclar, s. 196.; APAYDIN, Bilisim Sistemine Girme,

Engelleme ve Bozma Suglar, s. 58.; ERDOGAN, Tiirk Ceza Kanunu'nda Bilisim Suglari, s. 147.
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fikrada diizenlenen sucun neticesi sebebiyle agirlagmis halinin maddi konusu ise bilisim

sisteminin igerdigi verilerdir.

Sucun olusabilmesi bakimindan mutlaka bilisim sistemine girisi engelleyici bir
tedbirin (6rnegin bir sifrenin) varligi gerekmez; dnemli olan isteyen herkesin diledigi

. o . . . . . 4..225
zaman giremeyecegi bir sistemin mevcudiyetidir™”.

Belirtmek gerekir ki bilisim
sisteminin tamamen kamu erisimine agik olmasi durumunda, biligim sistemine girilmesi

fiili su¢ olusturmayacaktir®?®.

3. Fail

Fail, kanunda sug olarak ongoriilen bir fiili isleyen gergek kigidir227. Her sucun
muhakkak bir faili vardir ve bu fail muhakkak insandir. Tiizel kisiler sucun faili

olamazlar.

Kanuni taniminda belli bir 6zellige sahip kisilerin fail olabilecegi belirtilen
suclara ozgii (mahsus) su¢, kanunda herkes tarafindan islenebilecegi ‘her kim’, ‘kisi’,

‘kimse’ vb. gibi ifadelerle belirtilmis olan suglara genel sug¢ denilmektedir®®. TCK m.

22 TEZCAN — ERDEM — ONOK, s. 1167.; KOCA, Mahmut — UZULMEZ, ilhan, Tiirk Ceza Hukuku
Ozel Hiikiimler, B. 7, Adalet Yay., Ankara 2020.; s. 900, 901.; Kars1 yonde bkz. OZBEK — DOGAN —
BACAKSIZ, s. 986.; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclari, s. 133.; YASAR — GOKCAN
— ARTUC, s. 7296.

226 DULGER, s. 286.

2T HAFIZOGULLARI — OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 373.

222 KOCA, Mahmut — UZULMEZ, ilhan, Tirk Ceza Hukuku Genel Hiikiimler, B. 15, Seckin Yay.,
Ankara 2022, s. 115.; BAS, Eylem, Ceza Hukukunda Fail ve Magdur, Seckin Yay., Ankara 2021, s. 119,

120.
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243/1 metninde fail i¢in ‘kimse’ tabiri kullanildigindan sucun faili herkes olabilecektir,

yani su¢ genel bir suctur.

Bilisim sistemlerine hukuka aykir1 olarak giren ve/veya orada kalmaya devam

eden gercek kisi bu sugun failidir.

TCK’nin 20. maddesine gore, yalnizca gercek kisiler fail olabileceginden, tiizel
kisilik bilinyesinde calisan bir kisinin bu sucu islemesi halinde fail tiizel kisi degil,
hareketi gerceklestiren gercek kisi olacaktir. Ancak TCK m. 246 geregince bu sucun
islenmesiyle tlizel kisi lehine bir haksiz yarar saglanmissa, tlizel kisiler hakkinda

giivenlik tedbiri uygulanacaktir.

Ogretide bilisim sisteminin giivenlik duvarmin asilarak sisteme girilebilmesi igin
belli bir diizeyde bilgi ve donanimina sahip olmak gerektigi ifade edilmektedir®®. Bu
goriisiin haklilik pay1 olsa da bilisim sistemlerine dair ortalama diizeyde bilgiye sahip
kisilerin de bu sugu isleyebilecegi unutulmamalidir®®®. Ornegin magdurun Facebook
veya Instagram gibi sosyal medya hesaplarina saldirgan tarafindan brute-force (rastgele
deneme) yontemiyle sifre kirici saldirilar neticesinde erisilebilmesi miimkiindiir. Kald1
ki bugiliniin ¢aginda, bu alana ilgi duyan kisiler bir bilisim sistemine girmek i¢in
oturdugu yerden sisteme erismek icin kullanilan programlar1 kolaylikla elde edebilir.
Dolayisiyla basit bir bilgiye sahip kisilerin dahi bu sugu isleyebilme olanag: gittikce

artmaktadir.

229 APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 56.; KAYAER, Nebahat, “Tiirk
Hukukunda Bilisim Sistemine Girme Sucu (TCK m. 243)”, CHD, C. 14, S. 39, s. 96.; ERDOGAN,
“Bilisim Sistemine Girme ve Kalma Sucu”, s. 1393.; KURT, s. 241.; AKBULUT, Bilisim Alaninda
Suglar, s. 17.; TEZCAN — ERDEM — ONOK, s. 1165.; AKARSLAN, s. 44.; TASKIN, s. 23.

20 JHTIYAROGLU, Ugur, “Bilisim Sistemine Girme Sucunun Yargi Kararlari Baglaminda

Incelenmesi”, HUHFD, C. 10, S. 2, 2020, s. 412, 413.
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4. Magdur

Sucun magduru, su¢ tanimiyla korunan hak ve menfaatin sahibi olan kisidirzgl.

Sugtan zarar goren kisi ile magdur kavrami birbirlerinden farklidir. Her ne kadar ¢ogu
zaman suctan zarar gorenle magdur ayni kisi olsa da sugtan zarar goren kavrami daha
kapsamlidir. Buna gore, sucun islenmesiyle hukuki menfaatleri ve ¢ikarlar1 dolayli veya

232

dogrudan zarar goren kisiler sugtan zarar goren olarak kabul edilir™*. Ogretide bu sugun

magdurunun kim oldugu yoniinde bir tartisma bulunmaktadir.

Ele alinacak ilk goriis, bu sugun magdurunun kisiler oldugunu kabul etmektedir.
Bu goriis de kendi iginde, tlizel kisilerin sugun magduru olarak kabul edilip

edilemeyecegine iliskin olarak ikiye ayrilmaktadir.

Tiizel kisilerin de magdur olabilecegini kabul eden goriise g6r6233 bu sucun
magduru gercek kisi ve/veya tiizel kisi olabilecektir. Nitekim bilisim sistemine girilmesi

veya sistemde kalinmasi sonucunda birtakim hak ve menfaatlerden yoksun kalan kisi

234

cogu zaman tiizel kisi olmaktadir™". Bir bankanin bilisim sistemine hukuka aykir1 giris

yapilarak miisterilerin profillerinin incelenmesi eyleminde, profili goriintiilenen her bir

miisteriyle birlikte “banka tiizel kisiligi” de magdur olarak kabul edilmelidir®.

BLHAFIZOGULLARI — OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 208.

Z2BAS, s. 804, 805.

2 ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sucu”, s. 1394, 1395.; KURT, s. 242.; GUL, s. 95.;
KAYAER, s. 97.

2% ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sucu”, s. 1394.

2% ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclari, s. 145.

72



Sugun magdurunun yalnizca gercek kisiler olabilecegini kabul eden diger
gériisez36 gore; menfaati ihlal edilen tiizel kisiler bu su¢ bakimindan zarar géren sifatini
haiz olabilecek, fakat magdur olarak adlandirilamayacaklardir. Yargitay 8. CD., tiizel
kisilerin magdur olup olmayacagi hususunda bu goriise paralel olarak, sirketin bilisim
sistemine yetkisiz giris yapilmasima iligkin Oniine gelen bir uyusmazhkta237, sirketi
‘suctan zarar goren’ olarak tarif etmistir. Ancak dairenin son yillarda, farkli suglara
iligkin uyusmazliklarda tiizel kisileri magdur olarak nitelendirdigi istikrarl ictihatlartyla

birlikte goriisiiniin farklilagtigini sdylemek miimkiindiir®®,

Bu goriisli savunan yazarlar iginde de sucun magduru olan gergek kisinin kim

olduguna iliskin de goriis ayriliklart mevcuttur. Ogretide, gergek kisi magduru, bilisim

2% MAHMUTOGLU, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alamindaki Suclar Ve
Karsilasilan Sorunlarin Yargi Kararlar: Isiginda Degerlendirilmesi”, TUHFM, C. LXXI, S. 1, 2013, s.
860.; ARTUK, Mehmet Emin — GOKCEN, Ahmet — YENIDUNYA, Ahmet Caner, Tiirk Ceza Hukuku
Ozel Hiikiimler, B. 13, Adalet Yay., Ankara 2013, s. 834.; KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel
Hiikiimler, B. 7, Adalet Yay., Ankara 2020., s. 896.; [HTIYAROGLU, s. 415.; DULGER, s. 270.;
AKBULUT, Bilisim Alaninda Suglar, s. 19.; BAYRAKTAR — EVIK — KANGAL - YILDIZ — EVIK —
AKSOY RETORNAZ — MEMIS KARTAL — BOSTANCI BOZBAYINDIR — EROGLU — AYTEKIN

INCEOGLU, s. 235.; APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 57.

27 E. 2013/2702, K. 2014/7400, T. 25.3.2014. https://karararama.yargitay.gov.tr/ (E.T. (E.T. 30.08.2023).

Benzer yonde bkz. 8 CD. E. 2018/12187, K. 2020/10603, T. 27.02.2020

https://karararama.yargitay.gov.tr/ (E.T. 30.08.2023)

2% 8. CD. E. 2018/2494, K. 2018/2967, T. 19.03.2018. https://karararama.yargitay.gov.tr/ (E.T.

31.08.2023); 8. CD., E. 2021/10489, K. 2021/20467, T. 08.11.2021. https://karararama.yargitay.gov.tr/

(E.T. 31.08.2023); 8. ~CD., E. 2021/12807, K.  2022/5727, T.  06.04.2022.

https://karararama.yargitay.gov.tr/ (E.T. 31.08.2023).
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sisteminin glivenliginin ihlal edilmesiyle ¢ikar1 zedelenen kisi?® veya bilisim sisteminin

kullanicis1 veya maliki olan kisi** seklinde tanimlayan farkli fikirler bulunmaktadir.

>

Sucun magdurunun, gercek veya tlizel kisi ayirt edilmeksizin @ “kisi’
olamayacagmi savunan bir diger gérﬁsm de, argiimanini Kanun’un sistematigine
dayandirmaktadir. Buna gore, ilgili su¢ Kanun sistematiginde “Kigilere Karsi Suglar”
bashgr altinda degil, “Topluma Kars1 Suglar” bashig altinda diizenlendiginden, sugun
magduru kamu idaresidir. Nitekim TCK’nin “Ozel Hiikiimler” baslikl1 ikinci kitabinda
suclar once kisimlar halinde ‘magdur’ kriterine gore tasnif edilmektedir®. Kaldi ki
mantiken giivenli bir bilisim ortami saglamanin kamu diizeninin 6nceligi oldugu goz
oniinde bulundurulursa, giivenligi ihlal edici bir eylem olan bilisim sistemlerine hukuka
aykir1 giris sugunun birincil magduru kamu idaresidir®®. Anlatilanlarin 15181nda, bu
goriis kabul edildiginde bilisim sistemine hukuka aykir1 olarak girilmesinden menfaati

ihlal edilenler yalnizca suctan zarar géren olabilecektir.

29 DULGER, s. 270.; PARLAR — OZTURK, s. 26.; APAYDIN, Bilisim Sistemine Girme, Engelleme ve
Bozma Suglari, s. 57.

%0 BAYRAKTAR — EViK — KANGAL — YILDIZ — EVIK — AKSOY RETORNAZ — MEMi$ KARTAL
—~ BOSTANCI BOZBAYINDIR — EROGLU — AYTEKIN INCEOGLU, s. 235.

2! HAFIZOGULLARI, Zeki — OZEN, Muharrem, Topluma Kars1 Suglar, B. 4, US-A Yayincilik,
Ankara 2022, s. 484.; TEZCAN — ERDEM — ONOK, s. 1165, 1166. Bu goriise benzer yonde yazarlar da
kanunun sistematigi sebebiyle magdurun gergek kisi olarak kabul edilemeyecegini diislinmektedir.

2 YALCIN, Tiirkan — KOPRULU, Timugin, Ceza Hukuku Genel Hitkiimler Uygulamali Caligsmalari, B.
9, Savas Yay., Ankara 2022, s. 156.

3 HAFIZOGULLARI — OZEN, Topluma Karsi Suglar, s. 484.
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C. SUCUN UNSURLARI

1. Maddi Unsur

a. Hareket

Fiil genelde hareket, netice ve bu iki terim arasinda neden sonug iligkisini ifade
eden nedensellik bagindan ibarettir®®. Bazi suclar neticesiz sug (salt hareket sucu)
oldugu i¢in netice, fiilin zorunlu bir unsuru degildir®”. Bununla beraber, hareketsiz sug
olmayacagindan hareket sucun zorunlu unsurudur. Hareket ise viicudun algilanabilir bir

devinimi olarak ifade edilebilir*®.

Diizenlemeye gore anilan sugun olusabilmesi i¢in gereken fiil, bir bilisim
sistemine hukuka aykir1 sekilde girmek veya orada kalmaktir®®’. Sugun icrasi birden
fazla alternatif hareketle gergeklestirilebileceginden, sug, hareket unsuru bakimindan
secimlik hareketlidir. Se¢imlik hareketli suglarda se¢imlik hareketlerin hepsi yapilmis
olsa dahi tek bir su¢ olusacagindan, bir bilisim sistemine girilerek o sistemde bir miiddet

kalinmas1 halinde tek bir sugun varligindan soz edilecektir.

Kanunun ilk halinde fiil, “hukuka aykir1 olarak girme ve orada kalmaya devam

etme” olmak {izere birden fazla hareketli bir sug¢ olarak diizenlenmisti. Daha sonra 6698

2 HAFIZOGULLARI — OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 168.
25 HAFIZOGULLARI — OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 168.
26 HAFIZOGULLARI — OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 168.

" DULGER, s. 251.
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1

sayitll KVKK’nin 30. maddesinde yapilan degisiklikte “ve” ibaresi ‘“veya” ile
degistirilerek hiikiim 2003 tarihli TCK on tasarisindaki diizenlenen haline geri
getirilmistir. Bu ¢ercevede, sugun meydana gelebilmesi bakimindan hukuka aykiri
girme ve orada kalma hareketleri bir biitiin halinde aranmamakta, bunlarin bir tanesinin
gerceklesmesiyle su¢c meydana gelmis bulunmaktadir. Ancak degisiklikten sonra dahi
Yargitay 8. ve 15. CD., pek ¢ok kararinda s6z konusu sugu “bilisim sistemine girme ve

orada kalma su¢u” seklinde hatali nitelendirmektedir®*®,

Sucun maddi unsuru dikkate alindiginda, 6gretide madde bashiginin “Bilisim
sistemine girme” olmasmin sugun bashiginin madde igerigini karsilamada yeterli
olmadigina yonelik elestirilere®*® yol agmistir. Ozellikle maddeye 4. fikra eklenmesiyle
birlikte, maddenin baslig1 kapsayict olmaktan daha da uzaklagmistir. Nitekim 6698
sayili Kanunla TCK’ya eklenen bu sug, bilisim sistemine girilmeksizin sistemdeki veri
akisinin teknik araglarla izlenmesi fiiliyle meydana gelmektedir. Kanaatimce, olmasi
gereken 6698 sayili Kanunla su¢ bashginin “Bilisim sistemine girme veya sistemde
kalma” seklinde degistirilmesi ve bilisim sistemine girilmeksizin sistemdeki veri
akisinin teknik araclarla izlenmesi sugunun farkli bir maddede miinferit olarak

diizenlenmesiydi.

Sug neticesiz bir sugtur®’. Hitkmiin gerekgesinde de “Sisteme, dogal olarak,

haksiz ve kasten girilmis olmast su¢un olugmast igin yeterlidir.”’ denilerek ayrica bir

28 15. CD., E. 2017/3543,K. 2018/7723, T. 07.11.2018. https:/karararama.yargitay.gov.tr/ (E.T.

06.09.2023); 15. CD., E. 2017/33739, K. 2019/7428, T. 02.07.2019. https://karararama.yargitay.gov.tr/

(E.T. 06.09.2023); 8. CD., E. 2017/13047, K. 2019/5782, T. 29.04.2019.

https://karararama.yargitay.gov.tr/ (E.T. 06.09.2023)

29 ()ZBEK — DOGAN — BACAKSIZ, s. 985.

20 Ayni1 yonde bkz. KARAGULMEZ, s. 205.
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neticenin  gerceklesmesinin  aranmadigr vurgulanmisti. Bu bakimdan se¢imlik

hareketlerden birinin ger¢eklesmesiyle sug tamamlanacaktir™?,

Su¢ normuna bakildiginda, bilisim sistemine girme veya sistemde kalma
neticesinde bir zararin ortaya ¢ikmasi aranmadigindan, su¢ ‘tehlike sucu’ olarak kabul

edilmelidir®?.

aa. Bilisim Sistemine Girmek

Kanun metinde diizenlenen ilk hareket, bilisim sistemine girmektir. Girmek
eylemi, TDK’nin giincel sozliiglinde “Disaridan iceriye gecmek, erigsmek, ulasmak”

seklinde tanimlanmustir.

Ogretide, metinde yer alan ‘girme’ fiili yerine ‘erigme’ fiilinin tercih edilmesinin
daha dogru olacagma yonelik bir goriis™ mevcuttur. Kanaatimce de girmek fiili daha
cok fiziksel bir yer degistirmeyi cagristirmaktadir. Bunun yerine erigmek ifadesinin
tercith edilmesi hem bilisim alaninda bu ifadenin daha c¢ok kullanilmasi, hem de
uluslararasi sozlesmelerle uyum saglanmasi bakimindan daha dogru olurdu. Gergekten,
AKSSS’nin 2. maddesinde de Tiirkge’de erisme fiiline tekabiil eden Ingilizce “access”

kelimesine yer verilmistir.

1 ERDAG, s. 283.

2 TASKIN, Bilisim Suclar, s. 26.; MAHMUTOGLU, “Tiirk Ceza Kanununda Yer Alan Bilisim
Alamindaki Suglar ve Karsilagilan Sorunlarin Yargi Kararlar: Isiginda Degerlendirilmesi”, s. 861.

3 AKBULUT, Bilisim Alaminda Suglar, s. 25.; OZBEK — DOGAN — BACAKSIZ, s. 986.; DULGER, s.
273,274.; ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sucu”, s. 1374.; ORTA, s. 113.
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Bilisim sistemine girmek, sistemin yazilimmin®* tamamna veya bir béliimiine
ulasmak, icerigine dahil olmak anlamu tasir®™>. Yargitay 8. CD., yerlesik uygulamasinda
bilisim sistemine girme fiilini, “bilisim sisteminde bulunan verilerin bir kismina yahut
tamamina, fiziken veya uzaktan baska bir cihaz yoluyla erisim saglamak” olarak

tanimlamaktadir®®,

Yargitay’in yerlesik igtihadi, girme hareketinin “bir kimsenin bilgisayarinin
agilarak icindeki verilere erisebilme imkani saglanmasi veya bir ag, program veya
vazilim  yardimiyla  bilisim  sisteminde oturum ag¢imasi yoluyla olabilecegi”

seklindedir®’. Yine Yargitay, girme fiili agisindan iletisimin kablolu veya kablosuz

4 Bu gergevede, bilgisayarin fiziki bilesenini olusturan donanimlarinin agilarak bilgisayarin i¢ine fiziken
girilmesi, yahut yalnizca bilisim sistemiyle donatilmis bir odaya adim atilmasi bilisim sistemine girme
hareketini olusturmaz.

25 AKSOY RETORNAZ, Eylem, “Ceza Hukuku Perspektifinden Blokzincir”, Gelisen Teknolojiler ve
Hukuk I - Blokzincir i¢inde (Ed. Eylem Aksoy Retornaz — Osman Gazi Giigliitiirk), On iki Levha Yay.,
Istanbul 2020, s. 306.; ERDEM — TEZCAN — ONOK, s. 1167.; AKBULUT, Bilisim Alaninda Suglar, s.
27.; BAYRAKTAR — EVIK - KANGAL - YILDIZ — EVIK — AKSOY RETORNAZ — MEMIS KARTAL
— BOSTANCI BOZBAYINDIR — EROGLU — AYTEKIN INCEOGLU, s. 238.

%6 Bkz. E. 2017/21566, K. 2020/13171, T. 11.6.2020. https://karararama.yargitay.gov.tr/ (E.T.

06.09.2023); E. 2019/26683, K. 2022/6848, T. 10.5.2022. https://karararama.yargitay.gov.tr/ (E.T.

06.09.2023); E. 2014/19342, K. 2015/2322, T. 3.2.2015. https://karararama.yargitay.gov.tr/ (E.T.
06.09.2023).

»7 8. CD., E. 2014/21961, K. 2015/12125, T. 18.2.2015. https:/karararama.yargitay.gov.tr/ (E.T.

07.09.2023); 8. CD., E. 2017/7105, K. 2017/13811, T. 6.12.2017. https://karararama.yargitay.gov.tr/ (E.T.

07.09.2023); 8. CD., E. 2018/1078, K. 2018/2485, T. 8.3.2018. https://karararama.yargitay.gov.tr/

https://karararama.yargitay.gov.tr/ (E.T. 07.09.2023).
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olmasi, mesafenin yakin veya uzak olmasi gibi durumlarin 6nemli olmadiginm

belirtmektedir®®.

Bilisim sistemine girme hareketi, cesitli modus operandiler ile gerceklesebilir.
Oltalama gibi sosyal miihendislik teknikleri kullanilarak veya sifre kirici saldirilar
araciligiyla bilisim sistemine yetkisiz erismek miimkiindiir. Yine, sistemi kullanmaya
yetkili kisilere ait erisim kodlar1 (sifre, parmak izi vs) elde edilerek sistemde oturum

ac;llabilecektirzsg.

Bunun disinda, truva atlari, kurtcuklar (worms), mantik bombalar1 gibi zararh
yazilimlar araciligryla sisteme erisim saglanabilmektedir. Siiphesiz ki bilisim alaninda
yasanan gelismeler arttikca bu gelisimleri kotiiye kullanmayr amaglayan kisiler ve
bunlarin sisteme miidahale ederken bagvurdugu teknikler de artacagi igin, zararh
yazilimlarin sayilarak tiiketilmesi miimkiin degildir. Yargitay 8. CD de, sisteme hukuka

aykir1 erisim olanagi veren yazilimlari drnek olarak saymis?®, bunlari sinirlamamugtir.,

Zararl1 yazilimlarin nihai amacinin sisteme ve verilere miidahale etmek, bozmak,
degistirmek oldugu unutulmamalidir. Bu c¢ergevede, zararli yazilimlar aracilifiyla
yalnizca sisteme giris saglanmissa “Bilisim sistemine girme veya sistemde kalma su¢u”
olusacak; buna karsilik sisteme veya verilere miidahale edilmisse sartlara gore TCK m.

244’te dlizenlenen suctan bahsedilebilecektir.

28 8. CD., E. 2018/1078, K. 2018/2485, T. 08.03.2018. https:/karararama.yargitay.gov.tr/ (E.T.

08.09.2023)

%Y KETIZMEN, s. 103.

20 “Erisimi gerceklestirmek icin gevsek giivenlik énlemlerinden faydalamilabilecegi gibi, var olan
giivenlik onlemlerindeki bosluklar da kullanilabilir. Ag iizerinden viriisler (komik resimler, kutlama
kartlart veya ses ve goriintii dosyalart gibi ekler halinde), truva ati (trojan horse), macro Vviriisii,

solucanlar gibi, kullanilarak veya sistemin agik kapilar: zorlanarak giris yapilabilir” 8. CD., E.

2018/1078, K. 2018/2485, T. 8.3.2018. https://karararama.yargitay.gov.tr/ (E.T. 12.09.2023)
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Yalnizca spam gonderme, bilisim sistemine girme niteligi tasimaz’®. Konuya
iliskin olarak Yargitay 8. CD’nin “bir bilisim sistemine e-posta veya dosya génderilmesi
durumunda, biligim sistemine girme soz konusu olmayip yalnizca veri gonderildiginden

’

bu durumun girme kapsaminda diigiiniilemeyecegi” yoOniinde yerlesik ictihadi
bulunmaktadir. Ancak, gonderilen postalar icinde bilisim sistemine erigebilme
fonksiyonunda bir program olmasi1 halinde sugunun icrai hareketlerine baglandig1 kabul
edilmelidir. Bu baglamda, magdurun e-postadaki linke tiklamasi ve failin magdurun
bilisim sistemine erismesi halinde su¢ tamamlanacak; magdurun linke tiklamamasi
halinde sug tesebbiis asamasinda kalacaktir®®.

Yine yargitaya gore, magdurun sahsi bilgisayarindaki iletisim sistemine (linux,

windows) bir bagkasinin girmesi halinde de bu sug 01usur263.

Hikiimde “bir bilisim sisteminin biitiiniine veya bir kismina” ifadesi
kullanildigindan, hukuka aykiri sekilde bilisim sistemine ait herhangi pargalardan

birine, drnegin disket, CD ve USB bellek gibi araclara girmek de bu suga viicut verir’®*.

bb. Bilisim Sisteminde Kalmak

261 MALKOC, Ismail, Aciklamali Tiirk Ceza Kanunu, C. 4, Sozkesen Matbaacilik, Ankara 2013, s.
3820.; KURT, s. 155.; MAHMUTOGLU, “Tiirk Ceza Kanunu'nda Yer Alan Bilisim Alanindaki Suclar ve
Karsilasilan Sorunlarin Yargi Kararlar: Isiginda Degerlendirilmesi”, s. 861.

%2 MAHMUTOGLU, “Tiirk Ceza Kanunu'nda Yer Alan Bilisim Alanindaki Su¢lar ve Karsilasilan
Sorunlarin Yargt Kararlar Isiginda Degerlendirilmesi”, s. 861.

3 Yargitay 8. CD., E. 2018/1078, K. 2018/2485, T. 8.3.2018. https:/karararama.yargitay.gov.tr/ (E.T.

19.09.2023); 8. CD., E. 2016/12839, K. 2017/11114, T. 11.10.2017. https://karararama.yargitay.gov.tr/

(E.T. 19.09.2023)

%4 KARAKEHYA, s. 14, 15.; KURT, s. 156.
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Kanun metninde diizenlenen ikinci sec¢imlik hareket ise bilisim sisteminde

kalmaktir. Bilisim sisteminde kalmak, kisaca sistemden ¢ikmama durumudur®®.

Bilisim sisteminde kalma hareketinin tipikligi farkli ¢esitlerde ortaya
cikabilmektedir. Bilisim sistemine hukuka aykir1 girilerek orada kalinabilecegi gibi,
hukuka aykir1 sekilde erisilmeksizin de sistemde kalinabilecektir. Bu durum iki sekilde
ortaya ¢ikabilir. Ilk ihtimal bilisim sisteminin sahibinin rizas1 ile hukuka uygun bir
sekilde sisteme girme fakat sahibinin rizasmin kapsadigi silireyi asarak sistemden
ctkmamasidir. Ikincisi ise istemsiz olarak sisteme girildikten sonra bunun fark

edilmesine ragmen sistemde kalmaya devam etme seklinde gerceklesebilir.

Madde metninde “kalmaya devam etme” seklindeki ifade, bu siirecin ne kadar
siirmesi gerektigine yonelik bir belirsizlik olusturmaktadir. Ogretideki baskin gériis ve
Yargitay’in uygulama51266, sucun olusabilmesi i¢in kalmaya devam etme hareketinin ne

kadar silirmesi gerektiginin somut olaymn 0&zelliklerine gore hakim tarafindan

7

degerlendirilmesi y6niindedir26. Buna gore, bilisim sisteminde kalma fiili, failin

ciddiligini ortaya koyacak dl¢iide bir siireye tekabiil etmelidir®®,

Ote yandan bir baska goriis, madde metninde herhangi bir siire ifadesine yer
verilmediginden, sistemde kalinan siirenin bir islem yapmaya elverisli olup olmadigi

gibi kosullara bakilmaksizin sistemde hukuka aykir1 olarak milisaniyelik kalmanin dahi

269

bu sugu olusturdugu seklindedir™ . Ben de bu goriise katiliyorum. Buna gore ilk olarak

5 KETIZMEN, s. 107.
268 “Bilisim sisteminde kalinan siirenin su¢un olusumu i¢in yeterli olup olmadig1 somut olaya gore hakim
tarafindan  belirlenmesi  gerekmektedir.” CGK., E. 2019/239, K. 2021/325, T. 1.7.2021.

https://www.lexpera.com.tr/ (E.T. 20.09.2023)

2T THTIYAROGLU, s. 423.; TASKIN, Bilisim Suclari, s. 20.
%8 YILMAZ, Tiirk Ceza Hukuku Sisteminde Siber Suglar, s. 197.

%9 7SO, s. 307, 308.
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fail, sozgelimi sehven sisteme girmis, bunu fark ettikten sonra sistemden hemen
cikabilecek olmasmna ragmen c¢ikmayarak az bir siire dahi kalmis olsa dahi sug
olusacaktir. Ikinci olarak fail, kendisine sistemde kalmasi igin izin verilen siireyi
bilerek ve isteyerek astiysa, sistemden ¢ikabilecek olmasina ragmen ¢ikmadiysa, bu siire

asimi1 az da olsa, yine de sugun meydana geldiginin kabulii gerekir.

b. Hukuka Uygunluk Nedenleri

Hukuka aykirilik, genel bir ifadeyle hukuka (hakka) kars1 gelme, onunla catisma

halinde olma demektir®”®

. Islenen bir fiilin suc teskil edebilmesi icin, hukuk diizenine
uygun bulunmamasi gerekir. “Bilisim sistemine girme” veya ‘“sistemde kalma”
hareketleri hukuka uygunsa, su¢ da meydana gelmemis demektir. Bazen hiikmiin
tanimindakine uygun eylem gerceklestirilse bile, kanun koyucu cesitli sebeplerle bu
eylemi hukuka aykir1 olmaktan ¢ikartmistir ki bu durumlara hukuka uygunluk sebepleri
denir. Bu minvalde, “Kanunun hiikmiinii icra (TCK 24/1)”, “Yetkili merciin hukuka
uygun olan emrini yerine getirme (TCK 24/2)”, “Mesru savunma (TCK 25/1)”,

“Zorunluluk hali (TCK 25/2)”, “Hakkin icrasi (TCK 26/1)” ve “ligili kisi veya hak

sahibinin rizast (TCK 26/2)” genel olarak hukuka uygunluk sebepledir.

Her hukuka uygunluk sebebi her sucla bagdasmayabilir. Nitekim mesru miidafaa

ve zorunluluk hali bu suc¢la bagdasmaz.

Hukuka uygunluk sebeplerinden olan ilgilinin rizast ise bu su¢ i¢in gegerli

olabilecektir. Gergekten, bilisim sistemi iizerinde izin verme konusunda yetkili olan

2" KOCA — UZULMEZ, Tiirk Ceza Hukuku Genel Hiikiimler, B. 15, Seckin Yay., Ankara 2022, s. 265.
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kisinin gecerli rizasi’’t dahilinde sisteme giris yapan kisi, hukuka uygun davranmis
olacaktir. Bu cercevede, O0gretide “beyaz sapkali bilisim korsani” olarak adlandirilan
bilisim giivenligi uzmanlarinin bir kisi veya kurumla yaptig1 anlasma ¢ergevesinde, bu
kisi ve kurumlarin sahip oldugu sistemin zafiyetini test etmek i¢in giivenlik duvarina
saldir1 diizenleyerek sisteme giris yapmasi eylemi de hukuka uygundur?’?,

Belirtmek gerekir ki, riza degerlendirilirken rizanin kapsami ve kim tarafindan
verildigi ¢ok dnemlidir. Riza, bilisim sistemi {izerinde hak sahibi olan kisi tarafindan

verilmelidir®”.

Bilisim sistemi iizerinde hak sahibi olan kisi tarafindan, bir kisiye sistemin bir
boliimiine erisim yetkisi tanindigi olaylarda kisilerin bilisim sistemine erisimlerinin
miinferit olarak incelenmesi gerekmektedir. Eger bilisim sisteminden yararlanmaya
yetkili olan kisi, bir baskasina giris izni vermisse eylem hukuka aykiri olmayacaktir®”,

Nitekim Yargitay 8. CD., 6niine gelen bir uyusmazlikta®’>

tamgin katilan sirkete ait
siteye bedeli karsiliginda abone oldugu, samgn taniktan aldigi kullanici adi ve parola

bilgileriyle tamgin bilgisayarindan sisteme giris yaptigi ve site icerigindeki bazi

bilgileri kopyaladig1” olayda; sisteme giris seklinin yasal yollarla gerceklestigi, bu

2V “Magdurun rizasimin varligi ¢ok dikkatli arastiriimasi gereken bir durumdur: Kisinin rizasimn hata,
hile ve ikrah ile sakatlanmamis bulunmasi gerekmektedir.” KURT, s. 157.

272 K AYAER, s. 103.; Avrupa Siber Sug¢ Sézlesmesi Agiklayict Raporunun 47. Paragrafinda konuyla ilgili
“.Sistemin ya da bir par¢asmin sahibi ya da baska hak sahiplerinin izniyle yapilan erigimin (Ornegin

ilgili bilgisayar sisteminin izinli olarak test edilmesi ya da korunmasi amaciyla) su¢ olarak

”

tamimlanamayacagi...” ifadelerine yer verilmistir. Rapor i¢in bkz. https://rm.coe.int/16800cceSb (E.T.
1.10.2023)

2 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 159.

2" TASKIN, Bilisim Suglari, s. 27.

2 8. CD., E. 2014/35223, K. 2015/19051, T. 15.06.2015 https://karararama.yargitay.gov.tr (E.T.

1.10.2023)
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dogrultuda maddede yer alan hukuka aykirilik sartinin gergeklesmedigi gerekcesiyle

sucun olusmadigina hilkkmetmistir.

Verilen rizanin smirmin asildigi takdirde, sézgelimi ilgili tarafindan baska bir
kullanim amaci i¢in 6diing verilen bilgisayari alan failin, bilgisayar iizerinden ilgilinin
e-posta hesabina girmesi durumunda, verilen rizanin kapsami disina ¢ikildigindan sug

olusacaktir.

Hukuka uygunluk sebeplerinden kanun hiikmiinii yerine getirme hali bu sucla
bagdagmaktadir. Bir merci tarafindan kanun hiilkmiiniin yerine getirilmesi dogrultusunda
bilisim sistemine girilmesi veya bu sistemde kalinmasi halinde fiil hukuka aykiri
olmaktan ¢ikacaktir. Kanun hiikmiinli yerine getirme durumuna 6rnek olarak, bir sug
siiphesiyle CMK’da diizenlenen “Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde —arama, kopyalama ve elkoyma (m. 134°®)” koruma tedbirinin
gerceklestirilmesine yonelik yetkili bir hdkim veya savci kararinin olmasi gosterilebilir.

Bu halde bu islemi yapan gorevlinin fiili sug teskil etmeyecektir.

Sistem sahibinin belirli bir kisi veya kisilere giris izni vermedigi, herkesin
diledigince girebilecegi aleni sistemlere girilmesi hukuka aykiri olmadigindan sug
olusturmayacaktir. Ancak sistem sahibinin, bilisim sisteminin bir kisim aglarina
girmesine yahut birtakim verileri gérmesine izin verdigi durumlarda, kendisine verilen

iznin kapsam alanit disina erisim saglandigindan sugun meydana geldiginin kabulii

28 CMK m. 134/1: “Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe
sebeplerinin varligt ve baska surette delil elde etme imkdnimin bulunmamast halinde, hakim veya
gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcist tarafindan siiphelinin kullandigi bilgisayar ve
bilgisayar programlar: ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya

5

¢ctkartimasina, bu kayitlarin ¢oziilerek metin haline getirilmesine karar verilir.’
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gerekir®’’

. Bu noktada, herkesin goriintiileyebildigi fakat her kullanicinin belirledigi
sifrelerle korunan kisisel kullanici hesabina erisim saglayabildigi sistemlerde (Twitter,

Facebook, Instagram vs), bir baska kisinin hesabma hukuka aykiri olarak erisim

saglanmasi da bu kapsamda sug sayilacaktir®’®.

Rizanin siiresi de ¢ok Onemlidir. Bilisim glivenligi uzmani 6rneginde, bilisim
giivenligi uzmaninin kisi veya kurumla yaptigi anlasmanin herhangi bir sekilde son
bulmas1 halinde artik gecerli riza ortadan kalkmis demektir. Bu ¢ercevede bu kisilerce,
onceden is yaptig1 kisi veya kurumlarin sistemine girig yapilmasit durumunda hukuka
uygunluk nedeni yoktur. Buna iliskin olarak Yargitay 11. CD, samigmn katilan sirkette
calistig1 esnada kendisine gorevi nedeniyle verilen sirketin bilisim sistemine ait internet
sifresini i yerinden ayrildiktan sonra da kullanarak sisteme giris yaptigr bir
uyusmazlikta bilisim sistemine hukuka aykir1 olarak girme fiilinin gerceklestigine karar

Vermistir27g.

Riza acikga veya ortiilii olarak verilmis olabilir; yeter ki eylem sirasinda mevcut

olsun. Zira eylem gergeklestirildikten sonra verilen rizanin hukuken gegerliligi yoktur.

2" ERDOGAN, “Bilisim Sistemine Girme ve Kalma Su¢u”, s. 1408.
218 ;
KETIZMEN, s. 104.

29 E. 2009/22385, K. 2012/3683, T. 19.03.2012. https://karararama.yargitay.gov.tr/ (E.T. 10.10.2023)
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2. Manevi Unsur

Sug kastla islenebilir. Kast, failin yetkili olmadigin1 bildigi halde bilerek ve

isteyerek bir bilisim sistemine girmesi veya orada kalmasi iradesidir®®.

Madde metninde yer alan “hukuka aykiri olarak girme veya orada kalmaya
devam etme” ifadesinin ayrica incelenmesi gerekmektedir. Bazi suclarda yer alan bu
ifadeden ne anlagilmasi gerektigine iligkin ¢esitli goriisler bulunmaktadir. Tiirk hukuku
Ogretisinde genel kabul goren goriise gore kanun koyucu, bir sugun diizenlemesine
“hukuka aykirilik” unsurunu ekleyerek o suga iligkin fiilin yalnizca hukuka aykiri
oldugunu bilinerek ve istenerek, yani dogrudan kastla gerceklestirilebilecegini
vurgulamaktadir®®. Yargitay CGK’nin da 6zel hukuka aykirlik durumu icin ayni
dogrultuda degerlendirme yaptigi gorilmektedir: “5237 sayiui Kanunda bazi sug
tammlarinda ‘hukuka aykirt olarak’, ‘hukuka aykiri baska bir davranisla’, ‘hukuka
aykirt diger davramiglarla’, ‘hukuka aykiri yolla’, ‘hukuka aykiri yollarla’ gibi ifadelere
ver verilmisti. Bu ifadelerin gectigi sucglarda failin, isledigi fiilin hukuka aykiri
1,282

oldugunu bilmesi, yani bu konuda dogrudan kastla hareket etmesi gerekmektedir.

Bu sebeple sug olasi kastla islenemeyecek, yalnizca dogrudan kastla islenebilecektir?®,

280 HAFIZOGULLARI — OZEN, Topluma Kars1 Suglar, s. 486.; ERDOGAN, “Bilisim Sistemine Girme
ve Kalma Su¢u”, s. 1404.

81 KOCA — UZULMEZ, Tiirk Ceza Hukuku Genel Hiikiimler, s. 167.; DONMEZER, Sulhi —- ERMAN,
Sahir, Nazari ve Tatbiki Ceza Hukuku, C. 2, B. 15, Der Yay., Istanbul 2021, s. 251, 252.; DULGER, s.
297. YENIDUNYA — DEGIRMENC]H, s. 74.

282 CGK., E. 2012/1514, K. 2014/312, T. 10.6.2014. https://karararama.yargitay.gov.tr/ (E.T. 12.10.2023)

%8 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 902.; KAYAER, s. 116.; Sugun olasi
kastla islenebilecegi yoniindeki aksi goriis i¢in bkz. TEZCAN — ERDEM - ONOK, s. 1172

MAHMUTOGLU, “Tiirk Ceza Kanununda Yer Alan Bilisim Alamindaki Suclar Ve Karsilasilan

86


https://karararama.yargitay.gov.tr/

Madde metninde sug i¢in 6zel bir kastin varligr aranmamistir. Yargitay CGK da,

284

bir kararinda®™" “Sisteme, hukuka aykiri olarak giren kiginin belirli verileri elde etmek

amaciyla hareket etmis bulunmasimin onemi yoktur. Sisteme, dogal olarak, haksiz ve

’

kasten girilmis olmast su¢un olusmasi icin yeterlidir.” seklindeki agiklamalariyla

sisteme girig niyetinin dnemli olmadigina dikkat ¢ekmistir.

Anlatilanlarin 15181nda, failin bilisim sistemine girerken veya sistemde kalirken
giittiigli amag veya saik c¢ok ¢esitli olabilir. Sugun olusumu bakimindan hangi amag
veya saikle hareket ettiginin dnemi bulunmamaktadir. Ornegin failin kendi firmasinin
reklamimi yapmak, basarma hazzim1 tatmak veya bilisim becerisini gostermek igin

sisteme girmesi halinde de sug olusacakt1r285.

Kanunda sugun taksirli sekline yer verilmediginden, sugun taksirle islenebilmesi
miimkiin degildir. Bu takdirde, s6z gelimi, internette gezinirken ihmalkar veya dikkatsiz
davranip bir bilisim sistemine erisen kisiler bakimmdan cezai sorumluluk dogmaz?®.
Ote yandan, tesadiifen veya sehven erisim saglandiktan sonra bunun fark edilmesine

ragmen sistemde kalinmaya devam edildigi takdirde, su¢ olusacaktir. Ancak burada sug,

kasten sistemde kalma hareketinin ger¢eklesmesi neticesinde tamamlanacaktir®®’.

Sucun yalnizca kasten islenebilir olmasi, AKSSS’de “Yetkisiz erisim” sugunun

diizenlendigi 2. maddeyle de paralellik arz eder?®®. Nitekim bu maddede taraf devletlere

Sorunlarin Yarg: Kararlar Isiginda Degerlendirilmesi”, s. 862.; OZBEK — DOGAN — BACAKSIZ, s.
991.; YASAR — GOKCAN — ARTUG, s. 7295.

284 Yargitay CGK, E. 2019/239, K. 2021/325, T. 01.07.2021. https://karararama.yargitay.gov.tr/ (E.T.

21.10.2023)

%85 PARLAR — OZTURK, s. 27.; KURT, s. 151.

%8 K ARAKEHYA, s. 201.

%7 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hitkiimler, s. 902.

28 ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sucu”, s. 1405.
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“yetkisiz erisim”in kasten gergeklesmesi halinin sug olarak diizenlenmesi ylikiimliliigi

yiiklenmistir.

Sucun neticesi sebebiyle agirlasmis hali (3. fikra) bakimindan ise, sucun taksirle

islenmesi miimkiin hatta gereklidir. Bu konuda ayrintili agiklama asagida yapilacaktir.

D. SUCA ETKi EDEN SEBEPLER

1. Daha Az Cezay1 Gerektiren Nitelikli Hal

Maddenin 2. fikrasinda, 1. fikradaki sugun “bedeli karsiligi yararlanilabilen
sistemlere” kars1 islenmesi, daha az cezay1 gerektiren hal olarak diizenlenmistir. Madde
gerekcesinde “bedeli karsiliginda yararlanilabilen sistemlerden” ne anlagilmasi
gerektigine iliskin bir aciklama mevcut degildir. Kanaatimce, su¢ ve cezalarda belirlilik
ilkesi ve kiyas yasagi dogrultusunda bu tir sistemlerin kanun koyucu tarafindan
kapsaminin ¢izilmesi gerekmektedir. Bu husus, somut uyusmazlikta bir sistemin bedeli
karsilig1 yararlanilabilen sistem olup olmadigina iliskin kiyasa mahal vermemek adina

elzemdir.

Bedeli karsilii yararlanilabilen sistemlerin kapsami bilimsel 6greti ve igtihat
dogrultusunda ¢izilmelidir. Bu sistemlerden ilk olarak belirli bir bedel karsiliginda
hizmet veren web sayfalar anlasiimalidir™®®. Ornegin internette iicretli olarak iiyelik
alinabilen gazete, dergi, oyun aboneligi gibi siteler bir bedel mukabilinde hizmet veren

ve yararlanilabilen sistemlerdir.

%8 K ARAGULMEZ, s. 209.
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Buradaki bedel kavrami yalnizca para olarak anlagilmamalidir. Bedel kavraminin
TDK c¢evrimigi sozliigiinde ‘bir seyin yerini tutabilen karsilik’ anlamina geldigi goz
oniinde bulundurulacak olursa, sozgelimi abonelik esasi ile calisan bir online dergi
sitesi, kendilerine belli bir yaz1 gonderme karsiliinda dergiye abone olabilmeyi sart
kostuysa, bu derginin de bedeli karsilig1 yararlanabilen bir sistem oldugunun kabulii

gerekir®™.

Bedeli karsiliginda yararlanilabilen sistemlerden ikinci olarak bilgisayar, akilh
cep telefonu gibi bilisim sistemlerine ticretli olarak indirilip kullanilabilen c¢esitli
uygulamalar anlagilmalidir. S6zgelimi, bir akilli cep telefonuna bir ticret karsiliginda

indirilebilen miizik programi veya yazilimi, yine bu sistemlerden sayilacaktir.

Belli bir bedel karsilig1 bilisim sisteminin kullaniminin kiralandig1 internet kafe
gibi yerlerin bu kapsamda olup olmadig1 6gretide tartismalidir. Birtakim yazarlar, bir
bedel karsiligi bilisim sistemlerinin kiralandigi internet kafelerin de bu kapsamda

oldugunu diisiinmektedir®®*.

Ote yandan daha cok taraftar bulan diger goriise gore bedeli karsiliginda
yararlanilabilen sistemlerden, bilisim sisteminin bedel araciligiyla fiziken kullanildig:
yerler degil, bu sistem i¢indeki elektronik bicimde sunulan {icretli hizmetler anlasilmali,

bu sebeple de internet kafe vb. yerlerin bu kapsamda olmadigi sonucuna varilmalidir®®?.

Bu sistemlerin kapsami hakkinda deginilmesi gereken son husus, otomatlarin bu

fikrada bahsedilen sistemlerden olmadigidir. Ciinkii otomatlar araciligiyla bir bedel

2% K ARAGULMEZ, s. 210.; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 148.; DULGER, s.
284.

! DULGER, s. 283.; YASAR — GOKCAN — ARTUC, s. 7299.

22 K ARAGULMEZ, s. 210; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclari, s. 149, KETIZMEN, s.

110.
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mukabilinde sunulan hizmetlerden bedel 6denmeden fayda saglanmasi eylemi, TCK m.

163’te ayrica cezaya baglanmistir™”.

Ogretide bedeli karsilig1 yararlanilabilen sistemler bakimindan cezay: hafifleten
halin diizenlenmesinin isabetsiz oldugunu diisiinen bir gorlis vardir. Bu goriise gore,
bedeli mukabilinde yararlanilabilen sistemlere yetkisiz erisim saglandiginda, 1. fikrada
diizenlenen sugun hukuki degeri olan bilisim sistemlerinin giivenligi yani sira, ayrica
sistem sahibinin malvarliginin korunmasina yonelik hukuksal menfaat de ihlal edilmis
olacagindan, bunun cezay:1 hafifleten degil, tam tersi cezayr agirlagtiran nitelikli hal

seklinde diizenlenmesi gerekirdi294.

2. Sucun Neticesi Sebebiyle Agirlasmis Hali

TCK m. 243/3’te sugun sucun neticesi sebebiyle agirlasmis haline yer
verilmistir. Nitekim madde gerekgesinde de bu fikranin, sugun neticesi sebebiyle

agirlasmis hali oldugu agikga belirtilmistir.

Diizenlemeye gore, 1. fikradaki fiil nedeniyle sistemdeki verilerin “bozulmas1”
yahut “degismesi” halinde, faile sugun temel seklinde dngdriilen cezadan daha fazla bir
ceza verilecektir. Hiikkmiin gerekgesinde, bu fikrada gecen veri ifadesinin sistem

igerisindeki biitiin soyut unsurlar1 kapsadigi ifade edilmektedir.

Bu fikra, esasen Fransiz Ceza Kanunu’nun 323-1. maddesinin 2. climlesine ¢ok

benzemektedir: “Fiil, sistemdeki bir verinin yok olmasina yahut degismesine veya

28 DULGER, s. 283.; KARAGULMEZ, s. 209; ERDOGAN, “Bilisim Sistemine Girme ve Kalma Su¢u”,
s. 1398.; TASKIN, Bilisim Suglari, s. 35.

294 Goriis icin bkz. DULGER, s. 285; ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sucu”, s. 1400.
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sistemin isleyisinde herhangi bir degisiklige neden olursa, verilecek ceza ii¢ yil hapis ve

’

45.000 Euro para cezasidir.”.

TCK m. 243/3’lin uygulama alan1 bulabilmesi i¢in, failin hukuka aykir1 olarak
sisteme girmesi yahut sistemde kalmasi fiiline bagl olarak “verilerin yok olmasi” veya
295

“verilerin degismesi” neticelerinden herhangi birinin gerceklesmesi yeterlidir™.

Ikisinin birlikte ger¢eklesmesi dnem arz etmemektedir.

Neticesi sebebiyle agirlasmis bu sucun varligindan s6z edebilmek icin failin
kastinin verileri yok etmeye veya degistirmeye yonelik olmamasi gerekmektedir ki;
Yargitay’in uygulamasi da bu yondedir®™®: “Dikkat edilmelidir ki, bu hiikmiin
uygulanabilmesi igin, failin verileri yok etmek veya degistirmek kastiyla hareket
etmemesi gerekir.”. Gerg¢ekten de neticesi sebebiyle agirlasmis sugun dogasi geregi,
verilerin yok olmasi veya degismesi, hukuka aykir1 olarak sisteme girmenin neticesinde,
fakat buna yonelik kast olmaksizin meydana gelmelidir. Zira verilerin yok olmasi veya
degismesi kastiyla hareket eden fail bakimindan bu su¢ degil, TCK m. 244/2 de

diizenlenen su¢ meydana gelecektir.

Ancak belirtmek gerekir ki bu hiikiim bir objektif sorumluluk hali de degildir297.

TCK m. 23’te diizenlenen neticesi sebebiyle agirlasmis sugun genel esaslari, bu fikra
icin de gegerlidir. Buna gore, failin agirlasan neticeden sorumlu tutulabilmesi i¢in en

azindan bu sonucun gerceklesmesinde taksirle hareket etmis olmasi gerekmektedirzgg.

2% KARAGULMEZ, s. 212.; DULGER, s. 280.

26 CGK, E. 2019/239, K. 2021/325, T. 01.07.2021. https://karararama.yargitay.gov.tr/ (E.T. 7.11.2023)

2T DEGIRMENCI, s. 204.
2% Kars1 yonde bkz. OZBEK — DOGAN — BACAKSIZ, s. 991. Yazarlar bu fikradaki diizenlemenin ayri
bir su¢ oldugunu ve madde metninde sucun taksirli hali diizenlenmediginden, sucun taksirle iglenmesinin

miimkiin olmadigini savunmaktadir.
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Bu kapsamda, fail bilisim sistemine hukuka aykir1 olarak kasten girmis299 veya orada
kalmis, bunun neticesinde veriler yok olmus veya degismisse; gerceklesen bu zarar faile

taksir, bilingli taksir veya olasi kasttan herhangi biriyle isnat edilebilmelidir.

E. SUCUN ORTAYA CIKIS BICIMLERI

1. Tesebbiis

TCK’nin 35. maddesinde tesebbiis, kisinin islemeyi kastettigi bir sugun icrasina
dogrudan dogruya elverisli hareketlerle baslayip, elinde olmayan sebeplerle
tamamlayamamasi1 durumu olarak tanimlanmistir. Bu durumda faile daha az ceza
verilecektir.

Sug, tesebbiise elverigli bir nitelik arz eder. Hukuka aykiri olarak sisteme
girmeye calismak veya hukuka uygun olarak erisilmis bir sistemde hukuka uygunluk
hali ortadan kalktiktan sonra sistemde kalmaya niyetlenip bunu bagsaramamak tesebbiis
halidir®®. Yargitay 8. ve 15. Ceza Dairelerinin yerlesik ictihadi da sugun tesebbiise

elverisli olduguna yoneliktir®®!,

2% Failin sisteme taksir veya bilingli taksirle girmesi neticesinde veriler yok olmus veya degismigse TCK
m. 243/3’ten bahsedilemez. Nitekim burada sugun temel hali gergeklesmemistir ve temel hali
gerceklesmeyen sugun neticesi sebebiyle agirlasmis halinin ger¢eklesmesi miimkiin degildir. KAYAER, s.
107.

%0 ERDAG, s. 283. Aym goriisteki diger yazarlar icin bkz. DULGER, s. 313.; KARAKEHYA, s. 19.;

AKARSLAN, s. 46.; APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 87.

%01 g CD., E. 2016/11922, K. 2017/6655, T. 07.06.2017. https://karararama.yargitay.gov.tr/ (E.T.

22.11.2023); 15. CD., E. 2012/13233, K. 2014/795, T. 21.1.2014. https://karararama.yargitay.gov.tr/ (E.T.

22.11.2023)
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Fail, bilisim sistemine girmek i¢in icra hareketlerine baglamis ancak 6rnegin
elektrik veya internet kesikligi gibi herhangi bir sebeple iletisim kopmasi yasadigi icin
sisteme erisememisse, “bilisim sistemine girme” hareketi tesebbiis asamasinda

kalmistir®®%.

Ote yandan, failin sistem sahibinin rizas1 dahilinde sisteme girmesi ancak rizanin
ortadan kalkmasina veya siiresinin dolmasina ragmen sistemde hukuka aykir1 olarak
kalmaya niyetlenmesi ve buna yonelik icrai hareketlere baglamasi (6rnegin sistemde
kalabilmek icin sistemin sifresini degistirmeye ¢alismasi) fakat elinde olmayan
sebeplerle bunu gergeklestirememesi halinde “bilisim sisteminde kalma” hareketi®®®

bakimindan tesebbiisten bahsedilecektir.

Fail sisteme hukuka aykiri giris yaptiktan sonra diger se¢imli hareket olan
sistemde kalmaya devam etmeyi gerceklestirememisse, secimlik hareketlerden biri
gerceklesmis olacagindan bu durumda suca tesebbiis s6z konusu 01mayacakt1r304; zira

su¢ tamamlanmistir.

Belirtmek gerekir ki, failin bir kisinin bilisim sistemine yetkisiz olarak
erisebilmek icin zararli bir yazilim, sifre veya herhangi bir program {iretmesi, ancak
daha sonra pisman olup amacgladigi sugu islememesi durumunda tesebbiisten
bahsedilemeyecektir. Ancak fail, TCK m. 245/A’da belirtilen cihaz ve programlari
irettigi icin bu maddedeki suctan sorumlu olacaktir. Zira TCK’da bu husus su sekilde

vurgulanmistir:  “Fail, su¢un icra hareketlerinden goniillii vazgeger veya kendi

%02 K ARAGULMEZ, s. 46.

303 Ogretide birtakim yazarlar, sistemde kalma hareketinin tesebbiise elverisli olmadigimi savunmaktadar.
Ancak ben bu goriise verilen Ornekte sistemde kalma hareketinin tesebbiis asamasinda kaldigini
diisiinerek katilmiyorum. Aksi goriis icin bkz. TEZCAN — ERDEM — ONOK, s. 1176.; APAYDIN,
Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 87.; OZBEK — DOGAN — BACAKSIZ, s. 991.

%4 DULGER, s. 313.; TEZCAN — ERDEM — ONOK, s. 1175.
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cabalariyla sucun tamamlanmasinit veya neticenin gerceklesmesini onlerse, tesebbiisten
dolayt cezalandirilmaz; fakat tamam olan kisim esasen bir su¢ olusturdugu takdirde,

sadece o suga ait ceza ile cezalandwrilir. (m. 36)”

2. fikrada diizenlenilen sugun neticesi sebebiyle agirlasmis haline tesebbiisiin miimkiin
olup olmayacagi bakimindan Ogretide baskin goriis, neticesi sebebiyle agirlagmis

suglarin tesebbiise elverisli olmad1g1d1r305.

2. Istirak

Istirak, bir sucun islenebilmesi igin gerekli olan kisi sayisindan bir ya da birden
fazla kisinin o sugu islemesi halinde, islenen sug¢ acisindan cezai sorumlulugunun

esasint belirleyen ceza hukuku kurumudur®®.

Sug, istirak bakimindan bir 6zellik tasimamaktadir. Bu kapsamda suga istirak
degerlendirilirken TCK’nin 37. maddesi, 38. maddesi, 39. maddesi ve 40. maddesi

dikkate alinacaktir.

Bir bilisim sistemine hukuka aykir1 girebilmek icin bilisim alaninda uzman
biriyle anlagarak onu sisteme girme konusunda ikna eden kisinin, TCK m. 38 hiikmiince
azmettiren sifatiyla cezai sorumlulugu giindeme gelecektir307. Buna karsilik TCK m.

243’teki sugun islenmesi i¢in bir kimseye ihtiyaci olan program ve yazilimlarin

5 DOGAN, Koray, Neticesi Sebebiyle Agirlagsmis Suglar, Adalet Yay., Ankara 2011, s. 236.
% ()ZEN, Mustafa, “5237 Sayili Tiirk Ceza Kanunu nun Istirak Kurumuna Bakisi”, TBB Dergisi, S. 70,
2007, s. 239.

%7 APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Sugclari, s. 57.
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verilmesi halinde, bu fiill TCK m. 245/A’da diizenlenen sugu olusturdugundan, faile

ayrica bilisim sistemine girme sucuna istirakten ceza verilmeyecektir.

3. Ictima

Ceza hukukunun temel ilkelerinden biri de “ka¢ tane fiil varsa o kadar sug, kag
tane su¢ varsa o kadar ceza vardir (quot crimina, tot poenae)” ilkesidir. Suglarin
ictima1 kurumu ise bu ilkenin istisnasidir. Suglarin igtimainda bir veya birden ¢ok fiille
kanunun ayni1 veya farkli hiikiimlerini ihlal eden fail, gesitli sebeplerle tek bir sugtan

%8 Suglarin ictimainin gesitleri Kanun’da;

sorumlu tutularak cezalandirilmaktadir
“Bilesik su¢®®® (m. 42)”, “Zincirleme su¢ (m. 43)” ve “Fikri i¢ctima (m. 44)” olarak

diizenlenmistir.

Zincirleme su¢, Kanun’un 43. maddesinde “bir su¢ isleme kararimin icrasi

kapsaminda, degisik zamanlarda bir kisiye karsi ayni su¢un birden fazla islenmesi
durumu’” olarak ifade edilmistir. 43. maddenin 1. fikrasinin son climlesine “5377 sayili

310~ 4dli Kanun’un 6.

Tiirk Ceza Kanununda Degisiklik Yapiimasina Dair Kanun
maddesiyle, “magduru belli bir kisi olmayan suglarda da bu fikra uygulanir” ifadesi

eklenmistir. Eklenen bu hiikmiin gerekcesinde ise toplumu olusturan herkesin magdur

oldugu suglarda da zincirleme sug¢ hiikiimlerinin uygulanacag belirtilmistir.

%8 HAFIZOGULLARI — OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 353, 354.
399 Bilesik sug, Kanun’da, “biri digerinin unsurunu veya agirlastirict nedenini olusturmasi dolayisiyla tek
fiil sayilan su¢” seklinde tanimlanmugtir.

$0R.G., 08.07.2005 T., 25869 S.

95



lgili sug, “Topluma Karsi Sucglar” bashg altinda diizenlenmistir ve 43.
maddeye eklenen bu ciimleyle, sug, zincirleme sug¢ hiikiimlerinin uygulanmasina

elverisli hale gelmistir.

Ancak sugun “Topluma Karst Su¢lar” baghgi altinda diizenlenmesi sebebiyle,
zincirleme sug hiikiimlerinin uygulanabilmesi agisindan birden fazla kez girilen sistemin
ayn1 kisiye ait bir sistem mi olmasi gerektigi konusu tartismalidir. Sucun magdurunun
gercek kisi oldugunu diisiinen goriise ve karst yonde sugun magdurunun toplum ve
kamu idaresi oldugunu diisiinen bir bagka yaklasima yukarida ayrintisiyla yer verilmisti.
Bu noktada, su¢un magdurunun gercek kisi oldugu diisiincesinde birden fazla kez
girilen sistemin ayni kisiye ait olmas1 gerekmektedir. Keza 43. maddenin 1. fikrasindan
anlasilan da budur. Zira bu goriise paralel olarak Ankara Bolge Adliye Mahkemesi,
konuya iliskin Oniline gelen bir uyusmazlikta “Dosyamin bir biitiin  halinde
incelenmesinde, samigin birden fazla kez aym kast altinda katilanmin yetkilisi oldugu ve
F2 Biligim Sistemleri Ltd. Sti'nin internet sitesine girerek kendi savunmasina gore orada
tespit ettigi giivenlik agiklarini firma yetkililerine gostermek amaciyla veri yerlestigi ve
verileri bozdugu iddia edilmis ise de, samigin katilana ait bilisim sistemine izinsiz
girdigi, ancak veri yerlestirdigine ve verileri bozduguna dair delil bulunmadigindan,
samigin eyleminin TCK'nin 244/2 maddesinde belirtilen bilisim sistemine izinsiz girerek
veri yerlestirme ve bozma sucunu degil, sadece bilisim sistemine hukuka aykirt olarak
girme sucunu olusturdugu ve sanigin ayni sug isleme kararini icrasi kapsaminda degisik
zamanlarda aymi magdura karst aym sucu birden fazla kez isledigi, bu nedenle de

”»

hakkinda zincirleme sug¢ hiikiimlerinin uygulanmas: gerektigi...” seklinde karar

Vermistirgll.

11 JHTIYAROGLU, s. 433.; Ankara BAM 8. CD., E. 2017/207, K. 2018/439, T. 17.4.2018.

https://www.lexpera.com.tr (E.T. 12.12.2023)
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Ote yandan, sucun magdurunun toplum ve kamu idaresi oldugu, yani belli bir
kisi olmadig1 goriisii kabul edilecek olursa -ki kanun sistematiginden bu
anlasilmaktadir-, birden fazla kez girilen veya kalinan sistemin ayni kisiye ait olmasina
gerek yoktur. Nitekim sugun magduru belli bir kisi olmadigindan, bilisim sisteminin
kime ait oldugunun da 6nemi yoktur. Dolayisiyla fail kimin sistemine girmis veya orada
kalmis olursa olsun, bir su¢ isleme kararinin icrasi kapsaminda farkli zaman
araliklarinda birden fazla kez giris yapmis veya orada kalmissa 43. maddenin 2. fikrasi

geregince zincirleme sug hiikiimleri uygulanacaktir.

Bilisim sistemine hukuka aykir1 olarak giren kisi, bilisim sisteminin isleyisini
engellemis veya bozmussa yahut verileri yok etmis veya degistirmisse; yani kisi hem
TCK m. 243/1°te hem de TCK m. 244/1 veya 244/2’de diizenlenen normu ihlal etmigse

hangi hiikmiin uygulanacagi giindeme gelmektedir.

Bir goriise gore, bilisim sistemine girilmek suretiyle islenen, TCK m. 244 de
dahil olmak tizere tiim suglarla “Bilisim sistemine girme veya sistemde kalma” sugu
arasindaki iliski, fikri ictima iliskisidir**%. Fikri ictimain diizenlendigi 44. maddeye gore
“Isledigi bir fiil ile birden fazla farkli su¢un olusmasina sebebiyet veren kigi, bunlardan
en agir cezayr gerektiren suctan dolayi cezalandirilir.”. Dolayisiyla, bilisim sistemine
girilerek veya orada kalinarak islenen diger suglarda fikri igtima hiikiimleri uygulanacak
ve en agir cezay1 gerektiren suctan ceza verilecektir. Ben bu goriise katilmiyorum. Zira
fikri igctimain yapist geregi, birden fazla farkli sucun olusmasi, tek bir hareketle
gerceklesmelidir. Bilisim sistemine girme hareketinden sonra sodzgelimi sistemin
isleyisinin engellenmesi halinde iki farkli hareket s6z konusudur ve fikri ictima

hiikiimlerinin uygulanmas1 miimkiin degildir.

32 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hiikiimler, s. 997.; ERDOGAN, Tiirk Ceza

Kanunu’nda Bilisim Suglari, s. 171; AKBULUT, Bilisim Alaninda Suglar, s. 49.
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Bir diger goriise gore burada gecitli sug iligkisi mevcuttur®, Gegitli sug
kavrami, failin bir sugu isleyebilmek i¢in ayni hukuksal menfaati koruyan bir bagka
suctan gecmek zorunda oldugu sug i¢in kullanilmaktadir®*. Bu goriise gore, TCK m.
244’te yer alan suglardan birini isleyebilmek i¢cin mutlaka bilisim sistemine yetkisiz
erisim gerektiginden, bu iki sug¢ arasinda gegitli sug iliskisi bulunmakta olup faile ayrica
yetkisiz erisim sugundan ceza verilmez. Ne var ki bu 6n kabul, her durumda gegerli
olamayabilecektir. Zira TCK m. 244’te yer alan, s6z gelimi bilisim sisteminin isleyisini
engelleme sucunu isleyebilmek i¢in her durumda bilisim sistemine girmek gerekmez.
Bilisim sistemine girmeden de 6rnegin DDoS saldirilar1 araciligiyla sisteme erisim
engellenebilir. Dolayisiyla mutlak bir gecit sug¢ iligkisinden bahsetmek miimkiin

degildir. Her olay ayr1 ayr1 degerlendirilmelidir.

Yargitay 8. CD. Oniine gelen uyusmazliklarda, katilanin elektronik e-posta
adresinin sifresini kirip sisteme yetkisiz erisen fail hakkinda, sifrenin degistirilmemesi

halinde TCK m. 243/1°den, sifresinin degistirilmesi halinde ise TCK m. 244/2’den

315

hiikiim kurulmasi gerektigine karar vermektedir™. Ancak Yargitay burada fikri igtima

313 9ZBEK — DOGAN — BACAKSIZ, s. 992.; ARTUK — GOKCEN — YENIDUNYA, Ceza Hukuku Ozel
Hikiimler, B. 13, Adalet Yay., Ankara 2013, s. 851 YAZICIOGLU, “Hukukumuzda TCK nun 243.
Madde Kapsaminda Bilisim Sistemine Girme Eylemi”, s. 86.; DEMIRCI, Omer, Bilisim Suclar1 ve
Sorusturma Yontemleri, Seckin Yay., Ankara 2022, s. 64, 65.; DEMIRCAN, Tung, Bilisim Alaninda
Suglar, Legal Yay., Istanbul 2016, s. 79.

31 SARITAS, Erkan, “Cezalandiriimayan Onceki Hareketler”, IUHEM, S. 80, C. 2, 2022, s. 645.

35 “Katilana ait elektronik posta adresinin sifresini kirarak, erigilmez kildigindan bahisle agilan davada
... katilamin mail adresinin sifresinin kim tarafindan degistirildiginin e- posta adresinin baglh oldugu
firmadan sorulmasi, sifre degistirildiginin tespiti halinde TCK.nun 244/2, aksi halde ayni yasanin 243.

maddesi kapsaminda degerlendirilmesi gerektiginin gézetilmemesi...”. 8. CD., E. 2016/7582, K.

2016/10690, T. 23.11.2016. https://karararama.yargitay.gov.tr/ (E.T. 12.1.2024) Benzer yonde 8. C.D.

2015/11993 E., 2016/3544 K., T. 17.03.2016. https://karararama.yargitay.gov.tr/ (E.T. 12.1.2024)
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hiikiimlerinin mi yoksa gegitli sug iligskisinin mi uygulanmasi gerektigini belirtmemistir.
Ancak hangi goriisii kabul etmis olursa olsun, bilisim sistemine yetkisiz erisilerek 244.
maddedeki suglardan birinin iglenmesi halinde Yargitay, gercek igtima hiikiimlerini

uygulamamakta, iki sugtan hiikiim kurmamaktadir.

F. YAPTIRIM, ZAMANASIMI, GOREVLI VE YETKILIi MAHKEME

Sugun temel halinin cezasi bir yila kadar hapis veya adli para cezasi olarak
secimlik belirlenmistir. Dikkat edilirse cezalar se¢imlik sekilde diizenlenmistir, her iki
cezanin birlikte verilmesi mimkiin degildir. Hakim, adli para cezasi veya hapis
cezasindan birini TCK’nin 61. maddesinin 1. fikrasin1 da géz Oniinde bulundurarak

takdir edecektir’®®,

Cezanin niceligi degerlendirildiginde, sugun temel halinin cezasinin caydiricilik
diizeyinin yeterli oldugunu sdylemek ¢ok zordur. Gergekten de sug i¢in Ongdriilen bir
yillik hapis cezasi1 veya adli para cezasi, giiniimiizdeki pek ¢ok faaliyetin bilisime
entegre oldugu ve bu sistemlere yalnizca erisimin dahi kamu esenligine ciddi zarar
verebilecegi gdz Oniinde bulundurulunca yetersiz kalmaktadir. Oysaki insanlar1 sug
islemekten alikoyma Ozelligine sahip olan cezalarin, sucun kamu diizenine verdigi
zararla ve insanlar1 suca tesvik eden sebeplerle orantili olmalari gerekir317. Aksi halde

ciddi suglara hafif cezalarin verilmesi sorunuyla kars1 karsiya kalnir®®. Bu sorun ise

318 HAFIZOGULLARI — OZEN, Topluma Karsi Suglar, s. 487.
31 BECCARIA, Cesare, Suglar ve Cezalar Hakkinda (Cev. Sami Selguk), B. 6, imge Yay., Ankara 2016,
s. 45.

318 BECCARIA, s. 47.
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yalnizca toplumdaki adalet duygusunun zedelenmesine yol agmakla kalmaz, cezalarin

caydiriciligini da azaltir.

Sucun bedeli karsiliginda yararlanilabilen sistemlere karsi islenmesi halinde,

ceza yarisina kadar indirilecektir.

Sugun neticesi sebebiyle agirlagsmis hali gerceklesirse, yani yetkisiz erigim
sonucu veriler degisir veya yok olursa, faile alti aydan iki yila kadar hapis cezasi

verilmesi ongorilmistiir.

Failin bedeli karsilig1 yararlanabilen sistemlere girmesi neticesinde sistemde yer
alan bazi verilerin yok olmasina veya degismesine neden oldugu takdirde cezai
yaptirimim ne olacag hususu tartismalidir. Ogretide bir goriise gore, sucun neticesi
sebebiyle agirlasmis halinin diizenlendigi 3. fikrada “bu fiil nedeniyle” ifadesi yer almis
ve maddenin 1. ve 2. fikrasin1 kapsayict bir ifade kullanilmigtir. Bu sebeple bedeli
karsilig1 yararlanilabilen sistemlere girilmesi halinde sistemdeki verilerin yok olmasi
veya degismesi halinde yalnizca 3. fikradaki hiikiim uygulanmali®*®, 2. fikradaki indirim

yapilmamalidir.

Ogretideki bir diger yaklasim ve Yargitay 8. C.D.’nin yerlesik uygulamasina
gore ise, fail hem m. 243/2 hem de m. 243/3’ten yargllanmahdlrgzo. Yani ceza Once 3.
fikraya gore belirlenecek, sonra 2. fikra uyarinca indirim yapllacaktlrgzl. Bu yaklagim,
TCK m. 61/4’teki “Bir sucun temel sekline nazaran daha agir veya daha az cezay
gerektiren birden fazla nitelikli hallerin gerceklesmesi durumunda; temel cezada dnce

artirma sonra indirme yapilir.” diizenlemesini esas almaktadir.

39 YASAR — GOKCAN — ARTUG, s. 7301.
320 3750, s. 311.

%1 7SO, s. 311.
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Ancak belirtmek gerekir ki, ikinci yaklasim tarzi daha adaletli gibi goziikse de
Kanun’un diizenlenis bigimiyle pek uyusmamaktadir®*®. Zira 61. maddenin 4. fikrasi,
sugun temel sekline nazaran daha fazla veya daha az cezay1 gerektiren nitelikli haller
icin diizenlenmistir. Oysaki 243. maddenin 3. fikrasinda daha fazla cezay: gerektiren,
yani cezada artirnma sebep olan nitelikli bir hal degil, neticesi sebebiyle agirlasmis bir
sug¢ diizenlenmistir. Bu iki kurum her ne kadar benzermis gibi goziikse de nitelikli haller
fiillin haksizlik icerigini artiran veya azaltan durumlar1 belirlerken, neticesi sebebiyle

323

agirlagan haller sucun netice unsuruna iliskindir™”. Bir 6rnek verilecek olursa, kasten

yaralama su¢u Kanun’un 86. maddesinde su¢ olarak diizenlenmistir. Bununla beraber
“kasten yaralama sugunun iistsoya, altsoya, ese, bosandigi ese veya kardese karst”
islenmesi halinde verilecek cezada artirima gidilecektir (TCK m. 86/3-a). Kanun koyucu
bu kisilere karsi iglenen kasten yaralama fiilinin haksizlik olgusunu, sucun temel sekline
nazaran daha agir olarak belirlemis, sugun nitelikli halini diizenlemistir. Buna karsilik
“Kasten yaralama fiili sonucunda oliim meydana gelmesi” neticesi sebebiyle agirlasan

bir sug olarak diizenlenmistir (TCK m. 87/4). Zira burada kasten yaralama fiilinin netice

unsuruna sirayet eden bir durum s6z konusudur.

Ozetle, bedeli karsihigi yararlamlabilen sistemlere hukuka aykiri olarak giren
kisinin bu fiili neticesinde sistemdeki baz1 veriler degismis veya yok olmugsa, TCK’ nin
61. maddenin 4. fikrasinin uygulanma alani miimkiin olmamalidir. Keza kanun lafzi
bakimindan da 3. fikrada yer alan “bu fiil nedeniyle” ifadesiyle 1. ve 2. fikraya atif
yapildig1 kabul edilmelidir. Dolayistyla 2. ve 3. fikranin birlikte gergeklesmesi halinde,
fail yalnizca 3. fikradaki sugtan sorumlu tutulmali ve cezasinda 2. fikrada belirtilen

indirim yapilmamalidir.

%2 KARAGULMEZ, s. 214.

33 KOCA — UZULMEZ, Ceza Hukuku Genel Hiikiimler, s. 146.
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Her ti¢ fikrada diizenlenen sug da sikdyete bagl sucglardan degildir, sugun re’sen

takibi gerekir.

Ceza hukukunda, devletin yetkili organlarinin sugu zamaninda kovusturmamasi,
sucu kovusturma hakkini ortadan kaldirir®®*. Bu kuruma dava zamanasimi denir.
Kanunda “Bilisim sistemine girme veya sistemde kalma su¢u” i¢in 6zel bir zamanasimi
stiresi Ongoriilmemistir. Bu kapsamda TCK’nin 66. maddesinde diizenlenen “genel dava
zamanasimi siireleri” uyarinca ilgili su¢ i¢in dava zamanagimi siiresi sekiz yildir. Bir
baska deyisle, sekiz yilin ge¢gmesiyle birlikte artik bu su¢ bakimindan kamu davasi
acilamayacak, eger acildiysa diisme karar1 verilecektir. Belirtmek gerekir ki “sistemde
kalmaya devam etme” hareketi devamlilik gosterdiginden, temadinin kesintiye ugradigi

e . .. . .. . 325
zaman diliminden itibaren dava zamanasimui siiresinin hesaplanmasi gerekmektedir™”.

Yetkili mahkeme sugun islendigi yerdeki mahkemedir. Uygulamada Yargitay,
sucun islendigi yeri, failin sisteme girdigi anda bulundugu yer olarak kabul
etmektedir®?®. Ancak belirtmek gerekir ki, 7331 sayili “Ceza Muhakemesi Kanunu ve
Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanunun 10. maddesiyle CMK’nin 12.
maddesinin 6. fikrasina bilisim suglar1 bakimindan énemli bir madde eklenmistir. Buna
gore, “Bilisim sistemlerinin, banka veya kredi kurumlarimin ya da banka veya kredi
kartlarimin arag olarak kullanilmas: suretiyle islenen suclarda magdurun yerlegim yeri
mahkemeleri de yetkilidir.”. Bu dogrultuda, magdurun yerlesim yerindeki mahkeme de

yetkili mahkemedir.

824 TANER, Fahri Gokgen, Ceza Hukukunda Zamanagimi, Seckin Yay., Ankara 2008, s. 51.; TOROSLU
—TOROSLU, s. 504.; HAFIZOGULLARI — OZEN, Ceza Hukuku Genel Hiikiimler, s. 515, 516.

% DULGER, s. 279.

26 ONDIN, Hasan Burak, “Bilisim Suclarinda Sucun Islendigi Yer ve Zaman”, Terazi Hukuk Dergisi, C.

15, S. 162, 2020, s. 332.

102



Gorevli mahkeme, 5235 sayil “Adli Yarg: Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 11. maddesi
uyarinca asliye ceza mahkemesidir. Belirtmek gerekir ki, 30.11.2021 tarihli ve 31675
sayili Resmi Gazete’de yayinlanan 1229 sayili HSK Birinci Dairesinin Karari
neticesinde asliye ceza ve agir ceza mahkemeleri biinyesinde bilisim ihtisas
mahkemeleri kurulmus olup bu su¢ bakimindan bilisim ihtisas mahkemeleri
gorevlendirilmistir. Bu karara gore, 15.12.2021 tarihi itibariyla gelecek olan yeni dava

ve igler bu mahkemeye tevzi edilecektir.
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I1. BILISIM SISTEMINE GIRMEKSIiZIN TEKNiK ARACLARLA VERI
NAKILLERINI iZLEME SUCU (TCK m. 243/4)

A. GENEL BiLGILER

Bilisim teknolojisi alaninda yasanan gelismeler, sisteme erisim saglanmadan da

sistem dahilindeki verilere ulasilabilmesine olanak saglamlst1r327.

TCK’nin “Bilisim sistemine girme su¢u’ baslikli 243. maddesine 6698 sayili
KVKK ile 4. fikra eklenmis, bu diizenlemeyle “bilisim sistemine girmeksizin sistemin
icindeki veya diger sistemlerle olan veri akisini teknik araglarla izlemek fiili ” sug haline
getirilmistir. Bu kapsamda AKSSS’nin 3. maddesinde diizenlenmis olan “Yasadist
araya girme suc¢u” kanuna yansitilmig, soézlesmenin taraf devletlere yiikledigi

sorumluluk yerine getirilmistir.

Madde basligt “Bilisim Sistemine Girme” oldugundan, sisteme girmeksizin
teknik araglarla izleme fiilinin bu baglik altinda diizenlenmesi kanunun sistematigi
acisindan dogru olmamistir. Kanaatimce sug, basli basina ayr1 bir bashk altinda
dﬁzenlenmeliydi328. Zira taraf oldugumuz AKSSS’nin 3. maddesinde de “Yasadisi

araya girme” adiyla bagimsiz bir sug¢ tipi olarak diizenlenmistir.

%" TEZCAN — ERDEM - ONOK, s. 1177.

328 Sucun diizenlendigi yerin isabetli olmadigim ve ayr1 bir baslik altinda incelenmesi gerektigini diisiinen
yazarlar i¢in bkz. DULGER, s. 249; GUL, s. 91.; KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 895.; THTIYAROGLU, s. 436.; ONDIN, Hasan Burak, “Tiirk Hukukunda Dogrudan Bilisim
Suglar:”, Yayimlanmamus Yiiksek Lisans Tezi, Anadolu Universitesi Sosyal Bilimler Enstitiisii, Eskisehir

2017, s. 47.
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B. SUCA ILISKIN ON ACIKLAMALAR

1. Suc¢un Hukuki Konusu

Bu sugla bilisim sistemi degil i¢indeki veriler hedef alinmaktadir. Bu minvalde
korunan hukuksal deger sistemin giivenligi degil verilerin giivenligidir®®. Nitekim
sistemdeki verilerin nakli sirasinda, bir baskasinin verileri teknik araglarla izlemesi,
verilerin kaynak ve igeriginin 6grenilmesi tehlikesini dogurmakta ve bu tehlike de

verilerin mahremiyetine tehdit olusturmaktadir®.

Ogretide birtakim yazarlar sugla korunan hukuki degerin kisisel verilerin

giivenligi oldugunu diisinmektedir®*

. Ancak belirtmek gerekir ki, sistemin icerisindeki
her veri kisisel veri degildir. Bu sebeple sucun diizenlenmesiyle kisisel verilerin

giivenligini korunduguna iliskin goriis, sucun kapsamini sinirlandirmaktadir.

2. Maddi Konu

Sugun konusunu, izlemenin gerceklestigi bilisim sistemlerinin kendi i¢indeki

veya diger bilisim sistemleriyle aglar araciligiyla aktarimi halindeki veriler

01usturmaktad1r332 .

9 DULGER, s. 326.

%0 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 908.

31 9ZBEK — DOGAN — BACAKSIZ, s. 988.

2 AKBULUT, Bilisim Alaninda Suglar, s. 160.; DULGER, s. 327.; BAYRAKTAR — EVIK - KANGAL
— YILDIZ — EVIK — AKSOY RETORNAZ — MEMIS KARTAL — BOSTANCI BOZBAYINDIR —

EROGLU — AYTEKIN INCEOGLU, s. 236.
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Dikkat edilmelidir ki, sistem igerisindeki statik yani duragan veriler bu sugun
konusunu olusturmayacaktir. Zira sugun diizenlenmesindeki ama¢ ve kanunun lafzi

dikkate alindiginda, sugun konusu yalmzca nakil halindeki verilerdir®®.

Verilerin bilisim sistemlerinin kendi igerisinde veya bir bagka bilisim
sistemlerine aktarimi USB bellek, CD veya sistemler aras1i aglar aracilifiyla

olabilmektedir>>*

. Veri naklini saglayan baglantinin kablolu veya kablosuz olmasi1 yahut
intranet, WLAN, VPN gibi 6zel aglar olmas1 6nemli degildir335. AKSSS’de ve Alman
Ceza Kanunu'nun teknik aragla veri iletimini izleme sugunu diizenleyen 202/b
maddesinde®® ayrica “elektromanyetik dalgalardan” s6z edilmisken TCK m. 243/4’te
bu ifadeye yer verilmemistir. Kanaatimce, elektromanyetik dalgalar vasitasiyla yapilan

veri aktariminin da bu cergevede oldugu kabul edilmelidir®®’.

Bu kapsamda siklikla
kullanilan bluetooth strandardi®*® araciligiyla gerceklesen veri nakilleri de sugun konusu

kapsamindadir.

3 DULGER, s. 327.; TEZCAN — ERDEM — ONOK, s. 1178.

% TEZCAN — ERDEM — ONOK, s. 1178.; KAYAER, s. 109.

% DULGER, s. 328.

%% Alman Ceza Kanunu, Madde 202b “Teknik araclar kullanarak, kamusal olmayan veri iletisimlerinden
veya bir bilgi islem sisteminin elektromanyetik dalgalarindan yetkisiz olarak kendisi ya da bir bagkasi
icin verileri (m. 202a/2) yakalayan (ele gegiren) kisi, fiil baska hiikiimlerle daha agwr cezaya
baglanmamssa, iki yila kadar hapis veya (adli) para cezast ile cezalandwril.” Terciime edip aktaran:
ERDAG, s. 286.

37 AKBULUT, Bilisim Alaninda Suglar, s. 59.

%38 Bluetooth, sabit veya tasmabilir cihazlar arasinda kisa mesafelerde veri aktarimi yapmaya veya kisisel
alan aglar1 (PAN) kurmaya yarayan ve bunu yaparken elektromanyetik dalgalari kullanan kablosuz

baglant1 standardidir. Bkz. https://tr.wikipedia.org/wiki/Bluetooth (E.T. 20.1.2024)
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3. Fail

Bu sucun faili herkes olabilecektir, maddede faile iliskin bir 6zellik

bulunmamaktadir.

4. Magdur

Sugun magduru bakimindan o6gretide “Bilisim sistemine girme veya sistemde
kalma su¢u’nda oldugu gibi goriis ayriligt vardir. Sugun magdurunun yalnizca
nakledilen veriler iizerinde tasarruf yetkisi olan gergek kisiler olabilecegini savunan
gorlis, gercek kisilerin yanit sira menfaati zedelenen tiizel kisilerin de magdur
olabilecegini savunan goriis ve son olarak sugun diizenlenis yerinin “Topluma Karst
Suglar” olmasi sebebiyle sugun magdurunun kamu idaresi oldugunu savunan yazarlar

bulunmaktadir.

C. SUCUN UNSURLARI

1. Maddi Unsur

a. Hareket

Sucun hareket unsuru, sisteme girmeksizin nakil halindeki verileri izlemektir.

Madde metninde de belirtildigi ilizere veri nakillerinin izlenmesi, bilisim sistemine
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erisilmeksizin yapilmalidir. Nitekim 6698 sayili Kanun’a iligkin Adalet Alt Komisyon
Raporu’nda, wverilerin izlenmesi eyleminden “Bilisim sistemlerine herhangi bir
miidahalede bulunmaksizin  teknik araclarla bilisim sistemleri arasindaki veri
nakillerinin takip edilmesi” eyleminin anlasilmas1 gerektigi ifade edilmektedir. Bu
dogrultuda bilisim sistemine hukuka aykir1 girilerek veya orada kalinarak nakil
halindeki verilerin izlenmesi, “Bilisim sistemine girme veya sistemde kalma sugunu”

olusturacaktir.

Izlemenin teknik araglar vasitasiyla yapilmasi gerekmektedir33g. Teknik araglar
olmadan, sdzgelimi veri aktarimini ¢iplak gozle izlemek bu sugu olusturmaz34o. Teknik
ara¢ kavramimin acgiklamasina kanunun higbir yerinde yer verilmemistir. Oysaki,
olduk¢a muglak olan bu ifadenin kanunilik ilkesi bakimindan ac¢iklikla tanimlanmasi ve
kapsaminin ¢izilmesi gerekirdi. Ogretide teknik arag, insanin gorme ve isitme
duyusunun, algilama yeteneginin sinirlarin1 asmaya yardimer olan her tiirlii teknolojik

alet olarak tan1mla1nmlst1r341 .

Sugun tamamlanabilmesi i¢in veri nakillerini izlemek yeterli olup ayrica veri

42 <7
342 Yine,

icindeki bilgilerin 6grenilmis olmasi yahut kaydedilmis olmasi gerekmez
izlenen veri aktariminin tamamlanmamis olmasi da sugun olugmasi bakimindan énemli

degildir®®.

%9 KABADAY], s. 118.

30 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 910.
1 ONDIN, “Tiirk Hukukunda Dogrudan Bilisim Suglart”, s. 48.

%2 TEZCAN — ERDEM — ONOK, s. 1179.

%3 APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 149.
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Bilisim sisteminin kendi i¢indeki veya bir baska sistemle olan veri akisinin
izlenmesine bilisim terminolojisinde ‘sniffing’, bu islemi gergeklestiren yazilimlara ise

(it - . 344
sniffer’ ad1 verilmektedir™".

Sucun tamamlanmasi, teknik araclarla izleme hareketiyle gerceklesmekte olup
ayrica bir neticenin dogmasi onemli degildir. Bu bakimdan sug, sirf hareket su¢u yani

neticesiz sugtur.

b. Hukuka Uygunluk Nedenleri

Sugun olusmasi i¢in fiilin hukuk diizeniyle catigsmasi, bir baska deyisle hukuka
aykir1 olmasi gerekir. izlemenin hukuka uygun oldugu hallerde su¢ olusmaz. Verilerin
naklinin herkesin diledigince izleyebilecegi sekilde umuma agik olmasi halinde, izleme
fiili hukuka uygundur. Ornegin bilisim sistemleri araciligiyla cevrimici yapilan
derslerde hocanin bilgisayarin ekran goriintiisiinii  0grencileriyle paylasmasi ve
Ogrencilerin de bu bilgisayar icinde gerceklesen veri nakillerini telefonlar1 araciligiyla

1zlemesi sug olarak sayilamayacaktir.

Nakledilen verilere iliskin tasarruf hakkina sahip kisinin gecerli bir rizas1 olmasi

halinde fiil hukuka uygun hale gelecektir345.

Hukuka uygunluk sebeplerinden kanun hiikmiiniin yerine getirilmesi de bu sucla

bagdasabilir. Kolluk basta olmak iizere cesitli kamu gorevlilerinin (asker, MIT

¥4 OZTEKIN, Alp, Bilisim Sistemine Girme Sugu (TCK m. 243), Seckin Yay., Ankara 2023, s. 102.;
YILMAZ, Tiirk Ceza Hukuku Sisteminde Siber Suglar, s. 202.

¥ KABADAY], s. 123.
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personeli®*®) sartlar1 gergeklestigi takdirde CMK ’da diizenlenmis olan “Teknik araglarla
izleme (m. 140)” koruma tedbirinin icrasi, hukuka uygun sayilacaktir. Yine, CMK’daki
bir baska koruma tedbiri olan “Iletisimin tespiti, dinlenmesi, kayda alinmasi (m. 135)”
icras1 kapsaminda yapilan teknik araclarla izleme, bu su¢ bakimindan sartlari

gerceklestigi takdirde hukuka uygunluk nedeni olusturacaktir®’,

2. Manevi Unsur

Sug ancak kasten islenebilir. Sugun taksirli haline kanunda yer verilmemistir.

Maddedeki diizenleme bakimindan bilisim sistemine girme veya orada kalma

sucunda oldugu gibi 6zel hukuka aykiriliga yer verildiginden, su¢ olast kast ile

islenemezg48.

¥ MIT Kanununun 6/ g maddesinde MIT’in bu konudaki yetkisi su sekilde diizenlenmistir:
“Telekomiinikasyon kanallarindan gecen dis istihbarat, milli savunma, terdrizm ve uluslararasi su¢lar ile
siber giivenlikle ilgili verileri toplayabilir.”

" GUL, s. 110.

¥ KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 910.
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D. SUCUN ORTAYA CIKIS BiCIMLERI

1. Tesebbiis

Failin veri nakillerini izlemeye yonelik elverisli icra hareketlerine dogrudan
dogruya baslamasi ancak elinde olmayan nedenlerle bu hareketlerin yarida kalmasi ve

izlemenin ger¢eklesememesi halinde suga tesebbiisten bahsedilecektir®®®.

Belirtmek gerekir ki su¢ neticesiz bir su¢ oldugundan, veri izlemeye baslayan
failin elinde olmayan nedenle bunu devam ettirememesi halinde su¢ tamamlanmis

olacagindan tesebbiis s6z konusu olmayacaktir.

Veri izlemek igin teknik ara¢ temin edilmesi suga hazirlik hareketi olup icra
hareketleri olarak nitelendirilemez. Kural olarak hazirlik hareketleri cezalandirilmasa
da, TCK’nin 245/A maddesi kapsaminda bu cihazlarin temin edilmesi ayrica su¢ olarak

dﬁzenlenmistirgso.

2. Istirak

Sug, istirak bakimindan bir ozellik tasimamaktadir. Bu c¢ercevede istirak

degerlendirilirken TCK m. 37, 38 ve 39’daki diizenlemeler dikkate alinacaktir.

¥ DULGER, s. 332.; IHTIYAROGLU, s. 430.
%0 APAYDIN, “Bilisim Sistemine Girme, Engelleme ve Bozma Suglart”, s. 150, 151.
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3. lc¢tima

Failin bir su¢ isleme karar1 vererek birbirinden farkli zamanlarda bir bilisim
sisteminin kendi icerisinde veya aymi iki bilisim sistemini arasinda gerceklesen veri

nakillerini teknik araglarla izlemesi halinde zincirleme sug hiikiimleri uygulanacaktir.

MIM saldirlar’®®' (Man-in-the-middle attack) olarak bilinen, iki kisi arasinda
bilisim sistemleri vasitastyla gergeklestirilen iletisimin izlenmesi eylemi hem bu sugu
hem de TCK m. 132/1’in ilk ciimlesinde diizenlenen®? “Haberlesmenin Gizliligini
Ihlal” sugunu olusturur. Tek fiille birden fazla sug olustugundan, fikri i¢tima hiikiimleri
geregince faile daha agir cezayr ongoren “Haberlesmenin Gizliligini Ihlal” sugundan

hikim kurulacaktir.

Fail, teknik araglarla veri akisini izlerken ayrica sisteme girmisse “Bilisim
sistemine girme veya sistemde kalma (TCK m. 243)”, sistemdeki verilerin naklini
engellemisse “Verileri yok etme veya degistirme (TCK m. 244/2)” , bu veriler ayni
zamanda haberlesme niteligindeyse ve fail bu igerige vakif olmussa “Haberlesmenin
gizliliginin ihlali (TCK m. 132)”, haberlesmeyi engellemisse “Haberlesmenin
engellenmesi (TCK m. 124)”, kisisel verileri ele gecirmisse “Verileri hukuka aykiri
olarak verme veya ele gecirme (TCK m. 136)” suglarindan birinden sorumlu

olacaktir®3,

%1 Bu saldirilarda saldirgan iki kisi arasinda devam eden bir iletisimi kontrol etmektedir. Ayrmntili bilgi
icin bkz. MARION — TWEDE, s. 216.

%2 TCK m. 132/1, ilk ciimle: “Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan ii¢
yila kadar hapis cezasi ile cezalandirilir.”

%3 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 911.
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E. YAPTIRIM, ZAMANASIMI, GOREVLI VE YETKILI MAHKEME

Su¢ icin Ongodriilen ceza, bir yildan ¢ yila kadar hapis cezasidir. Sugun

sorusturulmasi ve kovusturulmasi re’sen yapilacaktur.

Bu su¢ bakimindan 6zel bir diizenleme olmadigindan, TCK’nin 66. maddesinde
diizenlenen “genel dava zamanasimi siireleri” uyarinca “Veri nakillerini sisteme
girmeksizin teknik araglarla izleme su¢u’nun dava zamanasimi siiresi sekiz yil
olacaktir. Su¢ kesintisiz bir su¢ olup failin veri nakillerini izlemeye devam ettigi

4 - i .
%% Bu bakimdan dava zamanasimi, temadinin sona erdigi tarihten

miiddet¢e temadi eder
itibaren baslar®®. Bu bakimdan CMK’nin 12. maddesi uyarinca kesintinin gerceklestigi

yer, sugun iglendigi yer olup bu yer mahkemesi kovusturma yapmaya yetkilidir.

Gorevli mahkeme ise 5235 sayili “Adli Yarg: [lk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 11. maddesi
uyarinca asliye ceza mahkemesidir. Ancak HSK Birinci Dairesinin Karar1 dolayisiyla bu
su¢ bakimindan da 15.12.2021 tarihi itibariyle faaliyete gecen bilisim ihtisas

mahkemeleri gorevlidir.

%4 KABADAY], s. 122.; ONDIN, “Bilisim Su¢larinda Su¢un Islendigi Yer ve Zaman”, s. 332.

%% APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 153.
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UCUNCU BOLUM
SISTEMi ENGELLEME, BOZMA; VERILERI YOK ETME VEYA DEGIiSTIRME

SUCU (TCK m. 244)

I. GENEL BIiLGILER

244. maddede “Sistemi engelleme, bozma; verileri yok etme veya degistirme
sucu” diizenlenmistir. Buna gore: “(1) Bir bilisim sisteminin isleyisini engelleyen veya
bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandwriliv. (2) Bir biligim
sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan, sisteme veri
verlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ii¢ yila kadar
hapis cezasi ile cezalandwrilir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi tizerinde iglenmesi halinde, verilecek
ceza yart oraninda artiritlir. (4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasimin yararmma haksiz bir ¢ikar saglamasinin
baska bir su¢ olusturmamas: halinde, iki yildan alti yila kadar hapis ve besbin giine

kadar adli para cezasina hiikmolunur.”

Maddenin 1. ve 2. fikralarinda ii¢ ayr1 sugun diizenlendigi goriilmektedir. Buna

karsilik 3. ve 4. fikrada ise sugun nitelikli hallerine yer verilmistir.

765 sayili ETCK’nin 525/b maddesinde, bu suca benzer bir su¢ bulunmaktaydi.
244. maddenin ilk iki fikrasindaki suglar, 765 sayili ETCK’nin 525/b maddesinin 1.

fikrasinda bazi farklar1 olmakla beraber ayni cezayla cezalandirilan tek suc olarak
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dﬁzenlenmisti356. TCK 244. maddesinde, ETCK’dan farkli olarak “verileri erigilmez
kilmak, sisteme veri yerlestirmek ve var olan verileri baska bir yere gondermek”
hareketleri de su¢ olarak diizenlenmis; “sisteme zarar vermek” ifadesine metinde yer

verilmemistir®”.

Maddenin 1. fikrasinda yer alan “Bilisim sistemini engelleme veya bozma
su¢u’nun AKSSS’nin “Sistem engellemeleri” baslikli 5. maddesine karsilik geldigi
sOylenebilir. Buna gore “Taraflardan her biri, bilgisayar sistemlerine veri girisi
vaparak, bu verileri ileterek, bilgisayar verilerine zarar vererek, bunlart silerek, tahrip
ederek, degistirerek veya engelleyerek bir bilgisayar sisteminin isleyiginin haksiz yere
bilerek ve isteyerek engellenmesi durumunu kendi i¢ hukuku kapsaminda cezai sug

olarak tamimlanmasi igin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri

kabul edecektir.”

Maddenin 2. fikrasinda yer alan “Biligsim sistemindeki verilerin bozulmasi, yok
edilmesi, degistirilmesi veya erisilmez kilinmasi, sisteme veri yerlestirilmesi, var olan
verilerin bir baska kisiye gonderilmesi sugu” ise Sozlesmenin “‘Veriye miidahale”
baslikli 4. maddesine tekabiil etmektedir. Buna gore “Taraflardan biri bilgisayar
verilerinin haksiz bir sekilde tahrip edilmesi, silinmesi, bozulmasi, degistirilmesi veya
erisilmez kilinmas: fiillerinin bilerek ve istenerek gerceklestirilmesi halini kendi ulusal
mevzuati kapsaminda cezai bir sug¢ olarak tanimlanmas igin gerekli olabilecek yasama

islemlerini ve diger tedbirleri kabul edecektir. (2) Taraflar yukarida paragraf 1’de

%6 AKBULUT, Berrin, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”’, SUHFD, C. 24,
S. 2, 2016, s. 10.

%7 MUCUK, Melike Hafsa, “Bilisim sistemine girme (TCK 243) ve sistemi engelleme, bozma, verileri
yok etme veya degistirme (TCK 244) suclar:”, Yayimlanmamis Yiiksek Lisans Tezi, Ankara Universitesi

Sosyal Bilimler Enstitiisii, Ankara 2022, s. 94.
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tammlanan fiili soz konusu fiilin ciddi zararla sonu¢lanmast sartina baglanma hakkin

sakly tutabilir.”

Karsilagtirmali hukukta, Alman Ceza Kanunu, “Mala zarar verme (m. 303
Sachbeschddigung)” bashgl altinda yaptirima baglanan 303a ve 303b maddeleriyle

TCK m. 244’°¢ yakin diizenlemeler igermektedir 38,

Italyan Ceza Kanunu’nunda da Almanya’dakine benzer sekilde, ilgili sug,
malvarlig1 aleyhine suclar kisminda diizenlenmistir. Kanun’un 635-bis ve 635-ter
maddesinde “Bilgisayarlar ve Enformatik Sistemlere Zarar Verilmesi Sugu” bashigi
altinda biligim sistemlerine ve telematik sistemlere, bunlarin programlarina veya bunlar
icindeki verilere zarar verilmesi, bozulmasi, tamamen ya da kismen kullanilamaz hale
gelmesi hareketleri cezalandirilmistir. Bu hususa iliskin italyan 6gretisinde, bilisim
sistemlerindeki verilerin ve programlarin, yazilimlarin veya gayri maddi mallarin
korunmasi gerekliliginin bilgisayar mallarinin biitiinliigliniin korunmasina yonelik bir
unsur oldugu ve mal bitinliginiin korunmasindan ayr1 disiiniilemeyecegi

belirtilmistir®®.

Goriildiigii {izere Italyan ve Alman kanun koyucu, bilisim sistemlerini ve
sistemdeki verileri malvarligi degeri olarak ele almis ve bunlara verilecek zararlarin

cezasini malvarligi aleyhine suglar baglhiginda diizenlemistir.

%8 ERDAG, s. 291. Alman Ceza Kanunu, Madde 303/a“(1) Hukuka aykir olarak (202a maddesi ikinci
fikrasi anlamindaki) verileri silen, gizleyen, kullanilmaz hale getiren veya degistiren kisi, iki yila kadar
hapis veya (adli) para cezasi ile cezalandirilir. (2) Bu suga tesebbiis cezalandrlw. (3) Birinci fikrada
tamimlanmis bulunan suga hazirlik harveketleri hakkinda, 202c maddesi, geregince uygulanir.” Terciime

edip aktaran: ERDAG, s. 292.

359 CAPPELLINI, s. 812.
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I1. SUCA ILiSKiN ON ACIKLAMALAR

A. SUCUN HUKUKI KONUSU

Maddenin 1. fikrasinda diizenlenen “Bilisim sisteminin isleyisinin engellenmesi
veya bozulmast sug¢u’”’nun korudugu hukuki deger konusunda 6gretide bir goriis birligi
yoktur. Sucla korunmak istenen degere iligkin bilisim sisteminin gilivenligi, zilyetlik ve
miilkiyet hakk:1*®, bilisim sistemi iizerinde tasarruf yetkisi olan kisinin sistemi herhangi
bir engel olmaksizin kullanmasina iliskin ¢ikari®®, yalmzca miilkiyet veya malvarlig
hakki®? kisinin sahip oldugu malvarlig degeri ve bilisim sistemlerine duyulan
gﬁvengeg, bilisim sisteminin isleyisinin kisinin toplumla kisisel, ekonomik, sosyal
etkilesimini saglayan deger®®, bilisim ortammin korunmasi ve giivenilir sekilde

islenmesine iliskin ferdi-kamusal yarar*®® seklinde goriisler bulunmaktadur.

Maddenin 2. fikrasinda diizenlenen sucla korunan hukuki deger irdelenirken, bu
sucta bilisim sistemine degil icindeki verilere yonelik bir ihlal oldugu gbéz Oniinde
bulundurulmalidir. Hal boyle olunca, korunan hukuksal deger, verilerin iizerinde

tasarruf yetkisi olan kisilerin verileri diledigi gibi, engel veya miidahale olmaksizin

%0 9ZBEK — DOGAN — BACAKSIZ, s. 989.

%' DULGER, s. 336.; DEMIRCAN, s. 103.

%2 KURT, s. 162.; TEZCAN — ERDEM — ONOK, s. 1182.; YASAR — GOKCAN — ARTUC, s. 7307.

%3 GUL, s. 131.

%4 KOCA, “Hukukumuzda TCK’'nun 244.Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme Su¢u”, s. 91.

% HAFIZOGULLARI — OZEN, Topluma Karsi Suglar, s. 490.
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kullanabilmesine iliskin ¢ikardir®®. AKSSS Agciklayici Raporunda, 4. maddede
diizenlenen “Veriye miidahale” suguyla korunmak istenen degerin, “Mala zarar verme
sugu” ile korunmak istenen degere benzer bir nitelik arz ettigi ifade edilmistir®’. Bu
benzetmenin ardindan, sugun korudugu degerin bilgisayar verileri ve programlarinin

diizgiin isleyisi ve biitiinliigii oldugu®® belirtilmistir.

Yargitay, eski tarihli kararlarinda AKSSS acgiklayici raporuna paralel sekilde 1.
ve 2. fikradaki suglarin klasik “Mala zarar verme su¢u’nun 6zel bir sekli oldugu

gérﬁsﬁndedir%g.

Buna karsilik yeni tarihli kararlarinda, 244. maddedeki diizenleme ile
“bilisim sistemlerinin dogru ve iglevine uygun sekilde faaliyetine devam etmesinin

amaglandigini” 370 pelirtmektedir.

Yargitay’in ictihadina paralel olarak sugla korunmak istenen degerin “Mala

zarar verme sugu’’yla korunan hukuki degere benzedigini diislinen ve buradan yola

36 ARTUK — GOKCEN — YENIDUNYA, s. 853, 854.; DULGER, s. 326.; AKBULUT, Bilisim Alaninda
Suglar, s. 77.
%7 Bkz. Aciklayict Rapor 60. paragraf: “The aim of this provision is to provide computer data and

computer programs with protection similar to that enjoyed by corporeal objects against intentional

infliction of damage.” https://rm.coe.int/16800cce5b (E.T. 13.02.2024)

%8 jtalyan ogretisinde de baskin goriis, TCK m. 244’e paralel bir diizenleme olan 635-bis ve 635-ter
maddelerinin korudugu degerin veri, program ve bilgi sistemlerinin biitiinliigii ve giivenligi oldugu
yoniindedir. Bkz. CAPPELLINI, s. 825.

369 CGK., E. 2009/193, K. 2009/268, T. 17.11.2009.; 8. CD., E. 2015/14782, K. 2016/4928, T. 12.4.2016;

11. CD., E. 2009/1616, K. 2009/11328, T. 07.10.2009. https://karararama.yargitay.gov.tr (E.T.

20.02.2024)

30 8. CD., E. 2019/9478, K. 2020/15892, T. 23.9.2020. https://karararama.yargitay.gov.tr (E.T.

20.02.2024)
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cikarak Ogretide, sugla korunan hukuki degerin miilkiyet hakki veya malvarligi hakki

olduguna iligkin gériis cogu yazar tarafindan kabul gérmektedir®"".

Yukarida verilen is¢iye tahsis edilen bilisim sistemi Ornegindeki gibi sistemin
engellenmesi veya bozulmasi fiilinden her zaman malikin zarar gérmedigi, zilyetlik
sifatina sahip olan kisilerin magdur oldugu g6z oniinde bulunduruldugunda, ben sugun
hukuki konusunun miilkiyet veya malvarligi hakki oldugu goriisiine katilmiyorum.
Kald1 ki sug, bilisim sistemlerinin gliniimiizde toplumun ayrilmaz bir pargasi haline
gelmesi ve birey menfaatinin 6tesinde anlam ifade etmesiyle, “Kisilere Kars1 Suglar”
kismimin “Malvarligina Karst Suglar” bolimii altinda degil, “Topluma Karst Suglar”
kisminda dﬁzenlenmistir372. Gergekten, Alman Ceza Kanunu, Fransiz Ceza Kanunu ve
Italyan Ceza Kanunu gibi Tiirk Ceza Kanunu’na ilham kaynagi olan Kanunlarda bu sug
“Malvarhigina Karsi Su¢lar” bashigi altinda yer almlsken373, kanun koyucumuzun sugu
“Malvarhigina Karsi Suglar” basligi altinda diizenlememesi de sucla korunan hukuki
degerin malvarlig1 olmamasina iliskin bir tercihidir. Bu itibarla, kanaatimce korunmak
istenen deger malvarligi veya miilkiyet hakkindan ziyade, toplumun bilisim

sistemlerinin ve i¢indeki verilerin diizgiin isleyisine iliskin glkar1d1r374.

%' TEZCAN — ERDEM — ONOK, s. 1182.; KURT, s. 161.; YASAR — GOKCAN — ARTUC, s. 7307.
2HAFIZOGULLARI — OZEN, Topluma Karst Suglar, s. 490.; KOCA, “Hukukumuzda TCK nun
244.Maddesi Kapsaminda Biligim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”,
s. 91.

38 KETIZMEN, s. 120.

3% Ayni yonde bkz. HAFIZOGULLARI — OZEN, Topluma Karst Suglar s. 490.; ORTA, s. 116.
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B. SUCUN MADDi KONUSU

Sucun konusu 1. fikradaki su¢ agisindan bilisim sistemidir. Maddenin gerekce
metninde “Aracin fizik varligi ve islemesini saglayan biitiin diger unsurlari, soz konusu

’

su¢un konusunu olusturmaktadir.” seklindeki ifadeyle bilisim sisteminin yazilim ve
donanim unsurlarmin sugun konusu oldugu belirtilmistir. Sucun konusu yalnizca
hareketin yoneldigi bir insan veya bir esya olabileceginden 6gretide 1. fikradaki sucun

konusunun bilisim sisteminin isleyisi oldugu gérﬁsﬁne375, bilisim sisteminin isleyisi

maddi bir varlik olmadigindan katilmak miimkiin degildir.

Maddenin 2. fikrasinda “bilisim sisteminin igindeki veriler” ifadesine yer
verildiginden, 6gretide bilisim sisteminin iginde yer almayan verilerin sugun konusunu
olusturmayacagma iliskin bir goriis bulunmaktadir®’®. Kanaatimce de kiyas yasag
geregi; CD, flash bellek, disket gibi sisteme bagli bir faaliyet gostermeyen ve
miinhasiran bilisim sistemi olarak nitelendirilemeyecek veri saklama aletlerinin i¢inde

yer alan veriler, sugun konusunu olusturmamalidir.

C. FAIL

Sugun faili herhangi bir kisi olabilir. Bu agidan sug, 6zgii su¢ degildir.

378 Goris i¢in bkz. AKBULUT, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme, s. 24.

3 KOCA, Mahmut, “Hukukumuzda TCK 'nun 244.Maddesi Kapsaminda Bilisim Sistemini Engelleme,
Bozma, Verileri Yok Etme veya Degistirme Suc¢u”, (9-10 Ekim 2008) Bilisim Hukuku Konferansi,
Yargitay Baskanlig1 Yayini, Ankara 2008, s. 94.; TEZCAN — ERDEM — ONOK, s. 1183. Aksi goriis i¢in

bkz. AKBULUT, Bilisim Alaninda Suglar, s. 85.
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Sugun failinin tespiti her zaman kolay olmamaktadir. Bu noktada oncelikle,
failin hareketinin bilisim sistemine mi yoksa verilere mi yoneldigini tespit etmek
gerekir. Daha sonra ise, sistem ve veriler iizerindeki miilkiyet, kullanim veya tasarruf
yetkisinin kime ait oldugunun arastirlmasi gerekmektedir®”’. Yargitay 11. CD de bir
kararinda®”® sistemi ve igindeki verileri kullanma yetkisine sahip olan kisinin verilere
zarar vermesinin bu sugu olusturmadigini su sekilde ifade etmistir: “Sisteme veri
verlestirme su¢unun olugmast i¢in; hukuka aykirt olarak girilen sisteme, veri saglayicist
tarafindan izin verilmeyen sekilde veri girisi yapmak ya da veri tasima araglar ile
viikleme yapmak gerekir. Fail ise agiklandigi gibi veriler iizerinde tasarruf yetkisine
sahip olmayan, sisteme hukuka aykiri giren kisidir. Somut olayda; sirketin yetkili
temsilcisi olan samgin katilan kurum ile yapilan sozlesmeye istinaden kurumun verdigi
sifreyle sisteme hukuka uygun sekilde girerek, e-bildirge icerigine dogru olmayan
verileri yerlestirmesi sonucu kuruma elektronik ortamda gercek olmayan bir beyani
iletmekten ibaret eyleminde atili su¢un aciklandigi iizere unsurlart itibariyle olusmadigt

anlastimistir.”

Buna kargsilik sistemin sahibi olan bir kisi, sistemi kullanma hakkina sahip bir

kimsenin tasarrufunda bulunan verilere zarar vermisse, 2. fikrada diizenlenen sugun faili

oldugu kabul edilmelidir®’®.

37 Yargitay 11. CD., E. 2018/6275, K. 2021/2806, T. 18.3.2021: “Sistemdeki verilere miidahale

niteligindeki bu eylemleri gerceklestiren kisiyi (faili) tespit i¢in ise; miilkiyet, tasarruf ve kullanim

yetkisine bakmak gerekecektir.” www.kazanci.com.tr (E.T. 1.02.2024)

%8 11. CD., E. 2018/6275, K. 2021/2806, T. 18.3.2021. https://karararama.yargitay.gov.tr (E.T.

10.02.2024)

879 AKBULUT, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”, s. 19.; GECMEZ,
Irem, Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Suglar1 (TCK m. 244),
Seckin Yay., Ankara 2020, s. 123.
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Son olarak, failin bagka bir kisiye ait bir bilisim sisteminde bulunan ancak failin
kendisinin tasarruf alaninda olan verilere zarar vermesi halinde 2. fikradaki sug
olugmayacaktir. Nitekim 2. fikradaki sucun konusu bilisim sistemi degil fakat veriler
oldugundan, kisinin kendi tasarrufunda olan, diledigince tasarruf edebilecegi verilere

zarar vermesi halinde bilisim sistemi bir bagkasina aitse bile sug teskil etmeyecektir.

D. MAGDUR

Magdurun toplum degil, gercek kisi oldugu goriisii kabul edilecek olursa
“Sistemi engelleme veya bozma suc¢u” agisindan magdur, sistem iizerinde tasarruf

380

yetkisi olan kisidir™". Verilere miidahaleyi cezalandiran 2. fikradaki sug¢ agisindan ise

magdur, veriler lizerinde hak sahibi olan kisilerdir.

Dikkat edilirse, her zaman sistem veya verinin sahibi bu sucun magduru
olmayabilecektir. Ornegin bir is yerinde is sdzlesmesi boyunca isciye tahsis edilmis olan
bilgisayardaki sisteme zarar verilmesi halinde sugun magduru bilgisayarin maliki olan
isyeri degil, bilgisayar1 kullanma 6diincii alan ig¢i olacaktir. Bu bakimdan sistemin veya
verilerin lizerinde herhangi bir sekilde tasarruf yetkisi olan kisiler magdur
olabilecekken, sistem veya verinin sahibi her zaman magdur olarak
nitelendirilemeyecektir. Kisacas1 verilerin zarar gérmemesini isteme hakki veya

sistemin aksamadan ¢alismasindaki yarar kime aitse sugun magduru da odur®®,

%0 YILMAZ, Sacit, “5237 Sayuli Tek 'min 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, TBB
Dergisi, 2011, S. 92, s. 70.; APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 265.
%! AKBULUT, Bilisim Alaminda Suglar, s. 81.
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Tiizel kisilerin bu sugun magduru olup olamayacagi konusunda 6gretide tartigma

bulunmaktadir. Yargitay, 2022 tarihli bir kararinda®*

“Bilisim sistemindeki verileri
bozma yok etme, erisilmez kilma sugundan su¢unun magduru ... Bankasi A.S’ye...”

seklindeki ifadeleriyle sugun magdurunun tiizel kisi olabilecegi goriisiinii benimsedigi

goriilmektedir.

82 g CD., E. 2022/1413, K. 2022/7668, T. 24.05.2022. htps://karararama.yargitay.gov.tr (E.T.

13.02.2024)
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111. SUCUN UNSURLARI

A. MADDI UNSUR

1. Hareket

a. Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmasi

1. fikrada diizenlenen sugun olusmasi icin sistemin isleyisinin “engellenmesi”
veya “bozulmas1” gerekmektedir. Bu kapsamda TCK m. 244/1 bakimindan fiil iki farkli

383

secimlik hareketten ibarettir™ . Bu hareketlerin birinin ger¢eklesmesiyle su¢ olusacaktir.

TDK c¢evrimigi sozliigiinde “engellemek”™ kelimesi “bir seyin gerceklesmesini
veya yapilmasini énlemek” olarak ifade edilmistir. Bu kapsamda “bilisim sisteminin
isleyisinin engellenmesi”, sistemin normal sartlarda yerine getirdigi islevlerin

gerceklestirilememesi olarak tanimlanabilir.

«

Yargitay 11. C.D., bilisim sisteminin isleyisinin engellenmesini “...biligim

sisteminin verimli ¢alismasinin 6nlenmesi, icra ve sahip oldugu kapasitesinin miidahale
ile simirlandwrilmast, yavaslatilmast ya da tamamen kilitlenme noktasina getirilmesi...”"

olarak tamimlamistir. Buna paralel olarak Ogretide bilisim sisteminin isleyisinin

engellenmesine veri igleme hizinin diismesi, istenilen performansta ¢alismamasi veya

%83 (Ogretide bilisim sistemlerinin engellenmesinin veya bozulmasinin hareket degil netice oldugu, bu
kapsamda sucun serbest hareketle islenebilecegini diislinen yazarlar bulunmaktadir. Bkz. KOCA —
UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 915.; AKBULUT, Bilisim Alaninda Suglar, s. 85, 86.
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% ifade etmeliyim ki, ben

veri aligverisinin yavaslamasi gibi Ornekler verilmistir®
Yargitay’in goriisiine ve buna paralel olarak 6gretide verilen orneklere katilmiyorum.
Nitekim sistemdeki veri akisinin yavaslatilmasi veya smirlandirilmasi, sistemin
isleyisini engelleme kapsaminda sayilamaz. Ciinkii burada sistemin gorevlerini eda
etmesini Onlemekten ziyade, sistemde gerceklesen olagan donemdeki akisin hizini
yavaglatmak veya bu akist zorlastirmak s6z konusudur. Gergekten, sistemi
engellemeksizin sistemdeki veri aligveriginin yavaslatilmasi, sistemin eskisi kadar hizli
calisgmamasinin  saglanmas1 fiilleri  “engelleme” veya  “bozma” kapsamina

. "y - <. 385
girmediginden kiyas yasagi geregince cezalandirilamamalidir

. TDK’nin engelleme
ifadesinin tanimindan ¢ikarilacak sonug¢ da budur. Kanaatimce, madde metnine “bilisim

sisteminin igleyisinin yavaslatilmas:” hareketi de eklenerek kiyas ihtimalinin Oniine

gecilmesi gerekirdi.

Sistemin isleyisinin engellenmesi, ¢ogunlukla DDoS ataklar1 aracilifiyla
gerceklestirilmektedir. Yine yogun spam (istenmeyen e-posta) bombardimanlari da

sistemin isleyisinin engellenebilecegi bir diger sisteme ve verilere miidahale teknigidir.

Bilisim sistemi hi¢ kullanilmadan da sistemin engellenmesi miimkiindiir.
Ornegin, i¢ agda (intranet) bilgisayarlar1 birbirine baglayan kablolar kesilmek suretiyle

sistem engellenebilecektir®®.

% KURT, s. 164.; DULGER, s. 342.

35 Ogretide AKBULUT, kanun koyucunun “bilisim sisteminin isleyisini engelleme” ifadesinin kapsamini
¢ok genis tuttugunu ve sistemin bozulmasi disinda sistemin verimliligini engelleyen, yavaslatilma da
dahil her tiirlii miidahalenin bu kapsama girdigini diisiinmektedir. AKBULUT, Bilisim Alaninda Suglar, s.
86. Benzer yonde bkz. MAHMUTOGLU, “Tiirk Ceza Kanununda Yer Alan Biligim Alanindaki Suclar ve
Karsilasilan Sorunlarin Yarg: Kararlar: Isiginda Degerlendirilmesi”, s. 866, 867.

%6 ARTUK — GOKCEN - YENIDUNYA, s. 849.

125



Sozlikte “bozmak™ kavrami ise “bir seyi kendisinden beklenilen isi

yapamayacak duruma getirmek” seklinde tanimlanmistir®®’

. Bu halde sistem tamamiyla
calisamaz hale gelmekte, bir baska deyisle ¢okmektedir. Bozulan sistem kendisine
verilen komutlara cevap vermemekte, veri aligverisi gerceklestirmemekte, islevlerini

kalic1 olarak yerine getiremez duruma gelmektedir®®.

‘

Yargitay 11. C.D., bilisim sisteminin bozulmasint “...bilisim sistemine dahil
olan mekanik parcamin veya bir yazilim programinin esasen yapmasi gereken
ozgiilendigi islevi yapamayacak hale getirilmesi ile birlikte sistemin engellenmesi
halinin en iist noktast olan durma noktasindan daha ileri olarak sistemin ¢okertilmesi,
zarara ugratilmasi, islemez hale getirilmesi, hatta, fiziki olarak dahi zarar verilmesi

anlasilmalidir. »389

seklinde tanimlamigsa da kanaatimce bu tanim da dogru
olmamlstlrggo. Nitekim bilisim sistemine veya sisteme dahil olan parcalara fiziksel
miidahalenin bilisim sugu olarak degerlendirilebilmesi, “Mala Zarar Verme Sucu (TCK
m. 151)” karsisinda miimkiin olmamalidir. Her ne kadar madde gerekg¢esinde de
“sistemin fiziki varligi ve iglemesini saglayan biitiin diger unsurlarin” sugun konusu
oldugu belirtilmigse de sucun diizenlendigi yer dikkate alindifinda yalmizca soyut

1

unsurlara iligkin miidahalelerin cezalandirildigi sonucu ¢ikarilmahdir®™. Diger bir

deyisle, fail sistemin donanimin fiziki saldirilarla tahrip etmesi neticesinde sistemin

387 hitps://sozluk.gov.tr/ (E.T. 22.02.2024)

58 YILMAZ, “5237 Sayili Tck’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, s. 72.;
AKBULUT, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”, s. 30, 31.

%911. C.D., E. 2014/7245, K. 2014/5492, T. 24.03.2014. www.kazanci.com.tr (E.T. 22.02.2024)

%0 Benzer yonde DULGER, s. 339, 340.
¥ KOCA, “Hukukumuzda TCK'nun 244.Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma,

Verileri Yok Etme veya Degistirme Su¢u”, s. 93.
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isleyisi engellendiyse yahut bozulduysa, “Mala Zarar Verme Su¢u (TCK m. 151)”

olusturdugunun kabulii gerekir®*.

Sistemin isleyisinin engellenmesi ve bozulmasi arasindaki fark, engelleme
durumunda miidahale bittigi veya yapilan miidahalenin sona erdigi anda sistemin tekrar
islevlerini yerine getirebilmesi s6z konusuyken; bozma durumunda sistemin
fonksiyonlar1 miidahale sona erse dahi sistem kalic1 olarak calismaz hale gelmis

olmaktadir.

Ote yandan, sistemin isleyisinin bozulmas1 kalic1 oldugundan, sistemin isleyisini
engellemeye kiyasla daha agir sonuglar doguracaktir. Bu dogrultuda engelleme ve
bozma hareketlerinin cezasinin ayni olmasi kanaatimce hatali olmustur. Bu kapsamda,
sistemin isleyisinin yavaslatilmasi, engellenmesi ve bozulmasi olarak ii¢ ayri sug

diizenlenmeli ve sirasiyla kademeli olarak cezanin artirilmasi gerekirdi.

%2 HAFIZOGULLARI — OZEN, Topluma Karsi Suglar, s. 491.; ERDAG, s. 289, 290.; TEZCAN —
ERDEM — ONOK, s. 1184.; Aksi yonde bkz. AKBULUT, Bilisim Alaninda Suglar, s. 87, 88. Yazar
hiilkmiin gerekcesine paralel olarak, bilisgim sisteminin donanimina verilecek fiziki tahribatlarin ve
zararlarin TCK m. 244/1 kapsaminda degerlendirilebilecegini diistinmektedir.
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b. Verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri

yerlestirme, var olan verileri baska bir yere gonderme

Maddenin 2. fikrasinda, verileri hedef alan sug¢ teskil eden fiiller sayillmistir.
Sayilan fiiller se¢imlik hareketli olup bir tanesinin gerceklesmesiyle su¢ meydana

gelmis sayilir.

“Verilerin bozulmas:”, kisaca verinin kullanilamayacak hale getirilmesidir.
Bozma, verilerin igeriginin bozulmasi olabilecegi gibi veriye ulasmay1 saglayan veri
anahtar kodlarinin bozulmasi seklinde de olabilir. Bu durumda, ne yapilirsa yapilsin
veriden amaglanan veya planlanan fayda elde edilememektedir®®. Bilgisayar viriisleri,

verilerin bozulmasina yol agan en etkili kotiiciil yazilimlardan biridir.

1

“Verilerin yok edilmesi”, verinin tekrar elde edilemeyecek bigimde ortadan
kaldirlmas1 anlamma gelir®®. Verinin silinmesi eyleminin verinin yok edilmesi

anlamina gelip gelmedigi hususunda 6gretide bir goriis ayriligi mevcuttur.

Birtakim yazarlara goére verilerin silinmesi, silinen verilerin bulundugu yerde
ortadan kaldirilmas1 ve veri sahibinin verisini biraktigi yerde bulamamasi sebebiyle
verilerin yok edilmesi kapsaminda say11acakt1r395. Buna gore bilisim sistemlerinde

verileri bir daha ulagilamayacak sekilde yok etmek her durumda miimkiin

%% YASAR — GOKCAN — ARTUC, s. 7311.

%94 KURT, s. 168. Kars1 yonde bkz. KETIZMEN, s. 138. Yazar, verilerin hak sahibinin biiyiik giicliiklerle
verilere ulasabilecegi sekilde tasarrufundan cikarilmasini da verilerin yok edilmesi kapsaminda genis
yorumlamaktadir.

%% YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile Bilgisayar Suglari, s. 263.;
KETIZMEN, s. 139.; APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, s. 270.; KOCA,
“Hukukumuzda TCK nun 244.Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma, Verileri Yok
Etme veya Degistirme Sucu”, s. 94.; AKBULUT, Bilisim Alaninda Suglar, s. 93.
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olmadigindan, kanun koyucunun burada kastettigi mantiksal olarak yok etme yani silme
eylemidir®®. Ancak bu noktada, geri déniisiim kutusunda bulunabilecek sekilde veriyi
silme fiilinin ‘yok edilme’ kapsaminda olmadigin1 vurgulamak gerekir. Gergekten,

verinin sistemin hig¢bir yerinde bulunamayacak sekilde silinmesi gerekmektedir.

Diger birtakim yazarlara gore burada verilerin tamamen ortadan kaldirilmis
olmamasi, yalnizca o veriye ulasimi gergeklestiren anahtar veriler degistirilmesi

gerekcgesiyle verileri silme eylemiyle verilerin yok edilmesi esdeger anlamda degildir397.

“Verilerin degistirilmesi”, veriyi bagka bir bi¢cime sokmak, var oldugu
konumdan bagka bir konuma tagimak, farkli bir duruma veya goriiniime getirmek, yeni
bir igerik kazandirmak olarak ifade edilebilir’®. Verilerin degistirilmesi, verilerin
iceriginin degistirilmesi seklinde olabilecegi gibi bir bu verilere ulasmayr saglayan
anahtar kodlarin degistirilmesi seklinde de olabilir. Nitekim Yargitay’in istikrarl
ictihadi, kullanicinin  sosyal medya hesaplarina ulagmasina yarayan sifresinin

degistirilmesinin “verilerin degistirilmesi” kapsaminda olduguna yoneliktir®®.

** DULGER, s. 138.

%" KURT, s. 168.

%8 YAZICIOGLU, Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile Bilgisayar Suglari, s. 262.; KOCA,
“Hukukumuzda TCK nun 244.Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma, Verileri Yok
Etme veya Degistirme Sucu”, s. 95.; GERCEKER, Hasan, Yorumlu & Uygulamali Tiirk Ceza Kanunu (2
Cilt), B. 6, Seckin Yay., Ankara 2022, s. 2208.

399 ¢ CD. E. 2018/8369, K. 2019/5454, T. 16.4.2019; “...somut olayda Facebook sifresini degistirmek
suretiyle katilanin erigimini engelleyen samigin eyleminin anilan Kanun'un 244/2. maddesinde diizenlenen
bir bilisim sistemindeki verileri degistirme su¢unu olusturdugu...” Benzer yonde bkz. 12. CD., E.
2014/18179, K. 2015/564, T. 19.1.2015.; 12. CD., E.2014/18179, K. 2015/564, T. 19.01.2015.

https://karararama.yargitay.gov.tr/ (E.T. 25.02.2024)
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CGK, Oniine gelen bir uyusmazlikta, bir iiniversite 6grencisinin basarisiz oldugu
siav sonucu notlarinin sisteme girilerek basarili olacak sekilde degistirilmesi eylemini

verilerin degistirilmesi olarak nitelendirmistir*®.

>

“Verilerin erigilmez kilinmast”, verilerin lizerinde tasarruf yetkisi olan kisinin
diledigi zaman ve yerde verilerine ulasabilme imkaninin yok edilmesi anlamina
gelmektedir401. Buna gore veri bozulmamis yahut yok edilmemistir ancak verilere

ulasim bir sekilde onlenmektedir*®?

. Kanun koyucu madde metninde siirekli bir erisim
engelinden bahsetmediginden, verilere ulasimin engellenmesinin gegici veya siirekli
olmas1 arasinda fark bulunmamaktadir. Fidye yazilimlar kullanilarak verilerin

sifrelenmesi ve belirli bir tlicret 6dene dek kullanicinin verilere ulasmasinin

engellenmesi, verilerin erigilmez kilinmasina 6rnek gosterilebilir.

“Sisteme veri yerlestirilmesi”, sistem tizerinde tasarruf yetkisi olan kiginin rizast

almmaksizin sisteme yeni verilerin eklenmesidir*®.

Bu veriler kotiictil yazilim
olabilecegi gibi, zararsiz yazilim da olabilir. Yani Ornegin sisteme, hak sahibi olan
kisinin haberi olmadan bir truva ati yerlestirilmesi ile tamamen eglence amacit giiden
zararsiz bir oyun yaziliminin yerlestirilmesi arasinda hareketin gerceklesmesi acisindan

fark yoktur. Kanun koyucunun bu noktada bir ayrim gozetmedigine dikkat etmek

gerekir.

“Verilerin baska bir yere gonderilmesi” ise bir bilisim sistemi i¢indeki verilerin

bagka bir bilisim sistemine ya da veri tasima cihazina aktarilmasi, kaydedilmesi yahut

40 CGK., E. 2007/44, K. 2007/200, T. 09.10.2007. https:/karararama.yargitay.gov.tr/ (E.T. 25.02.2024)

' DULGER, s. 347.
92 GERCEKER, s. 1073.; OZBEK — DOGAN — BACAKSIZ, s. 1003.; DULGER, s. 347.
03 APAYDIN, Bilisim Sistemine Girme, Engelleme ve Bozma Sugclari, s. 275.
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4

kopyalanmasidir®®. Nitekim Yargitay da 6niine gelen bir uyusmazlikta bilisim

sistemindeki verilerin CD’ye aktarilmasmi bu kapsamda degerlendirmistir’®

. Yine,
verilerin internet {izerinden veya bluetooth gibi kisa mesafelerde veri aktarimi yapmaya

yarayan kablosuz ag standartlari {izerinden de gonderimi saglanabilir.

2. Hukuka Uygunluk Nedenleri

Hukuka uygunluk nedenlerinden ilgilinin rizasit bu su¢la bagdasir niteliktedir.
Sistem ve veriler lizerinde hak sahibi olan kisinin rizas1 dahilinde “sistemin isleyisinin
engellenmesi, bozulmasi, verilerin bozulmasi, erisilmez kilinmasi, degistirilmesi” veya
maddede yazilan diger fiillerin gerceklestirilmesi su¢ olusturmayacaktir. Ornegin
‘format atma’ olarak bilinen, herhangi bir bilginin depolandigr ortamdan tamamen
kaldirilmasint saglayan islemi ilgilinin rizast ¢ergevesinde gergeklestiren kisi hukuka
uygunluk kapsaminda hareket etmis olur. Dikkat edilmesi gereken husus sudur ki, kimi
zaman veriler lizerinde tasarruf yetkisine sahip kisi ile sistem iizerinde tasarruf yetkisine
sahip kisi ayn1 olmayabilir. Bu durumda sistem {izerinde tasarruf yetkisine sahip olan
kisi, tizerinde hak sahibi olmadigi “verilerin bozulmasi, yok edilmesi, degistirilmesi

veya erisilmez kilinmas1” gibi eylemlere gecerli bir riza gosteremez.

Gorevin ifast ve kanun hiikmiiniin icras1 kapsaminda hareket edilmesi de bu
sugla bagdasan bir diger hukuka uygunluk nedenidir. 5651 sayili “Internet Ortaminda

Yapilan Yaywnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele

404 KOCA, “Hukukumuzda TCK nun 244.Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme Su¢u”, s. 95.

405 8 CD, E. 2013/3173, K. 2014/18506, T. 14.07.2014. (APAYDIN, Bilisim Suglar1 ve Bilisim Ceza
Hukuku, s. 305, 306.)
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Edilmesi Hakkinda Kanun” c¢ercevesinde mahkeme karariyla bir siteye erisiminin

engellenmesi hukuka uygunluk nedenidir’®.

B. MANEVI UNSUR

Sugun manevi unsuru kasttir. Sugun taksirli hali kanunda diizenlenmediginden,

taksirle islenebilmesi miimkiin degildir.

765 sayili ETCK m. 525/b fikrasinin 1. climlesinde sisteme veya verilere
miidahale eden failde baskasina zarar verme veya kendine yarar saglama maksadi
aranmaktaydi. Bir baska deyisle, sucun gerceklesmis sayilmasi i¢in genel kast yeterli
olmay1p 6zel kasta*”’ ihtiyag duyulmaktaydi. Ogretide ¢okga elestirilen bu duruma 5237
sayil1 Kanun’da yer verilmemistir. Yani sugun islenebilmesi icin genel kast yeterli olup
failde 6zel bir saikin varlig1 gerekmez. Bu itibarla, failin bilisim sisteminin “igleyisini
engelledigini” veya “bozdugunu” ya da sistemdeki verileri “degistirdigini”, “yok
ettigini”, “bozdugunu”, “erisilmez kildigin1”, sisteme “veri yerlestirdigini” veya

“sistemdeki verileri bagka yere gonderdigini” bilmesi ve bunu istemesi yeterlidir.

Ozel bir kastin varligi aranmadigindan, sugun olas1 kastla islenebilmesi

miimkiindiir*°®,

% AKARSLAN, s. 50.
7 Kanunun sugun olusmasi icin fiilin bilingli ve iradi, yani kasten gergeklestirilmesinden bagka failin

0zel bir amacla hareket etmesinin zorunlu oldugu hallerde 6zel kast s6z konusudur.

408 ARTUK — GOKCEN — YENIDUNYA, s. 850.
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IV. SUCA ETKi EDEN NEDENLER

A. UCUNCU FIKRADA DUZENLENEN NITELIKLI HAL

Maddenin 3. fikrasinda, “I. ve 2. fikrada yer alan fiillerin bir banka kurumuna
veya bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde iglenmesi halinde

cezanmin yart oranminda artirilacagi” diizenlenerek sucun nitelikli haline yer verilmistir.

Kamu kurum ve kuruluslar1 ifadesinden merkezi idare, yerel yonetimler ve
hizmet yerinden yonetim kuruluslari da dahil olmak {iizere tiizel kisiligi olsun veya

olmasin tiim idari kuruluslar anlasllma11d1r409.

Kredi kurumu, TCK’nin 158. maddesinin 1/j fikrasinda bahsedilmis ve bu
maddenin gerekcesinde “Banka olmamasina karsin, kanunen borg para vermeye yetkili

kilinan kurumlar” seklinde tanimlanmistir.

41 : (X3
0 “Banka” kavramindan ise “mevduat

Ote taraftan Bankacilik Kanunu’nda
bankalari, katilim bankalari ile kalkinma ve yatirnm bankalar: anlasilacagr (m.3)”

belirtilmistir.

Bu nitelikli hale yer verilmesindeki esas neden, kamu veya banka kurumlarinin
bilisim sistemleri araciligiyla yerine getirdigi bankacilik veya kamu hizmetlerini
aksatilmasiin yol agtig1 yikici sonuglardir. Gergekten, kurumlarin bilisim sistemleri
altyapilarina gergeklestirilen saldirilar, toplumu olusturan fertlerin bu kurumlarin
itibarlarina ve bilisim sistemlerin giivenligine iliskin itimadinin sarsilmasma sebep

olmaktadir.

409 AKBULUT, Bilisim Alaninda Suglar, s. 102.

“0R.G., 1.11.2005 T, 25983 S.
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Kanun koyucunun esasen burada “hacktivizm” faaliyetlerini 6nlemeye caligtig1
sOylenebilir. Nitekim ¢ogunlukla bu kurumlarin internet siteleri, hacktivistler tarafindan
toplumsal sorunlara dikkat ¢ekmek, bu kurumlarin belirli bir tutumunu elestirmek

amactyla giivenilirligini sarsmak amaciyla hedef alinmaktadir.

Ogretide, nitelikli halin yalnizca kamu kurumlar1, bankalar ve kredi kurumlariyla
sinirlandirilmasi elestirilmekte ve 6zel kurumlarin da menfaatlerinin ayni cergevede
korunmas1 gerektigi belirtilmektedir*!. Ben de bu goriise katiliyorum. Hacktivistler
tarafindan siklikla 6zel nitelikteki kuruluslar, sirketler de hedef alinmaktadir. Ornegin
THY deki isci greve destek vermek amaciyla 2012 senesinde sirketin internet sitesine
yogun saldirilar gergeklestirilmisti. THY nin toplumun nezdinde itibar1 ve seckin
havacilik kurumlarindan biri olmas1 goz onilinde bulunduruldugunda, bu sirketi hedef
alan siber saldirilarin tipki kamu kurumlari, banka ve kredi kurumlarina yapilan

saldirilar kadar infial yarattig1 agiktir.

B. DORDUNCU FIKRADA DUZENLENEN NITELIKLi HAL

Maddenin 4. fikrasina gore “Yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasimin yararina haksiz bir ¢ikar saglamasinin
baska bir su¢ olusturmamas: halinde, iki yildan alti yila kadar hapis ve besbin giine

’

kadar adli para cezasina hiikmolunur.’

Ogretide, bu fikranin bagimsiz bir su¢ mu yoksa 1. ve 2. fikralarda diizenlenen

suglarin agirlatici sebebi mi oldugu yoniinde bir goriis ayrilig1 bulunmaktadir.

MY AKBULUT, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”, s. 41.
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Bir goriise gore, bu fikrayla TCK m. 244/1 ve 244/2’den bagimsiz ve miistakil
bir su¢ diizenlenmistir*?. Bu goriise gore, bu bagimsiz sug bilesik bir sugtur ve birinci
ve ikinci fikrada diizenlenen suclar, bu su¢un unsuru haline gelmistir. Esasen Yargitay
da pek ¢ok kararinda, 244. maddenin 4. fikrasindan “Biligsim sistemine hukuka aykirt

miidahale suretiyle haksiz ¢ikar saglama su¢u” seklinde bahsetmistir*™.

Bir diger goriise gore ise bu fikra “Sistemi engelleme veya bozma (244/1)” ve
“Verileri yok etme veya degistirme (244/2)” sugunun nitelikli halini olugturmaktadir*™.
Zira sucun nitelikli halinin diizenlendigi durumlarda, sucun temel sekliyle nitelikli hali
arasinda bir baghilik devam eder. Gergekten, 4. fikrada gecen “Yukaridaki fikralarda
tammlanan fiillerin islenmesi suretiyle” ifadesi de esasinda bu normun bagimsiz

olmadigini, temel sug tipine baghligin devam edildigini ortaya koymaktadir*™.

Kanun yapma teknigi ve hiikmiin lafz1 geregince, 4. fikra, sucun nitelikli hali

olarak incelenecektir.

Nitelikli halin ger¢eklesebilmesi i¢in ilk kosul, ya “bilisim sisteminin isleyisinin
engellenmesi veya bozulmast” (1. fikra) ya da “bilisim sistemi icerisindeki verilerin

bozulmasi, yok edilmesi, degistirilmesi, sisteme veri yerlestirilmesi veya var olan

M2 ARTUK - GOKCEN — YENIDUNYA, s. 859.; AKBULUT, Bilisim Alaminda Suglar, s. 112.;
HAFIZOGULLARI — OZEN, Topluma Kars1 Suglar, s. 496.; DULGER, s. 364.; ACIKGOZ, Emre Ikbal,
Bilisim Sistemi Araciligiyla Haksiz Yarar Saglama Sugu (TCK m. 244/4), Adalet Yay., Ankara 2020, s.
62.

438 C.D., E.2021/3799, K. 2023/8515, T. 7.11.2023. www.kazanci.com.tr (E.T. 28.02.2024); 8. C.D., E.

2021/3477, K. 2023/8513, T. 7.11.2023. www.kazanci.com.tr (E.T. 28.02.2024); 8. C.D., E. 2020/11290,

K. 2023/520, T. 14.2.2023. www.kazanci.com.tr (E.T. 28.02.2024).

14 ZBEK — DOGAN — BACAKSIZ, s. 1005.

15 )ZBEK — DOGAN — BACAKSIZ, s. 1005.
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verilerin baska bir yere gonderilmesi” (2. fikra) fiillerinden birinin islenmesi

gerekmektedir.

Ikinci olarak, gerceklestirilen bu eylem dolayisiyla kendisi ya da iiciincii bir kisi
lehine haksiz bir ¢ikar elde edilmis olmalidir. Belirtmek gerekir ki, hukuken tasvip

edilmeyen maddi ve manevi her tiirlii ¢ikar, haksiz ¢ikar teskil eder*™®.

Son olarak, gerceklestirilen bu eylemin bir baska sucu olusturmamasi gerekir.
Yargitay, “baska bir su¢ olusturmamast halinde” ifadesinden, bu fikradaki
diizenlemenin tali norm niteliginde oldugu, dolayisiyla bilisim sistemleri araciligiyla
haksiz ¢ikar saglanmasi halinde Oncelikle kanunda diizenlenen diger suglarin
(dolandiricilik, hirsizlik vs) gergeklesip gerceklesmediginin degerlendirilmesi gerektigi,
sayet gerceklestirilmediyse m. 244/4’teki diizenlemeye gidilebilecegini sonucunu

cikarmaktadir®’.

416 MALKOG, s. 3835.; KOCA, “Hukukumuzda TCK 'nun 244.Maddesi Kapsaminda Bilisim Sistemini
Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu”, s. 95.; Kars1 yonde bkz. TEZCAN —
ERDEM — ONOK, s. 1186. Yazarlar haksiz ¢ikar ifadesinden her tiirlii menfaatin degil, yalnizca maddi
menfaatin ¢ikarilmasi gerektigini savunmaktadir.

7.8, CD., E. 2019/9478, K. 2020/15892, T. 23.9.2020. www.kazanci.com.tr (E.T. 28.02.2024) 13. CD.,

E. 2014/18554, K. 2015/1620, T. 22.1.2015. www.kazanci.com.tr (E.T. 28.02.2024)
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V. SUCUN ORTAYA CIKIS BICIMLERI

A. TESEBBUS

Ogretide TCK m. 244’te diizenlenen suga tesebbiis edilemeyecegine iliskin

M8 paskin olan goriis sucun tesebbiise elverigli oldugu

goriigler olmakla birlikte
yoniindedir. Gergekten, bir bilisim sistemine veya icerdigi verilere zarar verilmesi

amactyla sisteme bir virilisiin yiiklenmesi ve bu yazilim harekete gegmeden sistemin

sahibi tarafindan fark edilip 6nlenmesi durumunda suga tesebbiis edilmis olacaktir™®.

1. ve 2. fikrada diizenlenen sug tipleri se¢imlik hareketli olduklari i¢in, s6zgelimi
failin sug tipinde yer alan hareketlerden iki tanesini yapmasi sonucunda hareketlerden
birinin tesebbiis asamasinda kalmasi, digerinin ise netice meydana getirmesi halinde sug

tamamlanmis say11acakt1r420.

B. ISTIRAK

Suga istirak bakimindan 6zel bir durum séz konusu degildir. Bu cercevede

TCK’nin istirake iligkin genel hiikiimleri dikkate alinacaktir.

8 HAFIZOGULLARI — OZEN, Topluma Karsi Suglar, s. 492-494.
9 DULGER, s. 359.
0 DULGER, s. 359.

137



C. icTiMA

TCK m. 244’te diizenlenen sug, zincirleme sug¢ seklinde islenebilir. Buna gore,
failin farkli zamanlarda bir bilisim sisteminin isleyisini engellemesi veya sistemdeki
verileri degistirmesi halinde zincirleme sug hiikiimleri uygulanacaktir. Bilisim sistemine
kalma sugunda deginilen zincirleme suga iligskin tartisma burada da gegerlidir. Bu sugun
magdurunun gergek kisi oldugu kabul edilirse, zincirleme sug¢ hiikiimleri yalnizca
gercek kisi magdura karsi bir sugun icras1 kapsaminda birden fazla kez 244. maddedeki
sucun islenmesi halinde uygulanabilecektir. Magdurun kamu idaresi veya toplum
oldugu goriisiinde ise su¢ kime karsi islenirse islensin, bir sugun icras1 kapsaminda
farkli zaman araliklarinda islendigi miiddet¢e =zincirleme su¢ hiikiimleri

uygulanabilecektir.

Belirtmek gerekir ki Yargitay ilk goriise paralel bir igtihat gelistirmistir. Ornegin
Yargitay, bir kararinda sanigin miistekiye ait facebook hesabiyla e-posta hesaplarinin
her ikisinin de sifresini kirarak hesaplarina erigip sifreyi degistirmesi ve dolayisiyla
sistemi erisilmez kilmasi eylemlerine, facebook ve e-mail farkli bilisim sistemleri olsa
dahi magdur ayni oldugundan, zincirleme su¢ hiikiimlerinin uygulanmasi gerektigini

belirtmistir**

. Bu karardan cikarilacak bir diger sonu¢ da, Yargitay nazarinda bilisim
sistemlerinin farkli olmasi, magdur ayni1 oldugu miiddetce zincirleme su¢ hiikiimlerinin

uygulanmasina engel degildir.

Bilisim sisteminin isleyisini engelleyici hareketle “Haberlesmenin engellenmesi
su¢u (TCK m. 124)” islenmesi de miimkiindiir. Bu kapsamda tek fiille birden fazla sug
islendiginden, fikri ictima hiikiimleri uygulanmali ve daha agir yaptirima baglanmis

olan 244. maddeden hiukiim kurulacaktir.

2L 12.CD., E. 2015/7239, K. 2016/7863, T. 4.5.2016. https://karararama.yargitay.gov.tr/ (E.T. 1.3.2024)
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V1. YAPTIRIM, ZAMANASIMI, GOREVLI VE YETKILi MAHKEME

Bu su¢ bakimindan bilisim sistemine girme su¢undan farkli olarak, se¢imlik adli

. v e . . 422
para cezast Ongorilmemistir .

1. fikrada diizenlenen sugun cezasi bir yildan bes yila kadar hapis cezasi; 2.
fikrada diizenlenen sugun cezasi ise alt1 aydan ii¢ yila kadar hapis cezasidir. 3. fikrada
diizenlenen nitelikli hal bakimindan yani 1. ve 2. fikradaki fiillerin “bir banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde
islenmesi” halinde verilecek ceza yar1 oraninda artirilacaktir. 4. fikradaki nitelikli hal
bakimindan ise ceza, iki yildan alt1 yila kadar hapis ve bes bin giine kadar adli para
cezasidir. Bu cezalar secimlik degildir. Hakim, iki cezaya birden hiikmetmek

zorundadir.
1. ve 2. fikrada diizenlenen su¢ bakimindan dava zamanasimi siiresi sekiz yildir.

TCK’nin 66. maddesinin 3. fikras1 hiikmiince, dava zamanasiminin
hesaplanmasinda sucgun nitelikli hali goz oniinde bulundurulacaktir. Bu minvalde 3. ve
4. fikradaki nitelikli hale iliskin dava zamanasimi hesaplamasinda bu husus géz oniinde
bulundurulmalidir. Bu kapsamda 1. fikradaki fiilin “bir banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi” halinde
cezanin st siurt dort yil alti ay oldugundan, suca iliskin dava zamanasimi sekiz yil
olacaktir. Buna karsin 2. fikradaki fiilin “bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi” halindeyse cezanin {ist

siir1 yedi yil alt1 aydir ve dava zamanasimi siiresi on bes y1l olarak hesaplanmalidir.

22 HAFIZOGULLARI — OZEN, Topluma Karsi Suglar, s. 495.
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4. fikradaki nitelikli hal bakimindan verilebilecek hapis cezasinin iist sinir1 alti
y1l oldugundan, 66. maddede diizenlenen “Genel dava zamanagimi siireleri” uyarinca,

dava zamanagimu siiresi on bes yildir.

Yetkili mahkeme, sugun islendigi yerdeki mahkeme veya magdurun yerlesim

yerindeki mahkemedir.

Gorevli mahkeme ise asliye ceza mahkemesidir. Ancak 25.11.2021 tarihi
itibartyla, HSK Birinci Dairesinin karar1 g¢ercevesinde asliye ceza ve agir ceza
mahkemeleri biinyesinde belirlenen bilisim ihtisas mahkemeleri bu suga iliskin davalara

bakacaktir.
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DORDUNCU BOLUM

YASAK CIHAZ VEYA PROGRAMLAR SUCU (TCK m. 245/A)

I. GENEL BILGILER

Gelisen bilisim teknolojisiyle birlikte teknolojik sistemlere zarar vermeye
yonelik faaliyetler artmis, buna paralel olarak bu sistemlerin giivenlik duvarlarini
rahatlikla asabilen cihaz, yazilim ve programlar iiretilmeye baslanmistir. Bu cihazlarin
iretiminin ve kolaylikla tedaviil edilebilmesinin bilisim sistemlerine ve verilerin
giivenligine ciddi diizeyde tehdit olusturdugu aciktir. Iste bu tehdidi bertaraf etmek
isteyen kanun koyucu, bilisim sistemlerine ve verilere karsi suglara giden yolu daha en
basindan, hazirlik hareketi siirecinde yasaklamak istemistir. Esasen hazirlik
hareketlerinin cezalandirilmamasi kural olsa da Kanun’da sayilan istisnai durumlarda

hazirlik hareketlerinin su¢ olarak kabul edilmistir423.

Maddeye gore, “Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik
kodunun; miinhasiran bu boliimde yer alan suglar ile bilisim sistemlerinin arag¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin islenmesi igin yapilmasi veya
olusturulmast durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile

cezalandirilir.”

#23 TASKIN, Saban Cankat, “Ceza Hukukunda Cezalandirilabilirligin On Alana Kaydirilmas: ve Hazirlik
Hareketlerinin Cezalandirilmasi Sorununun Yasak Cihaz veya Programlar Sugu Ozelinde Ingiliz Ceza
Hukuku, Kanada Ceza Hukuku ve Avrupa Konseyi Siber Su¢ Sozlesmesindeki Diizenlemelerle”, Ceza
Hukuku Dergisi, C. 19, S. 55, 2024, s. 256, 257.
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Ogretide maddenin bashg: elestirilmistir. Gergekten, “yasak cihaz veya
programlar su¢u” bagligiyla, sugun icerigi hakkinda bir bilgi verilmemekte, yalnizca
sugun maddi konusunu 6n plana gikarilmaktadir®®*. Ote yandan baslikta yalnizca cihaz
veya programa yer verilmesi, madde i¢inde bunlardan baska sayilan sifre veya sair
giivenlik kodlarin1 agisindan kapsayict olmamaktadir. Bu bakimdan 6gretide, sugun
basliginin, hareket unsuru o6n plana cikarilmak suretiyle “su¢ta kullanilacak cihaz,
program, sifre ve sair giivenlik kodunun iiretilmesi, yayilmast veya bulundurulmasi”

olmas: gerektigi savunulmaktadir®®.

Maddenin AKSSS’nin 6. maddesine paralellik arz ettigi agiktir. Zira
Sozlesme’nin “Cihazlarin kotiiye kullanimi” baslikli 6. maddesinde akit devletlerden
her birine “Kasten ve haksiz olarak yetkisiz erisim, yasadisi araya girme, veri
engelleme ve sistemi engelleme suclarindan herhangi birinin islenmesi amach
uyarlanmis veya tasarlanmis bir bilgisayar programi, donanim, bilgisayar sifresi, giris
kodu veya benzer verinin iiretilmesi, satisi, kullanim icin tedarigi, ithali, dagitiimasi
veya elde edilebilir hale getirilmesi” fiillerini su¢ olarak diizenleme yilikiimliliigii

getirilmistir.

AKSSS agiklayict raporunda426, bilisim sistemlerine ve verilere karsi su¢larinin

islenebilmesi icin faillerin “erigim araglarina” ihtiyag duymasi ve bu gereksinimin de

2% YANAR, Yasin, “Ceza Hukuku ve Bilisim Hukuku Baglaminda TCK md. 245/A Yasak Cihaz veya
Programlar Sucu”, Yaymmlanmams Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi Lisansiistii
Programlar Enstitiisii, Istanbul 2019, s. 57.

% KARAKURT EREN, Ahu, “Bilisim Alaminda Suclarin veya Bilisim Sistemlerinin Ara¢ Olarak
Kullamldigi Diger Suglarin Islenmesi Amaciyla Cihaz, Program, Sifre Ya Da Giivenlik Kodlarinin
Uretilmesi, Yayimast veya Bulundurulmas: Sug¢u”, TAAD, S. 43, Y. 11, 2020, s. 222, 223.; DULGER, s.
502.; OZBEK — DOGAN — BACAKSIZ, s. 1057.

%6 Avrupa Konseyi Siber Suglar Sézlesmesi Aciklayict Raporu, 71. paragraf.
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giivenlik duvarlarin1 agabilecek cihaz, donanim ve kodlar i¢in bir karaborsa olusturacagi
vurgulanarak 6. maddede diizenlenen sugla bu karaborsanin olusumunu engellemek
istenildigi belirtilmistir.

Karsilagtirmali hukukta, Alman Ceza Kanunu’nun 202c hiikmiiyle veri
casuslugu veya verilerin ele gegirilmesi sucunu islemek i¢in sug¢ aletleri (program,

cihaz, sifre vs) bulundurma ve tedaviile sokma sucu dl'izenlenmistir427

. Ayni Kanun’un
verilerin degistirilmesi sucunu diizenleyen 303a ve bilgisayar sabotaji sugunu
diizenleyen 303b hiikiimlerinin 3. paragraflarinda 202¢ maddesine atif yapilmis, bu
suclar i¢in de sug aletleri bulundurma ve tedaviile sokma eylemleri cezaland1r11m1§t1r428.
Yine aym1 Kanun’un 263a/3 hiikmiine bilgisayar dolandiriciligt sugu ic¢in benzer bir
hiikiim diizenlenmistir. Goriildiigii tizere, Alman Ceza Kanunu’nun mubhtelif yerlerinde
bilisim suclarinin islenebilmesi i¢in programlarin iiretilmesi ve tedaviile sokulmasi

cezalandirilmaktayken TCK’nin 245/A hiikmii bu ihtiyaci tek basina kargilamaktadir*®®.

Italyan Ceza Kanunu’nda ise benzer bir hiikiim, 615-quinquies maddesinde
diizenlenmis bulunmaktadir®®. Bu maddenin TCK diizenlemesinden farkl yonii ise,
TCK’daki diizenlemede hem bilisim sistemlerine ve sistemdeki verilere miidahale

etmek icin hem de bilisim sisteminin ara¢ olarak kullanilmas: suretiyle islenen diger

*T INAL, Osman Gazi, “Cezalandirilabilirligin On Alana Kaydirimas: Baglaminda, Yasak Cihaz veya
Programlar Su¢u (TCK M. 245/4)”, AHBVUD, C. 26, S. 2, 2022, s. 602.

2 UNAL, s. 604, 605.

2 UNAL, s. 605.

0 “Her kim, bir bilgisayar veya telekomiinikasyon sistemine, bu sistemde bulunan veya bu sistemle ilgili
bilgi, veri veya programlara hukuka aykiri olarak zarar vermek veya isleyisinin tamamen veya kismen
kesintiye ugramaswni veya degistirilmesini saglamak amaciyla, hukuka aykirt olarak bilgisayar ekipmani,
cihazi veya programi temin eder, bulundurur, iiretiv, ¢cogaltir, ithal eder, yayar, iletir, teslim eder veya
baska bir sekilde baskalarmin kullamimina sunar veya kurarsa, iki yila kadar hapis ve (giinliik) 10

1

Euro'ya kadar para cezast ile cezalandwrilir.’
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suclarin islenmesi i¢in cihaz, program, sifre vs iretilmesi ve tedaviile sokulmasi
cezalandirilmisken; Italyan Ceza Kanunu’ndaki diizenlemede AKSSS m. 6’ya paralel
olarak yalnizca bilisim sistemlerine ve sistemdeki verilere miidahale etmek i¢in bu tiir

sug aletlerinin {iretimi ve tedaviile sokulmasi yaptirima baglanmistir.
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I1. SUCA ILISKIN ON ACIKLAMALAR

A. SUCUN HUKUKI KONUSU

Bu sugcla birlikte korunan hukuki deger toplumun bilisim sistemlerine duydugu

1 Ciinkii sug olarak kabul edilen cihaz ve programlarm karaborsasinin

giivendir
olusturulmas1 kamunun bilisim sistemlerinin giivenli olduguna ve hukuka aykir1 ¢ikar

dogrultusunda kétiiye kullanilamayacagina iligkin glivenini sarsmaktadir.

Kanaatimce sug¢ bir “reato ostacolo” yani “engelleme su¢u”’dur. Bu baglamda,
kanun koyucu bilisim sistemine ve verilere karsi suglarin islenmesini biiylik 6lcilide

’

kolaylastiran “Cihaz ve programlarin iiretimi ve tedaviile sokulmasini” sug olarak
diizenleyerek, bilisim sistemine ve verilere karst suglarin islenmesinin oniline gegmeyi

amagclamaktadir.

B. SUCUN MADDi KONUSU

Sugun maddi konusunu “Bilisim Alaninda Suglar” boliimiinde yer alan suclar ile

bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger suglar icin

olusturulan cihaz, bilgisayar programu, sifre veya sair giivenlik kodu olusturur*®,

431 KAYA, Islam Safa — CAKIR, Adem, “Yasak Cihaz veya Programlar Sugu”, C. 19, S. 38, 2020, s. 42.;
KOCA — UZULMEZ, Ceza Hukuku Ozel Hiikiimler, s. 959.

432 KOCA — UZULMEZ, Ceza Hukuku Ozel Hiikiimler, s. 960.
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“Bilgisayar programlar1” kavramindan anlagilmasi gereken her tiirlii yazilim
dahil olmak {iizere bilgisayar icinde komutlar1 ve 6zel fonksiyonlar1 yerine getirmek
lizere tasarlanmus veriler biitiiniidiir. Ornegin verilere zarar vermek amaciyla olusturulan
truva ati yazilimlari, bu madde kapsaminda suc¢ olarak kabul edilen bilgisayar

programlarina ornektir.

“Cihaz” ise bilisim sistemine cklenebilen ve cikarilabilen; bilisim suglarinin
islenmesine elverisli olan fiziki parcalar ifade etmektedir*®. Ornegin bilisim sisteminin
isleyisine miidahale etmek i¢in DDoS saldirilarinda ara¢ olarak kullanilacak
bilgisayarlar1 zombi bilgisayarlara doniistiirebilmek i¢in {iretilen cihazlar madde

kapsaminda yasakli cihazlardandir.

“Sifre”, iddia edilen kullanic1 oldugunu ispatlamak veya herkes tarafindan
erisilemeyen yerlere erisebilmek icin kullanilan harf, sembol ve rakamlardan olusan

dijital karakter dizisidir***.

Sifre kiric1 saldirilarda saldirganin magdurun sifresini
kirabilmek i¢in Onceden elde ettigi bir dizi sifrelerden ibaret olan ve “gokkusagi

tablosu” olarak adlandirilan parola dizisi bu madde kapsaminda yasakli sifre olarak

kabul edilebilir.

“Sair giivenlik kodu” ise, giivenligi saglamak i¢in olusturulmus ilave

kodlardir*®. Ses, parmak izi, avug i¢i tanima 6zelliklerini barindiran giivenlik unsurlar

. .4
buna &rnektir*.

3 )ZBEK — DOGAN — BACAKSIZ, s. 1057, 1058.
43 AKBULUT, Bilisim Alaninda Suglar, s. 245.; DULGER, s. 505.
4% AKBULUT, Bilisim Alaninda Suglar, s. 245.

% DULGER, s. 505.
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C. MAGDUR

Sugun magduru toplumdur. Ciinkii bu sucun islenmesiyle heniiz herhangi bir
kisinin bilisim sistemlerine veya verilerine yonelik somut bir ihlal s6z konusu

degildir*®’.

D. FAIL

Sucun faili herkes olabilir, bu agidan sug 6zgii bir sug¢ degildir.

Sugun konusunu olusturan cihazlar1 satma veya bagkalarina verme fiilleri

acisindan bunu gergeklestiren failin karsisinda bu cihazlar1 satin alan veya kabul eden

failler bulunur. Bu bakimdan sug, ¢ok failli su¢ 6zelligi gésterir438.

s

37 APAYDIN, Cengiz, “Yasak Cihaz veya Program Olusturma, Bulundurma, Tasima veya Satma Sucu”,
Terazi Hukuk Dergisi, C. 15, S. 163, 2020, s. 564.; AKBULUT, Bilisim Alaninda Suglar, s. 243.

48 KOCA — UZULMEZ, Ceza Hukuku Ozel Hiikiimler, s. 960.
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I11. SUCUN UNSURLARI

A. MADDIi UNSUR

1. Hareket

Sug, secimlik hareketli bir su¢ olup bir cihazin, bilgisayar programinin, sifrenin
veya sair glivenlik kodunun “imal edilmesi”, “ithal edilmesi”, “sevk edilmesi”,
“nakledilmesi”, “depolanmasi”, “kabul edilmesi”, “satilmas1”, “satisa arz edilmesi”,
“satin alinmas1”, “baskalarina verilmesi” veya “bulundurulmasi” hareketlerinden birinin

yapilmasiyla meydana gelir.

“Imal etmek”, maddede bahsedilen bilgisayar programi, cihaz, sair giivenlik
kodu yahut sifrenin iiretilmesini ifade eder. “/thal etmek”, bu tiir bir cihazin, programin,

sifre yahut giivenlik kodunun yurtdisindan Tiirkiye sinirlar1 i¢ine sokulmasidir.

“Sevk etmek”, sugun konusunu olusturan bilgisayar programi, cihaz, sair
giivenlik kodu yahut sifrenin bir mekandan bir bagka mekéna araci vasitasiyla
gonderilmesidir*®. Nakletmek ise sugun konusunu olusturan cihaz, bilgisayar programu,
sifre yahut sair gilivenlik kodunun bir mekandan baska bir mekana fail aracilifiyla

iletilmesi olup, aglar iizerinden gonderim de nakil islemidir*®.

“Depolamak”, bilisim suglarini iglemeye yarayan bir bilgisayar programi, cihaz,

sair glivenlik kodu yahut sifrenin dilendigi zaman erisilebilecek bir yerde

39 APAYDIN, “Yasak Cihaz veya Program Olusturma, Bulundurma, Tagima veya Satma Su¢u”, s. 565.

0 APAYDIN, “Yasak Cihaz veya Program Olusturma, Bulundurma, Tasima veya Satma Sugu”, s. 566.
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saklanmasidir**. Kanaatimce, bu tiir bir bilgisayar program, cihaz, sair giivenlik kodu
yahut sifrenin bilgisayara yliklenmesi (download) eylemini, “depolanma” kapsaminda
diistinmek gerekecektir. Zira internetteki veri arsivinin devasa boyutta oldugu ve her
tiirli igerige iliskin denetlemenin yapilmasinin neredeyse imkansiz oldugu goz oniinde
bulundurulacak olursa, bu tiir program ve yazilimlarin internetten bulunarak bilgisayara
yiiklenmesi ¢ok yaygindir. Bu sekilde yiiklenen programlar bilgisayarda depolanmis
olmaktadir. Bu sebeple, kanun koyucunun “yiikleme, indirme (download)” eylemini

maddede bizatihi saymamis olmasinin 6nemi yoktur.

“Kabul etmek ve baskalarina vermek”, sugun konusunu olusturan bilgisayar
programinin, cihazin, sair giivenlik kodu yahut sifrenin bedel olmaksizin tasarruf

alanina sokulmasi/tasarruf alanindan <;1kar11meisld1r442

. “Satmak ve satin almak” ise,
yukaridaki fiillerden farkli olarak bir bedel karsiliginda su¢un konusu olan programin,
cihazin, sair giivenlik kodunun yahut sifrenin aliciya verilmesi/alict tarafindan

almmasidir.**® Buna karsilik “satisa arz etmek” ise satma iradesinin ortaya konuldugu

herhangi bir davranisi ifade eder.

2. Hukuka Uygunluk Nedenleri

Bu madde kapsamina giren cihaz, program, sifre veya sair giivenlik kodlarmin

kanunun verdigi yetkiye dayanilarak tiretilmesi, ithal edilmesi veya bulundurulmasi vb.

“1 APAYDIN, “Yasak Cihaz veya Program Olusturma, Bulundurma, Tasima veya Satma Sugu”, s. 566.

42 ()ZBEK — DOGAN — BACAKSIZ, s. 1061.

3 KAYA — CAKIR, s. 46.
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hukuka uygun oldugundan, su¢ olugsmayacaktir. Gergekten, sucla miicadele kapsaminda

kolluk gii¢leri ve adli bilisim laboratuvarlarinda bu tiir cihazlar bulunmaktadir**.

Yetkili merci tarafindan bir bilisim sistemi icin CMK m. 134 kapsaminda
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” koruma tedbiri uygulanabilir. Bu baglamda, sistemde bulunan sifrelerin
cOziilmesi i¢in kolluk giicleri i¢in 6zel program, cihaz veya sifrelerin iiretilmesi ve

bulundurulmasi halinde bu sug olusmaz445,

Yine, bir kurum biinyesinde ¢alisan bilisim uzmanlarinin sistemi test etmek
amactyla bu tiir cihaz ve programlart olusturmasi durumunda da kurumun rizasi

giindeme gelecek ve fiil sug teskil etmeyecektir*®.

B. MANEVI UNSUR

Su¢, kasten islenebilen bir sugtur. Sugun taksirli hali kanunda

diizenlenmediginden, taksirle islenebilmesi miimkiin degildir.

Bu baglamda 6rnegin, icinde virlis barindiran programini, programi yeterince

incelemedigi i¢in niteligini bilmeden depolayan kisi bu sucu islemis olmaz.

Sugun olusabilmesi icin 6zel kastin varligi gerekir. Nitekim madde metninde

“sucun konusunu olusturan program, cihaz veya yazilimlarin miinhaswran bilisim

“4 DULGER, s. 507.

5 9ZBEK — DOGAN — BACAKSIZ, s. 1062.

8 TASKIN, “Ceza Hukukunda Cezalandirilabilirligin On Alana Kaydirilmasi ve Hazirlik Hareketlerinin
Cezalandwrilmasi Sorununun Yasak Cihaz veya Programlar Sucu Ozelinde Ingiliz Ceza Hukuku, Kanada

Ceza Hukuku ve Avrupa Konseyi Siber Su¢ Sozlesmesindeki Diizenlemelerle”, s. 264.
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alaninda suglar ile bilisim sistemlerinin arag olarak kullanilmasi suretiyle islenebilen

’

diger suglarin islenmesi icin yapimast veya olusturulmasi” gerektigi belirtilmistir. O
halde, sugcun konusunu olusturan program, sifre, cihaz veya giivenlik kodu iiretiminin

bilisim sugunu islemek maksadiyla iiretildigi veya tedaviile sokuldugu ispat

edilemedikge failin kastindan soz edilemez**’.

“7 PARLAR — OZTURK, s. 274.; APAYDIN, “Yasak Cihaz veya Program Olusturma, Bulundurma,

Tasima veya Satma Sugu”, s. 565.
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IV.SUCUN ORTAYA CIKIS BiCIMLERI

1. Tesebbiis

Sug, sirf hareket sugudur. Herhangi bir neticenin ortaya c¢ikmasi aranmaz,
hareketin yapilmasiyla su¢ da meydana gelmis olur. Ancak hareketin parcalara
boliinebilmesi halinde suca tesebbiis miimkiindiir. Ornegin cihaz, program, sifre ve
kodun iiretimine baglanmasina ragmen, kolluk gorevlilerinin yaptigi baskinla tiretim ve

. . .. . . . . 44
imal siirecinin tamamlanamamasi halinde suca tesebbiis edilmis olur**.

2. Istirak

Maddede diizenlenen bu sug i¢in istirak hiikiimlerinin uygulanmasinda herhangi

bir 6zel durum yoktur. TCK’nin istirake iliskin genel hiikiimleri uygulanacaktir.

Satma veya baskalarina verme fiilleri agisindan bunu gerceklestiren failin
karsisinda bu cihaz, program yahut yazilimi satin alan veya kabul eden failler bulunur.
Bu hareketler ¢ok failli su¢ oOzelligini tasidigindan suga istirak olarak

nitelendirilemez**°. Zira burada satin alan ve satan; veren ve kabul eden, hepsi faildir.

48 AKBULUT, Bilisim Alaninda Suglar, s. 253.; DULGER, s. 507.

“9DULGER, s. 508.
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3. Ictima

TCK m. 245/A’da diizenlenen sug tipi, islenmesi planlanan bilisim suglari
bakimindan hazirlik hareketlerini cezalandirmaktadir. Dolayisiyla, amag sugu islemek
icin bu cihaz, program veya yazilimlar lireten, tedaviile sokan kisiler hem bu su¢cu hem
de amag sucu islemesi (6rnegin bilisim sistemine yetkisiz erisim) halinde hem bu sugtan
hem de amag suctan sorumlu tutulurlar®®. Gergekten, kanunda agikca “bilesik suc”
olarak ongoriillmemis ve “ara¢ — amag sug iliskisi” baglaminda iglenen suglarda, faile

her iki su¢ i¢in miinhasiran ceza verilir*",

Sugun konusunu olusturan cihaz, program veya yazilimlardan ¢ok sayida
tiretilmesi, kabul edilmesi veya satin alinmasi halinde tek suc¢ olusacaktir. Ancak bu
hareketlerin degisik zaman araliginda ger¢eklesmis olmasi halinde, sdzgelimi failin 10
adet cihazi tretip sattiktan 1 yil sonra, tekrar 10 program iiretip satmigsa “Zincirleme

su¢ (TCK m. 43)” hiikiimleri uygulanacaktir*?.

V.YAPTIRIM, ZAMANASIMI, YETKILi VE GOREVLI MAHKEME

Bu su¢ bakimindan bir yildan {i¢ yila kadar hapis cezas1 ve bes bin giine kadar
adli para cezas1 ongoriilmiistiir. Bu cezalar se¢cimlik ceza olmayip, cezalandirilabilirlik
kosulu gerceklestigi takdirde hakimin her iki cezaya birden hiikmetmesi

gerekmektedir453.

0 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 962.; DULGER, s. 508.

1 AKSOY IPEKCIOGLU, Pervin, “Tiirk Ceza Kanunu'nda Bilesik Su¢”, AUHFD, S. 61, C. 1, 2021,
s. 65.

2 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 962.

S DULGER, s. 508.
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Kanun'da 6ngoriilen yaptirim agisindan bir orantisizlik séz konusudur. Soyle ki;
TCK 245/A'da diizenlenen sug, bilisim suglarinin hazirlik hareketlerinin cezalandirildig
bir suctur. Bu nedenle mantiken esas su¢ olan bilisim suclar1 i¢in 6ngdriilen cezalardan
daha hafif bir yaptirima tabi tutulmasi beklenir. Ancak, TCK’nin 243. maddesinde yer
alan "Bilisim sistemine girme veya sistemde kalma" sucunun cezasi, bir yila kadar hapis
veya adli para cezast olarak belirlenmistir. Hazirlik hareketi niteligindeki program,
cihaz, sifre vb. iiretimi, bir yildan {i¢ yila kadar hapis ve bes bin giine kadar adli para
cezasina tabi iken, asil su¢ olan bilisim sistemine girme veya sistemde kalma fiilinin bir
yila kadar hapis veya adli para cezasi ile cezalandirilmasi, agik bir orantisizlik teskil

etmektedir.

Bu suga iligkin dava zamanasimi siiresi, TCK’nin 66. maddesi uyarinca sekiz

yildir.

Sug, sikayete tabi bir su¢ degildir. Bu noktada sorusturma ve kovusturma re’sen
yapilir. Bu su¢ bakimindan da bilisim ihtisas mahkemeleri gorevlendirilmistir. Sug bir
neticesiz su¢ oldugundan, yani hareketin yapilmasiyla meydana geldiginden, yetkili
mahkeme hareketin kismen veya tamamen gerceklestigi yer mahkemesidir. Her ne
kadar bilisim suglar1 bakimimndan magdurun yerlesim yerindeki mahkeme yetkili kilinsa
da 245/A’da diizenlenen su¢ bakimindan belirli bir kisinin menfaati ihlal

edilmediginden, bu hiikkmiin uygulanabilmesi miimkiin degildir.
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SONUC

Bilisim sistemine ve verilere kars1 suclar son yiizyilda meydana ¢ikmis olmasina
karsin, geleneksel suglardan ¢ok daha basit sekilde islenebilme ozelligi sayesinde
giiniimiiz diinyasinda uluslararasi alanda iist diizey tehdit olusturan suglardir. Pek ¢ok
tilke, bu suglarla miicadele konusunda hala verimli bir altyap1 olusturabilmis degildir.
Esasen, yargilama makamlar1 dahi her giin giincellenen bilisim terimlerine ayak

uydurabilecek bilgi ve birikime sahip olmayabilmektedir.

Tiirkiye’nin ceza mevzuatinda ilk kez 1991 yilinda yapilan degisiklikle
diizenleme bulan “Bilisim Alaninda Suc¢lar”, 2005 tarihli Tiirk Ceza Kanunu’nda sug
tipleri genisletilmek suretiyle tekrar yer almistir. Gergekten, siirekli yeni tiirleri ortaya
¢ikan bilisim sistemine ve sistemdeki verilere miidahalelerle etkin miicadele
bakimindan kanun koyucu, zamanla ortaya ¢ikan yeni antisosyal fiilleri su¢ olarak
diizenlemek zorunda kalmistir. Ornegin, “Bilisim Sistemine Girme” (TCK m. 243)
sugu, 1991 yilindaki diizenlemelerde yer almayan, 2005 tarihli yeni TCK ile
diizenlenmis bir suctur. Bundan once bilisim sistemine girme hareketi tek basina
cezalandirilmiyor, “sisteme girerek programlari, verileri veya diger herhangi bir unsuru
hukuka aykiri olarak ele gegirme” fiili cezalandiriliyordu. Veriler ele gecirilmeden de
“Bilisim sistemine girme veya kalma” hareketlerinin su¢ olarak diizenlenmesinde 765
sayllt ETCK doneminde ogretide yapilan elestiriler ve 2001 tarihli AKSSS etkili
olmustur. Bununla birlikte, bilisim sistemine girme veya sistemde kalma sug¢unun
diizenlendigi 243. maddeye, 24.3.2016 tarihli KVKK ile 4. fikra eklenmis ve bu fikrada
teknik araclarla veri naklini izleme sucgu diizenlenmistir. Bu itibarla, “Bilisim Sistemine
Girme” sugu baghg altinda sisteme girme, sistemde kalma ve sisteme girmeksizin
teknik araclarla veri nakillerini izleme olmak iizere ii¢ secimlik hareketten olusan bir

suc diizenlenmistir. Teknik araglarla veri nakillerini izleme gerek AKSSS’de, gerekse
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Alman ve Italyan Ceza Kanununda farkli baslhiklar altinda ayri bir sug tipi olarak
diizenlenmisken; tstelik bu sugu bilisim sistemine girme sugundan ayiran en biiyiik
unsurun sisteme girilmeden veri nakillerinin teknik araglarla izlenmesiyken, sugun
“Bilisim sistemine girme veya sistemde kalma” suguyla birlikte diizenlenmesi teknik
acidan dogru olmamistir. Yine TCK 243. maddede diizenlenen bir diger se¢imlik
hareket olan “sistemde kalma” hareketine baslikta yer verilmemesiyle madde igerigini
kapsayiciliktan uzaklagilmistir. Bu bakimdan madde basliginin “Bilisim sistemine girme
veya sistemde kalma” olarak degistirilmesi ve “Bilisim sistemine girmeksizin veri
nakillerinin teknik ara¢larla izlenmesi” sugunun farkli bir baslik altinda diizenlenmesi

kanaatimce kanun teknigi acisindan daha dogru olacaktir.

Kanunumuzun 244. maddesinde, “Bilisim sistemini engelleme, bozma; verileri
vok etme veya degistirme sucu’ diizenlenmistir. Bu su¢ 765 sayili ETCK’nin 525/b
maddesindeki suca benzemekle beraber, 525/b fikrasinda diizenlenen sugta baskasina
zarar vermek veya kendisine veya baskasina yarar saglamak maksadi aranmaktaydi.
Oysaki AKSSS’nin bilisim sistemine ve sistemdeki verilere kars1 suglar bakimindan
taraf devletlere getirdigi ylkimliiliik, fiillerin hukuka aykir1 ve kasten olmasi halinde
cezalandirilmasi gerektigidir. Yani bir ETCK’nin 525/b maddesinde aranan 6zel saikten
s0zlesmede bahsedilmemistir. Bu bakimdan madde AKSSS ile uyumlulastirilarak 5237
saylli TCK’nin 244. maddesinde tekrar diizenlenmis, sugun cezast ayni birakilmis ve
fakat sugun unsurlarinda birtakim degisikliklere gidilmis, su¢ genel kastla islenebilen

bir su¢ haline getirilmistir.

Yine, bilisim suglarinda kullanilan cihazlarin tiretilmesi ve tedaviile sokulmasini
cezalandiran “Yasak Cihaz veya Programlar” sugu, ilk defa 24/3/2016 tarihli ve 6698
saylli KVKK ile TCK’nin 245/A maddesinde diizenlenmistir. Bu sucla birlikte, bilisim
sistemlerine ve sistemdeki verilere karsi suglara giden yolculuk daha en basindan

cezalandirilmigtir. Zira Tiirkiye’ nin taraf oldugu AKSSS’nin yiikiimliiliiklerini yerine
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getirmek ve Sozlesmeyle Kanunumuzun uyumlulastirilmas: bakimindan bu diizenleme
yerinde olmustur. Ancak yiikiimlilik bakimindan AKSSS’de yer verilen
“elektromanyetik dalgalar” ifadesine, Kanun’daki madde metninde de yer verilmesi
gerekirdi. Bunun yan sira, sugta ve cezada kanunilik ilkesi gbz 6niinde bulundurularak
madde metninde yer alan teknik ara¢ kavraminin kapsam ve sinirlarinin ¢izilmesi dogru

olacaktir.

Bilisim sistemine ve sistemin igindeki verilere karsi suglarin pek ¢ogunun
cezasinin st smir1 bes yili gegmemektedir. Halbuki giinlimiizde bilisim sistemleriyle
biitiinlesmis olan yasam faaliyetlerinde, bilisim sistemlerine yapilan en ufak bir
miidahalenin dahi pek ¢ok 6nemli hizmette aksama, pek cogu bilisim sistemlerinde
tutulan hayati verilerin kayb1 sonucu dogurabilecegi goz 6niinde bulunduruldugunda, bu
derecedeki hapis cezasinin caydiriciliktan uzak ve zarari karsilamaktan yoksun oldugu
goriilmektedir. Ustelik bilisim diinyasmin karmasik ve suglari karanlikta birakmaya

elverigli yapisi, failleri bu suclar1 isleme konusunda daha da cesaretlendirmektedir.

Son yillarda asliye ve agir ceza mahkemesi biinyesinde bilisim mahkemeleri
kurulmasina ve bilisim sistemlerine ve sistemdeki verilere karsi suclarin da iginde
bulundugu bilisim suglarinin bu mahkemelerde yargilanmasmin kararlastirilmasina
ragmen, halen daha uygulamada hakim ve savcilar bilisim sistemlerine 6zgii terimler
konusunda yeteri bilgi ve birikime sahip degildir. Ozellikle egitim dénemlerinde hakim
ve savcilara zorunlu bilisim egitimlerinin verilmesi bu suglarla etkin miicadele

bakimindan hayatidir.
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OZET

Dort boliim altinda ele alinan calismanin konusunu 5237 sayili TCK’da
diizenlenen bilisim sistemine ve bilisim sistemindeki verilere karsi sucglar
olusturmaktadir. Birinci boliimde, konu genel kapsamda incelenmistir. Bu gergevede
konuyla ilgili kavramlar, bilisim sistemlerine ve sistemdeki verilere karsi suglarin
islenme sekilleri ve bu suglarin genel 6zellikleri, bu suglarin fail ve magdurlarina iliskin

aciklamalar yapilmistir.

Tezin ikinci bolimiinde bilisim sistemine girme veya sistemde kalma, sisteme
girmeksizin veri nakillerini teknik araclarla izleme suglari (TCK m. 243), iiglincii
boliimiinde bilisim sistemini engelleme veya bozma; verileri yok etme veya degistirme
suclart (TCK m. 244), son boliimde ise yasak cihaz veya programlar sugu (TCK m.

245/A) unsurlariyla birlikte incelenmistir.

Anahtar kelimeler: Bilisim, veri, bilisim sistemi, bilisim suglari, AKSSS, bilisim

alaninda suglar, veri nakli, oltalama, sistemi engelleme, DDoS atagi.

171



ABSTRACT

The subject of the study, which is handled under four chapters, is the crimes
against the information system and the data in the information system regulated in the
Turkish Penal Code No. 5237. In the first part, the subject is examined in general. In
this framework, the concepts related to the subject, the ways of committing crimes
against information systems and data in the system, the general characteristics of these

crimes, and the perpetrators and victims of these crimes are explained.

In the second part of the thesis, the crimes of accessing a data processing system,
monitoring data transmissions through technical means without entering the system
(Article 243 of the Turkish Penal Code); in the third part, the crimes of preventing the
functioning of a system and deletion, alteration or corrupting of data (Article 244 of the
Turkish Penal Code); and in the last part, the crime of prohibited devices or programs

(Article 245/A of the Turkish Penal Code) are examined together with their elements.

Key words: IT, data, information system, cyber crimes, Council of Europe Convention
on Cybercrime, crimes in the field of IT, data transfer, phishing, system blocking, DDoS

attack.
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