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KISALTMALAR

AK: Angajman Kurallar1

BM: Birlesmis Milletler

BT: Bilgi teknolojisi

DdoS: Distributed Denial of Service

DEF CON: Defense Ready Condition

DoS: Denial of Service

EFF: Electronic Frontier Foundation

FBI: Fedral Bureau of Investigation

GGE: Group of Governmental Express

HTTP: Hyper Text Transfer Protocol

IAC: International Armed Conflict

IBM: International Business Machines

ICRC: International Community for Red Cross
IHL: International Humanitarian Law

IP: Internet Protocol

ITU: International Telecommunication Union
NIAC: uluslararasi olmayan bir silahli catisma

NSA: National Security Agency

OECD: Organisation for Economic Co-operation and Development

PHP: Hypertext Preprocessor

PII: Kisiyi tanimlamak i¢in kullanilan bilgiler
UIH: Uluslararasi insancil hukuk,

URL: Uniform Resource Locator

Vb: ve benzeri
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GIRIS
Bugiin uluslararas: kamu hukuku, Ikinci Diinya Savasi'ndan sonra son biiyiik gelisimini
Birlesmis Milletler’in (bundan boyle "BM" olarak anilacaktir) kurulmasiyla yasamistir. Su
anda taninan 197 devletten 193 tanesi, bugiin BM’ye liyedir. Temel amaclarindan biri,

kurulus belgesinin ilk maddesinde (Birlesmis Milletler Sart1) Ongorildigi iizere,

uluslararasi baris ve giivenligi saglamaktir.

Uluslararasi iligkilerin anarsik bir modele dayandigini séylemek dogru olmasa da, yine
de uluslararasi toplumun bugiin kirillgan kaldig1 ve bu sistemin, su anda ¢ok olasi olmasa
bile, herhangi bir zamanda ¢okebilecegi dogrudur. BM bu sekilde antlagsma kurma yetkisine

sahiptir, ancak kabul edilip edilmeyecegine dair karar, iiye devletlerin takdirindedir.

Uluslararast hukukun ingasin1 ¢ok genel bir sekilde ¢izdikten sonra, bugiiniin
toplumunda giderek merkezi bir yer kaplayan dijital teknolojinin gelistirilmesi i¢in ayni
yollardan gecece8i sOylenebilir. Bilgisayar tarthine c¢ok fazla girmeden, konunun
incelenmesi i¢in, bugiin diinyanin en biiyilik iletisim agint olusturan internetin gelisimini
anlamak yararlidir. Internet sinir tanimryor ve bu iletisim bigiminin fiziksel olmadigini ve
sistemin, Ozellikle degistirmeye calisan belirli girisimler disinda Amerika degistirmeyi
deneyebilir, veri akislarina oncelik vermesine izin vermedigini bilerek, temel tikanikliklar

olusturmak teknik olarak imkansizdir.

Devletin onemli endiistrileri ve altyapilari, bu sistemleri degistiren veya zayiflatan
coklu, bazen ciddi siber saldirilara maruz kalan bilgi sistemlerine dayanmaktadir.
Devletlerin ve isletmelerin, genellikle kara, deniz, hava ve uzaydan sonra besinci ¢atisma
alani olarak kabul edilen bu yeni alanda kendilerini korumalarina ve savunmasina olanak
tantyan teknik ve teknik olmayan dnlemler gelistirmek zorunlu hale gelmistir. Uluslararasi
diizeyde, ¢ok sayida saldir1, yeterli miidahale ¢ézlimlerini bulmak i¢in gittikce daha fazla

yer alan politikacilarin ve hukukgularin ilgisini ¢ekmistir.

Kamuoyunun ¢ogu bilinen saldirilardan biri, 6rnegin, bir bilgisayar solucani kullanarak
Iran niikleer programinin bilgisayar sistemine girdigi Stuxnet saldiristydi. Saldirinin Israil
veya Amerikan istihbarat servisleri tarafindan gergeklestirildigine dair slipheler var, ancak

1



kimse bunu simdiye kadar kanitlayamiyor. Bu saldiri, uluslararast1 hukukun bu tiir
saldirilara yanit vermedeki zorlugunu acikca gostermektedir. Eger bu silahli kuvvetlerin
fiziksel saldiris1 olsaydi, iran kritik altyapisini korumak icin kendini savunmada hareket
edebilirdi. Bu arastirmada, siber saldirilar sirasinda uluslararas1 hukukun karsilastigi bu tiir

zorluklara bir ¢6ziim sunmaya calismak istenmektedir.

Kuskusuz hem 6zel hem de kamu siber saldirilart ¢ogalmaktadir ve uluslararasi hukuk
heniiz yeterli yanmit verememektedir. Uluslararast hukuk tarihi, hukukun her zaman
miidahale ihtiyacin1 gdsteren olaylardan sonra miidahale ettigini gostermistir. Hukuk genel
olarak bu mantikla ¢alismaktadir. Bagka bir deyisle, hukuk proaktif bir ara¢ degil, mevcut

bir duruma tepki veren bir aractir.

Bu tezin baghiginin gosterdigi gibi, bu arastirmanin iki ana amaci vardir: siber uzayda
diismanca bir “davranis” ve diismanca bir “niyet”i belirlemeye ¢alismaktadir. Bir savasin
gerceklestirilebilecegi besinci alan olarak, siber alan diger alanlarda (Kara, Hava, Deniz ve
Uzay) belirlenen savasin onemli Ozelliklerinden hala yoksundur. Bu perspektifte bu
caligmanin amaci, siber uzayda diigmanca davranisin ve diismanca niyetin ne oldugunun

gecerli bir degerlendirmesini olugturmaktir.

Bu tez ii¢ boliim halinde tasarlanmistir. Birinci boliim, Siber Kavrami ve Siberuzaya
Uluslararas1 Hukukun Uygulanabilirligi olacaktir. Bu boliimde iki onemli nokta ele
alinacaktir; birincisi, konuyla ilgili 6nemli tanimlar1 ve edebiyat incelemesini tartigan
kavramsal kisim ve egemenlik, yargi yetkisi ve devletlerin siber uzaya kars1 ylikiimliiliikleri

gibi uluslararas1 hukuk konulariin ilgisini inceleyecek ikinci kisim olacaktir.

Ikinci béliimde, Baz1 Siber Operasyonlarin Hasmane Olup Olmadigmi Belirleme
Kriterleri ve Uluslararas1 Hukuk Kapsaminda Siber Saldirilarin Gerekgelendirilmesi
tartisilacaktir. Bu boliimde uluslararasi siber saldir1 sirasinda mesru miidafaanin hukuki
dayanag1 ele alinacaktir. Bu bdliimde, konuya iliskin giic kullanimi, uluslararasi barig ve
giivenlik gibi konular ele alinacaktir. Bu bolimde, BM Sarti'nin 51. maddesi siber

perspektif i¢inde incelenecektir.

Ugiincii béliim Uluslararasi insancil Hukuk ve Siber Hukuk arasindaki sinerjiyi analiz
edecektir. Uluslararasi insancil hukuk, silahli ¢catisma yontemlerinin diizenlenmesinde ve

sinirlanmasinda onemli bir rol oynamaktadir. Bu tez icin c¢ok Onemli oldugu igin,



uluslararasi insancil hukukun siber savasa iliskin ¢oziimlerini incelemek gercekten de bu
arastirmaya daha fazla katki saglayacaktir. Bu bolimde, genel degerlendirme ve
tartismalardan olusacaktir. Bu boliimde, tiim boliimlerin bulgularinin degerlendirilmesini

ele alinacaktir.



BIRINCIi BOLUM

SiBER KAVRAMIN TEORIK TEMELLERI
VE
ULUSLARARASI HUKUKUN UYGULANABILIRLIiGI

I SiBER KAVRAMIN TEORIK TEMELLERI

Siber uzay, soyut ve fazlasiyla teknik olan yapisi ve literatlirdeki biiyiik anlamsal
belirsizligi nedeniyle anlagilmasi zor bir gercekliktir. Gergekte siber uzayin nesnel ve
uzlagmaya dayal1 bir tanim1 yoktur; aksine disiplinlere, aktorlere ve lilkelere gore birden
fazla tanimi1 bulunmaktadir. Bununla birlikte, siber uzaym hem Internet hem de iirettigi alan
olmasi tartigilabilir: Tiim uluslarin vatandaslar1 arasinda, tiim mesafe kavramini ortadan
kaldiran anlik bir hizda, yersizyurtsuzlastirilmis degis tokuslarin meydana geldigi soyut bir

alandir.

Bazen, siber uzayin farkli boyutlar1 ve ayn1 zamanda onunla ilgili sorunlarin karisiklig

yeniden liretilmesine izin veren birka¢ katmanda temsil bulmaktadir.!

Ilk katman fizikseldir ve siber uzaymn iiriin oldugu birbirine bagl aglardan olusan
kiiresel bir ag olan Internet'in temelini olusturur. Fiziksel ve siyasi cografya kisitlamalarina
tabi, yerellestirilmis, maddi mallar olan kablolar; diigiimler, sunucular ve bilgisayarlardan
olusur. Bu katman, herhangi bir biitiinlesmis giivenlik olmadan, aciklik ve maksimum bilgi
akist ruhu ile tasarlanmistir; bu durum, kablolar ve yonlendiriciler araciligiyla agik

(sifreleme olmadan) dolasan verileri emmenin ¢ok kolay oldugunu agiklamaktadir.

1 O. Kempf, Introduction a la cyberstratégie, Economica, Paris, 2012, 5.176



Ikinci katman mantiksal ve kullamslhidir. Verilerin agin iki noktas: arasinda iletilmesini,
gondericisinden alicisina kiiclik ayr1 paketler halinde bilgi seyahatini saglamay1 miimkiin
kilan hizmetleri (uygulamalar, yazilimlar, arayiizler, programlar) igerir. Yine burada, bazi
yonler cografi olarak yerellestirilebilir (kullanilan yazilim, tedarik¢i firma, alinan yollar,
veri depolama, vb.). Bununla birlikte mantiksal mimari, ortak bir temele, diinyadaki tiim
bilgisayarlarin birbirini anlamasmna izin veren temel bir uyumlastirma olan Internet

Protokoliine dayanir.

Uciincii katman bilissel ve anlambilimseldir; mantiksal katmanm kullanicilariin
diinyas1, bilgi diinyasi, sosyal aglar, tartigmalar ve diinya c¢apinda gercek zamanli
aligverislerdir. Bu, en soyut katmandir, cografi konum belirlenmesi en zor olan yine de en
az alakali olmayan katmandir. Bu katmandan asagidakiler belirlenebilir: Diinyanin farkl
boliimleri tarafindan erisilen igeriklerin ¢ogunlugunun hangi dilde oldugu, Facebook'ta en
cok "arkadag" olan iilkeler, bir harekete, bir devlete veya bir kuruma karsi diizenlenen

yaniltma haber kampanyalarinin veya komplolarin kaynagi.

Dolayisiyla siber uzay, hem yerellestirilebilir bir maddi gergeklik hem de kavranmasi
gereken soyut bir degisim alan1 karmasiktir. Bir dizi bilgisayar agin1 (ve tabletleri, akilli
telefonlari, vb.), insan aglarini, veri ve bilgi akiglarini, birbiriyle baglantili ve ortak dili
kullanan bilgisayar aglarindan akan her seyi belirleyebilir. Nesnelerin Interneti’nin
geligsmesiyle birlikte, her tiirden daha fazla cihaz aglara baglanmakta ve mevcut veri kiitlesi
stirekli geniglemektedir. Kimin neden kullandigina bagl olarak, siber uzay terimi, belirli bir

kavramsal bulaniklikta tamamen farkl bir gergeklige veya hayal giicline isaret edebilir.



Siber uzay, terimin cografi anlaminda, yani " bir insan grubunun yasadig1 ve kolektif

n2

milkiyeti olarak kabul ettigi bir alan"* veya Devletler i¢in " karasal alanin smirlar ile

sinirlandirilmis olan ve lizerinde yetki ve yargi yetkisinin uygulandigi™ bir bolge degildir.

Siber uzay kelimesi, ilk olarak, 1984 yilinda Neuromancer adli romaninda anlattigi
Kanadali-Amerikal1 bilim kurgu yazar1 William Gibson'in ¢aligmasinda ortaya ¢ikmis olup
burada siber uzay, elektronik olarak olusturulmus, karakterlerinin bilgisayarlart birbirine
baglayarak girdigi ii¢ boyutlu "sonsuz karmasiklik" alanmidir. Boylelikle, tim insanliin
bilgisayar sistemlerinin kalbinde depolanan veri ve bilgilerin, Internet kullanicilarmin

nesiller boyu el koyacagi zihinsel bir temsilini sunmaktadir.

Bu temsil, Net'in dnciilerinin konusmalaria ve hayal giicline niifuz etmektedir. 1990
yilinda, Internet hala sadece birkag milyon kullanicist olan bir kuliipken Elektronik Sinir
Vakfi (Electronic Frontier Foundation-EFF) kurulmustur. Tarih¢i Frederick Jackson
Turner'n tezine gére Amerikan demokrasisini olusturan oncii cepheye dogrudan referans
gosteren bu vakif, dijital diinyadaki Ozgiirliiklerin savunulmasi i¢in savasmaktadir.
Gorevleri, 1960'arin ve 1970'lerin Kaliforniya kampiislerindeki kars kiiltiir atmosferinde,
bir agikligin ruhu olmak, agin yaratildigi ruhu yansitmak, degisim ve ifade 6zgiirliigli ve
Internet mimarisinin tam kalbine giden 6z ydnetimdir. Ag, denetimden kagmak igin
merkezi olmayan bir sekilde tasarlanmistir, bdylece bilgi her zaman tikanikligi
atlayabilecektir. Elektronik Sinir Vakfi(EFF)’nin kurucu iiyesi olan John Perry Barlow,
1996 yilinda, hiikiimetlerin kanunlarinin ve egemenliginin onlar i¢in gecerli olmadigini ilan

ettigi bir "siber uzay bagimsizlik bildirgesi" yaymlamistir. O sirada inanilmaz

2 Y. Lacoste, De la géopolitique aux paysages, Dictionnaire de la géographie, Armand
Colin. Paris, 2003, s.413
3 ibid



iyimserliginden otiirli elestirilirken, bunu "hepimiz yaslanip daha akilli hale geldigimiz"*

icin kabul ettigi soylenmektedir. Bununla birlikte, bircok bilgisayar korsani, hala bu ifadeyi
tam anlamiyla kabul etmekte ve siber uzayin diizenlenmesine iliskin olan devlet miidahalesi

ile aktif olarak miicadele etmektedir.

Siber uzay terimi, 2000'lerin ortalarindan itibaren, hiikiimetlerin konusmalarinda,
tehditler igeren, kontrol edilecek, denectlenecek, fethedilecek, smirlar1 asmanin ve
egemenligini yeniden onaylamanin gerekli oldugu bir bolgenin temsili gibi paradoksal bir
sekilde yeniden ortaya c¢ikmaktadir. 2007 yilinda Estonya’ya yapilan, kamu idaresini,
bankalar1 ve diger Estonya servislerini fel¢ eden siber ataklar, bilgisayar aglarina olan
bagimliligin devletler icin neden olabilecegi giivenlik agiklar1 konusunda gercek bir
farkindalik yaratmistir. Ertesi yil Giircistan'a yapilan saldirilar, siber saldirilarin silahli bir
catisma baglaminda askeri giicleri tetikleyebilegini gostererek, o zamana kadar esasen
uzmanlarin ve teknisyenlerin sahip oldugu endisenin siyasi ve stratejik alanlarina girigini

dogrulamistir. Bunun sonucunda siber uzay, jeopolitik bir sorun haline gelmistir.

Siber uzay, bir giicler rekabeti meselesi, bir yiizlesme harekat alan1 ve jeopolitik
catigmalarda miithis bir silahtir. Siber uzayin genis bir insan faaliyetleri yelpazesi igin
neden 6nemli oldugunu tam olarak anlamak i¢in farkli tanimlamalar ve analizler yapmaya
calisacagiz. Hem sivil hem de askeri sorulara yaklasacagiz ¢iinkii bunlar, genellikle ¢esitli

ve birbiriyle baglantili doktrinlerde ve hiikiimet yayinlarinda birlikte sunulmaktadir.

Kanada, Siber Giivenlik Stratejisinde siber uzayi, biitiin insan faaliyetlerini etkileyen bir

alan olarak tanimlamaktadir. Kanada'ya gore siber uzay:

4 F. Turner, From Counterculture to Cyberculture: Stewart Brand, the Whole Earth
Network, and the Rise of Digital Utopianism, University of Chicago Press, Chicago,
2010, s.218.
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“Bilgi teknolojisi sistemlerinden olusan birbirine baglh aglarin olusturdugu elektronik
diinya ve bu aglarda bulunan bilgilerdir. Siber uzay, fikir ve hizmet alisverisinde bulunan

ve arkadasliklar kuran 1,7 milyardan fazla insani birbirine baglayan ortak bir maldir.”

Bu tanim biraz muglak yoniiyle sinirh olsa da, ilgingtir ki, tarihsel olarak oldukca
bariscil ve militarizme pek az yonelmis bir aktdr olan Kanada igin, siber uzay her seyden

evvel, askeri bir alan olmadan 6nce bir aligveris ve temas alan1 olarak gériinmektedir.

Ayni sekilde Birlesik Krallik'in stratejisi de siber uzayi ticareti ve ekonomik biiyiimeyi
tesvik eden bir alan olarak tanimlamaktadir. Bu nedenle stratejik bir askeri avantajdan ¢ok,

Birlesik Krallik'in emperyal ve kapitalist tarihine 6zgii ticari bir ¢gikar olarak goriilecektir.®

Siber uzaym 6nemi ile de ilgilenen Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD),
Internet dahil olmak {izere siber uzaym belirli bilesenlerinin, ekonomik gelisme ve
uluslararas1 sistemdeki aktorler arasindaki iligkiler i¢in hayati Onem tasidigini
diisinmektedir. 2008'de Internet Ekonomisinin gelecegi i¢in Seul Bildirisi'nde imzaci
iilkeler, interneti ve siber uzayda bulunan teknolojileri, iizerindeki ¢ok sayida insani ve
ekonomik faaliyetin oldugu, her yerde mevcut olan bir unsur diizeyine yiikseltecek kadar

ileri gittiler.”

Dolayisiyla, OECD agisindan Internet, ekonomik alisveris icin hayati bir alandir ve
artik sadece askerler veya bilimsel aglar arasinda bilgi aligverisine izin veren bir teknolojik

platform degildir:

5 Stratégie de cybersécurité du gouvernement du Canada (Kanada Hiikiimeti'nin Siber
Giivenlik  Stratejisi) 2010,  http://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/cbr-scrt-
strtgy/cbr-scrt-strtgy-fra.pdf E.T 27 Subat, 2020

6 The United-Kingdom Government-Cabinet Office, The UK Cyber Security Strategy,
Protecting and promo ting the UK in a digital world, London, 2011.

7 OECD, “The Seoul Declaration for the Future of the Internet Economy”, OECD Digital
Economy Papers, 2008, s.4-5
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Internet, ilk once, telefon agi iizerinden farkl bilgisayarlart birbirine baglamanin bir
yolu olarak tasarlanmis, ancak simdi diinyanin her yerinden milyarlarca kullaniciy
tasinabilir veya sabit cihazlar araciligiyla birbirine baglamaktadir. Su, elektrik veya diger
hizmetlere erigsimi olmayan kisiler cep telefonlarindan Internet'e erisebilmektedirler.
Internet kendi basina milyarlarca dolarlik bir endiistridir, ancak ayni zamanda diinya

ekonomisinin cogu icin yasamsal bir altyapidir

Siber uzay1 anlamanin ve tanimlamanin farkli yollari, uluslararasi sistemin aktdrlerinin
stratejik ¢ikarlar1 ve oncelikleriyle yakindan baglantilidir. Her ne kadar Fransa ve Cin orada
stratejik ve askeri bir onem goriiyor gibi goriinse de, Anglo-Sakson iilkeleri daha Protestan
bir ¢izgide’ goriinmekte, siber uzaymn isle ve genel olarak pazarla iliskisine deger
vermektedir. Buna ragmen Ingiltere gibi siber uzay1 bir 6zgiirliikk alan1 olarak tanimlayan
bir iilke bile Facebook ve diger elektronik medyaya miidahale etmek icin “yillik 6zel

birimler” olusturmaya karar vermistir.'

Bu gorevdeslik, ¢esitli politikalarda ve teknik incelemelerde sunulan siber uzayin devlet
vizyonlarinda da goriilebilir. Gergekten de farkli kamu politikalar1 (Fransa, Amerika
Birlesik Devletleri, Cin), siber uzayin stratejik yoniinii diplomatik ve politik bir alan olarak
vurgularsa, diger tllkeler (Birlesik Krallilk veya Kanada) o6zel aktorler arasindaki
aligveriglere veya hatta siber uzayin ekonomik 6nemine daha fazla vurgu yapacaktir. Bu
nedenle, yapilandirmact bir analizde, siber uzaya verilen énemin ve onun icinde tesvik

edilen faaliyetlerin, s6z konusu farkli aktorlerin sdylemlerine ve ilgi alanlarina gore

8OECD, OECD internet economy outlook, Paris, 2012.
http://public.eblib.com/choice/publicfullrecord.aspx?p=1057623 (27/02/2020).

9 M.Web, The Protestant Ethic and the Spirit of Capitalism, Courier Corporation, 2012

10 MacAskill, Ewen, “British army creates team of Facebook warriors”, The Guardian,
2015.  http://www.theguardian.com/uk-news/2015/jan/31/britisharmy-facebook-warriors-
77th-brigade  (27/02/2020)
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degistigi goriilebilecektir. Bu, uluslararasi iliskilerde 6nemli bir etkiye sahip olabilir, ¢iinkii
giivenlik nesnesi, aktorlere gore degisiklik gosterebilir ve bunlarin tiimii, siber uzayda
gerceklesen veya gergceklesmeyen diger tiim faaliyetler iizerinde 6nemli bir etkiye sahiptir.
Ornegin, Birlesik Krallik, Internette bulunan ekonomik sektdriin bir giivenlik nesnesi
olmas1 gerektigini diisiiniirse, bu faaliyet alanina yonelik herhangi bir saldir1i, miidahaleye
konu olabilir ve bu durumun, hem siber uzaydaki hem de bu alanin disindaki diger
faaliyetler i¢in sonuglar1 olabilir. Bu nedenle, tehdidin insas1 ve uluslararasi sistemde alinan
Onlemler, aktorlerin siber uzaydaki ¢esitli faaliyetlere verdikleri 6neme bagli olarak

degisebilmektedir.

Siber uzayin insan faaliyetinin diger alanlarina bu sekilde etki etmesi, insan
faaliyetlerinin maddesel ve maddesel olmayan boyutlari arasinda belirli bir karsilikl
bagimlilik yarattig1 icin 6nemlidir. Siber uzaydaki herhangi bir gilivenlik acig1, ona baglh

olan faaliyetlerin seyri lizerinde dogrudan bir etkiye sahip olabilmektedir.
A. SIBER UZAYIN TEMEL KAVRAMLARI

Siber uzaydaki farkli kavramlar1 kesfetmeden once, 6ncelikle internetin ne oldugunu ve
nasil calistigin1 anlamak ¢ok onemlidir. Sosyal bilimlerde, interneti; bilgisayarlar1 ve diger
cihazlar birbirine baglayan uluslararasi bir ag olarak anlamaktayiz. Calismamizin bu
kisminda, internetin nasil calistiini agiklamak istiyoruz; bu kisim, arastirma konumuz

altinda, ¢alismak istedigimiz tiim alanlar1 anlamamiza yardimci olacaktir.

Bilgisayarimiz hiicresel veri veya herhangi bir Wi-Fi yonlendirici araciligiyla internete
baglanabilir, ancak yine bir noktada cihazimiz fiber optik kablo agina baglanacaktir.
Ormegin bir video izliyorsaniz, o video bir veri merkezinde tutulur. Daha agik olmak

gerekirse, veri merkezi i¢inde bir kati hal siiriiclisinde (SSD) depolanir. Bu SSD,
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sunucunun i¢ bellegine erisir. Sunucu, isi istediginiz zaman videoyu veya saklanan diger
bilgileri size ulagtirmak olan ve bunu komuta eden bir hizmet makinesidir. Simdiki ¢ekisme,
veri merkezinde depolanan verilerin, fiber optik kablolarin karmasik aglari iizerinden aynen
cihaziniza nasil aktarilacagi olacak. Bu zorlugu anlamak i¢in, onemli bir kavram olan
internet protokol adresini (IP Adresi) anlamamiz gerekir. Ister sunucu, ister bilgisayar veya
cep telefonu olsun, internete bagli her cihaz, yalnizca IP adresi olarak bilinen bir say1 dizisi
tarafindan taninir. IP adresini, evinizi benzersiz bir sekilde tanimlayan ev adresiniz gibi
diisiinebilirsiniz. Size gonderilen herhangi bir mektup tam olarak size ulasir ¢iinkii
benzersiz bir ev adresiniz vardir. Benzer sekilde, internet diinyasinda IP adresi, tiim igerigin
hedeflerine ulastig1 bir teslimat adresi olarak calisir. Internet servis saglayiciniz (ISS)
cihazimizin IP adresine karar verecek ve ISS'nizin cep telefonunuza veya bilgisayariniza
verdigi IP adresini gorebileceksiniz. Veri merkezindeki sunucunun da bir IP adresi vardir.
Sunucu bir web sitesini depolar, béylece herhangi bir web sitesine yalnizca sunucunun IP
adresini bilerek erisebilirsiniz. Ancak, bir kisinin bu kadar ¢ok IP adresini hatirlamasi
zordur. Bu sorunu ¢d6zmek icin, google.com, youtube.com ve digerleri gibi, hatirlanmasi
uzun say1 dizisinden daha kolay olan IP adreslerine karsilik gelen alan adlari
kullanilmaktadir. Dikkat edilmesi gereken bir diger nokta da, bir sunucunun birka¢ web
sitesini saklama yetenegine sahip olmasidir ve sunucu birden fazla web sitesinden
olusuyorsa, biitiin bu web sitelerine sunucunun IP adresiyle erisilemeyecegidir. Bu gibi
durumlarda, web sitesini benzersiz sekilde tanimlamak amaciyla ek bilgi pargalari, ana
bilgisayar bagliklar1 kullanilir. Bununla birlikte, facebook.com veya youtube.com gibi dev
web siteleri i¢in tiim veri merkezi altyapisi, belirli web sitelerinin depolanmasina tahsis
edilecektir. Aslinda karmasik fiber optik kablo ag1, internetin omurgasidir. Is1g1 tagiyan bu

fiber optik kablolar, bir yonlendiriciye baglandiklar1 deniz tabanindan kapiniza kadar
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getirilmektedir. Yonlendirici bu 151k sinyallerini elektrik sinyallerine doniistiirmektedir.
Daha sonra elektrik sinyallerini bilgisayariniza iletmek ig¢in bir internet kablosu
kullanilmaktadir. Bununla birlikte, internete mobil hiicresel verilerinizi kullanarak
erisiyorsaniz, optik kablodan elektrik sinyalinin bir hiicre kulesine gdénderilmesi
gerekmekte ve hiicre kulesinden sinyal, elektromanyetik dalgalar seklinde cep telefonunuza

ulagmaktadir.'!

Internet diinya ¢apinda bir ag oldugundan, IP adresi atamalari, alan ad1 kayitlari vb. gibi
seyleri yonetmek icin bir organizasyona sahip olmak zorunlu hale gelmis, bunlarin hepsi
Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN) adli bir kurum tarafindan

yonetilmektedir.!2!3

Yukaridaki sinyal yolculugunda, internet kullaniminizla neyi basarmak istediginize
bagl olarak belirli bir komuta ulasmak i¢in bir¢ok protokoliin kullanilmas1 gerekir. Siber
uzayda kilit rol oynayan diger kavramlar1 incelerken gdrecegimiz gibi; Internetin iyi
isleyisini tehlikeye atmayr yonetmek, bilgisayar bilimi alaninda biiyiik miktarda bilgi

gerektirmektedir.

Burada bir soru sorabiliriz: Siber uzay failler i¢in neden bu kadar ¢ekici? Bilgi
toplumunda pek ¢ok sey siber uzay yoluyla hizli ve ucuz iletisime baghdir ¢ilinkii gittikge
daha fazla is ve sosyal siire¢ oraya kaymaktadir. Bu gelisme, siber uzayi saldirganlar i¢in

giderek daha ¢ekici hale getirmistir. Siber uzay, potansiyel bir saldirgan i¢in uygun olan bir

11 R. Shuler, “How does the Internet Work?”’, Pomeroy IT Solution 2002.
https://web.stanford.edu/class/msande9 1si/wwwspr04/readings/week 1 /InternetWhitepaper.
htm (6/03/2020).

12 ICCAN Politikasi https://www.icann.org/policy#what_is_policy E.T (6/03/2020)

3" M. Mueller, D. Thompson, “ICANN and INTELSAT: Global Communication
Technologies and their Incorporation into International Regimes”, In: Braman, S. (eds)
The Emergent Global Information Policy Regime. International Political Economy Series.
Palgrave Macmillan, London. 2004, s. 65
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dizi 6zellige sahiptir, uzamsal mesafeler neredeyse hi¢c rol oynamamaktadir. Saldirgan,
kendisini sahada acil bir riske maruz birakmadan uzaktan hareket edebilir. Ayrica,
Internet'teki bircok hizmet kasith olarak agik olacak sekilde tasarlandigindan, fail igin
ozellikle Internette cesitli kamuflaj secenekleri vardir. Ozellikle siber suglular, siber uzayda
0zel saldir1 teknikleri yardimiyla ¢ok sayida farkli hedefe paralel olarak saldirmanin
miimkiin olmasindan yararlanmaktadir. Boyle bir saldir1 yalnizca hedeflerin kiigiik bir
ylizdesinde basarili olsa bile, genellikle 6nemli hasarlara yol agmaktadir. Ancak, bu konu
s0z konusu oldugunda, siber uzaydaki bu diismanca eylemlerin gii¢ kullanimina yol acip
agmayacaginit ve buna gore uluslararasi hukukun tepkisinin ne olacagini incelemek ig¢in

devlet ¢ikarlarini hedef alan saldirilara odaklanacagiz.
1. Siber Giivenlik

Siber giivenlik, Devletlerin ve kuruluslarin insanlarmin ve bilgisayar ekipmanlarinin
korunmas: i¢in dijital diinyaya uygulanan yasalari, politikalari, cihazlari ve gilivenlik

mekanizmalarini bir araya getiren bir alandir.

Hizla degisen teknolojiler, endiistrilerin is yapma seklini degistirmektedir. Nesnelerin
Interneti, Bulut Bilisim, Otomasyon ve Yapay Zeka gibi gelismekte olan teknolojiler, yeni,
acik ve veriye dayali otomatik is modellerinin benimsenmesini ve benzeri gorilmemis
sayida deger yaratma firsatinin gergeklestirilmesini miimkiin kilmaktadir. Ancak bu deger
garanti edilmemektedir. Teknoloji ilerledik¢e, kuruluslarin karst karsiya oldugu siber risk
seviyesi de artmaktadir. Aslinda, ¢oziimleyiciler kiiresel siber risklerin "2020 yilinda ii¢
trilyon ABD dolart olarak tahmin edilen bir ekonomik kayba neden olarak teknolojik

yeniligin mizimi yavaslatabilecegini"'* tahmin ediyor olsalar da ne yazik ki, teknolojilerin

14 J. M., Kaplan ve ark., Beyond Cybersecurity: Protecting your Digital Business,
Hoboken, NJ: Wiley, 2015.
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hizli gelisimi ve ilgili siber riskler, kuruluslarin uyarlanabilirligini asiyor gibi
goriinmektedir. Son on yilda siber glivenlige yapilan 6nemli yatirimlara ragmen, tiim

sektorlerdeki kuruluslar, siber risk gecitlerinin arttigini goriiyor.

ABD ve Kanada gibi iilkeler ayni siber giivenlik ¢er¢eve modelini paylagsmaktadirlar.'®
Bu model yedi siber giivenlik kisiligine odaklanmaktadir: Stratejist, Danigsman, Savunmaci,

Itfaiyeci, Bilgisayar korsani, Bilim Adami1 ve Dedektif.

Stratejist kisilik; siber giivenlik ¢abalarini yonetir, yonlendirir ve tesvik eder. Danisman
kisilik; glivenli sistemlerin ve aglarin tasarimi ve olusturulmasi konusunda tavsiyelerde
bulunur. Savunmaci kisilik; sistemler, veriler ve aglar i¢in giivenligi destekler, yonetir ve
korur. tfaiyeci kisilik; dahili sistemlere, verilere ve aglara yonelik tehditleri tanimlar,
analiz eder ve azaltir. Bilgisayar korsani; siber giivenlik risklerini belirlemek ve azaltmak
icin 0zel tehdit algilama ve kasitl aldatma faaliyetleri gerceklestirir. Bilim adami; giivenlik
durusunu iyilestirmek i¢in tehdit istihbarati, kriptografik veriler ve giivenlik bilgilerinin
0zel analizini gerceklestirir. Dedektif; siber giivenlik ihlallerini veya sistemlerin, aglarin ve

dijital kanitlarin ihlallerini aragtirir.!

Zamanla, robotik silire¢ otomasyonu, yapay zeka ve bulut bilisim gibi yikici teknolojiler
nedeniyle diger kisiliklerin gelismesi daha olasidir. Savunucular i¢in bu, otomasyon ve
yapay zeka yoluyla gercgeklestirilecek denetim degerlendirmelerinin sayisinda azalma ve

bulutla yonetilen hizmetlere gecis anlamina gelebilir.

15 W., Newhouse, S., Keith, B., Scribner, & G., Witte, NICE Cybersecurity Workforce
Framework, 20 17, gevrimci :
https://www.nist.gov/itl/appliedcybersecurity/nice/resources/nice-cybersecurityworkforce-
framework

16 ibid
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Goriildiigii  gibi, yukaridaki agiklama, siber giivenlik c¢ercevesinin  nasil
yapilandirilabilecegine dair yalnizca bir o6rnekten ibarettir. Bununla birlikte, diger tilke ve
kuruluslarin siber tehditlerle basa cikmaya iliskin kendi yollar1 vardir: Ilerleyen alt-
basliklarda gorecegimiz gibi, 6zellikle siber giivenligin tarihsel arka plani ve yeni tehditler
ortaya ciktikca, bunlarla savagsmak i¢in alinan siber giivenlik onlemleri de bu yollardandir.
Sorulmasi gereken mantiksal soru, mevcut siber gilivenlik ¢ercevelerinin seviyesinin yeni

tehditlerle kars1 karsiya olup olmadigidir.
2. Siber Terorizm

Diizensiz savaslarin (gerilla savasi, sehir ¢atismasi, ordunun yoklugu, sivil savascilar
vb.) ortaya ¢ikmasi, c¢atismalarin ve savas hukukunun algilanma big¢iminde bir¢ok
degisiklige yol agmustir. Siber uzay teknolojilerinin bati toplumlarinda yayginlagsmasiyla
birlikte, siber terdér faaliyetlerinin gergeklestirilmesinin uygun olup olmadiginin

sorgulanmasi akillica olacaktir.

Bir arastirmaci olan Kramer ve ekibi (Milli Savunma Universitesi Teknoloji ve Ulusal
Giivenlik Politikast Merkezi), siber terorizmi klasik terér eylemlerinin karsiligi olarak,
ancak siber uzayda tanimlamaktadir. Bir saldirinin siber terérizm olarak nitelendirilebilmesi
i¢in, bu saldirin geleneksel saldirilarla benzer etkilere sahip olmasi gerekir (6rnegin yikim,

6liim, suyun kirlenmesi).

“Siyasi, dini veya ideolojik hedefler pesinde kosan hiikiimetleri veya toplumlar
sindirmeyi veya zorlamayr amaclayan bilgisayar tabanli saldirt veya saldwri tehdidi...
Saldir, fiziksel terorizm eylemlerinden kaynaklanan korkuya benzer bir korku yaratmak
icin yeterince yikici veya bozucu olmalidir. Oliim veya bedensel yaralanmaya, uzun siireli

elektrik kesintilerine, u¢ak kazalarina, su kirlenmesine veya biiyiik ekonomi kayiplarina yol
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acan saldirilar érnek olabilir ... Temel olmayan hizmetleri kesintiye ugratan veya esasen

maliyetli bir bas belast olan saldir, siber terorizm olmayacaktir.”!”

Bir yandan bu saldirilarin gergeklestirilmesi nispeten ucuz olacak, diger yandan
saldirganlar1 yalnizca fiziksel bir tepkiye maruz birakacag: i¢in ilging olacaktir. Terorist
gruplar, uzaktan biiylik saldirilar gergeklestirerek, Devlet olsun ya da olmasin hedeflerine
biliylik zarar verebilecektir. Bu biiyiik saldirilar, siber uzaydaki siber saldirilarin
kaynaklarini bagarili bir sekilde belirlemek karmasik oldugundan, kendilerini saldirganlar

icin glivenli kilarken, durdurulmasi ve karst koyulmasi zor olma avantajini sunacaktir.

Siber saldirilar veya fiziksel altyapiya (denizalt1 kablolari, veri merkezi, fiber optik role,
vb.) yonelik saldirilar yoluyla siber uzaya kuvvet yansitmak oldukga basit oldugu igin,
terorist gruplarin biiyiik 6lgekli saldirilarin1 gézlemlememis olmak sasirticidir. Her seye
ragmen, terdrist gruplarin bilgisayar korsanlarma veya su¢ gruplarina doniigsme riski azdir.
Bunun nedeni ise, motivasyonlar1 farkli olan gruplar olduklar1 ve bunun terérist gruplar i¢in
bir sizma ve sabotaj riski olusturacagi icindir. Ama ayni1 zamanda, ¢linkii bu iki aktor

kategorisi faaliyetlerini siirdiirebilmek i¢cin mevcut altyapilara ihtiya¢ duymaktadir.

Bu konuda pek ¢ok yazar, terdrist gruplarin devletlere karsi biiyiik 6lgekli siber
saldirilar diizenlemeye hi¢ yonelmedigi konusunda hemfikirdir. Bir yandan, bu gruplar
siber uzay teknolojilerinin sug¢ (para toplama, organize su¢ vb.) ve medyanin (siber etki,
propaganda vb.) kullanimindan c¢ok daha fazla yararlanmaktadir. Ote yandan, kitlesel
saldirilar durumunda, hedef devletin bagka bir devleti terorist gruba destek saglamakla

suclamas1 muhtemeldir. Bu, yalnizca terdrist gruplarin miittefik devletinin giivenligini degil,

17 F.D, Kramer ve ark., Cyberpower and national Security, 1st ed. Washington, D.C:
National Defense University Press: Potomac Books, 2009, s.438
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ayn1 zamanda geleneksel bir askeri miidahale durumunda gruplarin kendilerini de tehlikeye

atacaktir.

Siber terdrizm eylemlerinin sembolik 6nemini nitelendirmek de bizim i¢in 6nemli
goriinmektedir. Biiylik 0lciide kaydilestirilmis dogalar1 geregi, bu terdrizm bic¢imleri
muhtemelen konvansiyonel bir terdr saldirist kadar hayal giiciine ¢arpmayacaktir. Biiyilik
bir siber saldiri, ayn1 zamanda Orgiitsel kaos yaratan bir dizi ag1 ve hizmeti bozmadigi
slirece, siber saldirilara maruz kalmak, bir bombay1 patlatmak veya halka agik bir yere girip
rastgele insanlara bomba yerlestirmekten daha az carpicidir. Bu anlamda, siber saldirilar,
onlar1 gerceklestiren gruplar icin bir sekilde terérist saldirilarin cazibesine sahip
olmayacaktir: Hayal giiciine saldirmak, bir korku iklimi asilamak ve ¢esitli aktorlerin siyasi
kararlarmi etkilemeye ¢alismak. Dolayisiyla, ekonomiye veya Devletin hizmetlerine zarar
veren bir saldir1 durumunda bile, siber terdrizm muhtemelen geleneksel saldirilarla ayni

sembolik giice sahip olmayacaktir.'®

Terorist gruplar simdiye kadar, ¢ogunlukla interneti ve siber alani propaganda icin
kullanmuslar (bazen ¢ok etkili bir sekilde, ISID 6rneginde oldugu gibi, bkz. Farwell 2014)
ya da ordular1 veya temel altyapiyr hedeflememek i¢in kendilerini organize etmek igin
kullanmiglardir. Ayrica, belirli durumlarda (6rnegin Kolombiya'daki uyusturucu kagakeilari
gruplar1) bu gruplarin faaliyetlerini finanse etmek icin su¢ amaciyla yogun bir siber alan

kullanim1 mevcuttur.

Birka¢ drone kagirma ornegi olsa da, stratejik ve askeri 6nem agisindan hala oldukca
kiigiiktiir. Diger vakalar, uluslararasi sistemde (6rnegin "Suriye Elektronik Ordusu") daha

genis bir siber gii¢ uygulamasiin bir pargasi olarak hiikiimet, siyaset ve medya web

18 F.D, Kramer ve ark., 2009, s. 448
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sitelerinin hacklendigini bildirmistir.'!” Bu izole saldirilar, onlar1 kullanan ordulara karsi
teknolojik araglarin kullanilmasina ya da temel altyap1 aglarina veya ordulara kars1 gergek
teror saldirilarina yol agmamustir.2? Sonug olarak, bize dyle geliyor ki, bugiin oldugu gibi
terOrist gruplarin, su¢ veya propaganda amaciyla siber uzaya yatirim yaparak kazanacaklari
daha ¢ok sey vardir. Bu ¢alisma s6z konusu oldugunda, devlet tarafindan desteklendigi
iddia edildiginde klasik terorizme kiyasla siber uzayda devlet destekli terérizmin akla
yatkinligin1 ve mevcut uluslararas1 hukuk araglarinin bu konuda ne sdyleyecegini gérmek

icin ikinci boliimde daha fazla arastirma yapilacaktir.
3. Siber Savas

"Siber savas" kavrami, bilgi ve iletisim teknolojilerini kullanarak veya onlar1 hedef
alarak siber uzayda yiiriitiilen savaslar icin gecerlidir.?! Akilli sebekelere ve diger Internet
tabanli izleme ve kontrol sistemlerine artan bagimlilik; enerji, ulasim ve savunma
kaynaklarmin 6ziine, devletleri ve sivil niifusu yok etmek isteyenlerin ulagabilecegi
anlamina gelmektedir.?? Aslinda, savas siciline baglanabilen diismanca eylemler (siber uzay
icinde veya araciligiyla), muhtemelen stratejik kapsamlarini siirlandirma etkisine sahip iki

ana ozellige sahiptir.

19 A. Peterson, “The Post just got hacked by the Syrian Electronic Army. Here’s who they
are”, The Washington Post, 15 Agustos 2013.
20 O. Kempf, “Le cyberterrorisme : un discours plus qu'une réalit¢”, Hérodote, vol. 152-
153, n0 1, 2014, s. 82-97
21 S. Elliot, “Analysis on Defense and Cyberwarfare”, Infosec Island, 8 Temmuz 2010.
22 E. Messmer, “Cyberattack Seen as Top Threat to Zap U.S. Power Grid”, Network
World, 2 Temmuz 2010. Ona gore, fiziksel bir saldir1 ile iligkilendirilebilecek koordine
edilmis siber saldir1 tehdidi, Kuzey Amerika elektrik sebekesine yonelik en endise verici
"yiiksek etkili ve diisiik frekansh" tehdit olarak goriiliiyor.
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Bu ozelliklerden ilki, siber uzaydaki savas eyleminin gizliligi agisindan da gizli bir
boyuttan ilerlemektedir?®: Ya 1sik hizinda tasinmaktadir ya da uzun siire yiiklii bir viriis
tarafindan tetikleniyorsa, saldirinin geldigi goriilmemekte ya da gercekten nereden geldigi
hemen goriilmemektedir. Dahasi, saldirganligin kaynagini bir siber karsi saldir1 ile yok
etmeyi iceren herhangi bir 6n tepki, saldirganin kimligini belirleyebilmek agisindan
neredeyse imkansiz olmakla kalmamaktadir, ayni zamanda saldirgana ele gecirdigi
giivenlik agigin1 belirleme ve diizeltme firsati verdikten sonra saldirganin saldir
kapasitesinin hemen giincelligini yitirdigi 6l¢iide faydasiz olmaktadir. Buna ek olarak, siber
uzayin evrimi devam ederken bir yandan da siber saldirganlarin zaten var olan giivenlik
aciklar1 yerine yeni giivenlik agiklar1 bulmak i¢in ¢ok aktif olmasi gerektigi gergegi goz
ardi edilmemelidir. Son olarak, siber savasa 6zgli harekat modu, herhangi birinin
potansiyelini diisiirmek hatta tamamen mahvetmek veya bu silahlarin hedefledigi giivenlik
aciklarini ortadan kaldirma imkani sunmak disinda, yaptiklar1 silahlar1 caydirict amaclarla

kesfetmesini de yasaklamaktadir.?*

Ikinci 6zellik, karmasik sistemlere niifuz edebilen ve biiyiik hasarlara neden olabilecek
gercek keskin siber silahlar olusturmak igin gereken ¢ok yiiksek teknikte yatmaktadir.?> Bu
gerceklik, bilgisayar teknolojilerinde ustalasabilen iilkelerin kendileri i¢in hayati 6neme
sahip sistemleri saglamak adina calistiklar siirekli artan koruma seviyesinin karsiligidir.
Baska bir deyisle, siber uzayin iist katmaninin biiyiik 6l¢lide agik olan kismina saldirilar
gerceklestirmek ¢ok zor gorlinmese de ("tiiketici" sitelerinin sokiilmesi, DoS veya Hizmet

engelleme saldirisi); sonuglar1 yikict olmaktan ¢ok utang verici olan saldirilar, karmasik bir

23 J. Tournier, “Les Deux Phases De La Cyberguerre”, Annuaire Francais de Relations
Internationales, Vol. XVII, Universit¢ Panthéon-Assas Centre Thucydide, 2016, s.643-
644.
24 J. Tournier, 2016
25 J. Tournier, 2016
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sistemde biiyiik hasara neden olabilecek bir saldir1 gergeklestirme olasiligi, ¢ok yiiksek

diizeyde ve uzun vadeli bir uzman hazirligi gerektirmektedir.

Bu nedenle, bu tiir silahlarin iiretimi i¢in ¢ok agir bir yatirnm 6n sarttir; kullanimi
genellikle belirli bir hedefle sinirli olan ve tek bir kullanima adanmis olan ve yayilmanin ve
kirlenmenin ikincil etkilerine iligkin mutlak bir garanti sunmayan uygulamanin dogal
sonucu olabilir. Sonug¢ olarak, aktif ve etkili siber silahlar i¢in 6nemli bir kapasite
gelistirmek amaciyla, insan kaynaklar1 da dahil olmak iizere kaynaklarin uygun
potansiyelini yalnizca gelismis iilkeler hizalayabilecek gibi goriinmektedir. Bir bakima, bu
tilkeler, genel isleyislerinin bilgi sistemlerine karsi giderek artan bagimlili§i goz Oniine

alindiginda siber saldir1 riskleri sorunuyla en ¢ok ilgilenen iilkelerdir.

Siber uzaydaki kritik altyapiya yonelik saldirilara karsi savunmasizlik, BiT'ye
bagimlilikla birlikte artmaktadir. Tam olarak "siber savas" terimi hala tanimlanmamis olsa
bile, son on yilda BT altyapilarina ve Internet hizmetlerine yonelik siddet ieren saldirilar,
siber uzaydaki bir ¢atigmanin bi¢imini ve boyutunu gostermektedir. Giircistan, Estonya,
Gliney Kore ve Amerika Birlesik Devletleri'ndeki saldirilar siber savasla iligkilendirilmistir.
Brezilya'da ¢ok sayida elektrik kesintisi siber saldirilardan sorumlu tutulmus ve 2008'de
bilgisayar korsanlar1 hiikiimetin web sitesine girmis ve bir haftadan fazla kontrol
etmiglerdir. Yukarida bahsedilen ikilik aslinda, siber uzayda hangi 6nlemlerin diismanca
eylemi Olctiigliniin, zorunlu olarak "giic kullanimina" bagli bir savasi baslatan faktor
olabilecegini bilme sorusunu giindeme getiriyor. Ikinci béliimde buna geri donecegiz,
ancak ondan 6nce, bazi1 akademisyenler tarafindan siber savas statiisii kazanmis, halihazirda

tamamlanmis siber operasyon drneklerinden bahsetmek gerekiyor.
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Ik siber savas eylemi olarak kabul edilen seyi iliskilendirmek igin, Dogu Avrupa'da
2007'ye geri donmek gerekmektedir. Estonya hiikiimeti, bir Sovyet askerinin heykeli olan
Bronz Asker'den kurtulmaya karar vermistir. Isgalin sembolii olarak goriilen eser, baskent
Tallinn'in merkezinden kaldirilmistir. Bununla birlikte, bu karar iilkedeki Rusca konusan
azinlik tarafindan kabul gérmemis ve daha sonra baskentte yapilacak olan isyanlari
tetiklemistir. Yapilan isyanlar1 da ardindan hizla gelen, iilke capindaki hizmetleri
engellemek amaciyla yapilan saldirilar takip etmistir.?® Bankalar, medya, yonetimler, bazen
birkag giinliigline olmak tizere, her sey kapali kalmistir. Bir dizi kanit, daha sonra bagka bir
iilkeye biiylik Olcekli bir bilgisayar saldirisi gerceklestiren ilk iilke olan Rus hiikiimetini
hizla tespit etmistir.?’” Ancak bu tiir saldir1, bircok bilgisayar korsani tarafindan kullanilan
oldukea basit bir saldiridir. Sunucularin bir siire ¢evrimdisi olmasina izin vermekte, ancak

kalic1 hasara neden olmamaktadir.

Siber savasa iki yi1l sonra bir geri dontis yapilmis, bu seferki saldiri, dogrudan fiziksel
kurulumlar etkilemistir. 2009'da iilkenin niikleer programini yavaslatmak icin Iran'daki
Natanz uranyum rafinerisinin bilgisayarlarina Stuxnet adli bir viriis yerlestirilmistir.?® Bu
bilgisayar kurdu inanilmaz derecede karmasiktir. Santrifiijlerin parametrelerini asir

isinmak ve kullanilamaz hale getirmek igin ince bir sekilde degistirmektedir.?” Bush

26 D. McGuinness, “How a Cyber-attack Transformed Estonia”, BBC News, 27 Nisan
2017. https://www.bbc.com/news/39655415 E.T (03/05/2020).

27 R. Ottis, “Analysis of the 2007 Cyber Attacks Against Estonia from the Information
Warfare Perspective”, Cooperative Cyber Defence Centre of Excellence, 2008,
https://ccdcoe.org/multimedia/analysis-2007-cyber-attacks-against-estonia-information-
warfare-perspective.html

28 W. Broad, J. Markoff, ve D. Sanger, “Israeli Test on Worm Called Crucial in Iran
Nuclear Delay”, New York Times, 15 Ocak 2011.

29 J. Benillouche, “Israél a lancé une attaque électronique contre I'Iran”, SLATE, 26 Eyliil
2010. http://www.slate.fr/story/27763/israel-attaque-electronique-iran erisim tarih 3 May1s
2020.
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yonetimi altinda Israil'in yardimiyla NSA tarafindan baslatilan, daha sonra Obama3°
doneminde devam eden programin birka¢ yil siirdiigii ve bin santrifiijii kapattigi

sOylenmektedir.

Sonraki yillarda o6zellikle iran ve Kuzey Kore biiyiikk capli siber saldirilarla &ne
cikmustir. Iran, bir Suudi petrol sirketine’! ve bir Las Vegas kumarhanesine® saldirmistir.
Bu arada Kuzey Kore, Sony Pictures®® sunucularina girmistir. Ancak, o zamandan beri en
cok dikkat ceken bilgisayar korsanlari, her seyi baslatanlar, Ruslar olmustur. En ¢ok
duyurulan eylemleri, siiphesiz, Hillary Clinton'n kampanyasinin belgelerini ¢alarak ve
biiylik bir dezenformasyon kampanyasi yiirliterek Amerikan bagkanlik kampanyasini
etkileme girisimleridir.>* Ancak bu manevralar, Rusya ve Ukrayna arasindaki ¢atismanin
Donbass ¢evresinde basladigi 2014 yilindan bu yana, Rusyanin Ukrayna'ya yonelttigi

saldirilara kiyasla higbir sey degildir.

Ukrayna, Ruslar i¢in dijital silahlarini test edecekleri bir egitim alani haline gelmistir.

Kiev neredeyse her giin her tiir saldirtya maruz kalmaktadir®®: Yonetimler, isletmeler,

30 D. E. Sanger, “Obama Order Sped Up Wave of Cyberattacks Against Iran”, New York
Times, 1 Haziran 2012, https:/www.nytimes.com/2012/06/01/world/middleeast/obama-
ordered-wave-of-cyberattacks-against-iran.html erisim tarih 3 May1s 2020.

31 N. Perlroth, “In Cyberattack on Saudi Firm, U.S. Sees Iran Firing Back”, New York
Times, 23 Ekim 2012

32 B. Elgin & M. Riley, “Sheldon Adelson’s Las Vegas Sands Corp. was hit with a security
breach in February. Is this the next frontier of cyberwarfare?”, Bloomberg, 12 Aralik 2014.
Cevrimci: https://www.bloomberg.com/news/articles/2014-12-11/iranian-hackers-hit-
sheldon-adelsons-sands-casino-in-las-vegas erisim tarih 5 Mayis 2020.

33 M. Untersinger, “Les Etats-Unis inculpent un Nord-Coréen d’opérations de piratage
sans précédent”, Le Monde, 6 Eyliil 2018, available
https://www.lemonde.fr/pixels/article/2018/09/06/les-etats-unis-accusent-un-nord-coreen-d-
etre-derriere-le-piratage-de-sony-pictures-et-wannacry 5351390 _4408996.html

34 V. Lysenko& C. Brooks, “Russian information troops, disinformation, and democracy ”,
First Monday, vol. 23, 5 Mayis 2018

35 M. Untersinger, “L’Ukraine, cible préférée des hackeurs russes”, Le Monde, 4 Nisan
2019, https://www.lemonde.fr/international/article/2019/04/04/1-ukraine-cible-preferee-des-
hackeurs-russes_5445462 3210.html
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bankalar, altyapi... Rusya hig¢bir seyden kaginmamaktadir. Bilgisayar korsanlari, elektrik
sebekesine dokunarak biiyiik kesintilere neden olmustur. Demir yolu agi, yogun sezonda
saldirtya ugrayarak rezervasyonlarin kaydedilmesini engellemistir. Bu, gercek bir dijital
yipranma savagidir. Rusya, Ukrayna'ya karsi tarihin en iddiali bilgisayar saldirilarindan biri
olan NotPetya'y1*® Haziran 2017'de baslatmistir. Viriis bir "silici" dir, yani viriis bulagsmis
cihazlardaki verileri silmektedir. Aninda iilke bilgisayarlarinin% 10'una yayilmis, ardindan
bolge disina ¢ikmis ve diinyanin en biiyiik denizcilik sirketi olan Maersk dahil binlerce

isletmeyi etkilemistir. Beyaz Saray'a gore toplam sonug¢ on milyar dolar zarar olmustur.’’

Diinyanin dort bir yanindaki iilkeler ¢cok eski zamanlardan beri birbirleriyle savas
halindedirler. Bu ya da bu tiirden eylemlerin tepki olarak neye yol agacagi bu nedenle
bilinmekte, hatta kodlanmistir. Siber savas ise yenidir. Kirmizi ¢izgilerin gergekte nereye
yerlestirildigini kimse bilmemekte ve hassas altyapilara saldirarak Oldiirme yetenegine
sahip bir kotli amaglh yazilim olan Triton'un ortaya ¢ikmasi bu konuda yeni sorular ortaya
cikarmaktadir. Siber casusluk ve potansiyel hedeflerin taninmasi savas eylemleri olarak
kabul edilir mi? Teminat hasar1 saldirganlik midir? Sinirlar1 belirlemek ve eylemlerini ve
tepkilerini olabildigince cabuk tartmak uluslara kalmistir. Yine bu, ikinci bolimde

dikkatlice inceleyecegimiz bir tartismadir.
4. Siber Saldin

Eski FBI Direktorii (2001-2013) Robert Mueller bir keresinde sdyle demistir: "Sadece

iki tiir sirket olduguna ikna oldum: Hacklenmis olanlar ve olacak olanlar”*® Ancak, tim

36 A. Greenberg, “The Untold Story of NotPetya, the Most Devastating Cyberattack in

History”, WIRED, 22 Agustos 2018, https://www.wired.com/story/notpetya-cyberattack-

ukraine-russia-code-crashed-the-world/, Erisim Tarih 3 Mayis 2020.

37 A. Greenberg, 2018

38 Robert S. Mueller III, Director of Federal Bureau of Investigation, RSA Cyber Security

Conference, San Francisco, CA 1 Mart2012.
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siber saldirilar bir siber savasla sonuclanmamaktadir. Bu nedenle siber saldir1 kavramini
incelemek gerekmektedir. Bilgi Teknolojisi Sistemleri (BT Sistemleri) giiniimiizde nadiren
tek basma kullanilmaktadir, genellikle kiiresel aga baghdir. BT sistemleri arasindaki
iletisim genellikle yerel ve kiiresel aglar araciligiyla, 6rnegin internet veya mobil radyo
aglar1 araciligiyla gerceklesir. Siirekli olarak bir veri agina bagli olmayan neredeyse tiim
bilgisayarlar, Ornegin yeni veri stoklar1 veya yeni program siirlimleri veri ortami
kullanilarak i¢e aktarildiginda zaman zaman yeni bilgiler saglanir. Daha 6nce bahsettigimiz
gibi, kiiresel olarak iletisim kuran bu BT sistemlerinin tamamina siber uzay denilmektedir.
Giderek daha fazla BT iletisim iliskisinin kaydigi Internet, siber alanin &nemli bir
parcasidir. Bununla birlikte, diger bir¢ok ag yapisi da diinya capinda yaygin olarak
kullanilmaktadir. Bununla birlikte, kiiresel ag olasiliklar1 da failler tarafindan zararl
faaliyetler igin kotiiye kullanilmaktadir. Siber wuzay birincil saldirn araci olarak
kullaniliyorsa veya kendisi bir saldirinin hedefi ise bir siber saldiridan soz edilir.** Cok
sayida farkli saldir1 hedefi ve olasi saldir1 yontemlerine ragmen, bir siber saldirinin
ardindaki motivasyon genellikle paraya, bilgi toplamaya, sabotaja, siyasi c¢ikarlari

etkilemeye veya savunmaya kadar dayanabilmektedir.*
Siber uzayda kasith olarak hareket eden saldirganlar agagidaki gruplara*! ayrilabilir:

e Siber Aktivistler: Politik, sosyal, ekonomik veya teknik bir kotii yonetime

dikkat ¢cekmek veya bu konudaki bir talebi ("hacktivizm") giiclendirmek ig¢in

Cevrimci: https://www.fbi.gov/news/speeches/combating-threats-in-the-cyber-world-
outsmarting-terrorists-hackers-and-spies

39 F. Vince ve ark., Cyber Attacks: Prevention and Proactive Responses, Practical Law
Publishing Limited and Practical law Company, 2011, s. 1.

40 Cyberattack  definition, “what does cyberattack mean?” Techopedia.
http://www.techopedia.com/definition/24748/cyberattack , erisim tarih 5 Mayis 2020.

41 Types of Cyber-attackers, Cevrimci : https://www.javatpoint.com/types-of-cyber-
attackers erigim tarih 5 May1s 2020.
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siber saldir1 kullanan saldirganlardir. Saldirinin arkasindaki motivasyon
etkilemektedir. Bir siber saldirinin neden oldugu hasar kabul edilmekte veya
daha fazla dikkat ¢ekmeye zorlanmaktadir. Sosyal konulara odaklanan bir grup
hacker, s6zde etik korsanlardir (iyi niyetli bilgisayar korsanlart).

e Siber Suclular: Siber suclularin motivasyonu, bilgi teknolojisini kullanarak
yasa dig1 olarak para kazanmaktir. Yelpazesi, organize siber sucgtan ¢ok az
hasarla basit su¢a kadar uzanmaktadir.

e Siber Alandaki Ekonomik Casuslar: Internetin avantajlar1 casuslar i¢in yeni
firsatlar yaratmaktadir. Endiistriyel casusluk ve rekabet¢i casusluk mali ¢gikarlara
hizmet etmektedir. Rakipler ve iiriinleri hakkinda dahili bilgiler, kiiresel
rekabette parasal faydalar saglamaktadir.

e Siber Uzayda Devlet Istihbarat Servisleri: Endiistriyel casuslugun aksine,
devlet istihbarat servislerinin siber saldirilar1 6ncelikle mali ¢ikarlara hizmet
etmeyip bilgi ve etki toplamaya hizmet etmektedir.

e Siber Savasta Devlet Aktorleri: Askeri sektorde siber uzay, artik kara, deniz,
hava ve uzay gibi klasik askeri alanlarin yaninda bir baska 6nemli alan olarak
goriilmektedir.

e Siber Teroristler*?: Teroristler, farkl1 hedeflere saldirmak icin devlet aktorleri
ve suglular gibi siber saldirilar1 kullanabilir, boylece ideolojilerini yayabilir ve

etkilerini artirabilirler.

42 S. M. Furnell & M. J. Warren, Computer hacking and cyber terrorism: the real threats
in the new millennium?, 23 Mart 1999:
https://www.sciencedirect.com/science/article/pii/S0167404899800066 erisim tarth 5
Mayis 2020
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e Script Kiddies*}: Script Kiddies grubu, pratikte beceri ve bilgiyi test etmek i¢in
siber saldirilar gergeklestirir. Higbir mali ¢ikar gozetilmemektedir. Hedeflerin

secimi spesifik degildir ve ¢ogu durumda yalnizca koruma diizeyine baglhdir.

Bu fail gruplar1 temelde motivasyonlari, hedefleri ve kaynaklar1 agisindan farklilik
gostermektedir. Teknik diizeyde ise, belirli bir siber saldirinin arkasinda hangi fail

grubunun oldugunu dogrudan belirlemek her zaman miimkiin degildir.

Yukaridaki paragraflarda saldirganlardan bahsedilmektedir ancak siber saldirilarin
tiirleri (tiirlerin aksine, bu alt boliimden sonra dogrudan inceleyecegimiz konu) nelerdir?
Siber saldirilar genellikle saldirinin amacina gore, yani saldirganlarin baslatilan hedefler

lizerinde sahip olmak istedikleri etkiye gore bu dogrultuda; ii¢** grupta 6zetlenebilir:

e Gizlilige Yonelik Saldirilar: Failler, 6rne8in bir radyo agini dinleyerek
veya silinen bilgileri kurtararak gizli bilgileri gozetlemeye calisabilmektedir.

e Biitiinliige Yonelik Saldirilar: Bilgi, yazilm veya arayiizler lizerindeki
manipiilasyonlar bir¢ok siber saldirida 6nemli bir rol oynamaktadir.

e Kaullanilabilirlige Yonelik Saldirilar: Failler, 6rnegin dagitilmis hizmet
engelleme saldirilart1 (DDoS saldirilar1) yoluyla bilgileri veya BT

hizmetlerini sabote etmeye ¢alisabilmektedir.

43 P. Putman, Script Kiddie: Unskilled Amateur or Dangerous Hackers?, United States
Cybersecurity Magazine, ¢evrimci: https://www.uscybersecurity.net/script-kiddie/ erisim
tarth 5 Mayis 2020.

44 A. Ghahrai, “Confidentiality, Integrity and Availability”, 24 Haziran 2019.
https://devqa.io/confidentiality-integrity-availability/ erisim tarih 5 Mayis 2020
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Burada, siber saldirilarin genellikle birkag¢ saldir1 adimi icerdigine ve bu adimlarin
farkl1 amacglara sahip olabilecegine dikkat edilmelidir®®. Bir casus yazilim programi
araciligiyla gerceklestirilen bir siber saldiri, 6rnegin, en azindan kotii amagh yazilim
programinin kurulumunu (biitiinliige saldir1) ve gercek bilgi akisini (gizlilige yonelik saldirt)
icermektedir. Saldirmin amacina ek olarak, siber saldirilar, hedefli saldirilar (bir hedef veya
birkag¢ secilmis hedef) veya biiyiik 6lgekli saldirilar (miimkiin oldugunca ¢ok sayida keyfi
hedef) olup olmadiklarina gore de farklilastirilabilmektedir. Bu iki tiir saldiri, fail i¢in
belirli avantaj ve dezavantajlarla iliskilendirilir. Avantaji, saldirinin basariya gotiirme
olasiliginin daha yiiksek olmasidir. Dezavantaj olarak ise; bu tiir biiyiik 6lgekli saldirilar

genellikle daha belirgindir ve bu nedenle zamaninda kars1 6nlemleri tetiklemektedir.*6

Anlamamiz gereken bir diger 6nemli konu da siber saldirilarin neden oldugu zararin
boyutudur. Siber alandaki tipik hedefler; bilgi, BT hizmetleri ve BT sistemleridir. Siber
saldirillarin neden olabilecegi olas1 hasar, bu hedeflerin vatandaslar, kurumlar ve toplum

icin degerine baghdir.

Siradan insanlar i¢in, siber saldirilar sonucunda 6nemli mali kayiplara ugrama riski
vardir. Internet 6deme siireclerini veya Internet bankaciligim kurcalamak, paranimn failin
hesaplarina girmesine veya kurbanin hesabinin silinmesine neden olabilmektedir.
Endiistriyel casusluk ve rekabetci casusluk, yenilik¢i sirketler icin 6zel bir risktir.*” Ornegin,

iiriin stratejisi veya arastirma ve gelistirme alanlarindan gelen gizli bilgilerin ¢alinmasi, bir

45 Mindcore, Types of Cybersecurity Threaths and How they Will Impact your Business, 1
Mayis 2019, ¢evrimci: https://mind-core.com/types-of-cyber-security-threats-and-how-
they-will-impact-your-business/ erigim tarih 5 Mayis 2020.

46 W. Chen, Y. Liu and Y. Guan, "Cardinality change-based early detection of large-scale
cyber-attacks," 2013 Proceedings IEEE INFOCOM, Turin, 2013, ss. 1788-1796.

47 S. Stephens, “Why companies underestimate the physical damage of cyber attacks”,
AIRMIC, 1 Mart 2016. https://www.airmic.com/news-story/why-companies-
underestimate-physical-damage-cyber-attacks e.t 5 Mayis 2020.
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rakibe belirleyici avantaj saglayabilir. Bir ihale siirecindeki teklif hesaplamalar1 veya satis
bilgileri de rakiplerin ilgisini ¢eker. Siber saldirilar da santaj sirketlerinde rol oynayabilir.
Ornegin, failler gizli bilgileri yayinlamakla tehdit edebilir veya sirketin miisterilerine veya

ortaklarina daha uzun siire sundugu 6nemli BT hizmetlerini bozabilir.

Cok Onemli (kritik) altyapilarin  kullanilabilirligine  yo6nelik  saldirilarin
gerceklesmesi durumunda 6zellikle yiiksek bir hasar potansiyeli vardir.*® Kritik altyapilar,
devlet toplumu i¢in biiylik 6neme sahip kuruluslar ve kurumlardir; bunlarin basarisizlig
veya bozulmas: siirdiiriilebilir arz tikanikliklarina, kamu giivenliginde 6nemli kesintilere

veya diger dramatik sonuglara yol agacaktir.

Olas1 hasar1 degerlendiritken, siber saldirilarin genellikle geleneksel bilgi
teknolojisine (web sunuculart veya veritabanlari) yonelik oldugu, ancak endiistriyel siire¢
kontrol otomasyonu ve teknolojisi ile dijital 6l¢iimlerin de siber saldirilardan etkilendigi
unutulmamalidir. Bu tiir saldirilar, bir endiistriyel tesisin giivenligi {izerinde dogrudan bir
etkiye sahip olabilmektedir. Ornegin siber savasla ilgili bir dnceki boliimde tartistigimiz

"Stuxnet" olay1 bunun sadece teorik bir senaryo olmadigini gostermistir.*’

Siber saldirilar1 basarili bir sekilde gerceklestirmek icin failler 6ncelikle asagidaki
giivenlik agig1 tiirlerinden yararlanmaktadir:  Yazilim agiklari, tasarim acgiklari,

yapilandirma aciklar1 ve insan hatasi. Prensip olarak, giinlimiiziin bilgi islem karmasikligi

48 CISCO, “Critical Infrastructure Cyberattacks a Greater Concern than Enterprise Data
Breaches”, Security Magazine, 26 Mart 2020,
https://www.securitymagazine.com/articles/91992-critical-infrastructure-cyberattacks-a-
greater-concern-than-enterprise-data-breaches e.t 5 Mayis 2020.

49 K. Geers, “The Cyber Threat to National Critical Infrastructures: Beyond Theory”,
Information Security Journal: A Global Perspective, vol. 18, 2009, ss.1-7,
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g6z Oniine alindiginda bu tiir zayifliklarin®® tiimii tamamen 6nlenemeyecektir. Genel olarak,

siber saldirilarin basarisi oncelikle asagidaki faktorler tarafindan desteklenmektedir:’!

e (Cogu durumda, failler teknik zayifliklar1 kamuya agiklanmadan 6nce ("sifir
glin") istismar etmektedirler. Bu tiir yeni gilivenlik aciklarindan
(istismarlardan) yararlanan programlar, yer alti pazarlarinda islem
gormektedir.

e Bir giivenlik acigmin kesfedilmesi ile bir yamanin yayimlanmasi arasindaki
donemde, etkilenen bir¢ok sistem korumasizdir. Gegici ¢oziimler genellikle
rahatsiz edicidir veya kurumsal nedenlerle uygulanmasi zordur.

e Bir¢ok kurumda, yeni yaymlanan giincellemeler ve yamalar ya giinler,
haftalar sonra ige aktarilmakta ya da hi¢ ige aktarilmamaktadir. Bu, 6rnegin
kaynak eksikliginden, organizasyonel sorunlardan veya farkli bilesenler
arasindaki uyumsuzluklardan kaynaklanabilmektedir.

e Bilgi teknolojisi ve ilgili giivenlik unsurlar1 bugiin o kadar karmasiktir ki,
birgok kullanicit farkindalik ve egitime ragmen giivenlik kurallarina

uymaktan bunalmistir.

5. Siber Saldir1 Tiirleri

En son IBM raporuna gore, 2019'da diinyadaki her isletmenin % 28'lik bir siber

saldirtya maruz kalma olasilig1 vardi. Ek olarak, bir veri ihlalinin ortalama maliyeti 3,92

50 J. Fruhlinger, “What is a cyber-attack? Recent examples show disturbing trends”’, CSO
Online, 27 February 2020. https://www.csoonline.com/article/3237324/what-is-a-cyber-
attack-recent-examples-show-disturbing-trends.html e.t. 5 Mayis 2020

51 J. Fruhlinger, 2020
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milyon dolardi.>? Siber saldiri; bilgisayar sistemlerini, altyapilari, bilgisayar aglarin1 veya
kisisel bilgi islem cihazlarim1 hedef alan her tiir saldirgan eylemden olusmaktadir. Siber
suclular, verileri veya bilgi sistemlerini ¢almak, degistirmek veya yok etmek icin ¢esitli
yontemler kullanmaktadir. Giinlimiizde siber suclular, tespit edilmekten kacinmak igin
cesitli karmasik teknikler kullanmakta ve cogu zaman tehditleri sifrelenmektedir. Cogu
durumda, geleneksel antiviriis ¢éziimlerinin bilmedigi yeni kotli amagh yazilim gesitlerini

kullanmaktadirlar. Iste bircok bilgi sisteminin karsilasabilecegi en yaygin bes siber saldirt:
a. Hizmet Engelleme (DoS) veya Dagitilmis Hizmet Engelleme (DDoS) Saldirisi

Hizmet reddi saldirisi, bir sistemin kaynaklarini asir1 yiiklemektedir. Maksimum
kapasitesinin Otesinde taleplerle doldurmaktadir. Sonug¢ olarak, sistem artik yetkili

kullanicilardan gelen servis taleplerine cevap verememektedir.

Hizmet engellemenin tatmini, bazilar1 i¢in isteklendirme kaynagi olmaktadir. Bununla
birlikte, saldirtya ugrayan kaynak bir rakibe aitse, saldirgan i¢in avantaj oldukc¢a gergek
olabilmektedir. Bununla birlikte, genellikle bir DoS saldirisinin amaci, ayni anda baska bir
saldirmin baslatilabilmesi i¢in bir sistemi ¢evrimdist duruma getirmektir. DoS saldirisi,

paralel olarak gerceklesen gercek saldirtyr maskelemek i¢in kullanilmaktadir.>
b. Ortadaki Adam

Iki taraf arasindaki iletisimi, ikisi de aralarindaki iletisim kanalinin tehlikeye

girdiginden siiphelenmeden durdurmayi amaglayan bir saldiridir* En yaygm kanal,

52 IBM, “How much would a data breach cost your business”, 2019, Cost of a Data Breach

Report https://www.ibm.com/security/data-breach e.t, 11 Mayis 2020.

53 ibid

54 D. Swinhoe, “What is a man-in-the-middle attack? How MitM attacks work and how to

prevent them”, CSO Online, 13 Subat 2019.
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ortalama bir Internet kullanicismin Internet baglantisidir. Saldirganin ilk once bir
kurbandan digerine mesajlar1 gozlemleyip yakalayabilmesi gerekmektedir. Bilgisayar
korsanlari, giivenli bir veriyi hedeflemek ve sug islemek igin e-postayi, internet tarama
gecmisini ve sosyal medyayr ele gecirirler. Kullanicilarin korumalarint istemeden
diisirmelerini ve savunma hattin1 agmalarini  gerektiren e-dolandiricilik saldirisindan
(phishing attack) farkli olarak, ortadaki adam adi verilen saldir1 pasif bir siber saldiridir.

Onlar farkinda olmadan yapilmaktadir.>
¢. E-dolandiriciik ve Mizrakh (Hedef Odakl) Kimlik Agi

E-dolandiricilik, gilivenilir kaynaklardan geliyormus gibi goriinen e-postalar
gondermekten olusan bir saldiridir. Amag, kisisel bilgi almak veya kullanicilar1 bir seyler

yapmalari i¢in etkilemektir.

Burada, e-postanin "Kimden" boliimiindeki bilgiler, tanidiginiz birinden gelmis gibi
goriinmektedir; goderen, yOnetiminiz veya bir is ortaginiz gibi bile goriinebilmektedir.
Siber suclular, hikayelerine giivenilirlik kazandirmak i¢in genellikle web sitesi
kopyalamay1 kullanmaktadir. Kisiyi tanimlamak ic¢in kullanilan bilgiler (PII) veya oturum

acma kimlik bilgileri saglayarak sizi aldatmak i¢cin mesru web sitelerini kopyalamaktadirlar.
d. Kacak indirme

Kacak indirme saldirilari, kotii amagli yazilimlar1 yaymanin yaygin bir yontemidir.

Siber suglular giivenli olmayan web siteleri aramaktadirlar. Kagak indirmeler, bir web

https://www.csoonline.com/article/3340117/what-is-a-man-in-the-middle-attack-how-
mitm-attacks-work-and-how-to-prevent-them.html E.T 11 May 2020.
55 D. Swinhoe, 2019.
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sitesini ziyaret ederken veya bir e-posta iletisini veya baglamsal pencereyi goriintiilerken

gergeklesebilmektedir.>

Diger birgok siber giivenlik saldirist tiliriiniin aksine, bir kagak indirme saldirisi,
kullanicinin saldirty1 etkinlestirmesini gerektirmez. Dolayisiyla, bir diigmeyi tiklamamis

veya kotii amagh bir eki agmamis olsaniz bile, bilgisayariniza yine de viriis bulasabilir.®’

e. Parola Kirma Saldirilan

Sifreler, bir bilgi sisteminin kullanicilarinin kimligini dogrulamak i¢in kullanilan en
yaygin mekanizmadir. Bu nedenle sifrelerin elde edilmesi yaygin ve etkili bir saldiri
yaklasimidir. Siber suglular, birinin sifresine ¢esitli yollarla erisebilmektedir. Genellikle
kisinin ofisine bakmak, sifrelenmemis parolalar1 elde etmek i¢in ag baglantisim kurcalamak,
sosyal miithendisligi kullanmak, bir sifre veri tabanina erismek veya dogrudan tahmin etmek
yeterli olmaktadir. Son yaklasim rastgele veya sistematik olarak yapilabilir.>*Bir parolay1
kaba kuvvet yaklasimi kullanarak tahmin etmek, bir¢ok parolayr denemek ve bunun ise
yarayacagini ummak anlamina gelmektedir. Siber suglular daha sonra kisinin adi, isi,
hobileri, akrabalar1 veya benzeri 6gelerle baglantili sifreleri deneyerek belirli bir mantik

uygulamaktadir.

Yukaridaki saldirilarin ¢ogu ve diger tiirlii saldirilar, amaclarina ulagmak i¢in kotii
amagh yazilimlar kullandigindan, bu alt boliimde kotii amagli yazilimdan bahsetmek

gerekmektedir. Kotii amagli yazilimlar, 6zellikle Truva ati viriisleri, fidye yazilimi, viriisler,

56 J. Lake, “What is a drive-by download and how can it infect your computer?”,
Comparitech, 13  Aralbilk 2019. https://www.comparitech.com/blog/information-
security/drive-by-download/ E.T 11 Mayis 2020.

57 J. Lake, 2019

58 B. Vigliarolo, “Brute force and dictionary attacks: A cheat sheet”, Tech Republic, 17
Aralik  2018. URL: https://www.techrepublic.com/article/brute-force-and-dictionary-
attacks-a-cheat-sheet/ E.T. 11 Mayis 2020.
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yazilim solucanlar1 veya bankacilik kotii amagli yazilimlar1 olarak bilinen her tiirden kotii
amacli yazilimin bir koleksiyonudur. Kisacasi, bunlarin bir ¢esit silah oldugunu sdylemek,
pek de yaniltict olmaz. Bununla birlikte, kotii amagh yazilim teriminin ortak bir paydasi
vardir: Operatorlerinin ve yazarlarinin mutlaka kotii niyetleri bulunmaktadir. K6tii amacl
yazilim yazarlari, kotii amacli etkinliklerinden para kazanmak ig¢in bir¢ok numara
kullanmaktadir. Baz1 kotii amacli yazilimlar, olabildigince ¢ok hassas verileri ¢almak i¢in
bir sisteme sizmaya c¢alismakta, ardindan operatorlerinin bunlari satmasina veya
kullanmasina izin vermekte ve ardindan kurbanlarindan para sizdirmaktadirlar. Siber
suclularin 1y1 bilinen bir yontemi, bir kullanicinin verilerini veya diskini sifrelemek ve daha
sonra bilgilerini kurtarabilmeleri i¢in biiyiik bir fidye istemektir.”® Bununla birlikte, ¢ok
0zel hedefler pesinde kosan ve en basindan finansal kazangla motive edilmeyen siber suglu
gruplart da bulunmaktadir. Faaliyetlerini finanse etmek igin nasil para kazandiklarini
bilmek zor goriindiiglinden onlara; devletler, Dark Web girisimcileri veya diger bilinmeyen
kuruluglar tarafindan yardim edilebilecegi sdylenmektedir. Her haliikarda kesin olan bir sey
vardir ki bu operasyonlardan bazilar1 yiiksek oranda finanse edilmis, gelismis ve ¢ok iyi

organize edilmistir.

Cogu bilgisayar saldirisi oldukc¢a dnemsizdir. En kotli durumda, kullanici ekraninda
bir fidye notu gormekte ve bu, bilgisayarinin sifrelenmis oldugunu ve kullanicinin 6deme
yaptiktan sonra kilidinin ac¢ilacagini agiklamaktadir. Ancak, olan seyler genellikle
goriinmezdir. Cesitli kotii amagh yazilim tiirleri, tespit edilmeden miimkiin oldugu kadar
fazla veriyi ¢almak ic¢in olabildigince dikkatli davranmaktadir. Bununla birlikte, belirli
bilgisayar saldirilarinin  kapsami veya karmasikligi kacinilmaz olarak uluslararasi

toplulugun dikkatini ¢ekmektedir. Bu durumda; yapilan WannaCry, NotPetya / ExPetr,

59 Check Point, “What Is the Purpose of Malware?”,
https://www.checkpoint.com/definitions/what-is-malware/ E.T. 11 May 2020.
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Stuxnet, DarkHotel ve Mirai kétii amaghi yazilimlari, son on yilin en dehset verici ve rezil

bilgisayar saldirilarii simdiden gergeklestirmistir.®

Bir bilgisayara viriis veya solucan yoluyla kotii amaclh bir yazilim ytiklendiginde;
bir botnet ¢alistirilabilmektedir. Bir grup viriis bulasmis bilgisayar olarak botnetler, bir¢ok
durumda DDoS saldirilar1 baglatmak igin kullanilabilmektedir.®! Konumuzun yonii goz
oniinde bulunduruldugunda, amaci 6zel maddi kazang elde etmek olan saldirilar bizi
ilgilendirmemektedir. Bu konu, devletlerin dikkatini ¢eken ve bu tiir diismanca eylemler
onlarin siyasi veya bolgesel egemenliklerini zayiflattigi icin kuvvet kullanma konusunu

giindeme getiren siber saldirilarla ilgili oldugu siirece, ana odagimiza girecektir.

B. SIBER GUVENLIGIN TARIHSEL ARKA PLANI

Giivenlik, tarihin yilliklarindan bu yana var olmustur ve onun gelisimi, tim eylem
kapsami i¢inde bir sekilde insanoglununkiyle baglantili olmustur. Giivenlik hedeflerinin
gelismesi gibi, kuruluslarda giivenligin evrimi de geride birakilmamis ve baslangicindan bu
yana esas olarak maruz kaldig1 teknolojik ilerlemelerin motive ettigi 6nemli bir degisime
ugramigtir. "Siber gilivenlik" teriminin en erken kaydedilen kullanimi, "siberporn"

kelimesinin icat edildigi yil olan 1989'da geldi. Ancak hicbir terim baskin degildi.

60 J. Snow, “Top 5 most notorious cyberattacks”, Kaspersky Daily, 6 Kasim 2018.
https://www.kaspersky.com/blog/five-most-notorious-cyberattacks/24506/ E.T. 11 Mayis
2020.

61 F. Pamela, “Computer malware and attacks”, Khan Academy, URL
https://www.khanacademy.org/computing/ap-computer-science-principles/the-
internet/cybercrime-and-prevention/a/computer-vulnerabilities E.T. 11 Mayis 2020.
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1990'larin “bilgi otoyolu”nun hareketli giinlerinde, insanlar aligverisin, flort etmenin ve
calismanin ¢evrimigi olabilecegi fikrine alismadan Once, bir seye siber onekini eklemek,
fiitiirist genclik yasadigi 1siltili diinyada gergeklesiyormus gibi goriinmesini sagladi.%> Son
25 yilda, siber tehdit ortami, herkesin hayal edebileceginden ¢ok daha hizli degismistir.
Insanoglu, bu tehlikelerin gelismesine ve daha 6nceki alt boliimlerde bahsettiklerimiz gibi
son yillarda meydana gelen biiylik siber saldirilara tanik olmustur. Bununla birlikte, 6nemli
odak noktasi, kuruluslarin her yeni nesil tehdidin planladig1 zorluklarin iistesinden gelmeyi
zaman ig¢inde nasil segtikleri {izerinde bulunmaktadir. Asagidaki zaman cizelgesi, siber

giivenligin gelismesini anlamamiza yardimci olabilir:
1. Creeper Viriisiin Kesfi

"Ben Creeperim... Yakalayabilirsen beni yakala" Bu mesajin birkagc ARPANET
bilgisayarinda goriinmeye basladigi yil 1971'di. O zamanlar hi¢ kimse bilgisayar
diinyasinda boyle bir sey gormemisti: Kendini kopyalayan ve ag iizerinden bir
diigiimden digerine yayilan bir program. Programin adi Creeper idi ve bugiin tarihteki
ilk bilgisayar viriisii olarak kabul edilmektedir.®* K6tii amagli bir program degildir ve
kendini kopyalayarak ag iizerinden dolasti ve nereye giderse gitsin bu mesajt

goriintiilemistir.

Kendilerini kopyalayabilen ilk bilgisayar programlari, bilgisayar virlisii veya

solucanina benzer bir sey hakkinda kuram gelistiren ilk kisi olan matematik¢i John von

62 Annalee Newitz, The Bizarre Evolution of the Word "Cyber", Gizmodo, 2013,
https://gizmodo.com/today-cyber-means-war-but-back-in-the-1990s-it-mean-1325671487
E.T 30.06.2022

63 Scientific America, “When did the term 'computer virus' arise?”, 19 Ekim 2001. URL:
https://www.scientificamerican.com/article/when-did-the-term-compute/ E.T. 18 Mayis
2020
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Neumann tarafindan 1949 gibi erken bir tarihte tahmin edilmistir.®* Ancak, 1971 yilina
kadar miihendis Robert H. (Bob) Thomas teoriyi gercege doniistiirerek kendi
Creeper'in1 yaratmistir.% Creeper, bir programin belirli bir gorevi yerine getirirken bir
bilgisayardan digerine atlayarak agda gecis yapabilecegini gostermek i¢in tasarlanmig

bir deneydir.
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(Sekil.1: Creeper Viriisii ve Kaynak Kodu)%®

Ancak tarihte ilk viriis olarak kabul edilmesine ragmen pratikte herkes bunun boyle
tanimlandig1 konusunda hemfikir degildir. Sadece bilgisayar viriisii kavraminin 80'li yillara
kadar dogmamasi nedeniyle degil, zarar vermesi amaglanmadigl i¢in yazilimin mobil
uygulamalarin1 géstermesi amaglanmistir. Yine de, hala hizli ve bulunmasi zor bir yazilim

parcasiydi ve bu, zamanin geri kalan bilgisayar dehalar1 i¢in bir zorluk teskil etmekteydi.

64 Scientific America, 2001

65 Scientific America, 2001

66 Hackernoon, “Are We Ever Going to Solve Cybersecurity?”, Connexion3, 5 Subat

2020. https://connexion3.gr/are-we-ever-going-to-solve-cyber-security/ E.T 18 Mayis 2020.
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Bu, Creeper't bugiin tarihin ilk antivirlis olarak tanimlayabilecegimiz seyi yaratmamiza

yardimci olan bir meydan okuma haline getirmistir.®’

2. ilk ABD Siber Giivenlik Patenti, ilk DEF CON Konferansi ve Giivenli Yuva

Katmaninin Dogusu (SSL) 2.0

Bilgisayarlarin gelismesi nedeniyle, diinya ¢apinda cesitli teknoloji ve bilgisayar
tireticileri, bilgisayar sistemlerinde yaptiklar1 yeni buluslar i¢in patent haklarini talep etmek
icin acele etmekteydiler. Eyliil 1983'te MIT, "kriptografik iletisim sistemi ve yontemi" igin
ilk ABD Bilgisayar Sistemi Patentini kazanmistir. Bu patent ilk kez RSA (Rivest-Shamir-
Adleman) olarak bilinen ve agik anahtarli sifreleme sistemlerinin Onciisii olan bir

algoritmay1 sunmustur.® Bir diger agidan kriptografi, modern siber giivenligin temelidir.®

DEF CON, diinyadaki en bilinen siber giivenlik teknik konferanslarindan biridir.
Jeff Moss tarafindan Haziran 1993'te Las Vegas'ta 100 kisilik bir konferansta baslatilmistir.
O zamandan beri, DEF CON konferanst bilgisayar korsanlarinin, arastirmacilarin,
profesyonellerin ve hiikiimet temsilcilerinin bilgisayar gilivenligini tartismak icin bir araya
gelebilecegi bir yer olmustur. 1993 yilindan beri diizenlenen DEF CON konferansi, yeni
teknolojilere ve BT giivenligine adanmis, her yil binlerce merakliy1 bir araya getirmektedir.

Simdiye kadar, bu etkinlige katilanlar sadece bilgisayar korsanlari degildi: DEF CON'un

67 D. Saltonstall, “The Creeper and The First Anti-Virus Program”, Ezine Articles, 15
Nisan 2009. URL: https://ezinearticles.com/?The-Creeper-and-The-First-Anti-virus-
Program&id=2224501 E.T. 18 Mayis 2020.

68 R. Margret, “RSA  Algorithm”, TechTarget Network, Kasim 2018.
https://searchsecurity.techtarget.com/definition/RSA E.T 18 Mayis 2020.

69 T. Matthew, “A Brief History of Cybersecurity”, Cyberinsider, 2019.
https://www.cybersecurity-insiders.com/a-brief-history-of-cybersecurity/ E.T. 19 Mayis
2020
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kapilari, 6zel sektordeki profesyonellerden gazeteciler de dahil olmak {izere arastirmacilara

kadar daha genis bir kitleye a¢ik bulunmaktaydi.”®

Giivenli Yuva Katman1 (SSL), bir bilgisayar ag1 lizerinden iletisimin giivenligini
saglamaya yardimci olan kriptografik bir protokoldiir. 1990'larmm basinda Netscape
Communications arastirmacilari, korumasiz bir ag iizerinden istemciler ve sunucu
uygulamalar1 arasindaki iletisimi giivence altina almak icin bir protokol gelistirmek
istemistir. Bu girisim, 1994 yilinda SSL'nin ilk siirlimiinii dogurmustur. SSL, mesaj
dogrulama kodu (MAC) adi verilen kisa bir bilgi par¢asini kullanarak ¢alismaktadir.”! Bu
nedenle bu MAC, bir mesajin biitiinliigiinii ve gercekligini saglamay1 miimkiin kilmaktadir.
Subat 1995'te Netscape, SSL'nin (SSL 2.0) ikinci siiriimiinii piyasaya slrmiistiir ve bu,
Giivenli Hiper Metin Aktarim Protokolii adi verilen web giivenligi dili haline gelmistir.
Glintimiizde, bir web sitesi adresinde "HTTPS" goriiliirse, yetkisiz erigimi engellemek i¢in,

iletisimlerinin bir koda déniistiiriildiigii fark edilmelidir.”?
3. Anonymous'un Dogusu

Anonymous, sanal bir topluluk olusturan, tanimlanamayan bir sekilde hareket eden ve
kendilerini esas olarak internette, ama ayni zamanda sokaktaki belirli eylemlerle de
gosteren bir grup aktivistin adidir. Anonymous, kendilerini ifade o6zgiirliigli hakkinin
savunucular1 olarak tanitmakta, sivil itaatsizligi kiskirtmakta ve baris¢il davranmaktadir.
Halka acik yerlerde, tiyeleri "V for Vendetta" ¢izgi romaninda ve sinemaya uyarlamasinda

V karakterinin kullandigi Guy Fawkes maskesini takmaktadirlar. Topluluk iiyeleri,

70 C. Avey, “Historic Hacking: A Brief History of Cybersecurity”, 18 Agustos 2019.
https://www.secureworldexpo.com/industry-news/historic-hacking-brief-history-
cybersecurity E.T 19 Mayis 2020.
71T. Matthew, 2019
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iclerinde olusabilecek herhangi bir hiyerarsi bigimini atesli bir sekilde reddetmektedir. Bir

liderin yoklugu, ayn1 zamanda merkezi olmayan eylemlerini de desteklemektedir.”

Anonymous'un ilk izleri 2003 yilina kadar uzansa da, gercek bir organizasyona taniklik
eden ilk eylemler, 2006 yilinda Habbo'nun sosyal medya web uygulamasina karsi
yonlendirilmistir.”* Anonymous, tam bir kigkirtmayla uygulamanin sanal diinyasini
yiizlerce 6zdes simgeyle istila etmis ve oyunun belirli boliimlerini engellemistir.”> Sonraki
aylarda, bilgisayar korsanlar1 da dahil olmak iizere Anonymous fiyeleri, dinleyicilerinin
goziinde onu itibarsizlastirmak i¢in bir Amerikan radyo sunucusu ve varsayilan bir neo-
Nazi olan Hal Turner'a karsi bir bilgisayar baskini diizenlemistir.”® Yiizlerce kisinin
katildig1 bu ilk ideolojik eylemle Anonymous, gercekten aktivist olmustur. Son olarak,
2008'den bu yana, diinya capindaki sehirlerde diizenli olarak "fiziksel" etkinlikler
diizenlenmektedir. Hedefleri, internette konusma O6zglirliiglinii ihlal ettigine inandiklar

herkes, herhangi bir kurulus veya hiikiimetlerdir.

Anonymous, 2008'deki "Chanology Project"”’ sirasinda ilk kez kiiresel bir hareket
olarak ortaya c¢ikmis ve modern siber aktivizmi dogurmustur. Scientology Kilisesi'ne
yoneltilen bu eylem, ikincisinin yanlislikla yayimlanan bir dahili tanitim videosunu her ne
pahasina olursa olsun silme iradesini izlemektedir. Tarikatin onu elestirenlere karsi

siddetiyle iligkilendirilen bu igerigi sansiirlemeye yonelik bu ¢abalar, hareketi kizdiracaktir.
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Scientology Kilisesi web sitesi engellenmistir. Bu eylemlere ek olarak Anonymous,
diinyanin cesitli sehirlerindeki tarikat karargadhi Oniinde gosteriler yapilmasi ¢agrisinda
bulunmustur. Bu gosteriler sirasinda Anonymous ve destekgileri, anonimliklerini garanti
altina almak ve Scientology Kilisesi'nin misillemelerinden kendilerini korumak i¢in Guy

Fawkes'in maskesini ilk kez takmislardir.

2010 eylemlerinin de gosterdigi gibi, grup agikca siyasallasmistir. Bunlardan en
onemlilerinden biri, alternatif bir basin sitesi olan Wikileaks'e destek amaciyla ytiriitiilen ve
hiikiimetlerin ger¢ek eylemlerine iliskin bilgi sizintilarinin yani sira siyasi ve sosyal
analizlerin yayinlandig1 operasyondur. Wikileaks'in bagis yapmasini 6nlemek i¢in PayPal,
Mastercard ve hatta Amazon gibi sirketler hizmetlerini geri ¢ekmistir. Mutsuz Anonymous
iyeleri, bu ¢evrimi¢i 6deme hizmetlerine karst devasa bir saldir1 baslatmis ve boylece

faaliyetlerini engellemistir.”

n79

Anonymous, "Arap Baharn"”” olaylarina katilimlariyla da tnlidiir. Ocak 2011'de
baslayan Tunus operasyonu sirasinda grup, Tunuslu yetkililerin sitelerine saldirarak ve
isyancilarin sosyal aglarda kendilerini ifade etmelerini engelleyip sansiirii atlatmalarina
yardimc1 olarak Ben Ali hiikiimetine karsi miicadeleye katkida bulunmustur. Bu,
Anonymous’un internet disindaki hareketlere yaptigi yatirimin baglangicini isaret
etmektedir. Aynt donemde Anonymous, Misirli devrimcilere Miibarek hiikiimetine karst
miicadelelerinde destek saglamistir. Yetkililer tarafindan internetin bloke edilmesinin

ardindan, Misirlilara yeniden baglanmalarini saglamak veya ilk yardim saglamak icin "ilk

yardim cantas1”" gondermeye hak kazanmislardir. Brian Knappenberger'in belgeselinde bazi

78 L. Turner, Anonymous hackers jailed for DDoS attacks on Visa, Mastercard and PayPal,
Independent 24 Ocak 2013. URL:

https://www.independent.co.uk/news/uk/crime/anonymous-hackers-jailed-for-ddos-attacks-

on-visa-mastercard-and-paypal-8465791.html E.T 20 Mayis 2020.
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tiyelerin agikladig gibi, Anonymous, kendi aglarini isyancilarin kullanimina sunacak kadar
ileri gitmistir. Anonymous, saglanan yardimla sosyal aglarin yiirittiigii bu popiiler
hareketlerin sonuglarinda 6nemli bir rol oynamistir. Bununla birlikte, Anonymous siber
savag diinyasmna da girmis bulunmaktadir. Topluluk, ayni yil icinde, kendi iiyelerini

Occupy Wall Street hareketinin dfkeli iiyelerine katilmaya da tesvik etmistir.®°

Anonymous, bir gruptan c¢ok, internette vazgecilmez hale gelen bir fikirdir. Her
zamankinden daha biiyiik ve kontrol edilemez giicii, hiikiimetleri endiselendirmektedir; bu
nedenle hareket, Amerika Birlesik Devletleri tarafindan bir teror 6rgiiti®' olarak kabul
edilmektedir. Baz {iyeler de yasal kovusturmaya ve hatta mahkiimiyete maruz kalmistir. En
iyisini ve en kotiistinli yapabilen Anonymous'un eylemleri, kolektif ve kiiresel bir vicdanin
sonucu ve sayisiz isimsizin elinde bulunan korkung bir silahtir. Anonymous, herkesin, ne

yapmak istedigine iliskin bir sestir.

4. Aurora Operasyonu ve Bir Ulusun Hacker Olarak Aciga Cikmasi

Google, 13 Ocak 2010'da bir siber saldirmmn® kurbani oldugunu duyurmus ve Aralik
ortasina kadar Adobe dahil olmak iizere en az 20 bagka sirket hedef alinmistir.®® Bu say1

daha sonra Yahoo, Symantec, Northrop Grumman ve Dow Chemical dahil olmak iizere
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83 The Coming Storm, Google Hacked, Says it Will Stop Censoring Chinese Search
Results, 12 Ocak 2010. URL: https://krebsonsecurity.com/2010/01/hack-against-google-
prompts-search-giant-to-stop-censoring-chinese-search-results/ E.T. 20 May1s 2020.

41



34’e ¢ikartilmistir.3* Google'a yapilan saldiri "fikri miilkiyete" yonelik dogrudan casusluktu,

saldirilarin bir diger hedefi de Cinli insan haklar1 savunucularinin Gmail hesaplariydi.

Saldir1, Internet Explorer'daki O giinlik bir gilivenlik acigi yoluyla gergeklesmistir.
Saldir1 i¢in kullanilan ikili dosyalardan ikisinde de saldirganin bilgisayarinda "Aurora"
terimini iceren hata ayiklama bilgilerini yiiklemek i¢in bir yol bulunmugstur. Saldir1 bu

ng6

nedenle "Aurora Operasyonu"®® olarak adlandirilmistir.

Google, saldirilarin arkasinda Cin'in oldugundan siiphelenmistir. Kotii amagh kodu
analiz ederken, kaynak olarak Cin'e bir referans bulunmustur: Kod, Cin'den gelen ¢ok
alisilmadik bir saglama toplami algoritmasi kullanmaktadir. Bu algoritmaya iliskin tiim

referanslar ve yayinlar Cin web sitelerinde bulunmugtur.?

New York Times, Sangay'daki Jiatong Universitesi'ne ve Lanxiang'daki meslek okuluna
yapilan saldirilarin izinin siiriilebilecegini ve her ikisi tarafindan reddedildigini bildirmistir.
Ancak, bir siber saldirinin kaynag1 gergekten kanitlanamamistir.®® Aurora Operasyonu, ileri
diizeyde kalic1 bir tehdidin tiim isaretlerini gdstermektedir.?® Saldirganlarin gergekten bir
devlet tarafindan gorevlendirilmis olup olmadigi1 ya da normal siber suglular olup olmadigi,

hala, ileride olacak tartismalarin bir konusudur.
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C. GENEL DEGERLENDIRME

Internet, tarihi boyunca, kullanim acisindan bazi énemli déniim noktalari ile gelismistir.
Boylece Internet, uzun bir siire, kullanicilarin1 6nce iiniversitede ve endiistriyel ortamda,
sonra genel olarak kamusal alanda birbirine baglamak olan "teknik" bir telekomiinikasyon
ag1 olarak kalmistir. 2000'lerin baslarinda, ev i¢i ve profesyonel kullanimlarda ve hepsinden
onemlisi biiyiik 6lcekli demokratiklesmede patlama yasanmistir. Sosyal aglar, e-ticaret ve
genel olarak e-is gibi yenilik¢i kullanimlar ortaya ¢ikmistir ve bu yenilik¢i kullanimlar,
bugiin hala gelismektedir. 2030'da ortaya ¢ikacak bir sonraki devrim, Nesnelerin
Internetive daha 6zel olarak M2M® (Makineden Makineye) olacaktir. Aslinda, Internet,
artik yalnizca bireyler ve makineler arasinda bir iletisim vektorii olmayacak ve bu durum,

tamamen 6zerk ve giderek daha akilli makineler arasina taginacaktir.

Teknolojilerin ve kullanimlarin gelismesiyle birlikte, bilgisayar tehditleri de internet'in
baslangicindan bu yana gelismektedir. Sivil Internetin baslangicinda (askeri atasindan
bahsetmemekteyiz - Arpanet), aglar agina baglanti, esas olarak akademisyenler,
arastirmacilar ve biiyiik sirketler icin ayrilmistir. Birincil amag (bugiin neredeyse hayali),
farkl1 uzak ekipler arasindaki isbirligi ve nihayetinde bilginin yayilmasi yoluyla bilimsel
aragtirmanin iyilestirilmesiydi. Agdaki ilk kabalik eylemleri yalnizca eglenmeyi ve teknik
yeteneklerin gdsterilmesini hedeflenmekteydi. Bu baglamda, 1988'de Morris solucaninin
yaratilisindan veya bilgisayar virolojisi lizerine ilk kitaplardan alinti yapilabilir. Verizon
tarafindan  gerceklestirilen izinsiz girislerle ilgili yillik ¢alismanin®  2004'teki
baslangicindan bu yana, bilgisayarlarin ve ozellikle Internet'in baslangicindan bu yana

tehditlerin tipolojisinde degisiklikler oldugunu fark etmis bulunmaktayiz.
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Onceki saldirilar esas olarak firsat¢1 olursa (kolay hedefler esas olarak hedef alinmis ve
saldirtya ugramistir), mevcut saldirilar gittikce daha fazla hedeflenir, genellikle

otomatiklestirilir®?, koruma mekanizmalarryla®*

ve mobil cihazlar (akilli telefonlar) veya
ddeme terminalleri gibi yeni saldir1 vektorlerini kullanirlar. Internet halihazirda bazi biiyiik
Olcekli bilgisayar saldirilarinin veya ¢okmelerinin kaynagi olmustur. Etkiler, su an icin bir
faaliyet alan1 (2014'te DRAGONFLY)®, bir cografi bolge veya bir lilke (2008'de Giircistan)
ile sinirh kalmistir. 2030'a kadar ¢ok daha genis bir tehdit beklenebilir; bazi analistler, tiim
siber alani1 (Internet ag1, sunucular, terminaller, nesneler, vb.) etkileyecek kiiresel bir ¢okme
(“cybergeddon”)’® olasiligin1 uyandiracak kadar ileri gidebilirler. Boyle bir senaryo, bilyiik
veri kaybina neden olabilir ve veri hizmetlerini ¢ok uzun bir siire kesintiye ugratabilecek,

bu nedenle insani, endiistriyel, ekonomik ve sosyal sonuglar, herhangi bir biiyilik krizde

oldugu gibi dramatik olabilecektir.
IL. ULUSLARARASI HUKUKUN SiBER UZAYA UYGULANABILIRLIGI

Hukuk, kendisini hem bir tanik hem de sosyal baglarin bir aract olarak sunmaktadir.
Maksim®’, "Toplumun oldugu her yerde, bir hukuk vardir." demistir. Sonug olarak, aga
bagl bir toplumda sosyal bagin ne olacagi sorusu, kismen, siber uzay gibi bir ortamda

yasanin ne oldugunu sormak anlamina gelmektedir. Siber uzayin vaatleri ne olursa olsun,
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insan etkilesimleri orada gerceklestigi siirece, soru onlar1 ¢ergevelemeye yonelik

standartlarda ortaya ¢ikacaktir.”®

Bilgi teknolojilerinin gelisimi, gesitli faaliyetlerin hukuki c¢ercevelerini tanimlarken
kullandigimiz kategorileri sorgulayan dontistimleri desteklemektedir. Bilgi aligverisi
kosullarindaki bu degisikliklerin hukuka etkisi olamamaktadir. Siber uzay tarafindan
yaratilan kosullar, hukukun genel olarak dikkate alindig1 paradigmalarin goézden
gecirilmesini gerektirmektedir. Siber uzay, sanal ve aglar, sosyal iligkileri ydneten

standartlar tanimlama ve uygulama yontemlerini yeniden tanimlamaktadir.”

Béyle bir ortamda, Devletler smirli bir miidahale kapasitesine sahiptir. internet smir
tanimaz ve ¢ogu zaman sanal alandaki etkilesimleri tanimlayan o6zelliklere bakilmaksizin
tasarlanmig devlet miidahalelerini anlamsiz hale getirebilir.!® Siber uzay, kendisini,
normatifliklerin genel olarak dayandigi kriterlerin ¢ogundan yoksun bir ortam olarak
sundugundan, birka¢ gdzlemci, yasalarin Internete uygulanmasinin zorluklarin1 ve hatta
imkansizligini tartigmaktadir. Siber uzay, eyalet siirlarinin 6lgiitlerine, ayricaliklt hukuk
cercevelerine meydan okumaya devam etmektedir. Dolayisiyla, devletler hukukunun siber
uzayda gerceklesen faaliyetleri tek basina yonetemeyecegi gbézlemi, ayni sekilde, cesitli

iletisim faaliyetlerini diizenleyen diizenlemeler i¢in de gecerlidir.
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Hakim olan normatifligin'®! ortaya ¢ikma ve uygulama yontemlerini daha iyi anlamak
onemlidir. Siber uzayda normatiflik kosullarinin yeniden tanimlanmasi, digerlerinin yani
sira, ilk mesele olan egemenlik degisimiyle kendini gostermektedir. Ele almamiz gereken
ikinci konu, Internet faaliyetlerindeki artisin getirdigi, standartlarin temellerinin yeniden
tanimlanmasima yénelik baskilar1 yogunlastiran nicel ve nitel degisikliklerdir.'**Ugiincii
konuda, kurallarin ifade bi¢imlerinden kaynaklanan mutasyonlar1 agiklayacagiz. Son olarak,

1103

cogu faaliyetin "siber-mekansallastirilmasi"'®?, dordiincii konuyu olusturacak olan

normatiflik kaynaklar1 arasinda yeni bir rol dagilimina yonelik egilimi beslemektedir.

1. Bir Egemenlik Degisimi

Internet agik bir ortam oldugundan, agda ayni kurallarin gegerli olmasi gerektigini
diisinmek imkansizdir. Bu olay, devletlerden kaynaklanan normatifligin sagladig
isaret¢ilerin giderek daha belirgin bir sekilde ¢oziilmesinden rahatsizlik duyanlarin kafasini
karigtirabilir. Siber uzaydaki egemenlik kavrami yeni epistemolojik zorluklar getirmektedir.
Esasen kaydi bir alanda devlet egemenligini diistinmek gercekten zordur, ancak yerel

diizeyde gerceklesen genis bir insan faaliyetleri dizisi igin bir iistyapi islevi gérmektedir.'*
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Egemenlik, baska herhangi bir yiice otoriteye tabi olmayan bir varligin tam giicii
anlamina gelmektedir. Egemen varlik, standartlarin iiretilmesiyle ilgilenildigi zaman 6nemli
bir 6l¢iit olmaktadir. Pozitivist yaklagimla anlasilan hukuk cer¢evesinde Devlet, bu egemen
varlik ve hukukun neredeyse tartismasiz kaynagidir.'® Internet diinyasinda ise bir¢ok bilim
adami, egemen varlik olarak kabul edilenin kullanici oldugunu iddia etmektedir. Bununla
birlikte, Internette farkli bigimler alan aglar, kendilerini gercek egemen varliklar olarak
sunmaktadirlar. Siber uzayin ortaya c¢ikisi, egemenlikte bir degisime doniismiistiir'%S.
Devlet tarafindan ise, kullanici ve bu sanal alan1 olusturan aglarin yararina bir miktar kayip

yasanmistir. Siber uzay i¢in uygulanabilecek olan genel uluslararasi hukuka ulastigimizda,

siber uzayda egemenligi neyin olusturdugunu ayrintili olarak gérecegiz.
2. Standartlarin Temellerini Yeniden Tanimlamak

Elektronik aglarim ademi merkeziyet¢i organizasyonu, diizenlemeyi, ¢ogu yasal
toplulukta yaygin olan reflekslerin komuta ettiginden farkli paradigmalara gore diistinmeyi
gerekli kilmaktadir. Hukukun siber uzayda etkin bir sekilde uygulanmasinda karsilasilan
zorluklar, hukuki bigimciligin terk edilmesini ve sadece dogma olarak kabul edilen
kurallarla siirli kalmayip, kurallarin aradigi amaglart da vurgulayan bir yOntemin
kullanilmasin1  gerektirmektedir. Hukuku, rasyonelliklerinden anlamak gerekmektedir.
Siber uzayin getirdigi degisiklikler, ¢esitli hukuk kurallarinin altinda yatan rasyonalitelerde

bir degisiklige neden olmaktadir. Ek olarak, kurallarin olusturulmasini veya kurallarin

105 J. E. Nufiez, About the Impossibility of Absolute State Sovereignty, International
Journal for the Semiotics of Law-Revue internationale de Sémiotique juridique, Springer
Netherlands, 1 Aralik 2014, Cilt. 27, Say1 4, s. 645-664

106 S. Woodhams, The Rise of Internet Sovereignty and the End of the World Wide Web?
In Opinion 23 Nisan 2019. URL: https://theglobepost.com/2019/04/23/internet-sovereignty/
E.T 26 Mayis 2020.
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ortadan kaldirilmasini hakli gostermesi gereken rasyonaliteler etrafindaki tartigmalar, siber

uzaydaki yeni durumlari1 adlandirmak i¢in uygun mecaz arayisi etrafinda kristallesmektedir.

Her bir kurallar kiilliyatinin arkasinda, onlarin mesruiyetinin temelini olusturan ilkeler,
degerler ve c¢ikarlar bulunmaktadir. Cogu zaman, kural, farkli ¢ikarlar1 ve degerleri
uzlastiran veya secimleri yansitan bir kararin sonucudur. Bir faaliyetin yasal g¢ercevesi,
oncelikle, belirli yonleri c¢ergevelemek icin taleplerin ortaya c¢iktigi degerlere
dayanmaktadir. Politikalarin uygulanmasina katkida bulunmak amaglandiginda, yasal
cergeve, yansitilmaya c¢alisilan, genellikle celigkili olan degerlere baglidir. Bu nedenle bu
degerler g6z ardi edilerek analiz yapilamamaktadir. Bu degerler, bazen onlar1 anlam ve
hukuki sonuclarla yiiklii kavramlar haline getiren kanun tarafindan bile tutulmaktadir. Siber
uzay gibi bir olgunun yasal boyutlarini anlamak, 6ngoriilen veya akla gelebilecek kurallarin
rasyonaliteleri ile ilgili konular hakkinda bilgi sahibi olmay1 gerektirmektedir. Bir olgunun
hukuki boyutlarini ve biiyiik 6l¢iide, kurallarin kabul edilmesini zorlayan nedenleri bilmek,

onlar1 "rasyonel"!” kilmaktr.

Elektronik medyanin diizenlenmesinin altinda yatan rasyonellikler gibi degisime
ugrayan bazi rasyonellikler de mevcuttur. Siber uzay, ulusal bolgelerden gelen yoneticilere
meydan okuyan medya ortamlarinin bir temsilini sunmaktadir. Elektronik medyaya yonelik
diizenleyici rejimler, genellikle devletin neyin yaymlanmasinin yasal oldugunu
belirleyebilecegi Onciiliine dayanmaktadir. Siber uzaym yapilandirmasi, neyin iletilmesi
veya neyin iletilmemesi gerektigini belirleme yerini birey diizeyinde konumlandirmaktadir;
diizenlemede merkezi bir oyuncu olarak devleti yetersiz bulmakta, hatta
mesrulagtirmaktadir. Savunmaya ve milli yaraticiligin 6rnegine bagl rasyonaliteler bu

nedenle bir mesruiyet krizi yagamaktadirlar.

107 P. Jestaz, Le droit, 2" Edition, Paris, Dalloz, 1992
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Rasyonaliteler dile; hukuki analizlerde diizenleme ve standart sorunlarini ortaya koyma
biciminde yansitilmaktadir. Nesneleri adlandirmaya gétiiren siirecler sadece teknik degil,
ayn1 zamanda gercekligin belirli yonlerini vurgulamaya ve digerlerini belirsizlestirmeye de
yardimc1 olmaktadir. Bu nedenle, siber uzayi adlandirmanin farkli yollarini, dahil olan
rasyonaliteler hiyerarsisinin vizyonunu goérmek gerekmektedir. Bu temsiller, siber uzayin
normatifligi iizerinde bir etkiye sahiptir: Belirli rasyonaliteleri mesrulastirmaya ve
digerlerini diskalifiye etmeye yardimci olmaktadirlar. Aktorler, tercih ettikleri
rasyonaliteleri mesrulastirmak i¢in c¢esitli mecazlar One siirmiislerdir. Hukuk gibi,
diizenleme de bu tiir temsil sistemleri ¢ergevesinde diisiiniilmiistiir. Elimizdeki siber uzay
goriintiileri, orada ger¢eklesen faaliyetlerle ilgili diizenlemeyi tasarladigimiz onciilleri

sekillendirmektedir. Internetin ilk giinlerinde, artik "bilgi parcalar1"'%®

oldugunun kabul
edilmeye baslandigi zamanlarda, bu asir1 0Ozgiirliik evreninde yasalarin higbir sey
yapamayacagi ilan edilmistir. Bir¢cok aktor, barindirilan veya sunucularindan gegen igerik
icin sorumluluk yiiklemeye cezbedilebilecek rasyonaliteleri diskalifiye etmek igin

kendilerine "aglarin manipiilasyonunda ustaliktan"!'?® bagka bir sey olmayan basit aracilar

demektedirler.
3. Kurallarin ifadesinde Degisimler

Internette, devletlerin ve aktdrlerin faaliyetlerinden kaynaklanan ¢esitlendirilmis
davrams kurallarinin ortaya ¢iktigini gormekteyiz. Internette gecerli olan birkag kural,

genellikle koordinasyonu saglamayir amaglayan diizenleyici siireclerin bir parcast

108 P. Fox, From electricity to bits, Khan Academy. URL:
https://www.khanacademy.org/computing/ap-computer-science-principles/computers-
101/digital-data-representation/a/from-electricity-to-bits E.T 26 Mayis 2020.

109 P. T. Metaxas, Network Manipulation (with application to Political issues), URL:
https://pdfs.semanticscholar.org/747¢/34f71e1¢255da36052b4ead9ec57b62fc9d7.pdf E.T
26 Mayis 2020.
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olmaktadir. Koordinasyon diizenlemesi, onsuz neredeyse imkansiz olacak bir faaliyeti
kolaylastiran bir diizenlemedir. Ornegin, yolun saginda ara¢ siirmenin kurali, riskli bir
faaliyeti koordine etmektir. Bunun 6nsel ahlaki bir amac1 yoktur. internet evreninde alan
adlarinin diizenlenmesi, iletisimi miimkiin kilmak i¢in gerekli koordinasyonu saglamay1
amaclamaktadir. Belirli bir alan adina karsilik gelen yalnizca bir IP adresi olabileceginden,
alan adlan {izerinde tahsis ve miinhasirlik saglayacak mekanizmalarin devreye sokulmasi

gerekmektedir.

Internet kullanic1 gruplarindaki artis ve siber uzayda gerceklesen faaliyetlerin cesitliligi,
basit koordinasyon sorular1 olarak degerlendirilebilecek sorularin sayisinin azaltilmasina
yardime1 olmaktadir. Internet kullanicilarinin karsilastiklar: zorluklar, ait olduklar kiiltiirel
evrenler i¢indeki farkli kapsam ve anlamdaki konulari ve sorunlar1 giderek daha fazla
ilgilendirmektedir. Bu nedenle, tiim bunlarin basit standartlarla ¢er¢evelenmesini beklemek
giderek zorlagmaktadir. Konuyla ilgili bir fikir birligi oldugunda, belirli icerige sahip
kavramlar1 kullanarak kurallar1 belirtmek nispeten kolaydir. Hukuki metinlerin genel yorum
ilkeleri, kelimelerin  siradan  anlamlarina  giivenmemizi  gerektirmektedir.  Bu,
yorumlayicilarin metinle sinirli oldugu anlamima gelmektedir. Hukuk veya yoOnetmelik
metni, yasama iletisiminin genel amacini kesfetmeyi miimkiin kilmakta ve her seyden donce,
yorumlayicinin ona verebilecegi anlamlarin kapsamini sinirlamaktadir. Elektronik ortamlar,
farkli kiltiirel gecmislere sahip aktorleri bir araya getirmektedir. Ulusal, kiiltiirel
mekanlarda dayandiklan fikir birligi seviyeleri ve referans ¢ergeveleri artik sanal alanlarda
zorunlu olarak islevsel degildir. Kuskusuz bu nedenle, belirli bir noktada, degisken icerikli
standartlar ve kavramlar araciligiyla normlar1 formiile etme zorunlulugundan

kagilmamaktadir.
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Siber uzay gibi degisken ortamlarda, kanunlarin veya diizenlemelerin neye izin
verdigini ve neyin yasaklandigini bir kez ve tamamen tanimlamasini beklemek gergekei
degildir. Degerlere ve etige dayali davraniglar1 ve faaliyetleri c¢ercevelemek séz konusu
oldugunda, koordinasyon zorunluluklarmi karsilamak i¢in uygulamaya konulan modellerin
yetersizligi goriilmektedir. Ornegin, temel haklar alaninda, kismen belirlenmis bir icerige
sahip kavramlarin anlamlariin, yalnizca ortiik olarak da olsa etkin bir sekilde belirlenmesi,
onemli zorluklar ortaya ¢ikarmaktadir.'!'® Devletler tarafindan kararlastirilan yasal
cerceveler, kanun koyucular tarafindan, standartlar, belirsiz kavramlar ve aktorlerin
normatif uygulamalarina biiyiik bir yer birakan diger ifade stratejileri kullanilarak bir taslak
seklinde formiile edilmektedir. Devlet diizenlemesine ek olarak, bundan bdyle, ¢cok sayida
kaynaktan olusan normatif bir ¢er¢evenin diger boyutlarin1 olusturan diizenleme ve 6z
diizenleme eklenmistir. Dolayisiyla normatifligin farkli kutuplar1 arasinda yeni bir rol

dagilimi gergeklesmis bulunmaktadir.
4. Normatiflik Kaynaklar1 Arasinda Yeni Bir Rol Dagilim

Siber uzayin karakteristik Ozellikleri, oOzellikle devlet diizenlemesini daha az
uygulanabilir kilanlar, diger normatiflik kaynaklarinin'!! géreceli agirliginda bir artiga
yardimci olmaktadir. Birkag yazar, siber uzayda eyalet hukukunun sinirlarin1 vurgulamistir.
Trotter Hardy, yasalarin siber uzaydaki sorunlara verilebilecek olasi ¢oziimlerden sadece
biri oldugunu belirtmistir.!'> Olay bazinda hiikiim verilmesi ve bundan kaynaklanan

kurallarin agamali olarak olusturulmasi, sozlesmeler, gelenekler, aglar tarafindan uygulanan

110 I. Manners, Normative Power Europe: A Contradiction in Terms? Journal of
Common Market Studies 70, no. 2, 2002, s.253.

111 D. Hunter, Cyberspace as Place and the Tragedy of the Digital Anticommons, 91 Calif.
L. Rev. 2003, s.43

112 T. I. Hardy, The Proper Legal Regime for “Cyberspace”, University of Pittsburgh Law
Review, no55, 1994, s. 993-1055.
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kurallar ve hatta belirli bir anarsi, Internetteki davranislar1 yonetmek icin daha uygun

olabilecektir.

Diizenlemesi teknik mimari, sosyal standartlar, 6z denetim ve hukukun sinerjisinden
kaynaklanan tek ortam kesinlikle siber uzay degildir. Ancak sundugu 6zellikler, bu farkl
normatiflik kaynaklar1 arasinda hakim olan dagilimi degistirmektedir. Teknik mimari, siber
uzay kaynaklarina erisimi ve kullanma haklarini belirleyen donanim, yazilim, standartlar ve
yapilandirmalar gibi tiim teknik dgeler veya yapilar anlamina gelmektedir.!!® Iletisim aglar:
ve teknolojinin dayattigr bilgi akisini yOneten bu kurallar, artan sayida faaliyetin
diizenlenmesinde Onemli bir rol oynamaktadir. Teknik nesnelerin c¢esitli sekillerde
diizenleyici bir etkisi bulunmaktadir. Birincisi, mimari 6geler, giivenlik duvarlar1 veya vekil
sunucular gibi yazilim olabilmektedir. Bu tiir kaynaklar, baz1 Devletler tarafindan, igerigin
yurt disindan kendi ulusal Internet aglarinda dolasimini kontrol etmek icin kullaniimaktadir.
Ikincisi, mimari, aglarin ustalar1 tarafindan uygulanmaktadir. Ozelliklerinin, neye izin
verdiginin veya neyin yasakladiginin secimi, bir diizenleme eylemi, hatta yasalardir. Bu
nedenle, ¢esitli sekillerde mimari, siber uzayda gerceklesen faaliyetler icin hukuki

¢ergevenin bir bilesenini olugturmaktadir.

Birka¢ calisma, siber uzayda gergeklesen faaliyetlerin diizenlenmesinde teknik
mimarinin 6nemli roliinii vurgulamistir. Teknik nesnelerin politik boyutu, bilim

sosyologlarinin ¢alisma alanlarindan biridir.''* Bu ¢alisma, teknik mimarisini hesaba

113 J. Faircloth, Introduction to Enterprise Applications Administration, Enterprise
Applications Administration, Morgan Kaufmann, 2014, S. 1-26,
https://www.sciencedirect.com/book/9780124077737/enterprise-applications-
administration

114 L. Winner, Do Artifacts Have Politics? Daedalus 109, no. 1 (1980): 121-36.
http://www.jstor.org/stable/20024652. E.T 12 September 2020.
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katacak ve bundan yararlanacak siber uzayi diizenlemeye yonelik yeni bir yaklasimin
cercevesini ana hatlariyla agiklamaktadir. Siber uzaymn teknik mimarisinin  hukuk
boyutlarinin incelenmesi, simdi internetin normatifligini anlamamiza ve buna gore hareket

etmemize izin veren yollardan biri olarak ortaya ¢ikmaktadir.

Otokontrol, bir faaliyete katilanlar tarafindan goniillii olarak gelistirilen ve kabul edilen
standartlar1 ifade etmektedir.'’® Internette gdzlemlenen uygulama, orada hakim olan ana
otokontrol modellerini ortaya koymaktadir. Bdylece, bir yerin (bir sitenin) kontroliine sahip
olanlar, siteye erisim, kabul edilen davranislar ve yasaklanmis eylemlerle ilgili politikalari
benimseme olanagina sahiptir. Interneti olusturan farkli aglarda uygulanan farkli davranis
standartlar1 vardir. Bigim ve yap1 bakimindan benzer olsalar da, bu politikalar bazen az ya
da ¢ok kisitlayic1 yapilart ile birbirinden ayrilmaktadir. "Kabul Edilebilir Kullanim
Politikalar1"!'!® ifadesiyle belirlenen bu kurallar, belirli bir aga erisimi siirdiirmek igin

kullanicinin uymasi gereken davranig standartlarini olusturmaktadir.

Siber uzayda davranis kurallar1 konusu ele alindiginda, devletin kendiliginden koydugu
yasalar, diizenlemeler ve kisitlamalar diisiiniilmektedir. Ancak somut olmayan gerceklerle
ilgili olarak aktorlerin haklarimi ve yiikiimliiliiklerini belirtmek, hukuk i¢in bir meydan
okuma olmaya devam etmektedir. Bu nedenle devlet hukuku, uygulandigi zaman,
genellikle bilesenlerinden yalnizca biri oldugu bir diizenleyici yaklasimin pargasidir;
ilkeleri belirler, hedefleri formiile eder, kriterleri belirler, ancak gilincellenmesini saglamak

icin diger standartlar i¢in giderek daha fazla yer birakir. Boylece hukuk, diger normatiflik

115 P. Trudel, Les effets juridiques de [’autoréglementation, Revue de droit de I’université
de Sherbrooke, no 19, (1989a), s. 251-286

116 Acceptable use policy (AUP), URL:
https://whatis.techtarget.com/definition/acceptable-use-policy-AUP E.T 26 May1s 2020.
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kaynaklarinin az ya da ¢ok yogun bir rol oynayacagi ortak diizenleme siirecinin bir bileseni

bi¢imini alir.

Siber uzayin her yerde bulunmasmin yani sira, bolgesel smirlara duyarsiz kalmasi,
davranig kurallarinin ortaya ¢ikmasi, formiilasyonu ve uygulanmasinin nasil tasavvur
edilecegine dair sonuglara sahip bulunmaktadir. Elektronik ortamlar, hukuk sisteminin
cogulcu toplumlarda karsi karsiya gelen degerler arasindaki dengeyi korumaya calistig
miidahale tekniklerinde degisikliklere neden olmaktadir. Ulusal smirlar ve hukuk
kategorileri olan sekiiler yer isaretlerinden yoksun olan bu alanlardaki hukuku anlamak igin,
elektronik ortamlarda uygulanan normatifliklerin temellerini daha iyi konumlandirmak
onemlidir. Bu yaklasim 6nemlidir, ¢iinkii bu temeller, 6zellikle siber uzaya miidahalelerini
uygun bir sekilde tasarlama zahmetine girecek olan devlet yetkilileri tarafindan bundan
sonra uygulanabilecek olan diizenlemelerdir. Bu temeller, Devletlerin siyasi sinirlarinin
cizgileri boyunca degil, su anda kendilerini siber uzayin kurucu birimleri olarak ortaya

koyan aglar arasindaki sinirlar diizeyinde yer almaktadir.

Siber uzayda hukuk, ulusal hukukla smirli olmayan tekniklerle ifade edilmektedir.
Devlet hukuku, derecesi disiiriilmek bir yana, farkli normatiflik kaynaklar1 arasindaki
sinerjilerden kaynaklanan bir diizenleyici siirecin bir bilesenidir. Bu normatiflikler, siber
uzay1 oldugu gibi yapan teknik mimariden, s6zlesmeye dayali uygulamalardan ve aktorler
tarafindan yerine getirilen 6z diizenlemeden kaynaklanmaktadir. Bu, orijinal devlet
standartlarinin agirlhiginin ve davramisi etkili bir sekilde etkileme kapasitesinin, diger
diizenleme kaynaklar1 ile kurulan sinerjiye bagli oldugu bir ortak diizenleme ile
sonu¢lanmaktadir. Hukuk, istenen dengeleri ve korumalari bu sekilde saglamaktadir.
Boylelikle dngoriilen siber uzayin normatifligine hakim olmak, onun gelisimi i¢in bir kosul

olmaktadir. Siber uzayda egemen otorite, payina sahip olan aktorleri ilgilendirmektedir.
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Boyle bir yaklasimdan, normatiflik sorunu, siber uzay iizerindeki kamu ve 6zel politikalarin
zorluklarinin merkezinde yer almaktadir, ¢linkii asil zorluk, bu normatifligin insan onuru ve

kiiltiirel ¢esitlilik ile tutarli degerleri yansitacagini garanti etmektir.

B. BILGi SISTEMLERINE SALDIRILAR: DEVLET KAYGILARINI

GEREKTIREN STRATEJIK BiR TEHDIT

Internetin ve yeni teknolojilerin énemli gelismeleri ile birlikte, bilgi ve iletisim
sistemleri artik toplumlarimizin isleyisinde merkezi bir yer tutmaktadir. Bununla birlikte,
giiniimiizde, bilgi ve iletisim sistemlerinin gelisimi ve bunlarin her tiirlii faaliyette artan ara
baglantilarinin, bu alanda yadsimamaz bir kisitlama olugturan giivenlik gereksinimlerine

zarar verecek sekilde saglandig1 goriilmektedir.

Bilgi sistemlerine yonelik saldirilar sinirlart ortadan kaldirmaktadir ve birden fazla
devlete yonelik olabilmektedir. Aglar1 izlemek ve olaylara yanitlar gelistirmek, uluslararasi
is birligi ve yardimi hakli ¢ikarmaktadir. Daha genel bir sekilde ifade etmek gerekirse, bilgi
sistemlerinin yasa dis1 faaliyetlere kars1 korunmasi bugiin bir¢ok Devlet ve birkag
uluslararas1 kurulus tarafindan paylasilan bir endise olmaktadir. Ancak, bu alandaki

uluslararasi igbirligi hala bir¢ok engelle kars1 karsiyadir.

Amerika Birlesik Devletleri, Birlesik Krallik, Almanya, Cin ve Rusya, birka¢ yildir
siber gilivenligi ulusal bir oncelik haline getirip bilgisayar saldirilartyla miicadele icin

onemli onlemler almistir.

1. Amerika Birlesik Devletleri
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Soguk savas boyunca, teknik istihbarat ve bilginin korunmasina uzun siiredir devam

117

eden bir ilginin''’ ve bu konulardaki artan g¢abalarin yani1 sira ABD, bilgi sisteminin

korunmasina stratejik oncelik vermistir.

Amerika Birlesik Devletleri, aslinda, Internet'e en fazla bagiml iilkelerden biridir ve
diinyadaki en ok bilgisayar saldirisini yasamaktadir. Ornegin, hiikiimet diizeyinde,
savunma bakanligi, Pentagon ve silahli kuvvetlerin sistemleri 15.000 ag1 ve 7 milyon
kullaniciy1 bir araya getirmektedir.!'® Emekli Siber komutani General Keith B. Alexander
bir keresinde bu sistemlerin, bir giinde neredeyse altt milyon kez saldirtya ugradigini
bildirmistir. Son yillarda Pentagon, Disisleri Bakanligi, I¢c Giivenlik Bakanlig1 ve hatta
NASA'nin bilgi sistemlerine ciddi bilgisayar miidahaleleri kaydedilmistir.!'” 2008 yilinda
yaymlanan merkezi Komutanligin bilgisayar agina iliskin bir raporda, Florida'nin Tampa
kentinde bulunan Orta Dogu i¢in ABD bolgesel stratejik komutanliginin, siniflandirilmig
aglarin ve bilgilerin tehlikeye atilmasina sebep olan bir USB siiriicli kullanilarak bir viriis

bulastirildig: belirtilmistir. '

Mayis 1998'de, siber giivenlik sorununun erken degerlendirilmesinin bir isareti olarak,
Bagkan Bill Clinton tarafindan, 6zellikle bilgisayar sistemlerinin hem siber tabanli hem de

fiziksel saldirilara iligkin giivenlik agiklarin1 ortadan kaldirmayr amacglayan kritik

7 V. Giintay , "SIBER UZAY VE GUVENLIK POLITIKASI UZERINE TEORIK BiR
YAKLASIM", Cyberpolitik Journal, vol. 2, no. 4, s. 9, Ocak, 2018

118 J. A. Winnefeld Jr, C. Kirchhoff and D. M. Upton, Cybersecurity’s Human Factor:
Lessons from the Pentagon, Security&Privacy Eylil 2015 Sayi. URL:
https://hbr.org/2015/09/cybersecuritys-human-factor-lessons-from-the-pentagon E. T 12
Eyliil 2020.

119 P. Rosenzweig, Significant Cyber Attacks on Federal Systems -- 2004-present, 7 May1s
2012. URL: https://www.lawfareblog.com/significant-cyber-attacks-federal-systems-2004-
present E.T 29 Mayis 2020.

120 W. J. Lynn IIl, Defending a New Domain the Pentagon's Cyberstrategy. September/
October 2010. URL: https://www.foreignaffairs.com/articles/united-states/2010-09-
01/defending-new-domain E.T 29 May1s 2020.
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altyapilarin korunmasina iliskin Bagkanlik Kararnamesi 63 imzalanmistir.!?! Ocak 2008'de
Baskan George W. Bush, hiikiimet bilgi sistemlerini bilgisayar saldirilarindan korumak i¢in
bir dizi onlemi resmilestiren Baskanlik Ulusal Giivenlik Direktifi 54'li onaylamustir.'?> Son
olarak, Baskan Barack Obama konuya biiyiik yatirinmlar yapmis ve siber giivenligi
doneminin Onceliklerinden biri haline getirmistir. Nitekim 29 Mayis 2009'da yaptig1 bir
konusmada, "siber tehdidin, ekonomik konularda ve ulusal giivenlik ac¢isindan Amerika
Birlesik Devletleri'nin karst karsiya oldugu en ciddi sorunlardan biri oldugunu" ve

"Amerika'mn 21. yiizyildaki refahimin siber giivenlige bagli olacagini"'?

sOylemistir.
Aralik 2009'da gorevinden yeni ayrilan Howard Schmidt'i hem Milli Giivenlik Konseyi'ne
hem de ekonomik sorulardan sorumlu ekibe siber giivenlik raporlamasindan sorumlu Beyaz

Saray danigmani olarak atamistir. Howard Schmidt’in ana gorevlerinden biri Amerikan

ulusal doktrinini birlestirmek ve bu konudaki kurumlar arasi koordinasyonu iyilestirmektir.

Temmuz 2011'de Pentagon, birka¢ raporu takip eden yeni bir siber strateji ("Siber 3.0"
olarak adlandirilir)!?* yayinlamigtir. Belgede, agi elektronik istihbarat kullanmak gibi diger
yeteneklerle korumaya yonelik geleneksel Onlemleri giiclendirmeyi amaglayan "aktif

savunma" konusuna odaklanilmaktadir. Bu yeni strateji ayn1 zamanda hem ulusal diizeyde,

121 The White House, Presidential Decision Directive/ NSC-63: Critical Infrastructure
Protection, 22 Mayis 1998. URL: https://fas.org/irp/offdocs/pdd/pdd-63.pdf E.T 29 May1s
2020

122 The White House, National Security Presidential Directive/Nspd-54-Homeland
Security Presidential Directive/Hspd-23: Cybersecurity Policy (U), 8 Ocak 2008. URL:
https://fas.org/irp/offdocs/nspd/nspd-54.pdf E.T 29 Mayis 2020.

123 Metin: Obama’s Remarks on Cyber-Security, 29 Mayis 2009. The New York Times
https://www.nytimes.com/2009/05/29/us/politics/290bama.text.html E.T 29 Mayis 2020

124 Department of Defense, “Strategy for Operating in Cyberspace”, Temmuz 2011 URL:
https://csrc.nist.gov/CSRC/media/Projects/ISPAB/documents/DOD-Strategy-for-
Operating-in-Cyberspace.pdf E.T 29 May1s 2020.
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hem farkli kurumlar arasinda hem de kamu ve 6zel sektor arasinda uluslararasi diizeyde,

oldugundan daha yakin igbirliginin 6nemini vurgulamaktadir. Bes alan igerir:

e Savunma boliimiiniin siber uzayi operasyonel bir alan olarak ele almasi ve
sundugu potansiyelden tam olarak yararlanabilmesi i¢in organizasyon, egitim ve
techizat cabasi;

e Savunma boliimii aglarimi ve bilgisayar sistemlerini korumak i¢in yeni savunma
sistemlerinin kullanilmasi;

e Diger kurumlarla ve 6zel sektorle ortaklik;

o Miittefikler ve uluslararasi ortaklarla giiclii iligkiler;

e Siber uzmanlhg ve teknolojik yenilikleri artirmak.

Amerika’nin amaci yalnizca bilgi sistemleri icin etkili koruma saglamak degil, aym
zamanda ABD’nin siber uzaydaki iistiinliiglinli garanti altina almaktir. Toplamda, 2010'dan
2015'e kadar, ABD hiikiimetinin siber savunma i¢in 50 milyar dolar veya yilda yaklasik 10
milyar dolar harcamasi beklenmekteydi ve on binlerce gorevli bu konular iizerinde
caligmaktaydi. Askeri harcamalarin azalacagina dair genel bir tahmin olsa da, siber
savunma departmaninin biitgesi ge¢mis yillara gore biiyiimeye devam etmistir. Ornegin,

2020'de Siber Giivenlik biit¢esi 17 milyar dolardir.!?®

Son olarak, Amerikan ordusunun bilgisayar miicadelelerinde savunmay1 ve saldiriy1
birlestiren bir doktrini oldugunu bilinmektedir. Bu nedenle, bdylesi bir doktrin, siber uzaya

adanmig Kasim 2011 Kongresinde Savunma Bakanligi'nin raporunda bulunmaktadir. Bu

125 The White House, Funding Cybersecurity, URL: https://www.whitehouse.gov/wp-
content/uploads/2019/03/ap_24 cyber_security-fy2020.pdf E.T 12 September 2020.
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belgeye gore'?®: “Baskan, milletimizi, miittefiklerimizi, ortaklarimizi ve ¢ikarlarimizi siber
uzaydaki diismanca eylemlerden korumak icin gerekli tiim araglart kullanarak yanit verme
hakkini sakli tutmaktadwr. Diismanca eylemler, ABD ekonomisine, hiikiimetine veya
ordusuna yonelik onemli siber saldirilar: icerebilmektedir." ve asagida belirtilmektedir:
"Baskan tarafindan yonlendirilirse, Savunma Bakanligi, silahli ¢atisma hukuku dahil olmak
lizere, kinetik yetenekler i¢in bakanligin izledigi politika ilkeleri ve yasal rejimlere uygun

bir sekilde saldirt amagh siber operasyonlar yiiriitecektir.

2. Birlesik Krallik

Birlesik Krallik, Birlesik Devletler ile birlikte siber giivenlik konularimi ve bilgi
sistemlerinin korunmasmin Onemini ¢ok erken anlayan iilkelerden biri olarak kabul
edilmektedir. Gordon Brown’un onceki Isci Partisi hiikiimeti déneminde, Mart 2008’deki

127

ulusal giivenlik stratejisi'<’/, bilgi sistemlerine yonelik saldirilar1 iilkenin giivenligine

yonelik bir tehdit olarak tanimlanmuistir.

Ingiltere, 2011 yazinda 6zellikle Disisleri Bakanligi'm ve 2010'da 6nceki yilin iki kat:
olarak bin siber saldirtya ugradigi sdylenen savunma bakanligini hedef alan bir dizi siber
saldirtya maruz kalmistir. Eski Savunma Bakani Liam Fox, Haziran 2011'de sunlari
sOylemistir: "Sistemlerimiz suglular, yabanci istihbarat servisleri ve insanlarimizi

somiirmek, sistemlerimizi bozmak ve bilgi calmak isteyen diger kotii niyetli aktérler

126 Department of Defense Cyberspace Policy Report, “A4 Report to Congress Pursuant to
the National Defense Authorization Act for fiscal Year 2011, Section 934, Kasim 2011.
URL: https://nsarchive?2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-059.pdf E. T 29

May1s 2020.
127 Cabinet Office, The National Security Strategy of the United Kingdom Security in an
interdependent world, Mart 2008. URL:

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment da
ta/file/228539/7291.pdf E.T 1 Haziran 2020.
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tarafindan hedeflenmektedir. Size zorluk hakkinda bir fikir vermek i¢in gecen yil, Savunma
Bakanlig1 1000'den fazla potansiyel olarak ciddi saldiriyr sorusturmus ve engellemistir.”,
“Savunma miiteahhitlerine yapilan son yiiksek profilli saldirilarin gosterdigi gibi siber
uzayda majino hatti yoktur. Savunma ve giivenlik endiistrilerindeki ulusal fikri miilkiyetimiz,

sistematik bir yagmacilik nedeniyle risk altindadir."'?$

Birlesik Krallik'taki mevcut siber savunmanin kurumsal mimarisi, esasen Isci Partisi
hiikiimetinin ulusal bir siber giivenlik stratejisi benimsedigi 2009 yilina dayanmaktadir. Bu
strateji, Ekim 2011'de "Doniistiiriicii Bir Ulusal Siber Giivenlik Programini"!'?® benimseyen
"Stratejik Savunma ve Giivenlik Incelemesinin" kabul edilmesinin bir parcasi olarak
gozden gecirilmistir. Bu mimari, genel bakanliklar arast koordinasyondan, hiikiimet
stratejisinin  gelistirilmesinden, bilgi gilivenliginin korunmasina iligkin harcamalarin
yonetilmesinden ve 6zel sektér ve halk ile iliskileri denetlemesinden sorumlu Kabine
Ofisi'nin (Basbakanlik ofisi) "Siber Giivenlik ve Bilgi Giivence Ofisi" yetkisi altina

yerlestirilmistir.

Ingiltere'nin Kasim 2011'de yayinlanan yeni siber giivenlik stratejisi'*°, Birlesik Krallik
yetkililerinin bu konuya olan baghligim1 gdstermektedir. Bu yeni strateji kapsaminda

Birlesik Krallik Hiikiimeti, bilgi sistemlerinin karsilagtigi siber tehditlerle ilgili tiim

128 BBC News, Ministry of Defence foiled 1,000 cyber-attacks says Fox, 7 Haziran 2011.
URL: https://www.bbc.com/news/uk-politics-13691375 E.T 1 Haziran 2020.

129 HM Government, Securing Britain in an Age of Uncertainty: The Strategic Defence
and Security Review, Ekim 2010. URL:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment da
ta/file/62482/strategic-defence-security-review.pdf E.T1 Haziran 2020

130 Cabinet Office, The UK Cyber Security Strategy: Protecting and promoting the UK in
a digital world, 2011. URL:
https://a51.nl/sites/default/files/pdf/uk cyber security strategy final.pdf E.T 1 Haziran
2020.
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sorunlarin iistesinden gelmek i¢in Ulusal Siber Giivenlik Programina 650 milyon sterlin

tahsis etmistir.

Uluslararasi igbirligi agisindan Birlesik Krallik, 1-2 Kasim 2011 tarihlerinde Londra'da
700'den fazla kisiyi bir araya getiren uluslararasi bir siber uzay konferansi!3' diizenlemistir.
Bu konferansa 61 iilkeden (Amerika Birlesik Devletleri, Rusya, Cin vb.) cok sayida
temsilci, uluslararasi kuruluslarin temsilcileri (BM, AB, NATO), sivil toplum temsilcileri
ve cesitli sektorlerden temsilciler katilmistir. Birlesik Krallik Digigleri Bakan1i William
Hague bu konferansta Internet ozgiirliigii lehine konusmus ve Internet'i diizenleme
konusundaki isteksizligini belirtmistir. Ingiltere Bagsbakani ise Ingiliz hiikiimetinin siber
saldirilarla miicadele etme ve 6zel sektore iliskin siber giivenlik kapasitelerini gliglendirme
konusundaki kararlihimi vurgulamus, siber saldirilarin ingiliz ekonomisine maliyetinin
yilda 27 milyar sterlinden fazla oldugunu tahmin etmistir. 2016 yilinda yeni bir siber
strateji raporu yayinlanmustir. Hiikiimet, 5 y11 (2016-2021)!32 i¢indeki tiim siber faaliyetleri
kapsamasi amaglanan bu rapor kapsaminda, esas olarak bilgi sistemlerini dis ve i¢ siber
tehditlerden caydirmaya ve korumaya odaklanan halihazirda belirlenmis 13 stratejik onlemi
gerceklestirmek ve siber uzayda yeni teknikler ve yenilikler gelistirmek icin 1,9 milyar
sterlin harcayacaktir. Buna ek olarak, Birlesik Krallik hiikiimeti, raporda belirtildigi gibi,
askeri siber savunma yeteneklerine kesinlikle inanmaktadir, yalnizca birkag iilke Birlesik

Krallik'a karst ulusal bir siber tehdit olarak nitelendirilebilecek bir siber saldirt

131 Foreign & Commonwealth Office and The Rt Hon William Hague, London Conference
on Cyberspace: Chair's Statement, 2 Kasim 2011. URL:
https://www.gov.uk/government/news/london-conference-on-cyberspace-chairs-statement
E.T 1 Haziran 2020.

132 HM Government, The National Cybersecurity Strategy 2016-2020, 1 Kasim 2016.
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gerceklestirebilmektedir. Ancak rapor, diger birgok iilkenin yakin gelecekte Ingiltere'yi

tehdit edebilecek karmasik siber teknoloji gelistirme yolunda oldugunu kabul etmektedir.!33

3. Almanya

Alman yetkililere gore, Almanya'da bilgi sistemlerinin giivenligine yonelik tehditler,
bilgisayar saldirilarinin siklig1, ¢esitliligi ve sayist bakimindan siirekli artmaktadir. Alman
ekonomisi tizerindeki etkileri, 2009 yilina gore % 66 artigla 2010 y1l1 i¢in 61,5 milyon Euro
olarak tahmin edilmistir. Federal hiikiimet, Subat 2011'de "Almanya i¢in yeni bir siber

glivenlik stratejisi"!3*

kabul etmistir. Bu stratejinin temel amaci, hiikiimet icinde
koordinasyon araglar1 gelistirerek, ancak her seyden oOnce 06zel sektorle baglantilar

geligtirerek Almanya'nin bu risklere karsi genel direncini giiclendirmekti. Bu, ulusal

diizeyde paylasilan bir siber giivenlik kiiltiirii gelistirmek anlamina gelmektedir.

Aslinda Alman stratejisi, ulasim, elektrik veya bankacilik sektorii gibi sektorlerde ve
diger 6zel sektor aktorleriyle goniillii olarak kritik altyap1 operatorlerinin diizenleyici veya
denetleyici otoriteleri ile iligkilerin sistematik bir sekilde yapilandirilmasini saglamaktadir.
Almanya 2016'da yeni bir siber giivenlik stratejisi baglatmistir. Bu Siber Giivenlik

135 siber giivenlige atifta bulunarak Federal Hiikiimetin faaliyetleri i¢in boliimler

Stratejisi
aras1 stratejik ¢erceveyi olusturmus, 2011'den itibaren siber gilivenlik stratejisini

giincellemistir. Bu rapor, Federal Hiikiimetin ¢abalarin1 bu doért alana odaklayacagini

belirtmektedir:

133 The National Cybersecurity Strategy 2016-2020

134 Federal Ministry of the Interior, “Cyber-Sicherheitsstrategie fiir Deutschland”. Subat
2011. (Almanca versyonu)
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Strategische-
Themen/css_download.pdf? _blob=publicationFile E.T 1 Haziran 2020.

135 Federal Ministry of the Interior, “Cyber-Sicherheitsstrategie fiir Deutschland”. 9
Kasim 2016
(DE)https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pd
fE.T 1 Haziran 2020
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e Saysallagtinlmis Bir Ortamda Giivenli ve Kendi Belirledigi Eylem:
Dijitallestirilmis bir ortamda giivenli ve bagimsiz bir sekilde hareket edebilmek,
siber gilivenligin temel bir esasidir. Almanya'daki sirketler, devlet ve diger
aktorler gibi vatandaglar da bilgi teknolojisinin kullanimiyla ilgili firsatlar1 ve
riskleri kavrayabilmeli, bunlar1 degerlendirebilmeli ve eylemlerini buna gore
siralayabilmelidir (degerlendirme yeterliligi).

e Devlet ve Ticari Siber Giivenligin Ortak Misyonu: Almanya'da siber giivenligi
yiiksek diizeyde kalici olarak garanti altina alabilmek i¢in, giivene dayali bir
isbirligi ve devlet ile ekonomi arasinda yakin bir alisveris sarttir. Isbirlikci
yaklasimin bir pargasi olarak, ilgili yetkinlikleri bir araya getirmenin ve
kullanmanin yeni yollar1 da vardir.

e Devlet Capinda Verimli ve Siirdiiriilebilir Siber Gilivenlik Mimarisi: Devlet,
siber uzay da dahil olmak iizere, iilkede giivenligi, adaleti ve 6zglirliigli garanti
etmelidir. Bu, c¢esitli aktorleri federal diizeyde etkin bir sekilde birbirine
baglayan ve ayrica eyaletleri (vilayetleri), belediyeleri ve ekonomiyi gozetleyen
modern bir siber giivenlik mimarisi gerektirmektedir.

o Almanya'min Avrupa ve Uluslararast Siber Giivenlik Politikasindaki Aktif
Konumu: Sayisallastirilmig bir diinyada ulusasir1 aglar géz Oniine alindiginda
yiiksek diizeyde siber giivenlik, ancak ilgili Avrupa, bolgesel ve uluslararasi

stireglere ulusal 6nlemlerin yerlestirilmesi ve gli¢lendirilmesi ile elde edilebilir.

Rapor, bu strateji kapsaminda Almanya'nin Avrupa ve uluslararasi siber giivenlik
politikasinda aktif bir rol oynamaya devam edecegine odaklanmaktadir. Avrupa'da ve
diinya capinda net bir hukuki cergeve, giiven olusturma ve daha fazla dayaniklilik,

Almanya i¢in daha fazla koruma anlamina gelecektir.
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4. Cin

1990'larin ortalarinda internet gelistirme yarisinin sonlarindan baslayan Cin, bugiin
siber uzayda biiyiik ve onemli bir aktordiir.!*® Web devlerinin (Baidu, Alibaba, Tencent,
Sina) ortaya ¢ikisi, son derece dinamik bir i¢ pazarda kendisini yabanci platformlardan

kurtarmasini saglamistir.

Asya'daki siber savunmanin jeopolitik durumu, agikca Amerika Birlesik Devletleri ve
Cin arasindaki rekabet tarafindan yonetilmektedir.!*” Bununla birlikte, Asya iilkeleri ve iki
biiyilk giic arasindaki ekonomik degisimlerin, diplomatik faaliyetlerin ve stratejik
ortakliklarin yogunlugu agisindan medyada ve yeni bir soguk savas tiirlinlin siyasi
sOyleminde yinelenen analoji uygunsuz goriinmektedir. Karsilikli bagimlilik dyle bir seydir
ki, ¢ogu {ilke taraf se¢mek zorunda kalmamayi tercih eder ve hem Amerika Birlesik
Devletleri hem de Cin agik catismanin ardisik sonuglarindan korkmaktadir. Bununla
birlikte, siber uzayda ekonomik, politik ve stratejik konularin birbirine olan yakinligi, bagka
alanlarinkinden daha fazladir. Tehditlerin analizi, Cin'in yiikselisinin, ¢ogu iilkenin
endiselerinin merkezinde yer alirken, ABD'nin bolgedeki gelecekteki roliiniin {izerinde
durdugunu gostermektedir.'*® Asya uluslarinin hem segkinleri hem de halklari, giiglii bir
giivensizlik ve ¢oziilmemis bolgesel ve tarihsel anlagsmazliklarla baglantili milliyetciligin

siddetlenmesi baglaminda bdlgenin siyasi veya ekonomik istikrarini tehdit edebilecek

136 Editor’s note, Evolution of  the Internet in China, URL:
http://www.chinadaily.com.cn/china/2016even/index.html Accessed 15 September 2020
137 M. Schulze and D. Voelsen, Strategic Rivalry between United States and China.
Causes, Trajectories, and Implications for Europe, SWP Research Paper 2020/RP 04, s.32

138 S. L. Kastner, The Global Implications of China's Rise, International Studies Review,
cilt. 10, say1. 4 (Aralik., 2008), ss. 786-794. JSTOR https://www.jstor.org/stable/25482025
E.T. 15 Eyliil 2020.
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catigmalardan korkmaktadir. Bu baglamda siber, Asya'da ve Cin ile ABD arasindaki ikili

iliskilerde 6nemli bir dava konusu haline gelmektedir.

Asya'daki siber tehdit ortami, biiyiik 6l¢iide Cin'in yiikselisi ve siber yeteneklerinin
gelisimi tarafindan yonetilmekte ve yapilandirilmaktadir. Cin, ekonomik alanlarda,
akademik ve kiiltiirel aligverislerde yumusak gii¢ politikasi yoluyla, Asya iilkeleri ile sik sik

"139 olarak tanimlanan bir politika izlemektedir. Ozellikle, altyap: gelistirme

"sempati atagi
yatirimlart yoluyla, giivenlik acisindan sonuglari olabilecek 6nemli yardimlar saglamaktadir.
Alan Chong, sirketlerin ve Cin hiikiimetinin bu altyap1 projelerinin kontrol sistemlerine
dogrudan erisime sahip oldugunu ve bu da onlar1 devre dist birakmalarina izin
verebilecegini belirtmistir.!*® Ote yandan, bu altyapilarin kullanicilari, hiikiimetler ve
egitim veya bakim saglayan Cin sirketleri arasinda teknolojik bir bagimlilik gelismistir.'*!
Son olarak, bu projelerin tamamlanmasi1 veya tamamlanmasi sonrasinda Cin'den g¢ekilme

tehdidi inandiricidir; Altyapilar ayn1 zamanda Cin'in izinsiz girislerini kolaylastirabilecek

BT iirlinlerine de bagimlidir.

Siber uzay sorunlari, Cin ile bir¢ok iilke arasinda en iist diizeylerde resmi tartigsmalarin
konusu haline gelmistir; bu nedenle, Amerikali ve Cinli yetkililer, siber uzayda giivenlik

kurallarin1 tanimlama ihtiyac1 iizerine'#?

siber uzay tizerinde tartismaktadirlar. Bu
aligverislere, diplomatik iliskilerin kalitesine gore ornek verilecek olursa: Siber Caligma

Grubu icindeki diyalog Mayis 2014'te Cin tarafindan askiya alinmistir. Cin, sesini

139 J. KURLANTZICK, Charm Offensive: How China’s Soft Power Is Transforming the
World, Yale University, 2007, SS. 37-60. URL:

http://www.nicoravanilla.com/uploads/2/4/1/1/24114923/kurlantzik2007.pdf E.T 15 Eyliil
2020.

140 A. Chong, China and Southeast Asia: Offline Information Penetration and Suspicions
of Online Hacking. A view from Singapore, 2013.
141 A. Chong, 2013
142 (6rnegin, devletlerarasinda siddetin artmasina yol acabilecek herhangi bir yanlis
yorumlanma riskinden kag¢inmak i¢in)
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uluslararas1 Olgekte daha genis bir sekilde dayatmak istemektedir, siber uzayin
normallesmesi ve yonetiminin zorluklar iizerine ikili diyaloglara acik olup, motiflerinden
biri egemenligi savunmaktir. Bu nedenle, standardizasyon organlarinda (ITU) bulunmakta

ve yabanci ortaklarla anlagmalar1 resmilestirmektedir.

Cin, her tiirlii yolla (istihbarat, izinsiz giris, casusluk) iist diizey bilimsel, teknolojik,
ekonomik, stratejik ve politik bilgileri toplamak i¢in aglar araciligiyla saldiriya liderlik
etmektedir. Anahtar kavram, ister askeri, ister politik veya ekonomik alanda olsun, Cin
giicliniin ifade edilmesi icin tiim medyanin merkezine stratejik bilgi ustaligin1 yerlestiren

bilgilestirme’dir.

Amerika Birlesik Devletleri'nin askeri istiinliigiiyle karst karsiya kalan Cin, barig
zamaninda kapasitesini artirmak i¢in uzun vadeli bir strateji iizerine oynamaktadir. Bilgi
Harb1 kavrami, Deng Xiaoping tarafindan 1980'lerde baslatilan ve birden ¢ok kaynaktan
toplama, capraz kontrol, bilgi dogrulama ve giivenilirligini saglama, ayn1 zamanda bilgiyi
manipiile etme, deforme etme, aldatmaya doniistirme veya rakibi siipheye diisiirmek i¢in
kapasitesini gelistirmeyi amaglayan ordu modernizasyon politikasinin merkezinde yer
almaktadir.'®® Bu durum, tiim klasik literatiirde olduk¢a mevcut olan stratejik ilkelere
dayanmaktadir ve burada, biiyiik Olclide, rakibi caydirarak savasi tercihen savagmadan
kazanmak i¢in iistiin zekd ve diismanin bilgisinin roliinde 1srar eden Sun Tzu'nun
ogretilerinden esinlenilmistir.'** Bu araglar, askeri araglarla sinirli degildir, diismanin

cikarlarin1 hesaba katmasi i¢in tiim araglar iyidir ve siber uzayda firsatlar sonsuzdur.

143 Major General W. Pufeng, The Challenge of Information Warfare in M. Pillsbury (ed).,

Chinese View of Future Warfare, National Defense University Press, Washington DC,

1998, ss. 317-326

144 M. McNeilly, Sun Tzu and the Art of Modern Warfare, Oxford University Press, 2001.
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Bilginin manipiilasyonu, fikirlerin etkisi, casusluk, saldirilarin tanimlanmasindaki zorluklar,

eylem beklentisi, kaynaklarin degerlendirilmesi vb.

Mark McNeilly, bu yaklasimi, en az yatirimla olabildigince fazla etkiye sahip olmak,
savasta kendi milletini kaybetmeden dligmanm1 kusatmak olan go oyunuyla
karsilastirmaktadir.!* Bu nedenle bu strateji, ¢atisma durumunda daha diisiik maliyetle

hizl1 bir zafer saglamak i¢in zemini hazirlamak amaciyla uzun vadeli bir stratejidir.

Siber strateji ulusal dncelige yiikseltilmistir; hiikiimet bunu sadece askeri degil, ayni
zamanda ekonomik agidan da ulusal kalkinma planimnin bir pargasi olarak gormektedir.
Icerik kontroliiniin tesinde, siyaset artik egemenlik gibi altyap1 ve diplomatik konular1 da

146 siber

icermektedir. Biitce ve kaynaklar i¢in bir rekabeti vurgulayan Profesor Yi'ye gore
giivenlik ve bilgisayarlagma terimleri ilk kez kullanilacaktir. Bu karar, genellikle en yiiksek
hiikiimet ve askeri komuta diizeyinde koordineli ve merkezilestirilmis olarak goriilen Cin
Siber Stratejisinin sinirlarin1 ortaya koymaktadir. Cinli uzmanlar, tersine, ¢ok biiyiik bir
biirokrasiye, bazen g¢eliskili c¢ikarlara sahip aktorlerin ¢ogalmasina ve karar alma
stireclerinin biiylik bir par¢alanmasina, ordunun biiyiik bir 6zerklige sahip ayr1 bir birim
olusturduguna isaret etmektedirler.'¥” Bazilari, Halk Kurtulus Ordusunun stratejik

148

literatiirde'*® savunuldugu gibi siber yeteneklerin kullanimini operasyonlarina nasil

145 A.g.e

146 S. Yi, Cyber security depends on US cooperation, China Daily 16 Aralik 2015. URL:
http://europe.chinadaily.com.cn/opinion/2015-12/16/content 22724400 2.htm E.T 5
Haziran 2020.

147 J. Goodrich, Chinese Civilian Cybersecurity: Stakeholders, Strategies, and Policy,
dans le cadre du workshop China and Cybersecurity: Political, Economic, and Strategic
Dimensions, 2012: http://igcc.ucsd.edu/assets/001/503568.pdf

148 J. Deal, Chinese Information War: Historical Analogies and Conceptual Debates, dans
le cadre du workshop China and Cybersecurity: Political, Economic, and Strategic
Dimensions, 2012: http://igcc.ucsd.edu/assets/001/503568.pdf
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biitiinlesmis edip yapilandirabilecegini sorgulamistir. Asker yetistirmek icin hassas

bilgilerin paylasilmasi, kurumlarin gizliligini gelistirmek i¢in uzun bir yol kat etmektedir.

Cin, karmasik ve celiskili yasal ve siyasi parcalanma ile siber uzaydaki egemenligini
korumay1 planlarken, gelismekte olan {lkelerin biiyiimesi, dogrudan Amerikan
egemenliginin sorgulanmasina yol agmaktadir. Ayrica, Amerika Birlesik Devletleri ile
yogun rekabet ve yiiksek bolgesel istikrarsizlik baglaminda, siber uzayda toplu giivenlik
standartlarnin ve davranis kurallarmin gelistirilmesine katilmay1 amaglamaktadir. Iki
biiyilk gli¢ arasinda artan gerilim, ¢apraz atese yakalanan diger uluslar i¢in bdlgenin
ekonomik ve siyasi istikrart konusunda ciddi endiseler yaratmaktadir. Cin'in bakis agisina
gore, tehdit meselesi Amerika Birlesik Devletleri ile sinirl degilken, 6zellikle Japonya ve
Gliney Kore ile denizde egemenlik ¢atigmalar etrafindaki gerginlikler ortadadir. Asya'daki
tehdit haritalamasi, rekabet ve isbirligi dinamiklerinin {ilkeler arasindaki siber uzayda

ortaya ciktig1 baglami anlamamiza yardimci olmaktadir.
5. Rusya

Ukrayna'da ve Bati iilkelerinde siber saldir1 siipheleri, diinyanin dort bir yanindaki
sosyal aglarda fikirlerini degistirmek i¢in calisan troller, Demokrat Parti'den e-postalar
calan bilgisayar korsanlari, vb. Rusya'nin siber uzaydaki varligr muhtemel goz korkutucu
goriinebilir. Rusya ile siber uzay arasindaki iliskiye bakildiginda ilk bakista dikkat ¢eken
unsurlardan biri, 2007'den beri Moskova'nin karistig1 saldirilarin sayisidir. Bdoylelikle
Rusya, sirketlere saldiran bilgisayar korsanlar1 ve siyasi partiler ile forumlarda yaniltma
haber yapan troller arasinda, yeni bir evrensel siber diisman olarak yer almaktadir. Daha

149

once Cin'e devredilen bu yer artik Rusya'nin ayricaligidir'®, oyle ki daha detayl bir analiz

149 C. Radu, China, Russia Biggest Cyber Offenders A new study attributes more than 200
cyberattacks to the two countries over the past 12 years, 1 Subat 2019. URL:
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yapilmasi gerekmektedir.

Celiskili etkilerden kagmanin son derece zor oldugu siber uzaya karsi daha takintili bir
yaklasima dayanarak, Rusya'ya atfedilen eylemlerin kaydini tutmak gerekli gériinmektedir.
Moskova, 2000'lerin ortalarindan Once siber uzayda gorece az goriiniirken, iki olay,
Rusya'nin siber uzayda inandirict bir aktdr olmasina katkida bulunmaktadir: ilk olay
2007'de,'® 2. Diinya Savasi'min Sovyet "kurtaricilarina" adanmis bir heykelin civatasini
acmaya karar veren Estonya hiikiimetini hedef alan biiylik bir siber saldir1 sirasinda
gerceklesmistir. Baslangigctan beri Rus kokenli oldugu konusunda siiphe duyulmayan bu
saldirinin asil 6zgiinliigii, heykelin kaldirilmasi i¢in sembolik intikam talep eden vatansever
bilgisayar korsanlarinin ve Russian Business Network gibi siber mafyanin karisik bir
koalisyonu araciligiyla gerceklesmesidir.!>! Rus devletinin rolii ile ilgili olarak, saldiriya
dogrudan veya dolayli olarak dahil oldugunu destekleyen higbir kanit yoktur, ancak siber
saldirinin Vladimir Putin'in ikinci doneminde Bati iilkelerinde jeopolitik yonelimine ve Rus

milliyet¢iliginin iddiasina hizmet ettigi kesindir.!>?

Ikinci biiyiik olay, Giircistan'a kars1 2008 savasindan kisa bir siire sonra gelmistir.'>> Bu

vesileyle Rus ordusunun performansi, bir¢ok sorunun devam etmesine ragmen Batili

https://www.usnews.com/news/best-countries/articles/2019-02-01/china-and-russia-
biggest-cyber-offenders-since-2006-report-shows E. T 3 Temmuz 2020.

150 Windrem, 2016

151 A. Kozlowski, Comparative Analysis of Cyberattacks on Estonia, Georgia and
Kyrgyzstan, European Scientific Journal Vol. 3 (Subat 2014), s. 241.

152 9 Mayis 2007: Rusya'nin Nazi Almanyasi karsisindaki zaferini kutlamak icin Rus
askerlerine yapilan bir konusma sirasinda: "Bugiin [...] savas kahramanlarina anitlart
kirletmeye kalkisanlar kendi halklarina hakaret ediyor, devletler ve insanlar arasinda yeni

bir gilivensizlik ve uyusmazlik ekiyor. . " Vladimir Putin (terciime edildi), “Biiyiik
Vatanseverlik Savasi'nda Zaferin 62. Yildoniimiinii Kutlayan Askeri Gegit Toreninde
Konusma”, Kremlin.ru, 9 Mayis 2007,

http://en.kremlin.ru/events/president/transcripts/24238 E.T 4 Temmuz 2020.
153 Kozlowski, 2014
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gozlemciler tarafindan beklenenden daha iyi olmustur. Siber konularda, Giircistan'a karsi
angaje olan Rus birimleri, Estonya'ya yapilan saldirtyr giiclii bir sekilde hatirlatan
bolgedeki bilgilendirme g¢abalarindan bahsetmek yerine, Giircistan ordusunun iletisim ve
komuta sistemlerini felg etmek i¢in tiim elektronik savas ve siber saldir1 eylemlerini

kullanmistir.'>*

Her iki durumda da, 2014 yilinda Ukrayna'ya!> da genisletilebilecek olan Estonya ve
Giircistan, rakibin goreceli zayifligi teknik agidan dikkate alinmalidir. Bu iki tlkedeki
kamu altyapilarinin veya askeri unsurlarin siber giivenligi Avrupa, Amerika veya Cin
standartlarina kiyasla ¢ok zayif goriinmektedir. Rusya'nin veya Rus uyruklu aktorlerin
becerilerini en aza indirgemek istemeden, siber saldirilarin sonsal olarak yapilabilecegi
analizde diigmanlarin veya muhaliflerin seviyesinin dikkate alinmasi gerekmektedir. Ancak
bu eylemler, Rusya'nin higbir zaman beklendigi gibi olmadigini da gostermektedir. Estonya
orneginde, yalnizca bir dizi varsayim olsa bile, Moskova'ya gore hikayeyi hice sayan bir
hiikiimetin sembolik cezasinin gerceklestirilmesi i¢in hackerlarin ve trollerin eylemlerinin
koordinasyonu, Ozellikle gizleme kullaniminda iyidir. Glircistan Orneginde, Rusya,
Giircistan't geleneksel yontemlere ek olarak siber uzay kullanan birlesik operasyonlarinin

diizeyi ile sagirtmstir.

Rusya, Amerikan-Japon-Avrupa siber uzay yonetiminden'>® daha kiiresel bir yonetime
geeme ihtiyaci konusunda Cin'in pozisyonlarina yaklagmaktadir. Bununla birlikte, teknik
acidan Cin'den daha az gelismis oldugu ortaya ¢ikmistir. Pekin, 1990'lardan beri donanim

katmanindan baglayarak tiim katmanlar1 kapsayan eksiksiz bir siber ekosistem gelistirmek

154 Kozlowski, 2014

155 Windrem, 2016

156 T. Renard, EU Cyber Partnerships : Assessing the EU cyber strategic partnership with
third  countries in cyber domain, FEuropean Politic and Society, 2018
http://aei.pitt.edu/94368/1/EPS-EU-cyber-partners RENARD_AM.pdf
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icin ¢alisirken, Rusya, 1990'larin sonlarinda antiviriis'”’ alaninda bir miktar basari elde
etmesine ragmen, teknik katmanlar lizerinde baskalar1 tarafindan gelistirilen ¢oziimlere

bagimh kalmistir.

Eyliil 2013'te Brezilya Devlet Bagkan1 Dilma Rousseff, Brezilya'y1 Cape Town, giiney
Hindistan ve Tayvan Bogaz {izerinden Vladivostok'a baglayacak olan, 2015 yilina kadar
34.000 kilometre uzunlugunda bir denizalti kablo ag1 olusturmak amaciyla BRICS Cable

158 By, Snowden vakasinin

olarak bilinen biiylik bir projenin baglatildigini duyurmustur.
birkag ay 6nce ortaya gikardigi bir derecedir.!® BRICS Cable projesi, digerlerinin yani sira,
Putin belagatinin bagka yerlerde yaygin olarak kullandig1 temsiller ve duruslar temelinde,
Rusya'nin kendisini bu yeni evrende nasil konumlandirma niyetinde oldugunun yalnizca bir

ornegidir; yani Devletin iktidarimin ve egemenliginin kutlanmasina dayanan belirli bir

vatanseverlik biciminin geligsmesidir.

Nitekim bilgi alan1 kavrami esas olarak karar ¢evreleri ve doktriner metinlerle sinirliysa
da bu, Rusya'da internetin temsil edilme sekli ile ilgili olarak yetkililer ve kullanicilar
arasinda agilamaz bir bosluk olacagi anlamina gelmemektedir. Aksine, baskalik ve bilgi

alanmin altinda yatan belirli bir egemenlik bi¢imini savunma fikri, biiyiik 6l¢iide, siber

157 R. Messier, Collaboration with Cloud Computing: Security, Social Media, and Unified
Communication, Syngress Publication, Massachusetts, 2014, s. 9.

158 N. Rolland, A fiber-optic Silk Road, 2 Nisan 2015. URL:
https://thediplomat.com/2015/04/a-fiber-optic-silk-road/ E.T 30 Haziran 2020.

159 S. Davies (Compilation), A Crisis of Accountability A global analysis of the impact of
the Snowden revelations, June 2014. Available at https://www.christopher-
parsons.com/Main/wp-content/uploads/2014/06/Snowden-final-report-for-publication.pdf
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uzayin bir boliimiinii "bolgelestirmeye" yonelik 6nemli bir girisimde, yani agin bir kisminin

anlatiminda bulunmakta olup bu; bir dil, uygulama ve degerler toplulugu olan Runet’tir!®°.

Nesnel olarak, Runet terimi bugiin internet'in Rusca konusulan béliimiinii tanimlamak
icin yaygin olarak kullanilmaktadir. Bu, ¢ok somut bir gsekilde, bilgiyi yaymak i¢in Rusca
kullanan tiim web siteleri, tiim sunucular ve tiim e-posta adresleridir. Bununla birlikte,
Rusca konusulan Internete 6zgii bir terimin zaten mevcut olmasi bash basina giiclii bir
isarettir: Bugiin Rusca, Ingilizce'den sonra (% 59,3) diinya trafiginin % 8,4'{inii kaplayan
agda en cok kullanilan ikinci dildir, Fransizca gibi bat1 {ilkelerinde popiiler bir dil olmasina

ragmen yalnizca % 2,8'dir.!%!

Rus siber uzayi, kokenleri Soguk Savas'a kadar uzanan belirli bir fiziksel ve insani
organizasyon sayesinde yapilandirilan ¢ok ¢esitli hirslarin ve jeopolitik temsillerin sahibi
olma ozelligine sahiptir. Bilgi alan1 gibi stratejik bir kavramin varligi, yetkililerin
kendilerini "bat1" olarak nitelendirilen bir vizyonun hakim oldugu bir tartismadan
uzaklastirma arzusunu dogrulamaktadir. Runet fikri, Rus siber uzay segmentinin fiili
bagimsizligiyla desteklenen bu ayrisma arayisimi da dogrulamaktadir. Yine de bu
bagimsizlik, ¢agdas Rusya'ya 0zgli tahakkiim mantigina tabidir ve ne kayirmaci
mekanizmalardan ne de ondan kaynaklanan kontrol etme iradesinden ka¢mayacaktir.
Bunlar, isleyis mekanizmalariyla ve ayrica Federasyonun i¢ siyasi yasami ve Sovyet sonrast
alamin tamamu {izerindeki etkisiyle (Kiev'deki son isyanlar ve bu durumda Internet'in
oynadigi rol diisiiniilmektedir), egemenlik ve diizenlemenin simdiye kadar en Onemli

noktalar oldugu bir sistemin kaliciligini sorgulamaktadir.

160 S. Ilona, Internet Governance in Russia — Sovereign Basics for Independent Runet (18
Temmuz 2019). SSRN: https://http://dx.doi.org/10.2139/ssrn.3421984

161 25 Mart 2020 itibariyle web siteleri i¢in igerik dillerinin kullanim istatistikleri,
https://w3techs.com/technologies/overview/content language E.T 3 Temmuz 2020

72



C. GENEL ULUSLARARASI HUKUK VE SiBER UZAYIN YONETIiMi

Baz1 biiyiik ileri teknoloji tilkelerinin siber stratejilerini analiz ettikten sonra, siber
uzayin yonetimi ile ilgili uluslararas1 topluluk diizeyinde ortak bir payda gibi bir seye sahip

olunup olunamayacagini incelemenin zamani gelmistir.

Siber saldirilarin artan 6nemi goz oniine alindiginda mevcut kurallarin uygun ve yeterli
olup olmadigi merak edilebilmektedir. Siber uzay, kesinlikle bir "kanunsuzluk" alani
degildir, yine de kara, deniz veya hava catigmalarin1 diizenlemek icin tasarlanmis kurallar
analojisi yoluyla uygulamanin her zaman basit olmadigin1 gérmekteyiz. Bazi yazarlarin
uluslararas1 hukukta ¢ok az istismar edilen kavramlara bagvurma konusundaki yaratici
Onerileri — gerekli 6zen ilkesi veya zorunluluk durumu gibi mevcut normatif ¢ergevenin
tamamen uyarlanmadigini gostermektedir. Aslinda, siber saldirilara verilen yanitlar,
ozellikle siber saldirilar1 tanimlama ve iligkilendirme sorunu nedeniyle sinirlt kalmaktadir.
Gittikce daha fazla sayida devlet disi aktoriin yanmi sira Devletlerin de kullanmasi
muhtemeldir ve kendini savunma veya karst dnlemlerin kullanilmas1 yalnizca kati kosullar
altinda yapilabilecektir. Zorunluluk durumuna bagvurma ilging olsa bile, yalnizca istisnai
durumlarla ilgili oldugu icin ¢ok sinirli gériinmektedir. Bu nedenle bu durum, devletleri bir
siber saldirtyr bir devlete atfetmene kadar giic kullanimina veya karst Onlemlere

basvuramayacaklari i¢in hassas bir durumda biraktirmaktadir.

Bu sorunlarla karst karsiya kalinca, Devletler i¢in, kendi yasasini gelistirmek ve

Devletlere uygun yanitlar vermek i¢in farkli olanaklar mevcuttur.
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Bazilari, uluslararast hukukun siber uzaya uyum saglamak i¢in resmi olarak
degistirilmesine gerek olmadigini ve bunun yerine gecerli yasayr belirlemek igin
Devletlerin uygulamalarina dayandigin1 diistinmektedir. Bu, bir azinlik pozisyonudur;
Devletlerin ve literatliriin ¢ogu, devletlerin siber uzaydaki davraniglarin1 diizenlemeyi

amaglayan bir antlasma kabul etmeyi 6nermektedir.!6?

Bu antlagmanin, 6rnegin Cenevre Sozlesmelerinde oldugu gibi, tiim iiyeler i¢in gegerli
olan uluslararast1 hukuk normlarindan mi olusmasi gerektigi veya bu antlasmanin,
Devletlerin i¢ yasalarinda hiikiimlerini uyarlamasini gerektiren Budapeste Sozlesmesi ile

ayn1 modelde mi islemesi gerekip gerekmedigi goriilecektir.!s3

Diger Oneriler, devletler
tarafindan resmi olarak baglayict olmayan davranis kurallarinin benimsenmesini tesvik
etmeyi amaglamaktadir. Literatiiriin bir kismi i¢in, siber uzay ile ilgili yeni standartlar
benimsemeye gerek yoktur veya en azindan hemen gerekli degildir. Bazilari, hukukun
devlet uygulamalar1 yoluyla gelismesini beklemeyi tavsiye etmistir.!®* Ancak, bu
yaklagimin baz1 eksiklikleri vardir. ilk olarak, dzel bir kuralin olusturulmas teoride aninda
(instant custom) yapilabilmesine ragmen, cogu 06zel kural belirli bir siire sonra
olusturulmaktadir. Bu nedenle, "genel uygulamayi hukuk olarak kabul eden"!% bir kurallar
biitlinline sahip olmak muhtemelen yillar alacaktir. Son olarak, siber uzayda devletlerin

sahip oldugu farkli ¢ikarlar diisliniildiigiinde, uluslararasi toplumun ¢ogunlugu tarafindan

kabul edilen birlesik bir kurallar biitiiniine ulasma olasilig1 diisiiktiir.

162 D. Andrew and J. Lech, Establishing Cyber Warfare Doctrine, Journal of Strategic
Security 5, no. 1 (2012) : 31-48. URL: https://scholarcommons.usf.edu/jss/vol5/iss1/7 E.T
18 Eyliil 2020

163 Avrupa Konseyi, Siber Suclar Hakkindaki So6zlesmesi, ETS 185 — Cybercrime
(Convention), 23.X1.2001, Budapeste 2001, FEuropean Treaty series no 185 URL:
https://rm.coe.int/1680081561

164 Ornegin Uluslararas1 Kizil Hag Komitesi.

165 Uluslararas1 Adalet Divani Statiisiiniin 38. maddesinin sartlarin1 kullanmak.
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Bu sorun, bir antlagsma taslagi hazirlama fikrinden eksik degildir. Bununla birlikte,
taslagin hazirlanmasi, amaci uluslararasi toplumun c¢ogunlugu i¢in tatmin edici bir orta
deger bulmak olan her Devletin temsilcilerinden olusan taslak hazirlama komitelerinin
kurulmasin1 gerektirecektir. Goriinlise gore bir antlasmanin kabul edilmesi iki yoOnii,
uluslararas1 hukuku ve i¢ hukuku birlestirmelidir. Birincisi, bir anlasmanin kabul edilmesi,
bugiin hiikiim siiren belirsizligi sona erdirmek icin bir siber saldirty1 neyin olusturduguna
dair ortak bir tanim benimsemek i¢in bir firsat olacaktir. Ayni zamanda uluslararasi
hukukun siber uzay i¢in de gecerli oldugunu hatirlamak i¢in bir firsat olacaktir. Siber
uzayda gii¢ kullaniminin yasaklanmasi metnin temellerinden biri olmalidir. "Gii¢" teriminin
hi¢bir tanim1 bulunamazsa, antlasma, yine de saldirganli§in taniminda kullanilan yontemi
kullanarak, Devletlerin giic kullanimi olarak nitelendirebilece8i eylem oOrneklerinin bir
listesini igerebilir.! Ozellikle bu, énemli ulusal altyap: hedeflendiginde hangi giiciin
kullanilacagina gore kriterlerin ortaya g¢ikarilmasini miimkiin kilacaktir. Devletler ayrica,
ekonomisine saldirarak veya genis Olgekte propaganda yayarak, baska bir devleti

istikrarsizlagtirmaya calismamayi da taahhiit etmelidir.

Metnin bagka bir boliimii, imza sahibi devletlerin siber tehdidi daha iyi hesaba katmak
icin i¢ mevzuatlarini uyarlamalarini gerektirmelidir. Somut olarak, bu, devlet dis1 aktdrlerin
eylemlerinden kaynaklanan siber uzaydaki diismanca davraniglari cezalandirmak,
Devletlerarasinda 6zellikle bir siber saldirmin  kurbani olduktan sonra yaptiklar
sorusturmalar ¢ercevesinde Devletlerarasindaki is birliginin tesvik edilmesi meselesi

olacaktir.

Bunlar, 2015 GGE raporunda yapilan onerilerle aynidir. Bazi devletler, 6nceki GGE

raporlarina dayanarak uluslararasi dilizeyde c¢alismaya devam etmek istediklerini

166 A/RES/3314.
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aciklamistir. Son ¢alisma grubunun 2017'deki basarisizligina ragmen, onceki raporlarda
belirtilen kurallar, uluslararas1 topluluk tarafindan taninmaya devam etmelidir. Bununla
birlikte, baz1 Devletler tarafindan, 6zellikle gelismekte olan iilkeler i¢in temsil edilme
eksikligini elestiren GGE'ye yoneltilen elestirilere dikkat ¢ekilebilmektedir.'s” Altinci bir

grup olusturulmustur'®; gérev 2021 yilina kadar yeni bir rapor elde etmektir.

Her seyden once, miizakerelere katilmamaya veya anlagmay1 onaylamaya karar veren
ve bu nedenle siber uzayda "yalniz bir kurt" olarak hareket edecek ve sisteme zarar verme
riski tasiyan devletler disiiniilmelidir. Ek olarak, tiim yeni teknolojilerde oldugu gibi,
kurallar hizla gegersiz hale gelebilmektedir. Bu nedenle, bir antlagma taslagi, teknolojinin
gelismesi nedeniyle uygulanamaz hale gelme riski olmadan, siber saldirilarin yol agtigi tim

sorunlari ele alacak kadar hassas olmalidir.

Bazilari, en giiclii siber yeteneklere sahip devletlerin, siber uzaydaki davranislarini
diizenlemek icin bir anlagsma taslagi hazirlamay1 kabul etmelerinin olas1 olmadigini iddia
etmektedir. Yine de Hollis'in belirttigi gibi,'® uluslararasi hukuk bugiin siber operasyonlara
benzetilerek uygulandigi sekliyle oldukega kisitlayicidir. Bir antlasmanin kabul edilmesinin,
diismanca operasyonlar yiiriitmek i¢in siber yontemler kullanmaya devam edecek olan
devlet dis1 aktorlerin davraniglarini degistirmesi olas1 degildir. Bununla birlikte, bir
antlagsma, Devletlerarasinda isbirligi igin iyi bir temel olusturabilir ve yazarlarin

kovusturulmasini kolaylastirabilir.

167 Birinci Komite: delegasyonlar siber uzayda giivenligi giiclendirmenin yollarim
diisiinmektedir (Premiere Commission: les délégations réfléchissent aux moyens de
renforcer la sécurité dans le cyberespace’den c¢evrilmistir) 30 Ekim 2018 URL:
https://www.un.org/press/fr/2018/agdsi3613.doc.htm E.T 6 Temmuz 2020.

168 A/ RES / 73/226 Karar ile olusturulmustur.
169 D.B. Hollis, “Why states need an international law for information operations”, Lewis
& Clark Law Review, Vol. 11, 2007, s. 1039.
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Her seyden Once, bir antlagma taslaginin hazirlanmasinin uzun siire devam etme
dezavantaji vardir. Bliyiik uluslar, siber uzay gibi bir alanda c¢ikarlarin1 savunmaya ve
vizyonlarini empoze etmeye ¢alismaktadirlar. Bunun kaniti, hiikkiimetin uzmanlar grubunun
2017'deki son toplantisinin, devletler bir anlasma bulamadigi i¢in bir raporun kabul
edilmesine yol acamayacagidir. Bu nedenle bazi devletler bunun yerine baglayici olmayan
davranis kurallar1 benimsemeyi 6nermektedir.'’® Bu davranis kurallarinda yer alan kurallar
nihayetinde uluslararasi teamiil hukukunda belirginlesebilmekte ve bu nedenle geleneksel

hukukla ayn1 giicii elde edebilmektedir.

Bu {i¢ yol ayn1 anda baslatilmalidir. Devletler, muhtemelen Birlesmis Milletler iginde,
siber uzaydaki temel sorunlari, 6zellikle de devlet dis1 gruplardan gelen siber saldirilarin ele
alinmasini ve atif yapma konusunu ele alan bir anlagsma taslagi hazirlamak i¢in ¢abalarina
devam etmelidir. Ayn1 zamanda, siber saldirilar ¢ogaldikca orf ve adet hukuku yavas yavas
olusacak ve Devletlerin uygulamalar1 siber uzayda gecerli standartlar1 zenginlestirecektir.
Son olarak, davranig kurallarinin gegici olarak olusturulmasi, kuralci olmasa da devletleri

siber uzayda baris i¢cinde davranmaya tesvik edebilecek bir ¢erceve saglamaktadir.

Bununla birlikte, genel uluslararasi hukukun bu bdliimiinii, egemenlik ve gerekli 6zen
ilkeleri (siber-6zen) olan iki 6énemli uluslararas1 hukuk kavramindan bahsetmeden bitirmek

eksik olacaktir. Bu ¢aligma kapsaminda bir¢ok kez bu kavramlara geri donecegiz.

1. Egemenlik

170 Internationale Sicherheit und Volkerrecht im Cyberespace. Ekim 2014, (Almanca)
https://www.swp-berlin.org/fileadmin/contents/products/studien/2014_S18_slr.pdf
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Siber uzaydaki egemenlik kavrami yeni epistemolojik zorluklar getirmektedir. Esasen
kaydi bir alanda devlet egemenligini tasavvur etmek gergekten zordur, ancak yerel diizeyde

gerceklesen ¢ok sayida insan eylemi igin bir {istyap1 islevi gérmektedir.

Diger alanlarda oldugu gibi, temel altyapinin korunmasi (elektrik sebekeleri, su
dagitimi ...) ve devlet ve askeri hizmetlerin devamliligit mesru bir egemenlik meselesi
olabilir, siber uzayda bu mesele genisletilmis glivenlik meselesine de uzanmaktadir.
Boylece egemenlik, Devletin ve ayn1 zamanda ekonomik sektorlerin ve Internetin isleyisine
izin veren fiziksel ve elektronik altyapilar diizeyinde bulunabilmektedir. Bu yelpazeyi,
endiistriyel casusluga veya diger Devletlerin diplomatik veya sivil haberlesmelerinin
kitlesel casusluguna veya sadece ulusal giivenligi baltalamak amaciyla yapilan saldirilara
karsi korumak icin genisletmek miimkiin olacaktir. Sivil, devlet veya askeri alanlar
arasindaki gozeneklilik nedeniyle, egemenlik sorununu daha genis bir sekilde yorumlama
ihtiyact vardir. Ornegin, siber uzaydaki bir faaliyet alanina ydnelik tehditler, bir dizi bagka
faaliyet lizerinde etkili olabilmekte ve egemenligi garanti altina almayi amaglayan bir
devlet tepkisini tetikleyebilmektedir. Sistemlerin ve aglarin birbirine baglanmasi,
egemenligi ve onun korunmasini daha karmasik hale getirmektedir. Tehditler gelistik¢e (hig
siiphesiz siber tehditlerin sikligi ve siddeti artmaktadir)!’!, siber uzaydaki cesitli
faaliyetlerin (askeri, ticari, sivil, idari vb.) korunmasi, gelecekte ulusal giivenligin temel

unsurlarindan biri olacaktir.

Devletlerin siber uzay ve giivenligi ile ilgili 'konusma eylemi' sorununu incelemek de
ilgingtir. Ilkelerin beyanlarma ragmen, tekrarlanan saldirilara maruz kalan savunmasiz

unsurlarin gergekten kamu yetkilileri veya siber uzaydaki diger aktorler tarafindan gilivence

171 Public Safety Canada, Department Performance Report 2012-2013. URL:
https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/dprimntl-prfrmnc-rprt-2012-13/dprtmntl-
prirmnc-rprt-2012-13-eng.pdf E.T 10 Temmuz 2020.
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altina alinmasi nadirdir. Bu nedenle, tehdidin ifadesi ve bu sektorlerin 6nemi, bazen gergek

egemenlik sorunlarindan ¢ok i¢ veya uluslararasi politika endiseleriyle baglantilidir.

Son olarak, siber uzayda egemenligin bir bagka yonii de, aktorlerin (bu durumda
cogunlukla devlettir), onun isleyisine izin veren fiziksel altyapilari etkisiz hale getirme
yetenegidir. Ornegin, belirli bir bdlgede Internetin kesilmesi (uluslararas1 fiber optikler
tarafindan veri aktariminin kesintiye ugramasi yoluyla) bir devlet aktoriiniin egemenliginin
bir gosterisi olabilirse, bu eylemlerin diger aktorler lizerinde yansimalar1 olabilir, ¢linkii
tiim altyap1 Devletlerarasinda paylasilir. O halde bu, devlet egemenliginin kullanilmasi mu,

uluslararasi sistemin istikrarini sorgulayan bir eylem mi yoksa bir saldir1 m1?

Bu 6zellikle Tallinn Kilavuzunu yazan uzmanlarin ilk kurallarinda soyledigi seydir:
"Bir Devlet, egemen topraklarinda bulunan siber altyapilar ve faaliyetler iizerinde kontrol
uygulayabilir.”'"* Bu, bir Devletin, kendi topraklarinda bulunan altyapilarin kullanim ve
erisimini diledigi sekilde diizenledigi anlamina gelmektedir. Bir siber altyapiy1 hedef alan
bir saldiri, o Devletin egemenliginin ihlali anlamina gelmektedir. Tallinn El Kitabi, bir
devletin bagka bir devletin egemenligini ihlal eden siber operasyonlar yliriitmemesi
gerektigini iddia etmektedir. Bununla birlikte, bu kural yalnizca devletlerarasinda gecerlidir
ve uluslararast hukuk kapsaminda bir devletin egemenligini ihlal etme yasagina tabi
olmayan devlet dis1 aktorler i¢in gecerli degildir. Eylemleri yasal degildir, ancak basitge

uluslararas1 hukuka tabi degildir, ancak Devletlerin i¢ hukukuna tabi olabilmektedir.

2. Gerekli Ozen ilkesi

172 Tallinn El Kitabi — Kural 1
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Cesitli meydan okumalara ragmen, pozitif uluslararasi hukukta siber uzayda gerekli
O0zeni gosterme gorevi olduguna siiphe yoktur. Yukarida gordiiglimiiz gibi, bir Devlet,
yasaklanmig bir giic kullanimi olusturan veya baska bir devletin i¢ veya dis islerine
miidahale olusturan bir siber saldirtya basvurdugunda uluslararasi hukuku ihlal
edebilmektedir. Devlet, bir eylemin gerceklestirilmesinden sorumludur. Bununla birlikte,
bir devletin egemenligini ihlal eden bir operasyon daha genel bir bi¢imde yasa disidir.
Birlesmis Milletler Sarti'nin 2 (1). Maddesi bu nedenle "Orgiitiin, tiim iiyelerinin egemen
esitligi ilkesi iizerine kuruldugunu" belirtir. Devletlerin siber uzayda da egemenliklerini

stirdiirdiiklerini, en azindan siber altyapilari tizerinde uyguladiklarini diisiinebiliriz.

Bununla birlikte, uluslararasi hukuk ayni zamanda devletlerin belirli bir davranisi
benimsemelerini gerektirir; bu davramiga uyulmamasi, yilikiimliiliiklerinin ihmal edilerek
ihlal edilmesi anlamima gelmektedir. Korfu Bogazi davasinda, Uluslararasi Adalet
Divani'nin yiikiimliiliiklerinden biri, "kendi topraklarinin diger Devletlerin haklarina aykir

eylemler i¢in kullanilmasina izin vermemesi"!”?

olarak acikea belirtilmistir. Bu kural, temel
devlet egemenligi ilkesinden kaynaklanmaktadir. Bagimsiz devletlerarasinda herkes kendi
topraklar1 tizerinde egemenlik uygulamakta 6zgiirdiir, ancak diger devletlerin egemenligini
etkilememeye dikkat etmelidir. Uluslararasi1 Adalet Divani, Uruguay Nehri iizerindeki
selliloz degirmenleri ile ilgili davaya iligkin son kararinda, bu ilkeyi hatirlatmis ve teamiil

bir kural olarak onleme ilkesinin kaynaginin devletin kendi topraklarinda gerekli 6zeni

oldugunu ilan ederek, bu ilkenin teamiil dogasina agiklik getirmistir.!”*

Gerekli 6zen, devletlerden beklenen bir davranig standardina karsilik gelmektedir. Bu

iddia bagka bir devletin c¢evresine verilen zarar baglaminda yapilsa da kural geneldir ve

173 Corfu Strait Case, Judgment of April 9, 1949, 1.C.J. Reports 1949, s. 18.
174 Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, 1.C.J. Reports
2010, s. 14, §101.
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siber operasyonlar icin de gecerli olmalidir. Iste bu ruhla, 2015 GGE raporunda,
"Devletlerin, bilgi ve iletisim teknolojilerini kullanarak uluslararasi haksiz eylemlerde
bulunmak i¢in kendi bolgelerinin kullanilmasina bilerek izin vermemeleri gerektigi"!'”
belirtilmektedir. Tallinn Manual 2.0, kural 6'da gerekli 6zen kavramini ele almaktadir: “Bir
devlet, kendi topraklarimin veya siber altyapisimin, diger devletler icin ciddi olumsuz

sonuglar doguran ve haklarini etkileyen, iireten siber operasyonlar icin kullanilmasina,

kendi hiikiimet kontrolii altinda izin vermemesi icin gerekli 6zeni gostermelidir.”

Bu durum 3 tarafi igerir: Siber operasyonun magduru olan devlet, topraklarinda
gerceklestirildigi devlet, saldirinin arkasinda ti¢lincii bir sahis; bir devlet, bir sirket, bir grup
birey. Bir devletin egemenligine zarar verme yasagi yalnizca devletler i¢in gegerliyse,
gerekli 6zen ilkesi, bir Devletin kendi topraklarini baska bir devlete karsi diigmanca siber
operasyonlar yiiriitmek icin engelleme yiikiimliliigiine uymamasi nedeniyle miimkiin

kilinan devlet dis1 aktorlerin eylemleriyle ilgili olabilmektedir.

Operasyonun gerceklestirildigi devletin gerekli 6zen yiikiimliiliigiine aykiri olmast igin
neden olunan hasarin ulagsmasi gereken agirlik seviyesi tartigmali olmaya devam etmektedir.
Tallinn El Kitabi, baz1 uzmanlar bu esigin "6nemli" veya "ger¢ek" sonuglara diisiiriilmesini
onermesine ragmen "ciddi sonuglar" terimini kullanmaktadir.!”® Bir devletin gerekli 6zeni
gosterme gorevini ihlal etmesi icin, topraklarmmin baska bir devlete diisman amaglarla
kullanildigina dair bilgi sahibi olmasi gerekir. Bu bilgi durumu, 6rnegin 6zellikle diger
devletlerden veya istihbarat servislerinden elde edilen bilgiler dikkate alinarak 6znel ve

nesnel olarak Ol¢iilmelidir. Bununla birlikte, magdur bir devlet i¢in, bir devletin, bir

175 UN GGE Report 2015 (A/70/174)
176 A.g.e
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saldirimin failleri tarafindan kendi topraklarin1 kullandiginin farkinda oldugunu goéstermesi

zor olabilmektedir.

Bazi yazarlar, aglar1 tekrar tekrar diismanca amaglarla kullanilan devletin bilgi
varsayimini veya belirli bir devletin topraklarinda bir siber saldirinin kdkeninin izini
sirmenin miimkiin oldugunu iddia etmektedir!”’” (bu konu, bu tezde daha sonra
tartisilacaktir). Ancak bu varsayim tehlikeli olabilir. Uluslararasi Adalet Divani, Korfu
Bogaz1 davasinda bu riski zaten tespit etmis ve bilginin yalnizca bir eylemin bir devletin
topraklarindan kaynaklanmasi gergegiyle olusturulmadigimi belirtmistir.!’® Bununla birlikte,
herhangi biri uluslararast hukukun genel bir ilkesi olarak siber uzaya gerekli 6zeni gosterme
gorevinin uygulanmasini ¢iiriitse bile, mantiksal olarak da siber uzaydaki giivenligi isaret
eden lilkelerin giivenliginin korunmasina iliskin belirli bir alanda gerekli 6zen gorevinin
gecerli oldugu tartisilmazdir. Yabanci devletlerin giivenligiyle ilgili konularda gerekli 6zeni
gosterme yiiktimliiliigiiniin varligi, Alabama davasi'’®, Korfu Bogazi davasi'® ve Bern'deki

Romanya Elgiligine kars1 saldiri'®!; ilgili dava gibi doktrin'®?, diplomatik ve hukuksal

177 Ornegin, R. Garnett & P. Clarke, « Cyberterrorism: a new challenge for international
law » in Andrea Bianchi (ed), Enforcing International Law Norms against Terrorism, Hart
Oxford, 2004, s. 479.
178 Corfu Strait Case, 1949
179 Alabama davasinda, mahkeme bir durum tespiti ylikiimliiliigiiniin uygulanabilirligini
acik¢a kabul etti ve Ingiliz hiikiimetinin tarafsiz yiikiimliiliigiinii yerine getirirken gerekli
0zeni gostermedigi ve 6zellikle de zamaninda etkili dnleyici tedbirler... almay1 ihmal ettigi...
sonucuna vardi » (Amerika Birlesik Devletleri'nin Biiyiik Britanya'ya Alabama ile ilgili
iddialar1, 8 Mayis 1871 Washington Antlasmasi'nin 1. Maddesi uyarinca olusturulan tahkim
mahkemesi tarafindan 14 Eyliil 1872'de verilen karar, BM Tahkim Kararlar1 Koleksiyonu,
cilt XXIX , s. 130).
180 Mahkeme, “herhangi bir Devletin kendi topraklarinin diger Devletlerin haklarina aykir
eylemler amaciyla kullanilmasina izin vermeme yiikiimliiliigiiniin” genel bir ilke oldugunu
teyit ederek, Arnavutluk'un mayinlarin Bogaz'da oldugunu bildigi ve harekete ge¢cmesi
(6zellikle bu maylarin varligini Ingiliz gemilerine bildirme) anlamina gelmektedir, ancak
felaketi 6nlemek i¢in higbir sey yapmamustir.
181 Bu davada Isvigre'nin goriisiine gore: "Devlet, kendi topraklarindan yabanci
Devletlerin i¢ ve dis biitiinliigiine kars1 yoneltilen fiilleri 6nlemeli ve cezalandirmalidir"
(Swiss Yearbook of International Law, 1959, p. 225).
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uygulamalarla defalarca teyit edilmistir. Bu, Devletlerin, diger Devletlerin giivenligine
yonelik bir saldirtyr 6nlemeye c¢alismak ic¢in tiim makul Onlemleri alma gorevini higbir
zaman geri ¢ekmemistir. Bu gerekli 6zen yiikiimliiliikleri, o6zellikle 11 Eylil 2001
tarihinden itibaren, Devletlerin terdrist faaliyetleri 6nlemek!®® ve bastirmak igin aktif
Onlemler almalar gerektiginin teyit edildigi tarihten itibaren, terérizmle miicadele

baglaminda da 6nemli 6l¢iide giiclendirilmigtir.'®*

Bu nedenle, devletlerin, kendi topraklarinin diger devletlerin giivenligini tehdit etmek
icin kullanilmasini1 6nlemek igin ellerinde bulunan tiim makul 6nlemleri almaktan olusan
bir gerekli 6zen yiikiimliliigii oldugu aciktir. O halde siber uzay bu genel giivenlik

kuralinin uygulanabilirliginden nasil ¢ikarilabilir?

Siber uzayda durum tespiti ilkesi, Devletler i¢in siber giivenligin temel bir yoniidiir. Bu
nedenle, drnegin, Amerika Birlesik Devletleri ("siber titizlik" konusunda oldukga isteksiz
olsa da), "siber gilivenlik gerekli 6zen" kavramina gore "devletlerin bilgi altyapilarini

koruma ve ulusal sistemleri hasardan veya yanlis kullanimdan koruma sorumluluklarin

182 Ornegin R. P. Mazzeschi, « The Due Diligence Rule and the Nature of the
International Responsibility of States », ss. 31-36.
183 G. Guillaume, Terrorism and international law, RCADI, 1989, III, vol. 215, s. 390-398;
veya 71984 sayili Uluslararast Hukuk Dernegi’nin Uluslararast Terérizm Hakkindaki
kararinin 9. Maddesi’ne (Altmis Birinci Konferans Raporu, Paris, 1984, s. 6) gore: “Bir
Devlet, kendi yetki alaninda uluslararasi terorizm eylemleri 6nlemek i¢in yasal olarak
gerekli 6zeni uygulamakla ylikiimlidiir.”
184 Giivenlik Konseyi, 28 Eyliil 2001 tarihli 1373 (2001) sayili kararin 6nsodziinde, bu
nedenle, "her Devletin, baska bir Devletin topraklarinda i¢ savas veya terdr eylemlerini
organize etmekten ve tegvik etmekten, buna yardim etmek veya katilmak veya bu tiir
eylemleri islemek amaciyla kendi topraklarinda organize faaliyetleri tolere etmekten
kaginma yiikiimliigii vardir ”. Cok sayida doktrinsel ifade arasindadir. Ornegin, F.
Dubuisson, “Vers un renforcement des obligations de diligence en matiere de lutte contre
le terrorisme ? », J. Kendall, P. Barron, M. Allenbaugh, “The diligence due in the era of
globalized terrorism”, The International Lawyer, 2002, vol. 36, s. 49 ;
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tamimalart ve buna gore hareket etmeleri gerektigini kabul ederek”'® onu siber uzay i¢in

uluslararasi stratejisinin temel bir unsuru haline getirmistir.

Siber gerekli 6zen kavrami, kendi topraklarinda bulunan ve hem kamu hem de 6zel
aktorler tarafindan yonetilen faaliyetler adina uyaniklik i¢in birincil sorumluluklarint ileri
stirerek, devletlerin siber uzayda sorumlu davraniglarinin ortaya ¢ikmasma katkida
bulunarak siber giivenlik alaninda 6nemli bir role sahip olmaktadir. Boylelikle, devletler
icin, bilgi ve kapasite durumunda, kendi bolgelerinden veya kendi kontrolleri altinda diger
devletlerin altyapilarina, sirketlerine ve bireylerine karsi baglatilan siber saldirilar1 6nlemek

ve sona erdirmek i¢in makul ve sorumlu bir davranig standardi olusmaktadir.

Gerekli 6zen kavrami kesinlikle ilgingtir, ¢linkii bu calismada goérecegimiz gibi, aktor
kesin olarak tanimlanamadiginda veya islem dogrudan bir devlete atfedilemediginde bile
bir tehdit veya bir siber saldirtya karst koruma saglamak igin Onlemler almaya izin
vermektedir. Ancak yine de, siber saldirmin hangi bolgeden kaynaklandigini goreceli
olarak kesin bir sekilde belirleyebileceginizi varsaymaktadir. Teknik olarak karmagik kalir,
zaman ve kaynak gerektirir ve bir tanimlama hatasi olasiligr géz ardi edilemezdir. Her
seyden Once, topraklarinda siber operasyonlarin gerceklestirildigi devletin bu eylemlerden
haberdar oldugunu ve ayni kosullarda baska bir devletin makul olarak alacagi onlemleri
almadigin1 kanitlamak miimkiin olmalidir. Bununla birlikte, bugiine kadar, bir devletin

siber uzay karsisinda makul sekilde almasi gereken 6nlemler oldukga belirsizdir.'%

Uluslararas1 hukuk agisindan, siber gerekli 6zen kavraminin iki 6nemli ¢ekiciligi vardir.

Her seyden once, analiz ettigimiz gibi, kismen temel atif problemini asabilir. Ayrica, bir

185 2011°deki Siber Giivenlik Raporu.

186 Geiss/Lahmann, “Freedom and security in cyberspace: shifting the focus away from

military responses towards non-forcible countermeasures and collective threat prevention”

in Peacetime Regime for State Activities in Cyberspace, K. Ziolkowski (ed.), 2013, s. 653.
84



siber saldirinin yasal niteligi meselesinin ve bunun "uluslararas1 hukuka aykir1 bir eylem"
olusturup olusturmadigina dair varolugsal sorunun ¢oziimiine de yardimci olabilecektir.
Siber saldirilar alanindaki uygulama, bir devletten baslatilan bir siber saldiriy1r "uluslararasi
hukuka aykir1 bir eylem" olarak nitelendirmenin bazen zor oldugunu, yani onu o duruma
atfetmenin veya norm olarak hangisinin ihlal edildigini veya her iki nedenden dolay1 ayni

anda kesin olarak belirlenmesinin, ¢ok zor oldugunu gostermektedir.

D. GENEL DEGERLENDIRME

Diinya, dijital teknolojinin bilgi paylasimi veya ekonomik gelisme i¢in bir firsat oldugu
ve toplumlarimizin, iglerimizin ve hatta yasam tarzlarimizin isleyisini temelden degistirdigi
fikrinde hemfikirdir. Ticaret, enerji, ulasim veya endiistri, elektronik iletisimden ve her
zamankinden daha giiclii veri toplama ve isleme kapasitelerinden yararlanarak doniisiirken,

insan ve teknolojinin birlestigi bir diinyaya yolculuk gibi goriinmektedir.

Uluslar Birligi, bu konu ile dogrudan ilgilidir. Siber uzay, devletlere egemenlikleriyle
ilgili 6nemli sorular soran yeni bir ortamdir, orada bulunmanin ve eylem o6zerkligini
siirdiirmenin 6nemli oldugu, sibernetik operasyonlarin uluslararasindaki catigmalari
baslatmak i¢in gittikge daha fazla ortaya ¢iktig1 bir ¢atisma yeridir. Bununla birlikte, dijital
gelismelerin  toplumlarimiz  iizerinde baska etkileri de wvardir, c¢linkii kamuoyunun
manipiilasyonu yeni bir goriingli olmasa da dijital teknoloji ve onun "sosyal aglar1"
tarafindan sunulan yeni firsatlar vatandaslar1 ve onlarin siyasi liderlerini diislik maliyetli bir

oranla, istikrarsizligin etkisine daha fazla maruz kalmaya birakmaktadir.

Devletlerin ve devlet dis1 aktorlerin dahil oldugu bilgisayar saldirilarindaki dramatik
artis, uluslararasi barig ve giivenlik i¢in gergek bir tehdit olusturmaktadir. 2015 raporunda,

Birlesmis Milletler Siber Giivenlik Hiikiimet Uzmanlar1 Grubu, 6zellikle devletlerin kritik
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altyapilarina yonelik kotii niyetli eylemlerin sayisindaki ¢arpici artisla isaretlenen "endise
verici egilimlerden" duydugu endiseyi dile getirmistir.'®” Bu endise verici gozlem artik
devletler, uluslararas1 kuruluslar veya 6zel aktorler olsun tiim dijital ve siber giivenlik
aktorleri tarafindan paylasilmaktadir. Bu saldirilar yalnizca kritik (¢ok oOnemli) dijital
altyapilan tehdit etmekle kalmamakta, ayn1 zamanda devletlerarasinda biiyiik bir gerilim

kaynag1 olmaktadir.

Bu sorularin uluslararas1 hukuk i¢in getirdigi zorluklar ne olursa olsun, genel olarak
devletler ve devlet dis1 aktorler arasindaki iligkiler, yalnizca devletler (egemenlik sahipleri
ve onemli yetkiler) ve ikincisi (devletlere "tabi") arasindaki hukuki statii farkliligiyla degil,
ayn1 zamanda fiili gii¢, kaynaklar ve birbirlerinin eylem kapasiteleri nedeniyle devletler
lehine acik bir dengesizlikle isaretlenmis olarak kalmistir. Aslinda, devlet hemen hemen her
zaman benzersiz bir gilice sahip gibi gorlinmiistiir, bu da ona bazen kendi korunmasina
bagimli olan 6zel aktorler (bireyler, azinliklar, yatirimeilar vb.) iizerinde bazen diizenleme,

yargl yetkisi ve yiiriitme ile karsi karsiya kalan tartigilmaz bir iistiinliik saglamigtir,!3®

Bu ¢alismada devletlere odaklandik ve yine devletlere odaklanmaya devam edecegiz
ancak biyiik dijital sirketlerin siber uzay politikalar1 gelistirmedeki yerini goz ardi
edilmeyecektir. Biiyiik dijital sirketler, farkli acilardan bakildiginda, devletler kadar giiglii
ve bazen siber saldirilart 6nlemede, kotii niyetli eylemleri iligkilendirmede ve bunlara yanit
vermede daha da giiclii gériinmektedir. Michael N. Schmitt ve Sean Watts'in belirttigi gibi:
“Klasik olarak, devletler ve devlet disi aktorler, yalnizca yasal statiideki esitsizliklerle degil,

ayni zamanda kaynaklar ve yeteneklerdeki onemli dengesizliklerle de farklilagsmaktaydi.

187 Genel Sekreter'in notu, A / 70/174, 22 Temmuz 2015 ( GGE 2015).
188 Devletler ve Devlet dis1 aktorler arasindaki bu hukuk giicii esitsizligi fenomeni,
Ozellikle ulusal giivenligin korunmasi, organize sugla miicadele veya dis politikalarin
yiiriitiilmesi gibi dogasi geregi "egemen" olan alanlarda belirgindir.
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Sasirtict olmayan bir sekilde, uluslararasi hukuk bu dengesizlikleri hesaba katmak igin
devlet merkezli bir egilim gelistirmistir. Bununla birlikte, siber uzay ve siber operasyonlar,
devletlerin ve devlet disi aktorlerin uluslararast baris ve giivenligi tehlikeye atma
vetenekleri arasindaki onceden onemli olan bazi bosluklari kapatmistir. Aslinda, bazi
devlet disi aktorler artik bu konuda bir¢ok devletin siber yeteneklerini asamasa bile

yeteneklerini eslestirmektedir >.'%

Pozitif hukukun siber saldirilarin dnlenmesi ve bunlara verilen tepkilerle ilgili ¢esitli
sorunlara ¢oziim getirdigini sOylemek hicbir sekilde devletlerin baglantisinin kesilmesi
gerektigi anlamina gelmez. Bu analiz boyunca gordiiglimiiz gibi, siirekli olarak yeni sorular
ortaya cikarken, yine de uluslararasi hukukta temel olan sorularla ilgili bircok gri alan
kalmaktadir. Bu nedenle uluslararasi toplulugun, kosullara gore uluslararasi hukuk
tarafindan sunulan tiim uygun araglar1 kullanarak bu sorulara yanit bulmak i¢in yakin
igbirligi yapmasi zorunludur: Yeni baglayict belgelerin kabulii; yumusak hukuk

metinlerinin kabulii; mevcut kurallarin dinamik ve gelisen yorumu vb.

Siber uzaymn uluslararasi yonetimi sorunundan bahsedersek, sorun su ki, ilkeler
tarafindan ¢ok cesitli forumlarda kurulan girisimlerin ¢ogalmasi, dijital giivenligin iyi
yonetimine kesinlikle taniklik etmemektedir. Baz1 devletler bu dagilim i¢in bir ¢are olarak,
merkezi olarak hareket edebilecek dijital giivenlik konusunda uzmanlagmis yeni bir
uluslararasi organizasyonun yaratilmasini 6nermislerdir'®®. Bununla birlikte, uluslararasi

sahnede, c¢ag, aslinda bazi devletler tarafindan asla onaylanamayacak olan yeni kurucu

189 M.N. SCHMITT & S. WATTS, “Beyond State-Centrism: International Law and Non-
State Actors in Cyberspace”, Journal of Conflict & Security Law, vol. 21, n°® 3, 2016, s. 1
https://doi.org/10.1093/jcsl/krw019

190 M.N. SCHMITT & S. WATTS, 2016
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antlagsmalarin zaman alic1 miizakereleri yoluyla elverissiz yapilarin benimsenmesi ig¢in

gergekten de bir donem olmayabilmistir.

Bu cag, normatif giiglere ve evrensel bir meslege sahip yeni uluslararasi orgiitlerin
yaratilma donemi de degildir. Aksine, "fora", "aglar", "gruplar", "ajanslar", "komiteler" ve
diger gayri resmi kurumlarin c¢ogaldigini gozlemlemekteyiz ki bunlar belki de klasik
uluslararas1 orgiit tanimina tam olarak uymamakta, ancak islevlerini bir miktar verimlilikle
yerine getirmektedir. Bir yazarin Ozetledigi gibi: "Uluslararast hukuka alternatifler,
uluslararasi hukukun konulart olan uluslararasi orgiitlerin kurulmasini icermeyen cesitli

hiikiimetler arasi koordineli eylemler yoluyla yaratilmaktadir".**!

Boylelikle, siber-gayret kavraminin siber saldirilar1 6nlemede veya bunlara son vermek
icin hizli hareket etmede yararli oldugunu gostermis bulunmaktayiz. Devletlerin kendi
topraklarinda faaliyet gosteren Devlet dis1 aktorlere (ister terdrist gruplar, siber suglular,
isletmeler veya basit bilgisayar korsanlari olsunlar) karsi uygulamak zorunda olduklar
durum tespiti gorevi, dogrudan herhangi bir devletin "kendi topraklarinin, diger devletlerin
haklarina aykirt eylemlerin amaclart igin kullanilmasina izin vermeme yiikiimliiliigiinden

kaynaklanmaktadr.”

Bu boliimiin amaci, uluslararast hukukun siber alemdeki kaygilarin1 sunarak ve bu
calismanin konusuna ¢ok faydali olan Onemli kavramlar1 analiz ederek siber uzayi
tanitmaktir. Ikinci boliimde, mevcut uluslararasi belgelerin belirli hiikiimlerine atifta
bulunularak, uluslararasi hukukun siber operasyonlara uygulanabilirligine derinlemesine

bakilacaktir. Bu tezin yazarina, uluslararasi toplumun mevcut uygulamalarini siber savasla

191 E. BENVENISTI, Substituting International Law in The Move from Institutions?
American Society of International Law Proceedings, vol. 100, 2006, s. 289-290.
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karsilastirmak ve bu alandaki ¢esitli akademik girdileri ve akademiye katkisini analiz etmek

i¢in bir firsat olacaktir.

IKiNCi BOLUM
ULUSLARARASI HUKUK KAPSAMINDA BAZI SiBER OPERASYONLARIN

HASMANE OLARAK BELIRLENMESINE iLiSKiN KRITERLER VE SiBER

SALDIRILARIN GEREKCESI

Bu boliimiin altinda iki ana nokta tartisilacaktir: Siber uzayda diismanca
davraniglarin belirlenmesi ve bu alanda gii¢ kullanimiin gerekcelendirilmesi. Pek c¢ok
devlet, siber uzayda operasyonlar hazirlama ve yliriitme kapasitesini gelistirmektedir. Bu
boliimiin baglhiginda da belirttigimiz gibi bazi siber operasyonlar, diger devletlerin haklarina
zarar verecek sekilde gergeklestirildiginde, uluslararasi hukukun ihlalini teskil edebilir.
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Saldir1 dereceleri veya etkileri goz oniine alindiginda, egemenlik, miidahale etmeme, hatta
tehdit veya kuvvet kullanma yasagmi'®? ihlal edebilirler. Bu tiir siber saldirilarin hedef
aldig1 devletler, uluslararasi hukukun sundugu olanaklar dahilinde yanit verme hakkina
sahiptir. Bununla birlikte, siber operasyonun kokenini, niyetinin diigmanca durumunu ve
hatta eylemin kendisini belirlemek her zaman kolay degildir. Bu nedenle, bu boliimde siber
uzaydaki angajman kurallari, siber operasyonlarin tespitleri ve uluslararasi hukuk

kapsaminda bunlara verilen yanitlar tartisilacaktir.

I BAZI SIBER OPERASYONLARININ HASMANE OLARAK TESPIT

KRITERLERI

Siber silahlar bugiin {ilkelerin askeri planlamasia dahil edildiginden, politikacilar
ve saha komutanlari, temel bir sorunla giderek daha fazla yiizleseceklerdir: Bu tiir silahlar
kullanabilecek askeri operasyonlarla ilgili olarak kendi askeri kuvvetleri i¢in angajman
kurallarmin (AK) nasil formiile edilecegidir. Her iilkenin ordusunun kendi angajman
kurallarimi kullanma sekli vardir. Ornegin ABD Savunma Bakanligi, angajman kurallarini
“ABD kuvvetlerinin karsilasilan diger kuvvetlerle muharebe angajmanint baslatacagi ve /
veya devam ettirecegi kosullar: ve simirlamalart tanimlayan yetkili askeri otorite tarafindan
yayinlanan talimatlar™'®3 olarak tanimlamaktadir.  Sanremo Angajman Kurallari El
Kitabina gore: AK, yetkili makamlar tarafindan verilmekte ve hedeflerine ulasmak icin
askeri kuvvetlerin kullanilabilecegi kosullarin ve sinirlamalarin tamimlanmasina yardimci

olmaktadir. AK, yiiriitme emirleri, konuglandirma emirleri, operasyonel planlar veya sabit

direktifler dahil olmak iizere ulusal askeri doktrinlerde cesitli bicimlerde goriinmektedir.

192 1945 BM Sarti'nin 2. Maddesi.
193 Department of Defense, Dictionary of Military and Associated Terms, 2010-2016,
s.207. http://www.dtic.mil/doctrine/new_pubs/jpl_02.pdf E.T 23 Eyliil 2020.
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Bicimleri ne olursa olsun, diger seylerin yani swra gii¢ kullanimi, kuvvetlerin
konumlandirilmasi, pozisyonu ve belirli ozel yeteneklerin kullanilmast igin yetki ve / veya
stmwrlar saglamaktadirlar. Bazi iilkelerde AK, askeri giiclere rehberlik statiisiine sahiptir,

diger iilkelerde ise AK, yasal komutlardir.’**

Yetkililer, komutanlara silahli operasyonlar1 yiiriitmeleri i¢in gereken onaylar
saglarlar. Bu tiir yetkililer, AK'lerin ciddi bir bileseni oldugu kuvvet kullanma iznine
sahiptir. AK'ler, uluslararast insancil hukukun dayattigi gii¢ kullanimina iligkin
kisitlamalar1 yansitmaktadir. Bu kisitlamalar sunlardir: Mesru askeri hedeflere ulagmak icin
yalnizca gerekli kuvvet eylemlerine izin veren “askeri zorunluluk™; savasgilar ve siviller
arasinda fark yaratan “ayrim”; ve sivillere yonelik, beklenen yasam veya yaralanma ya da
sivil nesnelere verilen zararin, belirli bir eylemden 6ngoriilen askeri avantajlar1 agsmamasini

Oneren "orantililik".

Bununla birlikte, komutanlar, devreye girebilmek i¢in, belirli bir eylemin varliginin,
aktoriin diigmanca bir niyetini temsil ettiginden veya bunun sadece bir diigmanlik eylemi

oldugundan emin olmalidir.

Siber uzayda diismanlik eylemi, bir Devlet veya eylemleri bu Devlete
atfedilebilecek ajanlar veya kuruluslar tarafindan, baska bir Devletin BT sistemlerinin
aglarinin birbirine baglanmasindan yararlanarak askeri, mali, saglik veya sosyal olsun, o
devletin temel yapilarini ciddi sekilde bozmak veya zarar vermeye amacglanan bilgisayar

zorlayici 6nlemlerin davranisi olarak tanimlanabilir.

194 A. Cole ve Ark, SANREMO Handbook on Rules of Engagement, International Institute
of Humanitarian Law, Sanremo, Kasim 2009
91



195

Sanremo el kitab1'”>, siber alanla ilgili angajman kurallarin1 belirlerken iilkelerin

takip edebilecegi yerlesik yasal hususlar sunlardir:

1. Yerel ve uluslararasi medeni ve ceza yasalar1 ve ulusal politikalar, bilgisayar ag1
isletiminin yasal yOnlerine gore biiyiik Olciide farklilik gostermektedir. Ayrica,
cok tarafli ve iki tarafli iletisim anlagmalari, bilgisayar ag1 operasyonlarinin
yiiriitiilmesini etkileyen hiikiimlere sahiptir.

1i. Kinetik olmamasina ragmen, siber uzaydaki islemler diigmanca bir eylem veya
diismanca bir niyet olusturabilmektedir. Her ikisinin de belirlenmesindeki
faktorler, operasyonun ciddiyetini, aciliyetini, dogrudanligini ve etkilerini
icermektedir.

1. Dikkate alinacak ilk AK zorunlu kurallardir. Zorunlu kurallar, segilen kural
askeri faaliyeti yasaklayan bir kural olsa bile, herhangi bir misyon i¢in temel
olan ve her AK'de bulunmasi gereken konular1 ele almaktadir. Bu durumda,
bilgisayar ag1 operasyonlarinda AK, uydu iletisimine miidahale ve uydularin

ndtralizasyonu / imhasi dikkate alinmalidir.

Siber uzayin temel 6zelligi, tek bir iilkenin yetki alanimna girmeyen teorik bir ortam
olmasidir. Bilgisayar A1 Islemleri, siber uzayda gergeklestirilen birincil islem tiiriidiir ve
dogas1 geregi kinetik degildir, bu da bir diismanlik eylemi veya diismanca bir niyet olup
olmadigint belirlemeyi zorlagtirir. Dogas1 geregi kinetik olmasa da, siber uzay
operasyonlari bir diismanlik eylemi veya diigmanca niyet teskil edebilir. Bunun hasmane bir
hareket veya hasmane bir niyet oldugunu belirlemek i¢in kullanilan faktorler, operasyonun

ciddiyetini, acil ve dogrudan dogasini ve etkilerini igermektedir.'*

195 A. Cole, Sanremo Handbook, 2009
196 A.g.e
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A. SIBER UZAYDA HASMANE DAVRANIS VE HASMANE NiYET

1. Hasmane Davranms

Uzun bir siire, silahli bir ¢atismanin varligi, savas ilan1 veya bir savas durumunun
taninmas1 gibi resmi kriterlerin dogrulanmasi ile sartlandirilmistir. Ancak bu kriterler,
insancil hukuka iligkin uluslararas1 sézlesmelerin uygulanmasinda kirillgan hale gelmistir.
Muhalif bir hiikiimetin mesruiyetine meydan okumak, hatta ilhak veya teslimiyetin
ardindan bir devletin ortadan kaybolmasi, sozlesmelerin uygulanabilirligini reddetmek igin
gereken tiim bahaneler olarak kabul edilmistir. Giiniimiizde, savasan taraflarin niyetini
ifade etmesi gereken tek tarafli veya karsilikli diismanlik eylemlerinin gerceklesmesi

yeterlidir.

Bu nedenle, Birinci Cenevre Sozlesmesinin 2. maddesine iliskin yoruma gore

silahli catismadan, "iki devlet arasinda ¢ikan ve silahli kuvvetler mensuplarinin

197 olarak bahsedilmistir. Bu silahli

miidahalesine neden olan herhangi bir anlasmazlik ...
catigmanin varligi, uluslararasi insancil hukukun uygulanmasini gerektirmektedir. Ek
Protokol T'e iligkin yoruma gore, "insancil hukuk ayrica iki Devlet arasindaki silahl

kuvvetlerin kullammuyla ilgili herhangi bir anlasmazlig da kapsamaktadu".'*®

Hukukun uygulanmasindaki bu gelisme, sozlesmelerin "taraflarin her birinin ulusal

ctkarlart i¢in imzalanan karsilikli sézlesmeler" olarak goriildiigi devlet merkezli

197 Sahadaki Silahl1 Kuvvetlerde Yarali ve Hastalarm Durumunun Iyilestirilmesi’ne iliskin
So6zlesme (I) hakkinda 1952°deki Yorumu. Cenevre, 12 Agustos 1949.

198 1987°deki Yorumu, 2 Agustos 1949 Tarihli Cenevre Sozlesmelerine Ek Uluslararasi
Silahli Catismalarin Magdurlarmim Korunmasina ilisikin Protokol (1. Protokol)’un Genel
Ilkeler ve Uygulama Kapsami, 8 Haziran 1977, https://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/Comment.xsp?action=openDocument&documentld=71
25D4CBD57A70DDC12563CD0042F793 E.T 29 Eyliil 2020.
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uluslararas1 hukuktan, daha ytiksek ilkelerin kendileri de dahil herkes i¢in gegerli oldugu

daha kozmopolit bir hukuka geg¢isi yansitmaktadir.'*

Daha o6zellikli olarak, uluslararasi insancil hukuk, bir catismada savasan taraflar
arasindaki diismanliklarin yiiriitiilmesini yonetmektedir. Bunlar esasen bir askeri 6ldiirmek,
yaralamak veya miilke zarar vermek gibi siddet eylemleridir. Bu siddet, Cenevre
Sozlesmeleri ve Ek Protokollerinde tekrarlanan bir terim olan saldir1 yoluyla
uygulanmaktadir. Ornegin, ayrim ilkesine gére, "ne sivil niifus ne de siviller saldirinin
hedefi olmamalidu".*® Ek Protokol I'in 49. maddesine gore saldiri, ister saldirma ister
savunma amagli olsun, bir diigmana yonelik bir siddet eylemi olarak tanimlanmaktadir. Ek
Protokol I'in 48. maddesine yapilan agiklamaya gore operasyon, "siddetin kullanildig
askeri operasyonlara" atifta bulunmaktadir. Bu nedenle, kinetik olmayan islemleri konu
dis1 tutarlar. Saldir1 kavrami propaganda operasyonlarini, ambargolar1 veya diger ekonomik
veya psikolojik savas araglarini icermemektedir. Bilgisayar saldirilar1 uluslararasit hukukun

kapsami disinda birakilmali midir?

Hayir, c¢ilinkli uluslararast hukukta, bir sozlesmenin olusturulmasi sirasinda
uygulanmasini engellemek i¢in bir teknigin var olmamasina karst ¢ikilamaz. Bu durumda,
Viyana Antlagmalar Hukuku S6zlesmesi'nin 31. maddesine gore atifta bulunulmasi gerekir.
Bu maddeye gore, bir sozlesme, “hiikiimlerine andlasmanin biitiinii icinde ve konu ve

amacwin isiginda verilecek alelade manaya uygun sekilde iyi niyetle yorumlanmalidir”.

199 1949 Cenevre Sozlesmeleri ve Ek Protokoller, ve Yorumlari. https://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/vwTreaties1949.xsp E.T 29 Eyliil 2020

200 Kural 7. Sivil Nesneler ile Askeri Hedefler Arasindaki Ayirim ilkesi, Boliim C. Genel
olarak sivil nesnelere yoOnelik saldirilar, https://ihl-databases.icrc.org/customary-
ihl/eng/docs/v2_rul rule7_sectionc E.T 24 Subat 2021
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Uluslararas1 insancil hukuk, niifusu ve sivil nesneleri korumayi amagladigi i¢in,
burada operasyonlarin kinetik olsun veya olmasin siviller {izerindeki etkilerine bagl olarak
sonuca odakli bir yaklasim benimsenmelidir. Bu nedenle, kimyasal veya biyolojik
silahlarin kullanimi, zarar verici sonuglar1 nedeniyle kinetik olmasa da her zaman bir saldir1

olarak kabul edildiginden, bu yorum yeni yapilmamastir.

Bu nedenle, bir bilgisayar saldirisi, siddetli sonuglart nedeniyle, kendi iginde siddet
icermese bile, saldir1 veya diismanca eylem olarak smiflandirilabilir. Ornegin, biiyiik bir
havalimanindaki hava trafik kontrol sistemine yapilan bir bilgisayar saldirisi, uluslararasi
insancil hukuka tabi olacaktir. Aksine, bir liniversiteye veya bir alisveris merkezinin web

sitesine saldirmak ise uluslararas1 hukukun ihlali olarak adlandirilmaya yetmeyecektir.

Gorliniir fiziksel hasara neden olmadan, bir nesnenin yalnizca islevini bozan ve
zarar vermeyen siber operasyonlar ne olacak? "Hasmane davranig" olarak etiketlenmeleri
yeterli olacak midir? Verilerin manipiilasyonu veya silinmesi, uluslararasi insancil hukukun

uygulanabilirlik esigini tetiklemeye yetecek midir?

Sorun, UlH'nin uygulanmasmi hakli cikarabilecek siber uzaydaki bu onemli
diismanlik eylemlerini belirlemektir. Bir eylem, "belirli bir saldirgan hareketi esigine"
ulastiginda veya "eylemin bu tiir etkilere neden olacagi nesnel bir olasilik oldugunda"
diisman olarak nitelendirilmektedir. Yani, bu durumda, bu diismanligin "gegerli kosullarda

belirli bir eylemden kaynaklanmasi1 makul olarak beklenebilir".?"!

Burada iki diisiinceye karsi ¢ikilmaktadir. Kisitlayici olarak nitelendirilebilecek

birinci diislince, siber operasyonu tek saldir1 ile smirlamaktadir. Bu diislince, diger bir

201 ICRC, International humanitarian law and cyber operations during armed conflicts, Bu
pozisyon belgesinde ICRC, siber operasyonlar ve uluslararasi insancil hukuk (UIH)
hakkindaki goriislerini sunmaktadir.
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deyisle, yalnizca fiziksel sonuglarla zarar veren, uluslararasi insancil hukuka tabi olma
ihtimali olan diismanca bir eylemdir. Tallinn El Kitabi, psikolojik operasyonlar veya siber
casusluk operasyonlar1 gibi siddet icermeyen operasyonlari, uluslararasi insancil hukukun
geleneksel kurallarina uygun olarak reddederken, siddet icermeyen sinir bazen c¢ok fazla
olabilmektedir. Kilavuzun gelistirilmesine katilan bazi (azinlik)**?> uzmanlar, bir bilesenin
degistirilmesini degil, verilerin restorasyonunu gerektiren bir nesnenin islevselligini
yitirmesine neden olan bir siber operasyonun diismanca bir eylem olusturdugunu
diistinmektedir. Bu uzmanlara gore, islevsellik kaybinin maddi veya manevi kokeni 6nemli

degildir, hasari olusturan sonuncusu olmaktadir.

Bir siber operasyonun diismanca bir eylem olusturup olusturmadigini incelerken
atifta bulunulmasi gereken ikinci husus, diismanlik agisindan akil yiiriitmeyi igeren ICRC

203 Doktrin ve antlasmalar "diismanliklarin" kesin bir

tarafindan savunulan pozisyondur.
tanimint saglamamistir ve silahli ¢atigma durumunda kullanilabilecek ara¢ ve yontemlerin
kapsam1 g6z Oniine alindiginda, bu kavramin yorumlanmasi belirli bir esneklik
gerektirmektedir. Uluslararas1 Kizil Ha¢ Komitesi, Kasim 2019'da, bu rahatsizlik esigine
"ya 0zel bir askeri karakterin zararl etkilerine neden olarak ya da insan hayatini kaybetmek,
kisilere zarar vermek veya yok etmek veya dogrudan saldiriya kars1 korunan miilklere zarar

204

vermek suretiyle" ulasilabilecegini belirtmistir.*** Genel olarak, "diismanliklar", "askeri

operasyonlara veya baska bir kismin askeri kapasitesine herhangi bir diizeyde dogrudan

202 M. N. Schmitt (Ed.), Tallinn Manual 2.0 on the International Law of Cyber Operations:
What It Is and Isn’t, 9 Subat 2017. https://www.justsecurity.org/37559/tallinn-manual-2-0-
international-law-cyber-operations/ E.T 20 Subat 2020.

203 C. Droege, Get off my cloud: Cyber warfare, international humanitarian law, and the
protection of civilians. International Review of the Red Cross, 94(886), 2012, s. 533-578
204 ICRC, 2019
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zarar vererek silahll bir ¢atismada bir tarafi desteklemek icin 6zel olarak gergeklestirilen,

siddet iceren ve icermeyen biitiin faaliyetleri" igermektedir.?%

Baska bir deyisle, diismanliklar, siddetli sonuglari olan eylemlerin yani1 sira
diismanin askeri yeteneklerini engelleyenleri de icermektedir. Ornegin, gii¢ kaynagim veya
iletisimi kesmek ya da bir baraj kurmak diismanliklarin bir parcasidir. Ote yandan, muhalif
savasciy1 dolayl olarak etkileyen her sey, savas ¢cabasinin bir parcasidir, ancak diismanlik
olusturmamaktadir. Askerlerin egitimi, savas icin seferber edilen mali kaynaklar veya silah

tiretimi de diigmanlik olusturmayan eylemler arasindadir.

Bu nedenle, siber operasyonlar askeri bir hedefi etkisiz hale getirme etkisine sahipse
eger uluslararast insancil hukuka tabi olabilmektedir. Bu anlayis, askeri hedefin
"etkisizlestirilmesinden?* bahseden Ek Protokol I'in 52 (2) Maddesini dogrulamaktadir.
Bu madde, ayn1 zamanda yikimdan degil asir1 “hasardan” bahseden orantililik ilkesine de
uygundur. Bununla birlikte, ICRC i¢in hasar, tanim1 geregi operasyonlart etkiler. Dahasi,
siber uzaym soyut igerigiyle daha uyumludur; yalnizca fiziksel hasar agisindan akil
yiiriitmek bir anlam ifade etmeyecektir. Bununla birlikte, bu tasarimin sonuglarinin, TV
yayminin kesintiye ugramasi veya bir {iniversitenin sitesine erisememe gibi basit bir
kesintinin Otesine ge¢cmeyecek bir hizmete yOnelik herhangi bir saldiriyr igermesi riski
bulunmaktadir.?” Oncelikle, bu eylemler uluslararasi insancil hukuk tarafindan
kapsanmamaktadir, ancak birbirine baglilik, diismanca eylem ile basit iletisim arasindaki

ayrimi bulaniklagtirmaktadir. Siber operasyonlarin neden olabilecegi ciddi ancak fiziksel

205 N. Melzer, Targeted Killing in International Law, Oxford Monographs in International
Law-Oxford University Press, New York 2008, s. 243

206 K. Doérmann, Applicability of the Additional Protocols to Computer Network Attacks,
19 Kasim 2004, S. 4,6,8
https://www.icrc.org/en/doc/assets/files/other/applicabilityofihltocna.pdf E.T 22 Eyliil 2020
207 M. N. Schmitt, Cyber Operations and the Jus in Bello: Key Issues, Naval War College
International Law Studies, 2011 http://ssrn.com/abstract=1801176 E.T 22 Eyliil 2020.
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olmayan zararlar 1518indaki bu yaklagim, mantiksiz degildir. Diger yaklasimin kapsayici
olmadig1 yoniindeki endiselere yanit vermektedir. Ancak Do&rmann’in  riski, asiri
kapsayicilik®®® riskinin tam tersidir. Ornegin, bir televizyon yaymmin engellenmesi
durumunda oldugu gibi, yalnizca rahatsizlik verenler de dahil olmak iizere, tiim hizmet
reddi saldirilarim1  kapsayacaktir. Devlet uygulamasi, rahatsizlik nedeninin UST'de
yasaklanmasmin amaglandigr fikrini desteklememektedir.??® Aksine, sivillerin giinliik
yasamlarma rahatsizlik ve miidahale, sikca yapilan silahli ¢atismalarin bir sonucudur ve
sivil niifusa yonelik psikolojik operasyonlar yaygin hale gelmistir. Dérmann, “saldirilar1”
Oliim, yaralanma, hasar veya yikima neden olan operasyonlarla sinirlamanin tatmin edici
olmayan sonucunu tespit ettigi i¢in takdir edilecek, ancak Onerdigi care c¢ok ileri

gidecektir.?!°

Bu care, ayn1 zamanda dogrudan konu iizerinde olmayan hukuka da dayanmaktadir.
Askeri hedefler, saldirtya ugrayabilecek nesnelerdir.?!! Ancak ilk soru, bir saldirinin
gerceklestirilip gerceklestirilmedigi veya tasarlanip tasarlanmadigidir. Ancak, askeri hedef
tanimi, bu soru olumlu yanitlandigi zaman devreye girecektir. Askeri hedeflerin
tanimlanmasiyla ilgili mesele, nasil veya ne sonuglarla degil, neye saldirilabilecegi ile
ilgilidir.?!? Dahasi, taslagi hazirlayanlar bir saldir1 baglaminda “nétralizasyonu” tasavvur
etmislerdir. Terim, "bir nesnenin yok edilmesine gerek kalmadan, diismana karsi

"213 jceren durumlari

kullaniimasinmin  engellenmesi amacglanarak yapilan bir saldiriy
kapsayacak sekilde dahil edilmistir. Ornekler arasinda, bir kara alanmi gegilmez kilmak

icin kara maymlarinin kullanilmasi veya diger hedeflere yonelik bir hava saldirisina devam

208 A.g.e
209 A.g.e
210 A.g.e
211 A.ge
212 A.ge
213 M. BOTHE ve Ark., New Rules For Victims of Armed Conflicts,(1982), s. 289
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edilirken, silah ekiplerini siper almaya zorlamak i¢in diisman karadan havaya, flize
bélgelerine antipersonel miithimmat ateslemek sayilabilir.?'* Diismanca eylemler, siber
uzayda kalic1 olmaktadir, ¢ok ¢esitli aktorlerden kaynaklanmaktadir ve bireyleri, isletmeleri,
her tiirden organizasyonu ve eyaletleri hedef almaktadir. Bu istikrarsizlik, hi¢ kimsenin
bagisiklik kazanmadigi bir durumdur. Uluslararas: istikrar ise, 6zel hayata saygi, ifade

215

Ozgiirligii veya verilerin korunmasi*'> acisindan soru isaretleri uyandiran bir “herkese karsi

savag” duygusu vermektedir.
2. Hasmane Niyet

Siber uzayin kendine 6zgii zorluklar1 vardir. Bir siber saldiriya atifta bulunmak ¢ok
zordur, c¢iinkli komutanlar nadiren bir saldirinin veya izinsiz girisin kaynagindan emin
olurlar ve emin olmak icin gereken adli kanitlar1 olusturmak zaman alic1 ve ¢ogu zaman

kesin olmayan bir bilimdir. Niyeti belirlemek ise daha da zordur.

Amerikan Miisterek Genelkurmay Baskanlarina gore, hasmane (diismanca) niyet,
Amerika Birlesik Devletleri, ABD kuvvetleri veya diger belirlenmis kisi veya miilklere karst
yakin kuvvet kullanma tehdidi olarak tamimlanmaktadir.’'® Bir komutamn, bir diismanin
saldirmak iizere oldugunun géstergesi, inancidir. Bu inang, bir komutamin saldiriya
ugramadan once saldirmasina izin veren Amerikan hukuku kavrami olan “erken mesru

miidafaa” i¢in zemin hazirlamaktadir.?!’

214 Ibid.
215 A. Cattaruzza & D. Danet, La cyberdéfense. Quel territoire, quel droit ? Paris,
Economica, Collection Cyberstratégie, 2014, s.32.
216 Chairman of the Joint Chiefs of Staff Instruction 3121.01B, “Standing Rules of
Engagement/Standing Rules for the Use of Force for U.S. Forces,” Washington, DC, 13
Haziran 2005
217 International and Operational Law Department, Operational Law Handbook
(Charlottesville, VA: U.S. Army Judge Advocate General’s Legal Center and School,
2012).
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Gordiigiimiiz gibi bu bir Amerikan yaklagimidir ve neyin diigmanca bir niyet
olacagina dair geleneksel bir tanim olmadigindan, siber uzay gibi soyut bir alanda bunun
kolay olamayacagim gdrmek kolaydir. Ote yandan, daha belirsiz veya dolayli tehditlere
yanit vermek, Avrupa iilkelerinin 6z savunma doktrinlerinin sinirlarii agsma egilimindedir;
diismanca eylemle hakli gosterilen kuvvet ve kasith AK'ler, teknik olarak bir saldir1 giicii
tiiriidiir (Fransi1z, Alman ve Ingiliz askerleri i¢in).2'® Bir Alman askeri avukatin agikladig
gibi:2"?

Diismanca niyet saldirgan hedefleme i¢in temeldir. Mesru miidafaa durusu degildir.
Diismanca niyetin bir ¢esit mesru miidafaa olmasi diigiincesi, olduk¢a Amerikanvari bir
bakis acist icermektedir. Bu durum, mesru miidafaa konusunda Avrupa iilkeleri ve ABD
arasidaki biiyiik farki gozler oniine sermektedir. Avrupa’daki mesru miidafaa séylemi ise

cok dardwr. Sadece bir tehdit iceren veya dogrudan gerceklesen eylemlere karsi

kullanmiimaktadir.

Her iilke, mesru miidafaa konusunu, kendi planina ve ulagsmak istedigi hedefe gore
tanimlamalidir. Dinamik bir savas ortaminda, birliklerin kuvvet kullanip maya karar verme
anlar1 oldugunda ve bu kararliligi kendi 6znel davranis yorumlarmma dayandirmalar
gerektiginde, birlikler, bazi hatalar yapmak zorundadirlar. Bazi yorumcular, bu soruna olas1
bir ¢dziim olarak, kuvvet senaryolarinin "kullanma" ve "kullanmama" ydnlendirmeleri
arasinda parlak bir ¢izgi ¢izen, tamamen nesnel bir AK'ye gecmeyi Onermektedir. Ancak

isyanla miicadele ortamlarinda, askerlerin sivilleri diisman savascilardan bir an Once

218 E. L. Gaston, “Reconceptualizing Individual or Unit Self-Defense,” Harvard National
Security Journal, 2017, 306-307
219 E. L. Gaston, Interview with German military lawyer, Berlin, Germany, February 13,
2015
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ayirmak i¢in davranis temelli bir hedefleme planina girmelerini gerektirdigi géz Oniine

alindiginda, davranis temelli AK'den uzaklagmak, pek olas1 goriinmemektedir.

Diismanca bir eyleme veya diigmanca niyete yanit verme yetkisinin, temel savunma
hakkinin bir pargasi olarak kabul edilip edilemeyecegi, askerlerin belirsiz tehditlere ne
kadar kolay yanit verebilecekleri konusunda 6nemli sonuglara sahiptir. Mesru miidafaa,
savas veya baris zamaninda, silahli bir catisma durumunda veya bir barist koruma
gorevinde olan askerler icin kullanilabilmektedir. Mesru miidafaa, genelde diger taktik
kurallarla, wuluslar iistii angajman  kurallartyla  veya  politika  kararlariyla
sinirlandirilamamaktadir, ancak (belki de asikar bir bigimde) bazi durumlarda, bir

komutanin astina verecegi acil emirler, mesru miidafaa ile ¢elisebilecektir.

Mesru miidafaa paradigmasi, baglayici yasanin yokluguyla isaretlenmistir. Hukuki
tartigmalar, miyopik olarak, mesru miidafaanin yer almadigi UIH doktrininin geleneksel
ana hatlarina odaklanma egilimindedir. Sonu¢ olarak, mesru miidafaa veya diismanca
niyetin temeli, kapsami veya standartlar1 hakkindaki temel sorular belirsizligini
korumaktadir. Bu kavramlarin ne zaman uygulanacagini ¢evreleyen dénemli bir gri alan ve

devletlerin neye izin verildigine iliskin yorumlarinda 6nemli farkliliklar bulunmaktadir.??

Diismanca davranis1 ve diismanca niyeti belirlemek kolay degildir. Ornegin, cep
telefonuyla konusan bir adam, asker konumlarimi iletiyor veya bir saldirida ariyor,
diismanca bir niyet gosteriyor veya sadece evini ¢cocuklarini veya karisini ariyor olabilir.
Topragi kazan bir adam, dogaglama bir patlayici cihaz yerlestiriyor, agik bir diismanca

harekette bulunuyor veya ekinler igin bir sulama hendegi kaziyor olabilir.??! Jus ad bellum

220 D. H. Lee, “Operational Law Handbook 2015,” The Judge Advocate General’s Legal
Center and School (June 15, 2015), 83,
http://www.loc.gov/rr/frd/Military _Law/pdf/operational-law-handbook 2015.pdf

221 E. L. Gaston, 2017.
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paradigmasinin mevcut igerigi, siber saldirilara tepki vermek ig¢in yanitlar veya kabul
edilebilir ¢oziimler saglamamaktadir ve teknoloji, belirli bir varliga atanmaya veya failinin
niyetini belirlemeye izin vermemekte veya zorlastirmamaktadir.???> Ornegin, Rusya'daki bir
Internet protokolii adresine kotii amagli yazilim gonderilmesi, veri ¢alma girisimini mi
gostermektedir? Bir botnet kurmanin habercisi midir? Kotii amagh yazilim Rus yapimi olsa
bile mi? Kotii amaglh yazilim yerlestirmek bir giic kullanimi olarak kabul edilmeli midir?
Ne yazik ki, siber uzayda gili¢ kullanimini neyin olusturdugu konusunda uluslararas1 fikir
birligi ya ¢ok azdir ya da hi¢ yoktur. Herhangi bir diigmanca niyetin belirlenmesi i¢in gergek
test; operasyonel olarak nasil calistiginin, yani savas alaninda ne kadar kolay
kullamlabileceginin belirlenmesidir.?>* Siber savas alami fiziksel degildir; soyuttur, ancak
etkilerinin fiziksel diinyada gercek sonuglar1 vardir. Testlerin sonuglar1 hizli bir sekilde
goriilebilmekte ve uygulanabilmekte ve yontem kisa siirede gelistirilmektedir.??* Bu
nedenle siber atiflar1 tartismak ¢ok 6nemlidir. Siber atiflar, saldirganin gergek kokenini ve

de hukukun uygun yanitlarin1 tanimaya yardimci olacaktir.
B. SIBER ATIFETME

Herhangi bir zarar verici eylemden kaynaklanan herhangi bir yasal sorumluluk, bu tiir
zararlara neden olmaktan sorumlu olan aktdriin varligim1 gerektirmektedir. Devletlerin
yiikiimliiliiklerine iligkin uluslararasi hukuk, bu zarar verici fiillerin belirli bir devlete

acikeca atfedilip atfedilemeyecegine dair net bir kanit gerektirmektedir. Ayni1 durum, gii¢

222 M. Hoisington, Cyberwarfare and the Use of Force Giving Rise to the Right of Self-
Defense, Boston College International and Comparative Law Review, Volume 32, Issue 2,
2009, s. 448.

223 R. A. Torruella, Determining Hostile Intent in Cyberspace, JFQ 75, 4th Quarter 2014,
s.115

224 R. A. Torruella, 2014
102



kullanimina iliskin uluslararasi hukuk i¢in de gegerlidir. Birlesmis Milletler Sarti'na gore,

gii¢ kullanimi1 kuralinin kapsami su sekilde 6zetlenebilir:

* Genel olarak, uluslarin diger uluslara kars1 kuvvet kullanmas1 yasaktir.

* Baz kosullarda, devletlerin kuvvet kullanmasina izin verilmektedir: BM
Giivenlik Konseyi tarafindan kuvvet yetkisi verilirse veya eylem bir devlete
atfedilebilir ise baska bir devlet veya devlet dis1 bir aktor tarafindan yapilan
silahl1 saldirtya karst mesru miidafaada gii¢ kullanilabilecektir.

*  Gii¢ kullanimi, Uluslararasi insancil Hukuk ilkelerinin belirledigi sinirlara
uymalidir.

* Ev sahibi devlet, devlet dis1 aktorlerin silahli saldirilarini 6nleyemiyorsa
(¢ogunlukla Amerikan doktrininde), kuvvet, dogrudan devlet dis1 aktorlere

kars1 mesru miidafaada kullanilabilecektir.

Son olarak, hasmane bir siber eyleme uygun bir yanitin belirlenmesi, aktoriin kim

oldugunun arastirilmasimi gerektirmektedir (devlet, devlet disi, bilinmeyen).

Fail atfedilmesi, hasmane bir siber eylemden kimin sorumlu tutulacagini belirlemektir.
2011 ABD Savunma Bakanligi'min Siber Uzayda Faaliyet Gosterme Stratejisinde
belirtildigi gibi, hasmane siber eylemlere giristeki diisiik engeller, yaygin olarak kullanilan
bilgisayar korsanlig1 araglariyla birlestiginde, kii¢iik gruplarin ve hatta bireylerin ulusal
giivenligi etkileyebilecegi anlamma gelmektedir.??® Bununla birlikte, miidahale agisindan
onemli bir konu da aktorlerin kimligi degil, hasmane siber eylemlerin belirli bir devlete
atfedilebilir olup olmadigidir. Cesitli aktorler tarafindan olusabilecek risklerin giderek daha
fazla dikkate alinmasi ve savunma araglarinin ¢ogalmasi, siber saldirilarin zararlarimi

azaltmaya katkida bulunurken, saldirilarin siirekli artmasi, tamamen savunma amacgh bir
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yaklasimin, siber saldirganlar1 saldirtya ugramaktan caydirmadigimi gostermektedir. Bu
nedenle, sibernetik, politik veya yasal tepkilerin tetiklenmesine izin vermek i¢in saldirilarin
faillerini tespit edebilmek gerekli goriinmektedir. Bu ayrim, uygun yanitin, yanit verenin ve

angajman kurallarinin belirlenmesine yardimci olmaktadir.

Diismanca siber eylemler, dogrudan veya dolayl1 olarak bir devlete atfedilebilmektedir.

iki devlet atif yontemi asagida kisaca aciklanabilir:

e Dogrudan Atfetme: Devletler, eylemleri devlet tarafindan verilen yetkiyi assa
bile, devletin yetki ve otoritesini kullanan bireylerin eylemlerinden veya
thmallerinden sorumlu tutulacaktir.

e Dolayh Atfetme: Devlet dis1 aktorlerin eylemleri veya ihmalleri genellikle
devlete atfedilemeyecek; ancak, devlet bu tiir eylemleri veya ihmalleri 6nlemede
veya bunlara tepki gostermede gerekli Ozeni goésteremezse sorumluluk

alabilecektir.22¢

Uluslararas1 hukukta evrensel olarak kabul gérmese de, pratikte genel olarak bir
devletin mesru miidafaada kuvvet kullanma hakkinin bir devlete atfedilemeyen silahli

227 Ornegin, silahli bir saldir1, bir

saldirilar tarafindan tetiklendigi kabul edilmektedir.
devletin onu 6nleme bilgisi veya yetenegi olmadan ortaya ¢ikabilir. Bu tiir durumlarda,
silahli1 saldir1 dogrudan saldirganlara atfedilecek ve magdur devlet, tarafsiz ve hatta

miittefik bir devlette bulunmalarina ragmen, devlet dis1 aktorlere karsi dogrudan kuvvet

kullanarak savunma yapabilecektir. Yakin zamanda Journal of Conflict and Security Law

226 J. A. Hessbruegge, “The Historical Development of the Doctrines of Attribution and
Due Diligence in International Law,” New York University Journal of International Law
and Politics 36 (Winter/Spring 2004): s.268.
227 E. F. Megjia, 2014, s. 118.
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(Uyusmazlik ve Giivenlik Hukuku Dergisi)'da belirtildigi gibi, mesru miidafaa hakkin

tetikleyen sey, aktoriiniin dogas1 degil, diismanca eylemin dogasidir.??8

Siber saldirilarda, bir kisinin, Orgiitiin veya bir ulus devletin siipheli olarak
tanimlanmasi, 6zellikle bireysel saldirilar i¢in son derece zordur. Bununla birlikte, bir siber
saldirinin failini tespit etmek imkansiz degildir ve ister devletler ister 6zel sirketler olsun,
giderek daha fazla sayida aktdr, bir siber operasyonun kokenine kadar giden gelismis teknik
kapasitelere sahiptir. Devletler genellikle yanhislikla devlet dis1 aktorler olarak
tanimlanmaktadir ve bunun tersi de gegerlidir. Manuel olarak tanitilan yazilim durumunda,
Stuxnet'te oldugu gibi, yazilimin yapisini, kullanilan kodlar1 veya hatta insan zekasi
yardimiyla faili belirlemeye calisilabilir. Saldirinin kaynagi "teknik olarak" izlendikten

sonra, bu davranisin bir devlete atfedilebilir olup olmadig1 sorusu meydana gelecektir.

Her arama yapildiginda, gerekli hizmetin kullanilmasi i¢in iicretlendirme ihtiyaciyla
baglantili olan kullanicilar1 tanimlamak ve bulmak i¢in etkili bir sisteme sahip olan
geleneksel telefon sebekesinden farkli olarak Internet agi, santralleri ve bunlarin tahsisini
belirlemek amaciyla tasarlanmamistir. Bu ag, tamamen lojistik amagclarla, baslangicta
kullanim1 {icretsiz bir ag olarak yapilmistir. Ek olarak, isbirlik¢i bir aragtirmaci topluluguna
hitap edildiginden, ARPANET spesifikasyon asamasinda giivenlik ihtiyaglar
belirtilmemistir. Bu, ag1 dahili siber saldirilara kars1 degil, harici fiziksel saldirilara karsi

korumakti; bu nedenle, giivenlik pahasina ayricalikli olan, saglamliktir.??

228 N. Tsagourias, “Cyber Attacks, Self-Defence and the Problem of Attribution,” Journal
of Conflict and  Security Law 17, mno. 2 (Yaz 2012): s. 7,
http://jcsl.oxfordjournals.org/content/17/2/229.full.pdf+html E.T 29 Eyliil 2020.

229 U.H. Rao and U. Nayak, History of Computer Security In: The InfoSec Handbook,
Apress, Berkeley, CA, 2014 https://link.springer.com/chapter/10.1007/978-1-4302-6383-
8_2 8 May1s 2020.
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Internet protokoliinde yerlesik olarak bulunan giivenlik aciklar1 nedeniyle, bireyler

kimliklerini gdrece kolaylikla gizleyebilmektedirler.?3

Saldirillarin  motivasyonu
diistintildiigiinde atif daha da karmasik hale gelmektedir. Saldirt modelleri, etkileri ve
belirsizlik diizeyleri, suclu, terorist veya devlet destekli siber saldirilar arasinda farklilik
gostermektedir. Bu zorluklar, kiiresel siber gilivenlik politikasinin olusturulmasiyla
asilabilecektir. Atfetmeye yoOnelik olan mevcut hukuk uygulama paradigmasi, saldirilar
atfetmek icin saglam bir temel sunmamaktadir. Bunun yerine, ulus devletler, kendi sinirlar
icindeki bilgi sistemlerinden kaynaklanan veya bu sistemlerden gecen veya kayith tiizel
kisiliklerine ait olan koti niyetli eylemlerden ve diger siber tehditlerden sorumlu

tutulmalidir. Bu, siber uzayda agik ve kabul edilmis sorumlu devlet davranisi normlari

olmadan yapilamayacaktir.

Bu normlar1 olusturma  siireci, Birlesmis Milletler ve  Uluslararasi
Telekomiinikasyon Birligi (ITU) ile iligkili forumlarda baglamistir, ancak Amerika Birlesik
Devletleri, diger forumlarda kiiresel siber gilivenlik girisimlerinin gelisimine liderlik etmeye
calismaktadir. Bunun yerine, Amerikan miittefikleri ve bazi Amerikali ortaklar da dahil
olmak iizere ulus devletlerin ¢ogu, ITU cercevelerini desteklemek icin Rusya ve Cin'in
liderligini izlemeyi tercih etmektedir. ITU'dan c¢ikan kiiresel normlarin Amerikan
sponsorlugu, daha giivenli bir siber ekosistem olusturmak ve hegemonik bir Amerika
Birlesik Devletleri'nin korkularini yatistirmak igin devletlerarasindaki igbirligini derhal

artiracaktir.?3!

230 S, Korhan, "SIBER UZAYDA AKTOR- GUC ILISKISI", Cyberpolitik Journal, vol. 2,
no. 4. .98, Ocak. 2018

231 R. Hill, Dealing with Cyber Security Threats: International Cooperation, ITU, and
WCIT, 2015 7th International Conference on Cyber Conflict: Architectures in Cyberspace,
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2011'de Beyaz Saray, ABD hiikiimetinin siber uzaymn nasil giivenli hale
getirilecegine iliskin vizyonunda kalkinma, diplomasi ve savunmayir vurgulayan
Uluslararas1 Siber Uzay Stratejisi’ni yayinlamistir. Strateji, "yeni ve mevcut dijital
sistemleri kurmak ve giivence altina almak icin bilgi ve kapasite saglamada aktif bir rol
oynamak" i¢in ¢alisarak ABD'nin kalkinma taahhiidiinii vurgulamaktadir”.>3> Bu unsur,
kotii niyetli aktorlerin saldirilarini baglattigi veya siber uzayda gectigi giivenli siginaklarin
sayisint azaltmaya yardimci olmak acisindan Onemlidir. Ikincisi, Amerika Birlesik
Devletleri, diplomasi yoluyla, “devietlerin agik, birlikte ¢aligsabilir, giivenli ve giivenilir bir
siber alanin i¢sel degerini taniyan ve sorumlu paydaslar olarak hareket ettigi uluslararasi
bir ortam i¢in tesvikler yaratmaya ve bunun etrafinda fikir birligi olusturmaya”
calisacaktir.?®® Digisleri Bakanlig1 ve Federal Sorusturma Biirosu, yabanci hiikiimetlerle
iliskiler gelistirmede rol oynamakta, bdylece bir siber saldir1 kendi bdlgelerinde ortaya
ciktiginda veya bolgeden gectiginde, yanit verme ve sorumlu davranma mekanizmalari
devreye girmektedir. Bu temel isbirlikleri, siber suglular1 ve terdristleri tespit etmek ve
kovusturmak i¢in mevcut bulunmaktadir. Ayrica, diplomasi, Amerika Birlesik
Devletleri'nin siber uzaydaki kotii niyetli eylemlere karisan yabanci hiikiimetlere karsi
endiselerini dile getirebilecegi bir kanal sunmaktadir. Hiikiimetler bunu gerceklestirmeye

yanasmazsa eger, kotii niyetli siber faaliyetleri engellemek icin daha zorlayici diplomatik

NATO CCD COE Publications, Tallinn, S. 119-134
https://www.ccdcoe.org/uploads/2018/10/Art-09-Dealing-with-Cyber-Security-Threats-
International-Cooperation-ITU-and-WCIT.pdf E.T 03 Mart 2021

232 S. Schjolberg, Proposals for New Legal Mechanisms on Combating Cybercrime and
Global Cyberattacks, 4 presentation at the United Nations - ISPAC International
Conference on Cybercrime: Global Phenomenon and its Challenges Courmayeur, Italy,
2011

233 JCS, The National Military Strategy of the United States of America 2015, s. 11
https://www.jcs.mil/Portals/36/Documents/Publications/2015_ National Military Strategy.
pdf 29 Eyliil 2020.
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onlemler kullanilabilecektir. Son olarak, diger her sey basarisiz oldugu takdirde, Savunma
Bakanligi'nmin "siber uzaydaki diismanca eylemlere, iilkeye yonelik herhangi bir baska

n234

tehdide oldugu gibi karsilik verme"=>* gbrevi bulunmaktadir.

Hem eylem hem de aktor niteliginin degerlendirilmesi, diismanca bir siber eyleme
kars1 uygun tepkinin belirlenmesi konusunda merkezidir. Bir hiikiimet; izleme, pasif
savunmalar1 iyilestirme, siyasi baski uygulama, aktif savunma kullanma ve hem siber hem
de konvansiyonel silahlarla kars1 grev yapma gibi cesitli sekillerde yanit verebilir. Pasif
Savunma, “éncelik alma niyeti olmaksizin, diismanca eylemin neden oldugu hasarin

235 olarak

olasiligini azaltmak ve etkilerini en aza indirmek icin alinan onlemler
tanimlanmaktadir. Siber alemdeki pasif savunma, sistemlere antiviriisler ve gilivenlik
duvarlar1 yoluyla saldirilmasini daha zor hale getirmeyi, kullanicilar1 giivenlik bilincine
daha fazla sahip olacak sekilde egitmeyi ve fazlalik ve yedekleme sistemleri araciligiyla
saldir1 sonrast kurtarma siirelerini azaltmayi1 igermektedir. Aksine, aktif savunmalar,
"diismana kars1 bir ¢ekisme alani veya pozisyonunu reddetmek igin sinirli saldirt eylemi ve
karsi saldirilarin kullanilmasi" olarak tanimlanmaktadir.?**Siber dlemde bu, diismanca bir
siber saldirtya karsi savunmaci bir yanit olarak bir siber karsi saldir1 baslatmak anlamina
gelmektedir. Savunma amagli siber saldirilar iki tiire ayrilabilir. Amag, yalnizca sistemi
daha fazla hasardan korumak i¢in gereken kuvvet miktarin1 kullanarak hedeflenen bir
sisteme verilen zarar1 azaltmaksa, bu bir “hafifletici kars1 saldir1” olarak kabul edilmektedir.

Hafifletici bir karsi saldirinin amaci, acil bir tehditten kaynaklanan hasari azaltmak

olmalidir. Kars1 saldirinin amaci saldirgan1 cezalandirmaksa, bu, “denklestirici bir karsi

234 R. A. Clarke ve R. K. Knake, Cyber War: The Next Threat to National Security and
What to Do About It.”, New York, NY: Ecco, 2010, s. 251-53

235 Joint Publication (JP) 1-02, Department of Defense Dictionary of Military and
Associated Terms, 8§ Kasim 2010 (degisiklikler 15 Agustos 2012), s. 237.

236 JP 1-02, Department of Defense Dictionary, s.2.
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saldir” olarak kabul edilmektedir. Uluslararasi hukuka gore, yalnizca hafifletici karsi
saldirn gergekten savunmaya yoneliktir, ¢linki amaci acil bir tehdide karsi savunma

yapmaktir.2%’

Fail ve eylem atfi, diismanca bir siber eyleme yanit verirken hangi devlet
kurumunun onciiliik etmesi gerektigini belirlemede de kritik 6neme sahiptir. Bazi devlet
kurumlari, siber operasyonlar ve sorumluluklarla gorevlendirilmistir. Ornegin, ABD Siber
Komutanligt (CYBERCOM) komutant Gen Keith B. Alexander'a gére ABD hiikiimeti

asagidaki kurumlar1 kullanmaktadir:>3

e Savunma Bakanlig1 / Istihbarat Toplulugu / NSA / CYBERCOM: Yabanci
alanda tespit, 6nleme ve savunma, yabanci siber tehdit istihbarati ve atif,
ulusal gilivenlik ve askeri sistemlerin giivenligi ve asir1 durumlarda, ulusun
tam kapsamli bir siber saldiriya ugramasi halinde memleketin
savunmasindan sorumludur.

e ¢ Giivenlik Bakanhig:i (DHS): ABD kritik altyapisinin siber giivenligini
artirmaya yonelik genel ulusal ¢abayi koordine etmek ve sivil federal
hiikiimet (.gov) aglarinin ve sistemlerinin korunmasini saglamak i¢in liderlik
etmektedir.

e Federal Sorusturma Biirosu (FBI): Kolluk kuvvetleri, i¢ istihbarat, karsi
istihbarat ve terdrle miicadele yetkileri altinda yerel arenada tespit,

sorusturma, onleme ve miidahaleden sorumludur. Daha da 6nemlisi, ev i¢i

237 J. P. Kesan ve C. M. Hayes, “Mitigative Counter striking: Self-Defense and Deterrence
in Cyberspace,” Harvard Journal of Law and Technology 25, no. 2 (Spring 2012): s. 420—
21.
238 Gen Keith B. Alexander, 2012, supranote 131
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alanda kot niyetli siber faaliyet tespit edildiginde, FBI bunu oOnlemek,

arastirmak ve azaltmak i¢in basi ¢cekmektedir.

Teknik bir bakis acisina gore, bir siber saldirinin kokenini belirlemek i¢in g¢esitli
teknikler bulunmaktadir. Ozellikle, her teknik birgok farkli ag protokoliine
uygulanabilmektedir. Atfetmeyle ilgili olarak, kamu literatiiriiniin ¢ogu Internet
Protokoliine (IP) odaklanmaktadir.>®*® Bu odaklanmanm bir nedeni, IP'nin Internet
standartlarina dayali herhangi bir agin merkezinde olmasidir, bu nedenle IP'ye odaklanan
herhangi bir uygulama bir¢ok durumda yararl olmaktadir. Bununla birlikte, atif, Ethernet,
Basit Posta Aktarim Protokolii (SMTP, e-posta igin Internet standardi), aninda mesajlasma
protokolleri, Dinamik Ana Bilgisayar Yapilandirma Protokolii (DHCP) ve benzerleri dahil
olmak tizere diger protokollerde de desteklenebilmektedir.?*® Her protokol igin ayni genel
teknigi yeniden tanimlamak yerine, bircok protokol i¢in gecerli olabilecek tek bir teknik
tartisgtlmaktadir. Bu  genelligi  vurgulamak i¢in, "paket" yerine "mesaj" terimi
kullanilmaktadir. Bir "mesaj", ilgili protokol i¢in bir bilgi birimidir. Her "mesajin" bir

= n TN

"mesaj bagli1" ve "mesaj igerigi" vardir:>*!

1. Mesaj bashigi: Mesajin kaynag1 ve hedefi gibi mesajla ilgili bilgiler saglar. Bu
bilgi, mesaj1 hedeflenen aliciya ulagtirmak i¢in kullanilmaktadir.
2. Mesaj icerigi: Gergek mesaji igerir. Bu igerik daha da pargalanabilir (6r. Internet

posta mesaj1 igeriginin birden fazla MIME bdliimii olabilir).

[letisimin u¢ noktalarinda (ana bilgisayarlarda), mesaj yonlendiricilerinde veya ag

trafigini gozlemleyen ayr1 monitdrlerde bir¢ok teknik uygulanabilmektedir. Bunlar ayri

239 David A. Wheeler, Gregory N. Larsen and Task Leader, “Techniques for Cyber Attack
Attribution”, Institute for Defense Analysis, Ekim 2003, s.21
https://apps.dtic.mil/dtic/tr/fulltext/u2/a468859.pdf E.T 15 Agustos 2020.

240 Tbid.

241 David A. Wheeler, Gregory N. Larsen and Task Leader, 2003
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teknikler olarak kabul edilmez, ancak farkli uygulamalarin etkisi not edilebilir.>*? Bir¢ok
teknik manuel veya otomatik bir sekilde uygulanabilir. Manuel bir teknigin otomasyonu
farkli bir teknik olarak kabul edilmemektedir. Saldirilarin hizi, manuel bir teknigin
destekleyebileceginden c¢ok daha fazla olabileceginden, manuel tekniklerin genellikle

basarisiz oldugunu unutulmamalidir.>*

David A. Wheeler, Gregory N. Larsen ve Gorev Lideri siber atif icin farkl
teknikleri tartismustir, bunlar arasinda sunlar yer almaktadir: Ana Bilgisayar Izleme
Islevlerini Ekleme (6r. "Geri Kirma"), Mag Akislar1 (bashklar, icerik ve / veya zamanlama
yoluyla), Saldirganin Kendi Kendini Tanimlamasini Istismar / Zorla Girdi Hata Ayiklama
Gergeklestirme, Iletilen Mesajlar1 Degistirme, Ayri Mesajlar1 iletme (6rn. ITrace), Agt
Yeniden Yapilandirma ve Gozlemleme, Sorgu Sunuculari, Honeypot / honeynet'i
Gozlemleme, ileri Konuslandirilmig Saldiri Tespit Sistemlerini (IDS'ler) Calistirma,
Filtreleme (6rnegin, A§ Giris Filtreleme), Sahte Onleme Uygulama, Giivenli Ana
Bilgisayarlar / Yonlendiriciler, Gozetleme Saldirgan, Ters Akis Calistirma, Birlestirme

Teknikleridir.2*

Bu tezin amaci, saf bir bilgisayar bilimi konusuna doniisecegi i¢in, her teknigi
tartismak degildir. Bununla birlikte, hem eylemin hem de aktor atfinin temelini bilimsel
kesinlik ile kanitlamak zordur. Bilgisayar aglari, atfetmeyi kolaylastirmak i¢in
tasarlanmamistir ve dligman aktorler, gercek kimliklerini gizlemek icin bu zayifligi
kullanmaktadirlar. Ornegin, Internet, tipik olarak bir iletim islemi sirasinda génderen

kimligini kullanmamakta, bu nedenle kaynak bilgileri kolayca taklit edilebilmektedir.

242 A.g.e, s.6
243 A.g.e
244 David A. Wheeler, Gregory N. Larsen and Task Leader, 2003, s.9-11
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Gonderen bilgilerini bu sekilde maskelemek, genellikle "yaniltma ve aldatma" olarak
adlandirilir. Hasmane siber aktdrler, verileri bir sekilde doniistiiren ve "aklayan ana
bilgisayar" olarak bilinen bir sistem kullanarak kimliklerini ve konumlarini
gizleyebilmektedir. Siber aktorler, milisaniyeler i¢inde tamamlanan veya alternatif olarak
aylara yayilmis bir saldir1 uygulayabilmektedirler. Tiim bu faktorler, siber aktor atfetmeyi

zorlastirmaktadir.?*?

Ekim 2012'de bir ABD Savunma Bakanlig1 yetkilisi, siber uzayda gergeklesen bir
saldirty1 bir bireye veya belirli bir devlete atfetmenin imkéansiz olduguna dair yaygin olarak
paylasilan inanca ragmen, departmaninin bu kapasitenin gelistirilmesine 6nemli 6l¢iide
yatirnm yaptigini ve Onemli Ol¢iide iyilestigini sOylemistir. Zamanin Amerika Birlesik
Devletleri Savunma Bakani1 Leon Panetta, ABD Ordusunun artik siber saldirilarin kdkenini
belirleme yetenegine sahip oldugunu eklemistir.2*¢ Boyle bir agirhigin beyani, tartigmalari
da beraberinde getirmistir. Birincisi, bu ifade, yeteneklerin dogru bir degerlendirmesi midir
yoksa potansiyel diismanlart caydirmak ic¢in bir durus sergilemeye mi daha yakindir?
Ikincisi, eger bu ifade teknolojik olarak dogruysa, bu yetenegi kabul etmek ve daha sonra
bunu belirli bir aktoére diismanca bir eylemi atfetmek icin kullanmak, siiregcte kullanilan
yontem ve tekniklerden 6diin verme riskini tasiyacaktir. Son olarak, siber savasin son
derece uyarlanabilir dogas1 goz oniline alindiginda, adli tip dahil biitiin siber savunmalar
kacinilmaz olarak siirekli gelisen siber tehditler tarafindan engellenecektir. Atfetme

konusundaki teknik sorun asilsa bile, bir devletin uluslararasi hukuktan sorumlu oldugu

245 D. A. Wheeler, “Planning for the Future of Cyber Attack Attribution,” 15.07.2010, s.
3.http://science.house.gov/sites/republicans.science.house.gov/files/documents/hearings/07
1510 Wheeler.pdf

246 C. Caroll, US can trace cyberattacks, mount pre-emptive strikes, Panetta says, 12
Ekim 2014, https://www.stripes.com/news/us-can-trace-cyberattacks-mount-pre-emptive-
strikes-panetta-says-1.192789 E.T 8 Mayis 2020.
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bulgusunu desteklemek i¢in ne derece giiven saglanmalidir? Belirli? Cok belli? Bunlar,

kesin nicel analize izin vermeyen 6znel siyasi belirlemelerdir.?4’

Bu ayni sorun, eylem atfin1 degerlendirmeye calisirken de ortaya g¢ikmaktadir.
Diismanca bir siber eylemin silahli bir saldirtya esdeger olup olmadigini belirlemek i¢in
Schmitt modelini**® kullanmak, 6znel bir analizin uygulanmasini gerektirmektedir. Peki,
siddeti ne kadar siddetlidir? Burada aciliyetten kasit nedir? Hasmane bir siber eylem ile bu
eylemin sonuglar1 arasinda dogrudan bir baglanti olusturan nedir? Tiim bu sorular 6znel,

bilimsel olmayan bir degerlendirme gerektirmektedir.

Neyse ki, hukuk toplulugu 6znel aktor ve eylem atif sorunuyla ugragsmaktadir ve
Oznel atifla ilgili kavramlar1 ve sozliigii kapsamli bir sekilde gelistirmistir. Bu, en ¢ok
hukuk ve ceza davalariyla ilgili kanunda belirgindir. Hukuk uzmanlar1 bu 6znel kriterlere
"ispat standartlar1" olarak atifta bulunmaktadir. Kesinlik derecesine gore en yaygin
olanlardan birkac¢i: Kanitin zerresi (miimkiin olan en az kanit miktar1), kanitin istiinligi,
acik ve ikna edici kanit (saglam bir inan¢ veya kanaat yaratma) ve makul bir siipheden 6tesi

(bilimsel bir kesinlikten daha azdir).>*

Devletin sorumlulugu ile ilgili taslak maddelerinin 4. maddesi uyarinca, bir siber
saldir1, bir Devletin organlarindan biri veya 5.madde uyarinca kamu otoritesi yetkilerini
kullanmaya yetkili oldugu organlarin eylemi tarafindan gergeklestirilmesi durumunda

devlete atfedilebilecektir.?>® Bu, askeri veya istihbarat servisleri tarafindan gergeklestirilen

247 E. F. Megjia, 2014, s. 120.

248 M.N. Schmitt/BT O’Donnell (eds), Computer Network Attacks and international Law,
2002

249 Black’s Law Dictionary, s.147.

250 Uluslararast Hukuk Komisyonu, Devletin Haksiz Fiilden Kaynaklanan Milletlerarasi
Sorumlulugu Uzerine Taslak Maddeler, yorumlarla birlikte 2001, oturum (A / 56/10),
https://legal.un.org/ilc/texts/instruments/english/commentaries/9_6_2001.pdf ET 10
Temmuz 2020
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siber saldirilar i¢in gecgerli olacaktir. Ayrica bazi devletlerin siber alanda hiikiimete bagh
eylemlerinin de devlete atfedilebilecek 6zel birimler olusturdugunu bilmekteyiz. Bir Devlet,
organlarinin islevlerinin 6tesinde hareket ettigini iddia ederek sorumlulugundan kagcamaz;
uluslararast hukuk, organlar1 asir1 derecede davransa bile devletin sorumlu oldugunu

diistinmektedir.

Yasal 6znel standartlar1 kullanmak, yeni bir fikir degildir. 2009 tarihli bir Microsoft
teknik incelemesinde yazar, siber atfetme icin benzer bir 6znel degerlendirme 6nermekte ve

sunlar1 belirtmektedir:

Kesin atifta bulunmanin aksine, dogru atif olasiligina odaklanmak onemlidir.
Elbette bir¢ok alanda mutlak kesinlige nadiren ulasilabilir. Bu nedenle, bir dizi farkh
standart gelistivilmistir (6rnegin, makul bir siiphenin otesinde kanit, kanitlarin tistiinliigii)
ve bireyler ve kuruluslar, kritik kararlar alirken (6rnegin, bir tibbi tedaviyi baskasindan
gormeyi tercih ederken oldugu gibi) genellikle olasiliklara giivenmek zorundadiriar.
Kuskusuz, kesinlik ne kadar yiiksek olursa, bir hareket tarzi segmek o kadar kolay olabilir,
ancak bu, makul onlem alinmadan oénce kesinligin  gerekli oldugu anlamina

gelmemektedir.>!

Siber atiflar1 degerlendirmek i¢in mahkeme temelli atif kavramlarinin tamaminin
ithal edilebilecegini varsaymak saflik olsa da, birkag¢ kilit nokta agik bulunmaktadir. Ilk
olarak, atif i¢in bilimsel kanit gerekli degildir.>>? Bilimsel kesinlik, ispatin “altin standard:”
olsa da, nadiren elde edilebilir ve tarihsel olarak, atif kurmak icin gerekli olmamustir.

Ikincisi, daha dnce belirtildigi gibi, atfetme, rutin olarak 6znel belirlemelere dayanmaktadir.

251 S. Charney, “Rethinking the Cyber Threat: A Framework and Path Forward,”
Microsoft white paper (Redmond, WA: Microsoft Corp., 2009), s.9.
252 E. F. Mgjia, 2014, s. 124
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Ucgiinciisii, 6znel bir atif degerlendirmesi kullamlirken, sonuglarin ciddiyeti giiven
derecesine baglidir. Bir mahkeme, mali sorumlulugu, kanitlarin {istiinliigline dayali olarak
degerlendirebilir, ancak cezai sugun tespiti i¢in ¢ok daha yiiksek bir giiven derecesi
gereklidir. Son olarak, bircok teknik uzman 06znel bir degerlendirmeyi kullanirken
tereddiitlii veya rahatsiz olabilir, ancak hiikiimet, hukuk toplulugu araciligiyla, 6znel atifta

yerlesik uzmanliga sahiptir.?*3

Atfetmenin kurulmasinda ve yeterli bir yanitin 6nerilmesinde hukuki bilgi 6nemlidir.
Siber alan yeni olmasina ragmen, aktér ve eylem atfetme sanati Hukuk alaninda uzun
stiredir devam eden bir uygulamadir. Simdiye kadar meydana gelen her cezai kovusturma,
zorunlu olarak suglulugun (aktér atif) ve sugun (eylem atif) 6znel bir belirlenmesini
gerektirmekteydi. Hukuk pratisyenleri, siber alanin teknik yonlerinden genellikle habersiz
olsalar da, atif yapma sanatinda ¢ok bilgilidirler. Gergek su ki, hepsi olmasa da ¢cogu siber
operasyon, devlet organlari tarafindan alenen vyiiriitilmektedir. Genellikle bir siber
operasyonun faili kimligini gizlemeye c¢alismaktadir. Devletler bu iddiada bir istisna
degildir ve magdur Devletin herhangi bir sekilde yanit vermesini 6nlemek i¢in ¢ogu zaman
anonim kalmaya c¢alisacaklardir. Bir siber saldirmin failleri talimatlara veya direktiflere

gore veya bir devletin kontrolii altinda hareket ederse, davranislart o duruma atfedilecektir.

Son olarak, bir siber saldiri, eger Devlet, bu eylemleri kendi basina kabul edip
benimserse bir Devlete atfedilebilecektir. Somut olarak, eger bir grup birey X devletine
kars1 siber saldirilarda bulunursa ve Y devleti bu saldirilari zimnen onaylarsa, buna
atfedilemezler. Ote yandan, Devlet, saldirilarin gerceklestirilmesine yardimci olmak veya
kars1 operasyonlara kars1 korumak amaciyla hizmetlerini (istihbarat, askeri veya siber birim)

bu gruba agik hale getirirse, bu eylemleri kendisinin gergeklestirdigi kabul edilir ve bu

253 1d.
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nedenle, bu eylemleri, sanki agik¢a onaylarmis gibi ona atfedilebilir. Hala ¢oziilmesi
gereken bir sorun mevcuttur: Bir eylemin bir devlete atfedilmesi i¢in gereken kesinlik
derecesi. Bu, siber saldirilarin niteligini analiz ederken ozellikle 6nemli olan bir kanit

sorunudur.

Uluslararas1 hukukta veya Devlet sorumluluguna iligkin taslak maddelerde belirli
bir esik belirlenmemistir. Bununla birlikte, Iran-ABD Iddialar Mahkemesi (IUSCT)
tarafindan 1987 yilinda alinan bir kararla gelistirilen bir standart, doktrin tarafindan genel
olarak benimsenmistir.?>* Mahkeme, bir eylemi bir devlete atfetmek igin, failleri ve
bunlarin devletle olan baglantilarin1 "makul bir kesinlikle" tespit etmek gerektigini
sOylemistir. Lahmann ve Geiss'in belirttigi gibi, s6z konusu eylem ne kadar ciddiyse ve bu
nedenle daha siddetli tepkilerin meydana gelme olasiligin1 ne kadar ¢ok arttirirsa, gerekli
kanit standardi o kadar yiiksek goriinecektir.?® Bu nedenle, bir baskasini silahli saldiriya
varan bir eylemde bulunmakla suglayan bir devlet, kendi egemenligini yalnizca asgari
diizeyde ihlal ettigini iddia etmesine kiyasla iddialarin1 daha kesin bir sekilde kanitlamak
zorunda kalacaktir. Bu nedenle, Tallinn El Kitabi, bir siber operasyonun baslatildig1 veya
kaynaginin bir Devletin siber altyapilarindan geldigi ger¢eginin; bu durumun, devletin s6z
konusu operasyonla iliskisine dair bir gosterge olustursa bile operasyonu o Devlete
atfetmek icin yeterli kanit olusturmadigini ileri siirer. Boyle bir ipucu hala yetersizdir ve bir
siber operasyondan su veya bu devletin sorumlu oldugu iddiasin1 desteklemek i¢in daha
fazla kanita ihtiya¢ duyulacaktir. Siber uzmanlar teknik olarak bu atiflar1 tespit edebilirler,

ancak genellikle 6znel atiflarin ayrintilarindan habersizdirler. Hem hukuk uzmanlarinin

254 Yeager v. Iran, IUSCT, Case No. 10199, section.37.
255 R. Geiss & H. Lahmann, “Freedom and security in cyberspace: shifting the focus away
from military responses towards non-forcible countermeasures and collective threat
prevention” in Peacetime Regime for State Activities in Cyberspace, K. Ziolkowski (ed.),
International Relations and Diplomacy, Tallinn 2013, s. 624.
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hem de teknik siber uzmanlarin yakin uyum biitiinlesme, uygun bir siber politika ve belirli

hasmane siber eylemlere uygun yanitlar olusturmak i¢in kritik 6neme sahiptir.

I1. ULUSLARARASI HUKUK KAPSAMINDA SiBER SALDIRILARIN

GEREKCESI

Yiiksek yogunluklu catigmalarda yer alan tehlikelerle ylizlesmek i¢in kurulan
Birlesmis Milletler Sarti, ilk bakista, yeni teknolojilerin ortaya c¢ikmasi ve hizla
gelismesiyle ortaya cikan hukuki zorluklari karsilayabilecek gibi gdériinmemektedir. BT
altyapilart ¢agdas toplumlarimizin sicak noktalar1 haline geldikce, devletler artik yeni bir
degisken ve gizli bir tehdide karsi savunmasizdir: Devletlerarasi siber saldirilar. Bu basligin
ilk kisminda, uluslararasi baris ve giivenligin korunmasinda eyaletler aras1 siber saldirilarin
yarattig1 zorluklar tartisilacaktir. Ikinci kisimda, bir devlet siber saldirisinin, Birlesmis
Milletler Genel Kurulu Saldir1 Tanimi'nda saglanan analitik cergceveye dayali olarak bir
saldir1 eylemi olarak nitelendirilip nitelendirilmedigi ve buna yanit vermek icin BM

Sarti'min gii¢ kullanimina iligkin hiikiimlerinin uygulanip uygulanmayacag incelenecektir.

A. ULUSLARARASI BARIS VE GUVENLIGi TEHDIT OLARAK SiBER

SALDIRILAR

2010 raporundan bu yana ve ozellikle 2013 ve 2015 raporlarinda, >’ Birlesmis

Milletler ‘de uluslararasi giivenlik baglaminda Bilgi ve Telekomiinikasyon Alaninda

256 Tim bu raporlara BM Dijital Kiitiiphanesi aracilifiyla erisilebilir:
https://digitallibrary.un.org/search?fl1=author&as=1&sf=title&so=a&rm=&ml=e&p1=UN.
%20Group%200f%20Governmental%20Experts%200n%20Developments%20in%20the%
20F1eld%200f%20Information%20and%20Telecommunications%20in%20the%20Context
%200f%20International%20Security&ln=en E.T 30 Aralik 2020
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[lerleme Uzerine Devlet Uzmanlar1 Grubu (daha ¢ok Devlet Uzmanlar1 Grubu (GGE)
olarak bilinmektedir.) siber giivenlik konusunda, bilgi teknolojilerinin uluslararasi barig ve
giivenlik lizerindeki etkisi hakkinda dogru bir teshis sunmustur. Bu grup, bir yandan dijital
teknolojilerin yogun kullanimini igeren yeni tehditleri ve yeni riskleri belirlerken diger
yandan da Devletlerin kendi yerel baglamlarina gore uygulayabilecekleri bir dizi eylem ve

onlem Onermektedir.

Diinya diizeninin doniisiimii ve yeni tehditlerin ortaya c¢ikmasi veya silahli
catismalar, su¢ veya terdrist aglar, siber veya niikleer saldirilar gibi mevcut tehditlerin
ortaya c¢ikmasi, uluslararasi baris ve giivenlik stratejilerini oldukga etkilemistir. Bu
perspektifte, Oncelikle uluslararasi gilivenligin ne oldugu ve bunun siber tehditlerle
baglantilarinin tartisilmasi gerekecektir. Ardindan siber bariscil ¢oziimiin yani sira siberle
ilgili ¢atismalarda miidahale etmeme ilkesinin uygulanmasi tartisilmaya devam
edilmektedir. Ardindan siber barig¢il ¢6zliim ve siber ile ilgili ¢atismalara miidahale etmeme

ilkesinin uygulanmasi iizerine bir tartigma yapilmaktadir.

1. Uluslararasi Giivenlik Nedir?

Oncelikle, uluslararasi giivenligin genis capta kabul gormiis bir tanimimnmn

olmadigini agikliga kavusturmak gerekir. Aslinda, onu tanimlamak akademik tartismalarin

257

ana eksenlerinden biri olmustur.~’ Bununla birlikte, bu tartismalar etrafinda bazi fikir

birlikleri mevcuttur: Ulusal giivenlik ve savunmaya yonelik eylemlerle baglantili, teorik

257 J. BAYLIS, “’Uluslararasi iliskilerde Giivenlik Kavram1’’, Uluslararasi iliskiler, Cilt 5,
Say1 18, Yaz 2008, s. 69 - 85 Makalenin sngilizceden Tiirk¢eye terciimesi Burcu Yavuz
tarafindan yapilmistir. Orijinal metin i¢in bkz. Brauch et. al.,, Globalization and
Environmental Challanges, s. 495-502.
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olarak gercekgilik (realizm) tarafindan desteklenen geleneksel bir giivenlik goriisii.>® Bu
goriisle karsi karsiya kalan ve son otuz yil boyunca diinyada gerceklesen degisimler goz
Oniine alindiginda, sorun hakkinda disiinmek i¢in uluslararasi giivenlik kavrami
gliclenmeye baglamistir. Olasiliklari, esas olarak giivenlik goriisiinii kati, askeri olanin
Otesine genisletmeye ¢alisan rasyonalist ana akima meydan okuyan ¢ok cesitli

yaklagimlarda ortaya ¢ikmaktadir.?>’

Genel olarak giivenligi, insan gruplar1 ve dzneler i¢in, deger verdikleri gorevleri ve

isteklerini tehdit edilmeden yerine getirebilecekleri bir kosul olarak anlamak miimkiindiir.

Giivenlik dortkenardan olusur:%° Nesnel, 6znel, statik ve dinamik. Nesnel olarak,
giivenligin, bir toplulugun degerlerine ve varliklarina yakin belirli bir tehdit veya tehlike
olmadiginda elde edildigi anlasilir. Oznel olarak, ulasildigini ya da ulasilmadigini hissettigi
stirece bu durumla ilgili mevcut algilar1 anlasilir. Statik boyut, giivenli olsun ya da olmasin,
gercekte elde edilen giivenlik kosulunu ifade eder. Bunun icin, bunu bagarmayi miimkiin
kilan veya basarilmasi / siirdiiriilmesi i¢in kullanilan bir dizi eylem, politika ve program
vardir, bu durumda uluslararasi toplum her zaman elde etmek i¢in yaptiklarinin dinamikleri,
giivenli bir duruma daha yakin olmak i¢in (bir kiginin yasamui i¢in, bir topluluk i¢in veya bir

sosyal grup i¢in, bir Devlet i¢in, bir biitiin olarak diinya i¢in) gelecegi ile karsi karsiya

258 A. G. Stolberg, “Crafting National Interests in the 21st Century”, Chapter 1 in, J. B.
Bartholomees, Guide to National Security Issues, Volume II: National Security Policy and
Strategy, Strategic Studies Institute, Carlisle, PA, 2012, s.8.
http.//www.strategicstudiesinstitute.army.mil/pubs/display.cfm?publD=1110 E.T 3 Eyliil
2020.

259 D. C. Copeland, Rationalist Theories of International Politics and the Problem of the
Future, Security Studies, no. 20, sa. 3, 2011, S. 441-450.
https://www.tandfonline.com/doi/abs/10.1080/09636412.2011.600144?src=recsys&journal
Code=fsst20 E.T 3 Eyliil 2020

260 A. G. Stolberg, 2012
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kalmaktadir. Bu temel fikirler, Wolfers tarafindan ulusal giivenlikten bahsederken verilen

tanimlardan ortaya ¢ikmaktadir:

[...] Giivenlik, nesnel anlamda, elde edilen degerlere yonelik tehditlerin yoklugunu,
oznel anlamda, bu tiir degerlerin saldirtya ugrayacagina dair korkunun yoklugunu
olemektedir. [...] Gelecekteki saldirt sansi asla “nesnel olarak” olciilemese de,
uluslararasi iliskilerde terimin nesnel ve ozmnel ¢agrisimi arasindaki olast tutarsizlik

onemlidir; her zaman oznel bir degerlendirme ve diisiintii meselesi olarak kalmalidir.>%!

Giivenlik hakkinda konusurken s6z konusu olan sadece tehditlerin varlig1 degil,
ayni zamanda bunlarin algilanmasi ve tehlike veya risk seviyesidir. Her iki
kavramsallagtirma da Oznel unsuru, yani gilivenlik dinamiklerini alan deneklerin
yasamlarinda veya biitlinliiklerinde var olan hasar olasilig1 hakkinda sahip olduklari algiy1

icermektedir.

Giivenligin uluslararasi bileseni hakkinda konusmak i¢in, ortak bir aygitlar kiimesi
altinda bulunan olas1 tanimlarin ve yorumlarin siralanmasia izin veren degiskenleri
(referans nesne, tehditler veya tehlikeler, korunacak nesnenin temelleri ve degeri ile
giivenlikten sorumlu 6zel eylem araclar1) dikkate almak gerekmektedir. Bunun igin,
uluslararas1 glivenlikle ilgili giincel ¢alismalarin boliindiigii iki ana yaklagim, sorunun
analizinin i¢inde yer aldig1 genel ¢ergeveyi belirterek sunulmustur. Uluslararasi glivenlige

iliskin 1ki biiylik perspektiften her biri belirli bir diinya diizeni vizyonu {izerinde

261 A. Wolfers, “National Security as an Ambiguous Symbol” in Discord and
Collaboration: Essays on International Politics, Johns Hopkins Press, Baltimore, 1962, s.
481-502.
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diisinmektedir. Ilk olarak, geleneksel, kisith ve akilci bir yén tanimlanir; 6te yandan,

genisletilmis ve ¢ok boyutlu bir giivenlik gériiniimii ortaya ¢ikmaktadir.2%?

Bahsedilen degiskenlere gore dikkate alinmasi gereken ilk nokta, referans nesnedir.
Geleneksel yon, devlet merkezli bir uluslararasi gerceklik goriisiinii siirdiirmektedir: Devlet,
uluslararas1 sistemin ana aktoriidiir ve vatandaglarina refah saglama yetenegine sahip tek
kisidir; bu nedenle sigortalanacak ayricalikli nesne haline gelmektedir. Bu goriis,
uluslararas1 giivenlikten ¢ok ulusal giivenlige odaklanmaya devam etmektedir. Neden?
Ciinkii farkli ulusal ¢ikarlara sahip egemen ve bagimsiz Devletlerden olusan uluslararasi
sistemin birimleri arasinda her zaman bir ¢atisma durumunda (ger¢ek veya potansiyel)
oldugunu ve bu ¢ercevede giivenligin her birinden dis politika i¢in ana referans noktasi

oldugunu diisiinerek baslamaktadir.

Devletin karsi karsiya oldugu tehditler esas olarak dissaldir, sistemdeki diger
Devletlerden gelmektedir ve nesnel olarak tanimlanabilirler, somuttur ve onlarin algilariyla
olusturulmamaktadir. Giivenligin garanti edildigi araglar temelde askeri niteliktedir; analiz,
olast dig saldirilara karsi savunmaya odaklanmaktadir ve bundan sorumlu olanlar silahli
kuvvetlerdir. Baska mekanizmalar da vardir, ancak bunlar, her zaman, saldirgan1 olas1 bir
saldiridan caydirmak i¢in gii¢ gosterme olasiligiyla iliskilidir, eger bunu yaparsa yiizlesmek
zorunda kalacagi sonuglar goz oniine alindiginda; genel olarak, savunma igin tehlikede olan

unsurlar kiimesi maddi, yani askeri, ekonomik ve politik kaynaklarin birikimi olarak

262 D. BALDWIN, The concept of security" in Review of International Studies, British
International Studies Association No. 23., Review of International Studies, 1997, s. 5-26.
https://www.princeton.edu/~dbaldwin/selected%20articles/Baldwin%20(1997)%20The%20
Concept%200f%20Security.pdf E.T 3 Eyliil 2020.
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tanimlanacaktir. i¢ diizen ve uluslararas1 diizen keskin bir sekilde ayrilmistir, her diizlem

i¢in farkl1 mantik ve ¢ikarlar hakimdir ve bu béliinmenin belirleyici faktorii Devlet tir.2%3

Genisletilmis ve ¢ok boyutlu olarak adlandirilan ikinci giivenlik eylemi,?** bu klasik
goriise kars1 ¢ikmaktadir. Vurgu, Devlete, onun i¢ siyasal diizenine veya hayatta kalmasina
degil, Devletler ve diger sinir Otesi, list ve alt ulusal aktorler arasinda bir dizi iliski ve
uygulamanin kesistigi arenada uluslararasi / ulus otesi lizerindedir.?®®> Soguk Savas’tan
sonrasina Ozgii bu ikinci 0Ozellik, giivenligin ve uluslararasi gergekligin dinamik ve
heterojen olarak yorumlanmasina yonelik bir gerceveyi desteklemektedir.?® Bu anlamda,
bazi uzmanlar "esnek" post-Westfalyan veya Westfalyan bir uluslararasi sistemle karsi

karstya oldugumuzu anlamaktadirlar.?®”

Bu uluslararas1 gergeklikten yola ¢ikilarak yeni giivenlik ¢aligsmalarinda artik ulusal
giivenligi degil, daha ¢ok uluslararas1 giivenligi saglamay1 amagclayan bir odak hakim

olmaya baglamistir.

Uluslararas1 ger¢eklik daha karmasik hale geldikce, yeni giivenlik yaklagimlarinda
aktorlerin ve dolayisiyla hasar kaynaklarmin da degistigi anlagilmaktadir. Dikkatin odagi,

geleneksel perspektifin dis devletleraras1 mantiginin yerini alan, kiiresel ve ulusétesi olarak

99268

anlagilan sozde “yeni tehditler olacaktir. Bu c¢ergevede, giivenligin; orduyu asan ve

263 Baldwin, 1997, s.5

264 Baldwin, 1997, s.23

265 A. Blackwell, Multidimensional Security = Perspective, OAS, 2013,
https://www.oas.org/es/ssm/docs/speeches/speechAB_Calgary 5-1-2013 final.pdf E.T 12
Ocak 2020.

266 M. BARTOLOME “’Una vision de América Latina desde la perspectiva de la agenda
de la Seguridad Internacional contemporadnea”, Journal of International Relations, No.
23, Autonomous University of Madrid, Eyliil 2013. s. 35-64.

267 1d.
268 IEEE, The Evolution of The Concept of Security, Framework Document 05/2011, the
Spanish Institute of Strategic Studies, Haziran 2011, s.4
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cevresel, sosyal, ekonomik ve saglik yonlerini iceren 6nemli sayida kenar1 kapsayan bir¢ok

boyuta sahip oldugu anlasilmaktadir.

Kiiresellesme ve tehditlerin dogast goz Oniine alindiginda, bunlarla basa ¢ikmanin
somut yollar1 net olmayacak ve ilgili 6zel yaklagima bagli olacaktir. Ancak geleneksel giic
kullaniminin yani sira dnleme, diplomasi, kalkinma, isbirligi gibi eylemler uluslararasi
giivenlik i¢cin uygun araclar olarak gdsterilebilmektedir. Uluslararast barig ve giivenligi
garanti altina almak ic¢in sorumluluklarin nasil belirlenecegine iliskin degiskenle ilgili
olarak, gercek su ki, tiim gezegeni etkileyen sorunlart ¢ozebilecek tek bir Devlet
olmayacaktir. Bu tiir barisa ulagsmak adina; devletler, uluslararas1 kuruluslar, sirketler ve

sivil toplumlar igbirligi yapmalidir.

Kiiresel olarak etkileyen ve tiim paydaglar1 ilgilendiren sorunlarin oldugu, ancak
hepsinin giivenlikle ilgili ayn1 dncelikleri paylasmadig1 agiktir ve bu nedenle, anlayislarinin
cogul terimlerle saglanmasi gerektigi anlasilmaktadir. Uluslararas: giivenligin tim 6nemi,
her bir ajanin hayatta kalmas1 ve siirdiiriilebilirliginin korunmasi adina birincil veya en
alakali degerlerinden kaynaklanacaktir; buradan, medyanin da neyi saglamak niyetinde
oldugu anlasilabilecek ve igbirligi yapmak veya birlikte ¢aligmak istedigi aktorlere gore

farklilagacagi sonucuna varilabilecektir.

Tek bir bakis1 kabul etmek, diinyanin karmasikligini ve ¢esitliligini inkar etmeyi,
yani uluslararasi gergekligin ¢oklu etkilesimlerini ve ¢eliskilerini yalnizca tek yonlii olarak
azaltmay1 ima etmektir. Savunma agisindan, her bir Devlet eylemlerinde bagimsizligini
glivence altina almistir: Dahili olarak, yiice ve miinhasir gii¢ olarak topraklar1 {izerinde,

tam egemenlik i¢inde; siyasi gercekligin dis diizeyinde, icten keskin bir sekilde ayrilmis her

http://www.ieee.es/en/Galerias/fichero/docs_marco/2011/DIEEEM052011_EvolutionConc
eptSecurity ENGLISH.pdf E.T 2 Ekim 2020.
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Devlet, kendisini savunmak ve ulusal ¢ikarlarim1 korumak i¢in (giic kullaniminin keyfi
olarak yetkilendirilmesi) gerekli gordiigii araclar1 kullanma giiciine sahip olacaktir. Gii¢
dengesine dayali bir uluslararasi diizen hakim olmustur, boylece tek bir Devletin
digerlerinden daha giiclii olmasindan ve bu sayede devlet egemenligini bozmasindan

kaginilmustir.

Uluslararasi giivenlik lizerine yukaridaki analiz ve giivenlikle ilgili bilimsel teoriler,
devletlerin ¢ikarlarin1 korumak icin ne kadar ileri gidebileceklerini gdstermistir. Ancak,
siber uzay s6z konusu oldugunda ¢ok boyutlu bir yaklasim izlenmelidir ¢iinkii siber uzay
tam anlamiyla devletlerin kontrolii altinda degildir, bu alanda 6zel sirketler biiyiik bir paya
sahiptir.?® Teknolojik esitsizlikleri g6z 6niine alindig1 zaman devletleri ilgilendiren seyin,
“ortak cikarlarin o kadar yaygin olmadigi durumlarda bir fikir birligine varmaya gerek
olmamas1” oldugu diisiiniilebilir. Bununla birlikte, uluslararasi giivenligin nesnel amacinin
uluslararasi baris1 saglamak oldugu higbir iilke, kritik altyapilari siber saldirtya ugradiginda,
hizmetleri reddedildiginde, bilgileri manipiile edildiginde, islevsel kimlik bilgileri
hacklendiginde vb. huzurlu hissedemeyecektir; bu nedenle uluslararasi barig ve giivenligin

siber uzaya yayilmasi gerekmektedir.
2. Anlasmazliklarin Baris¢il Coziimii Zorunlulugu

18 Ekim 1907'de Lahey'de imzalanan Uluslararasi Catismalarin  Coziimi
S6zlesmesi'nin ilk maddesi, Devletlerarasindaki iliskilerde gii¢ kullaniminin "miimkiin

oldugunca" Onlenmesi cagrisinda bulunmaktadir. Birlesmis Milletler Sarti'min  33.

269 J. Goldsmith, T. Wu, Who Controls the Internet?: Illusions of a Borderless World,
Oxford University Press, 2006, s.65
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Maddesi’nde (Bolim VI) yer alan ihtilaflarin bariscil yollarla ¢oziilmesi ilkesi, daha
ihtiyatlt bir tavir igermekte ve bir yandan Devletler ve diger yandan BM gibi baslica
uluslararasi aktorlerin sorumlulugunu Giivenlik Konseyi aracilifiyla tesvik etmektedir.?”
Barisin korunmasindan, esasen BM Giivenlik Konseyi sorumludur. Gergek su ki, Devletler,
ilk etapta, orgiit iiyeleri arasindaki savasin yasaklanmasina iligkin kurallara saygi duyarak
¢ok dnemli bir rol oynamaktadir. Uyusmazhigin ¢oziimii i¢in gii¢ kullanimini dislayan bu

anlagsmazliklar1 ¢6zme yonteminin tegviki, Sart'in 2. Maddesinin 3. ve 4. paragraflarinda

temel bir ilke olarak ortaya konmustur.

Ayrica, 1982 yilinda Genel Kurul tarafindan onaylanan Anlasmazliklarin Bariscil
Coziimiine Iliskin Manila Deklarasyonu'nun®’! bu gesitli yollara bagvurma yiikiimliiliigiiniin
tim uluslararas1 anlagmazliklar i¢in yer ¢ekimi ve dogasi ne olursa olsun gecerli olmasi
acisindan Ozel bir 6nem tasidigini belirtmek 6nemlidir. Uluslararasi iligkilerin hukuki aract
olarak ilkenin dogrulanmasi, kuvvet kullanma yasaginin genel bir emredici standart
diizeyine yiikseltilmesi anlamina gelmektedir. Ayni zamanda, anlagmazliklar1 bariscil

yollarla ¢ozme yiikiimliiliigiiniin sonucunda, ayn1 zorunlu karakteri kazanmaktadir.>”

Giivenli, istikrarlt ve miireffeh bir siber uzay, her iilke ve tiim diinya icin biiylik
Oonem tagimaktadir. Her seyin birbirine bagli oldugu bir siber uzayda, tiim iilkeler birbirine

baghidir ve birbirine bagimhidir ve ¢ikarlarinin giderek daha fazla i¢ ige gectigini

270 Bu ilke, Birlesmis Milletler Sarti uyarinca Devletler Arasinda Uluslararasi Hukuk
Dostu Iliskiler ve Isbirligi Ilkeleri Bildirgesinde daha da giiclii bir sekilde teyit edilmistir.
GA Res. 2625 (XXV), Doc. Off. AG NU, 25th sess., Supp. n ° 28, Doc. NU A / 8028 (1970)
[Dostluk Anlagmasi] https://www.un.org/ruleoflaw/files/3ddalf104.pdf E.T 13 Ekim 2020.

271 A/RES/37/10, Manila Declaration on the Peaceful Settlement of Disputes, 1982.
https://peacemaker.un.org/sites/peacemaker.un.org/filess GARES ManilaDeclaration ARE
S3710%28english%29.pdf E.T 13 Ekim 2020.

272 Bknz U. Halat¢1 Ulusoy, “Uluslararast Hukuk Agisindan Libya ve Suriye Orneginde,
Koruma Sorumlulugu”, TAAD, Y1l 4, Say1 14, Temmuz 2013, s. 288
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gormektedir. Huzurlu ve sakin bir siber, herkesin yararina olacaktir. Uluslararasi toplum,
siber uzayda baris ve giivenligi saglamak i¢in Birlesmis Milletler Sarti'nin amag¢ ve
ilkelerini, Ozellikle kuvvet kullanmama veya zorla tehdit ve anlagmazliklarin barigcil

¢oziimiine iliskin ilkeleri dikkatle gézlemlemelidir.?”

Anlagmazliklarin ciddiyeti ve niteligi ne olursa olsun, s6z konusu anlagmazlik
birden fazla {lkenin c¢atigmasin1 igerdigi siirece, devletler giic yerine bariscil
mekanizmalara bagvurmak zorundadir. Manilla Deklarasyonu’nun bu mantigt ve BM
Sarti'nin ruhuyla; devletlerin siber nitelikteki bir catismada bu mekanizmalar1 kullanmasini
hicbir sey kisitlamamaktadir. Aksine, uluslararasi toplumun refahi icin, bariscil yerlesim,

her durumda, miimkiin olan her durumda tesvik edilmektedir.

Uluslararast Giivenlik Baglaminda Bilgi ve Telekomiinikasyon Alaninda Kalkinma
tizerine 2015 BM Hiikiimet Uzmanlar: Grubu'mun raporu, siber uzaydaki devletlerin
davranisini diizenlemek i¢in 11 norm ortaya koymustur.2’* Tiim bu normlarin ortak yonii,
barisgil bir siber uzay kurmaktir. Mesru miidafaa hakkina yalnizca, geleneksel silahli
catismalarla ayn1 seviyede, onemli Olclide ulusal giivenlik tehdidine neden olma
kapasitesine sahip bulunan siber saldirilarda izin verilse de, bu hakkin konusu olabilecektir,
aksi takdirde siddete bagvurmadan her zaman anlasmazliklar1 ¢6ziime kavusturmaya
calismak zorunludur. Diger konularda olumlu sonuclar saglama konusundaki uzun siiredir

devam eden itibar gz Oniine alindiginda, bu barig¢il mekanizmalar arasinda, ayni yolda

273 Cin Dasisleri Bakanlhigi, Stratégie de la Coopération internationale dans le
Cyberespace, 1 Mart 2017. Politics and Activities,
https://www.fmprec.gov.cn/fra/wjdt/wjzc/ty/t1442395.shtml E. T 13 Ekim 2020.

274 N. G. Miralis, International Norms Governing Behaviour in Cyberspace: The UN’s
Charter, Australia Global. 1 Haziran 2020.
https://www.lexology.com/library/detail.aspx?g=86aabb3{-f4df-4ea4-b540-e13350c7ace8
E.T 13 Ekim 2020.
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siberle ilgili konularda basarili olacaklar1 gibi, mevcut ¢evrimi¢i anlagsmazlik ¢oziimlerinin

yani sira tahkim ve arabuluculuk gibi diger bariscil ¢oziimler onerilebilir.
3. Diger Devletlerin I¢c Meselelerine Miidahale Yasag

Yukarida tartisildigi gibi, tiim siber saldirilar diigmanca bir eylem veya sadece
silahli bir saldir1 bir yana diigmanca bir niyet olusturmamaktadir. Ancak bu fiiller
uluslararas1 hukuk hiikiimlerine uygun olmayabilirler. Siyasi veya ekonomik sonuglart olan
siber saldirilar, su anda, Birlesmis Milletler Sarti'nin 2(4) Maddesinde kullanilan "gii¢"

kavrami ekonomik veya siyasi kisitlamalar1 kapsamadig i¢in 6zellikle endise vericidir.

Siddeti giic kullaniminin esigine ulasmayan bu eylemler igin literatiir "diisiik
yogunluklu siber saldirilar" veya "tahribatsiz siber saldrilar”” dan bahsetmektedir.?’> Bazi
yazarlar, literatiiriin esas olarak felaket etkileri iireten biiylik Olgekli siber operasyonlara
odaklanmis olmasina ragmen, miimkiin olsa da, bunlarin nadir oldugunu belirtmektedir.
Aksine, "diisiik yogunluklu" siber saldirilar, bir devletin kuvvet kullanmakla suglanmadan
uluslararas1 iligkilerin yiirtitiilmesini etkilemesine izin verdiginden, c¢ok az kaynak
gerektirdiginden ve misilleme riskini azalttifindan, gii¢lii bir biiylime yasayabilecek gibi

goriinmektedir.

Bu saldirilar, giic kullanimindan baska bir kategoriye, yani uluslararast hukuk
tarafindan yasaklanan miidahale kategorisine girebilir. Gii¢ kullanimini yasaklama ilkesine
odaklananlara kiyasla, ¢cok az yazar siber saldirilara uygulanan miidahale etmeme ilkesine
odaklanmistir. Genel olarak, miidahale etmeme ilkesinin neleri igerdigine ve siber

baglamda nasil uygulanacagina dair daha fazla inceleme yapilmadan, kuvvet kullanimina

275 W. Mattessich, Digital Destruction: Applying the Principle of Non-Intervention to
Distributed Denial of Service Attacks Manifesting No Physical Damage, Columbia
Journal of Transnational Law, Sa. 54 (3), 2016, s. 876.
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karsilik gelmeyen siber saldirilar i¢in bir kategori olusturmasi onerilmektedir. Bununla
birlikte, Russel Buchan'in da isaret ettigi gibi, “miidahale etmeme ilkesi, Devletleri siber
saldirtlardan koruyabilen yasal bir ¢cergeve olusturur, bu, fiziksel hasar tiretmemelerine ve
dolayisiyla yasakl bir giic kullanimi olarak nitelendirilememelerine ragmen, yine de bir
Devleti, ozgiirce belirleyebilmesi gereken bir davranisi benimsemeye zorlama etkisine

sahiptir."*7®

Bagvuruyu, bir Devletin egemenligini ve tam bagimsizlik i¢cinde hareket etme
kapasitesini zayiflatma etkisine sahip siyasi veya ekonomik kisitlamalarla sinirlandirmak
icin, uluslararast hukuk, diger devletlerin i¢ ve dig meselelerine miidahale etmeme ilkesini
geligtirmistir. Uluslararas1 Adalet Divani'min defalarca isaret ettigi gibi, bu ilke artik

geleneksel bir deger kazanmugtir.?””

Birlesmis Milletler Sartinda acgik¢a bulunmayan ilke, 1970 yilinda Birlesmis
Milletler Genel Kurulu'nun 2625 (XXV) karariyla kabul edilen Devietler Arasinda Birlesmis
Milletler Sarti'na Uygun Sekilde Dostane Miinasebetler Kurma ve Isbirligi Yapmaya Dair
Milletlerarasi Hukuk Ilkeleri Hakkinda Bildiri'de 6nemli bir metin temeli bulmaktadir. Su

hususlar1 belirtmektedir;2’®

“Hi¢bir Devlet veya Devletler grubu, dogrudan veya dolayli olarak, herhangi bir

sebeple, diger herhangi bir Devletin i¢ islerine veya dis islerine miidahale etme hakkina

276 R. Buchan, Cyber Attacks: Unlawful Uses of Force or Prohibited Interventions?
17 Journal of  Conflict &  Security Law 211, 2012, p. 226.
https://www.jstor.org/stable/26296227 E.T 14 Ekim 2020.

277 Omegin, Kongo Topraklarindaki Silahli Faaliyetler Davasi, 162; Nikaragua'da ve
Nikaragua'va Karsi Askeri ve Paramiliter Faaliyetler Davasi, 202

278 Devletler Arasinda Birlesmis Milletler Sart 'na Uygun Sekilde Dostane Miinasebetler
Kurma ve Isbir gi Yapmaya Dair Milletleraras Hukuk llkeleri Hakkinda Bildiri, 1970, s.5
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095256bm_30.pdf E.T 11 Mart
2021

128



sahip degildir. Bundan dolayr silahli miidahale ve diger biitiin miidahale cegitleri veya
Devletin sahsiyetine karst veya siyasi, ekonomik ve kiiltiirel unsurlarina karsi tehdit

tesebbiisleri milletlerarast hukuku ihlal etmektedir.

Hicbir Devlet, diger bir Devletin egemen haklarint kendisine bagimli sekilde
kullanmasina ve ondan diger herhangi bir menfaat saglamay: temin etmek amaciyla, onu
zorlayacak ekonomik, siyasi veya diger herhangi bir tipteki tedbirleri kullanamaz veya
kullaniimasint tesvik edemez. Yine, hi¢bir Devlet, diger bir Devletin rejimini zorla
devirmeye yonelik yikici, terorist veya silahli faaliyetleri orgiitleyemez, yardim edemez,
tesvik edemez, finanse edemez, tahrik edemez veya miisamaha edemez veya diger bir

’

Devletteki i¢c savasa miidahale edemez.’

Bu hiikiimler, Devietlerin Icislerine Miidahale ve Karismanin Kabul Edilemezligi

Bildirgesiyle tekrarlanmistir ve ayrica sunlari da kabul eder:?”

“Devletlerin ve halklarin bilgiye serbestce erigsme ve bilgi ve kitle iletisim
sistemlerini tam ve miidahale olmaksizin gelistirme ve siyasi, sosyal, ekonomik ve kiiltiirel

n

ctkarlarini ve 6zlemlerini desteklemek icin bilgi medyalarin kullanma haklart...

"[¢ veya dis islerine" atifta bulunulmasi, miidahale yasag ilkesiyle korunan
faaliyetlerin kapsamimi tanimlamayr miimkiin kilar. "Igisleri" kavrami, ayrilmis alan
teorisinden, yani prensipte uluslararasi hukuk tarafindan diizenlenmeyen faaliyetlerden
tiiremigstir. Diger bir deyisle bunlar, devlet egemenligi ilkesinin her birinin 6zgiirce karar

vermesine izin verdigi konulardir. Bunlar, "siyasi, ekonomik, sosyal ve kiiltiirel sistem

279 BM Genel Kurul'un 1981 tarihli Devietlerin Icislerine Miidahale ve Karismanin Kabul
Edilemezligi Bildirgesi, A/ RES /36/103
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secimini ve dig iliskilerin formiilasyonunu" igermektedir.?®® Bu se¢im, bir Devlet tarafindan
uygulanan bir kisitlama nedeniyle artik 6zgiir degilse, uluslararasi hukuku ihlal edecektir.
Bu, 6zellikle, hem gii¢ kullanimini yasaklama ilkesini hem de miidahale etmeme ilkesini

ihlal eden askeri harekata bagvurdugunda boyledir.

"D1g" iliskiler diplomatik ve konsolosluk iliskilerinin se¢imini, bir devletin baska
bir devleti veya hiikiimetini tanimasini, uluslararast bir orgiite liye olma se¢imini, vb.

icermektedir.

Miidahale etmeme ilkesi uzun uzadiya tartisilmis ve Nikaragua'daki Askeri ve
Paramiliter Faaliyetlere Iliskin Uluslararasi Adalet Divani'min kararinda acikliga
kavusturulmustur. Bu kararda Nikaragua, Amerika Birlesik Devletleri'nin kendisine karsi
aldig1 bazi ekonomik 6nlemlerin "i¢ islerine dolayli bir miidahale bi¢imi" olusturdugunu

one siirmeye ¢alismistir.?8!

Mahkemenin agikladigi gibi, Birlesmis Milletler Sarti'nin 2. (4) maddesi anlaminda
gii¢ kullanim1 olusturan eylemler ve daha ziyade silahli saldirganlik, agirliklar1 nedeniyle,
miidahale etmeme ilkesinin de ihlalini teskil etmektedir.?®?> Bu yargidan, isyancilar1 finanse
etmek, desteklemek ve egitmek, silahlanma veya lojistik destek saglamak®®® gibi
uluslararas1 hukuk tarafindan yasaklanmis bir miidahale olusturdugu sonucuna da

varilabilir.?#* Dolayisiyla, bir Devletin siber yollarla faaliyet gosteren bir grup aktivisti

280 Nikaragua'da ve Nikaragua'va Karsi Askeri ve Paramiliter Faaliyetler Davast,
(Nikaragua / Amerika Birlesik Devletleri), UAD, Raporlar 1986, s. 14, §205.

281 Ibid, §123.
282 Ibid, §205.
283 Ibid, §195.
284 Ibid, §247.
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finanse etmesi, egitmesi ve desteklemesi gercegi ya da yazilim ya da lojistik yardim

saglamasi, dogrudan harekete gegmese bile, o Devletin miidahalesi olabilir.?%

Ekonomik zorlamanin kullanilmas1 uluslararast hukukta acik¢a yasaklanmamistir ve
bundan, Birlesmis Milletler Sartinda bahsedilmemistir. Baz1 yazarlar, bir devlet i¢in mevcut
olan diger ¢oziim askeri kuvvet kullanmak oldugunda ekonomik kisitlamanin gerekli bir
ara¢ oldugunu da vurgulamaktadir.2%® Gergek su ki, ekonomik kisitlama sinirli kalmali ve
bir Devletin egemenligini baltalayan bir baskiya doniismemelidir. Bir devletin ekonomisi
tizerinde siber yollarla uygulanabilecek baskilarin genel olarak benimsenenlerden tamamen
farkli nitelikte oldugu unutulmamalidir. Aslinda, bir ambargo gibi ekonomik yaptirimlar ile
bir devletin bankacilik ve finansal sistemine yonelik bir siber saldir1 arasinda c¢ok az

benzerlik vardir.

Uluslararas1 hukuk tarafindan yasaklanmig bir miidahale olarak nitelendirilebilecek
tipik bir siber saldir1 6rnegi, s6z konusu operasyon bir Devleti bu veya benzeri bir davranist
benimsemeye zorlamay: hedefliyorsa, bu, bir devlet borsasinin bilgisayar sistemlerini
hedefleyen bir operasyondur. Bu senaryo, Ozellikle insan hayatin1 kaybetmeden veya
dogrudan miilkiin tahrip edilmesine neden olmadan gerceklestirilebileceginden ve ayni
amaca yonelik kinetik bir operasyonla mutlaka kagmilamayacagi icin diizenli olarak
degerlendirilmektedir. Etkileri ekonomik alanla sinirli oldugu icin giic kullanimi veya
silahl1 saldir1 teskil etmemektedir. Ote yandan, magdur devletin ekonomik ve mali sistemini
baltalamak, i¢islerine miidahale teskil ettiginden, uluslararasi hukuk tarafindan yasaklanmig

bir miidahale olacaktir.

285 Ayrica, Tallinn El Kitab1 2.0'1n pozisyonu, Kural 66'ya iliskin Yorum, §23.
286 M. Gervais, Cyberattacks and the laws of war, Berkeley Journal of International
Law, Vol. 30 (2), 2012, s. 551.
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Ideolojik baski, bir devletin i¢ politikasimi etkileme girisimini ifade etmektedir.
Internet herkesin erisebilecegi bir alan oldugundan ve yapist biiyiik 6l¢ekli mesajlasmay1
diisiik maliyetle miimkiin kildigindan, siber uzay, iyice savunmasiz hale gelmektedir.
Birlesmis Milletler Sart1, ideolojik aracin bir zorlama araci olarak kullanilmasi konusunda
sessiz kalsa da, bazi uluslararasi anlagsmalar onun diismanca amagclarla kullanimini

sinirlamaktadir.28’

Genel Kurul, 110 (I1)**® kararinda propaganda kullaniminin yasalligina iliskin
goriislerini ifade etmistir. Bariga yonelik herhangi bir tehdidi, baris1 bozmay1 veya saldir
eylemini kigkirtma veya tesvik etme niyetinde olan veya olmasi muhtemel propaganday1
kinamaktadir. Bununla birlikte, devlet uygulamasi, bu beyanlarin etkisizligini
gostermektedir. Gergekten de devletlerin, 6zellikle soykirim baglaminda siddeti tesvik eden

propaganda yaymaktan mahkiim edildigi bazi durumlar bulunmaktadir.

Bu durumlarin disinda, uluslararas1 hukuk, ideolojik aracin kullanimini, miidahale
etmeme ilkesinin ihlali olarak tanimlama konusunda isteksiz goriinmektedir. Bu nedenle,
goriisleri etkilemeyi amaglayan siber saldirilar, drnegin propaganda yayarak veya onlari
radikal konumlarla iligkilendirmek i¢in parti sayfalarin1 hackleyerek bugiine kadar
miidahale etmeme ilkesinin ihlali, uluslararasi hukuk c¢ercevesinde (i¢ hukukta olsa bile)

yasadis1 sayilmayacak gibi goriinmektedir.

Bununla birlikte, propaganda yaymayir amaclayan siber saldirilar, se¢menlere
uygulanan baski ve magdur Devletin siyasi sistemi kanitlanirsa, uluslararast hukuk
tarafindan yasaklanmis bir miidahale olarak kabul edilebilecektir. Yasaklanmis bir

miidahale olusturmak icin, yalnizca se¢gmenlerin se¢imini ikna etmeyi veya etkilemeyi

287 M. Gervais, 2012, s. 552.
288 Birlesmis Milletler Genel Kurulu Karar1 110 (IT), Yiiziincii Genel Kurul Toplantisi, 21
Ekim 1947.
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amaclayan operasyonlar degil, gercekten baglayici eylemler olmalidir. Zorlayic1 bir
propaganda eylemini, basitge izleyiciyi ikna etmeyi amacglayan bir eylemden ayirmak igin,
literatiir, 6zellikle izleyicinin bilgi elde etmek i¢in alternatif araglara sahip olup olmadigina
veya propaganda eylemlerinin erisilebilir bilgiyi kisitlayip kisitlamadigina bakmay1
onermektedir.’®Bu nedenle, belirli internet sitelerinde yayilan propaganda, uluslararasi
hukuk tarafindan yasaklanmis bir miidahale teskil etmeyecektir; tim haber medyasinda
propaganda yaymay1 ve diger bilgilerin dolasimini engellemeyi amaglayan siber saldirilar,

mudahale etmeme ilkesinin ihlali olarak nitelendirilecektir.

Son olarak, gizli bilgileri kamuya agiklamadan once c¢almak i¢in bir hiikiimetin
bilgisayar sistemine girmeyi veya hiikiimeti devirmek isteyen bir isyanci gruba iletmeyi
amaglayan bir siber saldiri, diplomatik bir miidahale teskil edebilmektedir.?”® Bununla
birlikte, magdur devlete herhangi bir baski uygulanmadigindan, bilgi ¢almak i¢in bir
sisteme sirf izinsiz girmek miidahale teskil etmeyecektir. Bu devletin egemenliginin ihlali
s0z konusu olabilir, ancak operasyon herhangi bir baski unsuru igermemektedir. Tallinn El
Kitab1 uzman grubu, bu analizi dogrulayarak, bir sisteme izinsiz girig, glivenlik duvarlari
veya sifreleri “kirma” gibi savunma engellerini asmay1 gerektirse bile, herhangi bir

kisitlama unsuru olmadig1 i¢in bir miidahale olmadigini eklemektedir.?*!

Bir siber operasyon, ekonomik, ideolojik ve / veya diplomatik olarak da zorlama
etkisine sahip olabilmektedir. Ornegin, Estonya'y1 hedef alan siber saldirilar s6z konusu
oldugunda, hizmet reddi operasyonlar1 esas olarak medya sitelerini hedef alip siyasi
liderleri itibarsizlastirmay1 amaglayan bilgileri yaymistir; ancak ayni zamanda birgok

internet sitesi, Ozellikle bankacilik siteleri, erisilemez hale getirilmistir. Bu yasanan

289 S. Watts, 2014, s.14
290 M. Gervais, 2012, p. 552.
291 Tallinn Kilavuzu, Kural 10 §8'e iliskin yorum.
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olaylardan cok azi, yasaklanmus gii¢ kullanimi olarak nitelendirilebilmektedir. Ote yandan,
bircok yazar, iilke lizerinde bir etkiden daha fazlasin1 amaclayan ve baski kurmaya c¢alisan
saldirilarin siiresi (birkag hafta) ve ciddiyeti géz Oniine alindiginda, hiikiimete, Sovyet
anitin1 kaldirma kararini tersine ¢evirmeye zorlamasi i¢in miidahale etmeme ilkesinin ihlali

22 Ulkenin iletisim ve bankacilik sistemlerine yaptiklari

oldugunu diistinmektedir.
miidahalenin, 6zellikle iilkenin yeni teknolojilere baglilhigi géz 6niine alindiginda,?*® bunun
uluslararas1 hukuk tarafindan yasaklanmis bir miidahale olarak kabul edilmesi i¢in yeterli

etkisi olmustur.?*

Ayni durum 2008'de Giircistan'daki olaylar igin de gegerlidir. iletisim altyapisini,
bankacilik bilisim sistemlerini ve medyayr hedef alan siber saldirilar, Giircistan
hiikiimetinin bir kriz doneminde iletisim kurmasini engellemistir. Bu saldirilar, bir Devlete

atfedilseydi, bilyiik olasilikla miidahale etmeme ilkesinin ihlali olarak nitelendirilirdi.>*

Miidahale etmeme ilkesi, bu nedenle, gii¢ kullanim esigine ulagsmayan siber
saldirilar1 uluslararas1 hukuk kapsaminda yasa dis1 eylemler olarak nitelendirmeyi miimkiin
kilar. Bununla birlikte, miidahale etmeme ilkesine bagl netlik eksikligi, ancak her seyden
once atif problemleri géz Oniine alindifi zaman, siber uzayda uygulanmasi zor olmaya
devam etmektedir. Nitekim devlet dis1 bir grup tarafindan yiriitiilen bir operasyonu
niteleyememek ya da tamamen basitce bir operasyonu bir devlete atfedememek nedeniyle

bu ilke uygulanamayacak ve magdur devlete bir yanit hakki saglanamayacaktir. Buna ek

292 R. Buchan, 2012, s.225
293 G.D. Brown and O.W. Tullos, On the spectrum of cyberspace operations, Small
Wars Journal, 2016, s. 6.
294 Mattessich, 2016, s. 895.
2951d, s. 6
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olarak, baz1 yazarlar®®, bazi siber operasyonlarin ger¢ekten uluslararasi hukuk tarafindan
yasaklanan bir miidahalenin ciddiyet esigine ulasacagini, ancak birgogunun 6zellikle 6zel
sirketleri hedeflediklerinde “gri bir alan”da kalacagini ve ayn1 zamanda bu operasyonlarin
cok yerellestirildigini ve sadece nadiren devlet islerinin yiiriitiilmesi iizerinde bir etkiye

sahip oldugunu vurgulamaktadir.

B. ULUSLARARASI SIBER SALDIRILARA KARSI KUVVET

KULLANMA OLASILIGI

51. maddedeki "silahli saldir1" kavrami, 39. maddedeki "saldirganlik" kavramindan
cok daha simirhidir. Silahli saldir1 eylemi, saldirganliktir, ancak bunun tersi énerme her
zaman gecerli degildir. Benzer sekilde, herhangi bir silahli saldir1 Madde 2 (4) 'nin ihlalini
olustursa da, her yasadis1 tek tarafli giic kullanimi, bir silahli saldir1 degildir.?*” Ozel
Komite'nin silahli saldirinin tanimina iliskin ¢calismasinda, delegelerin ¢ogu, sirasiyla Sartin
2 (4), 39 ve 51. maddelerde kullanilan "kuvvet", "saldirganlik" ve "silahli saldir1"
sozciiklerinin ciddiyeti meselesinde bir ilerleme oldugunu kabul etmistir.?’® Bir uzlasma
bulmak i¢in, Tanimda yer alan "saldirganlik" teriminin sartin 39. Maddesinde atifta
bulunulanla ayni anlama sahip oldugu kabul edilmistir.>®® Bununla birlikte, Tanimin

baglayici bir hukuki giicii yoktur.

296 B.A. Walton, Duties Owed: Low-Intensity Cyber Attacks and Liability for
Transboundary Torts in International Law, Yale Law Journal, Vol. 126 (5), 2017, s.
1473.

297 Bkz. Nikaragua Davasi, paragraf 101.

298 N. Melzer, Cyberwarfare and International Law, UNIDIR Resources 2011, s. 11
https://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf  E.T
20 Ekim 2020.

299 Saldirganhgin Tanimi, Genel Kurul Karar1t 3314 (Xxix), paragraf 2. Birlesmis
Milletler Uluslararasi Hukuk Gorsel-Isitsel Kiitiiphanesi,
https://legal.un.org/avl/pdf/ha/da/da_ph_e.pdf E. T 20 Ekim 2020.
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Tanimin 1. Maddesi uyarinca, herhangi bir saldirganlik eylemi ve dolayisiyla Sart'in
2(4). Maddesinin ihlali, hesap verebilirlik acisindan, uluslararas1 devletin sorumlulugunun
yasal kurallar1 dahilinde, bir Devlete atfedilebilir olmalidir. Bir Devletin siber saldirisinin,
tanim kapsaminda bir saldirganlik eylemi olusturup olusturmadigin1 belirlemek igin,
magdur devlet, BMGK'yi siber saldirinin veya sonuglarinin yeterli agirliga sahip yasadisi

bir gii¢ kullanimi olusturduguna ikna etmelidir.3%

UAD'nin Madde 2 (4) i yorumlamasina gore, “baska bir devlet iginde yikict veya

”3%j¢in devlet destegi, kuvvet kullanma yasaginin ihlali anlamina

terorist silahl faaliyetler
gelmektedir. Genelde yerlesik bir hiikiimetin istikrarsizlagtirilmasi olan yikmanin amaci,
hedef devletin "toprak biitiinliigiine veya siyasi bagimsizligina" karst bir eylem olarak
yorumlanabilmektedir. Estonya ve Giircistan hiikiimetlerinin yetki alanlarindaki siber
uzaym pargasi lzerinde yetkilerini kullanmalar1 engellendigi icin, 2007 ve 2008'deki
hizmet reddi, burada yikici eylemlerle eslestirilebilecektir. Miidahaleye iligkin analizimizde
daha once gordiiglimiiz gibi yikim, yalnizca, Sartin 2 (4) ve 51. maddeleri kapsaminda

tartisilacak bir konu olmayacaktir. Peki devletler siber saldirilari, saldirganlik yapmak

amactyla m1 iglemektedir?

Saldirilarm gizli niteligi nedeniyle, bir devletin siber saldirisinin ardindaki niyetin
ancak hasar yapildiktan sonra ve muhtemelen siyasi bir bakis agisiyla saldiridan hangi
devletlerin yararlandiginin arastirilmasiyla takdir edilebilecegi goriilmektedir. 2008 Rus-
Glircli catismasi ornegini ele alirsak; Rus askeri kara saldirisi olmasaydi ve oncesinde

dagitilmis hizmet reddi olmamis olsaydi, Rusya'ya askeri bir avantaj saglayan Giircistan'a

300 Saldirganligin Tanim1 Genel Kurul Karar 3314 (Xxix), madde 2
301 Nikaragua Davasi, paragraf 196 (“subversive or terrorist armed activities within

another state”)
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yonelik siber saldirilarin askeri nitelikte sibernetik operasyonlar oldugu diisiiniilemezdi.’??

Yukarida belirtildigi gibi, ayr1 olarak ve herhangi bir uluslararasi silahli ¢atismanin disinda
degerlendirildiginde, etkileri, tanimin 2. Maddesi uyarinca saldir1 eylemleri olarak kabul

edilebilecek diizeyde degildi.

2003 yilinda, Petrol Platformlar1 davasinda UAD, "tek basina veya bir Devlet
tarafindan baslatilan” saldiri dizisinin "bir parcasi olarak gerceklestirilen [ bir!]
saldirn” ] bunall karst "silahli saldui"% olarak nitelendirilip nitelendirilemeyecegi
sorusunu incelemistir. Bu, mesru miidafaa hakkini degerlendirmek i¢in birkag kii¢iik olayin
bir araya getirilebilecegini one siiren olaylar birikimi teorisinin bir uygulamasidir. Bu teori,
daha onceki birkag kiiciik saldiriya dayanan kapsamli ve siirekli bir planin pargasi olarak
birka¢ ardisik saldirmin kurulabilecegi durumlari ele almaktadir. Olaylarin biriktirilmesi
doktrini, uluslararas1 hukukun bir kurali olmamasma ve bazi yazarlar tarafindan
tartisilmasina ragmen, silahli c¢etelerin veya askeri olmayan gruplarin saldirilarini
degerlendirmek s6z konusu oldugunda yararlidir.** Birgok yazar, faillerin niyetinin
diismanca dogasini belirlemek icin devlet siber saldirilarini analiz ederken bunun dikkate
alinmasi gerektigini onermektedir. Bu durumda teori, yalnizca hukuka aykiri giic kullanimi
olarak nitelendirilebilen ve giivenilir bilgilere dayanarak muhtemelen diger benzer siber

saldirilarin izledigi siber saldirilar i¢in gecerli olmalidir.

Uluslararast hukuk, siber yollarla gergeklestirilsin veya gergeklestirilmesin,

diismanca bir eylemin magduru olan Devletlere bir dizi yanit sunmaktadir. Bunlar, eylemin

302 P. Shakarian ve ark., 2013, s. 68

303 UAD, Petrol Platformlarina iliskin dava (iran Islam Cumhuriyeti / Amerika Birlesik
Devletleri), 2003, para. 64 https://www.icj-cij.org/public/files/case-related/90/090-
20030307-ORA-01-00-BL.pdf E.T 19 Ekim 2020

304 T. Ruys, “Armed Attack” and Article 51 of the UN Charter: Evolutions in
Customary Law and Practice, New Y ork, Cambridge University Press, 2010, s.169
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ciddiyetine bagli olarak degismektedir. Oncelikle, yasaklanmis gii¢c kullanimina esdeger bir
siber saldirtya karst mevcut olan yanitlara odaklanmaktadir. Bir siber saldiri, silahli
saldirmin ciddiyet diizeyine ulastiginda, magdur Devletin belirli kosullar altinda mesru
miidafaaya basvurma hakki vardir. Bu davalar bir istisna olup, yine bu alt boliimde
incelenecek olan belirli kosullar altinda ve ¢ogu zaman devlete yalnizca karsit dnlemlere
basvurma veya gereklilik temelinde savunma yapma izni verilecektir. Bir Devlet, Birlesmis
Milletler Sart1 ile kurulan toplu giivenlik sistemine ve 6nlem almak i¢in de Giivenlik

Konseyi'ne bagvurabilmektedir.

Birlesmis  Milletler ~ Sarti, giic  kullannommin  yasaklanmasi  ilkesini
Devletlerarasindaki iligkilerin temellerinden biri haline getirmektedir. Bu ilke uluslararasi
teamiil hukukunda da taninmaktadir ve uluslararasi toplulugun biiyiiyen bir boliimii onu jus
cogens olarak kabul etme egilimindedir. Gergek su ki, sart, iki durumda kendisinin gii¢
kullantminin yasaklanmasi ilkesine istisnalar saglamaktadir. Giivenlik Konseyi, yedinci
boliim uyarinca, askeri tedbirler dahil barisa yonelik bir tehdit, barigin ihlali veya bir saldirt
eylemi s6z konusu oldugunda bir Devlete kars1 tedbirler alabilmektedir. Ikinci istisna ise,

mesru miidafaa hakkinin kullanilmasidir.
1. Siber Saldirimin Silahh Saldir1 Olarak Nitelendirilmesi

Bir 6nceki alt boliimde silahli saldir1 kavraminin ne anlama geldigini daha iyi
belirledigimize gore, yazinin bu kisminda bir siber saldirmin bu sekilde nitelendirilip

nitelendirilemeyecegi incelenecektir.

Madde 51 herhangi bir silaha atifta bulunmamaktadir; yani saldirinin geleneksel

yollarla m1 yoksa siber yontemlerle mi gerceklestirildigi konusunda higbir fark yok gibi

138



goriinmektedir.’®> Bu aynmi zamanda, bir siber saldirinin ne zaman silahli bir saldiri
anlamina geldigini bilmek icin boyut ve etki kriterlerini kullanmay1 6neren Tallinn El
Kitab1 editorlerinin ¢ikardigi sonuctur. Bu El Kitabinin 13. kurali asagidaki gibidir: “Silahli
saldir1 diizeyine yiikselen bir siber operasyonun hedefi olan bir Devlet, éziinde var olan
mesru miidafaa hakkini kullanabilir. Bir siber operasyonun silahli saldirt teskil edip

etmedigi, dlcegine ve etkilerine baghdir. 3%

Grup, silahli bir saldirinin zorunlu olarak askeri bir silahla gerceklestirilmesi
gerektigi seklindeki aragsalci yaklagimi biiylik Ol¢lide reddedip Uluslararast Adalet
Divani'nin niikleer silah tehdidi veya kullaniminin yasalligi konusundaki goriisiinii
yinelemistir.>” Arag se¢imi, silahli saldirganhigin niteligi ile ilgisizdir. Grup, kimyasal,
biyolojik veya radyolojik silahlarin kinetik araglar olmasa bile silahli saldir1 olarak
nitelendirilmesine engel olmadigini ve siber araclarin kullanimi i¢in de ayni olmasi
gerektigini vurgulamaktadir.’®® Bir aygiti silah yapan sey, onun adi ya da normal kullanimi
degil, kullanildig1 amag ve agiga ¢ikardigi etkidir. Bu nedenle, insan hayatinin kaybina ve /
veya miilkiin tahrip olmasina neden olan herhangi bir cihazin kullanimi, silahl1 saldir i¢in

yeterli kabul edilmelidir.3%

Uygulamada, miilkiin tahrip edilmesine veya can kaybina yol agmadan onemli
rahatsizliklara neden olan bir siber saldir1, gii¢ kullanimi teskil edebilir, ancak silahli saldir1

olarak nitelendirilmemektedir. Yalnizca bu etkilere ulasan bir siber saldir1 silahli saldir

305 M. Roscini, World Wide Warfare - Jus ad bellum and the Use of Cyber Force, Max
Planck Yearbook of United Nations Law, Vol. 14,2010, s. 106.
306 Tallin Manual, Kural 13.
307 Tehdit veya yasallig1 Niikleer Silahlarin Kullanimi1 Danisma Goriisti, UAD. Raporlar
1996, s. 226, §39.
308 Tallinn Kilavuzu, Kural 13'e liskin Yorum, §3.
309 K. Zemanek, Armed attack, in Riidiger/Wolfrum (ed.), Max Planck Encyclopedia of
Public International Law, 2013, § 21.
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olarak nitelendirilebilmekte ve magdur devletin mesru miidafaada gilic kullanimina
basvurma hakkini tetikleyebilmektedir. Bu, ayn1 zamanda Birlesik Devletler tarafindan da
kabul edilen goriistiir. CIA ve NSA'nin eski Genel Danismani Daniel Silver, bir siber
saldirimin, "6ngoriilebilir sonucu yalnizca fiziksel yaralanmaya veya miilke zarar vermekse
ve o zaman bile, yalnizca bu ongoriilebilir sonuglarin ciddiyeti silahli zorlamayla iligkili

sonuglara benziyorsa™!? bir silahl saldir1 olabileceginden bahsetmektedir.

Bu nedenle, kazalara neden olmayir amaglayan hava trafik kontrol sistemlerine
yonelik bir siber saldiri, silahli saldir1 olarak kabul edilecektir, ¢linkii bdyle bir saldiri, insan
hayatinin ve miilkiin yok edilmesinin 6ngdriilebilir sonuglarina sahiptir. Bir siber saldirinin,
sonuglari fiziksel nitelikte olmadiginda 51. madde anlaminda bir silahli saldir1 olugturup
olusturmadig tartigmalidir. Ornegin, finans merkezlerini hedef alan bir siber saldir1, dolayli
yoldan, siber saldirilarin bir sonucu olarak ortaya ¢ikabilse de, dogrudan miilke veya

bireylere fiziksel zarar vermeyecektir.

Saldirinin hedefine dayali bir yaklasimi destekleyenler icin, bir siber saldir1 kritik
bir altyapry1 hedefledigi ve onu kullanim dis1 birakmaya ¢alistigi andan itibaren, fiziksel
hasara yol agsin ya da agmasin, silahli saldir1 olarak nitelendirilebilecektir.?!! Bununla
birlikte, yukarida agiklandigi gibi, hedef tabanli yaklasimin, bir siber operasyonu silahli
saldir1 olarak nitelendirmeye c¢alisirken de ortaya ¢ikan birgok dezavantaji vardir; sonuglari
yeterince ciddi ve dogrudan olmayan c¢ok fazla operasyonu kapsama riski tasimaktadir.

Ormegin, dogrudan sonuglar1 yalnizca ekonomik olacak bir siber saldiri, silahli saldirt

310 D. B. Silver, Computer Network Attacks as a Use of force under Article 2(4) of the
United Charter, in M. Schmitt/BT O’Donnell (eds), Computer Network Attacks and
international Law, 2002, s.90
311 D. B. Silver, 2002

140



olarak nitelendirilmemeli ve magdur Devletin mesru miidafaasinda bir tepkiye izin

vermemelidir.

2007'de Estonya'yr hedef alan saldirilarla ilgili olarak hiikiimet, 51. madde

anlaminda silahli saldir1 saldirilarin1 karakterize etmekten vazgegmis,?!?

ancak Kuzey
Atlantik Antlagmasi'nin 5. maddesinin fikrasini da devreye sokmaktan vazge¢cmistir. Bu
madde, NATO iiye devietlerinden birine yonelik bir silahli saldirinin tiim iiyelere yonelik
silahli bir saldwrt olusturdugunu belirtirken; 51. maddede de belirtildigi iizere, devletlerin
bireysel ve kolektif mesru miidafaa hakki c¢ercevesinde giic kullanimina basvurma

olasihgim tetiklemektedir. Bu, biiyliklik ve etki kriterleriyle tutarli gortinmektedir®!?;

saldirilar nihayetinde yalnizca "rahatsizliga" neden olmus ve miilke veya bireylere herhangi

bir zarar vermemistir. Bu nedenle siber saldirilar, mesru miidafaa hakkini tetikleyecek

kadar ciddi bir boyuta ulasmamustir.

Ancak mesele, daha ¢ok Iran'1 hedef alan Stuxnet viriisii ile ilgili olarak tartisilmstir.
Elbette, virilis insan hayatinin yok olmasina veya can kaybina neden olmamustir; yalnizca
ilgili niikleer santrallerin diizglin ¢alismasini engellemistir. Yine de, Tallinn El Kitabi'nin
editorleri de dahil olmak lizere baz1 yazarlar,*'* viriisiin karmagikliginin bir askeri silah

zirvesine esdeger oldugunu diistinmektedir. Ayrica saldir1, ulusal giivenlik icin kritik olarak

312 M.YAYLA, “Uluslararast Hukukta Siber Saldirilara Karsi Kuvvet Kullanma”, TBB
Dergisi 2013 (107), s.214

313 Capt Hiller Silva eneterio ve ark, Risk Management in Military Operations: An
application of the Mosler Method, JOURNAL OF THE AMERICAS, 2. Baski, Brazilian
Air Force Academy, 2020, S. 227
https://www.airuniversity.af.edu/Portals/10/JOTA/Journals/Volume%202%201Issue%202/0
7-Silva_eng.pdf E.T 13 Mart 2021

314 Tallinn Kilavuzu, Kural 13'e liskin Yorum, §13.
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kabul edilebilecek bir altyapiyr hedef almistir. Bununla birlikte, Sart'n hedefleriyle
tutarlilik adina, Stuxnet kullanimi, silahli bir saldir1 olarak nitelendirilmemelidir. Yazilimin
agir ve ciddi bir hasar verme potansiyeli olmasina ragmen, bu sonug¢lar meydana
gelmemistir. Silahli saldirinin niteligini, "potansiyeli olan" ancak can kaybina veya énemli
hasara neden olmayan olgulara kadar genisletmek, bu kavrami ¢ok fazla esnetecek ve buna

yanit olarak kuvvet kullanimi1 dahil tedbirler alinirsa bir tirmanma riski olusturacaktir.

Bugiine kadar higbir saldir1, bir devletin mesru savunma Onlemleri almasina izin
veren silahli bir saldir1 olarak karakterize edilmemis olsa da, bu senaryo tamamen
gercekiistii degildir. Bu nedenle asagidaki gelismeler, siber uzayda mesru savunma

hakkinin kullanilmaszyla ilgilidir.
2. Siber Uzayda Mesru Savunma Haklarimin Kullanimi

Sart''n 51. Maddesi, “Birlesmis Milletler iiyelerinden birinin silahli bir saldirrya
hedef olmasi halinde, Giivenlik Konseyi uluslararasi barig ve giivenligin korunmasi igin
gerekli onlemleri alincaya dek, bu iiyenin dogal olan bireysel ya da ortak mesru savunma
hakkinr'> belirlemektedir. 11 Eyliil 2001 saldirilarina tepki olarak Giivenlik Konseyi'nin
1368 sayili kararindan bu yana doktrin, devlet dis1 aktorler tarafindan islenen eylemlere
yanit olarak mesru miidafaa kullanimini genis ¢apta kabul etmistir.>'® Mesru miidafaa hakki,
Uluslararas1 Adalet Divani'nin, 51. maddenin normuyla birlikte var olan ve igerigi 6zdes
olmayan Nikaragua'daki Askeri ve Paramiliter Faaliyetleri hakkindaki kararinda yeniden

teyit ettigi gibi, teamiil hukuku olarak da taninmaktadir.3!”

315 BM Sart1, madde 51, 1945.
316 N. TSAGOURIAS, Self-Defence against Non-State Actors: The Interaction
between Self-Defence as a Primary Rule and Self-Defence as a Secondary Rule, Leiden
Journal of International Law 29, no. 3, 2016, s.801-825.
317 Nikaragua Davasi, 1986, s. 14. §176.
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Mesru miidafaa kavraminin arkasindaki fikir, bir devletin bir saldiriyr durdurmak
icin gerekli onlemleri almasina izin vererek, bu 6nlemler giic kullanimini gerektirse bile
uluslararas1 hukuk diizeninin korunmasidir. Bu nedenle silahli saldirganliga tepki olarak
kuvvet kullanmak miimkiindiir. Uluslararas1 hukuk, kuvvetin kullanildig1 yontemlerle
ilgilenmediginden; geleneksel, kimyasal, biyolojik veya siber silahlar oldugundan, silahli

saldirilara yanit olarak siber saldirilara bagvurmak a priori olarak miimkiindjir.

Buradaki gii¢ kullanimi, saldirmin arkasindaki devletin yasadist eylemleri ve
magdur devletin buna son verme ihtiyacina iliskindir. Literatiir, mesru savunma hakkinin
uluslararas1 teamiil hukuku olarak 1837'deki Caroline Olayma dayandirilmasinin izini
siirmektedir. Bu olay, ingiltere Biiyiikelcisi ve ABD Disisleri Bakan1 Daniel Webster
arasindaki yazigsmalarda gosterildigi gibi, Birlesik Devletler ve Birlesik Krallik arasinda
diplomatik bir krize yol agmustir. Ingilizlerin 6nleyici mesru miidafaa icinde hareket
ettiklerine dair argliimanina cevaben Webster, meshur bir sekilde, egemen devletin mesru
miidafaa ihtiyacinin “ani, ¢ok kuvvetli, baska herhangi bir secenek ve miizakere i¢in zaman

birakmayan™'® bir durumda oldugunu kanitlayabilmesi gerektigini sdylemistir.

Bu formiil, silahli saldir1 karsisinda mesru miidafaa hakkinin uygulanmasina
yonelik yontemlerin temellerini atacaktir. Silahli saldir1 goézlemlendikten sonra, gii¢
kullanarak tepki vermek isteyen devlet iki sarti yerine getirmelidir: Cevabi gerekli ve
orantili olmalidir.3" Bunun bir zaman boyutu da vardir; silahli saldir1 devam etmeli veya

yakin olmalidir. Bu tezde, bu modaliteler siber uzay baglaminda incelenmektedir.

318 Daniel Webster'dan Lord Ashburton'a Mektup ( 27 Temmuz 1842), in Diplomatic and
Official Papers Of Daniel Webster While Secretary of State 104 (New York, Harper &
Brothers 1848)

319 S Dénmez., Kuvvet Kullanma Kapsaminda On alici ve Onleyici Saldir1 kavramlari,
Balkan and Near Eastern Journal of Social Sciences, 8-15, 2017: 03 (03)
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Silahl1 saldirtya yanit olarak, mesru miidafaada siber yollarla giic kullanildiginda,
yukarida ayrintilar1 verilen kosullara, miidahalenin geleneksel yontemlerle yapildigr gibi
aym sekilde uyulmasi gerekir. Dolayisiyla, giic kullanimima esdeger nitelikteki siber
operasyonlar, ancak gerekli ve orantili olmalar1 halinde mesru olacaktir. Silahli saldiriya
yanit olarak siber giic kullanimi, ancak saldirganlifa son vermeyi amacladigi zaman,
magdur Devletin kendisini yeterince savunmasina izin veren baris¢il bir 6nlem yoksa veya
bunlar uygulanip basarisizlikla sonuglanirsa mesru olacaktir.>*’Dolayisiyla, bir devlet,
giivenlik duvarlar1 gibi pasif siber koruma 6nlemleriyle kendini savunabilirse veya kuvvet
kullanma esiginin altindaki aktif tedbirleri alabilmesi yeterli olacaksa, mesru miidafaada

gii¢ kullanilmas1 hakli degildir.

Orantililik ilkesi geregi gili¢ kullaniminin kapsami; siiresini ve yogunlugunu, silahli
saldirtyr sona erdirmek igin gerekli olanla smirlandirmaktadir.?! Bu, kullanilan giiciin
mesru miidafaa durumuna yol agan eylemle ayni biiytikliikte veya nitelikte olmasi gerektigi
anlamia gelmemektedir. Aslinda, bir Devletin kendisini saldirganliga kars1 savunmak i¢in
daha fazlasin1 yapmasi gerekebilir; ya da tam tersine, silahli saldirganliga son vermek igin
asgari dlizeyde gii¢ kullanimi yeterli olabilir. Buna ek olarak, hi¢cbir sey magdur Devletin
ayni yollarla yanit vermesini gerektirmez; bir kinetik saldiriya siber yollarla yanit vermek
veya bunun tam tersi, ancak mesru miidafaa uygulamasimi diizenleyen kosullara saygi
duyuldugu siirece miimkiindiir.**> Baz1 durumlarda, Devletlerin mesru miidafaa haklarini

kullanmak istediklerinde siber dnlemler almalar1 gerekecegi diisiiniilebilir, ¢iinkii bunlar

320 Y. Dienstein, Computer Network Attacks and Self-defence, International Law
Studies, Vol. 76, s. 109.
321 Tallinn Kilavuzu, Kural 14'e iliskin Yorum, §5.
322 H.H. Koh, International law in cyberspace, Harvard International Law Journal,
Volume 54, 2012, s. 4.
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muhtemelen “geleneksel” onlemlerden daha az zarar vererek silahli saldirganliga son

verebilecektir.

Hukuk, soruya tamamen sabitlenmemis olsa bile, yazarlarin ¢ogunlugu, diismanca
eylemlerin birikiminin, bagimsiz olarak silahli bir saldir1 olusturmadigini, ancak katlanmis
olarak diisliniildiigiinde bu esige ulasilmasinin tek bir mesru miidafaa eylemine yol
acabilecegini diisiiniiyor gibi goriinmektedir.>** Ornegin, tek basina silahli saldir1 anlamina
gelmeyen c¢ok sayida dagitilmis hizmet reddi saldirilarindan olusan bir siber kampanya,
birlikte silahli saldir1 olarak nitelendirilebilir. Magdur devlet, sorumlu devlete kars1 tek bir

siber saldir1 baglatarak yanit verebilir.

Mesru miidafaa uygulamasi ayrica, silahli saldirinin etkilerini ¢oktan iirettigini veya
ortaya ¢ikma siirecinde oldugunu varsaymaktadir. Bu nedenle, bir siber saldir1 zaten silahli
bir saldirtya esdeger etkiler ortaya c¢ikardiginda veya bunlar mevcut durumda

konuslandirilirken gii¢ kullanilmasi mesrudur.

Saldirinin yakin olma kriteri, siber saldirilar baglaminda belirli bir esneklikle
yorumlanmalidir, ¢ilinkii bir siber operasyonun magduru olan bir Devletin, kendini savunma
Onlemlerini uygulamak i¢in biraz zamana ihtiyaci olabilmektedir. Ayrica saldirgan mantik
bombas1 kullanirsa, hasar, operasyon basladiktan wuzun siire sonra meydana

gelebilecektir.3*

Bazen bir operasyon kendi basina bir silahli saldir1 anlamina gelmemektedir, ancak

muhtemelen siber operasyonlar yoluyla gelecekteki silahli saldirilara hazirlanmayi

323 Y. Dienstein, supranote 343

324 M. Roscini, supranote 334, s.120
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amaclamaktadir. Bunun tipik bir 6rnegi, bir hava saldirilar1 kampanyasi baglatmadan 6nce

hava trafik kontrol sistemlerini devre dis1 birakmay1 amaglayan bir siber saldiridir.3%3

Bu durumda, bazi yazarlar (Tallin El Kitabinda), {i¢ kriter karsilandiginda, erken
mesru miidafaanin miimkiin oldugunu savunmustur: “Siber operasyonun, silahli saldirrya
esdeger kiiresel bir operasyonun parcasi olmasi; siber operasyonun, yakin ve muhtemelen
kagimilmaz bir saldirt igin geri alinamaz bir adim olmasi; savunan devletin, son olasi
pencerede silahl saldiriya erken tepki vermesi.”*?° Son olasi firsat penceresi standard (last
feasible window of opportunity standard)’na gore,*?’ saldirgan agikga saldiriy1 baglatmaya
kararltysa ve magdur devlet belli bir anda harekete gegmezse kendisini etkin bir sekilde
savunma firsatin1 kaybedecekse, bir devlet silahli bir saldirtya karsi erken bir mesru
miidafaa ile hareket edebilecektir. Belirleyici nokta, belirli bir zamanda harekete
geememenin, devletin saldir1 bagladiginda kendisini etkili bir sekilde savunamamasina yol

acip agmayacagidir.

Erken mesru miidafaa sorunu, 6zellikle geleneksel yollarla gii¢c kullanimindan 6nce
bir operasyon olusturuldugunda, siber saldirilar baglaminda mutlaka ortaya cikacaktir. Bir
viriislin izinsiz girisi veya bir aga sizmasi, silahli saldir1 ile ayni degildir. Siber saldiriya
yanit verme olasilig1, kosullara ve devletin elindeki bilgilere baghdir, ancak bu ilk adim,
saldirinin sadece bir olasilik oldugunu degil, kesin olarak gergeklesecegini gostermelidir.3?8
Bu kriter belirleyicidir. Tallinn El Kitab1 6rnegini ele alacak olursak, bir sisteme mantiksal

bir bombanin yerlestirilmesi, ancak etkinlestirme kosullar1 yerine getirilirse ve bomba

325 Tallinn El Kitabs, 15. Maddeye iliskin Yorum, §1.

326Ibidem

327 George Brandis , The Right of Self-Defence Against Imminent Armed Attack In
International Law, 25 Mayis 2017, EJIL: Talk!, https://www.ejiltalk.org/the-right-of-self-
defence-against-imminent-armed-attack-in-international-law/ E.T 15 Mart 2021
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gergekten de hemen harekete gecirilirse, yakin bir silahli saldir1 olarak nitelendirilecektir.
Ote yandan, mantik bombasinin bir aga basitce yerlestirilmesi, sahibinin onu tetikleme
olasiligin1 birakmasi veya yakinlik kosulunu karsilamamasi, bir saldirmin baslatilip
baslatilmayacagina dair hala ¢ok fazla belirsizlik barindirmaktadir. Bu nedenle magdur
devlet, kendisini ancak son olasi pencerede, yani, kendisini savunamamanin gergek bir risk
olusturdugu zaman savunabilecektir. Bununla birlikte, ayrimin pratikte uygulanmasi her
zaman kolay degildir. Bu duruma iyi bir érnek olarak, uzmanlarin baslangicta Iran sanayi
kompleksini gozetlemeyi amagladiklari, yikici yeteneklerinden habersiz bir yazilim

olduguna inandiklar1 Stuxnet verilebilir.

Buna ek olarak, bazi yazarlar, Webster formiilliniin, Devletlere, siber uzay
cergevesinde Ongoriilen mesru miidafaa i¢in onlemler alma se¢iminde ¢ok genis bir takdir
alam1 sagladigint ve bu durumun koétiye kullanim durumlarina yol agabilecegini
diisiinmektedir.*”® “Ani, ¢ok kuvvetli, baska herhangi bir secenek ve miizakere icin zaman
birakmayan” kosullar, siber saldirilarin degerlendirilmesini nesnel olarak sinirlandirmak

icin ¢ok genis bir sekilde formiile edilecektir.3°

Diisman bir devletin siber saldirilar diizenleyebilmesi, mesru miidafaa adi altinda
kuvvet kullanmak i¢in bir sebep olusturmamaktadir. Magdur devlet, oncelikle tehdidin
gercek bir saldir1 kararina doniistiigli sonucuna varmalidir. Ayrica, elindeki diger hukuk
yollarini, ozellikle diplomatik olanlar1 tiilketmis ve muhtemelen durumu Giivenlik

Konseyi'ne bildirmis olmalidir. Siber saldirinin ancak miimkiin oldugu durumlarda 6nlem

329 T. D. Gill & P. A. L. Ducheine, Anticipatory Self-Defense in the Cyber Context.
International Law Studies (Naval War College), 89, 438-471. (2013). s.454-56
https://pure.uva.nl/ws/files/1727492/135180 395103.pdf E.T 21 Ekim 2020.

330 T.D. Gill & P.A.L. Ducheine, 2013, s.443
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almmas1 halinde, simdiye kadar Onleyici mesru miidafaa uluslararast1 hukukta

taninmadigindan, gii¢ kullaniminin yasaklanmasina iligkin olan kurallara aykiridir.

Mesru miidafaanin kullanilmasi bir aciliyet durumuna saygi gostermelidir, yani
mesru miidafaada gii¢c kullanim silahli saldirganligin hemen ardindan gergeklesmelidir. Bu
kriter, misilleme 6nlemlerinden kaginmay1 amaglamaktadir. Tallinn El Kitab, art arda siber
saldir1 dalgalar1 goren “siber kampanyalar1” da hesaba katmaktadir. Bir devlet, kendisini
hedef alan saldirilar sona erdikten sonra, tekrarlama ihtimali varsa, mesru miidafaaya
bagvurabilir. Son olarak, mesru miidafaa tedbirleri, ancak silahl1 saldir1 devam ettigi veya

daha fazla diismanligin gelecegi kesin oldugu siirece haklidir.

Uluslararas1 Adalet Divani, Birlesmis Milletler Sartt Madde 2 (4) ve ayrica 51.
Maddesine iligkin olarak, Tehdit veya Niikleer Silahlarin Kullanimmin Yasalligina iliskin
goriisiinde "bu hiikiimlerin belirli silahlardan bahsetmedigini" beyan etmistir. Kullanilan
silahlardan bagimsiz olarak her tiirlii gli¢ kullanimina uygulanir. Bu tipik tepki gili¢ yasagi
kurallarmi ihlal etmedigi siirece, hi¢bir sey bir devletin silahli bir saldirtya yanit olarak
siber araglar1 kullanmasini engelleyemez. Ayrica, siber yollarla yapilan bir yanitin,
geleneksel yollarla gerceklestirilen bir saldiridan potansiyel olarak daha az yikici oldugu da
tartisilabilir. Bu argliman tersine cevrilebilir ve siber yollarla gli¢ kullanimi daha felaket
olabilir; ancak bu durumda, yukarida tartisilan mesru savunmalarin yasallik gerekliliklerini

karsilamayacaktir.

3. Birlesmis Milletler Giivenlik Konseyi ve Siber Diismanhk Eylemleri

"Barisa yonelik tehditler, barisin ihlali ve saldwganlik eylemleri durumunda"
uluslararast toplumun eylemlerine iliskin VII. Boliim, {ic asamali bir prosediir

ongormektedir.
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Birinci asamaya gore, Giivenlik Konseyi, barisa yonelik bir tehdit, barigin ihlali
veya bir saldir1 eyleminin varligini tespit eder ve gerekirse gecici dnlemler alir (Madde 39
ve 40). Schmitt'e gore, eger sibernetik saldir1 bir silahli kuvvet kullanimi igermekte ise
(yani, bu alime gore, bu eylem dogrudan miilkiin veya kisilerin fiziksel olarak yok
edilmesini hedefliyorsa), giivenlik Konseyi, bu ii¢ durumdan biri varligimi bulmakta hakli
olacaktir3®' Ancak, kamtlanmis giic kullaniminin yoklugunda bile, Konsey bu siber

saldiriy1 barisa bir tehdit olarak gérebilecektir.?3

Ikinci asamada, Sartin 41. maddesinde belirtildigi iizere: “Giivenlik Konseyi,
kararlarim yiiriitmek icin silahli kuvvet kullanimini icermeyen ne gibi énlemler alinmasi
gerektigini kararlastirabilir ve Bilesmis Milletler iiyelerini bu onlemleri uygulamaya
cagirabilir. Bu onlemler, ekonomik iliskilerin ve demiryolu, deniz, hava, posta, telgraf,
radyo ve diger iletisim ve ulastirma araglarinin tiimiiyle ya da bir boliimiiyle kesintiye
ugratilmasini, diplomatik iliskilerin kesilmesini igerebilir.” "Diger iletisim araglart” na
yapilan atif, siiphesiz Internet agini igerebilir ve uluslararasi toplum tarafindan kapsanan
olas1 bir bilgisayar, "abluka" nin yolunu agiyor gibi goriinmektedir.>** Bununla birlikte, 41.
maddede belirtilen yontemler burada biiyiik 6lciide yaniltict goriinmektedir; bu baglamda
bir Devletin yapabildigi kadariyla, maddi olmayan ve kiiresellesmis bir ag1 “kesintiye
ugratamadigi” miiddetce, 39. maddede sayilan eylemlerden birinden suclu olan Devlete
kars1 deniz veya hava haberlesmesini kesintiye ugratabilecektir. Bununla birlikte bu hiikiim,
bazi uzmanlara gore 6liimciil veya yikict sonuglart olmayan ve devlet topraklarinin isgaline

yol agmayan tedbirler anlamina gelen "silahli kuvvet kullanimini igermeyen" siber

331 M.N. Schmitt/BT O’Donnell (eds), Computer Network Attacks and international Law,
2002, supranote 339, s.935. (Saldirganliga ve baris tehdidine atiflar, Rusya, Cin ve iki
miittefiki tarafindan 2011 yilinda onerilen bilgi giivenligi hakkinda uluslararasi davranis
kurallar1 taslaginda bulunmaktadir.)
332 Ibid.
333 N. Melzer, 2011, supranote 321, s. 19.
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onlemlere kapiyr tamamen kapatmamaktadir;’** ancak 2008'deki Rus-Giircii ¢atigmasi
Oornegi, bir devletin bilgisayar sisteminin herhangi bir noétralizasyonunun veya ele

gecirilmesinin zorunlu olarak bir diizeyde "yikim1" icerdigini kanitlamaktadir.

Son asama, bunu Sart''n 42. maddesinde bulmaktadir: “Giivenlik Konseyi, 41.
maddede ongoriilen onlemlerin  yetersiz kalacagi ya da kaldigi kanisina varirsa,
uluslararasi baris ve giivenligin korunmast ya da yeniden kurulmasi icin, hava, deniz ya da
kara kuvvetleri araciligiyla, gerekli saydigi her tiirlii girisimde bulunabilecektir. Bu
girisimler gosterileri, ablukayir ve Birlesmis Milletler iiyelerinin hava, deniz ya da kara
kuvvetlerince yapilacak baska operasyonlari igerebilecektir.” Yine burada, Giivenlik
Konseyi'nin tepkisinin fazlasiyla "fiziksel" boyutu, "diger operasyonlara" atifta
bulunulmasi, bu énlemlerin “Birlesmis Milletler Uyelerinin kuvvetleri hava, deniz veya
kara yoluyla gergeklestirilmesi” kosuluyla, bu olasiligi tamamen diglamasa bile, siber
onlemlere bagvurmayi disliyor gibi goriinmektedir. Yine bu baglamda, bazi hukukgular bu
nedenle Sart''n 42. maddesinin uluslararasi toplumun siber uzaya miidahalesini

dislamadigini diistinmiislerdir.3*3

Gergek su ki, bes Devletin daimi liye olarak yer aldigi Giivenlik Konseyi'ndeki
yavaglik ve elverigsiz karar alma siireci, inkar etmelerine ragmen, siber saldirilarin en
biiyiilk aktorleri arasinda yer alirken; Konseyin tepkisini BM Sarti'nin VII. Bolimii

temelinde ¢ok varsayimsal kilmaktadir.33

334 G. Grove, S. Goodman & S. Lukasik Cyber-attacks and international

law, Survival, 42:3, 89-104, (2000), s.93.

https://www.tandfonline.com/doi/abs/10.1093/survival/42.3.89?journal Code=tsur20 E.T 27

Ekim 2020.

335 N. Melzer, 2011, supranote 321, s. 19.

336 T. C. Huntley, Controlling the Use of Force in Cyber Space: The Application of the

Law of Armed Conflict during a Time of Fundamental Change in the Nature of

Warfare, 60 Naval L. Rev. 1 (2010), s. 27. this author criticizes the approach by M.
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4. Siber Karsi onlemler

Gordiigimiiz gibi, mesru miidafaaya bagvurmak kesinlikle miimkiindiir, ancak ¢ok
sinirlidir. Buna ek olarak, siber operasyonlarin gergeklestirilme hizi ile bir Devletin,
saldirinin kaynagini belirlemek ve bunu bir Devlete atfetmek icin ihtiya¢ duydugu
kaynaklar gbz ontine alindig1 zaman, bu durum, siber uzay i¢in uygun olmayabilir. Son
olarak, bugiine kadar higbir siber saldirinin silahli saldir1 olarak siniflandirilmamis olmasi,
bunlarin ¢ogunun yanit olarak silahli kuvvete basvurmak i¢in gerekli siddet esigine
ulasmadigin1 gostermektedir. Bununla birlikte, siber saldirilarin magduru bir devletin baska
¢oziimleri olmadigint hayal etmek zordur. Bu nedenle, uluslararasi hukukun bu diisiik

yogunluklu siber saldirilara verdigi tepkiler analiz edilmelidir.

Uluslararas1 hukukta, bir uluslararasi hukuka aykiri fiilin magduru olan bir Devletin,

kars1 onlemlere bagvurabilecegi kabul edilmektedir.33’

Kars1  Onlemler, baska bir devletin uluslararas1 hukuk kapsamindaki
yukiimliiliklerine uygun hale getirmek icin isledigi hukuka aykir1 bir fiile yanit olarak
alman gilic kullanimini igermeyen fiillerdir. Bu fiiller normalde hukuk disidir, ancak
magdur devlet, baska bir devletin yasadis1 davranigina son vermek i¢in bunlar1 kullanma
hakkina sahiptir. Bu baglamda, kars1 6nlemler, diismanca olmakla birlikte her kosulda yasal

olan s6zde misilleme 6nlemlerinden farklidir.

Schmitt with regard to Chapter VII of the Charter.
https://heinonline.org/HOL/LandingPage?handle=hein.journals/naval60&div=4&id=&page
=E.T 27 Ekim 2020.

337 Schachter, Oscar, “Dispute Settlement and Countermeasures in the International Law
Commission.” The American Journal of International Law, vol. 88, no. 3, 1994, s. 471—
477. JSTOR, www jstor.org/stable/2203714 E.T 19 Mart 2021.
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Hukuka uygun olmak i¢in, kars1 6nlemlerin belirli kosullar1 karsilamasi gerekir: Bir
Devletin bir uluslararasi hukuka aykir1 fiil gerceklestirmesine yanit olarak alinmali ve

belirli sinirlamalara saygi gosterilmelidir.

Kars1 onlemler, ilk olarak uluslararasi hukuka gdre hukuka aykiri olan fiillerdir,
ancak kendisi de hukuka aykiri olan uluslararasi bir fiilin iglenmesine son vermeyi
amagladiklarinda hukuka aykiriliklar1 ortadan kaldirilmaktadir. Bir fiilin uluslararasi
hukuka gore haksiz olmasi i¢in, bir Devlete atfedilebilir olmasi ve ister bir antlagmadan
ister uluslararas1 teamiill hukukundan kaynaklansin, o Devletin uluslararasi bir
yiikiimliiliigiiniin ihlalini teskil etmesi gerekir. Ozellikle bunlar, yukarida gériildiigii gibi
miidahale etmeme ilkesini ihlal eden islemler olabilmektedir. Ornegin casusluk, uluslararasi

hukuk a¢isindan yasadisi olmadigi i¢in devlete karst 6nlemler alma hakk: verilmemektedir.

Gli¢ kullanimi, silahli saldirinin esigine ulagsin ya da ulagsmasin, ayn1 zamanda
acikca haksiz bir uluslararasi eylemdir; keza, bir devletin egemenligini ihlal eden bir fiil

veya bir devletin bakim gdrevini yerine getirmemesi de bdyledir.

Kars1 onlemler belirli sinirlamalara tabidir. Her seyden once, devletin uluslararasi
hukuk kapsamindaki yiikiimliiliiklerini ihlal eden haksiz davranisina son vermek amaciyla
ele alinmalidir. Dogas1 gere8i cezalandirici1 olmamalidir ve ilke olarak, hukuka aykiri
davranis sona erdiyse kullanilamayacaktir. Ayrica statiikoya donmeyi miimkiin kilmal1 ve
bu nedenle prensipte tersine ¢evrilebilir olmalidir. Devletin sorumlulugu hakkindaki taslak
maddelerin 50. Maddesi ayn1 zamanda belirli temel kurallara, 6zellikle de temel insan
haklarin1 koruyan kurallara, insancil hukuk kurallarina ve uluslararasi hukukun emredici

normuna (jus cogens) karsi gelemeyeceklerini belirtmektedir. Son olarak, bir Devleti,
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diplomatik ajanlarla ilgili uyusmazliklarin baris¢il ¢éziimiine iligkin yiikiimliiliiklerinden

veya kurallarindan muaf tutamamaktadirlar.

Kars1 dnlemlerin bir orantililik kosulunu karsilamasi gerektigi genel olarak teamiil
hukukunda kabul edilmektedir. Bu, 51. maddede "Kars: tedbirler, uluslararasi haksiz fiilin
ciddiyeti ve soz konusu haklar dikkate alinarak, ugranmilan zararla orantili olacaktir.”
338Seklindeki Devlet sorumlulugu taslak maddelerinde yankilanmaktadir. Usule iliskin
olanlar da dahil olmak {iizere, uluslararas1 hukuka aykir fiiller i¢in Devletin sorumlulugu
hakkindaki taslak maddelerde baska kosullar belirtilmistir. Uluslararasi hukuka aykir fiilin

magduru olan Devlet, bunu yapan Devletten buna bir son vermesini ve yiikiimliiliiklerine

uymasini istemelidir. Bu yetersizse, karst onlemler alma niyetini belli etmelidir.

Tallinn El Kitabini1 hazirlayanlar, bir devletin, kendisine borg¢lu olunan uluslararasi
bir yiikiimliiliigiin baska bir devlet tarafindan ihlal edilmesine cevaben, siber ile ilgili olsun
ya da olmasin karsi onlemler alabilecegi konusunda da hemfikirdir.3° Ancak, karsi
Onlemlerin yalnizca bir devlete karsi alinabilecegi vurgulanmaktadir. Karst onlemler,
fiillerinin bir duruma atfedilebildigi durumlar disinda, devlet dis1 bir aktore karsi olast bir
yanit olarak kabul edilmemektedir. Bununla birlikte, bu fiiller, 6zellikle magdur Devletin i¢

hukukuna gore, kesinlikle hukuka uygun degildir.

Siber uzaydaki kars1 6nlemler aslinda ne olusturabilir? Devletlerin kendilerini siber
saldirilardan korumak icin glivenlik duvarlar1 gibi pasif savunmalara sahip olduklar1 kabul
edilmektedir. Bir Devlet bir siber operasyonun magduruysa, karsi onlem rejimi altinda
sozde "aktif' savunmalar1 uygulamaya yetkili olabilecektir. Bu savunmalar, saldiriin

baslangicindaki devleti, davranisina son vermeye tesvik etmek i¢in saldirillarin failini

338 BM sozlesmeler, 51.md
339 Tallinn Kilavuzu 2.0., Kural 20
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kullannmdan ¢ikarmayr veya karsilikli saldirilart  uygun sekilde gergeklestirmeyi
amagclamaktadir.*° Daha sert bir sekilde, bir siber saldirmim magduru olan bir devlet, siber

saldirilar sona erene kadar sunucularina ve bilgisayar sistemlerine erisimi kesebilmektedir.

Bununla birlikte, siber uzayda karsi 6nlemlerin kullanilmasinin 6niinde hala birgok
engel vardir. ilk olarak, etkili olabilmesi igin, karsi onlemin yasadis1 eylemi baslatan
devletin iizerinde yeterli baski olusturmasi gerekir. Bununla birlikte, siber baglamda, bir
kars1 onlemle hedef alindigini bilen bir Devlet icin, 6zellikle magdur Devlet karsi
Onlemlere basvurma konusundaki dikkatini agiklarsa, kendisini korumak i¢in &nlemler
almast ¢ok kolaydir. Ek olarak, siber karsi Onlemler, uluslararasi haksiz bir fiilde
bulunanlar disindaki devletleri etkileme riskini de beraberinde getirmistir. Ornegin, amaci
bilgisayar sistemlerini ve aglar1 devre dis1 birakmak olan bir karsi 6nlem, higbir sekilde
sorumlu olmayan aktorleri etkileme ve bdylece Devleti her seyden dnce bir magdur ve
nihayetinde ti¢lincii bir Devlete iligskin yasadist bir uluslararasi fiilden sorumlu kilma riski
tagimaktadr.>*! Son olarak, kargi 6nlemlere uygulanabilen rejimle ilgili 6nemli bir sorun,
bunlarin ancak bir Devletin haksiz bir uluslararasi fiilde bulunmasi halinde kabul
edilebilmesidir; bu nedenle, devlet dis1 gruplarin neden oldugu eylemlere yanit
vermemektedirler ve uluslararas1 haksiz fiili bir devlete atfetme yetenegini

varsaymaktadirlar.

Devlet dis1 bir grup tarafindan gerceklestirilen bir siber saldirinin magduru bir
Devlet yine de elinde baska olasiliklara sahiptir; bu olasiliklar, ilgili saldirilar bir silahli
saldirinin esigine ulastiginda mesru miidafaa hakkinin kullanilmasi veya zorunluluk halinin

cagrilmasidir. Nitekim bir Devletin, bir grup aktivist, bir sirket veya terorist gibi Devlet dis1

340 O.A. Hathaway & R. Crootof, “The Law of Cyber-Attack”, California Law Review,
Vol. 100, 2012, s. 858
341 O.A. Hathaway & R. Crootof, supranote 374, s. 859.
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bir aktoriin eylemi olan ve yukarida acgiklanan ciddiyet esigine ulasan bir siber operasyonun
kurban1 olmasi, bir segenek teskil etmektedir. Bununla birlikte, gereklilik durumunun
istisnai operasyonlarla siirli oldugu ve siber saldirilara karsi bir savunma "stratejisi" olarak
kabul edilemeyecegi bir gergektir.?¥> Ayrica, gereklilik haline dayali eylemler, bir devletin
magduru oldugu eylemleri atfetme zorunlulugunu ortadan kaldirdigi icin, istismara ugrama

riskini de beraberinde getirmektedir.
C. GENEL DEGERLENDIRME

Farkli aktorler arasinda yeni bir etkilesim alan1 olarak siber uzay, ayni zamanda bir
diplomasi, yiizlesme ve savag alamidir. Hava, uzay, deniz ve hatta kara gibi klasik
mekanlarla karsilagtirilabilir ve iist tiste bindirilir. Siber teknolojilerin kullanimiyla siber
uzayda operasyonlar yiiriitmek, uluslararasi sistemde olduk¢a yeni bir uygulama olsa da,

devletler ve askeri alan yine de bu alana hizla girmistir.

Siber uzayda, aktorlerin giicii yansitma sekli geleneksel alanlara kiyasla daha
farklidir. Daha 6nce de gordiigiimiiz gibi, siber uzay oldukga erisilebilirdir ve eylem ve
saldir1 araclan etkili olmakla birlikte ucuzdur. Diger alanlarda oldugu gibi, temel altyapinin
(elektrik sebekeleri, su dagitimi vb.) korunmasi ve Devlet ve askeri hizmetlerin siirekliligi
mesru bir egemenlik sorunu oldugu takdirde, bu konu, siber uzayda genisletilmis giivenlik
sorunuyla ortiigiir. Boylece egemenlik, Devletin ve ayn1 zamanda ekonomik sektorlerin ve
Internetin isleyisine izin veren fiziksel ve elektronik altyapilar diizeyinde bulunabilmektedir.
Bu yelpazeyi, endiistriyel casusluga veya diger Devletlerin diplomatik veya sivil

haberlesmelerin kitlesel casusluguna kars1 korumak i¢in genisletmek miimkiin olacaktir.

342 R. Geiss & H. Lahmann, 2013, supranote 214, s. 645.
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Genel olarak Internet ve siber uzay teknolojilerinin anlikligs, ilgili ¢esitli aktorleri
bir saldirn veya bilgisayar korsanligt durumunda yanitlarim1 ve yanit stratejilerini
degistirmeye zorlamaktadir. Aslinda, siber uzayin isleyis hizi énemli bir unsurdur, ¢iinkii
bir saldir1 yalnizca birkag dakika gerceklestirilse bile feci sonuglara yol acabilir ve kendini
korumak veya yanit vermek icin ¢ok az zaman birakir.3* Bu anliklik, saldirilarin kokenini
hedeflemenin ve bunlara yeterince hizli yanit vermenin zor oldugu bir alanda angajman
kurallar1 hakkinda sorular da ortaya g¢ikarmaktadir. Siber uzayin son derece gozenekli
oldugu gercegi, yalnizca hedefler ve yan yana olan magdurlar arasinda farklilasma sorunlari
yaratmakla kalmaz, ayni zamanda bilgi savasi ile geleneksel savas arasindaki kavsak
noktalarina saldirilar (ve daha ziyade siber savas) da yapar. Bu saldirilar, askeri veya sivil
faaliyetlerin geri kalanini etkilerken, oncelikle teknolojik aglar1 ve bilgi aglarini hedef alan

bir alanda ger¢eklesecektir.

Siber c¢atisma ve konvansiyonel savas arasindaki farklar dikkat c¢ekicidir ve
kullanilan 'silahlarda’ var olan bariz farkliliklarin ¢ok 6tesine gegmektedir. Bu boliimde ileri
stirilen argiimanlart 6zetlemek gerekirse, ilk ayrim, olas1 misilleme veya kars1 6nlemlerin
hedefi hakkinda belirsizlik yaratan siber saldirilarin faillerini kesin olarak tespit etmenin,
baska bir deyisle bu 6nlemlerin mesru olarak kimleri vurabileceginin belirlenmesinin zor
olmasidir. Ikinci ayrim, aglarin ve dijital sistemlerin her yerde bulunmasi ve karsilikli
bagimlilig1 nedeniyle, elektronik karsi 6nlemlerin sonuglarini tahmin etmenin imkansizlig
ve sonug olarak, bu tiir kars: onlemlerin artan etkisini 6lgmenin zorlugudur. Ugiincii ayrim,

bir siber ¢atismanin koordineli bir saldir1 olabilmesi ve bu nedenle yikici olabilmesi veya

343 F. D. Kramer., S. H. Starr and L. K. Wentz., Cyberpower and National Security,
Washington, D C: Center for Technology and National Security Policy; National Defense
University Press: Potomac Books, 2009, s. 267.
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cesitli derecelerde altyapilarin 6nemli 6l¢iide parcalanmasina yol agabilen sinirli kapsamda
tekrarlanan tehditlerin (siber casusluk, taninmayan botnetlerin olusturulmasi vb.) tehlikeli
bicimini alabilmesidir. Dordiincii ayrima gore, Devletlerarasinda bir catisma olmasi
durumunda, olas1 aktdrlerin sayis1 sonsuzdur; Son olarak, daha 6nce de vurgulandig: gibi,

isleyen bir kiiresel bilgi altyapisim siirdiirmek herkesin ¢ikarinadir.

Mevcut uluslararas1 yasal standartlar ve araglar, ortaya cikan siber giivenlik
zorluklariyla basa ¢ikmak i¢in ideal olarak uygun olmadigindan, bugiin kiiresel tartismalara
ve isbirligine ihtiya¢ vardir. Ulusal yetki alanlari, BIT'ler, kaynaklar ve ¢evrimigi sistemler
arasindaki artan Ortlismeyle birlikte teknolojinin evrimi, siber uzayda barisin
stirdiiriilmesini garanti altina almak i¢in yeni bir dizi stratejinin benimsenmesini ve

uluslararasi igbirliginin uygulanmasini daha da 6nemli hale getirmektedir.

Siber saldirilar diinyanin herhangi bir yerinde baslatilabilir ve herhangi bir iilkeyi
vurabilir; Bu nedenle bu tehditler, dogalar1 geregi uluslararasi bir boyuta sahiptir ve
uluslararasi igbirligi, sorusturmada yardim ve bunlarla basa ¢ikmak i¢in ortak maddi ve usul
diizenlemelerinin benimsenmesini gerektirmektedir. Dahasi, uluslararasi igbirliginin kiiresel
siber gilivenlik icin temel kosullardan biri oldugu yaygin olarak kabul edilmektedir. Bu
uluslararasi isbirligini sadece karsilikli barig arzusu degil, ayn1 zamanda her {ilkenin iyi
anlasilmis ¢ikarlari izlemelidir. Giiniimiizde ticaret, finansal operasyonlar, saglik hizmetleri,
acil servisler, gida dagitimi i¢in teknolojiye her zamankinden daha fazla bel baglayan her
ilkede, hayati aglarin kayb1 herkesi ¢abucak sakatlayacak ve hi¢ kimse bir siber saldiriya
karst giivende olmayacaktir. BIT'in {istiinliigii ve yeni teknolojilerin birbirine
baglanabilirligi, istikrar1 saglamak i¢in bu yeni konularda isbirligini hakli ¢ikaran yeni bir

diinya diizeninin habercisidir.
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Bir Devlet, kendi topraklarinda bulunan bilgi sistemleri iizerinde egemenligini
kullanir ve bu egemenligi korumak i¢in gerekli araglar1 uygular. Sistemlerine yonelik bir
dizi glivenlik ve savunma Onlemine ek olarak, magduru oldugu herhangi bir siber saldiriya
yanit verme hakkini sakli tutar. Bu tanimlama, egemen ayricaliklarinin kullanilmasinda bir
firsat olarak karar verilen bir kamu atfina neden olabilmektedir. Devlet ortaklar1 veya
uluslararas1 kuruluslarla baglantili olarak toplu bir atifta bulunup bulunmayacagina karar
vermek, Devletin kendi egemenligine kalmistir. Miidahale karar1 siyasaldir ve uluslararasi
hukuka uygun olarak yiiriitilmektedir. Bu yanit, siber saldirinin ciddiyetine bagl olarak
gii¢ kullanimina kadar gidebilmektedir. Devlet kokeninin devlet sistemlerine izinsiz girmesi
veya bir dijital vektor tarafindan bir devlet topraklari iizerinde herhangi bir etkinin
iiretilmesi, asgari olarak, egemenlik ihlali teskil edebilmektedir. Buna, Birlesmis Milletler
Sarti'nin 2. maddesinin 4. fikrasinin anlami dahilinde silahli giice bagvurmay1 olusturan
etkiler eslik ediyorsa, bir devlet kars1 onlemler alabilir veya konuyu Giivenlik Konseyi'ne
sunabilecektir. Dahasi, bir siber saldirinin, Birlesmis Milletler Sarti'min 51. Maddesi
uyarinca devletin mesru miidafaa yoluyla yanit verebilecegi silahli saldir1 esigine
ulasabilecegi de goz ardi edilmemelidir. Yukarida da bahsedildigi gibi, ihlal esiginin
niteligi, uluslararas1 hukuk tarafindan belirlenen kriterler 1s181inda, vaka bazinda formiile
edilen siyasi bir karardan kaynaklanmaktadir. Cumhurbaskani, Basbakan, silahli
kuvvetlerin bas1 veya yetkili herhangi bir devlet gorevlisi; nihayetinde, uluslararas1 hukuk
tarafindan yetkilendirilenler yelpazesi i¢inde, 6zellikle de izinsiz girise ve elebasi niteligine

bagli olarak, en uygun tepkiyi belirleyecektir.3*

344 Ornegin, Fransa'da, saldirmin ciddiyetine bagli olarak Cumhurbaskan1 veya Silahli

Kuvvetler Bagkani silahl1 bir miidahaleye izin verebilir. (4 Ekim 1958 Anayasasinin 15.

Maddesi). Tiirkiye ise, bu karar Tiirkiye Biiylik Millet Meclisi alabilir (Anayasa, md. 92).
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Siber uzayin gozenekliligi ve ona kuvvet uygulama kolayligi, baz1 aktorlerin siber
savunma stratejileri benimsemeye baslamasina neden olmustur. Bu stratejiler 6zellikle siber
uzaydaki devleti, askeri ve sivil aglar1 korumayir amaglamaktadir; bu durum, giivenlik
aciklarim1 smirlamak ve bu alanda gergeklesen faaliyetlerin kesintiye ugramasina karsi
korunmakla ilgilidir. Gozlemlenmesi ve analiz edilmesi en kolay siber savunma stratejileri,
cogunlukla kamuya acik olduklari i¢in Devletler tarafindan éne siiriilen stratejilerdir. Ozel
sirketler veya uluslararast kuruluslar gibi diger aktorler de e-stratejiler uygulamistir.
Bununla birlikte, bu stratejileri degerlendirmek daha zordur, ¢ilinkii genellikle kamuya agik
degildirler ve bu aktorler kurban olduklar1 saldirilarla ilgili nadiren bilgi yayinlarlar; bunun
nedeni siber savunma stratejilerini benimsememeleri veya gizli kalmasi gereken unsurlar

oldugunu diisiinmeleri olabilir.

Biiyiik siber saldirilarin neden olabilecegi zararin boyutunu gercekten 6lgmek igin
siber savasa bakmak gerekir. Siber savas, gercekten de siber saldirilarin en gelismis ve
tehlikeli bicimidir ve tiim insan faaliyetlerinin 6nemli 6l¢iide kesintiye ugramasina ve
altyapinin ve BT sistemlerinin biiyiik 6l¢iide yikilmasina yol acabilmektedir. Bu nedenle,
biz, bu konuyla ilgili daha fazla ayrintiya yer verilecek olan bu tezin iigiincii boliimiinde
siber uzay ve uluslararasi insancil hukuk arasindaki sinerjiye odaklanmay1 tercih etmis

bulunmaktay1z.
UCUNCU BOLUM

ULUSLARARASI iINSANCIL HUKUKU SIBER UZAYA UYGULAMANIN

ZORLUGU
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“Savas hukuku” veya “Silahli Catismalar Hukuku” olarak da adlandirilan
Uluslararas1 Insancil Hukuk, ister ulusal ister uluslararasi olsun, silahli catismalarin
etkilerini sinirlandirmayr miimkiin kilan bir kurallar biitiiniidiir. Bu uluslararasi1 kurallar
dizisi, geleneksel veya goreneksel bir kokene sahiptir. 1949 tarihli dort Cenevre S6zlesmesi
ve bunlarin 1977 tarihli Ek Protokolleri, bu silahli ¢atismalara uygulanabilecek baslica
anlagmalardir. Uluslararasi insancil hukuk, yalnizca, dogal olarak kara, deniz, uzay veya bu
liclinii de iceren bir savas alani tarafindan cografi olarak sinirlandirilmis silahli ¢atisma
durumlarinda gecgerlidir. Savasanlarin diismanliklarin1 yonetmekle beraber, ayni zamanda
diismanin eline gegenlerin korunmasini ve bakimini da yonetmektedir. Bu hukuk, savasa
hi¢ katilmamis veya artik katilmayan kisileri korumakta ve savas ara¢ ve yoOntemlerini

kisitlamaktadir.

Siber savas kavrami uluslararasi hukukta agik¢a tanimlanmamistir. Su anda, Sangay

Isbirligi Orgiitii tarafindan kurulan geleneksel diizenin yalnizca bir tanimi vardir.

Sanghay Isbirligi Orgiitii, “bilgi sistemlerine, siireclere ve kaynaklara, kritik ve
diger yapilara zarar vermeyi, siyasi, ekonomik ve sosyal sistemleri baltalamay1, toplumu ve
devleti istikrarsizlastirmanin yami sira devleti karst tarafin ¢ikarina kararlar almaya
zorlamak icin psikolojik beyin yikamay: amaglayan bilgi alaminda iki veya daha fazla

345

Devlet arasinda bir ¢atisma olarak tanimlanan daha genis bir bilgi savast kavrami

olusturmustur.

Bununla birlikte, “bilgi savasi” terimleri ¢esitli sekillerde kullanilmaktadir. Deniz

Harp Okulu Uluslararas1 Hukuk Boliimii Dekani Prof. Michael Schmitt'e gore, “bilgi savast

345 Uluslararas1 Bilgi Giivenliginin Saglanmasi Alaninda Isbirligine Iliskin SIO Uye
Devletleri Hiikiimetleri Arasindaki Anlasma (Yekaterinburg, 16 Haziran 2009) NATO
CCDCOE tarafindan resmi olmayan terciimesi,
https://ccdcoe.org/sites/default/files/documents/SCO-090616-1ISAgreement.pdf E.T 25
Nisan 2021.
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valnizca silahli ¢atisma zamanlarinda gergeklestirilen bilgisayar operasyonlariyla ilgilidir

ve baris zamamnda gerceklestirilenlerin tiimiinii haric tutmaktadir” >4

ICRC'ye gore, "hukuki agidan, uluslararasi olmayan bir silahli ¢atisma, uluslararasi
bir silahli ¢atismaya doniisebilmekte, hatta bunun tam tersi de olabilmektedir. Baska bir

silahli ¢atigma tiirti bulunmamaktadir.34’

Sonug olarak, burada siber savas olarak incelenecek olan bilgi savasi kavrami,
uluslararas1 insancil hukuk anlamindaki silahli ¢atigmalara ayrilmistir. Dolayisiyla silahli
catisma olusturmayan siber saldirilarin olusturdugu giivenlik tehditleri, sadece siber suglari
olusturmaktadir.

I. ULUSLARARASI INSANCIL HUKUKUN SiBER UZAYA
UYGULANABILIRLIGI

Iki veya daha fazla Devlet arasinda diismanlik olusturan siber operasyonlar,
uluslararasi bir silahli ¢atigmanin (IAC) varligini karakterize edebilmektedir. Ayni sekilde,
bir devletin silahli kuvvetlerini bir veya daha fazla silahli grubun kuvvetlerine veya kendi
aralarinda birkag silahli gruba karsi c¢ikan uzun siireli siber operasyonlar, bu gruplarin
asgari bir orgiitlenme sergilemesi ve etkilerinin yeterli siddet derecesine ulagsmasi kosuluyla

uluslararasi olmayan bir silahli ¢atigma (NIAC) olusturabilir.

Bunlar genellikle konvansiyonel askeri operasyonlarla es zamanli olan askeri
operasyonlardir, dolayistyla durumu silahli ¢atisma olarak nitelendirmekte herhangi bir
sakinca bulunmamaktadir. Yalnizca dijital faaliyetlerden olusan bir silahli ¢atigma hipotezi
ilke olarak g6z ardi edilemezken, yine de bu hipotez, 6zerk siber operasyonlarin boyle bir

nitelik i¢in gereken siddet esigine ulasma yetenegine dayanmaktadir.

346 Schmitt, Michael N., ‘Classification of cyber conflict’, in Journal of Conflict and
Security Law, Vol. 17, Issue 2, Summer 2012, s. 252
347 ICRC, “How is the term armed conflict defined in IHL?”, Position paper 2008, s.1
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Kaydilestirilmis olmasina ragmen, siber operasyonlar, etkilerinin IAC'ye Taraf
Devletlerin topraklarinda ve NIAC'ta diismanliklarin gergeklestigi bolgede meydana

gelmesi gerektigi siirece, IHL'nin cografi kapsamina tabi kalmaktadir.

Silahli catisma baglaminda silahli kuvvetlerin angajmanma yonelik siber
operasyonlar IHL'ye tabidir. Devletlerarasinda bir ¢atisma olusturan bir siber operasyon, bir
IACnin varligim1 karakterize edebilmektedir. Teknolojinin durumu su anda siber
operasyonlarin tek bagina bir NIAC durumunu karakterize etmek i¢in gereken siddet

esigine ulagmasini engelliyor gibi goriinmektedir.

A. ULUSLARARASI SiLAHLI CATISMA DURUMU

911, uluslararas1 giindemde siber yetenekler icin ¢ok az yer biraktiysa da, artan
kullanimlar1 tartismay1 yeniden canlandirdi ve 2013'te Birlesmis Milletler'de, ICRC'de,
NATO tarafindan diizenlenen ve 2017'de yeniden yayinlanan Tallinn El Kitabinda veya
ABD, Rus, Cin, Fransiz ve Ingiliz ulusal politika belgelerinde oldugu gibi bircok
diistincenin kaynaginda yer almaktadir. Bununla birlikte, yansimalar, yasal bir kavrama
tekabiil etmeyen heterojen fenomenlere atifta bulunan tanimlar saglamaktadir. Bu nedenle,
H. Lin'in terminolojisini kullanacak olursak, “siber saldirilar” ile “siber somiirii” arasinda
ayrim yapmamiz gerekecektir. Ilki, sistemi yeniden programlamak, kullanilamaz hale
getirmek veya yok etmek i¢in sistemin biitiinliiglinii hedeflemekte, ikincisi ise uluslararasi

hukukta yasaklanmayan casusluga benzemektedir.**

348 Herbert S. Lin, Offensive Cyber Operations and the Use of Force, JOURNAL OF
NATIONAL SECURITY LAW & POLICY [Say1. 4:63], s.63-86, https://jnslp.com/wp-
content/uploads/2010/08/06_Lin.pdf E.T 8 May1s 2021
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Bu ikilikten, yalnizca “siber saldirilar” potansiyel olarak insancil hukukun ilgisini
cekebilir ve ona meydan okuyabilir. Ancak, bu kategori jus in bello'nun yasal ¢ercevesini
yansitmayacak ve bu nedenle hepsi onun kapsamina giremeyecektir. Bu uygulama zorlugu,
ana dislince organlar1 tarafindan segilen benzetme yoluyla yorumlama kuralindan
kaynaklanmaktadir (1). Ancak nadir durumlarda uygulanabilmeleri bagli basma bir son
degildir. Gergekten de, insancil hukuk ilkeleri ¢agdas gercekleri yansitmalidir. Ancak
analoji mantig1 onlar1 sibernetik araclarin 6zgiilliikleri karsisinda yetersizlik durumuna

sokmaktadir (2).
1. Uluslararasi insancil Hukukun Analoji Yoluyla Zor Uygulanmasi

Uluslararas1 gilivenlik baglaminda telekomiinikasyonun ilerlemesini incelemekle
gorevli Birlesmis Milletler Hiikiimetler Aras1 Uzmanlar Grubu, 2015 yilinda yeniden teyit
edilen ilgili konu hakkinda, 2013 yilinda su sonuca varmustir: “Uluslararasi hukuk ve
ozellikle Birlesmis Milletler Sarti, **° uygulanabilir oldugu durumlarda insanlik, gereklilik,
orantililtk ve ayrim ilkeleri**’ dahil olmak iizere uluslararasi hukukun taninmus ilkelerinin
yani sira siber uzaya da uygulanabilmektedir.” Bunlar, insancil hukukun temel ilkelerine

tekabiil etmektedir ve bu sonug, "gelecegin [...]dir.%!

Ancak M.N. Schmitt'e gore, uluslararasi kamu hukuku ve bilesenlerinin siber uzaya
uygulanabilirligi konusunda ¢ok az siiphe vardi, ancak bu grup, jus in bello yasasinin ne

zaman ve nasil siber uzaya ve siber saldirilara uygulanacagi sorusuna cevap

349 Uluslararasi Giivenlik Baglaminda Telekomiinikasyonun Ilerlemesini incelemek igin
Hiikiimet Uzmanlar1 Grubu Raporu, A / 68/98, 24 Haziran 2013, paragraf 19.
350 Uluslararas1 Giivenlik Baglaminda Telekomiinikasyonun Gelisimini Gozden Gegirecek
Hiikiimet Uzmanlar1 Grubu Raporu, A / 70/174, 22 Temmuz 2015, para. 28.
351 M. N. SCHMITT, “The Law of Cyber Warfare: Quo Vadis?” in Stanford Law &
Policy Review, vol. 5, no. 2, 2014, s. 271.
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vermemektedir.’>’Bu yanit eksikligi, ister devletler isterse 6zel gruplar tarafindan saldirgan
siber yeteneklerin kullanimi arttikca belirsizlikler birakmaktadir. Cevaplar, gecmiste
insancil hukukun uyarlanabilirlik gosterdigi yeni savas araclarina ve yontemlerine uyum

353

saglamak icin kullanilan analojiye dayanmaktadir.”>> Bununla birlikte, cercevelenen

fenomen onceki zorluklarla dogasi geregi celiskili oldugunda, analoji kolay degildir.

Bu nedenle, insancil hukukun siber uzaya ve sibernetik araglara uyarlanabilirligi ile
ilgili sorular1 cevaplamak icin dnce uygulanabilirligi g6z 6niinde bulundurulmalidir. Jus in
bello, silahli catigmalar icin gegerlidir. Peki, siber uzayda saldirgan sibernetik araclarin
kullanilmasi bir siber savasa yol acabilir mi (a)? Kisacasi bu durum, yeni bir savas alaninda

yeni bir tiir silahl1 ¢atisma midir?

Insancil hukuk, silahli catigsmalarda aktdrlerine ve kullanilan arag ve ydntemlere
uygulanir. Ancak sibernetik araglarin kullanimini diizenlemeye gelebilmek i¢in bunun bir
"saldir1" olarak nitelendirilmesi gerekmektedir. Ancak bu kavrami benzetme yoluyla siber

saldirilara uygulamak yetersizdir ve bu durum, insancil hukukun 6ziiyle ¢elismektedir (b).

a. Yeni Bir Savas Alaninda Yeni Bir Silahli Catisma Olarak "Siber Savas"

Birbirine bagli bir diinyanin yeni bir boyutu olan bu alan, devletlere meydan
okumakta ve Ozellikle geleneksel giic iligkilerinin 6tesine gecen bir tehlikeler yeri oldugu
icin kolayca diizenlenememektedir. Siber uzay besinci savas alani haline gelmekte ve
ornegin Amerika Birlesik Devletleri, siber uzayda bazi altyapilarina kars1 gergeklestirilen

eylemlerin askeri gii¢ kullanimina yol agacagi konusunda, karsisindakini uyarmaktan

352 Ibid.
353 Ibid, 5.289
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¢ekinmemektedir.>>*

Konvansiyonel savas kadar 6nemli olan “siber savas”, doktrinlerinde
Oziimsenen devletlerin giivenlik giindeminde yerini almaktadir. Bununla birlikte, Rusya ve
Cin gibi baz1 devletlerin savas ve baris kavramlar1 arasindaki ¢izgiyi bulaniklastirmak

istemesiyle, tanimlar ve yaklagimlar kasitli olarak birbirinden ayrilmaktadir.?>>

Bu miidahale, siber uzayin dogasindan ve orada gerceklesen operasyonlardan
kaynaklanmaktadir. Anlik bir iletisim yeri olan degis tokuslar, basit bilgilerden fidye
viriislerine ve devlet altyapisini felg eden siber saldirilara kadar uzanmaktadir. Siber uzay
herkes i¢in erisilebilir oldugundan, bu siirekli iletisim akisin1 kavramak ve kimin sorumlu
oldugunu belirlemek zordur. Ancak silahli ¢atigmalar belirli bir alandaki nesnel durumlardir.
Siber operasyonlar saldirgan olabilse de, insancil hukuk anlaminda silahl1 bir ¢atismanin bu

yeni siber uzay alaninda gerceklesebilecegini diisiinmek yine de kolay midir?

Teknoloji, savaganlarin yeni alanlara savasi getirmelerini saglamistir. Bu durum,
baslangicta kara ile siirliyken, simdi ise, deniz, hava, uzay ve simdi de siber uzaya
yayilmustir.3% Jus in bello, geleneksel gelisimi iginde, deniz savag alani gibi belirli savas
alanlarina kendini 6zel olarak uyarlamigtir.>>” Stratejik sayilan bir konu, 6rnegin Amerika
Birlesik Devletleri ve NATO tarafindan bir savas alani olarak yogun bir sekilde

yansitilmaktadir.3%8

354 U.S. Department of Defense, International Strategy for Cyberspace, 2011, s. 14.
355 L. KELLO, Les cyber armés : dilemmes et futurs possibles, in Politique étrangére, no.
4,2014, s. 149.
356 D. KUEHL, “From Cyberspace to Cyberpower: Defining the Problem”, in F.
KRAMER, S. STARR and L. WENTZ (ed.), Cyberpower and National Security,
Washington D.C., National Defense University Press, 2009, s. 24.
357 Bununla birlikte, hava savasi 0zel olarak gercevelenmemistir, ancak insancil hukuk
ilkelerine sayg1 gosterilmesine tabidir.
358 U.S. Department of Defense, National Strategy to Secure Cyberspace, 2003; U.S.
Department of Defense, National Military Strategy for Cyberspace Operations, 2006.
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Bununla birlikte, siber uzay insanlar tarafindan yaratilmistir ve bilgi ve iletisim
yaratma, paylasma ve etkilesim kurma seklimizi degistirmektedir. Dahasi, degis tokuslar
coktur, kinetik diinyada hiz hakimdir ve gizlilik bu alani1 karakterize eder ve bu da c¢esitli
tirlerde gizli "catismalarma" yol agabilir. Siyasal sdylem, siber uzayda gerceklesen
"ekonomik savaslar", "bilgi savaslar1" gibi isimlerle doludur. Bununla birlikte, bu nitelikler,
“silahli catigma” yasal kategorisine girmedikleri i¢in uluslararasi insancil hukukun
uygulanmasini ve hatta Brezilya'nin Birlesmis Milletler Sart1 tasarty1 hazirlarken iradesinin

aksine, ekonomik eylemler korunmadig i¢in gii¢ kullanimini bile gerektirmemektedir.>

Ayrica siber uzay diger alanlardan bagimsiz degildir, aksine onlar1 etkileyebilse de
onlara baghdir.’® Bu nedenle arastirmacilar, "siber savas" kavramini, sadece degis
tokuslarin  gectigi  yer olan ve etkilerin yeri olmayan siber uzayla
sinirlandirmamaktadirlar.®! Bu nedenle, siber uzayin niteligi, genel uluslararasi hukuktan
farkli olarak insancil hukuk i¢in ¢ok da onemli degildir. Gergekten de, silahli ¢atigma
insancil hukuk belgelerinde belirtildigi gibi bir bolgede meydana gelirse, bu kriter Devletin
sozlesmeye rizasini ilgilendirir ve jus in bello'nun maddi kapsamina degil, ICTY tarafindan
verilen silahli ¢atigma taniminda tutulmaz.’®? Ancak, hedeflenen altyapilar fiziksel olarak
hedeflenen Devletin topraklarinda mevcut oldugundan, bu unsur ¢ogu durumda yerine
getirilmektedir. Burada onemli olan ise, siber uzay degil, orada bulunan maddi olmayan

varliklarin niteligidir.

359 I. KILOVATY, “Cyber Warfare and the Jus Ad Bellum Challenges: Evaluation in the
Light of the Tallinn Manual on the International Law Applicable to Cyber Warfare”, in
National Security Law Journal, vol. 5, no. 1, 2014, s. 101.
360 M. CEPIK, D. CANABARRO ve T. FERREIRA, “Cyberwar: Clausewitzian
Encounters”, in Space & Defense, vol. 8, no. 1, 2015, s. 24.
361 N. LUBELL, “Cyber warfare as armed conflict”, In: Proceedings of the 11th Bruges
Colloquium: Technological Challenges for the Humanitarian Legal Framework, 2011, p.
43.
362 ICTY, Savci / DuSko Tadi¢, dava no. IT-94-AR72, Temyiz Dairesi, 2 Ekim 1995,
para.70.
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Bir savas alani olarak nitelendirilmesi hukuku etkilemiyorsa ve yalnizca devletlerin
anlambilimine bagliysa, ilgili silahli kuvvetlerin 6zellikle bu alanda hareket etmek ig¢in
bireyleri ise aldig1 gercegi kalacaktir. Bu, her askeri operasyonun silahli ¢atisma veya
saldir1 oldugu anlamina gelmemektedir. Bu nedenle, ICRC'nin pozisyonunun hatirlattig
gibi, siber savasmn insancil hukukun silahli bir catigma olarak uygulanmasina yol agip
acmadigin1 belirlemek i¢in bir catismanin ve taraflarmmin yogunlugunu temel almak

gerekmektedir.6

b. Silahh Catisma Kavraminin Siber Savas i¢in Yetersizligi

Terérizme gelince, savas kelimesinin sozlilkk anlami, durumun gergekligine baglh
olan insancil hukukun uygulanmasini, "devietlerarasinda silahli kuvvete basvuruldugunda
veya [... | hiikiimet yetkilileri ve organize silahli gruplar arasinda veya bir Devlet icindeki
bu tiir gruplar arasinda yer al” seklinde ifade etmektedir.’®* Bu kavram iki kritere

dayanmaktadir: Silahli kuvvet ve ¢atismanin taraflarinin niteligi.

Bu nedenle, siber savasin silahli ¢catisma olarak nitelendirilebilmesi i¢in ilk kriteri
karsilayacak bir yogunluk gostermesi gerekmektedir. Devletlerin silahli kuvvetleri siber
boliinmeler ve siber operatorlerden olussa da, tiim askeri faaliyetler silahli kuvvetlerin
angajmanini olusturmamaktadir’® Bu nedenle, Birlesmis Milletler Sarti'nin 2 (4).

Maddesini ve UAD'nin kuvvet kullanimina iliskin Nikaragua igtihatlarinin ayrintilarini

363 ICRC, International Humanitarian Law and the challenges posed by contemporary
armed conflicts, report presented at the 32"¢ International Conference of the Red Cross and
Red Crescent, 32IC / 15/11, 2015, s. 50.

364 ICTY, Savci / Dusko Tadi¢, dava no. IT-94-AR72, Temyiz Dairesi, 2 Ekim 1995,
para.70.

365 2011 yilinda, misyonu Amerika Birlesik Devletleri'nin siber uzaydaki ¢ikarlarini ve
altyapisin1 savunmak ve ayni zamanda askeri operasyonlar yliriitmek olan ABD Siber
Komutanligi, askeri personele entegre edilmis 90.000 kisiden olusuyordu. N. LUBELL,
“Cyber warfare as armed conflict”, In: Proceedings of the 11th Bruges Colloquium:
Technological Challenges for the Humanitarian Legal Framework, 2010, Bruges, 2011, s.4
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dikkate almak gereklidir. Bununla birlikte, giic kullanimi, silahli kuvvetlerin

silahlandirilmas1 ve egitilmesi*®®

gibi bir "silahli saldiri"dan daha az yogunluga sahip
eylemleri igerebileceginden, jus ad bellum'un ihlali, otomatik olarak jus in bello'nun
uygulanmasmi gerektirmemektedir.’” Bu nedenle, saldirgan siber araglarin kullanimi,
silahl1 saldir1 ile baglantili, ancak gerekli bir yogunluk kriteri ile birlestirilmis silahli
catisma kavraminin kurucu etkilerine benzetme yoluyla yanit vermelidir. Prof. Schmitt'in
Tallinn Kilavuzunda ele alinan yaklasimi, kurallar1 i¢ tartisma konusu olmasina ragmen,
saldirinin insan zayiatina veya hasara ve miilkiin tahribatina neden olmasi gerektigi gibi,
etkisine ve bu etkiden dogan sonuglara odaklanmaktadir.3®® Bununla birlikte, mevcut siber
saldirilar, fiziksel hasara neden olmadiklarini, sadece Stuxnet'in neden oldugunu veya hatta
bir catismanin gerekli yogunlugunun bir pargasit olduklarini goéstermektedir, Grnegin
Estonya'daki kesintilerin bir saatten iki giine kadar degisken bir siiresi bulunmaktaydi. Bu
nedenle, siber saldirilarin silahli bir siber ¢atisma olusturmasi i¢in fiziksel veya maddi

hasara yol agmasi gerekir, ancak ayn1 zamanda tekrar tekrar ve ara sira degildir.>®

Siber saldirilarin silahli ¢atisma taniminda belirtilen taraflardan gelmesi de
gereklidir: Devlet(ler) ve/veya orgiitlii silahli gruplar. IAC'nin yeterliligi, teorik olarak,
siber saldirilar hasara veya yikima neden olursa, iki devlet arasinda bir zorluk savasiyla
sonuglanmayacaktir. Ancak, siber operasyonlar genellikle anonimlik kosuluyla, bu tiir
etkilere neden olmadan yiiriitiilmektedir. Boylece, Stuxnet, silahli bir saldir1 olarak
goriilmemis ve yikict bir sekilde iran ile ABD ve Israil arasinda silahli gatismaya yol

acacak sekilde yayilmamistir. Bu baglamda, viriisiin ancak belirli bir siire sonra, devreye

366 ICJ, Case of Military and Paramilitary Activities in and against Nicaragua (Nicaragua v.
United States of America), Judgment, Haziran 27, 1986, Rec. 1986, para. 228.
367 N. LUBELL, 2011, s. 44.
368 M. N. Schmitt, 2013, s. 47-51
369 M. N. SCHMITT, The Law of Cyber Warfare: Quo Vadis?-2014, s.292
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alimmasinin ardindan kesfedildigini ve yazarliginin (authorship) resmi olarak reddedildigini
belirtmek gerekir. NIAC olarak kalifiye olmak, 6zellikle sorumlu komuta, organizasyon ve
kontrol kriterlerini karsilamayan bilgisayar korsanlar1 gruplari agisindan daha zordur.
Bununla birlikte, bireysel bir siber operasyon veya “Orgiitlenmemis” bir grup tarafindan
gergeklestirilen bir siber operasyon, ciddi sonuglara yol acsa bile, geleneksel kriterlere gore
silahli ¢atisma olusturamamaktadir.>’’Bu nedenle, Prof. Schmitt igin, organizasyonun

derecesi, yogunlugun aksine, siber operasyonlarin dzelliklerine uyarlanmalidir.?”!

Bu nedenle, uygulama ve benzetme, siber savagi silahli ¢atisma olarak
nitelendirmek i¢in ¢ok az yer birakmaktadir. Bu kavram, benzetme yoluyla uyarlama eksik
oldugundan, bu olgu igin yetersiz goriinmektedir. Bununla birlikte, siber savas kavrami,
siyaset bilimciler i¢in gergekten yeni bir savas tiirii degildir. Daha ziyade, bazi eski savas
yontemlerinin sofistike olmasina izin veren yeni araglarin kullammiyla ilgilidir.*”? Bu
nedenle, siber saldirilarin kullanimi su ana kadar silahli bir ¢catismaya yol agmamis, aksine
Rus-Giircii  6rneginin  gosterdigi  gibi silahli  bir c¢atismayr desteklemek igin
gerceklestirilmektedir. Insancil hukukun "gelecegin silahlari da dahil olmak iizere tiim

silahlara'"3

uygulandigi icin ¢ergevelemesi gereken gercek budur. Ancak yine de bu siber
operasyonlarin insancil hukuk anlaminda "saldiri” olarak nitelendirilmesi gerekmektedir.

Ancak benzetme, kimilerine gore jus in bello'nun sibernetik araglara uyarlanmasi ise de, bu

yontem aslinda yetersizdir ¢linkii uygulama a¢isindan IHL nun 6ziine aykiridir.

2. “Saldir’” Kavraminin Yetersizligi ile Uluslararasi Insancil Hukukun Celiskisi

370 Ibid.
371 Ibid
372 J. ARQUILLA ve D. RONFELDT, In Athena’s Camp: Preparing for Conflict in the
Information Age, 1997, s. 37.
373 ICJ, Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 8 Temmuz
1996, Rec. 1996, para 86.
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"Siber savas", bazen casusluk ve fikir manipiilasyonunu iceren daha genis bir "bilgi
savas1" kavramiyla esitlenen farkli doktrinel tanimlara tabidir.>’* Ancak bu kavramsal
farkliliklar, siber saldirilara iligkin farkli vizyon ve tepkilere sahip Devletlerin
uygulamalarina yansimaktadir. Sibernetik operasyonlarin stratejik doktrinlerdeki etkileri bu
nedenle hedeflerinden daha az 6nemli olmaktadir. ABD, dokunulmaz olan ve hatta
casuslugun teoride bir saldir1 teskil edebilecegi stratejik altyapiyr tanimlarken,’” Cin ve

Rusya hiikiimet sistemlerine herhangi bir sizmayi bu sekilde gérmektedir.37°

Uluslararast1  hukuk, uluslararasi toplumun ihtiyaclarna uyum saglamak
zorundayken, insancil hukuk nesnel durumlari ¢ergevelemeye dayanmaktadir. Sonug olarak,
kategorizasyonu devlet ¢ikarlarina bagl olarak siyasi niteliklere bagli olamaz. Bu nedenle,
jus in bello'nun bu tiir operasyonlara uygulanabilmesi i¢in, araglar tarafindan tanimlanan
siber "saldirilar" kapsamina girmesi gerekir. Ancak bu kavram, insancil hukuk gibi, bir
eylemin dogasindan c¢ok fiziksel etkilerine odaklanmaktadir. Gergekleri yansitmak ve onu
atlatmaktan kacinmak s6z konusuysa, siber kapasitelerin mevcut kullanimi goz Oniine
alindiginda bu nitelik zordur ve bu Ozellikleri hesaba katmak igin yetersizdir, bu da su
paradoksla sonuglanir: Analoji, Uluslararasi Insancil Hukuka sayg1 géstermek icin haklidir,

ancak gercekte 6ziindeki ¢eliskiyi icermektedir.

B. ULUSLARARASI OLMAYAN SiLAHLI CATISMA DURUMU

374 K. J. KNAPP ve W. R. BOULTON, “Ten Information Warfare Trends”, In L. J.
JANCZEWSKI (ed.), Cyber Warfare and Cyber Terrorism, London, IGI Global, 2008, ss.
17-26

375 J. S. NYE, Cyber Power, Belfer Center for Science and International Affairs, Harvard
Kennedy School, 2010, s. 16.

376 Lucas Kello, The Virtual Weapon: Dilemmas and Future Scenarios, In Politique
étrangere, no 4, 2014, s.149
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Uluslararas1 olmayan silahli ¢atisma durumlarinda uygulanabilir Uluslararasi
Insancil Hukukun maddi kurallari, esas olarak 1949 Cenevre Sozlesmelerinin®”’ Ortak 3.
Maddesinde ve 1977 Ek Protokol II'de (AP II)’”® bulunmaktadir. Ortak Madde 3,
catigmalarda aktif olarak yer almayan kisilere yonelik muamele icin temel asgari

standartlar1 belirlerken, AP 1II, bu tiir kisilere insani muameleye iligskin®’”®; yaralilarin,

hastalarin ve kazazedelerin korunmasi i¢in®®’; ve sivil niifusun korunmasi i¢in®!; ¢cok daha
kapsamli ve ayrintili hiikiimler icermektedir. Her iki ara¢ da, belirli silah tiirlerinin
kullanim1 da dahil olmak tizere, diismanliklarin yiiriitiilmesi veya savas yontemleri ve
araclar1 hakkinda hicbir sey sOylememektedir. Bununla birlikte, bu konular, uluslararasi
silahli catismalar (IAC) ile ilgili yasada kapsamli bir sekilde ele alinarak ICRC, aym
kurallarin ¢ogunun NIAC'ta esit olarak uygulanabilir oldugunu tartismasiz olarak
onermemistir.’®? Tallinn Kilavuzu, dzellikle siber alandaki NIAC baglaminda bu kurallarin

cogunu icermektedir.3®3

377 Savas Alanindaki Silahli Kuvvetlerde Yarali ve Hastalarin Durumunun

Iyilestirilmesine Iliskin Cenevre Sézlesmeleri, 12 Agustos 1949, 6 U.S.T. 3114, 75

UN.T.S. 31; Denizdeki Silahli Kuvvetlerin Yarali, Hasta ve Gemi Enkazi Uyelerinin

Durumlarmin lyilestirilmesine Iliskin Cenevre Sézlesmesi, 12 Agustos 1949, 6 U.S.T. 3217,

75 UN.T.S. 85; Savas Esirlerine Uygulanacak Muameleye iliskin Cenevre Sozlesmesi, 12

Agustos 1949, 6 U.S.T. 3316, 75 U.N.T.S. 287; Savas Zamaninda Sivillerin Korunmasina

[liskin Cenevre Sézlesmesi, 12 Agustos 1949, 6 U.S.T. 3516, 75 U.N.T.S. 287.

378 12 Agustos 1949 tarihli Cenevre S6zlesmelerine Ek Protokol ve Uluslararast Olmayan

Silahli Catismalarin Kurbanlarinin Korunmasma Iliskin Protokol (Protokol II), imzaya

acildi 12 Aralik 1977, 1125 UN.T.S. 609, 16 I.L.M. 1442 [bundan sonra AP II olarak

anilacaktir].

379 AP II, md. 4-6

380 AP II, md. 7-12

381 AP II, md. 13-18

382 Jean-Marie Henckaerts & Louise Doswald-Beck, Customary International

Humanitarian Law — Volume I: Rules (2005).

383 Ornegin, Tallinn Kilavuzu, supra not 5, r. 31 (ayrim kurali), 32 (sivillere saldirma

yasagi), 35 (diismanhiga dogrudan katilan siviller), 36 (teror saldirilart yasagi), 37 (sivil

nesnelere saldirma yasagi), 42 (gereksiz yaralama veya gereksiz yere yaralama yasagi) act

¢cekme), 43 (ayrim gozetmeyen savas ara¢ ve yontemlerinin yasaklanmasi), 44 (siber bubi
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Tamamen ¢evrimigi olarak organize olan bir grup tarafindan gergeklestirilen siber
saldirilarin ~ siniflandirilmast  daha zordur. Sanal organizasyonlarin iyeleri asla
tanigmayabilir ve hatta birbirlerinin gercek kimligini bile bilmeyebilir. Bununla birlikte, bu
tiir gruplar hiikiimete (veya organize bir silahli gruba) kars1 koordineli bir sekilde hareket
edebilir, sanal bir liderlikten emir alabilir ve oldukga organize olabilir. Ornegin, grubun bir
tiyesi hedef sistemlerdeki glivenlik aciklarini belirlemekle gorevlendirilebilir, bir ikincisi bu
giivenlik aciklarindan yararlanmak i¢in kotli amaglh yazilim gelistirebilir, iiglincii, bir 6ge

operasyonlari yiiriitebilir ve dordiinciisii kars1 saldirilara karsi siber savunmayi koruyabilir.

Grubun orgiitlii olarak nitelendirilmesinin Oniindeki en biiyiik engel, uluslararasi
insancil hukuka uygunlugun saglanamamasi olacaktir. Ek Protokol II, belgenin kapsadig:
uluslararasi olmayan bir silahli ¢atisma ortaya ¢ikmadan 6nce bir grubun "sorumlu komuta

altinda"38

olmasin sart kogsmaktadir. Bu gereklilik ¢cok kat1 yorumlanmamalidir. ICRC'nin
Madde Yorumunda belirtildigi gibi, 'terimi, isyanci silahli grubun veya muhalif silahli
kuvvetlerin bir dereceye kadar Orgiitlenmesini ifade etse de, bu, diizenli silahli
kuvvetlerinkine benzer hiyerarsik bir askeri Orgiitlenme sistemi oldugu anlamina
gelmemektedir; bir yandan siirekli ve uyumlu askeri operasyonlar1 planlama ve yiiriitme,
diger yandan fiili bir otorite adina disiplin dayatma yetenegine sahip bir orgiit anlamina
gelmektedir.®® Sanal olarak 6rgiitlenmis bir grupta, siirekli ve uyumlu askeri operasyonlar
yiiriitme yetenegi gereksinimi, siber operasyonlarin askeri operasyonlarla esit oldugu ve

tartisgildigr gibi, olmasi gerektigi Olclide karsilanabilir. Bununla birlikte, grup iiyeleri

tizerinde, fiziksel kontrolden yoksun oldugu i¢in, bir disiplin dayatmak zor olacaktir.

tuzaklarinin yasaklanmasi), 49 (ayrim gozetmeksizin saldir1 yasagi), 51 (orantililik kurali),
52-57 (saldirida 6nlemler), 60 ( ihanet yasagi), 61 (hileler), 66(a) (siber casusluk).
384 AP II, md. 1(1).
385 AP II Yorumu, paragraf 4663
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AP II'nin, grubun "bu Protokolii uygulayabilmesi" sarti, meseleleri karmasik hale

38 jfade, genellikle uluslararasi insancil hukuka uyma ve bunlar1 uygulama

getirmektedir.
yetenegi olarak anlagilmaktadir. Siddetin  bir Protokol II  catigmasi olarak
nitelendirilebilmesinden Once, 'taraflarin gereken minimum altyapiya sahip olduklarindan
dolay1, makul olarak, Protokol'de gelistirilen kurallar1 uygulamalar1 beklenebilir.®’Yasanin
fiilen uygulanmasi i¢in bir gereklilik bulunmamakla birlikte, grubun icrayr miimkiin kilacak

sekilde orglitlenmesi gerekmektedir. Neredeyse organize bir grupta, iiyeler arasinda fiziksel

bir baglant1 olmadig1 i¢in bdyle bir organizasyon eksiktir.

Bu antlasma, yasasi geregi Ek Protokol II'den kaynaklandigindan, yalnizca bu
belgenin gegerli oldugu catismalara kendi basma uygulanabilir oldugu konusunda
uyarilmalidir. Ortak 3. Madde esdeger bir kosul igcermemekte, bu nedenle, Ek Protokol
II'nin uluslararas1 olmayan silahli catismalar disinda benzer bir 6rf ve adet hukuku
normunun uygulanip uygulanmadigl sorusunu giindeme getirmektedir. Bu baglamda, 3.
Maddenin Yorumu, 1949 Cenevre Sozlesmelerinin taslagini hazirlayan Diplomatik
Konferansin bu tiir catismalar i¢in agik ©6n kosullar koymayr degerlendirdigini
kaydetmektedir. Oneri reddedilmis olsa da, yorum, bunlarin 'uygun kriterler olusturdugunu'
iddia etmektedir.>®®11k kosul, “De jure hiikiimete isyan eden tarafin, orgiitlii bir askeri giice,
eylemlerinden sorumlu, belirli bir bolge icinde hareket eden ve Sozlesmeye saygi gosterme
ve Sozlesmeye saygilyl saglama araglarmna sahip bir otoriteye sahip olmasi”dir.’®® Bu
nedenle, sorumlu komuta (disiplinin uygulanmasina karsi) ve uluslararasi insancil hukuku

uygulama becerisine iliskin Ek Protokol II’'nin gerekliliklerini uluslararasi olmayan tiim

386 AP II, md. 1(1).
387 AP II Yorumu, paragraf 4470
388 J Pictet (ed), Commentary: I Geneva Convention for the Amelioration of the Condition
of the Wounded and Sick in the Armed Forces in the Field (ICRC 1952) 49.
389 Ibid.
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silahl1 ¢atigmalara genisletmek makul goriinmektedir. ICTY, Boskoski***de bu yaklagimi
benimsemistir ve uluslararasi olmayan silahli ¢atismalarda komuta sorumlulugu ilkesiyle
uyumludur.®®! Gegerli olmasi halinde, uluslararasi olmayan tiim silahli ¢atismalarin
genisletilmesi, fiilen Orgiitlii gruplarm, bir catismay1r uluslararast olmayan olarak

siiflandirmak amaciyla orgiitlii silahli gruplar olarak nitelendirilmesini engellemektedir.

Orgiitlii olmanim yan1 sira, séz konusu grup silahli olmalidir. Uluslararasi olmayan
silahli ¢atisma baglaminda silahlinin anlami, uluslararasi silahli ¢atismalara katilmakla
paraleldir. Tartisildig1r gibi, genellikle "saldirilarin" gergeklestirildigini varsaymaktadir.
Ancak, uluslararasi olmayan silahli catisma, bir Devletten farkli olarak bir grubun
faaliyetlerine dayandirildigindan, bireysel bir liyenin davraniginin bir biitiin olarak gruba
atfedilmesi sorunu ortaya ¢ikmaktadir. Silahlandirilmasi gereken bir grup oldugundan,
grubun kendisinin silahli faaliyetlerde bulunma amaci olmahidir. Orgiitlii bir grubun
bireysel iiyeleri, kendi istekleriyle, yani grup adina degil, siber saldirilar gerceklestiriyorsa,

grup silahli kriteri kargilamamaktadir.

Uluslararas1 silahli c¢atismalardan farkli olarak, uluslararasi olmayan silahli
catigmalar belirli bir yogunluk derecesine sahiptir. Ayaklanmalarin, sivil kargasalarin veya
miinferit ve diizensiz siddet eylemlerinin yeterli olmadigini hatirlayin; diigmanliklar da

uzatilmalidir. Konuyu yogunluk esiginin karsilanip karsilanmadigina bagli olarak ele almak

390 Prosecutor v Boskoski (Judgment) ICTY-04-82-T (10 Temmuz 2008) para 205.
391 Sorumlu komuta ve komuta sorumlulugu ayri hukuki kavramlar olmasina ragmen,
sorumlu komuta altinda olmayan bir grubun iiyesi olan bireylerin eylemleri i¢in bir bireye
komuta sorumlulugu yiliklemek mantiksiz olacaktir; kavramlar bu nedenle farklidir, ancak
birbiriyle iligkilidir. Konuyla ilgili olarak, bkz. Saver - Hadzihazanovi¢ (Komuta
Sorumluluguna iliskin Yarg1 Yetkisine Karst Temyiz Kurulu Karar1) ICTY-01-47-AR72
(16 Temmuz 2003) paragraf 16-22.
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392 saldirilarin agirh@i, diismanliklarin kolektif karakteri, durumla

icin ICTY'nin kararlari
basa ¢ikmak i¢in gii¢ artirma ihtiyaci, diismanliklarin gerceklestigi zaman ve Birlesmis
Milletler Giivenlik Konseyi'nin karar verip vermedigi gibi faktorlere atifta bulunmustur.
Bununla birlikte, net bir yogunluk testi bulunmamaktadir ve "uzun siireli" ¢atisma igin net
bir standart yoktur. 3*3Siber kampanyalarin diizenlenis seklinin 1s18inda, siber saldirilarin

ilgili olarak kabul edilebilecek kadar sik olmasi gerekse de, agik¢a stirekli olmasi

gerekmedigi belirtilmelidir.

Bu, bircok siber operasyonun uluslararast olmayan bir silahli ¢atigmay1 bulmak i¢in
yeterli olmasia engel olacak yiiksek bir esiktir. Son derece yikici siber saldirilar bile,
zaman i¢inde diizenli olarak meydana gelmedik¢e hak kazanamayacaktir. Bunun yerine
ceza hukuku paradigmasi i¢inde ele alinacak ve uluslararast olarak insancil hukuk

tarafindan degil, insan haklar1 tarafindan yonetilecektir.

Biraz bulanik olan bir konu, iki Devlet arasindaki uluslararasi silahli catigma
sirasinda organize bir silahli grup tarafindan gerceklestirilen siber saldirilarin siniflandirma
durumudur. Agiktir ki, bir grup, catismanin bir tarafina "aitse", catismanin karakteri
tamamen uluslararasi kalacaktir. III. Cenevre S6zlesmesi'nin 4. Maddesinden kaynaklanan
aidiyet kavrami, grup ile taraf olan bir Devlet arasinda en azindan bir miktar fiili iligkiyi
ima etmektedir.’** Maddenin yorumu, grubun hangi taraf igin savastig1 agik oldugu siirece

zimni anlagmanin bile yeterli oldugunu one siirmektedir.%

392 Prosecutor v Haradinaj (Judgment) ICTY-04-84-T (3 Nisan 2008) paragraf 49 (¢esitli
gosterge faktorlerinin dzetlenmesi).
393 Abella'da, Amerika Ulkeleri insan Haklar1 Komisyonu, mubhalif silahl1 kuvvetler ile
Arjantin ordusu arasinda 30 saatlik bir ¢atismay1 uluslararasi olmayan silahli ¢catisma olarak
nitelendirdi. Abella v Argentina, Inter-American Commission HR Case 11.137 (1998) Doc
OEA\ser.L\V\IL.98 doc 6 rev.
394 Cenevre Sozlesmesi 111, md. 4A (2).
395 Cenevre Sozlesmesi III Yorumu, 57
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Bir grubun uluslararasi silahli ¢atismanin taraflarindan biri adina siber saldirilara
giristigi durum cok daha karmasiktir. Bu uzak bir varsayim degildir. Ornegin, Irak'taki
catisma hala uluslararasi nitelikteyken, Baas rejimiyle hicbir baglantis1 olmayan oOrgiitlii
silahli gruplar koalisyon gii¢lerine saldirmistir.3°® Sii milisler gibi gruplar, bu catisma
sirasinda her iki tarafa da kars1 ¢ikmistir.?” Bir grubun kendiliginden bir partiye kars: siber

saldirilar diizenledigi benzer bir durum kolaylikla ortaya ¢ikabilmektedir.

ICRC'nin Diismanliklara Dogrudan Katilim Kavramimna Iliskin Yorumlayici Rehberi
bu tiir durumlarn ele almaktadir. “Uluslararasi bir silahli ¢atigmanin daha genis baglaminda
faaliyet gOsteren orgiitlii silahli gruplarin, bu ¢atigsmanin bir tarafina ait olmaksizin, yine de
uluslararas1 olmayan ayri bir silahli ¢catigmanin taraflar1 olarak kabul edilebilecegini” ileri
siirmektedir.*® Rehberlik ile sonuglanan bilirkisilik siirecindeki bazi katilimcilar, ayni
muharebe sahasinda hem uluslararasi hem de uluslararast olmayan silahli ¢atisma
hukukunun uygulanmasini gerektirdiginden, uygulamada sorunlu olacagi gerekgesiyle
ICRC'nin pozisyonunu reddetmistir.?*® Onlara gore, herhangi bir taraf yerine, s6z konusu
grubun eylemleri ile uluslararasi silahli ¢atisma arasinda acgik bir baglant1 olup olmadigini
sormak daha uygundur. Ornegin, organize bir silahli grup, isgalcilere dini veya siyasi
muhalefet nedeniyle isgalci bir giice karsi siber saldirilar diizenleyebilir, onlar1 hiikiimet

adina sinir dis1 etmek i¢in degil. Grup ile ¢atisma arasindaki zorunlu bag, onlarin iggale

396 The Iraq war, https://www.cfr.org/timeline/irag-war E.T 21 Aralik 2021

397 Id.

398 N Melzer, Interpretive Guidance on the Notion of Direct Participation under
International Humanitarian Law (ICRC 2009) 24.

399 N. Melzer, Yazarin katilimina dayal.
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karst muhalefeti olacaktir. Boyle bir durumda, grup ile isgal altindaki Devlet arasinda bir

iliski olmamasina bakilmaksizin, ¢atisma tamamen uluslararasi kalacaktir.4%

Son olarak, Ek Protokol II'nin yalnizca organize silahli gruplar bdlgeyi kontrol
ettiginde gecerli oldugunu hatirlamak 6nemlidir. Bir grup, fiziksel mevcudiyet olmadan
bolgeyi kontrol edemedigi icin, aracin genellikle yalnizca siber catigmalara
uygulanamayacagi disiiniilmektedir. Buna gore, yalnizca bolgeyi kontrol eden ve bu tiir
operasyonlari yiirliten organize bir silahli grubu i¢ceren Ek Protokol II ¢atigmalarindaki siber
operasyonlar i¢in gegerli olacaktir.

I1. SIBERNETiIK ARACLARIN KULLANILDIGI DUSMANLIKLARIN DAVRANIS
ILKELERI

Bir savas araci ve yontemi olarak “siber savas”, “gelecegin silahlar**! da dahil
olmak tlizere “tiim savas bigcimlerine ve tiim silahlara” uygulanabilen insancil hukukun
temel ilkelerinden kagmamakta ve bu, acikca belirlenmis kurallarin yoklugunda bile,
Martens kaydinin modern versiyonunda bahsedildigi gibi “Buradaki beyan, savas hukuku
kurallart tam olarak tedvin edilene kadar, sivil ve muhariplerin yerlesmis uygulamalar,
insaniyet ilkeleri ve kamu vicdamin emirlerinden c¢ikartilabilecek uluslararasi hukuk

prensiplerinin korumasi altinda kalacagini ifade etmektedir” 4

400 Michael Schmitt, Classification of Cyber Conflict, Journal of Conflict and Security
Law, Volume 17, Issue 2, Summer 2012, s. 245-260, https://doi.org/10.1093/jcsl/krs018
E.T 10 Haziran 2021.

401 ICJ, Legality of the Threat or Use of nuclear weapons, Advisory Opinion, § Temmuz
1996, Rec. 1996, § 86.

402 1949 Cenevre Sozlesmelerine Ek Protokol I'in I (2) Maddesi.
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Ancak, sibernetik yollarla bir "saldir1" durumunda uluslararasi insancil hukukun
uygulanabilirligi "genis bir mutabakat" konusu ise*®; bu hipotez, siber kapasitelerin
Ozellikleri agisindan sinirli olsa da, ayni sey, bu tiir siber saldirilarin diismanliklarin
davranis ilkelerine saygi gosterme olasiliklart i¢in dogru degildir. Nitekim silahli ¢atisma
ve saldir1 kavramiyla ayn1 mantig1 izleyen bu kurallarin siber yeteneklerin kullanimiyla
ilgili gergekleri yansitmada yetersiz kaldigi goriilmektedir. Dolayisiyla, bu ilkeler,
uluslararasi insancil hukuk olan karmasik koruma sisteminin "bel kemigini" olustursalar da,

islemez hale getirilmektedir.*%*

Nitekim “saldirilar” sadece askeri hedefleri hedef alip sivilleri, kisileri veya mallar
korumak zorundayken*®>, ayrim ilkesi siber uzaya hékim olan anonimlik veya onun
bolgesel olmayisi ve analojinin getirdigi kisitlayicr fiziki miilahazalarla kars1 karsiyadir.
Sonug olarak, ayrim ilkesi, ne kadar 6nemli ve insancil hukukun temelinde olursa olsun,
siber operasyonlar1 ¢er¢evelemek igin yetersiz bulunmustur.*®® Analojinin simrlar,
sibernetik silahlarin kullaniminin gergeklerini yansitma ve c¢erceveleme konusundaki
yetersizligi nedeniyle, nihayetinde, mantik ve yorumlarmin bu tiir operasyonlarin
ozgilliikleri ile ¢elismesi nedeniyle, diismanliklarin yiiriitiilmesinin diger ilkeleri lizerinde

yanki uyandirmakta ve yetersizliklerine yol agmaktadir.

403 K. BANNELIER-CHRISTAKIS, Enjeux de la cyberguerre pour la protection des
personnes et des biens civils. Du principe de distinction au Manuel de Tallinn, in SFDI,
Colloque de Rouen. Internet et le droit international, Paris, Pedone, 2014, s. 277.

404 Meurant, Jacques. “Inter Arma Caritas: Evolution and Nature of International
Humanitarian Law.” Journal of Peace Research 24, no. 3 (Eylil 1987),
s.237 https://doi.org/10.1177/002234338702400304 E.T 11 Haziran 2021

405 1949 Cenevre Sozlesmelerinin 1977 tarihli I. Ek Protokoliiniin 51 ve 52. maddeleri.
406 ICJ, Legality of the Threat or Use of nuclear weapons, Advisory Opinion, 8 Temmuz
1996, Rec. 1996, § 78
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A. SIBERNETIK ARACLARLA AYRIM ILKESI
Silahli ¢atismalarin sadece askerleri ilgilendirdigini ve sivilleri etkilemedigini iddia

etmek inandirict olmasa da, insancil hukuk yine de ikinci kategorideki kisileri ve mallari
onlara karsi saldirilar1 yasaklayarak korumak iddiasina dayanmaktadir. Bu ilke, sivil ve
askeri ayirt etme yetenegine, siber uzayin birbirine baglhiligi ve anonimligi tarafindan
zorlastirilan bir kapasiteye dayanmaktadir. Ancak, devletler "asla... Sivil ve askeri hedefleri

aywrt edemeyecek silahlart kullanmamalidir."*%

Insancil hukukun temel bir ilkesi olarak, siviller ve savascilar arasindaki ayrimin
Onemi, tiim sistemin "temel tasmi" olusturacak sekildedir.*®® Bu nedenle, ayrim ilkesi bir
durumu yonetmek i¢in yetersiz olsaydi, insancil hukuk bir biitiin olarak artik tutarli
olmayacak ve hiikiimleriyle ve ilkeleriyle celisecekti. Bununla birlikte, benzetme
uygulanabilirligini zayiflatirken ve celiskiyle tehdit ederken, sibernetik araglarin

ozgiilliiklerine uyum saglamasina da izin vermemekteydi.

Gergekte, siber uzayin anonimligi, savag¢inin tanimlanmasina ve onun analog
kriterlerine meydan okurken, mesru askeri hedefin belirlenmesi siber uzayda hiikiim siiren
karsilikli baglant1 tarafindan karmasik hale gelmektedir. Bununla birlikte, ayrim ilkesi
belirli bir uyarlanabilirlige sahipse, sinirlarini tamamen farklt mantik ve nitelikteki

durumlar karsisinda sunacaktir.

1. Savas¢imin Kimligi ve Siber Uzayin Anonimligi
Siber uzay1 kullanmaya yonelik teknolojiler hazir ve ucuz oldugu i¢in siber uzayda
anonimlik hakimdir; dahasi, karmasik olmayan sibernetik araglar bile 6nemli zararlara

neden olabilmektedir. J. Nye icin, bu erisilebilirlik sayesinde, tek bir kisi siber uzayda

407 A.g.e
408 A.g.e
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"daha diisiik bir maliyetle onemli bir rol oynayabilmektedir".*® Bununla birlikte, belirli
siber yeteneklerin geleneksel operasyon deste§i disinda kullanilmasina iliskin ilkelerden
biri, siber silahlarin etkilerinin anonimligi ve gecikmesine dayanmaktadir. Sonug olarak, 1.
Ek Protokol'lin 37. Maddesinde yasaklanan ve "savascilarin" kendilerini bu sekilde
tanimlamay1 reddetmekten daha fazlasini yaptiklari, ancak kasith olarak rakibi aldatmak
icin sivil gibi davrandiklar1 ihanet uygulamasiyla bir paralellik kurulmaktadir. Bu

durumlarda, S. Shackelford i¢in bu uygulamalar kinanmali ve yargilanmalidir.*!°

Bununla birlikte, sinirlar zor olmaya devam etmektedir, ¢ilinkii bu tiir ihlalleri
onlemek i¢in sibernetik operatdrler kendilerini I. Protokoliin 44. maddesine gore silahli
kuvvet olarak tanimlamalidir. Bu kisilerin, devlet dis1 gruplarin ve hatta tetikleyici Devletin
operatorleri igin siklikla paylasilan bir 6zellik olan operasyonla ayni bolgede olmalari
gerekmedigi c¢ok acik degildir. Bununla birlikte, "savascilar", diizenli silahli kuvvetlere
entegre olduklarinda veya asimile olduklarinda ve Devletler bu anlamda, silahli kuvvetler
icinde siber boliinmeler olusturduklarinda, kendilerini geleneksel kurallara gore

tanimlayabileceklerdir.*!!

Bununla birlikte, bireyselliklere ek olarak, siber kapasiteler, kendilerini gizlemek
isteyebilecek devlet dis1 gruplar tarafindan ve daha da fazlasi bir devletle baglar1 oldugunda
ve siber kapasiteler kullanildiginda yeni bir boyut kazanmaktadir. Ornegin, Rusya'nin Dogu
Avrupa'daki Rus yanlis1 gruplarla gii¢lii baglar1 vardir.*'> Bu durumda, bu zorluklar ayni

zamanda uluslararas1 sorumluluk rejimine meydan okumakta ve kontrol kriteri konusunda

409 J. S. NYE, The Future of Power, New York, Public Affairs, 2011, s. 124.
410 S. J. SHACKELFORD, “From Nuclear War to Net War : Analogizing Cyber Attacks
in International Law”, in Berkeley Journal of International Law, vol. 27, no. 1, 2009, s. 241.
411 V. M. PADMANABHAN, “Cyber Warriors and the Jus in Bello”, in International Law
Studies, vol. 89, no. 1, 2013, s. 295.
412 T. RID ve J. ARQUILLA, “Think Again: Cyberwar”, Foreign Policy, Mart/Nisan 2012,
s. 83.
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insancil hukuk ile farkliliklar1 vurgulamaktadir. Gergekten de, insancil hukuk, ¢atisma
niteligi bakimindan “kiiresel kontrol” gerektirirken, iiglincii sahislarin eylemlerine karsi
devlet sorumlulugu rejimi “etkili kontrol” gerektirmektedir. Bu farklilik, siber uzayin
kendine has Ozellikleri ve ona dahil olan gruplar karsisinda bir kez daha

sorgulanmaktadir.*!3

Bu 6zdeslesme giigliikleri ve geleneksel olanlar1 sorgulayan uygulamalarla karsi
karsiya kalan S. Shackelford, bu gibi durumlarda; “Siber savascilar”, orgiitsel kriteri yerine
getirmediklerinde, aslinda “diismanliga dogrudan katilan siviller” kategorisine girerler,
ancak bagka bir bolgedeyse, hedeflemeleri jus ad bellum kurallarina bagli olmalidir.#!'#
Savasan ve sivil arasindaki ¢izgi cagdas silahli ¢catigmalarda zaten bulaniksa, savas¢iyl ve
statlisiinii belirlemenin zor oldugu siber uzayda daha da bulaniktir. Bu uyumsuzluk aym
zamanda askeri hedeflerin belirlenmesinde ve siber uzayin karsilikli bagimlilik ve ikili statii

tireten bir karsilikli baglant1 sistemi olmasi1 nedeniyle bunlarin sivillerden ayrilmasinda da

yanki bulmaktadir.

2. Sistemin Baglantiihig: icerisinde Mesru Askeri Hedefin Belirlenmesi

"Saldir1" kavraminin tanimi géz Oniine alindiginda, yalnizca fiziksel etkilere ve
ayrim yapamama ile sonuglanan siber operasyonlar analoji ile yasaklanmistir. Bu nedenle,
“saldirilar” belirli bir askeri hedefe yonelik olmalidir.*'> Mallar s6z konusu oldugunda
askeri hedefler, “dogalar:, konumlari, amaglar: ya da kullanimlar: geregi askeri eylemlere

etkin bir katkida bulunan ve tamamen ya da kismen yok edilmesi, ele gegirilmesi ya da

413 V. M. PADMANABHAN, 2013, s. 295.
414 S. J. SHACKELFORD, 2009, s.241
415 1949 Cenevre Sozlesmelerine Ek 1977 tarihli 1. Protokoliin 51 (4) (a) ve 52 (2)
maddeleri
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etkisiz hale getirilmesi durumunda, mevcut kosullar altinda, kesin bir askeri avantaj

saglayan objelerle simirlidr” #1°

Bununla birlikte, hizmet reddi kullanimlari, Estonya'da oldugu gibi, ayrim
gozetmeyen etkilere sahiptir, ancak jus in bello anlaminda saldirilar olarak kabul
edilmediginden, sivillere ulagip hedef alsalar da jus in bello tarafindan ele alinmamaktadir.
Bu kati1 gerceve, siber saldirilarin yikici potansiyeline kars1 bir koruma gorevi géormektedir,
ancak uygulamanin gerceklerini yansitmamaktadir. Gergekten de Stuxnet, fiziksel etkilere

neden olan ve viriis yayilmig olmasina ragmen ayrimeilik yapabilen tek siber saldiridir.*!’

Siber uzay, bir "saldir1" baglaminda bile, degis tokuslarmin hizi, potansiyel
anonimligi ve ayrimcilik yapilmamasi ile karakterize edilen soyut bir alan oldugu i¢in
"miilkiyet" tanimina meydan okumaktadir. Aslinda, sivil veya askeri, bu kategoriler
onemsizdir, ¢iinkii askeri kullanim verileri sivil kanallardan geger ve tersine sivil verilerin
iletisimi, GPS sistemlerinde oldugu gibi askeri altyapilardan gegebilir.#!® Mariarosaria
Taddeo'nun "Biyosfer"ine benzer bir "Infosphere" olarak tanimlanan bu sistem, birbirinden

ayirt edilmesi zor ve her ihlali domino etkisi yaratacak bir dizi ara baglantidir.*!

"Miilkiyetin" zor tanimina ve dogasinin tanimlanmasina ek olarak, sivil hedefleri

hedef alma yasaginin hangi altyapinin ikili kullanim olarak nitelendirildigi konusunda bir

416 1949 Cenevre Sozlesmelerine Ek 1. Protokoliin 52 (2) Maddesi

417 Stuxnet viriisii, 15.000'1 Almanya, Fransa, Hindistan, Cin ve Endonezya'da olmak
tizere 45.000 bilgisayar sistemine yayilmistir. Ancak virlis, Natanz tesisindeki model
santrifiijii sabote etmek i¢in 6zel olarak tasarlanmis ve bu nedenle daha fazla hasara neden
olmamistir. Le Monde, Plusieurs millions d’ordinateurs infectés par Stuxnet en Chine, 30
Eyliil, 2010. https://www.lemonde.fr/technologies/article/2010/09/30/plusieurs-millions-d-
ordinateurs-infectes-par-stuxnet-en-chine 1418382 651865.html E.T 12 Haziran 2021.

418 J. KELSEY, “Hacking into International Humanitarian Law: The Principles of
Distinction and Neutrality in the Age of Cyber Warfare”, in Michigan Law Review, vol.
106, no. 7, 2008, s. 1432.

419 M. TADDEO, “An Analysis for A Just Cyber Warfare”, in C. CZOSSECK, R. OTTIS
ve Z. ZIOLKOWSKI (ed.), Warfare. Fourth International Conference of Cyber Conflict,
Tallinn, NATO CCD COE Publications, 2012, s. 214.
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boyut sinir1 vardir. Bunlar siber uzayin biriktirdigi hem askeri hem de sivil yonlere hizmet
eden altyapilardir.*?° Uluslararasi insancil hukuk bu tiir bir yapiya iliskin 6zel bir hiikiim
icermiyorsa, askeri miilahazalar, askeri bir hedefin sivil islevleri ona bu niteligini
kaybettirmeyeceginden, onlara saldirma olasihgma yol acacaktir.*?' Bununla birlikte,
ikilem, siber uzay sistemlerinin ¢ogunlugunun, dogasi1 geregi cift kullanimli olmasi ve

Internet'in kendisinin hala askeri koklerine dayanmasi1 bakimimdan dnemlidir.*??

Bu nedenle ayrim ilkesi, siber operasyonlarin kullanimimi diizenlemek i¢in
yetersizdir. Her seyden once bu durum, siber kapasiteler fiziksel etkilere neden olmadigi
stirece sivil halka yonelik saldirilar1 engellemeyen ve ¢ok kisitlayici olan "saldir1" tanimina
baglhidir; ikincisi, ilke siber uzaym dogasina, operasyonlarina, aktdrlerine ve ¢ift kullaniml
altyapilarmma uygun olmadigi icindir. Bu yapilara yonelik saldirilara izin verilmesiyle
siviller her zaman etkilenecektir. Ancak, benzetme yoluyla uluslararasi insancil hukukun
uygulanmasini destekleyenler igin, sivillerin korunmasi orantililik ve ihtiyat ilkelerine

423

baglhdir. Ancak tipki ayrim ilkesi gibi analoji mantifina bagh olduklarindan

yetersizdirler.

B. SIBERNETIK ARACLARLA HASMANE ISLEM YAPILMASINA ILiSKIN
DiGER iLKELER
Prof. Schmitt'e gore, ihtiyat ve orantililik ilkeleri, uluslararasi insancil hukukun

eksikliklerine, benzetme yoluyla siber uzayin ozelliklerine uyum saglamak icin cevap
vermek zorundayken, bu ilkeler, uluslararasi insancil hukukun uygulamasini 6nemli Slgiide
kisitlamas1 yani sira uluslararast insancil hukuku da yetersiz kilan bu yorumlama

yontemiyle esit derecede yetersiz kalmaktadir.

420 N. LUBELL, “Lawful Targets in Cyber Operations: Does the Principle of Distinction
Apply?”, in International Law Studies, vol. 89, no. 1, 2013, s. 272.
421 M. N. SCHMITT, 2013, s.113-114
422 M. N. SCHMITT, 2014, 5.298
423 M. N. SCHMITT, 2014, s.297
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Aslinda, orantililik ve ihtiyati tedbir ilkeleri, siber uzaydaki sistemlerin birbirine
baglilig1 ve siber yeteneklerin yayilma kabiliyetinin belirsizligi ile ilgilenmelidir. Insancil
hukuka saygi gostermek, savasin araclar1 ve yontemleri olsa da, siber saldirilarin yalnizca
kiiciik bir boliimiinii diizenlemektedir. Bu nedenle, daha yikici siber saldirilar, bu kurallara
uymamalar1 nedeniyle hari¢ tutulacak olsa da, diger siber kapasite kullanim bi¢imlerinin
cogu, sivil niifusu 6nemli Olglide etkileyebilmelerine ragmen, insancil hukuk kapsamina
girmeyecektir. O zaman, sivillerin korunmasini saglamak icin genisletilmesi gerektiginde,

analojinin kisitlayici vizyonu nedeniyle orantililik dengesinin hesaplanmasi zorlasacaktir.

Bu nedenle jus in bello, ilkeleriyle ¢elisen bir yetersizlik durumunda, herhangi bir
siber saldirty1 yasaklamanin pek gergek¢i olmayacagi géz oniinde bulundurularak, harfine
ve ruhuna sayginin saglanmasi i¢in evrim gegirmeli*?*; gercekten de, insanlik ilkeleri ile
zorunluluk arasinda bir denge kurmalidir. Bu nedenle, ne ¢ok kisitlayicit ne de ¢ok izin

verici olabilmektedir. Ancak, mevcut yetersizligini diizeltmek i¢in uluslararasi insancil

hukuku gozden gecirmek mi yoksa uluslararasi insancil hukuku gelistirmek mi gereklidir?

1. Analojinin Kisitlayic1 Goriisii Karsisinda Orantilihik Tlkesi

Bazilar1 i¢in orantililik ilkesi, askeri gereklilik lehine verilen tavizlerden
kaynaklanirken, "6ldiirme veya yok etme izni" anlamina gelmemektedir.*?® Gergekten de,
sivil kayiplar kabul edilecekse eger, bu durum tesadiifi olmali ve beklenen askeri avantajla
427

orantisiz olmamalidir*?® ve operasyonlar, genis anlamda, ihtiyati tedbirleri igermelidir.

Bir taviz olarak degil, bir giivence olarak goriilen Prof. Schmitt, bu ilkenin sivilleri siber

424 K. EICHENSEHR, “Cyberwar & International Law Step Zero”, in Texas International
Law Journal, vol. 50, no. 2, 2015, s. 376.
425 J. D’ASPREMONT and J. DE HEMPTINNE, 2010, s.269
426 1949 Cenevre Sozlesmelerine Ek 1977 tarihli I. Protokoliin 54. Maddesi
427 1949 Cenevre Sozlesmelerine Ek 1977 tarihli 1. Protokoliin 57. Maddesi
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saldirilarin tesadiifi etkilerine, 6zellikle de ¢ift kullanimli altyapilara karst korumanin bir

yolu oldugunu diisiinmektedir.*?3

Tartismali olmakla birlikte, Ek Protokol I'den bu yana bu ilke, sivil niifusun
korunmasina iliskin karmasik sistemin temel diigiimlerinden biri olmustur.*** Sonucun
amaci, askeri gereklilik ve insanlik ilkesini temsil eden sorgulamaksizin celiskili ¢ikarlarin
dengelenmesini gerektirmektedir.*° Goriildiigii gibi, bu hesaplama, ¢atigmalarin evrimine
ve kullanilan ara¢ ve yontemlere uyarlanabilir ise de, uluslararasi insancil hukukun siber
operasyonlara uygulanmasinda bir ara¢ olarak analojinin yetersizligi nedeniyle bu durum

gittikge zorlagmaktadir.

Gergekten de benzetme, uluslararasi insancil hukuku fiziksel bir mantikta
dondururken, siber uzay soyut olan tarafindan isaretlenmektedir. Saldirinin kat1 vizyonunun
sonuglari, bu hesaplamanin yalnizca bir siber saldirinin fiziksel etkilerini icerebilecegi
seklinde hissedilmektedir, ancak bu inceleme, genellikle siber yeteneklerin kullanilmasi
durumunda en Onemlisi diisliniilen dolayli etkileri goéz Oniinde bulundurarak genis bir
sekilde takdir edilmektedir.**' Bununla birlikte, pratikte gdsterildigi gibi siber saldirilarin
gizli etkileri ve 6nemli bir yayilma kapasitesi bulunmaktadir. Dolayisiyla gec etkiler
karsisinda ihtiyata sayg1 gosterilmesi ve orantililik garantisinin saglanmasi ve bu yetenegin

sinirlari agarak diger sistemlere yayilmasi kolay olmamaktadir.

Ayrica, sadece etkilere degil, ayn1 zamanda etkilenen seyin niteligine de bagl
olduklarindan, her tiir dolayli sonu¢ dikkate alinmamaktadir. Siber saldirilar &ncelikle

milkiyeti etkiler, ancak ilgili seyin bu sekilde nitelendirilmesi gerekir. Bu kategorinin

428 M. N. SCHMITT, 2014, s. 297.
429 M. A. NEWTON, “Proportionality and Precautions in Cyber Attacks”, in D. SAXON
(ed.), International Humanitarian Law and the Changing Technology of War, 2013, s. 241.
430 J. D’ASPREMONT ve J. DE HEMPTINNE, 2010, ss.258-259
431 M. A. NEWTON, 2013, s.246
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sinirlari, fiziksel 6zellikler kadar 6nemli olan ve zararlar1 bireyler i¢in ger¢ek sonuclar
doguran somut olmayan bir veri kiimesini korumakta yetersiz kaldigi igin

sorgulanmaktadir.*>?

Bu nedenle, benzetme ¢ok kisitlayiciysa ve diismanliklarin yiiriitiilmesi ilkelerinin
sagladig1 koruma sistemini yetersiz kiliyorsa, yikict siber silahlarin gercekte uluslararasi
insancil hukuka saygi duyma yetenegine sahip oldugunu diistinmek zordur. Bir yanda, yine
de sivil niifusu etkileyen ve uluslararasi insancil hukuk tarafindan cercevelenmeyen,
oldiirtici olmayan siber kapasiteler ve diger yanda buna a priori olarak saygi duymaktan
aciz olan yikic1 siber kapasiteler vardir. Uluslararasi insancil hukuk, bu yetersizlik
durumunda, gercek¢i olamamakla kendini bir felg halinde bulmaktadir. Bu nedenle de
Uluslararasi insancil hukukun evrim gecirmesi gerekmektedir, ancak bu, bir diizeltme

ihtiyacindan m1 kaynaklanmaktadir yoksa gelistirme ihtiyacindan m1?

2. Hukukun Revizyon Thtiyact m1 yoksa Gelistirme Thtiyaci m1?

Uluslararasi insancil hukuk, fiziki harekatlarin aksine kinetik harekatlarin talep
ettigi esneklik ihtiyacindan dolayi, kavramlarinin tanimlanmasinda kati bir tutum
benimsemesine neden olan analoji nedeniyle devletlerin siber harekatlarini diizenlemekte
yetersiz kalmaktadir. Bununla birlikte, silahl1 bir ¢catismada yikict siber saldirilara karsi bir
koruma olarak uygulanabiliyorsa, saldirinin tanimi ve diigmanliklarin davranis kurallarinin

bu gergekleri yansitmasina izin vermeyen ayrim ilkesi tarafindan sartlandirilmalidir.**3

Gergekten de, ihtiyat ve orantililik ilkesi, operasyonlarin, hatta yikici olmayanlarin
bile ekonomik hedefler iizerindeki potansiyel etkilerini g6z onlinde bulundurarak, sivil ve

askeri miilkiin kesinligi ile siber saldirilar1 daha 1yi yonetebilmektedir. Savas gelismis ve

432 R. GEIB, “The legal regulation of cyber-attacks in times of armed conflict”, in
Technological challenges to the humanitarian legal framework, 2011, s. 52.
433 J. KELSEY, 2008, s. 1447.
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devletler askeri stratejilerinde diismani zayiflatmak** i¢in bagka yontemlere yonelmislerdir.
Ornegin, ABD'in Irak ekonomisini ¢okertme plani vard1.**> Ancak, 6zel gruplar bu tiir bir
hasara yol acabileceginden uluslararas1 sahnede yalmiz degillerdi: "Suriye Elektronik
Ordusu" grubu, 2013 yilinda, hacklenen Associated Press hesab1 araciligiyla Wall Street'te
basit bir Tweetle 136 milyar dolarlik zarara neden olmustur.*3® Ancak, silahl1 bir saldir1 bu

etkiyi paylasabilirdi.

Sibernetik operasyonlarin olusturdugu tehditler ve 6liimciil olmayan kinetik etkileri
karsisinda fiziksel olmayan etkilerin dikkate alinmasi gerekiyorsa da, ekonomik hedefler
icin meselenin genel olarak, meydan okumanin uluslararas: hukuk algis1 oldugunun yani
sira jus ad bellum gercegi devam etmektedir. Bu nedenle, bu kavramlar jus ad bellum ile
karsilastirilacagindan, bu tiir gelismeler sadece jus in bello agisindan gerceklesemez. Bu
nedenle, B. Louis-Sidney gibi baz1 yazarlar, jus ad bellum'un 1s18inda, siber saldir1 ve siber
mesru savunma kavramlarimi tanimlamak amaciyla siber operasyonlart yonetecek bir
anlasmanin kabul edilmesi gerektigini savunmaktadirlar.**’Bu kavramlarin taniminda
secilen yaklasim, bazilarimi kritik olarak degerlendiren devlet uygulamalarina yanit vermek
icin savascilarin, miilklerin ve altyapilarin nasil tanimlandigini belirtmeden 6nce insancil
hukuktaki saldirt kavrami i¢in ayn1 olmalidir. Ayrica, zararlarmin siviller i¢in énemli bir
zarar oldugu ve onlar1 tehlikeye atacagi diiiiniilen belirli ¢ift kullanimli miilklere yonelik

saldirilarin ve siber operasyonlar durumunda sorumluluk kurallarinin 6zel olarak

434 M. C. Libicki, Conquest in Cyberspace: National Security and Information Warfare,
Cambridge University Press, 2007, s. 291-292

435 N. LUBELL, 2011, s. 42
436 1. KILOVATY, 2014, s. 124
437 B. LOUIS-SIDNEY, “La dimension juridique du cyberespace”, in La Revue
Internationale et Stratégique, no. 87,2012, s. 77.
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yasaklanmasi da gerekmektedir.**® Devletlerin ihtiyaglarini karsilayan, gergekei ve herkese

439

uygulanabilir bir hukuk elde etmek i¢in savunulan amag, agikliktir*”, ¢iinkii M. Sassoli'nin

bize hatirlattig gibi, hukuk sadece tek bir tarafa uygulanabilirse anlamini kaybedecektir.*4

Bununla birlikte, artan uygulamaya ve kesin diizenleme ihtiyacina ragmen, 1997
Ottawa Sozlesmesi gibi kati uluslararasi insancil hukukun otesine gecen bir antlagma
hipotezi bdyle bir baglamda zor olmaya devam etmektedir. Bazilar1 i¢in bu geleneksel
olasilik, silahlar1 mevcut uygulamaya kiyasla disiintiili etkilerle sinirlayacagi icin de
gereksizdir.**! Bu nedenle, bu, J. Kelsey i¢in, bir kodlamaya varmadan once standartlari
revize etmek ya da belirli bir agidan gelistirmek yerine, standartlar1 onlarin yorumlariyla
evrimlestirmek meselesidir.**?Bununla birlikte, bu yontem, uluslararasi insancil hukukun
biikiilme olasilig1 ile uyarlanabilirligin smirlarini sunmaktadir ve tersine, benzetme
durumunu dondurur ve bunun sonucunda insancil hukuk ilkelerinin yetersiz kalmasi, s6z
konusu Devletlerin yararina olabilir ki bunlar sivillere daha az ciddi zarar verme

potansiyeline sahipken, denetlenmektedir.

Ancak insancil hukuk, yeterli ve fiziksel durumlara uyum saglama yetenegine sahip
oldugundan diizeltme gerektirmemektedir. Siber uzaym Ozellikleri, onun temelini ve
kurallarmi degil, benzetme yoluyla ele alinmasin1 sorgular. Bu nedenle, Birlesmis Milletler

ve Devletler igindeki mevcut tartigmalarin sonucu olacak siber operasyonlara uygulanabilir

438 S. J. SHACKELFORD, 2009, ss. 250-251

439 Stephen Moore, Cyber Attacks and the Beginnings of an International Cyber Treaty, 39
N.C. J. Int'l L. & Com. Reg. 223, 2013, s.231.
http://scholarship.law.unc.edu/ncilj/vol39/iss1/7 E.T 10 Temmuz 2021
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uluslararasi insancil hukukun evrimi yoluyla gelisme gereklidir, hepsi bu yeni silahlarin

potansiyel tehlikelerinin ve bunlarin iki yonlii etkilerinin farkindadir.

C. GENEL DEGERLENDIRME

Uluslararas1 insancil hukuk, devletlerin karsilastigi tiim zorluklara ve onlarin
"savag" olarak nitelendirilmesine uyum saglamay1 amaglamasa da, uyarlanabilirligi bagka
bir sinirla kars1 karsiyadir. Gergekten de jus in bello, yazarlar tarafindan ongoriilemeyen
durumlara uyum saglayacak araglara sahipken, mantifi tek bir sabite dayanmaktadir:
Catismalarin  ve saldirilarin  fiziksel boyutu. Bununla birlikte, bilgi ve iletisim
teknolojilerinin geligimi, baska bir alanin yaratilmasina yol agmaktadir: Sanalligin hakim

oldugu siber uzay ve olasi fiziksel sonuglarin yoklugu.

Devletler bu alanda ifade edilen tehditlere tepki gosterme ihtiyaglarini ifade ederken,
uluslararast hukuk hala onu diizenlemek i¢in miicadele etmekte ve paradoksal olarak,
biikiilme yapmamak i¢in uluslararas: insancil hukukun analojik yorumu benimsenirken,
onunla ¢elismektedir clinkii fiziksel etkiler i¢in kisitlayici olmaya devam etmektedir. Siber
uzay tim bunlara karsi bir "hukuki bosluk"#* yasamamakla birlikte, kendine ozgii
ozellikleri, sibernetik konusunda gelismeye c¢agrilan uluslararas: insancil hukuk ilkeleriyle

celismekte ve yetersiz kalmaktadir.

Sonug olarak, uluslararasi insancil hukukun uyarlanabilirligi, ya onlar1 yonetmeyi
amaclamadigi icin ya da geleneksel yontemleriyle kendi paradoksal ¢eliskisine varmadan
uygulanamadigr i¢in durumlarn yOnetme yetersizligi karsisinda sinirlarini  ortaya

koymaktadir. Huluk, netlik ve sabitlik ile es anlamli olsa da, kesin olarak belirlenmis

443 R. GEIB, “Cyber Warfare: Implications for Non-international Armed Conflicts”, in
International Law Studies, vol. 89, no. 1, 2013, s. 645.
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degildir ve su an i¢in jus in bello'nun yetersiz oldugu bu durumlara uyum saglamak i¢in
evrimlesmesi gerekebilir. Bununla birlikte, uyarlanabilirliginin siirlarinin gosterdigi gibi,
kendi basina getirilecek bir cevap degildir. Gergekten de uluslararasi hukuk, bazen paralel
uygulamalarla birlikte var olan birka¢ daldan olusan karmasik bir rejimdir ve yalnizca
bunlarin tutarli evrimi, uluslararasi toplumun kars1 karsiya oldugu zorluklarin gergeklerini

yansitmak i¢in yeterli bir yanit saglayabilecektir.

SONUC

Bu tez, merkezi noktalar1 jus ad bellum ve jus in bello olmak {izere uluslararasi
hukukun siber uzaya genel olarak uygulanabilirligini tartisti. {lk bolim siber uzay:
cevreleyen farkli terimleri tartisti. Burada siber uzay, siber giivenlik, siber saldirilar gibi
terimler tanimlanmis ve tartisitlmistir. Ayrica, uluslararast hukukun siber uzaya
uygulanabilirligi ve internetin yonetimini ¢evreleyen sorunlar hakkinda genel bir goriis
tartisildi. Tkinci boliimde, siber operasyonun hangi asamada olduguna bagli olarak bir siber
operasyonun  diismanca  bir eylem veya  niyet olarak  degerlendirilip
degerlendirilemeyecegini belirleme kriterleri incelenmistir. Bunu belirlemek icin, siber
operasyonlara uygulayarak herhangi bir eylemi diismanca olarak nitelendirmek i¢in askeri
diinyada kullanilan farkli yaklasimlar1 ziyaret ettik. Buradaki en onemli konu siber atifti
clinkii bir eylem bir aktore atfedildiginde uygun bir yanit olusturulabilir. Bu olas1 tepkiler
arasinda kars1 onlemler ve gii¢ kullanimi merkezi bir yer tutar. Son boliim, uluslararasi
insancil hukukun, uygulamalarinin oniindeki farkli engellerin incelendigi siber uzaya

uygulanabilirligini incelemistir.
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"Ebedi giincellik"*** konusu, yalnizca uluslararasi hukukun nasil uyum sagladigi
degil, aym1 zamanda uluslararas1 hukukun, uluslararasi sahnedeki gelismelere uyum
saglayip saglayamayacagi sorusudur. Hukuk her zaman bunlarin gerisinde mi kalmaktadir?
Her yeni durum i¢in yeni yasal rejimler mi gelistirilmelidir? Bir yasal rejim i¢in, kendi
gergeklerini yansitmak adina uluslararasi toplumun ihtiyaglarina uyum saglama yeteneginin
sorgulanmasi, uluslararasi insancil hukuk ag¢isindan belirli bir 6nem kazanir, kurallari
“buna saygimin yikintilari... Silahli kuvvet kullanimimin yasaklanmasi olan jus cogens
kurallaridir” ** Uluslararas: insancil hukuk, silahli ¢atismalardan etkilenen herkese nihai
koruma saglamayir amaglamaktadir. Cogu zaman olaylarin {istesinden geldigi, savasin
dehseti karsisinda insa edilmis bir tepki hakki olarak diisiiniilen bu hak, gercekte
"gerceklestirilen deneyimler ile dikkatle degerlendirilen beklentiler arasinda makul bir
uzlagsma"dir.*® Ilan edilmis bir savas kanunundan, dogas1 geregi tiim silahli ¢atismalarin

evrensel kanunu haline gelmistir.

Ancak yine de silahli catigmalar ve bilesenlerindeki gelismelere uyum
saglayabilmesi gerekmektedir. Hukukun islevi ihtiyaglar1 karsilamaksa, durumlara agiklik
getirmek i¢in tutarlilikla da es anlamli olmalidir. Yanitin ilk unsuru, uluslararasi insancil
hukukun uyarlanabilirliginin, ¢agdas catigsmalarin evrimlerini ve ayn1 zamanda aktorleri ve
kullanilan araglar ve yontemler agisindan fizyonomisi agisindan c¢ergevelemesine izin

vermesidir. Tek uyarlama araci olarak geleneksel hukuk kaynaklari teorisi, uluslararasi

444 Pellet, Alain, “L’adaptation du droit international aux besoins changeants de la
societe internationale Conférence inaugurale, session de droit international public, 2007
(Volume 329)”, p.14 in : Collected Courses of the Hague Academy of International Law.
http://dx.doi.org/10.1163/1875-8096 pplrdc A9789004166196 01 E.T 21 Temmuz 2021

445 E. DAVID, Principes de droit des conflits armés, Bruxelles, Bruylant, 3rd Ed., 2002,
s.100

446 J. PICTET, La formation du droit international humanitaire, IRRC-June 2002, Vol. 84
No 846, s.331
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toplumda, uluslararas1 hukukta ve daha ziyade uluslararasi insancil hukuktaki hizli
degisimler karsisinda yavas goriiniiyorsa, hakimler ve uluslararasi kuruluslar gibi etkili ve
hizli bagdastiricilarin  miidahalesi tikanikliklarla kars1 karsiyadir.**” S. Darcy, Tadié

199448

ictihatinin “uluslararasi insancil hukukun adli gelisiminin zirvesi”**® oldugunu diisiiniirken,

T. Meron ise bu yasanin 1994'ten Niirnberg davalarindan sonraki yarim yiizyildan bu yana

cok daha gelismis oldugunu diisiinmektedir.*4

Bununla birlikte, uluslararasi insancil hukukun uyarlanabilirliginin temellerini
zenginlestiren bu bagdastiricilar, 6zellikle gelenekleri degistirerek geleneksel kurallardan
kurtulmak i¢in ozelliklerini tartismislardir.**® Bununla birlikte, bu esnemeler, sonug olarak
devlet direnisi yaratan bir mesruiyet kaybma yol agmaktadir. Devletlerin tekeli asintyor
olsa da, uluslararas1 toplum ademi merkeziyet¢i ve egemenlik kavrami iizerine kurulu
olmaya devam etmektedir. Bu nedenle, devletler, birbirine bagli bu diinyada, artan giivenlik
sorunlar1 karsisinda kendilerine daha fazla oOzgiirliik tanimak igin gergek bir yliksek

otoritenin yoklugunun da yardimiyla uluslararasi insancil hukuku yeniden benimsemiglerdir.

Dolayistyla  terdrle  miicadele  Ornegi, uluslararast  insancil  hukukun
uyarlanabilirliginin sinirlarin1  gdstermektedir. Nitekim bu yasal rejim, bu gergekleri
yansitmada yetersiz kalirken, Devletlerin onu uygulamak i¢in yaptiklari c¢arpitmalar,
carpitma yoluyla kendi ¢eliskisine yol acarak ihlale yol agmistir. Bu sinira, daha sonra bir
soru eklenmektedir: Hukuk, uyarlanabilirliginin smirlar1 gz Oniine alindiginda,

istendiginde esnek olamiyorsa, yine de ona saygi gosterilmelidir.

447 Pellet, Alain, 2007, s.21
448 S. DARCY, Judges, Law and War : The Judicial Development of International
Humanitarian Law, Cambridge, Cambridge University Press, 2014, s. 334.

449 T. MERON, The Hague Tribunal: Working to Clarify International Humanitarian Law,
in: American University International Law Review, vol. 13, no. 6, 1998, s.1154

450 J. D’ASPREMONT ve J. DE HEMPTINNE, 2012, 5.482
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Bununla birlikte, uluslararasi insan haklar1 hukukunun genel rejiminin aksine, su
anda uluslararasi insancil hukuk, terére karsi kiiresel miicadeleyi c¢ergevelemek igin
yetersizse de, bu kesin degildir. Aksine, bu durum, Devletler tarafindan yeterli hale
getirilmek iizere uyarlanacak olan jus in bello'yu degistirmeyecektir. Bununla birlikte, bu
uyarlama, geleneksel uluslararasi insancil hukukun gozden gegirilmesi yoluyla degil,
yalnizca ter0rizmi diizenlemeyi amacglayan uluslararasi hukukun c¢ok sektorli bir
gelisiminden gegebilmektedir. Mevcut baglam kesin olarak belirlenmemistir ve insancil

hukuk siirekli olarak uyarlanabilirliginin 6tesinde gelismeye ¢agrilmaktadir.

Gergekten de, degisime uyum saglama becerisine sahip olsa da, siber uzayin ve
sanalliginin getirdigi yeni bir dizi zorlugu ydnetmek i¢in yetersiz kalmaktadir. Ancak bu
yeni alanda yasal bir bosluk yoksa analoji, uluslararas: hukukun farkli dallarini siber uzayin
gerceklerini yansitmak igin yeterli kilmayacaktir. Ozellikle, sivil niifusu biiyiik 6lciide
etkileyen operasyonlar1 denetlemeyi miimkiin kilmadigi i¢in bu yorumlama yontemiyle
kendisiyle celisen, uluslararasi insancil hukuk olmaktadir. Bununla birlikte bu uygulama,
siber operasyonlarin zararli potansiyellerinde ihtiyatlh bir sekilde kullanildigim

gostermektedir.

Sonu¢ olarak, uyarlanabilirligi cagdas silahli ¢atigmalardaki gelismelere yanit
vermesine izin verdigi i¢in uluslararasi insancil hukukun gbézden gecirilmesi gerekli
degildir. Bununla birlikte, Ozellikle terér baglaminda, ayni zamanda Devletleri ve
uluslararas1 oOrgiitleri asan yansimalar1 ile siber uzay ve onun zorluklar1 karsisinda,
geleneksel, ¢ok sektdrlii bir yaklasim miimkiin olmaya devam etmektedir. Uluslararasi
insancil hukukun uyarlanabilirliginin bir smir1 olarak yetersizlik, uluslararas1 kamu
hukukunun yanit verme kapasitesini etkilemez, ¢ilinkii ikincisi, bu durumlarda birbirini

tamamlamaya ¢agrilan birkag¢ paralel daldan olusan karmasik bir rejimdir.
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Bununla birlikte, hem siber teknolojinin hem de kullanimina iliskin ulusal yasal
cercevelerin gelismekte oldugu goz Oniine alindiginda, uluslararas1 konferanslarin,
calistaylarin ve uzman toplantilarinin olagan siirecinin, siniflandirilmis ulusal anlayislar ile
bir yanda uygulayicilar, diger yanda kamusal bilimsel yorumlar ve onlarin savunucularin
arasindaki ugurumu daraltmada verimli olmasi pek olasi degildir. ihtiya¢ duyulan sey,
komutanlar, operatorler ve hukukcular dahil olmak iizere ulusal siber glivenlik personelinin
siber durum egitim tatbikatlarinda akademisyenler ve uluslararasi ve sivil toplum
kuruluglariin temsilcileri ile birlikte calisacagi ortak bir deneyimsel yaklasimdir. Bu
senaryolarin amaci, belirli siber strateji ve taktiklerin basarili olup olmayacagini test etmek
olmayacak olup, daha ziyade, belirli yasal yorumlarin savunucularini, bu yorumlar1 gelisen
simiilasyonlara uygulamak zorunda kalacaklar1 bir konuma yerlestirecektir. Simiilasyonlar
araciligiyla calisan farkli gruplarin sonuglari daha sonra katilimcilar tarafindan analiz
edilebilir ve toplu olarak karsilastirilabilir ve bu, siber operasyonlara yasal girdilerin
gercekte nasil sonuglanabilecegi konusunda herkesin daha ¢ok takdirine yol acabilir. Aksi
takdirde, IHL'nin siber catismalardaki uygulamasina iliskin siniflandirilmis anlayislar ile
bunlarin kamu alanindaki muadilleri arasindaki farklilik, muhtemelen yalnizca siber uzay
misterekleri kavraminin dogasinda bulunan demokratik degerleri savunmanin zararina

olacak sekilde genisleyecektir.

Bugiin, iilkeler arasinda diizenli olarak siber saldirilar gerceklestirilmektedir, ancak
ilgili iilkeler bu tiir eylemlerin uluslararasi hukuka gore yasalligini mutlaka netlestirmis
olmayabilir. Boyle bir durumun arka planinda, silahli saldir1 teskil etmeyen siber
operasyonlarla ilgili uluslararasi yasalar1 agik¢a ortaya koyan Tallinn Kilavuzu 2.0'in belirli
bir dl¢iide fayda sagladig1 kabul edilmektedir. Ote yandan hem Tallinn Kilavuzu hem de
Tallinn El Kilavuzu 2.0''m yasa yapict aciklamalar ve c¢oziilmemis c¢ekisme noktalari
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icerdigini belirtmek Onemlidir. Ayrica, uzmanlar tarafindan c¢ogunluk goriisii olarak
sunulan icerikler i¢in bile Kilavuzlarin mekanik uygulamasindan dikkatle kaginilmaktadir.
Bununla birlikte, tartistigimiz gibi bu kilavuz sadece analoji altinda olusturulmus bir
caligmadir ve analojinin siber operasyonlarin tiim zor yonlerini kapsamakta nasil basarisiz
oldugunu gosterdik. Siber uzay1 diizenleyen hukuk her zaman dinamik olmali ve yeni

teknolojileri yakalamak i¢in tekrar gozden gegirilmelidir.
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OZET

Bu tez ii¢ énemli konuyu tartismustir. Ilk konu, uluslararast hukukun siber uzaya genel
uygulamasi hakkindaydi. Bu boliim, uluslararast hukukun farkli yonlerini ve devletin
egemenligini igeren bir sorun oldugunda siber uzayda nasil uygulanabileceklerini
tartigmustir. Ikinci konu, siber uzayda diismanca niyet ve diismanca eylemi tanimlamak igin
gerekli kriterler hakkindaydi. Bu béliimde siber uzayda gii¢ kullanimina iliskin konular ele
almmistir. Gii¢ kullanimina s6z konusu siber saldirinin yogunluguna gore izin verilebilir
ancak bu arastirmanin da gosterdigi gibi bugiine kadar farkli iddialara bakilmaksizin hicbir
tilke siiphesiz siber saldirilarin kaynagi olarak etiketlenmemistir ve sadece iddialar tizerine
bir iilkeye yaptirrm uygulamak zordur.**' Son onemli tartisma, Uluslararas: Insancil
Hukukun siber uzaya uygulanabilirligi ile ilgiliydi. Bulgularimiza gore, silahli ¢atismalara
uygulanabilir kurallar biitiinii olarak uluslararasi insancil hukuk, bu kurallarin askeri
hedeflerin ayrimi ve orantililik gibi birgok Onemli ilkesinin siber uzayda kolayca
uygulanamamasi1 nedeniyle siber savasa uygulanma kategorisine girememektedir. Yikici
siber silahlarin uluslararasi insancil hukuka saygi duyma yetenegine sahip oldugunu

diisiinmek de ¢ok zordur.

431 Bugenia Lopez- Jacoiste, ‘The UN Collective Security System and its Relationship with
Economic Sanctions and Human Rights’ (2010), 14 Max Planck UNYB, s. 302.
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SUMMARY

This thesis discussed three important issues. The first issue was about the general
application of international law to cyberspace. This topic discussed different aspects of
international law and how they can apply in the cyberspace when there is an issue involving
state’s sovereignty. The second issue was about the necessary criteria for defining hostile
intent and hostile act in the cyberspace. In this part, issues relating to the use of force in the
cyberspace have been discussed. The use of force can be authorized depending on the
intensity of the cyber attack in question but as this research has demonstrated until now
regardless of different allegations no country has ever been doubtlessly labelled as the
origin of cyber attacks and it is difficult to sanction a country on just allegations. The last
important discussion was the issue relating to the applicability of International
Humanitarian Law to cyberspace. As for our findings, international humanitarian law as a
body of rules applicable to armed conflicts fails category to apply to cyber warfare since
many important principles of these rules such as the dicrimination of military targets and
proportionality do not easily apply in the cyberspace and it is very difficult to consider that

destructive cyber weapons are capable of respecting international humanitarian law.
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