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Kuantum bilgisayarlarin gelismesi, giinimiizde kullanilan agik anahtarli kriptografik
sistemlerin gilivenligini ciddi bi¢cimde tehdit etmektedir. Bu nedenle, giivenli iletisim
protokollerinin kuantum sonrasi algoritmalarla giincellenmesi gerekmektedir. Bu tez,
post-kuantum kriptografik (PQC) algoritmalarin Transport Layer Security (TLS) 1.3
protokoliine entegrasyonunu ve bu entegrasyonun performans iizerindeki etkilerini
incelemektedir.

Calisma kapsaminda, TLS 1.3 protokoliinde hem anahtar degisimi hem de sertifika
tabanli kimlik dogrulama senaryolar1 test edilmistir. Klasik, hibrit ve saf PQC
algoritmalariyla yiiriitiilen deneylerde farkli TLS 1.3 yapilandirmalar1 degerlendirilmis
ve her senaryo 1000 tekrar {izerinden &l¢iilmiistiir. Olgiimler, el sikisma siireleri, sertifika
boyutlar1 ve standart sapmalar dikkate alinarak karsilastirmali bir sekilde analiz
edilmistir.

Elde edilen bulgular, PQC algoritmalarinin TLS 1.3’e entegrasyonunun teknik acidan
miimkiin ve uygulanabilir oldugunu gostermektedir. Ayrica performans kayiplarinin
biiyiik dlciide yonetilebilir seviyede kaldig1 goriilmiistiir. Ozellikle anahtar degisiminde
ML-KEM ailesi, kimlik dogrulamada ise ML-DSA ve Falcon diisiik gecikme siireleri ve
istikrarli performanslariyla 6ne ¢ikmis; SPHINCS+ ise gorece biiylik imza boyutlariyla
ek gecikme siiresine sahiptir. Hibrit yaklasimlar ise klasik sistemlerle uyumlulugu
koruyarak giivenli gecis icin alternatif sunmaktadir.
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ABSTRACT

Master’s Thesis
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Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Mehmet Serdar GUZEL

The advent of quantum computers has the potential to compromise the security of
contemporary public-key cryptographic systems. Consequently, the necessity to update
secure communication protocols with post-quantum algorithms has become inevitable.
The present thesis investigates the integration of post-quantum cryptographic (PQC)
algorithms into the Transport Layer Security (TLS) 1.3 protocol, and examines the
performance implications of this integration.

In the context of this study, both key exchange and certificate-based authentication
scenarios in TLS 1.3 were examined. Experiments were conducted utilising classical,
hybrid, and pure PQC algorithms under various TLS 1.3 configurations, with each
scenario evaluated across 1000 iterations. The analysis considered handshake latency,
certificate sizes, and standard deviations in a comparative manner.

The findings demonstrate that the integration of PQC algorithms into TLS 1.3 is both
technically feasible and practically applicable. Furthermore, the performance overhead
remains largely manageable. The ML-KEM family is particularly noteworthy in terms of
key exchange, while ML-DSA and Falcon demonstrate low latency and stable
performance in authentication. Conversely, SPHINCS+ introduces additional delay due
to its relatively large signature sizes. Hybrid approaches offer an alternative for a secure
transition by maintaining compatibility with classical systems.
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TESEKKUR

Tez calismam hem akademik ilgim hem de mesleki deneyimim dogrultusunda
sekillenmigtir. Amacim post-kuantum kriptografi konusunda derinlesmektir. Uzun yillar
boyunca acik anahtar altyapisi, elektronik imza teknolojileri ve SSL sertifikalar
ekosistemi tiizerine calisttm ve bilgi birikimi edindim. Tez ¢alisma konumun
belirlenmesinde bu birikim belirleyici olmustur. Tez calismam ile Post-kuantum
algoritmalarin degerlendirilmesi agisindan literatiire 6zgiin bir katki sunmak da 6ncelikli

hedefimdir.

Bu siirecte bilgi ve tecriibeleriyle yol gosteren, akademik rehberligi ile calismanin yoniinii
belirlemeye yardimei olan danismanim Prof. Dr. Mehmet Serdar GUZEL’e en icten
tesekkiirlerimi sunuyorum. Ayrica meslek hayatimin tiim zorlu siireglerinde oldugu gibi
bu siiregte de varliklariyla bana gii¢ veren ogullarim Eymen ve Ahmet Aras’ a, her zaman
destegini hissettiren esim Eray OZCAN’a ve manevi destegi ile daima yanimda olan
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1. GIRIS

1.1 Genel Arka Plan

Dijital iletisimde verilerimizin giivenli bir sekilde iletilmesi olduk¢a Onemlidir.
Bankaciliktan, e-devlet hizmetlerine kadar birgok alanda dijital iletisimin oldugu
diisiintildiiglinde veri giivenligi de iizerinde diisliniilmesi ve teknik ac¢idan da irdelenmesi
gereken bir husus haline gelmektedir. Dijital iletisimde verilerin giivenligi kullanilan
kriptografik protokoller ile saglanir. Bu protokoller, bilgiye yalnizca yetkili kisilerin
erismesini garanti ederken, veri biitlinliigliniiniin korunmasini ve verinin gizli kalmasin
da saglar. Kriptografik protokollerin gilivenligi ise protokolii olusturan kriptografik
ilkellere (dijital imza, sifreleme, anahtar degisimi) ve bu ilkellerde kullanilan
algoritmalarin dayanikli ve giivenilir olmasi ile dogrudan iliskilidir. Tagima Katmani
Giivenligi (Transport Layer Security, TLS), giivenli iletisim i¢in en sik kullanilan

protokollerden biridir.

TLS protokolii sifreleme yontemleri ve kimlik dogrulamay: kullanir. Iletilen verinin
dogru yere gizli sekilde gonderilmesi saglanir. TLS protokoliinde RSA (Rivest-Shamir-
Adleman) ve Eliptik Egri Kriptografisi (Elliptic Curve Cryptography, ECC) gibi
asimetrik algoritmalar kullanilir. Bu algoritmalarin giivenligi matematiksel olarak biiyiik
sayilarin asal ¢arpanlarina ayrilmasi ve eliptik egriler lizerinde ayrik logaritma problemi
gibi bilinen ve ¢o6zililmesi zor problemlere dayanir. Bu problemleri ¢o6zmek klasik
bilgisayarlar i¢in oldukc¢a zordur. Bu ylizden algoritmalar giiniimiizde giivenli kabul
edilirler. Ancak kuantum bilgisayarlarin gelisimi bu giivenilirligi tehdit etmektedir. Peter
Shor tarafindan 1994 yilinda gelistirilen kuantum algoritmasi, hem RSA gibi ¢arpanlara
ayirmaya dayali sistemleri hem de ECC gibi eliptik egri kriptografileri glivensiz hale
getirebilecektir. Shor algoritmasi, klasik bilgisayarlarin {istel zamanda ¢6zebildigi tam
sayl carpanlarina ayirma ve eliptik egri ayrik logaritma problemlerini kuantum
bilgisayarlar lizerinde polinomsal zamanda ¢6zebilme yetenegine sahiptir (Shor, 1994).
Boylece giliniimilizde yaygin olarak kullanilan asimetrik kriptografi yontemleri, yeterli
sayida kuantum biti (qubit) i¢eren bir kuantum bilgisayar iizerinde teorik olarak kirilabilir

durumdadir. Shor algoritmasi, bu hususta gelistirilen tek yontem degildir. Grover



algoritmasi, simetrik sifreleme algoritmalarina karsi kuantum hizlandirmasina sahiptir.
Bu hizlanma AES gibi blok sifreleme sistemlerinin ¢oziilmesinde anahtar uzunlugu
tizerinde karekok diizeyinde bir azaltma saglar. Bunlar diisiiniildiiglinde hem asimetrik
hem de simetrik kriptografi yontemleri kuantum caginda yeniden degerlendirilmek

zorundadir.

Yukarida bahsettigim riskler sadece gelecekte kuantum bilgisayarlarinin yayginlagtigi bir
donemde ortaya cikacak bir tehdit olarak goriilmemelidir. Halihazirda giivenli oldugunu
diisiindiigiimiiz kanallar araciligiyla iletilip sifrelendigi diisiiniilen verilerin saldirganlar
tarafindan sifreli sekilde keydedilmesi muhtemeldir. Ileride ise bir kuantum bilgisayar1
kullanilarak ~¢oziilebilecek bir duruma gelecektir. Ozellikle savunma sanayi
diisiiniildiiglinde bu ciddi bir giivenlik problemidir. Bu yontem genellikle “simdi sakla
sonra a¢” (Store now, decrypt later) saldir1 modeli olarak adlandirilmaktadir. Bu durumda
ozellikle gizli verilerin uzun siire korunmasi gereken durumlarda 6nlemlerin simdiden

alinmasi onemlidir.

Kuantum bilgisayarlarin mevcut agik anahtarli kriptografik sistemleri kirabilme
potansiyeline karsi Post-Kuantum Kriptografi (Post Quantum Cryptography, PQC) olarak
bilinen yeni algoritmalar gelistirilmektedir. Bu algoritmalar, klasik bilgisayarlarda
verimli ¢aligmak {izere tasarlanirken, Shor ve Grover gibi kuantum algoritmalara kars1 da

diren¢ gostermesi beklenmektedir.

2016 yilinda Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii
(National Institute of Standards and Technology, NIST), PQC algoritmalarin belirlendigi
bir standartlagtirma siirecini baslatmistir. (NIST 2024). Bu siirecin yiirlitiilmesinde
matematikten, kriptolojiye ve bilgisayar bilimlerine kadar gesitli disiplinlerden
arastirmacilar katilim saglamistir. Bu alanda c¢alisan ve ¢alisma sonuglarini ispatlamak
isteyen herkesin katilima agik olan siire¢ baslangicta onlarca algoritma Onerisiyle
baslamistir. Bu sliregte Onerilen algoritmalar, cogunlukla kafes (lattice) tabanli, kod
tabanli (code-based), ¢ok degiskenli (multivariate) ve Ozet tabanli (hash-based)
kriptografik yapilar {izerine kurulmustur. Bu yapilar, ¢ozlilmesi zor matematiksel

problemler kullanarak hem kuantum hem de klasik saldirilara kars1 direng saglayacak



bicimde tasarlanmistir. NIST’in PQC standardizasyon siireci halen devam etmekte olup,

bazi algoritmalar i¢in standartlagma stirecleri baglatilmistir.

NIST'in bu seffaf degerlendirme siireci yalnizca algoritma se¢imi degil, diinya genelinde
bilgi teknolojilerinde doniisiim stratejisini belirlemek acisindan da oldukg¢a 6nemlidir.
NIST ve benzeri ¢alismalara gercekte uyumluluk kazandirmay1 amaglayan girisimler de
bulunmaktadir. PQC algoritmalarin gergek diinyada test edilerek mevcut protokollere
entegre edilmesini saglayan agik kaynak projeler gelistirilmektedir. Bunlardan Open
Quantum Safe (OQS) projesi PQC algoritmalarin yazilimsal gelistirmesini, test
edilmesini ve entegrasyonunu saglayan bir agik kaynak yazilimidir. OQS sayesinde PQC
algoritmalart OpenSSL gibi TLS protokoliinii uygulayan ve genis capta kullanilan

sifreleme kiitiiphanelerinde test edilebilmektedir.

Bu tezin konusu ise; PQC algoritmalarin TLS protokoliine entegrasyonunun nasil
saglanacagi ve TLS 1.3 protokoli gilivenliginin artirilmasi igin gerekli stratejilerdir.
YoOntem olarak, NIST tarafindan se¢ilen PQC algoritmalar iizerinde yogunlasilmistir. Bu
algoritmalarin uygulanabilirliginin goériilmesi i¢in bir test ortamu kurulmustur. Test
ortaminda OQS alt yapist temel alinmis ve TLS 1.3 protokoliinde segilen PQC

algoritmalarinin performans agisindan incelenmesi saglanmistir.

Ek olarak, bu ¢calisma TLS 1.3 altinda post-kuantum algoritmalarin performansini sayisal
olarak ortaya koyarken, sertifika ekosistemine ge¢isin yalnizca teknik hazirlikla sinirl
olamayacagim1 da vurgular. Cok paydashi yapisi nedeniyle birlikte ¢alisabilirligin
saglanmast  oldukca Onemlidir. X.509 sertifika profillerinin  gilincellenmesi,
tarayici/igletim sistemi desteginin saglanmasi ve CA/Browser Forum yo6nlendirmeleri
dogrultusunda sertifika otoritelerinin PQC tabanli sertifikalar yayimlamaya tesvik

edilmesi doniistim i¢in gereklidir.



1.2 Tezin Amaci ve Kapsami

Bu tez ¢aligmasinin temel amaci, kuantum bilgisayarlarin olusturdugu tehdit karsisinda
TLS protokoliiniin nasil daha giivenli hale getirilebilecegine dair arastirmalar yapmak ve
post-kuantum kriptografi (PQC) algoritmalarmma gecis hakkinda ¢6ziim Onerileri
sunmaktir. Bu kapsamda bir PQC test ortam1 olusturulmus ve PQC algoritmalar TLS
protokoliinde test edilerek degerlendirilmistir. Ozellikle PQC gecis siirecinde NIST
tarafindan belirlenen ve standartlastirma siirecinde olan PQC algoritmalarinin performans

acgisindan incelenmesi hedeflenmistir.

Calismada, OpenSSL kriptografik kiitiiphanesinde post-kuantum algoritmalarin
uygulanmasint miimkiin kilan Open Quantum Safe (OQS) projesinin bir pargasi olan
libogs kiitliphanesi kullanilmigtir. OQS-Provider aracilifiyla Kyber, Dilithium, Falcon ve
SPHINCS+ gibi algoritmalarin TLS 1.3 protokoliinde kullanilarak, bu algoritmalar hem
tekil hem de hibrit kullanim senaryolarinda test edilmistir. Testler sirasinda istemci-
sunucu yapilandirmasina dayanan baglantilar olusturulmustur. Farkli algoritmalarda
baglantinin basar1 durumu, el sikisma stiresi gibi parametreler tizerindeki degisiklikler de

incelenmistir.

Bu tezin bir diger amaci da belirli algoritmalar: isaret etmekten ziyade yapilan analizler
ve performans ol¢iimleri araciligiyla PQC gecis siirecine katki saglamak ve kriptografik
degisim siirecinde kullanilabilecek gecis stratejilerini de ele almaktir. Elde edilen
bulgularin post-kuantum dénemde TLS protokoliine gecislerde izlenmesine yardimci

olmas1 hedeflenmektedir.

1.3 Boliim Yapisi

Bu tez toplam bes boliimden olusmaktadir:
Birinci bolimde, ¢alismanin genel arka plani, kuantum hesaplamanin klasik kriptografi

tizerindeki etkisi ve post-kuantum kriptografiye duyulan ihtiya¢ detayli sekilde



aciklanmistir. Ayrica, NIST’in PQC algoritmalar ile ilgili standardizasyon siireci ile

Open Quantum Safe gibi agik kaynak girisimlere de yer verilmistir.

Ikinci béliimde, Transport Layer Security (TLS) protokoliiniin yapisi, el sikisma
(handshake) mekanizmasi ve gliniimiizde kullanilan kriptografik algoritmalar detayl
bicimde incelenmistir. TLS 1.2 ve TLS 1.3 siirtimleri karsilagtirmali olarak ele alinmistir.
Post-Kuantum Kriptografi Algoritmalart teorik olarak anlatilmis ve bunlarin
standardizasyon siireclerine deginilmistir. Son olarak bu bilgilerden yola ¢ikarak TLS

protokoliinde PQC kullanimina teorik olarak deginilmistir.

Uciincii boliimde, deneysel test ortammnin kurulumu ve test yontemi detayl sekilde
aciklanmistir. Test senaryolar1 detayli sekilde sunulmustur. Kullanilan PQC algoritmalar,
bunlarin se¢im nedenleri, kullanilan sertifikalarin 6zellikleri ve el sikisma parametreleri

ayrintili olarak bu boliimde verilmistir.

Dordiincti boliim, gerceklestirilen testlerin bulgularini ve analizlerini igermektedir. Farkl
PQC algoritmalar i¢in el sikisma siireleri, sertifika boyutlar1 ve baglanti bagar1 oranlari
grafiklerle desteklenerek degerlendirilmistir. Bu boéliimde PQC algoritma varyantlar
kendi i¢inde degerlendirildigi gibi klasik, hibrit ve saf PQC anahtar degisim senaryolari

arasinda karsilastirmali analizlere de yer verilmistir.

Besinci ve son boliimde ise tez kapsaminda elde edilen bulgulara gore post-kuantum TLS
gecisine iligkin genel degerlendirmelere yer verilmistir. Ayrica, ¢alismanin sinirlar
belirtilmis ve PQC gecisinde TLS sertifika ekosistemine diisen aksiyonlara da

deginilmistir.

1.4 Literatiir Ozeti

PQC alaninda diinya genelinde olduk¢a ¢ok sayida arastirma ¢aligsmalart mevcuttur. Bu
aragtirmalar giivenlik analizlerini icermekle beraber pratikte kullanilan gercek diinya

uygulamalari ile entegrasyonlara da yogunlagmaktadir. Literatiirde hem teorik hem de



pratik deneyleri iceren calismalar da mevcuttur. PQC algoritmalarinin performans,
anahtar ve imza boyutlar1 ve hesaplama siireleri gibi metrikler agisindan analiz edildigi
cesitli akademik yayinlar arastirilmistir. Bu yayinlarda algoritmalarin anahtar boyutlari,
imza uzunluklar1 ve hesaplama siiresine odaklanan metrikler analiz edilmektedir. Bu tez
kapsaminda gergeklestirilen deneysel performans analizleri de literatiirdeki giincel
calismalarla karsilastirildiginda benzer egilimler gostermektedir. Ozellikle TLS 1.3
protokolii altinda post-kuantum algoritmalarla yapilan el sikisma ve kimlik dogrulama

testleri genel ¢ikarimlarla ortiismektedir.

Sosnowski ve arkadaglarinin ¢alisma sonuglari, Kyber ve HQC gibi post-kuantum anahtar
kapsiilleme algoritmalarinin performans agisindan klasik sistemlerle kiyaslanabilir
diizeyde seyrettigini gostermektedir. Ote yandan, Dilithium ve Falcon gibi dijital imza
algoritmalar1 yalnizca kullanilabilir degil, ayn1 zamanda bir¢ok kullanim senaryosunda
daha hizli sonuglar iiretebilmektedir. Hibrit algoritmalarin uygulanmasinda gozle goriliir
bir performans kayb1 yasanmamus, hatta yiiksek giivenlik seviyelerinde bu algoritmalarin
klasik ¢oziimlere kiyasla daha basarili oldugu tespit edilmistir. Bu bulgular, post-kuantum
algoritmalarin TLS gibi zaman acisindan kritik uygulamalara teknik olarak entegre
edilebilecegini ortaya koymakta ve kuantum sonrasi TLS’ nin giiniimiizdeki sistemlere

uyarlanmasinda pratik bir engel bulunmadigini1 géstermektedir (Sosnowski et al., 2022).

Alkim ve arkadaglarinin (2020) gerceklestirdigi deneysel calisma da bu bulgular
destekler niteliktedir. Arastirmada, PQ dijital imza algoritmalarinin TLS 1.3 protokoliine
entegrasyonu degerlendirilmis ve ger¢ek¢i ag kosullarinda yapilan testlerde, istemci
tarafindan gozlemlenen el sikisma siireleri ile kimlik dogrulamali sunucularin genel
verimliligi analiz edilmistir. Ozellikle imza ve sertifika zinciri boyutlarmm, hizl
dogrulama sunan algoritmalar i¢in el sikigma siiresine dogrudan etki ettigi gosterilmistir.
Calisma, Dilithium ve Falcon’un zaman duyarli uygulamalar i¢in en uygun PQC
algoritmalarindan oldugunu ortaya koyarken, Falcon’un kayan nokta donanim destegi ile
web uygulamalar1 i¢in One c¢ikabilecegi vurgulanmistir. Ayrica, farkli imza
algoritmalarmin bir arada kullanildig: sertifika zincirlerinin performansa olumlu katki

saglayabilecegi gosterilmistir.



Paquin, Stebila ve Tamvada (2020) ise PQC algoritmalarinin performansini
degerlendirmek amaciyla ag gecikmesi ve paket kayb1 gibi degiskenleri kontrol eden bir
deneysel cerceve gelistirmistir. Hibrit anahtar degisim yapilarinin ve post-kuantum
imzalarin TLS baglant1 siirecine etkisi incelenmis, 6zellikle %3’ilin {izerindeki paket
kayiplarinin belirli algoritmalarda performans sorunlarina yol agabilecegi gosterilmistir.
Ayrica, bazi algoritmalarin yavas hesaplama siirelerinin ag gecikmesi tarafindan
maskelendigi, dolayisiyla test ortaminin gergekeilik dilizeyinin sonuglar {izerinde
belirleyici olabilecegi tespit edilmistir. Bu durum, algoritma se¢iminde sadece islem

stirelerinin degil, ag kosullarinin da dikkate alinmas1 gerektigini ortaya koymaktadir.

Son olarak, Boehme ve arkadaslar1 (2023) tarafindan Onerilen karma (mixed) sertifika
zinciri yaklagimi, klasik ve PQC algoritmalarinin birlikte kullanilabilecegi bir gecis
modeli sunmaktadir. Calisma, TLS 1.3 igerisinde klasik RSA/ECDSA kok sertifikalari ile
PQC imzali ara ve ug sertifikalarin uyum iginde calisabilecegini gdstermistir. Farkli
platformlar {izerinde yapilan dogrulama testleri, bu yapinin pratikte uygulanabilir
oldugunu ve gecis siirecine esneklik kazandirabilecegini ortaya koymaktadir. Ayrica,
sertifika zincirindeki algoritma ¢esitliliginin sistem uyumlulugu ve giivenlik agisindan

nasil yonetilecegi konusu da detayli sekilde analiz edilmistir.

Bu tez calismasinda post-kuantum kriptografik algoritmalarin TLS 1,.3 protokolii iginde
ne kadar basarili ve uygulanabilir oldugunu degerlendirmek ig¢in test senaryolari
gelistirilmis ve bu senaryolarin PQC test ortaminda gerceklestirilmistir. Baslangigta PQC
entegrasyonu icin kimlik dogruma ve anahtar degisimi olmak iizere iki temel catida
senaryolar ele alinmis ve her bir senaryoda diger baglant1 parametreleri sabit tutularak
algoritmanin etkisi ortaya ¢ikarilmistir. Calisma teorik yaklasimlar ile pratik deneyleri
birlestirerek 6zgiin bir uygulama 6rnegi sunar ve mevcut standartlarin dtesine gecerek

gelecegin giivenli iletisim altyapisina katki saglar.



2. KAYNAK OZETLERIi ve KURAMSAL TEMELLER

2.1 TLS Protokolii

Transport Layer Security (TLS), internet iizerinde gerceklesen veri iletisimini giivenli
hale getirmek i¢in kullanilan kriptografik protokoldiir. TLS protokolii ilk olarak SSL
(Secure Sockets Layer) adiyla Netscape tarafindan gelistirilmis, daha sonra Internet
Engineering Task Force (IETF) tarafindan standardize edilerek TLS ismini almigtir.
Protokoliin en giincel ve yaygin siirlimii olan TLS 1.3, RFC 8446 (The Transport Layer
Security (TLS) Protocol Version 1.3) kapsaminda tanimlanmistir (Dierks ve Rescorla,
2018). Ozellikle web trafigi (HTTPS), e-posta trafigi (IMAP, SMTP) ve sanal giivenli ag
(VPN) uygulamalar1 gibi ¢esitli alanlarda kullanilan TLS, giivenli iletisim kanali
olusturmada yaygin olarak kullanilir. TLS, sunucu ve istemci arasindaki iletisimi korur.
TLS hem sunucu ve istemci kimligini dogrulamak hem de iletilen verilerin biitiinliiglinii
ve gizliligini saglamak i¢in simetrik ve asimetrik kriptografiyi birlikte kullanir. Veriler
sifrelenerek iletim sirasinda iiglincli taraflarin igerigi okumasi engellenir ve bdylece
gizlilik saglanmis olur. Iletilen uygulama verileri {izerinde bir degisiklik yapilmadigimi
garantilemek i¢in dijital imzalar ve MAC kullanilir, bdylece biitlinlik saglanir.
Sunucunun ve ihtiya¢ halinde istemcinin kimligi ise giivenilir TLS sertifikalar1 yolu ile
dogrulanabilir. TLS sertifikalari, sunucu acik anahtarini, sahibi ile ilgili bilgileri ve
sertifikay1 imzalayan sertifika otoritesinin (Certificate Authority, CA) dijital imzasim

igerir. Istemci, sertifikaya dayali kimlik dogrulamada sertifikay1 dogrular.

TLS ile glivenligi saglanacak olan sunucu ve istemci arasinda olusturulan baglantiya TLS
oturumu (TLS session) denir. Bir oturumunun baslatilmasi, baslangicta el sikigsmasi
(handshake) olarak adlandirilan siiregle baslar. Bu siiregte taraflar kullanilacak TLS
oturumunun nasil kurulacagm belirler. Ornegin, TLS siiriimii, veri aligverisinde hangi
anahtar kullanilacak ve anahtarin nasil kullanilacagi, kimlik dogrulama sertifikalar1 gibi
hususlar tizerinde anlagir. Sunucu ve istemci 6rneginde; el sikigmasini istemci baglatir.
Sunucu ve istemci TLS oturumunun gilivenligini garanti altina alacak kriptografik
islemlerde kullanilacak algoritmalar ilizerinde bir anlasmaya varir. Anahtar degisimi (key

exchange), kimlik dogrulama (authentication) ve kullanilacak dijital imzalar (digital



signatures), tim verilerin sifrelenmesi (bulk encryption) ve 6zetleme (hashing) i¢in
anlagma saglanmalidir. Sunucu kimligi sertifika araciligi ile dogrulanir ve bu sertifikanin
dogrulanmasi istemci tarafindan yapilir. TLS ¢ift tarafli kimlik dogrulamaya da izin
vermektedir. Istemcinin sertifika sundugu durumda sunucu tarafindan sertifika
dogrulanmalidir (mutual TLS). El sikismast siirecinin ardindan uygulama siireci baslar.
TLS oturumu baglatilmistir, uygulamalar istemci ve sunucu arasinda veri iletisimini

giivenli bir tiinel olarak goriilebilecek TLS oturumu aracilifi ile yaparlar. (Anonymous,

2021).

2.2 TLS 1.3 Protokolii ve El Sikisma Siirecleri

TLS protokolii ilk kullanilmaya basladigindan beri yillar igerisinde degisen giivenlik
tehditlerine ve performans ihtiyaglarina yanit verebilmek amaciyla degisikliklere
ugramistir. TLS 1.2 siirlimii, uzun stire kabul goren standart olarak kullanilmis ancak
zamanla ortaya ¢ikan saldiri tiirleri ve karmagik yapida olmasinin neden oldugu giivenlik
aciklart nedeniyle, daha sade ve giivenli bir siirlim ihtiyact dogmustur (Rescorla, 2008).
Bu dogrultuda gelistirilen TLS 1.3, 2018 yilinda IETF tarafindan RFC 8446 ile
standartlastirilmistir (Rescorla, 2018).

TLS 1.3’te giivenligi ve performansi artirmaya yonelik TLS 1.2'ye gore yapilan biiyiik

degisikliklerden bazilar1 asagida 6zetlenmistir:

leri gizliligin zorunlu hale getirilmesi: Statik RSA ve Diffie-Hellman (DH) ydntemleri,
uzun donemli anahtarlarin gizli kalmasina dayandigindan ileri gizlilik (forward secrecy)
saglayamamaktadir. Bir saldirgan gelecekte bu uzun dénemli anahtarlar1 ele gegirirse,
gecmis trafikte iletilen verileri ¢ozebilir. Bu nedenle statik RSA ve Diffie-Hellman
sifreleme siiitleri protokolden ¢ikarilmis, yerlerine ECDHE (Elliptic Curve Diffie-
Hellman Ephemeral) ve DHE (Diffie-Hellman Ephemeral) gibi gecici (ephemeral)
anahtar degisim yoOntemleri eklenmistir (Anonymous, 2024). Zayif algoritmalarin
kaldirilmasi: RC4, MDS5, SHA-1 gibi kriptografik olarak zayif veya kirilmasi miimkiin
hale gelmis algoritmalar kullanimdan tamamen kaldirilmistir. Bu adim, protokoliin

modern saldir tiirlerine karst dayanikliligini artirmistir.



El sikisma siirecinin sadelestirilmesi: Handshake siireci sadelestirilerek mesaj sayisi

azaltilmis ve boylece gecikme siiresi azaltilarak oturum baglatma hizi artirilmastr.

AEAD (AEAD- Authenticated Encryption with Associated Data) algoritmalarinin
zorunlu hale getirilmesi: Simetrik sifreleme algoritmalari listesi, yalnizca Iliskili Verilerle
Kimlik Dogrulanmis Sifreleme (AEAD- Authenticated Encryption with Associated Data)
algoritmalarin1 icerecek sekilde sadelestirilmisti. AEAD algoritmalari, kriptografide
gizlilik ve biitiinligli tek bir islemde eszamanli olarak saglamak amaciyla
kullanilmaktadir. Geleneksel simetrik sifreleme yontemlerinden farkli olarak AEAD,
veriyi sifrelerken ayni zamanda mesajin kimligini de dogrulayan bir biitiinliik denetimi

gerceklestirir.

Cipher suite yapisimin yeniden diizenlenmesi: Cipher suite kavrami yeniden
yapilandirilmis, kimlik dogrulama ve anahtar degisim mekanizmalari, kayit sifreleme
algoritmasindan ve Ozetleme algoritmasindan ayrigtirilarak daha modiiler bir yap1

benimsenmistir (AppViewX, 2025).

Bu doniisiimler, TLS protokoliiniin yalnizca ge¢misteki zayifliklart gidermesiyle
kalmayip, ayn1 zamanda kriptografik c¢evikligin saglanmasi amaciyla gelecekte
karsilasilabilecek tehditlere karsi daha esnek, sade ve giivenli bir yapiya doniistiigiinii
gostermektedir. Boylece TLS, modern sifreleme algoritmalarinin entegrasyonu ve
degisen giivenlik ihtiyaclarina hizlica uyum saglayabilecek bir altyapr kazanmistir
(Anonymous, 2021). Uyumlanabilir yapinin en 6nemli faydasi, TLS'i esnek hale

getirmesi ve gelisen kriptografi ihtiyaglarina cevap verebilecek sekilde tasarlanmasidir.

2.3 TLS 1.3’te Giivenli Iletisimin Temelleri

TLS protokoliinde, kullanilacak kriptografik parametreler el sikisma (handshake) siireci
ile belirlenir. Bu alt protokol, istemci ve sunucunun ilk baglant1 kurdugu anda devreye
girer. El sikisma protokolii; taraflarin kullanilacak TLS siiriimii iizerinde uzlagmasini,

kriptografik algoritmalarin se¢ilmesini, gerekirse kimlik dogrulamasinin yapilmasini ve
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ortak bir gizli anahtar materyalinin olusturulmasini saglar. El sikisma siireci basariyla
tamamlandiktan sonra, uygulama katmanindaki veriler bu siirecte elde edilen anahtarlar
ile sifrelenerek korunur. El sikisma asamasinda meydana gelebilecek herhangi bir hata
veya protokol ihlali durumunda baglanti sonlandirilir; bazi durumlarda bu sonlandirma,
bir uyar1 mesaj1 (alert) ile gerceklesir (Rescorla, 2018). RFC 8446°da belirtildigi ve Sekil
2.1 TLS 1.3 El sikisma siireci’nde goriildiigii iizere el sikisma iic asamali olarak

gergeklestirilmektedir.

1- Anahtar Degisimi (Key Echange): Anahtar anlagsmasi, anahtar degisimi veya anahtar
dagitimi olarak da adlandirilabilmektedir. Amaci iki tarafin da bir dinleyici higbir sey
ogrenemeden paylasimli bir anahtar {izerinde anlasabilmesini saglamak olan
kriptografik protokoldiir. Paylasilan anahtarlama materyalinin olusturulmasi ve
kriptografik parametrelerin se¢ilmesi bu agsamadadir. Bu asamada istemci rasgele bir
nonce (ClientHello.random) degeri, teklif edilen protokol versiyonlar1 bilgileri,
sifreleme siiitleri listesi, key share uzantis1 i¢inde bir dizi Diffie-Hellman anahtar
paylasimi veya Onceden paylasilan anahtar etiketleri (pre shared key) ve ek
alanlardan olusan bir ‘ClientHello” mesaj1 gonderir. Sunucu ClientHello mesajini
isler ve baglant1 i¢in uygun kriptografik parametreleri belirler. Daha sonra anlasmaya
varilan baglanti1 parametrelerini gosteren ServerHello mesajini olusturur ve bununla
yanit verir. TLS 1.3'te ClientHello ve ServerHello mesajlarinin ardindan gergeklesen
anahtar degisimi islemi, giivenli iletisimin temelidir. Bu siirecte kullanilan temel
mekanizmalar:

e ECDHE (Elliptic Curve Diffie-Hellman Ephemeral): Her oturum i¢in yeni bir
anahtar ¢ifti Uretir. Eliptik Egri tabanli oldugu i¢in hem gilivenli hem de
performanshdir. Hem istemci hem sunucu kendi ECDHE anahtarlarini
ClientHello ve ServerHello mesajlarinda key share uzantisi ile paylasir. Ortak bir
anahtar (shared secret) bu bilgiden hesaplanir ve HMAC-tabanli Extract-and-
Expand Key Derivation Function (HKDF) kullanilarak oturum anahtarlar1 elde
edilir. (Krawczyk, Eronen ve Arkko, 2010).

e PSK (Pre-Shared Key) 6nceden paylasilmis bir anahtarin (6rnegin yapilandirma
dosyasi1 vb.) istemci ve sunucu tarafindan bilindigi durumlar i¢indir. Bu durumda

key share uzantis1 gerekli olmayabilir. ClientHello mesajinda istemci, PSK ile
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baglant1 kurmak istedigini belirtir. Sunucu da ServerHello mesajiyla bunu
onaylarsa, her iki taraf ayn1 PSK {izerinden tiiretilmis anahtarlarla el sikisma yapar.
e TLS 1.3 ayrica PSK + ECDHE kombinasyonunu da destekler. Buna ‘PSK with
(EC)DHE’ denir. PSK’nin istemci kimliginin ispat1 ve hizli baglant1 i¢in tercih

edildigi bu kombinasyonda ECDHE ile ileri gizlilik saglanmis olur.

Client Server
Key ClientHello Key
Exchange Supported Exchange
e AEADs
e  Signature Algorithms
e Key aggrements
e  Client Keyshare(s)
———————— -
ServerHello
e Chosen AEAD
e Server keyshare
* —_—————— -

Certificate Chain &
Signature

Server
Handshake MAC Parameters

Handshake MAC

) Application Data .
Authentication Authentication

Sekil 2.1 TLS 1.3 El sikigsma siireci

2- Sunucu Parametreleri (Server Parameters): Sunucu tarafindan gonderilen

‘EncryptedExtensions’ ve ‘CertificateRequest” mesajlarin1 kapsar. Kalancinin kimliginin

dogrulanip dogrulanmayacagi, uygulama katmani protokol destegi gibi el sikismanin geri
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kalan bilgilerini igermektedir. Bu mesajlar da ‘server handshake traffic secret’ tan

tiiretilen anahtarlar ile sifreli olarak gonderilir.

3- Kimlik Dogrulama (Authentication): Kimlik dogrulama asamasinda ‘Certificate’,
‘Certificate Verify’ ve ‘Finished’ mesajlar1 ile kimlik dogrulama(authentication), anahtar
onay1 (key confirmation) ve el sikigsma biitiinliigli (handshake integrity) saglanir. Bu siire¢
belirli girdilere dayanarak gerceklestirilen standart bir siiregtir. Bu siiregte kullanilan
baslica girdiler sunlardir:

e Dogrulama i¢in kullanilacak sertifika,

e Elsikisma siirecinde daha 6nce iletilmis mesajlardan olusan Handshake Context (ileti

gegmisinin Ozeti),

e Anahtar tliretimi amaciyla kullanilan Base Key (temel anahtar).

TLS, bu girdilerden hareketle TLS 1.3 el sikismasinda ii¢ temel dogrulama mesaji
olusturur. Sertifika tabanli kimlik dogrulamanin gerekli oldugu her seferinde ayni mesaj
seti kullanilir. Bunlar:

e ‘Certificate’ mesaj1 u¢ noktanin sertifikast ve sertifika basina uzantilart igerir.
Sunucuya veya istemciye ait dijital sertifika ve gerekli destekleyici sertifikalar iletilir.
Ancak PSK tabanli el sikismalarda, ozellikle O-RTT gibi durumlarda, sertifikaya
dayali istemci kimlik dogrulamasi yapilmaz. Eger sertifika ile kimlik dogrulamasi
yapilmiyorsa ve sunucu tarafindan ve sunucu ‘CertificateRequest’ mesaji
gondermediyse istemci tarafindan atlanir. ‘Certificate’ mesaji ham agik anahtarlarin
veya Onbellege alinmis bilgi uzantilarinin kullanilmadigi durumda sertifika degil
sunucunun uzun vadeli anahtarina karsilik gelecek baska degerler de igerebilir.
((Wouters vd., 2014), (Kee vd., 2016)).

e ‘CertificateVerify’, ‘Certificate’ mesajindaki sertifikanin gecerliliginin dogrulanmast
amaciyla bu sertifika acik anahtarina karsilik gelen 6zel anahtar kullanilarak
‘Handshake Context’ ve ‘Certificate’ mesajinin 6zetinin imzalanmasi ile olusturulur.
Ek olarak bu noktaya kadar handshake biitlinliigliniin korundugunu da garanti eder.
Ug nokta bir sertifika araciligiyla kimlik dogrulamasi1 yapmiyorsa bu mesaj da atlanir.

e ‘Finished’ mesaj1 Authentication blogunun son mesajidir. El sikisma siirecinde iletilen

tiim mesajlarin 6zet degeri lizerine HMAC (Hash-based MAC) uygulanarak mesaj
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biitiinligli saglanir. Bu islemde kullanilan MAC anahtari, ilgili temel anahtardan

(Base Key) tiiretilir.

Bu noktada, el sikisma tamamlanmis ve istemci ile sunucu arasinda kimlik dogrulamali
sifreleme yoluyla korunan uygulama katmani verilerini degis tokus etmek icin kayit
katmaninin gerektirdigi anahtarlama malzemesi tiiretilmistir. ‘Finished’ mesajindan

sonraki her kayit artik sifreli sekilde (application traffic key kullanilarak) gonderilmelidir.

2.4 Post-Kuantum Kriptografi Algoritmalar:

Kuantum bilgisayarlar klasik kriptografik sistemleri tehdit etmektedir. Bu durum
giintimiizde kullanilan bilgi giivenligi prensiplerinin yeniden gdzden gegcirilmesi gerektigi
sonucunu dogurmaktadir. Halihazirda yaygin olarak kullanilan RSA, DSA, ECDSA,
ECDH gibi algoritmalarin giivenligi, asal carpanlara ayirma veya eliptik egri ayrik
logaritma problemlerinin zor matematiksel problemler olmasina dayanir. Bunlarin klasik
bilgisayarlarca c¢oziilmesinin zor oldugu bilinmektedir. Ancak bu durum kuantum

bilgisayarlar i¢in gecerli degildir.

Shor Algoritmasi, kuantum bilgisayarlarin klasik kriptografik sistemler {izerindeki en
bilinen tehdittir. Shor, asal ¢carpanlara ayirma ve ayrik logaritma problemlerini polinomsal
siirede ¢ozebilen bir kuantum algoritmasi gelistirmistir. Bu algoritmanin etkisi, RSA,
DSA, ElGamal, DH, ECDSA ve ECDH gibi mevcut agik anahtarl sistemlerin ¢ogunun
temel varsayimlarmi gegersiz kilmasiyla ortaya cikar. Yeterli sayida qubit'e sahip
kuantum bilgisayarin gerceklesmesi durumunda, bu algoritmalarin giivenligi tamamen

ortadan kalkacaktir [(Shor, 1994); BSI, 2022].

Grover Algoritmasi, simetrik anahtar sifreleme algoritmalarina kars1 daha smirh fakat
yine de 6nemli bir kuantum hizlandirma saglamaktadir. Grover algoritmasi, bir arama
problemini klasik yontemlere kiyasla karekok siirede ¢ozebilir. Bu, 6rnegin 2° olasilig1
olan bir anahtar uzayinda, ¢oOziimiin klasik olarak O(2") yerine O(2%?) siirede

bulunabilmesini saglar. Dolayisiyla AES-128 gibi simetrik algoritmalarin anahtar boyutu

14



yiikseltilerek kuantum saldirilarina karst daha giivenli varyantlarin (6r. AES-256)
kullanilmast 6nerilir. [(Grover, 1996); BSI, 2022]

Harrow—Hassidim—Lloyd (HHL) Algoritmasi, dogrusal denklem sistemlerinin ¢éz{imiinii
kuantum ortaminda hizlandirmak {izere gelistirilen bir diger kuantum algoritmadir. Her
ne kadar dogrudan kriptografiye karsi bir tehdit olusturmasa da bazi kriptanaliz
yontemlerinde potansiyel hizlandirici etki yaratabilecegi degerlendirilmektedir. HHL

algoritmasi, 6zellikle kuantum makine 6grenmesi ve optimizasyon problemlerinde 6ne

cikmaktadir. [(BSI, 2022)]

Bu nedenlerle hem agik anahtarli hem de bazi simetrik kriptografik sistemler i¢in farkli
diizeylerde tehditler bulunmaktadir. Kuantum bilgisayarlarin pratikte kullanilabilme
thtimalinde, mevcut acik anahtarli kripto sistemler biiyiik Olgiide giivenligini
kaybedecektir. Post-kuantum kriptografisi (PQC), klasik asimetrik sifrelemeye karsi
gelebilecek potansiyel tehditleri ele almak icin gelistirilen yeni kriptografik algoritmalari
kapsamaktadir. PQC temelleri de yine ¢6ziilmesi zor matematiksel problemlere dayanir.
Bu problemler; Lattice tabanli problemler (LWE, SIS), Kod tabanli problemler (hata
diizeltme kodlar1), Hash tabanli problemler (Merkle imzalar1), Multivariate polinomial

problemler ve Isogeny tabanli problemler gibi temel kategorilerde toplanir.

PQC alaninda birgok iilkede ve kurulusta kuantum bilgisayarlarinin olusturabilecegi
tehdide kars1 kriptografik sistemleri giliclendirmek i¢in ¢alismalar yapilmaktadir. Bu
calismalar PQC algoritmalarin degerlendirme ve standartlagtirma siireclerini igerir.
Avrupa Birligi biinyesinde ENISA (European Union Agency for Cybersecurity),
Fransa’daki ANSSI (Agence Nationale de la Sécurité des Systemes d’Information) ve
Almanya’daki BSI (Bundesamt fiir Sicherheit in der Informationstechnik) gibi ulusal
siber giivenlik kurumlari, PQC konusunda kendi degerlendirme raporlarini yayimlamakta
ve stratejik goriislerini paylasmaktadir (ANSSI, 2022; BSI, 2018). Bu raporlar algoritma
giivenligi, uygulama agisindan zorluklar ve gecis siirecine dair teknik bilgilendirmelerin
yaninda gecis siirecine dair stratejik onerileri de icermektedir. Aymi sekilde Japonya,
Giiney Kore, Cin ve Kanada gibi iilkeler de PQC algoritmalarini test etmektedir. Bu

alandaki en kapsamli ve etkili girisim, Amerika Birlesik Devletleri Ulusal Standartlar ve
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Teknoloji Enstitlisii (NIST) tarafindan Kasim 2016’°da baslatilan ve Aralik 2016’da resmi
cagrist yayimlanan Post-Quantum Cryptography Standardization Project’tir (NIST,
2016). Bu tez kapsaminda incelenen algoritmalar, bu proje ¢ergevesinde NIST tarafindan
secilmis ve standartlastirma siireci tamamlanmis ya da halen devam etmekte olan PQC
algoritmalarindan derlenmistir. NIST PQC calismasinda diinya genelinden gelen onlar
PSK ca algoritma i¢in birden c¢ok adimli bir degerlendirme siireci isletmistir.
Algoritmalarin se¢iminde giivenlik ana kriter olmasinin yani sira performans, esneklik,
mesaj ve anahtar boyutlari, uygulamalar agisindan uygulanabilirlik gibi diger kriterler de
dikkate alinmustir. Siire¢ asamali olarak yiiriitiilmiis ve her asamada giivenlik analizi,

performans testleri yapilmis ve geri bildirimleri degerlendirilmistir.

NIST'in standardizasyon siireci, agik anahtarl1 kriptografi alaninda iki temel islev lizerine
odaklanmustir:
e Anahtar Kapsiilleme Mekanizmalar1 (KEM): Giivenli anahtar paylasimi i¢in

e Dijital imza Algoritmalari: Kimlik dogrulama ve veri biitiinliigii igin

Bu islevlerin her ikisi de TLS gibi giivenli iletisim protokollerinde kritik bir rol

oynamaktadir. 2024 yilinda asagidaki algoritmalar Federal Bilgi Islem Standard: (FIPS)

olarak resmi bicimde yayimlanmaistir:

o FIPS 203: ML-KEM (Module-Lattice-based Key Encapsulation Mechanism, onceki
adiyla CRYSTALS-Kyber)

o FIPS 204: ML-DSA (Module-Lattice-based Digital Signature Algorithm, Onceki
adiryla CRYSTALS-Dilithium)

o FIPS 205: SLH-DSA (Stateless Hash-based Digital Signature Algorithm, onceki
adiyla SPHINCS+)

Her algoritma, farkli giivenlik seviyelerine karsilik gelen parametrik varyantlar sunmakta
olup hem yazilim hem de donanim uygulamalari i¢in optimize edilmis tasarimlara
sahiptir. Sonug olarak bu standartlagtirma siireci hem kuantum giivenli anahtar paylagimi
hem de kuantum direngli dijital imza ¢oziimleri ile post-kuantum gegis siireci i¢in temel

bir ¢alismadir.
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2.4.1 Kafes tabanh Kriptografi (Lattice-Based Cryptography)

Kafes tabanli kriptografi (lattice-based cryptography), post-kuantum kriptografinin 6nde
gelen alani olup hem anahtar degisim hem de dijital imza algoritmalar i¢in PQC
algoritmalar sunmaktadir. Bu algoritmalar, matematiksel kafesler {lizerinde taniml
¢oziilmesi zor kabul edilen, “NP-zor” (Nondeterministic Polynomial time-hard) sinifina
ait olan problemlere dayanir, ¢oziimleri hem klasik hem de kuantum bilgisayarlar igin

zordur.

Matematiksel olarak bir kafes (lattice), R* uzayinda dogrusal bagimsiz vektdrlerden
olusan bir bazis yardimiyla, bu vektorlerin tam say1 katsayilartyla alinan tim lineer
kombinasyonlarinin olusturdugu noktalarin kiimesidir. Baska bir deyisle, bir kafes A, bir
bazis matrisi B ve tam say1 katsayilardan olusan bir vektor x ile asagidaki sekilde

tanimlanir:

A={3" xb;Vx; €Z}
Burada:
- xi € Z": Tam say1 katsayilarindan olusan bir vektor
-B = {by,by,...,by}: n x n boyutlarinda dogrusal bagimsiz vektorlerden

olusan bir bazis matrisidir.

Sekil 2.2°de 2 boyutlu bir kafes gosterimi ve bazis vektorleri, Sekil 2.3 ve Sekil 2.4’te ise
tic boyutlu bazis vektorleri ve bu vektorlerden elde edilebilecek bir kafes yapisi
gorilebilir. Burada, mavi noktalar kafes noktalari, kirmizi ve yesil oklar ise bazis

vektorlerini temsil etmektedir.
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Sekil 2.2 iki boyutlu kafes gsterimi ve bazis vektorleri

'
- Basis vector bl
— Basis vector b2
— Basis vector b3

Sekil 2.3 Ug boyutlu kafes yapisi bazis vektorleri
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Sekil 2.4 Ug boyutlu kafes yapist

Kafesler, kriptografide zor kabul edilen kisa vektdr bulma (SVP — Shortest Vector
Problem) ve en yakin vektér bulma (CVP — Closest Vector Problem) problemleriyle
yakindan iligkilidir. Learning With Errors (LWE) problemi, temel olarak bir kafes
noktasina rastgele bir hata eklendiginde, orijinal noktanin (gizli vektdriin) geri

kazanilmasinin zor olmasma dayanir. Matematiksel olarak bu durum su sekilde ifade

edilir:
b =As+e

Burada: A genellikle modiiler bir matris, s gizli vektor (secret), e hata vektorii (noise) b
ise gozlemlenen giiriiltiilii vektordiir. Sekil 2.5°te, A.s ile gosterilen gercek kafes noktasi
ve ona cklenen hata vektorii sonucu olusan b = A.s + e noktast arasindaki fark
gorsellestirilmistir. Bu gorselde, LWE probleminin temel mantig1 goriilebilir: giirtiltiilii

sinyalden hangi "temiz" kafes noktasinin tiiretildigini bulmak, matematiksel olarak

oldukg¢a zordur.
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Sekil 2.5 LWE problemi temeli

LWE probleminin dogrudan uygulanmasi, biiyiik matris ve vektor islemleri nedeniyle
yiiksek bellek ve islem maliyeti getirir. Bu nedenle daha verimli varyantlar gelistirilmistir.
Bunlar:

Ring-LWE (R-LWE): Klasik LWE probleminin cebirsel halka ortaminda yeniden
tanimlanmis halidir. Tiim islemler polinom halkas1 i¢inde gerceklestirilir ve dairesel
(circular) matris yapilar1 sayesinde matris ¢arpimi, Hizli Fourier Doniisiimleri (NTT) gibi

yontemlerle ¢cok daha verimli hesaplanabilir

Module-LWE (Mod-LWE), Ring-LWE probleminin daha genel bir bi¢imi olarak
tanimlanir ve post-kuantum kriptografi alanindaki birgok modern algoritmanin, 6zellikle
ML-KEM ve ML-DSA gibi NIST tarafindan secilen standartlarin, temelini olusturan
matematiksel zorluk problemidir. Ring-LWE, tek degiskenli polinom halkalar1 iizerinde
tanimlanirken, Module-LWE, bu yap1y1 birden fazla bilesenli modiillere genisleterek hem
esneklik hem de daha iyi parametrik kontrol sunar. Bu genelleme performans iyilestirmesi

saglarken ayn1 zamanda gilivenlik acisindan da optimize edilebilir olmustur.
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Short Integer Solution (SIS): Bir kafesin iginde A - x = 0modq denklemine uyan ve normu
kiigiik olan bir x vektoriinii temsil eder. Sekil 2.6’da ve yesil oklar temel vektorleri, mor
ok ise kii¢iik normlu bir ¢6ztime karsilik gelen x vektoriinii gostermektedir. Burada, SIS
probleminin temel zorlugunu gorsel olarak ifade edilmistir. Matematiksel olarak kiiclik
normlu dogrusal kombinasyonlarin bulunmasi zordur. Tipkt LWE’ de oldugu gibi, SIS
probleminin modiil gelistirmeleri de (Mod-SIS) giincel kriptografik protokollerde

kullanilmak tizere optimize edilmistir.

Lattice Points
Hl Basis vector bl
EE Basis vector b2
O As(noerror)
24 @ b=As+e
MM Error vector e

Y axis
=]

T T T T T
-8 —6 —4 -2 0 2 4 6 8
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Sekil 2.6 SIS problemi temeli

CRYSTALS-Kyber: CRYSTALS-Kyber algoritmasi, modiil kafes yapisina dayali ve
CCA (Chosen Ciphertext Attack) atagina karsi giivenli bir anahtar kapsiilleme
mekanizmas1 (KEM) olarak gelistirilmis olup, post-kuantum kriptografiye yonelik en
giiclii adaylardan biri olarak kabul edilmistir. Algoritma, 2017 yilinda NIST tarafindan
baslatilan Post-Quantum Cryptography Standardization Project kapsaminda, "Kyber"
adiyla degerlendirilmek tizere sunulmustur. Kyber, Joint Submission Team ad1 altinda
calisan uluslararasi bir arastirma ekibi tarafindan tasarlanmistir. Bu ekipte yer alan isimler
arasinda Roberto Avanzi, Joppe Bos, Léo Ducas, Eike Kiltz, Tancréde Lepoint, Vadim

Lyubashevsky, John M. Schanck, Peter Schwabe, Gregor Seiler ve Damien Stehlé yer
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almaktadir (Bos et al., 2017). Ekip, daha once ¢esitli lattice-tabanli semalar {izerine

calismalariyla bilinen aragtirmacilardan olusmaktadir. (Bos et al., 2017).

Giivenligini Module-LWE (Mod-LWE) problemine dayandiran Kyber, ayni zamanda
Ring-LWE yapilarindan tiiretilen verimlilik avantajlarin1 da iginde barindiran hibrit bir
tasarima sahiptir. Bu sayede hem teorik giivenlik gereklerini karsilamakta hem de pratik

uygulamalarda yiiksek performans sunabilmektedir.

NIST tarafindan yiiriitiilen degerlendirme stireci sonucunda Kyber algoritmasi, 2022 y1-
linda resmi olarak standartlastirilmasi onerilen algoritmalar arasinda yer almis ve nihaye-
tinde 2024 yilinda FIPS 203: Module-Lattice-Based Key-Encapsulation Mechanism
Standard dokiimani kapsaminda "ML-KEM" adiyla yayimlanarak standart haline gelmis-

tir.

Kyber algoritmasinda taraflar arasinda ortak bir gizli anahtar paylasimi, bes temel
asamada gergeklestirilir. 1. asamada, Alice, anahtar iiretimi i¢in halka ortaminda tanimli
rastgele bir matris A ve gizli vektor s” olusturur. Burada agik anahtar olarak A, gizli
anahtar olarak ise s’ olarak belirlenmistir. 2. Asamada; Bob, Alice’in agik anahtarini A
kullanarak kendi rastgele gizli vektorii s ile ¢carpma islemi yapar ve kiigiik bir rastgele

hata vektorii e ekleyerek su ifadeyi hesaplar:

b=A4-s+e

b Degeri sifreli kapsiil (ciphertext) olarak adlandirilir. 3. asamada, Bob, bu kapsiilii
Alice’e gonderir ve kendi tarafinda, bu islemden tiirettigi paylasilan gizli anahtar1 K
olarak saklar. 4. asamada, Alice, elindeki s" gizli anahtarin1 kullanarak gelen b degeri

tizerinden benzer bir dogrusal cebir islemi uygular:

v=b-s'=(A-s+e)-s"=A-s-s"+e-s
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Bu islem sonucunda, her iki tarafin hesapladig: sirlar K ve K’ belirlenmistir ancak kii¢lik
farklar icerebilir. 5. ve son asamada, Kyber algoritmasinda yer alan 0Ozel bir
“reconciliation” (uzlastirma) islemi mekanizmasi devreye girer. Bu yontem sayesinde

taraflar, bu kiiclik farklar1 tolere ederek ayni1 ortak sirda uzlagsmis ve sonug olarak

K = K' 1le uzlasilmis, anahtar paylasimi basariyla tamamlanmstir. (Sekil 2.7)

Alice Bob
KeyGen
decapsulation key encapsulation key

Decaps ‘C§E%%§:}___ Encaps

Alice’s copy of the shared Bob’s copy of the shared
secret secret
K K

Sekil 2.7 Anahtar degisim mekanizmasi (KEM)
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CRYSTALS-Dilithium: CRYSTALS-Dilithium, modiil kafesleri iizerindeki kafes
problemlerinin zorluguna dayanan se¢ilmis mesaj saldirilar1 (chosen message attack)
altinda giiclii bir sekilde giivenli oldugu bilinen bir dijital imza semasidir. Dilithium,
NIST kuantum sonras1 kriptografi projesine sunulan aday algoritmalardan biri olmustur.
NIST tarafindan 2024 yilinda yayimlanan FIPS 204 Module-Lattice-Based Digital
Signature Standard kapsaminda standartlastirilmistir. Bu algoritma, FIPS 204 iginde
resmi olarak ML-DSA (Module-Lattice-Based Digital Signature Algorithm) adiyla
tamimlanmustir. Dilithium, giivenligini Module-LWE ve Module-SIS problemlerine
dayandirir. Lattice tabanl kriptografik yapilar arasinda 6ne ¢ikan bu imza algoritmast,
halka ortaminda tanimli polinomlar iizerinde islem yapar ve yiiksek verimlilikle

uygulamalar gelistirilmesine imkan tanir. (Ducas et al., 2018).

Cizelge 2.1 ML-DSA anahtar/imza boyutlar1 ve giivenligi’nde goriildiigii iizere: ML-
DSA, ECDSA ve RSA gibi klasik dijital imza algoritmalarina kiyasla daha biiyiik imza
ve anahtar boyutlarina sahiptir. Farkli giivenlik seviyelerine uygun sekilde ti¢ farkl
parametre seti tasarlanmistir: ML-DSA-44 (Dilithium2), ML-DSA-65 (Dilithium3) ve
ML-DSA-87 (Dilithium5). Bu setler sirasiyla yaklagik 128-bit, 192-bit ve 256-bit

giivenlik seviyeleri sunmak tizere tasarlanmistir.

Cizelge 2.1 ML-DSA anahtar/imza boyutlar1 ve glivenligi

Parametre Seti | Hedef Glivenlik Agik Anahtar Ozel Anahtar Imza Boyutu
Boyutu Boyutu
ML-DSA-44  |=128 bit 1312 byte 2560 byte 2420 byte
ML-DSA-65 |=192 bit 1952 byte 4032 byte 3309 byte
ML-DSA-87  [=256 bit 2592 byte 4896 byte 4627 byte

CRYSTALS-Dilithium / ML-DSA imza olusturma ve dogrulama islemlerine dair
matematiksel temeller ise anahtar iiretimi, imzalama ve imza dogrulamada asagidaki

sekillerde kullanilir:
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Anahtar Uretimi (Key Generation): Sistemde rastgele bir matris AER(’;"Z ve gizli
vektorler sleRé ve SZER(I; secilir. Agik anahtar t: = A - s1 + s, hesaplanarak olusturulur.

Acik anahtar ¢ifti (4, t ), gizli anahtar ise ( 4, s1 , S2) olarak tanimlanir:

AeRE¥ Uzerinde Rastgele bir matris ve s1€R} ve s,€RE olmak iizere:
(51,52)€Sh % Snk
t:=A-s51+5s,
t:=t; + 2%,
(pk, sk):= ((4,t1), (51,52 to))

Imzalama (Sign): Mesaj p igin rastgele bir yeR,lJ vektorii secilir ve w = A - y hesaplanir.
w 'nin st bitleri w; = HighBits (w) alinarak ¢ = H (w4, 1) challenge degeri elde edilir.
Imza bilesenleri z=y+c-s; ve h = MakeHint(—c-t,w — c-s; + c-t)
hesaplanarak ¢ = (z, ¢, h) Imzas1 olusturulur: (Cizelge 2.2 imza olusturma girdi ve ¢ikti

parametreleri)
yeR,
w=A-y
¢ = H(w1, 1) (w1 = w’nin st bitleri)

z=y+c:

Cizelge 2.2 imza olusturma girdi ve gikt1 parametreleri

Input (Girdi) Output (Cikt1)
Message L Signature
sk = (51,52, ty) 6=(z¢h)

imza Dogrulama (Signature Validation): Dogrulama siirecinde
w'y = UseHint(h,A-z — c-t) Hesaplanir ve ¢’ = H(u | w'y) degeri elde edilir.

Imzanin gecerliligi ¢ £ ¢’ esitligi kontrol edilerek belirlenir:
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w=4-z—c-t,
c' = H(w,', ).

c=c

Falcon: Falcon algoritmasi, post-kuantum dijital imza standartlar1 arasinda one ¢ikan bir
diger algoritmadir. NIST tarafindan FIPS 206 standardi kapsaminda yayimlanmasi
planlanmakta olup, standart ile FN-DSA (FFT over NTRU-Lattice-Based Digital
Signature Algorithm) olarak adlandirilacaktir. Falcon’un en 6nemli avantajlarindan biri,
benzer giivenlik seviyesindeki diger algoritmalara kiyasla son derece kiigiik imza
boyutlar1 sunmasidir (Cizelge 2.3 Falcon anahtar/imza boyutlar1 ve giivenligi). Ornegin,
Falcon-512 yaklasik 666 bayt uzunlugunda imza iiretmektedir (Ducas et al., 2019). Bu
ozellik, bant genisliginin smirli oldugu ag protokolleri veya belge boyutunun Kritik
oldugu sistemlerde Falcon’u 6n plana ¢ikarmaktadir. Diger yandan Falcon’un imzalama
stireci, yiiksek hassasiyet gerektiren Gaussian Ornekleme yoOntemine dayanir ve bu
yontem kayan noktali (floating point) aritmetik icerir. Bu hesaplamalar, sayisal
kararhiligin énemli oldugu ortamlarda dikkatle ele almmmalidir. Ozellikle FP (floating
point) birimi bulunmayan donanimlar (6r. mikrodenetleyiciler, bazi HSM'ler) {izerinde
Falcon implementasyonu zorluk yaratabilir. Ayrica, hassasiyet eksikligi veya yuvarlama
hatalar1 gibi nedenlerle zayif sekilde gergeklestirilen 6rnekleme siirecleri, potansiyel yan

kanal saldirilarina agik hale gelebilir. (NIST PQC Round 3 Report, 2022).

Falcon’un giivenligi, NTRU-tabanli kafeslerde tanimli olan SIS problemine
dayanmaktadir. Algoritma, trapdoor sampling (tuzak kap1 6rnekleme) teknigi kullanarak
0zel anahtar1 bilen tarafin kisa ¢6ziim vektorlerini yiiksek dogrulukla segmesini saglar.
Falcon’un temel yapisi, Gentry—Peikert—Vaikuntanathan (GPV) imza cercevesine
dayanir ve Fourier transform temelli halkasal kafeslerde optimize edilmistir. Bu yap1
sayesinde hem 128-bit diizeyinde giivenlik hem de verimli imza boyutlart

saglanmaktadir.
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Cizelge 2.3 Falcon anahtar/imza boyutlar1 ve giivenligi

Parametre Seti Hedef Acik Anahtar Ozel Anahtar Imza
Giivenlik Boyutu (byte) Boyutu(byte) Boyutu(byte)

Falcon-512 128 bit 897 1281 666

Falcon-1024 256 1793 2305 1280

Falcon imza olusturma ve dogrulama islemlerine dair matematiksel temeller ise anahtar

liretimi, imzalama ve imza dogrulamada asagida 6zetlenmistir:

Falcon algoritmasinda kullanilan sistem parametreleri belirli sabitler iizerinden
tanimlanmistir. Modulus degeri ¢ = 12289 olup, hem Falcon-512 hem de Falcon-1024
parametre setlerinde aynidir. Yani farkl giivenlik seviyelerine karsilik gelen varyantlarda
polinom derecesi (n) degisirken, modulus degeri sabit kalir. Falcon-512°’de n = 512
kullanilirken, Falcon-1024’te n = 1024 degeri tercih edilmektedir. Ayrica, Gaussian
ornekleme i¢in kullanilan standart sapma (o) ve norm sinirlari (f) parametre setine gore
farklilasir. Ancak modulus degerinin sabit tutulmas1 hem gilivenlik kanitlarinin tutarlilig

hem de algoritmanin verimliligi a¢isindan kritik bir tercih olarak tanimlanmistir.

Anahtar Uretimi (Key Generation): Falcon algoritmasinda asagidaki adimlar ile

anahtar iiretimi yapilir:

1- Polinomlarin Secilmesi: Falcon’un temelinde NTRU kafesleri vardir. ilk adimda

kiiciik katsayili iki polinom segilir:

f,9 € Zu[x]/(x" + 1)

Burada n parametre setine gore 512 veya 1024’tiir.

f ve g, kiigiik tamsay1 katsayilara sahip olacak sekilde rastgele secilir.

2- NTRU Denklemi: Acik anahtar NTRU esitligi kullanilarak tiiretilir:

h =g - f*(modq)
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Burada ', f polinomunun q modulo tersidir. Bu iglem f’in terslenebilir olmasi

sart1 ile yapilir.

3- Trapdoor Matrisi: Gizli anahtarin giivenligini ve imzalama siirecinde kisa vektor
orneklemeyi miimkiin kilmak icin bir trapdoor yapis1 tanimlanir. Bu, dort

polinomdan olusan bir yapi ile saglanir:

_9 —f
B=¢ —F

Buradaki f ve g, NTRU denkleminin genisletilmis ¢oziimiiyle elde edilen yardime1

polinomlardir. Bu matris Fourier (FFT) domain’ine aktarilir ve Gram-Schmidt

ortogonalizasyonu uygulanarak 6rnekleme i¢in kullanilacak bi¢cime getirilir.
4- Anabhtar Cifti:

Acik Anahtar (pk): h ve
Ozel Anahtar (sk): (f, g, Brrr)- f ve g polinomlari ile Fourier domain’inde saklanan

trapdoor bilgisi olarak elde edilmistir.

Imza Olusturma (Signature Generation): Mesaj . in dzeti almir:

C=HW)
Asagidaki esitligi saglayan bir kisa vektor bulunur (SIS Problem)
h - si+ s, = c(modq)(f,g)

GPV ¢ergevesinde 6zet bir trapdoor sampling yontemi ile kullanilir. Bu islem Fourier
domainine ¢evrilen fveg nin yardimi ile Gaussian 6rnekleme yapar. Coziim vektori

(51, 52) hem dogrusal iliskiyi saglar hem de kisa normludur.

imzao = (s1,52)
Her iki vektor de norm kontroliinden gegmelidir: ||s4]], ||sz|] < B (B: norm simurt)
Cizelge 2.1 Falcon anahtar iiretimi, imza olusturma ve dogrulama

Imza Dogrulama (Signature Verification): Oncelikle mesajin hash'i yeniden

hesaplanir:
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¢ = H(w
Asagidaki esitlik kontrol edilir:
h sy + s, = ¢ (modq)
Imza vektdrlerinin norm siirlari kontrol edilir:
[Is1]] < Bivellszl| < B2
Burada 1, B2: Onceden tanimlanmis norm sinirlaridir. Dogrulama sonucuna gore imzanin
gecerliligine karar verilir. Hem esitlik hem de norm kontrolleri basariliysa imza gegerli,

degilse gecersizdir.

2.4.2 Hash tabanh Kriptografi (Hash-Based Cryptography)

Hash tabanli kriptografi post-kuantum kriptografi alanlarindan biridir. Bu yontemlerde
dijital imzalar yalnizca kriptografik hash fonksiyonlar1 kullanilarak olusturulur.
Giivenlik, hash fonksiyonlarinin ¢akisma direngliligi (collision resistance), 6n goriintii
direncliligi (preimage resistance) ve ikinci 6n goriintlii direngliligi (second preimage
resistance) gibi temel kriptografik ozelliklerine dayanmaktadir. Grover algoritmasi, hash
fonksiyonlarmin giivenlik seviyesini yariya indirse de yeterince biiyiikk hash c¢ikt

boyutlart kullanilarak kuantum direngli glivenlik saglanabilmektedir.

XMSS: Hash tabanli imza algoritmalar1 arasinda en 6ne ¢ikan yapilar Merkle agaclar
tabanl1 olanlardir. Tk 6rneklerden Merkle Signature Scheme (MSS), yalnizca bir mesaj
icin giivenli imza tretebilirken, zamanla gelistirilen yontemlerle bu kisitlama agilmigstir.
XMSS, hash tabanli ve kuantum direngli bir dijital imza algoritmasi olup, RFC 8391
kapsaminda IETF tarafindan standardize edilmistir (Hiilsing et al., 2018). Ayrica BSI
tarafindan da TR-03116-4 teknik raporunda onerilen algoritmalardan biridir (BSI, 2018).
XMSS, durum izlemeli (stateful) bir algoritmadir; yani her imza icin kullanilan 6zel
anahtar bileseni yalmizca bir kez kullanilabilir. Bu durum, sistemin imza durumunu
stirekli takip etmesini gerektirir ve uygulama tarafinda dikkatli anahtar yonetimini

zorunlu kilar.

XMSS, temel yapitasi olarak Winternitz One-Time Signature Plus (WOTS+)

algoritmasini kullanir ve bu tek kullanimlik imzalari, ¢oklu imza iiretimine olanak taniyan
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bir Merkle aga¢ yapisi ile diizenler. Merkle agaci, her yaprak diigiimiiniin veri bloklarinin
hash degerini, i¢ diiglimlerin ise alt diiglimlerinin hash degerini icerdigi ikili bir agac
yapisidir. Bu yapi, tiim verinin biitiinliiglinii kok diigiim lizerinden dogrulama imkani
sunar. Merkle aga¢ yapist Sekil 2.8 Merkle aga¢ yapisi’nda goriildiigi tizere asagidaki

sekilde ozet degerler hesaplanarak yapilandirilir:

H1 = H(D,),H, = H(D,),...,H, = H(D,)
I¢ digiimler: Hy, = H(H, || Hy),Hs4 = H(H3 || H,)
Kok = H(Hy, || Hyy)

Yaprak diigiimlerinden herhangi birinde yapilan degisiklik, kok hash degerine kadar

yansir. Bu sayede, veri biitlinliigliniin bozulup bozulmadig1 kolayca tespit edilebilir.

HH12|(H34)

HIH|H2) HIHS||Ha)

\

\ \

HD1) HD2) HID3) HID4)

Sekil 2.8 Merkle aga¢ yapisi

WOTS+ Algoritmasi: WOTS+, hash tabanli bir tek kullanimlik dijital imza
algoritmasidir. Her bir 6zel anahtar 68esi, mesajin hash degerine gore belirlenen sayida
hash islemi uygulanarak imza olusturulur. Bu zincir uzunlugu, Winternitz parametresi (®)

tarafindan belirlenir. Imza olusturma islemi, 6zel anahtarin her bir 6gesinin belirli sayida
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hash edilmesiyle gerceklestirilir. Dogrulama siirecinde, imza kullanilarak WOTS+ genel
anahtar1 yeniden olusturulur ve bilinen deger ile karsilastirilir. Her anahtar ¢ifti yalnizca

bir kez kullanilmalidir; aksi takdirde sistemin giivenligi tehlikeye girecektir.

Imza Olusturma (Key Generation): XMSS’de acik anahtar, Merkle agacinin kok
diigiimiinden olusur; 6zel anahtar ise her biri yalnizca bir kez kullanilabilen WOTS+
anahtar c¢iftlerinden olusur. Imzalanacak mesaj, oncelikle kriptografik bir &zet
fonksiyonundan gecirilerek sabit uzunlukta bir 6zet degeri elde edilir. Bu 0zet,
kullanilmamis bir WOTS+ 6zel anahtar ile imzalanir. Ardindan, imzalanan yapragin
Merkle agacindaki yerini dogrulamak icin gerekli kimlik dogrulama yolu (authentication

path) hesaplanir ve imzanin bir pargasi olarak WOTS+ imzasina eklenir.

Imza Dogrulama: Dogrulayici taraf, imzadan WOTS+ genel anahtarini yeniden iiretir
ve verilen mesaj 0zeti ile uyumlu olup olmadigini kontrol eder. Sonrasinda, eklenmis
kimlik dogrulama yolunu kullanarak Merkle agacinin kok diigiimiine ulasir. Hesaplanan
kok digiim, gonderilen agik anahtardaki kokle karsilastirilir. Eger eslesme saglanirsa,

imza gecerli kabul edilir.

NIST, XMSS algoritmasini hash tabanli ve kuantum direngli bir imza mekanizmasi olarak
kabul etmekle birlikte, NIST SP 800-208 (Recommendation for Stateful Hash-Based
Signature Schemes) tavsiyelerinde bu algoritmanin yalnizca belirli uygulama senaryolari
i¢in uygun oldugunu vurgulamaktadir. Ozellikle, XMSS'in durum izlemeli (stateful)
yapist, ¢oklu islemci veya dagitik sistem ortamlarinda kullanilmasini zorlagtirmaktadir.
Bu nedenle NIST, bu algoritmalarin entegre edilmesinde dikkatli olunmasi ve Gzel
anahtarin yeniden kullanim risklerinin 6nlenmesi i¢in uygun protokol diizeyinde 6nlemler
alinmasin1 6nermektedir. Bu hali ile TLS protokolii i¢in de her imza i¢in durum takibi
gerektirmesi ve anahtarin yeniden kullanilmasinin 6nlenmesi gerekir. Bu durum ¢oklu
islem ve sunucu ortamlarinda oldukg¢a karmasik hale gelecektir. Ayrica imza boyutunun

bliyiik oldugu da diisiiniildiiginde TLS icin uygun bir aday olarak goriilmemektedir.

SPHINCS+: SPHINCS+, NIST tarafindan 2024 yilinda yayimlanan Federal Information
Processing Standards Publication 205 (FIPS 205): Stateless Hash-Based Signature
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Standard (SPHINCS+) kapsaminda resmi olarak standartlastirilmis durumsuz bir hash
tabanli dijital imza algoritmasidir. Bu standartta algoritma, SPHINCS+ adiyla
tanimlanmis ve kriptografik dayaniklilig1 hash fonksiyonlarinin giivenligine dayali olarak
aciklanmistir. XMSS’in durum takibi gerektiren yapisina alternatif olarak gelistirilmistir
ve imza lretimi i¢in herhangi bir digsal durum bilgisi tutma ihtiyacini ortadan kaldirir.
SPHINCS+ imza yapist XMSS'den 6nemli 6l¢iide farklidir. XMSS yalnizca WOTS+ ve
Merkle agaci yapisiyla imza iiretirken, SPHINCS+ ek olarak FORS (Forest of Random
Subsets) ad1 verilen smirl sayida kullanimlik imza semasi igerir. FORS, mesaj hash'ini
kiigiik parcalara bolerek her parga icin ayri imza olusturur. SPHINCS+ ayrica tek bir
Merkle agac1 yerine ¢ok katmanli (hyper-tree) Merkle yapisi kullanir.

SPHINCS+ algoritmasi, farkli giivenlik seviyeleri ve performans gereksinimleri igin ge-
sitli parametre setlerine sahiptir. FIPS 205 standardinda tanimlanan ana parametre setleri
sunlardir:

e SPHINCS+-128s/f/simple: 128-bit giivenlik seviyesi saglar. "s" (small) versiyonu
daha kiigiik imza boyutu, "f" (fast) versiyonu daha hizli imza iiretimi i¢in optimize
edildigi isaretini tasir.

e SPHINCS+-192s/f/simple: 192-bit giivenlik seviyesi i¢in tasarlanmistir.

o SPHINCS+-256s/f/simple: En yiiksek giivenlik seviyesi olan 256-bit i¢in kullani-

lir.

n.n

Bu parametre setlerindeki "s" ve "f' ayrimi, imza boyutu ile performans arasindaki
dengeyi temsil eder. "Small" versiyonlar1 daha az aga¢ yiiksekligi kullanarak kiigiik
imzalar Uretirken, "fast" versiyonlar1 daha fazla paralellestirme imkan1 sunarak hizli imza
iiretimi saglar. "Simple" versiyonlar1 ise en basit hash fonksiyonu kullanimini tercih
ederek uygulama kolayligini 6nceliklendirir. Bu esneklik, SPHINCS+'1n farkli uygulama

senaryolaria uyarlanabilmesini saglamaktadir.
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2.4.3 Kod tabanh Kriptografi (Code-Based Cryptography)

Kod tabanli Kriptografi, 1978'de McEliece tarafindan 6nerilen bir sifreleme sistemine
dayanir ve kriptografik glivenligi, hata diizeltici kodlarin zorluk seviyesinden faydalana-
rak saglar. Bu yaklasimin temelinde, rastgele secilmis ve gizli yapisi bilinmeyen bir kodu
¢6zmenin zorlugu yatar. Mevcutta, kod tabanli sistemlerin kuantum bilgisayarlara karsi
dayanikli oldugu diisiiniilmektedir. Bunun en 6nemli nedeni, Shor ve Grover algoritma-
larinin bu tiir kod tabanli problemleri ¢6zmede {istel hizlanma saglayamamasidir. Kod
tabanli kriptografinin glivenligi, NP-zor bir problem olan syndrome decoding'e dayanir.
Bu problem, belirli bir sindrom ve hata agirlig1 verildiginde, belirtilen agirlikta bir hata

vektori bulmay1 gerektirir ki bu da hesaplama agisindan oldukg¢a zordur.

McEliece Sifreleme Sistemi: McEliece sifreleme sistemi, Goppa kodlar1 olarak bilinen
0zel bir hata diizeltici kod sinifin1 kullanir. Sistem, ¢ok biiyilik a¢ik anahtar boyutlarina
sahip olmasina ragmen hem sifreleme hem de sifre ¢6zme islemleri olduk¢a hizlidir.
Anahtar tiretiminde, kullanici, gizli bir Goppa kodu seger ve buna karsilik gelen genel
jeneratdr matrisinden agik anahtar iiretir. Gonderici, mesaj1 jeneratdr matrisi ile ¢arparak
kod kelimesine doniistiiriir ve buna rastgele bir hata vektori ekler. Alici, gizli kod bilgisi
sayesinde hatay1 diizelterek orijinal mesaj1 geri elde eder ve sifreyi ¢6zmiis olur. McEli-
ece sistemi, 40 yil1 askin siiredir kriptanalize kars1 direng gostererek ciddi bir kirilma va-
kas1 yasamamistir. Bu 6zelligi, onu biiyiik agik anahtar boyutu dezavantajina ragmen,
post-kuantum kriptografi alaninda giivenilir bir aday haline getirmektedir (Bernstein et
al., 2008).

Classic McEliece: Kod tabanli kriptografi ailesine mensup olan Classic McEliece, bir
anahtar kapsiilleme mekanizmasi (Key Encapsulation Mechanism — KEM) olarak,
NIST'in post-kuantum kriptografi (PQC) standardizasyon siirecinde degerlendirilen algo-
ritmalardan biridir. NIST, 4. Tur degerlendirmesinde algoritmay1 finalist olarak ilan et-
mis, ancak 2025 yil1 itibartyla heniiz resmi olarak standartlagtirmamistir. Teknik agidan
degerlendirildiginde, Classic McEliece algoritmas1 6zellikle ¢ok biiyiik genel anahtar bo-
yutlarma sahiptir. Onerilen parametre setlerine gore bu boyutlar yaklasik 261 KB ile 1.3
MB arasinda degismektedir (Bernstein et al., 2019). Bu durum, 6zellikle bant genisligi

33



kisitli ag ortamlarinda ve siirlt bellek kapasitesine sahip gomiilii sistemlerde algoritma-
nin entegrasyonunu zorlastirmaktadir. Ek olarak, Classic McEliece yaklagik kirk yil1 ag-
kin siiredir akademik literatlirde yer almakta ve ¢ok c¢esitli saldir1 senaryolarina karsi ana-
liz edilmis bir yapiya sahiptir. Ozellikle kuantum bilgisayarlarin tehdidinde hem klasik
hem kuantum saldirilara karsi gosterdigi direng, algoritmayr hala énemli bir post-kuan-

tum alternatif haline getirmektedir.

BIKE: BIKE (Bit Flipping Key Encapsulation) algoritmasi, NIST tarafindan yiiriitiilen
post-kuantum kriptografi (PQC) standardizasyon siirecinin 4. Turunda degerlendirilen al-
goritmalardan biridir. Ozellikle QC-MDPC (Quasi-Cyclic Moderate Density Parity
Check) kodlarina dayanan yapisiyla dikkat ceken BIKE, donanim avantaji ve gorece daha
kiigiik anahtar boyutlarina sahip bir ¢dziim sunmaktadir. Ancak NIST, Mart 2025 itiba-
riyla 4. Tur degerlendirmesini tamamlamistir. Sonug olarak BIKE, daha az olgun giiven-
lik analizi ve dekodlama hatas1 oran1 gibi nedenlerle NIST tarafindan tercih edilmemistir.
Bu karar, NIST'in resmi agiklamalar1 ve PQC Konferanslari'nda belirtilen giivenlik ana-

lizlerinin karsilagtirmasi sonucunda alinmastir.

2.4.4 Cok degiskenli polinomlara dayah Kriptografi (Multivariate Polynomial
Cryptography)

Cok degiskenli polinomlara dayali kriptografi, post-kuantum kriptografi alaninda dijital
imza sistemleri i¢in bir diger se¢enektir. Bu yaklasim, sonlu alanlar {izerinde tanimli ¢cok
degiskenli ikinci dereceden (quadratic) polinom denklemler sistemlerinin ¢éziimiiniin
hesaplama agisindan zor olmasma dayanir. Matematiksel olarak bu problem, MQ
Problem (Multivariate Quadratic Problem) olarak bilinir ve NP-tam smifinda yer alir
(Garey & Johnson, 1979). Bu yapi, kuantum bilgisayarlarin ¢6zmekte zorlandig1 bir
problemi temel aldigi i¢in giiglii bir giivenlik temeli sunmaktadir. Bu alandaki
algoritmalarin en biiylik avantaji, imzalama ve dogrulama iglemlerinin olduk¢a hizli
olmasidir. Ancak ¢ogu zaman anahtar boyutlarinin oldukg¢a biiyiik olmasi, 6zellikle diigiik

kaynakli cthazlarda kullanimini sinirlar.
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Rainbow: Rainbow, ¢ok degiskenli imza sistemleri igerisinde en bilinen ve yaygin
algoritmalardan biridir. NIST'in post-kuantum kriptografi standardizasyon siirecinde
dijital imza kategorisinde finalist olarak belirlenmis ancak son turda Beullens tarafindan
gelistirilen verimli anahtar kurtarma saldirisinin ortaya ¢ikmasi nedeniyle 2022 yilinda

yarigmadan elenmistir (Beullens, 2022).

GeMSS: GeMSS (Great Multivariate Short Signature), kisa imza boyutlar1 ve hizl
dogrulama iglemleri sunan bir diger ¢cok degiskenli algoritmadir. NIST siirecinde uzun
siire dnde gelen adaylardan biri olmus, ancak karmasik yapis1 ve uygulamadaki potansiyel

zafiyetler nedeniyle finale kalamamistir (Courtois et al., 2020).

Gilincel Geligsmeler NIST'in post-kuantum standardizasyon siirecinde multivariate
algoritmalar genellikle elense de arastirma toplulugu bu alanda calismaya devam
etmektedir. MAYO, PROV ve diger yeni multivariate imza semalar1 gelistirilmekte ve
analiz edilmektedir. Bu algoritmalar, 6zellikle IoT cihazlar1 gibi hesaplama giicli sinirh
ortamlarda hizli imzalama gereksinimleri i¢in potansiyel ¢Oziimler sunmaktadir.
Multivariate kriptografinin temel avantaji olan yiiksek performans, gelecekteki 6zel

kullanim alanlar1 i¢in degerli olmaya devam etmektedir.

2.4.5 I1zogeni tabanh Kriptografi (Isogeny-Based Cryptography)

Izogeni tabanli kriptografi, post-kuantum déneme uygun kriptografik algoritmalar
arasinda, 6zellikle anahtar boyutunun kii¢likliigli agisindan dikkat ¢eken bir yaklasimdir.
Bu yaklagim, eliptik egriler arasindaki izogenilerin hesaplanmasimin zorluguna
dayanmaktadir. Klasik eliptik egri kriptografisinde (ECC) kullanilan yapilar ile benzerlik
gostermesine ragmen, izogeni tabanl sistemler farkli matematiksel varsayimlar {izerine

kuruludur ve kuantum bilgisayarlara kars1 daha direnglidir.

[zogeni tabanli sistemler, iki eliptik egri arasindaki izogeni bulmanin hesaplama
acisindan zorlugunu kullanir. Eliptik egriler {izerinde tanimlanan izogeniler, eliptik

egriler arasinda 06zel bir homomorfizma tiriidiir ve belirli bir dereceye sahip
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fonksiyonlardir. Bu fonksiyonlar, iki egri arasindaki yapisal iligkiyi tanimlar ve simetrik
olmayan (asimetrik) bir problem sunar: Bir izogeni ve sonug egri biliniyorsa, baslangi¢

egrisini tahmin etmek zor olabilir. Bu asimetri, kriptografik olarak avantaj saglar.

Sekil 2.9 Elliptik Egri Isojeni sonrasi temsili gosterimi’nde, izomorfizm tabanli
sistemlerin dayandig1 temel matematiksel yapi olan eliptik egriler iizerindeki izogeni
iliskisi gorsellestirilmistir. Semanin sol tarafinda yer alan E; egrisi, bir eliptik egriyi; sag
tarafta yer alan E, egrisi ise bu egriye uygulanan belirli dereceye sahip bir izogeni (¢)
sonucu elde edilen yeni egriyi temsil eder. Her iki egri de y? = x3 — ax + by?
formundadir ve izogeni, bu egrilerin parametrelerini doniistiirerek yeni bir egri elde

edilmesini saglar.

|zogeni Sonras| Eliptik Egriler: £y =+ E;

: Start Curve £ ’ Result Curve E:

0.0 0.5 10 15 2.0 25 30

Sekil 2.9 Elliptik Egri Isojeni sonrasi temsili gosterimi

Izogeniler, egriler arasinda homomorfik bir iliski kurar; yani gruplar arasi yapiy:

koruyarak bir doniisiim gerceklestirir. Ancak bu doniisiim asimetriktir:

E, = E,doniisimii kolayca hesaplanabilirken, ters yonde E, = E;doniisimiini elde
etmek (Ozellikle izogeniyi belirlemek) hesaplama acisindan zordur. Bu asimetri,

izogenitabanl kriptografik protokollerin temel giivenlik varsayimini olusturur.
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Bu yaklasim ilk olarak Couveignes (1997) ve Rostovtsev—Stolbunov (2006) tarafindan
teorik olarak onerilmis, daha sonra Jao ve De Feo (2011) tarafindan SIDH (Supersingular

Isogeny Diffie-Hellman) algoritmasi ile pratige dokiilmiistiir.

SIDH ve SIKE: SIDH (Supersingular Isogeny Diffie-Hellman) ve bu algoritmanin daha
giivenli versiyonu olan SIKE (Supersingular Isogeny Key Encapsulation), izomorfizm
tabanli kriptografi ailesinin en bilinen algoritmalaridir. SIKE, NIST PQC standardizasyon
siirecinin {i¢iincli turuna kadar ilerlemis ve en kiigiik anahtar boyutlarina sahip
algoritmalardan biri olarak dikkat gekmistir. Ancak Temmuz 2022'de SIDH algoritmasi
ciddi bir kriptanalitik saldirtya ugramis ve SIKE'in temelini olusturan yapinin giivenligi
zedelenmistir. Castryck ve Decru tarafindan 6nerilen bu saldiri, supersingular eliptik egri
izogenilerini kullanarak SIKE algoritmasini etkili bi¢imde kirmistir. Bu gelisme

sonrasinda NIST, SIKE algoritmasini yarismadan ¢ikardigin1 duyurmustur (NIST, 2022).

Izogeni tabanl kriptografi, anahtar boyutunun kiigiikliigii acisindan énemli bir avantaj
sunsa da SIKE gibi 6nde gelen algoritmalarin glivenlik agiklari nedeniyle bu alandaki
beklentiler 6nemli dlgiide diismiistiir. Bununla birlikte, matematiksel olarak halen aktif
bir arastirma alani olmaya devam etmekte, alternatif yapilarin giivenlik agisindan

incelenmesine yonelik ¢aligmalar siirmektedir.

2.4.6 Diger PQC algoritma siniflari

Post-kuantum kriptografi alaninda, ana kategoriler disinda kalan ve nispeten daha 6zgiin
matematiksel yapilara dayanan bazi algoritma siiflar1 da mevcuttur. Bu siniflar, genel-

likle daha az bilinen ya da daha 6zel uygulamalara yonelik olarak gelistirilmistir.

NTRU (N-th Degree Truncated Polynomial Ring Units): NTRU, halka tabanli bir sif-
releme algoritmasidir ve teknik olarak lattice-based kriptografinin bir alt dali olarak si-
niflandirilir. 1996 yilinda Hoffstein, Pipher ve Silverman tarafindan 6nerilen bu algo-
ritma, polinomsal halka yapis1 icinde gerceklestirilen ¢arpimlara dayanir. NTRU, ML-
KEM'e kiyasla daha basit bir yapiya sahiptir ve 6zellikle gomiilii sistemlerde diisiik he-
saplama maliyeti sunmaktadir. Orijinal NTRUEncrypt, NIST PQC siirecinin ilk turunda
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degerlendirilmis ve ilerleyen asamalara gecememistir. Ancak NTRU ailesi tamamen sii-
recten ¢ikmamig; NTRU Prime varyantlart (Streamlined NTRU Prime ve NTRU
LPRime) 3. tura kadar ilerlemis, fakat final standardizasyona dahil edilmemistir. Algorit-
manin sadeligi ve performansi nedeniyle 6zel uygulamalarda alternatif bir ¢6ziim olarak

degerlendirilmeye devam etmektedir.

Kuantum Teknolojileri ve Post-kuantum Kriptografi Tliskisi: Post-kuantum algorit-
malarmin yani sira, kuantum teknolojisini dogrudan kullanan yaklagimlar da mevcuttur.
Kuantum Anahtar Dagitim1 (QKD), kuantum mekanigi prensiplerini dogrudan kullanan
ve teorik olarak miikemmel giivenlik saglayan bir yontemdir. QKD, post-kuantum Krip-
tografi algoritmalarindan farkli bir paradigmayi temsil eder ¢iinkii kuantum teknolojisi
kullanir. Pratik kisitlamalar1 (mesafe, hiz, altyapr maliyeti) nedeniyle yaygin kullanim
icin heniliz uygun degildir, ancak 6zel glivenlik gereksinimlerinde alternatif ¢éziim sun-

maktadir.

Sonug olarak, bu alternatif yaklasimlar, ana post-kuantum kategorilerinin yaninda ¢esit-
lilik sunarak, farkli glivenlik modellerine ve uygulama gereksinimlerine yonelik ¢6ziim
arayisinda 6nemli rol oynamaktadir. Ancak her yaklagimin giincel giivenlik durumu ve
pratik uygulanabilirligi siirekli olarak arastirilmaya ve degerlendirilmeye devam etmek-
tedir.

2.5 TLS Protokoliinde Post-Kuantum Kriptografi Kullanim

TLS protokolii gibi yaygin kullanilan iletisim protokoliiniin PQC algoritmalarla uyumlu
hale getirilmesi, uzun vadeli veri gizliligi ve sistem gilivenligi acisindan dnemlidir. Ancak
Post-kuantum kriptografiye gecis siireci, yalnizca yeni algoritmalarin gelistirilmesiyle
sinirli olamaz. Ayn1 zamanda bu algoritmalarin protokole entegre edilmesi ve bunun
pratikte uygulanabilirligi de iizerinde durulmasi gereken Onemli bir noktadir. Post-
kuantum algoritmalarin pratikte kullanilabilirligini test etmek ve TLS benzeri mevcut
protokollere entegrasyonunu kolaylastirmak amaciyla ¢esitli agik kaynak projeleri
gelistirilmistir. Bu ¢alismalardan 6ne ¢ikan proje Open Quantum Safe (OQS) projesidir.

Open Quantum Safe, post-kuantum kriptografi algoritmalarini deneysel olarak mevcut
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kriptografik protokollere entegre etmek i¢in hem kriptografik kiitiiphaneler (liboqs) hem
de OpenSSL ve OpenSSH gibi yaygin kiitiiphanelerin PQC algoritmalar1 igeren
stiriimlerini saglamaktadir. Bu sayede 6rnegin TLS protokoliinde Kyber veya Dilithium
gibi algoritmalarla hibrit el sikismalarimi deneyimleyebilmek i¢in bir ortam

saglanmaktadir. (OQS, 2023).

Bu tiir agik kaynak girigsimlerin yani sira, NIST de hibrit mekanizmalar konusundaki
tutumunu belirten bir rapor yayimlamistir. NIST, post-kuantum algoritmalara gecis
stirecinde, Ozellikle kritik altyapilarda dogrudan gecisin miimkiin olmayabilecegini, bu
nedenle hibrit yaklagimlarin uygulanabilir ve giivenli bir gecis stratejisi sundugunu
belirtmistir (NIST, 2024). Hibrit yapilar, klasik giivenlige olan bagimlilig1 asamali1 olarak
azaltirken, ayn1 zamanda kuantum sonrasi tehditlere karsi 6nlem alinmasina imkéan tanir.
Bunun nasil yapilacagina dair ise teknik Oneriler, Douglas Stebila ve ¢alisma
arkadaslarinin IETF catis1 altinda sundugu taslak dokiimanlarda belirtilmektedir.
Stebila'nin 6nerdigi hibrit model, TLS 1.3 protokolii i¢erisine hem klasik ECDHE hem
de post-kuantum KEM mekanizmalarin1 dahil ederek ¢ift yonlii giivenlik saglamayi
amaclamaktadir (Stebila vd., 2021).

2.5.1 TLS 1.3'te hibrit anahtar degisimi

Giivenligin kriptografi temelli olarak saglandigi kritik altyapilarda kullanilan kriptografik
algoritmalarin degistirilmesi, bir¢ok paydasa sahip bir ekosistemin de donilisiime hazir
olmasii gerektirir. Hali hazirda aktif olarak kullanilan TLS ve benzeri protokollerde
uygun algoritma se¢imi, uygulamalarin buna hazir olusu, donanimsal yeterlilikler ve
standartlasma siirecleri onemli hususlardir. Olduk¢a karmasik bagimliliklar1 olan
sistemlerde bu tiir degisikliklerin bir anda yapilmasi, mevcut istemci ve sunucularla
uyumsuzluklara ve kritik sistemlerde iletisim kesintilerine yol acabilir. Bu nedenle post-
kuantum algoritmalara ge¢is kademeli ve dikkatli bir sekilde planlanmalidir. Topyek{in
bir gecisin so6z konusu olamayacagi gbz Oniinde bulunduruldugunda kademeli olarak
geciste; eski sistemlerle yeni sistemlerin bir siire birlikte calisabilmesini saglamak

(interoperability) bu gecisin sorunsuz gergeklesmesi acisindan bir zorunluluktur.
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Kuantum bilgisayarlara kars1 direngli kriptografik algoritmalarin gelistirilmesi devam
ederken, mevcut istemci ve sunucularin biiyiik bir kismi yalnizca klasik algoritmalari
desteklemeye devam edecektir. Bu nedenle eksi ve yeni sistem arasinda giivenli
baglantiya devam edilmesini saglayacak hibrit bir yapinin kurulmasi ihtiyact dogmustur.
TLS 1.3 protokoliinde hibrit anahtar degisimi (hybrid key exchange) yontemi, gecis
stirecinde hem mevcut altyapilarla uyumlulugu hem de kuantum sonrasi giivenligi ayni
anda saglamay1 hedeflemektedir. Bu yaklasim, post-quantum algoritmalara geciste iki
temel prensibin ayni anda gergeklestirmeyi amaglar: Geriye Doniik Uyumluluk
(backward compatibility) ve Kuantum Sonrasi Giivenlik (post-quantum security). Geriye
Dontik Uyumluluk (Backward compatibility), sistemin mevcut klasik kriptografik
altyapilarla uyumlu ¢alismaya devam edebilmesini ifade eder; yani, kuantum direngli
algoritmalar1 desteklemeyen istemci veya sunucularla da baglant1 kurulabilir. Boylece
yeni sistemler eski sistemlerle iletisim kurarken iletisim kesintiye ugramaz. Ote yandan,
kuantum sonrasi giivenlik gelecekte ortaya ¢ikabilecek kuantum bilgisayar tehditlerine
karsi simdiden Onlem alinmasini saglar. Bu prensipler dogrultusunda hibrit yapida
kullanilan post-kuantum algoritmalar, el sikigsma sirasinda kullanilan klasik algoritmalara
ilave bir glivenlik katmani olusturacaktir. Hibrit yontemde el sikisma siireci sirasinda
tiretilen oturum anahtari, yalnizca klasik algoritmalarla degil, ayn1 zamanda kuantuma

kars1 direngli algoritmalar tarafindan da korunmus olur.

Hibrit yaklagimla ilgili kuantuma dayanikli algoritmalarin TLS gibi yaygin protokollere
entegrasyonu konusunda arastirmalar literatiirde yer almaktadir. Stebila ve ekibinin
"Prototyping post-quantum and hybrid key exchange and authentication in TLS and SSH"
baslikli bir ¢aligmasi bulunmaktadir. Bu ¢alismada NIST’in ikinci tur post-kuantum
algoritma adaylar1 arasindan secgilen bazi algoritmalarla, TLS ve SSH protokolleri
tizerinde prototip uygulamalar1 gelistirilmistir. Bu caligmalar hibrit anahtar degisim
yapilarinin pratikte uygulanabilirligi iizerine deneyler yapmakta ve kuantum sonrasi
giivenlige gecis silirecinde hibrit ¢oziimlerin 6nemli bir ara adim olabilecegine isaret

etmektedir (Stebila ve ark., 2019).

Hibrit el sikisma mekanizmalari iizerinde standartlasma ¢alismalar1 da mevcuttur. IETF

tarafindan RFC 9180 (Hybrid Public Key Encryption- HPKE) genel hibrit sifreleme i¢in
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yayimlanmigken, TLS 1.3'te hibrit anahtar degisimi i¢in oOzel taslak belgeler
hazirlanmaktadir. Son olarak yayimlanan, Hybrid Key Exchange in TLS 1.3 (Internet-
Draft: draft-ietf-tls-hybrid-design, Stebila et al., 2025), hibrit yapmin TLS 1.3
protokoliiyle nasil entegre edilebilecegine dair teknik ayrintilar1 ortaya koymaktadir. Bu
oneriye gore el sikismasi su sekilde gerceklestirilir: Istemci, key share uzantisi icerisinde
hem klasik (6rnegin ECDHE) hem de post-kuantum (6rnegin Kyber) anahtarlarini
sunucuya iletir. Sunucu da benzer bi¢cimde her iki algoritmaya karsilik gelen gegici
anahtar bilesenlerini istemciye gonderir. Bu silire¢ sonucunda elde edilen iki ayr1 gizli
anahtar bileseni birlestirilerek tek bir ortak gizli bilgi (shared secret) haline getirilir.
Burada istemci ve sunucu birbirlerine hem klasik hem de kuantuma dayanikl algoritmay1
kullanarak anahtar paylagsmistir. Bu “combined shared secret” yapisi hem mevcut
sistemlerle uyumlulugu siirdiirmeyi hem de kuantum sonrasi dénemde kriptografik
dayaniklilign artirmayr hedeflemektedir. Bu yap1 sayesinde, klasik ECDHE
algoritmasiyla bugiinkii istemcilerle uyumluluk korunurken, kuantuma dayanikli
algoritma da ilave gilivenlik saglar. Eger bir taraf PQC desteklemiyorsa, klasik algoritma
tizerinden baglant1 kurulabilir; ancak her iki taraf da destekliyorsa, hibrit yapr aktif

olacaktir.
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3. MATERYAL ve YONTEM

3.1 Kullanilan Donanmim ve Yazilim Araglari

Bu calisma kapsaminda gerceklestirilen testler i¢in post kuantum algoritmalarin TLS 1.3
protokoliinde kullanilabilirligini test etmek amacli bir test ortami olusturuldu. Tiim
denemelerde, Intel(R) Core (TM) i5-11400H 2,70 GHz hizindaki 6 ¢ekirdekli islemcili
ve 16 GB RAM'e sahip Windows isletim sistemli bir bilgisayar kullanildi. TLS 1.3
protokolil i¢in OpenSSL Siirtimii 3.4 ve PQC algoritmalarin uygulanmasi i¢in libogs
Stirtimii 0.12.0 derlendi. TLS sunucu ve istemci bilesenleri OpenSSL 3.4 ve PQC
algoritmalarin anahtar degisimi ve kimlik dogrulamada kullanilmasina izin veren ve OQS
projesi kapsaminda gelistirilen bir bilesen olan ‘ogs-provider’ ile yapilandirildi.
Senaryolarin amaglarina uygun sekilde yazilan test scriptleri WSL kullanirak ¢aligtirildi.
Her algoritma igin yaklasik 1000 tekrarli test yapilmis ve algoritmalarin el sikisma

stireleri Olgiilmiistiir. Tiim test sonuglart kaydedilerek, log dosyalarinin analizi yapildi.

Bu tezde yapilan testler deneysel arastirma metodolojisine uygun olarak tasarlandi.
Bagimsiz degisken ve bagimli degisken ayrimi tiim testlerde gecerli olacak sekilde
kurgulandi. Bagimsiz degisken, her senaryoda degistirilen post kuantum direngli
algoritmalar olarak belirlendi. Ornek verecek olursak anahtar degisiminde Kyber512
bagimsiz degisken oldugu durumda, el sikisma siiresi (handshake duration) bagimli
degisken olarak tanimlandi ve her seferinde kimlik dogrulama algoritmasi degistirilerek
olgiildii. Bu siire, milisaniye cinsinden dl¢iilmiistiir. Istatistiksel analiz i¢in ortalama,
maksimum silire ve varyans gibi parametreler Python scriptler ile hesaplandi. Cikan
sonuglar ayrica yine Python scriptler ile olusturulan gorsel grafiklerle desteklenerek
degerlendirildi. Bu yaklasim, TLS protokoliinde post-kuantum algoritmalarin
entegrasyonunun baglantiya olan etkilerini yalin sekilde incelemeye olanak sagladi. Bu
tiir kontrollii test ortamlari, literatiirde de farkli sekillerde goriilmektedir. Bu testler
modern TLS yapilandirmalar1 {izerinde post-kuantum ge¢is siirecine dair anlamli
karsilastirmalarla sonuglar tiretebilmek a¢isindan 6nemlidir. (Alkim et al., 2016; Bos et
al., 2015; Paquin, Stebila & Tamvada, 2020).
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3.2 Test Senaryolar1 ve Yapilandirmalari

TLS 1.3 protokoliinde, istemci ve sunucu arasinda gilivenli bir iletisim kanali kurmak
amaglanir. Bunun i¢in kimlik dogrulama, anahtar degisimi ve veri sifrelemesi gibi temel
kriptografik islevler yerine getirilir. Bu islevler, halihazirda asimetrik kriptografi ve
simetrik kriptografiyi birlikte kullanir. Bu islevlerde kullanilan kriptografik algoritmalar
da giivenligin saglanmasinda temel unsurlardir. Ornegin, el sikisma isleminde kullanilan
ECDHE algoritmasi, gegici bir ortak anahtar tizerinde anlagsmay1 miimkiin kilar. ECDSA
veya RSA gibi imza algoritmalari, sunucu/istemci kimliklerinin dogrulanmasinda
kullanilir. El sikisma siirecinden sonra ise, bu siiregte elde edilen ortak anahtar
kullanilarak AES gibi simetrik algoritmalar ile veriler sifrelenir. Boylece iletisimde

gizlilik saglanir.

Bu ¢alisma kapsaminda, TLS protokoliiniin kuantum saldirilarina en agik olan iki temel
bileseni incelenmistir: anahtar degisimi ve sertifika tabanli kimlik dogrulama. Bunun
temel nedeni, bu islevlerde kullanilan kriptografik algoritmalarin kuantum saldirilarina
en acik noktalar olarak goriilmesidir. Bir diger kriptografik islev olan ve gizliligi saglayan
veri sifreleme islemi, yukarida belirtildigi gibi AES gibi simetrik algoritmalarla
yapilmaktadir. Bu simetrik algoritmalar, kuantum saldirilara kars1 dayaniklh
goriilmektedir. Bunun nedeni ise kuantum bilgisayarlar lizerinde yalmizca Grover
algoritmasi gibi teorik hizlandirmalarla saldirtya ugrayabilmeleridir. Grover algoritmasi,
simetrik anahtarlarda arama uzaymi karekok oraninda azaltarak giivenlik seviyesini
yartya indirir ve bu durum simetrik algoritmalarda anahtar boyutu artirildiginda telafi
edilebilir. (NIST, 2016; Menezes et al., 1996). Bu nedenle, bu tezde veri sifreleme kismi
testlerin disinda birakilarak, kuantum sonrasi gegiste en kritik rol oynayan anahtar
degisimi ve kimlik dogrulamaya odaklanilmistir. Tiim yapilan testler iki temel baglik
altinda smiflandirilmistir:

1. Post Kuantum Anahtar Kapsiilleme Mekanizmalart KEM (Key Encapsulation
Mechanisms) Testleri: TLS el sikismasinda anahtar degisimi i¢in PQC
algoritmalarinin performansi

2. Post Kuantum X.509 Sertifika Temelli Kimlik Dogrulama (Authentication with Post

Quantum Certificates): Dijital imza algoritmalarinin TLS sertifikalarinda kullanimi
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Ayrica bu siiflandirmanin bir diger yarari ise TLS el sikisma siirecinde yer alan her iki
temel kriptografik islevin birbirinden bagimsiz sekilde de ele alinmasini miimkiin
kilmasidir. Her bir senaryoda yalnizca tek bir kriptografik bilesen degistirilerek (6rnegin,
yalnizca anahtar degisimi algoritmasi veya yalnizca dijital imza algoritmasi), degisimin
protokole etkisi analiz edilmeye c¢alisilmistir. Bu yontem, karsilastirmali performans
Ol¢timlerinde tutarliligi saglamaya yoneliktir. Boylece algoritma kaynakli gecikmelerin

veya uyumsuzluklarin daha agik bigimde goézlemlenmesi saglanmustir.

3.3 Anahtar Degisim Mekanizmalari

Bu tez kapsaminda gergeklestirilen testlerde, klasik ve post-kuantum anahtar degisim
algoritmalar1 ile hibrit kombinasyonlara dayali farkli yapilar degerlendirilmistir.
Kullanilan algoritmalar i¢ ana kategoride siiflandirilmistir. (Cizelge 3.1 Test edilen

anahtar degisim algoritmalar1)

Cizelge 3.1 Test edilen anahtar degisim algoritmalar1

Grup Test Edilen Algoritmalar

Klasik ECDHE X25519, secp256r1, secp384rl, secp521rl
Post-Kuantum KEM ML-KEM-512, ML-KEM-768, ML-KEM-1024
Hibrit (ECDHE + PQC) X25519MLKEM768, SecP256r1IMLKEM768

Klasik kategoride PQC karsilagtirmasinda referans alacagimiz ve yaygmn olarak
kullanilan modern X25519, secp256rl, secp384rl ve secp521rl algoritmalari yer
almaktadir. Post-kuantum kategoride ise NIST PQC standardizasyon siirecinde one ¢ikan
ML-KEM algoritmalarinin ¢esitli parametre setleri test edilmistir. Son olarak, hibrit
kategoride klasik ECDHE algoritmalar1 ile PQC tabanli KEM algoritmalarinin birlikte
kullan1ldig1 yapilar incelenmistir. Bu hibrit yapilar, 6zellikle kuantum saldirilarina kars
giivenlik saglarken, mevcut sistemlerle uyumlulugun da korunmasini amaglamaktadir.

Klasik algoritmalarin testlere dahil edilmesinin amaci giiniimiizde giivenli varsayilan ve
en ¢ok kullanilan anahtar degisim algoritmalarinin da kurulan test ortaminda davranigini
izlemek ve kiyaslama i¢in bir referans olusturulmaktir. Hibrit grup bir klasik bir de PQC

algoritmanin kullanilmasi ile yapilan anahtar degisim senaryolaridir. Post kuantum grupta
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ise yalnizca PQC bir algoritma kullanilarak anahtar degisimi gergeklestirilmistir. Her bir
grup altinda olusturulan test senaryolarinda, TLS protokoliinde yalnizca anahtar degisim
algoritmas1 degistirilmistir, diger parametreler sabit tutulmustur. Bu sekilde, test
sonuglarinda meydana gelen performans farkliliklarinda ve TLS el sikismasinin bagarili
olup olmamasinin yalnizca kullanilan anahtar degisimi mekanizmasindaki algoritmadan

kaynaklandigindan emin olunmustur.

Bu calismada kullanilan tiim anahtar degisim algoritmalari, test senaryolar1 halinde
yapilandirilmistir.  Her senaryo, belirli bir PQC algoritmasi veya hibrit grup
kombinasyonu i¢in ayr1 bir yapilandirma ile ¢alistirilmis ve istemci-sunucu baglantisi
kurularak TLS el sikisma siiresi ol¢iilmiistiir. Her senaryo i¢in TLS el sikigsma siiresi,
baglant1 kurulma anindan basarili el sikigma tamamlanana kadar gecen siire olarak
milisaniye cinsinden 6l¢lilmistiir. Basarisiz baglantilar ayri olarak kaydedilmis ve analiz
disinda birakilmistir. Testler, 1000 tekrarli yapilmis ve her biri igin log ve sonug dosyalari
ayr1 ayrt olusturulmustur. Her test senaryosu karsilik gelen log ve sonu¢ dosyalarini
icerecek bigimde sistematik olarak organize edilmistir. Bu yapi sayesinde deneylerin

yeniden iiretilebilirligi ve karsilastirmali analizlerin tutarliligl saglanmistir.

Tim anahtar degisimi senaryolarinda baglanti kurulurken sabit tutulan parametreler

Cizelge 3.2 Anahtar degisimi test senaryolari sabit tutulan parametreler’de 6zetlenmistir.

Cizelge 3.2 Anahtar degisimi test senaryolari sabit tutulan parametreler

Parametre Sabit Deger Aciklama
TLS siiriimii TLS 1.3 Giincel protokol siiriimii
Cipher Suite TLS AES 256 GCM_SHA | Modern AEAD
384
Sunucu kimlik dogrulama ECDSA-P256 (secp256r1) Sertifika imzasi (sabit)
Sunucu yazilimi OpenSSL 3.4 + ogsprovider | Ilgili KEM/hibrit etkin
0.8.0
Istemci araci Test otomasyon scripti + | 1000 tekrar

openssl s_client
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3.3.1 Anahtar degisimi algoritmalarinin secimi

Testlerde karsilagtirma amagli kullanilan klasik grubu olusturan anahtar degisimi
algoritmalar1 segilirken gliniimiizde yaygin kullanilan TLS kiitiiphaneleri arastirilmistir.
Gliniimiizde yaygin olarak kullanilan TLS kiitiiphanelerinde desteklenen ve pratikte sikca
kullanilan anahtar degisim algoritmalar1 Cizelge 3.3 Yaygin kullanilan klasik anahtar
degisimi algoritmalari’nda o6zetlenmektedir. (OpenSSL, n.d.), (BoringSSL, n.d.),
(GNnuTLS, n.d.), (Mozilla, n.d.), (wolfSSL, n.d.)

Cizelge 3.3 Yaygin kullanilan klasik anahtar degisimi algoritmalar

Algoritma Ad1 | Kategorisi TLS Siirtimleri Kullanim Durumu

ECDHE Klasik / ECC tabanli | TLS 1.2, TLS | En yaygin kullanilmakta

(P256, P- 1.3 olandir. Forward Secrecy

384, P-521) saglamas1 nedeni ile TLS
1.3 de Onerilmektedir.

X25519 Klasik / ECC tabanli | TLS 1.3 Modern ve gorece hizl
oldugundan tercih nedenidir.

X448 Klasik / ECC tabanli | TLS 1.3 Daha  yiiksek  giivenlik
seviyesi saglar ancak daha
az yaygindir.

FFDHE Klasik / Diffie- TLS 1.2, TLS | Biiyiik anahtar boyutlar

(2048, Hellman 1.3 nedeni ile tercih edilmez.

3072, 4096)

RSA (Key | Klasik / RSA tabanli | TLS 1.2 ve | TLS 1.3’te

Exchange) oncesi desteklenmemektedir.

Cizelge 3.3 Yaygin kullanilan klasik anahtar degisimi algoritmalari’nda goriildiigii tizere
TLS protokoliiniin giinlimiizdeki uygulamalarinda klasik anahtar degisim algoritmalar1
arasinda en yaygin olarak kullanilanlar Elliptic Curve Diffie-Hellman Ephemeral
(ECDHE) ve X25519 algoritmalaridir. ECDHE, eliptik egri kriptografisine dayali olup,
farkli gilivenlik seviyeleri sunmakta, P-256, P-384 ve P-521 egrileri ile
kullanilabilmektedir. Gegici anahtar ¢iftleri kullanmasi sayesinde perfect forward secrecy
(PFS) saglar (Rescorla, 2018). X25519 ise daha modern bir eliptik egri algoritmasi olarak,
RFC 7748 ile tanimlanmis Curve25519 temelli anahtar degisim mekanizmasidir ve diisiik

islem maliyeti, sabit zamanli islemleri ve yaygin desteklenmesi sayesinde TLS 1.3 icinde
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varsayilan segeneklerden biri haline gelmistir. (Langley, Turner & Dunkelman, 2016). Bu
nedenle, bu tezde gerceklestirilen performans testlerinde klasik algoritma karsilastirmasi
icin ECDHE ve X25519 temel alinmis, kiyaslama agisindan referans senaryolar1 olarak

degerlendirilmistir.

Anahtar kapsiilleme mekanizmasi (Key Encapsulation Mechanism- KEM), belirli
kosullar altinda iki tarafca ortak bir gizli anahtar olusturmak igin kullanilabilen bir
algoritma kiimesidir. Bir KEM kullanilarak giivenli bir sekilde olusturulan ortak bir gizli
anahtar, daha sonra sifreleme ve kimlik dogrulama gibi giivenli iletisimlerde temel
gorevleri gergeklestirmek icin simetrik anahtarli kriptografik algoritmalarla birlikte
kullanilabilir. Bu tezde kullanilan Post-kuantum anahtar kapsiilleme mekanizmalarinin
seciminde temel yaklagim, NIST tarafindan yiiriitiilen ve standartlastirma siirecinde 6ne
cikmig, cesitli giivenlik, performans ve uygulanabilirlik analizlerinden gec¢mis
mekanizmalarin tercih edilmesidir. Bu nedenle NIST” in ii¢ tur degerlendirmeden sonra
se¢mis oldugu CRYSTALS-KYBER ve CRYSTAL-KYBER’dan tiiretilen ve onun bir
varyantt olan ML KEM anahtar kapsiilleme mekanizmalar1 testlerde kullanilmaistir.
CRYSTALS-KYBER lattice tabanl: bir anahtar degisim mekanizmasi olup Module-LWE
problemine dayali bir yap1 sunmaktadir. ML KEM ise CRYSTALS-KYBER’in bir
varyanst olarak NIST tarafindan 2024 yilinda FIPS 203 standardi ile resmi olarak
standartlagtirllmaktadir. (NIST, 2024).

NIST PQC tiim standardizasyon siirecinde degerlendirilen ve OQS Provider tarafindan
desteklenen baslica anahtar degisim algoritmalarini gostermektedir. Bu algoritmalarin
bazilar1 ya giivenlik agiklar1 nedeniyle elenmis ya da uygulama zorluklar1 ve performans
problemleri sebebiyle tercih edilmemistir. Algoritmalar, temellendikleri matematiksel
probleme, secilip se¢ilmedigine ve uygulama 6zelliklerine gore Cizelge 3.4 Post Quantum

KEM algoritmalari’nda 6zetlenmistir.
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Cizelge 3.4 Post Quantum KEM algoritmalari

Algoritma Ad1 Matematiksel Aciklama
Temel

CRYSTALS- Module-LWE NIST tarafindan tiglincii tur sonunda resmi KEM standardi

KYBER olarak secilmistir. Kyber, daha sonra ML-KEM adiyla FIPS 203
standardi altinda yayimlanmustir.

ML-KEM Module-LWE Kyber algoritmasinin NIST tarafindan resmilestirilmis ve
yayimlanmis siiriimiidiir. ML-KEM, “Module Lattice-based Key
Encapsulation Mechanism” ifadesinin kisaltmasidir. 2024
yilinda yayimlanan resmi standardi [FIPS 203 — ML-KEM:
Module-Lattice-Based Key-Encapsulation Mechanism] olarak
belirlenmistir.

FrodoKEM LWE (matrix- Klasik (yapilandirilmamig) LWE tabanli giiglii bir giivenlik

based) temeli sunmasina ragmen, yiiksek islem maliyeti ve bilyiik
anahtar/kapsiilleme boyutlari nedeniyle pratikte verimsiz
bulunmus ve resmi standart olarak se¢ilmemisgtir.

NTRU LWE- or LWR Giiglii giivenlik ve rekabet¢i performans sunmasina ragmen,

based Kyber’in dengeli yapisi ve daha yaygin kabul gérmesi nedeniyle
tercih edilmemistir.

BIKE Code-based NIST’in 4. turunda degerlendirilen BIKE, giivenlik analizi ve
performans konularindaki tartigmalar nedeniyle resmi standart
olarak secilmemistir. 2025°te yapilan nihai agiklamada, BIKE
disarida birakilmig ve alternatif algoritma statiisii verilmemistir.

HQC Code-based NIST, 2025 yilinda HQC algoritmasint ML-KEM’e alternatif

olarak yedek algoritma (backup) statiisiinde se¢mistir. Giiglii

giivenlik 6zellikleri sunan kod tabanli bir yapiya sahiptir.

Bu tez calismasinda gergeklestirilen deneylerde kullanilmak iizere segilen anahtar

degisim mekanizmalart ML-KEM algoritmalar1 OQS Provider (v0.8.0) tarafindan tam

olarak desteklenmektedir ve TLS 1.3 protokoliiyle entegrasyonu teknik olarak

mumkindiir.

Kuantum sonrasi doneme gegis siirecinde, post-kuantum algoritmalarin entegrasyonu

sirasinda karsilagilan belirsizlikler ve uygulama gegcis riskleri goz Oniine alindiginda,

hibrit kriptografik yaklasimlar 6nemli bir ara ¢6ziim olarak one ¢ikmaktadir. Hibrit
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anahtar degisim mekanizmalari, klasik kriptografik algoritmalar (6rnegin ECDHE,
X25519) ile post-kuantum algoritmalarin (6rnegin Kyber, ML-KEM) birlikte
kullanildig1, boylece her iki algoritmanin giivenlik avantajlarinin da bir araya getirildigi

yapilar olarak tanimlanmaktadir. (Bindel et al., 2020; Stebila et al., 2016).

Hibrit mekanizmalarin temel amaci, algoritmalardan birinin kirilmast durumunda dahi
iletisimin glivenligini devam ettirebilmektir. Bir hibrit anahtar degisiminde iki ayr1
anahtar anlagmasi gergeklestirilir ve elde edilen ortak sirlardan tiiretilen birlesik bir
oturum anahtar1 kullanilir. Bu yaklasim, o6zellikle kuantum bilgisayarlarin yeterli
olgunluga ulagmadigi ve PQC algoritmalarinin uzun vadeli giivenilirliginin heniiz

kesinlesmedigi gecis donemlerinde onerilmektedir (NIST, 2022).

Bu tez kapsaminda gergeklestirilen testlerde, asagidaki hibrit kombinasyonlar
degerlendirilmistir. Hibrit kombinasyonlarda X25519MLKEM768,
SecP256rIMLKEM768 algoritmalart kullanilmistir.  Bu hibrit kombinasyonlar, klasik
algoritmalarin mevcut altyapilarla uyumlulugunu devam ettirerek ortak calisabilirligi
saglarken post-kuantum direngliligi de saglamaya yonelik bir gegis stratejisi olarak one
cikmaktadir. Bu hibrit yapilarin test edilmesiyle hem klasik hem de post-kuantum
giivenlik seviyeleri saglanmis, ayrica farkli klasik gruplarla hibrit kombinasyonlarin
performans ve uyumluluk diizeyleri gézlemlenmistir. Hibrit algoritmalarin se¢imi hem
RFC taslaklart hem de Open Quantum Safe (OQS) projesi kapsaminda desteklenen
yapilarin uygulanabilirligi dogrultusunda belirlenmistir (0QS,2024).

3.4 Kimlik Dogrulama ve PQC Imza Algoritmalar: Test Senaryolar1

TLS protokoliinde sunucu (ve gerekli durumlarda istemci) kimlik dogrulamasi, X.509
sertifikalar1 araciligi ile saglanmaktadir. Bu sertifikalar, bir Sertifika Otoritesi (CA)
tarafindan imzalanir ve bu imza sunucuya ait agik anahtarn yer aldigi sertifikaya
giivenilmesini saglar. TLS 1.3 protokoliinde kimlik dogrulama i¢in kullanilan dijital
imzalar, oturum baslatilirken sunucu tarafindan gonderilen sertifika ile istemciye sunulur.
Baglant1 kurulurken sunucu, imzay1 olusturmak i¢in kullandig1 genel anahtari igeren bir

sertifika ile, simdiye kadarki iletisimin transkripti {izerinde olusturulmus bir imza, el
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stkigsma imzas1 gonderir. Bu, istemcinin sunucuyu dogrulamasini saglar; istemci genel
anahtar1 onaylayan sertifika yetkilisine giivenip glivenmedigini ve imzanin simdiye kadar
gonderdigi ve aldig1 mesajlar1 dogrulayip dogrulamadigini kontrol eder. Kontrol basarili
ise sunucu kimligi dogrulanmis olur. TLS 1.3 protokoliinde de belirtildigi iizere bu islem,
sunucunun kendi 6zel anahtariyla ‘CertificateVerify’ mesajin1 imzalamasi ve gercekten
sertifikada belirtilen agik anahtara sahip oldugunu kanitlamasidir. TLS 1.3 protokolii,
dijital imza algoritmalarinin sertifikalar tizerinde kullanimi igin bir sinirlama getirmez
ancak PQC imza algoritmalarinin dogrudan TLS protokoliine entegre edilmesi i¢in
uyumluluk calismalar1 gerekmektedir. Ornegin kullamilan sertifika boyutlari, dijital
imzanin olusturulma ve dogrulama siireleri, sertifika ve sertifika zinciri yonetimi siireleri
algoritma se¢iminde dikkate alinmasi1 gerekli hususlardir. Bu tez kapsaminda, asagidaki
post-kuantum dijital imza algoritmalar1 ile imzalamaya olanak verecek sertifikalar
kullanilarak farkli test senaryolari tasarlanmis ve uygulanmistir. Her bir senaryoda
yalnizca imza algoritmasi degistirilmis; TLS versiyonu, sifreleme algoritmasi (cipher
suite) ve el sikisma yontemi sabit tutulmustur. Biitlin kimlik dogrulama senaryolarinda
sabit tutulan ve degistirilen parametreler Cizelge 3.5 Kimlik dogrulama test senaryolari sabit

tutulan parametreler’de 6zetlenmistir.

Cizelge 3.5 Kimlik dogrulama test senaryolar1 sabit tutulan parametreler

Parametre Sabit Deger Agiklama
TLS Strtimi TLS 1.3 Giincel TLS stiriimuidiir.

Cipher Suite TLS AES 256 GCM_SH | Gigli ve modern bir AEAD
sifreleme algoritmasidir. TLS 1.3

A384 protokolii tarafindan desteklenir.
Anahtar X25519 X25519, eliptik egri Diffie-Hellman
o .. (ECDH) algoritmalarinin modern bir
Degisimi o
tiirevidir.
Sunucu OpenSSL 3.4 + ogsprovider | Test edilmek istenen Post-kuantum
imza algoritmasina sahip x509
Yapilandirmast | 0.8.0 sertiﬁkalafil sunacak b sekilde
yapilandirilmigtir.
Istemci Araci Test otomasyon scripti+ | Testler 1000 iterasyonu saglayacak

sekilde pes pese ve test edilmek
istenen post quantum algoritma
kimlik dogrulamada kullanilacak
sekilde yapilandirilmigtir.

OpenSSL s_client bileseni
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3.4.1 Post-Kuantum dijital imza algoritmalarinin secimi

TLS 1.3 Protokolii Eliptik Egri Kriptografisi (ECC) ve RSA algoritmalarim
kullanmaktadir. Bu tez kapsaminda yapilan testlerde, TLS 1.3 protokolii kullanilarak
kimlik dogrulama amaciyla bunlar yerine farkli post-kuantum dijital imza algoritmalari
kullanilmistir. Bunlar arasinda CRYSTALS-Dilithium2 ve Dilithium3 (NIST resmi adi
ile ML-DSA), hash tabanli SPHINCS+ varyantlari ile Falcon yer almaktadir. (Cizelge 3.6
PQC dijital imza algoritmalar1) Testler sirasinda her bir algoritma ile imzalanmis X.509
sunucu sertifikalar1 ve bu sertifikayr imzalayan kok sertifikalar1 ayni algoritmalarla
olusturulmus ve bu sertifikalar OpenSSL ve ogs-provider altyapist kullanilarak TLS
sunucusunda yapilandirilmistir. Her test senaryosunda yalnizca dijital imza algoritmasi
degistirilmis; diger TLS parametreleri sabit tutulmustur. Bu sayede, sadece imza
algoritmalarinin performans ve uyumluluk iizerindeki etkisi izole bi¢cimde analiz

edilebilmistir.

Cizelge 3.6 PQC dijital imza algoritmalart

Matematiksel
Algoritma Ad1 | Temel Aciklama
Modiiler kafes | NIST tarafindan ML-DSA olarak standardize edilmistir.
CRYSTALS- |(M-LWE, M- Dengeli giivenlik ve performans sunar, birgcok uygulama
Dilithium SIS) i¢in onerilen algoritmadir.
NIST tarafindan SLH-DSA olarak standardize edilmistir.
Hash  tabanli| gy yiiksek giivenlik saglamay1 hedefler, imza boyutu bii-
(Merkle, yiiktiir ancak giivenligi yiiksek kabul edilir ve yedek algo-
SPHINCS+ HORST) ritma rolii iistlenir.
NIST tarafindan FN-DSA olarak gelistirilmektedir. Kii¢iik
Kafes (NTRU, |imza boyutlarina sahiptir ancak karmasik yiizen nokta
Falcon GPV tabanh) (floating point) hesaplar1 igerir.
) Ward Beullens'in pratik anahtar kurtarma saldiris1 nede-
Multivaryant | niyle elendi. Bu saldir1 SL I parametresi igin ortalama 53
Rainbow polinom tabanli | saatte private key'i kirabiliyordu.
Multivaryant Giiglii matematiksel yapiya ragmen performans sorunlari
GeMSS polinom tabanli | ve giivenlik endiseleri nedeniyle elendi.
Sifir Bilgi Ka- | yenilikgi yapiya sahip olsa da yavas performans ve biiyiik
nitlart + Blok | imza boyutlar1 nedeniyle elendi.
PICNIC sifre
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3.4.2 PQC sertifikalar

Testlerdeki sunucu yapilandirmasinda TLS 1.3 protokoliinde kimlik dogrulama testleri
icin sertifika hiyerarsileri olusturulmustur. Burada gergek bir agik anahtar altyapisina
uygun sekilde kok ve son kullanict sertifikasindan olusan sertifika zincirleri
kullanilmistir. Ara sertifika otoritesi (Intermediate CA) kullanilmamais; dogrudan kok CA
tarafindan imzalanmig sunucu sertifikalari ile sunucular yapilandirilmigtir. (Sekil 3.1
PQC fest sertifika hiyerarsileri) Sunucu sertifikalarina karsilik gelen 6zel anahtarlar da
ayrica olusturulmustur. Tiim bu dosyalar, sistematik olarak adlandirilmis ve PQC TLS
test paketi olusturulmustur. Test paketinde 6dnemli bilesenler Cizelge 3.7 PQC TLS
sertifikalar1 ve Cizelge 3.7 PQC TLS sertifikalar1 (devami)’nda verilmistir.

rRooTCcaA | | ca_cert_falcon1024.pem

Server Certificate server_cert_falcon1024.pem

Sekil 3.1 PQC test sertifika hiyerarsileri

1. Kok Sertifika (CA — Certificate Authority): Her bir imza algoritmasi i¢in ayri
ayr1 olusturulmustur. Kendinden imzali (self-signed) bu sertifika, zincirin gliven kokiinii
olusturur. Ornegin: dilithium3 CA.crt. K6k sertifikada kullanilan algoritma ile sunucu
sertifikast algoritmasi ayni1 olacak sekilde tasarlanmaistir.

2. Sunucu Sertifikasi (Server Certificate): CA kok sertifikasi tarafindan tarafindan
imzalanmug, test sunucusunun kimligini temsil eden sertifikadir. Istemciye el sikisma

sirasinda sunulmaktadir. Sertifika imzalarinda post-kuantum algoritmalar kullanilmistir.
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Bu sertifikalar genellikle server cert <algoritma>.pem adiyla olusturulmustur.
Omegin: server cert_dilithium3.pem. (Cizelge 3.7 POC TLS sertifikalar)

3. Sertifika Zinciri (Bundle): TLS istemcisine (client) gonderilen ve istemcinin
giivenli dogrulama yapabilmesini saglayan dosyadir. Bu dosya, CA ve sunucu
sertifikalarinin zincir seklinde birlestirilmis halidir.

4. Ozel Anahtar (Private Key): Sertifikalara ait 6zel anahtarlardir ve yalnizca test

ortaminda kullanilmak iizere tiretilmistir. (Cizelge 3.7 PQC TLS sertifikalart)

Bu bilesenlerden olusan test paketi sunucu yapilandirmasinda kullanilmistir. Openssl
‘s_server’ komutu ile baslatilan test sunucularinda ‘-cert’, ‘-key’ ve ‘-CAfile’ parametreleri
aracihifryla yiiklenmistir. Istemci (openssl s_client) bu zinciri dogrulayarak kimlik
dogrulamay1 gerceklestirmistir. Sertifika zincirlerinin eksiksiz bi¢imde dogrulanmasi,
algoritmanin dogru uygulanabilirligini gostermektedir. Bu yontem ayni zamanda, post-
kuantum imza algoritmalar1 ile olusturulmus sertifikalarin dogrulama stireleri ve dosya
boyutlarinin performansa etkisinin goriilmesine de olanak saglamistir. Ilerleyen
boliimlerde test sertifikalar1 ile gerceklestirilen testlerin karsilastirmali analizleri

sunulacaktir.

Cizelge 3.7 PQC TLS sertifikalari

Algoritma Dosya Ad1 Dosya Tiirii
ca_cert_ecdsa_p256.pem Root CA Sertifikasi
ECDSA-P256 server_cert_ecdsa_p256.pem Sunucu Sertifikasi
ecdsa_p256.key Ozel Anahtar
ca_cert_mlds44.pem Root CA Sertifikasi
ML-DSA-44 server_cert_mlds44.pem Sunucu Sertifikasi
mlds44.key Ozel Anahtar
ca_cert_mlds65.pem Root CA Sertifikasi
ML-DSA-65 server_cert_mlds65.pem Sunucu Sertifikasi
mlds65.key Ozel Anahtar
ca_cert_mlds87.pem Root CA Sertifikasi
ML-DSA-87 server_cert_mlds87.pem Sunucu Sertifikasi
mlds87.key Ozel Anahtar
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Cizelge 3.7 PQC TLS sertifikalar1 (devami)

Algoritma Dosya Adi Dosya Tiirii
ca_cert_falcon512.pem Root CA Sertifikasi

Falcon-512 server_cert_falcon512.pem | Sunucu Sertifikas1
falcon512.key Ozel Anahtar
ca_cert_sphincs128f.pem Root CA Sertifikasi

SPHINCS+-SHA2-128f

server_cert_sphincs128f.pem

Sunucu Sertifikasi

sphincs128f.key

Ozel Anahtar

SPHINCS+-SHA2-192f

ca_cert_sphincs192f.pem

Root CA Sertifikasi

server_cert_sphincs192f.pem

Sunucu Sertifikasi

sphincs192f.key

Ozel Anahtar
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4. BULGULAR ve TARTISMA

4.1 Anahtar Degisim Mekanizmalar1 Test Sonuclari

Elde edilen TLS 1.3 el sikisma (handshake) siiresi sonuglarini degerlendirirken iki bakis
acis1 benimsendi. Birincisi, PQC gecis doneminde kullanilabilecek hibrit ve salt post-
kuantum yaklasimlarin, klasik anahtar degisimiyle TLS el sikisma performansi agisindan
kiyaslanmasidir. Amag, kuantum geg¢is siirecine yonelik gercek diinya yayginlastirma
senaryolarinda &ngodrii olusturmaktir. Ikincisi ise bu algoritmalarin birbirleriyle
karsilastirilmasi; el sikisma siiresine etkilerinin ve aralarindaki farklarin nicel olarak
belirlenmesidir. Bu ikinci gerceve, algoritma seciminde pratik yol gdsterici sonuglar
tiretmeyi hedefler. Bu calismada raporlanan degerler, yalnizca kriptografik ¢ekirdegin saf
hesaplama siiresini degil; TLS 1.3 protokol akisi, ag gecikmesi (loopback’te minimal),
protokol ek yiikii ve kriptografik islemlerin toplamin1 yansitan tam el sikisma siiresidir.
Bu yaklasim, pratik dagitim ortamlarindaki nihai kullanici deneyimini daha gerceke¢i

bi¢imde temsil eder.

Cizelge 4.1 Anahtar degisim algoritmalari test sonuglari

Grup Ortalama =+ Std (ms) A% (X25519’a gore)
X25519 21.239+£0.761 ---

secp256rl 19.803 + 73.006 —6.76%

secp384rl 21.931 £71.634 +3.26%

Secp521rl 25.583+73.114 +20.45%
ML-KEM-768 21.669 £ 0.945 +2.02%
ML-KEM-512 22.186 + 1.577 +4.46%
ML-KEM-1024 21.977 £0.806 +3.48%
X25519MLKEM768 21.755 £ 1.066 +2.43%
SecP256r1IMLKEM768 29.093 +1.248 +36.98%
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Bu odlgiimler Cizelge 4./ Anahtar degisim algoritmalari test sonuclar1 ve Sekil 4.7 TLS
1.3 Protokolii anahtar degisim algoritmalari el sikigsma siireleri grafiginde 6zetlenmistir.
Bulgular, ML-KEM ailesinin TLS 1.3 el sikismasinda X25519’a yalnizca birkag yilizde
puan farkla yakin gecikmeye sahip oldugunu gostermektedir. Lokal 6lgtimlerde X25519
icin 21.239 £ 0.761 ms olarak belirlenen referans degere karsilik, ML-KEM-768 21.669
+ 0.945 ms ile +%2.02, ML-KEM-1024 21.977 + 0.806 ms ile +%3.48, ML-KEM-512
ise 22.186 + 1.577 ms ile +%4,46 diizeyinde ek maliyet liretmistir. Bu sapma araligi,
uygulama katmaninda hissedilebilirlik bakimindan ¢ogu pratik senaryo i¢in diisiiktiir;
ozellikle istemci/sunucu kaynaklarinin modern donanim 6zellikleri (6rn. AES-NI, ¢ok
¢ekirdek) ile desteklendigi ortamlarda fark, son kullanici deneyimi agisindan goériinmez

diizeye yaklasir.

Bir diger 6nemli bulgu, giivenlik seviyesi arttikga maliyetin dogrusal olmayan ancak
kararli bicimde seyretmesidir: ML-KEM-768 ve ML-KEM-1024’tin X25519’a yakin
kalmasi, yiiksek gilivenlik seviyeleri hedefleyen kurulumlarda dahi saf PQC’nin pratikte
hesaplama agisindan digerleri ile rekabet¢i oldugunu teyit eder. Bu durum, orta vadede
saf PQC tasarimlarin yalmizca kriptografik saglamlik nedeniyle degil, performans
rasyonalitesi nedeniyle de benimsenebilecegini gostermektedir. Operasyonel agidan saf
PQC tercihi; protokol basitligi, konfigiirasyon yonetimi ve hata ayiklama siire¢lerinde de

ek faydalar sunar; hibrit yapilarin getirebilecegi karmasiklik burada s6z konusu degildir.

Hibrit yaklasim, geriye doniik uyumluluk ve gecis kolayligi nedeniyle kurumsal
ortamlarda gili¢lii bir secenek olarak goriinmektedir. Bu ¢alismada test edilen
X25519MLKEM768 kombinasyonu 21.755 £ 1.066 ms ile X25519’a gore yalnizca
+%2.43 ek maliyet iiretmis; boylece “hemen kullanilabilir” / “hemen dagitilabilir”
izlenimini sayisal olarak desteklemistir. Bu bulgu iki acidan kritiktir: (i) Hibrit, kuantum
sonrasi doneme hazirlik amaciyla risk azaltimi saglar; klasik giivenligin yanina PQC
givenligini ekler. (ii) Bunu yaparken gecikme maliyetini tiiketmez; O6zellikle kisa
etkilesimli baglantilarin yogun oldugu web servislerinde ek yiikiin %1-3 bandinda
kalmasi, kapasite planlamasi agisindan yonetilebilir bir etkidir. Ayrica hibritin agamali
gecis senaryolarinda sagladigi esneklik (6rnegin, istemci popiilasyonunun bir kismi PQC

desteklerken bir kisminin klasik kalabilmesi) ger¢ek diinyada kurumsal dontigiimlerin
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kesintisiz ilerlemesine yardimci olur. Giivenlik mimarisi agisindan ise hibritin
kriptografik ¢esitliligi artirmast ve tek ariza noktasi (single point of failure) riskini
azaltma etkisi de degerlidir. Klasik ECDHE ve KEM birlikte kullanildiginda, tek bir
varsayimin kirilmasina kargi savunma derinligi olusacaktir. Hibrit tasarimlarda ECDHE
egri se¢imi performans tizerinde belirleyici oldugu goriilmiistiir. Bu ¢alisma kapsaminda
incelenen SecP256rIMLKEM768 kombinasyonu, 29.093 + 1.248 ms ile X25519
referansina kiyasla +%36,98 ek gecikme iiretmistir. Bulgular, hibrit maliyetinin yalnizca
KEM tarafindan degil; ECDHE tarafindaki egri se¢imi ve iki mekanizmanin kiimiilatif igi

tarafindan belirlendigini gostermektedir.

TLS 1.3 Key-Exchange Latency: PQC & Hybrid (Mean + Std)

30} X25519 baseline (21.239 ms) +36

N
o

-
wu

Latency {ms)

10

AT PR

Sekil 4.1 TLS 1.3 Protokolii anahtar degisim algoritmalari el sikisma stireleri

4.2 Post-Kuantum Dijital Imza Algoritmalarima Dayah Sunucu Kimlik Dogrulama
Test Sonuglari

Bu boliimde, anahtar degisimin X25519°da sabit tutuldugu tam el sikisma (full-
handshake) 6l¢iimleri altinda sunucu kimlik dogrulama algoritmalarinin gecikmeye etkisi
karsilastirilmistir. Tiim degerler N=1000 tekrarin ortalama + std (ms) bi¢imindedir; A%
degerleri ECDSA-P256 temel alinarak hesaplanmstir. Olgiimler dnceki béliimle ayni test
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kosullarinda (TLS 1.3, AES-256-GCM, ECDSA tabanli sertifika zinciri, loopback,

basarisiz denemeler harig) yliriitilmiistiir.

Cizelge 4.2 Sunucu kimlik dogrulama PQC algoritmalar1 test sonuglari

Algoritma Ortalama =+ Std (ms) A% (ECDSA-P256’a gore)
ECDSA-P256 25.544 + 0.885 —

ML-DSA-44 26.564 +0.828 +4.00%

ML-DSA-65 26.458 £ 1.166 +3.58%

ML-DSA-87 26.742 £ 0.652 +4.69%

Falcon-512 27.197 + 1.360 +6.47%
SPHINCS+-SHA2-128f 35.136 £ 1.565 +37.60%
SPHINCS+-SHA2-192f 39.813 £1.769 +55.90%

Tim sonuglar Cizelge 4.2: Sunucu Kimlik Dogrulama PQC Algoritmalar1 Test Sonuglari
ve Sekil 4.2: Sunucu Kimlik Dogrulamasi PQC Algoritmalari Test Sonuglari’nda ayrintili
olarak sunulmustur. Gergeklestirilen Olglimler, post-kuantum imza algoritmalarinin
klasik ECDSA-P256 temelli kimlik dogrulama siireciyle kiyaslandiginda ortaya koydugu
hesaplama yiikiinii ve performans etkilerini gostermektedir. Elde edilen bulgular, ML-
DSA ailesinin performans bakimindan olduk¢a dengeli oldugunu ortaya koymaktadir. Bu
algoritma, ECDSA-P256 referansina kiyasla yalnizca yaklasik %35 araliginda sinirli bir
ek islem maliyeti (overhead) olusturmus; farkli giivenlik seviyeleri arasinda da benzer
Olctide tutarl bir performans farki gozlenmistir. Bu durum, ML-DSA algoritmasinin hem
giivenlik hem de verimlilik acisindan kurumsal TLS altyapilarina entegrasyon agisindan
pratik bir segenek oldugunu ortaya koymaktadir. Benzer sekilde, Falcon-512 algoritmasi
da yaklagik %6,5 diizeyinde bir ek maliyet iretmistir. Buna karsin, SPHINCS+ ailesi hash
tabanli yapisinin dogas1 geregi belirgin diizeyde hesaplama gecikmesi yaratmistir.
Imzalama ve dogrulama siireclerindeki bu yiiksek islem maliyeti, SPHINCS+
algoritmasinin genel kullanimlardan ziyade 6zel kullanim alanlarina daha uygun

olabilecegini gostermektedir. Sonug olarak, yapilan karsilastirmalar post-kuantum kimlik
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dogrulamasimnin ML-DSA ve Falcon algoritmalar ile pratik olarak dagitilabilir ve
performans acgisindan stirdiiriilebilir bir ¢6ziim oldugunu gostermektedir. SPHINCS+ ise
giivenlik/performans dengesi bakimindan daha 6zel uygulamalarda degerlendirilebilecek
bir alternatif olarak diistiniilebilir. Bu bulgular, PQC tabanli kimlik dogrulama
mekanizmalarimin TLS 1.3 baglaminda gercek ortam kosullarinda uygulanabilirligini

desteklemektedir.

TLS 1.3 Sunucu Kimlik Dogrulama (X25519 KEX sabit)
Ortalama + Std, N=1000

ECDSA-P256 baz (25544 mse}
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Sekil 4.2 Sunucu kimlik dogrulamas1 PQC algoritmalari test sonuglart

Cizelge 4.3 DER kodlu sunucu sertifikast boyutlar

Algoritma Boyut (KB) Baz’a gore (x)
ECDSA-P256 (baz) 0.532 1.0x
Falcon-512 1.946 ~3.7x
ML-DSA-44 4.130 ~7.8%
ML-DSA-65 5.659 ~ 10.6x
ML-DSA-87 7.617 ~ 14.3x%
SPHINCS+-SHA2-128f 17.510 ~32.9x%
SPHINCS+-SHA2-192f 36.102 ~67.9%
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Test sonuclarina gore bir diger degerlendirme ise kimlik dogrulama sertifikalarinin
boyutu tizerine yapilmistir (Cizelge 4.3 DER kodlu sunucu sertifikas1 boyutlar1 ve Sekil
4.3 DER kodlu sunucu sertifikas1 boyutlar1). Tipik bir agda MSS = 1460 B ve baslangi¢
tikaniklik penceresi (IW) = 10 segment =~ 14—15 KB kabul edildiginde, ECDSA-P256 ve
Falcon-512 sertifikalar1 tek ugusta (single flight) tasinabilir. Buna karsilik SPHINCS+-
128f (~17.5 KB) IW’yi asabilir, SPHINCS+-192f (~36 KB) ise kesinlikle asar; bu da ek
RTT’ler gerektirebilir. Gergek dagitimlarda zincirde ara sertifikalar (intermediate) da
gonderildiginden, zincir uzunlugu ag iizerinden iletilen toplam veri miktarini katlayarak
artirir. Ayrica, gergek ortamlarda sertifikalardaki CT (Certificate Transparency) SCT

uzantilar1 gibi ilave kayitlar da el sikismadaki aktarim hacmini biiyiitebilir.

Sonug olarak, hesaplama maliyeti diisiik bile olsa (6rn. ML-DSA, Falcon), sertifika
boyutu 6zellikle yiiksek RTT ya da dar bant (mobil/IoT) baglantilarda uctan uca el
stkisma siiresinin baskin bileseni héline gelebilir.Bu nedenle, dagitim agisindan zinciri
yalin tutmak (gereksiz ara sertifikalardan kaginmak), kiigiik imza/sertifika profilleri sunan
semalar1 onceliklendirmek (6rn. ECDSA-P256 — gegiste Falcon-512 veya ML-DSA),
miimkiin oldugunda sertifika sikistirma (istemci destegi varsa) ve kisa yasam siireli ara
sertifikalar gibi uygulamak ¢6ziim olarak diisiiniilebilir. Bu tedbirler, hem tek ugus
olasiligint artirarak ek RTT riskini azaltir, hem de yiliksek gecikmeli baglantilarda

sertifika boyutunun el sikismaya etkisini sinirlayacaktir.
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DER kodlu Sunucu Sertifikas) Boyutlan (X25519 KEX sabit)
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Sekil 4.3 DER kodlu sunucu sertifikas1 boyutlari

4.3 Ekosistem Uyumlulugu

Bu tezde dlgiilen degerler, PQC’nin teknik olarak uygulanabilir oldugunu gosterirken,
genis Olgekli yaygilastirma igin TLS ekosisteminin da uyumlanmasi zorunludur. Bunun
icin X.509 sertifika profillerinin PQC algoritmalar1 ve ilgili parametreleri destekleyecek
bigimde giincellenmesi; tarayicilar ve isletim sistemlerinin dogrulamasi (zincir insasi),
OCSP/CRL, Certificate Transperency (CT) log gibi mekanizmalart PQC imza
semalartyla uyumlu hale gelmesi; ayrica sertifika otoritelerinin kok ve ara seviyelerde
PQC veya hibrit sertifikalar tiretmesi gereklidir. Ekosistem otoriteleri (Tarayici/OS
tireticileri ve CA/Browser Forum) de giincel algoritmalar ile uyumluluk i¢in net bir yol

haritast sunmalidir.

Performans bulgularina dayali yol haritasi ii¢ noktada 6zetlenebilir:

Hesaplama maliyeti diisiik PQC/hibrit secenekler (6r. ML-DSA, Falcon) bile sertifika
boyutu ve zincir uzunlugu nedeniyle ag iizerinden iletilen toplam veri miktarini1 anlaml
bigimde artiracaktir. Ozellikle yiiksek RTT veya dar bant baglantilarda el sikisma siiresi

de buna bagl artacaktir. Bu durum g6z oniinde bulundurulmalidir.
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(i)

(iii)

Gegis stratejisi olarak, dnce hibrit (6r. X25519MLKEM768 + PQC imza) ve kiiciik
imza/sertifika profili sunan semalarla baslamak; ekosistem destegi olgunlastik¢a saf PQC
yapilarina kademeli gegis izlemek, riski azaltarak uyumlulugu artiracaktir.

Operasyonel olarak; pilot uygulamalar ile trafikte zincir boyutu ve RTT etkisini 6l¢mek,

kisa zincir ve optimize edilmis sertifika profilleri tercih etmek diisiiniilebilir.
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5. SONUC

Tez c¢alismamda gergeklestirdigim testler, post-kuantum  kriptografi  (PQC)
algoritmalarmin TLS 1.3 protokoliinde kullanilabilir oldugunu gostermistir. Elde edilen
veriler, klasik ve post-kuantum yaklasimlarin el sikisma siiresi bakimindan benzer

diizeyde oldugunu gostermistir.

Anahtar degisimi agisindan, ML-KEM (512/768/1024) saf PQC anahtar degisimi X25519
referansina yalnizca +%2-%4,5 araliginda gecikme iireterek hesaplama agisindan
rekabetgi bir profil sunmaktadir. Hibrit tarafta X25519MLKEM768 yalnizca +%2.43 ek
yikle hemen dagitilabilir bir segenekken, SecP256r1MLKEM768’in +%36,98 ek
maliyeti, hibritte egri seciminin kritik oldugunu ve pratikte hibritte X25519’un tercih
edilmesi gerektigini gostermektedir. Klasik grupta X25519 en diisiik gecikmeyi verir;
secp384rl sinirl artis, secp521r1 belirgin ek maliyet iiretir; secp256r1 ortalamada diisiik
goriinse de yliksek varyans nedeniyle X25519’un temel referans kabul edilmesi daha
uygundur. Dagitim agisindan, kisa vadede X25519MLKEM768 ile baglamak ve orta
vadede ML-KEM-768/1024 saf PQC’ye kademeli ge¢is makul bir yol haritasi sunar. Bu
bulgular TLS 1.3, ECDSA-P256, AES-256-GCM ve loopback ortaminda N=1000
iterasyonla elde edilmistir; ger¢ek ag kosullarinda mutlak siireler artsa da goreli

siralamanin biiyiik 6l¢iide korunmasi beklenir.

Sunucu kimlik dogrulamasi sabit tutularak (X25519 anahtar degisimi ile) incelendiginde,
ML-DSA ailesinin minimal ek gecikme ile post-kuantum kimlik dogrulamasi sagladigi
goriilmektedir. ML-DSA-44/65/87 algoritma varyantlarina bakildiginda ECDSA-P256
(25.544 + 0.885 ms) lizerine yalnizca +%3—%35 artisa neden olmustur. Falcon-512 ise
(27.197 £ 1.360 ms; +%6.47) ML-DSA ailesine gore daha maliyetlidir. SPHINCS+
(SHA2-128f =~ +%37,6; SHA2-192f =~ +9%55,9) hash-tabanli olmas1 sebebiyle yiiksek
hesaplama maliyeti iiretmektedir. Bu yonii ile daha ¢ok performans duyarliligi diisiik

ancak gilivenlik gereksinimi yliksek uygulamalara uygun gériinmektedir.

Test ortaminda sertifika boyutlarina gore de bir degerlendirme yapilmistir. DER kodlu
sunucu sertifikalarinda ECDSA-P256 = 0.532 KB boyutuna kars1 Falcon-512 = 1.946 KB
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(~3.7%), ML-DSA sertifikalar1 = 4.13/5.66/7.62 KB (~7.8%/~10.6%/~14.3x) olarak
Olciilmiistiir. SPHINCS+ tarafinda SHA2-128f~ 17.5 KB (~32.9%) ve SHA2-192f = 36.1
KB (~67.9%) en biiyiik boyutlara sahiptir. Bir sunucu — istemci baglantisinda MSS =
1460 B ve baslangic tikaniklik penceresi (IW) = 10 MSS = 14-15 KB’dir. Bu, sunucunun
ilk RTT i¢inde ACK beklemeden en fazla ~14-15 KB veri gonderebilecegi anlamina
gelir; kisaca tek ugusta veri gonderilir. ECDSA-P256 (~0.532 KB) ve Falcon-512 (~1.946
KB) bu sinirin ¢ok altindadir; sertifika tek ugusta sigacaktir. Ancak SPHINCS+-128f
(~17.5 KB) bu sinir1 asabilir, SPHINCS+-192f (~36 KB) ise belirgin sekilde asar. IW
asildiginda, sunucu kalan baytlar1 gondermeden 6nce ACK beklemek zorunda kalacak;
bu da en az bir ek RTT (hatta zincirde ara sertifikalar da varsa birden fazla RTT) anlamina
gelecektir. Ornegin RTT = 50 ms ise tek ek RTT = 50 ms ek siire yarattif
diisiiniildiiglinde; mobil/uzak baglantilarda RTT = 150 ms oldugunda bu etki 150-300 ms
diizeyine ¢ikabilir. Kisacasi, hesaplama maliyeti diislik olsa bile, sertifika boyutu/zincir
uzunlugu IW’yi astiginda ugtan uca el sikigma siiresine belirgin gecikme ekleyecektir. Bu
yiizden kii¢iik boyutlu sertifikalar ve kisa zincirler tercih edilmelidir. Gergek ortamlarda
sertifika hiyerarsisinde ara sertifikalar da bulunabileceginden zincir uzunlugu katlanarak
artacak ve etki daha biiyiik olacaktir. Dolayisiyla, hesaplama maliyeti diisiik olsa bile
sertifika boyutu da el sikigsma siiresinin belirleyici bir 6zelligi haline gelebilir. Zinciri sade
tutmak (yalnizca kok ve son kullanici hiyerarsisi kullanmak, ara sertifika makami
kullanmamak) ve miimkiinse kiiclik boyutlu imza ailelerini (6rn. Falcon-512 veya ML-

DSA) tercih etmek yerinde olacaktir.

Genel olarak, bu ¢alisma PQC’nin TLS 1.3’e entegrasyonunu test ortaminda dogrulamais,
farkli senaryolarda algoritma-bazl kiyaslamalara deginmistir. Teknik sonuglar, PQC’nin
TLS 1.3 protokoliinde gercek ortamda dagitilabilir oldugunu gdstermistir. Ancak
ekosistemin hazir olmasi, ortak calisabilirlik ve standartlasma yonii de gegis igin
onemlidir. PQC algoritmalarinin X.509 profillerine uygulanmasi, tarayicilarin ve isletim
sistemlerinin yeni algoritmalar1 desteklemesi ve bu hususta birincil otorite olan
CA/Browser Forum’un yonlendirmeleri gereklidir. Genis 0Olgekli gecislerin zaman
alacagi da diisiiniilerek performanst uygun semalarla baslanmasi ve uyumluluk
gereksinimlerinin gozetilmesi ekosistemde PQC gecisi i¢in planlama yapilmasi ihtiyact

bulunmaktadir.
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