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. Avrupa Birligi
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GIRIiS

Konunun Takdimi ve Onemi

Diinya giderek dijitallesmektedir. Bunun dogal bir sonucu olarak insanlar, bu
dijitallesen diinyada daha fazla goriiniir hale gelmektedir. Dijitallesmenin toplasma alani
olarak ise sosyal medya platformlar1 6n plana ¢ikmaktadir. Bugilin, sosyal medya
platformlari, dijital ¢ok uluslu sirketlerdir. Bu platformlarin milyarlar1 bulan sayida
kullanicilar1 oldugu ifade edilmektedir. Facebook, Twitter, Instagram ve Youtube gibi
sosyal medya sitelerinde, ses, goriintii, yaz1 ve gorsel paylasimlari yapilmaktadir. Bu
mecralar, insanlar1 birbirine yakinlastirmaktadir. Birbirine yakinlasan insanlar arasinda
dayanisma kadar ¢ekisme, niza ve uzlagmazlik da ortaya cikar. Calismanin konusu, bu

uzlasmazliklardan birini ele almaktadir: Kisisel verilerin ihlal edilmesi.

Kisisel veri, belirli ya da belirlenebilir bir kisiye ait olan her tiirli veriyi ifade
etmektedir. Kisinin sesinden kimlik numarasina ve hatta dini goriisiine, cinsel tercihlerine
kadar her tiirlii veri kisisel veridir. Bu verilerin alenilestirilmesi, depolanmasi, islenmesi
icin evvela kisinin rizas1 ya da daha istiin 6zel veya kamusal menfaat bulunmalidir.
Bunlar disinda bu verilerin islenmesi, depolanmasi ya da alenilestirilmesi kisisel verilerin
ithlalidir ki wulusal ve uluslararast mevzuat bu durumu hukuka aykiri olarak

degerlendirmektedir.

Her hukuka aykir1 eylem gibi, kisisel verilerin ihlal edilmesinin de cezai ve hukuki
sonuglart bulunmaktadir. Mevcut ¢alismada, s6z konusu ihlallerin hukuki sonuglar ele
alimmustir. Kisisel verilerin korunmasi hukukuna iligkin iilkemizde genis bir doktrin
bulunmaktadir. Buna karsin bu verilerin ihlalinin 6zel hukuk baglamindaki sonuglarina
iliskin ¢aligmalarin sayist nispeten azdir. Calismanin bu alana bir katki saglamasi amag

edinilmektedir.



Konunun Simirlandirilmasi

Sosyal medya tizerindeki kisisel veri ihlallerinin incelendigi bu yiiksek lisans tezi
lic boliimden olusmaktadir. Her bir bolim igerisinde birlikte incelenmesi gereken
baglantili hususlar anlam biitiinligli gozetilerek sistematik metotla igslenmis, boliimler
icerisinde yer alan bilgiler bu metotla detaylandirilmistir. Anlam biitiinliigi gozetilerek
sosyal medya iizerindeki kisisel veri ihlalleri ve bu ihlalin 6zel hukuktan dogan sonuglari

biitiin yonleriyle eksiksiz bir bigimde ele alinmustir.

Calismanin birinci boliimiinde, kisisel veri ve sosyal medya kavramlari tizerinde
durulmustur. Kisisel verinin tanimi yapilmis, ¢esitlerine ve hukuki niteligine yonelik
goriislere yer verilmistir. Ayni sekilde sosyal medyanin neyi ifade ettigi ve baslica sosyal

medya araglarinin neler oldugu agiklanmustir.

Caligmam ikinci bolimiinde, sosyal medya araciligr ile kisisel verilerin ihlal
edilmesi yontemleri ve tiirleri ele alinmistir. Bu bdliimde sosyal medya iizerinde
gerceklesen ihlallerin hangi yollarla gergeklesecegi detaylandirilmis ve cocugun kisisel

verilerinin ihlaline yonelik agiklamalar yapilmistir.

Calismanin son boliimii olan {igiinci boliimiinde, sosyal medya {izerinde
gerceklesen ihlaller dolayisiyla kisilerin bagvurabilecegi hukuki yollar incelenmistir. S6z
konusu yollar 6zel hukuktan kaynakli bagvuru yollar1 seklinde sinirlandirilarak daha
detayli agiklamalar yapilmistir. Boliimlerin tamamlanmasini takiben ¢aligsmay1

sonlandirmak i¢in sonug boliimiine gecilmistir.

Sonug kisminda ise sosyal medya iizerindeki kisisel veri ihlalleri ve 6zel hukuktan

dogan sonuglarina iliskin nihai degerlendirme hukuki olarak yapilmistir.



1. BOLUM: KONUYA ILiSKIN KAVRAMLAR

A. Kisisel Verinin Unsurlar1 ve Hukuki Niteligi

1. Genel Olarak

Teknik gelismeler ile birlikte bireylerin 6zel hayatlarimin alenilesmesi olgusu
olduk¢a kolaylagmistir. Bu alenilesme, bireyin kendi tercihi olabilecegi gibi iradesi
disinda da ortaya cikabilmektedir. Bu nedenle de bireyin kendisine ait bilgilerini ve
verileri tiglincii kisilere kars1 koruma ihtiyaci da diger donemlerde oldugundan daha fazla
hissedilmeye baglamistir. Bu nedenle de kisisel verilerin korunmasi ve unutulma hakki

gibi terimlerin bireyler tarafindan daha sik duyulur ve hissedilir oldugu anlagilmaktadur?.

Kisisel veri (personal data) kavraminin tanimlanmasi gerekmektedir. Oxford
Sozlugli “kisisel” (personal) kavramini, “kiginin kendisine ait olan, baska birileri ile
baglantili olmayan ya da onlara ait olmayan, birbirlerini taniyan kisiler arasindaki
iliskiler, bir kimsenin, isi ya da resmi konumundan ziyade ozel yasami ile ilgili olan,
hususi bir kimsenin karakteri, goriintisii fikirleri gibi hususlari isaret eden, bir kimsenin
viicudu ile ilgili olan” bigiminde tanimlamaktadir®. Benzer sekilde Tiirk Dil Kurumu’na

gore ise bu kavram, “kisiye iliskin, kisinin kendi mali olan, sahsi ve zati” seklinde

! DULGER, Volkan: “Kigisel Verilerin Korunmas: Kanunu ve Tiirk Ceza Kanunu
Baglaminda Kigsisel Verilerin Ceza Normlariyla Korunmasi”, Istanbul Medipol
Universitesi Hukuk Fakiiltesi Dergisi, C. 3 S. 2, Y. 2016, ss. 101-168, s. 105.

2 Bkz. Oxford Learner’s English, 2023,

https://www.oxfordlearnersdictionaries.com/definition/english/personal?g=personal,,

(Erisim Tarihi: 12.8.2023).


https://www.oxfordlearnersdictionaries.com/definition/english/personal?q=personal

tanimlanmaktadir®. Benzer sekilde “veri” (data) kavrami, Oxford Sozliige gore
“Bilhassa bir seyleri 6grenmek veya karar vermek igin incelenen veya kullanilan olgular
veya bilgi, bir bilgisayar tarafindan muhafaza edilen bilgi** iken TDK So6zliik’te kavram
“Bir arastirmanin, bir tartismanin, bir muhakemenin temeli olan ana 6ge; muta (1), data,

done” seklinde ifade edilmektedir®.

Bu halde kisisel veri, bir hukuk siijesinin, gercek ya da tiizel kisi oldugu fark
etmeksizin, kendisine ait olan veriler, isme, viicuda, 6zel hayata iliskin veriler olarak

degerlendirilebilmektedir®.

Kisisel verilerin tam anlamiyla OECD tarafindan ele alinmaya baslandigi

goriilmektedir. 1980 tarihli “Kigsisel Verilerin Sinir Asan Trafigi ve Verilerin

3 TDK Sézliik, “kisisel”, https://sozluk.gov.tr/, (Erisim Tarihi: 12.08.2023).

4 https://www.oxfordlearnersdictionaries.com/definition/english/data?q=data, (Erisim

Tarihi: 12.8.2023).

> TDK Sézliik, “Veri”, https://sozluk.gov.tr/

® KAYA, Mine: Sosyal Medya ve Sosyal Medyada Ugiincii Kisilerinin Kisilik Haklarinin
Ihlali”, TBB Dergisi, 119, Y. 2015, s. 279 vd; AKKURT, Sinan Sami: “Kisilik Hakkinin
Sosyal Medya Kullamicilart Tarafindan Ihlali Halinde Ortaya Cikacak Cezai
Sorumluluga Medeni Hukuk Baglaminda Bir Bakis”, SUHFD, C. 25 S. 2, 2017, ss. 329-
373 s. 330 vd; SAHAR, Noor Tallat Azzar: “6698 Sayili Kisisel Verilerin Korunmasi
Kanununda Yer Alan Temel Kavramlar ile Terminoloji”, Selguk Universitesi Adalet
Meslek Yiiksel Okulu Dergisi, C. 4, S. 1, Y. 2021, s. 42; DULGER, s. 107-108;
YILMAZ, Siileyman/CAVUSOGLU, Gokee Filiz: Kisisel Verilerin Korunmasi
Hukuku, Ankara 2020, s. 16; HENKOGLU, Tiirkay: Bilgi Giivenligi ve Kisisel

Verilerin Korunmasi, Ankara 2015, s. 28.


https://sozluk.gov.tr/
https://www.oxfordlearnersdictionaries.com/definition/english/data?q=data

Korunmasina Iliskin Rehber Ilkeleri” isimli rehbere bakildiginda kisisel verilerin “belirli
va da belirlenebilir bir gercek kisiye ait olan tiim bilgi” seklinde ele alindigi
goriilmektedir. Dolayisiyla kisisel veri kavraminin birbiriyle ilgili olarak ortaya cikan,
onu isaret eden tiim veriler ve bilgiler olarak degerlendirilmesi miimkiindiir’. Diger
yandan, 668 s. Kisisel Verilerin Korunmasi Kanunu’na gore kisisel veri, “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” (md. 3) olarak tanimlanmaktadir.
Buradan hareketle, su hususlarin bir kimsenin kisisel verileri olarak belirlenebilecegi

soylenebilir:®

e Kimlik Bilgileri

e Etnik Kdoken

o Irk

e Sosyal Smif ve Statii Bilgisi

e Saglik Bilgisi

e Ekonomik Durum ve Gelir Bilgisi/Mali Tablo

e Akli Durum

e Isim ve Soyad:

e Dogum Yeri ve Dogum Tarihi gibi Ozel Bilgiler
e Tasit Plakasi

o Bilgisayar ve Teknolojik Bilgiler (IP Adresi gibi)

7 ASIKOGLU, Sehriban ipek: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin
Korunmasi ve Biiyiik Veri, Istanbul 2018, s. 9.

8 AKIPEK, Jale/AKINTURK, Turgut/ATES, Derya: Tiirk Medeni Hukuku Baslangig
Hiikiimleri, Kisiler Hukuku Birinci Cilt, Istanbul 2014, s. 339; DURAL, Mustafa/
OGUZ, Tufan: Tiirk Ozel Hukuku C. II Kisiler Hukuku, istanbul 2020, s. 5.
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e Pasaport Seri Numarasi
e (Gorsel ve Resim

e Cinsel Tercihler

e  Ozgecmis
e Ses Kaydi
e E Mail Adresi

Elbette bu sayilanlarin genel nitelikli kisisel veriler oldugu soylenebilir. Bir de bir
kimsenin kendisine ait olmakla birlikte bu verilerin alenilesmesi halinde bireyin
psikolojik ve toplumsal anlamdaki menfaatlerinin olumsuz etkilenecegi baz1 veri tiirleri
bulunmaktadir. Bunlar i¢in literatiirde hassas veriler adi kullanilmaktadir. Bunlar ise su

sekilde siralanabilir:®

e Politik Tercihleri ve Goriisleri
e Irki ve etnik kokeni

e Felsefi Diisiinceleri

e Dini Inanglar

e Saglik Durumu

e Mezhebi

e Almis Oldugu Bir Ceza Mahkiimiyetinin Bulunmasi

® BASKIN, Onur: Tiirk Hukuku Bakimindan Kisilik Hakki Kapsaminda Kisisel
Verilerin Korunmasi, Ankara 2021, s. 25 vd; PETEK, Hasan, Kisilik Degerlerinin
Oliimden Sonra Korunmasi, Ankara 2015, s. 129 vd; KAYA, Cemil: “Avrupa Birligi
Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi Prf. Dr. ilhan Ozay’a Armagan, C. LXIX S. 1-
2,Y.2011,s. 318 (Kisaltilmis: Hassas Kisisel Veriler); HENKOGLU, s. 28-29.
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e Saglik Bilgisi

e Giivenlik Tedbiri

e Biyometrik Verileri

e Cinsel Hayatina iliskin Veriler
e Dernek Uyeligi

e Vakif Uyeligi

e Sendika Uyeligi

2. Kisisel Verinin Unsurlar:

a. Bilgi

Bilgi, kisisel veri tanim1 i¢inde kaldig1 miiddetce gegerli olan her tiirlii bilgiyi ifade
etmektedir. Bu baglamda veri koruma mantig1 icerisinde gegerlilik kazanan bilgi ile
siradan bilgiler arasinda bir ayrim yapmak lazimdir. Bunun nedeni ¢esitli hukuki
kaynaklarda veri ve bilginin birbirinin yerine gegecek sekilde kullanilmasindan kaynakli
olarak beliren kavram karmasasidir. Yukarida verinin tanimi yapilmistir. Bilgi ise bir
kimsenin veriye yiikledigi anlam olarak ifadesini bulmaktadir'®. Dolayisiyla bilgi, kisisel
verilerin korunmas1 bakimindan, kisi tarafindan yorumlanmis ve bir sonuca baglanmis
veri olarak degerlendirilmektedir. Bu bakimdan {gilincii kisiler tarafindan
anlamlandiriimamis verilerin kisisel bilgi olarak degerlendirilmesi miimkiin degildir*.

Bu manada kisisel bilgi bir kimseye ait sayisal, grafiksel, fotografik veyahut da duyumsal

10 TDK Sézliik, “Bilgi”, TDK Sézliik, “kisisel”, https://sozluk.gov.tr/ (Erisim Tarihi:

12.08.2023).
11 CATE, Fred H.: “The Changing Face of Privacy Protection in the European Union
and the United States”, Indiana Law Review, Y. 1999, C. 33, S. 173, s. 173-232, s. 182;

HENKOGLU, s. 28-29


https://sozluk.gov.tr/

her tir bilgiyi igermektedir. Kapali devre kamera sistemleri igerisinden, cesitli
bilimsel/akademik seminer ve konferanslardan veyahut da bir kimsenin cep telefonu
kameras1 ile yapmis oldugu yayinlarda elde edilen fotograf ve video kayitlarinin

sifrelenmis veya kisinin ses kaydinin bu kapsamda sayildig ifade edilebilir'?.

Baz1 bilgiler gizli olabilecegi gibi bir kisim bilgi de aleni bilgiler igerisinde
sayilabilir. Ornegin kamuya acik alanlarda kaydedilen davranislar bu kapsamda
sayilabilir. Bir kimsenin ne siklikla camiye ya da pavyona gittigi bu kapsamda 6nemli bir
kisisel veri olarak kayda gecmektedir. Aciktir ki bir kimsenin inanci ve bu inancina
binaen yapmis oldugu tavir ve davranislar kisisel veri kapsaminda kabul edilmesi gerekli

olan bilgiler arasinda yer almaktadir®®,

Kuskusuz kullanilan her bilgi korumaya deger degildir. Bu bilgi dogrudan bireye
ait ya da onunla ilgili olmalidir. Bu manada bilginin igerigi, amaci veyahut da sonucunun
bu birey ile ilgili olmasi o bilginin kisisel bilgi olarak degerlendirilmesi icin yeterlidir.
Bir bilginin iceriginin kisi ile ilgili olmasi, bu bilginin ilgili kisi hakkinda olmasini ifade
etmektedir. Ornegin bir kimsenin saglik kaydi baglaminda, bir hastalign gegirmis
oldugundan bahsedilmesi, bilginin i¢eriginin kisi ile ilgili oldugunu ortaya koyar. Bilginin
amac1 da bu noktada onemlidir. Kisisel bilgi, kimligi agik ya da belirlenebilir olan bir
kimsenin performansini ya da mevcut durumunu ortaya koymak maksadiyla temin edilen
bilgidir. Dolayisiyla bu bilgiden hareketle bireye ulasmak miimkiin ise bilgi o kisiye ait

demektir. Bir avukatin ¢alistig1 biiro baglamindaki 6zliik haklar1 gibi. Nihayetinde ilgili

12 CATE, s. 182.

B HENKOGLU, s. 28-29.

14 KORFF, Douwe: New Challenges to Data Protection Study-Working Paper No. 2:
Data Protection Laws in the EU: The Difficulties in Meeting the Challenges Posed by
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bilginin kullanilmas1 durumunda, ilgili bireyin c¢ikarlarinda bir degisme ya da
etkilenmenin s6z konusu olacagi durumlarda da kisisel bilgiden bahsetmek

miimkiindiir®®.
b. Kisi Unsuru: Belirlenebilir Olma Olciitii

Kisisel verinin belirli ya da belirlenebilir bir kisiye ait olmasi meselesinde
¢oziimlenmesi gerekli iki husus vardir. Bunlar “kisi” ve “belirli ya da belirlenebilir” kisi

kavramlardir. Bu baglik altinda bu kavramlar ele alinmistir.

aa. Gergek Kisi
Ulkemizdeki mevzuat, kisisel veriler ile ilgili olarak yalmizca gercek kisilerin
verilerinin koruma kapsaminda olduguna dair bir belirleme yapmaktadir. Bu manada
KVKK, tiizel kisilerin verilerini kisisel veri kapsaminda korumamaktadir. Bu noktada
iilkemizdeki mevzuatin AB perspektifi ile uyumlu oldugu sdylenebilir'®. Tiizel kisileri
ilgilendiren verilerin dogrudan korunmasi1 miimkiin degilse bile, bir gergek kisi ile
iligkilendirilebilir olmasi durumunda hukuk tarafindan korunmasi s6z konusu

olabilmektedir!’. Literatiir incelendiginde sz konusu diizenlemelerin isabetli oldugu zira

Global Social and Technical Developments, European Commission DG Justice, Freedom
and Security Report, 2010, s. 42-43.

>’KORFF, s. 44; DULGER, s. 107 vd.

18 NEVZAT, Ali Am:: “Kisisel Verilerin Islenmesi ve Acik Riza”,Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, Istanbul 2018, s. 19.

1" TASTAN, Furkan Giiven: Tiir S6zlesme Hukukunda Kisisel Verilerin Korunmasi,
[stanbul 2017, s. 33; DULGER, Volkan: Kisisel Verilerin Korunmas1 Hukuku, Istanbul
2020, s. 172 (Kisaltilms: Kisisel Verilerin Korunmas1 Hukuku); DULGER, s. 107 vd.
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buradaki temel amacin bilhassa bireylerin hak ve 6zgiirliikklerinin sirketler ve kamu

karsisinda korunmasi oldugu ifade edilmektedir?®.

Gergek kisi ile iliskilendirilebilir tiizel kisi verisine 6rnek olarak sigorta s6zlesmesi
verilebilir. Tiizel kisiler tarafindan gergek kisiler ile akdedilen sigorta sozlesmeleri tiizel
kisiler tarafindan muhafaza edilmektedir. Dolayisiyla tiizel kisiye ait olsalar da
sozlesmenin diger tarafi, sigorta ettiren gercek bir kisi olmasi durumunda, bu verinin
korunmaya deger bir kisisel veri oldugu agiktir. Fakat sigorta ettirenin de tiizel kisi olmasi
durumunda bu durum degisecektir. Bu durumun sigorta hukukunda, sigortacinin “sir
saklama yiikiimliiliigii” ile iliskili oldugunu fakat KVKK ile getirilen korumanin sir

saklama yiikiimliiliigiinden daha genis bir alan1 kapsadigini da ifade etmek miimkiindiir'®.

Diger yandan gergek kisiye ait verilerin korunmasi baglaminda irdelenmesi gereken
iki temel husus bulunmaktadir. Bunlardan ilki 6len bir kimsenin kisisel verileri iken bir
digeri, heniiz dogmamis olan ceninin kisisel verileridir. Bunlardan ilki baglaminda
KVKK’da agik bir ¢oziimleme bulunmamakta, konuyu genel hukuk rejimine
birakmaktadir. Bu baglamda, sorunun Tiirk Medeni Kanunu (TMK) baglaminda
¢oziimlenmesi germektedir. TMK md. 28’e gore kisilik, insanin tam ve sag bir sekilde

dogmasi ile baglar ve dliimii ile sona erer. Dolayistyla hukuken bir kimsenin 6lmesi ile

18 BASALP, Nilgiin: Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara 2004. s. 35;
ASIKOGLU, s. 17; AYOZGER ONGUN, Cigdem: Kisisel Verilerin Korunmasi
Hukuku (Elektronik Haberlesme Sektoriine Iliskin 6zel Diizenlemeler Dahil), Istanbul
2019, s. 10; DULGER, s. 107 vd; YILMAZ/CAVUSOGLU, s. 36-37.

¥ TASTAN, s. 33 vd; KENDER, Rayegan: Tiirkiye’de Hususi Sigorta Hukuku: Sigorta
Miiessesesi, Sigorta Sézlesmesi, Istanbul 2011, s. 205 vd; DONAY, Siiheyl: Meslek
Sirrinin Agiklanmasi Sucu, Istanbul 1978, s.4.
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birlikte kisiligi de son bulmaktadir. Kisisel verilerin korunmasini isteme hakki ise kisilige
sik1 sikiya bagli olarak kullanilabilen bir haktir. Bunun anlami sudur ki kisinin mirasgilari,
6liim sonrasinda bu kimseye iliskin verilerin korunmasi i¢in ondan intikal eden bir hakka
sahip degildir. Buna mukabil, 6liiniin hatirasinin korunmasi noktasinda mirasgilarin ve
hatta diger yakinlarinin manevi bir talep haklarmin bulundugu ve buna dair dava
acabileceklerine dair bir degerlendirme bulunmaktadir®®. Bu noktada dikkat edilmesi
gerekli olan husus, mirasgilarin ya da yakinlarin 6liinlin hatirasina saygi ¢ergevesinde
acabilecekleri davanin niteliginin kisisel verilerin korunmasi olmadigi fakat manevi
zararlarinin giderilmesi kapsaminda manevi tazminat oldugu ifade edilmelidir. Buna
mukabil, 6rnegin, dlenin kalitsal bir hastalifinin olduguna dair verilerin paylasilmasi,
mirascisi olan alt soyunun da bu hastalig1 tagidigini ima ettiginden, mirascilarin, kendileri
ile ilgili verinin yayilmasini engellemek maksadiyla kisisel verilerin korunmasini

istemeleri mimkiindiir?!.

bb. Belirlenebilirlik
Bu noktada, kisisel verinin “kisisel” olmasina iliskin olarak, incelenmesi gereken
bir diger husus da bu kisinin belirli ya da belirlenebilir bir kimse olmasidir. Bu durum

6698 s. KVKK ile de belirlenmis durumdadir. Zira ilgili kanunun gerekgesi

20 OGUZMAN, M. Kemal/ SELICi, Ozer/ OKTAY OZDEMIR, Saibe: Kisiler
Hukuku (Gergek ve Tiizel Kisiler), Istanbul 2010, s. 20; HELVACI, Serap/ ERLULE,
Fulya: Medeni Hukuka Giris, Kisiler Hukuku, Aile Hukuku, Istanbul 2022, s. 93;
CELIKEL, Serdar: Kisisel Verilerin Korunmas1 Hukuku Bakimindan Veri Sorumlusu
ve Veri Sorumlusunun Yiikiimliliikleri, Ankara 2022, s. 66; YILMAZ/CAVUSOGLU,
s. 36-37.

21 OGUZMAN/SELICi/OKTAY OZDEMIR, s. 19; YILMAZ/CAVUSOGLU, s. 38-
39.
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incelendiginde, kisisel veri ile ilgili olarak bu durumun “mevcut verilerin herhangi bir
sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tamimlanabilir hale
getirilmesini” ifade edecek sekilde tasarlandig1 ortaya konulmaktadir. Bu noktada 6nemli
olan, bilgi ve kisi arasinda bir iliskinin kurulabiliyor olmasidir?>. Eger s6z konusu
iliskilendirme agik bir sekilde kurulamiyor ise bu durumda bir anonimlikten bahsetmek
gerekmektedir ki anonimlik durumunda bir kimsenin ilgili veriyi sahiplenmesi ve koruma
talep etmesi s6z konusu olamamaktadir?®. Bu manada “belirli” kisi, verinin yorumlanmasi
sonucunda dogrudan ve basitge bir hedefin ortaya konulabiliyor oldugu durumlarda sz
konusudur. Belirlilik agisindan ilave bir bilgiye ihtiyag bulunmamaktadir. Fakat
“belirlenebilir” olmak bakimindan durum farklidir. Burada veri bash basina bir kisiye
isaret etmemektedir. Fakat yardimci veriler ve yorumlama ile belirlemenin miimkiin
olmasi sart1 burada nemlidir?®*. Béylece eldeki verilere ilave ek verilerin eklemlenmesi
suretiyle somut bir kimligin tespit edilmesi ve onlara isaret edilebiliyor olmasi

belirlenebilir olmak bakimindan yeterli kabul edilmektedir®®. Aciktir ki bu durum somut

22 HIZARCI, Emine: 6698 Sayili Kisisel Verilerin Korunmas1 Kanununun AB Veri
Koruma  Hukuku Isiginda  Degerlendirilmesi,  Ankara 2020, S. 27;
YILMAZ/CAVUSOGLU, s. 36-37; HENKOGLU, s. 28-29.

23 MUTLU, Sefa: Kisisel Verilerin Sorusturma Evresinde Islenmesi ve Insan Haklar
Kapsaminda Korunmasi, Ankara 2020, s. 27.; YILMAZ/CAVUSOGLU, s. 40.

2 YUCEDAG, Nafiye: “Medeni Hukuk Ag¢isindan Kisisel Verilerin Korunmasi
Kanunu 'nun Uygulama Alan: ve Genel Hukuka Uygunluk Sebepleri”, ITHFM, C. LXXV,
Y. 2017,s. 767, MUTLU, s. 27.

25 BUK, Alaattin: Bilisim Alaninda Kisisel Verilerin Korunmasi, Ankara 2018, s. 33;
ERASLAN TURKMEN, Sevgi: Ozel Nitelikli Kisisel Verilerin Islenmesinde Agik
Rizanin Aranmadigi Haller, istanbul 2019, s. 16; HENKOGLU, s. 28-29; BEYTAR,
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olayin ozellikleri baglaminda degisiklik gosterebilecektir?®®. Yalmz, bu noktada ifade
edilmesi gerekli olan husus, belirlenebilirlikten kastin uzmanligin gerektirdigi bir iz
siirme kabiliyeti sonucunda bu belirlemenin yapilmasi olmadigi, belirlenebilirligin
ortalama bir insanin mantigini ve ilave verileri kullanarak ulasabilecegi bir durumu ifade

ettigidir?’. Zira aksi durum bir dedektiflik olarak degerlendirilebilecektir?.

3. Kisisel Veri Cesitleri

Birey hakkindaki veriler ¢esitli sekillerde kategorize edilebilmektedir. Bu tasnifin
veri korumaya iligkin hem ulusal hem de uluslararasi diizenlemeleri igerisinde yer aldigi
anlagilmaktadir. Dolayisiyla bu verinin bir igerik ve nitelik anlaminda tasnife tabi
tutulmasi s6z konusu olabilmektedir. Bu noktada dikkat edilmesi gerekli olan, yukarida
da bahsedildigi iizere s6z konusu verinin dogrudan bir kisiye isaret etmesidir. Bu isaret
etme durumu belirli ya da belirlenebilir bir kisiyi hedef alabilmektedir. Baz1 veriler

kullanim1 ve igerigi bakimindan pek biiyiik bir etki dogurmamaktadir. Buna mukabil

Erbil: Iscinin Kisiliginin ve Kisisel Verilerinin Korunmasi, Istanbul 2018, s. 48;
HIZARCI, s. 27; MUTLU, s. 27.

2 YUCEDAG,s. 767.

2 DEVELIOGLU, Hiiseyin Murat: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
ile Karsilastirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigli Uyarinca Kisisel
Verilerin Korunmasi Hukuku, Istanbul 2017, s. 30 vd; ERASLAN TURKMEN, s. 17
vd; AKGUL, Aydin: Danistay ve Avrupa Insan Haklari Mahkemesi Kararlar1 Isiginda
Kisisel Verilerin Korunmasi, Istanbul 2014, s. 10 vd; BEYTAR, s. 48; MUTLU, s. 28.
28 OZTURK, Bahri/ ALTINOK CALISKAN, Elif/f SEYHAN, Serkan: Kisisel
Verilerin Korunmasi1 Hukuku Teorik ve Pratik Calisma Kitabi, Ankara 2021, s. 134;
HENKOGLU, s. 28-29; AKSOY, Hiiseyin Can: Medeni Hukuk ve Ozellikleri Kisilik
Hakki Yéniinden Kisisel Verilerin Korunmasi, Istanbul 2020, s. 25.
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bilhassa hassas veya 6zellikli veriler olarak ifadesini bulan birtakim veriler bulunmaktadir
ki bunlarin alenilestirilmesi ya da bireyin rizast olmaksizin dolasima sokulmasi
durumunda bundan hedef kisinin zarar gérme ihtimali kuvvetlidir®®. S6z konusu veriler
ile ilgili literatiirde ya da mevzuatta bir lisan birligi bulunmamakla birlikte caligmada
“hassas veri” olarak kavramsallastirilmas1 uygun bulunmustur.

Benzer bir degerlendirmeyi cenin agisindan da yapmak miimkiindiir. Cenin heniiz
tam ve sag dogmus bir gercek kisi olmadigindan kisisel verilerinin korunmasi,
ebeveynleri tarafindan talep edilemez. Ancak dogumundan sonraki siirecte, yasal
temsilcileri, ¢ocugun kisisel verilerinin korunmasini talep edebileceklerdir. Tam ve sag
dogum gerceklesmeden Once, ceninin kisisel verilerinin korunmasinin talep edilmesi
miimkiin degildir®. Bu noktada su akla gelebilir ki, rnegin ultrason fotograflarinin
yayilmasi durumunda, bu gorsel cenine mi yoksa ebeveynlere mi ait bir kisisel bilgidir?
Kanaatimizce, ultrason bir saglik durumunu gosterir uygulama olmasit ve an itibartyla
annenin biyolojik durumunu ortaya koymasi bakimindan anneye ait bir kisisel veri olarak

degerlendirilebilir.

29 OZDEMIR, Hayrunnisa: Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel
Hukuk Hilkiimlerine Gore Korunmasi, Ankara 2009, s. 126; MUTLU, s. 28-29;
ERASLAN TURKMEN, s. 17.

30 KAYA, Hassas Kisisel Veriler, s. 317: ERASLAN TURKMEN, s. 17; BEYTAR, s.
49; HIZARCI, s. 27-29.

81 CELIKEL, , s. 67; SAHIN, Ayse Ashihan: Tiirk idare Hukukunda Kisisel Verilerin
Korunmasi, Ankara 2023, s. 17; DULGER, s. 109; ERASLAN TURKMEN, s. 17;
BEYTAR, s. 49-50; HIZARCI, s. 29 vd.
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a. Hassas Veri

Hassas veri ya da 6zel nitelikli veriler bir kimseyi isaret eden, ona ait olan 6zellikli
veri olarak ifade edilmektedir. Bu verilerin genel anlamda igerdigi bilginin niteligi
itibartyla yasal yap1 tarafindan daha fazla korunmasi gerektigi diislincesi agir
basmaktadir. Bu verilerin hem toplumsal hem de politik yonleri itibariyla endise verici
bir hiiviyetleri bulunmaktadir®>. S6z konusu verilerin alenilestirilmesi durumunda
veyahut da iiglincii kisiler tarafindan 6grenilmesi durumunda, verinin isaret ettigi kisi
iizerinde olumsuz sonuglar dogurmasi muhtemeldir. Ornegin bu kisi magdur olabilir,
rencide olabilir veyahut da bilginin niteligine ve baglamina goére ayrimciliga maruz
kalmasina dahi sebebiyet verebilir. Bu nedenle s6z konusu verilerin 6zellikli ve hassas

bir koruma igermesi gerektigine yonelik bir anlayis bulunmaktadir.®®

Mevzuata bakildiginda, hassas verilerin tiiketici bir sekilde kusatilmasina yonelik
tanimlama faaliyetlerinin olmadigi goriilmektedir. Bunun yerine, hassas nitelikte oldugu
konusunda uzlagmanin bulundugu birtakim verilerin tahdidi olarak ortaya konulmasina
calisilmaktadir. Bu manada 6rne8in AB 95/46/AT direktifi baglaminda bir belirleme
yapildig1 goriilmektedir. Direktife gore bir kimsenin saglik durumuna iliskin veriler ve
cinsel hayatina dair bilgiler, bir kimsenin sendika iiyeligi, din/felsefi inang/politik
goriisler, etnik kokeni ile 1lgili olarak bir belirleme yapmaya imkan taniyan her tiirlii veri

bu kapsamdadir (md. 8/1). Ulkemizde yiiriirliikte olan Kisisel Verileri Koruma Kanunu

2 OZDEMIR, s. 126; ATAK Songiil: “Kisisel Verilerin Korunmasina liskin Avrupa
Birligi Yonergesinin Temel Ozellikleri”, Bahgesehir Universitesi Kazanci Hakemli
Hukuk Dergisi, S.59-60, Y. 2009, ss. 200-223, s. 208; BEYTAR, s. 49-50.

33 KUZECI, Elif: Kisisel Verilerin Korunmasi, Ankara 2010, s. 230; BEYTAR, s. 49-
50.
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(KVKK) ise bu kapsami daha da genisletmistir. Buna gére bir kimsenin almis oldugu

ceza mahkamiyetleri de kisisel veri kapsamina dahil edilmistir®*.

O halde, yukarida sayilan hassas verilerin gruplandirilmasini su sekilde yapmak

miimkiin hale gelmektedir:

Din veya felsefi inang
Cinsel hayat
Saglik Durumu

Sendika Uyeligi

>

>

>

>

> Ceza mahktmiyeti
> Etnik Koken
> Politik Gortis
>

Biyometrik veya genetik veriler

Bu veriler toplumsal veya politik anlamda birey lizerinde olumsuz sonuglar
dogurabilecek veriler olmalarindan miitevellit kanun koyucu tarafindan korunmaya deger
veriler olarak degerlendirilmistir®™®. Bu noktada &nemli olan husus sudur ki bizzat bu
veriler korundugu gibi bu verilere dolayl: suretle ulagsmaya imkén taniyan diger verilerin
de korunmasinda yarar goriilmiistiir®®. Ornegin bir kimsenin siyasi goriisleri ile ilgili

olarak, bu partinin yaymlarina abone olunduguna dair veriler de koruma kapsaminda

3 OZDEMIR, s. 126; KUZECI, s. 350-351; BEYTAR, s. 49-50
35 KUZECI, s. 350-351; BEYTAR, s. 49-50; OZDEMIR, s. 126
36 OZDEMIR, s. 127; SAHAR, s. 41; KAYA, Hassas Kisisel Veriler, s. 323
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sayilmistir. Bu veri daha diisiik profilli bir tehdit olarak diisiliniilse dahi dogrudan

zikredilen hassas veriler ile yakin bir bagi bulunmasi bu korumay1 gerekli kilmistir®”.

Hassas verilerin korunmasi bakimindan en 6nemli husus kanun koyucunun bu
verilerin genel olarak islenemeyeceklerine dair bir tutum sergileyip bunun istisnasini
teskil eden isleme hallerine atif yapmasi ve bu durumda da islemenin ne surette

yapilacagina dair bir program ortaya koymus olmasidir®.

Diger yandan, burada verinin baglamimnin ve niteliginin énemli oldugu agiktir.
Ornegin Campbell v. MGN davasinda, iinlii manken Naomi Campbell’in fotograflarinin
izni disinda ve evindeyken cekilmesi karsisinda, yargilama makami (AIHM), s6z konusu
mankenin siyahi olmasi dolayisiyla irkin1 ortaya ¢ikaran bir veri olarak bu fotograflari
tartigmanin anlamsiz oldugunu zira davacinin zaten siyahi bir manken olarak tinlendigini
ifade etmis, kisisel verilerin korunmasi baglaminda énemli olanin mahrem bir alaninda

iken bu fotograflarinin ¢ekilmesi olduguna isaret etmistir®.

37 SIMSEK, Oguz: Anayasa Hukukunda Kisisel Verilerin Korunmasi, Istanbul 2008, s.
86.

8 SAHAR, s. 41; KAYA, Hassas Kisisel Veriler, s. 323; KUZECI, s. 350-351;
BEYTAR, s. 49-50; OZDEMIR, s. 126

% OZDEMIR, s. 127

3 KAYA, Hassas Kisisel Veriler, s. 323; SAHAR, s. 41; KUZECI, s. 350-351;
BEYTAR, s. 49-50; OZDEMIR, s. 126.%°* OZDEMIR, s. 127.
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b. Hassas Olmayan Veri

Hassas olmayan veriler ayni zamanda genel nitelikli veriler olarak da
degerlendirilmektedir. Bu veriler kabaca, 6zel nitelikli veriler olarak sayilan hallerin
disinda kalan verileri kapsamaktadir®®. Bu noktada, kisisel veri kavramini izah etmek igin

serdedilen goriislerin bu kapsamda da gegerli sayilacagi agiktir.

4. Kisisel Veri Uzerindeki Hakkin Hukuki Niteligine Yonelik Goriisler
a. Sosyo- Hiimanist Teori: Bir Temel Hak Olarak Kisisel Verilerin

Degerlendirilmesi

Literatiirde bir goriis kisisel verilerin toplumsal-insani ya da sosyo-hiimanist bir
perspektif ile ele alinmasi gerektigini ileri siirmektedir. Bu goriis, kisisel verinin iktisadi
bir yoniiniin oldugunu ileri siiren ekonomik goriislere bir tepki olarak meydana gelmis
goriinmektedir. Bu agidan da s6z konusu verilerin Anglo-Amerikan sisteminde ele
alindig1 bigime tepki olarak Kita Avrupasi tarafindan gelistirilmis bir goriis olarak
karstmiza cikmaktadir*!. Bu goriise gore veri, kisiden soyutlanabilir bir nitelik
tasimamaktadir. Ikisi arasinda kopmaz bir bag bulunmaktadir. Kisisel verileri, insan
haklar1 ve sahsiyet baglaminda ele almak gerekmektedir*?. Buna mukabil, kisilik haklari

ile insan haklarin1 tanim olarak birbirinden ayirmak her zaman miimkiin

40 ROOM: Data Protection & Compliance in Context, Swindon, United Kingdom, 2007,
S. 41.

“WARREN, S. D. ve BRANDEIS, L. D: “The Right to Privacy”, Harvard Law Review,
Y.5,S.4,Y.1890, s. 198 vd.

42 KUZECI, s. 78 vd; YILMAZ/CAVUSOGLU, s. 63 vd.
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goriinmemektedir. Esas itibariyla da bu ikisi arasinda birlesik ve kesisen bir yon

bulunmaktadir®.

Kisisel verilerin korunmasinin bir insan hakki oldugu yoniinde goriisler de
bulunmaktadir. Bu noktada iki farkli egilimin oldugu sodylenebilir. Bunlardan ilki, bu
hakkin 6zel hayatin gizliligini isteme hakkinin bir alt gériiniimii olarak tasarlanabilecegi
goriisii iken, digeri de kisisel verilerin korunmasi hakkinin bagimsiz bir hak oldugu
yoniindedir**. Bu noktada, bireylerin kendi hak ve dzgiirliiklerinin korunmasini ve onlara
saygi gosterilmesini talep etmesi, temelinde bireyin kendi 6zel hayatinin devamliligini ve
giivenligini saglamanin bir kosulu olarak belirmektedir. Zaten bu nedenledir ki kisisel
verilerin korunmasi, anayasal bir hak olarak pek ¢ok iilkenin anayasasinda kendisine yer
bulmaya baslamistir®*®. Bu manada, AIHS sistematigi icerisinde kisisel verilerin
korunmast hakkinin 6zel hayatin gizliligini diizenleyen 8. madde c¢ergevesinde

diizenlendigi goriilmektedir. AIHM, Z v. Finland davasinda bu durumu su sekilde ele

almstir:

“Mahkeme, yalnizca saglhk verilerini degil, kisisel verilerin korunmasini,
Sozlegme 'nin madde 8 hiikmii tarafindan diizenlenen kiginin kendi 6zel hayatina
ve aile yasamina saygi gosterilmesini isteme hakkindan faydalanmasinin temel
onemde oldugu mantigi ¢ercevesinde ele alacakuir. (...) Mahkeme kisisel verilerin

kamuya erigimi konulart ile ilgili olarak takdir yetkisinin ilgili ulusal otoritelere

43 TASTAN, s. 54; YILMAZ/CAVUSOGLU, s. 63 vd.

4“4 YILMAZ/CAVUSOGLU, s. 63 vd.

SAYDIN, Seda Erdem: ATHM igtihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi
Sucu, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmis Yiiksek Lisans Tezi,
Istanbul 2014. s. 17.
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bwrakilmast gerektigini, bir tarafta yargisal siireclerinin aleniligine iliskin
kamusal menfaat ve diger tarafta bireyin kendisine iliskin verilerin gizliligini
stirdiirmesine yonelik menfaati arasindaki dengeye dikkat ¢ekerek kabul
etmektedir. Takdirin kapsami da soz konusu menfaatlerin dogasi ve ciddiligi ve

miidahalenin derinligi gibi bazi etmenlere bagh olacaktir®®.”

Ayni sekilde Anayasa Mahkemesi’ne gore de kisisel veriler 6zel hayatin gizliligi
ve aile hayatiin korunmasmi isteme hakki kapsaminda degerlendirilmektedir®’. Buna
karsin bazi1 goriisler bu hakkin bagimsiz bir hak oldugu yoniindedir. Bu noktada “kisilik
hakki” kavram ortaya c¢ikmaktadir*®. Kisilik hakki literatiirde ve yargi kararlarinda
siklikla karsimiza ¢ikan bir kavramdir.®® Literatirde de konuya iliskin farkh
kavramsallastirmalarin yapildigr goriilmektedir. Bu manada bir kimsenin kisiligini
meydana getiren degerleri teskil ettiren ve onlarin iizerinde konumlanan hak olarak kisilik

haklarini belirlemek miimkiindiir®°.

Kisilik haklarindan kasit, hukukumuzda TMK md. 24 ¢ercevesinde diizenlenen ve

tahdidi olarak belirlenmemis olan degerlerdir. Dolayisiyla bir genel tanimlamadan

4% AIHM, Z. v. Finland, B. No: 22009/93, 25/2/1997, parag. 95 ve 99

(https://hudoc.echr.coe.int, Erisim Tarihi: 12.08.2023).

4 AYM, 03.03.2016 T. 2013/5653 E., RG., T. 24.08.2016, S. 29811

(www.anayasa.gov.tr,Erisim Tarihi: 10.12.2023).

48 KUZECI, s. 75 vd, 121, 149-167.

9 Yargitay HGK., 27.06.2012 T., 2012/4-179 E., 2012/412 K. (www.kazanci.com,

Erisim Tarihi: 12.08.2023)
%0 ZEVKLILER, Aydin/ACABEY, Besir/ GOKYAYLA, Emre: Medeni Hukuk,
Ankara, Yetkin 2000, s. 395; KUZECI, s. 75 vd, 121, 149-167.
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bahsetmek miimkiindiir zira bir kimsenin kisisel degerlerini olusturan hususlar tiiketici
bir sekilde siralamak miimkiin gorinmemektedir. Bu degerler zamanin sartlari
baglaminda degisiklik gosterebilmektedir®. Kisilik haklarinin muhatabi herkestir. Bu
manada kisilik hakki, bireyin insan onuruna yarasir bir hayat siirme ve kendi mutlulugunu
talep etmek bakimindan insanlardan desteklenmeyi ya da en azindan engellenmemeyi
istemesi cercevesinde insan haklarinin temeli olarak da degerlendirilebilecek bir hak
olarak karsimiza ¢ikar®?. Bu hak sahis varligi ile ilgili bir haktir. Dolayisiyla maddi bir
karsilig1 ya da en azindan olgiilebilir bir karsiligi bulundugu da sdylenemez. Bu yoniiyle
de kisisel veriler, bir kisilik hakki olarak bireyin kendisine bagli bir haktir. Bagkasina
devredilemez. Ayni anda bu hak, bir baskasina devredilemedigi gibi satilamaz veyahut
da miras yoluyla gegemez. Sadece hakkin sahibi tarafindan kullamilabilir®®. Ancak hak

sahibi riza gosterirse baskasinin faydasina sunulabilir, bagkasi bu veriden yararlanabilir.

Kisisel haklar zamanasimina ugramamaktadir. Diger yandan, hak diisiirticii bir
siireye de tabi bulunmamaktadirlar. Kisilik haklarinin kapsami giiniin sartlarina gore

degiskenlik gosterebilmektedir. Viicut biitiinliigli, yasam, seref, onur, 6zel hayat, kisinin

S HELVACI, Serap: Tiirk ve Isvigre Hukuklarinda Kisilik Haklarmi Koruyucu Davalar,
Istanbul 2001, s. 41; YAVUZ, Nihat: Borglar Hukuku El Kitabi, Ankara 2018, s. 257;
ERLULE, Fulya: Tiirk Bor¢lar Kanunu’na Gore Bedensel Biitiinliigiin Thlalinde Manevi
Tazminat, Ankara 2015, s. 90.

52 EKINCI, Ahmet: “Bir Inan¢ Meselesi Olarak Insan Onuru: Kavramin Dini ve Sekiiler
Temelleri”, Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 1, S. 1,

Y. 2022, ss. 477-536, s. 477 vd; KUZECI, s. 75 vd, 121, 149-167.

5 ZEVKLILER/ACABEY/GOKYAYLA, s. 398; HELVACI, s. 105; AYAN,
Mehmet/ AYAN, Nursen: Kisiler Hukuku, Ankara 2016, s. 87.
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gorseli, resmi, sesi, ad1 gibi hususlar tizerinde kisilik hakki bulunan baslica unsurlar
olarak sayilabilmektedir®. Belirtmek gerekir ki, kisisel veriler, 6zel hayatin kapsamini
asar zira sadece gizlilik iceren veriler degil kamuya agik fakat kisiye ait verilerin
yayllmasmin da kisisel verilerin korunmasi kapsaminda engellenmesi s6z konusu

olabilmektedir.

Kisisel veriler kamuya agik olsa dahi bazi verilerin yayilmasinin ya da
alenilestirilmesinin engellenmesi sz konusu olabilmektedir®®. Bu noktada verinin
dogrulugu dahi 6nemli degildir; birey ile iliskilendirilebilir ve onu hedef gdsterebilir bir
nitelik tasimasi durumunda bu verilerin dolagiminin engellenmesi s6z konusu
olabilmektedir. Bu noktada 6zel hayatin kapsamini asan bir kisisel veri ve kisilik
hakkindan bahsetmek miimkiindiir. 1983 yilinda verilen Alman Anayasa Mahkemesi
kararinda da ifade edildigi iizere, artik bireyin kendisi ile ilgili verileri kontrol etmek ve
bu sayede kendi gelecegini tayin etmek hakki bulunmaktadir. Birey kendi verilerinin
gelecegini tayin hakkina sahiptir. Bu veriler kimler tarafindan ve ne sekilde islenecek ve
nerede ne siirede saklanacak? Iste bu sorularin cevabi ve denetim yetkisi bireyin tekelinde

olmalidir®®.

Meseleye iilkemiz agisindan bakildiginda ise s6z konusu hakkin 1982

Anayasasi’nin md. 17 hikkmii ve insan onuru ilkesi (6nsoz) ile dogrudan baglantili oldugu

 HELVACI, s. 107 vd.

% AKSOY, s. 251.

% SCWARTZ, Paul: The Computer in German and American Constitutional Law:
Towards an American Right of Informational Self Determination, American Journal of
Comparative Law, C. 37, S.4, Y.1989, ss. 675-701, s. 690; SCWARTZ’dan naklen
BverfGE 65, 1. Federal Almanya Mahkemesinin 15 Aralik 1983 tarihli karari.
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ifade edilebilir. Kald1 ki Anayasa’nin md. 20/3 hiikkmiine dogrudan bir paragraf eklenerek
kisisel verilerin bir anayasal hak olarak diizenlenmesi de saglanmistir. Bu manada
Yargitay ve Anayasa Mahkemesi de giiniimiiziin bilgi toplumlarinda bireyin kendisine
dair verilerin muhafazasini isteme hakkinin demokratik degerleri benimsemis bir devlette
Ozgiir iradenin muhafazasi agisindan 6nem arz ettigini ifade etmektedir. Birey kendisi ile

ilgili verileri kendisi diizenleyebilmelidir®’.
b. Ekonomik Deger Teorisi

Bu yaklagima gore, kisisel veri, ait oldugu insanin bir par¢asidir. Buna ek olarak da
bu insanin bir {irlinii olarak degerlendirilmektedir. Bu goriise gore kisisel veri, kisinin bir
iriini olarak degerlendirilebildigine gore ekonomik iligkilere tabi olarak da alinabilir-
satilabilir bir meta olarak kabul edilebilecektir. Bu goriis, Anglo-Amerikan hukukunda
on plana ¢ikan bir kabule dayanmaktadir®®. Béylece birey, kendisine dair bir veriyi, uygun
gordiigii bir bedel karsiliginda, iiciincii kisilerin kullanimina agik hale getirebilecektir®®.
Bu durumun temelde miilkiyet hakki baglaminda degerlendirildigi anlasilmaktadir.
Boylece meta haline gelen kisisel veri dogrudan kisiligin ayrilmaz bir parcgasi olarak
degerlendirilmemektedir. Bu goriise gore kisisel verinin kisiden adeta soyutlastirildig
aciktir. Buna karsin bu goriis icerisinde kisisel verinin miilkiyet hakk: veya fikri miilkiyet

hakki olduguna dair iki farkl goriis oldugu goriilmektedir.

> Yargitay HGK., 17.06.2015 T., 2014/4-56 E., 2015/1679 K (wwwkazanci.com, Erisim
Tarihi: 12.08.2023); Benzer yonde AYM, 09.04.2014 T., 2013/122 E., 2014/74 K., RG.

26.07.2014, S. 29072 (www.anayasa.gov.tr, Erisim Tarihi: 12.08.2023).

%8 KUZECI, s. 67-69.
5 TASTAN, s. 54.
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aa. Miilkiyet Hakki Olduguna iliskin Teori

Bu goriise gore kisisel veri, esya hukuku baglaminda bir “sey” ya da “emtia” olarak
kabul edilmektedir. Verinin sahibi olan sahis, bu veriyi diledigi gibi kullanabilir,
yararlanabilir veyahut da veri {lizerinde 0zgiirce tasarrufta bulunabilir. Zira bu verinin
maliki kendisidir®®. Bu noktada, kisisel verisinin kendi rizas1 disinda paylasilmasi ya da
alenilestirilmesi durumunda bireyin miilkiyet hakki ihlal edilmis olmaktadir. Oysaki veri
sahibi ile, uygun bir bedel (ivaz) karsiliginda bu verinin satisini, kiralamasini, ya da
kullanmasimi konu alan bir borg iliskisi ¢ercevesinde miibadelesini yapmak pekala
miimkiin olabilirdi®’. Béyle bir borg iliskisinin varlig1, verileri isleyecek sirket ve veri
sahibi arasindaki miinasebeti agikliga kavusturmak agisindan Onemlidir. Boylelikle
sirketler, veri sahibinin a¢ik rizasini elde etmek ve karsili§inda bir bedel 6demek suretiyle
bu verileri kullanabilecektir. Bu durum sirketleri daha az veri islemeye sevk ettigi gibi
bireylerin ekonomik kazanci tizerinde de etkili olmaktadir. Zira bir menfaat dengesi
gozetilmektedir®?. Buna karsin, doktrinde ileri siiriilen goriislere gore, ekonomik anlamda
kit kaynaklarin idaresi baglamindaki miilkiyet hakki bu alana uygulanabilir degildir.

Diger yandan, verinin degerinin iktisadi anlamdaki belirlenimi acisindan sirketler

80 KUZECI, s. 69 vd.

1 AYAN, Mehmet, Esya Hukuku I, Zilyetllik ve Tapu Sicili. Ankara 2016, s. 27; KANG,
Jerry: “Information Privacy in Cyberspace Transactions”, Stanford Law Review, S. 50,
Y. 1998, s. 1193 vd.;PURTOVA, Nadezhda: “Private Law Solutions in European Data
Protection: Relationship to Privacy, and Waiver of Data Protection Rights”’, Netherlands
Quarterly of Human Rights Journal, C. 28, S.2, Y. 2010, ss. 179- 198, 179 vd; AKGUL,
S. 74.

%2 AYOZGER ONGUN, , s. 17.
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bireylere kiyasla avantajli bir konumdadirlar®®. Diger yandan, bir kimsenin verilerinin
miilkiyet hakki kapsaminda degerlendirilmesi durumunda, birey, kendisine ait kisisel
verileri liclincii kimselere satmasi1 durumunda, artik bu veriler iizerindeki sahsi tasarruf,
kullanma ve yararlanma haklarini devretmis olacaktir. Artik bu veriler ona ait olmaktan
cikacaktir. Bu ise kisisel veri kavramimin tasidigr anlam ile tamamen zit bir nitelik

tasimaktadir. Oysa ki kisisel verinin miras yoluyla intikali dahi miimkiin degildir®.

Tirk hukuku bakimindan da bu goriisiin savunulabilir olmadig1 goriilmektedir.
TMK kapsaminda miilkiyet hakkinin korunmasina iliskin hukuki araglar md. 683 ile
diizenlenmektedir. Bunlar ise e/ atmanin onlenmesi Ve istihkak davasi agmaktir. Oysaki
bu araclar kisisel verilerin korunmasinin ortaya koydugu amaglarin hayata gecirilmesi

bakimindan uygun araglar olarak degerlendirilmemektedir.

bb. Fikri Miilkiyet Hakki Olduguna iliskin Yaklasim
Kisisel veriler ile ilgili olarak ekonomik baglamda bir diger goriis de bu verilerin
fikri miilkiyet hakki kapsaminda degerlendirilmesi gerektigine iliskindir. Bu noktada her
iki kurum arasinda da amagsal agidan bir benzerlik oldugu ifade edilmektedir. Bu
baglamda, bilgiyi temel alan fikri miilkiyet hakki kapsamina kisisel veriyi de alan ve 6zel
hukuk baglaminda degerlendirilen bir kavramdir. Dolayisiyla dncelikle fikri miilkiyet
hakkim tamimlamak gerekmektedir®. Fikri miilkiyet, bir insamin diisiinsel emeginin

neticesinde elde ettigi tirtinlerin korunmasini gerektirir. Bu koruma hukuk ¢ergevesinde

63 KUZECI, s. 64; TASTAN, s. 57.

% AKKURT, Sinan Sami: “Kisisel Veri Kavramimn Hukuki Niteligine Iliskin
Yaklasimlara Mukayeseli Bir Bakis”, Kisisel Verileri Koruma Dergisi, C. 2, S. 1, Y.
2002, ss. 20-32, s. 23.

5 KUZECI, s. 64.
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gerceklesir ve buna fikri miilkiyet hukuku (intellectual property) adi verilmektedir. Tiirk
hukuku incelendiginde, fikri miilkiyet hakkinin kapsamina evvela fikir ve sanat eserleri
baglamindaki haklar girmektedir.. Buna ek olarak (marka, patent, faydali model, cografi

isaret gibi) sinai miilkiyet haklar1 da hukuken korunmaktadir®®.

Kisisel verilerin korunmasi hakki, diisiinsel anlamda, fikri miilkiyet hakki ile
yakin iliski igindedir. iki hak bakimindan da bir bilgi ve bu bilginin yayilimmin denetim
ve kontrol altinda tutulmasi s6z konusudur.Dolayisiyla bir amag¢ benzerligi

bulunmaktadir®’.

Diger yandan bu goriise de elestiriler getirilmektedir. Bir kere fikri miilkiyetin
korunmasi bakimindan 6nemli olan, bir eser sahibinin kendi {iirettigi eserinin, fikrin
korunmas1 baglaminda korunmasi ve boylece daha fazla benzer nitelikteki katma degerli
iiretimleri ortaya koymasmin tesvik edilmesidir® Buna mukabil kisisel verilerin
korunmasi bakimindan esas olan bir kimsenin kendi verilerinin yayilarak bundan olumsuz
etkilenmesinin engellenmesidir®. Uretimin tesvik edilmesi bu noktada s6z konusu
degildir’®. Ote yandan fikri miilkiyet, fikir ¢abasi sonucunda ortaya ¢ikan bir degerin

korunmas: maksadin1 tagir. Bu nedenle de fikri miilkiyet hakki olarak

6 GUNES, Ilhami: Uygulamada Fikir ve Sanat Eserleri Hukuku, Ankara 2015, s. 17

67 TASTAN, s. 57 vd; AKSOY, s. 60; KUZECI, s. 64.

68 AKSQY, s. 60; TASTAN, s. 57 vd; KUZECI, s. 64.

9 KUZECI, s. 64.

" DULGER, Kisisel Verilerin Korunmas1 Hukuku, s. 46; TUZUNER, Ozlem: Marka
Rehni Sézlesmesi ve Uygulanacak Hukuk, Istanbul 2007, s. 9; TEKINALP, Unal: Fikri
Miilkiyet Hukuku. Istanbul 2012, s. 5; ERZURUMLU, Nurbanu: “Tiirk Hukukunda
Fikri Miilkiyete Konu Mallarin Cebri Icrasi”, Yildirrm Beyazit Hukuk Dergisi, , S. 2, Y.
2017, ss. 167-191, s. 169.
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isimlendirilmektedir. Fakat kisisel veriler bakimindan boyle bir fikri ¢abanin var
oldugunu sdylemek miimkiin degildir. Istisnai olarak bulunabilecek olsa dahi genel olarak
boyle bir emekten bahsedilemez. Dolayisiyla da iki koruma mekanizmasi bakimindan bir
benzerlik ya da 6zdeslik kurmak da abes goriinmektedir’. Nihayetinde, fikri miilkiyet
hakkinin korunmasimnin saf anlamiyla bir ekonomik kaygi tasidigi agiktir. Buna mukabil,
kanaatimizce, genel olarak kisisel verilerin korunmasi bakimindan bdyle bir ekonomik

kayginin 6n planda oldugu sdylenemeyecektir’.

C. Goriiglerin Degerlendirilmesi ve Goriigiimiiz

Temelde kisisel verilerin hukuki niteligi bakimindan ekonomik goriis ve sosyo-
humanist goriis olarak iki temel goriis bulunmaktadir. Bunlardan ilki, kisisel verilerin
bireyden soyutlanabilir ve ekonomik bir niteligi olan, satilabilir, kiralanabilir,
kullanilabilir bir deger tasidigini ileri siirmektedir. Ikinci goriis ise kisisel verinin tam
manasiyla bireyden soyutlanabilir olmayan, ona biitiinlesik ve temel bir insan hakki
olarak degerlendirilmesi gerektigini ileri siirmektedir. Kanaatimizce her iki goriisiin de
gecerlilik kazanmast s6z konusu olabilir. Soyle ki bir kimsenin kendisine ait olan ve
kendisini hedef gosteren her veriyi kontrol etmekte ve onlart yonlendirmede bir menfaati
bulundugu agiktir. Bu menfaat iki goriis acisindan da gegerlidir. Fakat pek ¢ok birey
acisindan, bu verilerin, kendi rizasina dayal1 oldugu ve belirli bir bedel karsilig1 kendisine
Odendigi siirece, s6z konusu verilerin kullanilmasindan biiyiik bir zarar gorecegini iddia
etmek giictiir. Bu durum, bireylerin kendi kaderlerini tayin haklarinin 6l¢iisiiz bir sekilde

sinirlandirilmasi olacaktir. Bu agidan kisisel veri ekonomik yonii olan bir veridir. Diger

"TKUZECI, s. 71; TEKINALP, , s. 5; DULGER, Kisisel Verilerin Korunmas1 Hukuku,
S. 46.
2 DULGER, Kisisel Verilerin Korunmasi Hukuku, s. 46; TEKINALP, s. 5: KUZECI,
s. 71.
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yandan, bu bedelin belirlenmesini piyasa sartlarina terk etmek, bireyi orgiitlii yapilar
(sirketler, cemaatler, dernekler, vakiflar, siyasi partiler gibi) karsisinda korumasiz
birakacagindan devletin bu alanda énemli bir “arabulucu” goérevini gérmesi ve gruplar
karsisinda bireyi destekleyici olmasi gerektigi agiktir. Bu yoniiyle de sosyo-humanist

goriisiin desteklenebilir bir yonii oldugu sdylenebilir.

B. Sosyal Medya Kavramu, Islevi ve Bashca Sosyal Medya Araclar

Insanoglu toplumsai bir varliktir. Bu nedenle siirekli baskalari ile birlikte iletisime
ve etkilesime ge¢me ihtiyact duymaktadir. Bu baglamda da kendisini digerleri ile
iletisime ve etkilesime sokacak olan kanallar1 aramak ve bunlardan istifade etmek gibi bir
arzusu bulunmaktadir™. Séz konusu ihtiyacin énce gazeteler ile, sonra televizyon ve
radyo ile ve nihayetinde ise internet teknolojileri ile yayginlastigi ve evrimlestigi
goriilmektedir. Sosyal medyanin tarihgesini, esasinda, medya iizerine yapilan ¢aligmalar
seklinde degerlendirmek miimkiindiir. 1950’11 yillarda s6z konusu iletisim araglarinin
gelistirilmesine yonelik calismalar arizi bir sekilde gelismistir. Bu manada, 20. ylizyilda
kitle iletisim araglar {izerine odaklanan c¢alismalarin ekseriyetle, s6z konusu araglarin
toplum iizerindeki etkilerine egildikleri anlasiimaktadir™. 1970°li yillarda, medya iizerine
egilen calismalar ise ekseriyetle, kitle iletisim araglarinin insanlarin algilar1 ve odaklarin
ne yone kaydirdigi ve giindem belirleme tizerindeki roliine odaklanmistir. McCombs ve
Shaw gibi yazarlar da bu durumu, medyanin “agenda setting” (gliindem belirleme)

kudreti olarak degerlendirmislerdir. Bunun anlami sudur ki medya, bireylerin neyi ne

8 MUTLU, Erol: Kitle letisim Kuramlar1 ve Tiirkiye’de Basmn Yaym Egitimi, Ankara
1992. (Kisaltilms: Kitle Iletisim Kuramlari), s. 119; CALISKAN, Mustafa/ MENCIK,
Yunus: “Degisen Diinyanin Yeni Yiizii: Sosyal Medya”, Akademik Bakis Dergisi, S. 50,
Y. 2015, s. 256.

" MUTLU, Kitle Iletisim Kuramlari, s. 119 vd.
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sekilde distineceklerini belirleyemez. Medyanin heniliz o kadar biiylik ol¢iide etkisi
bulunmamaktadir.  Fakat en  azindan  bireylerin  neyi  dislineceklerini

belirleyebilmektedir’.

1970’li yillarin sonunda, “Usenet” isimli bir program {izerinden bireylere,
digerlerine mesajlar gondermelerine izin veren bir yap1 olusturulmustur. 1990’11 yillarda
ise, bireylerin sosyal ag {izerinden giinliik olusturmalarina imkan veren bir internet sitesi

olan “Open Diary” (A¢ik Giinliik) isminde bir site yayn hayatina baslamistir®.

Ote yandan, meselenin dogrudan internetin gelisimi iizerinden degerlendirilmesi de
miimkiindiir. Bu noktada, ilk olarak Arpanet’in gelisimi s6z konusu olmaktadir (1969).
Akabinde ise mikro islemcilerin gelistirilmesi (1971), VHS videokaset ¢alarlarin
piyasaya siiriilmesi ve Teletex (1976), Telefax (1978), Walkman (1979), CNN (kablolu
haber aglari-1980), miizik televizyonlart (MTV; 1981), kisisel bilgisayar (IBM 1982),
sikistirilmis disk (1982), Apple bilgisayarlarin tiretilmesi (1984), internetin gelistirilmesi
(www, 1991), ve nihayetinde facebook (2004), Youtube (2005) ve Twitter (2006) gibi
sosyal paylasim sitelerinin gelistirilmesi seklinde bir kronolojinin takip edilmesi bu

noktada miimkiin hale gelmektedir’’.

Diger yandan, yalnizca sosyal medya 6zelinde bir tarthge de olusturulabilir. Bu

durumda 1997 yilinda, ilk kez, bireylere kendilerine 6zgii bir profil olusturma ve iletisime

> VIVIAN, John: Media of Mass Communication, Boston, 1999, s. 388.

5 AKTAS, Hasret,/ULUTAS, Serhat: “Tekno Nevrotik Kaci: Web 2.0, Yeditepe
Universitesi iletisim Fakiiltesi iletisim Calimalar1 Dergisi, S.12, Y. 2010, ss.126-147, s.
136.

" GUZEL, Cansel: “Sosyal Medyanmn Niteligi, Gelisimi ve Kullamim Alanlar: Uzerine
Kuramsal Bir Inceleme”, Sosyolojik Diisiin, C. 5, S. 2, Y. 2020, ss. 93-112, s. 98-101.
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gecmek istedikleri kimseleri listeleme imkani taniyan bir internet sitesi olan
sixdegrees.com’un faaliyete ge¢mesi 6nemli bir adim olarak kendisini gostermistir’®. Bu
manada, sosyal medya araglarinin gelisimi bakimindan su sekilde bir kronoloji

c¢ikarilmas1 miimkiindiir:

Tablo 1: Yillara Gore Sosyal Medyanin Gelisimi

1997 Sixdegrees.com

AsianAvenue 1999 LiveJournal
BlackPlanet

LunarStorm 2000 MiGente
Ryze 2001 Cyworld
Fotolog 2002 Friendster
Skyblog
LinkedIn 2003 Courchsurfing,
Flickr, Piczo 2004 Facebook
Yahoo 2005 Youtube Xanga
Twitter 2006 BlackPlanet

8 GONENLI, Giilsah/HURMERIC, Pelin: “Sosyal Medya: Bir Alan Calismas: Olarak
Facebook Kullanim:”, Sosyal Medya/Akademi, Y. 2012, ss. 213-242, s. 218.
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Tim bu hikaye gostermektedir ki bireyler arasindaki etkilesim ve iletisimin tarihin
en eski donemlerinden giiniimiize kadar yalnizca yazi ve resim iizerinden ilerledigi ve
yakin tarihte buna ses ve goriintiiniin de eklemlendigi bir siire¢ s6z konusudur. Buna
karsin bugiin hem zaman hem de mekan anlaminda zihinsel olarak bir devrim s6z konusu
olmustur. Bu devrim bilgisayar ve internet teknolojileri iizerinden miimkiin hale
gelmistir. Boylece bireyler arasindaki etkilesim anlik, karsilikli ve interaktif bir bigim
almistir. Bu durumun diinyanin giderek kiiresel bir hal almasi ile yakindan bir iligkisinin

oldugu da unutulmamalidir’®.

1. Sosyal Medyanin Tanim ve Temel Ozellikleri

Kitle iletisim araglar1 son yiizyilda siirekli gelisim gostermistir. Buna mukabil 21.
ylizy1l ile birlikte insanlarin birbirine daha fazla baglandig1 bir donemin idrak edildigi
aciktir. 21. yiizy1l icerisinde gerek dijital gerekse geleneksel anlamda kullanilan kitle
iletisim araglarinin siirekli gelisme gosterdigi goriilmektedir. Bu mecralar bireyin giinliik
yasantist iizerinde de belirleyici etkiler ortaya koymakta; bireyin giindelik yasantisi
{izerinde kokten degisiklikler meydana getirmektedir®®. Oyle ki bireyin iletisimi, ticareti,
egitimi ve bilgi edinmesinden onun evlilik tercihine kadar pek cok kisisel/toplumsal
alanin belirleyicisi konumuna yiikselen bir medyadan bahsetmek miimkiindiir. Bu
baglamda sosyal medyanin, birey bakimimdan hem 6zel ve is hayatin1 belirleyen bir yonii

oldugu hem de bilgi olusturma ve bilgiye erisme gibi kisiye ifade 6zgiirliigli alaninda

" BAUMAN, Zygmunt: Kiiresellesme, Istanbul 2006, s. 70.

8 VURAL AKINCI, Beril/BAT, Mikail: “Yeni Bir Iletisim Ortam: Olarak Sosyal
Medya: Ege Universitesi Iletisim Fakiiltesine Yonelik Bir Arastirma”, Journal of Yasar
University E-Dergisi, C. 20, S. 5, Y. 2010, 3348-3382, s. 3351.
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belirli bir hareket alan1 olusturdugu goriilmektedir. Dolayisiyla bir iletisim devriminden

bahsetmek miimkiindiir®?.

Sosyal medya araglarinin giderek gelismesi ile birlikte, bu yapilarin her gegen giin
daha fazla insana ulagmasi gibi bir durum ortaya ¢ikmistir. Bugiin artik bu mecralarin iiye
sayillar1 milyarlar ile 6lciilmektedir®. Sosyal medya araglarmm etkin bir sekilde
kullanilabilmesi i¢in bireylerin internete erisiminin olmasi gerektigi agiktir. Bu baglamda
internet ile sosyal medya araglar1 arasinda dogrudan ve Onemli bir bagin oldugu

yadsiamaz bir gercektir®®.

Sosyal medya, geleneksel medyadan farklidir. Geleneksel medyada birey
edilgendir. Kendisine bir merkezden sunulan enformasyonu 6grenmek ve bu bilginin
kendisine sunuldugu sekle raz1 olmak zorundadir. Bu bilgi, geleneksel medya araglarinda
bir editor tarafindan kendisine aktarilmaktadir. Buna karsin sosyal medya icerisinde hem
bireyler hem de topluluklar etkin vaziyettedir. Bunun anlami1 sudur ki birey ve topluluklar

ortak icerikler iiretebilmektedir. Uretilen iceriklere yorum yapabilmektedir; bu icerikleri

81 VURAL/BAT, Sosyal Medya, s. 3351

8BALCI, Siikrii/f GOLCU, Abdulkadir: “Tiirkiye de Universite Ogrencileri Arasinda
Facebook Bagimliligi: “Selcuk Universitesi Ornegi””, Tiirkiyat Arastirmalari Dergisi, S.
34, ss. 255-278, s. 274.

8 KARAYALCIN, Cem: Algilanan Sosyal Medya Pazarlama Cabalarmin Marka Degeri
ve Satin Alma Niyeti Uzerine Etkisi: Tiiketicilerin Sosyal Medya Bagi ve Kullanim
Siklig1 Uzerine Bir Arastirma, Akdeniz Universitesi Sosyal Bilimler Enstitiisii, Doktora

Tezi, 2019, s. 21.
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paylasabilmektedir, tartisabilmektedir®. Diger yandan sosyal medya araglar1 bireyler
arasinda etkilesimin saglanmasi, iletisimin tesis edilmesi, diisiincenin agiklanmasi ve
yayillmasi, bilgi teatisinin tesisi gibi hususlar bakimindan sanal bir toplumun

gergeklesmesi igin 6nemli bir ilk adim olarak da kendisini gostermektedir®.

Bu genel giristen sonra sosyal medyayi, bireylerin ve topluluklarin, sanal ag
vasitastyla zaman ve konum agisindan simirlandirilmaksizin, kendi goriislerini ve
fikirlerini serbest bir sekilde ileri siirmesine imkan taniyan, sanal ag vasitasiyla saglanan
diger igeriklere ve ¢oklu-medya oOzelliklerine serbestge ve engellenmeksizin erisme
imkan1 saglayan, kullanicilar arasinda etkilesim, paylasim ve fikir teatisi lizerinden
gerceklesen bir etkilesimi mimkiin kilan sanal bir ortam ya da platform olarak

tanimlamak miimkiindiir®.

Sosyal medya araglarinin kullaniminin yayginlagmasi tizerinde temelde iki hususun
belirleyici bir etkisi olmustur. Bunlardan biri internettir. Digeri ise akilli telefon

kullaniminin 3G ve devamindaki internet teknolojileri ile birlikte yayginlagsmasidir.

Bireyler, iilkeden tilkeye degiskenlik gdsterse de sosyal medyada daha fazla vakit

gecirmektedir. Giiney Afrika, Brezilya, Filipinler, Arjantin, Kolombiya, Sili, Meksika,

8 VURAL/BAT,, s. 2251 vd; BULUNMAZ, Baris: Otomotiv Sektoriinde Sosyal
Medyanin Kullanimi ve FIAT Ornegi, Global Media Journal Turkish Edition, Y. 2011,
C.2,S.3,5ss.19-50, s. 21

8 SENTURK, Mervenur: “User Perception Of Personalized Advertisements And
Surveillance On Facebook and Instagram: A Comparative Analysis Between Digital
Natives And Digital Immigrants”, Kadir Has Universitesi Lisansiistii Egitim Enstitiisii,
Yiksek Lisans Tezi, 2020, s. 30.

8 SENTURK, , s. 30; BULUNMAZ, s. 21; KARAYALCIN, s. 21.
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Malezya gibi gelismekte olan tilkelerde sosyal medyada gegirilen siire 8 saati agsmaktadir.
Buna karsin Japonya, Almanya, Birlesik Krallik, Cin, Fransa, Hollanda, Belgika gibi

tilkelerde ise bu siire 5 saat civarindadir®’.

Literatiirde sosyal medyanin O6zelliklerine iliskin bazi belirlemelerin oldugu
goriilmektedir. Ornegin Letsala ve Sirkkunen’e gdre bu mecralarin temel olarak bes

ozelligi bulunmaktadir. Bunlar su sekilde siralanabilir:®®

¢ Bireylerin serbest bir sekilde igerik iiretmesine imkan saglamasi

¢ Bireylerin rahatca etkilesime gecebilmeleri

eKatilimecilarin  igerik  olusturmalari, paylasabilmeleri ve tartismalara
katilabilmeleri

o Tiim igeriklerin diger dissal aglar ile de baglantili olarak sunulabilmesi

¢ Katilimcilarin kendilerine ait hesaplarinin olmasi

S6z konusu sanal alem igerisinde bireylerin toplumsallagsmasi bakimindan 6nemli
bir alan s6z konusudur. Bu durumun bir dezavantaj iirettigi de sdylenebilir. $6yle ki
bireylerin fiziki olarak toplumsallagmaktan kagindigi bir noktada kendilerini yalnizca
sanal topluluklara ait hissetmeleri s6z konusu olabilmektedir. Bu durum hem olumlu hem
de olumsuz olarak yorumlanmaya miisaittir. Zira bireyin sanal alem igerisinde kendisini
sosyal hissetmesi, hem sosyallesme ihtiyacin1 gidermesi bakimindan olumlu hem de

burada siirdiiriilebilir bir iligki gelistirememesi bakimindan olumsuzdur. Ayn1 zamanda

8  SAQUIB: How Much Time People Spend on Social Media?,

https://www.newvisiontheatres.com/time-people-spend-on-social-media, (Erisim Tarihi:

4.4.2023); KARAYALCIN, s. 23; SENTURK, Personalized Advertisements, s. 31.
8 LIETSALA, Katri/ SIRKKUNEN, Esa: Social Media: Introduction to The Tools And
Processes of Participatory Economy, Finland 2008, s. 25.
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sosyal aglarda siirekli vakit ge¢irmenin bireyi bencil ve siirekli takdir gérme/dviilme

yoniinde daha fazla talepkar hale getirdigi ifade edilmektedir®.

Sosyal medyanin yalnizca bireyler ve topluluklar bakimindan bir sanal vakit
gecirme araci olarak ya da bilgi edinme araci olarak degerlendirilmesi yanlistir. Sosyal
medya ayni zamanda ticari iliskilerin gelistirildigi bir alan olarak da degerlendirilebilir.
Zira sirketler sosyal medya araglar1 lizerinden miisterileri ile dogrudan etkilesime
gecebilmektedir. Boylece onlara sagladiklari tirtinlere iliskin olumlu-olumsuz geri
dontsleri hizli bir sekilde ve dogrudan temin edebilmektedirler. Boylece sirketlerin
sosyal medyada bulunmalar1 ve pozitif bir algi olusturacak kampanyalar yiiriitmeleri artik

bir zorunluluk halini almistir®.

2. Sosyal Medyanin islevleri

Sosyal medyanin bazi 6zellikleri bulunmaktadir. Bu 6zellikleri bilhassa bireylerin
kendi etkilesimlerindeki doniisiimiin analiz edilmesi lizerinden ortaya ¢ikmaktadir. Zira
21. yiizyilda artik sosyolojik bir doniisiimiin insan hayatin1 derinden etkiledigi agiktir ve
bu degisime katki saglayan araglardan biri de sosyal medyadir. Bilhassa internetin
yayginlasmasi, bireyler arasindaki iligkilerin yeni medya araglar1 {izerinden
belirlenmesine katki saglamistir. Ornegin Lister ve digerlerinin ortaya koydugu
caligmalara gore, sosyal medya araclari, geleneksel medya araglarindan farkli olarak

genisletici, saglam ve alternatif yeni yonler sergilemektedir. Bunun anlami sudur Ki

®HAZAR, Murat: “Sosyal Medya Bagimliligi-Bir Alan Calismasi”, Tletisim Kuram ve
Arastirma Dergisi, Say1: 32, 2011, ss.151-175, 5.153 vd; KARAYALCIN, s. 24.

% YAVUZ Mehmet Cihan/ HASEKI Ismet: "Konaklama Isletmelerinde E-Pazarlama
Uygulamalar: E-Medya Araclari Temelinde Bir Model Onerisi”, Cag Universitesi
Sosyal Bilimler Dergisi, C. 9, Y. 2012, ss.116-137, s. 127.
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sosyal medya, artik bireyler arasinda mesafeleri anlamsiz kilan ve iletisim alanlarini
genisleten bir yapiya sahiptir. Bu durum onun genisletici yoniinii ifade etmektedir. Diger
yandan sosyal medya saglam bir yapidadir. Saglamligi ise iliskilerin stirekliligini
saglamasi bakimindan degilse bile sosyal medyada ger¢eklesen tiim etkilesimlerin devasa
serverlarda kaydediliyor ve saklaniyor olmasi bakimindandir. Nihayetinde sosyal medya,
bugiin geleneksel medyanin diger iletisim araglarimin bir alternatifi olarak kendisini

gostermektedir. Bu da onun alternatif olusturma kabiliyetini gostermektedir®?.

Bu noktada, sosyal medyanin islevlerini birka¢ bashk altinda toplamak

miimkiindiir. Bu kisimda s6z konusu basliklar ele alinacaktir.
a. Sosyal Medyanmin Etkilesim Saglama Islevi

Sosyal medya, geleneksel medyadan ayr1 olarak bireylerin yalnizca kendilerine
sunulan1 edilgen bir sekilde kabul ettikleri bir yapida degildir. Ayn1 zamanda, sosyal
medya kullanicilart birbirleri ile etkilesime gegebilmektedirler. Etkilesim, dogrudan
kullanicilar arasinda ikili ya da ¢oklu anlamda gerceklesen sohbetlere ek olarak bir
kullanic1 tarafindan yapilan paylasimlara diger kullanicilar tarafindan yapilan yorumlari,
verilen tepkileri (begeni, paylasim gibi) de ortaya koymaktadir. Boylece bireyler arasinda
karsilikl1 olarak bir etkilesimin s6z konusu oldugu da anlasilmaktadir®?. Bireyler, sosyal
medya araglari vasitasiyla interaktif bir iletisimin igerisinde yer almaya baslamislardir.

Dolayisiyla bireyler artik tek yonlii bir iletisimin digina ¢ikabilmistir.

%1 LISTER, Martin/ DOVEY, Jon/ GIDDINGS, Seth/ GRANT, lain/ KELLY,
Kieran: New Media: A Critical Introduction Second Edition, 2009, s. 1 vd.

92 GERAY, Haluk: Iletisim ve teknoloji: Uluslararasi Birikim Diizeninde Yeni Medya
Politikalari, Ankara 2003, s. 50 vd.
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Etkilesimin ortaya ¢ikmasinin birey lizerindeki en temel etkisi, artik bireyin eskisi
gibi bilgiyi alan konumunda olmamasidir. Birey, sosyal medya mecralarinda, ayni
zamanda kendisi de bilgi olusturan, sunan ve bu bilgiyi yayan kisi konumundadir. Bu
durum iki agamali bir sekilde bireyi toplumsallastirir. Evvela, birey kendi ilgi alanlar1 ve
tercihleri dogrultusunda bilgiye ulasmakta ya da bilgiyi sunmaktadir. Bu durum onu
bireysellestirmektedir. Fakat bu siirecin sonunda ya bilgiyi yorumlamak ya da kendi
sundugu bilgiyi yaymak bakimindan yeniden digerleri ile etkilesime gecerek tekrar
sosyallesmektedir®. Bu durum, bireyin sosyallesmek igin biiyiik bir ¢aba harcamasina
gerek olmadan gergeklestirdigi bir eylemdir. Bu nedenle Bakardjieva tarafindan
“hareketsiz toplum” olarak adlandirilmigtir®. Sosyal medyada yer alan etkilesim de

kategorize edilebilmektedir. Ornegin Hall tarafindan yapilan kategorilestirme su

sekildedir:*°

e Odaklanmamis etkilesim: begenme, favorilere ekleme gibi
e Odaklanmis etkilesim: fotograf etiketleme, sohbet, yorum yapma vb.

¢ Rutin ve bireysellestirilmemis etkilesim: retweet, paylasim gibi
b. Sosyal Medyanin Verinin Muhafazasinda Dijitallesme Islevi

Sosyal medya, bireylerin dijitallesmesine imkan tanimaktadir. Bu durum yalnizca
bireylerin degil “seylerin” de dijital sekilde kavramsallagtirilmasini saglamaktadir. Dijital

ortamlarda saklanan tiim verilerin yalnizca iki kodu bulunmaktadir: 0’lar ve 1’ler. Bu

% GERAY, s. 50 vd.

% BAKARDJIEVA, Maria: Internet Society: The Internet in Everyday Life, Sage 2005,
s. 1vd.

% SHIBUYA vd, 2022, s. 2 vd.
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kodlarm uygun sekilde ¢oziimlenmesi ile birlikte ekran goriintiisii olusmaktadir®®. Bu
durum, verilerin daha kolay ve daha hizli bir suretle temin edilmesine olanak
tanimaktadir. Bu verilerin depolanmasi ise uygun disklerde, verilerde ve diger online
kaynaklarda yer almaktadir. Bu durum, geleneksel medya ile sosyal medya arasinda bir
farklilasmay1 da beraberinde getirmektedir. SOyle ki geleneksel medyada veri, arsivlerde
depolanir. Dolayisiyla dijital degil analog bir yap1 s6z konusudur. Bu ise bir fizikiligi ve
degismezligi ortaya koymaktadir. Fakat sosyal medya, dijital yapis1 geregince, verinin

kolayca degistirilmesini ve siirekli bir akisin s6z konusu olmasini saglamaktadir®”.
C. Sosyal Medyanin Kitlesizlestirme Islevi

Sosyal medyanin bir diger islevi ise onun kitlesizlestirme iglevidir. Bunun hem
olumlu hem de olumsuz bir mana tasidigi ifade edilmektedir. Sosyal medya bireyi
spesifik bir kitle icerisine dahil olmaya zorlamaz. Boylece daha biiyiik kitlelere erisme ve
onlara hitap etme imkani sunmaktadir. Diger yandan bu durum bireyin tekil olarak ele
alinmasina, bireysel ve bireye 6zgii sekilde bilgi iiretilebilmesine imkan tantyan yapisina
bir isaret olarak degerlendirilmektedir. Dolayisiyla hem tekil bir kaynak, ulasabildigi
kadar ¢ok kullanictya yonelik bilgi iiretebilmektedir hem de sistem tek bir kullaniciya

ozgii bilgi akisinin gerceklesmesine de imkan tanimaktadir®®,

% BEAL, V: Digital. https://www.webopedia.com/definitions/digital/ ,2021(Erisim
Tarihi: 5.9.2023).

9" BEAL, Digital.

% KIRIK, Ali Murat: “Yeni Medya Araciligiyla Degisen Iletisim Siireci: Sosyal
Paylasim Aglarinda Genclerin Konumu”, Giimiishane Universitesi iletisim Fakiiltesi
Elektronik Dergisi, C.5,S. 1, Y. 2017, ss. 230- 261, s. 235.
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d. Sosyal Medyanin Es Zamanlilik Islevi

Sosyal medyanin bir diger islevi ise onun bireyler arasindaki zaman farkliliklarini
ortadan kaldiran ve zamansizlastiran ya da es zamanl hale getiren 6zelligidir. Boylece
bireylerin karsilikli olarak ayni anda iletisimde bulunmalarini zorunlu kilan bir yap1 s6z
konusu degildir. Bireyler birbirleriyle istedikleri zaman iletisim kurabilmektedir. Boylece
ileti, uygun olduklar1 bir zamanda gonderilmekte, kendileri de bu iletileri uygun olduklar1

zaman gorebilmektedir. Dolayisiyla ayn1 anda iletisime hazir olma zorunlulugu ortadan

kalkmaktadir®®.

3. Bashca Sosyal Medya Araclari
Sosyal medya kendi igerisinde farkli goriinlimler ortaya koymaktadir. Bu baslik

altinda 6n plana ¢ikan sosyal medya araglari incelenmistir.
a. Sosyal Ag Siteleri

Sosyal medya araglarinin ilk 6rnegi sosyal ag siteleri olarak karsimiza ¢ikmaktadir.
Bu yapilarda bireyler, serbest bir sekilde icerik iiretebilmektedir. Bu igerik, yazi, ses,
gorsel ya da video seklinde olabilmektedir. Sosyal ag siteleri, birbirini taniyan ya da
tanigsmak isteyen kimselerin olusturdugu kii¢iik kiimelerden ya da gruplardan
olusmaktadir. Bu gruplar igerisinde bireyler, grup iiyelerinin paylasimlarini serbestce
gorebilirler. Bu gruplar ise vasifsiz olabilecegi gibi belirli bir amaca miiteallik olarak

orgiitlenen gruplar seklinde de ortaya ¢ikabilmektedir'®.

¥ KIRIK, s. 235.
100 pPHILIPS David/ YOUNG Philip: Online Public Relations: A Practical Guide to
Developing an Online Strategy in the World of Social Media, CIPR, London, 2009, s. 26.
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Bugiin, sosyal ag sitelerinin en ¢ok bilinenleri arasinda Facebook ve Instagram gibi
siteler yer almaktadir. Bunlardan Facebook, Zuckerberg tarafindan 2004 yilinda, kii¢iik
bir 6grenci toplulugunun kullanimina sunulmasi maksadiyla olusturulmustur. Akabinde
ise giderek genisleyerek once bolgesel, sonrasinda ise ulusal ve uluslararasi bir alana
hizmet etmeye baslamistir. Bugiin diinya genelinde 3 milyara yakin (2 milyar 958 milyon)

kimse Facebook kullanmaktadiri®®,

b. Bloglar

Bir diger sosyal medya araci bloglardir. Esasen bloglar bir tiir internet sitesi olarak
on plana ¢ikmaktadir. Blog sayfalarinda her bir yazinin bir baslig1 bulunmaktadir. Ayni
zamanda yazarlar, yazilarinin sonunda, okuyucularinin ve kendisinin yorum yapmasina
imkan taniyan bir bolim de sunmaktadir. Bdylece yazar-okuyucu etkilesiminin
saglandig1 bir yap1 ortaya c¢ikmaktadir. Zira, siradan internet sitelerinin aksine blog
sayfalarinda etkilesim s6z konusu olabilmektedir'®?. Bloglar hem geleneksel medyanin
hem de modern medyanin bir birlesimidir. Zira yazarlarin fikirlerini paylasmaya imkan
veren bir mecrada diledikleri gibi goriislerini izhar etmeleri miimkiindiir. Yazarlar ayni
zamanda bu gériisleri iizerinden digerleri ile de etkilesim saglayabilmektedir'®. Bloglar
farkli amaglarla ve farkl: tiirlerde olusturulabilmektedir. Bunlari, islevlerine gore kisisel

bloglar, sektorel bloglar, yayincit bloglar ve kurumsal bloglar olarak ele almak

101 STATISTA: https://www.statista.com/statistics/272014/global-social-networks-

ranked-by-number-of-users/, (Erisim Tarihi: 5.9.2023).

102 WILCOX D. L: “The Landscape of Today"'s Public Relations”, Analisi, S. 34, Y.
2006, ss. 67-85, s. 82.

103 SCOTT, D. M: The New Rules of Marketing and PR, John Wiley and Sons, New
Jersey 2010, s. 60.
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miimkiindiir. Bunlardan kurumsal blogta, diger blog tiirlerinin aksine, bir editdr ve
yayinci bulunmaktadir. Yazilarin kurumsal bir goriis mii yoksa yazarin mi1 goriisii oldugu

belirlenebilmektedirt®,

c. Microbloglar

Bazi sosyal medya araglar1 bloglara benzemekle birlikte onlardan daha kii¢iik ancak
daha seri etkilesim saglayan bir yap1 arz etmektedirler. Bu manada climle kurmak
bakimindan belirli bir karakterin iizerine ¢ikilamayan sosyal medya araglar1 bu kapsamda
ifade edilebilir. Bu sosyal medya araglarinin en ¢ok bilineni ise Twitter ya da X olarak
ifade edilebilir. Daha 6nce 140 karakter sinir1 olan bu mecrada bugiin ortalama bir
kullanicinin 280 karakter sinir1 bulunmaktadir. Twitter’in alamet-i farikasi, bireylerin
goriislerini kisa ve 6z bir sekilde olusturmasi ve derhal alenilestirebilesidir'®. Bir diger
Oonemli sosyal ag sitesi ise Instagram dir. Site, 2010 yilinda Kevin Systrom tarafindan
kurulmustur. Sitenin temel mantig1 fotograf ve video paylasimi iizerine kuruludur.
Facebook, bu siteyi, kurulusundan kisa bir siire sonra, 2012 yilinda biinyesine katmistir.

Bugiin aktif kullanicisi sayis1 olarak Instagram’in 2 milyara ulastig1 bilinmektedir'®.

104 SMUDDE P M: “Blogging, Ethics and Public Relations: A Proactive and Dialogic
Approach”, Public Relations Quarterly, C. 50, S. 3, Y. 2005, 35-38, s. 35 vd;
PHILIPS/YOUNG, s. 12.

105 BROWN R: Public Relations and the Social Web, Kogan Page, London 2009, s. 37.
106 AUSTIN, S: Instagram: Complete Guide-History, Products, Foundinh and More,

2023, https://history-computer.com/instagram-

history/#:~:text=Instagram%20is%20a%20photo%20and,acquired%20by%20Facebook

%20in%202012
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d. Forum Siteleri

Forumlar, genel olarak sanal ortamda bireyler tarafindan igerigi belirlenen bilgi
paylasim siteleri olarak dikkat ¢cekmektedir. Forumlar ile ilgili olarak dikkat ¢eken en eski
uygulama ziyaretci defterleri olarak sdylenebilir. Ziyaret¢i defterlerini sonraki siirecte
mesaj panolar1 takip etmistir. Giinlimiizde ise internet siteleri iizerinden orgiitlenen
bireylerin olusturdugu enformasyonel yapilar ortaya ¢ikmistir. Bu noktada evvela girdi
(entry) konusu belirlendikten sonra bu konuya iliskin olarak yeni basliklar dogrudan
kullanicilar  tarafindan  olusturulabilmektedir. Forum sitelerinde bir yOnetici
bulunmaktadir. Bu yonetici gonderilen girdilerden sorumludur. Ayni1 zamanda tiyeliklerin
onaylanmasi da bu kimseye verilmis bir yetkidir. Y6netici, girdileri degistirebilir, silebilir
ya da kullanicilar1 engelleyebilir'®’. Bu konuda diinyada en ¢ok kullanilan forum sitesi
olarak wikipedia.com isimli site 6rnek gosterilebilir. Wikipedia’nin basarist o hale
gelmistir ki kendisini diinyanin gelmis ge¢mis en ¢ok atif alan ve en ¢ok okunan internet
sitesi olarak takdim edilmektedir. Site 2001 yilinda Wale.s ve Sanger tarafindan
kurulmustur. Sitede an itibartyla 61 milyondan fazla makale bulunmaktadir. Aylik olarak
2 milyar kisinin ziyaret ettigi siteye yine aylik olarak 15 milyondan fazla kez ¢aligmalarda
diizenleme gerceklesmektedir. Site, kendisini bilginin demokratiklesmesi, kapsamin,

essiz yapimin ve kiiltiiriin genislemesi gibi basarilar ile 6n plana ¢ikarmaktadir'%,

197 KOCABAY, Hatice: “Bir Dedikodu Iletisim Mekan Olarak Internet Sitelerinin
Forumlar:”, Milli Folklor Dergisi, Y. 2007, C. 10, S.75, s. 121-125, s. 123.

108 Wikipedia.org,, https://en.wikipedia.org/wiki/Wikipedia, (Erisim Tarihi: 5.9.2023).
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2. Boliim: Sosyal Medya Vasitasiyla Yapilan Kisisel Veri Ihlalleri

A. Genel Olarak

Sosyal medya siteleri baglaminda kullanicilarin kisisel verilerinin korunmasi
acisindan bazi sorunlar ortaya ¢ikabilmektedir. Bu noktada sosyal medya kullanicisi veri
Oznesi (data subject) olarak degerlendirilebilir. Sosyal medya sitesi ise veri sorumlusu
(data controller) ve veri isleyicisi (data processor) olarak karsimiza ¢ikmaktadir. Evvela
bu kavramlar1 irdelemek gerekmektedir.

Veri 0znesi gercek kisilerdir. Bu durum yukarida agik bir sekilde belirlenmistir.
Sosyal medya sitelerinde verinin 6znesi, misafir olarak kaydedilmeksizin kullanicilarin
erisimine agik halde bulunmaktadir. Buna karsin misafir kullanicilar genelde sosyal
medya hizmetlerinin tiim imkanlarindan yararlanamaz. Bu nedenle sosyal medya hizmet
saglayiciya kaydolmasi (sign up) gerekmektedir. Bu kayit islemleri ise ekseriyetle gercek
kisilerin glindelik hayatlarina iliskin verilerini ifsa etmesine dayanmaktadir.

Sosyal medya siteleri bakimindan bir diger ilgili, veri sorumlusudur. Veri
sorumlusu gercek veya tiizel kisi olabilir. Ayn1 zamanda kamu otoritesi de 6zel hukuk
kisileri yaninda bu gorevi iistlenebilir. Veri sorumlusu tek basina ya da digerleri ile
birlikte kisisel verinin islenmesi konusunda araglari ve amaglar1 belirlemektedir. Bu
noktada veri sorumlusu kullanilacak verinin amaci, giincel silirecin hukuki temeli,
belirlenen siirecte islenmesi gerekli kisisel veri tipleri, hedef kitle, verinin tasinip
tasinmayacagl taginacak ise kime tasinacagi, bireylerin haklar1 baglaminda veri

sorumlusuna ne sekilde miiracaat edilecegi, verinin ne sekilde ve ne siirede depolanacagi,
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degistirilecegi ya da anonim hale getirilecegi gibi konulara karar vermektedir'®. Sosyal
medya sirketleri de bu yoniiyle veri sorumlusu hiiviyetine sahiptir!°.

Sosyal medya sitelerinde kullanicilarin kendileri de birer veri sorumlusudur. Zira
kullanicilar, paylagimlarinin kimler tarafindan goriilebilecegi konusunda karar verme

imkanina sahiptir!!

. Buna karsin sosyal medya platformlari, birer hizmet saglayicit kurum
olarak esas veri sorumlusudur. Zira veri 6znelerine saglanan hizmetin ne sekilde
isleyecegine karar verenler bu kimselerdir. Bu kurumlar, kullanicilarin davranislarini,
etkilesimlerini analiz eder ve misafir kullanicilarin dahi verilerini toplayabilir. Sosyal
medya hizmet saglayicilar1 olduk¢a genis bir veri setini ¢evrimic¢i ve cevrim disi
kaynaklardan elde ederek olusturabilmektedir!*?. Diger yandan iigiincii taraf orgiitler de
veri sorumlusu olarak degerlendirilebilir. Bu noktada hizmet saglayicilari, reklam
sirketleri, aligveris siteleri ve veri analiz sirketleri iiglincli taraf orgiitler baglaminda
degerlendirilebilir. Bu tiirden orgiitler genelde sosyal medya platformlarina ekledikleri
bir plug-in ya da cookie marifetiyle buradaki verileri toplamaktadir. Sonrasinda ise bu

verileri kendi maksatlar1 icin kullanmaktadir®3

. Ayn1 zamanda, 5651 sayili kanuna gore,
internet hizmet saglayicilari, bir yil boyunca kullanicilarin IP bilgilerini depolamak ve

muhafaza etmekle miikelleftir. Bunun amaci, gerektiginde bu verilerin yargisal makamlar

109 Kisisel Verilerin Korunmas1 Kanunu, md. 4.

110 YILMAZ/CAVUSOGLLU, s. 158.

111 ATES, s. 68.

112 ATES, s. 68.

13Fashion ID GmbH & Co. KG v Verbraucherzentrale NRW, C-40/17, CJEU Second
Chamber, 29.07.2019, https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-
07/cp190099en.pdf, (Erisim Tarihi: 1.12.2023).
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tarafindan erisilebilir olmasini saglamaktir. Bu kimseler erisim saglayicilar olarak

degerlendirilebilir. Erisim saglayicilar bu yonde bir lisansa sahip olmalidir.

B. Sosyal Medya Hizmet Saglayicisi Tarafindan Yapilan fhlaller

1. Genel Olarak

Sosyal medya sitelerinde bireylerin kisisel verilerinin korunmasina ydnelik
ihlallerin ilk goriiniim sekli, sosyal medya hizmet saglayicilarindan kaynakli olarak
ortaya ¢ikmaktadir. Hizmet saglayicilar, s6z konusu platformda iiretilen ve paylasilan
verilerin giivenligini saglamakla yiikiimliidiirler. Bu noktada her bir sosyal medya
sitesinin kendi gilivenlik tedbirlerine iliskin platform kurallarini ilan ettigi de
goriilmektedir. Buna karsin giivenlik sorunlar1 devam etmektedir. Ornegin séz konusu
sosyal medya sitelerinin hacklenmesi ve boylece kullanici bilgilerinin farkli amaglarla

kullanilmak maksadiyla baskalarmin eline gecmesi séz konusu olabilmektedir'“.

Diger yandan sosyal medya sitelerinde bireylerin kisisel verilerini tehdit eden pek
¢ok unsur bulunmaktadir. Kétiiciil yazilimlarin yiiklenmesi, sahte sitelerin olusturulmast,
yemleme saldirilarnin ya da spam saldirilarinin yapilmasi, internetin agiklarindan
yararlanma ya da sahte profil olusturma gibi yontemler ile s6z konusu kisisel veri ihlalleri
ortaya ¢ikabilmektedir. Bunun dogrudan sosyal medya hizmet saglayicilara atfedilebilir
olmasi genelde miimkiin bulunmamaktadir. Calismada sosyal medya hizmet
saglayicilarina atfedilebilir iki temel ihlal tiirii tespit edilmistir. Bunlardan ilki denetleme
gbrevinin yerine getirilmemesidir. Ikincisi ise verilerin sosyal medya hizmet saglayicist

tarafindan ti¢iincii kisilerle paylasiimasidir.

14 KAYA, Hassas Kisisel Veriler, s. 296.
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a. Denetleme Gorevinin Yerine Getirilmemesi

Sosyal medya sitelerinin ya da hizmet saglayicilarin yeterli 6l¢iide glivenlik 6nlemi
almamasi onlarin hukuki sorumluluklarini dogurmaktadir. Diger yandan bu durumdan en
fazla etkilenen degerler ise kisisel veriler olarak degerlendirilmektedir. Bu veriler
arasinda bireylerin profil bilgileri, sifreleri gibi diger verilerine kolayca ulasilmasini

saglayan veriler daha fazla 6nem tasimaktadir!'®,

Sosyal medya hizmet saglayicilarinin kisilerin kisisel verilerinin korunmasi adina
stirekli kontrol faaliyetleri yliriitmeleri gerekmektedir. Bilhassa sanat, spor ve toplum
nezdinde itibar sahibi olan diger kesimlere ait olan kimselere ait sahte sosyal medya
hesaplarimin agilmasi s6z konusu olabilmektedir. Bu durumun iki yonlii bir kigisel veri
ihlali oldugu aciktir. Bunlardan ilki, adlarina sahte hesaplar agilan kimselerin agik rizasi
alinmaksizin bu tiirden hesaplarin agilmasi ve kendilerine ait gorsellerin, isimlerin ve
anlatilarin kullanilmasi dolayisiyla kisisel verileri ihlal edilmektedir. Boylece bu sahte
hesaplar dolayisiyla toplumda itibar sahibi olan kimsenin ismi zarar gorebilmekte,
isminin kullanim bi¢imine bagh olarak itibar1 zedelenmektedir. Bu noktada en 6nemli
husus bu kimselerin adlarinin, gorsellerinin, videolarmin ve diger kisisel verilerinin

onlarin agik bir r1izas1 temin edilmeksizin kullanilmasidir!*®

. Diger yandan, bu kimselerin
adlarina acilan sahte hesaplar vesilesiyle diger sosyal medya kullanicilarinin kisisel
verilerine ulasilmasi i¢in paravan olarak kullanilmasi s6z konusu olabilmektedir. Boylece
diger sosyal medya kullanicilarindan ¢ekilis, 6diil vs. gibi vaatler ile kisisel verileri talep

edilmekte, boylece bu kimselerin dolandirilmasi ya da baska tiirlii zarara ugratilmasi s6z

konusu olabilmektedir. Bu iki yonlii sorunu olusturan “sahte hesap” olgusunun bir

115 KAYA, Hassas Kisisel Veriler, s. 259.
116 K AYA, Hassas Kisisel Veriler, s. 260.
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gilivenlik meselesi olarak degerlendirilmesinin en dnemli nedeni, sosyal medya hizmet

saglayicilarin bu yondeki denetimlerinin yetersiz kalmasidir!!’.

Bu sorumluluk tiim sosyal medya siteleri agisindan gegerli ise de bugiin s6z konusu
sitelerin bu konuda iyi bir performans ortaya koydugu sdylenemez. Son yillarda siber sug
faaliyetlerindeki artis, 2018'de yeni DPA mevzuatinin ¢evrimigi kisisel veriler iizerindeki
kontrolleri gli¢lendirmesini gerektirdi. 2013 yilinda Twitter, siber korsanlarin 250.000
hesaba erismesine olanak taniyan ve bu sosyal medya kullanicilarinin her birinin adlarini,
e-posta adreslerini ve sifrelerini agia ¢ikaran bir veri ihlali yasadi. Bu veri ihlali, Wall
Street Journal ve New York Times'in hacklenmesi de dahil olmak iizere ABD teknolojisi
ve sosyal medya sirketlerindeki bir dizi giivenlik ihlalinin ardindan geldi. Ayrica,
Apple'in 2013 yilinda siber korsanlik risklerini azaltmak i¢in Java kullanmay1 birakmasi

tesvik edilmistir*®.

Ayrica LinkedIn, 2012 yilinda bir veri ihlali sonrasinda 167 milyon LinkedIn
hesabinin hesap bilgilerini kaybetmisti. Bu veri ihlali, bir bilgisayar korsaninin LinkedIn
hesaplarinin sifrelerini ag sitesinden ¢almasi ve bunun sonucunda tiim hesap sifrelerinin
yeniden ayarlanmasi siirecini igeriyordu. Siber sug faaliyetlerindeki ve sosyal medya ag
sitelerinin hacklenmesindeki artig, bu sitelere hangi kisisel verileri yiiklediginizi

anlamanin zorunlu olduguna isaret etmektedir!!®.

U7 KAYA, Hassas Kisisel Veriler, s. 260.

118 RENNIE, M: Data Protection and Social Media”, Delta-Net, https://www.delta-

net.com/knowledge-base/compliance/data-protection/data-protection-and-social-media/,

2023 (Erisim Tarihi: 6.9.2023).
119 RENNIE, 2023.
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b. Verilerin Ugiincii Kisilerle Paylasiimas: ve Cambridge Analytica Hadisesi

Buraya kadar, sosyal medya hizmet saglayicisinin denetim yiikiimliiliiklerini yerine
getirmemesinin ortaya cikarabilecegi ihlallerden bahsedilmistir. Fakat sosyal medya
hizmet saglayicisinin en temel gorevi bu verileri Uigiincl kisiler ile maddi menfaatler
karsiliginda paylasmamaktir. Hizmet saglayicilarin bu verileri bizatihi kendisinin koruma

altina alma yiikiimliiliigii bulunmaktadir.

Bu durum, 2018 yilinda, Facebook ve Cambridge Analytica arasindaki veri
paylagimi konusunun ifsa olmasi ile tartismaya ac¢ilmistir. Cambridge Analytica
Alexander Nix tarafindan Londra’da 2013 yilinda kurulmus bir veri politikast danisma
sirketidir. Sirketin ana misyonu bireylerin davraniglarini, onlart neyin motive ettigini veri
temelli davranis analizi (data-based behavior analysis) iizerinden degerlendirmektir'%.
Bu sirketin 2016 yilindaki ABD baskanlik se¢imlerinde {in kazandig1 anlagilmaktadir.
Sirket bilhassa veri analiz metotlari ile Kitlesel etki sahibi olmustur. Teknik olarak ise
biiylik verilerin kullanilmasini tercih etmistir. 2016 yilinda Donald Trump’un segimleri

kazanmasinda etkili oldugu ifade edilmektedir'?.,

Facebook sirketinin korumayi taahhiit ettigi tiyelerinin kisisel verilerini, Cambridge
Analytica sirketinin kullanimina sundugu ortaya ¢ikmigtir. Cambridge Analytica boylece
kendi kisisel sosyal aglarini genisletebilmistir. Facebook bu yonde bir imtiyaz1 sirkete
tanirken kullanicilarinin herhangi bir sekilde acik rizasini almamistir. Baglangigta,

yapilan arastirmalara gore Facebook tarafindan bilgisi paylasilan kullanic1 sayisinin

120 GUDEN, 2019, s. 217.

LZIAKSOY, Abdulkadir/TURKOLMEZ, Onur: “Dijital Caga Demokrasiyi Cagirmak:
Cambridge Analytica Skandali”, Journal of Political Administrative and Local Studies
(JPAL), C. 3,S.1, Y. 2020, ss. 41-59, s. 47.
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ortalama 50 milyon oldugu tahmin edilmistir. Fakat Cambridge Analytica tarafindan 30
milyon Facebook kullanicisina ait verinin toplandigi iddia edilirken sonraki siirecte
Facebook, 87 milyon civarindaki kullanicinin verilerini paylastigini dogrulamustir!??, Bu
veriler baglaminda Cambridge Analytica’nin bolgesel ve sehir temelli se¢im
kampanyalarim1 yonlendirdigi, adaylarin siyasal sdylemlerinin sekillendirilmesinde bu
verilerden yararlanildig1 anlasilmistir. Facebook tarafindan aktarilan bu veri kiilliyat: (Big
Data) bireylerin kendisinden bagimsiz bir sekilde derlenen ve gelistirilen veri setini ifade
etmektedir. Bu nedenle veri kiilliyatinin devredilmesi ve 6zel hayatin gizliligi ya da
kisisel verilerin korunmasi arasinda yakin bir iliski oldugu agiktir. Zira bireyler
kendilerine ait olan verilerin alenilesmesi ya da muhafaza edilmesi konusunda 6zel bir
menfaate sahip olduklarindan bu veriler lizerinde denetim ve idare haklar1 bulunmaktadir.
O halde Facebook’un evvela bu verilerin paylasilmasi konusunda kullanicilarin agik
rizasini elde etmesi gerekmekteydi. Fakat bu riza temin edilmemistir'?. Bu veriler,

kullanicilarin izni alinmaksizin toplanmistir. Degerlendirmeye tabi tutulan veriler

12WIRED:  Facebook Exposed 87  Million Users to  Cambridge
Analytica". Wired. ISSN 1059-1028, 2020, (Erisim Tarihi: 6.9.2023); ROSENBERG,
M/ CONFESSORE, N/ CADWALLADR, C.: "How Trump Consultants Exploited the
Facebook Data of Millions", The New York Times,
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-
campaign.html, (Erisim Tarihi: 6.9.2023); KOZLOWSKA: "The Cambridge Analytica
scandal affected 87 million people, Facebook says". Quartz. https://qz.com/1245049/the-
cambridge-analytica-scandal-affected-87-million-people-facebook-says, (Erisim Tarihi:
6.9.2023).

1ZAKPINAR, Mustafa Eren: “4 Revie on the Relationship of Big Data and Cambridge
Analtyica”, Journal of Communication Science Researches, C. 2, S. 1, Y. 2022, s. 56-63.
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arasinda, kullanicilarin begenileri, profil bilgileri, 6zel cevaplari bulunmaktadir. Bu

durum giindem konusundaki tartismalarin odagina yerlesmistir*?*.

Ik bakista genel nitelikli bir veri aktariminin bir sosyal medya hizmet saglayicisi
olan Facebook’un sorumluluklarin1 ihlal ettigi yoniinde degerlendirilemeyecegi
sOylenebilir. Fakat Facebook acisindan bu durum genel geger bir hal almaya baglamistir.
Zira kurum, ayrica s6z konusu verileri diger sosyal medya araglarindan biri olan ve sahibi
oldugu Instagram sitesi ile de es giidiimlii hale getirmistir. Dolayisiyla uygulamalar
arasinda da kisilerin rizas1 olmaksizin transfer saglanabilmektedir. Diger yandan, siyasi
olarak Cambridge Analytica’nin kisisellestirilmis veriler iizerinden analiz yapmasina ve
kampanyalar1 sahis temelli hale getirmesine yarayan bdyle biiyiik bir veri kiilliyatinin
olusturulmasi ve devredilmesi, bilinen diinyanin ters yiiz olmasina da neden olmaktadir.
Zira sadece bireylerin rizasinin disinda onlara ait olan veriler alinmamaktadir; ayni

zamanda bu veriler kullanilarak onlarin iradesi manipiile edilmeye calisiimaktadir'?,

Bu durumun arizi bir ihlal oldugunu ileri siirmek de dogru degildir. Zira
RisBasedSecurity tarafindan yapilan arastirmaya gore sosyal medya etkileyicisi
(influencer) olan 100.000 kisinin sosyal medya verilerinin elde edildigi ve sosyal medya
pazarlama sirketlerine sizdirildig1 ortaya ¢ikmistir. Bu rapora gore, ayn1 zamanda sz
konusu veri ihlali dolayisiyla 250.000 ilave kullanicinin verileri dark-web olarak
adlandirilan ve belirli tarayicilardan erisim saglanabilen sitelerde dolagima sokulmustur.

Bu durum o6yle yayginlagsmistir ki Pew Researcher Center tarafindan yapilan arastirma,

12AKSOY/TURKOLMEZ, s. 48.

125 FIDAN, Mustafa: “Iktidarin Panoptik Gézii Olarak Sosyal Medya: Facebook-
Cambridge Analytica Ornegi,” Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yiiksek
Lisans Tezi, Istanbul 2019, s. 96.
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sosyal medya kullanicilarinin %80’inin kendi verilerini elde eden sosyal medya

reklamcilarindan endise duyduklarini ifade etmistir'?®.

Facebook’un 2018 skandalinin ardindan, 2019 yilinda da 419 milyon kullanicisinin
verilerini ifsa ettigi Forbes tarafindan belirlenmistir. Bu belirlenim sonrasinda sosyal
medya sitelerine iliskin giivensizligin giderek arttigi goriilmektedir. Tiim bu anlatilanlar
1s181nda, sosyal medya hizmet saglayicilarinin denetim gérevlerini yerine getirmemeleri
ya da dogrudan veri paylagmalar1 dolayisiyla kullanicilarinin kisiler verilerin korunmasini
isteme haklarin1 ihlal edebilecekleri agik¢a anlasilmaktadir'?’. Bu durumda, bireylerin
kisisel verilerinin kimlik hirsizligi, spam saldirilari, kotiiciil yazilim saldwrilari, sosyla

yemleme (social pishing), hesabin ¢alinmas: ve sahte talepler gibi kisisel verilerine ve

126 RiskBasedSecurity. "Personal Data of 350,000+ Social Media Influencers and Users
Compromised.” Retrieved March 15, 2021 from

https://www.riskbasedsecurity.com/2020/06/24/personal-data-0f-350000-social-

mediainfluencers-and-users-compromised-following-preen-me-hack/,2020 (Erigim

Tarihi: 6.9.2023); Pew Research Center, "Americans’ complicated feelings about social
media in an era of privacy concerns.”  Retrieved March 15, 2021 from

https://www.pewresearch.org/facttank/2018/03/27/americans-complicated-feelings-

about-social-media-in-an-era-of-privacyconcerns/,2018(Erisim Tarihi: 6.9.2023).

121 FOX, Alexa K/ ROYNE, Maria B: “Private information in a social media world:
Assessing consumers’ fear and understanding of social media privacy”, Journal of
Marketing Theory & Practice, C. 26, Y. 2018, 72-89.
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profil hesaplarma tehdit unsuru olusturacak hususlarla karsi karsiya kaldiklar

goriilmektedir'?,

C. Sosyal Medya Hizmet Saglayicilarina Karsi Hukuki Koruma

Facebook hadisesi ABD ve Londra temelli bir olay olsa da Twitter, MySpace,
Youtube gibi sitelerin de benzer nitelikte aciklar1 oldugu bilinmektedir. Dolayistyla
bugilin verilerin paylasimi kiiresellesmis bir sorundur. Devletler ve orgiitler kisisel
verilerin korunmasi bakimindan girisimlerde bulunmayi ihmal etmemektedir. Bu manada
devletler kendi yasal tedbirlerini almaktadir. Bu yonde AB diizenlemeleri de mevcuttur.
AB’nin Genel Veri Koruma Diizenlemesi (The General Data Protection Regulation) bu
konuda onciidiir. Diizenleme 2018 yilinda yiiriirliige girmistir. Diizenlemeye gore AB
tiyesi iilkelerin vatandaslari ile is yapan her bir girket, veri ihlalini, gerceklestigi ya da

Ogrenildigi tarihten itibaren yetkili otoritelere 72 saat igerisinde bildirmelidir.

Benzer sekilde Rusya Federasyonu’nda da kisisel verilerin sosyal medya
sirketlerine kars1 korunmasina yonelik diizenlemeler bulunmaktadir. Ilgili iilke, sosyal
medya sitelerinin kullanici verilerini, lilke sinirlar1 igerisindeki serverlarda depolamasini
sart kogsmaktadir. Bu diizenlemenin insan haklarinin ve bireysel dzgiirliiklerin yeterince
korunmadig bir iilkede pratikte aksak islemesi ve ilave sorunlar iiretmesinin muhtemel

oldugu ifade edilmektedir!?®,

128° CARMINATI, Barbara/FERRARI, Elena/ HEATHERLY, Raymond
/KANTARCIOGLU, Murat/ THURAISINGHAM, Bhavani: “Semantic Webbased
Social Network Access Control”,Computers & Security, C. 30, Y. 2011, s.108-115.

120 BERZINYA, A: Data Privacy in Socail Media: Who Takes Responsiblity and Data

Protection as a Priority Feature. Turtler, https://turtler.io/news/data-privacy-in-social-
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C. Sosyal Medya Kullanicis1 Tarafindan Yapilan ihlaller

Sosyal medya kullanicisi tarafindan yapilan hak ihlalleri genelde bir sosyal medya
kullanicisinin kisisel verilerinin bir baskas1 tarafindan hukuka aykir1 olarak kaydedilmesi
veya paylasilmasi bi¢iminde ortaya ¢ikmaktadir. Bu tiir eylemler mevzuatimizda sug
olarak diizenlenmistir. TCK’nin md. 135 hiikmiine gore bir kimsenin kisisel verilerinin
hukuka aykir1 olarak kaydedilmesi durumunda, bu fiili gergeklestiren kimse 1 ila 3 yil
arasinda hapis cezasina carptirilmaktadir. Diger yandan verilerin hukuka aykir1 bir
sekilde bir baskasina verilmesini ya da yayilmasini sebebiyet veren kimse ise 2 ila 4 yil
arasinda hapis cezasina garptirilmaktadir. Ozel nitelikli verilerin islenme sartlar1 KVKK

md. 6 ile de diizenlenmis durumdadir'®.

a. Cocugun Gorsellerinin Paylasiimast Durumunda Uciincii Kisilerin Durumu

Bu noktada bazi sorunlu alanlarin tespit edilmesi gerekmektedir. Bunlardan ilki
cocuklarin rizasinin varligidir. BM Cocuk Haklar1 S6zlesmesi’nin md. 16 hilkkmiine gore
hi¢cbir gocugun 6zel hayati, aile hayati, konut ve iletisimi gibi alanlarina keyfi bir sekilde
ya da haksiz olarak miidahalede bulunulamaz. Cocuklarin 6zel hayati 6zel bir koruma

altindadir'®. Bilindigi iizere sosyal medyada ¢ocuklarm gorselleri siklikla

media-who-takes-responsibility-and-data-protection-as-a-priority-feature, 2019(Erisim

Tarihi: 6.9.2023).

1% AYDEMIR, Cansu Ceren: 5237 Sayil Tiirk Ceza Kanunu’na Gore Kisisel Verilerin
Kaydedilmesi Sugu (M. 135), Marmara Universitesi Sosyal Bilimler Enstitiisii, Yiiksek
Lisans Tezi, Istanbul 2023, s. 56.

BIERTUGRUL, Meltem: “Cocugun Kisisel Verilerinin Velisi Tarafindan Sosyal
Medyada Kullaniimasimin Kisilik Hakki Bakimindan Degerlendirilmesi”, YBHD, C. 6,
S.2,Y.2021,ss. 513-564, s. 521.
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paylasilmaktadir. Bu paylagimlarin bir kismi 6gretmenleri tarafindan yapilmaktadir. Bir
kisisel verinin paylasilmasi bakimindan ¢ocugun riza vermesi gerekse de ¢ocugun resit
olmamasi nedeniyle bu paylasimlar bakimindan cocugun ebeveynlerinin rizasinin
alinmas1 gerektigi aciktir. Dolayisiyla okul idaresi tarafindan bir ¢ocugun gorselinin
sosyal medya hesaplarinda paylasilmak istenmesi durumunda cocugun velilerinin
rizasinin alinmasi gerekmektedir. Zira Tirk Medeni Kanunu’nun md. 355/1 hiikmiine
gore kiiciiklerin ve kisitli ergin ¢ocuklarin temsili, ana ve babaya aittir. Bu rizanin
alinmaksizin ¢ocugun gorsellerinin sosyal medyada paylasilmasi, ¢ocugun kisisel

verilerin korunmasini isteme hakkinin ihlali olacaktir'®?,

b. Cocugun Verilerinin Paylasilmast Durumunda Ebeveynlerin Sorumlulugu

Diger yandan ¢ocugun gorsellerinin anne ve baba tarafindan paylasilmasi, cocuk
adina sosyal medya hesabi a¢ilmasi ve oradan ¢cocuk adina yayinlar yapilmasi ve ¢ocugun
kisisel verilerinin alenilestirilmesi durumunda anne ve babanin da bir hak ihlalcisi
konumunda olmas: ihtimali yiiksektir. Cocuklarin kisisel verilerinin, bilhassa
gorsellerinin, sosyal medyada pedofili hastas1 kimseler tarafindan tizerinde degisiklikler
yapilarak kullanildigi bilinmektedir. Bu durumda, ¢ocugun gorsellerinin onun yiiksek
menfaatleri gézetilmeksizin anne ve baba tarafindan yayginlastirilmast durumunda anne
ve baba ¢cocugunun haklarini ithlal eden birer sosyal medya kullanicis1 olarak belirecektir.
Bu kapsamda bir olay Italya’da cereyan etmistir. Burada, 16 yasindaki bir ¢ocugun
fotograflari, onun rizast disinda ebeveyni tarafindan sosyal medyada paylasiimistir.

Cocugun bu nedenle ailesine kars1 agtigi tazminat davasi hakli bulunmustur. Bu dava

132 ERDOGAN, Canan: “Cocuklarin Kisisel Verilerinin Korunmas: (Sosyal Medya
Ornegi Kapsaminda)”’, D.E.U. Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a
Armagan, C. 21, Ozel S., 2019, Y. 2019, ss. 2445-2468, s. 2452,
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sonucunda mahkeme, annenin bu gorselleri silmez ise ¢ocuguna tazminat 6deyecegine
ayrica ilgili paylasimlarin silinmesi gerektigine hitkmetmistir'®3. Bu noktada, ¢cocugun
iistlin yararinin gerektirmesi durumunda, 6rnegin onun hastaliginin tedavisi igin yardim

talep edilmesi i¢in ¢ocugun gorsellerinin paylasilmasinin hukuka uygun oldugu ifade

edilmektedir®®*,

C. Onceki Rizanin Suistimal Edilmesi

Sosyal medya kullanicisi tarafindan bir hak ihlali seklinde tezahiir eden hususlardan
biri de bireylerin kendi aralarinda, kisisel rizalarinin alinmasi ile elde edilmis olan
goriintiilerin, sonrasinda bir tarafin rizas1 disinda alenilestirilmesidir. Bu durum genelde
kisiler arasinda duygusal bir iliskinin varlig: sirasinda elde edilmis goriintii ve videolarin
duygusal iliskinin sona ermesi ile birlikte taraflardan birinin, digerinden intikam almak
maksadiyla bu goriintii ve videolar1 alenilestirmesini ifade etmektedir. Bu durum
literatiirde riza dist (non consensual) ya da intikam pornosu (revenge porn) olarak ifade
edilmektedir'®. AB kaynaklarina gore bu terim, gorsellerde yer alan kisinin rizasi
olmadan cinsel icerikli fotograf veya videolarin ¢evrimici dagitimini igerir. Fail genellikle
daha 6nceki bir iligki sirasinda goriintii veya video elde eden ve bir iliskinin sona ermesine
misilleme olarak magduru alenen utandirmayi1 ve kiiciik diisiirmeyi amaglayan eski bir

partnerdir. Ancak faillerin mutlaka partner veya eski partner olmasi gerekmez ve saik her

133 PINAR,Ovgii: Oglunun Fotograflarim izinsiz Sosyal Medyada Paylasan Anne Suclu

Bulundu. BBC, https://www.bbc.com/turkce/haberler-dunya-42604622, 2018 (Erisim

Tarihi: 8.9.2023).
134 FRTUGRUL, s. 536.

1% VILE, J. R: Revenge Pornography. https://www.mtsu.edu/first-

amendment/article/1532/revenge-pornography, (Erisim Tarihi: 8.9.2023), 2017.
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zaman intikam degildir. Goriintiiler ayrica magdurun bilgisayarina, sosyal medya
hesaplarina veya telefonuna girilerek de elde edilebilir ve hedefin 'ger¢ek diinya'

yasamina gercek zarar vermek amag edinilmektedir®3®,

D. Ugiincii Kisiler Tarafindan Yapilan ihlaller
Uciincii kisiler tarafindan yapilan kisisel veri ihlalleri, genel itibariyla sosyal
medya kullanicisinin kisisel bilgilerinin hukuka aykir1 yontemlerle temin edilmesine
iliskin bilisim yontemleri olarak ifade edilebilir. Bunlar arasinda sahte hesaplarin
acilmasi, yemleme, spamlar, kotiiciil ag uygulamalari, siteler arasi istek sahteciligi gibi
uygulamalar, casusluk, sahte linkler gibi hususlar yer almaktadir. Bu baslik altinda bu tiir

hak ihlalleri ele alinmugtir™’.

a. Sahte Hesap Ac¢ilmast

Sahte hesap acilmasi, bir sosyal medya kullanicisinin adi, gorseli ve/veya diger
kisisel bilgilerinin kullanilmasi suretiyle kendisi adina baskalar1 tarafindan ve rizasi
disinda bir hesabin acilmasidir. Bu durum ekseriyetle topluma mal olmus sohret sahibi
kimseler adina ger¢eklesmekte, onlarin takipgileri ve hayranlari tarafindan yapilmaktadir.
Fakat zaman zaman bu tiir uygulamalarin adi kullanilan kimselere manevi zarar

verebilecek bir boyuta geldigi de goriilmektedir'®,

136https://eige.europa.eu/publications-

resources/thesaurus/terms/1459?language_content_entity=en, (Erisim Tarihi: 8.9.2023).

13" YAVANOGLU, Uraz/ SAGIROGLU, Seref/ COLAK, ilhami: “Sosyal Aglarda
Bilgi Giivenligi Tehditleri ve Alinmasi Gereken Onlemler”, Politeknik Dergisi, C.15, S.
1,Y.2012,s. 23.

1% YAVANOGLU/SARIOGLU/COLAK, s. 23.
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b. Yemleme ve Istenmeyen E-Postalar (Spam)

Bir diger yontem yemleme (pishing) yontemidir. Bu saldiri, sosyal medya
kullanicisina yonelik olarak, kendisinin giiven duyma ihtimali olan bir bagka kaynaktan
e-posta gonderilmesi suretiyle ortaya cikmaktadir. Bu e-posta igeriginin kullanici
tarafindan agilmasi ile birlikte pek ¢ok kisisel bilgisinin (ismi, fotograflar: ve kredi karti
bilgileri gibi) taklit edilmesi s6z konusu olabilmektedir. Bu yontem, genelde bankacilik
islemlerinin taklit edilmesi ve sanki kullaniciya bir kurumsal banka tarafindan haber
igerikli bir e-posta gonderilmis izlenimi uyandiracak bir mizanpajin kullanilmasi suretiyle

s6z konusu olmaktadir®®,

Diger yandan spam yonteminde iiciincii kisilerin herhangi bir sosyal medya
kullanicisinin hesaplarini ele gegirmesi ve bu hesaplarin irtibat halinde oldugu diger tim
sosyal medya kullanicilarina iletiler gondererek onlarin kisisel bilgilerini talep etmesi de

s6z konusu olabilmektedir°.

C. Kotiiciil Amach Sosyal Paylasim Uygulamalar

Bireylerin sosyal medyada daha fazla vakit gecirmesi maksadiyla sosyal medya
sitelerinde oyun ve benzeri pek ¢ok uygulama tasarlanabilmektedir. Bu uygulamalar ise
zaman zaman bireylerin onaylarini alarak kisisel bilgilerini talep edebilmektedir. Bu
durumu suiistimal eden bazi kimselerin bireylere hediyeler gondermeyi ve onlara para
kazandirmay1 vaad ederek gelistirdikleri uygulamalar iizerinden onlarin kisisel bilgilerini

talep etmesi s6z konusu olabilmektedir. Bu noktada kullanicilarin anket doldurmasi

139 SQUIRREIMAIL: http://squirremail.org/, 2013, (Erisim Tarihi: 7.9.2023.

MOBIL.GGUVENLIGI, http://bilgigiivenligi.gov.tr/sonkullanici/index.php, 2013 (Erisim

Tarihi: 7.9.2023).
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istenebilmektedir. Bilhassa kredi karti1 bilgileri vb. bilgilerin talep edilmesi halinde

kullanicilarin daha dikkatli olmasimin gerektigi ifade edilmektedir*.

Baz1 durumlarda ise kotii niyetli {igiincii kisiler sosyal medya mecralarina betik
kodu denilen kodlar yerlestirmektedir. Bu kodlar vasitasiyla sosyal medya
kullanicilarinin  oturum bilgileri alinabilmektedir. Ayrica bdylece sosyal medya
kullanicisinin bilgisayarina ve akilli telefonuna eriserek buradaki dosyalar silinebilmekte;

degistirilebilmektedir'4?,
d. Casus Yazlimlar

Casus yazilimlar, ekseriyetle, kullanici tarafindan telefonuna indirilen diger
uygulamalar lizerinden ortaya ¢ikmaktadir. Bu uygulamalar {icretsiz uygulamalardir. S6z
konusu islemler yoluyla akilli telefon uzaktaki bir bagska sunucuya baglanmaktadir.
Boylece kullanicinin her tiirlii kigisel verisine ulasmak miimkiin hale gelmektedir. Bu
baglamda, 6zellikle devlet kurumlarinda ve 6zel sektérde, Gnemli pozisyonlarda bulunan
kimselerin potansiyel magdur konumunda olduklarini ifade etmek gerekmektedir. Bu
kimselerin iiyelik bilgileri, profil bilgileri, gorselleri, paylasimlar1 ya da paylagmaksizin
telefonlarinda muhafaza ettikleri diger dosyalar, gorseller, bilgiler casus yazilimlar

dolay1styla baskalarinin erisimine acik hale gelmektedir.**®

Casus yazilimlar, sosyal medya siteleri icerisinde, pop-uplar igerisinde gomiilii
olarak bulunabilir, spamlar igerisinde ek link seklinde yer alabilir ya da isletim sisteminin

tizerinde bulunan diger yazilimlarin agiklarini kullantyor olabilir. Bu casus yazilimlar

141 YAVANOGLU/SAGIROGLU/COLAK, s. 23.

142300MLA, http://www.jt.gen.tr/makaleler/haberler/guvenlik/sasdirilar/9-cross-site-

scriting-attack.html, 2013 (Erisim Tarihi: 7.9.2023).

143 YAVANOGLU/SAGIROGLU/COLAK, s. 23.
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bertaraf edebilmek icin bazi yontemler bulunmaktadir. Bunlar arasinda isletim
sistemlerinin siklikla ve zamani geldiginde gilincellenmesi yer almaktadir. Ayni zamanda
bilgisayar ve akilli telefonlarin kuvvetli bir anti-viriis programi ile kullanilmasi, anti-
spyware yazilimi ile korunmasi da tavsiye edilebilir. Tarayici sayfalarinin pop-up
engelleme ozellikleri aktive edilebilir. Spam ve istenmeyen posta gonderimlerinin
bildirilmesi ve otomatik isaretlemelerin yapilmasiin saglanmasi s6z konusu olabilir.
Giivenilir olmayan internet sayfalarinda ¢ikan baglantilara tiklanmamasi ve giivenilir
olmayan sayfalardan indirme yapilmamasi gerekmektedir'**. Kaldi ki tarayicilar kétiiciil
siteleri tespit ettiklerinde kullanicilara uyar1 géondermektedir. Ornegin Google Crome

tarafindan kullanicilara sdyle bir uyar1 sayfast gonderilmektedir:

144E_SECURE, http://safeandsavvy.f-secure.com/2011/01/20/how-to-protect-from-

malware/, 2005(Erisim Tarihi: 7.9.2023).
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Gideceginiz Web Sitesinde K&tii Amach
Yazihim Var!

Google Chrome su an igin milliyet.com erigimini engelledi.

Bu web sitesini daha 6nce gtivenle ziyaret etmis olsaniz da, siteyi
su an ziyaret etmeniz biiylik olasilikla bilgisayariniza kéti amach
yazilim bulastiracaktir.

K&t amagh yazilim, kimlik hirsizhgi, mali kayiplar ve dosyalarin
kalici olarak silinmesi gibi seylere neden olan zararl yazihimdir.
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[#] Bu tir uyarilarla karsilashd@imda Google'a ek bilgiler géndererek kéti amagl yazilimlann algilanmasini iyilegtir.
Gizlilik politikas

Sekil 1: Google Crome Tarafindan Sunulan Kétii Amagh Yazilim Uyarisi*4
e. Sahte Linkler

Son olarak sahte linklerden de bahsetmek gerekmektedir. Sahte linkler, sahte bir
linkle tiklanmasi ve bu noktada bireyin kisisel verilerinin elde edilmesi iizerine kuruludur.
Bu durum yemleme yontemi ile benzerlik gostermektedir. Soyle ki bireyin, yemleme
yonteminde bankacilik islemlerinin taklit edilmesindekine benzer sekilde, kendisine bir
arkadas ya da liye grubu tarafindan taginan bir linke tiklamasi s6z konusu olmaktadir. Bu
tiklama sonrasinda ise kotii niyetli kimselerin yonlendirdigi bir siteye ulasan kullanicinin
bu siteye kisisel verilerini vermesi s6z konusu olmaktadir. Bu yontemde de kullanic,

kisisel verilerini giivenilir olduguna inandig1 (banka sitesi gibi) bir internet sitesinde

145 CAN, Celil: Koti Amaghh Yazihm, Yaniltict ve Zararli Site Uyaris,

https://www.celilcan.net/google-kotu-amacli-yazilim-uyarisi/, 2023 (Erisim Tarihi:

7.9.2023).
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oldugunu diisiinmektedir. Zira yonlendirildigi site, ekseriyetle, normalde giivenilir olan

bir kurumun sitesinin ara yiizii taklit edilerek olusturulmaktadir'4®,

Bu yontemin c¢ogunlukla yemleme yontemi ile birlikte kullanildigr da
goriilmektedir. Bu yontemden zarar gormemek adina kullanicilara kendilerine tavsiye
olunan linkleri tiklamalarindan evvel linkin dogrulugundan emin olmalar1 6nerilmektedir.
Kullanicilarin bu linklere tiklamalar1 durumunda evvela sitenin linkini kontrol etmeleri

gerekmektedir. Bir “X” Bankasi acisindan, sitenin linki, www.xbankasi.com” seklinde

degil de “www.xyemlemebank.com” seklinde olabilir. Bu durum agik bir sekilde bireyin

sahte bir sitenin igerisinde oldugunu anlamasina imkan taniyacaktir*®’.

16 BILGIGUVENLIGI, 2013.

47 MERWE, V. LOOCK, A. J/ DABROWSKI, M: Characteristics and
Responsiblities Involved in a Phishing Attack, Winter International Symposium on
Information and Communication Technologies, Cape Town 2005.
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3. Boliim: Kisisel Veri Ihlallerine Kars1 Basvurulabilecek Hukuki

Yollar

A. Tiirk Medeni Kanunu m. 25’de Diizenlenen Davalar

Sosyal medya aracilig1 ile kisisel verilerin ihlal edilmesi bakimindan miiracaat
edilebilecek en temel yollar arasinda tazminat davalar1 gelmektedir. Buna karsin,
tazminat davasi diginda da basvurulabilecek c¢esitli yollar bulunmaktadir. Bunlar arasinda
saldirmmin  durdurulmas: ve saldiri tehlikesinin onlenmesi ile saldirimin  hukuka
aykirthiginin tespiti gibi davalar bulunmaktadir. Bu davalarin temelde koruyucu davalar
oldugu anlasilmaktadir. Bu davalar1 tazminat davalarindan ayiran en temel unsur kusur
ve zarar sartlariin aranmamasidir. Burada hukuka aykiri bir saldirinin bulunmasi,

davani sonuglanmasi agisindan yeterli unsur olarak degerlendirilmektedir. 48

Koruyucu davalar, bireyin yasam hakkinin, viicut dokunulmazliginin ve ozel
hayatinin gizliliginin korunmasina yonelik davalardir. Kusurun ve zararin aranmamasinin
temel nedeni de tam olarak budur?*®. Hukuki sonug, ortada bir kusur olmasa veya zarar
meydana ¢ikmasa da ortaya c¢ikabilmektedir. Bu durum TMK md. 24 ile

diizenlenmektedir. lgili hiikme gore, bir kimsenin kisilik haklarina hukuka aykir1 sekilde

148 ATLAN, Hiilya: Manevi Zarar1 Tazmin Yollari, istanbul 2015, s. 209; KILICOGLU,
Ahmet Mithat: Medeni Hukuk, Turhan Kitabevi, Ankara, 2016, s. 368; HELVACI, s.
86.

149 AKIPEK/AKINTURK/ATES, s. 358; OZDEMIR, s. 41; SEROZAN, Rona:
Kisiler Hukuku, Istanbul 2015, s. 463; OZER DENIZ, Miray: Ozel Nitelikli Kisisel
Verilerin Islenmesi ve Bundan Dogan Sorumluluk, istanbul 2022, s. 273; HELVACI, s.
86.
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saldirilmas1 durumunda, bu kisi dogrudan hakime miiracaat ederek koruma talep
edebilmektedir. Bu kisinin kisilik haklarina yapilan tecaviiz bakimindan daha iistiin bir
0zel ya da kamusal yararin korunmasi s6z konusu ise saldirt mesrulastirilabilir. Aksi

durumlarda ise hukuka aykiridir.

flgili hiikkiimden anlasildig1 iizere, bir kimsenin kisisel verisinin hukuka uygun
sekilde islendiginden bahsedebilmek icin, s6z konusu isleme eyleminin bireyin rizasina
dayanmasi, daha tistiin bir 6zel yarara ya da daha iistiin bir kamusal yarara hizmet ediyor
olmas1 gerekmektedir. Bu baglamda, 6rnegin sosyal medya hesaplarinda, bireyin genel
ahlaka aykir1 ve ceza kanunlar1 tarafindan sug kabul edilen (cinsel istismar gibi) eylemleri
islediginin tespit edilmesi durumunda ilgili verilerin islenmesi ve kaydedilmesi hukuka

aykir1 olmayacaktir'®°,

1. Gérev ve Yetki Acisindan Tlgili Davalar

Calismanin konusu agisindan meseleye yaklasildiginda, bir kimsenin kisisel
verisinin iglenmesi ya da bu sekilde isleme tehdidi altinda bulunmasi, bu isleme
tehdidinin sosyal medya araciligi ile ger¢eklesmesi bakimindan, ilgili gergek kisinin veri
sorumlusuna ya da veri sorumlusundan yetki alarak verileri iseyen kimselere dava agmasi
s0z konusu olabilecektir. 6100 sayili HMK’da genel yetki kurali diizenlenmektedir.
Bunun disinda TMK md. 25/5 hiikmiinde, yetkiye iliskin herhangi bir husus
bulunmamaktadir. Bu durumda, gercek kisinin davay1 kendi yerlesim yerinde ya da veri

sorumlusunun/veri isleyenin yerlesim yerinde agmasi miimkiin olabilecektir.

hlal durumunun sozlesmeden kaynaklanmasi halinde, ifa yeri degisiklik
gosterebilir. Zira TMK md. 25/5 ya da HMK’nin genel yetki kurali kesin degildir.

Dolayisiyla sozlesmeye dayali olarak, ifa yeri de yetkili mahkeme olarak

1% SEROZAN, s. 471-475; OZER DENIZ, s. 272; AYAN/AYAN, s. 78 vd.
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belirebilmektedir. Diger yandan, davaya konu eylemin haksiz fiil teskil etmesi
durumunda, yetkili merci de HMK md. 16 uyarinca ilgili eylemin gerceklestigi yer
veyahut da zararin gerceklestigi/gerceklesme ihtimalinin oldugu yer mahkemesi olarak
tespit edilebilmektedir. Bu noktada ilgili davalar bakimindan gorevli mahkemenin de
tespiti gerekmektedir. Bireyin varligina ve kisilige iliskin davalar bakimimdan goérevli
mahkemelerin asliye hukuk mahkemesi oldugu diizenlenmektedir (HMK md. 2/1).
Bireyin kisisel verilerinin hukuka aykir1 sekilde islenmesine yonelik davalarin da sahsa
iliskin oldugu disiiniildiigiinde koruyucu davalar bakimindan asliye hukuk

mahkemesinin gorevli oldugunu ifade etmek gerekmektedir>?.

2. Saldir1 Tehlikesinin Onlenmesi Davasi

Saldir1 tehlikesinin énlenmesi davasmin hukuki dayanagi TMK md. 25/1°dir. Tlgili
hiikme gore, kendisine yonelik bir kisilik hakk: saldirisi ihtimali oldugunu ileri siiren
davaci taraf hakimden bunun 6nlenmesini talep edebilir. S6z konusu davanin agilabilmesi
acisindan, bazi sartlar gerekmektedir. Bu sartlar, hukuka aykir1 bir saldir1 tehlikesinin
mevcut olmasi ve sdz konusu saldir1 tehdidinin ciddi ve yakin olmasidir. Saldirinin
halihazirda mevcut olmasi1 durumda veyahut da saldir1 sonlanmis ise, artik saldir
tehlikesinden s6z edilemeyeceginden saldir1 tehlikesinin dnlenmesi davasiin agilmasi

s6z konusu olamaz!®2.

131 SEROZAN, s. 476; BADUR, Emel/KURT KONCA Nesibe: “Kisisel Verilerin
Hukuka Aykiri Islenmesinden Dogan Zararlarin Tazmini ve Géorevli Mahkeme”, Indnii
Universitesi Hukuk Fakiiltesi, C. 13, S. 2, Y. 2022, ss. 476-490, .486.

152 SEROZAN, s. 476; TANDOGAN, Haluk: Tiirk Mes’uliyet Hukuku, Ankara 1961,
5. 247; KILICOGLU, s. 475.
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Koruyucu davalar bakimindan bir genel gereklilik oldugu tizere, eylemde bulunanin
kusurlu olmasi ya da eylem dolayisiyla dava aganin zarar gérmiis olmasi sarti
aranmamaktadir’®. Bu baglamda ilgili eylemin hukuka aykir1 olmasi yeterli kabul
edilmektedir. Bir kimsenin kisisel verilerinin sosyal medya araciligiyla islenme
ihtimalinin oldugu ortaya konuldugunda, davacinin s6z konusu isleme ihtimalinin ortadan
kaldirilmasin talep etme hakki bulunmaktadir’®. Bu davada davaci kisisel verilerinin
hukuka aykir1 iglenmesi tehlikesi ile karsi karsiya olan kisidir. Bu kisinin ayirt etme
gliciine sahip olmamasi1 ya da 18 yasindan kii¢iik olmas1 durumunda kanuni temsilcisi
tarafindan bu davanin agilmasi miimkiindiir. Diger yandan bu davayi agma hakki sahsa
sik1 siktya bagli bir hak oldugundan, davayr ayirt etme giicline sahip oldugu takdirde
kiigiik veya kisith bizzat acabilecegi gibi, bu durumda davay: yasal temsilci agacaksa,
davanin agilabilmesi i¢in ayirt etme giiciine sahip kiiciik veya kisitlinin rizasinin da
alinmasi gerekmektedir. Davali ise ilgili veriyi isleyen veri sorumlusu, veri isleyen ya da

ticiincii kisi olabilmektedir'®.

Saldir1 tehlikesinin Onlenmesi davasi ag¢ilmasi durumunda, davanin lehe
sonuclanmas: halinde, icra Iflas Kanunu (IiK) md. 30 uyarinca davanin sonucu icra
edilecektir. Dolayisiyla karar icra edilebilirlik niteligi tasimaktadir. Bu durum ilgili

davanin bir eda davasi niteliginde oldugunu gostermektedir. Bu baglamda, su husus

153 AKIPEK/AKINTURK/ATES, s. 395; OZDEMIR, s. 192; DURAL/OGUZ, s. 144;
OZER DENiZ, s. 275, HELVACI, s. 161; OGUZMAN/SELICi/OKTAY
OZDEMIR, s. 218.

154 KUZECI, s. 387; TANDOGAN, s. 247;: KILICOGLU, s. 475
ISAKIPEK/AKINTURK/ATES, s. 297; OZDEMIR, s. 192; DURAL/OGUZ, s. 145;
OGUZMAN/SELICi/OKTAY OZDEMIR, s. 215-217; OZER DENIiZ, s. 274;
HELVACI, s. 160.
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onemlidir ki ilgili kisisel verilerin sosyal medya aracilig1 ile islenmesi ve alenilestirilmesi
gibi hususlar, modern teknoloji dolayisiyla anlik bir eylem ile miimkiin olabilmektedir.
Dolayisiyla saldir1  tehlikesinin  6nlenmesi davasinin  hizla agilmast ve hizla
sonuglandirilmasi gerekmektedir. Zira dosyanin hazirlanmasi, durugsmanin gergeklesmesi
ve kararin ilan edilmesi siireci igerisinde s6z konusu ihlalin ortaya c¢ikmasi

mimkiindiirt®®,

3. Son Verme ya da Durdurma Davasi

Saldiriya son verilmesi (veya saldirimin durdurulmasi) davasi da yine TMK md.
25/1’e dayal1 olarak agilabilmektedir. Bir kimsenin kisilik haklarina saldir1 niteligindeki
eylemin sona erdirilmesi, mevcut saldirilarin bertaraf edilmesi amaciyla saldirinin
durdurulmasi davasi agilabilmektedir. Saldirinin durdurulmasi davasinda da saldir
tehlikesinin engellenmesi davasinda oldugu gibi, zarar ya da bir kusur sarti
aranmamaktadir. Mevcut saldirilarin  hukuka aykir1 olarak gergeklesiyor olmasi,
saldirinin durdurulmasi davasi agmak acisindan yeterlidir™’. Hukuka aykiriliktan kasit,

saldiriy1 gergeklestiren {iglincii kisinin bu eyleminin yukarida ele alindigi sekilde, riza,

1% SEROZAN, s. 476; KUZECI, s. 387; AKIPEK/AKINTURK/ATES, s. 297;
OZDEMIR, s. 192; DURAL/OGUZ, s. 145, OGUZMAN/SELICi/OKTAY
OZDEMIR, s. 215-217; OZER DENIZ, s. 274; HELVACI, s. 160.

I AKIPEK/AKINTURK/ATES, s. 297; OZDEMIR, s. 192; DURAL/OGUZ, s. 145;
OGUZMAN/SELICi/OKTAY OZDEMIR, s. 215-217; OZER DENIZ, s. 274;
HELVACI, s. 160
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daha tistiin bir ézel yarar ya da daha iistiin bir kamusal yarar olmaksizin gergeklesiyor

olmasidir®®e,

Saldirinin  bireyin manevi haklarmma veya ekonomik haklarima yonelik olarak
gerceklesmesi gerekmektedir. Ornegin bireyin mail adresine siirekli spam olacak sekilde
e-postalarin gonderilmesi, verilerinin rizasi disinda yayimlanmasi ve sosyal medyada
paylasilmasi  gibi  durumlar, saldirimin  durdurulmasi  davasinin  agilmasini

gerektirebilmektedirt®®,

Bu noktada, saldirinin durdurulmasi davasinin bir siirekliligi olan saldirilar agisindan
gecerli oldugu fakat anlik saldirilar bakimindan gecerlilik kazanmadig: ifade edilmelidir.
Kisisel verilerin iglenmesi ya da genel olarak ihlal edilmesi hususu da bir siireklilik
icerebilmektedir. Dolayisiyla saldirinin durdurulmasi davasinin uygulama alani, saldiri

tehlikesinin 6nlenmesi davasina kiyasla ¢ok daha genistir'®.

Bu baglamda, bir kimsenin rizas1 diginda kisisel verilerin kaydedilmis olmas1 ya da sosyal
medya veri sorumlusu tarafindan ilgili verilerin iiclincii kisiler ile paylasilmis olmasi
olduk¢a olasidir. Bu durumun c¢ok sik yasandigi c¢aligmanin ikinci boliimde ifade
edilmistir. Diger yandan, ii¢iincii bir kimsenin sosyal medya veri sorumlusunun yeterli
giivenlik 6nlemini almamasi nedeniyle kisisel verileri elde etmesi ve hala elde edebiliyor
olmasi nedeniyle de ayni1 tehlike s6z konusu olabilmektedir. Bu durumun devamlilik arz

etmesi halinde, saldirinin durdurulmasi davasi agmak miimkiindiir. Bu noktada agilacak

158 OZDEMIR, s. 192-193; TANDOGAN, s. 245; AYAN/AYAN, s. 93;
AKIPEK/AKINTURK/ATES, s. 395; OZER DENIZ, s. 275.

15 PURAL/OGUZ, s. 144; OGUZMAN/SELICi/OKTAY OZDEMIR, s. 218;
OZDEMIR, s. 192-193; AYAN/AYAN, s. 93; OZER DENIZ, s. 275.

160 pDURAL/OGUZ, s. 152; TANDOGAN, s. 245,
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dava neticesinde hakim ilgili veri igsleme eyleminin durdurulmasina karar verebilir. Bu
karar da yine IIK md. 30 baglaminda icra edilebilir bir karar olarak karsimiza

cikmaktadir'®®,

4. Tespit Davasi

TMK md. 25/1°e gore hukuka aykir1 olarak kisilik hakkina saldirilan kisi, hakimden
“sona ermis olsa bile etkileri devam eden saldirinin hukuka aykirihiginmin tespitini
isteyebilir”. Tespit davasinin kapsami, HMK md. 106 ile diizenlenmektedir. lgili hiikiim,
tespit davasi agmak bakimindan, davacinin hukuki bir yararinin olmasi gerekliligini sart

kosmaktadir'®?.

Tespit davasi bakimindan davaci, hakkina yonelik hukuka aykirt bir miidahalenin
oldugunu iddia etmektedir. Bu durum bir miispet tespiti ifade etmektedir. Bu noktada,
kisisel verinin mevcudiyetini degil s6z konusu veriye yonelik ilgili veri sorumlusu, veri
isleticisi ya da tgilinct kisi tarafindan bir saldirinin oldugunun tespit edilmesini talep
etmesi gerekmektedir. Ornegin, bireyin kendisi adina acilmis sahte bir hesabin oldugunun
ya da farkli sosyal medya hesaplar1 tarafindan kendisinin kisisel verilerini igeren

paylasimlarin yapildiginin tespitini istemesi s6z konusu olmaktadir. S6z konusu tespitin

161 SEROZAN, s. 476; KUZECI, s. 387; DURAL/OGUZ, s. 152; KILICOGLU,
Ahmet: Seref, Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuki
Sorumluluk, Ankara 2016, s. 335 (Kisaltilmis: Basin Yoluyla Saldir).

162 HELVACI, s. 163; DURAL/OGUZ, s. 144; AYAN/AYAN, s. 93; KURU, Baki/
BUDAK, Ali Cem Tespit Davalari, Ankara 2010, s. 80 vd.
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ileride acilmasi planlanan bir eda davasi bakimindan 6nemli bir delil tespiti niteligi

tasidigimnin ifade edilmesi gerekmektedir'®®,

Kisisel verileri rizas1 disinda ve hukuka aykir1 sekilde islenen, depolanan ve ihlal
edilen kimsenin miiracaat edebilecegi hukuki yollardan biri olan tespit davasinin
acilabilmesi i¢in, s6z konusu saldirinin etkilerinin devam ediyor olmasi gerekmektedir.
Bunun anlami1 sudur ki bir kimsenin kisisel verilerine hukuka uygun olmayan bir saldir1
gergeklestirilmistir; bu saldirn sona ermistir fakat etkileri hala devam etmektedir.
Saldirinin gergeklesmedigi fakat gerceklesme ihtimalinin oldugu durumda 6nleme davasi
acilabilecegi gibi saldirinin gergeklesmesi durumunda durdurma davasi agilabilir. Her iki
dava da mahkemenin bir icra edilebilir karar vermesini gerekli kilmaktadir. Buna karsin
tespit davasinda, icra edilebilir bir kararin verilmesi talep edilmemektedir. Aksine, tespit
davasinda, kisinin kisisel verilerine saldir1 oldugunun yargisal makamlar tarafindan tespit

edilmesi talep edilmektedir. Dolayisiyla tespit davasi bir eda davas1 degildir'®*.

Hukuka aykiriligin tespit edilmesini igeren tespit davalari, TMK’da diizenlenen
koruyucu nitelikteki davalarin 6zel bir tiirlinii olusturmaktadir. Bireyin kendi kisisel
verilerinin hukuka aykir1 sekilde islendiginden siiphe duymasi1 durumunda s6z konusu
durumun tespit edilmesini talep etmesi s6z konusu olmaktadir. Bu tespit olgusu, ileride

acilacak bir tazminat davasi bakimindan kesin delil teskil edeceginden 6nemli bir yol

163 ATALI, Murat/ERMENEK, ibrahim, ERDOGAN, Ersin: Medeni Usul Hukuku,
Ankara 2017, s. 334, 720 vd.

164 HELVACI, s. 134; AKIPEK/AKINTURK/ATES, s. 398; DURAL/OGUZ, s. 156;
OZDEMIR, s. 187; KILICOGLU, Basin Yoluyla Saldir1, s. 313 vd; YUZER, Dilara:
1982 Anayasasi’nda Basin Ozgiirliigii Karsisinda Kisilik Hakki ve Korunmasi, Ankara
2013, s. 158.
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olarak ifade edilebilir. Buna mukabil pratik bir yol olmadigindan uygulamada tespit

davasina siklikla miiracaat edildigi soylenemez. Zira pratik bir yol oldugu sdylenemez*®°.

KVKK md. 11 hiikmii baglaminda, bireyler, ilgili veri sorumlusuna miiracaat
ederek kendisine dair verilerin islenip islenmedigini sorgulamak imkanina sahiptir. Bu
noktada, birey, kendisine ait verilerin islendigini tespit ederse, isleme amacinin
sozlesmede yer alan amaclara uygun olarak kullanilip kullanilmadigini sorgulamalidir.
Diger yandan bu verilerin tigiincii kimselere aktarilip aktarilmadiginin arastirilmasi da
gerekmektedir. Bu tiirden bilgilerin elde edilebilmesi, kisinin hakki olarak

diizenlenmistir'®

. Dolayisiyla zaten kolay bir basvuru yontemi ile bu bilgilere ulasabilen
bir kimsenin ayrica tespit davasi agmasinda hukuki bir yararinin olmadig1 diisiiniilebilir

ise de ilgili yontem ile bilgi elde edemeyen kisinin mahkeme yoluyla veri elde etmeyi

amagclamasi da makuldiir.

B. Vekaletsiz Is Gorme

Vekaletsiz is gorme olarak adlandirilan hukuki iliski, bir kimsenin hukuken yetkili
veya yiikiimlii olmadig1 halde bir baskas1 veya kendi yararina ti¢lincii bir kisinin isini
gormesidir. Vekaletsiz i gérme gercek ve gercek olmayan vekaletsiz is gorme olarak
ikiye ayirilir. Gergek vekaletsiz 13 gérmenin s6z konusu oldugu hallerde (TBK md. 529),
vekil olarak hareket eden kimsenin vekilin tasimasi gerekli olan vasiflari tagimasi, 6zen
yiikiimliiliigline uygun hareket etmesi ve asilin menfaatlerini kollamas1 gerekmektedir.

Buna karsin, lehe is gorme kasti olmaksizin, bir kimsenin kisilik haklarina

185 HELVACI, s. 134; TASTAN, s. 191; ZOR, Abdiilhamid: Veri Sorumlusunun
Yiikiimliiliikleri ve Bu Yiikiimliiliikleri Thlalinden Dogan Ozel Hukuk Sorumlulugu,
Istanbul, 2020, s. 180.

166 TASTAN, s. 191; KILICOGLU, Basin Yoluyla Saldiri, s. 388.
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gergeklestirilen bir saldirt neticesinde saldiriy1 gergeklestirenin menfaat elde etmesi s6z
konusu ise, ger¢ek olmayan bir vekaletsiz is gorme olgusu s6z konusudur. Bu durumda
asil, vekilin bu yolla temin ettigi kazanglarin kendisine iade edilmesini talep
edebilmektedir. Zira burada yapilan is bizzat isi goriilen asilin menfaatine
yapilmamaktadir. Bu durum, ger¢ek olmayan vekaletsiz is gorme olarak ifade

edilmektedir (TBK md. 530)67,

Gergek olmayan vekaletsiz is gOrmeden bahsedebilmek icin gerekli sartlar
sunlardir: Bir kisi, bir bagkasinin rizasi olmaksizin onun adina bir is gormelidir. Bu kisi
gordiigii is sonucunda bir menfaat elde etmelidir. Bu noktada 6nemle ifade edilmesi
gerekli olan husus, isin goriilmesi bireyin kisilik haklarma bir saldirt neticesinde
gerceklesmis olmalidir. Bu durumda, kisilik haklarina saldir1 gerceklesen kisinin
normalde elde etmek istemedigi ya da istese dahi elde edemeyecegi kazanglarin is
gorenden talep edilmesi s6z konusudur. Buna karsilik, kisinin elde edebilecegi ya da elde
etmek istedigi kazanglarin ig goren tarafindan elde edilmesi durumunda bu kazanglar igin

maddi tazminat davasmin acilmas1 gerekmektedir®®,

167 KILICOGLU, Basin Yoluyla Saldiri, s. 355; AKIPEK/AKINTURK/ATES, s. 412
vd; OZDEMIR, s. 201; ARKAN AKBIYIK, Azra: Ger¢ek Olmayan Vekaletsiz s
Gorme, Istanbul 1999, s. 65; AYOZGER ONGUN, Cigdem: Kisisel Verilerin
Korunmasi1 Hukuku: Elektronik Haberlesme Sektoriine iliskin Ozel Diizenlemeler Dabhil,
Istanbul 2019, s. 296; TANDOGAN, Haluk: Mukayeseli Hukuk ve Hususiyle Tiirk-
Isvigre Hukuku Bakimindan Vekaletsiz Is Gorme, Istanbul 1957, s. 147 (Kisaltilmis:
Vekaletsiz Is Gérme); ZOR, s. 182.

168 KILICOGLU, Basimn Yoluyla Saldiri, s. 355; AKIPEK/AKINTURK/ATES, s. 412
vd; OZDEMIR, s. 203; ARKAN AKBIYIK, s. 65, 78 AYOZGER ONGUN, s. 296.
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TMK md. 25/3’te “Davacinin, (...) hukuka aykirt saldirt dolayisiyla elde edilmis
olan kazancin vekaletsiz is gérme hiikiimlerine gore kendisine verilmesine iligkin istemde
bulunma hakkr saklidir.” denilmekle, kisilik haklarinin ihlali durumunda kisilik hakkini
koruyucu davalar agma hakki bulunan kisinin, hukuka aykir1 saldir1 dolayisiyla elde
edilen bir kazang varsa vekaletsiz is gérme davasi agabilecegine de isaret edilmistir.
Gergek olmayan vekaletsiz ig gorme davasi bakimindan da TMK md. 25/1°de diizenlenen
koruyucu davalarda oldugu gibi kusur veya zarar kosulu gerekli degildir!®®. Yapilan
miidahalenin riza, daha yiliksek bir 6zel yarar ya da daha yiiksek bir kamusal yarar
olmaksizin hukuka aykir1 olarak gerceklesmis olmasi, davanin agilmasi bakimindan
yeterli goriilmektedir. Diger yandan is goren tarafindan elde edilen kazancin dogrudan is

gorme faaliyeti neticesinde elde edildiginin acik olmasi da sarttir'’®,

S6z konusu dava neticesinde, kisilik haklarina hukuka aykiri bir saldir1 gerceklesen
ve bu saldir1 neticesinde bir kazang elde eden is gorenin elde ettigi kazang¢larin ondan
almarak kisilik haklar1 ihlal edilen kisiye verilecek olmasi, esasli bir koruma
saglamaktadir!’t. Bu noktada sosyal medya hesaplari iizerinden bir baskas1 adina sahte
hesap agan ve bu sahte hesap tlizerinden bir kazang elde eden kisinin, elde ettigi kazancin
biitiiniiyle adina sahte sosyal medya hesab1 agilan kisiye devredilecek olmasi 6nemli bir

koruma tedbiri olarak ifade edilebilir'’2. Bir baska ornek ise, sosyal medya veri

169 TANDOGAN, Vekaletsiz is Gorme, s. 147; ZOR, s. 182; DURAL/OGUZ, s. 158.
170 TANDOGAN, Vekaletsiz is Gorme, s. 143; ZOR, s. 182; DURAL/OGUZ, s. 158;
ARKAN AKBIYIK, s. 65

11 KILICOGLU, Basin Yoluyla Saldir, s. 355; AKIPEK/AKINTURK/ATES, s. 412
vd; OZDEMIR, 201; ARKAN AKBIYIK, s. 65, 78 AYOZGER ONGUN, s. 297

172 AKIPEK/AKINTURK/ATES, s. 412 vd; OZDEMIR, s. 204; ARKAN AKBIYIK,
s. 65, 78 AYOZGER ONGUN, s. 297; TANDOGAN, Vekaletsiz Is Gorme, s. 143.
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sorumlusunun tgiincii kisilerin kisisel sohbet kutucuklarmma rizasi disinda reklam
gondermesi durumudur. Bu reklamlarin riza disinda tezahiir etmesi dolayisiyla 6zel
alanm ihlali olarak cereyan edecegi unutulmamalidir'”®. Bu reklamlar dolayisiyla bir
kazancin elde ediliyor olmasi durumunda ise bireylerin s6z konusu veri sorumlularindan

ilgili kazancin kendilerine verilmesini istemeleri miimkiin olacaktir!’,

Gergek olmayan vekaletsiz is gorme durumunda bireyin talep edebilecegi kazang
dikkate alindiginda, s6z konusu kurumun sebepsiz zenginlesme ya da haksiz fiil
durumuna gore daha kullanisl bir arag olarak ortaya ¢iktig1 anlasilmaktadir. Zira sebepsiz
zenginlesme bakimindan, yalnizca fakirlesme seviyesine miisavi olacak sekilde kazancin
talep edilebildigi goriilmektedir ki somut 6rnekte ¢ogu zaman bir fakirlesme ortaya
cikmayacagindan sebepsiz zenginlesmenin talep edilebilmesi miimkiin gériilmemektedir.
Diger yandan, haksiz fiil sorumlulugu bakimindan ise veri sorumlusunun hem kusuru
hem de bir zararin varligi arandigindan bu kuruma miiracaat etmek de ¢ogu durumda
glicliik arz edebilir. Buna karsin, ger¢ek olmayan vekaletsiz is gorme kurumunda hem
kusur ve zarar sartim1 aramamasi hem de talep edilebilecek miktar bakimindan
fakirlesmenin  gerekli olmadiginin  savunulmasi, Onemli avantajlar olarak

belirmektedir’.

178 KILICOGLU, Basin Yoluyla Saldiri, s. 355.

174 AYOZGER ONGUN, s. 297.

175 OZDEMIR, s. 202; AYOZGER ONGUN, s. 31; KILICOGLU, Basin Yoluyla
Saldiry, s. 355; KOCAYUSUFPASAOGLU, Necip: Borglar Hukuku Genel Boliim Cilt
I: Borglar Hukukuna Giris, Hukuki Islem, Sozlesme, Istanbul 2017, s. 72-73.
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C. Tazminat Davasi

Kisilik haklarina yonelen saldirilar bakimindan, bireylerin basvurabilecegi bir diger
hukuki imkan da maddi-manevi zararlarin giderilebilmesi maksadiyla agilan tazminat
davalar1 olarak dikkat ¢ekmektedir. Tazminat davalar1 sdzlesmeye aykirilik esasina
dayanabilecegi gibi, haksiz fiil esasina da dayanabilir. Bireyin kisisel verileri sozlesme
iliskisi kapsaminda, onun sozlesme iliskisi i¢inde oldugu kimseler tarafindan ihlal
edilmisse, magdur birey so6zlesmeye aykirilik gerekgesiyle tazminat davasi agilabilir.
Diger yandan, bireyin kisisel verilerinin onun rizasi disinda islenmesi, isleyen ile arasinda
bir s6zlesme iliski bulunmasa dahi basli basina bir haksiz fiil teskil edeceginden, haksiz

fiil esasina dayali tazminat sorumlulugu da sz konusu olabilir’®.

Bir kimsenin kisisel verilerinin hukuka aykir1 bir sekilde islenmis olmasi
dolayistyla miiracaat edecegi tazminat yollarina iligkin olarak temel hukuki diizenleme
KVKK igerisinde yer almaktadir. Bu kanunun md. 11/g ile md. 14 hiikiimleri tazminat
bakimindan genel hiikiimlere yollamada bulunmaktadir. O halde, Tiirk Medeni
Kanunu’nun (TMK) md. 23-25. maddeleri ile Tiirk Borglar Kanunu (TBK md. 49, md.
112) bir kimsenin kisisel verilerinin ihlal edildiginden bahisle agacagi tazminat

davalarinin temel hukuki dayanagini olusturacaktir.

Kisisel Verilerin Korunmast Kurumu, 16/1/2020 tarihinde vermis oldugu 2020/41
sayil1 karari ile, kisisel verilerin korunmasi konusunda tazminata hilkmetmek bakimindan
bir yetkisinin olmadigina hiitkmetmistir. Bu baglamda 100.000 TL maddi tazminatin talep
edildigi bir davada KVKK, ilgili talebi reddederck genel yetkili mahkemeleri isaret

etmistir.

176 KILICOGLU, Basin Yoluyla Saldiri, s. 381; HATEMI, Hiiseyin/ GOKYAYLA,
Emre: Bor¢lar Hukuku Genel Boliim, istanbul 2017, s. 167; TANDOGAN, s. 255.
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Bu noktada, ¢alismada, kisisel verilerin korunmasi bakimindan agilacak tazminat
davalari, maddi tazminat davasi ve manevi tazminat davasi olmak iizere iki sekilde

incelenmistir.

1. Maddi Tazminat Davasi

a. Genel Olarak

Kisilik haklarinin ihlali halinde magdurun maddi zarar1 varsa maddi tazminat
davasi agabilecegi hususuna TMK md. 25/3’te yer verilmistir. Maddi tazminat davasi, bir
kimsenin hukuka aykir1 bir eylem dolayisiyla malvarliginda iradesi disinda meydana
gelen azalma dolayisiyla, so6z konusu zararlarinin tazminini, bu zarara yol agan
kimselerden talep etmesini ifade etmektedir!’’. Bu noktada onemli olan, séz konusu

zararlarin parasal olarak 0l¢iilebiliyor olmasidir.

Maddi tazminata iliskin davalar bakimindan, gerekli olan bazi1 unsurlar
bulunmaktadir. Bu unsurlar, hukuka aykir1 fiilin, bundan dogan zararin, fiille zarar
arasinda uygun nedensellik baginin bulunmasi ve failin kusurunun bulunmasidir. Maddi
zarardan kasit, bir kimsenin malvarliginda meydana gelen irade dis1 azalmadir. Bu
azalma, aktifin azalmasi veya pasifin artmasi bigiminde “fiili zarar” bigiminde
gerceklesebilecegi gibi, aktifin artmasinin veya pasifin azalmasmnin Onlenmesi gibi
“yoksun kalinan kazang (kar)” biciminde de gerceklesebilir. Bu baglamda, bir kimsenin
kisisel verilerinin sosyal medya aracilig1 ile alenilestirilmesi vasitasiyla bireyin aktifinde
bir azalmanin meydana gelmis olmasi veya pasifinde bir artisin meydana gelmis olmasi
ya da aktifin artmasinin énlenmesi bu agidan 6nem kazanmaktadir. Ornegin, bir kimseye

ait 6zel gorintiilerin sosyal medya kanallari araciligiyla yayginlastirilmasi dolayistyla bu

"7 EREN, Fikret: Borclar Hukuku Genel Hiikiimler, Ankara 2018, s. 543-548;
OGUZMAN/SELiICi/OKTAYOZDEMIR, s. 227.
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kisinin isten ¢ikarilmasi, bireyin aktifinin artmasinin onlenmesi bi¢iminde “yoksun
kalinan kazanca” yol acacagindan, maddi tazminat talebine konu edilebilecektir. Bu
noktada dnemli olan, tazminat talep eden kimsenin, ilgili veri sorumlusunun ya da veri
isleyenin s6z konusu zarardan sorumlu oldugunu ve zarar ile eylem arasinda uygun

nedensellik baginin bulundugunu ispat etmesidir.
b. Taraflar

Maddi tazminat talebini iceren davalar bakimindan, davaci, kisisel verisi islenen
kimse olacaktir. Bu kimsenin tiizel kisi olmas1 durumunda yetkili temsilcisi tiizel kisi
adina dava agabilir iken, bu kisinin kiigiik ya da ayirt etme giiclinii haiz olmamasi
durumunda yasal temsilcisi onun adina dava agabilir. Diger yandan davali ise, davacinin
kisisel verisini hukuka aykir1 bir sekilde alenilestiren ve igleyen gercek ve tiizel kisiler
olabilmektedir'’®., Bu noktada, davalilar ¢esitlenebilmektedir. Ornegin, veri
sorumlusunun birden fazla olmasi durumunda, TBK md. 61 gercevesinde, miiteselsil
sorumluluk hiikiimlerinin isletilebilmesi miimkiindiir. Buna ek olarak, davali taraflardan
birinin veri igleten digerinin ise veri sorumlusu olmasi da miimkiin olup bu iki taraf
arasindaki dava iligkisi de miiteselsil sorumluluk ¢ergevesinde degerlendirilebilir (KVKK

md. 12)7°.

18 DEVELIOGLU, s. 134; OZER DENIZ, s. 280.
179 TEPE, Esra: Ozel Hukuk Acisindan Avrupa Insan Haklari Mahkemesi Ictihatlar:

Isiginda Kisisel Verilerin Korunmasi, Ankara 2021, s. 78.
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C. Sartlart

Manevi tazminat davasinin agilabilmesi i¢in birtakim sartlarin varhigi gerekir.
Bunlar, hukuka aykir1 bir fiilin olmasi, failin kusurlu olmasi, zararin meydana gelmesi ve

zarar ile fiil arasinda uygun nedensellik baginin bulunmasidir.

aa. Hukuka Aykir1 Fiil
Maddi tazminat davasinin agilabilmesi i¢in 6ncelikle fail tarafindan gergeklestirilen
fiilin hukuka aykir1 olmasi gerekir. Acikladigimiz gibi, kisisel verinin izin olmaksizin
islenmesi, alenilestirilmesi veya ¢ogaltilmasi halleri hukuka aykiriligi meydana getirir.
Dolayisiyla veri sahibi kimsenin, genel ya da 6zel nitelikli olmas1 fark etmeksizin
verisinin hukuka aykir1 sekilde islenmesi manevi tazminat talebi agisindan hukuka aykiri

fiil sartin1 olusturmaktadir.

bb. Kusur
Maddi tazminat davasinin acilabilmesi igin gerekli olan bir diger sart failin kusurlu
hareketidir. Kusur, tazminat talep edilmesini ve zararin giderilmesini hakli kilan davranisi
ifade etmektedir. Kusur, hukuk diizeni tarafindan ayiplanabilir/kinanabilir bir davranistir.
Bu davranis bilingli sekilde ortaya ¢ikabilecegi gibi bilingli olmayan sekillerde de ortaya
cikabilmektedir. Bu noktada, kusur, ekseriyetle haksiz fiil sorumlulugu baglaminda
ortaya ¢ikmakla birlikte, s6zlesme yiikiimliiliklerinin yerine getirilmemesi bakimindan

180 Kusurun kast ve ihmal olmak tizere iki tiirii vardir. Kast

da s6z konusu olabilmektedir
diizeyinde kusur, eylemde bulunanin ortaya ¢ikan sonucu bilerek ve isteyerek davranista
bulunmasini ifade etmektedir. Burada eylemin hukuka aykir1 oldugu yoniinde bir bilincin

bulunmasi kast1 ortaya koymaktadir. Bu bilincin olmamas1 kast1 kaldirir. Thmal ise, failin

zararli sonucu istememekle birlikte bunun gergeklesmemesi i¢in gerekli olan Gzeni

180 KILICOGLU, s. 105.
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gostermemis olmasidir. Kusur sadece hukuka aykir1 eylemler bakimindan degil, eylemi
yasaklayan bir hukuk kurali olmamakla birlikte ahlaka aykir1 bir eylemin s6z konusu
olmas1 durumunda da s6z konusu olabilir 82,

Kusur, ihmal bigiminde de ortaya ¢ikabilmektedir. ihmal bigiminde ortaya cikan
kusur, hukuk diizeni tarafindan tespit edilmis kurallar ¢ergevesinde failden beklenen
dikkat ve 6zenin gosterilmemis olmasi halini ifade etmektedir. Burada, failden beklenen,
makul ve kendisi ile ayni oOzelliklere sahip olan baska kimselerin sergileyecegi
davraniglar1 sergilemis olmasidir. Dolayisiyla, objektif bir degerlendirme 6l¢iitii olarak
“makul ve ortalama zekali {igiincii kisi” degerlendirmesi yapilmaktadir’®2, Failin herkes
tarafindan hesaplanabilir ve Ongoriilebilir 6zeni gdstermemis olmasit durumunda agir
ithmal s6z konusudur. Burada, en basit tedbirin dahi alinmamis olmasi s6z konusudur.
Diger yandan, failin, herkes tarafindan degil fakat dikkatli bir kisinin alabilecegi tedbirleri
almamis olmasi1 s6z konusu ise burada hafif ihmal bulunmaktadir. Burada, zararin ortaya
cikma ihtimali diisiik olmasina ragmen bu neticenin gerceklesmis olmasi dikkate alinir.
Bu iki derece arasinda kalan ihmal ise orta ihmal olarak degerlendirilmektedir. Tazminat
noktasinda, agir ihmal haricinde, diger ihmal tiirleri bakimindan tazminat miktarinda

indirim yapilmasi gerekebilecegi ifade edilmektedir'®?,

cc. Zarar
Maddi tazminat davasi bakimindan bir diger unsur ise zarardir. Tazminat hukuku
bakimindan zarar, genel itibartyla bir kiginin malvarliginda meydana gelen azalmay1 ifade

etmektedir. Tazminat sorumlulugunda temel Ogeyi ifade eden zarar, haksiz fiil

181 SENYUZ, Dogan: Borglar Hukuku Genel ve Ozel Hiikiimler, Bursa 2018, s. 96;
AYAN, Mehmet, Bor¢lar Hukuku (Genel Hiikiimler), Konya 2015, s. 253.

182 SENYUZ, s. 96; BAYSAL, s. 107.

183 BAYSAL, s. 138.

78



eyleminden ortaya ¢ikabilecegi gibi s6zlesmeye aykiriliktan dogabilmektedir'®. Maddi
zarar haksiz fiil dolayisiyla ortaya ¢ikmis ise, zararin 6l¢iilmesi bakimindan, ilgili eylem
gerceklesmese idi malvarliginin bulunacagi mevcut durum esas alinmaktadir. Tiirk
hukukunda zarar, somut ve sayisal bir degeri ifade etmektedir'®. Zarar dar anlamiyla
bireylerin malvarliginda rizalar1 digindaki azalmayi ifade etmektedir. Burada, ekonomik
bir deger ile Olgiilebilen zararlar 6n plandadir. Diger yandan, malvarliginda meydana
gelmesi muhtemel artislarin engellenmesi bi¢imindeki zararlar da tazmine yol

acmaktadir'®

. Genis anlamdaki zarar ise manevi zarar1 da i¢ine alarak tanimlanmaktadir.
Bu noktada, bireyin kisisel alanina yonelik olarak gerceklestirilen haksiz saldirilar
neticesinde, bireyin fiziksel, cismani, manevi, ac1 ve elem ortaya ¢ikmasi ya da yasam
zevkinde azalma olarak ifade edilebilir.®’. Bu noktada 6nemli olan zararin zarar grenin
iradesi disinda ortaya ¢ikmasidir zira riza, tazminat ylkiimliiliigii lizerinde etkili

olmaktadir!8,

dd. Uygun Nedensellik Bagi
Maddi tazminat davasi bakimindan uygun nedensellik baginin varlig1 da gereklidir.

Uygun nedensellik bagi, ortaya ¢ikan zarar ile, failin eylemi arasinda uygun bir sebep

18 BAYSAL, s. 143; CELIK, s. 474; NARTER, s. 866-867.

185 REISOGLU, Sefa: Tiirk Bor¢lar Hukuku Genel Hiikiimler, Istanbul 2012, s. 170;
ERGUNE, Mehmet Serkan: Olumsuz Zarar, Istanbul 2008, s. 14; KARAHASAN, s.
55.

18 NOMER, Haluk: Borg¢lar Hukuku Genel Hiikiimler, Istanbul 2013, s. 5 vd;
KARAHASAN, s. 54; CELIK, s. 473; SENYUZ, s. 110.

187 KARAHASAN, s. 56.

188 AKUNAL, Teoman: Haksiz Fiillerden Dogan Zararlarda Denklestirme Sorunu,
Istanbul, 1997, s. 43-44.
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sonug iligskisinin bulunmasini ifade etmektedir. Eger eylem vuku bulmasa dahi bu zarar
ortaya ¢ikacak idiyse nedensellik bagi ortadan kalkacagindan failin tazmin yiikiimliiligi
bulunmamaktadir. Doktrinde, olagan bir hayat akisi igerisinde, hayat tecriibeleri dikkate
alindiginda, hadisenin gelisim seyri dolayisiyla, ana temayiilii ve genel gidisatinin bu
zararl meydana getireceginin agik olmasi durumunda bir bagdan bahsetmek miimkiindiir.
Bu anlayis, sorumlulugun kapsamini da sinirlamaktadir. Zira, zarara/sonuca etki etmeyen
diger hadiseler, tazminat sorumlulugunun degerlendirilmesinde ekarte edilmektedir'®®.
Uygun nedensellik bagi, miicbir sebepler veya tigiincii kisilerin eylemleri dolayisiyla ya
da zarar gorenin kendi eylemi dolayistyla kesilebilir. Bir bagskasinin ya da dogrudan zarar
gorenin kendi eyleminin sonradan silirece dahil olmasi dolayisiyla zararin meydana

geldigi anlasilirsa, o halde, tazminat yiikiimliiliigii ortadan kalkabilecektir!®.

d. Kusurun Tespiti ve Tazminat Miktart

Maddi tazminat davalarinda tazminata hilkkmedilebilmesi i¢in evvela, davalinin s6z
konusu eylemi kusuru ile islediginin ispati gerekmektedir. Tazminat bakimindan kusur,
gerekli sarttir. Tazminat davasi sozlesme sorumlulugu esasina gore agildiysa, kusursuz
oldugunu ispat yiikii davaliya aittir (TBK md. 112). Buna karsilik, tazminat davasi haksiz
fiil esasina dayali olarak agildiysa, zarar goren davaci zarar veren davalinin kusurunu

ispat etmekle yiikiimliidiir (TBK md. 50).

B9ATAMER, Yesim M: Haksiz Fiilden Dogan Sorumlulugun Sinirlandiriimast,
Ozellikle Uygun Nedensellik Bag1 ve Normun Koruma Amaci1 Kuramlari, Istanbul 1996,
s. 42 vd; SENYUZ, s. 129.

19 ATAMER, s. 69; Yargitay 4. HD., 9.10.1984 tarihli ve 6117/7425 sayili karar

(www.kazanci.com, Erisim Tarihi: 20.08.2023).
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Dava, sozlesme iliskisinden kaynakli olarak agilmis olabilir. Taraflar arasinda bir
sozlesme iligkisinin bulunup bulunmadigina gére davanin kapsami degismektedir. Bu
noktada, sdzlesme iliskisinin bulunmasi, veri isleme faaliyetinin devam ettigi sonucunu
dogurmaktadir ve davali veri sorumlusudur. Veri sorumlusunun, sozlesme iliskisi
kapsaminda verileri yanlis ya da sozlesmeye aykir1 bir sekilde islemesi dolayisiyla zarar
ortaya ¢ikmis ise, KVKK md. 11 kapsaminda, verileri s6zlesmeye aykir1 ya da yanlis
isleyen veri sorumlusunun sorumlulugu maddi tazminat sorumlulugunu da
kapsamaktadir. Bu baglamda, veri sorumlusunun verileri, sozlesmeye aykiri bir sekilde
islediginin davaci tarafindan ispatlamasi gerekmektedir. Veri sorumlusunun ispat kiilfeti
ise eyleminin s6zlesmeye aykir1 olmadig1 ya da bu eylem dolayisiyla bir zararin ortaya

¢ikmadigi {izerine olacaktir'®.,

Tazminat miktari, hadkim tarafindan durumun sartlarina gore belirlenecektir.
Belirtmek gerekir ki Tiirk hukuk sisteminde tazminat cezalandirici degil, telafi edici
mahiyettedir'®?. Bu bakimdan tazminat miktari, zarar1 asamaz. Bunun sonucu olarak,
zarar1 veren tarafindan ddenecek maddi tazminat miktar1 ile zararin miisavi olmasina
riayet etmek gerekmektedir. Ayrica, failin magdur karsisinda yiiksek bir gelir seviyesine
ya da daha diisiik bir gelir seviyesine sahip olmasi, tazminat miktarinin belirlenmesi

bakimindan bir 6nem tasimamaktadir*®,

191 GZER DENIZ, s. 280.

12TANDOGAN, s. 261, 315; KARAHASAN, Mustafa Resit: Tazminat Hukuku Maddi
Tazminat, Istanbul 2001, s. 56; EREN, s. 729 vd; TEKINAY/
AKMAN/BURCUOGLU/ ALTOP, s. 581 vd; OZDEMIR, Kisisel Veri, s. 209; TEPE,

s. 79.

198 EREN, s. 540; TANDOGAN, s. 76; TEPE, s. 78 vd.
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Kisisel verilerin korunmasi agisindan zararin tespit edilmesi kolay degildir. Zira
veri, bireyin kendisine bagli bir degerdir. Buna mukabil, verinin ihlal edilmesi tek basina
bir maddi zarar olusturmaz. Bu noktada bireyin kisilik 6zelliklerine dair verilerin hukuka
aykir1 sekilde islenmesi ve bu nedenle saldiriya ugramasi bizatihi bir maddi zarar
meydana getirmektedir'®*. Bu noktada, bir sporcuya iliskin kisisel saglik verilerinin
hastane personeli tarafindan izinsiz paylasilmasi durumunda, bu sporcunun sézlesmesinin
feshedilmesi, haksiz fiil kapsaminda dogrudan bir zarar1 ortaya ¢ikarmaktadir ve kaynagi,
kisisel verilerinin paylasilmasidir. Bu nedenle sporcunun hastaneye yonelik maddi
tazminat davas1 agmas1 miimkiindiir. Diger yandan, haksiz fiil dolayisiyla olusan maddi
zarar, hadisenin zarar gorene sagladigi bir yarar varsa, bu yararin toplam zarardan
diisiilmesi neticesinde ortaya c¢ikan net zarar olarak hesaplanir. Bu hesaplama
denklestirme olarak ifade edilmektedir'®. Denklestirme ile tazminat miktarinin
indirilmesi farkli hususlar ifade etmektedir. Denklestirme zararin hesaplanmasi agamasi
ile ilgilidir. Zarar miktar1 hesaplandiktan ve bu asamada gerekirse denklestirme
yapildiktan sonra tazminatin hesaplanmasi asamasina gegilir. Tazminattan indirim
sebepleri varsa bu sebepler ancak tazminatin hesaplanmasi agamasinda dikkate alinir.
Denklestirme miktarinin tam olarak tespit edilmemesi durumunda ise hakim, takdir

yetkisi ¢ercevesinde, denklestirme bedelini tayin edebilmektedir®®.

Ozel nitelikli veriler ile ilgili farkli bir degerlendirme yapmak gerekmektedir. Zira
0zel nitelikli verilerin alenilesmesi bakimindan, kisilerin dogrudan ya da dolayli olarak
ayrimciliga maruz kalma ihtimalleri giigliidiir. Ozel nitelikli veriler bakimindan, bir

kimsenin cinsel tercihi, su¢ ge¢misi, siyasi/dini/felsefi goriisleri, irk1 gibi hususlar bu

19 OZDEMIR, s. 209; INANCLI, s. 217; EREN, s. 753; KARAHASAN, s. 67.
1% TANDOGAN, s. 267; AKUNAL, s. 19-20; KARAHASAN, s. 70; TEPE, s. 80.
1% K ARAHASAN, s. 63; TANDOGAN, s. 273.
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acidan bireylere iliskin bakis acisim1 dogrudan etkileyebilmektedir. Bu nedenle bu
verilerin alenilestirilmesi ile zarar arasinda bir iliski kurulmasi daha kolay olacaktir.
Kisisel veri tagiyicist ile veri sorumlusu arasinda, ihlal durumuna iligkin olarak bir gotiirii
tazminat belirlenmis olabilir. Bu durum, taraflar1 ispat ylikiinden kurtarma islevi
gormektedir. Boylece, kisisel verinin olasi bir ihlali neticesinde zarar miktarinin ne
olacag1 sabit bir bedel iizerinden belirlenmis olmaktadir. Bu zarar, miispet ya da menfi
zarara iliskin olabilir!®’. Bu noktada, bilhassa biyometrik ve genetik verilerin muhafaza
edilmesi durumunda, s6z konusu verilerin hukuka aykir1 alenilesmesinin sonuglarina
iliskin olarak taraflar arasinda gotiirii bedel iizerinden tazminat miktarinin belirlenmesi

miimkiindiir.
e. Tazminatta Indirim ve Magdurun Zararin Olusmasindaki Konumu

Maddi tazminat davalarinda hakimin tazminat miktarini belirledikten sonra, belirli
hususlari g6z oniinde bulundurarak indirim gergeklestirmesi miimkiindiir. Ancak bu yasal
bir zorunluluk degildir. Bu hususlar, TBK md. 51 ve TBK md. 52 ile diizenlenmektedir.
TBK md. 52/1 hiikmiine gore, magdurun fiile riza gostermis olmast ya da zararin
dogmasina/artmasina etki etmis olmasi gibi hususlar tazminat miktarinda indirime yol

acabilmektedir. Dolayisiyla hakimin evvela zarar veren davalinin kusurunun agirligini

Y’ERDEM, Mehmet: “Tazminatin Gétiirii Olarak Belirlenmesi”, Gazi Universitesi
Hukuk Fakiiltesi Sorumluluk ve Tazminat Hukuku Sempozyumu, Ankara 2009, ss. 97-
124, s. 98, 101, 104, 124; DEGERLIYURT, Canberk: Gétiirii Manevi Tazminat,
Istanbul 2019, s. 119 vd; BAYSAL, Basak: Zarar Gorenin Kusuru, Istanbul 2012, s. 123-
124; YAYVAK NAMLI, irem: Is Hukuku’nda Cezai Sart, Istanbul 2019, s. 21 vd;
PARLAK BORU, Safak: Gotiirii Tazminat Kavramina Bir Bakis, Istanbul 2019, s. 197,
204, 205, 207, 218 vd.
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tespit etmesi gerekmektedir. Zarar verenin hafif kusurlu olmasi, agir kusurlu olmasina
kiyasla bir fark olusturabilmektedir. Bu noktada 6nemli olan, ayni1 zamanda zarar gérenin,

tazminat ddemek suretiyle yoksulluga diisecek olup olmadiginin belirlenmesidir'®.

Benzer sekilde, zarar gorenin kendi kusurunun da bulunmasi durumunda,
kusurundan faydalanmamas1 adina, ortaya ¢ikan zarara iliskin tazminat miktarinin kusur
oraninda indirilmesi s6z konusu olmaktadir (TBK md. 52/1). Bu husus, objektif kusur

kavrami cercevesinde ele alinmaktadir®®

. Kural olarak, bir kimsenin dogmasinda etkili
oldugu bir zararin ortaya ¢ikardigi olumsuz duruma katlanmasi gerektigi agiktir. Bu
husus, diristliik kuralinin bir sonucu olarak ifade edilmektedir. Zira, diristlik kurali
geregince zarar goren kimsenin, zararin ortaya ¢ikmasini engelleyici ya da daha fazla
zararin olugmasini engelleyici tedbirler almas1 gerektigi, aksi durumda zararin fail ile

magdur arasinda paylastiriimasi gerektigi ifade edilmektedir®®,

Bu noktada, kisiden kendi menfaatine hareket eden ortalama bir kimsenin ne
sekilde hareket etmesi beklenirse o sekilde hareket edip etmediginin beklendigi
tartismalidir. Elbette bu noktada, ortalama ve makul zekdya sahip eriskin bir kimsenin

davranslar dlgiilmektedir?®. Bu baglamda, akil saghigi yerinde olmayan bir kimsenin

1% KARAHASAN, s. 241; EREN, s. 786; TEKINAY/ AKMAN/ BURCUOGLU/
ALTORP, s. 591.

19 EREN, s. 787; KURT, Leyla Miijde: “Zarar Gérenin Zarari Azaltma Kiilfeti”,
AUHFD, S. 64, C. 3,Y.2015, ss. 775-814, 5. 777; BAYSAL, s. 104; TIFTIK, Mustafa:
AKkit Dis1 Sorumlulukta Maddi Tazminatin Kapsami, Ankara 1994, s. 107.

200 GONUL KOSAR, Giinhan: Haksiz Fiil Sorumlulugunda Kusur ve Etkisi, Istanbul
2020, s. 79, 214; EREN, s. 881; BAYSAL, s. 34.

201 KURT, s. 779; TIFTIK, s. 108; BAYSAL, s. 106, 116.
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kendisine ait kisisel verileri sosyal medyada paylagsmasi durumunda bu durumdan istifade
eden kimselerin bu verileri yaymasi, tazminattan indirim sebebi olarak
degerlendirilemeyecektir. S6z konusu zararin ortaya ¢ikmasi bakimindan birlikte
davranis da etkili olmus olabilir. Yani magdur, failin eyleminin icrasina katilmistir.
Burada birlikte kusur bulunmaktadir. Bagka bir durumda ise magdurun bagimsiz bir
davranis1 zarar1 arttirmis olabilir?®2. Buna karsm magdurun, zarar ihtimali séz konusu
olmasma karsin failin kendisine bu yonde bir zarar vermeyecegi yoniindeki inanci
karsisinda, bu inancin kuvvetli olmasi, onun kusurunu dogurmaz. Ornegin devlet
birimlerine verilen bilginin kdétiiye kullanilmayacagi yoniindeki inang bu kapsamda

203 Bu noktada, kisisel veriler konusunda, veri

makul bir neden olarak ele alinabilecektir
politikas1 ve veri giivenligi politikas1 agisindan giivenilir olmadig1r genis bir kesim
tarafindan bilinmekte olan bir sosyal medya mecrasina kayit olan bir kullanici

bakimindan, sitenin yapisal sorunlar1 nedeniyle kisisel verilerinin ¢alinmasi durumunda,

tazminatta indirim sebebinin olugsacagini ifade etmek gerekmektedir.

Zarar gOrenin, zarar gormesine yol acan eyleme riza géstermis olmasi karsisinda,
riza, tazminattan indirim yapilmasini ya da tazminatin ortadan kalkmasina neden olan bir
diger durum olarak ifade edilmektedir. Burada, rizanin zaman bakimindan incelenmesi
gerekmektedir. Baz1 durumlarda riza, zararin meydana gelmesinden evvel izhar olunmus
olmaktadir. Bu tiir bir riza hukuka uygunluk sebebidir. Fakat tazminatta bir indirim
olusturmaz. Tazminat miktarinda indirime gidilmesi ya da tamamen ortadan kaldirilmasi
bakimindan 6nemli olan riza tiirdi, fiilin ger¢ceklesmesinden sonra verilen riza olarak ifade

edilebilir. Bu tiir bir r1za, somut olayin sartlarina ve magdurun riza gostermekteki amacina

202 BAYSAL, s. 43;: KURT, s. 778.
203 TANDOGAN, s. 317; EREN, s. 788; TEKINAY/ AKMAN/ BURCUOGLU/
ALTOP, s. 490;: OZER DENIZ, s. 290.
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gore tazminat miktarinda bir indirimi ya da tazminatin biitiiniiyle ortadan kaldirilmasina

yonelik bir durum da olusturabilmektedir?®*

. Dolayisiyla, rizanin fiili hukuka uygun hale
getiren bir yonii bulunmaktadir. Yine de riza ile zarar arasinda dogrudan bir nedensellik
baginin kurulamamasi durumunda, yalnizca rizaya dayali olarak indirim yapilmasi séz

konusu olamayacaktir®®,

Birey ile sosyal medya sitesi arasindaki iliskiye dogrudan etki eden bir iiglincii
kisinin varlig1, zararin olusmasi iizerinde dogrudan etkili olabilir. Bu noktada, sosyal
medya sitesine yonelik gergeklestirilen siber saldirilar etkili olabilmektedir. Siber
saldirinin biiyiikliigii karsisinda bireyin kisisel verilerinin ¢alinmasi veya bu siteden veri
sizdirilmasi karsisinda, sosyal medya sitesinin listlenmis oldugu yiikiimliiliiklerini asan
bir durum ortaya ¢ikmaktadir. Bu durumda, saldiri, siber saldirty1 gergeklestiren tigiincii
kisiden gelmektedir ve ortaya ¢ikan kusur da onun kusurudur. Fakat bu noktada veri
sorumlusu olan sirketin ylikiimliiliikklerini gerceklestirmek bakimindan aldigi 6nlemlerin
kapsam1 Ozellikle incelenmelidir. $6yle ki KVKK tarafindan, Clickbus Seyahat
Hizmetleri A.S. hakkinda verilen karara gore, siteye yonelik gerceklestirilen siber
saldirinin sitenin kaynak koduna erismesi miimkiin olmustur. Bu durum ise veri
sorumlusu sirketin veri giivenligine dair yiikiimliiliiklerini yerine getirmemesi dolayisiyla
gerceklesmistir. O halde, sirketin konuya iliskin kusuru agiktir. Bu nedenle kurum, ilgili
sitkete idari para cezasi uygulamistir’®. Konuya iliskin olarak maddi tazminat

degerlendirmesi de benzer bir noktadan hareketle gerceklestirilebilir. Ilgili sirkete yonelik

204 OZDEMIR, s. 217; KILICOGLU, s. 411; EREN, s. 787.

20> OZER DENIZ, s. 291,

2 KUCUKKAVRUK, Kemal: “Kigisel Verilerin Korunmasi Yiikiimliiliigiiniin
Ihlalinden Dogan Hukuki Sorumluluk”, Yiiksek Lisans Tezi, Hacettepe Universitesi,
Ankara 2023, s. 108.
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olarak agilacak maddi tazminat davasi noktasinda kurumun veri giivenligini saglamak

icin gerekli tedbirleri alip almadiginin ayrica tartisilmasi gerekmektedir.

2. Manevi Tazminat Davasi

a. Genel Olarak

Manevi tazminat davasi, temel olarak bir kimsenin kisilik haklarina yonelik
hukuka aykir1 sekilde gergeklesen saldir1 neticesinde olusan zararin tazmininin, bu zarara
yol acan kimseden talep edilmesi i¢in agilir. Doktrinde manevi zarara hangi anlamin
verilecegi konusunda objektif ve siibjektif olmak tizere iki goriis mevcuttur. Objektif
gorlise gbére manevi zarar, bir kimsenin kisilik degerlerinde kendi iradesi disinda
gerceklesen objektif eksilme ve kayiplari ifade eder?”’. Siibjektif goriise gore ise, bir
kimsenin kisilik haklarina yonelik hukuka aykir1 sekilde gergeklesen bir saldiri

neticesinde ac1 ve 1zdiriba gark olmasidir 2%,

Sosyal medya araglar1 lizerinden bireyin kisisel verilerinin alenilestirilmesi
dolayisiyla kisilik haklarmin ihlal edildigi iddiasiyla manevi tazminat talep
edilebilmesinin temel hukuki dayanagi TBK md. 58’dir. TBK md. 58 hiikmii, TBK md.
114/2°de yapilan atif nedeniyle sozlesme sorumlulugu alaninda da kiyas yoluyla
uygulanir. Bu noktada, TMK md. 23/3 ve KVKK md. 11/g ile 14/3 hiikiimleri birlikte
degerlendirilebilir. Buna ek olarak, AB Hukuku baglaminda cari bulunan 95/46 sayil
Direktifin 23/1 hiikmii ve baslangic kisminin 55. paragrafi, manevi zararin tatbiki

acisindan onem teskil etmektedir. Direktif icerisinde dogrudan manevi tazminata iligkin

207 EREN, s. 601; ERLULE, s. 54; BULUT, s. 196.
208 OGUZMAN/ OZ, s. 245; GENC ARIDEMIR, Arzu: Sozlesmeye Aykiriliktan
Dogan Manevi Tazminat, [stanbul 2008, s. 11 vd.; TANDOGAN, s. 330.
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bir degerlendirme ya da diizenleme bulunmamaktadir fakat tazminat, bir biitiin olarak
maddi ve manevi tazminati kapsar. Buna karsin, direktifin yerine 2018 yilinda ytiriirliige

giren GVKT md. 82 ile manevi tazminat agik¢a diizenlenmistir?®.

b. Taraflar

Manevi tazminat talebini igeren davalar bakimindan, davaci, maddi tazminat
davasinda oldugu gibi kendi kisisel verisi islenen kimse olacaktir. Bu kimsenin tiizel kisi
olmasi durumunda yetkili temsilcisi, tiizel kisi adina dava agabilir. Bu kisinin kii¢iik ya
da kisith olmasi durumunda ise ayirt etme giiciine sahip olmasi durumunda yasal

temsilcisinin izni olmaksizin kendisi dava agabilir?1°

. Davali ise, davacinin kisisel verisini
hukuka aykir1 bir sekilde kullanarak kiside manevi zarara sebep olan gercek ve tiizel
kisiler olabilmektedir. Yine burada da veri sorumlusunun birden fazla olmasi durumunda,

TBK md. 61 g¢ercevesinde, miiteselsil sorumluluk hiikiimlerinin igletilebilmesi

miumkindiir.

C. Sartlart

Manevi tazminatin belirlenmesi bakimimndan da bazi sartlarin  arandig
goriilmektedir. Bu sartlar, fiilin hukuka aykir1 olmasi, kusurun bulunmasi, kusur ile
meydana gelen bu haksiz fiilin bir manevi zarara sebebiyet vermesi ve fiil ile zarar

arasinda nedensellik bag1 bulunmasidir.

aa. Hukuka Aykir Fiil
Manevi tazminatin sartlarindan ilki, bir kimsenin kisilik haklarina doniik hukuka
aykirt bir saldirinin gergeklesmis olmasidir. Bir kimsenin kisilik haklarina doniik bir

saldirin gerceklesip gerceklesmediginin tespiti i¢in kisilik haklarinin kapsaminda giren

209 OZDEMIR, s. 223.

210 OGUZMAN/ OZ, s. 260.
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bir saldirinin olmasi énemlidir. Calismamizda incelendigi sekliyle bir kimsenin sosyal
medya vasitasiyla kisisel verilerinin alenilestirilmesi ya da hukuka aykiri olarak
kaydedilmesi durumunda kisilik haklarina doniik bir saldirmin gerceklesmis olacagi

agiktir.

bb. Kusur
Manevi tazminat davasi agilabilmesi i¢in bir diger sart failin kusurlu olmasi ya da
olayda kusursuz sorumluluk halinin bulunmamasidir. Saldirinin failin kast1 veya ihmali
neticesinde ortaya ¢ikmasi gerekir. Bu durum tazminat miktarinin belirlenmesi agisindan

onem kazanmaktadir.

cc. Zarar
Manevi tazminat i¢in gerekli olan sartlardan bir digeri ise manevi bir zararin
olugmasidir. Bu sart, kisinin s6z konusu saldir1 dolayisiyla aci, elem, {iziintli ve keder
duymasini ifade etmektedir. Manevi tazminat ediminin tespiti ve takdirinde yargicin
onemli bir takdir yetkisi vardir. Bu baglamda her seyden oOnce ihlalin tiiri,
agirhigy, zararin yogunlugu  ve stiresi, kusurun agirhig onem  tasir.
Maddi tazminatin takdirine iligkin kriterler ve indirim sebepleri manevi tazminatta da

dikkate alinacaktir?'®,

Saldirinin kendisine yoneldigi magdur ile bundan zarar géren kimsenin ayni kimse
olmasi gerekmektedir. Bunun anlami sudur manevi tazminat davalar1 bakimindan,
kanunda aksine bir diizenleme olmadig siirece, manevi tazminat bizzat saldirtya ugrayan
kisi tarafindan miiracaat edilebilen bir tazminat tiiriidiir. Ancak bazen bir kisiye saldirida

bulunulmasi karsisinda bu kisinin yakinlari da bu saldiridan etkilenebilir ve bu saldir

21 yargitay HGK., 05.06.2015 T., 2013/2215 E., 2015/1487 K (www.kazanci.com,

Erisim Tarihi: 10.12.2023).
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dolayisiyla ac1 ve keder duyabilir (TBK md. 56/2). Bu durum ‘“yansima zarar” olarak

ifade edilmektedir ve kanunda yansima zararin tazmininin 6zel olarak diizenlendigi haller

212

disinda mahkemeler tarafindan reddedilmektedir®*“. Yansima zarar, hukuka aykiri

eylemden zarar goren kisinin disinda bir baskasinin zarar gormesidir. Nedensellik bagi

ve hukuka aykirilik kosullarinin gerceklesmesi, 6zel bir koruma normunun ihlali

213

gerekir Kanun koyucu, TBK m. 58/Il hiikkmiinde, agir bedensel zarar veya 6liim

212 Yargitay 17. HD., 18.2.2019 T., 2016/5883 E., 2019/1590 K (www.kazanci.com,

Erisim Tarihi: 01.12.2023).

“Mahkemece, iddia, savunma, yapilan yargilama ve toplanan delillere gore; davanin
kismen kabulii ile davact ... i¢in 400,00 TL. kiyafet zarari, 1.200,00 TL. bakici gideri ve
2.080,00 TL. ortopedik rehabilitasyon bedeli olmak iizere 3.680,00 TL. maddi ve 4.500,00
TL. manevi tazminatin kaza tarihinden isleyecek yasal faiziyle birlikte davalilardan
miiteselsilen tahsiline, fazla istegin reddine; davaci ...'un davasimin, ugradigini iddia
ettigi zararlarin yansima zarar olmasi ve olayla illiyet baginin bulunmamas: nedeniyle

reddine karar verilmis, hiikiim, davacilar vekili tarafindan temyiz edilmistir.’

213 Yargitay HGK., 05.06.2015 T., 2013/2215 E., 2015/1487 K (www.kazanci.com,

Erisim Tarihi: 10.12.2023).

“Cismani zarar kavramina, "ruhi biitiinliigiin ihlali, sinir bozuklugu veya hastaligt",
"ruhi ve asabi saglk biitiinliigii" gibi hallerin de girdigi kabul edildigine gére; eger bir
kimsenin cismani zarara maruz kalmasi: sonucunda, onun ana, baba, esi, ¢ocuklart gibi
¢ok yakinlarindan birinin de ayni eylem nedeniyle hukuken korunan ruhi ve asabi saglik
biitiinliigii agwr bir sekilde haleldar olmussa onlar da manevi tazminat talep edebilirler.
Ctinkii bu durumda olanlarin zararlart ile haksiz eylem arasinda uygun illiyet bagi vardir
Ve zararlarimin niteligi itibariyle onlarin da ihlal edilen normun (818 sayili BK. m.47)

koruma amaci iginde bulunduklarinin ve hukuka aykirilik baginin gergeklestiginin kabulii

90
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hallerinde, zarar gérenin veya Olenin yakinlarina da manevi tazminat olarak uygun bir
paranin 6denmesine karar verilebilecegini diizenlemistir. Kisisel veri ihlalinin bedensel
zarar veya oliime yol agmasi nadiren de olsa rastlanan bir durumdur. Ornegin, kisinin
esini aldattig1 bir gorselin izinsiz olarak kaydedilmesi ve bunun esine gonderilmesi
sonucu agir bedensel bir zararin meydana gelmesi halinde kisinin yakinlarinin manevi

tazminat talep hakki vardir.

dd. Nedensellik Bagi
Manevi tazminat davasi agilabilmesi i¢in son sart ise saldir1 ile zarar arasinda uygun
nedensellik baginin olmasi, saldirt dolayisiyla nedensellik bagi kesilmemis olmasidir.
Nedensellik bagi, saldirinin hayatin akisi igerisinde, saldiri ile zarar arasinda dogrudan

bag kurulabilmesini ifade etmektedir.
d. Tazminatin Hesaplanmast

Manevi tazminatin miktarinin tayini konusunda hakime, maddi tazminattin
tayininden daha genis bir yetki tanmmustir’*. Bunun sebebi maddi tazminatin aksine
manevi tazminat miktarinin kesin bir sekilde belirlenmesinin zor olmasidir. Hakim
tazminatin miktarin1 ve 6deme bi¢imini somut olaya gore tayin eder. Burada hakimin

kisisel veri ihlaliyle kimsenin manevi biitiinliiglinde meydana gelen eksilmenin para ile

gerekir. Baska bir anlatimla, boyle hallerde, yansima yoluyla degil, dogrudan
dogruya zarara maruz kalma soz konusudur. Nitekim Isvicre Federal Mahkemesi (BGE
112 11 222 vd; Jdt 1986 | 456) failin yol a¢tigi kaza sonucu karisinin sakatlanmasinda
aile hayat: bozulan kocanmin, bu durum sebebiyle manevi tazminat talebini hakl
gormiistiir (Prof. Dr. M. Kemal Oguzman- Dog. Dr. M. Turgut Oz, Bor¢lar Hukuku Genel
Hiikiimler, Istanbul 1995, Sh: 645, Dipnot 26).”

214 TANDOGAN, s. 342; BULUT, Harun: Kisilik Haklarn1 ve Kisilik Haklarina

Saldiridan Kaynaklanan Hukuk Davalari, Ankara 2006, $.198; TASTAN, s. 190.
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215

giderilmesini saglamaya caligmaktadir“™. Ayrica hakim, tazminata hiikmederken maddi

tazminatta oldugu gibi indirim sebeplerini de dikkate alacaktir®,

D. Sebepsiz Zenginlesme Davasi

Sebepsiz zenginlesme, TBK md. 77 ile diizenlenmektedir. Ilgili hikkme gére, bir
baskasinin malvarlig1 iizerinden ya da bir bagkasinin emegi iizerinden, mesru bir
gerekceye dayanmaksizin zenginlesen kimse, bu zenginlesmeyi iade etmekle
yiikiimliidiir. Ilgili yiikiimliiliigiin kapsami, temelde gecerli olmayan ya da sonradan

ger¢eklesmemis/sona ermis bir nedene dayanma hususunu kapsamaktadir.

fgili hiikiim baglaminda, bir kimsenin kisisel verilerine yonelik olarak hakli bir
sebep olmaksizin saldir1 gergeklestiren kimse, bu nedenle herhangi bir kazang elde
ederse, bu kazang ile ilgili olarak s6z konusu kisisel verisi ihlal edilen kisi, saldirgana
yonelik olarak sebepsiz zenginlesme davasi agabilmektedir. Bu noktada veri sorumlusu
ve verisi ihlal edilen kisi arasinda bir sézlesmenin olup olmadig1 6nem kazanmaktadir.
Bu so6zlesmenin bulunmasi, kisisel veri sahibinin rizasini ortaya koyacaktir. Aksi
durumda, kisisel verilerinin hukuka aykir1 olarak islendigi, bu suretle de kazang elde
edildigi gerekgesiyle, elde edilen fazla kazancin kisisel veri sahibine iade edilmesi
gerekmektedir??’. Ornegin iinlii bir aktdriin fotograflarin ve resimlerinin, bir firmanin

sosyal medya hesaplarinda reklam amaciyla kullanilmas1 durumunda burada bir sebepsiz

215 TASTAN, s. 190.

216 TANDOGAN, s. 342; TASTAN, s. 191

27KILICOGLU, s. 650-654; ZOR, s. 180; AYOZGER ONGUN, s. 294;
KILICOGLU, Basin Yoluyla Saldiri, s. 347.
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zenginlesme olgusu ortaya ¢ikmaktadir. Ilgili aktdr, séz konusu sosyal medyayi isleten

firmaya sebepsiz zenginlesme davasi agabilmektedir®:®,

Sebepsiz zenginlesme davasimnin agilabilmesi i¢in bazi1 sartlarin gergeklesmesi
gerekmektedir. Bunlar arasinda, bagkasinin malvarliindan veyahut da emeginden
kaynaklanan ve hakli olmayan bir zenginlesmenin gerceklesmesi (1), zenginlesme ve
zenginlesmeye neden olan hadise arasinda bir nedensellik bagi (2) olmasi

gerekmektedir?®

. Buna karsin kusur, sebepsiz zenginlesme davalar1 agisindan sart olarak
belirlenmemistir. O halde, bir kimsenin kisisel verilerinin sosyal medya paylasim siteleri
izerinden, bir r1za ya da herhangi bir bagska mesru nedene dayali olmaksizin kullanilmasi,
bu kullanim dolayisiyla da haksiz saldirtyr gerceklestirenlerin ya da iiclincii kisilerin

zenginlesmesi durumunda sebepsiz zenginlesme davasinin agilmas1 miimkiindiir??°,

Sebepsiz zenginlesme ile ilgili olarak dikkat edilmesi gerekli olan husus, sebepsiz
zenginlesme miktarinin ne olmast gerektiginin tespit edilmesidir. Bir goriise gore
sebepsiz zenginlesmenin miktari, diger tarafin fakirlesme miktari ile sinirli olmalidir. Bu
durumda kisisel verilerin ihlali ile genellikle diger tarafin fakirlesmesi s6z konusu
olmadigindan, sebepsiz zenginlesme davasinin acilmasi miimkiin olamayacaktir. Zira
kisisel veri, kisinin miilkiyetine dahil olan soyut bir degerdir. Burada, yalnizca bir

malvarliginda meydana gelen haksiz degisimin iadesi s6z konusudur. Bu nedenle

218 Benzer yonde basin davalar1 i¢in Bkz. OZDEMIR, s. 199; ZOR, s. 180;
KILICOGLU, Basin Yoluyla Saldiri, s. 348; AYOZGER ONGUN, s. 294.

219 OZDEMIR, s. 199; ZOR, s. 180; KILICOGLU, Basin Yoluyla Saldir, s. 348;
AYOZGER ONGUN, s. 294;: HATEMI/GOKYAYLA, s. 210-218.

220 KILICOGLU, Basin Yoluyla Saldiri, s. 348; AYOZGER ONGUN, s. 294: ZOR, s.
181; OZDEMIR, s. 200.
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sebepsiz zenginlesme bakimindan, kisinin hukuki alanina haksiz sekilde bir miidahalenin
gergeklesmesi sayesinde temin edilen her zenginlesmenin sebepsiz zenginlesme olarak

22! Kisisel

degerlendirilmesi gerektigini ileri siiren bir bagka goris ileri siirilmektedir
verilere uyarlanmasi bakimindan, bu ikinci goriisii kabul etmenin daha makul olacagi

kanaatindeyiz.

Sebepsiz zenginlesme bakimindan bir zamanasimi siiresi ongoriilmiistiir. TBK md.
82 hiikmiine gore, sebepsiz zenginlesme dolayisiyla talep hakki ortaya ¢ikan kisi, bu talep
hakkinin oldugunu 6grendigi tarihten itibaren iki y1l ve her halde on yil igerisinde talebini

ileri sirmelidir.

E. ifa Davasi Ve Cebri icra

1. ifa Davasi

Borcun yerine getirilmemesi durumunda, alacakliya taniman bazi haklar
bulunmaktadir. Bunlardan biri ifa davas: olarak dikkat ¢ekmektedir. ifa davasinin bir
diger ad1 da aynen ifa talebi olarak belirtilmektedir. S6z konusu dava ile alacakli,
muhatabini (borgluyu) soézlesme ile yiikiimlendigi edimini ifa etmeye mahkiim etmeyi
amaglamaktadir. Aynen ifa talebi esas olarak TBK’nin md. 123 ve md. 125/1 hiikiimleri
ile diizenlenmistir. Bu hiikiimler, bir s6zlesmede bor¢lunun vadesi gelmis borcunu ifa
etmeyerek temerriide diismesi halinde s6z konusu olmaktadir. Fakat ifa talebi, bor¢lu

temerriidiiniin degil, borcun muaccel olmasmin bir sonucu oldugundan, temerriit

21 OZDEMIR, s. 200;: ZOR, s. 181;: AYOZGER ONGUN, s. 295.
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ger¢eklesmeden de muaccel borglar bakimindan aynen ifa talebinin ileri siiriilmesi

miimkiindiir??.

[fa davasinin acilabilmesi igin bazi1 sartlarin gergeklesmis olmasi gerekmektedir.
Bunlar ise ifanin miimk{in olmasi ve borcun muaccel hale gelmis olmasidir. Diger yandan
kusur ya da zararin ortaya ¢ikmis olmasi sart degildir. Ayn1 sekilde, bor¢lunun alacakli
tarafindan temerriide diisiiriilmiis olmasi da sart degildir. Alacaklinin muaccel hale gelmis
ifa edilebilir bir alacagmin bulunmasi durumunda séz konusu ifa davasi acilabilir. ifa

davasinda alacaklinin ispat etmesi gerekli olan husus, alacagmin bulunmasidir??,

Kisisel verilerin korunmasi bakimindan, s6zlesmeye uygun sekilde kisisel verileri
islemeyen veri sorumlusuna karst ifa davasi acilarak, s6z konusu verinin sdzlesmeye

uygun sekilde islenmesi talep edilebilir.
2. Cebri icra

Ifa davasi disindaki bir diger talep de cebri icra yoludur. Mahkeme karar1 elde
edilmis olmasina karsin, bor¢lunun borcunu yerine getirmemesi durumunda devletin icra
organlart eliyle bor¢lunun borcunu ifa etmesine zorlanmasi cebri icra olarak ifade
edilebilir. Kisisel verilerin korunmasina yonelik tedbirler, muhatabinin (Veri sorumlusu,
veri igleten ve Ugiincli kisi) bir yapma/yapmama edimini yerine getirmeyi
amaglamaktadir. Dolayisiyla cebri icranin kapsamina girmektedir. Kisisel verileri hukuka
uygun sekilde isleme yiikiimliiliigiinii yerine getirmeyen sosyal medya veri sorumlusunun

yukiimliliigiinii yerine getirmesi maksadiyla ifa davasi acgilmasi ve ifanin yerine

222 NOMER, s. 283; TANDOGAN, s. 406-407; OGUZMAN, Kemal/ OZ, Turgut:
Borg¢lar Hukuku Genel Hiikiimler (Cilt 1), Istanbul 2015, s. 370; REISOGLU, s. 346.;
TASTAN, , s. 140-141.

2TASTAN, s. 140; OGUZMAN/QOZ, s, 370; NOMER, s. 283; REISOGLU, s. 346.
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getirilmemesi durumunda da hakkinda cebri icra yoluna miiracaat edilmesi

mimkiindiir??,

F. Hukuk Davalarinda ispat Yiikiimliiliigii

S6zlesmeden kaynaklanan borg iliskileri bakimindan, ispat yiikii temelde borglu
tizerindedir. Borcunu ifa etmeyen bor¢lu, kusursuzlugunu ispatlamadik¢a alacaklinin
zararini tazminle yiikiimliidiir (TBK md. 112). Bu durumda borg¢lu ya bor¢lu olmadigini
ya da borcun ihlali bakimindan kusurlu olmadiginmi ispat etmek mecburiyetindedir.
Kisisel verilerin muhafaza edilmesi ve islenmesi bakimindan ortada bir sozlesme
bulunmaktadir. Bu sozlesme temel olarak bir vekalet sozlesmesi olarak kabul
edilmektedir. Dolayistyla vekilin veri islenmesi bakimindan 6zen yilikiimliligi
bulunmaktadir. Bu sézlesme baglaminda veri sorumlusu ve veri isleten, kisisel verinin
ithlali bakimindan iizerine diisen 6zen yiikiimliliiglinli yerine getirdigini ispat etmekle

miikelleftir??.

Bazi durumlarda kigisel veri meselesi, eser sozlesmesi biinyesinde giindeme
gelmektedir. Bu noktada ise veri sorumlusu ve veri igleten yiiklenici konumunda olacaktir
ki ytklenicinin de 6zen yukiimliiliigli bulunmaktadir. Fakat ispat yiikii bakimindan
taraflarin farkli bir esas belirlemesi miimkiindiir. Bu noktada s6zlesmenin siir1 ispat

esasinin hukuka ve ahlaka aykir1 olmamasidir??®,

224TASTAN, s. 141; OGUZMAN/OZ, s. 372; TANDOGAN, s. 408; REiISOGLLU, s.
347.

225 TASTEKIN, Sinem: Vekilin Vekalet Sézlesmesinden Kaynaklanan Ozen Borcu,
IMUHEFD, S. 6, C.2,Y.2019, ss. 83-105, 96-98; AKIPEK, Sebnem: Alt Vekalet, Yetkin
Yayinlari, Ankara 2014, s. 55; GENC ARIDEMIR, s. 267.

226 GENC ARIDEMIR, s. 267; TASTEKIN, s. 96; AKIPEK, s. 55.
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Kisisel verisi ihlal edilen kisi, tazminat davas1 bakimindan ayni zamanda ortaya
cikan zararini ispat etmek mecburiyetinde kalabilmektedir. Bu noktada zarar, maddi zarar
olacaktir. Ornegin, ABD’de goriilen Paul v. Providence Health System Oregon
davasinda, hastaneden bilgileri ¢alinan hastalarin hastaneyi dava ettikleri davada, yargi
mercii hastalarin bu bilgilerin calinmasi dolayisiyla ne gibi bir zarara ugradiklarini ortaya

227 Ancak sosyal medyada yer alan bilgilerin ¢alinmas1 durumunda

koymalarini istemistir
farkl1 bir hususiyet s6z konusu olabilmektedir. Soyle ki kisinin sosyal medya hesaplarinda
“gizli” olarak muhafaza ettigi verilerin sosyal medya sitesinin veri koruma politikasindaki
aciklar nedeniyle alenilestirilmesi durumunda bu kisinin isini kaybetmesi, dolayli olarak
kisisel veri ihlali nedeniyle ortaya ¢ikan bir zarar olarak ortaya ¢ikacaktir. Bu durum
ortaya koymaktadir ki verilerin ihlal edilmesi dolayisiyla ortaya ¢ikan zarari ispat etmek
giictiir. Hakim, somut olaym gerekliliklerini ve taraflarin kisisel verilerin ihlali

dolayisiyla olusabilecek, bilhassa manevi zarar1, dngorerek karar verecektir??,

Bazi durumlarda ise kisisel verilerin sosyal medya {izerinden ihlal edilmesi
durumunda, taraflar arasinda bir s6zlesme iligkisi mevcut olmayabilir. Bu durumda
taraflarin haksiz fiil esasina dayal1 olarak tazminat talep etmeleri durumunda ispat yiikii
onem kazanmaktadir. Kisisel verileri ihlal edilen kisi, bu durumda sadece zarar
gordiigiinii degil, ayn1 zamanda kars1 tarafin kusurunu ve kusur ile zarar arasinda bir
nedensellik bagi oldugunu ispat edebilmelidir (TBK md. 50). Bu durumda, kurumun
benzer ihlaller ortaya koydugunun anlasilmasit durumunda, zarar gorenin ispat yiikiinii
hafifletici bir durum ortaya ¢ikabilecektir. Buna karsin, genel olarak, kisisel verileri ihlal
edilen kisilerin ispat kiilfetinin hafifletilmesi gerektigi agiktir. Zira bu kimselerin teknik

bilgilerinin kisith oldugu diisiiniildiigiinde, ilgili ihlalin ger¢eklesmesi durumunda soz

221 OZER DENIZ, s. 314.
222 OZER DENIZ, s. 315; GENC ARIDEMIR, s. 191.
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konusu ihlali uygun araglarla ortaya koymasi miimkiin olamayabilir. Bu nedenle

literatiirde ilk goriiniis ispat1 denilen ispat tiirii kisisel verilerin ihlal edilmesi nedeniyle

zararin ortaya ¢ikmasi noktasinda, uygun bir ispat arac1 olarak tavsiye edilmektedir®?®.

229 )ZER DEMIR, s. 316.
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SONUC

Bu calisgmada sosyal medya siteleri iizerinden kisisel verilerin ihlal edilmesi

durumunda miiracaat edilebilecek hukuki kurumlar ele alinmistir.

Bu konuyu giindeme getiren olaylardan biri Cambridge Analytica hadisesidir. 2018
yilinda, Facebook ve Cambridge Analytica arasindaki veri paylasimi konusunun ifsa
olmasi ile tartismaya acilmistir. Cambridge Analytica Alexander Nix tarafindan
Londra’da 2013 yilinda kurulmus bir veri politikas1 danisma sirketidir. Sirketin ana
misyonu bireylerin davranislarini, onlar1 neyin motive ettigini veri temelli davranig
analizi (data-based behavior analysis) tizerinden degerlendirmektir. Bu sirketin 2016
yilindaki ABD bagkanlik segimlerinde {in kazandig1 anlasilmaktadir. Sirket bilhassa veri
analiz metotlar ile kitlesel etki sahibi olmustur. Teknik olarak ise biiylik verilerin
kullanilmasini tercih etmistir. 2016 yilinda Donald Trump’un segimleri kazanmasinda

etkili oldugu ifade edilmektedir.

Sosyal medya araciligi ile kisisel verilerin ihlal edilmesi bakimindan miiracaat
edilebilecek en temel yollar arasinda fazminat davalar: gelmektedir. Buna karsin,
tazminat davasi diginda da basvurulabilecek c¢esitli yollar bulunmaktadir. Bunlar arasinda
saldirmmin  durdurulmas: ve saldiri tehlikesinin onlenmesi ile saldirimin  hukuka
aykirthgimin  tespiti  gibi  davalar bulunmaktadir. Thlal durumun sézlesmeden
kaynaklanmas1 durumunda, ifa yeri degisiklik gosterebilir. Ciinkii TMK md. 25/5 ya da
HMK’nin genel yetki kurali kesin degildir. Dolayisiyla sézlesmeye dayali olarak, ifa yeri
de yetkili mahkeme olarak belirebilmektedir. Diger yandan, davaya konu eylemin haksiz
fiile isnat edilmesi durumunda, yetkili merci de HMK md .16 uyarinca ilgili eylemin
gerceklestigi yer veyahut da zararin gergeklestigi/gerceklesme ihtimalinin oldugu yer

mahkemesi olarak tespit edilebilmektedir
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Ilgili 6zel hukuk kurumlar iilkemizde farkli sekillerde diizenlenmistir. Bunlar su

sekildedir:

e Saldin tehlikesinin 6nlenmesi davasinin hukuki normu TMK md.
25/1°dir Ilgili hiikkme gore bir davada, davac taraf, kendisine yonelik bir
kisilik hakki saldirist ihtimali oldugunu ve bunun 6nlenmesini talep edebilir.
Buna ek olarak, mevcut bir saldirinin sona erdirilmesi ya da etkileri devam
eden bir sona ermis saldirtya dair hukuka aykirilik tespitini talep
edebilmektedir.

e Saldir tehlikesinin 6nlenmesi davasi agilmast durumunda, davanin
lehe sonuglanmasi, icra Iflas Kanunu (1K) md. 30 uyarinca davanin sonucu
icra edilecektir.

e Saldirtya son verilmesi (veya saldirimin durdurulmasi) davasi da
yine TMK md. 25/1’e dayali olarak ac¢ilabilmektedir. Bir kimsenin kisilik
haklarina saldir1 niteligindeki eylemin sona erdirilmesi, mevcut saldirilarin
bertaraf edilmesi amaciyla saldirinin durdurulmasi davasi agilabilmektedir.
Saldirinin  durdurulmasi davasinda da saldir1 tehlikesinin engellenmesi
davasinda oldugu gibi, zarar ya da bir kusur sart1 aranmamaktadir.

¢ Bu noktada, saldirinin durdurulmas: davasinin bir siirekliligi olan
saldirilar agisindan gegerli oldugu fakat anhik saldirilar bakimindan
gecerlilik kazanmadig: ifade edilmelidir. Kisisel verilerin islenmesi ya da
genel olarak ihlal edilmesi hususu da bir stireklilik igerebilmektedir.

e Tespit davasinin kapsami, HMK md. 106 ile diizenlenmektedir.
Ilgili hiikiim, tespit davasi agmak bakimindan, davacinin hukuki bir
yarariin olmasi gerekliligini sart kogsmaktadir. Tespit davasi bakimindan
davaci, hakkina yonelik bir miidahalenin oldugunu iddia edebilir. Bu durum

bir miispet tespiti ifade etmektedir. Bu noktada, kisisel verinin
100



mevcudiyetini degil s6z konusu veriye yonelik ilgili veri sorumlusu, veri
isleticisi ya da igilincii kisi tarafindan bir saldirin oldugunun tespit
edilmesini talep etmesi gerekmektedir.

Vekaletsiz is gorme olarak adlandirilan hukuki iliski, bir kimsenin igini
ondan hukuka uygun bir sézlesme karsiliginda yetkilendirme almaksizin
gormeyi ifade etmektedir. Gergek olmayan vekaletsiz is gorme davalar1 da
bir yoniiyle koruma tedbiri niteligindeki davalar arasinda TMK md. 25 ile
diizenlenmektedir. Bu davalar bakimindan da kusur ya da zararin
aranmadig1 goriilmektedir. S6z konusu dava neticesinde, kisilik haklarina
hukuka aykir1 bir saldir1 gergeklesen ve bu saldir1 neticesinde bir kazang
elde eden is gorenin elde ettigi kazanglarin ondan alinarak kisilik haklari
ihlal edilen kisiye verilecek olmasi, esasli bir koruma saglamaktadir. Bu
noktada sosyal medya hesaplar1 {izerinden bir bagkasi adina sahte hesap
acan ve bu sahte hesap lizerinden bir kazang elde eden kisinin, elde ettigi
kazancin biitlinliyle adina sahte sosyal medya hesabi agilan kisiye
devredilecek olmasi bu noktada 6nemli bir koruma tedbiri olarak ifade
edilebilir.

Kisilik haklarina yonelen saldirilar bakimindan, bireylerin talep edebilecegi
bir diger hukuki sorumluluk tiiri de maddi-manevi zararlarin
giderilebilmesi maksadiyla acilan tazminat davalar1 olarak dikkat
cekmektedir. Bu noktada, bireyin kisisel verilerinin ihlal edilmis olmasi
tizerinde etkili olan hususlar arasinda, bu verilerin sozlesme iliskisi

kapsaminda, iliskisi oldugu kimseler tarafindan ihlal edilmesidir.
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OZET

Bu caligmada sosyal medya iizerinden gerceklesen kisisel veri ihlalleri incelenmistir.
Calismada ayrica bu ihlaller durumunda 6zel hukuktan dogan sonuclar ele alinmistir.
Kisisel veri, farkli tiirden verileri kapsamaktadir. Bu noktada, bir kimseyi igaret eden her
tiirlii veri kisisel veri olarak tanimlanabilir. Dolayistyla kisisel veri kavraminin birbiriyle
ilgili olarak ortaya ¢ikan, onu isaret eden tiim veriler ve bilgiler olarak degerlendirilmesi
miimkiindiir. Diger yandan, 6698 s. Kanun baglaminda, kisisel veri, “kimligi verili veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanimlanmaktadir. Sosyal medya
araglarmin giderek gelismesi ile birlikte, bu yapilarin her gegen giin daha fazla insana
ulagmasi gibi bir durum ortaya ¢ikmistir. Bugiin artik bu mecralarin iiye sayilari milyarlar
ile Olglilmektedir. Sosyal medya araclarinin etkin bir sekilde kullanilabilmesi igin
bireylerin internete erigsiminin olmast gerektigi agiktir. Bu baglamda internet ile sosyal
medya araglar1 arasinda dogrudan ve dnemli bir bagin oldugu yadsinamaz bir gergektir.
Sosyal medya sitelerinde bireylerin kisisel verilerinin korunmasina yonelik ihlallerin ilk
goriinim sekli, sosyal medya hizmet saglayicilarindan kaynakli olarak ortaya
cikmaktadir. Sosyal medya sitelerinde bireylerin kisisel verilerini tehdit eden pek ¢ok
unsur bulunmaktadir. Kotiiciil yazilimlarin yiiklenmesi, sahte sitelerin olusturulmasi,
yemleme saldirilarinin ya da spam saldirilarinin yapilmasi, internetin agiklarindan
yararlanma ya da sahte profil olusturma gibi yontemler ile s6z konusu kisisel veri ihlalleri
ortaya cikabilmektedir. Sosyal medya siteleri vasitasiyla kisisel verilerin ihlal edilmesi
bakimindan bireylerin bagvurabilecegi baz1 6zel hukuk yollar1 bulunmaktadir. Bu yollar,
maddi ve manevi tazminat davalar1 olabilecegi gibi saldirinin 6nlenmesi ve saldirinin

durdurulmasi ile tespit davasi gibi dava tiirleri olabilmektedir.

Anahtar Kelimeler: Sosyal Medya, Kisisel Veri, Kisisel Veri ihlalleri, Maddi Tazminat,

Manevi Tazminat
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ABSTRACT

In this study, personal data breaches via social media were examined. The study also
discusses the consequences arising from private law in case of these violations. Personal
data covers different types of data. At this point, any data pointing to a person can be
defined as personal data. Therefore, it is possible to consider the concept of personal data
as all data and information that arise in relation to each other and indicate it. On the other
hand, 6698 p. In the context of the law, personal data is defined as "any information
regarding an identified or identifiable natural person”. With the gradual development of
social media tools, a situation has emerged in which these structures reach more and more
people every day. Today, the number of members of these media is measured in billions.
It is clear that individuals must have access to the internet in order to use social media
tools effectively. In this context, it is an undeniable fact that there is a direct and important
connection between the internet and social media tools. The first appearance of violations
against the protection of individuals' personal data on social media sites arises from social
media service providers. There are many elements on social media sites that threaten
individuals' personal data. Personal data breaches may occur through methods such as
installing malware, creating fake sites, phishing attacks or spam attacks, exploiting
Internet vulnerabilities or creating fake profiles. There are some special legal remedies
that individuals can apply for the violation of personal data through social media sites.
These can be lawsuits for pecuniary and non-pecuniary damages, as well as lawsuit types

such as preventing the attack, stopping the attack, and detection lawsuits..

Keywords: Social Media, Personal Data, Personal Data Violations, Material

Compensation, Non-Pecuniary Compensation
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