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Saglik sektoriinde dijitallesmenin hizla artmasiyla birlikte, hassas saglik verilerinin giivenligi,
gizliligi, biitiinliigi ve izlenebilirligi kritik bir gereklilik haline gelmistir. Modern saglik sistemleri
biiylik miktarda kisisel veriyi iretmekte ve iglemektedir. Bu veriler, hastalarin onayiyla ulusal ve
uluslararasi otoritelerle paylasilmakta, ancak bu durum veri giivenligi ve mahremiyet agisindan
ciddi riskler dogurmaktadir. Siber saldirilar, yetkisiz erisimler ve veri ihlalleri gibi tehditler, kritik
saglik bilgilerinin gizliligini tehlikeye atmakta; yasal uyumluluk ve geriye doniik dogrulanabilir
kayitlarin 6nemini artirmaktadir.

Mevcut merkezi saglik bilgi sistemleri ise tekil hata noktalari, veri manipiilasyonu ve sinirh
seffaflik gibi sorunlar nedeniyle yetersiz kalmaktadir. Saglik verilerinin korunmasi yalnizca
gizlilikle sinirhh olmamali; ayn1 zamanda giivenli, seffaf ve degistirilemez sekilde yonetimi de
saglanmalidir.

Bu calismada, FHIR IPS (International Patient Summary) veri modeline dayali, blokzincir
destekli bir saglik verisi yonetim ¢ergevesi onerilmektedir. Blokzincirin dagitik ve degistirilemez
yapist sayesinde veriler giivenli bigimde saklanmakta ve islem gegmisi seffaf tutulmaktadir. izinli
blokzincir altyapisi ile tasarlanan sistemde veriler kriptografik olarak korunmakta ve ulusal
diizenlemelere uyum saglanmaktadir.

Ayrica, akilli sozlesmeler araciligiyla hasta onam yoOnetimi, giivenli veri paylasimi ve erisim
kontrolii de sisteme dahil edilmistir. Béylece paydaslar arasinda giivenli, seffaf ve hasta odakl
veri paylasimi miimkiin olmakta; veri sahipligi ve birlikte ¢alisabilirlik ilkeleri korunmaktadir.
Bu yaklasim, saglik verilerinin biitiinliigiinii gliclendirerek modern saglik sistemlerinde giiven ve
seffaflig1 artirmaktadir.
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With the rapid digitalization of the healthcare sector, ensuring the security, privacy, integrity, and
traceability of sensitive health data has become a critical requirement. Modern healthcare systems
generate and process vast amounts of personal data. These data are shared with national and
international authorities under patient consent, yet this also creates significant risks regarding data
security and confidentiality. Threats such as cyberattacks, unauthorized access, and data breaches
endanger the privacy of critical health information, highlighting the need for legal compliance
and verifiable records.

However, existing centralized health information systems remain insufficient due to single points
of failure, vulnerability to manipulation, and limited transparency. Protecting health data should
not only focus on confidentiality but also ensure secure, transparent, and immutable management.

This study proposes a blockchain-based healthcare data management framework built on the
FHIR IPS (International Patient Summary) data model. By leveraging blockchain’s distributed
and immutable structure, data can be securely stored while maintaining a transparent transaction
history. Through a permissioned blockchain infrastructure, sensitive health data are
cryptographically protected and managed under policy-based ledgers, ensuring compliance with
national data protection regulations.

Moreover, smart contracts enable patient consent management, secure data sharing, and access
control. This ensures safe, transparent, and patient-centered data exchange among healthcare
stakeholders while maintaining principles of data ownership and interoperability. Such an
approach enhances resilience against unauthorized modifications and strengthens trust,
transparency, and integrity in modern healthcare systems.
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ONSOZ ve TESEKKUR

Bu tez ¢alismasi hem akademik merakim hem de mesleki tecriibem dogrultusunda, saglik
verilerinin giivenli yonetimi ve blokzincir tabanli teknolojiler alaninda uzmanlagma
hedefiyle yiiriitiilmiistiir. Uzun yillardir bilgi teknolojileri sektoriiniin farkli alanlarinda

edindigim deneyimler, ¢alismanin konu segiminde yol gosterici olmustur.

Saglik sektoriinde yasanan hizl dijitallesme, veri paylasimi ihtiyacinin artmasi ve kisisel
verilerin korunmasina yonelik ylikselen farkindalik, bu ¢alismay1 daha anlamli ve giincel
bir zemine tasimstir. Ozellikle uluslararas: standartlara uygun, giivenli ve izlenebilir
saglik verisi paylasimi ihtiyaci, blokzincir teknolojisinin sundugu yenilik¢i ¢coziimlerle
birleserek bu tezin temel motivasyonunu olusturmustur. Boylece, tez yalnizca akademik
bir arastirma olmanin 6tesinde, sektorde karsilagilan gercek problemlere ¢oziim iiretmeyi

ve saglik verisi giivenligine yonelik agik risklere dikkat ¢ekmeyi amaglamaktadir.

Tirkiye’de saglik verisi giivenligi ile blokzincir entegrasyonunu birlikte ele alan az
sayidaki kapsamli akademik caligmalardan biri olarak, bu tezin hem literatiire hem de

sektorel uygulamalara 6zgiin katkilar sunmas1 hedeflenmistir.

Tez siirecinde, bilgi ve tecriibeleriyle her asamada yol gdsteren, kiymetli Onerileri ve
akademik rehberligiyle caligmanin bilimsel altyapisini giiglendiren danismanim Sayin
Prof. Dr. Mehmet Serdar GUZEL e en igten tesekkiirlerimi sunuyorum. Bunun yani sira,
hayatimin her doneminde oldugu gibi bu zorlu siiregte de bana gii¢c ve motivasyon kaynagi
olan ogullarim Eymen ve Ahmet Aras’a, destegini higbir zaman esirgemeyen esim Tugba

OZCAN’a ve her zaman yanimda hissettigim aileme en derin tesekkiirlerimi iletiyorum.

Eray OZCAN
Ankara, Eyliil 2025
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1. GIRIS

1.1 Genel Arka Plan

Saglik sektorii, hasta verilerinin giivenli, biitiinliik iginde ve yetkili kisilerle paylasimini
saglama konusunda uzun yillardir zorluklarla karsilasmaktadir. Modern saglik
hizmetlerinin  karmasik yapisi ve ¢ok paydash ekosistemi g6z Oniinde
bulunduruldugunda, bu zorluklarin boyutlar1 daha da belirginlesmektedir. Geleneksel
merkezi sistem mimarilerinde hasta bilgileri genellikle kurum 6zelinde sistemlerde
tutulmakta ve farkli saglik hizmet saglayicilar1 arasinda gercek zamanli, giivenli veri
paylasimi oldukga sinirli diizeyde gergeklestirilebilmektedir. Bu durum, hastaneler,
klinikler, laboratuvarlar ve diger saglik kurumlar1 arasinda bilgi akisinin kesintiye
ugramasina ve hasta tedavi kalitesinin olumsuz etkilenmesine neden olmaktadir. Kisisel
saglik verilerinin gizliligi, biitiinliigii ve yetkilendirme mekanizmalar1 konularinda
yasanan eksiklikler hem hasta gilivenligini hem de saglik hizmetlerinin etkinligini
olumsuz yonde etkilemektedir. Dijital doniisimiin her alanda hizla yasandigi
diigiintildiigiinde; saglik sektoriinde, veri giivenligi ve ortak c¢aligabilirlik konular1 daha

da 6nem kazanmustir.

Blokzincir teknolojisi, merkezi olmayan, degistirilemez ve seffaf yapisiyla saglik bilgi
sistemlerindeki bu problemlere kapsamli ¢oziimler iiretme potansiyeline sahiptir. Bu
teknolojinin dagitik yapisi, tek bir merkezi otoriteye bagimlilig1 ortadan kaldirarak sistem
giivenilirligini artirmaktadir. Hasta verilerinin kayit altina alinmasi, dogrulanmasi,
paylasilmasi ve denetlenmesi siireclerinde blokzincir tabanli yaklagimlar, geleneksel
yontemlere kiyasla daha ytiksek gilivenlik, seffaflik ve veri biitiinliigli saglama yetenegine
sahiptir. Bununla birlikte, blokzincir tabanli saglik sistemlerinin teknik uygulanabilirligi,
performans gereksinimleri, Ol¢eklenebilirlik sorunlari ve yasal uyumluluk boyutlari
heniiz tam anlamiyla olgunlagsmis degildir ve bu alanda kapsamli aragtirmalara ihtiyag

duyulmaktadir.

Mevcut calismamiz Hyperledger Fabric altyapisini kullanarak saglik sektoriinde kisisel

saglik kayitlarinin gilivenli ve standartlara uygun sekilde yonetilmesi i¢in kapsamli bir



prototip modeli gelistirmeyi amaglamaktadir. Hyperledger Fabric'in izinli ag yapist ve
gelismis gizlilik koruma o6zellikleri, hasta verilerinin yetkisiz erisimlerden korunmasini
saglarken, ayni1 zamanda gerekli durumlarda yetkili saglik profesyonellerinin bu verilere
erisimini de miimkiin kilmaktadir. Ozellikle elektronik saglik kayitlar1 (electronic health
records - EHR) veri paylasim standardi olan Hizli Saglik Hizmetleri Birlikte Caligabilirlik
Kaynaklar1 (Fast Healthcare Interoperability Resources-FHIR) igerisinde olusturulan
uluslararasi hasta 6zeti verilerini igeren uluslararasi hasta dzeti FHIR International Patient
Summary (IPS) standartlari ile entegrasyonu sayesinde farkli saglik kurumlari arasinda
birlikte ¢alisabilirlik desteklenmekte ve uluslararasi saglik veri paylagim standartlarina
uyumluluk saglanmaktadir. Bu entegrasyon, elektronik saglik kayitlarinin farkli sistem
ve platformlar arasinda sorunsuz bir sekilde paylasiimasini saglamakta ve hasta bakim

stirekliligi de boylece korunmaktadir.

Gelistirilen sistem mimarisi, hasta mahremiyetini korurken ayni zamanda saglik hizmet
saglayicilarinin ihtiya¢ duyduklar kritik bilgilere zamaninda erisebilmelerini saglamay1
hedeflemektedir. Bu cercevede, akilli sozlesmeler kullanilarak veri erisim izinleri
otomatik olarak yonetilmekte ve her bir veri paylasim islemi blokzincir iizerinde seffaf
bir sekilde kayit altina alinmaktadir. Boylece sistem hem teknik hem de yasal

gereksinimleri karsilayacak sekilde tasarlanmis olmaktadir.

Bu tez ¢alismasi kapsaminda bazi temel arastirma sorularina detayli bir sekilde yanit
aranmaktadir: Blokzincir teknolojisi saglik verilerinin giivenligini, gizliligini ve
biitiinliigiinii nasil artirabilir? Bu teknolojinin saglik sektoriine saglayabilecegi katma
degerler nelerdir? Hyperledger Fabric altyapisi, saglik sektorii 6zelinde FHIR IPS gibi
uluslararasi standartlara tam uyumlu bir sekilde veri paylagimini destekleyebilir mi?
Siirecte karsilasilabilecek teknik zorluklar nelerdir? Saglik blokzinciri sistemlerinin
performans, 6l¢eklenebilirlik, veri gizliligi ve maliyet etkinligi ac¢isindan avantajlari ve
sinirliliklart nelerdir? Bu sistemlerin pratik uygulanabilirligi hangi kosullarda miimkiin
olmaktadir? Bu sorular 15181inda ¢alismanin temel motivasyonu teorik analiz sonucunda
su sekilde tanimlanmistir: Blokzincir tabanli bir saglik bilgi sistemi, geleneksel merkezi
sistemlere kiyasla onemli Ol¢lide daha yiiksek veri biitiinliigii, denetlenebilirlik ve

giivenilirlik sunacaktir. Hyperledger Fabric altyapisi kullanilarak gelistirilen prototip



sistem, FHIR IPS standardi ile tam uyumlu hasta verilerinin giivenli, hizli ve etkin sekilde
paylasimini basarili bir sekilde saglayabilecektir. Blokzincir yapisinin sundugu teknik
avantajlar sayesinde farkli saglik kurumlari arasinda giivenilir, izlenebilir, denetlenebilir
ve ger¢ek zamanli veri paylasimi miimkiin olacak ve bu durum hasta bakim ve tedavi

kalitesinin artirilmasina 6nemli katkilar saglayacaktir.

1.2 Tezin Amaci ve Kapsam

Bu tez calismasinin temel amaci, Hyperledger Fabric tabanli bir blokzincir altyapisi
izerinde, uluslararasi saglik bilgi standartlarina uygun ve veri giivenligini 6n planda tutan
bir prototip sistem gelistirmektir. Gelistirilen sistem ile saglik hizmet saglayicilari,
hastalar ve diger paydaslar arasinda giivenilir, seffaf ve kontrol edilebilir bir veri paylasim

ortami olusturulmasi hedeflenmektedir.

Calismanin 6nemi, blokzincir teknolojisinin saglik sektoriine entegrasyonuna yonelik
uygulamali ve teknik bir katki sunmasidir. Ozellikle Tiirkiye'de ve diinya genelinde saglik
verilerinin glivenligi, hasta mahremiyeti ve sistemler arasi veri biitlinliigii gibi konularin
kritik 6neme sahip oldugu dikkate alindiginda, bu arastirma mevcut bilgi birikimine
yenilik¢i bir bakis agis1 kazandiracaktir. Ayrica FHIR standardi kullanilarak olusturulan

yapinin, uluslararasi saglik bilisim ekosistemi ile de uyumlu ¢alismasi1 hedeflenmektedir.

1.3 Boliim Yapisi

Bu tez bes boliimden olusmaktadir. Her boliim, calismanin temelinden uygulama

detaylarina ve test sonuglarina kadar farkli detaylara deginmektedir.

Birinci boliim, arastirmanin genel ¢ercevesini sunmakta olup, saglik bilgi sistemlerinde
mevcut sorunlarin tanimlandigi, ¢aligmanin amag¢ ve kapsaminin belirlendigi ve tezin

genel organizasyonunun agiklandig giris kismini igcermektedir.

Ikinci boliim, konuyla ilgili literatiiriin 6zetlenmesi ve ¢aligmanin dayandig: temellerin

aciklanmasi amacini tagimaktadir. Saglik bilgi sistemlerinde veri yonetimine iliskin



mevcut yaklasimlar, blokzincir teknolojisinin temel ilkeleri, izinli/izinsiz blokzincir
yapilarinin  karsilastirilmas: ve Hyperledger Fabric ger¢evesi de bu bolimde ele

alinmaktadir.

Uciincii boliim, ¢alismada kullanilan teknolojiler, gelistirilen sistemin mimarisi ve
Hyperledger Fabric altyapisina iligskin detaylarin yer aldigi materyal ve yontem kismidir.
Bu boélimde ayrica FHIR R4 veri modelinin sisteme entegrasyonu ve o&zel veri
koleksiyonlarinin (Private Data Collections) uygulanmasina dair mimari ve teknik

aciklamalara da yer verilmektedir.

Dordiincii boliim, gergeklestirilen uygulama sonrasi elde edilen test bulgulari icermekte
ve analiz etmektedir. Zincir kodunun yasam dongiisii, fonksiyonel dogrulama testleri,
eszamanl erigsim senaryolar1 ile veri giivenligi ve gizliligine yonelik testler ayrintili

olarak sunulmakta ve irdelenmektedir.

Besinci boliim, ¢aligmanin genel degerlendirmesinin yapildigi, elde edilen bulgular
dogrultusunda sonuclarin tartisildigi ve gelecekte yapilabilecek caligmalara yonelik

onerilerin sunuldugu son kisimdir.



2. KAYNAK OZETLERIi ve KURAMSAL TEMELLER

Bu béliimde, giinlimiizde saglik bilgi sistemlerinin veriyi nasil yonettigine deginilerek,
kars1 karsiya kaliman temel sorunlar irdelenecektir. Giiniimiizde kullanilan merkezi
sistemlerin yapisi, avantajlar1 ve siirhiliklart ele alinacaktir. Saglik verisinin iiretildigi
andan itibaren, saklanmasi, islenmesi ve paylagilmasi asamasinda benimsenen
yaklasimlar degerlendirilecektir. Ozellikle de veri biitiinliigii, erisim kontroli,
mahremiyet ve denetlenebilirlik lizerinden mevcut sistemlerin zafiyete sebep olma
durumlart {izerinde durulacaktir. Ardindan, blokzincir teknolojisine iligskin temel
kavramlar sunularak, bu teknolojinin genel yapisi, dagitik defter mimarisi,
degistirilemezlik o6zelligi ve kriptografik dogrulama mekanizmalar1 agiklanacaktir.
Blokzincirin sundugu teknik avantajlarin saglik bilgi sistemlerinde nasil karsilik
bulabilecegi irdelenecektir. Blokzincir teknolojisinin saglik verisi yOnetiminde
uygulanabilirligine iliskin kavramsal altyap1 ilizerinde durulacaktir. Son olarak, bu
teknolojinin temel yap1 taglarindan biri olan akilli sézlesmeler (smart contracts) ile izinli
blokzincir (permissioned blockchain) kavramlarma da yer verilecektir. Akill
sOzlesmelerin islem otomasyonu, veri dogrulama ve politika uygulama mekanizmalar1
olarak nasil calistifi detaylandirilacak; izinli blokzincir yapisinin erisim kontrolii ve
diizenleyici uyum agisindan sagladigi avantajlar ortaya konacaktir. Boylece, calismanin

teknik temelini olusturan blokzincir mimarisine dair teorik zemin olusturulacaktir.

2.1 Saghk Bilgi Sistemleri ve Veri Yonetiminde Mevcut Durum

Gilinlimiiz saglik sistemlerinde hasta verilerinin dijital ortamlarda saklanmasi ve sistemler
arasi paylasilmasi yaygin olarak uygulanmaktadir. Elektronik Saglik Kayztlar1 (Electronic
Health Records — EHR) ve Elektronik Hasta Kayitlar1 (Electronic Medical Records —
EMR) sistemleri, saglik kurumlar1 arasinda veri aligverisini miimkiin kilmakta; ancak bu
sistemlerin entegrasyonunda birtakim temel zorluklar ortaya c¢ikmaktadir. Farkli
kurumsal altyapilarin, standart disi veri formatlarinin ve birbirinden kopuk veri
modellerinin varlhigi, sistemler arasi birlikte calisabilirlik agisindan 6nemli engeller
olusturmaktadir. Saglik verilerinin yapisi geregi yiiksek diizeyde hassasiyet icermesi, bu

alandaki giivenlik risklerini daha da kritik hale getirmektedir. Ozellikle yetkisiz erisimler,



veri sizintilart ya da kotiiye kullanim durumlart hem hasta mahremiyetini hem de veri
giivenligini ciddi sekilde tehdit etmektedir. Ayrica saglik sorunlari ile ilgili olarak sunulan
sigortacilikta geri 6deme, siirlicii belgesi, engelli haklar1 gibi bazi1 durumlarda saglik
durumunun belgelendirilmesini, raporlanmasini sart kosmaktadir. Ancak bu durumlarda

sunulan belgelerde degistirilebilirlik ve otorite eksikligi sahtecilige ve dolandiriciliga acik
haldedir.

Mevcut sistemlerde hastalarin kendi saglik verileri lizerinde dogrudan kontrol sahibi
olmamalari, kimlerle ve ne zaman paylasildigini seffaf bicimde takip edememeleri nemli
bir diger eksikliktir. Bu durum, yalnizca teknik bir sorun olmaktan Gte, etik ve yasal

acilardan da hasta haklarini zedeleyen bir 6neme sahiptir.

Tiim bu problemler, saglik sektdriinde daha seffaf, giivenli ve hasta odakli veri yonetimi
yaklasimlarmin gerekliligini ortaya koymaktadir. Ozellikle, veri paylasimlarmin merkezi
olmayan, izlenebilir ve denetlenebilir sekilde yonetilmesi, olas1 bir giivenlik ihlali veya
adli analiz gerektiren bir olay durumunda ge¢mise doniikk islem kayitlariin

dogrulanabilmesi biiyiik avantaj saglayacaktir.

2.2 Blokzincir Teknolojisinin Temelleri

Blokzincir, verilerin merkezi bir otoriteye gerek duymadan, kriptografik olarak
dogrulanabilir ve degistirilemez bicimde saklanmasini saglayan dagitik defter
teknolojisidir. (Nakamoto, 2008; Swan, 2015). Blokzincirin temel dzellikleri su sekilde

Ozetlenebilir:

o Degistirilemezlik: Bir kez kaydedilen veriler, kriptografik mekanizmalar sayesinde
sonradan degistirilemez veya silinemez (Crosby ve digerleri, 2016).

e Seffaflik ve izlenebilirlik: Blokzincir iizerinde gergeklesen tiim islemler izlenebilir,
boylece sistem denetlenebilir yapidadir (Zyskind, Nathan ve Pentland, 2015).

o Merkeziyetsizlik: Geleneksel sistemlerin aksine, veriler tek bir merkezde degil,

dagitik sekilde birden fazla noktada tutulabilir (Tapscott ve Tapscott, 2016).



e Giivenli Yapi: Kriptografi tabanli mekanizmalar, blokzincirin saldirilara karsi

dayanikli olmasini saglar (Conti ve digerleri, 2018).

Bu ozellikler, saglik alaninda 6zellikle veri giivenligi, biitiinlik ve izlenebilirlik

konularinda 6nemli avantajlar sunmaktadir (Mettler, 2016; Engelhardt, 2017).

2.3 Izinli ve Izinsiz Blokzincir Yapilar

Blokzincir sistemleri genel olarak izinli ve izinsiz olmak iizere iki temel kategoriye
ayrilmaktadir (Crosby ve digerleri, 2016; Tapscott ve Tapscott, 2016). Izinsiz blokzincir
sistemleri, 6rnegin Bitcoin ve Ethereum gibi aglar, tamamen acik yapilar1 sayesinde
herkesin katilimina imkan taniyan, merkeziyetsiz ve seffaf sistemlerdir. Bu tiir yapilarda
tiim islemler tiim katilimcilar tarafindan goriintiilenebilir, bu da sistemin gilivenligini ve
degistirilemezligini artirirken mahremiyetin kisitlanmasina yol acabilir (Nakamoto,

2008; Zyskind, Nathan ve Pentland, 2015).

Buna karsilik, izinli blokzincir sistemlerinde katilimcilar dnceden belirlenir ve erisim
yetkileri merkezi bir otorite veya konsorsiyum tarafindan kontrol edilir (Swan, 2015;
Mettler, 2016). Saglik sektorii gibi yiiksek diizeyde gizlilik, veri koruma ve diizenleyici
uyumluluk gerektiren alanlarda, genellikle izinli blokzincir yapilarinin tercih edildigi
goriilmektedir. Ozellikle Hyperledger Fabric gibi kurumsal diizeyde izinli blokzincir
platformlari, saglik sektoriiniin gerektirdigi veri gizliligi, erigsim kontrolii ve diizenleyici
uyumluluk ihtiyaglarini karsilayan esnek ve giivenli bir altyap: sunmaktadir. (Androulaki

ve digerleri, 2018; Hyperledger Foundation, 2024).

Izinli blokzincir yapilarinin sundugu avantajlar arasinda kimlik dogrulama ve
yetkilendirme siireglerinin etkin sekilde yonetilebilmesi, yiiksek performans ve islem
kapasitesi sunulmasi ile verilerin yalnizca yetkilendirilmis taraflarca goriintiilenebilmesi
one ¢ikar. (Conti ve digerleri, 2018; Engelhardt, 2017). Bu sayede, saglik verisi gibi
mahrem bilgilerin, sadece izin verilen kurumlar ve kisiler arasinda giivenli bigimde

paylasilmas1 miimkiin olmaktadir.



2.4 Akilh Sozlesmeler ve Zincir Ustii Islemler

Akillt  sozlesmeler, blokzincir {izerinde c¢alisan, belirli kosullarin gergeklesmesi
durumunda otomatik olarak devreye giren dijital protokoller olarak tanimlanmaktadir
(Szabo, 1997; Christidis ve Devetsikiotis, 2016). Merkeziyetsiz yapida c¢alisan bu
sOzlesmeler, araciya ihtiyag duymadan taraflar arasinda giivenli, seffaf ve otomatik islem
gerceklestirilmesine olanak saglamaktadir. Saglik sektoriinde akilli sozlesmeler; hasta
onamlarmin dijital ortamda kaydedilmesi ve yonetilmesi, yetkilendirme ve erisim
kontrolii mekanizmalarinin uygulanmasi ile kurumlar aras1 veri paylasimi siireclerinin
giivenliginin artirtlmasi gibi alanlarda 6nemli rol oynamaktadir (Mettler, 2016;

Engelhardt, 2017).

Blokzincir altyapisinda calisan akilli sozlesmeler sayesinde, saglik verilerine erisim
ancak Onceden tanimlanmis kurallar ve hasta onami g¢er¢evesinde miimkiin olmakta, bu
da hem veri giivenligini artirmakta hem de hasta mahremiyetini giiclendirmektedir
(Zyskind, Nathan ve Pentland, 2015). Ozellikle Hyperledger Fabric gibi izinli blokzincir
platformlari, zincir kodu (chaincode) adi verilen yapi iizerinden akilli s6zlesme
gelistirilmesine olanak tanimaktadir (Androulaki ve digerleri, 2018; Hyperledger
Foundation, 2024). Zincir kodu, sistem iizerinde gergeklesen islemleri denetleyen ve
onceden tanimlanan is kurallarinin otomatik olarak yiiriitiilmesini saglayan program
parcalaridir. Bu yap1 sayesinde karmasik saglik is akislarinin, 6zellikle veri paylasima,
erisim kisitlama ve onam ydnetimi gibi siireglerin, blokzincir lizerinde giivenli ve

denetlenebilir sekilde uygulanmasi miimkiin hale gelmektedir.

2.5 Saghk Sektoriinde Blokzincir Kullanim ve Literatiirdeki Yaklasimlar

Son yillarda saglik alaninda blokzincir tabanli pek ¢ok proje ve akademik arastirma
yapilmistir. Literatiirde 6zellikle saglik verilerinin biitiinliigliniin saglanmasi, sahtecilik
girisimlerinin Onlenmesi ve veri paylasim siireglerinin giivenli hale getirilmesi
konularinda blokzincir teknolojisinin sundugu avantajlar 6n plana ¢ikmaktadir (Azaria ve
digerleri, 2016; Engelhardt, 2017; Mettler, 2016). Blokzincirin sundugu seffaf ve

degistirilemez yap1 sayesinde, hasta verilerinin dogrulugu garanti altina alinabilmekte,



yetkisiz erigim girisimleri engellenmekte ve tiim erisim kayitlar1 denetlenebilir sekilde
tutulabilmektedir (Zyskind, Nathan ve Pentland, 2015). Ayrica, blokzincir altyapisi hasta
odakl1 veri yonetimi anlayisini desteklemekte; bireylerin kendi saglik verileri tizerindeki
kontroliinii artirarak, kimin, ne zaman ve hangi amagla verilere eristigini belirleme imkani
sunmaktadir (Dubovitskaya ve digerleri, 2017; Engelhardt, 2017). Bununla birlikte,
blokzincirin saglik sektoriinde yayginlastirilmasinin oniinde bazi dnemli engeller de
bulunmaktadir. Ozellikle diizenleyici belirsizlikler, farkli iilkelerdeki yasal gergevelerin
uyumsuzlugu, teknolojinin 6lgeklenebilirligi konusundaki sinirliliklar ve mevcut saglik
bilgi sistemleriyle entegrasyonun karmasikligi, uygulama siireglerinde 6nemli zorluklar

yaratmaktadir (Agbo, Mahmoud ve Eklund, 2019; Mettler, 2016).

Bu ¢alismada, s6z konusu zorluklar dikkate alinarak izinli blokzincir altyapisi temelinde
saglik verilerinin giivenli, seffaf ve hastay1 odaga alacak bi¢cimde islenmesini saglayan
bir sistem tasarlanmis ve uygulanmistir. Tasarim siirecinde, saglik verilerinin yliksek
gizlilik ihtiyaci, diizenleyici uyumluluk zorunluluklari (6rnegin KVKK ve GDPR) ve veri
biitiinliigli ihtiyaclar1 g6z onlinde bulundurulmustur. Merkezi olmayan ancak erisim
kontrollii bir yap1 benimsenmistir. Sistemin temel bilesenleri arasinda kimlik yonetimi,
erisim yetkilendirme, veri biitiinliigli dogrulama ve islem kayitlarinin izlenebilirligi yer
almaktadir. Prototip sistem, Hyperledger Fabric platformu {izerinde gelistirilmistir. Bu
platformun tercih edilme nedeni, modiiler mimarisi, izinli katilim modeli, gelismis kimlik
dogrulama (Membership Service Provider - MSP) altyapisi ve zincir kodu (chaincode)
tizerinden Ozellestirilebilir akilli sozlesme destegi sunmasidir.  Sistem, gercekci
uygulama senaryolari tizerinden test edilmistir. Bu senaryolarda farkli paydaslar (6rnegin
hastane, sigorta kurumu, laboratuvar ve hasta) arasinda gerceklestirilen veri erisim,
paylasim ve onam ydnetimi islemleri test edilmistir. Elde edilen bulgular, blokzincir
teknolojisinin saglik verilerinin yonetimi agisindan onemli potansiyel sundugunu,
ozellikle veri biitlinliigi, izlenebilirlik ve glivenli paylasim konularinda mevcut sistemlere
gore avantaj sagladigini gostermektedir. Ayni zamanda Olc¢eklenebilirlik, islem hiz1 ve
mevcut saglik bilgi sistemleriyle entegrasyon gibi alanlarda gelistirilmeye agik yonlerin
bulundugu da belirtilmistir. Bu yonii ile ¢alismamiz, blokzincir tabanli saglik bilgi
sistemlerinin gercek diinya kosullarinda uygulanabilirligini degerlendiren deneysel bir

calisma olup ileride yapilacak akademik ve kurumsal ¢alismalara temel teskil etmektedir.



3. MATERYAL ve YONTEM

3.1 Kullanilan Teknolojiler ve Araglar

Bu calismada, blokzincir tabanli saglik veri yonetim sisteminin gelistirilmesi ve test
edilmesi amaciyla bir test sistemi kurulmustur. Tiim gelistirme ve test siiregleri igin
donanim altyapisi olarak 12. nesil Intel Core i7-1260P islemci, 16 GB RAM ve 512 GB
SSD depolama kapasitesine sahip bir bilgisayar kullanilmigtir. Yazilim tarafinda,
Hyperledger Fabric 2.5 siiriimii tercih edilmis ve sistem, Ubuntu 22.04 tabanli bir WSL
(Windows Subsystem for Linux) ortaminda kurulmustur. Gelistirme ve test asamalarinda
Docker Engine (stirtim 24.0.7) ve Docker Compose (siiriim 2.24.7) bilesenleri aktif olarak
kullanilmistir. Hyperledger Fabric aginin kurulumu sirasinda TLS (Transport Layer

Security) tabanl giivenli haberlesme konfigilirasyonlar1 uygulanmustir.

Ayrica, sistemdeki blokzincir agmna bagli tim diigiimlerin kimlik ydnetimi igin
Hyperledger Fabric CA (Certificate Authority) modiilii kullanilmis, ag katilimcilarinin
dijital kimlikleri ve sertifika altyapis1 bu modiil iizerinden yonetilmistir. Akilli s6zlesme
(chaincode) gelistirme siirecinde ise Go programlama dili ve Hyperledger Fabric Contract

API (v1.2.1) kiitiiphanesinden yararlanilmigtir.

Yazilim gelistirme ve konfigiirasyon yonetimi siireclerinde Visual Studio Code, Git ve
cesitli terminal araglar1 kullanilmis, sistem lizerindeki tiim testler, ilgili senaryolara uygun
olarak Docker konteynerleri ilizerinde izole bi¢cimde gerceklestirilmistir. Ayrica agin
izlenmesi ve hata ayiklama siiregleri i¢in Hyperledger Fabric’in sundugu CLI araglar ve

log kayitlarindan yararlanilmstir.

3.2 Sistem Mimarisi ve Tasarim

Bu tez caligmasinda Onerilen blokzincir tabanli saglik verisi yonetim sistemi, c¢ok
katmanli ve modiiler bir mimari anlayisla tasarlanmistir. Mimari yapi, saglik verilerinin

giivenli, seffaf, izlenebilir ve hasta odakli bir sekilde yonetilmesini saglayacak sekilde {i¢
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temel katmandan olusmaktadir. Bunlar blokzincir altyapt katmani, akilli sdzlesme

katmani ve veri erisim katmanidir.

Ik olarak Blokzincir Altyapr Katmani sistemin temelini olusturan Hyperledger Fabric
tabanli dagitik ag mimarisini igermektedir. izinli (permissioned) bir blokzincir modeli
tercih edilmistir. Her saglik kurulusu (Ornek olarak hastane ve sigorta sirketi
kullanilmistir.) bagimsiz bir organizasyon olarak tanimlanmis ve her birine 6zel birer
‘peer node’ atanmustir. Agdaki tiim kuruluslar, “healthchannel” isimli ortak bir kanal
tizerinde islem yapmakta ve islemlerin biitiinliigii, MSP (Membership Service Provider)
yapilandirmalar ile giivence altina alinmaktadir. Her peer node, hem blokzincir defterini
hem de World State veritabanini1 (LevelDB) tutarak sistemin giincel ve gegmis verilerini
senkronize sekilde barindirmaktadir. Private Data Collections (PDC) mekanizmasi
sayesinde, hassas hasta verileri sadece yetkili organizasyonlarda saklanirken, veri
biitinligii 6zet tabanli dogrulama (hash-based verification) ile tim ag tarafindan

dogrulanabilmektedir.

Ikinci olarak; akilli s6zlesme katmani, sistemdeki is mantiginin tanimlandig1 ve otomatik
olarak yiiriitiildiigli katmandir. JavaScript (Node.js) dilinde gelistirilen akilli s6zlesmeler
(chaincode), Hyperledger Fabric Contract API kullanilarak yazilmistir. Chaincode
igerisinde FHIR R4 (Release 4) uyumlu saglik veri yapilari, hasta kayit yonetimi, 6zel
veri koleksiyonlar1 ile hassas veri korumasi ve erisim kontrolii gibi temel islevler
tamimlanmustir.  Sistem, ikili depolama modeli (dual storage pattern) uygulayarak,
demografik bilgileri LevelDB’de herkese agik sekilde tutarken, TC kimlik numarasi gibi
hassas verileri 6zel koleksiyonda sadece yetkili organizasyonlarin erisimine agik olarak
saklamaktadir. Boylece, sistemdeki tiim islemler giivenli, degistirilemez ve otomatik
kurallara dayali bir sekilde yiiriitilmekte, hasta mahremiyeti ve erisim yetkileri

kriptografik olarak denetlenebilir haldedir.

Son olarak Veri Erisim ve Yonetim Katmani olarak tasarlanan katman farkli saglik
kuruluslar1 arasinda giivenli veri paylasimini ve yonetimini saglayan ara yiiz (interface)
katmanidir. Mevcut uygulamada, Hyperledger Fabric’in Komut Satir1 Arayiizii

(Command Line Interface - CLI) araglart kullanilarak chaincode (zincir kodu)
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fonksiyonlarma erigsim saglanmaktadir. Bu yaklagim, sistemin temel islevselliginin

gelistirilmesi ve test edilmesi siireglerinde kontrol sunarken, iiretim ortaminda web

tabanli arayiizlerle genisletilmeye uygun bir yapiya sahiptir. Veri erisim katmani su temel

bilesenleri igermektedir:

Erisim Kontrolii Mekanizmasi: Sistemde, MSP (Membership Service Provider)
tabanli kimlik yonetimi yapist kullanilarak erisim kontrolii saglanmaktadir. Erisim
yetkilendirmesi; organizasyon kimligi, kullanici rolii ve islem politikalar1 temel
alinarak uygulanmaktadir. Bu yap1 sayesinde, saglik verilerinin mahremiyeti
korunmakta ve Kisisel Verilerin Korunmast Kanunu (KVKK) gibi yasal
diizenlemelere uyumluluk saglanmaktadir.

Veri Anonimlestirme Modiilii: “GetPatientPublic” fonksiyonu araciligiyla, hastalara
ait verilerin anonimlestirilmis versiyonlarina erisim imkani sunulmaktadir. Bu modiil,
“ilk karakter koruma” temelli 6zel bir algoritma kullanarak, demografik verilerin
faydasini korurken bireylerin dogrudan tanimlanma riskini azaltmaktadir. Boylece,
verinin analitik amaglarla kullanilabilirligi korunurken gizlilik ilkesi de dengeli
sekilde uygulanmaktadir.

Denetim ve Izlenebilirlik Sistemi: Tiim veri erisim ve degisiklik islemleri, blokzincir
iizerinde degistirilemez islem kayitlar1 (immutable transaction records) olarak
tutulmaktadir. Bu sayede, geriye doniik tam izleme (comprehensive audit trail) ve
inkar edilemezlik (non-repudiation) gibi giivenlik 6zellikleri saglanmaktadir. Her
islem, seffaf ve denetlenebilir bir yapida kaydedilmektedir.

Birlikte Calisabilirlik ve Standardizasyon: Veri yapilari, FHIR R4 International
Patient Summary (IPS) standardina tam uyumlu sekilde modellenmistir. Bu yaklagim
sayesinde, saglik ekosisteminde farkli sistemler arasinda veri aligverisi saglanmakta
ve birlikte c¢alisabilirlik (interoperability) ilkesine uygun bir veri akisi

gerceklestirilmektedir.

Bu ii¢ katmanli mimari yaklagim; blokzincir teknolojisinin merkeziyetsizlik

(decentralization) ve degistirilemezlik (immutability) 6zelliklerini, saglik alaninin gizlilik

ve yasal uyumluluk gereksinimlerinin dengeli bi¢imde birlestirildigi bir saglik verisi

yonetim sistemi sunmaktadir.
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3.3 Hyperledger Fabric Ag Konfigiirasyonu

Sistemin temelini olusturan Hyperledger Fabric ag1, izinli (permissioned) ve ¢ok kurulus
eklenmesi olanak saglayacak bir yapi iizerine kurulmustur. Ag konfigiirasyonu, giivenli
haberlesme, dijital kimlik yonetimi, islem politikalar1 ve akilli sdzlesme dagitimini
kapsayan bir ¢erceveye sahiptir. Bu boliimde, Onerilen sistemin blokzincir altyapisina

iliskin temel yap1 taglar1 ve gelistirme ortamindaki teknik bazi1 detaylar agiklanmaktadir.

3.4 Ag Topolojisi ve Organizasyon Yapisi

FHIR IPS blokzincir sistemi, saglik ekosisteminin ger¢ek hayattaki ihtiyaglarini
yansitacak sekilde organizasyonlardan olusturulmaya ¢alisilmistir. Temelde {i¢ bilesen
tizerine modellenmistir. Sekil 3.1 FHIR IPS Blokzincir ag topolojisi 'nde gosterilen ag
topolojisi, her kurulusun kendi peer node’u, MSP (Membership Service Provider)
yapilandirmast ve erisim politikalar1 ile bagimsiz sekilde c¢alismasina olanak

tanimaktadir.

Sekil 3.1 FHIR IPS Blokzincir ag topolojisi

Sistemde tanimlanan bilesenler su sekildedir:

o HospitalMSP (Hospital health.com), sistemde birincil saglik hizmet saglayicisi
(primary healthcare provider) roliinde yer almakta ve hastaya ait verilerin tam yetkili
sahibi olarak bulunmaktadir. Bu organizasyona ait diiglim (peer node),
peer0.hospital health.com:7051 adresinde ¢alismakta olup, MSP dizin yapis1 /crypto-
config/peerOrganizations/hospital.health.com/msp ~ konumunda  bulunmaktadir.

HospitalMSP, tam hasta verisi lizerinde okuma ve yazma yetkilerine sahiptir ve ayn1
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zamanda sistemin anchor peer (¢apa diigiim) bileseni olarak, diger organizasyonlarla

yapilan iletisimin koordinasyonundan sorumludur.

InsuranceMSP (Insurance.health.com), sistemde ikincil saglik paydasi (secondary
healthcare stakeholder) olarak konumlanmakta ve yalnizca anonimlestirilmis hasta
verilerine  erisim hakkina sahiptir Bu organizasyona ait peer node,
peerQ.insurance.health.com:8051 adresinde ¢calismakta; MSP dizin yapisi ise /crypto-
config/peerOrganizations/insurance.health.com/msp konumunda yer almaktadir.
InsuranceMSP, hasta mahremiyetini korumak amaciyla sadece anonimlestirilmis
(public) hasta verilerine erisebilmektedir; 6zel veri koleksiyonlarina (6rnegin T.C.

kimlik numarasi1 gibi hassas alanlar) erisim izni bulunmamaktadir.

OrdererMSP, Hyperledger Fabric aginda islem siralama (ordering) ve konse nsiis
yonetimi (uzlagsma mekanizmasi) gorevlerini iistlenen bileseni temsil eder. Bu bilesen,
ag lizerindeki tiim islemleri kronolojik siraya koyarak bloklar halinde diizenler.
Islemlerin agdaki tiim peer diigiimlerine tutarli bicimde dagitilmasimi saglar. Orderer
katmani, sistemin dogruluk (consistency) ve biitlinliik (integrity) ilkelerini korumasi
acisindan oldukg¢a 6nemlidir. OrdererMSP (Membership Service Provider) bileseni
ise bu katmandaki diigiimlerin kimlik dogrulamasini, yetkilendirmesini ve giivenli
iletisimini  yonetir. Boylece sadece yetkili kuruluslarin blok iiretim siirecine
katilmasina izin verilir. OrdererMSP’nin rolii, islemlerin giivenilir bigimde
siralanmasini ve agin tamaminda tek bir dogrulanmis islem gecmisi (ledger state)
olusturulmasini saglamaktir. Bu sayede hem verilerin degistirilemezligi korunur hem

de sistem genelinde denetlenebilir bir islem akis1 olugsmus olur.

CLI Ortami (CLI Environment), ag yonetimi (network administration) ve akilli
sozlesme yoOnetimi (chaincode management) gorevlerini yerine getirmektedir. Bu
ortam, hyperledger/fabric-tools:2.5 imaj1 iizerinde ¢alisan bir konteyner araciligiyla
calistirilmakta olup, dinamik MSP ge¢is yetenegi Ozelligine sahiptir. Kisaca; CLI
ortami iizerinden gergeklestirilen temel islemler arasinda, chaincode yiikleme, test
etme ve ag izleme (monitoring) gibi islevler yer almaktadir. Bu yap1 sayesinde sistem
yoneticileri, farkli kuruluslarin islem gerceklestirme esnekligine sahip olmakta ve

agin genel durumunu takip edebilmektedir.
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Bu ii¢ bilesenden olusan yapi, saglik alaninin gerektirdigi ¢ok paydasli ekosistemi ve
kontrollii erisim ilkelerini dengeli bir sekilde karsilamaktadir. HospitalMSP'nin tam veri
sahipligi, InsuranceMSP'nin kontrollii anonim erisimi, CLI Ortami'nin ise teknik yonetim
islevlerini iistlenmesiyle sistem hem gilivenli hem de birlikte ¢alisabilir bir mimari
sunmaktadir. Bu mimari, saglik sektoriinde siklikla karsilasilan veri paylasimi, hasta
onami ve erigim kontrolil gibi karmasik siireclerin dagitik ancak yonetilebilir bir bigimde
yiiriitiilmesine olanak saglayacaktir. Ayrica, her kurulusun kendi diigimleri tizerinden
bagimsiz olarak islem yapabilmesi hem veri mahremiyetinin korunmasini hem de
sistemin 6lceklenebilirligini artirmaktadir. Ozetle, FHIR IPS blokzincir sisteminin ag
yapist ¢ok paydaslt saglik sistemi gereksinimlerine gore tasarlanmig olup, her
organizasyonun ag icinde tanimli sorumluluk ve erisim smirlarina sahip olmasim
saglamaktadir. Cizelge 3.1 FHIR IPS Blokzincir network bilesenleri’nde detaylari
gosterilen yapimiz, organizasyonlarin kendi es diigiimleri ve erisim yetkileriyle bagimsiz

ancak birbirleri ile koordineli bigimde ¢alisabilmesini miimkiin kilmaktadir.

Cizelge 3.1 FHIR IPS Blokzincir network bilesenleri

Organizasyon/MSP
Port | Rol Veri Erisim Yetkisi
Kimligi
_ Birincil Saglik | Hasta verilerinin tamami ve
HospitalMSP _ ' ‘
7051 | Hizmet ozel veri  koleksiyonlari
peer0.hospital health.com o
Sunucusu erigimi
InsuranceMSP 2051 Ikincil Saglk | Yalmizca  anonimlestirilmis
peer(Q.insurance.health.com Paydas1 hasta verisine erisim
. Ag tzerindeki uzlasma
OrdererMSP Islem Siralama
7050 o (konsenstis) mekanizmasinin
orderer.health.com Servisi

yonetimi

CLI Environment o ) ) ) )
p - Ag Yonetimi Dinamik MSP gegis yetenegi
cli
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3.5 MSP Konfigiirasyonu

MSP (Membership Service Provider- Uyelik Hizmet Saglayicis) yapilandirmasi, agin
giivenlik temelini olusturmakta ve her organizasyonun dijital kimlik ydnetimini
saglamaktadir. Sekil 3.2 MSP dizin yapisi *nda detayli olarak gosterilen MSP dizin yapisi,
X.509 sertifika ve rol tabanli erisim kontrolii temeline dayanmaktadir. Her kurulusa ait
dijital kimlik altyapisi, Fabric CA tarafindan olusturulan X.509 sertifikalarla tanimlanmis
ve bu sertifikalar MSP (Membership Service Provider) klasorlerinde saklanmigtir. MSP
dizin yapisi, hospital.health.com organizasyonu igin su sekilde organize edilmistir:
admincerts klasorli yonetici (aministrator) sertifikalari, cacerts klasorii sertifika makami
(Certificate Authority) kok sertifikalari, config.yaml dosyast MSP yapilandirma
parametreleri, keystore klasorii sifreli 6zel anahtarlar, signcerts klasorii imzalama

sertifikalar1 ve tlscacerts klasorii TLS sertifikalar1 barindirmaktadir.

Sekil 3.2 MSP dizin yapis1

Sertifika hiyerarsisi ve giiven zinciri (trust chain) yapisi Sekil 3.3 Sertifika hiyerarsisi ve
giiven zinciri’nde gosterildigi sekilde kurgulanmistir. Root CA (Kok Sertifika Otoritesi)
olarak Hospital.health.com CA sertifika makami olarak islev gormekte, Uygulama
Sertifika Otoritesi (Application CA) olarak ca.hospital.health.com, blokzincir aginda igin
kimlik (identity) sertifikalar1 verme islemlerini gergeklestirmektedir. TLS CA (TLS
Sertifika Otoritesi) olarak tlsca.hospital.health.com ise giivenli iletisim kanali kurulumu

icin kullanilmaktadir. Sertifika detaylar1 Sekil 3.4 MSP sertifikalar1 seklinde goriilebilir.
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Root CA:
Hospital.health.

com CA

Application CA:

ca.hospital.healt

h.com
admin@hospital Kullanic1
.health.com sertifikalar1
TLS CA:
tlsca.hospital.he
alth.com
TLS
Sertifikalar1

Sekil 3.3 Sertifika hiyerarsisi ve gliven zinciri

: S openssl x589 -in -/fabric-test/crypto-config/peerOrganizations/hospltal health.com/msp/
tal.health,com-cert,pen 5
Californla, L = Sa

California,

Sekil 3.4 MSP sertifikalar1

Bu yap1, blokzincir aginda katilime1 kimlik dogrulama, yetkilendirme ve giivenli iletisim
gereksinimlerini karsilayarak, saglik verilerinin korunmasi igin gerekli kriptografik
altyapiy1 saglamaktadir. Sekil 3.4' de goriildiigii lizere, her organizasyonun kendi MSP
yapisina sahip olmasi, ¢ok kuruluslu saglik ekosisteminde bagimsiz kimlik yonetimi ve
erisim kontrolii imkan1 saglamaktadir. Ek olarak configtx.yaml dosyasinda tanimlanan

“Policies” kurallar1, kurulus i¢inde kimlerin okuma, yazma ve yonetici yetkilerine sahip
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olacagin1 belirlemektedir. Ayrica tanimlanan anchor peer, kuruluslar arasi iletisimi

saglayan 0zel node olarak islev gormektedir.

3.6 Ag kuruluslari ve es diigiim sunucusu konfigiirasyonu

Agda her saglik kurumu bagimsiz bir kurulus (organization) olarak modellenmis ve her
birine ait bir adet es diiglim sunucusu (peer node) yapilandirilmigtir. Her kurulus,
configtx.yaml dosyasi araciligiyla sistem profiline dahil edilmistir (Sekil 3.5). Es digiim
sunuculari, World State veritabanin1 (LevelDB) ve blokzincir defterini (ledger) tutarak

hem giincel hem de ge¢mis saglik kayitlarini senkronize bigimde barindirmaktadir.

tabric-test

Organizations:
AOrdererOrg
Ordererendpoints:

orderer.health.com: 7058

&Hospitalmse
Name: Hospitalmse
1D0: HospltalMsp

MSPDir: ./crypto-config/peerOrganizations/hospital.health.com/msp

Readers)
Type: Signature

Rule: "OR{'wospitalmSe.admin', "HospitalMsP.peer’, 'HospitalMsP.client’)

Type: Signature

Rule: "OR('Hospitalmse,admin', ‘Hospital)

7

llent')"
Admins:
Type: Signature
Rule: "OR('Hospltalmse.admin')
Endorsement:
Type: Signature
Rule: "OR('Hospitalmse,peer')”
AnchorPeers:
Host: peer®.hospital.health.com
Port: 51

Sekil 3.5 Hospital kurulusunun organizasyon tanimi (configtx.yaml)

3.7 Kanal (Channel) yapilandirmasi

Hyperledger Fabric ag1 igerisinde kanal (channel) yapilandirmasi, katilimer kuruluglar
arasinda gilivenli ve izole bir islem ortami olusturur. Saghk alaninin gerektirdigi veri

gizliligi ve yasal uyumluluk kosullarin1 karsilamak amaciyla, kanal seviyesinde erisim
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kontrolii ve islem dogrulama mekanizmalar1 uygulanmaktadir. ‘healthchannel’ isimli
uygulama kanalimiz, saglik verilerine iliskin tiim iglemler i¢in 6zel ve giivenli bir iletisim
yolu saglamaktadir. Sekil 3.6 Kanal bilgileri’ nde gosterilen healthchannel, islemlerin
onaylanmasi, siralanmasi ve blokzincir defterine kaydedilmesi siireclerinde

kullanilmistir.

Sekil 3.6 Kanal bilgileri

Kanalin baslangi¢ yapilandirmasi (genesis konfigiirasyonu), agin temel parametrelerini
ve yonetim politikalarini tanimlar. Genesis blogu, kanalin ilk durumunu belirleyerek
sonraki iglem bloklari i¢in temel olusturur; bu sayede defterin biitliinliigii ve islemlerin
kronolojik siralamasi giivence altina almir. Genesis konfigiirasyonu, agdaki tiim
kuruluglarin  kimlik dogrulama (MSP), politika tanimlama ve yetkilendirme
mekanizmalarin baslangicta senkronize bicimde olusturulmasini saglar. Bu asamada
tanimlanan politikalar, daha sonraki bloklarda yapilacak giincellemelerin veya yeni

tiyelerin kanala eklenmesinin hangi kosullarda ger¢eklesecegini belirler.

Sekil 3.7 Kanal baslangic konfigiirasyonu ‘nda gosterilen configtx.yaml dosyasi,
OrdererOrg ve HospitaMSP organizasyonlarinin MSP policies (MSP politikalari), erisim
kontrol kurallart (Access control rules) ve orderer ug¢ noktalar1 (endpoints)
konfigiirasyonunu icermektedir. Genesis blogu kanalin baglangi¢c durumunu olusturarak,
sonraki islem bloklar1 i¢in temel saglamaktadir. Bu yapi, blokzincirin biitiinliik,

izlenebilirlik ve kronolojik siralama 6zelliklerini garanti etmektedir.

19



S cat ~/fabric-test/configtx.yaml | head -30
Organizations:
- &0OrdererOrg
Name: OrdererOrg
ID: OrdererMsP
MSPDir: ./crypto-config/ordererOrgantizations/health,com/msp
Policies:
Readers:
Type: Signature
Rule: "OR( 'OrdererMSP.member')"
Writers:
Type: Signature
Rule: "OR('OrdererMSP.member')"
Admins:
Type: Signature
Rule: "OR('OrdererMSP.admin')"
OrdererEndpoints:
- orderer.health.com:7050

- &HospitalMSP
Name: HospitalMSP
ID: HospitalMSP
MSPDir: .[crypto-config/peerOrganizations/hospital.health.com/msp
Policies:
Readers:
Type: Signature
Rule: "OR('HospitalMSP.admin', 'HospitalMSP.peer', 'HospitalMSP.client')
Writers:
Type: Signature
Rule: "OR('HospitalMSP.admin', 'HospitalMSP.client')"
Admins:

Sekil 3.7 Kanal baslangi¢ konfigiirasyonu

Saglik islemlerinin kanal {izerindeki tipik akis1 su adimlardan olusur:
Istemci tarafindan olusturulan islem teklifi, yetkili bir es diigiim sunucusuna iletilir;
burada akilli s6zlesme calistirilir ve varsa 6zel veriler ayristirilir. Ardindan, dijital olarak
imzalanmis onay yanit1 istemciye gonderilir. Bu islem, siralama i¢in orderer node’una
iletilir. Konsensiis mekanizmasi ile blok olusturulup tiim es diiglim sunucularma dagitilir,

defter giincellenir ve islem tamamlandiginda olay bildirimi yapilir.

3.8 Blokzincir Defteri ve LevelDB Yonetimi

Hyperledger Fabric mimarisinde blokzincir defteri (blockhain ledger), sistemin
degistirilemez islem (transaction) gee¢misi ve gilincel durum bilgilerini barindiran
bilesendir. Veri biitiinligii, denetlenebilirlik ve inkar edilemezlik 6zelliklerinin

saglanmasi, defter yapisinin dogru tasarlanmasi ile saglanmaktadir.
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FHIR IPS sisteminde kullanilan defter yapisi, iki temel katmandan olusmaktadir:
blokzincir katmani (blockchain layer) ve diinya durumu veritaban1 (World State
database). Blokzincir katmaninda, gegmise doniik tiim islemler degistirilemez bloklar
halinde saklanirken; World State veritabaninda, sistemin en gilincel durumu anahtar—
deger (key—value) ciftleri biciminde tutulmaktadir. Bu iki katmanin birlikte kullanilmast,
saglik verilerinin hem gec¢mis versiyonlariin izlenebilmesini hem de gergek zamanli
erisim gereksinimlerinin karsilanmasini saglamaktadir. Boylece hasta kayitlari, tibbi
islemler veya onam bilgileri gibi veriler hem ge¢misteki haliyle denetlenebilir kalmakta

hem de giincel duruma aninda erisilebilmektedir.

Blokzincir defterinin temel yapisi, kronolojik olarak siralanmis bloklar zincirinden
olugmaktadir. Her blok, kendisinden onceki bloga ait bir hash degeri (previous block
hash), islem verilerini (transaction data) ve blok meta verilerini (block metadata)
icermektedir. Bu yapi, defterin biitiinliiglinii ve dogrulanabilirligini koruyan kriptografik
bir bag olusturur. Sekil 3.8 Blokzincir defter yapisi’nda, healthchannel kanalinda yer alan
blokzincir defteri goriilebilir. Defterin mevcut yiiksekligi “Height: 97 degeri ile ifade
edilmekte olup, bu da sistemde toplam dokuz blogun olusturuldugunu gostermektedir.
currentBlockHash ve previousBlockHash degerleri, her blok arasinda kurulan
kriptografik bagi temsil eder ve defterin kriptografik biitiinliigiinii giivence altina alir. Her
bir 6zet degeri, saglik verilerinin herhangi bir sekilde degistirilemeyecegini ve tiim
kayitlarin dogrulanabilir bigimde korundugunu gostermektedir. Bu mimari, saglik
alaninda veri biitlinliigii, izlenebilirlik ve denetlenebilirlik ilkelerini desteklemekte; FHIR
IPS tabanli blokzincir sisteminin giivenli, seffaf ve siirdiiriilebilir bir veri yonetim
altyapist sunmasina olanak saglamaktadir. Ayrica, degistirilemez blok yapisi sayesinde
hasta verileri iizerinde yapilan tim islemler kronolojik olarak geriye doniik
incelenebilmekte, boylece tibbi kayitlarin seffafligi ve kurumsal hesap verebilirlik en iist

diizeyde saglanmaktadir.

Sekil 3.8 Blokzincir defter yapisi
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Sekil 3.9 Mevcut verilerin goriiniimii (World State DB) *de gosterilen World State yapisi,
sistemdeki en giincel veri durumunu temsil etmektedir. Bu yapida, hasta kimlik
numaralar1 (patient ID) birer anahtar (key) olarak, bu kimliklere karsilik gelen FHIR R4
uyumlu JSON belgeleri ise deger (value) olarak saklanmaktadir. Boylece her bir hasta
kaydi, blokzincir lizerinde gilivenli bigimde kimliklendirilen ve en son giincellenmis halini
yansitan bir veri ¢iftine donistiirilmektedir. Bu yaklasim, World State veritabani
sayesinde, karmasik sorgularin (6rnegin belirli hastaya ait tiim laboratuvar sonugclari,
alerji kayitlar1 veya regeteler) anlik olarak yapilabilmesini de miimkiin kilar. Veriler,
JSON formatinda tutuldugu i¢in FHIR standartlariyla dogrudan uyumlu bir yap1 vardir.
Bu mimari sayesinde saglik kuruluslari, hasta verilerini giivenli bigimde saklarken ayni
zamanda yiiksek erisilebilirlik, sorgu performansi ve birlikte calisabilirlik avantaji elde

edecektir.

Sekil 3.9 Mevcut verilerin goriiniimii (World State DB)

Ozel Veri Koleksiyonlar1 (Private Data Collections- PDC), hassas saglik verilerinin
yonetimi igin 6zel bir saklama mekanizmasi sunmaktadir. T.C. kimlik numaras1 gibi
yikksek diizeyde gizlilik gerektiren veriler, World State'ten fiziksel olarak ayri
konumlanan 6zel koleksiyonlarda tutulurken; bu verilerin varligina dair kanit olarak
SHA-256 hash degerleri genel blokzincir defterine kaydedilmektedir. Bu hibrit saklama

modeli, blokzincirin seffaf yapisiyla saglik alaninin mahremiyet gereksinimleri arasinda
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denge saglayarak, sifir bilgi ispat1 (zero-knowledge proof) benzeri bir dogrulama yetenegi

sunmaktadir. Ozel verilerin gergek igerigine yalnizca yetkilendirilmis kuruluslar (6rnegin

HospitalMSP) erisebilirken, verinin bitiinliigi tiim ag katilimcilar tarafindan

kriptografik olarak dogrulanabilmektedir. Veri saklama yapis1 su sekilde 6zetlenebilir:

Genel Defter (Public Ledger): Hash degerleri ve iligkili metadata bilgileri
Ozel Koleksiyon (Private Collection): Gergek hassas veri igerigi

Capraz Referans (Cross-Reference): Kriptografik varlik kaniti

3.9 islem Yasam Déngiisii ve Defter Giincellemeleri

Saglik islemlerinin blokzincir defterine kaydedilme siireci, ¢cok asamali bir dogrulama

hatt1 lizerinden gerc¢eklesmektedir. Bu siirecte, hasta verilerinin biitiinliigiinii ve sistem

glivenilirligini saglamak amaciyla diizenli bir yaklasim uygulanmistir. CreatePatient adli

bir saglik isleminin tam yasam dongiisii asagidaki adimlar ile yiiriitiillmektedir:

1. Tslem Teklifi (Transaction Proposal): Tk asamada istemci (client), islem teklifini

yetkilendirilmis bir es diigiime iletir ve zincir kodu ¢alistirma siireci baglatilir. Bu
asamada FHIR R4 uyumlu hasta verisi, ikili depolama modeli (dual storage pattern)

geregince genel (public) ve 6zel (private) bilesenlerine ayristirilir.

Onaylama Siireci (Endorsement): Es diiglimler, zincir kodunun ¢iktisini dijital imza
ile dogrulayarak bir onaylama (endorsement) yaniti iretir. Tek organizasyonlu ag
yapilarinda (6rnegin HospitalMSP), bu onaylama islemi otomatik saglanirken; ¢coklu
organizasyon senaryolarinda birden fazla es diigiim sunucusunun onay1 gerekebilir.
Sekil 3.10°te gosterilen ornekte, PATIENTO004 kaydinin
789817....... 28b6250778dca2f0 islem kimligi ile basariyla olusturuldugu

goriilmektedir.

Islem Siralama (Transaction Ordering): Bu asamada, orderer node onaylanmis
islemleri uzlagi mekanizmasi ile isler ve kronolojik siralamay1 saglar. Uygulamada
Solo algoritmasi tercih edilmis olup, islem siralama siireci tek bir orderer lizerinden

yiiriitiilmektedir.
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4. Blok Olusturma (Block Formation): Birden fazla saglik islemi bir blok ic¢inde
gruplanarak toplu isleme (batch processing) tabi tutulur. Blok boyutu ve islem sayisi,
saglik siireglerinin performans ihtiyaglarina uygun sekilde ayarlanmis; bdylece

verimli veri isleme ve diisiik gecikme (latency) dengesi saglanmuistir.

5. Deftere Kaydetme (Ledger Commit): Olusturulan blok, blokzincir defterine
degistirilemez kaydolarak eklenir ve kriptografik hash zinciri (hash chain) ile dnceki

bloklara baglanir. Bu asamada islem verisi kalic1 olarak saklanir.

6. Mevcut Durum Giincellemesi (World State Update): Mevcut sistem durumu

b

(current state), LevelDB veritabaninda giincellenir. Ornegin, Sekil 3.10 ’nda
gosterildigi lizere blok yiiksekligi 9°dan 10’a ¢ikmakta; PATIENTO004 kayd1 World
State tizerinden erisilebilir hale gelmekte ve 6zel veri hash’i olugturulmaktadir. Bu
asamada, gizlilik korumali erisim saglamak amaciyla anonimlestirme algoritmalari

uygulanir.

7. Olay Bildirimi (Event Notification): Islemin basarryla tamamlandigia dair bildirim
(event) istemciye yayinlanir. Bu mekanizma, saglik uygulamalarinin ger¢ek zamanl

islem durumu takibi (real-time transaction status tracking) yapabilmesini saglar.

Bu islem yasam dongiisiiniin her asamasi, saglik sektoriinde kritik 6éneme sahip ACID
ozelliklerini (Atomiklik, Tutarlilik, izolasyon, Kalicilik) koruyacak sekilde tasarlanmis
olup, hasta verilerinin biitiinliigiinii ve giivenilirligini saglamaktadir. (Sekil 3.11 Islem

dogrulama ve mevcut durum giincelleme)
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msmntm\'.\'qlvm\': v deq\."l)].\'gmder\‘:\'fmle\',\‘birtlﬂate\':\‘w%-at-15\',\'.'{\'zm'\‘:\‘isswun)\".\'su\':\'ntﬂucsss\
*}'1)' -omattforivent 2581 | grep -E “(endorselproposal |stonatuce |VALID|INGALID)"

WI5-07-24 14:05:25, 169 UTC 9053 INFO [chalacodeCr)) stk > txid [leaeS3c23fBCroTaTdqTcaB184c1575cI6e2chlare3f Icc2iccI 141 aPe3s92) coml
tted with status (VALID) at peer® hospital.beslth. cm:TOSl
JO25.87.24 12:68:25. 169 UTC 2953 LEnl [chatncodeCrd] chalswcodelnvokolrQuery «» ‘ESCC invoke result: version:l response:«status:288 payload:™(\"su

ccess) “itrue, | "ressage) "1\ Patlent created w:ressfully\ AN Nl(!ﬂlw\ i\ NTIENTWS\ 1' > payload:"\n 16664\225\205\257\614\826x: Il\?“\!lB\BZS

\2Te n\ZSchB\ZJZ?01.365\260\337\]02\022\211 \330\336\922\2«\z\n\.m\mwzz\zn\uz\n\n Lifecyc Le\ 0221364\ 001\nB\ n*nanespaces /Fields / hir-patien
t/Collections | 022\ 662\ 510\085\na\n. nanespaces/ flelds/fhir- mtimt(Endarwtlnfo\ﬂZ£\O§)\O!0\BGS>n \n'narespaces/flelds/fhir - patient/Sequence\@
22\862\8181835\n3\n-namespaces/ flelds /Fhir-pattant (Validatloninfo)\822\8524818\665\nb\n nanespaces ula&ta,‘fmr-pat\mt\922\607\819\895\522}35)\
O\NTBLANNr -pat Lent \B22\ 32018035832 315983\ 0\ nPATTENTERS\R3I2\2T6\683(\ " resourceType) " <\ "Patient\”,\ "L\ "1\ "PATTENTEOS5, *, \ "tdent L lee\ " [{\ us
e\':\‘uaunl\'.\'systzn'\‘:\’Mtp:/lhnspita\.health.co-lpatkenl-td\".\'vu‘.ur\':\‘PA”E‘(ISS\')),\"nm\':[[\'faml \" 2\ "Endor sementDeno) ", | "given)

:[\ oebug\“]}].\" pndar\ A\ female)”, |\ "birthOatel "1\ " 1993.67- 15\ "\ "address| ! ” } telecon! *:{ 1.\ contact\":{], qentrall’racntmr‘ 1A nan
2ainglrganization)” H\ reference) "1\ Organ\unoﬂlhosp\ta\ health-con*),\" mta v hslwdelod\ \"2825-B7-24T14:88; 23, 4182, \ " wvslonld\

1)* \)\HZ\NS\wl\n\GJle\uU’Plvate(olt«ttw\l.’!l?\ﬁ?lﬁ\n 122612331021 (\ 202306\, 264\ 3649, K /\ 3511 312\ n} 354134211037 2241, 248" 5\}66\131\32005\0
I\234\3361832 \260-333\021\268\ 2721830 1 L350, 2154\ 232\ 724\ 347\ 26524816\ 02 71273\ 268\ 250\ 1478\ t 183510041224\ 8231 25612751032 \0a5\004\030 1Y 384\
316612381243\ 26610314\ 345F\ 3671353\ 628\338\ 276\, 328\ 3761, 35718331 38212751 3345 \ 832 J01 21116221, 368\ 881 \n\ 81410l r - patient \@2293eae5¢ 3cZ3fEcTbTaTdATcas
IMCI575¢36e2cn1aledf 3cC210¢3141a09¢e5992032\016PatientCreatad "A{\ " patlentTd " 1 \"PATTENTEOS ", \ "organtzation\ "\ "Hosol talhsmM\ ", \" timestamp\":\"
2025-87-2a714:08:27, 1282\ " ]\ 0320 10, 1101001\ Q32 [\, “success " true, | "message) "1\ "Patient created succesafullyl”,\"patientld)":\"PATTENTOOS\ 1\ "\
023\222\014F M r-patient\83248931,0" andorcement:<xndorsec: *\n\GLIHospitalMSPY 8221 262\985 - - « - -BEGIN CERTIFICATE <+ \PALTCHOCCAdP A IBAG I T aDHUS

TEwlkPAM/VIL Le JAKBggqhk FIPQUEA {BSMOs '\ nCYINVOQEE WIVUZ E THRECAILE CAMKDR F ST v ra pY TERMBOGA TUEBXMRUZ FUTEZy \nYWS JaXN J b2 ECPBOCATUEC W TaG92¢ 0L BYwuatV
NoHRGLENVD T EFMBOCAI LEAXMA |\ Y2 EaCS 26 LEYWwusGVBDIR 0L AN VDT Aed wily NTAZA SyMTOMDBAF w8 2N TAZA § ¥y | AT QuSIB MR L2 AT BNVBAYTALYTRAMEQYINOQ T Enp Vi p2nd
YO LBMA YW FAYD\ oVOGHE Wi TYR g S hbetipc 2NvHB WDV OCE Ert DMV PTS En L RYIVOGU Ex Ty \ nMC Sob 3nvaXih b So2dF sdliou v 25t MF e Dw\ Kol L £ JOCAYY IXC2 1 2 B0A0chdpn
£\nuICEaV] LusSoTERQROC § 3T 1GyshS30123FgT TOY Ty LFT 15ZBUWET /dF 1 IK3IDZX\nF Zugdlf 11/63R0v 11 TADCANIME SADgVIVREPACH, BAODAQRANMGA LUEWES /Wl | A ¥n YOV
R |BCOWT0AGVIXTYKY T 3Y Jh2B8 22 50t /CukCa5 5CdrTI2q5hoIhEw\ rCgYTKGTT 2 J8EA TDRWWAATge7 Uyt \GFDGTdIubk PLOGHEL) | yEy XeB 04 xBHI 2000\ nAKgCTOR O3 LbvRXGxgY
26TV I0hA0RS a3+ GURECY\ - - - - - END CERTIFICATE- -~ AW vlgnature: "BDVGA2 (354 363\001[ 13561316 A\351) 363\ 215703731 265;\ 3851330\ 271122303631
B8 332\ 2616.513441\ 882 »p\ 2138\ 248 =)\ 322\ 3325\ 81 Pwlp\ G20\ 248K\ 3741 257 23641 242 "\ 333\ 31412131, 36860\ 220\2631333" » (nterest:<chalncodes:<name:”
frlr-patient” » chatncodes:<nsmer " fhir-patient’ collection_nares: “hospitalPrivatetollactico” no_private_readsitrue » »
1ootBSTISIFdS1d: fopt/gopath/erc/github con/hyper Ledger [Fabric/peerd

Sekil 3.11 Islem dogrulama ve mevcut durum giincelleme

3.10 FHIR IPS Akillh S6zlesme Uygulamasi

Bu ¢aligmada tasarlanan blokzincir tabanli saglik veri yonetim sisteminde, ag iizerindeki
islem mantigt ve veri biitinliigli akilli sézlesmeler (smart contracts) araciligiyla
saglanmaktadir. Hyperledger Fabric mimarisinde bu s6zlesmeler, “chaincode” ad1 verilen
bilesenler olarak tanimlanmakta ve her islemin kurallara uygun olarak yiiriitiilmesini

saglamaktadir. Sistemdeki chaincode yapisi, hasta verilerinin tanimlanmasi, kayit altina
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alinmasi, onam siireglerinin yonetilmesi ve veri erisim taleplerinin kontrolii gibi temel
fonksiyonlar1 igermektedir. Chaincode’lar, Fabric Contract API kullanilarak Go diliyle

gelistirilmis ve FHIR standardi ile uyumlu veri yapilari esas alinarak modellenmistir.

3.11 FHIR R4 Veri Modeli Entegrasyonu

Bu katmanda, FHIR R4 standardina uygun kaynak tanimlamalar1 yer almaktadir. Sistem,
uluslararas1 hasta 6zeti (International Patient Summary - IPS) profilinde tanimli temel
kaynaklar1 desteklemekte ve her kaynak icin gelismis iist veri (metadata) destegi
saglamaktadir. Sekil 3.12° de gosterilen veri modeli yapisi, FHIR R4 standardinin IPS
profiline uygun olarak tasarlanmistir. Bu model, saglik verilerinin blokzincir ortaminda
standartlara uygun bicimde saklanmasini miimkiin kilmaktadir. Patient (Hasta) Yapisi,
hastaya ait demografik bilgiler ile Tiirkiye Cumhuriyeti Kimlik Numarasi gibi tanimlayici
bilgileri igermektedir. FHIR standardina uygun olarak kaynak tiirii (resourceType),
kimlik (id), tanimlayici (identifier), ad-soyad (name), cinsiyet (gender) ve dogum tarihi
(birthDate) gibi alanlar bu yapida yer almaktadir. Alerji Bilgisi (Allergylntolerance)
Yapisi, hastanin alerjilerine iliskin verileri SNOMED CT kodlart ile temsil etmekte olup,

kod (code) ve klinik durumu (clinicalStatus) gibi alanlar1 icermektedir.

Bu yapi, FHIR terminoloji eslestirme kurallarma tam uyum gostermektedir. Ust Veri
(Metadata) Yapisi, blokzincir ortaminda siirlim kontrolii (versioning) ve izlenebilirlik
(audit trail) saglamak amaciyla siirim numarasi (versionld), son giincelleme tarihi
(lastUpdated) ve veri kaynagi (source) bilgilerini igermektedir. IPS Paket Yapisi (Bundle
Container), hastaya ait tiim klinik verilerin tek bir FHIR belgesi (document) icerisinde
toplanmasini saglar. Bu yap1, IPS standardina uygun olarak "document" tiirlinde organize
edilmistir. S6z konusu veri modeli, HL7 FHIR IPS Uygulama Kilavuzu (v1.1.0) ile tam
uyumlu olup, JSON formatinda serilestirme (serialization) ile farkli platformlar arasinda

veri paylagimini ve birlikte ¢aligabilirligi desteklemektedir.
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FHIR IPS BLOCKCHAIN DATA MODEL

>>> CORE PATIENT RESOURCE <<<
type Patient struct {

ResourceType string "json:"resourceType"’
1D string “json:"id"’
Identifier []Identifier "json:"identifier"’
Name [ JHumanName " json:"name"’

Gender string “json:"gender"’
BirthDate string “json:"birthDate""
Meta Meta “json:"meta"”’

}

>>> CLINICAL DATA RESOURCES <<<
type AllergylIntolerance struct {

ResourceType string "json:"resourceType”’

10 string “json:"id""

Patient Reference "json: "patient"’

Code CodeableConcept 'json:"“code"’
ClinicalStatus CodeableConcept "json:"clinicalStatus”’
Severity string "json:"severity,omitempty"’
RecordedDate string "json: "recordedDate"’

Meta Meta "json:"meta"”

}

>>> METADATA STRUCTURE <<<
type Meta struct {

Versionld string 'json:'"versionld"'
LastUpdated string "json:"lastUpdated"’
Source string "json:"source,omitempty"’

}

>>> [PS BUNDLE CONTAINER <<<
type IPSBundle struct {

ResourceType string "json:"resourceType"’
1D string “json:"id"’

Type string “json:"type"’
Timestamp string “json:"timestamp"”
Entry []BundleEntry 'json:“entry"’
Meta Meta "json: "meta”’

Sekil 3.12 FHIR IPS Blokzincir veri modeli

Yayginlastirma siirecinin ilk asamasinda, zincirkodun (chaincode) kaynak kodundan
dagittma uygun bir sikistirllmis paket (compressed package) olusturma islemi
gerceklestirilmistir. Bu agsamada bagimliliklarin temizlenmesi amaciyla “go mod tidy”
komutu ¢alistirilmis, ardindan “peer lifecycle chaincode package” komutu kullanilarak
fhir-simple.tar.gz adli zincirkod paketi olusturulmustur. Olusturulan paket, es diigtime
(peer node) basariyla kurulmustur. “peer lifecycle chaincode install” komutu araciligiyla
zincirkod, es diigiimiin yerel dosya sistemine yiiklenmis ve sistem tarafindan benzersiz

bir paket kimligi (package ID) iiretilmistir. Ardindan, HospitalMSP organizasyonu
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tarafindan zincirkod onaylama islemi gergeklestirilmistir. “peer lifecycle chaincode app
rove” komutu kullanilarak organizasyonun zincirkodu onayladigi bilgi blokzincir
defterine kaydedilmistir. Yayginlastirmanin diger bir adimi “commit” (onaylama ve
etkinlestirme) asamasidir. Zincirkod, healthchannel kanalina basariyla yiiklenmis ve peer
lifecycle chaincode commit komutu araciligiyla kanalda aktif hale getirilmistir. Son
olarak, yaygmlagtirmanin dogrulugu hasta verileri {izerinde gergeklestirilen islevsel
testlerle smanmustir. Basarili  bir yayginlagtirma siireci asagidaki  kriterlerle
dogrulanmistir:
e Zincirkod durumu (Chaincode status) “DEPLOYED” olarak goriinmektedir.
o Kanal durumu (Channel status) “healthchannel ACTIVE” seklindedir.
o Hasta veri olusturma (Patient data creation) ve sorgulama (query operations) islemleri
hatasiz ¢alismaktadir.
o Blokzincir ag1 genel durumu (Blockchain network status) “FULLY FUNCTIONAL”
olarak dogrulanmstir.
Dogrulama asamasinda elde edilen JSON c¢iktisi, zincirkodun yayginlastirma detaylarini
gostermektedir: Zincirkod “fhir-simple” adiyla, siiriim (version) “1.0” ve sira numarasi
(sequence) 1 olacak sekilde kanala basariyla tanimlanmistir. Onaylama eklentisi
(endorsement plugin) olarak “escc”, dogrulama eklentisi (validation plugin) olarak ise
“vscc” etkin durumdadir ve giivenlik politikalar1 ¢alismaktadir. Validation parameter
degeri, zincirkodun biitiinlik kontrolii i¢in kullanilmaktadir. Fonksiyonel test
asamasinda, CreatePatient fonksiyonu ¢agrilarak "PAT001" kimlik numarasina sahip bir
hasta olusturulmustur. Ardindan GetPatient fonksiyonu ile hasta verileri sorgulanmis ve
JSON formatinda dogru bigimde dondiirilmistir. Test sonucu
{"id":"PAT001","name":"Ahmet Yilmaz","type":"Patient"}! seklinde hasta bilgilerini
dogru sekilde gostermektedir. (Sekil 3.13, Sekil 3.14, Sekil 3.15, Sekil 3.16)

Bu deployment siireci, FHIR tabanli saglik verilerinin blokzincir ortaminda giivenli
sekilde yonetilebilecegini pratik olarak kanitlamaktadir. Sistemin operasyonel duruma

gecmesi ile saglik verilerinin blokzincir {izerinde islenmeye hazir oldugu goériilmektedir.
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wen TESTING SIMPLIFIED CHAINCODE DEFLOVMENT ses
Step 11 Creating package with strolified chalrcode, ..

Step 2: Package verification...

MW svnnns 1 root .root 12756 Jul 21 £3:28 f5Lr alnple.tar g2

metadata, Json

code, Lar.ge

Step 3: Installing sirplified chalncode...

025 87-21 13049121, 39% UTC BBAY IWO [cl\.ifecycle.chalocode] sumltinstal hregonal > Installed rerotely: resgonse:«status:288 paylosd: "\nfh
Le-sinple_vi;980952804429626820821 252199505951 F4Cf 14STFE2IR203d2264<R465d6080\ 022\ 016/ hir-simple vi® >

20058721 13:15:21.39% UTC 8082 1IN0 [cli.lifecycle, chaincode] suomitlngtaliProcanal «» Chaincode code packape tdentifier: fhir-simole vi:98895

2844296763258 F 2927990355 FacF1457FB216283222660846 535080

Step 4; Checking Lnstallation stetws,,,
Inatalled chaincodes on peer:
Package 10: fhir Simple_«1:98B9528c44a56 2687927 T29aF 9500595 FFacf 1857821028 3d22660Ra6506d30, Label: filr sinple_vi

Sekil 3.13 Zincir kodu yayginlastirma siireci- 1

az= UNCCESSFUL OMINCIDE APPROVAL & COMMIT ==

Stop 5: Approving chaincode for organization...

2075.87-21 13:23:25. 187 UTC BEA1 IO [chatncodeCad] ©Lisntnait +» txid [91558918532062ab4dC5337508AbTa23e0A6626F 1beBbbaB16feeT4760a203] convl
tred with status (VALTD) 3t peerd@.mospital health, con:7e51

Step &: Check commit readiness...
Chatrcodo definttion for chatncode “fhir-simole’, version '1,87, sequence "1’ on chanel 'healthchannel’ sgeroval status by org:
HOSOLLALMSP: Lrue

Step T: Comitting chaincode to charrel...
2025-87-21 13:23:027,129 UIT 88RT INFD [chl\r‘oﬂ(rd] Cllenthatt o> txid [#335cfRaz3345f c2R6a3ZastcacicsadalTagat 3145263027 d1 53384 dardesf ] connl
tred with status [(VALTO] at peerf.foscital.nealth,con:7@s1

Sekil 3.14 Zincir kodu yayginlastirma stireci- 2

wen TESTING OEPLOVID CHAINCOGE see

Step 8: Verifylng deployrent status, .,

Comitted chaincode defintticns oo channel 'healthchannel':

Name: fhlr-sinole, Version: 1.8, Sequence: 1, Endorsesent Plugin: escc, valldation Plugin: vsce

Step 3: Testing chatrcode functicoality...
Craating Flrst patieat:
20258721 13:25:55.200 UIC 2661 IO [chalncedeCrd]) chalncodeluuskeliluery -» Chaincode Lavoke successful. result: status:lee

Sten 18: Querying crested patient:

& CHAINCODE DEPLOVAENT AND TESTING COMPLETE! &

Sekil 3.15 Zincir kodu yayginlagtirma) stireci- 3

=== FINAL DEPLOYMENT VERIFICATION ===
Complete chaincode status:

“chaincoge_definttions": [

“name”: *fhir-simple”,

“sequence”: 1,

‘version®: "1.0",

“endorsement_plugin escc”,

“validation_plugin”: "vscc",

“validation_parameter": “EiAvQZhhbmS1bC98cHBsakNhdGLvbigFbmRvenNLbVudA==",
“collections™: ()}

}

Testing patient query (full result):
{*1d":"PATEO1","name”:"Ahmet Yilmaz","type": Patient”}

System summary:
Chaincode: fhir-simple v1.8 DEPLOYED
® Channel: healthchannel ACTIVE
2 Patient: PATOB81 CREATED
Blockchain: FULLY FUNCTIONAL

Sekil 3.16 Zincir kodu yayginlastirma siireci- 4
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3.12  Ozel Veri Koleksiyonlar1 (Private Data Collections) Gerceklenmesi

3.12.1 Teorik altyap: ve gereksinim analizi

Bu ¢alisma kapsaminda saglik verilerinin blokzincir ortaminda islenmesi fikrindeki en
kritik gereksinim, hasta mahremiyetinin korunmasi ve hassas kisisel verilerin (TC kimlik
numarasi, pasaport bilgileri gibi) sadece yetkili organizasyonlar tarafindan erisilebilir
olmasidir (Zhang & Schmidt, 2018; Esposito et al., 2018). Geleneksel blokzincir
sistemlerinde tiim veriler agdaki tiim diiglimler tarafindan goriilebilir durumda
oldugundan, saglik sistemleri alaninda dogrudan uygulanmalar1 KVKK (Kisisel Verilerin
Korunmasi Kanunu) ve GDPR (Genel Veri Koruma Tiiziigii) gibi veri koruma
diizenlemeleriyle ¢eliski olusturmaktadir (Voigt & Von dem Bussche, 2017; Kisisel
Verilerin Korunmasi Kurumu, 2021). Bu ihtiyaca yonelik olarak, Hyperledger Fabric'in
Private Data Collections (Ozel Veri Koleksiyonlari- PDC) 6zelligi kullanilarak, hassas
saglik verilerinin secici agiklama modeli (selective disclosure model) ile yonetilmesi
hedeflenmistir (Hyperledger Foundation, 2024; Androulaki et al., 2018). PDC
mekanizmasi, ayni kanal tizerindeki organizasyonlar arasinda bile farklilastirilmis erisim
seviyeleri olusturarak, sifir-bilgi kaniti (zero-knowledge proof) yaklasimina benzer bir
metodoloji ile veri gizliligi saglamaktadir (Zyskind et al., 2015; Cavoukian, 2009). Bu
yaklasim ile ¢alismamizda, blokzincirin seffaflik 6zelligini korurken, hassas verilerin
sadece yetkili taraflarla paylasilmast miimkiin olmakta ve bdylece saglik verisi
yonetiminde "tasarimdan itibaren gizlilik" (privacy by design) prensibi uygulanmig

olmaktadir.

3.12.2 PDC mimari tasarimi

PDC’nin temelini olusturan koleksiyon politikalar1 (collection policy), Hyperledger
Fabric'in izin tabanli erisim kontrolii (permission-based access control) mekanizmasinin
bir bilesenidir. (Androulaki et al., 2018; Hyperledger Foundation, 2024). Bu politika
tanimlari, hangi organizasyonlarin hangi verilere erisebilecegini belirtir. Ayn1 zamanda
verinin ne kadar siire saklanacagi ve dagitim stratejileri de bu politikalarda belirlenir.

Saglik verilerinin hassasiyeti géz Oniine alindiginda, politikalarin dogru tasarlanmasi
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hasta mahremiyetinin  korunmasit agisindan olduk¢a Onemlidir.  Sistemde
“hospitalPrivateCollection” isimli politika tanimlanmistir. Amaci hasta kimlik
bilgilerinin korunmasidir. Bu politika, KVKK'nin "veri minimizasyonu" ve "amaca
yonelik sinirli olmak" ilkelerine uygun olarak tasarlanmis olup, rol bazli erisim kontrolii

(role-based access control) prensiplerini blokzincir ortamina uyarlamaktadir.

root@405735ffd51d: /opt/gopath/src/github.com/hyperledager /fabric/peer# cat collections_config.json
{
‘name": "hospitalPrivateCollection®,
policy": "OR('HospitalMSP.member')",
'requiredPeerCount”: 8,
‘maxPeerCount™: 1,

blockToLive": 0,
f OnlyRead": true,
‘memberOnlyWrite": true,
endorsementPolicy": {
'signaturepPolicy”: "OR{'HospitalMSP.member')

Sekil 3.17 Politika (hospitalPrivateCollection) konfigilirasyonu

Sekil 3.17 Politika (hospitalPrivateCollection) konfigiirasyonu, en yiiksek giivenlik
seviyesi  gereksinimlerini  karsilamak iizere tasarlanmigtir. Policy'nin  temel
bilesenlerinden;  ‘Erisim  Kontrolii  (Access Control):  Policy’ parametresi
"OR('HospitalMSP.member')" olarak tanimlanmis olup, sadece HospitalMSP
organizasyon iiyelerinin bu koleksiyona erigsim yetkisine sahip oldugunu belirtmektedir.
Bu yaklasim, saglik sistemlerinde bilme geregi (need-to-know) prensibini blokzincir
ortaminda uygulama imkani1 saglamak {izere olusturulmustur. (Ferraiolo et al., 2001).
“Veri Dagitim Stratejisi (Data Distribution Strategy): maxPeerCount: 1” parametresi,
hassas verilerin maksimum 1 peer node'da fiziksel olarak saklanacagini garantilemek
tizere yazilmistir. Bu konfigiirasyon, veri ¢ogaltma riskini azaltarak, KVKK'nin "veri
giivenligi" maddesine uyumluluk saglamaktadir. “requiredPeerCount: 0” ayari ise, ag
erigilebilirligini korumak amaciyla minimum peer gereksinimini esneklestirmektedir.
“Kalicilik Yonetimi (Persistence Management): blockToLive: 0” degeri, hassas verinin
siiresiz olarak saklanacagini belirtmektedir. Saglik verilerinin uzun vadeli arsivleme
gereksinimleri ve tibbi kayit tutma yilikiimliliikleri g6z Oniline alindiginda, bu
konfigiirasyon saglik standartlarina uyumludur. “Okuma ve Yazma Kisitlamalari:

memberOnlyRead: true” ve “memberOnlyWrite: true” parametreleri hem okuma hem
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yazma islemlerinin sadece policy'de tanimli organizasyon iiyeleriyle sinirlandirildigini
belirtir. Bu "dual-restriction" yaklagimi, veri biitiinliiglinii ve gizliligini ayn1 anda koruma
altina almaktadir. “Onaylama Politikas1 (Endorsement Policy): endorsementPolicy”
boliimiindeki "OR('HospitalMSP.member')" tanimi, islem onaylamasi i¢in HospitalMSP
imzasinin yeterli oldugunu belirtmektedir. Bu tek organizasyon onaylama modeli, kritik
saglik verilerinde hizli karar alma ve kural koyma siireclerini desteklerken, giivenlik

gereksinimlerini de karsilamaktadir.

Cizelge 3.2 FHIR Hasta verilerinin ayristirma stratejisi

. Depola
V KVKK
en . ma Veri Tiiri Acgiklama Erisim Yetkisi
Kategorisi Smiflandirmasi

Konumu
Isim . . Ahmet Can Tim Genel kisisel
(anonimlestir | — "A*H organizasyonlar | veri

| world | ilmis) o ganizasy
Demografik — — - —
. State .. male", Tim Genel kisisel
Bilgiler . Cinsiyet " " . .
(Public) female organizasyonlar | veri
Dosum tarihi | 1989°03-15" | Tiim Genel kisisel
& — "1985-03" | organizasyonlar | veri
. Tii Teknik
resourceType | "Patient" um .
organizasyonlar | metadata
Worl . e . . Ti . .
FHIR orld identifier Sistem ID'si um Teknik veri
State organizasyonlar
Metadata .

(Public) . Sorumlu . .
managingOrg turulu Tiim Organizasyone
anization ; organizasyonlar | | veri

referansi
Alerji ; N ; 5
Var/Y ok Tim Genel saglik
. World durumu N . .
Klinik Genel bilgisi organizasyonlar | verisi
Bilailer State (genel)
g (Public) | Genel tibbi . .. | Tim Genel saghk
Risk kategorisi . .
durum organizasyonlar | verisi
TC kimlik "12345678901 | Sadece Hassas kigisel
numarasi " HospitalMSP veri
- hospital Sosyal .
Kimlik _pl . y . Sadece Hassas kisisel
o PrivateC | SSN giivenlik . .
Bilgileri . HospitalMSP veri

ollection numarasi
Passport Uluslararasi Sadece Hassas kisisel
numarast kimlik HospitalMSP veri

hospital Anne kizlik Giivenlik Sadece Hassas kisisel

Kisisel . P soyadi sorusu verisi HospitalMSP veri

PrivateC -

Detaylar ollection Acil durum Yakin akraba Sadece Kisisel veri
iletisim bilgileri HospitalMSP FsELve
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Cizelge 3.2 FHIR Hasta verilerinin ayrigtirma stratejisi (devam)

Veri | pepolama KVKK
K_ategorl Konumu Veri Tiiri Aciklama Erisim Yetkisi Siniflandirmas
Si
Sigorta SGK/Ozel Sadece : :
. . . . Finansal veri
Finansal | hospitalPrivate | numarasi sigorta no HospitalMSP
Bllg”er CO||eCtI0n Odeme Faturalama Sadece Fi | .
o . nan r
bilgileri detaylar Hospital MSP nansa verl
z:j‘ly . flag/besin | Sadece Ozel nitelikli
alerjileri i isi i
;II?)SE?S hospitalPrivate | bilgileri HospitalMSP Kisisel veri
o Collection i -
Bilgiler Grir;?: kositi Kalitsal Sadece Ozel nitelikli
gns P hastalik riski | HospitalMSP | kisisel veri

Bu ¢alismada gelistirilen FHIR IPS zincirkodu, Hyperledger Fabric Contract API v2.5.0
kullanilarak JavaScript (Node.js) programlama dili ile gerceklenmistir (implemente
edilmistir) (Hyperledger Foundation, 2024). Sekil 3.18 Chaincode siif yapisi ve temel
fonksiyon Kkodlar1 ekran goriintiisii ’nde goriilen chaincode implementasyonu,
Hyperledger Fabric'in Contract API'sini genisleterek, blokzincir ortaminda saglik
verilerinin yonetimi igin 6zellestirilmis fonksiyonlar sunmaktadir. Bu fonksiyonlar, hasta
verilerinin olusturulmasi, farkli yetkilendirme seviyelerinde sorgulanmasi ve 6zel verinin
ozet verisinin dogrulanmasi gibi kritik islevleri kapsamaktadir. CreatePatient fonksiyonu,
sistemin dual storage pattern‘inin (ikili depolama modelinin) temelini olusturmaktadir.
(Sekil 3.19 Ikili depolama deseni (CreatePatient fonksiyonu) Bu fonksiyon, gelen hasta
verisini JSON formatinda parse ettikten sonra, FHIR R4 standardina uygun sekilde agik
ve 0zel olmak iizere iki farkli kategoride islemektedir. Agik veriler (demografik bilgiler,
genel tibbi durum) World State'e kaydedilirken, hassas veriler (T.C. kimlik numarasi,
finansal bilgiler) hospitalPrivateCollection'a yonlendirilmektedir. Bu ayrim, KVKK'nin
veri minimizasyonu ilkesini teknik olarak uygularken, blokzincirin seffaflik 6zelligini

korumaktadir.
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1  const { Contract } = require('fabric-contract-api®);
2
3 class FHIRPatientContract extends Contract
a
5 // Patient olusturma - TC'yi private collection®a koyar
6 async CreatePatient(ctx, patientId, publicDatalSOM, privateDatalSOn) { --
76 }
77
78 // Public hasta bilgilerini getir (insurance erisebilir)
72 > async GetPatientPublic(ctx, patientid) {--
118
115
129 // Tam hasta bilgilerini getir (sadece hospital erisebilir)
121 > async GetPatientrull(cix, patientid) { --
157 }
158
159 /[ Hasta listesi (sadece public bilgiler)
168 > async GetAllPatientsPublic{cix) {
191
192
193 // Private data hash'lerini kontrol et
194 > async GetPrivateDataHash(cix, patientid) {--
212 }
213
214 // Hasta giincelleme (sadece hospital)
215 > async UpdatePatient(ctx, patientid, updateDatalsom) {--
273 }
274}
275
276 module.exports = FHIRPatientContract;

Sekil 3.18 Chaincode sinif yapisi ve temel fonksiyon kodlar1 ekran goriintiisii

// Public data'ya world state’e kaydet
await ctx,stub.putstate(patientid, Buffer.from(3ISON.stringify(publicPatient)));

1l // Private data'y1i hospital collection’a kaydet

awalt ctx,stub.putPrivateData("hospitalPrivatecCollection”, patientId + " private”,
58 Buffer. from(ISON.stringify(privateratient)));

Sekil 3.19 Ikili depolama deseni (CreatePatient fonksiyonu)

GetPatientPublic fonksiyonu, gizlilik koruyan veri erisimi implementasyonunu
gerceklestirmektedir. Bu fonksiyon, World State'den hasta verilerini okuduktan sonra,
anonimlestirme algoritmalar1 uygulayarak hassas kisisel tanimlayicilar1 maskeler. Isim
alanlar1 "Ahmet Can" formatindan "A*** C***" formatina doniistiiriiliirken, adres

bilgilerinde sokak detaylar1 ¢ikarilarak sadece sehir/iilke bilgisi korunmaktadir. Bu
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yaklagimi, demografik analiz gerekli oldugu durumlar igin gerekli faydalanlamay1

korurken, bireysel gizliligi korumaktadir.

GetPatientFull fonksiyonu, rol tabanli erisim kontrolii mekanizmasinin en Onemli
fonksiyonudur. Bu  fonksiyon, ¢agiran  organizasyonun =~ MSP  kimligini
ctx.GetClientldentity().GetMSPID() metodu ile dogruladiktan sonra, sadece
HospitalMSP organizasyonu iiyelerine tam veri erisimi saglamaktadir. Fonksiyon hem
World State'deki public verileri hem de private collection'daki hassas verileri birlestirerek
tam hasta kaydi olusturur ve her erisimi denetim kaydi (audit trail) amagli blokzincire
olay (event) olarak kaydeder. Bu yaklasim, healthcare sistemlerinde kritik olan bilmesi

gerekenler prensibini blokzincir ortaminda uygulamaktadir.

GetPrivateDataHash  fonksiyonu, zero-knowledge proof benzeri bir dogrulama
mekanizmas1 saglamaktadir. Bu fonksiyon, 6zel verinin icerigini aciga c¢ikarmadan
varligimi SHA-256 hash'i ile kanitlayabilmektedir. Hash degeri tiim organizasyonlar
tarafindan goriilebilir olmasina ragmen, original data'ya reverse engineering (geri
mithendislik) ile wulasilmasi kriptografik olarak imkansizdir. Bu mekanizma,

organizasyonlar arasi dogrulama ve veri biitinliigii kontrolii) i¢in 6nemlidir.

En temel fonksiyonlari yularida verilen zincirkod implementasyonu, blokzincirin
degistiremezlik ve seffaflik 6zelliklerini saghk verilerinin gizliligi gereksinimleri ile
dengelerken, FHIR standardinin gerektirdigi ortak c¢alisabilirligi korumus ve KVKK
uyumlulugu saglamigtir. Modiiler yapisi sayesinde gelecekte ek FHIR kaynaklari
(Observation, Medication, Procedure gibi) ile yatayda genisleme ile 6lgeklenebilirlige

imkan taniyabilecektir.
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4. BULGULAR VE SONUCLAR

Bu boliimde, gelistirilen FHIR IPS tabanl saglik veri yonetimi blokzinciri sistemine
iliskin test ve degerlendirme sonucglar1 detayli bi¢imde sunulmaktadir. Sistem,
tasarlandigi mimari ve ihtiyaclar g¢ercevesinde cesitli iglevsel, giivenlik, gizlilik ve
uyumluluk kriterlerine gore degerlendirilmistir. Gergeklestirilen testler, sistemin saglik
verilerinin glivenli, biitiinliiklii ve birlikte calisabilir sekilde yonetimine ne derece uygun

oldugunu 6lgmeyi amaclamaktadir.

4.1 Test Plam1 ve Metodoloji

Onerilen sistem, hazirlanmis test senaryolari dogrultusunda test edilmistir. Her bir
senaryo, saglik bilgi yonetimi sistemlerinin temel gereksinimlerini dikkate alarak
olusturulmus, uygulanabilir islevler ve teknik kontrol adimlarindan olusmaktadir. Ik
asamada fonksiyonel gereksinimlere yonelik senaryolar test edilmistir. Chaincode
dagitimi, yasam dongiisii yonetimi ve temel yazma ve okuma islemleri gibi sistemin
cekirdek islevsellik testleri bu asamada gergeklestirilmistir. Ayrica es zamanl islem
talepleri ve yaris kosullar1 (race condition) gibi durumlar da degerlendirilerek sistemin
giivenilirligi analiz edilmistir. Ikinci asamada ise, sistem giivenlik ve gizlilifine dair test
senaryolar1 olusturulmustur. Ozel veri koleksiyonlari (Private Data Collection) kullanimi,
rol tabanli erisim kontrolii ve sifir bilgi kanitlama (zero-knowledge proof) benzeri
dogrulama mekanizmalari test edilerek sistemin hasta mahremiyetine duyarlilif1 ve veri
biitlinliigii degerlendirilmistir. Bu kisimda test senaryolar1 olusturulurken; HL7 FHIR R4
standardi ve IPS profili ile olan yapisal uyumluluk, ayrica kisisel veri koruma

diizenlemeleri (KVKK/GDPR) ile olan yasal uygunluk da g6z 6niinde bulundurulmustur.

4.2 Test Sonuglari

Test planina gore gergeklestirilen test senaryolar1 ve elde edilen bulgular bu bélimde alt

bagliklar altinda detaylandirilmaktadir.
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4.2.1 Fonksiyonel gereksinimler test sonuglari

Bu bagslik altinda, zincir kodu yasam dongiisii, temel veri islemleri ve eszamanli erigim

senaryolarma yonelik testlerle iliskin sonuglar sunulmaktadir. lgili test senaryolar:

Test Senaryosu 1: Zincir Kodu Yasam Dongiisii Yonetimi Testleri: Zincir kodun
kurulmasi, baglatilmasi ve giincellenmesi agamalarinin protokol uygunlugu ve islevselligi

bu testlerle dogrulanmistir.

Testin Amaci ve Kapsami: Bu test senaryosu, FHIR IPS zincir kodunun Hyperledger
Fabric aginda yasam dongiisii yonetimi siireglerini kapsamli bir sekilde degerlendirmek
amaciyla olusturulmustur. Test, zincir kodun paketleme (packaging), kurulum
(installation), onaylama (approval, commit ve activation) asamalarinin dogrulugunu ve

giivenilirligini analiz eder.

Test Metodolojisi: Hyperledger Fabric 2.5 lifecycle modelinde zincir kod yayginlastirma
(chaincode deployment) siireci ¢ok asamali bir protokol izler. Bu test, sz konusu
protokoliin her bir asamasin1 dogrulamak ve saglik alaninda 6nemli olan FHIR IPS zincir

kodun gercek (production) ortamda giivenilir bir sekilde ¢alisabilecegini kanatlar.

Test Uygulama Siireci: Hyperledger Fabric peer lifecycle komutlari kullanilarak testler
gergeklestirilmigtir. Ilk olarak, Go programlama dili ile gelistirilmis FHIR IPS
chaincode'u /opt/gopath/src/github.com/chaincode/fhir-ips dizininden paketlenmis ve
fhir-ips.tar.gz formatinda yiiklemeye hazir hale getirilmistir. Ardindan, bu paket
peer0.hospital.health.com node'u {izerine kurulmus ve sistem tarafindan benzersiz bir
package ID atanmigtir. Kurulum sonrasi, HospitalMSP organizasyonu tarafindan
zincirkod onaylanmis ( approve ) ve commit’e hazir olma durumu kontrol edilerek tek
organizasyonlu yapida %100 hazirlik durumu saglanmistir. Son olarak, zincirkod
healthchannel kanalina commit edilerek production ortaminda invoke edilebilir duruma

getirilmistir. (FHIR IPS Zincirkod yasam dongiisii Siireci)
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Sekil 4.1 FHIR IPS Zincirkod yasam dongiisii siireci

Test Sonugclar: ve Analizi: Tiim senaryo adimlari, Cizelge 4.1°de sunulan “FHIR IPS

Zincirkod yasam dongiisii test adimlar1” igerisinde detayli olarak gosterilmistir. Test

slirecinde elde edilen bulgular, FHIR IPS zincirkodunun Hyperledger Fabric 2.5 tizerinde

basaril bir sekilde dagitilabildigini ortaya koymaktadir. thir-ips_1.0:...86 Package ID’si

ile tanimlanan zincirkod, tiim yasam dongiisii adimlarini hatasiz bir sekilde tamamlamig

ve 6¢...41 (onay) ile dd...la (commit) islem kimlikleri {izerinden blokzincire

degistirilemez (immutable) sekilde kaydedilmistir.

Cizelge 4.1 FHIR IPS Zincirkod yasam dongiisii test adimlari

Test Test Adimi !(omut/ Beklenen Gergcek Sonug Durum
No Islem Sonug
11 Chaincode peer lifecycle gﬁgk:sgle fhir-ips.tar.gz olusturuldu.
’ paketinin chaincode olu }fturulmal Chaincode dosyalar1 bagariyla Basarilt
olusturulmas: | package ) 3 paketlendi.
Chaincode cer lifecvele Package ID: fhir-
12 yiiklemenin Ic)hainco dey Package ID | ips_1.0:042a7bb71.... Basarili
' gerceklestirilm | . tall atanmali peer0.hospital.health.com ?
esi fnsta iizerinde kurulum tamamland:
eer lifecycle Ykl
Kurulumun peet Y chaincode Yiiklii chaincode listesinde
1.3 - chaincode .. oot g ys s . . Basarili
Dogrulanmasi install listesinde goriildi. thir-ips_1.0 listelendi
goriilmeli
Organizasyon peer lifecycle HospitalMS | Transaction VALID (6¢87df6b...).
chaincode .
1.4 un Onay1 P approval Organizasyon tarafindan Basarili
approveformyor .
Alinmasi o almmali chaincode onaylandi
peer lifecycle 94100
Commit chaincode o Tek organizasyon oldugu i¢in tam
1.5 < . readiness . 9 Basarili
Hazirhigt checkcommitrea Jurumu readiness saglandi
diness
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Cizelge 4.1 FHIR IPS Zincirkod yagam dongiisii test adimlar1 (devami)

Test Test Adum Komut/ Beklenen

No islem Sonu¢ Gergek Sonug Durum

Transaction VALID
(dd254285...). Chaincode

Chaincode peer lifecycle Channel'da

1.6 Commit chalncp de aktif hale healthchannel'da basariyla Baarih
commit gelmeli ST
commit edildi
. peer lifecycle Committed Name: ﬂn.r-1ps, Yers1on: L0,
1.7 Commit chaincode listesinde Sequence. L. Cha{ncode Basarili
’ Dogrulama aktif durumda ve invoke

querycommitted | goriilmeli edilmeye hazir

Elde edilen sonuglar, blokzincir temelli bir saglik ag1 yapisi igerisinde chaincode yasam
dongiisii yonetiminin tam olarak islevsel oldugunu ve FHIR IPS standardina uygun saglik
verisi yonetimi ¢oziimlerinin Hyperledger Fabric platformu iizerinde giivenilir bicimde
uygulanabildigini kanitlamaktadir. Chaincode, varsayilan giivenlik politikalarini
saglayan escc (endorsement system chaincode) ve vscc (validation system chaincode)
eklentileri araciligiyla {iretim ortaminda calismaya hazir (production-ready) hale

getirilmistir.

Test Senaryosu 2: FHIR IPS Fonksiyon Testleri: FHIR IPS standardina uygun
tasarlanan veri yapilarinin ve ilgili islevlerin beklenen operasyonlari dogru bir sekilde

yerine getirip getirmedigi incelenmistir.

Test Amaci ve Kapsami: Bu test senaryosu, deploy edilmis FHIR IPS chaincode'unun
temel fonksiyonel gereksinimlerini karsilayip karsilamadigini degerlendirmek amaciyla
tasarlanmistir. Test, hasta kayit olusturma (CreatePatient) ve hasta bilgisi sorgulama
(GetPatient) operasyonlarinin dogrulugunu, veri biitiinliiglinii ve hata yoOnetim

mekanizmalarini test etmektedir.

Test Metodolojisi: Saglik Bilisimi domain ‘inde hasta kaydi igin gerekli olan
operasyonlardan Create ve Read fonksiyonlar1 iizerinde odaklanilmistir. Test
metodolojisi, pozitif test case'leri (mevcut olan veri ile basarili sorgulamalar) ve negatif

test case'leri (mevcut olmayan veri ile basarisiz sorgulama) icermektedir. Bu yaklasim,
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FHIR IPS uyumlulugunu da uygun olarak blokchain prensiplerinin bir arada test

edilmesini saglar.

Test Uygulama Siireci: Fonksiyonel test siireci ii¢ asamada gerceklestirilmistir. ilk
asamada, CreatePatient fonksiyonu kullanilarak ID "PATIENTOO01" ve name "Eray
Ozcan" parametreleri ile yeni bir hasta kaydi olarak blokzincire yazilmistir. Bu
operasyon, zincir kodun invoke mekanizmasi araciligiyla peer0.hospital.health.com
node'u iizerinden orderer.health.com'a gonderilmis ve distributed consensus siirecinden
gecirilmistir. Ikinci asamada, olusturulan hasta kaydinin dogrulugunu verify etmek
amaciyla GetPatient fonksiyonu PATIENTO01 ID'si ile sorgulanmistir. Bu query
operation, world state database'den ilgili kaydi okuyarak JSON formatinda response
dondiirmektedir. Uciincii asamada ise, error handling ve boundary condition testleri igin

PATIENT999 gibi var olmayan bir ID ile GetPatient fonksiyonu ¢agirilmistir.

Sekil 4.2 FHIR IPS Fonksiyon testleri

Test Sonuglar: ve Analizi: Gergeklestirilen test adimlari, FHIR IPS chaincode’unun
temel islevsel gereksinimleri eksiksiz olarak karsiladigini ortaya koymaktadir.
CreatePatient fonksiyonu, HTTP 200 durum kodu ile basarili bir islem tamamlanma
mesaj1 vermis ve bu durum, ilgili islemin blokzincire sorunsuz bi¢imde kaydedildigini
(commit edildigini) dogrulamistir. GetPatient fonksiyonu gecerli bir kimlik numarasi (ID)

ile sorgulandiginda, donen JSON yanit su bi¢imdedir:

{"id":"PATIENTO001","name":"Eray Ozcan","type":"Patient"}

Bu ¢ikti, HL7 FHIR standardindaki resource typing kurallarina uygun olarak "type":

"Patient" alanmi icermekte ve verinin dogru tanimlandigii gostermektedir. Ozellikle
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dikkat ¢ceken 6nemli bir bulgu ise, gecersiz kimlik numarasi ile yapilan sorgularin hataya
diismeden kontrollii sekilde basarisiz olmasidir. PATIENT999 gibi sistemde bulunmayan
bir hasta kimligi ile yapilan sorgu sonucunda chaincode bos bir yanit dondiirmiis ve bu
durum, hata yonetim (exception handling) mekanizmasinin dogru bi¢imde ¢alistigini ve

sistem kararliliginin (stability) korundugunu ortaya koymustur.

Cizelge 4.2 FHIR IPS fonksiyon testleri

Test
Numa | Test Adimi Komut/islem | Beklenen Sonug Gercek Sonug¢ Durum
rasi
ID:
2.1 Hasta ) PATIENTO001<br> | Transaction basaril1.
CreatePatient Basaril
Olusturma Name: Eray Status:200 - Success
Ozcan
JSON response.
2.2 {"id":"PATIENTOO1"
Hasta )
GetPatient ID: PATIENTO001 | ,"name":"Eray Basaril
Sorgulama ]
Ozcan","type":"Patie
nt"}
Empty/Error
2.3 Negatif Test | GetPatient ID: PATIENT999 | response. Bos satir — | Basarili
Cevap Yok
FHIR compliant
24 Veri ) ) format. Valid JSON
JSON yapisi Patient object ) Basarilt
Dogrulama structure with type
field

Test Senaryosu 3: Eszamanlilik (Concurrency) ve Yaris Durumu (Race Condition)
Testi: Sistemin yiiksek hacimli es zamanli okuma/yazma islemlerine maruz kaldig:
durumlarda veri tutarliligini koruma kabiliyeti ve potansiyel yaris durumu senaryolarina

kars1 dayaniklilig: test edilmistir.

Testin Amaci1 ve Kapsami: Bu test senaryosu, Hyperledger Fabric blokzincir ag:

lizerinde eszamanl islem yiiriitme kapasitesini ve yaris durumu (race condition) ortaya
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ciktiginda sistemin gosterdigi davranig kaliplarini sistematik bicimde analiz etmek
amactyla hazirlanmistir. Ozellikle saglik alani igin kritik olan hasta kayd: giincelleme
senaryolarinda, eszamanli erisim denetimi, MVCC (Cok Siirimlii Eszamanlilik
Kontrolil)  mekanizmasmmin  etkinligi  ve  veri  tutarliligmin  korunmasi

degerlendirilmektedir.

Test Metodolojisi: Bu testte kullanilan yontem, ayni anahtar-deger ¢iftine eszamanli
olarak yazma islemi gergeklestiren paralel islem modeline dayanmaktadir. Arka planda
calisan islemlerle, ayn1 hasta kimligini (PATIENTO003) hedefleyen ve farkli ad (name)
degerleri ("Userl" ila "User5") iceren 5 adet CreatePatient islemi ayni anda orderer
node’a gonderilmistir. Bu yaklasim, blokzincir konsensiis mekanizmasi ile World State
veritabaninin tutarlilik yonetimi yetkinligini stres testi kosullar altinda degerlendirmeye

olanak saglamaktadir.

Test Uygulama Siireci: Test uygulamas: iki asamali olarak gergeklestirilmistir. Ik
asamada, temel durumu olusturmak amaciyla PATIENTO002 kimligiyle bir kontrol kayd1
olusturulmus ve islem basariyla tamamlanarak durum kodu 200 (Status: 200)
dogrulanmustir. ikinci asamada, yaris durumu testi i¢in hedef kimlik olarak PATIENTO003
belirlenmis ve Bash iizerinden arka plan islemi notasyonu (&) kullanilarak bes eszamanl
islem baslatilmistir. Bu islemler orderer.health.com:7050 u¢ noktasina paralel olarak
iletilmis ve her bir islemin tamamlanma siiresi mikrosaniye diizeyinde izlenmistir. Ilk
besli islem grubu yaklasik 1 saniye igerisinde tamamlanirken, sonraki islemlerde daha
uzun gecikmeler goézlemlenmistir. Bu zamanlama farki, orderer bileseninin yiik

dengeleme ve kuyruk yonetimi davraniglarin1 yansitmaktadir.

Test Sonuclar: ve Analizi: Uygulanan test adimlar1 Cizelge 4.3 Eszamanlilik ve yarig
durumu test adimlari’nda goriilebilir. Hyperledger Fabric’in eszamanli islem yonetiminde
“son yazan kazanir” (last-write-wins) mantigint uyguladigini agik¢a gostermektedir. Bes
eszamanli iglemin tamami1 HTTP 200 basar1 durumu ile tamamlanmis, ancak world state
icinde yalnizca kronolojik olarak en son kaydedilen deger (“User5”) kalic1 hale gelmistir.
Bu durum, blokzincirin gecikmeli tutarlilik (eventual consistency) modeli ve ¢akigma

¢dziimleme stratejisini ortaya koymaktadir. Ozellikle dnemli olan bulgu ise; eszamanl
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islemler sirasinda hicbir veri bozulmasi, kismi yazim (partial write) ya da tutarsiz durum

olusumunun gbzlemlenmemis olmasidir. GetPatient sorgusu,
{"id":"PATIENTO003","name":"User5","type":"Patient"} bi¢iminde gecerli bir JSON
yaniti dondiirmiis, kontrol kayd1 olan PATIENTO002 ise
{"id":"PATIENTO002","name":" TestScenario3 User","type™:"Patient"} olarak

bozulmadan kalmistir. Bu durum, Fabric’in izolasyon (isolation) &zelligini ve ACID
uyumlulugunu saglik gibi kritik uygulamalar i¢in yeterli diizeyde sagladiginmi
kanitlamaktadir. (Sekil 4.3 Eszamanlilik ve yaris durumu testi -1)

Performans agisindan bakildiginda, ilk toplu islemlerin (~1 saniye) tamamlanma siiresi
ile ardindan gelen islemlerin (~40 saniye) tamamlanma siiresi arasindaki gecikme farki,
orderer diigiimiinlin sira yonetimi (queue management) ve uzlasi (consensus) isleme
yiikiine bagli olarak dinamik verim ayarlama yetenegini gdstermektedir. Bu ozellik,
tiretim ortamlarindaki saglik sistemlerinde beklenen islem yiikii i¢in kapasite

planlamasinda dikkate alinmalidir.

Cizelge 4.3 Eszamanlilik ve yaris durumu test adimlari

Test Eszamanli | Hedef Degerler Tamamlanma | Zamanlama | Sonug
Adimi Islemler Anahtar Durumu
Kontrol 1 islem PATIENTO002 | TestScenario3 Durum: 200 ~1 sn Basarili
Testi User
Eszamanli | 5 islem PATIENTO003 | Userl, User2, | Timi ~1 sn Basarili
Grup 1 User3, User4, | Durum: 200

User5
Eszamanli | 1 ek igslem | PATIENTO003 | User5 (tekrar) Durum: 200 ~40 sn Basarili
Grup 2
Son GetPatient | PATIENTO003 | Beklenen: Son | "User5" Aninda Basarili
Durum yazilanin kalmasi
Sorgusu
Veri Eszamanli | Birden fazla | Bozulma yok Timii gecerli | N/A Basarilt
Biitiinligi | erisim anahtar JSON

43




Sekil 4.4 Eszamanlilik ve yarig durumu testi -2

4.2.2 Giivenlik ve gizlilik test sonuclari

Bu boéliimde, gelistirilen FHIR IPS tabanli blok zinciri sisteminin giivenlik mimarisi ve
hasta gizliligini koruma kapasitesi kapsamli bir sekilde degerlendirilmektedir. Test
senaryolari, sistemin hassas saglik verilerinin yetkisiz erisimlere karsi korunmasi, veri
biitiinliiglinlin saglanmasi ve yasal diizenlemelere (6rnegin KVKK ve GDPR) uyum
diizeyinin Ol¢lilmesi amaciyla tasarlanmistir. Saglik bilisim sistemlerinde giivenlik ve
gizlilik, yalnizca teknik bir gereklilik degil, ayn1 zamanda bireylerin temel hak ve
Ozgiirliiklerinin bir parcasi olarak degerlendirilmelidir. Bu nedenle, gelistirilen sistemin
hasta verilerinin mahremiyetini giivence altina almasi ve yalmzca yetkilendirilmis
kurumlar arasinda denetimli veri paylasimina izin vermesi biiyiik 6nem tasimaktadir.
Ozellikle ulusal kimlik numaras, hastalik gegmisi, ilag alerjileri gibi yiiksek hassasiyete
sahip bilgilerin iglenmesi, veri erisim kontrollerinin titizlikle uygulanmasimi ve kayit

altina alinmasini zorunlu kilmaktadir.
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Test Senaryosu 4: Private Data Collections Fonksiyonel Testleri- Hasta Olusturma
ve Veri Ayristirma Testi

Testin Amaci ve Kapsami: Bu testin temel amaci, hasta verilerinin genel (public) ve
O0zel (private) alanlara dogru sekilde ayristirilarak saklanip saklanmadigini
degerlendirmektir. Ozellikle Tiirkiye Cumhuriyeti kimlik numaras1 gibi hassas verilerin
yalnizca 6zel veri koleksiyonlarinda korunup korunmadigi ve bu verilere yonelik erisim

kontrollerinin giivenli bir sekilde isleyip islemedigi analiz edilmistir.

Test Metodolojisi: Test kapsaminda, CreatePatient, GetPatientPublic, GetPatientFull ve
GetPrivateDataHash fonksiyonlari siral test yontemiyle ¢alistirilmis ve her biri ayr1 ayri
dogrulanmistir. Bu yaklagim sayesinde veri ayristirma islemi ile 06zel verilerin

erisilebilirligi degerlendirilmistir.

Test Uygulama Siireci: Test senaryosunda “PATIENTO001” kimligiyle, gergek hasta
demografik bilgilerini ve hassas kimlik verilerini igeren test verisi kullanilmistir. Test
hasta bilgileri herkese agik (public) sekilde blokzincir izerindeki world state durumuna
kaydedilmigtir. Veriler arasinda hastanin soyadi “Ozcan” ve adi “Eray” olarak
belirtilmistir. Ayrica cinsiyet bilgisi “erkek” olarak tanimlanmistir. Bu alanlar, FHIR R4
standardina uygun olarak name ve gender gibi temel demografik 6geleri temsil eder ve
dogrudan sorgulanabilir niteliktedir. Ozel veri olarak ise yalmzca yetkili organizasyonlar
tarafindan erisilebilecek sekilde, 6zel veri koleksiyonlarinda saklanan hassas bilgiler yer
almaktadir. Tirkiye Cumhuriyeti kimlik numarasi “12345678901” sistemin erisim
kontrolii ve gizlilik ilkelerine uygun olarak blokzincir agindaki diger katilimcilardan
gizlenmis sekilde depolanmistir. Bu veriler sadece yetkilendirilmis es diiglimler
(authorized peer node) tarafindan erisilebilir durumdadir. “CreatePatient” fonksiyonu
cagirildiginda, ikili depolama deseni (dual storage pattern) basariyla uygulanmis ve hasta
verisi iki farkli lokasyonda saklanmistir: 1- Diinya Durum Veritaban1 (World State
Storage): FHIR R4 uyumlu Patient resource, tiim es diigiimlerde erisilebilir. 2- Ozel Veri
Deposu (Private Collection Storage): T.C. kimlik numarasi ve SSN, sadece HospitalMSP
yetkili peer'da erisilebilir
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Test Sonucu ve Analiz: Transaction response {"success":true,"message":"Patient
created successfully”,"patientld":"PATIENTO001"} formatinda donerek, islemin basariyla

tamamlandigin1 gostermistir.

at peer@,hospital. healt

\"Patient created successfully\",\"patientId\":\"PATIE

Sekil 4.5 Basarili islem logu (CreatePatient fonksiyonu)

Test Senaryosu 5: Private Data Collections Fonksiyonel Testleri- Veri
Anonimlestirme Algoritma Testleri

Testin Amaci ve Kapsami: Bu test senaryosunda, gelistirilen FHIR IPS blok zinciri
sisteminin veri anonimlestirme algoritmasinin etkinligi test edilmistir. Test, hasta
mahremiyetinin korunmas: ve KVKK gizlilik gereksinimlerinin kargilanmasi1 amaciyla

tasarlanmig anonimlestirme mekanizmasinin islevselligini dogrulamaktadir.

Test Uygulama Siireci: GetPatientPublic fonksiyonu, privacy-preserving data retrieval
(gizlilik koruyan veri erisimi) implementasyonunu gergeklestirmektedir. Bu fonksiyon,
World State'den hasta verilerini okuduktan sonra, anonimlestirme algoritmalari
uygulayarak hassas kisisel tanimlayicilar1 maskeler. GetPatientPublic fonksiyonunun
calistirilmasi sonucunda elde edilen JSON yapisi, FHIR R4 standardina uygun Patient
kaynak formatinda dondiiriilmiistiir. Test sonuglarinda, hasta adi "Eray" orijinal
degerinden "E***" seklinde anonimlestirilmis, hasta soyadi1 "Ozcan" orijinal degerinden
"O#**"  seklinde maskelenmistir. Anonimlestirme algoritmasi, isim ve soyisim
alanlarinda ilk karakter koruma yaklasimini benimseyerek, hasta kimliginin tamamen
gizlenmesi yerine demografik analizler igin gerekli olan ilk harfin korunmasini
saglamistir. Cinsiyet bilgisi "male" olarak agik sekilde korunmus, dogum tarihi "1985-
03-15" formatinda higbir degisiklige ugramadan sunulmustur. Bu yaklagim, demografik
arastirmalar ve istatistiksel analizler icin gerekli olan temel bilgilerin korunmasini

saglarken, kisisel tanimlama riskini minimize etmektedir. TC kimlik numaras1 gibi hassas
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kisisel tanimlayici bilgiler, public sorgulamalarda hicbir sekilde goriintiilenmemis, bu da

0zel veri koleksiyonlarinin basarili sekilde ¢alistigini kanitlamistir.

Test Sonucu Analizi: Test siireci aym1 zamanda sistemin erisim kontrolii
mekanizmalarmin etkinligini de dogrulamistir. HospitalMSP organizasyonu kimligi ile
bagli olunmasina ragmen, CLI ortamindan yapilan sorgulama sadece anonimlestirilmis
verilere erisim saglamistir. Bu durum, sistemin peer diizeyinde uygulanan ek giivenlik
katmanlarinin varligin1 ve MSP tabanli yetkilendirme sisteminin ¢ok katmanli giivenlik

yaklasimini gostermektedir.

=== FHIR IPS Blockchain Test Environment ===

Current Configuration:

MSP 1D: HospitalMsSP

MSP Path: fopt/gopath/src/github.com/hyperledger/fabric/peer/crypto-config/peerOrganizations/hospital,
health.com/users/Adnin@hospital.health.con/nsp

Channel: healthchannel

Chaincode: fhir-patient

Test Patient I1D: PATIENTEO1

=== Testing Data Anonymization ===

root@fch9c1df272b: Jopt/gopath/src/github.con/hyperledger/fabric/peer# echo "s== GetPatientPublic Test
(Anonymization Proof) ==="

peer chaincode query -C healthchannel -n fhir-patient -c '{"Args":["CetPatientPublic","PATIENTGO1"])
=== GetPatientPublic Test (Anonymization Proof) ==
{"resourceType":"Patient”,"1d": "PATIENTBO1", "identifier":[{"use": 'usual","system": "http://hospital.hea
1th.con/patient-1d","value": "PATIENTOB1"}], "name": [{"glven” :["Ex**"],"family*:"0***"} ], gender": "male”
. 'birthDate":"1985-83-15", "address":[], "telecom":[], "contact":[], "generatPractitioner”:[]1, "managinglrg
anization";{"reference":"Organization/hospital-health-con"}, "meta”: {"lastUpdated”:"2025-07-23718:44:87
.8952","versionld":"1"})

root@fch9c1df272h: fopt/gopath/src/aithub. con/hyperledger [Fabric/peer#

Sekil 4.6 Anonimlestirilmis veri gdsterimi
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5. SONUC ve DEGERLENDIiRME

Bu tez kapsaminda gelistirilen FHIR IPS tabanli blokzinciri sistemi hem teknik islevsellik
hem de giivenlik-gizlilik gereksinimleri dogrultusunda hazirlanmis test senaryolarina tabi
tutulmustur. Gergeklestirilen testler, sistemin Hyperledger Fabric altyapisi iizerinde
uygulanabilirligini, saglik alaninda islevsel bir ¢6ziim olabilecegini ve eszamanlilik

altindaki davraniglarin1 degerlendirmeye imkan saglamistir.

Ilk olarak vyiiriitiilen zincir kodu yasam dongiisii testleri, Hyperledger Fabric 2.5
stirimiiniin sundugu modelin saglik odakli bir uygulama i¢in isletilebilecegini ortaya
koymustur. Zincirkodun paketleme, kurulum, onaylama, uzlasi ve sorgulama adimlarinin
tiimii, beklenen ¢iktilar ile uyumlu sonuglar vermis; her islem sistem tarafindan gegerli
durum ile dogrulanmistir. Zincir kodun basariyla kanal {izerinde kurulum yapilarak
cagirilabilir hale gelmesi, gelistirilmis sistemin gercek ortama tasinabilecek teknik

olgunluk seviyesinde oldugunu da gostermistir.

Ikinci test senaryosunda, CreatePatient (Hasta kaydi1 olusturma) ve GetPatient (Hasta
Kaydi1 Elde Etme) fonksiyonlar1 pozitif ve negatif test vakalar1 altinda degerlendirilmistir.
Fonksiyonlar, FHIR R4 standardina uygun JSON veri yapilariyla dogru yanitlar
dondiirmiis; ozellikle gecersiz hasta kimligi ile yapilan sorgularin basarisiz olarak
islenmesi, zincir kod ic¢indeki hata yonetimi mekanizmalarinin saglikli calistigim
gostermistir. Bu durum, yalnizca basarili islemlerin degil, basarisizlik senaryolarinin da

kontrollii bigimde ele alindigini1 gostermektedir.

Uciincii test kapsaminda gerceklestirilen eszamanlilik ve yaris durumu testleri, ayn: hasta
kimligine eszamanli olarak gonderilen bes farkli islem sonucunda yalnizca son yazimin
kalic1 hale geldigini gostermistir. Bu davranig, Hyperledger Fabric’in MVCC (Multi-
Version Concurrency Control) mekanizmasinin 6ngordiigii “last-write-wins” (son
yazilanin kazanmasi) modeline tam uyumlu isletildigini ve sistemin eszamanli islem yiikii
altinda bile veri biitiinliigiinii bozmadan ¢alisabildigini gostermistir. Her bir islem HTTP
200 yanit1 ile basarili olarak tamamlanmis, ancak world state iizerinde yalnizca en son

islem sonucu yer almistir. Bu durum, Fabric’in ACID &zelliklerini destekleyen yapisinin
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saglik sektorii gibi yiiksek biitiinliik gerektiren alanlarda etkili bigimde calisabilecegini

gostermektedir.

Yukarida bahsedilen yalnizca teknik islevsellik sonuglarina gore degil, ayn1 zamanda veri
giivenligi ve hasta mahremiyeti agisindan da yapilan testler, sistemin giivenilir bir saglik
blokzinciri ¢6ziimii sundugunu ortaya koymustur. Gergeklestirilen diger testler, hassas
verilerin korunmasi, erisim kontroliiniin uygulanmasi ve yasal diizenlemelere uyum gibi
temel gereklilikler dogrultusunda basarili sonuglar vermistir. KVKK ve GDPR gibi
mevzuatlar gergevesinde, bireylerin mahremiyet haklarina saygi gosterilerek veri erigim
ve paylasim mekanizmalar1 uygulanabilmektedir. Veri ayristirma testleri, hasta bilgilerini
genel (public) ve Ozel (private) alanlara ayirarak veri saklamanin basariyla
gerceklestirilebildigini gostermistir. World State lizerinde saklanan ad, soyad, cinsiyet ve
dogum tarihi gibi demografik bilgiler tim ag katilimcilarina acgikken, Tiirkiye
Cumhuriyeti kimlik numaras1 gibi yiiksek hassasiyete sahip bilgiler yalnizca yetkili
organizasyonlarin es diigiim sunucularinda ve 6zel veri koleksiyonlarinda tutulmustur.

Boylece hem erisilebilirlik hem de gizlilik saglanmuastir.

Anonimlestirme testlerinde kullanilan maskeleme algoritmalari, hasta ad1 ve soyadinda
yalnizca ilk harfin goriintir kilindig1, geri kalan karakterlerin yildiz (*) ile gizlendigi bir
modelle uygulanmistir. Bu sayede kisisel tanimlayici bilgilere erisim sinirlandirilirken,
demografik analizler igin gerekli bilgi korunmustur. Dogum tarihi ve cinsiyet gibi
alanlarin degismeden sunulmasi, sistemin yalnizca tanimlayici alanlar1 anonimlestirdigini
ve FHIR uyumlu veri biitiinliigiinii korudugunu ortaya koymustur. Erisim kontrol
testlerinde ise, Membership Service Provider (MSP) tabanli yetkilendirme
mekanizmalarinin iglevselligi dogrulanmstir. Yetkisiz bir MSP kimligi ile GetPatientFull
fonksiyonunun caligtirllmaya ¢alisilmas1 sonucunda sistem, agik bir hata mesaji ile
erisimi reddetmis ve yalnizca yetkili organizasyonlar tarafindan tam veri erisimine izin
verildigini gostermistir. Bu ¢ok katmanli giivenlik yapisi, yalnizca kimlik dogrulamasina
degil, organizasyona gore degisen politika bazli yetkilendirmenin de miimkiin olarak

tasarlandigin1 géstermektedir.
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Genel olarak degerlendirildiginde, gelistirilen FHIR IPS tabanli blokzinciri sistemi,
yalnizca islevsel olarak degil, ayn1 zamanda giivenlik, gizlilik ve yasal uygunluk
acisindan da basarili bir ¢6ziim ortaya koymustur. Tez ¢alismamizda, saglik verilerinin
giivenli sekilde islenmesi, saklanmasi ve paylasilmasi i¢in blokzincir teknolojisinin
sundugu temel avantajlar detayli sekilde degerlendirilmistir. Ayrica HL7 FHIR
standardina dayal1 veri modellemesi, sistemin saglik sektoriindeki teknolojik altyapilarla
entegrasyon potansiyelini ve ortak galisabilirlige uygun tasarlandigin1 gostermektedir.
Sonug olarak bu ¢aligsma, blokzincirin yalnizca merkeziyetsiz bir veri mimarisi sunmakla
kalmadigini, bir¢ok alanda ihtiyaca yonelik bir ¢6ziim mimarisi de olusturabilecegini

somut bigimde ortaya koymustur.
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