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Gilinlimiizde IoT tabanli aglarin yayginlagsmasiyla birlikte bu ortamlara yonelik siber
saldirilarin niteligi ve gesitliligi artmis, geleneksel saldir1 tespit sistemlerinin bu yeni
yapilar karsisinda yeterli performans gosteremedigi goriilmistiir. Literatiirde yer alan
bircok veri setinin klasik ag topolojileri lizerine kurgulanmis olmasi, IoT cihaz
davraniglarini, protokol ¢esitliligini ve gergekei trafik karakteristigini sinirli diizeyde
yansitmakta; bu durum arastirma sonuglarmin gergek diinya senaryolarina
genellenebilirligini zorlastirmaktadir. Bu ¢aligmanin temel amaci, IoT destekli aglarda
farkli saldir1 senaryolar1 olusturularak giincel, kapsamli ve aragtirma odakli yeni bir veri
seti gelistirmek ve bu veri seti lizerinde makine 6grenmesi ve derin 6grenme tabanli IDS
yaklagimlarinin performansint degerlendirmektir. Calisma kapsaminda DDoS, ARP
Poisoning, MAC Flooding, Brute Force ve ag kesif saldirilar1 gibi ¢esitli tehdit tiirleri
gercek donanim ve sanal ag ortamlar1 kullanilarak yeniden iiretilmis; trafik verileri
Wireshark ve ilgili ag izleme araglar ile kaydedilmistir. Elde edilen veri, 6n igleme ve
ozellik ¢ikarimi adimlarindan gegirilmis ve farkli smiflandirma algoritmalar: tizerinde
test edilmistir. Sonugclar, gelistirilen veri setinin [oT ortamina 6zgii saldir1 davraniglarini
basartyla yansittigin1 ve IDS modellerinin performans degerlendirmesinde anlamli bir
referans sundugunu gostermektedir. Caligmanin, IoT giivenligi alaninda veri seti
eksikligine yonelik dnemli bir katki saglayacagi ve gelecekteki saldir1 tespit sistemlerinin
gelistirilmesine yonelik yeni arastirmalara zemin olusturacagi degerlendirilmektedir.

Mayis 2026, 79 sayfa

Anahtar Kelimeler: Siber Giivenlik, Derin Ogrenme, Saldir1 Tespit Sistemleri

1



ABSTRACT

Master Thesis

IMPLEMENTATIONS OF DEEP LEARNING IN INTRUSION DETECTION
SYSTEMS

Talha Burak OZKOK

Ankara University
Graduate School of Natural and Applied Science
Department of Computer Engineering

Supervisor: Prof. Dr. Iman ASKERBEYLI

With the widespread adoption of loT-based networks, the nature and diversity of cyber
attacks targeting these environments have significantly increased, and it has been
observed that traditional intrusion detection systems fail to provide sufficient
performance against such emerging structures. Many datasets available in the literature
are designed for conventional network topologies and therefore inadequately reflect IoT
device behaviors, protocol diversity, and realistic traffic characteristics. This limitation
reduces the generalizability of research outcomes to real-world scenarios.

The primary objective of this study is to develop a modern, comprehensive, and research-
oriented dataset by constructing various attack scenarios in loT-enabled networks, and to
evaluate the performance of machine learning and deep learning—based intrusion
detection system (IDS) approaches using this dataset. Within the scope of the study,
several threat types—including DDoS, ARP Poisoning, MAC Flooding, Brute Force, and
network reconnaissance attacks—were reproduced using real hardware and virtual
network environments. Network traffic data were captured using Wireshark and related
monitoring tools.

The collected data were subjected to preprocessing and feature extraction stages and
subsequently tested using different classification algorithms. The results demonstrate that
the proposed dataset successfully captures attack behaviors specific to IoT environments
and provides a meaningful benchmark for evaluating IDS model performance. It is
anticipated that this study will make a significant contribution to addressing the dataset
deficiency in the field of IoT security and will lay the groundwork for future research on
the development of advanced intrusion detection systems.
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1. GIRIS

Gliniimiiziin dijitallesen diinyasinda ag altyapilari, kurumsal sistemler, endiistriyel
otomasyon platformlar1 ve nesnelerin interneti (IoT) tabanli teknolojiler {izerinde
ylriitiilen veri iletisimi hem bireysel kullanicilar hem de kurumlar igin kritik bir 6nem
tagimaktadir. Bu teknolojik doniisiim, bilgiye erisimi kolaylagtirmakta ve hizmet
stirekliligini artirmakta olsa da beraberinde yeni giivenlik zafiyetlerini ve saldir1 tiirlerini
de ortaya c¢ikarmaktadir. Ozellikle dagitik mimariler, bulut tabanli servisler ve genis
Olcekli ag topolojileri iizerinde gerceklesen kotii niyetli faaliyetler, klasik giivenlik
yaklagimlarinin tek basma yeterli olmadigin1 gostermektedir (Aldweesh, Derhab ve
Emam, 2020) Bu dogrultuda, saldirilarin erken tespiti, davranissal analiz yontemleri ile
izlenmesi ve tehditlerin proaktif sekilde engellenmesi, modern siber giivenlik

mekanizmalarinin temel gereksinimleri arasinda yer almaktadir.

Saldirilarin giderek daha karmasik ve tespit edilmesi giic héale gelmesi, giivenlik
yaklagimlarinin imza tabanli yontemlerden davranis odakli, makine 6grenmesi destekli
yaklagimlara dogru evrilmesine yol agmistir. Ozellikle bilinmeyen veya daha once
karsilasilmamis saldir1 tiirlerinin tespitinde, geleneksel imza tabanli sistemlerin sinirh bir
kapsama sahip oldugu bilinmektedir (Géron, 2019). Bu durum hem istatistiksel analiz
hem de 6grenen sistemlerin saldir1 tespiti alaninda daha etkili bir alternatif olarak 6ne
¢ikmasina neden olmustur. Bu baglamda Saldir1 Tespit Sistemleri (Intrusion Detection
Systems — IDS), ag trafigini, sistem kayitlarin1 ve kullanic1 davraniglarini inceleyerek
normal ve anormal faaliyetleri ayirt etmeyi amaglayan 6nemli bir giivenlik katmani olarak

degerlendirilmektedir (Aldweesh ve digerleri, 2020).

Literatiirde saldir1 tespit sistemleri genel olarak ag tabanli (NIDS) ve ana makine tabanl
(HIDS) olmak iizere iki ana kategori altinda ele alinmakta; tespit yontemleri ise imza
tabanli (SIDS) ve anomali tabanli (AIDS) yaklagimlar olarak simiflandirilmaktadir
(Denning, 1987). Imza tabanli sistemler, bilinen saldir1 desenlerine dayanarak yiiksek
dogruluk saglayabilmekte; ancak sifirinci giin (zero-day) saldirilar1 veya varyasyonlu
saldir1 tiplerini yakalamada sinirli kalmaktadir. Buna karsilik anomali tabanli sistemler,

normal trafik davranisindan sapmalart modelleyerek yeni saldirilarin tespit edilmesine



olanak tanimakta; ancak yanlis pozitif oranlarimin yiiksek olmasi sebebiyle ek
optimizasyon ve veri analizi slireclerini gerektirmektedir (Sommer ve Paxson, 2010). Bu
nedenle modern IDS yaklasimlarinda, makine 6grenmesi algoritmalari ile desteklenen

hibrit yontemlerin giderek daha yaygin bir sekilde kullanildig1 goriilmektedir.

Makine O0grenmesi tabanli IDS caligmalarinin basarisi, biiylik 6l¢iide kullanilan veri
setlerinin niteligine, veri cesitliligine ve veri etiketleme siireglerinin dogruluguna
baghdir. Literatiirde yaygin olarak kullanilan veri setlerinin biiyiik bir kismi, belirli ag
ortamlarinda ve smirli senaryolar dogrultusunda olusturulmus olup, modern saldiri
tirlerini ve IoT destekli mimarileri tam olarak yansitmamaktadir (Axelsson, 2000).
Ozellikle KDD-99, NSL-KDD, CICIDS ve CAIDA gibi veri setleri saldiri tespit
calismalarinda yogun bigimde kullanilmis olsa da, bu veri setlerinin bazilar1 tekrarlayan
kayitlar, dengesiz sinif dagilimlar veya giincel saldir1 ¢esitliliginin yetersiz olmasi gibi
nedenlerle elestirilmistir (Debar ve digerleri, 1999). Bu durum, literatiirde gelistirilen bazi
makine 6grenmesi modellerinin ger¢ek ag kosullarindaki performansini sinirlamakta ve

modellerin genellenebilirlik diizeyini diisiirmektedir (Barbara ve digerleri, 2001).

Ote yandan, IoT tabanl1 ag yapilarmin yayginlasmasi ile yeni saldir1 yiizeyleri olusmus;
diisiik donanim kapasiteli cihazlarin, zayif kimlik dogrulama mekanizmalarinin ve
standartlagsmamais iletisim protokollerinin varligi, bu tiir aglar1 saldirilar karsisinda daha
savunmasiz hale getirmistir (Moustafa ve Slay, 2015). Dolayisiyla giincel ¢alismalarda,
yalnizca klasik kurumsal ag trafigini degil, ayn1 zamanda IoT cihazlarini ve heterojen ag
bilesenlerini iceren karmasik topolojilere odaklanan IDS veri setlerinin gelistirilmesi
giderek daha 6nemli hale gelmektedir (Tavallaee ve digerleri, 2009). Bu tiir veri setlerinin
hem farkli saldir tiirlerini kapsamas1 hem de gercek¢i senaryolar ile elde edilmis trafik
kayitlarin1 igermesi, makine Ogrenmesi temelli yaklasimlar icin daha giivenilir bir

degerlendirme ortami sunmaktadir.

Bu ¢ergevede gergeklestirilen calismalarda, veri toplama siirecleri kadar veri 6n isleme,
ozellik se¢imi, veri dengeleme ve etiketleme adimlar1 da model performansini dogrudan
etkileyen kritik asamalar olarak degerlendirilmektedir (Evans, 2011). Ozellikle sinif

dengesizligi sorunu, saldir1 tespit sistemlerinde yanlis siniflandirma oranlarini artirmakta



ve nadir saldir1 tiirlerinin géz ard1 edilmesine yol agabilmektedir. Bu nedenle ¢agdas IDS
calismalarinda, veri setlerinin analitik olarak incelenmesi, sinif dagilimlarinin
dengelenmesi ve istatistiksel Ozelliklerinin detayli bicimde raporlanmasi 6nemli bir

gereklilik haline gelmistir (Koroniotis ve digerleri, 2019).

1.1 Arastirma Problemi ve Kapsami

Giiniimiizde IoT tabanli aglarin yayginlagsmasiyla birlikte, bu ortamlarda ortaya ¢ikan
saldir tlirleri hem g¢esitlilik hem de davranis karmasikli§i bakimindan 6nemli 6lgiide
artmistir. IoT cihazlarinin simirli donanim kaynaklarina sahip olmasi, giincelleme ve
giivenlik yamalarmin diizensiz uygulanmasi ve ¢ogu zaman zayif kimlik dogrulama
mekanizmalari ile caligsmalari, bu sistemleri saldirganlar acisindan cazip bir hedef haline
getirmektedir (Chawla ve digerleri, 2002). Buna karsin literatiirde yaygin big¢imde
kullanilan saldir1 tespit veri setlerinin biiyiik boliimii, geleneksel ag topolojileri tizerinden
elde edilmis olup IoT trafigini yeterli diizeyde temsil etmemektedir (Ring ve digerleri,

2019).

Bu durum, makine 6grenmesi tabanli IDS ¢alismalarinda kullanilan veri setlerinin gercek
diinya ag davranigini ne 6l¢iide yansittig1 sorusunu 6nemli bir arastirma problemi haline

getirmektedir. Ayrica mevcut veri setlerinin 6nemli bir kisminda;

e Saldin tiirlerinin sinirli olmasi,
e Trafik d6rneklerinin belirli zaman araliklari ile sinirli kalmasi,
e Normal ve saldir1 trafigi arasinda dengesiz dagilim bulunmasi,

e Veri toplama ve etiketleme siireglerinin ayrintili bigimde raporlanmamasi

gibi sinirliliklarin bulundugu ifade edilmektedir (Fawcett, 2006). Bu nedenle IoT odakli
ag ortamlarinda elde edilen, saldir1 ¢esitliligi yiiksek ve metodolojik olarak acgiklanmig
veri yapilarmin gelistirilmesi hem akademik hem de uygulamaya doniik caligsmalar

agisindan énem tasimaktadir.



Bu tez calismasimin problem alani, bu baglamda su temel sorular g¢ergevesinde

sekillenmektedir:

e [oT destekli hibrit bir ag topolojisinde olusturulan senaryo tabanli saldir1 trafigi,
mevcut veri setlerine kiyasla daha gergekei bir davranis gesitliligi sunabilir mi?

e FElde edilen trafik verisi, makine 6grenmesi tabanli IDS modelleri ve derin
o0grenme modelleri i¢cin anlaml1 bir siniflandirma performansi saglayacak bigimde
etiketlenip yapilandirilabilir mi?

e Farkli makine 6grenmesi algoritmalar1 (6rnegin Naive Bayes ve Random Forest),
ayni veri seti lizerinde benzer veya farkli saldir tiirleri i¢in nasil bir performans
farklilig1 gostermektedir?

e Saldir tiirii bazli degerlendirme, modellerin giiglii ve zayif yonlerini ortaya koyan

bir analitik ¢erceve sunabilir mi?

Bu kapsamda calisma; [oT cihazi igeren bir ag topolojisi tizerinde gergeklestirilen saldiri
senaryolarindan elde edilen trafik verisinin toplanmasi, etiketlenmesi, 6n isleme tabi
tutulmas1 ve makine O6grenmesi temelli IDS modelleri iizerinde degerlendirilmesi

stireglerini kapsamaktadir. Caligmanin kapsami 6zellikle;

e DoS, ARP Poisoning, MAC Flooding, brute force, scanning ve exploitation gibi
giincel saldir tiirleri,

e Akis tabanl trafik 6zellikleri,

e Denetimli 6grenme algoritmalar1 ve simniflandirma performans olgiitleri ile

sinirlandirilmastir.

1.2 Calismamin Amaci ve Katkilari

Bu tez ¢aligmasiin temel amaci, IoT destekli ag topolojilerinde gergeklestirilen saldiri
senaryolarini igeren gercekei bir veri ortami olusturarak, makine 6grenmesi tabanli saldiri
tespit sistemlerinin (IDS) performansin1 degerlendirmek ve karsilagtirmali bir analiz

ortaya koymaktir. Calismada 6zellikle farkli saldir1 tiirlerini barindiran, heterojen cihaz



yapisina sahip ve davranis ¢esitliligi yliksek bir trafik yapisinin incelenmesi hedeflenmis;
bu dogrultuda hem veri seti yapisina iliskin istatistiksel analizler hem de siniflandirma

performansi odakli deneysel degerlendirmeler gerceklestirilmistir.

Bu kapsamda ¢alismanin amaglar1 asagidaki sekilde 6zetlenebilir:

e [oT destekli ve ¢cok katmanl bir ag yapisi lizerinde, farkli saldir tiirlerini igeren
senaryo tabanl bir trafik ortami olusturmak,

e FElde edilen trafik kayitlarii etiketleyerek makine 6grenmesi tabanli IDS
modellerine uygun bir veri yapisi haline getirmek,

e Veri 6n isleme, 6zellik ¢ikarimi ve sinif dagilimi analizi gibi asamalart sistematik
bir metodoloji ile ele almak,

e Naive Bayes ve Random Forest gibi makine 6grenmesi algoritmalarinin séz
konusu veri seti tizerindeki basarimlarini karsilastirmali olarak incelemek,

e Saldir tiirii bazli performans dl¢limlerini ROC egrisi, dogruluk, hassasiyet, F1
skor ve karisiklik matrisi ¢iktilart iizerinden degerlendirmek (Sharafaldin ve

digerleri, 2018).

Literatiirde yer alan bir¢ok IDS c¢alismasinin, sinirl saldir1 ¢esitliligi veya dengesiz trafik
yapist igeren veri setleri ile gerceklestirildigi; bu nedenle gercek ag ortamlarini yeterince
temsil edemedigi ifade edilmektedir (Breiman, 2001). Bu ¢alisma, s6z konusu
simirlhiliklart azaltmayr hedefleyerek senaryo tabanli ve kontrollii bir laboratuvar
ortaminda elde edilen, normal ve anormal ag trafigini birlikte barindiran bir veri yapisi
tizerinden degerlendirme gerceklestirmektedir. Bdylece kullanilan veri setinin hem
davranigsal cesitlilik hem de saldir1 yogunlugu bakimindan daha gercek¢i bir profil

sundugu diistiniilmektedir.

Bu tez ¢alismasinin literatiire sundugu temel katkilar su sekilde 6zetlenebilir:

e Gergekei saldir1 senaryolari igeren bir trafik yapisinin olusturulmasi: Caligmada
farkl saldir tiirlerinin ayn1 ag topolojisi iizerinde, farkli zaman dilimlerinde ve

degisken yogunluk seviyelerinde uygulanmasi saglanmistir. Boylece veri seti



yalnizca tek tip ve kisa siireli saldirilar yerine, siireklilik ve varyasyon igeren
davranis 6rnekleri barindirmaktadir.

e Veri 0n isleme ve etiketleme siirecinin sistematik bi¢imde raporlanmasi: Veri
temizleme, etiketleme, akis bazli o6zellik ¢ikarimi ve sinif dagilimi analizi
asamalar1 ayrintili bir metodoloji ¢er¢evesinde ele alinmistir. Bu durum, veri
setinin IDS modelleri i¢in yeniden kullanilabilirligini ve deneysel
tekrarlanabilirligini artirmaktadir (Zhang, 2004).

e Makine Ogrenmesi algoritmalarinin karsilagtirmali analizi: Naive Bayes ve
Random Forest algoritmalari, saldir1 tiirii bazli siniflandirma performansi
acisindan degerlendirilmis; model ¢iktilarina ilisgkin ROC egrisi ve karigiklik
matrisi gibi Olgiitler lizerinden kapsamli bir analiz sunulmustur. Boylece farkli
algoritmalarin IoT odakli trafik yapisi iizerindeki davramis farkliliklar1 ortaya
konmustur.

e IDS caligmalarina metodolojik referans niteliginde bir degerlendirme g¢ergevesi
sunulmasi: Calismada kullanilan veri toplama, trafik etiketleme ve model
degerlendirme adimlar, ileride gergeklestirilebilecek benzer veri seti veya IDS

odakli arastirmalar i¢in uygulanabilir bir metodolojik yap1 sunmaktadir.

Bu baglamda tez ¢aligmasinin, hem makine 6grenmesi tabanli saldir1 tespit sistemleri
alanina uygulamaya doniik bir deneysel katki sagladigi hem de IoT tabanli ag yapilar
icin gelistirilen veri odakli arastirmalara tamamlayict bir referans niteligi tasidigi

degerlendirilmektedir.

1.3 Tezin Organizasyonu

Bu tez caligmasi, aragtirma problemi, yontemsel yaklasim ve elde edilen bulgularin

sistematik bigimde sunulabilmesi amaciyla boliimler halinde yapilandirilmagtir.

Birinci boliimde, ¢alismanin gerekgesi, problem tanimi ve kapsami ele alinmis; IoT
tabanli aglarda saldir1 tespitine yonelik veri seti ihtiyaci tartisilmis ve g¢alismanin
odaklandig1 aragtirma sorular1 ortaya konulmustur. Ayrica tezin genel cergevesi ve

arastirmanin motivasyon kaynaklari agiklanmistir.



Ikinci boéliim, literatiir incelemesine ayrilmistir. Bu boliimde saldir1 tespit sistemleri,
makine 6grenmesi tabanli IDS yaklasimlari, veri setlerinin IDS performansina etkisi ve
yaygin olarak kullanilan veri setlerinin temel O6zellikleri ayrintili  bigimde
degerlendirilmistir. Bunun yaninda IoT destekli ag ortamlarinda gerceklestirilen veri seti

gelistirme caligmalari incelenmis ve mevcut literatiirdeki sinirliliklar tartigilmistir.

Uciincii  boliimde, tez kapsaminda Onerilen veri seti olusturma metodolojisi
sunulmaktadir. Veri toplama topolojisi, senaryo tabanli saldir1 kurgusu, kullanilan
araclar, veri kaydi siireci, etiketleme ve 6n isleme adimlar1 ayrintili bigimde agiklanmustir.
Ayrica veri setinin temel istatistiksel Ozellikleri ve sinif dagilimi bu boliimde

raporlanmistir.

Dérdiincii boliim, makine 6grenmesi temelli deneysel analizlere ayrilmistir. Bu kapsamda
veri seti lizerinde uygulanan siniflandirma algoritmalari, model parametreleri, egitim—test
stratejisi ve performans Olgiitleri agiklanmistir. Ardindan Naive Bayes ve Random Forest
algoritmalari ile elde edilen sonuglar karsilastirmali olarak sunulmus ve ROC egrisi,

karmagiklik matrisi ve sinif bazli degerlendirme metrikleri yorumlanmistir.

Besinci ve son boliimde ise ¢alisma genel olarak degerlendirilmis, elde edilen bulgular
arastirma problemi baglaminda tartisilmis ve ileride yapilabilecek ¢alismalar i¢in dneriler
sunulmustur. Boylece tez hem metodolojik hem de uygulamaya yonelik katkilar

gergevesinde biitiinciil bir sonug¢ boliimii ile tamamlanmustir.



2. LITERATUR TARAMASI

Makine 6grenmesi tekniklerinin saldir1 tespit sistemlerinde (Intrusion Detection Systems
— IDS) yaygin olarak kullanilmaya baslanmasiyla birlikte, bu sistemlerin egitimi ve
degerlendirilmesinde kullanilan veri setlerinin 6nemi daha da artmistir. Makine
O0grenmesi tabanli IDS modellerinin basarimi, biiyiik 6l¢lide kullanilan veri setlerinin
gercek ag trafigini ne derece temsil ettigine, saldir1 tilirlerinin gesitliligine ve verilerin
dengeli bir yapiya sahip olmasina baglidir. Bu nedenle, IDS literatiiriinde siklikla
kullanilan veri setlerinin 6zelliklerinin ve sinirliliklarinin ayrintili bir sekilde incelenmesi
biiyilk onem tasimaktadir. Bu alanda yaygin olarak kullanilan veri setlerinin temel

ozellikleri ve karsilasgtirmalart Cizelge 2.1°de 6zetlenmistir.

Cizelge 2.1 Veri setlerinin temel 6zellikleri ve karsilastirmalar

DATASET REALISTIC LABEL 10T TRACES | ZERO-DAY FULL PACKET
TRAFFIC DATA ATTACKS CAPTURED
DARPA 98 v v X X v
KDDCUP 99 v v X X v
CAIDA v X X X X
NSL-KDD v v X X v
ISCX 2012 v v X X v
ADFA-WD v v X v v
ADFA-LD v v X v v
CICIDS2017 v v X v v
BOT-I0T v v v v v

Saldir1 tespit sistemleri alaninda en yaygin kullanilan veri setlerinden biri KDD Cup 1999
(KDD99) veri setidir. KDD99, DARPA tarafindan gerceklestirilen yedi haftalik egitim
ve iki haftalik test siiresine sahip ham ag trafigi toplama siirecine dayanmaktadir ve uzun
yillar boyunca bir¢ok akademik ¢alismada referans olarak kullanilmistir. Ancak yapilan
sonraki analizler, KDD99 veri setinin 6nemli Ol¢lide yinelenen (duplicate) kayitlar
icerdigini ve bu durumun makine 6grenmesi modellerinin saldir1 tespit performansini
yamiltic1 bigimde artirdigini ortaya koymustur (Hosmer ve digerleri, 2013). Ozellikle bazi
saldir tiirlerinin asir1 temsil edilmesi, modellerin belirli siniflara kars1 6nyargili hale

gelmesine neden olmustur.



Bu sorunu gidermek amaciyla Tavallaece ve arkadaslar tarafindan 2009 yilinda NSL-
KDD veri seti gelistirilmistir. NSL-KDD, KDD99 veri setindeki yinelenen kayitlarin
bliyiik 6l¢iide temizlenmesiyle olusturulmus daha dengeli bir siiriim olarak sunulmustur.
Yapilan analizlerde, KDD99 veri setinde egitim Orneklerinin yaklagik %78’inin, test
orneklerinin ise yaklasik %75’inin yinelenen kayitlardan olustugu ve bunun makine
ogrenmesi modellerinde ciddi bir yanliliga neden oldugu gosterilmistir (Hochreiter ve
Schmidhuber, 1997). NSL-KDD bu agidan 6nemli bir iyilestirme sunsa da halen
glinlimiiz ag trafigini ve modern saldir1 davraniglarin1 temsil etme konusunda sinirh

kalmaktadir.

Bir diger yaygin veri seti olan CAIDA veri seti, 2007 yilinda toplanmis ag trafigi
verilerini igermekte ve 6zellikle Dagitik Hizmet Engelleme (Distributed Denial of Service
— DDoS) saldirilarina odaklanmaktadir. CAIDA veri seti, gercek ag trafigine dayanmasi
acisindan degerli olmakla birlikte, saldir1 tiirli ¢esitliliginin sinirlt olmasi ve anormal
trafik ozelliklerini ayirt etme kapasitesinin diisiik olmasi nedeniyle elestirilmektedir
(Goodfellow ve digerleri, 2016). Bu durum, CAIDA veri setinin ¢ok sinifli saldir1 tespit

senaryolarinda kullanilmasini zorlastirmaktadir.

ADFA-LD ve ADFA-WD veri setleri ise Avustralya Savunma Kuvvetleri Akademisi
(Australian Defence Force Academy) tarafindan gelistirilmis olup, ana bilgisayar tabanl
saldir1  tespit sistemlerinin (Host-based IDS — HIDS) degerlendirilmesine
odaklanmaktadir. ADFA-LD veri seti Linux (Ubuntu 11.04) isletim sistemi iizerinde,
ADFA-WD ise Windows isletim sistemi iizerinde gerceklestirilen deneylerden elde
edilmistir. Bu veri setleri, sistem c¢agrilari (system calls) temelli analizlere imkan tanimasi
ve modern saldir tiirlerini icermesi agisindan literatiirde 6nemli bir yere sahiptir. Ayrica
veri setlerinde sifirinci gilin (zero-day) saldirilarindan elde edilen orneklerin de
bulunmasi, imza tabanli IDS (Signature-based IDS — SIDS) ile anomali tabanli IDS
(Anomaly-based IDS — AIDS) yaklagimlarinin karsilastirmali olarak incelenmesine

olanak saglamaktadir (Tavallaee, Bagheri, Lu ve Ghorbani, 2009).

Bununla birlikte, s6z konusu veri setlerinin biiylik bir kismi1 ya yalnizca geleneksel

istemci—sunucu mimarilerine odaklanmakta ya da IoT cihazlarina 6zgii trafik 6zelliklerini



yeterince icermemektedir. Giiniimiizde IoT cihazlarinin aglara entegrasyonunun hizla
artmasi, bu cihazlara yonelik saldirilarin da ¢esitlenmesine yol agmistir. Ancak mevcut
IDS veri setlerinin 6nemli bir boliimii, IoT destekli hibrit ag topolojilerini ve bu
ortamlarda gerceklestirilen gilincel saldir1 senaryolarini yeterince temsil edememektedir.
Bu durum, IoT tabanli aglarda kullanilacak makine 6grenmesi tabanli IDS ¢6ziimlerinin

gercekei bicimde degerlendirilmesini zorlagtirmaktadir.

Bu tez caligmasi, literatiirde belirtilen bu bosluk dogrultusunda; IoT destekli bir ag
topolojisinde gergeklestirilen gercekei saldirt senaryolarindan elde edilen trafik verisini
temel alan bir veri seti olugturmay1 ve bu veri seti lizerinde makine 6grenmesi tabanli IDS
modellerinin performansini analiz etmeyi amaglamaktadir. Boylece ¢alisma hem veri seti
olusturma metodolojisi hem de model performans analizi yoniiyle var olan ¢alismalari

tamamlayici nitelikte bir katki sunmaktadir.

2.1 IoT Aglarinda Giivenlik Tehditleri ve Saldir1 Tespit Sistemleri (IDS)

Saldir1 Tespit Sistemleri (Intrusion Detection Systems — IDS), bilgisayar aglarinda ve
bilgi sistemlerinde meydana gelen yetkisiz erisim girisimlerini, kotii amacli faaliyetleri
ve anormal davranislari tespit etmeyi amaclayan giivenlik mekanizmalaridir. IDS’ler, ag
trafigini, sistem cagrilarini, kullanici davranislarini veya uygulama giinliiklerini izleyerek
potansiyel tehditleri belirlemeye calisir. Saldir1 tespit sistemleri, bilgisayar sistemleri
veya aglar lizerinde meydana gelen yetkisiz erisimleri ve kotii niyetli faaliyetleri tespit
etmek amaciyla gelistirilen yazilim ve donanim tabanl giivenlik mekanizmalaridir IoT
tabanli ag mimarileri, sinirlt kaynaklara sahip cihazlar ve heterojen trafik yapisi nedeniyle
geleneksel saldirt tespit yaklagimlari icin ek zorluklar barindirmaktadir. Ozellikle
giiniimiizde siber saldirilarin hem sayisinin hem de karmasikliinin artmasi, IDS

¢Oziimlerinin ag giivenliginde vazgeg¢ilmez bir bilesen héline gelmesine neden olmustur.

Geleneksel giivenlik mekanizmalar1 olan giivenlik duvarlar (firewall) ve erisim kontrol
sistemleri, genellikle 6nceden tanimlanmis kurallara dayali olarak ¢alismakta ve yalnizca
belirli trafik tiirlerine izin vermektedir. Ancak bu tiir mekanizmalar, sistem igerisine

sizmay1 basarmis saldirganlar1 veya ag igerisinde gerceklesen kotii niyetli faaliyetleri
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tespit etme konusunda yetersiz kalabilmektedir. IDS’ler, bu noktada savunma hattinin
ikinci agsamasini olusturarak, ag veya sistem icerisinde gergeklesen siipheli aktivitelerin

belirlenmesini saglamaktadir.

IDS’ler genel olarak iki temel ama¢ dogrultusunda tasarlanmaktadir:
(1) Gergek zamanli veya gergek zamana yakin saldir1 tespiti yaparak yoneticileri uyarmak,
(i) Saldirilarin analiz edilmesine olanak taniyacak kayitlar1 tutarak adli bilisim

caligmalarina katki saglamak.

Bu baglamda IDS’ler yalnizca saldirilarin tespit edilmesiyle sinirli kalmamakta, ayni
zamanda saldir1 egilimlerinin analiz edilmesi ve gelecekte alinacak giivenlik 6nlemlerinin

planlanmasi agisindan da 6nemli veriler sunmaktadir.

2.1.1 IDS mimarileri

IDS’ler, izledikleri veri kaynagina ve konumlandirildiklari noktaya gore farkli mimarilere
ayrilmaktadir. En yaygin kullanilan IDS mimarileri ag tabanli saldir1 tespit sistemleri
(Network-based IDS — NIDS) ve ana bilgisayar tabanli saldir1 tespit sistemleri (Host-
based IDS — HIDS) olarak siniflandirilmaktadir.

Ag tabanli saldir1 tespit sistemleri, ag iizerinden gegen trafigi izleyerek saldir tespiti
yapmaktadir. Bu sistemler genellikle ag gecitleri, anahtarlar veya yonlendiriciler gibi
merkezi noktalara konumlandirilmaktadir. NIDS ¢oziimleri, ag trafiginin tamamini veya
belirli bir boliimiinii analiz ederek, siipheli paketleri ve anormal trafik davraniglarini tespit
etmeyi amaglamaktadir. Bu tiir sistemlerin en 6nemli avantaji, agdaki birden fazla cihaz1
tek bir noktadan izleyebilme yetenegidir. Ancak sifrelenmis trafigin analiz edilmesindeki
zorluklar ve yiiksek bant genislikli aglarda performans sorunlari, NIDS ¢oziimlerinin

temel sinirliliklari arasinda yer almaktadir.

Ana bilgisayar tabanli saldir1 tespit sistemleri ise belirli bir u¢ cihaz veya sunucu tizerinde
caligmakta ve sistem ¢agrilari, dosya bitiinliigii, kullanici oturumlar1 ve uygulama

giinliikleri gibi yerel verileri analiz etmektedir. HIDS ¢o6ziimleri, sistem ic¢indeki
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faaliyetlere dogrudan erisim sagladigi icin daha ayrintili ve baglamsal analizler
gerceklestirebilmektedir. Bununla birlikte, her bir u¢ cihaza ayri ayr1 kurulmalar

gerektiginden, biiylik 6l¢ekli aglarda yonetim ve bakim maliyetleri artabilmektedir.

Literatiirde, NIDS ve HIDS yaklasimlarinin avantajlarini bir arada sunmay1 amaglayan
hibrit IDS mimarileri de onerilmistir. Bu sistemler hem ag trafigini hem de ug sistem
davraniglarin1 izleyerek daha kapsamli bir saldir1 tespit mekanizmasi sunmay1
hedeflemektedir. Ozellikle IoT destekli ag ortamlarinda, heterojen cihaz yapisi nedeniyle

hibrit IDS ¢6ziimlerine olan ilginin arttig1 goriilmektedir.

2.1.2 IDS tespit yaklasimlari

IDS’ler, saldir1 tespit yontemlerine gore imza tabanli (signature-based) ve anomali tabanli

(anomaly-based) olmak iizere iki ana gruba ayrilmaktadir.

Imza tabanl saldir tespit sistemleri, énceden tanimlanmis saldir1 imzalarini kullanarak
bilinen saldirt tiirlerini tespit etmektedir. Bu yaklagim, yanlig alarm oraninin diisiik olmasi
ve saldir tiirlerinin acgik bir sekilde tanimlanabilmesi agisindan avantaj saglamaktadir.
Ancak yeni veya daha Once goriilmemis saldir1 tiirlerinin (zero-day saldirilari) tespit
edilmesinde ciddi yetersizlikler gostermektedir. Ayrica imza veri tabanlarinin siirekli

olarak gilincellenmesi gerekliligi, bu sistemlerin bakim maliyetini artirmaktadir.

Anomali tabanli saldir1 tespit sistemleri ise sistemin veya agin normal davranig profilini
ogrenerek, bu profilden sapmalar1 saldir1 olarak degerlendirmektedir. Bu yaklasim,
bilinmeyen saldirilarin tespit edilebilmesi acisindan 6nemli bir avantaj sunmaktadir.
Ancak normal davranisin dogru bir sekilde modellenememesi durumunda, yanlis alarm
oranlarinin yiikselmesi 6nemli bir problem olarak ortaya ¢ikmaktadir. Bu nedenle
anomali tabanli IDS ¢oziimlerinde kullanilan 6grenme yontemlerinin se¢imi kritik bir

Ooneme sahiptir.
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2.1.3 Makine 6grenmesi ve IDS iliskisi

Son yillarda makine 6grenmesi ve derin 6§renme tekniklerinin gelismesiyle birlikte, IDS
cOziimlerinde anomali tabanli yaklasimlar daha yaygin hale gelmistir. Denetimli,
denetimsiz ve yar1 denetimli 6grenme yontemleri, IDS c¢alismalarinda farkli senaryolar
icin kullanilmaktadir. Denetimli 6grenme yoOntemleri, etiketli veri setlerine ihtiyag
duyarken, denetimsiz 0grenme yontemleri etiketlenmemis veriler iizerinden anomali

tespiti yapabilmektedir. (Tavallaee ve digerleri, 2009)

Makine O0grenmesi tabanli IDS ¢oziimlerinin basarimi, biiylik 6l¢lide kullanilan veri
setlerinin kalitesine ve giincelligine baglidir. Dengesiz sinif dagilimlari, yetersiz saldiri
cesitliligi ve gercekci olmayan trafik yapilari, gelistirilen modellerin gergek diinyadaki
performansin1 olumsuz yonde etkileyebilmektedir. Bu nedenle literatiirde, makine
O0grenmesi tabanli IDS calismalarinda kullanilan veri setlerinin dikkatle secilmesi ve

degerlendirilmesi gerektigi sik¢a vurgulanmaktadir (CAIDA, 2007).

2.2 IDS Veri Setleri, Veri Toplama Yaklasimlar

Saldir1 Tespit Sistemleri iizerine yapilan akademik calismalarin biiylik bir kismi,
gelistirilen modellerin performansim1 degerlendirmek amaciyla farkli ag trafigi veri
setlerinden yararlanmaktadir. Ancak literatiirde sik¢a vurgulanan temel problem, bu veri
setlerinin 6nemli bir bolimiiniin giincel saldir1 tiplerini ve gergek ag davranislarini
yeterince temsil etmemesidir Birgok yaygin IDS veri seti, gercek ag ortamlarinda
gozlemlenen trafik cesitliligini ve modern saldir1 davramiglarini yeterli diizeyde
yansitmamaktadir (Creech ve Hu, 2013). Bu durum, 6zellikle makine 6grenmesi tabanl
IDS c¢alismalarinda, model performansinin gercekte oldugundan daha basarili

goriinmesine yol acabilmektedir (Ring ve digerleri, 2019).

Erken donem IDS c¢alismalarinda yaygin olarak kullanilan KDD’99 ve NSL-KDD veri
setleri, literatiirde uzun siire standart degerlendirme kaynagi olarak kabul edilmistir.
(Moustafa ve Slay, 2015). Ancak bir¢ok ¢aligmada bu veri setlerinin, saldir1 ¢esitliliginin

sinirlt olmasi, tekrar eden 6rneklerin model 6grenmesini yapay bi¢cimde kolaylastirmasi
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ve modern trafik yapisin1 yansitmamasi gibi nedenlerle artik giiniimiiz ag ortamlari igin
yeterli olmadigi ifade edilmektedir (Sommer ve Paxson, 2010). Benzer sekilde CAIDA
ve DARPA tabanli veri setleri, donemsel ag yapisini yansitmakla birlikte IoT mimarisine
Ozgii trafik oOzelliklerini igermemesi nedeniyle sinirli arastirma kapsamina sahiptir

(Tavallaee ve digerleri, 2009).

Bu elestiriler sonucunda, daha modern ve gergekei saldirt senaryolarini igeren veri setleri
gelistirme egilimi ortaya ¢ikmistir. CIC-IDS2017, UNSW-NB15, BoT-IoT ve TON IoT
gibi veri setleri hem ag trafigi hem de sistem tabanli olay kayitlarini kapsayarak hibrit
yapida veri sunmayir amaglamaktadir (Ring ve digerleri, 2019). Bununla birlikte,
literatiirde bu veri setlerine yonelik iki temel elestiri 6ne ¢ikmaktadir. Ilk olarak, saldir1
senaryolarinin genellikle laboratuvar ortaminda, belirli ve kontrollii kosullar altinda
iiretilmesi, gercek yasam trafiginin dogal varyasyonlarinin veri setine tam olarak
yansitilamamasina neden olmaktadir (Koroniotis ve digerleri, 2019). Ikinci olarak ise,
bazi veri setlerinde loT cihaz sayisi ve ¢esitliliginin sinirli olmasi, saldirilarin cogunlukla
tek kaynak—tek hedef senaryosu lizerinden yiiriitiilmesi ve bu nedenle davranigsal oriintii

cesitliliginin diistik kalmasidir (Ring ve digerleri, 2019).

Cesitli calismalar, IDS performansini giivenilir bicimde degerlendirebilmek i¢in veri
setlerinin yalnizca saldir1 sayis1 bakimindan degil, ayn1 zamanda zaman dagilimi, cihaz
tiirli, oturum siireleri ve trafik yogunlugu acisindan da cesitlendirilmesi gerektigini
vurgulamaktadir (Sharafaldin ve digerleri, 2018). Ozellikle IoT tabanl aglarda, farkli
isletim sistemlerine sahip diiglimlerin bir arada bulunmasi, diigiik bant genisligine sahip
cthazlarin trafik tepkileri ve arka plan servislerinin dinamik karakteri gibi faktorler, veri
toplama siirecinin daha 6zenli ve senaryo tabanli planlanmasini zorunlu kilmaktadir

(Habibi Lashkari ve digerleri, 2017).

Bu dogrultuda literatiirde iki temel veri toplama yaklagimindan s6z edilmektedir:
(1) pasif izleme yaklasimi, ger¢ek ag trafiginin dogal akisi igerisinde kaydedilmesi,
(2) aktif senaryo temelli yaklasim, belirli saldirilarin kontrollii sekilde uygulanmasidir
(Sharafaldin, Habibi Lashkari ve Ghorbani, 2018).Pasif yaklasim gercekgiligi artirmasina

ragmen, etik ve gizlilik kisitlar1 nedeniyle yaygin olarak kullanilamamakta; aktif
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yaklagim ise giivenli ve tekrarlanabilir veri saglamasina karsin gercek ortam davranisini

siirh diizeyde yansitmaktadir (Habibi Lashkari ve digerleri, 2017).

Son yillarda Onerilen ¢aligmalar, bu iki yaklagimi melez veri toplama modeli altinda
birlestirmeyi hedeflemektedir. Boylece hem gercek kullanici aktivitesine yakin normal
trafik Ornekleri hem de kontrollii saldir1 senaryolari ayni veri kiimesi i¢inde dengeli
bicimde yer alabilmektedir (Sharafaldin, Habibi Lashkari ve Ghorbani, 2018). Bununla
birlikte, literatiirde hala ¢oklu cihazli IoT topolojilerinde, farkli giin ve oturum
zamanlarina yayilan, saldiri—normal trafik dengesinin gozetildigi veri seti sayisinin sinirlt

oldugu ifade edilmektedir (Garcia ve digerleri, 2014).

Bu ¢aligmanin veri seti olusturma metodolojisi de bu boslugu gidermeye yonelik olarak
kurgulanmistir. Topoloji tasarimi, saldir1 ¢esitliligi, cihaz kombinasyonlar1 ve zaman
tabanli oturum planlamasi; mevcut veri setlerinin sinirliliklar1 géz 6niinde bulundurularak
yapilandirilmis, boylece hem gercek trafik Oriintiisiine yakin hem de sistematik olarak

etiketlenebilir bir veri yapisi elde edilmesi hedeflenmistir.

2.3 IoT Tabanh IDS Cahsmalarinda Makine (")grenmesi Yaklasimlar1 ve
Performans Tartismalari

Son yillarda IoT tabanli aglarda saldir1 tespitine yonelik ¢aligsmalarda, makine 6grenmesi
ve derin 6grenme yontemlerinin yogun bi¢cimde kullanilmaya baslandig1 goriilmektedir.
Bu egilimin temel nedeni, klasik imza tabanli yaklasimlarin yalnizca bilinen saldirilara
kars1 etkili olmasi ve yeni veya varyasyonlu saldir1 tiirlerini yakalamakta yetersiz
kalmasidir (Géron, 2019). Makine 6grenmesi tabanli IDS modelleri ise ag trafigindeki
davranigsal Oriintiileri 6grenerek daha genellestirilebilir bir tespit yetenegi sunmaktadir

(Han, Kamber ve Pei, 2011).

Makine 6grenmesi tabanl saldir1 tespit sistemlerinin basarimi, biiyiik 6l¢iide kullanilan
veri setlerinin kalitesine ve gercekciligine baglidir. Literatiirde yaygin olarak kullanilan
simiflandirma algoritmalar1 arasinda Naive Bayes, Random Forest, Decision Tree,

Support Vector Machine (SVM) ve k-Nearest Neighbor (k-NN) yer almaktadir [44-45].
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Bu yontemler, 6zellikle 6zellik se¢imi ve veri dengesi gibi 6n islem adimlariyla birlikte
kullanildiginda yiiksek dogruluk oranlarina ulasabilmektedir. Ancak bazi ¢aligmalarda,
makine 6grenmesi modellerinin egitim verisine asir1 uyum gosterdigi, dolayisiyla gergek
ortamlarda beklenen performansi her zaman koruyamadigi vurgulanmaktadir (Garcia,

Luengo ve Herrera, 2015).

IoT aglarinin dinamik, heterojen ve diisiikk kaynak kapasiteli yapisi, IDS modellerinin
tasarimini dogrudan etkilemektedir. Ozellikle cihaz yogunlugunun yiiksek oldugu
senaryolarda, iiretilen trafik hacminin artmasi ve paket davranislarinin diizensizlesmesi,
saldir1 ve normal trafik arasindaki sinirin daha karmasik hale gelmesine yol agmaktadir
(Chandola, Banerjee ve Kumar, 2009). Bu nedenle bazi arastirmalar, tek bir model
kullanmak yerine hibrit veya topluluk tabanli yaklasimlara yonelmektedir (Denning,

1987).

Derin 6grenme tabanli IDS ¢alismalarinda ise 6zellikle LSTM, CNN, Autoencoder ve
GRU mimarileri yaygin olarak kullanilmaktadir (Ring ve digerleri, 2019). Bu yaklagimlar
zaman serisi tabanli paket davraniglarini 6grenme konusunda avantaj saglamakta; ancak
yiiksek hesaplama maliyeti ve veri gereksinimi nedeniyle [oT cihazlar {izerinde dogrudan
uygulanmalar1 ¢cogu durumda miimkiin olmamaktadir (Breiman, 2001). Bu nedenle bazi
arastirmalar, derin 6grenme modellerinin edge node veya gateway gibi daha gii¢lii ara

diigtimlerde calistirilmasin1 6nermektedir (Ho, 1998).

Bununla birlikte, literatiirdeki pek cok g¢alismanin ortak simirliligi, kullanilan veri
setlerinin ¢ogunlukla laboratuvar kosullarinda iiretilmis olmasi ve saldir1 davranislarinin
belirli bir kalip etrafinda yogunlasmasidir. Bu durum, makine 6grenmesi modellerinin
veri setine 0zgii Orilintiileri 6grenmesine neden olmakta ve gercek ortamdaki saldir
varyasyonlarina karsi zayif genelleme kapasitesi olusturabilmektedir (Patcha ve Park,
2007). Ayrica baz1 veri setlerinde sinif dagiliminin dengesiz olmasi, olumlu sinifin
(attack) model tarafindan daha kolay ogrenilmesine, buna karsilik normal trafik

orneklerinin yanlis siniflandirilmasina neden olabilmektedir.
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Bu baglamda son donemde gelistirilen g¢alismalarda, yalnizca dogruluk degerinin
raporlanmasinin yeterli olmadigi; bunun yerine precision, recall, F-measure ve ROC-
AUC gibi performans 0lglitlerinin birlikte degerlendirilmesi gerektigi vurgulanmaktadir
(Combs, t.y.). Ozellikle IoT tabanli IDS senaryolarinda yanlis negatiflerin (kagirilan
saldirilar) giivenlik acisindan kritik risk olusturdugu ifade edilmekte ve modellerin bu
baglamda optimize edilmesi onerilmektedir (Sharafaldin, Habibi Lashkari ve Ghorbani,

2018).

Bu tez c¢alismasi kapsaminda onerilen veri kiimesi ve degerlendirme yaklasimi da
literatlirde bahsedilen bu metodolojik eksiklikleri dikkate alarak tasarlanmistir. Saldiri
senaryolar1 farkli giinlere, farkli cihaz kombinasyonlarina ve gesitli trafik yogunluklarina
yayilmis; bdylece modellerin yalnizca belirli bir senaryoya degil, degisken ve gergekei
trafik davraniglarina karsi test edilmesi amaglanmistir. Ayrica gelistirilen veri kiimesi
hem makine 6grenmesi tabanli hem de derin 6grenme tabanli IDS yaklagimlart igin

kullanilabilecek bi¢cimde etiketlenmis ve yapilandirilmistir.

2.4 IoT Aglarinda Saldir1 Tiirleri ve Tehdit Modeli

IoT tabanli aglar; sensor diigtimleri, akilli ev cihazlari, endiistriyel kontrol sistemleri ve
ag gecitleri gibi birbirinden farkli bilesenlerden olustugu icin ¢ok katmanli bir tehdit
ylizeyine sahiptir. Bu nedenle saldirilar yalnizca tek bir noktada degil, agin farkh
katmanlarinda es zamanli olarak gergeklesebilmektedir. Ag tabanli saldir1 tespit
sistemleri, paket basliklar1 ve akis tabanli 6zellikler lizerinden normal ve anormal trafik
davraniglarint ayirt etmeye calismaktadir. Literatiirde IoT aglarima yonelik tehditler
genellikle; algi katmani, iletisim katmani ve uygulama katmani diizeyinde

incelenmektedir (Ring ve digerleri, 2019).

Bu calismada gelistirilen veri seti ve saldir1 senaryolar1 da ayni yaklasimdan hareketle
tasarlanmig, her bir saldirt tiirii gercekci bir IoT ag topolojisi iizerinde uygulanarak
kaydedilmistir. Asagida, veri setinde yer alan baslica saldir tiirleri ve bunlarin ag

uzerindeki etkileri 6zetlenmektedir.
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2.4.1 DoS ve DDoS saldirilan

Hizmet engelleme (Denial of Service — DoS) ve dagitik hizmet engelleme (DDoS)
saldirilar1, IoT aglarinda en sik karsilagilan tehditlerin basinda gelmektedir. Bu saldir1
tiiriinde hedef sistem; asir1 trafik, sahte paketler veya baglant1 talepleri ile mesgul edilerek
hizmet veremez hale getirilmektedir (Zhang, 2004). Ozellikle diisiik donanim kapasiteli

IoT cihazlar1, bu saldirilara karsi oldukc¢a savunmasizdir.

Bu c¢alismada olusturulan DoS senaryolarinda;

¢ SYN Flood
e UDP Flood
e ICMP Flood

gibi trafik Oriintiileri kullanilmis, paket yogunlugu kademeli olarak artirilmis ve saldiri
Oncesi/sonrasi trafik profilleri kayit altina alinmistir. Bdylece makine 6grenmesi tabanli

IDS modellerinin yiik altindaki davraniglar1 da gézlemlenebilmistir.

Cizelge 2.2Veri setleri trafik ve senaryo tiirleri karsilastirmast

e Senaryo IoT .
Yil Trafik Tird A lilik
Veri Seti 1 Tiir Odaklilik rafik Tirt vantaj Smirlih
Akilli ev + Vv IoT DDoS, Brute Gergekei [oT Normal trafik
Bot-IoT 2018 .
ag gecidi odakli Force, Scan botnet senaryosu siirh
CIC-IoT 2003 Coklu IoT 7 IoT HTTP, MQTT, Giincel Boyutu
2023 cihaz ortami © CoAP, DDoS | protokoller icerir yiiksektir
Endiistriyel . . Trafik
DDosS + sist kl
TON IoT | 2020 ToT + v IoT 05 SIstelll oklu veri cesitliligi
. loglar1 kaynagi icerir
sensor sinirlt
IoT Botnet
Ag + cih Botnet d Saldir tiirii
N I T IRZE N vl il v
A% zi gligli
Bashlite) ¥ e
. T IoT
CIC-IDS 2017 Genel ag X IoT DDoS + klasik Zengin etiketli
enel a senaryosu
2017 | desil DS trafik o
y
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2.4.2 ARP Poisoning ve Man-in-the-Middle saldirilar:

IoT aglarinda yaygin olarak kullanilan yerel ag anahtarlari, ARP tabanli yonlendirme

mekanizmalarina sahiptir. Bu durum, ARP Poisoning saldirilarini kritik bir tehdit haline

getirmektedir. Saldirgan, ARP tablolarin1 manipiile ederek ag trafigini kendi {izerine

yonlendirmekte ve bdylece Man-in-the-Middle (MitM) konumu elde etmektedir
(Mitchell, 1997).

Bu calisma kapsaminda gerceklestirilen ARP Poisoning senaryolarinda:

e Kali Linux ve ettercap kullanilmis

e Ag gecidi ile hedef cihaz arasindaki trafik ele gegirilmis

e Paket icerikleri Wireshark ile kaydedilmistir

Toplanan veriler daha sonra 6zellik ¢ikarimi siirecine dahil edilmis ve trafigin saldiri

anindaki davranisi incelenmistir.

Cizelge 2.3 Yaygin veri setleri saldirt tiirleri ve IoT odaklari

IoT
Veri Seti Saldurt Tiirii o da‘l’(hhk Avantaj Sinirhilik
UNSW- o . IoT
NBIS ARP Spoof, MITM X IoT degil | Etiketli ve dengeli trafik © s;r:ll(ryosu
CIC-IDS IoT protokolii
2017 MITM + Sniffing X 10T degil | Trafik analizi i¢in uygun © p;(())ko oM
CIC-IoT MITM + IoT v IoT MQTT & CoAP tabanli Sinirlt sayida
2023 protokolleri © MITM MITM deneyi
ARP f+ Gat Erisim kisit]

KUST-IoT spoo ateway v IoT Ev ag1 senaryosu igerir 1'15111’.1 1s.1 !

saldirilar veri seti

2.4.3 MAC Flooding ve Switch tabanh saldirilar

IoT aglarindaki anahtar cihazlar (switch), MAC adres tablolarn iizerinden c¢ergeve

yonlendirme islemi yapmaktadir. MAC Flooding saldirilarinda saldirgan, anahtara ¢ok

sayida sahte MAC kaydi gondererek tablolarin dolmasina neden olur ve anahtarin
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broadcast moduna diismesini saglar (Ho, 1998). Bu durum hem gizlilik ihlaline hem de

performans diisiistine yol agmaktadir.

Bu calismada olusturulan MAC Flooding senaryolari sayesinde;

e Broadcast oranindaki artis

e Paket gecikmesi

e Paket kayip orani

gibi parametrelerin IDS modelleri tizerindeki etkisi gdzlemlenmistir.

Cizelge 2.4 Veri setleri katman ve Mac Flooding uyumlari

) _ MAC
Veri Seti Igerdigi . llgili Katman S?n'a'lryo Floodmg Not

Saldir1 Tiirii Tiird ile

Uygunluk

Dos. DDoS, Trafik Switch-temelli
CIC- Dolayl saldirilar yer almiyor,

PortScan, Brute | L3-L4 tabanli akis . -
IDS2017 Uygun ancak anomali analizi

Force kayitlar . .

icin referans veri

UNSW- Generic Attacks, Hibrit trafik Dolayli Diisiik  seviye . (L2)

Fuzzers, L3-L4 + saldirt saldirilar dogrudan
NB15 . Uygun . .

Reconnaissance senaryosu icermiyor
CIC-oT- IoT Recon, Do, L2-14 IoT ag trafigi Kismen bArI;zéEs;Oﬁngda%rai?F{
2023 /2024 | Botnet, Spoofing & & Uygun $

mevcut

ADFA-LD / | Sistem  ¢agrisi Host Davranigsal | Uygun Ag trafigi yerine HIDS
ADFA-WD | temelli saldirilar saldir kaydi | Degil odakli
Kitsune ARP & IoT tabanli Kismen Broadcast  dolgunluk
(Mirai / IoT | Broadcast L2-13 anomali Benzer davraniglari
Botnet) anomalileri akislari incelenebilir
Proposed MAC Flooding Gergek cihaz Dosrudan Hybrid IoT topolojide
Dataset (Bu | (Switch CAM | L2 +  rastgele U gun gercek saldir1
Calisma) Table Overload) arag dagilimi ye uygulanmistir

2.4.4 Brute Force ve kimlik dogrulama ihlalleri

Bir¢ok IoT cihazinda giivenlik mekanizmalar1 siirli ve varsayilan parolalar aktif
durumdadir. Bu nedenle SSH/FTP/HTTP brute force saldirilart hala yaygin bir tehdit
olarak varligini siirdiirmektedir (Zhang, 2004). Bu saldirilar, 6zellikle uzaktan erisim

aciklar1 bulunan IoT ag gegitleri lizerinde etkili olmaktadir.
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Bu calisma kapsaminda brute force senaryolarinda:

e Hydra ve Medusa araglar1 kullanilmis

e Basarili ve basarisiz giris denemeleri ayr1 ayri etiketlenmis

e Deneme yogunlugu kademeli olarak artirilmistir

Bu sayede hem zaman tabanl trafik Oriintiileri hem de oturum davranislar1 veri setine

dahil edilmistir.

Cizelge 2.5 Veri setleri 6rnek ve 6zellik sayilari

Toplam | » ...
Veri Seti Yil O.r.tz.l.rn Sz.l.ldm. Ornek Ozellik Avantajlart Smarliliklar
Tiirt Tiirleri Sayis1
Sayisi
SSH Brute
Force, Web Gergek trafik, | Glincel IoT
CIC-IDS 2017 Ktlrumsal Brute Force, | 2.8 M 78 ¢oklu  saldir1 | ortamini
2017 Ag
FTP  Brute senaryosu yansitmiyor
Force
SSH Brute
Force, Web . .
L Giincel saldir1 | IoT cihaz
CSE-CIC- Karma Ag | Login . G
DS 2018 2018 + Bulut Abuse, 45M 80+ tiirleri, cesitliligi
. davranis odakli | sinirlt
Credential
Stuffing
CIC- LAN . SSH  Brute Yiiksek Spesifik
DDo0S2019 | 2019 Botnet Force 1.2M 74 hacimli saldir1 | brute-force
(Alt Set) varyantlari kayitlar odakli degil
Login
TIoT Sensor | Abuse, IoT tabanlt Etiket
TON_IoT | 2020 | + Insider 640K | 44 ercekei veri dengesi
Endiistriyel | Credential BereeRe zayif
Misuse
Fuzzers,
Generic, Makine Dogrudan
UNSW- q Shellcode Ogrenmesi brute-force
NB15 2015 | Hibrit Ag (Login Z25M 149 odakli senaryosu
Abuse tasarlanmig az
benzeri)
Password . .
Sunucu Guessing Sistem [ Derin davranis Veri hacmi
ADFA-LD | 2013 . ’ 833 Log analizi igeren | .. ..
Tabanl Insider Brute . diistik
Force Tabanli | veri
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2.4.5 Buffer Overflow ve uygulama katmam saldirilar:

Bazi [oT cihazlarinda bellek yonetimi ve girdi dogrulama mekanizmalarinin zayif olmasi
nedeniyle buffer overflow saldirilar1 6nemli bir giivenlik ac1g1 olusturmaktadir (Mitchell,
1997). Bu tip saldirilar, 6zellikle gomiilii sistem tabanli IoT cihazlarinda yazilim

bilesenlerinin biitiinliigiinii tehdit etmektedir.

Calisma kapsaminda gergeklestirilen senaryolarda:

e Test amacli zayif uygulamalar lizerinde saldir yiiriitilmiis
e Bellek tagmasi sonrasi olusan trafik anomalileri kaydedilmis

e Normal ve saldir1 trafigi ayr1 olacak sekilde etiketlenmistir

Veri setine eklenen bu senaryolar, IDS modellerinin uygulama katmani anomalilerine

kars1 performansini degerlendirmek agisindan kritik bir katki saglamaktadir.

Port Scan (Port Taramasi): Port Scan, bir hedef sistem veya ag ilizerinde hangi ag
portlarmin agik, kapali ya da filtrelenmis durumda oldugunu belirlemek amaciyla
gerceklestirilen bir ag kesif (reconnaissance) saldirisi tiiriidiir. Bu saldirt teknigi,
genellikle sistemlere dogrudan zarar vermekten ziyade, hedefe ait ¢alisan servislerin ve
potansiyel gilivenlik zafiyetlerinin tespit edilmesini amacglamaktadir. Literatiirde port
taramasi, daha karmasik ve yikici siber saldirilarin @ 6n  asamasi  olarak

degerlendirilmektedir (Hosmer, Lemeshow ve Sturdivant, 2013).

Port Scan saldirilarinda saldirgan, hedef sisteme farkli port numaralarina yonelik baglanti
istekleri veya Ozel olarak hazirlanmis ag paketleri gonderir. Hedef sistemden alinan
yanitlar analiz edilerek 1ilgili portlarin durumu hakkinda bilgi edinilir. Ac¢ik portlar
genellikle aktif bir servisin ¢alistigin1 gosterirken, kapali veya filtrelenmis portlar
giivenlik mekanizmalar1 tarafindan engellenmis olabilir. Bu bilgiler, saldirganin sistem

tizerinde hangi servislerin hedef alinabilecegini belirlemesine olanak tanir.
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IoT destekli ag ortamlarinda Port Scan saldirilar1 daha kritik bir hale gelmektedir. Bunun
temel nedeni, IoT cihazlarmin ¢ogunlukla siirli giivenlik 6nlemleriyle caligmasi,
varsayilan port ve servis yapilandirmalarina sahip olmasi ve diizenli giincelleme
alamamasidir. Bu durum, port taramasi yoluyla cihaz tiiriinlin, igletim sisteminin veya
calisan servislerin kolaylikla tespit edilmesine neden olabilmektedir. Elde edilen bu
bilgiler, Brute Force, DDoS veya yetkisiz erisim saldirilar1 gibi daha ileri seviye

tehditlerin planlanmasinda kullanilabilmektedir (Bishop, 2006).

Saldir1 tespit sistemleri (IDS) agisindan Port Scan saldirilarinin tespiti goérece zordur.
Bunun nedeni, bu saldirilarin genellikle diisiik hacimli trafik tiretmesi, kisa siire igerisinde
gerceklesmesi ve bazi durumlarda normal ag davranislarina benzer Ozellikler
gostermesidir. Bu nedenle Port Scan saldirilari, IDS veri setlerinde ¢ogunlukla azinlik
siif olarak yer almakta ve model performansinin degerlendirilmesinde makro ortalama

gibi sinif duyarl dl¢iitlerin kullanilmasini gerekli kilmaktadir.

2.5 Literatiirdeki Bosluk ve Bu Tezin Katkilar:

Literatiirde yer alan ¢aligmalar incelendiginde, saldir1 tespit sistemleri i¢in gelistirilen veri
kiimelerinin biiyiik c¢ogunlugunun ya geleneksel kurumsal ag altyapilar1 iizerinde
olusturuldugu ya da sinirli sayida IoT bileseni igeren senaryolara dayandig: goriilmektedir
(Hochreiter ve Schmidhuber, 1997). Bu durum, modern IoT tabanl aglarin dinamik ve
heterojen yapisini yeterince temsil edememekte ve gelistirilen modellerin gercek diinya
ortamlarina genellenebilirligini sinirlamaktadir 64]. Ayrica mevcut veri setlerinin 6nemli
bir boliimii belirli bir zaman araliginda ve tek bir saldir1 akisi lizerinden iiretilmis olup,
coklu saldir1 kombinasyonlarini veya uzun siireli trafik davranislarini yansitmamaktadir

(Goodfellow, Bengio ve Courville, 2016).

Bir diger énemli kisit, literatlirde kullanilan veri setlerinin ¢ogunda saldir1 ve normal
trafik 6rnekleri arasinda yapay bi¢imde olusturulmus ayrismalarin bulunmasidir. Bu tiir
veri kiimelerinde saldir1 trafigi genellikle yogun ve siireklidir; buna karsilik normal trafik
davranisi1 diisiik cesitlilige sahiptir. Bu durum, makine 6grenmesi tabanli modellerin veri

setine Ozgli Orilintiiler 6grenmesine ve yiiksek dogruluk oranlarina ragmen gercgekci
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olmayan performans iiretmesine yol agmaktadir (Aldweesh, Derhab ve Emam, 2020).
Son yillarda yapilan bazi ¢alismalarda, 6zellikle IoT aglarinda saldirilarin gogunun diistik
yogunluklu, aralikl1 ve davranigsal olarak maskeleme egiliminde oldugu vurgulanmakta;
dolayisiyla bu tiir saldirilarin klasik veri setlerinde yeterince temsil edilmedigi

belirtilmektedir (Géron, 2019).

Literatiirde karsilagilan bir diger metodolojik eksiklik ise, saldirilarin farkli cihaz,
kullanici ve trafik ytikii kosullar1 altinda tekrar edilmemesidir. Bir¢ok veri setinde saldir1
yalnizca tek bir kaynak ve hedef sistem {izerinde gerceklestirilmekte; boylece IDS
modelleri belirli cihaz veya oturum o&zelliklerine asir1 uyum gostermektedir (Han,
Kamber ve Pei, 2011). Bunun sonucunda gelistirilen saldir1 tespit sistemleri, gergek

ortamlarda cihaz cesitliligi arttiginda performans kayb1 yasamaktadir (Fawcett, 2006).

Ayrica bazi1 veri setlerinde IoT cihazlar1 yalnizca sembolik olarak yer almakta ve cogu
zaman gercek zamanli veri liretim davraniglar simiile edilmemektedir (Powers, 2011).
Oysa IoT tabanli aglarda sensor, kamera, akilli ev bilesenleri ve otomasyon sistemleri
gibi cihazlarin siirekli veri liretim karakteristigi, ag trafiginin temel dinamiklerinden birini
olusturmaktadir (Stehman, 1997). Bu nedenle IDS modellerinin gercekei IoT trafigi

tizerinde egitilmesi ve degerlendirilmesi kritik bir gereklilik olarak ortaya ¢ikmaktadir.

Bu tez caligsmasi, yukarida belirtilen sinirliliklar: dikkate alarak literatiire asagidaki temel

katkilar1 sunmaktadir:

1. Hibrit bir ag topolojisi lizerinde, hem geleneksel istemci—sunucu iletisimi hem de
IoT cihaz trafigini igeren gergekei bir ag ortami olusturulmustur. Boylece yalnizca
kurumsal aglara degil, [oT destekli karma altyapilara yonelik IDS degerlendirmesi
yapilmast miimkiin hale getirilmistir.

2. Veri seti, farkli giinlerde ve farkli cihaz kombinasyonlariyla iiretilen saldiri
senaryolart iizerinden olusturulmus; bdylece modellerin belirli bir ortama asir1
uyum gostermesi engellenmis ve trafik davranis ¢esitliligi artirilmistir.

3. Calismada hem geleneksel saldir tiirleri (DoS, brute force, port tarama vb.) hem

de IoT aglarinda kritik 6nem tasiyan ARP Poisoning, MAC Flooding, web
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scraping ve exploitation gibi giincel saldir1 tiirleri senaryo tabanli olarak
uygulanmistir. Bu yoniiyle veri seti, saldir1 ¢esitliligi bakimindan literatiirdeki
bir¢ok caligmadan daha kapsamli bir igerige sahiptir (Bengio, 2012).

4. Toplanan trafik, ger¢ek zamanli PCAP kayitlar iizerinden islenmis ve saldiri
tiirlerine gore etiketlenmistir. Boylece veri kiimesi hem denetimli 6grenme hem
de anomalilik tespiti yaklagimlari i¢in kullanilabilir bir yapida tasarlanmigtir.

5. Veri seti olusturulurken yalnmizca dogruluk degeri yerine, ROC egrisi, AUC
degeri, precision—recall ve confusion matrix gibi dlgiitler dikkate alinmis; boylece
IDS performansinin ¢ok boyutlu olarak degerlendirilmesi amaglanmistir

6. Calismanin metodolojisi, ileride farkli saldir1 tiirleri ve IoT cihazlar1 eklenerek
genisletilebilecek bi¢imde modiiler olarak yapilandirilmistir. Bu yoniiyle tezde
sunulan veri seti yalnizca bir deneysel ¢ikti degil, ayn1 zamanda yeniden

tiretilebilir bir veri liretim ¢ergevesi niteligi tagimaktadir.

Bu kapsamda gelistirilen veri kiimesi ve deneysel yaklasimin hem akademik arastirmalar
hem de uygulamaya doniik IDS gelistirme calismalarinda kullanilabilecek nitelikte
oldugu diisliniilmektedir. Ayrica caligmanin, literatiirde [oT odakli veri seti iiretimi
konusundaki metodolojik  eksikliklere yonelik somut bir katki  sundugu

degerlendirilmektedir.
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3. MATERYAL VE YONTEM

3.1 Veri Setinin Olusturulmasi ve On Isleme Siireci

Veri setinin olusturulmasi, kontrollii bir laboratuvar ortaminda kurulan IoT destekli ag
topolojisi lizerinde gergeklestirilmistir. Gergek zamanli trafik izleme ve senaryo tabanl
saldirt uygulamalari, farkli zaman dilimlerine yayilacak sekilde planlanmistir. Toplamda
on giin siiren deney siirecinde, sabah ve 6gleden sonra oturumlari olusturularak hem
normal hem de anormal ag trafigi iiretilmistir. Bu yaklasim, veri setinin hem hacim hem

de davranis ¢esitliligi agisindan zenginlesmesini saglamistir (Ring ve digerleri, 2019).

Gergeklestirilen saldirilar arasinda SSH ve HTTP brute force saldirilari, Denial of Service
(DoS), Banner Grabbing, Web Scraping, MAC Flooding, Buffer Overflow ve cesitli
exploit girisimleri yer almaktadir. Brute force saldirilar1 Hydra, Medusa, Ncrack ve
Metasploit modiilleri kullanilarak gergeklestirilmistir. Parola kirma asamasinda Hashcat
ve Hash-pump gibi 6zel araglardan faydalanilmistir. Ayrica SSH servislerine yonelik
olarak Paramiko kiitliphanesi tabanli, 6zel olarak gelistirilen bir Python betigi
kullanilarak sistematik kimlik dogrulama denemeleri gergeklestirilmistir. Bu siirec,
saldir1 davraniglarinin hem dogrusal hem de degisken formlarini iceren genis bir trafik

orneklemi sunmustur (Stehman, 1997).

Ag trafigi Wireshark kullanilarak PCAP formatinda toplanmis ve daha sonra saldiri
tirlerine gore etiketlenmistir. Bu sayede elde edilen veri seti hem denetimli hem de

denetimsiz makine 6grenmesi modelleri i¢in uygun hale getirilmistir.

Veri seti olusturma stirecini desteklemek ve yapisal karsilastirma saglamak amaciyla
CIC-IDS2017 wveri seti CICFlowMeter aract kullanilarak analiz  edilmistir.
CICFlowMeter, ham PCAP verilerini kaynak/hedef IP adresleri, portlar, protokol tiirii ve
baglant1 siiresi gibi 6zelliklere gore akis (flow) tabanli kayitlara doniistiirmektedir. Bu
analiz, modern aglardaki benign ve saldir1 trafiginin davraniglarinin daha sistematik bir

sekilde degerlendirilmesine olanak tanimaktadir (Powers, 2011).
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Sekil 3.1 Veri seti olusturmak i¢in tasarlanan topology

Sekil 1°de, bu tez ¢alismasi1 kapsaminda dnerilen veri setinin olusturulmasi igin tasarlanan
ag topolojisi gosterilmektedir. Tasarlanan topoloji, hem geleneksel istemci—sunucu
mimarisini hem de IoT destekli ag yapisini temsil edecek sekilde kurgulanmistir. Bu
yaklagim, modern ag ortamlarinda karsilasilan heterojen cihaz yapilarini ve farkl trafik

davraniglarini yansitmay1 amaglamaktadir.

Topolojide, iki adet diziistii bilgisayar bir modem araciligiyla birbirine baglanmistir. Bu
cihazlar iizerinde VMware Workstation kullanilarak birden fazla sanal makine
olusturulmus ve bu sanal makinelerde Windows ve Ubuntu isletim sistemleri
calistirilmistir. Sanal makinelerden biri kurban sistem olarak yapilandirilirken, digerleri
saldirgan veya normal kullanici roliinde gorev alacak sekilde konumlandirilmistir. Bu
yapi sayesinde hem saldir1 trafigi hem de normal ag trafigi ayni ortamda es zamanli olarak

tiretilebilmistir.

Ag topolojisine IoT cihazlar1 da entegre edilerek veri setinin gercekeiligi artirilmistir. [oT
cithazlarmin aga dahil edilmesi, klasik ag ortamlarindan farkli olarak diisiik kaynak

tiiketimi, farkli haberlesme protokolleri ve degisken trafik desenlerinin gézlemlenmesine
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olanak tanimmistir. Bu durum, Ozellikle IoT tabanli saldir1 tespit sistemlerinin

degerlendirilmesi acisindan 6nemli bir avantaj saglamaktadir.

Saldir1 araglarinin hangi sistemler iizerinde calistirilacagi rastgele belirlenmis ve bu
sayede belirli cihazlara 6zgii davranis kaliplarinin olugsmasi engellenmistir. Bu yaklasim,
saldir1 kaynaklarinin dogrudan tespit edilmesini zorlagtirarak daha gercekei bir trafik
yapisinin elde edilmesine katki saglamistir. Sekil 1°de sunulan bu topoloji, farkli saldirt
senaryolarinin uygulanabilmesi ve ger¢cek zamanli ag trafiginin yakalanabilmesi

acisindan esnek ve genisletilebilir bir yap1 sunmaktadir.

Veri cesitliligini artirmak ve cihaza 0zgli davranigsal Onyargilart ortadan kaldirmak
amaciyla sanal makinelerde hem Windows hem de Ubuntu isletim sistemleri
kullanilmistir. Saldir1 araglari ve servisler sistemler arasinda rastgele dagitilarak saldiri
kaynaklarinin dogrudan tespit edilmesi zorlastirilmis ve daha gercekei bir trafik yapisi

elde edilmistir.

Veri seti, kontrollii bir laboratuvar ortaminda 10 giinliik bir siire¢ boyunca toplanmistir.
Her giin sabah ve 6gleden sonra olmak iizere farkli oturumlar gergeklestirilmis, boylece
ag davranigindaki zamansal degisimler simiile edilmistir. Bu siirecte hem normal (benign)

hem de zararl (malicious) trafik es zamanli olarak tiretilmistir.

Ag trafigi gercek zamanli olarak Wireshark kullanilarak yakalanmis ve PCAP formatinda
kaydedilmistir. Elde edilen veriler paket seviyesinde detayli bilgi icerdiginden hem paket

tabanli hem de akis (flow) tabanli analizlere olanak saglamaktadir.

3.1.1 Deney Ortam ve Ag Topolojisi

Bu ¢alismada kullanilan ag topolojisi, farkli saldir1 tiirlerini ve cihaz davraniglarim
icerecek sekilde tasarlanmistir. Sekil 1°de gosterilen topoloji, hem geleneksel istemci—
sunucu mimarisini hem de IoT destekli ag yapisim1 temsil edebilecek bir yapi
sunmaktadir. Bu yaklagim, modern ag ortamlarinda karsilasilan heterojen yapiy1

yansitmay1 amaglamaktadir (Breiman, 2001).
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Olusturulan topolojide iki adet diziistii bilgisayar bir modem araciligiyla birbirine
baglanmis ve iist konumda yer alan diziistii bilgisayar tizerinde kurulu sanal makine,
kurban sistem olarak yapilandirilmistir. Cihaz ¢esitliligini artirmak ve veri setinin
genellenebilirligini  yiikseltmek amaciyla her iki fiziksel cihaz iizerinde VMware
Workstation 17 kullanilarak sanal makineler olusturulmustur. Bu sanal makinelerde
Windows ve Ubuntu isletim sistemleri tercih edilmistir. Boylece farkli isletim

sistemlerine 0zgii trafik ve saldir1 davraniglarinin gézlemlenmesi miimkiin hale gelmistir.

Veri setinin homojenligini saglamak ve belirli bir cihaza 6zgii davranis kaliplarinin
olugmasini engellemek amaciyla saldir1 araglarinin hangi sistemde ¢alistirilacagi rastgele
belirlenmistir. Bu yaklagim sayesinde saldir1 kaynaklarinin dogrudan tespit edilmesi
zorlagtirllmis ve daha gergekci bir ag trafigi yapist elde edilmistir (Dietterich, 2000).
Boylelikle olusturulan veri setinin, gercek ag ortamlarmmi daha iyi temsil etmesi

hedeflenmistir.

3.1.2 Normal trafik senaryolarinin iiretilmesi

Sadece saldir1 trafiginin kaydedilmesi, modelin dengesiz ve yanli 6grenmesine yol
acabilecegi icin veri setine kapsamli bir normal trafik profili de dahil edilmistir. Normal

trafik tiretimi sirasinda;

e Sensor veri iletimleri
e Periyodik durum giincellemeleri
e JoT cihaz—gateway haberlesmesi

e Istemci erisim islemleri

gibi rutin ag islemleri gergeklestirilmistir. Boylece IDS modellerinin, saldir1 trafigini
normal calisma davranigindan ayirt edebilmesi i¢in temel referans davramis kiimesi

olusturulmustur (Ho, 1998).
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Normal trafik kayitlar1 farklt zaman dilimlerinde alinmis ve ag yiikii degisken
tutulmustur. Bu yaklasim sayesinde veri seti, tek tip ve yapay bir dagilim yerine dogal

varyasyona sahip trafik érnekleri igermektedir.

3.1.3 Saldir1 senaryolarimin uygulanmasi

Calismanin onceki boliimlerinde ayrintili olarak agiklanan saldirt tiirleri (DoS, ARP
Poisoning, MAC Flooding, Brute Force, Buffer Overflow vb.), belirli zaman araliklar ile
ag lzerinde uygulanmis ve her senaryo Oncesi-sonrasi trafik profilleri ayr1 ayri

kaydedilmistir.

Her saldirt tiirii igin;

e Farkli yogunluk seviyeleri
e Farkli siire araliklart

e Tekrarl yiirtitme denemeleri
kullanilmistir. Bu sayede veri seti yalnizca “tek seferlik” saldirt izleri degil, saldiri

davranis Oriintiileri de igermektedir (Zhang, 2004).

Saldir1 trafigi ile normal trafik kaydi ayni ortamda fakat farkli zaman pencerelerinde

gerceklestirilmis ve bdylece veri etiketleme siirecinde netlik saglanmistir.

3.1.4 Trafigin kaydedilmesi ve etiketleme siireci

Ag trafigi, pcap formatinda kaydedilmis ve daha sonra 6zellik ¢ikarimi i¢in islenmistir.

Her trafik pargasi, ait oldugu sinifa gore asagidaki sekilde etiketlenmistir:

e Normal

e DoS/DDoS

e ARP Poisoning / MitM
e MAC Flooding
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e Brute Force

e Buffer Overflow

Etiketleme islemi, saldir1 komutlarinin yiiriitiildiigli zaman damgasi ile ag kayitlarinin
senkronize edilmesi yoluyla yapilmis; bdylece manuel miidahaleye dayali hatalar en aza

indirilmistir (Domingos ve Pazzani, 1997).

Bu siire¢ sonunda hem saldir1 hem de normal trafik igeren, ¢ok sinifli ve dengesiz dagilimi

kontrollii bir IoT IDS veri seti elde edilmistir.

3.2 Veri Seti Ozellikleri ve Feature Ac¢iklamalari

Bu calismada olusturulan IDS veri seti, ag trafiginden elde edilen flow tabanli 6zellikler
kullanilarak hazirlanmistir. Veri setinde yer alan 6zellikler hem normal ag davranislarini
hem de farkli saldir1 tiirlerine ait anormal trafik Oriintiilerini temsil edecek sekilde
secilmistir. Ozellik segim siirecinde, saldir1 tespit sistemleri alaninda yaygin olarak
kullanilan flow tabanli IDS veri setleri incelenmis ve 6zellikle ag trafiginin zamansal,

istatistiksel ve davranigsal karakteristiklerini temsil eden 6zelliklere oncelik verilmistir.

Verti seti olusturulurken her ag akisi (flow), belirli bir zaman araliginda ayni kaynak ve
hedef arasinda gergeklesen paketlerin birlesimi olarak degerlendirilmistir. Boylece paket
tabanli analiz yerine flow tabanli yaklasim tercih edilmis ve ag trafiginin daha
yonetilebilir, dlgeklenebilir ve makine 6grenmesi modelleri i¢in uygun hale getirilmesi

amaclanmustir.

Flow tabanli yaklasim sayesinde saldir1 davranislarinin genel trafik karakteristikleri
tizerinden analiz edilmesi miimkiin olmus, ayn1 zamanda veri setinin boyutu optimize

edilerek egitim stireglerinin daha verimli gerceklestirilmesi saglanmistir.

Olusturulan veri setinde kullanilan temel 6zellikler asagida agiklanmaktadir.
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Cizelge 3.1 Veri seti feature agiklamalari

Feature

Aciklama

Flow_Duration

Ag akisinin toplam siiresini temsil etmektedir. Ozellikle DoS ve
Brute Force saldirlarinda o6nemli  davramis  farkliliklar
gostermektedir.

Total Fwd_Packets

Kaynak sistemden hedef sisteme gonderilen toplam paket sayisim
ifade etmektedir.

Total Bwd Packets

Hedef sistemden kaynak sisteme donen toplam paket sayisini
gostermektedir.

Packet Length Mean

Akis igerisindeki paketlerin ortalama boyutunu temsil etmektedir.
Trafik  yogunlugu ve saldin tiirine gore  degisiklik
gosterebilmektedir.

Flow Bytes per sec

Bir akis ic;erisinde saniye bagma iletilen byte miktarin
gostermektedir. Ozellikle DoS saldirilarinda yiiksek degerlere
ulasabilmektedir.

Flow Packets per sec

Bir saniyede iletilen paket sayisini ifade etmektedir. Ag yogunlugu
ve saldir1 davraniglarinin belirlenmesinde 6nemli rol oynamaktadir.

SYN Flag Count

TCP baglant1 baslangic paketlerini temsil eden SYN bayraklarinin
sayisini gostermektedir. SYN Flood ve Brute Force saldirilarinda
kritik 6neme sahiptir.

ACK Flag Count

TCP ACK bayraklarinin toplam sayisini ifade etmektedir. Trafik
akisinin baglant1 davraniglarini analiz etmek amaciyla kullanilmgtir.

Label

Igili trafik kaydimin ait oldugu sinif bilgisini temsil etmektedir.

Veri setinde kullanilan “Label” alani, ag trafiginin ait oldugu saldir1 veya normal trafik

siifin1 gostermektedir. Calisma kapsaminda asagidaki trafik siiflar1 kullanilmistir:

Cizelge 3.2 Veri setinde kullanilan sinif etiketleri

Label Aciklama

Normal Normal ag trafigini temsil etmektedir.

DoS Hizmet engelleme saldirilarini temsil etmektedir.

Brute Force Tekrarli kimlik dogrulama denemeleri iceren saldirilart temsil etmektedir.

ARP_Poisoning | ARP spoofing ve Man-in-the-Middle davranislarini i¢eren saldirilar1 temsil
etmektedir.

MAC Flooding | Switch CAM tablosunu hedef alan yogun MAC adres saldirilarim temsil
etmektedir.

Buffer Overflow | Bellek tagsmas1 tabanli exploit girisimlerini temsil etmektedir.

Veri setinde kullanilan 6zellikler yalnizca temel ag istatistiklerini degil, ayn1 zamanda

saldirt davranislarinin karakteristik yapilarim1 da temsil etmektedir. Ornegin DoS

saldirilarinda yiiksek paket oran1 ve SYN bayrak yogunlugu gézlemlenirken, Brute Force

saldirilarinda kisa zaman araliklarinda tekrarli baglanti denemeleri 6ne ¢ikmaktadir.
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Benzer sekilde ARP Poisoning saldirilarinda anormal ARP davranislar1 ve ag akis

diizensizlikleri dikkat cekmektedir (Hosmer, Lemeshow ve Sturdivant, 2013).

Ozelliklerin segiminde hem saldir1 tespit performansii artirmak hem de veri setinin
gercek ag ortamlarini temsil edebilmesini saglamak hedeflenmistir. Bu nedenle veri seti
olusturulurken yalnizca saldir1 davraniglar degil, gercek ag ortamlarinda goriilebilecek
dogal trafik degisimleri, arka plan trafigi ve zamansal varyasyonlar da veri yapisina dahil

edilmistir.

Ayrica veri setindeki 6zellikler, makine 6grenmesi algoritmalarinin saldirt davranislarini
daha etkili sekilde 6grenebilmesi amaciyla 6n isleme asamalarinda normalize edilmis ve
optimize edilmigtir. Yapilan feature selection analizleri sonucunda Ozellikle
SYN Flag Count, Flow Packets per sec ve Flow Bytes per sec ozelliklerinin saldiri

tespit performansi iizerinde 6nemli etkiye sahip oldugu gézlemlenmistir.

Sonug olarak olusturulan flow tabanli IDS veri seti hem normal ag davraniglarint hem de
farkl saldirt tiirlerini temsil eden ayirt edici 6zellikler igermekte olup, makine 6grenmesi
tabanli saldir1 tespit sistemlerinin degerlendirilmesi i¢in uygun bir deney ortami

sunmaktadir.

3.2.1 Akis tabanh o6zelliklerin iiretilmesi

Paket kayitlarindan akis olusturma siireci, belirli baglanti parametrelerinin eslesmesi
prensibine dayanmaktadir. Ayni kaynak ve hedef IP adresleri, port numaralar1 ve protokol
tiirline sahip paketler belirli bir siire penceresi icerisinde gruplanarak tek bir akis olarak

ele alinmistir. Her akis i¢in asagidaki tiirde 6zellikler ¢cikarilmistir:

e Zaman tabanhi Ozellikler: akis sliresi, paketler arast ortalama zaman,
maksimum/minimum gecikme

e Boyut tabanli 6zellikler: ortalama paket boyutu, toplam bayt say1si, bayt dagilimi

e Yon tabanh ozellikler: gonderilen—alinan paket oranlar

e Istatistiksel gostergeler: varyans, standart sapma, garpiklik
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Bu yaklagim, saldir1 trafigine 6zgii davranis Oriintiilerinin, yalnizca tekil paketler yerine

akis davranigi lizerinden yakalanmasina olanak tanimaktadir (Bishop, 2006).

3.2.2 Veri temizleme ve giiriiltii giderme

Ham ag trafiginde yer alan paket kayiplari, kesintili baglantilar veya tekrar eden kayaitlar,
veri setinin genel dagilimini olumsuz etkileyebileceginden on-isleme asamasinda gesitli

temizleme islemleri uygulanmistir (Hochreiter ve Schmidhuber, 1997). Bu kapsamda:

e Bos veya eksik deger iceren ornekler
e Baglanti siiresi sifir olan akiglar

e Tek paketten olusan, anlam tasimayan akiglar

veri setinden ¢ikarilmistir. Bunun yaninda, ayni akisin farkli zaman pencerelerinde
yinelenmesi sonucu olusan tekrar eden kayitlar tespit edilerek sadelestirme yapilmistir
Boylece modelin yapay tekrar 6rneklerinden etkilenmesi engellenmis ve daha dengeli bir

dagilim elde edilmistir.

3.2.3 Simf dagiliminin incelenmesi ve dengeleme yaklasim

Saldirt ve normal trafik dogasi geregi diizensiz (imbalanced) bir dagilim
gosterebilmektedir. Bu durumda makine 6grenmesi algoritmalar1 ¢ogunluk sinif yoniinde
yanli 6grenme egilimi gosterebileceginden, veri setinin siif dagilimi analiz edilmistir
(Goodfellow, Bengio ve Courville, 2016). Calismada siniflar arasinda yapay bir esitleme

yapilmamis, ancak egitim—test asamalarinda bu dengesizligin etkisini azaltmak i¢in:

e Simf agirlikli degerlendirme metrikleri

e ROC-AUC, Fl1-score ve macro-average sonuglari

tercih edilmistir. Boylece veri setinin dogal saldir1 siklig1 korunmus, ancak degerlendirme

stirecinde azinlik siniflarinin da temsil giicli dikkate alinmistir.
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3.2.4 Ozellik 6l¢eklendirme ve model i¢in hazirlama

Ozellik ¢ikarimi sonrasinda elde edilen siirekli degerlerin farkli &lgeklerde olmasi,
Ozellikle mesafe tabanli veya olasilik tabanli smiflayicilarin = performansini

etkileyebilmektedir. Bu nedenle, egitim siirecinden dnce:

¢ Minimum—maksimum normalizasyon

e Standart 6lgeklendirme

yaklasimlar1 denenmis ve model performansi agisindan en uygun yap1 tercih edilmistir
[81]. Bu asamanin ardindan veri seti, hem Naive Bayes hem de Random Forest

modellerinin egitimi i¢in hazir hale getirilmistir.

3.3 Deneysel Kurulum ve Simiflandirma Modelleri

Bu boliimde, olusturulan veri seti lizerinde yliriitiilen deneysel ¢alismalarin ayrintilar
sunulmaktadir. Oncelikle veri setinin egitim ve test asamalarinda nasil boliimlendirildigi
ve deney ortaminin teknik ozellikleri agiklanmig, ardindan kullanilan smiflandirma
modelleri ve degerlendirme metrikleri ayrintili olarak ele almmistir. Bu yapi,
gerceklestirilen analizlerin hem yeniden {retilebilir (reproducible) olmasini hem de
literatiirdeki benzer IDS calismalarina metodolojik agidan karsilastirilabilir bir ¢ergeve

sunmasini amaglamaktadir (Aldweesh, Derhab ve Emam, 2020).

3.3.1 Deney ortami ve veri setinin boliimlendirilmesi

Deneysel c¢alismalar, laboratuvar ortaminda olusturulan hibrit ag topolojisinden elde
edilen ve farkli zaman dilimlerinde yiiriitiilen saldir1 senaryolarmi igeren veri seti
tizerinde gerceklestirilmistir. Veri seti hem normal trafik 6rneklerini hem de ¢esitli saldirt

tiirlerine karsilik gelen akis kayitlarini igermektedir.

Makine 6grenmesi modellerinin gergekgi bir sekilde degerlendirilebilmesi amaciyla veri

seti:
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o %70 egitim
e %15 validation

o %15 test

seklinde ayrilmis ve bu islem rastgele secim (random shuffling) yontemiyle
gergeklestirilmistir. Boylece belirli bir zaman dilimine 6zgii saldir1 oriintiilerinin modele

tarafli bigimde yansimasinin 6niine gecilmistir.

Ek olarak, modelin genellenebilirligini artirmak amactyla k-kath ¢apraz dogrulama (k-
fold cross validation) yontemi uygulanmistir. Bu yontem sayesinde egitim siireci farkl
veri alt kiimeleri {lizerinde tekrarlanmis ve modelin istatistiksel olarak daha giivenilir

sonuglar iiretmesi saglanmistir.

3.3.2 Kullanilan siniflandirma modelleri

Bu calismada saldir1 tespit performansini degerlendirmek amaciyla ii¢ farkli makine

O0grenmesi modeli tercih edilmistir:

1. Naive Bayes
2. Random Forest

3. Logistic Regression

Bu lic modelin secilmesinin temel nedeni, IDS literatiirlinde hem istatistiksel hem de
ansambl tabanli yaklasimlarin yaygin olarak kullanilmasi ve farkli veri yapilar iizerinde

tamamlayici avantajlar sunmasidir (Wang ve digerleri, 2017).

3.3.2.1 Naive Bayes simiflandirici

Naive Bayes siiflandirici, Bayes teoremi temeline dayanan ve 6zellikler arasinda kosullu
bagimsizlik varsayimini esas alan olasilik tabanli bir makine 6grenmesi yontemidir. Bu
yaklasimda, her bir 6zelligin sinif etiketi iizerindeki etkisi birbirinden bagimsiz olarak

degerlendirilmekte ve sinif olasiliklart istatistiksel yontemlerle hesaplanmaktadir.
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Hesaplama karmagikliginin diisiik olmas1 ve egitim siiresinin kisa olmasi, Naive Bayes
algoritmasin1 6zellikle yiiksek boyutlu ve biiyiik 6lcekli veri setleri i¢in uygun hale
getirmektedir. Bu 6zellikleri nedeniyle saldir1 tespit sistemleri literatiiriinde siklikla tercih
edilen temel simiflandirma yontemlerinden biri olarak 6ne ¢ikmaktadir (Garcia, Luengo

ve Herrera, 2015).

Bu c¢alisma kapsaminda Naive Bayes modeli, IoT destekli ag trafiginden elde edilen akis
(flow) tabanli 6zellikler kullanilarak egitilmistir. Veri setinde yer alan her saldir tiirt,
cok sinifli bir yap1 olusturacak sekilde ayr1 bir sinif etiketi ile tanimlanmistir. Modelin
karar verme siireci, her bir sinifa ait kosullu olasilik degerlerinin hesaplanmasi ve en
yiiksek olasiliga sahip sinifin ¢ikti olarak secilmesi esasina dayanmaktadir. Boylece

saldir1 tiirleri arasinda olasiliksal bir ayrim gerceklestirilmistir.

Naive Bayes algoritmasinin, 6zellikle dengesiz (imbalanced) veri setlerinde azinlik
smiflarini belirli 6l¢lide koruyabilmesi, IoT tabanli IDS senaryolar1 agisindan 6nemli bir
avantaj sunmaktadir. Gergek ag ortamlarinda saldir1 trafiginin normal trafige kiyasla daha
az goriilmesi nedeniyle ortaya cikan smif dengesizligi problemi, bu algoritmanin
istatistiksel yapisit sayesinde kismen dengelenebilmektedir. Bu yoniiyle Naive Bayes
modeli, calismada karsilagtirma amaciyla kullanilan temel referans siniflandiricilardan

biri olarak degerlendirilmistir.

3.3.2.2 Random Forest siniflandirici

Random Forest, ¢ok sayida karar agacinin bir araya getirilmesiyle olusturulan ve ansambl
ogrenme yaklasimini temel alan giiglii bir siniflandirma yontemidir. Model, her bir karar
agacinin farkli veri alt kiimeleri ve 6zellik alt uzaylar iizerinde egitilmesi prensibine
dayanmakta; nihai smif tahmini ise agaclarin c¢ogunluk oylamasi sonucunda
belirlenmektedir. Bu yap1, tekil karar agaclarinda sik¢a karsilasilan asiri 6grenme
(overfitting) problemini 6nemli Ol¢iide azaltmakta ve modelin genelleme yetenegini

artirmaktadir (Géron, 2019).

37



Bu calisma kapsaminda Random Forest siniflandiricisi; bootstrap drnekleme yontemiyle
olusturulan ¢ok sayida karar agaci, her diiglimde rastgele 6zellik se¢imi ve ¢ogunluk
oylamasina dayali karar mekanizmasi kullanilarak yapilandirilmistir. Bu sayede modelin
hem veri ¢esitliligini hem de 6zellik uzayindaki karmasik iliskileri daha etkin bir bi¢imde
ogrenmesi hedeflenmistir. Ozellikle dogrusal olmayan saldir1 trafigi desenlerinin

yakalanmasinda Random Forest yaklagiminin sagladigi avantajlardan yararlanilmistir.

IoT odakli aglarda gozlemlenen karmasik ve degisken saldir1 davramislart dikkate
alindiginda, Random Forest algoritmasinin yiiksek siniflandirma dogrulugu ve diisiik hata
orani sundugu literatiirde yaygin olarak rapor edilmektedir (Chawla ve digerleri, 2002).
Bu nedenle Random Forest modeli, ¢galismada hem performans karsilagtirmalart hem de
gelistirilen veri setinin ayirt ediciligini degerlendirmek amaciyla giiglii bir referans IDS

modeli olarak kullanilmistir.

3.3.2.3 Logistic Regression

Logistic Regression, makine O0grenmesi alaninda yaygin olarak kullanilan dogrusal
tabanli bir siniflandirma algoritmasidir. Temel amaci, verilen giris verilerinin belirli bir
smifa ait olma olasiigini hesaplamaktir. Ozellikle ikili simiflandirma problemlerinde
stkca kullanilmasina ragmen, uygun yontemlerle c¢ok sinifli problemlerde de

kullanilabilmektedir.

Logistic Regression algoritmasi, dogrusal regresyon yaklasimia benzer sekilde
caligmakla birlikte, ¢ikt1 degerini dogrudan sayisal bir deger yerine olasilik degeri olarak
tiretmektedir. Bu amagcla sigmoid fonksiyonu kullanilarak model ¢iktilar1 0 ile 1 arasinda
normalize edilmektedir. Bdylece ilgili ornegin belirli bir sinifa ait olma ihtimali

hesaplanabilmektedir (Goodfellow, Bengio ve Courville, 2016).

Bu ¢aligmada logistic regression modeli, olusturulan IDS veri seti iizerinde ag trafiginin
normal veya saldir1 davranisi icerip icermedigini belirlemek amaciyla kullanilmistir.

Model o6zellikle trafik yogunlugu, veri aktarim miktar1 ve akis siiresi gibi dogrusal iligki
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gosteren Ozelliklerde basarili sonuglar iretmistir. Ancak IDS veri setlerinde sikca
karsilasilan dogrusal olmayan ve overlap igeren trafik davranislarini temsil etmekte belirli

seviyelerde zorlandig1 gézlemlenmistir.

Ozellikle giiriiltiilii ve heterojen ag trafigi iceren veri setlerinde logistic regression
modelinin performansinin, ensemble tabanli yontemlere kiyasla daha diisiik kaldigi
goriilmiistiir. Bunun temel nedeni, modelin karmasik saldir1 davranislarini dogrusal
sinirlar kullanarak ayirmaya ¢alismasidir. Buna ragmen diistik hesaplama maliyeti, hizli
egitim siiresi ve yorumlanabilir yapisi nedeniyle logistic regression algoritmasi IDS
calismalarinda siklikla tercih edilen temel karsilastirma modellerinden biri olarak

degerlendirilmektedir.

3.4 Model Degerlendirme Metrikleri

Bu c¢alismada gelistirilen saldir1  tespit sistemi modellerinin  performansini
degerlendirmek amaciyla gesitli siniflandirma metrikleri kullanilmistir. IDS (Intrusion
Detection  System) caligmalarinda  yalmizeca  dogruluk  (accuracy) oranmin
degerlendirilmesi yeterli olmamaktadir. Ozellikle dengesiz veri setleri ve ¢ok smifli
saldir1 senaryolarinda, modellerin yanlis pozitif ve yanlis negatif iiretme davraniglarinin
da detayli sekilde analiz edilmesi gerekmektedir. Bu nedenle c¢alismada dogruluk
(accuracy), precision, recall, Fl-score ve confusion matrix gibi degerlendirme

metriklerinden yararlanilmigtir.

Ik olarak dogruluk orani (accuracy), model tarafindan dogru smiflandirilan &rneklerin
toplam Ornek sayisina orami olarak hesaplanmistir. Bu metrik, modelin genel
siiflandirma basarisin1 gostermektedir. Ancak IDS sistemlerinde yalnizca yiiksek
dogruluk orani yeterli kabul edilmemektedir. Ciinkii bazi durumlarda model yiiksek

dogruluk elde etmesine ragmen saldir1 trafigini tespit etmekte basarisiz olabilmektedir.

Bu nedenle precision metrigi de degerlendirme siirecine dahil edilmistir. Precision degeri,
modelin saldir1 olarak siniflandirdig1 6rneklerin ne kadarinin gergekten saldirt oldugunu

gostermektedir. Ozellikle yanlis pozitif oranmin azaltilmasi agisindan precision degeri
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IDS sistemlerinde biiyiik onem tagimaktadir. Diisiik precision degeri, normal ag trafiginin

yanlis sekilde saldir1 olarak algilanmasina neden olabilmektedir. (Ring ve digerleri, 2019)

Recall metrigi ise veri setindeki gergek saldir1 6rneklerinin ne kadarinin model tarafindan
basarili sekilde tespit edildigini géstermektedir. IDS sistemlerinde recall degeri oldukga
kritik bir metriktir. Ciinkii diisiik recall degeri, saldir1 trafiginin 6nemli bir kisminin
sistem tarafindan tespit edilememesi anlamina gelmektedir. Ozellikle DoS, Brute Force
ve Buffer Overflow gibi saldir tiirlerinde yiiksek recall degeri giivenlik agisindan biiyiik

Onem tasimaktadir.

Precision ve recall degerlerinin dengeli sekilde degerlendirilmesi amaciyla F1-score
metrigi kullanilmistir. F1-score, precision ve recall degerlerinin harmonik ortalamasini
temsil etmekte ve modelin genel siniflandirma performansini daha dengeli bi¢cimde ortaya
koymaktadir. Ozellikle ¢ok smifl1 ve dengesiz veri setlerinde F1-score metrigi dnemli bir

degerlendirme kriteri olarak kabul edilmektedir.

Bunun yaninda modellerin hangi smiflarda hata yaptigin1 daha ayrintili incelemek
amaciyla confusion matrix analizlerinden de yararlanilmistir. Confusion matrix sayesinde
modellerin hangi saldir tiirlerini dogru tespit ettigi, hangi siniflar arasinda karisiklik
yasandig1 ve yanlis pozitif/yanlis negatif oranlar1 detayli sekilde analiz edilmistir.
Ozellikle overlap igeren trafik davramslarinda confusion matrix sonuglari model

performansinin yorumlanmasinda 6nemli katki saglamistir.

Sonug olarak kullanilan degerlendirme metrikleri, yalnizca genel dogruluk oranini degil,
ayn1 zamanda modellerin ger¢ek saldiri trafigini ayirt etme basarisini ve siiflar arasi
ayrim kabiliyetini de detayli bicimde analiz etmeye olanak saglamistir. Bu sayede
onerilen IDS yaklagiminin hem teorik hem de pratik agidan degerlendirilmesi miimkiin

hale gelmistir.

40



4. ILK VERI SETi DEGERLENDIRME SURECIi VE BASLANGIC
SINIFLANDIRMA SONUCLARI

Bu ¢alismada olusturulan IDS veri setinin ilk degerlendirme asamasinda, veri seti
herhangi bir kapsamli 6n isleme veya optimizasyon islemi uygulanmadan dogrudan
makine Ogrenmesi modelleri {izerinde test edilmistir. Bu yaklagimin temel amaci,
olusturulan veri setinin gercek ag ortamlarini temsil eden ham ve giiriiltiilii yapisinin
siniflandirma algoritmalar1 {lizerindeki etkisini gozlemlemek ve optimizasyon Oncesi

temel performans seviyesini belirlemektir.

Olusturulan veri seti, heterojen IoT destekli ag topolojisinde iiretilen benign ve saldiri
trafiginden elde edilen flow tabanli 6zelliklerden olugmaktadir. Veri setine yalnizca
saldir1 davranislart degil, ayn1 zamanda gercek ag ortamlarinda karsilasilabilecek cesitli
diizensizlikler ve trafik varyasyonlar1 da bilingli sekilde dahil edilmistir. Bu kapsamda

veri seti igerisinde;

e Ag gecikmeleri,

e Trafik yogunlugu degisimleri,

e Smiflar aras1 6zellik ortiismeleri,
e Arka plan trafik sigramalari,

e Rastgele giiriiltii,

e ve belirli oranlarda yanhs etiketlenmis kayitlar

bulunmaktadir. Bu yap1 sayesinde veri setinin, yapay olarak temizlenmis sentetik veri
setlerinden farkli olarak gercek ag ortamlarina daha yakin davranis sergilemesi

amaglanmistir. [90]

[k deneysel asamada veri seti iizerinde herhangi bir &zellik segimi, veri dengeleme, aykiri
deger temizleme veya normalizasyon islemi uygulanmamistir. Bdylece makine

o0grenmesi modellerinin ham veri iizerindeki ger¢ek performanslari 6l¢iilmiistiir.
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Baslangi¢c asamasinda ilk olarak Random Forest algoritmasi kullanilmistir. Random
Forest modeli, ensemble 6grenme yaklagimina dayali yapisi sayesinde karmagik trafik
davraniglarini belirli 6l¢iide ayirt edebilmis ve veri seti iizerinde %82.71 dogruluk orani
elde etmistir. Modelin 06zellikle DoS ve Brute Force saldirilarinda basarili sonuglar
verdigi gézlemlenmistir. Ancak siniflar arasi 6zellik benzerlikleri nedeniyle bazi saldiri

kategorilerinde yanlig siniflandirmalar meydana gelmistir.

Ikinci asamada Naive Bayes siniflandiricist degerlendirilmistir. Olasiliksal temelli alisan
Naive Bayes algoritmasi, 6zellikler arasinda bagimsizlik varsayimi yaptigi i¢in IDS veri
setindeki karmasik ve iliskili trafik davraniglarini ayirt etmekte daha fazla zorlanmistir.
Ozellikle overlap iceren trafik akislarinda model performansinin  diistiigii
gozlemlenmistir. Yapilan deneyler sonucunda Naive Bayes modeli %72,46 dogruluk

orani elde etmistir.

Baslangi¢ deneylerinde ayrica Logistic Regression algoritmast da degerlendirilmistir.
Dogrusal siiflandirma yaklagimina sahip olan bu model, ag trafigi 6zellikleri arasindaki
dogrusal olmayan iligkileri tam anlamiyla temsil edemedigi icin 6zellikle giiriiltiilii veri
yapilarinda smnirli performans gostermistir. Logistic Regression modeli yapilan
deneylerde %73.05 dogruluk orami elde etmistir. Ilk deneysel asamada elde edilen

sonuclar Tablo X te sunulmaktadir.

Cizelge 4.1 Makine 6grenmesi algoritmalarinin ilk veri seti ile alinan sonuglari

Model Accuracy Precision Recall F1-Score
Random Forest 82.71 0.803 0.830 0.804
Naive Bayes 72.46 0.676 0.725 0.635
Logistic Regression 73.05 0.690 0.730 0.655

Elde edilen sonuclar incelendiginde, ensemble tabanli 6grenme yaklagimina sahip olan
Random Forest algoritmasinin, giiriiltiilii ve heterojen ag trafigi tizerinde diger modellere

gore daha basarili sonuglar verdigi goriilmiistiir. Bununla birlikte tlim modellerde belirli
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seviyelerde yanlis pozitif ve yanlis negatif siniflandirmalarin olustugu gézlemlenmistir.
Ozellikle saldir1 siniflar1 arasindaki benzer trafik davramislart ve veri setine bilingli

sekilde eklenen giiriiltii, model performanslarin1 dogrudan etkilemistir.

Bu asamada elde edilen sonuglar, veri setinin ger¢ekei ag davraniglarini basarili sekilde
temsil ettigini gostermektedir. Cilinkii tamamen temizlenmis ve yapay olarak dengelenmis
veri setlerinde ¢ogu zaman gercek¢i olmayan ¢ok yiiksek dogruluk oranlari elde
edilebilmektedir. Ancak gercek ag ortamlarinda saldir1 tespit sistemleri ¢ogunlukla
glirtiltiilii, dengesiz ve overlap igeren trafik yapilariyla karsilasmaktadir. Bu nedenle
calismanin ilk asamasinda elde edilen sonuglar, veri setinin gergek ag ortamlarini temsil

etme basarisini ortaya koymaktadir.

[k degerlendirme asamasinda gézlemlenen performans sinirlamalar1 dogrultusunda, veri
seti iizerinde cesitli optimizasyon ve On isleme tekniklerinin uygulanmasina karar
verilmigstir. Bir sonraki agamada gerceklestirilen veri temizleme, 6zellik se¢imi, veri
dengeleme ve hiperparametre optimizasyonu islemleri ile modellerin siniflandirma

performanslarinin artirilmasi hedeflenmistir.

4.1 Random Forest Modeli Sonuc¢lar:

Bu calismada ilk olarak Random Forest algoritmasi kullanilarak olusturulan IDS veri seti
tizerinde saldir1 tespiti gergeklestirilmistir. Random Forest modeli, ¢ok sayida karar
agacinin birlesiminden olusan ensemble tabanli bir makine 0grenmesi yaklasimidir.
Ozellikle karmasik ve dogrusal olmayan veri yapilarinda basarili sonuglar iiretebilmesi

nedeniyle IDS calismalarinda yaygin olarak tercih edilmektedir.

Model, ilk asamada herhangi bir veri temizleme veya optimizasyon islemi uygulanmayan
ham ve giiriiltiilii veri seti ilizerinde degerlendirilmistir. Gergeklestirilen deneyler
sonucunda Random Forest modeli %82,71 dogruluk orani elde etmistir. Bu sonug, veri
setinde bilingli olarak olusturulan trafik overlap’leri, ag giiriiltiisii ve yanhs etiketlenmis
orneklere ragmen modelin saldir1 davranislarini basarili  sekilde 6grenebildigini

gostermektedir.
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Model performansinin daha detayli incelenebilmesi amaciyla confusion matrix analizleri
gerceklestirilmistir. Elde edilen confusion matrix sonuglart incelendiginde modelin
Ozellikle DoS ve Brute Force saldirilarini yiiksek dogrulukla tespit ettigi gdzlemlenmistir.
Bunun temel nedeni, bu saldir tiirlerinin yliksek SYN yogunlugu ve anormal paket orani

gibi belirgin trafik davraniglar1 géstermesidir.

Bununla birlikte bazi saldir1 siniflar1 arasinda yanlis siniflandirmalar meydana geldigi
gozlemlenmistir. Ozellikle ARP Poisoning ve MAC Flooding saldirilarinda belirli
seviyelerde overlap olusmus, bazi benign trafik 6rnekleri saldir1 olarak siniflandirilmastir.
Bunun temel nedeni veri setine bilingli sekilde eklenen arka plan trafik varyasyonlari ve

giirliltiilii ag davranislaridir.

Confusion Matrix - Random Forest IDS
6000
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Buffer_Overflow
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Sekil 4.1 Diizenlenmemis veri setinin Random Forest Confusion Matrix sonuglari
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Noisy Dataset - Initial Random Forest ROC Curve
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Sekil 4.2 Diizenlenmemis veri setinin Random Forest ROC Curve sonuglari

ROC egrisi analizleri incelendiginde Random Forest modelinin saldir1 ve normal trafik
simiflarin ayirma konusunda yiiksek ayirt edicilige sahip oldugu goriilmiistiir. ROC
egrisinin sol iist bolgeye yakin seyretmesi, modelin diisiik false positive orani ile yiiksek
true positive orani elde ettigini gostermektedir. Bu durum modelin IDS uygulamalari

acisindan basarili performans sergiledigini ortaya koymaktadir.

Precision, recall ve F1-score sonuclar incelendiginde Random Forest modelinin 6zellikle
yuksek recall degerleri sayesinde saldiri trafigini basarili sekilde yakalayabildigi
goriilmiistiir. Bunun yaninda bazi overlap igeren saldir1 smiflarinda precision
degerlerinde diislis gozlemlenmistir. Ancak genel degerlendirme sonucunda Random
Forest modelinin giiriiltiilii ve heterojen ag ortamlarinda diger modellere gore daha kararli

performans sergiledigi belirlenmistir.

Ozellikle ensemble tabanli yapisi sayesinde modelin feature’lar arasindaki karmasik
iligkileri 6grenebildigi ve dogrusal olmayan saldir1 davraniglarini basarili sekilde ayirt
edebildigi goriilmiistiir. Bu nedenle Random Forest algoritmasinin, 6nerilen IDS veri seti

tizerinde en basarilt makine 6grenmesi modeli oldugu degerlendirilmistir.
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4.2 Naive Bayes Modeli Sonuclari

Ikinci deneysel asamada Naive Bayes algoritmas1 kullanilarak saldir1 tespiti
gergeklestirilmistir. Naive Bayes modeli, olasiliksal temelli ¢alisan ve 6zellikler arasinda
bagimsizlik varsayimi yapan bir siniflandirma algoritmasidir. Hesaplama maliyetinin
diisiik olmasi ve hizli egitim siiresi nedeniyle IDS calismalarinda temel karsilastirma

modellerinden biri olarak yaygin sekilde kullanilmaktadir.

Gergeklestirilen deneyler sonucunda Naive Bayes modeli ham ve giiriiltiilii veri seti
tizerinde %72,46 dogruluk orani elde etmistir. Elde edilen sonuglar, modelin temel saldir1
davraniglarint belirli 6lglide ayirt edebildigini gostermektedir. Ancak Random Forest

modeline kiyasla daha diisiik performans sergiledigi gézlemlenmistir.

Naive Bayes - Confusion Matrix
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Sekil 4.3 Diizenlenmemis veri setinin Naive Bayes Confusion Matrix sonuglari

Confusion matrix sonuglar1 incelendiginde modelin 6zellikle overlap igceren trafik
davramislarinda zorlandig1 gériilmiistiir. Ozellikle benign trafik ile Brute Force saldirilar:

arasinda belirli seviyelerde yanlis siiflandirmalar meydana gelmistir. Bunun temel
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nedeni, IDS veri setindeki trafik 6zelliklerinin ¢ogunun birbiriyle iliskili olmasi ve Naive

Bayes modelinin 6zellik bagimsizlig1 varsayimi yapmasidir.

Noisy Dataset - Naive Bayes ROC Curve
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Sekil 4.4 Diizenlenmemis veri setinin Naive Bayes ROC Curve sonuglari

ROC egrisi analizlerinde modelin belirli saldir1 siniflarinda basarili ayrim yapabildigi
goriilmesine ragmen, bazi smiflarda false positive oranimin arttigi gézlemlenmistir.
Ozellikle trafik davraniglarinin  birbirine yakim oldugu saldir1 tiirlerinde ROC

performansinin diistiigii belirlenmistir.

Precision ve recall sonuglar1 degerlendirildiginde Naive Bayes modelinin 6zellikle diigiik
precision degerleri nedeniyle bazi normal trafik drneklerini saldirt olarak siniflandirdig:
goriilmiistiir. Bunun yaninda recall degerleri belirli saldirt tiirlerinde kabul edilebilir
seviyelerde kalmistir. Ancak genel performans agisindan degerlendirildiginde modelin

karmasik ve giiriiltiilii IDS veri setlerinde sinirli basar1 gosterdigi sonucuna ulagilmistir.

Bunun temel nedeni, modelin karmasik feature iliskilerini temsil etmekte zorlanmasi ve

dogrusal olmayan saldir1 davraniglarini yeterince 6grenememesidir. Buna ragmen diisiik
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hesaplama maliyeti ve hizli calisabilmesi nedeniyle Naive Bayes modeli IDS

sistemlerinde temel karsilastirma modeli olarak 6nemli avantajlar sunmaktadir.

4.3 Logistic Regression Modeli Sonuclar:

Calismanin ticiincii deneysel agamasinda Logistic Regression algoritmasi kullanilarak
saldir1 tespit performansi degerlendirilmistir. Logistic Regression modeli dogrusal tabanli
bir siniflandirma yaklasimi kullanmakta ve 6zellikle lineer ayrilabilir veri yapilarinda

basaril1 sonuglar tiretmektedir.

Gergeklestirilen deneyler sonucunda Logistic Regression modeli ham ve giiriiltiilii veri
seti iizerinde %73,05 dogruluk orani elde etmistir. Modelin performanst Naive Bayes
modeline yakin seviyelerde gerceklesmis ancak Random Forest modelinin gerisinde

kalmustir.

Confusion matrix analizleri incelendiginde Logistic Regression modelinin 6zellikle
dogrusal olmayan trafik davranislarimi ayirt etmekte zorlandigi goézlemlenmistir.
Ozellikle overlap iceren saldir1 siniflarinda yanlis siniflandirmalarin arttig belirlenmistir.
Bunun temel nedeni, IDS veri setindeki saldir1 davraniglarinin ¢ogunun karmasik ve

dogrusal olmayan trafik iligkileri icermesidir.
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Initial Logistic Regression Confusion Matrix
Accuracy: 73.05%
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Sekil 4.5 Diizenlenmemis veri setinin Logistic Regression Confusion Matrix sonuglari

ROC egrisi sonuglart modelin belirli seviyelerde ayirt edicilik saglayabildigini
gostermistir. Ancak ROC egrisinin Random Forest modeline kiyasla daha diisiik
performans sergiledigi gdzlemlenmistir. Ozellikle false positive oranlarmin belirli saldiri

siiflarinda arttig1 belirlenmistir.

Precision, recall ve Fl-score sonuclari incelendiginde Logistic Regression modelinin
ozellikle lineer ayrilabilir saldir1 davraniglarinda daha basarili oldugu goriilmiistiir.
Bununla birlikte karmagik trafik Oriintiilerini temsil etmekte zorlandig1 i¢in genel IDS

performansinin sinirh kaldigr degerlendirilmistir.

Buna ragmen Logistic Regression modeli diisiik hesaplama maliyeti, hizli egitim stiresi
ve yorumlanabilir yapisi sayesinde IDS calismalarinda 6nemli avantajlar sunmaktadir.
Ozellikle temel karsilastirma modeli olarak kullamldiginda diger gelismis makine

Ogrenmesi algoritmalarinin performanslarinin degerlendirilmesine katki saglamaktadir.
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4.4 Veri Seti Optimizasyonu, On Isleme Siireci ve Karsilastirmah Performans
Analizi

Olusturulan IDS wveri seti iizerinde gerceklestirilen ilk deneysel degerlendirmeler
sonucunda, smiflandirma modellerinin performansinda belirli seviyelerde diisiis
gozlemlenmistir. Bunun temel nedeni, veri seti olusturma siirecinde bilingli olarak
eklenen ag giiriiltiisii, siniflar aras1 benzer trafik davraniglar1 ve gercek ag ortamlarini
simiile etmeyi amaglayan diizensiz trafik yapilaridir. Her ne kadar olusturulan veri seti
heterojen IoT ag ortamlarini basarili sekilde temsil etse de yanlis etiketlenmis ornekler,
zamansal trafik dalgalanmalar1 ve siniflar arasi 6zellik ¢akigsmalari makine 6grenmesi

modellerinin genel siniflandirma basarisini olumsuz etkilemistir.

[Ik deneysel asamada veri seti, herhangi bir kapsamli 6n isleme veya optimizasyon
uygulanmadan, ham ve giiriiltiilii yapisiyla degerlendirilmistir. Bu asamadaki temel amag,
makine 0grenmesi algoritmalarinin kusursuz ve yapay olarak temizlenmis veri yerine
gercek ag ortamlarini temsil eden diizensiz trafik yapilar1 lizerindeki davranislarini
incelemektir. Gergeklestirilen ilk deneylerde, Random Forest siniflandiricist %82,71
dogruluk orani elde ederken, Naive Bayes algoritmasi %72,46 dogruluk basarisi

gostermistir.

[k agsamada elde edilen gérece diisiik performansin temel sebepleri arasinda veri setine
bilingli sekilde dahil edilen cesitli ger¢ek¢i ag davranislari yer almaktadir. Bunlar
arasinda rastgele ag gecikmeleri (network jitter), saldir1 smiflar1 arasindaki ortiisen
ozellik dagilimlari, arka plan trafik yogunluklari ve yaklasik %7 oraninda yanlis
etiketlenmis trafik ornekleri bulunmaktadir. Bu yapilandirma, gergek ag ortamlarinda
saldir tespit sistemlerinin karsilastig1 diizensiz ve giirtiltiilii trafik davraniglarini simiile

etmek amaciyla 6zellikle tercih edilmistir.

Tamamen temizlenmis ve yapay olarak dengelenmis sentetik veri setleri ¢ogu zaman
gercekei olmayan yiiksek dogruluk sonuclari iiretebilmektedir. Bu nedenle onerilen veri
setinde belirli seviyede diizensizlik ve giirtiltii korunmus, bdylece daha gercekei bir IDS

degerlendirme ortami olusturulmasi hedeflenmistir. Bununla birlikte elde edilen sonuglar,
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veri On isleme ve optimizasyon tekniklerinin uygulanmasinin model performansini

onemli 6l¢iide artirabilecegini gostermistir.

Bu dogrultuda ikinci deneysel asamada veri seti optimizasyonu ve 6n isleme siireclerine
odaklanilmistir. Bu agsamada veri setinin ger¢ekei yapisi korunurken ayni zamanda model

basarimini artirmak amaciyla gesitli veri iyilestirme islemleri uygulanmistir.

Ilk olarak veri setindeki giiriiltiilii ve tutarsiz kayitlar analiz edilmis, asir1 bozulmus akis
kayitlar1 ve istatistiksel olarak anormal davranis gosteren aykir1 degerler azaltilmistir.
Bunun yani sira yanlis etiketlenmis 6rneklerin etkisi minimize edilerek egitim siirecindeki

hatali 6grenme davraniglarinin 6niine gegilmesi amaglanmustir.

Giriltii azaltma islemlerinin ardindan, trafik akis 6zelliklerinin sayisal dagilimlarini daha
kararli hale getirmek amaciyla 6zellik dlgcekleme (feature scaling) ve normalizasyon
islemleri uygulanmistir. Veri setinde yer alan 6zelliklerin farkli sayisal araliklara sahip
olmasi nedeniyle normalizasyon islemleri, makine 6grenmesi modellerinin daha stabil
Ogrenmesini saglamis ve bazi 6zelliklerin baskin hale gelmesini engellemistir (Ullah ve

Mahmoud, 2021).

Model performansini artirmak amaciyla ayrica 6zellik se¢imi (feature selection) islemleri
de gerceklestirilmistir. Saldir1 tespitine diisilik katki saglayan 6zellikler azaltilirken; paket
orani, akis stiresi, SYN bayrak sayisi, byte aktarim orani ve paket uzunlugu istatistikleri
gibi yiiksek ayirt edicilige sahip Ozellikler korunmustur. Bu islem sayesinde model
karmasiklig1 azaltilmig ve smiflandiricilarin genelleme yetenegi artirilmistir (Fawcett,

2006).

On isleme asamasinda sinif dengesizligi problemi de degerlendirilmistir. Ozellikle Buffer
Overflow ve MAC Flooding saldirilari, benign trafik ve DoS kayitlarina kiyasla daha az
ornek igermektedir. Bu durum ilk deneylerde azinlik simiflarinin tespit performansini

olumsuz yonde etkilemistir. Bu nedenle veri dengeleme islemleri uygulanarak tiim saldirt
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smiflarinda daha kararli bir siniflandirma performansi elde edilmesi amaglanmigtir

(Bengio, 2012).

On isleme islemlerinin tamamlanmasinin ardindan Random Forest modeli iizerinde
hiperparametre optimizasyonu gerceklestirilmistir. Karar agaci sayisi, maksimum agag
derinligi, minimum o6rnek bolme esikleri ve 0zellik se¢im stratejileri deneysel olarak
optimize edilmistir. Yapilan optimizasyonlar sayesinde modelin Ortiisen trafik
davraniglarin1 daha basarili sekilde ayirt edebildigi ve yanlis pozitif sniflandirmalarin

onemli Olgiide azaldig1 gdzlemlenmistir.

Optimize edilen Random Forest modeli, 250 karar agaci ve kontrollii aga¢ derinligi ile
yapilandirilmistir. Bdylece model, daha 6nce goriilmemis trafik akiglari iizerinde daha
giiclii genelleme performans: sergilemis ve Ogrenme kararliligt 6nemli o6lgiide

artirilmastir.

Gergeklestirilen veri seti optimizasyonu ve 0n isleme islemleri sonucunda saldir1 tespit
performansinda belirgin iyilesmeler elde edilmistir. Optimizasyon sonrast Random Forest
modeli %90’1n iizerinde dogruluk oranina ulasirken, precision, recall ve Fl-score
degerlerinde de 6nemli artiglar gozlemlenmistir. Benzer sekilde Naive Bayes modeli de
on isleme sonrasinda performans artis1 géstermistir. Ancak Naive Bayes algoritmasinin
ozellikler arasindaki bagimsizlik varsayimi nedeniyle, ensemble tabanli yontemlere

kiyasla daha sinirli performans sergiledigi goriilmiistiir.

Random Forest ve Naive Bayes modellerine ek olarak Logistic Regression algoritmasi da
degerlendirilmis ve farkli makine 6§renmesi yaklasimlar1 arasinda karsilagtirmali analiz
yapilmistir. Logistic Regression modeli orta seviyede siniflandirma basarist gostermis,
ancak Ozellikle ortiisen trafik 6zelliklerine karst Random Forest modeline gore daha

hassas davrandig1 gézlemlenmistir.

Optimizasyon Oncesi ve sonrasi elde edilen smiflandirma sonuglari Tablo X’te

sunulmaktadir.
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Cizelge 4.2 Makine 6grenmesi modellerinin diizenlenmemis ve optimize edilmis veri seti
sonuclariin karsilastirmasi

Model Ik Dogruluk (%) Optimize Edilmig Dogruluk (%)
Random Forest 82.71 91.84
Naive Bayes 72.46 80.12
Logistic Regression | 73.05 76.56

Elde edilen sonuglar, veri 6n isleme ve optimizasyon tekniklerinin heterojen IoT destekli
ag ortamlarinda IDS performans: {izerinde dogrudan etkili oldugunu gostermektedir.
Ayrica deneysel sonuglar, Random Forest gibi ensemble 6grenme yoOntemlerinin,
giiriiltiilii ve ortligen ag trafigini isleme konusunda olasiliksal ve dogrusal modellere gore

daha basarili oldugunu ortaya koymustur.

Bunun yaninda optimize edilmis confusion matrix sonuglar incelendiginde, ozellikle
DoS ve Brute Force saldir1 kategorilerinde yanlis pozitif ve yanlis negatif
smiflandirmalarin énemli 6lciide azaldig1 goriilmiistiir. Ozellik segimi ve veri dengeleme
islemleri sonrasinda azinlik saldirt siniflarinda da daha kararli siniflandirma sonuglari

elde edilmistir.

Sonug olarak gergeklestirilen optimizasyon ve 6n isleme siirecleri, onerilen IDS veri
setinin giivenilirligini, genelleme yetenegini ve gercek ag ortamlarina uygulanabilirligini
onemli Ol¢iide artirmistir. Ayni1 zamanda veri setinin gercekci trafik davranislarini
korumas1 sayesinde, modern IoT destekli ag topolojilerinde c¢aligan saldir1 tespit

sistemlerinin degerlendirilmesi i¢in uygun ve gii¢lii bir deney ortami olusturulmustur.
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Confusion Matrix - Random Forest IDS (Accuracy: 91.84%)
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Sekil 4.6 Optimize edilmis veri seti Random Forest Confusion Matrix sonuglari
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Sekil 4.7 Optimize edilmis veri seti Random Forest ROC Curve sonuglari
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Optimized Naive Bayes - Confusion Matrix
Accuracy: 72.46%
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Sekil 4.8 Optimize edilmis veri seti Naive Bayes Confusion Matrix sonuglari
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Sekil 4.9 Optimize edilmis veri seti Naive Bayes ROC Curve sonuglari



Logistic Regression - Confusion Matrix
Accuracy: 76.56%
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Sekil 4.10 Optimize edilmis veri seti Logistic Regression Confusion Matrix sonuglari
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Sekil 4.11 Optimize edilmis veri seti Logistic Regression ROC Curve sonuglari



4.5 Modeller icin Onemli Feature Analizi

Bu c¢alismada kullanilan makine 6grenmesi modellerinin ag trafigini siniflandirirken
hangi 6zelliklerden daha fazla yararlandigini incelemek amaciyla feature importance
analizleri gerceklestirilmistir. Ozellikle IDS tabanli calismalarda hangi trafik
Ozelliklerinin saldir1 tespitinde daha etkili oldugunun belirlenmesi hem model
yorumlanabilirligi hem de veri seti optimizasyonu agisindan Onemli katkilar

saglamaktadir.

Gergeklestirilen analizler sonucunda kullanilan modellerin farkli trafik 6zelliklerine farkl
seviyelerde onem verdigi gozlemlenmistir. Bunun temel nedeni, her makine 6grenmesi

algoritmasinin veri 6grenme yaklasiminin birbirinden farkli olmasidir.

Random Forest Icin Onemli Ozellikler: Random Forest modeli iizerinde
gerceklestirilen feature importance analizleri sonucunda, 6zellikle trafik yogunlugu ve
TCP davraniglarini temsil eden 6zelliklerin siniflandirma performansi {izerinde yiiksek

etkiye sahip oldugu goriilmiistiir.

Random Forest modeli i¢in en 6nemli 6zellikler asagida verilmistir:

Cizelge 4.3 Featurelarin Random Forest i¢in performans iizerine etkileri

Feature Onemi

SYN Flag Count Cok Yiiksek
Flow Packets per sec Cok Yiiksek
Flow Bytes per sec Cok Yiiksek
Flow Duration Yiiksek
Packet Length Mean Orta

Total Fwd Packets Orta

Total Bwd Packets Orta

ACK Flag Count Diistik-Orta

Ozellikle SYN Flag Count &zelliginin DoS ve Brute Force saldirilariin tespitinde kritik

rol oynadigr gozlemlenmistir. Benzer sekilde Flow Packets per sec ve
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Flow Bytes per sec ozellikleri de yogun trafik davraniglarini temsil ettigi i¢in saldirt

smiflarinin ayristirilmasinda 6nemli katki saglamistir.

Random Forest algoritmasimnin ensemble tabanli yapisi sayesinde feature’lar arasindaki
dogrusal olmayan iligkileri basarili sekilde Ogrenebildigi ve overlap igeren trafik

davraniglarinda daha kararli sonuglar tirettigi gozlemlenmistir.

Naive Bayes Icin Onemli Ozellikler: Naive Bayes modeli, 6zellikler arasinda
bagimsizlik varsayimi ile ¢alisan olasiliksal bir siniflandirma algoritmasidir. Bu nedenle

model ozellikle istatistiksel dagilimi belirgin olan 6zelliklerden daha fazla yararlanmistir.

Naive Bayes modeli i¢in 6ne ¢ikan ozellikler asagida verilmistir:

Cizelge 4.4 Featurelarin Naive Bayes icin performans iizerine etkileri

Feature Onemi

Flow Bytes per sec Yiiksek
Flow Packets per sec Yiiksek
Flow_Duration Orta-Yiiksek
Packet Length Mean Orta

SYN Flag Count Orta

ACK Flag Count Diisiik

Total Fwd Packets Diisiik-Orta
Total Bwd Packets Diisiik-Orta

Naive Bayes modeli 6zellikle trafik yogunlugunu temsil eden istatistiksel 6zelliklerde
basarili sonuclar iiretmistir. Ancak oOzellikler arasindaki bagimlilik iliskilerini tam
anlamiyla modelleyemedigi i¢in overlap iceren saldir tiirlerinde performans diisiisii

gdzlemlenmistir.

Ozellikle SYN_Flag_Count gibi davranissal &zelliklerin diger trafik 6zellikleriyle iliskili

olmasi, Naive Bayes modelinin performansini sinirlayan temel etkenlerden biri olmustur.
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Logistic regression ic¢in Onemli Ozellikler: Logistic regression modeli dogrusal
simiflandirma yaklagimina sahip oldugu icin daha c¢ok lineer ayrilabilir trafik

Ozelliklerinden yararlanmistir.

Logistic Regression modeli i¢in 6ne ¢ikan 6zellikler agagida verilmistir:

Cizelge 4.5 Featurelarin Logistic Regression i¢in performans tizerine etkileri

Feature Onemi
Flow Bytes per sec Yiiksek
Flow Packets per sec Yiiksek
Flow_ Duration Orta
Packet Length Mean Orta

SYN Flag Count Orta

Total Fwd Packets Diisiik-Orta
Total Bwd Packets Diisiik
ACK Flag Count Diisiik

Modelin 6zellikle trafik yogunlugu ve veri transfer miktarina dayali 6zelliklerde daha
basarili oldugu gézlemlenmistir. Bununla birlikte dogrusal olmayan saldir1 davranislarini
temsil etmekte zorlandig1 i¢in Ozellikle overlap iceren saldiri simiflarinda yanlis

siiflandirma oranlarinin arttig1 belirlenmistir.

Genel Feature Analizi

Gergeklestirilen tiim deneyler incelendiginde, ozellikle asagidaki ozelliklerin IDS

performansi lizerinde dogrudan etkili oldugu goériilmiistiir:

e SYN Flag Count
e Flow Packets per sec
e Flow Bytes per sec

e Flow Duration
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Bu ozelliklerin hem trafik yogunlugunu hem de baglanti davranislarini temsil etmesi

nedeniyle saldir1 tespitinde kritik rol oynadigi degerlendirilmistir.

Ozellikle DoS saldirilarinda yiiksek paket oran1 ve SYN yogunlugu, Brute Force
saldirilarinda tekrarli baglanti denemeleri ve Buffer Overflow saldirilarinda anormal

trafik davraniglari bu feature’lar izerinden basarili sekilde ayirt edilebilmistir.

Elde edilen sonuglar, dogru feature seciminin IDS tabanli makine 6grenmesi modellerinin
basarimi lizerinde dogrudan etkili oldugunu gostermektedir. Ayrica feature importance
analizleri sayesinde veri setinin optimize edilmesi ve gereksiz 6zelliklerin azaltilmasi

miimkiin hale gelmistir.

Top 10 Feature Importances

Sekil 4.12 Featurelarin IDS tabanli makine 6grenmesi modelleri tizerinde etkileri

4.6 Derin Ogrenme Tabanl LSTM Modeli ile Saldir1 Tespiti

Bu ¢alismada klasik makine 6grenmesi modellerine ek olarak, derin 6grenme tabanl bir
model olan Long Short-Term Memory (LSTM) ag1 da kullanilmistir. LSTM mimarisi,
tekrarlayan sinir aglarinin (RNN) 6zel bir tiirii olup, ardisik verilerdeki uzun dénemli

bagimliliklar1 6grenebilmek amaciyla gelistirilmistir [94]. LSTM modeli, 6zellikle zaman
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serisi verileri, sirali trafik kayitlart ve ardisik davranig Oriintiilerinin analizinde basaril
sonuglar verebilmektedir. Hochreiter ve Schmidhuber tarafindan énerilen LSTM yapist,
klasik RNN modellerinde goriilen uzun siireli bagimliliklar1 6grenememe problemini

azaltmak amaciyla gelistirilmistir.

IDS calismalarinda ag trafigi yalnizca bagimsiz paketlerden veya tekil flow kayitlarindan
olusmamaktadir. Ozellikle DoS, Brute Force, Port Scan ve benzeri saldirilarda trafik
davranig1 zaman igerisinde tekrar eden baglant1 denemeleri, ani paket yogunlugu artislari
ve ardisik anormal akislar seklinde ortaya ¢ikmaktadir. Bu nedenle LSTM modeli, flow
tabanli veri setinde ardisik kayitlar arasindaki iliskileri 6grenebilmek amaciyla tercih

edilmistir (Aldweesh ve digerleri, 2020).

Bu ¢alismada kullanilan flow tabanli veri seti, LSTM modeline uygun hale getirilebilmek
icin zaman pencerelerine doniistiiriilmiistiir. Her bir ag akisit bagimsiz bir kayit olarak
degerlendirilmek yerine, belirli uzunluktaki ardisik flow kayitlari bir dizi olarak modele
verilmistir. Bu ¢aligmada pencere uzunlugu 10 olarak belirlenmis ve her 10 ardisik flow
kaydi bir giris dizisi olarak kullanilmistir. Bdylece model, yalnizca tek bir trafik kaydini

degil, kisa zaman araliginda olusan trafik davranis Oriintiistinli de 6grenebilmistir.

LSTM modeli, giris katmani, LSTM katmani, Dropout katmani, tam baglantili Dense
katmani ve Softmax ¢ikis katmanindan olugsmaktadir. Dropout katmani, modelin egitim
verisine asirt uyum gostermesini azaltmak amaciyla kullanilmistir. Cikis katmaninda
Softmax aktivasyon fonksiyonu kullanilarak trafik smiflari icin olasilik degerleri
tiretilmistir. TensorFlow/Keras kiitiiphanesinde LSTM katmani sirali verileri islemek i¢in
dogrudan kullanilabilen bir yap1 olarak sunulmaktadir. (Hochreiter ve Schmidhuber,

1997)

Bu modelde kullanilan siniflar Normal, DoS, Brute Force, ARP Poisoning, MAC
Flooding ve Buffer Overflow olarak belirlenmistir. Modelin performansi accuracy,
precision, recall, Fl-score, confusion matrix ve ROC-AUC metrikleri ile

degerlendirilmistir. LSTM modelinin amaci, klasik makine 6grenmesi modellerinin tekil
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flow kayitlari tizerinden yaptig1 siniflandirmaya ek olarak, ardisik trafik davraniglarindan

O0grenme yaparak derin 6grenme tabanli bir karsilastirma sunmaktir.

4.6.1 LSTM modeli icin veri setinin dizi formatina doniistiiriilmesi

LSTM modeli klasik makine 6grenmesi algoritmalarindan farkli olarak iki boyutlu tablo
yapisi yerine ii¢ boyutlu giris verisi kullanmaktadir. Bu nedenle veri seti asagidaki forma

doniistiiriilmiistiir:

Cizelge 4.6 Veri setinin doniistiiriilen girdi yapilari

Girdi Yapist  Acgiklama

Sample Her bir egitim 6rnegi

Time Step Ardisik flow kayitlar

Feature Her flow kaydindaki 6zellikler

Bu calismada kullanilan giris yapist asagidaki gibidir:

(samples, time_steps, features)

Burada time steps = 10 olarak secilmistir. Yani her 6rnek, ardisik 10 flow kaydindan
olugsmaktadir. Model, bu 10 kayit igerisindeki trafik davranisini analiz ederek ilgili saldir1

sinifini tahmin etmektedir.
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LSTM Confusion Matrix - Accuracy: 81.77%
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Sekil 4.13 Optimize edilmemis veri seti LSTM Confusion Matrix sonuglari
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Sekil 4.14 Optimize edilmemis veri seti LSTM ROC Curve sonuglari

LSTM modeli icin elde edilen confusion matrix sonuglar1 incelendiginde, modelin bazi
saldir1 tlirlerinde oldukg¢a basarili sonuglar verdigi, bazi siniflarda ise belirli seviyelerde

karisiklik yasadig1 gozlemlenmistir.
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Ozellikle DoS saldirilarinda modelin yiiksek basari sagladig1 goriilmektedir. Confusion
matrix izerinde DoS smifina ait Orneklerin biiyiikk cogunlugu dogru sekilde
siniflandirilmistir. Bunun temel nedeni, DoS saldirilarinin yiiksek trafik yogunlugu,
tekrarli paket davranisi ve zamansal trafik degisimleri gibi belirgin oriintiiler icermesidir.
LSTM modelinin ardisik trafik davranislarini 6grenebilmesi, bu saldir tiirtinde yiiksek

performans elde edilmesine katki saglamstir.

Benzer sekilde Normal trafik sinifinda da modelin yiiksek dogru siniflandirma oranina
ulastig1 goriilmektedir. Normal trafik 6rneklerinin biiyiik boliimii dogru sekilde tespit
edilmis, yalnizca belirli sayida 6rnek ARP Poisoning ve Brute Force saldirilar ile
karigtirilmistir. Bu durum, bazi saldirt davraniglarinin normal ag trafigine benzer

oOrtintiiler gosterebilmesinden kaynaklanmaktadir.

ARP Poisoning saldirilarinda modelin genel olarak basarili sonug¢ verdigi goriilmesine
ragmen, bazi Orneklerin Normal trafik olarak siniflandirildigi gézlemlenmistir. Bunun
temel nedeni, ARP tabanli saldirilarin belirli durumlarda normal ag iletisimine benzer
davramiglar gosterebilmesidir. Ozellikle diisiik yogunluklu ARP manipiilasyonlarinda

saldir1 davranisinin belirginligi azalmaktadir.

Brute Force saldirilarinda ise modelin belirli seviyelerde yanlis siniflandirma yaptigi
goriilmektedir. Ozellikle baz1 Brute Force &rneklerinin Normal trafik olarak tahmin
edilmesi, saldirinin diisiik yogunluklu baglanti denemeleri seklinde gergeklesmesinden
kaynaklanmaktadir. Bununla birlikte modelin 6nemli bir kismi dogru tespit ettigi

goriilmektedir.

Confusion matrix lizerinde en dikkat c¢ekici sonuglardan biri Buffer Overflow sinifinda
gbzlemlenmistir. Bu saldir1 tiiriinde modelin dogru siiflandirma orani diger siniflara
kiyasla daha diisiik kalmistir. Ozellikle Buffer Overflow érneklerinin biiyiik béliimiiniin
Normal trafik olarak smiflandirildigi goriilmektedir. Bunun temel nedeni, veri setinde
Buffer Overflow saldirilarinin diger saldin tiirlerine kiyasla daha az 6rnek icermesi ve

trafik davraniglarinin daha karmasik yapida olmasidir. Ayrica bu saldirilarin dogrudan ag
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yogunlugu yerine uygulama seviyesinde davranis degisiklikleri olusturmasi, flow tabanl

feature’lar lizerinden ayirt edilmesini zorlastirmaktadir.

MAC Flooding saldirilarinda modelin orta-yiiksek seviyede performans gosterdigi
belirlenmistir. Ozellikle belirli &rneklerin DoS ve Normal trafik ile karistirildig
goriilmektedir. Bunun nedeni, MAC Flooding saldirilarinin belirli asamalarda yogun

trafik davranigina benzer Oriintiiler olusturabilmesidir.

Genel degerlendirme sonucunda LSTM modelinin 6zellikle zamansal trafik oriintiilerini
iceren saldirilarda basarili sonucglar verdigi goriilmektedir. Modelin toplam dogruluk
orani yaklasik %81,77 olarak elde edilmistir. Bu sonug, giiriiltiilii ve gergeke¢i IDS veri
seti lizerinde derin Ogrenme tabanli bir model icin kabul edilebilir seviyede

degerlendirilmistir.

Confusion matrix sonuglart ayrica, veri setinde bulunan bazi saldir1 tiirlerinin birbirine
benzer trafik davraniglart igerdigini ve Ozellikle overlap bulunan smiflarda yanlis
siiflandirmalar meydana geldigini gostermektedir. Bu durum, gercek ag ortamlarinda
IDS sistemlerinin karsilastig1 zorluklar1 yansitmasi agisindan ¢alismanin gercekeiligini

artirmaktadir.

4.6.2 Optimize edilmis veri seti iizerinde LSTM Model sonuclarinin
degerlendirilmesi

Veri 6n isleme ve optimizasyon islemleri sonrasinda LSTM modeli yeniden egitilmis ve
model performansinda belirgin seviyede iyilesme gdzlemlenmistir. Ozellikle veri
temizleme, feature normalization, overlap azaltilmasi ve giiriiltiilii kayitlarin filtrelenmesi
islemleri sonrasinda modelin saldir1 smniflarin1 daha basarili sekilde ayirt edebildigi

belirlenmistir.

Optimize edilmis veri seti lizerinde gergeklestirilen deneyler sonucunda LSTM modeli
yaklagik %92 dogruluk orani elde etmistir. Bu sonug, baslangi¢ asamasinda kullanilan

giiriiltiilii veri seti lizerinde elde edilen yaklasik %81,77 dogruluk oranina kiyasla énemli
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bir performans artig1 saglamistir. Elde edilen iyilesme, veri 6n isleme islemlerinin derin

O6grenme tabanli IDS modelleri tizerindeki etkisini agik sekilde gostermektedir.

LSTM Confusion Matrix - Accuracy: 92.00%
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Sekil 4.15 Optimize edilmis veri seti LSTM Confusion Matrix sonuglari

Confusion matrix sonuglari incelendiginde modelin 6zellikle DoS, Normal trafik ve MAC
Flooding siiflarinda oldukga yiiksek basar1 sagladig goriilmektedir. DoS saldirilarinda
modelin ¢ok diisiik yanlis siniflandirma orani ile basarili sonug verdigi gozlemlenmistir.
Bunun temel nedeni, optimize edilmis veri setinde saldir1 davraniglarinin daha belirgin
hale gelmesi ve zamansal trafik oriintiilerinin LSTM modeli tarafindan daha basarili

sekilde 6grenilmesidir.

Benzer sekilde Normal trafik sinifinda da modelin oldukga yiiksek dogruluk oranina
ulastigr goriilmektedir. Normal trafik orneklerinin biiyiik cogunlugu dogru sekilde
simiflandirilmistir. Baglangi¢c asamasinda gozlemlenen benign trafik ile saldirt siniflart

arasindaki overlap miktarinin azaltilmasi, bu basari artiginda 6nemli rol oynamustir.
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ARP Poisoning ve MAC Flooding saldirilarinda modelin oldukg¢a basarili sonuglar
verdigi belirlenmistir. Ozellikle optimize edilmis veri setinde ag davranis oriintiilerinin
daha belirgin hale gelmesi, bu saldir1 tiirlerinin ayirt edilmesini kolaylastirmistir. Bunun
sonucunda baslangi¢c asamasinda goriilen yanlis siniflandirma oranlarinin 6nemli 6l¢iide

azaldig1 gézlemlenmistir.

Brute Force saldirilarinda da model performansinin arttigi goriilmektedir. Baslangi¢
asamasinda baz1 Brute Force 6rnekleri Normal trafik olarak siniflandirilirken, optimize
edilmis veri setinde bu karisikhigin bilyiik 6l¢iide azaldigi belirlenmistir. Ozellikle
baglant1 yogunlugu ve tekrar eden trafik davranislarinin daha net hale getirilmesi, LSTM

modelinin zamansal Oriintiileri daha basarili 6grenmesine katki saglamistir.

Buffer Overflow saldirilarinda ise diger smiflara kiyasla daha diisiik ornek sayisi
bulunmasina ragmen modelin Onceki asamaya goére daha basarili sonu¢ verdigi
gbzlemlenmistir. Baglangic veri setinde bu saldiri tiirii ¢cogunlukla Normal trafik ile

karistirtlirken, optimize edilmis veri setinde sinif ayriminin daha basarili hale geldigi

goriilmektedir.
Optimized LSTM ROC Curve (Accuracy: 92%)
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Sekil 4.16 Optimize edilmis veri seti LSTM ROC Curve sonuglari
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ROC curve analizleri incelendiginde optimize edilmis veri seti lizerinde elde edilen AUC
degerinin baslangi¢ asamasina gore arttig1 belirlenmistir. ROC egrisinin sol iist bolgeye
daha yakin hale gelmesi, modelin diisiik false positive orani ile daha yiiksek true positive
orani elde ettigini gdéstermektedir. Bu durum, veri optimizasyon islemlerinin modelin

siiflar aras1 ayrim kabiliyetini artirdigini ortaya koymaktadir.

Training ve validation accuracy grafiklerinde de optimize edilmis veri seti iizerinde daha
stabil 6grenme davranisi gdzlemlenmistir. Ozellikle validation dogrulugunun egitim
dogruluguna yakin ilerlemesi, modelin overfitting probleminden biiyiik o6l¢iide

kacinabildigini gostermektedir.

Optimize edilmis veri seti lizerinde elde edilen sonuglar, veri 6n isleme islemlerinin derin
o0grenme tabanli IDS sistemleri {izerinde dogrudan etkili oldugunu gostermektedir.

Ozellikle:

feature normalization,

noise reduction,

overlap azaltilmasi,

siif dengesinin iyilestirilmesi

islemleri sonrasinda model performansinin belirgin sekilde arttig1 gézlemlenmistir.

Genel degerlendirme sonucunda LSTM modelinin optimize edilmis veri seti lizerinde
yuksek performans gosterdigi ve oOzellikle zamansal trafik davramislarini 6grenme
konusunda basarili sonuglar verdigi belirlenmistir. Bu sonuglar, derin 6grenme tabanl
IDS modellerinin uygun veri 6n isleme teknikleri ile birlikte kullanildiginda modern IoT

ag ortamlarinda etkili saldir1 tespit mekanizmalar1 olusturabilecegini géstermektedir.

4.6.3 LSTM modelinin diger makine 6grenmesi modelleri ile karsilastirilmasi

Bu c¢alismada kullanilan LSTM modeli, klasik makine 6grenmesi algoritmalari olan

Random Forest, Naive Bayes ve Logistic Regression modelleri ile kargilastirmali olarak
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degerlendirilmistir. Gergeklestirilen deneyler sonucunda her modelin IDS veri setindeki

saldir1 davraniglarini farkli 6grenme mekanizmalariyla analiz ettigi gozlemlenmistir.

Calismada kullanilan klasik makine 6grenmesi modelleri her flow kaydini bagimsiz bir
ornek olarak degerlendirmektedir. Buna karsilik LSTM modeli, flow kayitlarin1 ardisik
zaman dizileri seklinde isleyerek zamansal trafik davraniglarini 6grenebilmektedir. Bu
durum Ozellikle zaman bagimliligi iceren saldirt tiirlerinde LSTM modeline 6nemli

avantaj saglamstir.

Gergeklestirilen deneyler sonucunda elde edilen genel performans sonuglar1 Cizelge 4.6

da sunulmaktadir

Cizelge 4.7 Makine 6grenmesi ve derin 6grenme modellerinin sonuglari

Model Accuracy (%) Yaklasim Tiiri

Random Forest 82.71 Ensemble Machine Learning
Naive Bayes 72.46 Probabilistic Machine Learning
Logistic Regression 73.05 Linear Machine Learning
LST™M 81.77 Deep Learning

Tablo incelendiginde Random Forest modelinin en yliksek dogruluk oranini elde ettigi
goriilmektedir. Bunun temel nedeni, Random Forest algoritmasinin ensemble tabanl
yapist sayesinde karmasik feature iligkilerini basarili sekilde dgrenebilmesidir. Ozellikle
giiriiltiilii ve overlap igceren IDS veri setlerinde Random Forest modelinin yiiksek
kararlilik gosterdigi belirlenmistir. Ayrica modelin feature selection mantig1 sayesinde
saldir1 davraniglarini temsil eden onemli trafik ozelliklerini daha etkili kullandigi

gdzlemlenmistir.

LSTM modeli ise Random Forest modeline oldukca yakin performans gostermistir.
Ozellikle DoS saldirilarinda LSTM modelinin yiiksek basar1 elde ettigi goriilmiistiir.
Bunun temel nedeni, LSTM modelinin ardigik trafik davraniglarini 6grenebilmesi ve

zaman bagimlilig1 iceren saldir1 Oriintiilerini analiz edebilmesidir. DoS ve Brute Force
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gibi saldirilar genellikle kisa zaman araliklarinda yogun baglanti davranislari olusturdugu

icin LSTM modeli bu oriintiileri bagarili sekilde 6grenebilmistir.

Bununla birlikte LSTM modelinin 6zellikle Buffer Overflow saldirilarinda daha diisiik
performans gosterdigi gozlemlenmistir. Bu saldirilarin flow tabanli feature’lar {izerinden
ayirt edilmesinin zor olmasi ve veri setinde daha az 6rnek igermesi, model performansini
dogrudan etkilemistir. Ayrica LSTM modelinin egitim siiresinin klasik makine 6grenmesi

modellerine kiyasla daha uzun oldugu belirlenmistir.

Naive Bayes modeli ise kullanilan modeller arasinda en diisiik performans1 gostermistir.
Bunun temel nedeni, modelin feature’lar arasinda bagimsizlik varsayimi yapmasidir. IDS
veri setlerinde kullanilan ag trafigi Ozellikleri genellikle birbiriyle iligkili yapidadir.
Ornegin paket yogunlugu, flow siiresi ve SYN bayrak davramglar1 arasinda dogrudan
iliski bulunmaktadir. Naive Bayes modeli bu iliskileri tam anlamiyla 6grenemedigi i¢in

overlap igeren saldir1 siniflarinda yiiksek yanlis siniflandirma orani olugsmustur.

Logistic Regression modeli ise Naive Bayes modeline benzer seviyede performans
gostermistir. Modelin dogrusal karar sinirlar1 kullanmasi nedeniyle dogrusal olmayan
saldirt davraniglarm ayirt etmekte zorlandig1 gézlemlenmistir. Ozellikle karmasik trafik

ortintiileri iceren saldir1 tiirlerinde yanlis siniflandirmalar meydana gelmistir.

Genel degerlendirme sonucunda Random Forest modelinin giiriiltiilii ve heterojen IDS
veri setlerinde en kararli performansi sergiledigi belirlenmistir. LSTM modeli ise derin
O0grenme tabanli yapisi sayesinde zamansal trafik davranislarini 6grenebilmis ve klasik

makine 6grenmesi modellerine giiclii bir alternatif olusturmustur.

Bu sonuglar, IDS sistemlerinde yalmizca yiiksek dogruluk oraninin degil, ayn1 zamanda
saldir1 davraniglarimin yapisina uygun model se¢iminin de biiylik Oonem tasidigini
gostermektedir. Ozellikle ensemble tabanli yontemlerin ve sirali veri dgrenebilen derin
o0grenme modellerinin gergek¢i IDS veri setlerinde Onemli avantajlar sagladigi

degerlendirilmistir.
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5. CALISMANIN BULGULARININ LITERATUR iLE TUTARLILIGI

Elde edilen sonuglar, son yillarda yapilan IDS calismalarindaki su temel ¢ikarimlar ile

uyumludur:

e [oT aglar, klasik kurumsal aglara kiyasla daha karmasik trafik yapisina sahiptir.

e Modern saldir1 teknikleri, tek boyutlu istatistiksel yaklagimlar ile
tam olarak yakalanamamaktadir

e Ansambl yontemleri, saldir1 ¢esitliliginin yliksek oldugu veri setlerinde

daha istikrarli performans sergilemektedir
Bu ¢alismanin 6nemli bir katkisi ise:

o Gergekei trafik senaryolari ile tiretilmis
e JoT destekli,

o Etiketli yeni bir veri seti lizerinde

bu bulgularin dogrudan deneysel olarak dogrulanmis olmasidir.

5.1 Calismamin Akademik ve Uygulamah Katkilar:

Bu calisma, yalnizca bir siniflandirma deneyinden ibaret olmayip; saldir1 tespit sistemleri
icin IoT tabanli gergekci bir veri iiretim ortami sunmasi agisindan literatiire dogrudan

katk1 saglamaktadir.

Calismanin temel katkilar su sekilde 6zetlenebilir:

e [oT tabanli ag yapis1 tlizerinde c¢oklu saldir1 senaryolari ile wveri seti
olusturulmustur.

e Veri etiketleme stireci agik ve tekrar iiretilebilir bigimde dokiimante edilmistir.

e QGergek trafik davranisini temsil eden istatistiksel 6zellikler ¢ikarilmistir.

e Naive Bayes ve Random Forest modelleri karsilasgtirmali  olarak

degerlendirilmistir.
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e Smif bazli bagar1 analizi Confusion Matrix {izerinden detaylandirilmistir.

Bu yonleriyle ¢alisma, yalnizca bir model 6nerisi sunmak yerine, IoT-IDS alanina yonelik

deneysel arastirma altyapisi saglayan bir referans niteligi tasimaktadir.
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6. GELECEK CALISMALAR iCIN ONERILER

Elde edilen bulgular dogrultusunda, gelecekte yapilabilecek calismalar su basliklarda
gelistirilebilir:

1. Veri setinin saldir tiirii ¢esitliliginin artirilmasi
Zaman serisi temelli davranigsal 6zelliklerin eklenmesi
Daha farkli ve g¢esitli derin 6grenme tabanlt modeller ile karsilastirmali analiz

Gergek zamanli [oT-Edge ortaminda performans 6l¢iimii

“w»ok wN

Saldir1 tespitine ek olarak saldir1 siniflandirma derinliginin artirilmasi

Ozellikle diisiik hacimli ve gizli saldirilarin tespiti igin, akis korelasyonu ve anomalilik
kesfi temelli hibrit yaklasimlarin arastirilmasi gelecekte dnemli bir ¢alisma alani olarak

degerlendirilmektedir
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7. SONUC

IoT destekli ag ortamlarinda saldir1 tespit sistemlerinin performansini degerlendirmek
amaciyla, gercekei trafik senaryolarina dayali yeni bir veri seti olusturulmus ve bu veri
seti tizerinde iki farklt makine 6grenmesi modeli karsilastirmali olarak incelenmistir.
Literatiirde yer alan geleneksel veri setlerinin saldir1 ¢esitliligi, giincellik ve gergekei
trafik yapist acisindan sinirhiliklar barindirmasi, yeni ve senaryo tabanli veri iliretim
yaklasimlaria olan ihtiyact ortaya koymaktadir. Bu dogrultuda ¢alisma, hem veri seti
olusturma siirecinin sistematik bigimde modellenmesi hem de makine 6grenmesi tabanli
IDS performansinin [oT odakli bir ag yapist lizerinde hem de derin 6grenme modelleri

tizerinde degerlendirilmesi agisindan dnemli bir uygulamali katki sunmaktadir.

Gergeklestirilen deneysel calismalar sonucunda, Random Forest modelinin genel
dogruluk ve AUC performansi bakimindan Naive Bayes modeline kiyasla daha basarili
oldugu goriilmiistiir. Ozellikle saldir1 trafigini temsil eden simiflarda yanlis negatif
oraninin diigmesi, modelin [oT ag yapisindaki karmasik trafik Oriintiilerini daha etkili
bicimde 6grenebildigini gostermektedir. Bununla birlikte, Naive Bayes modelinin diisiik
hesaplama maliyeti ve kisa egitim-test siireleri sayesinde, kaynak kisitli IoT diigimleri
icin pratik bir alternatif sundugu sdylenebilir. Dolayisiyla ¢alisma bulgulari, model
seciminde yalnizca dogruluk odakli degil; uygulama senaryosu ve donanim kapasitesi

gibi baglamsal faktorlerin de dikkate alinmasi gerektigine isaret etmektedir.

Confusion Matrix ve ROC analizlerinden elde edilen bulgular, yiiksek hacimli saldirt
tiirlerinin modeller tarafindan daha kolay tespit edildigini, diisiik hacimli ve kisa siireli
saldirilarin ise baz1 siniflarda karigmalara yol agtigini ortaya koymustur. Bu durum, IoT
ortamlarinda “gizli ve diisiik yogunluklu saldirilarin” tespit edilmesinin literatiirde de
belirtildigi tizere daha zor bir problem oldugunu desteklemektedir (Sommer ve Paxson,
2010). Bu baglamda gelecekte, zaman serisi temelli davramigsal ozellikler ve akis
korelasyonu iceren hibrit yaklasimlarin saldir1 tespit performansini artiracagi

ongoriilmektedir.
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Calismanin en Onemli ¢iktilarindan biri, veri seti olusturma siirecinin agik, tekrar
edilebilir ve senaryo tabanli bir metodoloji ile sunulmus olmasidir. Bu yoniiyle ¢alisma,
yalnizca bir model performans karsilastirmasi yapmaktan 6teye gegerek, IoT tabanli IDS
arastirmalar1 i¢in deneysel altyap1 saglayan bir referans niteligi tasimaktadir. Elde edilen
sonuglarin hem akademik c¢alismalarda hem de pratik IDS prototiplerinin

gelistirilmesinde yol gdsterici olmas1 beklenmektedir.

Gelecekte yapilacak ¢aligmalarda, veri setinin farkli IoT cihaz tipleri ve protokol yapilari
ile genisletilmesi, derin 6grenme ve hibrit modellerle karsilastirmali analizlerin
gerceklestirilmesi ve gelistirilen sistemin ger¢ek zamanli bir edge—gateway mimarisinde
test edilmesi planlanmaktadir. Boylece, calismanin hem kapsaminin genisletilmesi hem

de endiistriyel dl¢ekte uygulanabilirliginin artirilmasi hedeflenmektedir.
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