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GIRIS

Teknolojide biiyiik bir hizla yasanan ilerlemeler finansal piyasalar1 da
etkilemektedir. Bu degisimin en ¢ok yasandigi alanlardan birisi siiphesiz ki finansal
sistemler olmustur. 21. yiizyilda finansal teknoloji alanindaki gelisme ve ilerlemeler,
teknolojinin finansal alanda en yeni {riinlerinden olan ve para kavramina, bankacilik
islemlerine ve yatirim anlayisina yeni bir bakis agisi getiren blok zinciri ve onun
uygulama alanlarindan biri olan kripto varliklarin hayatimiza girmesiyle biiyiik bir ivme

kazanmustir.

Finansal sistemin sorunsuz islemesi i¢in temel 6n kosul giivendir. Merkezi
sistemlerde giivenilir iiclincii taraf devlet veya resmi makamlardir. Kullandigimiz kredi
kartlarina ait bilgilerimiz, 6zel sifrelerimiz hesap bilgilerimiz ve diger her tiirlii hassas
bilgi tekil kurumlarin sunucularinda saklanmaktadir. Ancak bu tiir sistemlerde giivenilir
ticlincti tarafin kullandig1 tekil sunucularin; kayitlarin silinmesi, depolanmamasi,
¢okmesi, ¢esitli siber saldirilara maruz kalmasi vb. yaganmast muhtemel bir¢ok soruna
acik oldugu da asikardir. Ayrica bu tiir tekil sunucular her an ve her yerde bilgisayar
korsanlarin hedefinde olabilmektedir. Verilerin bu tekil sunucularda saklanmasi
neticesinde bilgisayar korsanlar1 tarafindan sisteme yapilacak herhangi bir saldirida
hedefin tek bir nokta olmasi, hedefe ulasildigi anda sahip olunan tiim verilerin de
yitirilmesi anlamina gelmektedir. Ancak bu veri deposunun diinyanin her yanina
dagitilmis, kriptografik metotlarla sifrelenmis ve deneme yanilma yoluyla kirilmasinin
miimkiin olamayacagi sekilde korunmus olmasi dolayisiyla merkeziyetsiz bir agda
tutulmasi sayesinde veriler i¢in tek bir siber saldiri hedefi olmasi sorununu ortadan
kaldirmaktadir. Blok zinciri teknolojisinin en vurucu 6zelliklerinden biri veri depolama
islemini merkeziyetsiz hale getirmesidir. Veri depolama islemi, merkezi ve merkezi
olmayan sistemlerden sonra giivenilir tiglincii kisiler ya da kurumlar olmadan blok
zinciri ile ortaya c¢ikan dagitik defter sistemi ile yapilmaya baglanmistir. Kripto
varliklarin temelinde yatan bu teknolojinin, geleneksel finansal sistemi derinden

etkileyebilecek giice ve potansiyele sahip oldugu asikardir.

2008 yilinda yasanan kiiresel ekonomik kriz, basta bankacilik olmak {iizere tiim

finans sektoriinii akabinde ise reel sektorii de i¢ine alarak tiim diinyay1 etkisi altina



almis, merkez bankalarina, bankacilik sektdriine ve finansal piyasalara olan giiveni
derinden sarsmistir. Kiiresel ekonomik kriz ile ayni1 yilda “Satoshi Nakamoto” adli
kimligi belirsiz bir kisi ya da bir grup insan tarafindan, "Bitcoin: Bir Esler Arasi
Elektronik Nakit Sistemi" baslikli bir makale yayimlamistir ve bu makalede Bitcoin
"cevrimici odemelerin dogrudan bir kisiden gonderilmesine izin verecek tamamen esler
arasi elektronik nakit versiyonu" olarak tanimlanmistir. Boylece ilk kripto varlik olan
Bitcoin’in ti¢lincii bir araciya ihtiyag duymaksizin 6deme islemlerinde kullanilabilecegi
hususu kripto varliklarin geleneksel 6deme yontemlerinin yerini alip almayacagi
tartismasini giderek alevlendirmistir. Geleneksel finansal sistemde yasanan biiytik kriz
sonrasi yeni finansal varliklara ve 6deme araglarina yonelmek isteyen insanlar, bu yeni

ve ¢181ir acan bilisimsel devrimi yakindan takip etmeye baglamistir.

Son yillarda yapilan akademik caligsmalar incelendiginde kripto varliklarin ve bu
varliklarin teknik ve bilisimsel alt yapisini olusturan blok zinciri teknolojisinin ¢aligsma
usuliinii ve yeni teknolojilerin uluslararasi finansi nasil yeniden sekillendirebilecegini
anlamak amaciyla gosterilen ¢abanin giderek arttigr goriilmektedir. Calismanin birinci
boliimiinde yer verilen ozellikle kripto varliklarin tanimlanmasi ve siniflandirilmasi
hususlarinda hala gesitli ¢alismalarin yapilmaya devam ettigi goriilmektedir. Bu yeni
teknolojinin ortaya ¢ikmasiyla devletlerin paray1 kontrol etme ve yaratma giiciine dair
tartismalar da artmaktadir. Bazi1 bilim insanlar1 kripto varliklarin iilkelerin parasal ve
finansal politika giiclinii zayiflatarak ve yaptirimlarin etkililigini azaltarak uluslararasi

finansal diizenin kokten degisebilecegini ileri stirmektedir.

Bu yeni teknolojinin genis bir yatirimci ¢evresinde ilgi ve merak uyandirmasina
karsin kripto varliklar1 parasal egemenligine bir tehdit olarak goren devletlerin ise
ilk yaklasimlar1 kripto varliklarin kullanimini yasaklamasi yoniinde ortaya koymasi,
endisenin boyutu gozler Oniine serilmektedir. Zira devletlerin merkez bankalar
aracilifiyla itibari para yaratma egemenligine sahip olmasi hem senyoraj geliri elde
etmesine hem de para politikasini belirleyerek ekonomide finansal piyasalari, biiylimeyi,
istthdami, milli geliri etkilemesine olanak saglamaktadir. Ancak kripto varliklarin
merkeziyetsiz dogasi, bu varliklarla {glincii bir kuruma bagli olmadan islem
yapilabilmesine olanak tanimakta ve kripto varliklarin sahip oldugu blok zinciri
teknolojisinin kullanict gizliligi saglamasi dolayisiyla kripto varliklar devletlerin takip

ve kontrol alaninin biiyiik dl¢lide disarisinda kalmaktadir. Bununla birlikte, devletlerin



caligmanin ikinci bdliimiinde bahsedilen risklerden tiiketicilerin korunmasi, kripto
varliklar kullanilarak kara para aklanmasi ve terdrizmin finansmaninin 6nlenmesi i¢in
ilk adimlardan biri kripto varliklar ilgili diizenleme yapilmasidir. Kripto varligin
uluslararasi politik ve ekonomik statiikoyu degistirme potansiyelini anlamak, devletlerin
ve uluslararasi finansal kuruluslarin yeni teknolojiye yonelik ¢esitli politikalar1 neden

uyguladigini anlamay1 gerektirir.

Ulkemiz finansal kurumlari tarafindan kripto varliklar hakkinda yapilan
aciklamalar ve diizenlemelere dordiincii boliimde detaylica yer verilecek olup; bu
kisimda blok zinciri hakkinda “Tiirkiye Cumhuriyeti Cumhurbaskanligi On Birinci
Kalkinma Plan1 (2019-2023)”nda ele alinan genel hususlara deginmenin uygun olacagi
diisiiniilmektedir. Bu Kalkinma Plani’nda; blok zinciri uygulama alanlarinin
yayginlastirilmasi amaciyla glimriik ve ulasim hizmetlerinde gereken fiziki ve yasal
zeminin olusturulacagi, kamu hizmetlerinin iyilestirilmesinde yapay zeka, biiyiik veri,
blok zinciri vb. yeni teknolojilerden yararlanilabilmesi icin gereken teknolojik alt
yapinin olusturulacagi, blok zinciri tabanli dijital merkez bankasi parasinin uygulamaya

konulacag ifade edilmistir (SSB, 2019).

Tez calismast siiresince kripto varliklarin niteligine, kripto varliklar1 diinya
capinda diizenleyen iilkelerin yasal altyapilarina, kripto varliklar hakkinda diizenleme
yapilmasinin gerekli olup olmadigina, kripto varliklarin dogasindan gelen belirli risklere
ve kullaniminin avantajlarina ve Tiirkiye’de yasal bir diizenlemenin gerekliligi ve
Oonemine dair benzer konulu kitaplar, raporlar, akademik tezler, dergiler vb. kaynaklar

incelenmis, derlenmis ve kapsamli bir sekilde arsiv ve internet taramasi yapilmastir.

Calismanin birinci boliimiinde, kripto varliklarin temelinde yatan blok zinciri
teknolojisinden bahsedilerek, diinyada kripto varliklara iliskin yapilan ¢esitli teorik
tanimlara yer verilmis, kripto varliklarin nasil smiflandirildig1 genis bir yelpazede ele

alinarak diinyadaki yeri agiklanmustir.

fkinci béliimde, kripto varlik ekosisteminin oyuncular1 detaylica agiklanarak,
kripto varliklarin neden diizenlenmesine ihtiya¢ duyulduguna, diizenleme yapilmasinin
gerekliligine ve kripto varliklarin sahip oldugu risklere ve avantajlarina dair bilgiler

verilmistir.



Uciincii béliimde ise diinyada kripto varliklara iliskin cesitli yaklasimlar ele
almarak, iilkeler Ozelinde yapilan diizenlemeler, uygulamalar veya kisitlamalar
hakkinda incelemeler yapilmig olup, 6zellikle iilkemizin de dahil oldugu “G20 (20
Maliye Bakani ve Merkez Bankasi Baskani Grubu)” iyesi ililkelerde kripto varliga

iligkin yasanan gelismelere ve yapilan diizenlemelere yogunlagilmstir.

Son olarak dordiincii boliimde, kripto varliklara iligkin ¢esitli kurumlara ait
degerlendirmelere ve agiklamalara deginilmis, tezin ikinci bdliimiinde bahsedilen diinya
capinda var olan ya da gerceklestirilmesi planlanan diizenlemeler Tiirkiye 6zelinde
degerlendirilmistir. Bu degerlendirme sonucunda, Tirkiye’de kripto varlik alim satim
platformlariin ve kripto varlik hizmet saglayicilarinin Sermaye Piyasas1 Kurulu (SPK)

tarafindan diizenlenmesine iliskin kaniya varilarak bazi 6nerilerde bulunulmustur.



BIRINCi BOLUM

I KRIPTO VARLIK KAVRAMI

Kripto varlik kavrami, cesitli finansal kurumlar tarafindan yapilan kripto varlik
tanimlari, siniflandirmasi, teknik altyapisi ve kripto varliklarin en fazla 6zdeslestirildigi
O0deme kripto varliklarindan bahsetmeden once paranin tanimindan ve bir seyin para

olarak kabul gérmesi i¢in tasimasi gereken fonksiyonlardan bahsetmek yerinde olacaktir.

1.1. Paranin Tanimy, islevi ve Tarihsel Gelisimine Kisa Bir Bakis

Para; satin aliman malin, yararlanilan hizmetin karsiligt veya bir borcun
Odenebilmesi i¢in kabul edilen degis-tokus aracidir. Paranin geleneksel olarak kabul

edilen {i¢ temel fonksiyonu bulunur:

Degisim (miibadele) aract olmasi, bir hizmet veya {iriin alimina karsilik paranin
alici tarafindan saticiya verilebilmesidir.  Paranin bu fonksiyonu sayesinde, mal ve
hizmetler hizli ve kolay sekilde el degistirebilir. Boylece mal ve hizmet aligverisinde
harcanan zaman en aza indirilerek ekonomik verimlilik saglanir. Paranin miibadele araci
olma islevi trampanin giicliiklerini ortadan kaldirmasina yardimci olur. Trampa
ekonomisinde mal ve hizmet aligverisi yapmaya harcanan zaman yiiksektir ¢iinkii
insanlar istedikleri bir mal veya hizmete sahip olan ve ayni zamanda sunduklari mal
veya hizmeti isteyen birini bulmak zorundadirlar. Kuskusuz bu mal ve hizmet
aligverigini isteyen birisini aramak i¢in oldukca fazla zaman gerekecektir. Ancak
paranin bu islevi sayesinde herkes bu zamani en iyi yaptigi ise ayiracagi igin toplumda
uzmanlagsma ve is boliimiinde artis saglanir (Mishkin, 2016: 50-51). Paranin iyi bir

degisim araci olmasi i¢in kolay tasinabilen, birimlere boliinebilen, toplumda herkesce



benimsenen, kolay bozulmayan, saglam ve kopyalanamaz 0&zellikleri tasimasi

gerekmektedir.

Deger olgiisii veya sozlesmeden dogan yiikiimliiliikler icin bir standart olmasi,
para; mal, hizmet ve diger islemlerin piyasa degerinin dl¢giilmesi, baska bir deyisle iiriin

ve hizmetin el degistirmesi esnasinda gereken standart deger ol¢iisiidiir.

Deger saklama aract olmasi, degerinin zaman igerisinde az miktarda degismesi
sayesinde tasarruf araci, mevcut satin alma giiclinlin bir deposu olarak goriilmesidir
(Uzer 2017: 4-7). Paranin bu fonksiyonu sayesinde gelirin elde edildigi andan

harcandig1 ana kadar satin alma giicii genis 0l¢tide korunur.

Paranin ilk ortaya c¢iktigi donemlerden bugiinlere kadar uzun tarihsel bir
yolculugu olmustur. ilkel zamanlarda gesitli tas ve metal parcalari, bugday, deniz
kabuklari, mercanlar degisim araci olarak kullanilirken, teknoloji gelistikge insanlar
bronz, bakir, giimiis, altin gibi degerli madenleri kullanmaya baslamislardir. Degerli
metallerin para olarak kullanildigi doénemde paranin devletin egemenlik gdstergesi
olduguna iligkin bir emare bulunmamakla birlikte para merkez bankalarinin para
basiminda tekel olmasiyla birlikte iilkelerin egemenlik sembolii haline gelmistir (Giiller,

2019: 213-214).

Para, merkez bankacilig1 ve paranin ulusal olmaktan ¢ikarilmasi alaninda yaptigi
calismalarla bilinen Nobel ddiillii ekonomist Friedrich August von Hayek, 1976 yilinda
yayimlanan “The Denationalisation of Money” (Paranin Ulussuzlastiriimasi) adh
kitabinda itibari para arzinin merkez bankalarinin tekelinden alinip 6zel bankalarin
kendi para birimlerini olusturarak ihra¢ ve kontrol etmeleri gerektigini, paranin herhangi
bir emtiadan farkli olmadigi, paranin 6zellestirilmesi ile bireylerin ve piyasanin daha

cok ozgiirce hareket edebilecegini savunmaktadir (White & Luther, 2018). Hayek’in



kurdugu modelde, 6zel bankalar devletin ulusal parasi ile rekabet etmek i¢in kendi 6zel
paralarin1 ihra¢ edebileceklerdir (Aktan, 2019: 9-11). Ulussuzlastirilmis bir para
sisteminde, Hayek’e gore en basarili para birimleri piyasa rekabeti yoluyla ortaya
cikacak ve bu da kaynaklarin daha verimli tahsisi ve fiyat istikrari ile sonuclanacaktir

(Parker, 2023: 1-2).

Hayek’in 197011 yillarda ortaya koydugu bu model, onlarca yil uygulanabilir bir
fikir olmaktan ziyade bir merak olarak kalmistir. Fakat Bitcoin’in ortaya ¢ikisi ve son
yillarda kripto varliklarin yiikselisi ile Hayek’in ulusal olmayan para hakkindaki fikirleri
tekrar giindeme gelmis ve kripto varliklara benzeyip benzemedigi tartisma konusu
olmustur. Kripto varliklarin, Hayek’in ulussuzlastirilmis para vizyonuyla merkezi
olmayan arz ve kontrol, piyasa bazli degerleme ile enflasyona ve parasal manipiilasyona
kars1 direng dahil olmak tizere birkag temel 6zelligi paylastig1 soylenebilir (Luther, 2016:
398). Blok zinciri teknolojisi iizerine insa edilmis, islem bilgileri dagitilmis bir
bilgisayar ag1 tarafindan seffaf ve giivenli bir sekilde tutulan kripto varliklar ile merkezi
bir otoriteye ihtiya¢ kalmadan islem yapilabilmesi, ihracinin merkez bankasi veya
hiikiimetler yerine aga katilan madenciler tarafindan islem bilgilerinin dogrulanmasi ile
gerceklestirilmesi acisindan kripto varliklar, Hayek’in ulussuzlastirilmis para vizyonuna
ornek teskil edebilir. Ayrica, Bitcoin gibi bazi kripto varliklarin arzinin smirli ve
bloklarin zincire eklenme siiresinin belirlenebilen mekanizma ile tasarlanmis olmasi
ekonomide enflasyonist baskilardan uzak olabilecegi, bdylece zaman igerisinde degerini
koruyabilecegi Ongoriilmektedir (Hayek, 1976: 46-48). Enflasyona ve parasal
manipiilasyona karsi bu direng, Hayek'in merkez bankasinin para {izerindeki
kontroliiniin olas1 sonuglar1 hakkindaki endiseleriyle ortiismektedir. Cesitli kripto

paralarin ortaya c¢ikisi, kullanicilarin ihtiyaglarima ve tercihlerine en uygun dijital



varliklar1 se¢melerine olanak taniyan rekabetci bir pazar yaratmistir. Para birimleri
arasindaki bu rekabet, Hayek'in teorisinin énemli bir yoniidiir, ¢linkii bunun yeniligi

tesvik edecegine ve ekonomik biiylimeyi yonlendirecegine inanmistir (Parker, 2023: 5).

Para farkli baglamlarda ¢ok farkli tanimlara sahip olabilse de paranin klasik
tamminin kripto varliklar1 kapsadign da sdylenebilir. Ornegin Bitcoin’in bir degisim
araci olarak iyi islev gordiigii soylenebilir. Ciinkii Bitcoin ile islem yapmanin maliyeti
kredi ya da banka kartlarina goére daha diisliktiir. Ayrica Bitcoin ile yapilan islemler
kullanict gizliligi sagladigindan gizlilige 6nem veren kisiler tarafindan tercih edilmesini
saglayacaktir. Ancak paranin hesap birimi ve deger saklama fonksiyonu agisindan
degerlendirildiginde kripto varliklarin fiyatinin ¢ok degisken oldugu dolayisiyla riskli
oldugu goriilmektedir. Su asamada kripto varliklarin bu iki fonksiyonu yerine

getirmedigi degerlendirilmektedir.

1.2. Kripto Varhk Kavrami

Kripto varlik kavraminin, Satoshi Nakamato isimli bir kisi ya da bir grup insan
tarafindan tasarlanan Bitcoin yaziliminin ¢evrimi¢i ortamda 2008 yilinda
paylasilmasiyla ortaya ciktigr ifade edilse de, dijital bir varlik birimine sahip olma
fikrinin, 2008 yilindan ¢ok daha once, 1980'lerin basinda David Chaum'un “E-
cash’inden, Wei Dai'nin “B-money "ine ve Nick Szabo'nun “Bit Gold "una kadar bir¢ok
defa ortaya atilmis bir fikir oldugunu belirtmekte fayda bulunmaktadir. E-cash;
Amerikal1 kriptograf ve bilgisayar bilimcisi Dr. David Chaum tarafindan 1995 yilinda
olusturulan, giivenli ve anonim olarak para transferini kolaylastiran dijital tabanli bir
sistemdir. Kripto para biriminde bir 6ncli olan E-cash’in amaci, interneti mikro
O0demeler i¢in kullanan bireylerin mahremiyetini giivence altina almaktir (Akademi,

2021). 1998 yilinda Cinli bilgisayar bilimcisi Wei Dai’nin “Bir grup izlenemeyen dijital



takma adin birbirlerine para ile 6deme yapmalart ve disaridan yardim almadan kendi
aralarinda sozlesmeler yapmalart igin bir plan” seklinde tanimladigi B-money, anonim
ve dagitilmig elektronik nakit sistemidir (Reiff ve Rasure, 2024). Bir diger ¢alisma ise,
kriptograf, hukukcu ve bilgisayar bilimcisi Nick Szabo’nun, 1998 yilinda merkeziyetsiz
dijital para birimi kullanim1 i¢in bir diizenek tasarlamasi olmustur. Bu merkeziyetsiz ve
dijital para birimi Bit Gold’un finansal diinyada uygulamasi bulunmamis olmasina
ragmen Bitcoin mimarisinin dogrudan habercisi oldugu sdylenmektedir (Jeegers, 2023:

294),

Tim bu girisimler, dijital bir varligin birden fazla kez kullanilmasi yani g¢ifte
harcama sorununa bir ¢6zlim getirememislerdir. Satoshi Nakamoto, yukarida bahsedilen
problemlere blok zinciri teknolojisine dayanan bir esler arasi elektronik nakit sistemi
fikri ile ¢Oziim bulmustur. Boylece, 3 Ocak 2009 tarihinde Satoshi Nakamoto,
Bitcoin’deki ilk ¢ikarilmis blok olan “Genesis Blogunu ¢ikarmasiyla sifreli finansta

yeni bir donem baglatmistir.

Kripto varliklarin  tanimlanmasinda ¢esitli  finansal kurumlarin  farkl
degerlendirmeleri bulunmaktadir. “Kanada Merkez Bankasi”, 2014 yilinda yaptigi
aciklamada kripto varliklart “merkezi olmayan elektronik para” olarak tanimlamigtir
(BOC, 2014) . “Uluslararas1 Odemeler Bankas: (Bank for International Settlements
‘BIS’)” 2015 yilinda yaptig1 tanimda kripto paralar1 “dijital ortamda temsil edilen
varliklar” olarak, Avrupa Bankacilik Otoritesi (2018) ise “herhangi bir merkez bankast
ve kamu kurulusu tarafindan desteklenmeyen, devredilebilen, saklanabilen veya takas
edilebilen bir degerin dijital temsili” olarak tanimlamistir (European Banking Authority,

2019: 10-11).



Kripto varliklarin arkasinda yer alan sistem blok zinciri (blockchain) teknolojisidir.
Blok zincirini, her biri onlar1 yeni girislerin mesruiyeti konusunda bir fikir birligine
yonlendiren ve herhangi birinin iizerinde anlasilan kaydi tek tarafli olarak yeniden
yazmasini engelleyen ortak bir yazilim g¢alistiran, dagitilmis bir dogrulama bilgisayar
ag1 arasinda paylasilan, kriptografik olarak giivenli, halka ac¢ik bir defter olarak

tanimlamak miimkiindiir (Haynes ve Yeoh 2020: 10).

Bununla beraber, blok zinciri detayli sekilde aciklanmadan 6nce blok zincirinin

0zel bir tiirli oldugu dagitik defterin tanimlanmasinda fayda bulunmaktadir.

1.3. Dagitik Defter Teknolojisi

Dagitik defter teknolojisi, kullanicilarin, paylasimli bir veri tabaninda (yani
defterde) varliklar ve varliklarla ilgili bilgilere veya kayitlara erisebildikleri ve merkezi
dogrulama birimi olmayan bir veri sistemini ifade etmektedir (Pinna ve Ruttenberg
2016: 6). Dagitik defter teknolojisi temelde, internette esler arasi bir ag iizerinde
dagitilan merkezi bir veri tabaninda bulunmayip, ¢esitli kullanicilarin bilgisayarinda

calisan bir defterdir (Haynes ve Yeoh 2020: 235).

Daniel Drescher’in tanimina gore bu defter teknolojisi (Drescher 2017: 35);

“Biitiinliigiinti saglamak ve siirdiirmek icin kriptografik ve giivenlik teknolojileri
ile birlikte sirali ve baglantili veri bloklarinin uluslararasi i¢erigini miizakere eden bir
algoritmadan olusan bir yazilim birimini kullanan, biitiintiyle dagitilmis bir esler arasi

defter sistemidir.”

Diger bir kripto varlik olan Ethereum’un yaraticis1 Vitalik Buterin’e gore ise bu

(Buterin 2015),
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“Herkesin program yiikleyebilecegi ve programlari kendi kendine yiiriitmeye
birakabilecegi, her programin mevcut ve onceki tiim durumlarinin her zaman herkese
agtk olarak goriilebildigi bir bilgisayardir ve zincir tizerinde ¢alisan programlarin tam
olarak blok zinciri protokoliiniin belirttigi sekilde ¢alismaya devam edecegine dair ¢ok

gticlii bir kripto-ekonomik giivenlik garantisi taswr.”

Sekil 1’°de veri taban1 yapilarindaki farkliliklar gosterilmektedir. Buna gore:

e Merkezi sistemde, tim veri kaydi tek bir veri tabaninda yer alir. Veriyi erismek

isteyen kullanicilarin, o veri tabanina erismesi gerekir.

o Merkezi olmayan sistemde, veriler onceden belirlenmis olan veri tabanlarina
kaydedilmektedir. Veri tabanlarinin birbirleri ile uyumlu ¢aligsabilmesi sayesinde

veri glivenligi de 6nemli 6l¢iide saglanmaktadir (Yapici vd. 2021:460).

e Dagitik sistemde, veri tabaninin herhangi bir merkeze bagliligi bulunmaz. Veri
tabani, her kullanicinin erigimine agiktir ve veri tabanina erisen, kaydi tutan her

kisi ayn1 zamanda bir veri tabani islemi gérmektedir (Bozic vd. 2016).

Sekil 1: Merkezi, Merkezi Olmayan ve Dagitik Sistemler
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Merkezi sistemler, merkezi bir otoriteye tabi bulunmaktadir. Merkezi diiglim,
yalnizca kendisine bagli olan ve sartlarina uymak ve emirlerini takip etmekle ytikiimlii
olan diger tiim diigiimlerle birlikte tam kontrolii elinde tutmaktadir. Dagitik sistemler
herhangi bir merkezi otoriteye bulunmamaktadir. Her diiglim bir agin parcasi ve agin

diger tiim diigiimleriyle dogrudan baglantili olmaktadir.

Merkezi olmayan sistemler, herhangi bir merkezi otoriteye tabi olmadiklari igin
dagitik sistemlere benzemektedir. Aralarindaki fark, merkezi olmayan sistemlerdeki
diigiimlerin iki diizeyi bulunmaktadir. Soyle ki, koyu renkli diigiimler hem kendi
aralarinda hem acik renkli diigiimlere bagliyken, acik renkli diigiimlerin tamamu tek bir
koyu renkli diigime bagli bulunmamaktadir. Dolayisiyla, merkezi olmayan bir sistem,
her biri daha diisiik seviyeli bir diigiim sistemini denetleyen bircok merkezi diigiime

sahip karmasik bir sistemdir (Kakavand & Sevres, 2017:4-26).

Blok zinciri teknolojisi dagitik bir sistemdir. Aga katilan tiim diiglimler esit
haklara ve ytikiimliiliikklere sahiptir, ayn1 miktarda bilgi depolamakta ve hepsi birbirine
bagli bulunmaktadir. Bir blok zinciri aginda herkes giris yapabilmekte ve bu giriglerin
bloga eklenmesi i¢in diger kullanicilar tarafindan dogrulanmasi gerekmektedir. Bu
nedenle blok zinciri teknolojisi, dagitik defter teknolojisi olarak da tanimlanmaktadir

(Daskalakis & Georgitseas, 2020: 10).

1.4. Blok Zinciri Teknolojisi

2008 yilinda Satoshi Nakamoto tarafindan yayimnlanan “Bitcoin: A Peer-to-Peer
Electronic Cash System” baglikli makalede blok zinciri kavram olarak ge¢cmemis olsa
da kripto varligin altinda yatan teknolojik alt yapisi ve kriptografi bilimi temelinde
birbirine bagh bir dizi veri blogu olarak anlatilmis ve 2009 yilinda Bitcoin ile birlikte

blok zincir de taninmaya baslamistir. (Avunduk ve Asan 2018). Blok zinciri seffaf,
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dagitik, sirali, erisimi herkese acik ve zaman damgali kripto varlik transfer islemlerinin
kaydin1 bulunduran kiiresel ¢evrimici bir hesap (muhasebe) defteri, bir veri tabanidir.
Bitcoin’in ortaya ¢iktigi 2009 yilindan itibaren gergeklestirilen tiim transfer islemleri
blok =zinciri agina kaydedilmektedir. Blok =zincirde kayithh olan islemler tersine

cevrilememekte ve tahrif edilememektedir (Carkacioglu, 2016: 42-44).

Blok zinciri sisteminin taniminda yer alan temel Ozellikler asagida

aciklanmaktadir:

Herkese agik: Blok zincirindeki tiim iglemlerin dileyen herkesin aga baglanarak
gorebilmesi, verileri kendi bilgisayarina indirebilmesi ve kayitlar1 tutabilmesidir

(Carkacioglu, 2016: 42).

Degistirilemez: Blok zincirine eklenen her kaydin asla gilincellenememesi, hicbir
yolla silinememesi ve kalic1 olarak saklanmasidir. Kaydin degistirilebilmesi bazi sanal

saldir1 yollar1 disinda neredeyse imkansizdir (Watanabe vd. 2015).

Seffaf: Blok zinciri sistemine erisen kisiler verilerin kaydimi seffaf sekilde

gorebilir, tim veriyi gecmise doniik dogrulayabilir.

Kimlik gizliligi: Sistemi kullananlar islem gercgeklestirirken yalnizca blok zinciri
adreslerinin bilinmesi yeterlidir, transfer islemlerinde kullanicilarin kimlik belirtmesine

ithtiya¢ bulunmaz.

Merkeziyetsiz: Konsensus yapisi sayesinde blok zinciri sistemindeki her diigiimiin
verileri, baska hicbir kisi veya kuruma giiven ve ihtiya¢ duymaksizin giivenilir bir

sekilde aktarabilmesidir (Unal & Uluyol, 2020: 168).
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Sekil 2°de! blok zincirinin ilk defa ortaya atildig: tarihten gliniimiize kadar tarihsel

gelisimine yer verilmistir.

Sekil 2: Blok Zincirinin Tarihsel Gelisimi

- ; Kripto para
i ; gt panhet iyasast 800
Vitalik Buterin yasal 6deme :113\'31 dnian
Ratoehi Nalsmato ethereum Ethereum araci olarak a;a!ak S
Igitcoiu tekmk telnilc ilk blogu Japonya'da e
ncelemesini Bitcoin 1 § incelemesini olugturuldu resmi olarak ilk yilkselr seviyesine

ya)nn-:ladl degerine ulagtt ortaya gikardi kez tanimlandy ulasti.

31Elkim 22 Mayis 9 Subat 28 Marnt Aralik Nisan Temmuz Haziran Nisan Aralik  Ocak Giiniimiz
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T T ] T 1
el DAO CBOE’nin Pazar daha
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Bir bitcoi dolara ulasts Ornegt 1gin e ¥ i
it bitcoin zincirine tantmazrvla diizenleme ve
Srs NASDAQ ¥
geligtiricisi ilk hard birlilcte kripto farlundalik
tarafindan
10.000 BTC ; fork varlidarn olugtarmayla
z ilk kurumsal it
kar.;ahgmd.a 2 o yapilds benimszenmesi istikrara
pizza aldi. e yaygmlagts kavuguyor

Kaynak: Orijinalinden ¢evrilmistir (Lohia, 2019, A Classification of Crypto-tokens).

Blok zincirinde her bir blok kendi verileriyle birlikte, kendinden onceki ilk blogun
Ozet verilerine de sahip olmaktadir. Blok zincirine eklenen her bir blok, bir 6nceki
blogun sifrelenmis 6zet degeri ile baslamaktadir. Bu sifrelenmis 6zet degere “hash™ adi
verilmektedir (Erézel Durbilmez, 2018: 32-35). Ayn1 zamanda kriptografik imza olarak

da bilinmektedir. “Hash” sadece sifrelenmis 6zet degerleri gostermez, ayni zamanda

1 BTC: Bitcoin’in genel kabul géren kisaltmasidir.

NASDAQ (National Association of Security Dealers Automated Quotations): Kiiresel capta en ¢ok iglem
goren ikinci en biiyilk borsadir. 1971 yilinda kurulan borsa ABD merkezlidir. Kaynak:
https://corporatefinanceinstitute.com/resources/career-map/sell-side/capital-markets/nasdaq/, Erisim
Tarihi: 03.07.2024.

DAO (Decentrailesed Autonomous Organisations): Merkezi kontrol veya yonetim icermeyen, bagimsiz
olarak yiiriitiilebilen, akilli sozlesmeler iizerine kurulu bir organizasyon olarak tanimlanmaktadir. Kaynak:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9403889, Erigsim Tarihi: 03.07.2024

Hard Fork (Sert Catallanma): Bir blok zincirinin kurallarinda kokli ve geri doniilmez degisiklik yapilmasi
sonucunda o blok zincirin iki farkli bagimsiz zincire ayrilmas: dolayisiyla yeni bir kripto varligin ortaya
cikmasidir. Kaynak: https://corporatefinanceinstitute.com/resources/cryptocurrency/hard-fork/, Erigim
Tarihi: 04.07.2024

CBOE (Chicago Board Options Exchange): Sikago Opsiyon Borsast
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bloklarin her birinin biricikligini gosterir (Giiven ve Sahindz, 2018: 50). Bu, bir
zincirdeki bir blok degistirilirse, s6z konusu blogun oynanmis oldugu hemen
anlasilacagi anlamina gelmektedir. Diger bir deyisle, bilgisayar korsanlarinin bir blok
zinciri sistemini bozmak istemeleri halinde, zincirin tiim dagitilmis siirimlerinde

bulunan her blogu degistirmeleri gerektigi anlamina gelmektedir (Euromoney, 2020).

1.4.1. Blok Zinciri Teknolojisinin Calisma Usulii

Blok zincirine eklenecek her bir islemin Oncesinde kimlik dogrulama ve

yetkilendirme gibi birtakim iglemlerinin yapilmasi gerekmektedir (Euromoney, 2020).

Kimlik dogrulama, orijinal blok zinciri, merkezi bir otorite olmadan (yani, kimin
islem yaptigin1 kontrol eden bir kurum olmadan) ¢alisacak sekilde tasarlanmistir. Ancak
islemlerin yine de dogrulanmasi gerekmektedir. Bu dogrulama islemi, bir kullaniciy1
tanimlayan ve sistemdeki degerli "hesabina" veya "ciizdanina" erisim saglayan bir veri
dizisi (sifre gibi) olan kriptografik anahtarlar kullanilarak yapilmaktadir. Her
kullanicinin kendi 6zel anahtar1 (private key) ve herkesin gorebilecegi bir genel anahtari
(public key) bulunmaktadir. Her ikisini de kullanmak, kullanicinin kimligini dijital
imzalar araciliiyla dogrulamak ve gerceklestirmek istedikleri islemin 'kilidini agmak’

icin giivenli bir dijital kimlik olusturmaktadir.

Yetki, islem kullanicilar arasinda kararlastirildiktan sonra, zincirdeki bir bloga
eklenmeden Once onaylanmasi veya yetkilendirilmesi gerekmektedir. Halka agik bir
blok zinciri i¢in, zincire bir islem ekleme karar1 fikir birligi ile alinmaktadir. Bu,
“diigiimlerin” (veya agdaki bilgisayarlarin) ¢cogunlugunun islemin gecerli oldugunu
kabul etmesi gerektigi anlamina gelmektedir. Agdaki bilgisayarlarin sahibi olan kisiler,
odiiller araciligiyla islemleri dogrulamaya tesvik edilmektedir. Bu siire¢ “is kanit1”

olarak bilinmektedir.
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Is kamti, zincire bir blok ekleyebilmek icin agdaki bilgisayarlarin sahibi olan
kisilerin karmasik bir matematik problemini ¢6zmesini gerektirmektedir. Sorunu
cozmek madencilik olarak bilinmekte ve "madenciler" genellikle kripto para
birimindeki ¢alismalar1 i¢in ddiillendirilmektedir. Matematiksel problem ancak deneme
yanilma yoluyla c¢oziilebilmekte ve problemin c¢oziilme ihtimalinin yaklagik 5,9
trilyonda 1 oldugu tahmin edilmektedir (VisionGroup, 2022). Onemli miktarda enerji
kullanan o6nemli bilgi islem giicii gerektirmektedir. Bu, madenciligi iistlenmenin
odiillerinin, bilgisayarlarin maliyetinden ve onlar1 ¢alistirmanin elektrik maliyetinden
daha agir olmasi gerektigi anlamina gelmektedir, ¢iinkii tek bir bilgisayarin matematik

sorununa bir ¢ézlim bulmasi yillar alacaktir.

Bir blok zinciri agina herkesin giris yapabilmesine imkan bulunmaktadir. Defter,
o kripto varligi kullanarak yapilan her islemin bir kaydidir ve yazilimi ¢alistiran
(Diiglim olarak bilinir.) her bilgisayarda, ilk bloktan (Genesis Blogu) giiniimiiziin en son
bloguna kadar her seyin bir kopyasi bulunmakta ve tiim diigiimler bu protokolii
kullanarak tiim bloklara erisim saglayabilmektedir. Bu teknoloji sayesinde asirlardir
stiregelen ¢ifte harcama sorunuyla basa ¢ikmanin yeni bir yolu bulunmustur. Tarihsel
olarak, cifte harcamanin nasil 6nlenecegi sorunu iki sekilde karsilanmistir: ilki, fiziksel
formun fiziksel olarak birden fazla kez harcanmasini engelleyen fiziksel paralari
kullanmaktir, ikincisi ise, islemlerin ve bunlarin ilgili taraflarin sonraki harcama giicii
tizerindeki etkilerinin kaydini tutmak i¢in banka gibi bagimsiz bir lgcilincli taraf

kullanmaktir.

Blok zinciri teknolojisinin ¢aligma usuliinii daha iyi anlayabilmek i¢in blok zinciri

alt yapisin1 kullanan ve kripto varliklar arasinda en bilinen kripto varlik olan Bitcoin’in
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calisma usuliine bakilabilir. Asagida olus sirasina gore ornek bir Bitcoin transferinin

nasil gerceklestigi anlatilmaktadir. Soyle ki;

1. Ali, Ece’ye 1 Bitcoin gondermek ister.

2. Ali, mevcut Bitcoinlerinin bulundugu ¢evrimigi clizdana giris yapar.

3. Gondermek istedigi miktar1 seger ve Ece’nin bir dizi say1 ve harften olusan 34

haneli Bitcoin adresini girer.

4. “Gonder”e tiklar ve bir islem gerceklesir.

5. Bu islem gonderici ve alicit Bitcoin adresleri ve Bitcoin miktar1 gibi sifreli

dijital bilgileri iceren ¢evrimigi bir blok olarak temsil edilir.

6. Blok agdaki her diiglime yayinlanir ve bir sonraki boliimde ayrintili olarak
tartisilacak bir siire¢ olan “madencilik siireci” sonrasinda agdaki tiim diigiimler

islemi gegerli olarak onaylar.

7. Bu gergeklestiginde blok, ge¢mis islemlerin zincirine eklenir ve Ece Bitcoin’i

alir.

Agdaki her bir tarafin, az once gergeklesen en son iglemle giincellenen, defterin
bir kopyasina sahip oldugu unutulmamalidir. Herkes defteri kontrol edebilmekte, ancak
kimse degistirememektedir. Blok zincirinin temel c¢alisma mantigi  Sekil 3’te

gosterilmektedir.

Sekil 3: Blok Zinciri Calisma Usulii
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Kaynak: (Avunduk ve Asan, 2018 i¢cinde Crosby, 2016).

Kripto varliklarin kullandig1 bu teknolojiyle birlikte agdaki her bir kullaniciyla es
zamanli ve senkronize bir sekilde bilgi paylasilarak tiim kullanicilarin ayni sonucu elde
etmeleri saglanmaktadir. Bu sekilde, kripto varliklar iki kez harcanamamakta ciinkii
herkes bu igslemin daha 6nce yapildigina iliskin kayitlar1 dogrulayabilmekte ve gerekli
konsensusu saglayabilmektedir. Bdylece giivenlik, tam seffaflik yoluyla elde
edilmektedir. Dagitik defterlerin herhangi bir merkezi kayit tutmaya veya herhangi bir
liclincii taraf aracinin islemlerin biitiinliigiinii dogrulamasina ihtiyact bulunmamaktadir.
Bu seffaflik, "dagitilmis konsensus protokolii (distributed consensus protocol)” olarak
bilinen yontemle saglanmaktadir ve kavramda yer alan bu iki 6zellik ile karakterize
edilmektedir. Agdaki tiim bilgisayarlar ("diiglimler" olarak anilmaktadir), deftere nihai
olarak hangi islem verilerinin kaydedilecegi konusunda anlasmalidir. Islem verileri,

diiriist bir diigiim tarafindan olusturulmus olmalidir (Fox & Green, 2019: 2-3).

1.4.2. Blok Zinciri Madenciligi

Her bilgi pargasinin, biitiin bilgisayarlarda ayni1 anda saklanmasi sebebiyle
bilgisayar korsanlarinin saklanan bir bilgiyi temelden degistirmeleri teknik olarak

imkansiz bulunmaktadir. Zira zincirde yer alan bir bilgiyi degistirmek ya da yeni bir
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bilgi eklemek icin ayni anda aga katilan tiim diiglimlerin bilgisayarlarinda bulunan
verileri degistirmek zorunda kalacaklardir. Bu, blok zincirinin kullanimini giivenli kilan
ana Ozelliktir. Tum bilgiler aga katilan tim diiglimlere agik olarak depolanmakta,

goriintiilenmekte ve tiim ag tarafindan dogrulanmaktadir (Crosby vd. 2016: 6-10).

Bu, sisteme giiven olusturmanin anahtari1 olan seffafligi getirmektedir. Bloga bir
islem eklendiginde degistirilememekte veya silinememektedir. Yanlis bir islemi
diizeltmenin tek yolu, alicinin, yeni bir islemin yeniden gerceklestirilebilmesi i¢in tutari
ilk gonderene geri 6demesi olabilmektedir. Dolayisiyla gerceklestirilen islemlerin geri
dondiriilemezligi (iptal edilemezligi) bu teknolojinin bir diger OSnemli unsuru

olmaktadir.

Kripto varliklarin transfer iglemleri ¢evrimigi, esler arasi ve bir aracinin katilimi
olmadan gergeklestirilmektedir. Bu islemlerin blok zincirinde dogrulanmasinin en
yaygin yollarindan biri “madencilik” siirecidir. Madencilik, blok zincirine bir blok
eklemek i¢in izlenen siirectir. Madenciler, hesaplama zorluklarint ¢6zmek, blok zinciri
sistemi tarafindan olusturulan karmasik algoritmalar1 ¢6zmek amaciyla hususi yazilim
ve donanim kullanmaktadir. Algoritma c¢oziildikten sonra agin tamami
bilgilendirilmekte ve diger diiglimlerce bu ¢6ziim dogrulanmaktadir. Hangi madenci bu
kriptografik algoritmay1 ¢ozer ve bu islemi dogrulanirsa o madencinin kullandigi
hesaplama giiciiniin bir 6diilii olarak, sistem tarafindan madenciye belirli bir miktarda

kripto para birimi verilir (Catalini ve Gans, 2019a: A3).

Ancak tek basina madencilik, 6nemli hesaplama giicii ve biiyiik miktarda enerji
gerektiren ¢ok karmasik bir prosediirdiir. Bu kapsamda, kripto varlik madenciligi

duyulan ilgi, oldukca fazla sunucu ve bilgisayarin yer aldigi, yliksek enerji tiiketimine
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sebebiyet veren devasa madencilik ciftliklerinin gelismesine sebep olmustur (Daskalakis

ve Georgitseas, 2020: 12).

1.4.3. Blok Zincirinde Konsensus (Uzlasma) Mekanizmalart

Blok zinciri ag1 halka acgik bir defter oldugundan, defterdeki herhangi bir
giincellemenin (yani herhangi bir yeni islem) gecerli olmasi i¢in agin tiim diiglimlerinin
onayini gerektirmesi sebebiyle “Komsensus Mekanizmas1” olarak isimlendirilir.
Konsensus mekanizmasi, agdaki tiim kullanicilar tarafindan yaygin olarak kabul edilen
ve sistemin c¢aligmaya devam etmesine izin veren bir kurallar dizisidir. Cesitli fikir
birligi mekanizmalari1 vardir ve bunlar arasindaki se¢im, proje ekibinin her bir projenin

belirli 6zelliklerini nasil tasarladigina bagl bulunmaktadir (Catalini ve Gans 2019b: Al).

1.4.3.1. Islem kaniti (Proof of work ‘PoW’)

Islem kaniti modeli, blok zincirindeki en yaygin uzlasma mekanizmasidir. Bu
modelde madenciler, karmasik bir matematiksel algoritmay islemci giicii kullanimi ile
cozerek zincirin bir sonraki blogunu olusturan ilk kisi olmak icin yarigmaktadir. Sorunu
ilk ¢dzen, islemlerle birlikte yeni kilidi yaymlayacak ve 6diilii agdan alacaktir. Islem
kaniti modeli genellikle ihtiya¢ duydugu biiylik miktarda enerji nedeniyle elestirilir

(Zheng vd. 2017: 560-561).

Olgek ekonomileri yaratmak igin madenciler, genellikle biiyiik bir madenci
grubunu bir araya getiren sirketler araciligiyla kaynaklarini bir araya getirir. Bu
madenciler daha sonra blok zinciri ag1 tarafindan sunulan o&diilleri ve Tcretleri
paylasirlar. Blok zinciri biiylidiikge, sorunu ¢ozmek icin daha fazla bilgisayar birlesir,
problem zorlasir ve ag biiyiir. Bu durumda teorik olarak zincir daha fazla dagilmis olur.

Boylece zincirin sabote edilmesini veya hacklenmesini daha da zorlastirir. Ancak

20



uygulamada, madencilik giicii birkag maden havuzunun elinde yogunlasmistir. Bu
biiylik kuruluslar, is kaniti dogrulamasina dayali bir blok zinciri agini siirdiirmek ve
biiylitmek i¢in artik ihtiyag¢ duyulan genis bir bilgi islem ve elektrik giicline sahiptir

(Crosby vd. 2016: 16-17).

1.4.3.2. Pay kaniti (Proof of stake ‘PoS’)

Blok zincirinde kullanilan islem kanitina gore daha fazla enerji tasarrufu saglayan
alternatif bir uzlagma mekanizmasi da pay kanitidir (Zheng vd. 2017: 563-564). PoS ile
yeni blok yalnizca ilgili kripto para birimine sahip olanlar tarafindan dogrulanir. Bir pay
madencisi, sahip oldugu hisseyi yansitan islemlerin bir yiizdesinin madenciligi ile
smirhidir. Ornegin, meveut kripto varligin %10'una sahip olan bir madenci teorik olarak

bloklarin yalnizca %10'unu kazabilir (BitFuryGroup, 2015: 13).

PoS modelinin PoW’dan bir diger farki ise dogrulayicilarin (onaylayicilarin) her
kisinin sahip oldugu kripto varlik sayistyla orantili olan islem ticretlerini almasidir. PoS
modeli, projeye yapilan yatirimi ddiillendirir (bir kisi ne kadar ¢ok yatirim yaparsa, o
kadar ¢ok kripto varlik iiretir) ve kripto varligin ¢ogunu elinde tutanlar1 kayirdigi igin
islem kanit1 modeline kiyasla daha ¢ok merkezi sayilabilir. Ote yandan PoS, PoW’a
nispeten ¢cok daha az enerji kullanir ve bu nedenle daha tasarrufludur (Daskalakis ve

Georgitseas 2020: 13).

1.4.3.3. Temsil edilen hisse kaniti (Delegeted proof of stake ‘DPoS’)

EOS isimli kripto varligin kurucusu Daniel Larimer tarafindan EOS kripto varlik
biriminde konsensus mekanizmasi olarak gelistirilen temsil edilen hisse kanit1 (DPoS),
tiim kripto para birimi sahiplerinin madenci olamamasi sebebiyle PoS’a benzemektedir.

Ancak aralarindaki en biiyiik fark PoS’un dogrudan demokratik, DPoS’un ise temsili
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demokratik olmasidir (Zheng vd. 2017: 560-561). DPoS'ta topluluk, madencilik
siirecinde delege olarak hareket etmek igin belirli diigiimlere oy verir. Islemlerin
onaylanmasindan yalnizca segilen 21 temsilci sorumludur. Bu se¢ilmis temsilciler (blok
yapimcilari da denir), sahip olduklar1 dijital kripto varlik ylizdesine gore oy kullanan
EOS agindaki katilimcilar tarafindan oylanir. Blok iireticilerinin iki sorumlulugu vardir:
agin iyi isleyisini siirdiirmek ve madencilik bloklar ile islemleri dogrulamaktir. Bunu
yaptiklari i¢in 6diil olarak belirli miktarda EOS kripto varligina sahip olurlar (Bitfury,

2016: 31-33).

Bir blok ireticisinin 24 saat boyunca hareketsiz kalmasi durumunda, agin
sorunsuz ¢alismasinin saglanabilmesi i¢in {reticinin erisimi devre dis1 birakilir ve
degistirilir. Bu yeni uzlasma yoOntemi, rekabet ile karakterize edilen madencilik
yontemlerinin aksine (Bitcoin madencileri durumunda oldugu gibi) blok iireticileri
arasindaki is birligini tesvik ettigi diisiiniilmektedir. DPoS'un diger 6nemli avantajlari,

daha az enerji tilketmesi ve aginin daha hizli olmasidir (Daskalakis ve Georgitseas 2020:

14).

1.4.3.4. Diger

Alan/kapasite kaniti mekanizmast (Proof of space/capacity ‘PoC’), madencilerin
bilgisayar giicii harcamamasi, ancak sabit disk alanlarini bir blok madenciligi yapmak
icin kullanmasi haricinde PoW'a ¢ok benzer. Bir diigiim sabit diskinde ne kadar fazla
depolama alani saglarsa, bir sonraki blogu dogrulama ve 6diilii alma olasilig1 o kadar
yiiksek olur. PoC su sekilde ¢alisir: madencilik icin belirli bir miktarda sabit disk alani
ayrildigint dogrulamak igin, kanitlayict (bir diiglim) dogrulayiciya (genellikle proje
ekibinin bir iiyesi) bir veri pargasi gonderir, o da daha sonra sabit disk miktarinin

dogrulandigin1 dogrular. Alan gercekten madencilik i¢in ayrilmistir. Bu mekanizma
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PoW'dan daha diisiik enerji tiiketimi gerektirir ve bu nedenle PoW'a daha ¢evre dostu

bir alternatif olarak goriiliir (Zheng vd. 2017: 561).

Gegen zamanin kaniti (Proof of elapsed time ‘PoET’), yazilim sirketi Intel
tarafindan gelistirilen alternatif bir fikir birligi protokoliidiir. PoW protokoliine benzer
sekilde calisir, ancak enerji verimi daha yiiksektir. POET modeli, her bir diiglimiin esit
derecede kazanan oldugu adil bir piyango sistemi ilkesine dayanmaktadir. Miimkiin
olan en fazla sayida ag katilimcisi arasinda adil bir sekilde kazanma sansimi yayar

(ShikshaOnline, 2023).

PoET algoritmasinin ¢alisma sekli su sekildedir; blok zinciri agindaki her diigiim
rastgele bir bekleme siiresi olusturur ve belirtilen siire boyunca uyku moduna geger. ilk
uyanan, yani en kisa bekleme siiresine sahip olan uyanir ve blok zincirine yeni bir blok
ekleyerek gerekli bilgiyi tiim es agina yaymlar. Ayni islem daha sonra bir sonraki

blogun olusturulmast i¢in tekrarlanir (Daskalakis ve Georgitseas 2020: 14-15).

Onem kaniti (Proof of importance ‘Pol’) konsensus algoritmasi ilk olarak NEM
kripto para projesi tarafindan tanitilmistir. Pol, bir diiglimiin sahip oldugu kripto varlik
miktari, itibari, genel etkinligi ve gerceklestirdigi islem sayis1 gibi kisinin aga olan genel
destegini hesaba katar. Daha yiiksek 6nem puanina sahip hesaplarin, NEM'de "hasat"
olarak bilinen bir siire¢ olan blok zincirine bir blok eklemek i¢in se¢ilme olasiligir daha
yiiksek olacaktir. Bir blogun hasat edilmesi karsiliginda, diigiimler o blok i¢indeki islem

ticretlerini toplayabilir (Daskalakis ve Georgitseas 2020: 15).

Yanik kanmiti (Proof of burn ‘PoB’) olarak madenciler, bazi kripto varliklar
yaktiklarini, yani kripto varliklarini harcanamaz bir adrese gondererek dolagimdan kalici
olarak ¢ikardiklarin1 kanitlamalidir. Bu islemler blok zincirine kaydedilir ve kripto

varlik tekrar harcanamayacagina dair gerekli bir kanitin bulunmasini saglar ve kripto
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varlik yakan kullanict bir 6diil alir. Esasen, bir madenci onlara blok madenciligi yapma
giicii veren sanal bir madencilik hakki satin almak icin kripto varliklarini yakar.
Madenci tarafindan ne kadar ¢ok kripto varlik yakilirsa, sanal madencilik hakki o kadar
biiylik olur. Bu islem yakilan kripto varliklar disinda ¢ok fazla kaynak tiiketmez. Bu,
tim madencilik siirecinde kullanilan enerjiyi verimli hale getirir. PoB konsensus
mekanizmasinin ana noktasi, kullanicinin uzun vadeli bir kar karsiliginda kisa vadeli bir
zarara ugradigt ic¢in, kripto varliklar1 yakarak onlara uzun vadeli bir baghlik
gostermesidir. Kullanict ne kadar ¢ok kripto varlik yakarsa, bir sonraki blogu kazma
olasilig1 o kadar yiiksek olur. Zamanla, PoB kullanicisi ya payin artirarak ya da agda
baska faydalar elde ederek odiiller almaya devam eder (Daskalakis ve Georgitseas 2020:

15).

1.4.4. Blok Zincirin Uygulama Alanlart

Blok zinciri, genellikle finansal hizmetlerde kullanilmaya baglansa da
avantajlariyla, bu teknolojinin bir¢ok farkli sektoriindeki pek ¢ok faaliyet i¢in potansiyel
tasimaktadir. Blok zinciri; ulasim, sigorta, medya, tedarik zinciri, otomotiv, toplu tasima,
miizik yayinlari, enerji, turizm vb. sektorlerde uygulama alanit bulunmaktadir (Aksoy

Retornaz ve Giigliitiirk, 2020: 10-15).

1.4.4.1 Kamu

Kamu sektoriinde farkli alanlarda blok zinciri kullanilabilecektir. Saglik
hizmetlerinde blok zinciri teknolojisi tibbi kayitlar1 saklamada iyilestirme, elektronik
kayitlarin erigilebilir olmasi, maliyetleri diigiirme, klinik ¢aligma ve ilaglarin takibi ile
sahteciligin Oniine ge¢gme gibi bircok katkida bulunabilme potansiyeline sahiptir (Aksoy

Retornaz ve Gigliitiirk, 2020: 11). Blok zinciri ortamindaki her islem halka goriiniir
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olacagindan, ylriitilen islemleri otomatik olarak vergilendirmek i¢in blok zinciri

kullanabilir.

1.4.4.2. Ovlama

Bu teknolojinin bir baska kullanimi da oylamadir. Teknoloji, vatandaslarin bir
kisinin oyu degistirme riskini ortadan kaldirarak ve ayni1 zamanda se¢imleri ertelemenin
tiim maliyetini azaltarak, vatandaslarin isimsiz olarak oy kullanmalarina olanak tanir

(Daskalakis ve Georgitseas 2020: 17).

1.4.4.3 Biiviik veri

Blok zinciri teknolojisinin uygulanabilecegi alanlardan biri de biiylik verinin
yonetimi ve analizidir. Blok zinciri teknolojisi, verileri giivenli, hizli, kolay ve daha

verimli bir sekilde depolamak ve dagitmak i¢in kullanilabilir.

1.4.4.4. Paylasim hizmeti

Blok zinciri esler arasi ddemelere izin vererek, paylasim hizmeti sektoriinde
(Airbnb, Uber vb. paylasim hizmeti sunan sirketler) bir araciya ihtiya¢ duymadan,

dogrudan islemlere olanak tanir.

1.4.4.5. Kara para aklamayi 6nleme ve miisterini tanima

Kara para aklamay1 6nleme ve miisteriyi tanima (K'YC) ayrintilari, bankalarin her
miigteri i¢in karmagik ve zaman alict bir siireg gerceklestirmesini gerektirir. Blok

zincirinde yer alan bilgiler ve veriler blok zincirinde depolanirsa bu dnlenebilir.

1.4.4.6. Telif hakki

Dijital hirsizlik, telif hakk: ihlali gibi hususlarda yasal siireclerin yiiriitiilmesi i¢in

yasal otoritelerce gecerliligi olan bir telif kayit belgesi sunulmas1 gerekmektedir. Bunun
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icin hukuk ve miihendisligin birlesmesiyle kurulan Proofstack, farkli blok zinciri aglari
lizerinde iretilen dijital varliklarin (belge, dosya, sosyal medya igerigi vb.) zaman
damgal1 bir telif kaydim1 olusturarak, daha sonrasinda olusabilecek yasal siireclerde

gercek bir ispat olarak kullanilmasini miimkiin kilmaktir (Kurtulus ve Kurtulus).

1.4.4.7. Turizm hizmetleri

Otel veya bilet rezervasyonlari, insan miidahalesi olmadan akilli sézlesmeler

kullanilarak otomatik olarak gerceklestirilebilir.

1.5. Kripto Varlik Tiirleri

Blok zinciri tabanli {iriin, hizmet veya platformlarinit heniiz tam olarak
gelistirmemis olan projelerinde girisimci amaglar i¢in kripto varliklarin kullanimi
yoluyla fon toplama bi¢imi ICO (Initial Coin Offering) olarak tanimlanir (FINMA, 2017:
2). Genel olarak temel ekonomik islev, diizenleyiciler tarafindan kripto varliklari
siniflandirmak ve bunlarin diizenleyici c¢ergeve icinde olup olmadiklarint ve
diizenlendiyse hangi diizenlemenin yiiriirliikte oldugunu belirlemek i¢in kullanilan
kriterdir. Bu yaklagim “ayni riskler, ayni1 kurallar” temel ilkesini takip eder. Bir kripto
varligin ekonomik islevi ve amaci, diizenlenmis bir varlik sinifiyla ayniysa, genel olarak
kara para aklama, menkul kiymet ticareti, bankacilik, fon yonetimi veya finansal altyap1
diizenlemesi ile ilgili ayn1 finansal kurallara tabidirler. Benzer sekilde, bir kurulus veya
aracl, dogas1 geregi diizenlenmis finansal kuruluslar veya aracilar tarafindan
gerceklestirilenlere benzer kripto varliklarla faaliyetlerde bulunuyorsa, bu tiir faaliyetler
sinir kapsamina girer ve finansal diizenlemeye tabi olmalidir (Ehrentraud vd. 2020: 25-

27).
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Isvigre Finans Piyasast Denetleme Kurumu (FINMA), Subat 2018 yilinda
yaymmladigi ICO rehberinde kripto varlik kategorileri olarak ICO’lar1 temel ekonomik

islevlerine gore ii¢ baglik altinda siniflandirmistir (FINMA, 2018):

* Bir deger degisimi araci olarak ddeme/degisim kripto varliklar: veya kripto para

birimleri,

 Dijital bir platforma veya hizmete erisim verilmesi agisindan hizmet kripto

varliklar,
* Yatirim araci olarak menkul kiymet kripto varliklart.

[lk olarak, bu ii¢ kategorili smiflandirma tiim kripto varliklar1 kapsamayabilir. Bu
kategoriler disinda kalan diger kripto varliklar, diizenleyiciler tarafindan biiytik dl¢tide

kayda deger bulunmamaktadir.

Ikincisi, baz1 kripto varliklar bu kategorilerden birden fazlasina girebilir. Bu tiir
hibrit kripto varliklar icin, her bir kategoriyle iligkili yasal ytlikiimliiliiklerin kiimilatif
mi yoksa hiyerarsik mi oldugu belirsiz olabilir. Ornegin, ayn1 zamanda bir deme kripto
varlig1 olan bir menkul kiymet kripto varlig1 i¢in diizenleyiciler asagidakiler gibi farkl

pozisyonlar benimseyebilir:

e Kiimiilatif olarak: hibrit kripto varligin hem menkul kiymetler yasalarina hem de

O0deme hizmetleri yasalarina uymasi gerekir;

e Hiyerarsik olarak: hibrit kripto varlik, hangi kategorinin ozelliklerini daha
baskin bir sekilde bulunduruyorsa o kategorinin diizenleyici gerekliliklerini
tasimalidir. Ornegin, bir hibrit kripto varligin menkul kiymet 6zelligi hakimse
menkul kiymet 6zellikleri diger 6zelliklerinin yerini alir ve menkul kiymetlerin

tabi oldugu diizenlemenin gerekliliklerine uymas1 beklenir.
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Ucgiinciisii, bu ii¢ kategoride siiflandirilan kripto varliklarin ¢ok farkli islevleri
olabilir. A¢ik ag giivenliginde ¢cok 6nemli bir rol oynayan yerel dijital kripto varliklar,
dijital kripto varliklardan temel olarak farklidir. Bunlar, 6ziinde, basitce blok zinciri
tabanli bir giivenlik, emanet makbuzu veya fistir. Menkul kiymet kripto varliklari
halihazirda mevcut menkul kiymet yasalarina ve uygulama mekanizmalarina tabi

olabilir ve sonug olarak bu kripto varliklar i¢in ek bir diizenlemeye gerek olmayabilir.

Sekil 4’te kripto varliklarin smiflandirilmasina iligkin  bir gorsel

bulunmaktadir.

Sekil 4: Kripto Varhiklarin Stmiflandirilmasi

[ KRIiPTO VARLIKLAR }

Odeme Kripto Hizmet Menkul Kiymet
Varlhiklar: Kripto Varhiklar: Kripto Varliklar:
Sabit Sabit Varhga Hisse Borca
Olmayan Dayali Senedine Davah
itibari Para Kripto Varhk Teminatsiz
Teminath Teminath

Kaynak: (Lohia, Manan 2019, A Classification of Crypto-tokens).

Kripto varliklarla ilgili diizenleyici yonlendirmelerin ve yasal girisimlerin, {i¢
kategorili siniflandirmaya (6deme, hizmet ve menkul kiymet kripto varliklar1) dogru

yaklagtig1 diisiiniilmektedir. Bununla birlikte, yasa koyucular, diizenleyiciler ve
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mahkemeler giderek daha cesitli kripto varliklarla karsilastikca bu kategorizasyon

zamanla daha rafine hale gelebilir.

1.5.1. Odeme Kripto Varliklart (Payment Token)

Odeme kripto varliklari, kripto para birimleri olarak da isimlendirilebilir. Bu
kripto varliklar, deger aktarilmasi veya her tiirlii mal veya hizmet i¢cin 6deme yapilmasi
icin kullanilir. Temel adem-i merkeziyetci protokol kullanilarak bir ciizdandan digerine
transfer edilebilirler ve transfer isleminin kayitlari kripto varligin altta yatan blok zinciri
ag1 iizerinde yapilir. Odeme kripto varligmin en iinlii 6rnegi ilk kripto varlik olan
Bitcoin’dir (Lohia 2019). Odeme kripto varliklari, sabit (stablecoins) ve sabit olmayan
(non-stablecoins) kripto varliklar olarak ikiye ayrilmaktadir. Sabit kripto varliklarin,
degeri herhangi bir itibari paraya veya kripto varliga teminatli olabilecegi gibi
teminatsiz olan sabit kripto varliklar da bulunmaktadir. Sabit olmayan kripto varliklar

ise sabit kripto varliklar disinda kalan tiim kripto varliklardir.

Sabit kripto varlik, piyasa degerini itibari bir paraya, bir kripto para birimine ya da
borsada iglem goren emtialara sabitlenmek ilizere tasarlanmistir (Ossinger, 2021). Sabit
kripto varlik, bir rezerv varlik tarafindan desteklenir ve volatilitesi yiiksek kripto
piyasasinda fiyat istikrar1 sunarak kullanicilarin kolay sekilde islem yapmalarini saglar
(Karaman, 2021). Varliga dayali olmak, sabit paralarin fiyatlarini korumasini ve esasen
kripto para piyasasini tanimlayan asirt oynakliktan kaginmasini saglar (CFI, 2020) .
Ornegin USD Tether, degeri her zaman 1 ABD Dolar1 olan bir sabit paradir. Dolayistyla
sabit kripto varligin degerinin stabil kalmasi sayesinde onu kullanarak 6deme yapmak

daha verimli hale gelir (Colekennelly, 2018).

Kripto varliklarda fiyat hareketlerini cevreleyen belirsizlik, islemlerin yoniiniin

kisa siireler i¢inde bile degisebilecegi anlamina gelir. Bu tiir kisa vadeli oynaklik, kripto
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varliklar1 perakende yatirimcilar veya uzman olmayanlar tarafindan giinliik kullanim
icin uygunsuz hale getirir. Bir sabit kripto varlik degerinin stabil kalmasini saglamak
icin kullanilan sistem tiirline bagli olarak, {i¢ ¢esit sabit kripto varliktan bahsedilebilir

(Lohia, 2019):

Itibari para teminath sabit kripto varliklar, sabit paralarin en basit ve yaygin
kategorisidir. Itibari para teminatli sabit kripto varliklar, fiyat oynakligim en aza
indirmek amaciyla tasarlanmistir. En 6nemli 6zelligi, verilen herhangi bir kripto varliga
esdeger itibari para birimi tarafindan giivencelenmesi ve bodylece her bir sabit kripto
varliga karsilik gelen itibari para birimi ile ayni degere sahip olmasidir. Bu durumda,
genellikle islem maliyetlerini alan, kripto varligin tedarikinden ve tasfiyesinden sorumlu
olan merkezi bir otorite veya kripto varlik ihraggisi bulunmaktadir (Blockchain, 2019:

25).

Bu modelin ¢alisma usulii su sekildedir: Bir mevduat sahibi, bir hesaba belirli bir
miktarda itibari para birimi (6rnegin, ABD Dolar1) yatirmakta, kripto varlik veren sirket,
o itibari paraya karsilik gelen miktarda sabit kripto varlik vermekte ve bunlart su anda
itibari para sahibi olan mudiye 0demektedir. Sabit kripto varlik sahibi, sabit kripto
varliklarini itibari para birimine geri ¢evirmek istediginde, ihragg1 onlara esdeger tutari
ABD Dolar1 olarak geri 6demekte ve ayn1 zamanda dolagimdan kaldirmaktadir veya
esdeger kripto varliklar yakilmakta ve teminat iade edilmektedir (Daskalakis ve
Georgitseas 2020: 31-32). Oziinde, tek bir sabit kripto varlik, sahibi ile ihrag¢1 arasinda
dijital bir IOU (I Owe You ‘bor¢ senedi’) sozlesmesi gorevi gormektedir. Belirli bir
kripto para biriminden belirli miktarda kripto varlik ¢ikarmak igin, ihrag¢1 tarafindan
teminat olarak karsiig1 kadar dolar rezervi verilmesi demektir. Itibari para teminatl

sabit kripto varliklarla ilgili 6nemli bir sorun, itibari para sahibi ve kripto varliklar ihrag
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eden merkezi bir sisteme dayanmasidir. Ugiincii kisilere giiven gerektiren bu durum onu
dolandiriciliga kars1 korunmasiz hale getirmektedir. itibari para teminatli sabit kripto
varliklarin popiiler 6rnekleri USD Tether (USDT) ve True USD (TUSD)’dir. Bu iki
kripto varlik, kripto ve para piyasalarina alternatif olarak borsalarda yaygin olarak

kullanilmaktadir (Lohia, 2019).

Kripto teminatl sabit kripto varliklar, kripto teminatli sabit paralarin degeri, diger
kripto para birimlerinin degerine sabitlenmektedir. Bu durumda, esas alinan varligin bir
kripto varlik olmast gilivenilir bulunmamakla birlikte oldukca degisken de
olabilmektedir. Genellikle mevduatlar1 teminat amaciyla depolamak icin bankalar
yerine akilli sdzlesmeler sistemi kullanilarak olusturulmakta ve sonug olarak daha fazla
giivenlik ve seffaflik saglamaktadir. Tiim kripto teminath kripto para tiirleri arasindaki
ortak fikir, sabit kripto paralarin, akilli sozlesmeler yoluyla "depozitolara" kilitlenen
siirli bir zincir istii dijital varlik tedarikiyle desteklenmesidir. Bu mevduatlar, destek
kripto varlig1 karsiliginda stabil kripto parayr etkin bir sekilde tasfiye ederek geri
cekilebilmektedir. ki kripto varlikli bir model kullanan MakerDAO projesi tarafindan
one ¢ikan Dai isimli bir kripto destekli sabit para tamitilmistir. Dai, akilli bir s6zlesme
aracilifiyla teminatlandirilmis bir bor¢ pozisyonunda (CDP) kilitlenerek Ether
mevduatina kars1 verilmektedir. Ether mevduatlar1 havuzda toplanmakta ve faiz zaman
icinde hesaplanmaktadir. Teminat, Ether mevduatinin ger¢ek degerinden bagimsiz
olarak, baslangicta "6diing alinan" ayn1 miktarda Dai'yi teminat karsiliginda iade ederek
geri c¢ekilebilmektedir. Havven projesi tarafindan kullanilanlar gibi kripto destekli sabit

paralar i¢in bagska mekanizmalar da mevcut bulunmaktadir (ICR20).

Teminatsiz (Algoritmik) sabit kripto varliklar, mevcut bir varlik tarafindan

desteklenmek yerine, bu sabit paralarin degeri, sabit paranin arzin1 kontrol ederek
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korunmaktadir. Teminatsiz sabit paralar, 2014 yilinda Robert Sams tarafindan tanitilan
senyoraj hisseleri ile kullanilmaktadir. Bu konseptte, akilli s6zlesmeler, yalnizca stabil
bir degere sahip bir para birimi ihra¢ etmek, bir merkez bankasini taklit etmek amaciyla
yazilmaktadir. Bu nedenle, bu akilli s6zlesme, gerektigi gibi kripto varlik ihra¢ ederek
veya yakarak piyasadaki toplam kripto varligin arzini otomatik olarak ayarlamaktadir.
Ormnegin, kripto varlik degeri 1 ABD Dolari’nda sabitlenecekse, ancak 1 ABD Dolar1’ni1
asarsa, deger 1 ABD Dolari’na geri getirilene kadar ag tarafindan daha fazla para
basilacaktir. Tersine, kripto varlik degeri 1 ABD Dolari’nin altina diiserse ag tarafindan

satin alinmakta veya yok edilmektedir (Lohia 2019).

Sabit kripto varliklarin, kripto varliklar1 tamamlayan bir degisim ortami saglama
potansiyelleri yiiksektir. Volatilite seviyelerinin yiiksek olmasi sebebiyle kripto
varliklarin, 6deme islemleri gibi gilinlik uygulamalarda yaygm kullanimi heniiz
saglanamamistir. Ancak sabit kripto varliklar daha yiiksek diizeyde ongoriilebilirlik ve

istikrar saglayarak bahsedilen soruna ¢6ziim olabilmektedir (ICRYPEX 2020).

1.5.2. Hizmet Kripto Varliklarn (Utility Token)

Hizmet (Utility) kripto varliklari, belirli bir mal ve hizmete erismek i¢in bir kupon
niteligi tasiyan kripto varliklardir. Amaci, hizmet kripto varligina sahip olan kisilere
para ile sahip olamayacaklar1 faydalar1 sunmaktir. Bu sebeple fiyatlari, mal ve hizmetler
gibi degisken olabilmektedir (Paribulog, 2021) . Bu tiir kripto varliklar, genellikle
sahibine gelecekteki mal veya hizmetlerden yararlanma hakkini elde etmek amaciyla
yapilan bir 6n Odeme oldugu icin maddi olmayan duran varlik tanimimi

karsilayabilmektedir.

ICO, geleneksel sanal para birimi finansmanina alternatif olarak popiiler bir fon

toplama usulii sunarak, sirketlerin, yeterli fonlara erisim saglarken projelerinin
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kontroliinii elinde tutmasina izin vermektedir. Bu tiir ICO'larda sunulan kripto varliklar,
hizmet kripto varlig1 olarak adlandirilabilmektedir. Kisacasi, bunlar baslangicta para
toplama amaciyla verilen ancak daha sonra ihragg¢idan iirlin ve hizmet satin almak igin

kullanilabilen kripto varliklardir (Conley, 2017: 14-15).

Bu tiir kripto varliklar1 yayinlayan projeler genellikle blok zinciri aglari iizerinde
uygulamalar olusturmayr amaglamaktadir. Hizmet kripto varliklari, bu nedenle,
sahiplerinin bu uygulamalara erismesine ve hizmetlerinden dogrudan yararlanmasina
izin vermektedir. Bu nedenle, hizmet simgesinin degeri, erisim sagladigi hizmetlerin
algilanan degeri tarafindan belirlenmektedir. Ormegin, Golem (GNT) kripto varlig: 8
milyon ABD Dolar1 toplayan bir ICO'da arz edilmis ve GNT kripto varligindan
toplanan fonlar, bilgisayar grafikleri, video isleme, biiylik veri analizi ve diger yogun
bilgi islem gorevleri i¢in kullanilabilecek dagitilmis bir bilgi islem ag1 olusturan bir
blok zinciri gelistirmek i¢in kullanilmaktadir. Platform yayina girdiginde, kullanicilar
agdan bilgi islem giicli 6diing almak i¢in GNT kripto varliklarim1 harcayabilmekte ve
aga bilgi islem giicii saglamak i¢in GNT kripto varliklar1 ile 6diillendirilmektedir. GNT
burada bir hizmet kripto varlik gorevi gérmektedir. Ethereum platformunun ERC-20

kripto varliklar1 da hizmet kripto varliklaridir (Kose, 2018).

1.5.3. Menkul Kiymet Kripto Varliklar: (Security Token)

Sahiplerine ortaklik veya alacaklilik hakki veren, dayanag: bir varlik, pay veya
bor¢lanma aract gibi yatirim araci olan dijital menkul kiymettir. ABD'deki “Menkul
Kiymetler ve Borsa Komisyonu (SEC)” ve Florida merkezli sirket Howey’in, Howey
testi adinda bir yatirimin gercekte bir menkul kiymet olup olmadigina ve dolayisiyla

ABD menkul kiymetler yasalarina tabi olup olmadigina dair islevsel bir testi
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bulunmaktadir. Test asagida yer alan dort unsuru icermektedir (Deloitte ve Mallesons,

2020):
e Para veya diger varlik bi¢cimlerine yapilan bir yatirimdir.
e Yatirimdan kar beklentisi bulunmaktadir.

e Para yatinmi ortak bir girisimdedir, yani yatirimcilar bir projeye yatirim

yapmak i¢in varliklarini bir araya getirmektedir.

e Kar, tamamen yatirimcilarin kontrolii disinda olan bir destek¢inin veya ligiincii

kisinin ¢abasindan gelmektedir.

Sozlesme biciminden bagimsiz olarak, Bir ihragcinin karinin veya nakit akiginin
bir payini, varliklarini veya borglarini temsil eden bir menkul kiymet kripto varliginin
bir yatirim iiriinii olarak 6ziinde menkul kiymet tanimina girmesi ¢cok muhtemeldir (SFC,

2019).
Menkul kiymet kripto varliklar1 3 tiire ayrilmaktadir:

Varliga dayali kripto varliklar (Asset-backed tokens), gayrimenkul ya da sanat
eseri gibi gercek bir dayanagi olan herhangi bir varliga iliskin bir iddiay1 temsil
etmektedir. Orta Cag’daki kuyumcular tarafindan verilen sertifikalarin modern bir
versiyonudur. Altinlarin1 etrafta tasima riskini almak istemeyenler, bir sertifika
karsiliginda bir kuyumcuya yatirabilmektedir. Bu kripto varliklar, mal veya hizmetlere
O0deme yapmak icin kullanilabilmekte ve daha sonraki bir mal sahibi bunu altin

karsiliginda nakit olarak alabilmektedir.

Hisseye (Ozsermayeye) dayali kripto varliklar (Equity-backed tokens), temel

alinan varliktaki bir sirketin hissesini temsil eden, hisse sertifikas1 olarak islev goren bir
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sifreli veri (blok) koleksiyonudur. Defter formuna veya geleneksel hisse senedi
sertifikalarina benzer sekilde, hisse senedi tokenlar1 da ayni sdzlesme bilgilerini
icermektedir, ancak bunlar bir hisse defteri yerine dagitilmis bir defterde saklanmaktadir
(Kaur, 2023) . Hisseye dayal1 kripto varlik sahibi, kripto varligin temsil ettigi sirketten
kar pay1 almanin yani sira oy kullanma hakkina da sahip olabilmektedir. Normal hisse
senetlerinde oldugu gibi, gecerli sartlar ve kosullar sozlesmede belirtilmektedir

(moneyland.ch).

Borca dayali kripto varliklar (Debt-backed tokens), yatirnmcilarin bir sirkete
verdigi kisa vadeli krediler gibi ¢alismaktadir. Bu kredi i¢in olusturulan sézlesme, blok
zinciri aginda bulunmakta ve bor¢ i¢in teminat gorevi gormektedir. Bor¢ kripto
varliginin fiyati, biiyiik Ol¢lide temettii modeline ve kredinin icerdigi riske baglh

olacaktir (Kaur, 2023).

Bu boliimde kripto varliklara iliskin kavramlar, kripto varliklarin ¢esitli kullanim
alanlar1 ve kripto varliklarin tiirleri detaylica agiklanarak, bir sonraki bdliimde
anlatilacak olan kripto varliklarin diizenlenme ihtiyacinin sebeplerini, kripto varliklarin
kullanimi ile getirdigi veya getirebilecegi potansiyel riskleri ve avantajlarin daha net bir

sekilde anlagilmas1 amaglanmigtir.
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IKiNCi BOLUM

II KRiPTO VARLIKLARIN DUZENLENME NEDENLERI

Son donemde kripto varliklar tilkelerin, firmalarin ve kisilerin bir hayli ilgi odag:
haline gelmistir. Bu ilgi beraberinde birden fazla olumlu gelismenin yaninda olumsuz
durumlan da karsimiza getirmektedir. Kisilerin ve firmalarin finansal anlamda iiglincii
kisiler olmadan islem yapabilme ozgiirliigiine kavustugu teknolojik bir ortamda
devletlerin nasil bir politika yaklasimi i¢inde olacagi merakla beklenmektedir. Ulkelerin
bazilar1 bu yenilik¢i teknolojiyi kabul ederken baz iilkeler ise yasaklamay1 veya kisith

islem gerceklestirmeyi kabul etmektedir.

Kripto varliklarin ekonomideki yerine iliskin tartigmalar tiim diinyada hala devam
etmektedir. Bu konuda diinyadaki kamu kurumlari, uluslararasi finansal kuruluslar ile
merkez bankalarinin tutumu heniiz net bir ¢ergeveye oturmamistir. Blok zinciri iizerinde
kayith tiim islemler herkese agik olsa bile ilk olarak Bitcoin olmak iizere diger kripto
varliklarin kara para aklama ve terdrizmin finansmani i¢in kullanilabilecegi ihtimali
tedirginlik yaratmaktadir. Bu sebeple, ¢esitli regiilasyonlar uygulamaya konularak
hareket edilmektedir (Unsal & Kocaoglu, 2018: 61). Herhangi bir yenilik ortaya
ciktiginda onu cezbedecek kadar biiyiiyen her sey diizenleyici miidahale tarafindan ya
yok edebilmekte ya daha da gelistirebilmektedir. Diizenleyici otoriteler, Bitcoin’in
piyasaya siiriildiigii ilk zamanlarda kayitsiz kalsalar da kripto varlik piyasasinda 2017,
2018 ve 2019 yillarinda yasanan olaganiistii fiyat degisiklikleri ve ozellikle 2018
yilindaki piyasanin ani ¢okiisii piyasaya para yatiranlarin risklerini vurgulayarak bircok

merkez bankasinin ile bankacilik ve finansal hizmet diizenleyicilerinin dikkatini
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cekmistir (Morris, 2017). Sekil 5’te 2013 yilindan 2024 yili Mayis ayina kadar tiim

kripto varliklarin piyasa degerini gdsteren bir grafik bulunmaktadir.

Sekil 5: Nisan 2013-Mayis 2024 Kripto Varlik Piyasa Degeri

Market cap

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Kaynak: CoinMarketCap 2024, https://coinmarketcap.com, Erisim Tarihi:03.05.2024

2017 yiliin sonlarina dogru piyasa degeri ilk kez biiyiik 6l¢ekte artmis, bu artisin
en biiytik itici giicii ise o yillarda bilinirliginin artmasi ile islem hacmi her gegcen giin
yiikselen Bitcoin olmustur. Bu yiikselis kisa siirmiis, tiim diinyada art arda yayilan
dolandiricilik ve hacklenme haberleri (2017 yilinda diinyanin en biiyiik borsasi olan Mt.
Gox’un hacklenmesi sonucunda milyonlarca dolarlik Bitcoin ¢alinmistir. Ayrica diger
bir 6rnek ise sistemin hacklenmesi sonucunda 1 milyar ABD Dolari’na yakin miktarda
varlik c¢aliman 2018 Coincheck vakasidir.) sonucunda tiim kripto varliklarin piyasa
degeri diisiis egilimine girmistir. Bir¢ok tilke kripto varliklara sert bir tavir i¢ine girerek
vatandaslarin1 dikkatli olmalar1 yoniinde uyarmislardir. 2021 yili itibariyle piyasa degeri
yine yiikselis trendine girmistir. En son Kasim 2021°de 68 bin 999 ABD Dolar ile bu
zamana kadarki en yiiksek degeri goren Bitcoin, 8 Nisan 2024 tarihinde 72 bin 720
ABD Dolar1’na ulagarak yeni bir zirveye ulagmistir. 2023 yil1 sonunda kripto varliklarin

toplam piyasa degeri yaklasik 1.72 trilyon ABD Dolaridir.
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Kripto varliklarin neden diizenlenmesi gerektigini anlayabilmek i¢in kripto varlik
kullanilarak yapilabilecek iglemleri, kripto varlik faaliyetlerini, kripto varliklarin riskleri

ve avantajlariin incelenmesi faydali olacaktir.
2.1. Kripto Varlik Faaliyetleri
2.1.1. Token Olusturma ve Dagitimi

Token olusturma, kripto varliklarin ve blok zinciri tabanli tokenlarin veya
degerlerini temeldeki bir kripto varligindan alan finansal araglarin yaratilmasi
faaliyetidir. Baglica faaliyetler; token olusturulmasi, dagitilmasi ve bunlara iliskin
hizmetlerin yiiriitilmesi, vadeli islemler veya takas hizmeti sunulmasi ve sigortacilik

hizmetlerinin verilmesidir (Blandin vd, 2019: 23-25).
2.1.2. Depolama ve Saklama

Herhangi bir varliga sahip olmak bir risk unsuru gerektirmekte ve bu kapsamda
kripto varliklarin depolanmasi hususu da 6nem arz etmektedir. Anahtarlar, uygun
sekilde giivence altina alimmadiklar1 takdirde, bilgisayar korsanlar1 tarafindan
caliabilmekte, ciizdanlar veya borsalar saldirtya ugrayabilmektedir. Benzer sekilde,
anahtarlar kaybolabilmekte ve bu da sahiplerinin varliklara siiresiz olarak erismesini
engellemektedir. Bir kripto varlik sahibi 6zel anahtar1 varliklarla paylagsmadan vefat

ederse, miras iglemleri de karmasik olabilmektedir (Blandin vd. 2019: 28).

Depolama hizmetinde kullanilan iki tiir clizdan bulunmaktadir. Bunlar: emanet
edilebilen ciizdanlar ve emanet edilemeyen clizdanlar olarak siniflandirilmaktadir.
Emanet edilebilen ciizdan, 06zel anahtarlarin tiim sorumlulugunu kullaniciya
vermemektedir. Emanete dayali clizdan hizmet saglayicist ya da bir borsa gibi {igiincii
bir taraf, varliklar1 kullanic1 adina saklamaktadir. Bu durumda kullanici, sahip oldugu
varliklarini tiglincii bir tarafa emanet birakmaktadir. Varliklar tigiincii bir tarafa emanet
edildigi i¢in giivenilir bir borsa ya da hizmet saglayici secilmesi ¢ok dnemlidir. Emanet
edilmeyen ciizdan ise sadece ciizdan sahibinin kendi 6zel anahtari ile kullanilabilen
clizdanlardir. Varliklar tizerinde daha fazla kontrol sahibi olmak isteyen kullanicilarca

talep edilmektedir.
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Shamir'in? sirr1 ve ¢oklu imzas1 gibi gelismis kriptografik teknikler, birden fazla
tarafin bir isleme izin vermesinin gerekli oldugu yeni velayet bicimlerinin
olusturulmasini saglamaktadir. Ornegin, bir hesap, giden bir isleme yetki vermek i¢in
‘n’ katilimecidan ‘m’sinin imzasimi gerektirecek sekilde yapilandirilabilmektedir. Hem
hesap sahibi hem de depolama hizmeti saglayicisi belirli sayida anahtara sahip
olabilmekte, bdylece taraflardan higbiri diger tarafin onayr olmadan bir islem
baslatamamaktadir. Benzer sekilde, hesap sahibi, 6demeleri tek tarafli olarak
gerceklestiremeyen bir hizmet saglayicisi tarafindan giivenli bir sekilde saklanan yedek
anahtarlarla, fonlar1 tek tarafli olarak tasimak i¢in yeterli sayida anahtar1 kontrol
edebilmektedir. Sonug olarak, yeni modeller ortaya ¢iktikca kisisel velayet ile iiglincii
sahis velayeti arasindaki ayrim giderek bulaniklagmaktadir. Farkli “vesayet”
kavramsallastirmalarina bakildiginda; ¢ogu Bitcoin kullanicisi i¢in, fonlarin depolandigi
adrese karsilik gelen Ozel anahtarin kontrolii yasal “miilkiyet” ile esit olarak
degerlendirilirken, bazilarina goére ise Bitcoin kaydinin, daha geleneksel bir finansal
varligin kaydi (6rnegin bir kamu sicilinde) ile ayni sekilde "miilkiyet" olusturmadigi
veya en azindan 6zel anahtarin yasal sahipliginin ve kontroliinlin farkli olabilecegi

distintilmektedir (Rauchs vd. 2018: 28).
2.1.3. Alim-Satim Platformu

Alim-Satim platformu, kripto varlik alim satimi1 i¢in kullanilan agma (on-ramp) ve
kapama (off-ramp) rampasidir. Alim-Satim platformu, itibari para birimi, bagka bir
kripto varlik veya altin gibi diger varliklar karsiliginda kullanicilarin kripto varlik alip

satmasi i¢in agma-kapama rampalar1 gorevi gormektedir (Blandin vd. 2019: 43).

Alim-Satim platformlari, kullanicilarin belirli bir fiyattan kripto varliklar1 kolayca
almasina ve/veya satmasina olanak tanimaktadir. Emir defteri borsalari, kullanicilardan
gelen borsada kisa siireli alim satim emirlerini eslestirmek i¢in bir ticaret platformu
kullanmaktadir. Tezgéh {iistii piyasalar, piyasay1 ¢ok fazla hareket ettirmekten kaginmak
icin kullanicilarin resmi ticaret yerleri disinda ikili ticaret yapmalarini saglamaktadir.
Gelismis ticaret hizmetleri, kullanicilarin portfoy paketleri satin almalarma ve marj

tizerinden ticaret gibi daha karmasik araglara erismelerine olanak tanimaktadir.

2 Shamir'in Gizli Paylasimi (Shamirs Secret Sharing-SSS-), bir sirr1 (6rnegin sifre, 6zel anahtar) n parcaya
bolen bir sifreleme teknigidir. Sirr1 k<n ile yeniden olusturmak icin yalnizca k parcaya ihtiyac vardir.
k'dan daha az parcaya sahip bir ajan, sirr1 yeniden olusturamaz.
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“Merkezi olmayan” borsalar, merkezi bir kontrol noktasi olmadan kripto varliklarin
ticaretini kolaylagtirmaktadir. Fiziksel ATM'ler, kullanicilarin fiziksel nakit kullanarak
kripto varlik satin almalarina ve genellikle satmalarina izin vermektedir (Rauchs vd.

2018: 22).
2.1.4. Odemeler

Odeme hizmeti saglayicilari, her tiirlii 6deme igin kripto varliklarm kullanimini
kolaylagtiran bir ag gecidi gorevi gérmesi sebebiyle, kripto varlik 6demeleri sektorii
farkli 6deme ve kullanic1 tiirlerini hedefleyen cesitli faaliyetlerden olusmaktadir
(Rauchs vd. 2018: 24):

o Ticari hizmet 6demeleri, kripto varlik kabul eden saticilar adina islem
gormektedir.

o Kigsisel havaleler, genellikle yurtdisindaki isciler tarafindan kendi
tilkelerine baglatilan sinir 6tesi para transferlerini ifade etmektedir.

e B2B (Isletmeden Isletmeye) sinir Otesi ddeme platformlari, isletmeler
arasinda uluslararasi fon transferlerini kolaylastirmaktadir.

o Mikro odemeler, ¢ok kiicliik miktarlarda para transferini igeren finansal
islemlerdir.

o Genel amagl 6deme platformlari, ¢esitli para transferi ve Odeme
hizmetleri sunan entegre bir platform saglamaktadir.

o Fatura o&deme hizmetleri, faturalarin (6r. kamu hizmetleri, maaslar,
vergiler vb.) 0O0denmesi i¢in  kripto  varliklarin  kullaniminm
kolaylagtirmaktadir.

o Tiiketici 6deme hizmetleri, tiiketici satin alimlart i¢in bir 6deme yontemi
olarak kripto varliklarin kullanimin1 kolaylastirmaktadir.

o M2M (Makineden Makineye) 6demeleri, dogrudan iki makine arasinda

gerceklesen finansal islemleri olusturmaktadir.

Biiyiik 6deme sirketleri ortalama olarak ii¢ 6deme faaliyetinde bulunurken, kii¢iik
saglayicilar iki faaliyette bulunmaktadir. Ticari hizmet 6demelerinin, 2017 yilindan
2018 yilina %52'den %57'ye gerceklesen hafif bir artisla en popiiler 6deme faaliyeti
oldugu goriilmektedir. Diger taraftan, sinir 6tesi 6demeler (kisisel havaleler ve B2B

transferleri) ile B2B 6demeleri ise destekleyen O6deme saglayicilarinin sayisi 2017
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yilindan 2018 yilina %19'dan %41'e iki katindan fazla artarak sonraki en popiiler iki
hizmet olmustur (Rauchs vd. 2018: 25).

2.1.5. Madencilik

Kripto varlik islemleri ¢evrimigi, esler arast ve aracisiz sekilde
gerceklestirildiginden bu islemlerin blok zincirinde dogrulanmasmin en yaygin
yollarindan biri madencilik siirecidir. Madencilik, halka acik blok zinciri iglemlerinin
zincirlere islenmesi igin belirli islemleri gergeklestiren aracilardan olugmaktadir
(Blandin vd. 2019). Bir baska deyisle, madencilik blok zincirine bir blok eklemek icin

izlenen siire¢ ve gereken matematiksel problemleri ¢c6zmek i¢in harcanan ¢abadir.

Bir blok zinciri aginda madenciler ve diigiimler vardir. Diigiimler islemleri
kaydeder ve blok zincirinin kopyalarini tutarken; madenciler, iglemleri dogrulamak i¢in
blok zinciri sistemi tarafindan olusturulan karmasik algoritmalari ¢6zmek ve
kriptografik hesaplamalar yapmak amaciyla 6zel donanim ve yazilimlar kullanan uzman
kullanicilardir. Madenciler blok zinciri sisteminin biitiinliiglinlin korunmasi ve
zincirdeki her bir blogun sisteme tanitilip eklenmesinden sorumludur. Her madenci ayni
zamanda bir diiglim olmasma ragmen her diiglim bir madenci olmayabilir. Madenci
tarafindan algoritma c¢oziildiikten sonra tiim ag bilgilendirilmekte ve agdaki diger
diigiimler ¢oziimii dogrulamaktadir. %51 madencinin islemi dogrulamasiyla yeni blok,
zincire eklenmektedir. Bu kriptografik algoritmanin matematiksel ¢oziimii ayni
zamanda bir madencinin ¢aligtigini gosterir, is kanitidir. Kullanilan hesaplama giicliniin
bir 6dil olarak madenci belirli bir miktarda kripto para birimi almaktadir. Bu durum
geleneksel 6deme sistemlerinde olan durumdan oldukg¢a farklidir. Soéyle ki, sistemin
kendisi tarafindan madenciler, islemlerin dogrulanmasina yardimei olmalar1 sebebiyle
odillendirildikleri icin, islem yapan taraflar agisindan islem maliyetleri oldukca
diisiiktiir. Diger taraftan ise, problemin ilk hangi madenci tarafindan ¢oziilebilecegi ve
odiili kimin alacagi konusu madenciler arasinda bir rekabet yaratmaktadir. Ancak tek
basina madencilik, 6nemli hesaplama giicii ve biliylik miktarda enerji gerektiren ¢ok

karmagik bir prosediirdiir. (Daskalakis ve Georgitseas 2020: 11).

2.1.6. Yatirim
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Kripto varlik piyasalarinin degisken dogasi ve fiyat oynakliklari, onlar
spekiilatorler i¢in arzu edilen bir hedef haline getirmektedir. Mevcut veriler, kripto
varliklarin para birimi veya 6deme yOntemleri olarak kullanmaktan ziyade spekiilatif
yatirimla tutarli davraniglar sergiledigini gostermektedir. Raporlanan kiiresel islem
hacimleri, bazilar1 tarafindan iki ya da ii¢ kat daha biiylik oldugu tahmin edilen tezgah
listii piyasa hacmiyle birlikte genellikle giinde 12 milyar ABD Dolar1 tutarindadir
(Summerville, 2018) . Bununla birlikte, spekiilasyon ve uzun vadeli yatirimin su anda
gozlemlenen tezgah {istii islem hacimlerini 6nemli Olgliide golgede birakarak, kripto
varliklar i¢in ana kullanim durumu olmaya devam ettigi goriisiinii daha da

desteklemektedir (Rauchs vd. 2018: 40).
2.2. Kripto Varhklarin Riskleri

Kripto varliklarin avantajlarinin iyi anlasilabilmesi i¢in dezavantajlarla birlikte
kullanicilar (yatirimcilar, 6deme yapmada kullananlar, gecici olarak kripto varlik elinde
bulunduran kisiler vb.) agisindan ortaya ¢ikan risklerle beraber degerlendirilmelidir.
Kullanicilart mevcut durumda koruyan herhangi bir sistem bulunmadigi i¢in bir¢ok

devlet ve kurulusa gore riskli olarak goriilmektedir.
2.2.1. Diizenleyici Risk

Kripto varliklar; yasadigi faaliyetler, karaborsa islemleri, kara para aklama,
terorizmin finansmani ve vergi kacakeiligi ile iliskilendirilmistir (Bloomberg 2017).
Ornegin, Cin gibi birgok hiikiimet bu sebeplerle, kripto varlik kullanimini diizenlemek,
kisitlamak veya yasaklamak gibi politikalar yapmakta ve dnlemler almaktadir (Leng,

2017).

Japonya gibi bazi iilkeler, minimum kapitalizasyonu korumak ile kara para
aklamanin 6nlenmesini takip etmek ve bankacilik sektoriindekilere KYC prosediirlerini
takip etmek amaciyla Bitcoin borsalarina ihtiya¢ duymaktadir (Yagami, 2017). Bununla
birlikte, diger iilkeler kendi diizenleyici yaklasimlarini bagslatmakta, ancak kripto
varliklar1 kapsayan kiiresel regiilasyonlarin olmamasi, bunlarin likiditesi, evrenselligi ve

uzun Omiirliiligi konusunda bazi sorunlara yol agabilmektedir.

2.2.2. Giivenlik Riski
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Kripto varlik platformu simdiye kadar dnemli 6lciide tehlikeye girmemis olsa da
tamamen dijital olan kripto varlik borsalari, kotii amacl yazilimlar, bilgisayar korsanlari
ve operasyonel aksakliklar nedeniyle risk altinda bulunmaktadir (Uranaka & Wilson,
2018). Bu tiir giivenlik risklerinin dikkat ¢ektigi en biiyiik olay, o zamanlar diinyanin en
biiyligli ve milyonlarca dolarlik Bitcoin hirsizliginin ardindan kapanmak zorunda kalan
Japonya'daki Bitcoin borsast Mt. Gox olmustur (Harney & Stecklow, 2017). Yasanan
bu duruma verilebilecek diger bir 6rnek ise 530 milyon ABD Dolar1 degerinde coinin
calindigr 2018 Coincheck vakasidir. Bir ¢aligmada, yalnizca 2018 yilinda bilgisayar
korsanlig1 saldirilarinda 927 milyon ABD Dolarinin ¢alindigr gosterilmektedir (Chaves-
Dreyfuss, 2018).

2.2.3. Sigorta Riski

Kripto varligin kaybolmasi veya calinmasi i¢in sigorta kapsami, kripto para
birimlerinin tamamen dijital olmast ve degisken bir piyasa degerine sahip olmasi
nedeniyle hem firsati ve hem de zorlugu temsil etmektedir. ABD'deki bazi yatirimlar,
“Menkul Kiymetler Yatirnrmci Koruma Kurumu (Securities Investor Protection
Corporation)” araciligiyla sigortalanabilirken, geleneksel banka hesaplari, yetki alanina
bagli olarak ongoériilen bir miktara kadar “Federal Mevduat Sigorta Kurumu (Federal
Deposit Insurance Corporation)” araciligiyla sigortalanmaktadir. Diger taraftan, kripto
varlik borsalar1 ve kripto varlik hesaplari, ABD'de ve diger bir¢ok iilkedeki herhangi bir
hiikiimet girisimi tarafindan sigortalanmamaktadir. Bu zamana kadar, sigorta endiistrisi
kripto para birimlerine oldukca yavas yanit vermekte ve yalnizca birkag sirket sigorta
teminati sunmustur. Bazilarinin, anonim taraflar arasinda islem yapan Bitcoin ve Ether
gibi kripto varliklart kullanan sirketler icin hirsizlik kapsamini arastirdigi
soylenmektedir. Sigortacilar i¢in zorluk, hakkinda ¢ok az sey bilen, teknolojiyi ¢ok az
kullanan ve veri hazinesinden yoksun yeni gelisen bir endiistri olan miisteriler i¢in bu

riskleri nasil kargilayacaklaridir. (Haynes ve Yeoh 2020: 22).
2.2.4. Dolandiricilik Riski

Kripto varlik platformunda borsalarin hacklenmesi ve kripto varliklarin ¢alinmasi
gibi yasanan bir¢ok durum, kullanicilar1 6zel anahtar sifrelemelerini kullanirken ve
korurken dolandiricilik risklerine karsi daha dikkatli davranmalar1 gerektigini gozler

oniine sermektedir. Ornegin ABD'de SEC, 2013 yilinin Temmuz ayinda Bitcoin ile ilgili
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bir Ponzi planinin operatoriine karsi yasal islem baslatmistir (SEC 2013). SEC'in
uygulama bolimi, 2017 yilinda ICO'lar1 ve dijital varliklar1 igeren ¢ok sayida
sorusturma agmistir. SEC, sorusturmalarinin birgogunun dolandiriciliga odaklanmasina
ragmen, ABD federal menkul kiymetler yasalarinin kayit gerekliliklerine uygunlugu
saglamak i¢in davalar1 da inceledigini belirtmistir. Bu nedenle, sirketler 2017 yilinin
ortalarindan 6nce ICO'lar aracilifiyla milyonlarca dolar toplarken, bu fon toplama
faaliyetleri, SEC'in neredeyse tiim dijital kripto varliklart menkul kiymetler olarak ele
aldig1 konusunda uyarmasinin ardindan keskin bir sekilde diismiistiir (Roberts ve John,

2018a).

Benzer sekilde, Birlesik Krallik'ta dolandirilan ya da siber suglara maruz kalan
kisilerin yasadiklart durumu bildirmeleri gereken ulusal dolandiricilik ve siber sug
raporlama merkezi olan Action Fraud, yalnizca Birlesik Krallik'ta Haziran-Temmuz
2018 yilinda 203 kripto varlik dolandiriciliginin raporlanmis oldugunu gostermistir.
Toplam kayiplar, dolandirilan kisi basina ortalama 10.000 Sterlin’in iizerinde olmak

tizere 2 milyon Sterlini asmistir (Actionfraud, 2018).
2.2.5. Piyasa Riski

Kripto para birimlerinin asir1 fiyat oynakligi, ¢ogu yatirimci ve kullanict i¢in ciddi
bir zorluk teskil etmektedir. Uygulamalar1 veya kullanimlar1 6nemli 6l¢iide genisleyene
kadar fiyatlarinin oldukga spekiilatif ve riskli kalmasi muhtemeldir. Ornegin, ABD’de
faaliyette olan Tiiketici Finansmanin1 Koruma Biirosu (Consumer Financial Protection
Bureau ‘CFPB’), Bitcoin fiyatlarinin 2013 yilinda tek bir giinde %61 oraninda ve
2018'de yasanan benzer bir ¢okiisle 2014 yilinda %80 oraninda diistliglinii bildirmistir
(CFPB, 2014). Bitcoin'in bir para birimi olarak kaderi, onu esas olarak spekiilasyondan
ziyade islem amaciyla kullanan daha fazla kisiye ve saticiya bagli bulunmaktadir.
Kripto varlik piyasasinda Bitcoin’in hakimiyeti eskisi gibi olmasa da erken hareket etme
avantajindan, bilinirliginden ve girisim sermayesi yedeklemesinden faydalanarak hala

ekosistemin Oncii yoneticisi olmaya devam etmektedir (Zhao, 2018).
2.2.6. Vergi Riski

Diinyanin ¢esitli bolgelerindeki vergi kanunlar1 tamamen agik veya net degildir.

Bu yiizden kripto varlik islemlerini bildirmeyen yatirimeilar i¢in vergi ihlalleri olasiligi

44



mevcut bulunmaktadir (Roberts ve John, 2018b). ABD'de Bitcoin’in, emeklilik
hesaplar1 i¢in herhangi bir vergi indirimine dahil edilmesi s6z konusu bulunmamakta,
bu da ABD vatandaglarima bu yatirnmlar1 vergilendirmeden korumak igin iyi yasal

seceneklerin olmadigini diisiindiirmektedir (HM Revenue&Customs, 2018).

Birlesik Krallik'taki HM Gelir ve Giimriik Idaresi (HMRC), Bitcoin ve diger
kripto varliklar i¢in verginin ne zaman O6denmesi gerekebilecegi konusunda netlik
saglamak icin bireylere yonelik rehberlik saglamistir. 2009 yilindan bugiine kadar
Bitcoin’in de aralarinda bulundugu piyasa degeri agisindan siralanan ilk on kripto para
biriminden finansal kazan¢ saglamak hem biiyiik bir potansiyel hem de dijital para
birimleri diinyasina bagl her tiirlii riski biinyesinde barindirmaktadir. Bu konudaki
goriislerin, onlar1 destekleyen teknoloji gelismeye devam ettikge, is uygulamalari
genisledikce ve diizenlemeler ortaya c¢iktikca degisime ugramast miimkiin
bulunmaktadir. Ornegin, énde gelen bir ABD bankasinin CEO'su gectigimiz giinlerde
Bitcoin’in bir aldatmaca oldugu ve simdilerde arkasindaki teknolojiye inandigini, ancak
hiikiimet politikalarinin gelecekte bunu nasil etkileyecegi konusunda hala endiselerinin
stirdligli iddiasin1 geri ¢ekmistir. Daha da ilginci, bankanin Kiiresel Arastirma Birimi
kripto para birimlerinin bir giin kiiresel tahvilin ¢esitlendirilmesinde ve hisse senedi

portfoyleri iizerinde rol oynayabilecegi sonucuna varmaktadir (Joeys ve Chang, 2018).
2.2.7. Hukuki (Yasal) Risk

Kripto varliklara ve kripto ciizdanlarina sahip olmanin miimkiin oldugu yasal
temel ihmal edilen bir unsur olmaktadir. Ortak hukuk (Anglo-Sakson Hukuku)
ilkelerinde (common law countries) bu tiir yasal miilkiyet i¢cin mevcut en yakin temel,
miilkiyeti elinde tutmayi kapsayan kefalettir. BOylece mal sahibi, deponun veya
mallarin depolandig1 baska bir yerin alacaklilar1 tarafindan kendisine kars1 bir talepte
bulunabilmektedir. Burada, ilgili kripto varligi, 6zel bir elektronik anahtar yoluyla
giivenli bir sekilde saklayan kripto ciizdanlariyla bir paralellik bulunmaktadir
(Danielsson ve Michaler, 2018). Bununla birlikte, dijital iiriinlerin dijital kefaletinin
miimkiin olup olmadigi konusunda yasal bir gri alan bulunmaktadir. Ortak hukuk
devletleri tarafindan benimsenen uzun siiredir devam eden Ingiliz gelenegi, pazar yeri
geleneginin mahkemeler tarafindan uygulanacagi ve bu nedenle mahkemelerin kefalet

ilkelerini dijital varliklara uygulayacagini varsaymak mantiklidir.
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Ortak hukuk yargilarinda alternatif olasilik, trdstler yasasini ve medeni hukuk
yargilarinda, acentelik yasasini uygulamaktir. Trost yasasinin uygulanmasi durumunda,
yap1, emanet¢inin kripto para sahibi i¢in varliklari elinde tutmasi ve yasal unvani elinde
bulundurmas: olacaktir. Miilkiyetin faydalar1 sunlardir; hakkaniyete uygun bir
miilkiyete sahip olan kisi mallar1 emanet¢iden talep edebilmekte ve ayrica emanet¢inin
iflast halinde emanet¢inin alacaklilarina kars1 oncelik mal sahibine ait olmaktadir. Cogu
medeni hukuk devletinde ayn1 yap1, ajans hukukunun mevcut yasal ilkeleri araciligiyla
insa edilebilmektedir. Alternatif olarak yeni bir yasal statiiye sahip dijital miilk mii
yoksa sahip olunan secilmis tanimi1 m1 onu kapsayacak sekilde genisletilecek sorularina
verilecek cevaplar kripto varligin yasal statiisiinii ortaya koyacaktir. Ticari adeti tanima
gelenegi, yukaridaki segeneklerden birinin ortak hukuk yargi alanlarinda uygulanmasini

garanti etmelidir (Haynes ve Yeoh 2020: 25).
2.2.8. Ol¢ek Riski

Giliniimiizde blok zinciri tabanli sistemlerden giinde ¢eyrek milyonun altinda islem
yapilan ve bir blogu 10 dakikada tamamlanan Bitcoin, her saniye basi olmak iizere
giinde 150 milyondan fazla islem yapan Visa ile karsilastirildiginda Bitcoin’in ayni

stirede daha az islem yaptig1 goriilmektedir.

Rekabet edebilmek icin blok zinciri tabanli sistemlerin ¢ok daha fazla sayida
islemi gerceklestirmesi beklenmektedir. Blok zinciri tabanli islemler asamali olarak
biiylimekte ve onu kullanan aglar ve bilgisayarlar, hepsini idare etmek i¢in su anda
oldugundan ¢ok daha fazla kapasiteye ihtiya¢ duyacagi diisiiniilmektedir. Buna karsilik,
ozellikle maliyetlerdeki bu tiir bir artisin kullanimi caydirici olabilecegi perakende
tarafinda, kullanicilar tarafindan Onemli miktarda sermaye yatirimi gerektirecektir.
Madenciler tarafindan dogrulama gerektirmeyen ddeme kanallart iizerinden islemlerin
gergeklestirilmesi veya bu kadar biiyiilk bir kapasite artisi ihtiyacini azaltan diger
yaklagimlarin gelistirilmesi ile bu sorunu c¢6zmek miimkiin olsa bile su anda

belirsizligini korumaktadir (Poon & Dryja, 2016: 53).
2.3. Hiikiimet Endiseleri

Hiikiimetler itibari para birimlerini kontrol etmekte ve ¢ogu durumda bagimsiz

oldugu varsayilan merkez bankalarini, ekonomik etki yaratmak icin para politikasini
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kullanarak, yoktan var etmek veya yok etmek icin gorevlendirmektedir. Ayrica itibari
para birimlerinin nasil transfer edilebilecegine karar vermektedirler. Boylece para birimi
hareketlerini izlemelerine ve hareketlerden kimin kar elde edecegine tartigmali bir
sekilde karar vermelerine olanak tanimaktadirlar. Ayrica vergi toplamakta ve miimkiin
oldugu oOlciide suc¢ faaliyetlerini takip emektedirler. Bu nedenle, para birimi
kontrollerinin, 6zellikle bir ekonominin maliye politikasi, is ortami1 ve mali suglari

kontrol etme girisimleri iizerinde bir¢cok negatif yonlii etkisi bulunmaktadir.

Genel olarak hiikiimetleri endiselendiren dort konu vardir:

e Hiikiimetler, kripto varliklarin gelismesine izin verirken, vatandaglarinin daha
onceki Silk Road ve Mt. Gox vakalar1 gibi dolandiricilik ve mali suglara ile
borsa hirsizligi, zimmete para gegirme ve ATM'lere yapilan ¢ifte harcama
saldirilarina maruz kalabileceginden korkmaktadir (CipherTrace, 2021: 29).

e Vatandaglarin ulusal itibari para birimlerini terk etme korkusu bulunmaktadir.
Sik1 para ve maliye politikalar1 enflasyon yoluyla haksiz erozyonu
Onleyebilmektedir. Asir1 gevsek para ve maliye politikalari ise devreye
girdiginde vatandaslar altina, diger degerli metallere veya diger giiclii ve
istikrarli para birimlerine veya dijital para birimlerine gegebilirler (Webb,
2018).

e Hiikiimetler, inovasyonu engellemeden kripto para birimi faaliyetlerinden vergi
toplamanin yollarin1 aramaktadirlar. Bu sorunla basa ¢ikmanin etkili yollarini
tasarlamis olan ekonomilerden rehberlik almabilmektedir. Ornegin, kripto para
birimleri, ondan elde edilen sermaye kazanglarinin buna  gore
vergilendirilmesini saglayan bir varlik olarak ele alinabilmektedir. Avustralya,
Birlesik Krallik ve digerlerinin de sahip oldugu, dikkati ve belki de tekrar1 hak
eden basarili bir modele sahiptir (KPMG, 2019: 3-4).

e Kripto para birimlerinin kara para aklamadan vergi kacake¢iligina kadar yasa
dis1 faaliyetlerin iistlenilmesini kolaylastirmak i¢in kullanilabilecegine dair
stirekli bir korku da bulunmaktadir. Bu tiir sorunlar itibari para birimlerinde de
ortaya c¢ikmaktadir. KYC ve bankacilik sektoriinde yaygin olarak kullanilan
islemlerinizi bilin (KYT) rutinleri ile kripto para birimlerinin bu tiir
faaliyetlerde kullanilmasinin Oniline ge¢ilmesi miimkiin olabilmektedir

(Gurstelle & Spahr LLP, 2019).
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2.4. Kripto Varhiklarin Avantajlar

Kripto varliklara olan ilginin ve egilimin artmasinin nedeni, biiyiik 6lciide kripto
varliklarin kullanimiin avantajlart ile ilgili oldugu yadsinamaz bir gercektir. Kripto

varliklarin kullaniminda saglanan avantajlar asagida sayilmaktadir.

2.4.1. Islem Hizi

Islem hizi, 6deme veya transfer gibi bir finansal islemin ne kadar hizli
tamamlanabilecegini ifade eder. Geleneksel finans kurumlarinda uluslararasi islemler
cesitli kontrol ve islemlerden dolay1 birkag giin slirebilmektedir (Roberts, 2023). Kripto
varliklarda konsensus ve onay siireci, islem taraflarinin bulundugu cografi konumdan
bagimsiz olmasi sebebiyle genellikle anlik olarak gerceklesmektedir ancak merkezi
olmayan kripto varliklarda siire bir saate kadar uzayabilmektedir (Cirasino, 2014) .
Ornegin; Bitcoin madencilik siirecinde yeni bir islem blogunun zincire dahil olmas1 ve
tim aga yayimlanmasi yaklasitk 10 dakikada bir gerceklesmektedir (Decker ve
Wattenhofer, 2013). Ayrica geleneksel Odeme sistemleri giiniin belli saatleri ile
sinirlandirilmigken, kripto varlik transferleri, bu sistemlerden farkli olarak herhangi bir
zaman sinirlandirmast bulunmaksizin gliniin her saatinde gergeklestirilebilir. Diger
yandan, kripto varliklarla transfer islemi, mekana ihtiya¢ duyulmadan internet {izerinden

gerceklestirilmektedir.
2.4.2. Diisiik Maliyet

Geleneksel finansal sistemde 6deme ve transfer iglemleri, birden fazla araciyla
gerceklestirilir. Her bir aracinin aldigi islem iicreti toplam islem iicretine eklenerek
genel islemi daha masrafli hile getirir. Kripto para birimleri, bu durumun aksine,
merkezi olmayan bir platform sunarak bir¢ok araciya olan ihtiyact ortadan kaldirir. Bu,
islem maliyetlerini 6nemli Olgiide azaltarak bunlar1 kullanicilar i¢in olduk¢a uygun
fiyath hale getirebilir. Bu tiir uygun maliyetli transferlerin, geleneksel bankacilik
ticretlerinin fahis olabilecegi uluslararasi transferlerde kullanilmasi hem siireci
kolaylastiracak hem de gereksiz maliyetleri azaltarak finansal erisilebilirligin ve

verimliligin artigina katkida bulunacaktir (ECB, 2015).
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2.4.3. Islem Bilgilerinin Giivenli Olmast

Temel blok zinciri teknolojisi, bir islem zincire kaydedildikten sonra
degistirilememesini saglayarak kalici ve miidahaleye karsi koruma sunar. Geligmis
sifreleme teknigi kullanan bir¢ok kripto varlik, finans ve teknoloji baglaminda,
bilgisayar korsanligina, dolandiriciliga veya koétiiye kullanima karst korumak igin
yiiksek diizeyde giivenlik saglar. Ayrica islem esnasinda hassas ve kisisel bilgilerini
sakli tutmak isteyen kullanicilar sadece genel anahtar bilgilerini kullanarak islem
yapabilir. Kripto ciizdaninin 6zel anahtar1 bilinmedik¢e kimse ciizdana erisemez.
Dolayisiyla kripto varlik clizdan sahiplerinin 6zel anahtarin1 unutmasi veya kaybetmesi

durumunda kendileri de varliklarina ulasamaz (Tambe ve Jain, 2024).
2.4.4. Erigilebilirlik

Kripto varliklar i¢in erisilebilirlik, internet baglantis1 ve dijital clizdan sahibi
herkesin, geleneksel bir bankacilik iliskisine ihtiya¢ duymadan islemlere katilabilecegi
anlamma gelmektedir. Daha da Onemlisi bu, geleneksel finansal sisteme uzak veya
yetersiz hizmet alan bolgelerde yasayan bireyleri, sisteme dahil ederek kiiresel
ekonominin bir pargas1 haline getirebilir. Erisilebilirlik kapsayiciligi ve firsat esitligini

tesvik eder.
2.5. Kripto Varhklarin Diizenlenmesi Thtiyaci

Kripto varliklarin kullanimi ile elde edilecek faydalardan cok, kripto varlik
kullanicilarinin maruz kalabilecegi risklere odaklanmak, kripto varlik ekosisteminin
regiile edilme ihtiyacin1 ortaya koymaktadir. Bu alanda yapilacak/yapilmakta olan
diizenlemeler yukaridaki basliklarda bahsedilen biitiin riskleri tam olarak ortadan
kaldiramazsa bile gri alanlar1 azaltarak riskleri daha kontrol edilebilir diizeyde tutabilir.
Boylece kripto varlik kullaniminin sagladigi faydalardan da maksimum 6lciide
yararlanilabilir. Kripto varliklarin sahip oldugu riskler yonetilemezse, bircok olumsuz
durum yasanabilecektir ki gectigimiz yillarda da yasanmigtir. Ornegin, ilk karanlik ag
pazar1 olarak kabul edilen Silk Road, Bitcoin kullanarak kara para aklama faaliyetlerine
ve yasadist uyusturucu islemlerine ev sahipligi yapmistir. Platform, 2011 yilinda ac¢ilmis
ve FBI tarafindan 2013 yilinda kapatilmis ve 144 binden fazla Bitcoin’e el konulmustur
(The Investopedia Team, 2023) . Bir diger 6rnek ise, Tokyo merkezli 2010°1u yillarin
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basinda Bitcoin transferlerinin ¢oguna aracilik eden dev Bitcoin alim-satim platform
olan Mt Gox, sisteminde yer alan giivenlik aciklar1 sebebiyle dev siber saldirilara maruz
kalarak milyonlarca dolar degerinde kripto varlik calinmistir (Rasure vd. 2023). Baska
bir kripto alim-satim platform olan Coinbase’in ihlal bildirimine gére 6 binden fazla
miisterisinin hesap bilgilerinin calinmistir (Reuters, 2021) . Yine Blockchain analiz
firmasi Chainalysis’in raporuna gore, 2020 yilinin en biiyiik kripto dolandiricigi Gliney
Afrika’da kurulan alim-satim platformu Mirror Trading International’dir. Platform’da
bulunan 471 binden fazla mevduattan toplam 589 milyon ABD Dolar1 dolandirilmistir
(Zimwara, 2021). Bu tiir kripto varlik dolandiriciliklarinin 6niine gecilebilmesi, kripto
varliklarin yasa dis1 islerde kullanilmasi veya kripto varliklarla kara para aklanmasinin
Onlenebilmesi yani olusabilecek risklerin yonetilebilmesi i¢in bu alanin regiile edilmesi

gerektigi net bir sekilde goriilmektedir.

Kripto varliklarin anonim olmasi kullanici gizliligi sagladigindan terdr orgiitleri,
uyusturucu kartelleri, su¢ orgiitleri vb. tarafindan yasa disi1 faaliyetlerde kullanimini
cazip hale getirebilir. Bu durum ise kripto varligin iilkeler arasi islemlerde
kullanilabilmesini saglamas1 ve sistemde de yeterli kontrollerin heniliz saglanamamis
olmasi sebebiyle iilkeler i¢in kara para aklanmasi/terérizmin finansmani (AML/CFT) ile
miicadelede biiylik bir endise kaynagi olmaktadir. Ciinkii 6zel veya genel anahtarlarin
kullanimi ile kimlikler gizlenebilmekte ve islem ge¢misi kolaylikla saklanabilmektedir
(Uzer 2017: 93). Kripto varliklarm itibari paralara olduk¢a hizli déniistiiriilebilen bir
yapida bulunmasi da bu tiir yasa dis1 faaliyetlerde daha fazla tercih edilmesine neden
olmaktadir. Ornegin, diinyanin en popiiler canli yaym platformlarindan “Twitch” TV
aginin bilgisayar korsanlar1 tarafindan platform yayincilarina ait biiylik bir veri seti
paylasilmasi iizerine bazi sahislarin bu platformda ¢alint1 kredi kartlar1 kullanarak kara
para aklama ve dolandiricilik sugu islemesi giindeme gelmistir (BBC, 2021a). Soyle ki
calint1 kredi kart1 veya sug¢ geliri ile elde edilen paralarin Twitch’te baz1 yayincilarla
anlasilarak komisyon karsilig1 gonderildigi ve sonra bu degerle alinan kripto varliklarin
su¢ Orgilitlerine gonderildigi iddialarindan sonra Tiirkiye Biiyiik Millet Meclisi

tarafindan konunun aragtirilmasi istenmistir (Tunger, 2021).

Kripto varliklarin diizenlenmesiyle ilgili 6nemli bir nokta da diizenleyici arbitraj
hususudur. Genis anlamda diizenleyici arbitraj, diizenleyici farkliliklardan yararlanarak

kar1 maksimize etmek amaciyla faaliyetlerin kati sekilde diizenlenmis bir finans
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sektorliinden diizenlenmemis veya daha elverisli diizenlenmis bir finans sektoriine
kaydirilmasi anlamina gelir (Nabilou, 2017: 559). Boylece finansal islemler, daha siki
diizenlenen iilkelerden ziyade daha elverisli diizenleme yapan {ilkelerde yapilabilir
(Hayes vd. 2021). Bu yapilirken islem ya da muamelelerin gercek mahiyeti ile yasal
veya diizenleyici uygulamalar arasindaki bosluktan yararlanilir (Fleischer, 2010: 3).
Yasal bir engel bulunmadiginda ise kisiler farkli diizenleyici uygulamalara sahip iki yer
arasinda daha diisilk maliyetli veya daha avantajli yerde 6zgiirce islem yapabilecektir.
Kripto varliklarin merkeziyetsiz dogas1 ve bu ekosistem icerisinde gelisen geng ve hizl
endiistriler, sinir sorunlar1 ve sinirlar arasinda diizenleyici arbitraj i¢in genis bir kapsam
yaratmaktadir. Ornegin, kripto varliklarin bir iilkede yasaklandigini varsayarsak, sanal
ortamda sinirlar asilabilecegi icin tek bir {ilkenin diizenleyici cabasi etkisiz hale
gelebilecektir. Ayrica kripto varliklarin P2P (esler arasi) dogast nedeniyle yasaklayici
diizenlemeler kisileri sanal diinyanin daha karanlik, illegal taraflarina itebilecektir

(Nabilou, 2019: 15).

Diger taraftan, geleneksel finansal sistemde yer alan finansal kurumlarin
davraniglarini izleyen, onlar1 disipline ve koordine eden, piyasay1 kapsamli bir sekilde
diizenleyen ve denetleyen regiilasyonlar bulunmaktadir. Kripto varlik ekosistemi ise
yeni ve diizenlenmemis bir finansal alan oldugu i¢in bazi yatirimcilara daha cazip
gelebileceginden, diizenleyici arbitraj, geleneksel finansal sistemdeki kaynaklarin
mobilitesi yiiksek kripto varlik alanina kaymasina sebep olabilir ve geleneksel finansal
sistem, uzun vadede kaynak bulmada zorlanabilir. Bu durum finansal sistemleri oldukca
kotii etkileyebilir. Her iki finansal piyasa da diizenlendiginde, kripto varliklara yatirim

yapilmasindaki karar, her yatirimeinin kendi risk algisina gore olacaktir.

Kripto varliklarin halihazirda diizenlenmemis bir alan olmasi bazi koti amagh
kullanicilar tarafindan tercih edilmesine neden olmaktadir. Baz1 piyasa aktdrleri, bugiine
kadar kripto varliklarin anonimlik 6zelliginden yararlanarak ve yasal takipten kaginarak
sahip olduklar1 kripto varliklar ile yasa dis1 {iriin ticareti yapmak, vergiden kaginmak ve
su¢ islemek icin tercih etmektedirler. Bu durumlarin ortaya ¢ikmasi, kamuoyunun kripto
varliklara olan giivenini sarsabilmekte, bakis agilarini olumsuz yone ¢ekebilmektedir.
Finansal piyasa aktorleri ise, bu yeni teknolojiye yatirim yapmada olduk¢a c¢ekimser
kalabilmektedir. Boylece kullanicilar, kripto varliklarin saglayacagi faydalardan da

yeterli Ol¢lide yararlanamayacaktir.
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Kripto varliklar, hizli degisebilen degeri nedeniyle yiiksek volatiliteye sahip
olmasi kripto varlik alim satim faaliyeti gerceklestiren kullanicilari olduk¢a olumsuz
yonde etkileyebilmektedir. Sekil 6’da yer alan Bitcoin’in yillar itibariyla fiyat
degisimlerine bakarsak, 2017 yilina kadar duragan bir seyir halinde ilerleyen Bitcoin,
2017 yilinda ilgi ve farkindaliginin artisi ile beraber hizli bir yiikselisle 2018 yilinin ilk
zamanlarinda 20 bin ABD Dolari’na erigmistir. Kisitlama haberleri sonrast 2018
yilindan sonra sert ve ani bir diisiis yasayan Bitcoin, takip eden birkag yil stabil
seyretmistir. 2020 yilinin baglarinda tiim diinyay1 etkisi altina alan korona viriis salgin
sebebiyle dijital tabanli 6deme sistemlerine ilgi artmis, dolayisiyla kripto varlik
yatirimlart da oldukga artis gostermistir. 2020 yilina gelindiginde Bitcoin madenciligi
en yliksek seviyeye ulasirken, yilin baglarinda ortalama olarak 8 bin ABD Dolari
civarinda olan Bitcoin fiyati, 2020 Aralik ayinda ¢ok hizli yiikselerek 29 bin ABD
Dolar1 olmus ve tiim zamanlarin en yiiksek seviyesine ulagsmistir. Bununla birlikte,
kripto varliklara kisitlama getirilecegine iliskin birtakim diizenleme dedikodulari, kripto
para madenciligine olan ilginin artmasi ile madencilik maliyetlerinde olusan artis gibi
nedenlerle sert bir diislis yasayan kripto varliklarin piyasa degeri 1.32 Trilyon Dolar’a
kadar diismiistiir. Nisan 2024’te ise Bitcoin yaklasik 72 bin ABD Dolar seviyesi ile

tarihinin en yiiksek degerine ulagsmistir.
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Sekil 6: Yillar itibari ile Bitcoin Fiyat Degisimi (Temmuz 2011-Mayis 2024)
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Kaynak: CoinMarketCap (2024), https://coinmarketcap.com/currencies/bitcoin/, Erigim
Tarihi: 02.05.2024

Kripto varliklarin ekonomik bir islevi yerine getirmesi sebebiyle, vergi unsurlari
dogmakta ancak kripto varlik kullanilarak yapilan islemlerin nasil vergilenecegi
konusunda netlik bulunmamaktadir. Kripto varliklarin henliz net bir sekilde
tanimlanmamas1 veya kazanclarinin vergi kapsaminda diizenlenmemesi vergi kaybina
sebebiyet vermektedir. Ayrica kripto varlik yatirnmlarinda kigilerin alim-satim
kazanglarinin takibinin heniliz gergeklestirilmemesi borsalarin kazanglarimin da net
olarak goriilememesine sebep olmakta ve bu kazanglar da kayit disi1 kalmaktadir. Bu

durum da, kayit disilik kaynakli vergi kaybina sebebiyet verilmektedir.

Tiim bu bilgiler 1sinda, kripto varliklara yonelik glinbegiin artan talep gz oniinde
bulunduruldugunda kripto varliklarin diizenlenmesi gerekliligi ¢ok net bir bi¢cimde
ortaya ¢ikmaktadir. Yukaridaki boliimlerde ifade edilen risklerden tiiketicileri, tilkeleri,
borsalart ve yatirimeilart ve onlarin haklarini yasal bir ¢ergevede korumak gereklidir.
Diger taraftan ise, avantajlar1 ve teknolojik faydalarinin da halka ve ekonomiye dogru
bir sekilde aktarilmasi biiyilkk 6nem arz etmektedir. Kripto varliklara yonelik

sergilenecek tutumlar ve uygulanacak politikalar ne kripto varliklara iliskin riskleri
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ithmal etmeli ne de teknolojik potansiyelini ve getirecegi yenilikleri engelleyecek
boyutta olmalidir. Kripto varliklarin dogasi geregi mobilitelerinin yiiksek olmasi,
kullanimlarinin  belli bir iilkeyle sinirli olmamasit ve ¢evrimi¢i olarak islem
yapilabilmesi sebebiyle yasal yaptirimlarin ilkelerle sinirli kalmamasi, uluslararasi
arenada da kiiresel bir is birligi ile diizenleme yapilmasi gerekliligi dogurmaktadir.
Soyle ki, kripto varligin yasal olarak diizenlenmesine sicak bakan iilkeler bulundugu
gibi sicak bakmayan ya da bakmayacak olan iilkeler de zaman icerisinde olabilecektir.
Bu durumda kripto varliklarin {ilkeler arasi kullanimi durumunda uygulanacak olan
yasal diizenlemelerin nasil uygulanacagi gibi birtakim belirsizlikler olacaktir.
Diizenlemelerde odaklanilmasi gereken en kritik hususlar ise tiiketicinin korunmasi,
kara para aklanmasi, terdrizmin finansmani ile islemlerin yasal gegerliliginin nasil
saglanacagl olmalidir. Bu hususlar ise iilkelerce kripto varliklarin ne olarak kabul
gorecegine gore degisiklik gosterecek ve diizenlemenin seklini ortaya koyacaktir. Kripto
varliklarin iktisadi faaliyetlerdeki yeri regiilasyonlarla net bir sekilde ortaya koyulmali

ki, diizenleyiciler riskleri yonetme hususunda dogru adimlar1 atabilmelidir.
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UCUNCU BOLUM

III DUNYADA KRiPTO VARLIK DUZENLEMELERI

2008 yilinda geleneksel bankacilik ve ddeme araglarina alternatif bir teknoloji
olarak tanitilan Bitcoin ve akabinde sunulan diger kripto varliklara ilk zamanlarda
stipheyle yaklagilmistir. S6z konusu siiphe neticesinde finansal diizenleyiciler tarafindan
bu yeni teknolojiye ayak uydurabilmek ic¢in bircok adim atilmaya baslanmistir. Bazi
iilkelerde dogrudan yasaklamalar yapilmaktayken, bazi iilkelerde kripto varliklarin
kullanimina iliskin kurallar1 netlestirmek adina c¢aba gosterilmektedir (Ehret ve

Hammond, 2021).

2013 yilindan bu yana, kiiresel kara para aklama ve terérizmin finansmani
izleyicisi “Mali Eylem Gorev Giicii (Financial Action Task Force ‘FATF’)”, kripto
varliklara yonelik kara para aklama karsit1 bir yaklasim gelistirme c¢abalarini
genisletmektedir. FATF ilk olarak, kripto varlik ekosisteminin temel bilesenlerini
tanimlayarak kripto varliklarin 6zelliklerini  6zellikle anonimligini vurgulamas,
altyapilarinin  kiiresel erisimden kaynaklanan potansiyel yararlarini ve risklerini
raporlamistir. 2015 yilinda FATF, oOnerilerinin uygulanmas: hususunda tereddiitleri
gidermek amaciyla yeni bir kilavuz hazirlamis ve ulusal makamlar1 finansal kurumlari
ve kripto varliklar1 depolayan ve ticaretini yapan (alim satim platformlar1 gibi) diger
aracilar1 diizenlemeyi diisiinmeye tesvik etmistir. 2018 yilinda ise FATF, Tavsiyeler
Sozlugii'nii "sanal varliklar" ve "sanal varlik hizmet saglayicilar1" terimlerinin yani sira
bunlarin diizenlenmesi, denetlenmesi ve lisanslanmasi veya tescil edilmesi
zorunlulugunu igerecek sekilde giincellemistir. Son olarak Rehber, iilkelerin AML
standartlar1 ile gizlilik ve kisisel veri koruma kurallar1 arasinda uyum saglamalari

gerektigini belirtmektedir (Rodrigues ve Kurtz, 2019).

FATF tarafindan yayinlanan “Virtual Currencies: Key Definitions and Potential
AML/CFT Risks” Raporu’nda, kripto varliklar ile kara para aklamanin miimkiin
olabilecegi ortaya konulmustur. Rapor’da, “kripto paralarin itibari paralar yerine
ikame edilebilir olmasi nedeniyle takip edilerek kara para aklanmamasina dikkat

edilmesi gerektigi” 6zellikle vurgulanmigtir (FATF, 2014: 9-10).
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Kiiresel finans sistemini gdzlemleyen ve tavsiyelerde bulunan “Finansal Istikrar
Kurulu (Financial Stability Board -FSB-)”, 2018 yilindan itibaren kripto varliklarin
finansal alandaki istikrar risklerini analiz etmek i¢in ¢alismalara baslamistir. Bu
calismalar dogrultusunda 2019 yilinda “Kripto Varlik Diizenleyicileri Rehberi
yaymlamistir. Bu Rehber’in amac1 FSB’nin goérev ve yetki tanimima giren konularda
diizenleyici islemler gerceklestirerek, kripto varlik problemleri ile ilgilenen kiiresel
kuruluglar ve bunlarin kapsadig: ifadeler hakkinda bilgi vermektir. Diger taraftan, FSB
tarafindan, May1s 2019°da diizenlenen G20 Zirvesi’nde kripto varliklar i¢in diizenleyici
cergevenin olusturulmasinda iizerinde durulmasi gereken iic endise dile getirilmistir
(FSB, 2019):

- Kripto varliklar, piyasa diizenleyicilerinin ve O6deme sistemi gozetiminin

disinda kaldiginda ortaya ¢ikan diizenleyici bosluklar,

- Kripto varliklarinin, yerlesik diizenleyici cergevelerin disinda calismak iizere

kasitl olarak tasarlanip tasarlanmadigi,

- Uluslararas1 standartlarin eksikligi.

FSB ve FATF genel itibariyla, finansal sistemin dengelerini bozabilecek
beklenmedik durumlara karsi iilkelerin teyakkuzda olmalarmi saglamakta ve bu tiir

diizenlemeler i¢in tilkelere rehberlik yapmaktadir.

Avrupa Birligi (AB)’nin para politikalarini olusturan ve yiiriiten, doviz islemlerini
yonlendirerek Odemeler sisteminin isler bir sekilde calismasini saglayan “Avrupa
Merkez Bankasi (European Central Bank -ECB-)” 2015 yilinda yayinladig1 sanal para
birimi semalarina iliskin Raporu’nda ise kripto varliklara iliskin {lkelerin
benimseyecegi tavir agagidaki gibi siniflandirilabilecegini ifade etmistir (ECB, 2015);

e Diizenleme Yapimaksizin Uyar:  Yapilmasi: Ulkeler kripto varliklarm
gelisimine dogrudan miidahale etmek yerine kripto varlik kullanicilaring,
borsalar1 ve yatirimcilarin dikkatini kripto varliklarin risklerine c¢ekerek
uyarabilir.

e Kripto Varlik Ekosistemi Aktorlerinin Ozel Olarak Diizenlenmesi: Itibari
paralar ile kripto varliklarin alim satimin1 saglayan takas platformlari, saklama
ve depolama hizmeti veren kuruluslar, borsalar gibi kripto varlik hizmeti veren

kuruluslara 6zel nitelikli yasal diizenlemeler yapilabilir.

3 https://www.fsb.org/wp-content/uploads/P050419.pdf
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o Mevcut Diizenlemelerin Yorumlanmasi: Bazi llkeler kripto varliklar1 ve
kuruluglar1 yasal olarak diizenleyen iilkelerin yaklasimlarini ve mevcut hukuki
diizenlemelerini yorumlayabilir. Ulkeler mevcut hukuki diizenlemelerin ¢apini
genisletebilir. Yine finansal piyasa aktorlerinin tabi oldugu mevcut yasal
yiikiimliiliikleri, kripto varlik piyasasi aktorleri i¢in de uyarlayabilir. Bu
duruma, vergi diizenlemelerinin kripto varlik islemlerine de uygulanmasina
yonelik otoritelerce karar alinmasi 6rnek verilebilir.

e Yasaklanmasi: Otoriteler kripto varliklarin {ilkelerinde kullanilmasina yasak
getirebilir. Uygulamada bu, hem kripto varlik temelli finansal etkinliklerin hem
de kripto varlik takasinin yasaklanmasi anlamina gelmektedir. Ancak kripto
varlik platformunun kiiresel dogast sebebiyle tam olarak bir yasaklama s6z

konusu olamamaktadir.

Bu boliimde, diinya ¢apinda kripto varliklari ¢evreleyen yasal ve politika ortamlari,
gelismis ekonomilere sahip oncii lilkeler ile iilkemizin de igerisinde bulundugu
gelismekte olan iilkelerinin kripto varlik yaklagimlart arastirilmakta ve tlkelerin kripto
varliklarin  diizenlenmesine iligkin bakis agilarina, diizenlemiglerse hangi sekilde
olduguna iligkin bilgilere yer wverilerek, yiiriittiikleri politikalar ve regiilasyonlar

degerlendirilmektedir.
3.1. Ulkelerin Kripto Varhk Politikalari

Asagida yer alan Tablo 1°de, iilkelerin kripto varliklara olan genel yaklasimlari
incelenerek siniflandirilmistir:

Kripto varliklarin yasal kabul edildigi iilkelerde; siniflandirma, vergilendirme,
miras, aligveris, saklama, finans kuruluslarinda islem kolaylig1 ve ortaya ¢ikabilecek
problemlerde hukuksal yolla hak arayis1 gibi islemler gerceklestirilebilmektedir. Ulkeler,
bu gibi islemlerin gergeklestirilmesine olanak tanimanin yaninda yasa dist islerde
kullanilmasini da 6nlemek i¢in gerekli tedbirleri almaktadir. Bununla birlikte, kripto
varliklar1 yasal kabul eden iilkelerden bazilarinda kripto varlik tanimi yasal bir netlik
kazanmamis ya da caligmalar devam etmektedir. Kripto varliklar; para/déviz, yasal
O6deme araci, menkul kiymet, emtia veya maddi olmayan duran varlik gibi farkl tiirlerde
kabul edilebilmektedir.

Kripto varliklara kisitlama getiren iilkeler de bulunmaktadir. Bu f{ilkeler,

gergeklestirilen ticari faaliyetleri kisitlar ve gozetim altinda tutar. Sik goriilen
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uygulamalardan bazisi ise finans kuruluslarinin ve bankalarin kripto borsalari ile islem
gerceklestirmesi getirilen kisitlamalardir.

Bazi iilkeler ise, kripto varliklar ile ilgili herhangi bir diizenleme veya tanimlama
yapmayip, bekle gor politikasin1 uygulamaktadir. Bu yaklagima sahip iilkelerde,
aciklamalar kripto varliklarin ne olarak goriilmedigi yoniinde olmakta ve kripto
varliklarin yasa dis1 islerde kullanimini Onleme, kara para aklama ve ter0rizmin
finansman1 ile miicadelede siki tedbirler alinmaktadir. Ornegin, bu yaklasimi
benimseyen {ilkelerde kripto varliklar yasal 6deme araci degildir ancak yatirim
yapilabilir.

Kripto varliklar1 yasal kabul etmeyen yani yasaklayan bazi iilkeler de
bulunmaktadir. Bu iilkeler bu teknolojiyi tehdit olarak kabul etmekte ve bu islemleri

gerceklestiren kisilere hapis cezasina kadar varan cezalar verebilmektedirler.

Tablo 1: Ulkelerin Kripto Varhklara iliskin Tutumlar

YASAL

ABD Fransa
Almanya Giney Kore
Avustralya Hollanda
Avusturya Ispanya
BAE Isveg
Belgika Isvigre
Birlesik Krallik Japonya
Brezilya Kanada
Bulgaristan Meksika
Cek Cumhuriyeti Norveg
Danimarka Peru
El Salvador Singapur
Estonya Venezuela
Flandiya Yunanistan

YASAL DEGIL
Bolivya |

KISITLAMALI
Cin Hindistan
Ekvador Kolombiya
Endonezya

BELIRSIZ

Arjantin Uruguay
Hindistan Rusya
Sili

Kaynak: Yazar tarafindan olusturulmustur.
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Bir iilkenin, kripto varliklar1 tamamen yasaklamasi gibi bir durum s6z konusu
degildir, ¢linkii bu yaklagim interneti yasaklamak anlamina gelmektedir. Kripto varliklar
olusturulus ve islem gerceklestirilebilme yapisi geregi internet alt yapisinin oldugu her

yerde islem gorebilmektedir.

Kripto varlik regiilasyonlari, iilkelerin kripto varliklara karsi tutumlarina gore
degismekte ve sekillenmektedir. Bu konuya iliskin iki soru karsimiza c¢ikmaktadir.
Birincisi kripto varligin nasil tanimlanacagi, ikincisi ise diizenlemenin kim tarafindan

yapilacagidir.
3.1.1. Kuzey Amerika

3.1.1.1. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri (ABD), beklendigi iizere diinyadaki en yiiksek kripto
varlik kullanicilart ve Bitcoin islem hacimlerine ev sahipligi yapan iilkedir (Hileman ve
Rauchs, 2017: 28). Ulke, basindan beri dijital para biriminin en ileri noktasinda kitle
fonlamasi teknolojisine ev sahipligi yapmistir (Pipikaite ve Grover, 2017). ABD, ¢ok
sayida kripto varlik ve blok zinciri ile ilgili Start-Up’a ve diinyadaki en yiiksek sayida
Bitcoin ATM'sine ev sahipligi yapmaktadir. Kripto varlik alanindaki en biiylik on isim

ABD merkezli veya ABD'den ilham almaktadir (Roberts D. , 2017).

ABD’de kripto varliklari, iilke igindeki 50 eyalet ve federal hiikiimet farkli
degerlendirmektedir. Kripto varliklar i¢in diizenleyici g¢erceve, kurumlar arasindaki
ortiismelere ve bakis acilarindaki farkliliklara ragmen gelismektedir. Ornegin, ABD
“Hazine Bakanlig1r (United States Department of the Treasury)’na gore kripto varlik
konvertibl bir sanal para birimi iken, “Federal Rezerv Kurulu ve Emtia Vadeli islemler
Komisyonu (Commodity Futures Trading Commission ‘CFTC’)”’na gore ise bir emtia
seklinde tanimlanmistir. “Gelir Idaresi (Internal Revenue Service ‘IRS’)’ne gére ise
vergilendirme baglaminda kripto varliklar para birimi degil, “degisim araci, hesap
birimi ve/veya deger deposu olarak islev goren degerin dijital temsili” olarak
tanimlamis ve vergi rehberi yaymlamistir (Ehret vd. 2021:21). Boylece kripto
varliklarin “mal/varlik” olarak vergilendirilecegi; madencilik yapan sahsin ise serbest
meslek geliri vergisine tabi oldugu ifade edilmistir. Ayrica vergi ddemekle yiikiimlii
olan miikellefler tarafindan gerceklestirilen kripto varlik islemlerinden elde edilen

kazanglar da yillik gelir bilangosunda beyan edilmek zorundadir. ABD’de, tiim diinyada
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oldugu gibi, kripto varlik piyasasi ile ilgili olarak hangi tanimlamada yer almasi
gerektigi, vergilendirilmesi ve muhasebelestirilmesi, milli para olarak kabul edilip
edilemeyecegi ile ilgili olarak caligmalar son hizla devam etmektedir (Kilavuz ve

Glinsel, 2022).

Ulkedeki diizenleyici gercevenin belirsizligine ragmen, ABD ¢ok fazla sayida
kripto yatirimcisina, borsasina, ticaret platformuna, kripto madenciligi firmasma ve
yatirim fonuna ev sahipligi yapmaktadir. Ornegin; Coinbase'den Brian Armstrong,
Ethereum'dan Vitalik Buterin, Ledger X'ten Juthica Chou, Square'den Jack Dorsey,
CME Group'tan Terry Duffy, Litecoin'den Charlie Lee, MetaStable ve CoinList'ten
Naval Ravikant, BitPesa'dan Elizabeth Rossiello, Digital Currency'den Barry Silbert
Group, Earn.com'dan Balaji Srinivasan ve Lightning Labs'tan Elizabeth Stark gibi
isimler sayilabilmektedir. Bir¢ok ekonomi, yalnizca Washington DC'den degil, ayni
zamanda Kaliforniya, New York gibi finansal teknoloji yenilikleri ile daha iyi bilinen
eyaletlerden, kripto varliklar1 destekleyen teknolojinin yani sira onlar1 ¢evreleyen yasa
ve diizenlemelerle ilgili rehberlik ve ilham i¢in ABD'nin yapacagi diizenlemeleri
beklemektedir (PwC, 2022: 20). Bu nedenle, ABD'nin kripto varliklar1 nasil
diizenleyecegi ve ne yonde gelisecegi konusunda diger ilkelerce izlenmesi sasirtici

degildir.

3.1.1.2. Kanada

Kuzey Amerika kitasinin gelismis ekonomilerinden birisine sahip olan Kanada,
diisiik miktarlardaki enerji tiiketim masraflari, gelismis altyapt ag1 ve hiikiimetin aldig1
sert olmayan uygulamalar nedeniyle kripto varlik piyasasini kendisine ¢ekmis ve kripto
varliklar1 borsa yatirim fonlarinin birkaginin onayiyla erken benimsemis olan tilkelerden
biri olmustur. 2018 yilinin ilk ayinda Kanada Ulusal Arastirma Konseyi (NRC), bir ilki
gerceklestirerek hiikiimet sozlesmelerinin devam etmesi i¢in Ethereum yoluyla blok
zincir teknolojisini ilan etmistir. Buna ilaveten kripto varliklarin secilmis iktidar,
firmalar, is diinyast ve bireyler ilizerinde nasil bir izlenim biraktigini arastirmak icin
Toronto merkezli bir ar-ge merkezi olan Blokzincir Arastirma Enstitiisii’nii (BRI)
faaliyete gecirmistir. Bu arastirma enstitlisi, Kanada Merkez Bankasi ile birlikte is
birligi i¢inde olarak Kanada Dolari’nin yaninda milli bir kripto para ortaya koyabilmek
icin Kanada Bilgi ve Iletisim Teknolojileri Konseyi (ICTC) ile bir ortaklik
gelistirmislerdir. Bu ortakliktaki en biiylik etken Kanada’nin yaklasik 2030 yilina kadar
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yeterli olacak olan 1 Watt elektrigin, 1 trilyon katina tekabiil eden 100 Terawatt saatlik
bir enerji potansiyelin olmasidir. Bu biiylik miktardaki enerji kripto madenciligini bu

tilkede cazip bir hale getirmektedir (Tallin, 2021: 186-188).

“Kanada Menkul Kiymet Yoneticileri (CSA)” ve “Kanada Yatirim Endiistrisi
Diizenleme Kurumu (IIROC)”, Kanada'daki kripto ticaret platformlarinin ve bayilerinin
yerel eyalet diizenleyicilerine kaydolmasini gerektiren bir kilavuz yaymlamistir. Bu
kilavuza gore, kriptolarla ugrasan firmalar, para hizmeti isletmeleri olarak kabul edilir
ve bu firmalarin yurt i¢i veya yurt dis1 merkezli olup olmadigina bakilmaksizin “Kanada
Mali Islemler ve Raporlar Analiz Merkezi (FINTRAC) ne kaydolmas1 gerekir. Kanada
Gelir Idaresi (CRA) genellikle kripto varliklar1 gelir vergisi yasasi amaglari
dogrultusunda bir emtia gibi ele alir (Ehret vd. 2021: 21). Dolayisiyla kripto varlik
ticaretinden kaynaklanan kazanglar, CRA tarafindan islemin niteligi belirlenerek gelir

veya sermaye olarak vergilendirilir (d'Anglejan-Chatillon vd., 2023).

3.1.1.3. Meksika

Meksika kripto varliklar1 destekleyici diizenlemeler yapmaktadir. Ulkede mevcut
en biiyiikk kripto borsast Bitsos'un platformunda 1 milyondan fazla kullanici
bulunmaktadir. Meksika Hiikiimeti ve Finans Otoritesi (CNBV), 2018 yilinin mart
ayinda yeni bir dizi FinTek yasasi1 ¢ikarmistir. Ayrica yine ayni tarihte, Meksika Federal
Kara Para Aklama Yasasi sanal varliklarla yapilan islemleri de icerecek sekilde
degistirilmistir. Ulkenin kripto varliklara iliskin net bir resmi goriisii olmamakla birlikte
bazi1 g¢evrelerce kriptolardan elde edilen kazanglar tiizel kisiler i¢in %30 ve gergek
kigiler i¢in %2 ila %35 arasinda gelir vergisine tabi tutulmaktadir (Ehret 2021:21).
Meksika Vergi Miikellefleri Savunma Ofisi tarafindan 2021 yilinda yayimlanan kritere
gore, kripto varliklarin satisindan elde edilen karlar, yabanci para birimlerinde oldugu
gibi bir kambiyo kazanci vergisine tabi tutulamayacagi degerlendirilmektedir

(Valderrama & Betancourt, 2023).
3.1.2. Orta ve Giiney Amerika

3.1.2.1 Arjantin

Arjantin'de kripto varliklara iligkin herhangi bir diizenleme heniiz yapilmamis

olmasina ragmen, yatirim yapmak yasaldir ve elde edilen karlar vergiye tabidir. Ancak
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hiikiimet tarafindan yasal para birimi olarak kabul edilmezler. Odeme islemleri ve
yatirim araci olarak kripto varliklar i¢in ulusal bir diizenleyici ¢ergeve olusturmak igin
mevzuat Onerilmistir. Arjantin Menkul Kiymetler ve Borsa Komisyonu’nun (CNV),
kara para aklama ile miicadele gerekliliklerine uyum i¢in Mali Bilgi Birimi'ne (FIU)
bildirilen islemlerle ilgili ulusal bir kayit defteri tutmayi planlayan ve gozetim
sorumluluklarma sahip diizenleyici kurum olmasi planlanmistir (Moreno ve Mairal,
2023). Kriptolardan elde edilen kazanglar, genellikle her bir kripto varlik islemi igin
briit gelir lizerinden %#4 ile %6,5 oraninda vergiye tabidir (Ehret vd. 2021: 21).

3.1.2.2. Bolivya

Bolivya hiikiimeti ise vergi kacake¢iligini ve parasal istikrarsizligi kolaylastiracagi
inanciyla Bitcoin gibi kripto varliklarin kullanimini 2014 yilinda yasaklamis olup,
Bolivya Merkez Bankasi1 (BCB), "Bir hiikiimet veya yetkili bir kurulus tarafindan
¢ctkarilmayan ve kontrol edilmeyen her tiirlii para birimini kullanmak yasa disidir.”

demistir (Hammond ve Ehret, 2022: 6).

3.1.2.3. Brezilya

Kripto varliklara iligkin ilk resmi agiklama 2014 yilinda Brezilya Merkez Bankasi
(Brazilian Central Bank) tarafindan yapilmistir. Bu aciklamada, kripto varliklarin yasal
para birimi olarak kabul edilmedigi ve dolayisiyla Merkez Bankasinca denetlenmedigi
ifade edilmistir. Brezilya'da kripto varliklar biiylik dl¢iide diizenlemeye tabi degildir.
Ancak yasa koyucular tarafindan bir dizi diizenleme 6nerilmeye baslanmistir. Brezilya
Menkul Kiymetler ve Borsa Komisyonu (CVM), iki kripto yatirim fonunu onaylamaistir.
Brezilya hiikiimeti, kripto varliklarin menkul kiymet olarak siniflandirildigini,
dolayisiyla bu varliklarin yatirim fonu yapilar1 ve tiirevlerinin sermaye piyasasi
diizenlemelerine tabi olmasi gerektigi ve bu nedenle sermaye kazanglar1 vergisine tabi
oldugu ilan edilmistir (Gomes vd. 2023). Mevcut kara para aklama yasalarinin birkag
baglamda kripto varliklar1 da kapsadigi sOylenmistir. Ayrica Brezilya Federal Gelir
Ozel Departmani, iilkedeki kripto varlik vergileri hakkinda bir belge yaymlamistir
(Ehret, Hammond vd. 2021:21).
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3.1.2.4. Sili

Sili I¢ Gelir Servisi (SII), 14 Mayis 2018'de yayinlanan 963 No'lu Teblig ile
birlikte kripto varliklarla ilgili mevzuat ¢ikaran tek kurumdur. SII, kripto varliklarin
alim ve satimindan elde edilen gelirlerin vergilendirilmesine iliskin bir tespit
yaymlamistir. Vergi Formu 22'min "yasal nitelikteki yabanci para birimlerinin veya

kripto para birimleri (6rnegin Bitcoinler) gibi dijital/sanal varliklarin satisindan’

beyanini gerektirecegini ifade etmistir (Mendez 2018).*

Sili’de, kripto varliklar yasal 6deme araci olarak kabul edilmemektedir. 15 Nisan
2019 tarihinde, tilkenin Maliye Bakani Felipe Larrain, kripto varliklar1 ve FinTek’i
diizenleyen bir kanun tasarist olusturuldugunu duyurmustur. Cikarilan yasa neticesinde
kripto varlik platformlarinin diizenlenmesi ile, kara para aklama ve teroriin finansmani
gibi bazi risklerin hafifletilebilecegi ve faaliyet gosterdikleri yasal kesinligi artiracagi
ifade edilmistir. Bu tiir faaliyetlerle iligkili olusabilecek risklere kars1 yeterince koruma
saglamak amacinda olundugu bildirilmistir. Kripto varliklar “maddi olmayan varliklar”
seklinde kabul edilmis ve KDV’den muaf tutulmustur. Ayrica kripto varlik
yatirimeilarinin, kripto varlik yatinmlarindan elde ettikleri kazanglar iizerinden vergi

odeyecekleri bildirilmistir (T1l1, 2021: 37).

3.1.2.5. Kolombiva

Kolombiya’da kripto varliklarin kullanimini diizenleyen 6zel bir mevzuat
olmadigi gibi, Kolombiya hiikiimeti de bankalarin kripto varlik sirketlerine finansal
hizmetler saglamasin1 yasaklamistir. Ulkenin kisitlayici yaklasimi neticesinde firmalar,
bankacilik kurumlarini kullanamamis ve bu durum da sektor icin bir zorluk yaratmistir.
Ulkenin para, doviz ve kredi otoritesi olan Kolombiya Merkez Bankas1 (Banco de la
Republica) ile finansal diizenleme ve piyasa sistemlerini denetlemekten sorumlu devlet
kurumu Kolombiya Mali Miifettisligi (Superintendencia Financiera de Colombia ‘SFC’),
kripto varliklarla ilgili a¢iklamalar yaymlamistir (Arango, Berrara-Rego vd. 2018).
Yetkililer, kripto varliklarin denetlenen kuruluslar icin yasal 6deme araci veya gecerli

yatirimlar olmadigin1 ve firmalarin bunlar1 tavsiye etmeye veya ydnetmeye yetkili

“Mendez, V. Villalion, Sili I¢ Gelir Servisi (Servicio De Impuestos Internos), 14.05.2018,
https://www.sii.cl/normativa_legislacion/jurisprudencia_administrativa/ley _impuesto_renta/2018/ja963.ht
m, Erisim Tarihi: 05.05.2024
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olmadigint sdylemistir. Kolombiya Gozetim Kurumu, sirketlerin Bitcoin gibi kripto
varliklar1 yasal olarak satin alabileceklerini, ancak bu tiir "maddi olmayan varliklar"in
diizenlemeye tabi olmadigim belirtmistir. Ulkenin vergi dairesi Ulusal Vergiler ve
Gulimriikler Miidiirliigii (DIAN) tarafindan sanal para birimi olarak ifade edilen kripto
varliklara iligkin yapilan bir agiklamada; “Sanal para birimleri yasal olarak para
degildir. Ancak, madencilik faaliyeti baglaminda, hizmetler ve/veya komisyonlar
karsihiginda alindiklar: olgiide, gelire ve her haliikdrda, kiymeti belirlenebilecek mallara

tekabiil eder ve bunlari elde edenler gelir elde etmis olurlar ve vergiye konu oldugu

hiikmiine varilir.” belirtilmistir (DIAN 2022).

3.1.2.6. Venezuela

2018 yilindan o©nce, kolluk kuvvetleri tarafindan Bitcoin madencilerinin
varliklarina el konulmasina ragmen simdi Bitcoin gibi kripto varliklar yasal ilan
edilmistir. Venezuela Kripto Varliklar1 ve Ilgili Faaliyetleri Denetimi (SUPCACVEN),
kripto varliklarinin  diizenlenmesi, kontroli ve korunmasindan sorumlu devlet
kurumudur. Ayrica Venezuela hiikiimeti, Venezuela petroliiniin degeriyle desteklenen

Petro adl1 kendi kripto para birimini de yaratmistir (Norton Rose Fulbright, 2018).

3.1.2.7. El Salvador

Miami'de gergeklestirilen “Bitcoin 2021 Konferansi'na” video seklinde bir mesaj
yollayan El Salvador Devlet Bagkani Nayib Bukele’nin agiklamalarinin ardindan El
Salvador, diinya iizerinde resmi parasinin yaninda kripto varlik olan Bitcoin’i yasal
O0deme araci seklinde kanunlastiran ilk iilke olarak kripto varliklarda oncii oldugunu
gostermistir. Bu kanunla {ilke icinde faaliyet gosteren isletmeler Bitcoin ile

gerceklestirilen tiim 6demeleri kabul edecektir (Aksan, 2021).

Baskan Nayib Bukele, kripto varliklar {izerinden hicbir gelir vergisi alinmayacagi
vaadiyle Bitcoin’i tamamen benimsemekte ve iilkeye Bitcoin madenciligini ¢ekmeye
calismak i¢in jeotermal enerjiyle ¢alisan bir sehir inga etmeyi planlamaktadir. ¢ El

Salvador’un Bitcoin’i resmi para olarak kabul etmesinin baglica nedenleri, yurt disinda

SUlusal Vergiler ve Giimriikler Miidiirliigii (Directorate of National Taxes and Customs -DIAN-)
https://www.dian.gov.co/Prensa/ComunicadosPrensa/009-DIAN-realiza-acciones-de-fiscalizacion-a-
operacion-con-criptoactivos-BITCOIN.pdf, Erisim Tarihi: 05.05.2024

°El  Salvador Yasama Meclisi (Asamblea Legislativa de El Salvador), 09.06.2021,
https://www.asamblea.gob.sv/sites/default/files/documents/decretos/SEE85A5B-A420-4826-ABD0-
463380E2603B.pdf, Erigsim Tarihi: 05.05.2024
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calisma amagh ¢ok fazla vatandasin yasamasi ve iilke icine ¢ok fazla para transferi
gonderiliyor olmasidir. El Salvador’un ekonomik gelirlerinin = %20’si  para

transferlerinden elde edilmektedir (BBC News , 2021b).
3.1.3. Avrupa

Kripto varliklar, Avrupa Birligi (AB) genelinde yasal olarak kabul edilse de
diizenlemeler ve vergilendirme uygulamalar1 {ilkeden iilkeye farlilik gostermektedir.
Birgok iiye devlet, kripto varliklardan elde edilen kéarlar iizerinden yaklasik %50’ye
varan oranlarda sermaye kazanci vergisi almaktadir. 2015 yilinda AB Adalet Divant,
geleneksel para biriminin kripto varlik ile takas edilmesinin KDV'den muaf tutulmasi
gerektigine karar vermistir. 2020 yilinda, SAMLD kapsaminda borsalarin, miisterileri
lizerinde KYC/CDD’ iglemlerini  gerceklestirmesi ve standart raporlama
gereksinimlerini karsilamasi gerekmistir. 2020 yilinin sonlarinda 6AMLD ’nin yliriirliige
girmesiyle direktif, kara para aklamay1 ve siber suglar1 onciil suglar arasinda sayarak

kripto varlik uyumlulugunu daha siki hale getirmistir (George vd. 2024).

3.1.3.1 Birlesik Krallik

Kripto varliklarm adinin sik¢a duyulmaya basladigi zamanlarda Ingiltere Merkez
Bankasi, iilkenin para sistemini iyilestirme aday1 olarak Bitcoin teknolojisini yakindan
izlese de eski Ingiltere Merkez Bankasi Baskam1 Mark Carney, geleneksel bir para
biriminin iki ana gereksinimini karsilayamadigi i¢in Bitcoin’in ne bir degisim araci ne
de bir deger deposu oldugunu dolayisiyla yasal bir para birimi olarak kabul
edilemeyecegini agiklamistir (Partz, 2018) . Yiiksek iicretler ve yavas onay siireleri
nedeniyle ideal bir degisim araci olarak da kabul edilemeyecegi, bununla birlikte, kripto
varliklarin su anda finansal sistem i¢in ciddi bir risk olusturmamasina ragmen, kripto

varliklarin dogasinda bulunan risk nedeniyle yakindan izlenmesi gerektigini ve ayrica

7 Miisteri Durum Tespiti (Customer Due Diligence ~CDD-): Bir miisterinin kimligini dogrulamak ve
sunduklari cezai risk diizeyini daha dogru bir sekilde degerlendirmek i¢in tanimlayici bilgileri toplama
eylemi anlamina gelir. Temel diizeyde, CDD, firmalarin bir miisterinin adin1 ve adresini, dahil olduklar
isle ilgili bilgileri ve hesaplarmi nasil kullanacaklarini toplamasini gerektirir. Misterilerin diiriist
oldugundan emin olmak igin sirketler bu bilgileri ehliyet, pasaport, hizmet faturalar1 ve kurulus belgeleri
gibi resmi belgelere atifta bulunarak dogrulamalidir. (Kaynak: https://complyadvantage.com/insights/cdd-
customer-due-

diligence/#:~:text=Customer%20Due%20Diligence%20(CDD

y%?20present.)

%20refers,0f%20criminal%20risk%20the
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kripto varligin altinda yatan blok zinciri teknolojisinin, merkezi olmayan dogasi

nedeniyle hala faydali olabilecegini kabul etmistir (Carney 2018).

Ingiltere'de kripto varlik diizenleyicileri, tiiketicileri korumak, finansal istikrari
sirdirmek ve bu finansal yeniligi desteklemek arasinda denge kurmaya
calismistir.  “Ingiltere Finansal Yiiriitme Otoritesi (Financial Conduct Authority
‘FCA’)”, “Ingiltere Merkez Bankas1” ve “Hazine Miistesarhigi”, 2018 yilinda “Kripto
Varliklar Gorev Giicii (Cryptoassets Taskforce ‘CATF’)” adinda kripto varliklara iliskin
0zel gorev komitesi kurmuslardir. Komite, KYC, AML ve kripto varliklar1 igin
uyarlanmig CFT'yi ve sanal varlik hizmeti saglayicilarini kapsayacak diizenlemeler
olusturmustur. Yapilan diizenlemelere gore, kripto borsalari, bir e-para lisansi i¢in
basvurmadiklar stirece FCA'ya kaydolmali ve AML/CFT ytikiimliiliikklerine uymalidir.
Kripto varliklar yasal 6deme araci olarak kabul edilmemekte ve vergiler faaliyetlere

gore alinmaktadir (Braddick vd. 2018).

Ingiltere Gelir ve Giimriik Idaresi’nce (HMRC) yayinlanan raporda “kripto varlik”
ifadelerine yer verilmistir. Ayrica kripto varlik tanimim1 da su sekilde agiklamislardir:
“Kripto varliklar, transfer edilebilen, saklanabilen ve elektronik ticarette kullanilabilen
bir varliktir. Biitiin kripto varliklar bir ¢esit dagitik defter teknolojisi kullanirken, tiim
dagitik defter teknoloji uygulamalar: kripto varliklart icermez.” HMRC’ye gore
degisim, menkul kiymet, hizmet ve sabit kripto varlik olmak iizere dort tiir kripto varlik
vardir. Bu varliklarin vergilendirilmesine yonelik Birlesik Krallikta kesin bir vergi
politikast bulunmamaktadir. Buna istinaden HMRC’nin 2018 yilinda yayinlayip 2019
yilinda revize ettigi raporda degisim kripto varliklarinin vergilendirilmesine

odaklanilmistir (Davis vd. 2022: 488-489).

2021 yilina gelindiginde ise, diinya dijital pazarinda kendine yer bulabilmek i¢in
ada iilkesi kripto varliklar ile ilgili birtakim yeni adimlar atmustir. ingiliz sterlinin
yaninda kendi dijital para birimini ortaya koymak icin calismalar baslatilmis ve eski
Hazine Bagkani Rishi Sunak'in "Britcoin" ismiyle piyasa tanittigi yeni kripto para
tizerinde caligmalar baglatilmistir. Covid—19 salgini siirecinde nakit dolagimda yasanan
birtakim azalmalara ve sikintilara deginerek dijital para iizerinde caligmalara hiz
kazandirdiklarini ifade etmistir. Ayrica, uygulama tabanli Starling Bank'm kurucusu ve
CEOQO'su Anne Boden, "Diinya dijital para birimleri yolunda ilerliyor ve ana akimda

onlar igin bir yer bulmalryiz." seklinde bir agiklamada bulunmustur (Akmen, 2021).
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Halihazirda kripto madencilerinin faaliyetlerini ele alan belirli bir Birlesik Krallik
diizenleyici rejimi bulunmamaktadir. Kriptolar i¢in gegerli 6zel bir Birlesik Krallik
vergi mevzuatt olmamasimna ragmen, HMRC tarafindan “Kripto Varliklarin Vergi
Islemi”® adinda bir belge yaymlamis ve “kripto yatirimcilarimn benzersiz kimliklerinin
geleneksel yatirimlar veya édemelerle karsilastirilamayacaklar: anlamina geldigini ve
vergilendirilebilirliklerinin ilgili faaliyetlere ve taraflara bagli oldugu” belirtilmistir.
Bununla birlikte, kripto varliklarin kisisel yatirim olarak tutulmasi halinde kazang veya
kayiplar, sermaye kazanci vergisine tabidir (Comply Advantage, 2024). Ticarete konu
olmast durumunda ise, sermaye kazanclar1 yerine gelir vergisi uygulanabilir (Law

Commision, 2021: 4).

3.1.3.2. Avusturva

Avusturya Finansal Piyasa Otoritesi (FMA), yatirimeilar kripto varliklarin riskli
oldugu ve FMA'nin Bitcoin dahil kripto varliklar1 veya kripto ticaret platformlarini
denetlemedigi veya diizenlemedigi konusunda uyarmistir. FMA  yapacagi
diizenlemelerde, Avusturya'nin kripto varliklari “finansal araglar” olarak tanimlayan
Besinci Kara Para Aklama Direktifi'nin (5th AMLD) uygulamalarini takip etmektedir
(BMF, 2021: 127). FMA diizenlemeleri, kripto varliklarin ihraci ve satisi ile bunlarin
transferi, onlar igin ticaret ve degisim platformlar1 ve ayrica saklama -ciizdani
saglayicilar ile ilgili kayit gereklilikleri getirmektedir. Ulkede kripto varliklar yasaldir
ancak yasal 6deme araci veya finansal ara¢ olarak kabul edilmez. Avusturya Maliye
Bakanligi, kripto varliklar1 “diger (maddi olmayan) emtialar” olarak siiflandirmaktadir

(FMA, 2016).

ECB tarafindan sanal para birimleri “bir merkez bankasi, kredi kurumu veya e-
para kurumu tarafindan verilmeyen, bazi durumlarda paraya alternatif olarak
kullanilabilen, degerin dijital temsili” olarak tanimlanmaktadir ki bu tanimi Avusturya

da benimsemistir (ECB, 2015).

3.1.3.3. Belcika

Belgika Mali Hizmetler ve Piyasalar Kurumu ve Belgika Ulusal Bankasi,

Belgika'daki mali hizmetler icin birincil diizenleyici kurumlardir. Diizenleyiciler, halka

8 https://www.gov.uk/government/publications/tax-on-cryptoassets
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kripto varliklarin yasal 6deme araci olmadigi konusunda kilavuz ve uyarilar yaymlamis
ve ayrica dolandiricilik ve yatirnmcilarin  korunmasi ile ilgili agiklamalarda
bulunulmustur. Belgika, dijital varliklar ve blok zinciri ile ilgili giicli bir FinTek
toplulugunu desteklemistir. Kripto varliklardan elde edilen kazanglar, Ozel Vergi
Miifettisligi (STI) tarafindan “cesitli gelir” olarak vergilendirilir. AB iiyesi olarak,
Avrupa Denetleme Otoriteleri (EBA, EIOPA ve ESMA) tarafindan yayinlanan
yonetmelikler gecerlidir. Yine ECB tarafindan sanal para birimleri igin yapilan tanim da

benimsenmektedir (Ehret vd. 2021: 22).

3.1.3.4. Danimarka

Danimarka Mali Denetleme Kurumu (Danish Financial Supervisory Authority
‘FSA’), Danimarka'daki ana denetim makamidir. Kripto para diizenlemelerinde AB
yasalarindan etkilenmektedir. “Kara Paranin Aklanmasinin ve Terdriin Finansmaninin
Onlenmesine Iliskin Onlemler Hakkindaki Kanun”da Ocak 2020'de yapilan bir
degisiklikle, sanal para birimi “Bir merkez bankasi veya bir kamu otoritesi tarafindan
verilmeyen veya garanti edilmeyen bir degerin dijital temsili olarak yasal olarak
kurulmus ve yasal bir para veya para statiisiine sahip olmayan, ancak gercek veya tiizel
kisiler tarafindan degisim araci olarak kabul edilen ve elektronik ortamda aktarilabilen,
saklanabilen ve alinip satilabilen para birimidir.” seklinde tanimlanmaktadir (FSA,
2020) . Danimarka ayrica Kara Para Aklamanin Onlenmesine Iliskin Besinci Avrupa
Yonergesini (AMLDS5) wuygulamaya koymustur. Danimarka Merkez Bankasi
(Nationalbanken), dijital bir para birimi olan “e-krone” gelistirmek icin caligsmaktadir

(Giirtler vd. 2017).

3.1.3.5. Finlandiva

Mayis 2019'da Finlandiya'nin Mali Denetleme Kurumu (Finland’s Financial
Supervisory Authority ‘FSA’), sanal para birimi degisim saglayicilarini, clizdanlarini ve
sanal para birimi ihra¢ eden kuruluslar1 diizenlemeye baslamistir. Diizenlemeye gore;
saglayicinin  giivenilirligi, miisteri parasini korumasi, varliklarin ayrigtirilmast,
pazarlama ve AML/CFT yonetmeliklerine uyumunu cevreleyen yasal gerekliliklere
uygunlugu saglamak i¢in s6z konusu firmalara kayit zorunlulugu getirilmistir. Ayrica
FSA, tiiketicileri yatirimlarin riskli ve spekiilatif dogasi konusunda uyarmistir.

Finlandiya Mali Denetleme Kurumu tarafindan yayimlanan karara gore Finlandiya'da
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yalnizca sanal para birimi saglayicist olarak kayith kuruluslar tarafindan sanal para
birimleri ve bunlara iligkin hizmetler sunulabilir. Finlandiya’da kripto para birimi ve
dijital para birimi sektoriinde faaliyet gosteren ve denetlenen kuruluslarin listesi oldukca
kiigiiktiir ve 10'dan az sirket kayithidir. Ayrica Finlandiya, Avrupa Blok Zinciri
Ortakligi’na (European Blockchain Partnership) katilmis ve AMLDS5’i kabul etmistir
(FIN-FSA, 2019).

3.1.3.6. Fransa

Nisan 2019'da Fransiz Ulusal Meclisi tarafindan, dijital varlik hizmetleri
saglayicilari icin bir cerceve olusturacak olan “Is Biiyiimesi ve Doniisiimii icin Eylem
Plan1 (Plan d'Action pour la Croissance et la Transformation de Enterprises ‘PACTE’)”
kabul edilmistir. Fransa'nin “Finansal Piyasa Otoritesi (Autorite des Marches Financiers
‘AMF’)” de, kripto para birimi hizmet saglayicilar1 ve ICO'lar i¢in PACTE ile ilgili yeni

kurallar ve diizenlemeler kabul etmistir.

Aralik 2020°de 2020-154452 sayili Yonetmelik yayinlanmasiyla Fransa'nin kripto
varlik diizenlemelerine iliskin genel bir cer¢eve olusmustur (Legifrance, 2020). Haziran
2021'de ise diizenlemeler kesinlesmis ve yiirlirlige girmistir. Firmalar artik zorunlu
tescile ve daha katt KYC diizenlemelerine tabidir. Kurallar, dijital varliklarla ilgili yeni
AML/CFT kurallarini olusturmustur. Kripto borsalarina yeni gereksinimler getirdiler ve
anonim hesaplar1 yasakladilar, Fransiz AML ¢ercevesini FATF ilkeleriyle daha uyumlu
hale getirmek ve dijital varliklarla iligkili yeni risklere yanit vermek i¢in AML/CFT ve
KYC yiikiimliiliklerini genislettiler (FATF, FATF, 2012).

3.1.3.7. Almanya

Alman hiikiimeti, finansal kurumlara kripto varliklar1 tutmalarina izin veren yasal
altyapiy1 saglayan ilk iilkelerden biridir. Diizenlemeler, vatandaslarin ve tiizel kisilerin
lisansli borsalar ve emanetgiler araciligiyla yapildigi siirece kripto varlik satin
alabilecegini veya ticaretini yapabilecegini sart kosmaktadir. Firmalar, Alman Federal
Mali Denetleme Kurumu (German Federal Financial Supervisory Authority ‘BaFin’)
tarafindan lisanslanmis olmalidir. BaFin, kriptolar1 Alman Bankacilik Yasasi’na gore
“hesap birimleri” olarak goriir ve siniflandirir. Bu nedenle kripto varliklar yasal 6deme

araci, para veya doviz banknotlar1 veya kripto varlik olarak goriilmemektedir. Ancak
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diizenleyiciler, finansal araclarin tanimina uygun olarak “kripto varliklar” olarak kabul

edildikleri hususunda anlasmislardir (BaFin, 2023).

Almanya, AMLDS5 kapsamindaki gereklilikleri imzalamistir. Ayrica saklama
hizmetleri i¢in lisans gereklilikleri belirlemis ve kripto varliklari, “bir merkez bankasi
veya kamu otoritesi tarafindan verilmeyen veya garanti edilmeyen, yasal para birimi
veya para statiisti olmayan dijital bir deger temsili”’ seklinde tanimlamistir. Bununla
birlikte, kripto varliklar anlagsmaya dayal1, bir takas veya 6deme araci olarak kabul edilir,
aynit zamanda bir yatirimdir ve elektronik olarak aktarilabilir, saklanabilir ve alinip

satilabilir.

Alman Federal Merkezi Vergi Dairesi, kripto varliklar1 vergi amagl 6zel para
olarak degerlendirmektedir. Buna gore, bireyler icin, bir yildan az stireyle elde tutulan
600 Avro’nun altindaki kazanglar vergiden muaf olarak kabul edilir. Almanya'da bir
yildan uzun siiredir tutulan kripto satislart vergiden muaftir. Kosullardan higbiri

saglanmazsa, kazanglar olagan gelir oranlarina tabi olarak vergilendirilir.

3.1.3.8. Norvec

Kripto para birimleri yasaldir. Herhangi bir para tiirii olarak degil, bir varlik
olarak tanimlanirlar. Norve¢ Mali Denetleme Kurumu (Finanstilsynet) ve {ilkenin
Maliye Bakanligi, "Norvegli sanal para birimi degisimi ve depolama hizmetleri
saglayicilart” i¢in gegerli olan kara para aklama diizenlemeleri olusturmustur. Yasalar,
depolama hizmetleri ve kriptolar: itibari para birimine ¢eviren borsalar gibi firmalarin
AML kurallarina uymasint sart kossa da diger kripto hizmetlerine bagka diizenleyici
yiikiimliliikler getirmemektedir. “Norve¢ Mali Denetleme Kurumu, sanal para birimi
degisimi ve depolama saglayicilarinin kara para aklama kurallarina uymasini
saglayacaktir. Ayrica Kurum, cogu kripto para biriminde asir1 fiyat dalgalanmalar
goriildigl, kayip riskinin oldukca yiliksek oldugu, fiyat olusumunun ¢ogu durumda
seffaf olmadigi, dolandiricilarin tiiketicileri aldatmak igin spam, bilgisayar viriisleri,
sahte ¢izimler ve ¢esitli teknikler kullanarak 6nemli su¢ faaliyetlerinde bulunduklar

hususlarinda kamuoyunu uyarmistir (Gjedrem, 2021).
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3.1.3.9. isvigre

Finans sektorii ve bankacilik kavramlari1 denilince kisilerin aklinda ilk sirada yer
alan Isvicre, off-shore hesap hareketliligi yiiksek olan yani verginin olmadigi vergi
cenneti bir iilkedir. Ulke reel paralara uyguladigi mevzuatlar bir yana kripto varliklar
icinde ayni ydntemi benimsemis durumdadir. Isvigre, diinyanin en kripto para dostu
iilkelerinden biri olarak bilinmektedir. Ulkede kripto para birimleri yasal ddeme araci
kabul edilmemektedir. Bununla birlikte iilkede devlet destekli herhangi bir kripto para
birimi bulunmamaktadir. Isvigre'nin finans piyasalar1 diizenleyicisi, Isvicre Finans
Piyasasi Denetleme Kurumu (FINMA), Bitcoin kiosk islemleri de dahil olmak iizere her
tiir kripto para birimi igletmesi i¢in lisans gerekliliklerini tanimlayarak blok zinciri
sirketleri icin gereksinimleri ortaya koymustur®. Ulke sinirlar1 igerisinde yerlesik olarak
faaliyet de bulunmak isteyen sanal varlik hizmet saglayicilari, FINMA’ya kayit olmasi
ve lisans bagvurusunda bulunmasi gerekmektedir. Kripto para isletmeleri, FINMA
kapsaminda AML diizenlemelerine de tabidir. FINMA'min diizenleyici ortami,
FATF'nin Haziran 2019'da yayinlanan dijital varlik yonetmeligine uygundur.

Isvigre hiikiimeti, kripto para birimlerine dost bir diizenleyici ortam igin ¢alismaya
devam edecegini belirtmistir. 2016 yilinda, 6nde gelen bir kiiresel kripto para birimi
merkezi olan Zug kasabasi, Bitcoin'i sehir {icretlerini 6demenin bir yolu olarak
tanitirken, Ocak 2018'de isvicre Ekonomi Bakani Johann Schneider-Ammann, Isvigre'yi
“kripto ulus” yapmay1 hedefledigini belirtmistir. Benzer sekilde, Isvigre Uluslararasi
Finans Sekreteri Joerg Gasser, mevcut finansal standartlar1 korurken kripto para

birimlerini tesvik etme geregini vurgulamistir.

Bu hedeflere dayanarak, 2020 yilinin sonlarinda isvigre Finans Departmani, blok
zinciri teknolojisinden yararlanilmasini saglamak amaciyla kapsamli kripto para birimi
diizenlemeleri hakkinda bir istisare baslatmistir. Temmuz 2021'de Federal Yasanin
Dagitik Defter Teknolojisindeki Gelismelere Uyarlanmasina Iliskin Federal Yasa'nin
uygulanmasiyla kripto varliklarla ilgili diizenlemelerini daha da iyilestirilmistir (The

Federal Assembly of the Swiss Confederation, 2019).

*https://www.finma.ch/en/~/media/finma/dokumente/dokumentencenter/myfinma/faktenblaetter/faktenbla
tt-virtuelle-waehrungen.pdf?la=en
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3.1.3.10. Ispanya

Ispanya, tacirlerin 6demeleri ve sokaklarda Bitcoin kiosklarini kabul etmesiyle,
AB tiyeleri arasinda kripto para birimlerine sicak bakan bir lilke konumundadir. Resm1
bir yasal statii olmamasina ragmen, Ispanya'daki sanal para birimleri gelir olarak ve
KDV kapsaminda vergilendirilebilir. 2021 yilinda “Ispanya Menkul Kiymetler ve Borsa
Komisyonu (Comision Nacional del Mercado de Valores ‘CNMV’)” ve “Ispanya
Merkez Bankasi (Banco de Espana)”, riskler ve oynaklik konusunda ortak bir bildiri
yaymlamistir (BDE, 2021) . Yayinlanan ortak bildiri ayrica, yasal ag¢idan kripto para
birimlerinin 6deme araci olmadigini1 ve bir merkez bankas1 veya diger miisteri koruma
mekanizmalar1 veya otoritesi tarafindan desteklenmedigini de vurgulamistir. ispanya,
CNMV'ye kripto para birimleriyle ilgili reklamlar1 diizenleme yetkisi veren bir hiikiim

iceren 5/2021 Kraliyet Kararnamesi Yasasi’n1 yaymlamistir (Bank of England, 2021).
3.1.4. Asya

Diinyanin en 6nemli ve biiyiik kripto varlik ticaret pazari olan Asya, ayn1 zamanda
en cesitli diizenleyici ortamlarindan birine sahiptir. Asya'daki kripto diizenlemeleri
genis bir yelpazeye yayilmaktadir. Bir¢ok bolge kripto para birimlerinin
benimsenmesinin yolunu acarken, digerleri dolandiricilik ve kara para aklama risklerine
tepki olarak bunlart kisitlamak ve hatta yasaklamak icin yasalar ¢ikarmistir (Comply

Advantage, 2018).

3.1.4.1. Cin

“Cin Merkez Bankas1 (People’s Bank of China ‘PBoC’)”, kripto varliklarin reel
bir para olmadigini ve resmi bir konumunun olmadigin ifade etmistir ve 2013 yilinda
kripto para birimleriyle islem yapan finansal kurumlar1 yasaklamis ve daha sonra
yasaklar1 kripto borsalarina ve ICO'lara genisletmistir. 2015 yilinda ise Cin’de kripto
madencilik islemleri gerceklestirilmeye baslanmistir. Cin, diisiik elektrik maliyetleri
nedeniyle madenciligin merkez issii olmustur. 2016 yilinin baglarinda ise Cin hiikiimeti
milli dijital para birimi ¢ikartma ¢aligmalarinin bagladigini ilan etmistir (Aslantas Ates,

2016: 357).

Cin D1s Hukuk Uzmani1 Laney Zhang, “Cin, kripto varliklar: birer yasal édeme

aract seklinde tamimlandirmyyor ve bankalar kripto varliklar: reel parada oldugu gibi
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kabul etmiyor ve hizmet sunmuyor. Iktidar, vatandaslarini korumak adina birtakim
diizenleyici onlemler almistir. Bu tedbirlerden bazilari, kripto borsalarmmin faaliyet
alamini daraltmak, kripto varliklarin yasa disi oldugunu belirterek kripto varlik
pazarmmin tilkede simirlandirilmasint saglamaktir. Ayrica Cin, kendi dijital parasini
varatma konusunda ¢alismalar siirdiirmektedir.” seklinde agiklamalarda bulunmustur

(Zhang, 2018:30-33).

Cin’in her ne kadar ICO’lara, kripto para borsalarina ve madencilik islemlerine
kars1 kat1 politikalar gozetmis oldugu diisiiniilse de Cin anayasasina ve mevzuatlarina
gore, Cinli yatirnm sahiplerinin ellerinde kripto varlik tutmalar1 ve ticaretini
gerceklestirmelerini yasaklamaz. Aksine Bitcoin ya da farkli kripto varliklar: ellerinde
bulundurmak, alim satim islemi yapmak yasaldir. Ayrica Cin hiikiimeti, blok zinciri
teknolojisinin ilerletilmesini ve faaliyet alaninin genisletilmesini tesvik etmektedir. Bu
eylemi gerceklestirirken tek bir noktay1 ana merkezine almaktadir. O da blok zinciri
teknolojisinin reel ekonomiye katkida bulunmasi gerektigini savunmaktadir (Wenhao,

2020).

Cin hiikiimeti kripto paralar ile ilgili olarak 18.05.2021 tarihinde “Cin Ulusal
Internet Finansman Birligi”, “Bankacilik Birligi”, “Odeme ve Takas Platformu”
tarafindan yapilan tarihi karar nitelik tagiyan ortak agiklamada, “Son dénemde kripto
para birimleri ¢ok sert bir bigimde artarken ve azalirken, spekiilatif kripto iglemleri
artiy gosterdi. Bu, kisilerin tasarruflarimin  giivenliklerini ihlal etmekle birlikte,
ekonomik ve finansal a¢idan diizeni ciddi bir sekilde sekteye ugratiyor.” ifade edilmistir.
Bu aciklama neticesinde Cin’de bulunan finans kuruluglarinin kripto paralar ile islem
yapmast yasaklanmistir. Kisitlama ICO’lar1 yasaklamis olsa da kisilerin kripto para

borsalarinda islem yapmasina engel degildir (Demir, 2021).

Baz1 kripto faaliyetlerine iliskin yasaklara ve Cinlilerin Bitcoin veya diger kripto
para birimlerini elinde tutmasimin veya ticaretini yapmasinin yasa dist olmadigi
uyarilarina ragmen, ¢ogu kisi bagka bir yere tasinmay1 veya yabanci tabanli borsalar ve
web siteleri gibi gegici ¢oziimler bulmay1 diisiinmektedir. Cin Merkez Bankasi, blok
zinciri teknolojisini benimsemis ve merkez bankasmin dijital para birimi olan dijital

Yuan'1 gelistirmede 6n saflarda yer almistir.
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3.1.4.2. Japonya

Kripto varliklar ile ilgili ortaya koymus oldugu olumlu yaklagimlar ve en ilerici ve
gelismis diizenleyici rejimlerden birine sahip bir iilke olmasi sebebiyle Japonya’y1 diger
ilkelerden biraz farkli bir konuma koymak yanlis olmayacaktir. Kripto varlig1 yasal
olarak taniyan ilk iilke Japonya’dir. Ayn1 zamanda kripto varlik elde edebilmek i¢in
“kripto varlik degisimi hizmet saglayicis1” diger ismiyle borsa saglayicisi seklinde kayit
yapilmasi gerektigini belirten ilk iilke olma 6zelligini de elinde bulundurmaktadir

(Nagase & Awataguchi, 2020).

Japonya, 1990 yilindan beri kiiresel finansal diizenleme gdzlemcisi olan FATF 1n
bir iiyesidir ve bu nedenle kara para aklama (AML) ve terdrizmin finansmaniyla
miicadeleyi (CFT) c¢evreleyen uyum yasalarini yakindan takip etmekte ve

uygulamaktadir.

Japonya, kripto varliklar1 yasal 6deme araci olarak degil, Odeme Hizmetleri
Yasast (PSA) kapsaminda “varlik” olarak tanimaktadir. Yapilan diizenlemeler
cergevesinde kripto varlik borsalari, kayithh olmali ve geleneksel kara para
aklama/terdrizmin finansmani1 ve diger diizenlemelere uygun olmalidir (Comply
Advantage 2020). Aralik 2017'de “Japonya Ulusal Vergi Dairesi”!?, kripto para
birimlerindeki kazanglarin "gesitli gelirler" seklinde siniflandirilmasi ve bu baglamda
vergilendirilmesine karar vermistir. PSA'da ve “Finansal Araglar ve Borsa Yasasi
(FIEA)’nda "kripto varlik" terimini getiren ve kripto tiirevleri ticaretini diizenleyen
birkag yeni diizenleme ve degisiklik yapilmistir. Kripto para saklama hizmeti
saglayicilart (kripto varliklar1 satmayan veya satin almayan) PSA kapsamina girerken,
kripto para birimi tiirevleri isletmeleri FIEA kapsamina girmektedir. Yine 2017 yilinda,
kripto borsalarinin ¢okiislerini 6nlemek adma birtakim eylemlerde bulunulmustur.
Bunlara 6rnek vermek gerekirse, kripto varliklarin yasal bir yapida olmasi i¢in “Japon
Finansal Hizmetler Ajansi”na bildirimde bulunularak kayit olunmasi gerektigi ifade

edilmistir (Tallinn, 2018: 46-49).

Son diizenlemeler, Mayis 2020'de yiiriirliige giren PSA ve Finansal Araglar ve
Borsa Yasasi'nda (FIEA) yapilan degisiklikleri igermektedir. Yapilan degisikliklerle,

("sanal para birimi" yerine) "kripto varlik" terimini getirilmis, kullanicilarin yonetimine

10 https://www.nta.go.jp/english/
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daha biiyilik kisitlamalar getirilmis ve ayrica sanal para ile kripto tiirev ticaretini daha
sik1 bir sekilde diizenlenmistir. Yeni kurallara gore, kripto varlik saklama hizmeti
saglayicilart (kripto varliklar1 satmayan veya satin almayan) PSA kapsamina girerken,
kripto varlik tiirevleri igletmeleri FIEA kapsamina girmektedir (Comply Advantage
2020).

Japonya kripto para platformunu destekleyen ve gelismesi i¢in 6ncii adimlar atan
tilkelerin basinda gelmektedir. Bu nedenle 2018 yilinda gergeklestirilen G20 zirvesinde
diger katilimci iilkelere bir aciklamada bulunarak kripto paralarin vergilendirilmesi
hususunu giindeme tagimistir. Zirve sonunda ise alinan karar belgesine, 2019 yilinda
Japonya’da diizenlenmis olan ve liderligini Japon Bagbakan Shinzo Abe’nin yaptigi
zirvede kripto paralar ile ilgili 6nemli kararlara imza atilmistir (Helms, 2019) . Bu
kararlardan sonra ise giiniimiizde Japonya’da blok zinciri ve kripto para islemleri yasal

bir statiiye kavugmus durumdadir.

3.1.4.3. Hindistan

“Hindistan Merkez Bankasi (Reserve Bank of India ‘RBI’)’nin, 2013 yilinda
kripto varliklar ile ilgili yapmis oldugu ilk agiklamada; kripto sahipleri, kullanicilar1 ve
tacirlerine maruz kaldiklar1 finansal, operasyonel ve giivenlik ile ilgili birtakim risklerin
oldugunu ifade etmistir. Akabinde 2017 yilinda iki farkli uyar1 niteliginde agiklamalarda
bulunmustur. Bu agiklamada, devlet olarak herhangi bir sirkete veya kurulusa kripto
islemleri ile ilgi yetki vermediklerini halka ilan etmistir (Cacioli ve Keller, 2021). 2017
ve 2018 yillarinda Hindistan'n daha az yasaklayici bir yaklasimla kripto para birimi
diizenlemelerini diisiindiigiine dair isaretler olduysa da son raporlar aksini géstermistir.
2018 yilinda RBI tarafindan yapilan “Sanal Para Birimlerinde Islem Yapma Yasagi”
bildirisi ile, bankalarin ve herhangi bir diizenlemeye tabi olmayan finansal kurulusun
sanal para birimleriyle ilgilenmesini yasaklamistir. 14 Ocak 2018 tarihinde RBI,
herhangi bir kurulus veya sirkete bir plan veya anlagsma yiiriitmek i¢in herhangi bir
lisans veya yetki vermedigini, ancak sanal para birimleriyle islem yapma konusunda
uyart yayimladigini ve firmalarin pozisyonlarini gevsetmeleri veya konumlarindan
cikmalart icin bir zorunluluk getirdigini ve yeni yasaklayic1 diizenlemelerin
planlandigin1 da agiklamigtir. Kapsamli diizenleme ile, kripto para birimlerinin yerel
borsalarda ticareti yasaklanmis ve mevcut borsalarin kapanmasi i¢in 6 Temmuz 2018

tarihine kadar siire verilmistir. Temmuz 2019'da, bakanliklar arasi1 bir komite, 6nerilen
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bir resmi dijital para birimi disinda kripto para birimlerinin genel olarak yasaklanmasini
tavsiye etmistir. Iddia edilen yasa tasaris1 “Hindistan topraklarinda kripto para
madenciligi yapan, lireten, elinde tutan, satan, islem yapan, ihra¢ eden, aktaran, elden
cikaran veya kullanan” kisiler icin hapis cezasi 6nermistir. Hindistan'daki kripto para
birimi degisimi diizenlemeleri giderek daha kati hale gelmistir. 2020 yilinda, bir doniim
noktast olan Yiksek Mahkeme yasagi, meslegi icra etme, ticaret eylemini
gergeklestirme ve silirdiirme 6zgiirliigli ile orantililik doktrinini baz alarak anayasaya

aykir1 bulmus ve borsalarin yeniden agilmasina izin vermistir (Ahmed ve Anand, 2021).

Kripto para birimleri Hindistan'da yasal 6deme aracit degildir. Saglam bir
diizenleyici ¢er¢evenin olmamasi nedeniyle borsalar Hindistan'da yasal olsa da, uzun bir
lisans siireci, belirli kripto para birimi hizmetlerinin ve yenilik¢i teknolojilerin
calismasini ¢ok zorlastirmaktadir. 2021 yilinda RBI tarafindan “Kripto Para Birimi ve
2021 Resmi Dijital Para Yasasi Yonetmeligi” yeni bir tasari olarak giindeme alinmak
istenmektedir. Bu tasariyla RBI tarafindan ¢ikartilmasi planlanan resmi dijital para
biriminin hayata gecirilmesinde basitlestirici ve kolaylastirici bir yaklagim
sunulmaktadir. Sadece devlete ait bir dijital paranin olmasit ve onun disinda iilke
genelinde bulunan biitiin 6zel kripto para birimlerinin kullaniminin yasaklanmasi
hedeflenmektedir. Hintli vatandaslarinin farkli kripto varliklara yatirim yapamamasi
ancak yabanci yatirimlarin Hint milli dijital parasina yatirim yapmasiin beklenmesi
celiskilere yol agmaktadir. Sonug olarak diinya genelinde yasanan belirsizlere iilke
genelinde yasanan belirsizliklerin devam etmesi izlemistir. Bundan sonraki resmi

aciklamalarin ve diizenlemelerin 6nemle takip edilmesi gerekmektedir (Gadgil ve Tailor,

2021).

3.1.4.4. Giiney Kore

Giliney Kore’de kripto varliklar yasal 6deme araci olarak goriilmez ancak borsalar
yasal olsa da yakindan izlenen kati diizenleyici sistemin bir parcasidir (Comply
Advantage 2020). Kore hiikiimeti, kripto varlik piyasasina sert bir sekilde
yasaklamaktan ziyade bekle ve gor taktigini uygulamaktadir. Herhangi bir yasaklama
olmamakla birlikte bu yenilik¢i teknoloji lizerinde birtakim diizenlemeler yapmakta

kararlidir (T1l1 2021: 46).
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Birkag¢ biiyiik kripto borsanin hacklenmesinin ardindan ise Giiney Kore, kripto
para hizmet saglayicilarinin kara para aklamayi dnleme diizenlemelerine kaydolmasini
ve bunlara uymasimi gerektiren Finansal Islem Raporlari Yasast (FTRA) olarak da
bilinen "Belirli Finansal Islem Bilgilerini Raporlama ve Kullanma Yasasi"n1 kabul
etmistir (KoFIU 2021). Yasa, kara paray1 aklamay1 onleme ile is birligi icerisinde ayni
hedef dogrultusunda ¢alismaktadir. Bu Yasa ile, kayit dis1 kullanimin 6niine gegmek
hedeflenmis ve kullanicilara islem yapma olanag tantyan borsalarin finans otoritelerine
kayit olmas1 gerektigi ifade edilmistir. FTRA, 25 Mart 2021 tarihinde yiiriirliige giren
kripto alim satimina getirilen kisitlama ile finans sisteminde rol almak isteyen kripto
borsalart “Finansal Hizmetler Komisyonu (FSC)”nun FIU’dan bir isletme lisansi

almalidir (Im, 2021).

2021'de Giiney Kore hiikiimeti, kripto varlik yatirimeilarinin banka hesaplarinda
oldugu gibi sanal ciizdan hesaplarinda da ayni adi kullanmasini gerektiren ve kripto
varlik borsalarmin miisteri kimliklerini dogrulamak icin bankalarla bilgi paylasmasini
gerektiren bir yasa ¢ikarmistir. Ayrica yine ayni tarihte FIU borsalarda gizlilik tabanh
kripto varliklarin kullaniminit yasaklayan bir degisiklik uygulamigtir (Comply
Advantage 2020).

Giliney Kore'de sanal varliklar, "diger gelirler" altinda siiflandirilir ve buna gore
vergilendirilir. 2020 yilinin sonlarinda Giiney Kore, 2022'de kripto ticaret kazanglarini
vergilendirme girisimine izin vermis ve kazanglarin %20 oraninda vergilendirilmesi
kararlagtirilmistir. Ayrica “Kore Ulusal Vergi Servisi (NTS)”, kripto vergi yasasini
yabanci kripto borsalarint ve isletmelerini de icerecek sekilde genisletmistir.
Degistirilen yasa, 2.5 milyon Kore Wonu veya yaklasik 2.200 ABD Dolari’n1 asan
kripto islemlerinden elde edilen karin %20'sini vergilendirecek (NTS), o zamandan beri
yerli yatirimeilarin hesaplarina iliskin kripto vergi yasasini yabanci kripto borsalarina ve

isletmelerine genigletmistir (Park, 2021).

Gliney Kore, kripto para birimleri i¢in Onerilen vergi cergevesine ek olarak,
sektorli FATF'nin kara para aklama karsiti politikalartyla uyumlu hale getirmek icin
calismaya devam edecegini belirtmistir. Yas sinirlar1 (yerel miisterilerin), yabanci veya
anonim tiiccarlarin erigimi (e-clizdanlardan para ¢ekmek i¢in) veya nakit cekme ile ilgili
kurallarin yeni politikalarla gevsetilip gevsetilmeyecegi, katilastirilip

degistirilemeyecegi belirsizdir (Haynes ve Yeoh 2020: 83-84).
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Ik Bitcoin 6nciilerinden olan Giiney Koreliler, oldukg¢a hevesli kripto
yatirimcilaridir. Séyle ki, 2021 yilinda kriptolarin toplam islem hacmi, yerel hisse
senedi piyasasini asmistir. Kripto varliklar Giliney Kore'de yasal para birimi olarak
kabul edilmez ve borsalar yasal olsa da yakindan izlenen bir diizenleyici sistemin

parcasidir (Ehret vd. 2021: 28).

3.1.4.6. Birlesik Arap Emirlikleri (BAE)

BAE’nin baskenti olan Abu Dabi’de kripto varliklar, dijital olarak alinip
satilabilen ve bir degisim araci olarak islev goren degerin dijital temsili ve/veya bir
hesap birimi ve/veya bir deger deposudur, ancak diger emirliklerde itibari para statiisiine
sahip degildir. Kripto varliklar, herhangi bir otorite tarafindan ne ihra¢ edilir ne de
garanti edilir. Bu islevleri, yalnmizca kripto varlik kullanicilar1 toplulugu igindeki

anlagma ile yerine getirir, bdylece itibari ve dijital paradan ayirt edilir.

BAE, su anda ICO'lar1 diizenlememektedir. Ancak, kripto varlik satiglarimni
yonetecek taslak kurallar {izerinde calismaktadir. BAE’de kripto varliklar ile ilgili
diizenleyici makamlar, Dubai Uluslararas1 Finans Merkezi (DIFC), Menkul Kiymetler

ve Emtia Otoritesi (SCA) ve Abu Dabi Kiiresel Piyasalar'dir (ADGM).

BAE Menkul Kiymetler ve Emtia Kurumu, menkul kiymetler yetki alani
kapsaminda kripto varlik satislarin1 yonetecek kurallar hazirladigini ve kripto varliklar
icin ticaret platformlar1 gelistirmek icin endiistri ile birlikte calistigini ve diizenlemeleri
2019 ortasina kadar tamamlamayi1 planladigini duyurmustur. BAE'de kisisel veya
kurumsal gelir vergisi almayan biiyiik bir serbest ekonomik bolge olan Dubai Muhtelif
Emtia Merkezi (DMCC), kripto para ticareti yapan bir finans sirketine ilk lisansi
vermistir. Yeni lisanslanan sirket, uluslararasi bir altin yatirnm sirketinin yan
kurulusudur ve su anda yatirimeilara ve tiiccarlara “Kripto ticaret lisans1” altinda kripto

para birimleri i¢in soguk depolama hizmeti sunmaktadir (Hansen ve Conley, 2021).

3.1.4.7. Rusya

Topraklarinin bir kism1 Avrupa kitasinda yer alsa da biiyiik ¢cogunlugunun Asya

kitasinda yer almasi dolayisiyla Rusya, “3.1.4. Asya” baslig altinda yer almistir.

Rusya Merkez Bankasi, Rus bankalar1 ve borsalarinin Merkez Bankasi'na

kaydolmas1 halinde dijital finansal varliklarin borsa operatorleri olabilecegini ifade
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etmistir. Ayrica dijital bir merkez bankasi para birimi olan Dijital Ruble gelistirmek i¢in
bir pilot program baslatmistir. Merkez bankasi kriptolara siddetle karsi ¢ikarken, Rusya
Maliye Bakanligi kriptolarla ilgili diizenlemeler icin baski yapmistir. Diizenleyici
karigikliga ragmen, Rusya onemli bir oyuncu olarak kabul edilmekte ve Rusyanin
kripto sahipligini uluslararas: kripto ekonomisinin yaklasik %12'sine sabitledigi tahmin

edilmektedir (Ehret vd. 2021: 28).
3.1.5. Avustralya

Avustralya'da kripto varhiklar ve borsalar yasaldir. Ulke, kripto varlik
diizenlemelerinin uygulanmasinda oncii olan iilkelerden biridir. Avustralya Hiikiimeti
tarafindan, ozellikle Bitcoin’in ve ayni Ozellikleri paylasan diger kripto varliklarin
“varlik” olarak degerlendirilmesi ve Sermaye Kazanclart Vergisi’ne tabi olmasi

gerektigi ifade edilmistir (Comply Advantage 2020).

2018 yilindan bu yana, Avustralya'nin finansal istihbarat kurumu ve kara para
aklama ve terdrle miicadele finansman1 (AML/CFT) diizenleyicisi “Avustralya Islem
Raporlar1 ve Analiz Merkezi (AUSTRAC)”, Avustralya'da faaliyet gdsteren borsalarin,
kullanicilar1 kaydetmesini, tanimlamasint ve dogrulamasini, kayit tutmasint ve
hiikiimetin AML/CFT raporlama ytikiimliiliikklerine uymasinit zorunlu kilmistir. Kayitsiz
borsalar cezai suc¢lamalara ve mali cezalara tabidir. Firmalarin miisterini tani
politikalarim1  kaydetmesi ve uygulamasi, silipheli islemleri bildirmesi ve AML

mevzuatina uymasi gerekmektedir (Reuters 2021: 24).

2019 yilinda “Avustralya Menkul Kiymetler ve Yatirimlar Komisyonu (ASIC)”,
hem ICO'lar hem de kripto varlik ticareti igin yasal gereklilikler yayinlamigtir. Benzer
sekilde, 2020 yilinda Avustralyal1 diizenleyiciler, bircok borsayi, belirli bir tiir anonim
kripto para birimi olan gizlilik tabanli kripto varliklarin kaldirmaya zorlamistir (Comply

Advantage 2020).
3.2. Yaklasimlarin Analizi

Yukaridaki baslikta kripto varliklara iliskin yaklasimlarla ilgili {ilkeleri,
bulundugu kitalara gore ayrilarak, tiim diinyada yaklagimlarin ve goriislerin nasil
yogunlastig1 anlatilmak istenmistir. Kripto varliklarin ortak bir siniflandirmasinin

bulunmamasi, diizenleyici bir yaklagim diisiiniildiigiinde regiilatorlerin karsisina ¢ikan
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en Onemli engellerden biridir. Diizenleyiciler tarafindan kullanilan terimler ve
kategorizasyonlar, hizla degisen teknolojilerin ve yeni is modellerinin devamli ortaya

¢ikmasiyla ve donligmesiyle zaman i¢inde geligmistir.

Genel olarak, diizenleyiciler kripto varliklart smiflandirmak ve bunlarin
diizenleyici cerceve icinde olup olmadiklarini ve Oyleyse hangi diizenlemenin
uygulamada oldugunu belirlemek icin varligin ekonomik islevine (6deme, menkul
kiymet veya hizmet) bakmaktadir. Bir kripto varligin ekonomik islevi ve amaci,
diizenlenmis bir varlik sinifiyla ayniysa, genel olarak kara para aklama, menkul kiymet
ticareti, bankacilik, fon yoOnetimi veya finansal altyapi diizenlemesi ile ilgili ayni
finansal kurallara tabidirler. Benzer sekilde, bir kurulus veya araci, dogasi geregi
diizenlenmis finansal kuruluslar veya aracilar tarafindan gerceklestirilenlere benzer
kripto varliklarla faaliyetlerde bulunuyorsa, bu tiir faaliyetler sinir kapsamina girer ve
bu tiir faaliyetlerin tabi oldugu finansal diizenlemeye tabi olmalidir (Ehrentraud J. vd.

2020: 26-27).

Tablo 2’de BIS’in biinyesinde olan Finansal Istikrar Enstitiisii'niin (Financial
Stability Institute ‘FSI’) kripto varliklarla ilgili yapilan faaliyetlere iliskin anket
sonuclar1 yer almaktadir (FSI, 2013:28). Bu sonuglara gore, genel olarak uyarilarin

yayinlanmasi tilkelerin kripto varliklara kars1 ilk ve en yaygin tepkisidir.

Baz iilkeler, kripto varliklarin ve onlarla ilgili hizmetlerin diizenleyici ¢ergeve
icinde olup olmadigini, mevcut lisanslama veya yetkilendirme rejimlerinin
uygulanabilirligini ve ayrica diger diizenleyici gereksinimleri degerlendirme kriterlerini
iceren acgiklamalar ve farkli politika araglari (yasa, ikincil diizenleme, kilavuz, yonerge

vb.) yaymlamistir.

Kripto varliklarin kotii amaclarla kullanimi tehdidi goze alindiginda, iilkeler
uygulamalarina, uluslararasi AML/CFT kilavuzunu dahil etmek icin c¢ergevelerini
degistirmektedir. Ankete gore, on bir lilke AML ¢ercevesini degistirmistir ve yedi tanesi
de degistirecektir. AB'de ulusal makamlar, Besinci Kara Para Aklamayr Onleme
Yonergesi'nde (AMLDS) belirlenen gereklilikleri uygulamaya koymaktadir. Benzer
sekilde, diger iilkeler, Haziran 2019'da FATF tarafindan bu alanda yayinlanan

tavsiyeleri igerecek sekilde ¢ercevelerini degistirmeyi planlamaktadir.
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Birkag iilke tarafindan, kripto varliklara 6zel yeni lisanslama, yetkilendirme ve
kayit zorunluluklar1 getirmistir. Ornegin Abu Dabi Kiiresel Piyasasi, bir kripto varlik
isletmesinin faaliyette bulunabilmesi i¢in bir finansal hizmetler izni tasarlamaktadir.
Fransa'daki Finansal Piyasa Otoritesi, baz1 hizmetler i¢in kayit zorunlulugu ve ICO'lar
icin ise istege bagl vize rejiminin yan1 sira kripto varlik hizmet saglayicilar1 i¢in yeni
bir istege bagli statli getirmistir. “Almanya Merkez Bankast (Deutsche
Bundesbank)”, emanet¢i clizdan saglayicilarint 6zel bir lisansa tabi tutmustur.
Japonya'da ve Singapur’da, Odeme Hizmetleri Yasasi kapsaminda kripto varlik
aligverisi icin bir lisans getirilmistir. ABD'nin New York eyaletinde, kripto para birimi

islemleri yapilmasi i¢in verilen bir isletme lisansi olan BitLicense tanitilmistir.

Baz1 iilkelerde ise kripto varlikla ilgili faaliyetler yasaklanmistir. Ancak bu
yasaklamalar arasinda farkliliklar mevcuttur. Ornegin; Belgika déniisiin dolayli veya
dogrudan kripto varliklara bagli finansal iirlinlerin nihai miisterilere pazarlanmasini
yasaklamaktadir. Suudi Arabistan'da kripto varlik ticaretine izin verilmemektedir.
Kolombiya’da, finansal kurumlarin kripto varliklara yatirim yapmasi veya yatirim
hizmetleri sunmasi yasaktir. Meksika, finansal kurumlarin miisterilerine sundugu
tirtinlerde kripto varliklart kullanmasina izin vermez ve ICO'lar yasaktir. Cin’de,

kriptoyla ilgili herhangi bir faaliyet yasa dis1 olarak kabul edilmektedir.

Diinya genelinde blok zinciri teknolojisinin en bilinen uygulama alani olan kripto
varliklar1 diizenleyen veya diizenlenmesine sicak bakan iilkelerin cogunlugunu gelismis
ve gelismekte olan {lkeler olusturmaktadir. Gelismis {ilkelerin yaklagimlarinin,
kullanicilara giivenli bir hareket ortam1 meydana getirmek, hukuki yonden giivenli bir
alan saglamak ve blok zinciri uygulamalarinin yaygin kullanildig1 bir pazar yaratmak
oldugu goriilmektedir. Gelismekte olan iilkeler ¢agin gerisinde ve bu ekosistemin
disinda kalmamak, uygulamalarin yarattifi risklerin belirleyerek tedbir almak,
saglayacagi teknolojik avantajlardan yararlanmak, iilkelerine yatirirm ¢ekmek amaciyla
denetleyici ve diizenleyici alt yapiyr gelistirmeye daha hevesli olduklar1 goriilmektedir.
Yasa dis1 islerin yaygin oldugu, kara para aklama ve terdrizmin finansmanini 6nleme
acisindan riskli olan {iilkeler ise daha ¢ok yasaklama egiliminde oldugu sdylenebilir.
Birgok iilkenin biinyesinde bulunan veya uluslararasi Olgekte diizenleyici finans
kuruluglarinin ise, kripto varliklarin, anonim olmasi, kara para aklama ve daha dnce bazi

borsalarin  sanal saldirilara  maruz  kalmast sonucu yatirimecilarin - yasadigi
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magduriyetlerle iliskilendirilmesi neticesinde konuya diizenleyici yaklasimdan ziyade

denetleyici ve uyarici bir tutum igerisinde oldugu goriilmektedir.

Tablo 2: Kripto varhklara ve ilgili faaliyetlere iliskin diizenleyici ve siyasi tepkiler
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Kriptoya ICO'Marign  Kripto ile ilgil

Ozellisans,  gegerli gecerli Vergi Kripto ile
yetkilendirme diizenleme  faaliyetler/saglaywcilar iglemmne AML ilaili
veya tescilin  hakkmdaki igin dizenleme iliskm gergevesinin  Uyarlarm  faaliyetlerin

tamtiimasi agiklama hakkmdaki agiklama agiklama degistiriimesi yaymlanmasi yasaklanmasi

Japonya
Liksemburg
Meksika
Hollanda
Peru
Filipmler
Polonya
Rusya
Suudi Arabistan
Isveg

Diizenleyici miidahale onaylandi
Diizenleyici miidahale sire¢ igmde
Diizenleyici yasak

L = Lisans; A = Yetkilendirme; R = Tescil

Kaynak: Yazar tarafindan orijinalinden ¢evrilmistir (National regulations; FSI Survey).
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DORDUNCU BOLUM

IV TURKIYE’DE KRiPTO VARLIKLAR VE KAMUSAL DUZENLEME

4.1. Tiirkiye’de Kripto Varlik Sistemi

2009 yilinda ortaya c¢ikan ve tiim diinyada yayginlasan kripto varliklar,
Tiirkiye’de de oldukca fazla sayida yatirimei bulmustur. Diinyada yaklasik 500 adet
kripto varlik alim satim platformu (Binance, Bitfinex, Kraken, KuCoin, Huobi,
Coinbase, Gate.io, Bittrex vb.) ve yaklasik 20 bin adet kripto varlik bulunmaktadir.
Tiirkiye’ de ise bu sekilde hizmet veren 50°den fazla kripto varlik alim satim platformu

(BtcTurk, Paribu, Bitexen, Bitci, Binance Tiirkiye vb.) mevcuttur (Coinmarketcap,

2024).

1 Temmuz 2013 tarihinde ilk Tiirk Bitcoin ve kripto varlik alim satim platform
olan BtcTurk kurulmus ve Tiirk Lirasi ile ilk Bitcoin alimi gergeklesmistir (BtcTurk).
2013 yilinda bir Bitcoin yaklagik 100 ABD Dolar1 iken Kasim 2017’ye gelindiginde
10.000 ABD Dolari’na erismis ve Aralik 2017°de 20.000 ABD Dolar’n1 ge¢mistir.
Bitcoin’in fiyatindaki bu asir1 hareketler sayesinde kripto varliklarin Tiirkiye’de
bilinirliginin artmis ve giderek yayginlagsmistir. 2017 yilinda giinlimiiziin iglem hacmi
en yiiksek Tiirk kripto varlik alim satim platformlarindan Paribu kurulmustur (Paribu,
2016) . Asagida yer alan Tablo 5’te Tiirkiye’de kurulan islem hacmi en yiiksek kripto

varlik alim satim platformlar1 bulunmaktadir.

Tablo 3: Tiirk Kripto Varhk Ahm Satim Platformlarmmn islem Hacimleri

Platform Ad1 | Acildig1 Tarih Islem Hacmi Hacim Dagilima
(Milyon TL) (%)
BtcTurk 2013 3.343 32,13
Paribu 2017 3.072 29,53
Bitci 2018 2.095 20,14
Bitexen 2018 1.708 16,41
Bitlo 2018 158 1,57
Narkasa 2020 26 0,25
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Kaynak: 21milyon.com (Erisim Tarihi: 08.05.2024. Islem hacmi bilgileri giinliik veri

olup, siralamas1 degisiklik gosterebilir.)

Tiirkiye’de en c¢ok islem hacmine sahip olan kripto varlik alim satim
platformlarindan BtcTurk’iin 5 milyondan fazla'! ve Paribu’nun ise 6 milyona yakin!?
kullanicis1 bulunmaktadir. 2022 yilinin sonunda Tiirkiye’de 4 milyondan fazla kiginin

kripto varlik yatirimi yaptigi bilinmektedir (Diinya, 2022).

Bitci.com ve Future Bright tarafindan Eyliil 2021°de 1.003 Tiirk potansiyel ve
mevcut yatirrmcinin katilimi ile bir anket yapilmistir. Yapilan anket sonuglarina gore,
Tiirkiye’de yatirnmcilarin en ¢ok yatirim yaptiklart kripto varliklar Bitcoin (%54),
Dogecoin (%34), Ethereum (%30) ve Litecoin (%25)’dir. (Bitci; Future Bright Group,
2021).

Tiirkiye’de kripto varlikla ilgili gelismeler giinden giine hiz kazanmis ve bir¢ok
yenilige imza atilmistir. Ancak tiim bu gelismelerin yaninda bazi kripto varlik
dolandiriciliklart da meydana gelmistir. Tiirkiye’de 2017 yilinda Koineks ismiyle
kurulan (Daha sonra ismini Thodex olarak degistirmistir.), Mart 2020’de ABD’den
almis oldugu FinCen (Financial Crimes Enforcement Network ‘Mali Suglar1 Uygulama
Agr’) MSB lisans: ile diinyaya agilmig ve Tiirkiye'nin ilk uluslararasi lisansh kripto
varlik alim satim platformu olmustur. Thodex kripto varlik alim satim platformu sahibi
Faruk Fatih Ozer, yaklasik 391 bin yatirrmcinin yaklasik 2 milyar ABD Dolari’n
dolandirarak Tiirkiye’deki en biiyiik kripto varlik borsasi skandalina imza atmigtir
(BloombergHT, 2021) . Akabinde Thodex skandali ile neredeyse ayni1 zamanlara denk
gelen bu duruma benzer birgok dolandiricilik olay1 da yasanmustir. Ornegin, Vebitcoin'3,
Sistemcoin'¥, Hecoin's, Bitrota'®, Dogecoin madenciligi'” gibi kripto alim satim
platformlar1 da yatirimeilarin sistemde bulunan varliklarini bagka hesaplara génderilerek

kullanict hesaplar1 bosaltilmis ve bircok magduriyete sebep olmustur.

1 https://www.fortuneturkey.com/btcturkun-10uncu-yili, Erisim Tarihi: 07.05.2024

12 https://tr.tradingview.com/news/muhabbit:b1fb2f454d9e8:0/, Erisim Tarihi: 07.05.2024

13 https://sputniknews.com.tr/20210423/bir-kripto-para-platformu-daha-kapandi-1044347333.html,
Erigim Tarihi: 07.05.2024

14 https://www.webtekno.com/sistemkoin-bakima-alindi-h109099.html: Erisim Tarihi: 08.05.2024
15 https://www.ntv.com.tr/teknoloji/bir-kripto-para-daha-buharlasti-hecoin-icin-dolandiricilik-
iddiasi, MKxA2JRMDUyYVE9T6GKNogA, Erisim Tarihi: 07.05.2024

16 https://sputniknews.com.tr/20211201/kripto-para-borsasinda-milyarlik-bitrota-vurgunu-
1051319877.html, Erisim Tarihi: 07.05.2024

17 https://www .ntv.com.tr/ekonomi/thodexin-ardindan-bu-kez- 1-milyar-liralik-dogecoin-vurgunu-
iddiasi,qeQlaAE_aE2bBhhFS6b9IQ, Erisim Tarihi: 07.05.2024
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4.2. Tiirkiye’de Kripto Varhik Calismalar:

“Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)” tarafindan 25 Kasim
2013 tarihinde “6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun” uyarinca yapilan basin
aciklamasi Tiirkiye’de Bitcoin hakkinda yapilan ilk agiklama niteligindedir (Turhan,

2018). S6z konusu basin agiklamasinda,

“Herhangi bir resmi ya da ozel kurulug tarafindan ihrag edilmeyen ve
karsihigr igin giivence verilmeyen bir sanal para birimi olarak bilinen Bitcoin,
mevcut yapist ve igleyisi itibariyla Kanun kapsaminda elektronik para olarak
degerlendirilmemekte, bu nedenle de soz konusu Kanun ¢ercevesinde gozetim ve

denetimi miimkiin gériilmemektedir.”

ifade edilmistir. Ayrica Bitcoin ve benzeri sanal paralarin yasa dist islemlerde
kullanilmasina zemin hazirladigi, piyasa degerlerinin ¢cok degisken olabilecegi, dijital
clizdanlarin sahiplerinin bilgisi olmaksizin kullanilabilecegi, kaybolabilecegi veya
calimabilecegi, sanal paralarin gonderimi sirasinda yasanabilecek hatalarin geri
dondiiriilemez oldugu, islem taraflarinin kimliklerinin gizli olmas1 konularinda

kamuoyuna uyar1 yapilmistir (BDDK, 2013).

2016 yilinda SPK tarafindan yayinlanan “Kripto- Para Bitcoin” adli kitapgikta,
Tiirkiye’nin biitiin devletler ile birlikte, kripto para Bitcoin’in olumlu bir endise ile takip
edilmesi ve izlenmesi gerektigi belirtilmistir. Bununla birlikte biitiin risklerin farkinda
olunarak tavsiye edici birtakim diizenlemelerin yapilmasi gerektigi ve bu diizenlemeler
neticesinde bu platformdan gelir saglayabilmenin miimkiin olacag dile getirilmistir
(Carkacioglu, 2016: 56). 2017 yilinda SPK ve Tiirkiye Sermaye Piyasalar1 Birligi
(TSPB) tarafindan “aract kurumlarin kripto para alim satim iglemlerine aracilik

etmemeleri gerektigi” seklinde bir agiklama yapilmistir (Evin, 2021: 19).

“1211 sayili Tiirkiye Cumhuriyet Merkez Bankas1 Kanunu’nda, Banka’nin temel
gorev ve yetkileri alaninda sayilan “fiyat istikrarinin saglanmasi ve Tiirk Lirasinin
degerinin korunmasi igin gerekli tedbirlerin alinmasi” politikast 1s181nda, uzunca bir
zamandir hayatimizin bir parcasi haline gelen ve gelismekte olan kripto varlik piyasasi
hakkinda Merkez Bankas1 birtakim adimlar atmaya baglamistir. Bunlardan ilki 2 Ekim
2017 tarihinde Merkez Bankasi tarafindan BDDK, SPK ve Hazine ve Maliye Bakanlig1
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HMB’nin katilimryla blok zinciri ¢alisma grubunun kurulmasi ile baglamistir (Ogiitcii,

2017).

Kripto varliklara yonelik genis kapsamli diizenleme ¢alismasi ise, Finansal

Istikrar Komitesi calismalar1 cercevesinde 2017 yilinda baslamistir. Miilga Hazine
Miistesarligi koordinasyonu ile BDDK, SPK, TCMB ve TMSF’nin katki sagladig

calismalarin ilk adimi olarak “Finansal Istikrar Komitesi’nin 10 Ocak 2018 tarihli 34.

Toplantisi’nda, yeni FinTek firsatlar1 hakkinda konusulmus, bu firsatlardan biri olan

kripto paralarin ilkemizde hukuki bir dayanaginin heniiz olmamasi sebebiyle

regiilasyon alt yapisinin olusturulmasi amaciyla bir ¢alisma grubu kurulmasina karar

verilmistir.

S6z konusu toplantidan sonra yayimlanan bildiride asagidaki unsurlara yer

verilmistir:

“Kripto paralarin iilkemizde yasal bir dayanagi bulunmamaktadwr ve bu
kapsamda gerceklestirilen islemler herhangi bir resmi otoritenin
giivencesi altinda degildir.

Kripto paralar (en bilinen ornegiyle Bitcoin), piyasa degerinin asiri oynak
olabilmesi, dijital ciizdanlarin ¢alinabilmesi, kaybolabilmesi veya
sahiplerinin bilgileri disinda usulsiiz olarak kullanilabilmesi gibi olumsuz
ozelliklere sahiptir. Ayrica kullanicilarin ve hizmet alinan firmalarin
operasyonel hatalarindan ya da kotii niyetli kisilerin suistimallerinden
kaynaklanan zararlarin, islemlerin geri dondiiriilemez nitelikte olmasi
nedeniyle diizeltilmesi veya iptal edilmesi miimkiin degildir.

Kripto paraya dayali bazi is modelleri, biiyiik karlar vadeden olusumlar
seklinde yapilanarak kisilerin bilgi eksikligini suistimal etmekte ve onemli
maddi kayiplara neden olabilmektedir.

Kripto para ihra¢ edecek girisimlerin baslangi¢c sermayesi elde etmeye
doniik uygulamalar: genellikle herhangi bir diizenleme ve goézetim
kapsaminda  yapimadigindan dolandiricihik igin  uygun bir zemin
olusturmaktadir.

Kripto paranin dolasimda oldugu piyasanin herhangi bir resmi otorite ya

da garantér kurum tarafindan denetlenme imkdni olmadigindan, bazi
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kisilerce yatirnm araci olarak goriilen kripto paramin ayni zamanda

vasadisi faaliyetlerde de kullanilabilecegi goz oniinde bulundurulmalidir.””

Yayimlanan bildiride ayrica, kripto paralar ile ilgili islem yapan yatirimcilarin
bildiride bahsedilen muhtemel olumsuzluklarla karsilagabileceklerinin bilincinde
olmalar1 ve yasayabilecekleri potansiyel zararlara karsi temkinli olmalar1 gerektigi

hakkinda kamuoyu bilgilendirilmistir.

27 Eylil 2018 yilinda ise SPK’nin yaymlamis oldugu “Dijital Varlik (Token)
Satislar1 (ICO) Hakkinda Duyuru” biilteninde ise ICO’larin spekiilatif yatirim aract
oldugu ve dolayisiyla yiiksek risk icerdigi belirtilmistir. Bu nedenle, bu ICO’lar1 almay1
planlayan kisilerin yiiksek riskin farkinda olmalar1 gerektigi, alinmasi dahilinde ise
sahip oldugu varligin kendisine ne gibi bir fayda ve kazang¢ saglayacagi konusunda

yeterli bilgiye sahip olmasi gerektigi vurgulanmistir (SPK, 2018).

2020 Ekim ayinda, 2021-2023 yillarim1 kapsayan Orta Vadeli Program (OVP)
aciklanmig, OVP’de sanal varliklar ile ilgili birtakim ifadelere yer verilmis ve
vergilendirilmesine yonelik ¢alismalarin siirdiigii belirtilmistir (SBB, 2020). Yine 2020
yili igerisinde eski TCMB bagkan: Naci Agbal’mm “Tirkiye Biiyiik Millet Meclisi
(TBMM) Plan ve Biitce Komisyonu" iiyelerine yapmis oldugu agiklamalarda dijital para
ile ilgili yapilmasi planlanan birtakim aragtirma gelistirme calismalarin mevcut
oldugunu ve bu ¢aligmalarin kavramsal agidan modiillerinin tamamlandigini belirtmistir.
Ayni zamanda 6n taslagi olusturulan bu c¢aligmalarin 2021 yilinin ikinci yarisindan
itibaren pilot deneme testlerine baslanacagini amagladiklarini ifade etmistir (CNN Tiirk,

2020).

“Hazine ve Maliye Bakanligi (HMB)” tarafindan Mart 2021 ve Nisan 2021°de
yapilan basin agiklamalarinda; kripto paralarla ilgili kiiresel gelismelerin yakindan
izlendigi, finansal kurumlarla is birligi halinde c¢alismalar yapildigi, oOzellikle
MASAK’m ekonomik ve finansal bir¢ok alanda konuya iliskin calisma yiiriitmekte
oldugu, kripto varliklarin getirdigi kolayliklarin yaninda KA/TF faaliyetlerinde de
siklikla kullanilabildikleri ve bu kapsamda MASAK’mn yetki ve gorev alani
cergevesinde kripto varlik alim-satim platformlari gibi sistem igerisinde bulunan
aktorlerden konuya iliskin bilgi talebinde bulunulabileceginden s6z edilmistir (HMB,
2021a).
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Kripto varliklar, Tiirkiye Cumhuriyeti mevzuatinda ilk kez 16 Nisan 2021 tarih ve
31456 Sayili Resmi Gazete’de yaymlanan “Odemelerde Kripto Varliklarin
Kullanilmasina Dair Yo6netmelik’te tanimlanmis olup, s6z konusu Yonetmelikte kripto

varlik;

“Dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak sanal
olarak olusturulup dijital aglar iizerinden dagitimi yapilan, ancak itibari para,
kaydi para, elektronik para, édeme araci, menkul kiymet veya diger sermaye

)

pivasast aract olarak nitelendirilmeyen gayri maddi varliklart ifade etmektedir.’
seklinde tanimlanmistir (TCMB, 2021).

Bu diizenleme, mevzuatimizda kripto varliklarin yasal statiisiiniin ilk defa ortaya
konulmasi yoniinden onemli bir gelismedir. TCMB kripto varliklar1 “gayri maddi
varlik” olarak tanimlamistir. Diger taraftan diizenlemeye gore, kripto varliklarin
O6demelerde dogrudan veya dolayli kullanimu ile bu tiir kullanimini saglayan hizmetlerin

yapilamayacagi anlagilmistir.

“Tiirkiye Cumhuriyet Merkez Bankas1” yaptig1 basin agiklamasinda, kripto varlik
yonetim mekanizmalarinin eksikligi, kripto varliklarin asir1 oynakligi, “clizdan”
hirsizlig1 riski, varliklarin sahibinin rizasi olmadan yetkisiz kullanimi ve kripto varlik
islemlerinin geri alinamaz dogast sebebiyle diizenlemeye ihtiya¢ duyuldugunu

belirtmistir (TCMB, Tiirkiye Cumhuriyet Mekrez Bankasi, 2021).

7 Mayis 2021 tarihinde eski Hazine ve Maliye Bakam Liitfi Elvan tarafindan
yapilan aciklamada, tiim diinyay1 etkisi altina alan korona viriis salgini nedeni ile kripto
varliklara olan ilginin arttigt ve bununla birlikte birtakim yasa dis1 iglemler ve
dolandiricilik islemleri gergeklestigi, bu netice nedeniyle kripto varliklarla ilgili olarak
iki ana baslik iizerinde bir diizenlemeye gidildigi ifade edilerek, ilkinin kara paranin
aklanmasit ve terdrizmin finansmani gergeklestirilecek tedbirler, ikincisinin ise
tiiketicinin korunmasi oldugu belirtilmistir. Ayrica Ekonomik Kalkinma ve Isbirligi
Orgiitii (OECD) catis1 altinda faaliyetlerini siirdiiren FATF 1n, kripto para borsalarmda
gerceklesebilecek olasi risklere karsi dnlem aldigini, bu kuruluslarin yaptigi calismalar
1s1g¢inda bakanlik olarak gerekli ¢alismalar: siirdiirdiiklerini ve taslak bir ¢alismalarinin
oldugunu, bu caligmanin bir kanun teklifi olabilecegini ifade etmis ve gerekli tim

hazirliklar1 tamamladiklarini da agiklamistir (HMB, 2021b). Ayrica Bakanligin disinda
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SPK, BDDK ve Gelir idaresi Baskanligi (GIB) gibi kamu kurumlarm da ilgilendiren
bazi noktalarin oldugu dile getirilmistir. Bu konu iizerinde fevri hareket edilmemesi
gerektigi kanaatine varilmistir. Kripto varliklarin yasaklanmasi gibi bir yaklasim
izlemediklerini, kisileri korumak ve risklere karsi tedbir almak istenildigi belirtilmistir

(Yavuz, 2021).

1 Mayis 2021 tarihli ve 31471 sayili Resmi Gazete’de yayinlanan “3941 Karar
sayili Sug Gelirlerinin Aklanmasinin Ve Terérizmin Finansmanmin Onlenmesine Dair
Tedbirler Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik”in 4 iincii
maddesi “5549 sayili Suc¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun'"un
uygulanmasinda yilikiimlii olarak yer alan birimler arasinda “kripto varlik hizmeti
saglayicilart (borsalar) ile bunlarin sube, acente, temsilci ve ticari vekilleri ile benzeri

bagli birimleri” de sayillmistir (Resmi Gazete, 2021).

Boylece kripto varlik hizmeti saglayicilarinin (is iliskisi tesisinden veya islem
gerceklestirilmeden 6nce);

o “Siirekli is iliskisi tesisi disinda,

o Siipheli iglem bildirimini gerektiren durumlarda tutar gozetmeksizin,

e Daha once elde edilen miisteri kimlik bilgilerinin yeterliligi ve dogrulugu
konusunda siiphe oldugunda tutar gézetmeksizin,

e Islem tutari ya da birbiriyle baglantili birden fazla islemin toplam tutari
75.000 TL veya tizerinde oldugunda™

kimlik tespiti yapmalar1 zorunlulugu getirilmistir. Bu saglayicilar, kimlik tespiti
zorunlulugunun yani sira, gergek faydalanicinin tanimlanmasi, siipheli islem bildirimi
ve siirekli bilgi verme yiikiimliiliikkleri de dahil “5549 sayili Su¢ Gelirlerinin
Aklanmasimin Onlenmesi Hakkinda Kanun ve Tedbirler Yénetmeligi”nde yer alan ilgili
yiikiimliiliiklerle uyumlu bigimde faaliyetlerini yiiriitmek zorunda kilimmigtir (MASAK,

2021).

Tiirkiye’de yasanan tiim bu gelismeler, yapilan agiklamalar ve diizenlemelerin
ontimiizdeki gilinlerde kripto varliklara iliskin daha fazla resmi adim atilacagini
gostermektedir. Bu gelismeler ve resmi agiklamalar 1s1ginda, kripto varliklarin ilk
ortaya c¢ikmasiyla birlikte Tiirkiye’de olan gelisim, doniisiim ve diizenlemeleri

kronolojik sekilde Tablo 4’te 6zetlenmistir.
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Tablo 4: Tiirkiye’de Kripto Varhk Gelismeleri

31.10.2008

Bitcoin

‘Bitcoin: A Peer-to-Peer Electronic Cash System’ adli

caligma Satoshi Nakamato tarafindan yayilanmistir.

01.07.2013

BtcTurk

[lk Tiirk kripto varlik alim satim platformu kurulmustur.

25.11.2013

BDDK

Bitcoin hakkinda yapilan basin agiklamasinda Bitcoin’in
‘elektronik para’ olmadigi, bu sebeple gozetim veya
denetiminin miimkiin olmadigr ifade edilmistir. Bu,

Tiirkiye’de Bitcoin ile ilgili yapilan ilk agiklamadir.

14.02.2017

Paribu

Paribu kripto varlik alim satim platformu hizmete

baslamistir.

04.06.2017

SPK

Sosyal medya platformlar1 hakkinda dolandiricilik uyarisi

yapilmaistir.

02.10.2017

TCMB

TCMB tarafindan HMB, SPK, BDDK’nimn katilimlariyla

blok zinciri ¢alisma grubu kurulmustur.

10.01.2018

FIK

34.  Toplantisi’'nda,  kripto  paralarin  degerinin

volatilitesinin ~ yiiksek  oldugu, dijjital cilizdanlarin

sahiplerinin ~ bilgisi ~ olmaksizin  kullanilabilecegi,

kaybolabilecegi veya ¢alinabilecegi, sanal paralarin

gonderimi  sirasinda  yasanabilecek  hatalarin  geri
dondiiriilemez oldugu, kripto para dolandiriciligina dikkat

edilmesi gerektigi belirtilmistir.

27.09.2018

SPK

“Dijital Varlik Satiglar1 (ICO) Hakkinda

Duyuru”
biilteninde ICO’larin spekiilatif yatirim aract oldugu ve

dolayistyla yiiksek risk igerdigi belirtilmistir.

11.04.2020

SPK

SPK tarafindan kisilerin kripto varliklara artan ilgisini
kendi menfaatleri i¢in kullanmaya calisan manipiilatorlerle
miicadele edildigi, vatandaslarin bu tiir tuzaklardan

kendilerini korumalar1 icin yapilan wuyarilar1 dikkate
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almalar1 gerektigini dile getirilmistir.

26.09.2020

CB

Cumhurbagkani katildig: bir teknoloji etkinliginde, “Yapay
zekd, blok zincir, siber giivenlik, nesnelerin interneti gibi
yveni gelisen alanlar basta olmak iizere teknolojinin her
alaminda benzer basarilar kazanilmamasi icin hicbir

sebebi yoktur.” seklinde agiklamalarda bulunmustur.

02.03.2021

CB

Cumhurbagkanligr Dijital Doniistim Ofisi tarafindan blok
zinciri ile ilgili fazlaca sdylenen sozciikler icin blok zinciri

s0zIligl olusturulmustur.

12.03.2021

HMB

Kripto varliklarla ilgili bakan yardimcisi gorevlendirildigi,
caligmalarin siirdiigii ve ayrica dijital paralar ile ilgili
atilacak adimlarin olusturuldugu ifade edilmistir. Bununla
birlikte, dijital parada, yasal, ekonomik, teknolojik ve
iktisadi  altyap1  faaliyetlerinin  gergeklestirilmesinin

giindeme alindig1 belirtilmistir.

13.03.2021

CB

Cumbhurbaskant, kripto varliklar i¢cin “Teknolojik ve hukuki

altyapisini olusturacak adimlar atryoruz.” ifade etmistir.

01.04.2021

HMB

Bakanlik¢a kripto alim satim platformlarindan kullanici
bilgileri istenmistir. Bu bilgilerin MASAK’a iletilecegi

ifade edilmistir.

16.04.2021

TCMB

“Odemelerde Kripto Varliklarin Kullanilmamasima Dair
Yonetmelik™ ¢ikartilmis ve Yonetmelik’te ilk kez “kripto

varlik” tanim1 yapilmaistir.

16.04.2021

TBMM

“TBMM Arastirma Hizmetleri Baskanlig1” “Dijital, Sanal
ve Kripto Para Sistemleri Raporu” hazirlamistir. Rapor’da
kripto varliklarin finans sistemi alternatifi oldugu ve

onemli bir piyasa olusturdugu vurgulanmaistir.

20.04.2021

Vebitcoin

Vebitcoin isimli kripto varlik alim satim platformu

islemlerine son vermistir.
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21.04.2021

Thodex

Thodex kripto alim satim platformu sahibi Faruk Fatih
Ozer, yatirimcilariin toplamda 2 milyar ABD Dolar’m
dolandirmak suretiyle Tiirkiye’deki en biiyiik kripto varlik

borsa dolandiriciligl skandalina imza atmustir.

24.04.2021

Sistemcoin

Sistemcoin isimli kripto varlik alim satim platformu

islemlerine son vermistir.

01.05.2021

MASAK

“Sug¢ Gelirlerinin Aklanmasinin ve Teroriin Finansmaninin
Onlenmesine Dair Tedbirler Hakkinda Y®netmelik te
yapilan degisiklik ile “kripto varlik hizmet saglayicilar” da
Yonetmelik’te sayilan yiikiimlilere eklenmistir. Kripto
varllk alim satim platformlart  kullanicit  bilgilerini

MASAK ’a iletecektir.

21.10.2021

MASAK

FATF tarafindan gri listeye alinan Tiirkiye’nin 2023 yili
iilke degerlendirmelerinde 40 tavsiyeden 39’una genel
Ol¢iide uyumlu oldugu, kalan son tavsiyenin Kkripto
paralarin diizenlenmesine iligkin yasanin olusturulmasi

oldugundan Tiirkiye heniiz gri listededir.

24.11.2021

Hecoin

Yavuz Burul isimli bir kisi tarafindan kurulan Hecoin
isimli sirket iizerinde islem goren kullanici ciizdanlarinda

bulunan Hecoinlerin buharlastigi fark edilmistir.

18.04.2022

MASAK

Kripto varlik hizmet saglayicilarimin siipheli islem
bildiriminde bulunabilmeleri i¢in “Siipheli Islem Bildirimi

Rehberi” yaymlanmistir.

5.09.2022

SBB

2023-2025 Orta Vadeli Program kapsaminda finansal
politika ve tedbirler arasinda kripto varlik alim satim

platformlarinin regiile edilecegi ifade edilmistir.

25.10.2022

CB

2023 yilit Cumhurbagkanligr Yillik Programi’nda TCMB,
HMB VE TUBITAK is birligi ile 2023 yilinda blok zinciri

tabanli dijital bir para uygulamaya gecirilecegi ifade
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edilmistir.

01.11.2023 | HMB TBMM 2024 yili Biitce Goriismeleri sirasinda kripto

varliklarla ilgili yasal diizenlemenin en kisa zamanda

TBMM’ye sunulacagi duyurulmustur.

Kaynak: Yazar tarafindan olusturulmustur.

Ulkemizde kripto para birimi olusturmaya iliskin faaliyetler de yiiriitiilmektedir.
“Tirkiye Cumbhuriyeti Cumhurbagkanligi Strateji ve Biitge Baskanlig1” tarafindan
aciklanan 11. Kalkinma Plan1 (2019-2023)’nin Mali Piyasalar baslig1 altinda;

¢ Blok zinciri tabanl dijital merkez bankasi parasinin faaliyete konulacagini,

¢ Blok zinciri uygulamalarinin gelistirilip yaygin bir héle getirilmesi ile giimriik

ve ulastirma sektorlerinde gereken hukuki ve fiziki altyapt ¢alismalarinin
tamamlanacagini,

e Kamu hizmetlerinin gelistirilmesinde yapay zeka, mobil platformlar ve blok

zinciri gibi yenilik¢i teknolojik gelismelerden yararlanilabilmesi i¢in gerekli

altyap1 calismalarinin yiiriitiilecegi,

ifade edilmektedir. Plan’da blok zinciri tabanli dijital merkez bankasi parasinin

faaliyete konulacak olmasi biiyiik ilgi uyandirmistir.

TCMB tarafindan yapilan diizenlemeyle kripto varliklarin taniminin yapilmasi
olduk¢a Onemli bir adim olmustur. Tiirkiye’de kripto varliklarin alim-satimi1 veya
kullanim1 mevzuatta engellenmemistir. Bu sebeple, kripto wvarliklar1 {ireten ve
kullananlarin herhangi bir kurala uymak zorunda olmadig1 ¢ikarimini yapabiliriz. Diger
bir ifadeyle, bu aktdrler serbest sekilde hareket edebilmekte ve piyasada olusturmalari
olas1 zararlardan mesul bulunmazlar. Tiirkiye’de yasanan bir¢ok kripto varlik alim satim
platformlarinin dolandiriciliklart bu durumu ¢ok net ve koti bir bigimde ortaya

koymustur.

Son olarak Tiirkiye’de kripto varliklarin yasal bir zemine oturmasi ve
diizenlenmesi konusundaki g¢aligmalarin, finansal diizenleyici kurumlar olan HMB,
TCMB, BDDK, SPK, GIB ve MASAK katilimlar1 ile devam etmekte oldugu
bilinmektedir. Aralik 2021°de, TBMM’de kripto varlik yasa tasarisi hakkinda bir

toplantt yapilmistir. Toplantida hem kamu kurumlarindan temsilciler ve katki
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saglayacag diisiiniilen 6gretim gorevlileri hem de kripto varlik platformundan secilen
konunun uzmani katilimeilar bulunmustur. Toplantida, ortak kanaatin bir an 6nce kripto
varliklarla ilgili diizenlemenin yapilmasi, yapilacak diizenlemenin isin felsefesini
engelleyecek sekilde maniler olusturmamasi, yapilan diizenlemenin ¢erceve seklinde
olup, ikincil mevzuatlarla konunun diizenlenmesi yoniinde oldugu ifade edilmistir
(Diinya Haber Merkezi, 2021) . Kripto varliklarin denetlenmesi ve diizenlenmesi
faaliyetlerinin SPK tarafindan yapilacagi giindeme gelmistir. ilerleyen siirecte SPK’nin
kripto varliklar ile ilgili yapacagi diizenleme faaliyetlerinin piyasadaki biiyilimeyi
olumlu sekilde etkileyecegi ve destekleyecegi diisiiniilmektedir. Yiiriitiilecek calisma ve

atilacak adimlarin tiiketicilerin giivenini artiracagi dngoriilmektedir (BTK, 2020).

4.3. Kripto Varhklarin Kamusal Diizenlemesine iliskin Degerlendirme ve

Oneriler

Yukaridaki boliimlerde kripto varlik faaliyetleri detaylica agiklanmis olup kripto
varlik ekosisteminde yer alan tiim elemanlarin 6zelliklerine yer verilmistir. Ekosistem
elemanlarindan borsalar yani kripto varlik alim satim platformlari, hem bu platformun
miisterilerilerine ait bilgileri hem de bu platformlarca verilecek depolama/saklama

hizmetlerini yiiriiten kripto para hizmet saglayicilarina iliskin ayrintilarini icermektedir.

Blok zincirin merkeziyetsiz bir sistem olmasi sebebiyle kisiler arasinda yapilan
kripto varlik alim satim islemlerinin bilinmesine imkan bulunmamaktadir. Ancak kripto
varlik alim satim yapan yatirimcilarin, Tiirk kripto varlik alim satim platformlarinda
varlik alabilmek ve satabilmek icin Tirk Lirasi ile islem yapmasi ve yatirimcilar
paralarim1 sistemden c¢ekmek istediklerinde bu paralar1 Tiirk Lirasina cevirmeleri
zorunludur. Dolayistyla kripto varliklara iliskin diizenleme yapilmasi hedefi varsa, ilk
adimin kripto varlik alim satim platformlarinin mevzuat ¢ergevesine alinmasi ile
atilmasi etkili olacaktir. Bu sayede, sektorlin biiyiik bir Slgiide regiile edilmesi ve

denetlenmesinin saglanacagi diistiniilmektedir.

Tiirkiye’de kripto varliklarin tamimma iliskin yapilan diizenleme (Odemelerde
Kripto Varliklarin Kullanilmasina Dair Yonetmelik) haricinde blok zinciri teknolojisi ya
da dagitik defter teknolojisi hakkinda herhangi bir hukuki regiilasyon ve/veya
idari/resmi makam karar1 mevcut olmayip, ayn1 zamanda tilkemizde sayilar1 50’yi gegen

kripto varlik alim satim platformlara kripto varlik islemleri yapmalar1 {izerine higbir
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idari/resmi kurum tarafindan izin verilmemekte, lisanslama yapilmamaktadir. Bu
nedenle, kripto paralar, ICO kripto varlik alim satim platformlar1 finansal otoritelerin

simdilik diizenleme alan1 disinda kalmaktadir.

Kripto varlik kullaniminin yayginlasmasi ve ozellikle kripto varlik alim satim
platformlarinda son zamanlarda meydana gelen gilincel olaylar bu piyasanin
diizenlenmesini zorunlu kilmaktadir. Tirkiye’de bu varliklarin kullanimimin tabana
yayilmis olmasindan dolayi, {ilkemiz finansal kurumlarimin kripto varliklarin
diizenlenmesinde Oncelikli olarak iki ana hususa odaklandigr goriilmektedir. Bu
hususlardan birincisi, KA/TF’nin 6nlenmesine iligskin tedbirler, ikincisi ise tiiketicinin

korunmasidir.

MASAK tarafindan kripto varliklar kullanilarak su¢ gelirlerinin aklanmasinin
Onlenmesi adma kayda deger c¢alismalar yapilmistir. Bu tezde, kripto varliklarin
diizenlenmesine iligkin ikinci 6nemli husus olan tiiketicinin korunmasina yonelik

oOneriler yapilmaktadir.

Tiim diinyada kripto varlik talepleri hakkinda yapilan incelemelere bakildiginda
kripto varliklarin bireysel yatirimecilarca daha yiliksek oranda talep edildigi
goriilmektedir. Tiirkiye acisindan degerlendirildiginde de bu varliklarin, mal alim satimi
ve deger saklamadan ziyade, yatirim araci olarak daha fazla talep gordiigii sdylenebilir.
Dolayisiyla bu tezde; kripto varliklar, “gérev ve amaglari, sermaye piyasalarinin ve
kurumlarmmin isleyis kurallarini belirlemek, piyasadan fon kullanan sirketlerin belli
kurallara uygun olarak en iyi sekilde yararlanmalarini saglamak, sermaye piyasasina
yatirim yapan tasarruf sahiplerinin hak ve yararlarmm korumak, piyasalarin adil ve
etkin ¢alismasimi saglamak” olan yatirrm hizmet ve faaliyetlerini yiirlitmek igin
sermaye piyasasi aracit kurumlari ve bu kurumlarin gesitli elemanlarini diizenleyen SPK

tarafindan diizenlenmesi Onerilmektedir.

Yapilacak diizenlemelerin, kripto varlik alim satim platformlarini ve kripto varlik
hizmet saglayicilarin1 tanimlayarak iilkemizde alim satim platformlar1 ve saklama
hizmeti sunan sirketlerin diizenlenmesi ile birlikte genel bir yasal ¢erceve olusturmasi,
bu platformlarin lisanslanma kosullarinin ve kurucularmin tagimasi gereken
yiikiimliiliiklerin belirlenmesi gerektigi degerlendirilmekte olup asagida yapilacak

diizenlemeye iliskin genel 6nerilere yer verilmistir:
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e “6362 sayili Sermaye Piyasast Kanunun “Kisaltmalar ve tamimlar” baslikl
3’lincii maddesinin birinci fikrasinda kripto varliklara iligkin bir tanim
yapilmalidir. Daha énce TCMB tarafindan “Odemelerde Kripto Varliklarin
Kullanilmasina Dair Yonetmelik”te yapilan kripto varlik tanimina benzer bir
tanim ya da kripto varliklarin tiirlerinden bahsedilecek sekilde genis bir tanim
da yapilabilir. Kripto varliklarin tiirlerine gore bir tanim yapilmasi halinde,
hangi tiiriin 6362 sayili Kanun kapsaminda bulundugu mutlaka ifade
edilmelidir. Ayrica 6362 sayili Kanun’da, “kripto varlik alim satim platformu”,
“kripto varlik hizmet saglayic1” ve “kripto varlik saklama hizmeti” tanimlari
yapilmal1 ve bu sirketlerin 6zel olarak tabi olacagi hususlar da yer almalidir.
Diger hususlar ikincil mevzuatta diizenlenmelidir.

e 6362 sayili Kanun’un 34’ilincli maddesinde “sermaye piyasasi faaliyetlerinin,
sermaye piyasasi kurumlarinin bu Kanun kapsamindaki faaliyetleri, bu Kanun
kapsamina giren yatiruim hizmetleri ve faaliyetleri ile bunlara ek olarak
sunulan yan hizmetlerden olustugu” hiikiim altina alinmis ve ayn1i Kanun’un 35
inci maddesinde sermaye piyasast kurumlar1 sayilmistir. 35 inci maddeye
sayilan kurumlara ek olarak “kripto varlik alim satim platformlar’” da
eklenebilir.

e “Kripto varlik alim satim platformlar1” ve “kripto varlik hizmet saglayicilar1”;
anonim sirket olarak kurulmali, paylar1 nama yazili ve nakit karsilig
¢ikarilmali, ana sozlesmeleri ilgili diizenlemelere uygun olarak hazirlanmali ve
faaliyete gegebilmeleri lisansa tabi olmali, sirketlerin sahip olmalar1 gereken
zorunlu asgari sermaye sartlari belirlenmelidir.

e Bu sirketlerin kurucularinda belli sartlar aranmalidir. Ornegin; “kripto varlik
alim satim platformlar1” ve “kripto varlik hizmet saglayicilari”nin kurucu
ortaklarinin konkordato ilan etmis olmamasi, miiflis olmamas1 veya hakkinda
iflasin ertelenmesi karar1 verilmis olmamasi, daha Once faaliyet izni iptal
edilmis kuruluslarda, bu yaptirnmi gerektiren olayda sorumlulugu olan
kisilerden biri olmamasi, 6362 sayili Kanun’da yer alan sug¢lardan kesinlesmis
mahkimiyetinin olmamasi, ortagir oldugu kuruluslar ya da kendileri hakkinda
tasfiye karar1 verilmemis olmasi, gereken mali gii¢ ve yapilan isin gerektirdigi

diiriistliik ve itibara sahip bulunmasi gibi hususlar sayilabilir.
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e Bu sirketlerin ticaret unvanlarinda ve isletme adlarinda faaliyet tiirlerini
belirten ayirict ifadelerin kullanilmasi zorunlulugu getirilmelidir. Ticaret
unvanlar1 ve igletme adlarin1 SPK’dan izin alarak belirlemeli ve degistirmelidir.
Ayrica bu unvanlar izinsiz kullanan kisiler hakkinda cezai miieyyidelerin de
belirlenmesi gerekmektedir.

e Bu sirketlerin faaliyete gecebilmesi i¢in aranan genel sartlar belirlenmelidir.
Omegin; bu sirketler faaliyete ge¢me asamasinda kurulus sartlarmi
kaybetmemeli, asgari sermaye tutar1 O6denmis olmali, sirket tiiriine gore
belirlenmis sermaye yeterliligi diizenlemelerinde Ongoriilen yiikiimliilikler
yerine getirilmeli, ¢alisan personel, genel miidiir ve yardimcilarina iligkin
sartlar saglanmali ve faaliyetlerin saglikli bir sekilde yiiriitiilebilmesi adina
gerekli bilgi islem altyapist olusturulmalidir.

e Bu sirketlerin faaliyete gecebilmeleri icin organizasyon yapilarinin da
olusturulmasi elzemdir. Soyle ki 6ncelenen faaliyet konular1 ve hizmete uygun
hizmet birimi kurulmali, teknik donanim ve ortam saglanmali ve ilgili
mevzuatta Oongoriilen asgari sartlar tagiyan birim yoneticisi ile yeterli sayida
calisan istihdam edilmis olmali, muhasebe ve kayit faaliyetlerini ifa edecek
sorumlu bir birim olusturulmali, belirli bir i¢ denetim sistemine uygun saglikli
bir yonetim yapisi olusturulmali, sirket ¢alisanlarinin gérev tanimlar ile yetki,
sorumluluk ve ylkiimliiliikleri belirlenmis olmalidir.

e Bu sirketler ilgili mevzuatta diizenlenen hizmetlerin sunumunda piyasanin
biitiinliglinli ve miisterilerinin ¢ikarim1 koruyarak diiriist ve hakkaniyet
Olciisiinde davranmayi esas bilmelidir.

e Bu sirketlerde calisacak personellerde ve yoneticilerde aranacak sartlarin
gorevlerin niteligine gore belirlenmelidir. Ornegin, genel miidiiriin, ic
denetcinin, risk yonetiminden sorumlu calisanin, kurumsal finansman
uzmaninin, misteri temsilcisinin, alim satim platformlar1 iiye temsilcisinin,
yatirim danigmaninin veya denetim elemaninin en az dort yillik lisans mezunu
ve kendi alaninda belirli bir y1l deneyimli, isin gerektirdigi niteliklere haiz
uzmanlardan se¢ilmelidir.

e Bu sirketler, Tiirk Ticaret Kanunu’na gdre veya ona uygun olarak diizenlenen

ikincil diizenlemeler kapsaminda yonetim kurulu olusturmalidir. Yonetim

98



kurulu bagkani ve en az iki iiye belirlenmelidir. Baskan ve {iyelerin de en az
dort yillik lisans mezunu olmalart sart1 da getirilebilir.

Kurulus izni alan sirketlere, faaliyete gecmeleri i¢in belirli bir siire verilmelidir.
Sirketlere  faaliyete baslayabilmeleri ig¢in  verilen lisans belgeleri
gonderilmelidir.

SPK araci kurumlari tabi olduklart mevzuat kapsaminda sube agabilirler ancak
kripto varlik sisteminde islemler tamamen internet yoluyla yapildig1 i¢in sube
acilmasina yonelik diizenlemelere gerek bulunmamaktadir.

Izinsiz (lisans almaksizin) faaliyette bulunan ve ilgili mevzuata aykiri is ve
islemlerde bulunan bu sirketlere iligskin cezai miieyyideler getirilmelidir.
Tiiketicinin korunmasina yonelik bir sikdyet mekanizmasi kurulmalidir.

Bu sirketlerin denetimine iligkin esaslar getirilmelidir.

Kripto varlik alim satim faaliyetlerinin yiiriitiildiigli platformlarin kotii niyetli
kullanimlara veya siber saldirilara agik olmasi ve elektronik ortamda faaliyet
gostermesi sebebiyle bilisim gilivenligi ile ilgili hususlar olduk¢a Onemlidir.
Kripto varlik hizmet saglayicilarinin diizenlenmesi hususu bu islemlerin
emniyetli bir ortamda yapilabilmesi agisindan elzemdir. Bu platformlarin
kurulabilmesi i¢in SPK tarafindan “teknik yeterlilik sart1” gibi baz1 kosullar
ongoriilmesi ve kripto varlik alim satim platformlarinda olusabilecek siber
risklerin engellenebilmesi i¢in biligim sistemleri giivenligi ile alakali hususlar
da diizenlenmelidir. SPK’nin biinyesinde aract kuruluslar igin bilgi
sistemlerinin yonetimine iliskin usul ve esaslar1 belirleyen 5 Ocak 2018
tarihinde 30292 say1 ile Resmi Gazete’de yayilanan Bilgi Sistemleri Yonetim
Teblig ile bilgi sistemlerinin giivenligi hakkinda diizenleme yapilmstir.
“Kripto varlik alim satim platformlar1” ve “kripto varlik hizmet saglayicilar1”
i¢in de ayrica bir diizenleme yapilabilir ya da ayn1 Teblig’e hiikiim eklenerek
bu sirketler de dahil edilebilir.

27 Ekim 2021 tarihinde 31641 say1 ile Resmi Gazete’de yayinlanan “Kitle
Fonlamasi Teblig” baglaminda usul ve esaslar ICOlara da uygulanabilir.
“Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu (SPL)” tarafindan
kripto varlik piyasasinda hizmet verecek calisanlarina SPL lisansi alma
zorunlulugu getirilebilir. Ayrica yatirnm danismanligt da su anda ciddi bir

problem oldugu goériilmektedir. Ozellikle sosyal medyada yatirim danismanlig
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yapan bazi kisilerin engellenmesi adina yatirnm danismanligi gorevi sadece
SPK tarafindan yetkilendirilmis kisilerce yapilmalidir.
e Kripto varlik alim satim platformlarinda bulunacak kripto varliklar SPK

tarafindan belirlenmelidir.

Diger taraftan, kripto varlik saklama faaliyetine gelindiginde ise, kripto varliklarin
saklanmasinin geleneksel sermaye araglarinin saklanmasindan epey farkli oldugu
goriilmektedir. Sermaye piyasasi araglari, “menkul kiymet takas sistemi” igleten ve buna
bagli olarak menkul kiymetlerin ihract (ilk kez kaydedilmesi) ve menkul kiymet
hesaplarinin azami diizeyde merkezi olarak tutulmasi islemlerinden en az birini ifa eden
“Merkezi Kayit Kurulusu (MKK)" nezdinde kayden saklanmaktadir (MKK). Ancak
kripto varlik islem bilgileri, kisilerle iligskilendirilebilecek sekilde izlenememektedir.
Kripto varlik verilerinin yer aldigi “clizdan”in da 6362 sayili Kanun’da tanimlanmasi
gerekmektedir. Su anda, platformlarin biinyesinde hesap acan kullanicilarin hem agik
anahtarlart hem de wvarlik transferi yapilabilmesini saglayan 06zel anahtarlar
bulunmaktadir. Kiiresel uygulamalara bakildiginda da saklama hususunda ¢ok ¢esitli
seceneklerin tercih edildigi goriilmektedir. Kripto varliklarin merkezi bir kurumda
(MKK gibi) saklanmasi ya da platformlarda saklanmasinin s6z konusu olabilecegi gibi,
farkli alternatifler de degerlendirilebilir. Ornegin; ABD’de saklama hizmeti igin
bankalar yetkilendirilmistir. Isvi¢re’de, Kanada’da, Almanya’da, Fransa’da ayn1 sekilde
Japonya’da saklama faaliyeti ylriitmek isteyen kuruluglar tarafindan lisans alinarak

saklama hizmeti sunulmaktadir.
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BESINCi BOLUM

V SONUC VE DEGERLENDIiRMELER

Kripto varliklarin gelecegine yon verecek en Onemli husus kiiresel ve yerel
diizenleme adimlar1 olacaktir. Yapilacak diizenlemelerin, bu teknolojik yeniligi
engellemeyecek Olclide ve kripto varliklart gelistirici ve destekleyici dogrultuda
olmasiyla, bu varliklara kars1 ilgi ve giiven daha da artacak, sektdrel belirsizlikler
azalacak ve piyasa bicimlenecektir. Regiilasyonlarla birlikte, kripto varliklara olan
ilginin azalmasi beklense de bu diizenlemeler ile daha saglikli bir yap1 kazanacak olan

piyasanin faydalarinin uzun vadede artmasi kuvvetle muhtemeldir.

Bununla beraber, olasi diizenleme adimlarinda bu varliklar ve islem gordiikleri
piyasalarin kendi i¢ dinamikleri dikkate alinmalidir. Bu varliklar1 sadece yatirim araci
veya sadece ddeme araci olarak gérmek ve var olan diizenleme cercevesine der¢ etmek
faydadan ¢ok zarar da getirebilir. Bu nedenle, kripto varliklara dair riskler ve avantajlar
dikkatle irdelenmeli, ayn1 zamanda bu alanda gelecekte yasanabilecek olast gelismelere

dair bir vizyon gelistirilmelidir.

Bu calismada, kripto varliklarin niteligi, isleyis mekanizmalar1 ile kripto
varliklarin dogasindan gelen belirli riskler ve avantajlar ifade edilerek kripto varliklarin
diizenlenmesine duyulan ihtiyacin sebeplerine genis Olclide yer verilmis ve diinya
genelinde kitalararasi gelismis ve gelismekte olan 27 iilkenin ve uluslararasi gesitli
finansal kuruluslarin kripto varliklarla ilgili yaklagimlar1 ve regiilasyonlar1 ele alinmis
ve Tiirkiye’de bu alanda yasanan tiim gelismeler ile su ana kadar gergeklestirilen tiim
calismalara yer verilmistir. Ayrica kripto varliklarin yasal durumunun mahiyeti ve
Tirkiye’de en uygun diizenleme altyapisinin ortaya koyulmasi amaclanmistir.
Calismada uygulanan tiimevarim aragtirma yontemi neticesinde kripto varliklara iligkin
yasal diizenleme yapan Ozellikle gelismis ve Tiirkiye’nin de igerisinde bulundugu
gelismekte olan tilkelere bakildiginda kripto varliklarin neden diizenlenmesi gerektigi
genis Olciide analiz edilerek Tiirkiye’de kripto varliklara iliskin olusturulacak yasal
altyapinin nasil olmasi gerektigi ortaya konulmustur. Bu kapsamda ¢alismanin sonug ve

bulgular ile 6nerileri asagida ifade edilmistir.
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Ik olarak kripto varliklarin neden regiile edilmesi gerektigi konusunda yapilan

incelemeler neticesinde su ¢ikarimlara varilmigtir:

e Kripto varliklarin dolandiricilik, borsalarin  hacklenmesi vb. risklerine
odaklanilarak riskleri kontrol edilebilir diizeyde tutulmasi saglanabilir ve
boylece avantajlarindan daha fazla yararlanilabilir.

e Kripto varliklarin anonim olmasi kullanic1 gizliligi sagladigindan teror
orgiitleri, uyusturucu kartelleri, su¢ orgiitleri vb. tarafindan bugiin tim diinyay1
ilgilendiren ve miicadele edilen KA/TF gibi yasa dis1 faaliyetlerde kullanimini
cazip kilabilir.

e Bazi iilkelerin kripto varliklar1 yasaklamasi ya da oldukca kati diizenlemesi
sebebiyle iilkelerarasi diizenleyici farkliliklardan yararlanilarak (diizenleyici
arbitraj yapilarak) yatirimecilar tarafindan kripto varliklar ile yapilan finansal
islemlerin kripto varliklarin daha elverisli diizenlendigi iilkelere kaydirilmasina
sebep olabilir. Kripto varliklarin merkeziyetsiz dogas1 ve internet iizerinden
7/24 islem yapilabilmesi diizenleyici arbitraj yapilmasina biiyiik 6lciide katki
saglayabilecektir. Dahasi yasaklayici diizenlemeler kisilerin sanal diinyanin
yasa dis1 taraflarina gegmesine neden olabilecektir.

e Geleneksel finansal sistemin genis Olciide ve kat1 diizenlemelere tabiyken yeni
gelisen kripto varlik ekosisteminin diizenleyici ¢er¢evesinin heniiz netlesmemis
olmas1 sebebiyle geleneksel finansal sistemde bulunan kaynaklarin kripto
varlik alanina kaymasia sebep olabilir. Dolayisiyla geleneksel finansal
sistemde yer alan finansal kurumlar kaynak bulmada sikintilar yasayabilir.

e Kripto varliklarin anonim olma 6zelligi sayesinde kotii amagh kisilerin yasal
takipten kacinmak i¢in kripto varliklar1 tercih etmesi finansal piyasa
aktorlerinin bu yeni teknolojiye yatirim yapma konusunda ¢ekimser kalmasina
sebep olabilir.

e Kiripto paralarin fiyat hareketlerinde gerceklesen yiiksek volatilite, kripto varlik
yatirimceilarii olumsuz yonde etkileyebilmektedir.

e Kripto varliklarin taniminin net sekilde yapilmamis olmasi veya elde edilen
getirilerin vergi kapsaminda diizenlenmemesi vergi kaybina sebebiyet
vermektedir. Ayrica kripto varlik yatirnmlarinda kigilerin - alim-satim

kazanglarinin takibinin heniiz gerceklestirilmemesi borsalarin kazanglarinin da
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net olarak goriilememesine sebep olmakta ve bu kazanglar da kayit dist
kalmaktadir.
o Kripto varliklarin avantajlar1 ve teknolojik faydalarinin da halka ve ekonomiye

dogru bir sekilde aktarilmasi biiylik 6nem arz etmektedir.

Kripto varliklara iliskin riskler ne ihmal edilmeli ne de teknolojik potansiyeli ve
getirecegi yenilikleri engelleyecek boyutta olmalidir. Kripto varliklara yonelik
sergilenecek tutumlar, uygulanacak politikalar ve diizenlemelerde odaklanilmasi
gereken en kritik hususlar ise tiiketicinin korunmasi, kara para aklanmasi, terérizmin
finansmani ile islemlerin yasal gegerliliginin nasil saglanacagi olmalidir. Bu hususlar ise
tilkelerce kripto varliklarin ne olarak kabul gorecegine gore degisiklik gdsterecek ve
diizenlemenin seklini ortaya koyacaktir. Boylece kripto varliklarin saglayacagi

avantajlardan daha fazla yararlanilmasit miimkiin olabilecektir.

Ulkelerin kripto varliklara iligkin tutumlar1 ve diizenlemeleri incelendiginde bu

calismada elde edilen bazi ¢ikarimlar asagida agiklanmaktadir.

Ulkelerin genel itibartyla kripto varliklari finansal varlik (menkul kiymet), para,
yasal 6deme araci, doviz, emtia veya maddi olmayan duran varlik seklinde tanimladigi
goriilmektedir. Kripto varligi hukuki anlamda ilk taniyan ve kripto varlik islemleri
gerceklestirebilmek i¢in “kripto varlik degisimi hizmet saglayicisi” adiyla iilkedeki
finansal bir kurulusa kayit olma zorunlulugu getiren ilk iilke Japonya’dir. Bu
zorunlulugu getiren iilkeler arasinda Isvicre ve Kanada da bulunmaktadir. Kripto para
madenciligi ile ¢ok sayida kripto yatirimcisina ve borsasina ev sahipligi yapmasi
acisindan bakildiginda Amerika kitasi lider durumdadir. Kripto varliklarla ilgili yapilan
diizenlemelerde ise Avrupa Birligi liyesi llkeler ile Birlesik Krallik, diger {ilkelere
rehberlik etmektedir. Avrupa Birligi’nin kripto varlik konusunda hukuki belirsizliklerin
sona ermesi, siniflandirilmasi, tiiketicilerin korunmasi, finansal suglarin Gnlenmesi,
islemlerin denetlenmesi, enerji kullanimi gibi konular hakkinda yeni ve kiiresel anlamda
trend belirleyici diizenlemeler igeren Kripto Varlik Piyasalar1 Yonetmeligi (Markets in
Crypto-assets; MiCA) yasa tasaris1 komisyonca onaylanarak Haziran 2023’te yiiriirliige
girmistir (ESMA, 2023) . ABD’de bulunan eyaletlerden birgogunun kripto varliklara
iligkin farkli diizenlemeler ve bakis agilarina sahip olmasi nedeniyle ABD’de kripto
varliklara iliskin net bir bakis agis1 gelistirilememistir. Kripto varliklarla ilgili yapilan

diizenlemelerin basinda vatandaslarin kripto varliklarin ¢esitli risklerine karsi uyarilar
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yayinlanmasi ile kara para aklanmasi ve terdrizmin finansmaninin énlenmesine iliskin
diizenlemeler gelmektedir. Ayrica Bitcoin’i yasal 6deme araci seklinde kanunlagtiran ilk
tilke olan El Salvador da kripto varliklarda bir 6ncii oldugunu ortaya koyarak tim

diinyanin ilgisini tizerine ¢ekmistir.

Kripto varliklara iligskin Tiirkiye’nin sergiledigi tutumlara bakildiginda ise ilk
etapta tiim diinya iilkelerine benzer olumsuz yaklasimlarin gelistirildigi goriilmektedir.
Bu kapsamda Tiirkiye’de 2013 yilindan itibaren BDDK, SPK, HMB, TCMB gibi ¢esitli
finansal kurumlar tarafindan kripto varlik yatirnminin riskli taraflarma iliskin uyari
nitelikli c¢esitli aciklamalar yapilmistir. Ancak kripto varlik alaninda yasanan
gelismelerle beraber iilkemizde de birtakim adimlar atilmaya baslanmistir. Bu atilan
adimlardan en goze carpant TCMB tarafindan ¢ikarilan yonetmelikte bu varliklarin
kripto para olarak degil de kripto varlik seklinde tanimlanmasi ve kripto varliklarin

O0deme islemlerinde kullanilmasinin yasaklanmasi oldugu degerlendirilmektedir.

Tiirkiye’de kripto varliklarin kullaniminin tabana yayilmis olmasi sebebiyle
tilkemizdeki finansal kurumlarin kripto varliklarin diizenlenmesinde iki ana konuya
odaklandig1 goriilmiistiir. Bunlar; kripto varliklar kullanilarak kara para aklanmasi ve
terorizmin finansmaninin Onlenmesine iliskin alinacak tedbirler ile tiiketicinin

korunmasidir.

Bahsedilen konulardan ilki i¢in MASAK tarafindan atilan adimin olduk¢a 6nemli
oldugu degerlendirilmektedir. Bu kapsamda, 1 Mayis 2021 tarihinde Resmi Gazete’de
yaymlanan “3941 Karar sayili Su¢ Gelirlerinin Aklanmasinin Ve Terdrizmin
Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yonetmelikte Degisiklik
Yapilmasina Dair YoOnetmelik”in 4 iincii maddesi “5549 sayili Su¢ Gelirlerinin
Aklanmasmin Onlenmesi Hakkinda Kanunun uygulanmasinda kimlik tespiti yapma
hususunda ytikiimlii olarak yer alan birimler arasinda kripto varlik hizmeti saglayicilari
(borsalar) ile bunlarin sube, acente, temsilci ve ticari vekilleri ile benzeri bagli birimleri
de sayilmistir. Kimlik tespiti yapma zorunlulugunun yani sira bu birimlerin gercek
faydalanicinin tanimlanmasi, siipheli islem bildirimi ve siirekli bilgi verme
yiikiimliiliikleri de dahil s6z konusu Kanuna uygun sekilde hareket etme yiikiimliiliigii

getirilmistir.
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Bu calismada asil iizerinde durulan ve Oneri getirilen konu tiiketicilerin
korunmasina yonelik alinacak onlemler ve yapilacak diizenlemeler lizerine olmustur.
Tiirkiye'de cesitli platformlar aracilifiyla kripto varlik alim satimi, kullanimi ve
madenciligi yapilmasina karsin, kripto varliklara iliskin mali bir diizenlemenin yeterli
olgunluga ulagsmadigr goriilmektedir. Blok zincirinin merkeziyetsiz yapida olmasi
sebebiyle transfer islemlerinin hangi kisilerce yapildigi bilinememekte ancak bu
igslemlerin yapilabilmesi icin kripto varlik alim satimi ve transfer islemlerinin
gerceklestirildigi platformlara giris yapilmasi gerekmektedir. Bu durumda kisiler ilk
etapta bankasinda bulunan Tiirk Lirast mevduatlarini bu platformlara gondererek varlik
almakta ve transfer yapabilmekte, paralarini ¢ekmek istediklerinde ise Tiirk Lirasina
cevirerek bankalarina aktarmaktadirlar. Dolayisiyla kripto varliklarin diizenlenmesi ile
ilgili atilacak ilk adimin kripto varlik alim satim platformlarinin diizenlenmesi gerektigi,
boylece dolandiricilik riski basta olmak {lizere ¢alismada bahsedilen bircok riskin
minimize edilecegi diisiniilmektedir. Ayrica iilkemizde bu varliklarin mal alim satimi
ya da deger saklama araci olmaktan ziyade yatirim aract olma ozelligi gostermesi
sebebiyle SPK tarafindan diizenlenmesi 6nerilmektedir. Bu kapsamda, kripto varliklarin
piyasaya ihra¢ veya halka arz siiregleri kamuyu aydinlatma ytikiimliigiine uygun olarak
SPK tarafindan kontrol edilmeli, alim satim emirleri 6362 sayil1 Kanun uyarinca yatirim
hizmeti ve faaliyeti sayilmali ve ayrica sermaye piyasasi araclarini konu alan usulsiiz
halka arz, bilgi suistimali, izinsiz sermaye piyasasi faaliyeti, piyasa dolandiriciligi gibi
suclar kapsamina alinmalidir. Bdylece devletin platformlari kontrol altinda tutarak

Thodex gibi dolandiricilik magduriyetlerinin 6niine gecebilecegi diistiniilmektedir.

Bununla beraber, kripto varliklarin uygulama alanlar1 sermaye piyasalarini
asmaya devam etmekte oldugundan zaman igerisinde diizenlemeleri genisletmek
gerekebilir. Ornegin, son zamanlarda artan “NFT (Non-Fungible Token ‘Nitelikli Fikri
Tapu’)” uygulamasi, fikri ve sinai haklar ve miilkiyet haklar1 baglaminda tartigiimasi
gereken bir unsur olarak dikkat ¢cekmektedir. Bu durumda bu alanlarin tek bir kamu
otoritesinden ziyade bircok kamu kurumunun yetki alanina girmesi muhtemel
oldugundan iilkemizin diger finansal otoritelerince de diizenleme yapilmasi gerekecektir.
Yine kripto varliklarin merkeziyetsiz dogasi sebebiyle diizenleyici arbitrajin
Onlenebilmesi ancak bu yeniligi sekteye ugratmayacak diizeyde uluslararasi

diizenlemelere de ihtiya¢ bulunmaktadir.
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Kripto varliklara yonelik diizenlemelerin basartya ulasmasinda diger énemli bir
etken uluslararasi is birliginin saglanmasidir. Bu ¢ergevede, G20, OECD, FSB, IMF ve
Diinya Bankasi gibi platformlarda kripto varliklar ve olasi etkilerinin daha detayl
sekilde ele alinmas1 gerekmektedir. Oniimiizdeki dénemde, bankacilik igin olusturulan

Basel ilkeleri gibi bir ilkeler seti olusturulmasi uygun olabilir.

Tiim bu bilgiler 1s181nda, kripto varliklarin etkin bir sekilde diizenlenebilmesi i¢in
Tiirkiye’de bulunan merkezi otorite ve resmi kurumlarca hizla gelisen teknolojinin ve
uluslararas1 gelismeler sicagi sicagina izlenerek kripto varliklara iliskin diizenlemelerin
ve ilgili kurumlarin tez zamanda olusturulmasinin elzem oldugu ve kayda deger tim
risklerin bilincinde olan bir perspektifle mevcut diizenlemeleri aksatmadan ve yeni
risklere  sebep  olmadan, diizenlemelerin  yapilmasinin  6nemli  oldugu

degerlendirilmektedir.
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OZET

Boduroglu, Goksu, Kripto Varliklar ve Kamusal Diizenleme, Yiiksek Lisans Tezi,

Danigsman: Prof. Dr. Serdal BAHCE, 106 sayfa.

Sagladig1 ¢esitli avantajlar sayesinde kripto varliklar farkli bir finansal varlik
sinift olarak 6zellikle 2017 yilindan itibaren hem diinyada hem de tilkemizde yogun ilgi
gormektedir. Ancak bu varliklarin barindirdig: riskler tiiketicilerin korunmasi ve piyasa
biitiinliigli acisindan 6nem arz etmekte ve bu varliklarin herhangi bir diizenleme
olmaksizin alinip satilmasinin ekonomik etkilerinin neler oldugu tam olarak
kestirilememektedir. Bu durumun farkinda olan iilkemiz ve cesitli diinya iilkeleri, bu
konuya iliskin calismalar yapmaya devam etmektedir. Bu calismada, kripto varlik
ekosistemin ve aktorlerinin finans sistemi igerisindeki yeri ortaya konulmakta, kripto
varliklarin diizenlenmeye neden ihtiyact oldugu farkli agilardan tartigilmakta, kiiresel
boyutta kripto varlik gelismelerini 6zetleyen ¢ok yonlii bilgi ve degerlendirmelere yer
verilmektedir. Ote yandan, Tiirkiye’de kripto varliklarin daha ¢ok yatirim araci olarak
kullanilmas1 sebebiyle diizenlemenin olasi sartlarini igeren oneri ve degerlendirmeler

bulunulmaktadir.

Anahtar Kelimeler: Kripto Varliklar, Teknoloji, Blok Zinciri, Kripto Varliklarin

Diizenlenmesi, Kamusal Diizenleme
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ABSTRACT

Boduroglu, Goksu, Crytpassets and Public Regulation, Master Thesis, Supervisor: Prof.

Dr. Serdal BAHCE, 106 pages.

Thanks to the various advantages they provide, crypto assets have attracted great
interest both in the world and in our country as a different financial asset class,
especially since 2017. However, the risks inherent in these assets are important in terms
of protecting consumers and market integrity, and the economic effects of buying and
selling these assets without any regulation cannot be fully predicted. Our country and
various world countries are aware of this situation and continue to conduct studies on
this issue. In this study, the place of the crypto asset ecosystem and its actors in the
financial system is revealed, the reason why crypto assets need to be regulated is
discussed from different perspectives and information and evaluations summarizing
crypto asset developments on a global scale are included. On the other hand,
suggestions and assessments are made regarding the possible conditions of regulation,

as crypto assets are used more as investment instruments in Tiirkiye.

Key Words: Cryptoassets, Technology, Blockchain, Regulation of Cryptoassets, Public

Regulation
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