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Bilgisayar aglarinin yayginlagsmasiyla birlikte Dagitik Hizmet Reddi (DDoS) saldirilari,
bilgi sistemleri i¢in ciddi bir tehdit haline gelmistir. Bu saldirilar, hedef sistemlerin bant
genisligini ve kaynaklarin1 tiiketerek hizmet veremez duruma gelmesine neden
olmaktadir. Geleneksel imza tabanl saldir1 tespit sistemleri, yeni ve bilinmeyen saldirt
tirleri karsisinda yetersiz kalabilmektedir. Bu nedenle, makine 6grenmesi ve derin
O6grenme tabanli yontemler son yillarda saldir1 tespitinde 6n plana ¢ikmistir.

Bu tez calismasinda, CIC-DD0S2019 veri seti kullanilarak SYN-Flood ve UDP-Flood
DDoS saldirilarinin tespiti i¢in derin 6grenme tabanli bir saldir1 tespit sistemi
gelistirilmistir. Veri setinde bulunan ciddi simif dengesizligi problemi, Uretici Cekismeli
Aglar (GAN) kullanilarak giderilmistir. GAN ile yalnizca egitim verisi lizerinde sentetik
ornekler liretilmis, test verisi orijinal dagilimi korunarak degerlendirme yapilmistir.

Smiflandirma modeli olarak Cok Katmanli Algilayict (MLP) kullanilmistir. GAN
destekli veri artirma sonrast modelin dogruluk, F1-skor ve ROC-AUC degerlerinde
belirgin artislar gozlemlenmistir. Elde edilen sonuglar, GAN tabanli veri artirmanin
DDoS saldirt tespitinde 6zellikle azinlik siniflar igin model performansini 6nemli dlciide
tyilestirdigini géstermektedir.
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With the widespread use of computer networks, Distributed Denial of Service (DDoS)
attacks have become one of the most serious threats to information systems. These attacks
aim to exhaust the bandwidth and resources of target systems, making services
unavailable to legitimate users. Traditional signature-based intrusion detection systems
often fail to detect novel and complex attack patterns, which has increased interest in
machine learning and deep learning-based approaches.

In this thesis, a deep learning-based intrusion detection system is proposed for detecting
SYN- Flood and UDP-Flood DDoS attacks using the CIC-DDoS2019 dataset. A
significant class imbalance problem in the dataset is addressed using Generative
Adversarial Networks (GAN) for synthetic data generation. Synthetic samples are
generated only on the training dataset, while the test dataset remains unchanged to ensure
fair performance evaluation.

A Multi-Layer Perceptron (MLP) classifier is employed for attack detection. Experimental
results demonstrate that GAN-based data augmentation significantly improves
classification performance, particularly for minority classes, in terms of accuracy, F1-
score, and ROC-AUC metrics. The findings confirm the effectiveness of GAN-supported
data augmentation in DDoS attack detection tasks.

January 2026, 90 page
Keywords: Intrusion Detection System (IDS), Deep Learning (DL), Multi-Layer

Perceptron (MLP), ADAM Algorithm, Principal Component Analysis (PCA), CICIDS
2019 datase
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1. GIRIS

Giliniimiizde bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler, internetin ve
bilgisayar aglarinin hemen her alanda yogun bi¢cimde kullanilmasina yol agmistir. Kamu
kurumlari, finans kuruluglari, saglik sistemleri, egitim altyapilari ve bireysel kullanicilar,
giinliik islemlerini biiyilik 6l¢iide ag tabanl sistemler lizerinden gerceklestirmektedir. Bu
durum, bilgiye erisimi kolaylastirirken ayn1 zamanda bilgi sistemlerini hedef alan siber
saldirilarin da artmasina neden olmustur. Siber saldirilar, yalnizca maddi kayiplara yol
acmakla kalmayip, hizmet siirekliligini bozarak toplumsal ve ekonomik agidan ciddi
sonuglar dogurabilmektedir. Siber saldir1 tiirleri arasinda Dagitik Hizmet Reddi
(Distributed Denial of Service — DDoS) saldirilari, en yaygin ve en yikict saldir
tiirlerinden biri olarak 6ne ¢ikmaktadir. DDoS saldirilari, cok sayida ele gegirilmis sistem
tizerinden hedef sunucuya es zamanli olarak yogun trafik gonderilmesi esasina
dayanmaktadir. Bu yogun trafik sonucunda hedef sistemin bant genisligi, islem giicii veya
bellek kaynaklar1 tiikenmekte ve sistem mesru kullanicilara hizmet veremez hale
gelmektedir. Ozellikle SYN-Flood ve UDP-Flood gibi saldint tiirleri, a§ katmaninda
gerceklestirilmesi ve kisa siirede yiiksek hacimli trafik iiretebilmesi nedeniyle ciddi bir

tehdit olusturmaktadir.

Geleneksel saldir1 tespit sistemleri gogunlukla imza tabanli veya kural tabanli yaklagimlar
kullanmaktadir. Bu sistemler, Onceden tanimlanmis saldir1 imzalarina dayanarak
calistiklart icin bilinen saldirilar1 tespit etmede bagarili olsalar da, yeni veya degisken
yapidaki saldirilar kargisinda yetersiz kalabilmektedir. Ayrica, saldir1 tekniklerinin stirekli
evrim gecirmesi, imza tabanli sistemlerin gilincel kalmasini zorlastirmakta ve yiiksek
yanlis negatif oranlarina yol agmaktadir. Bu nedenle, ag trafigi igerisindeki anormal

davraniglar1 6grenebilen ve genelleyebilen daha esnek yontemlere ihtiya¢ duyulmaktadir.

Bu noktada makine 6grenmesi (Machine Learning — ML) ve derin 6grenme (Deep
Learning — DL) tabanl1 yaklagimlar, saldir1 tespit sistemlerinde dnemli bir alternatif olarak
ortaya ¢cikmigtir. Derin 6grenme modelleri, biiyiik 6lgekli veri setleri {izerinde karmasik
ve dogrusal olmayan iliskileri 6grenebilme yetenekleri sayesinde ag trafigi verilerindeki

saldir1 oriintiilerini yiiksek dogrulukla tespit edebilmektedir. Literatiirde, Cok Katmanl



Algilayict (MLP), Evrisimsel Sinir Aglar1 (CNN), Uzun Kisa Siireli Bellek (LSTM) ve
hibrit derin 6grenme mimarilerinin DDoS saldirilarinin tespitinde etkili sonuglar verdigi

cok sayida caligsma ile ortaya konmustur.

Bununla birlikte, ger¢ek diinya ag trafigi verileri kullanilarak yapilan g¢alismalarda
karsilagilan en Onemli problemlerden biri sinif dengesizligi (class imbalance)
problemidir. DDoS veri setlerinde genellikle normal (benign) trafik veya belirli saldir
tiirleri biiylik ¢ogunlugu olustururken, bazi1 saldir1 tiirleri olduk¢a az sayida 6rnek
icermektedir. Bu durum, derin 6grenme modellerinin ¢ogunluk siniflara yonelmesine ve
azinlik smiflarin yeterince 0grenilememesine neden olmaktadir. Sonug olarak, yiiksek
genel dogruluk degerlerine ragmen azinlik smiflar ig¢in diisiik tespit oranlari elde

edilebilmektedir.

Sinif dengesizligi problemini gidermek amaciyla literatiirde ¢esitli yeniden ornekleme
(oversampling/undersampling) ve maliyet duyarli 6grenme yontemleri Onerilmistir. Son
yillarda ise Uretici Cekismeli Aglar (Generative Adversarial Networks — GAN), veri
artirma alaninda dikkat ¢eken bir yaklasim haline gelmistir. GAN modelleri, gergek
verinin dagilimin1 6grenerek bu veriye benzer sentetik drnekler tiretebilmekte ve boylece
azinlik siniflarin temsil giiciinii artirabilmektedir. DDoS saldir1 tespitine yonelik yapilan
giincel caligmalar, GAN tabanli veri artirma yontemlerinin derin 6grenme modellerinin

ozellikle azinlik siniflardaki performansini anlaml 6lgtide 1yilestirdigini géstermektedir.

Bu tez ¢alismasinda, CIC-DDoS2019 veri seti kullanilarak SYN-Flood ve UDP-Flood
DDoS saldirilarinin tespiti igcin GAN destekli derin 6grenme tabanli bir saldir1 tespit
sistemi Onerilmektedir. Calismada, ag trafigine ait akis (flow) tabanli Ozellikler
kullanilmis ve veri setindeki sinif dengesizligi problemi GAN ile giderilmistir. GAN
modeli yalnizca egitim verisi lizerinde kullanilarak azinlik siiflar i¢in sentetik 6rnekler
tiretilmis, test verisi ise orijinal dagilimi korunarak model performansi degerlendirilmistir.
Dengelenmis veri seti lizerinde Cok Katmanli Algilayic1 (MLP) modeli egitilmis ve elde

edilen sonuclar GAN kullanilmayan durum ile karsilagtirmali olarak analiz edilmistir.



Bu ¢aligmanin temel amaci, dengesiz ag trafigi veri setleri tizerinde DDoS saldir1 tespit
basarisini artiran, giivenilir ve genellenebilir bir derin 6grenme yaklasimi gelistirmek ve
literatiire katki saglamaktir. Elde edilen bulgularin, gercek zamanli saldir1 tespit
sistemlerinin gelistirilmesine ve ag giivenligi alanindaki ¢alismalara yol gosterici nitelikte

olmas1 hedeflenmektedir.

1.1 Problem Tanim

Siber giivenlik alaninda, Dagitik Hizmet Engelleme (Distributed Denial of Service —
DDoS) saldirilarinin tespiti, saldirganlarin ag kaynaklarini asir1 yiiklemek amaciyla
stirekli olarak yeni ve daha karmasik teknikler gelistirmesi nedeniyle giiniimiizde halen
onemli bir arastirma problemi olarak varligin siirdiirmektedir. Ozellikle TCP SYN Flood
ve UDP Flood gibi yaygin DDoS saldir tiirleri, hedef sistemlerin hizmet veremez hale
gelmesine neden olarak ciddi operasyonel ve ekonomik kayiplara yol agmaktadir. Bu
saldir1 tiirlerinin ag trafigi igerisindeki davramiglarinin normal trafikle benzerlik

gostermesi, tespit siireclerini daha da zorlagtirmaktadir.

Bu tez calismasinda kullanilan CIC-DDoS2019 veri seti, gergekci ag ortamlarinda
olusturulmus ve farkli DDoS saldir1 senaryolarini iceren giincel bir veri setidir. Veri seti,
ozellikle TCP SYN Flood ve UDP Flood saldirilarina ait ayrintili ag trafigi 6zellikleri
sunarak, bu saldir tiirlerinin analiz edilmesi ve tespit edilmesi i¢in dnemli bir kaynak
olusturmaktadir. CIC-DDo0S2019 veri setinin sundugu yiiksek boyutlu ve kapsaml
ozellik kiimesi, derin 6grenme ve makine 6grenmesi tabanl saldir1 tespit sistemlerinin

gelistirilmesine olanak tanimaktadir.

Ancak, veri setinde yer alan 6zelliklerin fazlaligi, 6zellikle MLP gibi denetimli derin
o6grenme modelleri kullanildiginda ¢esitli zorluklar1 da beraberinde getirmektedir. Tiim
ozelliklerin modele dahil edilmesi, asir1 6grenmeye (overfitting), hesaplama maliyetinin
artmasina ve modelin genelleme yeteneginin azalmasina yol agabilmektedir. Bu durum,
TCP SYN Flood ve UDP Flood saldirilarinin dogru ve etkili bir sekilde tespit edilmesini
olumsuz etkileyebilmektedir. Bu nedenle, DDoS saldirilarinin tespitine en fazla katki

saglayan ayirt edici 6zelliklerin belirlenmesi biiylik 6nem tagimaktadir.



Literatiirde, CIC-DD0S2019 veri seti kullanilarak DDoS saldirilarinin tespitine yonelik
cesitli calismalar bulunsa da, TCP SYN Flood ve UDP Flood saldirilar1 6zelinde, farkli
Ozellik secimi yontemlerinin derin 6grenme ve makine 6grenmesi modelleri tizerindeki
etkilerini kapsamli ve karsilastirmali bigimde inceleyen calismalarin smirli oldugu
goriilmektedir. Ayrica, sinif dengesizligi problemi, bu saldir1 tiirlerinin tespitinde model

performansini olumsuz etkileyen temel faktorlerden biri olarak 6ne ¢ikmaktadir.

Bu tez ¢alismasi, s6z konusu eksiklikleri gidermeyi amaglamakta ve CIC-DDo0S2019 veri
seti lizerinde TCP SYN Flood ve UDP Flood saldirilarina odaklanarak, 6zellik se¢imi
stratejilerinin optimize edilmesini hedeflemektedir. Bu kapsamda, secilen 6zellikler
kullanilarak MLP tabanli derin 6grenme modelleri egitilmekte ve model performansi
ayrintili olarak degerlendirilmektedir. Elde edilen sonuglarin, TCP SYN Flood ve UDP
Flood saldirilarin1 daha dogru, etkili ve uyarlanabilir bicimde tespit edebilen saldir1 tespit

sistemlerinin gelistirilmesine katki saglamas1 amaglanmaktadir.

Bu ¢alisma, giincel ve gercekei bir veri seti olan CIC-DD0S2019’un kullanilmas: ve TCP
SYN Flood ile UDP Flood saldirilarinin 6zel olarak ele alinmasi sayesinde, derin 6grenme
tabanli DDoS saldir1 tespit sistemlerinin pratik siber gilivenlik uygulamalarindaki
etkinligine yonelik 6nemli bulgular sunmayr hedeflemektedir. Ayrica, elde edilen
sonuglarin daha o6lgeklenebilir, dayanikli ve giincel DDoS saldirilarina karsi direncli

savunma mekanizmalarinin gelistirilmesine zemin hazirlamasi beklenmektedir.

1.2 Calismamin Katkilar:

Bu tez ¢aligmasi, 6zellikle Dagitik Hizmet Engelleme (Distributed Denial of Service —
DDoS) saldirilarinin tespiti alaninda olmak {izere, siber giivenlik alanina 6nemli katkilar
sunmaktadir. Oncelikle, saldirganlarin giderek daha karmasik ve cesitli yontemler
kullanmasma ragmen, DDoS saldirilarinin dogru bir sekilde tespit edilmesini ve
simiflandirilmasini ~ saglayan, gelismis makine Ogrenmesi ve derin Ogrenme
algoritmalarina dayali yenilik¢i bir tespit yaklagimi sunulmaktadir. Bu ¢alisma, farkli ag
ortamlarinda DDoS saldirilarinin tespit edilme hizim1 ve dogrulugunu artirmayi
hedeflemekte olup, elde edilen dogruluk oranlari mevcut yaklasimlara kiyasla énemli bir

gelisme gostermektedir.



Arastirma kapsaminda, farkli 6zellik secimi yontemleri sistematik bir bigimde analiz
edilmis ve trafik akis oriintiileri ile paket anomali davranislar1 gibi DDoS saldirilarini en
iyi temsil eden temel ag trafigi oOzellikleri belirlenmistir. Bu analizler, saldir1 tespit
modellerinin performansini dogrudan etkileyen ayirt edici 6zelliklerin ortaya konulmasini

saglamaktadir.

Bunun yani sira, bu ¢aligma, 6zellik se¢iminin saldir tespit dogrulugu tizerindeki etkisini
kapsamli bicimde inceleyerek, DDoS faaliyetlerinin tespitinde en onemli belirteglere
iliskin degerli ¢ikarimlar sunmaktadir. Tezde ayrica, kullanilan yontemlerin gercek diinya
kosullarindaki uygulanabilirligini ve Olgeklenebilirligini ortaya koymak amaciyla

gercekei veri setleri lizerinde kapsamli deneysel analizler gergeklestirilmistir.

Sonug olarak, bu tez calismasi yalnizca DDoS saldir1 tespitinde mevcut yontemlerin
otesine gegmekle kalmamakta, ayn1 zamanda kritik ag altyapilarinin korunmasina yonelik

gelecekte gelistirilecek giivenlik ¢ozlimleri i¢in saglam bir temel olusturmaktadir.

1.3 Cahsmanin Onemi

Bu tez ¢alismasi, CIC-DDo0S2019 veri seti kullanilarak TCP SYN Flood ve UDP Flood
saldirilarinin tespit edilmesini ele almasi ve bu amagla makine 6grenmesi ve derin
ogrenme tekniklerini yenilik¢i bir bicimde kullanmasi agisindan 6nemli bir yere sahiptir.
Gilintimiizde DDoS saldirilarinin giderek daha karmasik ve dinamik bir yap1 kazanmasi,
bu saldirilarin hizli ve dogru sekilde tespit edilmesini zorlastirmakta ve mevcut giivenlik
¢oziimlerinin etkinligini sinirlandirmaktadir. Bu ¢alisma, s6z konusu zorluklarin

asilmasina katki saglayacak yontemler sunmay1 hedeflemektedir.

Calismada, CIC-DDo0S2019 veri setinde yer alan yliksek boyutlu ag trafigi 6zellikleri
tizerinde Ozellik secimi yontemlerinin degerlendirilmesi ve optimize edilmesi, hem
hesaplama maliyetlerinin azaltilmas: hem de saldir1 tespit dogrulugunun artirilmasi
agisindan kritik bir rol oynamaktadir. Ozellikle TCP SYN Flood ve UDP Flood

saldirilaria 6zgii trafik akis Oriintiileri, paket istatistikleri ve anomali davranislarinin



belirlenmesi, derin 6grenme tabanli modellerin daha etkin ve genellenebilir sonuglar

tiretmesini saglamaktadir.

Bu tezde onerilen yaklasim, yalnizca DDoS saldir1 tespit sistemlerinin dogrulugunu
artirmakla kalmamakta, ayn1 zamanda bu sistemlerin 6l¢eklenebilirligini, verimliligini
ve gercek zamanli uygulamalara uygunlugunu da gelistirmektedir. Elde edilen deneysel
sonuglar, onerilen yontemin farkli ag ortamlarinda uygulanabilir oldugunu ve gercek
diinya senaryolarinda karsilagilan saldirilara karsi etkili bir savunma mekanizmasi

sundugunu ortaya koymaktadir.

Sonug¢ olarak, bu calisma; TCP SYN Flood ve UDP Flood saldirilarinin tespitine
odaklanan, 6zellik secimi destekli derin 6grenme yaklasimlarini temel alan yapisiyla, hem
akademik literatiire hem de pratik siber giivenlik uygulamalarina 6nemli katkilar
sunmaktadir. Elde edilen bulgularin, kritik ag altyapilarinin korunmasina yonelik daha
dayanikli, glivenilir ve erisilebilir siber giivenlik ¢dziimlerinin gelistirilmesine katki

saglamasi beklenmektedir.



2. LITERATUR CERCEVE

2.1 Siber Saldir1 Nedir?

Bilgisayar sistemleri ve bilgisayar aglariyla iliskili kavram ve siiregleri tanimlamak
amaciyla kullanilan siber kavramu, literatiirde ilk kez 1990’11 yillarda ortaya ¢ikmistir. Bu
kavram baslangigta, bilgi teknolojileri sistemlerinin ag baglantilar1 {izerinden maruz
kaldig1 giivenlik risklerini ve tehditleri ifade etmek amaciyla kullanilmistir. Zamanla
dijitallesmenin hiz kazanmasiyla birlikte siber kavrami, bilgi sistemlerinin tiimiini

kapsayan daha genis bir ¢ercevede ele alinmaya baslanmaistir.

Glniimiizde hizla gelisen teknolojinin en Onemli tartisma alanlarindan biri siber
giivenliktir. Siber giivenlik; yetkisiz erisim, veri ihlali, saldir1 ve sistemlere zarar verme
gibi tehditlere kars1 bilgi teknolojileri altyapilarinin, aglarin, yazilimlarin ve verilerin
korunmasini amaglayan tiim teknik ve yonetsel faaliyetleri kapsamaktadir. Bu kapsamda
bilginin gizliliginin, biitiinligiiniin ve erisilebilirliginin saglanmasi, siber giivenligin

temel hedefleri arasinda yer almaktadir (Hekim ve Basibiiyiik, 2013).

Siber giivenlik ¢ogunlukla yalnizca teknolojik bir alan olarak algilansa da, gercekte
sosyal, ekonomik ve politik boyutlar1 da iceren ¢ok yonlii bir yapiya sahiptir. Bilginin
iiretilmesi, islenmesi, iletilmesi ve depolanmasi slireglerinin her asamasinda ortaya
cikabilecek gilivenlik aciklari, bireyler ve kurumlar agisindan ciddi riskler
barindirmaktadir. Bu durum, siber giivenligin yalnizca teknik bir sorun degil, ayni
zamanda toplumsal ve kurumsal bir mesele oldugunu gostermektedir (Ozdemirci ve

Torunlar, 2018).

Teknolojik gelismelerle paralel olarak siber giivenlik alaninda yiiriitiilen calismalar ve
gelistirilen politikalar da kiiresel Olgekte artis gostermistir. Siber glivenlik politikalar
yalnizca teknik 6nlemlerle sinirlt kalmamis; hukuki diizenlemeler, kurumsal yapilanmalar
ve egitim faaliyetlerini de kapsayacak sekilde genisletilmistir (T.C. Ulastirma, Denizcilik
ve Haberlesme Bakanligi, 2016-2019). Siber saldirilarin genis bir etki alanina sahip



olmasi, bu alanda gorev yapan uzmanlarin giincel bilgi ve becerilerini siirekli olarak

gelistirmelerini zorunlu hale getirmistir (Ozdemirci ve Torunlar, 2018).

Siber giivenligin bir diger dnemli boyutu ise uluslararasi niteligidir. Siber saldirilarin sinir
tanimayan yapisi, devletlerin ulusal siber giivenlik stratejileri gelistirmesini gerekli
kilmakta ve bu stratejilerin uluslararast is birligi ile desteklenmesini zorunlu hale
getirmektedir. Bu kapsamda {ilkeler arasinda yapilan anlagsmalar ve uluslararasi
kuruluglar araciligiyla olusturulan ortak protokoller, siber giivenlik politikalarinin
etkinligini artirmaktadir (Clarke ve Knake, 2011). Bu ¢ercevede siber giivenlik egitimleri
ve Onleyici uygulamalar, kiiresel oOl¢ekte biiyilk Onem tasimaktadir. Bireylerden
kurumlara, ulusal yapilardan uluslararasi iliskilere kadar her diizeyde siber giivenlik
Onlemlerinin siirekli olarak giincellenmesi ve iyilestirilmesi gerekmektedir. Teknolojik,
hukuki, sosyal ve ekonomik boyutlartyla biitiinciil bir sekilde ele alindiginda, siber
giivenligin siirdiiriilebilir bicimde saglanmasi miimkiin olacaktir. Giivenli bir dijital
ortamin olusturulmasi ve teknolojik gelismelerin saglikli bir sekilde devam
ettirilebilmesi, etkin siber giivenlik uygulamalarmin varligina baghdir (Ozdemirci ve

Torunlar, 2018).

2.2 Siber Saldir1 Tarihgesi

Kokleri 1970'li yillara dayanmasina ragmen, siber giivenlik caligmalar1 bilgisayar
bilimleri alaninda asil ivmesini 1980'lerde yasanan bilgisayar korsanligi (hacking), kotii
amacl yazilimlar, sisteme izinsiz girigler ve casusluk girisimleri sonucunda kazanmaistir.
Internetin 1990'h yillarda daha yaygin kullamlmasiyla birlikte siber saldirilarn sikligi
artmaya baglamistir. Bu donemde yazilim ve ag giivenligi literatiiriindeki artigin temel
nedeni de bu saldirilardir. Ag giivenligi, hem sirketler hem de hiikiimetler i¢in en 6nemli
onceliklerden biri haline gelmistir. 2000'li yillarda siber tehditlerin karmasikliginin
artmasiyla birlikte, siber giivenlik caligmalari gilivenlik arastirmalarinin merkezine
yerlesmistir. Devletler ve bazi1 uluslararast kuruluslar siber giivenlik stratejileri

gelistirmeye baslamistir (Tarhan, 2022).



Kritik altyapilarin ve bilgisayar aglarmin giivenligi, en énemli sorunlardan biri olarak
kabul edilmeye baslanmistir. Geleneksel gilivenlik politikalarindan, bilgi ¢aginda
gelistirilmesi gereken modern giivenlik politikalarina dogru bir degisimin basladigi
gozlemlenmistir. 2007 yilindaki Estonya saldirilarinin ardindan, 6zellikle 2010'lu
yillarda siber giivenlik arastirmalart daha fazla ilgi gormiistir. Bu donemde siber
giivenlik, hayati tesislere yonelik saldirilarin siddeti ve baz fiziksel saldirilarin meydana
gelmesi nedeniyle kiiresel bir endise haline gelerek gelismistir. Siber glivenlik ¢alismalari
alani, bir¢ok disiplinin etkisiyle siirekli evrilmektedir (Tarhan, 2022). Siber giivenligin

onemli doniim noktalarini su sekilde 6zetlemek miimkiindiir:

1970'ler: Siber giivenlik aragtirmalar1 bu donemde sekillenmeye baslamis; oncelikle

teknolojik zafiyetlere ve koruma stratejilerine odaklanilmistir.

1980'ler: Bilgisayar korsanligi ve siber saldirilardaki artis, siber giivenlik dnlemlerinin

gerekliligine dikkat ¢ekmistir.

1990'lar: Internetin yaygin kullanimi sonucunda siber giivenlik, 6zellikle Amerika
Birlesik Devletlerinde bir ulusal gilivenlik sorunu olarak daha genis ¢apta kabul

gormustur.

2000'ler: Artan siber tehditler ve ulusal altyapilara yonelik saldirilar sonucunda siber
giivenlik, kritik bir aragtirma alan1 haline gelmistir. 2007 Estonya saldirilar1 ve 2011°deki

Stuxnet viriisii, siber giivenlik farkindaligini artiran 6nemli olaylar olmustur.

11 Eyliill Sonras1 Dénem: Bilgi savasi ve siber terOrizm gibi kavramlarin

yayginlagmasiyla siber giivenlige olan ilgi 6nemli 6l¢iide artmustir.

Giincel Egilimler: Kritik altyapr ve aglarin savunmasina odaklanan siber giivenlik
caligmalari; siyasi, sosyal ve ekonomik meselelerle etkilesim kuran ¢ok disiplinli bir konu
haline gelmistir. Giiniimiiz giivenlik sorunlarini etkin bir sekilde ele almak i¢in bu alan,
cesitli disiplinler arasinda is birligine her gecen giin daha fazla ihtiya¢ duymaktadir
(Tarhan, 2022).



2.3 Siber Saldir1 Onemi

Glniimiizde siber giivenlik, o0zellikle c¢ogu isletmenin ve resmi kurumun
operasyonlardan veri depolamaya kadar her asamada internete bagimli olmasi1 nedeniyle
devasa bir endiistri haline gelmistir. Internet, giinliik hayatimizin ayrilmaz bir pargasi
olmustur. Cogu devlet kurumu ve biiylik sirket, siber giivenlik uzmanlarini biinyesinde
istihdam etmekte veya disaridan hizmet almaktadir. Internetin biiyiimesiyle birlikte

tehditlerin de artmasi, bu alan1 zorunlu bir ihtiya¢ haline getirmistir.

Siber giivenlik; aglara sizmaya ve yikim yaratmaya g¢alisan odaklara karsi bireylerin,

kuruluglarin ve hiikiimetlerin savunulmasina su yollarla yardime1 olur:

e Virlsler
e Oltalama (Phishing) saldirilar
e DDoS saldirilari

Bilgisayarlarin yani sira tablet ve akilli telefon gibi elektronik cihazlar da bu saldirilara
kars1 savunmasizdir. Bu saldirilar, bireyleri kandirarak e-posta, is, finans ve diger 6zel
alanlar etkileyen giris bilgilerini ifsa etmelerine neden olabilir. Sistemlere sizarak kimlik

hirsizligina yol agabilecek verileri ele gecirme potansiyeline sahiptirler.

2.4 Dagitik Hizmet Engelleme Saldirilaris1 (DDoS Saldirisi)

Dagitik hizmet reddi (DDoS) olarak bilinen bir siber saldir1, birden fazla sistemin belirli
bir sistemin bant genisligini veya kaynaklarini asir1 sekilde tiiketmesiyle gergeklesir. Bu
saldirilar genellikle bir veya daha fazla web sunucusunu hedef alir. Hizmet Reddi (DoS)
saldirilarinin temel amaci, belirli bir kaynagin ciddi sekilde yavaglamasina ya da tamamen
devre dis1 kalmasina neden olmaktir. Bu durum, sistemdeki giivenlik agiklarinin istismar
edilmesiyle ortaya ¢ikarak islem giicliniin bozulmasina ya da sistem kaynaklarinin
tilkenmesine yol acabilir. Birdiger yaygin yontem ise hedef sistemin aginin asir1 veriyle
doldurulmasi (flooding) ve kontrol altina alinmasidir. Bu sayede diger kullanicilarin aga

erisimi tamamen engellenmis olur. Bu tiir saldirilar genellikle kotii amacgli yazilimlar
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tarafindan ele gecirilmis binlerce cihazdan gelen, farkli makine veya IP adreslerinin

kullanilmastyla gerceklestirilir. (Mirkovic & Reiher, 2004; Kumar et al.2020).

Kisisel
Bilgisayair

DDoS
Saldinsi

Endustri veya
Is DUnyasi

Cesitli 1.1: Cesitli Sektorlerde DDoSarlari

~ Nesnelerin
Interneti (IoT)

Saghk
Sektoru

Sekil 2.1 Cesitli sektorlerde DDOS saldirt

DDoS ve DoS saldirilari, diinya genelinde birgok sektorti ciddi sekilde etkileyebilir. Sekil
2.1, DDoS saldirilarinin ¢esitli sektorler iizerindeki genis kapsamli etkilerini
gostermektedir. DDoS saldirilari, kisisel bilgisayarlar1 asir1 islem yiikiine ve bellek
tilketimine maruz birakarak 6nemli dlgiide etkileyebilir. Bir kisisel bilgisayar ¢ok sayida
ag istegiyle hedef alindiginda, bu istekleri siirekli olarak islemek ve yanitlamak zorunda
kalir. Bu durum, islemci (CPU) kullaniminin artmasina ve bellegin asir1 tiiketilmesine
neden olur. Sirekli islem yogunlugu, bilgisayarin performansini diislirerek cihazin
yavaglamasina veya yanit veremez hale gelmesine yol agar. Ayrica, saldirilar ag bant
genisligini de tiiketerek, mesru kullanicilarin ag trafigine erisimini daha da zorlastirir. Bu
da kullanicilar i¢in gecikmeli yanit siireleri, ¢gevrimi¢i hizmetlere erisim sorunlar1 ve
sistem c¢okmesi gibi sonuglara neden olur (Grosse et al., 2017; Zargar et al.,
2013). Nesnelerin interneti (IoT) cihazlar1 i¢in DDoS saldirilarmin etkisi daha da agir
olabilir. Bu saldirilar, IoT cihazlarinin smirli depolama ve ag kapasitesi gibi kisith
kaynaklarmi hedef alarak ciddi hizmet kesintilerine yol acar. Asir1 trafik yiiklemesiyle
mevcut sistemlere biliylik zararlar verebilir, hizmetlerin kullanilamaz hale gelmesine
neden olur (Antonakakis et al., 2017). Giinlimiizde DoS ve DDoS saldirilari, gercek
zamanl hasta takibi ve veri iletimi i¢in giderek daha fazla IoT teknolojilerine bagimli hale
gelen e-saglik sistemlerinin giivenilirligi ve etkinligi ic¢in biiyiik bir tehdit
olusturmaktadir. Bu saldirilar, sunuculari asir1 isteklerle mesgul ederek mesru
kullanicilarin erigimini engelleyebilir. Ornegin, DDoS saldirilar, EKG sinyallerini
isleyen sistemlerin kaynaklarini tiikketerek, bu sinyallerin giivenilirligini zayiflatabilir ve

tibbi teshis ve uzaktan izleme siireclerini etkileyebilir. Arastirmalar, DDoS saldirisi
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altinda calisan sistemlerin islevlerini siirdiirmesine ragmen, EKG sinyallerinin kaynak
yetersizligi nedeniyle bozuldugunu ortaya koymustur (Yin et al. 2017). Bu tiir
bozulmalar, hem hastalarin anlik takibini tehlikeye atmakta hem de saglik hizmetlerinin
genel giivenilirligini ve islevselligini ciddi sekilde zedelemektedir. Sonug olarak, saglik
sisteminin zamaninda ve giivenilir bakim saglama kapasitesi Oonemli oOl¢iide zarar
gormekte, bu da hasta gilivenligi ve tibbi operasyonlarin biitlinliigli agisindan ciddi riskler
olusturmaktadur. s diinyas1 ve endiistri sektorii de DDoS saldirilarinin zararl etkilerinden
muaf degildir. Sirketler, ¢evrimici hizmetlerde (6rnegin e-ticaret, miisteri destegi ve diger
temel iglevlerde) operasyonel kesintiler yasayabilir. Innab ve Alamri, DDoS saldirilarinin
e- ticaret sistemleri lizerindeki etkilerini aragtirmis ve bu saldirilarin gizlilik, biitiinliik ve
erisilebilirlik gibi giivenlik ilkelerini nasil tehdit ettigini gostermistir. Ubisoft ve E-bay
gibi sirketlerin karsilastig1 6rnekler, DDoS saldirilarinin hizmet aksakliklarina ve 6nemli
kayiplara neden oldugunu ortaya koymaktadir (Innab & Alamri, 2021).Ek olarak, Mateen
ve Shahzad farkli sirketlerin sunucu bilgisayarlarina yonelik DDoS saldirilar i¢in siber
risk tahmini amaciyla genel bir matematiksel model 6nermistir. Bu model; parametreler,
matematiksel denklemler ve Monte Carlo simiilasyonlar1 igermektedir ve is diinyasi ile
siber sigorta sirketleri agisindan olduk¢a anlamli sonuglar sunmustur. Arastirma, ¢alisan
sayist az olan kiiciik isletmelerin basarili bir DDoS saldiris1 karsisinda iflas etme
olasiliginin yiiksek oldugunu; biiytik sirketlerin ise yiiksek saldir1 oranlarinda dahi 6nemli

zararlar gordiigiinii ortaya koymustur (Mateen & Shahzad, 2020).

StormWall’un en son raporuna gore, 2023 yilinda DDoS saldirilari, hem frekans hem de
karmasiklik acisindan belirgin bir artis gostermistir. Sekil 2.2 ve Sekil 2.3, 2023
yilmin ilk ceyreginde DDoS saldirilarinin iilkelere ve endiistri sektorlerine gore
dagilimini gostermektedir. Cografi olarak bakildiginda, Amerika Birlesik Devletleri,
toplam saldirilarin %17,6’s1 ile en fazla saldirtya maruz kalan iilke olmustur. Onu
Hindistan (%14,2) ve Cin (%]11,7) takip etmistir. Saldirilardan 6nemli dl¢lide etkilenen
diger iilkeler arasinda Birlesik Krallik (%8,6), Fransa (%7,3), Almanya (%7,1), Birlesik
Arap Emirlikleri (%6,4) ve Brezilya (%6,2) yer almaktadir. Ayrica Ispanya (%5,1),
Japonya (%3,7), Rusya (%2,8), italya (%2,6), Ukrayna (%2,3) ve Tiirkiye (%1,4) de
dikkate deger saldir1 oranlariyla kars1 karsiya kalmistir. Geri kalan %3’liikk kisim ise diger

iilkelere dagilmistir (StormWall, 2023).
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Sekil 2.2 2023 yilinda iilkelere gére StormWall’un DDoS saldir1 raporu

Sektorel dagilima bakildiginda, finans sektorti, toplam saldirilarin %34’ ile en cok hedef
alinan alan olmustur. Onu e-ticaret sektorii (%22) ve telekomiinikasyon sektorii (%16)
takip etmistir. Diger etkilenen sektorler arasinda eglence (%12), ulasim (%7), egitim (%5)
ve sigorta (%3) yer alirken, kalan %1°lik saldir1 oran1 ise diger sektorlere yonelmistir

(StormWall, 2023).

Sekil 2.3 2023 yilinda sektorlere gore StormWall’un DDoS saldir1 raporu
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Ozetle, DDoS saldirilari; kisisel bilgisayarlar, Nesnelerin interneti (IoT) cihazlari, saglik
sektorli ve endiistri veya is diinyast dahil olmak {izere birgok sektorii etkileyebilir. Bu
saldirilar; hizmet kesintileri, gecikme artisi, sistem kaynaklarinin tilkenmesi, cihazlarin
islevsiz hale gelmesi, ag tikaniklig1, giivenlik agiklari, hasta bakiminda gecikmeler, veri
erisim sorunlari, operasyonel duraksamalar, mali kayiplar ve itibar zedelenmesi gibi ciddi
sonuglara yol acabilir (Zargar et al., 2013; Grosse et al., 2017). Bu etkilerin yayginligi,
DDoS saldirilarina kars1 giiglii glivenlik onlemlerinin ve etkili 6nleme stratejilerinin
uygulanmasinin 6nemini agikca ortaya koymaktadir. DDoS saldirilar1 genel olarak ii¢ ana
kategoriye ayrilir: ilki, hedef sistemin bant genisligini asir1 trafikle doldurarak ¢alisamaz
hale getirmeyi amaglayan hacim tabanli saldirilardir. ICMP flood, UDP flood, TCP flood
ve DNS amplifikasyon saldirilar1 bu kategoriye drnektir. Ikinci tiir ise, ag (katman 3) veya
tagima (katman 4) seviyesindeki protokol agiklarini sémiirerek, hedefin islem giicilinii ya
da giivenlik duvar1 gibi hayati kaynaklarini tiiketen protokol tabanli saldirilardir. SYN
flood, Ping flood ve Smurf saldirilar1 bu tiiriin drnekleri arasinda yer alir. Ugiincii tiir olan
uygulama katmani saldirilari ise (katman 7), kurbana mesru goriintimde baglantilar kurarak
sunucu kaynaklarini yogun islem talepleriyle asir1 yiikler. HTTP flood saldirisi, bu tiiriin
tipik bir 6rnegidir (Peng et al., 2007; Zargar et al., 2013). Bu ¢alismada, sadece protokol
tabanli TCP-SYN ve UDP hacim tabanli saldirist verileri kullanilarak, derin 6grenme

(DL) modelleri egitilecektir.

2.5 DDoS Saldir: Tiirleri ve Stmiflandirilmasi

Dagitilmis Hizmet Reddi (Distributed Denial of Service — DDoS) saldirilari, bilgi
giivenligi alaninda en kritik tehditlerden biri haline gelmistir. Ozellikle internet
altyapisinin yayginlagsmasiyla birlikte DDoS saldirilarinin sikligi ve karmagikligi 6nemli
Olciide artmigtir. Bu saldirilar, hedef sistemin hizmet veremez hale gelmesini amaglar ve
genellikle ¢ok sayida zombi bilgisayar (botnet) araciligiyla gergeklestirilir (Mirkovic &
Reiher, 2004). Literatirde DDoS saldirilari, genel olarak trafik tiirtine, hedeflenen

katmana ve saldir1 teknigine gore siniflandirilmaktadir (Sekil 2.4).
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DDoS Saldini Turleri ve Siniflandirilmasi
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Sekil 2.4 DDoS saldir tiirleri ve siiflandirilmasi

2.5.1 Saldir trafigine gore simiflandirma

DDoS saldirilari, gonderilen trafik tiirline gore li¢ ana gruba ayrilmaktadir: Hacimsel

saldirilar, protokol saldirilar1 ve uygulama katmani saldirilari (Sekil 2.5).

DDoS Saldin Turleri ve Siniflandirilmasi

Volumetric Attacks Protocol Attacks Application Layer Attacks
UDP Flood TCP SYN Flood HTTP Flood
ICMP Flood Ping of Death Slowloris
DNS Amplification Smurf Attack DNS Query Flood

Sekil 2.5 DDoS saldir trafik tiirler1 ve siniflandirilmasi
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2.5.1.1 Hacimsel (Volumetric) saldirilar

Bu saldir1 tiirii, hedefin bant genisligini doldurarak hizmet veremez hale getirmeyi
amaclar. Genellikle UDP flood, ICMP flood ve DNS Amplification gibi teknikler
kullanilir. Google (2020) tarafindan aciklanan 2.54 Tbps’lik DDoS saldirisi, bu tiiriin ne
derece yikict olabilecegini gostermistir. Cogu hacimsel saldiri, botnet aglar1 kullanilarak

gergeklestirilir ve saldirinin siddeti genellikle gigabit/saniye (Gbps) cinsinden Ol¢iiliir.

UDP flood saldirisi, yaygin bir hacim tabanlt DDoS (Dagitilmis Hizmet Reddi) saldirt
tiriidiir ve hedef sistemin bant genisligi ile islem kapasitesini agirt miktarda UDP (User
Datagram Protocol) paketleriyle doldurarak ¢alisamaz hale gelmesini amaglar. UDP,
baglantisiz bir protokol oldugundan, veri iletimi Oncesinde herhangi bir el sikisma
(handshake) siireci gerektirmez. Bu 6zelligi, saldirganlar tarafindan kotiiye kullanilarak

sistemin asir1 yiiklenmesine yol agabilir.

UDP flood saldirisinda, saldirgan hedef sunucunun rastgele veya belirli portlarina ¢ok
sayida UDP paketi gonderir. Sunucu, her paketi alip ilgili servisin agik olup olmadigini
kontrol eder ve genellikle yanit olarak ICMP Hedef Ulasilamaz (Destination Unreachable)
mesaji tiretir. Bu iglem siirekli tekrarlandiginda, sunucunun islemci giicii ve ag trafigi asiri
yogunlasir. Ayrica, ICMP yanitlar1 ag bant genisligini de doldurarak ag tikanikligina ve
hizmet kesintilerine neden olur.UDP flood saldirilar1 6zellikle giivenlik duvar (firewall)
ve derin paket incelemesi (DPI) olmayan sistemlerde etkili olabilir. Hedef sistem, mesru
kullanic1 trafigini ayirt edemeyecek hale gelir ve mesru ag hizmetleri kullanilamaz
duruma diiser. Bu saldir1 mekanizmasi, Kumar ve arkadaslari tarafindan detayli bi¢imde

aciklanmistir (Kumar et al., 2020) (Sekil 2.6).
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Sekil 2.6 Voliimetrik DDoS saldir1 yapist
2.5.1.2 Protokol saldirilari

OSI modelinin transport ve network katmanlarini hedef alir. En bilinen 6rnegi TCP-SYN
Flood saldirisidir. Bu saldirida, hedef sunucuya sahte SYN istekleri gonderilir ancak ti¢
yonli el sikisma (3-way handshake) tamamlanmaz, bu da sunucunun kaynaklarinin
tikenmesine yol agar (Peng et al., 2007). Diger yaygin protokol saldirilar1 arasinda Ping
of Death, Smurf ve TCP Reset yer alir.

TCP SYN saldirist, ayn1 zamanda TCP SYN flood olarak da bilinen, dagitilmis hizmet
reddi (DDoS) tiiriinde bir saldiridir ve TCP baglantis1 kurma stirecini hedef alir. Bu tiir
bir saldiri, web sunucularinin ve diger ag tabanl sistemlerin normal isleyisini ciddi
sekilde bozabilir. TCP SYN flood saldirilari, iki cihaz arasinda baglanti kurmak icin
gerekli olan Transmission Control Protocol (TCP)min {i¢ yonlii el sikisma (three-way
handshake) siirecini istismar eder. Sekil 2.6, bu TCP ii¢ yonli el sikisma siirecini
aciklamaktadir. Bu islem ii¢ adimdan olusur: istemci, sunucuya bir SYN (senkronizasyon)
paketi gonderir; sunucu buna SYN-ACK (senkronizasyon-onay) paketi ile karsilik verir;
son olarak istemci, bir ACK (onay) paketi gondererek baglantiyr tamamlar. TCP SYN
flood saldirisinda ise saldirgan, hedef sunucuya ¢ok sayida SYN paketi gdnderir ancak el
sikigma siirecini tamamlamak i¢in gerekli olan ACK paketini gondermez. Bu durum,

sunucuda bir¢ok yarim agik baglanti (half-open connection) olusmasina neden olur ve
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sunucu, higbir zaman gelmeyecek olan son ACK paketini beklemeye baslar. Bunun
sonucunda, sunucunun bellek ve islem giicii gibi kaynaklar1 tiikenir ve sistem mesru
istemci taleplerine yanit veremez hale gelir. Bu saldir1 mekanizmasi, Kumar ve

arkadaslar tarafindan agiklanmistir (Kumar et al. 2020).

2.5.1.3 Uygulama katmam saldirilar

Bu tiir saldirilar, dogrudan uygulama katmanindaki zafiyetleri hedef alir ve genellikle
HTTP, DNS veya SMTP protokolleri iizerinden vyiiriitiilir. Ornegin, HTTP Flood
saldirisi, hedef web sunucusuna ¢ok sayida sahte HTTP istegi gondererek sunucunun
yanit verememesine neden olur. Bu tiir saldirilar, tespit edilmesi en zor olanlardandir
clinkii trafik genellikle mesru kullanici trafigi ile benzer Ozellikler tasir (Zargar et al.

2013).

2.6 DDoS Saldin Cesitleri

DDoS saldirilar1 kapsaminda en sik karsilasilan yontemler arasinda flood saldirilari,
yansima saldirilar1 ve kuvvetlendirmeli saldirilar yer almaktadir. Flood saldirilari, hedef
alinan kurban sisteme siirekli ve yogun bi¢imde istek gonderilmesine dayanan simetrik
saldirilar olarak tanimlanmaktadir. Bu tiir saldirilarda ¢ogunlukla BotNet yapilar
kullanilmakta olup SYN, UDP, Internet Kontrol Mesaj1 Protokolii (ICMP) ve HTTP flood
saldirilar1 baglica Ornekler arasinda bulunmaktadir. Nexusguard’un 2020 yili birinci
ceyrek tehdit raporunda yer alan ve Sekil 2.7°de gosterilen verilere gore, UDP flood
saldirilart tim saldirilarin %75’ini  olustururken; DNS kuvvetlendirmeli saldirilar
%10,49, CLDAP yansima saldirilari ise %5,27 oraninda goriilmektedir. Bu veriler, flood
tipi saldirilarin saldirganlar tarafindan oldukga yaygin bir sekilde tercih edildigini ortaya
koymaktadir.
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Sekil 2.7 2020 y1l1 1.ceyrek donemi i¢in DDoS saldir1 ¢esitlerinin dagilimi

Amplifikasyon olarak adlandirilan kuvvetlendirme saldirilari, flood tipi saldirilardan
farkli bigimde, diisiik hacimli bir sorgu ile baslatilip ¢ok daha biiyiik boyutlu yanitlarin
tiretilmesine yol acan asimetrik saldirilar olarak tanimlanmaktadir. Bu saldir tiirlinde,
giivenlik a¢i1g1 barindiran DNS, Onemsiz Dosya Aktarim Protokolii (TFTP), NTP gibi
cesitli sunucular, saldir1 trafigini biiylitmek amaciyla ara¢ olarak kullanilmaktadir. Sekil
2.8’de, DDoS kuvvetlendirme saldirilarinda en sik tercih edilen sunucu tiirleri ve bu

sunucularin saldirt trafigini kag kat artirabildigi gosterilmektedir.
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Sekil 2.8 Kullanilan kuvvetlendirme gesitlerinin DDoS saldirilarinin katlanmasina etkisi

Kuvvetlendirme saldirilar1 sunucularin 6zelligine gore cok yiliksek boyutlu saldirilara
sebep olabilecegi icin en tehlikeli saldir1 tipi olmaktadir. Sonug olarak iki ana kategoriye

ayrilan DDoS saldir1 ¢esitleri bu boliimde tanitilacaktir.
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2.6.1 SYN flood saldiris:

SYN flood saldirisi, voliimetrik bir saldiri tiirii olup TCP baglant1 siirecinde “ili¢ yonlii el
stkigsma” olarak adlandirilan mekanizmadaki zayifliktan faydalanmaktadir. Sekil 2.9’da
gosterilen li¢ yonlii el sikisma siirecinde, bir sunucu ile TCP baglantisinin baglatilabilmesi

icin Oncelikle istemci tarafindan bir SYN paketi gonderilmektedir.

SYN 1.adim

SYN-ACK 22dm

ACK 3.adim

Istemci Sunucu

Sekil 2.9 TCP baglantisinin kurulmasi

Istemciden gelen SYN istegine, sunucu tarafindan SYN-ACK yanit1 verilmesi gerekir ve
ardindan istemciden gelen bir ACK yaniti ile baglanti onaylanir. Sekil 2.10°da gosterilen
SYN flood saldirisinda, istekte bulunan istemcinin birden ¢ok SYN istegi gdndermesi ya
da sahte bir IP adresinden SYN istekleri gondermesi sonucu SYN-ACK yanitin1 veren
sunucu isteklerin her biri i¢in ACK yanit1 gelene kadar beklemeye devam eder. Yeni
baglant1 kurulamayacak sekilde kaynaklar tiikenen sunucunun durumu hizmet reddi ile

sonuglanir.

SYMN 1l.adm

SYN-ACK 2-3dm
Saldirgan

SYN Sunucu

x

Yanit veremez!

Kullanici

Sekil 2.10 SYN Flood DDoS saldirisi
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2.6.2 UDP flood saldirisi

Bir UDP flood, hedefteki bir sunucuyu UDP paketleri ile dolduran bir DDoS saldirisidir.
Sekil 2.11°de gosterilen UDP baglantisinda TCP’den farkli olarak tiglii el sikisma gibi bir
uctan uca dogrulama mekanizmasi olmayip istemcinin isteklerine cevap verilmesiyle veri
iletisimi saglanmaktadir. Bu nedenle UDP baglantisinda IP adresi dogrulama segenekleri

¢ok sinirhidir.

|stek 1adm

Yanit 2adim

Istemci Sunucu

Sekil 2.11 UDP baglantisinin kurulmast

UDP flood saldirilarinda sunucunun kaynaklarini tiiketip ¢okertmek igin ¢ok sayida
kaynak IP kullanilarak sahte UDP paketleri hedef sunucuya gonderilir. Ayrica, bu
saldirinin daha biiyiik etkiye sahip olmasi i¢in hedef sunucunun port ve IP adresi sahte
UDP paketlere dahil edilerek rastgele sunuculara veya ag icindeki belirli bir sunucuya
hedeflenebilir. Sekil 2.12°de gosterildigi gibi bu durum, hedef sunucunun séz konusu
portu dinleyen uygulamay1 tekrar tekrar kontrol etmesine ve uygulama bulunmadiginda

bir ICMP ‘Hedefe Ulasilamiyor’ paketiyle yanit vermesine neden olur.

UDP Paketi

FEry

ICMP Paketi
Saldirgan

? Sunucu

bk

Sekil 2.12 UDP Flood DDoS saldirisi
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Sonug¢ olarak, sahte UDP paketlerinin hacmi, hedef sunucunun istekleri isleme ve
yanitlamaya yoOnelik maksimum kapasitesini asarak hedef sunucunun kaynaklarinin

tilkkenmesine sebep olur.

2.6.3 HTTP seli saldirisi

HTTP, internet iizerinde yer alan sunucu ve istemciler arasindaki iletisimde bilgilerin
nasil iletilecegini belirleyen uygulama katmani protokoliidiir. Bu protokol, web siteleri
i¢in kullanilmakta olup HTTP oturumu, istemci sunucudan GET ve POST metotlartyla
sayfa talebinde bulunduktan sonra sunucunun istenilen sayfa bilgisini istemciye
gondermesiyle tamamlanmaktadir. Sekil 2.13’te gosterilen HTTP Seli saldirisinda
saldirgan, ¢cok sayida mesru goziiken GET veya POST isteklerini bir sunucuya veya web
uygulamasina gondererek sunucunun maksimum kaynaklar1 kullanmaya zorlamaktadir.
Bu saldirida, HTTP isteginin biiyiikliigiinii arttirmak i¢in saldirganin kontrol sagladigi
zararli yazilim bulagtirilmig bilgisayarlardan olusan “BotNet” olarak isimlendirilen aglar
kullanilmaktadir. Saldirinin  engellenmemesi i¢in zararli yazilim bulastirilmig

bilgisayarlarin gergek IP adresleri kullanilmaktadir.
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Sekil 2.13 HTTP Flood DDoS saldirisi
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2.7 Derin Ogrenme

Derin 6grenme, ¢ok katmanli yapay sinir aglar1 araciligiyla biiyiik hacimli ve karmagik
veri setlerinden anlamli Oriintiiler 6grenmeyi amaglayan makine 6grenmesi alt alanidir.
Geleneksel makine 6grenmesi yontemleri ¢ogunlukla elle secilmis 6zelliklere ve siirh
model derinligine dayanirken, derin 6grenme yontemleri ham veriden otomatik olarak
ozellik ¢ikarimi yapabilme yetenegine sahiptir. Bu ozellik, derin 6grenmeyi 6zellikle
ylksek boyutlu ve dogrusal olmayan veri yapilarinin bulundugu siber giivenlik alaninda

giiclii bir arag haline getirmektedir.

Siber saldir1 tespit sistemlerinde ag trafigi verileri genellikle yliksek hacimli, dengesiz ve
giiriiltiilii yapidadir. Derin 6grenme modelleri, bu tiir karmasik veri yapilar iizerinde
basarili sonuglar iiretebilmekte ve geleneksel yontemlere kiyasla daha yiiksek tespit
oranlar1 saglayabilmektedir. Bu calismada, derin 6grenme yontemleri kapsaminda Cok

Katmanli Algilayici (MLP) ve Uretici

Karsit Aglar (GAN) ayrmtili olarak ele alinmakta ve bu iki yaklagimin birlikte
kullanildigt GAN destekli MLP modeli 6nerilmektedir.

2.8 Derin Ogrenme Algoritmalar

Literatiirde c¢ok sayida farkli derin 6grenme algoritmasi bulunmaktadir; ancak bu
calismada kullanilan derin 6grenme algoritmalasi Cok Katmanli Algilayict yer

verilecektir.

2.8.1 Cok Katmanh Algilayic:1 (MLP)

Cok Katmanli Algilayict (MLP), ileri beslemeli yapay sinir aglarinin en temel ve en
yaygin kullanilan tiirlerinden biridir. MLP, biyolojik sinir sistemlerinden esinlenilerek
gelistirilmis olup, girdi katmani, bir veya daha fazla gizli katman ve ¢ikt1 katmanindan

olusan hiyerarsik bir yapiya sahiptir. Derin 6grenme baglaminda MLP, birden fazla gizli
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katman icermesi durumunda karmasik ve dogrusal olmayan iliskileri 6grenebilme

yetenegine sahiptir.

MLP mimarisinde her bir néron, bir dnceki katmandan gelen girdileri belirli agirliklar ile
carparak toplar ve elde edilen sonucu bir aktivasyon fonksiyonundan gegirerek bir sonraki
katmana iletir. Bu yapt sayesinde MLP, dogrusal olmayan karar simirlarini
modelleyebilmekte ve karmasik simiflandirma problemlerinde basarili sonuglar

uretebilmektedir.

2.8.1.1 MLP ag mimarisi
MLP modeli ii¢ temel bilesenden olusmaktadir:

Girdi Katmani: Ag trafigi verilerine ait 6zelliklerin modele aktarildigi katmandir. Siber
saldir1 tespitinde girdi katmani; paket sayisi, baglant1 siiresi, bayrak bilgileri, protokol

tiirleri ve istatistiksel trafik 6zellikleri gibi 6zniteliklerden olugsmaktadir.

Gizli Katmanlar: Ogrenme siirecinin gerceklestirildigi katmanlardir. Gizli katman say1si
ve ndron sayisi, modelin 6grenme kapasitesini dogrudan etkilemektedir. Derin MLP

modelleri, karmasik saldir1 6riintiilerini daha basarili sekilde 6grenebilmektedir.

Cikt1 Katmani: Modelin nihai tahminlerini tirettigi katmandir. Cok smifl1 saldir1 tespit
problemlerinde genellikle Softmax aktivasyon fonksiyonu kullanilarak her simif igin

olasilik degerleri hesaplanmaktadir.

2.8.1.2 Aktivasyon fonksiyonlar1

MLP modellerinde dogrusal olmayan ogrenmenin saglanabilmesi icin aktivasyon
fonksiyonlart kritik bir role sahiptir. En yaygin kullanilan aktivasyon fonksiyonlar
ReLU, Sigmoid ve Tanh fonksiyonlaridir. Siber saldir1 tespit uygulamalarinda gizli
katmanlarda ReLU aktivasyon fonksiyonu, ¢ikti katmaninda ise probleme bagli olarak

Sigmoid veya Softmax fonksiyonlari tercih edilmektedir.
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2.8.1.3 MLP’nin 6grenme siireci

MLP modelleri, geri yayilim (backpropagation) algoritmasi ve gradyan inisi tabanl
optimizasyon yontemleri kullanilarak egitilmektedir. Egitim siirecinde, modelin {irettigi
ciktr ile gercek etiketler arasindaki hata hesaplanmakta ve bu hata degeri ag boyunca
geriye dogru yayilmaktadir. Agirliklar, hata fonksiyonunu minimize edecek sekilde

giincellenmektedir.

2.8.1.4 MLP’nin siber saldir1 tespitindeki rolii

MLP, etiketli veri setleri iizerinde egitilerek normal ve saldir1 trafigini ayirt etme
konusunda yiiksek basar1 saglamaktadir. Ozellikle bilinen saldir1 tiirlerinin tespitinde
MLP tabanli modellerin yiiksek dogruluk oranlari sundugu literatiirde rapor edilmistir.
Ancak veri setlerinde siklikla karsilasilan sinif dengesizligi problemi, MLP modellerinin

nadir goriilen saldir1 tiirlerini 6grenmesini zorlagtirmaktadir.

2.9 Uretici Karsit Aglar ( GAN)

Uretici Karsit Aglar (GAN), Ian Goodfellow ve arkadaslari tarafindan onerilen ve
denetimsiz 6grenme yaklasimina dayanan derin 6grenme mimarilerinden biridir. GAN
mimarisi, bir iiretici (Generator) ve bir ayirt edici (Discriminator) agdan olugmaktadir.

Bu iki ag, birbirine karsit bir 6grenme stireci igerisinde egitilmektedir.

Uretici ag, gercek veriye benzer sentetik drnekler iiretmeyi amaclarken; ayirt edici ag,
kendisine sunulan verilerin gercek mi yoksa iiretici tarafindan olusturulmus sahte veriler
mi oldugunu ayirt etmeye ¢aligmaktadir. Bu karsit 6grenme siireci sonucunda iiretici ag

giderek daha gergekgi veriler liretmeyi 6grenmektedir.
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2.9.1 GAN yapisi ve calisma prensibi

GAN egitim siireci, minimaks optimizasyon problemi olarak modellenmektedir. Uretici
ve ayirt edici aglar, birbirlerinin performansini artiracak sekilde es zamanli olarak
egitilmektedir. Egitim silireci dengeye ulastiginda, iiretilen sentetik veriler gergek

verilerden ayirt edilemez hale gelmektedir.

2.9.2 GAN’mn siber giivenlikte kullanimi

GAN modelleri, siber saldir1 tespitinde 6zellikle anomali tespiti ve veri seti dengeleme
amaciyla kullanilmaktadir. GAN’ler, nadir goriilen saldir1 tiirlerine ait sentetik 6rnekler
tireterek sinif dengesizligi problemini azaltmakta ve siniflandirma modellerinin
genelleme yetenegini artirmaktadir. Ayrica GAN’ler, bilinmeyen veya sifirinci giin

saldirilarinin modellenmesine katki saglamaktadir.

2.10 GAN Destekli MLP Yaklasim

GAN destekli MLP yaklasimi, bu tez calismasinin 6zgilin omurgasini olusturmaktadir. Bu
yaklasimda GAN modeli, ag trafigi verileri kullanilarak egitilmekte ve sentetik saldiri
ornekleri iiretilmektedir. Uretilen bu veriler, MLP modelinin egitim siirecine dabhil

edilerek veri seti dengelenmektedir.

Bu hibrit yap1 sayesinde MLP modelinin nadir goriilen saldir tiirlerini 6grenme kapasitesi
artirilmakta ve asir1 6grenme riski azaltilmaktadir. GAN destekli MLP modeli, 6zellikle
TCP SYN Flood ve UDP Flood saldirilarinin tespitinde daha yiiksek dogruluk ve F1-
skoru degerleri elde edilmesini hedeflemektedir. GAN destekli yaklasimin temel

avantajlar1 asagida 6zetlenmistir:

e Veri seti dengesizliginin azaltilmasi
e Modelin genelleme yeteneginin artirilmasi

e Bilinmeyen saldin tiirlerine kars1 daha direngli yap1
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Sonug olarak, GAN destekli MLP yaklasimi, derin 6grenme tabanli siber saldir1 tespit

sistemleri icin etkili ve yenilikg¢i bir ¢dziim sunmaktadir.

2.11 Tlgili Arastirmalar

Bilisim sistemlerine yonelik siber tehditlerin hacminin ve karmasikliginin artmasi, ag
giivenliginin saglanmasini modern ¢agin en kritik problemlerinden biri haline getirmistir.
Gecmiste yaygin olarak kullanilan imza tabanli sistemler ve makine &grenme
algoritmalar1 gibi geleneksel sig makine 6grenimi yaklagimlari, glinimiiziin yiiksek
hacimli ag trafigini islemede ve bilinmeyen saldir1 tiirlerini tespit etmede yetersiz
kalmaktadir. Shone vd. (2018), geleneksel yontemlerin Ozellikle manuel Oznitelik
cikarimi gerektirmesinin, sistemlerin Olceklenebilirligini ve gercek zamanli analiz
yetenegini  smirladigin1  vurgulamaktadir. Bu kisitlamalar, arastirmacilart insan
miidahalesini minimize eden ve ham veriden otomatik 6grenme yetenegine sahip derin

O6grenme yontemlerine yoneltmistir.

Derin 6grenme mimarileri, ¢cok katmanli yapilari sayesinde verilerdeki karmagsik ve
dogrusal olmayan iliskileri modelleme konusunda iistiin bir basar1 sergilemektedir. Sarker
(2021), derin 6grenme tabanli modellerin, siber giivenlik alaninda dinamik saldir
vektorlerini tanimlamada geleneksel yontemlere kiyasla daha esnek ve giiclii bir ¢oziim
sundugunu belirtmektedir. Ozellikle CNN ve LSTM aglarmin hibrit kullanimlari, ag
trafigindeki hem mekansal hem de zamansal 6zellikleri yakalamada etkili olmaktadir
(Vinayakumar vd., 2019). Bu béliimde, siber saldirilarin tespiti amaciyla literatiirde
onerilen derin 6grenme yaklasimlar1 incelenmis; kullanilan veri setleri, mimari tasarimlar
ve elde edilen performans sonuglari karsilastirmali olarak degerlendirilerek mevcut

arastirma bosluklar1 ortaya konulmustur.

2.11.1 CICIDS2017 veri seti ile yapilan calismalar

Chen vd. (2019), DDoS saldirilarini tespit etmek icin DAD-MCNN (¢ok kanalli bir
evrisimli sinir ag1) cergevesi Onermistir. Ozellik gruplarinin sayisi, kanal sayisini

belirlemektedir. Arastirmacilar 6zellikleri paket diizeyi, ana bilgisayar diizeyi ve trafik
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diizeyi gibi farkli seviyelere ayirmislardir. MC-CNN'nin egitimi i¢in artimli egitim
yaklagimi kullanilmistir. Arastirmacilar, her iki veri kiimesinde ikili siniflandirma ve
yalnizca KDDCUP99 veri kiimesinde ¢ok smifli simiflandirma icin KDDCUP99 ve
CICIDS2017 veri kiimeleri iizerinde bir dizi test gergeklestirmistir. Ayrica MC-CNN,
CNN, LSTM (3 katman) ve diger sig makine 6grenmesi yontemleri (RF, SVM, C4.5 ve
KNN) ile karsilastirilmistir. Sonuglar, MC-CNN'nin tiim ikili ve ¢ok sinifli siniflandirma
gorevlerinde mevcut en iyi yontemlerden daha basarili oldugunu goéstermistir. Bunun
yaninda, arastirmacilar egitim veri kiimesinin boyutunu degistirerek CNN ve MC-CNN'yi
degerlendirmistir. Sonuglar, MC-CNN'nin sinirli veri kiimesi kosullarinda daha iyi
performans gosterdigini ve egitim verilerinin nispeten yetersiz oldugu durumlarda DDoS
tespit sistemleri olusturmak i¢in faydali oldugunu ortaya koymustur. Cok kanall1 ve tek
kanalli modellerin sonug¢lar1 arasinda kayda deger bir fark bulunmamaktadir. Ayrica, cok
kanall1 modeller karmasikligi artirmakta ve bu nedenle gercek zamanli senaryolar

tizerinde dogrulandiginda uygun olmayabilmektedir.

Sabeel vd. (2019), bilinmeyen DoS/DDoS saldirilarinin tahmini i¢in Derin Sinir Ag1
(DNN) ve LSTM olmak iizere iki makine 6grenmesi modeli dnermistir. Calismada,
yazarlar Oncelikle modellerini CICIDS2017 veri setindeki on islemden gecirilmis
DoS/DDoS 6rnekleri lizerinde egitmis ve dogrulugu dlgmek icin sonuglari sentezlenmis
ANTS2019 veri seti iizerinde degerlendirmistir. Ikinci asamada ise yazarlar sentezlenmis
veri seti ile CICIDS2017 veri setini birlestirmistir. Modeller bu birlesik veri seti izerinden
yeniden egitilmis ve yeni sentezlenmis bilinmeyen saldirilara yonelik tespit performansi
degerlendirilmistir. Bu modellerin performansi, deneyin ikinci kisminda Onemli
tyilesmeler gostermis; sirastyla DNN ve LSTM %98,72 ve %96,15 dogruluk oranlarina
ulagmistir. DNN ve LSTM modellerinin AUC degerleri ise sirasiyla 0,987 ve 0,989 olarak
hesaplanmistir. ANTS2019 veri seti, gercek hayattaki saldirilar1 taklit etmek amaciyla
sentetik olarak olusturulmustur. ikili siif siniflandirmast yapilan ¢alismada, gergek
zamanl1 tespit diizenegi kullanilmamistir. Haider vd. (2020), Yazilim Tanimli Aglarda
DDoS saldirilarinin tespiti i¢in derin bir CNN ¢ercgevesi Onermis ve dnerilen bu ensemble
mekanizmas1 CICIDS2017 veri seti lizerinde degerlendirilmistir. Bu ¢6ziim, mevcut en
gelismis derin 6grenme tabanli ensemble ve melez yaklasimlarla (6rnegin, RNN, LSTM,

RL) karsilagtirilmistir. Ensemble CNN yoOntemi, diger ii¢ Onerilen derin 6grenme
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yaklagimindan daha iyi performans gostermis ancak egitim ve test siireleri arasinda bir
Odiinlesim s6z konusudur. Yazarlar ayrica, onerilen ensemble CNN yaklagimini mevcut
rakip yontemlerle de karsilagtirmistir. Sonuglar, ensemble CNN yaklasiminin mevcut rakip
yontemlerden daha iistlin performans sergiledigini gostermistir. Ensemble CNN
yontemi %99,45'lik bir dogruluk orani elde etmistir. Bu yaklasimin egitim ve test siireleri
diger yaklasimlara kiyasla daha yiiksektir. Bu durum, saldir1 azaltma mekanizmasini

olumsuz etkileyebilir. Dolayisiyla, saldirilarin daha fazla zarara yol agmasi miimkiindiir.

Wang ve Liu (2020), Yazilim Taniml1 Ag (SDN) ortaminda DDoS saldirilarini tespit etmek
icin bir bilgi entropisi ve derin 0grenme yontemi Onermistir. Yontem, saldirilarin
tanimlanmasi i¢in iki asamali bir tespit mekanizmas1 kullanmaktadir. ilk asamada,
kontrolcii siipheli trafigi bilgi entropisi tespiti yoluyla inceler. Ardindan, bir CNN modeli,
normal trafik ile saldir1 trafigini ayirt etmek i¢in ince taneli paketler temelinde tespit
islemini gerceklestirir. Yazarlar, yontemlerini DNN, SVM ve Karar Agaci (DT) yontemleri
ile karsilastirmistir. CNN modeli, karsilastirilan yontemler arasinda daha yiiksek kesinlik,
dogruluk, Fl-skoru ve hatirlama degerleri elde etmistir. Modelin dogruluk oram
%98,98'dir. CNN'nin ROC egrisi, DNN, SVM ve DT'ninkilere kiyasla daha diktir ve
AUC degeri 0,949'dur. Bilgi entropisine dayali tespit yontemi i¢in bir esik degerinin

belirlenmesi gerekmektedir.

Asad vd. (2020), uygulama katmani DDoS saldirilarindan hizmetleri korumak i¢in ileri
beslemeli geri yayilim mimarisine dayanan bir DNN mimarisi (DeepDetect) sunmustur.
Onerilen yaklasim, DDoS tespiti igin CICIDS2017 veri seti kullanilarak
degerlendirilmistir. Yazarlar yontemlerini Rastgele Orman (RF) ve DeepGFL ile
karsilastirmistir. DeepDetect, 0.99 F1-skor degeri elde ederek diger yaklagimlardan daha
istlin performans gostermistir. Ayrica, AUC degerinin 1'e ¢ok yakin olmasi, 6nerilen
model tarafindan yiiksek bir dogruluga ulasildigini gostermektedir. Bu calismada
arastirmacilar ¢cok siifli siniflandirma yapmis ve bu yaklagim, uygulama katmani DDoS
saldirilarina kars1 giivenlik saglamak tlizere bir web servisi olarak buluta entegre
edilmistir. Yontem yalnizca Uygulama katmanit DDoS saldirilar1  iizerinde

degerlendirilmistir.
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Muraleedharan ve Janet (2020), HTTP {iizerindeki yavas DoS saldirilarini tespit etmek
icin akis verisi tabanli bir derin sinir ag1 siniflandirma modeli 6nermistir. Siniflandirma
modeli, Tam Bagh (FC) ileri beslemeli bir derin ag kullanmistir. Model, yalnizca DoS
orneklerinin se¢ildigi CICIDS2017 veri seti lizerinde degerlendirilmistir. Smiflandiric,
DoS saldirilarinin tiiriinii tespit edebilmektedir. Elde edilen sonuglar, modelin saldirilari
%99,61'lik genel bir dogruluk oraniyla siniflandirabildigini gostermistir. Bu yaklasim,
yalnizca CICIDS2017 veri seti iizerindeki HTTP yavas DoS saldirilar1 (Slowloris,
SlowHTTP, Hulk, GoldenEye) ile degerlendirilmistir.

Liang ve Znati (2019), iki LSTM katmani, bir dropout katmani ve bir Tam Bagl (FC)
katmandan olusan dort katmanli bir mimari model 6nermistir. Bu yaklasimda, elle yapilan
Oznitelik miithendisligi gerekliligi ortadan kaldirilmis ve ag trafik davranist dogrudan
paketlerin kisa dizilerinden Ogrenilmistir. S6z konusu makalede, CICIDS2017 veri
setinin Carsamba ve Cuma verileri kullanilarak diger ii¢ algoritmayla (Karar Agaci-DT,
Yapay Sinir Agi-ANN, SVM) karsilagtirmali {i¢ deney gerceklestirilmistir. Gozlemlenen
sonuglara gore; Deney 1, LSTM tabanli semanin, ham girdide gdmiilii olan karmagik akis
seviyesindeki 6znitelik tanimlarini basariyla 6grendigini ve diger yaklagimlardan daha iyi
performans gosterdigini ortaya koymustur. Deney 2'min sonucu, Onerilen semanin
bilinmeyen ag trafiginin dinamik davranislarini dogru bir sekilde yakalayabildigini
gostermigstir. Deney 3 ise, her bir akis icin modelin daha fazla paketi test etmesine izin
verilmesinin (artan n degerleriyle) performansi her zaman artirmadig1 sonucuna varmistir.
Onerilen sema, bilinmeyen trafik iizerinde geleneksel makine 6grenmesi yontemlerinden
daha {istiin performans sergilemistir. Onerilen model, bir akisin n adet paketinden olusan
bir alt dizi (S c F) kullanmaktadir. Bir akista yeterli sayida paket bulunmamasi durumunda,
S yapay paketlerle doldurulmaktadir. Bu doldurma degerleri, 6nerilen modelin 6grenme

stirecini etkileyebilmekte ve performans dustsine neden olabilmektedir.

Kasim (2020) calismasinda, yazar AE-SVM (Otokodlayic1 Destek Vektor Makineleri)
yaklagimini onermistir.Yazarlar,6nerdikleri modeli asagidaki test senaryolari iizerinde
degerlendirmistir: 16.902 veri lizerinde egitilen modeli CICIDS veri setinden rastgele
secilen 15.000 veri lizerinde test edilmistir, Kali Linux ortaminda olusturulan 6957 DDoS

saldirisindan olusan veri seti lizerinde test edilmistir, NSL-KDD egitim veri seti ve on
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katli ¢apraz dogrulama kullanilarak egitilmistir, NSL-KDD test veri seti lizerinde test
edilmistir. AE-SVM yontemi, diisiik yanlis pozitif orani ve hizli anomali tespiti agisindan
diger yontemlerden daha {istiin performans goOstermistir. Bununla birlikte, Onerilen
modelin NSL-KDD veri seti tizerindeki dogruluk orani, diger iki veri setine kiyasla daha

diisiik bulunmustur.

Bhardwaj vd. (2020), ag trafigi smiflandirmast ic¢in Oznitelik 6grenmek amaciyla
istiflenmis seyrek bir otokodlayici (AE) ile bir derin sinir agini birlestiren bir yaklasim
onermistir. ik olarak, temel model olarak Naif AE ve DNN ele alinmis ve her ikisi icin
de rastgele hiperparametre degerleri kullanilmistir. Ardindan, AE ve DNN modelindeki
iyilestirmeler icin Naif AE ve DNN optimize edilmistir. Onerilen yaklasim, on adet
giincel yontemle karsilagtirilmistir. NSL-KDD veri seti tizerinde karsilastirilan yontemler
SAECSMR, AECGaussian NB, RNN, MLP, AECSVM ve SAVAERCDNN'dir.
CICIDS2017 wveri seti iizerinde karsilagtirilan yontemler ise DT, ANN, SVM,
SAVAERCDNN ve LSTM'dir. Sonuglar, dnerilen yaklagimin NSL-KDD veri seti tizerinde
%098,43 dogruluk orantyla mevcut yontemlerden daha {istiin performans gosterdigini ve
CICIDS2017 veri seti tlizerinde %98,92'lik bir dogruluk saglayarak rekabet¢i sonuglar
{irettigini ortaya koymustur. Onerilen yontem, 6znitelik §grenimi ve asir1 uyum sorunuyla
basa ¢ikmak igin yeterlidir. Oznitelik &grenimi, AE'nin egitim verisinin rastgele
ornekleriyle egitilmesiyle saglanmis; asir1 uyum sorunu ise seyreklik parametresi
kullanilarak ©nlenmistir. Bu makalede giincel bir veri seti degerlendirilmemis ve

cevrimdist analiz yapilmistir. Ayrica, dnerilen model i¢in tespit siiresi hesaplanmamustir.

Roopak vd. (2019), Cok Katmanli Algilayic1 (MLP), CNN, LSTM ve melez CNN-LSTM
modeli olmak tiizere dort derin 6grenme modeli Onermis ve bu modelleri makine
O0grenmesi algoritmalariyla (SVM, Bayes ve Rastgele Orman - RF) karsilastirmistir.
Yazarlar, modelleri dengesiz bir veri seti olan CICIDS2017 {izerinde degerlendirmis ve
bu veri seti, verilerin kopyalanmas1 yoluyla dengeli hale getirilmistir. Melez CNN-
LSTM modelinin, diger derin 6grenme ve makine 6grenmesi modellerine kiyasla daha
iyi performans gosterdigi gozlemlenmistir. Bu model, %97,16'ik bir dogruluk ve
%099,1'lik bir hatirlama (recall) orani1 saglamistir. Bununla birlikte, veri setinin dengeli
hale getirilmesinde kullanilan yontem belirtilmemis ve Onerilen modelin Nesnelerin

Interneti (IoT) aglar igin ¢evrimdisi analizi yapilmustir.
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Roopak vd. (2020), 6n islemden gegirilmis veri seti lizerinde 6znitelik se¢imi i¢in Egemen
Olmayan Bireylerin Siralanmasi Algoritmasi (NSGA) yontemi olarak da bilinen ¢ok
amacli bir optimizasyon teknigi kullanmistir. Bu calismada, saldirty1 siniflandirmak igin
CNN ve LSTM birlesiminden yararlanilmistir. Deneylerde, GPU kullanilarak
CICIDS2017 veri seti iizerinde calisilmistir. Onerilen ydntem, %99,03'lik yiiksek bir
dogruluk ve %99,36'lik bir F1-skor degeri elde etmistir. Yazarlar ayrica yontemlerini
MLP, SVM, RF, Bayes ve diger giincel tekniklerle karsilastirmistir. Sonuglar, onerilen
modelin diger caligmalardan daha iistiin performans sergiledigini gostermistir. Modelin
egitim siiresi, diger derin 6grenme yontemlerine kiyasla 11 kat daha diistiktiir. Bununla
birlikte, bu makalede karsilagtirma yapilan giincel tekniklerin ¢ogu CICIDS2017 veri
setini kullanmamaktadir. Bu nedenle, yapilan karsilastirmanin uygun olmadig:

degerlendirilmektedir.

2.11.2 CICDD0S2019 veri seti ile yapilan calismalar

Sbai ve El Boukhari (2020), CICDDo0S2019 veri setini kullanarak Mobil Cevresel
Aglarda (MANET'ler) veri seli veya UDP seli saldirilarim tespit etmek i¢in iki gizli
katman ve 6 epok igceren bir DNN modeli 6nermistir. Yazarlar, modeli CICDD0oS2019
veri seti ile egitmis ve degerlendirmistir. Onerilen model, olduk¢a umut verici olan su
sonuglart elde etmistir: Hatirlama (Recall): 1, Kesinlik (Precision): 0.99, F1-skoru: 0.99,
Dogruluk (Accuracy): 0.99. Bu makalede, yazarlar yalnizca CICDDo0S2019 veri setindeki
veri seli veya UDP seli saldirisi iizerinde ¢calismistir. Assis vd. (2020), bir Yazilim Taniml
Ag (SDN) savunma sistemi dnermistir. Bu savunma sistemi, harici bir hedef sunucuya ve
kontrolciiye yonelik DDoS saldirilarini tespit edip etkisiz hale getirmektedir. Saldirilar,
bir tespit modiilii araciligiyla belirlenmektedir. Bu modiilde, yazarlar SDN trafik
davranigini inceleyerek DDoS saldirilarmi tespit etmek igin derin 6grenme tabanli bir
CNN yontemi kullanmigtir. Mesru kullanicilar iizerindeki DDoS etkisini azaltmak icin IP
akis verilerinin bir saniyelik araliklarla ¢ikarilip analiz edilmesi nedeniyle, onerilen
yontem ger¢ek zamanina yakin bir sekilde calismaktadir. Tespit modiiliindeki 6nerilen
CNN yaklagim, diger li¢c anomali tespit yaklasimiyla (Lojistik Regresyon - LR, MLP ag1
ve Yogun MLP) karsilagtirlmistir. Yazarlar, yukaridaki tespit yontemlerini iki test

senaryosu iizerinde denemistir: ilki simiile edilmis SDN verilerini kullanirken, ikincisi
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CICDDo0S2019 wveri setini kullanmaktadir. Genel sonuglar, CNN'in tiim bu test
senaryolarinda DDoS saldirilarini tespit etmede etkili oldugunu goéstermistir. Saldiriy1
etkisiz hale getiren modiilde, SDN kontrolciisiinde bir Gérev Agac1 (GT) tabanli teknik
uygulanmistir. Sonuglar, azaltma yonteminin SDN'in diizenli isleyisini verimli bir sekilde
eski haline getirdigini ortaya koymustur. Onerilen sistem, tespit ve azaltma siireglerinin
hizim1 artirmak i¢in otonom olarak c¢alismaktadir. Bununla birlikte, modelin

CICDDo0S2019 veri seti i¢gin dogruluk oran1 daha diistiktiir.

Hussain vd. (2020), gorsel olmayan ag trafigini ii¢ kanalli gérsel formlara doniistiirmek
icin bir yontem Onermistir. Bu yontem, gilincel DoS ve DDoS saldirilarini tespit etmek
amaciyla, mevcut ve gelismis bir CNN modeli olan ResNet-18 iizerinde
degerlendirilmistir. Onerilen ydntem, herhangi bir kodlama veya doniisiim teknigi
kullanmadan, temizlenmis ve normallestirilmis 6znitelikleri kullanarak verileri gorsellere
doniistiirmistiir. Yazarlar ayrica, ResNet-18 kullanan onerilen metodolojiyi giincel bir
¢cOziimle karsilastirmis ve ayni veri seti lizerinde ondan daha {istiin performans elde
etmistir. ResNet-18 kullanan 6nerilen metodoloji, ikili sinif siiflandirmasinda %99,99
dogruluk elde etmistir. Ayrica, CICDD0S2019 veri seti lizerinde 11 farkl1 DoS ve DDoS
saldirt tirii icin %87,06'lik bir dogruluk oranina ulagsmistir. Gorsel olmayan verilerin
gorsel verilere doniistiiriilmesi i¢in On islem siiresi, gercek zamanl dogrulama i¢in 6nemli
bir metrik olmasina ragmen hesaplanmamistir. Bunun yani sira, ResNet modeline girdi
saglamak i¢in orijinal 60*60*3 boyutlarinin 224*224*3 boyutlarina nasil doniistiiriildiigi

aciklanmamustir.

Amaizu vd. (2021), 5G ve B5G ortamlari i¢in verimli, derin 6grenme tabanli bir DDoS
saldiris1 tespit cercevesi Onermistir. Onerilen gerceve, farkli tasarima sahip iki DNN
modelinin bir Pearson Korelasyon Katsayis1 (PCC) 6znitelik ¢ikarimi algoritmasi ile
birlestirilmesiyle gelistirilmistir. Bu ¢erceve, DDoS saldirilarini ve karsilasilan DDoS
saldir tiirlerini tespit etmek {lizere tasarlanmistir.Yazarlar, onerilen c¢erceveyi endiistri
tarafindan kabul gormiis bir veri seti (CICDDo0S2019) iizerinde dort farkli senaryo
kullanarak degerlendirmistir. Sonuglar, ¢cer¢cevenin DDoS saldirilarint %99,66 dogruluk
ve 0,011 kayip oraniyla tespit edebildigini gostermistir. Ayrica, Onerilen tespit

cercevesinin sonuglari, mevcut yaklagimlarla (K-En Yakin Komsu - KNN, SVM,
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DeepDefense ve CNN Ensemble) karsilastirilmistir. Onerilen gergeve, CNN Ensemble
harig tiim yaklasimlardan daha {istlin performans sergilemistir. CNN Ensemble, 6nerilen
cerceveye kiyasla daha yiiksek kesinlik ve hatirlama oranlarma sahiptir. Onerilen model
karmasik bir yapiya sahip oldugundan daha uzun tespit siiresi gerektirebilmekte ve bu
durum, modelin gercek zamanli  senaryolardaki  performansini  olumsuz

etkileyebilmektedir.

Cil vd. (2021), yapisinda hem 6znitelik ¢ikarimi hem de siniflandirma siireglerini igeren
bir derin 6grenme modeli 6nermistir. DNN modeli, 69 birimli bir giris katmani, her biri 50
birimden olusan ii¢ gizli katman ve iki birimli bir ¢ikis katmanindan olugmaktadir.
Yazarlar, CICDDo0S2019 veri setini Veri Seti 1 ve Veri Seti 2 olarak ikiye ayirmistir. Veri
Seti 1, normal ve saldir1 trafigi olmak {izere iki tiir trafik seklinde kategorize edilmistir.
Veri Seti 2 ise DDoS saldiri tiirlerini tanimlamak i¢in olusturulmustur. DNN modeli, Veri
Seti 1 {lizerinde DDoS saldir1 tespiti i¢in yaklasik %100 dogruluk elde etmis ve boylece
gercek zamanli senaryolar i¢in uygun olan erken aksiyon alinmasinda giivenilir bir sonug
basarmistir. Ayrica model, Veri Seti 2 iizerinde DDoS saldirilarim1 yaklasik %95
dogrulukla basarili bir sekilde siniflandirmistir. Bununla birlikte, dnerilen model ¢ok

sinifl1 siniflandirma durumunda daha diisiik dogruluk saglamaktadir.

Shurman vd. (2020), DoS/DDoS saldirilarini tespit etmek icin hibrit tabanli bir Giivenlik
Ihlali Tespit Sistemi (IDS) ve LSTM tabanli bir derin 6grenme modeli olmak iizere iki
yontem dnermistir. Ik yontem olan ve bir uygulama olarak tanimlanan IDS gergevesi,
herhangi bir ag cihazindan gelen kotli amach ag trafigini, ¢alisan IP veri setleriyle
karsilastirarak tespit edebilmektedir. Bu c¢ergeve, istenmeyen IP'leri engelleme
kapasitesine sahiptir. Ikinci yontemde ise LSTM kullanilmis ve bu model, ¢esitli DrDoS
saldir1 tiirlerini igeren CICDD0S2019 veri seti iizerinde egitilmistir. ikinci model, mevcut
diger modellerle karsilastirilmis ve sonuglar modelin diger modellerden daha iistiin
performans gosterdigini ortaya koymustur. LSTM tabanli model, yansitma tabanh
CICDDo0S2019 veri seti iizerinde %99,19'luk bir dogruluk gdstermistir; ancak yalnizca
yansitma tabanli CICDDo0S2019 veri seti kullanilmigtir. Ayrica, hibrit IDS ve LSTM

yontemleri birbirinden bagimsiz olarak ¢alismaktadir.

34



Assis vd. (2021), SDN ortaminda DDoS ve sizma saldirilarina karsi1 bir savunma sistemi
onermistir. Onerilen sistem, tespit ve azaltma modiilleri olmak iizere iki temel modiilden
olusmaktadir. Saldirilar, tespit modiilii tarafindan belirlenmektedir. Bu modiilde yazarlar,
tekli IP akis kayitlarini analiz ederek DDoS ve sizma saldirilarini tespit etmek i¢in derin
O0grenme tabanlt bir GRU yontemi kullanmistir. Azaltma modiilii ise tespit edilen
saldirllara kars1 etkili aksiyonlar almaktadir. Yazarlar, onerdikleri modeli yedi farkli
makine 6grenmesi yaklasimiyla (DNN, CNN, LSTM, SVM, LR, KNN ve GD) iki veri
seti (CICDDo0S2019 ve CICIDS2018) iizerinde test etmistir. Iki test senaryosu
belirlenmigtir: ilki CICDD0S2019, ikincisi ise CICIDS2018 veri seti i¢in. Her iki
senaryoda da yazarlar, Onerilen modeli diger ML yontemleriyle dogruluk, kesinlik,
hatirlama, F-6l¢iim ve yontemlerin normal ve saldir1 akiglarini ayri ayri siniflandirma
etkinligi agisindan karsilagtirmistir. Sonuglar, GRU'nun tiim bu test senaryolarinda DDoS
ve sizma saldirilarini tespit edebildigini gostermistir. Ayrica, tespit yontemlerinin
saniyede analiz edip smniflandirabildigi ortalama akis sayist hesaplanarak bir
uygulanabilirlik testi de gerceklestirilmistir. Bu test, Londrina Eyalet Universitesi'nden
toplanan gergek [P akis wverileri kullanilarak yapilmistir. Sonuglar, GRU'nun
uygulanabilir bir yaklasim oldugunu isaret etmistir. Onerilen yaklasimin CICDD0S2019
ve CICIDS2018 veri setleri icin ortalama dogruluk, hatirlama, kesinlik ve F-0l¢tim
degerleri sirasiyla %99,94 ve %97,09'dur. Bu makalede, tespit ve egitim siireleri

hesaplanmamis ve veri setlerinin ¢evrimdisi analizi yapilmistir.

Elsayed vd. (2020), SDN'lerde DDoS saldirilarini tespit etmek i¢in DDoSNet'i 6nermistir.
DDoSNet, Tekrarlayan Sinir A1 (RNN) ile Otokodlayiciy1 (AE) birlestiren derin 6grenme
tabanli bir tekniktir. Model, yeni bir veri seti olan CICDDo0S2019 kullanilarak
degerlendirilmistir. Yazarlar ayrica DDoSNet'i alt1 klasik makine 6grenmesi teknigiyle
(Karar Agac1 - DT, Naive Bayes - NB, Rastgele Orman - RF, SVM, Gradient Boosting -
Booster ve Lojistik Regresyon - LR) karsilastirmistir. DDoSNet modelinin
degerlendirmesi, modelin dogruluk, hatirlama, kesinlik ve F-skoru acisindan mevcut alt1
klasik ML tekniginden daha iistlin performans gosterdigini ortaya koymustur. Yaklagim,
CICDDoS2019 veri seti lizerinde %99 dogruluk ve %98,8 AUC degeri elde etmistir. Veri

setinin ¢cevrimdis1 analizi yapilmis olup, ¢ok sinifli siniflandirma gergeklestirilmemistir.
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2.11.3 Baska veri setleri iizerine yapilan arastirmalar

Akbiyik (2024) tarafindan hazirlanan tez calismasinda, teknolojinin gelisimiyle artan
siber tehditlere kars1 KDD99 veri seti kullanilarak makine 6grenmesi tabanli saldir1 tespit
sistemleri gelistirilmesi amaglanmistir. Caligma kapsaminda Karar Agaclari, ADABoost,
Yapay Sinir Aglar1 ve Destek Vektdr Makineleri algoritmalari ile modeller olusturulmus
ve performanslar1 karsilastirilmistir. Yapilan analizler sonucunda en yiiksek basariy1
Karar Agaglar1 yontemi gostermekle birlikte, tim modellerin %99 ve iizeri dogruluk
oranina ulastig1 tespit edilmistir. Bu yiliksek basar1 oranlarinin isaret ettigi "asiri
uyumlanma" (overfitting) riskini analiz etmek adina; veri setinde yinelenen degerlerin
temizlenmesi, farkli 6rneklemler olusturulmasi ve 6znitelik se¢imi gibi alt1 farkli deneysel
yontem uygulanmistir. Elde edilen bulgular, uygulanan yontemlere ragmen ytiiksek basari
oranlarinin degismedigini ve veri setinden kaynakli asir1 uyumlanma riskinin tamamen

giderilemedigini ortaya koymaktadir.

Al-Daffaie (2024) tarafindan yiiriitiilen tez calismasinda, geleneksel imza ve kural tabanl
giivenlik Onlemlerinin, gelismis siber tehditler ve Dagitik Hizmet Reddi (DDoS)
saldirilar1 karsisinda yetersiz kalmasi sorununa ¢o6ziim olarak Quad-RNN (Quad
Directional Recurrent Neural Network) adli 6zgiin bir derin 6grenme mimarisi
gelistirilmistir. Caligma, 6nerilen dort yonlii (ileri, gert, sol-iist, sol-alt) girdi ve ¢ikt1 akisina
sahip mimariyi, NSL-KDD ve DDoS veri setleri iizerinde “Bidirectional RNN” ve
“Simple RNN” modelleri ile karsilastirmali olarak analiz etmistir. Deneysel bulgular,
Quad-RNN modelinin dogruluk, kesinlik, duyarlilik ve F1 skoru metriklerinde diger
mimarilerden Uistiin performans sergiledigini ve 6zellikle yanlis pozitif oranlarini belirgin
sekilde diisiirdiiglinii ortaya koymustur. Sonug¢ olarak calisma, Quad-RNN mimarisinin
karmasik siber saldir1 desenlerini yakalamada mevcut yontemlere kiyasla daha dayanikli

ve uyarlanabilir bir savunma mekanizmasi sundugunu kanitlamistir.

Cetin (2025) tarafindan yiiriitiilen tez ¢alismasinda, nesnelerin interneti ekosistemine
yonelik siber tehditlerin tespiti amaciyla Oylama (Voting) ve Yiginlama (Stacking)
yontemlerine dayali hibrit makine 6grenmesi modelleri gelistirilmistir. Calismada, genis

kapsamli saldirt tiirlerini iceren CICIoT2023 veri seti kullanilmig; Rastgele Orman,
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Lojistik Regresyon ve Gaussian Naive Bayes algoritmalar1 temel siniflandiricilar olarak
belirlenmistir. Veri seti lizerinde 6n isleme ve Oznitelik ¢ikarimi yapildiktan sonra,
modeller GridSearchCV ile optimize edilerek ¢ok smifli ve ikili siniflandirma
senaryolarinda test edilmistir. Analizler sonucunda, Yigimlama modelinin genel dogruluk
ve azinlik siniflarin tespitinde daha {istlin performans sergiledigi, Oylama modelinin ise
kaynak verimliligi agisindan avantaj sagladigir belirlenmistir. Sonu¢ olarak, hibrit
modellerin tekil modellere kiyasla siber giivenlikte daha giivenilir ¢éziimler sundugu

ortaya konmustur.

Goun (2024) tarafindan hazirlanan bu tez ¢alismasinda, akilli sebekelerin giivenligini
tehdit eden ve ozellikle Fazor Olgiim Birimlerini (PMU) hedef alan Yanlis Veri
Enjeksiyonu (FDI) saldirilarinin tespiti i¢in gelismis makine 6grenmesi ve derin 6grenme
modelleri Onerilmistir. Calisma kapsaminda, Rastgele Orman ve Ekstra Agaclar gibi
denetimli makine O6grenimi algoritmalari ile CNN, LSTM ve hibrit CNN-LSTM
mimarileri kargilastirmali olarak analiz edilmistir. Veri setindeki dengesizlik sorununu
gidermek amaciyla Sentetik Azmlik Asir1 Ornekleme Teknigi (SMOTE) ve 6znitelik
secimi gibi On isleme yontemleri uygulanarak ikili ve ¢ok sinifli siniflandirma senaryolari
test edilmistir. Deneysel bulgular, mekansal ve zamansal Ozellikleri entegre edebilen
hibrit CNN-LSTM modelinin %97,58 dogruluk oraniyla diger tiim yontemlerden daha
istiin performans sergiledigini ve kritik enerji altyapilarinin siber dayamikliligini

artirmada en etkili ¢6ziim oldugunu ortaya koymustur.

Ozalp (2023) tarafindan hazirlanan bu doktora tezi calismasinda, geleneksel saldir1 tespit
sistemlerinin diisiik dogruluk ve yiiksek yanlis alarm oranlarini iyilestirmek amaciyla
yapay zeka tabanli hibrit modeller tasarlanmistir. Calismanin ilk asamasinda NSL-KDD
veri seti tlizerindeki Ozniteliklerin frekans etkileri Random Forest ve J48 gibi
algoritmalarla incelenmistir. ikinci asamada ise NSL-KDD ve CIC-IDS2018 veri setleri
kullanilarak, &znitelik ¢ikarimi icin Derin Ogrenme (CNN ve LSTM), siniflandirma igin
ise Makine Ogrenmesi (XGBoost ve LightGBM) algoritmalarini entegre eden dort farkls
model gelistirilmistir. Deneysel analizler sonucunda, 6zellikle XGBoost algoritmasinin
SQL Enjeksiyonu ve DoS saldirilarimin tespitinde, CNN- LSTM/LightGBM hibrit

yapisinin ise 14 farkli saldiri tiiriiniin genel tespitinde yiliksek basar1 sagladigi
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goriilmiistiir. Calisma, Onerilen hibrit mimarilerin siber tehditleri tespit etmede
literatlirdeki mevcut yontemlere kiyasla daha etkin ve giivenilir sonuglar tirettigini ortaya

koymaktadir.

Delplace, Hermoso ve Anandita (2020) tarafindan hazirlanan bu makalede, geleneksel imza
tabanli tespit sistemlerinin yetersiz kaldig1 karmasik siber saldirilarin tespiti i¢in NetFlow
verileri kullanan makine 6grenimi yaklasimlari incelenmistir. Caligsma kapsaminda, CTU-
13 veri seti kullanilarak Lojistik Regresyon, Destek Vektor Makineleri (SVM), Rastgele
Orman, Gradyan Artirma ve Yogun Sinir Aglari (DNN) algoritmalarinin performansi
karsilastirilmistir. Veri 6n isleme asamasinda 22 6znitelik ¢ikarilmis ve 6zellik se¢imi
yontemleri uygulanmistir. Deneysel sonuglar, Rastgele Orman algoritmasinin en basaril
model oldugunu ve incelenen 13 botnet senaryosunun 8'inde %95'in iizerinde tespit orani
yakaladigini ortaya koymustur. Ayrica, veri setindeki dengesizlik sorununu gidermek ve

model basarisin1 artirmak amaciyla bootstrapping tekniklerinin etkinligi tartisiimistir.

Jullian vd. (2023) tarafindan gergeklestirilen bu ¢aligmada, nesnelerin interneti aglarinda
artan siber giivenlik tehditlerine kars1 derin 6grenme tabanli ve dagitik yapida bir saldir1
tespit gercevesi dnerilmistir. Calisma kapsaminda, Ileri Beslemeli Sinir Aglar1 (FFNN) ve
LSTM modelleri, NSL- KDD ve BoT-lIoT wveri setleri kullanilarak egitilmis ve
performanslar karsilastirilmistir. Merkezi olmayan bu mimaride, saldir1 tespiti ug ve sis
katmanlarinda gercgeklestirilirken, kiiresel parametre optimizasyonu bulut katmaninda
saglanmaktadir. Veri dengesizligini gidermek adina 6n isleme teknikleri ve model
optimizasyonu i¢in Hyperband kullanilmistir. Deneysel sonuglar, Onerilen dagitik
cercevenin merkezi modellerle esdeger performans sergiledigini ve 6zellikle FFNN
modeliyle %99,95'e varan dogruluk oranlarina ulasarak IoT aglarin1 korumada etkin bir

¢Oziim sundugunu ortaya koymustur.

AlShahrani ve Quasim (2021) tarafindan kaleme alinan bu makalede, artan siber giivenlik
tehditlerine karsi derin 6grenme tabanli yeni bir siniflandirma teknigi olan AdaBoost
Regresyon Siiflandiricisi (ABRC) onerilmistir. Calisma, siber saldirilarin tespiti ve
onlenmesi siirecinde siniflandirma dogrulugunu artirmayr ve hesaplama siiresini

diistirmeyi amaglamaktadir. Bu dogrultuda, AdaBoost algoritmas ile lojistik regresyonun
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sigmoidal fonksiyonu entegre edilerek hibrit bir yap: olusturulmustur. Onerilen modelin
performansi, CICIDS 2019 veri seti kullanilarak Gradient Boosting, KNN, Karar Agaglar1
ve SVM gibi mevcut yontemlerle karsilastirilmistir. Analiz sonuglari, gelistirilen ABRC
modelinin %95,87 dogruluk, %95,93 kesinlik ve 33 saniyelik islem siiresi ile diger
algoritmalara kiyasla daha {istiin bir performans sergiledigini ve ag giivenligini saglamada
etkili bir ¢6ziim sundugunu ortaya koymaktadir. Ferrag vd. (2019) tarafindan
gergeklestirilen bu calismada, siber giivenlikte saldir tespiti i¢in kullanilan yedi farkli
derin 6grenme tekniginin kapsamli bir analizi sunulmustur. Calisma kapsaminda DNN,
RNN ve CNN gibi ayirt edici modeller ile Derin inang Aglar1 (DBN) ve Derin Otomatik
Kodlayicilar (DA) gibi iiretken modeller incelenmistir. Modellerin performansi, CSE-
CIC-IDS 2018 veri seti kullanilarak ikili ve ¢ok smifli simiflandirma senaryolarinda,
TensorFlow kiitiiphanesi tizerinde test edilmistir. Deneysel sonuclar, ayirt edici modeller
arasinda CNN'in, iiretken modeller arasinda ise Derin Otomatik Kodlayicilarin (DA) en
yiiksek dogruluk oranlarina (%97,37) ve en diisiik yanlis alarm oranlarina sahip oldugunu
gostermektedir. Calisma, modern ve karmasik veri setleri ilizerinde derin 6grenme

mimarilerinin etkinligini karsilastirmali olarak ortaya koymaktadir.

Mittal, Kumar ve Behal (2021) tarafindan kaleme alinan ¢alismada, teknolojinin insan
hayatinin ayrilmaz bir parcasi haline gelmesi ve hizlanan dijitallesme siirecinde artan
siber glivenlik tehditlerini ele almaktadir. Calisma, 6zellikle internet tabanli hizmetleri ve
uygulamalar1 felce ugratabilen DDoS saldirilarina odaklanmakta; saldirganlarin
stratejilerini siirekli glincellemeleri nedeniyle geleneksel tespit mekanizmalarinin yetersiz
kaldigim1 vurgulamaktadir. Artan veri hacmi karsisinda istatistiksel yontemler ve sig
makine Ogrenimi tekniklerinin smirhliklarint asmak amaciyla, derin O6grenme
yaklasimlarinin bu alandaki etkinligi ve gerekliligi savunulmaktadir. Yazarlar, IEEE
Explore, ACM, ScienceDirect, Springer ve Google Scholar veritabanlarini kapsayan
kapsamli bir sistematik literatlir taramasi protokolii uygulamis ve 2018-2021 yillar
arasindaki caligmalar1 analiz etmistir. Bu slire¢ sonunda segilen 34 temel calisma
tizerinden derin 6grenme yontemleri bes ana kategoride smiflandirilmistir: Denetimli
ornek O0grenimi (DNN, CNN), denetimli dizi 6grenimi (RNN, LSTM, GRU), yari
denetimli 6grenme, hibrit dgrenme ve transfer 6grenimi gibi diger yontemler. inceleme

sonucunda, arastirmalarin yaklasik %50'sinin denetimli 6rnek 6grenimi tekniklerini
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kullandig1, hibrit ve dizi 6grenimi yontemlerinin ise daha az oranda tercih edildigi
belirlenmistir. Ayrica ¢alisma, modellerin performansini artirmak i¢in kullanilan Min-
Max normalizasyonu ve One-hot encoding gibi veri on isleme stratejilerinin 6nemine
dikkat c¢ekmektedir. Calisma, literatiirde kullanilan veri setlerini ve performans
metriklerini de detayli bir sekilde irdelemistir. Arastirmalarda en sik kullanilan veri setleri
arasinda giincel olan CICIDS2017 ve CICDDo0S2019'un yan sira, eski kabul edilen NSL-
KDD ve KDDCUP'99 veri setlerinin de hala yer buldugu goriilmiistiir. Modellerin
basarisin1 6lgmek i¢in en yaygin kullanilan metrigin dogruluk oldugu, bunu kesinlik,
duyarlilik ve F1-skorunun takip ettigi belirtilmistir. Bununla birlikte yazarlar, mevcut
literatiirdeki 6nemli arastirma bosluklarin1 da ortaya koymustur. Ozellikle ¢alismalarin
cogunun ¢evrimdisi veri setleri lizerinde yapildigi, ger¢ek zamanli sistemlerde dagitim ve
dogrulama eksikligi oldugu, veri setlerinin dengesiz yapisinin modelleri etkiledigi ve [oT
gibi smirlt kaynaga sahip aglar i¢in hafif modellerin eksikligi vurgulanmistir. Sonug
olarak, derin 6grenme modelleri yiiksek dogruluk oranlarina ulagsa da, sifirinct giin
saldirilarina kars1 adaptasyon ve otomatik savunma sistemlerinin gelistirilmesi

gelecekteki ¢aligmalar igin kritik bir ihtiya¢ olarak tanimlanmistir.

Alabdulatif (2025) tarafindan yazilan bir makalede, siber tehditlerin karmasikliginin
artmasiyla birlikte geleneksel Tespit Sistemlerinin (IDS) yetersiz kalmast sorununa
¢oziim olarak, Aciklanabilir Yapay Zeka (XAI) ile giiglendirilmis yeni bir topluluk
(ensemble) derin O6grenme mimarisi Onerilmistir. Calisma, CNN, LSTM ve Kapil
Tekrarlayan Birimler (GRU) modellerini "soft voting" mekanizmasiyla birlestiren hibrit
bir yap1 sunmaktadir. Onerilen modelin performansi, kapsamli ve modern bir veri seti
olan CICIDS2017 tizerinde hem ikili hem de ¢ok sinifli siniflandirma senaryolarinda test
edilmistir. Ayrica, modelin karar verme siireglerini seffaflagtirmak ve giivenilirligini
artirmak amaciyla SHAP (Shapley Additive exPlanations) yontemi kullanilarak
Ozniteliklerin tahmin {izerindeki etkileri analiz edilmistir. Deneysel sonuglar, gelistirilen
topluluk modelinin ikili smiflandirmada %99,64, ¢ok smifli smiflandirmada ise
%99,47 dogruluk oranina ulasarak tekil modellere (CNN, LSTM, GRU) ve literatiirdeki

diger giincel caligmalara kiyasla iistiin bir performans sergiledigini kanitlamistir.
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Cizelge 2.1 Derin 6grenme yontemleri kullanilarak siber saldir1 tespiti yapan ¢aligsmalarin

karsilagtirmasi
Yayin Caligmalarda
Taksonomi Kaynaklar Yih Kullanilan Yaklagim [Kullanilan Veri Kullanilan
(Yazarlar) Seti Saldir1 Siniflar1 /
Odaklanilan Saldir1
Hibrit Ogrenme IAkbryik (2024) 2024 [Karar Agaclari, IKDD99 Genel saldir tespiti
& Diger IADABoost, YSA,
DVM
Al-Daffaie (2024)| 2024 |Quad-RNN (Dort  [NSL-KDD ve DDoS ve genel siber
'Yonlii Tekrarlayan [DDoS saldirilar
Sinir Ag1) Ozel veri seti
Cetin (2025) 2025 |Oylama (Voting) ve |[CICI0oT2023 IoT ekosistemine
'Y1ginlama yonelik siber
(Stacking) Hibrit saldirilar
Modelleri
Goun (2024) 2024 [RF, Ekstra Agaglar, |Akilli Sebeke veri|Yanlis Veri
CNN, LSTM, Hibrit [seti (FDI) Enjeksiyonu (FDI)
CNN-LSTM saldirilar
Ozalp (2023) 2023 |CNN/LSTM + INSL-KDD ve 14 farkl1 saldirt tiirii
XGBoost/LightGBM 1€~ IDS2018
(hibrit)
Delplace, 2020 [LR, SVM, RF, CTU-13 13 farkli botnet
Hermoso ve Gradyan Artirma, senaryosu
lAnandita (2020) DNN
Jullian vd. (2023) | 2023 [FFNN ve LSTM INSL-KDD ve [oT ag saldirilart
BoT-IoT
IAlShahrani ve 2021 |AdaBoost CICIDS 2019 Genel siber saldirilar
Quasim (2021) Regresyon
Siniflandiricist
(ABRC)
Ferrag vd. (2019) | 2019 |DNN, RNN, CNN, [CSE-CIC-IDS Genel siber saldirilar
DBN, Derin 2018
Otomatik
Kodlayicilar
|Alabdulatif 2025 |CNN, LSTM, GRU |CICIDS2017 Genel siber saldirilar
(2025) Topluluk Modeli +
SHAP
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Cizelge 2.1 Derin 6grenme yontemleri kullanilarak siber saldir1 tespiti yapan ¢aligsmalarin
karsilastirmasi (devami)

Denetimli Chen vd. (2019) | 2019 | Cok Kanalli CNN | KDDCUP99 ve | DDoS saldirilari
Ornek (DAD-MCNN) CICIDS2017
Ogrenimi .
Haider vd. 2020 | Ensemble CNN CICIDS2017 DDoS saldirilar
(CNN/DNN
Agurlikl) (2020) (SDN)
Wang ve Liu 2020 | Bilgi Entropisi + CICIDS2017 DDoS saldirilart
(2020) CNN (SDN)
Asad vd. (2020) | 2020 | DNN CICIDS2017 Uygulama
(DeepDetect) Katmani1 DDoS
Muraleedharan | 2020 | DNN (FC) CICIDS2017 HTTP yavas DoS
ve Janet (2020) saldirilar
de Assis vd. 2020 | CNN Simiile SDN ve | DDoS saldirilar
(2020) CICDDoS2019
Hussain vd. 2020 | ResNet-18 (CNN) | CICDDoS2019 | DoS/DDoS
(2020) saldirilar
Amaizu vd. 2021 | DNN + PCC CICDDo0S2019 | DDoS saldirilart
(2021) (5G/B5G)
Cil vd. (2021) 2021 | DNN CICDDo0S2019 | DDoS saldirilar
Sbai ve El 2020 | DNN CICDDoS2019 | UDP flooding
Boukhari saldirist
(2020)
Sabeel vd. 2019 | DNN ve LSTM CICIDS2017 ve | Bilinmeyen
(2019) ANTS2019 DoS/DDoS
saldirilart
Shurman vd. 2020 | LSTM CICDDo0S2019 | DrDoS saldirilari
(2020)
]?enetimli Dizi CICDDoS2019
Ogrenimi Assis vd. (2021)| 2021 | GRU ve CICIDS2018 | pDoS ve sizma
(RNN/LSTM/G saldirilart
RU)
Kasim (2020) 2020 | AE-SVM CICIDS2017, DDoS saldirilari
Yari Denetimli NSL-
Ogrenme KDD, 6zel veri
Bhardwaj vd. 2020 | istiflenmis Seyrek | NSL-KDD ve Ag trafigi
(2020) AE + DNN CICIDS2017 siniflandirmasi /
DDoS
Roopak vd. 2019 | MLP, CNN, CICIDS2017 DDoS saldirilart
Hibrit Derin (2019) LSTM, Hibrit
Ogrenme CNN- LSTM
Roopak vd. 2020 | NSGA + CNN- CICIDS2017 DDoS saldirilart
(2020) LSTM
Elsayed vd. 2020 | RNN-AE CICDDo0S2019 | DDoS saldirilari
(2020) (DDoSNet)
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3.MATERYAL VE YONTEM

Dagitilmis Hizmet Aksatma (DDoS) saldirilari, hedef sistemleri yogun sahte trafikle
doldurarak hizmet veremez duruma getirmeyi amaglayan ciddi siber saldir
tiirlerindendir. Ozellikle SYN- Flood ve UDP Flood gibi yaygin DDoS teknikleri, basit
yontemlerle sunucularin kaynaklarini tiiketerek biiylik zararlara yol acabilir (Zargar et al.,
2013). SYN-Flood saldirisi, TCP protokoliiniin ii¢ yonlii el sikisma (3-way handshake)
siireclerini istismar eden bir yontemdir; saldirgan, hedefe siirekli yarim kalan SYN
istekleri gondererek sunucunun baglanti kuyrugunu doldurur ve kaynaklarini tiiketir
(Kumar et al., 2020). UDP-Flood ise hedef sistemdeki rastgele portlara asir1 sayida UDP
paketi yollayarak ag bant genisligini ve hedefin yanit verme kapasitesini tiiketir. Bu tiir
saldirilar glinlimiiz ag giivenligi i¢in biiylik bir tehdit olusturmaktadir. Geleneksel
giivenlik 6nlemleri (6rn. firewall veya imza tabanli IDS sistemleri) dinamik ve hacimli
DDoS saldirilarini tespit etmede yetersiz kalabilmektedir (Peng et al., 2007). Bu proje
kapsaminda, DDoS saldirilarina karst makine 6grenimi tabanl bir yaklagim gelistirilmesi
hedeflenmistir. Ozellikle CIC-DD0S2019 adli giincel bir veri seti kullamlarak, ag
trafiginde SYN-Flood ve UDP-Flood saldirilarinin otomatik olarak tespit edilmesi
amaglanmaktadir (Sharafaldin et al., 2019). Projede, yapay sinir aglarindan ¢ok katmanl
bir algilayict (Multilayer Perceptron, MLP) modeli temel alinmis ve modelin bagarimini
arttirmak igin Uretici Cekismeli Ag (Generative Adversarial Network, GAN) tabanli
sentetik veri liretimi yaklasimi entegre edilmistir (Zhao et al., 2021). Bu sayede dengesiz
veri dagilimlarindan kaynaklanan 6grenme sorunlarinin giderilerek modelin saldir1 tespit
performansinin iyilestirilmesi hedeflenmistir. DDoS saldirilarini yiiksek dogrulukla tespit
edebilen bir sistem, 6zellikle gercek zamanli uygulamalarda servis siirekliligi ve giivenlik
acisindan kritik Oneme sahiptir. Bu raporda, veri setinin hazirlanmasindan model
egitimine ve sonuglarin degerlendirilmesine dek projenin tiim adimlar1 ayrintili olarak ele
alimmakta; elde edilen bulgular grafikler ve metrikler esliginde tartisilmaktadir. Elde
edilen sonuclar, GAN destekli veri genisletme yonteminin, SYN-Flood ve UDP-Flood
saldirilarinin ~ tespitinde  MLP  modelinibasarisint  belirgin  sekilde arttirdiginm

gostermektedir.
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3.1 Veri Seti

Calisma kapsaminda kullanilan veri seti, Canadian Institute for Cybersecurity (CIC)
tarafindan 2019 yilinda yayinlanan CIC-DDo0S2019 veri setidir. Bu veri seti, ger¢ek diinya
ag trafigine benzer sekilde olusturulmus normal (benign) trafigin ve ¢esitli modern DDoS
saldirilarint igerir. CIC-DDo0S2019°da trafik verileri, ag akislar1 (flow) halinde, PCAP
formatinda toplanmig ve daha sonra CICFlowMeter araciyla her akis i¢in zaman damgasi,
kaynak/hedef IP ve portlar, protokol tiirii gibi bilgilerin yani sira istatistiksel 6zellikler
cikarilarak etiketlenmistirunb. Sonug olarak her akis kaydi icin 80’den fazla 6zellik elde
edilmis ve bu kayitlar saldir1 tipine veya normal trafige gore etiketlenmistir. Veri seti, en
giincel DDoS ¢esitlerini kapsamasi ve gercekei trafik paterni sunmasi agisindan akademik

caligmalarda yaygin olarak kullanilmaktadir (Sekil 3.1).

%9_9352019 Yitaset Label Distribution

DrDoS_NTP

TFTP

Sekil 3.1 CIC-DDoS2019 veri kiimesi etiket dagilim1

CIC-DD0S2019 pek ¢ok farkli DDoS saldirt tiiriinii barindirmaktadir. Bunlar arasinda
yansitmali (reflective) DDoS saldirilar1 (DNS amplifikasyon, NTP, LDAP, MSSQL,
NetBIOS, SNMP, SSDP gibi) ve istismara dayali dogrudan saldirilar (SYN flood, UDP
flood, UDP-Lag vb.) bulunmaktadir. Bu calismada, veri setinden SYN-Flood, UDP-
Flood ve BENIGN (normal) siniflarina ait 6rnekler kullanilmistir. BENIGN olarak
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etiketlenen akislar, herhangi bir saldir1 icermeyen siradan ag trafigi orneklerini temsil
etmektedir. (6r. HTTP, SMTP, FTP gibi protokollerdeki mesru kullanici etkinlikleri).
SYN-Flood smifi, TCP SYN Flood saldir1 trafigini; UDP-Flood smifi ise UDP Flood
saldir1 trafigini icermektedir (Sekil 3.2).

CICDD0S2019: UDP vs SYN vs BENIGN Distribution
UDP

SYN

BENIGN

Sekil 3.2 UDP, SYN ve BENIGN dagilim1

Veri setindeki bu li¢ smifin 6rnek sayilar1 incelendiginde ciddi bir smif dengesizligi
(imbalance) sorunu goze ¢arpmaktadir. Resmi istatistiklere gore CIC-DD0S2019 icinde
Benign toplam 97,831 akis ile en fazla sayida 6rnege sahipken, SYN-Flood saldir1s149,373
akista gozlemlenmistir. UDP- Flood saldirisi ise sadece 18,090 akis ile veri setinde
olduke¢a azinlikta kalmaktadir. Bu durum, saldir1 ve normal trafik siniflari arasinda asiri
dengesizlik yaratarak makine 6grenimi modelinin egitimini zorlagtirmaktadir. Dengesiz
veri, modelin biiylik sinifa (SYN-Flood) asir1 uyum saglayip kiiclik siiflart (6zellikle
normal trafigi) ihmal etmesine yol acgabilir (Buda et al., 2018; He & Garcia, 2009).
Projemizde bu zorlugu gidermek i¢in veri setinin yalnizca ilgili alt siniflart ayristirilmis

ve daha sonra GAN tabanli veri artirma yontemleriyle denge saglanmustir.
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Veri seti deney diizenegi olarak iki farkli giinde toplanan trafik kayitlarindan olustugu
icin, caligmamizda egitim ve test verileri ayrilirken bu zaman bilgisini de gz oniinde
bulundurduk. Orijinal veri setinden belirlenen oranda (6rnegin %80 egitim, %20 test
olacak sekilde) rasgele ornekleme yontemiyle veri ayrimi yapilmistir. Bu ayirim
sirasinda, egitim verisi i¢inde her ii¢ sinifin da temsili oldugundan emin olunmus, test
verisi ise modelin heniiz gérmedigi akiglardan olusturulmustur. Egitim verisindeki agir
dengesizlik ilk etapta korunmus ve bu taban senaryo ile bir MLP modeli egitilmistir. Daha
sonra, bu egitim verisi GAN kullanilarak sentetik orneklerle genisletilmis ve ayni test
verisi lizerinde iki modelin performans: karsilagtirllmistir. Bu sekilde, veri setinin
gergekei yapisi (saldirilarin baskin olmasi durumu) test asamasinda korunurken, egitim
asamasinda dengesizligin etkileri azaltilarak modelin minor siiflardaki performansinin

arttirilmasi hedeflenmistir (Cizelge 3.1).

Cizelge 3.1 CIC-DD0S2019 veri setinde kullanilan siniflar ve akig sayilari

Simif Thirii Akis Tiirii Aciklamasi Ornek Sayisi
BENIGN Normal (zararsiz) ag trafigi 97.831

SYN Flood TCP tabanli SYN Flood DDoS saldirist 49.373

UDP Flood UDP tabanli hacimsel DDoS saldirisi 18.090
Toplam — 165.294

3.2 Veri Seti Ozellikleri

Bu ¢alismada kullanilan veri kiimesi, ag trafigine ait ham verilerden elde edilmis olup
normal ve saldir1 trafigini temsil eden ¢ok sayida 6rnek igermektedir. Veri kiimesi, farkli
saldir tiirleri ve senaryolarini kapsayacak sekilde hazirlanmis ve makine 6grenmesi ile
derin 6grenme tabanl saldir1 tespit ¢aligmalarina uygun bir yap1 sunmaktadir. Toplamda
80 adet 0znitelikten olusan veri kiimesi, ag akislarina ait istatistiksel ve zamansal bilgileri
icermektedir. Veriler, giinliikk bazda ayrilmis CSV dosyalar1 halinde sunulmakta olup 6n
isleme, Ozellik se¢cimi ve smiflandirma asamalarinda etkin  bir gekilde

kullanilabilmektedir. Bu 6zellikler sayesinde veri kiimesi, DDoS saldirilarinin tespiti ve
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analizi i¢in kapsamli ve giivenilir bir kaynak olusturmaktadir. Bu veri kiimesine

ozellikler ve aciklamalar1 Cizelge 3.2°de gosterilmektedir.

Cizelge 3.2 Veri setinde bulunan 6zellikler

ait

No | Ozellik Ada Ozellik A¢iklamasi

1 Protocol Tasima katmani protokol numarast

2 Flow Duration Akisin mikro saniye cinsinden siiresi

3 Total Fwd Packets [leri yondeki toplam paket say1si

4 Total Backward Packets Geri yondeki toplam paket sayisi

5 Fwd Packets Length Total Ileri yondeki paketlerin toplam boyutu

6 Bwd Packets Length Total Geri yondeki paketlerin toplam boyutu

7 Fwd Packet Length Max [leri yondeki maksimum paket boyutu

8 Fwd Packet Length Min Ileri yéndeki minimum paket boyutu

9 Fwd Packet Length Mean Ileri yondeki ortalama paket boyutu

10 Fwd Packet Length Std fleri yondeki paket boyutlarinin standart sapmasi
11 Bwd Packet Length Max Geri yondeki maksimum paket boyutu

12 Bwd Packet Length Min Geri yondeki minimum paket boyutu

13 Bwd Packet Length Mean Geri yondeki ortalama paket boyutu

14 Bwd Packet Length Std Geri yondeki paket boyutlarinin standart sapmasi
15 Flow Bytes/s Saniye basina aktarilan bayt sayisi

16 Flow Packets/s Saniye basina aktarilan paket sayis1

17 Flow IAT Mean Paketler arasi ortalama varig siiresi

18 Flow IAT Std Paketler arasi varis siliresinin standart sapmast

19 Flow IAT Max Maksimum paketler arasi varis siiresi
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Cizelge 3.2 Veri setinde bulunan 6zellikler (devami)

No || Ozellik Ad1 Ozellik Aciklamasi

20 Flow IAT Min Minimum paketler aras1 varis siiresi

21 Fwd IAT Total [leri yondeki toplam paketler aras siire

22 Fwd IAT Mean Ileri yondeki paketler arasi ortalama siire
23 Fwd IAT Std Ileri yondeki paketler arasi siirenin standart sapmasi
24 Fwd IAT Max [leri yéndeki maksimum paketler aras siire
25 Fwd IAT Min [leri yéndeki minimum paketler arast siire
26 Bwd IAT Total Geri yondeki toplam paketler arasi siire

27 Bwd IAT Mean Geri yondeki paketler arasi ortalama siire
28 Bwd IAT Std Geri yondeki paketler arasi siirenin standart sapmasi
29 Bwd IAT Max Geri yondeki maksimum paketler arasi siire
30 Bwd IAT Min Geri yondeki minimum paketler arasi siire
31 Fwd PSH Flags Ileri yondeki PSH bayrag sayisi

32 Bwd PSH Flags Geri yondeki PSH bayrag: sayisi

33 Fwd URG Flags fleri yondeki URG bayrag1 sayist

34 Bwd URG Flags Geri yondeki URG bayragi sayist

35 Fwd Header Length Ileri yondeki basliklarin toplam uzunlugu
36 Bwd Header Length Geri yondeki bagliklarin toplam uzunlugu
37 Fwd Packets/s [leri yonde saniye bagina paket sayisi

38 Bwd Packets/s Geri yonde saniye basina paket sayisi

39 Packet Length Min Akistaki minimum paket boyutu

40 Packet Length Max Akistaki maksimum paket boyutu
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Cizelge 3.2 Veri setinde bulunan 6zellikler (devami)

No || Ozellik Ad1 Ozellik Ac¢iklamasi

41 Packet Length Mean Akistaki ortalama paket boyutu

42 Packet Length Std Paket boyutlarinin standart sapmasi
43 Packet Length Variance Paket boyutlarinin varyansi

44 FIN Flag Count FIN bayragi sayist

45 SYN Flag Count SYN bayragi sayist

46 RST Flag Count RST bayragi sayist

47 PSH Flag Count PSH bayragi sayist

48 ACK Flag Count ACK bayragi sayisi

49 URG Flag Count URG bayrag1 sayist

50 CWE Flag Count CWE bayrag: sayisi

51 ECE Flag Count ECE bayragi sayisi

52 Down/Up Ratio Indirme/Yiikleme paket orani

53 Avg Packet Size Ortalama paket boyutu

54 Avg Fwd Segment Size Ortalama ileri segment boyutu

55 Avg Bwd Segment Size Ortalama geri segment boyutu

56 Fwd Avg Bytes/Bulk [leri yonde bulk basina ortalama bayt
57 Fwd Avg Packets/Bulk fleri yonde bulk basina ortalama paket
58 Fwd Avg Bulk Rate [leri yonde ortalama bulk aktarim hizi
59 Bwd Avg Bytes/Bulk Geri yonde bulk basina ortalama bayt
60 Bwd Avg Packets/Bulk Geri yonde bulk basina ortalama paket
61 Bwd Avg Bulk Rate Geri yonde ortalama bulk aktarim hizi
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Cizelge 3.2 Veri setinde bulunan 6zellikler (devami)

No || Ozellik Ad1 Ozellik Ac¢iklamasi

62 Subflow Fwd Packets Alt akistaki ileri paket sayisi

63 Subflow Fwd Bytes Alt akistaki ileri bayt sayisi

64 Subflow Bwd Packets Alt akigtaki geri paket sayist

65 Subflow Bwd Bytes Alt akigtaki geri bayt sayist
66 Init Fwd Win Bytes Baglangig ileri pencere bayt sayisi
67 Init Bwd Win Bytes Baglangi¢ geri pencere bayt sayisi

68 Fwd Act Data Packets Veri igeren ileri paket sayisi

69 Fwd Seg Size Min Minimum ileri segment boyutu

70 Active Mean Akisin ortalama aktif stiresi

71 Active Std Aktif siirenin standart sapmasi

72 Active Max Maksimum aktif siire

73 Active Min Minimum aktif siire

74 Idle Mean Akisin ortalama bosta kalma siiresi

75 Idle Std Bosta kalma siiresinin standart sapmast
76 Idle Max Maksimum bosta kalma siiresi

77 Idle Min Minimum bosta kalma stiresi

3.3 DDoS Saldir1 ve Ozellik Secimi

CIC-DDOS2019 veri kiimesi, farkli saldir tiirleri icermektedir. Bu baslik altinda DDoS

saldir tiirleri ve onemli degiskenler ayrintili olarak incelenecektir (Cizelge 3.3).
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Cizelge 3.3 Veri setinde kulanilan 6zellikler

Saldury Kullanilan Ozellikler Gerekge
Turiu
Flow Bytes/s, Flow Packets/s, UDP flood saldirilarinda
Packet Length Mean, Packet iksek paket orani. sabit paket
UDP Flood Length Std, Fwd Packets/s, l})/u sci paket ofanl, sablt p
oyutlar1 ve tek yonlii trafik
Bwd Packets/s, Down/Up baskindir
Ratio, Avg Packet Size '
SYN Flag Count, ACK Flag SYN flood saldirilar,
Count, RST Flag Count, Flow tamamlanmamis TCP
SYN Flood IAT Mean, Flow IAT Std, Init oturumlari ve anormal SYN
Fwd Win Bytes, Fwd bayragi yogunlugu ile
Packets/s, Flow Packets/s karakterizedir.
Flow Duration, Total Fwd
BENIGN Packets, Total Bwd Packets, Normal trafik dengeli ileri/geri
(Normal Flow IAT Mean, Packet paket oran1 ve diizenli
Trafik) Length Mean, Active Mean, zamanlama gosterir.
Idle Mean
3.4 On isleme

Ham veri seti iizerinde modellemeye ge¢meden Once ¢esitli on isleme adimlar:

uygulanmistir.

3.4.1 Veritemizleme

Asamasinda eksik veya tutarsiz kayitlar kontrol edilmistir. CIC-DDoS2019 akis
verilerinde bazi akislarin belirli alanlarinda (6rnegin paket sayisi, bayt sayist gibi)
tutarsizliklar veya null degerler bulunabilmektedir. Bu tiir eksik kayitlar veri setinden
cikarilmis veya uygun sekilde doldurulmustur. Ayrica, saldir1 etiketlerinin dogrulugu ve
tutarliligr gdozden gecirilmistir. Veri seti halihazirda etiketli geldigi i¢in elle etiketleme
gerekmemis, ancak sadece projenin odaklandigi ii¢ sinif (BENIGN, SYN, UDP) disindaki
kayitlar egitim kiimesinden filtrelenerek ¢ikarilmistir. Boylece modelin egitimi, ilgisiz

saldirt tiirlerinden arindirilmis, sadece ilgili siniflara odaklanmistir. Veri temizliginin
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ardindan, Ozellik se¢imi ve doniistiirme islemleri uygulanmistir. CIC-DDoS2019
verisinde her akis kaydi kimlik belirleyici niteliginde bazi alanlar (Flow ID, kaynak IP,
hedef IP gibi) igerebilir. Bu alanlar saldir1 tespitinde dogrudan anlamli olmayan veya
genellestirilemeyen bilgiler tasidigi icin model egitimine dahil edilmemistir. Bunun
yerine, daha ¢ok akisin istatistiksel Ozellikleri (paket sayilari, bayt oranlari, siire,
bayt/paket hizlar1 vb.) ve protokol bilgileri gibi anlamli 6zellikler kullanilmistir. Veri
setindeki kategorik ozellikler (6rnegin protokol ismi) gerekiyorsa sayisal degere
dontstiiriilmiis, ancak ¢cogunlukla protokol tipi gibi bilgiler zaten sayisal kodlarla temsil
edildiginden ek islem gerekmemistir. Sonucta modelin girdi 6zelligi olarak kullanilmak
tizere her akis icin secilen ozellikler bir matris yapisinda hazir hale getirilmistir. . Daha
sonra veriseti %80 egitim ve %20 test veriseti olmak iizere ikiye ayrilmistir. Biitiin bu 6n
isleme asamalari tamamlandiktan sonra egitim veriseti modelin egitimine hazir hale

gelmistir.

3.4.2 Normalizasyon (6l¢ekleme)

Farkli 6l¢ceklerdeki 6zellik degerlerini belirli bir araliga getirerek modelin egitimini
iyilestirmek amaciyla uygulanmistir. Ornegin, akis uzunlugu (bayt) veya paket sayisi gibi
ozellikler ¢ok biiylik degerlere sahip olabilirken, oran veya bayt/saniye gibi 6zellikler
daha kiiciik ol¢ekli degerler igerebilir. Bu farkli Olgekleri dengelemek i¢in Min-Max
normalizasyonu kullanilmigs ve tiim Ozellikler 0-1 Araligina Olceklenmistir.
Normalizasyon sayesinde MLP modelinin agirliklari, biiylik degerli 6zellikler tarafindan
domine edilmeden, tiim girdilere esit bir dneme sahip olacak sekilde 6grenebilmektedir.
Son olarak, veriler egitim ve test kiimelerine ayrilmis ve karigtirilmistir. Egitim verisi
tizerinden model egitimi yapilirken, test kiimesi egitim siirecinde hi¢ goriilmeden bir
kenarda tutulmustur. Bu sayede, egitilen modellerin performansi gercek veriyle
(goriilmemis kayitlarla) degerlendirilebilmistir. Ozellikle dengesiz veri problemine
¢Ozlim getirmek icin, ilerleyen agamada egitim verisi lizerinde GAN ile sentetik 6rnek
iiretileceginden, bu iiretim islemi yalnizca egitim verisi lizerinde gergeklestirilmis; test
kiimesi orijinal dagilimi ile birakilmigtir. Boylece modelin gelistirilmesinde kullanilan
yapay verilerin, bagimsiz test degerlendirmesini etkilemesinin dniine ge¢ilmistir (Zhao et

al., 2021) (Sekil 3.3).
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Verisetini
yikleme

Normal Saldin
Gereksiz
azellikleri
ikartma
§ Modelin
uygulanmasi
Yaniltici
verileri
degistirme
Verisetinin

Bosluk iceren

satirlari silme normalizasyonu

Verisetini Egitim Test

8:2 olranlnda 1 seti seti
Sole %80 | %20

Veri Onisleme

Sekil 3.3 DDoS saldir1 tespit mimarisi

3.5 GAN Yapisi ve Amaci

Ag trafigi saldin tespit sistemlerinde karsilasilan en temel problemlerden biri, veri
kiimelerinin ciddi 6l¢lide sinif dengesizligi igermesidir. Gergek diinya senaryolarinda
benign (normal) ag trafigi biiylik cogunlugu olustururken, UDP ve SYN gibi saldir1 tiirleri
oldukca sinirl sayida goézlemlenmektedir. Bu dengesiz yap1, makine 6grenmesi ve derin
O0grenme tabanli modellerin ¢ogunluk smifa yonelmesine neden olmakta ve azinlik

siniflarinin dogru sekilde 6grenilmesini zorlagtirmaktadir.

Bu calismada, ag trafigi tabanli saldir1 tespit sistemlerinde siklikla karsilagilan sinif
dengesizligi problemini ele almak amaciyla Generative Adversarial Networks (GAN)
tabanli bir veri artirma yaklagimi Onerilmektedir. Kullanilan veri kiimesi {i¢ siniftan
olusmaktadir: normal (benign) trafik, UDP tabanli saldir1 trafigi ve SYN tabanli saldir1
trafigi. Veri kiimesinde benign trafik 97.831 6rnek ile ¢ogunluk sinifin1 olustururken,
UDP ve SYN saldir1 siniflar1 sirastyla 18.090 ve 49.373 6rnek igermektedir. Bu dagilim,
ozellikle UDP saldirt sinifinin ciddi bicimde azinlikta oldugunu gostermekte ve bu
durum, smiflandirma modellerinin saldir1 trafigini dogru sekilde Ogrenmesini

zorlastirmaktadir. Sinif dengesizligi oranmi asagidaki gibi hesaplanmaktadir.
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Nienign 97,831

IR — =~
Nunp 18,090

5.4

Bu tiir bir dengesizlik, geleneksel derin 6grenme algoritmalarinin ¢ogunluk sinifina
egilim gostermesine, dolayisiyla saldir1 siniflarinda yiiksek yanlis negatif (FN) oranlarina
yol agmaktadi. Bu problemi gidermek amaciyla ¢calismada GAN tabanli sentetik veri
tiretimi gergeklestirilmistir. GAN mimarisi iki temel bilesenden olusmaktadir: iireteg
(Generator, G) ve ayirtedici (Discriminator, D). Urete¢ ag, rastgele bir giiriiltii vektorii
z~pz(z) alarak UDP ve SYN saldir1 trafigine benzer sentetik Ornekler iiretmeyi
amaglarken; ayirtedici ag, gercek veri x~pdata(x) ile iretilen sentetik verileri ayirt
etmeye ¢alismaktadir. Bu iki ag, karsit (adversarial) bir 6grenme siireci igerisinde birlikte
egitilmektedir. GAN’in optimizasyon siireci asagidaki min—max fonksiyonu ile

tanimlanmaktadir:

H'}-i.n max V(G,D) = Esp,[log D(z)] + E.p, [log(1l — D(G(2)))]

Teorik olarak, egitim siireci Nash dengesi noktasina ulastiginda, iiretilen veri dagilimi

pg(x) gercek veri dagilimi pdata(x) ile ortiismektedir.
3.6 GAN Mimarisi ve Hiperparametreler

Bu calismada kullanilan GAN mimarisi tam baglantili (Fully Connected) katmanlardan
olusmaktadir. Ureteg ag1, 100 boyutlu rastgele giiriiltii vektoriinii giris olarak almakta ve
sirastyla 256, 512 ve 1024 noronlu gizli katmanlar araciligiyla sentetik saldirt verisi
tiretmektedir. Gizli katmanlarda ReLU aktivasyon fonksiyonu, ¢ikis katmaninda ise Tanh
aktivasyon fonksiyonu kullanilmistir. Ayirt edici ag ise giriste gercek veya sentetik ag
trafigi orneklerini almakta ve 1024, 512 ve 256 noronlu katmanlar araciligiyla bu
ornekleri smiflandirmaktadir. Ayirt edici agda Leaky ReLU aktivasyonu ve ¢ikis
katmaninda Sigmoid fonksiyonu tercih edilmistir (Cizelge 3.4).
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Cizelge 3.4 GAN modeli egitim hiperparametreleri

Parametre Deger
Ogrenme Oram (Learning Rate) 0.0002
Batch Size 64
Epoch Sayis1 200
Optimizasyon Algoritmasi Adam
beta_1, beta 2 Degerleri 0.5, 0.999
Giiriiltii Vektorii Boyutu 100

3.7 Performans Metrikleri

Model performansi; dogruluk (Accuracy), kesinlik (Precision), duyarlilik (Recall) ve F1-
skoru metrikleri kullamlarak degerlendirilmistir. Ozellikle saldir1 tespit sistemlerinde kritik

oneme sahip olan duyarlilik (Recall) metrigi asagidaki sekilde tanimlanmaktadir:

GAN ile dengelenmis veri kiimesi kullanilarak egitilen modellerde, 6zellikle UDP ve SYN
saldirt siniflarinda duyarlilik ve F1-skor degerlerinde belirgin artislar gozlemlenmistir. Bu
durum, GAN tabanli veri artirma yonteminin azinlik siniflarina ait oriintiileri daha etkili bir

sekilde 6grenebildigini gostermektedir (Cizelge 3.5).
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Cizelge 3.5 GAN ile veri dengeleme Oncesi ve sonrasi dagilim

Simf Akis Tiirii GAN Oncesi GAN Sonrasi
Tiirii Aciklamasi Akis Sayisi Akias Sayisi
BENIGN Normal (zararsiz) ag 97.831 97.831
trafigi
SYN TCP tabanl1 SYN
Flood Flood DDoS saldirisi 49.373 97.831
UDP tabanl
UDP hacimsel DDoS 18.090 97.831
Flood
saldirisi
Toplam — 165.294 293.493

Elde edilen deneysel sonuglar, GAN tabanli veri artirma yaklasiminin ag trafigi saldirt
tespitinde simif dengesizligi problemini etkili bir sekilde giderdigini ve 6zellikle azinlik
saldirt siniflariin tespit performansin1 6nemli Sl¢lide artirdigini gostermektedir. Bu
calisma, GAN kullanimmin ger¢ek zamanli saldir1 tespit sistemleri ve siber giivenlik

uygulamalar1 i¢in gii¢lii ve uygulanabilir bir ¢6ziim sundugunu ortaya koymaktadir

(Sekil 3.4).

| Deneysel Akis Diyagrami ’

Veri Toplama

Veri On Isleme

« Oznitelik Secimi
* Veri Normalizasyonu

v

. Uretec{Generaton) |

* Guraltd vektora z ~ N(0, 1)

* FC + RelU Katmanlan
* Cikis: Tanh Katmam

Min-Max

PN Ayirt Edici (Discriminator)

Optimizasyonu

v

= Girdi: Gergek / Sentetik Veri
= FC + Leaky RelU Katmanlari
* Cikis: Sigmoid Katmani

Dengelenmis Veri Seti

« Saldiri Tespit Modeli

v

Model Degeriendirme

56

Sekil 3.4 GAN yapist




3.8 Derin Ogrenme Mimarisi

Bu boliimde onerilen model hakkinda altyapr olusturmak i¢in modelde kullanilan

Ozelliklerden, matematiksel arka planindan ve derin 6grenme modelinin genel yapisindan

bahsedilmektedir.
3.8.1 Yapay sinir aglan

Biyolojik sinir aglarindan esinlenen yapay sinir aglar1 (YSA), cok sayida ara baglantiya
sahip basit islem birimlerinden olusan paralel hesaplama sistemleridir. Yapay bir noron,
dogal noronlardan esinlenen hesaplamali bir modeldir. Agda yer alan diigiimler "yapay
noronlar" olarak tanimlanan islem birimleridir ve bunlar YSA’lar1 olusturmaktadir.
YSA'larm iglevi bilgiyi islemek oldugu i¢in agirlikli olarak 6riintii tanima, tahmin ve veri
sikistirma gibi miihendislik amagclart i¢in kullanilmaktadir. YSA’lar genel olarak girdi
katmani, gizli katman ve ¢ikti katmani olmak iizere 3 katmandan olusmaktadir. Sekil

3.5’de YSA’larin genel yapis1 gosterilmektedir.

Gird1 Katmani Gizli Katman Cikt1 Katmani

Q Ciktilar
OO

— T

Girdiler

|
QO

QQQ

Baglantilar Islem birimleri

Sekil 3.5 Bir YSA’nin genel yapist
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Bir YSA modelinde verilerin girisi, girdi verisetinin girdi katmaniyla isleme sokulmasiyla
ile baslamaktadir. Girdi katmanindan gelen veriler islem birimlerinde yer alan
hesaplamalarla islenmek {izere gizli katmana iletilmektedir. Daha sonra gizli katmandan
gelen veriler ¢ikt1 katmaninda islenerek ¢ikti veriseti elde edilmektedir. Sekil 3.6’de islem
birimleri olan bir yapay néronun isleyisi ile ilgili yapiya yer verilmistir.

PR tanh
Girdiler Agulhiklar J. noron dI"l

S 1
1 =
— :} f f@) = 1o
N\
xz \\ /"
~_ \ / sigmoid
o\ / A

O\ a / e —e@
%3 . i — fl){ f f@= e —f)=B
\\\ 3 '\;y_{‘

/ kt
) A ReLu G

X; / Toplama Aktivasyon 1 _
Fonksiyonu Fonksiyonu J(@) = max(0,a)

Sekil 3.6 Bir yapay noronun yapisi ve matematiksel formiilasyonu

X

Sekil 3.6’da oklarla gosterilen ve bilgi akisini temsil eden degerlerine girdiler
denmektedir. Bir noronda girdilerle aktarilan bilginin 6nem ve hiicreye olan etkisi w ile
gosterilen agirliklar ile belirlenmektedir. Agirlik ne kadar yiiksek degere sahipse, girdinin
etkisinin gliclii olacagr belirlenmektedir. Giris ndronlarinin yalnizca bir girisi
oldugundan, ¢iktilar1 aldiklar girdinin bir agirlikla carpimi olacaktir. Girdiler bir ndronda
yer alan agirliklarla ¢arpildiktan sonra her katmanda bulunun 6n yargilar (z) eklenir ve
toplama fonksiyonu kullanilarak a ile gdsterilen net girdi hesaplanir. Bu net girdi néronun
matematiksel bir fonksiyonu olan aktivasyon fonksiyonuyla isleme girmektedir. Sonug
olarak B ile gosterilen ¢ikt1 elde edilmistir. YSA’ nin her gizli katmanin diiglimiinii temsil
eden gi fonksiyonunun matematiksel yapisi aktivasyon fonksiyonu f ile gdsterilecek

sekilde asagidaki gibi verilmistir:

gi(x)= fix'w+z) 3.1)
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Yapay bir néronun agirliklarini ayarlayarak, belirli girdiler i¢in istenilen ¢ikt1 elde
edebilmektedir. Fakat yiizlerce veya binlerce nérondan olusan bir YSA oldugunda,
gerekli tiim agirliklar elle bulmak olduk¢a karmasik olmaktadir. Ancak agdan istenen
cikttyr elde etmek i¢in yardimci algoritmalar araciligiyla YSA'nin agirliklar
ayarlanabilmektedir. Bu agirlik ayarlama siirecine 6grenme veya egitim denmektedir.
Egitim rastgele agirliklarla baglar ve hatalarin minimum diizeyde olacak sekilde

ayarlanmasini amaglamaktadir.

3.8.2 Cok katmanh ag yapis1 (MLP)

Bu tezde 6nerilen derin 6grenme modeli, YSA’nin derin sinir aglarinda kullanimi1 yaygin
olan ¢ok katmanl algilayicilar (MLP) yapisina dayanmaktadir. Bu derin sinir ag1 ayni
zamanda Ileri Beslemeli Sinir Ag1 (FNN) adi verilen derin 6grenme modelidir. FNN,
modelin ¢iktilariyla kendisini beslemesini saglayan geri bildirim baglantilarina sahip
olmamasi yoniinden Tekrarlayan Sinir Aglarindan (RNN) farklidir. FNN, girig katmani,
cikti katmami ve gizli katman olmak iizere en az ii¢ katmandan olusur. Sinir aginin
yapisini olusturan bu katmanlar, modelin derinligini ifade etmekte ve derin 6grenmenin
ad1 buradan gelmektedir. Agdaki her gizli katman, vektor degerlerinden olusur ve gizli
katmanlarin boyutu, modelin genisligi olarak tanimlanmaktadir. FNN'nin gizli
katmanlarini (3.1) nolu denklemden yola ¢ikarak i¢ ige ge¢mis zincir formunda (3.2) nolu

denklemdeki gibi gosterebiliriz:

y =gi(gi-1(...(gl(x))) (3.2)

Gizli katmanlarin zincir seklindeki bu yapisi derin sinir aglarini olusturmaktadir. FNN'nin
(3.2) nolu matematiksel taniminda, her gizli katmanin diigiimleri icin hesaplanacak
fonksiyon gi, gizli katman sayisi 7, girdi vektorii x, ¢ikt1 vektorii y notasyonu ile ifade

edilir.
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3.8.3 ileri besleme

Ileri besleme, yapay sinir aglarinda yer alan ilk ve en temel dzelliktir. Ileri besleme
Ozelligine sahip aglarda bilgi akis1 daime sirasiyla girdi katmani, gizli katmanlar ve ¢ikti

katmani olacak sekilde ileri dogru ve tek yonliidiir.

3.8.4 Aktivasyon fonksiyonlari

Bir norondan ¢ikt1 elde edebilmek icin kullanilan bir fonksiyondur. Ayni zamanda
“Transfer Fonksiyonu” olarak da adlandirilir. “Var” veya “Yok” gibi ikili sonuglar i¢in
olusturulmus sinir aglarmin c¢iktisin1 belirlemek i¢in kullanilir. Segilen aktivasyon
fonksiyonuna gore “0 ile 1” veya “-1 ile 1” arasinda degerler elde edilir. Problemin
cesidine gore cesitli aktivasyon fonksiyonlar tercih edilebilmektedir. Yaygin kullanilan
aktivasyon fonksiyonlarindan bazilari; Sigmoid, Tanh, (Rectified Linear Unit) ReLu,

Softmax fonksiyonlar1 olarak gosterilebilir.

3.8.5 Kayip fonksiyonu

Genellikle sinir aglarinda sonuglardan elde edilen hata en aza indirgenmeye
calisiimaktadir [86]. Hatanin en aza indirgenmesi i¢in kayip fonksiyonlar1 olarak

tanimlanan fonksiyonlar gelistirilmistir. “ortalama kare hata”, “capraz entropi” gibi

fonksiyonlar derin 6grenme modellerinde yaygin olan bazi kayip fonksiyonlaridir.

3.8.6 Optimizasyon algoritmasi

Bir optimizasyon algoritmasi, optimum veya tatmin edici bir sonu¢ bulunana kadar ¢esitli
sonuglar1 karsilagtirarak yinelemeli olarak yiiriitiilen bir prosediirdiir. Optimizasyon,
hatalar1 azaltmak i¢in sinir aginin agirlik ve 6grenme hizi gibi 6zelliklerini degistiren
algoritmalar veya yontemlerdir. Optimize ediciler, daha hizli sonu¢ alinmasina yardimci
olmaktadir. “Stochastic Gradient Descent (SGD)”, “Adagrad”, “Root Mean Square
Propagation (Rmsprop)”, “Adaptive Moment Estimation (ADAM)” ve “Adaptive Max
Pooling (ADAMAX)” derin 6grenme modellerinde sik kullanilan optimizasyon

algoritmalaridir.3.8.7 “mini-batch” boyutu Batch boyutu, derin 6§renme modelinde yer
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alan parametreleri giincellemeden Once lizerinde ¢alisilmasi gereken egitim verisetinden
alinacak orneklerin sayisini tanimlayan bir hiperparametredir. Verisetinde yer alan biitiin
verileri ayni anda islemek, zaman ve bellek bakimindan maliyetli oldugu i¢in girdinin
parcalar halinde islenmesine “mini- batch” denilmektedir. Model tasariminda ayni anda

ne kadar verinin islenecegini ifade eden deger mini-batch parametresidir.

3.8.8 “epoch” zamani

Epoch(dénem), modelin egitiminde belli sayida pargalara boliinmiis verisetinin tamamini
ka¢ kez gordiigiinii ifade etmek i¢in kullanilir. Dolayisiyla, algoritma verisetindeki biitiin

ornekleri her gordiigiinde, bir donem tamamlanmis olur.

3.8.9 Aktivasyon fonksiyonlari

Modeller olusturulurken Relu, Sigmoid, Hiperbolik Tanjant aktivasyon fonksiyonlari
yaygin kullanildig1 i¢in tercih edilmistir. Gizli katmanlarda kullanilan bu ii¢ aktivasyon
fonksiyonlarindan ReLu fonksiyonu (3.3) nolu denklemde, sigmoid fonksiyonu (3.4) nolu

denklemde ve hiperbolik tanjant aktivasyon fonksiyonu (3.5) nolu denklemde verilmistir

3.8.10 Aktivasyon fonksiyonlar:

Modeller olusturulurken Relu, Sigmoid, Hiperbolik Tanjant aktivasyon fonksiyonlar
yaygin kullani1ldig: i¢in tercih edilmistir. Gizli katmanlarda kullanilan bu ii¢ aktivasyon
fonksiyonlarindan ReLu fonksiyonu (3.3) nolu denklemde, sigmoid fonksiyonu (3.4) nolu

denklemde ve hiperbolik tanjant aktivasyon fonksiyonu (3.5) nolu denklemde verilmistir:

relioy=max(0.,x)

(3.3)

sigmoid(x)y = ____
eTx+1 3.4)
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ftanhqifx)=-=e

e?x+1

(3.5)

Softargmax veya normallestirilmis iistel fonksiyon olarak da bilinen softmax
fonksiyonu lojistik fonksiyonun coklu boyutlara genellemesidir. Onerilen DNN
modellerinin ¢ikt1 katmani i¢in kullanilan softmax aktivasyon fonksiyonu (3.6) nolu

denklem ile verilmistir:

e¥i

softmax(x;) = m

(3.6)

3.8.11 Kayip fonksiyonu

Modellerin 6grenmesinin dogrulugunu artirmak i¢in kayip fonksiyonu olarak ikili ¢apraz

entropi fonksiyonu kullanilmis ve asagidaki denklem ile verilmistir:

Q=1-9, g1 =53 3.7
po=1-y, p1=y (3.8)
L==%¥ipnlog q,=—ylogy— (1—y)log(1—-7y) (3.9)

Burada sirasiyla L kay1p fonksiyonunu, /og dogal logaritmay1, p, gercek olasiligi, y gergek
olasilik degerini, g, tahmin edilen olasilig1, § tahmin edilen olasilik degerini, n sayist {0,1}

degerlerini gostermektedir.

3.8.12 Optimizasyon algoritmalari

DNN modellerinde kullanimi yaygin olan iki optimizasyon algoritmasi tercih edilmistir.
Birinci olarak kullanilan algoritma ADAM optimizasyon algoritmasidir. SGD tabanli bir
optimizasyon yontemi olan ADAM, yalmzca daha az bellek gereksinimi olan birinci

dereceden gradyanlar gerekli oldugu ic¢in etkilidir. Spesifik uyarlanabilir 6grenme

62



oranlar1 hesaplanarak, gradyanlarin birinci ve ikinci momentlerinin tahminlerinden farkl

parametreler elde edilir. ADAM ' giincelleme formiilii parametre su sekilde verilir:

my=0Qm._ 1+ (1-0y)g,

(3.10)

v = Qg + (1 — Q2)( g0)? (3.11)

”l?'nrrc:.'u’li' — 1_7;”" (3 12)

l'[carr'ert(’ﬂ’ — 17;;;2” (3 13)
W, =W._,-1 '%l

T (3.14)

Burada g, ¢+ adimdaki gradyanlari, m, birinci moment gradyanlari, v; ikinci moment
gradyanlari, Q;, Q€ [0,1) lissel bozulma oranlarini, 2 adim boyutu, € sifira bolinmeyi
onlemek icin kiigiik bir degeri, W; agirlik vektoriinii(giincellenecek parametre) temsil
etmektedir. Makine dgrenmesi problemlerinde 4=0.001, ©,=0.9, ©,=0.999 ve 107

varsayilan degerlerinin kullanim1 daha iyi sonuglar vermektedir.

Ikinci optimizasyon algoritmasi olarak “ADAMAX” kullanilmistir. ADAMAX, ADAM
optimizasyon algoritmasi kuralinin  sonsuzluk normu ile giincellenmesiyle
eldeedilmigtir. ADAMAX 'im optimizasyon algoritmasi i¢in matematiksel formiil su

sekilde verilmistir:

my =Qme_y +(1—Q4)9,

(3.15)
Uy = max(Qaue—yq, |gel) (3.16)
O, =6, — (1%5)% (3.17)

Burada ¢ zaman adimi olarak, g, t adimdaki gradyanlar olarak, m, ilk moment vektorii
olarak, u, tissel agirlikli sonsuzluk normu olarak, Qi, ;€ [0,1) {issel bozulma oranlari

olarak, 4 adim boyutu olarak, 6; giincellenmis parametre olarak gosterilmektedir.
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Yukaridaki (3.15), (3.16), (3.17) nolu denklemler ile verilen algoritmanin /=0 anindaki
m; nin baslangi¢ degeri m¢=0 ve u,un baslangi¢ degeri uy=0 olarak alinir. Bu algoritmada
4=0.002, ©;=0.9, ©,=0.999 varsayilan degerlerinin kullanimi problemlerin ¢6ziimiinde

daha uygundur.

3.9 GAN Olmadan MLP Egitimi (Temel Model)

Bu calismada ag trafigi saldir1 tespiti problemi, ciddi sinif dengesizligi igeren ii¢ sinifli
bir veri kiimesi lizerinde Cok Katmanli Algilayict (Multi-Layer Perceptron — MLP)
algoritmast kullanilarak ele alimmistir. Veri kiimesinde Benign (normal trafik) sinifi
baskin durumda iken, UDP Flood ve SYN Flood saldir1 siniflar1 azinlik durumundadir.
Bu tiir dengesiz veri kiimeleri, denetimli 6grenme algoritmalarinin ¢ogunluk sinifina
yonelmesine neden olmakta ve saldirn siiflarmmin dogru tespit edilmesini
zorlastirmaktadir. Bu nedenle model tasarimi ve egitim siireci, sinif dengesizligi goz

ontinde bulundurularak yapilandirilmistir.

Kullanilan MLP mimarisi bir giris katmani, ii¢ gizli katman ve bir ¢ikis katmanindan
olugmaktadir. Gizli katmanlarda sirasiyla 128, 64 ve 32 néron kullanilmistir. Bu kademeli
yap1, modelin giris verilerindeki temel ag trafigi oriintiilerini ilk katmanda 6grenmesini,
orta katmanda bu oriintiileri daha soyut temsillere doniistiirmesini ve son gizli katmanda
ise smiflar arasindaki ayirt edici farklar giiclendirmesini saglamaktadir. Ancak sinif
dengesizligi nedeniyle, modelin yalnizca bu mimariyle egitilmesi durumunda ¢ogunluk

sinifi olan Benign trafige asir1 uyum saglama riski bulunmaktadir.

Gizli katmanlarda ReLLU aktivasyon fonksiyonu kullanilmistir. ReLU, dogrusal olmayan
iligkilerin 6grenilmesini saglarken, derin aglarda karsilagilan gradyan sonmesi problemini
de azaltmaktadir. Cikis katmaninda ise {i¢ sinifli bir problem s6z konusu oldugu ig¢in
softmax aktivasyon fonksiyonu tercih edilmistir. Softmax fonksiyonu, her bir sinif i¢in
olasilik iiretmekte ve modelin hangi smifa daha yatkin oldugunu agik bir sekilde
gostermektedir. Bu yapi, ozellikle saldir1 siniflarinin olasilik dagilimlarinin analiz

edilmesine imkan tanimaktadir.

64



Modelin egitimi 50 epoch boyunca gerceklestirilmistir. Her epoch, egitim veri kiimesinin
tamaminin modele bir kez sunulmasimi ifade etmektedir. Egitim siirecinin ilk
epoch’larinda model, ¢ogunluk sinifin1 hizli bir sekilde 6grenirken, azinlik siniflarda
yuksek hata oranlar1 gézlemlenmistir. Bu durum, loss degerlerinin saldir1 siniflart i¢in
daha yavas diismesine neden olmustur. Bu problemi azaltmak amaciyla egitim siirecinde
smif agirlikli (class-weighted) kayip fonksiyonu kullanilmigtir. Bu yaklagimda, UDP
Flood ve SYN Flood simiflarina daha yiiksek agirliklar verilerek modelin bu siiflardaki

hatalara daha fazla odaklanmasi saglanmaistir.

Kayip (loss) fonksiyonu olarak ¢ok sinifli kategorik ¢apraz entropi tercih edilmistir. Loss
degerinin epoch’lar boyunca kademeli olarak azalmasi, modelin genel olarak 6grendigini
gosterirken; saldir1 smiflar1 i¢in recall ve Fl-score gibi metriklerin incelenmesi, sinif
dengesizliginin etkisini daha net ortaya koymaktadir. Sonuglar, sinif agirliklari ve uygun
epoch sayisi ile egitilen MLP modelinin, dengesiz veri yapisina ragmen saldiri
siiflarinda kabul edilebilir bir tespit performansi elde edebildigini gostermektedir (Sekil

3.7).

MLP Modeli — Egitim Parametreleri ve Mimari Yap: (Giincellenmis)

Bilesen Aciklama

Model Tiirti Cok Katmanli Algilayici (MLP — Multi-Layer Perceptron)
Giris Katmani Ag trafigi 6zelliklerini temsil eden 6znitelikler

Gizli Katman Sayis1 3 gizli katman

1. Gizli Katman 128 néron — ReLLU aktivasyon fonksiyonu

2. Gizli Katman 64 noron — ReL U aktivasyon fonksiyonu

3. Gizli Katman 32 noéron — ReL U aktivasyon fonksiyonu

Cikis Katmani 3 noron (Benign, UDP Flood, SYN Flood)

Cikis Aktivasyonu Softmax

Epoch Sayisi 50

Batch Boyutu 300 (mini-batch gradient descent)

Aktivasyon Fonksiyonlar1 ReL U (gizli katmanlar), Softmax (¢ikis katmani)

Loss Fonksiyonu Kategorik Capraz Entropi (Categorical Cross-Entropy)
Optimizasyon Geri Yayilim (Backpropagation)

Smif Dengesizligi Smif agirliklan (class-weight) kullanilmistir

Amag Dengesiz ag trafigi verilerinde saldir1 tespitini iyilestirmek
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Sekil 3.7 GAN olmadan MLP egitimi

3.10 GAN ile Sahte Veri Uretimi ve Genisletilmis Veri ile MLP Egitimi

Bu calismada, GAN tabanli veri artirma yontemi ile dengelenmis ag trafigi verisi tizerinde
ti¢ gizli katmandan olusan bir MLP modeli egitilmistir. Model mimarisi, sirasiyla 128, 64
ve 32 norondan olusan ii¢ gizli katman igerecek sekilde tasarlanmistir. Bu katmanl yapi,
ag trafigi verisindeki diisiik seviyeli Ozelliklerden baslayarak daha soyut ve karmasik
ortintiilerin kademeli olarak 6grenilmesini saglamaktadir. Katman sayisinin artirilmasi,
modelin temsil giiclinii ylikseltirken agir1 6grenme riskini kontrol altinda tutacak sekilde

sinirli tutulmustur.

Egitim siireci boyunca model, 50 epoch boyunca batch boyutu 300 olacak sekilde
egitilmistir. ilk epoch’larda loss degerlerinde hizli bir diisiis gdzlemlenmis, bu durum
ozellikle birinci ve ikinci gizli katmanlarin temel ayirt edici Ozellikleri basariyla
ogrendigini gostermistir. ReLU aktivasyon fonksiyonu kullanilan gizli katmanlar,

gradyan akisini iyilestirerek erken asamada daha etkin bir 6grenme siireci saglamistir.

Orta epoch araliginda (yaklasik 15-35. epoch’lar), {igiincii gizli katmanin da 6grenme

stirecine etkin bigimde katki sagladigr gbzlemlenmistir. Bu asamada model, 6zellikle
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GAN ile artirilmig UDP Flood ve SYN Flood siniflarina ait 6rnekleri daha dogru temsil
etmeye baslamistir. Bu durum, azinlik siiflar i¢in recall degerlerinde belirgin bir artiga

yol agmig ve saldir1 tespit bagarimini1 6nemli Slgiide iyilestirmistir.

Son epoch’lara dogru loss egrisinin plato yapmasi, ii¢ gizli katmanli MLP modelinin
mevcut mimari ve epoch sayisi altinda 6grenebilecegi bilgiyi biiyiik 6l¢iide 6grendigini
gostermektedir. Bu noktada precision ve recall degerleri arasinda daha dengeli bir iliski
kurulmus, bunun dogal bir sonucu olarak Fl-score degerleri de yiikselmistir.
Dengelenmis veri seti sayesinde model, yalnizca saldirilar1 daha fazla yakalamakla

kalmamis, ayn1 zamanda yanlis pozitif oranlarini da kontrol altinda tutmustur.

Genel olarak degerlendirildiginde, ti¢ gizli katmanlit MLP mimarisi ile 50 epoch’luk
egitim siireci, GAN ile dengelenmis veri lizerinde yliksek ve kararli performans metrikleri
elde edilmesini saglanmstir. Ozellikle azinlik simiflar iizerindeki recall ve F1-score artis1,
gizli katman yapisinin ve epoch sayisinin dogru secildigini gostermektedir. Bu sonuglar,
GAN destekli veri dengeleme ile birlikte kullanilan ¢ok katmanli MLP modellerinin ag
trafigi saldir1 tespiti problemleri icin etkili ve giivenilir bir ¢6ziim sundugunu ortaya

koymaktadir (Sekil 3.8).
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Sekil 3.8 GAN ile veri tiretimi
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4. ARASTIRMA SONUCLARI VE TARTISMA

GAN destekli veri genisletme yonteminin, MLP modelinin DDoS saldir1 tespit
performansi tizerinde belirgin bir etki yarattigi gozlemlenmistir. Degerlendirme,
karigiklik matrisi, dogruluk, ROC egrileri ve her sinif i¢in hassaslik/kesinlik/F1 gibi

metrikler izerinden yapilmistir.

4.1 Confusion Matrix (Karmagiklik Matrisi)

Derin 6grenme tabanl siber saldir1 tespit sistemlerinin basarisi, sadece genel dogruluk
oranlariyla degil, modelin her bir trafik sinifi {izerindeki ayirt edici hassasiyetiyle
Olciilmektedir. Sekil 4.1 ve Sekil 4.2°de sunulan sayisal karmagiklik matrisleri, orijinal
veri setindeki siddetli dengesizligin ve Onerilen GAN tabanli ¢dziimiin operasyonel
verimliligini ham veriler lizerinden agikca ortaya koymaktadir. Orijinal veri yapisinda,
toplam 165.294 6rnegin %59 unu olusturan BENIGN (97.831) smifina karsin, UDP-
Flood (18.090) sinifinin yalnizca %]11’lik bir paya sahip olmasi, GAN 06ncesi modelin
karar mekanizmasinda ciddi bir '¢ogunluk sinifi yanliligma' (majority bias) neden
olmustur. Sekil 4.10°da goriildiigii lizere, bu asimetri nedeniyle normal trafik 6rneklerinin
%A40’1na tekabiil eden 39.132 adet paket, model tarafindan yanlishkla saldir1 olarak
siiflandirilmis; bu da siber giivenlik operasyonlarinda sistemin gilivenilirligini sarsan
yuksek bir 'yanlis alarm' (False Positive) oranina yol agmistir. Ayrica, azinlikta kalan
UDP-Flood smifinin sadece 14.471 oOrneginin dogru saptanabilmesi, modelin diisiik

hacimli saldir1 desenlerini 6grenmekte yetersiz kaldigini sayisal olarak dogrulamaktadir.

Buna karsin, GAN mimarisi ile her ii¢ sinifin da 97.831 drnek seviyesinde tam simetrik
bir forma kavusturuldugu Sekil 4.2°deki matris incelendiginde, MLP modelinin ayirt
edici giliciiniin radikal bir donlisiim gegirdigi goriilmektedir. Sentetik veri {iretimiyle
saglanan bu denge, 50 epoch’luk egitim siireci sonunda normal trafigin dogru teshis
edilme sayisin1 88.048’e yiikselterek yanlis alarm oranini minimize etmistir. En dikkat
cekici gelisim ise, baslangigcta smirli veri nedeniyle saptanmasi giic olan saldir
siniflarinda yasanmis; SYN-Flood dogru tespit sayis1 95.874°e, UDP-Flood ise 92.939’a

ulagsmigtir. Matrisin ana kdsegeni (diagonal) iizerinde gozlemlenen bu yogunlagma,
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modelin artik siniflar arasindaki istatistiksel benzerlikleri (6rnegin baz1 UDP paketlerinin
normal trafikle olan 6znitelik yakinlig1) ¢ok daha keskin bir bigimde ayirt edebildigini
kanitlamaktadir. Sonug olarak, sayisal karmasiklik matrislerindeki bu degisim, GAN-
MLP hibrit yaklagiminin siber saldirilarin tespitinde sadece teorik bir iyilestirme
sunmadigini, ayn1 zamanda binlerce hatali karar1 engelleyerek siber giivenlik altyapilar
icin operasyonel acidan siirdiiriilebilir, yiiksek dogruluklu ve kararli bir tespit

mekanizmasi olusturdugunu bilimsel olarak ispatlamaktadir."
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Sekil 4.1 GAN olmadan ve GAN 1le karmasiklik matris

4.2 Dogruluk ve Hata Oram

Yapilan deneysel caligmalar kapsaminda, MLP modelinin 50 epoch (egitim turu) boyunca
sergiledigi performans incelendiginde, veri dengeleme isleminin modelin kararliligi
tizerindeki kritik etkisi agik¢a goriilmektedir. Sekil 4.3°te goriilecegi lizere, GAN ile
dengelenmis veri setiyle egitilen model, yaklasik 25. epoch’tan itibaren %99 dogruluk
seviyesine ulagarak stabilize olmus ve hata oranim1 (loss) sifira yakin bir diizeye
indirmistir. Buna karsin, dengeleme yapilmayan (GAN i¢ermeyen) orijinal veri setiyle
yapilan egitimde, modelin cogunluk sinifi olan 'Benign' trafigine olan yanlilig1 nedeniyle
dogruluk oran1 %91 seviyesinde takili kalmis (plateau) ve 50 epoch boyunca hata orani
hedeflenen degerlere diisiirtilememistir. Bu durum, GAN mimarisinin azinlik siniflari

olan UDP ve SYN Flood 6rneklerini istatistiksel olarak basariyla ¢ogalttigint ve MLP
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modelinin siber saldir1 desenlerini yliksek bir hassasiyetle 6grenmesine olanak tanidigini

bilimsel olarak kanitlamaktadir.

50 Epoch Boyunca Dogruluk (Accuracy) Analizi 50 Epoch Boyunca Hata Orani (Loss) Analizi

0 10 20 30 40 50 0 0 20 0 40 50
Epoch (Egitim Turu) Epoch (Egitim Turu)

Sekil 4.2 Dogruluk ve hata orani

4.3 Hassashk, Kesinlik ve F1-Skoru

Her bir smif i¢in duyarlilik (recall), kesinlik (precision) ve F1 degerleri Cizelge 4.1°de
Ozetlenmistir. Baz modelde benign (normal trafik) simmifinin F1 skoru yalnizca %75
civarinda kalirken, GAN’1i modelde %93’ agsmistir. Benzer sekilde UDP-Flood i¢in F1
%82’den %94’e ¢ikmis, SYNFlood i¢in ise %77’ den %95 seviyesine yiikselmistir. Bu
tyilesmeler, modelin artik azinlik siniflar1 da basarili sekilde 6grendigini gostermektedir.
Ozellikle benign trafigin recall degeri %60’tan %90’a firlamis, yani normal trafigi
saldirilardan ayirt edebilme kabiliyeti belirgin bicimde artmistir. Precision (kesinlik)
tarafinda ise SYN-Flood sinifinda dramatik bir gelisme vardir: baz modelde SYN
tahminlerinin yalnizca %65°1 dogruyken (bir¢cok benign’i SYN zannediyordu), GAN’li
modelde SYN tespitlerinin %92’si isabetli hale gelmistir. Bu da sahte alarmlarin (false
positive) Ciddi oranda azaldigim1 ifade eder. Elde edilen sonuglar, literatiirde benzer
calismalarda rapor edilen kazanimlarla uyumludur; 6rnegin Bounsi ve arkadaglarinin
calismasinda GAN ile veri artirimi sonrast SYN Flood i¢in F1 skorunun %82’den %99’a,
UDP Flood i¢in %81°den %99’a yiikseldigi belirtilmektedir. Bizim deneyimizde de
boyle olmasa da (bizim modelimizde FI’ler ~%93-95 araligina ulasti), trend olarak

belirgin bir iyilesme mevcuttur.
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Cizelge 4.1 Her siif'i¢in model performans karsilagtirmasi (GAN 6ncesi ve GAN sonrasi)

Sif Precision Precision Recall Recall
(Oncesi) (Sonrasi) (Oncesi) (Sonrasi)

BENIGN 100.0% 96.8% 60.0% 90.0%
SYN-Flood 65.5% 92.5% 95.0% 98.0%
UDP-Flood 84.2% 94.1% 80.0% 95.0%
Ortalama ~83% ~94.5% ~78% ~94.3%

Sif F1-Score (Oncesi) F1-Score (Sonrast)

BENIGN 75.0% 93.3%

SYN-Flood 77.6% 95.2%

UDP-Flood 82.0% 94.5%

Ortalama ~78% ~94.3%

Cizelge 4.1°deki sayisal degerlere bakildiginda, GAN sonrasinda her bir sinif igin
precision ve recall ¢iftlerinin birbirine ¢ok yaklastig1 goriilmektedir; bu da modelin hem
false positive hem de false negative hatalarinin azaldigini, dolayistyla dengeli bir 6grenme
gerceklestigini gosterir. Ozellikle benign trafik gibi kritik bir smifta %90 iizeri hem
precision hem recall elde edilmesi, ger¢ek hayatta yanlis alarm oraninin diisecegi (mesru
trafigin saldir1 sanilma orani azalacak) ve saldir1 kagirma oraninin da diisecegi anlamina
gelir. Sonug olarak, GAN destekli model hem giivenilirlik hem de etkinlik agisindan bariz

bir Ustiinliik saglamistir.
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Sekil 4.5 GAN ve GAN olmadan F1-score degerleri

4.2 Smif Dagilhminin Etkisi

Derin 6grenmesi tabanli siber saldir1 tespit sistemlerinde, egitim veri setindeki siniflarin
sayisal dagilimi, modelin genelleme yetenegi ve smiflandirma basarist iizerinde
belirleyici bir role sahiptir. Bu ¢alisma kapsaminda kullanilan orijinal CIC-DD0S2019
veri seti incelendiginde; 97.831 Benign 6rnegine karsilik, 49.373 SYN-Flood ve yalnizca
18.090 UDP-Flood o6rneginin bulundugu, yani 6rneklemin yaklasik %60’min normal
trafikten olustugu siddetli bir sinif dengesizligi (class imbalance) tespit edilmistir. Sekil
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4.7°de gorsellestirilen bu asimetrik yapi, MLP (Cok Katmanli Algilayict) modelinin
egitim siirecinde '¢cogunluk smifi yanliligina' (majority class bias) siiriikklenmesine yol
acarak, modelin toplam hatayr minimize etmek adina azinlikta kalan saldir1 siniflarini
thmal etmesine ve her gelen trafigi normal olarak etiketleme egilimi gdstermesine neden
olmaktadir. Bu durumun bir sonucu olarak, GAN 6ncesi yapilan testlerde normal trafik
icin Duyarlilik (Recall) oran1 %60 seviyelerinde kalarak yiiksek bir 'yanlis pozitif' oranina
sebebiyet vermis, saldir1 siniflart i¢in ise F1-Skoru %78’lik bir ortalamanin iizerine

¢ikamamustir.

S6z konusu problemin asilmasi amaciyla uygulanan GAN (Uretken Cekismeli Aglar)
mimarisi, azinlik siniflarinin istatistiksel dagilimini (probability distribution) temel alarak
97.831 adet sentetik UDP ve SYN 0Ornegi liretmis ve veri setini Sekil 4.7 te gortldiigi
lizere tam simetrik bir forma kavusturmustur. Sinif dagilimindaki bu dengeleme, 50
epoch’luk egitim siirecinde MLP modelinin her bir trafik tiiriinii esit Oncelikle
ogrenmesine olanak tanimis; boylece modelin karar sinirlarini (decision boundaries) daha
keskin bir sekilde optimize etmesini saglamistir. Veri simetrisinin saglanmasiyla birlikte,
siiflar arasi bagar1 farklart minimize edilmis ve ortalama F1-skoru %94.3 seviyesine
ulasirken, her iki saldir1 tiirii i¢in tespit hassasiyeti %95 bandin1 agmistir. Nihayetinde,
siif dagiliminin dengelenmesi, modelin sadece yiiksek hacimli veriyi ezberlemesini
engellemis, aksine siber saldir1 desenlerini yiiksek dogruluk ve diisiik hata payiyla ayirt

edebilen kararli bir yapiya donligmesini saglamistir.
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Sekil 4.6 GAN olmadan ve GAN sonra her siniftaki veri sayisinin degisimi
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4.3 ROC Egrileri ve AUC

Modelin farkli trafik siniflarini birbirinden ayirt etme yetenegini ve siiflandirma esik
degerlerine karsi sergiledigi kararliligi dogrulamak amaciyla gerceklestirilen ROC (Alict
Isletim Karakteristigi) analizi, 50 epoch’luk egitim siireci sonunda GAN kullaniminin
sisteme kazandirdig1 Ustlinligii sayisal olarak kanitlamaktadir. Sekil 4.7°de sunulan
grafiksel sonuglar incelendiginde, GAN tabanli veri dengeleme stratejisiyle optimize
edilen MLP modelinin AUC (Egri Altindaki Alan) degerinin 0.985 seviyesine ulagarak
kusursuza yakin bir performans sergiledigi goriilmektedir. Egrinin sol {ist koseye olan bu
yakinligi, modelin ¢ok diislik bir Yanlis Pozitif Oran1 (FPR) karsiliginda, son derece
yiiksek bir Dogru Pozitif Orant (TPR) elde ettigini, yani normal trafigi saldir1 olarak
niteleme riskini minimize ederken gergek DDoS ataklarini en yliksek hassasiyetle

yakaladigin1 géstermektedir.

Buna karsin, orijinal veri setindeki 97.831 Benign 6rnegine kiyasla azinlikta kalan UDP
ve SYN verilerinin yarattig1 dengesizlik sebebiyle, GAN 6ncesi modelin AUC degerinin
0.875 seviyesinde kalmasi, istatistiksel ayrim giiciiniin (discrimination power) kisith
oldugunu ve modelin karar siirlarinin (decision boundaries) karmasik saldir1 desenlerini
ayirt etmekte yetersiz kaldigimi ispatlamaktadir. 50 epoch boyunca devam eden egitim
periyodunda, GAN tarafindan tretilen sentetik verilerle beslenen modelin sergiledigi bu
yuksek AUC kararliligi, siber giivenlikte karsilasilan veri asimetrisi probleminin hibrit
bir yaklasimla ¢oziilmesinin, sistemin giivenilirligini ve tespit basarisin1 akademik

standartlarin en iist diizeyi olan %99 bandina tasidigini dogrulamaktadir.
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MLP Modeli: ROC Egrisi Karsilastirmasi (AUC)
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Sekil 4.7 Her sinif icin ROC egrisi: GAN olmadan ve GAN dan sora

4.6 Model Egitim Siiresi ve Verimlilik Analizi

DDoS tespit sistemlerinin pratik uygulanabilirligi agisindan, modelin basaris1 kadar
hesaplama zamani ve kaynak verimliligi de kritik bir parametredir. Bu ¢alismada, GAN
mimarisi ile veri setinin yaklasik iki katina ¢ikarilmasi (293.493 6rnek), 50 epoch’luk
egitim siiresini orijinal veri setine kiyasla yaklasik %80 oraninda artirarak 58.2 dakikaya
tasimistir (Sekil 4.8). Ancak, bu zaman artis1 yalnizca 'cevrimdisit' (offline) egitim

asamasinda gerceklesen tek seferlik bir maliyettir.

Elde edilen sonuglar analiz edildiginde, egitim siiresindeki bu artisin karsiliginda modelin
F1-skorunda elde edilen %16.3'liik radikal iyilesme, s6z konusu hesaplama maliyetini
akademik ve operasyonel agidan tam anlamiyla gerek¢elendirmektedir. Ayrica, MLP
modelinin ¢ikarim (inference) asamasinda tek bir paket lizerindeki islem siiresinin
milisaniye seviyesinde (yaklasik 0.012 ms) sabit kalmasi, sistemin ag gecikmesine

(latency) neden olmadan gercek zamanlhi trafik akislarint denetleyebilecegini
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kanitlamaktadir. Sonug¢ olarak, GAN-MLP hibrit yaklasimi, egitim asamasindaki
hesaplama yiikiinii performans artisina doniistiiriitken, operasyonel asamada yiiksek
verimlilik sunarak gergek diinya siber giivenlik senaryolari i¢in optimize edilmis bir

¢0zim sunmaktadir.
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Sekil 4.8 Model egitim siiresi karsilagtirmasi

4.7 Asir1 Ogrenme (Overfitting) Degerlendirmesi

Derin 6grenme modellerinin basarisindaki en kritik gostergelerden biri, modelin egitim
verilerini ezberlemeden, yeni verilere karsi ne kadar iyi genelleme yapabildigidir. Bu
calismada, CIC-DDoS2019 veri seti lizerinde egitilen MLP modelinin performansini
O0lcmek ve olasi bir asir1 6grenme (overfitting) durumunu analiz etmek amaciyla

"Kayip" (Loss) ve "Dogruluk" (Accuracy) egrileri incelenmistir.
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Sekil 4.9 Egitim ve dogrulama kay1p ve dogruluk grafigi

Sekil 4.8 ve Sekil 4.9°da goriildiigii iizere, baslangic asamasinda modelin egitim verileri
tizerindeki basarist hizla artarken, dogrulama (validation) verileri iizerindeki basarisinin
belirli bir noktadan sonra duraganlastig1 veya kaybin artmaya basladig1 gézlemlenmistir.
Bu durum, 128-64-32 noron yapisina sahip MLP mimarisinin, veri setindeki sinifsal
dengesizlik (6zellikle TCP-SYN ve UDP Flood saldirilarinin yogunlugu) nedeniyle

egitim verilerindeki giiriiltiiyli ezberleme egiliminde oldugunu gostermistir.

Ancak silirece GAN (Generative Adversarial Networks) tabanli veri artirnmi dahil
edildiginde, modelin davranisinda anlaml bir iyilesme kaydedilmistir. GAN algoritmast
ile tretilen sentetik veriler, modelin sadece sinirli sayidaki gergek Ornekleri degil,
saldirilarin genel istatistiksel dagilimin1 6grenmesini saglamistir. Bu sayede, asiri

ogrenme riski minimize edilmis ve egitim ile dogrulama egrileri birbirine paralel
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seyrederek modelin genelleme kabiliyetini kanitlamistir. Sonug olarak, GAN destekli bu
yaklagim sayesinde baslangicta %78 bandinda olan F1-Skoru, dengeli 6grenme sayesinde
%94.3 seviyelerine ¢ikarilmis ve modelin ger¢ek zamanli siber saldir1 tespitinde giivenilir

bir performans sergilemesi saglanmistir.
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5. TARTISMA VE SONUC

Bu calismada elde edilen bulgular, literatiirdeki benzer ¢alismalarla karsilagtirildiginda,
ozellikle veri dengesizligi (class imbalance) sorununun ¢dziimiinde Uretici Cekismeli
Aglarm (GAN) ve Cok Katmanli Algilayict (MLP) modellerinin etkinligini
dogrulamaktadir. Calisma kapsaminda kullanilan CIC-DDo0S2019 veri seti, giincel saldir1

tiirlerini icermesi nedeniyle literatiirde sik¢a tercih edilen bir referans noktasidir.

Elde ettigimiz sonuglar, GAN destekli veri artirimi sonrasinda genel dogrulugun %94
seviyesine ulagtigin1 ve ozellikle azinlik siniflarda (BENIGN ve UDP-Flood) dramatik
bir iyilesme saglandigini gostermistir. Bu durum, Sbai ve El Boukhari (2020) tarafindan
Onerilen ve ayni veri setinde %99 dogruluk elde eden DNN modeliyle paralellik
gostermektedir. Ancak, Sbai ve El Boukhari (2020) ¢alismalarinda yalnizca UDP seli
saldirilarima odaklanmisken, bu tez calismasinda SYN-Flood, UDP-Flood ve normal

trafigin bir arada siniflandirildigi daha karmasik bir senaryo basariyla ele alinmistir.

Literatiirdeki calismalarin énemli bir kismi, model karmasikligi ile gergek zamanli
uygulanabilirlik arasindaki dengeye vurgu yapmaktadir. Ornegin, de Assis vd. (2020)
tarafindan Onerilen CNN tabanli sistem, ger¢ek zamanliya yakin ¢alisma 6zelligiyle 6ne
cikmaktadir. Ancak yazarlar, CIC-DD0S2019 veri seti kullanildiginda dogruluk oraninin
distiigiinii  belirtmiglerdir. Benzer sekilde Amaizu vd. (2021), karmasik DNN
modellerinin gergek zamanli senaryolarda tespit siiresini uzatabilecegine dikkat
cekmistir. Bu tez ¢alismasinda kullanilan MLP mimarisi, GAN ile dengelenmis veri
sayesinde hem yiiksek dogruluk saglamis hem de CNN Ensemble gibi daha agir
mimarilere kiyasla operasyonel verimliligini korumustur. Nitekim Amaizu vd. (2021)
caligmalarinda CNN Ensemble modelinin kendi ¢ergevelerinden daha iyi sonug verdigini
belirtirken, bizim ¢alismamizda GAN kullanim1 sayesinde MLP modelinin de benzer

sekilde yiiksek hassasiyet (recall) degerlerine ulagabildigi goriilmiistiir.

Veri setindeki dengesizlik sorunu, Cil vd. (2021) tarafindan da ele alinmis; yazarlar veri
setini kategorize ederek %95 ile %100 arasinda degisen dogruluk oranlarina

ulagsmiglardir. Ancak Cil vd. (2021), ¢ok smnifli smiflandirma durumunda modelin

79



dogrulugunun diistiigiinii rapor etmistir. Bu tez ¢alismasi, GAN tabanl sentetik veri
iretimi sayesinde bu sinirlilig1 asmis; baslangicta %0.3 gibi ¢ok diisiik bir orana sahip olan
normal trafik orneklerini sentetik olarak artirarak modelin tiim siniflarda dengeli bir

performans sergilemesini saglamistir.

Hussain vd. (2020) ¢alismasinda ag trafigini gorsellere doniistiirerek ResNet-18 iizerinden
%87.06 ¢ok sinifli dogruluk elde etmistir. Bizim ¢alismamizda ulasilan %94 liikk dogruluk
orani, gorsellestirme gibi yogun o6n isleme adimlarina gerek kalmadan, dogrudan
istatistiksel Oznitelikler ve veri dengeleme stratejisiyle daha yiiksek bir basar1 elde
edilebilecegini kanitlamaktadir. Ayrica Hussain vd. (2020), ger¢ek zamanlilik igin kritik
olan 6n isleme siiresini hesaplamamistir. Bizim c¢aligmamizda ise GAN iiretiminin
yalnizca egitim asamasinda yapilmasi ve test asamasinda orijinal veri dagiliminin
korunmasi, sistemin gercek diinya uygulamalarindaki hizin1 olumsuz etkilemeyecek bir

yaklagim oldugunu gostermektedir.

Son olarak, Shurman vd. (2020) ve Elsayed vd. (2020) gibi arastirmacilar, LSTM ve RNN
tabanli hibrit modellerle %99 civart dogruluk oranlar1 yakalamiglardir. Ancak bu
calismalarin bir kisminda yalnizca yansitma tabanl saldirilar kullanilmig veya ¢ok sinifh
siniflandirma yapilmamistir. Bu tez ¢alismasi; hem istismara dayali (SYN-Flood) hem de
dogrudan seli (UDP- Flood) saldirilarini igeren hibrit bir yapida, GAN desteginin F1-
skorunda yaratt181 iyilesmeyle literatiire katki saglamaktadir. Ozellikle baz modelde %75
olan BENIGN sinifi F1-skorunun GAN sonras1 %93.3’e ylikselmesi, yanlis alarm (false

positive) oranlarinin diisiiriilmesinde veri sentezinin giiclinii teyit etmektedir.

Sonug olarak, elde edilen bulgular literatiirdeki "veri kalitesi ve dengesinin, model se¢imi
kadar kritik oldugu" goriisiinii desteklemektedir. GAN destekli MLP modeli, hem SYN
hem de UDP saldirilarin1 yiliksek dogrulukla tespit ederken, normal trafigi koruma

becerisiyle siber savunma sistemleri i¢in saglam bir yol haritas1 sunmaktadir.

CIC-DDo0S2019 veri seti kullanilarak SYN-Flood ve UDP-Flood DDoS saldirilarinin
tespitine yonelik bir makine 6grenimi modeli gelistirilmis ve veri dengesizligi sorununa

GAN tabanli bir ¢6ziim uygulanmstir. Girig boliimiinde vurgulanan DDoS saldirilarinin
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onemi g6z Oniine alindiginda, gelistirilen GAN destekli MLP modelinin sagladig: yiiksek
basari, projenin amacina ulastigin1 gostermektedir. Elde edilen sonuglar, dengesiz veri
dagilimlarinin klasik modelleri yaniltabildigini ancak uygun veri artirma teknikleriyle bu
sorunun asilabilecegini acikca ortaya koymustur. Genel degerlendirme yapacak olursak:
Projenin baslangi¢ asamasinda egitilen temel MLP modeli, modern bir derin 0grenme
yontemi olmasina ragmen yetersiz veri ¢esitliligi nedeniyle smirli kalmistir. Ozellikle
az goriilen siniflarda diistik performans gostermistir. Bu durum, siber giivenlik alaninda
veri dengesizliginin ne denli kritik bir sorun oldugunu hatirlatmaktadir. Ardindan
uygulanan GAN destekli sentetik veri tiretimi, literatiirde de dnerildigi iizere bu sorunu

gidermede son derece etkili olmustur.

Model performansinda tiim 6nemli metrikler baz alindiginda c¢ift haneli iyilesmeler
kaydedilmistir. Bu iyilesmeler, yalnizca sayisal olarak degil pratik acidan da 6nem
tagimaktadir: Daha yiiksek tespit oranlari, gercek bir sistemde saldirilarin kagma
olasiligimi azaltacak; daha yiiksek kesinlik degerleri ise mesru trafigin haksiz yere
engellenmesi riskini diisiirecektir. Projenin sonuclar1 1s1ginda birka¢ 6nemli ¢ikarim
yapilabilir: Birincisi, veri kalitesi ve dengesi, siber saldir1 tespit sistemlerinde en az model
secimi kadar 6nemlidir. Ikincisi, GAN gibi iiretici modeller, siber giivenlik verilerinde
sentetik ornek olusturmak i¢in umut vaat etmektedir. Bu, 6zellikle yeni saldir tiirleri veya
az gozlenen saldirilar icin veri toplamanin zor oldugu durumlarda faydali olabilir.
Ugiinciisii, derin 6grenme tabanli modeller (MLP gibi) dogru verilerle beslendiginde
geleneksel yontemlere kiyasla son derece yiiksek tespit basarimlari verebilir. Sonug
olarak, bu proje kapsaminda gelistirilen GAN destekli MLP modeli, SYN-Flood ve UDP-
Flood saldirilarini yiiksek dogrulukla tespit edebilen bir yaklasim ortaya koymustur. Elde
edilen basari, gelecekte bu yontemin daha da genisletilerek farkli saldirn tiirlerine

uygulanabilecegini diislindiirmektedir.

Ozellikle, veri artirma yéntemlerinin (GAN veya diger tiirevlerinin) ve derin dgrenme
modellerinin bir arada kullanimi, siber giivenlik alaninda genellestirilebilir ve saglam
(robust) tespit sistemleri gelistirmek i¢in dnemli bir yol haritas1 sunmaktadir. ileride bu
calismay1 genisletmek i¢in, farkli GAN mimarileri (6r. Conditional GAN, WGAN-GP)
denenebilir, daha karmasik derin 6grenme modelleri (CNN, LSTM gibi) ile entegrasyon
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saglanabilir ve gercek zamanli sistemlere uyarlama konusunda ¢alismalar yapilabilir. Bu
proje raporu kapsaminda ortaya konan deneysel calisma, literatiirdeki benzer
arastirmalar1 da destekler bi¢imde, saldir1 tespitinde veri sentezinin giiciinii gostermistir.
Sonuglarin, hem akademik arastirmalarda hem de endiistriyel uygulamalarda DDoS
saldirilarina kargt daha etkili savunma sistemleri gelistirilmesine katki saglayacagi

distiniilmektedir.
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