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GIRIS
Internet bankaciligmin genislemesiyle birlikte, bankalarm miisterilerine kars
tasidig1 dzen yiikiimliiliigii de giderek daha 6nemli hale gelmistir. Internet bankaciligy,
bankalarin hizmetlerinin biiyiik bir boliimiinii dijital platformlar aracilifiyla sunmasina
olanak tanimaktadir. Bu durum, bankalarin misterilerine kars1 daha dikkatli ve sorumlu

davranma gerekliligini artirmstur.

Bu makalede “Internet Bankaciliginda Bankanin Ozen Yiikiimliiliigii” kavrami
anlatilmistir. Oncelikle dzen yiikiimliiliigii kavram iizerinde durulmus olup tanimlarla
0zen kavrami aciklanmistir. Bankalarin 6zen yiikiimliiliigii kavramindan bahsedilmistir.
Bankalarm 0zen yiikiimliiliigiiniin uluslararas1 standartlar ve farkli {ilkelerdeki

uygulamalar yoniinden incelemesi yapilmaistir.

Makale ayni zamanda bankalarin hukuki sorumlulugu konusunu da aciklamistir.
Sadece bankanin degil miisterilerin de sorumluluklari oldugundan bahsedilmistir.
Bununla birlikte bankanin 6zen yiikiimliiliigiinii ihlal etmesi durumunda basvurulacak

hukuki yollardan bahsedilmistir.

Internet bankacilig1, bankalarm 6zen yiikiimliiliigiinii genisleten ve derinlestiren
bir yenilik olmustur. Bankalar, dijital platformlarda miisterilerine kars1 daha dikkatli ve
sorumlu davranmak zorundadir. Bu baglamda, yasal diizenlemeler ve mahkeme kararlar1
bankalarin bu yilikiimliiliikklerini yerine getirmelerine rehberlik etmektedir. Giivenlik,
kimlik dogrulama ve kullanici deneyimi konularinda 6zen yiikiimliiliigiine uygun hareket
eden bankalar hem yasal gereklilikleri yerine getirmis hem de miisteri gilivenligini

saglayarak hizmet kalitesini artirmis olur.



BOLUM I: OZEN KAVRAMI

"Ozen" kelimesinin Tiirk Dil Kurumu sozliigiindeki anlamu, “Bir isin elden geldigince
iyi olmasi igin gosterilen ¢aba; itina, ihtimam" seklinde ifade edilmektedir. Hukuki anlamda
ise 0zen kavraminin tanimi kanun maddelerinde ge¢cmemekle birlikte bu durum yerinde
olmustur. Soyle ki; zamanla gelisen teknoloji, sosyal hayat, konjonktiir geregi bir tanim
yapilmast halinde bu tanimin siire¢ icerisinde degismesi gerekebilirdi. Ancak kanun koyucu

tanim yapmayarak bunun oniine ge¢cmistir.

Ozen kavrami, borglunun yerine getirmesi gereken yiikiimliiliigiin, kendisinden
beklenen irade, kararlilik, dikkat ve itina gibi subjektif unsurlarin yani sira, bor¢lunun is i¢in
gerekli bedensel ve zihinsel niteliklerinin toplamini ifade eder’. Ozen kavraminin tiim
tanimlarinda, bir isi gergeklestirirken, bir kisinin normalden daha fazla dikkat ve caba

gostermesi gerektigi vurgulanmaktadir?.

1.1. Bankanin Ozen Yiikiimliiliigii

Bankalar, 6zel diizenlemeler ve yasalarla kurulan kuruluslar olup, bir giiven kurumu
olarak kabul edilmektedir. Bu sebeplerle bankalarin sorumlulugu herhangi bir tacirden ¢ok
daha fazladir. Bankalar hafif kusurlarindan dahi sorumludur. Bu durum bankalarin 6zenli
davranmasi gerektigi sonucunu dogurmaktadir. Bankanin 6zen yiikiimliiliigiiniin yaninda adam
calistiran sifat1 ile de sorumlulugu bulunmaktadir. Bankalarin adam calistiran sifati ile

sorumlulugu yine 6zen yiikiimliiliiglinlin bir sonucudur.

! Aral ve Ayranci, 2023

2 Bagpinar, 2004



1.1.1. Bankamn Ozen Yiikiimliiliigiiniin Hukuki Niteligi

Bankalarin 6zen yilikiimliiliigii, bankalarin miisterileri ve ti¢iincii kisilerle iliskilerinde
dikkatli ve sorumlu hareket etme zorunlulugunu ifade eder. Bu yiikiimliilik, bankacilik

islemlerinin glivenligi ve taraflar arasindaki giivenin korunmasi agisindan oldukc¢a dnemlidir.

1.1.2. Ozen Yiikiimliiliigiiniin Tanim ve Kapsam

Ozen yiikiimliiliigii, bankalarin tiim islemlerinde dikkatli ve &zenli davranmasini
gerektirir. Bu yilikiimliilik, bankalarin islemlerini profesyonel standartlara uygun sekilde
yiiriitmelerini, miisterilerine dogru ve eksiksiz bilgi saglamalarini, hesap hareketlerini
izleyerek olagandis1 durumlari tespit etmelerini ve dolandiricilik gibi risklere karsi onlemler

almalarini igerir.
1.1.3. Hukuki Dayanak ve Diizenlemeler

Bankalarm 6zen ylikiimliliigii, ¢esitli yasal diizenlemeler ve mevzuatlarla desteklenir.
Tirkiye'de bu konuda temel yasal dayanaklar Tiirk Ticaret Kanunu, Tiirk Bor¢lar Kanunu,
Bankacilik Kanunu, Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) diizenlemeleridir.
TBK’nm 115. maddesi “Bor¢lunun agir kusurundan sorumlu olmayacagina iligkin énceden
vapilan anlasma kesin olarak hiikiimsiizdiiv. Bor¢lunun alacakl ile hizmet sézlesmesinden
kaynaklanan herhangi bir borg sebebiyle sorumlu olmayacagina iliskin olarak énceden yaptigi
her tiirlii anlasma kesin olarak hiikiimsiizdiir. Uzmanhg gerektiren bir hizmet, meslek veya
sanat, ancak kanun ya da yetkili makamlar tarafindan verilen izinle yiiriitiilebiliyorsa,
bor¢lunun hafif kusurundan sorumlu olmayacagina iliskin onceden yapilan anlagma kesin

olarak hiikiimsiizdiir.” demistir. Bu madde bor¢lunun sdzlesme geregi 6zenle hareket etmesini



zorunlu kilar. Bankacilik Kanunu, bankalarin faaliyetlerini diizenleyen temel yasal ¢ergeve
olup bankalarin 6zen ylikiimliiliigiine iliskin 6zel hiikiimler icerir. Bankacilik Diizenleme ve
Denetleme Kurumu (BDDK) ise bankalarin faaliyetlerinde uymalar1 gereken kurallar1 ve

standartlar1 belirler.

Tiirk Borglar Kanunu'nun 112. maddesi, bor¢lunun borcunu ifa ederken &zen
ylikiimliiligline uymamasi1 durumunda dogacak zararlar1 tazmin etme yiikiimliligiini
diizenler. Bankalar, bu diizenlemelere goére, miisterilerine kars1 yiikiimliiliiklerini yerine
getirmezlerse, miisterilerin ugradig1 zararlar1 tazmin etmek zorunda kalirlar. Tiirk Borglar
Kanunu'nun 112. maddesi, bankalarin s6zlesme siiresince ve sonrasinda miisteri bilgilerini
koruma ve giivenligini saglama yiikiimliiliigiinti belirler. Bu kapsamda, bankalarin miisterilere
ait bilgileri yetkisiz erisimlere kars1 koruma ve gerekli giivenlik tedbirlerini alma yiikiimliligii

bulunmaktadir.

Ayrica, Tiirk Ticaret Kanunu'nun 18. maddesi, tacirlerin islerini yaparken basiretli bir
is adami gibi davranmalarmi zorunlu kilar. Bu kapsamda, bankalarin da ticari faaliyetlerini
yiriitiirken 6zenli ve dikkatli olmalar1 gerekmektedir. Bu yiikiimliliigiin ihlali durumunda,
bankalarin hukuki sorumluluklar1 dogar ve miisterilerin zararlarimi tazmin etmekle yiikiimli
olurlar. Tiirk Ticaret Kanunu'nun 18. maddesi, bankalarin miisterilere karsi sahip olduklar
sorumluluklar1 belirler ve bu sorumluluklarin ihlali durumunda dogacak hukuki sonuglar1

diizenler.

1.2. Ozen Yiikiimliiliigiiniin Thlali ve Hukuki Sonuclari

Bankalarin 6zen yiikiimliiligiinii ihlal etmeleri, cesitli sekillerde ortaya cikar. Bu
ihlaller arasinda miisterilerin bilgilerini korumada yetersiz kalma, iglemleri dogru bir sekilde
gerceklestirememe ve hizmetlerin siirekliligini saglayamama gibi durumlar yer alir. Ozellikle,

bir bankanin gilivenlik acgiklar1 nedeniyle miisterilerinin bilgilerini kaybetmesi veya



dolandiricilik vakalarinm artmasi, 6zen yiikiimliiligiiniin ihlali olarak degerlendirilebilir.
Bankalarin, miisterilerinin ¢ikarlarini koruma ve onlara giivenli bir bankacilik hizmeti sunma
yiikiimliiliigii bulunmaktadir. Ozen yiikiimliiliigiiniin ihlali durumunda, bankalarin hukuki
sorumluluklar1 dogar. Miisteriler, bankalarin ihmalinden kaynaklanan zararlarini tazmin etmek
icin hukuki yollara bagvurabilirler. Bu kapsamda, bankalarin miisteri bilgilerini koruma ve

giivenlik dnlemlerini alma konusundaki sorumluluklarini yerine getirmeleri biiyiik 6nem tasir.

Ozen yiikiimliiliigiinin ihlali durumunda, bankalar miisterilerine karsi hukuki
sorumluluk altina girerler. Bankalarin, miisterilerine kars1 sorumluluklari, s6zlesmeden dogan
ylikiimliiliklerin yerine getirilmemesi veya eksik ifa edilmesi seklinde ortaya cikar.
Bankalarmn, giivenlik 6nlemlerini almadigi veya miisterilerini yeterince bilgilendirmedigi
durumlarda, zarar goren miisteriler tazminat talebinde bulunabilir. Bu tazminat talepleri,
miisterilerin ugradigi maddi zararlarin yani sira, manevi zararlar1 da kapsayabilir. Bunun yani1
sira bankanin 6zen ylikiimliliigiinii yerine getirmemesinden kaynaklanan olayin niteligine ve
bankanin sorumluluguna gére BDDK tarafindan para cezalar1 ve diger idari yaptirimlarla

karsilasmas1 da s6z konudur.

1.3. Yarg: Kararlan ve Uygulamalar

Tiirk yargi sisteminde bankalarin 6zen yiikiimliligline iliskin bircok karar
bulunmaktadir. Bu kararlar, bankalarin hangi durumlarda 6zen yiikiimliiliigiinii ihlal ettigini ve
bu ihlalin sonuclarmi belirler. Ornegin, bankanin miisteri talimatlarmni dikkatli bir sekilde
yerine getirmemesi veya dolandiricilik islemlerini zamaninda fark edememesi durumunda,
mahkemeler genellikle bankay1 sorumlu tutmaktadir. Yargitay kararlarma baktigimiz zaman
bankalarin sorumlulugu herhangi bir tacirden ¢ok daha fazla oldugu i¢in bankanin sorumlu

oldugu yoniinde kararlar verilmektedir.



1.4.Uluslararasi Standartlar ve Karsilastirmalar

Bankalarin 6zen ylkimliligli, misterilerin ¢ikarlarin1 koruma, giivenli islemler
saglama ve misteri bilgilerinin gizliligini muhafaza etme gibi temel sorumluluklari
icermektedir. Bu ylikiimliiliik, ulusal diizenlemelerin yani sira uluslararasi standartlar
tarafindan da belirlenmekte ve yOnlendirilmektedir. Uluslararasi standartlar, bankacilik

sektoriinde global dlgekte giivenlik ve miisteri memnuniyetini artirmay1 hedeflemektedir.

1.4.1. Uluslararas:1 Standartlar:

¢ Basel Komitesi Diizenlemeleri

Basel Komitesi, bankalarin faaliyetleriyle ilgili uluslararasi diizeyde rehberlik eden en
onemli kurumlardan biridir. Basel Komitesi'nin "Basel III" diizenlemeleri, bankalarin risk
yonetimi ve sermaye yeterliligi konularinda 6nemli standartlar getirmektedir. Bu diizenlemeler,
bankalarin 6zen ylkiimliilikklerini yerine getirmelerini saglayacak yapisal diizenlemeleri
icermektedir. Ozellikle, risk ydnetimi, i¢ kontrol sistemleri ve miisteri bilgilerini koruma

konularinda bankalarm yiiksek standartlarda hareket etmeleri gerekmektedir.
e Uluslararasi Finansal Raporlama Standartlar (IFRS)

[FRS, bankalarin mali durumlarin1 ve faaliyet sonuglarini dogru ve seffaf bir sekilde
raporlamalarin1 saglamay1 amaclayan uluslararas1 muhasebe standartlaridir. Bu standartlar,
bankalarin finansal raporlamada 6zenli olmalarini ve miisterilere kars1 seffaflik ilkesine uygun
hareket etmelerini gerektirir. IFRS, bankalarm mali bilgilerini dogru ve zamaninda

raporlamalarini ve bu bilgilerin dogrulugundan emin olmalarini saglamaktadir.
e Avrupa Birligi Bankacihik Diizenlemeleri

Avrupa Birligi, bankacilik sektoriinde Ozen yiikiimliliglinii diizenleyen cesitli

direktifler ve diizenlemeler getirmistir. Bunlar arasinda, "Bankacilik Diizenleme ve Denetleme



Direktifi" (CRD IV) ve "Bankacilik Denetleme ve Coziimleme Yonetmeligi" (BRRD) 6ne
cikmaktadir. Bu diizenlemeler, bankalarin sermaye yeterliligi, risk yonetimi, i¢ denetim ve
miisteri bilgilerinin korunmasi gibi konularda yiiksek standartlar1 yerine getirmelerini zorunlu

kilmaktadir.

1.4.2. Farkh Ulkelerdeki Uygulamalar:

e Amerika Birlesik Devletleri

Amerika Birlesik Devletleri'nde bankalarin 6zen yiikiimliligii, Federal Mevduat
Sigorta Kurumu (FDIC), Federal Rezerv Sistemi ve Para Birimi Denetleme Ofisi (OCC) gibi
diizenleyici kurumlar tarafindan denetlenmektedir. Bu kurumlar, bankalarin faaliyetlerini
diizenli olarak denetleyerek, 6zen yiikiimliiliikklerine uygun hareket etmelerini saglar. Ayrica,
ABD'de "Sarbanes-Oxley Yasas1" gibi diizenlemeler, bankalarin mali raporlama ve i¢ kontrol

sistemleri konusundaki 6zen ylikiimliiliiklerini artirmaktadir.

e Birlesik Kralhk
Birlesik Krallik'ta, bankalarm 6zen yiikiimliiliigii Financial Conduct Authority (FCA)

ve Prudential Regulation Authority (PRA) tarafindan denetlenmektedir. Bu diizenleyici
kurumlar, bankalarm miisterilere karsi sorumluluklarmi yerine getirmelerini saglamak
amaciyla siki denetimler yapmaktadir. Ayrica, "Financial Services and Markets Act 2000" gibi
yasalar, bankalarin 6zen yiikiimliiliiklerini yasal olarak belirlemekte ve ihlaller durumunda agir

cezalar ongormektedir.

e Almanya

Almanya'da bankalarin 0zen yikimliligu, Bundesanstalt fur
Finanzdienstleistungsaufsicht (BaFin) tarafindan denetlenmektedir. BaFin, bankalarin risk
yonetimi, i¢ denetim ve miisteri bilgilerini koruma konularindaki 6zen yiikiimliiliklerini sik1

bir sekilde kontrol etmektedir. Ayrica, Alman Bankacilik Yasas1 (Kreditwesengesetz),



bankalarin faaliyetleriyle ilgili ayrintili diizenlemeler icermekte ve 6zen yiikiimliligiine iligkin

standartlar1 belirlemektedir.

e Japonya

Japonya'da bankalarm 6zen yiikiimliiliigl, Financial Services Agency (FSA) tarafindan
denetlenmektedir. FSA, bankalarin mali istikrarini ve miisteri bilgilerinin giivenligini saglamak
amaciyla diizenli denetimler yapmaktadir. Ayrica, Japon Bankacilik Yasasi, bankalarin 6zen
yiikiimliiliiklerine iligkin ayrmtili diizenlemeler icermekte ve bankalarin bu yiikiimliiliikklere

uygun hareket etmelerini saglamaktadur.
1.4.3. Karsilastirmah Degerlendirme

Uluslararas1 diizeyde, bankalarin 6zen ylkiimliliigline iliskin standartlar ve
uygulamalar, iilkeden iilkeye farklilik gostermekle birlikte, genel olarak benzer prensiplere
dayanmaktadir. Bu standartlar, bankalarin miisterilerine karsi glivenli ve seffaf hizmet
sunmalarmi, miisteri bilgilerinin korunmasini ve risk yonetiminin etkin bir sekilde yapilmasini

amaclamaktadir.

e Ortak Standartlar

Uluslararasi diizeyde kabul edilen ortak standartlar arasinda, risk yonetimi, sermaye
yeterliligi, i¢ kontrol sistemleri ve miisteri bilgilerini koruma gibi konular yer almaktadir. Bu
standartlar, bankalarin faaliyetlerini giivenli ve etkin bir sekilde yiiriitmelerini saglamak
amactyla belirlenmistir. Ayrica, bankalarin mali durumlarin1 dogru ve seffaf bir sekilde

raporlamalar1 ve miisterilere kars1 seffaflik ilkesine uygun hareket etmeleri gerekmektedir.

o Ulkelere Ozgii Diizenlemeler

Her iilke, kendi yasal ve diizenleyici ¢ercevesine uygun olarak bankalarin 6zen

yiikiimliiliigiinii diizenlemektedir. Ornegin, ABD'de Sarbanes-Oxley Yasasi, bankalarin mali



raporlama ve i¢ kontrol sistemleri konusundaki 6zen yilikiimliiliiklerini artirirken, Birlesik
Krallik'ta Financial Services and Markets Act 2000 gibi yasalar, bankalarin 6zen
yiikiimliiliiklerini yasal olarak belirlemektedir. Almanya ve Japonya gibi iilkeler de kendi
bankacilik yasalar1 ve diizenleyici kurumlari araciligiyla bankalarin 6zen yiikiimliiliiklerini sik1

bir sekilde denetlemektedir.
e Kiiresel Egilimler

Kiiresel bankacilik sektoriinde, dijitallesme ve teknolojik gelismelerle birlikte,
bankalarin 6zen yiikiimliiliikleri de degisim gdstermektedir. Ozellikle siber giivenlik ve veri
koruma konulari, bankalarn 6zen yiikiimliiliikklerinde 6ncelikli hale gelmistir. Uluslararasi
diizenleyici kurumlar ve standartlar, bankalarin bu yeni risklere karsi hazirlikli olmalarmi ve

gerekli Onlemleri almalarini saglamak amaciyla siirekli olarak giincellenmektedir.



BOLUM Il: BANKALARIN HUKUKIi SORUMLULUGUNUN
KAYNAKLARI

Bankalarin hukuki sorumlulugunun temelleri, bankacilik sektoriiniin karmasikligi ve
genis miisteri kitlesi nedeniyle genis bir yelpazede diizenlenmis olan yasa, yonetmelik,
sozlesme ve genel hukuk ilkelerine dayanmaktadir. Bu kaynaklar, bankalarin faaliyetlerini
belirli standartlara uygun olarak yiirlitmelerini ve miisterilerinin haklarin1 korumalarini

saglamak amaciyla olusturulmustur.

Bankalarm hukuki sorumlulugunun en temel kaynagmi yasal diizenlemeler ve
yonetmelikler olusturur. Tiirkiye'de bankacilik sektorii, 5411 sayili Bankacilik Kanunu ile
diizenlenmektedir. Bu kanun, bankalarin kurulusu, faaliyetleri, denetimi ve tasfiyesi ile ilgili
ayrmtili hiikiimler icerir. Ayrica, Bankacilik Diizenleme ve Denetleme Kurumu (BDDK),
bankalarin faaliyetlerini denetleyen ve dilizenleyen bir otorite olarak ©onemli bir rol
oynamaktadir. BDDK, bankalarin uymasi1 gereken yonetmelik ve tebligleri yayinlar ve
denetimler gergeklestirir. Bu diizenlemeler, bankalarm hukuki sorumluluklarmi belirlerken,

ayni zamanda finansal sistemin istikrarini ve giivenilirligini saglamay1 hedefler.

Bankalarm hukuki sorumlulugunun bir diger 6nemli kaynagi, bankalar ile miisterileri
arasinda yapilan sozlesmelerdir. Bu sozlesmeler, bankalarm miisterilere sunacagi hizmetler ve
bu hizmetlerin kosullar1 hakkinda detayli hiikiimler icerir. Hizmet sozlesmeleri, kredi,
mevduat, yatirim ve diger bankacilik hizmetlerine iliskin taraflarin hak ve yilikiimliiliiklerini
belirler. S6zlesmelerde bankalarin 6zen yiikiimliiliigii ve sorumluluklar1 agik¢a tanimlanir.
Ayrica, bankalarin miisterilerle yaptig1 sozlesmelerde yer alan genel islem sartlari, bankalarin
standart hizmet kosullarmi belirler. Bu sartlar, bankalarin miisterilere karsi sorumluluklarini ve

yikiimliiliklerini diizenler ve miisterilerin haklarini korur.

Genel hukuk ilkeleri ve yargi kararlari da bankalarin hukuki sorumluluklarmin

belirlenmesinde 6nemli bir rol oynar. Bankalar, miisterilerine kars1 6zenli ve dikkatli davranma
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yikiimliiligiine sahiptir. Bu yiikiimliiliik, bankalarin islemlerinde profesyonel standartlara
uygun hareket etmelerini gerektirir. Ayrica, bankalarin miisterilerin giivenini koruma
sorumlulugu vardir. Giiven ilkesi, bankalarin misterilerine dogru ve eksiksiz bilgi vermesini
ve miisterilerin ¢ikarlarini gézetmesini gerektirir. Yargi kararlari, bankalarin bu ilkelere uygun

davranmalarini saglamada ve olas1 hukuki ihtilaflarin ¢6ziimiinde 6nemli bir kaynak olusturur.

Uluslararas1t diizenlemeler ve standartlar, ozellikle uluslararasi faaliyet gosteren
bankalar icin, bankalarn hukuki sorumluluklarinin belirlenmesinde biiyilk 6nem tasir.
Uluslararasi bankacilik standartlarini belirleyen Basel Komitesi'nin diizenlemeleri, bankalarin
sermaye yeterliligi, likidite ve risk yonetimi konularinda uymasi gereken kurallar1 igerir. Bu
diizenlemeler, bankalar uluslararasi arenada rekabet edebilirligini ve giivenilirligini artirir.
Ayrica, Mali Eylem Gorev Giicii (FATF) gibi uluslararasi kuruluslarin kara para aklama ve
terérizmin finansmanini  Onlemeye yonelik diizenlemeleri, bankalarn bu alanlarda

sorumluluklarmi ve yiikiimliiliiklerini belirler.

Sonug olarak, bankalarm hukuki sorumlulugunun kaynaklari, yasal diizenlemeler,
sOzlesmeler, genel hukuk ilkeleri ve uluslararasi standartlar gibi ¢esitli unsurlardan olusur. Bu
kaynaklar, bankalarin faaliyetlerini belirli bir ¢er¢evede yliriitmelerini ve miisterilere karsi olan
yiikimliiliiklerini yerine getirmelerini saglar. Bankalar, bu sorumluluklarmi yerine getirirken
profesyonel standartlara uygun hareket etmeli ve miisterilerin haklarmi1 koruyarak giiven
iliskisini stirdiirmelidir. Bu ¢ok boyutlu diizenlemeler ve sorumluluklar, bankacilik sektoriiniin

giivenilirligini ve istikrarini korumada kritik bir rol oynamaktadir.

2.1. Bankanin Objektif Ozen Yiikiimliiliigii
Bankalar, sozlesmeden dogan veya bu kapsamda degerlendirilen yiikiimliiliiklerini
yerine getirmediklerinde ya da eksik yerine getirdiklerinde, kusursuz olduklarini ispat

edemedikleri siirece, alacaklinin bu sebeple olusan zararmi tazmin etmekle yiikiimliidiirler
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(818 sayil1 Borglar Kanunu m. 96, 6098 sayili Tiirk Bor¢lar Kanunu m. 112). Ayrica, bankalar
genel olarak her tiir kusurdan sorumludur. Bu sorumlulugun kapsamu, isin 6zel niteligine gore
belirlenir. Eger is bankaya 6zel bir yarar saglamiyorsa, sorumluluk daha hafif degerlendirilir.
Haksiz fiil sorumluluguna iliskin hiikiimler, kiyas yoluyla s6zlesmeye aykirilik durumlarina da

uygulanir (818 sayili Borglar Kanunu m. 98,6098 sayili Tiirk Borglar Kanunu m. 114).

Kusur ve 6zen, bor¢lunun is alan1 da g6z 6niinde bulundurularak belirlenir. Eger riskli
bir alan s6z konusu ise, ilgili kisiden daha fazla dikkat beklenir. Bankacilik sektorii hem banka
yonetimi hem de miisteriler agisindan genel olarak riskli bir alandir. Bu nedenle, bankalarin
6zen borcu, bu riskin bir sonucu olarak artirilmalidir®. Bankalarmn ticari islemlerinde basiretli
davranmalar1 gerekliligi, diger tacirlerinkinden farklhidir. Bankacilik sektdriinde hizmet
verenlerden beklenen dikkat diizeyi, siiphesiz daha yiiksektir®. Goriilecegi iizere bankalarn
yaptig1 igin niteligi sebebi ile sorumlulugu cok daha fazladir. Hatta dyle ki Yargitay 11. Hukuk
Dairesi 2020/3852 E., 2021/5124 K. sayili kararinda “bankalar agirlastirilmis sorumlulugun
bir geregi olarak objektif ozen yiikiimliiliigii altinda bulunmakta olup, buna karsiik hafif
kusurlarindan dahi sorumludurlar. Bankanin kusuru az da olsa meydana gelen zarardan

sorumludur. " denilmektedir. Goriilecegi tizere bankalar hafif kusurlarindan dahi sorumludur.

2.2. Bankalarin Adam Calistiran Sifat: ile Sorumlulugu
Adam ¢alistiranin sorumlulugu Bor¢lar Kanunu madde 66°da diizenlenmistir. “Adam
calistiran, ¢aligamin, kendisine verilen igin yapilmasi sirasinda baskalarina verdigi zarar

gidermekle yiikiimliidiir. Adam ¢alistiran, ¢alisanini secerken, isiyle ilgili talimat verirken,

% Ascroglu, 2019

4 Karayalgm, 1997
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gozetim ve denetimde bulunurken, zararin dogmasini engellemek icin gerekli Ozeni
gosterdigini ispat ederse, sorumlu olmaz. Bir isletmede adam ¢alistiran, isletmenin ¢alisma
diizeninin zararin dogmasini onlemeye elverisli oldugunu ispat etmedikge, o isletmenin
faaliyetleri dolayistyla sebep olunan zarart gidermekle yiikiimliidiir.” S0z konusu maddeden
anlasilacagi lizere adam calistiran isletme zararm dogmasmi engellemeye yonelik onlemleri
almak ve gerekli 6zeni gostermek zorundadir. Ayni zamanda sorumlulugun olusmasi igin
objektif 6zen yiikiimliiliigiiniin ile ortaya ¢ikan hasar arasinda uygun illiyet bagmin olmasi

gerekir.

Yasa koyucu bankalar1 bir giiven kurumu olarak gormektedir. Bu sebeple hem 6zen
yiikiimliigii konusunda hem de bankanin ¢alisanlarinin hatasi konusunda ¢ok fazla sorumluluk
yiiklemistir. Ornek olarak Yargitay 4. Hukuk Dairesi E.. 2015/15817 K. 2016/6449 T.
10.5.2016 kararmi incelersek: Bu olayda davacinin bankadaki parasi sahte niifus clizdaniyla
cikarilan vekaletnameyle cekilmistir. Bu sebeple davaci davali bankadan ugradigi zararin
karsilanmasini istemistir. Yargitay ise bankanm sorumlu oldugunu séylemistir. Vekaletname
noterden ¢ikarilmistir. Noterler resmi kurumlar olup noter belgeleri kesin delil niteligi
tasimaktadir. Buna ragmen Yargitay’in verdigi karar bankalarin objektif 6zen yiikiimliiliigiini

ve bankalarin sorumlulugunun ne kadar agir oldugunu gostermektedir.

2.3. Internet Bankacihg Kavram

Internet bankaciligi, miisterilerin bankacilik hizmetlerinden yararlanmas: icin kolaylik
saglayan bir sistemdir. SOyle ki; bu sistem sayesinde miisteriler herhangi bir zamanda, herhangi
bir yerden subeye gitmeden telefon veya bilgisayar araciligi ile bankacilik faaliyetlerini

yuritebilmektedirler. Baska bir tanima gore ise “internet bankaciligi bankacilik hizmetlerinin
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internet iizerinden sunuldugu bir alternatif dagitim kanalidir®.” Teknolojik gelismeler ile
ortaya ¢ikan internet bankaciligi kavrami bir¢ok faydasinin yani sira bankalarin sorumlulugunu
da arttiran bir sistemdir. Bankalarin miisteri giivenligini saglamak i¢in almasi gereken 6nlemler
ilgili mevzuatlarda diizenlenmistir. Bunlarla birlikte miisterilerin de dikkat etmesi gereken

hususlar bulunmaktadir.

® Kirlidog, 2005
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BOLUM III: iVNTERNET BANKACILIGI ve TURKIYE’DE INTERNET
BANKACILIGININ GELIiSiMI

1997 yilinda Is Bankasi ile internet bankaciligi kavrami iilkemizde faaliyetine
baslamistir. Ayn1 sene Garanti Bankasi da internet bankacilig1 hizmeti vermeye baslamistir.
1997 yilinda faaliyete giren internet bankaciligi kisa siirede 1,2 milyar USD islem hacmine
ulasmustir®. Tiirkiye’de internet bankaciligmnm gelisim siireci 1990'larm sonlarmndan giiniimiize

kadar ¢esitli asamalardan ge¢cmistir.

3.1. Baslangic Donemi (1990'lar Sonu- 2000'ler Baslar)
Internet bankaciligi Tiirkiye'de 1990'larin sonlarinda ortaya ¢ikmaya basladi. Bu dénemde,
internetin yayginlagsmasi ve bilgisayar kullaniminm artmasi ile birlikte bankalar da dijital

hizmetlere yonelmeye baslad.

[1k internet bankacilig1 hizmetlerini sunan bankalar arasinda Is Bankasi, Akbank ve Garanti
Bankas1 yer aliyordu. Bu hizmetler, miisterilere temel bankacilik islemlerini (hesap bakiyesi
goriintiileme, havale, EFT gibi) internet iizerinden gergeklestirme imkani sundu. Bu donemde
internet bankacilig1 heniiz yaygin degildi. Internet erisiminin smnirli olmas1 ve kullanicilarin
dijital hizmetlere olan giivensizligi nedeniyle, bu hizmetler genellikle geng ve teknoloji

meraklisi1 kullanicilar tarafindan tercih ediliyordu.

6 pala ve Kartal, 2010
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3.2. Yayginlasma ve Gelisme Donemi (2000'ler Ortasi- 2010'lar Baslar)
2000'lerin ortalarindan itibaren internet bankacilig1 hizla yayginlagsmaya basladi. Bu donemde

teknolojik altyap1 giiclendi ve internet erisimi daha genis kitlelere ulasti.

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) ve diger dizenleyici kurumlar,
internet bankaciligin1 destekleyen ve glivenligi artiran diizenlemeler getirdi. Bu diizenlemeler,
bankalarin dijital hizmetlerde belirli standartlara uymasini sagladi. Bankalar, internet
bankacilig1 iizerinden sunulan hizmetlerin ¢esitliligini artirdi. Fatura 6deme, kredi bagvurusu,
yatirim islemleri gibi daha genis bir yelpazede hizmetler sunulmaya baslandi. Mobil
bankaciligin dogusu akilli telefonlarin yayginlasmasiyla oldu. Mobil bankacilik, internet
bankaciliginin kullanimmi daha da artirdi ve bankacilik islemlerinin her yerden kolayca

yapilabilmesini sagladi.

3.3. Olgunlasma ve inovasyon Dénemi (2010'lar Ortasi- Giiniimiiz)

2010'arn ortalarindan itibaren internet bankacilig1 Tiirkiye'de olgunlasma evresine girdi
ve inovasyonlarla daha da gelisti. Bankalar, dijital bankacilik stratejileri gelistirerek fintech
sirketleriyle is birliklerine yoneldi. Bu sayede yenilik¢i finansal hizmetler sunulmaya baglandi.
Siber giivenlik tehditlerine karsi gelismis giivenlik onlemleri alindi. Cok faktorlii kimlik
dogrulama, biyometrik dogrulama ve yapay zeka destekli giivenlik ¢6ziimleri yayginlasti.
Bankalar, miisteri deneyimini iyilestirmek icin kisisellestirilmis hizmetler sunmaya basladu.
Veri analitigi ve yapay zekd kullanarak miisterilere 6zel teklifler ve hizmetler sunuldu.
Pandemi siirecinde dijital bankacilik hizmetlerine olan talep hizla artti. Sosyal mesafe ve
karantina Onlemleri nedeniyle miisteriler bankacilik islemlerini dijital kanallar {izerinden

yapmaya yoneldi.
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3.4. Tiirkiye’de Banka Miisterilerinin internet Bankacihgina Bakis Acisi

Tiirkiye'de banka miisterilerinin internet bankaciligma bakisi, teknolojinin
yayginlagsmasi ve dijital hizmetlerin artmasiyla birlikte olumlu yonde degismistir. Kullanim
kolaylig1 ve erisilebilirlik, miisterilerin internet bankaciligina yonelik olumlu bakis agisinin
basinda gelir. Internet bankaciligi, miisterilerin bankacilik islemlerini zaman ve mekan
simirlamast olmadan gergeklestirebilmelerini saglarken, bu durum o6zellikle yogun is
temposuna sahip bireyler ve fiziksel subelere erisim imkani1 olmayanlar i¢in biiyiik bir avantaj
sunar. Akilli telefonlarm yayginlagsmasiyla birlikte mobil bankacilik uygulamalarmin kullanici

dostu arayiizleri ve kolay erigimi, internet bankaciligina olan ilgiyi artirmaktadir.

Giivenlik de internet bankaciligina yonelik miisteri bakis agisinda dnemli bir faktordiir.
Bankalarm siber giivenlik dnlemleri ve miisterilere sagladiklar1 giivenlik garantileri, internet
bankaciligina olan giiveni pekistirir. Cok faktorlii kimlik dogrulama yontemleri, 6rnegin SMS
dogrulama ve biyometrik veriler (parmak izi, yiiz tanima), miisterilerin hesaplarinin
giivenligini saglamakta kritik bir rol oynar. Bankacilik Diizenleme ve Denetleme Kurumu'nun
(BDDK) giivenlik standartlarina yonelik diizenlemeleri, bankalarin giivenlik protokollerini

guclendirmekte ve miisterilerin glivenini kazanmaktadir.

Internet bankaciligi, geleneksel bankacilik hizmetlerinin Stesinde ¢esitli yenilikci
hizmetler sunarak miisterilerin ilgisini gekmektedir. Miisteriler, internet bankaciligi araciligiyla
hizli ve kolay bir sekilde fatura Odeyebilmekte, havale ve EFT islemlerini
gerceklestirebilmektedir. Ayrica, yatirim hesaplar1 yonetimi, kredi basvurular1 ve takibi gibi
hizmetler sunarak miisterilere genis bir yelpazede finansal islemler yapma imkani tanir.
Bankalarin internet bankaciligi hizmetlerine yonelik sagladiklar1 miisteri destegi ve hizmet
kalitesi de miisteri memnuniyetini dogrudan etkiler. Bankalarn 7/24 sundugu destek

hizmetleri, miisterilerin karsilastiklar1 sorunlar1 hizli bir sekilde ¢6zmelerine yardimci olur ve
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memnuniyeti artirir. Bankalarin miisteri sorunlarina hizli ve etkili ¢ozlimler sunmasi, internet

bankaciligina olan giiveni ve baglilig1 gii¢lendirir.

Internet bankaciligma olan ilgi, demografik ve sosyoekonomik faktorlerle de sekillenir.
Gengcler ve teknolojiye yatkin bireyler, internet bankaciligin1 daha sik kullanma egilimindedir.
Egitim ve gelir seviyesi yliksek olan bireyler de internet bankacili§1 hizmetlerinden daha fazla
yararlanma egilimindedir. Covid-19 pandemisi, internet bankaciligina olan talebi ve ilgiyi
onemli 6l¢iide artirmustir. Karantina ve sosyal mesafe 6nlemleri, miisterilerin dijital bankacilik
hizmetlerine yonelmesine neden olmustur. Pandemi siirecinde fiziksel bankacilik hizmetlerine
erisim smirlanmig, bu durum dijital hizmetlere olan ihtiyaci artirmistir. Pandemi sonrasi
donemde de internet bankaciligma olan ilginin devam etmesi beklenmektedir. Miisteriler,

kazandiklar1 dijital aligkanliklar1 siirdiirmeye devam etmektedir.

Sonu¢ olarak, Tiirkiye'de banka miisterilerinin internet bankaciliina bakis agis1
genellikle olumludur. Kullanim kolayligi, giivenlik, hizmet c¢esitliligi ve miisteri destegi gibi
faktorler, miisterilerin internet bankaciligina olan ilgisini ve memnuniyetini artirmaktadir.
Pandemi siireci de bu ilgiyi pekistirmistir. Gelecekte, bankalarin dijitallesme ve miisteri odakl
stratejilerini siirdirmeleriyle birlikte internet bankaciligina olan talebin daha da artmasi
beklenmektedir.

3.5. internet Bankacihginin Hayatimiza Girmesi ile Bankalarin Ozen
Yiikiimliiliigii

Gelisen teknoloji ve ihtiyaglar sebebi ile bankalar internet bankaciligma ge¢mis ve
birgok islem bu sayede kolayca gerceklestirilmektedir. Internet bankaciliginmn hayatimiza
girmesiyle birlikte bankalarin dijital platformlarda miisterilerine kars1 dikkatli ve sorumlu

davranma yani 6zen yukimliligi artmistir. Bankalarin 6zen yikimliiglini yerine getirmek
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icin yapmas1 gerekenler gilivenlik, veri koruma, miisteri kimliginin dogrulanmasi, kullanici

deneyimi ve hizmet kalitesine dikkat edilmesi olarak sayilabilir.

3.6. Giivenlik ve Veri Koruma

Internet bankacilig1, bankalarm miisterilere sundugu hizmetlerin biiyiik &l¢iide dijital
platformlar tlizerinden gerceklestirilmesini saglar. Bu durum, bankalarin siber giivenlik
onlemlerini en st diizeyde tutmasmi gerektirir. Bankalar bu konuda Kisisel Verilerin
Korunmasi Kanunu (KVKK) kapsaminda, miisterilere ait kisisel ve finansal bilgilerin
giivenligini saglamak icin giiclii sifreleme yontemleri ve giivenlik protokolleri kullanarak veri
giivenligini saglamalidir. Ayn1 zamanda siber saldirilara karsi miisteriyi korumak igin
Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan belirlenen siber giivenlik
standartlarina uygun olarak sistemlerini giincellemeleri ve giivenlik aciklarmi kapatmalari
gereckmektedir. Olas1 bir giivenlik ihlali durumunda miisterilere hizli ve dogru bilgi vermek,
onlar1 olas1 riskler hakkinda bilgilendirmek yine bankanin 6zen yiikkiimliiliigii geregi yerine

getirmesi gereken sorumluluklarmdan biridir.

3.7.Miisteri Kimliginin Dogrulanmasi

Internet bankaciligi, kimlik dogrulama siireclerinin de dijital ortamda yapilmasini
gerektirir. Bankalar giivenli kimlik dogrulamak i¢in BDDK'nin dijital bankacilik diizenlemeleri
geregince, miisteri kimliklerinin dogrulugunu saglamak i¢in ¢ok faktorli kimlik dogrulama
yontemleri kullanmak zorundadirlar. Bununla birlikte sahte kimliklerin kullanimini ve diger
dolandiricilik faaliyetlerini 6nlemek igin gerekli teknolojik ve prosediirel dnlemleri bankalarin
almas1 gerekmektedir. Bankalarin kolay ve erisilebilir arayiizler yaparak miisterilerin
bankacilik islemlerini kolayca gergeklestirebilmelerini saglamalar1t BDDK’nin dijital hizmet
standartlar1 geregince zorunludur. Hizmetlerin kesintisiz olarak sunulmasini saglamak, sistem

arizalarmi en aza indirmek ve bakim ¢aligmalarini miisterilere 6nceden bildirmek ve internet
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bankaciligi hizmetlerinde ortaya cikabilecek sorunlar icin hizli ve etkili miisteri destek

hizmetleri sunmak, bankalarin miisterilere kars1 sorumlulugunun bir pargasidir.

Sonug olarak internet bankaciligi, bankalarin 6zen yiikiimliligini genisleten ve
derinlestiren bir gelisme olmustur. Bankalarin dijital platformlarda miisterilerine karsi daha
dikkatli ve sorumlu davranmalar1 gerekmektedir. Bu kapsamda, yasal diizenlemeler ve
mahkeme kararlari, bankalarin bu yilikiimliiliiklerini yerine getirmeleri ic¢in rehberlik
etmektedir. Bankalarin giivenlik, kimlik dogrulama ve kullanici deneyimi konularinda 6zen
yiikiimliiliigline uygun hareket etmeleri hem yasal zorunluluktur hem de miisteri giivenligi
acisindan 6nem arz etmektedir.

3.8. internet Bankacihginin Hayatimiza Girmesi ile Miisterilerin
Sorumlulugu

Miisteriler internet bankaciligi hizmetlerini kullanirken kendi giivenlik 6nlemlerini
almak zorundadir. Antiviriis yazilimlar1 kullanmak, giiclii ve tahmin edilmesi zor parolalar
olusturmak ve bu parolalar1 diizenli olarak degistirmek, miisterilerin alabilecegi temel 6nlemler
arasindadir. Ayrica, miisteriler halka agik yerlerde internet bankaciligi hizmetlerine erismemeli
ve kigisel bilgilerini koruma konusunda dikkatli olmalidir. Kendilerine verilen kullanict adi,
parola ve PIN kodu gibi kimlik dogrulama bilgilerini t¢iincii kisilerle paylasmamalari
gerekmektedir. Bu bilgilerin bagkalarinin eline ge¢cmesi durumunda, miisteriler hesaplarmin

giivenliginden sorumlu tutulabilirler.

Miisterilerin, banka hesaplarmi diizenli olarak kontrol etmeleri ve silipheli islemleri
derhal bankalarma bildirmeleri de 6nemlidir. Bu, olas1 bir dolandiricilik girisiminin erken fark
edilmesini ve dnlenmesini saglar. Ayrica, internet bankacilig1 hizmetlerine erisim sagladiklar1
cihazlarin yazilimlarin1 gilincel tutmalari, giivenlik agiklarmin kapatilmasi ve cihazlarin

korunmasi agisindan biiylik 6nem tagir.
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Bu konuda hukuki ag¢idan baktigimiz zaman miiterafik kusur kavrami ortaya ¢ikar. Tiirk
Borglar Kanunu’nun 52. Maddesinde miiterafik kusuru diizenlenmistir. Madde hiikmiinden
anlasilacagi tizere, zarar gorenin miiterafik kusurundan bahsedilebilmesi i¢in belirli sartlarin
olusmasi gerekmektedir. Bu sartlar; zarar verence gerceklestirilen bir haksiz fiil olmasi, bir
zararin olugmasi, zarar gorenin kusurlu ya da 6zen yikimliiligiinii yerine getirmemesinden
kaynakli bir eylemenin olmasi, zarar ve kusurlu eylem arasinda uygun illiyet baginin
bulunmasidir. Kisaca zarar gorenin kendi kusurlu davranisiyla ya da dikkatsizligi yani

0zensizligi sebebi ile zarara ugramasina miiterafik kusur denilmektedir’.

Internet bankaciliginin hayatimiza girmesi ile miisterilerin de gerekli 6zeni g6sterme
ylkiimliiligli ortaya cikmustir. Miisterilerin kendi kusurlu davraniglari sebebi ile zarara
ugramast sonucunda banka gerekli 6zen ve ylkiimliliiklerini yerine getirmis ise miterafik
kusur kavrami sebebiyle bankanin sorumlulugundan kurtulmasi veya miisteriye 6denecek olan
tazminat miktarinda indirim yapilmasi s6z konusu olacaktir. Zarar gorenin kusura bir katilimi
varsa miiterafik kusur indirimi tazminat hesaplamalarinda yapilmaktadir. Bor¢lar Kanunu’nda
indirim oran1 belirtilmedigi igin indirim oran1 konusunda tartismalar mevcuttur. Indirim oran,
uygulamada Yargitay’mn ictihatlaryla %20 olarak kabul gérmektedir®. Ancak Kanunda agik¢a
bu oran belirtilmedigi i¢in hakim somut olaya gore takdir yetkisini kullanarak indirim oranini

belirleyebilir.

" Yargitay 4. Hukuk Dairesi 26.02.1979 tarih, 1978/5666 E., 1979/2516 K. sayili kararinda
miiterafik kusuru su sekilde tammlanmistir; “...Genellikle birlikte kusur olarak nitelenen bu
kusur, akli baginda (makul) bir kimsenin kendi ¢ikarlar icin sakinacagi ve sakinmasi gerekli
olan diistincesiz bir hareket olarak tamimlanmaktadiv. Zarara ugramamak icin gerekli 6zeni
gostermeyen veya zararin meydana gelmesini isteyen kimse, bu hareket tarzinin sonuglarina
katlanmali ve bu davramsmmin zararin meydana gelmesinde oynadigi role, etkisine ve
derecesine gore zarari kismen veya tamamen iizerine almalidir. Ciinkii, kendi kusuruyla
sebebiyet verdigi ya da artmasina neden oldugu zararin édettirilmesini istemek TMK 'nin 2.

maddesinde sozii edilen diiriistliik kuralina aykiri olacaktir...”
8 (Yargitay 17. Hukuk Dairesi, 06.02.2020 tarihli ve 2018/4184 E., 2020/820 K..).
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Miitereafik kusur kavramu ile ilgili 6rnek yargitay kararma baktigimizda: Yargitay; "...
ATM cihazlarindaki kart yuvalarini kétiiniyetli iigiincii kisilerin kolayca miidahalelerine imkan
tanmiyacak sekilde birakan ve yine, ATM cihazlarina kotiiniyetli iiciincii kisilerin telefon
diizenegi yerlestirmelerini engelleyecek ve bu konuda yeterli denetim tedbirlerini almayan
davali bankanin olayda asli kusurlu oldugunun kabulii gerekir. ... Kartt ATM cihazina stkigan
davaci daha giivenli yollardan kart ¢ikaran bankayr haberdar etmek yerine kotiiniyetli kisilerin
talimati ile hareket edip kart ve bilgilerinin onlarin eline ge¢mesine sebebiyet verdigine gore,
olayda davacimin da miiterafik kusurlu oldugunun kabulii zorunludur. Oyle olunca mahkemece,
taraflarin olaydaki kusur ve sorumluluklarimin yukarida belirtilen ilkeler c¢ercevesinde
belirlenmesi ve hasil olacak sonuca uygun bir karar verilmesi gerekirken, yazili sekilde hiikiim

tesisi usul ve yasaya aykir" gerekcesiyle ilk derece mahkemesinin kararini bozmustur®.

Yargitay kararina gore, banka ATM cihazinin giivenligini saglamadigi i¢in sorumludur.
Bununla birlikte miisteri ise banka kart1 sifresini tanimadigi kisilerle paylastigi igin
sorumludur. S6z konusu olayda zararm meydana gelmesinde hem bankanin hem de miisterinin

sorumlulugu bulunmaktadir. Bu olayda miiterafik kusur kavrami ortaya ¢ikmustir.

% Yarg. 13. HD., E. 2008/12361, K. 2009/2549, T, 27.02.2009; Ayn1 yonde: Yarg. 11. HD., E.
2009/11424, K. 2011/4290, T. 12.04.2011; Yarg. 11. HD., E. 2009/12515; K. 2011/5034, T.
26.04.2011; Yarg. 11. HD., E. 2010/15730, K. 2012/5666, T. 09.04.2012; Yarg. 11. HD., E.
2011/15762, K. 2013/335, T. 10.01.2013; Yarg. 11. HD., E. 2013/11722, K. 2014/1360, K.
22.01.2014; Yarg. 11. HD., E. 2013/18094; K. 2014/5891; T. 26.03.2014.
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BOLUM IV: INTERNET BANKACILIGINDA OZEN YUKUMLULUGUNUN iHLAL
EDILMESi SONUCUNDA MUSTERININ TAZMINAT TALEBI

Miisteriler, bankalarin ihmalinden kaynaklanan zararlarini tazmin etmek i¢in hukuki
yollara bagvurabilirler. Bu kapsamda, bankalarin miisteri bilgilerini koruma ve giivenlik

onlemlerini alma konusundaki sorumluluklarini yerine getirmeleri biiyiik 6nem tasir.

Ozen yiikiimliiliigiinin ihlali durumunda, bankalar miisterilerine karsi hukuki
sorumluluk altina girerler. Bankalarm, miisterilerine kars1 sorumluluklari, s6zlesmeden dogan
ylikiimliiliklerin yerine getirilmemesi veya eksik ifa edilmesi seklinde ortaya c¢ikar.
Bankalarm, gilivenlik onlemlerini almadigi veya miisterilerini yeterince bilgilendirmedigi
durumlarda, zarar goren miisteriler tazminat talebinde bulunabilir. Ancak uygulamada bankalar
miisterilerin kusuru sebebi ile zarara ugradigini sdyleyerek 6deme yapmayabilir veya eksik

0deme yapabilir. Boyle durumlarda miisterilerin dava agmasi gerekir.

4.1. Maddi Tazminat Talebi
Miisteriler, hesaplarindan bilgisi olmadan c¢ekilen paranin banka tarafindan iade
edilmedigini ve zarar ugradiklarin1 sdyleyerek maddi tazminat talebinde bulunabilirler.
Mahkemeler bu durumda bankalarin 6zen ylkiimliliigiinii yerine getirip getirmedigine
bakacak ve miisterinin bu zararm olusmasinda sorumlugunun bulunup bulunmadig1 konularini

inceleyerek karar verecektir.

Yargitay’in kararlarmma baktigimiz zaman internet bankaciligiyla miisterilerin zarara
ugramasinda bankalarin gerekli giivenlik Onlemlerini almasi gerektigi bu Onlemlerin
bankalarin 6zen yiikiimliliigli kapsaminda oldugu ve maddi tazminat davasmin kabul

edilmesine karar verilmesi yoninde oldugu goriilmektedir'®.

19 yarg. 11. HD, 2018/5154 E, 2020/2559 K, 02.06.2020 T.
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4.2. Manevi Tazminat Talebi
Manevi zarar, haksiz bir fiil sonucu kiginin sahis varliginda ugradig: zararlar1 ifade eder.
Haksiz fiil sahis varligina veya mal varligma yonelik olabilir. Haksiz fiil sonucu manevi bir

zarar s6z konusu ise bunun tazmini icin manevi tazminat davasi agilabilir!®,

Manevi tazminat talebi i¢in belirli sartlarin gergeklesmesi gerekmektedir. Bu kosullar;
bor¢lunun kusurlu bir eyleminin varligi, bor¢lunun kusurlu olmasi ve alacaklinin zarar
gOrmesi, zarar ile borglunun kusurlu davranigi arasinda bir baglanti olmasi ve alacaklinin

kisisel haklarmnin ihlal edilmesidir®?,

Manevi tazminat Tirk Borglar Kanunu madde 58’e¢ gore “kisilik hakkinin
zedelenmesinden zarar goren, ugradigr manevi zarara karsilik manevi tazminat adi altinda bir
miktar para 6denmesini” seklindedir. Yani manevi tazminat miktar1 hakimin takdir yetkisine

gore belirlenir.

Manevi zararin dogup dogmadigi hususunu mahkemenin belirlemesi kolay degildir.
Miisterinin hesabindan {i¢iincii kisilerce internet yoluyla para alinmasmin maddi zarara yol
actig1 izahtan varestedir. Ancak manevi zararin kosullarinin olusup olusmadigy, illiyet baginin

olup olmadig1 hususlarina dikkat edilmelidir.

Yargitay’in bu konudaki kararlarina baktigimiz zaman miisterilerin bankaya agtigi
manevi tazminat davalarmda kisilik hakkmimn ihlali olmadigindan bahisle manevi tazminat

taleplerinin reddine karar verilmistir'2,

1 Kiligoglu, 2018
12 Inceoglu, 2008
13 “Dava, internet bankaciligindan kaynaklanan alacak istemine dair olup, mahkemece yazili
gerekcelerle davaci yararina manevi tazminata hilkkmedilmistir. Ancak, somut uyusmazlikta
internet bankacilig1r yoluyla usulsiiz olarak davaci hesabindan para cekilmesi eyleminde
davaciin kisilik haklarmin ihlalinden s6z edilemeyeceginden davaci yararmma manevi
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SONUC

Internet, yasamimizin her alaninda yerini almistir ve bu sayede bir¢ok ticari faaliyet de
¢evrimigi ortama tasmmustir. Bankacilik islemleri de bu doniisiimden etkilenmis ve internet
bankacilig1 ortaya ¢ikmustir. Internet bankaciligi, cevrimici bankacilik ve elektronik bankacilik
terimleriyle de es anlamli kullanilabilir. Ancak, internet bankaciligi, ev ve ofis bankaciligi,
ATM bankacilig1 gibi elektronik bankacilik tiirlerinden biridir. Internet bankaciligi hem
bankalar hem de miisteriler i¢in avantajlar ve dezavantajlar barindirir. Miisteriler i¢in, mekan
ve zaman kisitlamasi olmadan islem yapabilme, diisiik islem maliyetleri ve bankaya gitme
zorunlulugunun olmamasi1 baslica avantajlar arasindadir. Bankalar agisindan ise, islem
maliyetlerinin diismesi, farkli alanlara yatirinm yapma imkéani, daha egitimli ve sorun
cikarmayan miisterilerle muhatap olma ve kolay islemler sayesinde miisteri sayisinin artmasi
gibi faydalar saglanmaktadir. Ancak, kimlik tespiti, kimlik hirsizligi, bilgisayar ve internet
erisiminin gerekliligi, bankalar ve miisteriler arasindaki yliz yiize iletisim eksikligi ve koti
amacglh yazilimlarla banka hesaplarinin bosaltilmasi ve sucglulara ulasamama gibi riskler
internet bankaciligmin baslica dezavantajlaridir. Internet bankaciliginda bankalar, tecriibeli
personel calistirarak, internet giivenligini artirarak ve tek kullanimlik sifre uygulamasini hayata
gecirerek bu riskleri minimuma indirmeye caligmalidir.
Miisteriler, kotii amagli yazilimlara kars1 korunmak icin anti viriis yazilimlar1 kullanmalidir.
Halka acik yerlerden hesaplarina erismemeli, hesap hareketlerini sik sik kontrol etmeli ve
kullanic1 adi ile sifrelerini kimseyle paylasmamalidir. iki taraf da gorevlerini yerine

getirdiginde, internet bankacilig1 daha erisilebilir, giivenli ve kullanim1 kolay hale gelecektir.

tazminata hilkkmedilmesi dogru goriilmemis, kararin manevi tazminata yonelik olarak davali
yararina bozulmasi gerekmistir.” Yarg. 11. HD, 2015/12785 E, 2017/932 K, 20.02.2017 T; Ayn1
yonde Yarg. 11. HD, 2018/5154 E, 2020/2559 K, 02.06.2020 T; Yarg. 11. HD, 2014/11121 E,
2014/18235 K, 24.11.2014 T; Yarg. 11. HD, 2012/900 E, 2013/1093 K, 21.01.2013 T.
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OZET

INTERNET BANKACILIGINDA BANKANIN OZEN YUOKUMLULUGU
KARAPINAR, MUSTAFA CEM
Tezsiz Yiiksek Lisans Projesi, Isletme Anabilim Dal
Temmuz 2024

Bu projede, internet bankaciligi kullanicilarinin gilivenligini saglamak amaciyla
bankalarin iizerine diisen 6zen yiikiimliiliigii kavrami {izerinde durulmustur. Internet
bankaciligi, teknolojik gelismelerle birlikte yayginlasmis olup kullanicilarin finansal islemleri
dijital ortamda gergeklestirmelerini saglamaktadir. Ancak, bu kullanim kolaylig1 ve erisim
saglarken beraberinde giivenlik risklerini de getirmektedir. Bankalarin, miisterilerinin kisisel
ve finansal bilgilerini korumak i¢in almasi1 gereken tedbirler yasal bir sorumluluktur. Projede,
bankalarin bu 6zen yiikiimliliigiiniin kapsami, igerigi ve sinirlar1 ve miisterilerin almasi
gereken Oonlemler detayli bir sekilde incelenmistir. Ayrica, giincel hukuki diizenlemeler ve yargi
kararlar1 151¢inda bankalarin sorumluluklar1 ve miisterilerin korunmasi konusundaki en iyi
uygulamalar ele alinmistir. Sonug olarak, internet bankaciligi kullanicilarmin glivenligini

saglamak i¢in bankalarm etkili bir sekilde hareket etmeleri gerektigi vurgulanmaistir.

Anahtar Kelimeler: Ozen yiikiimliiliigii, internet bankacilig1, miitereafik kusur kavrami
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ABSTRACT

DUTY OF CARE OF BANKS IN INTERNET BANKING
KARAPINAR, MUSTAFA CEM
Non-Thesis Master's Project, Department of Business Administration

July 2024

This project focuses on the concept of the duty of care incumbent upon banks to ensure
the security of internet banking users. Internet banking has become widespread with
technological advancements, enabling users to conduct financial transactions in a digital
environment. However, while providing convenience and accessibility, it also brings along
security risks. Banks are legally responsible for taking measures to protect their customers'
personal and financial information. The scope, content, and limitations of this duty of care
imposed on banks, as well as the preventive measures that customers should take, are
extensively examined in this project. Additionally, current legal regulations and judicial
decisions regarding banks' responsibilities and best practices for protecting customers are
discussed. In conclusion, the importance of banks effectively acting to ensure the security of

internet banking users is emphasized.

Keywords: Duty of care, internet banking, contributory negligence concept
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