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OZET

Doktora Tezi

DUSUK VERI HIZLARINDA CALISAN KONUSMA KODLAYICILARINA GURBUZ
BILGI SAKLAMA VE DAMGALAMA

Ahmet Utku YARGICOGLU

Ankara Universitesi
Fen Bilimleri Enstitiisti
Elektronik Miihendisligi Anabilim Dali

Danisman: Dog. Dr. H. Gokhan ILK

Bu tez kapsaminda diisiik hizlarda calisan konusma kodlayicilariyla giiniimiiziin iki popiiler
konusu damgalama ve steganografi bir araya getirilmistir. ilk asamada MELP konusma
kodlayicisinin ¢ok seviyeli vektdor nicemleyicisine (MSVQ) aligsilageldik nicemleme indeks
modiilasyonu (QIM) uyarlanmis, boylelikle 6zgiin MELP-MSVQ-QIM veri gdmme yontemi
gelistirilmistir. QIM’in uygulandigr indeksler farklilastirilarak MELP-MSVQ-QIM yo6ntemine
ait cok sayida varyasyon elde edilmis, s6z konusu varyasyonlar nesnel kalite 6lglim metrikleri
ve steganaliz agilarindan smanarak i¢lerinden damgalama ve steganografiye en miisait olanlar
tespit edilmistir. Bir sonraki asamada, MELP-MSVQ-QIM varyasyonlarmin smanmasinda
faydalanilan kaotik 6znitelikler steganalizi veri islemenin bambagka bir alanina aktarilmis, bu
sayede 0zgiin konusma kodlayici tanima uygulamasi tasarlanmistir. En basit anlatimla kodlayici
tanima; bilinmeyen bit dizilerinin analiz edilerek iireticileri olan kodlayicilarin bulunmasi olarak
tarif edilebilir. Uciincii asamada kodlannms konusma sinyaline veri gdmen ydntemleri
yakalayabilecek Markov zincir modeli tabanli bir steganaliz yontemi onerilmis, GSM 6.10
tizerinde gergeklestirilen testler nihayetinde Onerilen yontemin en az kaotik Oznitelikler
steganalizi kadar verimli oldugu goriilmiistiir. Son olarak Onerilen bu yeni steganaliz yontemi
karsisinda gorlinmez olabilecek veri manipiilasyon ¢oziimleri arastirilmig, istatistiksel

modellemeye dayali yeni bir matris gdmme yontemi onerilmistir.

Ekim 2010, 184 sayfa

Anahtar Kelimeler: MELP, QIM, MSVQ, kalite 6l¢lim metrikleri, steganaliz, kodlayici

tanima, GSM 6.10, Markov zincir modeli, matris gdmme



ABSTRACT

Ph.D. Thesis
ROBUST DATA HIDING AND WATERMARKING IN LOW BIT-RATE SPEECH CODERS

Ahmet Utku YARGICOGLU

Ankara University
Graduate School of Natural and Applied Sciences
Department of Electronic Engineering

Supervisor: Asc. Prof. Dr. H. Gokhan ILK

In this thesis, today’s two popular subjects, watermarking and steganography are implemented
on low rate speech coders. At the first stage, conventional quantization index modulation (QIM)
is applied to the multistage vector quantizer (MSVQ) of MELP, so that a novel data embedding
method, which is called as MELP-MSVQ-QIM, is developed. By altering the index bits on
which QIM is operated, many variations of MELP-MSVQ-QIM are generated. In order to
determine variations, which are the most appreciate for watermarking and steganographical
usages, some performance tests were performed to find out objective quality metric and
steganalyzer results of the variations. At the second stage, the chaotic feature steganalysis is
adapted to a quite different signal processing application; the novel speech coder identifier is
designed. In simplest, speech coder identifier is a new generation data analysis method
recognizes the coders being used in unknown bitstreams. In the third stage, a new steganalysis
method, Markov chain model based coded speech steganalysis method is designed against
coded speech data hiding methods. After the tests executed on GSM 6.10 speech coder, the new
steganalysis method is found to be as effective as the chaotic feature steganalysis. Finally, a
counter data manipulating method, statistical model based matrix embedding is proposed

against Markov chain model based coded speech steganalysis.

October 2010, 184 pages

Key Words: MELP, QIM, MSVQ, quality measurement metrics, steganalysis, coder
identification, GSM 6.10, Markov chain model, matrix embedding
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ADPCM

AMR

BER
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CELP

DD

DoD
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EKOK

EOB

ETSI
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KISALTMALAR DIZINi

Sentez ile analiz

(Analysis by synthesis)

Uyarlanabilir ayrimsal darbe kodu modiilasyonu
(Adaptive differential pulse code modulation)
Uyarlanabilir ¢ok hizli

(Adaptive multi-rate)

Bit hata oram

(Bit error rate)

Sabit bit hiz1

(Constant bit rate)

Kod uyarlamali dogrusal 6ngorii

(Code excited linear prediction)

Dogrudan degistirme

Savunma bolimii

(Department of defence)

Ayrimsal darbe kodu modiilasyonu
(Differential pulse code modulation)
Gelistirilmis tam hizli

(Enhanced full rate)

En Kiiciik Ortak Kat

En Onemsiz Bit

Avrupa Telekomiinikasyon Standartlar1 Enstitiisii

(The European Telecommunications Standards Institute)
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(Forward error correction)
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(False neighbor fraction)
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LMS
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LSE
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LSP

LTP
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(False nearest neighbors)
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(False positive)

Tam hizlt

(Full rate)

Mobil haberlesme i¢in global sistem
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(Linear prediction coefficients)
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1. GIRIS

Glinlimiizde haberlesme sistemlerinin ¢ok biiyiikk bir kismi, sagladigi avantajlar
nedeniyle sayisallagmistir. Gelisen teknolojiyle beraber kanal kapasiteleri artmis, video,
gorliintii ve mizik gibi sinyallerin toplam iletisimdeki paylar1 yilikselmistir. Lakin
konusma sinyalinin tasinmasiyla gerceklestirilen haberlesme Onemini yitirmemistir.
Insan ses iiretim modeli konusundaki bilimsel birikimin ve sayisal sinyal islemedeki
islem giiclinlin ¢ogalmasiyla konusma sinyalinin daha kaliteli ve yiiksek oranlarda
sikigtirilabilmesi miimkiin olmustur. Halen c¢esitli iletisim ortamlarindaki pratik
darbogazlara bagli olarak pek c¢ok senaryoda diisilk hizlarda ¢alisan konusma

kodlayicilarina ihtiyag stirmektedir.

Bilgi saklama ve gizli haberlesme yontemleri ¢cok eski ¢aglardan beri insanoglunun
ilgisini ¢ekmektedir. Bilginin gizlenmesi ve yalnizca istenilen kisilerce erisilebilmesinin
saglanmas1 steganografi bilimi olarak adlandirilir ve tarihte kafa derisine yapilan
dovmelerden, mor oOtesi 1sikta belirginlesen miirekkeplere kadar pek ¢ok alternatif
kullanim1 belgelenmistir. Diger taraftan internet, sayisal haberlesme, bilgi paylasimi ve
coklu ortam {irtinlerinin kullaniminin yayginlagmasi, steganografi faaliyetlerini sayisal

ortama tagimistir.

Cogu zaman steganografiyle kavramiyla karigtirilan damgalama, bir belgenin igine,
belge icerigini Orselemeden baska bir belge yerlestirmek olarak tanimlanmaktadir.
Steganografiden farki, yapilan yerlestirme isleminin ¢ogunlukla gizli tutulmamasi,
yerlestirilen belgenin yerlestirildigi belgeyle bir sekilde alakali olmasidir. Diger yandan
bazi kaynaklara gore steganografi, damgalamanin yalnizca bir alt kiimesi olarak da
nitelendirilmektedir. Damgalama, tipki steganografi gibi uzun yillardir kullanilmaktadir;
banknotlarda kullanilan filigranlardan kagitlarin {izerindeki logolara kadar degisik
uygulamalar1 bulunmaktadir. Sayisallasmanin yayginlagsmasiyla beraber, damgalamanin

sayisal ortam kullanimlarina gereksinim duyulmaya baslanmustir.



Konugsma sinyali de sayisal haberlesmenin bir parcasi olmasindan dolayr zaman
icerisinde damgalama — steganografi denemelerine maruz kalmig, konugsma sinyaline
veri saklayan cesitli yontemler ortaya ¢ikmistir. Ancak gelistirilen yontemlerin biiytlik
kismi miizik sinyaline veri gémen yontemlerin tlirevleridir; bahse konu ydntemlerin
gizli veri iceren ¢iktilar diisiik hizli kodlayicilara sokulduklar1 zaman maalesef gomiilen

veri ise yaramaz hale gelmektedir.

Eklenen gizli verinin diisiik hizda ¢alisan bir kodlayic1 tarafindan bozulmasini
Onlemenin en kestirme yolu, gdbmme islemini bizzat kodlayicinin bir pargasi haline
getirmektir. Literatiirde bu fikri MELP, CELP, GSM 6.10 kodlayicilar {izerinde hayata
geciren tiirlii veri gizleme uygulamalari mevcuttur, nitekim tez ¢aligmalar1 da ilk olarak

MELP {izerinde calisan gizli veri gdmme yonteminin incelenmesiyle baglamistir.

Tez calismalarina MELP c¢ok seviyeli vektdr nicemleyicisinde (MSVQ) nicemleme
indeks modiilasyonu (QIM) uygulayarak gizli veri saklayan calisan 6zglin MELP-
MSVQ-QIM yontemi gelistirilmesiyle devam edilmis, gelistirilen yeni yontem kalite
metrikleri ve steganaliz acisindan smanmistir. Bir sonraki asamada, MELP-MSVQ-
QIM yonteminin steganalizi konusma islemenin bambaska bir alanina uyarlanmis,
konusma kodlayict tanima tiiretilmistir. Ardindan, steganografi alanina odaklanilmas,
kodlanmis konusma sinyalleri i¢in yeni bir steganaliz yontemi, Markov durum
makineleri tabanli steganaliz yontemi olusturulmustur. Hazirlanan steganaliz yontemi,
literatiirde yer alan GSM 6.10 veri gdmme yontemi lizerinde denenmistir. Son olarak,
kodlanmis konusma sinyalleri i¢inde veri gizleyen yontemlere katki saglayabilecek,
Markov steganaliz yontemine karsi daha dayanikli yeni 6zgiin bir matris kodlamasi

tiirti, istatistiksel olarak iyilestirilmis matris kodlama meydana getirilmistir.

Bu tezi olusturan boliimlerin bir 6zeti verilirse, Boliim 2’de, tezin sonraki boliimlerinin
anlasilmas1 ve takip edilebilmesi icin gerekli olan kuramsal altyapi sunulmaktadir.
Kuramsal altyapida ilk 6nce konusma sinyali tanimlanmakta, ardindan konugma
sinyalinin tiretim modeli verilmektedir. Daha sonra konusma kodlayicilar1 ve konusma
kodlama algoritmalar1 islenmektedir. Bir sonraki agsamada veri gomme detayli olarak

incelenmekte, literatiirdeki bu tezle en ilgili olan veri gdmme yontemleri tanitilmaktadir.



Son olarak steganaliz konusu ele alinmakta, hemen Oncesindeyse kaotik Oznitelik
steganalizinin anlagilabilmesi i¢in gerekli asgari kaos teorisi anlatimma yer

verilmektedir.

Boliim 3’te, MELP kodlayicisi igerisinde gizli veri gomme uygulayan yontemler konu
alinmaktadir. Boliimiin en basinda Chang ve Yu’nun (2002) MSVQ’da kipirt1 benzeri
veri gdmme yontemi yeniden degerlendirilmekte, bahse konu ydntemin asir1 derecede
bozulmaya neden oldugu gosterilmektedir. Bu duruma birim zamanda gémiilen gizli
veri miktarinin fazlaligin yol agtigi ileri siiriilmekte, MELP MSVQ’sunda gémdiilen bit
sayisinin azaltilmasinin steganografik performansi iyilestirecegi 6ngdriilmektedir. Bu
baglamda gelistirilen yeni 6zgiin MELP-MSVQ-QIM yontemi tanitilmakta, ¢aligma
esaslar1 detayli olarak anlatilmaktadir. Daha sonra MELP-MSVQ-QIM yonteminden
pek c¢ok varyasyon tiiretilmekte, tiiretilen varyasyonlarin cesitli kalite metrikleri
cinsinden performans sonuglari sunulmaktadir. Steganografik kullanima uygun olan
varyasyonlardan bazilar1 Kocal vd. (2008) tarafindan onerilen kaotik 6znitelikler
steganalizine alinmakta, tliretilen varyasyonlarin steganografik kullanim smirlar

cikartilmaktadir.

Bir sonraki boliimde kaotik 6znitelikler steganalizinden tiiretilen ve literatiire ilk defa bu
tez kapsaminda kazandirilan 6zgiin konugma kodlayici tanima anlatilmaktadir. Bahse
konu konugsma kodlayict tanima, konugma sinyaline ait bit dizilerinin gesitli analiz
siireclerine sokularak, liretimlerinde kullanilan kodlayicilarin tiplerinin tespit edilmesi
olarak tarif edilebilmektedir. Oncelikle konusma kodlayicisinin steganalizden nasil
tiiretildigi, daha sonra kuramsal a¢idan nasil ¢alistig1 agiklanmaktadir. Son olarak pratik
uygulamalarina ait performans sonuglarina yer verilmekte ve kaotik 0Oznitelik

steganaliziyle olan farkliliklar1 vurgulanmaktadir.

Boliim 5°te, steganografi konusuna yeniden geri doniis yapilmaktadir. Bu defa gizli veri
gomme uygulamast MELP yerine daha yiiksek kanal kapasiteli GSM 6.10 {izerinde
gerceklestirilmektedir. Uygulanan gizli veri gdmme (GSM 6.10 RPE EOB: regular
pulse excitation en Onemsiz bit) steganografik anlamda incelenmekte, konusma

kodlayicilarinin = ¢iktilarinin  gerceve yapisinda olmalarina gore, Markov zincir



modelleme tabanli yeni bir steganaliz yontemi Onerilmektedir. GSM 6.10 iizerinde
yapilan veri gizleme yontemi, yeni ve eski steganaliz yontemlerince sinanmakta, yeni
steganaliz yonteminin gomiilen verileri yakalama konusunda basarili oldugu ortaya
konmaktadir. Daha sonra, steganografik izin azaltilmasi i¢in istatistiksel modellemeye
dayal1 yeni bir matris gdmme tiiri 6nerilmektedir. Yeni matris gdmme yaklasimi GSM
6.10 lizerinde uygulanmakta, eski ve yeni steganaliz yontemlerine karsi ne kadar

ilerleme sagladigi gosterilmektedir.

Sonu¢ boliimiinde, bu tez kapsaminda gerceklestirilen 6zgiin ¢alismalara, MELP-
MSVQ-QIM yontemi, konusma kodlayici tanima, kodlanmis konusma sinyalinde
Markov zincir modelleme tabanli yeni bir steganaliz ve istatistiksel modellemeye dayali
matris gdbmme caligmalara vurgu yapilmakta, her birinin ¢aligma esaslari son bir defa

daha anlatilmaktadir.

Ozgiinliik iddialar1 (Claims of originality)

e MELP MSVQ’sunda QIM gergeklestirilerek kodlanmis ses sinyali igerisine gizli
veri — damga bilgisi gdmiilmesi

e FNF o0zniteliklerinden istifade edilerek bit dizilerinin iiretiminde kullanilan
konusma kodlayicilarinin tespit edilmesi

e Kodlanmis konusma sinyali iizerinde Markov zincirlerine dayanan steganaliz
yontemi

e Markov zincir modelinden yararlanarak istatistiksel oOzellikleri korumayi

amaglayan sendrom kodlama yontemi



2. KURAMSAL TEMELLER

Bu boliimde tezin anlasilmasi ve yapilan ¢alismalarin takibi i¢in gerekli olan kuramsal
altyapt sunulmaktadir. Kuramsal altyapida ilk once, bu tezde Onerilen 6zgiin veri
gdmme yontemlerinin ¢alisma sahasi olan konugma sinyali konu alinmaktadir; konusma
sinyalinin genel bir tanimi1 yapilmakta, insan viicudunca nasil iiretildigi anlatilmaktadir.
Daha sonra, konusma sinyalinin sayisal iletisim ortamlarindan aktarimi i¢in kullanilan
konusma kodlayicilar1 ele alinmakta, calismalar sirasinda yararlanilan kalite Ol¢iim

metrikleri tanitilmaktadir.

Konugma sinyali ve konusma kodlayici konularini takiben, veri gdbmme terminolojisi
verilmektedir. Steganografi ve damgalama kavramlari anlatilmakta, aralarindaki
benzerlikler ve farkliliklar vurgulanmaktadir. Daha sonra bu tez kapsaminda
gelistirilmis 6zgiin yontemlerle iligkili olan literatlir yontemleri 6zetlenmektedir. Son
olarak tezde Onerilen Ozgiin veri gizleme yoOntemlerinin sinanmasinda kullanilmasi

amaglanan steganaliz yontemleri arz edilmektedir.

Kuramsal temellerde sunulan bilgilere ilaveten tezin sonunda yer alan eklerdeyse tezin
anlasilmas1 kolaylastirabilecek faydali bilgilere yer verilmektedir. Ek 1’de dogrusal
Ongorii parametreleri konusu detaylar1 géz 6niine alinirken, Ek 2°de temel diizeyde kaos
teorisi anlatilmaktadir. Daha sonraki eklerde (Ek 3-7) tez kapsaminda kullanilan

konusma kodlayicilar1 tanitilmaktadir.

2.1 Konusma Sinyali

Konusma sinyali sinir sistemi koordinasyonunda girtlak, akcigerler, kaslar, iskelet
sistemleri tarafindan yaratilan akustik bir sinyaldir. Akcigerlerdeki hava, diyafram ve
karin kaslar1 yardimiyla ses tellerinden gecerek ham sesi olusturur. Ham ses daha sonra
normal bir insanda toplam uzunlugu yaklasik 17 cm olan ses {iretim yolu vasitasiyla

(vocal tract) bigimlendirilir (Rotheberg 1981).



Ses iiretim yolu, glotis olarak da isimlendirilen ses tellerinden ve aralarinda yer alan
bosluktan itibaren baslar, geniz, agiz boslugu, dil, burun, siniisler, disleri takip ederek
dudaklara kadar uzanir. Sekil 2.1’de gosterilen ses iiretim yolu ham sesi formant
frekanslarinda rezonansa ugratarak ve 1 ms’nin katlarinda korelasyonlara sahip olacak
sekilde bicimlendirir. S6z konusu formantlarin frekanslart sinir sistemince ses
yolundaki organlarin pozisyonlar1 degistirilerek ayarlanir (Ornegin dilin pozisyonu).
Matematiksel anlamda ses tiretim yolu kisa siireli (short-term) 6zellikli bir siizgectir ve
bahse konu bu siizgecin parametreleri (veya baska bir deyisle ses liretim yolunun sekli)

zamanla, 20 ms’nin katlarinda gorece yavas bir sekilde degisim gosterir (Quatieri 2001).

Konusma sinyali maddeden olusan bir ortamda molekiillerin titresmeleriyle, sikisip
genlesmeleri ile dalgalar halinde yayilir. Genellikle 500 — 2000 Hz frekansina sahip
enine ve boyuna siniizoidal dalgalardan meydana gelmektedir. Quatireri’ye (2001) gore

konusma sinyali anlik uyarim durumuna gore ii¢ farkli sinifa ayristirilabilir:

Otiimlii sesler (voiced sounds): Otiimlii sesler, ses tellerinin agilip kapanmasiyla
boylece cigerlerden gelen havanin ara ara kesilip serbest birakilmasiyla tretilirler. Ses
tellerinin bu sekilde kullanilmasi neticesinde yar1 periyodik (quasi-periodic) darbeler
olusur ve bu darbelerin olusma siklig1 (rate) konusma sinyale ait perde periyodunun
(pitch period) alacag1 degeri belirler. Perde periyotlart 2 ila 20 ms’lik degerler arasinda
degiskenlik gosterir. Otiimlii seslerde hem kisa siireli hem de uzun siireli korelasyonlar

bulunur.

Otiimsiiz sesler (unvoiced sounds): Otiimsiiz sesler glotis agikken (ses telleri devrede
degilken) cigerlerden yola c¢ikan yiiksek hizli hava akimlarinin ses iiretim yolunda
strtlinmeye ugratilarak akitilmasiyla olusturulur. Ses iiretim yolunun engelleyici ve
stirtlinmeyi arttirici bir yapiya getirilmesi hizli hava akiminin tiirbiilansa girmesine yol
acar. SO0z konusu tiirbiilanstan gegen hava akimi giiriiltiiyle benzer 6zellikler gosterir.

Otiimsiiz seslerde sadece kisa siireli korelasyonlar bulunur.

Dogada insan tarafindan iiretilen kimi sesler yukarida tanitilmig olan siniflardan sadece

birisine mensup olurken, kimi sesler birden fazla smifin 6zelliklerini bir arada tagsir.



Ornegin, biinyelerinde smiflar aras1 gegisler barindiran sesler ile siirtiismeli dtiimliiler

birden fazla sinifa ait 6zellikleri bir arada bulundurur.

Ses Teller

Hava Akimi

Alccigerler

Sekil 2.1 Konusma sinyalinin {iretimi (Johnson 2010)

2.1.1 Konusma sinyalinin modellenmesi

Bir onceki kisimda da belirtildigi iizere konusma sinyali insan tarafindan iiretilen,
kendine has bir takim o6zellikleri olan, hi¢ de rastgele olmayan 6zel bir tiir akustik
sinyaldir. Konusma sinyalinin sadece dalga sekli baz alindiginda, sinyal 4 ila 10 kHz
bant genisligine yayilabilmektedir (Sekil 2.2, Rabiner ve Schafer 1978), buna bagl
olarak 8 ila 20 kHz’de 6rneklenmelidir ve yliksek kaliteli sayisal aktarimi igin her bir
ormek 12 bitten fazla olacak (dogrusal nicemleme kosullar1 altinda) sekilde
sayisallastirilmalidir. Diger bir deyisle konusma sinyalinin dalga bi¢imi 96 ila 320
kbps’lik bilgi hizina sahiptir.



Ote yandan temel seviyede, cogu dilde yalnizca 32 ila 64 adet fonem bulunmaktadir ve
konusma sinyalinin 1 saniyesinde 10-15 fonem yer almaktadir (Rabiner ve Schafer
1978). Bu duruma gore aslinda konusma sinyaliyle aktarilan dil kapsamindaki bilgi 1
saniyede yalnizca 60 ila 90 bit arasindadir. Elbette konusma sinyali icerisinde dille
taginmayan, yani ciimlelerle, kelimelerle, hecelerle ve fonemlerle tasinmayan bilgiler de
mevcuttur. Ancak dil kapsaminda olmayan bu bilgiler ve icerikleri ne olursa olsun,

hakikatte diisiik hizl1 temel bilgi yiiksek hizl1 dalga bigimine doniistiirtiliir.
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Sekil 2.2 Konusma sinyalinin uzun siireli giic yogunlugu spektrumu (Rabiner ve
Schafer 1978)

Konugma sinyali isleme miihendisligi en az islem giiciine bagvurarak ve en az bant
genisligini harcayarak en yiiksek ses kalitesine ulasmay1 hedefler. Bu amacin yerine
getirilebilmesi i¢in konusma sinyalinin {iretim siirecinin dogru bir sekilde modellenmesi
bliylik 6nem arz eder. Sekil 2.3’te Rabiner ve Schafer (1978) tarafindan hazirlanmis

olan en genel-basit {iretim modeli verilmistir. S6z konusu modelde 6tiimli sesler ile



Otiimsiiz sesler icin ayr sekillerde uyarimlar olusturulmaktadir. Anahtarlanmis uyarim

sinyali ses iiretim yoluna sokulmakta, V(z) tarafindan bigimlendirilmektedir.

Girdi uyarim sinyaline kisa siireli korelasyonlar kazandirilarak konusma sinyali elde
edilmektedir. Kelly ve Lochbaum (1962) bahse konu ses iiretim yolunu birbirlerine pes
pese eklenmis kayipsiz tiipler olarak modellemislerdir. Kayipsiz tiiplerin genislikleri ve
uzunluklart sinir sistemi tarafindan ayarlanmakta, bu sayede istenilen niteliklerde

stizgecler yaratilabilmektedir.

Perde Periyodu
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Sekil 2.3 Rabiner ve Schafer (1978)’e gore konusma sinyalinin genel kesikli zaman
tiretim modeli

2.1.2 Dogrusal ongorii katsayilar

Konusma sinyalinin modellenmesi bdliimiinde belirtildigi tizere, ses iiretim yolunda
girdi sinyal iizerinde kisa siireli korelasyonlar eklenir. Bahse konu korelasyonlar
konusma sinyali liretim modeline gore LPC (dogrusal ongdrii katsayilart — linear
prediction coefficients) sentez slizgeci tarafindan olusturulur. Bu noktada bir hatirlatma
yapmak gerekirse, konugma sinyali liretim modeline gore ses iiretim yolunun yapisinin
yavasca degistigi varsayilir; 6rnegin 20 ms’lik bir cerceveye ait tiim Ornekler asagi
yukar1 ayni degerlerdeki LPC sentez parametrelerince bigimlendirilir. Bu olguya
dayanarak, kisa siireli LPC modellemesi yapilacak konusma sinyali c¢ercevelere

boliinerek her ¢ergeve i¢in ayr1 dogrusal ongorii katsayilar: hesaplanir.



Tezin son kisminda yer almakta olan Ek 1 boliimiinde dogrusal 6ngorii parametreleriyle
ilgi faydali olabilecek teknik detaylara yer verilmistir. Bahse konu ek boliimde ilk
olarak kayipsiz tiip modeliyle dogrusal 6ngorii parametreleri arasindaki iliski anlatilmis,
daha sonra LPC degerlerinin hesaplanmasi icin gelistirilen matematiksel yontemler
tanmitilmistir. Son olarak hesaplanan bu LPC degerlerinin en dogru sekilde nasil

nicemlenebilecegi detayl bir bicimde islenmistir.

2.1.3 Konusma sinyalinde dogrusal olmayan 6zellikler

Konugma sinyali, insan viicudu tarafindan iiretildigi sirada etki eden bazi mekanizmalar
nedeniyle ger¢ek anlamda dogrusalliga sahip degildir, yapisinda konusma kodlayicisi

tasarimlarini zorlayan pek ¢cok dogrusal olmayan unsur icermektedir.

Ses tellerinin dogrusal olmayan ozellikleri: Bir dogrusal modelde c¢ikt1 ile girdi
birbirleriyle orantili olmalidir, ancak ses tellerinde tretilen ses dalgalar1 farkli genlik
degerlerinde farkli sekiller almaktadir. Titze (1988 ve 1992) tarafindan gerceklestirilen
detayli ¢aligmalarda, sadece degisen genlikle iiretilen darbelerin spektral dagiliminin
degismedigi, bu olguya ek olarak temel frekansla beraber spektral zarfin da bigcim
degistirdigi belirlenmistir. Genlik etkisinin haricinde, ses tellerinin faz uzayinda gesitli

kaotik ¢atallagmalar da olusturdugu anlagilmistir.

Uretim esnasinda olusan tiirbiilans ve diizlem-dis1 dalga yayilimi: Konusma sinyalinin
Otiimstiiz kisimlar1 ses iiretim yollarmin daraltilmasiyla elde edilir; ad1 gegen daraltma
islemleri tretilen ses dalgasinin tiirbiilans olusturmasina yol agar. Tiirbiilans, tiretilen
konusma sinyaline bariz kaotik etkiler katar. Her ne kadar konusma sinyalinin
geleneksel iiretim modellerinde, vokal kanallarin sesi diizlemdeymis gibi yaydigi
varsayllmis olsa da, gercekte olusturulan ses cesitli girdaplar olusturarak yayilim

gostermektedir (Teager ve Teager 1990).
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2.1.4 Konusma sinyalinde kaotik belirtiler

[k olarak Teager ve Teager (1990) yaptiklar1 calismalarda konusma sinyalinin dogrusal
olmadig1 gostermislerdir. Daha sonra Maragos (1991) bu konuda daha fazla ilerleme
kaydederek konusma sinyalinin kaotik o6zellikler icerdigi belirlemistir; kapasite boyu
yontemiyle yaptig1 hesaplamalarda siirtlinmeli iinsiizler i¢in en az 1.7, tinliiler i¢in 1.2

civarinda fraktal boyutu sonuglarina ulagmistir.

Boshoff (1991), McDonnel ve Datta (1994) da Maragos gibi fraktal boyu iizerinde
caligmiglar, fraktal boyutlarinin 1°den 2’ye kadar degistigini belirlemislerdir, ancak elde
ettikleri sonuglarin O6nemli oranda hata payr icerebilecegini ifade etmekten
kacinmamislardir. Pickover ve Khorasani (1986) benzer fraktal boyut analizlerini
climleleri kapsayabilecek uzunluktaki ses Ornekleri icin tekrar etmislerdir. Duragan
olmayan uzun veri ¢ergeveleri lizerinde gerceklestirdikleri calismalar sonucunda,

konusmaci 6zniteliklerini elde etmeyi basarmiglardir.

Marcato ve Mumolo (1993) LPC siizgecinden arta kalan tortu sinyali iizerinde
calismislar, s6z konusu tortu sinyalinin belli 6l¢iide fraktal yapilardan olustugunu tespit
etmiglerdir. S6z konusu fraktal yapilarin Barnsley ve Sloan’in (1989) goriintii kodlama
caligmalarindaki gibi kodlama verimliliginin yiikseltilmesinde fayda saglayabilecegini

belirtmislerdir.

Konusma sinyalinin fraktal boyutu {izerinde yapilan tartismalar ¢esitli ¢aligmalarda elde
edilen celigkili sonuclar yiiziinden bir tiirli sonlandirilamamistir. Tishby (1990)
korelasyon yontemiyle iinliilere ait fraktal boyutlarmmin 3’ten 5’¢ kadar olmasi
gerektigini One stirmiis, Berhard (1991) ve Kubin (1991) Tishby’nin aksine yine eski
degerleri Onermislerdir. Narayanan ve Alwan (1995) Lyapunov spektrum analizi
neticelerine gore tinliilerin zaten kaotik yapida olmadiklarini kaydetmisler, siirtiinmeli
tinslizler i¢inse 4-7 arasi boyutlar ongdrmiislerdir. Senvirathne vd. (1992) ise fraktal
boyut hesabinin sadece yararli bir konusma isleme araci olarak ele alinmasi gerektigini

belirtmisler, rakamsal sonuglara fazlaca ragbet edilmemesini tavsiye etmislerdir.
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2.2 Konusma Kodlayicilari

Glinlimiizde genel olarak kullanilmakta olan konusma kodlayicilar1 ¢alisma esaslarina
gore ii¢ farkli smifta (kategori altinda) degerlendirilmektedirler (Chu 2003): Dalga
bi¢cimi kodlayicilari, parametrik kodlayicilar ve melez kodlayicilar. Tipik dalga bigimi
kodlayicilar1 yiiksek bit oranlarinda (high bit rate) calisirlar ve yiiksek kaliteli ses
kodlamas1 gergeklestirirler. Vocoder’lar (voice coder) olarak da isimlendirilen
parametrik kodlayicilarsa konusma sinyalini ses iiretim yolunu modelleyerek cok diisiik
bit oranlarina kadar sikistirirlar, ancak kaliteden de ciddi oOdiinler verirler. Melez
kodlayicilar ise hem parametrik hem de dalga bigimi kodlamasini bir arada kullanirlar,
diisiik bit oranlarinda ¢ikt1 tiretirler. Sekil 2.4’te farkli kodlayict siniflarinin degisik bit

oranlarinda elde ettikleri ses kaliteleri sunulmustur.

Ges Kalites

A ________
Dalga Bigimi |

Mikemmel Kodlayicilar

Bit Orani (kbit'sm)

Sekil 2.4 Farkli kodlayici siniflarinin ses kalitesi vs bit orani grafikleri

2.2.1 Parametrik kodlayicilar

Parametrik kodlayicilar, yani vocoder’lar konusma sinyalini olusturan dalga bi¢iminden
ziyade liretim siirecini esas alarak kodlarlar. Genel bir parametrik kodlayici konusma
sinyalini azami oranda sikistirabilmek i¢in 6nce konusma sinyalinin {iretim siirecini
modellerinden yararlanir, siireci yerine getiren iglevsel bloklarin durumlarini belirleyen
parametrelerin degerleri hesaplar. Onceki boliimlerde de anlatildig: iizere ses iiretim

yolu zamana gore degisim gosteren bir siizgec olarak tanimlanabilir. S6z konusu siizgeg
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ise ya beyaz giiriiltii ile ya da darbeler dizisi ile uyarilir ve boylece konusma sinyali
tiretilir. Parametrik kodlayicilar ses {liretim yolunu betimleyen siizgece ait parametreleri,

s0z konusu silizgecin uyarim seklini varsa siizgecin girdisi olan darbe dizilerini

kodlarlar.

Kodlayicr tarafta model parametreleri frekans ve/veya zaman bolgesi tekniklerinden
faydalanilarak ¢esitlik sekillerde hesaplanabilir. Parametrik kodlayicilar 2400 bps hizi
civarinda calisirlar ve kod ¢oziimii neticesinde sentetik ses anlasilir olsa da dogalliktan
uzaktir. Ancak c¢ogu iletisim uygulamasinda konusmanin anlasilir olmasit dogal
olmasindan ¢ok daha Onemlidir. Parametrik kodlayicilarca kullanilan bit oraninin
arttirtlmasi kaliteyi ancak belli bir nebze arttirma potansiyeline sahiptir; vocoder’lar ses
iiretim yolunu basitlestirerek modelledikleri, ger¢ek ses iiretim yolunu tam olarak
modelleyemedikleri i¢in, bit oran1 ne kadar arttirilirsa arttirilsin kalite belli bir diizeyi
gecemez. Parametrik kodlayicilar yiiksek islem giici duyarlar ve dalga bigimi

kodlayicilara kiyasla daha fazla gecikmeye sebebiyet verirler.

2.2.2 Dalga bicimi kodlayicilar

Dalga bicimi kodlayicilar, ses (konusma) sinyalinin iiretim sekline dair herhangi bir
bilgiden yararlanmaksizin, yeniden yapilandirilan sinyale ait olan dalga bigimini orijinal
dalga bi¢cimine en az hatayla yaklastirmaya calisirlar. Bu yontemler sinyallerden ve
iceriklerinden bagimsizdir, bu yiizden konusma sinyali disindaki akustik sinyallerin
kodlanmasinda da basariyla kullanilabilirler. Cogunlukla diisiik oranda karmasiklik
icerirler ve yiliksek bit oranlarinda yiiksek kaliteli kodlama sunarlar. Bit orani

diisiiriiliirse yeniden yapilandirilan sinyalin kalitesinde hizli diisiislere tanik olunur.

En basit dalga bi¢imi kodlamast PCM (darbe kodu modiilasyonu — pulse code
modulation) — darbe kodu modiilasyonudur. Konusma sinyali 4 kHz’lik bir frekans
bandina sigar ve bu dar banth sinyalin 8 kHz’de 6rneklenmesi yeterlidir. 12 bitlik
dogrusal nicemleme (96 kbps) ile iyi ses kalitesi elde edilebilir. S6z konusu 96 kbps’lik

bit orani dogrusal olmayan Ornegin logaritmik nicemleme teknikleri ile biraz daha
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azaltilabilir. PCM kodlamasinin en 6nemli avantajlar1 ¢ok basit olmasi, yiiksek kalite

saglamasi ve ¢ok diisiik gecikmeye yol agmasidir.

Ses kodlamada en c¢ok kullanilan yontemlerden birisi de bir sonraki de§erin bir
oncekinden ongoriilmesi yaklasimidir. Konusma sinyali iiretiminin de bir sonucu olarak
konusma sinyali 6rnekleri arasinda korelasyonlar bulunur. Bahse konu korelasyonlardan
en basit yararlanma bicimi, DPCM (ayrimsal PCM — differential PCM) farksal darbe
kodu modiilasyonudur ve bu modiilasyon tipinde ornekler arasi farkliliklar nicemlenir.
DPCM kodlamasi mantigima ongoriiye gore uyarlanabilir nicemleme yeteneklerinin
eklenmesiyle ADPCM (uyarlanabilir ayrimsal PCM — adaptive differential PCM)
kodlamasi elde edilmistir. 16, 24, 40 gibi secenekleri de bulunan ADPCM kodlamasinin
32kbps hizindaki versiyonu 64 kbps’lik PCM kodlamasina denk bir kalite sunar.

PCM, DPCM ve ADPCM gibi zaman bolgesinde calisan basit dalga bigimi
kodlayicilarina ek olarak, frekans bolgesinde g¢alisan dalga big¢imi kodlayicilari da
mevcuttur. Alt-bant kodlamas1 SBC (sub-band coding) girdi ses sinyalini alt bantlara
ayirir, her bir alt bandi digerlerinden bagimsiz olarak 6rnegin ADPCM benzeri bir
sekilde kodlar. Alict ugta birbirlerinden bagimsiz olarak kodlanmis alt bantlarin kodlari
¢coziliir ve birlestirilir. Duyusal anlamda daha fazla hassasiyet gosteren frekans
bantlarina kodlanmis ¢iktinin daha ¢ok biti ayrilarak hem giiriiltiiye kars1 dayaniklilik
kazanilir ve hem de yeniden yapilandirilan sesin kalitesi arttirilabilir. 16-32 kbps
hizlarinda yiiksek kaliteli konugma sinyali tasinabilir. Siizgecleme, zaman bolgesindeki
sinyalin frekans alanina aktarilmasi gibi matematiksel igslemler kodlama karmagikligini
arttirirlar  ve fazladan gecikmeye neden olurlar. Yine de bu tip kodlayicilarin
karmagikliklar1 ve neden olduklar1 gecikmeler parametrik ve melez kodlayicilara kiyasla

daha diisiik olur.

2.2.3 Melez kodlayicilar

Melez kodlayicilar dalga bi¢imi kodlayicilar ile parametrik kodlayicilar arasindaki
boslugun doldurulmasi amaciyla gelistirilmislerdir, her ikisinin de olumlu 6zelliklerini

bir arada bulundururlar. Hem yiiksek kaliteli hem de diisik hizli ses kodlamasi
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gerceklestirebilirler. Bir melez kodlayici, tipkr bir parametrik kodlayicida oldugu gibi
ses lretim yolunu modeller, ancak ses tiretim yolunun uyariminda kullanilacak girdiyi
daha farkl bir sekilde belirler. Sentetik sinyalin olabildigince orijinal sinyale benzemesi
icin AbS (sentez ile analiz = analysis by synthesis) yontemlerini kullanarak uyarim

girdisini ayarlar.

Bu tiir kodlayicilarin ilk 6rnegi olan MPE kodlayicisi (¢oklu darbe uyarmali — multi-
pulse excited codec) Atal ve Remde (1982) tarafindan literatiire kazandirilmis olup, bu
kodlayiciyr diizgiin darbe uyarmali (RPE: regular pulse excited) ve kod uyarmali
dogrusal ongorii (CELP: code-excited linear predictive) (Schroeder ve Atal 1985)
kodlayicilar takip etmistir. Sekil 2.5’te verilmis olan tipik bir AbS kodlayicisinda, girdi
konusma sinyali 6nce yaklagik 20 ms’lik ¢ercevelere ayrilir, sonra her bir ¢ergevenin
sentez slizgeci parametreleri hesaplanir. Siizge¢ parametrelerinin hesaplanmasindan
sonra sira uyarim sinyalinin belirlenmesine gelir. Uyarim sinyali sentetik ve orijinal
sinyaller arasindaki hata en diisiik olacak sekilde belirlenir. Sentetik ve orijinal sinyaller
arasindaki farkin en aza indirilmesi islemi dalga bi¢cimi kodlayicilarinin ¢aligmalariyla

benzerlikler gosterir.

Basit bir melez kodlayici kodlanacak konusma sinyalini ¢ergeveler halinde igler. Her bir
cergeve igin o gergeveye ait siizge¢ parametreleri ile hatay1 en aza indirgeyen uyarim
sinyali parametreleri hesaplanir. Hesaplanan parametreler bir araya getirilip paketlenir

ve kodlanmis ¢ergeve olarak karsi uca iletilir.

Kod c¢oziiciisiinde tarafinda da her kodlanmis ¢erceve ayri1 ayr islenir. Kodlanmis bir
gergeve igin Once cergeve kapsaminda paketlenmis igerik ayristirilir, daha sonra
ayristirilan parametrelerden sentez stizgeci olugturulur. Olusturulan bu sentez slizgecine
yine ayristirma sonucu elde edilmis olan uyarim sinyali girdi olarak sokulur. Son olarak

sentez siizgeci calistirilarak sentetik konusma elde edilir.

Bir konusma kodlayicisina ait sentetik sesin kalitesi, konusma sinyalinin &tiimlii
kisimlarinda goézlemlenen uzun siireli periyodikligin dikkate alinmasiyla daha da

tyilestirilebilir. Eger uzun siireli periyodiklik, yani baska bir ifadeyle perde periyodu,
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uyarim sinyalinin iiretiminde degerlendirilebilirse sentetik konusma sinyali daha dogal
bir nitelik kazanir. Coklu darbe uyarmali (MPE) ve RPE kodlayicilar1 gibi perdeyi
dikkate almadan calisan melez kodlayicilar tasarlanmis olsa da, CELP gibi daha
gelismis kodlayicilar i¢in sentezlenen sesin kalitesi agisindan perde periyodu ve dogru

sekilde hesaplanmasi son derece dnemlidir.

Girdi Konugma Sinyali

ls(n)

Uyanm uin) Sentez S(n Sy )
Olusturma Sizgeci v/
_ Hata em Hata
Indirgeme Hesaplama
Kodlayic
U'_-,-'ElrIITI u(n} Sentez E(n) Sentetik
Olugturma Siizgeci —~Konugma
Sinyali

Kod Coziicii

Sekil 2.5 Tipik bir AbS kodlayicisi ve kod ¢oziiciisii (Kondoz 2004)

Sekil 2.6’da blok semas1 verilen genel CELP kodlayicisinda konusma sinyali 20 ila 30
ms’lik drneklerden olusturulmus cergeveler halinde islenir. Konusma sinyali ilk olarak
agirlik stizgecine sokulur. Bahse konu agirlik siizgeci ile sentetik ve orijinal sinyaller
arasindaki hata indirgemesinin (yani AbS’nin) insan duyu organinin algisal 6zelliklerine

gore gergeklestirilmesi saglanir.

Insan duyu organina gére filtrelenmis konusma sinyali daha sonra kisa siireli analize
sokularak LPC parametreleri hesaplanir. Siizgeci olusturan parametrelerin sayisi, p
genellikle 10 sayis1 civarindan segilir. LPC’ler ufak hatalara kars1 olduk¢a hassastir; bu
yiizden bu parametreler daha kararli olan LAR (logaritmik alan oranm1 — log-area-ratio),

IS (ters siniis — inverse sine) veya LSF (spektral hat frekanslart — line spectral
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frequencies) gibi degerlere donustiiriiliir (Bknz: Ek 1). Hatirlanacag: tizere, S6z konusu

LAR, IS ve LSF degerleri aslinda LPC’lerin tiirli matematiksel doniisiimleridir.

Hesaplanan doniistiiriilmiis LPC degerleri nicemlenerek kisa siireli analiz siizgeci

olusturulur. Insan duyu organina gére filtrelenmis sinyal olusturulan kisa siireli analiz

stizgecinden gecirilerek tortu sinyali elde edilir.

Elde edilen tortu sinyali bu defa uzun siireli analize alinir ve boylelikle gecikme ve

skala degerleri hesaplanir. Tortu sinyalinin, gecikme ve skala parametrelerinden ibaret

uzun siireli analiz siizgecinden gecirilmesiyle tortunun da tortusu bulunur. Kisa ve uzun

stireli analiz stizgeglerinin arti1 olan bu en son kalan tortudan, sentetik sinyali orijinale

en ¢ok yakin kilan kod ¢izelgesi indeksleri ve kazang degerleri segilir.

Uyarim
Kod 1/P(z)
Cizelgesi

Orijinal
Konusma

Siiali

W

Akl @

LPC Degerleri
+
— 1A -+

Agirlikh
LPC Degerleri

Sifir
Uyarnm
Sifir )
Uyarm @)

_ +
> 1A —»@

En az hatay uzun :
sureli stizgeg H

'''' katsayilarinin Dl
segilmesi
v,
>  1/AL2) 4><-B
i
AGirikli H

LPC Degerleri

Kazang (G) ve uyarim
indeksinin secilmesi

Sekil 2.6 Genel CELP kodlayicis1 (Kondoz 2004)
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2.2.4 Kodlanmis konusma sinyali icin kaotik 6zniteliklerin hesaplanmasi

Bu boéliimde, kodlanmis konusma sinyali i¢in Ek 2°de tanimlanmis olan hatali en yakin
komsuluk orani ve Lyapunov katsayilarinin hesaplanmasi anlatilmaktadir. Ortalama ve
varyans degerleri ait olduklar1 dizinin istatistiksel bazi ozelliklerini nasil ortaya
koyuyorlarsa, bahse konu kaotik 6znitelikler de hesaplandiklar1 dizinin kaotikligini
ortaya koyarlar. Cok kisa bir 6zet vermek gerekirse hatali en yakin komsuluk orani
dizilerin gdbmme boyutlarinin tespitinde faydali olurken, Lyapunov katsayilari dizilerin
hangi Ol¢iide Ongoriilebilir oldugunu belirtirler. Bahse konu o6znitelikler Bolim
2.6.6’daki (kaotik Ozniteliklere gore) steganalizde ve Boliim 4’°teki kodlayic1 tanimada
gorev almaktadirlar ve her iki tip uygulamada da farkl istatistiki — kaotik 6zelliklere
sahip dizilerin birbirlerinden ayirt edilmesinde kullanilmaktadirlar. Ger¢ek hayatta
gozlemler sonucunda kaydedilmis dizilerin kaotik 6znitelikleri sadece pratik araglarca
hesaplanabilirken, matematiksel olarak ifade edilebilen dizilerin kaotik oznitelikleri

teorik olarak da hesaplanabilir.

Kodlanmamis konusma sinyaline ait baz1 6zellikler (mesela istatistiki ozellikler) belli
oranlarda kodlanmis bit dizilerine niifuz eder. Bahse konu niifuz eden o6zelliklerin
cinsleri ve katilim miktarlar1 kodlayicinin ¢alisma esaslarina ve isleyis detaylarina gore
degiskenlik gosterir. Kodlanmis ¢iktiya niifuz edecek ozellikler ve bu 6zelliklerin niifuz
etme oranlari-miktarlari, kodlayicinin  ¢alisma esaslarinin  sistematik  olarak
coziimlenmesiyle Ongoriilebilir. Hatta bu tip bir ¢oziimleme-inceleme-6ngorii zinciri
sonucunda edinilecek bilgi birikimi, kodlayicinin iyilestirilmesinde faydali olabilir.
Ancak boyle bir 6ngdriiniin olusturulabilmesi i¢in gerekli olan c¢alisma basl basina

apayri bir tez konusudur.

En yakin hatali komsular ve Lyapunov katsayilar1 gibi kaotik O6znitelikler ve bu
Ozniteliklerin hesaplanmasini temin eden araglar, aslinda sadece matematiksel
algoritmalardir ve igerikleri kaotik olsun olmasin tiim veri dizilerine uygulanabilirler.
Kaotiklik kavramindan bagimsiz olarak cesitli farkl1 siniflara (Ornegin gizli veri iceren
ve icermeyen) ait ¢iktilarin hesaplanan 6zniteliklerinde ayrigmalar gozlemlenebiliyorsa,

olusan ayrismalardan istifade eden siniflandiricilar (Ornegin steganalizor) tasarlanabilir.
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Kald1 ki, konusma sinyali zaten belli 6lciide kaotik davranislara sahiptir ve literatiirde

bunu ispatlayan ¢ok sayida calisma yapilmistir. Ozetle:

e Kodlanmus bit dizilerinin rastgele olmadiklari bilindigine gore (Ornegin Rahikka
vd. (1990) MELP ¢iktisinin rastgele olmadigini ortaya koymuslardir.)

e Gergek hayata ait tiim diziler gibi kodlanmis bit dizilerinin de Cizelge 2.5 teki
siniflarin bir birlesimi oldugu varsayilabilecegine gore

e Gizli verinin farkli bir simif (S6zde rastgelelik sinifi) olarak bu birlesime

eklenmesinin apacik bir sekilde siniflarin katilim oranlarin1 degistirecegine gore

gizli veri eklemenin kaotik Ozniteliklerde mesela fraktal boyutunda ve Lyapunov
katsayilarinda ¢esitli degisikliklere yol agmasi beklenebilir. Burada 6nemli olan husus,
s0z konusu degisikliklerin ne kadar, hangi oranda ve hangi gilivenilirlikte Slgiilebilir

olacaklaridir. (Bknz: Bolim 2.6.6 Kaotik 6zniteliklere gore steganaliz)

Bu tez kapsaminda genel olarak iki tipteki kaotik 6zniteliklerden yararlanilmistir: Hatali
en yakin komsular orani ve Lyapunov katsayilari. S6z konusu kaotik Oznitelikler
bilgisayar ortaminda TISEAN 3.0.1°de (Hegger vd. 2007) yer alan acik kaynak kodlu

yazilimlar vasitasiyla hesaplanmistir:

lyap_spec: Sano ve Swada (1985) tarafindan onerilen yontem kullanilarak her bir boyut

icin m adet, D farkli boyut i¢in m X D adet Lyapunov katsayis1 hesaplanmaktadir.

false nearest: Kennel ve Abarbanel (2002) tarafindan 6nerilen yontem kullanilarak T
kadar geciktirilen m adet ¢oklu-degiskenin (multi-variate) D boyuttaki hatali en yakin

komsu oranlar1 hesaplanmaktadir.

2.2.5 Tez kapsaminda kullanilan konusma kodlama algoritmalar

Bu tez diisiik veri hizlarinda ¢alisan konusma kodlayicilarina giirbiiz bilgi saklama ve

damgalamay1 konu aldigindan, pek c¢ok konugsma kodlayicist calisma kapsamina
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alimmstir. Giris boliimiinde de bahsedildigi tizere, bu tez dahilinde ilk olarak US DoD
tarafindan standart haline getirilmis karma uyarmali dogrusal ongorii (MELP: mixed
excitation linear prediction, Anonymous 1999) konusma kodlayicisi iizerinde
calisilmistir. S6z konusu MELP kodlayicist iizerinde 6zgiin bir veri gizleme yontemi
gelistirilmis, daha sonra s6z konusu 0zgiin veri gizleme yoOnteminin steganografik
dayanikliign Slgiilmiistiir. Olciimler sirasinda basvurulan kaotik Ozniteliklere gore
steganaliz yonteminin ¢alisma esaslarindan, steganografi disinda da yararlanilabilecegi
fark edilmis ve bdylece konusma kodlayicisi tanima yontemi gelistirilmistir. Konusma
kodlayicist tanima yontemi MELP, PCM, G.726 (Anonymous 1990), G.729
(Anonymous 2006), GSM 6.10 (Anonymous 1999) ve GSM 6.60 (Anonymous 1999)
kodlayicilar {lizerinde test edilmistir. Tez ¢alismalar1 kapsaminda son olarak GSM 6.10
FR kodlayici lizerinde ¢alisan steganaliz ataklarina kars1 dayanikliligi arttirilmis bir veri

gizleme yontemi Onerilmistir.

2.3 Konusma Sinyalinin Kalitesinin Ol¢iilmesi

Kodlama, veri saklama, vb. gibi sayisal sinyal isleme sistemlerinde ¢ikt1 sinyal ile girdi
sinyal birbirlerinden farklilik arz ederler; nicemleme, silizgecleme, vb. gibi sinyal
islemenin bilinyesinde bulunan siiregler islenen sinyalde ¢esitli kayiplara veya
bozulmalara neden olabilir. Bir sinyal isleme sisteminin performansi ¢iktis1 olan
sinyalin kalitesine dogrudan baghdir. Konusma sinyalini isleyen sistemlerin
performanslarinin degerlendirilebilmesi i¢in literatliirde dnerilmis pek ¢ok farkli tipte
kalite Olgme kriterleri mevcut olup, bu tez kapsaminda bunlarin {iclinden

faydalanilmistir.

2.3.1 Spektral bozulma

Bir sinyal isleme sistemi i¢in akla ilk gelebilecek objektif performans kriteri sinyal-
giiriiltii oran1 (SNR) olsa da, bahse konu SNR 6l¢iimii sentetik konusma sinyalinin
kalitesinin degerlendirilmesinde (6zellikle de parametrik kodlayicilarinin kullanildig

senaryolarda) fazlaca ise yaramaz. Bu yiizden 6zellikle de konugma kodlayicilarinin
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performanslarinin 6l¢iimiinde SNR’a benzeyen, ancak konusma sinyalinin dogasina

daha fazla uyum saglamis performans kriterlerine bagvurulur.

(2.1)’de formiile dokiilmiis olan spektral bozulma, orijinal ve sentetik sinyallerin
frekans bolgesindeki zarflarinin karsilastirilmasiyla hesaplanan objektif bir performans
kriteridir. Bu tanimi biraz daha agmak gerekirse, Chu (2003) tarafindan formiile
dokiildigii bigimiyle, girdi sinyalin LP katsayilarinin (1/A4; (2)) frekans bolgesindeki
esdegerlerinin  (S;(e/)), ¢ikt1 sinyalin LP katsayilarinin (1/4, (z)) frekans

bolgesindeki esdegerlerine ((S,(e’")), olan oranidir.

j2mn j2nn
SDZ— ~ z IlOlog Sile N ) —101log Sz(e N ) l
— N

n=ny
) @.1)
|42 (e/™)|?

. 1 .
Si(e) = 14, (T2 S2(e!") =

2.3.2 Kodlayici icinde indirgenmeye calisilan hatalar

Bir konusma kodlama algoritmasinda, girdi sinyalin veya bit dizilerinin kodlanmas1
sirasinda ¢esitli seviyelerde pek ¢ok doniisiim islemi gerceklestirilir. Ornegin gercek
sayllardan mubhtelif vektorler olabilecek en az bit orami isgal edecek sekilde tablo
indekslerine doniistiiriiliir. S6z konusu doniisiimler, kodlanmamaig sinyalde bulunan bazi
bilgilerin kodlanmis sinyale aktarilmamasina yol agar. Olusan bilgi kayiplarinin
minimize edilebilmesi i¢in kodlayici, kodlanmis ¢ikti ile kodlanmamis girdi arasindaki
hatalar1 (kendi kriterlerine gore belirledigi ve hesapladigi hatalar1) en aza indirgemeye

calisir.

Hatirlanacagi tlizere, genel (melez) bir konugma kodlamasi kisa siireli analiz, uzun siireli
analiz ve uyarim belirleme asamalarindan olusur. Birinci asamada LPC degerleri
belirlenir, ikinci asamada perde degiskenleri hesaplanir ve son asamada kalan tortuya
gbre uygun bir uyarim sinyali se¢ilir. Dolayisiyla birinci asamada LPC’lere gore, ikinci

asamada perde degiskenlerine gére ve son asamada uyarim sinyaline gore hatalar
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olusur. Genellikle bir 6nceki asamadan kaynaklanan hatalar bir sonraki agsamada daha

uygun kod kelimeleri segilerek giderilemez.

Bu tez kapsaminda MELP algoritmasinda ¢alisan ¢ok sayida 6zgiin gizli veri gomme
yontemi gelistirilmistir. S6z konusu yontemlerin veri saklama performanslarinin nesnel
bir sekilde degerlendirilebilmesi i¢in gdmiilen gizli verilerin neden oldugu fazladan
bozulma g¢esitli kriterlere gore Olgiilmiistir. MELP kodlamasi sirasinda LSF
degerlerinin nicemlenmesi neticesinde ortaya ¢ikan ve indirgenmesi amacglanan hata da

(agirlikli Hamming uzakliklarinin) 6l¢iim kriterlerinden biri olarak seg¢ilmistir.

MELP algoritmasinda LSF degerleri dort seviyeli bir vektor nicemleyici vasitasiyla
nicemlenir; nicemleyici sonuglari en az agirlikli Hamming uzakliklarini (Anonymous
1999) saglayan indeks degerlerinden olusturulur. Standart MELP’te (gizli veri gomme
uygulanmayan MELP’te) nicemlenmemis LSF degerleri ile nicemlenmis LSF degerleri

arasindaki agirlikli Hamming uzaklig: farki Dy, olarak tanimlanabilir:

10
Dom = ) wiCl = ')’ (22)
k=1

(2.2)’de verilen Ds,,, bir 22.5ms’lik MELP c¢ergevesi i¢cin LSF nicemleme islemi
sonucunda olusan hata miktaridir;  esitligi olusturan () standart MELP ile
nicemlenmis LSF degerleri, (l;) nicemlenmemis LSF degerleri ve (wj) ise algisal
agirhik katsayilandir. Ilerleyen béliimlerde ¢ok daha detayli bir sekilde anlatilacag
lizere, bu tez kapsaminda Onerilmis olan 6zgilin gizli veri gdmme yontemleri LSF’lerin
nicemlenme islemlerini gizli veri bitlerine gdre kontrol altinda tutarlar — degistirirler.
Bu yiizden LSF indekslerine gizli veri gdmiilen MELP’te olusan Hamming uzakligi,
D standart MELP’e gore daha yiiksek olabilir:

10
Dy = ) Wil = LY 23)
k=1
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(2.3)’te verilen (l;,;,) gizli veri gomen MELP tarafindan nicemlenmis LSF degerleridir.
Gizli veri eklemenin ek maliyeti, modifiye edilmis MELP’te olusan agirlikli hatanin,

standart MELP’te olusan agirlikli hatadan farkidir: (Dy, — Dgm)-

Dpm ve Dy, degerleri Ornekten Ornege degiskenlik gosteren niimerik degerler
oldugundan, degerlendirilmeleri ve takip edilmeleri kolay degildir; bu yiizden bozulma
maliyetinin goreceli olarak ifade edilmesi daha dogru bir yaklagimdir. Fazladan olusan
bozulma (D, — Dgm), standart MELP’teki bozulmaya (Ds,,) boliinerek, anlagilmasi

ve degerlendirilmesi daha kolay olan oransal — goreceli hata kriteri (Df,,) elde

edilebilir:

= Zmm_ sm (2.4)

2.3.3 Sinyal kalitesinin algisal 6zelliklerine gore degerlendirilmesi

Konugsma sinyali gibi, insan duyu organlarinca algilanan tiirdeki sinyallerin kalitelerinin
degerlendirilmesinde insan faktorii ¢ok 6nemli bir yer isgal eder. Bazi durumlarda
nesnel kalite kriterlerine gore kaliteli oldugu izlenimi veren ses Ornekleri insanlar
tarafindan yeteri kadar kaliteli bulunmayabilir, bazi durumlarda ise nesnel kalite
Olciitlerine gore daha olumsuz degerlendirme sonuglarina sahip ses ornekleri insanlar
tarafindan daha dogal olarak nitelendirilebilir. Bu yilizden algisal 6neme sahip sinyal

tiirlerinin kaliteleri bizzat insanlar tarafindan 6l¢iilmelidir.

Ote yandan, insanlarin sahsen katildiklar1 testlerin gerceklestirilmesi son derece
maliyetli ve zordur; en basit testlerin bile glivenilir sonuglar iiretebilmesi i¢in ¢ok sayida
dinleyiciye gereksinim duyulur, her bir dinleyicinin duyma ozellikleri essizdir
(digerlerinden farklidir) ve dinleyicinin anlik psikolojik durumu kararlarinda son derece
etkindir. Uluslararas1 Telekomiinikasyon Birligi, ITU-T, insan dinleyicilerle yapilan
yiiksek maliyetli testlere duyulan ihtiyaci azaltabilmek ve iiriin gelistirme siire¢lerini

hizlandirabilmek i¢in “konusma kalitesinin algisal degerlendirilmesi” (PESQ:
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perceptual evaluation of speech quality) adi altinda, insan algisini modelleyerek

konusma sinyalinin kalite 6l¢timiinii gergeklestiren bir dizi standart yayimlamistir.

Bu tez kapsaminda gelistirilen ve iglerine yerlestikleri kodlayicilarin alt-parcalarirymis
gibi islev goren gizli veri gdmme yontemleri, konugma sinyalinin standart kodlanmasini
degisiklige ugratmaktadirlar. Bu nedenle gizli veri gdmen kodlayicilarin maliyetlerinin
daha iyi anlasilabilmesi ve ortaya konabilmesi i¢in PESQ testlerinin uygulanmasi zaruri
olmustur. Testler kapsaminda P.862 (Anonymous 2004) ve P.563 (Anonymous 2001)
yazilimlart kullanilmistir ve bahse konu yazilimlarla MOS taklidi degerlendirme
sonuglari elde edilmistir. Yazilimlar hakkinda bilgi vermek gerekirse, P.862 yazilimi
tam referansh (FR: full reference) bir PESQ yazilimidir, MOS sonuglarinin {iretimi i¢in
hem orijinal hem de kodlanmis sinyal 6rneklerine ihtiyag duymaktadir. P.563 yazilimi
ise P.862°nin aksine referanssiz (NR: no reference) tipteki bir PESQ yazilimidir ve

P.862’ye kiyasla daha yeni ve karmasiktir.

2.4 Veri Gomme

2.4.1 Steganografi

Steganografi, eski Yunancada “gizlenmis yaz1” anlamina gelmektedir ve bilgiyi gizleme
bilimine verilen addir. Sifreleme bilimi anlamina gelen kriptografiden farklidir ve
sifrelemeye gore en biiyiikk avantaji bilgiyi géren bir kimsenin gordiigli seyin i¢inde
onemli bir bilgi oldugunu fark edemiyor olmasidir. Ote yandan sifreli bir mesaj,
cozmesi zor olsa bile, gizemi dolayisiyla ¢ogu zaman tim ilgiyi {izerine

toplayabilmektedir.

Literatiirde steganografi ile en fazla mahkGmlar problemi 6zdeslestirilir. Simmons
(1983) tarafindan literatiire kazandirilan problemde, iki mahkiim Alice ve Bob
kendilerini gozetleyen, aralarindaki her tiirlii mesajlasmay1 etkileyebilen gardiyan
Wendy gozetiminde birbirleriyle gizlice haberlesmeye calisirlar. Wendy, Alice ve Bob

arasindaki tiim mesajlar1 gozetleyebilir, inceleyebilir ve hatta dilerse degistirebilir.
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Elektronik ortamda gergeklestirilen sayisal steganografi uygulamalarinda gizli veri
aktarimi, tasiyic1 sinyal lizerinde uygulanan steganografik kodlama ve kod ¢dzme
islemleri ile gerceklestirilir. Ozellikle de video, goriintii ve ses gibi medya dosyalar
bliylik boyutlari, yiliksek oranda bilgi igermeleri sayesinde gizli verinin saklanabilmesi

icin uygun kosullar sunarlar.

Steganografide gizli verinin aktarildig1 kanala gizli veya ortiilii kanal (covert-channel),
bahse konu ortiilii kanalin igerisine saklandigi herkese acik kanala tasiyici kanal veya
ortiicii kanal (cover-channel), gizli veri eklendikten sonra igerigi giincellenen tasiyici
kanala ise stego kanal (stego-channel) denir. Kriptolojide kriptolama algoritmalar1 nasil
gizli kabul edilmeyip haberlesme giivenliginin tiim sorumlulugu kripto anahtarlarina
yiikleniyorsa, steganografide de veri gizleme yonteminin gizli oldugu varsayilamaz. Bu
ylizden veri gizleme yoOntemlerinde de gizlilik bazi anahtarlarca, stego-anahtarlarla
saglanir. Bu tez genel olarak steganografi ve damgalama ile ilgili oldugundan,
kullanilan anahtarlardan “‘stego-anahtar” olarak degil sadece ‘“anahtar” olarak

bahsedilecektir.

Kriptolu verilerin sifrelerinin kirilmasini konu alan bilime kriptoanaliz (cryptanalysis)
olarak tanimlanmasina paralel olarak, steganografik metotlarca gizlenen verileri ortaya
cikartma bilimine de steganaliz denir. Steganaliz konusu ilerleyen bdliimlerde

detaylandirilacaktir.

2.4.2 Damgalama

Giliniimiizde konugsma, miizik, goriintii ve video gibi veriler kolay dagitilabilme,
iiretilme ve degistirilebilme imkanlarinin sagladig1 avantajlar nedeniyle yaygin olarak
sayisal bicimdedirler. Sayisal bi¢imdeki bilgilerin {iretiminin, dagitiminin ve

degistirebilmesinin kolaylig1 kotii amagli kisilerce suiistimal edilebilmektedir.

Sayisal bilginin kriptolanmasi, sadece bilgiye olan erisimi ¢oziilme islemine kadar

sinirlandirir. Bilginin agik halinin kétii amagh kullanimlardan uzak tutulabilmesi i¢in
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daha farkli ¢oziimlere ihtiya¢ duyulur. Damgalama, uygunsuz kullanimi engellenmek
istenen bir bilginin, giivenlik saglayan bir bagka bilgiyle (damgayla) cesitli teknikler
kullanilarak birlestirilmesidir. Bahse konu damga, sahiplik haklarini temsil eden veya
veri biitiinligiinii garanti edebilen bir tiir sayisal bilgidir (Cox vd. 2008). Damgalama

yapilirken yerine getirebilmesi gereken ¢esitli kistaslar bulunmaktadir:

a) Damga damgalanacak bilgiye gomiilmelidir. Damga tasiyict bilgiye kodlanmis
olmalidir, bir baglikta veya son boliimde yer almamalidir.

b) Algilanabilir olmamalidir. Eger miimkiinse yetkisiz kimseler tarafindan
istatistiksel yontemlerle varlig1 tespit edilememelidir.

¢) Damgalama kriptolojik anahtarlarin kullanimu ile giivenli hale getirilmelidir.

d) Yetkisiz kimseler tarafindan kaldirllamamali, baz1 saldirilar yapilarak
bozulabildiginde ise damgalanmis veri ise yaramayacak hale gelmelidir.

e) Damga kestirimi istatistiksel olarak gilivenli olmali, damgalanan veya
damgalanmayan veriler igerisindeki damgalarin varlig1 veya yoklugu biiytik bir

dogrulukla tespit edilebilmelidir.

2.4.3 Steganografi — damgalama

Literatiirde pek cok caligsmada, damgalama ve steganografi kavramlar1 benzerlikleri
nedeniyle birbirleriyle karistirilarak kullanilmaktadir (Genellikle daha ¢ok damgalama
steganografi manasinda kullanilmaktadir). Aslinda s6z konusu bu iki kavram tanimlar
ve gereksinimleri itibariyla birbirlerinden oldukga farkhidir. ilk olarak birbirleriyle
karigtirilmalarina yol agan benzerlikler ele alinirsa, her ikisi de veri gizlemenin alt-
branslaridir. Hem damgalamada hem de steganografide kullaniciya ait bir veri (gizli veri

veya damga) tastyict bir baska verinin igerisine gomiilmektedir.

Farkliklar ele alindiginda ise, en 6nemli farklilik gizlenen verinin kullanim amacindadir.
Steganografide gomiilen veri tasiyic1 veriden tamamen bagimsiz, gizli kanal
kullanicilarinin mesajlarindan olusur. Damgalamada ise gizlenen veri ya telif haklaria

dair bir bilgidir (bir nevi kimlik bilgisi) ya da biitiinliik kontrolii saglayan bir bilgidir ki
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her iki tipteki damgalama bilgisi de cogu pratik uygulamada i¢ine gdmiilecekleri tasiyici

veri ile bir sekilde alaka i¢indedirler.

Steganografide en Onemli kistas gizlenen verinin algillanamazlifi ve tespit
edilemezligidir. Algilanamazlik kavrami daha ¢ok insan duyu organlarini, fark
edilmezlik ise matematiksel analizleri kastetmektedir. Damgalama da tipki steganografi
gibi algilanamaz olmalidir, ama matematiksel yontemlere kars1 fark edilmezlik olmazsa
olmaz bir unsur degildir. Bir damgalama yontemi i¢in damganin ¢ikartilamamasi yani
dayaniklilig1 (robustness) fark edilmezliginden ¢ok daha kritik bir neme sahiptir. Diger

yandan steganografik bir sistem icin de dayaniklilik daha az 6nemlidir.

Yukaridaki paragraflarda aktarilan yorumlara ek olarak Cizelge 2.1°de steganografik ve
damgalama yontemlerinin benzerliklerinin ve farkliliklarinin Wang ve Wang (2004)

tarafindan derlenmis bir 6zeti sunulmustur:

Cizelge 2.1 Damgalama vs steganografi

Entelektiiel haklarin korunumu

Stipheye mahal vermeden gizli veri iletimi

Kor kestirim

Kestirim Orijinal tasiyici ile kestirim

Az islem giicii ile kestirim
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Genel bir veri gdmme sisteminin modelinin tanitilmasindan evvel, tez kapsaminda
olusabilecek kavram kargasasina engel olmak icin ek bir terminolojinin tanimlamasi
gerekmistir. Tez igerisinde siklikla gegmekte olan ses kelimesi duruma gore hem miizigi
hem de konusmayi belirtebilmektedir. Damgalama terminolojisinde saldir1 (atak),
damgay1 bozma amaci tasiyan veya tasimayan, ancak sonucu itibariyla damgalanmig
sinyali bir ol¢iide degistiren, dolayisiyla da damgay1 etkileyen, herhangi bir eylem
olarak tarif edilmektedir. Steganografi terminolojisinde ise atak kavrami, gizli verinin

ifsasini hedefleyen her tiirlii yontemi kastetmektedir.

2.4.4 Ses sinyali iizerinde calisan genel veri gomme — kestirme sistem modeli

Birazdan gorsel olarak anlatilacagi iizere, genel bir veri gomme sisteminde veri gdomme
islemi, kullaniciya ait verinin tasiyici veriye, listelik de tasiyici verinin bazi kisimlarinin
degistirilmesi pahasina katilmasidir. Veri kestirim igslemi de katilan verinin en dogru

sekilde tasiyict sinyalden yeniden kazanilmasidir.

Sekil 2.7°de genel bir veri gdmme sisteminin blok semas1 verilmistir (Cox vd. 2008).
(2.5)’te matematiksel bir ifadesi sunulan veri gdmme isleminde, damga veya gizli veri
genellikle gizli bir anahtar kullanarak ' gdomme fonksiyonu vasitasiyla tasiyici sinyale
gomiiliir. Damgalamada duyulmazligin, steganografide hem duyulmazligin hem de
istatistiki ve steganografik fark edilmezligin saglamasi i¢in gémiilen sinyalin enerjisi

orijinal sinyale gore ayarlanir.

S: Orijinal ses S’ : Damgalanmis ses
f: Damgalama fonksiyonu  W: Damga K: Opsiyonel gizli anahtar
S'=S8S+fSSWK) (2.5)
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Veri gémiilmus ses sinyali
g

Orijinal ses sinyali
S

Gomiulecek veri Anahtar*
w K

Sekil 2.7 Genel veri gdomme sistemi

Sekil 2.8’de blok semasi verilen genel veri kestirim sisteminde, kestirim islemi g
fonksiyonu vasitasiyla gerceklestirilir ve kestirim iglemi sonucunda tahmini veri, W*
elde edilir. Kimi veri gdmme sisteminde gomme ve kestirme i¢in herhangi bir anahtar
kullanilmazken, ¢ogu sistemde gomme ve kestirim i¢in ayni (ortak) anahtardan istifade
edilir, baz1 sistemlerde ise gomme ve kestirim amagli anahtarlar birbirlerinden farkl

kilinabilir.

Damgalama

Orijinal ses sinyali*
S

Kestirilen veri Damga
we Benzerlik
Kontrolii =) Sonug

h

Veri gémuilmus ses sinyali
s

Anahtar* Damga
K w

Sekil 2.8 Genel veri kestirim sistemi
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Damgalama sistemlerine 6zgii olarak, elde edilen tahmini veri W* h fonksiyonu
vasitasiyla, kontrol amagli bir damga W ile karsilastirilir. Denklem (2.6)’da verilen
formiille bulunan deger (2.7)’deki bir esik degeri, £ ile kiyaslanarak damga kestirimi

tamamlanir. (2.6)’da verilen * islemi iki vektoriin skalar ¢arpimini belirtmektedir.

Benzerlik Fonksiyonu:
Sim(W,W*) = W* «.W /NW* . W* (2.6)
Damganin olup olmadigina karar verilmesi:

Sim(W,W*) > E 2.7)

Yine sadece damgalama sistemlerine 6zgii olarak, kimi yontemlerde orijinal sinyale
gereksinim duyulurken kimisinde orijinal sinyale ihtiyag duyulmamaktadir. Orijinal
sinyale ihtiya¢ duyulmayan damga kestirimine “kor damga kestirimi” ad1 verilmektedir.
Performans ac¢isindan bir karsilastirma yapildiginda orijinal sinyalden yararlanilarak
yapilan damga kestirimlerinde kor kestirimlere kiyasla daha az hata olugmakta,
dolayisiyla daha az yanlis alarm verilmektedir. Normal sartlar altinda steganografi
uygulamalarinda gomiilii veri kestirimi i¢in orijinal sinyal kullanilmamalidir, yani bagka
bir deyisle steganografik metotlar gizli verileri olabildigince kor kestirim ile elde

etmelidir.

Literatiirde bugiline kadar veri gdmmek i¢in sayisiz yontem gelistirilmistir. S6z konusu
yontemlerin birbirleriyle karsilastirilabilmelerini miimkiin kilmak i¢in bazi1 performans
kriterleri tantmlanmistir (Cox vd. 2008). Performans kriterlerinin en 6nemli olanlar1 veri
gomme kapasitesi, veri gdbmme verimliligi, tasiyicit sinyaldeki bozulma ve gomiilii

verinin kestirimindeki basar1 oranlaridir.

Veri gobmme kapasitesi gdmiilen verinin miktarini belirtir; bit/saniye, gizli veri miktari/
tasiyict veri miktar1 gibi degisik birimlerle ifade edilebilir. Veri gomme verimliligi ise
tagiyict sinyalde birim degisiklik bagina ka¢ birim gizli veri gdmiildiiglinii bildirir.

Tastyict sinyalde olusan bozulma, gizli veri gdmme isleminin sinyal kalitesini ne kadar
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olumsuz etkiledigini isaret eder; pek cok farkli kalite Ol¢iim metrigi cinsinden
yazilabilir. Son olarak, gomiilii verinin kestirimindeki basar1 oran1 adindan da

anlagilacagi tizere gomiilii bitlerin hangi oranda dogru elde edildigini gosterir.

2.4.5 Veri gomme tekniklerinin siniflandirilmasi

Veri gomme teknikleri sahip olduklar 6zelliklere gore siniflandirilabilirler. Cizelge
2.2’de, Lee ve Jung (2001) tarafindan veri gdmme yoOntemleri i¢in hazirlanan bir
simiflandirma  sistematigi sunulmustur. Lee ve Jung veri gomme yOntemlerini
saglamliklarina (giirbiizliiklerine), gomiilen veri dizilerinin tiplerine, gdmme sirasinda
kullandiklar1 isleme yOntemlerine ve gdmiilii verilerinin kestirimi i¢in gerekli olan

bilgilere gore ¢esitli siniflara ayirmislardir.

Cizelge 2.2 Veri gdmme siniflari

Veri gomme ozelligi Simiflar

Gomiilen verinin Saglam, yar: kirilgan, kirilgan
saglamlig1
Gomiilen veri Sozde rastgele dizi, Gauss dizileri, kaotik diziler, formatlanmig bilgi

(goriinti, etiket)

Isleme yontemi Zaman baolgesi, frekans bolgesi, hem zaman hem de frekans bolgesi

Verinin kestirimi icin | Ozel (private) damgalama, yari ézel (semi-private) damgalama, agik (public)
gerekli bilgiler veri gomme, actk anahtarli damgalama (Public key watermarking)

2.4.5.1 Gomiilen verinin saglamhgina gore simflandirma

Saglam veri gomme (Saglam damgalama):

Damgalamada en ¢ok ihtiya¢ duyulan veri gdmme sinifidir. Tastyici veriye gomiilmiis
damga verisi, bilgi lizerinde her tiirlii degisiklige ve isleme ragmen (Bilgi kalitesi kabul
edilebilir oldugu siirece) varligini siirdiirebilir. Cogunlukla telif hakki kontrolii i¢in

kullanilir. Gomme kapasiteleri kirllgan ve yar1 kirillgan damgalama ydntemlerinin
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sagladiklarina gore daha diigliktiir. Gizli verinin varliginin saklanmasi1 ¢ok zor

oldugundan steganografide fazlaca uygulama alan1 bulamaz.

Yart kirilgan veri gomme (Yart kirtlgan damgalama):

Yart kirilgan veri gomme yontemleri tasiyict verinin smirli oranda derece
degistirilmesine tolerans gosterebilir. Genellikle kodlayict / sikigtirict bulunan
sistemlerde iletilen verinin biitiinliigliniin kontrolii i¢in kullanilir. Steganografik veri

iletiminde de tercih edilebilir.

Kirilgan veri gomme (Kirilgan damgalama):
Kirilgan veri gomme kolaylikla bozulup ortadan kaldirilabilir. Steganografik veri

iletiminde veya tastyici verinin biitlinliigliniin kontroliinde kullanilir.

2.4.5.2 Gizli verinin bulunmasi icin gereken bilgilere gore siniflandirma

Ozel damgalama:
Orijinal sese, gomiilen damgaya ve eger kullanilmigsa gizli anahtara ihtiyag duyulur.

Steganografide kullanilamaz.

Yari 6zel damgalama:
GoOmiilen damgaya ve eger kullanilmigsa gizli anahtara ihtiya¢ duyulur. Steganografide

kullanilamaz.

Acik veri gomme (A¢ik damgalama):
Eger kullanilmissa sadece gizli anahtara ihtiya¢ duyulur. Steganografik veri iletimine

uygundur.

Agtk anahtarli damgalama:
Sadece damgalama uygulamalarinda kullanilabilir. Damga gémme islemi gizli bir

anahtar ile, kestirim islemi herkese agik anahtar ile gerceklestirilir. Bu sayede sadece
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acik anahtar1 bilen kimselerin damgay1 tasiyici sinyalden sokebilmeleri engellenmis olur

(Furon vd. 2000). Orijinal sese ve gdmiilen damgaya ihtiya¢ duyulmaz.

2.4.5.3 Tasiyic1 sinyalden parazit kapmaya gore simflandirma

Veri gobmme yontemleri, gomdiikleri verilerin tasiyici sinyallerden parazit kapip

kapmamasina gore iki kategoriye ayrilirlar.

Tasuvyict sinyalden parazit kapan veri gomme:
Gomiilen verilerin tasiyici sinyalden parazit kaptig1 yontemler. Or: Dagilmis spektrum

veri gdmme yontemleri.

Taswyici sinyalden parazit kapmayan veri gémme:
Gomiilen verilerin tasryici sinyalden parazit kapmadigi yéntemler. Or: QIM veri gdmme

yontemleri.

2.4.6 Veri biitiinliigiiniin saglanmasi

Veri biitiinliigii mesaj dogrulama kodlar1 vasitasiyla saglanir. Mesaj dogrulama kodu
(MAC: message authentication code), ayn1 zamanda kriptolojik saglama toplami olarak
da isimlendirilir. Mesaj dogrulama kodu, biitiinliigli garanti edilecek veri bloguna ait

0zet (hash) bilgisinin simetrik veya asimetrik sifrelemeden gecirilmesiyle tiretilir.

Simetrik sifreleme kullanim senaryosunda, mesaj dogrulama kodlarmin iiretimi ve
kontrolii i¢in gizli bir anahtar kullanilir. Asimetrik sifreleme kullanim senaryosunda ise
mesaj dogrulama kodu gizli 6zel bir anahtarla iiretilir, mesaj dogrulama kodunun
kontrolii herkese ag¢ik anahtarla yapilir. Herkese acik anahtarla, gizli 6zel anahtar
arasinda sifreleme algoritmasindan kaynaklanan matematiksel bir iligki vardir; bir
anahtardan digerini elde edebilmek matematiksel olarak ispatlanmis bir islem yiikiinii

gbze almay1 gerektirir, yani pratikte ¢ok giictiir.
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Simetrik sifrelemede kullanilan gizli anahtarlarin anahtar boyu, genelde asimetrik
sifrelemede kullanilanlara gore oldukea kiiciiktiir. Simetrik sifreleme algoritmalari hizli,
asimetrik sifreleme algoritmalar1 ise yavastir. Simetrik sifreleme kullanilarak iletisim
gergeklestirmek icin hem alicida hem de vericide ayn1 gizli anahtarin yiiklenmis olmasi
gerekir. Simetrik sifreleme algoritmalar1 veri sifrelemek icin tercih edilirlerken,
asimetrik sifreleme anahtarlar1 anahtar degisimi (acik anahtarla kriptolama, gizli
anahtarla ¢6zme), sayisal imza (gizli anahtarla kriptolama/imzalama, agik anahtarla

¢6zme/imza kontrol etme) gibi uygulamalarda tercih edilirler (Stallings 2003).

Veri biitiinliiglinii  saglamaya yonelik yontemler biitiinligii saglanacak verinin
gizliliginin saglanmasi durumunda daha fazla c¢esitlilik kazanmaktadir. Ancak veri
gizliliginin saglanmast kosuluyla uygulanabilecek olan yontemler steganografik
uygulamalara elverigli olmadiklarindan kapsam disinda tutulmuslardir. Cizelge 2.3’te
steganografik — damgalama wuygulamalarma miisait olan MAC alternatifleri

listelenmistir:

Cizelge 2.3 Veri biitiinliigiiniin saglanmasi

M || Ex[HM)] Mesaj ve mesajin simetrik sifrelenmis 6zeti
E
= M || Exra[HM)] Mesaj ve mesajin imzalanmig 6zeti
E
E M ||HM || S) Mesaj ve mesajin bir gizli veri ile birlestirildikten sonraki 6zeti
M Biitiinliigii saglanacak veri bloku
Ex[] K anahtari ile simetrik sifreleme
3
E Exral] KRa anahtari ile asimetrik sifreleme, imzalama
s
fot H Herkes tarafindan bilinen 6zetleme fonksiyonu, SHA 1-256-384-512, MDS5,
MD4
S Hem mesaj kontrol kodunu olusturan, hem de mesaj kontrol kodunu kontrol
edecek olanin simetrik sifreleme anahtar1 gibi paylastig: gizli bir veri
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Not: Veri biitlinliigiinii saglayacak olan anahtarlarla, steganografi amaciyla 6rnegin gizli
verinin yerlestirilecegi bitlerin se¢giminde kullanilan anahtarlar birbirlerinden tamamen

bagimsizdir.

Biitiinliigli garanti edilen veri blogunun i¢indeki en kiiciik bir degisiklik MAC kontrolii
sirasinda ortaya ¢ikar. Bit hatasi iceren sistemlerde veri biitlinliigli kontrolii yapmak
cogu zaman mantikli degildir, mutlaka yapilmasi gerekiyorsa bazi 6zel yontemler
gelistirilmelidir. Bit hatasinin var oldugu sistemlerde, ses verisinin biitiinliigiiniin
saglanmasi ic¢in ses sinyalinin 1 ve 0’lardan olusan dalga bi¢imini ifade eden say1
dizilerinin degil, bit hatalarina ragmen bozulmasi beklenmeyen, sesin igerigini /

karakterini yansitan degerlerin biitiinliikleri kontrol edilmelidir (Yuam ve Huss 2004).

2.5 Literatiirden Secilmis Cesitli Veri Gomme Yontemleri

2.5.1 Veri gommede konusma — miizik sinyalleri acisindan farkhihklar

Konugsma ve miizik sinyalleri tizerlerinde yapilan veri gdomme yontemleri birbirlerine
benzemekle birlikte aralarinda bazi temel farklar bulunmaktadir. En énemli fark, miizik
sinyalinin bant genigliginin konusma sinyalinin bant genisliginden fazla olmasidir.
Miizik {izerinde yapilan damgalamada gomiilen veri daha genis bir banda
yayilabilmektedir. ikinci fark kabul edilebilir SNR oranlarindadir; kaliteli miizik igin
SNR degerinin mutlaka c¢ok yiiksek olmasi gerekirken, konusma sinyali i¢cin SNR

degerinin ¢ok yiiksek olmasi zaruri degildir.

Miizik sinyallerinin sayisal olarak iletilmesindeki temel amag¢ kaynaktan hedefe kadar
ses sinyalinin miimkiin oldugunca kayipsiz ve orijinale en yakin sekilde iletilmesidir.
Konugma sinyallerinde ise Oncelik anlagilirligin korunmasidir. Bundan dolayr miizik
sinyallerini sikistirmay1 hedefleyen algoritmalar ses kalitesini korumak zorunda
olduklarindan yiiksek SNR’ye sahiptirler. Konusma sinyallerini aktaran sistemler ise

daha diisiik SNR degerlerinde islev gorebilirler.
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Miizik sinyallerinin olabildigince yiiksek kalitede tutulmasi ihtiyacinin bir sonucu
olarak, gomiilen veri damgalama wuygulamalar1 ic¢in duyulamaz, steganografi
uygulamalari i¢in hem duyulamaz hem de istatistiki fark edilemez olmalidir, bu kosul
da ancak damga enerjisinin diisiik tutulmasi ile yerine getirilebilir. Miizik sinyallerini
sikigtiran algoritmalar gizli veri barindiran sesi miimkiin oldugunca kayipsiz bir sekilde
sikigtirirken, farkinda olmadan gomiilii veriyi de kayipsiz halde tagimaya calisirlar.
Konugma sinyalleri alaninda ise ses kodlayicilar1 daha diisik SNR’ye sahiptirler ve
kodlama iglemini girdi sinyali biiylik oranda degistirerek yerine getiriler. Gizli verinin
s6z konusu yikict sikistirmaya dayanikli olabilmesi i¢in ya kodlamaya 6zel olarak

uyarlanmasi ya da yiiksek enerjiyle tasiyici sinyale katilmasi lazimdir.

Ucgiincii 6nemli fark ise, veri ggmme agisindan belki de en énemli fark, gdmiilii verinin
hangi amagla kullanildigidir. Miizik sinyalleri {izerinde yapilan veri gémme
caligmalarinin biiylik kismi damgalama ve telif haklarin1 korumaya yonelik olurken,
konusma sinyallerinin telif hakkinin korunmasi genel olarak sagma bir diistincedir. Bu
konuda bazi istisnalar olabilir: Son zamanlarda, stand-up show tarzi gosteriler CD’lere
kaydedilip satisa sunulmaktadir, biiyiik ihtimalle miizik pargalarina telif hakki amaciyla
gelistirilen damgalama yontemleri sadece insan konusmasinin bulundugu bu CD’lerde
ise yaramayacaktir, damgalama yapilsa da etkisiz hale getirilmesi daha kolay
olabilecektir. Ama yine de belirtilen istisnai durum disinda, konusma sinyallerinde
kullanilacak olan veri gémme uygulamalar1 telif hakki korumaktan cok igerik

dogrulama ve steganografik iletisim ihtiyaclarini karsilamaya yonelik olacaktir.

2.5.2 Onemsiz bit kodlama

Onemsiz bit kodlama, gizli verinin (damganim) tasiyict sinyalin en dnemsiz bitlerine
(EOB) yerlestirildigi bir veri ggmme ydntemidir — veri gdmme yontem ailesidir (Bender
vd. 1996). Gizli veri gomme islemi, dogrudan tasiyic1 sinyal iizerinde
gergeklestirilebilecegi gibi, tasiyict sinyalin ¢esitli doniisiimleri (6rnegin frekans
bolgesindeki doniisiimii) iizerinde de yerine getirilebilir. ideal kanal kapasitesi
ornekleme frekansi ile dogru orantilidir, ancak steganografi uygulamalarinda bu

kapasitenin daha azindan faydalanilir. Tasiyict kanalda olusan giiriiltiiden etkilenir,
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tekrardan Orneklenmeye ..vb basit saldirilara karst dayaniksizdir. Kolaylikla
bozulabildigi icin telif hakki uygulamalarinda kullanilamaz. Steganografi ve veri

biitlinliigii uygulamalari i¢in olduk¢a uygundur.

Ses kodlayicilarinin bulundugu sistemlerde de Onemsiz bit kodlama kullanilabilir.
Genellikle 128 Kbps olan, 16 bit 8 kHz’de 6rneklenmis PCM ses sinyali kodlandiktan
sonra hiz1 disiiriiliir. Kodlanmis sinyalin sesin kalitesi agisindan en az 6nemli alanlar
gizli veri bitlerinin gdémiilmesi i¢in kullanilabilir. Ornegin GSM 6.10 kodlayicisinda
RPE diizenli darbe uyarim alanlarinin en 6nemsiz bitleri igerisinde gizli veri bitleri

iletilebilir (Yuan ve Huss 2004).

2.5.3 Ses icerigini geri kazanabilen 6nemsiz bit kodlamal damgalama

Genel blok semasi Sekil 2.9°da verilmis ve Liu vd. (2004) oOnerisi olan yontemde
damgalama G.723.1 (Anonymous 1996) ses kodlayicist modifiye edilerek
gergeklestirilir; gizli veri bitleri G.723.1 kodlanmis ciktisinda yer alan uyarim darbe
pozisyon indekslerinin (excitation pulse position indices) en 6nemsiz bitlerine gomiiliir.
Damga hem veri biitiinliigii ve hem de bozulan alanlar1 bir 6l¢iide onarabilecek onarim
verisi bilgilerinden olusur. Damgaya bakilarak sinyal igerisinde olan bozulmanin
maksatli m1 yoksa maksatsiz m1 gergeklestirildigi anlagilabilir. Kirllgan damga ile
beraber gomiilen onarim bilgileri sayesinde maksatli bir sekilde degistirilmis olsa da

belli bir dereceye kadar konusma igeriginin tekrar kazanilmasi saglanir.

Veri biitiinliigiinii alanlar1 sayesinde gomiilii damganin giivenilirligini garanti edilebilir.
S6z konusu alanlar i¢in damgalamaya uygun MAC alternatiflerinden herhangi birisi
tercih edilebilir. Mesela, kullanilan 6zetleme fonksiyonu gizli anahtarli olabilir. Veyahut
anahtarsiz bir 0zetleme fonksiyonu sifrelemeyle (simetrik veya asimetrik) bir arada
kullanilabilir. Bu teknikteki kirilgan damgalamanin basarili bir sekilde caligmasi igin
kodlanmis veride bit hatast1 bulunmamasi veya bit hatasina karst onlem alinmasi

gereklidir.
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Kayit

Orijinal ses sinyali
S

Onarim verisi gémulmuis Cihaz
ses sinyali
g
Onarim
Konusma Amagli
Kodlayicisi Kullanilacak
Kodlanmis ses
L Kayit cihazindan
okunmus supheli ses

sinyali
s

Onarilmig ses sinyali
g

T

Konusma
Sentezleyicisi

Sekil 2.9 Ses igerigini kazanabilen 6nemsiz bit kodlamali damgalama sistemi

GOmiilen damga, aslinda isimsiz — standart disi bir konusma kodlayicist ¢iktisidir;
temelde LSF (L), perde (P) ve onarim (R) bilgilerinden olugmaktadir. Damgalanacak ses
cercevelere boliindiikten sonra, boliinen ¢er¢eveler sonuncusu hari¢ F' adet ¢ergeveden
olusan gruplara ayrilir. Her gruptaki her bir ¢ergeveye, hesaplanma yontemleri (2.8),
(2.9) ve (2.10) denklemlerinde verilmis damga pargalar1 ve T c¢er¢eve Oncesine ait

onarim verileri gomiiliir:

Grubun ilk ¢ergevesi: Woi = Hy (Rgrr1-1, Gg, Lg1, Pg2) (2.8)
Grubun son gergevesi: W eot = He (Rgricof-T, Waeott, Lygcofs mod(eof,zb ) (2.9
Grubun diger ¢ergeveleri: Wer= Hy (Rerir, Wor1, LosiPogi1) (2.10)

2.5.4 Parametrik modelleme ile damgalama

Gurijala vd. (2002) tarafindan Onerilen yontemde konusma sinyalinin damgalanmasi

islemi, tasiyict konusma sinyalinin LPC degiskenlerinin belli dlgiilerde degisiklige
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ugratilmas: ile gerceklestirilir. Damganin varligiin tespit edilebilmesi i¢in orijinal

konusma sinyali kullanilir.

Damganin gémiilmesi i¢in once sayisal konugma sinyalinin 6z-ilinti yontemi ile LPC
degerleri bulunur. Sonra bulunan LPC degerleri ile sayisal analiz siizgeci olusturulur,
konusma sinyali analiz slizgecinden gegirilerek tortu (hata) sinyali elde edilir. LPC
degerleri bir sekilde degistirilerek (Korelasyon tabanli damga kestirimi yapilacak
sekilde) damga gomiiliir. Degistirilen LPC degerlerinden ve saklanan tortudan

damgalanmis sinyal elde edilir.

Damganin tespit edilmesi i¢in ilk olarak orijinal sinyalin tortusu damgalanmis sinyalden
cikartilir. Sonra degistirilmis LPC degerleri en kiigiik kare hatas1 (LSE: Least square
error) kullanilarak kestirilir. Tastyict sinyalin LPC’lerinin 6z-ilintisi ile damgalanmig
sinyalin kestirimi yapilmigs LPC’lerinin 6z-ilintisi karsilagtirilir, damga olup olmadigina

karar verilir.

Damganin saglamligi gdmiilen damganin tastyic1 sinyale olan oranina gore degisir.
Yiiksek enerjili damgalar sinyal kalitesinde anlasilir sekilde kaliteyi diisiiriirlerken,
diisiik enerjili damgalar basit saldirilar karsisinda bile bozulabilirler. Gurijala vd. (2002)
gore tasiyict sinyalin ylizde biri kadar enerjisi olan damgalar hem fark edilmez hem de
yeteri kadar saglam olabilmektedir. Yapilan giiriiltii ekleme (SNR= 39.6-33.1dB), mp3
sikigtirma, bazi parcalarin atilmasi ile gergeklestirilen saldirilar, segirme (jitter), tekrar
nicemleme ve bazi filtreleme islemlerinde parametrik modelleme ile yapilan damgalama

tekniginin basarili oldugu goézlemlenmistir.

Parametrik modelleme ile damgalama yonteminin performansi, Gurijala ve Deller
(2003) tarafindan tanimlanmis bir sadakat kriterinin dikkate alinmasiyla arttirilabilir.
Denklem (2.11)’de orijinal x ve damgalanmis sinyaller X arasindaki en biiyiik mutlak
fark § sadakat kriterini asamaz. Kiime {iiyelik filtreleme (SMF : Set membership
filtering) algoritmas1 yordamiyla tanimli sadakat kriterine bagl kalan damga vektorleri

belirlenebilir; bunlar arasinda en fazla dayaniklilik veya goriinmezlik saglayan
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secenekler tasiyict sinyale gomiilebilir (Deller ve Huang 2002). Denklemde yer alan T

sembolii, damganin gémiilii oldugu zaman araligini belirtmektedir.

& = maxyer|x[n] — X[n]| (2.11)

2.5.5 Zaman bolgesinde dagilmis spektrumlu ses damgalama

Wang ve Chai (2003) tarafindan onerilen zaman bolgesinde dagilmis spektrumlu ses
damgalama yonteminde damga, dnce gizli bir anahtarla {iretilmis sdzde rastgele diziyle
carpilir, ardindan fark edilmemesi i¢in frekans maskeleme ve gec¢ici maskeleme
islemlerine tabi tutulur. Son olarak tiim frekans bandina yayilmis ve maskelenmis

olarak tastyici sinyale eklenir.

2.5.6 Frekans bolgesinde dagilmis spektrumlu ses damgalama

Frekans bolgesindeki dagilmis spektrum ses damgalama (Malvar 1999), Bolim 2.5.5’te
anlatilan damgalama yonteminin frekans bolgesinde islev goren bir tiirevidir.
Spektruma dagitma islemi yine gizli bir anahtarla iiretilmis sézde rastgele diziler
yardimiyla yerine getirilir; bahse konu sézde rastgele diziler ¢ip miktarinda tiretilir ve
psiko-akustik maskeleme de yapilarak enerjileri ayarlanir (Swanson vd. 1998, Kirovski
ve Malvar 2003, Wang ve Chai 2003). Daha sonra, damga, enerjisi ayarlanmis bulunan
rastgele diziyle carpilip, tasiyici sinyalin frekans bolgesindeki doniisiimiine eklenir.
Damganin tespitindeki basar1 diizeyinin arttirilabilmesi i¢in kepstrum filtreleme, chess
damgalama, tekrarlayict blok kodlamasi gibi ilave tekniklerden faydalanilabilir. Ayrica
algilanamazhigin arttirilabilmesi i¢in, yiiksek ve diisiik enerjili kisimlar1 birada

barindiran ¢ergeveler damgalama kapsami haricinde tutulabilir.

2.5.7 MSVQ’da kipirt1 benzeri veri gizleme

MSVQ’da kipirt1 benzeri veri gizleme yontemi, Chang ve Yu (2002) tarafindan
biinyelerinde MSVQ bulunan G.729 (Anonymous 2006) ve/veya MELP (Anonymous
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1999) tarzi konusma kodlayicilar1 igin gelistirilmistir. Ornek bir MELP-MSVQ
uygulamasinin gosterildigi Sekil 2.10’dan da takip edilebilecegi {lizere, Onerilen
yonteme gore ¢ok seviyeli nicemleyicinin son seviyesi calistirilmamakta, s6z konusu
son seviyenin {iiretmesi gereken indeks bitleri yerine dogrudan gizli veri bitleri
yerlestirilmektedir. Indeks bitlerinin yerlerine gizli veri bitleri konulmasi nedeniyle
olugan hatanin bir kismi1 daha Onceki seviyelerce telafi edilmeye calisilmaktadir. Bu
yiizden gizli veri bitlerinden olusturulan indeksin gosterdigi vektor nicemlenecek girdi
LSF vektoriinden ¢ikartilmakta, elde edilen yeni LSF vektorii isleyisi ayni kalan ilk ii¢
seviyeye sokularak nicemlenmektedir. Yontemin iizerine dayandigi varsayimlar

tartismaya agiktir.

Gizli bitler

LSF

J
o

»

"

I, I I; Iy

Sekil 2.10 Chang ve Yu (2002) tarafindan 6nerilen MSVQ’da kirpint1 benzeri veri
gizleme yontemi

2.5.8 Nicemleme indeks modiilasyonu ile veri gomme

Nicemleme indeks modiilasyonu ile veri gomme ilk olarak Chen ve Wornell (2001)
tarafindan literatiire kazandirilmistir ve ¢ok sayida tiirevi vardir. Damgalama ve
steganografi uygulamalarinda siklikla tercih edilir. En basit QIM yonteminde veri
gomme skalar nicemleyici tizerinde yapilir, tasiyict sinyalin her 6rnegine bir adet gizli
veri biti gomiiliir ve gdmiilen bitler tastyici sinyalden parazit kapmaz. Sekil 2.11°se

gosterildigi gibi calismasi son derece basittir; eger gizli veri biti w; 0’a esitse lizerine
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gizli veri biti gomiilecek s; 6rnedi g, nicemleyicisi ile nicemlenir, eger 1’e esitse g,
nicemleyicisi devreye sokulur. Gizli veri gdmme sirasinda olusan hata, nicemleme
hatas1 kadar olur; nicemleme basamaklarinin arasinin agilip-kapanmasiyla, baska bir
deyisle kullanilan nicemleme basamaklarinin sayisinin azaltilip-arttirilmasiyla gizli veri
bitinin tasiyic1 sinyal i¢indeki enerjisi arttirilir veya azaltilir. Gizli veri kestiriminde
icinde gizli veri biti bulunan 6rnegin degerine bakilir; eger 6rnek g, nicemleyicisine ait
bir basamaga daha yakinsa 0, g; nicemleyicisine ait bir basamaga daha yakinsa 1 degeri

kestirilir.

— —
jfm ¥

x| i

S —

Sekil 2.11 Skalar nicemleyici tizerinde QIM

QIM yonteminde, gizli veri eklenmesi sirasinda olusan nicemleme hatasi, detay:
(2.12)’de sunulmus basit bir iyilestirmeyle dizginlenebilir. S6z konusu iyilestirme
sonucunda elde edilen yonteme, bozulma telafili QIM (DC-QIM: distortion
compensated QIM, Chen ve Wornell (2001)) ismi verilmistir. Ote yandan, bozulma
dizginlemesinin bir bedeli olarak DC-QIM tarafindan gomiilen gizli veride, QIM

yonteminde olugmayan tasiyici sinyal kaynakli parazitlenmeler goriiliir.
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si'(n) = q(sywy) + (1 — @) [s; — q (s, wy)]

qo(s) + (1 — a)[s; — qo(sy)] eger w; =0 (2.12)

si'(n) = ya da
q1(s) + (1 — a)[s; — q1(sp)] eger w;=1

Daha 6nceden de belirtildigi lizere QIM yoOnteminin pek ¢ok tiirevi mevcuttur: Bir
ornege birden fazla bit gomiilebilir, birden fazla 6rnege tek bir bit gomiilebilir, vektorsel
nicemlemede kullanilabilir, kullanilan nicemleyicilerdeki basamaklar {iizerinde

uyarlamalar yapilabilir, frekans ve dalgacik doniisiimlerinden sonra uygulanabilir, ...vb.

QIM yontemi konusma kodlayicilarinda daha farkli (daha basit) bir sekilde
uygulanabilir. Konusma sinyalinin asamalar halinde kodlanmas1 sirasinda nicemlenmesi
gereken pek ¢ok deger hesaplanmaktadir. Kodlayici i¢i QIM uygulamasinda ise {izerine
gizli veri gomiilecek degerin nicemleme islemi, gomiilecek gizli veri bitlerine gore
sinirlandirilir; bu sayede nicemleyici daha az optimum bir indeks se¢gmeye zorlanir ve
nihayetinde sec¢ilen indeks degerinin iginde gizli veri bitlerinin aynen yer almasi veya

diger bir deyisle saklanmasi saglanir.

2.5.9 Damgalama tekniklerini degerlendirme

Boliim 2.5.2 — 2.5.8 arasinda anlatilan yedi veri gdmme yonteminin bu tez i¢in anlam ve
Oonemine kisaca deginmek gerekirse, adina baglik acilan ilk yontem olan “Onemsiz bit
kodlama” ¢ogu steganografi ve veri biitiinligli uygulamasinin selefidir. Bu tezin
ilerleyen boliimlerinde islenen 6zgliin GSM 6.10 veri gdmme yoOntemi Onemsiz bit
kodlamadan tiiretilmistir. Ondan sonra anlatilan, ses igerigini geri kazanabilen dnemsiz
bit kodlamali damgalama yontemine gelince, bu ¢alisma GSM 6.10’da uygulanan gizli
veri gdmme uygulamasi ile birlestirilmis, bu tez kapsaminda Onerilen pratik bir
telekomiinikasyon miihendisligi uygulamasina, konusma-iizeri-konugsma (Voice-over-

Voice) uygulamasina, ilham vermistir.
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Parametrik modelleme ile damgalama, MSVQ’da kipirt1 benzeri veri gizleme ve
nicemleme indeks modiilasyonu ile veri gomme yontemleri bu tez kapsaminda
gelistirilmis olan 6zgiin MELP MSVQ QIM yontemlerinin literatiirdeki en yakin
akrabalaridir. “Parametrik modelleme ile damgalama” konusma sinyalinin PCM
biciminde faaliyet gosterir; kodlama alaninda veri gdmmek i¢in tasarlanmamuistir, yine
de MELP MSVQ QIM yontemleri ile benzer bir yaklasima sahiptir. Ana fikri LPC
degerlerine gizli veri gdmiilebilecegidir. Kipirt1 benzeri veri gizleme yontemi ise MELP
MSVQ QIM yontemlerine gore tam anlamiyla aykir1 bir yonde ilerleme kaydetmistir.
Maalesef bu calisma yaniltict sonuglarla yayimlanmis olsa da, ana fikrinin oldukca
budanmis bir kismi faydali bilgi icermektedir: Gizli veri LSF degerlerinin MSVQ
indekslerinin en 6nemsiz bitlerine gomiilebilir. QIM yontemleri ise apagik bir sekilde
MELP MSVQ QIM yontemlerinin atasidir. Her ne kadar QIM yontemleri disindaki
diger iki yontem bu teze dogrudan faydali katki saglamamislarsa da, adlari bilimsel

etigin bir geregi olarak anilmgtir.

Son olarak DS ses damgalama yontemlerine bir parantez agilirsa, bu yontemler 6nemsiz
bit kodlama haricinde literatiirde en iyi bilinen ve en fazla tiirevi olan damgalama
yontemleridir. Bazi1 tiirevlerinde veri goémme islemi doniisiim bolgelerinde
gerceklestirilir. Genel olarak ses sinyalinin PCM big¢iminde calisirlar, steganografi
uygulamalarindan ziyade damgalama amaghdirlar. Isitsel fark edilmezlik ve ataklara
kars1 dayaniklilik oncelikli hedeflerindendir. Diisiik hizda ¢alisan kodlayicilara karsi
dayanikli olmalar1 veya olabilseler bile ise yarar bant genisligi sunmalar1 ¢ok zordur.
Tez c¢aligmalarinda dogrudan kullanilmamiglardir, tiim bunlara ragmen literatiirdeki

yayginliklar1 dolayistyla tezde kendilerine yer verilmesi gerektigi diisiiniilmiistiir.

2.6 Steganaliz — Konusma Sinyalinin Steganalizi

Steganaliz nesnelerin iginde gizli nesnelerin varligini aragtirma, e8er varsa ve
miimkiinse bu gizli nesneleri ortaya ¢ikartma sanati ve bilimidir. Anlasilmaz kriptolojik

verilerin ¢dzlimlenmesi bilimi olan kriptoanalizle paralellik gosterir.
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Klasik anlamda steganografi, hiikiimlii problemi ile 6zdeslesmistir. Alice arkadasi
Bob’a acik bir mesajin igerisine saklanmig gizli bir mesaj gondermek istemektedir.
Gardiyan Wendy ise Alice ve Bob arasinda iletisimi dinlemekte, gizli veri iletimine
engel olmaya, gizli veri iletim kanallarin1 kapatmaya ve eger varsa olas1 gizli verileri
bozmaya caligmaktadir. Klasik anlamdaki steganaliz probleminde ise Wendy gizli
haberlesmeyi bozmak ve engellemek yerine sadece varligini tespit etmekle yetinmekte,

eger miimkiinse iletilen gizli verileri desifre etmeye ¢alismaktadir.

Steganografik yontemler kullanilarak saklanan verileri agiga ¢ikartmak i¢in ortaya
konmus genel bir steganaliz ydntemi bulunmamaktadir. Ancak c¢ogu steganaliz
uygulamasinin temeli matematiksel — istatistiksel analizlere dayamr: Icinde gizli veri
iceren ve igermeyen tasiyicit sinyallerin birbirlerinden ayrisan matematiksel —
istatistiksel 6zellikleri tespit edilir, ayrisan istatistiki 6zellikleri en iyi bélen optimum
esik degerleri bulunur, bulunan esik degerlerine gore siniflandirma (steganaliz)

islemleri gerceklestirilir.

Steganaliz yontemleri amaglarina gore iki gruba ayrilirlar:

e Pasif steganaliz: Gizli verinin sadece varligini tespit eden yontemler
e Aktif steganaliz: Gizli mesajin bir kismin1 veya benzerini elde etmeyi saglayan

yontemler

Steganaliz metotlari, gizli veri igeren Ortiicii verinin toplandigi bolge lizerinde ¢alisirlar.
Steganaliz metotlarinin ¢alistig1 boyuta goére sz konusu metotlar ii¢ kategoriye

ayristirilabilir.

e Uzaysal dagiliml veri lizerinde calisan metotlar (Resim)
e Zamana dagilmis veri tizerinde ¢alisan metotlar (Ses)

e Hem uzaysal hem de zamana yayilmis veri {izerinde ¢alisan metotlar (Video)

Steganografi yontemleri, steganaliz yontemlerine karsi koyabilmek icin iki iletisim

kavramindan fazlasiyla yararlanir.
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e Baraj giirtiltiisii

e Kripto gizli veriler

Baraj giirtiltiisii: Gizli veriyi igeren tasiyict sinyalde, gizli veri eklenmesi haricinde
olusan, kayit, iletim, kodlama ..vb nedenlerden kaynaklanan bozulma. Eger gizli veri
gomme iglemi sirasinda olusan bozulma sinyali baraj giiriiltiisiiniin altinda kaliyorsa,
dahas1 tiim istatistiksel Ozellikleri baraj giirtiltiisii ile ayni, ¢ok yakin veya benzer
tutulabiliyorsa gizli verinin varliginin tespit edilmesi (Pasif steganaliz) ve gizli verinin

iceriginin agiga ¢ikartilmasi (Aktif steganaliz) ¢ok zorlagsmaktadir.

Kriptolu gizli veriler: Gizli veriler gomiilmeden oOnce sifrelenirler. Gizli verinin
sifrelenmesi aktif steganaliz yontemlerine karsi kesin ¢oziim saglar, daha agik bir
anlatimla gizli veri gomiilii oldugu sinyalden bir sekilde sokiilebilse bile i¢eriginin elde
edilmesi i¢in zorlu kriptoanaliz siirecinin basariyla sonu¢landirilmasi gerekir. Bunlarin
disinda, sifreleme islemi kullanici verisinin istatistiksel dagilimini beyaz giiriiltiiye
benzetir. Bu sayede sifreli gizli veriler, beyaz giiriiltii dagilimli baraj giiriiltiisii iceren

sistemlerde pasif steganaliz yontemlerine kars1 dayaniklilik kazanirlar.

2.6.1 ideal steganografi ve ideal kriptografi

Ideal Steganografi: Gomiilecek gizli verilerin baraj giiriiltiisiinii asmayacak sekilde
yerlestirildigi ve tim istatistiksel Ozelliklerinin baraj giiriiltiistine benzetildigi
steganografi uygulamasi. Baslica zorlugu gizli verinin tiim istatistiksel 6zelliklerinin
baraj giiriiltiistine benzetilmesi kismindadir. “Tiim istatistiksel o6zellikler” ifadesi
belirsizlik icermektedir. Uygulamadaki en biiyiik dezavantaji bant genisliginin diisiik
olmasidir, ama yine de baz1 kodlama teknikleri vasitasiyla gizli kanal bant genisligi
arttirilabilir. Ornegin 64 Kbps’lik bir tasiyict kanalda 107 “liik bit hata oranli baraj
giirtiltiisii tamimlanabiliyorsa, baraj giiriiltiisii gomiilecek gizli verileri etkilemiyorsa, s6z
konusu tasiyici kanalda kodlamasiz 128 bps’lik, C(7,4) kodlamal1 220 bps’lik ve C(511,
501) kodlamali 577 bps’lik stego-kanallar olusturulabilir.
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Ideal Kriptografi: Kullanici verilerinin gergek rastgele degerlere gére anlasilmaz hale
getirilmesi. Giiniimiizde kullanilan kripto algoritmalar1 aslinda ¢ok sayida durumu
(state) olan, durumlar1 kripto anahtarlarinca belirlenen devasa durum makineleridir
(state machine). O kadar ¢ok durumlar1 vardir ki, tiim durumlarinin hatta kiigiiciik bir
kisminin bile bir yerde saklanmasi, hesaplanmasi ¢ok yiiksek diizeyde islem giicii ve
depolama maliyeti gerektirir. Yine de bu 6zelliklerine ragmen asla gergek rastgele veri
kaynaklar1 olarak nitelendirilemezler. Ideal kriptografi ise herhangi bir kok (anahtar)
tizerinde algoritma calistirilarak rastgele say1 eldesine dayanmaz, kullanilan kriptolojik
degerler tamamen doga gozlemlerinden elde edilir ve gercek rastgeledir. Uygulamadaki
en biiyiik zorluk, sifrelenecek veri kadar rastgele dizinin haberlesecek uglara dagitimda

yasanir. Giinlimiizde halen kullanimina devam edilmektedir.

2.6.2 Ki - kare steganalizi

Westfeld ve Pfitzmann (1999) resimler igerisine EOB ydntemlerince gémiilen verilerin
istatistiksel araglara ihtiya¢c duyulmadan, sadece gorsel kontrolle tespit edilebilecegini
gdstermislerdir. Gorsel kontroliin miimkiin olmadig1 hallerde ise EOB steganografisine
karst1 ki-kare (Chi-square) steganalizi olarak da isimlendirilen yOntemden
faydalanilabilir: Steganalize alinan siipheli verinin deger ciftlerinin dagilimi ile teorik
dagilim arasinda ki-kare testi uygulanir ve iki dagilim arasindaki benzerlik hesaplanir.
Hesaplanan benzerlik miktarina gore siipheli veride steganografik veri bulunma-
bulunmama olasiliklar1 hesaplanir. Béhme ve Westfeld (2004) c¢alismalarinda, farkl
mp3 kodlayicilarinin farkli istatistiksel 6zelliklerini (farkli ortalama dagilimlarini) tespit
etmeye caligmiglar ve her kodlayici i¢in steganaliz islemlerini 6zellestirerek gizli veri

varlig1 kestirim dogrulugunu maksimize etmislerdir.

2.6.3 Sinyaldeki bozulmanin dikkate alinmasi ile yapilan steganaliz

Avcibag vd. (2003) goriintii icerisine gomiilmiis olan gizli veri mevcudiyetinin, gorlintii
kalite metriklerine bakilarak tespit edilebilecegi fikrini ortaya atmuslardir. Onerilen
yontemde ilk olarak gizli veri iceren ve igermeyen egitim kiimeleri i¢in Minkowsky,

maksimum fark, sirali maksimum fark, Czekanowski, ac¢i ortalamasi, ¢apraz-ilinti,
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agirhikli spektral uzaklik ..vb goriintii kalite metrikleri Ol¢lilmektedir. Daha sonra
ANOVA testleri (Rencher 1995) kullanilarak gizli verinin (en fazla) etkiledigi kalite
metrikleri belirlenmektedir. Son olarak etkilenen kalite metrik degerleri regresyon

analizine sokularak dogrusal siiflandirici tasarlanmaktadir.

2.6.4 Dalgacik alaninda steganaliz

Siwei ve Farid (2002) ile Shi vd. (2005) steganaliz i¢in dalgacik alanimi tercih
etmislerdir. Her iki calismada da dalgacik alaninda yapilan istatistiksel analizlerle,
resimler igerisinde gizli verilerin mevcudiyetleri arastirilmistir. Gizli  verilerin
mevcudiyetleri, dalgacik alaninda hesaplanan ortalama, degisinti ve carpiklik degerleri
ile tespit edilmeye ¢alisilmistir. Zou vd. (2005) ise dalgacik karakteristik fonksiyonunun

istatistiksel momentlerini kullanan steganaliz yontemi dnermiglerdir.

2.6.5 Entropi vasitasiyla steganaliz

Bugiine kadar gelistirilmis ¢ogu steganaliz yonteminin ortak dayanak noktasi, tasiyici
sinyaller ile stego sinyaller arasindaki olasi istatistiksel ayrismalardir. Eger tasiyici
sinyal ile gomiilen sinyallerin enformasyon entropileri (Shannon entropisi)
birbirlerinden farklilik arz ediyorsa, bu durumda gizli veri mevcudiyetinin ifsasinda
entropi 6l¢iimlerinden yararlanilabilir. Malik vd. (2008) geleneksel QIM yontemlerince

gizlenen verileri entropi 6l¢iimleri gergeklestirerek tespit etmeye calismiglardir.

Steganaliz cephesinden bagimsiz olarak MELP ve LPC cephelerinde de entropi ile ilgili
tirli calismalar mevcuttur. Bu ¢alismalarin 6ncelikli hedefi ses kodlayicilarinin
kodlama ve bant genisligi verimliliklerini arttirmaktir. Chou ve Lookabaugh (1990)
LPC'ler iizerinde entropi kodlamasi1 uygulayarak, kodlanmis ¢iktilar i¢in ihtiya¢ duyulan

bant genisliklerini indirgemeyi bagarmiglardir.
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2.6.6 Kaotik ozniteliklere gore steganaliz

Kocal vd. (2009) tarafindan onerilen kaotik 6zniteliklere gore steganaliz yonteminde,
gizli verinin varli§i konugma sinyalinin FNF (hatali komsuluk oram1 = false neighbor

fraction) ve Lyapunov katsayilar1 6zniteliklerine gore belirlenmektedir.

Bir dizinin iki ornegi, s(n) ve s(m), arasindaki iliskinin hatali komsuluk olarak
nitelendirilebilmesi i¢in D boyutlu faz uzayindaki dj, topolojik uzakliginin (2.13) D + 1
boyutlu faz uzaydaki dp,; topolojik uzakligindan (2.14) anlaml 6lgiide farkli (2.15)

olmas1 gerekmektedir.

1/2

D-1
dp(s(n),s(m)) = <Z (x(n+kT) — x(m + kT))2> (2.13)
k=0

dp+1(s(n),s(m)) = (dD (s(n),s(m)? + (x(n + TD) — x(m + TD))Z)l/2 (2.14)
A= (x(n +TD) —x(m + TD))2 (2.15)

Eger (2.16)’te gosterildigi gibi X, tasiyic1 dizisine 0 ortalamali, o%degisintili bagimsiz

0zdesge dagilmis E gizli veri dizisi eklenirse

xs(n) = x.(n) + e(n) (2.16)

Bu durumda topolojik uzaklik farklilig

Ag= (x.(n+TD) + e(n+ TD) — x.(m + TD) — e(m + TD))2 (2.17)

degerine esit olur. Ag’nin beklenen degeri ise
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E[A] = [x,(n + TD) — x.(m + TD)]?
—2[x,.(n+TD) —x.(m+ TD)]|E[e(n+ TD) —e(m + TD)] (2.18)
+ Ele(n + TD)?] + E[e(m + TD)?] — 2E[¢e(n + TD)e(m + TD)]

(2.18)’de yazildig1 gibidir. Ote yandan E gizli veri dizisinin ortalamas1 0, degisintisi

o2 olduguna gore

E[A,] = A, + 202 (2.19)

degerine esit olur; bu sonucu yorumlarsak tasiyici sinyale bagimsiz 6zdesce dagilmis
gizli veri dizilerinin eklenmesi, FNF sonuglarinda her zaman artisa sebebiyet verir.

Ancak eklenen gizli veri bagimsiz 6zdes¢e dagilmis degilse

E[A{] = A, + 202 — 2r(n — m) (2.20)

denklemine esit olur; r(n —m), E dizisinin (n — m)’nci korelasyonudur; bu durumda
tasiyici sinyalin FNF degerleri ile gizli veri gomiilmiis stego-sinyalin FNF degerleri

birbirlerinden daha az ayrisma gosterirler.

Tas1yict sinyalin igerisine gdmiilen gizli veri dizileri, FNF 06zniteliklerini etkiledikleri
gibi, Lyapunov katsayilarin1 da etkilerler. Her bir boyut i¢in Lyapunov katsayisi
(2.21)’de ifade edildigi gibidir:

A= lim 2.21)

N—-oo

1 ~ | d(is(n+1),s(m+ 1))
N; n d(s(n),s(m))

Lyapunov katsayilarinin hesaplanmasinda kullanilan topolojik uzaklik degerleri

acildiginda
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Dp-1 1/2

dis(n+1),s(m+ 1)), = z (x(n+k+1)—x(m+k+1))>? (2.22)
k=0

esitligi elde edilir; esitlikteki Dy gomme boyutudur ve s6z konusu boyutun daha
onceden herhangi bir sekilde bulunmus oldugu varsayilmistir. Denklem (2.24)’te stego-
sinyalin beklenen Lyapunov katsayisi tasiyici sinyalin beklenen Lyapunov katsayisi

cinsinden yazilabilir.

Dp—1 1/2
d(s(n+1),s(m+ 1)), = (Z (xtn+k+D+etn+k+1)—x(m+k+1)—e(m+k+ 1))2> (223)

k=0

E[d(s(n + 1),s(m + 1)),°] = d(s(n + 1), s(m + 1)),* + 202Dy (2.24)

Yukarida verilen (2.24) denklemine gore, gizli veri iceren dizilerin ortalama Lyapunov
katsayilarinin gizli veri igermeyen dizilerin Lyapunov katsayilarindan daha fazla olacagi

ongoriilmektedir.

Kocal vd. (2009) tarafindan onerilen kaotik Ozniteliklere gore steganaliz yonteminin
kisa bir Ozeti sunulacak olursa, gizli veri igeren ve igermeyen dizilerin FNF ve
Lyapunov katsayilarinin beklenen degerleri birbirlerinden farkli olmalidir (S6z konusu
bu degerler kaotik araglarca hesaplanmis niimerik O6zellikler oldugundan kaotik
Oznitelikler olarak da nitelendirilmektedir). Bu olguya dayanarak gizli veri igeren ve
icermeyen diziler cesitli siniflandiricilar vasitasiyla belli oranlarda birbirlerinden

ayristirilabilirler.
2.7 Kuramsal Temellerin Tezin Diger Béliimleriyle Olan iliskisi

Kuramsal temeller boliimiinde, tezin sonraki boliimlerinin anlasilabilmesi ve takip
edilebilmesi i¢in gerekli olan bilimsel altyapir sunulmustur. Giris bdliimiinde de
belirtildigi {izere tez birbirleriyle alakali dort 6zgiin ¢alismadan, Boliim 3’teki MELP-
MSVQ-QIM veri gomme, Boliim 4’teki kodlayici tanima, Bolim 5’teki Markov zincir

modellerine dayali steganaliz ve istatistiksel olarak iyilestirilmis matris gomme
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yontemlerinden meydana gelmektedir. Adi gecen dort 6zgiin yontemin hepsi birden
konusma sinyali ve konusma kodlayicilar i¢in gelistirilmislerdir; kuramsal altyap1 da bu
dogrultuda ilk olarak konusma sinyalinin anlatimi ile baslamis, kodlayicilarin inceleme
altina alinmasiyla devam etmistir. Konugsma sinyalinin islendigi boliimiin bir alt baslig
olan 2.1.4’te konugma sinyalinin kaotik &zellikleri nakledilmistir, s6z konusu kaotik
ozellikler 2.8.6°daki  kaotik  Oznitelik  steganalizinin  kuramsal dayanagin

olusturmaktadir.

Kodlayicilarin incelendigi Boliim 2.2°de kodlayicilar hakkinda genel bilgiler verilmis,
Ek 3, Ek 4, Ek 5, Ek 6 ve Ek 7 bolimlerindeyse tez kapsaminda yararlanilan
kodlayicilart tanitilmigtir. Tanitilan konugma kodlayicilarindan olan MELP’ten Bolim
3 ve 4’te, GSM 6.10 FR’den ise Boliim 4 ve 5 yararlanilmaktadir. Diger kodlayici
tiirleri G.726, G.729 ve GSM 6.60 EFR’ye Boliim 4’te ihtiyag duyulmaktadir. Bolim
2.3’te kodlayicilarin konusma sinyali lizerindeki etkilerinin 6l¢iimiinii miimkiin kilan
kalite metrikleri ele alinmig, s6z konusu kalite metrikleri vasitasiyla Boliim 3 ve 4’teki

performans testleri yerine getirilmistir.

Konugma sinyali ve kodlayicilarinin konu alinmasindan hemen sonra bu tezin ismine
yakisir bir sekilde 2.4’te veri gomme, damgalama ve steganografi konulart islenmistir.
2.5’te konusma sinyali ve kodlanmis konusma sinyali iizerinde veri saklayan literatiir
yontemleri konu alinmis, bu tezde gerceklestirilen caligmalarla olan iligkileri
aciklanmistir.  2.5.7°deki MSVQ’da kipirt1 benzeri veri gizlemeyle 2.5.8’deki
nicemleme indeks modiilasyonu ile veri gizleme yontemlerinden Boliim 3’teki 6zgiin

MELP-MSVQ-QIM yo6nteminin tasariminda faydalanilmistir.

Kuramsal temellerdeki Bolim 2.6°da, steganografik veri gdmme yoOntemlerinin
sinanmasi1 igin gelistirilen steganaliz yontemlerine deginilmistir. Ozellikle 2.6.6’da
aktarilan kaotik Oznitelikler steganalizi tez kapsamindaki tim 6zgiin yontemler i¢in
kritik 6neme sahiptir; Bolim 3 ve 5’te verilen Ozgiin veri gdmme yontemlerinin
steganografik dayanikliliklar1 kaotik 6znitelikler steganaliziyle 6l¢iilmiis, Boliim 4 teki

kodlayici tanima kaotik 6znitelikler steganalizinden ilham alinarak tesekkiil ettirilmistir.
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Sonu¢ olarak Bolim 2’nin bu en son alt basligi altinda kuramsal temellerin diger
boliimler ile olan iliskileri vurgulanmigtir. Bir sonraki Boliim 3’te tez kapsaminda
gelistirilmis 6zgliin MELP-MSVQ-QIM yo6ntemi anlatilacak, kalite metrik ve steganaliz

test sonuglar1 sunulacaktir.
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3. MELP-MSVQ-QIM VERi GOMME YONTEMI

Sayisal veri gdbmme, ¢esitli amaglarla kullanilacak olan 6zel nitelikli sayisal bir bilginin
video, goriintli veya ses tiiriindeki tasiyici bir sayisal sinyale katilmasi islemidir. S6z
konusu katma islemi kodlama tekniklerinin tatbik edilmesiyle yerine getirilir. Teknigin
Ozelliklerinin uygun olmasi kaydiyla gémiilii bilgi telif haklari, veri biitiinliigii ve gizli
veri haberlesmesi amaglartyla kullanilabilir. Tezin bu boliimi, 6zel bir ses sinyali tiirii
olan konusma sinyali igerisine nicemleme indeks modiilasyonu uygulayarak veri
saklayan 6zgilin veri gdmme yontemini ve bahse konu veri gdmme yonteminin cesitli

varyasyonlarini1 konu almaktadir.

Boliim 2.5.1°de de detayli olarak anlatildig: iizere, konusma sinyaliyle miizik (audio)
sinyali arasinda pek c¢ok farklilik bulunmaktadir. Literatiirde gerek konusma gerekse
miizik sinyallerine veri gomen pek c¢ok yontem Onerilmistir; bu tezin konusuyla en
alakal1 olanlar 2.5.2 — 2.5.8 boliimlerinde anlatilmistir. Literatiirde yer alan yontemler
genellikle konusma sinyalinin dalga oOzelliklerini fazlaca bozmayan kodlama
tekniklerinde calisabilmektedir, ancak MELP gibi sinyalin sadece algisal 6zelliklerini
koruyan diisiik hizli kodlayicilar bahse konu yontemlerce gomiilen verileri ise

yaramayacak ol¢iide bozabilmektedir.

MELP kodlanmis konusma sinyaline gizli veri gdomme islemi, en kolay bizzat MELP
kodlayicisinin igerisinde gerceklestirilebilir. Bu fikri uygulamaya gegiren ilk calisma
Chang ve Yu (2002) tarafindan 6nerilen ve Boliim 2.5.7°de bahsedilen MSVQ’da kipirti
benzeri veri gdmme yontemidir. S6z konusu caligmada, gizli veri MSVQ’nun son
indeks bitlerinde taginmaktadir. Yontemin calisma esaslarinin dayandigi varsayimlarda
tartismaya acik pek ¢ok nokta bulunmaktadir ve daha Onemlisi veri gdmme islemi
kodlanmis sinyal iizerinde yiiksek oranda bozulmaya yol agmaktadir. MSVQ’da kipirti
benzeri veri gdmme yonteminin iyilestirilmesi gereksiniminin verdigi motivasyonla
MELP MSVQ’sunda veri saklayan bagka alternatif yontemler arastirilmis; 6zgilin
MELP-MSVQ-QIM yontemi gelistirilmistir.
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3.1 MSVQ’da Kipirt1 Benzeri Veri Gomme Yonteminin Tekrar Ele Alinmasi

Bu tez igerisinde ilk olarak Bolim 2.5.7°de tanitilan MSVQ’da kipirtt benzeri veri
gobmme yontemi (Chang ve Yu 2002), G.729 (Anonymous 2006) ve/veya MELP
(Anonymous 1999) gibi biinyelerinde MSVQ barindiran konugma kodlayicilart igin
gelistirilmistir. Onerilen yontemde (Bu tezde DL-4S-NL ismi verilmistir.) ¢ok seviyeli
nicemleyicinin son seviyesi c¢alistirllmamakta, son seviyenin iiretmesi gereken indeks
bitleri yerine dogrudan gizli veri bitleri yerlestirilmektedir. Son indeksin gizli veri
bitleriyle doldurulmasi nedeniyle olusan fazladan bozulma daha 6nceki seviyelerce
telafi edilmeye c¢alisilmaktadir. Bu yiizden gizli veri bitlerinden olusturulan indekse ait
vektor nicemlenecek girdi vektoriinden c¢ikartilmakta, elde edilen yeni vektor

MSVQ’nun ilk {i¢ seviyesine sokularak nicemlenmektedir.

Chang ve Yu onerdikleri yontemi, ¢ikartma isleminin hi¢ uygulanmadigi hayali bir veri
gizleme yontemiyle (Bu tezdeki ismiyle DD-4S, DD: dogrudan degistirme)
karsilagtirmiglar, c¢ikartma isleminin ne kadar faydali oldugunu ortaya koymaya
calismislardir. Bu tez kapsaminda tekrarlanan testlerde DL-4S-NL ve DD-4S
yontemlerinin ikisinin de birden steganografi ve damgalama uygulamalarina uygun

olmadiklar1 belirlenmistir.

3.1.1 Cikartma isleminin islevi

Bir MSVQ’nun temel amaci, belirttikleri vektorler toplaninca girdi vektére en yakin
vektor elde edilen indeks degerlerini belirlemektedir. Bu hedefin yerine getirilmesi igin,
cok seviyeli vektor tablolarn iizerinde cesitli tarama islemleri yapilir. Son indeks
bitlerinin gizli veri aktarimi1 amaciyla degerlendirildigi durumlarda, sayet taramalar tim
ihtimallerin dikkate alinmasi suretiyle gerceklestiriliyorsa, c¢ikartma islemi yapilsin
yapilmasin elde edilecek indeks degerleri ayni olur. O halde Chang ve Yu tarafindan
Onerilen c¢ikartma islemi, konsepte yonelik degil pratige yonelik bir iyilestirme

Onerisidir.
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Gergek hayattaki uygulamalarda ise hesaplama karmasikligindan dolay1 MSVQ
taramas1 sirasinda tiim olasiliklar ziyaret edilemez. Iste bu tip tiim olasiliklarin
taranamadigt MSVQ’larda, Chang ve Yu’nun onerdikleri ¢ikartma islemi sayesinde
bozulma miktarlarinda kismi iyilesmeler saglanabilir; ancak yapilan iyilestirmelere
ragmen DL-4S-NL yontemi kabul edilebilir sinirlarin hala ¢ok uzagindadir. Diger
yandan zaten standart MELP’te MSVQ taramasi M-en iyi yakinlastiricisindan (M=8)
istifade etmektedir, bu yakinlastirict sayesinde biiyiik M degerlerinde diisiik hata iceren
kombinasyonlar bulunabilir. Sekil 3.1°de sunulan grafikte DL-4S-NL ve DD-4S
yontemlerinin farklt M degerlerindeki oransal agirlikli Hamming bozulmalar1 (D, bkz.

Boliim 2.3.2) gosterilmistir.

Farkh M defjererinde DO-45 ve DL-45-ML yontemlerinin afurikh Hamming bozulmalan
T T T T T

Sekil 3.1 DL-4S-NL ve DD-4S yontemlerinin farkli M degerlerindeki Dy, sonuglari

Sekil 3.1°den de takip edilebilecegi iizere DL-4S-NL yontemi DD-4S yonteminden daha
az bozulmaya sebebiyet vermektedir. Diisiik M degerleri i¢cin bozulmalar arasindaki fark
belirgindir, fakat M degeri biiyiitiildik¢e yontemler arasindaki fark giderek

kapanmaktadir.
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3.1.2 Yiiksek oranda bozulma

MSVQ’da kipirtt benzeri veri gomme yonteminin en biiyiik problemi gizli veri
eklemenin neden oldugu yiiksek orandaki bozulmadir. Her ne kadar ¢ikartma islemi
sayesinde bozulma biraz dizginlenebilmis olsa da, gizli veri eklemeden kaynaklanan
fazladan bozulma standart haberlesme ortamindaki bozulmanin oldukca iizerindedir.
Asagida verilmis olan Cizelge 3.1°de standart MELP’in, 10~ bit hata oranh standart
MELP’in, DD-4S ve DL-4S-NL yontemlerinin Dy,, gizli veri biti basma Dy, spektral
bozulma ve P.862 MOS sonuglar1 verilmistir. Tablodaki #sb sembolii bir ¢erceveye

gomiilen gizli veri biti sayisini1 belirtmektedir.

Cizelge 3.1 Standart MELP’in, DD-4S, DL-4S-NL ve 107 bit hata oranli standart
MELP’in kaydedilen Dy, SD ve gizli bit basina Dy, sonuglar1

Yontemler #sb Dy, Dy, [ #sb SD (dB) P.862 MOS
ST - 0 0 1.6406 2.76
DD-48 6 1.3154 | 0.2192 3.7338 2.69
DL-4S-NL 6 1.2707 | 0.2118 3.6594 2.69
ST-0.001 - 0.1548 | - 1.8655 2.74

3.1.3 Tek kipte calisma

MSVQ’da kipirt1 benzeri veri gdmme yontemi MELP ¢ergevesi bagina alternatifsiz 6 bit
gémmektedir ve ne yazik ki 107’lik bir haberlesme ortamimin epey iistinde bozulmaya
yol agmaktadir. Yontem MELP MSVQ’sunun en anlamsiz son seviyesinde bile yiiksek
oranda bozulmaya sebep oldugundan, daha anlamli seviyelerde (1., 2. ve 3. seviyeler)
calisan benzerlerinin veri gdmme amaciyla kullanilmasi diisiiniilemez. Yontemin neden
oldugu bozulma miktari, gizli veri gomiilen ¢ergevelerin azaltilmasiyla diisiiriilebilir,

ancak gizli bit basina bozulma her zaman sabit kalir.
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3.1.4 DL-4S-NL yonteminin genel bir degerlendirmesi

DL-4S-NL yani MSVQ’da kipirti benzeri veri gémme yOnteminin genel bir
degerlendirmesi yapilirsa, uygulanan ¢ikartma islemiyle, gizli veri kaynakli ek bozulma
bir nebze de olsa azaltilabilmektedir. Ote yandan bahse konu ydntemde cerceve basina
cok fazla gizli bit gomiildiiglinden, kaydedilen bozulma oranlar1 kabul edilebilir
degerlerin oldukga {izerindedir. Yontemin neden oldugu bozulma en basitinden daha az
cerceveye daha az gizli veri biti gomiilerek azaltilabilir; ancak bu tip bir yaklasimla
gomiilen bit bagina bozulma kriterinde iyilesme saglanamaz. Sonug olarak, DL-4S-NL
yontemi steganografi ve damgalama uygulamalari icin elverisli degildir; sayet MELP’te
gizli veri saklama uygulamalarinin gelistirilmesi hedefleniyorsa gizli veri biti basina

daha az bozulmaya neden olan yeni yontemler tasarlanmalidir.

3.2 MELP-MSVQ-QIM Yéntemi

Asint derecede ek bozulmaya yol agmasindan dolayr DL-4S-NL yontemi, MELP
tizerinde gerceklenebilecek steganografi ve damgalama uygulamalar igin elverisli
degildir. DL-4S-NL yonteminde zaten en az anlamli indeks bitleri gizli veri gdmme
amaciyla degerlendirildiginden, ancak g¢ergeve basina daha az gizli veri biti gdmiilerek
meydana gelen ek bozulma hafifletilebilir. Diger taraftan, steganografide yaygin bir
kullanim alam1 bulan indeks modiilasyonda indeks basimna gomiilecek bit sayisi

kolaylikla ayarlanabilmektedir.

Bu tez kapsaminda Onerilen 0zgiin MELP-MSVQ-QIM yontemi konvansiyonel
nicemleme indeks modiilasyonunun (QIM) MELP MSVQ’suna uyarlanmis 6zel bir
tiirevidir. Onerilen 6zgiin yontem iki agidan geleneksel QIM ydntemlerinden farklilik
gosterir. Ilk farkliik gizli veri kestiriminin yapildig1 sinyalin tiiriindedir. Cogu
geleneksel QIM uygulamasinda gizli veri Malvar vd. (2003) oldugu gibi kodu ¢oziilmiis
sinyal iizerinden kestirilir. MELP-MSVQ-QIM yoénteminde ise gizli veri sadece MELP
kodlanmus bit dizisi tizerinden kestirilebilir ve gomiilii haldeki gizli verinin mevcudiyeti
kodlanmis konusma sinyalinin mevcudiyetine baghdir. ikinci farklilik, QIM’in ne tiir

bir nicemleme {izerinde uygulandigiyla ilgilidir. QIM yontemlerinde gizli veri tasiyici
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sinyale ekseriyetle skalar nicemleme araciligiyla gomiilir, MELP-MSVQ-QIM
yontemindeyse kodlayici bilinyesinde mevcut olan MSVQ’dan istifade edilir. Son
olarak, boliim 2.4.5’te verilen smiflandirma sistematigine gére, MELP-MSVQ-QIM
yontemi yar1 kirillgan, acik ve tasiyici sinyalden parazit kapmayan bir veri gomme

yontemi olarak nitelendirilebilir.

MELP-MSVQ-QIM yonteminin esasi, bilindik nicemleme indeks modiilasyonunun
MELP MSVQ’sunun 6nceden secilen indekslerinin onceden segilen bitleri tizerindeki
tatbikine dayanir. Ek 3’te de anlatildigi tizere, MELP’teki MSVQ’dan LSF degerlerinin
nicemlenmesinde yararlanilir ve bahse konu MSVQ’nun ¢aligtirilmasi sonucunda elde

edilen 4 adet MSVQ indeksi 54 bitlik bir MELP c¢ergevesinin 25 bitini kaplar.

MELP-MSVQ-QIM yoénteminde gomme islemi, se¢ilmis indekslerin secilmis bitlerinin,
gizli veri bitleri tarafindan modiile edilmesiyle yerine getirilir. Se¢ili bir indeksin segili
bir bitinin — bitlerinin, gizli bir veri bitiyle — bitleriyle modiile edilmesinden kasit,
nicemleme islemi sonucunda secili bitin — bitlerin degerinin gizli veri bitinin — bitlerinin
degerine esit kilinmasidir. Bahse konu esit kilma, nicemleme tablosunun daraltilmasiyla
temin edilir. Daraltma islemi gizli veri bitinin degerine — bitlerinin degerlerine ve
indeksin se¢ilmis olan bitine — bitlerine gore degiskenlik gosterir; daraltma sonucu
elde edilen tablonun tiim indekslerinin segili bitlerinde ayn1 gizli veri bit degerinin —
degerlerinin bulunmasi saglanir. Gizli verinin gomiilecegi tablonun daraltilmasindan
sonra MSVQ yine eskisi gibi ¢alistirilir, en az hatay1 saglayan MSVQ indeksleri tayin
edilir (Sekil 3.2).

MELP-MSVQ-QIM yonteminde nicemleme tablolarinin daraltilmasi maalesef bazi
optimum indeks kombinasyonlarinin yitirilmesine yol agar. Ote yandan, en az hatay:
veren indeks degerleri yine de (daha az) c¢esitlilik igceren bir tablo {izerinden, daha-az-
optimum indeks kombinasyonlari arasindan aranir; bodylece LSF’lerdeki bozulma,
gomiilecek gizli verinin varligima ragmen olabildigince sinirlandirilmaya calisilir.
Anlatilan, bu hata dizginleme yaklagimi DL-4S-NL yonteminin hata dizginleme

yaklasimindan farkli olarak tamamen kavramsal niteliktedir.
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Asagida sunulan Sekil 3.2°de, MELP MSVQ’nun son seviyesi lizerinde gerceklestirilen
bir MELP-MSVQ-QIM uygulamasina yer verilmistir. Sekildeki I;, I, Is ve 14 degerleri
MSVQ tarafindan bulunan, en az hatay1 saglayan indeks degerleridir ve gizli veri I4
icinde saklanmaktadir. w algisal acidan hangi LSF degerlerinin daha énemli oldugunu
belirten bir agirhik vektoriiddiir. MELP-MSVQ-QIM uygulamasinin ¢alismasina
deginmek gerekirse, LSF degerleri 6nce Q-1 nicemleyicisi tarafindan nicemlenmekte,
en az agirhikli hatayr saglayan indeks degeri, I; bulunmaktadir. Daha sonra Q-1
nicemleyicisinin nicemleyemedigi kisim yani kalan hata Q-2 tarafindan nicemlenmekte,
onun kalan hatasi da Q-3 nicemleyicisine sokulmaktadir. Q-3’iin kalan hatas1 da Q-4
nicemleyicisine alinmakta, ancak Q-4 nicemleyicisinde diger ii¢ nicemleyiciden farkli

olarak daraltilmis tablo kullanilmaktadir.
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4. Seviye Modifiye
Nicemleme Tablosu

v 1 ¥

LSF

> Q-1 | > > Q-2 | > » Q-3 > Q4 ——» D,
e l e l e l S l
I I L Iy

Sekil 3.2 MELP-MSVQ-QIM yoénteminde MSVQ indekslerinin bulunmasi

Sekil 3.2°yi takiben verilen Sekil 3.3’te, gizli veri biti MELP MSVQ’sunun 4. seviye
indeksinin 5. en anlamli bitine yerlestirilmektedir. Gizli veri bitinin degeri 1’e esit
oldugundan, daraltilmis tablonun tiim indekslerinin 5. anlamli bitlerinin 1’e esit olmasi
gerekmektedir. Yapilan daraltma islemi sonucunda son seviyenin nicemleme basamagi
sayis1 64’ten 32’ye diiser. Eger bir indeks degerine sadece bir bit gizli veri
gomiiliiyorsa daraltma islemi sonucunda elde edilen giincellenmis tablonun boyu

orijinalin yaris1 kadardir. Diger yandan eger istenirse bir indekse birden fazla bit de
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gomiilebilir; 6rnegin bir indekse iki bit birden gomiiliirse bu durumda daraltilmig

tablonun boyu orijinalinkinin dortte birine iner.

Nicemleme tablosu daraltma islemi, gizli veri gomiilecek her indeks degeri icin yeni
bastan tekrar edilir. Arzu edilirse, gomiilecek gizli veri bitleri farkli MELP
cergevelerinde ayr1 indeks ve bit pozisyonlarina yerlestirilebilir ve hatta cergeve basina
gomiilen bit sayis1 bile degistirilebilir. Gizli veri bitlerinin yerlestirilecekleri indeks ve
bitler, gizli bir anahtarindan iiretilen s6zde rastgele diziler dogrultusunda belirlenebilir.
(Tipk1 frekans atlamali haberlesmede, atlama yapilan frekanslarin gizli kripto
anahtarlarinca belirlenmesi gibi) Sekil 3.4’te sunulan Ornekte, gizli veri bitlerinin
gomiildiigli indeks bitleri her MELP ¢ercevesi i¢in degistirilmektedir. Gomiilecek gizli
veri bitleri once Kg anahtar1 vasitasiyla sifrelenmekte, daha sonra Kg anahtarinin

belirledigi indeks bitlerine gdmiilmektedir.

Orijinal Vektor Tablosu - 4. Seviye
indeks | ndeks Vektorler
Bitleri
1 000000 Vektor 1
2 000001 Vektor 2 Daraltilmig Nicemleme Tablosu - 4. Seviye
3 | ooooto Vekior 3 indeks | ndeks Vektérler
. Bitleri
Nicemleme
Tablosunun
4 000011 Vektor 4 Daraltiimas! 1 000010 Vektor 1
2 000011 Vektor 2
64
Vektor
63 111110 Vektor 63
64 11111 Vektor 64 32 111111 Vektor 32

Gizli Veri Bitinin
Gomiilecegi indeks Biti

Gizli Veri Biti

Sekil 3.3 MELP-MSVQ-QIM yénteminde nicemleme tablosunun daraltilmasi
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Sekil 3.4 MELP cercevelerinde gizli veri gdmiilecek bit yerlerinin tayini

Sekil 3.5’te  MELP-MSVQ-QIM yonteminin steganografik kullanom senaryosu
sunulmustur. Kaynak ugta gizli veri MELP kodlayicisina PCM bi¢imindeki konusma
sinyaline paralel olarak sokulur. S6z konusu gizli veri, gizli veri gémen MELP
kodlayicisi tarafindan kodlanmis ¢iktinin belli alanlarma ilistirilir. Gizli veri bitlerinin
ilistirilecekleri yerler bit se¢imi girdisine gore belirlenir. Daha sonra gizli veri igeren
kodlanmig ¢ikt1 bir iletisim kanali (muhtemelen bit hatalar1 igeren bir iletisim kanalr)
vasitasiyla alict uca aktarilir. Alict ug bit se¢imi girdisi sayesinde gizli veri bitlerinin
ilistirildikleri indeks ve bitlere senkronize olur ve gomiilii bitleri bulunduklar1 yerlerden
sOkerek gizli verinin biitliniinii elde eder. Gizli verinin sokiilmesi islemi icin MELP kod

¢oziiciisiine ihtiyag yoktur.

Bit Bit
Segimi Gzl Veri Segimi

l | Gurlitt Kaynaki Bit Hatalari |
b 4 b 4

b 4
PCM Modifiye MELP MELP Bit Dizisi
Sinyal — Kodlayicisi T T lletisim Ortami

Gizli Veri

Cikartimi —> GizliVeri

<

Kayit Ortami

Standart MELP PCM
Kod Coziiciisii | > syl

Sekil 3.5 MELP-MSVQ-QIM yo6nteminin steganografik kullanim senaryosu
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3.3 MELP-MSVQ-QIM Varyasyonlari

QIM uygulanan indekslerin degistirilmesi suretiyle MELP-MSVQ-QIM yonteminin pek
cok sayida varyasyonu tiiretilebilir. Cizelge 3.2°de yer alan listede MELP-MSVQ-QIM
yonteminden tiiretilmis olan varyasyonlar takdim edilmistir. QIM uyguladiklari
indekslerin anlamliliklarina ve gomdiikleri veri miktarlarina bagl olarak varyasyonlar
degisik diizeylerde ek bozulmalara yol acarlar. Listenin en sol tarafinda yer alan siitun
MELP-MSVQ-QIM varyasyonlarinin isimlerini, orta siitun varyasyonlar hakkindaki

tanitic1 agiklamalar1 ve en sagdaki siitun da varyasyonlarin birim zamanda gomdiikleri

veri miktarlarini icermektedir.

Cizelge 3.2 MELP-MSVQ-QIM Varyasyonlari

MELP-MSVQ-QIM
Varyasyonu

Aciklama

Kapasite
(bps)

QIM-1S-HB

1. Seviyenin Herhangi Biti Uzerinde QIM
MELP MSVQ'sunun 1. indeksi tizerindeki herhangi bir bitte QIM
uygulanarak gizli veri biti saklanmasi

44.44

QIM-2S-HB

2. Seviyenin Herhangi Biti Uzerinde QIM
MELP MSVQ'sunun 2. indeksi {izerindeki herhangi bir bitte QIM
uygulanarak gizli veri biti saklanmasi

44.44

QIM-3S-HB

3. Seviyenin Herhangi Biti Uzerinde QIM
MELP MSVQ'sunun 3. indeksi {izerindeki herhangi bir bitte QIM
uygulanarak gizli veri biti saklanmasi

44.44

QIM-4S-HB

4. Seviyenin Herhangi Biti Uzerinde QIM
MELP MSVQ'sunun 4. indeksi tizerindeki herhangi bir bitte QIM
uygulanarak gizli veri biti saklanmasi

44.44

QIM-4S-H2B

4. Seviyenin Herhangi 2 Biti Uzerinde QIM
MELP MSVQ'sunun 4. indeksi tizerindeki herhangi iki bitte QIM
uygulanarak gizli veri biti saklanmasi

88.88

QIM-4S-H4B

4. Seviyenin Herhangi 4 Biti Uzerinde QIM
MELP MSVQ'sunun 4 indeksi iizerindeki herhangi dort bitte QIM
uygulanarak gizli veri biti saklanmasi

177.76

QIM-HS-HB

Herhangi Seviyenin Herhangi Biti Uzerinde QIM
MELP MSVQ'sunun herhangi bir indeksi iizerindeki herhangi bir
bitte QIM uygulanarak gizli veri biti saklanmasi

44.44
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3.4 MELP-MSVQ-QIM Varyasyonlarinin Test Sonuglari

Bu tez kapsaminda 6nerilen MELP-MSVQ-QIM yonteminin steganografik kullanima
uygunlugunun Olciilebilmesi i¢in, tiiretilen MELP-MSVQ-QIM varyasyonlar1 ayr1 ayri
gerceklenerek testlere sokulmustur. Testler sirasinda NTIMIT (Jankowski vd. 1990)
veri tabanindan faydalanilmis, veri tabaninda bulunan tiim Ornekler varyasyonlarca
kodlanmustir. Testler sonucunda varyasyonlara ait SD, Dy, , bit basma Dy, ve P.862
MOS sonuglar elde edilmis, Cizelge 3.3’te tablosal, Sekil 3.6 ve 3.7°de grafiksel olarak

sunulmustur.

Cizelge 3.3 MELP-MSVQ-QIM varyasyonlarinin i¢in SD, Dy, , bit basina Dy, ve P.862
MOS metrikleri cinsinden ortalama bozulma miktarlari

Yontemler ve #sb Dy, Dy, / #sb SD (dB) P.862 MOS
Varyasyonlar

QIM-1S-HB 1 0.4564 | 0.4564 2.1479 2.72
QIM-2S-HB 1 0.2528 | 0.2528 1.9419 2.74
QIM-3S-HB 1 0.1613 | 0.1613 1.9040 2.74
QIM-4S-HB 1 0.1275 | 0.1275 1.8587 2.75
QIM-4S-H2B 2 0.2964 | 0.1482 2.1150 2.74
QIM-4S-H4B 4 0.7122 | 0.1780 2.7960 2.72
QIM-HS-HB 1 0.2563 | 0.2563 1.8931 2.74
ST - 0 0 1.6406 2.76
DD-4S 6 1.3154 | 0.2192 3.7338 2.69
DL-4S-NL 6 1.2707 | 0.2118 3.6594 2.69
ST-0.001 - 0.1548 | - 1.8655 2.74
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® QIM-45-H4B
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QIM-45-H2B
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Sekil 3.6 MELP-MSVQ-QIM varyasyonlarinin SD vs Dy, sonuglari
#sb
QIM-45-H4B
4 @
3
QliM-45-H2B
2 @
QIM-35-HB QIM-15-HB
1 0 |
alimM-45-HB QIM-HS-HB
5t MELP 5t M 0.001 BER
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Sekil 3.7 MELP-MSVQ-QIM varyasyonlarinin #sb vs Dg,/#sb sonuglari
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Cizelge 3.3, Sekil 3.6 ve Sekil 3.7°de verilen SD, Dy, , bit basina D, ve P.862 MOS
sonuglar1 dikkatlice incelendiginde, ¢izelge ve grafiklerde yer alan tiim kalite
metriklerinin birbirleriyle uyum igerisinde olduklar1 gorilmektedir. Fakat kalite
metriklerinin hassasiyetleri birbirlerinden farkli diizeylerdedir; MOS sonuglarindaki

duyarhilik diger kalite metriklerine gore daha azdir.

Yontemler ve varyasyonlar arasinda en bagarili olan1 tartismasiz QIM-4S-HB
varyasyonudur. S6z konusu varyasyonda gizli eklemenin neden oldugu bozulma, 10~
bit hata oranli bir haberlesme ortaminda Olgiilen bozulmanin dahi altindadir. QIM-3S-
HB varyasyonu ise basarida ikinci siradadir, onun sonuglart da QIM-4S-HB sonuglarina

olduke¢a yakin ¢ikmustir.

Bu arada, MELP’in 6tlimsliz ¢ergevelerinde uzun vadeli (LT long term) iligkiler tanimli
degildir, bu sayede otiimlii MELP c¢ergevelerinde LT degerleri i¢in ayrilan alanlar
Otiimsiiz ¢ercevelerde ileri hata kodlamasiyla degerlendirilir. Buna bagli olarak, bit
hatas1 igeren haberlesme ortaminda ¢alisan standart MELP uygulamasinda, 6tiimsiiz
cercevelerden hesaplanan Dj,, 6tiimli ¢ercevelerden hesaplanan Dy, den diistik olur.
Otiimlii ve 6tiimsiiz gergevelerin kiimiilatif Dy,’si ise, hesaplanan 6timlii ve dtiimsiiz
Dyy’lerin aritmetik sonucudur. Ancak, konusma sinyalinin anlasilabilirligi agisindan
otimli cerceveler Otlimsiiz cercevelere gore daha baskindir, ¢linkii enerjileri daha
yiiksektir. Bu ylizden gizli veri yontemlerinin performansinin dlgiilmesinde otiimlii

cercevelere ait olan Dy, dikkate alinmalidir.

Sonug¢ olarak, QIM-2S-HB, QIM-4S-H2B ve QIM-HS-HB varyasyonlarinin Djy,’leri
10 bit hata oranli haberlesme ortaminin Dj,’sinden kétii olsalar da, bahse konu ortamin
otimlii ¢ergeve Dy,’sininden kotii degillerdir. Buna bagli olarak da soz konusu
yontemler kalite metrikleri acisindan kabul siirlarinin igerisinde degerlendirilebilirler.
Hatta QIM-HS-HB varyasyonu gizli veriyi daha genis bir alan iizerinde sakladigindan,
diger tiim varyasyonlardan daha giivenli oldugu kabul edilebilir. (Daha genis frekans
araliginda yapilan frekans atlamasinin daha giivenli kabul edilmesi gibi) QIM-1S-HB ve
QIM-4S-H4B varyasyonlarina gelince, bunlarda goriilen bozulma maalesef kabul

sinirlarinin otesindedir.
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3.5 MELP-MSVQ-QIM Varyasyonlarinin Entropi Acisindan Degerlendirilmesi

Entropi kavrami enformasyon teorisinde, rastgele degisken ile ilgili belirsizligin bir
Ol¢iisti olarak tanimlanir. Shannon’a gore bir rastgele degiskenin degeri bilinmedigi
zaman, o degiskenin igerdigi bilginin miktarini Slgebilmek i¢in entropi (Shannon
entropisi) kullanilir. Shannon entropisinden steganografik bir gosterge olarak
faydalanilabilir; 6rnegin Malik vd. (2008) geleneksel QIM yontemlerinin steganalizinde

entropi dl¢limlerinden yararlanmiglardir.

Klasik steganografi uygulamalarinda saklanacak gizli veri, tasiyici veriden (sinyalden)
genel olarak bagimsizdir, bundan dolay1 tasiyic1 veriyle gizlenecek ham verinin
Shannon entropileri birbirlerinden farkli olabilir. Birbirlerinden farkli iki verinin (gizli
veri ve tastyict veri) cesitli mekanizmalarla (veri gdémme yOntemi) bir araya
getirilmeleriyle ortaya ¢ikan bilesik verinin entropisi de girdi entropilerinden farkl
olabilir. Entropiler arasindaki farkliligin artmasi, (bazi) istatistiki 6zelliklerdeki
ayrismanin da arttig1 anlamina gelir, bu durumdan istifade edebilen steganalizdrlerin
isleri kolaylasir. Bu boliimde kullanilmakta olan steganografik iz kavrami, tasiyici ve

gomiilli veriler arasindaki istatistik ayrismay1 belirtmektedir.

Entropi kavrami ag¢isindan, MELP-MSVQ-QIM yontemini en fazla ilgilendiren
caligmay1 Rahikka, Fuja ve Fazel (1999) gerceklestirmistir. Onlar, konugsma sinyalinin
MELP tarafindan kodlanmas1 sonucu elde edilen bit dizisinin hafizasiz, esit ihtimalli ve
diizgiin dagilimli olmadiginin altin1 ¢izmisler, analiz ettikleri MELP c¢iktilarinin degisik
alanlan i¢in degisen miktarlarda artiklik (redundancy) hesaplamiglardir. Gergekte,
makalelerinde tanimladiklar1 artiklik, Markov durum makinelerine gére hesaplanan bir

nevi Shannon entropisidir.

MELP-MSVQ-QIM varyasyonlari ile gdmiilen gizli veri, kullanici verisi sifrelendigi ve
beyaz giirliltiiye benzetildigi i¢in artiklik igermez, sikistirilamaz. Bu ylizden gizli veri
gdmiilmiis MELP parametrelerinin entropileri gizli veri gdomiilmemis tiirdeslerinin
entropilerden daha fazla olmalidir. Bu durumun pratikte de ortaya konabilmesi igin,

MELP-MSVQ-QIM varyasyonlar1 ile DD-4S ve DL-4S-NL ydntemlerine ait ¢iktilarin
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entropileri hesaplanmistir. Entropi hesabi, Rahikka, Fuja ve Fazel'in yaptig1 gibi
Markov modellerine dayanmaktadir ve her MSVQ indeksi i¢in ayri1 entropi degeri
bulunmustur. Cizelge 3.4’te gizli veri gdbmmenin indeks entropileri iizerindeki etkileri
sunulmaktadir. Bir indeksinin entropisi, o indeksi olusturan bitlerin ortalama olarak
hangi verimle degerlendirildigini belirtmektedir. Veri gdmme yontemlerinin entropiyi

etkilemedigi gozler bos birakilmistir.

Cizelge 3.4 Gizli veri gomme yontemleri ve standart MELP'in entropi sonuglar1 (B/C :
Bit / Cergeve, gerceve basina bit sayisi)

Yontem LSF-1 (B/C) LSF-2 (B/C) LSF-3 (B/C) LSF-4 (B/C)
St MELP (0 BER) 4.10 4.53 5.24 5.57
QIM-4S-HB 5.56
QIM-4S-H2B 5.73
QIM_4S-H4B 5.84
QIM-3S-HB 5.38 5.58
QIM-2S-HB 4.82 5.25 5.57
QIM-1S-HB 4.83 4.56 5.25 5.57
QIM-HS-HB 4.38 4.65 5.28 5.59
DD-4S 5.96
DL-4S-NL 441 4.70 5.37 5.96

Cizelge 3.4’te verilen sonuglara gore, gizli veri gdmme isleminin uygulandig: indeks ve
ondan sonraki tim indekslere ait entropilerin arttigi gézlemlenmektedir. 1. seviyeyi
degistiren yontemler tiim seviyelerin, 2. seviyeyi degistiren yontemler 2. 3. ve 4.
seviyelerin, 3. seviyeyi degistiren yontemler 3. ve 4. seviyelerin entropisini
yiikseltmekteyken, 4. seviyeyi degistiren yontemler sadece 4. seviyenin entropisini
yiikseltmektedir. Cergeve basina gomiilen gizli bit sayisi ile beraber entropi artislari

siddetlenmistir.
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Cizelge 3.4’teki sonuglar steganografik agidan yorumlanirsa, en diisiik steganografik ize
QIM-4S-HB varyasyonunda, en biiyiik steganografik izlereyse QIM-1S-HB varyasyonu
ile DD-4S ve DL-4S-NL yontemlerinde tanik olunmaktadir. Bir indeksin entropisi
yiikseldik¢e o indeksin gizli veri kabul potansiyeli artmaktadir ki bu duruma goére QIM-

4S-HB’nin steganalize kars1 en dayanikli varyasyon olabilecegi dngoriilebilir.

Entropi sonuglarinin en ilging ¢ikarimlardan biri QIM-HS-HB varyasyonuyla ilgili
olanidir, QIM-HS-HB varyasyonu gizli veriyi en genis alan iizerinde saklamasindan
dolay1r daha giivenlidir, ancak entropi ve steganografik iz agisindan QIM-4S-HB
varyasyonuna gore daha giivensizdir. Ozetle, gizli verinin daha genis alana yayilmasimin
sagladig1 giivenlikle steganografik giivenlik ayni kavramlar degildir. Diger taraftan
Cizelge 3.4’teki entropi sonuglariyla Cizelge 3.3’teki kalite metrik sonuglari
birbirleriyle uyum igerisindedir, ancak bu durum kismen rastlantisaldir. Normal sartlar
altinda siradan bir MSVQ’nun ilk indekslerinin sonrakilerden daha diisiik entropilere
sahip olmas1 beklenebilir, ama bu durum tam anlamiyla bir kaide degildir. Eger MSVQ
hatali bir sekilde egitilseydi, anlamli indekslerin entropileri bir sekilde
anlamsizlarinkinden daha yliksek tutulsaydi, hesaplanan entropi sonuglar1 Cizelge
3.4’teki gibi olmayacak, anlamsiz indekslerin steganografik izleri daha biiyiik, anlamli

indekslerin steganografik izleri daha kiigiik olabilecekti.

3.6 MELP-MSVQ-QIM Varyasyonlarinin Pratik Uygulamalari

Video, goriintii ve miizik sinyalleri lizerinde ¢alisan gizli veri gdmme uygulamalari
konusma sinyali lizerinde g¢alisan gizli veri uygulamalarmma goére ¢cok daha yaygin,
cesitli ve gereklidir, ancak bu duruma ragmen sinirl olsa da konusma sinyaline gizli
veri gomme uygulamalari tasarlanabilir. Bu bélimde, MELP-MSVQ-QIM
varyasyonlarindan istifade edilerek konusma sinyalleri {izerinde gergeklestirilebilecek

cesitli pratik uygulama 6nerileri yer almaktadir.
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3.6.1 Steganografik kullanim

Iki uc¢ arasindaki MELP kodlanmis konusma haberlesmesi sirasinda, kaynak iletim
rotasi iizerinde bulunan herhangi bir noktaya gizli veri aktarimi yapabilir. Uygulamanin
basaril1 olabilmesi i¢in konugma sinyalindeki bozulma olabildigince diisiik tutulmalidir,
kaynaktan kodlanmis bir halde ¢ikan verinin ara noktalarda degisiklige ugratilmamasi

garanti edilmelidir (Sekil 3.8).

Ses ve Gizli Veri Kaynagi

Sebeke

()

Sekil 3.8 Haberlesme rotas1 i¢indeki bir noktaya gizli veri transferi

3.6.2 Konusma sinyalindeki bozulmanin ol¢iimii

Ana diglim noktalar1 birbirlerine kablosuz linkler vasitasiyla baglanmis mobil
sistemlerde, herhangi iki diigiime bagli bulunan iki u¢ arasinda aktarilan MELP
cercevelerinin hangi 6l¢iide bozuldugu veya degistirildigi (taniml1 bir giivenilirlikte)

veri gizleme metotlar1 yardimryla 6l¢iilebilir (Sekil 3.9).
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iletisim Sirasinda iletilen
Sesin Bitiinligtinti Olgebilen
Ug -1

Kablolu
Baglanti

Bit Hatasina Neden Olabilen
Kablosuz Baglanti

Santral
2

Santral
1

Santraller Aras| Kablolu
Baglanti

Santral
3

Santral |qg—pp Santral
4 5

®

Ses Igerigini
Degisiklige
Ugratabilen Akilli
Saldirgan

lletisim Sirasinda iletilen
Sesin Bitiinligtinii Olgebilen
Ug-2

Sekil 3.9 Iletisim sirasinda aktarilan konusma sinyalinin biitiinliigiiniin 6l¢iimii

3.6.3 Kaydedilmis sesin veri biitiinliigiiniin kontrolii

Konusma kodlama algoritmalart konusma sinyalinin sayisal kayit ortamlarinda
saklanmas1 sirasinda sikistirma amagli olarak kullanilabilir. Veri gizleme metotlari,
saklanan konusma orneklerinin veri biitiinliiklerinin kontroliinde ve / veya kot niyetle

degistirilmis alanlarin tespitinde kullanilabilir (Sekil 3.10).
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Kayit Ortami
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Sikistinimis ve
Imzalanmis
Konusma Sinyali

Sekil 3.10 Kayit cihazlarinda veri biitiinliigii uygulamast

3.6.4 Satilan iiriinlere giivenlik zafiyeti katilmasi

Kapali kaynak kodlar1 ile iirin gelistiricilere veya kullanictya satilan kodlayicilar
icerisine gizli veri gomme metotlar1 eklenerek, kodlayici c¢iktilarinda 6nceden
belirlenmis dizilimlerin olugmasi saglanabilir. Eger s6z konusu kodlayict c¢iktilart
olduklar1 gibi sifrelenirse bilinen agik metin — bilinen sifreli metin atagina imkan

taninmis olur (Sekil 3.11).
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Gigli veri Gamme Metotlan (le Eklenmis Zafiyet Yaraio Bitler

G100 10101011 Hullarncaya At [EIRERRELIR]

i Kripto hocdi

m Kanah Dinleme

K' = Tahmini Anshtar

Sekil 3.11 Gizli veri gdomme yontemleri ile giivenlik zafiyeti yaratma

3.7 MELP-MSVQ-QIM Steganalizi

Steganaliz testleri MELP-MSVQ-QIM yonteminin sadece ii¢ varyasyonu {izerinde
gerceklestirilmis, daha evvelden ek bozulma agisindan incelenmis pek ¢cok MELP-
MSVQ-QIM varyasyonu ile DL-4S-NL ve DD 4S yontemleri bu bdliimde sunulan
steganaliz testlerine dahil edilmemislerdir. Bu durumun iki temel nedeni bulunmaktadir.
Birinci neden, ek bozulmalar agisindan sadece QIM-4S-HB, QIM-4S-H4B ve QIM-HS-
HB bir sonraki asamada, steganaliz asamasinda incelemeye degerdir. QIM-4S-HB en
az bozulmaya yol agan, QIM-HS-HB gizli veriyi en genis alan iizerinde saklayan ve
QIM-4S-H4B c¢erceve basina en fazla gizli veri gomen MELP-MSVQ-QIM
varyasyonlaridir. Ikinci neden ise steganalize alinan bu ii¢ varyasyonun sonuglari
sayesinde steganalizi yapilmayanlarin sonuglarmnin iyi kotii dngoriilebilmesidir. Ornegin
DL-4S-NL yonteminin QIM-4S-H4B varyasyonuna gore daha diisiik steganografik fark

edilmezlige sahip olacagi son derece aciktir.
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MELP-MSVQ-QIM varyasyonlarmin steganaliz testleri iki asamadan olusmaktadir. Tlk
asamada her varyasyon i¢in ayri bir steganalizor egitilmis, ikinci asamada egitilen
steganalizorler teste tabi tutulmuslardir. Hem egitim hem de testlerde NTIMIT
(Jankowski vd. 1990) konusma veri tabanindan yararlanilmistir. Bahse konu
veritabanindan 1 ila 3 saniye arasindaki uzunluklara (Ortalama = 1,8 saniye) sahip 6000
adet ornek sec¢ilmistir. Secilen 6rnekler lizerinde standart MELP, QIM-HS-HB, QIM-
4S-HB ve QIM-4S-H4B uygulanmis, boylece her biri 6000 6rnekten olusan 4 adet ana-
kiime iiretilmistir. Daha sonra her bir ana-kiime, biri 512 digeri 5488 Ornekten olusan
alt-kiimelere boliinmiistiir. 512'lik alt-kiimeler steganalizor egitiminde, 5488°lik alt-

kiimeler ise steganalizor testlerinde kullanilmislardir.

Sekil 3.12’de de gosterildigi lizere her bir gizli veri gdbmme yoOntemi i¢in ayr1 bir
steganalizor modeli egitilmektedir. Bir steganalizor modelinin bir veri gémme
yontemini iizerinde uzmanlasabilmesi i¢in birisi gizli veri gomiilmemis, digeri gizli veri
gomiilmiis Ornekleri barindiran iki ayr1 kiimeyi islemesi gerekmektedir. Girdi olarak
alman kiimelerin, aym1 Orneklerin gizli veri igeren ve igermeyen siirlimlerinden
olusturulmasi egitimin kalitesi a¢isindan olduk¢a miithimdir. Steganalizdr egitimi basittir
(Kocal vd. 2008); once her iki kiimede yer alan tiim Ornekler i¢in kaotik 6znitelikler
(FNF ve Lyapunov katsayilar1) hesaplanir. Daha sonra, veri gdmmenin hangi kaotik
Ozniteliklerde etki gosterdigi arastirilir, hangi 6zniteliklerin kiimeler arasinda ayristig
tespit edilir, ayrismayan veya ¢ok az ayrisan Oznitelikler elimine edilir. Egitimin en son

kisminda ayrisan 6zniteliklerden dogrusal baglanim siiflandiricisi tasarlanir.

Egitilmis bir steganalizor (igerisinde gizli veri olup olmadigi arastirilan) girdi bit
dizisini “gizli veri var” veya “gizli veri yok” diye smiflandirir. Siniflandirmanin
yapilabilmesi i¢in, ilk olarak girdi bit dizisinin kaotik 6znitelikleri hesaplanir. Ardindan,
bulunan kaotik Oznitelikler egitilmis siniflandiriciya sokulur, smiflandiricinin karari

beklenir.
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Sekil 3.12 QIM-XX-YY varyasyonu i¢in steganalizér modelinin egitilmesi ve testi

Ikinci asamada, egitilen dort steganalizér modeli de sirayla test edilmistir. Daha
onceden de ifade edildigi lizere, testlerde steganalizor basina iki adet 5488°lik alt-kiime
degerlendirmeye alinmig, gizli veri gomiilmiis ve gOmiilmemis Orneklerin sayisi
birbirlerine esit tutulmustur. Ornekler sirayla steganalizérlere sokulmus, her bir
steganalizOr i¢in ayr1 ayr1 basarim orani hesaplanmistir. Denklem (3.1)’de basarim

oraninin nasil hesaplandigi verilmistir:

. S TP + TN 6
aarm U = TP TN + M + FA '

TP  (True Positive) : Gizli veri varliginin basariyla ifsa edilmesi

TN  (True Negative) : Gizli veri yokken olmadiginin belirlenmesi

M (Miss) : Var olan gizli veri varliginin tespit edilememesi
FA  (False Alarm) : Gizli veri olmadig1 halde oldugunun zannedilmesi

Cizelge 3.5’in 1. siitununda MELP-MSVQ-QIM varyasyonlarinin steganaliz sonuglari
sunulmugtur. Basarim orani 0.5 degerine yaklastikca veri gizlemedeki steganografik
fark edilmezlik artar. Sonucglar 0.5’ten uzaklastikca gizli veri varhi@inin tespiti
kolaylasir. Verilen ¢izelge incelendiginde, steganaliz sonuglarinin kaydedilen bozulma
degerlerine paralel seyrettigi goriilmektedir. En az bozulmaya yol acan QIM-4S-HB
aynt zamanda en fazla steganografik fark edilmezlige sahip MELP-MSVQ-QIM
varyasyonudur. Cerceve bagina gOmiilen bit sayis1 arttirildikga, steganalizorlerin

basarim oranlar1 yiikkselmektedir.
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Cizelge 3.5 QIM Yontemlerinin Steganaliz Basarim Oranlart

MELP-MSVQ-QIM Basarim Orami Basarim Orani Basarim Orani
Varyasyonu (0 BER) (10-3 BER) (10-2 BER)
QIM-4S-HB 0.5227 0.5171 0.5007
QIM_HS HB 0.5828 0.5767 0.5481
QIM_4S H4B 0.6517 0.6478 0.5989

MELP-MSVQ-QIM yoéntemi varyasyonlarinda gizli veri, tastyict bit dizisinin
degisiklige ugratilmasiyla gomiiliir. Gomiilen veri genellikle sifreli oldugundan beyaz
giirtiltiiyii andirir. Haberlesme ortam giiriiltiisii de tasiyici bit dizisi lizerinde benzer
etkilere sahiptir. Bu yiizden giiriilti kaynakli degisikliklerin veri gdmme kaynakli
degisikliklerden ayirt edilmesi miimkiin degildir ve haberlesme ortam giiriiltiisiiniin
olast varlig1 steganaliz islemlerinin basarim oranlarini diisiiriir. Haberlesme ortam
giiriiltiisiiniin  steganaliz lizerindeki etkilerinin gozlemlenebilmesi amaciyla, test
kapsamindaki steganalizérler 10° ve 1072 bit hatasi kosullarinda denemeye tabi
tutulmuslardir. Cizelge 3.5’te de sunulan test sonuglarina gore haberlesme ortam

giiriiltiisiindeki artig steganaliz basarim oranlarini diistirmektedir.

Bir MELP-MSVQ-QIM varyasyonu denk oldugu giiriiltii diizeyinin, ¢ok iizerindeki bir
giiriilti diizeyi kadar bit degerlerini degistirir. Burada sayisal olarak ifade etmek
gerekirse, QIM-4S-HB varyasyonunu yaklasik olarak 10° BER’lik haberlesme ortami
kadar bozulmaya neden olur, ancak 4.5 x 102 BER’lik haberlesme ortami kadar bit
degistirir (4.5 x 10% = 1 / 22.22). Steganalizde esas olan bozulma degil de sadece
degisiklige ugratilan bit oran1 oldugundan, MELP-MSVQ-QIM varyasyonlari bozulma

acisindan esdeger olduklari bit hata oranlarinin ¢ok iizerinde steganografik iz birakirlar.

Cizelge 3.5’teki steganaliz sonuglarma gore MELP-MSVQ-QIM varyasyonlarinin
tamami1 0.5 degeri disinda basarim oranlarina sahiptirler. Bu sonuglara gore, eger bir
steganalizci yeteri kadar uzunlukta bir dizi toplayabilirse ve topladig: dizinin tamami
gizli veri igeriyorsa veya igermiyorsa, dizi iizerinde MELP-MSVQ-QIM

varyasyonlarinin uygulanip uygulanmadigi tanimli bir olasilikta hesaplanabilir. Sekil
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3.13’te, MELP-MSVQ-QIM varyasyonlarinin ¢esitli haberlesme ortam kosullarindaki

tespit edilebilme olasilig1 vs siire grafikleri verilmistir.

Sekil 3.13'te grafiksel olarak sunulan steganaliz sonuglarina gére MELP-MSVQ-QIM
varyasyonlarinin tespit edilemez olmadiklar1 ortaya ¢ikmistir. Diger yandan, Kocal vd.
(2008)’de steganaliz sonuglarina gore en fazla gizlilik saglayan veri gdmme yontemi
MP3STEGO (Anonymous 2010) olmustur. Bahse konu referansta siireleri 3 ila 4 saniye
arasinda degisen konusma sinyali 6rnekleri MP3STEGO ile kapasitelerinin %10'u kadar
gizli veriyle doldurulmuslar, daha sonra kaotik Oznitelik steganalizine alinmiglardir.
Test sonuglarina géore MP3STEGO yonteminin uygulandigi 6rnekler %80'in tizerindeki
bir oranda tespit edilebilmistir. QIM-4S-H4B ise, MELP-MSVQ-QIM varyasyonlari
arasinda en kotli steganaliz ve bozulma sonuglarini sergileyen varyasyondur. S6z
konusu varyasyonda %7.4 oraninda gizli veri gomiilmektedir ve 3.6 saniyelik bir 6rnek
tizerindeki uygulamasi ortalama %69 ihtimalle yakalanabilmektedir. Tiim bunlara
karsin, elde edilen steganaliz sonuclarindan yola ¢ikilarak MELP-MSVQ-QIM -
MP3STEGO kiyaslamasi yapilmasi mantikli degildir. Veri gdomme kapasiteleri, tasiyici
kanal hizlar1 ve veri gdbmme verimliligi tiim yontem ve varyasyonlarda degiskenlik
gosterebilmektedir. Kiyaslamayr engelleyen bu faktdrlerin haricinde MP3 kodlayicisi
(dolayisiyla MP3STEGO) konusma sinyalinin kodlamasi i¢in diisiiniilebilecek en son

tercihtir, asil vazifesi miizik sinyalinin kodlanmasidir.

[ ——Gam4s-Hes
—— QIM-HSHB
——QIM-4S-HB
= == QIM-45-H4B 107 BER
RSN
~~~QIM-4S-HB 107 BER
o QIM-45-H4B 107 BER ||
U QIM-HS-HE 1077 BER
QIM-45-HB 102 BER [

5 i T i .
5
0 50 100 150 200 250 i)

Sekil 3.13 Farkli BER kosullar1 altinda ¢alisan, farkli veri gdmme yontemleri i¢in
stireye kars1 steganaliz basarim oranlari
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3.8 MELP-MSVQ-QIM Yonteminin Genel Bir Degerlendirmesi

Tezin bu boliimiinde MELP MSVQ’su lizerinde ¢alisan gizli veri gdmme yontemleri ele
alimmustir. Ik olarak MSVQ’da kipirt: benzeri veri gdmme yontemi (Chang ve Yu
2002) gerceklenmis, ancak bahse konu yontemin asir1 derecede bozulmaya yol agtigi,
bu yiizden de steganografik kullaniminin miimkiin olamayacagi belirlenmistir. Asir
derecedeki bozulmaya cergeve basina ¢ok fazla gizli veri biti gdmiilmesinin neden
oldugu anlasilmistir. Bunun {izerine kipirti benzeri veri gdomme yontemine alternatifler
aranmaya baslanmis, bilindik QIM yontemleri MELP MSVQ’suna uyarlanarak 6zgiin
MELP-MSVQ-QIM yontemi gelistirilmistir.

MELP-MSVQ-QIM c¢erceve basina farkli miktarlarda (Kipirtt benzeri veri goémme
yonteminden daha az) veri gOmiilmesine izin veren bir yontemdir. Calisma esasi
basittir: Once gizli verinin saklanacag indeks bitleri segilmektedir. Daha sonra,
nicemlemede kullanilan tablolar illa indeks bitlerinin gizli veriye esit olacag: sekilde
daraltilmaktadir. LSF vektorlerinin nicemlenmesi bu daraltilmig tablolar vasitasiyla
gerceklestirilmekte, boylelikle nicemleme sonucunda elde edilen indekslerde gizli
verinin yer almasi saglanmaktadir. MELP-MSVQ-QIM yoénteminden her biri farkli

indekslere veri gomen pek ¢ok varyasyon tiiretilmistir.

NTIMIT (Jankowski vd. 1990) wveri taban1 kullanilarak, MELP-MSVQ-QIM
varyasyonlari test edilmis, her bir varyasyon i¢in ortalama Dy, gizli veri biti basina D,
spektral bozulma ve P.862 MOS skorlar1 hesaplanmistir. S6z konusu kalite metriklerine
gore QIM-2S-HB, QIM-3S-HB, QIM-4S-HB ve QIM-HS-HB varyasyonlar1 kabul
edilebilir siirlar igerisinde kalmislardir. Buna karsilik diger varyasyonlar, QIM-1S-HB
ve QIM-4S-H4B varyasyonlar1 yiiksek oranda bozulma sergilemislerdir. MSVQ
indekslerine gdmiilen bit sayisi arttirildikga hem Dy, ve hem de gizli veri biti basina Dy,
artmistir; bu olgu kipirtt benzeri veri gdmme yonteminin kabul edilemez orandaki
bozulmasini da agiklamaktadir. Kalite metriklerine dayanan test sonuglarini 6zetlemek
gerekirse, QIM-4S-HB en az bozulmaya yol acan, QIM-HS-HB gizli veriyi en genis
alan iizerinde saklayan ve QIM-4S-H4B cerceve basina en fazla gizli veri gémen

MELP-MSVQ-QIM varyasyonlari olmuslardir.
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Kalite dl¢iim testlerinin ardindan, sadece iic MELP-MSVQ-QIM varyasyonu (QIM-4S-
HB, QIM-HS-HB ve QIM-4S-H4B) kaotik 6znitelikler steganalizine (Kocal vd. 2008)
sokulmuglardir. Kaotik 06zniteliklere gore steganaliz iki asamadan, egitim ve test
asamalarindan olusmaktadir, her 1iki asamada da NTIMIT veritabanindan
yararlanilmigtir. Varyasyonlarin steganalizleri ayr1 ayr1 gerceklestirilmis, elde edilen
steganaliz sonuglarina goére ii¢ varyasyonun da tespit edilemez olmadigi ortaya
cikmistir. Ancak bu durum Kocal vd. (2008)’de incelenen tiim gizli veri gomme
yontemleri igin de gegerlidir. Ote yandan, MELP-MSVQ-QIM varyasyonlarinin
steganografik izleri Westfeld (2005)’in matris gdmmesi, Markov Modellemeli Sendrom

Kodlama (Boliim 5), vb. teknikler kullanilarak kolaylikla azaltilabilir.
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4. KONUSMA KODLAYICI TANIMA

Konusma kodlayici tanima, literatiire ilk defa bu tez kapsaminda tanitilmistir. Konusma
kodlayic1 tanima internetten, havadan, ...vb iletisim ortamlarindan aktarilirken
yakalanmis veya kayit ortamlarinda saklanmis konusma sinyaline ait bit dizilerinin
cesitli analiz siireglerine sokularak, iiretimlerinde kullanilan kodlayicilarin tiplerinin

tespit edilmesidir.

Sadece bu tezin adindan yola ¢ikilirsa, bu boliimde anlatilan kodlayici tanimanin tez
icerigiyle alakasi olmadigi izlenimi edinilebilir. Lakin diger yandan kodlayici tanima bu
tezde siklikla goreve cagrilan kaotik 6znitelikler steganalizinden steganalizor islevsellik
testleri sirasinda tiiretilmistir. Bu noktada bir parantez agmak gerekirse steganalizor
islevsellik testleri, makalelerde yayimlanmis (ve ¢ogu yazilim modiilleri bizzat makale
yazarlarindan edinilmis) kaotik Oznitelikler steganalizinin dogru gergeklenip
ger¢eklenmediginin kontrol edildigi testlerdir. Test edilmesi amaclanan veri gizleme
yontemlerinin steganalizorlere yakalanip yakalanmayacaklari, yakalanirlarsa bile hangi
Ol¢iide yakalanacaklart en bagta bilinmediginden, gerceklenen steganalizor ilk olarak
farkli kodlayic1 ¢iktilar ile test edilmistir; steganalizriin farkli kodlayici ¢iktilarini
yiiksek basar1 oraniyla ayirt edebilmesi gerektigi varsayilmistir. Sonra bu fikir daha da
genisletilmis, daha fazla konusma kodlayicisinin siniflandirmaya dahil edilmesiyle
kodlayic1 tanima gelistirilmistir. Tlim bunlarin diginda, kodlayic1 tanima ile kaotik
Oznitelikler steganalizi birbirlerine oldukc¢a benzeyen calisma esaslarina sahiptirler,
bahse konu bu benzerlik olgusu bile kodlayici tanimanin tez kapsamina alinmasi igin

yeterli gerekce sunar.

Genellikle video, audio veya konusma haberlesmelerinde kullanilacak kodlayicilarin
tipine, haberlesme kanallarinin kurulmasi esnasinda karar verilmektedir. Karsilikli uglar
arast haberlesmeyi gozlemleyen ve baglanti kontrol protokoliinii ¢oziimleme yetisine
sahip herhangi birisi, aktarim esnasinda kullanilan — kullanilacak kodlayicinin tipini
kolaylikla a¢iga cikartabilir. Kayit ortamlarinda ise kullanilan kodlayicilara ait bilgiler,
bit dizilerinin saklandigi dosyalarin baslik boliimlerinde yer alabilir. Bu olgulara

ilaveten, gercek diinyadaki haberlesme altyapilarinda dokiimana dokiilmiis -
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dokiilmemis pek cok baglanti kontrol protokolii tiirevi kullanilmaktadir, tim bu
tirevlerin teker teker incelenmesi ve her biri i¢in ayr1 bir ¢éziimleme yeteneginin
kazanilmasi son derece kiilfetlidir. Kayit ortamlarinda da kodlanmis bit dizilerinin
basliksiz veya sahte basliklarla saklandigi durumlar hayli yaygindir. Tezin bu
boliimiinde sadece kodlanmis konusma sinyaline ait bit dizisini analiz ederek kullanilan

kodlayicinin tipini belirleyebilen 6zgiin bir yontem tanitilmigtir.

Degisik kodlayicilara ait olan ¢iktilarin istatistiksel 6zelliklerinin birbirlerinden farkl
olacag1 Ongoriistinde bulunulursa, bilinmeyen bit dizilerinin hangi kodlayicilarca
tiretildigi konusu kiiglik istatistiki farkliliklart bile tespit edebilen steganaliz
yontemlerince ¢oziime kavusturulabilir. Standart bir steganalizdriin egitim fazinda, ilk
once gizli veri igeren ve icermeyen veri kiimeleri i¢in ayrisan istatistiksel o6zellikler
belirlenir. Daha sonra ayrisan istatistiksel oOzellikleri farkli kiimeleri maliyet
fonksiyonuna gore en iyi ayristiran esik degerleri hesaplanir. Siniflandirici tasariminin
dogas1 geregi, steganalizorce verilen kararlar ya dogru pozitif, ya dogru negatif, ya
yanlis pozitif ya da yanhs negatiftir. Bu tezde Onerilen konusma kodlayicisi
tanimlayicisi Kocal vd. (2009) tarafindan oOnerilen konusma steganalizinden
tiiretilmistir; bahse konu yontem kaotik 6zniteliklerin ayrismasi iizerine kuruludur ve
gizli veri ekleme islemlerinin en yakin hatali komsuluk oranlarin1 ve Lyapunov

katsayilarini arttiracagi saptamasina dayanmaktadir.

Kodlayic1 tanimlayicisinin - temel gorevi, herhangi bir siipheli bit dizisinde
kullanilagelen kodlayici tipini belirlemektedir. Tanima prosediirii, ayirt edici pek ¢ok
bilginin islenmesiyle yerine getirilebilir. Halbuki ¢ogu senaryoda her tiirlii bilginin
toplanmasi, Oziliniin c¢ikartilmast ve doniigiimlere ugratilmast miimkiin ve uygun
olmayabilir. Bu yiizden olabildigince basit, pratik acgidan gergeklestirilebilir ve
olabildigince genel bir kodlayici tanima modelinin tasarimina ihtiyag vardir. Bahse
konu niteliklere sahip genel bir modelin tasarlanabilmesi i¢in asagida listelenmis olan

calisma esaslar1 belirlenmistir:

Istatistiki farkhihklarin tespiti: Tiim kodlayicilarin birbirlerinden farkli istatistiki

Ozelliklere sahip ciktilar iirettigi-liretecegi varsayilmistir. Ufak uygulama farkliliklarina
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karsin  ayn1  istatistiki  Ozellikle sahip kodlayicilar ayn1  smf igerisinde

degerlendirilecektir.

Bit dizisi iizerinden analiz: Tiim kodlayici ¢iktilarinin “unsigned byte ”’lardan olusan
bit dizileri irettikleri varsayillmistir. Analiz edilecek bit dizileri sekizerlik gruplar
halinde, baytlar halinde iglenecektir. Bit dizilerinin bayt dizilerine doniistiiriilmesinin
ertesinde, baytlar sirayla gergek sayilara cevrilecek, istatistiksel analizler bu gergek
sayilar ilizerinden yerine getirilecektir. Elbette cogu kodlayici tarafindan iiretilen bit
dizilerinin ¢esitli kisimlarinda anlamli tam sayilar ve/veya gercek sayilar yer almaktadir,
ancak hangi bitlerin hangi kisimlarimin hangi anlamli degiskenleri olusturdugunun
sOylenebilmesi i¢in zaten halihazirda kullanilan kodlayicinin tiirliniin biliniyor olmasini

sart kosmaktadir.

Veri hizindan bagimsizlik: Degisik kodlayicilar, birim zamanda degisik miktarlarda
bit dizisi Uretmektedirler. Birim zamanda iretilen bit miktar1 bile, kullanilan
kodlayicinin ne oldugunun belirlenmesini saglayabilir veya olas1 kodlayicilarin
sayisinin azaltilmasin1i miimkiin kilabilir. Kodlayict siniflandiricisi, birim zamanda
iiretilen bit miktarimi dikkate almadan, bilinmedigini varsayarak c¢alisir, girdi olarak
tanimli ¢erceve boyu miktarindaki diziyi isler, bir ¢ergeve boyu bilginin ne kadar
zamanda toplandig ile ilgilenmez. Esasen, kayit ortamlarinda saklanan basliksiz bit
dizilerinde zaman bilgisi yer almaz, bagka bir yonden internet gibi paket anahtarlamali
baz1 sebekelerde paketler farkli rotalardan iletilebildiklerinden, veri hizinin tespit

edilmesi kolay olmayabilir.

Bit yerlesimine dair bilgilerden yoksunluk: Bazi kodlayicilarin ¢iktilari, mantiksal
olarak birbirleri ile ¢esitli sekillerde iliskilendirilmis kisimlar igerebilir. Ileri hata
kodlamalar1, her cercevede artan senkronizasyon sayilari bit dizileri igerisinde yer
alabilir. Ayiklanabilen iligkilere gore kodlayici siniflandirmasi yapilabilir. Elbette
siiflandirmanin bu sekilde yapilabilmesi i¢in, siniflandirilacak her bir kodlayicinin ayri
ayr1 incelenmesi, iligkileri tespit edilebilen 0Ozellestirilmis yazilim modiillerinin
hazirlanmasi liizumunu dogurur. Bu c¢alismada gelistirilen konusma kodlayicisi

siniflandiricist ise, mantiksal iligskilerden yararlanmaya c¢alismaz; aslinda diziler
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icerisinde yer alan mantiksal iligkiler belli oranlarda istatistiksel 6zelliklere niifuz eder,

bu sayede kodlayici siniflandiricisi dolayli olarak mantiksal iliskileri kullanmais olur.

Baslangic ve son bilgilerinden yoksunluk: Analiz islemi, bit dizisinin herhangi bir
noktasindan baglayarak gergeklestirilebilir. Kodlayicinin ¢ergevelerine senkronize
olmak gibi bir gereksinim yoktur. Ornegin iki ucun haberlesmesi sirasinda herhangi bir
andan itibaren kaydedilen bit dizileri iizerinde derhal kodlayici tanimlar1 analizleri

uygulanabilir.

4.1 Genel Simiflandirma Modeli

Konugsma kodlayici tanima uygulamasinin ardinda yatan ana fikir oldukca basittir:
“Farkli kodlayicilar farkli istatistiki Ozelliklere sahip ¢ikt1 {dretirler. Ciktilardaki
istatistiksel farklar1 ayirt etme kabiliyetine sahip herhangi bir arag, kodlayict tipinin
tespit edilmesinde kullanilabilir. Steganalizorler istatistiksel farklara oldukca

duyarhdirlar ve bu yiizden kodlayici tanimada gorev alabilirler.”

Bu tez kapsaminda onerilmis olan, konugma kodlayic1 tanima yontemi yukarida yaziya
dokiilmiis yaklasim dogrultusunda Kocal vd. (2009) tarafindan Onerilen konusma
steganalizi yonteminden tiiretilmistir. Asagida yer alan Sekil 4.1°de, her bir kodlayici
icin test ve egitim kiimelerinin nasil elde edildigi gosterilmistir. Test ve egitim
kiimelerinin hazirlanmasi prosediirii her bir kodlayici i¢in tekrarlanmakla, sonug olarak
tiim kodlayicilar i¢in biri egitim digeri test amaclh degerlendirilecek olan iki adet kaotik

Oznitelikler kiimesi elde edilmektedir.

Kodlayici ¢

v

Kodlanmis Konusma
Egitim Veri
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Sekil 4.1 Herhangi bir kodlayici i¢in egitim ve test kiimelerinin hazirlanmasi

Sekil 4.1°de verilmis blok semadan detayli olarak bahsetmek gerekirse, ilk olarak genel
bir konusma sinyali veri tabani test ve egitim amacli olarak ikiye boliinerek kodlanir, bu
sayede iki alt-veritabani elde edilir: XXX kodlayicist i¢in kodlanmis konusma sinyali
test veritaban1 ve XXX kodlayicist i¢in kodlanmis konusma egitim veritabani. Alt-
veritabanlarinin olugturulmasi takiben iki alt-veritabaninda yer alan bit dizilerinin kaotik
Oznitelikleri hesap edilir. Yalniz, analize sokulmadan oOnce kaotik &znitelikleri
hesaplanacak her bit dizisinin baglangic kismi rastgele biiyiiklikkte atilir, kaotik
Ozniteliklerin hesaplanmast bu kisaltma islemi sonrasinda vuku bulur. Bdylece
kodlayici tanimlayicisi tasarim kriterlerinden baslangi¢c ve son bilgilerinden yoksunluk

sart1 yerine getirilir.

Tim kodlayicilara ait kaotik Ozniteliklerden kurulu egitim ve test kiimelerinin
hazirlanmasinin ardindan, kodlayici tanimlayicisinin egitilmesine baslanir. Aslinda
kodlayict tanimlayicisi (opsiyonel) normalize edilmis girdilerle ¢alisan standart bir
siniflandiricidan ibarettir. Siniflandiricinin egitimi siniflandirict tiirtine gore degiskenlik
gosterir; bir dogrusal baglanim simiflandiricisinda egitim siireci yalnizca bazi matris
hesaplamalarindan olusmaktayken, yapay sinir ag1 tabanli bir siniflandiricinin egitim
siireci geri yayilim algoritmasinin calistirilmas: {izerine kuruludur. Sekil 4.2°de

siniflandirict egitiminin sematik bir 6zeti sunulmustur.

I N
Kaotik Kaotik Kaotik
Oztalil & Oznitali
MELP GSM 6.60 G.726 32K

Birlesik Kodlayici Tanima
\ / Oznitelik Egitimi
Kaotik Kaotik Kaotik gt Veritsbani Opsiyonel P Egitimis
Ozniteli Oznitelil Oznitel iim # . q Normalizasyon q
GSM 6.10 G.726 24K 6.729 32K Kumeleri Cx Nrs Vektor Asamas! egg;‘;sg:n?fgg’;:“ Siniflandirict
L Her vektor Neuy Polinomik SVM
boyutunda

saciis Kaotik Kaotik
rBeyaz coct pcacd
Goralta G.726 16K PCM 128K
—J S—

Normalizasyon Bilgisi

Sekil 4.2 Genel simiflandirma modelinin egitimi

Bir kere egitilmis siniflandiriciya sahip olunduktan sonra, bir dizinin kodlayict tipinin

Ogrenilmesi i¢in yapilacak ilk islem, bahse konu dizinin kaotik Ozniteliklerinin
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hesaplanmasidir. Daha sonra hesaplanan Oznitelikler (gerekirse) normalize edilerek
egitilen siniflandiriciya sokulur. Smiflandiric1 da girdi 6zniteliklere gore siniflandirma

islemini yerine getirir (Sekil 4.3).

GSM

6.10 MELP

G.726
16K

G.729
32K

Opsiyonel

Bilinmeyen < ' Kaotik Analiz ) ' R Snay S Egitilmis G.726
Bit Dizisi Hatali En Yakin Komsular 4 Siniflandiric 32K

Asamasi

|

Normalizasyon Bilgisi

G.726
24K

GSM
6.60

Beyaz
Guriilti

PCM

Sekil 4.3 Egitilmis genel siniflandirma modeli ile siniflandirma

4.2 Kodlayic1 Tanimada Kullanilan Ozniteliklerin Secimi

Kocal vd. (2009) yaptiklar1 ¢alismada, gizli veri igceren ve icermeyen bit dizilerinin,
hatali en yakin komsular orani (FNF) ve Lyapunov katsayilarn gibi kaotik
Ozniteliklerinin birbirlerinden farklilagacagini ortaya koymuslardir. Bu tespitlerden yola
cikilarak, aym kaotik Ozniteliklerin farkli kodlayici ¢iktilar1 i¢in de ayrisacagi, hatta
istatistiksel farkliliklarin daha fazla olmasindan dolayr daha fazla ayrisacagi

diistiniilebilir.

Bu tezin kronolojik gelisimi sirasinda, ilk olarak QIM yontemlerinin steganografik
performanslar1 Ol¢iilmiis, bahse konu o6l¢iimlerin yapilabilmesi i¢in Kocal vd.
(2009)’den steganaliz yontemine ait kaynak kodlar1 temin edilmistir. Steganalizorlerin
amaclart disinda da degerlendirilebilecekleri, farkli kodlayicilara ait ¢iktilarin
steganalizorlerce siniflandirilabilecegi hipotezi ilk kuruldugunda, kodlayici tanimanin

hayata gecirilebilmesi i¢in zaten her tiirlii arag, gere¢ ve yazilim toplanmis oldugu
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anlasilmistir; bu yiizden teorik bir altyapi olusturulmas: beklenmeksizin derhal testlere

baslanmustir.

Kodlayic1 smiflandiricisinin ilk testlerinde, mevcut steganalizor tasarimi aynen 2’°li
kodlayict smiflandiricisi olarak kullanilmistir. Gergeklestirilen testlerin sonucunda son
derece tatmin edici sonuglara ulasilmis, cok yliksek basarim oranlarinin getirdigi
giivenle kodlayict smiflandiricisi iizerinde sadelestirme islemleri bile uygulanmstir.
Sadece FNF sonuclar1 ile de yiiksek basarim oranlarina ulasilabildigi anlasilmis,
Lyapunov katsayilarinin degerlendirme dis1 birakilmasiyla bir yandan siniflandiricinin
karmagiklig1 azaltilirken diger yandan calisma hizi arttirnlmigtir. Bir sonraki asamada
simiflandirmanin nasil olup da bu kadar iyi sonuglandigi sorgulanmistir. Farkli
kodlayicilara ait FNF kaotik 6znitelikleri tizerinde ana bilesen analizleri tatbik edilmis,
Sekil 4.4’te de gosterildigi gibi, test kapsamindaki kodlayicilarin G.726 24K (G.723),
G.726 16K, G.729 ve GSM 6.60 (AMR) oOzniteliklerinin birbirlerinden ayrigtig

gbzlemlenmistir.

G729
+ GT7Hh
+ G723
+ AMR

3
+

N * ;. - e,
. LR b LY REY ""“’M%O} .
B o g Yo T Ve, S
. R LS B LA N
Y . OO

Sekil 4.4 Sammon analizi sonunda elde edilmis 3 boyutlu vektor dagilimi
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4.3 Genel Konusma Kodlayicis1 Modeli

Kodlayicr tanimanin gergek diinyada gosterdigi basariin tasdikinden sonra, Onerilen
yontemin teorik izahatina odaklanilmistir. Farkli konugsma kodlayici ¢iktilarinin neden
farkli 6zniteliklere malik olduklarinin gdsterilebilmesi i¢in 6nce s6z konusu ¢iktilarin
iireten kodlayicilar dikkate alinmalidir. Sabit bit hizinda (CBR: constant bit rate) ¢ikt1

tireten konusma kodlayicilar1 Sekil 4.5’te sunulan genel bir modelle tarif edilebilirler.

Konusma Sinyalinin Uretimi ve Yayilim Analiz Nicemleme Paketleme Bit Dizisi Kaotik Analiz

[ [T
[ FNF4
Kaotik

Konusma Sinyali
LPC:..LPCpo Quec_1..Quec FNF2 Parmak
Kisa sureli ongora Kisa streli ongord 7 B: izi
degerleri degerleri |

LTP:..LTPyy Qur_1.-Que AN
Uzun sreli ongora Uzun streli ongora —% Bs
leri rleri \ /

degerler /V FNFo

Li..Lo Q1...Qu \

Gecikmeler Gecikmeler

Sekil 4.5 Genel konusma kodlayict modeli

Modeli meydana getiren alanlar sirayla agiklamak gerekirse;

Konugma sinyali: Rastgele degildir, kisa ve uzun siireli korelasyonlar igerir, frekans

bolgesinde formant yapisindadir, kaotik 6zellikler de tasir.

LPC (dogrusal o6ngorii katsayilary): Konusma sinyalinin biriktirildigi ¢erceveler
tizerinden hesaplanir. Sinyaldeki kisa siireli korelasyonlar1 betimler. Ardi sira gelen

cergevelerin LPC’leri arasinda korelasyon bulunur.

LTP (Uzun stireli ongorii) katsayilari: Konusma sinyalinin biriktirildigi ¢ercevelerin alt-
cerceveleri lizerinden hesaplanir. Sinyaldeki uzun siireli korelasyonlar1 betimler. Ardi

sira gelen ¢ercevelerin LTP’leri arasinda korelasyon bulunur.
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Uyarim, kazang¢ ve gecikmeler: Konugma sentezleme modeline gére LTP ve LPC

stizgeglerine girilen girdileri, carpanlari, vb. belirtirler.

Analiz sirasinda elde edilen tiim bu degerler, rastgele degillerdir kendilerine her birinin
kendisine 6zgii — kullaniciya ve konusma sinyalinin igerigine gore degisen istatistiksel

dagilimi vardir.

Nicemlenmis analiz degerleri: Analiz sirasinda elde edilen degerlerin, cesitli
nicemleyicilerce (vektor nicemleyiciler, cok seviyeli vektor nicemleyiciler, uyarlanabilir
nicemleyiciler... vb) indeks degerlerine kodlanmis halidir. Degerlerin istatistiksel
dagilimin 6zelliklerini azaltilmig - belli oranda yansitirlar; kodlama verimliligi arttikca
beyaz giiriiltiiyii andirirlar.  CBR  kodlayicilar i¢in kesinlikle ¢erceveler arasi

korelasyonlar tanimlanabilir.

Bit dizisi: Nicemlenmis analiz degerlerinin pargalanip - bir araya getirilmesiyle
olusturulur. Her bit alaninin nicemlenmis degerlerden gelen karma - kendine 06zgii
istatistiksel ozellikleri vardir. CBR kodlayicilar igin cerceveler arasi korelasyonlar

tanimlanabilir.

Sekil 4.5’de bit dizisi olarak gosterilen, Sekil 4.6’te de biiyiitiilmiis olarak sunulan
kodlanmis konugma sinyali kendini yineleyen N bayt uzunlugundaki cergevelerden
olusmaktadir. Her bir bit alaninin, b;, (veya her bir baytin) kendine 6zgli olarak bir
olasilik yogunluk fonksiyonu (oyf), x; bulunmaktadir. Ger¢ekte N degerinin kodlayici
tanimlayicis1 acisindan bir 6nemi yoktur; N sadece kodlayici tanima yonteminin
matematiksel izahatinda faydalanilan varsayimsal bir degerdir. Ote yandan, bilinmeyen
bir bit dizisinin analizi sirasinda ¢esitli 6z-ilinti yontemleri kullanilarak olas1 N degerleri
hesaplanabilir ve daha sonra hesaplanan bu degerler bit dizisini {ireten kodlayicinin

tanimlanmasinda yararh olabilir.
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Bit Alanlari

Sekil 4.6 Kodlanmis ¢iktinin farkli dagilimli bit alanlarindan olusmasi

Bahse konu ¢erceve boyu her zaman kodlayici ¢iktisinin tanimli ¢ergeve boyuna esit
degildir; ¢iinkii kodlayict ¢iktisindaki ¢ bitlik ¢cerceve boyu 8’in katlarina hizalanmamais
olabilir; bu durumda N EKOK(C, 8)/8 degerine esit olur. (EKOK(V1,y2, ... Yu): V1,V2, ---
yn sayllarimin en kiiciik ortak kat1) Bazi kodlayicilarin ¢iktilar1 ise zaten cerceveler
halinde degildir, bu tip kodlayicilar i¢in N degeri 1°dir. Baz1 VBR (VBR: variable bit
rate, degisken bit hiz1) 6zellikli konusma kodlayicilarinda ise ¢erceve boylar1 degisken
olabilir; bu tip kodlayicilarda N degerinin 1’e veya kullanilan ¢erceve boylarinin en

biiyiik ortak bdlenine esit oldugu varsayilabilir.

4.4 FNF Degerlerinin Hesaplanmasi

Bu bdliimde sirasiyla ilk olarak bit dizilerinin FNF hesaplamasina nasil hazir hale
getirilecegi anlatilacak, daha sonra FNF degerlerini belirleyen matematiksel iliskiler
ortaya konacaktir. Matematiksel iliskilerin ortaya konmasini takiben, bazi varsayimlarin
gerceklesmesi durumunda, s6z konusu matematiksel iligkilerin nasil sadelestirilebildigi
gosterilecek, ¢ok basit drnekler i¢in teorik FNF degerleri hesaplanacaktir. Bu boliimde
son olarak, farkli konusma kodlayicilarinin FNF degerlerinin neden ve nasil farklilik arz

ettigi aciklanacaktir.
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4.4.1 Bit dizisinin FNF hesabina uygun hale getirilmesi

Herhangi bir haberlesme ortamindan yakalanarak bitler halinde kaydedilmis, FNF
degeri hesaplanacak bit dizisi ilk olarak komsu bitleri sekizerlik gruplar halinde bir
araya getirilerek bayt dizisine doniistiiriilir. Daha sonra dahili degerleri 0 ila 255
arasinda degisen bayt dizisi normalizasyon islemine alinarak degerleri -1 ila 1 bit
arasinda degisen gercek say1 S(n) dizisine gevrilir. FNF degerleri elde edilen bu ger¢ek

say1 dizisi iizerinden hesaplanir.

4.4.2 FNF’si hesaplanacak bit dizisinin ¢coziimlenmesi

FNF’si hesaplanacak gercek sayr dizisi bolim 4.2.1’de verilen genel konugma
kodlayicis1 modeline gore yine gercek sayilardan olusan alt-dizilere ¢dziimlenebilir.
Genel konugma kodlayicist modeline bakilirsa, kodlayici ¢iktis1 olan bir bit dizisi N
baytlik yinelemeler gosterir. Bahse konu bayt degerleri esas alinarak hesaplanmis olan

S(n) gergek say1 dizisi denklem (4.1)’deki gibi ayristirilabilir:

S(n) = {5(0),S(1),..,S(N),S(N + 1), S(N + 2),..,S(2N), ..., S(L)}
X, (n) = {5(0), S(N),S(2N), ...}

X,(n) = {S(1),S(N + 1), SN + 1), .....}

Xy(n) = {S(N —1),S(2N — 1), S(3N — 1), ..., S(L)}

(4.1)

Bu islem sonucunda S(n) gergek say1 dizisi N adet X;(n) alt-dizisine béliinmiis olur.

X;(n) alt-dizisinin oyf’si ise x; olarak tanimlanmustir.

Stiphesiz N yineleme sayisinin degeri kodlayicinin tiiriine baglidir, kodlayici tanima
uygulamas sirasinda girdi dizinin hangi kodlayici tarafindan iiretildigi bilinmediginden,
N degerinin de bilinmesi miimkiin degildir. Hakikatte, kodlayict tanima igleminin icrasi
sirasinda kati suretle (4.1)’deki c¢oOzlimlemeye ihtiyag duyulmaz;  bahse konu

cOziimleme yalnizca kodlayici tanimanin teorik izahat1 agisindan fayda saglayacaktir.
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4.4.3 Hatalh komsuluk testi

Bir dizinin d. boyuttaki iki noktas1 S(n) ve S (n) arasinda komsuluk iliskisi olup
olmadig1 bahse konu noktalarin birbirlerinden faz alanindaki uzakliklarma gore
belirlenir. d. boyutta S(n) ve ST (n) noktalarinin faz alanindaki yerleri (4.2)’deki gibi

tanimlanmistir (Kennel vd. 1992):

Sm) =(S(n),S(n+T),..,.S(n+dT —T)) “2)
SOMm)=(Sn+r),Sm+T+71),..,S(n+dT +r —T))

(4.2)’de sunulan T degeri gecikme degeri olup » sembolii ise S (n) noktasinin S(n)
noktasina gore gorece pozisyonunu gosterir. Faz alaninda yerleri (4.2)’deki gibi
tanimlanmis d boyutlu iki nokta arasindaki Kartezyen uzaklik, denklem (4.3) ile
hesaplanabilir (Kennel vd. 1992):

d—1
R2(n,7) = Z [S(n + kT) — SO (n + k)] 43)
k=0

(4.3)’te verilmis olan Ry (n, 1) noktalar arasindaki Kartezyen uzakhigidir. R3(n,7)ise
noktalar arasindaki Kartezyen uzaklig1 karesidir. Iki nokta arasinda d. boyutta komsuluk

iliskisi olduguna karar verilebilmesi i¢in iki kosulun yerine getirilmesi gereklidir.

Birinci kosul (Kennel vd. 1992), (4.4)’te DF1,(n,r) fonksiyonu ile ifade edilmistir;

esasen DF1, fonksiyonu S (n) ve S(n) noktalar1 icin d. boyuttaki uzakligin d+1.
boyutta ne kadar arttigini kontrol etmektedir.

(. (S(n+Td) — SO (n +Td))*
|0 eger < R > RZ,

DF1,;(n,r) = (4.4)

. (S +Td) —SOm+Td)"
1 eger > Riy;
Ri(n,1)
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Eger faz alanindaki uzaklik sonraki boyutta belli bir limitin {izerinde artig sergilemisse,
komsuluk iligkisinin bozuldugu hiikmiine ulagilabilir. Denklemde kullanilan R,,; degeri
sabittir ve kii¢iik degerleri komsuluk iligkisi olusmasinmi zorlastirirken, biiyiik degerleri
kolaylastirir. Pratik uygulamalarda genellikle R,,; 10’dan biiyiik degerler arasindan

secilir.

Ikinci kosul (Kennel vd. 1992), denklem (4.5)’te DF24(n,r) fonksiyonu ile ifade
edilmistir; DF2,4(n,r) fonksiyonu kisaca S (n) ve S(n) noktalarinin d. boyuttaki
komsuluklarinin gegerli olup olmadigini sinamak i¢in d+1. boyuttaki uzaklig1r dizi
varyanstyla karsilastirir. Eger faz alanindaki uzaklik kodlanmig dizinin varyansini 4,y

misli agarsa komsuluk iligkisinin artitk mevcut olmadigini farz edilir.

R n
{O eger ( d;( ) > Atol>
DF2,(n,r) = R, A(n) (4.5)
kl eger (# < Atol)

Ao de tipki Ry, sabit bir sayidir ve genelde 2’den biiylik esit degerler arasindan
secilmektedir. Kiiciik degerleri komsuluk iliskisi olugsmasini zorlastirirken, biiyiik
degerleri kolaylastirir. (4.6)’da dizi varyansinin nasil hesaplandigr gosterilmistir. L

degeri varyansi hesaplanacak dizinin toplam uzunlugudur.

L

1
L

n=

RZ=-)[S()-S? §
1

L
1
Z;5(71) (4.6)

Dizi igerisinde yer alan iki noktanin d. boyutta birbirleriyle komsu kabul edilmesi i¢in

her iki kosul da mutlak yerine getirilmelidir (Kennel vd. 1992). (4.7)’deki
FN4(n, r)fonksiyonu d. boyut i¢in S(n) ile S™ (n) noktalarmnin komsuluk iliskilerini
belirtmektedir.
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1 eger DFl;(n,vr)=1veDF2;(nr)=1

0 Diger tim durumlar (4.7)

FNy(n,r) ={

S(n) ile S™(n) noktalarmin birbirleriyle d. boyutta hatali komsu olabilmeleri i¢in
FN;_1(n,r) 1’e esit olurken FNy(n,r) 0’a esit olmalidir; yani bahse konu iki nokta
d — 1. boyutta birbirleriyle komsu olurlarken, d. boyutta ise bu iliskiyi kaybetmis

olmalidirlar.

Bir dizinin d. boyuttaki hatali komsuluk oranina FNF,; denir (Kennel vd. 1992). FNF,
ifadesinin matematiksel karsiligi denklem (4.8)’de gosterilmistir. #FN,; dizi icerisinde
yer alan tiim S(n) ve S™(n) noktalar i¢in d. boyuttaki toplam hatali olmayan komsu
sayisidir.

#FNy_1 — #FNy

_ )
FNF, T vS(n),S™(n) € by, b, ..by (4.8)

4.4.4 Genel konusma kodlayicis1t modeline gore FNF hesaplama

Kennel vd. (1992)’de sunulan FNF; tanimi ile genel konugma kodlayicis1 modeli bir
araya getirilirse; denklem (4.9)’da gosterildigi {lizere, c¢erceveler halinde oldugu
varsayilan kodlanmis konugma dizisinin 4. boyuttaki hatali komsuluk orani, diziyi
olusturan tiim bit alanlarinin d. boyuttaki hatali komsuluk oranlarinin bir fonksiyonudur.

Denklemde verilen FNF 5, i. bit alaninin d. boyuttaki hatali komsuluk oramidir.
FNFy = f(FNFyp,, FNFyp,, ..., FNFy ) (4.9)

i. bit alaninin d. boyuttaki hatali komguluk oranni belirten FNF,;, degeri, dizinin

sadece i. bit alanindaki noktalarin dizinin tim bit alanlarindaki noktalara olan hatal

komguluk oranidir. Denklem (4.10), denklem (4.8)’in FNF ;. igin yeniden yazilmig bir
halidir; yeni denklemin (4.8)’den en 6nemli farki S(n) noktalarinin sadece i. bit

alanindan segilirken S (n) noktalarinin tiim bit alanlarindan secilebilmeleridir. Yine
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ayni denklemde kendine yer bulmus olan #FNg ;. degeri, dizi igerisinde sadece i. bit
alaninda yer alan tiim S(n) noktalarinin dizi igerisindeki tiim bit alanlarinda yer alabilen

tiim S (n) noktalart ile d. boyutta kurdugu toplam hatali olmayan komsuluk sayisidir.

HFNg_yp, — #FNg,
#FNg_1p,

FNFd,bi =
(4.10)

vS(n) € b; ve VS (n) € by, b, ... by

(4.10y’da kullamlan #FNg) degeri sartlari saglayan S(n) ve S ™ (n) noktalarmin
FN;(n,r) sonuglarindan hesaplanir. S(n) noktalar1 yalnizca i. bit alaniyla
sinirlandirilmis  olduklarindan  bunlarin - komsuluk iligkilerini smmayan FNg(n,r)
fonksiyonu FNg (n,7) olarak isimlendirilmistir. FNgp (n,7) fonksiyonu (4.4)’teki
DF1,4(n,r) ile (4.5)’teki DF2,4(n,r) fonksiyonlarinin sonucudur, her iki fonksiyon ise
R%,,(n,v) ile R3(n,r) uzakliklarina baghdir. Bu durumda denklem (4.11)’de
matematiksel olarak gosterildigi iizere FNg (n,7) R3.,(n,7) ile Ri(n,7)
uzakliklarinin bir fonksiyonu olmaktadir. R3,,(n,7) ile R%(n,r) fonksiyonlar1 sadece

S(n)’nin i. bit alan1 i¢in hesaplandiklarindan, s6z konusu iki fonksiyon R§+1‘bi(n, r) ve

R p,(n,7) olarak yeni bastan isimlendirilebilir.

FNgp,(n,7) = g (R§+Lbi(n, r),R2, (1, r)) @.11)

Denklem (4.12)’de yer alan 74, faz alanindaki Ré'bi(n, r) uzakliklarinin oyf’sidir.
Bahse konu r j,, oyf’si bit alanlarinin x; oyf’lerinin bilinmeyen bir / fonksiyonuna gore
ortak dagilimidir. Diger bir yaklasima gore ise 7y, oyf’si, i. bit alammnin diger bit

alanlariyla arasindaki faz uzaklik oyf’lerinin bilinmeyen bir p fonksiyonuna gore ortak

dagilimidir. Denklemde verilen 7y ; ; i. bit alaninin j. bit alaniyla arasindaki uzakligin

oyf’sidir.
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rd,bi = h(xli X2y Xjyens xN) = p(rd,i,li rd,i,Z' ey rd,i,i' ey rd,i,N) (4 12)

Eger 7T=1 kabul edilirse bu sefer ry; j 0yf’si X, Xjy1, o) Xitd—1,Xjs Xj415 s Xj1q—1 Dit
alan1 oyf’lerinin bilinmeyen bir ¢ fonksiyonuna gore ortak dagilimi olur. (4.13)’ilin
dikkate deger tek ozelligi 74, ; oyf’sinin tim x; oyf’lerine degil, sadece baz1 x;
oyf’lerine bagimli olmasidir. 7°nin 1 degerinden farkli oldugu durumlarda bu kabul

gecerlidir, sadece bagimli olunan x; oyf’lerinin i indeksleri farklidir.

Taij = Q(X0 Xit1s s Xird=1, X X1, s Xjra—1) (4.13)

Yukarida sunulmus olan denklemlerde, yalnizca genel konusma kodlayicisi modeline
gore FNF degerlerinin teorik hesaplamasi igin gerekli olan ¢esitli matematiksel iligkiler
ortaya konulmustur; s6z konusu denklemler bit alanlarina ait oyf’ler ve ortak dagilim
fonksiyonlar1 bilinmedigi siirece ¢oziilemezler, sadelestirilemezler. Ote yandan, bir
kodlayict ¢iktisini olusturan bit alanlarmin dagilimlar1 ve birbirleri ile olan iligkileri
matematiksel olarak ifade edilebilse dahi FNF degerlerinin teorik olarak hesaplanmasi
oldukg¢a zordur. Cergeve igerisinde bazi bit alanlarinin birbirlerinden bagimsiz
olduklarinin varsayillmasi ortak dagilim fonksiyonlarinin sadelestirilmesini temin
edebilir. Takip eden boliimde, bahse konu bit alanlarinin birbirlerinden bagimsiz oldugu
durum ele almacak, ortak dagilim fonksiyonlarinin nasil sadelestirilebilecegi

anlatilacaktir.

4.4.5 Tiim bit alanlarinin birbirlerinden bagimsiz olmasi durumu

Eger konusma sinyalinin bit alanlarinin dagilimlarinin hepsi birbirlerinden bagimsizsa,
bir onceki boliimde verilen matematiksel iliskilerde sadelestirmelerin yapilmasi ve bu
sayede FNF degerlerinin teorik olarak hesaplanmasi miimkiindiir. Denklem (4.14)’te

7=1 durumunda d. boyut i¢in i. bit alaninda bulunan S(n) noktalar1 ile j. bit alaninda
bulunan S™(n) noktalarnin birbirlerinden faz alamindaki uzakliklari Rczi'i, i(n,r)

sunulmustur.
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RZ, (n,) = (S() — SO M) +(S+ 1) = SO+ 1)’ ...
+ S(n+d—-1)—-S(n+d-1))>?

(4.14)

(4.14)’teki denklem dikkatli bir sekilde incelenirse ilk teriminin 1. boyuta ait faz alani

uzaklhigia, R ; ;’ye esit oldugu goriilebilir.

R2, (n,1) = (S() = ST (m))’ (4.15)

(4.14) denkleminde tiim terimler (4.15)’teki gibi 1. boyuttaki faz alan1 uzakliklarma
gore sadelestirilirse denklem (4.16) elde edilir.

Rczi'i,j(n, T) == Rii,j(n, T) + Rf,l-+1,j+1(n, T) e Rii+d_1,j+d_1(n, T) (416)

(4.16) denklemine ek olarak, (4.15)’deki Rf‘i‘ j(n,7) degerlerinin dagilimina karekokii
Ry;;(n,r) degerlerinin dagilimindan ulasilabilir. (4.17) denkleminde rlz‘i‘ j oyf’si ile

11,i,j Oyf’si arasindaki matematiksel baglanti verilebilir.
1
rii(© =11,;(VE) 37 (4.17)

(4.15)’e gore 1y;;  dagihmi i. bit alamindaki S(n) ve j. bit alamindaki § ™) (n)
degerlerinin oyf’lerince belirlenmektedir. i. bit alanindaki degerlerin oyf’si x;, j. bit
alanindaki x; olduguna gore ve x; ve x; oyf’leri birbirlerinden bagimsiz olduklarindan
problem ¢oziimii basitlesmektedir. Olasilik teorisinde birbirlerinden iki bagimsiz
rastgele degiskenin toplaminin oyf’si, bagimsiz degiskenlerin oyf’lerinin birbirleriyle
katlanmasidir. Buna dayanarak iki rastgele degiskenin farklarmin oyf’si olan 7 ;
denklem (4.18)’deki gibi yazilabilir; denklemde yer alan * islemcisi katlama anlamina

gelmektedir.
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1, (8) = x; () * x;(—¢) (4.18)

(4.16) denkleminde d boyutu N yineleme sayisindan kiigiik oldugu siirece, tiim alt

terimler birbirlerinden bagimsizdir. Bu durumda Rﬁ,i, j(n,7) degerlerinin dagilim1 olan
rcf'i' j» alt terimlerin oyf’lerinin birbirleriyle katlanmasindan hesaplanabilir. (4.19)

denklemindeki * islemcisi katlama islemini belirtmektedir.

2 — .2 2 2
Taij = Tiij * Tit1,j+1 * = * T itd—1,j+d—1 (4.19)

4.4.6 Basit dagilmh bit dizilerinde FNF degerlerinin analitik olarak hesaplanmasi

Bu béliimde tiim bit alanlar biri {iggen digeri diizglin dagiliml iki farkli bit dizisinin
FNF sonuglariin birbirlerinden ne kadar ayristig1 gosterilmistir. Her iki bit dizisinde de
tim bit alanlar1 birbirlerine 6zdes olduguna gore, tiim i. ve j. indeksler i¢in faz
alanindaki uzakliklarin karelerinin dagilimlar1 da birbirleriyle 6zdestir; bu bilgi bir

onceki boliimde verilen (4.19) denklemiyle birlestirilirse

rg =T xTg (4.20)

sonucuna ulagilir. Tiim alanlarin 6zdes olmasindan dolayr oyf’ler i ve j indekslerine
gore degisiklik gostermez; bu yiizden de (4.20)’deki oyf’lerde s6z konusu indeks
degerlerine yer verilmesi gereksinimi kalmamistir. (4.20)’de verilen tekrarlamali
denkleme gore r olarak nitelendirilmis faz alanindaki uzakliklarin karelerinin oyf’si

temelde 12 oyfsine, 12 oyf’si ise 7 oyf’sine baglhdir.

r; oyf’sini agiklamak gerekirse, bahse konu oyf birbirlerinden bagimsiz iki diizgiin veya
ticgen dagilimhi rastgele saymin farklarimin oyf’sidir. Diizgiin dagilimli rastgele
sayilarin farklarinin oyf’si (4.21)’de verilmis, Sekil 4.7°de ise bahse konu oyf’nin

grafiksel gOsterimine yer verilmistir:
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n@®)=>0Ct+Dut+1)-2tu®)+(Et—-1.ult—-1) (4.21)

/,
oef /

1]

= 06 N
7 *,

-1 08 06 04 i . (1] 02 04 oE 08 1

Sekil 4.7 Diizgiin dagilimli iki bit alaninin farklariin dagilimi

Diizgiin dagilim i¢in yerine getirilen islemler {iggen dagilim i¢in yinelenirse, licgen

dagilimin r; oyf’si (4.22)’deki gibi, grafiksel gosterimi ise Sekil 4.8’deki gibi olur:

3
n(0) =5+ D ue+ 1) = (e +3) u(t+3) +166%u(0) - 4.22)

%(t—%)gu(t—%)+§(t—1)3u(t—1)

4
18
16
14
o~
12 i !
/ ,
== N\
= \
08 / Y\
ae o kY
;.' \
o \
‘\
02 N
- -
(1] L i s 28
1 08 406 04 4 02 04 0B 08 ¢t

Sekil 4.8 Uggen dagilimli iki bit alaninin farklarmin dagilimi
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r; oyf’lerinin hesaplanmasindan sonra her iki bit dizisine ait 77 oyfleri bulunur. 7,
oyf’leri y eksenine gore simetrik oldugundan r oyflerinin hesabi sadece 77 oyf’lerinin
0’dan biiyilk kisimlar1 iizerinden yapilabilir. (4.23) ve (4.24)teki rt oyf’leri, r;
oyflerinin 0’dan biiyiik kisimlarim belirtmektedir; 74+ oyflerinin 0’dan &nceki
kisimlardaki olasilik yogunluklari 0’a esittir. Her oyf’nin eksi sonsuz ile arti sonsuz
arasindaki integrali 1’e esit olmasi gerektiginden, 7+ oyflerinin 0’dan biiyiik
kisimlarindaki olasilik yogunluklari, 7r; oyf’lerinin aymi kisimlarindaki olasilik

yogunluklarinin iki misline esit olur.

Diizgiin dagilim i¢in:

(4.23)
rt () =2[(1 - u®) + (¢t — Du(t - 1]
Uggen dagilim igin:
.\ 8 64/ 1° 1
nt(t) = (16t3 —16t% + 5) u(t) — ?<t - 5) u (t - 5) e

16
+?(t —1D3u(t—1)

* oyf’leri bulunduktan sonra 7 oyf’leri hesaplanir. Oyf’si bilinen bir rastgele

&1
degiskenin karesinin oyf’sini bulmak i¢in (4.17)’de tanimlanmis olan yerine koyma

islemi uygulanir.

Diizgiin dagilim ig¢in:

r£(t) = 2[(1 = VE).u(Vt) + (VE - Dut - 1)] ziﬁ (4.25)
Ucggen dagilim igin:
r2(t) = [(161:3/2 — 16t + g) u(t) — % (\/E - %) u <\/E - %)

(4.26)

16 3 1
+?(\/E—1) u(ﬁ—1)] NG
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(4.25) ve (4.26)’daki denklemler sadelestirilirse ve basamak fonksiyonlarindaki koklii
ifadeler giderilirse (4.27) ve (4.28) denklemleri elde edilir.

Diizgiin dagilim ig¢in:

r2(t) = (% - 1) u(t) + (1 - %)u(t ~1 (4.27)

Ucggen dagilim igin:

3/y _ 4 3
7"12(t):(8t 2 ﬁ8t+3)u(t)_£(ﬁ_l> u(t_%)
(4.28)

8 3
+3_\/E(ﬁ_ 1) u(t—1)

Her iki dizinin de d = 1 haricindeki 7 oyf’lerinin sembolik ifadeleri cok karmasiktir;
bundan dolayr r7 oyf’leri ancak niimerik ydntemler vasitasiyla hesaplanabilmistir.
Diizgiin ve iiggen dagilimlarin numerik hesaplanan 72 oyf’leri Sekil 4.9 ve 4.10°da

gorsel olarak sunulmustur.

Sekil 4.9 Bit alanlar1 diizgiin dagilimli olan bit dizisinin rs* oyf’si
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Sekil 4.10 Bit alanlar1 tiggen dagilimli olan bit dizisinin rg* oyf’si

Yukarida iiggen dagilimlar igin hesaplanmus olan r7 oyf’leri vasitasiyla toplam hatali
olmayan komsu sayis1t #FN; hesaplanabilir. Denklem (4.29)’da #FN,; K ile FNR,
carpimi olarak tanimlanmistir; denklemdeki K gergeklestirilen komsuluk testi sayisini,

FNR,; diziye ait iki noktanin komsuluk iligkisi i¢erisinde olma olasiligini belirtmektedir.
#FN; = K.FNR, (4.29)

Denklem (4.30)’da, komsuluk iligkisinin sadece 2. kosula baglandig1 6rnek bir senaryo
icin  FNRy’nin dogrudan 17 oyf’sinden nasil hesaplanabilecegi gosterilmistir.
Denklemde yer alan R, degeri (4.6)’da tanimlanmis olan dizi varyansinin niimerik

karsilig1, A;,; degeri ise sabit bir sayidir.

(RAAtol)2
FNR, = f r2(t).dt (4.30)

0

Denklem (4.8)’deki #FN, ve #FN,_, ifadelerinin yerlerine (4.29)’daki a¢ilim konursa
denklem (4.31) elde edilir.
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#FNg_,—#FNg _ KFNRj_1—K.FNRy _ FNRj_1—FNRg

FNF,; =
d #FNg_, K.FNRg_, FNRg_,

4.31)

Son olarak her bir d boyutu igin, bit dizilerinin numerik bicimdeki 17 oyfleri
kullanilarak (4.30)’daki integral numerik olarak hesaplanir ve bulunan sonuglar
(4.31)’deki formiille sokularak FNF; hatali komsuluk oranlar1 elde edilir. Sekil 4.11°de
diizglin ve liggen dagilimh bit dizilerinin numerik olarak hesaplanan hatali komsuluk

oranlar1 sunulmustur.

Sekil 4.11 Bit alanlan diizgiin ve liggen dagilimli olan bit dizilerinin degisen
boyutlardaki FNF degerleri

4.4.7 Bit dizisi 0zelliklerinin FNF degerler iizerindeki etkilerinin incelenmesi

Boliim 4.3°te ayrintili bir sekilde anlatilan genel konusma kodlayicist modeline gore
kodlanmis bit dizileri yinelenen g¢ercevelerden olusmaktadir. Her konusma kodlayicisi
kendisine 6zgl bir ¢erceve yapisina sahip olmakla beraber, bahse konu gergevelerin
icerisinde tanimli bulunan bit alanlarinin sayisi, dagilimlar1 ve aralarindaki iliskiler
kodlayicidan kodlayiciya degisiklik gostermektedir. Hatirlanacag lizere bolim 4.4.4’te,
FNF degerlerinin bit alanlar1, dagilimlar1 ve birbirleriyle olan iligkilerince belirlendigi
ortaya konmustur. Bu durumda her bir kodlayicinin kendisine dzgii 7 oyflerine ve

FNF degerlerine sahip olacagi dngoriilebilir.
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Ayni kodlayiciya ait degisik ¢iktilarin bit alanlarina ait dagilimlar genelde benzer olsa
da 6zdes degildir; bu yiizden ayni kodlayicinin degisik c¢iktilarinin FNF sonuglari
birbirlerinden farkli olabilir. Ote yandan bir kodlayicinin gergevelerinde tanimli bulunan
bit alanlar1 arasindaki mevcut iligkiler tiim c¢iktilar i¢in aymidir; ¢iktidan ¢iktiya
degisiklik gostermeyen bu iligkiler farkli ¢iktilara ait FNF degerlerinin bir arada
toplanmasina yol acarlar. S6z konusu bit alanlar1 arasindaki iliskiler dort genel tip

altinda tanimlanabilir:

Tip L. Cergeveler arasi iligkiye sahip bit alanlar1: Bir ¢ergevenin i. bit alanindaki
degerin diger ¢ergevelerin 7. bit alanindaki degerlerle iliskili olmas1

TipII.  Cerceve i¢inde birbirleriyle iligkili bit alanlart: Aymi ¢ergeveyi
paylasmakta olan i. ve j. bit alanlarindaki degerlerin birbirleriyle iligkili olmasi

Tip III. Hem c¢erceveler arast hem de c¢ergeve icinde birbirleriyle iliskili bit
alanlart: Bir ¢ergevenin i. ve j. bit alanlarindaki degerlerin hem birbirleriyle hem
de diger cergevelerin i. ve j. bit alanlarindaki degerlerle iliskili olmas1

Tip IV. lliskisiz bit alanlari: Bir gercevenin i. bit alanindaki degerin hem
cercevenin diger bit alanlarindaki degerlerle, hem de diger c¢ergevelerin i. bit

alanlarindaki degerlerle iligkili olmamasi

Bu durumda yukarida sunulan bilgilere gore, kodlayic1 tanimanin bagarili olabilmesi

icin FNF sonuglarinda

e Ya bit alanlan arasindaki iligkilerin bit alanlar1 dagilimindaki farkliliklara gore
daha baskin olmas1

e Ya kodlayicilarin  bit alanlarindaki  dagilim  farkliliklarinin, dagilim
benzerliklerine gore dnemsiz kalmasi

e Ya da bit alanlar arasindaki iligkilerin dagilim farkliliklarindan bagimsiz olarak

gozlemlenebilmesi

gereklidir. Birinci kosul olabilecek tiim kodlayici ve bit alanlar i¢in garanti edilemez.
Ikinci kosul ise degerlendirmeye alman 6rneklerin uzunluklarmin yeterli diizeylere
cekilmesiyle yerine getirilebilir. Son kosul ise baz1 konugma kodlayicilar i¢in dogru

olabilir.
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4.4.7.1 Baz1 ornek bit dizileri icin FNF degerlerinin yorumlanmasi

Bu kisimda farkli ¢erceve yapilart ve bit alan1 dagilimlara sahip bit dizilerine ait FNF
degerlerinin ne kadar ayristigi, ayrismalarin hangi boyutlarda hangi oranlarda olustugu,
boyuttan boyuta ne kadar degisiklik gosterdigi konusu ele alinmistir. Pratik testler
gergeklestirilerek FNF degerlerinin hangi etkenlere bagli oldugu arastirilmis; arastirma

sirasinda Cizelge 4.1°de sunulmus olan farkli bit dizisi tiirlerinden yararlanilmistir.

Cizelge 4.1°de verilen farkli bit dizisi tlirlerinden bahsetmek gerekirse, bir cergeve
icerisinde Tip I tiirii iliskiye sahip bit alanlarmin sayis1 “/ simgesinin altsimgesinde,
Tip III tiirii iliskiye sahip bit alanlarmin sayis1 “A/” simgesinin alt simgesinde
gosterilmektedir. N simgesinin altsimgesi cer¢evenin ka¢ bit alanindan olustugunu
belirtmektedir. Tip 1 ve Tip I tiirlerindeki iliskiye sahip olanlar haricindeki bit
alanlarinin iligkisiz oldugu kabul edilmistir. Higbir bit dizisi tiirtinde ise Tip II tipi
iliskiye yer verilmemistir. Son olarak biitiin bit dizisi tiirlerinde de bit alanlarinin sekizer

bitten olustugu kabul edilmistir.

Cizelge 4.1°de yer alan ve pratik testlerde kullanilmas1 amaciyla ¢esitlendirilen bit dizisi
tiirleri aslinda alt bayt dizilerinden olusmaktadir. Kabaca iki cins alt bayt dizisi
bulunmaktadir: Iliskili ve iliskisiz alt bayt dizileri. Iliskili alt bayt dizilerinde, diziyi
olusturan degerler 6nceki sonraki degerler ile iligki igerisindedir. Diger yandan iliskisiz

alt bayt dizilerinde ise bu durum tam tersinedir, degerler birbirlerinden bagimsizdir.
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Cizelge 4.1 Testlerde kullanilan kodlayici tanimlayict alternatifleri

Bit Dizisi | Cerceve Aciklama

Tipi Boyu

IIN 10 Cerceve icindeki 1 bit alan1 diger c¢ercevelerdeki
eslenikleriyle iliskili. Cercevede yer alan diger 9 bit alani
iligkisiz

IoN g 10 Cerceve icindeki 9 bit alan1 diger c¢ergevelerdeki
eslenikleriyle iliskili. Cercevede yer alan diger 1 bit alani
iligkisiz

L1oN1p 10 Cergeve i¢indeki 10 bit alan1 da diger ¢ergevelerdeki
eslenikleriyle iligkili.

L0ALN;,, | 10 Cerceve icindeki 10 bit alam1 da diger ¢ergevelerdeki
eslenikleriyle iligkili. Bunun haricinde ayni c¢ergeve
dahilindeki pes pese 3 bit alan1 birbirleriyle de iliskili

I[N 14 Cer¢eve ic¢indeki 1 bit alan1 diger ¢ergevelerdeki
eslenikleriyle iliskili. Cercevede yer alan diger 13 bit alani
iligkisiz

113N 14 14 Cerceve igindeki 13 bit alan1 diger c¢ercevelerdeki
eslenikleriyle iliskili. Cercevede yer alan diger 1 bit alani
iligkisiz

114N 14 14 Cerceve i¢indeki 14 bit alam1 da diger g¢ercevelerdeki
eslenikleriyle iligkili.

I114,ALNy, | 14 Cerceve i¢indeki 14 bit alam1 da diger c¢ercevelerdeki
eslenikleriyle iliskili. Bunun haricinde aynm1 g¢erceve
dahilindeki pes pese 3 bit alan1 birbirleriyle de iliskili

Gergeklestirilen ilk asamadaki testlerde, FNF sonuclar1 {izerinde, sadece bit alani

yerlesimlerinin etkisini tespit edilebilmesine ¢alisilmistir; tiim bit dizisi tiirleri 6zdes
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dagilimlara sahip iligkili ve iligkisiz alt bayt dizilerinden iiretilmistir. Tiim Tip I ve Tip
II bit alanlarinin kendi aralarinda dagilimlart aynidir, diger tarafta tim Tip IV bit
alanlarinin kendi aralarinda dagilimlart aymidir. Sekil 4.12°de, bit dizisi tiirlerini

olusturan 6zdes alt bayt dizlerinin FNF sonuglar1 sunulmustur:

Sekil 4.12 Bit dizisi tiirlerinin iiretiminde kullanilan alt bayt dizilerinin hesaplanan FNF
degerleri

Daha sonra, 6zdes alt bayt dizilerinden olusturulan bit dizisi tiirlerinin FNF sonuglari
bulunmustur; asagidaki Sekil 4.13’te bahse konu FNF sonuglar1 yer almaktadir. Sunulan
sekil dikkatlice incelendiginde IoN ;g ve 13N ;4 bit dizisi tiirlerinin digerlerinden ayristig1,
L1oNo’un I10ALN g ile, 114N, tin [1,A1N 4 ile oldukea yakin seyrettigi ve maalesef /Ny

ile /;N,, lin birbirlerinden hi¢ ayrismadig1 goriilmektedir.
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Sekil 4.13 Ozdes alt bayt dizilerinden iiretilmis bit dizisi tiirlerinin FNF sonuglar

Ote yandan siniflandirilacak dizilerin farkli T degerleri icin FNF sonuglar1 hesaplanip
degerlendirmeye alinirsa, ayristirmadaki basar1 arttirilabilir. 7 gecikme degeri komsuluk
iliskisi agisindan ¢ok Onemli olan iligkili degerlerin pes pese gelme varyasyonlarini
etkilemektedir. Omegin 7=1 durumunda ayirt edilemeyen 1INy ile I;N,, dizileri, =10
veya 7=14 durumlarinda birbirlerinden ayrigtirilabilir; fakat olast tiim 7 degerlerine

gore FNF hesab1 yapmak pratik bir yaklagim degildir.

Tim bunlarin haricinde, hatirlanacag: lizere Sekil 4.13’te FNF sonuglar1 verilen bit
dizisi tiirlerinin hepsi ayni1 6zdes alt bayt dizilerinden olusturulmustur. Ger¢ek hayatta
ise, bit alanlar1 arasindaki iligki farkliliklarina ek olarak, bizzat bit alan dagilimlar1 da
bagkalik gosterebilir. Bir sonraki asamada hem bit alanlar1 iligkilerinin hem de bit alam
dagilimlarinin farklilastigi durumlar i¢in FNF sonuglarinin nasil etkilendigi konusu ele
alinmistir. Cizelge 4.1°de yer alan bit dizileri (tiirleri) bu sefer farkli dagilimlara sahip
alt bayt dizilerinin bir araya getirilmesiyle olusturulmus, daha sonra olusturulan bu bit

dizilerinin FNF sonuglar1 hesaplanmistir. Bulunan sonuglar Sekil 4.14’te yer almaktadir;
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dizi tiirlerinin FNF sonuglarinin Sekil 4.13’e kiyasla Sekil 4.14’te daha fazla ayrisma

sergiledigi goriilmektedir.

Sekil 4.14 Farkli dagilimli alt bayt dizilerinden iiretilmis bit dizisi tlirlerinin FNF
sonugclari

Son asamada, ayni kodlayicinin farkl ¢iktilarinda goriillen FNF sapmalar1i konusu
irdelenmistir. Bu asamadaki gercgeklestirilen testlerde, Sekil 4.14’te birbirlerine en yakin
FNF sonuglarina sahip olan, dort bit dizisi tiirli kullanilmistir. Teste dahil edilen her dizi
tiirli icin alt bayt dizilerinin dagilimi diisiik oranda degistirilerek dort adet varyasyon
tretilmistir. Bit dizisi tiirli basina dort tane, toplam on alt1 bit dizi varyasyonunun FNF

degerleri hesaplanmis, bulunan sonuglar Sekil 4.15°de sergilenmistir.
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Sekil 4.15 Bit alanlarinin dagilimlarinin diisiik oranda degistirildigi hallerde FNF
sonugclari

Sonug olarak bu bdliimde, bit alanlar1 aras iligkilerin ve bit alan1 dagilimlarinin FNF
degerleri iizerindeki etkileri arastirilmis, olusturulan bazi hayali bit dizisi tiirleri i¢in
FNF degerleri hesaplanmistir. Elde edilen test sonuglarma gore etkili tanima
mekanizmasinin, hem bit alanlar arasi iligkilerdeki, hem de bit alanlar1 dagilimlarindaki
farkliliklara dayandigi anlasilmistir. Ote yandan ayni kodlayicinin farkli ciktilarina ait
bit alan dagilimlarinin 6rnekten 6rnege (Burada Ornek ifadesi degerlendirmeye alinan
girdi bit dizisini kastediyor.) degismesinden dolayi, FNF sonuglarinda sapmalar
olusabilmektedir. Tanima isleminin basarili olabilmesi i¢in bit alan1 dagilimlarindaki
degiskenligin azaltilmasi son derece Onemlidir; Orneklerin degerlendirmeye alinan
boylarinin arttirilmasi bit alan1 degiskenligini azaltabilmektedir. Tiim bu yorumlara ek
olarak, girdi dizilerin FNF sonuglar1 arasindaki ayrigsmalar 7" gecikme degerine gore
azalip artabilmektedir; bundan dolay1 olabildigince cok sayida 7" gecikmesi i¢in FNF
hesaplanmasi1 tanima performansini iyilestirebilir. 7" gecikmesinin N yineleme sayisina
esit olmast durumunda, hesaplanan FNF degerlerindeki ayrigmalar daha gézlemlenebilir

olacaktir.
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4.5 Smiflandiricilar

Tezin bu boliimiinde 6nerilen 6zgiin konugma kodlayici tanimlayicist en yalin bigimde,
kodlanmis konusma sinyaline iliskin bit dizilerini FNN (hatali en yakin komsular)
Ozniteliklerine gore kategorilere ayiran standart bir siniflandirict olarak tarif edilebilir.
Siniflandirict performansinin arttirilabilmesi ve/veya egitim maliyetinin diisiiriilebilmesi

icin girdi 6znitelikler lizerinde normalizasyon gibi tiirlii 6n islemler uygulanabilir.

Kodlayicr tanimlayicisinda kullanilabilecek en basit siniflandirici, Kocal vd.’nin (2009)
de gizli veri varligm ifsa etmekte yeglemis oldugu dogrusal baglanim
siniflandiricisidir. Dogrusal baglanim siniflandiricist e8itimi, 6zniteliklerin bit dizisinin
simift lizerindeki agirliklarinin hesaplanmasindan ibarettir.  Asagida verilmis olan
(4.32)’de Ozniteliklerin agirliklarinin nasil hesaplanacagi gosterilmektedir (Rojas 1996).
w vektorii siniflandirmada kullanilacak vektor, X n adet 6rnege ait m adetlik 6znitelik
degerlerinden olusturulmus egitim matrisidir. a ise n adet 6rnegin dahil olduklar

siiflar gosteren vektordiir.

w =(XTX)"1XTa (4.32)

Bu tezde onerilen kodlayici tanimlayicisinin ilk uygulamalarinda, siiflandiric1 olarak
baglanim siniflandiricilarindan yararlanilmis, ancak daha sonradan dogrusal olmayan
girdilerin smiflandirilmasinda kullanilabilen polinomik SVM (Eads 2003) ve yapay

sinir aglar1 devreye alinmistir (SVM: destek vektor makinesi — support vector machine).

4.6 Test Sonuclan

4.6.1 Test ve egitimde kullanilacak kaotik 6znitelik kiimelerinin hazirlanmasi

Kodlayici tanima testleri PCM 128K, GSM 6.60 EFR, GSM 6.10 FR, G.726 (16K,
24K, 32K), G.729, MELP kodlanmig bit dizileriyle ve rastgele bit dizileri iizerinde
gergeklestirilmistir.  NTIMIT veritabanindan stireleri  degiskenlik gosteren 2560

konusma sinyali 6rnegi gelisigilizel secilerek gecici bir PCM veri tabani olusturulmustur.
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Bahse konu gegici PCM veri tabani biri 512, digeri 2048 ornek igerecek sekilde iki

boliinmiis, (kalic1 olacak) PCM veri tabanlari meydana getirilmistir.

Boliinme sonucunda elde edilen PCM veri tabanlarindaki 6rneklerin tamami test
kapsamindaki biitiin kodlayicilarla kodlanmistir. Bu sayede her bir kodlayici i¢in biri
test amagli, digeri amacli egitim kullanilacak iki adet kodlanmis konusma veri tabani
elde edilmistir. Diger yandan kodlanmis konugma veri tabanlarindaki kadar 6rnek
iceren, egitim ve test maksath iki adet rastgele giiriiltii veri tabani hazirlanmistir.
Olusturulmus olan tiim bu egitim ve test veritabanlar1 kaotik analize tabi tutulmus ve
bdoylece PCM 128K, GSM 6.60 EFR, GSM 6.10 FR, G.726 (16K, 24K, 32K), G.729,
MELP ve rastgele say: tlirlerinin her biri i¢cin biri egitim digeri test amaciyla
kullanilacak iki adet kaotik Oznitelik kiimesi iiretilmistir. Ad1 gecen kaotik analizler,
TISEAN (2007) kiitiiphanesindeki hatali en yakin komsular yazilimi vasitasiyla
gerceklestirilmis, Ornek girdi basina bes farkli boyutta (d, = 1, 2, 3, 4 and 5), boyut

basina i, toplam 15 kaotik 6znitelik hesaplanmuistir.

4.6.2 Test ve egitimde kullanilacak kaotik 6znitelik kiimelerinin hazirlanmasi

Testler, Cizelge 4.2’de sunulan her biri degisik smiflandirma yontemi ve girdi
normalizasyon kombinasyonunu bir araya getiren bes ¢esit kodlayici tanimlayicisinin
simnanmastyla yerine getirilmistir. Gelistirilen kodlayici tanimlayicilart girdi bit dizilerini
dokuz ayr1 smifta kategorize edebilmektedirler. Bu smiflar sirasiyla PCM 128K, GSM
6.60 EFR, GSM 6.10 FR, G.726 (16K, 24K, 32K), G.729, MELP ve rastgele say1

siniflaridir.

Cizelge 4.2 Testlerde kullanilan kodlayici tanimlayict alternatifleri

Siniflandirict Tipi Girdi Normalizasyonu

Yapay sinir aglari Normalizasyon yok

Yapay sinir aglari Varyansa gore normalizasyon
Dogrusal baglanim Normalizasyon yok
Polinomik SVM Normalizasyon yok
Polinomik SVM Varyansa gore normalizasyon
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Egitilen kodlayict tanimlayicilarinin performanslart (4.33)’te tanimlanmis olan denklem
cinsinden hesap edilmistir. Denklemde yer alan #TP ifadesi dogru siniflandirilan bit
dizilerinin toplam sayisini, #FP ifadesi ise yanlis siiflandirilan bit dizilerinin toplam

sayisini belirtmektedir.

#TP
e — 4.33
Basarim Orani #TP + 4FP (4.33)

Cizelge 4.3’te tim kodlayic1 tanimlayicisi alternatiflerinin performans sonuglart yer

almaktadir.

Cizelge 4.3 Test kapsamindaki kodlayici tanimlayicilarinin performans sonuglari

Farkli pencere boylari i¢in elde edilen basarim
Basvurulan
Siiflandiricr Tipi oranlar
Normalizasyon
512 1024 1536
Yapay sinir aglar1 Normalizasyon yok 53.3 90.5 91.8
Varyansa gore
Yapay sinir aglari ) 56.2 91.6 95.6
normalizasyon
Dogrusal baglanim | Normalizasyon yok 18.5 24.5 34.0
Polinomik SVM Normalizasyon yok 75.0 88.5 90.3
) ) Varyansa gore
Polinomik SVM ) 84.4 97.5 98.7
normalizasyon

Yapilan testlerde, dogrusal olmayan siniflandiricilarin dogrusal siniflandiricilara kiyasla
daha basarili oldugu gozlemlenmistir. Ancak beklenildigi tlizere, kullanilan 6znitelik
vektorlerinin 6n isleme kosullarina gore smiflandirict performansinda degisiklikler
tespit edilmistir. Polinomik SVM ve yapay sinir aglart siniflandiricilar varyans
normalizasyonlarinda en iyi performanslart yakalarlarken, dogrusal baglanim
siniflandiricisi en yiiksek performansina normalizasyonun hi¢ uygulanmadigi kosullarda
ulagmigtir. Siniflandirma basarisinin gecikme degerlerinden etkilenmedigi (d < 10,

diisiik gecikme degerleri icin) gozlemlenmis, degisik 7' degerleri i¢in tekrarlanan
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testlerde, benzer yiiksek basarimli sonucglara ulagilmistir. Boyut sayisi arttirildikga
siiflandirma basarisinin Once yiikseldigi ancak sonra doyuma ulastigi goriilmiis; bu
durum yiiksek d degerlerinin giivenilirliklerinin diisiik olmasiyla aciklanmistir. Ozetle

kodlayic1 tanimanin performansinin ii¢ etkene bagli oldugu belirlenmistir:

Swiflandirict tipi: Degisik kodlayicr tiplerine ait olan kaotik dznitelikler birbirlerinden
sadece diizlemler kullanilarak izole edilemediklerinden dogrusal baglasim
siniflandiricilar yiiksek bagsarim oranlarina ulasamamaktadirlar. Diger taraftan, dogrusal
olmayan SVM ve yapay sinir aglar1 siiflandiricilart kaotik 6znitelikleri daha dogru
gruplandirabilmekte  ve  bdylelikle  kabul  edilebilir  basarim  oranlarina

erisebilmektedirler.

Pencere boyu: Hatali en yakin komsuluk orani hesabi yapilan pencere boyu ne kadar
arttirilirsa, hesaplanan FNF sonuglar1 da o kadar giivenilir olmaktadir. Ne yazik ki
pencere boyunun, 6rnek toplama siiresi, maksimum paket boyu, hesaplama karmasikligi
gibi nedenler yliziinden sinirlandirilmast icap etmektedir; dolayisiyla testlerde sadece
512’nin katlar1 olan 512, 1024 ve 1536’lik pencere boylar1 tercih edilmistir. 512°lik
pencere boyu SVM simiflandiricilarinin %50 basarim oranini asmaya bagladiklar1 bir
pencere boyudur; 1536 ise hem maksimum Ethernet ¢er¢eve boyuna yakin bir degerdir,
hem de ¢ogu siniflandiricinin basarim orani %90°nin lizerinde erisebilmektedir. Gergek
su ki, FNF degerleri aslinda hesaplandiklari bit dizisinin bir nevi 6zet bilgisini sunarlar,
dogalar1 geregi her uzunluktaki bit dizisinden hesaplanabilirler, bu yilizden egitim ve
testlerin illa sabit uzunluklu pencere boylar iizerinde gercgeklestirilecek diye bir kaide

bulunmamaktadir.

Normalizasyon: Kodlayict ¢iktilarinin istatistiksel 6zellikleri tiim kaotik 6zniteliklere
tesir eder. Bahse konu 6zniteliklerin siniflandirma 6ncesi normalize edilmeleri, egitim

fazindaki yakinsanma hizini arttirir, yuvarlama kaynakli niimerik hatalar1 indirger.

Asagida verilmis olan Cizelge 4.4’te en basarili konusma kodlayicisi tanimlayicisinin
(1536’Iik pencere boyunda c¢alisan varyans normalizasyonlu polinomik SVM)
karigiklik matrisi verilmistir. Bahse konu matrise gore, GSM 6.60 EFR en iyi
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tanimlanabilen (siniflandirilan) kodlayict olurken, MELP en kétii tanima performansina
sahip olmustur. En fazla kanigiklik, %2 orani ile MELP 2400 bps ile G.726 24 Kbps

arasinda yasanmistir.

Cizelge 4.4 1536’11k pencere boyunda calisan varyans normalizasyonlu polinomik
SVM’ye ait karigiklik matrisi

Tammlanan Kodlayici
Rastg
GSM GSM
6.60 G.726 | G.726 | G.729 | G.726 | PCM 6.10 MELP | ele
' 24K 32K 32K 16K 128K ) 2400 | Bit
4.5K 13.2K
Dizisi
AMR
1.0000 | O 0 0 0 0 0 0 0
4.5K
G.726
0 0.9707 | O 0 0 0 0.0049 | 0.0244 |0
24K
G.726
0 0 0.9956 | 0 0 0.0029 | 0.0010 | O 0.0005
32K
G.729
0.0005 | O 0 0.9990 | 0 0 0 0.0005 | O
32K
G.726
16K 0.0005 | 0.0005 | O 0.0005 | 0.9961 | O 0.0005 | 0.0010 | 0.0010
PCM
0 0 0.0024 | 0 0 0.9976 | O 0 0
128K
GSM
6.10 0.0010 | 0.0151 | 0.0005 | O 0.0020 | 0.0015 | 0.9653 | 0.0142 | 0.0005
13.2K
MELP
0 0.0205 | 0.0005 | O 0.0059 | 0 0.0093 | 0.9639 |0
_ | 2400
9
_;f Rastg
=]
v le
M e
e Bi 0 0 0 0.0020 | 0.0024 | 0.0005 | 0.0005 | O 0.9946
§ it
Dizisi
6 izisi
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5. ISTATISTIKSEL OLARAK IYILESTIRILMIS MATRIS KODLAMA

Literatiirde resim, video ve miizik iizerindeki benzerleri kadar yayginlik gostermese bile
konusma sinyalin iizerinde de cok sayida gizli veri gdbmme c¢alismast (Cheng ve
Sorensen 2001, Gurijala vd. 2002, Wu ve Kuo 2002) bulunmaktadir. Caligsmalarin
agirlikli bir kisminda géomme islemi i¢in sinyalin PCM bi¢imi tercih edilmisken,
azinlikta kalmis bir kismi gizli veriyi kodlama sirasinda gémmeyi (Tian vd. 2009,
Chang ve Yu 2002) 6nermektedir. Bu ¢aligma kodlanma sirasinda gizli veri gdmmen
yontemlerle ayni kategoride yer almakta olup, tasiyici sinyallerin Markov zincir
modellerinden yararlanarak steganaliz yontemlerine karsi daha dayanikli veri gébmme

mekanizmalarinin tasarimini konu almaktadir.

Bir gizli veri gdmme uygulamasinin steganaliz yontemlerine karsi saglayabilecegi
dayaniklilik ve olusturulan gizli kanal kapasitesi gibi baslica 6zellikleri, dogrudan gizli
verinin gomiildiigii tasiyict sinyalin yapisal 6zelliklerine baglidir. Konugma sinyalinin
yapisal Ozelliklerine atifta bulunursak, cogu konusma kodlayicist pratikte sabit bit
oraninda (CBR) trafik iiretmektedir. Ote yandan konusma sinyali halinde tasinan bilgi
gerek anlamsal olarak, gerekse kendisini olusturan dalga sekli agisindan birim zamanda
es miktarda bilgi igermez. Bagka bir degisle konusma sinyali bariz bir sekilde degisen
bit oranindaki (VBR) trafik 6zelliklerine sahiptir. Buna karsin VBR 6zellikli konugma
bilgisinin, her ¢ergevenin mutlaka bir seylerle dolduruldugu CBR kanalda iletilmeye
zorlanmasi, VBR bilginin pek c¢ok ¢erceveye yayilmasina ve/veya tekrarlanmasina yol
acar. Ayni bilginin ardisik degisik bigimlerde pek ¢ok cercevede yer almasi, ¢ergeveler
icinde tanimlanmis bit alanlarmin rastgele olmamasiyla ve de ardisik bit alanlar
arasinda ilinti yaratilmasiyla sonuglanir. Bahse konu rastgele olmama durumu, bit

alanlarina ait 1. derece Markov zincirleri modellerinde gozlemlenebilir.

Diger taraftan, evrensel steganografinin bakis agisindan bir degerlendirme yapildiginda,
konusma sinyaline eklenen gizli veri, konuk oldugu konusma sinyali igerisinde bir
takim ek bozulmalara yol agar. Konusma sinyali senaryolari igin, gizli veri gdmme
yonteminin basarisi, olusan bozulmalarin insan isitme sistemi ve steganaliz yontemleri

icin algilanabilir olmamasina baghdir. Kodlanmis sinyale ait bit dizisinde tanimlanmis
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bit alanlarinin en 6nemsiz bitleri (EOB) ayn1 zamanda algisal acidan da en az éneme
sahip yerler olduklarindan, gizli veri gdmme yontemlerinin oncelikle yararlanacagi
kisimlar olurlar. Hatta steganaliz kistas1 ag¢isindan incelendiklerinde, genellikle
kendilerinden daha anlamli anlam tasiyan bitlere gore daha yiiksek entropiye sahiptirler,
bu sayede entropisi 1’e esit kriptolu gizli veri bitlerinin saklanabilmesi i¢in daha uygun
kosullar sunarlar. Ne yazik ki, pratikte EOB’lerin entropisi yine de sifreli verinin
entropisi kadar yiiksek olamadigindan, entropi kriterinin hi¢ dikkate alinmadigi EOB
gizli veri uygulamalari insan isitme sistemi agisindan algilanamazlik kriterini basariyla
yerine getirebilseler de, olasi steganaliz yontemlerinin sOmiirebilecegi zafiyetleri

biinyelerinde ihtiva edebilirler.

Bir steganaliz yontemi gizli veri varligini ifsa edebilmek icin kodlayici ¢iktisin igindeki
tim bitleri isler; gizli veri gomiilmiis ve gdmiilmemis veri orneklerinin istatistiksel
ozelliklerine odaklanir, olas1 6lgiilebilir sapmalar1 belirlemeye kalkisir. Matris gdmme
(Westfeld 2001) veya diger adiyla sendrom kodlama, tasiyici kanal giirtiltiisiine kars1
daha fazla hassasiyet pahasina, konak sinyalde gizli veri biti basina en az degisikligi
yapmay1 amaglar. Bu sayede istatistiksel farklilasma gizlenen bit sayisi / degistirilen bit
sayis1 oraninda azaltilir, steganaliz yontemlerine karst dayaniklilikta 6nemli bir iyilegsme
saglanir. Ancak gizli veri bitleri, hala tasiyic1 sinyalin istatistiksel dagilimindan
bagimsiz bir sekilde, sadece en az degisiklik yapilmasi amaglanarak gomiilmiistiir; bu
yiizden EOB’nin steganalize kars1 olan olas1 zafiyetleri azalan oranlarla olsa da matris

gémmede de bulunur.

Kodlanmis konusma sinyali i¢ine saklanmis gizli veri, ¢ikti bit dizisinin Markov
modelindeki sapmalar1 inceleyen bir steganaliz yontemince tespit edilebilir. Entropiyi
kaile almaksizin isleyen bir veri gdmme yontemi i¢in, gizli veri igeren ve igermeyen bit
dizilerin Markov zincir modellerinin birbirlerinden farkli olmasi beklenebilir. Matris
gomme gibi veri gdmme verimliligini arttiran mekanizmalar, Markov zincir modelleri
arasindaki farkliligi, arttirilan veri gdmme verimliligi oraninda indirgeyebilirler. Ancak
herhangi bir sekilde gizli veri gdbmmenin istatistiksel modellere uyumlandirilmasiyla
yerine getirilmesi, veri gdbmme verimliligini arttirmaktan daha etkin bir savunma

saglayabilir.
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Bu calismada tanitilan 6zgiin “entropisi diisiik bit dizilerinde Markov modele sahip
sendrom kodlamas1”, matris gdmmenin Markov olarak modellenebilen tek boyutlu bit
dizileri tizerinde ¢alisan iyilestirilmis bir tiirevidir. Birim uzunluk basina ayni miktarda
gizli veri gdbmebilmesine karsin, matris gdmmeye kiyasla tasiyici sinyal lizerinde daha
az istatistiksel farklilasmaya yol acar. Yontemin temel felsefesi, en az sayida
degisikligin istatistiksel farklilasma acisindan her zaman en iyi tercih olmadig:
Ongoriisiine dayanir; bazen en az sayida degil de daha fazla bit degistirmek konak

sinyalin (bit dizisinin) istatistiksel 6zelliklerinin korunmasi i¢in daha dogru olabilir.

Calismada oncelikle, tek boyutlu bit dizilerinin Markov modellemesi konusu islenecek,
daha sonra elde edilen Markov zincir modellerinin steganalizde kullanimlar: {izerinde
durulacaktir. Markov zincir modellerinin mevcut EOB ve matris gommede etkinligi
tartisilacak, Markov zincir modellemeli steganalize karst ayni esaslara bagli kalarak
isini yerine getiren yeni 0zgilin bir gizli veri gdmme yontemi, “Markov modellemeli
sendrom kodlamas1 yontemi” tanitilacaktir. Son olarak GSM 6.10 (Global System for
Mobile Communications 6.10, Anonymous 1999) kodlayicisi lizerinde pratik olarak
gerceklenen EOB, matris gdémme (Westfeld 2001) ve Markov modellemeli sendrom
kodlamal1 gizli veri gdmme yontemleri sirasiyla Markov zincir modellemeli steganaliz,
kaotik Ozniteliklere gore steganaliz ve PESQ P.563 (Anonymous 2004) yazilimlari

tarafindan sinanacaktir.

5.1 Tek Boyutlu Kodlayicr Ciktisi Dizilerin Markov Zinciri Olarak Modellenmesi

Kodlanmis konusma, miizik gibi ¢ergceveler ve/veya alt-cerceveler halinde diizenlenmis
sinyallerin bazi kisimlar1 ergodik Markov zincirleri (Meyn ve Tweedie 1993) ile
modellenebilir. Konusma ve miizik sinyalleri kodlama esnasinda gerceveler halinde
islenerek kodlandigindan, kodlanmig bit dizisindeki ¢esitli alanlar birbirlerinden
bagimsiz durum makineleri olarak kabul edilebilir. S6z konusu bu bagimsiz durum
makinelerine ait durumlar g¢erceveler ilerledik¢e birbirleri arasinda gecisler akdeder.
Herhangi bir bit alanin1 modelleyen bir durum makinesi L tane farkli durum iceren S =

{s1, 82, .... sy} durum kiimesi ve P gegis olasilik matrisi ile ifade edilebilir (5.1):
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p =

P11 PiL
( : : )] (5.1)
Pr1 - PLL

Markov zinciri modellemesinde kodlayiciya ait yeterli uzunlukta ¢ikti kullanilarak, her
tanimlanmis bit alaninin durumlar arasi gegislerini modelleyen bir P matrisi hesaplanir.
m;, her durumun gerceklesme olasiligi olmak {izere, P matrisini olusturan durum gegis
olasiliklar1 (5.2)’ye sokularak, bit alaninin kullanim verimliligi £ bit alani entropisi

(Rahikka vd. 1999) cinsinden rakamsal olarak ifade edilebilir.

L L
E = —Zﬂizpijlogpij (5.2)

Durum makinesi olarak tanimlanan bir bit dizisi alaninda, istatistiksel olarak gizlilik
saglayarak saklanabilecek en yiiksek veri miktari, alanin entropisi kadardir. Ancak
gizliligin olabilecek en iist diizeyde derece saglanmasi kosuluyla, bir alanin entropisine
es miktarda gizli veri gomiilmesi konak diziye kendi bilgisini gonderecek hi¢ alan
birakilmamasi sonucunu dogurur. Bu yiizden normal kosullar altinda hicbir alana
entropisi kadar gizli veri gomiilmez. Alanlarin EOB alanlarina gizli veri eklenmesi,
toplam entropisinin sinirlandirilmig bir kisminin steganografik amaglara tahsis edilmesi

manasina gelmektedir.

Sekil 5.1’de hayali bir kodlayiciya ait ¢iktinin ergodik Markov zinciri olarak
modellenmesi gosterilmistir. Cikt1 g¢ercevelerden ¢erceveler ise alt-cercevelerden
olugsmaktadir. B; ve B, alanlar1 ¢erceve yapilarinin, B3 ve By ise alt-gerceve yapilarinin
icinde yer almaktadir. Her bir alan digerlerinden bagimsiz bir Markov zinciri ile
modellenmektedir. By, B, B3 ve B4 alanlarin1 modelleyen Markov zincirleri sirasiyla
MZ,, MZ,, MZ; ve MZ4 olarak tanimlandiginda her bir zincir sirasiyla, L, = 2%1,L, =
2Y2 L3 = 243,L, = 2%+ sayida farkli duruma sahiptir. Alanlarin ¢ergeve veya alt-
cergevelerde bulunmasi, alanlari tanimlayacak durum makinelerinin birim zamanda

gerceklestirecekleri basamak sayisini belirlemektedir.
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Sekil 5.1 Hayali bir kodlayicinin ¢iktisinin ¢ergeveleri igerisinde yer alan bit alanlarinin
Markov zincirleri olarak modellenmesi

Bir kodlayic1 ¢iktisina ait gergeve yapisinda Markov zincirleri ile modellenen bit
alanlarinin birbirlerinden bagimsiz oldugu varsayimi haddizatinda pratik uygulamalar
i¢in pek dogru olmayabilir. Ote yandan, 6rnek olarak her biri u bite sahip K adet alan
olarak modellenen bir ¢er¢eve parcasmin u X K bit uzunlugunda tek bir alan olarak
modellenmesi de fiziksel tatbik hudutlar1 yiiziinden miimkiin degildir. Bit alaninin
biyiikliigii arttirildikca, P matrisinin saklamasi i¢in gerekli olan hafiza miktar
muazzam miktarda artar, bundan da 6nemlisi bahse konu P matrisinin yakinsanabilmesi

i¢cin ¢cok daha uzun kayit ¢iktilarina ihtiyag duyulur.

5.2 Markov Zincir Modelleri Kullanarak Steganaliz

Eklenen gizli veri bitleri, tasiyici sinyale ait Markov zincir modelindeki durumlar arasi
gecis olasiliklarinda sapmalara neden olabilir. S6z konusu gecis olasiliklarindaki
sapmalar, gizli veri varligini ifsasin1 arzulayan bir steganaliz yonteminin tasariminda
degerlendirilebilir. Markov zincir modellemeli steganaliz yontemi literatiirdeki (Yuan
1999) MM(1) tipi dizi siniflandiricisindan faydalanilarak tiiretilmis olup, s6z konusu
yontemin K adedinin (K: Bir ¢er¢evede tanimlanmis bit alani sayisi) paralel olarak
calistirildigi bir tiirevidir. Yuan (1999) makalesinde MM(1) simiflandiricisi, hiicre ici

proteinlerin genetik bilgilerini tasiyan DNA kaynaginin tespitinde kullanilmaktadir.

Kodlanmis konusma sinyaline sakli bir vaziyette bulunan gizli veri bitlerinin varliginin
aciga cikartilabilmesi icin ilk olarak bu is i¢in kullanilacak bir steganalizoriin egitilmesi

gerekmektedir. Bir 6nceki paragrafta da belirtildigi lizere, steganalizor aslinda iki adet
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sinif arasindan se¢im yapan K adet MM(1) dizi siniflandiricisindan, yani 2 X K adet
basit MM(1) modelinden olugsmaktadir. Steganalizér egitimi i¢in 7US olarak
isimlendirilmis PCM big¢imindeki konusma dizisi kullanilir. Denklem (5.3)’te de
gosterildigi lizere, TUS dizisi egitim sonuglarinin yakinsanabilmesi icin (yeterli sayida)

Ny adet eleman igeren bir dizidir ve “Train Uncoded Stream” anlamina gelmektedir.

TUS = {TUSY,TUS?, ......TUSNs } (5.3)

Ik olarak TUS dizisi, hem gizli veri ekleyen hem de orijinal kodlayicilarla kodlanir ve
bu sayede kodlanmig TECS ve TCCS dizileri elde edilir. (5.4) ve (5.5)’te detaylandirilan
dizilerden TECS “Train Embedded Coded Stream”, TCCS “Train Clean Coded Stream”
anlamma gelmektedir, her iki dizi de Ny adet ¢erceveden olusmaktadir, kodlayicinin
tirettigi cergevelerin uzunlugu Ly kadar oldugundan, toplam uzunluklart LyxNy

degerine esittir.

TCCS = {TCCS*, TCCS?, ... ... TCCSNwXlw } (5.4)

TCCS = {TECS*,TECS?, ... ... TECSNwxLw } (5.5)

Kodlanmis bit dizilerinin elde edilmesinden sonra, Sekil 5.2°de grafiksel olarak
gosterildigi gibi, biri gizli veri iceren digeri igermeyen iki dizi bit alanlarina ¢oziimlenir,

ccl-th

her bir 6rnek i¢in K adet, ikisi i¢in toplam 2 X K adet dizi iretilir. (TEB; : Train

Embedded Bit Field”, TCB; : “i" Train Clean Bit Field”) elde edilir. Her bir dizi egitim
dizisi TUS’un ¢ergeve sayisi, Ny kadar elemana sahiptir ((5.6) ve (5.7)).

TEB; = {TEB;", TEB;?,....TEB;"" } (5.6)

TCB; = {TCB;',TCB?,...TCB"W } (5.7)

Coziimleme iglemini takiben her bir sinifin her bir dizisinin Markov zincir modeli, yani

P matrisi hesaplanir. P matrisleri ait olduklar1 bit alanina ve hesaplandiklar1 diziye gore
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isimlendirilmislerdir: P’ : “P matrix of ith bit field’s sequence with embedded data”,

PC,I

steganalizorii olusturacak toplam 2 X K adet P matrisi iiretimi tamamlanmis olur.

TUS

. “P matrix of ith bit field’s sequence without embedded data”. Bu

Kodlayici

* TCCS

Bit
Alanlarina
gt

MM(1)

MM(1)

Ly

Kodlayici

b TECS

!

Secret Data

Bit
Alanlarina
o

MM(1)

|

MM(1)

MM(1)

Sekil 5.2 Markov zincir modellemeli steganalizoriin egitilmesi

sayede

Icinde gizli veri olup olmadig: bilinmeyen girdi kodlanmis konusma dizisi (CS) de

aynen egitim sirasinda tatbik edildigi ilizere bit alanlarina ait alt-dizilere ayristirilir

(Sekil 5.3).

CS

PC.1 yC,1
—’{ By
PET 1
P2 /£
Bit ‘
H Alanlarina :‘ B,
Cozumleme
PE.Z :iEZ
oK CcK
—»{ Bk
PEK EK

Sekil 5.3 Kodlanmis konusma sinyaline ait bir bit dizisin steganalizi
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Steganaliz islemi, alt-dizilerin aidiyet olasililiklarinin hesaplanmasiyla gerceklestirilir.
B; alt-dizisinin gizli veri igerme (y5%) ve icermeme olasiliklari (y¢%) (5.8) ve (5.9)’da
sunulmustur. Gizli veri icermeme olasiliginin hesaplanma formiiliindeki o sabiti (0 <t
< oo ) steganalizoriin optimize edilmesinde, steganalizore ait ROC (karar vericinin
etkinligi — receiver operating characteristics) ¢izilmesinde ise yaramaktadir, varsayilan

degeri 1°dir.

Np
Yol = ﬂpf'fﬂ (5.8)
j=2
Np
Ei _ Ei (5.9)
y T.Djj+1 .
j=2

Her bir alt-dizinin siniflar i¢in aidiyet olasiliklar1 bulunduktan sonra CS dizisinin biitiinii

icin gizli veri icerme (y%) ve icermeme (y©) olasiliklar1 hesaplanir (Denklem (5.10) ve

(5.11)).

K
oo nyc,i (5.10)
i=1

K
y=] v (5.11)
i=1

Son olarak, hesaplanan iki deger birbirleri ile karsilastirilir, eger y£ y¢“den biiyiik ise
CS dizisinin iginde gizli veri icerdigi, aksi takdirde gizli veri igermedigi kanisina

ulagilir.
5.3 PESQ P.563 Steganalizi

Tasiyict sinyal icerisine saklanmis gizli veri, konuk oldugu sinyal {izerinde ¢esitli
bozulmalara yol acar. Bahse konu bozulmalar, sinyalin tiim O6zelliklerine yayilabilir:
Istatistiksel dzellikler, algisal kalite ..vb. Konusma sinyali {izerinde gelistirilmis pek ¢ok

steganografi uygulamasinda (Tian vd. 2009, Shahbazi vd. 2010, Mazurczyk ve Lubacz

122



2009, Liu ve Chen 2004) cesitli PESQ yazilimlar1 siklikla bagvurulan bir kalite
degerlendirme kriterleri olmustur. Bu durumun haricinde, Ozer vd. (2003) audio
sinyalleri i¢inde steganografik uygulamalarin tespiti icin, steganaliz amacl olarak
dogrudan audio kalite metriklerinin kullanilabilecegini belirtmistir. Ozer vd. (2003)
Onerdigi yaklagima dayanarak, konugsma sinyaline has P.563 (Anonymous 2004)

yazilimi da steganaliz yontemi olarak kullanilabilecegi diisliniilm{istiir.

PESQ P.563 steganalizi, gizli veri igeren ve igermeyen sinyallerin P.563 sonuglarinin
birbirlerinden farkli olmasina dayanmaktadir. Eklenen gizli veri, tasiyici sinyal
icerisinde ek bozulmalara neden olacagindan, muhtemelen PESQ skorlarinda diisiislere
yol acacak, bu sayede gizli veri iceren ve igermeyen PESQ sonu¢ dagilimlari
birbirlerinden ayrigsma gosterecektir. PESQ sonug¢ dagilimlarinin birbirlerinden en iyi
ayristiran esik degerinin tespiti i¢in egitim asamasina ihtiya¢ olacaktir. Steganaliz
islemi i¢in analiz edilecek sinyalin P.563 skoru elde edilir. Daha sonra elde edilen bu
skor degeri esik degeri ile karsilagtirilarak gizli verinin var olup olmadig1 yargisina

ulasilir. Gerekirse esik degeri ile oynanarak ROC’lar ¢izilebilir.
5.4 Bit Alanlarinin En Onemsiz Bitleri Uzerinde Sendrom Kodlamasi

Sendrom kodlamasi (Bierbrauer 2004), C(N,K) dogrusal blok kodlayicilar kullanilarak

bir cercevenin veya alt-cer¢evenin iginde tamimlanmis N tane bit alani iizerinde
uygulanir. f. gergevede yer alan N tane bit alanmin olusturdugu B/ = {bf , bg ) e bI{,}

vektoriiniin en onemsiz bitlerinden N bitlik bir vektor D/ = {df , d; . d,{,} olusturulur.

Denklem (5.12)’de en 6nemsiz bit alma isleminin matematiksel anlatim1 verilmistir:
d/ =b/ mod2 1<i<N (5.12)

Olusturulan vektor dyle bir hata vektorii Y (c) = {ylf (o), yzf (o), ... y,{,c (c)} ile toplanir ki
(5.13), elde edilen N bitlik vektor X(c) = {x,(c),x,(c), ... xy(c)}, H parite kontrolii
matrisi ile ¢arpildiginda ¢arpim sonucu gizli veri bitlerine esit olur (5.14). Bu sarti

saglayabilen 2% adet ¥ vektorii oldugundan, 2* adet de hata vektorii vardir. ¢ sayist sarti

123



saglayan 2% adet olasiliktan hangisi oldugunu belirten bir indekstir. Bu sayede N alanda

N-K adet gizli veri biti (W/ = {Wlf wl WI{;_ xJ vektorii) tasinmus olur.

X'(c)=D +Y/(c) (5.13)
W/ = HX'(¢) (5.14)
W' gizli verisinin sendrom olarak gémiilmesini saglayacak X/ (c) vektorii secildikten

sonra, bit alanlar1 bu sendromu tasiyacak sekilde gilincellenir. Denklem (5.15)’te

blf (c)’nin en Onemsiz bitleri atilip yerlerine sendromu igeren xif (c) bitleri

konulmaktadir:
I;?(c)=(bifmod 2) + xl-f(c) 1<i<N (5.15)

Glincellenmis BY (c) vektorii, gizli veri icermeyen konak B/ vektériiniin en 6nemsiz

bitlerine, W/ sendromunu saglayan X/ (¢) vektériiniin gdmiilmiis halidir.

5.5 Matris Gomme

Matris gdbmme, bu calismada kendisine verilen kisaltilmis ismiyle LSB_M, F5 gizli veri
gomme yonteminde (Westfeld 2001) kullanilan 6zel bir tiir sendrom kodlamasidir.
Kodlama sirasinda D vektorii igerisinde en az sayida 1 barindiran Y hata vektori ile
toplanir; C(N, K) dogrusal blok kodlamada N =29 —1, K =29 — (g + 1) (g: Kod
kelimesi basina gomiilen gizli bit sayisi) olarak tanimlanirsa, N bit i¢inden en fazla
birinin degistirilmesi tiim olasi sendrom durumlar1 yaratilabilir. Gizli veri gdmme
isleminin en az sayida bit degistirilerek yapilmasi suretiyle gomme verimliligi (Cox vd.
2008) arttirithir, konak sinyalin istatistiksel Ozelliklerinde daha az sapmalara neden
olunur. Istatistiksel 6zelliklere daha fazla sadakat gosterilmesine karsin hala gizli veri
konak sinyalin istatistiksel ozellikleri, evvelki cergevelerin igerikleri gibi bilgiler

dikkate alinmaksizin tasiyici sinyale katilmaktadir.
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5.6 Markov Zincirleri ile Istatistiksel Modelleme Yapilarak Sendrom Kodlama

Bu ¢alismada onerilen, Markov zincirleri ile istatistiksel modelleme yapilarak sendrom
kodlamasinda (LSB MM ) da gizli veriler denklem 14 ve 15’in uygulanmasiyla
gomiiliir. Ancak bu sefer, D vektorii matris gdommedeki gibi her zaman en az sayida “1”

iceren hata vektoriiyle toplanmaz.

Eger gdbmme islemi uygulanacak bit alaninin en 6nemsiz bitleri zaten gerekli sendrom
degerini sagliyorsa, dogal olarak {izerinde herhangi bir degisiklige gidilmesi gerekmez.
Ancak s6z konusu kosul saglanmiyorsa, bu durumda en 6nemsiz bitlerin sendromu
saglayacaklari hale getirilmeleri, yani degistirilmeleri gerekir. Degisikligi saglayan 2%
tane alternatif vardir, buradaki temel mesele alternatifler igerisinden hangisinin
secilecegidir. Matris gdmmedeki gibi en az degisiklik gerektiren alternatif secilebilecegi
gibi, Markov zincir modeline gbre goriilmesi en olasit deseni olusturan alternatif de
tercih edilebilir. Bu ifadeyi tersten tekrardan yaziya dokersek, Matris gdommenin segtigi,
en az degisiklige yol acacak ideal izlenimi veren tercih belki de Markov zincir modeline

gore en az olasi olan — hatta olmamas1 gereken — bir segenek olabilir.

Ozetle, Markov zincir modeline gore degisikligi saglayan 2X tane alternatifin her birinin
kendine 6zgii — digerlerden farkli — bir olugsma olasilig1 vardir ve gizli veri gdbmme
islemi — alternatif segme — her bir alternatifin olusma olasiligimi dikkate alarak
yapilmalidir. Her zaman en olas1 alternatifin secilmesi de Markov zincir modeline
uygunluk saglamaz, az olas1 alternatifin nadir, ¢ok olas1 alternatifin sik segilecegi, daha
dogru bir ifadeyle her bir alternatifin kendi olugsma olasiligina dogru orantili oranda
secilecegi bir mekanizma tasarlanmalidir. Iste bu ¢alisma kapsaminda gelistirilen 6zgiin
mekanizma, (Markov zincirleri ile istatistiksel modelleme yapilarak sendrom kodlama
yonteminin omurgasi) alisilageldik s6zde kod halinde sunulmamis, daha anlasilir

olabilmesi i¢in bir ¢izelge biciminde takdim edilmistir (Cizelge 5.1).

Cizelgenin 1. siitununa gizli veriyi sendromlarinda tasiyan kod kelimeleri, X/ (c)

vektorleri yazilir. Cizelgenin 2. siitununda ise en dnemsiz bitlerinde 1. stitundaki kod
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kelimesinin gémiilii oldugu BF (c) vektorleri yer alir. Yeterli uzunlukta ¢iktinin i¢inde
yer alan bit alanlarinin analiz edilmesiyle olusturulan P matrisi ise BY (c) vektor
alternatiflerinin gergeklesme olasiliklarinin Bf~1(c) vektoriine gore hesaplanabilmesini

miimkiin kilar. Denklem (5.16)’da c. BF (c) vektor alternatifinin ger¢eklesme olasiligi

a(c) verilmistir.
(=TT 2,177, (5.16)

Cizelge 5.1 Markov zincirleri ile bit alanlarina gizli veri gomme

Sendromu Saglayan Gizli Veri Gomiilii Olas1 Bit )
o Se¢im Kosulu
Kod Kelimeleri Alanlar1
@) ..xk(D) b! (1) ..b] (1) a(l) 0<g<a)
@) .. x}(2) b/ (2) ..b](2) a(2) a(1) < ¢ <a(l) +a(2)
. . 2K—1 2K
x/ (25)..x],(2%) bl (25)...b] (2%) a(2) Z am) < ¢ sz a(n)
n=1 n=1

Cizelgenin 4. siitunu gizli veriyi tasiyacak BT (c) vektoriiniin  se¢iminde
kullanilmaktadir. Se¢im i¢in once degeri O ila 1 arasinda degisen bir rastgele sayi, y
tretilir.  Denklem  (5.17)’de de  gosterildigi  gibi  iretilen sayr  tim
a(c) degerlerinin toplamiyla carpilir ve se¢im kosulunun testinde kullanilacak ¢ degeri

elde edilir.
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21{
® =yz a(n) (5.17)
n=1

@ degeri elde edilmesinden sonra, Cizelge 5.1 taranarak kosulu saglayan BF (¢) konak
sinyaldeki B/ alanmin {izerine yazilir. Markov zincirleri ile istatistiksel modelleme
yapilarak sendrom kodlamali veri gdbmme yonteminin yazili anlatimina ek olarak Sekil
5.4’te blok semasi da sunulmustur. Semada PCM konusma sinyalinin analiz edilmesi
sirasinda olusturulmus f. ¢ercevenin /. alt-gergevesinin ic¢ine gizli veri bitlerinin nasil
katildig1 gosterilmektedir. Markov zincir modeli kullaniminin bir niteligi olan,
gomiilecek gizli veri bitlerinin bir Onceki alt-cer¢eveye bagli kalinarak secilmesi
bilhassa vurgulanmaktadir. Sekilde pembe renk ile ifade edilen alanlar gizli veri
bitlerinin tagiacagi Bl.f bit alanlarmin en dénemsiz bitleridir, kirmiz1 renk ise gizli veri
gomme ugruna degistirilecek kisimlar1 temsil etmektedir. Semada yer alan hata
vektoriiniin se¢imi blogu, ¢ degerini iiretmekten, Cizelge 5.1°in taranmasindan ve

boylece miisait bir Y/ (¢) vektériiniin segiminden sorumludur.
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Sekil 5.4 Markov zincirleri ile istatistiksel modelleme yapilarak sendrom kodlamasinin
blok semasi
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5.7 GSM 6.10 Kodlayicis1 Uzerinde MMSK Uygulamasi

Bu makalede dnerilen 6zgiin veri gizleme yontemi (Markov zincirleri ile istatistiksel
modelleme yapilarak sendrom kodlama), diinyada en yaygm olarak kullanilan
kodlayicilardan biri olan GSM 6.10 iizerinde uygulanmistir. GSM 6.10 kodlayicis1 20
ms i¢inde 8 KHz’de 6rneklenmis 160 6rnegi 33 bayt olarak kodlar. Gizli veri, LTP
(long term prediction) analizi sirasinda elde edilen RPE (regular pulse excitation)
darbe indekslerinin en Onemsiz bitlerine saklanir. RPE darbe indeksleri GSM 6.10
standardinda ve Linux i¢in hazirlanmis acik kaynak kodlu yazilim kiitiiphanesinde

XMC olarak isimlendirilmistir.

Sekil 5.5’te gosterildigi iizere darbe indeksleri GSM 6.10 cergevesinin igerisinde
bulunan alt-cer¢evelerde tasinmaktadir. Bir g¢ergeve dort adet alt-gergeveden
olusmaktadir, her bir alt ¢er¢evede licer bitlik 13 adet darbe indeksi bulunur. 3 adet
gizli veri biti, 13 indeksten ilk 7’sine C(7,4) sendrom kodlama vasitasiyla gomiiliir. Bir
cergeveye toplam 12 gizli veri biti yerlestirilmis olur; yaratilan gizli kanalin kapasitesi

600 bps’tir.

‘ f. Cergeve

Al Gergeve 4
XMC(8) [ XMC(9) XMC(10) | XMC(11) | XMC(12) | XMC(13)

B0 B0

c B0 /B\WJ(C )
W W w wH

Sekil 5.5 GSM 6.10 gergevelerine Markov modelli sendrom kodlama ile gizli veri
gomme

5.8 Gizli Veri Gomme Yontemlerinin GSM 6.10 Uzerindeki Performanslari

Bu kisimda GSM 6.10 iizerinde gerceklenen Markov modelli sendrom kodlamasi
(LSB_MM), EOB (LSB) ve matris gdmme ydntemlerinin (LSB M) performans ve
steganaliz sonucglart sunulmustur. Gizli veri gdémme yontemlerinin adil bir sekilde

yargilanabilmesi i¢in, entropi ve gizli veri gdmme verimliligi olmak {izere iki
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performans kriterinden, PESQ P.563, kaotik Ozniteliklere gore ve Markov zincir

modellemeli olmak iizere ii¢ steganaliz yonteminden faydalanilmistir.

Ik olarak gizli veri gémen ydntemlerin ve standart GSM’in entropi degerleri (Rahikka
vd. 1999) ve gizli veri gdbmme verimlilikleri (Cox vd. 2008) hesaplanmis, bulunan
sonugclar birbirleri ile mukayese edilmistir. Cizelge 5.2°de, #gb cergeve basina gomiilen
gizli bit sayisini, #db ise gizli veri gdbmme amaciyla gerceve basina degistirilen bit
sayisin1 ifade etmekteyken #gb / #db oram1 bit gizli veri gdmme yOnteminin
verimliligini tanimlamaktadir. £ entropi degeri ise bit cinsinde verilmigtir ve 13 X 4 X 3

= 156 bitlik alanin ne kadar verimlilikle kullanildigini belirtmektedir.

Cizelge 5.2 Gizli veri gdmme yontemlerinin performans olgiitlerine gore

karsilastirilmast
Yontemin Adi E #gb #gb/#db
Standart GSM 6.10 132.48 0 0
Matris gémmeli GSM 6.10 133.63 12 3.429
EOB’li GSM 6.10 134.26 12 2.000
Markov modelli sendrom kodlamali GSM 6.10 132.34 12 1.1206

Performans oOl¢iitlerinde iki nokta olduk¢a dikkate sayandir: Birinci nokta, Markov
modellemeli sendrom kodlama ile gizli veri gdbmme uygulaninca gizli veri igeren
ciktinin entropisi gizli veri igermeyen bir sinyalin entropisine ¢ok benzemektedir. Bagka
bir ifadeyle gizli veri gomiilii sinyalin istatistiksel 6zelliklerini gizli veri igermeyen
sinyale yakinlastirma entropi kriterine gdre basarilmistir. Ikinci nokta ise, entropiyi ¢ok
az etkileyerek gizli veri gobmme bedelini ortaya ¢ikarmis, gizli veri gomme

verimliliginde belirgin diisiis gdzlemlenmistir. Markov modellemeli sendrom kodlama,
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dagilima uyabilmek adina ¢ok sayida biti degistirmekten kagimmamistir, matris
gommeyle ayni sendrom kodlama mantigin1 paylassa da, gizli veri gdmme verimliligi

konusundaki etkisi matris gdmmenin tam tersi yoniinde olmustur.

Bir nevi 6n bilgi saglayan performans kriterlerinin yorumlanmasinin ertesinde, ¢calisma
kapsamindaki yontemler steganografi agisindan c¢ok daha fazla ehemmiyet tasiyan
steganaliz yontemleri ile test edilmislerdir. Daha oOnceden de belirtildigi gibi,
birbirlerinden farkli ii¢ ana steganaliz yontemine basvurulmustur. Yontemlerden PESQ
P.563 esasinda bir steganaliz yontemi degildir, steganalizle uzaktan yakindan bir alakasi
yoktur, zaten yiiksek basarimli ayristirma yapabilmesi beklenmemektedir. Testlere gizli
verinin yaratmis oldugu bozulmanin insan duyular1 tarafindan ne Olgiide tespit
edilebildiginin irdelenmesi i¢in dahil edilmistir. Kodlanmis konusma sinyalinde Markov
zincir modellemeli steganaliz ise bu calismaya Ozgiidiir, diger taraftan kaotik
Ozniteliklere gore steganaliz (Kocal vd. 2008) her tiirlii gizli veri ifsasinda gorev alacak
mahiyette genellik arz etmektedir. Ug ana yontem haricinde, kaotik o6znitelikli
steganaliz ile Markov zincir modellemeli steganalizin birlestirilmesiyle melez bir
steganaliz yontemi de tiiretilmistir. Melez steganaliz yonteminde kaotik 6znitelikler ile
MM aidiyet olasiliklarim1  bir araya getirip, kompozit bir Oznitelik vektorii
olusturmaktadir. Elde edilen kompozit 6znitelik vektorii tipki kaotik 6zniteliklerin
simiflandirilmasinda oldugu gibi siniflandiriciya sokulmakta, bdoylelikle steganaliz

sonuclariin tiretilmesinde kullanilmaktadir.

Steganaliz yontemlerinin veri gizleme yontemleri karsisindaki performanslar1 (veya zit
bir anlatimla gizli veri gdmme yOntemlerinin steganaliz yontemleri karsisindaki
performanslari)) ROC egrileri ve/veya optimum etkinlik noktalar1 cinsinden
sunulmustur. PESQ (P.563) ve Markov zincir modellemeli steganaliz yontemlerinde,
baz1 sabitler degistirilerek kolaylikla ROC’lar ¢izilebilirken kaotik 6zniteliklere gore
steganalizde ve onun tiirevi olan melez steganalizde sadece optimum etkinlik noktalar
hesaplanabilmektedir. Ug¢ farkli gizli veri gdbmme yonteminin, dort farkli steganalize
kars1 performanslarinin hepsinin bir arada sunulmaya calisilmasi, sonuclarin yer alacagi
grafigin karmasikligini arttiracagindan, bulunan sonuglar iki ayr1 grafik arasinda (Sekil

5.6 ve 5.7) paylastirilmis, kullanilan kisaltmalar Cizelge 5.3’te tanimlanmaistir:
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Cizelge 5.3 Performans grafiklerindeki kisaltmalarin tanimlari

Kisaltmalar Kullanilan Steganaliz Yontemi Smanan Gizli Veri Gomme
Yontemi
MS-LSB Markov Zincir Modelleri ile EOB’li GSM 6.10
Steganaliz
MS-LSB M Markov Zincir Modelleri ile Matris gdmmeli GSM 6.10
Steganaliz
MS-LSB MM | Markov Zincir Modelleri ile Markov modelli sendrom
Steganaliz kodlamali GSM 6.10
CS-LSB Kaotik Oznitelikler ile Steganaliz | EOB’li GSM 6.10
CS-LSB M Kaotik Oznitelikler ile Steganaliz | Matris gdmmeli GSM 6.10
CS-LSB. MM Kaotik Oznitelikler ile Steganaliz | Markov modelli sendrom
kodlamali GSM 6.10
CwMMS-LSB | Hem Markov zincir modelleri ile | EOB’li GSM 6.10
hem de kaotik 6znitelikler ile
steganaliz
CwMMS- Hem Markov zincir modelleri ile | Matris gdmmeli GSM 6.10
LSB M hem de kaotik 6znitelikler ile
steganaliz
CwMMS- Hem Markov zincir modelleri ile | Markov modelli sendrom
LSB MM hem de kaotik 6znitelikler ile kodlamali GSM 6.10
steganaliz
P.563-LSB P.563 ile steganaliz EOB’li GSM 6.10
P.563-LSB M | P.563 ile steganaliz Matris gdmmeli GSM 6.10
P.563- P.563 ile steganaliz Markov modelli sendrom
LSB MM kodlamali GSM 6.10
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Sekil 5.6 Steganaliz yontemlerinin vs gizli veri gdmme yontemleri
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Sekil 5.7 Steganaliz yontemleri vs gizli veri gdmme yontemleri

Sekil 5.6 ve 5.7°de verilen performans sonuglari incelendiginde asagidaki vargilara

ulastlmistir:

Markov modellemeli steganaliz yontemi, EOB ve matris gdmme ydntemlerine
karsi son derece etkili olmus, bariz bir sekilde kaotik Ozniteliklere dayali
steganalizden ve P.563°li steganalizden daha yiiksek basarim oranlarina

erigsmistir.
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e Markov modelinin ve kaotik 6zniteliklerin beraber kullanildigi melez steganaliz
yontemi, EOB ve matris gdmme yontemlerine karst MM(1) steganalizi kadar
etkin olmustur. Baska bir ifadeyle kaotik Ozniteliklerin kullanimi, MM(1)

steganalizinin basarim oranina katkida bulunmamustir.

e Markov steganalizine karst 06zel olarak gelistirilen, Markov modellemeli
sendrom kodlama gizli veri gdmme yoOntemi amacina ulasmis, s6z konusu

steganalize kars1 ideale yakin fark edilmezlik saglamistir.

o Kaotik Ozniteliklerle yapilan steganaliz yontemlerine gore de en fark edilmez

veri gizleme yontemi Markov modellemeli sendrom kodlamasi olmustur.

e Markov modellemeli sendrom kodlamasi sadece P.563’te diger yoOntemlere
kiyasla basarisiz olmustur. Gizli bit basina en ¢ok degisiklik bu yontemde
uygulandigindan ¢ikan sonug sasirtici degildir. P.563 karsisinda en fazla tespit

edilebilirlik, duyusal anlamda en fazla iz birakmak anlamina gelmektedir.

e P.563’tn en etkin oldugu noktadaki basarim oran1 melez steganalizin
(CwMMS’in) en etkin oldugu noktadaki basarim oranimin altindadir. Diger bir
deyisle bu sonug, Markov modellemeli sendrom kodlamasinin P.563
karsisindaki zayifliginm1 degil, P.563’in genel bir steganaliz yontemi olarak

yetersizligini ortaya koymaktadir.

e Steganaliz agisindan Markov modellemeli sendrom kodlamasi duyusal anlamda
ek bozulmaya neden olsa da kesinlikle matris gdmmeden daha fazla gizlilik

temin etmektedir.

5.9 MM(1) Steganalizinin ve MMSK’nin Genel Bir Degerlendirmesi

Bu calismada ilk olarak, tek boyutlu bit dizisi olan nitelendirilebilecek kodlanmis

konusma sinyalinin ergodik Markov zincirleri ile modellenebilecegi belirtilmis, bu
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yaklasima dayanan bir steganaliz yontemi gelistirilmistir. Daha sonra bu steganalize
panzehir olabilecek, gizli veriyi bit dizilerinin MM(1) modelinde en az sapmalara yol
acacak sekilde yerlestirebilen 6zglin bir gizli veri gomme yontemi Onerilmistir.
Onerilen Markov zincir modellemeli sendrom kodlamali gizli veri gdmme yonteminin
temel felsefesi en az sayida degisikligin istatistiksel farklilasma agisindan her zaman en
iyi tercih olmadigi Ongoriisiine dayanmaktadir. S6z konusu yontem steganografi
diinyasinda sik¢a bagvurulan matris gdmmenin bir tiirevidir. Matris gdommede oldugu
gibi gizli veri sendrom kodlamasi uygulanarak konak sinyale (bit dizisine) gdmiilmekte,
gizli verinin icine saklanacagi sendromu tasiyacak hata vektorii, MM(1) modelinden

elde edilen olasiliklara gore rastgele se¢ilmektedir.

Yontemin kuramsal tasariminin ardindan uygulama safhasina gegilmis, 6nerilen yontem
ile bilindik EOB ve matris gdmme gizli veri gdmme yontemleri, iletisimde yaygimn
olarak kullanilan GSM 6.10 kodlayicisi lizerinde gerceklenmistir. Testler kapsaminda
gizli veri gdmme yOntemlerinin tasiyict bit dizilerinin entropisi iizerindeki etkileri
arastiritlmig, veri gdbmme verimlilikleri Ol¢lilmiistiir. Performans oOlgiitlerine ek olarak
yontemler steganografik agidan giivenilirlikleri incelenmis, MM(1), KO ve P.563

steganaliz yontemlerince sinanmiglardir.

Ik olarak bu calismada gelistirilen MM(1) steganalizinin yetenekleri biiyiiteg altina
alinmus, test sonuglarma gére EOB ve matris gdmmeye karst MM(1) steganalizinin KO
ve P.563 steganalizlerinden daha etkin oldugu deneysel olarak kanitlanmistir. So6z
konusu steganalize karst koymasi amaciyla gelistirilen Markov zincir modelleme ile
sendrom kodlamali gizli veri gdmme yontemi beklentileri bosa ¢ikarmamig, MM(1)
steganalizine kars1 ideale yakin fark edilmezlige ulasmistir. KO steganalizi sonuglarinda
da rakiplerini alt etmeyi basarmus, yalmizca P.563 steganalizinde EOB ve matris
gdmmenin gerisinde kalmistir. Lakin P.563 steganalizinin KO ve MM(1)
steganalizlerine nazaran nispeten tesirsiz bir steganaliz yontemi olmasindan dolayi, bu
olumsuzluk sadece duyusal agidan fark edilebilirlik sinirlarinin altinda daha fazla

bozulma anlamina gelmektedir.
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Ozetle bu calismada, tastyici sinyal istatistiki 6zelliklerini MM(1)’e gére koruyan gizli
veri gdbmme yaklagiminin, sadece en az biti degistirmeyi hedefleyen gizli veri gdmme
yaklasimindan {iistiin oldugu ortaya konulmustur. Elbette daha uzun kod kelimeleri
kullanilmast durumunda, matris gémmenin fark edilmezligi gomme verimliliginin
artisina bagli olarak artmaktadir. Markov zincir modelleme ile sendrom kodlamali gizli
veri gdmme yontemi su ¢alismada sunuldugu saf haliyle, uzun kod kelimelerinde matris
gommeyle rekabet edemeyebilir, ancak sayet gizli veri gomerken gerceklestirdigi
rastgele secimler az  degisiklik  gerektiren olasiliklardan olacak  sekilde
sinirlandirilabilirse, matris gdmmenin avantajlariyla, istatistiksel modellemenin
getirdigi avantajlar bir araya getirilebilir. Diger taraftan, kodlanmis konusma sinyali
uygulamalarinda uzun kod kelimelerinin kullaniminin neden olacagi cesitli pratik

problemler de kulak ardi1 edilmemelidir.
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6. SONUCLAR

Bugiine kadar konugma sinyali i¢in gelistirilen veri gdmme yontemlerinin diisiik hizl
kodlayicilar icin basarisiz olmalarindan dolayi, veri gomme islemi kodlayicinin
blinyesine alinmistir. Konusma sinyalinin telif haklarimin korunmasi gorece liizumsuz
oldugundan, veri gomme yoOnteminin giirblizliikle ilgili gereksinimleri tasarimi
kolaylastiracak sekilde esnetilmistir. Sakli verilerin bi¢im degisikliklerine kars1
muvaffak olmasi gereksiniminden vazgecilerek gizli veri gdmmenin kodlayicinin
parcast haline getirildigi 6zgiin MELP-MSVQ-QIM yontemi olusturulmustur.
Geleneksel QIM yonteminin MSVQ’nun 6nceden secilmis indekslerinin 6nceden
secilmis bitleri tizerinde uygulanmasina dayanan MELP-MSVQ-QIM yonteminin, farkl

indekslere veri gomen pek ¢ok varyasyonu tiiretilmistir.

NTIMIT (Jankowski vd. 1990) wveri taban1 kullanilarak, MELP-MSVQ-QIM
varyasyonlar1 kalite metrikleri, entropi ve steganaliz acilarindan test edilmislerdir.
Kalite metrik sonuglarina gore QIM-2S-HB, QIM-3S-HB, QIM-4S-HB ve QIM-HS-HB
varyasyonlarinin 107liik haberlesme ortam giiriiltiisii kadar bozulmaya neden olduklari
gozlemlenmistir. Entropi analizleri ve steganaliz sonucglarina goreyse tiim g¢esitli
diizeylerde varyasyonlarin tespit edilebilir oldugu anlasilmis, QIM-4S-HB’in (dérdiincii
indekse bir bit saklayan varyasyon) en az, QIM-4S-H4B nin (dordiincii indekse dort bit
saklayan varyasyon) en fazla fark edilebilir varyasyonlar oldugu goriilmiistiir. Keza
benzer sekilde Kocal vd. (2008)’de incelenen tiim gizli veri gdmme yontemleri de fark
edilebilirlik ¢ikmiglardir. Sonu¢ olarak, QIM-4S-HB’nin steganografik, QIM-HS-
HB’nin ise veri biitlinliigli uygulamalarina en uygun varyasyonlar oldugu belirlenmistir.
Steganografik uygulamalarda kullanilacak MELP-MSVQ-QIM varyasyonlarinin matris

kodlama gibi ilave yontemlerle gili¢lendirilmelerinin faydali olacag: anlagilmistir.

Bu tez kapsaminda 6zgiin olarak kaotik 6znitelikler steganaliz yontemindeki hatali en
yakin komsuluk oranina dayanan siniflandirma yaklasimi, bambagka bir veri isleme
uygulamasina uyarlanmis ve boylece konusma kodlayici tanima tiiretilmistir. Literatiire
ilk kez bu tez kapsaminda kazandirilan konugma kodlayici tanima internetten, havadan,

...vb iletisim ortamlarindan aktarilirken yakalanmis veya kayit ortamlarinda saklanmis
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konusma sinyaline ait bit dizilerinin ¢esitli analiz siire¢lerine sokularak, {liretimlerinde
kullanilan ~ kodlayicilarin  tiplerinin  otomatik olarak tespit edilmesi olarak
tanimlanmaktadir. Calisma esas1 her kodlayicinin kendisine 6zgii ¢cer¢eve yapisi oldugu
Ongoriisiine dayanmaktadir; bagka bir ifadeyle kodlanmis konusma sinyalini olusturan
bit alanlari, bit alanlar1 sayisi, bit alanlar1 arasi iligkiler ve bit alanlarinin dagilimlari her
kodlayicr tiirii i¢in farklidir ve 6zeldir. Bir kodlayici ¢iktisinin hatali en yakin komsuluk
oranlar1 (FNF) ise cerceve yapi 6zelliklerince belirlenmektedir, dolayisiyla bir bit dizisi
icin hesaplanan FNF degerlerinde kendisini kodlayan kodlayici tiiriiniin izleri bulunur.
Ayni kodlayicinin farkli ¢iktilarinda goriilen bit alan dagilimlarindaki farkliliklara

ragmen, her kodlayicinin FNF sonuglar diger kodlayicilardan ayrigma gostermektedir.

Yinelenen c¢ercevelerden olusan kodlanmis konusma sinyali ergodik Markov zincirleri
ile modellenmistir. Gizli veri eklemenin ergodik Markov zincirlerindeki gecis
olasiliklarin1 degistirecegi varsayilarak, Markov modelindeki gecis olasiliklarinin
gerceklesme ihtimaline gore isleyen bir steganaliz yontemi, MM(1) steganaliz yontemi
hazirlanmistir. Hazirlanan yontem, kaotik Oznitelik steganaliziyle beraber GSM 6.10
EOB gizli veri gémme yontemi iizerinde denenmistir. Test sonuglar1 uyarinca MM(1)
steganalizi kaotik Oznitelik steganalizinden daha yiiksek tespit oranina ulagsmistir. Bir
sonraki asamada GSM 6.10 EOB yontemi, steganalizde kullanilan MM(1) modeli ve
sendrom kodlamasi bir araya getirilerek 6zgiin istatistiksel olarak iyilestirilmis matris
kodlama (Diger adiyla Markov zincirleri ile istatistiksel modelleme yapilarak sendrom
kodlama) yontemi gelistirilmistir. Iyilestirilmis matris kodlama aslinda tam anlamiyla
bir veri gomme yontemi degildir, daha ¢ok tasiyici sinyalin gomiilecek verileri
bozmasini indirgeyen bir veri manipiilasyon teknigidir;, MM(1) modellemesinin
yapilabildigi herhangi bir kodlanmis dizi {lizerinde bagka bir veri gdbmme yOntemiyle

beraber kullanilabilir.

Gergeklestirilen testler sonucunda, istatistiksel olarak iyilestirilmis matris kodlamanin
hem MM(1) steganalizine hem de kaotik 6znitelikler steganalizine kars1 basarili oldugu
gorilmistlir. Diger taraftan uygulanan bu yeni tiir matris gdommenin algisal anlamda
daha fazla bozulmaya sebebiyet verdigi anlagilmis, bunun {izerine olusan fazladan

bozulmanin bir steganaliz yontemi tarafindan istifade edilip edilemeyecegi konusu
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arastirtlmistir. P.563’den algisal bozulmaya dayanan bir steganaliz yontemi tiiretilmis,
ancak bu yeni P.563 steganalizinin kaotik 6znitelik ve MM(1) steganalizlerine nazaran

nispeten tesirsiz kaldig1 ortaya konulmustur.

Sonug olarak bu tez ¢alismasiyla birlikte steganografi ve damgalama agisindan literatiire
{ic yeni 6zgiin yontem katilmustir. Ik olarak MELP kodlamasinda veri saklamak icin
0zgliin MELP-MSVQ-QIM yontemi ve varyasyonlar1 gelistirilmis, ardindan MELP-
MSVQ-QIM  varyasyonlarinin  steganalizinde kullanilan  kaotik  Gznitelikler
steganalizinden konusma kodlayici tanima tasarlanmistir. Son olarak, Markov zinciri
olarak modellenebilen diziler iizerinde ¢alisan veri gdmme yontemlerinin performansini
arttirmaya yonelik olarak ozgiin istatistiksel olarak iyilestirilmis matris kodlama

yontemi Onerilmistir.
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EK 1 Dogrusal Ongérii Katsayilar

Tezin bu kismi dogrusal ongorii katsayist hakkinda faydali ek bilgiler vermek igin
hazirlanmis olup, kuramsal temeller boliimiinde sunulmasi gerekli goriilmeyen teknik
detaylar1 ve matematik formiilleri icermektedir. Ekte ilk olarak Kelly ve Lochbaum’un
(1962) kayipsiz tiipler modeli ile dogrusal ongorii katsayilari arasindaki iliski ortaya
konmakta, dogrusal ongorii katsayilarmin aslinda kayipsiz tiip modelinin basit bir
sonucu oldugu belirtilmektedir. Daha sonra sayisallastirilmig sinyale ait LPC
degerlerinin nasil hesaplanabilecegi gosterilmekte, bu is i¢in gelistirilmis teknikler
Ozetlenmektedir. Son olarak LPC degerlerinin nicemlenmesi konusu ele alinmakta,
nicemleme sonucu olusabilecek hatalarin azaltilabilmesi i¢in kullanilan alternatif LPC

dontistimleri tanitilmaktadir.
Kayipsiz Tiip Modeli

Kelly ve Lochbaum (1962) ses iiretim yolunu birbirlerine pes pese eklenmis kayipsiz
tiipler modelinden olarak modellemislerdir (Sekil 1). Kayipsiz tiiplerin genislikleri ve
uzunluklart sinir sistemi tarafindan ayarlanmakta, bu sayede istenilen niteliklerde

stizgecler yaratilabilmektedir.

Her bir tiip i¢inde biri disar1 digeri yansima sonucu igeri dogru hareket eden iki akis
tanimlanmastir. (1.1)’de gosterildigi iizere ¢ aninda £. tlip igerisindeki x pozisyonundaki
net akis iceri ve disart giden akislarin vektorsel toplamlart kadardir. Ayni1 noktalardaki

basing ise her iki akisin skalar toplamlariyla orantilidir.

u(x, t) = uy (t—%) —uj (t+f)

c

pi(x,t) = Z—Z[ui (t - %) +uy (t +§)]
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—U+k(t)'> —U+k(t-l'k)') U+k+1(t)—>
A Az As A4 As
fu-k(t)_ fu_k(t'fk)_ <—U_k+1(t) ————
)
Dudaklar
Glotis ——

Sekil 1 Ses tiretim yolunun kayipsiz tiipler olarak modellenmesi

Tiiplerin birlesim noktalarindaki basing ve akis degerleri iki tiip i¢in ayrik degerler

alamayacagina gore (1.2) yazilabilir:

Pk Uk, t) = pr+1(0, )
U (g, t) = up41(0, 1)

(1.2)

Birlesim noktalarindaki ileri ve geri akis miktarlar1 (1.1) ve (1.2)’nin bir araya

getirilmesiyle hesaplanabilir (1.3):

A1

T [ (=) + w6+ 1) ] = g0 (6 + e (0)
k T = i /c

U (t = Tp) — g (t + 73) = Uy (8) — Uy, (B)

(1.4) bir d6nceki denklemin sadelestirilmis bir halidir:

2411 Ass = M)

u+ t) = —]u+ t—1 +[—]u t

£ = [ e = 0 + [ @

i A = A 2

(¢ w0 = = | i - w0 + [ ©
+ +
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(1.5)’te ise yansima katsayist tanimlanmasiyla matematiksel ifadeler daha da

basitlestirilmistir:
U1 (®) = (1 + 1w (¢ — 7)) + Tty () — A1 — Ak] (1.5)
up (t+ 1) = —1rup (t — 1) + (1 — 1)Uy, (1) T A + Ay .

Denklemlerde verilen 7, degerleri yansima katsayist olarak isimlendirilmektedir. Sekil
2’de yansima katsayilar1 kullanilarak p adet tiipiin yan yana eklenmesiyle olusan bir
yapiya ait bir sinyal akis ¢izgesi sunulmus, Sekil 3’te bu akis cizgesinden ses iiretim

yolunu betimleyen bir kesikli zaman sistemi elde edilmistir:

(14rg)12

ug(t)

(14r)

u(t)

Sekil 2 Ses iiretim yoluna ait sinyal akis ¢izgesi

r r; Fp-1

Hs(z) H.(2)

()

r

Sekil 3 Ses iiretim yolunun esdegeri olan kesikli zaman sistemi
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Gray (1980), Sekil 2’deki kesikli zaman sisteminin Sekil 3’teki sayisal bir siizgece
esdeger oldugunu gostermistir; transfer fonksiyonu (1.6)’ya esit olan bu sayisal siizgec,

LPC analiz siizgeci olarak da bilinmektedir.

U L (Z ) 1 1 ( )
= = . 1.6
p _ .
Us(2) A(z) 1-%7  a;z7!
Us(2) L 1 71 il =U|.(Z)
e Ip ny
z" z! z"
Grafik
Sadelestirme
Ue(2) + yL(Z) Ue(2) + U(2)

a [ a [ _.

[ 2 1|
1 .

2 | 2 Y2 Orekleme Hizina 2 |

¢ Cevirme *

il +

a " a :

p1 | 2 pt |

a ~ a 4

p | 2 LI A

Sekil 4 Ses iiretim yolunun bir siizge¢ olarak modellenmesi

Kayipsiz tlip sayist 3’e esit (ayn1 zamanda p = 3) olan Ornek bir sistem igin A(z)

polinomunun katsayilari (1.7)’de sunulmustur:

al == T1T2 + rer - rer
a, =11, —rebrir, — g (1.7)

as = TGTLT127'22
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Her ne kadar konusma sinyalinin sadece dudaklardan yayildigina dair bir modelleme
yapilmigsa da, gercekte insan yapimi ses dudaklar haricinde burundan da yayillim
gostermektedir. Sekil 5’te Cook’dan (1990) alinmis burundan yayilimlhi ses iiretim

modeli 6zellikle miizik sinyalinin modellenmesinde faydali olabilmektedir.

Dudaklar

e

Sekil 5 Burun yayilimli ses liretim yolu modeli

Kondoz’a (2004) gore LPC parametrelerinin hesaplanmasi igin genel olarak ii¢ farkl
yaklagim onerilebilir: Oz-ilinti, ortak degisinti (covariance) ve kafes (lattice) LPC

hesaplama yontemleri.
LPC degerlerinin 0z-ilinti ile hesaplanmasi

LPC hesaplama igslemi N adet 6rneklik ¢ergeveler iizerinde gergeklestirilir.

N-1-(i-))
0.(i,j) = z sy (M)sp(m + i — ) 1<i<p 0<j<p (1.8)
m=0
LPC parametreleri kayipsiz tiip sisteminin girdisi ve ¢iktisi arasindaki baglantiy1 verir,
ayni parametreler ¢iktinin 6z-ilinti degerleri arasinda da oransal iligkilerin olusmasina

yol acar.
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Pn(i,j) = Rp(li —j)

N—1-j

Ry,(j) = Sp(Mm)sp(m + j) (1.9)
4

> Ralli = 1) = Ra() (1.10)
=1

(1.10)’a gore Oz-ilintiler arasindaki iliskilerden p degiskenli p adet esitlik tanimlanabilir.

(1.11)’de matris haline getirilmis bu p adet esitligin ¢oziilmesiyle LPC parametreleri

hesaplanabilir.
R,(0)  R,(1) - Rp(p—1) a1 [Ra(1)
Rn(l) Rn(o) Rn(p - 2) “ laz — Rn(z) (111)
Rip—-1) - S NOR1C I TRy

(1.11)°de esitligin sol tarafindaki matris kdsegeni boyunca simetrik olan bir Toeplitz
matrisidir. o katsayilar1 basit bir mantikla Toeplitz matrisinin tersinin alinmasiyla
coziilebilir, ancak matrisin tersinin bulunmasi sirasinda olusan hesaplama hatalar
sonuglarin dogrulugunu azaltir. Diger yandan sirf Toeplitz matrislerinin ¢ézimii i¢in
Levinson-Durbin gibi yinelemeli algoritmalar ve tiirevleri gelistirilmistir ve bu
algoritmalardan elde edilen sonuglar matrisin tersini hesaplamaya gore daha dogru

sonugclar verir.

LPC degerlerinin ortak degisinti ile hesaplanmasi

Ortak degisinti ile LPC degerlerinin hesaplanmasi yontemi 6z-ilinti ile hesaplanmasi

yontemine zit bir yaklagima sahiptir.
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N-1-(i—j)
Ou(i) = Y salmsy(m+i-)) 1<i<p 0<j<p  (112)

m=—i

LPC katsayilar 6z-ilintilerde oldugu gibi ortak degisintiler arasinda da bazi iliskilerin

olusmasina neden olur.

p

> 40, = ) = 0n(D) (1.13)

j=1

Ortak degisinti yonteminde de tipki 6z ilintide oldugu gibi ¢oziilmesi gereken p
degiskenli p adet esitlik yazilabilir (1.14).

0a(L1) 0n(12) - Oa(Lp) T[] [0n(1,0)
0,21 6.22) -+ Ou2) \ H _ lmg&m (14
6.0, 1) - v g ] e, 0)

(1.14)’lin hesaplanmasi sol tarafinda yer alan matrisin Toeplitz olmamasindan dolay1
(1.11) kadar basitlik gostermez, ¢iinkii bu sefer denklemin ¢dziilmesi igin bir sekilde

(6r: Cholesky ¢oziimlemesi) matrisin tersinin hesaplanmasi gerekir.

LPC Degerlerinin Kafesleme ile Hesaplanmasi

LPC degerlerinin kafesleme ile hesaplanmas1 yontemi esasinda 6z-ilinti iligkilerine gore
calisan bir yontemdir. (daha dogrusu yontemler grubu) Kafesleme yonteminde diger
yontemlerde ayr1 asamalar halinde gerceklestirilen matris korelasyon degerlerinin
hesaplanmas1 ve dogrusal denklemlerin ¢oziilmesi isleri tek bir asamada birlestirilmistir.
En biiylik avantaji, kafesleme yontemince hesaplanan dogrusal ongérii katsayilarinin her
zaman kararl slizgecler vereceginin garanti edilmis olmasidir. Diger taraftan 6z-ilinti ve
ortak degisinti yontemlerinden dretilen siizgecler i¢in bu tip bir garanti

verilememektedir.
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Dogrusal ongorii katsayillarinin nicemlenmesi

Dogrusal 6ngorii analizi ¢ok giiclii bir analiz teknigidir ve birgok konusma kodlama
algoritmasinin temelini olusturur. Konusma sinyalinin kodlanmasi sirasinda hesaplanan
LPC degerleri hem en az bant genisligi tiiketecek hem de en az spektral bozulmaya
neden olunacak sekilde nicemlenmelidir. LPC degerlerinin skalar veya vektor
nicemlenmesi konusunda pek ¢ok calisma yapilmistir; genellikle diisiik bit oranlarinda
calisan kodlayicilarda dogrudan LPC degerlerinin nicemlenmesi uygulanabilir degildir.
H(z) = 1/A(z) siizgecinin kararli olabilmesi i¢in tiim kutuplar1 birim ¢ember i¢inde yer
almalidir. Eger a; degerleri dogrudan nicemlenirse H(z) siizgecinin kararlilig1 kolaylikla
garanti edilemez. Bu ylizden PARCOR (partial correlation) katsayilart kullanilir.
Kondoz’da (2004) yer alan sdzde programlar vasitasiyla PARCOR ve LPC degerleri

birbirlerine kolaylikla doniistiiriilebilir:

LPC’den PARCOR’a

P _

a; = a; 1<j<p

for i=p, p-1, .., 1

al™l = (a]‘ +aja;_;)/1 - k* 1<j<i-1

— i—1
ki1 =a;";

PARCOR’ dan LPC’ye

for i=1, 2, .., p

a: ki
i _ ,i—1 i-1

P .
a; = a; 1<j<p

Her ne kadar LPC siizgecinin kararliligi |k;| < 1.0 olmak kaydiyla yerine getirilmis
olsa da, hala yass1 olmayan spektral hassasiyet nedeniyle nicemleme sorunsuz degildir;

1 degerine yakin k; degerlerinin yiiksek dogrulukla nicemlenmesi gerekirken, 1
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degerinden uzak olanlarin yiiksek dogruluga gereksinimi yoktur. Bu yiizden dogrusal
olmayan k; doniisiimlerine ihtiya¢ duyulur. Bunlar LAR (log-area-ratio) ve IS (inverse

sine) doniisiimleridir (Kondoz 2004).

PARCOR’dan LAR’a

gi=log(1_—ki) 1<i<p (1.15)

1+k;
LAR’dan PARCOR’’a

_ 1-109i
L7 14109

1<i<p (1.16)

PARCOR’dan IS’ye

s; = sin"1(k;) 1<i<p (1.17)

IS’den PARCOR’a

k; = sin(s;) 1<i<p (1.18)

Kondoz’a (2004) gore LAR ve IS degerleri kullanilarak skalar nicemleyicilerde tatmin
edici sonuglara ulasilmigsa da, s6z konusu degerlerin temelde iki dezavantaji
bulunmaktadir. Birinci dezavantaj LAR — IS degerleri i¢in ayrilmasi gereken yer
konusundadir; kabul edilebilir bir spektral bozulma i¢in degisken basina en az 4 bitlik
nicemleme yapilmalidir; bu da 10. dereceden bir siizgeg i¢in ¢ergeve bagina 35-40 bit
nicemlenme ¢iktis1 demektir. Bu durumda, 10 ms’lik ¢ergeve boyunda galisan bir
kodlayict i¢in bir saniyede aktarilan bitlerden 3500 — 4000 kadar1 surf LAR — IS
degerleri icin ayrilmalidir. S6z konusu LAR — IS degerleri i¢in harcanan bant genisligi,
8000 bps’lik tasiyici kanalin kapasitesinin yarisina, 4800 bps’lik tasiyict kanalin
kapasitesinin yiizde seksenine tekabiil etmektedir. Ikinci dezavantaj ise LPC’lerin

birbirleriyle olan muhtemel korelasyonunun gormezden gelinmesi konusunda ortaya
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cikmaktadir; LAR ve IS degerlerinde LPC’ler arasi olasi korelasyonlar gézetilmemekte,

bu yilizden kodlama verimliligi arttirllamamaktadir.

LSP (spektral hat ciftleri — line spectrum pairs) veya LSF (spektral hat frekanslar1 — line
spectral frequencies) konsepti ilk olarak sinyal isleme diinyasina Itakura (1975)
tarafindan kazandirilmistir. LSF’ler konusma sinyalinin spektral bilgisini frekans
bolgesinde kodlarlar, skalar nicemlemede LAR ve IS’e karst bariz bir iyilesme
saglamazlar, 6te yandan kodlayicilarin formantlara ve duyusal algi modellerine gore
caligmalarina imkan tanirlar. LSF H(z) degerlerinin PARCOR degerlerine

doniistiiriilmesi islemi agsagidaki denklemlerde gosterilmistir (Kondoz 2004):

1
H(z) =7 (2)
P

P (1.19)
A,(2) =1+ Z az™ "
k=1
PARCOR degerlerinin LPC’ler ile iliskisi goz oniline alindiginda
Ap—l(z) = Ap(z) - kpo—l(Z)
B,(z) = z7YB,_,(2) — k,A,_,(2)
P [ p-1 pip-1 ] (1.20)

By(z) =z71 A,(2) =1
B,(2) = z~®*DA,(z7Y)

esitlikleri yazilabilir. B,(z) fonksiyonu sayesinde A, (z) transfer fonksiyonu tek ve ¢ift

simetriye sahip P ve Q transfer fonksiyonlarina ayristirilabilir.
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Pp+1(Z) = Ap(Z) - Bp(z) kp+1 =1
Qp+1(2) = Ap(2) + Bp(2) kpsq = -1 (1.21)

1
4@ =5 (i@ + Qi)

P ve Q transfer fonksiyonlar1 sadece A,(z) cinsinden yazilirsa geriye koklerinin

bulunmasi gereken iki denklem kalir:

Pyy1(2) = Ap(2) — Z_(p+1)Ap(Z—1)
Pp+1(z) = 1 + (al —_ a’p)Z_l + e + (ap — 0C1)Z_p _ Z_(p+1)

p+1

Ppii(z) = z7®FD 1_[(2 + a;) (1.22)
i=0

p+1

(@ = 2@ [ [+ )
i=0

ptl. derecedeki P ve Q polinomlariin birer koklerinin 1 veya -1 oldugu bilindiginden

her iki polinom da birer alt derece olan p. dereceye indirgenebilir.

P A
P'(z) = %(Z) = AgzP + AyzP" N+ AyzP R 4+ A,
(2)

1+z (1.23)
A(): 1 BO: 1

A = (a — apra-i) + Agq

B = (ay + aps1-k) — Bi—1

LSF katsayilar1 p. derecedeki P'(z) ve Q'(z) polinomlarinin degerleri 0 ve 7 arasinda
degisen kokleridir. Tiim kokler birim g¢ember iizerinde yer alirlar ve kesinlikle
siralidirlar. Koklerin hesaplanmasi i¢in karmasik kok, gercek kok, oran siizgeci (Jayant
ve Noll 1984), Chebysev dizileri (Kabal ve Ramachandran 1986) ve uyarlanabilir
ardisik LMS (Cheetham 1987) gibi yontemler onerilmistir.
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0< (Uq’o < (I)p’o < (I)q‘l < wp,l <7r (124)

LSF degerlerinden LPC’ ye doniisiimii islemi gorece LPC-LSF doniigsiimiine gore ¢ok
daha basittir. LPC degerlerinin elde edilmesi i¢in sirastyla P’ ve Q' polinomlar
hesaplanir, bu polinomlardan P ve Q elde edilir ve bu polinomlarin toplamlarinin

yarisindan A, (z)’ye ulasilir.
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EK 2 Kaos Teorisi

Bu ek boliim, kaotik 6znitelikler steganaliziyle kodlayict tanimanin anlagilabilmesi igin
gerekli olan asgari kaos teorisi altyapisini barindirmaktadir. Hatirlanacag iizere, kaotik
Ozniteliklere dayal1 steganaliz, hatal1 en yakin komsu oran1 ve Lyapunov katsayilarina
dayanmaktadir. Kodlayici tanima ise hatali en yakin komsu oranina gore ¢alismaktadir.
S6z konusu kaotik Oznitelikler gergekte dinamik sistemlerin kaotiklik derecesinin
betimlenmesinde kullanilan basit matematiksel araclardir. Okuyucunun bu matematiksel
araclarin nasil islev gordiiklerini idrak edebilmesi icin, temel diizeyde kaos teorisine
hakim olmasi1 zaruridir. Tezin kuramsal temeller kisminin daha ¢ok literatiirdeki gilincel
calismalar1 igermesi arzu edildiginden, kaos teorisinin okuyucuya ek bir boliimde

aktarilmasinin daha uygun olacag diistinilmustiir.

Kaos teorisinin tarihcesi

Miihendislik bilimlerinde ¢oziimlerin ¢cogunlukla denklemlerde arandigi, veri islemenin
son derece zor ve kiilfetli oldugu yillar boyunca dogrusal sistemler dogrusal olmayan
sistemlere gore daha fazla ilgi ¢ekmistir. Ancak bu durum teknoloji ilerledik¢e ve
teknolojinin {iriinleri olan bilgisayarlarin insan hayatina derinlemesine niifuz etmesiyle
tersine donmiistiir. Bilgisayarlarin en 6nemli getirilerinden olan yiiksek islem giicii
sayesinde, dogrusal olmayan sistemlerin incelenebilmesi kolaylasmis ve bdylece
dogrusal olmayan devimbilim ve kaos teorileri bilim — miihendislik i¢in vazgegilemez

oneme haiz olmuslardir.

Kaos teorisi ilging bir sekilde, farkli disiplinlerde birbirlerinden alakasiz teoriler ve
buluslarla ortaya ¢ikmistir. Bilim diinyas1 kaos teorisindeki ilk heyecan verici gelismeyi
Rus matematik¢i Lyapunov’a bor¢ludur. Kendisi, dogrusal olmayan devimbilim
davraniglart iizerinde c¢alisirken bahse konu davraniglardan dogrusal olmayan
sistemlerin ilk durumlarinin neden oldugu hassasiyeti 6lgmeyi basarmistir. Onun
ardindan Poincare topolojik olarak, karmagik gibi goziiken sistemlerin diizenli

davraniglar sergileyebilecegini gostermis, Julia ve Fatou ise basit denklemlerin dahi
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sonsuza giden geometrik kiimeler iiretebilecegini tespit etmislerdir. Daha sonra,
Mandelbrot s6z konusu sonsuza giden geometrik kiimelere fraktal ismini koymustur.
Meteoroloji gibi farkli bir disiplinde ¢alisan Lorenz hava tahminleri modelini
gelistirmeye c¢alisirken belki de kaosun en bilindik sembolii olan Lorenz c¢ekicisini

(attractor) bulmustur.

Kaos’un gorsel olarak ifade edilmesi sayesinde teorinin bilimsel kitleye yayilmasi
kolaylasirken Feigenbaum, May ve Yorke teoriyi olusturan fikirleri bir araya getirerek
teoriyi olusturan temel prensipleri belirlemislerdir. Prensiplerin gelistirilmesi i¢in
sayisiz bilim adami ter dokmiisse de, bulunan matematiksel bulgularin kaos terimi ile
iligkilendirilmesi Li ve York’a (1975), kaos teorisinin 6zerk bir alan kabulii de Ruelle
(1980) ve Takens’a (1981) nasip olmustur. Giliniimiizde kaos teorisi pek cok
uygulamalarda yaygin bir sekilde kullanilabilmektedir; bunlardan baslica olanlar1 fraktal
kodlama, sinyal ayristirma, radar imzalar1, sualti1 haberlesmesi, kaotik 6ngdriim ve sakli

Markov modelleridir.

Kaotik sistemler

Kaotik sistemlerin ortak 6zelliklerinin bir tanimin1 yapmak gerekirse, bu sistemler genel
olarak aperiyodiktirler, gerekircilerdir (deterministic), ilk kosullara oldukc¢a hassastirlar,
kendi kendine benzeyen yapitaslarindan olusurlar ve uzun vadede sinirlandirilmis
(bounded) davranmis gosterirler (Sprott 2003). Herhangi bir sistemin sirf ¢iktisina
bakarak gerekirci olmayan rastgele mi oldugu yoksa gerekirci kaotik mi oldugunu
belirlemek oldukg¢a giigtiir. Ormegin baz1 gerekirci kaotik ciktilar gesitli rastgelelik
testlerinden gecebilirler, diger taraftan tamamen kaotik oOzellik gosteren c¢iktilar da
bilgisayar ortaminda sayisallastirilirken kirpma (truncation) giiriiltiisiine maruz kalirlar,

bu sayede bir miktar rastgelelik kazanirlar.
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Faz uzay ve ¢ekici kavramlan

Genel bir dogrusal olmayan dinamik sistem, goézlemlenebilir ¢iktilarinin (durum
makinelerinin) aldig1 gesitli durumlar ile betimlenebilir. Ornegin salinmakta olan bir
sarka¢ sistemi, sarkacin zaman ig¢indeki agisal pozisyonlar1 ve agisal hizlar ile tasvir
edilebilir. m ¢esit gdzlemlenebilir ¢iktiya sahip olan bir dinamik sistem, faz uzayinda m
boyutundaki S = (s, s, ..s,) vektorii ile anlatilir. Faz uzayindaki bu vektor, zaman
igerisinde 6nceki durumlarina gore evrimlesir. Genel bir dinamik sistemin n+1. zaman
indeksindeki durumunun n. zaman indeksindeki durumuna olan baghligr (2.1)’de

matematiksel olarak gdsterilmistir:

S(n+1) =f(S(n)) (2.1)

Denklem (2.2)’de verilmis olan Henon kesintili esleme (discrete mapping) fonksiyonu,
(2.1)’de tanimlanan genel dinamik sistem’in pratik bir uygulamasidir: (s; ve s, dinamik

sistemin gozlemlenebilir ¢iktilaridir.)

si(n+1) =1+ s,(n) — 1.28s%

(2.2)
s,(n+1) = 0.35s,

Esleme fonksiyonu ¢ok basit gibi goziikse de, ¢iktilar1 son derece karmasiktir, ¢iktilarda
asla tekrarlar ve ortiismeler bulunmaz. Ote yandan tiim bu karmasikliga ragmen, faz
uzayi1 sayesinde karmasik ciktilara sahip olan dinamik bir sistemin basit ve gorsel olarak

anlatimi1 yapilabilir.

Sekil 1’de Henon kesintili esleme fonksiyonunun c¢ekicisi yer almaktadir. Kaos
terminolojisinde c¢ekici (attractor), bir dinamik sisteme ait degiskenlerin (¢iktilarin)
uzun bir zaman zarfinda (evrilirken) bir araya getirilmesi veya hesaplanmasiyla
olusturulmus, dinamik sistemin biitiin davraniglarin1 sergileyebilme kabiliyetine sahip,
cok boyutlu ¢ikt1 kiimesi anlamina gelmektedir (Sprott 2003). S6z konusu ¢ikt1 kiimesi

sistemi olusturan degiskenlerin sayisina bagli olarak degisik boyutlarda ifade edilebilir.
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Henon kesintili esleme fonksiyonunun iki gozlemlenebilir ¢iktisi olmasindan dolayi,
cekicisi iki boyutlu bir grafikle ifade edilebilmektedir. Cekici, s; ¢iktisinin s, ¢iktisina

gore degisimini gorsel olarak sunmaktadir.

05— —

04~

03F

02~

01~

o

01+

02k

03k

04

05— -

Sekil 1 Henon ¢ekicisi

Hatali en yakin komsular ve gomme boyutu

Dinamik sistemlerin bulunduklari durumlarin goérsel aktariminda kullanilan c¢ekici
cizimleri (faz uzay1 ¢izimleri) daha ¢ok kaos teorisi uygulamalari ile 6zlestirilse de, tiim
dinamik sistemlerin davraniglarinin anlatiminda faydali olabilir. Asagida yer alan
denklem (2.3)’te Lorenz’in ii¢ boyutlu kaotik eslenimine yer verilmis, bahse konu
eslenime ait ¢ekicisi faz alaninda Sekil 2’de ii¢ boyutlu, Sekil 3’teyse iki boyutlu olarak

gosterilmistir.
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X[n+ 1] = X[n] X Y[n] — Z[n]
Y[n+1] = X[n] (2.3)
Zln+ 1] =Y[n]

Iki ve ii¢c boyutlu ¢ekiciler dikkatle incelendiginde, iki boyutlu ¢ekicide komsuluk
iligkisine sahip bazi noktalarin, li¢ boyutlu cekicide birbirlerinden uzak kaldiklari
gorilmektedir. Sekil 2 ve 3’te gosterildigi gibi eger diisiik boyuttaki bir komsuluk
iliskisi yliksek boyutlarda ortadan kalkiyorsa bu durum hatali en yakin komguluk iliskisi

olarak tanimlanmaktadir.

Yukaridaki cekicileri olusturulan denklemler zaten biitiiniiyle bilindiginden dolay1
gdmme boyutunun tespit edilmesi i¢in hatali komsuluk iliskilerinin incelenmesi gerekli
degildir. Ote yandan nasil calistigi tam olarak bilinmeyen, sadece ciktilar:
degerlendirmeye alinarak hakkinda yorum yapilmasi hedeflenen bir dinamik sisteme ait
ciktilarin incelenerek, i¢indeki gdmiilii bilginin ka¢ boyutlu yapiya sahip oldugunun
incelenmesi kaotik analiz i¢in son derece Onemlidir. Matematikte gdmme kavrami
matematiksel bir yap1 Orneginin, baska bir Ornegin iginde yer almasi anlamina
gelmektedir. Gomme boyutu ise bir dinamik sistemin davraniglarinin faz uzayinda
noksansiz bir sekilde betimlenebilmesi i¢in ihtiya¢ duyulacak eksen sayisidir. Daha
basit bir ifadeyle dinamik bir sistemin eksiksiz modellenebilmesi i¢in gerekli olan asgari

degisken sayisidir.
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«[n42]

x[n+] -

Sekil 2 Lorenz’in ii¢ boyutlu kaotik esleniminin ii¢ boyutlu ¢ekicisi

K]
-
T

%[n]

Sekil 3 Lorenz’in ii¢ boyutlu kaotik esleniminin iki boyutlu ¢ekicisi
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Lorenz tuhaf cekicisi, fraktal kavram ve kelebek etkisi

Gosterildigi topolojik boyuta sigmayan, fraktal (fractal) isimli yapilarin sonsuza kadar
yinelendigi c¢ekiciler, “tuhaf’ olarak nitelendirilir; bu tanima dogrultusunda tuhaf
Ozelliklere sahip cekiciler de “tuhaf ¢ekiciler” olarak isimlendirilir (Sprott 2003).
Fraktal kavraminin basit bir tanim1 yoktur; ancak literatiirde lizerinde en fazla uzlasilan
tanimlamaya gore, “fraktal” demek kendini yineleyen, olagan topolojik boyutlarla ifade
edilemeyen, kendi kendine benzeyen (self-similar) matematiksel yap1 demektir (Sprott

2003).

Kaos teorisiyle birlikte en ¢ok anilan ve en bilindik olan tuhaf c¢ekici, Lorenz’in
atmosfer modellemesi esnasinda gelistirdigi Lorenz tuhaf cekicisidir. Lorenz atmosferi
hepsi (2.4)’te yer alan 3 temel denklem ile modellemistir. Denklemde yer alan X
konveksiyon akisini, Y yatay 1s1 dagilimini ve Z de dikey 1s1 dagiliminmi belirtmektedir.

(a=160, T=40, b=4)

X=0-X)
Y=1X-Y—-XZ (2.4)
7 =—-bZ+ XY

Sekil 4’te Lorenz denklemlerine gore ¢izilmis olan tuhaf bir c¢ekici yer almaktadir.
Lorenz modelinin en 6nemli 6zelligi ilk kosullara olan hassasiyetidir. Model o derecede
ilk kosullara hassastir ki, analog bilginin sayisallagtirilmasindan kaynaklanan niimerik
hatalar, ilk degerlerdeki ¢ok kiiciik sapmalar bile sistemin gelecekte bambaska
davraniglar sergilemesine neden olur. Lorenz’in iizerinde ¢alistigt konu diinya
atmosferinin modellenmesi oldugundan, bahse konu modele gore de Meksika’daki bir
kelebegin kanat ¢irpiglarinin Kaliforniya’daki bir kasirgaya nedeni olabilecegini ortaya
koydugundan, s6z konusu ilk degerlere karsi hassasiyet “kelebek etkisi” olarak

adlandirilmaktadir.
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Lorenz Attractor

40

i

a0

LB

20

Sekil 4 Lorenz ¢ekicisi gorsel gosterimi

Fraktal boyutu

Kaotik cekicilerin en genel 6zellikleri, yer aldiklar1 faz uzaymi tam dolduramayislaridir.
Sekil 1’de yer alan Henon cekicisi 2 boyutlu uzay1 dolduramasa da, tek boyuta da
sigmamaktadir. Bu durumda Henon c¢ekicisinin gercekte ka¢ boyutludur? Bu sorunun
acik cevabi boyutun 1 ila 2 arasinda oldugudur. Mandelbrot (1977) bu soruyu ele almais,
¢Ozlimiini de fraktal boyutu kavramiyla iliskilendirmistir. Sprott (2003), bugiine kadar
onerilmis fraktal boyutu hesaplama yontemlerini, yaklasimlarina gore dort ana sinif
altinda Ozetlemektedir: Benzerlik boyutu, kapasite boyutu, korelasyon boyutu ve

Lyapunov boyutu.

Ongériilebilirlik kavram ve Lyapunov katsayilari

Dinamik bir sistemin gelecekteki durumlarinin ve ¢iktilarinin 6ngoriilebilmesi ihtiyaci,

kaos teorisinin gelistirilmesindeki en 6nemli anaglardan biri olmustur. Beklendigi lizere
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kaotik bir sistem, kisa vadedeki ongoriilebilirligi ve uzun vadedeki dngoriilemezligi ile

betimlenebilir.

Daha 6nceden de belirtildigi tizere, kaotik bir sistem faz uzayinda hem yakinsallik hem
de raksallik 6zellikleri gosterir. Bu ikili kombinasyon, bir sistemin iki benzer noktadan
zaman iginde bambaska pozisyonlara evirilmesine yol acabilir. Ilk degerlere karsi
hassasiyet, bir dinamik sistemin &ngoriilebilmesine temel kisitlar koyar. Ote yandan
kaotik bir sistem baslangicindan itibaren ne kadar evrilirse evirilsin asla ¢ekicisini terk

edemez. (Cekicinin kendisi aslinda bir 6ngoriidiir.)

Lyapunov katsayilar1 dinamik bir sistemin ne kadar ongoriilebilir oldugunu belirten
matematiksel degerlerdir. Matematikteki tanimlarina gore Lyapunov katsayilari, sonsuz
yakinliktaki yoriingelerin ilk degerlerine gore birbirlerinden ayrigsma oranlaridir. Faz
uzayinda ilk degerleri arasinda §Z, kadar fark bulunan iki yoriinge zaman ilerledik¢e

birbirlerinden (2.5)’teki
16Z ()] ~ e?|6Z,| (2.5)

kadar ayrisirlar, bu denklemde tanimlanmis olan A degeri Lyapunov katsayisidir.
Ayrilma oran1 yoriingenin degisik yonleri i¢in farklilik gosterir; bu sebepten ¢ekimcinin
yer aldigi her bir boyut i¢in ayr1 katsayr hesaplanir. d tane boyut i¢in hesaplanmis
katsayilardan en onemlisi en biiylik olanidir (MLK: Maksimum Lyapunov katsayisi);
clinki dinamik bir sistemin Ongoriilebilirligini en biiylik Lyapunov katsayisinca

belirlenir. MLK nin nasil hesaplanacagi (2.6)’da sunulmustur:

1. |6Z(t)|
1=lim=1 (2.6)
tl—I}C;lO t n |SZO|

Lyapunov katsayisinin 0’dan biiylik olmasi durumunda, dinamik sistem kaotiklik ve
kararsizlik gosterir, eger katsay1 0’dan kii¢iikse bu durumda sistem kayiplidir, tek bir
noktaya veya periyodik yoriingeye yakinsanmaktadir. Lyapunov katsayisinin 0’a esit

oldugu durumlarda sistem kayipsizdir ve korumacidir (Sprott 2003).
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d boyutlu bir ¢ekimeisi olan dinamik bir sistem i¢in, Lyapunov katsayisi spektrumlari
{ A1, A3, ... , A4 } halindedir. Genellikle hesaplanacak bu degerler baslangi¢c noktas1 Xy’a
baghdirlar. Lyapunov katsayilar1 faz uzaymin tanjant alanindaki vektorlerin davranisini

betimlerler ve Jacobian matrisi ile tanimlanirlar:

JH(xo) = dfc;gx) 2.7)

Xp

J¢ matrisi, baslangi¢ noktasi x,’daki kiigiik bir farkin son noktaya, f*(x,)’a kadar ne

kadar yayilacagini gosterir:
L(xy) = lim(]t - Transpose(J%))/?t (2.8)

Lyapunov katsayilar1 L(x,) matrisinin eigen degerleri olan A;(x,)’n logaritmasindan

hesaplanur.
Ai(x0) = log Ai(xo) (2.9)

Ergodik sistemler i¢in hesaplanacak Lyapunov katsayilar1 baglangi¢ noktalarinin
seciminden etkilenmezler; degisik baslangic noktalarindan yola ¢ikilarak hesaplanan

Lyapunov katsayilari agsag1 yukar1 ayni sonuglari verir.

Bir dinamik sistemin kaotik olup olmadigini belirlemek i¢in MLE degerinin
hesaplanmas1 yeterlidir. Diger taraftan Lyapunov katsayisi spektrumu dinamik bir
sistem hakkinda daha fazla bilgi icerir; Denklem (2.10)’da da gosterildigi lizere bir cins
enformasyon boyutu olan Kaplan-Yorke boyutu Dgy, (Kaplan ve Yorke 1979)

Lyapunov spektrumu sayesinde bulunabilir:

k

A

Dyy = k+2 i (2.10)
£ | A1

k: Toplamlar1 hala 0’dan biiyiik olan en biiylik k Lyapunov katsayisi
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Catallasma

Catallasma, Ingilizce karsiigiyla “bifurcation”, matematikte bir parametrenin
degerindeki ufak bir degisikligin topolojinin yapisinda aniden biiyiik capta degisiklik
yaratmasi olarak tanimlanmaktadir (Sprott 2003). Bir dinamik sistem gekicisinin, bir
dinamik sistem parametresinin degerindeki ufak bir degisime bagli olarak bambagka bir

hale biirtinmesi durumu kaotik catallagsma olarak nitelendirilmektedir.

Dinamik davranis hiyerarsisi

Sprott (2003) her biri farkli davraniglara sahip olan birbirlerinden bagimsiz 10 adet
temel dinamik sistem smifi tanimlamistir. Cizelge 1°de Sprott tarafindan tanimlanan
temel dinamik sistem siniflarinin listesi yer almaktadir. Listede asagiya dogru inildikge,
sinifa ait dinamik sistemlerde ongodriilemezlik artmakta ve tanik olunan davranmislar

karmasiklasmaktadir.

Konusma sinyali de dahil olmak iizere ger¢ek hayatta bilimsel incelemeye tabii tutulan
pek cok sinyal tiirii veya veri dizisi, s6z konusu temel dinamik sistem siniflariin ¢esitli

oranlarda birbirlerine katilmis kombinasyonlarini i¢eren sistemlerce iiretilmektedirler.

Cizelge 1 Dinamik davranig hiyerarsisi

Sinif Ornek

Diizenli dngoriilebilir Gezegen yoriingeleri, saatler, gelgitler

Diizenli 6ngoriilemez Yazi-tura atimi

Gegici kaos Tilt oyunu

Aralikl kaos Lojistik esleme A=3.8284

Dar bantli kaos Rossler ¢ekimcisi

Genis bantli, diisiik boyutlu kaos

Lorenz ¢ekimcisi

Genis bantli, yiiksek boyutlu kaos

Yapay sinir aglari

Kolerasyonlu (renkli) giiriiltii

Rastgele gezinim (random-walk)

So6zde rastgelelik

Bilgisayar tarafindan iiretilen rastgele diziler, kripto dizileri

Rastgele giiriiltii

Radyoaktivite
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EK 3 MELP Konusma Kodlayicisi

MELP (Anonymous 1999) Aralik 1999 tarihinde DoD (Amerika Birlesik Devletleri
Savunma Boliimii) tarafindan MIL-STD-3005 olarak standartlastirilan, analog insan
konusmalariin karma uyarlamali dogrusal 6ngdrii (mixed excitation linear prediction)
yontemleri kullanilarak 2400 bps hizindaki sayisal kodlanmis bilgiye doniistiiriilmesini

gerceklestiren bir konugma kodlama algoritmasidir.

MELP 6zellikle zorlu arka plan giirtiltiisii igeren ortamlarda islev gorebilecek bir sekilde
tasarlanmistir. Kodlama ve kod ¢ozme icin gereken islem giicli olabildigince diisiik
tutulmustur; bu sayede tasinabilir cihazlardaki gii¢ tliketiminin sinirlanmasi
hedeflenmistir. MELP konusma sinyalinin modellenmesi i¢in kapsamli bagvuru
cizelgeleri (lookup tables) kullanir, bahse konu basvuru cizelgeleri daha ¢ok erkek
Ingilizce ve Almanca dilleri icin optimize edildiginden, diger diller i¢in ses kalitesi

diisiis gosterir.

Sekil 1’de sunulmus olan MELP algoritmas: geleneksel dogrusal ongorii kodlamasina

(LPC) dayanmakta olup, fazladan bes 6zellik daha icermektedir:

1. Karma uyarma (mixed excitation)
Aperiyodik darbeler (Aperiodic pulses)
Uyarlanir spektral iyilestirme (Adaptive spectral enhancement)

Darbe yayilim1 (Pulse dispersion)

A

Fourier biiytlikliitk modellemesi (Fourier magnitude modeling)

MELP algoritmasinda karma uyarma c¢ok bantli karistirma modeli kullanilmasi ile
yerine getirilir. Bu model esas olarak, frekans tabanli seslendirme etkisini sabit bir
stizge¢ kiimesinden gergeklenen uyarlanabilir siizge¢ yapisini kullanarak taklit eder.
Karma uyarmanin birincil getirisi geleneksel LPC ses kodlayicilarindaki genis bantl

akustik giiriiltii kaynakli ¢inlama etkisinin ortadan kaldirilmasidir.
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Kodlanacak konusma &tiimlii oldugunda MELP kodlayicist periyodik veya aperiyodik
darbeler sentezleyebilir. Aperiyodik darbeler ¢ogunlukla otimli-6tiimsiiz cerceveler
arasindaki gec¢is ¢ercevelerinde yaratilirlar. Bu 6zellik sayesinde konusma
sentezleyicinin diizensiz girtlak darbelerini  tonlu sesler olmaksizin yeniden

tiretilebilmesi saglanir.

- 113 . . 3 =
Girdi PCM Cergevelere . Fourier Blyuklik Fourier Buyukliuk
My € > > > I
Konusma Sinyali Bélme g Perie Rolved Hesabi g Kodlama
estirimi
L v A 4 v
Dogrusal . " .
L Ses Siddeti 5| BantGecirgen | Kazang
Cignd > Hesabi d Kodlama Hesabi
Analizi
A 4 4
LPC Ongérii Hata e Kazang
o .
Kodlayicisi —> Stizgeci d Perie PElieEl Kodlama
estirimi
A 4 f ; 4
LPC L LT Perde Periyodu
Kod Goziicist Kodlama

Belirlenmesi

A 4 A 4 4 4 4 4

‘ Paketleme }—) MELP B'l
1ZISI

Sekil 1 MELP blok semas1 (Chu 2003)

Uyarlanir spektral iyilestirme siizgeci dogrusal ongorii sentez siizgeglerinin kutuplarini
temel alir. Kullanim1 sonucunda {iretilecek sentetik konusmanin formant yapist dogal
sesin formant yapisini daha fazla andiracak sekilde gelistirilir, buna bagli olarak da

sentetik konusma daha dogal bir goriiniim kazanir.

Darbe yayilimi, frekans bolgesinde diizlestirilmis liggen darbenin temel alindigi, sabit
bir siizge¢ kullanimi ile yapilir. Bu siizge¢ uyarim enerjisini tiim perde periyoduna
yayar ve bu yapilan yayillim islemi sonucunda sentetik konusmayi dogalliktan

uzaklastiran sert sesler azaltilir.

Ongorii tortu sinyali Fourier ddniisiimiine ugratilarak ilk on Fourier biiyiikliigii elde
edilir. Bu Fourier biiyiikliikleri, yliksek frekans bolgesine kiyasla, ozellikle

algilanabilirligi daha fazla olan diisiik frekans bolgesindeki ses bilgilerini tasir.
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Kullanim1 sayesinde, arka planlarinda yiliksek giiriilti iceren ortamlardaki erkek

konusmacilarin sentetik konugmalarinin kalitesi arttirilir.

Bu raporda, ilerleyen boliimlerde oOnerilen gizli veri gomme tekniginin MELP
kodlayicisi igerisinde uygulanmasindan dolayi, MELP kodlayicisinin ¢alismasinin bir
ozeti verilmistir. Ote yandan, gémiilii gizli verinin kestirimi islemi MELP kod
¢oziiclisiinden ve caligmasindan tamamen bagimsizdir, bu yiizden MELP kod ¢oziiciisii

caligmas1 hakkinda herhangi bir 6zete yer verilmeyecektir.

MELP algoritmasi analiz etme islemini gergeklestirirken girdi olarak 1 cergeve
uzunlugunda 8 kHz’de 6rneklenmis 16 bitlik 180 adet ses drnegini almaktadir. Yapilan
konusma sinyali analizi sirasinda bu Ornekler sadece 54 bit uzunlugundaki bir veri
olarak kodlanir. 8 kHz’deki 180 adet 6rnek ve 54 bitlik kodlanmis bilgi 22,5 ms’lik

konusmayi icermektedir.

a. Diistik Frekans Bilesenlerinin Atilmasi

MELP kodlayicist ilk 6nce kesim frekanst 60 Hz, sondiirme kusagi bastirmasi 30 dB
(stop-band rejection) olan 4. dereceden bir Chebychev II yiiksek geciren siizgeci
kullanarak c¢ok diislik frekans bilesenlerini atar. MELP kodlayicis1 her zaman ihtiyaci
olan miktardaki en giincel konusma 6rneklerini tampon hafizasinda tutar. Kodlayiciya

giren en son Ornek referans noktasi olarak kabul edilmektedir.

b. Tam Deger Perde Periyotunun Hesaplanmast

Cok diisiik frekans bilesenlerinin atilmasindan hemen sonra perde periyodunun tam
deger olarak hesaplanmasina baslanilir. Once 6. dereceden 1 kHz’den asag1 frekans
bilesenlerini geciren bir Butterworth siizgeci kullanilarak 1 kHz’den yiiksek frekans
bilesenleri atilir. Sonra kalan sinyalin 40 ila 160. degerleri arasinda normallesmis 6z-
ilintisi en biiylik degeri veren indeks bulunur. Bulunan indeks P, degiskeni olarak

saklanir.
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c. Bant Gegirgen Ses Analizi

Konusma sinyali, her biri 0-500, 500-1000, 1000-2000, 2000-3000 ve 3000-4000 Hz
araliklarin1 gegiren bes adet altinc1 dereceden Butterworth siizgeci kullanilarak, bes adet
farkli frekans bantlarindaki seslerin olusturdugu alt sinyallere boliintir. 0-500 Hz alt
sinyali kullanilarak yeniden perde periyotu hesaplanir. Perde periyodu analizi bir 6nceki
asamada da yapildigi gibi en yiiksek normallesmis 6z-ilinti degerini veren indeks
degerinin secilmesi ile gergeklestirilir. Fakat bu asamada bir onceki stepte oldugu gibi
40’dan 160’a kadar olan tiim indekslerin normallesmis 6z-ilinti degerleri hesaplanmaz.
Hesaplanan degerler P;’in kendisi, 5 6rnek onceki ve 5 6rnek sonraki indeks degerleri
ile MELP analizi tamamlanmis bir 6nceki 22.5 ms’lik ¢ercevenin P;’i ile bu degerin 5
ornek onceki ve 5 6rnek sonraki indeksleri ile sinirli tutulur. En yliksek normallesmis
0z-ilinti degeri Vi1 degiskeni, bu degeri saglayan indeks ise kesirli P, degiskeni olarak
kaydedilir. Bulunan tam say1 perde periyodu ve bu tam say1 indeksteki 6z-ilinti degeri
tizerinde kesir perde periyodu diizeltmesi gergeklestirilir. Diger alt-bantlarda da ayni

islem uygulanarak Vi, Vips, Vips, Vips degiskenleri elde edilir.

d. Kesir Perde Periyotu Diizeltilmesi
Girdi olan perde periyodunun ve normallesmis Oz-ilinti degerlerinin daha fazla

kesinlestirilmesi i¢in kullanilir.

e. Aperiyodik Bitinin Belirlenmesi
Eger elde edilen Vi, degiskeni 0,5’ten kiiciikse bu bit 1’e esitlenir. Eger Vi, degiskeni
0,5’ten biiyiik esitse 0’a esitlenir.

£ Dogrusal Ongorii Analizi

Referans degerinden itibaren tampon hafizada tutulan 25 ms’lik Hamming pencere igine
alinmis Ornekler tizerinde 10. dereceden dogrusal Ongorii analizi gerceklestirilir.
Levinson-Durbin 6z-ilinti analiz prosediirleri vasitasiyla dogrusal 6ngorii katsayilar

(LPC) bulunur. Bulunan tiim katsayilar 0.994 ile ¢arpilir.
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g. Dogrusal Ongérii Tortu Hesaplanmasi
Kodlanacak PCM formatindaki ses sinyalinin, LPC katsayilarindan elde edilen

stizgecten gecirilmesi ile tortu sinyali elde edilir.

h. Tortu Sinyalinin Asirilik Hesabi (Peakness Calculation)
Tortu sinyalinin son 160 drnekte ne kadar doruk olusturduguna bakilir. Eger elde edilen
asirilik  degeri tamimlanmis esik miktarlarindan yiiksekse Vi, degiskenlerinde

diizeltmeler yapilir.

i. Son Olarak Perde Periyodunun Hesaplanmasi

Son yapilacak perde periyodu hesabi i¢in tortu sinyali, 1 KHz’lik kesim frekans1 olan 6.
dereceden bir Butterworth siizgecinden gegcirilir. Daha 6nceden elde edilmis P, indeks
degeri ile bu degerden 5 Once ve 5 sonrasi aralifinda en yiiksek 6z-ilinti veren indeks
degeri bulunur. Bulunan indeks ve normallesmis 6z-ilinti degeri kesir perde periyodu
diizeltmesine tabi tutulur. Perde periyodunun carpanlarinin varliklar1 bir prosediirle
kontrol edilir, sonucun hatali ¢ikmasina neden olabilecek ¢arpanlarin etkisi ayni
prosediirle giderilir ve son diizeltmeler yapilarak en son perde periyotu hesabi (P3)

tamamlanir.

j. Kazang Hesabi
Her bir PCM konusma sinyali penceresi iizerinde perde periyoduna gore uzunlugu
uyarlanabilir degisen pencereler kullamlarak iki adet kazang katsayisi hesaplanir. iki

kazang katsayisinin pencere referans noktalar1 arasinda 90 6rneklik fark bulunur.

k. Ongérii Parametrelerinin Nicemlenmesi

Once elde edilmis olan 10 tane LPC katsayisi spektral hat frekanslarina (LSF)
doniistiiriilir. Bundan sonraki asamada LSF degerleri giderek artacak ve aralarinda en
az 50 Hz’lik uzaklik olacak sekilde doniisiime ugratir. Elde edilen LSF vektori 4
seviyeli bir vektor nicemleyiciye sokularak nicemlenir. Seviyeler sirayla 128, 64, 64, 64
farkl1 vektér icerir. Nicemleme Oklid mesafeleri ve agirlik degerlerine gére hesaplanan
hata degerinin en aza indirgenmeye calisilmasi ile yapilir. Kod cizelgelerinde yer alan

tiim degerlerin birlikte olusturduklar1 ihtimallerin her birini kontrol edip, en az hataya
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neden olanlarin segilmesi yerine M-en iyi (M-best approximation) yakinlagtirmasi
kullanilir. MELP kodlayicist M=8 en iyi yakinlastiricisi ile vektdr nicemleme islemini
gergeklestirir. Nicemlenmis LSF’lerin artan sirayla olmasi ve aralarinda en az 50 Hz
olmasini saglayacak islemler yinelenir. Sonug¢ olarak LSF degerleri 7+6+6+6=25 bite

nicemlenmis olur.

l. Perde Periyodunun Nicemlenmesi

Otiimlii cerceveler igin en son elde edilmis perde periyodu Ps, diizgiin logaritmik dlgekli
99 seviyeli nicemleyici tarafindan nicemlenir. 99 farkli seviye 7 bit ile ifade edilir; 7
bitlik alan 128 farkli ihtimal sundugundan, kalan 29 deger perde periyodu taniminin
anlamsiz oldugu Otiimsiiz ve silme gercevelerini ifade eder. Kisaca perde periyodu
bitleri, otiimlii-6tiimsiiz ayrim1 bilgisi ile eger cer¢eve Otlimlii ise nicemlenmis perde

periyodunun indeks degerini ayn1 alanda tasir.

m. Kazan¢ Nicemlenmesi
Elde edilen kazanclar birisi 3 bit digeri 5 bit olacak sekilde nicemlenir. 5 bitlik yapilan
nicemleme, iist ve alt degerleri 10 ila 77 dB arasinda diizgiin, 3 bitlik nicemleme

uyarlanabilir olarak yapilir.

n. Bantlarin Otiimliiliik Nicemlemesi

Bant gegirgen ses analizi sirasinda bulunmus olan bes adet Vi, degiskeni 0 veya 1
seklinde nicemlenirler. Eger Vi, degiskeni 0,6’dan kiiciikkse bu MELP kodlanmis
cercevenin Otlimsiliz oldugu anlamina gelmektedir, diger degiskenler de 0 olarak
nicemlenirler. Eger Vp,1 degiskeni 0,6’dan biiylikse diger Vi, degiskenleri kendi
degerlerinin 0,6’dan fazla olup olmamasina gore 1 veya 0 olarak nicemlenirler. Yapilan
islemden de kolaylikla anlasilabilecegi gibi Vi, degiskenleri sadece 6tiimlii ¢ergeveler

i¢in anlamlidir.

o. Fourier Biiyiikliiklerinin Hesaplanmasi ve Nicemlenmesi
PCM konusma sinyali nicemlenmis LSF degerlerinin elde edilmesiyle yaratilan
stizgecten gegirilerek tortu sinyali bulunur. Tortu sinyali iizerinden bir Hamming

penceresi gecirilir, ardindan pencere ge¢irilmis sinyalin iizerinde FFT doniisiimi
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uygulanir. FFT doniisiimiin tamamlanmasinin ertesinde FFT nin karmasik ¢iktisindan
biiyiikliikler elde edilir, spektral doruk noktas1 bulma algoritmasiyla harmonikler tespit
edilir. 10 adet FFT biiyiikliigi 256 farkli vektor igeren bir kod ¢izelgesi ile 8 bit olarak
nicemlenir. Nicemleme sirasinda agirlikli Oklid uzakhigindan kaynaklanan hatanm en

aza indirgenmesine caligilir.

p. Hata Kodlama ve Bitlerin Paketlemesi

MELP kodlanmig olan ¢ergevelerin 6tiimlii veya oOtlimsiiz tipte olmalarina gore, kod
¢oziiciiye iletilmesine ihtiya¢ duyulan parametrelerinin sayis1 degismektedir. Otiimlii
MELP c¢ergevelerinde kodlayici tarafindan bulunmus tim degiskenler gerekli
olmaktayken, otiimsiiz MELP ¢ergevelerinde Vy,; bitlerine, Fourier biiyiikliiklerine,
aperiyodik bitine ve perde periyodu tanimina ihtiya¢ duyulmamaktadir. Perde
periyodunun ifade edildigi bitlerle aym1 zamanda Otiimli-6tiimsiiz ayrimi  da
yapildigindan, bu bitler bagska amaglarla kullanilamaz. Diger taraftan Vyy; bitleri, Fourier
biiyiikliiklerini ifade eden 8 bit, aperiyodik biti 6tiimsiiz ¢ercevelerin bit hatalarina karsi
dayaniklihg arttirmak igin kullanilir. Otiimsiiz cercevelerde tasinan anlaml
degiskenlerin 6nemli olanlarinin ileri hata diizeltimi (FEC) bilgileri, bahse konu hem
anlamsiz hem de kullanilabilir alanlarda tasmnir. Otiimsiiz cercevelerde ileri hata
diizeltimi kullanilmasi, iletisim kanalindan kaynaklanabilecek olan hatalara kars1t MELP

kod ¢oziictisiiniin performansini arttirmaktadir.

Her 22,5 ms’lik PCM ses sinyalinin kodlanmasi sonucunda 54 bit elde edilmektedir. Bu
54 bitin 25 biti 4 adet LSF indeksline, 7 biti 6tiimlii-6tiimsiiz ayrimi1 ve nicemlenmis
perde periyotu indeksine, 8 biti nicemlenmis Fourier biiyiikliiklerine, 5 biti nicemlenmis
birinci kazang bilgisine, 3 biti nicemlenmis ikinci kazang bilgisine, 4 biti farkli frekans
bantlarina ait otlimliilik bilgisine, 1 biti aperiyodikligi ifade etmeye ve 1 biti de

senkronizasyon saglanmaya ayrilmistir.
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EK 4 G.726 Konusma Kodlayicisi

G.726 (Anonymous 1990) ITU-T tarafindan standartlastirilan, konusma sinyalini
ADPCM teknikleri ile kodlayan ve ¢dzen basit bir damga bigimi kodlayicisidir. G.726
standard yiirtirliige girdikten sonra selefleri olan G.721 ve G.723 standartlarinin yerini

almstir.

Kodlama sirasinda 6nce PCM sinyali islenerek fark sinyali (DPCM) elde edilir. Sonra
31, 15, 7 veya 3 seviyeli uyarlanabilir bir nicemleyiciye sokularak fark sinyali kodlanir.
Uyarlanabilir nicemleyiciye ait nicemleme basamaklar1 (quantization steps) kodlama
sirasinda gercgeklestirilen Ongoriiye gore siirekli giincellenir. Nicemleyicide kullanilan

basamak sayisina bagli olarak 4 farkli hizda ¢ikt1 iiretilir: 40, 32, 24 ve 16 kbps.
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EK 5 GSM 6.10 FR Konusma kodlayicisi

ETSI tarafindan hazirlanmis olan GSM 6.10 (Anonymous 1999) standardi, GSM
tarafindan kullanilan ilk devreye alinan RPE-LTP (Residual pulse excitation, long-term
prediction) tipi konusma kodlayic1 standardidir. “Full Rate” ve GSM-FR olarak da
isimlendirilir ve 13 kbps hizinda ¢ikt1 {iretir. Ses {iretim yolunu farkli genisliklerdeki
silindirler olarak modeller. Modern kodlayicilarla kiyaslandiginda kalite hususunda
hayli geride kalmigtir, buna ragmen halen pek ¢ok GSM sebekesi GSM 6.10 ile ses
haberlesmesi gerceklestirmektedir. Gelecekte yliriirliikkten kalkacagi, yerine de EFR
(gelistirilmis tam hizli)) ve AMR (uyarlanabilir ¢ok hizli) standartlarina gore g¢alisan
GSM-EFR kodlayicisina devredecegi ongdriilmektedir.

Asagidaki Sekil 1°de blok semasi verilen GSM 6.10 kodlayicisi, girdi olarak 8kHz’de
orneklenmis 13 bitlik dogrusal PCM kabul etmektedir. Kodlama islemi 20 ms’lik zaman
dilimine karsilik gelen 160 Ornekten olusan cerceveler halinde yerine getirilir.
Kodlayicinin girdi sinyali karsilayan ilk islevsel blogu on-islemede ofset dengelemesi
ve On-vurgu filtrelemesi yapilir. Ofset dengelemesi, kodlama sirasindaki islem
karmasikligin1 azaltirken, on-vurgu silizgeci girdi sinyalin yiiksek frekans bilesenlerini

tyilestirir.

On-islemesi tamamlanan sinyal daha sonra kisa siireli LPC analizine sokulur. LPC
algoritmasina gore her 6rnek daha onceki orneklerin dogrusal bir birlesimidir ve s6z
konusu analizde dogrusal birlesimi yaratan katsayilarinin ne olduklari bulunmaya
caligilir. LPC katsayilar1 bulunduktan sonra nicemleme ve iletim hatalarina karsi ¢ok
hassas olduklar1 icin LAR degerlerine doniistiiriilir. LAR degerleri nicemlendikten
sonta LPC analiz siizgecinde kullanilmas1 amaciyla yeniden LPC degerlerine
dontstiiriliir. Nicemlenmis LAR’lardan elde edilen LPC’lerle LAR’a doniistiiriilen LPC
degerleri birbirlerine esit degillerdir. LPC’lerle islemler tamamlandiktan sonra on-

islenmis girdi sinyali LPC analiz slizgecine sokularak tortu sinyali elde edilir.
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Sekil 1 GSM 6.10 analizi (Anonymous 1999)

Kisa siireli analiz sonucu ¢ikan tortu sinyali bu defa uzun siireli analize alinir. Uzun
siireli analizde 160 Orneklik cerceve 40’ar Orneklik 4 adet alt-cerceve olarak islenir.
Uzun siireli her bir alt-gcer¢eve icin analiz gecikme (lag) ve kazang (gain) degerleri
hesaplanir. Bir sonraki asamada tortu sinyalinin i¢inden uzun siireli iligkiler ayiklanir.
Bu is icin hesaplanan gecikme ve kazang¢ degerlerinden olusan LTP analiz siizgeci
kullanilir. LTP analiz siizgeci ¢iktis1 olan tortunun tortusu sinyali, tortusal darbe uyarim
(RPE) sinyali olarak adlandirilir ve giirtiltiiye benzer. 40 6rnekten olusan RPE alt-
ornekleme ile tigte birine 13 6rnege indirilir. Alt-6rnekleme islemi rastgele yapilmaz; en
fazla enerji iceren dizi segilir. Bir sonraki asamada elde edilmis bu 13 6rnegin tamamina
ait bir Olcekleme faktorii (6 bitlik) bulunur. Son olarak bulunan oOlgekleme faktorii

yardimiyla 6rnekler, 6rnek basina 3 bit olacak sekilde teker teker nicemlenir.
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EK 6 G.729 Konusma Kodlayicisi

ITU-T tarafindan standart haline getirilmis olan G.729 (Anonymous 2006), CS-ACELP
(conjugate structured algebraic CELP) tipi bir konugma kodlayicisidir. S6z konusu
kodlayicida konusma sinyali 10 ms boyundaki c¢ercevelere ayrildiktan sonra islenir. Bir
cercevede sadece iki tane 5 ms’lik alt-cerceve tanimlanmistir. Sekil 1°de sunuldugu
lizere girdi sinyal ilk olarak 6n-islemeye alinir. On isleme sirasinda girdi sinyal 0,5 ile
carpilarak olgeklenir ve yiiksek gecirgen siizgece sokulur. Bu islemleri takiben On-
islenmis sinyalin kisa siireli analizi gergeklestirilir ve LPC degerleri hesaplanir. Sonra
LPC’ler LSF degerlerine doniistiiriiliir ve doniistiiriilen bu degerler 2 seviyeli vektor

nicemleyicisinde nicemlenir.

Bir sonraki agamada nicemlenmemis LPC degerleri LAR degerlerine cevrilerek algisal
agirhk siizgeci hazirlanir. On-islenmis sinyal algisal agirhik siizgecinden gegirilerek
uzun siireli analiz i¢in kullanilacak agirlikli konusma sinyali elde edilir. S6z konusu
sinyalden AbS ile en az hatayr saglayan gecikmeler, kazan¢ degerleri ve uyarim

indeksleri bulunur.
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EK 7 GSM 6.60 EFR Konusma Kodlayicisi

ETSI tarafindan standart haline getirilmis olan GSM 6.60 (Anonymous 1999), ACELP
(algebraic code excited linear prediction) tipi bir konusma kodlayicisidir. Kodlama
islemi 20 ms’lik cerceveler ilizerinde gergeklestirilir ve 12,2 kbps hizinda kodlanmig
¢ikt1 tiretilir. Cerceveleri olusturan ornekler 13 bit olacak bi¢imde nicemlenir. Bir
cergevede sadece dort tane 5 ms’lik alt-gerceve tanimlanmistir, LSF degerlerinin
hesaplandig1 kisa siireli analizi takiben tiim CELP yontemlerinde oldugu gibi AbS
gergeklestirilerek algisal agirlikli siizgeci c¢iktisindan gecikme, kazang ve uyarim

indeksleri bulunur. Caligma esaslar1 G.729 kodlamasiyla biiyilik benzerlikler gosterir.
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