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ONSOZ

Siber teknolojinin hayatimizin her alaninda kendilerine yer bulmay1 basarmasi
ile bilgisayar, mobil cihazlar, IoT, giivenlik kameralar1 ve akilli cihazlar milyarlarca
insanin kullandig1 bir teknolojiye déniismiistiir. Ozellikle akilli mobil cihazlarin
internet, konum belirleme sistemleri (GPS), kablosuz iletisim ve saglik uygulamalari
gibi ileri diizey yetenek ve teknolojilerinin gelisimi ile yasamimizin her aninda
yanimizdan ayiramadigimiz bir par¢amiz olmaya baglamigtir. Kullanim oraninin
artmasi ile zararli yazilim gelistiricilerin bu alana olan ilgisini arttirmistir. Degisik
konularda biiytik bir kullanim yelpazesine sahip olan bu cihazlar, giivenlik agisindan
heniiz gelisme doneminde olan mobil isletim sistemleri nedeniyle {izerine caligmalar
yapilmast gozden kagirilmamasi gereken bir konudur. Bu ¢alismada, dagitik servis
dist birakma saldirilarinin incelenmesi ve korunma yontemleri tizerinde gelistirilen
sunucu yapist ve mobil cihazlarin saldirt maksadiyla kullanimlarinin tespitlerinin

basarili olup olmadig1 konusunda incelemeler gergeklestirdik.
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1. GIRIS

Bilgisayar aglar iizerinde dijitallestirilmis bilginin iletildigi diislinsel ortam
olarak tanimlanan siber uzay bir zamanlar sadece iletisim ve sonrasinda e-ticaret
diinyasinda iken, giinlimiiz medeniyetinin yiirimesini saglayan tarim-gida
dagittmindan bankacilik, saglik, ulasim, su ve enerjiye kadar degisen bircok sektor
de kullanilmaktadir. Bu sektorler bir zamanlar bagimsiz degerlendirilirken simdi
hepsi birbirine bagli ve siber uzaya bilgi teknolojileri vasitasiyla, ¢ogunlukla
“uzaktan kontrol ve gdzetleme sistemi” SCADA {izerinden baghdirlar. Siber uzay;
sehir suyunun klor seviyesini dengeleyen, evinizi 1sitan gazin akisini kontrol eden,
borsa ve finansal islemleri yapmak i¢in kullanilan 21°’nci yiizyilin yasam
platformudur (Spreitzenbarth, 2017). Siber uzay, bireylerin ve toplumlarin giinlik
yasamlarinda ¢cok onemli faydalar ve kolayliklar saglamaya baglamis olsa da zararl
ve bilingsiz kullanimdan dolay1 baz1 dezavantajlar1 da beraberinde bulundurmaktadir
(Giirkaynak, 2011). Teknolojinin hizla ilerlemesine karsin, bu teknolojileri istismar
etme yontemleri ve teknikleri her gecen giin gelismektedir. Bu durum bazen bir
ilkeyi elektriksiz, bir sehri susuz veya trafik kansikligr ile karst karsiya
birakabilmektedir.

Siber terdrizm, siber alan ve siber savas gibi kavramlarin uluslararasi sistemde
kabul goérmiis tanimlar1 yoktur. Bununla birlikte siber savas i¢in de bazi tanimlar
yapilmistir. ABD Savunma Bakanligr siber savasi, “saldirty1 diizenleyenlerin temel
amaclarina ulagsmak i¢in sahip olduklar1 siber kapasitenin siber alanda kullanilmas1”
olarak tanmimlamistir (USA Department Of Defence, 2017). Siber alanda
gerceklestirilen  saldirilarin -~ geleneksel  saldirilardan  6nemli  farkliliklan
bulunmaktadir. Her seyden Once siber savas 1sitk hizi gibi yiiksek bir hizda
gergeklestirilebilme olanagina sahip ve asimetriktir. Bununla birlikte modern
toplumlardaki altyapinin yiiksek teknolojiye ihtiyag duymasi nedeniyle, sanal diinya

tizerinden gergeklestirilen saldirilarin etkileri konvansiyonel silahlar kadar biiyiik



olabilmektedir. Ayrica siber saldirilarin maliyeti geleneksel saldirilarla mukayese
edilemeyecek kadar diisiik ve siber saldirinin hedefinde yer alan objenin kasten mi

yoksa kazayla mi1 saldirtya maruz kaldiginin anlasilmasi kolay degildir (Todd, 2009).

Siber alanda gerceklesen saldirilarin ve savaslarin kendine ozgii silahlari
bulunmaktadir. Bu silahlar dogrudan fiziki diinyay1 hedef almasalar da sanal diinya
ile biitiinlesmis giinliik hayatta da olumsuz sonuglara yol agabilmektedirler. Ornegin,
ulusal haberlesme aglarina zarar verebilmekte veya elektrik santrallerini devre dist
birakarak kullanilamaz hale getirebilmektedirler. 2015 yilinda Tiirkiye’de neredeyse
biitiin {ilkeyi kapsayan biiylikliikte elektrik kesintisi olmus ve bu kesintinin nedeni

olarak siber saldirilar gosterilmektedir (Ntv, 2017).

Siber silahlar1 iki baslikta toplamak miimkiindiir. Bu silahlar genel olarak
sozdizimsel (Syntactic) ve anlamsal (Semantic) tipteki silahlar olarak
adlandirilmaktadir  (Brenner ve Goodman, 2002). So6zdizimsel silah DDoS
(Distributed Denial of Service) saldirilarin1 ve zararli yazilimlar (Malicious Code,
Spyware, Trojan Horses ve Worms) kullanarak bilgisayarlarin igletim sistemlerine
zarar verirler. Anlamsal siber silahlar ise bilgisayarda karsimiza ¢ikan bilgilerin
dogrulugunu degistirerek bilgisayar kullanicilarina kendini fark ettirmeden yanlis

bilgi edinmelerini saglarlar.

So6zdizimsel siber silahin en dnemli unsuru olan DoS/DDoS saldirilarindaki
amag kritik bilgileri calmak, onlar1 diizenlemek veya yok etmek degildir; DoS
saldirilar1 herhangi bir agimn isleyisini bozmaya yonelik saldirilardir (Xiang ve ark.,
2010). DDoS saldirilart ise viriisler tarafindan etki altina alinmig c¢ok sayida
bilgisayar veya akilli cihazin tek bir bilgisayar, sunucu ve web sayfasina
saldirmasidir. Saldirgan bu sayede, binlerce bilgisayarin ayni anda tek bir sunucuya
saldirmasin1 organize ederek onu etkisiz hale getirebilmektedir (Douligeris ve
Mitrokotsa, 2003). ANDROID ve iOS isletim sisteminin gelistirilmesi ile



kullanilmaya baglanan akilli mobil cihazlar ve akilli olmayan cihazlarin bu
saldirilarda kullanilmasi saldirinin boyutunun karsi konulmaz biiyiikliige ulagmasini
saglamaktadir. Son zamanlarda Dyn DNS saglayicisina yapilan saldirilarda
gorildiigi gibi, nesnelerin interneti (IoT) BOTNET saldirilar1  kullanilarak
giiclendirilmis DDoS saldirilar1 2016 yilinda oldugu gibi 2017°de de gerceklesmeye
devam edecektir. Mirai tarafindan 19 Eylil 2016 tarihinde Fransiz merkezli bir
hosting firmasi olan OVH’yi hedef alan ve IoT BOTNET ile gerceklestirilen DD0S
saldirisi, bir saniyede 1 Terabit gibi devasa bir trafige ulasmistir (STM, 2016). Bu
saldirinin en biiyiik 6zelligi; 150.000’i askin sayida, biiyiik bir bolimi IP kamera,
ufak iglemci giiciine sahip internete baglanabilen elektronik cihaz ve akilli telefonlar
kullanilarak gerceklestirilmesidir. Su anda mevcut bilgi sistem teknolojileri ile bir
saniyede 1 Terabit boyutundaki DDoS saldirisina karsi koyabilecek herhangi bir
giivenlik sistemi bulunmamaktadir. Bu durum bir kisi veya grubun en gii¢lii devlet
aktorleri icin hazirlanmis diinya c¢apinda bir siber silaha sahip olmasi
saglamaktadir. IoT’lar BOTNET teknolojisinin biiyiimesinde en biiyiik etken ve
giivenlik konusu pek fazla diisiiniilmeden iiretilen cihazlardir. Giivenlik giincellemesi
mevcut olan milyonlarca hassas IoT cihaz1 bulunmakta, ancak gilincelleme islemi o
kadar karigiktir ki, kullanicilar giincelleme islemini ertelemeyi tercih etmektedir
(10T, 2017)

Bilgi gilivenligi 1ise, bilgilerin izinsiz erisimlerden, kullanimindan, ifsa
edilmesinden, yok edilmesinden, degistirilmesinden veya hasar verilmesinden
korunmas: islemidir. Mahremiyetin, biitiinliiglin ve bilginin ulagilabilirliginin
korunmas: hususu ortak hedeftir. Temel gilivenlik fonksiyonlar1 asagidaki sekilde

siralanabilir (BILGEM, 2015).

Kimlik Smamas1 (Authentication)

Yetkilendirme (Authorization)

Izlenebilirlik/Kayit Tutma (Accountability)
Gizlilik (Confidentiality)



Veri Biitlinliigii (Data Integrity)

Giivenilirlik (Reliability-Consistency)

Inkar Edememe (Non-repudiation)
Stireklilik (Availability)

DDoS saldirilar1 yukarida bahsedilen bilgi giivenligi unsurlarindan siirekliligi
hedef almaktadir. Siireklilik; bilginin her an ulasilabilir ve kullanilabilir olmasini
amaglayan prensiptir. Bilisim ile desteklenen sektorlerin siirekli bir sekilde tam ve
eksiksiz olarak hizmetin devam etmesi amaglanmaktadir. Bilisim sistemlerinin
kurum i¢inden ve disindan gelebilecek tehditlere karsi korumayi siireklilik sayesinde
saglanmaktadir. Siireklilik hizmeti sayesinde, verilerin giincelligini yitirmeden,

zamaninda ve giivenilir bir sekilde ulasilmasi saglanmaktadir.

Bu tez ¢alismasinda; son yillarda gerceklesen gesitli DOS/DDoS saldirilart
analiz edilerek, tespit yontemleri incenmis, kullanilan araglar arastirilmis ve saldir
oncesinde alinabilecek tedbirler ortaya konulmustur. Yapilan incelemede; son
yillarda yapilan DDOS saldirilarin neredeyse tamaminda mobil cihazlar kullanilarak
yapildigi tespit edilmis olmasi nedeniyle bu calismada mobil cihazlar iizerinde
yogunlagilmistir. Bu kapsamda; DoS/DDoS temel tanim ve kavramlari agiklandiktan
sonra mobil BOTNET saldirilari, halihazirda meveut BOTNET ailelerinin analizi ve
DDoS maksadiyla kullanim1 6rnekler ile sunulmustur. Ayrica BOTNET saldirilarinin
DDoS amagh olarak kullanimi arastirilmis, BOTNET saldirilarinin ortak 6zellikleri
belirlenmis, bu Ozelliklerle BOTNET modelleme adimlar1 arasindaki iliski
saptanmis, uygulamalarda s6z konusu 6zelliklerin tespit yontemleri ve DoS/DDoS ile

BOTNET saldirilarindan korunmak maksadiyla sunucu mimarisi 6nerilmistir.



1.1. Servis Dis1 Birakma ve BOTNET Saldirilar:

Bu boliimde, DDoS saldirilarinin genel tanimi, amaci, hedefleri, halihazirda
mevcut BOTNET ailelerinin DDoS maksadiyla kullanimi, tiirleri ve kullanilan

araglar hakkinda temel kavram ve tanimlar sunulmustur.

1.1.1. DOS: Servis Dis1 Birakma (Denial of Service)

DoS; sistemin ya da servislerin asir1 yliklenmesini saglayarak hizmet veremez
hale gelmelerini hedefleyen bir saldir1 tiiriidiir. Bu saldir1 tiiriinde hedef internet
uygulamasmin kendisi degil uygulamay1 barindiran sunucu ve kaynaklardir. DoS
saldirilar1 sonucunda sunucular ya da sistemler hizmet dis1 birakilabilir. Bunun
sonucunda uygulama sahibi sirket ya da kisi; 15 kaybi, maddi kayip ve itibar kayb1
yasayabilir. Sekil 1.1°de goriildiigii iizere DoS saldirilart tek bir merkezden yine tek
bir merkeze yapilan saldirilar olarak adlandirilir (Celikbilek, 2016).

Sekil 1.1. DOS saldirt senaryosu

1.1.2. DDoS: Dagitik Servis Dis1 Birakma (Distributed Denial of Service)

DDoS; Internet iizerinden ele gecirilen birden fazla sistemden tek bir noktaya

yapilan servis dis1 birakma saldirilar1 olarak tanimlanabilir. Bu tiir saldirilarin asil



amac1 bilgi giivenliginin en 6nemli yap1 tasi olan erisilebilirlik ve siirekliligi ortadan
kaldirilmasidir. DDoS saldirilarini DoS saldirilarindan ayiran en 6nemli fark ise
birden fazla noktadan tek bir noktaya ayni anda yapilmasidir. Tek bir noktaya
yapilan bu saldirllarda on binlerce kole bilgisayar taseron olarak

kullanilabilmektedir.

DDoS saldirt gesidinde farkli noktalardan sunucuya es zamanli olarak ¢ok
sayida veri paketi gonderilir. Sunucu kendisine gonderilen paketleri islerken kendi
sistem kaynaklarini (islemci, hafiza, bant genisligi) tiikketebilir. DD0S saldirilarinin
temel amaci hedef sistemin bant genigligini ya da kaynaklari1 (CPU, RAM, Disk)
tilketmektir. Sonug¢ olarak sunucu veri paketlerine cevap veremez hale geldiginde

servis dis1 kalmis olacaktir. Sekil 1.2°de DDoS saldir1 senaryosu goriilmektedir.
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Sekil 1.2. DDoS saldir1 senaryosu

DDoS saldirilarinin  anlagilmasi igin Oncelikle OSI ve TCP/IP Referans

Modellerinin incelenmesinde fayda vardir.



1.1.3. OSI ve TCP/IP Referans Modelleri

Internetteki ya da genel olarak aglardaki aktif cihazlarin birbirleri ile
goriisebilmeleri igin OSI (Open Systems Interconnection) referans modeli
geligtirilmistir. Bu model sayesinde agdaki aktif cihazlar {izerinde bulunan
uygulamalarin birbirleri ile nasil iletisim kuracagi tanimlanmstir (Briscoe, 2000).
1978 yilinda ilk defa ortaya ¢ikarilan bu standart 1984 yilinda yeni bir diizenleme
yardimiyla OSI referans modeli olarak yaymlanmistir. Bilgisayar diinyasinin ilk
yillarinda ayr1 ayr1 yapilardan olugsmasi ve her firmanin kendi marka cihazlarinin
haberlesmesi i¢in kendi modelini ortaya koymasi bu standartlasmaya gidilmesine
neden olmustur. ISO (International Organization for Standardization) farkli marka
cihazlarin birbiri ile iletisimini saglamak amaciyla OSI referans modelini ortaya
cikarmig ve herkesin bu model dogrultusunda cihazlar iiretmesine neden olmustur.

Diger bir model ise TCP/IP referans modelidir.

OSI referans modelindeki 7 katmana karsilik TCP/IP referans modeli 4
katmanli bir ¢oziim sunar ve 7 katmanli OSI modeline gore daha hizli bir iletisim
imkanm sunmaktadir. OSI modeli iletisim standartlarini belirlemeye yonelik, TCP/IP
uygulanabilir bir model oldugu i¢in daha ¢ok uygulamaya yoneliktir. Veriler bu
katmanlan izleyerek bir yerden digerine iletilmektedir. Her bir katmanm kendi
icerisinde diger katmanlardan ayr olarak kendine 6zgii gorevleri tanimlanmistir. Ag
mimarisinin her katmaninda bir problem ile karsilasildiginda log (iz kaydi) kayitlari
incelenerek problemlere ¢6ziim bulunmaktadir. DDoS saldirilarinda TCP/IP referans
modelindeki her katmana 6zgii saldirt ¢esidinin olmasi her bir katmanin ayrica
incelenmesine ihtiyag vardir. OSI ve TCP/IP referans modelleri Sekil 1.3°de
gosterilmistir. Bu bolimde TCP/IP referans modeli katmanlar1 anlasilmasi daha

kolay olmasi i¢in geriden basa dogru anlatilmaktadir.
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Sekil 1.3. OSI ve TCP/IP referans modeli

TCP/IP bir¢ok protokoliin toplandigi bir protokoller ailesidir. Bu referans
modeline en ¢ok kullanilan iki protokoliin ismi verilmistir; TCP (Transmission
Control Protocol) ve IP (Internet Protocol). Bu referans modelinde 4 farkli katmanda
15’ten fazla protokol vardir. Veriler bu katmanlar arasinda sirasiyla paketlenerek
gonderilir, alicidda ise paketlemenin tersi sirayla teker teker agilarak veri

iletilmektedir.

1.1.3.1. Uygulama Katmam

Bu katmanda gonderilecek veri tipi ve veriyi igleyen uygulamalar bulunur.
Ornegin bir HTML web sayfas1 ve bu veri tipini kullanan HTTP protokolii bu
katmandadir. OSI modelindeki sunum ve oturum katmanlar1 TCP/IP modelinde
uygulama katmani igerisinde yer alir. E-Posta gonderimi i¢in kullanilan SMTP ve
dosya gonderimi icin kullanilan FTP protokolleri bu katmanda bulunur (Kaplan,
2000). Uygulama katmani saldirisinda, saldirgan trafigi hedefe yonlendirmek igin
HTTP ve HTTPS gibi uygulama katmani protokollerini kullanilir. Bu tiir trafikte
normal olarak hedef sunucu CPU’na yogun sorgular gonderilir ve onu cevap veremez
hale gelene kadar mesgul etmesi saglanir. Bir uygulama katmani saldir1 trafiginin,

mesru trafiginden ayirt edilemez olmasi saldirinin ayirt edilmesini zorlagtirir.



1.1.3.2. Tasima Katmam

Bu katmanda verinin nasil gonderilecegi belirlenir. Veri giivenligi ve hata
kontrolii gibi islemler yapilir. TCP ve UDP protokolleri bu katmandadir. TCP klasik
veri aktariminda UDP ise medya aktariminda kullanilir. TCP, UDP’ye gore daha
giivenli fakat daha yavas calisir. Ciinkii TCP’de gonderilen her veri paketinin
ardindan verinin yerine dogru bir sekilde ulasip ulasmadigi kontrol edilir (Kaplan,
2000). Ag veya tasima katmani saldirisi sirasinda, saldirgan, ag trafigini saglayan
Router ve Switch gibi aygitlarin bellek ve CPU gibi kaynaklarini tilketmeye ¢aligir.
Bu amaca ulasmak i¢in ii¢ ve dordiincii katmandaki cihazlara biiyiikk yogunlukta
trafik istegi gonderirler. Boyle bir saldiri, genellikle birkag Gbps'den 1 Tbps'ye kadar

olan hacimlere ulagsmaktadir.

1.1.3.3. Ag Katmam

IP katmani olarak da adlandirilan bu katman da verilerin gidecegi adres veriye
eklenir yani veri bu katmandan gonderilir ve yonlendirilir. IPv4 iin gelecekte yetersiz
kalma durumuna kars1 IPv6 sistemine gegmek i¢in ¢alismalar baslatilmistir.IPv4 32
bit iken IPv6 ile 128 bitlik adresler kullanilacaktir. Bu sayede daha fazla IP adresi
atanabilecektir (Kaplan, 2000).

1.1.3.4. Fiziksel Katman

Bu katmanda verinin hangi yolla génderilecegi belirlenir. iletisim ortaminin
ozellikleri, haberlesme hizi ve kodlama semasi belirlenir. Ethernet, Wi-Fi ve ATM
gibi protokoller bu katmanda ¢alisir. Bu katmanda haberlesmek i¢in kablosuz ortam

da kullanirlar. Bu ortam bir¢ok DOS tipi saldirtya maruz kalabilmektedir. Frekans



Bozumu (Jamming) Saldirisi ve cihazlara fiziksel olarak erisim ile ayarlarin

bozulmas1 6rnek olarak verilebilir.
1.1.4. DDoS Saldir1 Asamalari

Genellikle, DDoS saldiris1 DoS saldirisindan daha zararli olarak kabul edilir.
DDoS saldirisi olusturmak i¢in daha fazla planlama ve 6zen gerekmektedir. DD0S
saldiris1 dort adimdan olusur;

1. Saldirgan ag lizerinden savunmasiz kullanicilar tarar,

2. Giivenlik ag1g1 bulunan sunucular zararli yazilim marifetiyle ele gegirilir,

3. Saldirgan saldiriy1 etkili bir sekilde baslatmak igin ele gecirilmis makinalari

kullanir,

4. Komuta Kontrol sunuculari ile saldir1 baslatilir (Sekil 1.4).

<xEEn

internet

g g g C&C Sunuculan

Saldirgan
(BOTMASTER)

Sekil 1.4. DDoS saldir1 agamalari

BOTMASTER tarafindan saldirmmin baglatilmas: i¢in, komuta kontrol
sunuculari ile iletisime gecerek diger kole bilgisayarlara komut gonderir. Ik dnce

zararli yazilim internete yiiklenir ve bu yiiklemeler ana unsur olarak kullanilir. Bu
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yazilimlar, kéle bilgisayarlarla mesaj alisverisi yapmak icin kullamlir. lgingtir ki, bu
zararli yazilimin varligi ve kole bilgisayar ile hedef arasindaki iletisim, sistem
sahipleri ve kullanicilar tarafindan bilinmemektedir. iletisim igin Internet Aktarmali

Sohbet (IRC: Internet Relay Chat) kanali kullanilir.

1.1.5. DDoS Saldir Tiirleri

DDoS saldir1 ¢esitli arastirmacilar tarafindan farkli olgiitleri izleyen farkli
yollarla siniflandirilmis ¢esitli goriisler mevcuttur. Baz1 kaynaklar DDoS saldirilarin
OSI katmanlar ile siniflandirirken bazi kaynaklar kullanilan arag ve yontemlere gore
bazilar1 ise de etkilerine gore smiflandirmaktadir (Hoque, 2013). Bu bélimde
yogunluk (Volume-based) ve protokol (Layer-Based) tabanli DDoS saldirilart

incelenmistir.

1.1.5.1. Yogunluk Tabanh Saldirilar

Yogunluk tabanli saldirilarinda amag¢ hedefin herhangi bir servisine yonelik
bant genisliginin tiiketilmesidir. Bu saldir1 tiirtinde hedefe dogru yapilan istekler de
BOTNET’e dahil olmus ve bulut sistemi igerisindeki sunucular kullanilarak cok

sayidaki sistemden yapilan saldirilardir.

Saldiris1 aninda alinacak log’larda en belirgin husus kaynak IP adreslerinin
cogunlukta olmasidir. Kullanilan IP’ler ¢cogunlukla sahtedir. Bu IP adreslerine Spoof
edilmis IP adresleri olarak adlandirilir. Bu IP adresleri zararli yazilim bulagmasi
sonucu BOTNET e dahil olmus ve BOTMASTER tarafindan (IRC) kontrol edilen
kole bilgisayarlardir. DDoS saldirilarinda ¢cogunlukla saldir1 kaynaginin gizlenmesi
icin C&C sunuculart kullanilir. BOTNET e dahil olan kéle bilgisayar sahipleri cogu

zaman bu siirecin farkinda bile degillerdir. Kullanicilar sadece; bilgisayar iizerine
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gozlemlenen yavaslamalar, internette siirekli paket gonderildiginde ve internet adil

kullanim kotasinin ¢ok ¢cabuk dolmasi durumunda bu durumdan siiphelenmektedirler.

Mirkovic ve ark. (2004) yogunluk tabanli DDOS saldirilarint dort kategoriye
ayirmistir,

a) Sabit hiz saldirisi: Saldir1 orani, ¢ok kisa siirede maksimuma ulasir. Tim
kole bilgisayarlar saldiri komutu aldiktan sonra, saldir1 trafigini sabit bir oranda
gondermeye baglar.

b) Artan hiz saldirisi: Hedefe tam ve sabit giicle saldirmak yerine, saldirgan
trafik yogunlugunu saldirgana dogru kademeli olarak artirir. Saldirgan, hedefin bant
genisligi  kapasitesini anlamak i¢in artan oranda bir saldir1 yaklasimim
benimsemekte; bdylece saldirgan hedefin savunma mekanizmalarindan kagmay1
amaclamaktadir.

c¢) Darbeli saldir1: Saldirgan, bu tiir bir saldirida, periyodik olarak hedefe saldir1
trafigini gondermek i¢in bir grup BOT aktiflestirir. Bu yontem DDoS savunma
mekanizmasi tarafindan algilanmamasi i¢in kullanilir. TCP yeniden iletim
zamanagimi mekanizmasindaki acikliktan istifade ederek yapilan bir DDoS saldir
ornegidir.

d) Alt grup saldirisi: Darbeli bir saldir1 durumunda oldugu gibi burada da
saldirgan, hedefe bir saldir1 darbesi gonderir. Bununla birlikte, kole bilgisayarlar
gruplara ayrilir ve bu gruplar farkli kombinasyonlarda aktive edilir ve tekrardan
deaktive edilir. Boyle bir alt grup gizliligi ve saldirtyr daha uzun siire devam

ettirmeye yonelik olarak kullanilir (Mirkovic ve ark., 2004).

1.1.5.2. Protokol Tabanh Saldirilar

OSI katmanlar agisindan servis disi birakma saldirilari; uygulama katmani ve
ag katmami DDoS saldirilarn olarak iki kategoriye smiflandirilabilir. OSI

katmanlarindan yedincisi olan uygulama katmani saldirisinda, saldirgan trafigi
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hedefe yonlendirmek icin HTTP ve HTTPS gibi uygulama katmani protokollerini
kullanilir. Bu tiir trafikte normal olarak hedef sunucu CPU’na yogun sorgular
gonderilir ve onu sonsuza kadar mesgul etmesi saglanir. Bir uygulama katmani
saldir trafiginin, mesru trafiginden ayirt edilemez olmasi saldirinin ayirt edilmesini

zorlagtirir.

Ag veya tasima katmani saldiris1 sirasinda, saldirgan, ag trafigini saglayan
Router ve switch gibi aygitlarin bellek ve CPU gibi kaynaklarini tiiketmeye calisir.
Bu amaca ulagmak i¢in; 3. ve 4. katmandaki cihazlara biiylik yogunlukta trafik istegi
gonderirler. Boyle bir saldir1, genellikle birkag Gbps 'den 1 Tbps'ye kadar olan
hacimlere ulagsmaktadir. Boyle bir saldirida Internet Kontrol Mesaji Protokolii
(ICMP), Kullanict Veri blogu Protokolii (UDP: User Datagram Protocol) ve iletim
Kontrol Protokolii (TCP: Transmission Control Protocol) gibi farkli ag katmani
protokolleri kullanilir. En ¢ok kullanilan ag katmani DDoS saldirilari, TCP SYN
Flooding, HTTP GET Flooding, ICMP Flooding, UDP Flooding ve DNS Yiikseltme
(Amplification)’dir.

1.1.5.2.1 TCP SYN Flooding Saldirisi

OSI ve TCP/IP referans modellerinde agiklandigi gibi bilgisayarlar kendi
aralarinda baglant1 kurabilmesi i¢in iletisime gecerler. Bu iletisim protokolleri
tasarim hatalar1 nedenleri ile saldirganlar tarafindan istismar edilirler. Saldirgan ilk
once, rastgele kaynak adrese sahip SYN bayrakli paketleri hedef sisteme gonderir.
Hedef sisteme ulasan SYN paketlerine sunucu SYN-ACK paketi ile karsilik verir.
Fakat kaynak adresi rastgele olarak ayarlandig1 i¢in sunucunun gonderdigi paketler
atagin gerceklestirildigi sisteme gitmeyecektir. Sunucunun gonderdigi SYN-ACK
paketi eger kaynag rastgele olusturulmus sisteme ulasirsa, paketi alan sistem boyle
bir oturum bilgisinin kendisinde olmadigini1 hedef sisteme RST paketi gondererek

belirtir. Hedef sistem bu paketi alinca oturumu hemen kapatir. Fakat SYN-ACK
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paketi kaynak adresi rastgele olusturulmus sisteme ulasamazsa hedef sistem bir siire
bekledikten sonra paketin yolda kaybolmus olacagini diislinerek tekrar SYN-ACK
paketi gonderir. Bu bir siire boyle devam ettirildiginde sunucu iizerinde yarim agik
baglantilar kurulmus olur. Eger saldirgan sunucu iizerinde yeteri kadar yarim agik
baglant1 kurabilirse kaynaklar1 tiikkenecegi i¢in sunucu kendisine gelen legal isteklere
cevap veremeyecektir (BILGEM, 2015). Tasarima dayali istismar rneklerinden biri

olan TCP SYN Flooding saldirisina ait mimari Sekil 1.5’de gosterilmektedir.

Gergek IP Adresi D 2.2.2.5sunucusu sahte IP adreslerinden

2.2.2.5 SYN paketleri ggndermektedir.
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Sekil 1.5 TCP SYN Flooding saldirist (BILGEM, 2015).

Coziim olarak internet ¢ikisinda yer alan yonlendiricide uRPF (Unicast
Reverse Path Forwarding) ozelligi etkinlestirilmigse {iretilen sahte paketlerin
yonlendiriciden ¢ikist engellenecegi icin hedef sisteme herhangi bir etki
ulagmayacaktir. uRPF'teki temel mantik paketin kaynak IP adresinin yonlendirme
tablosu ile karsilastirilarak uygun arabirimden gelip gelmediginin kontrolii sonucu

paketin diisiiriilmesidir.
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Sistem tizerinden yapilacak ayarlar ile bu tiir saldirilarin etkisi azaltilabilir.
Ornegin agilabilecek en fazla yar1 agik (half-open) baglant1 sayis1 arttirilabilir. Linux
isletim  sistemlerinde en fazla olabilecek yar1 acik baglanti  (sysctl
net.ipv4.ip_local port range = 15000 61000) komutu ile ayarlanabilir. Ayrica yari
acik baglantilarda bekleme siiresi kisaltilabilir. Linux isletim sistemlerinde su sekilde
bir komut ile yar1 agik baglantilarda bekleme siiresi 60 saniye ile sinirlandirilmis olur
(net.ipv4.tcp_fin_timeout = 60). En ¢ok tercih edilen koruma tedbirlerinden biriside;
SYN Cookie ve SYN Proxy’dir.

1.1.5.2.2 HTTP GET Flooding Saldiris1

TCP oturumunun kurulmasi i¢in gerekli tiglii el sikismanin tamamlanmasi i¢in
baglantinin ger¢ek IP adreslerinden kurulmasi gerekir. Web sunucuyu servis disi
birakarak web sayfasinin islevsiz kalmasi ve o sayfa lizerinden verilen hizmetlerin
kesintiye ugramast amaciyla gerceklestirilebilecek bir HTTP GET akis saldirisinda
sahte olmayan IP adresleri ile bir ya da birden fazla makineden eszamanli olarak ¢ok
sayida istek gonderilir (BILGEM, 2015). HTTP GET Flooding saldir1 mimarisi Sekil

1.6’da sunulmustur.
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Sekil 1.6. HTTP GET flooding saldiris1 (BILGEM, 2015).
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Bir IP adresinin acabilecegi oturum sayisinin kisitlanmast HTTP GET
Flooding saldirilarina kars1 alinabilecek dnlemlerin en 6nemlisidir. Belirli bir oturum
sayisini gecen [P adreslerinin kara listeye alinmast HTTP GET Flooding saldirisina
kars1 alinabilecek diger bir 6nlemdir. BOTNET e dahil oldugu bilinen IP adresleri
saldir1 aninda kara listeye alinip, baglantilar1 diisiiriilebilir. Ayrica pfSense tizerinde,
saldirt sirasinda BOTNET e dahil oldugu bilinen IP adresler kara listeye alinip

dustirtilebilir.
1.1.5.2.3 ICMP Flooding Saldirisi

Bu saldin tiirlinde; Sekil 1.7°de goriildiigii gibi saldirgan tarafindan hedef
sisteme gonderilen ICMP Echo Request paketlerine karsilik hedef sistem ICMP Echo
Reply paketi ile cevap verir. Bu sistem tasarimindan faydalanan saldirgan, ¢ok sayida
ICMP Echo Request paketi gonderir. Hedef sistem, gelen tiim bu isteklere cevap
vermek i¢in ¢aba harcar ve sistem kaynaklari bunlara cevap veremez hale gelerek

erisilemez olur.

ICMP Flooding Saldirisi
Echo Request
10.10.10.10

? Echo Reply

&

o Echo Request
%Q} (]
&

? Echo Reply

Echo Request
? Echo Reply

30.30.30.30

Sekil 1.7. ICMP flooding saldiris1 (Antoniou, 2009).

Onlem olarak ICMP paketlerine cevap vermesi gerekli olmayan sunucularin bu

paketlere cevap verme 6zelligi kapatilmalidir.
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1.1.5.2.4 UDP Flooding Saldiris1

Bu saldint iki sekilde gerceklestirilebilir. Birincisi hedef {izerinde agik UDP
portu varsa bu port’da ¢alisan uygulama sekil bozukluguna ugratilmis ve rastgele
kaynak adresli olusturulmus UDP paketleri hedefe gonderilerek sunucu iizerinde

calisan servisin isleyisinin sekteye ugratilmasi saglanir.

Diger yontemde ise, hedef sistem iizerinde a¢ik UDP portu {izerinde c¢alisan bir
uygulamanin olmadig1 durumda sunucunun agik olan UDP portuna rastgele kaynakli
UDP paketleri gonderilir. UDP paketlerini alan hedef bu port iizerinde bir
uygulamanin ¢aligmadigini belirtmek i¢in UDP protokoliiniin bir 6zelligi olarak
“ICMP port unreachable” paketi ile cevap verir. Bu sekilde sunucu iizerinde bir
yogunluk olusturup cevap veremez hale gelmesi hedeflenmektedir. UDP Flooding

saldirt mimarisi Sekil 1.8’de sunulmustur.
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Sekil 1.8. UDP flooding saldirist (UDP, 2017)
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Bu tiir saldirilarin etkisi ‘rate limit’ (istek agimi) yontemi ile azaltilabilir. Cogu
isletim sistemi de ICMP cevaplarinin gonderildigi adresleri bu yontemle kisitlayarak
saldirin etkisini azaltmaktadir. Glivenlik duvar1 zararli UDP paketlerini diistirtir.
Boylelikle zararli UDP paketleri hedefe ulasmaz ve bu paketlere cevap vermesi
onlenmis olur. Linux isletim sisteminde (iptables -p udp --dport 53 -m connlimit --
connlimit-above 20 --connlimit-mask 24 -j DROP) komutu ile rate limit ayari

yapilabilir.

1.1.5.2.5 DNS Amplification Saldiris1

Bu saldir1 yonteminde, saldirgan hedef A kaydi i¢in hedef kaynak IP adresine
sahip bir DNS istegi gonderir. Sonrasinda hedef kaynak IP adresi ile gonderilen DNS
istegi yinelemeli sorgulara izin veren bir DNS sunucusuna gonderilir. Gonderilen
DNS istegi 512 bayt boyutundan kii¢lik ancak olabildiginde biiyiik olmas1 saldirinin
siddetini artirmaktadir. Ciinkii 512 bayt boyutundan biiyiik DNS sorgular1 UDP ile
degil TCP protokolii iizerinden iletilmektedir. Saldir1 esnasinda kullanilacak DNS
paketlerinin boyutunun olabildigince biliyilk olmasi ise saldirinin siddetini

artirmaktadir.

1.1.6. DDoS Saldirilarinin Amaci

DoS, yani tek bir kaynaktan hedefe dogru saldir1 yapilmasi seklinde ortaya
cikan bu saldir tiirli, zamanla siddetinin ve etkisinin arttirilmasi i¢in ¢ok sayida
kaynaktan tek hedefe yapilan saldir1 sekline doniismiistiir. DoS/DDoS saldirilarinda
amag, sistemin kaldirabilecegi yiikiin ¢ok iizerinde anlik istek ve anlik baglant: ile
sistemin yorulmasi, cevap veremez hale getirilmesidir. Baglanti kapasitesinin
doldurulmasi suretiyle yine sistemin erisilebilirligi hedef alinabilir. Ayrica hedef

sistemlerde bulunan zafiyetler de sistemin erisilebilirligi agisindan risk olusturabilir.
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Isletim sistemlerinde (Windows, Linux vb.), web sunucusunda (IIS, Apache vb.),
uygulama sunucusunda ya da sistemin diger bilesenlerinde bulunan zafiyetlerden
yararlanarak, sistemin isleyemeyecegi sekilde bir istek gonderildiginde, sistemin
herhangi bir bileseninde bu istegin islenememesinden kaynaklanip sistem erisilemez

hale gelebilmektedir.

1.1.7. DDoS Saldirilarinin Hedefleri

DDoS saldirilarinin hedefi, tek bir Web sunucusundan, bir {iniversiteye, bir
sehrin veya biitiin bir {ilkenin internet baglantisina kadar degisebilir (Kang ve ark.,
2013). DDoS saldirganit asagidaki hedeflerden herhangi birine saldirmayi
hedeflemektedir (Bhattacharyya ve Kalita, 2016):

- Yonlendiriciler (Routers)

- Baglantilar (Links)

- Giivenlik duvarlar1 ve savunma sistemleri (Firewalls and defense systems)
- Hedefin altyapis1 (Infrastructure)

- Isletim sistemleri (Operating System)

- Uygulamalar (Applications)

1.1.8. DDoS Saldirilarimin Teknik Ozellikleri

DDoS saldir1 algilama ydntemleri ve dnleme sistemlerinin gelistirilmesi i¢in
DDoS saldirt teknik oOzelliklerinin anlagilmasinda fayda vardir. Bu ozellikler
(Kogaslan, 2015);

- Binlerce farkli kaynaklardan yapilmasi,

- Genellikle sahte IP adreslerin kullanilmasi,
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- BOTNET ’lerin mevcudiyeti,

- Gergek saldirganin tespitinin imkansizligi,

-0OSI ve TCP/IP ait katmanlarin neredeyse tamamini kapsayan saldiri
c¢esitliliginin bulunmasi,

- Yogunluk tabanli saldirilarinin, hedef sunucunun yeterli bant genisligine
sahip olmadig1 durumlarda basarili olmasi,

- Bant genisligi saldirilarinda TCP ve HTTP Flooding saldirilarinda uygulama
zafiyetlerini hedef almasidir.

Ayrica DDoS saldirilarina maruz kalmaya sebep olan etkenler genel olarak
yazilimlarin barindirdiklart agiklar ve protokollerin tasarimlarindaki hatalardan

kaynaklanmaktadir.

1.1.9. Diinya Genelinde Yapilmis DDoS Saldirilar:

DoS saldirilarinin - gegmisi DD0S  saldirilarina  nazaran daha eskiye
dayanmaktadir. Sadece tek bir merkezden yapilan saldirilar c¢ok fazla etkili
olmamaktadir. Bunun yaninda DDo0S saldirilar1 1999 yilindan itibaren giindeme
gelmeye baslamistir. Resmi kayitlara gore bilinen ilk DDoS saldirist 1999
Agustosunda 227 kole bilgisayar ile Minnesota Universitesinde gergeklesmistir

(Garber, 2000).

Bu saldiridan sonra 2000 yilinda Amazon, Yahoo, eBay ve Datek sirketlerine
DDoS saldirilart gergeklestirilmistir. Bu saldirilarda Yahoo, ti¢ saat boyunca
kullanicilara hizmet verememistir. Subat 2001 de irlanda Ekonomi Bakanlig

sunucularia yapilan saldirida sunucular biiyiik 6l¢lide zarar gormiistiir (Wikipedia,

2017).
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2002’de DNS Root Server’lara yapilan saldirt sonucunda 13 sunucudan dokuzu
biiyiik 6l¢iide zarar gérmiistiir. 2007°de Wolfenstain, Counter Strike gibi oyunlarinda
aralarinda bulundugu on binden fazla oyun sunucusuna binden fazla bilgisayardan
olusan bir BOTNET agiyla saldir1 diizenlenmis ve bircok bilgi ifsa olmustur.
2008’de Giircistan Cumhurbaskanligi, Ulusal Bankas: ve bir¢ok devlet sitesi Rus
korsanlarinin DDoS saldirilarina maruz kalmistir. 2010 yilinda Mavimarmara ve
Wikileaks olaylarmi protesto etmek igin yapilan saldirilar ve 2011 yilinda
PlayStation sunucularina yapilan DDoS saldirilari en dikkat ¢ceken saldirilardir. 2012
yilinda ABD Finans kuruluglarina karsi ¢ok ciddi DDoS ataklar1 gergeklestirilmistir.
Bu saldirilarda PHP tabanli web uygulamalar1 kullanilmistir. 2012-2015 yillarinda
yapilan saldirilar incelendiginde bu saldirilarin 6zellikle finans sektoriinii hedef

aldig1 goriilmektedir (Wikipedia, 2017).

Neredeyse her giin yeni bir ¢esidi ve formu gelistirilen DDoS saldirilarinin 18
yilda 100 kat artmasi ile 1 Tbps'de gibi bir devasa boyuta ulagmistir. Bununla birlikte
DDoS saldirisinin ilk ortaya ¢iktigi zamandan beri gosterdigi cesitlilik ve siirekli

evrimlesmesi endise vericidir.

1.1.10. DDoS Saldir Siddeti

DDoS saldir1 ¢esitliligi 6nemli derecede degisirken, siber suglular alinan
giivenlik onlemlerini atlatmak ve hedeflerine ulagsmak icin kullandiklar1 yontemleri

stirekli gelistirmektedir.

Son 10 yilda yapilan saldirilar baz alindiginda, yogunluk tabanli saldirilarin
2016 yilinda da saldir1 siddeti agisindan ilk basamakta oldugu goriilmektedir. Son iki
yilda, diinyadaki hacimsel saldirilarin 6lgegi ve sikliginda 6nemli bir artis oldugunu

aciktir. Hacimsel nitelikteki saldirilarin oram1 2015 yillinda ylizde 65 iken 2016
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yilinda yilizde 73'e yiikselmistir. Sekil 1.9°da goriildiigi gibi uygulama katmanini

hedef alan saldirilarin oran1 2016 yilinda gecen yillara nazaran duragan kalmaistir.

\—18% ‘

Yogunluk . Protokol Uygulama
Tabanh Kaynakh Katmam

Sekil 1.9. 2016 Yilinda yapilan DDoS saldir1 gesitlerine ait istatistikler (Arbor, 2017)

Giivenlik sistemleri, TV, tibbi cihaz, GPS ve akilli saatler vb. ¢esitli 6zelliklere
sahip elektronik nesneleri birbirine baglamak temel fikri olan Nesnelerin interneti
(IoT) olarak adlandirilan bir ag senaryosu 2015 yilindan itibaren kullanimi
yayginlagmistir. Bu ag senaryosuna; sensdrler, avug i¢i cihazlar, hava gozlemleri,
santrallerdeki kontrol valfleri, hapishanelerdeki kapi Kkilitleri, trafik isaretleri gibi
birgok hizmetin daha baglanmasi, saldirganlar i¢in daha fazla firsat dogurmasina
sebebiyet vermektedir. Ciinkii bunlarin ¢ogu az gilivenlik mekanizmalart ile
donatilmis olmas1 ve giincellenmelerinin ertelenmesi sebebiyle saldirganlarin kole

olarak kullanimina yeni bir aday cihaz yelpazesini ¢evirmektedir (Atzori ve ark.,
2010).

2016 yilima kadar olan DDoS saldirt istatistikleri Sekil 1.10'da
gosterilmektedir. X ekseni lizerinde yaygin olarak kullanilan DDoS saldirilar
arasinda TCP SYN, HTTP GET, UDP ve ICMP Flooding en ¢ok tercih edilen saldir1
cesididir.
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Sekil 1.10. 2016 yilinda yapilan DDoS saldirt tiirleri

2016 yilinda yapilan arastirmalarda; saldirganlar, saldirilarin boyutunu en iist
diizeye ¢ikarmak icin DNS, NTP, SSDP, Chargen ve diger protokollerdeki giivenlik
aciklarindan faydalanmak ig¢in yansitma/yiikseltme (reflection/amplification)
tekniklerini kullanmaya devam etmislerdir. 2016 yilindan itibaren yansitma/
yiikseltme teknikleri olmaksizin biiyiik yogunlukta saldiri {iretmek igin IoT
cihazlarinin kullaniminda belirgin bir artis olmustur. 2016 yilinda bildirilen en biiyiik
saldir1 800 Gbps'dir, 2012 yilindan itibaren yogunlugun biiyiik derecede arttig1 Sekil
1.11°de goriilmektedir.

Sekil 1.11. Son 10 yilda yapilan DDoS saldir istatistikleri (Arbor, 2017).
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1.1.11. DDoS Saldir1 Siiresi

DDoS saldirilariyla ilgili son istatistiklerde (Sekil 1.11) goriildiigii gibi saldirt
siddeti ve sikliginin yildan yila arttigimmi goriilmektedir. 2016 yilinda gergeklestirilen
DDoS saldir siireleri Sekil 1.12°de sunulmustur. Bu saldirt siireleri incelendiginde
saldirilarin biiylik boliimii 1-6 saat arasinda yapildigir goriilmektedir. Bu siirenin
hizmet kalitesinden 6diin vermeden devamlilifi i¢in uzun bir siire oldugu

degerlendirilmektedir.

DDOS Saldiri Siireleri

1-8 hafta; 5% /,1 aydan uzun; 2%

4-7giin; 2% ___ l

)/1 saatten az; 26%
1-3 giin; 9% __—

13-24 saat; a%d‘

7-12 saat; 14%

———_1-6saat; 35%

Sekil 1.12. 2016 yilina ait DDoS saldir siireleri (Arbor, 2017).

1.2. Kole Bilgisayar

Internet teknolojilerindeki hizli gelismelere paralel olarak siber saldirganlarin
teknikleri ve profesyonellikleri katlanarak artmaktadir. DD0S saldirilarina maruz
kalan sistemin yaninda ikincil kurbanlar; zararli yazilim bulastirilmis bilgisayar,

akilli telefon, IP kamera, IoT ve internete bagh cihazlardir.

Temel olarak tek bir IP adresinden yani sistemden gelen saldirilar donanimsal

ya da yazilimsal olarak oOnlenebilir. Fakat birden fazla noktadan gelen saldirilari
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tespit etmek ve engellemek olduk¢a zordur. DDOS saldirilarinda amag sistemleri
islevsiz hale getirmek ve kullanimlarini engellemektir. DDo0S saldirilar
gerceklestirmek i¢in saldirganlar tarafindan kullanilan bilgisayarlar kole (zombi)
bilgisayar olarak adlandirilmaktadir. Kole bilgisayar topluluklar1 ise "BOTNET"
olarak isimlendirilir. Saldirganlar birgok kole bilgisayart tek bir hedefe
yonlendirebilirler. BOTNET saldirilari; DDoS saldirilart yapmak, istenmeyen e-posta

mesajlar1 gondermek ve viriisleri yaymak gibi amaglar i¢in kullanilirlar.

Kole bilgisayarlar zararli yazilim gelistiricisi olan BOTMASTER tarafindan
yonetilmektedir. Kontrol edilen bu bilgisayarlar saldirganlarin dogrudan yonetimi ile
degil, ara bir segment kullanilarak kendilerini ¢ok rahatlikla gizleyebilmektedir. Bu
kontrol merkezleri Komuta ve Kontrol (C&C) Sunucular1” olarak adlandirilmaktadir.
BOTNET mimarisinde BOT’lar P2P, IRC, HTTP veya DNS tabanli C&C sistemi
kullanilarak kontrol edilir. Gelistirilen bu yap ile hedef alinan sunucu, web sayfasi
veya internet servis saglayict diinyanin farkli yerlerindeki BOTNET ’in bir pargasi
olmus bilgisayar tarafindan saldirtya maruz kalmaktadir. Kole bilgisayarlar bu
yapmin i¢inde oldugunun farkinda degildir, ancak bilgisayarinin durduk yere
yavaglamasi, internet baglantisinin siirekli paket gonderildiginden internet hizinin
yavaglamasiyla kullanicilar bunun farkina varabilir veya iyi bir anti-viriis ile kendi

bilgisayarlarini incelediklerinde bu durumdan kurtulabilmektedirler.

BOTNET ve DDoS saldirilar1 arasinda dogrudan bir iligki vardir. Tek bir
IP’den yapilan saldir1 ¢ok ¢abuk ve basit bir sekilde IP adresinin yasaklanmasiyla
engellenebilir. Ama bunun yiizbinlerce ve diinyanin ¢esitli yerlerinden yapilan bir
BOTNET saldiris1 olarak ortaya c¢iktiginda, alinan emniyet tedbirlerinin ¢ok giiclii
olmadig1 durumlarda saldirinin amacina ulagsmasi anlamina gelmektedir. Amaglanan
servis dis1 birakma islemi gergeklesmis olur. Siber silahin bir pargasi olan DDoS
ancak BOTNET ordusundaki BOT’larin sayis1 ve gesitliligi (PC, Akilli Cihaz, IP
Kamera, 10T vb.) ile giiglenmektedir. Yakin ge¢miste, cesitli BOTNET ler ortaya
cikmistir. Bunlarin bazilar1 Agobot, Spybot, RBot ve SDBot'tur.
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Yakin geg¢miste, BOTNET teknolojisi oldukc¢a ileri diizey tekniklerle
geligmistir. BOTNET teknolojisinin gelisimi ve DDOS saldiris1 liretimi baglamindaki
ozellikleri, Geleneksel BOTNET ve Mobil BOTNET'ler olmak {izere iki kategoride

ele alinmaktadir.

1.2.1. Geleneksel BOTNET'ler ile Yapilan DDoS Saldirilari

Biiyiik 6l¢ekli ve gelismis DDO0S saldirilart BOTNET teknolojisi kullanilarak
yapilmaktadir. DDoS saldirisinda BOTNET teknolojisinin kullanilmasindaki ana
sebep, ¢esitli DDoS saldirilar tiirlerinin {iretilmesini saglayan biiyiime kapasitesi ve
esnekligin olmasidir. Saldirganlarin bu teknolojiyi tercih etmesinin dort onemli

nedeni;

a) Kisa siirede yiiksek yogunluklu bir saldir1 baslatmak i¢in ¢ok sayida kole
bilgisayarin bulunmasi,

b) Giivenlik mekanizmalarini atlamak i¢in protokol agikliklarinin bulunmasi,

¢) Saldirt kaynaginin belirlenmesindeki zorluk,

d) Ayirt edici Ozelliklerin olmamasi nedeniyle zararli yazilim trafigi ile
(6zellikle diisiik hizli DDoS saldirilari) mesru trafigin ger¢ek zamanli olarak
ayristirtlmasindaki ~ zorluklardir.  Internet Relay Chat (IRC) sisteminin
gelistirilmesindeki maksat; idari destek, basit oyunlar ve sohbet etmek i¢in metin
tiiri mesajlagsma ile hizmet saglamaktir. Ancak DDOS saldirilarini baglatilmasinda
IRC sistemi kullanilmaktadir. BOTNET tabanli bir DDoS saldiris1 baslatilmasinda

asagida sunulan ii¢ temel modelden herhangi biri veya kombinasyonu kullanir;
a) Arabirim modeli (Agent Handler Model),

b) IRC tabanli modeli (IRC-Based Model),
€) Web tabanli model (Web-Based Model)’dir
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1.2.1.1. Arabirim Modeli

DDoS saldirisinin basarili bir sekilde baslatilmasi i¢in dort asamada isletilir.
Bunlar saldirgan, arabirim, kole bilgisayarlar ve hedeftir. Saldirgan tarafindan DDoS
saldirilar1 baglatmak i¢in C&C sunucusu kullanma amaci, saldirganin tespitinde
kullanilan IP geri izleme olasiliginin iistesinden gelmektir. Kole bilgisayarlar
saldirtyt gerceklestirmekten sorumludur. Saldirgan TCP, UDP veya ICMP gibi

protokollerin zayif noktalarini istismar ederek saldiriy1 baglatmaktadir.

1.2.1.2. IRC Tabanh Model

Metin tabanli bir sohbet sistemi olan IRC farkinda olmadan BOTNETlerin
gelisimini saglamistir. IRC tabanli DDoS saldirilari, anlik biiylik 6lgekli saldir
trafigine ulagsmas1 6zelligi nedeniyle ¢cok yaygin olarak kullanilmaktadir. Basarili bir
kurulumdan sonra, sistem ve bilgisayar arasinda IRC sunucusu bir arka kapi
genellikle mevcuttur; bu arka kapi saldirgan tarafindan kontrol edilir. Saldirgan, IRC
sayesinde DDoS saldirisin1 baslatir, kimlik dogrulamasini yapar ve (komutlar
vererek) bir anda birgok kole bilgisayar1 yonlendirebilir. IRC tabanli saldirilar farkl
bir¢ok yazilim kodu ¢esitlemesi ve protokolii icerebilir. Arabirim tabanli DDO0S
saldirilart gibi IRC tabanli bir DDoS saldirist TCP, ICMP veya UDP protokollerini

kullanir.

1.2.1.3. Web Tabanh Model

Web tabanli modeller BOTNET komutu ve kontroli icin etkili bir
alternatiflerdir. Bu model, sadece bir web sitesinden istatistik toplamaya yardimci

olmakla kalmaz, ayn1 zamanda gelismis PHP kodlar1 araciligiyla sifreli iletisim
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saglamaktadir. IRC'ye kiyasla, web tabanli model; kontrol, kurulum, gelismis
raporlama araglar ile kullanici dostu ara yiize sahip olmasi, trafigi gizleme kolayligi,
80 portunu kullanilmasi nedeniyle filtrelemede zorluk ve diisiik bant kullanimi

nedeniyle daha tistiindiir.

Sonug olarak, DDo0S saldirilar1 kaynaklarinin tespitinin yani sira TCP 80 portu
izerinden bu tiir trafigin filtrelenmesi son derece zordur. Ayrica, saldirganlar siirekli
olarak DDoS saldirilarin1 daha etkili hale getirmek icin BOTNET teknolojisini
gelistirmeye devam etmektedir.

1.2.1.4. Geleneksel BOTNET Ornekleri

Son zamanlardaki en gelismis DDo0S saldirilari, BOTNET teknolojisi
kullanilarak yapilanlardir. Son birkag¢ yilda, BOTNET teknolojisinde birgok onemli
gelisme ortaya cikti. Cesitli saldir tiirlerini yapmak icin sikc¢a kullanilan birkag¢ BOT
Ornekleri;

a) Bagle: 2004 yilinda tanitilan PROXY-to-relay e-posta SPAM'lerinde
kullanilabilir. Bagle'ye dahil bilgisayar sayisit 280.000 civarindadir. Bir giinde 8.31
milyar SPAM e-postay1 gonderme giicline sahiptir.

b) Nugache: Truva internet solucaninin oOzellestirmesi ile tasarlanmustir.
Herhangi bir C & C sunucusu olmaksizin P2P iletisimine izin verir ve bu da
kolaylikla algilanamayacak hale gelmesini saglar. Bu durumda BOTNET i¢in yeni
bir esneklik diizeyi sunmaktadir.

¢) Rustock: Bu BOT, istenmeyen e-postalarinin (SPAM) dagitimma yardimci
olan bir arka kap1 (Truva) tiriidiir. Rustock, virlis bulagmis bir makineden saatte
25.000'den fazla SPAM mesaji gonderebilir. Rustock, 470.000 ila 690.000 ele
gecirilmis bilgisayar ile 13.82 milyar giinliik SPAM eposta tliretebilmektedir.

d) MegaD: MegaD, 2007'de tanimlanan SPAM BOTNET'idir. 500.000 {iyesi

vardir.
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e) Srizbi: Srizbi, Truva Ati yoluyla bulasan bir viriis sayesinde kole
bilgisayarlar {iretir. DD0S maksatli kullanilan 400.000 kole bilgisayari
bulunmaktadir.

f) Conficker: Bu giiglii ve etkileyici bilgisayar solucan1 milyonlarca
kullanictyr aninda bulasabilmektedir. Windows isletim sisteminin zayif noktalarini
istismar edebilen ve BOTNET olusturmak igin yonetici sifrelerini ¢alma kapasitesine
sahiptir. Savunulmasi zor bir internet solucan tiiriine sahiptir. 10 milyondan fazla ele
gecirilmis kole bilgisayar: vardir.

g) Bobax: C&C sunucusu ile iletisim i¢in diiz metin HTTP kullanir. Bu
solucan Windows sistemlerinde DCOM ve LSASS giivenlik agiklarini
kullanmaktadir. 185.000 civarinda {iyesi bulunmaktadir.

h) Kraken: Viriis bulagsmis bir bilgisayardan SPAM epostalari yaymak igin
kullanilir. C&C ile sifrelenmis mesajlar kullanarak iletisim kurar ve TCP ve UDP
protokolleriyle iletisim kurabilir. 400.000 civarinda iiye bilgisayar1 vardir.

i) Waledac: Indirilebilen karmasik bir solucan tiiriine sahiptir. Az PROXY'si
olarak davranabilir, SPAM epostalar gonderebilir, virlis bulasmis bilgisayarlari e-
posta adresleri ve parolalarini elde edebilir ve DoS saldiris1 baglatabilir. Sosyal
miithendislik tarafindaki zayif noktalar1 kullanarak yayilim saglar.

j) Donbot: SPAM e-postalart gondermek i¢in 6zel olarak tasarlanmis bir
BOTNET dur. Yaklagik 125.000 bilgisayar1 ile giinde 800 milyon SPAM eposta

gonderebilmektedir.

1.2.2. Mobile BOTNET'ler ile Yapilan DDoS Saldirilar:

Mobil BOTNET geleneksel BOTNET yapisina benzemektedir. Bu yapida da
BOTMASTER tarafindan C&C sunucusu vasitastyla uzaktan kontrol edilen, zararl
yazilim yiiklenmis akilli cihazlar DDoS maksadiyla kullanilmaktadir. Mobil
BOTNET yo6netiminde ii¢ gesit C & C sunucusu kullanilmaktadir;

a)  GSM tabanli (SMS) C&C,

b)  Internet tabanl (IP) C&C,

c)  Yerel kablosuz C&C mekanizmasidir.
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1.2.2.1. Mobil BOTNET Saldirilar1 Ozellikleri

Oncelikle BOTNET islevselliginin ortaya konulmasi igin ortak &zellikleri
belirlenmeli ve bu 6zellikler sayesinde olast diger BOTNET saldirilarinin tespitinde
bu husus degerlendirilmelidir. Bu c¢alismada BOTNET saldirilarinin  ortak
Ozelliklerini belirlemek i¢in, son yillarda yaygin ve cok aktif olan ZtorgB.Gen,
Lop.c, Muetan.b, Zitmo, TigerBot, AnServerBot, Geinimi, PjApps,
RootSmart/Bmaster, DroidDream, DroidKungFu, SMSpacem, FakePlayer, ADRD,
Spy.Banker.HU, BaseBridge ve Nickispy BOTNET saldirilar1 incelenmistir
(Spreitzenbarth, 2017). Bu calismada analiz edilen MALWARE 6rnekleri Contagio
Kiitiiphanesinden (Arastirma amaclariyla paylasilan bir MALWARE Kiitiiphanesi)
indirilmistir. BOTNET saldirilar1 arasindaki ortak ozellikleri belirlemek igin izin
tabanl filtreleme yaklagimi kullanilmigtir. Bunun sonucunda tespit edilen ortak
ozellikler (Sekil 1,13); zararli yazilim paketlenmesi, uzaktan yonetim, e-posta ve
SMS Okuma-Gonderme, veri hirsizligi, ek igerik indirme/kurma, kok klasor (Root)

saldirisi, tiglincii parti uygulama magazalar1 ve uygulama izinleridir.
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2
1 | Zararh Yazilim Paketlenmesi/indirme + | + + + | + + +
2 | Uzaktan Yoénetim + |+ |+ + |+ |+ |+ |+ + + A + | +
3 | E-posta ve SMS Okuma-Génderme + + + | + + an +
4 | Veri Hirsizlig + + |+ |+ [+ [+ + ]|+ + + | + + + | +
5 | Ek igerik indirme/Kurma + + |+ |+ +
6 | Kok Klasor (Root) saldiris + + + + o
7 | Ugiincii Parti Uygulama Magazalan + |+ |+ [+ [+ |+ |+ |+ |+ + + |+ |+ |+ |+ +]|+
8 | Uygulama izinleri + o

Mobil Bankacilik Saldirisi +
& | Telefon Aramasi Yapma +
280
O | IMEI Hirsizhg + +
SMS ile HTTP Baglantisi Gonderme +

Sekil 1.13. Zararli yazilim 6zelikleri
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Belirlenen bu ortak Ozelliklerin BOTNET temel 0Ozellikleri olarak nasil

kullanildig1 6rnekleri ile agiklanmustir.

1.2.2.1.1. Zararh Yazilimin Paketlenmesi

ANDROID ve i10S isletim sistemleri gibi tiim mobil isletim sistemleri
kullanicilarina resmi uygulama magazalarindan (Google Play Store, Samsung Apps
ve Apple Store) uygulamalari indirme hizmeti saglamaktadir. Ancak ANDROID
isletim sistemi resmi olmayan uygulama magazalar1 ve sunuculardan da uygulama
kurulmasina izin vermektedir. BOTNET saldirilarinin yonetimi zararli yazilim
kodlar1 iceren uygulamalar ile yapilmaktadir. Bu kodlar, orijinal uygulamada ters
mithendislik islemi yapildiktan sonra orijinal uygulama koduna zararli yazilim
kodunun ilave edilerek yeniden paketlenir ve kullanima sunulur. Bu husus BOTNET
saldirllarinin  dagitiminda kullanilan en yaygm yontemdir. "PjApps", geleneksel
BOTNET islevselligine sahip zararli yazilim kod 6rneklerinden biridir. PjApps ilave
edilmis yazilim, i¢inde bulundugu cihaza bir arka kap:1 (Backdoor) acilmasina izin

verir ve bu izinle uzaktaki sunucudan komut alinmasi saglanir (Castillo, 2016).

1.2.2.1.2. Uzaktan Yonetim

BOTNET saldirilarinin en 6nemli 6zelliklerinden birisi; uzaktaki bir sunucudan
komutlar alabilmesidir. “BOTMASTER” komutlarin1 hedef cihazlara géndermek ve
yanit almak i¢in C&C sunucu ara yiiziinii kullanir (Eslahi ve ark., 2012). Mobil
BOTNET saldirilarda kullanilan giincel teknikler ile geleneksel teknikler cok
benzerdir. 1lk segenek, komutlar1 dogrudan C&C sunucusundan BOT'a
gondermektir. Diger secenek, BOT un diizenli araliklarla C&C sunucusuyla iletisime

gecmesine izin vermek ve yeni komutlarin mevcut olup olmadigini sormasidir.
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"AnserverBot" bu tiirde bir mobil BOTNET saldirisidir. AnserverBot, viriis bulagsmis
cihazdaki giivenlik ¢6zlimiinii tespit etme ve devre dist birakmanin yani sira, kendini
her tiirlii degisiklikten korumak i¢in biitlinliiglinii dogrulama imzasini kontrol eder.
"TigerBot", web teknolojisi yerine SMS ile kontrol edilen bir BOT tur. C&C
mesajlarmi algilar ve onlar1 mobil cihaz sahiplerinden gizler. SMS mesajlar1 gibi
0zel veriler toplamak yerine, telefon goriismelerini ve telefon goriismesi olmadigi
zamanlarda ortamdaki sesleri kaydeder. Sekil 1.13’de bulunan ikinci 6zellige sahip
diger BOT’larda AdserverBOT ve TigerBot gibi uzakta bulunan bir C&C sunucusu

tarafindan yonetilebilmektedir.

1.2.2.1.3. E-posta ve SMS Okuma-Gonderme

Geleneksel BOTNET saldirisinin temel amact mali kazang saglamaktir. Belirli
bir hizmete yonelik kullanilan telefon numaralarindan olusan ve normal telefon
hatlarina nazaran yiiksek tcret tarifesi sahip iicretli hatlara diizenli araliklarla gizlice
SMS gonderen BOTNET, O©nemli miktarda maliyetlere neden olabilir.
"RootSmart/Bmaster" {icretli hatlara SMS gondererek milyonlarca dolar kazanmaistir.
Diger bir zararli yazilim olan "Zitmo"; Symbian, Windows Mobile, BlackBerry ve
ANDROID gibi farkli mobil igletim sistemlerini etkileyen bir BOT dur. Bu zararh
yazilim bankalarim, Kimlik Dogrulama Mesaji (TAC) icindeki verilen tek
kullaninmlik SMS sifresini c¢almak suretiyle miisterilerin bankacilik islemlerine
ulagmaktadir. Bu yontemle Avrupa’daki bankalardan 2012 yilinda 36 Milyon Euro
calinmistir (Techworld, 2017). Zararli yazilim hirsizlik yontemi Sekil 1.14°de

gosterilmistir.
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Komuta Kontrol
Sunucusu

Banka Miigterisi Cep
Telefonu

Sekil 1.14. Zitmo zararli yazilimi ¢aligma yontemi (Techworld, 2017).

ESET giivenlik firmas: tarafindan Subat 2017°de “Spy.Banker.HU” adiyla
etiketlenen bu truva ati, yaygin olarak kullanilan hava durumu uygulamasi "Good
Weather"in zararli hale doniistiirmiis ve 22 Tiirk Banka miisterisini hedef alan bir
virlistir.  Uygulama magazas1 Google Play Store iizerinden indirilebilen bu
uygulamanin iki siiriimii tespit edilmistir. ESET’in uyaris1 lizerine uygulamalar
Google Play’den kaldirilmistir. Zararh yazilim, uygulama magazasinda kisa siire yer
almasia ragmen kullanicilar tarafindan binlerce kez indirilmistir. ilk tespitlere gore
48 tilkede 5 bin kullaniciya ulasiimistir (Sekil 1.15). Uygulama kullanici tarafindan
yiiklendikten sonra hava durumu goriiniimlii ikon 6nce kayboluyor. Etkilenen cihazin
ekraninda, kullanicidan yonetici haklarimi talep eden bir mesaj goriinmektedir.
Kullanic1 bu mesaj1 onaylayarak zararli yazilima kilit ekran1 parolasini degistirme ve
ekrani kilitleme yetkisi vermis olmaktadir. Bu yetkilerle birlikte SMS mesajlarina da
ulagabilme imkani alan zararli uygulamanin oniinde hicbir engel kalmamaktadir.
Kullanicilar ekranlarina giizel bir hava durumu uygulamasi eklediklerini diisiiniirken
arka planda calisan zararli uygulama, cihazdan edindigi SMS mesajlar1 ve bankacilik
bilgileri gibi cihazin sahibine ait verileri, zararli yazilimin barindigt C&C

sunucularina, dolayisiyla da siber hirsizlara iletmektedir (Welivesecurity, 2017).
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Viriis iceren Hava Durumu Uygulamasini
indiren Kullanicilarin Ulkelere Gére Dagilimi
\
= Tirkiye (2144)
‘ Bilinmen (331)
= Suriye (202)
® Giiney Africa (24)
Almanya (10)
= Gana(10)
= Nijerya (10)
= ABD (7)
u ingiltere (5)
® Diger (67)

Sekil 1.15. Viriis igeren hava durumu uygulamasi kullanic1 durumu (Welivesecurity, 2017).

1.2.2.1.4. Veri Hirs1zh@

BOTNET saldirganlari, elde ettikleri kisisel verileri uzaktaki bir sunucuya
gonderirler. Bu husus zararli uygulamanin cihaza kurulumundan sonra gergeklesir.
BOTNET saldirilar1 genellikle su bilgileri elde etmek isterler: IMEI (Uluslararasi
Mobil Cihaz Kimligi) numarasi, GPS konum bilgisi, telefon rehberi, cihaz modeli ve
seri numarasi, goriisme kayitlari, yiikli uygulamalar, e-posta bilgileri, tarayici
gecmisleri ve fotograflardir. "Geinimi", geleneksel BOTNET islevlerini sergileyen
zararl bir yazilimdir (Thakkar, 2015). Bu zararli yazilim, cihazdaki kisisel verileri
toplar ve bu bilgiyi uzaktaki bir sunucuya iletir. "PjApps.A", IMEI telefon numarasi
ve SMS bilgilerini toplar aynmi sekilde uzaktaki bir sunucuya gonderir. "TigerBot. A"
de benzer bir zararli yazilimdir. BOTNET saldirilarinin bir diger temel o6zelligi
Cografi Konum Sistem (GPS) bilgisini elde etmektir. Konum bilgisi cep telefonu
kullanicilar i¢in ¢ok Onemli bir kisisel veri olmasina ragmen, zararli yazilimlar
tarafindan elde edilebilmektedir. Cep telefonlarindaki konum bilgilerinin gizliligine

iliskin kapsamli aragtirma (Minch, 2004)'de sunulmustur.

1.2.2.1.5. Ek i¢cerik Indirme/Kurma

Mobil BOTNET saldirilarinin en yeni 6zelliklerinden birisi zararli yazilim

bulasmis akilli telefonlarda, kullanicinin bilgisi disinda cihazlara ek igerik
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indirilebilmesidir. Bu igerik, genelde zararli yazilim kodlar ile ilgili olup, BOTNET
saldirisinin  cihaz icindeki hareket kabiliyetini artirir ve gelistirir. Bu igerikler
kullanicinin yanhs yonlendirilmesi ile gerekli indirme islemini yapmasi veya bilgisi
olmadan indirilmesi saglanir. "DroidDream" zararli yazilimi, virlis bulasmis cihaza
baska bir uygulama daha indirerek hareket kabiliyetini genigletmektedir. Yeni
indirilen bu uygulama sayesinde kullanic1 “DroidDream” zararli yazilimini cihazdan

kaldiramaz veya silemez.

1.2.2.1.6. Kok Klasor (Root) Saldirisi

Mobil telefon kullanicilarinin bir kismi orijinal telefon yazilimi disinda isletim
sisteminde daha fazla hareket kabiliyeti ve yazilim yetkisi elde edebilmek i¢in ROOT
yetkisi lizerinde degisiklik yapmaktadir. Buna karsin, ROOT yetkisi olan cihazlarda
mobil BOTNET kendisine yeni imkanlar yaratabilir. “RootSmart/Bmaster” zararli
yazilimi, bazi ANDROID isletim sistemi stiriimlerinde kendisi ROOT erisimi elde
etme olanagina sahiptir. “DroidDream”, 2011 yilinda Google Play Store’da 50’den
fazla uygulamaya bulasarak, kullanici telefonlarina ulagsmistir. Bu sayede, bulastig

200.000 kullaniciyt ile giiglii bir BOTNET olusturma hedefindedir (Zeng, 2012).

Check Point firmasi, Google Play'deki 20'den fazla uygulamada gizli olan
HummingBad zararli yaziliminin yeni bir ¢esidini buldu. Virlisten etkilenen bu
uygulamalari, higbir seyden haberi olamayan kullanicilar tarafindan milyonlarca kez
indirildi (Checkpoint, 2017). Check Point firmas1 Kasim 2016 tarihinde s6z konusu
zararli yazilimi Google Play'den kaldirilmasi i¢in Google Giivenlik ekibine
bildirmesine ragmen, 10 milyondan fazla cihazin bu virlisten etkilendigi

degerlendirilmektedir (Sekil 1.16) (Arstechnica, 2017).
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Sekil 1.16. Viriis igeren uygulamalarin kullanici durumu (Arstechnica, 2017).

1.2.2.1.7. Ugiincii Parti Uygulama Magazalar1

Google Play Store, ANDROID Market ve BlackBerry App World gibi resmi
magazalar uygulama indirmenin en temel yontemidir. ANDROID kullanicilarinin
telefonlarindaki resmi magazalara ek olarak ticiincii parti uygulama magazalar1 veya
forum sitelerinden uygulamalar ticretli veya iicretsiz elde edebilmektedir. Bu ligiincii
parti uygulama magazalari, resmi uygulama magazalarinda bulunmayan benzersiz
birgok dzellik sunmaktadir. Ornegin, birgok iicretli veya reklam igerikli uygulamalari
licretsiz olarak sunmakta, deneme siiresi olan uygulamalar sinirsiz kullanim siiresine

sahip olmasina ragmen, bu uygulamalarin bircogu zararli yazilim i¢cermektedir.

1.2.2.1.8. Uygulama izinleri

ANDROID uygulamasi, hassas kaynak ve islemlere erisimi denetleyen izinler
ile tanimlar. ANDROID isletim sisteminde 137 adet tanimli izin vardir (ANDROID,
2017), bunlarin arasinda 122 adet izin {glncli parti uygulamalart igin

kullanilabilmektedir (Au ve ark., 2011). Izinler, ANDROID isletim sisteminde
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AndroidManifest.xml dosyasinda tanimlanmaktadir. ANDROID bu izinleri yiiklenen
uygulamalarin giivenlik riskleri hakkinda kullanicilari bilgilendirmek i¢in kullanilir
(Khalo, 2016). Fakat arastirmacilar, ANDROID izin bildirimlerinin ¢ogunlukla
kullanicilar tarafindan géz ardi edildigi veya hi¢ dikkate alinmadan uygulamalarin

kuruldugunu analiz etmistir (Felt ve ark., 2012; Enck ve ark., 2009).

Ornegin, hava durumu bilgisini almak icin yiiklenen basit bir uygulama,
telefonumuzdaki birgok yetkiye (Kamera, GPS, mikrofon, rehber, hafiza erigimi vb.)
sahip olabilmektedir. Bu uygulama yetkilerinin kullanicilar tarafindan diizenlenmesi
ANDROID 6.0 Marshmallow siirlimii ve sonrasinda gelistirilmistir. Daha 6nceki
stiriimlerde bu yetki kullanicilara verilmemistir. Asagida sunulan tabloda goriildigi
gibi kullanicilarin %65.9 (Sekil 1.17) gibi biiylik bir bolimi kullandig1r uygulama
yetkilerini diizenleyemeye yetkisi bulunmamaktadir. Bu durum ise zararli yazilim

iciren uygulama gelistiricileri tarafindan kullanilmaktadir.

Uygulama
Surim o | Kullanim e )
Android Suriimii Yetki
Numarasi Orani
Kisitlama
2.33 Gingerbread 1.0%
4.03 Ice Cream Sandwich| 1.0%
4.0.4
4.1.x 3.7%
4.2.x Jelly Bean 5.4% Yok
4.3 1.5%
4.4 KitKat 20.8%
5.0 Lollino 9.4%
5.1 pet? 23.1%
6.0 Marshmallow 31.3%
7.0 2.4% Var
Nougat
7.1 0.4%

Sekil 1.17. ANDROID igletim sistemi siiriim kullanim oranlar1 (Android, 2017).

Yukarida anlatilan BOTNET 6zellikleri sayesinde yapilabilecek saldirilar
hakkinda fikir sahibi olunmaktadir. Zararli yazilimin neden bir bilgisayara veya akilli
cihaza erismek ve yayillma politikasinin oldugu bu oOzellikler sayesinde ortaya

cikmaktadir. Tek bir IP’den yapilan saldir1 ¢ok cabuk ve basit bir sekilde IP adresi
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yasaklanarak engellenebilir. Ama bunun ylizbinlerce ve diinyanin ¢esitli yerlerinden
yapilan bir saldir1 olarak ortaya ciktiginda, alinan emniyet tedbirlerinin ¢ok giiglii
olmadig1 durumlarda saldir1 amacina ulagsmaktadir. Amaglanan servis dis1 birakma
islemi ger¢eklesmis olur. Siber silahin bir pargasi olan DDo0S ancak BOTNET
ordusundaki BOT’larin sayis1 ve ¢esitliligi (PC, Akilli Cihaz, [P Kamera, IoT vb.) ile
giiclenmektedir. Sekil 1.13’de anlatilin 6zelliklerden en 6nemli olanlar1t ve BOTNET
temel Ozelliklerini yansitan; uzaktan yonetim, zararli yazilim paketlenmesi,
uygulama izinler ve liglincli parti uygulama magazalarindan yayilmadir. Uygulama
izinleri ve uzaktan yonetim sayesinde C&C sunucusundan aldigi komutlar
dogrultusunda saldir1 yapilacak hedefe istek gonderme ve sonlandirma zamani
ogrenilmektedir. BOT sayis1 ne kadar ¢ok olursa BOTNET ile yapilacak DDoS
saldiris1 o kadar etkili ve giiclii olmaktadir. Zararli yazilim bulasmis olmasi
uygulama safhasmin basladigi anlamina gelmemektedir. Kisisel veri, SMS ve
epostalarinin {igiincii kisilerin eline gegmesini engellemek ve BOTNET ’in bir parcasi
olmamak icin tli¢lincii parti uygulama magazalarindan uygulama yiiklerken cok
dikkatli olunmal1 ve iyi bir anti-viriis yazilimina sahip olmak gerekmektedir. Isletim
sistemi Android 6.0 ve sonrasina sahip cihazlarda uygulama izinlerinin mutlaka
kontrol edilerek; uygulamalardaki gereginden ve amaci disinda verilen izinlerin
kaldirilmast ¢ok 6nemlidir. Ornegin bir hava durumu uygulamasi icin mikrofon ve
kamera izinlerine ihtiya¢ duyulmazken, veri kullanimi ve konum bilgisi izinlerinin

verilmesi gerekliliktir.

1.3. DDoS ve BOTNET Saldirilarim1 Algilama Sistemi

Teknolojinin gelisimi ile bilgisayar ve internet kullanim aligkanlig1 artmustir.
Bu artig1 desteklemek igin, internet servis saglayicilari yiiksek kalitede hizmet
sunmak i¢in ¢aligmalar yapmaktadirlar. Bu rekabet ortaminda 6ne ¢ikan bir husus,
aslinda son derece ciddi bir konu olan giivenliktir. DD0S saldirilarinda, hizmetin
bozulmasi i¢in ¢ok kisa siirede, 6rnegin bir dakikanin biraz altinda ¢ok sayida paket

veya yiiksek hacimli trafik tiretildiginde hizli bir yanit verilmektedir.
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Giivenlik uzmanlari; ag kaynaklarina yonelik i¢ ve dis tehditlerin hizla ortaya
¢ikmasini 6nlemek i¢in Saldir1 Algilama Sistemi (IDS: Intrusion Detection System)
ve Saldir1 Onleme Sistemi (IPS: Intrusion Prevention System) gibi ¢esitli yaklasimlar

sunmaktadir.
1.3.1. DDoS Algilama Sistemi

Saldir1 algilama sistemi ag trafigi ve kotli amagli sistem etkinlik faaliyetlerini
izlemektedir. IDS izleme, algilama ve tepki modiillerinden olugmakta olup Sekil

1.18’de sunulmustur.

e |

L2

Sekil 1.18. DDoS Algilama Sistemi (Bhattacharyya ve Kalita, 2016)

Tepki

1.3.1.1. izleme

Bu modiil agda kullanilan hizmetlerin ve etkinliklerin izlenmesine olanak tanir.
Bu izleme faaliyetlerini gerceklestirmek icin, agin ¢esitli noktalarindan ag durumu
hakkinda gerekli bilgiler toplanir. Bu modiil ayn1 zamanda ag i¢indeki yetkisiz
servislerin belirlenmesine yardimci olmaktadir. Bu yetkisiz servislerin tanimlanmasi

i¢in, yalnizca dis trafige degil, ayn1 zamanda i¢ trafikte de izlenmektedir.
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1.3.1.2. Algilama

Algilama modiili agdaki yanlis veya anormal davranmiglari tespit ederek
giivenlik uzmanina raporlar hazirlamayr amaglamaktadir. Algilama modiiliinden
saldir1 girisimini durdurmasi beklenebilir, ancak bu durum sistem tasarimi igin
yaniltici bir se¢imdir. Saldir1 algilama modiilii 6ncelikle muhtemel olaylari veya
faaliyetleri belirleme ve bunlari zamaninda anlamli bir sekilde raporlamaya
odaklanmas1  gerekmektedir. Algilama modiili yanlis kullanimlar1  veya
anormallikleri igeren olas1 giivenlik ihlallerini tespit etmek igin ag trafik bilgilerini

incelemektedir.

1.3.1.3. TepkKi

DDoS algilama sisteminin pasif ve aktif iki temel bileseni birbiri ile etkilesimli
olarak ¢aligmaktadir. Bir dizi prosediirden olusan pasif bilesen; sistem yapilandirma
dosyalarinin incelenmesinde, uygun olmayan ayarlar1 tespit etmede, istenmeyen
parolalar1 saptamada, parola dosyalarinin kontrol edilmesinde ve politika ihlallerini
tespit etmek icin diger sistem alanlarinin incelenmesine katki saglamaktadir. Bagka
bir prosediir setinden olusan aktif bilesen aksine bilinen saldir1 yontemlerine tepki
verir ve sistem tepkileri tiretir. Siipheli durumlarda; uyar1 goriintiileme, log kayitlar

tutma veya yoneticiyi sistemin bagina cagirmak gibi tepkileri vermektedir.

1.3.2. DDoS Algilama Teknikleri

DDoS saldirilarinin tespiti genel olarak iki kategoride incelenmektedir: Kotiiye
Kullanim Algilama (Misuse Detection) ve Anomali Tabanli Algilama (Anomaly-

based Detection.). Kotiiye Kullanim Algilama Teknigi, daha once bilinen DD0S
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saldirt tiirlerini belirlemek igin yakalanan ag trafigini (Imza, kural veya etkinlikleri)
inceler. Bu tiir algilama teknikleri, genellikle yanlis algilama sayisinin diisiik oldugu
yiiksek algilama seviyesini gosterir. Bununla birlikte, Kotiiye Kullannom Algilama
teknigi, bilinmeyen DDO0S algilama tiirlerini tespit edemez. Anomali tabanli DD0S
tespit teknikleri, bilinen tiplerin saptanmasina ek olarak yeni saldir1 tiplerini
belirlemeyi amaglamaktadir. Bu tiir teknikler ag trafigini analiz eder ve erken

asamada alisilmadik kaliplar1 saptamaya caligir.

1.3.2.1. Kotiiye Kullammm DDoS Algilama Teknigi

Kotiiye kullanim tespitinde kotii oldugunu bilmedigimiz her sey normaldir.
Saldir1 imzalarin1 IDS'lerde kullanma, bu yaklagimin bir 6rnegidir. IDS'nin algilama
dogrulugu ac¢isindan performansi, bilinen saldir1 bilgisinin ne kadar yeterli oldugu ve
algilama motorunun algilama sirasinda ne kadar iyi kullanabilecegine baglidir.
Bilinen saldirilar hakkinda iyi hazirlanmis veriler, bu algilama yaklagimini etkin bir
sekilde kullanilmasina ve yiiksek dogrulukla algilama yapmasini saglar. Bu teknik

imza tabanl ve kural tabanli DDoS algilama teknigi olarak ikiye ayrilir.

1.3.2.1.1. imza Tabanh DDoS Algilama Teknigi

Imza tabanli algilama tekniginde, saldir1 kalip dizileri ve imzalar1 depolanir,
Saldirt Algilama Sistemi veri tabaninda 6nceden depolanmis 6n tanimli saldir1 imza
kiimeleri ile eslestirerek saldirilar1 belirlemeye galigir. Basarili oldugunda sistem
alarm verir. Bu yaklasimda, saldirinin anlamsal 6zellikleri analiz edilir ve saldiri
imzalar1 olusturmak i¢in ayrintilar kullanilir. Veri tabanini olusturulmasinda bilinen

saldirilarin imzalar1 kullanir.
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1.3.2.1.2. Kural Tabanh DDoS Algilama Teknigi

Kural Tabanli Algilama sistemlerinde kosul sorgulamasi yaparak kurallar
olusturmaktadir. Giivenlik uzmanlari, saldirilar1 analiz ederek kurallar gelistirir ve
bunlar1 daha sonra, kdtiiye kullanim tespiti i¢in izlenen veriler (log) ile karsilagtirmak
icin IDS'min ¢ikarsama modiilleri tarafindan kullanilan kosullu kurallara

dondistiirtirler. Bu sekilde algilama yaklasimi kullanmaktadir.

1.3.2.2. Anomali Tabanh DDoS Algilama Teknigi

Anomali Tabanli DDoS Algilama tekniginde 6nce kullanici veya sistemin
olabilecegi normal davranislar belirlenir. Bir islem normal davranis veya kaliptan
belirgin bir sekilde saparsa, anomali olarak kabul edilir. Boylece, gilivenlik uzmani
sistem i¢in normal bir kural dizini kurabilirse, normal profilden farkli olan tiim

sistem durumlarini da isaretlenebilir.

Anomali Tabanli DDoS Algilama sisteminin en dnemli avantaji bilinmeyen
saldirilar tespit edebilmesidir. Anomali tabanli DDoS algilama yaklagimlarina dayal
(Thottan ve ark., 2010) yazilim tabanli DD0S savunma ¢6ziimleri ve donanim tabanli
ag giivenligi ¢oziimleri gelistirilmistir. Ayrica yliksek yogunluklu DDoS saldirilarina
kars1, istatistiksel, makine Ogrenme, veri madencilifi ve bilgi tabanli cesitli

yaklagimlar da gelistirilmistir.
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1.3.2.2.1. Istatistiksel DD0S Algilama Teknigi

Istatistiksel yontemlerin etkinligi, anomali temelli saldir1 tespitinde halihazirda
kullanilmaktadir. Istatistiksel yaklasim baslangigta normal kullanici davranisini,
sistem kullanim politikas1 olarak kabul ederek tanimlamaktadir. izlenen davranis
onceden tanmimlanmis normal davranis esiklerinden belirgin olarak sapmasi
durumunda, anormal bir aktivite veya saldir1 olarak degerlendirilir. Sapma, kiimiilatif
toplam, korelasyon, entropi, karsilikli bilgi katsayisi ve kovaryans gibi cesitli
istatistiksel ve bilgi teorik Ol¢timleri kullanilarak ag anomalileri saptanmaktadir.

Istatistiksel DDOS algilama tekniginde farkl1 bircok yaklasim bulunmaktadir.

D-WARD (Mirkovic ve Reiher, 2005b), saldirilar1 algilamak ve durdurmak
icin Saldir1 Kaynagi-Hedef arasindaki aglarda konuslandirilan istatistiksel gozlem
yaklagimi ile olusturulan DD0S savunma mimarisi tasarlamistir. Giden trafik ve
adres seti ile sebekenin geri kalan kismi arasindaki iki yonli trafigi izlemek
amaciyla, onceden belirlenmis bir adres seti yapilandirilmaktadir. D-WARD'a ait
DDoS Savunma Mimarisi Sekil 1.19°de gosterildigi gibi Siniflandirict ve Kisma
Eleman1 mimarinin temel bilesenleridir. D-WARD da trafik bilgileri ¢evrimigi olarak
toplanmakta ve bu bilgiler O6nceden tanimlanmis normal trafik modelleriyle
karsilastirildiktan sonra uygun olmayan trafik hiz sinirlamasina tabi tutulmaktadir.
Hiz sinirlamasi dinamik olarak ve akis davranisi degistigi ile ayarlanmaktadir. Bu
nedenle, yanlis smiflandirilmis normal trafik hizli bir sekilde tekrardan
tyilestirilmektedir. Bununla birlikte Ol¢eklenebilirlik ve yeni saldirilarin gergek

zamanli algilanmas1 DDoS algilama sistemi i¢in dnemli bir husustur.
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Sekil 1.19. D-WARD DDoS savunma mimarisi (Mirkovic ve Reiher, 2005b).

Chen ve Ark. (2009) iki orneklemeli T-testine dayanan etkili bir DDoS
algilama teknigini sunmaktadir. Bu yaklagim ilk olarak normal trafige ait SYN Varis
Oran1 (SAR: SYN Arrival Rate) orneklem dagilimlarini arastirilir. Normal bir
dagilima uyup uymadigi kontrol edilir. DDoS saldir1 trafigi ile mesru trafik
arasindaki SAR sapmasi hesaplanmakta ve SYN ve ACK paketlerinin sayilar
arasindaki fark bulunmaktadir. Onemli bir farklilik bulunursa, trafigin saldir1 trafigi
olabilecegi onaylanir. Bununla birlikte, diisiik oranli bir DDO0S saldiris1 olmasi
durumunda, varis hizi testi yararli olmayabilir ve bu nedenle, saldir1 amacina
ulasabilir (Chen ve Ark., 2009).

Jin ve ark. tarafindan gelistirilen Cok Degiskenli Korelasyon Analizi (MCA:
Multivariate Correlation Analysis) ag trafiginde ani degisimleri 6lgmek icin etkili bir
yaklagimdir. SYN Flooding saldir1 algilama modelinde (Jin ve Yeung, 2004) MCA
sayesinde bir agdaki anormal trafigi basit ama etkili bir sekilde tanimlamak i¢in

kullanilabilecegini gostermektedir.
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1.3.2.2.2. Makine Ogrenme ve Veri Madenciligi DDoS Algilama Teknikleri

Makine 6grenme (ML: Machine learning) ve veri madenciligi tekniginde;
sistem programlanmadan ortamdan 6grenme 6zelligine sahiptir. Bu ise kaynaklar1 ag
saldirilaria karst etkili algilama mekanizmalarinin gelistirilmesinde 6nemli bir rol

oynamaktadir (Bhattacharyya ve Kalita, 2016).

Hwang ve ark. (2003) sunucu, yonlendirici ve ana bilgisayar gibi ag
kaynaklarin1 DDoS saldirilarina karsi korumak i¢in NetShield olarak adlandirilan
verimli bir DDoS savunma c¢oziimi sunmaktadir. NetShield IP {izerinden veri
madenciligini kullanarak DDoS saldirilarini tespit edecek sekilde tasarlanmistir. Bu
algilama yazilim1 yalmizca DDoS saldirilarina karsi savunmakla kalmaz, aym
zamanda diger zararli ag solucanlart ve viriisleri de tespit edebilmektedir. Bu sayede
saldirilarin 6nlenmesi ve saldirt raporunun hazirlanmasini saglamaktadir (Hwang ve
ark., 2003).

NetShield yazilimi, USC Kablosuz Internet Giivenlik Laboratuvari'nda
simiilator kullanilarak tasarlanmistir. Paket filtreleme, trafik denetleme ve giivenlik

veri taban1 sahip NetShield sistemi; ayrica asagidaki temel modiilleri kullanmaktadir;

a) Bilgisayar tabanli saldir1 algilama sistemi (HIDS: Host-based Intrusion
Detection System) ile ag tabanli saldir1 algilama sisteminden (NIDS: Network-based
Intrusion Detection System) olusan bir algilama modiili,

b) Alarm matris iireteci (AMG: Alarm Matrix Generator),

¢) Risk degerlendirme sistemi (RAS: Risk Assessment System),

d) Yetkisiz Giris Tespit Sistemi (IRS: Intrusion Response System)
modiillerinden olusmaktadir. Modiil yapis1 Sekil 1.20°de sunulmustur.
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Sekil 1.20. NetShield yazilim yapis1 (Hwang ve ark., 2003)

Tiim saldir1 bilgileri merkezi olarak korunan ve dinamik olarak giincellenen bir
giivenlik veri tabaninda saklanmaktadir. HIDS, agdaki C&C sunucular1 veya kole
bilgisayar faaliyetlerini tanimlamak {izere tasarlanmistir. NIDS, gelen trafigi analiz
ederek DDoS saldirilarini aktif olarak tespit etmektedir. Trafik denetimi modiild,
trafik Ozelliklerini tanimlamak ve diizensiz trafigin tespit etmek maksadiyla ag
trafigini izlemektedir. Bir saldir1 tipi teyit edildiginde, AMG modiili alarm
tiretmekten sorumludur. NetShield DDoS saldirilarinin bazi risklerini azaltabilmekte

ancak bazilarini kismen engellenebilmektedir.

1.3.2.2.3. Basit Hesaplama DDoS Algilama Teknigi

Basit hesaplama tekniginde; bulanik mantik, sinirsel hesaplama, evrimsel
hesaplama, makine 6grenimi ve olasiliklt mantik ana yaklagimlar1 kullanilmaktadir.
Bu yontem o6zellikle problem hakkindaki bilgilerin yetersiz oldugu durumlarda,
problemlerin ¢oziimiinde faydali olmaktadir. Ayrica diisiik hata payli alarm sistemi
sayesinde, anormal trafigi algilama dogrulugunun yiiksek olmasi ve ag giivenliginin

saglanmasinda mesru trafigi ayirabildigi arastirmacilar tarafindan dogrulanmustir.
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DDoS algilama sistemi algilama hassasiyetinin yiiksek olmas1 maliyeti yukar1
dogru ¢ekmektedir. Bazi arastirmacilar, islem maliyetini en aza indirgemek igin
uyarlanabilir ve asamali smiflandirmay1 tercih etmektedirler. Belirsiz veya kesin
olmayan bilgilerin varligi, DDoS saldir1 tespit yontemlerinin performansini analiz
ederken ve degerlendirirken 6nemli bir konu olarak ortaya c¢ikmaktadir. Her iki
zorlugun {istesinden gelmek ic¢in uyarlanabilir, asamali ve yumusak hesaplama
yaklagimlar1 kullanilmaktadir. Kumar ve ark. (2013) basit hesaplama tekniklerinden
Uyarlanabilir Hibrit Noro-Bulanik Cikarim Sistemi (ANFIS: Adaptive And Hybrid
Neuro-Fuzzy Inference Systems) kullanarak NFBoost olarak adlandirilan bir DDoS
algilama sistemi gelistirmislerdir. Tek bir katman veya simflandirict 6nyargih
olabilir ve trafik drneklerinin egitiminde hata yapabilir. Bu nedenle siniflandiricilarin
birka¢ katmandan gececek sekilde olusturulmasi ve ¢iktilarint uygun bir
kombinasyon isleviyle birlestirerek bu Onyargilar1 giderilebilir. Sekil 1.21°de
Uyarlanabilir Hibrit Noro-Bulanik Cikarim Sistemi yapist gosterilmektedir.
NFBoost'un DDoS saldirilarini% 99.2 dogrulukla ve diigiikk hata pay: ile alarmlar
olusturabildigi tespit edilmistir (Kumar ve ark., 2013).

Kurallar

Normallestirme

Bulamiklastirma

Cikti Katmani

Sekil 1.21. Uyarlanabilir hibrit néro-bulanik ¢ikarim sistem yapis1 (Kumar ve ark., 2013)

Bir baska ¢alismada, Jalili ve ark. (2005) istatistiksel on-islemci kullanarak,

denetimsiz sinir ag1 uygulayan etkili bir DDoS algilama sistemi gelistirmislerdir.
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Egitim vektorliniin olusturulmasinda on-islemci kullanilarak ag trafigine ait

istatistiksel bilgiler elde edilmektedir;

- ICMP paketlerinin yiizdesi,

- UDP paketlerinin yiizdesi,

- TCP paketlerinin ytizdesi,

- TCP paketlerindeki SYN yiizdesi,

- TCP paketlerinde SYN + ACK yiizdesi,

- TCP paketlerinde ACK yiizdesi,

- Ortalama paket tistbilgi boyutu,

- Ortalama paket veri boyutu gibi istatiksel bilgiler, DDoS saldirilarini
tanimlanmasinda kullanmaktadir. Paket trafigini daha kiiclik zaman araliklarinda
degerlendirmek i¢in t saniye uzunluguna bollintir. Her bir zaman aralifi igin
yukarida sayilan 6zellikler elde edildikten sonra, mesru veya DDoS saldirist olarak
tanimlamak i¢in sinir ag1 kullanarak ag trafigini analiz etmeyi destekleyen bir egitim
vektorii olusturulur. Yontemlerinin degerlendirilmesi sirasinda, t'nun boyutu veya
uzunlugu, sinir agi ile iliskili parametreler gibi birka¢ 6nemli parametrenin etkileri
tizerine yapilan ¢alismada saldir1 trafigini % 94.9 oranla tespit edelebildigi

goriilmektedir.

1.3.2.2.4. Bilgi Tabanh DDoS Algilama Teknigi

Bilgi tabanli DDoS saldir1 algilama yaklasiminda, bir giivenlik ¢oziimii
gelistirirken daha 6nceki DDOS saldir1 gegmisinden elde edilen veriler 6n bilgi olarak
kullanilmaktadir. Ge¢mis bilgilere dayandirilarak alinan giivenlik tedbirleri; bilinen
saldirt tiirleri i¢in olusturulan bir dizi kural veya imzanin algilama sirasinda gelisen
ag olaylan ile eslestirilmesiyle yapilmaktadir. Bir eslesme varsa alarm sistemi
devreye girmektedir. DDoS saldirilarina karsi ¢esitli bilgi tabanli savunma teknikleri

gelistirilmistir. Bu teknikler ¢ogunlukla dort farkli kategoride; kural tabanh

48



filtreleme, imza analizi, haritalar1 self organize etme ve durum ge¢is analizini

kapsamaktadir.

Kural tabanli filtreleme bilinen DDo0S saldirilarini azaltmanm etkili bir
yoludur. Istatistiksel yontemlerden farkli olarak, kural tabanl filtrelemede genellikle
kurulum ve algilamay1 baslatmak i¢in daha az zamana ihtiyag vardir (Holl, 2015).
Etkili bir kural tabanl filtre, bilinen DD0S saldir tiirleri igin algilama performansini
%100'e kadar ¢ikarmaktadir. Dikkatli bir sekilde olusturulmus kural tabanli bir filtre
sayesinde hata payi ¢ok diisiikk seviyelere ¢ekilebilir. Bununla birlikte, bilinmeyen
giivenlik agiklar1 ve yeni tir DDoS saldirilart karsi ilgili kurallar mevcut
olmadigindan kural tabanli filtreler etkisizdir. DDoS saldirilarinda biiyiik
degisiklikler olmasi durumunda, kural veri tabani biiyiimekte ve giivenlik tedbirleri
icin gerekli siirede uzamaktadir. Son zamanlarda yapilan DDoS saldir1 senaryolarini
g0z Oniine alindiginda saldirilarin biiyiik 6l¢ekli ve gegmis saldirilardan farkli oldugu

gbzlemlenmektedir.

Kim ve ark. (2008) birden fazla DDoS saldir1 tipinin hizli bir sekilde
algilanmasmi saglamak icin kural tabanli savunma yoOntemi sunmaktadirlar.

Yontemlerinin genel gergevesi Sekil 1.22'de gosterilmektedir.

ies

BiLGi TOPLAMA
ANALIZ MODULD
KONTROL MODULU

Sekil 1.22. Kural tabanli DDoS savunma yontemi (Kim ve ark., 2008)
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Yontemde, once belirli bir zaman araligi i¢in trafik verileri toplanmakta
sonrasinda da bu veriler analiz edilmektedir. Yontem, anormal trafigi tanimlamak
i¢cin bir grup kurala sahiptir. DD0S saldir tiirlerini ger¢ek zamanh olarak algilamak
icin bu kural grubunun etkili bir sekilde kullanilmasi amaglanmaktadir. Analiz
sirasinda  TCP ve UDP ait bilgi paketleri ve varig noktasina ait bilgiler
kullanilmaktadir. Analiz sonucu kritik degerler agmiyorsa, islem mesru trafik olarak
degerlendirilmektedir. Aksi halde, anormal oldugu ve buna karsilik gelen kaynak

IP'lerin bloke edilmesinin gerektigi degerlendirilir.

1.4. DDoS Saldir1 Onleme Sistemi

Saldir1 Onleme Sistemi (IPS: Intrusion Prevention System) Saldir1 Algilama
Sisteminin (IDS) "gelistirilmis" stirimii olarak disiiniilmustir (Desai, 2009). Her
ikisi sistemde ag trafigi ve kotii amaglh sistem etkinlik faaliyetlerini izlemektedir.
Bununla birlikte, saldir1 onleme sisteminin IDS'den farkli olarak, tespit edilen
saldirilart aktif bir sekilde engelleyebilmesidir. IPS genel olarak; sistem alarmlari
tiretmesi ve kotli amagl paketlere ait IP adreslerinden gelen trafigin engellemesini
amaglamaktadir. Saldir1  Onleme sistemi genel goriinimii  Sekil 1.23'de
gosterilmektedir. izleme ve algilama bileseni ile IDS'deki yapiya benzesede IDS’deki
reaksiyon/tepki bileseni yerine &nleme prosediirleri bulunmaktadir. Onleme
teknolojisinde stipheli trafigin davranis modeline dayanan bir dizi prosediirler
yonetim sistemi ile etkilesimli olarak ¢aligmaktadir. Yonetimin sorumlulugu trafik
akisint  yonetmek ve Onleme teknolojisi tarafindan saglanan prosediirleri

uygulamaktir.
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Sekil 1.23 DDoS saldirt 6nleme sistemi genel goriiniimii (Bhattacharyya ve Kalita, 2016)

1.4.1 DD0oS Onleme Teknikleri

DDoS saldirt 6nleme sistemi, tespit edilen tehditleri gercek zamanli olarak
engellenmesi ve hedef sisteme yakin hareket etmesini Onleyen bir yazilim veya
donanim aygit1 tarafindan gergeklestirilmesidir. Giinlimiiz internet altyapisinin
giivensizligi ve internet servis saglayicilarinin kendi altyapr hizmetlerindeki DD0S
saldirilarina karsi tek baslarina yeterli olamamasi sistem agicindan 6nemli bir ihtiyaci

ortaya ¢ikarmaktadir.

DDoS saldirilarinin gercek zamanli olarak dnlenmesi ag giivenligi i¢in ciddi bir
problemdir. IPS'yi IDS'min bir uzantisi olarak diisiiniilebilir. IPS ve IDS'ler arasinda;
saldirilart ve ag trafigini inceleme siirecindeki kritik farkliliklar bulunmaktadir. iki
sistem hem kotii amagli veya istenmeyen trafigi tespit etmekte, ancak alarm
tretimlerinde farkliliklar1 bulunmaktadir. Etkili bir onleme sistemi i¢in 6nceden
algilayabilme kabiliyetine sahip olmast ve sonrasinda saldir1 kaynaklarinm
belirleyebilecek uygun eylemleri baslatabilmesi gerekmektedir. DDoS koordine
edilmis bir saldir1 oldugundan saldir1 kaynaklarinin ger¢cek zamanli olarak
tamimlanmasi kolay degildir. Ayrica, saldir1 paketlerindeki kaynak IP adreslerinin

sahte olmasi, DD0S 6nleme girisimlerinin isini zorlastirmaktadir.
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Etkin Dbir DDO0S o6nleme sisteminin gelistirilmesi igin gergek saldiri
kaynaklarmin belirlenmesi ¢ok onemli bir husustur. Gerg¢ek saldir1 kaynaklarinin
tanimlanmasinda; internetin giivensiz ve merkezi olmayan yapisi nedeniyle son
derece zor bir gérev olmakla birlikte, yakin gegmiste bu konuda birgok yeni yaklagim
gelistirilmistir. IP Geri izleme (IP traceback) ve Filtreleme DDoS saldirilarindaki

gercek kaynaklarin tanimlanmasinda kullanilan 6nemli birer yontemlerdendir.

1.4.1.1 IP Geri izleme Teknigi

DDoS saldirisinda saldirganlar sahte IP adreslerini kullanarak hedef bilgisayara
saldirt paketleri gondermekte ve bu maksatla kole bilgisayarlar kullanilmaktadir. IP
geri izleme islemi manuel veya otomatik olarak yapilabilmektedir. Router tizerinden
yapilacak geri izleme islemi sayesinde saldiri kaynak IP adreslerinin tespiti
yapilabilmektedir. Genellikle bir Router’dan diger bir Router’a hop-by-hop traceback
yontemi ile geri izleme yapilmaktadir. Bu nedenle, saldir1 kaynaginin basarili bir
sekilde tamimlanmasi i¢in aglar arasindaki iligkinin incelenmesi son derece
onemlidir. Manuel olarak yapilan geri izleme siireci sikici ve zaman alict bir
islemdir. Siireci hizlandirmak igin otomatik izleme sistemi gelistirmistir. Etkili bir

geri izleme mekanizmasi asagidaki 6zelliklere sahip olmasi gerekmektedir:

* Geri izleme mekanizmas1 maliyet-etkin olmali,

+ Internet servis saglayicilarm katilimi diisiik olmali,

* Router ve switch i¢in ilave bellek maliyeti olusturmamali,

* Diisiik ag ytikii tiretmeli,

* Geri izleme sisteminin gelistirilmesi sorun teskil etmemeli,

* Geri izleme mekanizmasi, orijinal saldir1 kaynagini tek bir paket yardimi ile

tespit edebilmelidir.
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Yu ve ark. (2011) tarafindan bir 6rnegi gelistirilen geri izleme 6rnek ag1 Sekil
1.24°de sunulmustur. Bu 6rnek agda, 6 adet ag (LAN1, LAN2, « « », LANG) ve bes
adet Router (R1, R2, « ¢ «, R5) kullanilmistir. LAN1, LAN3 ve LAN6'dan ¢oklu
saldir1 ile tek bir bilgisayar hedef alinmistir. Sekilde n ormal ag akisi ve saldiri
akiglar ayr olarak gosterilmektedir. Sekil 1.24'de, f3 normal ag akisini, fl ve f2 ise
saldir1 ve normal akisini birlikte gdstermektedir. Tipik bir DDoS saldirisinda ag
yogunlugu kisa bir zaman araliginda 6nemli dlgiide artmaktadir. Boylece, R2 ve R4
Router’larinda 6nemli bir degisiklik gézlemlenebilir. Buna karsilik, R1, R3 ve R5'de
bu tiir degisiklikler veya saldirilar bulunmamaktadir. Bu tiir degisiklikler hedef
tarafindan algilanirsa, genellikle saldiriya karistigindan siiphelenilen LAN’lar geri
donmeye calisir. Yonelticiler trafikteki degisimleri 6lgmek icin bilgi metriklerini
(entropi) kullanilabilir. Baska bir deyisle, belirli bir zaman aralig1 i¢in Router’daki
akis degisiklikleri Olgebilir. Hedef makinedeki onemli akis degisimlerinin entropi
acisindan kesfedilmesi, burada yiliksek bir oranli saldir1 kaynaklarinin R2'min
arkasinda oldugunu, ancak R1'in arkasinda olmadigim1 tahmin edilmesi anlamina
gelmektedir. Cilinkii R1’de 6nemli bir entropi varyasyonu algilanmamistir (Yu ve

ark., 2011).

Boylelikle yonetici DDo0S saldirilarinin olasi kaynagini bulmak ic¢in R2'ye bir
geri izleme istegi gonderecektir. Algilanan entropi varyasyon ile, R2 DDoS
saldirilarinin iki kaynaktan yani LAN1 ve LAN3 arkasinda oldugunu belirleyecektir.
Ardindan, geri izleme istegi LAN4 ve LANG, diger bir deyisle R3 ve R4'lin kenar
Router’larina iletilecektir. Benzer sekilde, her iki yonlendiricide de entropi
varyasyonlar1 hesaplanacak ve herhangi birinde veya her iki Router’da 6nemli bir

degisiklik tespit edilirse, buna gore hareket edilecektir.

R3, saldir1 kaynaklarinin LAN1'den geldigini ¢ikarabilir. Bununla birlikte, R4,

saldirganlarin LAN3'ten oldugunu ve R4'in arkasinda oldugunu gostermektedir.

53



Buna gore, geri izleme isteginin LAN6'dan gelen saldiriyr bulmak i¢in daha ileri
yonelticiler, 0rnegin R5'e iletilmesi gerekir. Ag yonetici saldir1 akisini izlemesi igin

gereken yontem Sekil 1.25’dedir.

Sekil 1.25. Saldir1 akiginin izlenmesi (Yu ve ark., 2011)

Boyle bir entropiye dayali geri izleme diizeni yalnizca asagidaki varsayimlar

gecerli oldugunda yararli ve etkili olacaktir.
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Varsayim 1: DDo0S saldirisi sirasinda ag trafiginde degisim ¢ok kisa bir siirede,
Oornegin saniyeler i¢inde gergeklesir. DD0S saldiris1 olmadigi durumlarda, bu tiir
degisiklikler meydana gelebilir ancak daha uzun bir siire yani dakikalarca
stirmektedir.

Varsayim 2: Yiiksek oranli bir DDoS saldiris1 sirasinda, saldiri paketleri
binlerce koéle bilgisayar (Yu ve ark., 2011) tarafindan {iretilir ve dolayisiyla saldirt
paketlerinin sayis1 normal veya mesru ag akisi ile karsilastirildiginda onemli

derecede yiiksektir.

Varsayim 3: Hem saldiri hem de saldir1 olmayan durumlarda, belirli bir

Router’daki ag akis sayis1 sabittir.

Varsayim 4: Belli bir zaman araliginda, yalmizca bir DDoS saldirist

gerceklestirlmesi varsayilmaktadir.

1.4.1.2 Filtreleme Teknikleri

Filtreler, ag kaynaklarim1 DDO0S saldirilarina karsi korumak icin giicli bir
mekanizmadir. Ag giivenligi aragtirmacilari tarafindan birkag farkl: filtreleme teknigi
gelistirilmigtir. Sahte IP adresleriyle gergeklestirilen DDoS saldir1 trafigini karsi
gelistirilen ti¢ farkl: filtreleme teknigi anlatilacaktir.

1.4.1.2.1 Giris ve Cikis Filtreleme Teknigi

Giris ve ¢ikis filtreleri, DD0S saldirilarinin 6nlenmesinde ¢ok faydalidir. Girig

filtrelemede aga gelen trafigi filtrelemek igin kullanilirken ¢ikis filtreleme de agdan
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¢ikan trafigi filtrelemek {izere uyarlanir (Tao ve ark., 2007). Giris ve ¢ikis filtreleme
kurallarin1 belirlerken, karisikliga ve catismaya engel olmak icin referans noktasi
belirlenir. Bu iki filtreleme teknigine drnek olarak, Ferguson ve Senie (2000) orijinal

filtreleme Onerisi Sekil 1.26°da gosterilmektedir.

internet Servis Saglayici internet Servis Saglayici
Ag Trafigi Cikisi Ag Trafigi Girisi

Saldirgan
Al

ssargn | )~ ISS

A2

Sekil 1.26. Giris ve ¢ikis filtreleme yontemi 6rnek ag1 (Ferguson ve Senie, 2000)

Yukaridaki sekilde A firmasi internet servis saglayicisi tarafindan bir kurum ya
da kurulusa verilen internet erisim semasi sunulmaktadir. RX Router’s ISS A
firmasinin Ry Router’na baghdir. ISS A, Rz Route’1 ile farkli aglara baglidir.
Oneriye gore, giris ve ¢ikis filtreleri dnceden belirlenmis kaynak IP adres araligiyla

eslesiyorsa girig-¢ikis yapan paketlere izin vermektedir.

Bir senaryo dahilinde, Saldirgan Al'in kurumun aginin iginden sahte IP
adreslerine ait paketleri sunucuya gonderdigini varsayilmaktadir. Ayrica ISS A'nin
yonlendirici Ry'nin bir giris filtresi ile donatildigin1 ve kurum agina bagli oldugu
varsayillmaktadir. Giris filtresinin yalnizca 202.141.129.0/24 kaynak IP adresleri olan
paketlere izin verecegine iliskin bir kural varsayilmaktadir. Saldirgan A1’e ait sahte
IP adresinin paketlerinde bdyle bir onek bulunmuyorsa, filtre bu paketleri Ry'ye
gecisini engellemektedir. Ry tarafindan saglanan boyle bir filtreleme yapisina giris

filtresi denmektedir.

Benzer sekilde, bagka bir senaryoda, A2 saldirganinin hem ISP A'nin hem

kurum aginin disinda oldugu ve sahte IP adresleri bulunan paketleri kurumun
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agindaki sunucuya gonderdigi varsayilmaktadir. Ayrica kaynak IP adreslerinin
202.141.129.0/24 disindakilerinin izlenecegi seklindedir. Onceki &rnekte oldugu gibi
giris filtresi ile donatilmis olan Rz, Onceden tanimlanmis IP adres araligiyla
eslesmediginden bu paketleri engelleyecekdir. Rz'de gergeklestirilen boyle bir
filtreleme islemi giris filtresi, filtreleme islemi Ry'de gerceklestirilirse ¢ikis

filtrelemesi olarak adlandirilir.

1.4.1.2.2 Yonlendirici Tabanh Paket Filtreleme

Yonlendirici tabanli paket filtreleme, Park ve Lee (2001)’nin gelistirdigi giris
filtrelemesinin bir uzantisidir. IP paketinde herhangi bir sapma saptanirsa kaynak
adresin sahte oldugu ve buna gore paket filtrelenme uygulanir. Teknigin ¢alisma
prensibinde internet bir dizi yonlendirme alanina (AS: Autonomous Segments)
boliinmektedir. Her bir AS, kurum ve kuruslara ait birden fazla ag1 temsil etmektedir.
Kenar Router’lart Gegis Protokolii (BGP: Border Gateway Protocol) olarak
adlandirilan protokolleri kullanarak AS'ler arasindaki trafik yonlendirmekten
sorumludur. Ayrica bu Router’lar kullanilan topolojiye bagli olarak birden fazlar
kenar Router’lart ile calisabilmektedir. Ozetle bu teknik sahte IP adresleri igeren
trafigi, BGP topolojisi hakkinda mevcut bilgileri kullanarak filtrelemeye
calismaktadir.

Yonlendirici tabanli paket filtreleme DDOS saldirisinin 6nlenmesi agisindan
birka¢ avantaji olmasma ragmen, bazi dezavantajlar1 da vardir. Son zamanlarda
gerceklesen DDoOS saldirilart ¢ok zekice planlanmaktadir. Saldirgan sahte IP
adreslerini ¢ok dikkatli se¢mekte ve normal IP adresleri ve sahte IP adresleri ile
birlikte kullanmaktadir. Boyle bir durumda bu filtreleme teknigini DDoS saldirilarina
kars1 etkili olamamaktadir. Bu nedenle yonlendirici tabanh filtreleme yaklasimlari

Ozellikle dinamik internet yonlendirmesi kullanildiginda saldirn  trafigini
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engelleyemez. Bu sorunu ¢6zmek i¢in kaynak adresi dogrulama uygulama protokolii

gelistirilmistir.

1.4.1.2.3 Kaynak Adresi Dogrulama Uygulama Protokolii

Li ve ark. (2002) kaynak IP adres bilgilerini her baglantida dinamik olarak
giincellemek i¢in Kaynak Adresi Dogrulama Uygulama (SAVE: Source Address
Validity Enforcement) protokoliinii gelistirmistir. Onceki tekniklerde oldugu gibi,
belirli bir baglanti igin kaynak IP adresleri listesinde yer almayan IP adresleri bloke
edilmektedir. SAVE her bir Router baglantilari igin giincel bir tablo olusturmakta ve
IP adresleri hakkindaki bilgileri sik sik giincellemektedir. SAVE’de yonlendiricinin
her bir baglantis1 i¢in normal [P adres alanlarini dnceden bilinmekte ve kararli
oldugu varsayilmaktadir. SAVE protokoliiniin giris filtreleme ve RPF'ye kiyasla
Oonemli bir avantaji, gelen link tablosu diizenli olarak giincellenmesidir. Bununla
birlikte, 6nceki iki filtreleme teknigindeki gibi DDOS saldirisinin sadece sahte IP
adreslerinden yapilmamasi durumunda SAVE’de giivenli bir yontem olmaktan

cikmaktadir.

1.4.1.3 Yogunluk Kontrolii

Yogunluk kontrolii, onceden belirlenmis Onleme kriterlerine uyan DDoS
saldirilarin1 6nlemede etkili diger bir yaklagimdir. DD0S saldir1 dlgiitleriyle eslesen
paketlerin varig oranini kontrol etmektedir. Normal trafigin asgari seviyede

etkilenmesini engellemek i¢in tasarlanmustir.
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1.5. DDoS Saldirilarinda Kullamilan Araglar (TOOLYS)

DDoS saldirilarin gerceklestirilmesi maksadiyla saldirganlar tarafindan birgok

saldir1 aract gelistirilmistir. Giiniimiizde internet ortamindan kolayca indirebilen bu

araclara LOIC (Pras ve ark., 2010) ve HOIC gibi gelismis uygulamalar 6rnek

verilebilir.

Saldirganlar genel olarak web siteleri, veri tabanlart veya kurumsal aglarin

zay1f yonleri hakkinda bilgi toplamay1 hedeflemektedirler. Baslatilmak istenen saldir

siifi i¢in uygun araglar secilerek, hedef sistemin kesfedilen zayif noktalar1 istismar

edilmektedir. Kullanim amaci ve 6zelligine gore siniflandirilan saldiri araglart Sekil

1.27'de gosterilmektedir.

DDOS Araglan

Bilgi Toplama

* Otomasyon

* Giivenlik Agigi

+ Kullanilan Ag

+ Saldin Yogunlugu
* Hedef Tiiri

* Siddet

* Faktor

Tarayici Saldiri * Xss Sahtekarligi

* Xss

Sunucu Saldin * Ag Protokolii

+ SQL Enjeksiyon

+ Zararh Kod Enjeksiyonu
* Arabellek Hatasi

* URL Sahteciligi

Ele Gegirme

Ele Gegirme /
Takip

Gorsellestirme

Takip/izleme

Sekil 1.27. Saldir1 arag tiirleri (Bhattacharyya ve Kalita, 2016)

Bu boliimde, saldir1 amaciyla gelistirilen araglarin 6zellikleri, yeteneklerini ve

nasil kullanildiklar1 hakkinda bilgiler verilmektedir. Bu maksatla sunulan araclar;
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- Bilgi toplama aragclari,
- Saldir1 baglatma araglar1
- Saldir1 yakalama, gorsellestirme ve izleme olacak sekilde ii¢ ana kategoride

sunulmustur.

1.5.1. Bilgi Toplama Araclari

Bir saldirganin bir saldir1 baglatmadan oOnce attigi ilk adim, saldirinin
baslatilacagi ortami anlamaktir. Bunu yapmak i¢in saldirganlar tarafindan baslangicta
ag sayisi, bilgisayar sayisi, bilgisayar c¢esitleri, isletim sistemleri, yazilim
sistemlerinin siiriimleri vb. bilgileri toplamaktadir. lgili bilgiler toplandiktan sonra,
cesitli araclar kullanarak hedef web sayfasi veya agin zayif noktalari istismar
edilmeye calisilmaktadir. Bilgi toplama araglar1 (Hoque ve ark., 2013), iki kategori

altinda; algilama ve tarama araglari olarak incelenecektir.

1.5.1.1. Algilama Araclar

Etkili bir algilama arac1 ag ilizerinde bulunan paketleri yakalama, inceleme,
analiz etme ve gorsellestirme 6zelliklerine sahip olmalidir. Bu tiir araglar daha sonra
kullanilacak olan ek paket 6zelliklerinin ¢ikarilmasina da yardimer olmaktadir. Cogu
algilama araci temel protokol parametrelerini kullanarak gorsellestirmeyi ve ag
yapisinin anlasilmasini kolaylagsmaktadir. Baz1 popiiler algilama araglar1 asagida

acgiklanmaktadir.

a) Tcpdump: Giivenlik uzmanlar1 i¢in 6nde gelen paket analiz aracidir. Ag

yoneticisine paket verilerini yakalama, kaydetme ve goriintiilleme olanagi
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saglamaktadir. Bu arag, Wireshark gibi {ciincii parti yazilim tarafindan da
kullanilabilir.

b) Ethereal: Cok platformlu bir algilayici ve trafik analizoriidiir. GTK+ ve GUI
tabanl bir kiitiiphane ile paket yakalama-filtreleme kiitiiphanesi olan libpcap vardir.
Ethereal, tcpdump verilerini okuyabilir ve kosullu olarak kayitlar1 segerek
goriintiilemek i¢in tcpdump filtreleri uygulayabilmektedir. Bu ara¢ ag saldirisim
belirleme ve denetleme konusunda faydalidir.

¢) Net2pcap: Paket trafigini Pcap dosyasina doniistiirmek igin kullanilan basit
bir aractir. Doniigiim sirasinda herhangi bir kiitiiphane kullanmaz. Linux Kiitiiphanesi
olan LIBC'yi kullanir. Saldir1 sirasinda trafigi yakalar ve analiz edebilir.

d) Snoop: Tcpdump'a ¢cok benzeyen bir Linux aracidir. Dosya bi¢imi olarak
PCAP degil de RFC 1761’1 kullanmaktadir. Paket verilerinin filtrelemesi, okumasi
ve analiz edilmesine izin vermektedir.

e) Angst: Linux ve OpenBSD tabanli aktif bir paket algilayicisidir. Aga veri
enjekte ederek veri yakalamasina olanak tanir.

f) Ettercap: Birden fazla platformu destekleyen etkili bir algilayicidir. Ettercap,
aktif bir saldirt araci olarak da kullanilmaktadir. NCURSES arabirimini
kullanmaktadir.

g) Dsniff: Aktif bir agda algilama yapabilen arag¢ koleksiyonudur. Bu arag
SSHv1 ve HTTPS oturumlarinda ortadaki adam (man-in-the-middle) saldirilarina
kars1 etkilidir.

h) Cain&Able: Windows isletim sisteminde ¢alisan ¢ok amagli bir algilama
aracidir. Bazi protokoller i¢in sifre kurtarma islemine izin verir. Bu arag SSHvl
oturumunda ortadaki adam saldirilarina karsi etkilidir.

1) Teptrace: TCP baglant1 bilgilerini tespit ederek gosterebilmektedir. Tcptrack,
ag arabirimindeki baglantilar1 pasif olarak izleyebilir, durumlarini takip edebilir ve
baglant1 listesini goriintiileyebilmektedir. Kaynak IP, kaynak baglanti noktasi, hedef
IP, hedef baglanti noktasi, baglantt durumu ve bant genisligi kullanimi1 gibi bilgileri
goriintlileyebilmektedir.

i) Nstreams: Ag disina ¢ikan bilgileri gorsellestirerek analiz edebilen bir
aractir. Bu arag istege bagl olarak IPCHAINS veya IPFW kurallarina uygun ciktilar

verebilir. Tcpdump komutlariyla verilen ¢iktilar ayristirabilmektedir.
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J) Argus: Bu arag farkli isletim sistemlerinde ¢alisabilmekte, paket verilerini
veya yakalanan trafik dosyalarini igleyebilmektedir. Paket akisi sirasinda algilanan
bilgileri durum raporu olarak verebilmektedir.

K) Karpski: Sinirli algilama ve tarama 6zelliklerine ragmen kullanici dostu bir
algilama aracidir. Bu arag, yerel bir agdaki adreslere kars1 bir saldir1 baglatma araci
olarak da kullanilmaktadir.

I) Aldebaran: Gelismis 6zelliklere sahip LIBPCAP-tabanli TCP protokoliinii
algilama ve filtreleme aracidir. Bu arag flag ayrintilar1 olmadan kismi header bilgileri
saglayabilmektedir. Ayrica, parolart algilamak i¢in baglantilarla gonderilen verileri
izler. Paket tstbilgilerini ve yiik igerigini algilamak i¢in libpcap kurallarini kullanir
ve yakalanmis verileri UDP vasitasiyla bagka bir ana makineye iletebilir. Buna ek
olarak istenilen paket istatistiklerini sifreleme, analiz etme ve raporlama 6zelliklerine
sahiptir.

m) ScoopLM: LM ve NTLM kimlik dogrulama bilgilerini yakalamak igin
Windows isletim sistemi tabanli bir algilayicidir. Yakalanan veriler kimlik

dogrulama sistemini gegmek i¢in BeatLM kullanilmaktadir.

Algilama araclar1 farkli amaglar dogrultusunda kullanilmak {izere
tasarlanmistir. Dolayisiyla ag giivenlik uzmani veya saldirgan kendi gereksinimleri
eldeki gorevle olan ilgisi, 6nemi ve etkinligini degerlendirerek bu araglart kullanilir.
Ornegin; Cain & Able sifre kirma yetenegine sahipken ag trafigini yakalamak igin
uygun degildir. Benzer sekilde paket igindeki tiim bilgileri yakalamak ve bir dosyaya
kaydetmek i¢in Tcpdump ve Libpcap kullanilir. Ote yandan Gulp paket trafigi
yakalama i¢in ¢ok kullanighh olsa da Netflow yakalamada kullanilamaz seklinde

ornekler verilebilir.
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1.5.1.2. Ag Tarama Araclari

Ag glivenlik uzmani ve saldirgan i¢inde 6nemli olan bir konuda agin taranmasi
ve ag mimarisinin ¢ikartilmasidir. Ag tarama aract kullanilarak agdaki aktif
makineler belirlenebilmektedir. Ag taramasi ile elde edilen bilgiler analiz edilerek ag
acikliklar tespit edebilmektedir. Etkili ag tarama araglar1 farkli baglanti noktalari
konfigiirasyonuna gore calisma yontemleri Sekil 1.28.°de gdsterilmistir. Bu tiir bir ag
tarama aract; ana bilgisayar, port ve IP adresleri hakkinda genel bir durum raporu
saglamaktadir. Yaygin olarak kullanilan tarama araglari, ozellikleri ve kaynaklari

anlatilacaktir.

Tek kaynaktan tarama Birgok kaynaktan tarama Daginik tarama

Sekil 1.28. Baglanti noktasi tarama ¢esitleri

a) Nmap: Agin taranmasi ve giivenlik denetiminin yapilmasini saglar. Hizla bir
sekilde ag tarama yetenegine sahiptir. IP paketleri ile ana bilgisayar tarafindan
sunulan hizmetleri, igletim sistemlerini, paket filtreleri ve giivenlik duvarlari gibi
birgok kullanigli parametreyi etkin bir sekilde tanimlayabilir. Nmap, sadece ag
parametrelerini taramak ve toplamak i¢in degil, ayn1 zamanda ag denetimlerini yapan
ag envanterin korunmasi, servis giincelleme ¢izelgelerinin yonetimi kullanicilarin
calisma stiresinin izlenmesi gibi diger rutin gorevlerini de yerine getirebilmektedir.

b) Amap: Bu arag, genellikle uygulama protokoliiniin el sikigsmasi icin
tetikleme paketleri gonderen ve belirli bir port’da calisan uygulamalar1 tespit
edebilmektedir. TCP veya UDP baglanti noktalarina bagli kalmadan uygulama

protokoliinii algilama yetenegine sahiptir.
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C) Vmap: Sahte komutlara verdigi yanitlara dayanarak bir sunucunun
stirimiinii belirleyebilmektedir.

d) Unicornscan: Asenkron ag tarama aracidir. Olgiilebilir bilgileri hizli bir
sekilde toplamaktadir. TCP/IP yapis1 kullanir ve agadan bilgiler almak i¢in kullanic
dostu bir ara yiize sahiptir.

e) Ttlscan: Ana makinenin her baglanti noktasina TCP SYN paketleri gonderir,
LIBNET ve LIBPCAP ozelliklerini kullanarak ana makineyi tanimlar. Ana
bilgisayardan gelen yaniti ile bu paketlerin giivenlik duvar1 arkasindaki bagka bir ana
makineye ileterek servisleri barindiran kimlikleri belirlemek i¢in kullanir. Giivenlik
duvarinin arkasindaki ana bilgisayarda c¢alisan isletim sistemi siirimlerini
tanimlamak igin TTL, pencere boyutu ve IPID gibi belirli iistbilgi parametrelerini
kullanir.

f) Ike-scan: Bu ara¢ IKE protokoliine dayali olarak IPSec VPN sunucularini
kesfedebilir ve test edebilmektedir. Ike-scan, Linux, Unix, Mac OS ve Windows
ortamlarinda GPL lisansi altinda ¢alismaktadir.

g) Paketto: TCP / IP aglarinin manipiile edilmesine yardimci olmak igin

geleneksel olmayan stratejiler kullanmaktadir.

Biiytik bir ag taramasi i¢cin Nmap'in en iyi se¢im oldugu diisiiniilebilir. Bu arag,
yalnizca biiyiik bir ag taramasi i¢in ¢esitli secenekler sunmakla kalmaz ayn1 zamanda
bilgisayar portlarini, igletim sistemlerini, protokollerini, performansini, giivenlik
duvar1 degerlendirmesini ve sizdirmayr belirleme 6zelliklerini de belirleme
yetenegine sahiptir. Cogu ag yoneticisinin kullandig1 ¢ok popiiler ve o6zellikli bir
aractir. Amap ve Vmap benzer araglar olmasina ragmen, Nmap'in islevlerinin ¢ogunu
destekleyemez. Cogu DDoS saldirgani, saldirilarini yonetmek i¢in kullandigr C&C
sunucunda kullanilacak kole bilgisayarlar1 bulmak igin, bilgisayarin giivenlik acigini

Namp araci kullanarak elde eder.
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1.5.2. Saldir1 Baslatma Araclari

Son yillarda ¢esitli diizeylerde gelismislige sahip cok sayida saldir1 baslatma
arac1 ortaya ¢ikmis ve web sitelerinden kolayca elde edilebilmektedir. Isteyen herkes
bu araglarn kolayca indirebilir ve bunlar1 kétli amagli etkinlikler i¢in kullanabilir
Saldirt baglatma araglari; Truva atlari, ag katmani saldir1 araglart ve uygulama

katmani saldir1 araglari olacak sekilde ii¢ ana kategoride incelenecektir.

1.5.2.1. Truva Atlari

Truva at1 (Trajon) olarak adlandirilan viriisler, bilgisayardaki dosyalar1 veya
agin gilivenlik sistemini bozacak kadar giiclii kotii amaglh dosyalardan olugmaktadir.
Kullanicinin bir dosyay1 agmaya calismasi ile aktif hale gelen Trojan’lar bu sayede
zararl faaliyetler gerceklestirme alanina sahip olurlar. Trojan dosyalar1 genellikle
internet, web sayfalari, sahte oyun programlarindan bulagmaktadir. Truva atlarinin

yedi farkl tlirii vardir.

a) Uzaktan Erisimli Truva Atlari: Bu tiir zararli yazilim programlari hedef
makinede yoOnetici ayricaligin1 kontrol etmek i¢in arka kapi olarak adlandirilan
kullanicinin bilgisi olmadan islem yapma Ozelligine sahiptirler. Kullanici, oyun
programi veya e-posta talebi ile bu tir Truva'yr farkinda olmadan indirebilir.
Saldirgan makineyi ele gecirdikten sonra Trojan sayesinde, s6z konusu bilgisayari
DoS veya DDoS saldirisinda kullanmak iizere BOTNET’e dahil eder. Bu tiir

Trojanlara 6rnek olarak “Danger” verilebilir.
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b) Trojan Gonderen: Cok tehlikeli bir Trajon tiiridiir. Saldirgana hedef
hakkinda gizli bilgiler verebilmektedir. Kullanicinin klavye kullanirken kaydedilen
tus bilgilerini, banka sifrelerini, kredi kart1 bilgilerini, e-posta adreslerini ve kisisel
sohbet yazismalar1 gibi hassas bilgileri kaydederek saldirgana ileten bir keylogger
kurar. Bu tiir Trojanlara 6rnek olarak Badtrans.B ve Eblast verilebilir.

€) Zararli Truva Atlari: Bazi1 6nemli programlari yapilandirabilen ve DLL
dosyalarin1 otomatik olarak silerek bilgisayara bulastiracak sekilde programlanmis
tehlikeli bir tiir Trajon’dur. Boyle bir Truva, uzaktan yonetilebilir ve onceden
programlanmus talimatlart zamam geldiginde uygulayabilir. Ornek olarak Bugbear ve
Goner verilebilir.

d) PROXY Truva Atlari: Hedef bilgisayar1 PROXY sunucusu olarak
kullanmaya g¢alismaktadir. PROXY Trajon’larina 6rnek TrojanPROXY:Win32 ve
Paramo.F verilebilir.

e) FTP Trojanlari: Bu Trajon tiiri, Dosya Aktarim Protokolii (FTP) 21’nci
port’unu acarak dosya kurulumu yapmaya calisir. FTP Trojanuna Ornek
FTP99cmp'dir.

f) Giivenlik Yazilimini Devre Dig1 Birakan Trajon: Bu tiir Trajonlar, viriisten
koruma programlar1 veya giivenlik duvarlari gibi mekanizmalar1 yok edebilecek
kadar giicliidiirler. Ornek olarak Trojan.Win32.KillAV.ctp ve Trojan.Win32.
Disable.b verilebilir.

g) DoS Trojanlari: DOS maksadiyla kullanilan Trajon cesididir. Ornegin Ping-

of-death ve Teardrop bu tiir bir Trajon’dur.

1.5.2.2. Ag Katmam Saldir1 Araglari

DoS bir hizmetin mesru kullanicilarinin istenen kaynaklar1 kullanmasini
engellemek amaciyla, bir saldirgan tarafindan agik¢a yapilmaya calisilan girisimdir.
DDoS ise DOS saldirisinin farkli birgok noktadan yapilarak hedef sistemin ag
kaynaklarinin kullanilabilirligi istismar etme konusunda koordine edilmis bir

girisimdir. Bircok DoS ve DDoS saldir1 araci gelistirilmis ve herkes tarafindan
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kolayca erisilebilir ve kullanilabilir hale gelmistir. Bu araglardan bazilar1 ve
ozellikleri asagida sunulmustur.

a) Jolt: Bu arag¢, Windows 95 veya NT isletim sistemlerinde calistiran hedef
makinede, ¢ok sayida parcalanmig ICMP paketi gondererek saldirir. Hedef makine
bunlar1 yeniden birlestirmeyi basaramaz ve sonug¢ olarak klavye ve mouse islem
yapamaz hale gelir, yani bilgisayar donar. Bu aracin neden oldugu hasar ¢ok ciddi
degildir ve basit bir yeniden baslatma ile bu saldiridan kurtarilabilir.

b) Bubonic: Cok sayida TCP paketi gondererek Windows 2000 isletim
sistemini kullanan bilgisayarlara saldirabilir. Hedef makinedeki yiik 6nemli derecede
artar ve herhangi bir girisi kabul etmez duruma gelerek sistem ¢oker.

c) Targa: 16 farkli DoS saldir1 programindan olusur. Bu saldirilar tek tek veya
gruplar halinde baslatabilir.

d) UDPFlood: IP adreslerinin belirli portlarina UDP paketleri gondererek
saldir1 yapabilir. Bu ara¢ ayrica bir sunucunun performansini test etmek i¢in de
kullanilabilir.

e) FSMax: Sunucu stres test aracidir. Bir saldirtyr gergeklestirirken
kullanilabilecek arabellek tasmasini sinamak i¢in bir metin dosyasint girdi olarak
kabul eder ve sunucunun yetenegini degerlendirir.

f) Nemsey: Bu aracin varlig1 o bilgisayarin giivensiz oldugu ve kotii niyetli
yazilimlarin bulastigin1 gosterir. Protokol ve baglanti noktas1 gibi bilgiler dahil
olmak {iizere saldirgan tarafindan belirlenen sayida paket igerigini bir saldiriy1
baglatmada kullanabilir.

1) Panter: UDP tabanli1 DoS saldir1 aracidir.

g) Slowlowis: Kismi talep gondererek hedef Web sunucusuna c¢ok sayida
baglant1 olusturur ve bunlari uzun siire acik tutmaya calisarak saldir1 baslatir.

h) BlackEnergy: HTTP tabanli bir BOTNET dir. Ayrica Web ara yiiziini
kullanan IRC tabanli C&C sunucusuna sahip bir DDoS saldir1 aracidir.

1) HOIC: HTTP Flooding saldiris1 olusturmaya odaklanan ¢ok etkili bir DDoS
aracidir. Ayn1 anda 256 web sitesine saldirabilir.

i) Knight:: IRC tabanli olan bu arag, windows isletim sistemini kullanan

bilgisayarlara birden fazla UDP Flooding DDoS saldiris1 baslatabilir.
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J) Kaiten: UDP ve TCP flooding, SYN ve PUSH+SYN c¢oklu saldirilarini
baslatabilen IRC tabanli bir saldir1 aracidir. Rastgele kaynak adresleri kullanir.

k) LOIC: IRC ile ¢alisan ¢ok etkili bir DDoS saldir1 aracidir. Birden fazla
protokolii destekler ve {li¢ farkli saldir1 modunda calisir. TCP, UDP ve HTTP.LOIC
saldir1 baglatmak i¢in kullanir.

I) Hgod: Windows XP tabanli bu arag¢ saldirida kullanilacak IP adresleri, port
numaralar1 ve protokolleri belirtmek i¢in kullanilir. TCP SYN Flooding saldirisini

kullanilir.

DoS/DDoS saldirt araglarinin genis ve siirekli artan bir havuzundan yalnizca
secilmis birkac1 tamitilmistir. Cogu saldir1 aracina internetten kolayca erisilebilir.
Bununla birlikte, bunlar arasinda LOIC ve HOIC, kisa siire i¢inde bir DD0S saldirisi
baslatmada cok etkilidir. LOIC, TCP, UDP ve HTTP protokollerini i¢eren saldiri
paketleri tiretebilir. Ayrica bu araclarin kamuya agik bir agda saldir1 baglatmak igin

kullanilmasi etik olmadig1 gibi kanunlar 6niinde sug teskil eder.

1.5.2.3. Uygulama Katmam Saldir1 Araclari

Uygulama katmani DDo0S saldirilar1 genellikle diisiik hiz DDoS saldirilaridir
ve mesru protokolleri ve mesru baglantilar1 kullandiklari i¢in ag katmani saldirilarina
gore daha akilci ve ¢ozlimii zordur. Bu nedenle uygulama katmani saldirilarinin
tespit edilmesi ¢ok zordur. Bir uygulama katmani saldir1 araci genellikle mesru
olarak bagli olan ag makinelerinden mesru HTTP isteklerini bir web sunucusunu
baglanmak i¢in kullanir (Xie ve Yu, 2009). Uygulama katmani saldirilart dort temel

kategoride incelenecektir.

a) HTTP ile ilgili saldirilar: Bu tiir uygulama katmani saldirisinda, saldirgan,
hedef siteyi ¢ok kisa bir siirede bastirmak i¢in ¢ok sayida HTTP istegi gonderir.
Ornek olarak Nimda ve AppDDoS'dur.
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b) SMTP ile ilgili saldirilar: Bu saldirida, saldirgan internet tizerinden SMTP
protokoliinii kullanarak e-posta saldiris1 gondermektedir.

¢) FTP ile ilgili saldirilar: Bu saldirida, saldirgan hedefe mesru FTP baglantisi
kurar ve saldir1 paketlerini génderir.

d) SNMP ile ilgili saldirilar: Bu tiir saldirida, sistemin yapilandirmasini

degistirmeyi ve sistem durumu veya kullanilabilirliginin izlenmesi amaglamaktadir.

1.5.3. Ag izleme Araclar

Ag yoneticileri igin; ag trafigini izlemek, olusan anomaliyi gozlemlemek,
analiz etmek ve tanimlamak ¢ok 6nemli bir faaliyettir. Bir sistemin gizlilik, biitiinliik
ve erisim denetimi mekanizmalarindan 6diin vermemek veya bir hizmetin mesru
kullanicilarinin istenen kaynaklara erigmesini saglamak ve kotii niyetli girisimlerin

ag trafigini gorsellestirmek bu tiir faydali araglar ile yapilmaktadir.

1.5.3.1. Gorsellestirme ve Analiz Araclar:

Ag yoneticisinin mevcut ag trafigini izleme ve analiz edebilmesi i¢in etkili bir
ag trafigi gorsellestirme aracina ihtiyaci vardir. Uygun bir gorsellestirme ile analiz
sonuglarinin anlamli bir sekilde yorumlanmasin desteklemekle kalmaz, ayn1 zamanda
sistem yoOneticisine anormallik kaliplarin1 tanimlanmasinda yardimci olur. Bazi

gorsellestirme araclar1 asagida sunulmustur.

a) Tnv: Ana bilgisayar ve yerel bilgisayarlar arasindaki ag paket ayrintilari ile
zamana dayal trafik goriintiilemesini yapar. Tnv, bir agdaki normal kaliplari

O0grenmeye, paket ayrintilarini aragtirmaya ve agda sorun gidermeye yardime1 olur.
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b) Network Traffic Monitor: Ayrintili ag trafiginin taranmast ve
gorsellestirilmesini saglar. Trafik detaylarinin analiz edilmesine izin erir.

¢) Rumint: Windows isletim sistemli tabanli bu arag, kaydedilmis PCAP trafik
verisi ve mevcut ag trafiginin gorsellestirmesini yapar.

d) EtherApe: Unix isletim sisteminde yakalanan verilerin izleyebilmesini
saglayan bir aragtir.

e) NetGrok: Ag verisinin gorsel semasini harita olarak grafiksel bir diizende
olusturan etkili bir ger¢ek zamanli ag izleme aracidir.

f) NetViewer: Yakalanan ger¢ek zamanli trafik verilerini toplu olarak
gozlemlenmesine yardimci olmakla kalmaz ayni zamanda ag anomalilerini
tanimlanmasinda etkili bir gorsellestirme aracidir.

g) VizNet: Bir agin bant genisligi kullanimina dayali olarak performansini

gorsellestirmeye yardimcei olur.
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2. GEREC VE YONTEM

2.1. Verilerin Analizi

DDoS saldirt araglar1 ve yontemlerinin gelismesi sonucu DDO0S saldirisi tespiti
ve Onlenmesi i¢in birkag¢ yeni ve pratik makine 6grenme yaklagimi gelistirilmistir. Bu
yontemlerin 6nemi ve etkinligi; siniflandirma dogrulugu ve siire¢ performanslarina
dayanir. Bu yaklasimlar, istatistiksel, bilgi temelli, yumusak hesaplama tabanli ve
diger veri madenciligi ve makine 6grenme yaklagimlari olmak {izere dort temel
kategoride incelenmistir (Bhattacharyya ve Kalita, 2013). Bu ¢alismada ozellikle
mobil BOTNET ’lerin tespitinde kullanilacak olan Mobil BOTNET ortak 6zellikleri

incelenmis ve bilgi temelli yaklagim kullanilmigtir.

2.2. Geregler

Bir uygulamanin islemini, yapisim ve islevlerini O6grenmek amaciyla
uygulamanin tekrardan kaynak kodlarina ulasilmasina tersine miihendislik
denmektedir. Bu yontem; uygulamanin algoritmasi ve kaynak kod i¢inde kullanilan
komutlarin incelenmesine imkan vermektedir. ANDROID isletim sisteminde
kullanilan APK dosyalari i¢in de tersine miihendislik teknigi kullanilmaktadir. APK
dosyalarinin tersine miihendislik teknigi ile orijinal uygulamanin kaynak koduna;

ApkTool, Dex2Jar, Notepad++, AndroGuard vb. araglar ile ulagilmistir.
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2.3. Yontem

Calismanin amacinda belirtilen hipotezleri test etmek i¢in BOTNET
saldirilarinin ortak 6zelliklerini belirlemek i¢in, son yillarda yaygin ve en ¢ok aktif
olan ZtorgB.Gen, Lop.c, Muetan.b, Zitmo, TigerBot, AnServerBot, Geinimi, PJApps,
RootSmart/Bmaster, DroidDream, DroidKungFu, SMSpacem, FakePlayer, ADRD,
Spy.Banker.HU, BaseBridge ve Nickispy BOTNET saldirilar1 incelenmistir. Analiz
edilen MALWARE o6rnekleri Contagio Kiitiiphanesinden indirilmistir.

2.4 Mobil BOTNET Uygulamasi

Mobil BOTNET lerin temel kaynag: zararli yazilim monte edilmis ve ticiincii
parti uygulama sayfalari tarafindan kullanicilara bulastirilarak ele gegirilmis akill
cthazlardir. Bu boliimde basit bir ANDROID uygulamasina zararli yazilimin nasil
entegre edildigi ve DDOS veya farkli amaglarla nasil kullanildigi anlatilmaktadir.
Burada anlatilanlar sadece zararli yazilim nasil olusturuldugu konusunda bilimsel
bilgi verilmektir. Viriislerin nasil yazildig: veya yayilma yontemleri ile ilgili kanun

dis1 bilgiler verilmemektedir.

Uygulama asamalari;

- Zararl yazilim monte edilecek olan ANDROID uygulamasinin se¢ilmesi,

- APK uygulamasindaki dosyalarin Cleartext formatina doniistiiriilmesi,

- Classes.Dex dosyasinda bulunan derlenmis kodlar elde (Decompile) edilmesi,
- Manifest.xml dosyasinda zararli kod ve izinlerin tanimlanmasi,

- Zararl yazilimim APK uygulamasina yerlestirilmesi,

- Zararli kod i¢eren APK uygulamasinin derlenmesi (Compile) edilmesi,

- Uygulamanin imzalanarak hedef cihazda ¢alistirilmasi seklinde tasarlanmustir.
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Hedef uygulama olarak basit bir oyun uygulamasi seg¢ilmistir.
uygulamaya ait ekran goriintiisii Sekil 2.1’dedir.

ries w Home Top Charts New Relea: (§

My apps
. 2048

digiplex.in Puzzle

Games
Family
Parent Guide

Editors’ Choice

Sekil 2.1. Hedef uygulama

Secilen

[lk adim olarak uygulama Apktool araci ile DECOMPILE edilerek dosyalar
okunabilir hale getirecektir. DECOMPILE ekran goriintiisii Sekil 2.2°de verilmistir.

(Btrisk, 2017).

=N C:\W\ndows\systemSZ\cmd.exe: — i~ = -

\btr15k>ﬂpktool d com.digiplex.game.apk

: Using Apktool 2.0.1 on com.digiplex.game.apk
: Loading resource table.

: Decoding AndroidManifest.xml with resources.
: Loading resource table from file: C: \Users\BTR- 1\apktool\framework\l. apk
. Regular manifest package. ..

. Decoding file-resources...

. Decoding values =/ HHLs. ..

: Baksmaling classes.dex.

. Copying assets and libs.

: Copying unknown files.

: Copying original files.

Abtrisk>m

Sekil 2.2. APKTool aracinin kullanimu (Btrisk, 2017).

DECOMPILE edilen uygulamaya ait dosyalar artik Windows isletim sistemi

ile acilabilmekte ve iizerinde degisiklik yapma imkan1 sunmaktadir. BTRISK olarak

hazirlanan zararli kod igeren yazilim Sekil 2.3’de gosterilen klasorlerin igine

kopyalanmaktadir (Btrisk, 2017).
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» Computer » Windows7_OS (! » birisk » com.digiplex.gamg

Organize »  Includeinlibrary Sharewith »  New folder
8- Name ’ Date modified

| BriskActivity.smali 26.08.201516:47
[ BtriskServiceS1.smali 26.08.201516:47
|| BtriskService.smali 26.08.201516:47
| BuildConfig.smali 26.08.201516:47
L) Rsanim.smali 2608.201516:47
[ RSattr.smali 26.08.201516:47
| R$bool.smali 26.08.201516:47
P [ opep—

» Computer » Windows7_0S (C) » btrisk » com.digiplexgame » smali » com »
—~ [ RSdimen.smali 26.08.201516:47
Organize v [ Open  Includeinlibrary v Sharewith v New folder |_] RSdrawable.smali 26.08.2015 16:47
[B o =l [ Rsidsmali 26.08.201516:47
i [ RSinteger.smali 26.08.201516:47
o [ RSlayout.smali 26.08.201516:47
P | RSmenu.smali 26.08.201516:47
Jj soooe | RSmipmap.smali 26.08.201516:47

b
[ RSstring.smali 26.08.201516:47
Jj miltenniaimedia = [ Restylesmali 26.08.201516:47
| RSstyleable.smali 26.08.201516:47
mopub

) [ Rsmali 26.08.201516:47

Sekil 2.3. Zararli yazilim dosyalar1 (Btrisk, 2017).

Daha sonra zararli yazilim yerlestirilen uygulama ait AndroidManifest.xml

dosyasini Sekil 2.4 uygun olarak diizenlenmektedir.

| Cibriskica
Fle Edit Seach View Encoding Language Settings Macro Run Plugine Window 3

PRl = -RENAY=Y RN CIR- N AT B IRCRE RIS EDEBI0EEEG] e

=] AndroidMrifest xml m|

1 <7xml version="1.0" encoding="utf-8" standalone="no"?>

2 H<manifest xmlns:android="http://schemas.android.com/apk/res/android" android:installlocation="auto" package="cen.digiplex.game">

3 <uses-permission android:name="android.permission.INTERNET"/>

4 <uses-permission android: “android. psrmission. ACCESS _NETWORK STATE"/>

5 <uses-permission android:name="android.permission.WRITE EXTERNAL STORAGE"/>

6 <uses-permission android:name="android.permission.RECEIVE SMS"/>
7 <uses-permission android:name="android.permission.SEND SMS" />
= <application android:allowBackup="trus" android:hardwareiccslerated="true” android:icon="gdrawable/icon” android:label="@string/app name"
android:name="com.digiplex.game .MyApplication" android:theme="@style/AppTheme">
9 <activity android:name="com.btrisk.btrisksmshacker.BtriskActivity">

10 o <intent-filter>

11 <action android:name="andreid.intent.action.MAIN"/>

12 <category android:name="android.intent Gategory.LAUNGHER" />

I </intent-filter>

14 </activity>

15 <service android:enabled="true" android:exported="true" android: =ncom.btrisk.btri ker.BtriskService"/>

16 H <activity android:label="@string/app name" android:name="com.digiplex.game.MainActivity">

17 </activity:

18 <activity android:name="com.digiplex.game.LeadershipBoardActivity" android:screenOrientation="portrait" android:thems=
"@style/AppTheme"/>

13 <activity android:configChanges="keyboardHidden|orientation" android:name="com.mopub.common MoPubBrowser"/>

20 <activity android:configChanges="keyboardHidden|orientation" android:name="com.mopub.mobileads.MoPubActivity"/>

21 <activity android:configChanges="keyboardHidden|orientation" android:name .mobileads.MraidActivity"/>

22 <activity android:configChangss="keyboardHidden|orientation" android:name= .mobileads.MraidVideoPlayerActivity"/>

23 <activity android:name=".SettingsActivity"/>

24 <meta-data android:name="com.google.android.gms.games.APP ID" android:value="@string/app id"/>

25 <meta-data android:name="com.google.android.gms.version" android:value="@integer/google play services version'/>

26 </application>

27 ‘“</manifest>

28

P)(t/E[|_5‘|b\EMarkupLanguagEfl\E length: 2261 lines: 28 Ln:17 Col:20 Sel:540]9 Dos\Windows ANSTas UTF-8 NS

Sekil 2.4 AndroidManifest.xml Dosyasini Diizenlenmesi (Btrisk, 2017).
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Zararli yazilim yerlestirilen uygulama tekrardan APK uygulama formatina

cevrilmesi i¢in Sekil 2.5’de gosterildigi gibi tekrardan COMPILE edilmektedir.

B C\Windowshsystem32\cmad.exe

‘Abtrisk>Apktool b —f com.digiplex.game
Using Apktool 2.8.1
Smaling smali folder into classes.dex. ..

Building resources. ..
Building apk file...

‘Abtrisk>

Sekil 2.5. APK uygulamasinin COMPILE edilmesi (Btrisk, 2017).

Son olarak da zararli yazilim entegre edilen yazilim imzalanarak Mobil
BOTNET olarak kullanima hazir hale getirilmektedir. Komut islemleri Sekil 2.6’da

sunulmustur.

C:\btrisk\imzalama>one_click_signer.cmd

C:\btrisk\imzalama>setlocal EnableDelavedExpansion
tell me the name and path of the apk/zip to sign? com.digiplex.game.apk
1 file(s) copied.

C:\btrisk\imzalama>dir
Volume in drive C is Windows?7_ 0S5
Yolume Serial Number is OCB6-A86D

Directory of C:\btrisk\imzalama

26.08.2015 129 <DIR>
26.08.2015 129 <DIR> ..
.88, 21 2.513.107 com.digiplex.game.apk

124 lib
al one_click_signer.cmd
129 . . signed-com.digiplex.game.apk
3 File(s) 0.038.133 bytes
3 Dir(s) 88.102.256.640 bytes tree

C:\btrisk\imzalama>

Sekil 2.6. Zararli yazilim igeren APK dosyasin imzalanmasi (Btrisk, 2017).

Yazilim kurulan akilli cihaz artik bir Mobil BOTNET de DDOS saldiris1 veya

farkli zararlh amagclar i¢in kullanima hazir hale gelmistir.
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3. BULGULAR

3.1. BOTNET Hakkinda Genel Degerlendirme

Geleneksel BOTNET kullanarak etkili bir DDoS saldiris1 baslatma araci
tasarimi1 gereksinimlerinin, mobil BOTNET i¢in olanlardan ¢ok farkli olmadigi
goriilmektedir. Mobil BOTNET tabanli saldir1 baslatma araci, sinirli bant genisligi,
siuirli batarya kapasitesi, merkezi glivenlik yonetimi eksikligi, geleneksel BOTNET
kiyasla giivenlik duvarit korumasinin olmamasi1 nedeniyle saldirganlar i¢in daha
elverigli kosullar olusturmaktadir. BOTNET tasarimini etkileyen baslica faktorler
Sekil 3.1°de sunulmustur. Geleneksel BOTNET tasarimu i¢in 6nemli konular kesik

cizgilerle gosterilmis, mobil BOTNET tasarimi i¢in sorunlar diiz ¢izgilerle ifade

! Kisitlamalari
Sosyal BOTN ET

Standart
Miihendislik se s [————— Protokol
Teknolojisi
Dagitik Sessiz

. s Calisma
Coklu Bulasma
Baglanti Cesitliligi

Sekil 3.1. BOTNET tasarimini etkileyen baslica faktorler

edilmistir.

Cihaz
Ozellikleri

Tek bir BOT un basarisizligi tiim ag tizerinde ¢ok fazla etkisi yoktur. BOTNET
teknolojisinde, uzaktan yonetim komutlarinin ara birim sunucularina iletilmesi

durumunda, giivenlik uzmanlarinin BOTNET denetleyicilerinin tanimlanmasini ve
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saldirt yogunlugunun belirlenmesinde zorlanmaktadir. Ayrica, amag yiiksek seviyede
zarara ugratmak ise, sadece BOTNET saldirt yogunlugunu arttirmak daima etkili
olamaz. Artan boyut BOTNET'in gériiniirliigiinii arttirir. Nispeten kii¢iik bir boyutta,
ornegin 15000 ila 20000 BOT iiyesi olan bir BOTNET, birlesik bant genisligi uygun
becerili kodlama ile dogru bir sekilde kullanilabilirse, hedef web sitesine veya

sunucusuna zarar vermede oldukea etkili olabilir.

BOTNET teknolojisindeki hizli gelismeler ve akilli telefonlarin artan kullanimi
ile mobil BOTNET'ler, SPAM SMS, DDoS saldiris1 ve reklam tiklama sahtekarligi
gibi hiicresel ag saldirilar1 baslatmasi i¢in etkili bir platform olarak ortaya
¢ikmaktadir. Geleneksel BOTNET'lerin aksine, mobil BOTNET tasarimi, cihaza
O0zgl kaynak kisitlamalar1 (6r. Pil kapasitesi, CPU gilicii vb.) ve esneklik
faktorlerinden etkilenir. Mobil BOTNET'lerin tasariminda bu faktorler dikkate
alinmaktadir. Dahas1 akilli telefonlar bir saldirtya kars1 daha savunmasizdir, ¢linkii
bir SMS komut ve kontrol sistemi veya Bluetooth (Zeng ve ark.,2012) yoluyla bir
cep telefonuna erismek kolaydir. Ayrica P2P topolojisi sayesinde mobil BOT’larin
P2P tarzinda komut almasina olanak taninmakta ve tespiti daha da zorlagmaktadir.
Saldir1 planlayicilar1 ve tasarimcilar ayrica, iletisimin igerigini gizlemeye yardimci

oldugu i¢in mobil BOTNET iletisiminde HTTP kullanimini tercih etmektedirler.

3.2. DDoS Savunma Sisteminde Olmasi Gereken Ozellikler

DDoS Savunma Sisteminin birincil amaci, sistemi canli tutmak ve hedefin
DDoS saldiris1 altinda olmasina ragmen mesru kullanicilar tarafindan ulasilabilir
kilmaktir. Bu nedenle, DD0S savunmasina yonelik asagidaki 6zelliklere sahip olmasi

istenmektedir:
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a) Gergek Zamanli Performans: Saldirmin kotii amacgh trafigi ile savunulan
sistemin devre digi kalmadan, muhtemelen yaklasmakta olan bir saldiriy1 tespit
edebilmelidir.

b) Olgeklenebilirlik: DDoS saldirilarmin saldir1 yogunlugu yiizlerce Gbps
oldugundan, algilama mekanizmasinin zaman ve yogunluk karmagikliklarin
savunma sisteminin 6l¢eklenebilirligi acisindan 6nemli rol oynamaktadir.

¢) Hizmet Kalitesinin Korunmasi: Bir DDo0S saldirisina karst savunmanin
oniindeki en biiyiik engel, 6zellikle de diisiik oranli bir DDoS saldiris1 durumunda,
saldirinin trafigin igerikteki mesru trafiginden ayirt edilemez olmasidir. Dolayisiyla
bir saldiriy1r tespit etmek hedefin korunmasi igin yeterli degildir. Normal trafigin
saldir1 trafiginden ayrilmasi i¢in 6zel yontemlere ihtiyag duyulmaktadir. Boylece
normal kullanicilarin hizmet kalitesi korunabilmelidir.

d) Kaynak Tanimlamasi: Bir DD0S savunma sistemi saldir1 kaynaklarini

bulmak i¢in IP Traceback ve Pushback mekanizmalarina sahip olmalidir.

Cep telefonu ve mobil cihazlar; internet, konum belirleme sistemleri (GPS),
kablosuz iletisim ve saglik uygulamalari gibi ileri diizey yetenekler kazandirilmasiyla

giinliik hayatin her alaninda kullanilir hale gelmistir.

BOTNET ve DDoS saldirilar1 arasinda dogrudan bir iliski vardir. Tek bir
IP’den yapilan saldir1 ¢ok ¢abuk ve basit bir sekilde IP adresinin yasaklanmasiyla
engellenebilir. Ama bunun ylizbinlerce ve diinyanin cesitli yerlerinden yapilan bir
BOTNET saldirist olarak orataya ¢iktiginda, alinan emniyet tedbirlerinin ¢ok giiclii
olmadig1 durumlarda saldirinin amacina ulasmasi anlamina gelmektedir. Amaglanan
servis dis1 birakma islemi gergeklesmis olur. Siber silahin bir pargasi olan DDoS
ancak BOTNET ordusundaki BOT’larin sayis1 ve cesitliligi (PC, Akilli Cihaz, 1P

Kamera, 10T vb.) ile gliglenmektedir.
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2015 yilindan sonraki DDoS saldirilarinda kullanilan cihazlarin sadece kole
bilgisayarlarin olmadigi, zararli yazilim bulagtirilmis akilli telefon, IP kamera, IoT ve
internete bagl cihazlarinda bu siber silahin bir parcasi oldugu tespit edilmistir. Bu
calismada, Mobil BOTNET saldirilarinin tanimi, halihazirda mevcut BOTNET
ailelerinin bir analizi ve DD0S maksadiyla kullanimi 6rnekler ile sunulmaktadir.
Ornek olarak ele alman zararli yazilmlar (MALWARE) analiz edilerek, BOTNET
saldirilariin ortak ozellikleri ve davraniglari agiga cikarilmaktadir. Bu ozellikler,
ANDROID isletim sistemindeki yeni zararli yazilimlarin tanimlanmasina yardimci
olacaktir. Bu sayede kullanici farkindaliginin artmasi ve cihazlar tizerinde gerekli
giivenlik gilincellemeleri ve resmi olmayan uygulama magazalarindan elde edilmis

yazilimlar1 daha dikkatli kullanmasi saglanacaktir.
3.3. Mobil BOTNET Gelistirme Modeli

Bir mobil uygulamanin zararli yazilim igerip igermedigini veya BOTNET
islevlerine sahip olup olmadigini 6grenmek icin, Ozellikleri algilama yOntemleri
kullanilabilir. Sekil 3.2'de gosterilen Mobil BOTNET Gelistirme Modeli
(BOTMASTER'!n bir BOTNET saldirisin1  gelistirme asamalar1)) ve BOTNET

saldirisinin 6zelliklerinin hangi asamalarda ortaya ¢iktig1 anlatilmaktadir.

Sekil 3.2. Mobil BOTNET gelistirme modeli

BOTNET saldirisin1 olusturulma siireci, BOTMASTER tarafindan BOT
koduna yer agmak i¢in mesru bir uygulamay1 degistirerek Bulagma Evresi ile baglar
(Bailey ve ark., 2009). Tersine miihendislik; bir uygulamanin islemini, yapisini ve

islevlerini  6grenmek amaciyla uygulamanin tekrardan kaynak kodlarina
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ulasilmasidir.  ANDROID uygulamalari i¢in de tersine miihendislik teknigi
kullanilmaktadir. BOTMASTER ilk 6nce tersine miithendislik tekniklerini kullanarak
orijinal uygulamanin kaynak kodunu ApkTool, Dex2Jar, Notepad++, AndroGuard
vb. araglar ile elde etmektedir (Manjunath, 2011). Daha sonra orijinal uygulama
kodlarma zararli uygulama igerikleri ekleyerek orijinal yazilimdaki kodda
degisiklikler yapmaktadir. Bu sayede birinci BOTNET 06zelligi olan Zararli Yazilim
Paketlenmesi gergeklesmis olur. BOTMASTER zararli yazilim eklenmis yeni
uygulamanin cihazda ¢aligmasi igin, AndroidManifest.xml dosyasinda ilave izinlerin
verilmesini saglamaktadir. Bu dosyadaki herhangi bir degisiklik, sekizinci BOTNET

0zelligini olusturur.

Zararli kodlarin uygulamaya basarili bir sekilde bulagsmasindan sonra,
BOTMASTER yeni uygulamanin yayilmasim1 saglamak icin ikinci asama olan
Yayilma Evresine gecerek zararli kod ile yeniden paketlenmis bu uygulamanin
dagitimini saglar. Boyle bir uygulamanin, diger ANDROID cihazlarina yayilmamasi
ve BOTNET’in biiylime yetenegini kaybetmesi durumunda hicbir amaca hizmet
edemez. Dolayisiyla zararli kod ihtiva eden bu uygulama e-posta, dosya paylasima,
liclincli parti uygulama forum siteleri, {licretsiz veya zararli URL'ler vasitasiyla
yayilmaktadir (Hachem ve ark., 2011). Ancak mobil cihazlarda BOTMASTER’ler
icin en yaygin ve en etkili aktarim ortami liglincli parti uygulama magazalar1 ve
forum siteleridir. ANDROID cihazlar i¢in genis bir {igiincii parti uygulama magazasi
yelpazesi bulunmaktadir. Gelistiriciler, bu magazalardaki uygulamalarin1 herhangi
bir giivenlik politikas1 uygulamadan kolayca yiikleyebilmektedir. Dolayisiyla
BOTMASTER zararli yazilim igeren yeniden paketlenmis uygulamay1 ¢ogaltmak
i¢in bir uygulama deposuna yiikler. Bu asama, yedinci BOTNET &zelligine (Ugiincii
Parti Uygulama Magazas1) gostermektedir.

Mobil BOTNET Gelistirme Modeli'nin son asamasi, BOTNET'in amacina
ulasacagt Uygulama sathasidir. Uzaktan Yonetim, Eposta ve SMS Okuma-
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Gonderme, Veri Hirsizligi, Ek Icerik Indirme/Kurma ve Kok Klasor Saldirisi gibi
BOTNET in diger temel 6zellikleri bu sathada ortaya ¢ikmaktadir.
3.4. BOTNET Tespit Yontemleri

BOTNET'in temel amact; DD0S saldirisi, bilgi hirsizligi, SMS veya harici bir
sunucudan komutlar almaktir. Bu amaci gergeklestirmesini engellemek i¢in cihaz
icindeki zararl1 yazilimlarin tespit edilmesine ihtiya¢ vardir. Uygulamalarin zararh
yazilim igerip igermedigini belirlemek i¢in tersine miihendislik yontemi ve

ANDROID izinlerinin analiz yontemi incelenmektedir.

3.4.1. Tersine Miihendislik Yontemi

Tersine miihendislik; bir uygulamanin islemini, yapisin1 ve islevlerini
o0grenmek amaciyla uygulamanin tekrardan kaynak kodlarma ulasilmasidir. Bu
yontem; uygulamanin algoritmasi ve kaynak kod i¢inde kullanilan komutlarin
incelenmesine imkan vermektedir. ANDROID isletim sisteminde kullanilan APK
dosyalar1 i¢in de tersine miihendislik teknigi kullanilmaktadir. APK dosyalarinin
tersine mithendislik teknigi ile orijinal uygulamanin kaynak koduna; ApkTool,
Dex2Jar, Notepad++, AndroGuard vb. araglar ile ulagilmaktadir. BOTNET Kesif
Siireci ise, bir gilivenlik analistinin belirli bir uygulamanin BOTNET saldirilar ile
ilgili olarak zararli olup olmadigini belirlemek i¢in izleyebilecegi adimlart agiklar
(Pieterse ve Olivier, 2012). Tersine miihendislik sayesinde kaynak kodlarinin her
satir1 incelenir ve zararli yazilim igerip icermedigi tespiti edilir. Ama gilivenlik
uygulamasinin her kod satirin1 degerlendirmesi ¢ok zaman alic1 bir is olabilir. Ancak
BOTNET ortak ozelliklerinin, mobil BOTNET'in tespitinde kullanilmasi zararh

yazilim kodunun kolayca bulunmasina yardime1 olabilir.
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3.4.2. ANDROID izinlerini inceleme Yontemi

Olas1 zararli uygulamalar1 bulmak i¢in; mobil cihaza uygulama yiiklendikten
sonra, giivenlik analisti tarafindan arastirilan uygulamanin yeniden paketlenmis bir
uygulama olup olmadigini belirlenmelidir (Zhou ve ark., 2012). Yeniden paketlenmis
uygulamalar, AndroidManifest.xml dosyasinda tanimlanan izinler analiz edilerek;
uygulama tarafindan ortaya cikabilecek olasi tehditler tanimlayabilir. Asagida
sunulan ANDROID izinleri, BOTNET tespiti igin temel gosterge olarak

kullanilabilir:

e INTERNET, ACCESS NETWORK STATE RECEIVE BOOT_COMPLETED:
Root yetkisi alabilir,

e INTERNET_RECEIVE SMS, SEND_SMS: Uzak sunucudan komut alabilir,

e ACCESS_WIFI STATE, CHANGE_ WIFI STATE: Cihazda degisiklik
yapilabilir,

e INTERNET, READ_PHONE_STATE, READ_CONTACTS: Cihaz bilgileri
calmabilir,

e INTERNET, SEND SMS: SMS génderebilir,

e INTERNET, INSTALL_PACKAGES: Uygulama paketi indirebilir.

ANDROID izinlerinin bu alt kiimelerini tanimlamak, bu izinlerin orijinal
uygulamanin bir pargast olabileceginden, bir tehdide atifta bulunmasi gerekmez.
Bununla birlikte, giivenlik analistinin tiim kod yapilarii degerlendirmek yerine
yalnizca yukarida belirtilen 6zelliklerle ilgili kodu taramasi siireci kisaltmaktadir.
BOTNET temel 6zellikleri, algilama mekanizmalarinin incelenmesi ne kadar degerli
olsa da, en giivenilir yontem orijinal uygulama magazalarindan uygulamalarin elde

edilmesidir.
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4. TARTISMA

Yapilan literatiir arastirmasinda DoS ve DDoS saldirilarinin genel tanimu,
amaci, hedefleri, halihazirda mevcut BOTNET ailelerinin DDoS maksadiyla
kullanimi, tiirleri ve kullanilan araglar hakkinda bir¢ok kaynagin mevcut oldugu
goriilmiistiir. Son yillarda yapilan aragtirmalarin birgogu DDoS saldirilarin algilama
ve Onleme sistemi iizerinde yogunlasmistir. Ayrica 2015 yilindan itibaren mobil

BOTNET lerin DDoS maksadiyla kullanimlar1 artmistir.

Mirkovic ve ark. (2005a) tarafindan DDoS saldirilarini sabit hiz saldirisi, artan
hiz saldirisi, darbeli saldir1 ve alt grup saldiris1 olarak dort kategoriye ayirmistir. Bu
saldirt kategorileri ve kullanim zamanlart ile ilgili yaklagimlar gelistirilmistir. Ayrica

kategorilere uygun algilama ve dnleme sistemleri konusunda ¢aligmalar1 mevcuttur

(Mirkovic ve ark., 2005).

Craig ve Ark., (2007) yaptig1 ¢calismada BOTNET ve DDoS saldirilart arasinda
dogrudan bir iligkinin oldugunu ve ¢oklu bilgisayardan yapilan BOTNET saldirisinin
aliman emniyet tedbirlerinin ¢ok gii¢lii olmasina ragmen etkili olabilecegini tespit
etmistir. DDoS ve BOTNET ordusundaki BOT’larin sayis1 ve gesitliligi PC, akill
cihaz, IP kamera ve IoT ile giiglendigini yakin ge¢cmiste Agobot, Spybot, RBot ve
SDBot gibi yeni BOTNET lerin ortaya ¢iktigin1 ifade etmistir (Craig ve Ark., 2007).

Mobil BOTNET varliginin kesfedilmesinden sonra yapilan caligmalarda;
zararli yazilim 6zellikleri ve uygulama izinleri Joshi ve ark. (2015) ile Gorla ve ark.
(2014) tarafindan incelenmistir. Joshi ve ark. (2015) zararli yazilim O6zellikleri ve
uygulama izinlerinin incelenmesi iizerinde yoOntemler gelistirmistir. BOTNET

saldirilart arasindaki ortak ozelliklerini belirlemek i¢in izin tabanli filtreleme
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yaklasimi kullanmigtir. Belirlenen bu 6zellikleriny BOTNET temel o6zellikleriyle
yakindan ilgili olmasi sebebiyle ANDROID cihazlardaki BOTNET saldirilarinin

tespit edilmesinin miimkiin olabilecegi degerlendirmistir (Joshi ve ark., 2015).

Gorla ve ark. (2014) ¢alismasinda ANDROID uygulama izin kullanimin1 analiz
etmek icin uygulama agiklamalarini ve kodlarin1 kullanmistir. Once uygulamalari,
meta verilerini kullanimina gore siniflandirmistir. Ayni kiimedeki uygulamalar1 API
(Application Programming Interface) kullanimlarmma goére analiz ederek diger
uygulamalarla kiyaslamis ve API yontemlerini alisilmadik sekillerde kullanan
uygulamalar1 siipheli olarak isaretlemistir. Bu ¢alismada zararli yazilim algilama
oranlart genellikle %60'n altindadir. Ancak Joshi ve Gorla’nin ¢aligmalar1 sadece
uygulama izinlerinin kontrolii ile siirli kalmis ve DDoS saldirilarinin bir pargasi
olan zararli yazilim bulasmis mobil cihazlara karsi alinmasi gereken onlemlere ¢ok

fazla deginilmemistir (Gorla ve ark. 2014).

Kilig ve ark. (2016) ¢alismasinda; kullanicilarin kendi bilgisayarlarinin DDoS
saldirilart  i¢cin kole bilgisayar olup olmadigmmin  kontroliiniin  saglanmasi
dogrultusunda, tizerinde makine O6grenmesine dayali siniflandirma algoritmalari
kullanarak kole bilgisayar tespiti yapilmistir. Calisma sonucunda, gergek bir
kullanim ag1 ve kole bilgisayarda veri tireten bir aractan elde edilen ¢iktilar tizerinde
test edilen siniflandirma algoritmalar1 arasinda en iyi sonucu %93.58 dogruluk orani
ile Rasgele Orman algoritmasinin verdigi goézlemlenmistir. Kili¢ ve ark. mobil

cihazlar hakkinda pek fazla 6nerilerde bulunmamuistir (Kilig ve ark., 2016).

Hoque ve ark. (2015) c¢esitli BOTNET mimarileri kullanilarak gelistirilen
araclar ve bu araglarin art1 ve eksileri hakkinda ayrint1 bir analiz yapmistir. Mobil
BOTNET saldirilarmin karakteristikleri ayrintisi ile anlatilmistir (Hoque ve ark.,
2015).
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Kandula ve ark. (2005) web sunucularin1 DDoS saldirilarina karst korumak
icin istemcinin bir insan tarafindan kontrol edilip edilmedigini belirlemek icin
grafiksel bir test olan CAPTCHA (Completely Automated Public Turing Test to Tell
Computers and Humans Apart) sistemini 6nermektedir. Kandula ve ark. tarafindan
Onerilen grafiksel test yontemi; WEB sitelerine karsi yapilan DDoS saldirilarinin

onlenmesinde giiglii bir bilesen olmustur (Kandula ve ark., 2005).

DDOS algilama sistemleri konusunda Mirkovic ve ark. (2005) ile Chen ve Ark.
(2009) ¢alismalar yapmustir. Mirkovic ve ark. (2005) D-WARD olarak
adlandirdiklart Saldir1 Kaynagi-Hedef arasindaki aglarda konuslandirilan istatistiksel
gbzlem yaklasimi ile olusturulan DDoS savunma mimarisi tasarlamistir. Giden trafik
ve adres seti ile sebekenin geri kalan kismi arasindaki iki yonlii trafigi izlemek
amactyla, onceden belirlenmis bir adres seti yapilandirilmigtir. Chen ve Ark. (2009)
iki 0rneklemeli T-testine dayanan etkili bir DDoS algilama teknigini sunmaktadir. Bu
yaklasimda ilk olarak normal trafige ait SYN Varig Oran1 (SAR: SYN Arrival Rate)
orneklem dagilimlarint arastirllmistir. Normal bir dagilima uyup uymadigi kontrol
edilir. DDoS saldir1 trafigi ile yasal trafik arasindaki SAR sapmasini hesaplanarak
SYN ve ACK paketlerinin sayilari arasindaki farki bulunmaktadir. Iki érneklemeli T-
testinde; gelen trafik varig orami ile normal trafik varis orami arasindaki farklar
karsilastirilir. Onemli bir farkliblk bulunursa, trafigin saldirt trafigi olabilecegi
onaylanir. Bununla birlikte, diisiik oranli bir DDoS saldirisi olmas1 durumunda, varis
hiz1 testi yararli olmayabilir ve bu nedenle, saldir1 amacina ulasabilir. Boyle bir
durumda, Chen'in yontemi, iki grubun farkli sayida SYN ve ACK paketleri ile iki
orneklemeli T-testi ile karsilagtirmasini yapilmaktadir (Mirkovic ve ark., 2005).

Jin ve ark. (2004) tarafindan gelistirilen Cok Degiskenli Korelasyon Analizi
(MCA: Multivariate Correlation Analysis) ag trafiginde ani degisimleri 6lgmek i¢in
etkili bir yaklasimdir. SYN Flooding saldir1 tespit modelinde MCA sayesinde bir
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agdaki anormal trafigi basit ama etkili bir sekilde tanimlamak i¢in kullanilabilecegini

gostermektedir (Jin ve ark., 2004).

DDOS algilama sistemleri konusunda diger bir ¢alisma Hwang ve ark. (2003)
tarafindan yapilmis olup; sunucu, yonlendirici ve ana bilgisayarlart gibi ag
kaynaklarini DDoS saldirilarina karsit korumak icin NetShield olarak adlandirilan
verimli bir DDoS savunma ¢6ziimii sunmaktadir. NetShield IP {izerinden veri
madenciligini kullanarak DDoS saldirilarini tespit edecek sekilde tasarlanmistir. Bu
algilama yazilimi yalnizca DDoS saldirilarina karst savunmakla kalmaz, ayni
zamanda diger zararli ag solucanlari ve viriisleri de tespit edebilmektedir. Bu sayede

saldirilarin 6nlenmesi ve saldir1 raporunun hazirlanmasini saglamaktadir (Hwang ve

ark., 2003).

Bir bagka ¢alismada, Jalili ve ark. (2005) istatistiksel bir 6n-islemci kullanarak,
denetimsiz sinir ag1 uygulayan etkili bir DDoS algilama sistemi gelistirmislerdir.
Yontemde, sinir aginda egitim vektoriinii olusturmada bir 6n-islemci kullanarak

baslangigta ag trafiginden istatistiksel bilgiler elde edilmektedir (Jalili ve ark., 2005).

Kim ve ark. (2008) birden fazla DDoS saldir1 tipinin hizli bir sekilde
algilanmasimi saglamak ic¢in kural tabanli savunma yoOntemi sunmaktadirlar.
Yontemde, Once belirli bir zaman aralif1 igin trafik verileri toplanmakta sonrasinda
da bu veriler analiz edilmektedir. Yontem, anormal trafigi tanimlamak icin bir grup
kurala sahiptir ve DDoS saldir tiirlerini gergek zamanli olarak algilamak ic¢in bu
kural grubunun etkili bir sekilde kullanilmasi amaglanmaktadir. Bu yontem aym
zamanda alarm sonrast teshis ve sahte alarmlar1 azaltmak igin kritik degerleri

yeniden hesaplama olanagini da saglamaktadir (Kim ve ark., 2008).
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Li ve ark. (2002) kaynak IP adres bilgilerini her baglantida dinamik olarak
giincellemek i¢in SAVE protokoliinii gelistirmistir. Belirli bir baglanti i¢in kaynak IP
adresleri listesinde yer almayan IP adresleri bloke edilmektedir. SAVE, her bir
Router baglantis1 i¢in giincel bir tablo olusturmakta ve gecerli IP adresleri
hakkindaki bilgileri sik sik giincellemektedir. SAVE protokoliiniin giris filtreleme
sistemine kiyasla Onemli bir avantaji, gelen link tablosu diizenli olarak
giincellenmesidir. DDoS saldirisinin sadece sahte IP adreslerinden yapilmamasi

durumunda SAVE’de giivenli bir yontem olmaktan ¢ikmaktadir (Li ve ark., 2002).

DDoS saldirilarin gerceklestirilmesi maksadiyla saldirganlar tarafindan bir¢cok
saldir1 aract gelistirilmistir. Glinlimiizde internet ortamindan kolayca indirebilen bu
araclara LOIC (Pras ve ark., 2010) veya HOIC gibi gelismis uygulamalar 6rnek
verilebilir. Bhattacharyya ve Kalita (2016) ag giivenlik araglari, saldir1 paketlerini
yakalama, ag trafigini izleme/analizi ve trafik davraniginin gorsellestirilmesi gibi
birgok alanda degerlendirmelerde bulunmustur. Giderek artan saldiri gesitliligi ve
karmasikli§i nedeniyle o6zellikle saldir1 araglarimin gelisimi ile saldir1 amaciyla
gelistirilen araclarin 6zellikleri, yeteneklerini ve nasil kullanildiklart hakkinda

bilgiler sunmaktadir.

Yapilan literatlir calismasi1 ve analizler sonucundan DDoS ve BOTNET
saldirilarinin - 6nlenmesi  maksadiyla gelistirilen sunucu yapict bu bdliimde

anlatilmaktadir.

4.1. Geleneksel Sunucu Mimarisi

Geleneksel sunucu mimarisinde (Sekil 4.1) web sayfasi adres bilgisi ve IP
adresleri DNS sunucularinda bulunmaktadir. Kullanic1 tarafindan yapilan istekler
DNS sunucusu marifetiyle IP adresine erisim saglanmaktadir. Gelen istek ilk once

giivenlik duvarina (FIREWALL) iletilir. Giivenlik duvarina gelen paket incelenerek
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analiz edilir. Paket giivenilir bir istek iceriyorsa, paket uygulama/web sunucusuna

iletilir, paket zararl bir istek i¢eriyorsa engellenir.

Biiyiik capli DDoS saldirisina maruz kalan FIREWALL’lar ¢ogu zaman bu
paketleri kacirabilmektedir. Bu durumda saldir1 amacina ulagmis olur. Bu tiir sunucu
yapisinda saldirgan direkt olarak sunucu ile iletisim kurabilmektedir. Bu tarz
baglantilarda, giivenlik en diisiik diizeydedir. DDoS saldirisi yapildiginda sunucu ile

direkt iletisime gecilebildiginden dolayr sunucu bu olaydan fiili olarak etkilenmis

olur.
‘/ istek
Kullanic

internet

Saldin olarak algilanan istekler
FIREWALL tarafindan yasaklanir

Sekil 4.1. Geleneksel sunucu ag mimarisi (Celik, 2012)

4.2. Bulut Tabanh Sunucu Mimarisi

Bulut Tabanli Sunucu mimarisinde (Sekil 4.2.), saldirganin gonderdigi tiim
istekler 6nce Bulut Tabanli Ag Sunucularinin 6n tarafinda bulunan giivenlik duvarina
iletilir. Gelen bu istekler, giivenlik duvart ile siiziildiikten sonra ilgili web
sunucusuna iletilir. Sunucunun vermis oldugu cevaplar da ayni yol ile dnce bulut
tabanli ag sunucularina iletilir ve sunucularindan kullaniciya iletilir. Kullanic1 web
sitesi ile fiziksel bir iletisime gegcememektedir. Dolayisi ile gelecek olan tiim DDoS
saldirilart bulut tabanli ag sunucularina iletilir. Burada yiiksek bant genisligi, DD0S

algilama, 6nleme ve IP filtreleme sistemleri ile giivenlik saglanir.
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Giivenli ”
istek Gergek Network

Bulut Tabanh Ag
(Cloudflare, Incapsula vb.)

@4@

Kullanic

Saldin olarak algilanan istekler ilk glivenlik duvarini gegen zararh
FIREWALL tarafindan yasaklanir. istekler FIREWALL tarafindan yasaklanir.

Sekil 4.2. Bulut tabanli sunucu ag mimarisi (Celik, 2012)

4.3. DoS/DDoS Saldirilarina Kars1 Onerilen Kullanict Kayith Sunucu Mimarisi

Son yillarda yapilan DDoS saldirilarinin boyutu, mevcut altyapi ve internet
servis saglayicilarin sundugu bant genisliginin ¢ok istlindedir. 2016 yilinda Fransiz
merkezli bir hosting firmasi olan OVH’yi hedef alan DDoS saldir1 1 Tbps gibi
devasa bir trafige ulagsmistir. Bu boyutlara ulagsmasini saglayan mobil cihazlar
tizerindeki zararli yazilim ile ele gegirilen BOTNET saldirilaridir. Boyle biiyiik bir
saldir1 karsisinda kullanicilara hizmet vermek igin gelistirilen ve Onerilen sunucu

mimari akis semasi1 Sekil 4.3’de verilmektedir.

Kullanicr IP Kaydi i M g Uygulamaya Erisim
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Kullanici
IP Kaydi
var mi?,

Anormal istek Denetimi
(Giinliik 2 Baglanti)

Giinlitk
Kullanim
Sinirini Asiyor
mu?

J

[ Kullanici Denetimi ]

¥

Normal
istek mi?
Firewall),

Anormal istek Denetimi
(Glinliik 2 Baglanti)

Giinliik
Kullanim

Simirini Agiyor
mu?

Robotik Kullanici
Denetimi

Kullanic IP Kaydi

IP Engelle

Robotik
Kullanict mi?

Kullanict Denetleme Sunucusu

IP Sorgulama Sunucusu

Uygulama Sunucusu

Sekil 4.3. DoS/DDoS saldirilarina karst 6nerilen sunucu mimarisi

Internet iizerinden hizmet veren birimlerin geleneksel yontemlerin disina
cikmadigr siirece bu tiir saldirilar ile bas etmesi mevcut kosullarda imkansizdir.
Ornegin bir bankanin internet sitesine ulasmak istediginizde; web adresi yazilarak
DNS sunucusu tarafindan IP adresine yonlendirilmektedir. Bu durum DNS’de kayith
olan IP adresinin saldirilara agik olmasi anlamina gelmektedir. Bulut Tabanli Sunucu
ve Onerilen sunucu mimarisinde Bankacilik Web adresi hi¢bir zaman DNS sunucu
kayitlarinda bulunmamaktadir. Bu yontemde kullanicilar Uygulama Sunucusuna

direkt ulasamamaktadir. Bulut tabanli sunucu yapisinda kullanicilarin kayitlar
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istekler tiizerinden tutulmaktadir. Kullanici davramis tabanli filtreleme sistemi
kullanilmaktadir. Bu durum bazi durumlarda normal kullanicilarin engellenmekte,
bazen de saldirganlarin IP’lerine izin vererek saldirinin basariya ulagmasina
sebebiyet vermektedir. Ciinkii kullanicilarin robotik davraniglar test edilmemektedir.
Bizim 6nerimizde kullanicilarin kayitlart manuel yapilmakta ve kullanicinin robotik
olup olmadigi denetlenmektedir. Bu sayede uygulama sunucusuna erisim kontrollii

olarak kisitlanmaktadir. Bu kapsamda 6nerilen sunucu yapist;

IP Sorgulama Sunucusu; sanal sunucular iizerine kurulmus ayni islevi
gerceklestirin birden fazla sunucudan olugmaktadir. Saldir1 Algilama Sistemi ile
hizmet veren sunucunun bir saldir1 karsisinda devre disi kalmasi durumunda, diger
sunucu ayni gorevi otomatik olarak iizerine almaktadir. Sunucular farkli olsa da,
kullanict IP kayitlar1 ayni veritabani sunucusunda tutulmaktadir. Bu sunucunun en

onemli islevi saldir1 aninda yeni kullanici kaydi almamasidir.

Kullanic1 Denetleme Sunucusu; IP adresi kaydi olan kullanicilarin viriis
bulagmasi sonucu istemsiz isteklerde bulunup bulunmadigini denetlemek icin
Robotik Kullanici Denetimi yapilmaktadir. Bu maksatla kullanilan ydntem,
Completely Automated Public Turing Test to Tell Computers and Humans Apart
(CAPTCHA)’dir. Hizmet almak isteyen kullanicinin yapmis oldugu isteklerin;
robotik davranis sergilemedigi, insan tarafindan kullanildigin1 ispatlamasi
gerekmektedir. Bu boliimii gegemeyen kullanici IP adresi engellenerek istek yapmasi

kisitlanmaktadir.

Uygulama Sunucusu, IP kaydint yapmis ve Kullanici Denetleme
Sunucusundan basar1 ile gegen kullanicilar bu sunucudan istemis oldugu hizmeti
endirekt olarak alabilmektedir Bu yontem ile uygulama sunucusu IP adresi DNS
sunucusu ile  paylasilmamakta, DDoS maksadiyla saldirtya ugramasi

engellenmektedir.
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5. SONUC VE ONERILER

Bu c¢aligmada DDo0S saldirilarini algilama, onleme ve saldir1 maksadiyla
kullanilan araglara iligkin mevcut en son teknolojik arastirmalar hakkinda ayrintili
bilgiler verilmistir. Ayrica BOTNET teknolojisinin yapist ve mimarisi ile mobil
cihazlar iizerinden DDoS saldirilarin nasil yapildigi 6rnekleriyle anlatilmistir. Bu
kapsamda; saldirganlarin DD0S saldirilarini nasil planladigi, TCP/IP ve OSI referans
model katmanlarinin hangi katmaninda hangi tiir DD0S saldirilarin nasil yapildigi

konusu incelenmis.

DDoS saldirilarini tespiti i¢in ¢éziim etkinligini degerlendirmek uygun bir
onlem gelistirmek i¢cin mutlak bir zorunluluktur. Gelistirilen 6nlem; sistemin tarafsiz
bir sekilde degerlendirilmesi i¢in  dogruluk, gilivenilirlik, uyumluluk,
Olceklenebilirlik, zamanlama ve tutarlilhik gibi savunma sisteminin olast tiim
yonlerini dikkate alinmalidir. Son yillarda gerceklestirilen saldiri tiirleri ve
yogunluklarina ait istatistiki bilgilerin analizi sonucunda karsilagilan zorluklar

asagida sunulmustur:

a. Sahte IP’ler DDoS saldirganlar tarafindan yaygin olarak kullanilan etkili bir
tekniktir. Birgok arastirmaci, sahte I[P kullanominin BOTNET tabanli DDoS
saldirilar1  baglaminda iligkilendirmesini diisiik seviyede tutsa da, saldirganlar
tarafindan bu yontemin ucuz ve etkili olmasi nedeniyle kullanilmasina devam
edilmektedir. Sahte IP adres trafiginin filtrelenmesi igin giris-¢ikis filtreleri ¢ok etkili
olarak kabul edilse de, saldirganlarin sahte IP semalarim1 kullanmasi ile bu tiir
koruma yontemlerini atlatabildikleri degerlendirilmektedir. Bu nedenle kaynak IP
sahtekarliklaria karsi ¢oziimlerin gelistirilmesi hala 6nemli bir arastirma konusu

olmaya devam etmektedir.
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b. UDP Flooding saldirilart araglarinda paket boyutunun rastgele secilmesi,
kaynak IP sahtekarlig1r ve diger iistbilgi alanlarinin rastgele kullanilmasiyla saldiri
trafigi tiretilebilir. Mevcut saldir1 araglarinin higbiri tiim bu 6zelliklerin birlesimi ile
tasarlanmamistir. Dolayisiyla yeni nesil saldirilarin tim bu 6zellikleri birlestirecek
sekilde saldir1 araglarmin gelistirilmesi muhtemel oldugu ve gesitli protokollerde
calisan Flooding saldirilarinin olusturulabilecegi diistiniilmelidir. Ag gelistiricilerinin

ozellik bu tiir kombinasyonu saptamak i¢in yontemler gelistirmesine ihtiya¢ vardir.

Cc. Cogu DDoS algilama ve oOnleme yonteminin birden ¢ok kullanici
parametresine bagli olmasi ve yontem performansinin bu parametre degerlerine
olduk¢a duyarli olmasi gozarda edilmez bir gergektir. Gelecekte yapilacak
calismalarda bu parametre degerlerini daha dogru tahmin edebilen sezgisel yontemler

gelistirilmedir.

c. DDoS saldir1 anomalilerini ger¢ek zamanli olarak hizmet kalitesinden 6diin
vermeksizin bir savunma sisteminin tasarlanmasi olduk¢a zor bir istir. Mesru
kullanicilara verilen hizmet kalitesinden 6diin vermeden yiiksek ve diisiik hizlardaki
DDoS saldirilarint gergek zamanli olarak izleyen ve algilayan entegre bir savunma

sisteminin gelistirilmesine ihtiya¢ vardir.

Diger bir husus ise arastirmacilar tarafindan DDO0S saldirilarini tespit etmek,
onlemek ve etkisini azaltmak icin ¢esitli yenilik¢i ve pratik ¢oziimler sunmus olsa da,
son yillarda sofistike saldir1 tehditlerinin gelistirilmesinde mobil cihazlarin
kullanilmas1 saldir1 etkisini arttirmistir. Akilli Mobil cihazlarin kullanim oranin
artmasi zararli yazilim gelistiricilerin bu alana olan ilgisini arttirmistir. Biiylik bir
kullanim alanina sahip olan bu cihazlar giivenlik agisindan gelisme déneminde olan
mobil isletim sistemleri nedeniyle zararli yazilim gelistiricilerin hedefi haline

gelmistir. Bu tiir cihazlarda hassas veriler, iletisim bilgileri, sifreler ve kredi karti
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numaralar1 dahi bulunmaktadir. Neredeyse her giin yeni bir mobil zararli yazilimi
ortaya c¢iktigr goriilmektedir. Mobil BOTNET ler ile ilgili elde edilen bulgular

sunlardir;

e Yapilan analizde BOTNET temel 6zelliklerinin DDoS saldirilar1 amaciyla
gelistirildigi,

e ANDROID isletim sisteminde giivenlik agikliklarin zararli yazilim
gelistiricileri tarafindan biiyiik oranda kullanildigi,

e Ust diizey yetenekler ve teknolojilere sahip olan telefonlarm giivenlik
konusunda yeterli seviyede olmadigi ve siirekli yanimizdan ayirmadigimiz bir casusa
doniisebildigi,

e Mobil BOTNET lerin 2015 yilindan itibaren artarak DDOS saldirilarinda
kullanildigi, hatta ana omurgasini olusturdugu,

e [oT, akilli mobil cihazlar, IP kamera ve internete bagli cihazlara ait giivenlik
giincellemelerinin yeterli olmadigi,

e BOTNET temel 6zelliklerinin; Mobil BOTNET Gelistirme Modeli biitiin
asamalarinda ortaya ¢iktigi,

e Mobil cihaz kullanicilarin BOTNET ve DDoS saldirilart konusundaki
farkindaligin yeterli seviyede olmadigi ve yapilan bu g¢alismanin bu farkindalig

artiracagi degerlendirilmektedir.

Hedefli ve koordine bir sekilde gergeklestirilen ve mobil cihazlarla desteklenen
DDoS ataklar1 geleneksel savunma metotlarinin giiclinii zayiflatmaktadir. BOTNET
ile DDoS saldirilarinin nasil yapildigi konusu ele alinmistir. Bu kapsamda, BOTNET
saldirilarinin DD0S amagh olarak kullanimi arastirilmis, BOTNET saldirilarinin
ortak 6zellikleri belirlenmis, bu 6zelliklerle BOTNET modelleme adimlari arasindaki
iligki saptanmig, uygulamalarda s6z konusu ozelliklerin bulunup bulunmamasini
tespit yontemleri ve BOTNET ve DDoS saldirilarina karst korunmak i¢in Kullanici

Kayith Sunucu mimarisi 6nerilmistir.
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OZET

Dagitik Servis Disi Birakma Saldirilarinin incelenmesi ve Korunma Yoéntemleri

Bilisim alaninda en ¢ok goriilen siber saldirilarin basinda Servis Dis1 Birakma (DoS
- Denial of Service) ve Dagitik Servis Dis1 Birakma (DDoS - Distributed Denial of Service)
saldirilart gelmektedir. DoS saldirisi; belli bir sunucunun belli bir sekilde hizmet bekleyen
kullanicilara hizmet verememesini saglamak amaciyla, o bilgisayarin islem yapmasini
engellemek, bir baska deyisle hedef bilgisayar1 bilisim sisteminin igerisine girmeksizin
kilitlemektir. DoS islemi, birden ¢ok sayida bilgisayar tizerinden “dagitilmig” (distributed)
olarak gerceklestirildiginde DDoS saldirisi olarak adlandirilmaktadir. DDoS saldirilart igin
ele gecirilmis kole olarak adlandirilan bilgisayarlar kullanilmaktadir. Bu saldirilarin amaci,
normal kullanicilar i¢in sunucu hizmetini kismen veya tamamen kullanim dig1 birakmaktir.
En temel ¢dziim olarak, internet Servis Saglayici (ISS) (ISP - Internet Service Provider) bant
genisliginin artirilmas1 veya farkli bir ISS’dan hizmet alinmasidir. Ayrica yeni gelistirilen
istatiksel yontemler ile kullanici filtreleri uygulanmaktadir. Bu filtreler; mevcut
kullanicilarla, saldir1 amaciyla kullanilan bilgisayarlari ayirt etmek igin istatiksel yontemler
ve kullanici davranis modelini uygulamaktadir. Kullanici davranis modelinde, toplanan
veriler belirli matematiksel islemlerle; saldirgan IP’lerinin engellenmesi amaglanmaktadir.
Bu yontemin en biiyiik dezavantaji, saldirt yapmayan sadece hizmet almaya ¢alisan normal
kullanicilarin da engellenmesidir. Bu tez c¢alismasinda; son yillarda gerceklesen cesitli
DoS/DDoS saldirilart analiz edilmis, algilama ve onleme teknikleri incelenmis, kullanilan
araclar aragtirilmig ve DDoS saldirilar1 engelleme maksadiyla sunucu mimarisi onerilmistir.

Anahtar Kelimeler: Ag, Dagitik Servis Dig1 Birakma, Kole Bilgisayar, Siber Saldiri,
Sunucu
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SUMMARY

A Survey to Detection and Protection Methods of Distributed Denial of Service Attacks

Denial of Service (DDoS) and Distributed Denial of Service (DDoS) attacks are
among the most common cyber-attacks. DoS attacks intent to prevent a certain server
providing its service to the users in other words. It disables the server without the need to
temper the information system. When a DoS attack is performed "simultaneously” over
multiple computers, it becomes a disturbed DoS(DDoS) attack. Computers used for DDoS
attacks are called slaves. Main purpose of a DDoS attacks is to partially or completely
disable the server or some of its services. Basic solution to prevent a DDoS attack is to
increase the bandwidth of the server provided by Internet Service Provider (ISP) or to get
internet service from different ISPs. In addition, user filters created with newly developed
statistical methods are also used to prevent DoS attacks. These filters apply statistical
methods and user behavioral models to distinguish regular users from attacking computers.
In user behavior model collected data are analyzed by specific mathematical operations and
applied to prevent attacking IPs. Main disadvantage of this method is in some cases, that
non-attacking regular users who are just trying to reach a service may also be blocked. In this
thesis study; various DoS/DDosS attacks which occurred in recent years have been analyzed,
detection, prevention techniques and tools were examined. Based on these studies a server
architecture has been created and proposed to prevent DDoS attacks.

Keywords: Cyber Attack, Distributed Denial of Service, Network, Server, Slave Computer.
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