TURKIYE CUMHURIYETI
ANKARA UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
SOSYAL CEVRE BILIMLERI ANABILIM DALI

CEVRE ETIiGi BAGLAMINDA SiBER GUVENLIK

Doktora Tezi

Sema ALTINSOY

Tez Damismani
Prof. Dr. Nesrin COBANOGLU

Ankara, 2023



TURKIYE CUMHURIYETI
ANKARA UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
SOSYAL CEVRE BILIMLERI ANABILIM DALI

CEVRE ETIGI BAGLAMINDA SiBER GUVENLIK

Doktora Tezi

Sema ALTINSOY

Tez Damismani
Prof. Dr. Nesrin COBANOGLU

Ankara, 2023



TURKIYE CUMHURIYETI
ANKARA UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
SOSYAL CEVRE BILIMLERI ANABILIM DALI

CEVRE ETIGI BAGLAMINDA SIBER GUVENLIK

Doktora Tezi

Tez Damismani
Prof. Dr. Nesrin COBANOGLU

TEZ JURISI UYELERI

Adi ve Soyadi Imzasi
1. Prof. Dr. Nesrin COBANOGLU

2. Prof. Dr. Tiirksel KAYA BENSGHIR
3. Prof. Dr. Meryem BULUT

4. Prof. Dr. Ayse Nilsun DEMIR

5. Dog. Dr. Serdar Hakan OZTANER

Tez Savunmasi Tarihi
3 Subat 2023



T.C.
ANKARA UNIVERSITESI
SOSYAL BIiLIMLER ENSTITUSU MUDURLUGUNE,

Prof. Dr. Nesrin COBANOGLU danismanliginda hazirladigim “Cevre
Etigi Baglaminda Siber Guvenlik (Ankara, 2023)” adli doktora tezimdeki
biitiin bilgilerin akademik kurallara ve etik davranis ilkelerine uygun olarak
toplanip sunuldugunu, baska kaynaklardan aldigim bilgileri metinde ve
kaynakgada eksiksiz olarak gosterdigimi, ¢alisma siirecinde bilimsel aragtirma
ve etik kurallarina uygun olarak davrandigimi ve aksinin ortaya ¢ikmasi

durumunda her tiirlii yasal sonucu kabul edecegimi beyan ederim.

Tarih: 03/02/2023
Adi-Soyadi ve Imza
Sema ALTINSOY



TESEKKUR

Tez calismasi siireci boyunca bilgi ve deneyimlerini paylasarak beni
destekleyen, cesaretlendiren degerli danisman hocam Prof. Dr. Nesrin
COBANOGLU’na ¢ok tesekkiir ederim.

Tez ¢aligsmamin olgunlagmasina 6nemli katkilar1 olan degerli hocam Prof. Dr.

Tirksel BENSGHIR e tesekkiirii borg bilirim.

Sosyal Cevre Bilimleri Boliimiinde degerli katkilar1 ile daha 6nce ¢ok da
farkinda olmadigim g¢evre alaninda, bana etik davranis sergileme sorumlulugu ile
¢evre bilinci kazandiran degerli hocalarim Prof. Dr. Rusen KELES, Prof.Dr. Berna
ALPAGUT, Prof.Dr. Aykut Namik COBAN, Prof.Dr. Aysegiil MENGI, Prof.Dr.
Hakan YIGITBASIOGLU, Prof.Dr. Erol DEMIR ve Prof.Dr. Meryem BULUT’a

stikranlarimi sunarim.

Doktora egitimim ve tez yazma siirecim boyunca her alanda desteklerini

benden esirgemeyen canim aileme de sonsuz tesekkiirler...

Sema ALTINSOY



ICINDEKILER

ICINDEKILER .........coooiiiiiieeeceeee oottt ena st i
KISALTMALAR L.t e e e e e e e st e e e e e are e e e e ennes i
TABLOLAR ...ttt e e et e e e st r e e e e e naar e e e e e ara e e e e anees Viii
GIRIS .ottt ettt ettt ettt ettt eens 1
BIRINCI BOLUM
CEVRE ETIGI ve SIBER GUVENLIK
KAVRAMSAL CERCEVE
1.1 GUVENLIK KAVRAMILL.........cocoiiviiiiitiiiisieiesese st sass st 18
1.2 CEVRE ETiGININ KAVRAMSAL TEMELLERI ..........coocoooviiiiiieeeieeeeeeeeeeee e 21
1.2.1 €eVIe KAVIAMIL.......oiiiiviiiiiiiiiieiie et siie ettt e e et e e bb e sbs e e s bbe e sbb e e s bb e e bb e e s bbe e bt e e sbbeenbbeesbaeenbbeeas 21
1.2.2 Uygulamal Etik Kapsaminda Cevre Etigi ................ccoccoooiiiiiiiie e, 25
1.3 SIBER GUVENLIK KAVRAMELARI ......c.oooiviiiiiiiiiiiieieiesisis e 44
1.3.1 Siber Uzay-Siber Ortam-Siber Alan-Siber DUNYA .........ccocovviiieniiiieneeee e 45
1.3.2 Siber GUVenK TaNIIML..........coooiiiiiiiiiiiciiie it e et e e a e e sbee s saeesrbe e 48
1.3.3 Siber Giivenlik Olaylary ............ccoooooiiiiiiiiiii 52
1.3.4 Siber GUVeNIIK ACIZI..........cooiiiiiiiiii s 54
1.3.5 SIDEE TENAILIEK ... bbbt sb e 55
1.3.6 SIDer SAIAINTIAT ..........ciiiiiiiiii e be e nbb e saeenrbe e 57
1.3.7 Siber Saldir@anlar...............ccoco oo s 65
1.3.8 Siber Terorizm ve SIDer SAVAS ...........cocciiiiiiie e 69
1.4 CEVRE ETiGi ve SIBER GUVENLIK ILISKISI ...........cccoooovviiiiiiiiiiecccecce, 73
IKINCi BOLUM

KRIiTiK ALTYAPILARIN SiBER GUVENLIGI
2.1 KRITiK ALTYAPILAR VE CEVRESEL SORUNLAR OLUSTURABILECEK KRIiTiK

SEKTORLER ..ottt bbbt bbbt 77
211 KritiK AIEYAPIIAY ... 78
2.1.2 Cevre Sorunlari1 Olusturabilecek Kritik Altyapi Sektorleri ..............cccccooininiiiiniine 81
2.1.3 Kritik Altyapilarda Kullanilmakta Olan Endiistriyel Kontrol Sistemleri.......................... 86
2.1.4 Kritik Altyapilarin Birbirine Bagimlili@1..............c..cccoooiiiiii 102

2.2 ENDUSTRIYEL KONTROL SISTEMLERININ SIBER GUVENLIGI ..........coocovvinniinnninnn. 106
2.2.1 Endiistriyel Kontrol Sistemlerindeki Siber Giivenlik Aciklary....................ccoon 110
2.2.2 Endustriyel Kontrol Sistemlerinin Siber Giivenligine Yonelik Tehditler......................... 126

2.3 KRITIK ALTYAPILARA YONELIK SIBER GUVENLIK OLAYI ORNEKLERI .......... 133
2.3.1 Kritik Altyapilara Yonelik Gerceklesen Bazi Siber Giivenlik Olaylari..................cccoco.. 135
2.3.2. Kritik Altyapilara Yénelik Siber Giivenlik Olay1 Orneklerinin Siber Giivenlik A¢isindan
Degerlendirilmesi............ccooooiiiiiiiii 150
2.3.3 Kritik Altyapilara Yonelik Siber Giivenlik Olaylarinin Siirdiiriilebilirlik A¢isindan
DeZerlendirilmesi. ... ..o 154



UCUNCU BOLUM
KRITiK ALTYAPILARIN SiBER GUVENLIGINE YONELIK
OPERASYONEL FAALIYETLER

3.1 OPERASYONEL SiBER GUVENLIK YAKLASIMLARL............cccoccvsinirirsiensresesssenenees 158
3.1.1 Onleyici-Koruyucu Yaklasim ve Emniyetli-Saglam Sistemler ..................cccccooveerirnnnnn. 159
3.1.2 Risk Yonetimi YaKIaSImI .............occoviiiiiiiiiic et e e 165

3.2 BIREYSEL SiBER GUVENLIK FAALIYETLERI .....cooooiviiitieeeeeeeeee oo 171
3.2.1 Personel ile Tlgili Siber Giivenlik Onlemleri.................cccccoovoeveieiicieciieieceeecee e, 171
3.2.2 Siber Giivenligin Saglanmasinda Bireysel Etik Davrani§ ...............c.ccoooiiin 182

3.3 KURUMSAL SiBER GUVENLIK FAALIYETLERI ........oooiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen 187

3.4. KRiTiK ALTYAPILARIN SiBER GUVENLIGINE YONELIK OPERASYONEL

FAALIYETLERIN DEGERLENDIRILMEST ......cooooooeooeeeeeeeeeeeeeeeeeeeeee ettt e s eee e e 207

DORDUNCU BOLUM
KRITiK ALTYAPILARIN SIiBER GUVENLIGINE YONELIK
STRATEJIK FAALIYETLER

4.1. STRATEJIK SEVIYEDE SIBER GUVENLIK YAKLASIMLARI ...........cccccooviiniiiiiiiiinnns 210
4.1.1. CaydiriciliK YaKIaSImI...........ocoooiiiiiiiii i 211
4.1.2. Kamu Siber Giivenlik YaKIaSImL.............cccoooiiiiiiiiiiiiii e 213

4.2 DEVLETLERIN STRATEJIK SIBER GUVENLIK FAALIYETLERI ...........cccccccoovviiiinnnn, 215
4.2.1 Devletlerde Siber Giivenlik Yonetisimi ve Siber Giivenlik Paydaslari ............................ 216
4.2.1.1. Siber Giivenlik YOnetisimi ..............ccccooiiiiiiiiiii e 216
4.2.2 Ulusal Siber GUVENITK STFrateJiSi .......coveviirieiiriiiiiie sttt 225
4.2.3 Kritik Altyapilarin Siber Giivenligine Yonelik Kriz YONetimi.........ccoccoovvniiniinnninnn, 235

4.2.4 Tiirkiye’de Endiistriyel Kontrol Sistemlerinin Siber Giivenligine Yonelik Politikalar.... 237
4.3 KURESEL SEVIYEDE KRiTiK ALTYAPILARIN SiBER GUVENLIGINE YONELIK

STRATEJIK FAALIYETLER ..ottt 252
4.3.1 Kiiresellesmeden Kaynaklanan Siber Giivenlik Sorunlar ...............cccccooviiniinniininnnnne 253
4.3.2 Kiiresel YOMEtISIIM..........ooiiiiiiiiiiiiiiiii ettt e et sra et e sraeenrna e 256
4.3.3 Kiiresel Siber Giivenlik YOnetisimi ................cccoooiiiiiiiiiii e 259
4.3.4 Kiiresel Siber Giivenlik Yonetisiminin Kurumsal Yapuari...............cccccoiiiinnn 260
4.3.5. Kritik Altyaspilarm Siber Giivenligine Yonelik Standartlar ve Kilavuzlar..................... 270
4.3.6. Kiiresel Yonetisimin Sorunlar: ve Kozmopolitanizm ............cccoccevviiieiiiiiicce e, 281

4.4 KRITIK ALTYAILARIN SiBER GUVENLIGINE YONELIK STRATEJIK

FAALIYETLERIN DEGERLENDIRILMESI .........ccoovvviiiiiiiiiisceiece e 283

SONUC ve DEGERLENDIRME ........coooiiiiioeeeeeeeeeeeeeeeeeeeee et en e 287

KAYNAKLAR ottt e e e e e s e e e e e nna e e e e snreeeeans 301

L A N LSRR 325

F N = S I ¥ TR 326



KISALTMALAR

ACM : Assocation for Computing Machinery- Bilisim Cihazlar1 Dernegi

AFAD : Afet ve Acil Durum Yonetimi

AGIT : Avrupa Giivenlik ve Isbirligi Teskilati
AMI : Advanced Metering Infrastructure Security- Gelismis Olgiim Altyapisi
APT : Advanced Persistent Threat - Gelismis Siirekli Tehditler

BGYS : Bilgi Giivenligi Yonetim Sistemi

BM : Birlesmis Milletler

BMKP : Birlesmis Milletler Kalkinma Programi
BT : Bilisim Teknolojileri

BTC : Baku- Tiflis-Ceyhan

CBDDO : Cumhurbagkanlig1 Dijital Doniistim Ofisi

CCDCOE :NATO Cooperative Cyber Defence Centre of Excellence
Siber Savunma Mikemmeliyet Merkezi

CEO : Chief Executive Officer
(Bas Yonetici)

CERT/ CSIRT/CIRT: Ulusal Siber Olay Mudahale Ekipleri

CIA : Central Intelligence Agency USA- ABD Merkezi Istihbarat Teskilati
CIS : Internet Giivenlik Merkezi
CSIS : The Center for Strategic and International Studies-USA

(Stratejik ve Uluslararasi Calismalar Merkezi-ABD)



DCS

DOE-USA:

DOS

DDOS
DHS
DMZ
EKS
ENISA

ESCSWG :

EU
FEMA
FIRST
GIC
GPS
HMI

ICANN

ICRC

Distributed Control Systems-Dagitik Kontrol Sistemleri

Department of Energy Unated States of America-ABD Enerji Bakanligi

: Denial of Service-Hizmet Reddi

: Distributed Denial of Service - Dagitilmig Hizmet Reddi

: Department of Homeland Security - I¢ Giivenlik Bakanligi-ABD
: Demilitarized Zone - Givenli bélge

: Endistriyel Kontrol Sistemleri

. Avrupa Ag ve Bilgi Giivenligi Ajansi

UK Emergency Services Collaboration Working Group

(Ingiltere Acil Servisler Isbirligi Calisma Grubu)

: Europe Union-Avrupa Birligi

: ABD Federal Acil Durum Yonetim Ajansi

. Uluslararas1 Siber Olay Miidahale ve Giivenlik Ekipleri Forumu
: Girig/Cikis

: Global Positioning System - Kiresel Konumlama Sistemi

: Human Machine Interface - Kullanict Arayiizii

- Internet Corporation for Assigned Names and Numbers

Internet Alan Adlari ve Numaralari Atama Sirketi

- Uluslararasi Kizilhag Komitesi

ICS-CERTS: Industrial Control Systems-Computer Emergency Teams



(Endustriyel Kontrol Sistemleri Bilgisayar Acil Durum Ekipleri)

IDS . Intrution Detection Systems- Saldir1 Tespit Sistemleri

IEC : Uluslararasi Elektroteknik Komisyonu

IED - Intelligent Electronical Devices-Akilli Elektronik Cihazlar

IGF . Internet Governance Forumu- Internet Y&netisim Forumu

IMF . International Money Fund-Uluslararas1 Para Fonu

HOoT : Internet of Industrial Things- Endustriyel Nesnelerin Interneti

10T . Internet of Things - Nesnelerin Internet

IP . Internet Protocol

ISA : International Society of Automation -Uluslararast Otomasyon Toplulugu
ISAC > Information Security Access Control-Bilgi Giivenligi Erisim Kontrolu

ISAGCA : Global Cybersecurity Alliance -Kiiresel Siber Giivenlik Anlagsmasi

ISO . International Organization for Standardization -Uluslararas: Standartlar
Orgti

ITU - International Telecomunication Unit - Uluslararas1 Telekomiinikasyon
Kurulusu

IULA-EMME : Centre for Local Government Training and Development in the
Eastern Mediterranean and the Middle East-Dogu Akdeniz ve Ortadogu
Yerel Yonetimler Egitim ve Kalkinma Merkezi

LAN : Local Area Network-Yerel Alan Agi
MIT : Massachusetts Teknoloji Enstitiisi

MSDE : Microsoft Data Engine



NATO

NERC

NIST

: Kuzey Atlantik Pakti

: North America Electric Reliability Concuil - Kuzey Amerika Elektrik

Guvenilirlik Konseyi

: National Institute Standarts and Technolgy - Ulusal Standartlar ve
Teknoloji Enstitisu-ABD

NIST SP : NIST - Special Publications- NIST Ozel Yayinlar1

NSA

OECD

oT
PCCIP

PCS

PDD

PLC

PPD

RTU

SCADA

SGYS

SNMP

SOME

SSL

: National Security Agency- ABD Ulusal Giivenlik Ajansi

: Organisation for Economic Co-operation and Development - Ekonomik

Isbirligi ve Kalkinma Orgiitii

: Operasyonel Teknolojiler
: President's Commission on Critical Infrastructure Protection -

ABD Kiritik Altyapilarin Korunmasi i¢in Bagkanlik Komisyonu

: Process Control Systems-Sure¢ Kontrol Sistemleri

: Presidential Decision Directives- ABD Baskanlik Karar Y6nergesi

: Programmable Logic Controller- Programlanabilir Mantik Birimi

: Presidential Political Directives -ABD Baskanlik Politika Direktifi

: Remote Terminal Unit - Uzak Terminal Birimi

: Supervisory Control and Data Acquision-Merkezi Kontrol ve Veri Toplama
: Siber Guvenlik Yonetim Sistemi

: Simple Network Management Protocol-Basit Ag Yonetim Protokolii

: Siber Olaylara Muidahale EKkibi

. Solid State Disk / Kati Hal StirlicUst

Vi



STK : Sivil Toplum Kuruluslari

SiO : Sanghay Isbirligi Orgiitii

T.C. : Turkiye Cumhuriyeti

T-CY : Avrupa Konseyi Siber Su¢ S6zlesmesi Konseyi

TCP : Transmission Control Protocol — Génderi Kontrol Protokolii
TLS : Transport Layer Security / Tasima Katman1 Giivenligi

UAB : Ulastirma ve Altyap1 Bakanligi

UDHB : Ulastirma, Denizcilik ve Haberlesme Bakanligi

UDP : User DataGram Protocol- Kullanict Veri Blogu Protokolii
UK : United Kingdom-Ingiltere

UN : The United Nations- BM

USB : Universal Serial Bus - Evrensel Seri Veriyolu

WEF : Dlnya Ekonomik Forumu

VPN : Virtual Private Network-Sanal Ozel Ag

WAN ‘Wide Area Network-Gens Alan Ag1

WCED : World Commission on Environment and Development-Diinya Cevre ve

Kalkinma Komisyonu

vii



Tablo 1

Tablo 2

Tablo 3

TABLOLAR

: Onemli gevre sorunlaria neden olabilecek kritik altyap: sektorleri........ 86
» EKS’nin Gelisim SUrecleri. ..., 90
: EKS ve Geleneksel Bilisim Sistemlerinin Farklart........................... 102

viii



GIRIS

Glinlimiizden yaklasik 10.000 yil 6nce gerceklestirilen Tarim Devrimi ile insan
emeginin yanisira hayvan emeginden de yararlanilmaya baslanmis; 18. yiizyilin ikinci
yarisindan itibaren ise Birinci Sanayi Devrimi ile kas kuvvetinden mekanik kuvvete gegis
saglanmistir. 1760 ve 1840 yillar1 arasini kapsayan bu donemde demiryollarinin insas1 ve
buhar makinesinin kullanima girmesi ile mekanik iiretim baglatilmistir. On dokuzuncu
yiizy1l sonlart ile yirminci yiizyil baslarinda hizlanan ikinci Sanayi Devrimi ise elektrigin ve
montaj hattinin sagladigir destekle seri iiretimin gerceklestirildigi bir donem olmustur
(Kumar, 1995:21). Bu dénem, 1913'te Henry Ford tarafindan otomobiller i¢in otomasyon
montaj hatlarmin baslamasiyla sembolize edilmektedir (Stlickelberger,2018:29) Birinci
Sanayi Devrimi buhar giicine dayali mekanik iiretime gegisi; Ikinci Sanayi Devrimi ise
elektrige  dayali montaj hatlarinin kullanildig1 seri {iretime gecisi anlatmak {izere
kullanilmaktadir.

Amerikan ordusu igin gelistirilen diinyanin ilk elektronik dijital bilgisayarinin
uretilmesini takiben yar1 iletkenlerin, 1960’larda ana bilgisayarlarin, 1970’ler ve 1980’lerde
kisisel bilgisayarlarin, 1990’larda ise Internetin kesfi ile Bilisim Devrimi, Enformasyon
Devrimi, Dijital Devrim olarak da adlandirilan dénem Ugiincii Sanayi Devrimi olarak
anilmaktadir (Schwab, 2016, s:15-16). Uclincii Sanayi Devrimi, gegmiste sadece insan beyni
tarafindan gergeklestirilebilmekte olan bir takim faaliyetlerin, bilgisayarlar tarafindan
otomatik olarak yerine getirilebilir hale gelmesi ile ger¢cek anlamda baslamistir (Kumar,
1995:21). Bilgisayar ve iletisim teknolojilerindeki gelismeler, 1960’lardan itibaren bilgi ve
iletisimin yaratilmasi, yonetilmesi ve kullanilmasi diinyay1 derinlemesine, geri doniilemez
bicimde c¢ok hizli bir sekilde degistirmis; hayatin her alanina girmis, yasam sekillerini

degistirmis ve toplumsal alanda 6nemli doniisiimler yaratmaya baslamistir.



Uciincii Sanayi Devrimi ile birlikte siklikla kullanilir duruma gelen bilisim
teknolojileri deyimi bir metafor, bir slogan olup topluluk ya da bireysel bilgi sistemleri gibi
bilgilendirme durumlarinin yani sira, yazilim uygulamalari ve donanimi da anlatmaktadir.
Bilisim teknolojileri evlerde, egitim kurumlarinda, saglik kurumlarinda, kamusal alanlarda,
yargida, 6zel sektor kuruluslarinda hemen hemen her yerde giincel bilisim uygulamalari
seklinde kullanilmaktadir (Skovira, 2003:170). Uclincii Sanayi Devrimi doneminde
gerceklestirilen teknolojik yeniliklerle birlikte, siireklilik arz eden degerler yerine modern
elektronik ve bilisim sistemlerinde kullanilan ikili kod benzeri on/off durumunu gosteren
sayisal (dijital) sistemler pek¢ok alanda kullanilmaya baslanmistir (Cavelty, 2008:15).
Giintimiizde sayisal teknolojiler, bilgisayarlar diginda da hizli bir sekilde gelismektedir.
Karmasik elektronik devreler her gecen yil daha da kiiciiliirken verimlilikleri de hizla
artmaktadir. Kullanmakta oldugumuz pek c¢ok hizmet artik birbirlerine aglarla bagh
bilgisayarlar ve sayisal teknolojiler olmadan verilemez hale gelmistir. Kara, deniz, hava
tagitlari, bankalar, magazalar, hastaneler, elektrik Uretim ve dagitim sistemleri, petrol ve
dogalgaz dagitim hatlari, nikleer santraller,barajlar, su ve kanalizasyon sistemleri, cografi
bilgi sistemleri, ev esyalar1 vb. pekc¢ok alanda sayisal teknolojiler iceren mikroiglemciler
kullanilmaktadir.

1970°1i yillarla birlikte baslayan bu donemi; Harward’in, IBM destekli Bilim ve
Teknoloji Programi 1971°de Teknolojik Toplum; Peter Drucker Bilgi Toplumu; Brezinski
Teknokratik Cag; Bell ise Sanayi Sonras1 Toplum diye adlandirmistir. (Witheford, 2004:27-
28). Bilgi toplumunda bilisim teknolojileri ve iletisim alanindaki teknolojik gelismeler
sayesinde iiretimin temel bileseni bilgi olmaya baslamistir. Sanayi toplumu mal iiretimine
dayanirken bilgi toplumu da bilgiye dayanmaktadir. Bilisim teknolojileri ile insan
miidahalesine gerek kalmadan bilginin otomatik olarak degistirilmesi, donistiiriilmesi,
iletilmesi, saklanmasi gibi islemler ¢cok kolaylikla gergeklestirilmeye baglanmistir.

Bilisim teknolojilerinde bag dondiiriici bir hizla devam etmekte olan gelismeler bazi
kesimler tarafindan Ugiincii Sanayi Devrimi kapsami iginde diisiiniilse de, Schwab
tarafindan icinde yasadigimiz bu donem, birbiri ile baglantili, ¢ok yonlii, yeni teknolojilerin
oniinli ¢ok hizli bir sekilde agmasi; ekonomide, is diinyasinda, toplumda ve bireylerde

paradigma degisimlerine gotiirecek cok cesitli teknolojileri bir araya getirecek genislik ve



derinlige sahip olmast; lilkeler, sirketler ve sektorler arasinda ve i¢inde sistemlerin biitiinsel
doniisimiinl icermesi gibi nedenler ile Dordiincli Sanayi Devriminin baslamis oldugu
seklinde yorumlanmaktadir (Schwab,2016:11). Bu donemde, ev aletleri, bina 1s1 sistemleri
gibi kiiclik 6lgekli altyapilardan, enerji liretim, iletim, dagitim sebekeleri, niikleer santraller,
barajlar, su ve kanalizasyon sistemleri, kimya tesisleri gibi biiyiik 6l¢ekli altyapilara kadar
pekcok fiziki sistemin bilgi ve iletisim teknolojileri ile entegre edildigi siber fiziki
sistemlerin kurulumu ve kullanimi hizli bir sekilde yayginlagsmaya baglamistir. Fiziksel
diinyadaki 1s1, nem, duman, gaz, hareket, basing gibi bir takim degerleri algilamak ve sayisal
degerlere dontistiirmekte kullanilan sensorlerde ve fiziksel diinyadaki nesnelerin sanal aglara
baglantisinda kullanilan araclarda yasanmakta olan ¢ok hizli gelismeler sonucu akilli evler,
akilli sehirler, akilli enerji iletim ve dagitim sebekeleri tesis edilerek giinliik hayatin
vazgecilmezleri arasina girmektedir.

Kizza, teknolojik yonden gelismis bir topluma katkida bulunan faktorler arasinda,
yiiksek oranda sayisallasmis bilgi ve artan bant genisligini, bilgi ve iletisim cihazlarinin
boyutlarmin kiiciilmesini ve sayisal iletisimin, 6zellikle internetin potansiyel zararlari
hakkinda daha fazla farkindaligi saymaktadir (Kizza, 2007:100). Bilgi toplumu, tim dinya
tizerinde kisisel baglantilarin oldugu kadar ticari iliskilerin, devlet alanlarmnin kiiresel
baglantilarini agiklamak tizere de kullanilan bir terimdir. (Friedman, 2000:50) Bu donemin
en temel sozciikleri bilgi, siber ve sayisal sozciikleri olmustur.

Gegmiste mekan ya da zamanla sinirli olan toplum yapilari, bilgi ve iletisim
teknolojilerinin bir arada kullanilmasi, 6zellikle internetin devreye girmesi ile 6nemli
degisikliklere ugramaya baslamistir. Bu teknolojilerin kullanilmasi ile herhangi bir yere
gitmeye gerek kalmadan, ilke olarak dileyen herkese istedigi yerde, istedigi anda istedigi
bilgi saglanabilmektedir. Bilisim teknolojileri i3 yapma ve ydnetme sekillerini ve isin
gergeklestirilme hizin1 da degistirmis; fiziki mekana bagli olmaksizin diinyanin ¢ok farkli
bir bélgesinden bir is istenilen zaman arahiginda gerceklestirilebilir hale gelmistir. Uretimi
artiran, Urlinlin yasam dongiisiinii kisaltan ve mesafelerin Onemini azaltan bilisim
teknolojileri pazari ve ekonomiyi kiiresellestirmistir (Azari, 2003:vii).

1980’11 yillardan itibaren bilgi ve iletisim teknolojilerindeki hizli gelisme sonucu

kiiresellesme hiz kazanmis; devletler ve teknoloji ¢ok hizli bir sekilde biitiinlesmeye



baglamistir  (Friedman,1999:30-33).  Schultz, teknolojik gelismenin  kaginilmaz,
durdurulamaz olup biiyiik oranda faydali oldugunu, teknolojik gelismenin diger etkenlerden
daha 6ncelikli olmasi gerektigini savunmustur.(Schultz 2006, Ch.11:165). Kiiresellesme ile
birlikte dinya uUzerindeki ekonomiler ve kilturler, bilgi teknolojileri ve ulasim
teknolojilerindeki gelismeler sayesinde biitiinlesmistir. Bilgi ve iletisimin kiiresellesmesi
simdiye kadar iizerinde diisiiniilmemis yeni olanaklar1 da giindeme getirmeye devam
etmektedir (Kumar, 1995:195).

Bilisim teknolojilerinde énemli degisikliklerin yasandig1, Ugiincii Sanayi Devrimi ya
da Enformasyon Devrimi gibi adlarla anilan 1970’li yillardan itibaren, insanlarin iginde
yasadiklar1 cevrenin Gnemi ve cevreye verilen zararlar da farkedilmeye baslanmistir. Insanin
diinya sahnesine ¢ikmasindan itibaren; Ozellikle Sanayi Devrimi doneminde doganin
tiikenmez bir kaynak olarak goriilmesi ile tiim diinya tizerinde geri dondiiriilemez sekilde
¢evre sorunlart yasanmaya baslanmis; doganin kotii kullanilmasi neticesinde dnemli ¢evre
sorunlar1 olugsmaya baglamis ve konu tim dunya devletlerinin giindeminde yerini almaya
baglamigtir. Bu dénemden itibaren gevre sorunlarinin giderilmesine yonelik alinacak
Onlemleri belirleme kapsaminda, insanlarin birbirlerine, diger canlilara ve cevreye karsi
davraniglarini, ahlaki sorumluluklarini konu edinen ve uygulamali etigin bir alt alani olan
Cevre Etigi kavrami kullanilmaya baslanmis; bu alanda yayilar yapilmaya ve ¢6ziim yollari
aranmaya baglanmistir.

Bilisim teknolojilerinin ¢ok hizli bir sekilde tim diinyada her alanda kullaniliyor
olmas1 ile siyasi, ekonomik, hukuki boyutlar1 olan bilgi toplumundan da siklikla
bahsedilmeye baslanmistir. Bilginin temel kabul edildigi Ugiincii Sanayi Devrimi ve
sonrasinda DOrduncl Sanayi Devrimi ile gelismis sensorlerin kullanima sunulmasi sonucu
fiziki dunya paralelinde olusturulan ve her seyin sayisallastigi siber fiziki diinyanin
hayatimizda 6nemli yer tuttugu iyice belirginlesmistir. Bilgi toplumu olarak adlandirilan ve
insanlarin ve varliklarin kiresel seviyede birbirlerine aglarla bagl bir sekilde hayatlarini
stirdiirdiigli giinlimiiz diinyasinda, bu teknolojilerin yararli kullanimi1 yaninda pekgok
yiiksek dereceli riskler de olusmaya baslamistir. Diinya iizerindeki varliklarin birbirlerine
aglarla baglanmasi ile hizli bir sekilde gelisen siber uzayin tum canlilar igin ve gevre igin ne

tiir sorunlar olusturabilecegi heniiz tam olarak bilinmemektedir. Ancak, insan eli ile



olusturulan bir ortam olmasi dolayist ile siber uzaydan kaynaklanabilecek sorunlarin insanin
cevreye kars1 sorumlulugu kapsaminda ele alinmasi gerekmektedir.

Teknolojik yenilikler o kadar hizli olmaktadir ki bu yeniliklerin toplumda yaratacagi
etkileri tahmin etmek de gittikge zorlasmaktadir. insanlarin teknolojiye bagimliliklarinin her
gecen giin artmasindan dolayi teknolojinin kontrolden ¢ikmasi ve zafiyetlerden kaynaklanan
tehditler siklikla kullanilan konular haline gelmistir. Bilgi ve iletisim teknolojilerine hizh
bir sekilde artan bagimlilik sonucu insanlarin bu sistemleri anlama ve riskleri kontrol altina
alma kapasiteleri yetersiz kalmaktadir (Cavelty, 2008:13)

Bilgi toplumu olarak adlandirilmakta olan giiniimiiz diinyasi, Ulrick Beck tarafindan
ise risk toplumu olarak adlandirilmaktadir. Teknolojik gelismeler sonucu hayatimiza giren
pek cok yeniligin canlilar i¢in ve g¢evre icin ne tlir sorunlar dogurabilecegi, hemen
anlagilamamakta, ¢ok uzun yillar sonra ortaya ¢ikabilmektedir. Modern toplumlar,
belirsizlikleri dngorebildikleri tehditlere yonelik 6nlemlerle kontrol altina alabilmektedir.
Bu nedenle felaket 6ngdriisiinii “risk” olarak tanimlamaktadir (Beck, 2011:357). Ona gdre
insanligr tehdit eden tehlikeler, neyi bilmedigimizi bilmemekten dogmaktadir (Beck,
2011:355-356). Ongoriilebilmekte olan felaketlerin dnlenebilmesi ya da felaket sonrasi
olusabilecegi Ongodriilen sorunlarin en aza indirgenebilmesi i¢in bazi faaliyetler
gerceklestirilmelidir. Kiiresel risk algilamalarinin {ic ayirdedici 6zelligi mahalsizlesme,
hesaplanamazlik ve telafi edilemezliktir. Bir riskin sebepleri ve sonuglarinin tek bir cografi
alan ya da mekanla sinirli olmamasi, prensipte her yerde etkili olmasi mahalsizlesme
ozelligidir. Bu riskler ulus devlet sinirlar1 ya da baska bir fiziki sinir tanimaz. Riskin
sonuglarin prensip olarak en temelde hipotez diizeyinde olmasi, bilmeme ve normatif
goriis ayriligina dayanmasi hesaplanamazlik 6zelligidir. Riskin gecikme siiresi uzun oldugu
icin zaman i¢indeki etkileri giivenilir bir sekilde belirlenemez ve siirlanamaz. Riskin
meydana gelmesi sonrasinda telafi mantigi ¢oker ve yerini 6nleme yoluyla sakinma ilkesi
alir. Varligi kanitlanamayan riskler 6ngoriiliip 6nlenmeye ¢alisilmaktadir. Problemlerin
karmasikligi ve etki zincirlerinin ¢ok uzun olmasindan dolayi, sebepler ve sonuglarin
giivenilir bir sekilde saptanmasi imkansizdir (Beck, 2011,:357-358). Bilisim teknolojilerine
yonelik siber giivenlik olaylarinda da riskin nedenleri ve sonuglari tek bir cografi alanla

sinirli olmayacaktir ve her yerde etkili olacagi i¢in mahalsizdir. Ulus devlet sinirlar1 ya da



bagka bir fiziki siir gegersizdir. Riskin sonuglari tam olarak hesaplanamaz ve zaman iginde
olusturacagi etkiler giivenilir bir sekilde belirlenemez ve sinirlanamaz. Beck’in
tanimlamalarina uygun olarak siber gilivenlik onlemleri icin de risk yonetimi yontemi
uygulanmaya baglanmistir.

Dordunct Sanayi Devrimi ile, guvenlik tehditlerinin karakterinin degismekte oldugu
ve ayni zamanda cografi aktorlerden ve devletlerden devlet disi aktérlere dogru glc
kaymalarinin yasandigi ve devlet disi silahli aktorlerin arttigi gozlemlenmektedir.(Schwab,
2016:91). Yeni 6lumcul teknolojilerin edinilmesi ve bu teknolojilerin kullanimi gittik¢e daha
kolaylastig1 igin bireyler, baskalarma daha ciddi zarar verebilecek duruma gelebilmektedir
(Schwab, 2016:94). Ozellikle 2000’1i yillarin baslarindan itibaren sayisal sistemlerin ve
iletisim aglarinin enerji, ulagim, iletisim gibi ¢ok degisik sektorlerde ayni cihazlar tizerinden
birlikte kullanilmaya baslanmasi ile giivenlik tehditleri tek fiziki alanla sinirli kalmamaya
baglamistir. Artik saldirganlar sadece devletlerle sinirli kalmadig i¢in giivenlik kavrami da
degisiklige ugramaya baslamistir.

Geleneksel savas alanlar1 olan kara, deniz, hava ortamlarina ek olarak siber uzay da
giindeme gelmistir. Savas ve baris zamanlar1 i¢ ige gecmistir. Askeri sistemlerin yanisira
saglik ya da trafik kontrolleri, sivil enerji kaynaklari, elektrik ve su sebekeleri gibi herhangi
bir ag ya da baglantili cihazlara yonelik siber saldirilar diizenlenebilecektir (Schwab,
2016:95). Teknolojik yeniliklerin olumlu kullaniminin yani sira kétii niyetli kisilerin eline
gecmeleri durumunda insanlar, toplumlar, diger canli ve cansiz varliklarin olusturdugu ¢cevre
icin yikici etkileri de g6z ardi edilmemelidir. Teknoloji, sadece devletler ve ok ileri
kuruluslar tarafindan degil tim bireyler tarafindan da kullanilabilecek sekilde
yayginlastigindan dolay1 mevcut yasal ve ahlaki ¢ergeveler yetersiz kalmistir.

2016 yilinda Almanya’nin Hanover sehrinde gerceklesen diinyanin en kapsamli
teknoloji fuarlarindan CeBIT’in partner iilkesi olan Japonya’nin bagbakani Shinzo Abe,
Fuarda “Teknoloji toplumlar tarafindan bir tehdit olarak degil, bir yardimct olarak
algilanmali.” inanciyla temellendirilen Toplum 5.0 (Society 5.0) felsefesini tanitmistir.
Japon Ekonomik Organizasyonlar Federasyonu Keidanren (Keidanren,2016), Toplum
5.0 felsefesi 15181inda gelismesi beklenen ekonomi ve sosyoloji reformunu genis kitlelere

anlatmak {izere hazirlanan “Yeni Ekonomi ve Toplumun Gergeklestirimi” baslikli



doktimanda iginde bulunulan dénem, (Toplum 5.0) olarak tanimlanmis ve hedefleri arasinda
sanal diinya ile ger¢ek diinyanin beraber isler hale getirilmesi, Nesnelerin internetinden
toplumun c¢ikarlar1 gozetilerek faydalanilmasi, g¢evre kirliligi ve dogal afetler i¢in ¢6ziim
yollar1 tretilmesini de saymistir. Bilisim teknolojilerinin kiiresel seviyede kullanilmasi
nedeni ile “Diinya ¢apinda” toplumsal bir doniisiim gerektigini ve hukuk sistemindeki
eksiklikler, nesnelerin dijitallesmesindeki bilimsel bosluklar, nitelikli personel eksikligi,
sosyo-politik Onyargilar1 ve toplumsal direnci 6nemli eksiklikler arasinda saymuistir.
Keidanren, bu bariyerlerin yikilmasi ve Toplum 5.0’ yoluna devam edebilmesi igin
toplumlarin is birligi icinde olmasi gerektigini vurgulamaktadir. Iginde bulundugumuz
teknolojik cagin belirsizliklerle dolu olmasindan dolay1; endiistri alaninin diinyaya liderlik
edebilmek igin kendi inisiyatifi ile reformlar olusturmasi gerektigi belirtilmektedir. Bu
Onerilerin ekonomi ve toplum reformu igin baslangi¢c noktasi oldugu kisisel konular1 da
kapsayacak sekilde daha fazla derinlestirilerek yaygilastirilmas:t gerektiginin alti
cizilmektedir.

Yirminci yiizyilin son dénemlerinden itibaren Ug¢lnci sanayi devrimi ve dordinci
sanayi devrimi ile daha 6nce goriilmemis bir hizla, ¢ok kisa bir zaman dilimi i¢inde bilgi ve
iletisim teknolojilerindeki gelismeler sonucu toplumlar bilgi toplumuna doéniismiis; yine
goriilmemis bir hizla kiiresellesme baglamis; teknolojiyi ileri seviyelerde uygulamakta olan
Japonya gibi iilkeler artik bilgi toplumu dénemini de geride birakmis ve Toplum 5.0’dan s6z
etmeye baslamistir. Yazilim, donanim ve ag bilesenlerinden olusan bilisim teknolojileri,
siber uzay Uzerinden bireyleri, toplumlari, devletleri de birbirlerine bagli hale getirmislerdir.
Siber uzay tizerinde salt bilginin tutuldugu, islendigi, iletildigi sistemler geleneksel bilisim
sistemleri olarak adlandirilmaktadir. Fiziki diinya {izerinden algiladig: bir takim verileri ve
kendi lizerinde yer alan verileri ve programlar1 kullanarak belli faaliyetleri otomatiklestiren
sistemler ise siber-fiziki sistemler ya da endlstriyel kontrol sistemleri olarak
adlandirilmaktadir. Pek ¢cok alanda hayati kolaylastiran ve vazgecilmez duruma gelen bilisim
teknolojileri, Ulrick Beck tarafindan risk toplumu olarak adlandirilan giinimiiz diinyasinda
sonucunu kestiremedigimiz giivenlik olaylarina da neden olabilecek mahiyettedir.

Sivil, askeri, siyasi, ekonomik, hukuki her tiirlii islemin gergeklestirildigi siber

uzayin siirdiiriilebilirliginin saglanmasi ¢ok énemlidir. Ancak insanlarin ve diger canlilarin



varliklarini siirdiirebilmeleri igin, birinci dncelikli husus iginde yasadigimiz ekosistemin
giivenliginin saglanmasi, buna yonelik risklere kars1 6nlemlerin alinmasidir.

Fiziki diinyada yer alan ulus devlet sinirlarinin siber uzayda gegersiz kalmasi, siber
saldirilarin zaman ve mekan siirlamasi olmaksizin istenilen zamanda istenilen mesafeden
gerceklestirilebilir olmasi ve kim ya da hangi gruplar tarafindan gergeklestirildiginin tam
olarak tespit edilememesi gibi nedenlerle simdiye kadar zihinlerde yer eden giivenlik
onlemlerine yonelik algilarda da énemli degisiklikler olusmaya baslamustir. insanlarin ve
diger varliklarin diinya iizerindeki mevcudiyetini yok edebilecek ya da gelecek nesillerin de
en az bugiin sahip olunan kaynaklarla hayatini siirdiirebilmesini engelleyecek nitelikteki
siber giivenlik olaylarmin engellenmesine yo6nelik ¢6zim arayiglar1 tim diinyanin
gundeminde 6nemli yer tutmaktadir.

Tezin Konusu

Siber giivenligin ¢evre etigi agisindan incelenerek siber giivenlik olaylarinin ¢evre
etigi baglaminda ne tiir sorunlara yol agabileceginin arastirilmasi, gevresel siirdiiriilebilirligi
engelleyecek nitelikteki siber giivenlik olaylarini 6nlemek ya da bu tiir olaylarin meydana
gelmesi durumunda hasar1 azaltarak sistemlerin siber olay dncesi durumuna dénmesi i¢in
bireysel, kurumsal, ulusal ve kiiresel seviyede nasil bir siber giivenlik ydnetiminin

gergeklestirilmekte oldugunun arastirilmasini1 kapsamaktadir.

Tezin Amaci

Bilisim teknolojilerinin yogun olarak kullanilmakta oldugu ve i¢inde yasadigimiz
fiziki diinyaya paralel olarak gelistirilmis siber uzayda meydana gelebilecek siber glivenlik
olaylarinin ¢evre etigi acgisindan incelenmesi ve diinya {izerindeki varliklarin
stirdiiriilebilirligini saglamak icin nasil bir siber glivenlik yonetimi uygulanmas1 gerektigi

sorularma yanit aramaktir.

Tezin Onemi

Hazirlik asamasinda yapilan literatiir taramasinda, siber giivenligin etik acisindan ele
alindig1 birtakim ¢aligmalar goriilmiis ancak siber giivenligin ¢evre etigi baglaminda ele
alindig1 galigmalarm c¢ok az oldugu goriilmiistiir. Ulkemizde ise bu alanda yapilmis bir

caligmaya rastlanmamistir. Siber giivenligin sadece geleneksel bilisim sistemlerinin degil



operasyonel teknolojilerin ve bilisim teknolojilerinin bir arada kullanilmakta oldugu kritik
altyap1 sistemlerinin siirdiiriilebilirliginin de ele alindigi bu ¢alisma farkli disiplinleri bir
araya getirmesi agisindan 6nem arz etmektedir. Siber giivenligin gevre etigi baglaminda ele
alindig1 bu ¢alismanin etik, siber giivenlik ve afet acil durum yonetimi, uluslararas iligkiler
gibi farkli alanlarda politika iiretmeye g¢alisanlara, yeni bir bakis agis1 kazandirabilecegi
degerlendirilmektedir.

Varsayimlar

e Canli varliklarin yagaminin siirdiiriilebilmesi i¢in iginde yasadigimiz
ekosistemin yani fiziki diinyanin yasamaya uygun bir sekilde varliginin devam ettirilmesi
gerekmektedir.

e icinde yasamakta oldugumuz fiziki diinya iizerinde, insanlar tarafindan
gelistirilen, isletilen ve kullanilmakta olan paralel bir siber uzay bulunmaktadir.

e Siber uzay iginde bilisim teknolojilerini barindiran yazilim, donanim, ag
tiriinlerinin yani sira, bu sistemleri gelistirenler, isletenler, bireysel kullanicilar, kurumsal
yapilar, devletler, uluslararasi kuruluslar, ¢ok uluslu sirketler vb. yer almaktadir.

e Siber uzay tizerinde, devletlerin fiziki diinya tizerindeki sinirlar1 gibi bir sinir
yer almamaktadir ve kiiresel bir sistemdir.

e Teknolojinin gelisimine ve insanlarin yaraticiligina bagli olarak siber saldir1
araglar1 ve siber aktorlerde siirekli yeni tiirler ortaya ¢ikmaktadir. Buna paralel olarak siber
saldirilara kars1 gelistirilmekte olan siber savunma araclari ve yontemleri de siirekli
gelismektedir.

e Cevre etiginin pragmatik yaklasimlarindan olan “siirdiiriilebilir kalkinma”
kavrami giinlik hayatta ekonomik, sosyal ve g¢evresel pekcok farkli alanda siklikla dile
getirilmektedir. Bu ¢alisma kapsaminda ise sadece ¢evresel siirdiiriilebilirligi ifade etmek

uzere kullanilmistir.

Arastirma Problemi, Yanit Aranan Sorular ve Yontemi
Glinlimiiz kiiresel diinyasinda bilisim teknolojileri ¢ok farkli sektorlerde yaygin
olarak kullanilmaya baslanmistir. Bu teknolojiler ve siber uzay canli-cansiz tiim varliklarin

strdurdlebilirligini saglamak tizere kullanilabildigi gibi kotii niyetli kisilerin ya da gruplarin



eline gecmesi durumunda, kasit olmaksizin kaza eseri hatali ¢alismasi durumunda ya da
deprem, yangin, sel, firtina gibi dogal afetler nedeni ile canli, cansiz tiim varliklarin
stirdiiriilebilirligini engelleyebilecek siber glivenlik olaylarina da maruz kalinabilmektedir.
Tez galismasi kapsaminda cevabi arastirilan temel soru, gevresel siirdiiriilebilirligi
engelleyebilecek nitelikteki siber giivenlik olaylarma yonelik nasil bir siber glvenlik
yonetiminin uygulanmasi gerektigidir.
Bu temel soru ger¢evesinde yanit aranan alt sorular ise asagida yer almaktadir:
e Giivenlik kavraminda ne tiir degisiklikler olmustur, siber giivenligin ve
cevresel giivenligin glivenlik kavramina eklemlenisi nasil olmustur?
e Cevre etigi baglaminda, hangi yaklasimlar ve ideolojiler bulunmaktadir?
e Hangi tr siber giivenlik olaylari, insanlarin ve diger canlilarin varliklarini
siirdlirebilmeleri i¢in gerekli olan ekosistemin siirdiiriilebilirligine zarar verebilecek
niteliktedir?
e Siber giivenlik olaylarinin, c¢evresel stirdiiriilebilirligi 6nleme riski var
midir?
e Yakin donemde c¢evre merkezli cevre etigi baglaminda siirdiiriilebilirligi
engelleyen ya da engelleme olasilig1 ytliksek siber giivenlik olaylar1 ger¢eklesmis midir?
e Kiritik altyapilara yonelik siber guvenlik tehditleri ve siber glvenlik
agiklar1 nelerdir?
e Cevre etigi baglaminda siber giivenligi saglamak lizere uygulanmakta olan
operasyonel ve stratejik faaliyetler nelerdir?
e Smir asan g¢evresel sorunlara neden olabilecek siber giivenligin kiiresel

seviyede yonetilmesinde yonetisim mekanizmasini kullanilmakta midir?

Yontem

Tez konusunun arastirilmasinda felsefenin elestirel diisiinme ve tiimevarim yontemi
kullanilmistir.

Baslangicta, kritik altyapilarin siber giivenliginin fiziki gevreye etkisi hususunda
bireysel, kurumsal ve ulusal seviyedeki algiy1 saptayabilmek i¢in bir takim nicel arastirma

yontemlerinin uygulanmasi planlanmistir. Ancak, tezin hazirlanmasi1 déneminde kiiresel
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seviyede yasadigimiz Pandemi nedeni ile planlanan calisma gerceklestirilememistir.
Agirlikli olarak konunun felsefi yonii 6n planda tutularak diger tekniklerin uygulama
imkansizlig1 nedeniyle nitel arastirma dokiiman incelemesi yontemi ile yapilmistir. Bu
kapsamda, giivenlik, bilisim teknolojileri, uluslararasi iligkiler, felsefenin alt alanlarindan
etik, uygulamali etik tiirlerinden c¢evre etigi literatiirii taranmis, ulusal ve uluslararasi
dokiimanlar, raporlar, strateji ve politika belgeleri incelenmistir. Belirtilen alanlar
kapsaminda yakin donemde yayimlanmis kitaplar, makaleler, standartlar, kilavuzlar gibi

dokiimanlara erisilmistir. Kaynak erisiminde yogun olarak internetten faydalanilmistir.

Smirhliklar

e Calisma, cevre etigi ve siber glivenlige iliskin gelismelerin baslangici olarak
kabul edildigi i¢in 1970’den gliniimiize kadar olan donemi kapsamaktadir.

e Siber uzayda yer alan bilisim teknolojilerinin iretilmeleri ve kullanimlar
asamasinda ekosistem iizerinde olusturduklari karbon ayak izleri kapsama alani disinda
brrakilmustir.

e Bilisim teknolojilerinin hayatin her alaninda kullanilir durumda olmasi
nedeni ile siber giivenligin siyasi, askeri, ekonomik, hukuki ve etik boyutlar1 bulunmaktadir.
Bu caligmada, siber giivenlige iliskin genel bilgilere yer verilmekle birlikte, temel sorun
siber giivenligin fiziksel ¢cevre Uzerindeki olumsuz etkilerini aragtirmak oldugu igin, Uzerinde
sadece bilginin tutuldugu isletildigi iletildigi geleneksel bilisim sistemlerinin degil, bilisim
teknolojileri ve operasyonel teknolojilerin birlikte kullanildigi endustriyel kontrol
sistemlerinin yardimu ile faaliyetlerini siirdiirmekte olan kritik altyapilarin siber giivenligi,
cevre etigi agisindan ele alinmistir.

e Geleneksel bilisim teknolojileri kullanilarak kritik bilgilerin tutuldugu,
islendigi, iletildigi bankacilik, finans, e-ticaret, saglik sektorii gibi kritik sektorlerden ¢ok,
geleneksel bilisim sistemlerinin yanisira endiistriyel kontrol sistemlerinin de kullanildigi, bir
siber olay sonrasinda fiziki hasar gorebilecek ve ¢evre sorunlarina yol agabilecek olan petrol
ve dogal gaz tesisleri, niikleer enerji santralleri, barajlar, elektrik {iretim ve dagitim
sistemleri, su ve kanalizasyon sistemleri, kimyasal tesisler gibi kritik altyapilarin siber

giivenligi temel alinmustir.
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e Siber giivenligin pek ¢ok alaninda kisilerin etik davranislar sergilemesini
gerektiren ikilemli durumlar mevcuttur. Bu c¢alismada sadece c¢evre etigi acisindan
olusabilecek sorunlar ele alinmistir.

e Cevre etigi acgisindan siber giivenlik ele alinirken kiiresel seviyede cikarlar
g0z 6ntinde bulundurulmus; ulusal giivenlige yonelik sorunlar ile son donemde daha siklikla
giindeme gelmeye baslayan bireysel seviyedeki mahremiyet konusu kapsam dist
brrakilmistir.

e Etik alaninda ¢ok farkli yaklagimlar var olmasina ragmen bu ¢alismada siber
giivenligin cevre etigi acisindan olusturabilecegi fiziki hasarlar incelenmis; bireylerin
davraniglari erdem etigi, kurumlarin ve devletlerin tutumlar1 da sonugta en yiiksek iyiyi elde
etmek {izere ddevler etiginin uygulanmasi ¢ercevesinde ele alinmistir.

e Siber guvenlik, tim diinya i¢in ¢cok dnemli ve teknolojiye bagli olarak hizl
degisen bir kavram oldugu i¢in ¢calismanin hazirlanmasi siireci ig¢inde, siber saldir1 tiirlerinde,
siber saldirganlarin yontem ve hedeflerinde degisikliklere, incelenen ulkelerin ve
uluslararasi kuruluslarin siber giivenlik stratejilerinde, devletler tarafindan ya da uluslararasi
kuruluglar tarafindan hazirlanan standartlarda ve kilavuzlarda; kimi durumlarda ise
kavramlarin adlandirilmasinda degisikliklere tanik olunmustur.

Tezin Kapsam ve Bolumleri

Tezde sunulan arastirma sorularina yanit bulabilmek ve tezin amacina uygun olarak
siber glivenlik olaylarinin ¢evre etigi agisindan incelenmesi ve diinya tizerindeki varliklarin
stirdiiriilebilirligini saglamak icin onerilecek yaklasimi belirlemek iizere;

e Degisen giivenlik anlayisina, siber giivenlige ve ¢evre etigine yonelik genel
bilgilere yer verilmis,

e Hangi sistemlerin kritik altyapilar olarak kabul edildigi agiklanmis; gevre
sorunlar1 ile siber giivenligin iliskisi kritik altyapilarin islevlerini yerine getirmelerini
saglayan endustriyel kontrol sistemleri tlizerinden kurulmus ve bu sistemlerin siber
giivenligine yonelik bireysel, kurumsal ve ulusal seviyede gergeklestirilebilecek 6nlemler
ele alinmas,

e Kritik altyapilara yonelik simdiye kadar gergeklestirilmis siber saldiri

drnekleri incelenmis ve bu saldirilar ¢evre etigi agisindan degerlendirilmis,
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¢ (Cevre sorunlariin giderilmesi ve siber giivenligin saglanmasi faaliyetlerinin
kesisim kiimesinde yer alan kritik altyapilarin siber giivenliginin saglanmasi konusunun
bireysel, kurumsal, ulusal ve kiiresel seviyede nasil ele alindig1 arastirilmustir.

Giris Boliimiinde, cevre etigi baglaminda siber guvenlik konusuna baslangig¢
yapmak Uzere, antropojen ¢aginda diinya tizerinde varliginin baglamasi ile insanin sebep
oldugu ¢evre sorunlarinin farkina varilmasi ve devletlerin giindemine alinmasi; Ugunct ve
dordlnci sanayi devrimleri sonrasi giiniimiiz modern toplumlarinda yasanmakta olan bilgi
cagi; risk toplumu ve siber giivenlik konularina deginilmistir.

Birinci Bolumde, cevre etigi baglaminda siber giivenlik konusundaki kavramsal
cerceve kurulmaya baslanmistir. Giinimiiz diinyasinda giivenlik alanindaki gelismeler,
giivenligin kavramsallagtirilmasi ve gevresel guvenlik ile siber guvenligin giivenlik alanina
eklemlenmesine iligkin genel bilgiler verilmistir. Uygulamali etik alanlarindan biri olan
cevre etiginin insan merkezli, canli merkezli ve ¢evre merkezli yaklasimlar ile ilgili
kavramlar agiklanmis; biitlinciil ¢evre etigi kapsaminda yeryiizii etigi, derin ekoloji ve
toplumsal ekoloji kavramlar1 incelenmis ve pragmatik yaklasim olan siirdiiriilebilirlik
kavram tizerinde durulmustur. 1980°1i yillardan itibaren hizli bir sekilde gelismeye baslayan
ve hayatin her alaninda kullanilmakta olan biligim teknolojileri ile birlikte stirekli glindemde
olan siber uzay, siber glvenlik, siber giivenlik olaylari, siber guvenlik aktorleri gibi
kavramlar agiklanmistir. Bu boliimde siber giivenlik ile ¢evre etiginin baglantisi
stirdiiriilebilirlik tizerinden kurulmustur.

Ikinci Boliimde, siber giivenlik olaylarinin, gevresel siirdiiriilebilirligi Snleme riski
olup olmadig1 sorusuna yanit aramak amaci ile siber guvenligin gevre (izerinde fiziki hasar
yaratip yaratmadigi ve bunu 6nlemek i¢in ne gibi 6nlemler alinmasi gerektigi arastirilmistir.
Bir siber giivenlik olayina maruz kalmasi durumunda cevre (zerinde olumsuz etki
olusturabilecek ve siirdiiriilebilirligi engelleyebilecek sistemlerin belirli bazi Kritik
altyapilarda kullanilmakta olan bazi tiir Endustriyel Kontrol Sistemleri (EKS) oldugu
goriilmiistiir. Oncelikle EKS kullanilarak gorevlerini yerine getirmekte olan ve bir siber
giivenlik olay1 sonrasi fiziki hasar yolu ile 6nemli ¢evre sorunlarina yol agabilecek kritik
altyapr sektorleri tanimlanmigtir. Bu sektdrlerde kullanilmakta olan ve bir siber giivenlik

olay1 sonras1 gorevini yerine getiremeyerek siirdiiriilebilirlige engel olabilecek EKS tirleri
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aciklanmistir. EKS’ne yonelik tehditler ve giivenlik agiklari ile siber saldirt tiirleri tizerinde
durulmus; simdiye kadar gergeklesmis bazi siber giivenlik olay1 6rnekleri listelenerek fiziki
cevre lizerinde olusturduklari ya da olusturma olasilig1 bulunan hasarlara deginilmistir.

Uclinci  Bolimde, siber giivenlik olaylarmimn ¢evresel —siirdiiriilebilirligi
engelleyecek boyutta ¢cevre sorunlar1 olusturma riskini 6nlemek i¢in nasil bir siber giivenlik
yonetimi uygulanmas: gerektigi arastirilmaya baslanmustir. Oncelikle EKS’nin  siber
giivenligini saglamak lizere gergeklestirilmekte olan faaliyetler, operasyonel ve stratejik
faaliyetler seklinde smiflandirilmistir. Operasyonel siber giivenlik faaliyetlerinde yogun
olarak kullanilmakta olan 6nleyici koruyucu yaklagim ve risk yonetimi yaklagimi1 hakkinda
genel bilgiler verilmis; bu yaklasimlar dogrultusunda gerceklestirilmekte olan bireysel ve
kurumsal seviye siber giivenlik 6nlemleri ve kontrolleri agiklanmustir.

Dordunci Bolimde, EKS’nin siber giivenligini saglamak iizere gerceklestirilmekte
olan operasyonel ve stratejik faaliyetler seklindeki siniflandirmaya uygun olarak stratejik
faaliyetler ele alinmistir. Bu kapsamda onleyici-koruyucu yaklagim ve risk yonetimi
yaklasiminin yanisira kullanilabilecek caydirict yaklasim ve kamu siber giivenlik yaklagimi
hakkinda genel bilgilere yer verilmistir. Devletler seviyesinde ve kiiresel seviyede stratejik
siber giivenlik faaliyetleri incelenmistir. Siber guvenlik faaliyetlerin ger¢eklestirilmesinde,
devletlerin fiziki siirlarinin gegersiz kaldigi, zaman ve mekandan bagimsiz faaliyetlerin
yiiriitiilebildiginden hareketle EKS’nin siber giivenligi i¢in kullanilmakta olan yonetisim
kavrami {izerinde durulmustur. Bu bélimde, devletlerin siber glvenlik faaliyetleri
kapsaminda Tiirkiye’de Kritik Altyapilarin Siber Giivenligine Yonelik Politikalara da
deginilmigtir.

Sonug Bolumuinde, kritik altyapilara yonelik siber giivenlik olaylarinin dnemli gevre
sorunlarina yol agabilecegi ve bu ¢evre sorunlarini onleyerek siirdiiriilebilirligi saglamak
lizere, bireysel, kurumsal, ulusal ve kiiresel seviyede gerceklesirilmekte olan faaliyetlerin
timiiniin yapilmasi gerektigi, ancak bu faaliyetlerin kiiresel seviyede koordinasyon ve is
birligi gerektirdigi yani bir yonetisim ¢ercevesi icinde planlanmasi, uygulanmasi ve kontrol

edilmesi gerektigi sonucuna ulasilmistir.
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Baska Calismalarda Ele Alinabilecek Konular
Bu tez kapsaminda ele alinamayan asagidaki konular, baska tezlerin, bagka
makalelerin konusu olarak ele alinmasinda fayda vardir:
e Tirkiye’de ¢evre etigi baglaminda siber giivenlik algisinin incelenmesi,
e Kiritik altyapilarin siber gilivenliginin saglanmasinda ulusal ¢ikarlarin mi1
yoksa kiiresel ¢ikarlarin m1 daha 6n planda olmasi gerektiginin arastirilmasi,
o Sektorel seviyede kritik altyapilarin siber giivenliginin saglanmasi i¢in hangi
standartlarin kullanildiginin ve siber giivenlik konusunda gerekli faaliyetlerin
gerceklestirilmesindeki siirdiiriilebilirligin incelenmesi,
e (Cevre etigi baglaminda siber giivenligin saglanmasinda Japon Hiikiimetinin
ileri siirdiigi Toplum 5.0 felsefesinin ne sekilde kullanilabileceginin

arastirilmasi.
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BiRINCi BOLUM
CEVRE ETIiGIi ve SIBER GUVENLIK KAVRAMSAL CERCEVE

Jeolojik donemlerin sonuncusu olan Antroposen Cagin (insan ¢agil) en onemli
ozelligi, insanin yeryiizli sistemlerine hiilkmetmesi, miidahaleleri ile dogay1 degistirmesi
olmustur. insanin doga iizerindeki faaliyetleri kendisinin de i¢inde yasadig1 tiim insanlarin
ve diger canlilarin ortak varligi olan dogaya zarar vermeye baglamis ve tiim canlilarin yagam
ortamlarinin kirlenmesine ve olumsuz etkilenmesine neden olmustur. Bu olumsuz etki
ozellikle Endiistri Devrimi sonrasi hizlanmis 1980’11 yillarda baglayan kiiresellesme ile had
sathaya ulagmistir.

1970’11 yillardan itibaren insanlarin icinde yasadigi ekosistemde teknolojik
gelismeler ve doganin kot kullanilmasi neticesinde dnemli ¢evre sorunlari olusmaya
baslamis ve konu tiim diinya devletlerinin giindeminde yerini almaya baslamistir. Cevre
sorunlarinin giderilmesine yonelik alinacak Onlemleri belirleme kapsaminda, insanlarin
birbirlerine, diger canlilara ve ¢evreye karsi davranislarini konu edinen ve uygulamali etigin
bir alt alan1 olan Cevre Etigi kavrami kullanilmaya baslanmis ve bu alanda yayinlar
yapilmaya ve ¢6ziim yollar1 aranmaya baslanmustir.

Bilisim teknolojilerinin hizli bir sekilde gelismeye basladigi 1970’1 yillardan
itibaren bilgi ve iletisim sistemleri insan hayatinin her alaninda kullanilmaya baglanmig ve
Dordincu Sanayi Devrimi ya da Sanayi 4.0 olarak adlandirilan donem ile birlikte iginde
yasadigimiz fiziki diinya lizerinde insan eli ile gelistirilmis yeni bir alan olan siber uzay
olusturulmustur. Her gecen giin artan sayida yazilim, donanim, ag {iriinii ile siber uzay
genislemeye baslamis ve daha cok insan tarafindan kullanilir hale gelmistir. Insanlarin
siyasi, ekonomik toplumsal agidan ¢ok fazla iliski iginde oldugu kiiresellesme olgusunun
baslangict da bu donemlere denk gelmektedir. Kiiresellesmeyi teknolojik agidan destekleyen

bilisim teknolojilerinin yaygin kullanimi ve tiim diinyadaki sistemlerin birbirlerine aglarla
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baglanmaya baslamasi ile siber uzay daha da genislemis ve ulus devletler arasindaki sinirlar
pek ¢ok durumda gegersiz hale gelmistir.

Pek cok 6nemli olayin baslangici sayilabilecek bu yillar, soguk savas doneminin de
bittigi yillardir ve giivenlik kavraminda da ¢ok onemli degisimler yasanmaya baslanmis;
Kopenhag okulu tarafindan askeri sektdre ek olarak siyasi, ekonomik, toplumsal ve ¢evresel
giivenlik sektorleri de tanimlamistir. Tezin temel problemi g¢evre etigi baglaminda siber
giivenligin ne tiir etkilermeydana getirdigini arastirmak oldugu i¢in bu boliimde oncelikle
onemli degisikliklere ugrayan guvelik kavrami ele alinacak, daha sonra, ¢evre etigi ve siber
giivenlik kavramlari tizerinde durulacaktir.

1.1 GUVENLIK KAVRAMI

Bireylerin ihtiyaclarini hiyerarsik bir sira icinde tanimlayan Maslow, fizyolojik
ihtiyaglarin hemen sonrasinda, sevme, ait olma saygi ve kendini gerceklestirme gibi ¢ok
onemli ihtiyaclarm bile dncesinde “glivenlik” ihtiyacina yer vermistir (Ural, 2013:320).

Tarih 6ncesi donemde giivenlik sozciigii ile, sadece gida arzi giivenligi ve diger
insanlarin ya da hayvanlarin saldirilarina kars1 giivenligin saglanmasi ifade edilmekte idi. O
donemde dogal afetler ve hastaliklar giivenlik kavrami i¢inde sayilmiyordu. Uygarligin
gelisimi ile barmma giivenligi; 6zel miilkiyetin gelismesi ile varliklarin giivenligi de
giivenlik kavrami kapsamina alinmistir. (Sadowsky,2003:18). Genel anlamda guvenlik,
miilkiyetin yetkisiz erisiminin, kullaniminin, degistirilmesinin, ¢alinmasinin ya da fiziki
olarak zarar verilmesinin énlenmesidir (Kizza, 2007:101).

Geleneksel giivenlik anlayisinda gilivenligin temel bagvuru nesnesi devlettir ve
devlete yonelik askeri tehditlere odaklanilmaktadir. Bu yaklasimda devlet, dlinya siyasetinde
temel aktor ve gilivenligin saglayicisidir; oncelikli olan ulusal giivenliktir. 1980’lerin
sonlarinda uluslararasi giivenlik ortamindaki koklii degisim sonucunda geleneksel giivenlik
anlayisi, devletlerin tek giivenlik aktorii ve askeri tehditlerin ise temel givenlik sorunu
olarak goriilmesini elestirilmeye baslanmis 1987’den itibaren Kopenhag Okulu, Bary Buzan
ve Ole Waever’in caligmalarini yaymlamaya baglamistir. Kopenhag Okulunda yayimlanan
calismalarda, nesneleri, insanlari, kuruluslari, toplumu ve devleti korumak i¢in 6nlem alma

sirecini ve sonucunu ifade etmek iizere kullanilmakta olan giivenlik kavrami kapsaminda
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sadece askeri ve siyasi baglamda degil ekonomik, toplumsal ve gevresel baglamlarda da
gecerli olabilecek koordineli eylemler yer almaya baslamistir (Adams vd.,2019:119).

Kopenhag Okulu, giivenlik sektorlerini kavramsallastirmis ve askeri sektore ek
olarak siyasi, ekonomik, toplumsal ve cevresel giivenlik sektorleri de tanimlamistir
(Buzan,vd.,1998:208). 1980’li yillarin sonlarindan itibaren giivenlik kavrami risk kavrami
ile birlikte kullanilmaya baslanmistir. Geleneksel giivenlik calismalar1 alanlarinin ¢ok
Otesinde olan ¢evre, gida giivenligi gibi olaylar giindeme gelmistir. Cevre sorunlarindaki
artis ve kaynaklarin azalmaya baslamasi, Kopenhag Okulunun séylemlerine uygun olarak
giivenlik giindemine dahil edilmis ve medyada, akademik ¢evrelerde siklikla tartisiimaya
baslanmis; devletler de bu sorunlarin1 giindemlerine almislardir.

Cevre sorunlar arasinda sayilmakta olan kaynaklarin tiikenmesi kapsaminda enerji
giivenligi konusu da yakin zamanlarda gilivenliklestirilen alanlar arasinda dikkat ¢eken
konulardan biridir. Enerji giivenligi, enerji arama, gelistirme, liretim, iletim, ¢evrim,
dagitim, pazarlama ve tiiketim agindaki tesislerin her tiirlii saldiriya karsi fiziki olarak
korunmasi anlamina gelmektedir (Sevim,2009:93). Enerji, sanayi, ulasim ve saglik ile ilgili
risk degerlendirme kavrami kritik altyapilarin korunmasi bagligi altinda ulusal giivenlik i¢ine
girmistir (Waever, 2008:108).

Nikleer silahlarin ortaya c¢ikmasi ile giivenlik kiiresellesmistir. Giiniimiizde
giivenlik, iki devlet arasindaki sorunlardan ¢ok kiiresel seviyede ortak sorunlara ya da
bolgesel seviyede ¢ok tarafli sorunlara iliskin olabilmektedir. Bu da temel amaci
vatandasinin giivenligini saglamak olan modern devletleri tartigmali hale getirmektedir.
Clark, devlet ile glivenlik arasinda koklii bir doniisiim oldugunu, kiiresellesmenin giivenlik
sorunlarin1  disaridan etkilemenin yan1 sira devletin kendisini de denetledigini
savunmaktadir. O, giivenlik devletinin kiiresellesmesini daha dikkate deger bulmaktadir
(Clark,2014:219-226).

Kopenhag okulunun 6ziinii olusturan kavramlardan biri giivenliklestirme kavramidir.
Kopenhag Okulunun temsilcilerinden Barry Buzan’a gore gilivenliklestirme siirecinde,
hayati bir tehdit unsuru belirlenir, bu tehdidin ortadan kaldirilmasi acil bir durum olarak
kabul edilir ve bu tehdidin ortadan kaldirilabilmesi i¢in olaganiistii tedbirlerin alinmasi

gerektigi kabul edilir. Giivenliklestirilen bir tehdit, bir slire sonra giivenlik alam1 disina
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cikarilabilir yani giivensizlestirilebilir (Bingol, 2016:21-23). Kopenhag okulunun giivenlik
alaninda getirdigi giivenliklestirme kavrami kapsaminda, son donemlerde sadece askeri
alanda degil sivil hayatin her alaninda da kullanilmakta olan bilisim teknolojilerine yonelik
siber giivenlik olgusu da kavramlastirilmistir. Siber uzayin yogun kullanimu ile {ilkelerin
fiziki sinirlar1 da 6nemini kaybetmeye baslamis; geleneksel giivenlik kavrami degisikliklere
ugramistir. Fiziki saldirilar, yerini siber uzay iizerinden gergeklestirilecek siber saldirilara
birakma asamasina gelmistir. Diinyanin herhangi bir yerinden herhangi bir kisi tarafindan
saldir1 yapilabilir hale gelmistir.

Bilisim teknolojilerinin kullaniminin yayginlagsmasi ile giivenlik konusu farkli bir
boyut kazanmaya baslamistir. Bilgi giivenligi kavrami, yazinin icat edildigi donemden
itibaren kullanilmakta olup verilerin ve bilgilerin bilgisayarlarin {izerinde tutulmaya
baslanmasi ile bilgisayar gilivenligi; aglarla bilgisayarlarin birbirlerine baglanmalari ile
internet giivenligi, ag glivenligi, siber giivenlik gibi kavramlar kullanilmaya baglanmistir.

Bilgi ve iletisim teknolojilerinin kullaniminin yayginlasmasi siirekli evrim geciren
siber uzayin toplumsal yapisini bilinmeyen bir yone dogru doniistiirmektedir. Tiim aktorleri,
organizasyonlar1 ve toplumun tiim fonksiyonlarini kapsayan bu doniisiim, mevcut sistemleri
ve kurulu tim toplumsal surecleri etkileyecek niteliktedir. Toplumsal hizmetler ve
fonksiyonlarin biiylik ¢ogunlugu otomasyona gecirilmis ve birbirlerine bagimli hale
getirilmistir. Aktorler, fonksiyonlar1 ve hizmetleri yiiriitmekte olan bilginin gizliligi,
biitiinliigi ve erisilebilirligine bagimli hale gelmistir. Siber dalandaki pek ¢ok bilginin ¢esitli
giivenlik tehditlerine maruz kalabilme olasilig1 yiiksektir. Bu nedenle bilginin giivenlik
ozellikleri, bu bilgilerin iizerinde tutulmakta ve islem gérmekte oldugu teknolojik yapilarin
ve sistemlerin giivenligi kadar dnemlidir. Sonsuz genisleme kapasitesine sahip siber uzay
yeni ve ilk kez karsilasilan aktorler, yapilar ve faaliyetler muhtesem firsatlar sunmaktadir.
Yiiksek kapasiteli siber potansiyele sahip olmak, siber diinya aktorliigliniin de 6nemini
artirmaktadir. Yiksek siber potansiyel ve karsilikli bagimlilik siber diinyanin bazi yeni tiir
aktorleri ortaya ¢ikacak ve en azindan bir siire igin insanlara cazip gelecektir. Normlar ve
degerlerinin yorumlar gittikce daha uyumsuz olmaya baslayacak ve yasal diizenlemelerin

gelistirilmesi ihtiyaci celigkili hale gelecektir. Siber diinyada toplumsal doniisiimiin
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niteliklerinin kapsamli olarak anlasilir olmasi toplumun giivenliginin artirilmasi agisindan

cok onemlidir (Kuusisto, Kuusisto, 2015:32).

1.2 CEVRE ETiGiNIN KAVRAMSAL TEMELLERIi

Bu béliimde, tezin temel konusu olan siber giivenlik kavraminin ¢evre tlizerindeki
etkisini agiklayabilmek i¢in dncelikle ¢evre kavrami tizerinde durulacak, insanlar tarafindan
lizerinde diisiiniilmesine ve harekete geg¢ilmesine neden olan g¢evre sorunlarmin nasil
bagladigi; insanlar, diger canli ve cansiz varliklar iizerinde ne tiir etkiler yarattigi ele
alinacaktir. Daha sonra g¢evre etigi yaklasimlar: Uzerinde durulacak ve gevre sorunlarina

¢Oziim aramak tizere gelistirilen “stirdiirtilebilirlik” kavramina da bu boliimde deginilecektir.
1.2.1 Cevre Kavram

Insanlarin, hayvanlarin ve bitkilerin i¢inde yasadiklari, birbirleri ile ve hava, su,
toprak, madenler, petrol gibi dogal kaynaklarla etkilesim halinde olduklar1 ortam, gevre
olarak adlandirilmaktadir. Bir bagka tanima gore cevre, insanlik tarafindan tarih boyunca
gelistirilen uygarligi da kapsayan ve tiim insanligin ortak varligi olarak kabul edilen evrensel
degerler biitiiniidiir. Niteligi agisindan fiziksel ¢evre ve toplumsal ¢evre; mekansal boyutlari
acisindan yerel, bolgesel, ulusal, wuluslararas1 ya da kiiresel c¢evre seklinde
siiflandirilabilmektedir (Keles, Hamamc1,2002:27-36).

Cevre, sadece insanlar i¢in yararli olan varliklardan olugsmaz, diger canlilar1 da
kapsar. Bu canlilarin da cevre ile karmasik iliskileri vardir. Canli ve cansiz varliklardan
meydana gelen ¢evre ekosistem olarak adlandirilmaktadir. (Schultz,2010:209).

Insanlar diinya iizerinde ilk var olduklar1 andan itibaren canlilarm yasamasi igin
gerekli olan hava, su ve topragin olusturdugu yasam ortamlarinda bitkiler, hayvanlar ve
mikroorganizmalardan olusan canli dogal kaynaklar1 ve madenler, fosil yakitlar gibi yeralti
zenginlikleri gibi dogal kaynaklari kullanarak yasamini siirdiirmiistiir. Insan, baslangicta
cevredeki tiim varliklardan yararlanmasina ragmen giigsiizliigii nedeni ile doga iizerinde bir
hakimiyet saglayamazken zaman icinde gelistirdigi teknolojiler sayesinde ve artan insan

niifusu ile dogada pek ¢ok alanda hakimiyeti ele gecirmistir.
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Birbirinden tortul tabakalarin oOzellikleri ile ayrilan jeolojik donemlerin en
sonuncusu, insanin gezegene hiikmettigi ve tortul tabakalarin benzeri izler biraktigi
Antroposen Cag olarak adlandirilmaktadir. Bu izlerden bazilari, 20. Yiizyildaki niikleer
patlamalar sonucu yayilan radyoaktivite, okyanuslarda asitlenme ile biriken tortular,
atmosferdeki yiiksek karbon salimlarinin buzul tabakalarinda birikmesi, asir1 erozyon ve
yerylizlindeki tortulanmalardir Bu ¢agin en 6nemli 6zelligi, insanin yeryiizii sistemlerine
hiikmetmesi, dogaya miidahale ederek canli topluluklarinin dogal 6zelliklerini degistirmesi
olmustur (Ruddiman,W.F.(2013’den aktaran Brown&Schmidt,2014:87).Insanin doga
tizerindeki faaliyetleri kendisinin de iginde yasadigi tim insanlarin ve diger canlilarin ortak
varligt olan dogaya zarar vermeye baslamis ve tiim canlilarin yasam ortamlarinin
kirlenmesine ve olumsuz etkilenmesine neden olmustur. Insanin doga iizerindeki olumsuz
etkisi 6zellikle Endiistri Devrimi sonrasi hizlanmis ve devletlerin ekonomik sistemlerine
uygun olarak biiylime politikalart da bu kirliligin hizl1 bir sekilde artmasi ve canlilari etkiler
duruma gelmesine neden olmustur. 1980’11 yillarda baslayan kiiresellesme ile had safhaya
ulagmustir.

Insanlarin ve diger canlilarin yasam ortamini olumsuz yonde etkileyen faaliyetler son
donemlerde O6nemli c¢evre sorunlarini giindeme getirmeye baslamistir. Diinya iizerinde
canlilarin yagamlarini siirdiirebilmesi igin gerekli olan sindirim, solunum, fotosentez gibi
stiregler, hava sayesinde gergeklestirebilmektedir. Niifus artisi, sanayilesme, kentlesme gibi
etkenler, atmosfer i¢indeki gazlarin dagiliminda degisiklikler meydana getirerek dogal
yapisin1 bozmakta ve zararli maddelerin artmasi ile canlilarin yasam ortaminda olumsuz
etkilere neden olmaktadir.

Canlilarin yagsamasi i¢in hayati 6nem tasiyan su kaynaklari da uygarligin gelismesine
paralel olarak insanlar tarafindan siklikla miidahale edilen varliklar arasindadir. Suyun kati,
s1v1, gaz haline gelisine ve bir yerden baska bir yere taginmasi ile dogal ortamda olusturdugu
olumsuz etkilerin yani sira tarimda, kentlerde ve sanayide ortaya c¢ikan atiklarin ve atik
sularin da temiz su kaynaklaria karigmasi ile tiim canli tiirlerini ve dogal ortamlar1 tehdit
eden 6nemli sorunlar olusmaktadir.

Insanmn ve diger canli tiirlerinin biiyiik boliimiiniin yasam ortami olan toprak,

canlilarin besin kaynaklarinin yetistigi bir ortam, dogal bir kaynaktir. Toprak, yasam icin
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temel olan dogal bir kaynak olmasiin yani sira insanlarin yiizyillar boyu olusturduklari
uygarliga da ev sahipligi yapmaktadir. Toprak da insan miidahalesinden olumsuz yonde
etkilenmekte, yanlis tarim teknikleri, yanlis ve bol miktarda giibre ve tarim ilaci
kullanilmasi, zehirli ve tehlikeli atiklarin topraga birakilmasi gibi nedenler ile yapisi
bozulmaktadir. Insanin topraga dogrudan miidahalesine ek olarak hava ve suda olusan
kirliligin topraga ulasmasi1 ile de toprakta geriye doniisii olmayan etkiler meydana
getirebilmektedir.

Insanin iginde yasadig1 ¢evreyi olusturan Snemli dgeler arasinda, bulundugu bélgeye
Ozgl bitki ortiisii olarak tanimlanan flora ve hayvan toplulugunun olusturdugu fauna da
sayllmaktadir. Bitki ve hayvan tiirlerinin biyolojik c¢esitliligi de insan yasaminin
stirdiiriilebilirligini  destekleyen unsurlar arasindadir.  Bilingli ya da bilingsiz insan
faaliyetleri sonrasi yasanilan ortamdaki flora ve faunalar da zarar gérmektedir. Bu tiirlerin
insan hayatina katkilar1i yani sira kendilerinin sahip oldugu igsel deger nedeni ile de
korunmasi gerekmektedir.

Insanin tarih boyunca olusturdugu uygarliklar tarafindan iiretilmis kiiltiirel varliklar
da cevreyi olusturan 6geler arasinda yerini almistir. Kiiltiirel varliklar tiretildikleri donemler
sonrasinda insanlarin dogrudan kotii niyetli davraniglart ile, ekonomik nedenlerle ya da
dolayli olarak havada suda ve toprakta olusan zararlilarin etkisi ile tahrip edilebilmekte ve
yok edilebilmektedir.

Insan hayatinim siirdiiriilebilmesi i¢in gerekli olan enerjinin 6zellikle Sanayi Devrimi
sonrast kullanim alanlarinin artmasi ile petrol, dogalgaz, komiir gibi fosil yakitlarin
yeraltindan ¢ikarilmasi ve kullanilmalar sirasinda atmosfere saldiklari zehirli gazlar 6nemli
cevre kirliligi sorunlarina neden olmustur. Yakin dénemlerde kullanimi artan gilines enerjisi,
rlizgar enerjisi gibi yenilenebilir enerji kaynaklarinin kullanimi da ¢evre kirliliklerine neden
olmaktadir ancak bu kirlilik fosil yakitlarin olusturdugu kirlilige oranla kiyaslanamayacak
Olgiide azdir.

Insanin gevre iizerinde olusturdugu olumsuz etkiler arasinda, olusturulan cevre
kirliliginin yani sira yeraltinda bulunan madenlerin yogun kullanilmast ve geri

dondiiriilemez bir sekilde tiiketilmesi de sayilmaktadir.
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Insan, hayvan ve bitkiler gibi canl1 varliklar ve hava, toprak, su, madenler gibi cansiz
varliklarin olusturdugu ekosistemdeki bozulma tiim canlilarin hayatin1 zorlastirabilecek ve
hatta imkansiz hale getirebilecek niteliktedir. Dogal kaynaklar, hava, su ve gidalar1 kapsayan
cevre destegi olmadan ekonomi olmaz. Insanlarin sosyal is birligi ve bireysel konularin var
olabilmesi i¢in Oncelikle i¢cinde yasayabilecekleri uygun bir ekosisteme ihtiyaglar1 vardir
(Schultz,2010:209).

Kiiresellesme olarak adlandirilan 1980 sonrasi yasanan biiyiik degisim, ulagim ve
tilkketimi artirmis, ¢evrenin tahribati, kaynaklarin hizli tiikketimi sonug¢larint dogurmustur.
Insan niifusunun artmas1 ve degisik uygarliklar yaratmasi ile birlikte icinde yasadigimiz
ekosisteme verilen zararlar artmis; insanlarin ve diger canlilarin yasamasi i¢in gerekli dogal
ortam da hizla yok olmaya baslamistir. Kaynaklarin sinirl oldugu diinyamizda artan niifus
ve artan kaynak tliketimi, diinya lizerinde uzun vadede yasamin siirdiiriilebilirligine yonelik
tehditler olusturmaya baslamistir. Niifus artis1 ya da ekonomik gelismeler ve tuketimdeki
asir1 artis zaman iginde insan yagamina yonelik olumsuz kosullar ortaya ¢ikarabilecegi i¢in
kaynak kullaniminin optimum seviyede tutulmasi ihtiyact dogmustur.

Insanlar, iginde bulundugumuz ¢evrenin, daha cok insan faaliyetlerinden
kaynaklanan sorunlar nedeni ile canlilar tizerindeki olumsuz etkilerini 1980°1li yillardan
itibaren daha yogun olarak hissetmeye baslamistir. Bu boliimiin basinda da deginildigi gibi,
genel anlamda “miilkiyetin yetkisiz erisiminin, kullaniminin, degistirilmesinin, ¢alinmasinin
ya da fiziki olarak zarar verilmesinin dnlenmesi” seklinde tanimlanmakta olan (Kizza, 2007,
s:101) ve temel bagvuru nesnesi devlet olan geleneksel giivenlik anlayisinda 1980’lerin
sonlarinda kapsamli degisiklikler olmustur. Bu degisikliklerin en 6nemlilerinden biri,
Kopenhag Okulu tarafindan, giivenlik sektorlerinin kavramsallastiriimasi ve askeri sektor
yaninda siyasi, ekonomik, toplumsal ve gevresel giivenlik sektdrlerinin de tanimlanmis
olmasidir. (Buzan,vd.,1998:208). 20. Yiizyilin son donemlerinde, ¢evre sorunlarindaki artis
ve kaynaklarin azalmaya baslamasi, Kopenhag Okulunun sdylemlerine uygun olarak
giivenlik giindemine dahil edilmis ve medyada, akademik ¢evrelerde siklikla tartisiimaya
baslanmig; devletler de bu sorunu ciddiye almaya baslamis ve glindemlerine almiglardir.

Cevre sorunlarinin sadece bilim ve teknolojiden kaynaklanmadigi ve sadece bilim ve

teknoloji ile ¢dziime ulastirilamayacag: anlasilmistir. Ozellikle sanayilesmis toplumlarda
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hava, su, toprak, madenler gibi kaynaklarin kullanilmasinda ve teknolojinin yonetimi ve
denetiminde yapilacak yanlis bir hareket, temel dengelerin bozulmasina ve insan varliginin
Onlenemez sorunlarla kars1 karsiya kalmasina yol agabilecektir (Keles, Hamamci, Coban,
2009:266). Cevre sorunlarinin ¢dziime kavusturulabilmesi i¢in, insanin neye deger verdigi,
doganin efendisi mi yoksa doga i¢inde yagamakta olan canlilarin bir tiirii mii oldugu, nasil
bir ¢evrede yasamak istedigi ve bunun ic¢in neler yapilmasi gerektigi gibi sorularin
sorulmasinin ve ¢evreye karsi yeni bir ahlaki sorumluluk gelistirmenin gerekliliginin farkina
vartlmigtir (Des Jardins, 2006:35). Cevreci olmak insanin doganin efendisi olmadigini,
kendisinin de dogal bir nesne oldugunu ve dolayisiyla diinyanin evriminin i¢inde kendisinin
evrim gecirdigi bir ¢ercevede oldugunu bilmesidir. Yeni insan, doganin isleyisini en iyi

bicimde dgrenerek egitilmis insandir (Hessel, 2011:43).
1.2.2 Uygulamah Etik Kapsaminda Cevre Etigi

Etik kavrami uzun yillar boyunca bireyler arasi iliskileri anlatmak iizere
kullanildiktan sonra Apel’in deyimi ile uygarliktaki gelismeler paralelinde bu kavramin
kapsami1 da genisletilmis; bireyin i¢inde yasadigi toplum ve iilke igindeki iligkilerini
ilgilendiren davraniglar1 da kapsama alani i¢ine almistir. Evrensel bir yurttaglik kavraminin
siklikla kullanildigr giiniimiiz diinyasinda, insanlarin gezegen lizerinde yer alan tiim
toplumlara ve onlarin degerlerine karst birtakim sorumluluklar duymasi, teknolojik
gelismelerin onlara zarar vermesinden kaginmasi, sorumluluk alanini genisletmistir (Keles,
Hamamci, Coban, 2009:268). Ozellikle 20. yiizyildan giiniimiize kadar ¢ok daha gelismis
sosyal bir topluluga doniisen insanoglunun modern hayatin yarattigir karmasik problemlere
yonelik etigi kullanig ve hayata aktarig bigimi de degisimler gostermek zorunda kalarak, etik
disiplininin altinda yeni alt-disiplinlerin gelisimi izlenmistir (Singer,1986:3).

Geleneksel ahlaklilik insanlarin refahi i¢in kendi aralarindaki iliskiler bi¢iminde
tanimlandig1 i¢in ¢evre sorunlarinin bu ahlaki sinirlar icinde tanimlanmasi zor olmustur (Des
Jarden,2006:260). Felsefi etik, insanin 1yi yagamasini ve gelisimini temel aldig1 i¢in, buna
benzer durumlarda meydana gelen etik ¢ikmazlarin segimlerin, standartlarin ve ahlak
teorileri ile kavramlarinin belirli bir konuya uygulanmasini inceleyen etik tiirii olarak

Uygulamali Etik kullanilmaya baslanmistir (Fox ve De Marco 1990’dan aktaran David B.
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Resnik,2004: 35). Uygulamali etik alanlar1 arasinda tibbi etik, biyoetik, sosyal etik, iktisat
etigi, bilim etigi, meslek etigi, ¢cevre etigi gibi alanlar bulunmaktadir (Pieper, 2012:85-128).

20. yiizyilin ortalarindan sonra teknolojideki gelismeler paralelinde yeni mesleklerin
ve beyin giicii ile ¢calisanlarin artmast ile birlikte meydana gelen problemleri tartigmak tizere
1970’1i yillardan itibaren, uygulamali etik kullanilmaya baslanmistir. Teknolojinin yaygin
bir sekilde kullanilmaya baglanmasi ile giinliik hayatin her alaninda karsilasilan sorunlarin
ahlaki agidan degerlendirilmesi, uygulama ve analizi bu alandaki konularda 6nemli artiglara
neden olmustur. Erdem etigi, ddev etigi, ahlaki yiikiimliliik etigi, yararcilik, gibi etik
kuramlar kullanilarak edinilen birikimlerin degisik alanlara uygulanmasi yolu ile sorunlara
¢Oziim bulunmasina calisilmaktadir. Bir sorunun uygulamali etik alam1 iginde
incelenebilmesi igin bu sorunun tartismali bir durum olusturmasi; bireylerin etik 6dev ve
yiikiimliiliiklerinin neler olduguna dair evrensel bir etik sorunun bulunmasi gerekmektedir.
Etik sorunlarin ¢éziilmesinde genellikle geleneksel ahlak kurallar: ve teorik etikte edinilen
bilgi birikimi kullanilmaktadir. Bu etik tiiriinde, bireysel vakalar incelenirken biitlinciil bir
yaklagim ile genel ilkeler somut durumlara uygulanmakta ve konu ile ilgili goriisler
delillendirilmeye ¢alisilmaktadir (Cevizci, 2014:21-25).

Uygulamali etik, gelecek kusaklara karst sorumluluklarimiz temelinde,
sirdirilebilirligin  saglanmasina yonelik olarak, insanligin ekosistem ile yeniden
biitlinlesmesini saglayacak siirdiiriilebilir bir toplum olusturmaya yonelik yonlendirici
fikirler de sunabilmektedir. (Cobanoglu, 2009:11).

1980’11 yillardan itibaren giinliik hayatin hemen hemen her alaninda kullanilmaya
baslanan bilisim teknolojileri de siklikla savunan ve karsi koyan gruplarin oldugu tartismali
durumlar yaratmakta oldugu, evrensel etik problemler olusturdugu icin uygulamali etik
kapsaminda ele alinabilmektedir. Tezin temel sorunlarindan biri, ¢evre etigi baglaminda

siber giivenliginin saglanmasi oldugu i¢in Cevre Etigi konusu incelenecektir.
1.2.2.1 Cevre Etigi

Bu ¢alismada, siber giivenlik olaylarinin ¢evre iizerinde olusturabilecegi olumsuz
etkiler ve bu olumsuz etkileri dnlemeye yonelik etik uygulamalarin neler olmasi1 gerektigini

aragtirmak hedeflendigi i¢in uygulamali etik tlrlerinden olan gevre etigi incelenmistir.
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Insanligin diinya iizerinde yayilmasi, degisik uygarliklar yaratmasi ile birlikte i¢inde
yasadigimiz ¢evreye verilen zararlar artmis insanlarin yasamasi i¢in gerekli dogal ortam da
hizla yok olmaya baslamistir.  Insanlarin nasil yasamasi, nasil davranmasi, nasil
davranmamasi, nasil bir insan olmasi1 gerektigi ile ilgilenen etik, zamanla i¢inde yasanilan
cevreye de ilgi gostermeye baslamistir (Des Jardens,2006:260). Insanlar, iginde
bulundugumuz cevrenin canlilar iizerindeki olumsuz etkilerini 197011 yillardan itibaren
daha yogun olarak hissetmeye baslamis; ¢cevre sorunlar1 ve kaynak kisithiliginin yasanmaya
baslandig1 bu donemde insanin-doga ile iligkisi daha once hi¢ goriilmemis bir sekilde
sorgulanir olmus ve felsefe alan1 iginde ¢evre etigi yeni bir arastirma alani olarak yerini
almaya baglamistir (Cantzen,2015:228; Keles, Hamamci, 2002:232).

Antroposen caginda biiylik 6l¢iide, insanin dogaya verdigi zararlarin neticesinde
olusan iklim krizi ile insanlarin, diger canlilarin ve wvarliklarin diinya {tizerindeki
stirdiirtilebilirliklerinin risk altina girmesine ¢oziim olarak insan ve yeryiizu sistemlerinin
karsilikli bagimli oldugu goriisiine uygun normlar1 devreye alarak siyasi ve g¢evresel
diizenlemeleri yeniden diizenlemek i¢in c¢evre etigi yaklasimi benimsenmistir
(Lovbrand,2010:7-8). insanlar ile icinde yasadiklari dogal cevreleri arasindaki ahlaki
iliskilerin bir sistem iginde incelenmesini hedefleyen uygulamali etik tiirii cevre etigi olarak
adlandirilmistir (Des Jardens,2006:46).

Insanlar, daha énce dogay1 sadece kendi ihtiyaglarini karsilayacaklari tiikenmez bir
hammadde deposu olarak kullanmislar ve olusturduklar: zararl atiklar1 da yine bu ortama
birakarak dogay: siirekli somiirmiistiir. Zamanla sadece insanin kendisine degil diger tiir
canlilar i¢in de tiirlerinin yok olmasina varan zararli sonuglar 6nemli boyutlara ulasmis ve
herkes tarafindan fark edilir olmustur (Pieper, 2012:91). Cevre etigi kapsaminda gevreye
kars1 yeni bir ahlaki sorumluluk etigi gelistirmenin gerekliliginin farkina varilmstir.

Giliniimiizde cevre etigi kavrami, karar verenlere, siradan insanlara, yetiskinlere ve
cocuklara, su anda yasamakta olan insanlarin ve gelecek kusaklarin varligini siirdiirebilmesi
icin nelerin yapilmasi, nelerin yapilmamasi1 gerektiginin sdylenmesi amacit ile
kullanilmaktadir. Kucuradi, birbirinden farkli ¢evre sorunlarindan kaynaklanan etik
sorunlar tek tek incelendiginde aslinda bu sorunlarin insanlarin diger alanlardaki

ugrasilarinda ve genel olarak yasam boyu karsilagtiklar1 etik sorunlari ile ayni tiirden
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oldugunu belirtmektedir (Kuguradi,2009:39). Cevre etigi, yasayan insanlar, icinde
yasadiklar fiziki diinya ve heniiz var olmayan gelecek nesiller gibi bir¢cok sey arasindaki

iliskileri diizenlemeye c¢alisan bir uygulamal etik tiirtidiir.
1.2.2.2 Cevre Etigi Yaklasimlari

Insanin gegmiste olup bitenlere karst sorumlulugundan cok gelecege ddniik
Onlemlerin alinmasi istegini anlatan sorumluluk kavramu, etik ile yakindan iligkilidir. Ahlaki
degere sahip olmasi hasebi ile tek sorumluluk sahibi varlik insandir. (Keles, Hamamci,
Coban, 2009:270). Cevre etigi kapsaminda felsefeciler tarafindan doganin, insan
ihtiyaglarinin karsilanmasi disinda kendine ickin bir degeri olup olmadigi; insanin dogaya
ve dogal varliklara karsi sorumlulugunun bulunup bulunmadigi, insanin diger canlilarla esit
Ooneme mi sahip oldugu yoksa diger canlilar arasinda iistiin bir varlik m1 oldugu gibi konular
tarihsel siire¢ boyunca da hep tartisma konusu olmustur. Zaman iginde; insanlarin
sorumluluk alanlar1 i¢inde yasadiklar1 dogal ortamin bozulmasini onlemek, doganin
dengesini yeniden kurmak, insanlarin ¢ikarlarinin yani sira diger canlilarin da yagam hakkini
gozetmek, cansiz varliklarin varliginin siirdiiriilmesi gibi konular1 kapsayacak sekilde
genisletilmistir.

Cevreye yonelik etik faaliyetler belirlenirken, ¢evrenin korunmasinda insan
merkezli anlayisla m1 yoksa doganin salt kendisinde mevcut olan bir degerden dolayr m1
korunmasi gerektigi de siklikla tartigilir olmustur (Cantzen, 2015:253). Cevre etigi alaninda,
insanlarin kimlere ve nelere karsi sorumluluklari bulundugunu agiklamak i¢in kullanilmakta
olan farkli ¢evre etigi yaklasimlar: bulunmaktadir. Kimileri insan merkezli ve ¢evre merkezli
olmak tizere iki grupta toplamakta; kimileri insan merkezli, canli merkezli ve ¢cevre merkezli
cevre etiginden bahsetmektedir. Bu boliimde insan merkezli, canli merkezli ve ¢evre
merkezli etik yaklagimlar incelenmis; ¢evre merkezli biitiinciil etik yaklagimi agiklanmistir.
Bireysel hak ve ddevler konulariin yani sira toplumsal sorunlara da yanit aramakta olan
cevre etigl kapsaminda olusan Derin Ekoloji, Toplumsal Ekoloji ile pragmatik yaklagim

Ornegi olan Siirdiiriilebilirlik gibi yeni alanlar da bu ¢aligma kapsaminda incelenmistir.
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i. Insan Merkezli Cevre Etigi

Insan merkezli ¢evre etigi, canli ve cansiz varliklarm var olus nedenlerini ve
temel islevlerini insana dayandiran, tiim varliklarin insanlara sagladiklar1 yarar oraninda
degerli olduklarini ileri siliren insan odakli1 bir yaklagimdir (Ertan, 1998: 135). Bu yaklasima
gore, ahlaki degere sahip olan tek varlik insandir. Bu etik yaklasimi temellendiren
Aristoteles’e gore bitkiler, hayvanlar i¢in; hayvanlar, insanlar i¢in vardir. Dogada var olan
her sey insan i¢indir. Ahlaki 6zne olmak i¢in gerekli ve yeterli niteliklere sahip tek varlik
olan insan, ¢ikarlar1 ve/veya haklar1 baglaminda ahlaki agidan dikkate alinmasi gereken tek
varliktir (Erbil & Idemen, 2010:8). Keles ve Ertan, dogada var olan tiim varliklarm insan
icin yaratildigr seklindeki goriisii, insan merkezli etik yaklasimin en siki bigimi olarak
tanimlamaktadir (Keles ve Ertan,2002:188-189). Bu, cevrenin 06zsel bir degerden
arindirilmasi ve insana en yiiksek degerin atfedildigi bir yaklasimdir (Ertiirk,2009:89). Kimi
goriiglere gore, cevre iizerinde olumsuz etkiler yarattigi degerlendirilse de bazi insan
merkezli etik yaklasimlar, insan gevre iliskilerini diizenleme ve ¢evreyi koruma konusunda
genisleme ve gelisme gostermektedir (Keles & Ertan, 2002: 189). Cevrenin, insanlar i¢in
korunmas: gerektigi goriigiinii savunan goriisler, insan merkezli gevre etigi yaklagimlar
icinde anilmaktadir. Cevre sorunlarinin ¢éziimiinde insana gozetmen ya da bakici roli
yiikleyen John Passmore’un gelistirdigi “bekcilik (stewardship)” yaklasimi ile insanin
dogaya kars1 sorumluluklarini yerine getirmesi gerektigini savunan yaklasim ve insanin
dogada “en {listiin deger” oldugunu savunan Rene Dubos’un ise, insanin dogay1 kendi
cikarlar1 icin etkin bir bigimde korumasi gerektigini savunan ve ‘“aydinlatilmis insan
merkezlilik” olarak adlandirdigi yaklasimi yer almaktadir. Dogadaki canlilarin esit
gelismislik oranlarina sahip olmadiklari i¢in esit sayillamayacaklarindan hareketle “Modern
insan merkezIli” etik yaklagimini gelistiren Murdy ise, evrim siirecinin kendisinden kaynakli
bu sorun nedeni ile insanlarin haklarinin, diger tiirlerin haklarindan iistiin oldugunu
savunmaktadir (Akkog¢,2014:67).

Kuramc1 Thomas Berry, insan merkezli yaklasimi teknozoik zihniyet olarak

adlandirmakta ve bu yaklagimda insani, biyosferi 6giiten, litosferi kaziyan, atiklarini karaya

29



denize havaya dagitan, en sonunda kendi bedenini de dagitan varlik olarak tanimlamaktadir
((Berry,1999)’den aktaran Brown&Schmidt,2014:87).

Insan merkezli gevre etigi yaklasimlari, ahlaki degere sahip olarak goérdiigii insanin
¢evre sorunlarina neden olan davraniglarini goz ardi ederek, onun ¢evre sorunlarina ¢oziim
bulabilen ve ¢evreyi koruyabilen niteliklerini 6n plana g¢ikarmaktadir. Bu gevre etigi
yaklasimi, her seyin en iistiin degere sahip olan varlik olarak goérdiigii insan i¢in oldugunu;
insan1 miikemmellestirmek icin ¢evrenin korunmasi gerektigini savunmaktadir. Dogal
diinya ile ilgili sorumlulugun sadece insan hayatini en iyi sekilde siirdiirebilmek ile sinirl
oldugunu; bunun disinda dogal diinyaya yani diger canli ve cansiz varliklara kars1 insanin
dogrudan bir sorumlulugu olmadig: diisiincelerine dayandirilmaktadir.

Bazi etik¢iler, insan merkezli ¢evre etigi anlayisi kapsaminda dogaya karsi koruyucu
tavir gosterilmesini, yiikiimliilik olusturma agisindan yetersiz bulmaktadirlar. Asil derdi
insan varliginin stirdiiriilebilmesi olan insan merkezli yaklasimin, ekolojik sorunlarin
Oonemini ekonomik, toplumsal ve sosyal sorunlarla karsilastirarak belirledigi elestirisi
getirilmektedir (Cantzen,2015:256).

Ahlaki acidan sadece insanlar1 ilgi alanina alan insan merkezli etik yaklasim ile,
insanlarin sorumluluk alani heniiz dogmamais insanlar1 da kapsayacak bicimde genisletilmis
ve gelecek nesiller de ahlaki sorumlulugun konusu yapilmistir (Des Jardins, 2006:47). Insan
merkezli ¢evre etiginin alanlar1 genisletilerek gelecek nesillerin de ahlaki sorumluluk

kapsamina alinmast ile siirdiiriilebilirlik kavrami ortaya atilmistir.
ii. Canli Merkezli Cevre Etigi

Insan merkezli etik yaklasimda, insan disinda kalan canli ve cansiz tiim dogal
varliklarmn tiiketimi miibah sayilmistir (Urker,2014:190). Tarihsel siirecte insan merkezli
cevre etigi yaklasimini takiben; insanlarin yani sira bitki ve hayvan topluluklarinin
olusturdugu canl varliklarin yasam haklar1 oldugundan hareketle canli merkezli cevre etigi
gelistirilmistir. Canl1 merkezli ¢evre etigi yaklagimi, canli varliklarin degeri, 6nemi ve bu
baglamda haklart bulundugu goriisiine dayanmaktadir (Keles & Ertan, 2002:193). Bu

yaklasima gore, insan dogadan iistiin degil, canli toplulugunun bir pargasidir.
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Insan disindaki varliklara da deger verilmesi; ac1 ve haz duyabilecek canli varliklart
0zne olarak tanimlayan bu yaklasimda bazi ¢evresel unsurlarin goz oniine alinarak insanin
ahlaki kaygilar ile dogadaki diger canlilara sebepsizce aci ¢ektirmesinin dnlenmesi de
hedefler arasindadir (Ertiirk,209:89). Canli merkezli etik yaklasim, insanin ve hareket
halinde olan canlilarin yani sira daha az gelismis kabul edilen bitkilerin de i¢sel bir degere
sahip oldugunu savunmaktadir. Bu etik yaklasimda, canlilarin ac1 ¢ekip ¢ekmediklerinden
ve gelismislik derecelerinden bagimsiz olarak sadece yasadiklari i¢in ahlaki bir degere sahip
olduklar1 savunulmaktadir (Akkog, 2014:68).

Aldo Leopold, insanin, evrim siirecinde diger tiirlerle seyahat arkadasi oldugu
diisiincesine dayanan esitlik¢i bir ekosistem etigini formiile etmistir (Keles & Ertan, 2002:
194). Her canl tiiriiniin kendine 6zgii biiyiime, gelisme, tiiriinii siirdiirme ve yayilma amac1
vardir. Bu bakis agisi ile insan da diger canlilarla esit kosullarda ayni ortak amaca hizmet
etme yolu ile, bagli bulundugu sistemin bir parcasidir. insan tiirii, diger tiirlerle esit
tistlinliikte oldugu i¢in dogadaki higbir canliya hi¢bir kosulda zarar verilmemelidir. Albert
Schweitzer, yasam bicimlerinden daha az degerli olan ile daha ¢ok degerli olan arasinda
saygl gosterme agisindan bir ayrim yapilamayacag diisiincesinden hareketle yasami temel
deger olarak kabul etmis ve yasama saygi etigini formiile etmistir. Boylelikle ahlaksal
toplulugun sinirlar1 hayvanlar kapsayacak sekilde genisletilmistir. (Urker, 2014:192). Bu
etik yaklagimda ahlaki degerleri bulunmadigi gerekgesi ile cansiz varliklar, etik ilgi

kapsamina alinmamaktadir.
iii. Cevre Merkezli Cevre Etigi

Doganin insanla iliskilendirilmeden de kendi basina bir degerinin ve var olma
hakkinin bulunup bulunmadiginin ya da bu deger ve hakkin sadece insana yararlilig
acisindan m1 ele alinmasi gerektigi sorusu siklikla sorulmaya baslanmistir
(Cantzen,2015:228). Insan merkezli gevre etigi kapsaminda yer almayan tiim canli ve cansiz
varliklar1 i¢inde barindiran doganin, ekolojik sistemin etigin ilgi alanina girmesi, doganin,
ekolojik sistemin mevcudiyetinden dolayr kendi i¢inde, kendisi i¢in bir degere sahip
oldugunun savunuldugu ¢evre merkezli ¢evre etigi ile olmustur. Cevre merkezli gevre etigi,

doga tizerindeki insan egemenliginin yaratmis oldugu ¢evre sorunlarina dikkat ¢ekmekte ve
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dogada insanin yani sira baska canlt tiirleri ve cansiz varliklarin da bulundugunu, bu nedenle
onlarin da hak sahibi olmas1 gerektigi fikrini savunmaktadir (Mengi, 2012:70). Ors de, doga
tizerinde kendi ¢ikarlar1 dogrultusunda hareket eden insan merkezli bencil yaklasimdan
vazgecilmesini ve doganin varligin1 amag olarak belirleyen bir yaklasimla 6z olarak doga
merkezli etik goriisiin benimsenmesini dnermektedir (Ors, 1997:370).

Dogal ¢evrenin korunmasina yonelik etik diislinceyi destekleyen Gaia varsayimi,
Ingiliz Bilim Adami James Lovelock tarafindan one siiriilmiistiir. Bu varsayima gore
yeryiizii, canli bir organizma olarak algilanmis; ekosistemlerin geri besleme iliskileri ve
denge kavramlar1 kullanilarak sistemin biitiiniine, Yunancada yerylzu tanrigast anlamina
gelen Gaia ad1 verilmistir. Canli bir organizma oldugu kabul edilen diinyanin bozulmasi ve
kirletilmesine yonelik insan faaliyetlerini elestirmede Gaia yaklasimi siklikla
kullanilmaktadir (Des Jardens, 2006:334-335). Ekolojik agidan beslenme zincirinin en
tepesinde olan insan, diger canlilara ve i¢inde yasadig1 gezegenin dogasina hilkmetmektedir.
Biyologlar ve dogay1 koruma gorevi yapmakta olan ekolojistler, insan merkezci ekolojistler
cevre sorunlarinin insan kaynakli oldugunu ancak bu sorunlarin yine insan tarafindan

coziimlenebilecegini savunmaktadirlar (Ertiirk,2009:83)
1.2.2.3 Cevre Merkezli Cevre Etigi Kapsamindaki Ideolojiler

Cevre merkezli ¢cevre etigi kavrami, baslangicta Aldo Leopold tarafindan Yeryiizii
Etigi; daha sonra Naess tarafindan Derin Ekoloji ve Bookchin tarafindan ise Toplumsal

Ekoloji ideolojileri one siiriilerek genisletilmis ve daha bituncll yaklasim sergilenmistir:
i. Yeryiizii Etigi

Cevre merkezli ¢evre etiginin gelistirilmesi Aldo Leopold ile baslamistir.
Leopold, baslangicta dogay1 sadece insana sagladig: fayda agisindan aragsal degeri ile ele
alirken daha sonraki ¢alismalarinda dogal sistemlerin, bu aragsal degerlerinin yani1 sira kendi
varoluslarindan kaynaklanan igsel bir degere de sahip olduklar1 fikrini savunmaya
baslamistir. Leopold, o doneme kadar sadece insanlar arasi iligkilerde ahlaki ehliyeti temel

almakta olan etik yaklasimin yetersiz kaldigin1 ve genisletilmesi gerektigini belirtmistir.
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Yerylizii etigi sayesinde cevre etigi, topraklari, sulari, bitkileri ve hayvanlar1 kapsayacak
sekilde genisletilmistir. (Des Jardens, 2006:352-357).

Leopold tarafindan gelistirilen Yeryiizii Etigi, canli ve cansiz organizmalardan
olusan ekosistemi temel almaktadir. Leopold’un iic asamali etik anlayisinin birinci
asamasinda, bireyler arasi iligkilerin; ikinci asamasinda bireylerin toplumla olan iligkilerinin
diizenlenmesi yer almaktadir. Ugiincii asamasinda ise doganin bir pargasi olan insan tiiriiniin
diinya iizerinde birlikte yasadigi diger tiirlerle topragi, suyu, havasiyla bir biitiin olarak
yeryliziinii paylasmak zorunda oldugu; insanin da bir pargast oldugu doganin tiim bilesenleri
ile birlikte ele alinmasi gerektigi vurgulanmaktadir. Insanin etkilesimde bulundugu
toplulugun simirlar1 tiim dogay1 kapsayacak sekilde genisletilerek doga etigi tanimi
yapilmaktadir. Bu {igiincii asamada insanlarin, insan toplumlarinin ve doganin insan disinda
kalan bilesenleri arasindaki iliskileri diizenlemeyi hedefleyen etik kurallara ihtiyag oldugu
belirtilmektedir. Yeryiiziindeki tiim tiirlerin varligimni siirdiirebilmesi i¢in, topragi, suyu,
havas1, hayvani ve bitkisi ile dogani bir biitiin olarak varligin siirdiirebilmesi sarttir (Ozer,
2017:100-103). Leopold’un doga etigi anlayisina gére insanlar kendilerini, doganin efendisi
olarak gormek yerine diger varliklar gibi doganin sade bir iiyesi olmay1 kabul etmeli;
doganin sagligmi ve bitliinligiini korumak i¢in etkin ve uygulanabilir yoéntemler
gelistirmeye gayret etmeli; bilim insanlarinin da arastirmalarini bu dogrultuda yiiriitmelerini
talep etmelidir (Ozer, 2017:105-106).

Insan yasaminin yeryiiziinde yoksullagsmadan siirmesi ve gelecek kusaklarin da dogal
zenginliklerden bizim kadar yararlanabilmesi i¢in insanlar vicdanlarini insan diginda kalan
dogay1 da igerecek bigimde genisletebilmelidir (Leopold,1966:246). Ahlaki aktor olma
yetisine sahip insanlar, diger insanlarin sorumluluklarini iistlenebilmenin yani sira, bu
yeteneklerini kullanarak kendilerinin de bir pargast olduklari doganin diger iiyelerinin
korunmas1 hususunda da sorumluluk alip bu sorumluluk bilinci ile hareket etmelidirler.

Leopold tarafindan benimsenen biitiinciil ¢evre etigi yaklasiminda, tek tek toplulugu
olusturan tiyelerin degil, toplulugun kendisinin, biitiiniin iyiligine yonelik eylemler dogru
eylem olarak nitelendirilir. Ona gore, bir ekosistemin kendi i¢indeki bagliliklar1 gormezden
gelme, kotiiye kullanimi ve tahribati beraberinde getirir bu yanlisin 6niine gegmek igin

ekosistemlerin sanki ahlaki ehliyetleri varmis gibi diisiiniilmesi gerekir. Yeryiizii canli bir
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ekosistem olarak kabul edilebiliyorsa ve saglik, hastalik, bliylime 6liim gibi baz1 6zelliklere
sahip oldugu kabul ediliyorsa ahlaki ehliyeti de vardir denilebilir. Leopold, canli toplulugun
biitlinliigiinii, tutarliligini ve giizelligini korumaya yonelik faaliyetlerin dogru davranis tiirti
oldugunu kabul eder (Des Jardens,2006:362-365). Moline’e gore Leopold’iin biitiinlik ve
tutarlilik ilkesi, tavirlar, istekler, diisiinme ve arzu etme bicimlerini kapsayan insan karakteri
i¢cin bir kural olarak goriilmelidir Biitiinliik ve tutarlilik ilkeleri, yapilmasi gereken 6zgiil
eylemleri degil insan karakterinin bir Ozelligini, nasil bir kisi olunmasi gerektigini
gostermektedir (Des Jardens,2006:373). Leopold’iin etigine gore, dogru eylemin ya da
kararin ne oldugu ayrintilar ile bilinmeyebilir ancak kimin bir sorumluluk kapsaminda
hareket etmekte oldugu belirlenebilir. Seven ve saygili bir davranis sergileyen kisi
sorumluluk tastyan bir karar vermis olacaktir. Canlilar toplulugunu seven, sayan ve takdir
eden kisilerin verdikleri kararlar etik agidan sorumlu bir karar olarak kabul edilir.
Leopold’iin yeryiizii etigi, Aristoteles’in erdem etiginde oldugu gibi belli bir ahlaki kural ya
da ilkenin tavsiye edilmesini degil, bir etik karakterin nasil olmas1 gerektigini anlatmaktadir
(Des Jardens, 2006:378-379).

Doganin, insanligin yasamasini giivence altina almak i¢in degil; kendi basina bir
ama¢ ve erek tasimasindan dolayr bir degere sahip oldugu i¢in korunmasi gerektigini
savunan Amery ise insani tehlikeli, kotii, saldirgan, tehdit edici olarak; dogay1 iyi, uyumlu
ve dost olarak tanimlamakta; insanin ve toplumun dogaya uyum saglamasi gerektigini dile
getirmektedir. Dogalci diisiince olarak adlandirilan bu sistemde, insanin doga ile karsilikl
iliskiler icinde bulundugu ve doganin bir pargasi oldugu anlayist yerine insan ve doga
birbirine kars1 kutuplar olarak tanimlanmakta ve insanin aktif miidahaleler ile dogay:
degistirmekten vazgegmesi ve ona uyum saglamasi gerektigi savunulmaktadir
(Cantzen,2015:254-255). Bu yaklasima gore, doganin kendine i¢kin bir degeri bulundugu
icin degistirilmeme, zarar verilmeme hakkina sahiptir, insanin yeri ise dogadan iistiin

degildir.
ii. Derin Ekoloji

Cevre etigi icinde, bireysel ve toplumsal kurumlar ve uygulamalar dizeyinde

ortaya ¢ikmakta olan etik sorunlar nedeni ile bireysel hak ve ddevler konularinin yani sira
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toplumsal adalet sorunlarina da yanit arama asamasinda Derin Ekoloji, Toplumsal Ekoloji
gibi yeni alanlar olugsmustur. Cevresel adalet akimlar1 da dogal diinya iizerinde bask1
kurulmasin1 daha genel bir toplumsal baski ve denetim olgusunun bir parcasi olarak
gormekte; cevre sorunlari ile yeterli bicimde ilgilenmenin daha genel toplumsal adalet
sorunlarina yonelmemizi gerektirdigi savunulmaktadir. (Des Jardins, 2006: 466-467).
Thomas Berry, insanin dogay1 yok edip en sonda kendini de yok ettigi yaklasim olarak
tanimladig1 Teknozoik yaklasimin karsit1 olarak Ekozoik yaklasimi tanimlamustir. Ozenle ve
saygtyla olusturulmus, insan-yeryiizii iliskisinin hem dogay1 hem de insani1 karsilikli olarak
iyilestirecegi  ekozoik  yaklasim  kullanilarak  yerylizii  sistemlerinin  yenilenip
onarilabilecegini iddia etmektedir (Berry,1999). Insan ve doganin karsilikli birbirine bagimli
oldugu fikrinin kabulii ile insanin sorumlulugu tekrardan giindeme getirilmektedir.

Cevre merkezli etigin yeryiizli etigi yaklasimindan sonra 6nemli ¢evre sorunlarina
neden olmus birtakim degerlerin ve yasam bigimlerinin sorgulandigi Derin Ekoloji ideolojisi
felsefe ortamlarinda tartisilir olmustur. Ekosistemin kirletilmesi ve kaynaklarin
tilkketilmesine karst savas verilmesi gerektigini savunanlarin sig ekoloji akimi iginde
tanimlanabileceklerini vurgulayan Naess, insanin merkezde olmadig: biitiinciil yaklagimi ise
derin ekoloji olarak tanimlamistir. Insanin, yasadigi dogal ortam icinde diger varliklardan
ayrilamayacagini vurgulayarak derin ekoloji kavraminin ilkeleri arasinda, sadece insanin
degil ekosistemde yer alan her seyin degerli oldugunun kabul edilerek tiirlerin varliginin
stirdiiriilmesi; insanlarin gevreyi yok etmeksizin ve ekosistemdeki dengeyi bozmaksizin
yasamalar1 i¢in zorunlu ihtiyaglarini karsilamalari; ¢evreye miidahalede bulunan insanlarin
bundan rahatsizlik duymalari; endiistri toplumu kosullar1 geregi maddeci, faydaci ve
rekabet¢i hale gelen yasam felsefesinin degistirilmesi; ekonomik ve ideolojik kurumlari
etkileyecek degisikliklerin yapilmasi hususlarini  saymaktadir (Naess,1994:9-16).

Derin ekoloji yaklasimi, tiim evreni 6zne olarak kabul etmekte ve sadece insanlari
dikkate alan toplum sozlesmesi yerine bir doga sdzlesmesi olusturulmasi gerektigini
savunmaktadir. Ekosfere insan tiiriinden daha fazla bir i¢sel deger atfederek toplumsal
yagsami da i¢ine alacak 6nermelerle toplumun adem-i merkezilestirilmesinin ve tabana dayali

demokrasi ile yonetilmesinin uygun olacagini belirtmektedir (Ertiirk,2009:89).
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Derin ekoloji, ekosistem iginde yer alan canli, cansiz tiim varliklarin herhangi bir
seyin 6znesi olmaksizin sirf kendi var oluslarindan dolayr bir degere sahip olduklarini,
insanin da bu kapsamda diger varliklardan higbir farki olmadigini; ¢evre sorunlarinin insan
merkezci yaklagimdan kaynaklandigini ve insanin dogaya miidahale etmemesi gerektigini
savunan; ekolojik sorunlarin birincil sorumlusu olarak insani goren bir yaklasimdir. Bu
felsefi diisiincede insanin ¢evre sorunlarina yonelik yapici, onarici, gelistirici davranislarina

hi¢ deginilmemektedir.
iii. Toplumsal Ekoloji

Derin ekolojistler, insanin dogada yer alan diger canli ve cansiz varliklardan
iistiin bir tarafinin bulunmadig1 ve ekolojik sorunlarin tek sorumlusu oldugu goriislerinden
dolay1, Bookchin tarafindan baskici ve insan karsiti bir felsefenin savunucular1 olarak
suglanmistir. Bookchin, insan varliginin ussal yeteneklerinin kiiglimsenmesini ve diger
varliklarla esit 6zelliklere sahip oldugu fikrini reddetmektedir. Insan, dogal evrim ile
ekosistem i¢indeki diger varliklardan farklilagsmis; 6nemli 6zelliklere sahip olmus ve evrim
siirecinin yoniinii belirleyebilme kapasitesine sahip olmustur. Insanimn sahip oldugu akil
yiirlitme, alet yapma, teknoloji tasarlama, sembolik bir dil araciligiyla iletisim kurma
kapasitesinin  biyosferin  “iyiligi” i¢in de kullanilabilecegini  vurgulamaktadir
(Bookchin,1994:44)’den aktaran (Unal,2010:121).

Bookchin, insan disindaki dogal fiziki ortami1 anlatmak {izere biyolojik/birinci doga;
insanlik tarafindan gelistirilen ussallik, kiiltiir ve toplum 6zelliklerini anlatmak {izere de
toplumsal/ikinci doga terimlerini kullanmistir. Bu iki doganin birbirlerinden tamamen ayri
olmadigini; ikinci doganin birinci doga tlizerinde gergeklestirildigini; toplumsal doganin
dogal evrimin bir sonucu olarak gerceklestigini belirtmektedir. Bookchin, geleneksel
ideolojilerin, tahakkiimii “doga yasas1” yakistirmasiyla mesrulastirmakta olduklarini
sOylemektedir. Oysa toplumsal ekoloji bakis agisiyla yapilan incelemelere gore, hiyerarsi bir
biitiin olarak ikinci dogaya yani topluma ait toplumsal bir kavramdir. Hayvanlar arasindaki
tahakkiim iliskileri hiyerarsi ile a¢iklanamaz ¢iinkii, hayvanlar arasindaki tahakkiim, insan
toplulugunda yer alan segkinler toplulugunun baski ve somiiriisiinden farklidir. Hayvanlar

yonetmek amaciyla kurumsallasmamiustir, kurumsallasmis siddet bi¢imleri de
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bulunmamaktadir. Bu nedenle hiyerarsi ve tahakkiim zoolojik degil, toplumsal kavramlardir
(Bookchin,1994:33). Insanin “birinci doganin” gelisimine yapabilecegi olumlu ya da
olumsuz katkinin yine insan tarafindan kurulmus olan toplumun o6zellikleri ile ilgili
oldugunu diisiinmektedir. insanin gergeklestirdigi tiim eylemleri ile, birinci doga icinde yer
alan bir varlik oldugunu ancak bunun, insanin gergeklestirdigi tiim faaliyetlerinin zorunlu
olarak ortaya ¢iktig1 ve tahakkiimiin mesru oldugu anlamina gelmeyecegini savunmaktadir
(Bookchin, 2014:51).

Toplumsal hiyerarsi ve baski kaliplarinin dogayr baski altina alma sonucunu
dogurdugunu; yiiksek derecede hiyerarsik yapiya sahip toplumlarin dogal ¢evrelerini kotiiye
kullanma ve ona zarar verme olasiliklarinin yliksek oldugunu savunmaktadir (Des
Jardens,2014:457). Bu yaklasima gore, toplumla dogay: karsi karsiya getiren sorunlar
toplumsal gelismeden kaynaklanmaktadir (Onder, 2002:70). Bookchin, ekolojik sorunlarin
insanli@in dogay1r somiirmesi ve hiikkmii altina almas1 gerektigi yolundaki kavrayistan; bu
kavrayisin ise, erkegin ataerkil ailede kadini somiirmeye ve kendi hiikkmii altina almaya
baslamasina kadar uzanan insanin insan tizerindeki tahakkiimii ve somiriisiinden
kaynaklanmakta oldugunu belirtmektedir. Toplumsal tahakkiimle ortaya ¢ikan hiyerarsiler,
smiflar, miilkiyet bi¢imleri ve devlet kurumlar1 gibi kavramlar, insan doga iliskisinde de
kullanilmaya baslanmistir. Zaman i¢inde doga da acimasizca somiiriilecek bir kaynak, bir
hammadde olarak gériilmeye baslanmistir (Bookchin, 1996:45°den aktaran Unal,2010:115).
Doganin sadece sOmiiriilecek bir hammadde kaynagi olarak goriilmesi, guniimuzde
yasamakta oldugumuz 6nemli ¢evre sorunlarinin baslica nedenleri arasinda sayilmaktadir.

Bookchin’e gore, insanin doga iizerinde egemenlik kurmasi ahlaki degildir ve
ekolojik dengenin ¢okmesine yol agmaktadir. Dogal ¢evrenin yikimmin 6nlenmesi igin
insanin doga iizerindeki egemenligi kaldirilmali ve ekolojik bir topluma en uygun yapisal
temel olusturulmalidir (Bookchin, 1981:55’den aktaran Cantzen,2015:230). Bookchin,
doganin ¢ok cesitlilik iceren, 6gelerinin birbirini tamamlama ilkesine gore kurulmus adem-
I merkeziyet¢i bir yapisi oldugunu ve hiyerarsik bir kademelenme gostermedigini
savunmaktadir. Buradan hareketle toplumun da cesitlilikler igermesi, merkeziyetgi

olmamasi, 6gelerinin hiyerarsik yapida olmamasi, bunun yerine birbirlerini tamamlayacak

37



sekilde diizenlenmeleri gerektigini dile getirmektedir (Bookchin,1985:58den aktaran
Cantzen,2015:232).

Bookchin’in toplumsal ekoloji fikri ile, ekolojik sorunlara kisa vadede ve pragmatist
yaklasan reformcu c¢evrecilikten tamamen farkli olarak koktenci bir bakis agist
getirilmektedir (Unal, 2010:115). Bookchin’in, yiiksek derecede hiyerarsik yapiya sahip
toplumlarin dogal ¢evreye zarar verme olasiliginin yiiksek oldugu diisiincesinin tam tersine
Gruhl, dogal ¢evrenin korunabilmesi ve sinirli doga kaynaklarinin verimli kullanilabilmesi
icin tiim iktidar ve giic kaynaklar1 ile donatilmis ve zorunlu durumlarda insanlarin
Ozgurliklerini kendi istekleri ile kisitlamalarini saglayabilecek otoriter bir diinya
hiikiimetinin is baginda olmas1 gerektigini belirtmektedir. Ekolojik zorunluluklardan 6tir
merkeziyeteiligi, bireylerin hayatina diktatorce miidahaleyi ve temel haklarin ilgili taraflarca
kararlastirilarak ortadan kaldirilabilecegini savunmaktadir (Gruhl, 1978:289-299’dan
aktaran Cantzen, 2015:226).

Gunumuzde iklim krizini doguran insan ve cevre iliskisindeki yanlis varsayimlar
g0zden gecirilmeli ve daha sonra ekozoik yola uygun olarak insan-yeryiizii iliskisini
karsilikli olarak iyilestirmek iizere eskiden beri uygulanmakta olan kurallar yeniden
kesfedilmeli ya da yeni kurallar konulmalidir. Etik yaklagimin benimsenmesi ile i¢inde
yasadigimiz diinyanin yasam destek sistemlerindeki bozulmalarin onarilmasi i¢in kurallar,
kurumlar ve uygulamalar gelistirmek tlizere gerekli adim atilmis olacaktir. Ekozoik bakis,
gezegenimizde ¢ok ¢esitli ve farkli kademelerde 6zneler oldugunu; geleneksel topluluklarin
ekozoik inangla dogaya saygili davrandiklarini kabul etmektedir. Cesitlilige, ¢cokluga ve
farkli amaglara ve sonuclara dikkat ¢cekerek basitlestirmeye karsi ¢ikip demokratik normlari

desteklemektedir (Brown&Schmidt,2014:94).
1.2.2.4. Surdurulebilirlik Kavranmm

Cevre etigi yaklasimlar1 ve ¢cevre merkezli ¢evre etigi kapsamindaki tartismalardan
da anlasilacag iizere pek ¢ok durumda cevre sorunlarina kesin etik ¢oziim yaklagimlari
getirmek oldukga zordur. Felsefi olarak gerceklestirilmeye calisilan bir ilke, bir grubun
yararina iken bagka bir grubun zararina olabilecegi, ya da sonucun net olarak

kestirilemeyecegi durumlar meydana gelebilmektedir. Bu tiir durumlarda cevreci
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pragmatizm olarak adlandirilan, ahlaki ¢ogulculuga uygun olarak orta yolu benimseyen,
uzlagmaci yaklasimlar benimsenebilmektedir.

Diinya iizerinde insan niifusunun ¢ok hizli bir sekilde artmasi ¢evre iizerinde olumsuz
etkiler yaratmistir. Kimi ¢evreciler, niifus artisindaki patlamanin ¢evre iizerinde yikimlara
neden oldugunu savunurken kimileri de asil sorunun gelismis {iilkelerin tiikketime dayali
yasam bigimlerinden kaynaklandigini 6ne siirmektedir. Ozellikle kiiresellesme olarak
adlandirilan 1980 sonrasi yasanan biiyiik degisim, ulagim ve tiiketimi artirmis, ¢evrenin
tahribati, kaynaklarin hizli tiketimi sonuglarmi dogurmustur. Tim canli ve cansiz
varliklarin, mevcudiyetlerini siirdiirebilmeleri i¢in glinlimiiz modern diinyasindaki yasam
sartlarinin pek ¢ogundan vazgegilmesini; dogal kaynaklarin girdi olarak kullanilip bilimsel
ve teknolojik yontemler ile liretim yapilmasini ya da teknolojik gelismelerin durdurulmasini
gerektirebilmektedir. Mevcut yasam sartlarindan vazge¢cmenin miimkiin olmadig1 goz
ontinde bulundurularak uzlasmaci, pragmatik bir yaklasim olarak surdirilebilir kalkinma
kavrami kullanilmaya baglanmistir.

Tilim canlilarin i¢inde yasadiklari, birbirleri ile ve dogal kaynaklarla etkilesim icinde
olduklart ortamin yani c¢evrenin bozulmasi tiim canlilarin hayatin1 zorlastirp kimi
durumlarda imkansiz hale getirecek niteliktedir. Insan varhgmin siirdiiriilebilmesi icin,
icinde diger canli ve cansiz varliklarla birlikte yasamakta oldugu c¢evrenin uygun
kosullarmin bozulmamasi gerekmektedir. insanligm siirdiiriilebilirligi igin insanlarmn da bir
parcast oldugu ekosistemin siirdiiriilebilirligi 6nceliklidir. Ekosistem olmaksizin ne
insanlarin sosyal is birligi olabilir ne de bireysel konular var olabilir (Schultz,2010:209).
Stirdiiriilebilirlik kavrami, insan toplumunun g¢evresel giivenlikle ile ilgili temel kaygisi ve
ithtiyacindan ortaya ¢ikmistir (Brown, 2008:142).

Cevre ile ilgili konular dogrudan ele alinmadig i¢in ¢evre sorunlarini giindeme
getirecek bazi otoritelere ihtiya¢ vardir. Cevre ne iireticidir ne de tiiketicidir. Tiim insanlar
yok edildiginde ¢ikarlar anlamsiz hale gelecegi i¢in ¢ikar elde etmenin bir anlami1 ve degeri
kalmayacaktir. Eger firmalar ¢evreye oncelik vermezlerse ve uluslar iistii sirketler is
yaptiklar1 devletlerin kurallarina uymazlarsa bu sirketler ve devletlerin ortak bir anlasmaya
uygun olarak iglerini yiiriitmesine zorlayacak ve formiile edecek bazi uluslararasi kuruluglara

ihtiyac olacaktir. Bu kurulus, ¢esitli sirketlerin ve ekonomilerin eylemleri gezegen tizerinde
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yasayan tiim insanlari etkiledigi i¢in, diinya lizerinde yasayan her insandan sorumlu olacaktir
(Schultz, 2010:215).

Canl1 ve cansiz varliklarin kendi aralarinda etkilesimde bulunarak varliklarini devam
ettirebilmeleri i¢in son donemlerde siklikla kullanilir olan siirdiiriilebilirlik diisiincesi,
1960’11 yillarda modern diinyada hiikiim siiren kalkinmaci ideolojinin yol agtig1 sorunlar ve
1970’li  yillarda gelismeye baslayan g¢evre hareketleri sayesinde olmustur
(Bozlagan,2010:1015). 1960’11 yillar 6ncesinde kalkinma amagli her eylem mesru sayiliyor,
cevrenin tahrip edilmesi sorgulanmiyordu. Cevre sorunlarina kalkinmanin dogal ve
katlanilmas1 gereken sonuglar olarak bakilryordu (Ozer,2017:78).

Modern teknoloji ve sanayi devrimi cevre ile tiim canlilarin i¢inde yasadigi
ekosistem arasindaki catismayr hizlandirmustir. Insanlarin cevre iizerinde olusturdugu
tahribat ekosistemin varlig1 icin bir tehdit olmustur. insanlarca kurulan sistemlerin boyutlari
biiyiidiikge etkileri de kiiresel boyuta ulagmistir. Diinya {izerindeki mevcut ekosistemi bozma
kapasitesine sahip ilk canli tiiri insandir (Schultz,2010:211). Endustri devrimi ile birlikte
insanin yasadig1 ¢cevredeki dogal kaynaklar1 kullanmaya baslamasi, 6zellikle kiiresellesme
olarak adlandirilan 1980 sonrasi yasanan biiylik degisimle birlikte, tiiketim toplumunun
olusmasi, ¢evrenin canlilarin yasamlarini siirdiiremeyecegi bir duruma gelmesi ve dogal
kaynaklarin tiikenmesi sonuclarin1 dogurmustur. Hayatin siirdiiriilebilirligi i¢in dogal
ortamin korunmasi gerektigine inananlarin biiyiilk ¢ogunlugu su an yasamakta olan
insanlarin ve gelecek kusaklarin menfaatlerini korumak istegindedir (Ozer, 2017:78).

Kaynaklarin asir1 tiikketiminden duyulan kaygi ve olusan ¢evre kirliligi, bilingli
yoneticilerde ve bilim insanlarinda endiseye olusturmustur (Uz, 2020:15). Massachusetts
Teknoloji Enstitiisii'ne (MIT) yaptirilan ve 1972 yilinda “Limits to Growth” (Tirkce’ye
Ekonomik Biiylimenin Sinirlar1 bicimde ¢evrilmistir.) adiyla yayimmlanan c¢alismada,
ekonomik gelisme ile ¢evre arasinda son derece dnemli ve giiclii bir iliskinin bulundugu
gundeme getirilerek, cevresel sorunlara dikkat ¢ekilmistir. Mevcut gelisme politikalarinin
varligin1 devam ettirmesi halinde, yasanacak hammadde kitlig1 ve ¢evre sorunlar1 nedeniyle
insanligin yok olma tehdidi ile kars1 karsiya kalacagi vurgulanmistir (Meadows ve d., 1973).

1967°de insanligin ortak miras1 kavrami kullanilmaya baslanmistir. 1980°ler ve

1990’larda kaynaklarin kotii kullanimi ve diger cevre sorunlari ile miicadele amaci ile
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onemli sozlesmeler imzalanmistir (Held-1,2014:205-207). 5-16 Haziran 1972 tarihinde
Isve¢’in baskenti Stockholm’de diizenlenen Birlesmis Milletler Insani Cevre Konferansinda
(Stockholm Konferansi) kabul edilen Insani Cevre Bildirgesi’nde, “gevrenin tasima
kapasitesine dikkat c¢eken, kaynak kullaniminda kusaklararasi hakkaniyeti goézeten,
ekonomik ve sosyal gelismenin cevre ile baglantisin1 kuran ve kalkinma ile ¢evrenin
birlikteligini vurgulayan ilkeler”, siirdiiriilebilirlik diisiincesinin temel dayanaklarini ortaya
koymustur (IULA-EMME, 1997:3). Simdiki ve gelecek kusaklar icin insani ¢evrenin
gelistirilmesi amacinin  gerceklestirilmesi, biitlin diizeylerdeki insanlar, topluluklar,
girigimler ve kuruluslarin sorumluluk yiiklenmesini gerektirdigi; ulusal hiikiimetlerin ve
yerel yonetimlerin kendi yetki alanlar1 ve sinirlari i¢cinde kapsamli bir ¢evre politikast ve
eylemi konusunda biyik sorumluluga sahip oldugu; gelismekte olan iilkelere kendi
yiikiimliiliiklerini yerine getirebilmeleri i¢in gerekli yardimlarin yapilmasi ve cevre
sorunlarinin astlmasi i¢in uluslararasi is birliginin 6nemi vurgulanmistir (UN, 1972).
1970’11 yillarda Birlesmis Milletler tarafindan ¢evreye dikkat c¢ekmek tizere
gerceklestirilen calismalar 1980’11 yillarda da devam etmistir. Birlesmis Milletler, ekonomik
gelisme, cevrenin korunmasi ve gelecek kusaklar sorunlarina yonelik incelemeler yapmak
tizere kurul bagkaninin soyadi ile amilan Brundtland Komisyonunu olusturmustur.
Brundtland Komisyonu, uluslarin diinya {izerindeki yasami siirdiirerek, ekonomik
geligsmelerini de saglayabilecekleri uzun vadeli stratejiler lizerinde yogunlagmis ve 1987
yilinda Brundtland Raporu, diger adi ile Ortak Gelecegimiz adli raporu yayimlamigtir
(WCED,1987). Raporda, gezegen lizerinde pek ¢ok tiirlin yasamini tehdit eden ¢dllesme, asit
yagmurlari, sera etkisi, kuraklik, ozon tabakasinin delinmesi, besin zincirinin bozulmasi,
suyun yetersiz hale gelmesi gibi sorunlar dile getirilmistir. ~ 1970’li yillardan itibaren
yasanan hizli ekonomik biiylime paralelinde hammadde kullaniminin hizla arttigi; son
donem yasanan teknolojik kazalar neticesinde ortaya cikan zehirli gaz, niikleer sizinti,
akarsulara karigan kimyasallar, igme suyu ve gida yetersizligi gibi olumsuz durumlardan
bahsedilmistir. Raporda insan faaliyetleri sonucu gezegenimizde yasami tehdit eden
tehlikelerin meydana geldigi ve bu durumun farkina varilmasi ve yonetilmesi gerektigi;
yasayan canli bir organizma olarak algilanabilecek diinyamizin, yine insanlar tarafindan

kurtarilabilecegi vurgulanmustir. ik kez Ortak Gelecegimiz adli bu raporda tanimlanan ve
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siklikla kullanilan siirdiiriilebilir kalkinma, bugiin yasamakta olan kusagin gereksinimlerini,
gelecek nesillerin  kendi ihtiyaglarini karsilama yetenegini ortadan kaldirmaksizin
karsilamasina olanak taniyan bir kalkinma tiiriidiir (WCED,1987:16). Insan eli ile meydana
gelen ¢evre sorunlarinin gegmiste yasamis ve giiniimiizde yasamakta olan insanlarin
faaliyetleri sonucu olustugu akildan ¢ikarilmamalidir (Ors,1997:370).

1970’11 yillardan itibaren uluslararasi toplantilarda ve sonug raporlarinda kalkinma
caligmalar1 ile meydana gelen ¢evre sorunlarini giindeme getirerek insanin ve diger canlilarin
hayatlarina devam edebilmeleri agisindan kullanilmaya baslanan siirdiiriilebilirlik kavrami
daha sonraki dénemlerde daha ¢ok siirdiirtilebilir kalkinma olarak kullanilmaya baslanmis
ve ekonomik sistemlerin siirdiirtilebilirligi 6n plana alinmaya baslanmais siirdiiriilebilir cevre
kavrami daha geri planda kalmustir.

“Stirdiirtilebilirlik” terimi insan ve i¢inde yasamini siirdiirdiigli ekosistemin dengeli
duruma geldigi nihai hedef olarak goriilmelidir; "strdirtlebilir kalkinma" terimi ise
stirdiiriilebilirligin son noktasina gotiirecek biitiinsel yaklasim ve zamansal siirecleri ifade
etmektedir (Shaker,2015:305). Insan neslinin ve dolayisi ile diger tiim canli cansiz
varliklardan ve fiziki olaylardan meydana gelen cevrenin siirdiiriilebilirligi i¢in temel
prensip, bugiinkii nesillerin ihtiyaglar1 i¢cin gergeklestirilmekte olan gelisme ¢aligmalarinin,
gelecek nesillerin  kendi ihtiyaclarim1  karsilama yetenegini ortadan kaldirmaksizin
karsilamasina olanak taniyacak sekilde gerceklestirilmesi gereken siirdiiriilebilir
kalkinmadir. Siirdiriilebilir kalkinma, ekonomik biiyiimenin, ¢evrenin korunmasinin ve
sosyal adaletin saglanmasini gergeklestirebilecek bir kalkinma tiirii olarak agiklanmaktadir.
Stirdiirtilebilir kalkinma giivenlikle ¢cok yakindan iligkili oldugu i¢in dogru kosullar goz
onlinde bulunduruldugunda toplum en sonunda siirdiiriilebilirlie dogru bir ilerleme
kaydedebilecektir (Brown, 2008:149).

Stirdiirtilebilir kalkinma kavrami, ilk ortaya atilisindan itibaren farkli gruplar
tarafindan farkli sekillerde tanimlanmustir. iktisatcilar tanimlamalarinda daha ¢ok yasam
standartlariin korunmasi gerektigini 6n plana ¢ikarirken g¢evrebilimciler dogal ¢evrenin
korunmasini, sosyologlar ise toplumlarin sosyolojik baglarmin ve karsilikli iliskilerin
korunmasini 6n plana ¢ikaran tanimlamalar yapmislardir. Bu ¢alismanin konusu itibari ile,

ekonomik ve toplumsal siirdiiriilebilirlik yerine, canli ve cansiz varliklarin mevcudiyetinin
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stirmesi i¢in gerekli destegi saglayan dogal ¢evrenin nitelik ve niceligine odaklanan ¢evresel
stirdiiriilebilirlik 6n planda tutulmustur. Slrdurulebilir kalkinma ve sdrdirdlebilirlik
ifadeleri ile kastedilen, cevresel strddrulebilirliktir.

Bugiinkii nesillerle gelecek nesillerin arasindaki en biiyiilk dayanisma gelecek
nesillere miras birakilacak saglikli ve dengeli bir ¢evreden olusan yasanilabilir sorunsuz
yerlesim yerleri, dogayla, yasamla dost teknoloji, etik ilkeler baglaminda yapilandirilmis
surddrdlebilir siyasal, sosyal, kdlttrel, ekonomik sistemlerdir (Akkog,2014:10).
Siirdiiriilebilir kalkinma kavrami bizi gelecek kusaklara kars1 yiikiimliiliik altina sokan bir
etik igerik tasidigindan, bu yaklasima gore; gelecek kusaklarin refahlarini azaltan ya da yok
eden bir davranis, bugiinkii kusaklara fayda sagliyor olsa bile etik agidan iyi bir davranis
olarak kabul edilmemektedir (Ergun, Cobanoglu,2012). Siirdiiriilebilirlik anlayis1, bugiinkii
kusaklari, sadece gelecek nesiller igin yiikiimliilik altina soktugu ve dogay1 yine kaynak
olarak algiladig1 dikkate alindiginda, etik agidan insan merkezli, yarattigi sonuclar
bakimindan ise canli ve ¢evre merkezli etik degerlere de hizmet ettigi sdylenebilir (Ergun,
Cobanoglu,2012).

Glinlimiizde gerceklestirilmekte olan toplumsal, ekonomik, siyasi faaliyetler i¢cinde
en Oncelikli olan1 bu faaliyetleri siirdiirecek olan insanligin ve dolayisi ile i¢inde yasadigimiz
fiziki cevrenin uzun vadeli surddrllebilirliginin  saglanmasina yonelik eylemler ve
politikalarin belirlenmesi ve uygulanmasidir.

2015 yilinda BM’e iiye tiim devletler tarafindan 2030 Siirdiiriilebilir Kalkinma
Giindemi kabul edilmistir. Bu giindem iginde, yoksullugu sona erdirmek, gezegeni korumak
ve her yerde herkesin yasamini ve beklentilerini iyilestirmek iizere evrensel eylem c¢agrisi
olarak tanimlanan siirdiiriilebilir kalkinma hedefleri yer almaktadir. Surdurilebilir kalkinma
hedefleri, herkes icin daha iyi ve daha surddrulebilir bir gelecek elde etme plani olup
yoksulluk, esitsizlik, iklim degisikligi, cevresel bozulma, baris ve adalet dahil olmak {izere
karsilastigimiz kiiresel zorluklari ele almaktadir. Ekonomik ve sosyal hedefleri de kapsayan
17 hedef arasinda, herkesin temiz suya erisiminin saglanmasi, giivenilir, siirdiiriilebilir ve
modern enerjiye erisimin saglanmasi, siirdiiriilebilir tiketim ve {iretim kaliplarinin
saglanmasi, iklim degisikligi ve etkileriyle miicadele i¢in acil 6nlemlerin alinmasi, dayanikli

altyap1 olusturulmasi, okyanuslarin, denizlerin ve deniz kaynaklarinin korunmasi ve
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stirdiiriilebilir sekilde kullanilmasi, ormanlarin siirdiiriilebilir bir sekilde yonetilmesi,
¢cOllesmeyle miicadele edilmesi, arazi bozulmasiin durdurulmasi ve tersine g¢evrilmesi,
biyolojik ¢esitlilik kaybinin durdurulmasi ve stirdiiriilebilir kalkinma i¢in kiiresel ortakligin
canlandirilmasi gibi ¢evre merkezli ¢evre etigi baglaminda degerlendirilebilecek hedeflere

de yer verilmistir (UN,2015).
1.3 SIBER GUVENLIK KAVRAMLARI

1970°li yillardan itibaren yasanmaya baslanan Ugiincii ve Dordiincii Sanayi
Devrimleri ile bilisim teknolojileri tiriinleri modern toplumlarin hayatinin her alaninda
kullanilmaya baglanmis ve tiim diinya aglarla birbirine bagh hale gelmistir. Bu donemde
bilisim sistemlerini ve aglarim ilgilendiren kavramlar1 adlandirmak iizere siber 6n ekli
sozciikler siklikla kullanilir hale gelmistir. Ulkemizde de sadece teknoloji alaninda degil,
siyasi, hukuki, askeri, ekonomik, toplumsal tim alanlarda siber uzay, siber dlinya, siber
ortam, siber glvenlik gibi terimler hemen hemen her kesim tarafindan siklikla
kullanilmaktadir. Tirk Dil Kurumu Soézliiglinde Tiirkge bir karsiligi bulunmayan’ siber’
sOzciigii karsiligi olarak kimi durumlarda ‘sanal’ sozciigii kullanilmaktadir. ‘Sanal
‘sozcligliniin Tiirk Dil Kurumu Soézligiindeki karsiligi “gercekte yeri olmayip zihinde
tasarlanan, mevhum, farazi, tahmini” seklindedir. Siber s6zciigii ile anlatilmak istenenin
sadece zihinde tasarlanmakla kalmayan farazi, tahmini bir varlik olmadig1 ¢ogu durumda
elle tutulur gézle goriiliir varliklar oldugu g6z 6niinde bulundurularak uluslararasi literatiirde
kullanildigr sekli ile dogrudan siber sézciigliniin kullanimi tercih edilmistir.  Merriam-
Webster ¢evrimigi sozliikte siber sozciigiinii, “bilgisayarlara veya Internet gibi bilgisayar
aglarina dahil olan, bunlarla ilgili olan” seklinde tanimlanmakta ve 6niine eklenen sozciige
teknoloji ve bilgisayarla ilgili olan anlamini kazandirmaktadir (Merriam-Webster,2021).

Bu boéliimde, gevre etiginin 6nemli agamalarindan biri sayilan 2015 yilinda BM iiyesi
tim devletler tarafindan kabul edilmis olan 2030 Stirdiiriilebilir Kalkinma Giindemindeki 17
madde ile yakindan iligkili olan siber giivenlik kavrami ve bu kavramla alakali olan diger

bazi terimlerle ilgili bilgilere yer verilmektedir.
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1.3.1 Siber Uzay-Siber Ortam-Siber Alan-Siber Dinya

Siber uzay, siber ortam, siber alan ve siber diinya terimleri siklikla birbirinin yerine
kullanilabilmektedir. Siber uzay goériinmeyen bilgiden olusan ortami anlatan bir kavramdir.
Siber uzay kavramini ilk kez William Gibson, Neuromancer adli romaninda, bilgi kaynaklari
ve tliketicileri olarak insanlari, makineleri ve diger objeleri birbirine baglayan bilgisayar
aglarim1 kapsayan saf bilgi alanin1 anlatmak tizere kullanmistir. Bu alan, yliksek hareket
kapasitesi imkanina sahip olup kullanicilara siber uzayda gezinmek ya da sorf yapmak
imkani tanir. Gibson’un bu kavramsallastirmasina uygun olarak bilgisayarlarin kiiresel agin1
anlatmak {izere Internet sozciigii de kullanilabilmektedir (Kizza, 2007:284). Ancak internet
sOzciigii, siber uzay: tam olarak anlatmada yetersiz kalmaktadir.

Baslangicta, insan faktorii disarida birakilarak siber uzay tanimlar1 yapilmistir.
Bunlardan bazilart:

e Siber uzay internet, diger fiziki aglar, dijital servisler ve sanal gercekligin
birlesimi ile olusmus ¢ok kullanicilt sanal bir ortamdir (Lehto,2015:7);

e Sayisal teknoloji altyapisina sahip cihazlarin kullanildigi diinya siber uzay
olarak anilmakta olup birbirlerine bagl ve birbirleri ile haberlesebilen tiim bilgisayarlar1 ve
sayisal teknolojiye sahip donanimlari kapsamaktadir (Sadowsky, 2003:16).

Daha sonra siber uzaym sadece yazilim, donanim, ag {iriinlerinden olusmadig1 bu
tiriinlerin yani sira insanin da siber uzay i¢inde yer aldigini belirten tanimlamalar yapilmigtir.
Witheford, siber uzayi, bilgisayar aglar1 i¢indeki elektronik veri akisinin olusturdugu
kavramsal bir boyut olarak tanimlamakta ve farkli nitelikteki inisiyatiflerin yer aldig: bir
celigkiler alan1 olduguna dikkat ¢cekmektedir. Sadece bilgisayar ve ag sistemlerinin degil bu
sistemleri yaratip isleten bilisim wuzmanlari, yazilim mihendisleri, programcilar,
teknisyenler, bu sistemleri kullanan montaj ve biiro iscileri, ¢evrimici hizmetler ve bu
sistemle is yapan herkesin siber uzayda yer almakta oldugunu vurgulamaktadir (Witheford,
2004:183-185). ITU’nun tanimina gore de siber ortam, kullanicilar, aglar, donanimlar, tiim
yazilimlar, siiregler, isletilen, iletilen ya da saklanan bilgiler ile aglara dogrudan ya da dolayli
olarak baglanabilen sistemler, servisler ve uygulamalardan olusur (ITU-T,2008:2). Siber

uzay birbiriyle baglantili donanim, yazilim, sistem ve insanlarin iletisim ve/ veya etkilesimde
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bulunduklar1 soyut veya somut mekani tarif eden bir kavramdir. Siber uzay, fiziksel bir
varlig1 bulunmayan, internetin ortaya ¢ikisi ve gelisimiyle insanlarin, kurum ve kuruluslarin
farkli teknolojiler vasitasiyla bu sanal diinyaya baglanmasiyla ortaya ¢ikan karmasik bir
yapidir (Vigano, Loi, Yaghmaei,2020:158).

Siber diinya, donanim, yazilim ve biligim sistemlerinin yan1 sira insanlar1 ve sosyal
etkilesimleri de kapsamaktadir. Siber diinya bilgisayarlar, veri ve bilgi aglarinin yani sira bu
aglardaki tam ve kapsamli insan varligini da igermektedir (Kuusisto, Kuusisto, 2015, s:33-
34). Gergekten de siber uzayda, bireyler, kurumsal yapilar, devletler, bu sistemleri
kullanarak faaliyetlerini yerine getirmekte olan 6zel sektér kuruluslari, yine siber uzayin
teknolojik olarak calisir vaziyette tutulmasi gorevini yerine getirmekte olan 6zel sektor
firmalari, ve siber uzayin giivenliginin saglanmasina yonelik faaliyetleri yerine getirmekte
olan ¢ogunlugu 6zel sektorde gorev yapmakta olan bilisim sektorii calisanlari da yer
almaktadir.

Jordan, siber uzayin baslangicini, kablolar ve telefon hatlarin bilgisayarlar1 birbirine
baglamaya basladigt doneme dayandirmakta ve fiziki diinyaya paralel bir diinyanin
olusturuldugunu belirtmektedir. Gergek fiziki diinyaya paralel olarak gelismekte olan bu
sanal ortamin dokunulabilir somut O6zellikleri olmayan 151k ve elektronikten meydana
geldigini ve hepimizi kapsamakta oldugunu vurgulamaktadir (Jordan,1999:1-2). Siber
diinyada insanlar fiziki olarak bulunmamakla birlikte bir bilgisayar aracilig1 ile bu ortama
baglanabilmekte ve diledigi faaliyetleri bu bilgisayar araciligi ile gergeklestirebilmektedir.
Bir bilgisayar kullanilarak aglarla baglanilan siber diinyaya baglanmis olan diger insanlarla
etkilesimde bulunulabilmekte, aligveris, bilgiye erisim, iletisim gibi pek ¢ok eylem
gerceklestirilebilmektedir.

Siber uzay, cografi anlamda sinirsiz, fiziksel olmayan, zaman, mesafe ve konumdan
bagimsiz olarak insanlarin kendi aralarinda, insanlarla bilgisayarlar arasinda ve
bilgisayarlarla bilgisayarlar arasindaki islemlerin gergeklestigi ortamdir. Bir faaliyetin
nerede ve ne zaman gergeklestigini, nereden baslatildigini tam olarak zaman ve yer olarak
saptamak imkansizdir. Homojen olmayan siber uzayda ¢ok farkli sekillerde dijital etkilesim
ve iletisim saglayan bir sanal alandir (Adams vd.,2019:119). Siber diinya ile ger¢ek diinyanin

zaman dilimi, mesafe, konum, baglant1 ve yetki alanlar1 birbirinden farklidir. Siber diinya
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akiskan, giris ve ifade etme engellerini azaltabilecek, kimlikleri gizleyebilecek ve
sorumluluklar1 Onleyebilecek niteliktedir. Bu ortam heniiz yiiz ylize gelinmemis ya da
arastirilmamis pekgok farkliliklar1 ve zorluklar1 da beraberinde getirmektedir (Hutchinson,
2015: 103).

Siber ve fiziki diinya i¢ ice gecmis durumdadir. Fiziki diinya yerkiire ve lizerinde
bulunan tiim canlilar ve onlarla iligkili tim varliklardan meydana gelmektedir. Bu tanima
gore siber diinya, iizerinde bulunan tiim canlilardan ve bilgisayarlar ve bilgisayar aglar1 da
dahil cansiz varliklardan meydana gelir.

I¢inde yasadigimiz fiziki diinya dogal yollarla meydana gelen bir ortam olup insanlar
olmaksizin da varligin siirdiirebilecek niteliktedir. Oysa siber uzay, en azindan gilinlimiiz
sartlarinda insanlar tarafindan olusturulmus bir ekosistemdir ve insan varligr ve insan
faaliyetleri olmaksizin mevcudiyetini devam ettiremiyecektir (Lehto, 2015:5).

Siber uzay, heniliz ¢ok yeni bir kavram oldugu i¢in giivenlik, diizen ve adalet
konularinda ciddi endigelere neden olabilecek hizli niifuz etme, bagimlilik ve anonimlik
ozelliklerine sahiptir. Bilgi ve iletisim teknolojilerinin kullanimu ile anlik kiiresel iletisimin
saglanmasina ve az ya da ¢ok filtrelenmis bilginin hizli ve evrensel olarak yayilmasina imkan
saglamaktadir. Tiim kullanicilar i¢in hizli bir sekilde bagimlilik yaratan siber uzaym kalici
ve yaygin Ozelliklerinden birisi de kullanicilarin anonim olmasidir. Siber uzayda
kullanicilarin belirlenmesi, niyetlerinin anlasilmasi, sorumluluk yiiklemek, cevap verme ve
orantililig1 saglamak; bu anonim aktdrlere uygun karsiliklart verebilmek zordur. Siber
uzayda neyin glivenli oldugunu ve hangi giivenlik aciklarinin daha ¢ok sorun yaratacagini
ve ne tilir zararlar verecegini, tehditlerin kimden ve nelerden kaynaklanacagini ve ne tur
sorunlar yaratacagini tespit etmek cok zordur (Cornish,2017:4).

Siber uzay, insan yaraticilifinin {iriinii, insanlar tarafindan gelistirilmis olmasina
ragmen kara, deniz, hava ve wuzay alanlarindan etkilenen bir alandir
(Brantly&Puyvelde,2018:88). Milyarlarca cihazin ag iizerinden birbirleri ile baglanmasi ile
olusan siber uzayin ilk katmani olan fiziksel katman, kara, deniz, hava ve uzaya en yakin
olup bu ortamlardan etkilenebilen kisimdir. Fiziksel katmanda yer alan bilgisayarlarin,
sunucularin modemlerin, yoOnlendirici vb.nin fiziki olarak caligabilmesi i¢in elektrik

kullanilmas: sarttir (Brantly&Puyvelde,2018:95). Siber uzayin etki alani, fiziksel ortama
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baglidir, yasal olarak yerel, ulusal, uluslararasi diizenlemelerle yasal bir ¢erceve icinde yer
alir. Siber wuzaymn sanal Ozellikleri yan1 sira temel altyapisi fizikseldir
Brantly&Puyvelde,2018:96). Siber uzaymm mantiksal katmani, her tiirlii ~ donanimin
caligmasini ve diger cihazlarla etkilesimini saglayan kural ve kod kiimelerini, yazilimlari,
yazili talimatlar igerir. (Brantly&Puyvelde,2018:98). Kisisel katman, bilisim sistemleri
tizerinden etkilesime giren ve bu aglar1 kullanan insanlardan, isletmelerden, sirketlerden,
kimligini gizli tutan insan gruplarindan insan davranmiglarini taklit eden bilgisayar
programlarindan olusmaktadir (Brantly&Puyvelde,2018:110).

Siber uzay, bir is birligi ve is gelistirme yeri olmanin yani sira ayn1 zamanda bir
cekisme, saldir1 ve ¢atisma yeridir de (Cornish, 2017:7). Ozellikle internetin kullanilmaya
baslanmast ile fiziki diinyada fiziki sinirlarla birbirinden ayrilmakta olan ulus devletler, siber
diinya iizerinde bdyle sinirlar olmaksizin birbirlerine baglanmak durumunda olduklari igin
ve herkesin kolaylikla baglanabildigi bir ortam oldugu i¢in, pek ¢ok faydanin yani sira pek
cok guvenlik riskini de beraberinde getirmektedir.

1.3.2 Siber Giivenlik Tanimi

Yazinin icat edildigi M.O. 4000 yil &ncesinden beri kullamlmakta olan bilgi
giivenligi kavrami, toplumsal hizmetler ve islemlerin biiyiik ¢ogunlugunun otomasyona
gecirildigi ve birbirlerine bagimli hale getirildigi giiniimiiz diinyasinda daha da 6nem
kazanmistir. Verilerin ve bilgilerin bilgisayarlarin iizerinde tutulmaya baslanmasi ile
bilgisayar giivenligi; aglarla bilgisayarlarin birbirlerine baglanmalar1 ile ag giivenligi,
internet giivenligi, siber giivenlik gibi kavramlar siklikla kullanilmaya baglanmistir. Vigano
vd. siber giivenligi bir {ist ¢at1 olarak almis ve bu ¢atinin altinda bilgi giivenligi, uygulama
giivenligi, ag gilivenligi, internet glivenligi ve kritik bilgi altyapilarin giivenligi olmak {izere
5 farkli kavramui listelemistir (Vigano, Loi, Yaghmaei,2020:158).

Bilisim sistemlerinin kullanilmaya baglandig1 ilk donemlerde siber giivenlik
dendiginde akla ilk gelen bilisim sistemleri iizerinde tutulan, islem goren, iletilen verilerin
ve bilgilerin gilivenliginin saglanmasi idi. Bilgi gilivenliginin unsurlar1 olarak gizlilik,
biitiinliik ve erisilebilirlik sayilirken son donemlerde bu {i¢ unsur, siber giivenligin

saglanmasinda yetersiz kalmaya baglamistir. Siber uzayda programlanabilir nesnelerin
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artmast, bilisim teknolojilerideki gelismelere bagl kritik altyapilarin temel bileseni haline
gelen endiistriyel kontrol sistemlerinin ve bu sistemler ilizerindeki bilginin giivenliginin
saglanmasinin yani sira insanlarin ve onlarin i¢inde yasadigi fiziki ortamlarin da
giivenliginin saglanmasi ihtiyact dogmustur (Perkins ve Byrnes, 2015).

Siyasi, askeri, ekonomik, hukuki ve teknik agilardan artik insanlarin yasam alani
haline gelmis bulunan siber uzaym giivenligi, bu farkli kesimler tarafindan da farklh
algilanmakta ve farkli tanimlar kullanmaktadirlar. Uzerinde anlasilmis tek bir tanim
bulunmamakla birlikte, siber giivenlik asagidaki sekillerde tanimlanabilmektedir:

e Siyaset bilimciler, siber gilivenligi siber terérizmin Onlenmesi ve milli
varliklarin korunmasina yonelik bilgisayar giivenligi seklinde algilamaktadir. Bu kisiler
ekonomik, sosyal ve politik giivenlik agiklarinin siber kiiredeki giivenlik agiklari ile paralel
bir sekilde ortaya ¢iktigini savunmakta; sosyal karigiklik, kritik altyapilara yonelik saldirt
tehditleri ve bilgi sistemlerinin kendilerine yonelik saldirilar {izerinde durmaktadirlar
(Manjikian, 2018, s:36).

e Bilisim teknolojileri ¢alisanlar1 ise siber giivenligi, sahibinin kim olduguna
ve kimler tarafindan kullanildigina bakilmaksizin siber uzaydaki tim sistemlerin ve verilerin
korunmasi seklinde tanimlamaktadir (Manjikian, 2018:36).

e Siber gilivenlik alanindaki 6nemli meslek orgiitlerinden biri olan ACM Siber
giivenlik egitim dokiimaninda siber giivenligi, glivenli ¢alismanin saglanabilmesi amaci ile
teknolojiyi, kullanicilari, bilgiyi ve siirecleri kapsayan; giivenli bilisim sistemlerinin
olusturulmasi, isletilmesi, analizinin yapilmasi ve test edilmesi agamalarini kapsayan bilgi
islem tabanli bir disiplin olarak tanimlamaktadir. Siber giivenligin hukuki, siyasi, insan
faktorii, etik ve risk yonetimi boyutlar1 olan disiplinler arast bir faaliyet oldugu
vurgulanmaktadir (Burley, 2017, s:683)

e Uluslararas1 Telekomiinikasyon Birligi (ITU) ise “Bilgi varliklarin1 korumak
amact ile kullanilan yontemler, politikalar, kavramlar, kilavuzlar, risk yonetimi yaklagimlari,
faaliyetler, egitimler, en iyi uygulama deneyimleri ve kullanilan teknolojiler biitiini”
seklindeki tanimi ile bilisim sistemlerinin korunmasina ek olarak bu amagla kullanilmakta
olan politika, yontem, yaklasim, egitim gibi faktorleri de siber giivenlik tanim1 kapsamina

dahil etmistir (ITU-T, 2008: 2).
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e Ulkemizin 2016-2019 Ulusal Siber Giivenlik Stratejisinde siber giivenlik,
“siber uzay1 olusturan bilisim sistemlerinin saldirilardan korunmasi, bu ortamda islenen
bilgi/verinin gizlilik, biitlinliik ve erisilebilirliginin giivence altina alinmasi, saldirilarin ve
siber giivenlik olaylarinin tespit edilmesi, bu tespitlere kars1 tepki mekanizmalarinin devreye
alinmas1 ve sonrasinda ise sistemlerin yasanan siber giivenlik olay1 6ncesi durumlarina geri
dondiiriilmesi” olarak kapsamli bir sekilde tanimlanmistir (UDHB,2016: 7). Ulusal Siber
Guvenlik Stratejisi 2020-2023‘te de ayni1 sekliyle korunan bu tanimda, sadece siber uzayda
yer alan bilisim sistemlerinin korunmasina yonelik faaliyetler vurgulanmistir (UAB,2020:
14).

e Sagiroglu (2018: 24), yukaridaki tanimlar1 birlestirerek “veri, islem, siire¢
politika, deneyim, kapasite, insan ve sistemlerin giivenliginin siber ortamda saglanmasidir”
seklindeki tanimi ile i¢inde yasadigimiz fiziki ve siber sistemlerin bir arada oldugu ve siber
fiziki diinya olarak da adlandirilmakta olan giiniimiiz diinyas1 i¢in uygun bir siber giivenlik
tanimi yapmaigtir.

Siber giivenlik, kendi i¢inde bir altyap1 haline gelmistir. Bilgisayarlar ve aglardan
olusan bilisim sistemlerini ve bu sistemler kullanilarak tiretilen, edinilen, islenen, iletilen ve
saklanan verileri korumak iizere hizmet vermekte olan siber giivenlik altyapisi da korudugu
bu sistemler gibi kiiresel ve birbirine bagl sistemlerden olusmaktadir. Bilisim
teknolojilerindeki geligsmelere paralel olarak siber giivenlik altyapisi da her gecen giin
bliylimeye ve gelismeye devam etmektedir (Denning, 2003:1).

Gortldiigi tizere, bilisim sistemlerinin kullanilmaya baslandigr donemlerde siber
giivenlik dendiginde akla ilk gelen bilisim sistemleri lizerinde tutulan, islem goren, iletilen
verilerin ve bilgilerin giivenliginin saglanmasi idi. Bilgi giivenliginin unsurlar1 olarak
gizlilik, biitlinliik ve erisilebilirlik sayilirken son donemlerde bu ii¢ unsur, siber giivenligin
saglanmasinda yetersiz kalmaya baslamistir. Siber uzayda programlanabilir nesnelerin
artmasi, endiistriyel otomasyon ve kontrol sistemlerinin kullanilmaya baslanmasi ile bu
sistemler lizerindeki bilginin gilivenliginin saglanmasiin yani sira insanlarin ve onlarin
icinde yasadig fiziki ortamlarin da giivenliginin saglanmasi ihtiyact dogmustur (Perkins ve
Byrnes, 2015). Bilisim teknolojilerinin endiistriyel otomasyon ve kontrol sistemlerinin

birlikte kullanilmaya baslanmas1 gercek fiziki diinya ile dijital diinya arasindaki gizgiyi
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bulaniklastirmigtir. Enerji tiretim ve dagitim hatlari, petrol rafinerileri, su aritma tesisleri vb.
kritik altyapilarda bilisim teknolojilerinin her gecen giin artan bir sekilde yaygin olarak
kullanilmas: bu ihtiyact daha da goriiniir hale getirmistir. Siber glvenlikte cerceve
genislemis olup sadece soyut bilginin giivenligi degil, tiim fiziki ¢evrenin glivenliginin de
saglanmas1 gerekmektedir.

Siber giivenlik alaninda emniyet ve giivenlik birbirinden farklilik gdstermektedir.
Asagidaki sekilde goriildiigii tizere zarar insanlardan ya da deprem, yangin, sel, enerji kayba,
sabit disklerin bozulmalar1 gibi dogal afetlerden kaynaklanabilmektedir. insanlarin neden
oldugu siber olaylar, insan hatalar1 sonucu yanliglikla yapilan ya da kotii niyetli eylemlerden
kaynaklanabilmektedir. Dogal afetler nedeni ile ya da insanlarin istemeden yaptiklari hatalar
emniyet problemi olarak algilanmaktadir. Siber fiziki sistemlerin emniyetli olmalari, sistem
calismasi durdugunda ya da hatali calistiginda insanlara ve diger canlilara dogal ortama zarar
verebilecegi icin ¢ok 6nemlidir. Insanlarin bilerek zarar vermek iizere yaptiklar1 eylemler
ise giivenlik kapsaminda ele alinmaktadir (Herrmann ve Pridohl,2020:15).

Siber giivenligin saglanmasi bilisim sistemlerinin kullanildigi sektorlere gore
farklilik gosterse de her alan i¢in temel bilesenler insan, siire¢ ve teknolojidir (Leclair,
Burns,2018,s:70). Bayuk, bu temel bilesenleri de dahil ettigi tgliiyli asagidaki gibi
Ozetlemektedir (Bayuk vd.,2012: 2-3):

i. Onleme, tespit ve karsilik verme, hem fiziki giivenligin hem de siber
giivenligin hedefleridir. Tim saldirilar Onlenemeyecegi i¢in planlama ve hazirhik
asamasinin, devam etmekte olan saldirilarin bir hasara neden olmadan 6nce tespit edilmesini
saglayacak mekanizmalar1 da kapsamasi gerekmektedir. Tespit sureclerinin devrede olup
olmadigina bakilmaksizin, siber giivenlik kapsaminda bir sistemin tehdit altinda oldugu
anlasilir anlagilmaz bu tiir olaylara miidahale yetenegine sahip olunmalidir. Siber giivenlik
alaninda karsilik verme, fiziki giivenlik 6nlemlerinden farkli olarak tiim sistemin yeniden
yapilandirilmasi ve kritik gorevlerin kesintiye ugramadan devam ettirilmesi i¢in sistemin
tyilestirilmesi ve saldiridan 6nceki durumuna dondiiriilmesi anlaminda kullanilmaktadir.

ii. Insan, siire¢ ve teknoloji, teknoloji alaninda ve siber giivenlik yonetimi
alaninda, kullanilmakta olan yontemleri anlatmaktadir. Sistemlerin ¢alistirilmasinda gorevli

operatorler, gorevlerini belli kurallar cercevesinde yerine getirmektedirler. Siber givenlik
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sadece teknoloji kullanilarak saglanamaz. Sistemin siber giivenliginin saglanmasinda diger
insanlarin faaliyetleri ve kararlar1 da 6nemli rol oynamaktadir. Bu kisilerin tiimii bireysel
olarak giivenligi saglama konusunda istekli olsalar da daha dnceden bir plan yoksa hep
birlikte koruma, tespit ve saldiri oncesi duruma doniis asamasinda nasil davranmalari
gerektigini  bilemeyecektir. Bu nedenle gilivenlik alaninda c¢alisanlarin, mevcut
organizasyonel siirecler i¢cinde siber giivenlik hedeflerini gerg¢eklestirmek tizere teknolojiyi
stratejik olarak kullanmalar1 gerekmektedir.

lii. Gizlilik, biitiinliik ve erisilebilirlik, bilgiye 6zgu glvenlik hedefleridir.
Gizlilik, bilgi sistemlerinin belirlenen yetkiler dahilinde kullanima sunulmasi demektir.
Butunlik, kaydedilen ya da iletilen bilginin gergekliginin, dogrulugunun ve gonderen kisiye
ait oldugunu gosterir. Erisilebilirlik ise bilginin ya da lizerinde tutuldugu, islendigi, iletildigi
sistemin istenilen her zaman erisilebilir durumda olmasi demektir. Gizlilik, biitiinliik ve
erisilebilirlik, kullanilmakta olan sistemin 6zelliklerine gore farkli oranlarda olmasi kabul
edilebilir. Bazi sektorler i¢in bilginin siirekli erisilebilir nitelikte olmasi 6nemli iken
bazilarinda sadece yetkili kisiler tarafindan erisilir olmas1 daha énemlidir.

Sonug olarak yukaridaki tanimlarda da yer verildigi gibi, siber giivenlik siber uzayda
bilginin ve bilginin tlizerinde isletildigi, iletildigi, saklandig1 bilisim sistemlerinin gizlilik,
biitlinliik ve erisilebilirlik ilkelerine uygun olarak; insan, slire¢ ve teknoloji kullanimi ile
devre dis1 kalmalarinin, hatali ¢alismalarinin oniine ge¢mek igin ve siber saldirilardan
korumak i¢in gerekli onlemleri almak, saldirilar1 6nceden tespit edebilmek ve bir saldiri
sonrast sistemi tekrar caligir vaziyete getirmek igin gelistirilmis genel yontemler

toplulugudur.
1.3.3 Siber Guvenlik Olaylar

Siber giivenligin ihlal edilmesine yonelik olaylar, siber guvenlik olayr olarak
adlandirilmaktadir. Ulusal Siber Giivenlik Stratejisi 2020-2023’te siber olayi, “bilisim
sistemleri ve endistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen
bilginin/verinin gizliliginin, biitiinliigiiniin veya erisilebilirliginin ihlal edilmesidir” seklinde

tanimlanmistir (UAB,2020).
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Giivenlik politikalarinin; gilivenlik yontemlerinin; kabul edilebilir kullanim
politikalarinin ihlali sonucu, bilgi sisteminin ya da sistem siire¢lerinin gergeklestirilmesinde
kullanilan, saklanan, iletilen bilginin gizliligini, biitiinliigiind, erisilebilirligini riske atarak
siber giivenligin ihlal edilmesine neden olan olaylar siber giivenlik olay1r olarak
adlandirilmaktadir (NIST SP 800-82r2, 2015:C.1).

Siyasi, askeri, ekonomik tiim islemler hizli bir sekilde siber uzayda yerlerini almaya
basladiklar igin, sivil-askeri alan ayirimi ve ulus devletlerin fiziki smirlar1 da 6nemini
kaybetmeye baslamistir. Fiziki hasar olusturma potansiyeline de sahip olmasi nedeni ile
siber silah olarak degerlendirilebilen bilisim teknolojileri kullanilarak birbirine aglarla baglh
siber uzayda zaman ve mekandan bagimsiz olarak siber giivenligin ihlal edilmesine yonelik
kasitli siber olaylar yani siber saldirilar gerceklestirilebilmektedir.

Bilisim suglarindaki artis sonucu bir yandan bilgi ve iletisim teknolojilerine olan
giiven ve bagimlilik artarken bir yandan da her gegen giin daha dayaniksiz olmakta ve siber
uzaydan gelebilecek kotiiliiklere ve gilivensiz ortama maruz kalinmaktadir.
Telekomiinikasyon, elektrik dagitim sebekeleri, petrol ve gaz depolama, su dagitim
sebekeleri, ulasim gibi her biri bir sekilde siber uzaya bagl kritik altyapilar her gecen giin
daha da giivenliksiz ve korunmasiz hale gelmektedir. Siber uzay altyapisi ve iletisim
protokolleri baglangigtan itibaren giivenlik acisindan zayif olduklari, siber uzay
kullanicilarinin biiyiik cogunlugu, konu ile ilgili sinirl bilgiye sahip oldugu, toplumun biyik
cogunlugunun tam olarak anlayamadig1 bir teknoloji ve altyapiya bagimli hale geldigi, siber
saldirganlara hala hosgorii ile bakildigi, bu siber olaylarin yetkili mercilere haber verilmesi
zorunlu olmadig i¢in siber olaylar her gegen giin daha da artmaktadir. (Kizza, 2007,s:13-
14)

Ulusal Siber Glvenlik Stratejisi 2020-2023’te bilisim sistemleri ve endiistriyel
kontrol sistemlerinin veya bu sistemler tarafindan islenen bilginin/verinin gizliliginin,
biitiinltigiliniin veya erisilebilirliginin ihlal edilmesi siber olay olarak tanimlanmustir.

Siber glvenlik olaylar1 sadece insanlar tarafindan gergeklestirilen siber saldirilar
seklinde degildir. Bu saldirilarin yani sira, sistemlerin kullanicilar tarafindan kaza eseri ya
da deprem, yangin, sel gibi felaketler sonucu da meydana gelebilmektedir. 2014 yilinda

IBM, sistemin yanlis yapilandirilmasi, yama yonetiminin diizenli yapilmamis olmasi, ilk
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deger olarak verilmis kullanici adlarinin ve sistem sifrelerinin degistirilmemis olmasi, kolay
tahmin edilebilir parolalar verilmesi, telefon ya da bilgisayarlarin kaybedilmesi, yanlis e-
posta adresine bilgi gonderme gibi insan hatalarinin tiim bilgisayar glivenligi olaylarinin
yiizde 95’1 tizerinde etkili oldugunu agiklamistir. Bu hatalar i¢inde en biiyilik oranin ise e-
postalardaki veya web sitelerindeki kotii amagli baglantilarin aktif hale getirilmesi oldugu
belirtilmektedir (IBM,2014).

Siber olaylarin etkileri belli bir lilke ile sinirli kalmayip bolgesel hatta kiiresel 6l¢ekte
hissedilebilir duruma gelebilmektedir. Bilgi ve iletisim teknolojileri altyapilart ve
endiistriyel sistemler de zarar gorebilmektedir. BIT altyapilarinin birbirleri ile olan sistemik

bagimlilig1 nedeni ile yerel olarak gerceklesen bir siber giivenlik olayr kiiresel nitelik

kazanabilmektedir (Irion,2013:85).
1.3.4 Siber Giivenlik A¢i1g1

Siber ortamda yer alan bir varligin kendisini ya da yerine getirmekte oldugu faaliyeti
olumsuz yonde etkileyerek islevini hi¢ yerine getiremez ya da yanlis ¢aligir hale getiren ya
da o varligin yetkisi olmayan kisilerin eline gegmesine neden olabilecek zayifliklar giivenlik
ac1g1 olarak adlandirilmaktadir Sistemin olagan durumu i¢inde yapmasi beklenen davranist
bozan durumlardir (Tabansky, 2017:212), (NIST SP 800-82r2, 2015:C-2). Siber ortamda
faaliyet gostermekte olan bir yazilimin, donanimin ya da ag sisteminin mevcut zayifliklar:
ya da bu sistemde hasar olusturulmasina yonelik istismarlar o sistemin giivenlik agiklaridir
(Panguluri, vd., 2017:144). Bir sistemin giivenligini tanimlamakta kullanilan gizlilik,
biitiinliik ve erisilebilirlik unsurlari ile tanimlanmakta olan bir sistemin giivenligini olumsuz
yonde etkileyebilecek giivenlik agiklar1 bir ya da daha ¢ok tehdit tarafindan kullanilabilir.

Bir saldirganin bir bilgi sistemine yetkisiz erisebildigi ve bilgileri bu sistem disina
c¢ikarabildigi tiim farkli noktalar saldir1 yiizeyi olarak adlandirilir (Tabansky, 2017:212). Bu
noktalarin her biri saldir1 vektorii olarak anilir. Seri ya da usb baglantiya fiziksel erigim;
sisteme farkli ag protokolleri iizerinden bagl altyapilara mantiksal erisim bir saldir1 vektorii
ornegidir. Saldir1 vektorii, siklikla bir giivenlik agig1 kullanilarak olusturulur. Bir giivenlik
acigl, bir ya da daha fazla tehdit kaynag: tarafindan tetiklenerek ya da istismar edilerek
olumsuz sonuglar elde edilebilir (Tabansky, 2017:212).
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Lehto, giivenlik agigin1 sistemde bir siber giivenlik olaymin meydana gelebilme
olasiligini artiran veya sonuglarini siddetlendiren igsel bir zayiflik olarak tanimlamaktadir.
Giivenlik agiklari, insan eylemlerinden, siireglerden ya da kullanilmakta olan teknolojiden
kaynaklanabilmektedir (Lehto,2015:17). Siber uzayda, gerekli 6nlemler alinmadigi takdirde,
bilgi igeriginin bozulmasi, silinmesi; bilgi hirsizligi ve kisisel bilgilerin kaybi; bilgi
biitlinliigiiniin, ag baglantis1 ve diger ag baglanti cihazlarinin bozulmasi riskleri vardir.
Aslinda siber uzaydaki tiim eylemler, sistem fonksiyonlar1 programlanabildigi i¢in 6nceden
belirlenmektedir. Bir bilgisayara saldirilabilmesi i¢in ya sistemin saldirgana erigim izni
vermesi ya da bellek agimi istismart meydana gelmis olmalidir (Cavelty, 2008: 18-19). Bir
endiistriyel kontrol sistemi i¢inde tehdit kaynag tarafindan tetiklenebilecek ya da istismar
edilebilecek uygulama, i¢ kontrol ya da sistem guvenlik yontemleridir.

Bir sistemdeki giivenlik agiginin, o sistemin ireticileri tarafindan tespit edilmesi
durumunda tiretici firma en kisa siirede bu giivenlik a¢igin1 giderici dnlemleri alarak ¢oziimii
bu sistemin kullanicilarina yama seklinde gonderebilir. Sistemin giivenlik agiginin giivenlik
denetcisi tarafindan tespit edilmesi durumunda bu agik gizli tutulmali ve denetimin yapildigi
sistemlerin sahipleri haberdar edilmelidir. Uriin saticisi, giivenlik agigindan haberdar
olmadig1 durumda soruna yonelik ¢6ziim gelistiremeyecektir. Bildirilmedigi i¢in uzun siire
dizeltilmeden kalan giivenlik agiklar1 ‘sifir giin® veya ‘0 giin’ hatalar1 olarak
adlandirilmaktadir. Kimi durumlarda bu giivenlik agiklar1 tespit edildikten sonra devletlerin
gizli servislerine, suc¢ Orgiitlerine, rakip sirketlere vb. maddi ¢ikar karsilifinda

satilabilmektedir (Herrmann ve Prid6hl,2020:34).
1.3.5 Siber Tehditler

Bilisim teknolojilerinin yogun kullanildig1 gilinlimiiz diinyasinda karsilagiima
olasilig1 bulunan olumsuz durumlar siber tehdit olarak adlandirilmaktadir. Toplum igin
hayati 6nem tasiyan sistemlere yonelik tehditler arasinda, fiziki tehditler ve ekonomik
tehditlerin yan1 sira siber tehditler de sayilmaktadir (Lehto, 2015). Giiniimiizde diger pek
cok kritik hizmette oldugu gibi enerjinin evlere ve igyerlerine dagitimi, saglik sistemlerinin
etkin hale getirilmesi gibi hizmetlerin yerine getirilmesi, bilgi ve iletisim sistemlerinin

giivenilir hale gelmesine baghdir. Bu kritik bilgi altyapilari, kamu hizmetleri, acil hizmetler
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ve ticari islemler i¢in temel gereklilik kabul edilen kesintisiz veri degisimini sagladiklari i¢in
kritik altyapilarin omurgas1 olarak goriilmektedir. Bilgiye bagimlilik, en azindan teorik
olarak bilgi ve iletisim sistemlerini zafiyeti yiiksek hedefler haline getirmektedir (Cavelty,
2008: 138).

Siber tehditler hedeflenen varliga, tehdit kaynaklarina, kaynaga erisim
motivasyonuna vb. c¢ok farkli oOzelliklerine gore smiflandirilabilmektedir. Tehdidin
kaynagina gore yapilan siiflandirmada insanlardan gelen tehditler kétii niyetli ve gerekli
teknik bilgiye sahip kurum g¢aliganlarindan, miisterilerden, saticilardan, eski c¢alisanlardan
kaynaklanan tehditler siralanmaktadir. insan dis1 tehditler arasinda bilisim sistemlerinin
zarar gormesine yol acabilecek yangin, deprem, sel, iklim degisikligi, kotii hava kosullari,
elektrik, su gibi ihtiyagc duyulan kaynaklarin kullanilabilir olmamasi gibi durumlar
sayilmaktadir.

Siber tehditlerin kaynaga erisim motivasyonuna gore yapilan siniflandirmasinda
Cavelty’nin yapisal modeli de kullanilmaktadir (Cavelty,2010)dan aktaran (Lehto,2015). Bu
modele gore ;

e Birinci seviye siber vandallik, hackleme ve hactivizm.: Tek bir sirket ya
da tek bir kisinin gerceklestirdigi saldir1 tiirii.

e fkinci seviye siber su¢: Bilisim sistemleri kullamilarak gergeklestirilen
suclar.

e Uglincii seviye siber ispiyonaj: Bilisim teknolojileri kullanilarak
bireylerden, rakiplerden, gruplardan, devletlerden, diismanlardan kendi haberleri
olmaksizin, siyasi, askeri, ekonomik kazang elde etmek lizere hassas, patentli ya da gizliligi
olan bilgilerin temin edilmesi.

e DOrduncu seviye siber terdrizm: Kritik bilgi ve iletisim sistemlerine,
bilisim teknolojileri kullanilarak halkta korku, panik olusturma yoluyla siyasi liderlere
taleplerini kabul ettirmek {izere teroristler tarafindan gergeklestirilen saldirilar;

¢ Besinci seviye siber savas: Evrensel kabul gérmiis bir tanim1 bulunmamakla
birlikte, stratejik siber savas, taktik/operasyonel siber savas ve diisiik yogunluklu catigsma

olmak tizere 3 sinifa ayrilmaktadir.
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Cavelty, siber tehditlerin tam anlami ile gergek hale gelmedigini ancak karar
vericilerin siber tehditleri gercek saldiri olarak algiladiklarini ve bu alg1 paralelinde kararlar
almakta olduklarin1 savunmaktadir. Gergeklesme ihtimali diisiik tehdidin gercek hayatta
sorunlara neden olabildigini, bu nedenle karar vericilerin dogru ile ger¢ek arasinda uygun
davranig1 saptayabilme ikilemi ile kars1 karsiya kaldiklarini belirtmektedir (Cavelty, 2008:
143).

1.3.6 Siber Saldirilar

Ulusal Siber Guvenlik Stratejisi 2020-2023’te siber saldiri, “siber uzayda yer alan
bilisim ve endistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen
bilginin/verinin gizliligi, biitiinliigli veya erisilebilirligini ortadan kaldirmak amaciyla, siber
uzayin herhangi bir yerindeki kisi ve/veya bilisim sistemleri tarafindan kasitl olarak yapilan
islemler” seklinde tanimlanmistir (UAB, 2020). Casusluk, sabotaj, hirsizlik gibi tiim siber
saldirilar, gizlilik, biitiinlik ve erisilebilirlik 6zelliklerinden birine ya da birkag tanesine
odaklanilarak gerceklestirilmektedir ( Brantly&Puyvelde,2019:168).

Siber saldiri, hedef bilgisayar sistemlerinin, aglarin, ya da bu sistemler ve aglar
tizerinde yer alan ya da iletilen bilgilerin ve programlarin degistirilmesi, yok edilmesi,
bozulmasi ya da ele gecirilmesi maksadi ile gerceklestirilen siber operasyonlar anlamina
gelmektedir. Bir siber saldiri, goéreceli olarak 6nemsiz verilerin yok edilmesi ya da kisa bir
stire i¢in tali bilgisayar sistemlerine erisimi engelleyebilecegi gibi ¢ok gizli askeri planlari
degistirebilir ya da hava trafik kontrol sistemi, enerji sebekeleri, gibi kritik sistemlerin
isleyisini bozabilir ( Lin, 2013:17-18).

Altyapilara yonelik olarak gercgeklestirilecek bir siber saldir ile, kinetik bir saldirinin
gerceklestirebilecegi boyutta fiziksel hasarlar meydana getirilebilir ve ciddi boyutta zarara
yol agabilir. Siber saldirilar1 gergeklestirenler genellikle arkalarinda iz birakmadiklar1 ve
konumlarin gizlemeye 6zen gosterdikleri i¢in saldirganlari belirlemek olduk¢a zordur. Cogu
durumda siber saldirganlar her yerde bulunabilecek bilisim teknolojileri {iriinlerini
kullanarak saldirilarin1  gerceklestirmektedirler. Bilisim teknolojilerine  erisiminin

kolaylagmas1 ve bu teknolojilerinin hem kamu kurumlarinin hem de 6zel kuruluslarin
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isletilmesindeki roliiniin hizla artmasi glivenlik zaaflarin1 daha da arttirmaktadir (Bigake1
vd., 2015:3).

T.C. Igisleri Bakanligi tarafindan hazirlanan Giivenlik Terimleri Sozliigiinde,
“Teknolojik agidan gelismis tilkeler, diger lilkelerin egitim, ulasim, haberlesme, barajlar ve
niikleer santraller gibi kurumsal altyapilart hedef alinarak 6nemli kayiplara neden olabilecek
siber saldirilar gerceklestirebilecek kapasiteye sahiptir.” ifadesi yer almaktadir (T.C. Igisleri
Bakanligi, 2017:63). Ancak, sadece teknolojik agidan gelismis iilkelerin degil, iicreti
karsiliginda bu teknolojiyi kullanan kisilerin, terdrist gruplarin ya da diger iilkelerin de
hedefleri ~ dogrultusunda  kritik  altyapilara  saldirilart  gergeklestirebilecegi
degerlendirilmektedir.

Gergek diinyadaki giivenlik ile siber uzaydaki giivenlik arasindaki temel farklar,
siber uzaydaki giivenlik ihlallerinin ¢ok hizli gelismesi; fiziki olarak ¢cok uzak bir konumdan,
bir siber uzayda giivenlik ihlali yaratilabilmesi; siber uzayda giivenlik sorumlulugunun
birden ¢ok aktdre bagl olmasidir (Sadowsky,2003: 23).

Siber uzayin kurallar1 heniiz tam anlamu ile belirlenmedigi i¢in sahadaki unsurlar
arasinda etkin iletisim kanallarinin kurulmasi ve bunlarin uyum ic¢inde ¢aligmasi i¢in zorlu
bir miicadele gerekmektedir (Bigakgi, 2016:109).

Siber uzay, ABD, Rusya, Cin, Ingiltere, Fransa gibi gelismis iilkeler tarafindan
ordularin gii¢ kullanma acisindan hedef ve ara¢ olarak da kullanilmaktadir. Siber uzayda
diisman tarafin bilgi sistemlerini ve aglarini devre dig1 birakmaya ve kullanilamaz duruma
getirmeye c¢alisilmaktadir.

Erik Gartzke ise, siber saldir1 araglarina ve olusturacaklart yikim ve 6lime neden
olma gibi sonuglara ¢ok fazla odaklanildigini ancak harekete gecebilecek kisilerin
giidiilerine yeterince odaklanilmadigini belirtmekte ve rakiplerine siber ortamda zarar verme
kapasitesine sahip aktorlerin ¢ogunun yeterli nedenlere sahip olmadik¢a harekete
gecmedigini savunmaktadir (Gartzke,2013:57). Siber saldirilarin bir elektrik sebekesini
kapatarak saldirtya ugrayan tarafa bir maliyet getirebildigini ancak bu hasarin uzun siireli bir

zarar olmadigini ve diizetilebilecek nitelikte oldugunu belirtmektedir (Gartzke,2013:57).
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1.3.6.1 Siber Saldir1 Yontemleri

Siber uzay, fiziki katmanin yani sira mantiksal katman ve kisisel katmana da sahip
oldugu i¢in siber saldirgan hedefine yonelik olarak bu katmanlar1 ayr1 ayr1 kullanabildigi
gibi birlikte de kullanabilmektedir.

Siber saldirilar, gerceklestirildikleri ortama gore ag, veri, erisim ve bilgisayar
baglantili saldirilar; yarattiklar1 sonuglar agisindan, ¢ok az derecede hasar, sinirli hasar, genis
kapsamli hasar, felaket ile sonuglanan saldirilar seklinde gruplanabilmektedir.

Gergeklestirilis bigimleri, bilisim teknolojilerindeki gelismelere ve saldirida bulunan
kisilerin, gruplarin, devletlerin yaraticiligina gore hizl bir sekilde degismektedir. Her giin
yenileri ortaya c¢ikmakta olan siber saldirilarin en c¢ok bilinen tiirleri sunlardir
(Altinsoy,2008:21):

¢ Dagitik Hizmet Engelleme (DDOS) Saldirilari,
e Hizmet Dis1 Birakma,

¢ Bagkasinin bilgisayarini ag {izerinden yonetme,
e Yaniltma, trafigi bagka yone yonlendirme,

e Sahte saldirilar,

e Aglarda gecici kesinti yaratma,

e Sabotaj,

e Engelleme,

e Veri trafiginin izlenmesi,

e Hizmetlerin kotii niyetli kullanilmasz,

e Yetkisiz erigim,

e Casusluk,

° istenmeyen e-posta iletisi,

¢ Sosyal muhendislik, oltalama.

1.3.6.2 Siber Saldir1 Araci Olarak Kullanilan Zararh Yazilim ve Donanimlar

Gunumiizde kullanilmakta olan zararli yazilimlarin en 6nemli ortak Ozellikleri

arasinda, etkilerini artiracak yeni 6zelliklerin eklenmesini kolaylastirmak iizere modiiler
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yapida olmalart; ¢ok giiclii ve yikict etkileri olmasi; gelir kaynagi olarak kullanilmalari;
talebe uygun arz yaratilmasi; bazi1 degisiklikler ve eklemelerle piyasaya yeniden siiriilerek
ve hizli bir sekilde yayilmalar1 saglanarak yasam dongiilerinin devam ettirilebilmesi; zararl
yazilim gelistiriciler arasinda is birliginin yani sira rekabet ortaminin da bulunmasi; saldirida
bulunulan hedefin sahibinin haberi olmaksizin gizlice gergeklestirilmesi; Internet ortaminin,
zararli yazilimlarin yayilmasinda ve etkinliginin artmasinda 6nemli bir ortam olmasi
sayilmaktadir.

Siber saldir1 amaci ile kullanilmakta olan basit yazilimlar, ortalama 125 satirlik
koddan olugmaktadir. Ulus devletler tarafindan kullanilmakta olan daha karmasik ve etkili
kotii amagh yazilimlar ise 15.000 satir civarinda olabilmektedir. Saldir1 amaclh kullanilan
yazilimin ne oldugunu ve nasil gelistirildigini ve nasil kullanildigini aragtirmak saldirganin
niyetini anlamada ve bazi durumlarda saldirganin kim oldugunu anlamakta yardimci
olabilmektedir (Brantly ve Damien,2019:170).

Siber giivenlige yonelik en etkili saldir1 araglarindan bazilar1 agagida yer almaktadir:

e Virtsler: icinde bulunduklar program calistirildiginda, kendi kendilerini,
calistirilabilir programlar icine, disklere, siiriiciilere, dokiimanlara kopyalayarak cogaltan
program parcalaridir. Temel Ozellikleri, bir dosyadan Gtekine, bir bilgisayardan diger
bilgisayara, kullanicisinin bilgisi ve rizast olmadan kendi kendini kopyalayarak
cogaltmasidir (Belous ve Saladukha, 2020:101).

e Solucanlar: Kendilerini ag iizerinde bilgisayardan bilgisayara kopyalayarak
cogalan bagimsiz bilgisayar programlaridir. Aglarin ¢6kmesine, baglantilarin yok olmasina,
sistemlerin ¢aligmaz hale gelmesine neden olabilecek bu yazilimlar ag ortaminda e-posta
yolu ile yayilmaktadirlar (Esterle vd.,2005:24). Solucanlar tiim diinyada yayilabilen, sadece
kisisel programlar1 degil tiim sistemleri etkileyebilen viriislerdir. Son zamanlarda internetin
kiiresel alanda yayginlagmasi ile ayn1 anda 40 milyon bilgisayara birden bulagma olasilig
oldugu igin, bu tiir giivenlik ihlali en 6nemli tehditler arasinda sayilmaktadir (Belous,
Saladukha, 2020:101).

e Truva Atlari: Yazilim i¢inde, yazilimin asil gergeklestirmesi gereken
fonksiyon diginda baska fonksiyonlar1 gergeklestirmek iizere eklenmis program pargalaridir.

Ozellikle ag giivenligi ile ilgili programlar igine yerlestirilerek sistemin giivenlik agisindan
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zaylf noktalarinin tespit edilmesini saglamak tizere kullanilabildikleri gibi viriislerin ve
solucanlarin gizlenmesi amaci ile mantik bombalar1 olarak da kullanilabilmektedirler
Gelbstein, Kamal, 2002:147).

e Tuzak Kapilar: Arka kapi olarak da adlandirilan bu olusumlar, {iretici firma
tarafindan varlig1 tespit edilemeyecek sekilde sistemlere eklenebilecek ilave donanim ya da
yazilimla gerceklestirilebilecek mekanizmalardir. Ureticinin sistem iizerindeki mevcut
yetkilendirmeyi devre dis1 birakarak sisteme niifuz etmesini ve kendi istegi dogrultusunda
kullanmasina imkan vermektedir. Uretici firmanim, miisterinin istegi dogrultusunda uzaktan
erisimle sorunlari gidermek icin kullanabilecegi bu uygulamalar, kotli niyetli kisilerce
kullanildiginda 6nemli bir siber silaha doniisebilecek niteliktedir. Saldirgan, bu tuzak
kapilart kullanarak eristigi bilisim sistemleri lizerinde verileri kopyalama, silme yok etme,
uygulamayi durdurma gibi zararli islemleri rahatlikla gergeklestirebilir. Yine bu uygulama
kullanilarak, eristigi bilgisayar sistemine DDOS saldirilar1 gercgeklestirilebilir. Bir
programin gizli bir bolimii olabilecegi gibi basli basina farklt bir program halinde
hazirlanmig bir rootkit kullanilarak ya da sisteme istenen fonksiyonlar1 gergeklestirmek
Uzere sistem ¢okertilebilir (Panguluri vd., 2017:148)

e Paket Koklayicilar: Bir agda yer alan bilgileri tarayan, secilen IP
adreslerinden gonderilen ya da bu adreslere gelen verilerin hareketini ya da agdaki mevcut
veri trafigini kontrol etmek Uzere ayarlanabilecekleri gibi belirli sozcuklerle
karsilastiklarinda aktif hale gelebilen programlardir. Istenen arama kriterlerine uygun
gonderilen ve alinan tiim e-posta iletilerini ele gecirebilirler. Kullanici sifrelerini ele
gecirmede ve mesajlara erismede kullanilabilirler (Esterle vd.,2005:20-21).

o Istismar (exploid) Yazihm: Genellikle etkilenen bilgisayara yetkisiz
erisime izin veren bir yazilim hatasindan kaynaklanan giivenlik aciklaridir (Brantly ve
Puyvelde,2018:173)

e Casus Yazihmlar: Genellikle zararsiz gibi goriinen ve internetten iicretsiz
indirilen bazi uygulamalar aracilig1 ile bulagan program parcaciklar: olup temel hedef,
yerlestikleri bilgisayardan giris yapan kullanicilarin hangi sitelere, ne kadar siire ile

baglandig1 bilgilerinden hareketle 1ilgili kullanicinin  egilimleri hakkinda  bilgi
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edinebilmektir. Bu yazilimlar da {izerinde ¢alistirildiklar1 bilgisayarlardan diger bilisim
sistemlerine erisim ve saldir1 baslatmak i¢in de kullanilabilmektedir.

e Fuzzing: Bir yazilim igindeki giivenlik ag¢iklarini bulmak tizere kullanilan
tekniktir. Hedef yazilima kasten kusurlu giris yapilarak hatanin bulunmasi prensibine
dayanir. Kusurlu veri girisi ile olusacak durumlar test edilir; test verileri hedef yazilima
uygulanir ve yazilimdaki basarisiz durumlar tespit edilir. Cok ¢esitli veriler kullanilarak
giivenlik agiklarinin otomatik olarak bulunmasi saglanir (Panguluri vd. 2017:147).

e nMap (Network Mapper): Agik kaynak kodlu ¢ok islevli bir ag tarama araci
olup temel olarak aglarin kesfi ve giivenlik denetimi i¢in IP baglanti noktalarinin hangi
adreslerle eslestigini belirlemekte kullanilir. Bu yazilim ile agda yer alan her cihazin agik
baglant1 noktalar1 belirlenir. Her baglanti noktas1 {izerinde calisan servisler belirlenir;
SCADA sistem (zerindeki glvenlik agiklarina yonelik testlere nereden baslayacaginin
belirlenmesinde; bilinmeyen baglant1 noktalarinin belirlenmesinde kullanilir. nMapin bir
iiretim cihazinin ¢alismakta oldugu durumda, anormal bir sonu¢ yaratmamasi i¢in dikkatli
kullanilmas1 gerekmektedir (Panguluri vd., 2017:147).

e Nessus: Hedef sistemin uzaktan giivenlik taramalarinin yapildigi, giivenlik
ac1g1 iceren servisleri bulan ve her olas1 giivenlik ag1g1 i¢in uyar1 seviyesini belirleyen agik
kaynak kodlu bir yazilimdir. Bu yazilimin {rettigi rapor, sistemin test edilmesi ve istenen
ama¢ dogrultusunda kullanilmasi i¢in baslangic noktasi bilgilerini verir. Sistemin ele
gecirilmesinde kullanilabilecek olasi giivenlik agiklarini belirler. Nessus tiim giivenlik
aciklarini belirleyemez ya da Nessus tarafindan raporlanan tiim giivenlik agiklar1 da sistem
icin risk yaratacak boyutta olmayablir (Panguluri vd., 2017:148).

¢ Rootkits: Bulastig: sistem her agildiginda aktif hale gelen zararli bir yazilim
tirtidiir. Sistemin hafizasina, isletim sisteminin kurulmasindan 6nceki asamada ytiklendigi
ve aktif hale getirildikleri i¢in tespit edilmeleri zordur. Bir Rootkit kullanilarak gizli
dosyalar, siirecler, gizli kullanic1i hesaplar1 sisteme yiiklenebilir. Terminalden ag
baglantisindan ve klavyeden veri girisini ve erisimi kesmek iizere kullanilabilmektedir

(Panguluri vd., 2017:148).
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e Sosyal Muhendislik: Siber giivenlik baglaminda yetkisiz faaliyetlerin
gerceklestirilmesi ya da gizli bilgiyi ifsa ederek insanlarin psikolojik olarak etkilenmesi
saglanir. Daha karmasik bir dolandiriciligin adimlarindan biridir. (Panguluri vd.,2017:148).

e Cross Domain Capraz Etki Alam: iki ya da daha fazla sayida farkli
giivenlik alan1 ve ag1 arasinda bilginin transferi ya da erisimini miimkiin kilan yazilim ve
donanimdan olusan biitiinlesik sistemlerdir.

e Tersine muhendislik: Elektronik sistemlerin kotii niyetli kullanimi igin
tasarim bilgilerinin edinilmesi siirecidir. Elektronik bir bilesenin ya da bilgisayar
programinin parcalara ayrilmasi ve her parcanin incelenerek iglevinin belirlenmesidir. Daha
cok erigim sinirlandirmalarini agmak amaci ile kullanilmaktadir (Panguluri vd., 2017:149).

e Sql Injection: SQI, iliskisel veri tabani yonetim sistemi igindeki verileri
yonetmek {izere tasarlanmig bir sistem yazilimidir. SQL injection ise veri tabani
uygulamalarina saldirmak i¢in kullanilan kod enjekte etme yontemidir. EKS’lerinin pek
cogunda uygulama verilerinin saklandig1 veri tabani sistemleri bulunmaktadir. Bir SQL
Injection saldirisinda zararli SQL deyimleri gonderilir. Bu teknik, bir uygulamadaki
giivenlik agiklarini kullanarak sisteme sizmak i¢in kullanilir (Panguluri vd., 2017:149-150).

e Man in the Middle Saldirisi: Iki grup arasindaki elektronik iletisim gizlice
dinlendiginde, iletisim geciktirildiginde ya da bilgiler degistirildiginde bu saldir1 tiirti
gerceklestirilmis olur. Bu saldirty1 basarili bir sekilde gergeklestirmek igin saldirgan kurban
olarak belirledigi iki grup arasindaki mesajlar1 kesebilmeli, igerigi degistirebilmeli ya da
yeni bir igerigi devreye sokabilmelidir (Panguluri vd., 2017:150).

e BOTNETIer: Genellikle bilgisayar kullanicisinin ya da yoneticisinin istegi
disinda faaliyetlerde bulunmak iizere bilgisayar sistemlerini kullanan yazilimlardir (Brantly
ve Puyvelde,2018:172). Botnetler, sistem arka kapilarimi kullanarak uzaktan kumandali
cihazlara veya diger viriislii bilgisayarlara ve sunuculara yeniden baglanmak i¢in tasarlanmis
kotiiciil yazilim pargalariin tasarlanmasi ve yayimasiyla baglar. Bilinen giivenlik
aciklarindan yararlanan bu kétiiciil yazilim pargalari, internette veya hedeflenen agda
yayinlanir. Botnetler bir kez bir makineye bulastiktan sonra etkisi iistel bicimde artacak

bozulmalar olusturabilecek niteliktedir. Gilivenligi ihlal edilmis cihazlar ve aglar, topluca
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harekete gecerek bu siber olayr baslatanlarin amaglarina yonelik bir bilgisayar ordusu
seklinde islevlerini yerine getirebilmektedir (Adams vd.,2019:121).

Baslicalar1 yukarida agiklanan bu siber saldir1 araglari, ilk donemlerde tek baslarina
kullanilirken gilinlimiizde daha etkili hale getirmek {izere birlikte kullanilarak gelismis

stirekli tehditler olusturulabilmektedir.

¢ Gelismis Siirekli Tehditler (APT)

Her gecen giin birbirine daha fazla baglanan giiniimiiz diinyasinda siber saldirilar,
fiziki olarak ¢ok farkli bir yerden baslatilabilir ve icerden ya da digsaridan herhangi biri
tarafindan gergeklestirilebilir. Glinlimiizde en tehlikeli saldir1 tlirlerinin basinda Gelismis
Surekli Tehditler gelmektedir. Genellikle son derece kararli rakip ulus devletler, ya da
teroristler kritik altyapilari hedef alan saldirilar1 ger¢eklestirmek tizere gerekli kaynaklara
sahiptirler. Siber giivenlik olaylariin biiyiik cogunlugu APT’leri icermektedir. APT lerin
tehdit aktorleri, kendi amaglarina uygun 6zel hedefleri secerler. Amagclari veri sizdirma,
sabotaj ve/veya siirmekte olan bir islemi sonlandirmak olabilir. Hedeflenen bir saldiriy
gerceklestirebilmek i¢in kontrol sisteminin ve /veya siirecin ayrintili tasarim bilgisine, tesise
elektronik ya da fiziki erisimin nasil gerceklestirilebilecegine, sistemlerin ve siireclerin
isleyisinin bilinmesine, gerekli erisimi saglamak Ttizere istismar edilebilecek giivenlik

agiklari ve zafiyet bilgisinin edinilmesine ihtiya¢ vardir (Panguluri vd., 2017:144).

APT, yani Gelismis Siirekli Tehdit, ¢cok iyi finanse edilmis saldirganin sistemlere
sizmak i¢in elindeki tiim olanaklar1 ve gelismis araglar1 kullandigi; birden fazla sizma
yontemini birlestirerek saldirma iglemini gerceklestirdigi; yavas ve durum gozleme yontemi
kullanarak fark edilmeden sizma yontemini kullandig1; bilinen ve otomatize edilmis saldir
araglart kullanmak yerine insan faktoriinii devreye sokarak saldiriyr gerceklestirdigi bir

yontemdir.

APT’ler, hedef sistemler ne kadar iyi korunuyor olursa olsun bir¢ok siber saldiri
aracin1 ve giivenlik aciklarimi bir arada kullanarak sistemi ele gecirebilirler. APT ler
sistemlere sizmak icin Internet iizerinden zararli yazilim bulastirma, fiziksel yol ile zararli

yazilim bulastirma ve dis ¢evreden sisteme sizma yontemlerini kullanirlar. lyi finanse edilen
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saldirgan, sistemi koruyan diger araglar1 asmak yerine, i¢ tehdit unsurlarim1 ve giivenli
baglantilar1 kullanarak bunlar1 kendine avantaj olarak kullanir ve sizma islemini
gergeklestirir. APT lerin amaci sistemlere yavas bir sekilde sizip orada olabildigince fazla
kalmaktir. Bir sistemden diger sistemlere atlayarak yayilmak ayni zamanda bunu fark
edilmeden yapabilmek APT’lerin genel 6zelliklerindendir. Uzaktan kontrol mekanizmasi
saldirgan i¢in hayati 6nem tasimaktadir. Uygun bir uzaktan yonetim teknolojisi olmasi
durumunda saldir1 gerceklesebilecektir (https://lostar.com.tr/2014/11/advanced-persistent-
threat-apt.html1,2018). Saldirganlar, kayda deger hasar/yikim ve hizmet verememe, uzun
stireli hizmet alamama durumunda halkin panige kapilmasi gibi ikincil hasarlar yaratmak
icin SCADA/EKS’lerin nasil etkilenecegi ile ilgili bilgiye ihtiya¢ duyarlar (Panguluri vd.,
2017:145).

APT’ler, tiim diinyada her gecen giin artan Olclide risk olusturmaya devam
etmektedir. Biiyliyen ve gelisen tehditler, toplumun tiim kesimlerini etkileme potansiyeline
sahiptir (Clark ve Hakim, 2017:4).

1.3.7 Siber Saldirganlar

Bir cografi alandaki olaylarin etkileri ¢cok uzak mesafede olsa da farkli cografi
alanlarda derin etkiler yaratabilecek niteliktedir. Bir yerde insanlar tarafindan
gergeklestirilen kiigiik olaylar katalizor etki yaratarak baska yerlerde devasa sonuglara neden
olabilecegi icin bu olaydan ekonomik, toplumsal ve askeri faydalar saglamak isteyen
insanlar 6ngoriilemez sekilde davranabilecektir. (Keohane ve Nye Jr.,2014:102). Geleneksel
catisma aktorlerinden farkli olarak, kotli amagli yazilimlari olusturma ve kullanma
yetenegine sahip siber saldirganlar, sadece devletlerin giivenlik giigleri ile sinirli degildir.
Yetenek seviyeleri farklilik gostermekle birlikte bireysel bilgisayar korsanlari, suclular,
teroristler gibi ¢esitli aktorler de siber saldir1 araglarini yazabilir, yeniden kullanabilir ya da
satin alabilir (Brantly ve Puyvelde,2019:174). Siber uzayda en giiglii saldirganlar olarak
devletler kabul edilmekle birlikte en yaygin tehdit grubunun devlet dis1 aktérler oldugu iddia
edilmektedir. Bireysel saldirganlar, organize su¢ Orgiitleri, ajanlar, siber teroristler gibi

devlet dis1 siber saldirganlarin kendi fiziksel giivenlikleri i¢in ¢ok az riskin bulundugu siber
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uzayda kendilerini gelistirmeleri i¢in gerekli her tiirlii bilgi mevcuttur. Siber uzay, her tiirlii
bilgiye erisilebilen, diisik maliyetlerle potansiyel iiyelere ulasilarak iletisim ve
organizasyonlarin gerceklestirilebildigi bir ortamdir. Devletler de siber uzayda diisiik

maliyetle giiglerini artirabilme olanagina sahiptir. (Brantly ve Puyvelde,2018:308).

1.3.7.1 Bireysel Saldirganlar

Bireysel saldirganlar, teknolojik bilgi seviyelerine ve saldir1 amaglarina gore ii¢

grup halinde ele alinmustir:
i. Hazir Yazilim Kullanan Cocuklar

Pek cok durumda saldirganlar, heniiz ahlaki ya da sorumluluk gelisimleri
tamamlanmamis cocuklar ya da genclerdir. Bunlar Internetten indirdikleri kullanima hazir
programlar kullanirlar. Kendi kendilerine saldir1 programlari yazamazlar. Cogunlugu
yakalandiginda yaslar1 yasal olarak sorumluluk tagima yasindan kiigiiktiir. Cocuklar ve
ergenler, eylemlerinin sonucunu degerlendirme kapasitesine sahip olmadiklari i¢in bu tiir
saldirilar1 daha kolaylikla gergeklestirebilmektedir. Kullandiklar1 saldir1 programlarini ve
Truva Atlarin1 yazacak teknik bilgileri olmamakla birlikte bu saldir1 araglarimi kullanma
cesaretleri ve becerileri vardir. Yaptiklari saldir1 sonrasinda verecekleri zararin da g¢ok
farkinda degildirler. Siber saldirilari para kazanma ideali olmaksizin zevk i¢in ya da felsefi
amaglarla gergeklestirenler siber hacktivisler olarak anilmaktadir (Clark ve Hakim,2017:4).
Bu ¢ocuklar biiyiidiikleri zaman bazilar1 bilgisayarlara kars1 ilgisini kaybederken bazilari da
sistem operatOrii, ag yoneticisi, kimileri de bilgisayar gilivenligi konularinda ¢alismigtir.

Fakat bazilar1 yaslar ilerleyince de sug islemeye devam etmistir. (Sadowsky, 2003: 198).

ii. Kotii Niyetli Calisanlar

Isverenine kars1, intikam, kasit, kotii duygu besleyen, taktik agidan yetenekli
calisanlar da tehdit yaratmaktadir. Bilisim sistemlerine erisim yetkisine sahip kurum
personeli ya da bu erisime yetkili olan yiiklenici firma ¢alisanlar tarafindan siber saldirilar
gergeklestirilebilmektedir (Han ve Celikpala,2016:78) Baz1 durumlarda isine son verilen
calisanlar, daha sonraki donemlerde isverenlerine ait bilgisayarlara Truva Atlar1 ya da

mantik bombalar1 yonlendirmektedir.
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iii. Endustriyel Casuslar

Bilgisayardan bilgi calinmasi giin gegtik¢e biiyiiyen bir pazardir. Bazilari, fidye
karsiliginda ya da tehditle bilgiyi asil sahibinden almaya c¢alisir. Baz1 saldirganlar da para
kazanma amaci ile yasa dis1 siber saldirilar ile firmalarin ticari sirlarini ele gecirip rakip

firmalara satmaya ¢alismaktadir.
1.3.7.2 Organize Sug Orgiitleri:

Cok biiyiilk miktarda degerli veriler ve finansal bilgiler Internet {izerinden
iletilmektedir. Bu ortamda dolandiricilik, korsanlik, kara para aklama gibi organize suglar
da mevcuttur. Internet iizerinden iletisim, cinsel suglar, pornografi, kumar, yasa dis1 esrar-
eroin trafigi, silah ticaretine de ortam yaratmaktadir. Yasal siteler de suglular tarafindan
kendileri hakkinda neler bilindigini 6grenmek ya da yaptiklar su¢larin taniklarini 6grenmek
iizere hedef haline gelebilmektedir. Aglar sayesinde kiiresellesen diinyada internet her gegen

gun daha da biiyiik oranda sug¢ ortami haline gelmektedir. (Sadowsky, 2003: 199)
1.3.7.3 ideolojik ve Milli Ajanlar, Siber Teroristler ve Siber Savascilar

1993 yilinda Rand Corporation’dan Arquilla ve Ronfeldt, komuta kontrol sistemlere
sahip, uyumlu tek bir blyiik aga sahip ulus devletler arasi gergeklesen siber savastan farkli
olarak diismanlar arasinda, uluslararasi terdristler, suglular, radikal eylemciler gibi organize
devlet dis1 hacker topluluklarin da bulundugu, her biri kendi i¢inde istiklarli ortak ¢ikar1 ve
bagliliklar1 olan organize edilmis ¢ok sayida kiiciik birimlerden olusan yikici grubu
tanimlamistir (Soesanto ve Smeets,2020:388).

Ulusal sorunlar, dini ya da ideolojik nedenlerle, haksizliga ugradigimi diistinerek
intikam almak, bir hedefe ulagsmak, seslerini duyurmak ya da politik bir sdylem gelistirmek
caligma karsitlig1 gibi nedenlerle protesto gibi amaglara yonelik olarak siber uzay Uzerinden
saldirilar diizenleyen bireyler ya da gruplar siber terorist olarak adlandirilmaktadir.

Casuslar, hirsizlar ve sabotajcilar gibi siber teroristler, bilgisayar donanimlarina,
enerji santralleri gibi kritik altyapilarin kontrol sistemlerine erismekte kullanilan bilisim

aglarma ve bilginin  kendisine yonelik kanunsuz saldirilar ve  tehditler
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gerceklestirebilmektedirler. Siber terdrizm, bilgisayarlarin bilgiyi ¢almak, bozmak ya da
degistirmek icin kullanilmasini da kapsamaktadir. Saldirmin siber terérizm olarak
adlandirilmasi i¢in insanlara, varliklara karsi siddet olusturmasi ya da en azindan genel bir
korku yaratmasi gerekmektedir. Siber teroristler, saldirilarint sinirli kaynaklarla kii¢iik
gruplar halinde uzak konumlardan gerceklestirilebilmektedir. Siber terorist ataklar arasinda,
bilisim sistemleri aglarinda zayifliklar1 ve giivenlik agiklarini kullanan bilgisayar virusleri,
calinan sifreler, i¢ itilaflar, tespit edilemeden sizma amagh arka kap1 igeren yazilimlar ve
bilgisayar sistemlerini kullanilamaz hale getiren elektromanyetik dalga trafigi de
sayllmaktadir. Bilisim sistemlerinin fiziki bilesenlerine patlayici ya da elektromanyetik silici
ile dogrudan saldir1 da kullanilabilmektedir (Bennett, 2007:45-46).

Siber terdristler yeni teknolojileri ve aglar1 kullanarak hemen hemen higbir fiziki risk
olusturmadan saldirilarin1  gergeklestirebilirler. Kimileri, siber terérizmi, teroristler
tarafindan yiiriitiilen bilgi savasi olarak tanimlarken kimileri de daha farkl: bir olay olarak
tanimlamaktadir. Siber terérizm, siber uzayda dogrudan ya da diger saldiri tiirlerini
kullanarak gerceklestirilebilmektedir. Siber terérizm BT sistemlerine, personele ya da
ekipmanina yonelik bilisim teknolojilerini kullanarak fiziki zarar meydana getirmeye
odaklanir. Cesitli kotii niyetli yazilimlar ya da donanimlardan olusan siber silahlar hedefe
yonelik ¢evrimici olarak kullanilabilir. Teroristler, saldiri amacgli kullandiklart bilisim
teknolojileri dogrudan siber silah olarak iiretilmedikleri i¢in, ag icinde gerceklestirmeyi
hedefledikleri fiziki ya da teknik hasarin dl¢iisiinii iyi hesaplamalar1 gereklidir. BT aglar1 da
bilgisayar aglarindan ayr1 olarak hedef haline gelebilir. Zarar ve hasar yaratmak Uzere
tasarlanan siber saldirilar muhtemelen fiziki zarar yaratmayr amaglayan operasyonlari
desteklemek iizere kullanilir. Birisinin kontrolii altindaki ag1 ele gecirme bir bagka siber
operasyonu desteklemek iizere ya da bagka bagimsiz amaci gergeklestirmek i¢in yapilabilir.

Lehto, siber terorist tanimini1 saldirganlarin motivasyonuna gore farklilastirmakta,
temel motivasyonu maddi kazang¢ olanlar1 siber suglu; temel motivasyonu askeri hedefler
olanlar1 siber savasci; kendi saldiri giindemini belirleyenleri siber terdrist olarak
aciklamaktadir (Lehto, 2015:12-13). Hacker olarak kendi deneyimlerini test etmek isteyen,
1yl organize olmus, motivasyonlar1 yiiksek siber teroristler, SCADA teknolojilerine sahip

firmalar1 hedef almaktadir (Alcaraz vd.,2015:6).
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Siber saldirilar1 bir savag tiirii olarak kabul eden devlet destekli ya da devlet dis1
aktorler siber teroristler olarak anilmaktadir. Devletler ya da 6zel kuruluslar tarafindan
gizlilik dereceli ya da tescilli bilgileri rekabette stratejik tistiinliik saglamak; giivenlik, finans
ya da politika alanlarinda avantaj elde etmek amaci ile calanlar ya da ¢alma girisiminde
bulunanlar da siber casus olarak adlandirilmaktadir (Clark ve Hakim,2017:4). Ter0rist
gruplar, korku salmak ya da kendi amaglarina dikkat ¢ekmek tiizere siber saldirilar
diizenleyebilmektedir. Ulus devletler, terorist gruplari, suclular1 ya da bireyleri tolere
edebilmekte, diger devletlere karsi onlar1 destekleyebilmektedir (Lin, 2013:18).

Dipert, bilisim teknolojilerindeki gelismeler sonrasi saldir1 aracit olarak
kullanilabilecek bilgisayar sistemlerine dikkati ¢ekerek, bilgisayarlar1 potansiyel silah;
bilisim sistemleri ile ilgili ileri seviye bilgiye sahip kisileri ise potansiyel siber savasci olarak
tanimlamistir (Dipert, 2000:385).

Zamanla siber savaslar internetin yayginlasmasiyla ivme kazanmistir. ik defa, Sun
Tzu'nun “Diisman1 savasmadan ele gegirmek™ kavraminin, su anki ¢agdas diinyasinda
siirs1z olan, bu giiclii yeni silahi kullanarak, gii¢ elde edilir hale gelmistir. Sinurlarin, gozle
goriiliir kisitlama veya yasalarin olmadigi bu ortamda zaman iginde bilgi savasi kavrami
olgunlagmistir. Bilgi savasinin veya siber savasin stratejik tarafinin belirleyici bir taktiksel
giice indirgenmesine neden olmustur. Bu kuvvet, siber savasin giiclendirici yonii, geleneksel
savagin O6nemli ve belirleyici bir bileseni olsa da, geleneksel bilgelige karsit bu son

olmamaktadir. Sadece siber savasin stratejik yoniiniin baslangicidir (Sharma, 2010: 63).
1.3.8 Siber Terdrizm ve Siber Savas

Diger siber gilivenlik kavramlarinda oldugu gibi siber terdrizm ve siber savasin da
herkes tarafindan kabul gormiis tek bir tanimlart bulunmamaktadir. Bazi durumlarda
birbirlerinden ayristirilmakta baz1 durumlarda ise siber terdrizm, siber savas ile es anlamli
kullanilabilmektedir.

Cavelty’nin yapisal modelinde, birinci seviyede tek bir sirket ya da tek bir kisinin
gerceklestirdigi saldirt tiirii olan vandallik, hackleme ve hacktivizmi; ikinci seviyede bilisim
sistemleri kullanilarak gerceklestirilen siber suclari; tiglincii seviyede bilisim teknolojileri

kullanilarak bireylerden, gruplardan, devletlerden, diigmanlardan siyasi, askeri, ekonomik
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kazang elde etmek lizere hassas, patentli ya da gizliligi olan bilgilerin temin edilmesi yolu
ile gergeklestirilen siber ispiyonaj1 sayarken, siber terorizmi dérdiincti seviyede; siber savasi
ise besinci seviyede gostermistir. Cavelty’nin tanimina gore dordiincii seviyede bulunan
siber terdrizm, kritik bilgi ve iletisim sistemlerine, bilisim teknolojileri kullanilarak halkta
korku, panik olusturma yoluyla siyasi liderlere taleplerini kabul ettirmek iizere terdristler
tarafindan gerceklestirilen saldirilardir.  Besinci seviyede yer verdigi siber savasi ise
evrensel kabul goérmiis bir tanimi bulunmadigim1 vurgulayarak, stratejik siber savas,
taktik/operasyonel siber savas ve diisiikk yogunluklu catigsma olmak tizere 3 gruba ayirmistir
(Cavelty,2010) dan aktaran (Lehto,2015).

Siber terorizm, terdrist faaliyetlerin siber uzay itizerinden gergeklestirilmesi ya da
teror orgltlerinin  siber uzayr kullanarak faaliyetlerini gergeklestirmeleri olarak
tanimlanmaktadir (Krasavin, Serge’den aktaran Yayla, M.,2014:195). ABD Federal
Sorusturma Biirosu FBI siber terorizmi bilgisayarlara ve aglarina ¢atisma, belirsizlik ve /
veya sayisal hizmetlere zarar vermekle sonuglanan bir su¢ olarak tanimlamaktadir. Siber
terorizm ile politik, sosyal ve ideolojik amaclarla geleneksel terdr saldirilarinda oldugu gibi
sivil halk arasinda kaos ve belirsizlik yaratma yolu ile bir devlet ya da vatandasinin géziinii
korkutulabilmektedir. Siber terdristler hedef olarak sadece bilgi ve iletisim ve altyapilarini
hedef alip bunlara saldirida bulunarak korku ve terdr estirebilirler ya da diger saldiri
araglarmin etkisini artirmak tizere kullanabilirler (Lehto, 2015:12). Siber teror saldirilari,
devlet kurumlarina ait internet sayfalarinin ele gecirilmesinden, kritik bilgi altyapilarinin
calismaz hale getirilmesine ve bu yolla ekonomik ve maddi hasar olusturulmasina kadar
genis bir yelpazede gerceklesebilir Siber terérizm, bilisim teknolojilerinin politik olarak
motive olmus ulus-alt1 gruplar veya gizli ajanlar tarafindan siddet, bir toplumu etkilemek
veya bir hiikiimetin politikalarini degistirtmek maksatli olarak siddet olusturmak iizere silah
veya hedef olarak kullanilmas1 seklinde de tanimlanmaktadir. Siber ter6rizmi icra eden ulus-
alt1 gruplar iken siber savasi icra eden kisi grup veya organizasyonlar bir devlet tarafindan
yonlendirilmektedir (Yayla,2014:195).

Diinya devletleri, daha 6nce kara, deniz ve havada birbirine karsi miicadele verirken,
1950’11 yillardan itibaren uzay; 21. yiizyildan itibaren ise siber uzay bu miicadele alanlarina

eklenmis ve bu ortamda da catigmalar yasanmaya baslanmistir. Ulutas, siber uzayda
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meydana gelen ve degisik tiirde taraflari barindiran bu catigmalar arasinda bir ayirim
yapmaksizin tiimiinii siber savas olarak isimlendirmistir (Ulutas, 2018: 89).

1993 yilinda Rand Corporation’dan Arquilla ve Ronfeldt siber savasi, bilgi dengesini
kendi lehine ¢evirmek amaci ile diisman bilgi ve iletisim sistemlerinin yok edilmese bile
bozulmasina odaklanarak geleneksel karsit komuta kontrol sistemler arasi ¢atigma olarak
tamimlamustir (Soesanto ve Smeets,2020:388). Komuta kontrol sistemlerine sahip, uyumlu
tek bir biiylik aga sahip ulus devletler arasi gerceklesen siber savastan farkli olarak
diismanlar arasinda, uluslararasi terdristler, suglular, radikal eylemciler gibi organize devlet
dist hacker topluluklarin da bulundugu, her biri kendi i¢inde istikrarli ortak g¢ikari ve
bagliliklar1 olan organize edilmis ¢ok sayida kiiciik birimlerden olusan yikict grubun siber
uzaydaki faaliyetlerini de netware olarak tanimlamislardir (Soesanto ve Smeets,2020:388).
Martin C. Libicki, siber savaslari amaglarina gore, hedeflerine gore, kapsam ve uygulama
diizeylerine gore siniflandirmistir. Libicki’ye gore siber savaglar ya Stratejik Siber Savastir
ya da Operasyonel Siber Savas’tir. Buna gore; bir ulusun ya da toplulugun, baska bir ulusun
ya da toplulugun karar ve davranislarin1 degistirmek ve etkilemek adina baslattig1 siber
savaglara Stratejik Siber Savas denir. Arquilla ve Ronfeld’in aksine Libicki, saldiriy1
gerceklestiren devlet haricinde bir bagka olusum ya da kisi olsa da bunu siber savas olarak
tanimlamaktadir. Operasyonel Siber Savas durumunda ise; savas sirasinda askeri diizeydeki
veya askeri diizeye bagli olan sivil hedeflere karsi dogru bir sekilde ve dikkatle
kullani1ldiginda kuvvetli bir ¢arpan niteligi olusturabilmektedir (Libicki, 2009: 117).

ABD’de siber giivenlik danigsmanligi yapan Richard A. Clarke ve eski Ulusal
Guvenlik Konseyi calisan1 Robert Knake, “Cyber War” adli eserlerinde, yikict siber
saldirilar ile elektrik iiretim dagitim tesisleri, hava trafik kontrol sistemleri, ulasim ve tasima
sistemleri, petrol ve dogalgaz rafinerileri gibi kritik altyapilara yonelik siber saldirilar ile
binlerce can kaybina yol acgabilecek ve siklikla elektronik Pearl Harbour olarak adlandirilan
bir senaryoya yer verilmektedir. Clark’a gore siber savas; bir devletin, bagka bir devletin
bilisim sistemlerine veya aglarina zarar vermek, sistemleri bozmak ya da yok etmek
maksadiyla gerceklestirdigi eylemleridir (Clarke ve Knake, 2010: 11). Siber savas, ulus-
devlet sinirlar1 boyunca, saldir1 ve savunma operasyonlarinda, bilgisayarlari kullanarak diger

bilgisayarlara veya aglara elektronik araclarla saldirmak i¢in diizenlenen birimleri
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icermektedir. Yazilim gelistirme ve bilgisayar aglarmin karmagsikliklarii kullanma
konusunda egitim almis bilgisayar korsanlar1 ve diger kisiler bu saldirilarin baslica
uygulayicilaridir. Bu kisiler genellikle ulus devlet aktorlerinin destegi altinda faaliyet
gostermektedirler (Billo ve Chang, 2004:3). Ulus Devletler, diger ulus devletlerin 6zellikle
ulusal kritik altyapilarina internet {izerinden zarar verme hedefi dogrultusunda faaliyetlerde
bulunabilmektedir (Demirdz,2018:349).

Siyaset bilimci Thomas Rid, siyasi amacli tiim siber saldirilarin savas olarak kabul
edilemeyecegini, sabotaj, casusluk ve yikimin farkli sekilleri oldugunu belirtmektedir. Ona
gore, bir savas eylemi, aragsal olmali, siyasi olmali ve 6liimciil olma potansiyeline sahip
olmalidir. Siber saldirilar dogrudan 6liimciil degildir ve saldirinin basarili sayilmasi igin
6liimciil olmasi gerekli degildir uygulamada higbir siber su¢ kimseyi yaralamamstir. Rid,
siber giiclin kullaniminin ¢ok asgari diizeyde aragsal oldugunu ve bir siber saldirinin
diismanlar1 davraniglarini degistirmeye zorlamada ¢ok da yeterli olmadigini savunmaktadir.
Rid son olarak da bir siber saldirinin siyasi olarak atif yapilmadigi durumda saldirinin
depolitize edildigini sOyleyerek bu tarz saldirilarin siber savas sayilamayacagini ifade
etmektedir (Brantly ve Puyvelde,2018:275-276).

Oztiirk, siber savas ve siber saldirmin anlam olarak benzerlik gdstermelerine ragmen
saldirn kavram tek tarafliligi igerirken, savasin iki ya da daha c¢ok tarafliligi icerdigini
belirtmekte ve saldirida magdurlarin pasif ve savunma halinde oldugunu oysa savasin her
iki tarafin yonettigi, birden ¢ok siber saldirtyr kapsadigimi vurgulamaktadir (Oztiirk, 2014:
24).

Kiiresel seviyede ¢ok sayida siber tehdidin mevcudiyetine ragmen buyuk 6lgekli
siber savaslar heniiz yasanmamaistir. Devletler, siber savasi diigmani yaralamak, zayiflatmak
ve moralini bozmak i¢in sabotaj ve casuslugun kullanildig1 asimetrik savas bi¢imi olarak
degerlendirmektedir (Mansbach ve Taylor,2018:493). Siber uzayin yetenekleri sayesinde
ordularda birtakim dontistimler yasanmistir. Askeri kurumlar besinci boyut kabul edilen
siber uzay1 hesaba katarak askeri kurumlar ve doktrinler olusturulmali ya da uyarlanmalidir.
Bati toplumlar1 i¢in en belirgin tehdidin siber savas degil siber suglar olduguna
inanilmaktadir (Brantly ve Puyvelde,2018:296-297).

72



1.4 CEVRE ETiGIi ve SIBER GUVENLIK iLiSKiSi

Bu bélimde 6ncelikle glivenlik kavrami incelenmis, 1990’larin 6ncesinde giivenligin
sadece ulus devletler aras1 bir kavram oldugu oysa giliniimiizde neoliberal politikalarin
uygulanmasi ve kiiresellesme sonrasi daha da belirgin olarak cevresel giivenlik, siber
giivenlik gibi alanlarin da glivenlik kavramina eklemlendigi goriilmiistiir.

20. Yiizyilin baslarindan itibaren {izerinde calisilmaya baslanan uygulamali etik
kapsaminda cevre etigine iliskin yapilan arastirma ile felsefeciler tarafindan dogadaki canli,
cansiz varliklarin ve islevlerin tiimiiniin, ahlaki degere sahip tek varlik olan insan igin
oldugunu savunan insan merkezli ¢evre etigi; insan disindaki canli varliklarin sirf dogada
var olduklan i¢in ahlalaki degere sahip oldugunu savunan canli merkezli ¢evre etigi ile
doganin, ekolojik sistemin mevcudiyetinden dolay1 kendi icinde, kendisi i¢in bir degere
sahip oldugunu savunan ¢evre merkezli gevre etiginin gelistirildigi bilgisi edinilmistir.

Ekosistemin kirletilmesi ve kaynaklarin tiiketilmesine karsi savas verilmesi
gerektigini savunanlar, s1g ekoloji akimi i¢inde tanimlanmis; insanin merkezde olmadigi
biitiinciil yaklagim ise derin ekoloji olarak tanimlanmistir. Derin ekoloji yaklasimi,
ekosistemde yer alan her seyin degerli oldugunun kabul edilerek tiirlerin varliginin
siirdliriilmesi; insanlarin ¢evreyi yok etmeksizin ve ekosistemdeki dengeyi bozmaksizin
yasamalar1 i¢in zorunlu ihtiyaglarini karsilamalari; ¢evreye miidahalede bulunan insanlarin
bundan rahatsizlik duymalari; endiistri toplumu kosullar1 geregi maddeci, faydaci ve
rekabetci hale gelen yasam felsefesinin degistirilmesi; ekonomik ve ideolojik kurumlari
etkileyecek degisikliklerin yapilmas1 hususlarini kapsamaktadir. insan merkezli yaklasimin
dogadaki her sey insan i¢indir yaklasiminin da insanin dogadaki diger varliklardan hig¢bir
fark1 bulunmadig1 ve ¢evre sorunlarinin tek sorumlusu oldugu derin ekoloji yaklasiminin da
cok abartili oldugu degerlendirilmektedir. Dogada var olan tiim canli ve cansiz varliklarin
mevcudiyetlerinden dolay1 bir degerleri oldugu ve varliklarinin stirdiiriilmesi gerektigi temel
varsayimindan hareketle, buttincll gevre etigi yaklagimi benimsenmistir. Deger bakimindan
mevcudiyeti ile dogada yer alan diger canli ve cansiz varliklarla bir farki olmadig diisiintilen
insanin ahlaki ehliyeti oldugu ve yaptiklarindan sorumlu tutulmasi gerektigi de kabul

edilmektedir.
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Bookchin’in de vurguladig: gibi insan, ekosistemdeki diger varliklardan farklilasmig
ve evrim siirecinin yoniinii belirleyebilir duruma gelmistir. Onun tanimina gore, insan
disindaki dogal fiziki ortam olan biyolojik/birinci doga ve insanlik tarafindan gelistirilen
ussallik, kiiltiir ve toplum ozelliklerini kapsayan toplumsal/ikinci doga vardir. Genel
anlamda insan davraniglarinin tamami dogaya zarar verecek sekilde degildir; insan
gelistirdigi teknoloji ile kendi ihtiyaglari dogrultusunda doga lizerinde degisiklikler de
yapmaktadir. Yazilim, donanim, ag bilesenlerinden olusan bilisim sistemleri ile bu sistemleri
ireten, yoneten, kullanan, bu sistemlerden etkilenen insanlar ve kurumsal yapilardan olugan
siber uzay bu tanima gore toplumsal/ikinci doga lizerinde insan eli ile gergeklestirilmis bir
katman olarak yer almaktadir. Siber uzayda, dinya Uzerindeki ulus devletlerin fiziki
siirlariin bir 6nemi yoktur. Faaliyetler, zaman ve mekén kavramlarindan bagimsiz olup
istenilen zaman araligi ayarlanarak ¢ok wuzak mesafelerden baslatilabilmekte,
siirdiiriilebilmekte ve sonlandirilabilmektedir. Insan davranislarmin tamami dogaya zarar
verebilecek nitelikte olmadigi gibi siber alanda da insanlik ve canli cansiz diger varliklar
yararina pekgok faaliyet gergeklestirilmektedir.

Bookchin, toplumsal/ikinci dogada yer alan toplumsal hiyerarsi ve baski kaliplarinin
dogay1 baski altina alma sonucunu dogurdugunu; yiiksek derecede hiyerarsik yapiya sahip
toplumlarin dogal ¢evrelerini kotiiye kullanma ve ona zarar verme olasiliklarinin yiiksek
oldugunu savunmaktadir (Des Jardins,2014:457). Bu yaklasima gore, toplumla dogay1 kars1
karsiya getiren sorunlar toplumsal gelismeden kaynaklanmaktadir (Onder, 2002:70).
Bookchin, ekolojik sorunlarin insanligin dogay1 somiirmesi ve hilkmii altina almasi gerektigi
yolundaki kavrayistan; bu kavrayisin ise, erkegin ataerkil ailede kadin1 soémiirmeye ve kendi
hiikmii altina almaya baglamasina kadar uzanan insanin insan iizerindeki tahakkiimii ve
somiiriistinden kaynaklanmakta oldugunu belirtmektedir. Toplumsal tahakkiimle ortaya
cikan hiyerarsiler, siiflar, miilkiyet bi¢imleri ve devlet kurumlar1 gibi kavramlar, insan -
doga iliskisinde de kullanilmaya baslanmistir. Zaman i¢inde doga da acimasizca
somirilecek bir kaynak, bir hammadde olarak gorilmeye baslanmistir (Bookchin,
1996:45’den aktaran Unal,2010:115).

Calismanin alt arastirma sorularindan biri olan “Siber giivenlik olaylarinin, gevresel

sirdiiriilebilirligi 6nleme riski var mudir?” sorusuna yanit bulmak amaci ile yapilan

74



aragtirmalarda, dogal ¢evrenin fiziki hasar gérmesine neden olabilecek siber giivenlik
olaylarinin, kritik altyapilara yonelik siber giivenlik olaylar1 olacagi 6n fikri ile ikinci
boliimde bu sistemler arastirilacaktir.

Ancak kritik altyap sistemleri ayrintisina girilmedan 6nce de siber giivenligin cevre
etigi ile baglantisinin kurulmasinda siber uzayin aglarla birbirine bagh sistemlerden olusan
dogas1 gbéz Oniinde bulundurulmalidir. Siber uzay, Bookchin’in birinci doga olarak
adlandirdig1 fiziki c¢evre {lizerinde insan eli ile insa edilmis ag temelli bir sistemdir.
Toplumsal ekolojinin, insanin insan iizerindeki ve doga iizerindeki tahakkiimiiniin 6niine
gecilebilmesi i¢in  ¢oziim olarak sundugu adem-i merkeziyet¢i yapilarin siber uzay
tizerinden de olusturulmast ve merkezi hiyerarsik yapmin devre dis1 birakilmast
gerekmektedir.  Siber uzayda merkezsizlestirilmenin saglanmasi ic¢in gelistirilmesine
baslanan blok zincir teknolojileri bulunmakla birlikte heniiz tam olarak uygulamaya
giremedigi i¢in en azindan giiniimiiz diinyasinda sistemlerin birbirlerinden ayri olarak
faaliyetlerini siirdiirmeleri miimkiin degildir. Temelinde ag yapilanmasi olan siber uzayin
yonetiminde bir hiyerarsik yap1 yer almaktadir. Bu durumda toplumsal ekoloji yaklagiminin
siber uzay i¢in tam olarak gecerli olamayacagi, onun yerine pragmatik yaklasim ile ¢evresel
stirdiirtilebilirligin benimsenmesinin daha uygun olacag: degerlendirilmektedir.

Cevresel stirdiiriilebilirlik yaklasimi kapsaminda, gelecek nesillerin kullanimini
kisitlamadan bugiinkii kaynaklarin verimli kullanimi ile siber uzayda yer alan bilisim
teknolojileri faaliyetlerinin devam ettirilmesi gerektigi diistiniilmektedir. 2015 yilinda BM’e
tiye tlim devletler tarafindan kabul edilen 2030 Siirdiiriilebilir Kalkinma Giindeminde yer
alan 17 maddenin tiimii i¢in bilisim teknolojilerinin kullaniminin dogrudan ya da dolaylh
olarak onemli fayda ve verimlilik saglayacagi degerlendirilmektedir. Tezin sinirliliklar
icinde sadece cevre etigi baglaminda, herkesin temiz suya erisiminin saglanmasi; giivenilir,
stirdiiriilebilir ve modern enerjiye erisimin saglanmasi; dayanikli altyap: olusturulmast;
stirdiiriilebilir sanayilesmenin ve inovasyonun tesvik edilmesi; sehirlerin giivenli, dayanikli
ve silirdiiriilebilir kilinmasi; stirdiiriilebilir iiretim kaliplarinin saglanmasi; iklim degisikligi
ve etkileriyle miicadele icin acil onlemlerin alinmasi; okyanuslarin, denizlerin ve deniz
kaynaklarinin korunmasi ve siirdiiriilebilir sekilde kullanilmasi; ormanlarin siirdiiriilebilir bir

sekilde yonetilmesi, ¢ollesmeyle miicadele edilmesi, arazi bozulmasimin durdurulmasi ve
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tersine ¢evrilmesi, biyolojik ¢esitlilik kaybinin durdurulmasi; seklinde tanimlanan
faaliyetlerin 6nemli bir kismunin, bilisim teknolojileri kullanilarak gergeklestirildigi
gorulmektedir.

Ikinci boliimde, bir siber giivenlik olayma maruz kalmasi durumunda fiziki gevre
tizerinde hasar yaratabilecek ve ¢evresel stirdiiriilebilirligi dnleyebilecek kritik altyapilar ve
kritik altyap1 sektorleri yakindan incelenecek ve ¢evresel siirdiirtilebilirligi saglamak {izere
bu sistemlerin siber glivenligi iizerinde durulacaktir. Kritik altyapi sistemlerine yonelik siber
giivenlik aciklar1 ve tehditler ele alinacak ve Ornek olaylar esliginde siber giivenlik
olaylarimin  siirdiiriilebilirligi  engelleyecek  durumlar olusturup olusturmayacagi

arastirilacaktir.
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IKINCIi BOLUM
KRITIiK ALTYAPILARIN SiBER GUVENLIGIi

Icinde yasadigimiz dénemde, bilisim teknolojilerindeki ve siber giivenlik alanindaki
gelismeler paralelinde, kamu ve 6zel sektor kuruluslari tarafindan isletilmekte olan ve
islevlerini yerine getiremediklerinde ya da yanlis sonuglar iirettiklerinde toplumsal kaos, can
ve mal kaybina neden olabilecek kritik altyapi sistemleri de siber alana dahil olmaya

baslamis ve siber gilivenlik olaylarindan etkilenebilir duruma gelmislerdir.

Tezin arastirma sorular1 arasinda, Siber giivenlik olaylarinin, ¢evresel
stirdiirtilebilirligi 6nleme riskinin mevcudiyetini arastirmak bulundugu igin bu bolimde
oncelikle bir siber giivenlik olayina maruz kalmasi durumunda fiziki ¢evre lizerinde hasar
yaratabilecek ve gevresel siirdiiriilebilirligi 6nleyebilecek kritik altyapi sektorleri ve Kritik
altyapilar ile kritik altyapilarin temel bileseni haline gelen endustriyel kontrol sistemleri
(EKS) hakkinda genel bilgiler verilecektir. Daha sonra ¢evresel siirdiiriilebilirligi saglamak
tizere bu sistemlerin siber giivenligi iizerinde durulacak ve Kritik altyap1 sistemlerine yonelik
siber gilivenlik agiklar1 ve tehditler ele alinacaktir. Bu baglamda 1980°1i yillardan itibaren
kritik altyapilarin maruz kaldig: siber giivenlik olay1 6rneklerine yer verilecek ve meydana

gelen ya da meydana gelmesi muhtemel sorunlar gevre etigi agisindan irdelenecektir.

2.1 KRITIK ALTYAPILAR VE CEVRESEL SORUNLAR
OLUSTURABILECEK KRIiTiK SEKTORLER

Bu béliimde, BM’e iiye devletler tarafindan 2015 yilinda kabul edilen strdurdlebilir
kalkinmanin 17 maddesi kapsaminda, g¢evre etiginin siber giivenlik ile baglantisini
kurabilmek amac1 ile kendilerine yonelik bir siber saldir1 sonucu fiziki ¢evre iizerinde
olumsuz etki meydana getirebilecek olan siber fiziki sistemleri, bir bagka deyisle endiistriyel
kontrol sistemlerini kullanarak faaliyetlerini yerine getirmekte olan kritik altyapilarin

tanimlamasi yapilacak ve bu ¢alisma kapsamindaki kritik sektorler ele alinacaktir.
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2.1.1 Kritik Altyapilar

Kritik altyap1 terimi, kamu ya da 6zel sektor tarafindan isletilmekte olan iletisim,
enerji, bankacilik, ulasim, su sistemleri, acil durum hizmetleri gibi sektorlerin islevlerini
yerine getirmesi i¢in gerekli olan fiziki veya bilgisayar tabanl sistemleri ifade etmektedir
(Radvanovsky, 2018: 58).

Kritik altyap1 terimi ilk kez ABD’nde 1996 yilinda Bagkan Clinton doneminde
yayinlanan, EO-13010 sayil1 Bagkanlik Emri ile kurulan Kritik Altyapilarin Korunmasi i¢in
Bagkanlik Komisyonu (PCCIP) tarafindan yayinlanan ve komisyon bagkani1 Robert Marsh’in
ad1 ile anilan Marsh Raporu’nda kullanilmistir (Lewis, 2015:7). Bu raporda kritik altyapilar
arasinda enerji bankacilik, finans, ulagim, saglik ve iletisim sektorleri sayilmaistir.

Marsh Raporu ¢alismasi sonrasinda 1998 yilinda Baskanlik Karar Yo6nergesi (PDD-
63) yayinlanmistir (The White House, 1998). Bu yonergede, bankacilik ve finans, acil kolluk
hizmetleri, acil durum hizmetleri, enerji, bilgi ve iletisim, halk sagligi hizmetleri, ulasim ve
su saglama hizmetleri olmak iizere 8 temel kritik altyap1 sektorii tanimlanmistir. Fiziki ve
siber tabanli olan bu kritik altyapilarin devlet igleri ve ekonominin yiiriitiillmesi igin gerekli
oldugu; bilisim teknolojilerindeki gelismelerden ve verimliligin  artirilmasinin
gerekliliginden dolay1 bu altyap: sistemlerinin birbirleri ile baglantili ve otomatik calisir
duruma geldigi belirtilmistir. Bu gelismelerin donanim hatasi, insan hatasi, dogal felaketler,
fiziki ve siber saldirilar gibi yeni giivenlik agiklar1 dogurabilecegi; gilivenlik agiklarmin
tanimlanmasinin hem kamu hem de 6zel sektor tarafindan uygulanabilecek esnek evrimsel
yaklasimlar gerektirdigi vurgulanmastir.

Kritik altyapilar, 2001 yilinda yiiriirlige giren USA Patriot Yasasinda, ABD igin
yetersizlikleri veya yok edilmeleri durumunda guvenlik, ulusal ekonomik giivenlik, ulusal
halk sagligt veya bunlarin herhangi bir kombinasyonu iizerinde zayiflatici etki
olusturabilecek hayati Ooneme sahip fiziki ya da sanal sistemler ve varliklar olarak

tanimlanmistir .

Subat 2003°te ABD’nde Kritik Altyapilar ve Temel Varliklarin Fiziksel Korunmasi
icin Ulusal Strateji belgesi yayinlanmistir. Bu belgede, kritik altyap1 sektoriintin, milli

giivenlik, yonetisim, ekonomik canlilik ve yasam bi¢imi i¢in temel olusturdugu; niikleer
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santraller ve barajlar gibi temel varliklarin sadece ulusal seviyede degil kiiresel seviyede
onem tasidigi belirtilmistir. Kritik altyapilar, yetersizlikleri ya da yok edilmeleri durumunda
giivenlik, ulusal ekonomik giivenlik, ulusal halk saglig1 ve giivenligi konularinda zayiflatici
etki yaratabilen fiziki ya da sanal sistemler ve varliklar olarak tanimlanmistir (The White
House, 2003:6). Kritik altyap1 sektorleri olarak tarim, gida, su, halk sagligi, acil durumlar,
kamu, savunma sanayi, bilgi ve iletisim, enerji, ulasim, bankacilik ve finans, kimya sanayi
ve tehlikeli malzemeler, posta ve nakliye sektorleri sayilmistir. Korunmasi gereken kritik
altyapilar ve temel varliklarin listeleri sektor bazinda ¢ikarilmistir. (The White House,
2003:9). 12 Subat 2013 tarihli Kritik Altyap1 Glivenligi ve Dayanikliligi Baskanlik Politika
Direktifi (PPD-21)’nde Kimya, Ticari Faaliyetler, lletisim, Kritik Uretim, Barajlar,
Savunma Sanayi, Acil Hizmetler, Enerji, Finans, Gida ve Tarim, Kamu Kuruluslari, Saglik,
Bilisim Teknolojileri, Niikleer Reaktorler, Materyaller ve Atiklar, Ulasim Sistemleri, Su ve
Atik Su Sistemleri seklinde 16 Farkli Kritik Altyap1 Sektorii Belirlenmistir (The White
House, 2013).

Ulkemizde ise T.C. Igisleri Bakanlhign Afet ve Acil Durum Yonetimi Baskanligi
(AFAD) tarafindan hazirlanan Aciklamali Afet Terimleri Sozliiglinde, “islevlerini kismen
veya tamamen yerine getiremediginde toplumsal diizenin siirdiiriilebilirliginin veya kamu
hizmetlerinin sunumunun olumsuz etkilenecegi, ulasim, haberlesme, enerji, su, finans gibi
sektorleri kapsayan ag, varlik, sistem ve yapilar biitiinii.” seklinde tanimlanmistir (AFAD,
2014). 2013 yilinda Siber Giivenlik Kurulu tarafindan yayimlanan ve Bakanlar Kurulu
Karan ile yiirtirliige giren Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinda
Kritik Altyapilar, islevlerini yerine getirmekte kullandiklar bilisim teknolojileri g6z 6niinde
bulundurularak “Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda, can
kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal gilivenlik agiklarina veya kamu diizeninin
bozulmasina yol acabilecek bilisim sistemlerini barindiran altyapilar” olarak tanimlanmistir
(UDHB, 2013: 3). 11 Kasim 2013 Tarihli ve 28818 Sayili resmi gazetede yayimlanarak
yiirtiliige giren Siber Olaylara Miidahale Ekiplerinin Kurulus, Goérev ve Calismalarina Dair
Usul ve Esaslar Hakkinda Tebligde Kritik Altyapilar tanimi, Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Planindaki tanima “endiistriyel kontrol sistemlerini barindiran

altyapilar’in eklenmesi ile genisletilmistir. Kritik altyapilar1 barindiran sektorler kritik
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sektorler olarak tanimlanmistir. Bu tebli§ kapsaminda hazirlanan Kurumsal Siber Olaylara
Midahale Ekibi (SOME) Rehberinde kritik altyap1 sektorleri enerji, elektronik haberlesme,
finans, su yonetimi ve ulastirma olarak belirlenmistir. 2016 ve 2020 yillarinda yayimlanan
Ulusal Siber Guvenlik Stratejilerinin her ikisinde de kritik altyapinin tanimi degismemis,
Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Tebligdeki tanimin aynisi kullanilmistir. Yayimlanan her {i¢ strateji belgesinde
de kritik altyap1 sektorleri en basta 20 Haziran 2013 tarihli ve 2 sayili Siber Guvenlik Kurulu
karar1 uyarinca belirlenen kritik altyapilar1 barindirmakta olan “Elektronik Haberlesme”,
“Enerji”, “Finans”, “Ulastirma”, “Su Yonetimi” ve “Kritik Kamu Hizmetleri” sektorleri
aynen korunmustur (UDHB, 2016:7; UDHB,2020: 13).

NATO tarafindan hazirlatilan Tallinn Manuelinde ise kritik altyapi, bir devletin
sinirlar1 i¢inde yer alan ve zarar gormesi ya da yok olmast durumunda o devletin giivenligini,
ekonomisini, halk sagligini ya da gevre giivenligini olumsuz yonde etkileyecek fiziki ya da
sanal sistemler ve varliklar seklinde tanimlanmistir (Schmitt, 2013: 258).

Kritik altyap:r terimini ilk kez kullanan ABD, kritik altyapilar1 giivenlik, ulusal
ekonomik giivenlik, ulusal halk saglig1 veya bunlarin herhangi bir kombinasyonu iizerinde
zarar olusturabilecek sistemler olarak tammlamistir. Ulkemizde, AFAD tarafindan
hazirlanan sozliikte ve Ulusal Siber Giivenlik Stratejilerinde kritik altyapi tanim1 2013’ten
bu yana degismemis ve hepsinde can kaybina, ekonomik zarara, ulusal giivenlik ag¢iklarina
veya kamu diizeninin bozulmasina yol agabilecek sistemler olarak tanimlanmis; ¢evreye ve
diger varliklara verilebilecek zararlar dikkate alinmamustir. Ilk kez Tallinn Manuelinde
cevreye verilebilecek zarar da giindeme getirilmistir.

Cok sayida kullanicist olan ve yogun bir sekilde kullanilmakta olan siber uzayda
haberlesme giivenliginin yanm1 sira elektrik, su, kamu hizmeti gibi kritik altyapilarin
giivenliginin saglanmasi 6nem kazanmistir (Karadag, 2019:74).

Kritik altyapilar, zarar gérmesi veya yok olmasi halinde, vatandaslarin sagligina,
emniyetine, giivenligine ve ekonomik refahina veya kamu hizmetlerinin etkin ve verimli
isleyisine ciddi boyutta olumsuz etki edebilecek fiziksel ve teknolojik tesisler, sebekeler,
hizmetler ve varliklardir (EU,2018). Kritik altyapilar, giinliik hayatta kullanilan fiziki ya da

siber sistemlerdir. Cok temel ve hayati 6nem tasidiklrindan dolayibu sistemler, ayricalikli
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sistemler olarak degerlendirilmektedir. 2000’11 y1llarin 6ncesinde bati toplumlari i¢in kaliteli
su, giivenli gida, saglam kopriler, calisan telefonlar, ambulans, polis hizmetleri, mal ve
hizmetlerin alim satiminin yapilabilmesi, gaz sistemini c¢aligtiran elektrik, buzdolaplarinin
calisir vaziyette tutulmasi gibi bolgesel konular, kritik sistemler arasinda sayiliyordu. Son
donemde kasirga, firtina gibi dogal felaketler, enerji kitligi, smir kapatma olaylari,
bankalarin sistem hatalar1 nedeni ile ¢alisamaz duruma gelmesi, tiim diinyada kiiresel
boyutta tiim insanlar1 etkilemeye baslamistir.

Kritik  altyapt  terimi, ekonominin ve  devletlerin = operasyonlarini
gerceklestirebilmeleri icin gerekli olan fiziksel ve bilgisayar tabanli sistemleri ifade eder.
Bu sistemler, kamu ya da 6zel sektor tarafindan isletilmekte olan iletisim, enerji, bankacilik,
ulasim, su sistemleri, acil durum hizmetleri gibi sektorleri kapsamaktadir (Radvanovsky,
2018:58).

Vigano ve digerlerinin insan viicudundaki kafatasi ve kemiklerine, kan damarlarina,
sinir sistemine, kisacasi, insan viicudunun verimli ve acisiz bir sekilde gerceklestirebilecegi
her hareketi i¢in gerekli hayati dnemdeki organlarina benzettigi (Vigano vd.,2020:164);
genis kesimler tarafindan ekonominin ve toplumun omurgasi olarak kabul edilmekte olan
kritik altyapilarin giivenligine yonelik bilimsel arastirma g¢aligmalar1 uzun siire ihmal
edilmistir. Ancak ABD’nde gerceklesen 11 Eyliil olaylar1 sonrasi, 6zellikle modern bati
toplumlarinda kritik altyap1 sistemleri ve hizmetlerinin kritikligi hakkinda bir farkindalik
olugmus ve giivenlik ac1g1 hakkindaki fikirler onemli 6l¢iide degismistir (Lukszo vd., 2010:
1-2).

2.1.2 Cevre Sorunlari Olusturabilecek Kritik Altyap: Sektorleri

Devletlerin ulusal glivenlik 6nlemleri kapsaminda dikkate aldiklar1 ve kritik sistem
olarak tanimladiklar kritik altyapu listeleri birbirinden farkli olabilmektedir. Bunlar arasinda
Kimya, Ticari Faaliyetler, Iletisim, Kritik Uretim, Barajlar, Savunma Sanayi, Acil
Hizmetler, Enerji, Finans, Gida ve Tarim, Kamu Kuruluslari, Saglik, Bilisim Teknolojileri,
Niikleer Reaktorler, Materyaller ve Atiklar, Ulasim Sistemleri, Su ve Atik Su Sistemleri,
Trafik Sistemleri, Akilli Sehirler vb. sayilabilmektedir.

Bu calismada, geleneksel bilisim teknolojileri kullanilarak kritik bilgilerin tutuldugu,

islendigi, iletildigi kritik altyapilardan cok, geleneksel bilisim sistemlerinin yani sira
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endustriyel kontrol sistemlerinin de kullanildigi, bir siber olay sonrasinda fiziki hasar
gorebilecek ve cevresel sorunlara yol acabilecek olan enerji sektori, baraj, su ve
kanalizasyon sektorii, kimya sektori ile iletisim sektoriinde yer alan kritik altyapilarin siber

giivenligi temel alinmustir.

2.1.2.1 Enerji Sektoru

Ener;ji sektorti, son teknolojik gelismeler paralelinde bilisim teknolojilerinin yogun
olarak kullanilmaya baslandig1 ve beklenmeyen bir siber olaymn gerceklesmesi durumunda
cok onemli gevresel etkiler yaratabilecek kritik altyap1 sektorlerinin basinda gelmektedir. Bu
sektor i¢inde petrol ve dogalgaz iiretim tesisleri, niikleer enerji santralleri, enerji dagitim

sistemleri sayilmaktadir.

i. Petrol ve Dogal Gaz Uretim ve Dagiim Tesisleri

Petrol ve dogal gaz sanayisi birbiri ile i¢ ice ge¢mis durumdadir. Petrol
altyapisi, petrol liretimi, ham petrol tasimaciligi, aritma, tiriin nakliyesi ve dagitimi, kontrol
ve diger dis destek sistemlerini kapsamaktadir. Petrol ve dogalgaz iiretiminin alt islemleri
arasinda arama, c¢ikarma, depolama islemleri yer almaktadir. Giiniimiizde pek ¢ok alanda
kullanilan enerjinin temel hammaddesi petroldiir. Kiiresellesmenin en 6nemli unsurlarindan
biri olan ulasim sektorii de  petrole bagimlidir. Petrol rafinerileri 7 giin 24 saat caligir
vaziyette olup kisa siire i¢in bile Uretimin durdurulmasi 6nemli sorunlara neden
olabilmektedir. Ham petroliin temininde ve aritilmis petroliin dagitiminda kolaylik saglamak
i¢in rafinerilerin pek ¢ogu deniz kenarinda limanlara yakin bolgelerde tesis edilmistir. Cogu
durumda liman fonksiyonlar1 ve giivenligi dogrudan ya da dolayli olarak kontrol
sistemlerinin diizgiin ¢calismasina baghdir (Krutz, 2006:26). Petrol rafinerilerinin, yapilan
islemlerin her asamasinda sik1 bir sekilde korunmamasi durumunda insan hayatina, gevreye

oOnemli zararlar olabilir.

ii. NUkleer Enerji Santralleri

Niikleer enerji santralleri, endiistriyel kontrol sistemlerinin kullanildig: kritik
altyapilar arasindadir. Diinyanin pek ¢ok yerinde elektrik iiretimi i¢in niikleer santraller
kullanilmaktadir. Bir niikleer santrale yonelik saldirinin basarilt olmasi durumunda

radyoaktif maddelerin ¢evreye sacilmasi, canlilar i¢in 6liimciil sonuglar dogurabilecektir.
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Niikleer santral yakiti bir ya da iki yil kullanilmak {izere yiiklenir. Santralin zincirleme
reaksiyon orani kontrol altinda tutulmali ve yeniden yakit yiiklemesi yapilmalidir. Niikleer
tesis dursa bile radyoaktif etki devam eder ve 1s1 agiga ¢ikar. Bu 1s1 yok edilmezse reaktor
cekirdegi erir. 28 Mart 1979’da Pensilvanya yakinlarinda gerceklesen niikleer santral
kazasinda da ayni durum olusmustu. Reaktor ¢ekirdeginin kismi erimesinin operator hatasi
ve bozuk donanimdan kaynaklanan bu kazada az miktarda radyasyon yayilmis ve bilinen bir
zarar saptanmamistir. Uygun sogutma sistemi uygulanmazsa ¢ekirdegin erimesinden dolay1

radyoaktif maddeler ¢cevreye yayilabilir.

iii. Elektrik Dagitim Sistemleri

Gilintimiizde her tiirlii iiretim faaliyeti icin elektrige ihtiya¢ duyulmaktadir.
Petrol aritma, tesisleri, niikleer enerji santralleri gibi diger enerji liretim faaliyetleri icin de
elektrik enerjisi kullanilmaktadir. Elektrik enerjisinde yagsanacak yaygin ve uzun siireli bir
kesinti, kiiresel olarak algilanabilecek 6nemli sorunlar dogurabilecek nitelikte oldugu i¢in
kritik altyapilar arasinda sayilmaktadir. Pek ¢ok iilkede elektrik sistemleri birbiri ile
baglantili bir sekilde dagitim yapmaktadir. Elektrik, petrol ve dogalgaz santralleri,
hidroelektrik santralleri ve nikleer enerji santrallerinde Uretilmektedir.

Giliniimiiz toplumunun bagimli oldugu kritik altyap1 sistemlerinden biri de elektrik
dagitim sebekeleridir. Her giin milyonlarca wattlik elektrik enerjisi, lireticilerden tiiketicilere
tasinmaktadir. Elektrik sistemleri, ulagim sistemleri, su aritma sistemleri, iletisim sistemleri
gibi pek ¢ok kritik altyapr isleminin gergeklestirilmesinde temel etmenlerden biridir. Son
donemde yasanan deprem, sel, kasirga gibi felaketler, enerji dagitim altyapilarinin
calismamas1 durumunda temel hizmetlerin saglanmasi ciddi bir bi¢imde aksadigi i¢in enerji
dagitim sistemleri de pek ¢ok devlet tarafindan da kritik altyapr olarak tanimlanmistir

(Henrie, 2012:201-202).

2.1.2.2 Baraj, Su ve Kanalizasyon Sektor
Su ve elektrik ihtiyacim1 karsilamak i¢in kullanilan barajlar da kritik altyapilar
arasinda sayilmaktadir. Baraj kapaklarmin kontrolsiiz olarak agilmasi; agilmasi gereken

durumlarda doldurulmasina devam edilmesi fiziki tim canlilara ve ¢evreye zararli dogal
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felaketlere yol acabilecektir. Barajlarin uzaktan takibi ve yonetiminde endiistriyel kontrol
sistemleri kullanilmaktadir.

Halk Sagligi, ¢cevre ve ekonomik agidan su ve kanalizasyon sistemleri de kritik
sistemlerdir. Bu alanda igilebilir ve kullanilabilir su kaynaklar ile atik sularin depolanmasi
ve aritilmasi islemlerini de kapsayan kanalizasyon sistemlerinin uygun sekilde ¢alisiyor
olmast 6nem arz etmektedir. Sektore yoOnelik altyapilar ¢ok c¢esitli, karmasik ve bazi
durumlarda birkag kisiye bazi durumlarda ise milyonlarca kisiye hizmet verebilen dagitik
sistemlerdir.

Suyun kullanima sunuldugu tarafta su depolari, barajlar, kuyular, yeralt1 su
kaynaklari, su aritma tesisleri, pompalama istasyonlari, su kemerleri ve dagitim borulari
kritik tesislerdir. Atik su hizmeti, evsel, ticari ve endiistriyel kaynaklardan toplanan atik
sularin isglenip iyilestirilerek farkli alanlarda yeniden kullanima sunulmasi islemlerini
kapsamaktadir.

Cevre etigi kapsaminda da deginildigi gibi kiiresel 1sinma ve iklim degisikligi
olaylarimin hiz kazandigi giiniimiiz diinyasinda tiim devletler i¢in suyun depolanmasi,
aritilmas1 ve dagitilmasina yonelik islemler hayati derecede onemlidir ve bu islemlerin

gerceklestigi tiim tesisler kritik altyapilar arasinda yer almaktadir.

2.1.2.3 Kimya Sektoru

Cevreye zarar verebilme potansiyeli yiiksek olan bu tesisler genellikle, yerlesim
alanlarina yakin konumlarda yer almaktadir. Bir kaza ya da sabotaj sonucu kimyasal gazlarin
cevreye yayillmasi atmosferde, tarim alanlarinda, sularda bozulmaya, ekolojik olaylarda
dengesizliklere, insanlar ve diger canlilarda yaralanma, 6liim gibi ¢ok onemli sorunlara
neden olabilecektir. Kritik altyapilar arasinda yer alan kimyasal tesislerin zarar gormesi ya
da hatali ¢alismasina neden olabilecek gilivenlik olaylar1 tiim canlilar1 ve fiziki gevreyi

olumsuz etkileyebilecek niteliktedir.

2.1.2.4 iletisim Sektorii
Kamu refahi, ekonomik istikrar, saglik, egitim, kamu giivenligini saglamak iizere
kolluk hizmetleri ve savunma operasyonlari i¢in bilgi ve iletisim sistemlerinin kendilerinin

giivenliginin saglanmas1 da ¢ok 6nemlidir. Toplumlar her gecen giin daha da ¢ok BIT
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aglarina ve hizmetlerine bagimli hale gelmektedir. Siber uzaym giivenligi ve dayanikliligi,
siber uzaydaki giivenlik agiklari, kritik altyapilar1 bozabilecegi ve yok edebilecegi i¢in BIT
aglarina ve hizmetlerine biiyiik 6l¢iide bagimli olan altyapilar ulusal bir glivenlik meselesidir
(Vigano vd.,2020:158). Teknolojik gelismeler, is ve rekabet ortaminin yarattigi baskilar gibi
nedenlerle iletisim sektorii siirekli olarak degisikliklere ve gelismelere maruz kalmaktadir.
[letisim sektorii, karmasik ve gesitli ag altyapilarini, interneti kullanarak kamu ve Ozel
sektore ses, goriintii ve veri aktarim hizmetleri sunmaktadir. Iletisim altyapis1 dahilinde,
switchler, santraller gibi fiziki donanimlar, kablolu iletisim i¢in fiber ve bakir kablolar, mobil
iletisim icin hiicresel, mikrodalga ve uydu teknolojileri kullanilmaktadir. Bu sistemler,
O0deme, muhasebe, konfigiirasyon ve giivenlik yOnetimini saglamak {izere kurulum,
operasyon, yonetim ve bakim hizmetleri ile desteklenmektedir.

Veri aglarindaki gelismeler ve veri hizmetlerine yonelik artan talep sonucu internet
altyapis1 her gecen giin tiim diinya iizerinde hizl1 bir sekilde yayginlasmaktadir. Internet,
ortak iletisim protokollerinin kullanildig1 kiiresel bir agdir. internet servis saglayicilar, son
kullanicilara internete erisim olanagi saglamaktadirlar. Internet servis saglayicilar, diger
internet baglant1 noktalarina ya da ag erisim noktalarina baglanti1 yolu ile kendi yiiksek
kapasiteli aglarin1 yonetmek i¢in ag islem merkezlerini kullanmaktadirlar.

Giliniimliz toplumunda, c¢alismamasit durumunda Onemli aksakliklara neden
olabilecek, insanlarin ve diger canlilarin, ¢evrenin zarar gérmesine neden olabilecek kritik
altyapilarda endiistriyel otomasyon kontrol sistemleri, scada sistemler, gomiilii sistemler,
programlanabilir mantik birimleri uzak terminal birimleri gibi bilisim sistemleri donanim,
yazilim ve ag tirlinleri kullanilmaktadir. Siire¢ kontrol iletisim yontemleri, kimileri BT
sistemleri i¢in de kullanilmakta olan kimileri ise sadece bu alan tarafindan kullanilmakta
olan havali tiipler ve hidrolik sistemlerden kiralik telefon hatlarina, ¢evirmeli aglara,
ethernete, 3g, 4g, uydu, noktadan noktaya mikrodalgalar dahil ¢ok ¢esitli teknolojileri
kullanmaktadir (Macaulay ve Singer, 2011:42-43).

Yukarida en ¢ok bilinen birkag tanesi sayilan kritik altyapilar, dogrudan kamu, 6zel
sektor bazen de kamu tesebbiisii firmalar tarafindan isletilmektedir.

Kritik altyapilarin islevlerini yerine getirmelerinde kullanilmakta olan endiistriyel

kontrol sistemleri de birbirlerine aglarla bagli oldugu i¢in bu sistemlerin calisir halde
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tutulmasinda da iletisim sistemleri hayati 6neme sahiptir. Genellikle kapal1 bir fabrika ya
da tesis merkezli daha kiclk alanlarda faaliyetlerini strdirmekte olan imalat sanayi
alanlarinda hizli ve giivenilir olan Yerel Alan Ag1 (LAN) teknolojileri; dagitim sanayinde
ise ¢cok uzak mesafeler arasi iletisimi saglamak tiizere genis alan aglari (WAN) ve
kablosuz/RF teknolojileri kullanilmaktadir. Dagitim sanayiinde kullanilmakta olan EKS’nin
iletisim ortaminda veri transfer gecikmesi ve veri kaybi gibi uzun mesafeli iletisimden
kaynaklanan sorunlar1 giderecek sekilde tasarimlar yapilmaktadir (NIST SP 800-
82r2,2015:2.2).

Ana Sektor Alt sektor

Enerji Sektori Petrol ve Dogal Gaz Uretim ve Dagitim Tesisleri
Nukleer Enerji Santralleri
Elektrik Dagitim Sistemleri

Baraj-Su- Barajlar
Kanalizasyon Su Aritma Tesisleri
Sistemleri Su Dagitim Sistemleri

Sulama Sistemleri
Kanalizasyon sistemleri

Kimya Sektor Kimyasal fabrikalar vb.
Iletisim Sektorii Bilgi ve iltisim altyapis
Internet Altyapisi

Tablo 1: Onemli gevre sorunlarna neden olabilecek kritik altyap: sektdrleri

2.1.3 Kritik Altyapilarda Kullanilmakta Olan Endiistriyel Kontrol Sistemleri

Kritik altyapilarin temel faaliyetlerini yerine getirmesinde 1960’11 yillardan itibaren
cok farkli islevleri yerine getirebilecek sekilde gelistirilen, 6zellikle 1980’11 yillar sonrasinda
onemli gelismelerin yasandigi bilisim teknolojilerini barindiran Endiistriyel Kontrol
Sistemleri (EKS) kullanilmaktadir.

Giivenlik standartlar1 konusunda ¢aligmalar yapan International Society of
Automation (ISA), bu sistemleri Endustriyel Otomasyon ve Kontrol Sistemleri olarak
adlandirmistir. 1P yapisimt kullanan ve BT sistemleri ile uyumlu ¢alisan ve SCADA
sistemleri de kapsayan Endistriyel Otomasyon ve Kontrol Sistemleri terimi, daha kapsamli
ve genis bir anlatim i¢in kullanilmig; 2006 yilinda DHS tarafindan Kontrol Sistemleri
seklinde kullanilmig; 2008 yilinda NIST, Endiistriyel Kontrol Sistemleri olarak kullanmistir
(Macaulay ve Singer, 2011:25). Aralarinda bi¢imsel farklar olmakla birlikte sanayide ve
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kritik altyapilarda kullanilmakta olan SCADA sistemler, Dagitik Kontrol Sistemleri (DCS)
ve Programlanabilir Mantik Birimleri (PLC) gibi ¢esitli kontrol ve koordinasyon sistemleri
igin ortak terim olarak EKS kullanilmaktadir (NIST SP 800-82r2, 2015:2.1; Macaulay ve
Singer, 2011:42).

Bu sistemlerin, yerine getirdikleri islevlere bagli olarak farkli tanimlamalari
yapilabilmektedir. Bunlardan bazilari:

e EKS, iiretim, kimyasal tesis, elektrik iiretim ve dagitim, enerji nakil gibi pek
cok endistri alaninda ekipmanlarin otomatik veya yari otomatik kontroliiniin, bilgisayarlar,
elektrikli ve mekanik cihazlar aracilig ile yiiriiten cesitli sistemlerdir (Kott vd., 2016:1).

e EKS, kritik altyap1 tesislerinin temel islevlerinin yerine getirilmesini
saglamak iizere kontrol, takip ve koordinasyon fonksiyonlarini yerine getirmek icin
kullanilmakta olan Siire¢ Kontrol Sistemleri (PCS), Dagitik Kontrol Sistemleri (DCS) ve
SCADA Sistemleridir (Macaulay ve Singer, 2011: 42).

e Genis kapsamli tamimlamalardan biri, merkezi bir tesisten, uzaktaki
endstriyel siireglerin sistem durumu, alarmlar ve diger verilerin takibi ve kumandasi i¢in
kullanilan yazilim tabanli sistem ve sistemler seklinde yapilanidir (Henrie, 2012: 204).

e Her gecen giin daha da ¢ok birbirine baglanmakta olan aglarla bagl gliniimiiz
diinyasinda, kritik altyap1 tesislerinin kontrolii, izlenmesi ve yOnetimini saglamak iizere
kontrol ve koordinasyon fonksiyonlarini yerine getirmek i¢in kullanilmakta olan ve bir takim
bigcimsel farkliliklart olan Siire¢ Kontrol Sistemleri, Dagitik Kontrol Sistemleri ve SCADA
Sistemleri ve gomiilii sistemler Endiistriyel Kontrol Sistemleri olarak anilmaktadir.
(Macaulay ve Singer, 2011:42).

EKS, enerji santrali, petrol rafinerisi, kimyasal tesis gibi iiretim alaninda; cografi
olarak dagitik birbirlerinden binlerce kilometre uzakta yer alan varliklar1 kapsayan su
dagitim, su aritma, kanalizasyon, tarimsal sulama, petrol ve dogal gaz dagitim elektrik
sebekesi gibi dagitim alaninda hizmet veren pek c¢ok kritik altyapida kullanilmaktadir. Bu
sistemler, elektrik enerjisi, su, petrol/dogal gaz dagitim boru hatlari, kimyasallar, madenler,
ilag sanayii, ulagim ve iiretim gibi diinya ¢apinda ¢ok genis alanlara yayilmis endiistriyel

altyapilar1 ¢aligtirir; fiziki siiregleri 6lger, sensor degerlerini goriintiiler ve suregleri yonetir.
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Uretimin siirekliliginin gerekli oldugu bir enerji santralinde, yakit ve buhar akisini;
petrol rafinerisinde petrol akisinin, kimyasal tesiste damitma isleminin siirekliligini
saglamak tizere; tiretimin farkli asamalarinda kontrol amaci ile fabrika, daha kiigiik alanlarda
genellikle iiretim sistemlerini kontrol, takip ve yonetim amaci ile kullanilirlar. Petrol
rafinerilerinde kritik aritma siireclerinin gerceklestirilmesinde; insansiz petrol {iretim
platformlarinin uzaktan kontrol ve takibi ile acil durumlarda petrol kuyularmin
gorlintiillenmesinde; elektrik iiretim ve dagitiminda gercek zamanli uzaktan goriintiileme ve
takip isleminde; su aritma igleminde su aritma siirecini, pompalama sistemini, boru hatti
basincini goriintiileme ve kontrol etmede; niikleer santrallerin sogutma ve diger normal ve
acil durumlarin kontroliinde EKS kullanilmaktadir (Krutz, 2006:26-36).

Bir EKS, iiretim, ulagim, enerji gibi bir endiistriyel amaci gergeklestirmek iizere
elektronik, mekanik, hidrolik, pnomatik kontrol bilesenlerinin birlikte kullanildig:
kombinasyonlar1 igerir. Sistemin asil ger¢eklestirmekte oldugu amaca uygun olarak yaptigi
is, sreg; siirecin saglikli islemesine yonelik yapilan isler ise kontrol olarak anilmaktadir
(NIST SP 800-82r2, 2015:2.1). Kontrol siireci tamamen otomatik olarak kurulan sistemler
tarafindan gergeklestirilebilir, sistemin calismasindan elde edilen veriler kullanilarak
caligmasi siirdiiriilebilir ya da sistem tamamen insan kontrollii olarak gergeklestirilir.

Endustriyel kontrol sistemleri, tamamen ya da kismen otomatik iiretim siireglerinin
mevcut durumlar1 hakkindaki verileri u¢ nokta birimlerinden toplar; tipik BT sistemi olan
tarihge kayit sistemleri, liretim siirecine iligkin bilgileri tarih ve saatine gore kaydeder. Siireg
kontrol sistemi, dagitik kontrol sistemi, SCADA gibi EKS’leri ise degerleri okur; otomatik
mantik alarmlarim1 harekete gecirir; operatdr miidahalesine imkan tanir ya da otomatik
sistem durum degisimlerini raporlar. Bazi EKS’ler, sadece u¢ birimlerden gelen bilgiyi
toplama, goriintiileme ve arsivleme islevini yerine getirirken bazilar1 ise niikleer gii¢ santrali
ya da igme suyu sistemleri gibi kritik altyapi tesislerinde, otomatik, yar1 otomatik ya da
operatdr kontrolii altinda bir takim kontrol iglemlerini gergeklestirirler (Macaulay ve Singer,
2011:25-27). Ulasim aglari, elektrik tiretim dagitim sebekeleri, karmasik iletisim sistemleri,
su ve gaz dagitim sebekeleri gibi sahada yer alan fiziksel sistemler, iglevlerini
gerceklestirmek lizere internet ve ag baglantilari ile bilisim teknolojilerini kullandiklar1 i¢in

siber fiziki sistemler olarak anilmaktadir. Siber fiziki sistemlerin iki bileseni, bilisim
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teknolojilerinin kullanildig: siber yapilar ve fiziksel siireclerdir. Fiziksel siire¢, algilama,
bilgi isleme ve iletisim 6zelliklerine sahip birkag kiiciik aygittan olusan ag sistemi seklinde
tanimlanabilecek olan siber sistem tarafindan takip edilir ya da kontrol edilir. Fiziksel bilesen
dogal ortam, insan yapimi ya da ikisinin birlesimi olabilir. Bu bilesenler fiziksel siirecleri
takip etmek ve faaliyetlerinin etkinligini ve verimliligini artirmak iizere iyilestirici eylemleri
baslatmak i¢in birlikte ¢alisirlar (Jiow, 2017:222).

Endiistriyel Kontrol Sistemleri, fiziki ortamlardan veri topladigi, topladigi bu verileri
kullanarak bir kontrol islemi gergeklestirdigi ve tam otomatik ya da yar1 otomatik bir sekilde
sahada gergeklestirilmekte olan {iretim ya da dagitim islemine miidahalede bulundugu i¢in
siber-fiziki sistemler olarak da adlandirilmaktadirlar. Fiziki sistemleri kontrol etmek {izere
kullanilan EKS, bilisim teknolojileri (BT) ile kontrol ve 6lgiim amagl 6zel cihazlardan yani
operasyonel teknolojilerden (OT) olusmaktadir. BT, bilginin islenmesi ve saklanmasi amaci
ile kullanilan gelencksel bilisim sistemlerini anlatmak {izere kullanilmakta olup

bilgisayarlari, yazilimi, aglar1 ve insan-makine ara yiizlerini kapsamaktadir.

2.1.3.1 Endiistriyel Kontrol Sistemlerinin Gelisim Evreleri

Endiistriyel kontrol sistemleri, 1960’11 yillarda veri toplama ve gergek zamanli is
stireclerini kontrol etmek i¢in kullanilan yazilim ve donanimlarin gelismis halidir (Krutz,
2006:74). 1960'larin sonlarina kadar endiistriyel sistemlerinin kontrolii mekanik veya
elektromekanik role tabanli sistemlerle gerceklestirilmistir (Flaus,2019:7). 1971 yilinda
mikroigleyicilerin icadi ve giris c¢ikis bilesenlerinin entegrasyonu ile mikrokontrol
birimlerinin de gelismesi sonrasinda, daha oOnce analog bilesenler kullanilmakta olan
karmasik endiistriyel kontrol sistemlerinde bu mikroisleyiciler kullanilmaya baslanmistir.
Mikrokontrol cihazlari, fiziki diinyada belli bir gorevi yerine getirmek iizere tasarlanmis
uygulamalarin iizerinde ¢alistig1 bilisim sistemleri i¢inde gdmiilii vaziyette bulunmaktadir.
Buyuk sanayi tesisleri, niikleer gic¢ santralleri gibi blylk pek ¢ok endustriyel kontrol
sisteminin gorevlerini yerine getirebilmesi, genellikle daha kucuk gdmull sistemlerin
olusturdugu bilesenlere baglidir (Farooq-i-Azam ve Ayyaz, 2012:180).

Endiistriyel kontrol sistemleri, okudugu verileri iletmek ve bahse konu altyapilara ait
temel komutlar1 génderebilmek igin hava basinci, buhar basinci gibi havali sistemleri ve su

basinci, sivi basinci ile ¢alisan hidrolik sistemleri kullanmaktadir. Havali kontrol
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sistemlerinin sadece kurulumu degil bakimi ve taginmasmin da maliyeti yiiksektir.
Elektronik dalgalarin kablolar ile iletilmesinin miimkiin hale gelmesi ile modern siireg
kontrol sistemleri dogmus ve altyap1 sahipleri bu sistemleri hizla kendi sistemlerine
uyarlamislardir. Ancak dayanikli ve uzun 6miirlii olduklari i¢in gegmiste kurulmus ve halen
kullanimina devam edilen hava ve su basinci ile ¢alisan analog sistemler de mevcuttur. Bu
sistemler hem ¢ok pahali hem de yesil alan uygulamalar i¢in uygulanamaz sistemlerdir
(Macaulay ve Singer, 2011:47). Hidrolik sistemlerde hidrolik sivisi kagagi olabilecegi i¢in
cevreye zararli etkileri olabilmektedir.

Giliniimiizde kullanilmakta olan EKS’lerinin ¢ogu, mevcut fiziksel sistemlere BT
yeteneklerini kapsayan fiziksel kontrol mekanizmalar1 eklenerek gelistirilmis; mekanik
sistemler ise sayisal sistemlere doniistiiriilmiistiir. Bir yandan EKS’nin uzun Omiirli

kullanimlarina devam edilirken 6te yandan bu sistemlere yeni yetenekler kazandirilmasina

yonelik mithendislik ¢alismalarina da devam edilmektedir (NIST SP 800-82r2, 2015:2.1).

Islemci Verilerin Iletilmesi Ozellikler
1960’1 Veri toplama ve gercek | Veri iletimi ve temel | Pahal,
yillar zamanli is siireclerinin | komutlari gondermek i¢in | Cevreye zararli,
gerceklestirilmesi  i¢in | havali  sistemlerin  ve | Siber giivenlik acisindan
mekanik veya | hidrolik sistemlerin | daha az risk
elektromekanik réle | kullanilmasi(Analog)
tabanli analog bilesenler | Patentli miistakil aglar
1971 Mikroisleyicilerin icad1 | Elektronik dalgalarm | Siber  guvenlik  riskleri
ve giris/cikis | kablolar ile iletiminin | yiksek
sonrasl bilesenlerinin mimkin hale gelmesi
entegrasyonu ile | (Sayisal aglar)
mikrokontrol
birimlerinin gelismesi
Tam otomatik sistemler
1990°1ar | Ortak isletim | IP  tabanh standart | Etkili
sonrast sistemlerinin iletisim  protokollerinin | Daha hesaph
kullanilabilmesi kullanimu, Cevreye zarar1 daha az
Ag¢ik  protokoller ve | BT ve EKS iletisim | Siber givenlik riskleri ve
standart ~ donanimlarmn | protokollerinin uygun | saldir1 vektorii daha genis
kullanilmas1 hale gelmesi
yerel aglarla, geleneksel
bilisim sistemleri aglari
ve internetle baglanti
saglanmasi

Tablo 2: EKS’nin Gelisim Stiregleri
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Siire¢ kontrol aglar1 6nce analogdan dijitale daha sonra ise dijitalden IP sistemlere
dontismistiir. IP ag cihazlar1 her yerde bulunabilir olup kurulumu ve destegi kolaydir.
(Macaulay ve Singer, 2011:51). Eskiden pompalar, 1s1 61¢iim cihazlari, basing 6lgiim aletleri
gibi otomasyon cihazlarimin uzaktan takibini ve kontroliinii saglayan endiistriyel kontrol
sistemleri i¢in patentli ve tek basina ¢alisan kapali aglar kullanilirken 1990’larin sonlarindan
itibaren bu sistemler IP tabanli aglar1 kullanmaya baslamislardir. Yine enerji, su, gaz gibi
tiikketim {irtinlerinin son kullanicilar tarafindan tiiketim miktarini 6lgmek ve takip etmek i¢in
de IP tabanh sistemler kullanilmaya baslanmistir (Macaulay ve Singer, 2011:59-60).
Endiistriyel Kontrol Sistemleri, baslangigta kendi i¢inde izole olarak baska aglara bagl
olmadan calismakta idi. Ancak internet aglarinin tiim diinya iizerinde yayginlasmasini
miiteakip eski ya da yeni teknoloji lirlinii tim EKS’ de bu aglara baglanmaya baslanmistir.
(Alcaraz vd., 2015:6). IP sayesinde ses ve veriler ayni ortam tizerinden iletilebildigi ve IP
ag cihazlart her yerde bulunabilen kurulumu ve destegi kolay sistemler olduklari igin
EKS‘nin ireticileri ve sahipleri, ag sistemlerinde IP’ye gecisi tercih etmektedir (Macaulay
ve Singer, 2011:51).

SCADA Sistemler, dagitik kontrol sistemleri, operasyonel teknolojiler gibi degisik
sekillerde adlandirilan endiistriyel kontrol sistemleri, son donemlerde bilisim
teknolojilerinin farkli bir tiirli olarak degerlendirilmektedir. Geg¢miste, BT iletisim
protokolleri ile endiistriyel kontrol sistemlerinin protokolleri uyumlu olmadigi i¢in bu
endistriyel ortamlar birbirleri ile baglantis1 olmayan kapali sistemlerdi. Giinimiizde bu
protokoller birbiri ile konusmaya basladigi icin BT ve endustriyel kontrol sistemleri
birbirleri ile baglanabilmektedir. SCADA sistemleri, yonetime iiretim siiregleri ile ilgili
gercek zaman verilerini temin eder; daha etkili kontrol imkanlar1 saglar; tesis ve iiriin
giivenligini artirir; islem maliyetlerini diisiiriir. Bu faydalar, SCADA sistemlerde Interneti
de kapsayan iyilestirilmis iletisim protokolleri ile birlestirilmis standart yazilim ve donanim
tirtinlerinin kullanilmasi ile miimkiin hale gelmistir. Belirtilen faydalarin yan1 sira dis ortama
baglant1 saglanmasi, ¢cok ¢esitli i¢ ve dis etkenlerden kaynaklanan saldir1 ve hata durumlarini

da mimkiin hale getirebilmektedir (Krutz, 2006:1).
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Giliniimiizde, pek ¢cok EKS, uzaktan erisim ve uzaktan operasyona imkan saglayan
internet sistemi tiizerinden islevlerini yerine getirmektedir (Warren ve Leitch,
2015:226).Yeni nesil SCADA sistemler sayesinde otomatik ¢calisma kapasitesi artirildigi i¢in
uzak istasyonlarda insanlarin ¢alistirilmasina gerek kalmamaktadir. Bu otomasyon adimi
sayesinde 6nemli gelismeler devam edecektir. Ik zamanlarda, uzak alanda ¢alisan cihazlar,
sistem durumunda meydana gelen degisiklikleri merkeze bildirebilmekte idi. Uzak alanda,
sistemin calisip ¢alismadigini ya da vana pozisyonunun a¢ik mi kapali mi oldugunu
belirlemek {izere konuslanmis réleler buna Ornek olarak gosterilebilir. Uzak alandaki
bilgileri edinme avantajin1 kullanmak iizere uzak aptal terminaller kullanilmaktadir. Bu
terminaller ¢oklu alan durumu ve alarm bilgisini tek bir cihaz tzerinden alarak fiziksel
baglant1 saglayan temel uzak alan veri toplayicilar olarak kullanilmakta idi. Cesitli uzak alan
cihazlarinin durum bilgisi tek bir akilsiz terminal {izerinden toplanarak merkeze iletilmekte
idi. Uzak alandan yogunlastirilmis bilgiye erisim olanagi, merkezi ana bilgisayar
sistemlerinin gelismesini de kapsamaktadir. Merkezi bilgisayar sistemi uzak veriyi, kontrol
odasinda gorevli operatore yanit iletisim diizeni i¢inde almakta ve sunmakta idi. Bu ilkel
sistemler boru hatt1 sahipleri ve isleticilerini de kapsayan ¢ok farkli firmalar tarafindan
tasarlanip gelistirilmekte idi. Bu sistemler patentli siirecler ve iletisim yontemleri temel
alimarak gelistirilmisti ve i¢ ya da dis hi¢cbir ag baglantisi olmayan, tek basina calisan
sistemlerdi. Uzak alan sistemleri, zaman i¢inde yar1 otomatik ve sonunda tam otomatik
sistemler haline gelmistir. Bu gelisim, programlanabilir mantik birimleri (PLC) ve dagitik
kontrol sistemlerinin kullanilmaya baslanmasi ile ger¢eklesmistir. Programlanabilir mantik
birimleri, SCADA sistem miihendislerine, yerel alan seviyesinde merkezi alana farkl tiir
verilerin iletilmesinin yani sira farkli islerin gerceklestirilebilmesi olanagi saglayan adanmis
bilgisayar sistemleridir. Yerel istihbarat ve gelismis iletisim sayesinde merkezi alanda daha
kapsamli ve derinlikli isler yapma olanagi dogmustur. Bu yeni sistem yeteneklerinin
desteklenmesi ve verdigi katkilar ile merkezi bilisim sistemleri ve grafik arayiizii birimleri
yeteneklerinde gelismelere olanak tanimistir (Henrie, 2012:204-205).

Bu gelismeler sonrasinda ag tabanlt SCADA sistemler kullanilmaya baglanmistir.
Ag tabanli sistemlerin kullanima girmesi ile ortak isletim sistemlerinin, standart iletisim

protokollerinin kullanimi ve yerel aglarla, ofis islerinin yiiriitiilmesinde kullanilan aglarla ve
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internetle baglanti olagan hale gelmistir. Artik SCADA sistemler tek basina hicbir yere
baglantis1 olmadan ¢alisan, giivenlik seviyesi bilinmeyen sistemler olmaktan g¢ikmaya
baslamistir. Giinlimiizde SCADA sistemler, ag tabanli, ¢esitli standartlara dayal1 ya da ortak
kullanimda olan yazilim donanim {iriinlerinin kullanildig: sistemlerdir.

Son zamanlarda kullanima sunulan EKS’nin ¢ogunlugu, mevcut fiziki sistemlere, bu
sistemlerin fiziki kontrol mekanizmalarinin BT iiriinleri kullanilarak yenilenmesi ya da
desteklenmesi yontemi ile gelistirilmistir. Fiziki kontrol mekanizmalarinin bilisim sistemleri
kullanilarak performanslarinin gelistirilmesi sonrasinda bu sistemler, akilli elektrik sebekesi,
akilli binalar, akilli iiretim gibi adlarla anilmaya baslanmistir. Akilli sistemlerin birbirleri ve
diger bilisim sistemleri ile baglantilarinin artmasi, bu sistemlerin uyumlulugu, dayanikliligi,
emniyeti ve giivenligi daha da 6nemli hale gelmistir (NIST SP 800-82r2, 2015:2.1).

Gecmiste, EKS, 6zel yazilim ve kontrol protokolleri ile calisan izole sistemler
oldugu icin geleneksel bilisim sistemleri ile cok az benzerlik gostermekte iken zamanla bu
sistemlerin her gecen giin artan bir sekilde baglanabilirlik, verimlilik, uzaktan erisim olanagi
gibi agilardan ana akim kurumsal bilisim sistemleri ile biitiinlesmeye baglamasi ile EKS,
geleneksel bilisim sistemlerine daha ¢cok benzemeye baslamistir. EKS, artan bir sekilde
kurumlarin geleneksel bilisim sistemleri ile ayni donanim ve yazilim bilesenlerini
kullanmaya baglamistir. EKS mimarisindeki degisim yeni bilisim sistemi yeteneklerini
desteklerken ayni zamanda bu sistemlerin dis diinyadan soyutlanmasini da azaltmistir
(Perdikaris, 2014:107). Geleneksel bilisim sistemlerinde bulunan giivenlik aciklar1 EKS i¢in
de gegerlidir.

Endiistriyel kontrol sistemleri, 1960’11 yillarda sadece endustriyel siireclerin uzaktan
kontrol ve takibi i¢in kullanilirken transistor ve modern elektronigin icadi ile giiniimiizdeki
yaygin ve her alana niifuz eden islevlerine kavusmuslardir. Glinlimiizde sadece uzaktan
kontrol ve takip i¢in degil siirecin gergeklestirimi asamasinda meydana gelebilecek tehlikeli
durumlar arastirip 6nleyebilecek yetenekler kazanmistir.

Gecmiste BT gilivenligi endiseleri tek bir cihaz ya da hizmetle sinirli iken sensorler
ve aktuatorlerden meydana gelen internet nesneleri (10T) olarak adlandirilmakta olan
cthazlarim EKS i¢inde yaygin olarak kullanilmaya baglanmasi ile saldir1 vektorleri artmis ve

siber giivenlik daha da karmagiklagmustir.
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Teknolojik gelismeler paralelinde son donemde EKS’nin  isletiminde agik
protokoller ve standart olarak satilan donanimlar kullanmaya ve internete baglanmaya
baslanmistir. Bunun nedenleri arasinda;

e Donanim f{reticilerinin artik analog sistem iiretimini birakmis olmalar1 ve
yeni yazilimlara dayali teknolojilerin kullanilmaya baslamasiyla saglanan siireg
optimizasyonu etkisinin sonucunda, EKS’lerin kendi aralarinda ve birbirleriyle, internet
baglantilari iizerinden daha fazla iletisim i¢inde olmalari,

e EKS’nin modernlesmesiyle, isletim ve giivenlikle ilgili unsurlarmin biiyiik
bir ¢ogunlugunun, bilgisayarla g¢alisan dijital sistemlere doniiserek bilisim altyapisina
bagimli hale gelmesi sonucu yeni teknolojilerin siber saldir1 ihtimalini ve zafiyetini arttiran
bi¢imde siirece dahil olmasi,

e Kritik altyapinin fiziki glivenlik 6nlemlerinin 6tesine gegilerek korunmasi
ihtiyacinin ortaya ¢ikmis olmasi ve bu ihtiyaca cevap vermek amaciyla, gesitli yazilim
temelli sistemlerin gelistirilerek kullanilmaya baglanmas: sayilmaktadir (Han ve
Celikpala,2016:85).

Gunumuzde EKS, fiziki sirecleri takip etmek Uzere yonetimsel, idari ve dizenleyici
sorumluluklar1 da kapsayan ¢ok farkli bilesenlere sahip karmasik sistemler haline gelmistir.
EKS, c¢esitli bilgi isleme sistemlerini bilinyesinde barindirmakla birlikte, fiziki sistemler
tizerinde de islemler gergeklestirdikleri igin Operasyonel Teknolojiler (OT) olarak
degerlendirilmektedir (Flaus, 2019:4). Altyapilar1 yonetmek ve birbirine baglamak i¢in
kullanilmakta olan kontrol sistemleri, is sistemleri i¢in kullanilmakta olan geleneksel bilisim
teknolojilerinden farkli olup operasyonel teknolojiler olarak da adlandirilmaktadir
(Perdikaris, 2014:107). Operasyonel Teknolojiler (OT), bir fiziksel sistem ile etkilesim
halindeki BT sistemlerini anlatmak iizere kullanilmaktadir. Bir fiziki sistemden sensorler
araciligi ile bilginin alinmasi ve aktiiatorler aracilig ile bu fiziki sistem iizerinde bir takim
islemlerin gergeklestirilmesini saglayan donanim ve yazilimlardan olusur (Flaus, 2019:2).
OT, fiziki ortamlarin dogrudan takip ve kontroliinii saglayabilen, kurulustaki fiziksel
cihazlarin, siireclerin ve olaylarin dogrudan izlenmesi ve/veya kontrolii yoluyla bir

degisiklige neden olan veya algilayan donanim ve yazilimdir (Gartner, 2015). BT ise
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verilerin islenmesi ve dagitilmasi i¢in bilgisayar sistemlerinin, yazilimlarin ve aglarin

gelistirilmesini, bakimini ve kullanimini i¢eren teknolojidir (Merriam-Webster 2015).

2.1.3.2. Endustriyel Kontrol Sistemlerinin Turleri

2016-2019 Ulusal Siber Guvenlik Stratejisinde, endistriyel kontrol sistemleri,
“Geleneksel biligim teknolojileri disinda, programlanabilir mantiksal denetleyiciler araciligi
ile lretim, {irtin isleme ve dagitim kontrolleri gibi endiistriyel islemler i¢in kullanilan
sistemler” olarak tanimlanmuis; Siire¢ Kontrol Sistemleri, SCADA (Supervisory Control and
Data Acquisition) ve Dagitik Kontrol Sistemleri seklinde gruplandirilmistir. Asagida
aciklamalar1 yer alan bu sistemler ayni tiir hizmetleri yerine getirebildikleri i¢in bazi

durumlarda birbirlerinin yerine de kullanilabilmektedir.

i. Sure¢ Kontrol Sistemleri (PCS)

Gida islemede; silah iretiminde; petroliin aritilmasinda, depolanmasinda ve
dagitiminda; elektrigin kullanildig1 tiim sektorlerde, saglik sektoriinde, onemli dini, tarihi,
politik alanlardaki tarihi eserlerin korunmasinda; su aritma ve dagitim sistemlerinde; kimya
sektoriinde; barajlarda; nikleer tesislerin g¢alistirilmasinin her asamasinda; kargo dagitim
islerinde; ulasim ve tasimaciligin her alaninda otomasyon siirecini kontrol etmek iizere
kullanilmakta olan temel sistemlerdir (Macaulay ve Singer, 2011:31-34).

Bir iirliniin ayn1 nitelikte iiretilebilmesini saglamak iizere {iretim siirecinin kesintiye
ugramadan stirekliliginin saglanmasi; farkli baglangi¢ ve bitis adimlar ve iglem sirasinda ara
adimlarin gerceklestirebilmesi; kimi durumlarda da bir dizi makinenin tek bir adimda bir

dizi islemi gerceklestirebilmesi i¢in siire¢ kontrol sistemleri (PCS) kullanilmaktadir.

ii. Dagik Kontrol Sistemleri

Dagitik kontrol sistemleri, ayn1 fiziki alanda hizmet veren petrol rafinerileri, su
ve su aritma, elektrik tiretim tesisleri, kimyasal iiretim tesisleri gibi kritik altyapr tesislerinin
ve ilag iiretim tesisleri gibi sanayi alanlarinda hizmet vermekte olan iiretim sistemlerinin
kontrolii i¢in kullanilmaktadir. Kapali bir fabrika ya da tesis merkezli daha kii¢iik alanlarda;
iretim slirecinin kesintiye ugramadan ayni nitelikte iiriiniin imalatin1 saglamak islevini

yerine getirmektedirler.
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Yerel olarak gergeklestirilen iiretim isleminin ayrintili kontroliinii saglayan ¢oklu ve
biitlinlestirilmis sistemlerdir. Bir DKS, {iretim siirecinin tamaminin yerine getirilmesi
gorevlerini paylasan yerel olarak ¢alisan kontrol birimlerine aracilik eden merkezi denetim
ve kontrol dongiisiinii kullanmaktadir (NIST SP 800-82r2, 2015:2.5). DKS, belirli bir
asamada ihtiya¢ duyulan faaliyetlerde ve siirecte beklenen bir asama ile karsilastirma
isleminin yapilabilecegi ortami saglar. Bu sistemde yer alan yazilimlar, genellikle olay
tetiklemeli degil sirayla ve kronolojik olarak calisir (Macaulay ve Singer, 2011:44-45).
Sahadan veri toplamakta kullanilan sensor ve actuator gibi ¢ok sayida fiziksel birimin gergek
zamanlt kontroliinii saglayan ve takip eden bilgisayar tabanli kontrol sistemleridir

(Demirdz,2017:342).

iii. SCADA Sistemleri

SCADA Sistemler, genellikle ulusal elektrik dagitim sebekesi, enerji nakil
hatlari, petrol ve dogalgaz boru hatlar1 gibi genis alanlara yayilmis farkli konumlarda kurulu
elektronik ortamlar takip ederek buralardan veri toplayan ve siireci kontrol eden biitiinlesik
sistemlerdir. Bazi1 kurumlar i¢in SCADA terimi sadece ana kumanda birimini ifade ederken
baz1 kurumlar i¢in ise ana kumanda merkezinden u¢ kontrol birimine kadar tim kontrol
dongusuni ifade edebilmektedir (Bayuk vd. 2012:59). Birden ¢ok Dagitik Kontrol Sistemi
ve Programlanabilir Mantik Birimini kapsayan fiziki olarak birbirinden uzak alanlarda tesis
edilmis; merkezi veri toplamanin da kontrol kadar 6nemli oldugu, birbirlerine genis alan
aglart ile baglanmis dagitik sistemlerde kullanilmakta olan karmagik yapilardir. Bu
sistemler, su dagitimi, kanalizasyon sistemleri, petrol ve dogal gaz boru hatlari, elektrik
iletim ve dagitim sistemleri gibi kritik altyapilarda kullanilmaktadir.

SCADA sistemler, ¢ok sayida girdi ve ¢iktisi olan merkezi kontrol ve takip sistemleri
olusturmak tizere veri toplama sistemleri ile iletim sistemlerini ve kullanic1 arayiizii
yazilimini bir araya getiren sistemlerdir. SCADA sistemler, saha bilgisini toplamak, bu
bilgiyi merkezi bir bilgisayar sistemine aktarmak ve islem sorumlusu operatore bu bilgileri
temin etmek yolu ile operatdriin merkezi bir konumdan gergek zamanlh olarak takip ve
kontrol gorevini yapmasini saglayan sistemlerdir (NIST SP 800-82r2, 2015:2.5). Kimileri
SCADA sistemlerin, kritik altyapilarin  kontrolii isleminden c¢ok bu altyapilarin

koordinasyonunu sagladigin1 diisiinmektedir. Oysa bu sistemler sadece koordinasyon
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saglamakla kalmaz, takip ettigi olayin gerceklesme durumuna gore de gerekli islemleri
yerine getirmektedir. Yakin dénemde sadece bir gorev i¢in bir kez programlanan gomiilii
sistemlerden, icinde standart igletim sistemi barindiran bir ¢esit bilgisayar sayilabilecek
sistemlere gegilmeye baslanmistir.

Bu calismada, SCADA sistemler, Endiistriyel Kontrol Sistemleri, Kontrol
Sistemleri, siber fiziki sistemler ve operasyonel teknolojiler, ayn1 anlami karsilamak tizere

kullanilmuastir.

1.1.3.3 EKS’nin Internet Tabanh Geleneksel Bilisim Sistemlerinden Farklar1

Kritik altyapilarin temel bilesenlerinden olan modern Endiistriyel Kontrol Sistemleri,
fiziksel slrecleri izlemek ve kontrol etmek Gzere bu gorevle ilgili bir¢cok yonetimsel, idari
ve diizenleyici sorumlulukla birlikte cok sayida farkli bilesene ve teknolojiye bagl olan
karmagik sistemlerdir. EKS'lerinin en temel bileseni, kritik siireglerin kullanilabilirligini ve
emniyetini destekleyen operasyonel teknolojidir. Glnimuz EKS'lerinde, operasyonel
teknolojiler, sistemin gergeklestirmesi istenen islevlere uygun bilisim teknolojisi tiriinleri ile
birlestirilmistir (Hahn, 2016:51). Siber fiziki sistemler olarak da adlandirilan bu sistemler ile
geleneksel bilisim sistemlerinin birtakim farkliliklar: bulunmaktadir (Flaus, 2019:64):

e Bir EKS, daha 6nceden tanimlanmis is akislar1 ve sensorler araciligi ile
fiziksel ortamdan gergek zaman verilerini alip, bu verileri parametre olarak kullanarak belirli
islemleri gergeklestirmek ve bu verileri saklamak yolu ile fiziksel bir sistemi izlemek,
harekete gecirmek ve yonetmek i¢in kullanilirken geleneksel bilisim sistemi, sadece dijital
ortamdaki verileri islemek saklamak ve iletmek tizere kullanilmaktadir.

e EKS’nin gorevleri arasinda fiziksel sistemin giivenligini etkileyebilecek
sapmalar1 tespit edip onlemek ya da sistemin ve g¢evrenin giivenligini saglamak tizere
birtakim eylemleri gerceklestirmek de yer almaktadir. Bu islem, 6rnegin, sicaklik veya
basing esiklerinin veya tehlikeli konumlarin tespiti ve bir valf acilmasi, sogutma isleminin
tetiklenmesi veya bir islemin engellenmesi seklinde olabilmektedir (Flaus, 2019:65).

e EKS’nin kullanilabilir ve erisilebilir olmasi ve bir igin verilen siire iginde
gerceklestiriliyor olmasi  Ozellikle emniyet agisindan  zorunludur. Gecikmeye,

dalgalanmalara ve veri kaybina tahammiil yoktur. Geleneksel bilisim sistemlerinde 6rnegin
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bir maas hesaplama isleminin belirlenen siireden daha ge¢ tamamlanmasinda higbir sakinca
bulunmazken bir araci ¢alistiran EKS’nde saatte 60 km gitmesi gerekirken 16m.lik bir sapma
olusuyorsa bu ¢ok 6nemli sorunlara yol acabilecektir. Sahadan toplanan veri sistemin
calismasi acisindan 6nem arz ettigi i¢in bu verideki bozulma tiim sistemin dogru ¢alismasini
engelleyebilecek ve hasarla, 6liimle sonuglanabilecek dnemli giivenlik sorunlarina neden
olabilecektir.

e Fiziksel sistemlere bagli PLC’ler ve gomiilii sistemler gibi saha ekipmanlari
ger¢ek zamanli olarak islevlerini yerine getirirler ve merkezi yonetim ve giivenlik i¢in ¢ok
kisith imkanlar sunarlar. Cogu siirekli olarak ger¢ek zamanli ¢aligmak durumunda olan EKS
stireglerinin ve bu siiregleri kontrol eden sistemlerin beklenmedik bir sekilde devre dist
kalmas1 Onemli sorunlara yol agabilecek nitelikte oldugu igin durdurulup yeniden
baslatilmalar1 imka&n dahilinde degildir. Bu sistemler kullanilarak gerceklestirilen fiziki
ortamlara yonelik iiretim ve yonetim siiregleri ile kullanilmakta olan cihazlar, aktarilacak
veriden daha onemli olabilmektedir. Geleneksel sistemlerde alisilagelmis bir yontem olan
sistemlerin kapatilip yeniden baslatilmasi ger¢ek zamanli calismak durumunda olan
EKS’nde ¢6ziim olarak kullanilamamaktadir Antiviriis programlari, kripto islemleri gibi
giivenlik ¢6zlimlerinin uygulanmasi ve bu giivenlik ¢oziimlerinin giincellenmesi, sistemin
calismasini yavaslatabilecegi ya da durdurabilecegi i¢in dnemli derecede hasar, 6l1im gibi
sonuglara neden olabilecektir (Flaus,2019:65).

o Geleneksel bilisim sistemleri, 3-5 yilda bir yenilenebilen, aktarimi kolaylikla
gergeklestirilebilen son teknoloji iirlinii sunuculari, kullanici bilgisayarlarin1 ve ag baglanti
cihazlarmi kullanmaktadir. Oysa EKS, degistirilmesi, aktarimi, durdurulmasi ve yeniden
baslatilmasi ¢ok daha zor olan ve 15-20 yillik siirelerle kullanilabilen standart modiillerden
ya da ¢ok daha eski model degisik cihazlardan olusmaktadir ve sinirli kaynaga sahiptir.
Mevcut giivenlik olanaklarini iyilestirici uygun programlar bulunmayabilir (Macaulay ve
Singer, 2011:85-92). Bir EKS, kurulus asamasinda tasarlanir ve ne kadar siire hizmet
verecegi de bu asamada belirlenmis olur. (NIST SP 800-82r2, 2015)’den aktaran Flaus,
2019:66). Bu hizmet siiresi i¢inde sistemin degisen tehditlere yanit verecek ve giincel
giivenlik onlemlerini icerecek sekilde gelistirilmesi geleneksel bilisim sistemlerine gore

olduke¢a zor kimi durumlarda ise imkansizdir.
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¢ Geleneksel bilisim sistemlerinde, genis capli kullanicist olan biiyiik yazilim
firmalar1 giivenlik yamalarini hizli bir sekilde gergeklestirebilmektedir (Macaulay ve Singer,
2011:85-92). EKS ile birlikte kullanilmakta olan geleneksel bilisim sistemleri i¢in saptanan
giivenlik aciklarini1 6nlemek {izere iiretici firma tarafindan hazirlanan yamalarin ge¢ilmemesi
durumunda siber saldirganlarin saldirilarinin basarili olma olasilig1 artmis olacaktir. Ancak
EKS genellikle 7 giin 24 saat ¢alismak zorunda oldugu ve ¢ok az sayida tesisin test ortami
bulunmakta oldugu i¢in giivenlik sistemlerinin giincellenmesi ve yama dagitimin yapilmasi
zordur. Yama ge¢ilmemis sistemlerde onemli gilivenlik agiklar1 bulunabilir. Yazilim
giincellemeleri, bu gilincellemelerin endiistriyel kontrol uygulamasi ve uygulamanin son
kullanicisi tarafindan en ince ayritilarina kadar test edilmesi gerektigi ve EKS kesintileri
planli sekilde yapilmak zorunda oldugundan belirli zaman araliklarinda siirekli olarak
gerceklestirilememektedir. EKS giincelleme siirecinin bir pargasi olarak yeniden dogrulama
ithtiyac1 duyabilir. EKS’nin pek ¢ogunun isletim sistemleri eski siiriim olup iireticileri
tarafindan desteklenmemektedir. Mevcut yamalar uygulanabilir durumda degildir.

Kimi durumlarda da EKS’nin kullanilmakta oldugu kritik altyapilarda baz1 sistem
yazilimlarmnin 6zel siiriimleri kullanilmaktadir. Ornegin Duke Enerji gibi bir enerji sirketi
Windows 10 isletim sistemi yerine Duke Enerji i¢in 6zellestirilmis Duke Enerji Windows
10 isletim sistemi kurulu olabilir. Bu tarz 6zellestirilmis yazilim ortamlarina yiiklenecek
yama, mevcut yazilim ve donanim bilesenlerine uyumsuzluklara ve dolayisi ile dnemli
hasarlara neden olabilecektir. Yamanin iiretilmesi ve ilgili sitemlerde kurulumunun
yapilmasi ¢ok hizli bir sekilde gergeklestirilirken 6zellestirilmis yazilimlar i¢in yamanin
Ozellestirilmesi daha uzun zaman alabilmektedir. Bu siire¢ i¢inde yama gecilmemis
sistemler, genel olarak bilinen bir gilivenlik agigina karsi savunmasiz kalabilmektedir
(Puyvelde ve Brantly,2019:367-368).

e Genellikle EKS, elektrik sebekeleri, petrol boru hatlari, su aritma sistemleri
ve barajlarda oldugu gibi birbirinden uzakta ve izole durumda olan ekipmanlarla ¢aligmakta
olup erisim i¢in harici fiziki bir baglanti kullanilmaktadir. Fiziki olarak uzak mesafelerde
farkli cografi alanlarda ¢alistirilan sistemler veri iletisimi asamasinda verilerin sifrelerin ya

da kripto anahtarlarinin ¢alinmasi gibi sorunlara karsi savunmasiz kalabilmektedir.
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¢ Her biri farkli islevlere sahip cesitli ag bilesenlerine bagli ayr1 teknolojilere
sahip ¢ok sayida cihazin (OT) olusturdugu ortam saldir1 vektorlerini artirmakta ve siber
giivenligi geleneksel bilisim sistemlerinin glivenliginden ¢ok daha zor duruma getirmektedir
(Tanczer vd.,2019:39).

e EKS, karmagik bir sistemdir ve genellikle ekipman ve gilivenlik acigi
yonetimi i¢in kullanilmakta olan giivenlik politikalar1 farkli saticilardan temin
edilebilmektedir. Bir EKS’nin kurulmasinda, bu sistem hakkinda detayli teknik bilgiye sahip
olmayan gorevli genellikle sistemin yapilandirilmasinda programlanmasinda entegratoriin
destegini alir. Operasyonel modda EKS’nin yonetimi igin farkli alanlarda becerileri olmasi
gereklidir. BT cihazlarint yoneten personel, OT sistemini yOneten {retim ve bakim
personelinden farklidir. EKS’nin BT bolimii, OT béliimiinden bagimsiz olarak BT bolimi
tarafindan yonetilir (Flaus,2019:66). Bunlara ek olarak, EKS’nin sahipleri ve isletmecileri,
kamu, 6zel sektdr, kamu isletmesi olabilecegi i¢in net bir risk etki alani ve en iyi uygulama
ornegi bulunmamasi da riskler arasinda sayilabilir (Henrie, 2012:202).

e EKS isletim sistemleri ve uygulamalar1 ¢ok karmasik oldugu icin EKS’nin
giivenligine yonelik sorunlarin giderilmesi icin kontrol miihendisleri, kontrol sistem
operatorleri ve BT giivenlik profesyonelleri kurulum, igletim ve bakim iglemlerinde birlikte
calismalidir. EKS alaninda ¢alisan BT profesyonelleri, bilgi giivenligi teknolojilerini
uygulamaya koymadan 6nce bu sistemlerin giivenilirliginden emin olmalidir. EKS {izerinde
calisan bazi isletim sistemleri ve uygulama yazilimlari, EKS’nin 6zellestirilmis cevre
mimarisi nedeni ile BT giivenligi i¢in kullanilmakta olan ticari yazilimlarla uyumlu
calisamayabilmektedir. (NIST SP 800-82r2, 2015:2.17).

¢ Endiistriyel tesislerin, ¢alisanlar, cevre ve insanlar agisindan riskli durumlar
yaratma olasiliklar1 geleneksel bilisim sistemlerine gore cok daha fazladir. Uretim
ekipmanlarinin arizalanmast durumunda da sonugta {iretilen iriiniin kalitesi 6nemli risklere
neden olabilmektedir. Bu tur risklerin yonetilebilmesi igin givenlik yonetim sistemleri
kullanilabilmektedir. BT boliimiiniin  sorumlulugunda gerceklestirilmekte olan Bilgi
Gilivenligi Yonetim Sistemi, OT sistemlerinin giivenligini yonetmede tek basina yeterli
olamamakta ancak BGYS kontrollerinden yararlanilabilmektedir. BT’nin OT igin

olusturabilecegi riskleri tam olarak algilanamamaktadir. Ornegin erisim yetkilerinin
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yonetilmesinde geleneksel bilisim sistemlerinde kullanicilar ve yoneticiler arasinda
ayricaliklar belirlenir. Bir EKS’nde ise kisi bazli yetki tanimlamasi yerine gorev bazli
yetkilendirmeler yapilir. 8 saatlik vardiyali sisteme gore siirekli ¢alismakta olan SCADA
operatorleri genellikle ayn1 kimligi kullanarak gorevlerini yerine getirmektedir. Bilgisayar
isletim sisteminin yonetilmesine ek olarak PLC parametrelerinin ve programlarinin da
guncellenmesi gerekmektedir. Genellikle uzaktan miidahale ile sistemin kullanima
sokulmasi i¢in gelistirme gorevi bir dis firmaya yaptirilmaktadir. Bu erisimler glivenlik
acisindan ¢ok da iyi kontrol edilememektedir (Flaus,2019:67-68).

e Mevcut durumda, endustriyel nesnelerin interneti (IIOT) olarak da anilmakta
olan saha cihazlari, temel giivenlik 6zelliklerine sahip olmadiklar1 i¢in siber giivenlik
acisindan Oonemli zayiflik noktalaridir. Siber saldirganlar, varsayilan parolalar1 deneyerek
kolaylikla bu sistemlere erisebilmektedir. Blyliyen cihaz ekosistemi, bilgisayar
korsanlarinin bu cihazlara erismek iizere botnet gelistirme istahlarini artirmaktadir.
Sensorler araciligr ile ¢ok biiyiikk miktarda yeni veri tiirleri toplanmasini saglayacak
milyarlarca sensorden olusan birbirine bagli sistem muazzam bilgi kaynagi
saglayabilmektedir. (Puyvelde ve Brantly,2019:443).

e EKS’nin geleneksel BT sistemlerinden operasyonel agidan ve olusturacaklari
riskler acisindan farkliliklar1 nedeni ile, siber gilivenliginin saglanmasi daha karmasik
yontemler gerektirmektedir. Bu sistemlerin faaliyetlerinin yerine getirilmesinde oldugu gibi
siber glivenliklerinin saglanmasina yonelik kontrol sistemi ¢aligmasiyla baglantili olarak
giivenlik ¢6ziimlerinin kurulumu, galistirilmasi ve bakiminin olasi etkilerini anlamak igin de
kontrol miihendisleri, kontrol sistemi operatorleri ve BT gilivenlik uzmanlarinin bir ekip
olarak galismalar1 gerekir (NIST SP 800-82r2, 2015:2-17).

e EKS semsiyesi altinda toplanan Programlanabilir Mantik Denetleyicileri
(PLC), Akilli elektronik cihazlar (IED), Uzak Terminal Birimleri (RTU) ve bu sistemleri
yonetmekte kullanilan G/C cihazlar gibi yerel ya da dagitik sistemlere yeterince hakimiyet
bulunmamaktadir. Biiylik o6l¢ekli cografi olarak dagitilmis, eski ve tescilli sistem
bilesenlerini birlestiren bu ortam Glvenlik Operasyon Merkezleri ve Siber Acil Mudahale
Ekipleri i¢in 6nemli zorluklar yaratmaktadir. Gegmiste EKS, kamu iletisim altyapilarina

bagli olmayan ayr1 aglar olarak ¢alistirilmistir ancak zaman iginde isletmeler Internet iizerine
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saglanan hizmetlerden ve verilerden yararlanmaya yoneldikge bu sistemlerin guvenlik
sorunlar1 da artmaya baglamistir. Ger¢gek zamanl izleme, noktadan noktaya iletisim, ¢oklu
oturumlar, bakim ve yedeklilik ile saglanan faydalar sayesinde bu sistemlerin sundugu
hizmetlerde de iyilestirmeler saglanmigtir. Bu karsilikli baglantililik akilli sebekelerin
yayginlagmasi ve endiistriyel nesnelerin internetinin yayginlasmasi ile daha da artacaktir.
Kuruluslar sorunlarin tespitinde araglara degil personele giivenmektedir (Maglaras
vd.,2018:43). Sistemler birbirleri ile biitiinlestigi i¢in bir geleneksel bilisim sisteminin
nerede basladigini ve nerede bittigini, EKS’nin nerede baslayip nerede bittigini, net olarak

gosteren bir ayira¢ bulunmamaktadir. (Perdikaris, 2014, s:108).

EKS (Operasyonel Teknolojiler) Geleneksel  Bilisim  Sistemi

(Bilisim Teknolojileri)

Fiziksel ortam ve dijital ortam verileri

Sadece dijital ortam verileri

Fiziksel ortamin giivenliginin saglanmasi

gerekmektedir

Sadece dijital ortamin giivenligi

Kullanilabilirlik ve erisilebilirlik

Gizlilik biitlinliik erisilebilirlik

Gergek zamanl faaliyet. Sistemler istenen zamanda
durdurulup yeniden baslatilamaz.

Istenilen zamanda ¢alistirilabilir ya da
durdurulabilir

Gergek ortam verisi hassasiyeti vardir. Veri hassasiyeti hayati  6nemde
degildir.

Merkezi yonetim ve giivenlik imkanlari kisitli. | Merkezi yonetimleri kolay yama

Giivenlige yonelik yama uygulamasiin eklenmesi ve | uygulamasi ya da giivenlik

giivenlik yazilimlarinin devreye alinmasi ¢ok daha | yazilimlarinin = kurulmasi, giivenlik

Z0r.

uygulamalarinin kullanimi daha kolay .

Yazilm ve donanimin uygulamaya konulmasi

Yazilim ve donanimin uygulamaya

Oncesinde test ortami olusturulmasi ¢ok zor kimi | konulmasi  Oncesinde teste tabi
durumlarda olanaksiz. tutulmasi cok daha kolay.
15-20 yillik siirelerle kullanilabilir. Standart modiiller | 3-5 yilda bir yenilenebilir, veri

ya da eski cihazlar.

aktarimi kolay.

Fiziksel olarak uzak mesafelerde konuslanmis
olabilmektedirler

Yerel Alan Sebekeleri birbirine genis
allan aglari ile baglanmaktadir.

Fiziki ¢evreye yonelik giivenlik sorunlari olusturma
riskleri daha yuksek.

Fiziki  cevreye yonelik
sorunlarl olusturma olasilig1
diisiik

glvelik
daha

Ozel isletim sistemi yazilimlar1 kiullanilabilmekte ve
bu yazilimlarin giincellenmesi daha zor.

Standart ve  herkes tarafindan
kullanilmakta olan igletim sistemi
yazilimlar1 kullanilmakta ve kolayca
giincellenmektedir.

Tablo 3: EKS ve Geleneksel Bilisim Sistemlerinin farklari

2.1.4 Kritik Altyapilarin Birbirine Bagimhhg:
Baglangicta geleneksel bir sekilde, birbirleri ile etkilesimi ve bagimliliklar

bulunmaksizin fiziksel olarak birbirinden bagimsiz sistemler olarak tesis edilen kritik
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altyapilar, zamanla teknolojik gelismelere uygun olarak, temel islevlerinin yerine
getirilmesinde endustriyel kontrol sistemlerinin kullanilmaya baslanmasi ile farkli fiziki
alanlarda tesis edilmeye ve birbirine aglarla bagli hale gelmeye baslamistir (Radvanovsky,
2018:58). 1900’lii yillarin baslarinda, gezegenlerin hareketleri ile ilgilenmekte olan
matematikcilerden Poincare, kullandiklart denklemlerde, girdiler {izerindeki yuvarlama
hatalar1 olarak diisiiniilebilecek c¢ok kiiciik etkilerin, 6nemli Olgiide farkli bazi durumlarda
tamamen hatal1 sonuglara neden olabildigini fark etmis ve dogrusal olmayan Kaos Teorisini
one siirmiistiir. Unlii kelebek etkisi de buradan gelmektedir. Kaos teorisine gore Brezilya’da
kanat ¢irpan bir kelebek, 2 yil sonra Teksas’da firtinaya neden olabilir. Baslangi¢ta meydana
gelebilecek cok kuclk bir sapma dramatik sonuclara neden olabilecektir. Surprizlerin,
dogrusal olmayan ve dngoriilemeyenlerin bilimi olarak tanimlanan Kaos Teorisi, dnceden
tahmin edilemeyen ve kontrol etmenin imkansiz oldugu dogrusal olmayan olaylarla
ilgilenmektedir (Macaulay, 2009:6). Kritik altyapilarin birbirine bagimliliginin artmasi ile
de dogrusal olmayan kaotik diinyanin herhangi bir yerinde meydana gelen bir sorun
diinyanin diger yerlerinde de etkisini gosterebilir duruma gelmistir. Birbiri ile baglantili bu
sistemler, dogrusal olmayan kaotik sistemlerin 6zelliklerini tagidiklari igin gtvenliklerinin
saglanmas1 daha da zorlagsmaktadir.

Farkli kritik altyapr sektorleri arasindaki bagimliligin ¢ok olmasi, ¢ok miktarda
giivenlik a¢1g1 olmasi nedeni ile savunmasiz halde bulunmasi, alternatifi olmamasi gibi
durumlar, o kritik altyapiin kritiklik seviyesini arttiran etkenler arasindadir (Bennet,
2018:44-45). Kritik altyapilar, degisik sanayi sektorleri ve is ortaklart ile olan karsilikli
bagimliliklari nedeni ile sistemler sistemi olarak tanimlanmaktadir. Bu sistemler fiziki olarak
ve bilisim teknolojilerinin kullanildig1 alanlar olarak yiiksek seviyede entegre olup karmasik
bir bi¢imde karsilikli bagimliliklar1 vardir. Elektrik iletim ve dagitim sebekeleri elektrigi,
binlerce kamu ya da 6zel sektér kurulusunu kapsayan yiiksek seviyede birbirine bagli ve
dinamik sistemleri isleterek son kullanicilara ulastirmak i¢in, cografi olarak dagitik yapida
konuslandirilmig EKS teknolojilerini kullanmaktadir. EKS’nin cografi olarak uzak alanlarda
kurulan kontrol istasyonlarindan gelen verileri toplayarak faaliyeti goriintileme ve kontrol
edebilme ozelliklerine sahip tiirii olan SCADA sistemler su, petrol, dogal gaz iletimi ve

kanalizasyon sistemleri i¢in kullanilmaktadir.
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EKS, kimya sektorii, kritik tiretim sektorti, barajlar, ulasim, enerji, gida ve tarim, su
ve atik su sistemleri, niikleer reaktorler gibi kritik altyapi tesislerinin en temel bilesenleri
arasindadir (Hahn,2016 ,s:54). Bir kritik sistemde olusan sorunun diger kritik sistemi de
etkileyebilmesine neden olan karsilikli bagimliliklar s6z konusudur (Macaulay, 2009:1-2).
Kritik altyapilar hem fiziksel olarak hem de bilgi ve iletisim teknolojileri araciligr ile
birbirlerine baghidir ve karsilikli bagimliliklar1 vardir. Bu nedenle EKS’deki bir olay
dogrudan veya dolayli olarak bagimli altyapilar1 zincirleme olarak etkileme kapasitesine
sahiptir. Ornegin petrol aritma tesislerinin calismasi igin niikleer santrallerde enerji
tiretilmesine, iiretilen bu enerjilerin enerji nakil hatlar1 ile dagitiminin yapilmasina ihtiyag
vardir.

Enerji iletim ve dagitim sebekeleri, son kullanicilara elektrik temin etmek {izere
kamu ya da 6zel sektor firmalar tarafindan isletilmekte olan ¢ok sayida firmadan olusan
birbirleri ile baglantili dinamik sistemler, cografi olarak dagitilmis SCADA kontrol
teknolojilerini kullanmaktadir. Enerji iiretim, iletim ve dagitimi siireclerinde SCADA ve
Dagitik Kontrol Sistemleri birlikte kullanilabilmektedir. Elektrigin, birbirine bagimli kritik
altyapilardaki en yaygin bozulma nedeni oldugu diisiiniilmektedir. Enerji nakil isleminde
kullanilmakta olan SCADA sistemin iletisim agindaki bir ariza, zincirleme sorunlara neden
olabilecek durumdadir. Takip ve kontrol isleminin yapilamiyor olmasi, biiyiik bir enerji
tiretim biriminin devre dis1 kalmasina, bu da zincirleme olarak bir iletim alt istasyonunda
giic kaybina neden olacaktir. Bu gii¢ kaybi, dagitim sebekesinde kademeli bir arizanin
tetiklenmesi yolu ile petrol ve dogal gaz lretimini, rafineri faaliyetlerini, su aritma
sistemlerini, atik su toplama sistemlerini, elektrikle ¢alisan boru hatti tasima sistemleri gibi
kritik tesislerin faaliyetlerinde kesintilere yol acabilecektir (NIST SP 800-82r2, 2015:2.3).

Bir bilesendeki bir bozulma, digerleri lizerinde de zincirleme olarak olumsuz
durumlar yaratabilecektir. Biligsim teknolojileri kullanilarak islevini yerine getirmekte olan
bir enerji liretim ve dagitim sisteminde meydana gelebilecek bir sorun, bu sistemin tirettigi
ve dagitimini sagladigi elektrigin iletilememesi sonrasinda, sadece yerel bir bolgede degil
cok genis alanlarda elektrik kesintisine neden olabilecek ve pek c¢ok sistem devre dist
kalabilecektir. Bulut bilisim teknolojisi kullanilarak iizerinde wverilerin tutuldugu ve

servislerin calistirildigi bir veri merkezinde olusabilecek bir ariza, bu veri merkezinden
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hizmet almakta olan diger pek c¢ok sistemi zincirleme olarak calisamaz duruma
getirebilecektir. Boyle bir veri merkezinin hizmetinde kesinti meydana gelmesi durumunda,
iletisim, ulasim tiretim gibi kritik sektorlerde kesintiler yasanabilecektir.

Son dénemde yaygin bir sekilde birbirlerine aglarla bagl kritik altyap: tesislerinin
faaliyetlerini yerine getirebilmesi i¢in, bu sistemleri birbirine baglayarak aralarinda veri
aktarimini saglayan iletisim altyapisina da bagimliliklar1 vardir. internet altyapisinda ya da
bu sistemlerin kullandig1 6zel iletisim altyapisinda bir kesinti olmasi, bu altyapilara
kapasiteleri Uistiinde veri yiiklenerek ¢alisamaz hale getirilmeleri durumunda bagli olduklar:
sisteme veriler aktarilamayacagi i¢in faaliyetler yerine getirilemeyecektir.

Macaulay, fiziki diunya paralelinde olusturulan ve birbirlerine aglarla bagl bilisim
teknolojisi iirlinlerinin yer aldig1 siber uzayi, tiim sektorleri birbirine baglayan sinir sistemi
olarak nitelendirmektedir (Macaulay, 2009:263). Farkli islevleri yerine getirmek iizere
hizmet vermekte olan kritik altyap tesisleri, 1980°1i yillardan itibaren uygulanmakta olan
neoliberal politikalar baglaminda, sadsece devletler tarafindan degil daha ¢ok 6zel sektor
firmalar tarafindan isletilmektedir. Cogu zaman bu 6zel sektdr firmalari, farkli devletlerin
egemenliginde olan biiyiikk ¢ok uluslu firmalardir. Bir kritik altyapr tesisinin yerine
getirmekte oldugu faaliyet sadece o devletle sinirli kalmamakta ve baska devlet sinirlar
icinde de islemine devam edebilmektedir. Ornegin bir petrol boru hatti, bir iilkeden baslayip
diger tilkelerin fiziki sinirlar1 icinde devam etmekte ve ¢ok farkli nihai iilkelere petrol tagima
islevini yerine getirebilmektedir. Bu petrol boru hattinda, uzaktan yonetim ve goriintiileme
sistemi olarak kullanilmakta olan SCADA sistemin isletilmesi ve yonetimi de farkl bir
iilkeden gercgeklestirilebilmektedir. Cogu kez uluslar iistii biliylik firmalar bu islevi
gerceklestirmektedir. Bu gibi durumlarda, ulus devlet sinirlarinin bir anlami kalmamakta ve
zincirleme bir bagimlilik da ortaya ¢ikmaktadir. Fiziki sinirlar kullanilarak birbirinden ayirt
edilemeyecek bu sistemlerin bir siber olay sonrasi iglevlerini yerine getirememeleri halinde
olumsuz etkileri belli bir iilke ile sinirli kalmayip bolgesel hatta kiiresel dlgekte hissedilebilir
duruma gelebilmektedir. BIT altyapilarinin birbirleri ile olan sistemik bagimlilig1 nedeni ile
yerel olarak gerceklesen bir siber giivenlik olayr bolgesel hatta kiiresel nitelik

kazanabilmektedir. (Irion, 2013:85)
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Giintimiizde uygulanmakta olan teknolojik bagimlilik da deginilmesi gereken
bagimliliklar arasinda sayilabilmektedir. Gelismis iilkeler tarafindan iiretilmekte olan
yazilim, donanim ve ag iirlinlerinden olusmakta olan EKS ¢ok sayida devletin kritik
altyapilarin faaliyetlerinin yerine getirilmesinde kullanilmakta; bu da gelismekte olan
devletlerin, zorunlu hizmetlerin yerine getirilmesinde, teknolojik acidan gelismis devletlere
bagimli hale gelmesine neden olmaktadir. Buna bir 6rnek de Cin’in kendi teknolojilerinin
ve standartlarinin kullanimini1 yayginlastirma yolu ile diger devletlerin kendisine bagimli
hale gelmesini saglamak iizere Baltik, Akdeniz ve Arktik denizlerinde fiber optik denizalti
kablo aglar tizerindeki etkisini hem satin alarak hem de inga ederek genisletmek istemesi
gosterilebilir (Arcesati, 2020).

Enerji tedarik sektoriinde sanal sistemler ve fiziksel altyapi arasindaki karsilikli
bagimliliklar da 6nemli riskler yaratabilecek niteliktedir. Akilli sebeke cihazlar1 arasindaki
iletisimde meydana gelebilecek siber olaylar enerji kaybi; asirt enerji yiiklenmesi; sebeke
boyunca cihazlarin zarar gormesi ve ¢alismaz hale gelmesi ile sonuglanabilmektedir. Birden
fazla iilkede elektrik sebekesinin kendisini ¢okertebilir. Sistemin ¢alismasina verilecek
zarar, tehlikeli asirt giic saglanmasina veya elektrik kesintilerine neden olarak enerji
santrallerini farkli sekillerde etkileyebilir. Iletisimin ve agmn kontroliiniin kaybina neden
olarak enerji liretiminin durmasina neden olabilir. Hizmet reddi (DoS) saldirilar1 ve
dagitilmis DoS (DDoS) saldirilari, akilli sebekede enerji veya bilgi aligverisinin olmamasina
neden olan bilgileri geciktirebilir, engelleyebilir veya bozabilir. Siber saldirilar, enerji
iletimini etkileyebilir ve hizmetlerin baglantisin1 uzaktan kesebilir (Tessari ve

Muti.2021:21).

2.2 ENDUSTRIYEL KONTROL SISTEMLERININ SIBER GUVENLIGIi

Bilisim sistemlerinin kullanilmaya baglandig1 donemlerde siber giivenlik dendiginde
akla ilk gelen bilisim sistemleri lizerinde tutulan, islem goren, iletilen verilerin ve bilgilerin
giivenliginin saglanmasi idi. Bilgi gilivenliginin unsurlar1 olarak gizlilik, biitiinliik ve
kullanilabilirlik sayilirken son donemlerde bu ii¢ unsur, siber giivenligin saglanmasinda
yetersiz kalmaya baglamigtir. Siber uzayda programlanabilir nesnelerin artmasi, endiistriyel

otomasyon ve kontrol sistemlerinin kullanilmaya baslanmasi ile bu sistemler tizerindeki
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bilginin giivenliginin saglanmasinin yani sira insanlarin ve onlarin i¢inde yasadigi fiziki
ortamlarin da giivenliginin saglanmasi ihtiyact dogmustur (Perkins ve Byrnes, 2015).
Endustriyel otomasyon ve kontrol sistemlerinin geleneksel bilisim teknolojileri ile birlikte
kullanilmaya baslanmas1 gercek fiziki diinya ile dijital diinya arasindaki c¢izgiyi
bulaniklastirmigtir. Enerji liretim ve dagitim hatlari, petrol rafinerileri, su artma tesisleri vb.
kritik altyapilarda bilisim teknolojilerinin her gecen giin artan bir sekilde yaygin olarak
kullanilmast bu ihtiyac1 daha da goriiniir hale getirmistir. Siber giivenlikte cerceve
genislemis olup sadece soyut bilginin giivenligi degil, tiim bilginin ve uygulamalarin
tizerinde islendigi iletildigi, saklandig1 siber uzaym ve fiziki ¢evrenin giivenliginin de
saglanmas1 ihtiyaci dogmustur. Endiistriyel kontrol sistemlerinde ve bilisim teknolojisi
sistemlerinde, bilgisayar kaynaklarmin, aglarin ve ilgili ekipmanlarin eylemlerini
gerceklestirirken giivenilir, verimli ve emniyetli bir sekilde c¢alismasi Onemlidir
(Krutz,2017:34). EKS i¢in birincil giivenlik odagi, veri koruma ve gizlilikten ziyade
sistemlerde operasyonel biitlinliikk saglamaya yoneliktir. Bu nedenle, bir kurulusun OT
sistemleriyle iliskili riskini ele almak i¢in bir giivenlik programi gelistirirken kullanilabilirlik
birincil endige kaynagidir (CIS-1:3).

Kritik altyapilarin gorevlerinin otomasyonunu saglamak tizere 1960’l1 yillarda
kullanilmaya baslanan siber fiziki sistemler ya da EKS, o donemlerde internet olmadigi i¢in
diger sistemlere bagli olmadan tek baslarina calisan cihazlardi. Genelde, disaridan gelecek
zararl yazilim ve saldirilara kars1 korumali durumda ancak icerden olusabilecek tehditlere
kars1 korumasiz durumdaydilar. Internetin yaygimlasmas: ile siber giivenlige yonelik ortaya
cikan tehditler, sistemlerini BT sistemleri olarak gérmeyen EKS kullanicilar tarafindan
kendi sistemlerine yonelik tehditler olarak algilanmamistir. Bu grup dis saldirganlarin
EKS’ni yeterince bilmedigi i¢in kendi sistemlerine ilgi duymayacagim ve saldirida
bulunmayacagini diisiinmektedir. O donemde giivenlik sorunlar1 daha ¢ok kazara ya da
memnuniyetsiz c¢alisanlar marifeti ile meydana gelmekte idi (Krutz, 2006:74). Ilk
donemlerde endistriyel otomasyon ve kontrol sistemleri, 6zel donanimlar ve aglar izerinden
calistiklar1 icin ve biitlinlesik bilisim sistemlerinin bas belast olan ag saldirilarina karsi
direngli olduklar1 diisiiniildiigli icin bu sistemler giivenli kabul edilmekte idi. Ancak son

donemlerde bu sistemlerin de geleneksel bilisim sistemleri ile entegrasyonlari arttig1 i¢in
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siber saldirilara maruz kalma potansiyelleri artmis ve bu giiven ortami ortadan kalkmistir.
(Susanto vd., 2014:88).

Siber fiziki sistemler olarak da anilmakta olan EKS giinliik hayatin her alanina girdigi
icin koti niyetli kisiler ve suglular, bu sistemlerin giivenlik ag¢iklarin1 avantaj olarak
kullanmaya calismaktadirlar. Ozellikle endiistriyel ve niikleer tesisler, yaptiklari isin
onemine binaen saldir1 hedefi olabilmektedir. Bu tiir saldirilarin hedefi olan kurumsal
yapilar, sistemlerinin giivenlik sorunlar1 oldugunu ifsa etmemek, diger varliklarinin
giivenligi hakkinda sliphe uyandirmamak, ya da isimlerinin giivenilirligini zedelememek
gibi ¢ok degisik nedenlerle saldiriya ugradiklarini sakli tutmaktadir.

Enerji sanayi sistemlerine yonelik tehditler, ge¢misin tipik fiziki saldirilarinin yani
sira bagka tehditler de artmaya baslamistir. Bu fiziki saldirilar, kontrol sistemlerine yonelik
siber saldirilar ile birlestiginde ¢cok daha biiyiik zararlar meydana getirebilecek kapasitededir.
Hackerlardan orgiitlii siber suglulara ve kurum ¢alisanlarina kadar bir dizi siber saldirgan da
siber araclar kullanmak yolu ile fiziki etki yaratabilmektedir. (Susanto vd.,2014:88)

EKS’nin saha cihazlar olarak adlandirilan, sensorler ve aktuatdrlerden meydana
gelen ve her biri farkl islevlere sahip ¢esitli ag bilesenlerine bagli ayr1 teknolojilere sahip
cok sayida cihazin (IIOT) olusturdugu ortam, saldir1 vektorlerini artirmakta ve siber
giivenligi geleneksel bilisim sistemlerinin giivenliginden ¢ok daha zor duruma getirmektedir
(Tanczer vd.,2019:39). EKS’nin izole durumdan ag tabanli sistemlere doniismeleri ile siber
giivenlik riskleri ve giivenlik agiklarinda da yeni gelismeler olmaya baslamistir. Bu
sistemlerde de pek ¢ok kisi tarafindan kullanilmakta olan ve bilinen yazilim donanim
iriinlerinin kullanilmaya baslanmasi ile endiistriyel kontrol sistemlerine yonelik siber saldir1
gerceklestirebilecek, risk olusturabilecek kisilerin sayisi da artmistir (Henrie, 2012:204-
205). Ozel endiistriyel protokoller saldirilara agiktir ve esneklik ya da giivenlik saglamazlar.
Stireg kontrol aglar1 6nce analogdan sayisala daha sonra ise sayisaldan IP sistemlere
dontigmistiir. Hem EKS birimlerinin iireticileri i¢in hem de altyapi sahipleri i¢in, kolayca
temin edilebilen, kurulumu ve destegi kolay olan IP’ye gecis hizli bir sekilde ger¢eklesmistir
(Macaulay ve Singer, 2011:51) Bu sistemlerin ¢alistirildig1 ortamlarda bilinen giivenlik
aciklarina sahip agik standart teknolojilerinin kullanilmasi; bu sistemlerin geleneksel bilisim

aglarinin da bagh oldugu diger aglarla baglanmasi ve giivenligi saglanmamis uzak
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baglantilarin yapilmasinin yani sira, kontrol sistemlerine ait teknik bilgilerin genis kitlelerce
erisilebilir olmas1 da bu sistemlerin siber gilivenligi acisindan risk olusturan durumlar
arasinda sayilmaktadir (Susanto vd., 2014:89).

Glinlimiizde, EKS de gelismis iletisim yeteneklerini kullanmakta ve siireglerin
etkinligini, verimliligini, mevzuata uyumlulugunu ve giivenligini artirmak tizere birbirlerine
aglarla baglanmaktadir. Bu baglanti, 6zel bir tesisle ya da farkli kitalarda bulunan tesislerle
saglanabilmektedir. Bir EKS’nin diizglin ¢aligmamasi biiyiik felaketlere neden olabilecegi
icin bu sistemlerin islevlerini yerine getirmesini onleyecek elektronik etkilerin meydana
gelmemesi ¢ok 6nemlidir. (Bayuk vd., 2012:57).

Son donemlerde bir endiistriyel kontrol sisteminin ekonomik démriiniin 15 ila 30 y1l
arasinda oldugu goriilmektedir. Daha 15-20 yil oncesine kadar, bilisim teknolojileri ve
endustriyel kontrol sistemleri teknolojik olarak birbirlerine baglanamadigi i¢in yazilim ve
ag giivenligi, kontrol sistemleri agisindan hi¢ dnemli degildi. Kontrol sistemleri bilisim
aglara bagli olmayan kendi basina c¢alisan sistemlerdi. Kontrol sistemlerinin, daha ¢ok is
diinyasinda kullanilmakta olan bilisim sistemleri ile ayni Internet Protokolunu (IP) ve isletim
sistemlerini kullanmaya baglamalar1 ile bu sistemlere yonelik riskler artmistir. Bu
sistemlerin giivenlik agiklari konusundaki farkindalik her gecen giin artmaktadir. Endiistri
kuruluslari, bilgi glivenligi profesyonelleri, kontrol miithendisleri, yoneticiler, kamu ve 6zel
sektor ¢aliganlari, bu sistemleri korumanin dnemini her gecen giin daha iyi algilamaktadir.
EKS’nin giivenlik sorunu olmadig: fikrinden bu sistemlerin giivenligine yonelik giivenlik
standartlarinin gelistirilmesi, egitime onem verilmesi, giivenlik 6nlemleri konusundaki en
iyi uygulamalara odaklanilmasi asamasia gecilmistir (Krutz, 2006:87). Her gegen gun
birbirine ag ile baglanmis cihazlar artmakta oldugu i¢in BT tabanli tehditler de mevcut BT
kontrolleri ve giivenlik Onlemlerine ragmen artmaktadir. SCADA ag mimarisinin kendi
zayifliklar1 da bir baska problemdir. BT agindaki bir sorun, en giiclii giivenlik duvari ve
saldir1 tespit sistemi yazilimi kullanilsa da sistemin tiimiinde 6nemli giivenlik sorunlari
olusturabilecektir.

SCADA aglari, uzak konumlardan verilerin toplanmasini, analiz edilmesini, pompa,
vana gibi ekipmanlarin yonetilmesinde kullanilmalar1 6nemli 0Ol¢iide verimlilik

saglamasindan dolay1 yaygin olarak kullanilmaktadir. Elektrik, dogalgaz liretim ve dagitim;
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su ve atik su aritma, ulagim gibi temel hizmetlerin saglanmasinda temel iglevleri yerine
getiren ve kritik altyapilar arasinda sayilmakta olan bu sistemlerin, siber uzayda var olan
cesitli tehditlere kars1 korunmasi gerekmektedir (DOE-USA,2007:2).

Sanayide kullanilan cihazlarin sahipleri siireclerin geleneksel olarak bu siiregleri
destekleyen mekanik ve elektrik miihendisligi uygulamalarindan kaynaklanan fiziksel
problemlerini ¢ozmeye alismislardir, ger¢eklesmekte olan siire¢ i¢cinde kontrol sistemlerine
yonelik kasith tehditlere aliskin degildirler. Fiziki siireclerin siber giivenlik tehditlerinden
bagimsiz oldugu yoniinde yanlis algilar mevcuttur (Macaulay ve Singer, 2011:82-83).
SCADA sistemler, internetin icadindan énce iiretildigi igin bu sistemlerin hala, kendi iginde
izole olarak baska aglara bagli olmadan ¢alistigini diisiinenler vardir. Oysaki pekcok sistem
miihendisi Internet bilesenlerini, agin nasil genisledigi ya da internet baglantisinin sistemin
giivenligini nasil etkileyecegini dert etmeden SCADA sistem igine entegre edebilmektedir.
SCADA sistem uzmanlarindan pek ¢ogu, SCADA sistemler arasi baglantilarin ve biitiinlesik
aglarin giivenli olduguna inanmaktadir. Eski teknoloji tiriinii SCADA sistemlerin modern
iletisim aglar1 kullanilarak birbirine baglanmasi, uyumluluk sorununu giindeme
getirmektedir. Bu durumda dis aglardan yetkisiz erisimi 6nlemek {izere gelistirilen erisim
kontrolleri yetersiz kalmaktadir (Alcaraz vd., 2015:6). EKS’nin internet sistemi izerinden
uzaktan erisim ve uzaktan operasyona imkan veriyor olmasi da zararli yazilimlarin
bulagmasi gibi pek ¢ok yeni tehditi ve zafiyeti beraberinde getirmektedir.

SCADA sistemlerin gergeklestirmekte olduklar1 siireglere siber uzay Uzerinden
yoneltilen saldirilarla maddi kayiplara, saglik sorunlarina, can kayiplarina neden olabilir ve
cevreye zarar verilebilir. Basarili bir siber saldirmin genel olarak ekonomik, toplumsal,
cevresel ve psikolojik sonuglari, saldirinin hedef aldig: sistemlere, bu sistemlerin yer aldig:
konumuna ve sonucgta meydana gelen hasara bagli olarak degisiklik gosterir. Bireysel
saldirilarin maliyetlerini belirlemek olduk¢a zordur. Yaratilan hasar bazi agilardan ¢ok az
gibi goriiliirken bazi agilardan ise yikici sonuglar dogurabilecektir (Panguluri vd., 2017,
s:153).

2.2.1 Endustriyel Kontrol Sistemlerindeki Siber Giivenlik Aciklar:
Bir sistemin olagan durumu i¢inde yapmasi beklenen davranisi bozan durumlar giivenlik agig

olarak tanimlanmaktadir (Tabansky, 2017:212). EKS’nin giivenlik agiklari, bu sistemlerin {iretilmeleri
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asamasindaki eksiklikler ya da bu sistemlerde hasar olusturulmasina yonelik istismarlardir (Panguluri
vd., 2017:144). EKS’nde yer alan bilgi sistemlerinin, sistem yordamlarinin, kontrollerin ya da
uygulamalarin bir tehdit kaynag aracilig ile istismar edilmesi sonucu bu sistemin gergeklestirmesi
gereken islevlerini yerine getirilememesine sebep olabilecek zayifliklar giivenlik acigi olarak
adlandirilmaktadir. NIST tarafindan hazirlanan rehber dokumanda ise giivenlik acigi, “Bir tehdit
kaynag tarafindan tetiklenebilecek ya da istismar edilebilecek uygulamalar, kontroller ya da sistem
giivenlik yontemleridir.” seklinde tammlanmustir (NIST SP 800-82r2, 2015:C-2). Gizlilik, butlinlik ve
kullanilabilirlik unsurlar1 ile tanimlanmakta olan bir sistemin gilivenligini olumsuz yonde
etkileyebilecek giivenlik agiklar bir ya da daha ¢ok tehdit tarafindan kullanilabilir. Giivenlik agiklart
bilinen sistemlere, saldirganlar tarafindan bu giivenlik aciklar1 ve gesitli saldirt teknikleri kullamlarak
siber saldirt gerceklestirilebilmektedir. Siber saldirilar, verinin ve sistemin gizliligini, biitiinliigiinii ve
kullanilabilirligini etkileyecek siber etki olusturma potansiyeline sahiptir. Saldirgan dokiimanlar1 ve
verileri calabilir, degistirebilir ya da sisteme erigimi engelleyebilir. Siber saldirilar, stiregleri de sistemin
tasarim Ozelliklerine bagli olarak etkileyebilir. Bir saldirgan gercek zamanl verileri barindiran bir veri
tabanimn igerigini degistirerek sistem biitiinliigiiniin bozulmasina ve bu veri tabaninin igerdigi verileri
parametre olarak kullanan mekanizmanin normalden hizli ya da yavas calismasim saglayabilir.
Ornegin bir su sistemi igin bu degisiklik su tankin belirlenen zaman diliminde gereginde ¢ok
dolmasina; gereginden ¢ok su aldiginda tasmasina neden olabilir. Ancak bunun gibi anormal durum
gerceklestiginde Ornegin gelen suyun kesilmesi gibi bir islem tasarlanmigsa tagma islemi
gerceklesmeden gerekli 6nlem alinmug olur. Bu sistemi iyi bilen saldirgan, sonraki asamalardaki
parametreleri de degistirerek saldirisinin bagarili olmasim saglayabilir.

Glinimuizde Endustriyel Kontrol Sistemleri ve alt sistemleri, operasyonel teknolojiler ve
bilisim teknolojilerinin birlesiminden meydana gelmektedir. Cakisan faaliyetleri tekillestirme, yazilim,
donanim, ag ve bakim araglarimi standartlastirarak maliyeti azaltmak, firmanmn mali bilgileri ve miisteri
verilerini SCADA sistemlerini kullanarak birlestirmek, kritik karar asamasinda kullamlmak tizere
ayrintih veri saglamak gibi amaglarla daha biitiinlesik islemleri gerceklestirmek tizere SCADA
sistemler, geleneksel BT sistemlerine baglanmaktadir (Krutz, 2006:37). Bu entegrasyonlar
gergeklestirilirken giivenlik 6n planda tutulmadigi icin Gnemli gilivenlik agiklart meydana
gelebilmektedir (Panguluri vd., 2017:150). SCADA sistemlerinin internet aglarina bagli olmasi,

111



geleneksel bilisim sistemlerinde bulunan giivenlik agiklar1 benzeri agiklarin olusmasina yol agabilecek
niteliktedir.

Gegmiste i ortaminda geleneksel olarak kullanilmakta olan bilisim sistemleri ve SCADA
sistemler, farkli teknolojiler kullandiklar i¢in farkli aglar lizerinden haberlesmekte idiler. SCADA
sistemlerin iletisimi geleneksel biligim sistemlerinin kullandigi IP baglantisint desteklememekte ve seri
baglant1 lizerinden ¢ok diisiik radyo frekans iletisim yontemini kullanmakta idi. Bu sistemlerin farkli
aglar tizerinden haberlesiyor olmasi, SCADA sistemlerin internet agina baglanamadig igin saldirtya
ugrayamayacag diisiincesini dogurmustur (Panguluri vd., 2017:150).

Yaygin bir kaniya gére EKS’lere saldirida bulunabilmek i¢in bu sistemler hakkinda kapsaml
bilgi sahibi olunmasi gerektigi diisiiniilmektedir. SCADA sistemlerin, siradan bilgisayarlarda
bulunmayan 6zel giivenlik 6nlemlerine sahip oldugu gibi abart1 diisiinceler bulunmaktadir. Aslinda
orta seviyede bilgisayar programlama bilgisi olan bir kisi, SCADA sistemine ag ile baglanabilen bir
bilgisayara sahipse SCADA sistemin ¢alismasim durdurabilir. SCADA sistemlerin ilkel yapisindan
dolay1 ortalama bir SCADA sistem modern bir bilgisayara gore daha fazla giivenlik agiklarina sahiptir.
SCADA teknolojilerine sahip firmalar, iyi organize olmus, motivasyonlar yiiksek, hacker olarak kendi
niteliklerini test etmek isteyen siber teroristlerin hedefidir. (Alcaraz vd., 2015:6).

Enerji dagitim hatlan, petrol ve dogal gaz boru hatlar1 gibi kritik altyapilarin giivenli, verimli
ve etkin olarak kullanilabilmesi i¢in goriintiilenmesi ve kritik durumlarm, alarm ve siire¢ bilgilerinin
merkeze bildirilmesini kapsayan kontrol islemi genel adlandirma ile EKS olarak adlandirilan modern
SCADA sistemler kullamlarak gergeklestirilmektedir. Boylesine zorlu bir isi basarabilmek igin
SCADA sistemleri saha cihazlarma ve kontrol odasindaki operatdriin kullandigi kullanicr araytiziine
baglanmak i¢in iletigim sistemleri, uzak terminal birimleri, bilgisayarlar, sunucular, yonlendiriciler gibi
cihazlara bagimlidir. Uzaktan kontrolii saglamak iizere kullanilan ¢ok sayida fiziki baglanti ve her
gegen giin artan sayida diger sistemlere yapilan baglantilar, SCADA sistemlerde siber giivenlik
aciklarii da beraberinde getirmektedir. Bu baglantilarin artmast ile diinyamn herhangi bir yerinden de
bu uzak terminal birimine baglanma olasilig1 da artmaktadir. Cok sayida kullanicist olan Windows gibi
ortak isletim sistemlerinin kullaniliyor olmasi da giivenlik agiklarina sebep olmaktadir. Bu sistemleri
kullanmay1 bilen ¢ok sayida kisi bulundugu i¢in ¢ok sayida potansiyel siber sistem saldirganlar
olabilmektedir (Henrie, 2012:202-205).
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Endustriyel kontrol sistemleri, faaliyetlerini yerine getirirken, uygulama yaziliminda
belirlenmis olan smir degerleri arasinda ¢alismahidir aksi durumda sistem gorevini yerine getiremez
duruma gelmis olacaktir. Smir degerleri biiyilik 6l¢iide iginde bulunulan duruma baghdir ve sonug
olarak sistemin miihendislik tasarimi ve analizi, kontrol sistemlerinin siir degerlerinin dogru
tanimlanmast ile yakindan iliskilidir. Bu sinir degerler ve katlanilabilecek oranlar ile bunlar1 asan
durumlarda yapilmasi gerekenler sisteme kodlanir. En ciddi anizalar, belirlenen sinir degerlerin asiimasi
ya da ayarlarin katlanilabilecek degerleri asmasi ya da ayarlara simr degerlerini veren kontrollerin
mevcut durumda yetersiz kalmasi halinde meydana gelir. Omegin bir su vanasmin ¢ok fazla miktarda
aciliyor olmast, borular korumak agisindan kontrol altinda tutulmalidir. Eger bu vanay1 kontrol eden
programda hatali degerler verilirse ya da verilen degerler degistirilirse ya da kontrol, tasarlandig: gibi
caligmazsa uygulanan kontrol gérevini yerine getirmez, cok miktarda su pompalanmast sonucu sinir
degerler asilir ve borular patlar. Tiim sistemin uygun sinir degerleri iginde calismasini saglamak i¢in
sensorler gergek ve giincel verileri yansitmalidir. Boru patlamasi 6rneginde, hatali sensor verisi, kontrol
birimini aslinda hizli olan dontis oranini ¢ok yavagmus gibi yonlendirirse kontrol biriminin, doniis hizim
borularm patlamast ile sonuclanacak sekilde yiikseltmesine neden olabilir.

Perdikaris’e gore, EKS’nin giivenlik aciklarindan en 6nemli olan ilk 10’u asagidadir
(Perdikaris, 2014:108);

e Operatdr istasyonunun, operatoriin kullanmadigi zamanlarda da agik olmasi ve bu
yolla kimlik dogrulama islemi yapilmaksizin yetkisiz kisilerin sisteme erigiyor olmast;

e EKS cihazlarina fiziksel erisimin kolay olmast,

e Korunmasiz EKS aglarina DSL ve/veya dial-up modem hatlar ile uzaktan kimlik
dogrulamasi olmaksizin yetkisiz erigim,

o Agdaki kablosuz erisim noktalarmimn giivenlik 6nlemlerinin alinmamis olmast,

e EKS’nin dogrudan ya da dolayl olarak yeterli giivenlik 6nlemlerinin bulunmadig
Internet ortammna bagli olmast,

e EKS iletisim ag1 iizerinde giivenlik duvart bulunmamasi ya da uygun ayarlarin
yapilmamis olmasi,

e Sistem erigim kayitlarmm tutulmuyor olmasi,

e Saldir tespit sistemlerinin kullaniimamast,

e Isletim sistemi ve EKS sistem yazilimlarmnm yamalarinin giincel olarak gecilmemis
olmasi,

e Ag ve/veya yonlendirici konfigiirasyonunun giivenliksiz olmasi,

e Uretici tarafindan saglanmus olan fabrika ayarlarmdaki sifrelerin degistirilmemis
olmasi.
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Amerika Birlesik Devletlerinin, bilgi giivenligi standartlart ve rehber dokiimanlart
hazirlamakla sorumlu kurulusu olan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
hazirlattirilan, 2015 yilinda yayimlanan ve 2021°de giincellenen Endiistriyel Kontrol Sistemlerinin
Giivenligi Rehberinde (NIST SP 800-82r2, 2015) bu sistemlerde yer alabilecek giivenlik agiklart
ayrintth olarak ele alinmis ve Yonetimsel Giivenlik Aciklari, Operasyonel Giivenlik Agiklari, Teknik
Giivenlik Agiklart basliklar1 altinda toplanmistir. Bu kisimda yonetimsel, operasyonel ve teknik
giivenlik aciklar1 ve bunlara ek olarak Fiziksel glivenlik agiklar1 ve bu giivenlik agiklarmim hepsinin
meydana gelmesinde 6nemli bir faktor olan personelden kaynaklanan siber giivenlik agiklarina
deginilecektir.

2.2.1.1 Yonetimsel Giivenlik Ac¢iklar:

e EKS giivenligine iliskin resmi politika, doktrin ya da yaptirim olmamasi

Devletler ve toplumlar agisindan hayati 6neme sahip kritik altyapilarin
gorevlerini yerine getirmesinde kullanilmakta olan EKS’nin giivenligine iliskin en iist seviye
resmi politikalar ve bu politikalarin yerine getirilmemesi durumunda uygulanacak
yaptirimlar, bu sistemlerin siber giivenliginin tiim kesimlerce dikkate alinmasi ve
uygulanmasinda etkili olacaktir.

e Ust seviye kurumsal hedeflerle baglantis1 saglanmis, yazili, yasalara uygun,
ist yonetimin destegini almis, personeli ve paydaslari kurum yararina dogru isleri yapmada
zorlayici etkiye sahip, egitici ve 0gretici rolii olan bir kurumsal risk yonetimi politikasinin
bulunmamast ya da hatali politikalarin uygulaniyor olmasi 6nemli yonetimsel aciklar
arasinda sayilmaktadir (NIST SP 800-82r2, 2015:C-3). Ust yonetim tarafindan desteklenen
ve dogru uygulanan politikalar, paydaslar ve ¢alisanlar tarafindan daha ciddi bir sekilde
dikkate alinacaktir.

¢ Ayrmtili savunma stratejileri, yonetim ve erisim kontrol ihtiyaclari, kriptoloji
kullanim1 gibi st seviye kavramlara iliskin rehberlik hizmetinin de verilmiyor olmasi,
yonetim, uyum sorunlart ve standartlarin yazildigi Kurumsal Risk Ydnetimi raporu gibi
ayrintili bir rehberin de hazirlanmiyor olmasi (Macaulay ve Singer, 2011:175-176).
Uyulmasi gereken kurallarin yazili dokuman haline getirilmis olmasi ¢alisanlar i¢in egitici

nitelik de tagiyacaktir.
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e EKS’nin giivenliginden sorumlu kisiler igin yetki ve sorumluluklar
belirleyen ve sorumluluklarin ortada kalmasimi oOnleyecek nitelikte iyi tanimlanmig
politikalarin bulunmamas.

e EKS giivenligi i¢in bir defalik degil siireklilik arz eden net bir giivenlik
biitgesinin tanimlanmamis olmasi.

e Kurum personelinin mevcut ve giincellenmis giivenlik politikalari, mevcut ve
yeni olusan giivenlik agiklari, tehditler, sanayiye yonelik siber giivenlik standartlar1 gibi
konularda giincel bilgileri edinmesini saglamak iizere dokiimantasyonu yapilmis, egitim
programlarinin eksikligi ve ilgili personelin sistem giivenliginden sorumlu tutulamamasi
(NIST SP 800-82r2, 2015:C-4).

e Giivenlik  programmin  ve  bilesenlerinin  diizglin  uygulanip
uygulanmadiginin takibini saglayan yontemler ve cizelgelerden olusan EKS Giivenlik
Kontrollerinin yetersizligi.

e Yazilim, donanim ya da ag sorunu gibi beklenmedik bir durum oldugunda
islemin nasil yiiriitiilecegini aciklayan, test edilmis, uygulamaya hazir beklenmedik durum
plani bulunmamasi.

e Sistemlerin birbirleri ile baglantilarini, birbirlerini etkileme durumunu da
iceren yazili, ayrintili bir EKS konfiglirasyon degisikligi yonetimi politikasinin
bulunmamasi.

e Gorevli personelin rolleri, sorumluluklar1 ve yetkileri, kurumun yerine
getirmek zorunda oldugu islevlere uygun olarak tanimlanmis ve belgelenmis uygun erisim
kontrol politikasinin bulunmamasi (NIST SP 800-82r2, 2015:C-5).

o Sifre, akilli kart gibi yetki mekanizmalarinin ne zaman kullanilacagi, ne kadar
giiclii olacagi, giincellemelerinin nasil yapilacag:i gibi konularin yer aldig1 yetkilendirme
politikasinin bulunmayis1 (NIST SP 800-82r2, 2015:C-5).

e Siber olay1 hizlica tespit etmek, veri kayb1 ve bozulmay1 minimum seviyeye
indirmek, daha sonra maruz kalinabilecek siber saldirilari, zararli yazilimlar taniyabilmek,
istismar edilebilecek gilivenlik agiklarini en aza indirgemek ve EKS’ni siber olay dncesi
mevcut durumuna geri dondirebilmek igin siber olay tanima ve karsilik verme planlari,

yontemleri ve prosediirlerinin iyi tanimlanmamis ve belgelenmemis olmasi, anormal
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durumlarin siirekli izlenmemesi, olaylarin ele aliniginin 6nceliklendirilmemesi, siber olaya
iliskin verilerin toplanmiyor olmasi, analiz edilmiyor olmasi ve rapor olusturulmasi i¢in
verimli yontemlerin kullanilmamasi (NIST SP 800-82r2, 2015:C-5).

e Kritik Bilesenler icin yedekliligin bulunmamasi: EKS’nin  kritik

bilesenlerinin yedekli olmamasi, en ufak bir ariza durumunda sistemin devre dis1 kalmasi.
2.2.1.2 Operasyonel Giivenlik Aciklar:

e EKS trafiginin geleneksel BT verileri trafiginden ayrilmamis olmasi.

EKS agmin BT agindan ayr1 yapilandirilmasi gerekir ancak bu tam anlami ile
sorunu ¢d6zmez. Gergeklestirilen isin dogasi geregi ve kolaylik sagladigi igin aglar her gecen
giin daha fazla oranda birbirine baglanmaktadir. Biitlinlesik bir aga giren saldirgan igin,
kolaylikla hedefledigi SCADA sisteme ve cihaza tiinel yaparak erismek hi¢ de zor degildir.
Pek cok SCADA sistem, giivenlik 6nlemi alinmadan Internete baglandig igin bu sistemler,
internet kaynakli viriisler ve solucanlar gibi giivenlik agiklarina maruz kalabilmektedir (Slay
ve Miller, 2008:76).

e Yonetim hesaplari ve rolleri i¢in gérevlerin ayrilmamis olmast,

e Saldir tespit, cevap ve raporlama yontemlerinin kullanilmiyor olmasi,

e EKS aginda yer alan tiim BT ve EKS varliklarinin degisim yonetiminin, EKS
Uzmanlar1 ve BT Uzmanlar tarafindan, cihazin iireticileri ile de is birligi yaparak kontrol
altinda tutulmuyor olmasi,

e EKS aginda yer alan tiim BT ve EKS varliklarinin kabul testlerinin ve zafiyet

test yontemlerinin belirlenmemis olmasi.
2.2.1.3 Teknik Giivenlik Ac¢iklar:

Teknik sistem giivenlik aciklari, EKS’nin kurulmasi asamasinda donanim, aygit
yazilimi ya da uygulama yazilimlarindan kaynaklanabilir. Bunlar arasinda, tasarim hatasi,
hatali konfigiirasyon, bakim yetersizligi, yonetim yetersizligi, diger sistemlerle ve aglarla

baglanti sayilabilir.
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EKS giivenligi konusunda rehber niteliginde NIST tarafindan hazirlanan (NIST SP
800-82r2, 2015:C-7-9) dokiimanda teknik giivenlik aciklari, Tasarim ve Mimari;

Konfigilirasyon ve Bakim; Fiziki Glivenlik Aciklar1 bagliklar1 altinda ele alinmistir:

I. Tasarim ve Mimariden Kaynaklanan Giivenlik A¢iklart

EKS’ne yonelik giivenlik tehditleri, standart bir isletim sistemi ya da yazilim
uygulamasina yonelik tehditler kadar hizli yayilmazlar. Gegmiste iiretilmis olan bazi
EKS’nin elektronik parcasi olarak acgiklanabilecek gémiilii (embedded) sistemlerin teknik
ozellikleri kendilerine 6zgii tek oldugu icin ve giivenlik tehdidinin bir cihazdan digerine
bulagmas1 hemen hemen imkansiz idi. Bir gomiilii sisteme yonelik giivenlik tehdidi cihaz
tretilmeden Once tasarim asamasinda baglatilmakta idi (Farooq-i-Azam ve Ayyaz,
2012:180).

EKS’nin tasarimi1 asamasinda biitiinlesik giivenlik tasariminin ihmal edilmis olmast;
EKS’nin kullanimda oldugu siire¢ i¢inde yapilacak bazi degisikliklerin glivenlik sorunlarina
neden olmasi; EKS’nde bir giivenlik kontrol kapsaminin net olarak tanimlanmamis olmast;
kontrol trafiginin ve islem trafiginin ayn1 ag Uzerinden iletilmesi; EKS icin gerekli olan
giivenilirlik ve erisilebilirlik ilkelerinin, bu sistemlerle birlikte kullanilmakta olan geleneksel
bilisim sistemleri i¢in de uygulaniyor olmamasi; sistemin isleyisi ile ilgili yeterli log

kayitlarinin toplanmiyor olmasi; diizenli olarak giivenlik takibinin yapilmiyor olmasi.
ii. Konfigiirasyon ve Bakimdan Kaynaklanan Giivenlik A¢iklart

Yazilim, donanim, aygit yazilimi (firmware) gibi tiim varliklarin nerede
kullanildiklarini, yama durumlarini, g¢alismadiklarinda ya da yeterli savunma islemi
yapilamadiginda ne tiir sonuglarla karsilasilacagi bilgilerini kapsayacak sekilde bir
yapilandirma yOnetiminin bulunmamasi; isletim sistemi ve iretici yamalarinin
gelistirilmemis olmasi; EKS’leri testlerinin gergeklestirilmemis olmasi; gilincellenmis
yazilimin alt birimlere dagitimi i¢in gegen siirede yeni gilivenlik agiklarinin olusmasi;
gecerlilik stiresi dolan isletim sistemleri ve uygulama yazilimlarinda yeni kesfedilmis
giivenlik aciklarinin bulunmasi; giivenlik yamalari ile bakimin nasil yapilacagini agiklayan
yontemlerin belirlenmemis ve belgelenmemis olmasi; kullanim destegi verilme stiresi bitmis

isletim sistemlerinin bulundugu EKS i¢in gilivenlik yamalarinin gelistirilmedigi durumlarda
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olusabilecek giivenlik agiklarini en aza indirgeyecek yontemlerin belirlenmemis olmast;
donanim, aygit yazilimi ve diger yazilimlarin test islemine tabi tutulmaksizin giincellenmesi;
giivenlik degisikliklerinde yetersiz test, uzaktan erisim kontrollerinin yetersiz olusu; koti
konfigiirasyonlarin kullaniliyor olmas: kritik konfigiirasyonlarin yedeklenmemis olmasi;
taginabilir cihazlar {izerindeki verilerin korunmuyor olmasi; gilivenlik politikasina uygun
olmayan parola olusturma, kullanma ve koruma yontemleri; uygulanmakta olan erisim
kontrollerinin yetersizligi; uygun olmayan veri baglantisi; kotli amagli yazilimlardan
korunma amagl yazilimlarin kurulmamis olmasi ya da glincellenmemis olmasi; yeterli teste
tabi tutulmadan uygulanan kotii amacghi yazilimlardan korunma; sistemim {izerinden
hizmetin engellenmesi ataklari; saldir1 tespit ve onleme yazilimlarinin kurulu olmamas;
giinlik erisim log kayitlarinin tutulmuyor olmasi. Test asamasi, sistem saticilari ve
entegratorler ile koordine ederek gerceklestirilmelidir. EKS’ne, satici ve
entegratorlerin sistem bakim fonksiyonlarini gerceklestirebilmeleri icin, uzak mesafede yer
alan sistem bilesenlerine erisimi i¢in uzaktan erisim imkani saglanmalidir. Uzaktan erigim
yetenekleri, yetkisiz kisilerin sisteme erisimini engelleyecek sekilde kontrol altinda

bulundurulmalidir.

Gereksiz portlarin ve protokollerin kapatilmadig: sistemlerde tiim sisteme yonelik

riskleri artiran durumlar ortaya ¢ikabilir.
iii. Yazihm Gelistirmeden Kaynaklanan Giivenlik A¢iklart

e Uygunsuz veri dogrulama; sistemde yiiklii oldugu halde varsayilan olarak
etkinlestirilmemis gilivenlik 6nlemleri; yazilim i¢inde kimlik dogrulama, yetkilendirme ve
erisim kontroliiniin tanimlanmamis olmas.

e Yama ge¢ilmemis sistemlerde onemli giivenlik agiklart bulunabilir. Yazilim
gtincellemeleri, bu guncellemelerin endistriyel kontrol uygulamasi ve uygulamanin son
kullanicis1 tarafindan en ince ayrintilarina kadar test edilmesi gerektigi ve EKS kesintileri
planli sekilde yapilmak zorunda oldugundan her zaman belirli ddnemlerde
gerceklestirilememektedir. EKS giincelleme siirecinin bir pargasi olarak yeniden dogrulama
ihtiyaci duyabilir. EKS’nin pek ¢ogunun isletim sistemleri eski siiriim olup iireticileri

tarafindan desteklenmemektedir. Mevcut yamalar uygulanabilir durumda degildir.

118



iv. Iletisim ve Ag Yapuandirilmasindan Kaynaklanan Giivenlik Aciklart

Veri akis kontrollerinin kullanilmiyor olmasi; giivenlik duvarlarinin bulunmamasi
ya da yanlis yapilandirilmis olmasi; giivenlik duvarlar1 ya da aktif ag cihazlarinin log
kayitlarinin yetersiz olusu; saldirganlar tarafindan da kullanimi ¢ok iyi bilinen FTP, http,
NEFS gibi iyi dokiimante edilmis standart iletisim protokollerinin kullaniliyor olmasi; giivenli
olmayan EKS protokollerinin kullaniliyor olmasi; iletisimde gonderilen verinin alinan veri
ile ayn1 oldugunun kontrolii olan biitiinliikk kontroliiniin eksikligi; kablosuz cihazlardan
erisim noktasi cihazlarina erisimde yeterli kimlik dogrulama ve veri korumasi islemlerinin

yapilmiyor olmasi.

2008 yilinda hazirlanan NIST 800-82r2 dokiimanina goére (Macaulay ve Singer,
2011:85-92; Krutz, 2006:76-77);

e EKS’nin ¢alistirilmasi, bakimi ve giivenligi konusundaki sorumluluk geregi
emniyet ve gilivenlik arasindaki baglantinin anlagilmasi 6nemlidir. EKS, siirecin sonunu
kontrol etmekten dogrudan sorumlu olduklari i¢in dikkatli bir sekilde korunmalidir. Saha

kontrol sistemlerini etkiledigi i¢in merkezi sunucunun dogru ¢alistyor olmasi da 6nemlidir.

EKS fiziksel siireclerle karmasik etkilesim halindedir. EKS icine entegre edilmis tiim
giivenlik fonksiyonlar1 normal islevi degistirmediklerini kanitlamak iizere test edilmelidir.
Glniimiizde kullanilmakta olan EKS’nde fiziki ve mantiksal kontroller birlikte
kullanilabilmektedir (Macaulay ve Singer, 2011:85-92; Krutz, 2006:76-77); Baz1 EKS igin,
otomatik yanit siiresi ya da insan miidahalesi i¢in sistem yaniti ¢ok kritiktir. Bilgi akis
kesintiye ugramamali ya da yetkisiz kisilerin eline gegmemelidir. Bu sistemlere erisim
titizlikle yapilacak fiziki kontroller ile engellenmelidir (Macaulay ve Singer, 2011:85-92;
Krutz, 2006:76-77). Kontrol agina yonelik sizma testleri rutin olarak degil, mevcut kontrol
sistemlerinin ¢aligmasina zarar vermeden c¢ok dikkatli bir sekilde yapilmahdir. Bilgi
giivenligi denetimleri rutin olarak yapilmamaktadir (Macaulay ve Singer, 2011:85-92;
Krutz, 2006:76-77);

e EKS giivenligi konusundaki farkindalik ve egitim seviyesi diistiktiir.

e Kontrol mesajlar ve veriler kriptolanmadan gonderilmektedir.
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SCADA sistemlerin kendilerine 6zgu mimarileri, protokolleri ve guvenlik dnlemleri
bulundugu i¢in BT giivenlik teknikleri ve araglariin dogrudan SCADA giivenligi igin
kullanilmas: O6nerilmemektedir. Bunun yerine 06zellikle SCADA sistemlere yonelik
hazirlanmis giivenlik ¢oziimlerinin tasarlanmasi gerekmektedir. SCADA protokollerini
anlayabilen ve endiistriyel ortamlarda caligsabilen araglar siipheli trafigi daha verimli bir

sekilde taniyip etkisiz hale getirebilecektir (Slay ve Miller, 2008:80).

Geleneksel bilisim sistemleri giivenligi ve EKS gilivenligi birbiri ile iligkili fakat
farkli uygulamalardir. Ancak giivenlik uzmanlar1 bu iki sistemin birlesme noktalarinda ya
da ortak kullandiklar1 ag ortamlarinda dengeli olarak Onlemleri almalidir. Endiistriyel
kontrol sistemlerinin verileri, mantiksal olarak farklt VLANlar, anahtarlar ve diger teknikler
kullanilarak mantiksal olarak bilisim sistemleri {izerinde tutulan verilerden ayrilmis olsa bile,
geleneksel bilisim sistemleri verileri ile belli ortamlarda karigmig hale gelebilmektedir
(Macaulay ve Singer, 2011:93). EKS’ni de iceren aglarin giivenligini saglamak iizere
geleneksel BT giivenliginin saglanmasinda da en iyi uygulamalar arasinda yer alan giivenlik

duvari, giivenli bolge (DMZ), VPN gibi uygulamalar kullanilabilmektedir.

Ihtiyaca yonelik olarak bilgi sistemleri giivenligine daha fazla 6nem verilmekte;
standardizasyon kuruluslar1 konu ile ilgili yeni standartlar ve rehber dokiimanlar
olusturmaktadir. En etkili giivenlik 6nlemlerini alabilmek i¢in test ortamlar1 yaratilmaktadir.
Teknolojinin yaraticisi olan gelismis iilkelerde bu tiir 6nlemler alinmaya ¢alisilmakta ancak
bu sistemler diinya iizerinde pek ¢ok yerde kullanilmakta olup her kullanici ayn1 hassasiyete

sahip degildir.
2.2.1.4 Fiziksel Giivenlik Aciklar:

Bu tiir glivenlik agiklar1 arasinda yetkisiz personelin EKS cihazlarma fiziksel olarak
erisebilir durumda olmasi; radyo frekansi, elektromanyetik darbe, statik desarj, kesintiler ve
voltaj yiikselmeleri; enerji yedekliginin saglanmamis olmasi; ¢evresel kontroliin
kaybedilmis olmasi; fiziksel baglanti noktalarinin giivenli olmayis1 sayilmaktadir.

Bunlara ek olarak deprem, yangin, sel, firtina gibi tabiat olaylarinin EKS cihazlarina
ve iletisim hatlarina zarar verebilecegi durumlar da fiziksel gilivenlik aciklari arasinda

sayilmaktadir.
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2.2.1.5 Personelden Kaynaklanabilecek Giivenlik Aciklar:

Kritik altyapilarin faaliyetlerini normal olarak yerine getirmesine engel olabilecek
yonetimsel, operasyonel, teknik gilivenlik agiklarinda ve fiziksel giivenlik agiklarinda bu
sistemleri tasarlayan, gerceklestiren, kullanan bilisim profesyonellerinin, kullanicilarin ve
siber giivenlik uzmanlarinin 6nemli etkileri oldugu goriilmektedir. Bu kisimda, operasyonel
teknolojilerde ve bu teknolojilerle biitiinlesmis hale gelen geleneksel bilisim sistemlerinde,
personelden kaynaklanabilecek ve siber giivenlik aciklarina neden olabilecek durumlara yer

verilmektedir:
I. Taseron Calistirma

Fiziksel olarak birbirinden uzak mekanlarda konuslandirilmis olan kritik
altyapi sistemlerinin isletilmesinde is yapma ve yaptirma sekilleri degismis, faaliyetlerin bir
kismi tageron firma c¢alisanlarina devredilmistir. Gegici personel tarafindan
gerceklestirilmekte olan faaliyetlerin basarili olabilmesi i¢in kolayca anlasilan veya kullanici
kilavuzlariyla desteklenen isletim sistemleri kullanilmaya baglanmistir. Kimi durumlarda
uzak mekanlarda yer alan bu sistemlere yetkisiz kisilerin miidahale etmesi gerekebilmekte,
bunun i¢in de sik araliklarla degistirilmeyen standart parolalarin kullanilmasi veya
parolalarin yetkisiz kisilerle paylasimi giindeme gelebilmektedir. Taseron firma adina
calisan gecici personel, kritik altyapr tesisinin kendi personeli kadar yeterince
taninamayacagi, etkin bir sekilde izlenemeyecegi ve denetlenemeyecegi i¢in niyetlerinin ve
siber giivenlige yonelik zararli faaliyetlerinin anlasilmasi ¢ok daha zor olacaktir

(Bridges,2013:84).
ii. Hazir yazilim ve Donanimlarin Kullanilmasi

Kritik altyap1 tesislerinde, kiiresel seviyede standartlagmis sistemlerin
kullanilmas: yeni zafiyetleri de beraberinde getirmektedir. Ozel yapim kontrol siirecleri
yerine, hazir EKS kullanilmas1 nedeni ile, ¢ok sayida kisi bu sistemlerin nasil calistigi
konusunda bilgi sahibi olabilmektedir. Hazir sistemler, kullanima girecekleri ortamlardan
¢ok uzakta farkl bir lilkede ve farkli bir sirkette tasarlanmis ve iiretilmis olmasi nedeni ile

kuruluglar, bu sistemlerden kaynaklanan tehditler hakkinda erken wuyar1 bilgisi
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alamayabilecektir. Ayn1 hazir sistemi kullanmakta olan kuruluglarin, EKS dokiimantasyonu
ve kullanici kilavuzlarinda yer alan bilgileri baskalar1 ile paylagsmalar1 durumunda giivenlik

zafiyetleri olusabilecektir.

iii. Personelin Eksik ya da Hatali Bilgiye Sahip Olmast

Aslinda kolayca yonetilebilecek siber gilivenlik olaylari, bu sistemlerin
kullanicilarinin eksik ya da hatali bilgileri dogrultusunda asil sorunu fark edememeleri ya da
uygun olmayan gilivenlik 6nlemleri nedeni ile hizla tirmanabilecek ve daha hayati 6nemde
sorunlara yol acabilecektir. Kritik altyapilarda kullanilmakta olan endiistriyel kontrol
sistemlerinin karmasik veya eski oldugu icin siber saldirilara maruz kalmayacagi
diistincesinin, bu sistemlerin kurulmasina veya bakimina yardime1 olan kisiler ya da zarar
verme motivasyonu yilksek bir organizasyon tarafindan saldiriya ugramasi durumunda,

gecersiz oldugu goriilmiistiir.

Iv. Personelin Kendinden Beklenmeyen Davranislart

Insanin karmasik yapis1 ve sistemin diger dgeleriyle etkilesimi 6nemli siber
giivenlik agiklarina neden olabilmektedir. Sistemler genellikle kurallara ve mantiga dayanur.
Belirli bir girdi, belirli bir sekilde islenecek ve kurallara gore belirli bir sonugla son
bulacaktir. Oysa insan davranisi bir dereceye kadar 6ngoriilebilirdir. Calisan personel, konu
ile ilgili egitimleri almis olmasmna ragmen kimi durumlarda kendisinden beklenen
davraniglar sergilemeyebilecektir. Insanlar, kurum icinde kutsal sayilan davranis yerine
kendi istekleri dogrultusunda davranabilmektedir.

EKS’nin siber giivenliginin saglanmasina  yonelik  giivenlik  sistemleri
olusturulurken, bu sistemlerin kullanicilarinin bazi glivenlik agiklarini fark ederek kullanma
yeteneklerinin bulundugu ve ¢alisan personelin gorevlerini yerine getirmenin en basit yolunu
arayacagl goz Onilinde bulundurulmalidir. Sistemler saglam teknoloji kullanilarak
gelistirilmis olmasina ragmen, kullanicilar, mantik gerektirmeksizin bir baglantiya
tiklayabilmekte, basit sifreler secebilmekte veya sifreyi bir parca kagida yazabilmektedirler.
Kullanicilar, kendi motivasyonlar1 ve egilimleri nedeni ile sistem tasariminin gerektirdigi

gibi davranmayabilmektedirler. Destek personeli, farkli sunuculara erigmek icin ayni
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parolayr  kullandigi  i¢in  saldirganlar ortak yerel ydOnetici  parolalarindan

yararlanabilmektedir.

V. Personelin Siber Giivenlik Alanina Odaklanmamast

Kimi durumlarda, endustriyel kontrol sistemlerinin siber giivenliginin
saglanmasina yonelik ¢ok gesitli glivenlik teknolojileri kullanildigr i¢in sadece bu sistemlere
ve glivenlik personeline giivenen c¢alisanlar kendi yaptiklari ise odaklanmakta,;
ekipmanlarinin ve verilerinin giivenligini dikkate almayabilmektedir. Bu duruma
verilebilecek drneklerden birisi, kisiye 6zel yetkiler ¢cergevesinde kullanilmasi gereken farkl
kullanict adi1 ve parolalarin, sisteme erisimi ve gerceklestirilecek faaliyeti kolaylastirmak
niyetiyle ¢cok sayida c¢alisan tarafindan ortak bir kullanici adinin kullanilmasi1 ve kolay
animsanacak basit bir parolanin ¢ok sayida kisi tarafindan bilinmesi sistemde Onemli
giivenlik agiklarina neden olabilecektir. Sisteme, verilere ve kontrollere erisiminde
yasanabilecek sorunlar1 azaltacak olan ortak kullanici adi ve basit parola kullanima, giivenlik
profesyonelleri tarafindan sistem kullanicilarinin zeka seviyesinin yetersiz oldugu seklinde
degerlendirilmesine ragmen asil hedefi kendi islerini en kolay bicimde yiritmek olan
kullanict agisindan oldukc¢a mantikli bir davranis seklidir. Kullanict personelin hassasiyeti
ve isin nitelikleri ¢cok fazla dikkate alinmaksizin tasarlanan ve gerceklestirilen giivenlik

sistemleri, kullanicilar tarafindan olusturulacak giivenlik aciklarina sahne olabilecektir.
Calisanlar, gilivenlik sistemi i¢inde zayifliklar olusturan davranigsal bir sorundan
dolay1, kimi durumlarda ise ¢ogu insanin uyum saglayamayacagi giivenlik sistemi tasarimi
nedeni ile parolay1 kolay erisilebilir ortamlarda muhataza edebilmektedir. Calisan personelin
gorevleri basitlestirme ihtiyac1 dogrultusunda kolay erisim saglamak tizere, bilgileri gerekli
0zen gostermeksizin ¢ogaltarak yedeklemelerinin bir sonucu olarak yetkisiz kisilerin de bu

bilgiye erigim riski artacaktir.

Vi. Personel Temininde Giivenlik Ozelliklerinin Gz Ardi Edilmesi
Kuruluslar eleman alirken, glivenlik kurallarin1 uygulayip uygulamayacagini
cok fazla dikkate almaksizin 6rnegin kurallara baghh kalmayr sevmeyen, prosediir ve

dizenlemeleri anlamaya c¢alismak igin zaman harcamamay1 tercih eden, gilivenlik
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gereksinimlerini goz ardi eden veya hatta bunlarla ¢atisan giivenlik sisteminin gerektirdigi
sekilde davranmayacaklar1 belli olan personeli ise alabilmektedir.

Kritik altyapi tesisleri c¢alisanlarinin biiyiik cogunlugu teknik veya mesleki
alanda egitime sahip olup temel gorevleri glivenlik olmadigi i¢in bu alana odaklanmamustir.
Bu personel, asil ise odaklanma ihtiyaci veya gergek bir giivenlik riskinin bulunmadig: gibi
bahaneler ile glvenlik siireglerine uymayabilmektedirler. Giivenlik kurallarina ve
prosediirlerine uymayan personel, giivenlik kurallarinin gereksiz ve biirokratik oldugu veya
isi anlamayan kisiler tarafindan konuldugu fikri ile kendilerini ikna ederek olusabilecek
riskleri dikkate almayabilmektedirler (Bridges,2013:94). Bu tiir bireysel inanglari
degistirmek {lizere kurumsal seviyede faaliyetler gerceklestirilmeli; verimli giivenlik
uygulamalari kullanilmali ve takibi saglanmalidir.

Vii. Personelde Giivenlik Kiiltiiriiniin Olusmamasi

Personelin saglam bir giivenlik kiiltiiriiniin  bulunmamasi, genellikle
kuruluslarin giivenliginde zayif bir halka olarak algilanmaktadir. Asil gérevini ne pahasina
olursa olsun gerceklestirmek isteyen ve giivenlik kavrami hakkinda ayrintili bilgiye sahip
olmayan ve bunun 6nemi iizerinde gerekli farkindaliga sahip olmayan personel, giivenlik
stireglerine ve kurallarina uymayabilecektir. Giivenligi sadece glivenlik bolimiiniin gorevi
olarak algilamasi, meydana gelmekte olan siber giivenlik olaylarindan ve zararl
sonuglarindan haberdar edilmemesi, bu personelin tehdit algisini ve glivenligin gerekliligini
anlamamasina neden olabilecektir. Giivenlik sorunlarinin siklikla yagandigi ve bu sorunlarin
bilmesi gereken seviyesinde personelle paylasilarak siber saldirilara karsi kurumsal bir

farkindalik olustuulabilecektir (Bridges,2013).

viii. Kotl Niyetli Personel
Bazi calisanlarin c¢esitli nedenlerle sistemleri bozmaya veya hassas verileri elde
etmeye egilimleri olabilmektedir. Personel, gorev siiresi boyunca erisim yetkisi bulundugu
icin edindigi, kullandig1 verileri gorevinin bitmesini miiteakip de kullanmasinin kendi hakki
oldugunu diistinebilmektedir. Kimi durumlarda da kendilerine gereken degerin verilmedigi,
haksiz davranislara maruz birakildigi hissine kapilmalari durumunda sadakat ve is

motivasyonlar1 azalabilmekte, erisim yetkileri bulunan sistemler {izerinden hassas bilgileri
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ele gecirip, kurulus dis1 sug orgiitleri, diger devletler ya da kisilerle paylasarak ya da sonraki
donemlerde bizzat kendisi bu verileri kullanarak siber saldirilar gergeklestirebilmektedir.

Kritik altyapi tesislerine siber saldirilarin gergeklestirilmesinde kullanilmakta olan
IP adreslerinin genellikle teknik araglarin kullanilmas: yerine o kurulus icindeki
memnuniyetsiz ¢alisanlardan edinildigi goriilmiistiir.

EKS’nin siber gilivenligini saglamak amaci1 ile kullanilmakta olan giivenlik
sistemlerinin, personelin asil yapmasi gereken birincil gorevlerini ne 6l¢lide destekledigi ve
ne Olgiide ek yiikler veya engeller olusturdugu bilinmelidir. Kimi durumlarda, sistem
kullanicilarindan kaynaklanan sorunlar ya da giivenlik sistemindeki siireclerin veya
prosediirlerin kotii niyetli kullanimi kritik altyap: sistemlerinin dogru bir sekilde gorevini

yerine getirmesini engelleyebilmektedir.

iX. Seffafligin Bulunmamast

Pek cok kurulus, miisterilerinin veya paydaslarinin kendilerine olan giivenini
kaybedecegi endisesiyle yasadiklari giivenlik sorunlarin1  giindeme getirmekten
kacinmaktadir. Bu kurulusta gorev yapmakta olan personel, bir giivenlik ihlaline kisisel
olarak dahil olmadikga, siber giivenlik olaylardan haberdar olmayacaktir. Personelin,
giivenlik yoneticileri tarafindan siirekli olarak giivenlik siireglerini takip etmeleri hususunda
bilgilendirilmesi, ancak ¢alisanlarin giivenligin bir sorun oldugunu diisiindiiren bir olayla
asla karsilasmamalar1 sonucu bu kavram gercekei bir sorun olarak algilanmayacaktir.
Emniyet alaninda potansiyel riskler, etkilenebilecek ilgili personele hizla iletilmelidir.
Ancak karsilasilan siber giivenlik olaylarinin tiim personelle paylasilmasi, personelin
giivenligin sadece giivenlik biriminde gorev yapmakta olan personelin isi olmadigini
gormesi ve giivenligin 6nemi konusunda farkindalik yaratacaktir. Siber giivenlik
farkindaligi, personelin kendi igyerlerindeki ani siber giivenlik olaylarina kars1 hazirlikli

olmalarina yardimc1 olacaktir. (Bridges,2013:92).

X. Evden Calisma
Kurumsal siber giivenligin saglanmasinda giivenlik yoneticileri, BT personeli
ve diger mesai arkadaglari, personelin bir siber giivenlik olayinda olumsuz rol almasina

engel olabilmektedir. Ancak son donemdeki teknolojik gelismeler ve zorunluluklar nedeni
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ile kritik altyap:r personelinin goérevlerini uzak mesafe baglanti ile evlerinden yerine
getirmekte oldugu durumda kendilerine engel olabilecek ya da danigabilecekleri mesai
arkadaslar1 bulunmayacagi i¢in hatali davranislarda bulunabileceklerdir. Siber saldirilar,
kurumsal siber giivenlik onlemlerinin bulunmadigi ev ortamindan baslatilabilecegi i¢in,
uzaktan ¢aligan bu personelin uymasi gereken siber giivenlik 6nlemleri konusunda rehberlik

hizmetleri verilmelidir (Bridges,2013:96).
xii. Sosyal Muhendislik

Gizli bilgileri elde etmek, erisim saglamak veya bir kisiyi kandirarak veya
manipiile ederek bir eylemde bulunmasini saglamak ‘sosyal mihendislik’ olarak
bilinmektedir. Personel, kimi durumlarda, sahip oldugu bilgilerin degerinin farkinda
olamayabilmektedir. Oysa goriinliste ¢ok dnemli olmayan bu kurumsal bilgiler, sosyal
mihendislik saldirillarinda  kullanilabilmektedir. Sosyal miihendislik uygulamalar
kapsaminda, yabancilara ve kendileri hakkinda endiseli goriinen kisilere kars1 kibar olma
egilimleri, zeki ve bilgili goriinmekten hoslanmalar1 gibi temel insan davraniglar1 ve

duygular1 manipiile edilerek kisisel ve kurumsal bilgiler elde edilebilmektedir.

2.2.2 Endustriyel Kontrol Sistemlerinin Siber Guvenligine Yonelik Tehditler

Tehdit, kurumsal faaliyetleri, varliklari, bireyleri, diger kurumsal yapilar1 veya
devletleri bir bilgi sistemi araciligiyla yetkisiz erisim, imha, ifsa, bilgi degisikligi ve/veya
hizmet reddi yoluyla olumsuz etkileme potansiyeli olan herhangi bir durum veya olaydir
(NIST SP 800-39). Bir sistemin gizliligini, biitinliigiind ve kullanilabilirligini bozmaya
yonelik olumsuz etki olusturma potansiyeli olan faaliyetler siber guvenlik tehditleri olarak
anilmaktadir.

Bilisim teknolojilerinin kullanildig1 siber uzayda karsilagilma olasiligi bulunan
olumsuz durumlar siber tehdit olarak adlandirilmaktadir. Endiistriyel kontrol sistemleri de
kritik altyapilarin islevlerini yerine getirmek {lizere kullanilmakta olan siber fiziki sistemler
olarak siber uzayda yer aldiklari i¢in bu sistemlerin ¢aligmasinin durdurulmas: ya da
istenmeyen sekilde anormal calistirilmasinin meydana gelmesi olasiligi EKS’nin siber
giivenligine yonelik siber tehdit olarak tanimlanabilir. EKS’nin faaliyetinin durdurulmasi ya

da istenmeyen sekilde galistirilmas, kritik altyapilarin gérevini, islevlerini, imajini, érgiitsel
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varliklarini, bu altyapilarla iliskili diger kurumlari, devletleri, toplumlari, bireyleri, diger
canlilar1 ve hatta ekolojik ortam1 olumsuz etkileyecektir. Ulusal giivenligi tehdit, agir hasar
olusturmak, ekonomiyi zayiflatmak, devlete olan giiveni zedelemek, giinliik faaliyetlerde
aksakliklar olusturmak gibi nedenlerle kritik altyapilarin temel bileseni olan EKS’ne
saldirilar diizenlenmektedir (Bennet, 2018:44-45).

Kasitli ya da kasit olmaksizin giivenlik agig1 yaratabilecek yontemler tehdit kaynagi;
istenmeyen etki ve sonu¢ yaratma potansiyeline sahip olaylar ya da durumlar ise tehdit
olayidir.

Geleneksel bilisim teknolojileri veri ile ugrasirken EKS’nin ¢alisma mantiginda da
veriler dnemli rol oynamasina ragmen, bu sistemler daha ¢ok fiziki diinyanin kontrolii i¢in
kullanilmaktadir. EKS’nin, geleneksel bilisim sistemlerinden farkli olarak guvenilirlik ve
performans ihtiyaci bulunmaktadir. Geleneksel bilisim sistemlerinde siber givenlik
tehditleri, bu sistemler ilizerinde tutulmakta, isenmekte, iletilmekte olan bilginin gizliligi,
biitiinliigl ve erisilebilirligine yonelik olup ¢ogu durumda bilginin gizliligi ve biitiinliigii 6n
planda tutulurken, EKS icin siber giivenlik tehdidi agirlikli olarak bu sistemlerin ¢alisir
durumda bir diger deyisle kullanilabilir olmasina yoneliktir. EKS aglar1 geleneksel bilisim
sistemleri ile ayn1 aglar1 kullanmaya basladiklari i¢in BT sistemlerine yonelik siber tehditler
de bu sistemlerin giivenligi agisindan onemlidir. (Bayuk vd., 2012:58)

EKS varliklar1 EKS agina bagli ve bu sistemi destekleyen yonetim konsolu, tizerinde
kostugu standart igletim sistemi, servis bilgisayarlari, dosya yoneticileri gibi sistemler
tizerinden dogrudan hedef gosterilebilir. Ya da veri aligverisi yapilan birbirine bagh
geleneksel bilisim sistemleri iizerinden dolayli olarak hedef haline gelebilirler. EKS agina
uzaktan erisim ¢ok zor olabilir ancak i¢ kullanicilarin erisimi daha kolaydir. EKS aglari
hedeflendiginde katmanli saldir1 teknolojileri daha kolaylikla kullanilabilir. Tehditler
dogrudan hedef PLC’lere, uzak terminal birimlerine, SCADA sistemlere olmak zorunda
degildir; EKS’nin bulundugu ag icinde yer alan ve giivenlik agiklart bulunan isletim
sistemleri ve uygulamalar aracilig1 ile de etkili hale gelebilirler. Mevcut zararl yazilimlar,
kendilerini degistirerek taninmalarin1 ve yok edilmelerini 6nleyebilmektedirler. (Macaulay

ve Singer, 2011:111).
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Kritik altyapilarda, geleneksel BT sistemleri ve EKS birlikte kullanilmaya baslandig:
i¢in her iki sisteme yonelik siber tehditlerden etkilenebilmektedir. Bir EKS’ne yonelik siber
saldir1, tek bir hedefe yonelik saldiridan daha biiyiik etkiler yaratabilmekte ve fiziki bir
saldirt ile bir arada da gerceklestirilebilmektedir. (Bayuk vd., 2012:58) Bu sistemlerin
cogunlugu, gecmiste kendilerine 6zgli yazilimlarin kullanildigi, analog, iiretici destekli,
dogrudan seri kablo baglantili ve/veya kablosuz erisimli ve IP baglant1 6zelligi olmayan
sistemler olarak {iretilmis olup halen kullanimdadir. Uzak terminal baglant1 birimleri,
programlanabilir mantik birimleri (PLC), fiziksel erisim kontroli, saldir1 tespit sistemleri,
CCTV, yangin alarm sistemleri ve yardimci sistemler uzun yasam dongiisiine sahip sistemler
olup tipik olarak operasyonel teknoloji iiriinleri olarak tiretilmis cihazlardir. Bu sistemler ve
bilesenleri dijital ve IP uyumlu olmaya basladig: i¢in kurumsal aglara ve geleneksel bilisim
sistemlerine baglanabilmekte; bu da bu sistemleri isletmekte olan kurumlari istismara ve
o6nemli glvenlik agiklarina maruz birakabilmektedir. Son donemlerde, sistemler birbirleri ile
biitiinlestigi i¢in bir geleneksel bilisim sisteminin nerede basladigini ve nerede bittigini,
EKS’nin nerede baslayip nerede bittigini, net olarak gdsteren bir ayirag bulunmamaktadir.
(Perdikaris, 2014:108).

Bilisim sistemlerindeki tehditleri gidermek i¢in geleneksel olarak sisteme giivenlige
yonelik donanim ve yazilim iriinleri eklenebilmektedir ancak EKS i¢in bu teknik olarak
olanaksizdir. Ozellikle iiretim esnasinda giivenli calismasi istenen EKS cihazlarinin tasarim
bilgileri bagkalar1 ile paylasilmamaktadir. Pek ¢ok siire¢ kontrol sistemi, 1s1 ve nem gibi
fiziksel olciitler dikkate alinarak ve normal isletim sartlar1 altinda ytliksek giivenirlikli olarak
tasarlanmiglardir. Kullaniom asamasinda ek giivenlik siire¢lerini olusturmak i¢in ¢cogunun
yeterli kapasitesi bulunmamaktadir ve giivenlik amaci ile kurulan ara sisteme diizgiin cevap
veremeyebilirler. Sisteme eklenen cihazlar, zaman kritik islerde gecikmeye sebep olabilirler.
EKS cihazlar ve aglar1 6zel tasarim olabilir ve 6zgiin olmayan giivenlik elementleri, iiretici
garantisini gecersiz kilabilir. EKS’nin kendisi yeni giivenlik 6nlemlerini tolere edemeyecek
kadar eski olabilir. Tipik bir fabrika ortami, slire¢ tamamen devre dis1 birakilmadan ya da
tamamen giincellenmeden Once 12, 15 hatta 30 yil aktif olarak ¢alismak iizere tasarlanmis

bilesenlerden olusan gergek bir miize goriiniimiindedir (Macaulay ve Singer, 2011:101).
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EKS’nde dijital teknolojilerin kullanimimin artmasi, bu sistemlerin bulut
baglantilarinin ve kurumsal ag baglantilarinin siirekli olarak artmasina yol agmaktadir. Siber
uzayn fiziki alan ile etkilesimini saglamak iizere sahada kullanilmakta olan ¢ok ¢esitli 6zel
cihazlar ve robotlardan olusan ve IIOT olarak adlandirilan; sayilari ve nitelikleri her gegen
giin artmakta olan ¢ok sayida cihaz da EKS’ne yonelik siber tehditlerde niteliksel ve
niceliksel artislara neden olmaktadir.

Son teknolojik gelismeler baglaminda EKS aglari ile IP aglarinin izole edilmesi de

artik miimkiin gériinmemektedir.

2.2.2.1 Siber Tehditlerin Hedef Aldig1 Kritik Altyapilar

Ciftci, “Siber giivenlige yonelik saldirilar sonucunda, rafinerilerde ve niikleer
tesislerde yangin ¢ikip patlama olabilir; elektrikler kesilebilir ve elektrikle calisan sistemler
kullanilamaz hale gelebilir; petrol ve dogalgaz boru hatlarinda patlamalar meydana gelebilir;
uydu sistemleri ele gegirilip meteoroloji, seyriisefer, iletisim uydulart ve diger uydular
disiiriilebilir veya yoriingesinden ¢ikarilip rotalarindan saptirilabilir” ifadesi ile siber
saldirilarin gevre {izerinde olusturabilecegi olumsuz durumlara dikkat ¢ekmektedir (Cifci,
2012:14-15).

EKS’nin ¢alistirildig1 rafineriler tehdit ve saldirilara acgik iletisim protokolleri
kullanarak genis alan aglaria baglandiklar i¢in kritik aritma siirecleri de risk altindadir.
Bagarili saldirilar, 1s1 ve basing smirlarinin asilmasi, siire¢ akisinin kesintiye ugratilmast,
zararll s1ivi ve gaz kacisi, katalizor kirlenmesine neden olabilir. Bu durumlar, yangin,
patlama, aritma isinin yapilamamasi, 6liim, yaralanma, ¢evre kirliligi gibi olaylara neden
olabilir (Krutz, 2006:26).

Niikleer santrallerin sogutma ve diger acil ve normal durumlarin kontrolii i¢in
SCADA sistemleri kullanilmaktadir. SCADA sistemlerin ¢aligmasinda karisikliga neden
oabilecek bir siber tehdit dramatik ve tehlikeli sonuglar dogurabilir (Krutz, 2006:29-30).

Su antma islemini gerceklestirmede kullanilan bir EKS, su aritma siirecini,
pompalama sistemini, boru hatt1 basincini goriintiiler ve kontrol eder. Kimi durumlarda, uzak
mesafelerden dolayr merkezi kontrol istasyonu ile uzak lokasyon arasindaki iletisim igin
radyo modemleri kullanilmaktadir. Su aritma ve dagitim sisteminde su aritma siirecinde,

dagitim islemini bozmak i¢in yanlis basing uygulama ve veri pompalama; su deposu
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bilgisinin degistirilmesi gibi saldir1 senaryolar1 bu sisteme yonelik tehdit olusturabilecek
durumdadir (Krutz, 2006:36).

Kritik altyapilarin siber giivenliginin saglanmasi kapsaminda, bilisim teknolojilerine
yonelik tehditlerin yani sira bu sistemlere yonelik fiziki tehditler de dikkate alinmalidir.

Bir tehditin gerceklesmesi i¢in kritik altyapinin faaliyetlerini gergeklestirme gorevini
yerine getirmekte olan EKS’nin mevcut giivenlik agiklar1 kullanilarak potansiyel bir zarara
maruz kalmasi gerekmektedir. Giivenlik politikalarinin; giivenlik yontemlerinin; kabul
edilebilir kullanim politikalarinin ihlali sonucu, bilgi sisteminin ya da sistem siireclerinin
gerceklestirilmesinde kullanilan, saklanan, iletilen bilginin gizliligini, biitiinligiini,
kullanilabilirligini riske atan bir tehdit olayr gergeklestiginde siber giivenlik olay1 meydana

gelmis olur (NIST SP 800-82r2, 2015:C.1).

2.2.2.2 Tehdit Aktorleri

Tehdit aktdrlerinin teknik yeteneklerinin her gecen giin gelismekte oldugunu ve sasirtict bir
sekilde fiziksel hasara neden olma istegine sahip olduklariny; siber giivenlige yonelik olaylarin fiziksel
diinyaya 6nemli 6lgiide zarar verme potansiyeli oldugunu gostermektedir. Iyi finanse edilen bir tehdit
aktortiniin istedigi herhangi bir siber sisteme saldirabilme yetenegi, kritik altyapilarin sahipleri ve
operatdrleri i¢in endise kaynagidir. Kritik altyapilarin siber saldirganlarin saldirilarmdan korunmasi
miimkiin olmadig1 i¢in siber saldirilarin tespit edilmesi ve kurtarilmasi ile ilgili yeteneklerin
gelistirilmesi ¢ok Onemlidir. Basit tekniklerin yamsira geligmis teknikler de siber saldirilarin
gerceklestirilmesinde kullamlabilmektedir.

Ulus devletler de aktif olarak kritik altyapilara saldiida bulunmak iizere yeteneklerini
gelistirmektedirler. Ulus devletlerin yanisira bireysel olarak saldirganlar da kotii amagls, yikici saldirilar
yapmaya isteklidir.

Kritik altyapilart ve onlart kontrol eden sistemleri hedef alan saldirilarin sikhiginm hizl artigma
paralel olarak gelismis tehdit aktorlerinin beceri seviyeleri de artmaktadir. EKS’lerini hedef alan tehdit
aktdrleri, ileri seviyede bilgi ve beceriye sahip oldugu icin; bu kaynaklar1 korumakla ve savunmakla
gorevli bilisim profesyonellerinin de en az bu seviyede gelismis bilgi ve beceriye sahip olmalist

gerekmektedir.
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2.2.2.3 En Bilinen Tehditler

Kritik islemleri yerine getiren EKS’nin biiylik ¢ogunlugu, goriintiileme, takip ve
otomasyon amagli ¢ok sayida bilisim sistemi bilesenlerinden olusmaktadir. Kritik sistemler,
yogun olarak bilisim sistemlerine bagimli hale gelmis; TCP/IP baglantilarinin ve agik
kaynak kodlu yazilimlarin kullanimi ile sistemlerin giivenlik agiklari, hatalar, zayifliklar
daha ¢ok giindeme gelmeye baslamistir. Bilisim sistemlerine yonelik tehditler, ayni
zamanda EKS icin de gecerli tehditlerdir. EKS’na yonelik tehditler, bireyler tarafindan
gerceklestirilen saldiri, kaza, teknik hata gibi nedenlerden kaynaklanabilir ve 6nemli ¢evre
sorunlarina neden olacak sekilde sonuglanabilir.

Kritik altyapilarda faaliyet gosteren EKS’ne yonelik tehditlerden en ¢ok bilinenleri
arasinda;

e Deprem, sel, firtina, yangin, kasirga gibi dogal afetler,

e Istemsiz insan hatasi sonucu sistemlerin hatali ¢alistirilmasi ve kazalarin
meydana gelmesi, Viriisler, Truva Atlari, Solucanlar, DDOS Ataklar1 gibi zararli yazilimlar,

e Teroristler,

e Enerji hatlarindaki kirlilik, elektromanyetik parazit ve radyo frekans
parazitleri,

e (Cihazlarin arizalanmasi,

e Tesisin bakim i¢in kapatilip agilmasi (Pek ¢ok zararli durum tesisin kapatilip
acilmasi esnasinda olusur) (Krutz, 2006: 82),

¢ Yazilim yamalarinin dogru gecilmemesi,

e Diger aglarla ve destek elementleri ile karsilikli bagimlilik sayilabilir.

2.2.2.4 lletisim Altyapisindan Kaynaklanan Tehditler
EKS’nin  birbirleri ile baglantistn1  saglayan iletisim  sistemlerinden

kaynaklanabilecek tehditlerden bazilari ise (Krutz, 2006:82-83);

e internet baglantilari, kurumsal ag baglantilari,

e Giivenlik aci81 olan diger aglara baglanti, giivenlik acig1 olan sanal kisisel
aglar (VPN), arka kap1 baglantilari,

e Giivensiz kablosuz baglantilar,

e Paket baslik bilgisi igerikte yer alan paket verisi ile cakisan kusurlu IP
paketleri, IP fragmentasyon saldirilari,

e SNMP giivenlik aciklari,
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e UDP, TCP portlar1 gibi korunmasiz ve gereksiz yere agik birakilmig
bilgisayar portlari,

e EKS bilesenleri ve protokollerde zayif kimlik dogrulama sistemlerinin
kullanilmasi,

e EKS’nin gelistirme, test ve bakm asamalarinda giivenlik dnlemlerini asmak
tizere kullanilan bakim kancalari, tuzak kapilar,

e EKS ag1 lizerinden e-posta iletimi,

e EKS sunucular lizerinden buffer overflow saldirilari,

e Telefon hatlari.

2.2.2.5 Tehditin Ger¢eklesmesi Durumu
EKS cihazlari, aglar1 ve hizmetlerindeki teknolojik degisiklikler paralelinde bu
sistemlere 6zgili sorunlarin dlgegi ve kapsami da degismekte ve yukarida sayilan tehditlere
her gecen gin yenileri de eklenmektedir. Son donemlerde kullanilmakta olan zararh
yazilimlar antiviriis ve IDS gibi eski tiir giivenlik denetimlerini atlatabilmektedir. Bu zararl
yazilimlarin EKS’ni etkileme olasiliklar1 yiiksektir. Eski ve yama iglemi yapilmamais isletim
sistemlerinin de yakin zamanda gelistirilmis zararli yazilimlardan etkilenme olasilig
yuksektir (Macaulay ve Singer, 2011:140). Eger bir saldirgan EKS’ne erismekte basarili
olursa bir sonraki adim sistem bilesenlerinin kontroliinii ele gecirmek olacaktir. Bir saldirgan
tarafindan EKS’ne yapilacak kotii amacli saldirt ile gerceklestirilebilecek istismar 6rnekleri
(Krutz, 2006: 83);
e EKS’ne erisimi saglamak,
e EKS ana kontrol sistemine erisimi saglamak,
e Uzak terminal baglantis1 ya da yerel PLC’ler1 tehlikeye atmak,
e EKS ana kontrol sistemini tehlikeye atmak,
e EKS’nin sistem sifresini ana kontrol istasyonunu kullanarak ele gecirmek,
e Uzak terminal birimi ya da yerel programlanabilir mantik birimlerine erisimi
ele gecirmek,
e Uzak terminal birimini yamiltma ve ana kontrol birimine yanlis veri

gbnderme,
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e Ana kontrol birimini yaniltma ve uzak terminal birimine hatali veri
gbnderme,

¢ Ana kontrol birimini kapatma,

e Yerel uzak terminal birimini kapatma,

e EKS ana kontrol birimi ile uzak kontrol birimi arasindaki iletisimi bozmak,

e Uzak terminal birimi kontrol programini degistirmek.

EKS’ne yonelik tehditlerde diziistii ve masaiistii bilgisayarlar gibi kurumsal
varliklarin kisisel kullanimi ortak sorundur. Dis kullanima kapali olmalar1 durumunda bile
personelin kendi kullanimi i¢in dosya indirmesi ya da gecici siireler igin internete
baglanmasi sonucu zararli yazilim bulasabilmektedir. Zararli yazilim bir kez yiiklendikten
sonra ¢ok giiclii araclarla bile kolaylikla temizlenemez. Bedava yazilim ve miizik indirme
sitelerinden zararli yazilimlar bulasabilmektedir. Zararli yazilimlarin dagitilmasinda en
etkili yontemlerden biri de sosyal miihendislik uygulamalaridir. Giiniimiizde sosyal
mithendislik, facebook, myspace, instagram, twitter gibi sosyal aglar ve iletisim

uygulamalari kullanilarak gerceklestirilmektedir.

1.3 KRITiK ALTYAPILARA YONELIK SiBER GUVENLIK OLAYI
ORNEKLERI

Baslangicta diger sistemlere bagli olmadan miistakil bir sekilde calismakta olan ve
kendilerine 6zgii iletisim protokollerinin kullanildigi endustriyel kontrol sistemleri, 1990’11
yillardan itibaren standart ag protokolleri kullanmaya ve biitiinlesik aglara ve boylelikle
internete baglandiklar: icin siber saldirilara ve siber giivenlik olaylarina maruz kalmaya
baglamistir.  Kritik altyapilara yonelik gelecekte olabilecek siber giivenlik olaylari
anlayabilmek ve bunlara yonelik dnlemleri alabilmek i¢in giiniimiize kadar yasanan siber
giivenlik olay1 6rneklerinin incelenmesi daha da 6nemli hale gelmistir.

Siber fiziki sistemler olarak da anilmakta olan EKS giinliik hayatin her alanina girdigi
icin kotli niyetli kisiler ve suclular, bu sistemlerin gilivenlik agiklarini avantaj olarak
kullanmaya calismaktadirlar. Ozellikle endiistriyel ve niikleer tesisler, yaptiklari isin
Oonemine binaen saldir1 hedefi olabilmektedir. Bu tiir saldirilarin hedefi olan kurumsal

yapilar, sistemlerinin giivenlik sorunlar1 oldugunu ifsa etmemek, diger varliklarmin
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giivenligi hakkinda sliphe uyandirmamak, ya da isimlerinin giivenilirliini zedelememek
gibi ¢ok degisik nedenlerle saldirtya ugradiklarini sakli tutmaktadir (Farooq-i-Azam ve
Ayyaz, 2012:180). Kritik altyap: tesislerine ve kritik sektorlere yonelik siber olaylar, bu
sistemlerin giivenlikleri ulus devletler tarafindan bir ulusal giivenlik sorunu oldugu i¢in
gercek anlami ile bildirilmemekle birlikte kisitli da olsa bir kismina ait bilgilere acgik
kaynaklardan erisilebilmektedir.

1980°’li yillardan itibaren bilgi ve iletisim teknolojilerindeki gelismeler
kiiresellesmeyi tetiklemis; neoliberal politikalarin uygulanmasi ile ulus devletlerin yani1 sira
Birlesmis Milletler, Diinya Ticaret Orgiiti, OECD gibi uluslararasi kuruluslarm ve
Microsoft, IBM, Siemens gibi ¢ok uluslu sirketlerin de etkinlikleri gozle gorullr seviyede
artmistir. Birinci boliimde anlatildig1 gibi, diinya {lizerinde fiziki alana paralel olarak siber
uzay hayatimiza girmistir. Siber uzay bilgi ve iletisim teknolojileri {irlinleri olan yazilim,
donanim {iriinleri ve bu iiriinleri birbirine baglayan iletisim aglarindan, bu sistemleri
tasarlayan, tireten ve kullananlardan olugmaktadir. Siber uzayda ulus devletlerin fiziki
sinirlarinin higbir 6nemi kalmamis durumdadir. Bir devletin sinirlari iginde yer alan ve zarar
gérmesi ya da yok olmasi durumunda o devletin giivenligini, ekonomisini, halk sagligin1 ya
da gevre giivenligini olumsuz yonde etkileyecek fiziki ya da sanal sistemler ve varliklar olan
kritik altyapilarda meydana gelebilecek bir siber giivenlik olay: tiim diinyay1 olumsuz yonde
etkileyebilecek durumdadir.

Ulusal giivenligi tehdit, agir hasar olusturmak, ekonomiyi zayiflatmak, devlete olan
giiveni zedelemek, giinliikk faaliyetlerde aksakliklar olusturmak gibi nedenlerle Kritik
altyapilara saldirilar diizenlenebilmektedir (Bennet, 2018:44-45). Yerine getirdigi gorevlerin
otomasyonu i¢in EKS’nin kullanildig1 bir kritik altyapiya yonelik siber saldirt ulusal
giivenlik, ekonomi, giinliik hayat ve vatandaglarin emniyeti agisindan Onemli etkiler
dogurabilecek seviyededir. Her gecen giin bilgisayara ve internete daha da bagimli hale
geldigi icin kritik altyapilarin iletisim sistemlerine ve aglarina yonelik siber saldirilar giderek
artmakta ve karmasiklagsmaktadir. Cesitli 6rnekler, kritik altyapilara yonelik siber saldirilarin
etkilerinin uluslararasi glivenlik i¢in de 6nemli oldugunu gostermektedir (Clark ve Hakim,

2017:1).
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Bu ¢alisma kapsaminda, EKS yardimu ile faaliyetlerini yerine getirmekte olan kritik
altyapilara yonelik siber gilivenlik olaylarinin 6nemli ¢evre sorunlarina yol acarak
stirdiiriilebilirligi engelleyip engelemeyecegi arastirildigi icin 1982 yilindan bu yana
gerceklesmis bazi siber giivenlik olaylar1 incelenecektir. Oncelikle agik kaynaklardan
edinilen bilgiler 1s18inda siber giivenlik olaylar1 6rneklerine yer verilecek, daha sonra da bu
siber glivenlik olaylarindan ¢ikarilan dersler glindeme getirilecek ve bu olaylarin ¢evre etigi

acisindan degerlendirilmesi yapilacaktir.

2.3.1 Kritik Altyapilara YoOnelik Gergeklesen Baz1 Siber Giivenlik Olaylar
Kiminin etkisi hald saptanamamis, kimisi de ifsa edilmemis olmakla birlikte,
mikroigleyicileri barindiran EKS’ne yonelik gergeklesmis ve agik kaynaklardan edinilmis

bilgiler 15181 altinda siber saldir1 6rneklerinden bazilar1 asagidadar:

1982-Sibirya Boru Hatti Saldirisi

Sibirya Boru Hattin1 yoneten SCADA sisteme, verileri ve bilgileri degistiren bir
Truva At1 saldiris1 yapilmistir. Boru hattint yoneten SCADA Sisteme Truva At1 yontemi ile
gerceklestirilmistir (Miller ve  Rowe,2012:51-56). SCADA Sistemler, belli durumlarda
ortamdan sensorler araciligi ile aldiklar1 verilere gore islem yaptiklart i¢in degistirilmis
verilerle yapilacak islem, sadece verilerin degistirildigi basit bir islevsel sonu¢ dogurmakla
kalmayacak; boru hattinda petroliin disariya akmasi1 yolu ile patlamalara, yanginlara, gaz
kacaklarina neden olabilecek ¢evre kirliligi, enerjinin bosa harcanmasi gibi ¢evre sorunlarini
giindeme gelirebilecek nitelikte fiziksel ya da fiziksel ve siber sonu¢ olusturabilecek bir

saldiridir.

1992-Chevron Alarm Sistemine Saldirt

Yangina karst kurulan Chevron Alarm Sistemi, uzaktan bilgisayarlarin ele
gecirilmesi ile devre dis1 birakilmistir. BT kaynaklarina yetkisiz erisim, sunucu tizerindeki
dosyalara daha fazla yetkisiz erisimi saglayabilmek amaci ile sitenin sigrama tahtasi olarak
kullanilmasi, failin ana sistem {lizerinde yer alan kullanict 6nceliklerini ele gecirerek yetkisiz
erigsim imkani elde etmesi yolu ile gerceklestirilmistir (Miller ve Rowe,2012:51-56).

Saldirt araci olarak sadece siber sistem kullanilmistir. Alarm sisteminin diizgiin

calismasini 6nlemeye yonelik yetkisiz erisimler sonras1 yanginin sondiiriilememesi, can ve
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mal kaybina dolayis1 ile 6nemli ¢evre sorunlarina yol acabilecek nitelikte fiziksel ve islevsel

sonuclar1 olabilecek bir saldiridir.

1994-Salt River Projesine Saldirt

Bir saldirgan, ABD Phoneix bolgesindeki kullanicilara su dagitimi yapan Salt
River Projesinin bilgisayar agina ¢evirmeli ag 6zelligine sahip modem kullanarak erigmis;
kendisine daha sonra erisim olanagi saglayacak bir arka kapi olusturmustur (Miller ve
Rowe,2012:51-56). Olayin faili ana sistemde yetkisiz yonetici haklarina sahip olmus,
kullanict ad1 ve sifrelerin bulundugu dosyayi, sistemin giinliik erisim kayitlarini ele gegirmis,
Truva ati1 saldiris1 yapmus, yetkisiz erisim gergeklestirmistir (Krutz,2006:75 ve Turk,
2005:45).

Su dagitim sistemine yonelik bir siber saldir1 ile tesisin hatali ¢caligmasi ya da
devre dis1 birakilmasi sel baskinlar1 ya da sulanmasi gereken bolgeye su verilmemesi sonucu

kurakliga neden olabilecek fiziksel ve islevsel sorunlar olusturma olasiligi olan bir saldiridir.

1999-Gazprom’a Saldirt

Rusya’da bulunan Gazprom dogal gaz sirketinin bilgisayar sistemlerine, 6fkeli
calisanlar tarafindan iceriden saldir1 gergeklestirilmistir (Miller ve Rowe,2012:51-56).
Siber saldirganlar, boru hatlarindan gaz akisini kontrol eden merkezi santralin yonetimini
Truva At1 yontemini kullanarak ele gegirmislerdir. Kurum c¢alisanlar1 tarafindan iceriden
gerceklestirilen bu saldiri siber fiziksel sistemler kullanilarak gergeklestirilmistir. ilk bakista
sadece islevsel sonuglar1 olabilecek bir saldir1 gibi goziikse de boru hattinin gaz akisi
kontroliiniin devre disi birakilmasi ya da hatali calistirilmasi, gaz sizintisi veya gaz
kesintisine neden olabilecek islevsel bir sonu¢ olusturacak gibi durmaktadir ancak gaz
sizintisinin patlamalar yolu ile fiziki hasar yaratacag: ya da gaz kesintisinin ger¢eklesmesi
gereken hayati Onemde faaliyetlerin durmasina neden olacagi g6z Oniinde

bulunduruldugunda fiziksel ve igvevsel sonu¢ dogurma olasilig1 olan bir saldiridir.

1999-Bellingham Boru Hattinda Ariza
Bellingham, Washington’da, Gaz Boru Hatti’'ndan ¢ok fazla miktarda benzin
s1zintis1 olmustur. 1.5 saat siiren gaz s1zintist ve yangin sonucu 3 6liim § yaralanma meydana

gelmistir(Miller ve Rowe,2012:51-56). Olaya kontrol ve goriinttileme sistemlerinin gorevini
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yerine getirmemesi neden olmustur. Teknik bir saldir1 degil, kaza sonucu meydana gelmis
bir olaydir. Goriintiileme ve kontrol sisteminin normal ¢alismasini dnleyen siber fiziksel bir
olay gerceklesmis ve sonucunda islevsel hasar olusarak goriintiileme ve takip sistemleri
devre dis1 kalmistir. Ancak bu sistemlerin gorevlerini yerine getirememesi, islevsel hasarin
devaminda fiziksel ve islevsel hasara neden olmus ve gerekli onlemlerin alinamamasindan

dolay1 can kaybi1 ve yaralanmalar ile sonu¢lanmustir.

2000-Maroochy Kanalizasyon Sistemi Saldirist

Avustralya’da Maroochy SCADA sistemi 142 kanalizasyon pompalama
istasyonunun islemlerini kontrol etmek iizere 2 goriintileme merkezi ve 3 radyo frekans
merkezinden olugsmakta idi. Su Hizmetleri Birimine bagli kanalizasyon kontrol sisteminin
radyo frekanslar1 ile saglanan iletisimin kesildigi, pompalarin diizgiin calismadigi, sorun
oldugunu belirten alarm sisteminin gorevini yerine getirmedigi anlagilmistir. Baslangicta,
sorunun kurulan sistemin kendisinden kaynaklandig1 diisiiniilmiis ancak bir siire sonra,
sistem iizerinden gecen tiim sinyalleri izleyen bir miithendis, sistemin hacklendigini ve kasitl
olarak problem yarattigin1 fark etmistir. Daha sonra yapilan incelemede ac¢iklanamayan
pompa istasyonu alarmlari, iletisim hatalarina neden olan radyo frekanslarindaki artis,
pompa istasyonu yazilimmin konfigiirasyon setlerinde degisiklikler, pompalarin
beklenmeyen bi¢imde siirekli ¢alismasi, pompa istasyonlarinin kilitlenmesi ve hi¢ alarm
vermeden kapanmasi, bilgisayar iletisiminin kilitlenmesi ve alarm izlemenin kesilmesi
olaylarmin gerceklestigi goriilmiistiir. Baglangigta sorunun sistem kurulum hatalarindan
kaynaklandig1 diisliniilmiis, tiim yazilimlarin yeniden kurulmasi ve sistemin kontrolii
sonucunda pompa istasyonu ayarlarinin kontrol disi olarak degistigi goriilmiistiir. Bu
asamada sistemin disaridan gergeklestirilen bir saldir1 olabilecegi diisliniilmeye baslanmis;
gelismis goriintiilleme araclar1 yardimi ile bir hackerin SCADA sisteme kablosuz erigim
cthazlar ile eristigi belirlenmistir (Slay ve Miller, 2008:79). Bir solucan bulasmis diziistii
bilgisayar dagitik kontrol sistemini durdurmus, akabinde bir IP adresi degisikligi kimyasal
tesisin g¢alismasini durdurmustur. (Susanto vd.,2014:89) Soruna neden olan islemin bu
kuruma is bagvurusu kabul edilmeyen kiiskiin bir kisi tarafindan gerceklestirildigi
anlagilmistir. Saldirganin 150 kanalizasyon pompa istasyonunun kontroliinii bir diziistii

bilgisayar ve radyo vericisi kullanarak ele ge¢irdigi ve gergeklestirilen bir dizi siber saldir
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sonucu, 4 aylik siire igerisinde 1 milyon galon lagim suyu, i¢gme sularina karigsmistir (Slay
ve Miller, 2008:74-75).

Ofkeli eski calisanin gergeklestirdigi siber saldir1 sonucu kanalizasyon
sularinin akarsulara, parklara ve yakinlardaki bir otelin zeminine yayilmis; ¢evreye zarar
verilmis ve toplumsal maliyeti yiiksek olmustur. Buradaki problemlerin biiyiik ¢cogunlugu
ekipman hatasindan degil insan miidahalesinden kaynaklanmustir. Saldir1 ile ilgili sorunlar,
saldiridan sorumlu kisinin yakalanmasi ile son bulmustur (Panguluri vd., 2017:153).

Insan eli ile gergeklestirilen bir siber fiziksel saldir1 sonrasi fiziksel ve islevsel
saldir1 sonrasi islevsel hasari fiziksel hasar takip etmis ve 6nemli miktarda kanalizasyon suyu

icme sularina karismis; cok dnemli bir ¢evre felaketi yasanmustir.

2001-Kaliforniya Elektrik Sebekesine Saldr

Saldirganlar, Kaliforniya ana elektrik dagitim sebekesinin bilgisayar sistemlerini
ele gecirmis ve 17 giin sonra fark edilebilmistir (Miller ve Rowe,2012:51-56). Yetkisiz
erisim yontemi ile diizenlenen siber saldir1 sonucu elektrik sebekesince olusturulabilecek bir

ariza ile islevsel hasar olarak elektrik dagitiminin engellenmesi riski olusmustur.

2001-Houston Limanina Saldir
Houston limaninin web tabanli sistemine, dagitilmis hizmet reddi (DDOS)
saldirist yapilmistir. Saldirinin yapildig: bilgisayarin sahibi, bilgisayarinin sigrama sitesi
olarak kullanildigin1 ve kendisinin bu olaydan haberdar olmadigini sdyleyerek savunma
yapmustir (Krutz, 2006:75). Houston Limaninin, gemi hareketini, kenetlenmeyi, demir
atmayi, yikleme bosaltma islemlerini gergeklestiren kontrol sistemleri durdurulmustur. Bu
sistemler hedef olmadiklar1 halde, organize sug Orgiitleri tarafindan geleneksel bilgisayar
aglarina yonelik botnet saldiris1 sonucu istenmeden devre dig1 birakilmistir (Susanto vd.,
2014:88). Sadece siber saldir ile fiziksel ve islevsel hasar meydana gelmistir.
Kullanilmakta olan siber saldir1 araclari ile geleneksel bilgisayar agina yonelik
bir siber saldirt bagli bulundugu EKS’nin de gorevini yerine getirmesini

engelleyebilmektedir.
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2003-Ohaio Davis-Besse Niikleer Santraline Saldirt

Ohio’da Davis-Besse niikleer santralinde Slammer solucanindan kaynaklanan
tikaniklik sonucu once agda bir yavaslama yasanmis; daha sonra emniyet sistemleri
etkilenmis; tesisin Giivenlik Parametreleri Gorilintilleme Sistemi ve Siireg Kontrol
Bilgisayarlari en az 5 saat devre dis1 kalmistir (Krutz,2006:75;Miller ve Rowe,2012:51-56).
Konunun uzmanlari, sogutma sistemleri, ¢ekirdek 1s1 sensdrleri ve harici radyasyon
sensorleri gibi en 6nemli glivenlik gostergeleri olan bu sistemlerin ¢ogunlugunun tesis kapali
durumda iken bile izlenmesi gereken sistemler oldugunu belirtmistir (Poulsen,2003).
Microsoft SQL sunucular1 ve Microsoft Data Engine (MSDE) 2000 ile ¢aligsan bilgisayarlara
yonelik yazilan Slammer Solucani, agin yiikiinii artirarak “buffer overflow” hatasina yol
acarak SQL sunucularini erisilmez hale getirmistir. Solucanin Niikleer Santrala First Energy
Nuclear isimli bir yiiklenicinin agindan ulastigi; Niikleer Santralin giivenlik duvarinin
aslinda Slammer solucaninin kullandig1 portu bloke etme 6zelligi bulundugu ancak niikleer
santralin i ag1 lizerinde bulunan farkli gegislerin bunu gecersiz kildigi anlagilmistir.
Microsoft’un Slammer solucaninin niikleer tesiste etkili hale gelmesinden alt1 ay kadar 6nce
bu solucana yonelik yamay1 yayinladigi ancak tesisin bilgisayar miithendislerinin bu yamay1
sisteme yiiklemeyi ihmal ettigi diistiniilmektedir (Bigak¢1, 2016:110-111).

Niikleer santrale disaridan gergeklestirilen siber saldiri, sadece islevsel hasara
neden olmustur. Ancak santralin giivenlik gdstergelerinin devre dis1 birakilmasi, santralin
caligmasinda meydana gelebilecek sorunlarin zamaninda anlagilamamasina ve gerekli
onleyici tedbirlerin alinamamasina neden olabilecek ve 6nemli ¢evre sorunlarini giindeme

getirebilecek niteliktedir.

2003-ABD Elektrik Santrali Arizas:
Bu elektrik kesintisi ABD ve Kanada'da tahminen 50 milyon kisiyi etkilemistir.
Abonelerin biiyiik gogunluguna elektrik birkag saat i¢inde geri gelirken, Amerika Birlesik
Devletleri'ndeki bazi bolgelerde iki giin siiren bir elektrik kesintisi yagsanmis; Ontario'nun
bazi kisimlarinda ise iki haftay1 bulan elektrik kesintileri yasanmistir (Krutz, 2006:75);
Kuzey Amerika elektrik sebekesi kesintisi olayinin baglangicinda, bir islemcinin
durmasi nedeni ile kontrol odasi operatorleri, EKS i¢indeki onemli bir unsurla ilgili bir

sorunun sesli ve gorsel gostergelerini saglayan alarm islevini kaybetmistir. Yazilim mantigi
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geregi alarm verilemeyince bir sonraki komuta ge¢ilmis ve alarm islemcinin tampon alani
dolmus ve normal sinirlarin disina ¢ikmistir. Belli bir siire zarfi i¢inde kontrol bilgisayar
ekranlar1 daha fazla alarm alamamis ve herhangi bir alarm olusturulamamistir. Bir alarmin
olusturulamamasi, sistemin durumunun yanlis anlasilmasina katkida bulunmus ve durum
daha da kotiilesmistir. Sistem daha sonra baska hatalara nrden olmustur. Raporlara gore,
"bilgisayarin ve beklenen tiim islemlerin ¢alistigin1 dogruladi. Buna gore, bilgisayar destek
personeli, diiglimii ve barindirdig1 tiim siiregleri basariyla yeniden baslattiklarina inaniyordu.
Ancak sunucu ve uygulamalar1 tekrar calisir durumda olmasma ragmen alarm sistemi
donmus ve iglevsiz kalmistir (Bridges,2013:84)..

Fiziksel bir siber olay olarak elektrik santralinin kazara arizalanmas1 sadece islevsel
hasara sebep olarak elektriklerin kesilmesine neden olmustur. Kritik altyapilarin
calisabilmeleri i¢in kullanmakta olduklar1 elektriklerin devre dis1 kalmasi zincirleme olarak
diger kritik altyapilarin ¢aligmamasina ya da yanlis ¢aligmasina neden olabilecek, bu da

fiziksel ve islevsel hasara yol acarak ¢evre glivenligi agisndan sorunlar yaratabilecektir.

2004-ABD Hatch Niikleer Enerji Santralinde Hatali Islem
ABD’nde Hatch niikleer enerji santralinin, yazilim gilincellenmesinin ardindan
48 saatligine acil bir bicimde zorunlu olarak kapatilmasi gerekmistir. Niikleer tesisin 2
numarali Unitesi, tesisin idari aginda kullanilan bir yazilimin gilincellenmesi 6ncesinde
diizgiin bir sekilde calisirken giincelleme sonrasinda idari bilgisayarin yeniden baglatilmasi
ile birlikte siire¢ kontrol agindan sistem kontrol bilgisi toplanmaya baslanmistir. Bu olay,
kontrol sisteminin esleme programinin kurulmasini ve sistemin, reaktoriin rezervuarindaki
su miktarinda ani azalma olarak algilanmis ve otomatik kapatma sistemi baslatilmistir. ilgili
firma s6zcus(, devreye giren acil durum sistemlerinin, niikleer enerji santralinin emniyetinin
saglanmasi i¢in tasarlandigini; gilincellemeyi yapan miihendisin bu 6zelligi bilmedigi icin
sistemi yeniden baslattigini, bu durumda sistemin kendisini tekrar kurdugunu ve diger aglar
da buna zorladigini1 séyleyerek konuya agiklik getirmistir (Bigakg1, 2016:112-113).
Niikleer Enerji Santralinde yanlislikla yapilan bir siber fiziksel islem, olusan islevsel
hasar asamasinda santralin hatal1 ¢alismasina neden olmustur. Bir fiziksel sorun olusmadan

normale dondiiriilen bu niikleer santralde, islevsel olarak hatali ¢alisma 6nemli g¢evre
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sorunlarina neden olabilecek fiziksel ve islevsel bozukluk olarak devam edebilecek

niteliktedir.

2006-4ABD Brown Ferry Niikleer Enerji Santralinin Devre Disi Kalmast
Alabama yakinlarinda bulunan diinyanin en biiyiik niikleer enerji santrallerinden
Brown Ferry Niikleer Enerji Santrali’nin aginda yasanan yiiksek veri trafigi nedeni ile su
devirdaim pompasmin faaliyeti durmus; santralin iki reaktoriinden biri manuel olarak
kapatilmak zorunda kalinmistir. Reaktére pompalanan suyun akisini kontrol eden ve kaynar
sulu reaktorlerin enerji ¢iktisin1 yoneten devirdaim pompalari kritik 6neme sahip cihazlardir.
Sorunun, kontroldriin tesisin devirdaim pompasinda yanlis ag kodlari1 kullanmasindan
siiphelenildigi, asir1 trafik yaratarak sistemin ¢okmesine neden olan kodun bilinen bir
yazilim hatas1 oldugu iddia edilmektedir. Ote yandan agdaki asir1 yiiklenmenin sebebi
aciklanamadig siirece bunun disaridan kaynaklanan bir hizmet dis1 birakma saldirist olup
olmayacaginin anlasilamayacagi, loglarin ve ilgili verilerin bagimsiz denetgilerce
incelenmesi gerektigi de giindeme getirilmektedir (Bigakg1, 2016: 111-112).
Niikleer santraldeki bir yazilim hatas1 ya da santral disindan gerceklestirilen bir
hizmet dis1 birakma saldiris1 siber fiziksel bir saldir1 olup sadece islevsel hasar ile
sonuclanmistir ancak bu sistemin islevsel olarak hatali ¢aligmasi, patlama, yangin, niikleer

sizint1 gibi ¢evre felaketleri islevsel ve fiziksel hasara da neden olabilecek niteliktedir.

2007-TCAA EKS'’ne Yetkisiz Erisim

Tehama Colusa Canal Authority (TCCA) firmasinda 17 yildir ¢alismakta olan eski
bir yonetici, gorevden uzaklastirildigr giin firmanin endiistriyel kontrol sistemi tizerinde
yetkisi olmadan bir yazilim yiikledigini itiraf etmistir (Miller ve Rowe,2012:51-56).
Intikam alma nedeni ile yine bir insan tarafindan yetkisiz erisim mekanizmalar1 kullanilarak
siber fiziksel saldir1 olarak nitelendirilebilecek bu siber olay da sonugta o sisteme, dolayisi
ile fiziki cevreye Onemli Olciide zarar verebilecek faaliyetlerin gerceklestirilebilecegi

gorulmektedir.

2008- Baku- Tiflis-Ceyhan (BTC) Petrol Boru Hattinda Patlama
Patlamaya bir siber saldirmin neden oldugu iddia edilmektedir (Robertson ve

Riley,2014). Diinyanin en giivenli hatlarindan biri olarak her mili sensorlerle
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goriintiilenecek, basing, petrol akis1 ve diger 6nemli gostergeleri kablosuz erigim sistemi ve
uzak mesafeler i¢cin uydu sistemi kullanilarak, merkezi kontrol sistemine aktarilabilecek
sekilde insa edilen petrol boru hattina yapilan saldiridan, elektronik kontrol sistemleri
tarafindan iretilen uyarilar yerine alevleri goren giivenlik gorevlisi sayesinde haberdar
olundugu belirtilmektedir. Konu ile ilgili uzmanlar, hackerlarin kameralarin iletisim
yazilimindaki bir giivenlik agigimi kullanarak i¢ aga sizdiklari, i¢ agda alarm yonetim
sisteminin Windows isletim sistemi tizerinde ¢alistigini gordiikleri ve sistem tizerine bir arka
kap1 yazilimi yiikledikleri ve bu yazilimi kullanarak her istediklerinde gizlice bu sisteme
giris yaptiklart tahmininde bulunmaktadir. Saldirty1 gergeklestirmek igin, alarmlart devre
dis1 biraktiklari, ana kontrol sistemine ulagsmaksizin vana istasyonlarindaki kiiciik sanayi tipi
bilgisayarlara eriserek borular i¢inde yer alan petroliin basincinin artirilmis olabilecegi
sOylenmektedir. Bir baska iddia ise yeterli veri olmadan bu patlamanin siber araglardan
kaynaklandiginin net bir sekilde ifade edilemeyecegi, fiziki bir saldir1 olarak
degerlendirilebilecegi yoniindedir (Hemsley ve Fisher, 2018:5).

Bu olayda da siber fiziksel saldir1 araci kullanilmis ve sonugta ¢ok 6nemli cevre

sorunlarina yol agan fiziksel ve islevsel hasar meydana gelmistir.

2009-2010-Iran Niikleer Tesislerine Stuxnet Solucani ile Saldir

2010 Haziran ayinda meydana gelen ve etkileri agisindan en 6nemli siber saldir
olarak goriilen bu siber giivenlik olayinda Iran’m niikleer tesislerine Stuxnet solucani sizip
nikleer caligmalar1 sekteye ugratmistir. Bu solucanin, 6zellikle Siemens iiretim kumanda
sistemlerini kullandigi ve iran’m Busehr veya Natanz niikleer tesislerinde etkili oldugu
belirtilmektedir. Stuxnet solucani isletim sisteminin giivenlik agiklarini topluca kullanma ve
bilgisayarlar arasinda dolagsma yetenegine sahiptir. Kendini gizlemek i¢in kullandig1 isletim
sistemi ¢ekirdek siirliciilerini yiiklemek icin giivenilir firmalarin kok sertifikalarini
kullanmistir. Iran’in internete bagli olmayan niikleer santral sistemine USB bellek
kullanilarak bulastirildig: diisiiniilen Stuxnet solucani, bulastig1 sistemlerin konfigiirasyon
bilgilerini kaydetmistir. Bu solucan1 yazanlar, pek ¢ok endiistriyel sistemin kritik verilerine
de sahip olmustur (Cifci, 2013s: 173-176). Bu saldir1 ile santrifiijlarin dénen motorlarinin
1064 Hz olan hizinin 15 dakikaligina ¢ok cabuk bir bicimde 1410 Hz’e cikarilmasi ile
baslamis, takip eden 27 giin boyunca sessiz kalmis, daha sonra 50 dakikaligina hiz 2 Hz’e
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distiriilmiistiir (Chien, 2012). Solucanin Cernobil benzeri bir niukleer faciaya neden
olabilecegi iddia edilmektedir. Stuxnet solucani, 6zel endiistriyel siiregleri kontrol ve takip
amacli kullanilan SCADA sistemleri hedef alan bir kétiiclil yazilimdir (NIST SP 800-82r2,
2015:C-12). Bu yazilim, sadece bilgisayarlarin kendilerinde degil endiistriyel kontrol
sistemlerinde ve dis diinyaya kapali sistemlerde de etkili olmasi nedeni ile ¢ok onemlidir.
Stuxnet'ten 6grenilen 6nemli bir ders, iyi finanse edilen bir karmasik tehdit oyuncusu
muhtemelen istedigi herhangi bir sisteme saldirabilir. Pek¢ok teknik 6zellik barindiran siber
sistemlerin tamaminin farkli nitliklere sahip saldirganlardan korumak miimkiin olmadigi i¢in

bir siber saldir1 tespit ve kurtarma uygulamasi kullanmak faydali olacaktir (Hemsley ve

Fisher, 2018:6).

2011- Night Dragon Saldirisi
McAfee, 5 kiiresel enerji ve petrol sirketinin, sosyal miihendislik, Truva at1 ve
Windows tabanl giivenlik aciklarinin birlikte kullanildigi “Night Dragon” kod ad1 ile bilinen
saldirtya iki y1l boyunca maruz kaldigini; saldirinin Cin menseli oldugu rapor etmistir.
SCADA sistemlerin kendileri dogrudan olmasa da SCADA altyapilarinin isletildigi ortak
aglar saldirtya maruz kalmis; operasyonel planlar gibi bazi veriler bu sistem {izerinden
alinmistir (Nicholson, 2012:432).
ICS-CERT, Night Dragon'da uyarmak i¢in Subat 2011'de bir uyar1 yayinlamistir.
Night Dragon saldirilar1 becerikli ve 1srarct bir diisman tarafindan uygulanan basit
tekniklerin enerji sektorii sirketlerine girmek i¢in yeterli oldugunu gostermesi agisindan
onemlidir. Siber saldir1 amagh kullanilan uzak masaiistii benzeri yetenekler araciligiyla
giivenligi ihlal edilmis sistemlerin tam kontroliiniiniin ele gegirilebilecegi goriilmiistiir
(Hemsley ve Fisher,2018:7). Bu araglar kullanilarak EKS’nin kullanic1 arayiiziiniin
kontroliiniin de ele gegirilebilecegi ve saldirganlarin kritik sistemlerin uzaktan kontroliinii

saglayabileceklerini gostermesi agisindan dnemlidir.

2012-Suudi Ulusal Petrol Sirketi Aramco ve Katar Sirketi RasGas’a saldirt
2011’in sonlar1 ve 2012’nin baslarinda ABD ve Israile atfedilen tersine
miihendislik uygulanarak silme islemi gerceklestiren Shamoon olarak adlandirilan kotiiciil

yazilim tespit edilmistir. ABD hiikiimeti ve buna bagli olarak Kiiresel Siber Giivenlik
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Toplulugu bir dikkat gekme faaliyeti olarak tanimlamistir anack ¢ok daha guclu etkiye sahip
bir kotiiciil yazilimdir (Shires,2019:21). Shamoon, yikici bir modiil de igeren, bilgi calan,
verilerin oldugu bdéliimlerin iizerine yazarak ve sistemlere viriis bulagtirarak kullanilamaz
hale getiren kotiiciil bir yazilimdir.

Symantec firmasinin ve ABD DHS ICS-CERT kurulusunun, kétii amagli yazilimi
aciklamalar1 ve bu yazilim hakkinda bir rapor yaymlamalarini miiteakip Shamoon koti
amacli yazilimi ikinci hedefini, diinyanin en biiylik sivilastirilmis dogal gaz sirketlerinden
biri olan Katar dogal gaz sirketi RasGas't vurmustur. Shamoon'un ne Saudi Aramco ne de
RasGas'ta EKS 1izerinde dogrudan bir etkisi olduguna dair hi¢bir kanit bulunmamaktadir
ancak Saudi Aramco ve RasGas, kotii niyetli tehdit aktorlerinin yikict saldirilar

gerceklestirebileceklerini tecriibe etmistir (Hemsley ve Fisher,2018:11).

2012-ABD Niikleer Santrala Viriis Bulasmast

ABD’ne bir teknisyenin, ad1 ve konumu sakli tutulan bir niikleer enerji santralinin
ekipmaninin planli bakimi i¢in, santralin ¢alismasinin durduruldugu sirada sorunlu bir
USB’yi sisteme baglamasi nedeni ile santral {i¢ hafta boyunca kapali kalmistir. Yiiklenici
firmada calisan teknisyenin bilmeden Mariposa virlisliniin degisik bir tiirii olan kotiiciil
yazilimi bu sisteme bulastirdigi, bu kotiiciil yazilimin, bulastirildigr bilgisayardan veri
sizintis1  yapabildigi, dagitik hizmet dist birakma saldirilarinin  diizenlenmesinde de

kullanilabildigi bilgisine yer verilmektedir (Bigakg¢i, 2016:113).

2012- Diablo Canyon Niikleer Enerji Santralinin Bilgisayar Agina Yetkisiz
Erisim

Sistemlerin glivenlik 6nlemlerinin nasil devre dis1 birakilabilecegini anlayabilmek
amaci ile bir grup hacker, Kuzey Amerika’daki ¢esitli dogal gaz iireticilerinin sistemlerine
saldirilar diizenlemistir. Bir niikleer tesisin yonetiminde bulunanlarin e-posta adreslerine bir
casus yazilim gonderilmis ve bu yontemle Diablo Canyon niikleer enerji santralinin

bilgisayar agina zorla girme tesebbiisii basari ile sonlanmistir (Bicaket, 2016:113).

2012-Amerika Niikleer Tesis Yoneticisinin Bilgisayarina Yetkisiz Erigim
Agustos 2012°de Cinli askeri hackerlar, ABD niikleer tesisinin kidemli

yoneticisinin bilgisayarinin kontroliinii ele gecirmis niikleer tesisin bilisim sistemlerine
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sizmistir. Olay inceleme ekibi burada amacin bir Amerikan niikleer reaktoriiniin giivenlik ve

isletim zafiyetlerini tanimlamak oldugu tahmininde bulunmustur (Bigakg1, 2016:113).

2012-ABD Enerji Santrali Giivenlik Testlerinde Basarul Yetkisiz Erisim
Denemesi

Giivenlik uzmani Paul Blomgren ve ekibi tarafindan 4 milyon abonesi olan biiyiik
bir enerji santralinin giivenlik testleri yapilirken tesisin disinda park etmis bir ara¢ i¢inden
bir diziistii bilgisayar kullanilarak kablosuz ag ile enerji santralinin operasyonel kontrol

agina ve bilgisayar sistemine miidahale edilebilmistir.

2013-New York Barajina Iran Saldirist
ABD Adalet Bakanligi'na gore, New York yakinlarinda kiigiik bir baraja Iranl
bilgisayar korsanlari tarafindan erigilmistir. Bowman Baraji1 ad1 ile bilinen bu kiigiik barajin
tesisleri, firtina dalgalarin1 kontrol etmek i¢in kullanilmakta olan ve bir hiicresel modem
araciliiyla internete baglanmis sekilde faaliyetlerini yerine getirmekte olan SCADA sistemi
bakimda iken saldirtya ugramistir. Bakimda iken giivenlik kontrollerinin tam olarak
yapilamadigi  ve Internet baglantisi savunmasiz  oldugu icin bu  saldirmin
gerceklestirilebildigi soylenmektedir. Bu saldirinin teknik ayrintilart ABD ulusal giivenlik
sorunu olarak kabul edildigi icin agiklanmamis ancak saldirganlarin Iran devlet destekli bir
bilgisayar giivenligi sirketi oldugu belirtilmistir (Hemsley ve Fisher,2018:13).
Bu siber saldiri, EKS’nin dogrudan Internet'e bagli oldugunda saldirganlarin hedefi
haline gelebilecegini, ulus devlet destekli saldirganlarin cografi olarak ¢ok uzak diinyanin
herhangi bir yerinden saldir1 yapabilecek teknik bilgiye sahip olabilecegini gosteren bir

ornektir.

2013-Israil Su Kaynaklarina Siber Saldirt

[ran basim Suriye Silahli Kuvvetlerinin Israilin Haifa kentinde bulunan su
kaynaklarma bir siber saldir1 diizenledigini duyurmustur. Bagbakan Benjamin
Netanyahunun siber giivenlik danigsmani bu haberi yalanlamis fakat kritik altyapilara yonelik

siber saldirilarin Israil icin gercek ve var olan bir tehdit oldugunu da belirtmistir
(Geers,2015:80).
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2014: Alman Celik Fabrikast EKS’ne Kurumsal Ag Uzerinden Saldiri
2014 Aralik ayinda, bir Alman Celik fabrikasinin EKS’ne kurumsal ag {izerinden
kimlik avi ve sosyal miihendislik yontemlerinin kullanildigr bir saldir1 yapilmistir
(Demir6z,2018,s:350). Fabrikanin kontrol sistemleri devre dist kalmis ve fiziki tahribat
olugmustur. Sadece ileri bilisim teknolojileri konusunda degil, EKS ve ¢elik iiretim siireci
hakkinda da ileri seviyede bilgi sahibi olduklar1 anlasilan saldirganlar, c¢elik fabrikasinin
geleneksel bilisim agina girmisler, buradan tiretim agina sizmislar ve ¢oklu kontrol sistemi
arizalarina yol acarak tesisde biiyiik fiziki hasara neden olmuslardir (Hemsley ve Fisher,
2018:17).
EKS’ne yonelik siber saldir1 ile 6nemli hasarlar ve ¢evre sorunlarit meydana

getirilmistr.

2015-Ukrayna Enerji Sebekesine Saldirt

2015 Noel arifesinde Ukrayna enerji sirketi, bir hizmet dis1 kalma olaymi rapor
etmistir. Yapilan bir sorusturma, bir BlackEnergy zararli yaziliminin, sirketin ¢alisan
sistemlerinde enerji kesintisine yol acan bir parazit olusturdugunu aciga ¢ikarmistir. ESET
firmasmin yetkilileri, BlackEnergy zararli yazilimimin zararli makrolar iceren MS Ofis
dokiimanlarmi kullandigint belirtmislerdir (Bisson,2016). CIA, NSA ve DHS uzmanlari,
600.000 evin elektriginin kesilmesine neden olan siber giivenlik olayinin siber saldirganlar
tarafindan gergeklestirilip gerceklestirilmedigi ve saldirt kaynagin Rusya olup olmadig:
aragtirtlmistir. Konu ile ilgili aragtirmalar yapan kiiresel giivenlik sirketi, bolgenin ti¢lincii
enerji firmasini etkileyen ve yikici sonuglar yaratan zararli yazilim kanitlarina ulasildigin
ve NATO, Ukrayna, Polonya ve Avrupa sanayisini hedefleyen Sandworm Cetesi tarafindan
gerceklestirildigini iddia etmistir (Clark ve Hakim,2017:7). Saldirganlar hedeflerine
ulagmak i¢in basit teknikler kullanmiglardir ancak bu saldiri, enerji aglarina yonelik bilinen
ilk basaril1 siber saldir1 olmasi1 acgisindan 6nemlidir (Hemsley ve Fisher,2018:19). Merlo, bu
siber saldirty1 uluslararasi iliskiler agisindan degerlendirmis ve Rusya’nin 2014 yilinda
Kremlin Destekli Devlet Baskaninin devrilmesi ile sonu¢lanan Ukrayna Devrimi sonrasi
Ukrayna’ya kars1 gerceklestirdigi operasyonlari Ukrayna toplumunun ¢esitli sektorlerinini

hedef alarak siber uzayda da siirdiirdiigiinii belirtmistir. Rusya bu saldirilar ile kendi siber
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savas yaklasimini miikemmellestirmis ve Batinin kararliligini test etme imkani elde etmistir

(Merlo,2017).

2015-Ukrayna Bilgi Teknolojileri Altyapisina Saldirt

23 Aralik 2015’de yerel saatle 15:35-16:30 saatleri arasinda Ukrayna’nin
Kyivoblenergo kurumu, bilgi teknolojileri altyapisina iiglincii sahislar tarafindan yetkisiz
erisim gerceklestirildi. Bu ihlal sirasinda 30 adet trafo merkezinin baglantilar1 kesilmis; bu
da yaklasik 80.000 farkli misteri kategorisi i¢in 3 saatlik bir elektrik kesintisine neden
olmustur. Miisterilerin, elektrik kesintisi esnasinda kurumun ¢alisanlariyla iletisim
kurmasini engelleyen bir bagka teknik ariza da yaganmig ve magdur miisterilerin sayist 225
bin olarak belirtilmistir. Ukrayna’daki kesinti, sivil niifusu dogrudan etkileyen kritik altyap1
operatdrlerine yapilan siber saldirinin ilk 6rnegidir. Arastirmacilar ve analistlerin hazirladig
raporlar, saldirinin arkasinda kimin olduguna iliskin farkli goriisler sunmaktadir. Ukrayna
giivenlik servisi ve iSIGHT Partners’in analistleri hizlica Rusya’y1 isaret etti. Saldirtya
ugrayan kamu kurumlarinin bilisim sistemlerinde Moskova merkezli Sandworm grubunun
destekledigi BlackEnergy zararli yazilimina rastlanmistir. Ray Parks’in vardigi sonug, bazi
0zel uygulamalardan edinilen bilgiler dogrultusunda saldirinin biiyiik ihtimalle bir ulus
devletle baglantis1 olan saldirgan grup tarafindan yiiriitiildiigii ancak kisisel giidiilerinden
dolayr kendi baslarima hareket ettikleridir. SANS EKS tarafindan olusturulan olayin
senaryosu ve saldirganlarin izledigi adimlar sdyledir: 1. Saldirganlar, ilgili kamu kurumunun
BT aglarina, kurulus ¢alisanlarina gonderilen e-posta eklerinde sakli kotii amacgh yazilim
araciligiyla sizmiglardir 2. Saldirganlar olaydan 6 ay dnce bir kotiiciil yazilim aracilig ile
EKS aglarina erismek icin gerekli giris kimlik bilgilerini toplamislardir. 3. Toplanan giris
kimlik bilgilerini ve BT yi EKS aglarina baglayan VPN tiinellerini kullanan saldirganlar,
EKS aglarima erisim saglamis ve siber saldiri araglarmi silah olarak kullanmaya
baslamislardir. Hedefledikleri kamu kurumlarinin en az birinde kesintisiz gli¢ kaynagina
bagh bir ag kesfetmisler; tiim elektrigi kesecek ve tetiklenen kesintiyi takiben kamu
kurumlarinin binalarinda ve veri merkezlerinde de kesinti olacak sekilde yeniden
yapilandirmislardir. Daha sonra, trafo merkezleriyle uzaktan iletisim ig¢in magdurlarin
SCADA sistemi tarafindan kullanilmakta olan seriden ethernete ¢evirici cihazlar i¢in kotii

amacli yazilim gelistirmisler ve dagitmislardir. Sonunda, faaliyetlerinin kanitlarin1 silmek
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ve bazi sistemlerin (6rn. HMI’lar) kullanilamamasii saglamak icin ortama kotii amacgh
yazilimlar yerlestirmislerdir. 4. Bu hazirliklar bittiginde, saldirganlar operatorlerin is
istasyonlarinin denetimini ele gecirmis ve gesitli trafo merkezlerinin devre kesicilerinin
acilmasi i¢in bir komut yayinlamislar ve  Kkesintiyi saglamislardir. Saldirganlarin
faaliyetlerini degerlendirip miidahale etmelerini engelleyecek bir sekilde, is istasyonlarinin
klavyelerini ve farelerini bile kullanilamaz hale getiren kotii amach yazilim bilesenleri
tarafindan operatorlerin gozleri ve elleri baglanmistir. Son olarak, saldirganlar, kamu
kurumunun ¢agri merkezlerine yapilan aramalarda servis disi birakma atagi baslattmis;
boylece hedeflerin, eylemlerin sonuglarini fark etme kabiliyetlerini sinirlamis ve kesintiyi
bildirmeye c¢alisan miisteriler engellenmistir. Kosullar g6z 6niine alindiginda, saldirinin
magdurlarinin, miisterilerine elektrigi tekrar saglamada son derece hizli ve etkili davrandigi
sOylenebilir. Aslinda SCADA sistemlerinin zarara ugramasi sonucu sirecin uzaktan ve
otomatik olarak kontrol edilememesi nedeniyle agik olan devre kesicileri elle yeniden
kapatmak ve sistemi ¢alisir durumuna getirmek i¢in, etkilenen tiim trafo merkezlerinde saha
gorevlilerini  gorevlendirmek  zorunda  kalmislardir.  SCADA  sistemi  hala
kullanilamadigindan dolayi, tiim dagitim siireci olaydan sonra bir siire daha bir tiir “acil
durum modu”nda calistirilmigtir (Trivellato ve Murphy,2018). Ilki bir yil &nce
gergeklestirilen bu siber saldirida, enerji sebekesini sabote etmek i¢in 6zel olarak tasarlanmis
kotii amaglt bir yazilim kullanilmigtir. Siber giivenlik analistleri, bulunan ipuglar1 ve olasi
nedenleri bu saldirilarin Rusya tarafindan gergeklestirildigi izlenimini edinmistir (Puyvelde

ve Brantly,2019:285).

2017 ABD, Tiirkiye ve Isvi¢re’ye Dragonfly 2.0 Saldirist

Symantec firmasi, 2017 Ekim ayinda, ézellikle ABD, Tiirkiye ve Isvicre'deki
enerji sektoriiniin gelismis bir saldir1 grubu tarafindan hedef alindigini iddia eden bir rapor
yayinlamistir. Raporda, bu saldir1 grubunun gelismis kaynaklara sahip oldugu, emrinde bir
dizi kotli amach yazilim aract bulundugu ve saldir1 baglatma yetenegine sahip oldugu
belirilmektedir. Symantec tarafindan "Dragonfly 2.0" olarak adlandirilan bu saldir1 araci,
operasyonel sistemlere erisim saglayabilecek ve gelecekte daha yikici amaglar igin
kullanilabilecek nitelikte oldugu ve EKS’ni sabote etme veya kontroliinii ele gecirme

yetenegine sahip oldugu vurgulanmaktadir (Symantec,2017).
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2020-Israil Su Aritma Tesisine Siber Saldirt
Nisan 2020'de Israil yetkilileri, iilkenin su aritma sistemlerine ydnelik bolgesel
su yollarin1 bozmaya ¢alisan bir siber operasyon gerceklestigini bildirmistir

(Kastelic,2021:3).

2021-Florida Su Aritma Tesisine Siber Saldirt
8 Subat 2021'de Florida-Oldsmar'da 15.000 nifuslu kigik bir kasabanin su
kaynagimi zehirleme girisiminde bulunulmustur.  Aritma tesisinde, sistemi uzaktan
izlemekte kullanilan bilgisayarlar {izerinde Microsoft Windows igletim sisteminin eski
stiriimii yiikli oldugu icin ve uzaktan yonetim yazilimlarinin da eski stiriimleri kullanildigi
icin glivenlik agiklarindan yararlanarak yetkili kullanici kimlik bilgilerini kolayca ele
geciren saldirgan, su aritma sisteminin kullanici araytiziine (HMI) popiiler bir uzaktan erigim
yazilimi kullanarak uzaktan erigsmis; sudaki asitligi kontrol etmek i¢in kullanilan sodyum
hidroksiti normal seviyenin 100 katina ¢ikarmistir.  Degisiklikler fiziki olarak
gerceklestirilemeden, bir siipervizor saldirt sonucu olusan hatali sodyum hidroksit seviyesini
tespit etmis, dogru formiilii geri yiiklemis ve saldirida kullanilan uzaktan erigim sistemini
devre dis1 birakmistir (Izuakor,2021).
Cevre acisindan 6nemli olumsuz sonuglara neden olamamasina ragmen bu saldiri,
yeterli giivenlik Onlemleri alinmaksizin sisteme uzaktan erisimi kullanmanin risklerini

gundeme getiren bir 6rnektir.

2021-Colonial Akaryakit Boru Hattina Saldir

ABD'deki rafine petrol iirtinleri i¢in en biiyiik boru hatti1 sistemi olan Georgia
merkezli Colonial Pipeline, Mayis 2021'de saldirtya ugramis ve sirketin yakit dagitimi igin
Amerika'nin ana arterlerinden birini kapatmasina neden olmustur. Colonial Sirketi ve FBI,
bilgisayar korsanlarinin Dogu Avrupa diginda faaliyet gosteren organize bir su¢ grubu
oldugunu bildirmistir. Saldirganlar, firmanin kurumsal BT sistemlerinin kontroliinii ele
gecirdikleri olayda saldirin sadece sirketin kurumsal BT sistemleriyle sinirli olmasina
ragmen sirket, operasyonel altyapiyr saldiridan kaynaklanabilecek olas1 hasarlardan
korumak i¢in proaktif olarak operasyonlarini durdurma karar1 almistir. Glinde 3 milyon varil

yakit tasima kapasitesine sahip Colonial Pipeline'in dagitim ag1, Texas'tan New York'a 5500
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milden fazla uzanan iki devasa tiipten olusmaktadir. Saldir1 tespit edildikten sonra sirket, BT
ve OT (Operasyonel Teknoloji) altyapisini kapatmistir. Petrol dagitimi bir hafta sure ile
gergeklestirilememistir. Petrol dagitimmin gerceklestirilememis olmasi zincirleme olarak

diger faaliyetleriin yerine getirilmesinde aksakliklara neden olmustur (Izuakor, 2021)

Fidye yazilim1 Ransomware kullanilarak gerceklestirilen bu siber saldirida firmanin
kurumsal BT sistemleri ele gecirildigi gibi, proaktif 6nlem olarak petrol dagitim faaliyetini
yerine getirmekte olan operasyonel teknoloji altyapisi kapatilmamis olsaydi bu sistemlerin
kontrolii de saldirganlarin eline gegebilirdi; dagitimi yapilan petroliin kontrolden ¢ikmasi ile
yanginlar, patlamalar, atmosferde, tarim alanlarinda, sularda kirlilik yaratarak dnemli ¢evre

sorunlarina neden olabilirdi.

2.3.2. Kritik Altyapilara Yénelik Siber Giivenlik Olayr Orneklerinin Siber
Giivenlik A¢isindan Degerlendirilmesi

EKS yardimu ile faaliyetlerini yerine getirmekte olan kritik altyapilara yonelik siber
giivenlik olaylarinin 6nemli ¢evre sorunlarina yol agarak siirdiiriilebilirligi engelleyip
engelemeyecegi arastirildigi i¢in agik kaynaklardan edinilen bilgiler 1s1ginda 1982 yilindan
bu yana gerceklesmis bazi siber giivenlik olaylar1 incelenmistir.

Her gecen giin niteligi, hedefi, olusturdugu riskleri farkli olan ¢ok sayida yeni
tehditler piyasaya siiriilmekte ve farkli sonuglara neden olmaktadirlar. Bu calismada
ozellikle enerji liretim, dagitim, su, kimya, niikleer sanayi, bilisim ve iletisim sektorlerinde
hizmet vermekte olan kritik altyapilarin siber giivenligi ele alindig1 i¢in siber glivenlik olay1
ornekleri de sadece bu kritik sektorlere yonelik altyapilar arasindan secilmistir. Farklh
sektorlere yonelik siber giivenlik olaylarinin farkli etkiler dogurabilecegi bu drneklerden de
anlasilmaktadir. Bir niikleer enerji liretim santraline yonelik bir siber giivenlik olayi, su
aritma tesisine yonelik siber giivenlik olayindan daha farkli bir etki yaratacaktir. Bu tip siber
giivenlik olaylarinin birlikte kullanilmasi, yikimi daha da kolaylagtirabilecektir. Bir siber
giivenlik olayinin en kotii etkisi EKS’ni sadece devre dis1 birakmak degil bu EKS’ni kontrol
eden surecin bozulmasi da olabilmektedir (Bayuk vd., 2012:60).

Siber olaylarin yangin, sel, deprem gibi dogal felaketler sonrasi olusabilecegi; 6tkeli

kurum calisanlar1 ya da gorevden alinan eski galisanlarin bilingli faaliyetleri; kurum
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calisanlarinin yeterli bilgi sahibi olmamalar1 ya da dikkatsizlikleri sonucu meydana
gelebilecegi; ilgili kurumu siyasi, ekonomik, askeri vb. nedenlerle hedef olarak belirleyen
bireysel siber saldirganlar, siber teroristler ya da ulus devletlerin kendi siber savasgilar1 ya
da destekledikleri organize su¢ oOrgiitleri tarafindan gerceklestirilen siber saldirilar sonucu
olusabilecegi anlasilmaktadir.

Kamu hizmeti gérmekte olan pekgok sirket, kritik altyap1 sistemlerinin fiziki olarak
uzak mesafeden yoOnetimini saglamak iizere, EKS’ne uzaktan erisime izin vermektedir.
Ancak bu durumda cok faktorlii kimlik dogrulama, giiclii sifreler vb. gibi gerekli giivenlik
onlemleri alinmaksizin bu erisimler saglanabilmektedir. Siber saldirilar konusunda geligmis
teknolojik araclar1 ve yontemleri kullanabilen rakipler tarafindan yapilan benzer bir saldiri,
potansiyel olarak kamuya yonelik kritik hizmetlerin yerine getirilmesini 6nleyebilecek ve
ciddi zararlar verebilecek niteliktedir.

Kritik altyapilarin faaliyetlerini yerine getirmesinde kullanilmakta olan endustriyel
kontrol sistemlerinin biligim sistemleri ile biitlinlesmeye baglamasinin saldir1 yiizeyinin hizli
bir sekilde genislemesine yol agtigi anlasiimaktadir.

Ulus devletlerin, diger devletlerde yer alan kritik altyapilara saldirmak i¢in aktif
olarak siber yeteneklerini gelistirmekte olduklar ve siber saldirilarin kritik altyapilara zarar
vermenin ger¢ekten miimkiin oldugunu gosteren 6rnek olaylar gegeklesmistir.

Bireylerden kaynaklanan kiiciik hatalarin hizmet, iiretkenlik kayb1 kimi durumlarda
ise 6lim ve yaralanmalarla 6nemli ¢evre felaketlerine yol agabilecegi goriilmiistiir.

Bir saldirinin veya arizanin erken asamalarinda dogru kararlar1 vermekten sorumlu
kisilerin, kars1 karsiya olduklari sorunu tam olarak anlamalar1 ve buna uygun faaliyetler
yurttmeleri oldukg¢a zordur. Sistemi isletmekten sorumlu operatérlerin belirsizlikle basa
cikmalar1 da ¢ok zordur.

Siber saldirilar kurum calisanlar1 tarafindan yapilabildigi gibi, kurumun anlagsmali
oldugu taseron firma ¢alisanlar1 tarafindan da gerceklestirilebilmektedir. Kimi durumlarda,
kurumun siber giivenligini gelistirmek amaci ile glivenlik agiklarini belirlemek iizere sizma
testi yapan ve beyaz sapkali hacker olarak adlandirilan siber giivenlik profesyonelleri de

daha sonraki agamalarda siber saldirilar gergeklestirebilmektedir.
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EKS’nin eski teknoloji {iriinii oldugu, geleneksel bilisim sistemleri ve yeni nesil
iletisim sistemleri ile biitiinlestirilmedigi icin saldirtya maruz kalmasinin zor oldugu
inanisinin da bu sistemlerin kurulmasi ve bakimi gorevlerinde bulunan kisiler tarafindan
saldirtya maruz kalabilecekleri i¢in gegersiz oldugu anlagilmstir.

Kritik altyapilar1 etkileyen kot niyetli siber faaliyetlerin 6nemli bir kismi saldiriya
ugrayan kuruluslar ve devletler tarafindan fark edilemeyebilmekte ya da fark edilmesine
ragmen kamuya agiklanmayabildigi i¢in bu tarz kayith siber olaylarin sayisi, mevcut
istatistiklerden ve raporlarda belirtilenlerden daha yiiksek olabilecegi degerlendirilmektedir.

Kritik altyapilar1 etkileyen siber olaylarin ¢ogunun, altyapi operatorlerinin talepleri
dogrultusunda ya da bu altyapilar1 kendi sinirlari i¢inde barindirmakta olan devletlerin
mevzuatlar1 geregi kamuya acgiklanmasinin engellendigi goriilmektedir. Bazi teknoloji
firmalar1 da mevcut durumda meydana gelen siber giivenlik olaylarinin, kamuya duyurulan
siber giivenlik olaylar1 sayisindan ¢ok daha fazla oldugunu iddia etmektedir
(Kastelic,2021:2). Bu boéliimde incelenen orneklerde de goriildiigii gibi pek cogu ilgili
devletler ve ilgili kurumsal yapilar tarafindan ulusal giivenlik kaygilari, prestij kaybi gibi
nedenlerle kamuya aciklanmamakla birlikte modern devletlerde simdiye kadar gerceklesen
siber giivenlik olaylarindan, siber tehdit aktorlerinin yeteneklerinin teknolojik gelismeler
paralelinde 6nemli 6l¢iide gelistigini ve fiziksel hasar verme istekleri oldugu, saldirganlarin
kotii niyetli, yikicr saldirilar yapmaya istekli ve yetenekli olduklar: anlagilmaktadir.

Fiziksel diinyanin siber giivenlik olaylarindan 6nemli dl¢iide etkilenebileceginin en
Oonemli gostergelerinden biri, karmasik bir tehdit aktorinin istedigi her sisteme
saldirabilecek durumda olmasidir (Hemsley ve Fisher,2018:23). Belirli bir EKS’ni hedef
alan gelismis kotii amagh yazilimlar araciligiyla gergeklestirilen son derece karmagik siber
saldir1 6rnekleri yasanmaktadir.

Cikarilmas1 gereken en Onemli sonuglardan birisi, tiim sistemleri saldirganlarin
tiimiinden korumak miimkiin olmadig: i¢in, kritik altyapilarda bir siber saldiriy1 algilama ve
kurtarma becerisinin gelistirilmesi gerektigidir. Night Dragon gibi saldirilardan, yetenekli
ve 1srarct bir diigman tarafindan uygulanan basit tekniklerin, enerji sektoriindeki sirketler de

dahil olmak iizere kritik altyapiya girmek icin yeterli oldugu goriilmekedir. Kritik altyapilara
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yonelik siber saldirilarin ilk agsamasinda Duqu, Flame ve Gauss gibi kétiiciil yazilimlar
kullanilarak ihtiya¢ duyulan istihbaratin toplandigi anlagilmaktadir.

Hiikiimetler ve isletmeler, giivenlik konusunda daha dikkatli ve zorlu savunucular
olmak zorundadir. Teknolojik gelismeler paralelinde siber saldirilarin karmasikligr gittikge
artt11 icin saldir1 yiizeyini azaltarak olasi hasarlar1 kontrol altina alabilmek ve sistemi siber
giivenlik olay1 ger¢eklesmeden onceki durumuna dondiirebilmek i¢in daha iyi savunma
yontemleri ve kontrollerin uygulanmasi gerekmektedir. Kuruluglarin, devam etmekte olan
tehditleri ve saldirilar tespit etmek {izere daha gelismis teknikleri kullanmalar1 ve hasari en
aza indirmek i¢in saldir1 yagsam dongiisiiniin en basindan itibaren saldiriy1 anlamalari ve buna
uygun onlemleri uygulamalar1 gerekmektedir. Bu 6nlemler arasinda, akilli izleme gibi daha
gelismis teknolojik tirlinlerin, giivenlik odakli siireglerin ve giivenlik hijyeninin farkinda
olan bir ig giiclinlin bulunmas1 sayilabilir. Bu saldirilarin genis kapsamli ve endise verici
sonuglarmin iyi takip edilmesi, ¢oziimlerin 6nceliklendirilmesinde yardimet olabilecektir.

Bu o6rnekler, bilisim sistemlerinin kullanildig: kritik altyapilarin kétiiciil yazilimlar,
giivenlik agiklar1 gibi siber giivenlik olaylarina kars1 korumasiz oldugunu ve riskin her gegen
giin artacagini, bilisim sistemlerinin endiistriyel kontrol sistemleri ile gereken Onlemler
alinmadan baglandiginda ve ilgili personele yeterli egitim verilmediginde, ayrintili is
boliimiinii de kapsayan koruyucu ve 6nleyici miidahale yontemleri belirlenmediginde, ciddi
sonuglar doguracagmi gostermektedir. Kritik tesislerin siber saldirilardan korunmasini
saglamak tizere siber saldirilar konusunda deneyimli, egitimli, 6zel yazilim ve donanimlari
kullanabilen olay inceleme ekiplerinin gorevlendirilmesi de ¢ok 6nemlidir. EKS her gegen
giin daha fazla oranda internete baglandig1 ve bilisim sistemlerine bagimli hale geldigi i¢in
bu liste her gecen giin daha da uzayip ¢esitlenecektir.

Cavelty, 2008 yilinda, siber giivenlik olaylarinin gevresel siirdiiriilebilirlige etkisi ile
ilgili olarak bilgisayar aglarindan kaynaklanan zafiyetlerin artan bir bigimde ciddi
problemlere neden olmakta oldugunu belirtmistir. Ancak bu zafiyetlerin nasil bir ¢evre
sorunu olusturabilecegi konusunun da abartilmamasi gerektigini vurgulamistir (Cavelty,
2008: 144). Puyvelde ve Brantly de medyanin, siber giivenlik sirketlerinin CEO’larinin,
okuyucularinin ve miisterilerin dikkatini ¢ekmek iizere ‘Siber Pearl Harbour’ ve

‘cybergeddon’ gibi terimleri siklikla kullanmislar ancak silipheci yaklasima sahip
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gOzlemcilerin bu senaryolarin gergeklesmedigini siklikla dile getirmis olmalarma dikkat
cekmislerdir (Puyvelde ve Brantly,2019:274). Kritik altyapilara yonelik siber giivenlik
olaylar1 sonrasi ¢ok biiyiik ¢apli ¢evre sorunlari yasanmamustir. Cok blyuk oOlcide can
kaybina ve c¢evre felaketlerine, fiziki hasara neden oldugunu gdsteren 6rnekler bulunmasa
da bu alandaki hizli teknolojik gelismeler ve 6rnek olaylar g6z 6niinde bulunduruldugunda,
bu tarz fiziki hasarli siber giivenlik olaylarinin ger¢eklesme ve hasar yaratma olasiliginin hig¢

de diisiik olmadig1 degerlendirilmektedir.

2.3.3 Kiritik Altyapilara Yonelik Siber Giivenlik Olaylarinin Siirdiiriilebilirlik
Agcisindan Degerlendirilmesi

Bu calisma kapsaminda, siber giivenligin, tiim canlilarin, varliklarin ve doga
olaylarinin mevcudiyetinin devam ettirilmesi; giiniimiizdeki nesillerin ihtiyaglarinin gelecek
nesillerin kullanimini etkilemeksizin silirdiirebilmesi olarak agiklanabilecek olan ¢evre etigi
yaklasimi agisindan ele alinmasi nedeni ile ¢evre {izerinde fiziki etki olusturabilecek siber
giivenlik olay1 6rnekleri incelenmistir. Ulus devletlerin ya da isletmelerin ulusal giivenlik ve
prestij kaygis1 gibi nedenlerle seffaf davranmadigi, tiim olaylar1 agiklamadigi gilinlimiiz
diinyasinda kisith sayida 6rnek olay bilgisi edinilebilmistir. Bu kisitli sayidaki 6rnek olayda
bile, petrol boru hatlarina, niikleer santrallere, elektrik liretim ve dagitim hatlarina, sulama,
kanalizasyon, su aritma tesislerine, kimyasal tesislere vb.ne yonelik siber giivenlik
olaylariin ¢evreye 6nemli dl¢lide zarar verdigi durumlarin yasandig ya da c¢evre iizerinde
onemli olumsuz etkiler olugturma kapasitesinin yiiksek oldugu goriilmiistiir.

Diinya iizerinde temel enerji kaynaklarindan olan petrol iiretim ve aktarim
tesislerinde bu sistemleri izlemek ve uzaktan yonetimini gerceklestirmekte yararlanilan
SCADA sistemlere yonelik kasitli ya da kasitsiz siber saldirilar sonucu ham petroliin, dogal
gazin c¢evreye yayilmasi, canlilarn yasamini olumsuz yonde etkileyebilecek patlamalara,
yanginlara neden olmus; topragin verimsizlesmesi, havanin kirlenmesi, bitki Ortiisiiniin
bozulmasi ile insan, hayvan diger canlilarin ve varliklarin siirdiiriilebilirliginin tehlike altina
girdigi durumlar yasanmaistir.

Niikleer santrallere yonelik siber giivenlik olaylar1 bu santrallerde kullanilmakta
olan EKS’nin islevlerini yerine getirememesi ya da yanlis c¢alismast durumlarini ortaya

cikarmistir. Heniiz bilinen biiyiik boyutlu ¢evre sorunlar1 yasanmamis olsa da bir niikleer
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santral sisteminin istenen sekilde calismamasi ve kontrolden ¢ikmasi tiim diinya igin
radyoaktif sizint1, patlamalar, yanginlar yolu ile ekosistemi bozacak, geri doniilemez gevre
felaketlerine yol acabilecek potansiyele sahiptir.

Barajlarda, igme suyu ve kanalizasyon sistemlerinde yogun olarak kullanilmakta
olan EKS’nin disaridan br miidahale ile iglevini yerine getirecek sekilde ¢alismamasi ya da
belirlenen sekilde faaliyetini yerine getirmesinin énlenmesi durumunda can kaybina, gevre
kirliligine neden olan siber giivenlik olaylar1 yasanmistir. Bu sistemlere yonelik daha biiytiik
boyutlu siber giivenlik olaylarinin yasanmasi seller, su taskinlari, igme sularina zehirli
kimyasal karistrilmasi, bitki Ortlisiiniin ve besin zincirinde yer alan diger canlilarin
yasamlarini stirdliremiyecegi, varliklarin 6nemli hasar gorecegi onemli ¢evre felaketlerine
yol acabilecektir.

Elektrik iretim ve dagitim sistemleri de hizli bir sekilde sayisallagtigi ve birbirine
baglandig1 i¢in bu sistemlerde kullanilmakta olan bir EKS’nde meydana gelen siber giivenlik
olaymin genis alanlarda uzun siireli elektrik kesintilerine yol actig1 ve kalabalik niifuslarin
elektriksiz kaldig1 orneklerde goriilmiistiir. Elektrik kesintilerinin 6liim oranlarinda artisa
neden oldugu kanitlanmistir (Anderson ve Bell,2012). Bu sistemlerde olusan siber giivenlik
olaylar1 sadece elektrik kesintisi ile sinirli degildir yanginlar, patlamalar yolu ile 6nemli
cevre felaketlerine yol acabilecek kapasitededir.

Daha 6nce de deginildigi gibi, yukarida bahsi gegen kritik altyapilar birbirlerine
aglarla bagli oldugu i¢in olusan hasar sadece kiigiik bir fiziki alanla sinirli degildir,
birbirlerini tetikleyebilecek c¢ok o©nemli ¢evre felaketlerinin yasanmasina neden
olabilecektir. Giiniimiiz modern diinyasinda hemen hemen tiim faaliyetler i¢in enerji ihtiyaci
olmasi nedeni ile ve enerji nakil hatlar1 da birbirleri ile baglantili oldugu i¢in bir elektrik
kesintisi olmas1 durumunda bu tek bir iilke ile sinirli kalmamakta, bdlgesel olarak etkili
olabilmektedir. Elektrik kesintisi, hayati dneme sahip pek¢ok faaliyetin yapilamaz hale
gelmesine neden olmaktadir. Yine giiniimiiz modern diinyasinda pekcok islem aglarla
birbirine bagli bilisim sistemleri lizerinden gergeklestirildigi icin bu sistemlerde olusacak bir
siber gilivenlik olay1 diger sektorlerdeki faaliyetlerin de yerine getirilememesine, dnemli

aksamalara neden olabilecektir.
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Bu kisimda, ¢alismanin temel sorunu olan siber giivenlik olaylarin ¢evre etigi
acisindan Onemli sonuglar meydana getirip getiremeyece§i sorusuna yanit aranmistir.
Islevlerini yerine getiremedikleri durumda 6nemli g¢evresel sorunlara yol acabilecek enerji
tiretim, dagitim, su ve kanalizasyon, nikleer tesisler ve kimyasal tesisler gibi kritik
altyapilarda son donemlerde endiistriyel kontrol sistemlerinin yogun olarak kullanilmaya
baslandigi, endiistriyel kontrol sistemlerinin de bilgi ve iletisim teknolojilerindeki gelismeler
sonrasi her gecen giin daha da artan bir sekilde dijitallestigi ve siber fiziki sistemler olarak
adlandirildigi goriilmiistiir. Bu sistemlere yonelik kasitli insan faaliyetleri ile gergeklestirilen
siber saldir1 olaylari, sistemlerin korunmasima yonelik iglemlerin diizgiin bir sekilde
gerceklestirilmedigi durumlarda ya da deprem, yangin, sel gibi dogal felaketler sonucu
olusan siber giivenlik olaylarinin fiziki cevre iizerinde canli ve cansiz varliklarin
stirdiiriilebilirligini olumsuz yonde etkileyebilecegi sonucuna varilmaistir.

Ele alinan olaylardan mevcut durumda iki devletin karsilikli olarak siber saldirilar
ile gergeklesen bir siber savas durumunun heniiz yasanmadigi ancak hibrid savas yontemi
olarak diger fiziki saldirilar1 desteklemek {izere Estonya 6rneginde de goriildiigii gibi siber
saldirilara maruz kaliabildigi goriilmustiir.

Incelenen 6rnekler ile, BM’e iiye devletler tarafindan 2015 yilinda kabul edilen
strdurdlebilir kalkinma hedeflerinin, kritik sektorler ve kritik altyapilarin dogru galismasi
ve siber saldirilardan, siber giivenlik olaylarindan korunmasi ile yakindan ilgili oldugu

anlasilmstir.
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UCUNCU BOLUM

KRITiK ALTYAPILARIN SiBER GUVENLIGINE YONELIK
OPERASYONEL FAALIYETLER

Hayati 6neme sahip hizmetleri yerine getirmek iizere kullanilmakta olan ve yok
olmasi, zarar gormesi ya da hatal1 caligmasi durumunda Onemli ¢evresel giivenlik
sorunlarina yol agabilecek kritik altyap1 sistemlerinin faaliyetlerini yerine getirmek Uzere
siber fiziki sistemler olarak da adlandirilmakta olan endustriyel kontrol sistemleri (EKS)
kullanilmaktadir. Dijital donilisiim ve endiistriyel nesnelerin interneti (IIOT) sayesinde
edinilecek verimlilik ve yeni is modelleri Bilisim Teknolojileri (BT) ve Operasyonel
Teknolojilerin (OT) biitiinlestirilerek hizmete sunulmasini hizlandirmistir. Bu durum daha
blyuk riskleri de beraberinde getirmekte oldugu i¢in EKS’nin siber giivenliginin saglanmasi
her gecen giin daha da zorlagmaktadir.

Ikinci Béliimde, endiistriyel kontrol sistemlerinin kullanilmakta oldugu kritik
altyapilara yonelik siber giivenlik agiklar1 ve tehditlere yer verilmis; teknolojideki hizli
gelismeler paralelinde bu tehditlere ve siber giivenlik acgiklarina her gilin yenilerinin
eklenmekte oldugu goriilmiistiir. A¢ik kaynaklardan edinilen bilgiler 1s181inda derlenen kritik
altyapilara yonelik siber giivenlik olaylar1 6rneklerinden, dogal felaketler, siber saldirilar ya
da istemsiz insan faaliyetleri sonucu gerceklesen bir siber giivenlik olaymin énemli ¢evre
felaketlerine yol acabilecegi ve siirdiiriilebilirligi engelleyebilecegi anlagilmigtir.

Bu sistemlerin zarar gérmeksizin planlandiklar1 gibi faaliyetlerine devam etmeleri,
cevre etigi agisindan siirdiiriilebilirligin saglanmasi yani bugiin yasamakta olan kusagin
gereksinimlerinin, gelecek nesillerin kendi ihtiyaclarimi karsilama yetenegini ortadan
kaldirmaksizin karsilanmasinin saglanabilmesi i¢in gerekli giivenlik 6nlemleri alinmalidir.

Siber giivenlik uzun bir siiredir bilisim teknolojileri alaninda c¢alismakta olan
miihendisler, bilgisayar bilimciler gibi teknik personelin ilgi alani i¢inde iken son yirmi
yilda, sosyal bilimler alaninda da tartisilmaya baglanmistir. Siber giivenligin sadece

teknolojik boyutu degil, bireysel, kurumsal, ulusal ve uluslararas1 boyutlar1 da glindeme
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getirilmeye baglanmistir (Puyvelde ve Brantly,2019:456). Bu ¢alismada Endustriyel kontrol
sistemlerinin dolayist ile kritik altyapilarin siber giivenliginin saglanmasina ydnelik
faaliyetler operasyonel faaliyetler ve stratejik faaliyetler olarak 2 grupta toplanmistir. Bu
sistemlerin tasarimi, gelistirilmesi, iiretilmesi, kullanimda olmas1 ve kullanim dis1 kalmasi
asamalarini kapsayan tiim yasam dongiileri boyunca dogrudan iligkili bireyler ve kuruluslar
tarafindan gerceklestirilen faaliyetler, operasyonel faaliyetler olarak adlandirilmistir.
Sistemlerin siber gilivenliginin saglanmasina yonelik politika ve stratejilerin gelistirilmesi
faaliyetleri ise stratejik faaliyetler olarak adlandirilmstir.

Bu boéliimde kritik altyapilarin siber giivenliginin saglanmasinda birinci dereceden
sorumlulugu olan bireyler ve kurumsal yapilar tarafindan gerceklestirilmesi gereken siber
giivenlik faaliyetlerine yer verilecek ve bu faaliyetlerin yeterli olup olmadig1 irdelenecektir.
Bu kapsamda oOncelikle operasyonel seviyede bireyler ve kurumlar tarafindan
uygulanabilecek olan 6nleyici koruyucu yaklasim ve risk yonetimi yaklagimlari agiklanacak;
daha sonra bireysel ve kurumsal seviyede operasyonel siber givenlik faaliyetleri tizerinde

durulacaktir.
3.1 OPERASYONEL SiBER GUVENLIK YAKLASIMLARI

Bilisim sistemlerinin yetenekleri, kullanildiklar1 alanlar, kullanim sekilleri ve
kullanic1 kitlesi gelistikge siber teroristlerin, siber savascilarin ya da siber suglularin
gerceklestirdikleri siber saldirilar, dogal olaylar sonucu ya da calisanlarin kazara
gerceklestirdikleri siber olaylarin Onlenmesine yonelik siber gilivenligin saglanmasi
yaklasimlarinda da degisiklikler olmaktadir. Bir 6nceki bolimde yer verilen 6rnek
olaylardan da anlasilacagi iizere hayatin her alaninda yogun olarak kullanilmakta olan bu
teknolojilere yonelik siber olaylar siirdiiriilebilirligi olumsuz yonde etkileyebilecek, cok
6nemli olumsuz cevresel sonuclara neden olabilecek niteliktedir.

Geleneksel bilisim teknolojilerinin  giivenliginin  saglanmasinda  genellikle
birbirlerine aglarla bagli bilgisayar sistemlerinin yazilimsal ve donanimsal olarak
korunmalarina odaklanilmaktadir. EKS’nin gilivenliginin saglanmasi i¢in ise geleneksel
bilgi ve iletisim sistemleri giivenligi ve kontrol miihendisliginin birlikte uygulanmasi

gerekmektedir. Ancak son zamanlarda IP tabanli iletisim altyapisinin kullanilmaya
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baslanmas1 ile geleneksel BT giivenligi, iletisim giivenligi ve kontrol sistemlerinin
giivenliginin sinirlar1 belirsiz hale gelmis ve birbirlerinin i¢ine girmistir (Luallen,2014:3).
Kritik altyap1 sistemlerinde son yillarda gerceklesen en 6nemli teknolojik degisiklik olarak
kabul edilen, bilgisayarlagmanin artmasi ve biiylik Olgekli endiistriyel faaliyetlerin
kaginilmaz sistemleri olan EKS’lerin birbirleri ile baglantili hale gelmesi, yeni firsatlarin
yani sira yeni givenlik risklerini de beraberinde getirmektedir (Tabansky,2017:212)
(Misbahuddin ve Al-Holou, 2012:176). Her giin, diinyanin herhangi bir yerindeki sirketlerin
ya da devlet kurumlarinin yasadig siber giivenlik olaylar1 giindeme gelmektedir. Siddetli
etkiler olusturarak fiziki yikima neden olan siber saldir1 6rnekleri ¢ok fazla degildir ancak
bu tarz saldirilar kamuoyunda daha fazla dikkat cekmektedir.

EKS’nin siber giivenligin saglanmasinda teknoloji tek basina belirleyici degildir ve
farkli yaklasimlarin kullanilmasi gerekmektedir. Mulligan ve Schneider, dnleyici/koruyucu
yaklagim, risk yonetimi yaklagimi, caydiricilik yaklagimi ve kamu siber giivenlik yaklagimi
olmak iizere 4 farkli siber giivenlik yaklasimindan bahsetmektedir (Mulligan ve
Schneider,2011:72-78). Bu siber giivenlik yaklasimlar1 ¢ogu kez birbirlerini tamamlayici
sekilde birlikte kullanilmaktadir. Ancak bireysel ve kurumsal seviyede daha siklikla
kulanilmakta olan 6nleyici- koruyucu siber giivenlik yaklasimi ile risk yonetimi yaklasimi

bu kisimda agiklanacaktir.

3.1.1 Onleyici-Koruyucu Yaklasim ve Emniyetli-Saglam Sistemler

Giivenli oldugu kabul edilen bir sistem, zaman i¢inde giivenlik O6zelliklerini
kaybedebilecegi icin, sistemin i¢inde bulundugu ortam belirli araliklarla gozden gegirilmeli
ve gerekiyorsa degisiklikler yapilmalidir. Bu yaklasim, bir siber olayin gerceklesmesi 6ncesi
proaktif oOnlemlerin almmasmi ve alman tim Onlemlere ragmen bir siber olayn
gerceklesmesi durumunda da verecegi hasar1 en aza indirgemek {izere gerekli faaliyetlerin
gerceklestirilmesini  kapsamaktadir. Geleneksel bilisim sistemleri ilk kullanilmaya
baslandigi, daha basit ve yalin olduklar1 donemlerde, bu sistemlerin tiim glivenlik agiklarinin
kapatilmasi halinde saldirilarin risk olmaktan ¢ikacagi kabul edilmis ve yazilim, donanim ve
ag teknolojileri kullanilarak sistemlerin tiim giivenlik agiklarimin kapatilmasi yolu ile
saldirilarin  risk olmaktan c¢ikarilmast ve giivenli sistemlerin kullanima sunulmasi

hedeflenmistir. Zaman i¢inde bilisim teknolojilerindeki hizli ve kapsamli gelismeler sonucu
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bu sistemler her alanda kullaniimaya baglanmistir. Giiniimiiz diinyasinda hem eski sistemler
hem de son teknoloji iiriinii kritik sistemlerin kullanilmasina devam edilmekte olup bu
teknolojileri tasarlayan, iireten, kurulumunu yapan, kullanan ¢ok ¢esitli insan profilinin yer
aldig1 siber uzayda mutlak bir siber giivenligin saglanmasi ¢ok daha zor bir duruma
gelmistir.

Kritik altyapilarm faaliyetlerini yerine getirmesi igin kullamlmakta olan ve siber fiziki
sistemler, operasyonel teknolojiler olarak da adlandirilmakta olan endiistriyel kontrol sistemleri 1960’1
yillarda veri toplama ve gergek zamanl is siireglerini kontrol etmek iizere kullammina baglanan
EKS’nin kontrolii mekanik veya elektromekanik role tabanli sistemlerle gerceklestirilmistir
(Flaus,2019:7). Bu donemde EKS icin siber glvenlik riski bulunmamakta idi. 1971 yilinda
mikroisleyicilerin icadi ve giris ¢ikis bilesenlerinin entegrasyonu ile mikrokontrol birimlerinin de
gelismesi sonrasinda EKS’nin analog bilesenlerinin yerini mikroisleyiciler almaya baglamistir. Bu
donemde de siber giivenlik EKS igin risk olarak degerlendirilmemistir. EKS igin ilk donemlerde
patentli ve tek bagina ¢alisan kapali aglar kullanilirken 1990’larin sonlarindan itibaren bu sistemler IP
tabanh aglar1 kullanmaya baslanuslardir. internet aglarmin tiim diinya iizerinde yayginlasmast ile eski
ya da yeni teknoloji {irlinii tim EKS de bu aglara baglanmaya baglanmugtir. (Alcaraz vd., 2015:6).

Siber uzayda bilgisayarlari, aglar1 veya kullamcilarm alinacak 6nlemlerle tam olarak koruma
yolu bulunmamaktadir (Puyvelde ve Brantly,2019:389). Bu durum, EKS’ler i¢cin de artik
koruyucu/6nleyici glivenlik 6nlemlerinin alinmasini zorlagtrmaktadir. Son yillarda 6nleyici/koruyucu
giivenlik yaklagmm kapsaminda, bu sistemlerin emniyeti ve dayamkhlik o6zellikleri glindeme
getirilmektedir.

Kritik altyapilarin islevlerini yerine getirmelerinde kullanilmakta olan EKS’nin
temel bileseni operasyonel teknolojiler iken son donemdeki teknolojik gelismeler
paralelinde operasyonel teknolojiler ile bilisim teknolojileri biitiinlestirilmeye ve birlikte
kullanilmaya baslanmistir. Fiziki siireclerin yonetimi islevini yerine getirme gorevi bulunan
OT’ler icin sistemin emniyeti de onem kazanmaktadir. Bir sistemin emniyetli olmasi,
deprem, yangin, sel gibi dogal felaketler, kasitli ya da kasitsiz siber olaylar esnasinda ve
sonrasinda normal olmayan kosullar altinda faaliyetlerini siirdiirebilmesi icin, kendi
isleyisini ayarlama yetenegidir (Johnsen vd., 2009:114). Hollnagel, Woods ve Leveson‘a

gore dayaniklilik, "bir sistemin, biiyiik bir aksakliktan sonra veya siirekli stresin varliginda
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bile operasyonlari siirdiirebilmesi i¢in, degisiklikler ve bozulmalardan 6nce veya sonra
isleyisini ayarlamaya yonelik i¢sel yetenegi" olarak tanimlanmaktadir (2006). Dayanikliligin
saglanmas1 sistemin kritik bilesenlerinin siirekliligini desteklemek icin kilit bir strateji
durumundadir (Johnsen,2013:288). Genellikle bir EKS’nin normal ¢aligmamas1 personelden
ya da dig ortamin yani g¢evrenin, bu sistemin gilivenligini olumsuz yonde etkilemesinden
kaynaklanmaktadir. Giivenlik endiseleri, patlamalar, carpmalar gibi Kinetik kuvvetlerden,
elektrik carpmasindan, radyasyondan veya toksik kimyasal madde salimlarindan
kaynaklanabilmektedir. Bu nedenle, emniyet genellikle EKS operatorleri igin en yuksek
onceliktir. EKS’nde, genellikle emniyet parametrelerini izlemek icin 0zel olarak tahsis
edilmis sistemler bulunmalidir (Hahn,2016:52).

EKS’nin ¢alistirilmasi, bakimi ve giivenligi konusundaki sorumluluk geregi emniyet
ve giivenlik arasindaki yakin iligki vardir (Krutz, 2006:76-77). EKS igindeki proseddrlerin
ve politikalarin ¢ogu dnce emniyet ilkesine dayalidir. Bir EKS'nin hatali ¢aligsmasi nedeniyle
Olim olaylart ve canli cansiz varliklarin siirdiiriilebilirligi i¢in zorunlu olan fiziki ¢evre
hasar1 yasanmasi gibi ¢evre iizerinde olumsuz etkiler meydana getirebilecek nitelikte
tehditler ve giivenlik aciklar1 bulunmaktadir.

Sistemlerin dayanikliligi, belirli kosullar altinda, miimkiin oldugunca az islevsellik
kaybiyla  beklenmeyen durumlara dayanabilen, kurtarma siiresini en aza indirerek yeni
kosullara uyum saglayip olasi hizmet kesintisinin siiresini azaltarak ve sistemlerin
islevselligini gelistirerek beklenmeyen durumlara dayanma yetenegini kapsamaktadir
(OECD, 2019:309).

Kritik altyapilarin karsi karsiya oldugu yangin, deprem, sel gibi dogal afetler ve bu
afetlerin iklim krizi sonrasi etkilerinin katlanarak artt1g1; istemsiz kaza eseri insan faaliyetleri
ve bilisim teknolojilerindeki ¢ok hizli gelismelerin kullanilmas: ile gergeklestirilebilecek
hedefli saldirilar sonucu meydana gelen siber olaylar ya da hibrit siber olaylarin tamamini
engellemek miimkiin degildir. Kritik altyapilara yonelik risk ve tehdit ¢esitliligi bu
sistemlerin dayanikliligi yaklagiminin uygulanmasint gerektirmektedir (OECD,2019:35).
Siber gilivenligin temel hedefi sistemlerin ve altyapilarin degisen kosullara uyum
saglayabilmesi yolu ile tiim siber olaylara kars1 dayanikli olmasini temin etmektir. Sistem,

saldirilarin ilk asamasinda Onlenebilmesini saglayacak nitelikte, saldirilara karsi giiglii
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olmali; saldiridan sonra da en kisa zamanda normal ¢alisma durumuna dondiiriilebilmelidir
(Rajamaki, 2017:237).

Barami, kritik altyapilarin dayaniklilig1 sistemik yaklagimin, karmasikligi, karsilikli
bagimliliklar1 ve karsilikli baglantilar1 daha iyi biitiinlestirilebilmesinde tamamlayici bakis
acist sundugunu savunmaktadir. Giinlimiiz diinyasinda kritik altyapilarin dogal afetlerden,
hatali teknolojik iiretimden veya insanlar tarafindan gerceklestirilen terdr olaylarindan
kaynakli olarak faaliyetlerini slirdiirememesi olasilig1 vardir. Kritik altyapilarin
hizmetlerinde kesinti olmasina yonelik en dikkat ¢eken riskler arasinda, iklim krizi ve
birbirine aglarla bagl giliniimiiz diinyasinda karsilikli baglantilar ve bagimliliklar nedeni ile
yeni giivenlik agiklar1 bulunmasi; bu sistemleri birbirine baglayan siber fiziksel altyapilar
araciligr ile birbirini tetikleyecek yeni risklerin olugmasi sayilabilir. Bu tiir risklerin
gerceklesmesi insanligi her gecen giin daha da savunmasiz hale getirmektedir. Bu riskleri
sistem seviyesinde ele almak i¢in dayaniklilik yaklagimi kullanilmaktadir. Dayaniklilik
yaklasimi ile giiniimiiziin karmagik altyapilari arasindaki baglantilar1 ele almak igin risk
tabanl1 ve katmanli bir yaklasim benimsenmekte; altyapilarin tasarimi, iiretimi ve
isletilmesine yonelik bir yasam dongiisii modeli kullanilmaktadir (Barami,2013:1).

Esnek bir kritik altyap1 sisteminin temeli katmanli savunma ilkeleri ile birlestirilmis
sistematik risk degerlendirmesidir. Risk analizi modeli olumsuz olaylarin risklerini tehdit ya
da tehlikelerin gerceklesme olasilifi ile sonuglarin ciddiyetini tahmin etmek {izere
kullanilmaktadir. Bir tehdidin gergeklesmesi i¢in altyapi alt sistemlerinin mevcut giivenlik
aciklart kullanilarak potansiyel bir zarara maruz kalmasi gerekmektedir. Altyapilarin
korunmasina yonelik dayaniklilik yaklagimi; yapisal giivenlik aciklarint ve yiiksek etkili
sistem sorunlarina maruz kalmay1 azaltan saglam ve hataya dayanikli tasarim ve iiretim ile
destelenen koruyucu oOnlemler; Onleme, tespit ve iligkilendirme yetenekleri; olumsuz
olaylarin sonuglarin1 hafifletmek ve normal faaliyetleri hizli bir sekilde eski haline
getirebilmek i¢in kars1 6nlemlerle desteklenen miidahale ve kurtarma operasyonlari seklinde
Ozetlenebilir.

ABD I¢ Giivenlik Bakanligi (DHS) Strateji Politikasi ve Planlarindan Sorumlu
Miistesar1 Robert Silvers, Siber giivenlik yoneticileri ve ekiplerinin, is operasyonlarinin ne

kadar hizli geri yliklendigi ve basarili bir siber saldirinin ardindan olay miidahale siirecinin
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ne kadar sorunsuz ve zamaninda oldugu ile giderek daha fazla degerlendirilecegini
vurgulamakta ve “sirketler bir siber saldiriya ugrayip ugramadiklarina gore degil, verdikleri
yanitin karakterine gore degerlendirilir.” demektedir (Silvers,2021)

Siber uzayda tam giivenlige ulasmak imkansiz oldugu i¢in hedef, kotii amagli ya da
istem dis1 kesintileri ongdérme ve bunlardan hizli bir sekilde kurtulma yetenegi olarak
tanimlanabilecek siber dayanikliligi en iist diizeye ¢ikarmaya ¢alismak olmalidir (Herrmann
ve Pridohl,2020). Hizmetlerini EKS kullanarak yerine getirmekte olan kritik altyapilarda
beklenmeyen bir siber giivenlik olay1 sonrasinda meydana gelebilecek ve onemli cevre
felaketlerine neden olabilecek hasarin kapsamini sinirlamak ve bu siber olaym neden
olabilecegi hizmet kesintisinin siiresini olabildigince azaltmak ve beklenmeyen siber olayin
meydana gelmesinden ©6nceki duruma tam olarak donllemese de yeni duruma uyum
saglamak ve zaman icinde sistemlerin faaliyetlerinde iyilestirme saglayabilmek i¢in yani bu
sistemlerin dayanikliligin1 artirmak iizere asagidaki temel faaliyetlerin gerceklestirilmesi
gerekmektedir :

e EKS agi ve sistemleri i¢in glvenlik 6n planda tutularak, aktif bir savunma
zihniyeti ve canli siireglerde ayarlanabilen esnek bir kontrol sistemi mimarisi kullanilmalidir
(Luallen,2014:26). Bu sistemler, 6ngorilebilir bir olay boyunca ayakta kalabilecek sekilde
tasarlanmalidir. Gergeklesme olasiligi diisilk ancak ¢ok onemli hasarlar olusturabilecek
durumlara dayanabilmeleri i¢in bu sistemlere tiim yasam dongiileri boyunca bakim
yaptlmasini da kapsayacak sekilde gerekli yatirim yapilmalidir (OECD,2019:79-81). Bir
sistem gelistirilirken giivenlik 6zelliklerinin en son asamada eklenmesi, bu sistemlerin
verimliligini ve dayanikliligini olumsuz yonde etkileyen sonuglara neden olabilecektir. Etkin
giivenligin saglanmasi i¢in sistemlerin tasarim asamasindan itibaren kullanisi kolay ve
giivenlik o6zelliklerine sahip olmalari 6n planda tutulmahdir (Smetters, 2014:46-50).
Emniyet icin teknik sistemlerde, organizasyonda ve isgiiciinde dayanikli tasarim
kullanilmalidir (Johnsen vd.,2009:114).

e Meydana gelen bir siber olay1 iyi yonetebilmek i¢in bu olay esnasinda, sistem
yOneticilerinin ve operatdrlerin, devam etmekte olan bir saldiriyr engelleyebilmek iizere
gercek zamanli olarak stipheli ag trafigi hakkinda saldir1 tespit sistemleri, giivenlik duvarlar

gibi uygulamalarin verdikleri ger¢cek zamanli uyarilara, bildirimlere veya belgelere
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odaklanarak algilama kontrollerini gerceklestirmeleri gerekmektedir. Sistemlerin topladigi
giinliik log kayitlari, ag trafigini, kullanic1 faaliyetlerini, ¢alisan programlari, degistirilmis
dosyalar1 ve islemi gerceklestirenleri ele verecek diger bilgileri i¢erebilmektedir. Siber olay
sonras1 gerceklestirilecek bu kayitlarin analizi ile saldirinin kapsami hakkinda, yani hangi
sistemlerin gilivenliginin ihlal edildigine dair bilgiler edinilebilecektir (Herrmann ve
Pridohl,2020). Hareket tarzlarmin belirlenmesini, hasarin kontrol altina alinmasini ve
etkilerini azaltmaya yonelik yapilmasi gerekenlere Oncelik verilmesini ve bu kararlarin
bunlar1 uygulayacak kisilere iletilmesi faaliyetlerini igerir. Bu nitelik teknolojiye degil
insana baghdir. Hizli kurtarma, bir felaketten sonra isleri olabildigince g¢abuk normale
dondiirme kapasitesidir. Acil durum ve is siirekliligi planlari, verimli acil durum hizmetleri
ve dogru insanlar1 ve kaynaklari dogru yerlere ulasgtirma araglari ¢ok Onemlidir
(OECD,2019:79-81). Siber olay esnasinda, kurulus aginin farkli béliimlerinde bulunan
cihazlarin birbirleri ile iletisim kurmasini engelleyen ag yapilandirmasi, gerceklesmis bir
siber olayin etkisini azaltabilecektir (Herrmann ve Prid6hl,2020).

e Bir siber olayin etkilerini en hizli sekilde devre dis1 birakacak ve sistemin
normal caligma diizenine ge¢cmesini saglayacak kurtarma faaliyetler gergeklestirilmelidir.
Bu faaliyetlere drnek olarak, sistem yedeklerinin diizenli bir sekilde alinmasi ve saldirilardan
etkilenmeyecek konumlarda tutulmasi, acil durum planlarinin hazirlanmis ve tatbikatlarla
test edilmis olmasi verilebilir (Herrmann ve Pridohl,2020). Siber olay sonrasi bir daha bu
durumla karsilasmamak igin ¢ikarilabilecek dersler sonrasi planlarin gozden gegirilmesi,
prosediirlerin degistirilmesi ve bir sonraki siber olaydan dnce saglamligi, beceriyi, kurtarma
yeteneklerini gelistirmek igin ihtiya¢ duyulan yeni ara¢ ve teknolojileri belirlemeyi
kapsamaktadir (OECD,2019:79-81). Dayaniklilig1 artiracak bir uygulama, olaym etkisini
devre dis1 birakacak ve faaliyetine devam edebilecek saglamlikta; ortaya ¢ikacak kriz
durumunu ustaca yonetmek Uzere yeterli kaynaklara sahip; hizmetleri normal durumuna
dondiirebilmek igin hizli kurtarma 6zelligine sahip ve ge¢miste yasanmis ayni tiir olaylardan
ogrenilenlerin uyarlanabilecegi nitelikte olmalidir (Bennett, 2018:45).

Sistemlerin emniyeti ve dayanikliligi da g6z Oniinde bulunduruldugunda,
Onleyici/koruyucu giivenlik yaklagiminin, bu sistemlerin tasarlanmasi agamasindan itibaren

tiretimi, kullanilmas1 ve kullanim dis1 kalmas1 asamalarin1 kapsayan tiim yasam dongiisii
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boyunca uygulanilmasi ka¢imilmazdir. Bu yaklasim, operasyonel faaliyetlerin
gergeklestirildigi bireysel ve kurumsal seviyede ele alinmasi ve uygulanmasi temel
faaliyetleri kapsamaktadir. Bu tarz operasyonel faaliyetlerin gergeklestirilebilmesi igin,
gerekli politikalarin kurumsal, ulusal ve ¢cogu durumda da kiiresel seviyede belirlenmis ve

kabul edilmis olmasi1 ve desteklenmesi sarttir.

3.1.2 Risk Yonetimi Yaklasimi

Giiniimiizde ¢ok farkli amaglar1 gergeklestirmek iizere kullanilmakta olan bilisim
sistemlerinin yazilimlar1 bigimsel mantiklar kullanilarak dogrulanamayacak kadar biiyiik ve
karmagiktir. Sistemlerin giivenlik agiklarinin bulunmadigini belirlemek tizere kullanilmakta
olan giivenlik testleri, giivenlik agiklar1 varsa bu agiklari ortaya ¢ikarabilirler ancak bu, -hig
giivenlik aci1g1 yoktur anlamina da gelmemektedir. Giivenlik agiklarinin bulunmadigini
gostermek, kapsamli testler gerektirmekte olup; sistemin ne yapmasi gerektigi ve calisacagi
ortamlar hakkinda baz1 beklentilere gore farkli penetrasyon testleri uygulanmaktadir. Bu
durumda koruyucu/nleyici yontem, belirli varsayimlar ger¢evesinde sistemlerin giivenlik
aciklarinin bulunup bulunmadigini belirleyebilmektedir (Mulligan ve Schneider, 2011:72).
Heniiz bilinmeyen bir gilivenlik agig1 o sistemde yer aliyorsa bunun koruyucu onleyici
givenlik yaklagimi kapsaminda ele alinmasi olasiligi disliktiir. Sistemlerin siber
giivenliginin saglanabilmesi i¢in farkli yaklasimlara ihtiyag vardir.

Kritik altyapilarda kullanilmakta olan EKS’nin BT ve OT’in bir arada kullanilmaya
baslanmasi ve bu sistemlerde yaganmakta olan basdondiiriicii gelismeler sonucu sistemlerin
gittikge karmasiklagmasi, baglantilarin ve kullanicilarin artmasi, buna paralel olarak bilgili
siber saldirganlarin sayisinin artmasi gibi nedenlerle bu sistemler i¢in Onleyici/koruyucu
giivenlik 6nlemleri yetersiz kalmakta ve mutlak bir siber giivenligin saglanmasi miimkin
olamamaktadir.

Sistemlerin tiim glivenlik agiklarinin kapatilamayacagi; giivenlige yapilacak yiiksek
miktardaki yatirimlarin sonucta Onlenecek saldiridan kaynaklanan zarara degmeyecegi;
karsilagilabilecek risklerin olugturacag: hasarin kurumsal yapiya, verilen hizmetin niteligine
ve hizmetin verildigi hedef kitleye gore de degisebilecegi géz Oniinde bulundurularak
risklerin belirlendigi, degerlendirildigi, 6nemine binaen gerekli onlemlerin alindigr risk

yonetimi yaklasimi kullanilmaya baslanmistir. Giinlimiiz diinyasinda, siber saldirilarin
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anonimlik ve inkar edilebilirlik 6zellikleri bulunmasindan, risk ve tehditlerin asimetrik
nitelikli olmalarindan dolay1 da siber giivenligin saglanmasindaki muglakliklar g6z 6niinde
bulundurularak mutlak bir giivenligin saglanamayacagindan hareketle siber giivenlik
risklerinin yonetilebilir ve kabul edilebilir diizeylerde tutulmasi hedefine yonelik risk
yonetimi yaklagimi kullanilmaktadir (UDHB,2016: 5).

Giliniimiiz diinyasinda pek ¢ok alanda uygulanmakta olan risk yonetimi yaklasimini
daha iyi anlayabilmek icin 6ncelikle riskin tanimina bakmak yerinde olacaktir. Riskin ¢ok
farkli tanimlarindan birisi, “insanlarin sahip olduklari degerlerin, insan faaliyetleri veya
olaylarin sonuglari nedeniyle zarar goérmesi olasiligi” seklindedir (Klinke ve Renn,
2002:1071). Bilisim teknolojisinde kullanilan risk kavramai ise, ‘heniiz tehdide doniismemis
ve yonetilmediginde tehdide doniisecek bir olgudur (Kiigiiksahin vd., 2009:15). Bir sisteme,
bu sistemde yer alan giivenlik agiklarinin kullanilarak zarar verilmesine neden olabilecek
tehditlerin bulunmasi olasilig1 da risk olarak tanimlanmaktadir. Risk felaket degil felaket
Ongoriisii anlamina gelmektedir. Felaketler ongoriiliiyorsa bu konuda harekete gegme
zorunlulugu dogacaktir (Beck, 2011: 357). Riskin ‘tam ve net olarak bilinememesi, zamanla
degiskenlik gdstermesi, olumsuz sonuglar dogurma olasiligina sahip olmasi ve yonetilebilir
olmast’ gibi 6zellikleri bulunmaktadir. (Babuscu, 2005). Riskler {izerinde algilanabilecek bir
aciliyet duygusu yaratmak Uzere tehdit terimi kullanilmistir (Radu,2014:17). Risk, bir
tehdidin, bir varlik ya da varlik kiimesinde mevcut giivenlik agiklarinin istismar etmesi ve
bu yolla kritik altyap sistemlerine zarar vermesi anlamina gelmektedir. NIST dokiimaninda
ise risk, “potansiyel bir durum veya olay tarafindan tehdit edilme 6lgiisii olup bu durumun
meydana gelme olasilifi ve bu durum meydana geldiginde ortaya cikacak olumsuz
etkilerdir” seklinde tanimlanmaktadir (NIST SP 800-39).

Risklerin ¢esitli denetimlerle azaltilamamasi durumunda kritik siireglerin saldiri
yiizeyleri hizla biiyiimeye devam edecegi i¢in risk yonetimi yapilmalidir. Risk yonetimi,
etkili sonuclar meydana getirebilecek riskleri kontrol etmede kullanilacak faaliyetlerin ve
yontemlerin ele alinmasidir (Tabansky, 2017:212). Bir risk yo6netim sireci, riskleri
belirlemede orgiit seviyesi, gorev/is siirecleri seviyesi ve bilisim sistemleri seviyesi olmak
lizere U¢ seviyede gerceklestirilebilir. Risk yoOnetim siirecinin, kapsamin belirlenmesi,

degerlendirme, ¢6ziim bulma ve takip etme olmak tizere siireklilik arz eden asamalar1 vardir.
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Bu asamalar bilgi giivenliginden, fiziki giivenlikten, emniyet ve finanstan kaynaklandigina
bakilmaksizin tiim riskler i¢in uygulanmalidir (NIST SP 800-82r2, 2015:3.2).

Risk yonetim siireci, ISO 27001 Standardinda ise yine birbirini takip eden ve strekli
uygulanmasi gereken “Planla, Uygula Kontrol Et, Onlem Al” asamalarindan olusmaktadir.

Risk yOnetimi yaklasimina gore, kritik altyapilarin giivenlik agiklarmin analiz
edilmesi ve uygun glvenlik dnlemlerinin uygulanmasi ile siber giivenlik olayr meydana
gelme riski azaltilabilecektir. Basarili bir risk yonetimi i¢in, saldir1 tehdidinin ciddiyetinin
farkinda olmak ve saldirganlarin yiiksek motivasyonlu, konu ile ilgili yeterli donanima sahip
olduklar1 ve saldirida bulunduklart kritik altyapilara zarar verebilecek nitelikte olduklari
kabul edilmelidir. Bu siirecin bir parcas1 olarak tehditlerin belirlenmesi ve risk
degerlendirmesi faaliyetleri uygulanmalidir. Bu adimlar bir kez tamamlandiginda, risk
azaltma metodolojilerine uygun giivenlik 6nlemleri gelistirilmis ve uygulanmis olmaktadir.
Etkili olduklarindan emin olmak i¢in, kritik altyap1 varliklarinin tanimlanmasi, bu varliklarin
kurum agisindan degerlerinin belirlenmesi, bu varliklara yonelik tehditlerin ve giivenlik
aciklarin belirlenmesi, risk analizinin yapilmasi, giivenlik agiklarindan kaynaklanabilecek
risk olasiliklarin1 azaltmak amaci ile uygulanabilecek 6nlemlerin isleme konulmasi ve riskin
yeniden degerlendirilmesi agamalarindan olusan risk yonetimi dongiisii belirli araliklarla
yinelenmelidir.

Riskin {i¢ temel bileseni, kritik bir varliga yonelik tehdit bulunmasi, bu tehdide kars1
kritik altyapinin savunmasiz olmasi, yani giivenlik agiklarmin bulunmasi ve bu tehditin
kritik varlik tizerinde olumsuz bir etki meydana getirebilme olasiliginin bulunmasidir. Bu
bilesenlerden hareketle risk asagidaki sekilde formiile edilmistir (Bennett-2018: 204):

Risk = Giivenlik ag1g1 * (Tehdit * Sonug)

Bu formiilde, “Tehdit” bir siber giivenlik olaymin ger¢eklesme olasiligini; “Sonug”,
siber giivenlik olayinin gerceklesmesi durumunda kritik varligin ugradigi hasarin derecesini
gostermektedir. “Giivenlik a¢181”, saptanmis olan giivenlik agiginin 6nlenmesine yonelik
alinmis giivenlik onleminin etkisini gosterecek sekilde belirlenmektedir. Giivenlik agigini
gidermek {izere alinan 6nlemin etkisi yiiksek ise, glivenlik a¢ig1 da buna bagli olarak diisiik
olacaktir. Siber giivenlik olaymin meydana gelme olasiligi ve siber giivenlik olaymin

meydana gelmesi durumunda kritik sistemde olusturabilecegi hasarla birlestirilerek genel
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risk derecesi hesaplanmaktadir. Risk, EKS’ne, bu sistemde yer alan giivenlik agiklarinin
kullanilarak sistemin gizliligi, biitiinliigii ve kullanilabilirligini bozmaya yonelik olumsuz
etki yaratma potansiyeline sahip tehditlerin gerceklesme olasiligidir.

EKS’nin siber giivenliginin saglanmasina yonelik risk yonetimi faaliyetleri, EKS’nin
yasam dongiisiiniin tasarim, gelistirme, isletim ve bakim da dahil olmak {izere her
asamasinda gerceklestirilmelidir. Bir risk yonetim sureci, riskleri belirlemede kurumsal
seviye, gorev/is siirecleri seviyesi ve bilisim sistemleri seviyesi olmak {izere ii¢ seviyede
gerceklestirilebilir. Kritik altyapilarin siber giivenliginin saglanmasi i¢in uygulanmakta olan
risk yonetimi siirecinin kapsam belirleme, risk degerlendirme, ¢o6zim bulma ve takipten
olusan bilesenleri, bu altyapiya yonelik bilgi glivenligi, fiziki giivenlik, emniyet ve finans
gibi tiim risk alanlar1 i¢in uygulanmalidir (NIST SP 800-82r2, 2015:3.2).

Siber giivenlik ¢aligmalar1 i¢in en bastan baslanmasi ve tekerlegin yeniden icat
edilmesi yerine var olan kaynaklardan ve deneyimlerden yararlanmak daha anlamli
olacaktir. Geleneksel bilisim sistemlerinin siber gilivenliginin saglanmasina yonelik uzun
yillardir kullanilmakta olan ve iyi bilinen risk yonetimi yontemleri, kritik altyapilarin
giivenlik aciklar1 ve istismara neden olabilecek tehditlerin olumsuz etkisini azaltmak i¢in
kullanilabilmektedir. Bu amacla geleneksel bilisim sistemlerinin siber giivenliginin
saglanmasina yonelik ISO 27000 serisinin yani sira ISA-62443-2-1 (99.02.01)-2009 Siber
Giivenlik Yonetim Sistemi Standardi ile NIST SP 800-39 Biitiinlesik Kurumsal Risk
Yo6netimi Standard1 gibi standartlardan da siklikla yararlanilmaktadir.

3.1.2.1 Risk Analizi
Kritik altyapilarin korunmasi siirecinda kasitli siber saldirilar, dogal afetler ve

kazalar gibi istenmeyen olaylardan kaynaklanabilecek siber gilivenlik olaylarinin meydana
getirebilecekleri hasart en aza indirgemek iizere gergeklestirilen adimlardan biri risk
analizidir. Kritik altyapr sistemlerinin emniyeti ve glivenligini saglamada risk etkilerini
azaltmak {izere risk analizi teknikleri yaygin olarak kullanilmaktadir (Radulescu,2020:24).
Risk analizi ile kritik altyapilara yonelik siber gilivenlik olaylarinin meydana gelmesine
neden olabilecek giivenlik agiklarinin belirlenmesi ve meydana gelebilecek siber gilivenlik
olaylarinin etkisinin tahmin edilmesi hedeflenmektedir. Bu siirecte, dncelikle olasi tehdit

stratejileri, gilivenilir senaryolar kullanilarak tanimlanmali; kritik altyapilarla ilgili tiim
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varliklarin mevcut riskleri degerlendirilmeli ve giivenlik agiklar1 ve dolayisiyla riskler
azaltilarak bu sistemleri korumak i¢in mevcut giivenlik Onlemleri gézden gegirilerek
giivenlik onlemleri alinmalidir. Kritik altyapilarda mevcut giivenlik 6nlemlerinin
istenmeyen olaylar1 6nleme kabiliyeti bir siber olayin bagslamadan 6nce ornegin bir siber
saldirinin aktif hale gelmesi oncesinde tespit edilme yetenegi sistemin etkinligi agisindan
degerlendirilmelidir.

3.1.2.2 Risk Minimizasyonu
Kritik altyapilara yonelik olasi tiim tehditlere kars1 her zaman tam koruma saglayan

mutlak giivenlik diye bir sey yoktur. Kimi durumlarda gilivenlik 6nlemi, karsilanamayacak
seviyede ¢ok yliksek maliyet gerektirebilir ya da alinacak giivenlik 6nlemi, hizmetin yerine
getirebilmesine engel olabilir. Risk yonetimi siirecinin amaci, tiim riskleri ortadan kaldirmak
degil, bir siber giivenlik olayina neden olabilecek riski kabul edilebilir bir seviyede, kabul
edilebilir bir maliyetle, kabul edilebilir sinirlar iginde yonetmektir. Bu teknik, risk
minimizasyonu olarak bilinir. Alinan risk karsiliginda elde edilebilir olarak algilanan avantaj
daha fazla ise bu kabul edilebilir risktir. Ancak kimi durumlarda bireyler ve toplumlar icin
kabul edilemeyecek 6lgiide ciddi risk olusturma olasiliklar: yiiksek olan tehditler vardir.
Eger kritik sisteme yonelik siber glivenlik olayr sonucunda meydana gelecek zarar insanlar
ve diger varliklar acisindan olumsuz sonuglar dogurabilecek nitelikte ise bu risk 6nlenmesi
gereken bir risk olarak kabul edilmelidir (Bennett,2018:206). Bu riskler, kabul edilemez risk
olarak adlandiriimaktadir. Kabul edilemez riskler, risk seviyesi kabul edilebilir hale gelene
kadar ek risk azaltma oOnlemleri uygulanarak tehdidin olusturdugu olumsuz etkilerin
azaltilmasina calisilmalidir.

3.1.2.3 Risk Degerlendirmesi
Risk degerlendirmesi, bilgi sistemi kullanilmasindan kaynaklanan kurumsal

operasyonlara, misyon, islevler, imaj, itibar gibi kurumsal varliklara, bireylere ve/veya
kuruluslara yonelik risklerin belirlenmesi anlamina gelmektedir (NIST,2012). Daha genis
anlamu ile, sistem kaynaklarina yonelik potansiyel glivenlik agiklarini ve bu kaynaklara
yonelik tehditleri tanimlayan, kayip maruziyetlerini ve bunlarin meydana gelme olasiligina
gore sonuglarini dlgen ve (istege bagl olarak) toplam maruziyeti en aza indirmek igin

kaynaklarin kars1 6nlemlere nasil tahsis edilecegini dneren siirectir (ISA-62443-1-1,2007).
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Sisteminin isleyisinden kaynaklanan, kurumsal islemlere (misyon, islevler, imaj ve itibar
dahil), kurumsal varliklara, bireylere, diger kuruluslara ve ulusa yonelik risklerin
belirlenmesi stirecidir (NIST SP 800-39). Bu siireg ile giivenlik agiklarinin belirlenmesi ve
bu agiklarin istismar edilmesi olasiliginin hesaplanmasi i¢in gerekli kaynaklarin en etkin
bicimde dagilimi ile faaliyetlerin belirlenmesinde yardimci olur. Risk degerlendirmesi
yapilirken tehditlerin ve giivenlik aciklarinin gbézden gegirilmesi, kritik altyapi
sektorlerinin temel bileseni haline gelmis olan EKS’ne yonelik olarak gergeklesebilecek
siber giivenlik olaylarin1 engellemek ya da meydana gelebilecek hasari minimuma
indirmek i¢in gereken 6nlemlerin alinmasinda yardimci olabilecektir.

Bir risk degerlendirmesi, bir siber olaymn olasiliklarini belirlemeye ve bir olayin
olasiligin1 ve sonuglarini azaltmak i¢in hafifletici eylemlerin belirlenmesine yardimci
olmalidir. Boylece bir risk degerlendirmesi maliyetlere ve faydalara dayali olarak azaltici
eylemlerin onceliklendirilmesi i¢in dnemli bir aragtir. “Black Swan” gibi biiyiik bir siber
giivenlik olaymi onleyebildigi ya da en azindan olumsuz etkisinin azaltilabildigi durumda,
SCADA sistemlerinin risk degerlendirmesini gerceklestirmek i¢in harcanan ¢abanin belirgin
bir karsiligi vardir (Johnsen,2013:288). Bu giivenlik agiklart ve SCADA sistemlerinin
kritikligi, hem bilinen giivenlik aciklarini azaltmak hem de sistemin kabul edilebilir davranig
sinirlart  disindaki  sapmalar1 isleme yetenegini gelistirmek i¢in kapsamli bir risk
degerlendirmesine dahil edilmelidir. Ayrica, sektordeki diizenleyiciler ve yetkililer
arasindaki temel zorluklara iligkin farkindaligi ve bilgiyi gelistirmek i¢in tiim olaylar
raporlanmali ve paylasilmalidir (Johnsen,2013:288).

Siber giivenlik olaylar1 6rneklerinde de goriildiigii gibi, SCADA sistemlerin kontrol
ve takip islevlerini yerine getirememesi nedeniyle olumsuz sonuglar yasanmistir. Siber
olayin izlenmesi ve SCADA sisteminin dayanikli olmas1 ve beklenmeyen durumlarda bile
calismaya devam edebilmesi risk yonetimine dahil edilmelidir (Johnsen,2013:289).

Kritik altyapilarin siber giivenligini saglamakta ¢ogu kez dnleyici/koruyucu givenlik
yaklasimi ile birlikte kullanilmakta olan risk yonetimi yaklasimi, bireysel ve kurumsal
seviyede operasyonel faaliyetler gerceklestirilirken uygulanmakta, ulusal seviyede ise bu

yaklasima yonelik politikalar olusturulmakta ve kullanimlar1 desteklenmektedir.
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3.2 BIREYSEL SiBER GUVENLIK FAALIYETLERI

Kritik altyapilarin siber giivenliginin bu sistemlerin dogrudan tasarlandig, tiretildigi,
kullanildig1 ve kullanim dis1 birakildigi operasyonel seviyede saglanmasinda bireylerin roli
cok oOnemlidir. Bu kisimda, oncelikle kurumsal bir yapr i¢inde personelin sistemin
giivenligini sahiplenmesi ve gereken faaliyetleri yerine getirmesi i¢in alinabilecek dnlemlere

deginilecek daha sonra da bireysel etik davranigin 6nemi iizerinde durulacaktir.

3.2.1 Personel ile Ilgili Siber Guvenlik Onlemleri

Islevlerini yerine getiremedikleri ya da yanlis sonuclar iirettikleri durumlarda
toplumsal kaos, can ve mal kaybina neden olabilecek kritik altyap: sistemleri siber uzaya
dahil olmaya basladiklar1 i¢in siber giivenlik olaylarindan etkilenebilir duruma gelmistir. Bu
sistemlerin calistirilmasi ve siber giivenliginin saglanmasi gorevlerini yerine getirmekte olan
personelden kaynaklanabilecek giivenlik agiklarini en aza indirgeyebilmek ic¢in personele
yonelik birtakim gilivenlik 6nlemlerinin alinmasinin yerinde olacagi degerlendirilmektedir.
Her gecen giin yenileri ortaya ¢ikmakta olan siber giivenlik riskleri ve giivenlik agiklari
paralelinde alinacak Onlemlerin de siklikla degistigi ve gelistigi gilinlimiiz diinyasinda
giivenlik alaninda calisan personel tarafindan uygulanabilecek onlemlerden baslicalar

asagida yer almaktadir:

3.2.1.1 ise Alim Siirecinde ve Isin Yaptirilmasi Siirecinde Giivenligin Dikkate
AliInmasi

Personelin ise alinmasi siirecinde giivenlik alanindaki becerileri ve nitelikleri de
dikkate alinmalidir. Kurallara uymayan ve isi ne pahasina olursa olsun yapmak isteyen
personelin gilivenlik siireclerine bagli kalmama olasiligi vardir. Bireylerin sadece yerine
getirmesi gereken gorevi bilmesi yeterli degildir. Bu gorevi yapmaya istekli ve yetenekli
olmalidirlar (Bridges,2013:82). Sistemi isletmek, siirdiirmek veya yonetmek i¢in uygun
niteliklere sahip bireyler se¢ilmeli ve bu bireylerin gerekli becerilerini gelistirmek ve
siirdiirmek i¢in gereken egitimler yeterli seviyede saglanmalidir.

Personel se¢iminde g¢alisanin isyerine sadakati de goz oniinde bulundurulmalidir.
Giivenlik birimi, kuruma kars: aidiyet duygusunu ve motivasyonunu kaybetmis personelin

tespitine yonelik calismalar yapmali; risk degerlendirme ve eylem planlarinda bu durumu
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g0z Onunde bulundurmalidir. Kritik altyapr tesislerinde c¢alisacak personelin diger
becerilerinin yani sira giivenlikle ilgili niteliklerinin de yapacagi is agisindan kritik 6neme
sahip oldugu unutulmamalidir. Bu personel o0zellikle siber giivenlik uzmani olarak
calisacaksa teknik becerileri uygulamaya ek olarak bir ekip i¢inde iyi ¢alisma, etkili kararlar
alma, bilgileri uygun sekilde kullanma ve ortaya ¢ikan sorunlara hizla yanit verme
becerilerine de sahip olmalidir.

Kurulus iginden gelen siber giivenlik tehditlerinde insan mudahalesi énemlidir
(Bridges,2013:91). Giivenlik uygulamalar1 kullanilarak verilerin izlenmesi yolu ile
calisanlarin potansiyel siipheli davraniglari algilanabilmektedir ancak bu bilgilerin insan
kaynaklar1 ve is arkadaglar tarafindan dile getirilen endiseler ile birlikte yorumlanmast
gerekmektedir. Kimi durumlarda sadece veri izleme yapilmasi yanlis alarmlara yol
acabilecektir. Bu nedenle, davranisi veri izleme yazilimindan bir alarm tetikleyen herhangi
bir kisiyle etkilesime ge¢cmek i¢in insan miidahalesine ihtiyag vardir. Bu miidahale,
personele kendi igverenleri tarafindan giivenilmediklerini hissettirmeyecek, gereken

incelikle durumu yonetebilecek bir gorevli tarafindan gergeklestirilmelidir.

3.2.1.2 Sistem Tasarim

Kritik altyapilarin  faaliyetlerini  gergeklestirmesinde kullanilan EKS’nin
tasarlanmas1 asamasindan itibaren her gegen giin yenileri ortaya ¢ikmakta olan siber
giivenlik riskleri degerlendirilmeli ve gerekgelendirilmelidir. Sistemin nasil istismar
edilebilecegi ayrintili olarak incelenmelidir. Giivenlik tasarimi, uygulamanin sadece uygun
ortamda isi bilen kullanicilar i¢in degil her tiirlii hatali kullanim1 ve kétii niyetli kullanimi
olasiliklar1 da g6z onilinde bulundurularak yapilmalidir. Somiiriildiigiinde 6nemli zararlara
neden olabilecek aga bagli programlar ve kablosuz cihazlar i¢in, son kullanici egitimi ve
giivenli ve giivenli ¢alisma talimat1 dahil olmak iizere ek / ylikseltilmis giivenlik 6nlemleri
alinmalidir. Bu sistemlerin giivenligi konusunda ¢aligmakta olan profesyoneller, gorevleri
ile ilgili riskleri anlayabilecek etik kaygilara sahip olmalidir (Vallor&Rewak,2018:19).

Sistemler tasarlanirken saglam ve kullanilabilir olmasina énem verilmelidir. Bu tarz
sistemler icin saglamlik birincil husus olmalidir. Sistemin amacina uygun c¢aligmasini
saglamak i¢in gerekli 6zen gosterilmeli ve kaynaklar kazara ve kasith kotiiye kullanim,

degisiklik ve hizmet reddine kars1i giivence altina almak i¢in uygun eylem
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gerceklestirilmelidir. Sistemin amacina uygun ¢aligmasini saglamak i¢in giivenlik 6zellikleri
mumkiin oldugunca sezgisel ve kullanimi kolay olacak sekilde tasarlanmalidir. Bilisim
personeli, cok kafa karistirici, duruma gore uygunsuz veya baska bir sekilde mesru kullanimi
engelleyen glvenlik onlemlerinin olumsuz etkileri konusunda gerekli bilgilendirmeyi
yapmalidir. Kullanima girdikten sonra ortaya ¢ikabilecek tehditleri de dikkate almak {izere
izleme, yama uygulama ve giivenlik ac¢ig1 raporlama gibi teknikler ve ilkeler de sisteme
entegre edilmelidir (ACM,2018).

Hassas verilerin giivenli bir sekilde saklanmasi ve iletilmesine yonelik tasarimlar
yapilmali ve uygulanmalidir. Veri sahiplerine ve bu verilerin kullanicilarina sifreleme,
anahtar yonetimi ve veri depolama uygulamalar1 hakkinda acik ve dogru bilgi verilmelidir.
Ucgiincii taraflarla (sifreleme araglari, giivenlik denetimleri, bulut hizmetleri veya fiziksel
sunucular, vb.) sozlesme yaparken, bu sistemlerin kullanildig1 her ortam i¢in giivenilirlik
hususunda gerekli 6zen gosterilmelidir. Kullanilabilecek sifreleme tekniklerinin giiclii
yonleri, riskler ve faydalari géz oniinde bulundurulmalidir. Sifreleme uygulamalarinin
endiistri standartlarina uyup uymadigi, bu standartlarin yeterli olup olmadigr gbzden
gecirilmelidir. Sifreleme uygulamalarini zayiflatmak veya belirli cihazlarin sifresini ¢6zmek
icin kolluk veya istihbarat kurumlarindan gelen taleplere nasil cevap verilecegi ile ilgili
politikalar belirlenmis olmali ve bu politikalar, tim paydaglar tarafindan bilinmelidir.
Saklanmakta olan verilerin tiim yasam dongiisii i¢in uctan uca bir gilivenlik plani
hazirlanmali ve bu plan belirli araliklarla glincellenmelidir.

Gizlilik ve giivenlik hedeflerinin tesviki i¢in sistem tasarimi, yazilim, donanim ve
aglar1 igeren teknik tasarimin yani sira gruplar, politikalar, prosediirler, tesvikler, kaynak
tahsisleri, yontemler gibi alanlarda uygulanacak sosyal ve organizasyonel tasarimi da
kapsamalidir. Belirli bir goérevde, verimli calisilabilecek siirenin yani sira genel mesai ve
vardiya uzunluklarinin belirlenmesi yolu ile operatdriin tetikte kalma, hizli yanit verme ve
etkili kararlar alma becerisi gelistirilmelidir (Bridges,2013:82-84). Sistem tasariminin nasil
yapilmasi gerektigi, baglama gore farkliliklar gosterebilmektedir. Burada asil sorun, gizlilik
ve giivenlik degerlerinin proje tasarimi, planlama, yiiriitme ve gozetimin diger proje
hedefleriyle birlikte ©n siralarda yer almasi ve siradan bir uygulama muamelesi

gérmemesidir (Vallor, Rewak,2018:52).
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Sistemlerdeki arayiiz degisiklikleri, baz1 6zelliklerin kaldirilmasi ve hatta yazilim
giincellemeleri, kullanicilarin iiretkenligi ve c¢alismalarinin kalitesi lizerinde bir etkiye
sahiptir. Calisanlarin ya da kullanicilarin hala kullanmakta oldugu sistem ozellikleri i¢in
destegin sonlandirilmasi ya da degistirilmesi islemi dikkatli bir sekilde yapilmalidir. Eski bir
sistemin destegini sonlandirmak gerekiyorsa uygun alternatifleri kapsamli bir sekilde
arastirmalidir. Uygulamay1 gelistiren bilisim uzmanlari, kabul edilemez 6lgiide riskli veya
pratik olmayan alternatiflere geciste paydaslarin isteklerini ve ihtiyaglarini géz Oniinde
bulundurmalidir. Kullanicilar, destek sona ermeden ¢ok once desteklenmeyen sistemin

stirekli kullaniminin riskleri konusunda bilgilendirilmelidir (ACM).

3.2.1.3 Gereksinimlerin Belirlenmesi ve Uygun Kaynak Tahsisi

Kritik altyapilarin amaglarina uygun ¢aligmasini saglamak tizere etkili bir giivenlik
sistemi olusturmak icin hangi seviyede giivenligin gerekli oldugu agik¢a tanimlamalidir.
Sisteme dahil olan kisilerin, sistemi uygun sekilde kullanabilmeleri, siireclere bagli kalmaya
istekli olmalar1 ve onlardan ne beklendigini bilmeleri gerekir. Yonetim tarafindan kabul
edilen bu giivenlik hedefleri, sistemlerin calisanlarina ve kullanicilarina agik bir sekilde
iletilmelidir. Sistemler siirekli takip edilerek hatali tasarim ve siirecler belirlenmelidir.
Giivenlik sistemini olugturan teknolojilerin ve stireclerin insan Gzerindeki etkisi tam olarak
hesaba katilmalidir. Sistem tasarimi kullanicilara uygun yapilmis olmali, calisanlar da
sistemin c¢aligmasi i¢in nelerin gerekli oldugunu bilmelidir.

Sistemlerin siber giivenligine yonelik ihtiyaglarin belirlenmesi ve risk yonetimi
asamalarinda, farkl bakis acilarin1 giindeme getirebilecek cesitli temsilciler de ¢alismaya
dahil edilmelidir. Bir siber giivenlik uygulamasinin farkli kesimler tarafindan nasil
algilanacag1 veya nasil etkilenebilecegi iyi tahmin edilemezse, ihtiyaglar saglikli bir sekilde
belirlenemeyecek, siber giivenlik uygulamalarinin ¢ogu basarili  bir  sekilde
gerceklestirilemeyecektir. Siber giivenlik alaninda gorev yapmakta olan farkli niteliklere
sahip giivenlik kuruluslar1 ve ekiplerinin yan1 sira, uygulamadan etkilenebilecek kesimlerin
de temsil edilmesi gereksinimlerin dogru belirlenmesi yolu ile uygulamanin basar1 oranini
artirabilecek ve daha verimli sonuglara ulasilmasina imkén saglayacaktir.

Giivenligi artirmak tizere tiim sistemi kapsayacak guvenlik dnlemleri almak yerine,

gercek anlamda giivenlik ihtiyaci olan alt sistemlerin belirlenmesi ve sadece onlara 6zgii
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giivenlik kontrolleri olugturulmasi kritik altyapi sistemlerinin bir biitiin olarak erisilebilir
olmasina engel olmayacaktir.

Siber gilivenlik calismalarinda zaman, para ve uzmanlik gibi 6nemli bireysel ve
kurumsal kaynaklara ihtiyag vardir. Siber giivenlige yonelik 6nlem alma ¢aligmalar1 kimi
durumlarda  sistemin  kullanilabilirligini  ve  giivenilirligini  olumsuz  yonde
etkileyebilmektedir. Gereginden fazla giivenlik 6nlemi alinan sistemlerin kullanimi ve asil
gorevlerini yerine getirmeleri zorlagsabilmektedir. Siber gilivenligi saglamak iizere
belirlenmis kisitlamalar, is siireglerini kabul edilebilir seviyede engelliyor olmalidir. Etkili
bir glivenlik sistemi, kurulusun asil faaliyetlerini yerine getirmesine engel olmamalidir. Kimi
durumlarda da giivenlik 6nlemleri icin haddinden fazla harcama yapilabilmektedir. Bu da
son donemlerde Onemli tartisma konularindan biri haline gelmistir. Kaynaklarin siber
giivenlik i¢in tahsisi karar1 verilirken, zararlar, faydalar, haklar ve degerler lizerine dikkatlice

disiiniilmelidir.

3.2.1.4 Personelin Egitime Tabi Tutulmasi-Tatbikatlara Katihminin
Saglanmasi

Siber giivenlik stratejileri ve gelisim planlar1 bu sistemlerin kullanicilarinin teknik
bilgilerinin siirekli iyilestirilmesini ve yenilenmesini 6ngérmektedir. Kurum c¢aligsanlarinin
davranig sekillerini gelistirmelerinin ve iyilestirmenin 6n kosulu ge¢mis deneyimlerini
kullanarak siirekli 6grenme modunda olmalaridir (Rajamaki, 2017:248). Calisanlarin tehdidi
tehdit olmayan durumlardan ayirt edebilmeleri i¢in egitilmeleri gereklidir. Personelin belirli
araliklarla bu tarz tehditlere maruz birakilmas1 farkindaligi artiracak ve performans
Olgtimleri yapilabilecektir.

Bir kurulusun sistemine bir Truva ati viriisii yerlestirmek i¢in e-postalarin
kullanilmasi gibi saldir1 durumlarinda, personelinin tehdit algilama performansi 6l¢iilmeli
ve degerlendirmelidir. Bazi kotii amacgli yazilimlar otomatik algoritmalar tarafindan
algilanabilse de daha karmasik saldirilar tespit etmek i¢in yine de insan kontroliine ihtiyag
vardir. Genelde kuruluslar, ¢alisan personeline yeterli egitimi vermedigi ve teste tabi
tutmadig i¢in bireyler de tehdit e-postalarini belirleme yetenegine sahip olmayabilmektedir.

Calisanlarin siber saldirilara karsi hazirlikli olmasi, tatbikatlarla bu hazir olma

durumunun pekistirilmis olmasi1 gerekmektedir. Daha 6nce provasi yapilmamis bir siber
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saldir1 durumunda kurulusta kimin hangi gorevi yapacagi iyice belirsiz duruma gelecek,
panik ve kargasa yasanabilecek, onemli kayiplar ve hasar meydana gelebilecek sistemlerin
siber olay oncesi duruma getirilmesi ¢cok uzun zaman alabilecektir. Sistemin glivenliginden
sorumlu birim, kurulusu 6nemli bir saldiridan korumaya calisirken yardim isteyenlerin
telefon ve mesajlar1 ayr1 bir yogunluk yasanmasina neden olabilecektir.

Kuruluslarin bir siber tehdit alarmini olusturmak icin kullanilacak sisteme,
personelin nasil yanit vermesi gerektigi de net bir sekilde tanimlanmis olmali ve personel bu
konuda egitilmis olmalidir. EKS’nin normal faaliyetini siirdiirebilmesi i¢in operatdre
yiklenen sorumluluk iyi anlatilmis olmalidir. Yine de personel umulan sekilde
davranmayabilir. Siber olay esnasindaki kafa karisikligi, belirsizlik hesaba katilmalidir.
Siber giivenlik olaymnin disaridan bir saldirt m1 oldugu, kurum i¢inden mi baslatildigi, gibi
cevabl net olmayan sorular belirsizlik ve giivensizlik olusturabilecegi i¢in durumun
yonetilmesinde liderlik 6nemlidir (Bridges,2013:91).

Kuruluslar bir siber saldir1 i¢in nadiren diizenli testler veya provalar yaparlar.
Calisanlarin davraniglarinin diizenli olarak test edilmesini saglayacak sistemler mevcut
degildir. Personel, programlar1 e-posta eklerine veya baglantilarina yerlestirmek gibi
saldirganlarin kullanabilecegi cesitli yaklagimlarin farkinda olmalidir. Bazi saldir1 e-
postalar1 otomatik algilama programlari tarafindan alinabilirken, daha karmasik saldirilar,
bir insanin normal ticari faaliyetlerle baglantili tehdit olusturmayan e-postalari tehdit
olusturanlarla tanimlamasini gerektirir. Bireyler siipheli isaretleri aramak i¢in egitilebilir. Bu
gorevde etkili olabilmek icin, bireylere tehdidin nasil goriinebilecegi konusunda diizenli
olarak hatirlatilmas1 ve onu dogru bir sekilde tespit etmede performans hakkinda geri
bildirim  almasi1  gerekir.  Personel kurslara, egitimini aldiklar1  becerileri
uygulayabileceklerinden emin oluncaya kadar devam etmeleri durumunda, isyerinde kabul
edilebilir standartlarda performans gosterebilecektir.

Guvenlik politikalari, statik bir siire¢ degildir; farkli tutum ve davranislara sahip yeni
personelin goreve baslamasi, is gereksinimlerindeki degisiklikler ve yeni tehditlerin ortaya
cikmasi gibi durumlarda, kullanimda olan giivenlik teknolojileri ve giivenlik siirecleri de

gelistirilmeli, dinamik bir yaklasim benimsenmelidir.
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3.2.1.5 Personelde Giivenlik Kiiltiiriiniin Olusturulmasi

Bir sistemi korumak icin gereken guvenlik duizeyi, personelin 6nemli 6lcude ek ¢aba
gostermesini gerektiriyorsa, bu stirecin 6Gneminin tim personele iyi anlatilmis olmasi, kurum
icinde giivenlik kiiltiiriiniin olusturulmas1 gerekmektedir. Kritik altyapi kuruluslarinin
yoneticileri giivenlik hedeflerini belirlemis olmali ve belirli araliklarla gzden gegirmelidir.
Giivenlik hedefleri acik politika ve prosediirlerle desteklenmelidir. Ust diizey yoneticiler,
temel is Olglitleri olarak belirli glivenlik performansi olgiitlerine sahip olarak ve astlarina
giivenlik hakkinda sorular sorarak bunlar1 pekistirmeli, giivenlik siireglerini kendileri takip
etmeli; kisisel cihazlar, hassas belgeleri sifrelemeden tasinmamalidir (Bridges,2013:92-93).

Kurulusun uluslararas1 standartlara uygun giivenlik kiiltiiriiniin olusturulmasina
onem verilmelidir. Periyodik gilivenlik kontrolleri yapilarak iist yonetime raporlanmalidir.
Siber givenlik olaylarinin olasi sonuglarina dikkat g¢ekilerek, yonetimin siber giivenlik
onlemlerini gelistirmesi tesvik edilmelidir. Kritik altyap: tesislerinde faaliyet gostermekte
olan en {ist seviyedeki yoneticilerden, uygulamayi tasarlayan, gelistiren ve kullanmakta olan
calisanlara kadar tiim personel giivenlik i¢in gerekli davraniglarin nasil olmasi gerektigi
konusunda bilinglendirilmelidir. Bu kapsamda yoneticiler, personelin gérevlerini giivenlik
kurallarina uygun olarak yerine getirmek ilizere motive edilmesi ve gerekli sekilde
egitilmesini saglamalidir. Yoneticilerin giivenlige dnem vermesi durumunda, personelin de
asil gorevini yerine getirirken giivenligin saglanmasina yonelik cabalarini artiracagi
degerlendirilmektedir (Bridges,2013:99)

Personel, kurulusun siber giivenliginin saglanmasinda kendi roliiniin gercek
anlamda farkinda olmali, yoneticilerin siber giivenlige 6nem vermelerinin nedenini gergek
anlamda algilamis olmalidir. Gerekli gordiigii durumda yetkilileri potansiyel sorunlara karsi
acik ya da gizlice uyarabilmelidir. Personel, siber giivenlik konusunda endiseleri oldugunda
kiminle konugmasi gerektigini biliyor olmalidir. Etkili bir glivenlik kiiltiirii olusturmak, bir
BT giivenlik politikasi, kontrollii erisim veya bir giivenlik duvari gibi giivenlikle ilgili
stirecleri veya yapay 6geleri devreye sokmak gibi faaliyetlere ek olarak personelin siber
giivenligi destekleyici varsayimlara, degerlere ve tutumlara, sahip olmasin1 gerektirir.

Siber guvenlik testleri yapmakta olan personel, daha énce bilinmeyen givenlik

teknikleri, araglar1 veya giivenlik agiklari hakkinda yayinladiklari bilgilerin kotii niyetli
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kullanimin1 6nleyebilmek amaci ile gerekli onlemleri alabilmeli, etik davranis ilkelerini
benimsemis olmalidir. Giivenlik arastirma ve testlerinde gorevli personeli etik davraniglar

sergilemeye tesvik edici uygulamalar gelistirilmelidir.

3.2.1.6 Siber Olaylara Miidahale Planlarimin Yapilmasi ve Bu Planlara Uyum

Karsilagilabilecek her tehdit veya siber giivenlik olayi i¢in uygun bir olay miidahale
plan1 hazirlanmis olmalidir. Bu miidahale planlari, bir siber giivenlik ihlalini ya da siber
saldirty1 6nlemeye yonelik onlemlerin yetersiz kalmasi durumunda, digerlerine yonelik
zararlar1 sinirlamak veya sorunu gidermek i¢in azaltma stratejileri de dahil olmak iizere en
kotu senaryolar igin somut eylem planlarini igeriyor olmalidir. Siber Olay miidahale
planlarinin basariyla uygulanabilmesi i¢in gerekli ve yeterli kaynagin ve sistemin
mevcudiyetini saglayacak c¢alismalar yapilmis olmalidir. Miidahale planlari, gergekte
yapilabilecek ve yapmaya hazir olunan miidahaleleri kapsamalidir; bir tehdit veya giivenlik
ihlaline yanit olarak ne yapilmak istendigini tam olarak yansitabilmelidir. Gergekei
midahale plani ile yapilmasi arzu edilen miidahale plan1 arasindaki bosluk etik olarak kabul
edilebilir seviyede olmalidir. Siber olay miidahale uygulamasinda, karsilagilan etik gri
alanlar 1yi belirlenmelidir. Saldirilar1 bertaraf etmek ve caydirmak konusunda nelerin
yapilabilecegi iyi degerlendirilmis olmalidir. Miidahale ve karsilik vermede etik ¢izgi iy1
belirlenmeli; masum taraflara “teminat hasar1” veya kendimize ve kurulusumuza itibar zarari
riskleri g6z oniinde bulundurulmalidir.

Sistem kullanicilarinin ve diger paydaslarin ihlaller ve giivenlik agiklar1 da dahil
olmak iizere ne zaman ve nasil bilgilendirilecegi konusunda etik olarak saglam bir plana
sahip olunmalidir. Bir bildirim gecikmesini veya segici olan ve herkese acik olmayan bir
bildirim hakkinda ilgililer bilgilendirilmis olmalidir. Dogru, zamaninda ve yardimci
raporlama ihtiyacinin karsilanip karsilanmadigi dikkate alinmalidir. Bir siber giivenlik
olayina etkili bir miidahalenin hizl1 bir sekilde gerceklestirilebilmesini saglamak iizere etkin
bir sistemin varligi veya miidahalenin gercekte ne oldugu ve ne yapilmasi gerektigi
konusunda arastirma ve planlamada i¢ karisiklik, diizensizlik ve anlagsmazlik nedeniyle
yavaglama s6z konusu olmamalidir. Etkilenen paydaslara nasil daha fazla bilgi ve yardim
alabileceklerini veya kendilerini daha fazla zarar riskinden korumak igin ne gibi énlemler

almalar1 gerektigini bildirmek icin gerekli protokoller yapilmis olmalidir. Miidahalede
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sadece siber giivenlik ekibinin bakis agis1 degil, diger paydaslarin muhtemel bakis agisini da
dikkate alinmis olmalidir. Etik agidan tutarh risk degerlendirmesi yapilmis oldugu diisiiniilse
bile, paydaslarin verilmekte olan hizmetlere, iiriinlere veya kurulus degerlerine giivenini
sarsabilecek bir ihlal veya giivenlik acigina iliskin gecikme veya anormal durum olup
olmayacagi1 gdzden gegirilmelidir.

Onemli gorevleri bulunan endustriyel kontrol sistemlerinin yazilim, donanim, ag
bilesenleri ve bu sistemler ilizerinde tutulmakta, isletilmekte iletilmekte olan veriler, bu
sistemlerin tiim yasam dongiileri boyunca oldugu gibi kullanim dis1 kaldiklarinda da ne
olacaklar1 hususu diistiniilmelidir. Bir tiriin kullanima sunulmadan 6nce kapsamli giivenlik
testleri ve denetimi yapilmis olsa da her zaman yeni tehditler, ortaya ¢ikabilecek yeni
giivenlik aciklar1 ve {iriiniin yeni giivenlik sorunlari yaratabilecek yeni uygulamalar1 vardir.
Bu nedenle iriin kullanima girdikten sonra da her zaman guvenlik riskleri gbz 6niinde
bulundurmali ve bu asamalarda sistemi veya liriinii giivende tutacak konumda olan kisilerle
iletisim halinde olunmalidir. Uriiniin tasarim ve yapilandirma asamalarinda giivenlik
ozelliklerinin dikkate alinmamis olmasi ya da bazi calisanlarin giivenlik uygulamalarini
gormezden gelmesi veya gegersiz kilmasi durumlarinda nelerin yapilabilecegi belirlenmis

olmalidir.

3.2.1.7 Siber Guvenlik Konusunda Hesap Verebilirlik

Bir siber glvenlik ekibinde, siber glivenlik uygulamasinin sorumlular1 belirlenmis
olmalhidir. Risklerden veya zararlardan sorumlu olacak ve hesap verebilecek belirli
eylemlerle gorevlendirilmis sorumlu personel belirlenmis olmalidir. Planli giivenlik
denetimleri, olay raporlari, erisim politikalarinin gozden gegirilmesi, ayricalik diizeyleri,
sifre yonetimi ve denetimler gibi kurulus / ekip politikalar1 ve kurallar1 olusturmali ve
uygulanmalidir. Siber gilivenlige yonelik calismalarin diizeltilmesi, onarimi ve yinelemeli
tyilestirilmesine yonelik siber olay planlamasi gibi siiregler tanimlanmis olmalidir.
Prosediirler, kurallar, tesvikler ve organizasyon / ekip kiiltiirii bu giivenlik agiklarinin goz
ard1 edilmesini engellemelidir. Siber giivenlige yonelik ¢aligmalar, uygun egitim, 6gretim ve
rehberlik seviyelerine sahip, uygun vasifli ve sorumlu personel tarafindan yiiriitiilmelidir.

Yeterli bir glivenlik uygulamasi i¢in sorumluluk verilen personelin, yapilmasi gerekenler
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konusunda iyi bilgilendirilmis, egitilmis, motive edilmis, donanimli olmasina dikkat
edilmelidir.

Kurumsal yapilarda, is boliimiiniin bulunmamasi, sorumluluk ve hesap verebilirlik
acisindan 6nemli bir sorundur. Bir takimdaki hi¢ kimsenin etkili ve etik siber giivenlik
uygulamasini saglamak i¢in gerekli adimlar1 atma yetkisi olmadigini veya zorlanamayacagi
bir sorumluluk yayilimindan kaginmak igin, net sorumluluk zincirlerinin olusturulmasi ve
calismaya katilan herkese acik hale getirilmesi 6nemlidir. Bir projenin miimkiin olan en
erken asamalarindan itibaren giivenlik yonetiminin ve zararin dnlenmesinde hangi zaman
araliginda, kimin neden sorumlu oldugu acik ve net bir sekilde tanimlanmis olmali ve kayit
altina alinmis olmalidir. Sorumluluk ve hesap verebilirlik zincirlerinin temel islevi,

bireylerin siber glivenlik ¢calismasinin ve etik 6neminin agikg¢a sahiplenmesini saglamaktir.

3.2.1.8 Mevcut Giivenlik Sistemlerinin Kullaniminin Saglanmasi

Kritik altyapilarin faaliyetlerinin otomasyonunu saglayan endiistriyel kontrol
sistemleri, bu sistemleri kullanmakta olan operatorlerin bilgileri yorumlamasina ve karar
vermesine yardimecr olacak ara yliz yazilimlarina sahiptir. Sistemler normal caligma
araliklarin disina ¢iktiginda alarmlar1 devreye sokan otomatik izlemenin kullanilmasi, insan
operatorlerin izleme igin harcadiklar1 siirenin azalmasina ve daha biiyiik aglar1 kontrol
etmelerine izin vermistir. Bu sistemleri yan1 sira ¢ogu kurulusta, fiziksel erisimi kaydeden
ve yazilim izleme saglayan giivenlik sistemleri de mevcuttur, ancak bunlar etkin bir sekilde
izlenmemektedir. Sistem, davranistaki degisiklikleri, yeni tehditleri ve yeni sistem guvenlik
aciklarimi belirlemek i¢in sistemlerin ve faaliyetlerin siirekli izlenmesini igermelidir.
Kullanicilarin arzulari, hangi nedenle olursa olsun, uyumlulugun zayif oldugu sistemin
parcalarini vurgulayacaktir. Sistemin neyi koruduguna bagli olarak (degerli veriler, kritik
kontrol sistemlerine erisim) bu bilgiyi almak veya kontrolii ele gecirmek isteyenler,
kurulusun calisanlarina zarar veren teknikleri kullanmaya hazir olabilirler. Bu, kisisel mali
zorluklardan yararlanmay1 veya calisanlari, onlar1 baskiya karsi savunmasiz hale getiren
iligkilere katilmaya tesvik etmeyi icerebilir. Giivenlikte benzer bir yaklasim bir dereceye
kadar benimsenebilirken, givenlik insanlar igin insanlardan kaynaklanan bir tehdittir. Bu
nedenle, sistemi tehlikeye atmaya calisanlar gilivensizlik, utang ve giivenlik agigindan

yararlanacaktir. Bu nedenle kurulusun, c¢alisanlarin kendilerini nasil koruyabilecekleri
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konusunda rehberlik saglamak da dahil olmak iizere, ¢alisanlar1 desteklemek ve savunmak
konusunda ¢ok daha proaktif olmas1 gerekir.

Onceki saldirilar, sistemlere erisilebilecegini ve hasara neden olabilecegini ve
kazalar, nispeten kiiciik hatalarin ¢cok daha 6nemli olaylara yol agabilecegini gostermistir.
Bu nedenle saldiri kayitlart tutulmali belirli araliklarla incelenerek yoOnetime raporlar
sunulmalidir. Mevcut gilivenlik sistemlerinin verimli kullanilabilmesi i¢in bu sistemler ile
etkilesimde bulunan personelin yalnizca uygun giivenlik siirecleri ve prosediirlerinin ne
oldugunu bilmeleri degil, ayn1 zamanda bunlara uymaya istekli ve yetenekli olmalar1 da

gerekmektedir.

3.2.1.9 Seffaflik ve Bilgilendirme

Kritik altyapr sistemlerinin gilivenliklerinin saglanmasi i¢in yiiriitiilmekte olan
faaliyetlerin, sistemin asil islevini yerine getirmesine engel olmayacak sekilde
gerceklestirilmesi i¢in tiim paydagslarla diiriist goriismeler yapilmali, sahte giivenlik hissi
verilmemeli, yerine getirilemeyecek giivenlik ya da sistem iglevselligi vaat edilmemelidir.
Paydagslara, sisteme yonelik 6nemli zararlara neden olabilecek giivenlik ihlalleri hakkinda
dogru bilgi verilmelidir. Eylemleri deger taahhiitlerindeki tutarlilik, samimiyeti ve seffafligi
yansitiyor olmali; keyfi, tutarsiz, samimiyetsiz veya aldatict olmamalidir.

ACM kurallarinda bilgisayar uzmanlarinin = bilisim sistemleri, sistemlerin
siirliliklar:, giivenlik aciklar1 ve sunduklart firsatlar gibi teknik bilgileri kamu ile
paylasmasi, kamuda bilisim bilincini gelistirmesi ve bilgisayar anlayisimi tesvik etmesi;
bilgisayarla ilgili yanlis veya yaniltici bilgileri ele almas1 gerektigi vurgulanmaktadir. Yine
bilisim uzmanlarinin veri ihlallerinden etkilenen taraflarin zamaninda ve net bir sekilde
bilgilendirilmeleri ve uygun rehberlik ve iyilestirme saglamalart icin gerekli adimlar
atmalar1 6nerilmektedir (ACM,2018:8).

Ancak kimi durumlarda givenlik agiklarmin duyurulmasi sistemler igin riskli
durumlar olusturabilmektedir. Glivenlik uygulamasi gelistiren kurulus kendi liriiniinde kritik
bir giivenlik a¢1g1 bulursa, bu {iriinii kullanmakta olan miisterilerini bu sonradan kesfedilen
giivenlik agigin1 gidermek iizere, zamaninda bir yama (varsa) kurulumunu yapmalar1 veya
diger savunma 6nlemleri temin etmeleri konusunda bilgilendirmek tizere gerekli anlagmalari

yapmis olmalidir. Bu anlagmanin uygulanmasi asamasinda ¢ogu durumda, agiklamanin
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uygun sekli ve kapsami ve 'zamaninda' bildirim olarak kabul edilenler 6nemli tartigmalari
beraberinde getirmektedir. Ornegin, bir giivenlik agiginin iigiincii bir tarafca kesfedilmesi ve
kullanilmasinin ¢ok zor olacagi bir durumda, hentiz giivenlik ekibi tarafindan yamalanamaz.
Guvenlik agigin1 giderecek bir yamanin calisgir hale getirilmesi Oncesinde agigin
yayilanmasi potansiyel olarak saldirt olasiligini artiracak ve bagkalarina zarar verme riski
de ortaya ¢ikacaktir. Bu nedenle giivenlik agiklarinin kimlere, ne zaman ve hangi yolla

duyurulacagi tizerinde durulmalidir.
3.2.2 Siber Giivenligin Saglanmasinda Bireysel Etik Davranis

Toplumsal diizenin saglanmasinda o6nemli rolleri olan kanunlar ve hukuki
diizenlemeler, giinlimiizdeki teknolojik gelismelerin hizi, 6lgegi ve karmasikligi ve bunlarin
ongoriilmesi zor sosyal etkileriyle bas edememektedir. Bilisim teknolojileri ¢ok farkli
alanlarda kullanilmaya bagslandig1 icin kanun yapicilar, etkili politikalar gelistirme
hususunda yetersiz kalmaktadir. Bu nedenle, teknik uzmanlar giderek artan sekilde bu sosyal
etkileri tahmin etmeye ve teknik secimlerinin insan yasamlarini nasil etkileyebilecegi
konusunda proaktif bir sekilde diistinmek zorunda kalmaktadir (Vallor ve Rewak:3-4).

Siber giivenligin saglanmasinda sistemi tasarlayan, gelistiren, kullanan tim
personele 6nemli gorevler diismektedir. Kiiresel, ulusal, kurumsal seviyede alinabilecek
giivenlik onlemlerinin uygulanmasi asamasinda bireysel seviyede karar alinmasi durumlari
ortaya ¢ikacaktir. Kisginin kendi basina bir karar alacagi durumda etik karar alma ve
uygulama kavrami giindeme gelmektedir. Tezin temel sorunu ¢evre etigi baglaminda siber
giivenligin nasil saglanacagr oldugu i¢in bireyin kamu yararmi dikkate almasi
gerekmektedir. ACM Etik ve Mesleki Davranig Kurallar1 da "Bilgisayar profesyonellerinin
eylemleri diinyayr degistirir" ifadesiyle baslamaktadir. Kiiresel seviyede biligim
profesyonellerin ACM Etik Kurallari'nin gelistirilmesine katilimi, kiiresel bilisim
toplulugunun kamu yararina olan sorumlulugu ciddiye aldig: goriilmektedir (ACM,2018:1).

Etik kararlarin biliyiik ¢ogunlugu kisinin gelisme doneminde 6grendigi etik karar
becerilerini uygulamasi sonucu verilmektedir. Ancak bilisim teknolojilerinin karmasiklig
nedeni ile sadece teknik gereksinimlere dar bir odaklanma ve potansiyel olarak bazi

gereksinimlerin 1skalanmasit durumu giindeme gelebilmektedir (ACM,2018). Bilisim
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teknolojilerinin kiiresel seviyede Onemli ¢evre sorunlarina yol agabilecegi gbz Oniinde
bulundurularak karar alma asamasinda uygulanabilecek etik kurallar1 netlestirmek lizere etik
standartlar gozden gecirilmelidir.

Siber giivenlik uzmanlarinin kamuya kars1 yiikiimliliiklerinin nitelikleri ve
detaylar1 belirsiz olabilmektedir (Vallor ve Rewak,2018:30). Bu durumda, siber guvenlik
calisanlarinin birey olarak yaptiklar1 faaliyetler nedeni ile toplumdan saygi gérmek ve
desteklenmek i¢in hayati 6neme sahip kamu yarar1 sagladiklarinin bilincinde olarak
gorevlerini yerine getirmeleri gerekmektedir.

Siber giivenlik olaylari, kiiresel seviyede Onemli ¢evre etigi sorunlarina yol
acabilecegi icin gerekli Onlemlerin alinmast da Onemli Olciide risk ve maliyet
gerektirebilmektedir. Bu durumda bagkalar1 tarafindan daha once gergeklestirilmis en iyi
uygulamalarin gozden gegirilmesi yararli olabilecektir. Siber glivenlik uygulayicilart etik
zorluklar1 akillica ve iyi bir sekilde yonetmek igin siber giivenlik alanindaki en iyi
uygulamalara odaklanmanin yami sira yasamlarini siirdiirebilmek ve etik davranislar
sergilemek i¢in uygulama kiimesinden yaratici sekillerde yararlanabilmelidirler.

Her alanda herkes igin gegerli tek, ayrintili bir siber giivenlik etigi kurali olmadigi
icin kuruluslar ve meslekler, siber glivenlik etigi i¢in kendi faaliyetlerine ve zorluklarina 6zel
olarak uyarlanmis acgik i¢ politikalar, prosediirler, yonergeler ve en iyi uygulamalar
gelistirmeye tesvik edilmelidir. Bununla birlikte, bazi genel etik kurallar, siber giivenlik
uygulamalari i¢in 6zellestirilebilir niteliktedir:

Kritik altyap: tesislerinin faaliyetlerini yerine getirmede kullanilmakta olan
EKS’nin teknik personeli, lizerinde ¢alistiklar1 sistemlerin insan hayatina olumsuz etkisini
dikkate almayabilmektedir. Ancak meydana gelebilecek bir siber giivenlik olaymin
olusturabilecegi olumsuz sonuclar bireysel seviyede her zaman akilda tutulmali ve buna
uygun davraniglar gelistirilmelidir.

Siber gilivenlik ¢aligsmalarinda, teknik olmayan aktdrlerin farkinda olmadan
yapabilecekleri hatalar g6z 6niinde bulundurulmali ve empati yapilmalidir.

Siber giivenlige yonelik tehditlerin dogas1 ve kapsamu siirekli olarak degistiginden,
siber gilivenlik etigi, giivenlik uygulamalarinin etik sonuglarinin  stirekli  olarak

gbzlemlendigi, hatalardan ders ¢ikarildigi, daha fazla bilginin toplandigi, daha fazla etik ve
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teknik uzmanhigin edinildigi ve gilivenlik uygulamalarinin buna goére giincellenip
gelistirildigi siirekli bir 6grenme dongiisii olarak ele alinmalidir.

fhlallere ve siber giivenlik olaylarina asir1 tepki ile yetersiz tepki arasindaki etik
olarak uygun dengenin belirlenmesine ¢alisilmalidir. Siber giivenlik ekibi, olas1 bir ihlalin
belirtilerini dikkate almali, gercek riski azaltmama yonunde caba sarf etmelidir. Kiritik bir
giivenlik acig1 ortaya ciktiginda, buna uygun oOnlemler alinmalidir. Baska amaglari
gerceklestirmek i¢in siber giivenlik riskleri, cok da abartilmamalidir.

Siber giivenlik uygulamalarini milkemmellestirmek i¢in diger miikemmel kisiler ve
profesyonellerle is birligi yapilmasi herkes tarafindan kullanilacak standartlarin
iyilestirilmesine katkida bulunacaktir. Teknolojik ve etik acidan {istlin siber giivenlik
normlarinin, standartlarinin ve uygulamalarinin bireysel seviyede savunulmasinin, kiiresel
seviyede herkes i¢in siber giivenligin saglanmasi seviyesini yiikseltecegi
degerlendirilmektedir.

Giinliik yasam iginde bireysel etik davranig aliskanliklar1 siber uzayda da kendini
gosterdiginde cevre etigi acisindan olumlu yansimalari olacak ve siber giivenligin
saglanmasinda 6nemli adimlar atilmig olacaktir. Bunun i¢in kisinin bugiin oldugu kisi ile
olmak istedigi kisi hakkinda siirekli olarak diisiinmesi; degistirmek veya gelistirmek istedigi
karakter 6zelliklerini ve aliskanliklarini belirlemesi; kendi segimlerini ve karakterini hayran
oldugu ve en ¢ok saygi duydugu kisilerin bakis agilar1 ile yargilamasi, onlarin davranislarini
ornek almasi1 gerekmektedir. Gergeklestirilen bir faaliyetin sadece yakinlar tizerinde degil
¢ok uzak mekanlarda taninmayan kisiler iizerinde ne tiir etkileri olabilecegini diisiinmek
onemlidir. (Vallor ve Rewak,2018:59). Ikinci Boliimde ele alinan Maroochy drneginde
oldugu gibi saldirgan, anlik 6fkesi ile su aritma tesisine saldir1 diizenlemis, bu saldir1 sonrasi
onemli Ol¢lide can ve mal kaybi, cevre felaketine neden olmustur. Yaptig1 davranigin
sonuglarin bu boyutta gergeklesebileceginin farkinda olsa idi biiylik olasilikla bu saldiriy1
gerceklestirmeyecekti. Eylemlerin diger paydaslar iizerindeki muhtemel etkisini éngdrme
yetenegi gelistirilmelidir.

Kisinin cesur, merhametli ve diirlist davraniglar sergilemesi, 6zel hayatinda ve
meslek hayatinda kendisine saygi duyulmasimi ve giivenilmesini saglayacak, bu da onu

mutlu edecektir. Yaptig1 davranisin sadece kendi 1yiligi i¢in degil bagkalar1 i¢in de yani
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cogunlugun iyiligi i¢in de gecerli olmasi uzun vadede bu kisiye sayginlik kazandiracak ve
onu mutlu edecektir.

Giliniimiiz diinyasinda eylemleri ile kiiresel seviyede etkiler yaratabilecek olan
bilisim uzmanlar1 (ACM,2018: Birinci B6liim);

e Etik karar verme asamasinda, farkli ilkeleri bir arada dikkate almali,

e Hesap verebilirligi ve seffafligi tesvik etmek tizere etik konular hakkinda agik
tartismalar yapmal,

e Siirekli olarak kamu yararini destekleyerek caligmalarinin daha genis etkileri
iizerinde diisiinmeli,

e Diiriist ve giivenilir olmali,

e Seffaf davranmali ve ilgili taraflara tiim sistem yeteneklerini, sinirlamalari ve
olas1 sorunlar1 tam olarak aciklayabilmeli,

e Kasten yanlis veya yaniltict iddialarda bulunmamali, verileri uydurma, tahrif
etme, riigvet teklif etme veya kabul etme gibi diirlist olmayan davranislardan kaginmali,

e Kendi nitelikleri ve bir gorevi tamamlama yeterliligindeki sinirlamalar
konusunda diiriist ve acik sozlii olmali, taahhiitlerini yerine getirilmeli,

e Kurulusun politikalarin1  veya prosediirlerini yanlis tanitmamali ve
yetkilendirilmedikge bir kurulus adina konusmamali,

e Esitlik, hosgorii, baskalarina saygi ve adalet degerlerini 6n planda tutarak adil
olmali ve ayrimcilik yapmamali, yeterince temsil edilmeyen gruplar da dahil olmak Gzere tim
insanlarin adil katilimini tesvik etmeli,

e Bilisim sistemleri ve etkileri hakkinda kapsamli degerlendirmeler yapmali,

e Sadece kendi yetkinlik alanlarinda fikir beyan etmeli,

e Mesleklerinin  karmasikhi§i,  asir1  basitlestirilmis  yaklasimlarin
tehlikelerinin, olas1 her ¢alisma kosulunu tahmin etmenin imkansizliginin, yazilim hatalariin
kacinilmazliginin, sistemlerin ve bunlarin baglamlarimin etkilesimlerinin ve sistemle ilgili
diger sorunlarin tamamen farkinda olmalidir.

Enerji liretim ve dagitim tesisleri, su ve kanalizasyon sistemleri, petrol iiretme ve

aritma tesisleri, niikleer enerji tesisleri gibi kritik altyapilarin kurulmasi, isletilmesi,
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kullanilmasi agamalarinda, zayif teknik se¢imlerden kaynaklanabilecek etik agidan 6nemli
zararlar1 goriilebilmektedir. Bu nedenle ¢ok bilinen ve uygulanan en iyi teknik uygulamalar1
takip etmek, etik acidan onemli faydalar saglayabilecektir. Kritik altyapilarin kurulmasi,
isletilmesi, kullanilmasi asamalarinda meydana gelebilecek bir siber giivenlik olay1, insanlar
ve diger canlilar icgin siirdiiriilebilirligi engelleyebilecek ©6nemli sorunlar olusturma
kapasitesine sahiptir. Bireysel seviyede ihmal veya sorumsuz hareket onemli cevre
sorunlarina yol agabilecek niteliktedir (Vallor, ve Rewak:7-8).

Siber uzaydaki cok hizli teknolojik gelismeler siber gilivenlik alaninda 6nemli
belirsizlikler yaratmaya devam etmektedir ancak bu alanda insanlarin rolii de oldukca
onemlidir (Puyvelde ve Brantly,2019:452-455). 268 katilimci kurulusla yapilan bir ankette,
kuruluslarin ¢ogunun kritik EKS varliklarini bildirmedigini ve sorunlari tespit etmek igin
araglara degil, personele giivendigini belirtmistir (Luallen,2014:3).

Siber giivenlik profesyonellerinin, uygulamalarinin insanlarin yasam kalitesini
onemli 6lclde etkileyebilecegi birgok yol konusunda dikkatli olmalar1 ve etkili bir sekilde
ele alabilmeleri i¢in potansiyel zararlarini ve faydalarini daha iyi tahmin etmeyi
ogrenmeleri gerekir (Vallor ve Rewak, 2018:12).

Siber glivenligin saglanmasina yonelik uygulamalarin dogru bir sekilde kullanilmasi
da ¢evrenin korunmasi ve stirdiirtilebilir kalkinmanin saglanmasi agisindan énemlidir. Siber
giivenligin saglanamamasi, insan 6zglirliigiine, ekonomisine, itibarina zarar verebilmesinin
yani sira, insanin ve tabii ki diger canli varliklarin ve hatta tiim diinyanin zarar gérmesine
neden olacak boyutlara ulasabilecek nitelikte sonuglar dogurabilir.

Petrol ve dogal gaz gibi enerji tiretim, dagitim sistemleri, barajlar, su aritma ve
kanalizasyon tesisleri, kimyasal tesisler gibi kritik altyapi sistemlerine uzaktan erigim
saglanarak izlenmesi ve faaliyetlerinin yerine getirilmesi verimliligi artirmis ve 6nemli
Olclide tasarruf saglamistir. Endiistriyel kontrol sistemleri, diger kurumsal sistemlerle ve
geleneksel bilisim sistemleri ile entegre edilmeye baslanmistir. Ancak bu entegrasyon,
onemli faydalarin yani sira 6nemli gilivenlik agiklarina da yol agmaktadir. EKS'in diger
kurumsal BIT sistemleriyle entegrasyonu ile EKS, geleneksel bilisim sistemlerine yonelik

risklerle de kars1 karsiya gelmeye baslamistir.
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Endiistriyel kontrol sistemlerinin genis alanlara yayilmis kapsamli kurumsal aglara
ve Internet'e baglantis1 arttikca, yetkisiz erisim tehdidi de artmaya baslamistir. Bu
sistemlerin saldirilara kars1 korunmasinda, teknolojik ¢oziimlerin kullanilmasi yeterli
olmamaktadir. Buna ek olarak genis alanlara yayilmis olan bu sistemleri tasarlayan,
gelistiren, kullanan insanlarin da dikkate alinmas1 gerekmektedir.

Siber giivenligin saglanmasinda kullanicilarin sorumlulugunu azaltmak ve kabul
edilebilir bir gilivenlik derecesini saglamak tizere gilivenlik sistemleri gelistirilmeye
baslanmigtir. Siber giivenligin saglanmasina yonelik siirdiiriilmekte olan faaliyetler,
giivenlik personelinin istthdami ve giivenlige yonelik yazilim-donanim {iriinlerinin
kullanilmas1 seklindedir. Teknoloji ile insanin karmasik etkilesimine sahne olan bu siirecin
teknoloji boliimiinde uzaktan erisim yontemi ile kritik altyap: tesislerinde tiretim, aktarim,
yonetim faaliyetlerini gerceklestirmek tizere karmasik yazilim, donanim, ag bilesenlerinden
olusan EKS yer alirken insan boliimiinde, bu sistemleri tasarlayan, iireten, bakimini yapan,
yoneten, kullanan tasarimcilar, operatorler, bakim personeli, yoneticiler ve herhangi bir
nedenle sisteme erismek isteyen herkes yer almaktadir (Bridges,2013:82-83). Siber
giiveligin saglanmasinda, bireylerin her alanda etkin davranislar sergilemesi, isyerlerinin,
topluluklarimin ve iilkelerinin yonetimine katilmaya kendilerini adamasi 6nemli yer

tutmaktadir (Renner ve Prugh,2014:25).

3.3 KURUMSAL SiBER GUVENLIK FAALIiYETLERI

Faaliyetlerini yerine getirememesi durumunda canli ve cansiz varliklarin
mevcudiyetlerini strddrebilmeleri icin gerekli fiziki ¢evrenin, kimi durumlarda ekosistemin
onemli Olclide zarar gormesine neden olabilecek kritik altyapi siber giivenliginin
saglanmasinda insan faktoriiniin 6nemi ve yapmast gerekenler bir dnceki kisimda ele
alimmustir. Bu sistemlerin tasarimi, liretimi, faaliyete gecirilmesi, glivenliklerinin saglanmasi
tek basina bireylerin yapamayacagi gorevler olup bu sistemleri tasarlayan, gelistiren, isleten
kurumsal yapilara ihtiyag vardir.

Kritik altyapilarin siber gilivenliginin saglanmasi i¢in risk yonetimi yaklagimi
kapsaminda BT risklerini ele alarak bu risklerin azaltilmasi i¢in tanimlanmig 6zel faaliyetler

olan siber guivenlik kontrolleri gergeklestirilmelidir (Tabansky,2017:212). Sahsi kontroller,
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belirli siber glivenlik tehditlerinin meydana gelmesi ya da olumsuz etki yaratmasi olasiligini
azaltabilir, buna ek olarak bir siber giivenlik olaymin etkisini ve tekrarlanmasi olasiligini
azaltmak tizere ¢oklu kontroller gergeklestirilmelidir (Alexander ve Panguliri,2017:36).
Kontroller kullanilarak etkili sonuglar meydana getirebilecek riskleri denetim altinda tutmak
tizere kullanilacak faaliyetler ve yontemler gozden gegirilebilmektedir. Risklerin
kontrollerle azaltilamamasi durumunda endiistriyel siireclerin saldir1 yiizeyleri hizla
blylimeye devam edebilecektir (Tabansky, 2017:212). Siber givenlik faaliyetleri, siber
olaylarin gerceklesmesini Onlemeye yoOnelik faaliyetlerin yani sira bir siber olaymn

gerceklesmesi ani ve sonrasindaki faaliyetleri de kapsamaktadir.
3.3.1 Yonetimsel Kontroller

Yaptiklari islerin farkliligi nedeni ile tiim kurumsal yapilar i¢in tek bir rol belirlemek
miimkiin degildir. Sirketler, her durumda sistemlerini en iyi uygulamalara gore glivenceye
almali ve maliyetleri diisiirmek amaci ile giivenli olmayan sistemleri, uygulamalar1 ve
prosediirleri kullanmaktan ka¢inmalidirlar (Inversini, 2020:274).

Standartlara ve diizenlemelere uygunluk, hizmet seviyeleri, sozlesmeler, is
stratejileri gibi yonetimsel konularla ilgilenmek tizere kullanilmakta olan yOnetimsel
kontrol, en iist seviye yonetim ihtiyaclarini kargilamak {izere uygun operasyonel ve teknik
kontrollerin uygulanmasini saglayacak kurumsal politika seklinde agiklanabilir (Macaulay
ve Singer, 2011:165-166).

3.3.1.1 Giivenlik Politikalariin Gelistirilmesi

Y 6netim amacini ifade eden, glivenlik misyonunu ele alan, rolleri ve sorumluluklari
tanimlayan ve hesaplama kaynaklarinin kullannmini ele alan politikalar gelistirilmelidir
(NIST SP 800-82r2,2015; NIST SP 800-53r4,2013;AMI,2008). Siber guvenlik
gereksinimleri net olarak tanimlanmalidir. Kurumlarin ve firmalarin, beklentileri kargilamak
icin zorunlu ihtiyaglar1 karsilayacak ve ¢alisanlara gerekli sorumluluklar1 verecek sekilde
yapilandirilmig giivenlik programlarina ihtiyaclari bulunmaktadir. Kurumun tamamin
kapsayacak sekilde, kisilerin inisiyatiflerine bagli olmaksizin siber giivenligi saglamak icin

tutarli, standart tabanli bir yaklagim kurmak i¢in resmi bir program gereklidir. Politikalar ve
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stiregler ise calisanlar1 siber giivenlik konusundaki sorumluluklari ve bu sorumluluklar
yerine getirmede basarisiz olunmasi durumundaki sonuglar1 hakkinda bilgilendirmelidir. Bu
dokumanlar, bir siber giivenlik kazasi durumunda alinacak onlemlere iliskin yonlendirici
bilgileri ve kriz doneminde alinacak etkili 6nlemleri de gelistirecek bilgileri saglamalidir.
Siber giivenlik ihtiyaglarini tanimlamanin bir boliimii olarak kullanicilara imzalatilan
sozlesmeleri, duyurulari, uyan afislerini de kapsamalidir. K&tii niyetli kullanicilardan
gelecek tehditleri en aza indirgemek iizere bilmesi gereken prensibine gore ag erisimini
smirlamay1r ve arka plan kontrollerini gergeklestirmeyi kapsayan ihtiyaglar listesi

hazirlanmalidir (DOE-USA,2002).

3.3.1.2 Program Yonetim Plani

Kurulus i¢inde giivenlik programi yonetim kontrollerinden ve kidemli bir bilgi
giivenligi gorevlisinin atanmasindan sorumlu kisileri belirten Program Yonetim Plan
olusturulmalidir. Bu plan, tiim sermaye planlamasi ve yatirim taleplerinin bilgi giivenligi
programini uygulamak icin gereken kaynaklar1 igermesini saglamalidir. Kurumsal mimari,
sistem giivenligi g6z oniinde bulundurularak gelistirilmelidir. Tiim sermaye planlamasi1 ve
yatirnm taleplerinin bilgi gilivenligi programini uygulamak icin gereken kaynaklari
igermesini saglamali ve bilgi glivenligini goz oniinde bulundurarak bir kurumsal mimari
gelistirilmelidir. Bilgi giivenligini ve bunun sonucunda kurum, personel ve kritik altyapi i¢in
ortaya c¢ikan riski dikkate alarak gorev/is siirecleri tanimlanmalidir (NIST SP 800-
53r4,2013;AMI,2008). Siber giivenlik performansi konusunda istenenleri gerceklestirmek
ve bireyleri kendi performanslarindan sorumlu tutmak {izere iist kurumsal liderlik 6nemli
yarar saglayacaktir. Etkili siber giivenlik uygulamasi i¢in kurumun tist diizey yoneticilerinin
destegi gereklidir. Ust diizey y&netimin giiclii bir siber giivenlik beklentisi olusturmasi ve
bu beklentiyi kurum genelindeki tiim alt yoneticilere iletmeleri esastir. Ust diizey
yoneticilerin siber giivenlik programlarinin uygulanmasina yonelik yapinin kurulmasina
liderlik etmeleri de 6nemlidir. Siber giivenlik programinin siirekli ve tutarli bir sekilde
uygulanmasini tesvik edecek olan bu yapi, siber giivenlik konusunda calisan yoneticiler,
sistem yoneticileri, teknisyenler, son kullanicilar ve operatorler gibi bireylerin yaptiklar

isten sorumlu tutulmalari agisindan da 6nemlidir. (DOE-USA,2002)
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3.3.1.3 Giivenlik Planlarimin Gelistirilmesi

Giivenlik kontrolleri tanimlanmal1 ve uygulanmali, siber personel tarama politika ve
prosediirleri gelistirilmelidir (NIST SP 800-82r2,2015; ISA-62443-2-1-2009; NIST SP 800-
53r4,2013; AM1,2008).

Giivenlik sirketleri tarafindan ortaklasa gelistirilen ve uyulan etik davranislarla ilgili
yonergeler hazirlanmali ve kullanima sunulmalidir. Bu yonergelerdeki kurallarin ihlali
durumundaki yaptirnmlar da belirlenmis olmal1 ve gerektiginde uygulanmalidir (Inversini,
2020:274).

Kritik altyapi tesislerinin kurulu oldugu fiziki gevrenin yerel yonetim birimleri ile
koordineli bir sekilde yonetilecek kurumsal bir dogal afet planina da ihtiya¢ vardir. Kritik
tesislerin kurulacag: yerin secimi ve dogal afet planlamasi yapilirken bu ortamdaki tehdit
dizeyleri BM Afet Riskini Azaltma Ofisi (United Nations Office for Disaster Risk
Reduction ve ABD I¢ Giivenlik Bakanlig1 Federal Acil Durum Yonetim Ajansi (FEMA)
yayinlarindan yararlanilabilecektir (Stallings,2019:793).

3.3.1.4 Personel Politika ve Prosediirlerinin Gelistirilmesi

Gorevli personelle ilgili olarak personelin ge¢misi, istthdam kosullari,
sorumluluklari, ise alim, transfer ve is akdinin sonlandirilmas1 gibi konularda uygulanmak
tizere ilgili politika ve prosediirleri belirlenmis olmalidir (NIST SP 800-82r2,2015; ISA-
62443-2-1-2009; NIST SP 800-53r4,2013; AMI,2008). EKS’ne yonelik giivenlik
ihlallerindeki artis ve sistemlerin giivenlik agiklari nedeni ile EKS’ni calistiran operatorler
ve sistem saticilari, iireticileri arasinda daha fazla ve daha yakin bir koordinasyona ihtiyag
vardir (Luallen,2014:27).

Gtivenlik riskleri, siber suglar ve diger yetkisiz erisimlerle ¢ok hizli bir sekilde
artmaya devam ettigi i¢in, ayn1 hizla BT giivenligi yonetimi ve gilivenlik ¢éziimlerinin
uygulanmas1 ve yeni yaklasimlarin gelistirilmesine ihtiya¢ vardir. BGYS’nin basarili
kullanim1 i¢in personel egitilmeli ve farkindahigi gelistirilmelidir. Siber tehditlerin engel
olarak goriildiigii mevcut durum bir firsat olarak degerlendirilmelidir. Siber giivenligin
artirtlmas1 i¢in en verimli yontem, teknik bilginin gelistirilmesidir. Bilgi ve iletisim
teknolojilerini kullanarak bilginin islenmesi slirecinde gorev alan tiim kullanicilarin, degisen

rolleri ve sorumluluklar: ile ilgili alanlarda desteklemek {izere farkindalik olusturma ve
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egitim verme siiregleri gereklidir (Rajamaki,2017:248). Giivenlik bilinci, siber giivenligi her
calisanin gorevleriyle iliskilendirmeli ve giivenligin yalnizca BT veya giivenlik personelinin
sorumlulugunda oldugunu varsaymamalidir. Bir kurulusun en iyi izinsiz giris tespit yetenegi,

uyanik personeldir (Luallen,2014:8).

3.3.1.5 Satin Alma Politikalarmin Gelistirilmesi

Sistemin yasam dongiisi boyunca risk degerlendirmesine dayali satin alma
politikalari uygulanmalidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; AMI,2008).
EKS hizli bir sekilde birbirleri ile baglantili hale gelmeye baslamakta ve kontrol edilen
fiziksel varliklarin sayis1 da her gegen giin ¢ogalmaktadir. Aktif tehdit aktorleri artarken,
siber giivenlik i¢in kurumsal biitceler degil tehditleri, sistem agiklariyla basa ¢ikmak i¢in
bile yeterli degildir. Tedarik siirecinde siber giivenlik biitgeleri artirilmali ve giivenlik
ihtiyaglari tanimlanmalidir (Luallen,2014:26-27).

Gilivenligin saglanmasi ve artirilmasi i¢in donanim ve uygulama saticilar ile is
ortaklar1 olarak anlasmalar yapilmalidur. Is iliskilerinin siirekliligini saglamada temel ihtiyag
olan giivenli sistemler i¢in siirekli iletisim halinde olunmalidir (Harp ve Gregory-Brown,
2015:19).

Yazilim gelistiricilerinin geleneksel isletim sistemleri giivenlik kontrollerinin yani
sira giivenli yazilimlar olusturmak icin egitim alip almadiklar1 hususunda saticilardan bilgi

alinmalidir (Luallen,2014:26).

3.3.1.6 Bakim Yonetimi Politikasi

Sistem bakimmin tiim boliimlerini ele almak i¢in politikalar ve prosediirler
gelistirilmeli ve uygulanmalidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013;
AMI,2008). Kurum tesislerinde kullanilan yazilim, donanim ve ag olmak iizere her tiirlii
bilisim teknolojisi iiriiniiniin hizmetten ¢ikarilmasi veya yeniden konuslandirilmasi igin

eskime prosediirleri olusturulmalidir (Luallen,2014:26).

3.3.1.7 Yama Politikasinin Gelistirilmesi ve Uygulanmasi
Isletim sistemlerini, donanimlara ait siiriicii yazilimlarini, uygulama yazilimlarini
vb.ni gelistiren yazilim firmalar1 uygulamanin gelistirilmesi asamasinda dikkatten kagan

giivenlik agiklarini diizelten ve yazilimin islevselligini artiran ve yama olarak adlandirilan
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yazilim giincellemelerini yayimlamaktadir. Uretici firma, sistemlerin kullanilmasi
asamasinda calisanlar tarafindan ya da kotii niyetli siber saldirganlar tarafindan kesfedilen
giivenlik aciklarin1 6nlemeye yonelik ¢oziimleri hizli bir sekilde bulmaya ve gelistirilen bu
¢cozimleri yama adi altinda son kullaniciya iletmektedir. Sistemin mevcut siber giivenlik
aciklarin herhangi bir siber giivenlik olayimma neden olmamasi i¢in, son kullanicilar, diizenli
olarak bu yamalar takip etmeli ve kurulumunu yapmalidir. Ilgili firma tarafindan
yayimlanan yamanin, son kullanici tarafindan yiiklenmemesi durumunda kétii niyetli kisiler
de bu giivenlik agigindan haberdar olmus olacaklar1 icin gilivenlik acig1 riski daha da
artacaktir (Puyvelde ve Brantly,2019:367).

EKS’ne yama uygulanmasi, geleneksel bilisim sistemlerindeki kadar kolay bir islem
degildir. Yama yapma veya yama yapmama secimi, kontrol sistemi varliklarinin tipine, ortak
bir kesinti penceresine sahip olup olmadiklarina veya yeterli sayida mevcut olup olmadigina
baglidir.

Yama gecilmemis sistemlerde Onemli giivenlik agiklart bulunabilir. Yazilim
Qiincellemeleri, bu giincellemelerin endiistriyel kontrol uygulamasi ve uygulamanin son

kullanicisi tarafindan en ince ayritilarina kadar test edilmesi gerektigi ve EKS kesintileri
planli sekilde yapilmak zorunda oldugundan her zaman periyodik donemlerde
gerceklestirilememektedir. EKS giincelleme siirecinin bir pargasi olarak yeniden dogrulama
ithtiyaci duyabilir. EKS’nin pek ¢ogunun isletim sistemleri eski siiriim olup iireticileri
tarafindan desteklenmemektedir. Mevcut yamalar uygulanabilir durumda degildir. Donanim
icin uygulanacak degisim yonetimi siireci, glivenlik ve BT uzmanlar ile birlikte EKS
uzmanlan tarafindan, cihazin ireticileri ile de is birligi yaparak gergeklestirilmelidir.
(Macaulay ve Singer, 2011:85-92; Krutz, 2006:76-77; NIST SP 800-82r2,2015; ISA-
TR62443-2-3-2015; NIST SP 800-53r4,2013).

Varlik sahipleri, ¢alisma siiresini ve kapali kalma siiresini kontrol etmek igin
giincellemelerin ne zaman gergeklestirilecegini belirlemelidir. Her EKS farklidir ve
kesintiye tahammiilleri 6zellikle topluca yapilmasi gereken isler ve siirekli yapilmasi
gereken islerde farklidir. Sistemlerin ne kadar kesintiye tahammiilleri oldugu herkese acik

ortamlarda yayinlanmissa bu, saldirganlar i¢in avantaj yaratacak bir durumdur. Ornegin
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planli bakim g¢izelgelerinin internette yayimlandigi durumlarda, saldirgan sistemin son
kesinti doneminde hangi yamalarin yliklendigini tam olarak tahmin edebilir .
SCADA sistemlerin sahipleri, saticilara giivenlik 6zelliklerini uygulamak Uzere Grin

yamalari ve yeni siirlimleri tiretmeleri hususunda 1srarci olmalidir (DOE-USA,2002).

3.3.1.8 Etkili Parola Politikasimin Gelistirilmesi ve Uygulanmasi

Uzunluk, karakter tiirleri, denetim siklig1 ve degisiklik donemleri gibi 6zelliklere
sahip gucli parolalar olusturulmalidir. Parola politikasi, kullanilan parola korumali erigim
mekanizmalart tiirleri ile bir otomasyon sistemi operatoriiniin acil bir durumda stres altindaki
sistem bilesenlerine hizla erigsme ihtiyaci arasindaki dengeyi hesaba katmalidir (NIST SP

800-82r2,2015; NIST SP 800-53r4,2013; AMI,2008).

3.3.1.9 is Siirekliligi ve Felaket Kurtarma Planlar1

Felaket kurtarma ve is siirekliligi planlari gelistirilmeli, test edilmeli ve
uygulanmalidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; CIS-1:12,21,
AMI,2008). Bir siber guvenlik olayr sonrasinda giivenli duruma donebilmek i¢in yapilmasi
gereken siirecler iyi tanimlanmig olmalidir. Saldirt bir kez tespit edildiginde tim sistemler
tehlikeye maruz kalir (Harp ve Gregory-Brown, 2015:19). “En kotii durum” senaryolarinin
tartisilmasina dayali olarak hazirlanacak sistem yedekleme felaket/kurtarma planlari
“arizaya dayanikli” sistemlerin arizalarini da igermelidir (Johnsen,2013:289).

Siber saldirilar da dahil bir acil durum sonrasinda hizlica mevcut duruma donmeyi
saglayacak olan bir felaket kurtarma plani hazirlanmalidir. Sistem yedekleri felaket kurtarma
planinin temel boliimi olup agin hizli bir sekilde yeniden calisir hale gelmesini
saglayacaktir. Felaket kurtarma planlarinin dogru ¢alistigindan emin olmak ve personelin bu
planlarin uygulanmasini daha iyi 6grenebilmesi i¢in diizenli olarak tatbikatlar yapilmali; bu
tatbikatlardan &grenilen sonuglara yonelik giincellemeler felaket kurtarma planlarina da
uygulanmalidir (DOE-USA,2002). Bir felaket durumunda ya da kritik sistemlerde baska bir
ariza olmasi durumunda sistemin stirekliligini saglamak tizere sistem donanimini, yazilimini
ve verilerini yedeklemek i¢in gerekli diizenlemeler yapilmalidir (NIST SP 800-82r2,2015;
T.C.CBDDO,2020:179; AMI,2008).
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3.3.1.10 Sertifikasyon ve Akreditasyon

Uluslararas1 gegerliligi olan sertifikalar alinmali akredite olunmali ve artik riskler
kabul edilmelidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; AMI). EKS
standartlar1 ile uyumlu bir giivenlik politikas: gelistirilmeli ve uygulanmalidir (Harp ve
Gregory-Brown, 2015:19). IEEE, NERC gibi standart orgiitleri ile birlikte calisilmalidir
(Misbahuddin ve Al-Holou, 2012:176). Yetki verme, veri akisi, segmentlere ayrilmis ag
yapist ve farkli islerin sadece o isler igin ayrilmis sunucular Gzerinden ydrGttilmesi gibi
givenlik onlemleri NERC rehberlerine uygun olarak yuratulmelidir (Misbahuddin, Al-
Holou, 2012:176).

EKS giivenlik agiklarinin belirlenmesinde bagimsiz test birimleri tarafindan
laboratuvar ortaminda yapilacak giivenilir testlere itibar edilmelidir (NIST SP 800-82r2,
2015:E-1-E-4).

EKS siber giivenlik standartlarmin gelistirilmesine devam edilmektedir. Ulus
devletler de kendi 6zel yonergelerini olusturmaya devam etmektedir. Bu nedenle 6zellikle
uluslar iistii EKS firmalarmin  ¢ok sayida degisik standart ve diizenlemeye uymasi

gerekecegi degerlendirilmektedir (Luallen,2014:27).

3.3.2 Teknik Kontroller

Bu baglik altindaki kontroller, yazilim, donanim tabanli giivenlik dnlemleri ile
ilgilenir. Bu uygulamalar ve cihazlar, en (st diizey yonetim kontrollerine uygun sekilde
tasarlanmis operasyonel kontroller kullanilarak yonetilecektir. Teknik kontrol, giivenlik
duvari, bir agda saldir1 tespit uygulamasi, sunucu iizerinde antiviriis yazilimi ya da bagka bir
uygulama olabilir. Teknik kontroller, zararli ya da siipheli durumu belirleyip durdurmali,
uyart yaymlamali ancak islemsel verinin islenmesini ya da uygulama siirecini

durdurmamalidir (Macaulay ve Singer, 2011, s:165-166).

3.3.2.1 Giivenlik Aciklarimin Kontrolii ve Sistem Sikilagtirma

Kritik yazilimlarin giivenlik agiklarini tespit etmek {izere testler uygulanmalidir
(NIST SP 800-82r2,2015; AMI,2008). Geleneksel BT sistemlerinin giivenlik agiklarinin
tespit edilmesinde kullanilmakta olan pek ¢ok ara¢ bulunmaktadir. Ancak bu araglar mevcut

guvenlik agiklarinin tespiti ve sizma testi asamasinda, EKS {izerindeki sinirli kaynaklarin
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tilkketilmesine ve 6nemli arizalara yol agabildikleri i¢in pasif, daha az miidahalede bulunan
otomatik giivenlik a¢181 ve sizma testi araglarinin kullanilmasi daha yerinde olacaktir.

EKS iizerinde giivenlik agiklarimi belirlemek iizere kullanilmakta olan bu tiir
yazilimlarin hi¢ durmadan ¢alismast gereken EKS iizerinde uygulanmasindan
kaynaklanabilecek riskler g6z onilinde bulundurulmali ve bagimsiz test birimleri tarafindan
laboratuvar ortaminda yapilacak giivenilir testlere itibar edilmelidir (NIST SP 800-82r2,
2015:E-1-E-4).

Iyi bilinen teknikler kullanilarak periyodik olarak giivenlik ag1g1 degerlendirme ve
sizma testleri yaptirilmalidir (Misbahuddin ve Al-Holou, 2012:176). SCADA aginin tiim
baglantilar1 i¢in, sizma testleri ve zafiyet analizi yaptirtimalidir (DOE-USA,2002). Kontrol
agina yonelik s1izma testleri rutin olarak degil, mevcut kontrol sistemlerinin ¢alismasina zarar
vermeden cok dikkatli bir sekilde yapilmalidir. Bilgi glivenligi denetimleri rutin olarak
yapilamamaktadir (NIST 800-82 dokiimanindan aktaran (Macaulay, Singer, 2011:85-92),
(Krutz, 2006:76-77).

Sistemin normal c¢alismasini etkilemeyecek sekilde gercek zamanli ve sistem
gereksinimleriyle uyumlu bir sekilde, giivenlik acig1 degerlendirmeleri yapilmalidir. (NIST
SP 800-82r2,2015; NIST SP 800-53r4,2013; AMI,2008). Donanim ve ag elemanlarinin
saldinn  ylizeyini azaltmak ic¢in gerekli sikilastirma kontrolleri uygulanmalidir
(T.C.CBDDO,2020:182).

SCADA aginin tiim baglantilar1 i¢in, sizma testleri ve zafiyet analizi yaptirilmalidir
(DOE-USA,2002). Bu bilgi SCADA aglarinin korunmasinda saglam bir giivenlik stratejisi
gelistirmek i¢in risk yonetim siirecleri ile birlikte kullanilmalidir. SCADA aglari, en zayif
baglant1 noktasinin giivenligi kadar giivenli olduklar i¢in gilivenlik duvari, saldir1 tespit
sistemi ve diger uygun giivenlik 6nlemleri her noktada alinmis olmalidir. Giivenlik duvarlar
kurallar1t SCADA agina erisimi yasaklayacak ve onaylanmis baglantilara izin verildiginde
olabildigince 6zellestirilecek kurallar olmalidir (DOE-USA,2002)

Glinlimiizde faaliyette olan EKS’nde fiziki ve mantiksal kontroller birlikte
gerceklestirilebilmekte oldugu goz oOniinde bulundurularak fiziksel siireglerle etkilesim

halinde olan EKS, igine entegre edilmis tim giivenlik fonksiyonlart normal islevi
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degistirmediklerini kanitlamak {izere test edilmelidir (NIST 800-82, 2008’den aktaran
(Macaulay ve Singer, 2011:85-92; Krutz, 2006, s:76-77).

Sistem sikilagtirma olarak adlandirilan ve EKS’nin giivenlik 6zelliklerini artirmak
tizere kullanilmakta olan ve her gegen giin yenileri gelistirilmekte olan guvenlik Grinlerinin
bazilar1 asagidadir:

e Giivenlik Duvari: EKS’ni korumak; Internet ve kurumsal uygulamalarin
birbirinden ve diger aglardan izole etmek i¢in giivenlik duvarlar1 kullanilmaktadir. EKS i¢in
0zel olarak gelistirilmis glivenlik duvarlar1 da bulunmaktadir (NIST SP 800-82r2, 2015:E-
1-E-4). Kritik verileri korumak prosediirlerle birlestirilmis ¢ift yonlii ve tek yonlii glivenlik
duvarlar1 kullanilmasi 6nerilmektedir (NIST SP 800-82r2,2015), (NIST SP 800-53r4,2013),
(AMI,2008). Giivenlik duvarina ek olarak, yonlendirici ve diger saldir1 tespit sistemleri,
VPN gibi yazilim, donanim ve ag {iriinleri kullanilmalidir (Misbahuddin ve Al-Holou,
2012:176).

e Saldir1 Tespit ve Onleme Sistemleri (IDS): EKS aglarina ve bilesenlerine
yonelik bilinen siber saldirilar1 tespit etmek iizere kullanilmaktadirlar. Aglar igin
gelistirilmis IDS triinleri, ag tizerindeki trafigi takip eder ve trafik bilgilerini, bilinen saldir1
tirlerine ait imzalar ile karsilastirmak gibi ¢esitli algilama yontemleri kullanarak saldirilart
tanimaya ve tespit etmeye calisir. Ana bilgisayar sistemindeki saldirilarin tespiti i¢in de bu
sisteme yiiklenmis bir IDS yazilimu ile olasi istismarlara kars1 sistem tizerindeki verileri ve
devam etmekte olan olaylari inceleyerek yine bilinen saldir1 tiirlerinin imzalar ile
karsilastirarak istismari tespit eder ve bu istismarin olusmasini saglayan zararl yazilimi
durdurabilecektir (NIST SP 800-82r2, 2015:E-1-E-4).

e Veri Diyotu (Data Diode): Disaridan gelebilecek saldirilara karst EKS’nin
korunmasini saglamak {izere verilerin yalnizca tek yonlii hareketine imkén taniyan ag
cihazlaridir. Bu cihazlar, kritik sistemlerin giivenilmeyen aglara baglanmasi durumunda
kullanilmaktadir (NIST SP 800-82r2, 2015:E-1-E-4).

o Sifreleme (Encryption): Veriler, sadece yetkili alicilar tarafindan
¢oziilebilecek sekilde 6zel olarak tasarlanmis ve ticari olarak temin edilebilecek sifreleme

tirtinleri ile sifrelenerek gonderilir (NIST SP 800-82r2, 2015:E-1-E-4).
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e Antiviriis Yazilimlari: Yanut siiresi ve bellek kapasitesi lizerindeki etkisi de
dahil olmak {izere otomasyon sistemlerinin sinirlamalar1 ve gereksinimleri dikkate alinarak
viriisten koruma uygulamalar1 kullanilmalidir (NIST SP 800-82r2,2015; NIST SP 800-
53r4,2013; AMI,2008). Geleneksel bilisim sistemlerinde kullanilmakta olan bazi antiviriis
programlari, EKS {izerine kurulmalar1 yapilandirilmalar1 ve calistirilmalari, performans
kaybi gibi birtakim zorluklar olustursa da, viriisleri etkisiz hale getirmek iizere bu sistemler
tizerinde kullanilmaktadir (NIST SP 800-82r2, 2015:E-1-E-4).

¢ Kullanici Dostu Siber Giivenlik Teknolojilerinin Kullanilmasi: Kullanigl
olmayan giivenlik dnlemleri, glivenlik 6zellikleri olmayan bir sistemin baslangigta giivenlik
0zelligi olmayan bir sisteme sonradan giivenlik 6zellikleri eklendiginde daha gilivenliksiz
hale getirilmesi gibidir. Insan faktérii, giivenligin kritik bilesenlerinden biri oldugu icin

sistemlerin kullanigl ve glivenlikli olmasi ¢ok onemlidir (Smetters, 2014:41).

3.3.2.2 Sistem Mimari Semasinin Giincel Tutulmasi

Kullanimda olan PLC, IIOT RTU, sensor, aktivator gibi otomasyon sistemi
cihazlarmin, bu cihazlarin ¢alismasini saglayan yazilimlarin, koruma mekanizmalarinin
konumlarini igeren diyagram hazirlanmali ve giincel tutulmalidir (NIST SP 800-82r2,2015;
NIST SP 800-53r4,2013; AMI,2008). Ag mimarisi doklimante edilmeli ve kritik hizmet
veren ya da ek koruma seviyesine ihtiya¢ duyulan hassas veri igeren sistemler
belirlenmelidir. Etkili bir koruma stratejisi kurabilmek igin stirecin bir pargasi olarak giiclii
bir bilgi giivenligi mimarisi gelistirilmeli ve dokiimante edilmelidir. Kurumlar, aglarini
giivenligi akilda tutarak tasarlamali ve tiim yasam dongiisii boyunca ag mimarilerine gereken
onemi vermelidir. Risklerin uygun bir sekilde degerlendirilmesi ve vyeterli koruma
stratejilerinin gelistirilebilmesi i¢in, sistemin gerceklestirdigi islevlerin ve saklanan verinin
hassasiyetinin ayrintili olarak anlasilmasi ¢ok onemlidir. Tiim sistemin durmasina neden
olabilecek genel hatalar1 tanimlayabilmek ve genel koruma stratejisinin anlasilabilmesi i¢in
bilgi giivenligi mimarisinin ve bilesenlerinin dokiimante edilmesi kritik dneme sahiptir
(DOE-USA,2002).

Siber uzayda kullanilmakta olan siber varliklar ve ag hakkinda gerekli bilgiye sahibi
olmak, saldirgan karsisinda sahip olunan en 6nemli avantajlardan biridir. Giivenlik odakli

kuruluglarin, kendi endiistriyel aglar1 {lizerinde hangi siber varliklarin bulundugu, hangi
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gorevi yerine getirdikleri, kimin hangi varlikla nasil bir etkilesimi oldugunu belgelemeleri
durumunda saldirilarin tespiti ve saldir1 6ncesi duruma doniis ¢ok daha kolay olacaktir
(Luallen,2014:9). Cihazlari, fiziksel ara baglantilarini, mantiksal veri kanallarin1 ve cihazlar
arasinda uygulanan okuma bobinleri, yazma kayitlari, taramalar ve zaman damgalar1 gibi

EKS protokolii davranislart bilinmeli ve eslenmelidir (Luallen,2014:26).

3.3.2.3 Erisim Kontrolii ve Giiclii Kimlik Dogrulama

EKS’nde otomatik yanit siiresi ya da insan miidahalesi i¢in sistem yanit1 ¢ok kritik
oldugu i¢in bu sistemlerde bilgi akisi kesintiye ugramamali ve yetkisiz kisilerin eline
gecmemelidir. Bu sistemlere yonelik yetkisiz erisim titizlikle yapilacak fiziki kontroller ile
engellenmelidir. NIST 800-82,2008 dokiimanina gore (Macaulay ve Singer, 2011:85-92),
(Krutz, 2006:76-77). Kritik sistem bilgilerine erisim taleplerinin yetki diizenlemeleri
yapilmis olmalidir. (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; AM1,2008). Isletim
sistemlerinin giivenligi, kisitlayici kurulum ayarlar1 ve yetkisiz miidahaleyi zorlastirict
sistemler kullanilarak maksimum seviyeye c¢ikarilmalidir (Harp ve Gregory-Brown,
2015:19). Bu sistemlere internet ve diger genel aglar iizerinden erisimde kullanilmakta olan
arayliz uygulamalarinda giiglii kimlik dogrulama mekanizmalar1 kullanilmalidir (NIST SP

800-82r2,2015; NIST SP 800-53r4,2013; AMI,2008).

3.3.2.4 Sistem Veri Biitiinliigiiniin Korunmasi

Verilerin biitiinliigiinii saglamak i¢in politikalar ve prosediirler uygulanmalidir
(NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; AMI,2008). EKS igin iletisim
goriintiileme islemi ve miimkiin olan ortamlarda, asil islemde bir kesintiye sebep olmaksizin

ayrintili paket denetimi yapilmalidir (Harp ve Gregory-Brown, 2015:19).

3.3.2.5 Derinlemesine Savunma Yoénteminin Kullanilmasi

Gtivenlik onlemleri, fiziki ¢evrenin savunulmasindan baglanarak ve EKS’ni tantyan
giivenlik duvarlar1 ve izinsiz giris algilama ve 6nleme sistemleri kullanilarak katmanlar
halinde uygulanmalidir (NIST SP 800-82r2,2015; ISA-62443; NIST SP 800-53r4,2013;
CIS-1:11).

Bir 6nceki gilivenlik katmaninin ihlal edilmesi durumunda sonraki katmanin koruma

saglayacagl ¢ok sayida koruma katmani olusturma eylemi, derinlemesine savunmadir.
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ANSI/ISA-62443-1-1(99.01.01)-20075,  derinlemesine  savunmayr  “Bir  saldiriyr
engellemese de geciktirme niyetiyle, 6zellikle katmanlarda coklu givenlik korumasi
saglanmas1.” seklinde agiklamaktadir. Bu yontem ile saldirganlarin, tespit edilmeden her
katmani asmasi1 veya atlamasi durumu; bir katmandaki gilivenlik agiginin, diger
katmanlardaki yeteneklerle hafifletilebilmesi ve sistem giivenliginin, genel ag giivenligi
icinde bir dizi katman haline gelmesi amaglanmaktadir (Krutz,2017:36). Giivenlik
kontrollerinin katmanlastirilmasi ile derinlemesine savunma saglanabilecektir. EKS
konfiglrasyon ve yonetim verilerine ¢oklu kontroller uygulanarak, bir tehdit aktérindn
asmasi gereken bagka engeller devreye alinmis olacaktir. Derinlemesine savunma, katmanl
bir yaklasimda farkli engeller (kontroller) saglayarak tehditlerin varliklara tek bir
basarisizlik noktasi iizerinden ulagsmasini engelleyecektir (Woods vd., 2017:18). Bilgi
varligina birden ¢ok kontrol uygulanarak tehdit aktoriiniin tistesinden gelmesi gereken baska
engeller devreye girecektir. Bu engeller, daha yetkin tehdit aktorlerinin faaliyetlerini
yavaglatacaktir. Bazi kontrolleri gegmek i¢in gereken siire i¢inde, sistem takibi yapilabilecek
ve saldir1 konusunda uyari olusturacaktir. Bu sayede tehdidin devre dis1 birakilmasi gibi daha
ileri seviye dnlemler alinabilecektir. Derinlemesine savunma, katmanl bir yaklagim ile farkli
engeller (kontroller) saglayarak varliklara yonelik tehditlerin tek bir noktadan giris
saglayarak basarili olmasini engelleyebilecektir (Maglaras vd.,2018:44).

DOE-USA’de de temelinde derinligine savunma ilkesi yer alan bir ag koruma
stratejisinin kurulmasi gerektigi vurgulanmaktadir. Herhangi bir ag koruma stratejisinin
parcasi olmasi1 gereken temel ilke, derinligine savunma ilkesidir. Derinligine savunma ilkesi
gelistirme siirecinin tasarim asamasinda goz oniinde bulundurulmali ve bir agla ilgili tiim
teknik kararlarin alinmasinda biitiinlesik bir degerlendirme olmalidir. Agin tim
katmanlarinda olabildigince biiylik Ol¢lide tanimlanan risklerin olusturacag: tehditleri
azaltmak icin teknik ve yonetim kontrolleri kullanilmalidir. Tiim sistemin durmasina neden
olabilecek hatalardan ka¢iilmali ve herhangi bir glivenlik kazasinin etkisini kapsamasi ve
siirlandirmasi i¢in siber glivenlik savunmasi katmanli olarak uygulanmalidir. Her katman,
aymi katmandaki diger sistemlere karsi korunmalidir. Ornegin, icerden gelen tehditlere karsi
koruma saglamak icin erisimi sadece islerini yapmak icin bu kaynaklara ihtiyaci olan

kullanicilara sinirli erigim hakki verilmelidir (DOE-USA,2002).
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NIST SP 800-82r3 dokiimaninda derinlemesine savunma mimarisi, Giivenlik
Yonetimi, Fiziksel Giivenlik, Ag Glivenligi, Donanim Giivenligi, Yazilim Giivenligi olmak
tizere 5 katman halinde tasarlanmistir (NIST SP 800-82r3 ipd, 2015:66).

Luallen de, saldirganlara pivot noktalar saglayabilecek olan savunmasiz siire¢
kontrol sistemlerinin ve veri tabani sunucularinin derinlemesine savunma mantigi i¢inde

korunmasini énermektedir (Luallen,2014:26).

3.3.2.6. letisim Altyapisinin Korunmasi

Sistem aktarim elemanlarinin korunmasina yonelik yontemler uygulanmalidir (NIST
SP 800-82r2,2015; NIST SP 800-53r4,2013; CI1S-1:14; AMI,2008). SCADA aginin gereksiz
baglantilar1 kaldirilmalidir. SCADA sistemlerin en yiiksek seviye giivenligini saglamak icin
SCADA ag1 diger ag baglantilarindan olabildigince izole edilmelidir. Bir bagka aga herhangi
bir baglant1 6zellikle Internet baglantis1 giivenlik riskleri dogurabilecektir. Diger aglara
dogrudan baglanti O6nemli bilgilerin verimli ve uygun bir sekilde iletilmesini
saglayabilecektir. Ancak bu tarz gilivensiz baglantilar, sistemlerin giivenligi acisindan
onemli riskleri de beraberinde getirecektir. Gereken korumayi saglamak i¢in SCADA agimin
izolasyonu temel hedef olmalidir. DMZ ve veri ambar1 kullanim1 gibi stratejiler verinin
SCADA aglarindan islem gorecegi aglara giivenli tasinmasi i¢in kullanilabilir. Stratejiler,
uygun olmayan konfigiirasyonlar ile ek riskler yaratmayacak sekilde tasarlanmali ve
uygulanmalidir (DOE-USA,2002).

Internet baglantis1 gerektiren tiim EKS aglari, ¢ift ana bilgisayara baglanmamis olan
ve ¢ok giivenilir olmasa da dahili bir agda yapilandirilmis olan Proxy iizerinden baglanti
saglanmalidir. Bu proxy cihazi, EKS aglarina uygulanamayan alt kontrolleri icerebilen EKS
dis1 giivenlik kontrollerine tabi tutulmalidir (CIS-1:14).

EKS protokolleri (6rnegin, Modbus/TCP, kimlik dogrulamasi olmayan DNP3,
Ethernet/IP, ProfNet, BACnet, ISO-TSAP, S7, ICCP ve benzeri sertifikalar) tasarim,
yapilandirma veya satici uygulamasi nedeniyle dogas1 geregi savunmasiz olduklari i¢in, i¢
iletisim agina ulagsan saldirganlardan korunmalidirlar (Luallen,2014:26). Operasyonel
faaliyetlerin kritikligine uygun olarak EKS agi belirlenen kritiklik derecesine gore
segmentlere ayrilmali; olusturulan aglar birbirlerinden izole edilmeli ve erigim giivenligine

yonelik kisitlayict onlemler alinmalidir. (T.C.CBDDO,2020:179)
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D1s tehditler birincil saldirt vektorii oldugu icin SCADA ve EKS calisanlari, devam
eden giivenlik ¢abalarinin bir parcasi olarak harici baglant1 giivenligi dikkate almalidir
(Luallen,2014:12). Gerekli durumlarda ortak aglar1 ve dis ag baglantilar1 en aza indirilmeli
ve glvenli hale getirilmelidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013;
AMI,2008).

3.3.2.7 Uzaktan Erisim Yonetimi

VPN'ler gibi gii¢lii kimlik dogrulama ve sifreli baglantilar kullanilarak uzaktan
erisim kontrol edilmeli ve yonetilmelidir. Kablosuz cihazlara ve masaiistii modemlere 6zel
giivenlik 6nlemleri uygulanmaladir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; CIS-
1:17; AMI,2008).

3.3.2.8 Yalnizca Gerekli Servislerin A¢ik Olmasi

Gereksiz sistem servisleri ve kullanilmayan ac¢ik baglanti noktalar1 devre disi
birakilmalidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013). SCADA aglarini
gereksiz servisleri silerek ya da kullanim dis1 birakarak giiglendirilmelidir. SCADA kontrol
sunucularinin kurulumunda kullanilan ticari ya da agik kaynak kodlu isletim sistemleri
varsayilan ag servisleri kullanilarak saldirilara maruz kalabilir. Dogrudan saldir1 riskini
azaltmak i¢in gereksiz servisler ve ag araglart silinmeli ya da kullanim dis1 birakilmalidir.
(DOE-USA,2002)

SCADA ag1 icinde arka kapi olarak kullanilan her arag¢ i¢in giiclii kontroller
olusturulmalidir. SCADA sistemlerde arka kapi ya da iiretici baglantilar1 oldugu zaman
giivenli iletisim igin gii¢lii kimlik dogrulama sistemleri kurulmalidir. Iletisim ve bakimda
kullanilan modemler, kablolu ya da kablosuz aglar SCADA aglar1 ve uzak siteler i¢in 6nemli
giivenlik aciklarina neden olur. Bagarili saldirilar bir saldirgana diger kontrolleri devre dis1
birakarak SCADA ag1 ve kaynaklarina dogrudan erisme olanagi saglayabilir. Bu tiir
saldirilarin yarattig1 riski en aza indirgemek icin disaridan gelen erisimler engellenmeli ve

geri arama sistemleri gelistirilmelidir (DOE-USA,2002).

3.3.2.9 Ongoriilebilir Arizalarin Onlenmesi
Belirli ¢calisma ortamlarinda kritik bilesenler i¢in ortalama ariza siiresini dikkate

alarak bilgi sistemini zarardan koruyan kontroller uygulanmalidir (NIST SP 800-53r4,2013,;
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AMI,2008). Olas1 saldir1 senaryolarni tanimlamak ve degerlendirmek i¢in Acil Ekipler
kurulmalidir. Potansiyel saldir1 senaryolarin1 tanimlamak ve potansiyel sistem giivenlik
aciklarimi degerlendirmek igin, projelerin, ¢6ziim Onerilerinin, yaklasimlarin bagimsiz
degerlendirmesini yapan uzmanlar grubundan olusan bir ekip kurulmalidir. Bu ekip, tiim
agm, SCADA sistemlerin, fiziki sistemlerin ve giivenlik kontrollerinin giivenlik aciklarina
151k tutmasini saglayacak farkli nitelikteki kisilerden olusmalidir. Kurum icin en buyik
risklerden biri olarak gosterilen kotii niyetli c¢alisanlardan kaynaklanan riskler de
degerlendirilmelidir. Risk yonetimi stirecinde bilgilerin degerlendirilmesi ve uygun koruma
stratejilerinin kurulmasinda bu ekibin degerlendirmeleri kullanilmalidir (DOE-USA,2002).

EKS’nde kontrol sistemleri, siirecin sonunu kontrol etmekten dogrudan sorumlu
olduklar1 i¢in dikkatli bir sekilde korunmalidir. Kontrol sistemlerini etkiledigi i¢in merkezi
sunucunun dogru ¢alistyor olmasi da 6nemlidir. NIST 800-82 dokiimanina gore (Macaulay
ve Singer, 2011:85-92; Krutz, 2006:76-77). EKS’nin 6ngoriilebilir donanim arizalar1 dikkate

alimmali ve gerekli bakim, yedekleme islemleri ihmal edilmemelidir.

3.3.3 Operasyonel Kontroller

Gorevlerini, politikalar ve standartlara uygun bir sekilde yerine getirmek zorunda
olan operatorlerin, teknisyenlerin ve diger personelin i yapma yontemleri i¢in operasyonel
kontroller kullanilmaktadir. Bu kontroller, kalite ve zaman c¢izelgelerine uyum;
degisiklikleri, hatalari, kusurlar1 ve ihmalleri azaltmak iizere genellestirilmis rehberleri
kapsamalidir. Cok 6zel 6lgiimleri ve ayrintili is adimlarini igerebilen operasyonel kontroller,

yonetim kontrolleri asamasinda olusturulmus politikalar1 uygulamalidir (Macaulay ve
Singer, 2011:165-166).

3.3.3.1. Risk Yonetimi

Potansiyel etkiler, olasiliklar ve azaltma secenekleri dahil olmak {izere sistemlere
yonelik riskler belirlenmelidir. (NIST SP 800-53r4,2013; AMI). Risk yonetimi yaklagimi
kapsaminda, EKS’nin tiim baglantilar1 tanimlanmalidir. EKS aginin her baglantisinin
gerekliligini ve risklerini degerlendirmek i¢in ayrmtili bir risk analizi yapilmalidir. Tiim
baglantilarin nasil daha iyi korunacagi konusunda kapsamli bir anlayis gelistirilmelidir. Her

tiirlii baglantinn, yerel alan ag1 m1 yoksa genis alan agi m1 oldugu belirtilmeli; internet
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baglantisi, uydu uplinkleri dahil kablosuz ag cihazlari, modem ya da c¢evirmeli ag
baglantilar1 tanimlanmali; is ortaklarina, iireticilere ya da diizenleyici kuruluglara olan
baglantilar agiklanmalidir (DOE-USA,2002).

Titiz ve siireklilik arz eden bir risk yonetim siireci kurulmalidir. Etkili bir siber
giivenlik programi i¢in DDOS saldirilar1 ve hassas verilerin glivenlik agiklarindan bazi riskli
durumlarin kabul edilmesine bilisim sistemlerinin risklerinin iyice anlasilmasi sarttir. Ag
giivenliginin korunmasina yonelik strateji gelistirebilmek i¢in oncelikle mevcut tehditlere
yonelik bir risk analizi yapilmalidir. Teknolojinin hizla degisiyor olmasina ve her giin yeni
tehditlerin giindeme gelmesine ragmen koruma stratejisinin etkisini strdirmek igin rutin
degisiklikler yapilmali ve siirekli bir risk degerlendirme siireci gerceklestirilmelidir (DOE-
USA,2002).

Kurumsal yapilarin, mevcut giivenlik diizenlemelerine uygunluklarini hazir
kontroller araciligi ile gozden gecirmenin yani sira uygulamaya calistiklar giivenlik
Onlemlerini iyilestirerek riski azaltmaya yonelik c¢alismalara da Onem vermeleri
gerekmektedir (Luallen,2014:27).

EKS'nin emniyeti ve glivenligi i¢in yonetim politikalart olugturmak, mevcut en son
bilgilere dayali bir risk degerlendirmesi olusturmak, olaylarin a¢ik raporlanmasini saglamak,
risk farkindaligim1 saglamak, sistemleri izlemek, esnekligi saglamak ve hem olasilig

azaltmak hem de olaylarin sonuglarini azaltmak 6nemlidir (Johnsen,2013:289).

3.3.3.2 Fiziksel Guvenligin Saglanmasi

EKS cihazlar1t miimkiin oldugunca, yetkisiz erisimi onleyen yerlerde kurulmali,
yedek enerji, yangin algilama ve onleme, fiziksel erisim kontrolleri, kameralar, rozetler ve
belirtecler dahil olmak uzere fiziksel givenlik kontrolleri uygulanmalidir (NIST SP 800-
82r2,2015; NIST SP 800-53r4,2013; AMI,2008) Giivenlik degerlendirmesi i¢cin EKS agina
bagli tiim uzak alanlar belirlenmeli ve fiziki glivenlik arastirmalar1 yapilmalidir. EKS agina
bagli herhangi bir konum, 6zellikle insansiz ve korunmasiz olan uzak alanlar saldirganlar
icin hedeftir. Bu sistem ile baglantis1 olan tesisteki erisim noktalarimin envanteri
olusturulmal1 ve fiziki giivenlik aragtirmalar1 yapilmalidir. Telefon, bilgisayar aglari, fiber
optik gibi dagitilabilen kablolu baglantilari, saldiriya agik radyo ve mikro dalga baglantilari,

erisilebilen uclar ve kablosuz yerel alan aglar1 erisim noktalarini kapsayan tiim bilgi
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kaynaklar1 tanimlanmali ve degerlendirilmelidir. Tiim sistemin durmasina neden olabilecek
durumlar tanimlanmali ve devre dis1 birakilmalidir. Site, yetkisiz erisimi saptamak ve
onlemek icin yeterli giivenlige sahip olmalidir. Sadece kolaylik saglamak icin yeterli
giivenlik Onlemleri alinmayan uzaktaki sitelere ag erisim izni verilmemelidir. (DOE-
USA,2002). Kurulusun sahip oldugu sistemleri ve bu sistemler arasinda nasil iletisim
kuruldugunu belirlemek i¢in tiim sistemlerin envanteri ¢ikarilmali, izlenmeli ve bu
sistemlere erigim, yetki bazinda kisitlanmalidir. Bu konuda gerekli altyapiya sahip
kuruluslar, olagan dis1 faaliyetleri rahatlikla izleyebilecek ve konu ile ilgili yeterli egitime
sahip personel, 6nceden tanimlanmis olay miidahale prosediirlerini yiirtiterek siber olaylarin

sonlandirilmasint  ve olay oOncesi normal duruma doniisii saglayabilecektir

(Luallen,2014:22).

3.3.3.3 Giivenlik Farkindahk Egitimleri

EKS giivenligi konusundaki farkindalik ve egitim seviyesi diisliktiir (Macaulay ve
Singer, 2011:85-92; Krutz, 2006:76-77) Bu nedenle, kurum c¢alisanlarinda farkindalik
olusturmak tizere sosyal miihendislik ve kimlik avi gibi konularda gilivenlik egitimleri
verilmelidir. Ayrica, bir siber olayin meydana gelip gelmediginin nasil belirlenecegi,
meydana gelmesi durumunda kime bildirilecegi ve bu olayda yapilmasi gerekenler
konusunda da bilgilendirilmelidirler (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013,;
AMI,2008) SCADA sistemlerin tasarim, islem ve giivenlik kontrollerine iligskin hassas
bilgilerin kurum ¢alisanlar1 tarafindan farkinda olmadan ifsa edilmesi olasiligini en aza
indirgemek tizere politikalar ve davranis egitimleri olusturulmalidir. SCADA aglarina iligkin
veriler, sadece bilmesi gereken prensibine gore sadece bu bilgileri almaya yetkili kisilere
aciktir. Bir bilgisayar ya da bilgisayar agindaki bilgilerin genellikle sorular sorularak
edinilmesi olarak agiklanabilecek olan sosyal miihendislik yontemleri kullanilarak
edinilmesi bilgisayar agina yapilan kotii niyetli saldirinin ilk adimidir. Bir bilgisayar ya da
bilgisayar ag ile ilgili ne kadar bilgi ortaya ¢ikarsa o bilgisayar ya da bilgisayar ag1 daha
cok giivenlik agigina sahne olur. Sistem operatdrlerinin ve yoneticilerin isim ve iletigim
bilgileri SCADA aglarina iliskin veriler, bilgisayar isletim sistemleri ve bilgisayarlarin fiziki
ve mantiksal konumlari, telefonla ya da elemanlara agiklanmamalidir. Taninmayan kisiler

tarafindan talep edilen bilgiler merkezi bir ag giivenlik konumuna dogrulama amagli olarak
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gonderilmelidir. Personelin hassas ag verilerinin 6zellikle kendi sifrelerinin korumasini
saglamak i¢in egitimler diizenlenmeli ve farkindalik olusturulmalidir. (DOE-USA,2002).
Calisanlara, gilivenlik siireclerini dogru uygulayabilmeleri i¢in konu ile ilgili egitimler

verilmelidir (Harp ve Gregory-Brown, 2015:19; Luallen,2014:26).

3.3.3.4 Varsayllan Hesaplarin Kullanim Dis1 Birakilmasi

Otomasyon sistemi ireticileri tarafindan, bakim veya sistem erigimi i¢in iiretim
asamasinda olusturulan varsayilan hesaplar, sistemin kullanima girmesini miiteakip
silinmeli ve varsayilan sifreler degistirilmeli veya ortadan kaldirilmalidir (NIST SP 800-
82r2,2015; NIST SP 800-53r4,2013; AMI,2008).

3.3.3.5 Denetim Prosediirlerinin Uygulanmasi

Kullanilmakta olan giivenlik kontrollerinin yeterliliginden ve uyumlulugundan emin
olmak i¢in denetim kayitlari, bagimsiz kuruluslar tarafindan degerlendirilmelidir (NIST SP
800-82r2,2015; NIST SP 800-53r4,2013; AMI,2008). Kendi kendini degerlendirme yordami1
calistirilmalidir. Kurumlara siber gilivenlik politikalar1 ve teknik uygulamalarin etkisi ile
ilgili geribildirim saglanmasi i¢in gii¢lii performans degerlendirme siirecleri gereklidir.
Gelismis bir kurum olmanin isaretlerinden biri, kendi islemlerini tanimlayabilmek, temel
neden analizlerini gerceklestirmek ve etkili diizeltici eylemlerin uygulanmasini saglamaktir.
Etkili bir siber giivenlik programinin boliimlerinden olan kendi kendini degerlendirme
stregleri, guvenlik agiklar i¢in siirekli tarama, agin otomatik olarak takibi ve orgiitsel ve
bireysel performansin kendi kendini degerlendirmesini kapsamaktadir. (DOE-USA,2002).
Yazilim ve donanimlar i¢in yaptirilacak tarafsiz {icilincii taraf giivenlik degerlendirmeleri
sonrasi giivenlik agiklarinin bulunmasi halinde bu agiklarin siber giivenlik olaylarina neden

olmasimi onlemek i¢in iyilestirme planlart ve ilerleme raporlar1 hazirlanmalidir (Harp ve

Gregory-Brown, 2015, s:19).

3.3.3.6 Kritik Verilerin ve Kritik Ortamin Korunmasi
Korunmasi ve felaket kurtarma planlamasina dahil edilmesi gereken kritik sistem
Ogeleri tanimlanmis olmalidir. Bu 6geler, kullanim, depolama, iletim ve imha dahil yagam

dongiilerinin tiim asamalarinda korunmalidir. Kritik verilerin sifreleme islemi, giivenlik

ilkelerine gore uygulanmalidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; CIS-
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1:15; AML2008). Veri manipiilasyonunu 6nlemek iizere EKS ag1 izlenmeli ve gerekli

onlemler alinmalidir (T.C.CBDDO,2020:179).

3.3.3.7 Sistem Giinliigiiniin Uygulanmasi

Acil bir durumda kritik sistemlerin performansini belgelemek igin analiz edilmek
tizere, glnliik log kayitlar1 aktif duruma getirilmeli ve caligma sahasindan uzakta
saklanmalidir. (Johnsen,2013:289). Endiistriyel kontrol sistemlerinin calisma
prensiplerine uygun olarak kritik sistem parametreleri kayit altina alinmal1 ve belirli zaman
araliklarinda gézden gegirilmelidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013; CIS-
1:9; AML2008). Eylem gerceklestikten sonra denetim kayitlar1 ve takip yontemleri BT
sistemleri igin yararli yontemler olup EKS i¢in de benzer faydalari saglayabilecektir.
Sistemin yerine getirmesi gereken temel faaliyete dayali olarak cihaz giinliigii, sik1 degisiklik
yonetimi ve giinliik analizi otomasyonu etkinlestirilmelidir (Laullen, 2014:26). Ancak daha
eski yillarda iretildikleri i¢in ve karmasik tasarimlarindan dolayr EKS’nin ¢ogunun bu
0zelligi bulunmamaktadir. Giivenlik acgiklarini azaltmak i¢in tiim yiik seviyelerinin log
kayitlar1 olusturulmali, sistemin esnekligi gelistirilmeli ve agdaki istenmeyen YUK,

penetrasyon ve diger dis etkenleri azaltmak icin bariyerler olusturulmalidir.

3.3.3.8 Konfigurasyon Yonetimi

Herhangi bir sistem donanimi ve yazilim degisikligini belgeleyen konfigiirasyon
yonetimi uygulamalar1 kullanilmalidir (NIST SP 800-82r2,2015; NIST SP 800-53r4,2013;
AMI2008). Etkili bir yapilandirma ydnetimi siireci kurulmalidir. Giivenli bir agin bakimin
yapabilmek icin gerekli temel yonetim sireci, konfigurasyon yonetimidir. Konfigiirasyon
yonetimi yazilim ve donanmim konfigiirasyonlarint kapsamaktadir. Yazillm ya da
donanimdaki degisiklikler ag glivenligini tehlikeye atacak gilivenlik agiklarina sebep olabilir.
Agin giivenlikli kalmasini saglamak i¢in herhangi bir degisikligin kontroliine ve
degerlendirmesine ihtiya¢ vardir. Konfiglirasyon yonetimi, farkli sistemler i¢in iyi test
edilmis ve dokiimantasyonu saglanmis giivenlik tabanlari ile baglar. (DOE-USA,2002; CIS-
1:13).
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3.3.3.9 Yedekleme Islemi

Yedeklilik, bir siber olay sonrasinda sistemin bozulmasi ya da faaliyetin durmasi
halinde devreye alinabilecek yedek sistem veya sistemler araciligiyla ¢alismaya devam etme
yetenegidir. Kritik altyapilarin siber giivenligine yonelik yonetimsel, operasyonel ve teknik
giivenlik aciklar1 arasinda sayilan yedekliligin bulunmamasi durumunun giderilmesi
gerekmektedir. EKS’nin 6nemli bilesenleri periyodik olarak yedeklenmeli ve yeniden
baslatilmalidir (Misbahuddin ve Al-Holou, 2012:176). Sistemlerin degisiklik ve yikimdan
korunmasi i¢in yedeklemeler yapilmali, tiim yapilandirmalari ve cihaz donanim yazilimini
dogrulamak i¢in gerekli prosediirler olusturulmali ve bu prosediirlere uygun yedeklemeler
yapilmalidir (Luallen,2014:26). EKS’nin ¢alismasi i¢in gerekli olan enerji ve diger kritik
yazilim, donanim ve ag bilesenleri yedeklenerek sistemler degisiklik veya yikimdan
korunabilecektir. Yedeklemeler yapilarak, sistemlerin degisiklik veya yikimdan korunmast;
tim yapilandirmalar1 ve cihaz donanim yazilimimi dogrulamak i¢in prosediirler

olusturulmasi gerekmektedir.

3.4. KRiTiK ALTYAPILARIN SiBER GUVENLIGINE YONELIK
OPERASYONEL FAALIYETLERIN DEGERLENDIRILMESI

Bu calisma kapsaminda kritik altyapilarin siber giivenligi operasyonel seviyede ve
stratejik seviyede ele alimmustir. Operasyonel seviyede siber glvenlik faaliyetleri bu
sistemlerle dogrudan temasi olan bireyler ve kurumsal yapilar tarafindan yiiriitiilen
faaliyetlerdir. Cogu kez birlikte ve birbirlerini tamamlayic1 mahiyette kullanilmas1 gereken
siber gilivenlik yaklagimlarindan 6nleyici koruyucu giivenlik yaklasimi ve risk yonetimi
yaklagimlarimin bu faaliyetlerde yogun olarak kullanildigi anlagilmaktadir.

Hizmetlerini EKS kullanarak yerine getirmekte olan kritik altyapilarda beklenmeyen
bir siber giivenlik olay1 sonrasinda meydana gelebilecek ve onemli ¢cevre felaketlerine neden
olabilecek hasarin kapsamini sinirlamak; bu siber olayin neden olabilecegi hizmet
kesintisinin siiresini  olabildigince azaltmak; beklenmeyen siber olayin meydana
gelmesinden Onceki duruma tam olarak doniilemese de yeni duruma uyum saglamak ve
zaman iginde sistemlerin faaliyetlerinde iyilestirme saglayabilmek i¢in 6nleyici/koruyucu

giivenlik yaklagiminin, bu sistemlerin tiim yasam dongiisii boyunca uygulanilmasi
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kaginilmazdir.  Onleyici-koruyucu  giivenlik  yaklasimi, operasyonel faaliyetlerin
gerceklestirildigi bireysel ve kurumsal seviyede ele alinmasi ve uygulanmasi gereken temel
faaliyetleri kapsamaktadir. Bu tarz operasyonel faaliyetlerin gergeklestirilebilmesi igin,
gerekli politikalarin kurumsal, ulusal ve ¢cogu durumda da kiiresel seviyede belirlenmis ve
kabul edilmis politikalar olmas1 ve desteklenmesi sarttir.

Kritik altyapilarda kullanilmakta olan EKS’nin BT ve OT’in bir arada kullanilmaya
baslanmasi ve bu sistemlerde yasanmakta olan basdondiiriicii gelismeler sonucu sistemlerin
gittikge karmasiklagmasi, baglantilarin ve kullanicilarin artmasi, buna paralel olarak bilgili
siber saldirganlarin sayisinin artmasi gibi nedenlerle bu sistemler i¢in onleyici/koruyucu
giivenlik 6nlemleri yetersiz kalmakta ve mutlak bir siber giivenligin saglanmasi miimkiin
olamamaktadir.

Sistemlerin tim glivenlik aciklarinin kapatilamayacagi; giivenlige yapilacak yiiksek
miktardaki yatirimlarin sonugta Onlenecek saldiridan kaynaklanan zarara degmeyecegi;
karsilasilabilecek risklerin olusturacagi hasarin kurumsal yapiya, verilen hizmetin niteligine
ve hizmetin verildigi hedef kitleye gore de degisebilecegi goz oOniinde bulundurularak
risklerin belirlendigi, degerlendirildigi, 6nemine binaen gerekli onlemlerin alindig1 risk
yonetimi yaklagimi kullanilmaya baglanmistir. Risklerin ¢esitli kontrollerle azaltilamamasi
durumunda kritik sitireglerin saldir1 yiizeyleri hizla biiyiimeye devam edecegi igin bireysel
ve kurumsal seviyede risk yonetimi dongiisii belirli araliklarla uygulanmalidir.

Kritik altyapilarin siber giivenligini saglamakta cogu kez dnleyici/koruyucu giivenlik
yaklasimi ile birlikte kullanilmakta olan risk yonetimi yaklasimi, bireysel ve kurumsal
seviyede operasyonel faaliyetler gerceklestirilirken uygulanmakta, ulusal ve kiiresel
seviyede ise bu yaklagima yonelik politikalar olusturulmakta ve kullanimlar
desteklenmektedir.

Dordinct Bolimde, kritik altyapilarin siber giivenliginin saglanmasia yonelik
politika ve stratejilerin belirlendigi ve uygulamanin desteklendigi stratejik siber giivenlik

faaliyetlerinin nasil olmasi gerektigi arastirilacaktir.
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DORDUNCU BOLUM

KRITIiK ALTYAPILARIN SiBER GUVENLIGINE YONELIK
STRATEJIK FAALIYETLER

Giliniimiizde, islevlerini yerine getiremedikleri ya da yanlis sonuglar irettikleri
durumlarda toplumsal kaos, can ve mal kaybina neden olabilecek kritik altyapi sistemleri
cok hizli bir sekilde siber uzaya dahil olmaya baslamis ve siber giivenlik olaylarindan
etkilenebilir duruma gelmislerdir. Bu sistemlerin bir siber giivenlik olayina maruz kalmasi
durumunda Onemli ¢evre sorunlarinin olugabilecegi, gelecek nesillerin de en az
gintmuzdeki dogal kaynaklar ve ¢evre kosullarina sahip olarak varliklarini siirdiirebilmeleri
anlamina gelen siirdiiriilebilirligi engelleyebilecektir.

Tezin temel aragtirma sorularinin ikincisi olan “Siirdiiriilebilirligin saglanmasi icin
siber giivenlik alaninda ne tiir faaliyetler gergeklestirilmelidir?” sorusuna yanit aramak iizere
Uciincii Bélumde, siirdiiriilebilirlik agisindan hayati énem tastyan kritik altyapilarin siber
giivenliginin saglanmasma Yyonelik bireysel ve kurumsal seviyedeki siber guvenlik
faaliyetleri operasyonel faaliyetler olarak tanimlanmistir. Operasyonel faaliyetler bireysel ve
kurumsal seviyede incelenmis; bu faaliyetlerin 6nleyici koruyucu yaklasim ve risk yonetimi
yaklasimlar1 kullanilarak gergeklestirilmekte oldugu goriilmiis; bireysel etik davranisin
onemi tizerinde durulmus ve kurumlar tarafindan gergeklestirilmekte olan siber glivenlik
denetimleri ele alinmustir.

Bireyler ve kurumlar tarafindan gerceklestirilmesi gereken operasyonel siber
guvenlik faaliyetlerinin uluslararasi kuruluslar ve ¢ok uluslu sirketler tarafindan gelistirilmis
belirli standartlara ve rehber dokiimanlara uygun olarak yiiriitmekte olduklar1 goriilmiistiir.
Kritik altyapilarin siber giivenligine yonelik politika ve stratejilerin, standartlarin nasil
hazirlandigi, neleri kapsadigi konularina bu bélimde yer verilmistir. Bu amagla dncelikle
devletler seviyesinde ve kiiresel seviyede, sistemlerin emniyeti ve saglamligin1 da kapsayan
Onleyici-koruyucu yaklasimin ve risk yonetimi yaklagiminin operasyonel seviyede

kullanilmasmin desteklenmesine ek olarak dogrudan devletler ve uluslararasi kuruluslar
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tarafindan uygulanabilecek olan caydiricilik yaklagimi ve kamu siber giivenlik yaklagimi
aciklanacak; daha sonra devletler seviyesinde siber giivenlik stratejilerinin hazirlanmasi ve
yonetisim mekanizmasimin uygulanmasi faaliyetleri incelenecek; devletler seviyesinde
gerceklestirilmekte olan stratejik siber giivenlik faaliyetleri kapsaminda Tiirkiye’deki siber
giivenlik dokiimanlar1 yeterlilikleri ve ¢evresel siirdiiriilebilirligi ele alip almadiklar
acisindan incelenecektir. En son asamada ise kiresel seviyede uygulanacak siber guvenlik

yonetisimi lizerinde durulacaktir.

4.1 STRATEJIK SEVIYEDE SIBER GUVENLIK YAKLASIMLARI

Kritik altyapilarin siber giivenliginin operasyonel seviyede saglanmasi icin bireyler
ve kurumlar tarafindan gerceklestirilmekte olan faaliyetlerin neler olacaginin belirlendigi
politikalar ve stratejiler, devletler ve kiiresel seviyede uluslararasi kuruluslar vb. tarafindan
belirlenmektedir. Ugiincii boliimde, operasyonel seviyede daha yogun olarak kullaniimakta
olan onleyici koruyucu yaklagim ve risk yonetimi yaklasimi agiklanmustir. Stratejik
seviyede, devletlerin faaliyetlerinde ve kuresel faaliyetlerde de 6nleyici koruyucu yaklasim
ve risk yonetimi yaklasimi desteklenmekte ve kullanimi onerilmektedir Kritik altyapi
sistemlerinin faaliyetlerinin otomasyonu i¢in kullanilmakta olan endiistriyel kontrol
sistemlerinin faydalarim1 en st seviyeye c¢ikarabilmek; gilivenlik sorunlarini en aza
indirgeyebilmek ve bu sistemlerin emniyetini ve dayanikliligini saglamak {izere etkili bir
sekilde yonetilmeleri gereklidir (Tanczer,2019:38). Bu etkili yonetim, kritik altyapilarin,
sinirlart iginde konuslandig1 devletlerin giivenligi agisindan da biiyiik 6nem tasimaktadir.
Devletler seviyesinde siber giivenligin saglanmasina yonelik politikalarin, stratejilerin
belirlendigi ve yayimlandig:i ulusal siber giivenlik stratejilerinde, devletlerin koruyucu
onleyici giivenlik yaklasimi kapsaminda, ilgili paydaslar1 kritik altyap: sistemlerinin
emniyeti ve saglamligin1 saglamaya ve derinlemesine savunma yontemlerini kullanmaya
tesvik etmesi onem arz etmektedir.

Stratejik seviyede, bu yaklasimlara ek olarak asagida aciklamalarmna yer verilen

caydirici siber giivenlik yaklasimi ve kamu siber giivenlik yaklagimi da kullanilmaktadir.
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4.1.1 Caydiriciik Yaklasim

Genel anlamda caydiricilik, askeri gii¢ kullanilarak misilleme yapilacag: tehdidi ile
bir rakibin istenmeyen hareketinin 6nlenmesi ve istenilen sekilde davranmaya ikna edilmesi
amaci ile kullanilmakta olan siyasi ve askeri kontrol ve gii¢ unsurlarini kapsayan bir strateji
tiriidiir (Taddeo,2017:343). Diigman faaliyetlerini engellemeyi amaglayan caydiricilik,
niikleer ¢ag olarak adlandirilan soguk savas doneminin temel stratejisi olmustur. Tehditlere
dayanan caydiricilik, savunmaya gore daha ucuz bir yontemdir. Aktorlerin bir eylemin olasi
maliyetlerini ve getirecegi faydalar1 tartacak nitelikte akilci hareketlerde bulundugunu
varsayan caydiricilik stratejisinde, diismani, saldirganliginin maliyetinin ulasilacak sonugtan
daha yiiksek olacagina ikna etmek temel faaliyettir (Mansbach ve Taylor,2018:471).
Caydiriciik ABD ve SSCB arasinda soguk savas doneminde niikleer caydiricilik olarak
yogun bir sekilde kullanilmistir.

Siber caydiricilik, siber ortamda siber saldirganlarin saldir1 ve tehdit olusturma
yetenegine sahip olunarak saldir1 yeteneklerinin gelistirilmesi ile onlarin saldirganliklarinin
onune gecilmesi ve engellenmesidir (Meral, 2015:24).

Siber uzayda diismanca bir siber saldirtya yonelik caydiriciligin miimkiin olup
olmadig1 konusu bilim insanlar1 tarafindan farkl degerlendirilmektedir. Birinci grup, siber
uzayin pek c¢ok oOzelliginin geleneksel alanlarla ortak nitelikler tasidigini ve siber
caydiriciligin da geleneksel caydiricilikta oldugu gibi normlar ve uluslararas: anlagmalar,
daha 1yi siber gilivenlik ve cezalandirma mantig1 ile basarilabilecegi ve kimi zaman da
basarisiz olunabilecegini belirtmektedir. Ikinci grup, siber uzayin dogasi geregi geleneksel
alanlardan farkli oldugu icin siber caydiriciligin da benzersiz konular1 kapsadigim
diistinmektedir. Siber caydiriciligin uygulanabilecegini diistinmekte olan her iki grup da,

e Siber giivenlik dnlemlerinin artirilmasi ile kotii niyetli saldirganin maliyet
fayda analizi yapmasini saglayarak ag etkisini azaltmasi yolu ile saldiridan cayma ya da
saldirgan1 durdurmaya zorlayabilecegini;

e Ceza yoluyla, saldirganin eylemlerinin sonucunda ortaya ¢ikacak maliyeti
fark etmesi ve cesaretinin kirilmasi ile eylemi yapmaktan vazgegirilebilecegini;

e Devletler arast1 karsihikli  bagimliligin  devletler arasi catismay1

azaltabilecegini;
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e Siber uzayda devletlerin davraniglarini diizenleyecek ve zamanla koti
davranigi genel bir kisitlama ilkesine donilisecek norm ve kurallarin olusturulmasina
odaklanan gayr1 mesrulastirma yoluyla caydiriciligin islev kazanacagini diistinmektedirler.

Uclincii grup ise, siber uzayin benzersiz 6zelliklerinden dolay: siber caydiriciligin
miimkiin olmadigina inanmakta ve caydiricilik yerine farkli bir yontem ve stratejinin
uygulanmasi gerektigini savunmaktadir (Soesanto ve Smeets,2020:391-394).

Glinlimiiz diinyasinda caydiricilik, devletlerin kars1 karsiya oldugu bazi tehditlerle
basa ¢ikmak icin pek uygun degildir. Tehditler daha yaygin hale geldigi i¢in hangi tarafin
caydirilmas1 gerektigi her zaman net olmamaktadir. Caydiricilik, maliyet ve fayda
degerlendirilmesini dikkatli bir sekilde yapabilen rasyonel, siyasi-askeri bir strateji ve ayni
zamanda psikolojik bir stratejidir. Bu karar1 verebilecek devletlerin rasyonel davranmama,
kendi halklarini tehlikeye atma olasiliklar: da bulunmaktadir. Son zamanlarda ulus devletler
aras1 catigmalar yerine devlet i¢indeki ayrilik¢i gruplar ya da ulus Otesi aktorlerin
olusturdugu, rasyonel davranmayan terorist gruplarla ¢atismalar yasandigi i¢in caydirici
nitelikte misilleme yapma olanagi bulunmamaktadir. Saldirganlarin tespit edilmesi bile
oldukca zor bir duruma gelmistir. Glinlimiizdeki taraflarin giiciiniin ve kullandiklar
silahlarin asimetrik oldugu diizensiz savas olarak adlandirilan Oliimciil catigsmalarin
¢ogunlugu caydiricilik igin uygun degildir (Mansbach ve Taylor,2018:475).

Siber caydiricilik yaklagimi uygulanirken, daha az sayida insan ile daha etkili siber
tehditler olusturulabilecegi, esas olanin bilgi oldugu; kullanilacak olan cihazlarin ve
donanimin ucuz oldugu ve asil ihtiyacin caydiricilik uygulanacak taraflarin zekasi oldugu;
giinliik hayatin her alaninda ileri teknolojileri kullanan modern toplumlarin siber giivenlik
ithtiyaclarinin daha c¢ok olacagi; siber saldirilarin birbirini takip eden modiiler saldirilar
seklinde yapilabilecegi; siber saldirganlarin kendi kimliklerini gizleyebilecekleri ya da konu
ile ilgisi olmayanlar1 asil saldirganmis gibi gosterebilecekleri akildan g¢ikarilmamalidir
(Gaycken ve Martellini,2013:3-4).

Siber saldirilar1 azaltmakta kullanilabilecek caydiriciligin bir tiirii de bir siber olay
gerceklestiginde, bu olaya neden olan saldirilarin sug¢ niteliginde kabul edilerek faillerin
tespit edilmesi ve cezalandirilmalarina yonelik onlemlerin alinmasidir.  Kritik bilgi ve

iletisim sistemlerine, bilisim teknolojileri kullanilarak halkta korku, panik olusturma yoluyla
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siyasi liderlere taleplerini kabul ettirmek gibi amaclarla gerceklestirilen ve siber terérizm
olarak adlandirilan saldirilarin ayni devlet ya da birlik icinde yer alan kisiler ve gruplar
tarafindan gerceklestirildiginin tespit edilmesi ve bu saldirilara yonelik hukuki kurallarin
bulundugu durumlarda ceza verme yontemi ile siber caydiricilik gergeklestirilebilecektir.
Ancak bu saldirganlarin iilke sinirlart disindan oldugu ya da devletler arasindaki siber
savagin gerceklestigi durumlarda caydiricilik i¢in daha ¢ok uluslararasi kurallarin
kullanilmas1 gerekecektir. Siber saldirilarin, ulusal hukuk kurallarinin gegerli olmadigi
ulusal sinirlar digindan gergeklestirilmesi, saldirganin kim oldugunun mevcut olanaklarla net
bir sekilde anlasilamamasi caydiriciligin uygulanmasini zorlamaktadir.

Devletler, siber uzayda ¢ok tarafli kurumlar ve ikili anlagmalar yoluyla diismanlari
daha fazla siber saldir1 diizenlemekten caydirmaya ¢alismaktadir ancak birkag istisna diginda
siber uzaydaki caydiricilik ¢ok basarili bir yontem olamamistir (Brantly ve
Puyvelde,2018:390).

Siber  caydiricilikta  kullanilan ~ maliyet-fayda analizi, ham girdilerin
kavramsallastirilmasinda kullanilabilmektedir ancak siber saldirilarin yarattigi psikolojik
etki yaninda bu analizin hi¢bir 6nemi yoktur. iran’m Natanz bdlgesindeki niikleer tesislere
yapilan Stuxnet saldirisinda kullamilan istismarlar, Iran’in siber uzaymin giivenligini
saglamak i¢in iistlendigi savunma maliyetlerinden ve bir kez hasar olustugunda bu tesislerin
onarilmast i¢in gerekli maliyetten ¢ok daha fazladir. (Brantly ve Puyvelde,2018:388-390).

Yukaridaki agiklamalardan da anlasilacag: iizere, caydiricilik yaklasimi daha ¢ok

devletler seviyesinde kullanilabilecek bir yaklagimdir.

4.1.2 Kamu Siber Giivenlik Yaklasimi

Mulligan ve Schneider, tiim zafiyetlerden arindirilmis tam giivenlikli bir sistemin
olamayacag; giivenlik agiklari, riskler ve ortaya ¢ikabilecek i¢ ve dis tehditler hakkindaki
eksik bilgiden dolayi risk hesaplamanin zorlugu; saldirganin tespit edilmesindeki zorluklar
gibi etkenleri gbz oniinde bulundurarak doérdiincii yaklasim olan Kamu Siber Giivenligi
yaklasimint  Onermektedirler: Siber gilivenligin, c¢ogunlugun ortak faydasi igin
gerceklestirileceginden hareketle kamu yarar niteligi tasidigi ve dnemli bir ihtiya¢ oldugu

vurgulanmaktadir (Mulligan ve Schneder, 2011:74). Kamu siber giivenlik yaklagimi,
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bireysel, kurumsal ve ulusal seviyede ve daha da ileri gidilerek kuresel seviyede
kullanilabilecek siber giivenligin saglanmasina yonelik bir diisiince tarzidir.

Cavelty de siber giivenlik sorununa ¢6ziim i¢in uygun teknik koruma mekanizmalar1
yerine ekonomik ve pazar agisina odaklanildigini giindeme getirmekte ve bu agidan ele
alindiginda Internetin giivensizliginin cevre kirliligi ile karsilastirilabilir oldugunu ve siber
giivenligin aslinda kamu yarar1 i¢in saglanmasi gereken bir olgu oldugunu savunmaktadir
(Cavelty, 2008: 141).

Kritik altyapilarin faaliyetlerini yerine getirmesini saglayan endiistriyel kontrol
sistemlerine yonelik siber giivenlik olaylarinin 6nemli ¢evre sorunlarina, toplumsal
felaketlere neden oldugu ve olabilecegi anlasilmaktadir. Kamu siber giivenlik yaklasiminda
bu toplumsal felaketleri 6nlemek diisiincesi ile hareket edilmesi 6ngoriilmektedir. Burada
bahsedilen kamu ya da toplum kimlerden olusmaktadir diye bakildiginda, Vallor ve Revak
bu soruyu basit bir sekilde ‘kamu herkestir’ seklinde agiklamaktadir. Kamu diger deyisle
toplum, diinyanin her yerinde yasamakta olan aileler, dostlar, mesai arkadaslari, igverenler,
komsular, hemsehriler, vatandaslar, kadinlar gibi farkli bi¢imde tanimlanabilecek
insanlardan olugsmaktadir. Herkese yonelik giivenlik 6nlemleri alinmasi, bu alanda gorevli
siber giivenlik elemanlarinin ¢ocuklarini, ailelerini, dostlarini, vatandaglarin1 da kapsadigi
diisiniildiiginde daha anlamli hale gelmektedir (Vallor ve Rewak,2018:30). Gelecek
nesillerin de en az bugiinkii olanaklara sahip olarak yasamlarin1 devam ettirebilmeleri i¢in
stirdiiriilebilirlik kavramina uygun olarak siber giivenlik faaliyetlerinin siirdiiriilmesi, bu
alanin her seviyesinde gorev yapmakta olan bireyler icin isin anlamli hale gelmesine
yardime1 olacaktir.

Kamu siber giivenlik yaklagimina uygun olarak ¢ogunlugun ortak faydasi i¢cin kamu
yarar1 niteligi goz oniinde bulundurulsa da teknik olarak yine ilk {i¢ yaklagimin devre dist
birakilmast miimkiin degildir. Giinlimiizde kullanilmakta olan bilisim sistemlerinin
teknolojik karmasikligi, kullanim amaclarinin ve {rettikleri hizmetlerin  ¢esitliligi;
kullanicilarin farkli seviyelerdeki teknik bilgi ve becerisi, hassasiyeti; siber saldirganlarin
teknik bilgilerindeki ve motivasyonlarindaki farkliliklar; saldirilardaki cesitlilikler gibi
nedenlerle gliniimiiz siber diinyasinda siber giivenligin bu yaklasimlardan sadece biri

kullanilarak saglanmasi miimkiin goériinmemektedir.
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Tek basina ¢ok anlamli olmayan bu yaklasim, bireysel ve kurumsal seviyede motive
edici, ulusal ve kuresel seviyede ise politikalarin olusturulmasinda yararlanilabilecek bir

diistince tarzidir.

4.2 DEVLETLERIN STRATEJIK SiBER GUVENLIK FAALIYETLERI

Geleneksel giivenlik anlayisina gore devletler, kendi fiziki sinirlari i¢inde yer alan
tum varliklarin1 koruyabilecekleri emniyetli ve gilivenilir bir ortami, kendi hukuki
diizenlemelerini kullanarak tesis etmeyi hedeflemektedir. Ancak teknolojideki hizli gelisme
ve ayn1 hizla giinliik hayata dahil olmasi nedeni ile bu teknolojilere yonelik mevzuat heniiz
tam olarak gelistirilememistir. Ozellikle nesnelerin interneti olarak adlandirilan cihazlarin
olusturdugu siber-fiziksel sorunlar i¢in uygulanabilecek diizenlemeler mevcut degildir.
Tanczer bu alandaki mevzuatin hizli bir sekilde tamamlanacagini Ongdrmektedir
(Tanczer,2019:38). Ancak tiim devletlerin ayn1 gelismislik seviyesinde olmadigi géz onilinde
bulunduruldugunda, yasal diizenlemelerin hizli bir sekilde devletlerde uygulamaya
konulamayacagi degerlendirilmektedir. Bu sistemlerde yasanmakta olan ¢ok hizli teknolojik
gelismelerden kaynakli belirsizlikler ve dngoriilemezliklerden dolayr mevcut politikalarin
bu tehditlerle etkili bir sekilde basa c¢ikamayacagi da g6z oniinde bulundurulmalidir
(Tanczer,2019:39). Devletlerin bu tir belirsizlikleri dikkate alarak duruma uyarlanabilir
politikalar gelistirmeleri gerekmektedir.

Kiritik altyapilarin korunmasi hemen hemen tiim toplumlar tarafindan paylasilan bir
kaygi ve sorumluluk konusudur. Kritik altyapilarin 6nemli bir kismi 6zel sektore aittir ve
0zel sektor tarafindan isletilmektedir. Devletler ise kritik altyapilara yonelik diizenleyici
kurallar1 belirlemekte ve bu sistemlerden hizmet almaktadir (Rajamaki, 2017:233).

Ikinci boliimde ele alinan siber giivenlik olayr drneklerinde de goriildiigii gibi,
devletlerin destegi ile gelistirilmis karmagik tehditler, kamu- 6zel sektor bilisim sistemlerini
etkilemeye baslamis ve pek ¢ok devlet siber saldir1 kurbani iilkeler arasina girmistir. Siber
uzayin saldirtya ugramasi ve siber tehditler kiiresel seviyede olmaya baglamistir. Siber
giivenlik kiiresel bir yaklasim gerektiren kiiresel bir sorundur. Ancak siber uzayin fiziksel

katmaninin biiytik bir kism1 ve tehditlerin yonetimi ulus devletler diizeyinde gergeklesmekte
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oldugu ve siber uzayda en gelismis saldir1 ve savunma yeteneklerine sahip birimlerin
devletler oldugu goriilmektedir (Puyvelde ve Brantly,2019:69

Modern toplumlar, ¢ok sayida giivenlik aciklarina sahip kritik altyapilara giivenmek
zorundadir. Bu sistemlerin toplumlara yonelik olumsuz yan etkilerini en aza indirgemek
Uzere siber giivenlik olayinin meydana gelmesini miiteakip, sorunun nereden
kaynaklandiginin belirlenmesi, yasananlardan ders alinarak gerekli 6nlemlerin alinmasi ve

hizmetin strdirilebilirligi saglanmalidir (Rajamaki, 2017:247).

4.2.1 Devletlerde Siber Giivenlik Yonetisimi ve Siber Giivenlik Paydaslari

Birinci bolimde kapsamli olarak anlatildig: gibi siber uzay, teknik altyapist, islevleri
ve aktorlerinin ¢esitliligi nedeni ile yonetiminde yonetisim uygulanmasi gereken bir alandir.
Siber uzayda, farkl ¢ikarlart olan gok ¢esitli kurumsal yapilar ve aktorler yer almaktadir. Ag
karmagikliginin artarak tiim diinya tizerinde kullanim alanlarinin yayginlagmasi ile sistemin
yonetilmesi de gittikge karmasiklagsmis, daha once hi¢ glindemde olmayan siyasi, ekonomik,
hukuki sorunlarin yani sira gilivenlik sorunlari da giindemde ilk siralarda yerini almaya
baslamistir.

Gilinlimiiz kiiresel diinyasinda, hala otoriter ve yasal giic olmalarina ragmen modern
devletlerin 6nemli giicleri gittikce azalmaktadir (Rosenau,2014:272). Siber giivenligin
saglanmasinda sadece kamu kurumlarinin yiiriittiigli faaliyetler yeterli olmamaktadir. Bu
caligmalarin siber uzaym dogas1 geregi yoOnetisim mekanizmas: kapsaminda kamu
kurumlari, tiniversiteler ile, 6zel sektor tarafindan isletilmekte olan teknoloji firmalar ile
birlikte farkli baglamlarda farkli aktorlerle koordinasyon ve is birligi icinde yiiriitiilmesi

onemli faydalar saglayacaktir.

4.2.1.1 Siber Giivenlik Yonetisimi

Bir toplumsal-politik sistemdeki tiim ilgili aktorlerin ortak cabalari ile elde edilen
sonuglarin olusturdugu yap1 ya da diizen yonetisim olarak adlandirilmaktadir. Yonetisimin
amaci, toplumsal sorunlarla basa c¢ikabilmek ve karmasikligi, dinamikligi ve cesitliligi
yaratan olgularla bas edebilmektir. Kimi durumlarda ulus devletin i¢sel egemenliginin
azalmasina yol agabilmekte olsa da toplumsal ¢ikarlar1 dengeleme, olanaklar1 ve sinirliliklar

ortaya cikarma 6zelligi de bulunmaktadir (Ergun, 2008:274). Yonetisim sadece yonetim
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degildir, belli bir sekilde sinirlar ¢izen ve bireylerin, kuruluslarin ve sirketlerin hareketlerini
tesvik eden kurallar, kurumlar ve planli eylemler biitiinliigli anlamin1 da tasimaktadir
(BMKP-1999,2014:505).

Geleneksel ulus devlet sistemlerinde gugc kullanma yetkisi devlete aittir. Devletler,
devletin nasil yonetilecegini ve hangi konularin kamu yararina oldugunu da belirleme
yetkisine sahiptir. Ancak giliniimiiz modern toplumlarinda kamu-6zel sektor iligkilerinde
degisen dinamikler geregi devlet dis1 aktorler de politika belirlemede her gecen giin daha
aktif olmaya ve devletin roliinii degistirmeye baslamigtir. Merkezi olmayan, ag
yapilanmasina sahip yonetisim mekanizmasi, kamu politikasini geleneksel hiyerarsik devlet
merkezli gii¢c yapisindan uzaklastirmaktadir (Adams vd.,2019:125). Kiiresellesme sonrasi
kamu, Ozel sektor, sivil toplum kuruluslari, sanayi, tiniversite, vatandas olmak tizere
toplumun tiim kesimlerinin, tiim paydaslarin yonetimde s6z sahibi oldugu bir sistem olarak
tanimlanan yonetisim, resmi ve 6zel kuruluslarda idari, ekonomik ve siyasi otoritenin ortak
kullanimini belirten bir kavram olup belli bir alandaki faaliyetlerin idare edilmesini,
koordinasyonunu ve regiilasyonunu kapsamaktadir (Tangor,2007:29-35). Devletlerin, kritik
altyapilarin siber giivenliginin saglanmasinda ve vatandaglarinin emniyetinin, giivenliginin
saglanmasinda sorumluluklari bulunmaktadir. Devletler, kritik altyapilarin dayanikliligim
artirmak i¢in biitlinciil bir yonetisim altyapisini benimsemelidir. Bu tiir bir yonetisim, ¢ok
sayida kritik sektorde altyapi teslimini ve diizenlemesini denetleyen sektorel bakanliklar ve
kurumlarm yani sira tiim tehlikelere ve tehditlere karg1 dayanikliliktan sorumlu olan diger
aktorleri icerecektir. (OECD,2019:106).

Devletler, bir siber saldiriya maruz kalinmasi1 durumunda yonetisim mekanizmasi
geregi, 0zel sektdr, sivil toplum kuruluslari, liniversiteler ve sahislar gibi aktorlerden destek
alabilmektedir. Buna ek olarak siber giivenlik politikalarinimn, stratejilerin, standartlarin
hazirlanmasinda da bu aktorlerle birlikte hareket etmektedir. Gunimuziin siber guvenlik
yonetisimi, devletlerin hiyerarsik diizenlemelerini 6zel sektoriin idari kararlarin1 ve 6zel
kuruluslar arasindaki s6zlesmeleri de icermektedir (Eggenschwiler,2019:87-88).

Siber giivenlik yonetisimi, siber c¢atigsmalarin Onlenmesi, kritik bilgi altyapilarinin
korunmasi, siber suclarin ve siber terdrizmin Onlenmesine yonelik diizenlemeleri

kapsamaktadir. Siber giivenlik yonetisimi, siyasi, ekonomik ve sosyal sonuglar1 olan ¢ok
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boyutlu bir yapidir. Siber uzayin c¢ok farkli aktorleri arasinda teknik uzmanlar, devlet
kurumlari, diizenleyici kuruluslar ve kullanicilar sayilmaktadir. Bu nedenle siber gilivenlik
yonetisimi, ¢ok farkli aktorleri ve yonlendirme mekanizmalarini bir araya getiren bir
yonetisim tiiriidiir (Eggenschwiler,2019:87-91). Siber giivenlik yonetisiminde devletler
tarafindan yiritiilmekte olan hiyerarsik yonetisim; 6zel sektor tarafindan yiiriitiilmekte olan
pazar odakli piyasa yonetisimi ve kamu kurumlari ile devlet dis1 paydaslarin birlikte faaliyette
bulundugu ¢ok paydasli yonetisim yontemleri tanimlanmaktadir. Bu yontemler birbirinden
tamamen yalitilmis olmasa da her Dbiri farkli alanlarda kullanilmaktadir
(Eggenschwiler,2019:87-91).

Devletler de o6zel sektor kuruluslari da siber giivenligi kendi baglarina
saglayamayacaktir. Endiistri liderleri, devam eden tehditleri belirlemek ve bunlara yanit
vermek icin devletle birlikte ¢alismalidir. Ozel sektor ayrica kriz anlarinda oldugu gibi ihtiyag
olan diger durumlarda da hiikiimet ortaklarina giivenebilmelidir. Sanayi ve hiikiimet, amacina
uygun ve firmalarin siber savunmalarina istemeden de olsa zarar vermeyen siber politikalar
gelistirmek ve uygulamak icin is birligi yapmalidir. Benzer sekilde, endiistri, 6zellikle
sistemik riskle ilgili olarak, sektoriin kars1 karsiya oldugu stratejik siber tehditler hakkinda
bilgi saglamak i¢in hiikiimet ortakliklarina giderek daha fazla giivenmelidir (San Juan ve
Martin,2019:346). Siber giivenlik yoOnetisimi, ulus devlet yonetisimi ya da uluslararasi
anlagmalar, 6zel sektor ve diger paydaslarin yerine getirdigi farkli gérevlerin karmagik bir
agmi igermektedir.

Bilisim teknolojilerinin kullaniminin daha ¢esitli ve karmasik hale gelmesi ile
devletlerin, kurumlarin ve daha genis anlamda toplumun c¢evrimigi giivenliginin
stirdiiriilebilirligi konusunda endiseler olugsmaktadir. Teknolojik degisimin hizli temposu,
yasalar1 ve politikalar1 geride birakmaktadir. Cok karmagsik ve merkezsiz siber ortamda
tutarli siber giivenlik uygulamalar1 gelistirebilmek ve diizenlemeler yapabilmek igin,
devletler, 6zel sektor kuruluslari gibi aktorler arasinda ortak ¢abalar gerekmektedir. Cok
paydaslilik kavraminin bile yeterli olmayacagi bu durumda, siber giivenlik yonetimini daha
iyi anlamak, acgiklamak ve karar vericilerin ortak diizenlemeler gelistirmesine ve
uygulamasia yardimci olmak {izere yeni kavramlara ve teorilere ihtiya¢ vardir. Giicli

devletler, sirketler ve ortakliklar siber uzaya hakimiyetlerini artirirken bireysel kullanicilar,
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gelismekte olan devletler, vb. siber guvenlik olaylarma maruz kalabilecektir (Puyvelde ve
Brantly,2019:454).

4.2.1.2 Siber Giivenlik Paydaslari

Bilisim teknolojileri alaninda mevcut kurumlar1 yeniden gorevlendirmekte olan ya
da yeni kurumsal yapilar tesis etmekte olan devletler siber uzay tzerinde kendi otoritelerini
kurmaya devam ederken devlet dis1 aktorler de bu otoriteye meydan okumaktadir (Nye,
2011’den aktaran Radu, 2014:5). Kritik altyapilarin siber giivenligine yonelik faaliyetlerin
devletler seviyesinde yonetisim mekanizmasina uygun olarak is birligi iginde

yiirlitiilmesinde rolii olan baslica paydaslar asagida yer almaktadir.

I. Devletler

Devletler, ulusal seviyede kamuya ait sirketler araciligi ile EKS’ni kapsayan
kritik altyapilarin sahipleri ve isleticileridirler (OECD,2019:106). Kritik altyapilarin siber
giivenliginin devlet sinirlar1 i¢inde saglanmasina yonelik devlet kurumlar kendi i¢lerinde
birtakim g¢aligmalar geceklestirmek durumundadir. Bu kurumlar, ulusal hiikiimet, kamu ve
yart kamu kurumlari, bagimsiz diizenleyici kurumlar, silahli kuvvetler, yerel yonetim
birimleri ve belediyeler gibi kurumsal yapilardan olugmaktadir. Son dénemlerde kritik
altyapilarin tesisinde ekonomik gerekg¢elerle daha az maliyetle daha yiiksek verimlilik
saglamak iizere kiiresel dagitim kanallar1 araciligi ile heterojen bir kiiresel endiistri
tarafindan dretilmig, testleri tam olarak yapilmamis donanmim ve yazilim 0rlnleri
kullanilabilmektedir. Bu kritik altyapilarin sahipleri ve isletmecileri ¢evresel giivenligi
dikkate almaksizin ekonomik getiriyi On planda tutabilmektedirler. Kritik altyap:
sistemlerinin 6nemli bir bileseni olan EKS’nde kullanilmakta olan yazilim ve donanimin
bliylik cogunlugunun arastirma, tasarim, gelistirme ve iretimi Ozel sektdr firmalari
tarafindan gerceklestirilmektedir. Bu firmalar, kaynaklar1 planlayan, yoneten, giivenilir
baglantiyr saglayan; trafik ve hizmetlerin dagitimini1 gergeklestiren hizmet saglayici
konumundadir. Ancak siber uzaym yonetimi sadece Ozel sektore birakilamayacak kadar
onemli bir sorumluluk alanidir (Tanczer,2019:38) Kiritik altyapilarin faaliyetlerini
gerceklestirmesinde kullanilmakta olan siber fiziki sistemleri tasarlayan, {ireten, ¢alistiran

cok uluslu biiytik teknoloji firmalarinin, artik devletler ve uluslar ile karsilastirilabilir veya
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bazi durumlarda daha biiyiik kiiresel siyasi niifuz diizeylerine sahip olduklar1 ve sadece kara
odaklanabilecekleri goz onilinde bulunduruldugunda toplumsal ¢ikarlarin korunmasinda
devletlere 6nemli gorevler diismektedir (Vallor ve Rewak,2012:3-4).

Kritik altyapi sistemlerine yonelik riskleri yonetmek amaciyla en uygun ve etkili
giivenlik Onlemlerinin alinabilmesi igin devletler, gerekli politikalar1 belirlemeli ve
uygulamalidir. Bu politikalarin, kritik altyapr sistemlerinin amaglarina uygun olarak
hizmetlerini yerine getirmesine engel olmaksizin siber giivenlik dnlemlerinin alinmasini da
saglamas1 gerekmektedir (Hathaway ve Klimburg, 2012:37).

Devletler, kritik kamu hizmetlerinin yerine getirilmesi islevine sahip kritik
altyapilarin siber giivenliginin saglanmasi hususunda 6zel sektdre yardim etmelidir. Bu
yardim kimi durumlarda, devletlerin teknoloji dagitimu, i¢ giivenlik kontrolleri ve acil durum
kurtarma ve is siirekliligi planlari i¢in belirli standartlar uygulayarak 6zel sektor firmalarina
diizenleyici kurallar getirmesi yolu ile olmaktadir. Kimi durumlarda ise 6zel sektore
uygulanan vergi tesvikleri, tesvik hibeleri, diisiik maliyetli ya da karsiliksiz krediler, diistik
siibvansiyonlar, sigorta gibi yontemlerle saglanmaya calisilmaktadir.

Devletler, esneklik ve saglamlik ¢abalarina 6ncelik verebilmek icin kritik altyapi
sistemleri arasindaki karsilikli bagimlilik ve giivenlik ac¢iklarinin iyi anlagilmasini saglamak
tizere diger altyapi, hizmet ve etki kapsami ile bagimliliklar ve karsilikli bagimliliklar ve
minimum hizmeti surdirmek icin gereken kriterleri belirlemelidir (OECD,2019:107).

Eggenschwiler’in hiyerarsik yonetisim olarak adlandirdigi, kanunlar, kurallar ve
politikalarin rehberliginde yukaridan asagiya bir diizenleme tarzi olan yonetisim tiirii daha
cok devletlerin kullandigr bir yontemdir. Krizler ve 6nemli belirsizliklerin oldugu
durumlarda, otoriter merkezi komuta kontrol sistemleri ile birlikte i¢ ve dis hesap verebilirlik
siirecleri de kullanilmaktadir. Ilgili aktorler, devlet ¢alisanlari tarafindan yénetilirler.
Devletler tarafindan siber giivenlik olaylarini takiben Avrupa Konseyi Siber Suglar
Sozlesmesi gibi uluslararasi yasal belgelere uygun olarak yiiriitiilen sorusturmalar 6rnek
olarak verilebilir. Kuvvet kullanilarak ¢oziilebilecek krizler, afet durumlari gibi sorunlarin
¢oziimiinde kullanilabilecek bir yaklagimdir. Kanunlar, diizenlemeler, kontroller,

prosediirler olusturulur. Basarisiz yonii ve sinirli kaldigi durum biirokrasi ve etkisizliktir
(Eggenschwiler,2019:87-91).
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Kritik altyapt sistemleri son yillarda &zellikle siber uzay Uzerinden birbirlerine
baglanirken iilke genelinde kimi durumlarda kiiresel seviyede ortak iletisim hatlarim
kullanmaktadir. Siber uzayin biitiinlestirici dogas1 geregi ayni iletisim aglar1 kullanildig
icin bir kamu kurumunun faaliyet alan1 digerlerinden ayristirilamadigi durumlar mevcuttur.
Her bakanligin sadece kendi aglarindan sorumlu olmasi miimkiin degildir. Kritik
altyapilarda internet baglantisi ile kendi 6zel faaliyetleri disinda geleneksel bilisim sistemleri
kullanilarak da birtakim faaliyetler gerceklestirilmektedir. Bu nedenle farkli kamu kurumlari
arasinda koordinasyonu saglayacak kurumsal bir yapiya ihtiya¢ vardir.

Kritik altyapilarin siber giivenliginin saglanmasinda devlet kurumlarinin, biitce,
ekipman ve egitimli personel acisindan avantajli oldugu durumlar vardir ancak siber
saldirinin ilgili kurum simrlarmmi astigit durumlarda farkli yetki alanlari ve devlet
kurumlarinin ulus devletin sinirlart disinda hizli hareket edememesi 6nemli dezavantajlar
arasinda yer almaktadir. Bu saldirilarin ¢gogu, 6zel sektor aglarini ve sistemlerini etkiledigi
i¢in devlet kurumlar1 dogrudan miidahale edememekte, savunmada bu kurumlara glivenmek

zorunda kalmaktadir.

ii. Ozel Sektor Firmalart

Neoliberal politikalarin  yaygin olarak uygulandigi giiniimiiz modern
toplumlarinda kritik altyap1 sektorlerinde hizmet vermekte olan enerji iiretim dagitim
sirketleri, su ve kanalizasyon sirketleri, kimya tesisleri gibi biiyiik sektorel kuruluslarin
sahipleri ya da isletenleri 6zel sektdr firmalaridir. Kritik altyapilarin faaliyetlerini yerine
getirmelerinde nemli rolii olan Internet Servis Saglayicilar, bulut bilisim hizmeti vermekte
olan firmalar da 6nemli siber giivenlik paydaslari1 arasindadir. Ulus devlet sinirlar iginde
kurulmus olan ulusal yazilim ve donanim sirketleri ve sistem entegratorleri, EKS ve biligsim
sistemlerini olusturan yazilim, donanim, ag bilesenlerinin tasarlanmasinda, liretiminde,
kurulmasinda ve teknik destek verilmesinde gorev almaktadir.

Eggenschwiler, pazar odakli piyasa yonetisimi ile, rekabet ve verimliligi 6n planda
tutan, hizmet odakli asagidan yukariya bir diizenleme tipini anlatmaktadir. Ademi
merkezilik ve bagimsiz, otonom birimlerin olusturulmasi icin piyasa yonetisimine dnem
veren bu yontemde sistem ve ag ihlallerini 6nlemek iizere 6zel sektor firmalar tarafindan

gelistirilmekte olan ug¢ nokta koruma Onlemleri, yama uygulamalari, tehdit algilayic1 ve
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giivenlik iirlinleri saglayan 6zel sektor firmalar1 kastedilmektedir. Hassas olmayan rutin
olaylarda s6z edilen bu yonetisim tiirtinde, hizmet sunumu, iirlinler, sdzlesmeler kullanilir.
Basaril1 yonii uzlasma, anlasmalar, sosyal degisim, ittifaklar iken basarisiz yonii verimsizlik
ve piyasa basarisizligi olarak belirtilmektedir (Eggenschwiler,2019:87-91).

Ozel sektdr firmalari, ulus devlet sinirlart iginde kurulmus yerli firmalar olabilecegi
gibi sistemi barindiran devletin sinirlar1 disinda, ¢ok uluslu sirketlerin kontroliinde de
olabilmektedir. Kritik altyapilarin siber giivenliginin saglanmasinda, ¢ok uluslu biiyiik 6zel
sektor firmalarinin faaliyetleri hayati 6neme sahiptir. Siber giivenligin saglanmasi, yalnizca
biiyiikk yazilim sirketlerinin (Microsoft gibi), giivenlik sirketlerinin (McAfee gibi) veya
telekom firmalarinin is birligiyle gergeklesebilmektedir.

Internet Servis Saglayicilar (ISS) ve iletisim sirketlerinin de siber uzayin
yonetiminde onemli gorevleri vardir. Bu kuruluslar, internetin dagitim altyapisinin saglikli
caligsmasini saglar ve siirdiiriir. 2012°de ABD, siber uzayda 6nemli endise duyulan botnetler,
alan adi sahtekarlig1 ve internet hedef alan korsanligi alanlarinda gerekli 6nlemleri alma
sorumlulugunu internet servis saglayicilara (ISS) vermistir. ISS’larin ve iletisim sirketlerinin
siber giivenlik sorunlari ile miicadele yetenekleri iilkelere gore degismekle birlikte internetin
koruyucusu ve hizmet saglayicist olarak bu aktdrlerin giivenlik yonetisiminde 6nemli
gorevleri bulunmaktadir (Puyvelde ve Brantly,2019:150).

Onemli kaynaklara sahip olan Microsoft, McAffe, Hp, Siemens gibi buyik BT
sirketlerinin, devletten daha ¢evik olmalarina ragmen yine de siber giivenlik Onlemleri
alabilmek i¢in yeni prosediirler gelistirilmesinde devlet yardimina ihtiyaglar1 vardir. Ancak
bazi ¢cok uluslu sirketlerin giiclii siber giivenlik altyapisi bulunmamaktadir. Bu firmalar hem
kendileri i¢in hem de faaliyetlerini yiriittiikleri fiziki alanin ait oldugu devletler icin tehdit
olusturabilmektedir. Bu nedenle, kritik altyapilarin faaliyetlerini gerceklestirmesini saglayan
siber fiziki sistemleri tasarlayan, {ireten, ¢alistiran 6zel sektor kuruluslar ile bu sistemlerin
siber gilivenligine yonelik iiriinleri tasarlayan, iireten, calistiran 6zel sektor kuruluslar: da
siber giivenligin paydaslari arasindadir. Ozel sektdr, siber saldirilar i¢in kullanilan neredeyse
tim yazilim, donanim ve hizmetlerden sorumludur, bu saldirilarin gerceklestirildigi ag

altyapisinin ¢ogunu korur ve ¢ogu zaman bu saldirilara maruz kalan kritik altyapiya sahiptir.
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Siber uzaym ve bilisim teknolojilerinin ¢ift yonlii(dualite) kullanilabilmelerinden
dolayi, kritik altyapilarin siber glivenligini saglama gorevi bulunan 6zel sektor firmalarinin
yani sira parali asker grubu gibi gérev yapan, ¢atisma alanlarina dijital silah ihra¢ eden, siber
saldir1 yapma niyeti bulunan ulus devletler tarafindan desteklenen 6zel sektor firmalari da

bulunmaktadir (Inversini, 2020:274).

iii. Devlet Disi Sivil Toplum Kuruluslari-Kiguk Gruplar

Bu gruplar, devletlerin sahip oldugu maddi kaynaklara sahip olmasalar da
gerekli teknik bilgi ve geviklige sahip olabilmektedirler. Beyaz sapkalilar olarak anilan ve
cogu goniillillerden olusan bu gruplar ya da bireyler, siber saldirilara pek ¢cok devletten daha
hizli yanit verebilmektedir. Ancak, faaliyetleri, devlet olanaklar1 olmaksizin surddrulebilir
degildir (Klimburg ve Healey, 2012:70-71).

Cok uluslu profesyonel kurumlardan destek alarak devletleri kiiresel konularin ulusal
cikarlarla paralel olduguna ikna etmek amaciyla ulus devlet bakis acis1 ile hareket eden
uzmanlar da devlet dis1 kiigiik gruplar arasinda sayilabilir (Mann,2014:172:174).

Siber giivelik alaninda aragtirmalar yapan kamuyu bilgilendiren ve siber uzayda
gecerli bazi protokolleri tanimlamak gibi faaliyetleri yiirlitmekte olan yerel sivil toplum

kuruluslari da siber uzayda etkili gruplardan biridir.

iv. Universiteler

Kritik altyapr sistemlerinin ve bu sistemlerin siber giivenligine yonelik
tirtinlerin arastirilmasi, gelistirilmesi, politikalarin belirlenmesi gibi alanlarda {iniversiteler
de 6nemli paydaslar arasinda sayilmaktadir. Son zamanlarda pek ¢ok iiniversitede bilisim
aglari, bilisim sistemleri, matematik, veri madenciligi gibi alanlarda egitim ve arastirmalar
giivenlik konusu ile birlestirilerek yiiriitiilmektedir. Sadece giivenlik alaninda uzmanlarin
yetistirilmesi yerine diger arastirma alanlar ile giivenlik alanmin birlestirilerek kapsamli

arastirmalar yapilmaya baslanmistir (Rajamaki, 2017:248).

v. Bireyler
Siber uzayda yer alan her kullanicinin diger kullanicilara karsi 6zel bir
sorumlulugu vardir. Bireyler, kullanmakta olduklar: sistemin veya uygulamanin diizgiin bir

sekilde giivenligini saglamazsa onemli hasara yol agacak eylemler i¢in ilk saldir1 vektori
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olarak kotiiye kullanilabilecektir (Inversini,2020:275). Etkili bir yonetisimde, diger
Ozelliklerin yaninda uyanik, ekolojik okuryazarligi olan diisiinceli ve empatik vatandaslar da

onemlidir (Orr,2014:xxiii).

vi. Uluslararasi Paydaglar

Kritik altyapilara yonelik siber giivenlik olaylari devletlerin kendi sinirlar1 i¢inde
onemli gevre felaketlerine neden olabilecegi gibi bu gevre felaketleri bolgesel ve hatta
kiiresel seviyede etkili boyutlara ulasabilecektir. Bu nedenle ulus devletlerin sadece kendi
ulusal sinirlart iginde aldiklar1 6nlemler yetersiz kalacaktir.

Cok genis bir kullanici kitlesi tarafindan yogun bir sekilde kullanilmakta olan siber
uzayda, devletler saldiriya agik hale gelmis ve kendilerini ulusal ¢apta savunmalari yetersiz
kalmistir. Bu alanda uluslararasi birliktelik ve is birligi 6nemli bir hale gelmistir
(Karadag,2019:74).

Siber giivenligin karmasik uluslararasi boyutu her zaman tam olarak anlagilamamastir.
[lk donemlerde hazirlanan ulusal siber giivenlik strateji belgelerinin cogunda siber uzaymn
ulus devlet sinirlar1 disindaki alanlari da kapsadigi durumlara gercek anlamda
deginilmemistir. Son yillarda siber giivenligin uluslararasi boyutu devletler tarafindan daha
1yi anlasilmaya baslanmistir ancak siber giivenlige biitiinciil yaklasim genellikle devletlerin
disisleri bakanliklarinin faaliyetleri ile sinirli olabilmektedir (Klimburg ve Healey,2012:99-
100). Siber giivenlik olaylarma hazirlikli olmak, bu olaylari 6nlemek, azaltmak ve siber
saldirtya cevap verebilmek i¢in siber uzayda faaliyet gdstermekte olan uluslararasi
paydaslarla operasyonel is birligini gliclendirmek gereklidir. Siber uzayin dayanikliligini ve
giivenligini saglamada uluslararasi operasyonel iliskiler cok Onemlidir. Kiiresel siber
saldirilara yanit verme ve lstesinden gelme yetenegi, koordinasyon ve yakin is birligi ile
gelistirilebilecektir. Siber uzayda yer alan devletlerde konu ile ilgili farkindalik olusturmak,
bilgi paylasimini artirmak, siber giivenlik risklerini azaltmak ve uluslararasi miidahalenin
koordinesi i¢in de uluslararasi paydaslarla is birligine ihtiyag vardir.

Ulusal siber giivenligin saglanmasinda devlet kurumlart disindaki devlet dis1 ve
uluslararas1 paydaglarin da 6nemli gorevleri bulunmaktadir. Bu uluslararasi paydaglar
arasinda BM, ITU, Avrupa Birligi, OECD, Diinya Bankasi, Interpol gibi uluslararasi

kuruluslar; Internet Governance Forum (IGF), Internet Corporation for Assigned Names
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and Numbers ( ICANN ) gibi ¢ok paydash enstitiiler; FIRST ve ISO gibi uluslararasi
standart kuruluslari, IETF = Internet Engineering Task Force ve IEEE gibi gayri resmi
uluslararasi diizenleme kuruluslari, 6nemli kiiresel altyap: saglayicilar ile kiiresel boyutta
yazilim ve donanim iireticisi olan firmalar sayilabilmektedir.

Kritik altyapilarin siber giivenliginin kiiresel seviyede saglanmasi i¢in uygulanacak
yonetisim mekanizmasi ve birlikte ¢alismas1 gereken bolgesel ve kiiresel kuruluslar, bir

sonraki kisimda ayrintili olarak ele alinacaktir.

4.2.2 Ulusal Siber Guvenlik Stratejisi

Devletlerin siber giivenlik yaklasimlari, sahip olduklar1 teknolojik gelisme diizeyine,
ekonomik durumlarina, gelismislik seviyelerine gore farklilik gostermektedir ancak her
gecen giin artan siber tehdit olasiliklar1 ile kars1 karsiya kaldiklar1 i¢in tiim devletlerin bu
sorunu tanimlamalari, sorunun ¢oziimiine yonelik hedefler ve stratejiler belirlemeleri
gerekmektedir. Yirminci Yiizyill ortalarinda degisen gilivenlik kavrami kapsaminda,
devletler, ulusal giivenlik stratejileri iginde siber giivenlige yonelik tehditlere ve ¢evresel
giivenlik sorunlarina yer vermeye baslamiglardir.

Bu kisimda, devletlerin etkili siber giivenlik politikalar1 yiiriitebilmek amaci ile
hazirlamakta olduklar1 siber giivenlik stratejilerinin tasimasi gereken temel o6zelliklere
deginilecektir. Bu kapsamda stratejinin siirekliliginin anlatildig1 yasam dongiisii, paydaslar
arasinda saglanmasi gereken koordinasyon, bilgi paylagimi ve is birligi; arastirma-gelistirme
ve egitim faaliyetlerinin dnemine deginilecek ve stratejide yer almasi gereken diger hususlar

ele alinacaktir.

4.2.2.1 Temel Ozellikler

Devletler, ulusal giivenlik stratejilerinin yani1 sira siber giivenlik konusundaki
vizyonlarini, iist diizey hedeflerini, ilkelerini ve onceliklerini ifade etmek; siber giivenligi
gelistirmekle gorevli paydaslar1 ve bu paydaslarin siber glivenligin saglanmasindaki rol ve
sorumluluklarini genel olarak agiklamak; ulusal siber altyapiyr korumak; gilivenligi ve
direnci artirmak i¢in atilacak adimlari, programlar1 ve girisimleri tanimlamak {izere Ulusal
Siber Giivenlik Stratejilerini yaymlamaktadir. Kimi {ilkeler i¢in ulusal siber gilivenlik

stratejilerinin birincil Onceligi kritik altyapilar iken kimi iilkeler i¢in ise fikri miilkiyeti
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korumak, cevrimigi ortamda giiveni tesvik etmek veya bu sorunlarin bir kombinasyonu
olabilmektedir (ITU,2021:13).

Kritik altyapilarin siber savunma sistemleri yeterli olmadig i¢in 6zellikle bu alana
odaklanilmalidir. Kritik hizmetler veren ve hizmetin kesilmesi durumunda iilke ¢apinda
onemli zararlara neden olacagi ve siber ve endiistriyel kontrol sistemlerinin giivenligini
saglamak tizere daha akilli politikalarin yaratilmasi i¢in ulus devletler, kendi sinirlar1 i¢inde
hizmet vermekte olan kritik altyapilarin ulusal ve uluslararasi faaliyetlerini de kapsayan
tanimlamalar1 net bir sekilde yapmali, iriinleri veya hizmetleri kritik altyapi olarak
nitelendirilen sektorleri belirlemeli ve kritik varliklarin bir listesini tutmalidir. Bu tanimlar
ve tanimlamalar, giiven artirict bir dnlem olarak uluslararasi toplumla paylagilmalidir
(Kastelic,2021:1). (Bayuk vd., 2012:152). Kritik altyapilarin siber giivenliginin devletler
seviyesinde saglanmasinda, saldirgan tarafi caydirmak ve devletlerin kendi siber
sistemlerinin dayanikliligini artirmak yontemleri kullanilabilmektedir. Kamu kurumlarina
stratejik rehberlik saglamak iizere hazirlanan strateji belgelerindeki ayrintiya girmeyen
anlatim, potansiyel diismanlar i¢in caydirici da olabilmelidir (Lindstrom ve Luiijf, 2012:46-
47). Ulusal siber glvenlik stratejileri, potansiyel diismanlara karsi devletlerin kirmizi
¢izgisinin nerede basladigini ve bu konuda hangi yeteneklere ve nasil bir teknolojiye sahip
oldugunu gostermesi agisindan Onemli bir isleve sahiptir. Sadece konunun uzmanlari
tarafindan anlasilabilecek teknolojik yeteneklerin siber giivenlik stratejilerinde bulunmasi

caydirici etki yaratabilmektedir. (Lindstrom ve Luiijf, 2012:59).

4.2.2.2 Stratejinin Yasam Dongiisii

Siber uzayin ve siber giivenlik konularinin stirekli gelismesi ve evrimi nedeni ile
kritik altyapilarin siber glivenligine yonelik politikalarin tanimlandigi Ulusal Siber Giivenlik
Stratejisi yasayan bir belge olmalidir ve strateji cergevesinde gelistirilen eylem planlari

stirekli takip edilmeli, yeniden degerlendirilmeli ve belirli araliklarla giincellenmelidir.
Siber Glivenlik Stratejisi hazirlanmaya baslandiginda ilk asamada koordinat6r birim
ve stratejinin gelistirilmesinde yer alacak paydaglar gorevlendirilerek planlama yapilmast;
siber uzayda yer alan kritik sektorlerin ve kritik altyapilarin belirlenerek siber risklerin
degerlendirilmesi; stratejinin hazirlanmasi; siber giivenlige yonelik faaliyetleri, bu faaliyetler

icin gerekli insan kaynaklar1 ve biit¢eyi, faaliyetlerin zaman planini kapsayan eylem planinin
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uygulanmasi; stratejinin uygulanmasmin takip edilerek sonucun degerlendirilmesi
asamalarindan olusan yasam dongiisiiniin belli periyotlarda devam etmesi gerekmektedir
(ITU,2021:15,26).

Kritik altyap1 operatorleri i¢in bir hesap verebilirlik c¢ercevesi tanimlanmals,
hikumetler bu uygulamay1 ve hedeflere ulasma seviyelerini takip edilmelidir. Altyapilarin
giiclendirilmesi ic¢in ilk adim kapsamli bir politika hazirlanmasidir. Hesap verebilirlik
mekanizmasi, operatorlerin kritiklik ve giivenlik acig1 degerlendirmeleri, is siirekliligi
planlari, yedek igletim sistemleri, tatbikatlar ve stres testleri, karsilikli yardim anlagmalari,
varliklarin giiclendirilmesi veya risk finansman mekanizmalarini kurmus olmalarina baglhdir.
Uygulamanin takibi, diizenli raporlama, teftigler ve performans degerlendirmeleri gibi ¢esitli

bicimlerde olmalidir (OECD,2019:112).

4.2.2.3 Koordinasyon

Ulusal siber giivenlik faaliyetlerinin basariya ulasabilmesi i¢in genel koordinasyon
saglanarak politik seviyede kararlar alinmalidir. Alinan kararlarin uygulanabilmesi igin ve
uygulamada ayni islemlerin tekrar yapilmasimin Onlenmesi igin gorevlerin birbiri ile
baglantis1 tanimlanmali ve ilgili birimler arasinda koordinasyon saglanmalidir.

Kritik altyapilarin  siber gilivenligin saglanmasina yonelik faaliyetlerin her
asamasinda sadece kamu kurumlarinin faaliyet gdstermesi yetersiz kalacagi i¢cin kamu
kurumlarmin kendi arasinda ve diger paydaslarla koordinasyonun saglanmasi 6nem arz
etmektedir. Koordinasyondan sorumlu iist diizey bir kamu kurulusu gérevlendirilmelidir. Bu
kurulusun, ulusal siber giivenlik risk degerlendirmesinin koordinasyonu, kritik altyapilarin
korunmasina yonelik strateji ile uyumlu bir ulusal siber giivenlik stratejisinin gelistirilmest,
sirdlirilmesi ve siber giivenlik kurulunun olusturulmast gibi merkezi goérevleri
bulunmaktadir. Kamunun, 6zel sektor, sivil toplum kuruluslar1 gibi diger paydaslarla
koordinasyon i¢inde ¢alismasi ile kritik altyapilarin siber glivenligi konusunda risk yonetimi
ve alinmasi gereken dnlemleri daha gergekei bir sekilde ele alan siber giivenlik stratejilerinin
hazirlanabilecegi; bir siber giivenlik olaymnin meydana gelmesi durumunda da tiim
paydaslarin  koordineli  bir  sekilde  kriz = yOnetimini  gergeklestirebilecegi

degerlendirilmektedir.
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Koordinasyon birimi, ulusal siber giivenlik stratejisinin diger ulusal stratejilerle ve
politikalarla, siber giivenlikle ilgili uluslararasi kabul gérmiis ve ulusal olarak onaylanmis
anlasmalar, mevzuat ve diizenlemeleri ile uyumlulugunu saglayacak c¢alismalarin
gerceklestirilmesini koordine etmelidir. Yine bu birim kamu kurumlarinin kendi yetki
alanlar1 dahilinde ulusal siber giivenlik stratejisi ile uyumlu eylemleri tanimlama
calismalarini koordine etmelidir (Luiijf&Healey,2012:130-132).

Devletler ve sanayi sektorii tek baslarina siber giivenligi saglayamazlar. Enddistri
liderleri, devam eden tehditlerin tanimlanmasinda ve bu tehditlere karsilik verilmesinde
yonetisim mekanizmalari aracilif ile birlikte ¢alismalidir. Sanayi sektorii DDOS veya yikict
kotiicil yazilimlarla yapilan saldirilarla karsilastiklar1 kriz durumlarinda oldugu gibi
gerektiginde hiikiimetlerine glivenebilmelidir. Sanayi ve hiikiimet ortak amaglarina uygun ve
firmalarin siber savunmalarina zarar vermeyecek siber politikalarin gelistirilmesinde ve
uygulanmasinda is birligi i¢inde caligmalidir. Sanayi sektoriiniin, karst karsiya oldugu
stratejik siber tehditlerin ve 6zellikle sistemik risklerin 6nlenmesi konusunda da hiikiimete
giivenmesi ve birlikte calismasi gerekmektedir. Kamu-Ozel sektdr is birliginde ortak amag
ve ilgi iyl vurgulanmis olsa bile siber giivenlik alaninda birtakim belirsizlikler glindeme
gelebilmektedir. Artan siber tehditler nedeni ile uzun vadeli stratejik egilimlerin analizlerinin
yant sira Ozellikle dnem seviyesi yiiksek kritik altyapr sektorleri i¢in daha siki hiikiimet-
sanayi i birligi ve koordinasyonu gereklidir. Bir sektordeki kritik altyap: kurumunun kendi
siber glivenligini artirmasti i¢in sistem kaynakli risklerin ele alinmasinda ve tanimlanmasinda
kritik liclincii taraflar ve temel kamu hizmetleri goz onilinde bulundurulmalidir (San Juan ve
Martin,2019:109-111).

Devletler, kritik altyapilarin siber giivenligini saglamak iizere sektorler arasi ve
sektore 6zel siber giivenlik temellerinin gelistirilmesini, etkili koordinasyon yapilar1 ve bilgi
paylasim siireclerinin ve protokollerinin olusturulmasini, paydaslar arasinda giivenin tesis
edilmesini, giivenligin iyilestirilmesine katkida bulunabilecek fikirlerin, yaklagimlarin ve en
iyi uygulamalarin belirlenmesini ve paylasimini saglamak iizere resmi kamu-0zel sektor
ortakliklarinin olusturulmasini tesvik etmelidir. Kamu-6zel sektor ortakliklari, sanayi ve
devlet arasinda giiveni artirmak i¢in gerekli olup kritik altyapilarin etkin bir sekilde

korunmasinin ve hem kisa hem de uzun vadede giivenlik risklerini yonetmenin temel sartidir.
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Siirdiiriilebilir ortakliklarin kurulabilmesi i¢in, katilan tiim paydaslarin ortakligin hedeflerini
ve birlikte ¢alismaktan kaynaklanan karsilikli giivenlik yararlarini net bir sekilde anlamasi
gereklidir (1TU,2021:44; Susanto vd., 2014:95; OECD,2019:109).

Siber guvenlik stratejisinde amaclar listelenerek ve hangi durumda hangi sirecin
gerceklestirilecegi agikca anlatilarak ve evrensel bir dille yayimnlanarak seffaflik saglanmali
ve diger paydaslarin siipheleri giderilmelidir. Politikalarin kurumsal yapilarin, prosediirlerin
ve sireclerin bir araya getirilmesi ile hazirlanmis olan strateji, kritik altyapilarin siber
giivenliginin saglanmasinda 6nemli gorevleri olan 6zel sektor firmalarina da hitap etmeli, bu
firmalar1 kendi baslarina alabilecekleri dnlemler hususunda tesvik etmelidir. Ozel sektdriin
gerekli faaliyetlerde bulunmaya tesvik edilmesinde 6nemli bir etken siber giivenlik hakkinda
yeterli bilinglendirmenin saglanmasidir. Stratejinin hazirlanmasi asamasinda, gerekli siber
giivenlik bilincine sahip 6zel sektor temsilcileri ile birlikte calismak 6nemlidir (Lindstrom
ve Luiijf, 2012:60). Stratejide belirtilen hususlarda sorumlulugu olan kurumlar arasinda

stirekli bir koordinasyon saglanmalidir.

4.2.2.4 Bilgi Paylasim ve Is Birligi

Teknolojik gelismelerden kaynaklanan gilivenlik risklerini azaltmak (zere
kendiliginden benimsenecek davranis kurallar1 ve etik standartlar ile bu teknolojilerin yikici
etkisini kontrol altina alacak mekanizmalar1 olusturmak iizere kamu ve 6zel sektor arasinda
is birligi gelistirilmelidir (Schwab, 2016:99-101).

Bilgi paylasimi, devletlerin kritik altyapilarin giivenlik agiklari hakkinda kapsamli
bilgi edinebilmeleri ve kritik altyapilarin isleticisi olan 6zel sektdr operatorlerinin kendi
giivenlik aciklarimi, diger altyapilara bagimliliklarin1 ve hizmetlerindeki kesintilerin diger
altyapilar1 ve hatta kendilerini nasil etkileyebilecegini anlamalarina yardimci olur. Ozel
sektor, siber giivenlikle ilgili giivenlik agiklari, kritik bagimliliklar1 ve herhangi bir giivenlik
olay1 ile ilgili hassas bilgilerini bu bilgilerin ifsa edilmesinin sorumluluga yol acabilecegi,
piyasadaki rekabet giiclinii etkileyebilecegi ve firmanin itibarina zarar verebilecegi endisesi
ile giivenli ¢evreler diginda paylagsmaya meyilli degildir. Devletler de ulusal giivenlikle ilgili
bilgileri ve siber guvenlikle ilgili risk bilgilerini paylasmaktan kaginabilmektedirler.
Birbirine aglarla bagl siber diinyada birbirine bagh kritik altyapilarin dayaniklhiligi da
giivenligi en zayif olani kadar giiglidiir (OECD,2019:108-110).
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Gilinlimiizde siber giivenlik platformunun olusturulmasinda giivenin tesisi ve bilgi
paylasimi en Onemli sorunlardan biridir. Kurumlar, kuruluslar, devletler ve insanlar
arasindaki giivensizlik 6nemli bir sorundur. Ortak sayisal sistemler ve operasyonel
prosediirler, bu gruplar arasindaki giiveni artirabilir (Rajamaki, 2017:247). Devletler, kritik
altyapilart isletmekte olan ve 6zel sektdr kapsaminda yer alan operatdrler ile giivenli bilgi
paylasimini saglayacak platformlar olusturmalidir (OECD,2019:108-110). Bilgi paylagima,
siber olaylarin 6nlenmesi, miidahale ve kurtarma asamalarinda onem arz eder. Kamu
kurumlart arasinda ve gerektiginde 6zel sektorle bilgi paylasiminin ne sekilde yapilacaginin
kurallar1 belirlenmis olmalidir. Kritik altyapilarin siber glivenliginin devletler seviyesinde
saglanmasinda, Onleyici-koruyucu faaliyetlerin, siber olaya miidahalenin ve kurtarmanin
basarili olabilmesi i¢in bilgi alisverisi ve verilerin korunmasi en temel merkezi
faaliyetlerinden biridir. iki veya daha fazla kurulus arasinda bilgi paylasimi igin kuruluslar
arasinda karsilikli giivenin tesis edilmis olmasi gereklidir. Siber olay verileri, tehditler,
riskler, guvenlik dnlemleri, koordineli savunma faaliyetleri, operasyonel deneyimler ve en
iyl uygulama ornekleri paylasilabilecek bilgiler arasinda sayilabilir. Bilgi paylasimi, kritik
altyapilarin siber giivenliginin saglanmasi goérevi kapsaminda belirli bir amaca yonelik
olarak ulusal topluluklar arasinda olabilecegi gibi farkl: iilkelerdeki benzer yetkilere sahip
topluluklar ve uluslararasi kuruluslar ile de yapilabilmelidir (Luiijf ve Healey,2012:132).
Teknoloji seviyesinde pek cok farkli kaynaktan edinilen giivenlik verileri bir araya
getirilmeli ve bir biitlin halinde analiz edilmelidir. Aksi durumda degerli giivenlik
bilgilerinin atlanmasi ya da yanlis yorumlanmasi sonucu, ¢1g etkisi yaratma potansiyeline
sahip gilivenlik olaylarina neden olabilecektir (Susanto vd., 2014:95).

Her seviyedeki kuruluslar, tehdit gostergelerinin paylasimini kolaylastirmak iizere
anlagmalar ve kurumsal yapilar1 gelistirmektedirler. ABD’nde kritik endiistrilerin Bilgi
Paylasimi1 ve Analiz Merkezleri (ISAC) ad1 ile iist diizey kamu-6zel sektor kuruluslari,
tehditlerin dniine gegcmek icin hizmet vermektedir.

Avrupa’da Ag ve Bilgi Gilivenligi Ajans1 (ENISA) tarafindan, bilgi paylasimi ve
analiz merkezleri ile ilgili ¢aligmalar yapilmistir. 2017°de NATO, iiye devletler arasinda is

birligini tesvik etmek iizere Siber Uzay Operasyon Merkezi gelistirme siirecini baslatmistir.
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Tiim diizeylerdeki bilgi paylasimindaki artisa ragmen pek ¢ok firma ugradiklart giivenlik
ihlalleri konusunda gerekli paylasimi yapmamaktadir (Puyvelde ve Brantly,2019:437).

Operasyonel siber giivenligi desteklemek i¢in, bilgi paylasimina dayali kamu ve 6zel
sektor is birliginin 6dnemli faydalar1 olabilmektedir. Siber giivenlik risklerinin, tehditlerin,
gerceklesmis saldirilarin, bu saldirilar1 sorusturmak, faili bulmak iizere kullanilabilecek
karst onlem teknolojilerin ve ¢dzlim yontemlerinin tek bir havuz iizerinden paylasima
acilmas1 bazi devletler tarafindan uygulanabilmektedir. Goniillii davranis kurallarinin
gelistirilmesinin tegvik edilmesi, en iyi uygulamalari kapsayan bilgi havuzlariin
olusturulmasi ve 6zel sektoriin sistemlerini siirekli test etmeye ve kurtarma siireglerini
gbzden gegirmeye, daha genis bir pencereden bakildiginda ise iilke ¢apinda farkindalik
olusturmaya, egitim ve bilin¢lendirmeye tesvik edilmesi gibi faydalar saglayabilmektedir
(Hathaway ve Klimburg,2012:37-39).

Kritik altyap1 saglayicilar1 gibi bazi 6nemli devlet dis1 kuruluslara iligkin yasal
diizenlemeler dogrudan devletlerin kendisi tarafindan yapilmakta ve aralarindaki iletisim
kanallar iizerinden bilgi aligverisi yapilmaktadir. Ancak genellikle bu kritik altyapilarda
faaliyet gostermekte olan siber fiziki sistemlerin yazilim ve donanim {ireticisi firmalar ve
giivenlik firmalar: ile devlet arasinda dogrudan bir iletisim bulunmamakta; kritik altyap:
mevzuatinda bunlara iliskin hi¢cbir madde yer almamaktadir. Kii¢iik sivil toplum kuruluslari,
siber savunma ve arastirma gruplari, kimi blog yazarlar1 gibi kiiciik bireysel boyutlu ve
hiyerarsik olmayan organizasyonlardan olusan kiiciik devlet dis1 aktorler devlet kontrolii
disinda kalmaktadir. Bu aktorler arasinda goniillii is birligi devletler tarafindan tesvik
edilmelidir (Klimburg ve Healey,2012:102).

Devletler, kritik altyapilarin siber giivenliginin saglanmasi i¢in ulusal faaliyetlerinin
yaninda uluslararasi faaliyetleri de desteklemeli, siber glivenligi dis politikasinin bir bileseni
olarak kabul etmeli; bu alandaki yerel faaliyetleri uluslararasi faaliyetlerle uyumlu hale
getirmeyi taahhit etmeli; uzun vadeli uluslararast is birligi hedeflerini belirtmelidir. Ulkenin
siber giivenlik konusunda is birligi yapacagi bolgesel ve kiiresel kuruluslar, standardizasyon
kuruluglari, uluslararas1 ya da ¢ok paydash ag yapilari, kamu/6zel sektor ittifaklari gibi

uluslararasi forumlar ve is birligi mekanizmalari belirlenmis olmalidir (ITU,2021:50-52).
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4.2.2.5 Arastirma-Gelistirme ve Egitim

Arastirma gelistirme faaliyeti, kritik altyapilarin siber giivenligine yonelik onleyici,
koruyucu unsurlarin saglanmasinda ve risk yonetiminde 6nemli faydalar saglayabilecegi i¢in
devlet politikalar1 ile desteklenmelidir. Siber giivenlik olaylarina yonelik kriz yonetimi,
midahale ve kurtarmaya yonelik yontemlerin arastirilmasi, siber saldirilarin potansiyel
sonuglarmin derinlemesine arastirilmasi gerekmektedir. Bu faaliyetlerin kamu kurum ve
kuruluglari ile 6zel sektor ve liniversiteler tarafindan yiiriitiilmesine destek verilmeli, yeterli
mali destek saglanmalidir.

Ulusal seviyede siber giivenligin saglanabilmesi i¢in kamu ve 0zel sektor
kuruluslarinin, bu kuruluglarin her seviyedeki calisanlarinin ve tiim vatandaslarin siber
giivenlik olaylar1 sonucu ne tiir gevresel felaketlerin yasanabilecegi ve bunlarin
Onlenebilmesi i¢in neler yapilmas: gerektigi hususunda farkindalik seviyelerinin
yiikseltilmis olmas1 gerekmektedir. Devletler, bu farkindalig1r olusturmak iizere temel
seviyede egitimleri miifredata almali; 6zel sektdr kuruluglarini bu egitimleri vermek iizere
yonlendirmeli ve desteklemelidir. Bu farkindalik egitimlerinin ulusal seviyede
koordinasyonu saglanmalidir. Kritik altyapilarin siber giivenligi konusunda vatandaglarda
temel bir farkindalik olusturmanin yaninda kamu ve 6zel sektorde gorev yapmakta olan ve
Onleyici ve koruyucu siber giivenlik onlemlerinin alinmasi, risk yonetimi faaliyetlerinin
gercekei olarak yapilmasi gibi 6nemli alanlarda kararlar almak durumunda olan st diizey
yoneticilerin de farkindaliginin artirilmasi ¢ok dnemlidir.

Devletler, siber giivenlik profesyonelleri ig¢in yeni gorev tanimlarina sahip
profesyonel siber kadrolar olusturmali; yeterli egitim programlarinin bulunmadigi EKS’nin
siber giivenligi gibi alanlarda egitilebilecek personeli istihdam etmeli; bu alanda calisan tiim
personel icin akreditasyon, egitim ve sertifikasyon programlart kurmali ve ilgili personeli
gerekli egitimlere tabi tutarak uzmanlik alanlarinda sertifika sahibi olmalarini saglamalidir
(Bayuk vd. 2012:173-174).

Strateji, politikacilara temel hedefler, gerekli kaynaklar ve bu kaynaklarin etkin
kullanim1 konusunda rehberlik edebilmelidir (Lindstrom ve Luiijf, 2012:61-62). Siber
giivenlik stratejisinde, Onceden belirlenmis kritik altyap1 sistemlerinin korunmasi ve

dayanikliliklarinin artirilmasina yonelik iyi uygulamalara deginilmelidir. Stratejide, Kritik
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altyapilarin ve kritik bilgi altyapilarinin giivenligini ve siirekliligini gelistirmenin 6nemi
vurgulanmali; bu tiir yikici siber olaylarin meydana gelme olasiligin1 azaltmaya yonelik

yonetimsel ¢alismalara deginilmeli ve tesvik etmelidir (ITU,2021:41).

4.2.2.6 Roller ve Gorevler

Stratejide, lilke simurlari i¢inde yer alan kritik altyapilarin siber gilivenliginin
saglanmasina yonelik kanunlar1 uygulamasi gereken tiim aktorlerin rol ve sorumluluklar net
bir sekilde tanimlanmis olmali; devam eden sorunlar1 yonetmek icin bir koordinasyon
mekanizmasi isletilmeli; bu konudaki mevzuatin gelistirilmesine yonelik ¢aligmalar ve
mevcut mevzuatin yetersiz kaldigi alanlar da belirlenmelidir.

Devlete ait olmayan ve 6zel sektor tarafindan isletilmekte olan kritik altyapilarin
siber giivenliginin saglanmasi i¢in koordinatér atanmalidir. Bu sistemlerin korumasina
yonelik yonetisim modeli ile, kritik altyapr operatorlerinin sorumluluklar1 da belirlenmis
olmahidir. Kritik hizmetlerin ve altyapilarin isletilmesini ve kurtarilmasini saglamak icin
kamu ve 6zel kuruluglar arasindaki kanallar ve is birligi mekanizmalar1 ve sorumlu devlet
kurumlar1 tanimlanmalidir. Yonetisim modeli, Ortiisen misyonlara sahip devlet kurumlari
arasinda koordinasyon ve uyumu saglayan mekanizmalar1 igermelidir. YoOnetisim ayrica,
sektorel dizenleyicilerin, gorevlerin tekrarlanmasini 6nleyen ve hem kamu hem de 6zel
sektor kuruluglar1 arasinda 6nemli uyum cabalarin1 kolaylastiran acik ve tutarl glivenlik
gereksinimleri olusturmasini saglamalidir. Strateji, tiim kurumsal yapilarin ve bireylerin,
siber giivenlik sorumluluklarini yerine getirmeye gergekten tesvik edilmesini saglamak igin
genis bir politika yelpazesini dikkate almalidir (ITU,2021:42-44).

Planlamadan operasyonlara, bakim, yenileme ve giiclendirme gibi kritik altyapinin
tim yasam dongiisiinii ele alacak dayaniklilik Onlemlerini almak iizere hiikiimetler,
operatorleri bu konuda yatirim yapmaya tesvik etmeli ve ortak hedeflere ulasabilmek i¢in

politika araglarini tanimlamalidir (OECD,2019:110).

4.2.2.7 Tigili Diger Mevzuat ile Uyum
Ulusal siber guvenlik stratejileri, devletin ulusal giivenlik vizyonunu tutarli ve
uygulanabilir politikalara doniigtirmesine olanak saglamali, kritik altyapilarin siber

giivenliginin saglanmasina yonelik terdrle miicadele stratejisi, afet acil durum stratejisi gibi
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alt stratejilerin tretilmesini de kolaylastirmalidir. Mevcut ulusal ve uluslararasi giivenlik
stratejileri ile baglantili olmalidir. Diger stratejilerle baglantiy1, koordinasyon ve is birligini
tesvik etmek i¢in de yardimci olabilmeli; uluslararasi diizeyde bir topyekun savunma
yaklasimini kolaylastirmaya da hizmet edebilmelidir. Tehditler ve zorluklar ana hatlariyla
belirtilmeli; en biiyiik endise kaynagi olabilecek tehditler, ihtiya¢ duyulabilecek kaynaklar
veya miidahalenin hangi birimler tarafindan gerceklestirilecegi, tehditlerin ve zorluklarin ele

alinma konular1 ayrintiya girilmeksizin kabaca belirtilmelidir.

4.2.2.8 Kritik Altyapi Sistemlerinin Sinir Asan Boyutlarinin Ele Alinmasi

Kritik altyapilarin kurulmasinda, isletilmesinde sadece o devlet i¢indeki 6zel sektor
firmalar1 degil uluslar iistii 6zel sektor firmalar1 da faaliyet gergeklestirdiginden ya da bir
devletin fiziki sinirlar1 i¢inde yer alan kritik altyap: sistemi, aglarla fiziki sinirlar disindaki
alanlara bagli oldugu i¢in sinir asan durumlar ortaya ¢ikmaktadir. Kritik altyapilara yonelik
siber giivenlik olaylar1 sadece iginde bulundugu devleti degil, bolgesel, kimi durumda
kiiresel sonuglar dogurabilecegi i¢in devletlerin siber giivenlik stratejilerinde bu konu ile
ilgili tehditler, alinacak onlemler vb. benzerlikler gosterebilecektir. Ancak yine de kritik
altyapinin, sinirlar1 iginde yer aldigir devletin hassasiyetleri goz oniinde bulundurulmali,
gercekei yaklagimlar sergilenmelidir (Lindstrom ve Luiijf, 2012:61-62).

Rajamaki, siber giivenligin uluslararasi is birligi agisindan en 6nemli konu oldugunu
ve dijital diinyada gilivenin gelistirilmesi ve korunmasinda temel faktor oldugunu
savunmakta ve siber giivenligin engel olarak goriildiigli mevcut durumda siber giivenligin
yeni hizmetleri ve etkilesimleri harekete gegirici roliine de dikkat ¢gekmektedir. (Rajamaki,
2017:233). Bu baglamda, kritik altyapilarin siber giivenliginin saglanmasinin gevresel
giivenlik ve stirdiirebilirlik acisindan tasidigi 6nem dikkate degerdir.

Birbirine bagli ve birbirine bagimli altyapilar, sinir 6tesi konumlari ile tehlikeler ve
tehditleri de ulusal sinirlar 6tesine tasinmaktadir. Kimi durumlarda kritik altyapilar birden
fazla iilkede farkli yetki alanlarina hizmet vermektedir. Bu nedenle kritik altyapilarin
korunmasi icin uluslararasi entegrasyon ve is birligi gereklidir. Hiikiimetler, sinir asan
bagimliliklar1 ele almak iizere diger devletlerin ulusal kritik altyap1 dayaniklilik politikalar
hususunda is birligi yapmalidir. Sinirlar 6tesi riskleri ve giivenlik agiklarini degerlendirmek

i¢cin, ortak yaklasim gelistirmenin yani sira uluslararasi bilgi paylasim mekanizmalar
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kurulmalidir.  Bilgi ve iyi uygulamalarin paylagilmasi; ortak yaklagimlarin ve ortak
standartlarin gelistirilmesi uluslararasi ve sinir otesi is birliginin tesvik edilmesi bu alandaki
politika segenekleri arasinda sayilabilir (OECD,2019:113). Devletler, siber giivenligi dis
politikalarinin bir bileseni olarak kabul etmeli, bu konuda gerceklestirilecek olan yerel ve
uluslararasi ¢abalart uyumlu hale getirmeyi taahhiit etmeli; kamu, 6zel, bolgesel, kiresel
paydaglarin dahil olacagr uzun vadeli uluslararas1 is birligi hedeflerini belirtmelidir.
Uluslararasi siber giivenlik normlarinin ve giiven artirici 6nlemlerin olusturulmasina destek
olmal1, uluslararasi siber giivenlik standartlarinin gelistirilmesine katilim saglamali, mevcut

bolgesel ve uluslararasi siireglere katilmahidir (ITU,2021:50-53).

4.2.3 Kritik Altyapilarin Siber Giivenligine Yonelik Kriz Yonetimi
Demokratik devletler, tiim toplumu harekete gecirmek icin gerekli kaynaklarin
yonetimi ve biiylik ¢aph olaganiistii durumlara istenen Glgekte etkili degisikliklerle cevap
verme kapasitesine sahiptirler (Orr,2014:xxii). Acil durumlarda nasil davranilmasi
gerektigini belirlemek ve hizlica yanit verebilmek {izere, ulusal, bolgesel kimi durumlarda
klresel seviyede toplumun tiim kesimleri i¢in hayati 6neme haiz kritik altyapilarin neler
oldugu onceden belirlenmis ve bunlar da kendi aralarinda onceliklendirilmis olmalidir
(Lindstrom ve Luiijf, 2012:61). Stratejide, biiyiik 6lgekli siber giivenlik olaylarina devlet
seviyesinde hazirlanmak, olayin meydana gelmesini 6nlemek, meydana gelmesi durumunda
tespit etmek, hasar1 en aza indirgeyebilmek ve iilkenin siber dayanikliligini gelistirmek i¢in
bir takim koruyucu 6nleyici faaliyetlere yer verilmelidir (ITU,2021:39). Bunlardan bazilart:
e Devletler, kritik altyap1 sektorlerine yapilan saldirilara karsi, ilgili kurumlara
yardimer olmak iizere gerekli kurumsal yapilart olusturmalidir (Bayuk vd.,2012:153).
Meydana gelebilecek siber olaylarda, iilkelerin ihtiyac1 goz oniinde bulundurularak kamu,
0zel sektor calisanlarindan Ulusal Siber Olay Miidahale Ekipleri (CERT/CSIRT/CIRT)
olusturulmalidir. Kritik altyap1 sistemlerinin otomasyonunu saglayan endiistriyel kontrol
sistemleri, geleneksel bilisim sistemlerinden farkliliklar gosterdigi i¢in bu sistemlere 6zgii
siber olay miidahale ekipleri ayrica olusturulmali ve siber olay miidahale ekipleri ile

koordinasyon i¢inde ¢alismalar1 saglanmalidir.
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¢ Bu ekiplerin, ulusal risk kayitlar1 ve belirli nesnelere, organizasyonlara veya
stireclere/hizmetlere yonelik risk faktorlerinin diizenli olarak yiiriitiilen degerlendirmelerini
kapsayan risk analizi ¢aligmalarina katilmalart saglanmalidir.

e Kritik altyapilara yonelik bir siber olayin meydana gelmesi durumunda
olusacak kriz donemlerinde uygulanacak ayrintili acil durum miidahale planlar
gelistirilmelidir (Bayuk vd., 2012,5:153). Bu plan, ulusal seviyede risk degerlendirme
sonuglarmi, kritik altyapr sektorlerinin birbiri ile olan bagimliliklar1 da dikkate almis
olmalidir (ITU,2021:39).

e Siber olayin meydana gelmesi Oncesinde koruyucu Onleyici guvenlik
onlemlerinin alinmasi; siber olay aninda ve sonrasinda zarar1 en aza indirgeyebilmek ve en
kisa siirede normal duruma donebilmek icin, kamu ve 6zel sektor firmalar1 arasinda bilgi
paylasimi tesvik edilmelidir.

e Devletler, ilgili yerel aktorler arasinda kriz ¢oziim aglari olusturmalidir
(Kastelic,2021:1).

e Devletler, diger devletlerle iletisim kurma kapasitelerinin yani sira yardim ve
hasarin azaltilmasi taleplerinin (6zellikle iletisim kanallar1, protokoller ve prosedirler)
karsilanmasia yonelik uluslararasi siber gilivenlik tatbikatlarina diizenli olarak katilim
saglamalidir (Kastelic,2021:1). Kritik altyapilara yonelik siber giivenlik olaylarina etkin bir
sekilde miidahale edebilmeleri, kriz yonetimi siireglerini test etme, ulusal siber olay
miidahale ekiplerinin siber giivenlik olaylar1 esnasindaki davranmiglarini test ederek
kapasitelerini gelistirmeleri, sektorler arasi bagimliliklarin anlagilmasi, tilkeler arasindaki
siber olaylara mudahale kapasitesinin giiclendirilmesi, sinir 6tesi bagimliliklarin anlagilmast,
devletler arasinda giivenin olusturulmas: ve genel uluslararasi dayaniklilik ve hazirlik
diizeylerini  iyilestirmeye yardimci olabilir. Ulusal ve uluslararasi seviyede

gerceklestirilecek siber giivenlik tatbikatlarinin diizenlenmesi ve katilim tesvik edilmelidir
(ITU,2021:39).
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4.2.4 Turkiye’de Endustriyel Kontrol Sistemlerinin Siber Giivenligine Yonelik
Politikalar

Bu kisimda, iilkemizde endiistriyel kontrol sistemlerinin kullanilmakta oldugu Kritik
altyapilarin siber glivenliginin saglanmasina yonelik politika dokiimanlar1 ve faaliyetler ele
almacak, siber gilivenlige g¢evresel siirdiiriilebilirlik acgisindan yaklasilip yaklagilmadigi
arastirilacaktir.

5809 sayil1 Elektronik Haberlesme Kanunu’nun 5’inci maddesinin birinci fikrasinin
(h) bendi ile “Ulusal siber giivenligin saglanmasi amaciyla politika, strateji ve hedefleri
belirlemek, kamu kurum ve kuruluslari ile gergek ve tiizel kisilere yonelik siber giivenligin
saglanmasima iliskin usul ve esaslar1 belirlemek, eylem planlarim1 hazirlamak, ilgili
faaliyetlerin koordinasyonunu saglamak, kritik altyapilar ile ait olduklari kurumlar1 ve
konumlar1 belirlemek, gerekli miidahale merkezlerini kurmak, kurdurmak ve denetlemek, her
tirlii siber miidahale aracinin ve milli ¢ozlimlerin tiretilmesi ve gelistirilmesi amaci ile
caligmalar yapmak, yaptirmak ve bunlar tesvik etmek ve siber giivenlik konusunda
bilin¢lendirme, egitim ve farkindalig1 artirma ¢alismalarini yiirtitmek, siber giivenlik alaninda
faaliyet gosteren gercek ve tiizel kisilerin uymasi gereken usul ve esaslar1 hazirlamak” gorev
ve sorumluluklar1 Ulastirma ve Altyapr Bakanligina verilmistir. Bu kanun kapsaminda,
Ulastirma Bakanliginin koordinatorliigiinde ilk “Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plan1” hazirlanmis ve 20 Haziran 2013 tarihli ve 28683 sayili Resmi Gazete’ de
yayimlanarak yiirtirlige girmistir. 2 yillik bu dénem igerisinde siber giivenlik mevzuatinin
gelistirilmesi, kritik altyapilarin  glivenliginin saglanmasi, toplumda siber giivenlik
farkindaliginin olusturulmasi, siber tehditlerin tespiti ve dnlenmesi konularinda ¢alismalar
yiriitilmiistir. Yine bu kanun maddesi kapsaminda 2013 yilinda, BTK biinyesinde
faaliyetlerini siirdiiren Ulusal Siber Olaylara Miidahale Merkezi (USOM) kurulmus,
belirlenen kritik altyapr sektorlerinde ve diger kurum ve kuruluslarda Siber Olaylara
Miidahale Ekipleri (SOME) faaliyetlerine baslamistir. Merkezde USOM’un ve kritik
sektorler ile diger kurum kuruluslarda ise SOME organizasyonunun olusturulmasi ile
ulkemizde kurumsal siber glivenlik yapilarinin kurularak giiglendirilmesi saglanmistir.
“2016-2019 Ulusal Siber Glivenlik Stratejisi ve Eylem Plan1” ile de siber giivenlik risklerinin

yonetilebilir ve kabul edilebilir diizeylerde tutulabilmesi i¢in siber savunmanin
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guclendirilmesi, kritik altyapilarin korunmasi, siber suglarla miicadele edilmesi, farkindalik
ve insan kaynag gelistirilmesi, siber giivenlik ekosisteminin gelistirilmesi ve siber giivenligin
milli glivenlige entegrasyonu konularinda caligmalar yiiriitilmistiir. Kritik altyapilarin
korunmasi programi kapsaminda kritik altyapilarin hizmet siirekliliginin takibine yonelik
izleme faaliyetleri, zafiyet tarama calismalar1 ve bilgi giivenligi agisindan diizenleme ve
denetleme ¢alismalar yiiriitilmiistiir.

Tirkiye’de kritik altyapilarin siber glivenliginin saglanmasina yonelik 6zel bir strateji
dokumani bulunmamaktadir. Ancak farkli politika dokiimanlarinda bu konu ele alinmaktadir.
Bu amacla oncelikle halen yiiriirliikkte olan politika dokiimanlarindan On Birinci Kalkinma
Plan1 (2019-2023), AFAD Stratejik Plan (2019-2023), Ulusal Siber Glivenlik Stratejisi ve
Eylem Plan1(2020-2023), Bilgi ve iletisim Giivenligi Genelgesi (2019), Bilgi ve iletisim
Rehberi (2020) dokiimanlari ele alinacaktir.

4.2.4.1 On Birinci Kalkinma Planinda (2019-2023) Kritik Altyapilarin Siber
Giivenligi

Diger kalkinma politikalarinin yani sira ekonomik ve sosyal faydanin artirilmasina
paralel olarak cevrenin korunmasi ve yasam kalitesinin iyilestirilmesine yonelik hedef ve
politikalara; dijital doniisiime ve siber giivenlige yonelik politikalar1 da kapsayan On Birinci
Kalkinma Plani, Tiirkiye Cumhuriyeti Cumhurbagkanligi koordinatorliigiinde, kamu
calisanlar1, dzel sektdr, STO temsilcileri, akademisyenlerin katilimi ile olusturulan Ozel
Ihtisas Komisyonlar1 ve ¢alisma gruplarmin faaliyetleri ile ve internet Gizerinden uygulanan
vatandas anketi ile yani yOnetisim yontemi kullanilarak olusturulmustur (T.C.
Cumhurbagkanlig1,2019:5-6).

11. Kalkinma Plan1 kapsaminda teknolojik gelismelere bagli olarak tilkemizin milli
giivenligi acisindan ortaya c¢ikabilecek muhtemel risklerin proaktif bir bigimde
onlenebilmesini saglamak i¢in Tiirkiye’nin siber giivenlik ve teknolojilerini gelistirme
yeteneginin iyilestirmesi, nitelikli insan kaynagi eksikligini gidermesi, kurumsal
yapilanmasini tamamlamas1 ve mevzuat altyapisini degisen teknolojiye uyumlu, gilincel
tutmas1 gerektigi (T.C. Cumhurbagkanlig1,2019:12) belirtilmektedir. Bu kapsamda kritik

altyapilarin siber giivenligine yonelik asagidaki faaliyetler planlanmistir:
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o Afetlere hazirlik ve afet sonrasi miidahalede 6zel 6nem arz eden enerji,
ulastirma, su ve haberlesme gibi kritik altyapilarin gliglendirilmesine 6ncelik verilecegi ve
kritik altyapt tesislerinin  Onceliklendirilmesi i¢in yontem belirlenecegi (T.C.
Cumhurbaskanlig1,2019:171);

e Sanayi isletmelerinin siber giivenlik ihtiyaglarinin merkezi olarak
planlanmasi ve yapilandirilmasi i¢in mekanizma gelistirilecegi (s.66); bu kuruluslarin siber
giivenlik konusunda farkindalik ve yetkinliklerinin artirilacagi, fabrika ve tedarik
zincirlerinde koruyucu guivenlik d6nlemleri alinacagi, firmalarin ugtan uca siber giivenliginin
periyodik olarak test edilecegi (T.C. Cumhurbaskanlig1,2019:75);

e Siber giivenlik teknolojilerinin de dahil oldugu ileri teknolojilere iliskin
gelisim yol haritalariin hazirlanmasinin, gerekli altyapinin tesisinin, ihtiya¢ duyulan
nitelikli insan kaynaginin yetistirilmesinin ve toplumsal yOnelimin bu alanlara
odaklanmasinin saglanacagi (T.C. Cumhurbaskanlig1,2019:79);

¢ Yazilim alaninda giivenlik risklerinin azaltilmasi amaciyla agik kaynak kodlu
yazilim ekosisteminin gelistirilecegi, bu alanda nitelikli insan giiciiniin yetistirilecegi (T.C.
Cumhurbagkanl11,2019:109);

e Ulusal siber giivenligin saglanmasina yonelik diizenlemeler ile kurumsal
yapilanmanin olusturulacagi ve teknik altyapinin giiglendirilecegi (T.C. Cumhurbaskanligi,
2019:119);

¢ Ulusal Siber Giivenlik Stratejisinin giincellenecegi, siber giivenlige yonelik
diizenlemelerin ve teknik altyapinin gii¢lendirilecegi ve giiclii bir koordinasyon yapisinin
olusturulacagi ((T.C. Cumhurbagkanligi, 2019:119);

e ihtiya¢ duyulan alanlarda siber giivenlik standartlarinin olusturulacagt;

¢ Bilgi ve iletisim teknolojileri altyapilarina yonelik tehditlere iliskin siber
istihbarat paylasim ag1 kurularak ulusal siber giivenlik olaylarina miidahale ve koordinasyon
kapasitesinin artirtlacagi, siber tehdit istihbarati saglanan kaynaklarin ¢ogaltilacag: (T.C.
Cumhurbagkanlhigi, 2019:109);

e Kritik 6nemi haiz enerji altyapisinin giivenli bir sekilde isletilmesine yonelik

Siber Giivenlik Operasyon Merkezinin kurulacagi; kritik altyapilarda bilgi giivenligi
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yonetim sistemi kurulmasina yonelik usul ve esaslarin belirlenerek hayata gegirilecegi (T.C.
Cumhurbagkanligi, 2019:109);

e Siber gilivenlik ekosisteminin faydalanmasi ve bu alanda katma degeri daha
yiiksek {irtin ve ¢oziimlerin gelistirilmesi amaciyla kamu arastirma kurumlarn ile
tiniversitelerin de dahil oldugu siber giivenlik iiriin ve teknoloji projelerinin gelistirilecegi
ve bu projelerin ¢iktilarinin agik kaynak kodlu olarak siber giivenlik ekosistemiyle
paylasilacag;

e Toplumun tim kesimlerinde siber giivenlik kiiltiiri ve insan kaynaginin
gelistirilmesinin saglanacagi;

e Siber giivenlik tatbikatlarinin diizenlenecegi (T.C. Cumhurbaskanligi,
2019:183);

e Biiyilk endiistriyel kazalara karsi risk yonetimi ve acil miidahale
kabiliyetlerinin gelistirilecegi; uluslararasi yiikiimliiliikkler kapsaminda kimyasallarin insan
saglig1 ve cevreye olan etkilerini en aza indirecek sekilde etkin yonetimine yonelik mevzuat
calismalar1 yapilacagi ifade edilmektedir (T.C. Cumhurbaskanlig1,2019:170).

On Birinci Kalkinma Planinin tiim faaliyetlerde ulusal ve uluslararasi koordinasyonu
0n planda tutarak cevresel glvenlik ve surdarilebilirlik, afet ve acil durum yénetimi, siber
giivenlik, kritik altyapilarin siber gilivenligi gibi konular1 kapsama alani igine aldigi; bu
konularda gerceklestirilmesi gereken hayati onemi haiz faaliyetleri giindeme getirdigi

gorulmektedir.

4.2.4.2 Ulusal Siber Giivenlik Stratejisi ve Eylem Plami (2020-2023)

On Birinci Kalkinma Planinda da belirtildigi gibi, Ulusal Siber Giivenlik Stratejisi
(2016-2019) giincellenerek hazirlanan  Ulusal Siber Giivenlik Stratejisi ve Eylem Plani
(2020-2023), iilkemizin siber giivenlik alanindaki politikalarin1 konu almakta, bundan 6nce
hayata gegirilen stratejilerde edinilen kazanimlarin daha da artirilmasin1 hedeflemektedir.

2013-2014 donemi ile 2016-2019 doneminde gergeklestirilen ve stireklilik arz eden
eylemler, mevcut durum ve planlanan ¢aligsmalar kapsaminda gbézden gecirilmis ve gerekli

tyilestirmelerin yapilmasi saglanmistir. Bu cercevede, belirlenen stratejik amaclar arasinda
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birinci sirada “Kritik Altyapilarin Korunmasi ve Mukavemetin Artirilmasi” maddesine yer
verilmistir. Son amag ise Uluslararasi Is Birliginin Gelistirilmesi olarak belirlenmistir.

Stratejide yer alan amaclara ulagsmak iizere gergeklestirilmesi gereken eylemlerin
belirlenmesi igin ulusal paydaslarin katilimiyla hazirlik calistayr diizenlenmis; stratejik
amaclara iligkin olarak kurum ve kuruluslar tarafindan gergeklestirilecek eylemler ve
uygulama adimlar1 belirlenmistir. Kritik altyapi sektorlerinin  korunmasima yonelik
duzenlemelerin hayata gegirilmesi, siber risk yoOnetiminin ve acil durum planlarinin
gelistirilmesi gibi eylemler belirlenmistir. Siber olaylara mudahale ekiplerinin olgunluk
seviyelerinin Ol¢iilmesi, izlenmesi, artirilmasi ve siber giivenlik egitim iceriklerinin
zenginlestirilmesi ve yayginlastirilmasi ile insan kaynaginin artirilmasi amaglanmistir.
Olusturulmasi planlanan organik siber giivenlik ag1 cergevesinde ise ileri diizey uzmanlik
projelerinin  gelistirilmesi ve iilke geneline yayilacak sekilde bu alanda calismalar
gerceklestiren kurum ve kisiler ile Ulusal Siber Olaylara Miidahale Merkezi (USOM)
arasinda bilgi paylasgiminin artirilmast oncelikli amaglar arasinda yer almaktadir. Ulusal
faaliyetlerin yaninda uluslararasi is birliginin gelistirilmesinin 6nemine deginilmekte ve bu
cergevede ikili ve coklu is birliklerinin artirilmasi ve bilgi paylasiminin gelistirilmesine
yonelik c¢alismalarin gergeklestirilmesi; siber uzayda uluslararasi ortak normlarin ve
standartlarin olusturulmas: i¢in yiiriitiillen faaliyetlere katki saglanmasi hedeflenmistir
(UAB,2020, Ulusal Siber Glvenlik Stratejisi 2020-2023).

Stratejide Kritik Altyap1, “isledigi bilginin/verinin gizliligi, biitiinliigli veya
erisilebilirligi bozuldugunda can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal giivenlik
aciklarina veya kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini barindiran
altyapilar” seklinde tanimlanmistir. Bu tanimlamada kritik altyapi sistemlerinin diizgiin
calismadigi durumda meydana gelebilecek olumsuz durumlar arasinda can kaybi, biyiik
Olcekli ekonomik zarar, ulusal giivenlik agiklar1 veya kamu diizeninin bozulmasi sayilmistir.
Ancak cevre etigi agisindan diger canli ve cansiz varliklar ile ¢evresel siirdiiriilebilirlige
verilebilecek zararlara deginilmemistir. Bu c¢alisma kapsaminda sayilan kritik altyapi
sektorlerinden iletisim altyapisi, enerji ve su yonetimi sektorleri tanimlanmistir. Ancak

kimya sektorii gibi diger baz1 sektorleri kapsamamaktadir.
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Siber giivenlik calismalarinda kurumsalligin, siirekliligin ve siirdiiriilebilirligin
O6nemine deginilmekte; dijitallesmenin stirdiiriilebilirligi i¢in siber giivenligin hayati bir
Oneminin goz oniinde bulundurulmasi gerektigi vurgulanmaktadir. Kritik altyapilar araciligi
ile verilen hizmetlerin kesintisiz ve etkin olarak sdrdirtlmesi; hizmet ve Urlnlerin tim
yasam dongiisii boyunca siber glivenligin dikkate alinmasi da sayilmaktadir (s:18).

Hedefler arasinda ise, kritik altyapilarin siber giivenliginin 7/24 saglanmasi, proaktif
siber savunma anlayisinin gelistirilmesi, SOME ekiplerinin yetkinliklerinin gelistirilmesi,
kurum ve kuruluslar arast veri paylasiminin giivenli bi¢imde saglanmasi, Kritik altyap:
sektorlerinde diizenleme ve denetlemeye dayali siber giivenlik yaklasiminin gelistirilmesi;
kritik altyap1 sektorlerinde, BT iirtinlerinde iiretici bagimliliginin 6nline gecilmesi; insan
kaynaginin gili¢lendirilmesi; ulusal ve uluslararasi diizeydeki paydaslarla bilgi paylasimi ve
is birligini saglayacak mekanizmalarin gelistirilmesi; caydiriciligin  artirilmas1  da
sayilmaktadir.

Uluslararasi bilgi giivenligi standartlarinin kamu ve 6zel sektérde uygulanmasinin
yayginlagtirilmas1 ile altyapilarda {reticiye bagimliligin  Oniine  gegilebilecegi
savunulmaktadir. Sektorel diizenlemelerin gelistirilmesi ve denetim mekanizmalarin
olusturulmasi, acil durum hazirlik planlarimin hayata gegirilmesi oncelikler arasinda yer
almaktadir. Kritik altyapilarin siber tehditlere karsi etkin sekilde korunmasi ve siber olaylara
miidahale yeteneginin daha da gili¢lendirilmesi; sektorel ve ulusal 6lgekte bir risk yonetimi
anlayisiyla tehditlerin ve olusturduklart olumsuz etkilerin en aza indirgenmesi
amaglanmaktadir.

Ulkemizde ve diinyada siber olaylara midahale yeteneklerinin giiclendirilmesine,
bilgi ve hazirlik seviyelerinin artirilmasina yonelik siber giivenlik tatbikatlari, konferanslar,
seminerler, caligtaylar gibi etkinlikler ile kapasite gelistirmeye yonelik uluslararasi
faaliyetler diizenlenmektedir. Bu donemde de uluslararasi siber giivenlik faaliyetlerine artan
bir oranda katilim ve katki saglanarak iilkemizin bu alandaki s6z sahibi konumunun daha da
pekistirilmesi ve diinyadaki iyi uygulama 6rneklerinin tespit edilerek ulusal siber giivenlik
caligmalarina saglanan girdilerin artiritlmas1 amaglanmakta oldugu belirtilmektedir.

Strateji, kamu, 6zel sektor, akademi ve STK’lardan temsilcilerin genis katilimiyla

hazirlanmistir. Ulusal Siber Giivenlik Eylem Plan1 (2020-2023); her bir eylemin
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aciklamasiyla beraber eylemlerden sorumlu kurumlari, is birligi yapilacak kurumlari,
eylemlerin amaglarini ve uygulama adimlarini, bunlarin gergeklestirilmeleri igin belirlenen
yontemleri ve beklenen gerceklestirilme siirelerini detayli olarak ele almaktadir. Bu
kapsamda Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023)’de 40 adet eylem ve
75 adet uygulama adimi tanimlanmustir.

Ulusal Siber Giivenlik Eylem Planinin (2020-2023), basarisin1 6lgmek {izere
kapsadig1 eylemlerin igerdigi her bir uygulama adimina yonelik 6l¢iim kriterleri belirlenmis
olup Eylem Plani’nin ger¢eklesme oranmnin bu kriterler {izerinden belirlenmesi
planlanmistir.

Ulusal Siber Guvenlik Stratejisi (20120-2023)’nde siber uzayda yer alan
paydaslarimiz arasinda iilkemizden kamu kurum ve kuruluslari, kritik altyapilarda faaliyet
gosterenler basta olmak tizere 6zel sektdr kurum ve kuruluslari, tiniversiteler, sivil toplum
kuruluglari, arastirma topluluklar1 ve iilkemizdeki bireyler ile uluslararasi paydaslar
sayilmaktadir.

Kritik altyap: sistemlerine 6zgii ayr1 bir Siber Giivenlik Stratejisi bulunmamaktadir
ancak Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin (2020-2023) kapsami i¢inde kamu
ve Ozel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemleri de yer almaktadir.
Eylem maddelerinde yer alan faaliyetlerin, belirli kamu kurumlarinin sorumlulugunda farkl
kamu kurumlarinin is birligi i¢inde c¢alismalariyla yiiriitillecegi belirlirtilmistir. Bazi
uygulama adimlar i¢in ise tiim bakanliklar ile diizenleyici ve denetleyici kurumlar,
tiniversiteler ve STK’lar da sorumlu ve is birligi yapilacak kurumlar arasinda sayilmistir.

Ulusal Siber Guvenlik Stratejisinin (2020-2023), On Birinci Kalkinma Planinda yer
alan hedefleri de kapsayacak sekilde, uluslararas: standart kuruluslar1 ve 6rnek uygulamalar
ile uyumlu olarak hazirlandig: ve kritik altyapilarin siber giivenligi ile ilgili onemli stratejik
maddeleri de kapsadigi degerlendirilmektedir. Ancak, Siber giivenligin daha ¢ok ulusal
giivenlik agisindan ele alindig1 bu strateji belgesinde dijitallesmenin stirdiiriilebilir olmasina
deginilirken bu ¢aligmanin arastirma sorulari arasinda yer alan gevresel strdurulebilirlik ile

siber glivenlik iliskisine hi¢ deginilmedigi gozlemlenmistir.
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4.2.4.3 Bilgi ve Iletisim Giivenligi Tedbirleri Konulu Cumhurbagkanhg
Genelgesi

10 Temmuz 2018 tarihli ve 30474 sayili Resmi Gazete’de yayimlanan 1 no’lu
Cumhurbagkanligi Kararnamesi ile kurulan Dijital Donilistim Ofisine (DDO) “Bilgi
giivenligini ve siber glivenligi artiric1 projeler gelistirmek™ gorevi verilmistir. Bu cercevede,
2019/12 sayili Cumhurbaskanligi Genelgesi ile Bilgi ve Iletisim Giivenligi Tedbirtleri
yayimlanmistir.

6 Temmuz 2019 Tarihli ve 30823 sayili Resmi Gazetede Cumhurbaskanligi
tarafindan Bilgi ve Iletisim Giivenligi Tedbirleri konulu ve 2019 /12 sayili genelgede
gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek veya
kamu diizeninin bozulmasina yol agabilecek kritik verilerin giivenliginin saglanmasina
yonelik onlemlerin alinmasi gerektigi belirtilmistir. Bu 6nlemler arasinda EKS’nin internete
kapali konumda tutulmasi; internete acgik olmasi durumunda ise giivenlik dnlemlerinin
alinmasi; kritik altyapi tesis ve projelerinde gorev alacak kritik personel hakkinda giivenlik
sorusturmas1 ve arsiv arastirmasi yaptirilmasi gerektigi sayilmaktadir. Kritik altyap:
niteliginde hizmet veren isletmelerde uygulanmak iizere Bilgi ve lletisim Giivenligi
Rehberinin hazirlanacagi; kurum ve kuruluslarin rehberin uygulanmasina yonelik denetim
mekanizmalarin1 olusturmalar1 istenmekte ve yilda en az 1 kez denetlenecekleri
belirtilmektedir.

Bu genelgede de kritik altyapilarin siber giivenliginin ¢evresel giivenlik ve
stirdiirtilebilirlik acisindan degil de daha ¢ok bilgi giivenligini de kapsayacak sekilde ulusal

giivenlik agisindan ele alinan gegici ylizeysel 6nlemleri kapsadig1 goriilmektedir.

4.2.4.4 Bilgi ve iletisim Giivenligi Rehberi

Bu genelgenin yiiriirliige girmesini miiteakiben, Cumhurbaskanlig1 Dijital Doniisiim
Ofisi Baskanhig1 koordinasyonunda, Bilgi ve Iletisim Giivenligi Rehberi hazirlama
calismalar1 baslatilmistir. 16 Bakanlik ile 51 Kurum ve Kurulustan 240 uzmanin katkisi ile
Bilgi ve iletisim Giivenligi Rehberi hazirlanmstir.

Rehberin temel amaci; bilgi glivenligi risklerinin azaltilmasi, ortadan kaldirilmasi ve
milli giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol agabilecek kritik

bilgi/verinin giivenliginin saglanmasi i¢in asgari giivenlik tedbirlerinin belirlenmesi ve
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belirlenen tedbirlerin uygulanmasi igin yiiriitiilecek faaliyetlerin tanimlanmasidir. Rehber,
kritik altyapr hizmeti veren isletmeleri de kapsamaktadir. Rehberin hedefleri arasinda;
giivenlik tedbirlerinin ii¢ seviyeli olacak sekilde derecelendirilmesi ve varlik gruplarina
guvenlik dereceleri ile uyumlu asgari giivenlik tedbirlerinin uygulanmasi; giivenlik
tedbirlerinin {iriin ve teknoloji bagimsiz olarak uygulanabilir olmast; giivenlik tedbirlerinin
uygulanip uygulanmadiginin denetlenebilmesi; giivenlik tedbirlerinin birbirinden bagimsiz
sekilde uygulanabilirligini saglayacak sekilde gruplandirilmasi ve rehberin modiilerliginin
saglanmasi; Tedbirlerin teknik olarak tiim kurum ve kuruluslar tarafindan uygulanabilir
olmasi; ihtiyaglar, gelisen ve degisen sartlar dikkate alinarak rehberin siirdiirtilebilirliginin
saglanmast; rehberin hem giivenlik tedbirlerini uygulayacak personele hem de bu tedbirlerin
uygulanip uygulanmadigini kontrol edecek denetgilere hitap etmesi; rehber iceriginin bilgi
giivenligi ¢cercevesinde olusturulmus mevzuat ve rehberler ile ulusal/uluslararasi standartlara
uyumlu olmasi yer almaktadir.

Rehberde, kritik altyapilarin giivenligine yonelik tedbirler ve denetim sorulart ayri
bir boliimde ele alinmistir. Kritik Altyapilarin giivenligine yonelik tedbirler;

* Genel Giivenlik Tedbirleri

* Enerji Sektorii Ozelinde Giivenlik Tedbirleri

*Elektronik Haberlesme Sektérii Ozelinde Giivenlik Tedbirleri alt basliklarinda ele
alinmustir.

Kritik altyapr sistemlerinin geleneksel bilisim sistemleri ile biitiinlesmis
olmalarindan dolay1, bu kapsamda uygulanacak enerji ve elektronik haberlesme sektorii
ozelindeki giivenlik tedbirlerine ek olarak genel giivenlik tedbirlerinin de uygulanmasi
gerektigi belirtilmektedir.

Enerji Sektoriine 6zel tanimlanan gilivenlik dnlemleri arasinda;

e EKS icerisinde yer alan tiim cihaz konfigiirasyonlarinin bilgi giivenligi
gereksinimlerine uygun olarak yapilmasi;
e EKS ag1 ve kurumsal BT ag1 arasindaki iletisimler i¢in erisim kontroliiniin

saglanmasi ve yetkisiz erisimlerin engellenmesi;
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e Operasyonel faaliyetlerin kritikliginin degerlendirilerek EKS agmin
belirlenen kritiklik derecesine gore segmentlere ayrilmasinin ve olusturulan aglarin
birbirlerinden izole edilmesi li ve erisim glivenligine yonelik kisitlayici onlemlerin alinmasi;

e EKS kullanicilar1 ve kurum agi kullanicilart i¢in ayr1 kimlik dogrulama
sistemlerinin kullanilmasi;

e EKS aginin internete kapali konumda tutulmasi ve bu sistemlerin internete
acik olmasmin zorunlu oldugu durumlarda ise internet ve uzaktan erisim faaliyetlerine
giivenlik giincellemeleri ve sikilastirma politikalar1 uygulanarak asgari seviyede izin
verilmesi;

¢ EKS ‘ne, yetkisiz kisiler tarafindan yapilacak fiziksel erigimi sinirlamak
amaciyla ¢ok faktorlii kimlik dogrulama, kamera ve/veya hareket dedektorleri kullanima,
Ziyaretgi kabul kurallari i¢in siire¢ tanimlanmasi ve uygulanmasi, alarm mekanizmalari gibi
giivenlik 6nlemlerinin alinmas;

e EKS sistem siirekliliginin saglanmasi amaciyla sistem mimarisi dagitik
ve/veya yedekli bir yapida olusturulmas;;EKS agmin pasif olarak izlenerek veri
manipilasyonunu engellemeye yonelik dnlemlerin alinmast;

e [ED ve RTU cihazlarinda hizmet veren web sunucusu olmasi durumunda,
internet iizerinden sunucuya erisimin kapatilmast ve i¢ agda kimlik dogrulama
mekanizmalart dogrultusunda erisimin saglanmasi; sunucuya internet lizerinden erisime
ithtiya¢ oldugu durumlarda VPN iizerinden erisim saglanmasi; MMS protokoliinde kimlik
dogrulama 6zelliginin aktif bir sekilde kullanilmasz;

e SSL/TLS Korumal iletisim EKS agindaki MMS protokolii ile saglanan
dikey iletisimin, SSL/TLS {izerinden sifreli bir sekilde saglanmasi, IED’lerde ve
HMI/SCADA cihazlarinda desteklenmesi durumunda SSL/TLS 06zelliginin aktif hale
getirilmesi;

e Enerji alt yapilarinda kullanilan GPS teknolojilerinin spoofing saldirilarina
kars1 korunmas;

¢ Kullanilan ekipmanin, ¢evresel tehditlerden kaynaklanacak olumsuz etkilere

kars1 gerekli onlemler alinarak korunmasi;

246



e Siber giivenlik tehdit istihbarati ile ilgili giincel ve giivenilir bilgiyi almak
icin gerekli tehdit istihbarati calismalarinin yapilmasi ve tehdit istihbaratt verilerinin
yonetilmesi amaciyla bir siire¢/mekanizma tanimlanmast;

e Tehdit yonetim faaliyetlerini destekleyecek otoritelere iliskin iletisim
listesinin tanimlanmasi;

e Ag ilizerindeki verilerin iletimi i¢in giivenli aktarim yontemlerinin (hava
boslugu, veri diyodu vb.) kullanilmas1 gerektigi belirtilmektedir.

Bu giivenlik  Onlemlerinin  gergeklestirilip  gerceklestirilmediginin
denetlenmesinde kullanilacak sorular da ayrintili bir sekilde hazirlanmistir.

Elektronik Haberlesme Sektorii icin de bu sektore 6zgii giivenlik tedbirleri
tanimlanmaistir;

e Hizmet Giivenligi ve Siirekliligi Saglanan iletisim hizmetlerinin giivenligini
ve stirekliligini ele alan bir glivenlik politikasinin belirlenmesi ve uygulanmasi gerektigi
vurgulanmakta ve giivenlik politikasinin; ge¢miste yasanan giivenlik olaylar1 ve ihlalleri,
hizmet kesintileri ve sektordeki diger saglayicilar etkileyen olaylar dikkate alinarak
periyodik olarak giincellenmesi gerektigi ve ozellikle kilit personelin belirlenen giivenlik
politikasina yonelik farkindaliginin artirilmasi gerektigi;

e Uciincii taraflardan temin edilen/hizmet alinan BT iiriinlerine, BT
hizmetlerine, dis kaynakli is silireclerine, yardim masalarina, ¢agri merkezlerine, ara
baglantilara, ortak tesislere vb. yonelik giivenlik gereksinimlerinin sozlesmelerde detayli
olarak ele alinmasi;

o iletisim hizmetlerindeki altyapt servislerinin kotiiye kullanimindan
kaynaklanacak ve miisterileri/diger hizmet saglayicilar1 olumsuz olarak etkileyebilecek
tehditler i¢in gerekli 6nlemlerin alinmasi;

¢ Sinyallesme trafigindeki olas1 sahtecilik islemlerinin tanimlanmasi, tespit
edilmesi ve Onlenmesi i¢in bir sistemin kurulmasi ve isletilmesi; Sinyallesme trafiginin
izlenmesi, gizlilik ve biitlinliigiinii tesis edecek dnlemlerin alinmas;

e Saglanan iletisim hizmetlerinde miisterilerin kaynak IP adreslerinin
dogrulanmasina olanak taniyan sistemlerin kullanilmasi, hatali, degistirilmis (spoofed) IP

adreslerinin sebekede dolasimini engellemek i¢in gerekli 6nlemlerin alinmasi;
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e Sunucular, yonlendiriciler ve diger sebeke elemanlarinin saldir1 yilizeyini
azaltmak i¢in gerekli sikilastirma kontrollerinin uygulanmast;

e Giivenlik ve is siirekliligi gereksinimlerini saglamak amaciyla altyapida yer
alan ekipmanlara ait ariza sinyallerinin izlenmesi i¢in alarm mekanizmasinin kurulmast;

¢ Haberlesme sistemlerinde kullanilan ekipmanin, gevresel tehditler ile enerji
destek sistemlerinden kaynaklanacak olumsuz etkilere karsi korunmasi amaciyla gerekli
Onlemlerin alinmasi;

e Siber giivenlik tehdit istihbarat1 ile ilgili giincel ve gilivenilir bilgiyi almak
icin gerekli tehdit istihbarati c¢alismalarinin yapilmasi ve tehdit istihbarati verilerinin
yonetilmesi amaciyla bir siire¢/mekanizmanin tanimlanmast;

e Tehdit yonetim faaliyetlerini destekleyecek otoritelere iligkin iletigim
listesinin tanimlanmis olmasi;

e Haberlesme hizmetinde, arayan numara manipilasyonunu (Caller 1D
Manipulation) engellemeye yonelik teknik ve hukuki tedbirlerin alinmasi gerektigi
belirtilmekte ve bu tedbirlerin alinip alinmadiginin kontrolii i¢in kullanilacak ayrintili soru
oOnerilerine de yer verilmektedir. Bu kisimda da iletisim giivenligine yonelik ayrintili glincel
onlemler listesi hazirlandig1 gortilmektedir. Bu dokiimanin internet iizerinde tiim paydaslarin
erisimine acik oldugu ve ihtiya¢ duyulduk¢a gerekli degisikliklerin yapilarak giincel halinin
muhafaza edilecegi anlagilmaktadir.

Rehberin hazirlanmasinda, uluslararas1 gecerliligi olan standartlardan ve yaymml
kilavuzlardan yararlanilmigtir (T.C.CBDDO,2020:215).

Dokiimanda, varlik grubunun etki alani agisindan degerlendirilmesinde uygulanan
ankette varlik grubunun isledigi veri agisindan incelendiginde kritik bilgilerin gizlilik,
biitiinliik ve erisilebilirlik acisindan degerlendirilmesinde varlik grubunun ele gegcirilmesi,
degistirilmesi ya da devre dis1 birakilmasi durumunda olusacak zarar bireysel, kurumsal,
sektorel, milli giivenlik ve ulusal ¢ikarlar, toplumsal kargasa ve bagimlilik agisindan
irdelenmektedir (T.C.CBDDO,2020:218-219).

Bilgi ve Iletisim Giivenligi Rehberi stratejik bir dokiiman olmasinin yanisira
kurumlara yonelik operasyonel faaliyetlerin nasil yiiriitiilecegi ve nasil denetlenecegi

hususlarini da kapsayan 6nemli bir operasyonel faaliyet dokiimandir. Kapsaminda Kritik
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altyapilara da ayrica yer verilmistir. Bu dokiimanda da kritik altyapilarin siber giivenligine
daha ¢ok ulusal giivenlik agisindan yaklasilmis ve olusabilecek ¢evresel glivenlik sorunlari

giindeme getirilmemistir.

4.2.4.5 Tiirkiye Afet Miidahale Plani (2022)

Kritik altyapilarin siber glivenligi deprem, yangin, sel gibi afetler sonucu meydana
gelebilecek siber glivenlik olaylarindan etkilenebilecegi ve bir siber giivenlik olay1 meydana
gelmesi durumunda olusturabilecekleri ¢evresel gilivenlik sorunlar1 ve acil durumlar goz
ontinde bulundurularak Afet ve Acil Durum Yonetimi (AFAD) Baskanliginin da kapsama
alan1 i¢ine girmektedir.

AFAD tarafindan hazirlanan Tiirkiye Afet Miidahale Planinda (TAMP) afet,
“Toplumun tamami veya belli kesimleri i¢in fiziksel, ekonomik ve sosyal kayiplar doguran,
normal hayat1 ve insan faaliyetlerini durduran veya kesintiye ugratan dogal, teknolojik veya
insan kaynakl1 olaylar” seklinde tanimlanmstir (T.C.Igisleri Bakanlig1,2022:57).

Tiirkiye Afet Midahale Planinin amaci; afet ve acil durumlara iliskin miidahale
calismalarinda gorev alacak hizmet gruplart ve koordinasyon birimlerine ait rolleri ve
sorumluluklar1 tanimlamak, afet Oncesi, sirasi ve sonrasindaki miidahale planlamasinin
temel prensiplerini belirlemektir. TAMP, tlilkemizde yasanabilecek her tiir ve 6lcekte, afet
ve acil durumlara miidahalede gorev alacak, bakanlik, kurum ve kuruluslar, 6zel kuruluslar,
STK lar ve gergek kisileri kapsamaktadir (T.C.I¢isleri Bakanli§1,2022:3).

Ulusal diizey hizmet grubu planlarinin hazirlanmas: ve uygulanmasindan hizmet
grubundan sorumlu ana ¢6ziim ortagl olan bakanlik, kurum ve kuruluglar asli sorumlu
olmakla birlikte, hizmet grubu planlarinda gorevlendirilen destek ¢oziim ortagir bakanlik,
kurum ve kuruluslar, 6zel sektor, STK’lar ve gercek kisiler de ayri ayr1 sorumludur
(T.C.Igisleri Bakanl1$1,2022:3).

TAMP’nin hedefleri arasinda;

e Hayat kurtarmak,
e Kesintiye ugrayan hayati ve faaliyetleri en kisa stirede normale dondiirmek,
e Miidahale ¢alismalarini hizli ve planh bir sekilde gerceklestirmek,

e Halk sagligin1 korumak ve siirdiirmek,
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e Miilkiyet, cevre ve kiiltiirel miras1 korumak,

¢ Ekonomik ve sosyal kayiplari azaltmak,

e ikincil afetleri dnlemek ya da etkilerini azaltmak,

e Kaynaklarin etkin kullannmmi saglamak sayilmaktadir (T.C.Igisleri
Bakanligi P,2022:11).

Afet tiirleri arasinda su baskini, baraj patlamasi, orman yangini, sanayi yanginlari,
toplu nifus hareketleri, kimyasal, biyolojik afetler, radyolojik ve niikleer kazalar, kuraklik,
deprem ve ulasim kazalarmin yani sira siber saldirilar da sayilmistir. Her afet tiirii icin
faaliyette bulunmas1 gereken afet ¢aligma gruplar1 belirlenmistir. Siber saldir1 durumunda
Teknik Destek ve ikmal, Giivenlik ve Trafik, Haberlesme, Enerji, Zarar Tespit, iletisim,
Bilgi Yénetimi, Degerlendirme ve Izleme afet ¢alisma gruplarmin faaliyette bulunacag:
belirtilmektedir (T.C.Igisleri Bakanli§1,2022:11).

Varsayimlar arasinda;

e Afetlerde yanginlarin ¢ikabilecegi, sanayi ve enerji tesislerinde yangin,
patlama, kimyasal sizma, akaryakit veya petrol sizintis1 ve gaz kagaklar1 gibi ikincil afetler
meydana gelebilecegi, ayni anda birden fazla afetle birden miicadele edilmesi
gerekebilecedi;

e Elektrik, dogalgaz, igme suyu, aritma ve kanalizasyon tesislerinin agir
hasar gorebilecegi ve calisamaz hale gelebilecegi, bu durumun susuzluga ve salgin
hastaliklara yol agabilecegi, 1sinma, aydinlatma ve enerji sorunlarinin ortaya ¢ikabilecegi,

o Afetlerin kritik tesislerde hasar yaratabilecegi de sayilmustir (T.C.Igisleri
Bakanli§1,2022:17).

Afete miidahale i¢in afetin etki derecesine bagli olarak yerel, ulusal ve uluslararasi
destek faaliyetlerinin planlanmasi gerektigi belirtilmekte ve farkli hizmet birimlerinin tanimi
yapilmaktadir (T.C.Igisleri Bakanlig1,2022:24-31).

Il afet ve acil durum koordinasyon kurulunun gorevleri arasinda Kritik tesislerin
olusturdugu riskleri dnleme ¢alismalar1 yapmak veya yaptirmak da sayilmistir (T.C.I¢isleri

Bakanlig1,2022:22).
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Afet durumunda ve Oncesinde yerel, ulusal ve uluslararasi ¢oziim ortaklarinin gérev
ve sorumluluklar1 belirlenmistir. Afet ¢alisma gruplar1 ve bu ¢alisma gruplarinin ana ¢6ziim
ortaklar1 ve destek ¢Oziim ortaklari belirlenmistir. Uluslararas1 destek ve koordinasyon
alaninda destek ¢0ziim ortagi olarak Disisleri Bakanligi, Ticaret Bakanligi, Tiirk Kizilay1
belirlenmistir (T.C.i¢isleri Bakanlig1,2022:35-57).

Tiirkiye Afet Miidahale Planinin, kritik altyapilarin siber giivenligine yonelik daha
cok dogal afetler sonrasi gergeklesecek hasari azaltmaya yonelik bir plan oldugu; bir kritik
altyapida meydana gelebilecek siber gilivenlik olay1 sonrasi olusabilecek hasar1 gerektigi
kadar adreslemedigi ve bu tiir bir afet i¢in gerekli koordinasyon faaliyetlerine yer

verilmedigi anlasilmistir.

4.2.4.6 AFAD Stratejik Plan (2019-2023)

Tiirkiye Afet Miidahale Planininda yeteri derecede ele alinmamis olan Kritik
Altyapilarin giivenligine yonelik faaliyetlere stratejik Planda daha ¢ok yer verildigi
gozlenmistir. Kritik altyapi tesislerinin onceliklendirilmesi i¢in metodolojinin belirlenmesi
ve yazilim haline getirilmesi, Endiistriyel kazalara iligkin modelleme yaziliminin
gelistirilmesi, iklim degisikliginin neden olabilecegi afetlere yonelik risklerin belirlenmesi
faaliyetlerine yer verilmistir (Afad Stratejik Plan 2019-2023,2019:88)

Stratejiler arasinda, Biiylik depremler sonrasi kritik yapilarda meydana gelebilecek
ikincil afetlere onlem alinmasi saglanacagi ve bu konudaki farkindaligin artirilacag: ifade
edilmektedir (Afad Stratejik Plan 2019-2023,2019:89).

Stratejik Planda da, TAMP-2022"de oldugu gibi riskler arasinda siber saldirilar da
sayllmis (Afad Stratejik Plan 2019-2023,2019:99) ancak konu ile ilgili ayrintiya yer
verilmemistir.

Ihtiyaglar arasinda ISO 27001 Bilgi Giivenligi Y&netim Sistemi’nin kurulmasi; siber
saldirilara kars1 etkin tedbirlerin alinmasi; Gilivenlik Operasyon Merkezi’nin kurulmasi;
Bilgi Giivenligi Yonetim Sistemi uygulamasi kapsaminda personele farkindalik egitimleri
verilmesi; AFAD bilisim sistemlerinin is siirekliliginin saglanmas1 sayillmistir (Afad
Stratejik Plan 2019-2023,2019:114).

Meydana gelebilecek deprem, yangin, sel gibi dogal afetler sonrasinda kritik

altyapilarda ikincil hasarin olugmasi ile ya da kritik altyapilarda istemli istemsiz insan
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davraniglar1 sonucu olusabilecek bir siber giivenlik olayr sonrasi olusabilecek afet
durumunun c¢evresel giivenligi ve siirdiirtilebilirligi engellemesinin Oniine gegmek iizere
yapilacak faaliyetlerin AFAD ve diger ilgili kurumlarin koordinasyonu ile
gerceklestirilmesinin ve gerekli faaliyet planlarinin hazirlanmasinin ¢ok 6nemli oldugu

degerlendirilmektedir.

4.3 KURESEL SEVIYEDE KRIiTiK ALTYAPILARIN SiBER
GUVENLIGINE YONELIK STRATEJIK FAALIYETLER

Bir dnceki kisimda kritik altyapilarin siber giivenliginin saglanmasinda devletlerin
rolii aragtirilirken ulusal seviyede Onleyici koruyucu giivenlik yaklasiminin emniyetli ve
saglam sistemler olusturulmasina ve derinlemesine savunmaya evrildigi ve devletlerin bu
alanlara yonelik politikalar belirledigi, risk yonetimi yaklagimini, caydirici yaklagimi ve
temelde de devletlerin asil gorevlerinin kendi sinirlar1 iginde yasamakta olan vatandaslarinin
giivenligini saglamaktan sorumlu olduklari i¢in kamu yarar1 yaklasimina uygun hareket
ettikleri bilgilerine ulagilmistir. Gliniimiiz modern toplumlarinda kritik altyap: sistemlerinin
o6nemli bir kisminin 6zel sektore ait oldugu ve siber uzayin dogasi geregi bu sistemleri
devletlerin tek baslarima yonetemeyecekleri, konu ile ilgili kamu kurumlari, 6zel sektor
temsilcileri, devlet dis1 kiiclik gruplar, liniversiteler ve uluslararasi paydaglarla yonetisim
esasina uygun politikalar gelistirmeleri gerektigi anlasilmistir. Devletlerin kritik altyapilarin
siber gilivenligini saglamak ve kriz yonetimini gerceklestirmek iizere kendi i¢lerinde,
paydaslarla koordinasyon, bilgi paylagimi ve is birligi, arastirma gelistirme faaliyetlerini
yonetisim esaslarima uygun olarak yerine getirebilmeleri i¢in belirlenecek politikalar
kapsayan ulusal siber giivenlik stratejilerinin ne tiir 6zellikler tasimasi1 gerektigi iizerinde
durulmustur.

Kritik altyapilarin yazilim, donanim ve ag bilesenleri devlet sinirlarina bagh
olmaksizin uluslararasi alanda birbirlerine bagli oldugu i¢in ve bir kritik altyap1 sistemindeki
sorun digerlerine de sigrayabilecegi i¢in siber glivenlik alaninda devletlerin tek baglarina
yapabilecekleri sinirlidir (Rajamaki,2017:233). Buradan hareketle kritik altyapilarin siber
giivenliginin kiiresel seviyede ele alinmasi gerektigi anlasilmaktadir. Bu amagla bu kisimda

oncelikle kiiresellesmeden kaynaklanan siber giivenlik sorunlar1 ele alinacak; daha sonra
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kiiresel yonetisim ve kiiresel siber yonetisim kanallar1 izerinde durulacak; uluslararasi siber
giivenlik paydaslar1 incelenecek; kritik altyapilarin kiiresel seviyede siber giivenliginin
saglanmasina yonelik yayimlanan ve kullanimda olan standartlar, en iyi uygulama rehberleri
vb. dokiimanlar incelenecektir. Yine bu bolimde kiiresel yonetisimin sorunlari iizerinde
durulacak ve cevre etigi acisindan degerlendirilerek kozmopolitanizm kavrami giindeme

getirilecektir.

4.3.1 Kiiresellesmeden Kaynaklanan Siber Giivenlik Sorunlari

Gectigimiz ylizyilin son donemlerinden itibaren toplumsal hayatta Onemli
degisikliklerle yliz ylize gelinmistir. Olumsuz g¢evre kosullar1 artmis ve kiiresel seviyede
ekosistem iizerinde yikic etkileri katlanarak artmaya baslamistir (Rosenau,2014:271). Insan
sagligina ve refahina zararli maddelerin atmosfer veya okyanuslar iizerinden uzun mesafeli
tasinmasi olarak tanimlanan gevresel kiireselciligin bazilar1 dogal yollarla gerceklesirken
son donemlerde insan faaliyetlerinden kaynaklanan pek ¢ok olay da yasanmaya baslanmistir
(Keohane ve Nye,2014:98-99). Biiyiik oranda OECD iilkelerinde yogunlasan BT iiretimi
diinya tizerinde karmasik teknolojik karsilikli bagimlilik iligkilerini olusmustur. 1990’larda
dinya (zerindeki firmalar ve bireyler bu teknolojileri kullanarak Urunlerini
pazarlayabildikleri yerlerde, kendi ulusal sinirlarinin 6tesindeki iireticiler ve piyasalarla
birlesmisler ve cok uluslu sirketler temelli {iretim aglarini giiclendirmislerdir. Bu tarz
faaliyetler ile ulus Otesi liretim aglarinda teknolojik uygulama bilgisinin yogunlagmasi
sonucu sinir Gtesi tiretim aglart gittikce karmasiklasmis ve diinya iizerinde daha genis
alanlara yayilmistir. Teknolojinin bu sekilde iiretilmesi ve aktarilmasi ile, ulus 6tesi tiretim
aglarinin yapist ve dinamigi gelismis; kiiresellesme daha da yayginlasmaya baslamistir
(Castells,2014:379-380).

Kritik altyapilara yonelik siber giivenlik olaylar: da kiiresel seviyede 6nemli ¢evre
sorunlarina yol agabilecek, can ve mal kaybina neden olabilecek ve siirdiiriilebilirlik
kavramina uygun olarak gelecek nesillerin de en az bugiin yasamakta olan nesillerin sahip
olduklar1 kaynaklar ve dogal ¢evreye sahip olarak varligin1 devam ettirmesine engel olacak
kiiresel sorunlar arasinda yerini almistir. Kritik altyapilarin korunmasi her gegen giin artan
bir sekilde aglara, elektrige ve bilisim sistemleri altyapisina bagimli hale gelmektedir. Dogal

afetler ya da bilisim sistemlerine yonelik suclar ile gerceklesen siber olaylarin etkileri ulusal
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siirlarin digina tagmaktadir. Bu tez kapsaminda incelenmekte olan ¢evre etigi baglaminda
stirdiiriilebilirligi engelleyebilecek olan kritik altyapilarin siber giivenligi de 6nemli 6lglide
insan faaliyetlerinden etkilenmektedir.

Devletin bireylere sagladigi en temel hizmet gilivenliktir. Giivenlik, egemen bir
ortamda hayati ¢ikarlarin korunmasi olarak tanimlanmaktadir. Niikleer silahlarin ortaya
cikmasi ile glivenlik kiiresellesmistir. Giiniimiiz diinyasinda devletlerin fiziki sinirlarini agan
siber uzaydan kaynakli olarak sinir 6tesi sorunlarin siklikla ortaya ¢ikmasi nedeni ile, belli
siirlar izerinde mutlak egemenlige dayanan Westpalia ilkesine gore olusturulmus mevcut
dunya duzeni her gecen gln daha da yetersiz hale gelmektedir. Bu durumda etkin siyasi gli¢
sadece ulus devletlerle sinirli kalmayip, ulusal giiciin yani sira bolgesel ve uluslararasi
diizeyde farkli aktorler de degisik alanlarda etkin gii¢ haline gelmektedir. Kiiresel seviyedeki
gelismeler ¢ok kisa siireler iginde yerel sonuglar olusturabilmekte, yerel sorunlar da ¢ok kisa
stiire iginde kiiresel sonuglar dogurabilmektedir (Held ve McGrew,2014:53-54). Sahip
olunan teknolojik olanaklarla sabit bir konuma yerlestirilmeksizin, fiziki mesafeden
etkilenmeden, fiziki sinirlar tiimiiyle gérmezden gelerek kiiresel seviyede yiiriitiilmekte
olan pek cok faaliyet bulunmaktadir. Bir islemin internet ya da diger aglar lizerinden bilisim
teknolojileri kullanilarak gergeklestirilmesinde mesafenin higbir 6nemi kalmamaktadir
(Scholte,2014:108-110). Bilisim teknolojilerindeki gelismeler ile ve o6zellikle internetin
hayatimiza girmesi ile zaman ve uzaklik kavramlar1 eski onemini yitirmis; devletlerin
egemenlik alanlar1 ve sinirlar1 lackalagmis ve bir karmasiklik donemi yasanmaya
baslanmistir (Rosenau,2014:271). Artik giivenlik, iki devlet arasindaki sorunlardan ¢ok
kiresel seviyede ortak sorunlara ya da bolgesel seviyede c¢ok tarafli sorunlara iliskin
olabilmektedir. Bu da temel amaci vatandasinin giivenligini saglamak olan modern devletleri
tartismal1 hale getirmektedir.

Bilisim teknolojilerindeki gelismeler ile giiniimiiz kiiresel diinyasinda, siber uzay
tizerinden devletler, kurumlar, insanlar arasinda devletleri ve toplumlar1 asan ¢ok karmagik
baglantilar kurulmaya baslanmistir (Held ve McGrew,2014:54-55). Ulus devletlerin kendi
olanaklari ile ¢dziim bulmakta yetersiz kaldigi, kaynaklarin yetersiz hale gelmesi, cevre
sorunlar1 gibi durumlarda giiclii devletler diger toplumlar adina da kararlar alabilmekte ve

ulus Otesi aktorler ve giicler ulus devletleri ve smirlarini etkisiz hale getirebilmektedir.
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Kiresel seviyede etkin glic durumuna gecen tum aktorlerin kime karsi ne tiir sorumluluklar
tastyacagi ve nasil davranacaginin belirlenmesi ve belli kurallara baglanmasi oldukga zordur.
Mevcut durumda bolgesellesmis ve kiiresellesmis diinyanin ulusal ve birbirinden ayri karar
alma birimleri arasinda uyumsuzluk, ulus 6tesi sorunlar karsisinda devletlerin sorumluluktan
kagmas1 ve kalict ortak c¢oziimlerin bulunamamasi gibi sorunlar1 giindeme gelmektedir.
(Held ve McGrew,2014:56-58). Bu durum, ulusal smirlarin etkisiz hale geldigi siber
guvenlik konusunda da kendini g0sterebilmektedir. Bir ulus devlet simirlar1 iginden
baslatilmig siber saldir1 sonrasi fiziki olarak uzak bir devlet i¢cindeki kritik altyapida olugsacak
siber gilivenlik olaymin kim tarafindan, nereden baslatilmis oldugu net olarak
anlasilamayacagi icin asil sorumlularin sorumlulugu iistlenmemesi; bu konu ile ilgili kiiresel
seviyede alinan kararlara tiim devletlerin uymamasi, ekonomik ve teknolojik olarak geri
kalmis devletlerin kritik altyapilarin siber gilivenligin saglanmasina yonelik biitce
ayiramamasi, gerekli giivenlik Onlemlerini alamamasi, nasil bir gilivenlik politikasi
izleyecekleri  hususunda yeterli donanima sahip olmamalar1 gibi durumlar
yasanabilmektedir.

Yirmi birinci ylizyilla birlikte siber saldirilar daha karmasik hale gelmis, kotii amach
yazilimlar diinya genelinde yayilmaya baslamistir. Siber uzayin ulus devletlerin fiziki
sinirlarindan bagimsiz olarak her yere ulagsmasi ile siber gilivenlik kiiresel bir boyut
kazanmistir. Siber saldirilar 1990’11 yillarda daha ¢ok ABD ve Avrupa iilkelerinde meydana
gelirken 2000°1i yillarla birlikte uluslararasi hale gelmistir. Bu bdlumde incelenecek olan
siber giivenlik olaylar1 6rneklerinden de siber tehditlerin kiiresellestigi anlasilacaktir.
ABD’nin The Center for Strategic and International Studies (CSIS) adli {inli bir diisiince
kurulusu olan Stratejik ve Uluslararas1 Aragtirmalar Merkezi, 2006- 2018 yillar1 arasindaki
kamu kurumlarina, savunma, yiiksek teknoloji sirketleri gibi yerlere kars1 diizenlenen 6nemli
siber giivenlik olaylarin1 derlemistir. Bu arastirmaya gore de belirlenen dnemli siber
olaylarin ¢ogu Internetin yaygim olarak kullanilmakta oldugu Kuzey Amerika, Avrupa ve
Asya’daki kurbanlari hedef almistir (Puyvelde ve Brantly,2019:68).

Devletler en azindan sivil kayiplara yol agmamak i¢in dijital diinyada hicbir devletin
baska bir devletin kritik altyapilarina saldirmamasini saglayan angajman kurallarini tanimal

ve bunlara bagh kalmalidir. Siber saldirganlar, fiziki olarak farkli konumlarda faaliyet
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gosterdigi ve altyapilar gesitli iilkeler arasinda hizla degistirebilecekleri igin; devletler,
Ozellikle baska devletlerin destegi ile gerceklestirilen siber saldirilarin kim tarafindan
yapildigini tamamen ulusal bir yaklagim ile ¢ozemeyecektir; uluslararasi is birligine ihtiyag
vardir (Inversini,2020:273-274). Clark, devlet ile giivenlik arasinda koklii bir doniisiim
oldugunu, kiiresellesmenin giivenlik sorunlarin1 disaridan etkilemenin yani sira devletin
kendisini de denetledigini savunmaktadir (Clark,2014:219-226). Devletler kendi baslarina,
Internet kullanimindan kaynaklanan &nemli sorunlarin iistesinden gelme konusunda ¢ok
geride kalmaktadir (Chatfield, 2012:131). Ulus devletlerin kiiresel risklerle tek baslarina
miicadele edebilmeleri miimkiin degildir (Beck, 2011: 364) ve bunu saglamak iizere kiiresel

seviyede is birligine ihtiyag¢ vardir.

4.3.2 Kiiresel Yonetisim

1999 yilinda BMKP tarafindan hazirlanan raporda, siirlarin yok oldugu, mekanin
ve zamanin kisitlayiciliginin daraldig: kiiresellesen diinyada giinliik hayatin akisinda insan
giivenligine yonelik ani ve zararli kopuslar olusturan yeni tehditlere deginilmektedir. Bu
tehditler arasinda, bilisim teknolojilerindeki gelismeler ile kiiresel su¢ gruplarinin olusmast,
etkili sebekeler gelistirmeleri de sayilmaktadir. Raporda yerel, ulusal, bolgesel, kiiresel
giicli bir yonetisim 1ile insanlik gelisiminin gereksinimlerinin karsilanabilecegi
belirtilmektedir. Yonetisimin sadece yonetim olmadigi, belli bir sekilde sinirlar ¢izen ve
bireylerin, kuruluslarin ve sirketlerin hareketlerini tesvik eden kurallar, kurumlar ve planl
eylemler biitlinliigli anlamina geldigi dile getirilmektedir. Kiiresel ¢atisma tehlikelerinin,
ticaret savaslarinin, insanlik dis1 kiiresel suglarin giiglii bir yonetisim ile engellenebilecegi
vurgulanmaktadir (BMKP-1999,2014:505). insan haklar1, gog, cevresel giivenlik gibi sinir
asan sorunlari, herhangi bir 6nemli devletin destegine bagimli olmaksizin sonug¢ odakli
cozlimler gelistirmek lizere yonetisim kavrami glindeme gelmeye baglamistir. Kiiresel
Yonetisim kavrami ilk kez, BM Kiiresel Yonetisim Komisyonu tarafindan, ‘Our Global
Neighborhood’ adiyla yayinlanan raporda kullanilmistir. Bu raporda, yonetisim, bireylerin
ve kurumlarin kamusal ve 6zel alanin kendi ortak sorunlarmi yonetme yollarinin toplami
seklinde tanimlanmistir. Gegmiste kiiresel yonetim ile sadece hiikiimetler arasi iligkiler
anlatilirken bu komisyon, yonetisimin aktorleri arasinda 6zel sektor ve devlet dist kurumlar

gibi aktorleri de saymustir (Sinclair,2014:18). Bu donemden itibaren BM, Oorgiitsel
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hedeflerine ulagsmak i¢in 6zel sektorle temasa gegmeye baslamistir (Syle ve King,2014:37).
Yonetisimin uygulanmasi ile, devletler ve uluslararasi kuruluslara ek olarak toplumun ¢ok
farkli kesimlerinin de farkli alanlardaki karar alma siire¢lerine katilimi hizla artmaya
baslamistir.

Y Onetisim, insanlarin birbirleri ile sosyal, politik, ekonomik iligkilerini ve ekosferi
yonetmek i¢in ortak kararlarini olusturarak uygulamak tizere kullandiklar1 resmi, gayri resmi
her tirli mekanizmalar ve sureclerdir (Seyle ve King,2014:29). Yonetisim, devletler gibi
resmi kurumlarin yani sira piyasalar ve sivil toplum gibi daha az resmi kuruluslarin
uygulamalari ile ilgilenmekte olup devletin eyleme gegme veya emir verme konusundaki
yasama veya otoriter giiciine dayanmamaktadir (Juan ve Martin,2019:98). Kiiresel yonetisim
kavram, glivenlik, insan haklari, terdrizm, ¢evre sorunlari gibi ortak sorunlarin artis1 ve bu
sorunlar karsisinda hiikiimetler arasi iligkileri yiirtitmekte olan ve giiniimiiz kosullarinda
ortak bir amaci paylasan birbirinden ayr1 ancak birbirini tamamlayan yapilari anlatmak {izere
kullanilmaktadir. Sinclair, kiiresel yonetisim taniminda devletleri 6n plana ¢ikarmakta ve
devletlerin ortaya ¢ikan ortak sorunlara yonelik ortak karar olmalart ve bu kararlar
dogrultusunda hareket etme yontemi olarak tanimlamaktadir (Sinclair,2016:1-2). Halliday
bu tanimi genisleterek, devletlere ek olarak BM gibi hiikiimetler arasi orgiitlerin
faaliyetlerini ve hiikiimet dis1 STK’lar1 ve ulus Otesi hareketleri de kapsayan bir olusum
olarak tanimlamaktadir. Glinlimiiz diinyasinda devletlerin eylemi ile ¢dziilemeyen, var olan
mekanizmalarin basa ¢ikmakta yetersiz kaldigi sorunlarin ¢6ziimiine yonelik reformlara
ithtiyac olduguna da dikkat ¢ekmektedir (Halliday,2014:578).

Soguk savas doneminden sonra devletlerin birbirine muhtaghiginin kiiresel
sonuclar1 fark edilmeye baslanmistir. Kiiresel 1sinma, okyanuslarin kirlenmesi, asit
yagmurlari, niikleer kazalar sonucu olusan hava kirliligi ulus devletlerin sinirlarina bagh
olmaksizin kiiresel olarak olumsuz etkiler yaratabilmektedir. Bu sorunlarin daha da artmasi
ve insanlar i¢in tehlike olusturmasinin 6niine gegmek icin birbirine muhtaglik kavramin
daha belirgin hale getirme amaciyla kiiresel yonetisim ihtiyact hakkinda tartismalar
yapilmaktadir. Kiiresellesmenin yogun olarak hissedildigi giiniimiizde ulusal iletisim ve
ekonomi sistemleri hizli bir sekilde karmasik bolgesel ve kiiresel baglantilara, yonetsel

alanda ise geleneksel hiikiimetlerden ¢cok katmanli yonetisimlere gecilmeye baslanmistir.
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Uluslararasi rejimlerin ve yirtrliikteki uluslararasi antlagmalarin sayisinda 6nemli dlciide
artis olmustur. Ge¢gmisteki kapali siyasal alanlar artik birbiri ile kesisen ve karmasik gii¢
iliskilere sahip duruma gelmistir (Held ve McGrew,2014:53-58). Uluslararas1 antlagsmalarin
konusu insanlarin yani sira kiiresel ortak mirasi ve icinde yasadigimiz ekosistemi de
kapsamaktadir (Held-1,2014:205-207).

Y Onetimler, amaglarina ulagsmak i¢in kurumsal yapilanmalar kullanirken yonetigim,
bu toplumsal islevlerin ¢ok ¢esitli orgiitler tarafindan degisik yer ve zamanlarda, bazi
durumlarda ayni zamanda g¢esitli yontemlerle uygulanan ve ydrltilen suregleri
kapsamaktadir. Yonetimler, hilkmetme ve anayasal diizenleme gibi ayricaliklar yoluyla itaat
saglarken, yonetisim geleneksel normlar ve aliskanliklar, gayri resmi anlasmalar, ortak
dayanak noktalar1 ve insanlar1 talimatlara uymaya davet eden diger uygulamalari
kullanmaktadir (Rosenau,2014:271-272).

Giliniimiizde diinya tizerindeki iliskiler, yasal siirecin egemen giicii olan devletlerin
olusturdugu devletleraras1 sistem ve diger cesitli topluluklarin ¢ok merkezli sistemi
tarafindan yonetilmektedir. Kiiresel alan, kiiglik-buylik, resmi-gayri resmi, ekonomik, siyasi,
toplumsal, kiiltiirel, ulusal, ulusal sinirlar1 agan, uluslararasi-ulus alti, saldirgan-baris yanlisi,
liberal-otoriter, oldukga karmasik ortaklasa bir kiiresel yonetim sistemini olusturan pek ¢ok
aktorden olugsmaktadir. Aralarindaki 6nemli farkliliklara ragmen diinya siyasetinin yonetim
ve yonetisim mekanizmalar1 kendi kurallarini koruyarak ortak ¢ikarlari i¢in birlikte hareket
ettiklerinde  esgiidimii  saglamak i¢in  melez  kurumlar  olusturmaktadirlar
(Krasner,1983:2’den aktaran Rosenau,2014:272). Devletler hala kiiresel arenanin temel
oyuncularindandir ancak artik tek ana kurum degildirler; otoriter ve yasal gii¢ olmalarina
ragmen onemli giiglerini her gegen giin daha da kaybetmektedirler. Bazi 6nemli faaliyetler
devlet sinirlar icinde degil, sinirlar arasinda 6zel girisimler ile gerceklestigi icin kiiresel
alandaki egemen karakterleri de asinmaktadir (Rosenau,2014:272).

Kiiresel yonetisim, insanlar i¢in 6nem tasiyan temel sorunlar1 ¢6zme potansiyeline
sahiptir. Devletler, kendi i¢ hukuk ve kurumlari ile gevresel standartlarini yasalastirarak
uygulayabilirler ancak g¢evresel sistemler kapali sistemler olmadig1 i¢in ¢evresel sorunlar
devletlerin fiziki sinirlari icinde kalmamakta olup kiiresel yonetisimin konulari arasinda yer

almaktadir (Sinclair,2016:23). Diinya lizerinde farkli bir fiziki alandan gercgeklestirilebilecek
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olan siber saldir1 ile ¢ok uzak fiziki alandaki niikleer santralde meydana gelecek bir siber
giivenlik olayr sonucu olusacak cevre felaketi sadece kendi bulundugu alanla sinirh
kalmayacak, kuresel seviyede tiim devletleri etkileyebilecektir. Buradan hareketle bu
calismanin temel konusu olan ¢evre etigi baglaminda siber giivenligin saglanmasi kesinlikle
ulus devletlerin kendi sinirlar1 i¢inde kendi kurallari ile halledebilecekleri bir durum degildir;
bolgesel, ¢ogu durumda da kiiresel seviyede yonetisim yonteminin kullanilmasini

gerektirmektedir.

4.3.3 Kiresel Siber Giivenlik Yonetisimi

Siber giivenlik yonetisimi, bilisim altyapilarina yonelik tehditlere karsi siber
giivenlik olay1 gerceklesmeden Once ve bir siber olay sonrasi yapilmasi gerekenleri
belirlemek, siber olayin kapsamini ve sinirlarini belirlemek ve koordine etmek icin paydaslar
tarafindan kullanilmakta olan gesitli yaklagimlar1 anlatmak {izere kullanilmaktadir. Siber
ortamda etkilesimde bulunan oyuncularin sayis1 her gegen giin arttig1 i¢in bu altyapiya ve
bilesenlere yonelik tehditleri 6nlemek ve meydana gelmeleri durumunda da bu siber
olaylarla basa ¢ikabilmek icin is birligi ve koordinasyon gereklidir. Siber guvenlik
yonetisimi, sadece bilinen tehditlere yonelik kisa vadeli ve somut yaklagimlari degil,
belirsizligi azaltmak ve uzun vadede beklenmeyen olaylardan kaynaklanan tehditlere yanit
verebilmek i¢in gerekli siirecler ile yapilarin gelistirilmesini ve uygulanmasini da icermelidir
(Adams vd.,2019:133).

Yonetisim temelde etkilesimli, yonetenlerin, yonetilenlerin ve aracilarin siirekli
katilimin1  gerektiren; c¢ok cesitli teknikleri kullanabilen esnek bir gii¢ iligkisidir.
(Shires,2019:108). Internetin kiiresel erisim olanagina sahip oldugu icin siber giivenlik
olaylarmin yerellestirilmesi zordur ancak genis kiiresel kurallar paralelinde bdlgesel
¢Oziimler de kullanilabilmektedir.

Siber giivenlik yOnetisimi i¢in Oncelikle daha genis kapsamli uluslararasi internet
yonetisimi baglamina oturtulmalidir. Diinya iizerinde devletler, kendi yonetim sekillerine
gore Internet yonetisimine farkli yaklasimlar sergilemektedir. Liberal devletler, hiikiimet,
sivil toplum ve 6zel sektoriin tlimiintin katildig1 ¢ok paydaslt yaklasima uygun faaliyetler
gosterirken otoriter devletler ulusal sinirlar1 asan bilgi akisinin hiikiimet tarafindan kontrol

altina alinmas1 seklinde faaliyetler sergileyebilmektedir (Shires,2019:22).
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Siber giivenligin saglanmasina yonelik uluslararasi is birligi kavrami, sadece
'devletler arasinda” bir is birligi degildir. Bu konu daha ¢ok devlet dis1 kuruluslar tarafindan
ele alman bir konudur. Ornegin, kokleri akademiye dayanmakta olan “akredite Bilgisayar
Olaylarina Miidahale Ekiplerinden (CERT) olusan Uluslararast Siber Olay Miidahale ve
Giivenlik Ekipleri Forumu (FIRST) grubu, uluslararasi siber giivenligin kolaylastiriimasinda
devletler agisindan da énemli bir rol oynamaktadir. Biiyiik 6l¢iide goniilliilerden ve giderek
artan bir sekilde 6zel sektor temsilcilerinden olusan bu gruplarda devletin rolii olduk¢a
siirhidir. Devlet, 6zellikle “cok paydasli yonetisim”i benimsemisgse, bu gruplarin ¢caligmalari
tizerinde ¢ok fazla dogrudan etki iddiasinda bulunamaz. Onlar1 kendi kendini organize
etmeye tesvik edebilir ve genellikle olasi katilima acik bir kap1 saglamaya calisabilir.
Hiikiimetler, daha ¢ok Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN) ve ITU gibi
politika odakli kuruluslarla, ancak 6zellikle 'siber diplomasi' konularinda etkili ¢alismalar
yapmaktadir Hizla gelisen bu alan, siber uzayda devlet davranis normlar1 ve devletler

arasinda giiven artiric1 6nlemlerin tartigilmasi gibi konularla ilgilenmektedir.

4.3.4 Kiiresel Siber Giivenlik Yonetisiminin Kurumsal Yapilari

Kiiresellesmenin uluslararasi politika tizerinde, kurumlarla ilgili 6nemli etkileri
vardir. Devletlerin, tek baslarina ¢ézemedikleri sorunlar i¢in kiiresel toplum olarak da
adlandirilabilecek devletler arasi organizmalar ortaya ¢ikmustir. Uluslarin tek baslarina
halledemeyecekleri konularda uluslararas1 diizenleyici dnlemler olusturmanin da yollari
aranmaktadir (Hoffman,2014:138).

Kiiresel yonetisimin aktorleri arasinda, 4.2.1.2 de devletler seviyesinde ele alinan
kamu kurumlari, devlet i¢inde faaliyet gdstermekte olan yerli 6zel sektor firmalari, devlet
dist kiigiik gruplar, tniversiteler ve bireylere ek olarak c¢ogu kez birlikte faaliyetler
yiirlitmekte olan ve ayristirilmalar: zor olan, geleneksel uluslararasi ve bolgesel kuruluslar,
¢ok paydash kuruluslar ve yonetsel aglar, ¢ok uluslu sirketler, sivil toplum oOrgdtleri de
sayllmaktadir. Bilisim teknolojilerinde son donemde yasanan hizli1 gelismeler neticesinde
siber uzaym dogas1 geregi her gecen giin yenileri kurulmakta olan siber giivenlige yonelik

kuruluslardan bazilar1 agagida yer almaktadir:
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4.2.4.1 Uluslararasi ve Bolgesel Kuruluslar
Bilisim teknolojilerinin kullaniminin artmasi ile zaman ve uzaklik kavramlariin da

anlamin yitirdigi kiiresellesmis gilinlimiiz diinyasinda, ge¢miste ulusal sinirlar ¢ergevesinde
calismakta olan devlet kurumlar yine merkezde olmaya devam ederek; kiresel seviyedeki
sorunlarin ¢ézlimii i¢in devletlerin birlikte kurdugu uluslararasi ve bolgesel kuruluslar ile is
birligi icinde birtakim faaliyetleri basarili bir sekilde yiiritmektedirler. Artik devletler
sadece kendi ulusal hukuk kurallarma gore davranmakla kalmamakta, uluslararasi ve
bolgesel kuruluslarla yaptiklar1 s6zlesmelere de uymak; diinyanin fiziki olarak ¢ok uzak
bolgelerindeki kurumlara uygun davranmak zorunda kalmaktadirlar.

Sinir agan diger sorunlara ek olarak siber glivenlik alaninda da 6nemli faaliyetlerde
bulunan; ulus devletlerin bir araya gelmesi ile kurulan ve Inversini’nin uzun vadede siber
baris1 olusturabilecek ©Onemli aktorler arasinda gordiigli uluslararas1 ve bdlgesel
kuruluslardan bazilar1 agsagidadir (Inversini,2020:273-274):

i. Birlesmis Milletler (BM): ikinci Diinya Savasinin bitmesini miiteakip
1945°te ABD oOnderliginde galip devletler tarafindan, savas disinda baris¢il ve istikrarli bir
diinya yaratmak iizere, cesitli sorunlarla bas etmede bilim ve uzmanlik kullanilarak
uluslararasi barisi saglayacak etkin bir orgiit olan Birlesmis Milletler kurulmustur (Sinclair,
2016:13). Smur asan kiiresel ¢evre sorunlarina yonelik Kyoto Protokolii, Rio Konferansi gibi
faaliyetlerin yani sira siber giivenlik alaninda da ulus devletlerin temsilcilerinin olusturdugu
gruplar ile 6nemli faaliyetler gerceklestirilmeye devam edilmektedir.

ii. Sanghay Isbirligi Orgiitii (SI0): Cin, Rusya, Kazakistan, Kirgizistan,
Ozbekistan, Tacikistan, Hindistan ve Pakistan’in iiye oldugu bolgesel bir kurulustur. SIO
tarafindan 2009 yilinda imzalanan Bilgi Giivenligi Anlagmasinda, batili devletlerin “siber
giivenlik” olarak adlandirdigi kavrami “bilgi giivenligi” olarak adlandirilmis; siber tehditler
arasinda siber uzaydaki hakim devletlerin diger devletlerin ¢ikarlarina ve giivenligine zarar
verecek sekilde davranma olasilig1 ile kiiresel ve bilgi altyapisinin giivenli ve istikrarl
operasyonlarina ydnelik dogal ve/veya insani tehditler de sayilmistir. SIO’niin 2011°de ve
2015’de BM Genel Kuruluna sundugu taslaklar, asir1 devlet kontrolii 6nerdigi iddias1 ile

reddedilmistir (Alcantara,2018:553).
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iii. Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD): Devletler, politika
yapicilar ve vatandaglarla birlikte, ¢esitli sosyal, ekonomik ve ¢evresel zorluklara ¢oziim
bulmak iizere uluslararasi standartlar olusturmak icin politikalar gelistirmekte olan

uluslararasi bir kurulustur (https://www.oecd.org/about/). OECD, siklikla kritik altyapilarin

yonetisimi alaninda onerileri kapsayan dokiimanlar yayinlamaya devam etmektedir.

iv. Avrupa Giivenlik ve Isbirligi Teskilati (AGIT): 57 liyesi bulunan 2012
yilindan itibaren, siber giivenlik alaninda BIT kullanimidan kaynaklanabilecek riskleri
azaltmak icin is birligini, Ongoriilebilirligi ve istikrar1 artirarak giliven artirict dnlemler
geligtirmeye caligmaktadir. 2013 yilinda siber giivenlik bilgi paylasimina iliskin giiven artirict
onlemler kabul edilmis; 2016 yilinda kritik altyapilarin korunmasini1 da kapsayan 6nlemler
kabul edilmistir. AGIT, iizerinde anlasmaya varilan giiven verici énlemlerin uygulanmast ile
ilgili tartismalart siirdiirmek iizere siirekli bir ¢aligma grubu kurmustur (Meyer,2020:354).

V.Avrupa Ag ve Bilgi Giivenligi Ajanst (ENISA): Siber kriz yonetimi gibi
alanlarda temel olarak bilgi ve rehberlik saglamak {izere Avrupa Birligi (AB) kapsaminda
2004 yilinda kurulan ENISA’nin, 5 Haziran 2019 itibar1 ile sorumluluklar1 ve kaynaklar
artirtlmis; kalict bir yetki belirleyen AB Siber Gilivenlik Yasasi yiiriirliige girmistir. Bu yasal
diizenleme, BIT iiriinleri i¢in daha 6nce &nerilen AB ¢apinda siber giivenlik sertifikalandirma
cercevesini guglendirmekte ve bunun denetimini duzenlemektedir. Avrupa komisyonu ve
ENISA’nin yani sira Avrupa Konseyi’nin Siber Su¢ Sozlesmesi Konseyi (T-CY), Siber Sug
Sozlesmesinin etkin kullanimini ve uygulanmasini, bilgi aligverisini ve gelecekte yapilacak
giincellemeleri degerlendirilmesi gorevlerini tistlenmistir. Konsey, siber suglarla ilgili
degerlendirmeler ve raporlar yaymimlamistir (T-CY,2021). Avrupa genelinde
politika/mevzuat, finans ve operasyonel Onlemler alanlarinda calismalarin yapildigi bu
kurumsal yapilarla siber giivenlikle ilgili konularda kapsamli ve uyumlu bir yonetisim
saglanmas1 amaclanmaktadir (https://www.enisa.europa.eu).

Vi. Kuzey Atlantik Pakti (NATO): Askeri operasyonlar sirasinda tiyeleri ile
baglant1 kuracagi kapsamli siber altyapiya sahip olan NATO, kendi sistemlerinin siber
giivenligini iyilestirmeye yonelik faaliyetlerde bulunmaktadir (Luiijf&Healey,2012:135-
137). NATO Siber Savunma Mikemmeliyet Merkezi (CCDCOE), ¢ok uluslu ve disiplinler

aras1 bir siber savunma merkezidir. Kritik altyapilarin siber giivenliginin saglanmasina
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yonelik CCDCOE, NATO ’nun misyonu, teknoloji, strateji, operasyonlar ve hukukun odak
alanlarin1 kapsayan siber savunma arastirmalari, egitimleri ve tatbikatlar1 alaninda benzersiz

disiplinler aras1 uzmanlikla iiye devletleri desteklemektir (https://ccdcoe.org/about-us).

Vii. Diinya Bankast: 189 devletin iiye oldugu Diinya Bankasinin, gelismekte
olan {ilkelerde yoksullugu azaltarak kiiresel seviyede ortak refahi saglamak {izere
sirdiiriilebilir ~ kalkinma  i¢in  ¢alisan  bir kurum oldugu  vurgulanmaktadir
(https://www.worldbank.org/en/who-we-are). Diisiik ve orta gelirli iilkelerde, bilisim
teknolojilerinin baslangi¢ yillarinda gelistirilmis olan ve halen kullanilmakta olan ve siber
saldirilara kars1 korunmasiz durumdaki kritik altyapilara ve birbirine aglarla bagli yeni nesil
teknolojilerden kaynaklanabilecek siber risklere dikkat cekilmekte ve bu Ulkelere riskler
konusundaki farkindaligin artirilmasi, siber giivenlik ihtiyaglarinin belirlenmesi, teknik
¢Oziimler sunulmasi, gerekli altyapr yatirimlari ve giiven iligkileri kurmak gibi konularda
yardimci olmak iizere ortaklik yaklagimini benimsemektedir

(https://www.worldbank.org/en/programs/cybersecurity-trust-fund/overview).

4.2.4.2 Cok Uluslu Sirketler

1990’11 yillarla birlikte mallarin ve hizmetlerin {iretimi, dagitimi ve yonetiminin hizla
uluslararasilagmasi siireci ile dogrudan yabanci yatirim artmus, kiiresel seviyede ¢ok uluslu
sirketler belirleyici olmus ve uluslararasi iiretim aglart olusmustur. Dogrudan yabanci
yatirim kiiresel seviyedeki lireticiler olan ¢ok uluslu sirketlerin biiytimesi ile yakin iliskilidir.
Cok uluslu sirketlerin {ist diizey elemanlari, sirket kiiltirii ve kurulduklar {ilkenin
hiikiimetiyle ayricalikli iliskileri onlarin ulusal 6zellikleridir. Ulusal kdkene bakilmaksizin
en yetenekli olanlar sirket yonetiminde 6nemli gorevlere getirilerek yiiksek kademelerde ¢ok
kiiltiirliiliik saglanmaktadir. Is iliskileri ve siyasi iliskiler, firmanin is yaptig1 ulusal baglama
Ozgudiir. Bu firmalar kiiresel seviyede biiylidiik¢e yayildig: her iilkenin kosullarina gore is
iligkileri ve siyasi baglantilar1 da biiylimektedir. Bu agidan bakildiginda da bu firmalar ulus
oOtesi sirketler degil, is yaptiklar1 uluslara baghiliklarindan hareketle ¢cok uluslu sirketlerdir.
1990’larla birlikte kiiresel mal ve hizmetlerin {iretimi artan bir sekilde ¢ok uluslu sirketler
tarafindan degil, ag iizerinden temel islevleri yerine getirmek lizere birbiri ile baglantili
calisabilen ulus otesi tiretim aglar tarafindan gerceklestirilmektedir. Bazi iilkelerdeki kiiciik

ve orta Olcekli isletmeler de kiiresel liretim sistemi i¢inde rekabet edebilme olanagi saglayan,
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is birligi aglart olusturarak bu aglar iizerinden ¢ok uluslu sirketlerle baglantili hale
gelmektedirler. Kiigiik ve orta Olgekli firmalarin olusturdugu bu aglarin ¢ogu, simnirlar
Otesinde isleyen anlasmalardan dolay1r ulus-Otesi Ozelliktedir (Castells,2014:376-377).
Cokuluslu sirketlerin ve kiiresel ekonominin ytikselisi ile devletin gii¢ ve yetkileri ile rekabet
edebilecek kaynaklar1 ortaya ¢ikmistir (Orr,2014:xviii). Cok uluslu biiyiik bilisim firmalari,
artik devletler ve uluslar ile karsilastirilabilir veya baz1 durumlarda daha blytk kiresel siyasi
niifuz diizeylerine sahip olduklari; bu tiir firmalarin sadece kara odaklanabilecekleri; kamu
¢ikarlarinin korunmasi gorevi ise tamamen devletlere birakildigi i¢in kiiresel gii¢, adalet ve
sorumluluk dagiliminin  yeniden sekillendirilmesini  gerektirmektedir (Vallor ve
Rewak,2018:3-4).

Gelismis ve gelismekte olan iilkelerin giinliik yasaminda ¢ok onemli etkileri olmast,
devletleri ve ulus 6tesi ekonomik ve toplumsal yasamin pek ¢ok alanini diizenledigi ve
yonettigi i¢in biiyiik uluslararasi sirketler, bir baska deyisle ¢ok uluslu sirketler kiiresel
yonetigim aktorleri arasinda sayilmaktadir (Sinclair,2016:21).

Cok uluslu sirketler, kritik altyapilarin siber giivenligin saglanmasi ve bir siber
giivenlik olayinin meydana gelmesi durumunda kriz yOnetiminin ydritilmesi gibi
faaliyetlerde devletlerle birlikte gorev almaktadir. Kiiresel seviyede kullanilmakta olan
yazilim, donanim, ag iirlinleri ve bu iriinlerin giivenligine yonelik kurallar1 belirleyen ¢ok

uluslu sirketler arasinda Microsoft, Oracle, Siemens, Hp gibi sirketler sayilabilir.

4.2.4.3 Cok Paydash Kuruluslar ve Yonetsel Aglar

Cok paydasli yonetisimde, devlet kurumlar1 ve diger paydaslarin bir araya gelerek
ortak hedeflere ulasabilmek i¢in giiven, karsiliklilik ve fikir birligine dayali olarak Kkarar
vermeleri anlagilmaktadir. Siber giivenlikle ilgili politikalar1 gelistirmek {lizere olusturulan
forumlar, siber giivenlikle ilgili bilgi paylasimi saglamak tlizere gergeklestirilen faaliyetler
bu kapsamda anilmaktadir. Karmasik, yapisal olmayan, ¢ok aktorli olaylarda
uygulanabilecek bir yaklasimdir (Eggenschwiler,2019:87-91).

Slaughter, her devletin esit s6z hakkina sahip oldugu resmi ve tanimli tartisma
alanlarinin yerine gayri resmi, secici bir kurumlar kiimesi 6nermektedir. O, bilgi ¢ag1 i¢in en
Iyi Orgiitsel bi¢im olarak tanimladig1 yonetim aglarinin mevcudiyetinin devam edecegini ve

uluslararas1 yagamin tiim alanlarinda 6neminin her gegen giin daha da artacagini tahmin
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etmektedir. Yonetsel aglarin, uluslararast kurumlarin yerini almaktan ¢ok bu kurumlari
tamamlamaya ve onlarin igine girmeye egilimli olduklarini diisiinmektedir. Bu aglar
sayesinde daha kiiclik devletlerin pilot projeleri ve dncii inisiyatifler i¢in tartigma alanlar1
olusturulmus olacaktir. Bunun gerceklesebilmesi i¢in yonetim aglarmin uygulanabilirligi
smirlandirilmamalidir. Iginde yasadigimiz bilgi toplumu déneminde devletlerin, yénetmeye
calistiklar1 6zel ve yar1 kamusal aktorler ile verimli aglar kurmalar1 sayesinde devlet,
uluslararas1 sistemde siyasi, ekonomik ve toplumsal iktidarin sahibi olmaya devam
edebilecektir. Orgiitlenme ve islevlerdeki degisiklikler sonucu devletin kendisi de doniismiis
olacaktir (Slaughter, 2014:242-244).

Siyasi, ekonomik, askeri, sosyal, her alanda bilisim teknolojilerinin kullanilmaya
baslanmasi ile, kiiresel seviyede herhangi bir noktanin bir baska nokta ile iletisime
gecebilecegi, tiim kanallarin agik oldugu aglar kullanima girmistir. Bu aglar sayesinde giic,
bu sisteme devletlerden daha kolay uyum saglayan aktorlere kaymaktadir. Artik hiyerarsik
yapilar degil ag yapilar1 daha Ondedir ve otoriteyi merkezilikten uzaklastirmaktadir
(Rosenau,2014:276). Iletisim aglarin1 kullanan yonetisim sistemleri yolu ile, bireyler,
hiikiimetler, uluslararasi kuruluslar, sivil toplum ve 6zel sektor gibi ¢ok farklr aktorleri bir
araya getirerek birbirinden bagimsiz aktorlerin birlikte calismast saglanabilmektedir.
Iletisim ag1 tabanli yonetisim sistemleri kiigiik gruplarin hizli bir sekilde harekete gecmesi
ve gecerli ¢oziimlerin baska gruplar tarafindan da uygulanmasini kolaylastiran ¢ok amagli,
kivrak, uyarlanabilir sistemlerdir (Matthew Wilburn King’den aktaran Gowdy,2014:48-49).
Kritik altyapilarin siber giivenligine yonelik faaliyetlerin yiiriitiilmesinde yonetsel aglar,
devlet kuruluslarina gore daha verimli ve hizli faaliyetlerde bulunabilmeleri agisindan biiyiik
onem tagimaktadir (Luiijf ve Healey,2012:138-139).

Glinlimiiz diinyasinda toplumsal etkilesimin kiiresel sebekeleri arasinda, ulus ici
yerel sebekeler; ulus devlet tarafindan yapilandirilmis ulusal sebekeler; devletler arasi savas,
barig ve ittifaklar ile hava kirliligi, ulasim iliskileri, vergi antlagsmalar1 gibi alanlarda ulusal
sebekeler arast iligkileri yliriiten uluslararast sebekeler; ulusal sinirlardan, onlardan
etkilenmeden gecen, toplumsal organizasyon bi¢imleri seklinde ulus dtesi sebekeler ve tiim

diinyay1 ¢evreleyen kiiresel sebekeler sayilmaktadir (Mann,2014:165).
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Bilisim teknolojilerinin ve siber uzaym dogasi geregi, kritik altyapilarin siber
giivenliginin saglanmasinda, diinyanin ¢ok farkli fiziksel alanlarinda, farkli devletlerin
sinirlar i¢cinde yer alan devlet kuruluslarinin, devlet tabanli uluslararasi kuruluslarin, 6zel
sektor kuruluglarinin, sivil toplum orgiitlerinin, bireylerden olusan paydaslarin yonetsel
aglar1 kullanarak kiiresel yonetisim manti§ina uygun faaliyetlerinin en uygun ve hizli
sonuglar alinabilecek bir yontem oldugu degerlendirilmektedir. Cok paydasli kuruluslar ve

yonetsel aglardan bazilar1 asagidadir:

I. Diinya Ekonomik Forumu-World Economic Forum (WEF): Dinya
Ekonomik Forumu biinyesinde kurulmus olan Siber Giivenlik Merkezi, kendisini “kamu ve
0zel sektorden olusan kiiresel siber giivenlik toplulugu icinde uluslararasi diyaloglar ve is
birligini gelistirmeyi gorev edinmis bagimsiz ve tarafsiz bir kiiresel platform” olarak
tanimlamaktadir. Siber giivenlik uzmanlar1 ve karar vericiler arasindaki boslugu en iist
diizeyde kapatmak iizere siber direncin artirilmasi, kiiresel is birliginin gili¢lendirilmesi ve
gelecegin siber uzaymndan kaynakli siber giivenlik zorluklarimin ve firsatlarinin iyi
anlasilmasi1 ve giiven olusturucu c¢oziimler getirilmesi konularina odaklanmistir. Kurucu
ortaklar1 arasinda Accenture, Fortinet, Palo Alto Networks, Salesforce, Suudi Aramco gibi
bliylik teknoloji firmalari, devletler, uluslararas1 kuruluslar, liniversiteler ve sivil toplum
kuruluslar sayilmaktadir. (https://www.weforum.org/platforms/the-centre-for-

cybersecurity).

Cok paydash kuruluslarin yonetsel aglar iizerinden gerceklestirdikleri faaliyetlere

verilebilecek bir 6rnek, Dinya Ekonomik Forumu (WEF) Siber Guvenlik Merkezinin, 20
tilkeyi temsilen 6zel sektordeki en iist diizey yoneticiler olan 120 siber liderden olusan Siber
Giivenlik Liderligi Toplulugu ile yaptigi c¢aligmadir. Siber Giivenlik Merkezi'nin
caligmalarinin odak noktasi, siber liderlerin algilarini ve siber glivenlik ve siber dayanikliligin
gidisatini anlamak icin bir Siber Outlook Anketi ve Siber Outlook Serisi araciligiyla verilerin
toplanmas1 ve analiz edilmesidir. Bu analizin sonuglari, siber giivenlik durumu hakkinda
degerli i¢ goriilere ve siber dayanikliligin mevecut durumu hakkindaki algilara 151k tutmustur
(WEF,2022:5).

ii. Uluslararast Telekomiinikasyon Birligi (ITU), gelencksel uluslararasi

kurulus olan BM altinda yer alan, 193 iiye devletin yan1 sira yaklasik 900 sirket, Universite
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ve uluslararasi ve bolgesel kurulusu igeren 20.000'den fazla profesyonelden olusan kiiresel

kamu-6zel ortakligidir (https://www.itu.int/en/about/Pages/default.aspx). Kiiresel seviyede

siber glivenligin saglanmasina yonelik olarak standart gelistirme, egitim ve konferanslar

diizenleme gibi faaliyetlerini yonetsel aglar {izerinden siirdiirmektedir.

iii. Olay Mudahale ve Guvenlik Ekipleri Forumu (FIRST): Olay Mudahale
ve Glvenlik Ekipleri Forumu (FIRST), uluslararasi bilgisayar giivenlik olaylarinin
onlenmesinde is birligi ve koordinasyonu gelistirmeyi, olaylara hizli tepki vermeyi ve kamu,
Ozel sektor, egitim kuruluslart gibi paydaslarin siber olay miidahale ekiplerinin

konfederasyonudur. Kiresel seviyede 600’den ¢ok iiyesi vardir (https://www.first.org/).

FIRST, 2007 yilinda Estonya’ya yonelik siber saldirilarda Estonya Bilgisayar Olaylar1 Acil
Durum Midahale Ekibi (CERT) ile irtibata gegmis; diger iilkelerin CERTleri ve internet
servis saglayicilari ile koordinasyonuna yardimci olmustur (Luiijf ve Healey,2012:138-139).
FIRST ayrica iiyeleri arasinda giincel en iyi uygulama belgelerine erisim, giivenlik
uzmanlari i¢in teknik konferans, uygulamali dersler, yillik olay miidahale konferansi,

yayinlar ve web hizmetleri gibi faaliyetlerde de bulunmaktadir (https://www.first.org/).

iv. Uluslararasi Standardizasyon Orgiitii (ISO) ve Uluslararas: Elektroteknik
Komisyonu (IEC): ISO, kuresel seviyede 167 devletin standart kurulusunun iiye oldugu,
uluslararasi bagimsiz bir kurulustur. Kisiler ya da sirketler ISO iiyesi olamazlar ancak kendi

devletlerinin standart organizasyonu iginde yer alarak standartlarin gelistirilmesinde aktif rol

alabilmektedirler (https://www.iso.org/members.html). ISO, kiiresel zorluklari ele almak igin
yenilik¢i uluslararasi standartlar gelistiren uzmanlarin ¢alistig1 bagimsiz ve hiikiimet dis1 bir
kurulustur. Easterling, uluslararasi standartlarin gelistirilmesi hususunda énemli faaliyetleri
bulunan Uluslararasi Standardizasyon Organizasyonunu (ISO), bu kiiresel standart olusturma
etkinliginin devlet dis1 parlamentosu olarak tanimlamistir. Hem 6zel sirketleri hem de ulusal
temsilcileri blinyesinde toplayan hiikiimet dis1 6zel bir kurum olan ISO, bilisim teknolojileri
alaninda kiiresel teknik standartlar1 belirlemekte ve denetlemektedir (Easterling, 2014, s:20).

Veri iletisimi, ag olusturma ve siber gilivenlik alanlarinda standart olusturma
faaliyetleri bulunan ISO, elektrik ve elektronik miihendisligi standartlar1 alaninda

faaliyetlerde bulunan Uluslararasi Elektroteknik Komisyonu (IEC) ile bilisim teknolojileri
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alaninda birlikte bilgi giivenligi alaninda is birligi i¢inde ¢alismakta olup ISO/IEC 27000
BGYS Standartlar ailesini gelistirmeye devam etmektedirler (Stallings,2019:46).
V.Uluslararast Otomasyon Toplulugu-The International Society of
Automation (ISA): Endiistriyel otomasyonla ugrasan miihendisler, teknisyenler ve
yonetimden olusan kar amaci glitmeyen bir profesyonel birliktir. Otomasyon yoluyla daha
1yi bir diinya insa etmeyi hedefleyen ISA kendisini, kiiresel seviyede meslege yonelik temel
standartlara dayal1 teknik kaynaklarin giivenilir saglayicis1 olarak tanimlamaktadir. ISA
yaygin  olarak  kullanilan  kiiresel  standartlar  gelistirmekte;  profesyonelleri
sertifikalandirmakta; egitimler vermekte; kitaplar ve teknik makaleler yayinlamakta olan
cok paydasl, ag yapili bir kurulustur. ISA, kritik altyap: tesisleri ve siireclerinde siber
guvenlik hazirhigini ve farkindaligimi gelistirmek i¢in ISA Kiiresel Siber Giivenlik
Sézlesmesi-Global Cybersecurity Alliance't (isa.org/ISAGCA) olusturmustur. ittifak, artan
tehditleri proaktif olarak ele almak ig¢in son kullanici sirketleri, otomasyon ve kontrol
sistemleri saglayicilari, BT altyap1 saglayicilari, hizmet saglayicilari, sistem entegratorleri
ve diger siber giivenlik paydas organizasyonlarm1 bir araya getirmektedir

(https://www.isa.org/about-isa).

vi. Internet Guvenlik Merkezi (CIS Center for Internet Security, Inc.): CIS,
bilisim teknolojileri sistemlerini ve verilerini glivence altina almak i¢in diinya ¢apinda
kullanilmakta olan CIS Controls®’ dan sorumlu, topluluk odakli, gérevi siber giivenlikteki
en iyi uygulamalar belirlemek, gelistirmek, dogrulamak, tesvik etmek ve siirdiirmek, siber
olaylar1 6nlemek ve bunlara hizla yanit vermek i¢in birinci sinif siber giivenlik ¢éziimleri
sunmak; ve siber uzayda bir giiven ortami saglamak i¢in topluluklar kurmak ve yonetmek
olan kar amac1 giitmeyen ¢ok paydagh bir kurulustur (CIS-1:3). Siirekli degisen birbirine
aglarla bagl diinyay: giivence altina almak i¢in kiiresel topluluga liderlik etmek amaci ile
hareket eden CIS, misyonunu “insanlarin, isletmelerin ve devletlerin kendilerini yaygin siber
tehditlere karst korumalarina yardimci olan en iyi uygulama ¢oziimlerini zamaninda
gelistirerek, dogrulayarak ve tesvik ederek baglantili diinyay1 daha giivenli bir yer haline

getirmektir.” seklinde agiklamaktadir (_https://www.cisecurity.org/about-us).

vii. IEEE: Insanhigin yararma gelisen teknolojiye adanmis, 160 iilkeden

409.000’in tstlinde {iyesi olan diinyanin en biiyiik teknik profesyonel organizasyonudur.
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IEEE ve Uyeleri, cokga okunan yayinlari, konferanslari, teknoloji standartlari ve mesleki ve
egitim  faaliyetleri  aracihifiyla  kiiresel bir  topluluga  hizmet etmektedir
(https://www.ieee.org/about/at-a-glance.html).

4.2.4.4 Sivil Toplum Kuruluslarn (STK)

Sinclair’in ulus otecilik dedigi, kiiresel yonetisimi etkileyen ya da degistiren
faktorlere odaklanan sivil toplum kuruluslart da kiiresel yoOnetisimin onemli aktorleri
arasindadir. STK’lar1, agsmak zorunda olduklar1 sorunlar1 bulunan ve kiiresel yonetisimi
sekillendirmede bireysel anlamda yeterliligi olmayanlarin bir araya gelerek kendi
gruplarinin  yonetisimde  temsilini  saglamak iizere olusturulmus  oOrgiitlerdir
(Sinclair,2016:51-52). STK’lar1 sadece yerel birliktelikler degildir; ulusal devlet disi
orgiitler ve c¢ok uluslu devlet dis1 orgiitlerin de cesitli aglar yolu ile baglanti halinde
hedeflerine yonelik faaliyetlerini siirdiirebildikleri yapilardir. Devletler altinda Grgiitlenip
ulus Otesi aglar tizerinden uluslararasi kuruluglarla etkilesime gecerek yerel kaygi ve
taleplerini devletler ve uluslararasi kurumlar tarafindan uygulanacak normlar haline getirme
hedefleri bulunmaktadir (Sinclair,2016:57). Belirli alanlarda uzmanlik sahibi olan bu tarz
kuruluglar, uluslararasi sayginliga da sahiptir. Uluslararasi alanda en iyi uygulamalar, bu
orgiitler tarafindan taginmakta ve devletleri belirli eylemleri yapmak icin zorlayicr rolleri
bulunmaktadir. Scholte, sivil toplum ve kiiresel sivil toplum olarak adlandirdig1 bu grubun
cikarlarim1 ve goriislerini devlet sinirlarinin digindaki ortakliklar araciligi ile agiklayan
topluluklar1 kapsadigini belirtmektedir (Scholte,2011°den aktaran Sinclair,2016:55).

i. Uluslararast Kizilha¢ Komitesi (ICRC): Bu tarz sivil toplum Orgitlerine
ornek olarak verilebilir. Uluslararas1 Kizilhag Komitesi siber uzaydaki devletlerin
faaliyetlerini izlemeye ve endiselerini dile getirmeye baglamistir. ICRC, 2017 yilinda BM
Genel Kurulu Birinci Komitesi oturumunda yaptig1 agiklamada “elektrik sebekeleri, niikleer
santral gibi kritik altyapilarin isleyisini de etkileyen biiyiik siber saldirilardaki artis1 giindeme
getirmis ve bu tiir saldirilarin sivil altyapinin siber saldirilar karsisindaki savunmasizliginin
ve olusabilecek O©Onemli insani sonucglarin hatirlaticist  oldugunu vurgulamislardir
(ICRC,2017:3). ICRC, siber uzayin askerlestirilmesine ve siber savasa karsi ¢ikmaktadir.
ICRC, 2016-2017 GGE basarisizligindan duydugu iiziintiiyli dile getirmis ve tim devletleri

Uluslararas1 Insan Haklar1 Mahkemesinin siber uzayin sivil kullanimina sagladigi koruma
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hususunda ortak bir zemin bulmak amaciyla siber savasin giindeme getirdigi kritik sorunlar

hakkinda uygun forumlarda tartismalarin devam ettirilmesini énermistir (ICRC,2017:3).

4.3.5. Kritik Altyapilarin Siber Giivenligine Yonelik Standartlar ve Kilavuzlar

Devletler siber uzayin yogun olarak kullanilmaya baglandigi 2000°’1i yillara kadar,
uluslararasi hukuk alaninda 6nemli ilerlemeler kaydetmis ve saglam bir uluslararas1 hukuk
yapist ve normlar (davranis standartlar1) gelistirmislerdir (Puyvelde ve Brantly 2019:155).
Ancak bilisim teknolojilerindeki ¢ok hizli gelismeler nedeni ile 6zellikle siber giivenlige
yonelik hukuk kurallarinin gelistirilmesi ve uygulamaya konulmasi, ihtiyaci karsilamaktan
cok uzak kalmaktadir. Teknolojik degisim beraberinde toplumsal yap1 degisikliklerini de
getirmis, Ozellikle sinir asan sorunlar arasinda yer alan siber gilivenlik sorunlarinin
devletlerin yan1 sira 6zel sektor kuruluslarindan ve diger aktorlerden de kaynaklanabildigi
ve ¢oziim bulma asamasinda da sadece devletlerin ¢abalar1 yeterli olmadig i¢in 6zel sektor
kuruluglarinin, sivil toplum kuruluglarinin, bireylerin vb.nin de katildigi ¢ok paydashilik
kavrami kullanilmaya baslanmustir.

Devletlerin kendi fiziki sinirlar iginde ve kiiresel seviyede biiyiik 6lgekli aglarla
birbirine bagl siber uzayin yonetimi i¢in devlet dis1 gii¢ olarak adlandirilan, devlet aygitinin
disinda ona ilaveten ve bazen de onunla ortaklik i¢indeki, ¢ogu zaman agiga vurulmayan
etkinliklerin yerine getirilmesine ihtiya¢ vardir. Ulus devletler i¢cinde uyulmas: gereken
yasalar varken uluslararasi orgiitler ve cokuluslu sirketler standartlara uygun hareket ederler.
ITU, ISA-IEC, NATO, Diinya Bankasi, IMF ve Diinya Ticaret Orgiitii gibi ¢ok sayida
uluslararast Orgiitiin etkisini artiran standartlar, kiiresel iligkilerin esnek hukukunu
olusturmaktadir (Easterling, 2014:20).

Siber giivenlik standartlari, iireticilerin ve kullanicilarin 1990’11 yillardan itibaren,
gerekli yetenekleri, politikalar1 ve uygulamalari gerceklestirmek iizere yerel ve uluslararasi
forumlarda bir araya gelmeleri ile gelistirilmeye baslanmigtir. Sistemlerin tasarim
asamasindan itibaren gilivenlik ilkelerinin dikkate alinmasinda ve bu sistemleri barindiran
kuruluglarin siber giivenliginin saglanmasinda uygulama tekniklerini agiklayan standartlar
ve kilavuzlar 6nem tasimaktadir Bir standart, belirli yontemlerin tutarl bir sekilde nasil

uygulanmasi gerektigini ayrintilariyla anlatir. Ornegin, uygulanmasi gereken bilgi giivenligi
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kontrol tiirleri i¢in bir standart, organizasyonun tiim unsurlarinin teknolojileri tek tip bir
sekilde igermesini saglayacaktir (Krutz, 2017:37-38).

Uluslararasi bir standart, bir sorunu ¢ozmek i¢in normalde bir seyi yapmanin kabul
edilebilir bir yolunu tanimlayan bazi pratik bilgileri ve en iyi uygulamalari bir araya getiren
bir belgedir. Siber giivenlik alanindaki standartlar, giivenligin uluslararasi bir sorun
oldugunu g6z 6niinde bulundurarak ortak giivenlik ¢oziimleri sunulmasi; konunun uzmanlari
tarafindan belirlenmis en iyi glivenlik uygulamalarinin tiim diinyadaki tiim kuruluslar ile
paylasilmasi gibi 6nemli faydalar saglamaktadir (Radulescu,2020:28-29). Siber glvenlik
profesyonelleri, temel siber giivenlik risklerini hafifletmek, en iyi uygulamalar1 olusturmak
ve gelistirmek tizere uzun yillar sonucu edindikleri deneyimleri standartlar olarak
diizenlemektedirler. Bu standartlar, saldirganlarin basar1 olasiligini azaltabilecek, bireylerin
ve kurumlarin, firmalarin kendilerini korumak i¢in minimum adimlar atmalarina yardimci
olabilecek dokumanlardir (Herr,2019:137). Standart kuruluslar1 kapsaminda, kamu
kurumlari, {iretim sanayi, sendikalar, tiniversiteler, tuketici dernekleri ve temsilcilerinin
olusturdugu komiteler kurulmakta ve pek ¢ok iiriin i¢in standartlar hazirlanmaktadir (Renner
ve Prugh,2014:17-18).

Siber giivenlik standartlari, uluslararasi kuruluslar, bolgesel kuruluslar ve c¢ok
paydasl kuruluglarin yam sira bilisim teknolojilerinin gelistirilmesi alaninda 6nde olan
devletler ve bu devletlerin siirlar1 icinde faaliyet gostermekte olan ¢ok uluslu sirketler
tarafindan da gelistirilerek kiiresel arenada s6z sahibi olmaktadirlar. Kiiresel seviyede
bilisim teknolojilerinin  gelistirilmesi, tiretilmesi ve pazarlanmasinda o©Onde gelen
devletlerden olan ABD’nde de 6zellikle 6zel sektor sahipliginde isletilmekte olan ve islevsiz
hale gelmeleri durumunda iilke ¢apinda olumsuz etki olusturabilecek endiistriyel tesislere ve
faaliyetlere odaklanilmig ve her gecen giin artan onemlerine ve kritikliklerine binaen bu
konuda 1990’11 yillardan itibaren standartlar hazirlanmaya baslanmistir (Herr, 2019:144).
Ancak bu standartlarin uygulanmasi kamu politikasi iginde kritik zorluklar olarak devam
etmektedir (Herr,2019:137).

Genel anlamda standartlar, konu ile ilgili rehberlik gorevini yerine getirmek, yeni
programlar olusturmak ve giivenlik kavramlarini tanimlamak i¢in miikemmel,

merkezilestirilmis bilgi saglamaktadir. Ayrica, temel bir OT programi i¢in degistirilmeden
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kullanilabilecek anahtar teslimi bir kaynak sunmaktadirlar. Standartlar, diizenli olarak
giincellenmekte, degistirilmekte ve genisletilmektedir. Konu ile ilgili herkes ¢esitli alt
komitelerde gorev yapmak Uzere standart hazirlama grubuna katilmaya davet edilmektedir
(Brash,2021). Kurumlar, siber giivenligi saglama calismalarinda, mevcut ve gelecekteki
ihtiyaclarina gore standartlardan tamamen veya kismen yararlanabilmektedirler. Siber
giivenlik standartlari, tireticiler, iiriin sahipleri, saticilar, BT uzmanlari, miihendisler, risk
yonetimi analistleri ve giivenlik uzmanlar1 gibi bu alanda ¢alisanlar i¢in egitim materyali
olarak da kullanilabilecek nitelikleri vardir. Kilavuzlar giivenli bilgi sistemleri olugturmak
icin Kkullanilacak yontemleri ayrintili olarak agiklayan dokiumanlar olup tavsiye
niteligindedir ve uyum zorunlulugu yoktur.

ACM, IEEE gibi uluslararasi kuruluslar tarafindan bilisim profesyonellerinin ve siber
guvenlik profesyonellerinin faaliyetlerini yerine getirmesinde etik davranis sergilemelerine
yardimci olmak iizere kurallari iceren kitapgiklar da yayimlanmis olup kiiresel seviyede
katilimcilarin katkisi ile giincel tutulmaktadir.

EKS’nin siber giivenliginin saglanmasina yonelik standartlardan ve kilavuzlardan en

cok kullanilan birkag tanesi asagida yer almaktadir:

4.3.5.1 NERC Kritik Altyapilarin Korunmasina Yoénelik Siber Giivenlik
Standardi

2006 yilinda NERC (North America Electric Reliability Concuil) ABD’de elektrik
alt yapilarinin giivenli hale getirilmesi icin elektrik sistemi iiretim ve dagitimdaki taraflara
siber gilivenlik standartlar1 gergekleme planini yayinlamistir. Bu plan ile yillar igerisinde
alinmasi gereken Onlemleri belirtilmis; 2010 yili sonuna kadar biitiin elektrik {iretim,
dagitimi yapan kurumlari, olast siber saldirilara karsi, BT altyapr giivenliklerini
denetlenebilir bir seviyeye getirmeleri istenmistir. (Kara ve Celikkol,2011). Dokumanda
elektrik tireten ya da ileten kuruluslarin giivenlik konusunda almalar1 gereken onlemler,
Kritik Siber Varliklarin Tanimlanmasi, Giivenlik Yonetim Kontrolleri, Personel ve Egitim
basliklar1 altinda anlatilmistir.

Bu plan, 2011 yilinda ‘Enerji Dagitim Sistemlerinin Siber Gilivenligini
Gergeklestirmek i¢in Yol Haritas1’ adi altinda gilincellenerek yeniden yayinlanmigtir. Yeni

yol haritasinda, degisen ortami tanitmak, basariy1 insa etmek ve aciklar1 belirlemek, gelisen
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tehdit yetenekleri hakkinda bilgi vermek, giivenlik kiiltiiriinii pekistirmek amag¢lanmig; 2020
itibar1 ile, kritik fonksiyonlar1 devam ederken gergeklesen bir siber olayda sistemin ayakta
kalmasini saglayacak esnek enerji dagitim sistemlerinin tasarlaniyor, kuruluyor, isletiliyor

ve bakiminin yapiliyor olmasi vizyonu ortaya konulmustur (ESCSWG, 2011:2).
4.3.5.2. ISA-62443

Endustriyel kontrol sistemlerine ve operasyonel teknolojiye (OT) 6zgi glvenlik
sorunlarin1 ele almak amaci ile olusturulmus standart grubudur. EKS’nin siber
giivenliginden sorumlu tiim paydaslar tarafindan kullanilabilecek ortak terimler, kavramlar
ve modelleri tanimlamaya; varlik sahiplerinin giivenlik diizeyini belirlemelerine yardimci
olmaya; iirlin gelistiriciler i¢in ortak bir gereksinimler dizisi ve bir siber giivenlik yasam
dongiisii metodolojisi olusturmaya; kontrol sistemlerini korumak icin kritik olan risk
degerlendirme stireglerini tanimlamaya yonelik standartlar dizisidir. EKS’lerinin siber
giivenligini saglamak tizere risk yoOnetimi yaklasiminin uygulanmasina yonelik Siber
Glivenlik Yonetim Sisteminin (SGYS) tanimlandigi standarttir.  EKS uzmanlarindan
edinilen bilgiler 1s51¢1nda hazirlanan ve derinlemesine savunma modelinin 6nerildigi bu
standart ailesi, bir siber giivenlik yoOnetim sisteminin (SGYS) nasil olusturulacagini
aciklamakta ve EKS/OT ortamlarinda risk degerlendirmeleri gerceklestirmekte kullanilacak
talimatlar1 kapsamaktadir. [IEC 62443, kuruluslarin EKS giivenlik olgunlugunu ve durusunu
tanimlamasina yardimer olur ve sec¢im kriterleri giivenlik {iriinleri, programlari ve hizmet
saglayicilart sunar. [IEC 62443'lin temel kilavuzu, belirli teknolojik durumlar1 ve ¢oziimleri

kapsayan teknik raporlarla rutin olarak desteklenmektedir ( https://www.isa.org/about-isa).

OT’in siber risk degerlendirmelerinin yapilmasi, OT siber giivenlik yonetim
ekiplerinin olusturulmasi, Yama uygulamasi ve diger koruyucu kontroller/yetenekleri ile
¢oziimlerde ve friinlerde izlenmesi ve iyilestirilmesi olmak iizere ili¢ ana basliktan
olusmaktadir.

OT’lerin kullanildigi EKS’nin siber giivenliginin saglanmasinda siber-fiziksel
arizalar durumunda personel, ¢evre ve toplum i¢in potansiyel tehlikeler, eski teknoloji Urtini
ve halen kullanilmakta olan EKS/OT sistemlerini korumak igin telafi edici kontrol

ithtiyacinin her gecen giin daha da artmasi, sistemde 6nemli degisiklikler yapilmaksizin
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yaygin BT giivenlik tekniklerini uygulamanin goreceli zorlugu; endustriyel ortamlarda
sistemlerin giivenilirligini ve biitinliiglinii saglamaya yonelik benzersiz yaklasimlarin
kullanilmakta olmasi gibi zorluklar s6z konusudur.

Cerceveleme gereksinimleri, varlik ve sistem giivenligi yasam dongiisliniin gz
onlnde bulundurulmasi; Ag bolgelerini ve kanallari izole etme, boliimlere ayirma ve
giivenligini saglama; Siiregler ve yonetisim tiiretme; kullanicilar veya kaynaklar i¢in uygun
rollerin ve sorumluluklarin olusturulmasi; siber risk azaltma faktorlerinin (CRRF'ler)
degerlendirilmesi gibi konularda kapsamli bilgilere yer verilmektedir. Bu standartlarin en
cok kullanilanlar1 asagidadir:

e [SA-62443-1-1-2007 Endustriyel Otomasyon ve Kontrol Sistemleri igin
Guvenlik Bolum 1-1: Terminoloji, Kavramlar ve Modeller

Endustriyel otomasyon ve kontrol sistemleri icin glvenlik konusunu ele alan ISA
standart dizisinin ilkidir. Bu sistemlerin siber giivenligi ile ilgili temel kavramlarin ve
modellerin agiklandig1 standarttir (ISA-62443-1-1-2007, 2007)

e ISA-62443-2-1-2009 Endustriyel Otomasyon ve Kontrol Sistemleri icin
Guvenlik Bolim 2-1: Endiistriyel Otomasyon ve Kontrol Sistemleri Giivenlik Programinin
Olusturulmasi

Bu standart, endiistriyel otomasyon ve kontrol sistemleri ortaminda
kullanilmak {izere bir siber giivenlik yonetim sisteminde yer alan unsurlari agiklar ve her bir
unsur i¢in aciklanan gereksinimlerin nasil karsilanacagi konusunda rehberlik saglar (ISA-
62443-2-1-2009).

e ISA-TR62443-2-3-2015, (2015), Endustriyel otomasyon ve kontrol

sistemleri icin glvenlik, Bolim 2-3: EOKS ortaminda yama yonetimi

Bu standart, giivenlik yamalarinin EOKS iiriin tedarikgileri tarafindan gelistirilmesi

ve varlik sahipleri tarafindan konuslandirilmasi ve kurulmastyla ilgili bazi faaliyetlerin bir

tanimini Onerir (ISA-TR62443-2-3-2015).
e ANSI/ISA-62443-3-2-2020, Endistriyel otomasyon ve kontrol sistemleri

icin guvenlik, Bolim 3-2: Sistem tasarim icin giivenlik riski degerlendirmesi
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Bir endiistriyel otomasyon ve kontrol sistemi (IACS) i¢in degerlendirilmekte olan
bir sistemin risk degerlendirmesi, hedef giivenlik seviyesinin olusturulmasi ve giivenlik
gereksinimlerinin belgelenmesi amaci ile kullanilan bir standarttir (ANSI/ISA-62443-3-2-
2020).

o ANSI/ISA-62443-4-1-2018 Endustriyel otomasyon ve kontrol sistemleri
icin guvenlik, Bolim 4-1: Giivenli iiriin gelistirme yasam dongiisU gereksinimleri

Endiistriyel otomasyon ve kontrol sistemlerinde kullanilan tirtinlerin gelistiricisi ve
bakimcist i¢in giivenli bir sekilde gelistirilmesi ve siirdiiriilmesi amaciyla gilivenli bir
gelistirme yasam donglisli tanimlar. Bu yasam dongiisii, giivenlik gereksinimleri tanimi,
giivenli tasarim, giivenli uygulama (kodlama yonergeleri dahil), dogrulama, hata yonetimi,
yama yoOnetimi ve {iriin kullanim Omriiniin sonunu igerir. Bu gereksinimler, yeni veya
mevcut Uriinler i¢in donanim, yazilim veya {iriin yazilimi gelistirmek, strdirmek ve
kullanimdan kaldirmak i¢in yeni veya mevcut siireglere uygulanabilir (ANSI/ISA-62443-4-
1-2018).

4.3.5.3 NIST Siber Giivenlik Dokiimanlari

ABD Ulusal Standartlar ve Teknoloji Enstitisi (NIST), hukimetlerin,
endustrilerin ve akademinin standartlastirilmis en iyi uygulamalari takip etmesine yardimci
olmak icin giivenlige 6zel 800 serisini yayinlamaktadir. NIST SP 800-53r4,2013 disinda,
her 800 serisi SP, belirli bir konu alaninda rehberlik saglamaktadir. Yayinlar, degisen
teknolojik gelismeler paralelinde stirekli olarak gtincellenmektedir. NIST-800 serisi, kiiresel
olarak en yaygin kullanilan siber giivenlik 6nlemleri serisidir. Diinya genelinde bir¢ok devlet
ve kurulus bu yayinlar1 rehber olarak kullanmaktadir (Stallings,2019). Bu dokiimanlar,
kuruluglarin siber giivenligini saglamak iizere giivenlik agiklarin1 azaltmak ig¢in en iyi
uygulamalar1 ve belirli politikalarin nasil ve neden uygulamalar1 gerektigini anlatmaktadir.
NIST-800 serisinde ¢ok sayida yayin yer almaktadir. NIST-500 serisinde kritik altyapilarla
ilgili dokiimanlar bulunmaktadir. Bu dokiimanlarda yer alan politika ve tavsiyeler, bilisim
sistemleri ve aglarmin kullanicilarinin ve operatorlerinin karsilastigi riskleri azaltmay:
hedeflemektedir. Kritik altyapilarin siber giivenliginde siklikla kullanilmakta olan bu

dokiimanlardan bazilar1 asagidadir:
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i. NIST 7628 Akilli Sebekelerin Siber Giivenligi icin Kilavuzlar

NIST 7628, Akilli1 Sebeke uygulamalari igin 6zellestirilmis siber giivenlik
stratejilerinin uygulanmasina yonelik metodik bir yaklasim saglayan (¢ ciltlik bir
dokiimandir. Akilli Sebeke Birlikte Calisabilirlik Panelinin Siber Giivenlik Calisma Grubu
tarafindan gelistirilmistir ve elektrikli arac sarj istasyonlari, kamu hizmetleri, iireticiler ve
enerji yonetimi hizmetleri saglayicilari gibi akilli sebeke ile ilgili ¢esitli alanlara uygulanmak
lizere tasarlanmistir. Yaklasimi ayrica genel olarak proses tesislerine, {iretim
operasyonlarina ve otomasyon sistemlerine dogrudan uygulanabilir. Bilgi sistemi giivenligi,
bilgi teknolojisi, kontrol sistemleri, telekomiinikasyon ve uretimden teknikleri bir araya
getirmektedir (Krutz,2017:272).

ii. NIST SP 800-39 Biitiinlesik Kurumsal Risk Yonetimi Standardi

NIST SP 800-39, Bilgi Giivenligi Risk Yonetimi Standardi, Organizasyon,
Misyon ve Bilgi Sistemi Gortinum, destekleyici olarak risk degerlendirmesi konusunda
rehberlik saglamak tizere revize edilen Bilgi Teknolojileri Sistemleri icin NIST SP 800-30
Risk Yonetimi Kilavuzu'nun yerini almistir. Bu standarda gore risk yonetimi, kuruluslarin
(riske dayali kararlar i¢in baglami olusturmak anlaminda risk cerceveleme; risk
degerlendirme; tespit edilen riske yanit verme ve kuruluslarin riskle ilgili faaliyetlerinde
stirekli 1yilestirme i¢in etkin kurumsal iletisim ve bir geri bildirim dongiisii kullanarak riski
srekli olarak izleme asamalarindan olusan kapsamli bir siiregtir. Bu standart ile, risk
yonetimine kiiresel bir bakis acis1 getirilmekte ve risk yonetimi siireci bilgi sistemleri veya
otomasyon ve kontrol sistemleri 6gelerinin yani sira, organizasyonun misyonunu ve i$
hedeflerini, ayrica is siireglerini ve bilgi ve otomasyon sistemi bilesenlerinin sistem
gelistirme yasam dongiisiinii igermesi gereken hiyerarsik bir yap1 olarak goriir.

Kurumsal operasyonlara (yani misyon, islevler, imaj ve itibar), kurumsal
varliklara, bireylere ve diger kuruluslara yonelik bilgi giivenligi riskini yonetmek i¢in
kurulus ¢apinda uygulanacak biitiinlesik bir program i¢in rehberlik saglamak amaci ile
hazirlanan bu dokiiman genis tabanli risk yonetimi icin yapilandirilmis olup esnek bir

yaklagim saglamaktadir (NIST 800-39,2011).
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iii. NIST SP 800-53r4,2013 Siber Guvenlik Cercevesi

NIST tarafindan, bir kurulus genelinde siber giivenlik uygulamalarini
asamal1 olarak iyilestirmek igin bir siire¢ olgunlugu modeli olan Siber Giivenlik Cercevesi
(NIST SP 800-53r4,2013) yayinlanmigtir. Belirlenen giivenlik kategorisine ve bilgi
sistemlerinin ilgili etki diizeyine gore secilmesi gereken temel kontroller kavrami
araciligiyla giivenlik kontrollerinin se¢giminde kuruluslara rehberlik etmek iizere hazirlanan
bu 6zel yayin, diisiik etkili, orta etkili ve yiliksek etkili bilgi sistemlerine karsilik gelen
giivenlik kontrol temellerinin bir listesini saglamaktadir.

NIST SP 800-53r4,2013"in Ek F'si, bilgi sistemleri ve kuruluslar i¢in kapsamli bir
giivenlik kontrolleri katalogu saglamaktadir. EKS Ek Rehberi ayrica, belirli bir giivenlik
kontroliiniin veya kontrol gelistirmesinin bazi1 EKS ortamlarinda neden uygulanamayacagina
ve uyarlama i¢in aday olabilecegine (yani, kapsam belirleme kilavuzunun ve/veya telafi

edici kontrollerin uygulanmasi) iligskin bilgi saglamaktadir (Krutz,2017:410).

iv. NIST SP 800-82 EKS Giivenligi icin Rehber adli dokiimani
ABD’nin Ulusal Standartlar ve Teknoloji Enstitiisii olan NIST tarafindan
“Kritik Altyapilarin Siber Gilivenligi i¢in Rehber” adli bu dokiiman hazirlanmistir. Bu
dokiimanda kritik altyapilarin tipik ihtiyaglari i¢in alternatif siire¢ yaklasimina yer
verilmekte ve ISO 27000 standart ailesine de atiflar yapilmaktadir (Alexander ve
Panguliri,2017:36).
NIST 6zel yayni olan EKS Giivenligi i¢in Rehber 800-82 adli bu dokiuman, kritik
altyapilarin en kritik bilgi varligi olan EKS ile ilgili siber glivenlik olaylarina odaklanmustir.
Bu dokiiman, SCADA sistemleri, Dagitilmis Kontrol Sistemleri (DCS) ve
Programlanabilir Mantik kontrolorleri (PLC) gibi diger kontrol sistemi konfigiirasyonlari
dahil olmak Uzere Endustriyel Kontrol Sistemlerinin (EKS) glvenli hale getirilmesi
konusunda rehberlik saglarken, bunlarin performans, gilivenilirlik ve giivenlik
gereksinimlerini de ele almaktadir. Belge, EKS'ye ve tipik sistem topolojilerine genel bir
bakis saglamakta, bu sistemlere yonelik tipik tehditleri ve giivenlik agiklarini tanimlayarak
ve iligkili riskleri azaltmak iizere giivenlik 6nlemlerini de kapsamaktadir.
Bu belge, benzersiz performans, guvenilirlik ve glvenlik gereksinimlerine

deginirken fiziksel ortamla etkilesime giren (veya fiziksel ortamla etkilesime giren cihazlari
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yoneten), genis bir programlanabilir sistem ve cihaz yelpazesini kapsayan ve bu cihazlarin,
siireclerin izlenmesi ve/veya kontrolii yoluyla dogrudan bir degisikligi tespit edebilen
operasyonel teknoloji (OT) iirlinlerinin giivenliginin saglanmasina yonelik bilgileri de

kapsamaktadir.

v. NIST Tarafindan Hazirlanan “Kritik Altyapilarin Siber Giivenligi
icin Rehber” Adli Dokiiman

Ulusal glivenliginin kritik altyapilarin giivenilir isleyisine bagli oldugunu
savunmakta olan Amerika Birlesik Devletleri’'nde (ABD), kritik altyapilar1 igletmekte olan
kurumsal yapilarin karsi karsiya kaldig: siber glivenlik risklerini daha iyi ele alabilmek igin
Bagkan tarafindan 12 Subat 2013’te ABD Ulusunun giivenligini ve direncini artirma
politikas1 olan “Kritik Altyapt Siber Giivenliginin Iyilestirilmesi” bashkli 13636 sayili
Yiiriitme Karari'm1 yaymlamistir. Yiriitme karar1 dogrultusunda, kamu ve 6zel sektor is
birligi ile kuruluglarin siber giivenlik risklerini yonetmelerine yardimei olmak iizere bazi
endistri standartlarin1 ve en iyi uygulamalari i¢ceren bu rehber hazirlanmistir. Bu rehber,
kurulusglarin biiyiikliigi, risk derecesi veya siber glivenlik gelismisligine bakilmaksizin tim
kritik altyapilarin giivenligini ve direncini artirmak i¢in risk yonetimi ilkelerini ve en iyi
uygulamalar1 kullanmalarin1 hedeflemektedir. Rehber, giiniimiizde etkin olarak kullanimda
olan ve diinya ¢apinda kabul gérmiis olan standartlari, yonergeleri ve uygulamalar bir araya
getirerek gilinlimiiz sartlarinda siber giivenlige yonelik ¢oklu yaklagimlarin kullanilmasina
imkan tanimaktadir.

2014 yilinda ilk siirtimii, 2018 yilinda ise 1.1 siirlimii hazirlanan bu dokiiman stirekli
giincellenmekte olup kritik altyapt sektorleri arasinda ortak olarak yardtilebilecek
nitelikteki siber giivenlik faaliyetlerini kapsamaktadir (NIST,2014; NIST,2018). Dokliman,
risklerin 6nceliklendirilmesi ve onceliklendirilmis riskler i¢in risk yonetimi yaklasiminin
gelistirilmesini kapsayan “Tanimlar”; politikalar ve kontrollerin uygulanmasi ile risklerin
azaltilmasma yonelik “Koruma”; siber giivenlik olaylarmin arastirilmasina yonelik
“Arastirma”; siber olay miidahale plan1 hazirlanmasi ve siber olay sonrast gézden gecirme,
analiz etme ve siireclerin iyilestirilmesi asamalarina deginilmekte olan “Miidahale” ve siber
olay sonrast gdzden gecirme, analiz ve slireglerin iyilestirilmesi asamalarmin anlatildigi

”Kurtarma” boliimii olmak tizere 5 temel boliimden olusmaktadir:
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4.3.5.4 Gelismis Olciim Altyapis1 - Advanced Metering Infrastructure Security
(AM1,2008) Giivenlik Gereksinimleri Dokiimani

Bu dokuman, guvenilir bir sistemi stirdirmek icin gerekli olan yiiksek diizeyde bilgi
giivenilirligi, kullanilabilirligi ve gilivenligi saglamak i¢in uygulanmasi gereken bir dizi
guvenlik gereksinimini destekleyici satici ve tiiketici topluluklar1 ve diger paydaslarla
birlikte kamu sektoriine de saglamak amaci ile hazirlanmistir. Dokiimanda yer alan gilivenlik

gereksinimleri diger ag merkezli akilli sebeke ¢oziimlerini de kapsayacak sekilde

genisletilebilir niteliktedir (Krutz,2017:194).

4.3.5.5 SCADA Aglarmin Siber Giivenligini Saglamak i¢in 21 Adim

SCADA aglari, temel hizmetleri ve emtialar1 (6rnegin, elektrik, dogal gaz, benzin,
su, atik aritma, ulagim) saglamada temel islevleri yerine getiren bilisim teknolojilerini ve
uygulamalari igerdigi i¢in kritik altyapi sektoriiniin pargasidirlar ve siber uzayda var olan
cesitli tehditlere karst korunmaya ihtiyag duymaktadirlar. Bu sistemler, verilerin
toplanmasina ve analizine; pompalar ve vanalar gibi ekipmanlarin uzak konumlardan kontrol
edilmesine izin vererek, yaygin olarak kullanilmaktadirlar. Baslangigta, giivenlige ¢ok az
dikkat edilerek, islevselligi en iist diizeye ¢ikarmak {izzere tasarlandiklari i¢in SCADA
sistemlerinin performansi, giivenilirligi, esnekligi ve emniyeti yeterli iken giivenlik
ozellikleri genellikle zayiftir. Bu nedenle, SCADA aglari, glivenligi endiselerine ve/veya
kritik altyapilarda 6nemli kesintilere yol agabilecek hizmet kesintisine, siire¢ lerin yeniden
yonlendirmesine veya operasyonel verilerin manipiilasyonuna karsi potansiyel olarak
savunmasiz durumdadirlar. ABD Bagkanlik Kritik Altyapilar1 Koruma Kurulu ve ABD
Enerji Bakanligi, tiim kuruluglar tarafindan kritik altyapilarin korunmasi kapsaminda
SCADA aglarinin giivenligin saglanmasina yardimeci olmak iizere kullanilacak olan bu

dokiiman hazirlamistir (DOE-USA,2007).

4.3.5.6 ISO-IEC 27000 Serisi Bilgi Giivenligi Yonetim Sistemi Standart Serisi

Kritik altyapi sistemlerinde operasyonel teknolojiler ile birlikte bilisim teknolojileri
de kullanilmakta oldugu i¢in Bilgi Giivenligi Yonetim Sisteminin kurulmasi ve takibinde
ISO-IEC 27000 serisi kullanilmaktadir.

Cesitli konularda standartlar gelistirmek {izere gorev yapmak olan uluslararasi bir

kurulus olan Uluslararas1 Standartlar Orgiitii (ISO) ve Uluslararast Elektroteknik
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Komisyonunun (IEC) olusturdugu Ortak Teknik Komite (JTC 1) tarafindan ISO-1EC 27001
Bilgi Giivenligi Yonetim Sistemi Standartlar serisi hazirlanmistir. Bu grupta kurumsal
yapinin siber giivenirligini gostermek tizere siber giivenlikten sorumlu kurumsal yoneticiler
icin sertifikasyon gereklilik listesinin yer aldigi ISO/IEC 27001; BGYS gerekliliklerini
karsilamak i¢in ihtiya¢ duyulan kontroller ISO 27002’de; Bilgi giivenligi risk yonetimi
sisteminin uygulama rehberi ISO 27005°de; Bilgi giivenligi yonetimi i¢in uygulama kurallar1
ISO/IEC 27002:2013°de; Bilisim Sistemleri yonetisimi ISO 27014°de, olmak iizere farkli
standartlar kullanilmaktadir (Stallings,2019:49). ISO 27001’in ekinde yer alan 114 bilgi
giivenligi kontrolii de uygulanmaktadir. ISO 27001 BGY S’nin kurulmasi ve isletilmesi igin
gerekli adimlar kapsamaktadir. Bu adimlar planlama, uygulama, kontrol etme ve onlem
alma asamalarindan olusmaktadir. Bu standart, bilgi sistemi yOnetimi sirasinda risk
degerlendirme gerekliliklerini karsilamay1 amaglayan ve yaygin olarak kullanilmakta olan
bilgi gilivenligi kontrol hedeflerini ve kontrollerin Onerilen en iyi uygulamalarin

kapsamaktadir.

4.3.5.7 CIS Kritik Guvenlik Kontrolleri (Critical Security Controls® )

CIS Controls®), sistemlere ve aglara yonelik en yaygin saldirilar1 azaltan, toplu
olarak derinlemesine savunma en iy1 uygulamalar1 olusturan oncelikli bir eylemler dizisidir.
CIS Kontrolleri, kiiresel olarak kabul edilen en 1yi glivenlik uygulamalarini olusturmak i¢in
siber savunucular olarak ilk elden deneyimlerini uygulayan ve ¢ok gesitli kritik altyapi
sektorlerinde gorev yapmakta olan bir BT uzmanlari toplulugu tarafindan gelistirilmistir

(https://www.cisecurity.org).

4.3.5.8. ACM Etik ve Mesleki Davramis Kurallari

1970’11 yillardan itibaren kullanilmakta olan ve her gegen giin geliserek hayatin her
alanina niifuz etmekte olan bilisim teknolojilerinin ve dolayisi ile bu teknolojileri tasarlayan,
gelistiren, kullanan bilisim profesyonellerinin kamusal alan ve 6zel yasam iizerinde ¢ok
onemli rolleri vardir. Profesyonel bir kurulus olan ACM, bilisim teknolojilerinin diinyay1
daha iyi hale getirmek iizere kullanilmasina rehberlik etmeyi hedeflemektedir. ACM Etik ve
Mesleki Davranig Kurallari, bilisim profesyonelleri arasindaki bir sdzlesme olmanin yani

sira, meslegin hizmet ettigi daha genis toplum kesimlerine kars1 sahip olunmas1 gereken
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sorumluluklarin da kamuya ilan edildigi bir dokiimandir. Bilisim profesyonellerinin yaptigi
i3, teknolojinin tiim insanlarin hayatlarimi iyilestirmek i¢in kullanilmasini saglamak ve
kotiiye kullanilmasin1  6nlemek olmalidir. Genis toplumsal kesimlerin, bilisim
profesyonellerinin etik davranisa bagli oldugundan kusku duymamasi gerekmektedir.

1990’1 yillarda bilisim sistemleri sadece teknik sistemler olarak goriilmekte idi.
Oysa giinlimiiz diinyasinda ¢ok farkli alanlarda kullanilmakta olan bu sistemlerin toplumsal
yapilar lizerindeki etkisi gittikge artmaya baslamistir. Bilisim teknolojileri yalnizca karmasik
hesaplamalar1 yapmak i¢in degil, daha onceki boliimlerde de ele alindigi gibi kritik
altyapilarin gorevlerinin yerine getirilmesinde de kullanilmaya baslanmustir.

Bu gelismelere paralel olarak bilisim teknolojilerini tasarlayan, gelistiren, kullanan
bilisim profesyonellerinin gorevlerini yerine getirirken istlendikleri sorumluluklarda da
onemli degisiklikler ve doniigiimler olmaya baslamistir. Cok hizli degisen ve gittikce
karmasiklasan bilisim teknolojileri, yiiksek seviyede teknik beceri gerektirmesinin yani sira
hayatin tiim alanlarini etkileyecek 6nemli kararlarin da ¢ok kisa bir siire i¢erisinde alinmast
durumlarinm1 gliindeme getirebilmektedir. Bireysel seviyede etik kararlar genellikle ¢cocukluk
ve genclik donemlerinde 6grenilen etik karar becerilerinin otomatik olarak uygulanmaktadir.
Ancak teknolojik gelismeler, gecmiste hi¢ karsilagilmayan ve iizerinde hi¢ diisiinlilmemis
sorunlar1 giindeme tagimaktadir.

ACM tarafindan, bilisim profesyonellerinin, gérevlerini yerine getirirken etik analiz
becerilerini de gelistirmek amaci ile Kurallari ve Kurallarin uygulanmasina iligkin 6rnekleri
iceren ACM Etik ve Mesleki Davranis Kurallar1 kitap¢igi hazirlanmistir. Bu kitapgik,
yalnizca baslangic noktasi olarak alinmakta olup kiiresel seviyede tiim katilimcilara agik
cevrim i¢i bir blog lizerinden gercek yasamda ortaya c¢ikmakta olan senaryolar veya

ikilemleri paylagsmaktadir (ACM,2018:1).

4.3.6. Kiiresel Yonetisimin Sorunlari ve Kozmopolitanizm

Kritik altyapilarin siber glivenliginin saglanmasinda kiiresel siber yonetisimin 6nemi
biiyiiktiir; ancak egemenlik ve birbirine bagimlilik iligkilerinin karmasik hale geldigi
giinimiiz diinyasinda kiiresel yOnetisimin sorunlu oldugu durumlar da mevcuttur. Bu
olumsuz yonler arasinda, uluslararasi kuruluslarin ve ¢ok paydasl yonetsel aglarin yaptirim

uygulama yetkilerinin ve otoritelerinin bulunmamasi, hizla degisen glincel yasalar ve
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teamiiller olusturulsa da bunlarin devlet, kiiresel ve bdlgesel otoriteler arasindaki yerinin
belirsiz olusu, mesruiyet kazanmamis olmalar1 yer almaktadir (Held-1,2014:205-207).
Sinclair ise bu olumsuzluklara, kiiresel yonetisim birimlerinin karmasik yapilarindan dolay1
icsel gatisma ve basarisizlik olasiliginin yiiksek olmasi; yonetisimi kimin ytiriitecegi ve kim
icin yapilacagmin tartisma konusu olmast; bireylerin ya da kurumlarin bilgeligine ya da
deneyimine dayanan otoritenin zorlayiciligt ya da yaptirim giiciiniin bulunmamasi
hususlarii eklemektedir (Sinclair,2016:24). Kiiresel yonetisim faaliyetlerinin yasal ve
hukuki dayanaklarinin tam olarak belirlenememis ve uygulamaya konulamamis olmasina
karsilik, ¢ok uzun bir siiredir demokrasi ve karsiliklilik ilkesine uygun faaliyetler yiiriitmekte
olan devletler de tamamen asinmamis olup 6nemli faaliyetleri yerine getirerek varligini
strdirmektedir (Keohane, 2014:191).

Kiiresel yonetisimin olumsuz yonleri olarak sayilan bu o6zelliklere karsilik iyimser
bir yaklagim olan Kozmopolitanizm kavrami kullanilmaya baslanmistir. Kozmopolitanizm,
bir hiikiimet, bir devlet ya da sivil 6rgiitiin temsilcisi olduguna bakilmaksizin tiim insanlarin
uymast gereken standartlar1 ya da smirlart belirleyen temel degerleri anlatmak Uzere
kullanilmaktadir. Insanlarin icinde dogduklari ya da gelistikleri topluluga bakilmaksizin esit
oOlglide onemsenip goz Oniinde bulundurulmasina dayanan davranmistir (Held,2014-2:609).
Norris daha yalin bir ifade ile “Kendilerini sadece i¢inde yasadiklar1 devletle degil diinyanin
timiiyle Ozdeslestiren ve kiiresel yoOnetisim kurumlarina daha fazla inananlar,
kozmopolitlerdir.” demis ve bu grup mensuplarinin ¢evrenin kiiresel seviyede korunmasinin
on planda tutulmasini savunmakta olduklarimi belirtmistir (Norris,2014:342). Degisimi ve
sinir asan yeni kiiresel tehditlere uyum saglamak tiizere kiiresel yonetisimin yeniden
sekillendirilmesi gerektigini ve yeni otorite faillerinin varligin1 kabul eden bu yaklagim
iyimser bir kavrayistir. Kozmopolitanizme gore, kiiresellesmeyi temsil eden uluslararasi
kuruluglar; devletlerin bagimsiz hareket etmesinin oniine gegmis iken kiiresel yonetisim
tamamen farkli bir kavramdir (Sinclair,2016:83). Kozmopolitan yaklasimda, sorunlar
tireten temel siiregleri degistirmek yerine sorunlarla muhatap olunan temel duzeneklerin
degistirilmesi disiiniilir. Hakkaniyet ve adalet gibi normatif sorunlar1 6nemsedikleri i¢in
Kiiresel yonetisimi, diinyayr daha adil, daha iyi daha yasanir bir yer kilmak iizere

uygulayacaklar1 dayanismaci bir yaklasim olarak gormektedirler (Sinclair,2016:78-79).
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Siber giivenlik yonetisimi baglaminda ¢ok paydasl kuruluslar ve yonetsel aglarin
faaliyetleri incelendiginde, Ozellikle kritik altyapilarin siber giivenligine yonelik
faaliyetlerin hangi devlet sinirlari iginde olduguna bakilmaksizin tiim insanlarin ve hatta tim
canlt ve cansiz varliklarin, stirdiiriilebilirlik kavramina uygun olarak mevcudiyetlerinin
devam ettirilebilmesi igin gerceklestirildigi anlagilmaktadir. Siber giivenlik baglaminda
cevrenin kiiresel seviyede korunmasi temel hedef oldugundan dolayi, smir asan siber
giivenlik sorunlarinin ¢6ziimiinde, BT alaninda gelismis devletlerin, standartlar1 hazirlayan
cok paydasl uluslararast kuruluglarin, yonetsel aglarin ve ¢cok uluslu sirketlerin getirdikleri
¢cOzim onerilerine uyulmasinin kiiresel seviyede fayda saglayacagi diisiiniilmektedir. Tiim
canli ve cansiz varliklar i¢cin hakkaniyet ve adaletin 6nemli oldugundan hareketle uluslararasi
kamu yararina yonelik olarak yiiriitiilmekte olan siber giivenlik yonetisimi faaliyetlerinin de

kozmopolitanizm kavramina uygun olarak gerceklestirilmesi gerektigi sonucuna varilmistir.

4.4 KRITIK ALTYAPILARIN SIBER GUVENLIGINE YONELIK
STRATEJIK FAALIYETLERIN DEGERLENDIRILMESI

Kritik altyapr sistemlerinin siber giivenliginin nasil saglanacagina yonelik
gergeklestirilmekte olan faaliyetler aragtirilmistir. Bu sistemlerin kiiresel seviyede her alanda
yaygin kullanimi1 nedeni ile siber gilivenligin artik sadece teknolojik boyutu degil, bireysel,
kurumsal, ulusal ve uluslararasi boyutlarinin da giindeme getirilmekte oldugu goriilmiistiir.
Bu boliimde, siber glivenlik faaliyetleri ulusal ve kiiresel seviyede incelenmistir. Bireysel
seviyede belirli gorevlerin nihai olarak yiiriitiildiigii ve kurumsal seviyede farkli gorevlerin
koordine edildigi operasyonel faaliyetlerin; devletler seviyesinde ise hedeflere uygun
kurumsal yapilarin gérevlendirilmesi ve uzun vadeli siyasi hedeflerin tanimlandig: strateji
ve politika faaliyetlerinin gerceklestirilmekte oldugu anlasilmistir. Bireysel ve kurumsal
seviyede siber guvenlik faaliyetlerinin gerceklestirilmesinde; ulusal ve kiiresel seviyede
hazirlanmis siber giivenlik politikalarina ve stratejilerine uygun olarak uluslararasi
standartlar ve en iy1 uygulama 6rnekleri kullanilmaktadir.

Kritik altyapilarin siber gilivenliginin saglanmasina yonelik stratejik faaliyetler,
devletler tarafindan ve kiiresel seviyede ¢ok paydaslh kuruluslar tarafindan yiiriitiilmektedir.

Stratejik faaliyetlerde, dnleyici koruyucu giivenlik yaklagimi ve risk yonetimi yaklagimina
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ek olarak caydiricilik yaklasimi ve kamu siber gilivenlik yaklagimi da kullanilmaktadir.
Caydiricilik yaklasiminin giiniimiiz teknolojik olanaklari ile sadece saldirganin tam olarak
tespit edilebildigi durumda uygulanabilecegi, bunun da daha ¢ok devletler kapsaminda ya
saldirtyr gerceklestirene yonelik agir cezai miieyyideler uygulanarak ya da uluslararasi
seviyede saldiriyr gerceklestiren devlete miieyyideler uygulanarak gergeklestirilebilecegi
degerlendirilmektedir. Bu konuda da ¢ok paydaslh kuruluslarin bilgi paylasimi ve is birligi
sayesinde failin tespiti miimkiin olabilecektir. Kamu siber giivenligi yaklasimi, bir kritik
altyapida meydana gelebilecek siber giivenlik olaymin fiziki ¢evre iizerinde dnemli hasar
olusturarak ya da dogrudan canlilarin hayatin1 yitirmesine neden olabilecegi ya da
strdardlebilirlik igin gerekli kaynaklarin tiiketilmesine neden olabilecegi igin bireysel,
kurumsal, ulusal ve kiiresel olmak iizere her seviyede gbz oniinde bulundurulmasi gereken
bir yaklagimdir.

Calisma kapsaminda Tiirkiye’de endiistriyel kontrol sistemlerinin kullanilmakta
oldugu kritik altyapilarin siber giivenligine yonelik halen yurirlikte olan strateji ve politika
dokiimanlart incelenmistir. On Birinci Kalkinma Planinda kritik altyapilarin  siber
giivenligine hem ulusal giivenlik acisindan hem de c¢evresel giivenlik acisindan
yaklagilmigtir. Konu ile ilgili kurumsal yapilarin olusturuldugu ve aralarinda bir
koordinasyon kurulmasina yonelik faaliyetler bulundugu goriilmiistiir. Ancak ayni1 gérevin
farkli kurumlar tarafindan istlenildigi ve aralarinda tam bir i birligi ve koordinasyonun
bulunmadig1 anlagilmaktadir. Bu sistemlere yonelik siber giivenlik olaylar1 daha ¢ok gizliligi
kapsayan ulusal giivenlik acisindan ele alinmig ve cgevresel giivenlik ile iligkisinin
kurulmamustir. Igisleri Bakanligina bagli olarak gdrev yapmakta olan Afet ve Acil Durum
Yonetimi Bagkanligi, kendilerinin sadece afet olduktan sonra degil afet dncesi de hazirlik
risk azaltma faaliyetlerini yerine getirme gorevleri oldugunu dile getirmektedir. Bu
gorevlerin nasil gerceklestirilecegine yonelik Turkiye Afet Midahale Planinin giiniimiiz
kosullarima uygun giincellenmedigi, kritik tesis taniminin sadece okul hastane gibi kamu
binalari ile sinirh tutuldugu; daha ¢ok dogal afet sonras1 durumlara yonelik bir yapilanma
oldugu anlasilmaktadir. Ancak On Birinci Kalkinma Plani paralelinde gerceklestirilmesi
gereken faaliyetlere yiizeysel olarak da olsa AFAD’mn Stratejik Planinda yer verildigi

gorulmektedir. Cumhurbaskanligi Dijital Doniisiim Ofisi tarafindan kurumlarin operasyonel
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faaliyetlerini yiiriitiirken kullanim1 i¢in Bilgi ve Iletisim Giivenligi Rehberi hazirlanmustir.
Bu dokiimanda kritik altyapilar1 da  kapsayacak sekilde ayrintili, giincel, uluslararasi
standartlara uygun operasyonel faaliyetlere yonelik bilgilere yer vermektedir. Kritik
altyapilarin siber giivenligine yonelik faaliyetlerin ulusal ve kiiresel seviyede daha ayrintili
olarak ele alinmasiin ve bu konu ile ilgili stratejilerin ilgili tim paydaslar1 kapsayacak
sekilde gelistirilmesinin ve takip edilmesinin yararli olacag1 degerlendirilmektedir.

Bilisim teknolojilerinin kiiresellesmeyi hizlandirmasi, kiiresellesme sonucu zaman
ve mekan kavramlarinin 6nemini yitirmesi ve buna bagli olarak her alandaki tiretimin fiziki
mekanlara bagli olmaksizin diinyanin herhangi bir yerinde gergeklestirilmesi ve kullanima
sunulmasi; diinya iizerinde pek ¢ok alanin aglarla birbirine bagli hale gelmesi ve bu
sistemlerde meydana gelebilecek bir sorunun kiiresel seviyede etki yaratma olasilig
meydana gelmeye baslamistir. Teknolojideki bu hizli gelisim toplumsal yapilari da
etkilemis, devletlerin fiziki sinirlar1 da gittikge Onemsizlesmeye baslamistir. Mevcut
durumda, kiiresel seviyede simir asan sorunlar icin hukuki kurallar tam olarak
belirlenemedigi ve bir gecis donemi yasanmakta oldugu i¢in mevcut sistemlere ek yeni
kurumsal yapilarla sorunlar ¢oziilmeye calisilmaktadir. Ikinci Diinya Savasi sonrasi
kurularak faaliyete gegen BM, Diinya Bankasi, NATO, OECD gibi uluslararas: kuruluslar
tarafindan devletler arasindaki ve kiiresel seviyedeki siber giivenlik sorunlar ile ilgili
politikalarin olusturulmasina yonelik caligmalar gerceklestirilmektedir. Bu uluslararasi
kuruluglarda goérev yapmakta olan hiikiimet yetkililerinin, siber gilivenlik alaninda gerekli
teknolojik donanima sahip olmadiklari i¢in bu ¢alismalara 6zel sektor calisanlar1 da dahil
edilmeye baglanmistir. Bu donemin en 6nde gelen degisiklikleri giivenligin sadece devletler
tarafindan saglanamayacaginin anlagilmasi, 6zel sektor, sivil toplum kuruluslar gibi
paydaslarin katkisi ile yonetisim faaliyetlerinin kullanilmaya baslanmasi olmustur.

Son donemde sinir agan sorunlarin ¢éziimii i¢in yogun olarak kullanilmakta olan
kiiresel yonetisimde, ¢ok paydasli yonetsel aglarin yaptirim uygulama yetkilerinin ve
otoritelerinin bulunmamasi, mesruiyet kazanmamis olmalari, kiiresel yonetisim birimlerinin
karmasik yapilarindan dolayr igsel catisma ve basarisizlik olasiliginin yiliksek olmasi;
yonetisimi kimin yiiriitecegi ve kim i¢in yapilacaginin tartisma konusu olmasi; bireylerin ya

da kurumlarin bilgeligine ya da deneyimine dayanan otoritenin zorlayicilig1 ya da yaptirim
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giicinlin bulunmamasi gibi olumsuzluklar giindeme getirilmektedir. Buna karsilik,
kendilerini sadece i¢inde yasadiklar1 devletle degil diinyanin tiimiiyle 6zdeslestiren;
insanlarin i¢inde dogduklari ya da gelistikleri topluluga bakilmaksizin esit 6l¢tide 6nemsenip
g0z oniinde bulundurulmasini isteyen; ¢evrenin kiiresel seviyede korunmasinin 6n planda
tutulmasini savunan kozmopolitler kiiresel yonetisim kurumlarina daha fazla inanmaktadir.
Kozmopolitlere gore, kiiresellesmeyi temsil eden uluslararasi kuruluslar; devletlerin
bagimsiz hareket etmesinin Oniine geg¢mis iken kiiresel yonetisim, tiim devletlerin, 6zel
sirketlerin, bireylerin katilim saglayabildigi tamamen farkli bir kavramdir. Yine bu gruba
gore hakkaniyet ve adalet 6nemli oldugu i¢in kiiresel yonetisim, diinyay1 daha adil, daha iyi
daha yasanir bir yer kilmak iizere uygulanacak dayanismaci bir yaklasimdir.

Kiiresel siber giivenlik yonetisimi kapsaminda, ¢cok paydasl kuruluslar ve yonetsel
aglarin faaliyetleri incelendiginde, 6zellikle kritik altyapilarin siber giivenligine yonelik
faaliyetlerin hangi devlet sinirlari iginde olduguna bakilmaksizin tiim insanlarin ve hatta tiim
canlt ve cansiz varliklarin, siirdiiriilebilirlik kavramina uygun olarak mevcudiyetlerinin
devam ettirilebilmesi i¢in gerceklestirildigi anlagilmaktadir. Siber giivenlik baglaminda
cevrenin kiiresel seviyede korunmasi temel hedef oldugundan dolayi, sinir asan siber
giivenlik sorunlarinin ¢oziimiinde, BT alaninda gelismis devletlerin, standartlar1 hazirlayan
cok paydasl uluslararasi kuruluslarin, yonetsel aglarin ve ¢ok uluslu sirketlerin getirdikleri
¢ozlim Onerilerine uyulmasimnin kiiresel seviyede fayda saglayacag: diisiiniilmektedir. Tiim
canlt ve cansiz varliklar i¢in hakkaniyet ve adaletin 6nemli oldugundan hareketle, siber
giivenlik yoOnetisimi faaliyetlerinin de kozmopolitanizm kavramimna uygun olarak
gerceklestirilmesinin  siirdiiriilebilirlik  agisindan  6nemli  faydalar  saglayacag:

degerlendirilmektedir.
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SONUC ve DEGERLENDIRME

Jeolojik donemlerin sonuncusu olan Antroposen Cagda (insan ¢ag1), insan yerylizii
sistemlerine hilkkmetmeye baslamis ve miidahaleleri ile dogayr degistirmistir. Insanin doga
tizerindeki faaliyetleri kendisinin de i¢inde yasadigi, tiim insanlarin ve diger canlilarin ortak
varlig1 olan dogaya zarar vermeye baglamis; tim canlilarin yasam ortamlarinin kirlenmesine
ve olumsuz etkilenmesine neden olmustur. Bu olumsuz etki 6zellikle Endiistri Devrimi
sonrast hizlanmis ve 1980’li yillarda baslayan kiiresellesme ile had safthaya ulagsmstir.

Bilisim teknolojilerinin hizli bir sekilde gelismeye basladigi 1970°li yillardan
itibaren bilgi ve iletisim sistemleri insan hayatinin her alaninda kullanilmaya baglanmig ve
Dordiincti Sanayi Devrimi ya da Sanayi 4.0 olarak adlandirilan donem ile birlikte iginde
yasadigimiz fiziki diinya iizerinde insan eli ile gelistirilmis yeni bir alan olan siber uzay
olusturulmustur. Her gecen giin artan sayida yazilim, donanim, ag iirlinii ile siber uzay
genislemeye baslamis ve daha ¢ok insan tarafindan kullanilir hale gelmistir. Insanlarin siyasi,
ekonomik toplumsal acidan ¢ok fazla iliski i¢inde oldugu kiiresellesme olgusunun baglangici
bu donemlere denk gelmektedir. Kiiresellesmeyi teknolojik acidan destekleyen bilisim
teknolojilerinin yaygin kullanimi ve tiim diinyadaki sistemlerin birbirlerine aglarla
baglanmaya baglamasi ile siber uzay daha da genislemis ve ulus devletler arasindaki sinirlar
pek cok durumda gegersiz hale gelmistir.

Bilisim teknolojilerinin her alanda yogun olarak kullanildig1 gliniimiiz modern
diinyas1 bilgi toplumu olarak adlandirilmaktadir. Ulrick Beck ise sonucu kestirilemeyen
giivenlik olaylarinin meydana gelmesine dikkat ¢ekerek giiniimiiz toplumunu risk toplumu
olarak adlandirmistir.

Geleneksel giivenlik anlayisinda giivenligin saglayicisinin devlet oldugundan
hareketle devlete yonelik askeri tehditlere odaklanilmakta iken 1980’11 yillardan itibaren,
hayati bir tehdit unsurunun belirlenmesi sonrasinda bu tehdidin ortadan kaldirilabilmesi i¢in

olaganiistii tedbirlerin alinmasi1 gerektigi kabul edilerek askeri sektore ek olarak siyasi,
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ekonomik, toplumsal ve ¢evresel glivenlik sektorleri de tanimlanmistir. Askeri, ekonomik,
toplumsal hayatin her alaninda bilisim teknolojileri kullanilmakta oldugu i¢in ve hayati
onemde tehdit olusturmaya basladig icin siber giivenlik kavrami da giivenlik literatiiriine
girmistir. Giliniimiizde giivenlik, sadece iki devlet arasinda degil kiiresel ya da bolgesel
seviyede ortak ve ¢ok tarafli sorunlara iliskin olabilmektedir.

Bilisim teknolojilerinde onemli degisikliklerin yasanmaya baslandigi 1970’1
yillardan itibaren, insanlarin i¢inde yasadiklar1 ¢evrenin 6nemi ve gevreye verilen zararlar
da fark edilmeye baslanmistir. Bu donemden itibaren g¢evre sorunlarinin giderilmesine
yonelik alinacak onlemleri belirleme kapsaminda, insanlarin birbirlerine, diger canlilara ve
cevreye karsit davraniglarini, ahlaki sorumluluklarini konu edinen cevre etigi kavrami
kullanilmaya ve bu alanda yayinlar yapilarak ¢6ziim yollar1 aranmaya baglanmistir. Bu
baglamda felsefeciler tarafindan dogadaki canli, cansiz varliklarin ve islevlerin tiimiiniin,
ahlaki degere sahip tek varlik olan insan i¢in oldugunu savunan insan merkezli ¢evre etigi;
insan disindaki canli varliklarin sirf dogada var olduklari igin ahlaki degere sahip oldugunu
savunan canli merkezli gevre etigi ile doganin, ekolojik sistemin mevcudiyetinden dolay1
kendi i¢inde, kendisi i¢in bir degere sahip oldugunu savunan c¢evre merkezli cevre etigi
gelistirilmigtir. Cevre etigi diislincesi i¢ginde ¢evresel sorunlara ¢6ziim getirebilme amaci ile
felsefeciler tarafindan farkli yaklasimlar benimsenmistir. Leopold yerylizii etigi diisiincesi
ile insanlarin doganin sagligini ve biitlinligiinii korumak i¢in etkin ve uygulanabilir
yontemler gelistirmeye gayret etmesi gerektigini dile getirmistir. Naess, insanin merkezde
olmadig biitiinciil yaklagimi, derin ekoloji olarak tanimlamistir. Derin ekoloji kavraminin
ilkeleri arasinda ekosistemde yer alan her seyin degerli oldugunun kabul edilerek tiirlerin
varliginin siirdiiriilmesi, insanlarin ¢evreyi yok etmeksizin ve ekosistemin dengesini
bozmaksizin yasamalar1 i¢in zorunlu ihtiyaglarimi karsilamalari; cevreye miidahalede
bulunmaktan rahatsizlik hissetmeleri; maddeci, faydaci ve rekabet¢i yasam felsefelerinin
degistirilmesi; ekonomik ve ideolojik kurumlar1 etkileyecek degisikliklerin yapilmasi
hususlarint saymaktadir. Bookchin ise, derin ekoloji savunucularini insanin dogada yer alan
diger varliklardan iistiin bir tarafinin bulunmadigini diistindiikleri i¢in ve ekolojik sorunlarin
tek sorumlusu olarak insanmi1 gordiikleri i¢in baskici ve insan karsiti olmakla suglamis ve

toplumsal ekoloji fikrini gelistirmistir. Toplumsal ekoloji diisiincesine gore insan, dogal
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evrim ile ekosistem i¢indeki diger varliklardan farklilagmis, sahip oldugu 6nemli 6zellikler
ile evrim siirecinin yoniinii belirleyebilir duruma gelmistir. Bookchin, insan disindaki fiziki
ortami anlatmak iizere biyolojik/birinci doga; insanlik tarafindan gelistirilen ussallik, kiiltiir
ve toplum Ozelliklerini anlatmak {izere ise toplumsal/ikinci doga terimlerini kullanmuis;
insanin fiziki varligi ile birinci/fiziki doga i¢inde yer aldigini; ancak gerceklestirdigi olumlu
olumsuz tiim eylemlerin insan tarafindan kurulmus toplumun &zellikleri ile yani
toplumsal/ikinci doga ile iliskili oldugunu belirtmektedir. Bookchin’in toplumsal ekoloji
diisiincesine gore, dogal cevrenin yikiminin Onlenmesi i¢in insanin doga {iizerindeki
egemenligi kaldirilmali ve ekolojik bir topluma en uygun yapisal temel olusturulmalidir.
Bunun igin, doganin ¢ok ¢esitlilik igeren, dgelerinin birbirini tamamlama ilkesine gore
kurulmus adem-i merkeziyetci yapisina uygun olarak cesitlilikler igeren, merkeziyetci
olmayan, 6geleri hiyerarsik yapida olmayan, bunun yerine birbirlerini tamamlayacak sekilde
diizenlenmis bir toplumsal yap1 6nermektedir.

Bu calismada, gevre etigi yaklagimlarindan insan merkezli yaklagimin dogadaki her
sey insan i¢indir fikrinin de insanin dogadaki diger varliklardan higbir farki bulunmadigi ve
cevre sorunlarinin tek sorumlusu oldugu derin ekoloji yaklasiminin da ¢ok abartili oldugu
kanaatine varilmistir. Dogada var olan tiim canli ve cansiz varliklarin mevcudiyetlerinden
dolay1 bir degerleri oldugu ve varliklarinin siirdiiriilmesi gerektigi temel varsayimindan
hareketle, biitiinciil gevre etigi yaklasimi benimsenmistir. Deger bakimindan mevcudiyeti ile
dogada yer alan diger canli cansiz varliklarla bir farki olmadig: diisiiniilen insanin ahlaki
ehliyeti oldugu ve yaptiklarindan sorumlu tutulmasi gerektigi de kabul edilmektedir.
Biitiinciil ¢evre etigi yaklasimi kapsaminda Bookchin’in de vurguladigi gibi insan,
ekosistemdeki diger varliklardan farklilagsmis ve evrim siirecinin yoniinii belirleyebilir
duruma gelmistir. Genel anlamda insan davraniglarinin timu dogaya zarar verecek sekilde
degildir; insan gelistirdigi teknoloji ile kendi ihtiyaglar1 dogrultusunda doga tizerinde olumlu
degisiklikler de yapmaktadir. Yazilim, donanim, ag bilesenlerinden olusan siber fiziki
sistemler ile bu sistemleri Ureten, yoneten, kullanan, bu sistemlerden etkilenen insanlar ve
kurumsal yapilardan olusan siber uzay bu tanima gore toplumsal/ikinci doga {lizerinde bir

katman olarak yer almaktadir.
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Icinde yasadigimiz donemde, bilisim teknolojilerindeki ve siber giivenlik alanindaki
gelismeler paralelinde, kamu ve 6zel sektér kuruluslar tarafindan isletilmekte olan ve
islevlerini yerine getiremedikleri ya da yanlis sonuglar irettikleri durumlarda toplumsal
kaos, can ve mal kaybina neden olabilecek kritik altyap1 sistemleri de hizli bir sekilde siber
uzaya dahil olmaya baglamistir. Siber uzay tizerinden birbirleri ile bagli olarak faaliyette
bulunan enerji sektorl, baraj, su ve kanalizasyon sektortl, kimya sektor( ile iletisim sektorii
gibi pekcok alanda bilisim teknolojileri ve operasyonel teknolojilerin  yarar1 inkar
edilemeyecek sistemler olup giinlilk hayatin vazgecilmezleri arasinda yerini almistir.
Insanlarin ve canli-cansiz tiim varliklarmn kiiresel seviyede birbitlerine aglarla bagl siber
uzay: kullanarak hayatlarini siirdiirdiigii glinlimiiz diinyasinda, bu teknolojilerin yararl
kullanim1 yaninda pek cok yiiksek dereceli riskler de gliindeme gelmeye baslamistir. Diinya
tizerindeki varliklarin birbirlerine aglarla baglanmasi ile hizli bir sekilde gelisen siber uzayin
tim canlilar i¢cin ve c¢evre i¢in ne tiir sorunlar olusturabilecegi heniiz tam olarak
bilinmemektedir. Ancak, insan eli ile olusturulan bir ortam olmasi nedeni ile siber uzaydan
kaynaklanabilecek tiim sorunlarin insanin c¢evreye karsi sorumlulugu kapsaminda ele
alinmasi gerektigi diisiintilmektedir. Toplumsal ekolojinin, insanin insan lizerindeki ve doga
tizerindeki tahakkiimiiniin Oniine gegilebilmesi igin  ¢6ziim olarak sundugu adem-i
merkeziyet¢i yapilarin siber uzay iizerinden de olusturulmasi ve merkezi hiyerarsik yapinin
devre dis1 birakilmasi gerekmektedir. Siber uzayda merkezsizlestirilmenin saglanmasi i¢in
gelistirilmesine baglanan blok zincir teknolojileri bulunmakla birlikte heniiz tam olarak
uygulamaya giremedigi i¢in en azindan giinliimiiz diinyasinda sistemlerin birbirlerinden ayr1
olarak faaliyetlerini siirdiirmeleri miimkiin degildir. Temelinde ag yapilanmas1 olan siber
uzayin yonetiminde hiyerarsik bir yapr yer almaktadir. Bu durumda toplumsal ekoloji
yaklasiminin siber uzay i¢in tam olarak gecerli olamayacagi, onun yerine pragmatik
yaklasim ile g¢evresel siirdiiriilebilirligin  benimsenmesinin daha uygun olacagi
degerlendirilmektedir.

Cevresel siirdiiriilebilirligin -~ saglanmasina onemli katkilar1 olan  bilisim
teknolojilerinin, kotii niyetli kisilerin eline ge¢gmeleri durumunda insanlar, toplumlar, diger
canli ve cansiz varliklarin olusturdugu ¢evre i¢in olusturabilecekleri yikict etkileri de goz

ard1 edilmemelidir. Siber giivenlik olaylariin siirdiiriilebilirligi engelleyecek boyutta ¢evre
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sorunlart olusturup olusturmayacagini arastirmak iizere siber giivenlik kavrami iizerine
yogunlasilmistir. Siber giivenlik, insanlar tarafindan fiziki diinya paralelinde olusturulan ve
her tiirlii islemin yiiriitiilmesi i¢in kullanilmakta olan siber uzayin, gizlilik, biitlinliikk ve
erigilebilirlik ilkelerine uygun olarak gilivenliginin saglanmasina yonelik faaliyetleri
kapsamaktadir. Siber giivenlik faaliyetleri ile siber tehditlerin gergeklestirilmeden once
tespit edilmesi ve gerekli onlemlerin alinmasi, gerceklesmekte olan siber ya da fiziki
saldiriin tespit edilebilmesi ve en kisa siire igerisinde etkisiz hale getirilebilmesi, saldiriya
ugrayan sistemin saldirt dncesindeki calisir durumuna getirilebilmesi hedeflenmektedir.
Siber giivenligin kapsama alan1 icinde, saldirgan niyeti olmaksizin kaza eseri
gerceklestirilmis siber giivenlik olaylarinin ve insan etkisi olmadan deprem, sel, yangin gibi
dogal afetler sonucu olusacak fiziki hasarlara kars1 da bilginin ve bilisim sistemlerinin
korunmasi ve eger bir hasar olustu ise eski haline dondiiriilmesi islemleri de yer almaktadir.
Siirdiiriilebilirlik yaklasimi kapsaminda, gelecek nesillerin kullanimint kisitlamadan
bugiinkii kaynaklarin verimli kullanimi ile siber uzayda yer alan kritik altyap1 sistemlerinin
faaliyetlerinin devam ettirilmesi gerektigi, bu nedenle de bu sistemlere yonelik siber
giivenlik olaylarinin engellenmesi gerektigi degerlendirilmektedir.

Bu calisma kapsaminda, siber giivenligin, tiim canlilarin, varliklarin ve doga
olaylarinin mevcudiyetinin devam ettirilmesi; giiniimiizdeki nesillerin ihtiyaclarinin gelecek
nesillerin  kullanimimi etkilemeksizin siirdiirebilmesi olarak agiklanabilecek olan
stirdiiriilebilirlik yaklasimi agisindan ele alinmasi nedeni ile gevre lizerinde fiziki etki
olusturabilecek siber giivenlik olay1 6rnekleri incelenmistir. Ulus devletlerin ya da 6zel
sektor kuruluslarinin ulusal giivenlik ve prestij kaygist gibi nedenlerle seffaf davranmadig,
tiim olaylar1 agiklamadig: glinlimiiz diinyasinda agik kaynaklardan kisitli sayida 6rnek olay
bilgisi edinilebilmistir. Bu kisith sayidaki 6rnek olayda bile, petrol boru hatlarina, niikleer
santrallere, elektrik liretim ve dagitim hatlarina, sulama, kanalizasyon, su aritma tesislerine,
kimyasal tesislere vb.ne yonelik siber giivenlik olaylarinin ¢evreye onemli Ol¢lide zarar
verdigi durumlarin yasandigi ya da cevre lizerinde onemli olumsuz etkiler olusturma
kapasitesinin yiiksek oldugu goriilmiistiir.

Bahsi gecen kritik altyapilar birbirlerine aglarla bagli oldugu i¢in olusan hasar sadece

kiiciik bir fiziki alanla sinirli degildir, birbirlerini tetikleyebilecek ¢ok onemli ¢evre
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felaketlerinin yaganmasina neden olabilecektir. Giiniimiiz modern diinyasinda pek ¢ok islem
aglarla birbirine bagl bilisim sistemleri {izerinden gergeklestirildigi i¢in bu sistemlerde
olusacak bir siber giivenlik olay1 diger sektorlerdeki faaliyetlerin de yerine getirilememesine,
onemli aksamalara neden olabilecektir.

Islevlerini yerine getiremedikleri durumda &nemli ¢evresel sorunlara yol acabilecek
enerji iiretim, dagitim, su ve kanalizasyon, niikleer tesisler ve kimyasal tesisler gibi kritik
altyapilarda son donemlerde endiistriyel kontrol sistemlerinin yogun olarak kullanilmaya
baslandigi, endiistriyel kontrol sistemlerinin de bilgi ve iletisim teknolojilerindeki gelismeler
sonrast her gegen giin daha da artan bir sekilde dijitallestigi ve siber fiziki sistemler olarak
adlandirildig: goriilmiistiir.  Kritik altyapi sistemlerine yonelik kasitli insan faaliyetleri ile
siber saldirilar gergeklestirilmesi; kasitsiz insan hatasi sonucu sistemlerin planlandigi sekilde
calismamasi; sistemlerin  korunmasina yonelik islemlerin  diizgiin  bir  sekilde
gerceklestirilememesi ya da deprem, yangin, sel gibi dogal felaketler sonucunda olusan siber
giivenlik olaylarinin fiziki ¢evre {izerinde canli ve cansiz varliklarin stirdiiriilebilirligini
olumsuz yonde etkileyebilecegi sonucuna varilmistir.

Kritik altyapr sistemlerinin zarar gormeksizin planlandiklar1 gibi faaliyetlerine
devam etmeleri, ¢evre etigi agisindan siirdiiriilebilirligin saglanmasi yani bugiin yasamakta
olan kusagin gereksinimlerinin, gelecek nesillerin kendi ihtiyaclarini karsilama yetenegini
ortadan kaldirmaksizin kargilanmasinin saglanabilmesi i¢in gerekli gilivenlik Onlemleri
alinmalidir. Bu sistemlerin siber gilivenliginin saglanmasma yonelik Onleyici/koruyucu
yaklasim, risk yonetimi yaklasimi, caydiricilik yaklagimi ve kamu siber giivenlik yaklagimi
olmak iizere 4 farkli siber giivenlik yaklasimi bulunmaktadir:

Hizmetlerini EKS kullanarak yerine getirmekte olan kritik altyapilarda beklenmeyen
bir siber giivenlik olay1 sonrasinda meydana gelebilecek ve 6nemli ¢evre felaketlerine neden
olabilecek hasarin kapsamini sinirlamak, bu siber olaymm neden olabilecegi hizmet
kesintisinin siiresini olabildigince azaltmak ve beklenmeyen siber olayin meydana
gelmesinden onceki duruma tam olarak doniilemese de yeni duruma uyum saglamak ve
zaman icinde sistemlerin faaliyetlerinde iyilestirme saglayabilmek i¢in onleyici/koruyucu

giivenlik yaklasimi kapsaminda sistemlerin emniyeti ve dayanikliligini saglamak iizere, bu
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sistemlerin tasarlanmasi asamasindan itibaren iiretimi, kullanilmasi ve kullanim dig1 kalmasi
asamalarini kapsayan tiim yasam dongiisii boyunca uygulanilmasi kaginilmazdir.

Sistemlerin tiim giivenlik agiklarinin kapatilamayacagi; glivenlige yapilacak yiiksek
miktardaki yatirimlarin sonugta Onlenecek saldiridan kaynaklanan zarara degmeyecegi,
karsilagilabilecek risklerin olugturacagi hasarin kurumsal yapiya, verilen hizmetin niteligine
ve hizmetin verildigi hedef kitleye gore de degisebilecegi goz onilinde bulundurularak
risklerin belirlendigi, degerlendirildigi, onemine binaen gerekli 6nlemlerin alindig1 risk
yonetimi yaklagimi kullanilmaya baslanmistir. Bu yaklagima gore, kritik altyapilarin
giivenlik ac¢iklarinin analiz edilmesi ve uygun giivenlik 6nlemlerinin uygulanmast ile siber
giivenlik olayr meydana gelme riski azaltilabilecektir. Kritik altyapt varliklarinin
tanimlanmasi, bu varliklarin kurum agisindan degerlerinin belirlenmesi, bu varliklara
yonelik tehditlerin ve giivenlik ac¢iklarinin belirlenmesi, risk analizinin yapilmasi, giivenlik
aciklarindan kaynaklanabilecek risk olasiliklarini azaltmak amaci ile uygulanabilecek
onlemlerin isleme konulmasi ve riskin yeniden degerlendirilmesi asamalarindan olusan risk
yonetimi dongiisti belirli araliklarla yinelenmelidir.

Siber caydiricilik yontemi kullanilarak siber giivenlik dnlemlerinin artirilmasi ile
kotii niyetli saldirganin maliyet fayda analizi yapmasini saglayarak ag etkisini azaltmasi yolu
ile saldiridan cayma ya da saldirgan1 durdurmaya zorlayabilecegi; ceza yoluyla, saldirganin
eylemlerinin sonucunda ortaya g¢ikacak maliyeti fark etmesi ve cesaretinin kirilmasi ile
eylemi yapmaktan vazgecirilebilecegi; devletler aras1 karsilikli bagimliligin devletler arasi
catismay1 azaltabilecegi; siber uzayda devletlerin davraniglarin1 diizenleyecek ve zamanla
kotii davranigi genel bir kisitlama ilkesine donilisecek norm ve kurallarin olusturulmasina
odaklanan ~ gayrt  mesrulastirma  yoluyla  caydiricihigin  islev  kazanacagi
degerlendirilmektedir.

Siber giivenligin, ¢ogunlugun ortak faydasi i¢in gergeklestirileceginden hareketle
kamu yarar1 niteligi tasidig1 ve 6nemli bir ihtiyac oldugu i¢in kamu siber giivenlik yaklagima,
bireysel, kurumsal ve ulusal seviyede ve daha da ileri gidilerek kiiresel seviyede
kullanilabilecek siber giivenligin saglanmasina yonelik bir diislince tarzidir. Bu yaklagimda
toplumsal felaketleri 6nlemek diisiincesi ile hareket edilmesi ongdriilmektedir. Burada

bahsedilen kamu ya da toplum, diinyanin her yerinde yasamakta olan aileler, dostlar, mesai
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arkadaslari, igverenler, komsular, hemsehriler, vatandaslar, kadinlar gibi farkli bi¢imde
tanimlanabilecek insanlardan olugmaktadir. Herkese yonelik gilivenlik onlemleri alinmasi,
bu alanda gorevli siber gilivenlik calisanlarinin kendi yakinlarini da  kapsadigi
diisiiniildigiinde daha anlamli hale gelmektedir. Gelecek nesillerin de en az bugiinkii
olanaklara sahip olarak yasamlarin1 devam ettirebilmeleri i¢in siirdiiriilebilirlik kavramina
uygun olarak siber glivenlik faaliyetlerinin siirdiiriilmesi, bu alanin her seviyesinde gorev
yapmakta olan bireyler i¢in isin anlamli hale gelmesine yardimci olacaktir.

Gliniimiizde kullanilmakta olan bilisim sistemlerinin teknolojik karmagsikligi,
kullanim amaglariin ve tirettikleri hizmetlerin ¢esitliligi; kullanicilarin farkli seviyelerdeki
teknik bilgi ve becerisi, hassasiyeti; siber saldirganlarin teknik bilgilerindeki ve
motivasyonlarindaki farkliliklar; saldirilardaki gesitlilikler gibi nedenlerle gilinlimiiz siber
diinyasinda siber gilivenlik, bu dort yaklasimin ¢ogu kez birlikte kullanilmasini
gerektirmektedir. Siber giivenligin sadece teknolojik boyutu degil, bireysel, kurumsal, ulusal
ve uluslararast boyutlar1 da giindeme getirilmeye baslanmistir. Bu ¢alismada endiistriyel
kontrol sistemlerinin dolayist ile kritik altyapilarin siber giivenliginin saglanmasina yonelik
faaliyetler operasyonel faaliyetler ve stratejik faaliyetler olarak 2 grupta toplanmistir. Bu
sistemlerin tasarimi, gelistirilmesi, iiretilmesi, kullanimda olmas1 ve kullanim dis1 kalmasi
asamalarini kapsayan tiim yasam dongiileri boyunca dogrudan iliskili bireyler ve kuruluslar
tarafindan gerceklestirilen faaliyetler, operasyonel faaliyetler olarak adlandirilmistir.
Operasyonel faaliyetler altinda bireyler ve kuruluslar tarafindan gerceklestirilmesi gereken
Onleyici-koruyucu yaklasim ve risk yonetimi yaklagimina yer verilmistir. Sistemlerin siber
giivenliginin saglanmasina yonelik politika ve stratejilerin gelistirilmesi faaliyetleri ise
stratejik faaliyetler olarak adlandirilmistir. Stratejik faaliyetler altinda devletler, kiiresel ya
da bolgesel seviyede uluslararasi kuruluslar, ¢cok uluslu sirketler, sivil toplum orgiitleri,
bireyler vb.den olusan paydaslarin katilimi ile gergeklestirilmekte olan caydirici yaklagim
ve kamu siber giivenlik yaklasimina yer verilmistir.

Teknolojideki hizli gelismeler paralelinde kritik altyapilara yonelik tehditlere ve
siber giivenlik agiklarina her giin yenilerinin eklenmekte oldugu ve 6nemli belirsizliklerin

ortaya c¢iktig1 goriilmektedir.
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Siber giivenlik alaninda ¢aligmakta olan profesyonellerin, uygulamalarinin insanlarin
yasam kalitesini 6nemli 6l¢iide etkileyebilecegi bir¢ok yol konusunda dikkatli olmalar1 ve
etkili bir sekilde ele alinabilmeleri i¢in potansiyel zararlarini ve faydalarin1 daha 1yi tahmin
etmeyi Ogrenmeleri gerekir. Kritik altyapilarin faaliyetlerini yerine getirmek iizere
kullanilmakta olan endiistriyel kontrol sistemlerinin tasarlanmasinda, {iretiminde,
kullaniminda rol alan tiim insanlarin kendilerini sorumluluklarinin bilincinde diinya
vatandasi1 olarak goriip, kiiresel seviyede siirdiiriilebilirligi saglamak iizere ithmal veya
sorumsuz hareketlerden kaginmalari gereklidir. Cogu durumda artik bu sistemleri kullanan
personel teknik personel olmadigi i¢in kullanici dostu sistemler iiretilmeli ve bu sistemlerin
kurallarina uygun kullanildigindan emin olunmalidir. Siber giivenlige yonelik
uygulamalarin dogru bir sekilde kullanilmasi, ¢ok bilinen ve uygulanan en iyi teknik
uygulamalarin takip edilmesi yerinde olacaktir.

Endiistriyel kontrol sistemlerinin siber gilivenliginin saglanmasinda teknolojik
coztimler kullanilmaktadir ancak mevcut durumda bu alanda faaliyet gdstermekte olan
kuruluglarin genellikle sorunlar1 tespit etmek igin teknolojiye degil, calisan personele
giivendigi goriilmiistiir. Bu sistemleri tasarlayan, gelistiren, kullanan insan faktoriiniin 6nemi
g6z ardi edilmemelidir. Kritik altyapi sistemlerinin tasarimu, iiretimi, faaliyete gecirilmesi,
giivenliklerinin saglanmasi tek basina bireylerin yapamayacagi gorevler olup bu sistemleri
tasarlayan, gelistiren, igleten kurumsal yapilara ihtiya¢ vardir. Kurumsal seviyede kritik
altyapilarin siber giivenliginin saglanmast i¢in BT risklerini ele alarak bu risklerin
azaltilmasi i¢in tanimlanmis olan ve teknolojideki gelismelere paralel olarak yenileri eklenen
siber glivenlik kontrolleri tanimlamistir. Y 6netimsel, operasyonel ve teknik bagliklari altinda
toplanan bu kontroller yardim ile etkili sonuglar meydana getirebilecek riskleri denetim
altinda tutmak iizere kullanilacak faaliyetler ve yontemler gozden gecirilebilmektedir.
Sistemlerin olusturabilecegi riskleri ve tehditleri anlamak iizere bu sistemlerin tasarimindan
kullanim dis1 kaldig1 duruma kadar her seviyede kurumlar tarafindan risk yonetimi yaklasimi
uygulanmali, bu kapsamda belirli araliklarla sistemlere yonelik tehditler ve glivenlik agiklari
belirlenmeli, risk olasiliklar1 hesaplanmali ve bu riskleri azaltmak ve yok etmek i¢in gerekli

oOnlemler alinmalidir.
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Kritik altyapilarin bireysel ve kurumsal seviyede siber giivenligini saglamaya
yonelik faaliyetler, bu alanda ilerleme kaydetmis gelismis devletlerin kurumsal yapilar1 ve
uluslararasi kuruluslar ile ¢ok uluslu sirketler tarafindan gelistirilmis standartlara ve rehber
dokiimanlara uygun olarak yiiriitiilmektedir.

Geleneksel giivenlik anlayisina gore devletler, kendi fiziki sinirlar i¢inde yer alan
tiim varliklarin1 koruyabilecekleri emniyetli ve gilivenilir bir ortami, kendi hukuki
diizenlemelerini kullanarak tesis etmeyi hedeflemektedir. Ancak teknolojinin hizli gelisimi
ve ayni hizla giinliik hayata dahil olmasi nedeni ile bu teknolojilere yonelik mevzuat heniiz
tam olarak gelistirilememis ve nihai halini alamamistir. Tim devletlerin ayn1 gelismislik
seviyesinde olmadigir g6z Oniinde bulunduruldugunda da yasal diizenlemelerin hizli bir
sekilde devletlerde uygulamaya konulamayacagi degerlendirilmektedir. Bu sistemlerde
yaganmakta olan c¢ok hizli teknolojik gelismelerden kaynakli belirsizlikler ve
ongoriillemezliklerden dolayr mevcut politikalarin bu tehditlerle etkili bir sekilde basa
¢ikamayacagi da goz oniinde bulundurulmalidir. Devletlerin bu tiir belirsizlikleri dikkate
alarak duruma uyarlanabilir politikalar gelistirmeleri gerekmektedir.

Ortak toplumsal faydayr ve vatandasin giivenligini 6n planda tutan devletler, bir
kritik altyapidaki siber giivenlik olaymin diger kritik altyapilara da sigrayabilecegini ve
onemli ¢evresel giivenlik sorunlarmma yol acabilecegini géz Oniinde bulundurarak bu
sistemlere yonelik riskleri yonetmek amaciyla en uygun ve etkili giivenlik dnlemlerinin
aliabilmesi i¢in gerekli politikalar1 belirlemeli ve uygulamalidir. Bu politikalarin, kritik
altyapt sistemlerinin amaglarina uygun olarak hizmetlerini yerine getirmesine engel
olmaksizin siber giivenlik 6nlemlerinin alinmasini da saglamasi gerekmektedir.

Devletler seviyesinde siber giivenligin saglanmasina yonelik politikalarin,
stratejilerin belirlendigi ve yayimlandigi ulusal siber giivenlik stratejilerinde, devletlerin
koruyucu onleyici gilivenlik yaklagimi kapsaminda, ilgili paydaslar1 kritik altyapi
sistemlerinin emniyeti ve saglamligin1 saglamaya ve derinlemesine savunma yontemlerini
kullanmaya tesvik etmesi onem arz etmektedir. Kritik altyapiyr ve temel hizmetleri
belirlemek ve korumak igin yerel endiistrinin kiiresel BIT tedarik zincirleriyle
biitlinlesmesini saglamak ve ulusal sinirlarin 6tesinde birlikte ¢alisabilirlik sorunlarindan

kacinmak i¢in, uluslararasi standartlara uygun risk yonetimi yaklasimi kullanilmalidir.
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Devletler, esneklik ve saglamlik cabalarina dncelik verebilmek icin kritik altyapr sistemleri
arasindaki karsilikli bagimlilik ve giivenlik agiklarinin iyi anlagilmasini saglamak iizere
diger altyapi, hizmet ve etki kapsami ile bagimliliklar ve karsilikli bagimliliklar ve minimum
hizmeti siirdiirmek i¢in gereken kriterleri belirlemelidir. Devletlerin, kritik altyapilarinin
siber giivenligini saglamak iizere, potansiyel diigmanlarini caydirmak amaci ile ulusal siber
giivenlik stratejilerinde, hangi yeteneklere ve nasil bir teknolojiye sahip olduklari hakkinda
sadece konunun uzmanlarn tarafindan anlasilabilecek sekilde bilgi vermeleri yerinde
olacaktir.

Giliniimiiz modern toplumlarinda kritik altyap1 sistemlerinin 6nemli bir kisminin 6zel
sektore ait oldugu; kaynaklarinin planlanmasi, yonetilmesi, giivenilir baglantinin
saglanmasi, trafik ve hizmetlerin dagitimi gibi faaliyetlerin de 6zel sektor firmalar
tarafindan gergeklestirilmekte oldugu goriilmiistiir. Siber uzayin dogasi geregi bu sistemleri
devletlerin tek baslarima yonetemeyecekleri, konu ile ilgili kamu kurumlari, 6zel sektor
temsilcileri, devlet dis1 kiiciik gruplar, iiniversiteler ve uluslararasi paydaslarla yonetisim
esasina uygun politikalar gelistirmeleri gerektigi anlasilmistir.

Devletler, kritik kamu hizmetlerinin yerine getirilmesi islevine sahip kritik
altyapilarin siber giivenliginin saglanmasi hususunda 6zel sektor firmalarina diizenleyici
kurallar getirerek ve 6zel sektore uygulanan vergi tesvikleri, tesvik hibeleri, diisiik maliyetli
ya da karsiliksiz krediler, diisiik siibvansiyonlar, sigorta gibi yontemlerle saglayarak
yardimcr olmalidir. Risk yonetimi yaklagiminin uygulanmasinda da kamu, yari kamu
ve/veya Ozel altyap1 operatorleri dahil olmak {izere tiim ilgili paydaslarin stirekli katilimi
saglanmalidir.

Kamu giivenliginden devletler sorumlu oldugu i¢in ve 6zel sektdr firmalarinin daha
cok kar odakl1 olmalar1 nedeni ile giivenligi cok 6nemsemeyebilecekleri fikrinden hareketle
kritik altyapilarin siber giivenliginin saglanmasinda devletlerin 6nemli rolleri oldugu
degerlendirilmektedir. Ancak teknolojiyi gelistiren ©6zel sektdr firmalarinin etkisi de
yadsmmamaz bir gergektir. Kritik altyapilarin yazilim, donanim ve ag bilesenleri, farkl
devletlerde kurulmus bulunan ¢ok uluslu sirketler tarafindan gelistirilmekte oldugu; bu
sistemlerin devlet siirlarina bagli olmaksizin siber uzay iizerinden birbirlerine bagl ve

bagiml olarak faaliyet gosterdikleri ve bir kritik altyapi sistemindeki sorunun o devletin
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siirlart disinda konumlanmis olan diger kritik altyapilara da sigrayabilecegi gibi durumlar
g6z Oniinde bulunduruldugunda, siber giivenlik alaninda devletlerin kendi sinirlar iginde
faaliyet gostermekte olan yerel 6zel sektor kuruluslar ile birlikte yapabileceklerinin sinirlt
oldugu ve kritik altyapilarin siber giivenliginin kiiresel seviyede ele alinmasi1 gerektigi daha
iyi anlasilmaktadir.

Mevcut durumda, kiiresel seviyede sinir agan sorunlar i¢in hukuki kurallar tam olarak
belirlenemedigi ve bir gecis donemi yasanmakta oldugu i¢in bu sistemlere ek yeni kurumsal
yapilarla sorunlar ¢oziilmeye calisilmaktadir. Fiziki diinya paralelinde insan eli ile
gelistirilmis olan ve her gecen giin baglantilarinin ve dolayzisi ile kullanicilarinin katlanarak
artt1g1 siber Uzayin da etkisi ile giiniimiizde, diinya genelinde olusan ve her gecen giin daha
da 6nemli hale gelen ekonomik, kiiltiirel sorunlar, ¢evresel glivenlik sorunlar1 gibi sinir agsan
kiiresel sorunlarin ¢oziimleri igin kiiresel yaklagimlar kullanilmaya baslanmistir. Bu
donemde diinya devletleri arasinda karsilikli bolgelerarast ve kiiresel seviyede siyasi,
ekonomik, kiiltiirel alanlarda olusan rekabetin mevcut hiyerarsileri sarstigi; teror, ¢evre
sorunlar1, ekonomik sorunlar gibi sinir 6tesi sorunlarin her gegen giin artarak ulus devletlerin
geleneksel rolleri sorgulanir hale gelmistir. Ulus devletlerin yetersiz kaldig: bu tarz sinir
asan sorunlar i¢in kiiresel yonetisim mekanizmasinin uygulanmasinin bir zorunluluk oldugu
degerlendirilmektedir.

Siber uzay, dogasi geregi devletlerin fiziki sinirlarindan bagimsiz oldugu igin ulusal
siber glvenlik de ulus 6tesi olup farkli aktorlerin bir arada ¢aligmasini gerektirmektedir.
Diinya iizerindeki tiim toplumlari, devletleri birbirine bagimhi kilan olay, toplumun ortak
mali1 sayillan cevrenin korunmasit ve kaynaklarin verimli kullanimlarmin saglanmasi
oldugundan hareketle “Siber gilivenlik olaylarinin siirdiiriilebilirligi engelleyecek boyutta
cevre sorunlart olusturma riskini 6nlemek Uzere nasil bir siber giivenlik yonetimi
uygulanmalidir?” arastirma sorusuna ¢oziim olarak kiiresel seviyede yonetisim uygulanmasi
gerektigi sonucuna ulagilmistir.

Ikinci Diinya Savas sonrasi kurularak faaliyete gegen BM, Diinya Bankasi, NATO,
OECD gibi uluslararasi kuruluslar tarafindan devletler arasindaki ve kiiresel seviyedeki siber
giivenlik sorunlarina yonelik politikalar1 olusturmak iizere ¢aligsmalar gerceklestirilmektedir.

Bu tarz uluslararasi kuruluslarda goérev yapmakta olan hiikiimet yetkililerinin, teknolojik bir
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alan olan siber giivenlik alaninda gerekli donanima sahip olmadiklari i¢in bu seviyedeki
caligmalara 6zel sektor kuruluslar1 da dahil edilmeye baslanmis yani resmi olarak ¢ok
paydaslh yonetisim mantig1 kullanilmaya baglanmistir. Sinir asan sorunlar arasinda yer alan
kritik altyapilarin siber giivenliginin ulus devletlerin kendi aralarindaki ikili ya da bolgesel
is birliginin ve hatta bu ulus devletlerin hiikiimet yetkilileri ile temsil edilmekte olduklari
uluslararast kuruluglarin c¢alismalarinin yeterli olmadigi goriilmiistiir. Bu uluslararasi
kuruluslarin kendi biinyelerinde ya da onlardan bagimsiz olarak ¢ok uluslu sirketler ve kamu
Ozel sektor is birligi ile kurulmus Diinya Ekonomik Forumu (WEF), Uluslararasi
Telekomiinikasyon Birligi (ITU), Olay Mudahale ve Guvenlik Ekipleri Forumu (FIRST),
Uluslararas1 Standardizasyon Orgiitii (ISO) ve Uluslararas1 Elektroteknik Komisyonu (IEC),
Uluslararas1 Otomasyon Toplulugu (ISA), internet Giivenlik Merkezi (CIS), IEEE gibi ¢ok
paydash kuruluslar ve yonetsel aglar ortak siber giivenlik hedeflerine ulasabilmek igin
birlikte calismaya baslamistir.

Cok paydash kiiresel yonetisim yontemi ile siber giivenlik alaninda yiirtitilmekte
olan faaliyetlerin en Onemlisi, siber gilivenlik alaninda uluslararast hukuk kurallari
bulunmadig1 i¢in modern devletler tarafindan kullanilmakta olan standartlarin, kilavuzlarin
ve en iyl uygulama Orneklerinin gelistirilmesi ve diger devletlere de bu standartlarin
kullaniminin 6nerilmesidir. Bu standartlar, diinyanin farkl tilkelerinde gelistirilen donanim
ve yazilimlarmin birlikte ¢alistirilabilir olmasi ve aymi niteliklere sahip olarak
tiretilebilmesini saglayabilmektedir. Yine bu standartlar sayesinde, siber giivenlik alaninda
kullanilabilecek yaklasimlarin uygulanmasina yonelik yontemlerin ¢ok paydash olarak
gelistirilebilmesinin, kiiresel toplumun tiim kesimleri i¢in hayati dnem tasiyan cevresel
glvenlik ve strdirdlebilirlik igin dnemli ¢abalar oldugu degerlendirilmektedir.

Siir asan sorunlarin ¢6ziimii i¢in yogun olarak kullanilmakta olan kiiresel
yonetisime, ¢ok paydasli yonetsel aglarin yaptirim uygulama yetkilerinin ve otoritelerinin
bulunmamasi, mesruiyet kazanmamis olmalari, kiiresel yonetisim birimlerinin karmasik
yapilarindan dolay1 i¢sel ¢catisma ve basarisizlik olasiliginin yiiksek olmasi; yonetisimi kimin
yiiriitecegi ve kim i¢in yapilacaginin tartisma konusu olmast; bireylerin ya da kurumlarin
bilgeligine ya da deneyimine dayanan otoritenin zorlayiciligi ya da yaptirim giiciliniin

bulunmamasi elestirileri getirilmektedir.
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Buna karsilik, kendilerini sadece i¢inde yasadiklari devletle degil diinyanin tiimiiyle
Ozdeslestiren; insanlarin i¢inde dogduklar1 ya da gelistikleri topluluga bakilmaksizin esit
Olciide Onemsenip g6z Oniinde bulundurulmasimi isteyen; c¢evrenin kiiresel seviyede
korunmasinin 6n planda tutulmasini savunan kozmopolitler kiiresel yonetisim kurumlarina
daha fazla inanmaktadir. Kozmopolitlere gore, kiiresellesmeyi temsil eden uluslararasi
kuruluslar; devletlerin bagimsiz hareket etmesinin dniine ge¢mis iken kiiresel yonetisim, tim
devletlerin, 6zel sirketlerin, bireylerin katilim saglayabildigi tamamen farkli bir kavramdir.
Yine bu gruba gore hakkaniyet ve adalet onemli oldugu i¢in kiiresel yonetisim, diinyay1 daha
adil, daha iyi daha yasanir bir yer kilmak iizere uygulanacak dayanismaci bir yaklasimdir.

Kiiresel siber giivenlik yonetisimi kapsaminda, ¢cok paydasl kuruluslar ve yonetsel
aglarin faaliyetleri incelendiginde, o6zellikle kritik altyapilarin siber giivenligine yonelik
faaliyetlerin hangi devlet sinirlar1 iginde olduguna bakilmaksizin tiim insanlarin ve hatta tiim
canlt ve cansiz varliklarin, sitirdiiriilebilirlik kavramina uygun olarak mevcudiyetlerinin
devam ettirilebilmesi igin gerceklestirildigi anlasilmaktadir. Siber giivenlik baglaminda
cevrenin kiiresel seviyede korunmasi temel hedef oldugundan dolayi, sinir asan siber
giivenlik sorunlarinin ¢éziimiinde, BT alaninda gelismis devletlerin, standartlar1 hazirlayan
cok paydasl uluslararasi kuruluslarin, yonetsel aglarin ve ¢ok uluslu sirketlerin getirdikleri
¢Ozlim Onerilerine uyulmasinin kiiresel seviyede fayda saglayacagi diisiiniilmektedir. Tiim
canlt ve cansiz varliklar i¢in hakkaniyet ve adaletin 6nemli oldugundan hareketle, siber
giivenlik yonetisimi faaliyetlerinin de kozmopolitanizm kavramimna uygun olarak
gerceklestirilmesinin  siirdiiriilebilirlik  agisindan  6nemli  faydalar  saglayacag:

degerlendirilmektedir.
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Ozet

Bilisim teknolojilerindeki hizli gelismeler ile fiziki diinya paralelinde insan eli ile siber
uzay olusturulmustur. Her gecen giin artan sayida yazilim, donanim, ag iriinleri ile
genislemekte olan siber uzay, kiiresel seviyede yayginlasmaya ve daha c¢ok insan
tarafindan kullanilmaya baslanmis ve giinlilk hayatin vazgecilmezi haline gelmistir.
Yetersizlikleri ya da yok edilmeleri durumunda can ve mal kaybina neden olabilen,
toplumsal kaos dogurabilen kritik altyapilar da bilisim teknolojilerindeki gelismelere
paralel olarak siber uzay iizerinden faaliyetlerini siirdiirmeye baslamistir. Dogal afetler
sonucu ya da istemli-istemsiz siber giivenlik olaylar1 sonucu kritik altyapilarin
faaliyetlerini yerine getirememesi, siirdiiriilebilirligi Onleyebilecek Onemli ¢evre
sorunlarina neden olabilecektir. 1980 yilindan itibaren kritik altyapilara yonelik siber
giivenlik olaylar1 drnekleri incelenmis ve onemli ¢evre sorunlarina neden olabilecegi
gorilmiistiir.

Kritik altyapilarin siber giivenligi i¢in bu sistemlerin yasam dongiileri boyunca
bireysel, kurumsal ve ulusal seviyede dnleyici koruyucu, risk yonetimi, caydiricilik ve
kamu siber giivenlik yaklagimlar1 kullanilarak onlemler alinmalidir. Ancak siber uzayin
siir tantmayan dogas1 geregi kritik altyapilarin siber gilivenligi i¢in kamu kurumlarinin
yanm sira, 6zel sektor, sivil toplum kuruluslar, bireyler vb.den olusan paydaslarin da
katilimi1 ile uluslararas1 kuruluslarin alt birimleri, ¢cok uluslu sirketler, ¢ok paydash
kuruluglar ve yoOnetsel aglar tarafindan siber giivenlik standartlar1 olusturulmasi gibi
kiiresel yonetisim faaliyetleri yliriitiilmektedir. Bu faaliyetler kozmopolitanizm kavrami
dogrultusunda tiim diinya iizerindeki canli cansiz varliklarin siirdiriilebilirligini
saglayabilecektir.
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Abstract

With the rapid developments in information technologies, cyber space has been
created by human hands in parallel with the physical world. The cyber space, which is
expanding day by day with an increasing number of software, hardware and network
products, has become widespread at the global level and used by more people and has
become an indispensable part of daily life. Critical infrastructures, which can cause loss
of life and property and cause social chaos in case of their insufficiency or destruction,
have started to operate in the cyber field in parallel with the developments in information
technologies. The inability of critical infrastructures to perform their activities as a result
of natural disasters or voluntary or involuntary cyber security events may cause
significant environmental problems that may prevent sustainability. Since 1980,
examples of cyber security incidents for critical infrastructures have been examined and
it has been seen that they can cause significant environmental problems.

For the cyber security of critical infrastructures, measures should be taken by using
preventive, risk management, deterrence and public cyber security approaches at the
individual, institutional and national level throughout the life cycles of these systems.
However, due to the borderless nature of the cyberspace, for the cyber security of critical
infrastructures, cybersecurity services are provided by sub-units of international
organizations, multinational companies, multi-stakeholder organizations and
administrative networks with the participation of stakeholders such as the private sector,
non-governmental organizations, individuals, etc., as well as public institutions. Global
governance activities such as establishing security standards are carried out. These
activities will be able to ensure the sustainability of living and non-living beings all over
the world in line with the concept of cosmopolitanism.

326




