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Gilinltimiizde siber tehditlerin ¢esitlenmesi ve karmasik hale gelmesi, ag altyapilarinin
giivenliginin saglanmasini kritik bir gereksinim haline getirmistir. Bu baglamda, ag trafigi
lizerinde meydana gelen zararli faaliyetlerin erken asamada belirlenebilmesi icin Ag
Saldir1 Tespit Sistemleri (NIDS) 6nemli bir rol iistlenmektedir. Bu tez ¢alismasinda,
makine 6grenmesi tabanli yontemler kullanilarak ag saldirilarinin etkin bir bigimde tespit
edilmesi amaglanmistir.Calisma kapsaminda, gergekei trafik yapist ve giincel saldiri
senaryolar1 icermesi nedeniyle UNSW-NB1S5 veri kiimesi tercih edilmis ve problem ¢ok
siifl saldir tespiti cergevesinde ele alinmistir. Geleneksel yaklagimlardan farkli olarak,
yalnizca normal ve anormal trafik ayrimi yapilmamis; veri kiimesinde yer alan gesitli
saldir1 tiirleri ayr1 siniflar olarak degerlendirilmistir. Bu yaklasim sayesinde, ag trafiginin
davranigsal 6zellikleri daha ayrintili sekilde analiz edilebilmistir.

Deneysel analizlerde Rastgele Orman, Destek Vektdr Makineleri, k-En Yakin Komsu,
Karar Agaci ve Naive Bayes olmak iizere bes farkli denetimli makine &grenmesi
algoritmast kullanilmistir. Modeller, bes katli c¢apraz dogrulama yontemi ile
degerlendirilmis; dogruluk, kesinlik, duyarlilik ve F1 skoru gibi performans 6lgiitleri esas
alinarak karsilastirilmistir. Elde edilen bulgular, Rastgele Orman ve k-En Yakin Komsu
algoritmalarinin genel siniflandirma basarimi agisindan 6ne ¢iktigini, diger yontemlerin
ise belirli saldir1 tiirlerinde rekabet¢i sonuglar iirettigini ortaya koymustur. Ayrica,
karisiklik matrisi analizleri araciligiyla siniflandirma hatalarinin dagilimi ayrintili olarak
incelenmistir.

Bu tez calismasinin temel katkisi, UNSW-NBI15 veri kiimesi iizerinde farkli makine
ogrenmesi algoritmalarinin ¢ok smifli saldir1 tespit problemindeki performanslarinin
sistematik ve karsilastirmali bicimde degerlendirilmesidir. Elde edilen sonuglar, tek bir
algoritmanin tiim saldir1 tiirleri i¢in ideal bir ¢dziim sunmadigin1 ve model basarisinin
veri dagilimi ile 6znitelik yapisina bagli olarak degistigini gostermektedir. Bu dogrultuda,
gelecekte hibrit ve ¢ok agamali saldir tespit yaklasimlarinin ag giivenligi alaninda daha
etkili cozlimler sunabilecegi degerlendirilmektedir.
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Rastgele Orman, Destek Vektor Makinesi, En Yakin Komsu Algoritmasi
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ABSTRACT

Master's Thesis

DETECTION OF NETWORK ATTACKS USING MACHINE LEARNING
METHODS

Firat CECEN

Ankara University
Graduate School of Natural and Applied Science
Department of Computer Engineering

Supervisor: Prof. Dr. Recep ERYIGIT

The rapid growth and increasing complexity of cyber threats have made the protection of
network infrastructures and data confidentiality a critical concern. In this regard, Network
Intrusion Detection Systems (NIDS) play an essential role in identifying malicious
activities within network traffic at an early stage. This thesis aims to investigate the
effectiveness of machine learning—based approaches for accurately detecting network
attacks.In this study, the UNSW-NBI15 dataset was selected due to its realistic traffic
structure and inclusion of contemporary attack scenarios, and the intrusion detection
problem was formulated as a multi-class classification task. Rather than limiting the
analysis to a binary distinction between normal and malicious traffic, individual attack
categories were treated as separate classes, allowing for a more comprehensive
examination of network traffic behavior.

Experimental analyses were performed using five supervised machine learning
algorithms: Random Forest, Support Vector Machines, k-Nearest Neighbors, Decision
Tree, and Naive Bayes. The models were evaluated through five-fold cross-validation and
compared using standard performance metrics, including accuracy, precision, recall, and
Fl-score. The experimental results demonstrate that Random Forest and k-Nearest
Neighbors exhibit higher overall classification performance, while the remaining
algorithms achieve competitive results for specific attack categories. Furthermore,
confusion matrix analyses were conducted to provide a detailed assessment of
classification errors.

The primary contribution of this thesis lies in the systematic and comparative evaluation
of multiple machine learning algorithms for multi-class intrusion detection using the
UNSW-NBIS5 dataset. The findings indicate that no single algorithm can be considered
optimal for all attack types, as model performance is influenced by both data distribution
and feature characteristics. Accordingly, the results suggest that hybrid and multi-stage
intrusion detection strategies may offer more effective solutions for future network
security research.

January 2026, 66 pages

Keywords: Network Attacks, Machine Learning, Intrusion Detection Systems, Random
Forest, SVM, k-Nearest Neighbors
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1. GIRIS

Dijitallesmenin hizli ilerleyisi, bireylerin ve kurumlarin giinliik yasam aktivitelerini
bliyiik 6lclide internet ve bilgi teknolojileri platformlarina tagimalarina neden olmustur.
Diinya genelinde 2024 yili itibariyla internet kullanicilarinin sayist 5,5 milyar1 agmustir
(International Telecommunication Union [ITU], 2024). Artan internet kullanimi, bilgiye
erisim, egitim, saglik ve ticaret gibi bircok alanda biiylik kolayliklar saglamis, ancak bu
gelismeler siber giivenlik tehditlerini de beraberinde getirmistir. Ozellikle kotii amagh
yazilimlar, fidye yazilimlar1 (ransomware), kimlik avi (phishing) saldirilar1 ve gelismis
kalic1 tehditler (Advanced Persistent Threats - APTs) gibi tehdit tiirleri, bireyleri ve
kuruluslari ciddi zararlarla karsi karstya birakmaktadir (ENISA Threat Landscape, 2023).
Bu tehditlerin artan karmasikligi, ag giivenligi sistemlerinin daha sofistike yontemlere

yonelmesini zorunlu kilmastir.

Saldir1 tespit sistemleri (Intrusion Detection Systems - IDS), ag gilivenliginde temel bir
savunma hatt1 olusturmakla birlikte, geleneksel imza tabanli IDS'ler yalnizca daha
onceden tanimlanmis tehditleri algilayabilmektedir (Garcia-Teodoro et al., 2009).
Sifiriner giin saldirilart gibi yeni ve bilinmeyen tehdit tiirleri, imza tabanli sistemler
tarafindan ¢ogu zaman tespit edilememekte ve bu durum kurumlar ciddi risklerle karsi
karstya birakmaktadir (Sommer & Paxson, 2010). Ayrica, saldirganlar geleneksel
yontemleri agmak i¢in saldir1 tekniklerini siirekli evrimlestirmekte, boylece klasik IDS
cozlimlerinin etkinligini azaltmaktadir. Bu baglamda, degisen saldir1 desenlerine hizli
sekilde uyum saglayabilen yeni nesil tespit mekanizmalarina olan ihtiya¢ giderek

artmigtir.

Makine 6grenmesi (Machine Learning - ML), ag saldir1 tespitinde umut vaat eden bir
yaklasim olarak one ¢ikmaktadir. ML ydntemleri, ag trafigindeki normal ve anormal
davraniglar1 6grenerek sifirinci giin tehditleri de dahil olmak {izere cesitli saldir1 tiirlerini
basariyla tespit edebilmektedir (Shone et al., 2018). Denetimli 6grenme yontemleri
(supervised learning), normal ag trafigi ile anormal etkinlikler arasindaki sinirlari
belirlemede ©nemli avantajlar saglamaktadir. Rastgele Orman, (Destek Vektor

Makinesi,), K-Nearest Neighbors (En Yakin Komsu Algoritmasi) ve Naive Bayes gibi



makine 6grenmesi algoritmalari, farkli veri setlerinde ag saldirilarint yiiksek dogruluk
oranlariyla tespit etmistir (Buczak & Guven, 2016). Bu algoritmalarin yetenekleri,
sistemlerin siirekli giincellenmesine gerek kalmadan yeni saldir1 desenlerini tanimasina

imkan saglamaktadir.

Bu tez ¢aligmasinda kullanilan UNSW-NBI15 veri seti, modern ag trafigini ve gesitli
saldirt tiplerini kapsayan bir veri kaynagidir. Moustafa ve Slay (2015) tarafindan
olusturulan veri seti, normal trafigin yam sira DoS, Exploits, Fuzzers, Analysis ve
Reconnaissance gibi farkli saldir1 kategorilerini igermektedir. Toplamda 49 6znitelik
baridiran bu veri seti, makine 6grenmesi algoritmalarinin gercek diinya kosullarinda test
edilmesine imkan tanimaktadir. Veri seti, hem normal hem de saldirgan trafigi dengeli
bir sekilde igermesi sayesinde siniflandirma algoritmalarinin bagariminin adil sekilde

degerlendirilebilmesini saglamaktadir.

Dijital ortamlarin yayginlagmasi, siber tehditlerin dogasini da degistirmistir. Geleneksel
kotii amaglt yazilimlarin yerini, hedef odakli saldirilar, sosyal miithendislik yontemleri ve
otomatiklestirilmis saldir1 araglar1 almistir. 2024 yili itibariyla diinya genelinde
gerceklesen siber saldirilarn %43'"iniin kiiciik ve orta 6lgekli isletmelere (KOBI'lere)
yonelik oldugu bildirilmistir (Verizon Data Breach Investigations Report, 2024). Bunun
yant sira, fidye yazilimlarinin ortalama fidye taleplerinin %37 oraninda arttig1 ve
kurumlarin  veri gilivenligi tehditlerine karst daha ciddi stratejiler gelistirme
zorunlulugunun ortaya ¢iktig1 vurgulanmaktadir. Bu istatistikler, yalnizca biiyiik dl¢ekli
kuruluglarin degil, tiim kurum ve bireylerin siber tehditler karsisinda savunmasiz

oldugunu gostermektedir.

Siber saldirilarin siirekli evrilmesi, ag giivenligi alaninda siirekli yenilik gerektirmektedir.
Ozellikle aglar iizerinde gercek zamanli analiz yapabilen, yeni tehditleri &grenip
taniyabilen sistemlerin gelistirilmesi, glivenligin saglanmas1 agisindan kritik bir dneme
sahiptir. Bu noktada, makine 6grenmesi tabanli saldir1 tespit sistemleri, geleneksel
sistemlere kiyasla ¢cok daha esnek ve uyarlanabilir ¢éziimler sunmaktadir (Xia et al.,
2020). Denetimli 6grenmenin yani sira, denetimsiz 6grenme (unsupervised learning) ve

yar1 denetimli 6grenme (semi-supervised learning) gibi yontemler de ag giivenliginde



kullanilmaya baslanmistir. Bylece, bilinen saldirilarin yani sira bilinmeyen anomalilerin

de tespit edilmesi miimkiin hale gelmistir.

Literatiirde gergeklestirilen birgok calismada, ag trafiginden elde edilen cesitli
ozniteliklerin kullanilmasiyla saldir1 tespiti gergeklestirilmistir. Ozellikle akis (flow)
bazli 6zellikler, hem veri boyutunu azaltmak hem de islem siiresini optimize etmek
acisindan Onemli avantajlar saglamaktadir. Flow tabanli analizlerde genellikle paket
sayis1, veri boyutu, baglanti siiresi gibi 6znitelikler temel alinmakta ve makine 6grenmesi
modelleri bu veriler iizerinde egitilmektedir (Ring et al., 2019). Ayrica, yeni nesil ag
saldirilarinin tespitinde zaman serileri analizi, grafik tabanli yaklasimlar ve derin

O0grenme tabanli sistemler de aragtirilmaya baglanmistir.

Makine 6grenmesi tekniklerinin saldir1 tespit sistemlerinde kullanilmasi ¢esitli avantajlar
saglamaktadir. ilk olarak, bu teknikler biiyiik miktarda veriden &riintiiler cikararak
bilinmeyen tehditleri belirleyebilir. Ikincisi, sistemler zaman iginde yeni saldir1 tiplerine
karsi1 egitilerek giincellenebilir ve boylece saldirganlarin degisen taktiklerine karsi adaptif
bir savunma hatt1 olusturulabilir. Ugiincii olarak ise, manuel miidahale ihtiyacini
azaltarak, saldir1 tespiti siirecinde insan hatasini minimize edebilir (Abaid et al., 2022).
Ancak, makine 6grenmesi tabanli yaklagimlarin da zorluklar1 bulunmaktadir. Ozellikle
dengesiz veri kiimeleri (imbalanced datasets), asir1 6grenme (overfitting) riski ve yanlis
alarm oranlarinin yonetimi gibi konular, bu alanda dikkat edilmesi gereken temel sorunlar

arasinda yer almaktadir.

Bu tezin temel amaci, modern ag trafigini temsil eden UNSW-NBI15 veri kiimesi lizerinde
makine 6Zrenmesi algoritmalar1 kullanarak saldir1 tespit performansini degerlendirmek
ve farkli smiflandiricilarin istatistiksel basar1 Olgiitleri acisindan karsilastirilabilir
sonuclarint sunmaktir. Bu kapsamda calisma, veri 6n isleme adimlarin1 tanimlamakta;
Karar Agaci, Naive Bayes, Rastgele Orman, K-En Yakin Komsu ve Destek Vektor
Makineleri modelleri ile egitim siirecini gerceklestirmektedir. Elde edilen bulgular,
saldir1 siniflandirma probleminin tek bir yontem ile ¢oziilemeyecegini, model basarisinin

veri kiimesindeki Oriintiilerle dogrudan iliskili oldugunu gostermektedir.



2. KAYNAK ARASTIRMASI

Gliniimiizde siber gilivenlik tehditlerinin artmasiyla birlikte, ag saldirilarinin tespiti
alaninda yapilan caligmalar biiyiik bir ivme kazanmustir. Ag trafigi icerisinde anormal
davraniglar tespit etmek amaciyla gelistirilen geleneksel yontemler, 6zellikle yeni nesil
saldirilar karsisinda yetersiz kalmaktadir. Bu nedenle makine 6grenmesi tabanlt saldirt
tespit sistemleri, hem akademik literatiirde hem de endiistride 6nemli bir arastirma konusu
haline gelmistir. Bu boliimde, saldir1 tespit sistemlerine yonelik yapilan 6nceki
caligmalar, kullanilan veri setleri ve makine 6grenmesi algoritmalar1 kapsamli bir sekilde
incelenmistir. Ayrica mevcut literatiirdeki eksiklikler ve bu eksiklikleri gidermek

amaciyla gelistirilen yaklagimlar da degerlendirilmistir.

2.1 Saldir1 Tespit Sistemleri Uzerine Yapilan Cahsmalar

Zhang ve ark. (2019) ¢alismasinda, ag trafigi verileri lizerinde derin 6grenme modellerini
kullanarak saldir1 tespiti gerceklestirmistir. Ozellikle Convolutional Neural Network
(CNN) ve Recurrent Neural Network (RNN) modellerinin birlesimiyle yiiksek dogruluk
oranlar1 elde etmislerdir. Kullanilan veri seti CICIDS2017 olup, ¢calismada %98 {izerinde

bir dogruluk orani raporlanmistir.

Vinayakumar ve ark. (2017), UNSW-NBI1S5 veri seti iizerinde derin sinir ag1 (Deep Neural
Networks - DNN) kullanarak saldir1 tespiti yapmislardir. Calismalarinda geleneksel
makine Ogrenmesi yontemleriyle derin 6grenme yontemlerini kiyaslamislar ve DNN

yaklasiminin daha iistiin performans gosterdigini ortaya koymuslardir.

Javaid ve ark. (2016), NSL-KDD veri seti iizerinde Derin Ogrenme Otokodlayicilart
(Deep Autoencoders) kullanarak saldir1 tespit sistemi gelistirmistir. Otokodlayici tabanl

yontemle normal ve anormal trafik ayriminda %86 dogruluk oranina ulagilmistir.



Moustafa ve Slay (2015), yeni bir saldir1 veri seti olan UNSW-NB15'i olusturmus ve bu
veri seti lizerinde bir dizi makine Ogrenmesi algoritmasi ile saldirt tespiti
gerceklestirmistir. Rastgele Orman ve Naive Bayes gibi yontemlerle kapsamli bir

karsilastirma yapilmis ve Rastgele Orman’in yliksek basar1 sagladigi bulunmustur.

Shone ve ark. (2018), ikili bir Derin Otokodlayict mimarisi gelistirerek saldir1 tespiti
tizerine ¢alismislardir. NSL-KDD veri seti lizerinde test edilen bu model, geleneksel

yontemlere kiyasla daha diisiik egitim siiresi ve yiiksek dogruluk avantaji sunmustur.

Dhanabal ve Shantharajah (2015), KDD Cup 99 veri seti iizerinde farkli 6zellik se¢imi
yontemlerini ve makine dgrenmesi algoritmalarini kiyaslayarak etkili saldir1 tespiti i¢in

en uygun Oznitelik kiimelerini belirlemeye ¢alismislardir.

Ahmed ve ark. (2016), gercek zamanli ag izleme sistemleri i¢in makine 6grenmesi tabanl
bir saldir1 tespit yontemi Onermistir. Bu calismada ozellikle destek vektdr makineleri
(Destek Vektor Makinesi,) algoritmasi tercih edilmis ve diisiik yanlig alarm oranlari (false

positive) elde edilmistir.

Aljawarneh ve ark. (2018), UNSW-NB15 ve NSL-KDD veri setleri iizerinde makine
O0grenmesi ve derin 6grenme tabanli yontemleri karsilagtirmiglardir. Gradient Boosting
Machines (GBM) ve CNN modellerinin, diger klasik makine 6grenmesi yontemlerine

gore daha yiiksek basar1 orant sundugu rapor edilmistir.

Tavallaee ve ark. (2009), NSL-KDD veri setini gelistirerek KDD Cup 99 veri setindeki
hatalar1 azaltmay1 hedeflemislerdir. Bu veri seti, daha dengeli bir dérnekleme ve daha

gercekei bir saldir1 tespit ortami saglamasiyla literatiirde 6nemli bir yer edinmistir.

McHugh (2000), KDD Cup 99 veri setine elestirel bir bakis sunmus ve veri setinin saldir
cesitliligi, ornekleme metodolojisi gibi alanlarda eksikliklere sahip oldugunu

vurgulamigtir. Bu elestiriler, daha sonraki veri seti gelistirme ¢aligmalarina yon vermistir.



Hodo ve ark. (2016), Yapay Sinir Aglar1 (Artificial Neural Networks - ANN) kullanarak
DDoS saldirilarinin tespiti lizerine bir ¢alisma yiiriitmislerdir. IoT cihazlar tizerinde
yapilan testler sonucunda ANN modellerinin etkili bir sekilde anomali tespit edebildigi

gosterilmistir.

Buczak ve Guven (2016), makine 6grenmesi ve veri madenciligi yontemlerinin saldiri
tespit sistemlerindeki uygulamalarin1 genis bir literatiir taramasiyla incelemislerdir.

Calismada, ¢esitli algoritmalarin giiglii ve zayif yonleri ayrintili sekilde analiz edilmistir.

Srinoy (2007), destek vektor makineleri kullanarak ag tabanli anomali tespiti i¢in bir
yontem Onermistir. KDD Cup 99 veri seti iizerinde yapilan deneylerde, Destek Vektor

Makinesi, nin 6zellikle diisiik yanlis pozitif orani ile dikkat ¢ektigi rapor edilmistir.

Lee ve ark. (2000), ag davranisini modellemek icin veri madenciligi tekniklerinin
kullanimin1 6nermis ve saldirt tespit oranlarini artirmak amaciyla istatistiksel anomali
tespit yaklagimlarini gelistirmistir. Bu c¢alismalar IDS alaninda veri madenciligi

kullaniminin 6nciisii olmustur.

Sommer ve Paxson (2010), makine 6grenmesinin saldir1 tespiti i¢in potansiyelini ve
sinirlarint  tartigmiglardir.  Calismada ozellikle gergcek diinya verilerinde makine

O0grenmesi uygulamalarinin karsilastigi zorluklar vurgulanmistir.

Yin ve ark. (2017), LSTM tabanli modeller kullanarak ag saldirilarin1 zaman serisi verisi
gibi ele alip tespit etmeye calismiglardir. Derin 68renme tabanli bu yaklasim, 6zellikle

siral ag trafigi verisinde etkili sonuglar vermistir.

Sangkatsanee ve ark. (2011), ag anomali tespiti i¢in Karar Agaclari (Karar Agaci), Naive
Bayes ve ANN algoritmalarini karsilastirmislardir. Sonuglara gore, karar agaci tabanl

yaklasimlar hem dogruluk hem de islem hiz1 agisindan iistiin performans gostermistir.



2.2 Makine Ogrenmesi ile Saldir1 Tespiti Cahsmalar1

Bu boliimde, ag saldir1 tespiti amaciyla makine 6grenmesi yontemlerini kullanan farkli
caligmalara yer verilmistir. Literatlirde yapilan bu aragtirmalar, veri seti se¢imi, kullanilan

algoritmalar ve basar1 oranlar1 bakimindan ¢esitli yaklasimlar ortaya koymaktadir.

Moustafa ve Slay (2015) tarafindan gelistirilen UNSW-NBI15 veri seti ¢calismasinda, ag
saldirilarint tespit etmek igin istatistiksel yontemler ve makine 6grenmesi algoritmalari
karsilastirilmistir. Rastgele Orman, Karar Agaci ve Naive Bayes gibi teknikler iizerinde
yapilan deneylerde, gercek diinya trafigine yakin verilerle yiiksek dogruluk oranlarina

ulasildig1 gosterilmistir.

Tavallaee ve arkadaglar1 (2009), NSL-KDD veri setini gelistirerek ag saldir1 tespitinde
daha dengeli ve tekrar eden kayitlardan arindirilmis bir veri seti sunmusglardir. Yapilan
calismalarda, (Destek Vektor Makinesi,) ve K-Nearest Neighbors (En Yakin Komsu
Algoritmasi1) algoritmalar1 ile testler yapilmig, veri seti kalitesinin saldir1 tespit

performansini dogrudan etkiledigi belirtilmistir.

Yavanoglu ve Aydos (2017), KDD99 ve NSL-KDD veri setlerini kullanarak Rastgele
Orman, Destek Vektor Makinesi, ve J48 algoritmalarint degerlendirmistir.
Calismalarinda Rastgele Orman'in yiiksek dogruluk ve diisiik yanlis alarm oran1 sundugu,
ayrica Ozellik se¢cimi uygulandiginda model performansinin daha da iyilestigi tespit

edilmistir.

Almseidin ve arkadaslar1 (2017), DoS ve DDoS saldirilarinin tespiti {izerine ¢alismis ve
NSL-KDD veri seti ile Karar Agaci tabanli yontemlerin saldir1 tespitinde daha hizli ve
etkili sonuglar verdigini gostermistir. Ozellikle C4.5 ve J48 algoritmalari, diisiik islem

stiresi ile dikkat ¢gekmistir.



Kim ve arkadaslar1 (2020), derin 6grenme yontemleri ile geleneksel makine 6grenmesi
yontemlerini ag saldir1 tespitinde karsilagtirmiglardir. CICIDS2017 veri setinde yapilan
caligmada, Rastgele Orman'in daha az igslem giicii ve egitim verisi kullanarak yiiksek

dogruluk sagladig1 goriilmiistiir.

Shone ve arkadaslar1 (2018), otomatik 6zellik ¢ikarimi amaciyla derin 6grenme tabanli
bir yontem Onermis ve ardindan geleneksel makine Ogrenmesi algoritmalar: ile
siniflandirma yapmistir. UNSW-NBI15 veri setinde yapilan ¢alismada, 6zellikle Otomatik
Kodlayic1 (Autoencoder) ile elde edilen ozelliklerin tespit oranlarmi artirdigi

goriilmiistir.

Muda ve arkadaslar1 (2011), Karar Agaci tabanli yontemlerin KDD99 veri setinde yiiksek
tespit basaris1 gdsterdigini ortaya koymuslardir. Ozellikle ID3 ve C4.5 algoritmalarinin

hizli egitim siireleri ile pratik IDS ¢dziimleri olusturabilecegi vurgulanmustir.

Zhang ve arkadaglar1 (2008), Destek Vektor Makinesi, algoritmasinin ag saldir1 tespiti
tizerindeki etkilerini incelemis, farkli cekirdek (kernel) fonksiyonlarinin dogruluk
oranlarini nasil etkiledigini gostermistir. Calismada 6zellikle RBF cekirdeginin yiiksek

basar1 sagladig: belirtilmistir.

Dhanabal ve Shantharajah (2015), KDD99 veri setini kullanarak farkli makine 6grenmesi
algoritmalarin1 kiyaslamig ve Karar Agaci yonteminin saldir1 tespitinde en basarili
sonuglart verdigini gostermistir. Ayrica veri on isleme ve normalizasyonun sonuglar

tizerinde ciddi etkileri oldugu vurgulanmistir.

Majeed ve arkadaglar1 (2020), CICIDS2017 veri seti kullanarak Rastgele Orman,
Gradient Boosting ve AdaBoost algoritmalarini karsilagtirmistir. Sonuglarda Rastgele
Orman algoritmasinin hem dogruluk hem de islem siiresi agisindan daha avantajli oldugu

goriilmiistiir.



Ambusaidi ve arkadaslar1 (2016), NSL-KDD veri setinde 6zellik se¢imi algoritmalarini
uygulayarak makine Ogrenmesi tabanli IDS sistemlerinin performansini artirmayi
hedeflemistir. Ozellikle ReliefF algoritmasi ile secilen 6zelliklerin, tespit oranmi ciddi

sekilde yiikselttigi belirtilmistir.

Revathi ve Malathi (2013), yapay sinir aglar1 ile desteklenen IDS sistemlerinin KDD99
veri seti tlzerinde test edilmesini saglamislardir. Calismalarinda, siniflandirma
dogrulugunu artirmak i¢in veri kiimesinin farkli siniflara dengeli bir sekilde boliinmesi

gerektigi vurgulanmistir.

Xia ve arkadaslar1 (2018), ag trafigi iizerinde davranis analizi yaparak anomaly-based
IDS tasarlamislardir. Ozellikle Naive Bayes ve Karar Agaci algoritmalarmin gercek

zamanl1 saldir1 tespitinde basarili sonuclar verdigini rapor etmislerdir.

Abraham ve Thomas (2005), istatistiksel 0grenme yontemleri ile makine 6grenmesi
tekniklerini birlestirerek saldir1 tespit sistemleri gelistirmistir. Rastgele Orman, Destek
Vektor Makinesi, ve Bayes yontemleri ile yapilan testlerde, karma yaklasimlarin

(ensemble learning) dogrulugu artirdig1 gézlemlenmistir.

Ashfaq ve arkadaslart (2017), yapay sinir ag1 tabanli bir IDS tasarlamis ve farkli
optimizasyon teknikleri ile dogruluk oranlarini artirmaya ¢alismislardir. Calismalarinda,

saldir1 tespit oranlarinda 6nemli artislar gozlemlenmistir.

2.3 Kullamlan Veri Setleri Uzerine Literatiir

Makine Ogrenmesi tabanli ag saldir1 tespit c¢aligmalarinda kullanilan veri setleri,
gelistirilen modellerin dogrulugunu ve genellenebilirligini dogrudan etkilemektedir. Bu
nedenle literatiirde yaygin olarak tercih edilen veri kiimelerinin sahip oldugu trafik yapisi,

saldir1 ¢esitliligi ve veri dengesi gibi 6zellikler biiylik 6nem tagimaktadir.



Ag saldirt tespiti alaninda uzun yillar boyunca temel referans olarak kullanilan KDD Cup
99 veri seti, 1998 yilinda DARPA Intrusion Detection Evaluation programi kapsaminda
toplanan ag trafigi verilerine dayanmaktadir. Veri kiimesi; normal trafik ile birlikte DoS,
R2L, U2R ve Probe gibi farkli saldir1 siniflarini igermektedir. Ancak yiiksek oranda tekrar
eden kayitlar ve siniflar arasindaki dengesizlikler, bu veri setinin zamanla elestirilmesine
neden olmus ve daha gercekei veri kiimelerinin gelistirilmesine zemin hazirlamistir

(Tavallaee ve ark., 2009).

Bu simirlamalar1 azaltmak amaciyla gelistirilen NSL-KDD veri seti, KDD Cup 99’a
kiyasla daha dengeli bir dagilim sunmakta ve tekrar eden orneklerin sayisini 6nemli
Ol¢iide azaltmaktadir. Egitim ve test kiimeleri arasindaki tutarsizliklarin giderilmesi
sayesinde, Ozellikle yeni makine 6grenmesi algoritmalarinin performanslarinin daha

saglikli bicimde degerlendirilmesine olanak saglamaktadir.

Daha giincel saldir1 senaryolarini yansitmak amaciyla 2015 yilinda Moustafa ve Slay
tarafindan sunulan UNSW-NBI15 veri seti, modern ag ortamlarini temsil eden karmagsik
trafik yapisini icermektedir. Bu veri seti; Fuzzers, Analysis, Backdoor, DoS, Exploits,
Generic, Reconnaissance, Shellcode ve Worms gibi cesitli saldir1 kategorileri ile birlikte
normal ag trafigini kapsamaktadir. Toplam 49 Oznitelikten olusan UNSW-NBI15,
gercekel trafik iiretimi ve saldiri cesitliligi nedeniyle literatiirde siklikla tercih

edilmektedir.

Kanada Siber Giivenlik Enstitiisii (CIC) tarafindan gelistirilen CICIDS2017 veri seti ise,
gliniimiiz aglarinda karsilasilan saldir1 tiirlerini gercek kullanici davraniglarina dayali
olarak modellemektedir. DDoS, DoS, Web tabanli saldirilar, Brute Force ve Infiltration
gibi farkli saldir1 kategorilerini iceren bu veri seti, gergekei trafik senaryolari sunmasi
nedeniyle modern saldir1 tespit c¢alismalarinda 6nemli bir referans kaynagi olarak

degerlendirilmektedir.
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Bu boliimde, makine 6grenmesi tabanli ag saldir1 tespit ¢aligmalarinda kullanilan baslica
veri setleri incelenmistir. Veri seti se¢imi, bir saldir1 tespit sisteminin bagarisin1 dogrudan
etkileyen kritik bir unsurdur. Bu nedenle, literatiirde sik¢a tercih edilen veri setlerinin

yapist, igerdigi saldir tiirleri ve sagladig1 avantajlar detayli olarak ele alinmistir.

KDD Cup 99 veri seti, saldir1 tespiti arastirmalarinda en yaygin kullanilan veri setlerinden
biridir. Bu veri seti, 1998 DARPA Intrusion Detection Evaluation programi kapsaminda
olusturulmus ve daha sonra KDD Cup 1999 yarismasinda kullanilmistir. Veri seti, normal
trafik verilerinin yan1 sira DoS, R2L, U2R ve Probe gibi farkli saldir1 tiirlerini
icermektedir. Ancak, tekrar eden veriler ve veri dengesizlikleri nedeniyle elestirilmis ve

daha yeni veri setlerinin gelistirilmesine yol agmistir (Tavallaee et al., 2009).

NSL-KDD veri seti, KDD Cup 99'un eksiklerini gidermek amaciyla gelistirilmigtir. NSL-
KDD, tekrar eden kayitlarin azaltilmasi ve egitim ile test verileri arasindaki
uyumsuzluklarin giderilmesi gibi 6nemli iyilestirmeler sunmustur. Bu veri seti, 6zellikle
yeni algoritmalarin degerlendirilmesi ve saldir1 tespit performanslarinin gergekgi bir

sekilde 6l¢iilmesi acisindan 6nemli bir kaynak olmustur.

UNSW-NBIS5 veri seti, 2015 yilinda Moustafa ve Slay tarafindan olusturulmus ve gergek
diinya trafigine daha yakin bir ortam saglamay1 amaclamistir. Veri seti, normal trafigin
yani sira Fuzzers, Analysis, Backdoor, DoS, Exploits, Generic, Reconnaissance,
Shellcode ve Worms gibi saldir1 tiirlerini igermektedir. 49 6zellik igeren bu veri seti,
modern ag trafiginin karmasikligini daha iyi temsil etmesi nedeniyle literatiirde siklikla

kullanilmaktadir.

CICIDS2017 veri seti, Kanada Siber Giivenlik Enstitiisii (CIC) tarafindan gelistirilmis ve
glinlimiiz ag ortamlarinda goriilen ¢esitli saldir1 tlirlerini kapsamaktadir. Veri seti, DDoS,
DoS, Web Attack, Brute Force, Infiltration gibi farkli saldir1 kategorilerini ve normal
trafigi igermektedir. CICIDS2017, gercek kullanici davranislarina dayali olarak
olusturuldugu icin, makine 6§renmesi ve derin 6grenme ¢alismalari i¢in ideal bir kaynak

olarak kabul edilmektedir.
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ISCXIDS 2012 veri seti, yine Kanada Siber Giivenlik Enstitlisii tarafindan olusturulmus
ve hem normal hem de anormal ag trafigi iceren etiketli veriler saglamistir. ISCXIDS
2012 veri seti, zaman damgasi bilgilerinin korunmus olmasi nedeniyle zaman bazl

analizler i¢in de uygun bir veri seti olmustur.

BoT-IoT veri seti, Nesnelerin Interneti (IoT) ortamlarinda meydana gelen saldirilart
modellemek i¢in gelistirilmistir. Bu veri seti, [oT cihazlarinin ag trafigi iizerinde
olusturabilecegi anormalliklerin tespit edilmesine yonelik makine 6grenmesi tabanl

calismalar i¢in 6nemli bir referans noktasi sunmustur.

TON _IoT veri seti, endiistriyel IoT ortamlarint modellemek amaciyla olusturulmus bir
baska giincel veri setidir. TON_IoT, telemetri verileri, ag trafigi ve log dosyalar1 gibi
cesitli veri tilirlerini igermekte, bdylece coklu veri kaynaklarindan saldir1 tespiti

yapilmasina olanak saglamaktadir.

ADFA-LD wveri seti, gelismis kalict tehdit (APT) saldirilarini tespit etmek igin
gelistirilmistir. Ozellikle sifirmc1 giin saldirilarma karst davranis tabanli  tespit
mekanizmalarii test etmek i¢in kullanilmistir. Veri seti, diisilk kaynak tiiketimi ve
yiiksek dogrulukla anomali tespiti yapmak isteyen arastirmacilar i¢in uygun bir yapi

sunmaktadir.

CTU-13 veri seti, botnet aktivitelerini tespit etmek amaciyla gelistirilmis ve gercek ag
ortaminda olusturulmus bir veri setidir. Botnet saldirilarini, normal kullanici trafi§inden

ayirmak i¢in makine 6grenmesi algoritmalarina test verisi saglamigtir.

CSE-CIC-IDS2018 veri seti, modern saldir1 tekniklerini kapsayan bir diger kapsamli veri
setidir. Ransomware, SQL Injection, Heartbleed gibi giincel saldirilar1 igeren bu veri seti,
literatiirde saldir1 tespit sistemlerinin giincel tehditlere kars1 dayanikliligini test etmek

amaciyla kullanilmaktadir.
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BoT-NeTloT veri seti, [oT cihazlarinin iirettigi ag trafigini simiile ederek olusturulmus
ve IoT aglar iizerindeki DDoS saldirilarini tespit etmeye odaklanmistir. Bu veri seti,
ozellikle diisiik giiclii cihazlarin bulundugu aglarda giivenlik arastirmalar1 i¢in 6nemli bir

kaynak olmustur.

Literatiirde yer alan ¢aligmalarin ortak noktasi, ag saldirilarinin dinamik yapis1 nedeniyle
tek bir siniflandirma modelinin biitiin tehdit tiplerinde {istiin performans gostermedigidir.
Cesitli aragtirmalar, makine 06grenmesi tabanli IDS modellerinin belirli saldir1
kategorilerinde basarili sonug iiretmesine ragmen, veri dagilimi, 6znitelik sayisi, sinif
dengesizligi ve anomali O6rneklerinin cesitliligi gibi faktorlerin performansi dogrudan
etkiledigini ortaya koymustur. Bu nedenle literatiirde giderek artan sekilde, farkli
modellerin karsilastirmali analizlerinin yapilmasi, hibrit yaklasimlarin onerilmesi ve
standartlastirilmis veri kiimeleri {izerinde yeniden {iretilebilir deney ortamlarinin
kurulmasi Onerilmektedir. Bu baglamda, bu tez calismasi literatiire paralel bigimde,
denetimli makine 6grenmesi yontemlerinin UNSW-NB15 gibi zengin ve ¢ok kategorili
bir veri kiimesi iizerinde sistematik olarak degerlendirilmesini saglamis; modellerin
avantaj ve sinirliliklarini nicel metriklerle tartisarak mevcut arastirma ¢izgisini

tamamlayici nitelikte bir katki sunmustur.

2.4 UNSW-NBI15 Tabanh Calismalarin Karsilastirilmasi

UNSW-NBI5 veri kiimesi, giincel ve gercek¢i yapisi nedeniyle ag saldiri tespit
caligmalarinda yaygin olarak kullanilmaktadir. Bu boliimde, ayn1 veri kiimesini kullanan
onceki caligsmalar, kullanilan yontemler ve simiflandirma yaklagimlart agisindan

karsilastirmali olarak 6zetlenmistir.
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Cizelge 2.1 UNSW-NBI5 tabanli ¢alismalarin karsilastiriimasi

Y'.I {;ﬂll-ﬁmﬂ ........................... I A R R R TR R I TR

VeriSet  Yontem(ler) Tird Not
Istaristiksel et Lo
2015 MouselE & UNSW.NBIS analiz, temel | — UNSW-NBL yeq komsstun
Slay ML tamumi ve karakterizasyonu

wmic Decision Tree, .. Klasik ML alggritmalan ile
2016 Moustafa etal, UNSW-NBLS o’ SYM Binary saldan tespit
Janarthanan & NRpqc Feamre Ml | QZellik seciminin IDS
2017 7 rgan UNSW-NBIS g jocrion + Mr BIRa /Mulli s etlast
_NB15 mary RF ile yuksek dogruluk elde
2018 Sarhan etal, | UNSW-NB15 Random Forest Binary edilmistir
: = ML tabanh . Nadir saldun tirlerinin tespiti
2019Baguietal  UNSW-NBLS o Muld-class 0 oronicrd
Feature = i .
20205250882 &  yNGW.NB15  Selection + RE, Binary Qzelltk sz3bme e
Sun ; performans artis1
SVM
2020 Alazabetal UNSW-NBI5 DeepLearning Muli-class | 2o OBrenme lle saldin
""" o simflandirmast
- Amtoencoder+ . Anomali tespini odakh
2020 Yaop et al. UNSW-NB15 ML Binary calisma
Vinayakumar _NB15 Ensemble i Goklu smflandincilann
2021 ot UNSW-NBIS |0 ing Muld-class 2 niman
2021Hodoetal ~ UNSW-NBI5 SVM, RF Binary Seslenshsel ML pediopgas
........ P E.HEI]J.Z.I
5 ; ; Hibrit IDS mimarisi
2022 Ferrag etal. UNSW-NB15 Hybrid ML/DL Mult-class Gnerilmistir
2023 MDPI Sudy UNSW-NB15 RF, SVM, KNN Binary / Muli | Giincel ML karsilagirmas
2023 55cked lyngwonpgrs ML *Feare g class (200 hazh ha analiy
Study Engineering vapimisur
Recent IDS NRIC |7 - Boosting tabanly yaklagimlar
2024 gy g UNSW-NB15 LightGBM. RF Muld-class  qoperioniiimicrie
RE. DT, SVM Kapsaml metrikler ve hata
2026 Bu Cabsma UNSW-NBE15 e Multi-class analizj ile karsilasurmal
KNN,N-B Al e
T degerlendirme

Cizelge 2.1 incelendiginde, literatiirdeki caligmalarin biiyiik bir kisminin ikili
siniflandirmaya odaklandigi, ¢ok smifli saldir1 tespitine yonelik ¢alismalarin ise sinirli
oldugu goriilmektedir. Bu tez calismasi, UNSW-NB15 veri kiimesi iizerinde ¢ok smifli
saldir1 tespiti problemini ele alarak, farkli denetimli O6grenme algoritmalarinin
performanslarin1 kapsamli metriklerle degerlendirmesi bakimindan literatiire katki

saglamaktadir.
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2.5 Kullamilan Algoritmalarin incelenmesi

Makine 6grenmesi tabanli saldir1 tespit sistemlerinde, farkli siniflandirma algoritmalari
kullanilarak ag trafigi icerisindeki anormal davraniglar tespit edilmeye c¢alisilmaktadir.
Bu ¢alismada da kullanilan Rastgele Orman, Karar Agaci, (Destek Vektor Makinesi,), K-
Nearest Neighbors (En Yakin Komsu Algoritmasi) ve Naive Bayes algoritmalarinin temel

prensipleri ve saldir1 tespitindeki rolleri asagida incelenmistir.

Bu calismada kullanilan makine 6grenmesi algoritmalari, saldir1 tespit probleminin ¢ok
siifli yapisi, veri kiimesinin boyutu ve 6znitelik uzaymin karmasikligr dikkate alinarak
secilmistir. Secilen algoritmalar; karar tabanli, olasiliksal, mesafe tabanli ve topluluk
O0grenme yaklagimlarini temsil edecek sekilde belirlenmis, bdylece farkli 6grenme
stratejilerinin saldir tespit performansi tizerindeki etkileri karsilastirmali olarak analiz
edilmistir. Ayrica, klasik makine 6grenmesi algoritmalarinin tercih edilmesinin amaci,
modellerin yorumlanabilirligini koruyarak ¢ok smifli saldir1 tespiti problemine

uygulanabilirligini degerlendirmektir.

Rastgele Orman: Rastgele Orman algoritmasi, birden ¢ok karar agaci olusturarak her bir
agacin sonucuna gore cogunluk oyu prensibiyle smiflandirma yapan bir topluluk
(ensemble) yontemidir. Agaglar, veri kiimesinin rastgele secilmis alt kiimeleri tizerinde
egitilerek olusturulur ve bdylece modelin asir1 6grenme (overfitting) yapmasi 6nlenir.
Saldir1 tespit calismalarinda Rastgele Orman, yliksek dogruluk orani ve diisiik hata pay1
saglamasi nedeniyle siklikla tercih edilmektedir. Ozellikle biiyiik ve dengesiz veri

kiimelerinde basarili sonuglar vermektedir.

Karar Agaci: Karar agaci, verileri belirli ozellikler iizerinden dallara ayirarak
siniflandiran bir algoritmadir. Agacin her bir dali, bir 6zellige dayali olarak veriyi ikiye
boler ve bu siire¢ yaprak diiglimlere kadar devam eder. Basitligi ve yorumlanabilirligi
nedeniyle saldir1 tespitinde tercih edilmektedir. Ancak, tek basina kullanildiginda asir1

ogrenmeye (overfitting) egilimli olabilir.
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Destek vektor makinesi (SVM): Destek Vektor Makinesi, siniflandirma problemlerinde
verileri en genis marj1 saglayacak sekilde ayiran bir karar smurt (hiper diizlem)
olusturmay1 hedefleyen denetimli bir 6grenme algoritmasidir. Dogrusal olarak ayrilabilir
olmayan veri kiimelerinde, c¢ekirdek (kernel) fonksiyonlar1 kullanilarak veriler daha
yiiksek boyutlu bir uzaya tasinmakta ve bu sayede karmasik ayrim sinirlart elde
edilebilmektedir. Saldir1 tespit uygulamalarinda SVM, 6zellikle sinif dagiliminin dengeli
oldugu ve veri boyutunun gorece simirli oldugu durumlarda yiiksek dogruluk oranlari
sunabilmektedir. Bununla birlikte, veri kiimesinin boyutunun artmasi durumunda

modelin egitim sliresinin uzamasi 6nemli bir dezavantaj olarak ortaya ¢ikmaktadir.

En yakin komsu algoritmasi (KNN): k-En Yakin Komsu algoritmasi, siniflandirilacak
bir ornegin, 6zellik uzayinda kendisine en yakin olan k£ adet komsu Ornegin sinif
etiketlerine gore karar verilmesi prensibine dayanmaktadir. Parametrik olmayan yapisi
sayesinde 6grenme asamasi gerektirmeyen bu yontem, basitligi ve uygulanabilirligi ile
one c¢ikmaktadir. Ancak, Ozellikle yiiksek boyutlu veri kiimelerinde mesafe
hesaplamalarinin ~ artmasi, algoritmanin ~ performansint  olumsuz  yoOnde
etkileyebilmektedir. Saldir1 tespit sistemlerinde KNN, benzer trafik davraniglarinin
kiimelenmesi sayesinde belirli saldir1 tiirlerinin ayirt edilmesinde etkili sonuglar

uretebilmektedir.

Naive Bayes: Naive Bayes algoritmasi, olasilik temelli bir siniflandirma yaklagimi olup
Bayes teoremine dayanmaktadir. Bu yontemde, Ozniteliklerin birbirinden bagimsiz
oldugu varsayimi kabul edilerek siniflandirma islemi gerceklestirilmektedir. Basit yapisi
ve diisiik hesaplama maliyeti sayesinde Naive Bayes, 0zellikle gercek zamanli saldiri
tespit uygulamalarinda ve islem giicli kisith ortamlarda tercih edilmektedir. Bununla
birlikte, siniflar arasinda belirgin ayrimlarin bulundugu veri kiimelerinde daha basarili
sonuglar {retirken, karmasik bagimlilik iliskilerinin yogun oldugu durumlarda

performansinin sinirh kalabildigi gézlemlenmektedir.

Bu ¢alisma kapsaminda ele alinan makine 6grenmesi algoritmalari, farkli veri 6n isleme

yontemleri ve parametre ayarlari kullanilarak degerlendirilmistir. Modellerin
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performanslari; dogruluk, kesinlik, duyarlilik ve F1 skoru gibi yaygin performans
Olciitleri temel alinarak karsilastirilmistir. Bdylece her bir algoritmanin veri kiimesine

uyum yetenegi ve siiflandirma basarimi ayrintili bigcimde analiz edilmistir.

2.6 Literatiirdeki Zayif Yonler ve Iyilestirme Ihtiyaci

Literatiirde yer alan makine 6grenmesi tabanli ag saldir1 tespit calismalarinda onemli
ilerlemeler kaydedilmis olmakla birlikte, baz1 temel sinirliliklarin halen devam ettigi
goriilmektedir. Bu smirliliklar, gelistirilen modellerin ger¢ek diinya ag ortamlarina

genellenebilirligini dogrudan etkilemektedir.

Smirh Veri Cesitliligi: Birgok calismada kullanilan veri setleri, belirli saldir1 tiirlerine
odaklanmakta ve gercek ag trafiginin tiim dinamiklerini yeterince yansitamamaktadir. Bu
durum, gelistirilen modellerin yeni ve daha once goriilmemis saldir tiirleri karsisinda
smirl performans gostermesine neden olabilmektedir. Ozellikle sifirinci giin (zero-day)
saldirilarinin  tespitinde mevcut modellerin  yetersiz kaldigir literatiirde sikga

vurgulanmaktadir.

Asir1 Ogrenme(Overfitting)Problemi: Bazi makine &grenmesi modelleri, egitim
verileri lizerinde yliksek dogruluk degerleri elde ederken, test verileri iizerinde benzer
basartyr gosterememektedir. Bu durum, modelin egitim verisine asirt uyum
saglamasindan ve yeni veriler karsisinda genelleme yeteneginin azalmasindan
kaynaklanmaktadir. Asir1 6grenme problemi, saldir1 tespit sistemlerinin gercek ag
ortamlarinda giivenilir sekilde kullanilmasin1 zorlastiran 6nemli bir faktdr olarak

degerlendirilmektedir.

Ozellik Seciminde Yetersizlik: Pek cok calisma, veri setindeki tiim ozellikleri
kullanarak model gelistirmektedir. Ancak bazi 6zelliklerin saldir1 tespiti i¢in diisiik bilgi
degerine sahip olmasi, modelin gereksiz karmasikliga sahip olmasina ve iglem siiresinin
uzamasina yol agmaktadir. Bu durum, 6zellikle ger¢ek zamanli saldir1 tespiti gerektiren

sistemlerde 6nemli bir dezavantaj olusturmaktadir.
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Gercek Zamanh Uygulamaya Uygunluk Eksikligi: Calismalarin biiylik bir kismi
offline analizlere odaklanmakta ve gercek zamanl trafik {izerinde test edilmemektedir.
Gergek zamanli saldir tespit sistemleri i¢in hiz ve diisiik gecikme (latency) kritik oneme
sahiptir. Ancak literatlirdeki bir¢ok yontem, yiiksek dogruluk oranina ragmen gergek

zamanli ¢alistirildiginda performans diisiisii yasayabilmektedir.

Veri Dengesizligi Sorunu: Ag saldir1 veri setlerinde genellikle normal trafik 6rnekleri
saldir1 Orneklerine goére cok daha fazladir. Bu dengesizlik, makine O6grenmesi
modellerinin saldir1 simiflarin1  dogru tahmin etmekte zorlanmasina ve yanlis
simiflandirmalara neden olabilmektedir. Veri dengesizligini gidermek igin uygulanan
oversampling veya undersampling gibi yontemlerin etkili kullanimu literatiirde yeterince

ele alinmamustir.

Saldir1 Tiirlerinin Ayristirllmasinda Giigliik: Birgok c¢alisma, saldirilar1 sadece
"saldir1" veya "normal" olarak iki kategoriye ayirmakta, saldirilarin tiir bazli (6rnegin,
DoS, Probe, R2L, U2R gibi) detayli ayrimin1 yapmamaktadir. Ancak farkli saldir

tiirlerinin tespit edilmesi, ag giivenligini saglamak acisindan biiyiik 6nem tasimaktadir.

Degisen Saldir1 Tekniklerine Uyum Eksikligi: Siber saldir1 teknikleri stirekli olarak
evrim gecirmektedir. Literatiirde gelistirilen birgcok model, egitim verisindeki sabit saldirt
tiirlerine gore optimize edilmistir. Ancak, saldir1 yontemlerindeki kiiciik degisiklikler bile

modellerin basarimini 6nemli 6l¢ilide diisiirebilmektedir.

Performans Degerlendirme Yontemlerinin Standartlasmamasi: Literatiirde yer alan
ag saldir1 tespit ¢caligmalarinda kullanilan performans degerlendirme 6lgiitlerinin farklilik
gostermesi, yontemlerin dogrudan karsilastirilmasini zorlastiran 6nemli bir sorun olarak
one ¢cikmaktadir. Bazi ¢caligmalarda siniflandirma basarimi yalnizca dogruluk (accuracy)
degeri lizerinden raporlanirken, diger ¢alismalarda kesinlik (precision), duyarlilik (recall)
ve F1 skoru gibi daha kapsamli Olgiitlere yer verilmektedir. Bu durum, farkh
yaklagimlarin performanslarinin tutarh bir sekilde degerlendirilmesini giiclestirmekte ve

elde edilen sonuglarin yorumlanmasini zorlagtirmaktadir.

18



3. MATERYAL VE YONTEM

Bu béliimde, tez ¢alismasi kapsaminda kullanilan veri kiimesi, veri 6n isleme adimlari,
Ozellik secimi silireci ve makine Ogrenmesi modellerinin egitim ile degerlendirme
asamalar1 ayrintili olarak agiklanmaktadir. Calismanin temel amaci, ag saldirilarinin
tespitinde etkili bir makine Ogrenmesi tabanli yaklasim gelistirmek ve farklh

algoritmalarin performanslarini karsilastirmali olarak analiz etmektir.

3.1 Kullanilan Veri Seti: UNSW-NB15

Bu tez calismasinda, makine 6grenmesi tabanli saldir1 tespit modellerinin performansini
degerlendirmek amaciyla UNSW-NBI5 veri kiimesi kullanilmistir. Veri kiimesi,
Avustralya’daki New South Wales Universitesi (UNSW) biinyesinde yer alan Cyber
Range Laboratory ortaminda olusturulmus ve gercekei ag trafigini temsil edecek sekilde
tasarlanmistir. Calismada, veri kiimesinin arastirma toplulugu tarafindan sunulan egitim
(UNSW_NBIS5 training-set.csv) ve test (UNSW_NBIS5 testing-set.csv) dosyalari
kullanilmis; her iki dosya Python ortaminda aynmi veri 6n isleme adimlarina tabi

tutulmustur.

UNSW-NBIS5 veri kiimesi, ger¢cek ag ortamlarinda gozlemlenen hem normal hem de
cesitli saldirt tiirlerine ait trafigi icermektedir. Toplam 2.540.044 adet ag trafigi kaydindan
olusan bu veri kiimesinde; Fuzzers, Analysis, Backdoor, DoS, Exploits, Generic,

Reconnaissance, Shellcode ve Worms gibi farkl saldir1 kategorileri yer almaktadir.

Deneysel caligsmalar, bulut tabanli bir gelistirme ortami olan Google Colab iizerinde
gerceklestirilmistir. Bu ortamda Python programlama dili kullanilmais; veri isleme, model
egitimi ve performans degerlendirme asamalarinda pandas, numpy, scikit-learn,
matplotlib ve seaborn gibi yaygin kiitiiphanelerden yararlanilmistir. Tiim deneysel
adimlarin tek bir calisma dosyast (notebook) icerisinde yiiriitiilmesi, deneylerin

tekrarlanabilirligini ve sonuglarin dogrulanabilirligini artirmistir.
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Google Colab ortami, Python tabanli veri analizi kiitiiphanelerinin dogrudan
kullanilmasina ve hesaplama kaynaklarina erisime olanak tanimaktadir. Bu sayede veri
on isleme, smiflandirma algoritmalarinin egitimi ve performans Olgiitlerinin
hesaplanmas1 siirecleri verimli bir sekilde yiiriitiilmiistiir. Ayrica, Colab’in sundugu
altyap1 sayesinde deneysel sonuglar yeniden iiretilebilir bigcimde kayit altina alinmig ve

calismanin yontemsel seffafligi saglanmistir.

Calismada kullanilan veri kiimesi, modelin egitimi ve degerlendirilmesi amaciyla egitim
ve test olmak iizere iki ayr alt kiimeye ayrilmistir. Egitim kiimesi 175.341 adet kayit
icerirken, test kiimesi 82.332 adet kayittan olusmaktadir. Bu ayrim, modelin genelleme
yeteneginin degerlendirilmesi ve asir1 6grenme (overfitting) riskinin azaltilmasi agisindan

Onem tasimaktadir.

Ag trafigi analizinde kullanilan 6zellikler arasinda, iletisim protokollerine iliskin bilgiler
de yer almaktadir. Oregin HTTPS, istemci ve sunucu arasindaki veri iletiminin giivenli
bir sekilde gerceklestirilmesini saglarken; FTP dosya aktarimi, SMTP ise e-posta iletimi
gibi temel ag hizmetlerinde kullanilmaktadir. Bu protokollere ait trafik 6zellikleri, ag
davraniglarinin modellenmesi ve saldir1 tespitinde anlamli 6zniteliklerin elde edilmesi

acisindan degerlendirilmistir.

3.2 UNSW-NBIS5 Veri Kiimesi Ozellik A¢iklamalar:

UNSW-NBIS5 veri kiimesi, ag trafigini akis seviyesinde temsil eden 49 6znitelik (feature)
icermektedir. Bu 6znitelikler genel olarak temel akis bilgisi, zaman tanimlari, protokol
bayraklari, istatistiksel dagihmlar ve davramgsal gostergeler olmak iizere farkli

kategorilere ayrilmaktadir.

Temel trafik ozellikleri (Basic features)

srcip — Trafigi baglatan kaynagin IP adresi.
sport — Kaynak port numarasi.

dstip — Hedef IP adresi.

dsport — Hedef port numarasi.

AW N —

20



5. proto — Kullanilan ag protokolii (TCP, UDP, ICMP vb.).
Zaman ve baglant1 6zellikleri (Time features)

state — Akisin baglant1 durumunu (6rn. ACC, CON, FIN, INT) belirtir.

dur — Akisin saniye cinsinden stiresi.

sbytes — Kaynaktan gonderilen bayt miktari.

9. dbytes — Hedeften gelen bayt miktari.

10. sttl — Kaynaktan ¢ikan paketlerdeki TTL (time-to-live) degeri.

11. dttl — Hedeften gelen paketlerdeki TTL degeri.

12. sloss — Kaynak tarafinda paket kaybi sayisi.

13. dloss — Hedef tarafinda paket kaybi sayisi.

14. service — Sunucu tarafinda kullanilan uygulama servisi (6rn. HTTP, SMTP, FTP).

el

TCP bayrak ozellikleri (TCP flag features)

15. Sload — Kaynak tarafindan olusturulan veri yiikii (bit/s).
16. Dload — Hedef tarafindan olusturulan veri yiikii (bit/s).
17. Spkts — Kaynak tarafindan gonderilen toplam paket sayisi.
18. Dpkts — Hedeften gelen toplam paket sayist.

19. swin — Kaynak tarafindaki TCP pencere boyutu.

20. stepb — Kaynagin TCP baslangi¢ bayt imzasi.

21. dtcpb — Hedefin TCP baslangi¢ bayt imzasi.

22. dwin — Hevf TCP pencere boyutu.

23. teprtt — TCP Round-Trip-Time degeri.

24. synack — SYN-ACK bayraklarinin gecikme siiresi.

25. ackdat — ACK paketlerinin dogrulama gecikmesi.

Oran ve yogunluk olciitleri (Rate-based statistical features)

26. smean — Kaynaktan gelen paketlerin ortalama boyutu.

27. dmean — Hedeften gelen paketlerin ortalama boyutu.

28. trans_depth — Baglant1 sirasinda gonderilen komut sayisi.

29. response_body_len — Sunucu yanit gévdesinin bayt cinsinden uzunlugu.

30. et_srv_src — Belirli bir servise kaynak IP’den gelen baglant1 sayisi.

31. ct_state_ttl — Belirli TTL ve durum kombinasyonuna sahip paket sayisi.

32. ct_dst_Itm — Belirli bir hedef IP’ye yapilan uzun siireli baglant1 sayisi.

33. ct_src_ltm — Belirli bir kaynak IP’nin yaptig1 uzun siireli baglanti sayisi.

34. ct_dst_src_Itm — Belirli kaynak-hedef ¢iftleri arasindaki uzun siireli baglanti
saylsl.

Orantisal saldir1 gostergeleri (Behavior-based features)

35.is_ftp login — FTP kimlik dogrulamasinin basar1 durumunu gosterir.

36. ct_ftp_cmd — FTP komut denemelerinin sayisi.

37. ct_flw_http_mthd — HTTP istek yontemlerinin sayis1 (GET, POST vb.).

38. e¢t_src_dport_Itm — Kaynagmn belirli bir hedef portuna yaptigi uzun siireli
baglantilar.
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39. ct_dst_sport_Itm — Hedefin belirli bir kaynak kod portuna yaptig1 uzun siireli
baglantilar.
40. ct_dst_src_Itm — Belirli kaynak-hedef iligkilerinin tekrar sayisi.

Etiket ozellikleri
44. attack_cat — Trafigin saldir1 kategorisi (Fuzzing, Exploit, DoS, Reconnaissance
vb.).
45. label — Akisin saldir1 (1) veya normal (0) oldugunu gosterir.

UNSW-NBIS5 literatiiriinde toplam 9 saldir1 kategorisi bulunmaktadir.

3.3 Veri On isleme ve Ozellik Se¢imi

UNSW-NBIS5 veri kiimesi, gercekci ag trafigini yansitan ¢ok sayida Oznitelik ve farkli
saldirt tiirlerini igermektedir. Bu nedenle, makine Ogrenmesi algoritmalarinin daha

verimli ¢aligsabilmesi i¢in veri seti lizerinde ¢esitli 6n isleme adimlar1 uygulanmastir.

Veri seti iizerinde makine 6grenmesi algoritmalarin1 uygulamadan 6nce asagidaki 6n

isleme adimlar gerceklestirilmistir:

Siitun Temizligi: 11k olarak, veri setinde yer alan siitun isimleri iizerinde bigimsel
temizlik yapilmistir. CSV dosyalarindan gelen bazi siitun adlarinda bosluk ve 6zel
karakter kaynakli sorunlar olusabildiginden, tiim siitun isimleri str.strip() yontemi ile

diizeltilmis ve fazladan bosluk karakterleri kaldirilmistir.

Veri setindeki tiim siitun isimlerindeki bosluklar ve 6zel karakterler temizlenmistir.

Eksik ve Sonsuz Degerlerin Temizlenmesi: Veri setinin giivenilir bir sekilde
kullanilabilmesi i¢in, sayisal hesaplamalari bozan veya model performansini olumsuz

etkileyebilecek degerler temizlenmistir. Bu kapsamda:

e« (sonsuz) ve -« igeren gozlemler, NaN ile degistirilmis,
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e Ardindan hem egitim hem de test veri setinde eksik gozlem (NaN) iceren
kayitlar veri setinden ¢ikarilmistir.

Bu islem sonucunda, model egitimi ve test asamalarinda yalnizca sayisal olarak tutarli ve
eksiksiz kayitlar kullanilmistir

NaN, Inf ve -Inf degerleri tespit edilerek, bu kayitlar veri setinden ¢ikarilmistir.

Kategorik Verilerin Sayisallastirllmasi: UNSW-NBI15 veri kiimesinde yer alan bazi
Oznitelikler, makine 6grenmesi algoritmalar1 tarafindan dogrudan islenemeyen kategorik

yapidadir. Bu ¢alismada 6zellikle {i¢ siitun tizerinde kategorik kodlama yapilmistir:

e proto (kullanilan ag protokolii, 6rn. TCP, UDP, ICMP),

e service (uygulama servisi, 6rn. http, ftp, smtp),

o state (baglant1 durumu).

Bu degiskenler, Label Encoding yontemi ile sayisal degerlere doniistiiriilmiistiir.
Etiketlerin tutarliligini korumak icin, egitim ve test veri setleri ilgili slitun bazinda
birlestirilmis, kodlayict (LabelEncoder) bu birlesik veri lizerinde egitilmis ve daha sonra
hem egitim hem de test veri setlerine ayn1 kodlama semas1 uygulanmistir. Boylece, egitim
sirasinda ve test asamasinda ayni kategorik degerlerin ayni sayisal koda karsilik gelmesi

saglanmustir.

proto, service ve state gibi kategorik degiskenler, Label Encoding yontemi kullanilarak

sayisal degerlere doniistiiriilmiistiir.

Ozellik Secimi: Bu calismada, literatiirde sik kullamlan ve ag trafigini temsil giicii

ylksek olan belirli 6znitelikler secilmis ve analizler bu alt kiime iizerinden yriitiilmiistiir.

Tiim 6zellikler kullanilmak yerine, model basarimini artirmak ve iglem ytikiinii azaltmak

amaciyla belirli 6nemli 6zellikler secilmistir. Segilen temel 6zellikler sunlardir:
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Cizelge 3.1 Ozellik se¢imi

Ozellik Ad1 | Aciklama

smean Gonderilen paketlerin ortalama boyutu
dmean Alinan paketlerin ortalama boyutu
rate Akis hiz1 (paket/saniye)

sttl Gonderilen paketteki TTL degeri

ct_state_ttl

Akis durumuna gore TTL durumu

sbytes Gonderilen toplam bayt

dbytes Alinan toplam bayt

spkts Gonderilen toplam paket

dpkts Alinan toplam paket

sloss Gonderilen kayip paket sayisi

dloss Alinan kayip paket sayisi

proto Kullanilan protokol (TCP, UDP, vb.)
service Servis tiirii (HTTP, FTP, vb.)

state Baglantinin durumu (SYN, FIN, vb.)
label Etiket (Normal/Saldir)

Hem egitim hem de test veri setleri, yalnizca bu Oznitelikleri icerecek sekilde

filtrelenmistir. BoOylece modeller, ortak bir 06zellik wuzayr iizerinde -egitilip

degerlendirilmistir.

Veri Normalizasyonu: Model egitiminde farkli Olceklere sahip veriler arasindaki
dengesizlikleri 6nlemek icin MinMaxScaler kullanilarak veriler 0 ile 1 arasina normalize

edilmistir.
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Makine 6grenmesi algoritmalarinin bir kismi (6zellikle mesafe tabanli yontemler ve
SVM), farkl 6lgeklerdeki degiskenlerden olumsuz etkilenebilmektedir. Bu nedenle, tim

sayisal 6znitelikler lizerinde Min-Max normalizasyonu uygulanmistir.

Bu amagla MinMaxScaler kullanilmis ve her 6znitelik, egitim veri seti iizerinden 0 ile 1
araligina dlgeklendirilmistir. Olgekleyici, nce egitim verisi {izerinde fit edilerek
parametreler (min—max degerleri) 6grenilmis, daha sonra ayni parametreler hem egitim
hem de test verisine uygulanmistir. Boylece veri sizintis1 (data leakage) engellenmis ve

modelin gerc¢ekei performansi korunmustur.

3.4 Kullanilan Makine Ogrenmesi Algoritmalar

Bu calismada saldir1 tespiti problemi igin bes farkli denetimli 6grenme algoritmasi
secilmistir. Modellerin tercih edilme nedeni, farkli istatistiksel varsayimlar ve karar
mekanizmalar1 kullanmalar1 sayesinde, ¢ok sinifli bir problemde performans gesitliligi
sunmalaridir. Boylece, ag trafiginin davranigsal 6zelliklerini farkli agilardan modelleyen

siiflandiricilarin giiclii ve zayif yonleri karsilagtirmali olarak degerlendirilebilmistir.

Rastgele Orman Algoritmasi: Rastgele Orman algoritmasi, birden fazla karar agacinin
birlikte degerlendirilmesine dayali topluluk 6grenme yaklasimiyla ¢aligmaktadir. Bu
calismada Rastgele Orman modelinin tercih edilme nedeni, yiiksek boyutlu ve karmagik
ag trafigi verilerinde asir1 6grenme riskini azaltabilmesi ve giiriiltiilii veriler karsisinda
daha kararli sonuglar iiretebilmesidir. Ozellikle farkli saldir1 tiirlerinin benzer trafik
ortintiileri gosterebildigi durumlarda, ¢oklu agac yapisinin sagladigi genelleme yetenegi

saldir1 tespit performansini olumlu yonde etkilemektedir.

Modelleme siirecinde Python ortaminda RandomForestClassifier yapisi kullanilmas,
deneylerin tekrarlanabilirligini saglamak amaciyla sabit bir rastgelelik degeri
belirlenmistir. Ayrica Rastgele Orman algoritmasinin sundugu 6zellik 6nem dereceleri
yardimiyla, saldir1 tespitinde etkili olan Gznitelikler analiz edilmis ve model ¢iktilari

yorumlanmugtir.
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o Cok sayida karar agacinin topluluk (ensemble) mantigi ile bir araya
getirilmesi esasina dayanmaktadir.

o Calismada RandomForestClassifier kullanilmis ve modelin
tekrarlanabilirligi i¢in random_state=42 parametresi atanmistir.

o Ayrica ¢ok ¢ekirdekten yararlanmak amaciyla n_jobs=-1 parametresi ile
paralel calisma etkinlestirilmistir.

o Bumodel, ayn1 zamanda 6zellik 6nem (feature importance) analizinin
yapilmasinda da kullanilmastir.

Karar Agaci Siniflayicisi: Karar Agaci siniflandiricisi, ag trafigi 6zelliklerini hiyerarsik
bir yapi icerisinde degerlendiren ve karar siireglerini acik bigimde ortaya koyabilen bir
yontemdir. Bu caligmada Karar Agact modeli, saldir1 tespitinde kullanilan 6zniteliklerin
smiflandirma {izerindeki etkisini daha anlasilir bicimde gozlemleyebilmek amaciyla
tercih edilmistir. Modelin sundugu yorumlanabilir yapi, hangi trafik 6zelliklerinin belirli

saldir tiirleriyle iliskili oldugunu inceleme imkani saglamistir.

Bununla birlikte, Karar Agact modellerinin veri setindeki kiiclik degisimlere kars1 hassas
olabilmesi nedeniyle, elde edilen sonuglar Rastgele Orman gibi topluluk yontemleriyle
karsilastirmali olarak degerlendirilmistir. Bu yaklasim, tek bir modelin siirliliklarini

daha net bi¢cimde ortaya koymaya yardimci olmustur.

o Veriyi, bilgi kazanci veya Gini indeksine gore dallara ayirarak
siniflandirma yapan agag tabanli bir yontemdir.

o DecisionTreeClassifier modeli, yine tekrarlanabilirlik amaciyla
random_state=42 degeri ile kullanilmastir.

Destek vektor makinesi: Verileri farkli siniflara en iyi sekilde ayiran bir hiper diizlem
(hyperplane) olusturarak calisan denetimli bir 6grenme algoritmasidir. Destek Vektor
Makinesi,, 6zellikle kiigiik ve orta biiyiikliikteki veri kiimelerinde yiiksek dogruluk
oranlar1 sunar ve ¢ok boyutlu veri ile etkili bir sekilde ¢alisabilir. Ozellikle "margin"
(smiflar arasindaki mesafe) kavramina dayanarak daha genel ¢coziimler iiretir. Ag saldir
tespiti gibi dengesiz sinif dagilimi olabilen problemler i¢in dogru kernel se¢imiyle birlikte
giiclii bir performans saglayabilir. Ancak, biiyiikk veri setlerinde egitim siiresi uzun

olabilecegi i¢in optimizasyon yapilmasi gerekebilir.
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o Smuflar arasindaki ayrim sinirin1 maksimize eden hiper-diizlemi bulmay1
amagclayan bir yontemdir.

o Bu g¢alismada dogrusal ¢ekirdek (kernel='linear') kullanan SVM modeli
tercih edilmistir. ROC egrisi hesaplamalarinda kullanilmak iizere, bazi
deneylerde probability=True parametresiyle olasilik tahmini de
etkinlestirilmistir.

o
En Yakin Komsu Algoritmasi: En Yakin Komsu Algoritmasi algoritmasi, egitim
asamas1 olmayan, Orneklere olan uzakliklarina gore karar veren basit ama etkili bir
siiflandirma yontemidir. Bir verinin sinifi, komsu (en yakin) k 6rnegin cogunluk sinifina
gore belirlenir. Ag saldir1 tespiti problemlerinde, 6zellikle saldir1 davraniglarinin normal
davraniglardan acgik bir sekilde ayrildigi durumlarda En Yakin Komsu Algoritmasi
oldukga basarili sonuglar verebilir. En Yakin Komsu Algoritmasi'in en biiyiik avantaji
parametrelere bagimli olmamasidir. Ancak, yiiksek boyutlu veri kiimelerinde hesaplama
maliyeti artabilir ve bellege bagimli olmasi nedeniyle biiyiik veri setlerinde performans

sorunlar1 yasanabilir.

o Bir 6rnegin sinifini, 6zellik uzayinda kendisine en yakin k komsunun
etiketine gore belirleyen mesafe tabanli bir algoritmadir.

o Calismada KNeighborsClassifier ile k=5 komsu sayis1 kullanilarak
modeller egitilmistir.

Naive Bayes Simiflayicisi: Naive Bayes algoritmasi, Bayes Teoremi’ne dayanan ve
ozelliklerin birbirinden bagimsiz oldugunu varsayan bir olasilik tabanli siniflandiricidir.
Basit yapisina ragmen, metin siniflandirmasi, spam tespiti ve ag saldir tespiti gibi bircok
alanda olduk¢a basarili sonuglar verir. Ozellikle hizli egitim siiresi ve diisiik islem
maliyeti ile biiyiik veri setlerinde tercih edilir. Naive Bayes, veri setinde eksik verilerle
basa ¢ikma konusunda da oldukca etkilidir. Ancak, Ozellikler arasinda giicli
bagimliliklarin oldugu veri kiimelerinde performans: diisebilir. Buna ragmen ag saldir1

tespiti gibi belirgin sinif ayrimlarinin oldugu problemler i¢in makul bir alternatif sunar.

o Ozellikler arasinda kosullu bagimsizlik varsayimina dayanan olasiliksal
bir siniflandirma yontemidir.

o Sirekli degiskenler i¢in uygun olan GaussianNB sinifi kullanilmistir.
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Her bir model, ayn1 egitim verisi lizerinde egitilmis (fit) ve ayni test veri seti lizerinde
smanmistir (predict). Boylece, algoritmalarin performanslart dogrudan karsilastirilabilir

hale getirilmistir.

3.5 Egitim ve Test Asamalari

Makine 6grenmesi tabanli saldir1 tespit ¢aligmalarinda, model performansini dogrudan
etkileyen en kritik asamalardan biri veri 6n isleme siirecidir. Bu tez kapsaminda UNSW-
NBI15 veri kiimesi iizerinde gergeklestirilen tiim deneyler, veri kalitesini artirmaya ve
modellerin 6grenmesini kolaylastirmaya yonelik sistematik bir hazirlik asamasindan

gecirilmistir.

[lk olarak, veri kiimesinde yer alan kategori ve metin tabanl 6zellikler niimerik degerlere
doniistiiriilmiis, siniflandirma islemi i¢in uygun bir temsil saglanmistir. Bu kapsamda
protokol tiirii, servis bilgisi ve baglanti durumu gibi 6znitelikler etiket kodlama (label

encoding) teknigi ile sayisal forma taginmaistir.

Veri setindeki saldir1 ve normal trafik ornekleri arasinda goriilen sinif dengesizligi,
modelin 6grenme davranigini etkileyebilecegi i¢in egitim siirecinde dikkatle
degerlendirilmistir. Ancak bu caligmada veri ¢ogaltma (oversampling) veya sentetik
iretim gibi yontemler uygulanmamis, ham dagilim korunarak modellerin dogal

kosullarda performansi 6l¢iilmiistiir.

Sayisal o6zelliklerde Olcek farkliliklarinin, 6zellikle uzaklik tabanli yontemler {izerinde
olumsuz etki yaratmasini engellemek amaciyla, belirli algoritmalarda 6zelliklerin Min—
Max normalizasyonu uygulanmistir. Bu islem degiskenleri 0—1 araligina doniistiirerek,
bliyiik degerli 6zniteliklerin siniflandirma kararini baskilamasini engellemis ve modelin

kararliligini artirmagtir.

Model degerlendirmesinde veri kiimesi ikiye ayrilmistir:
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%70 egitim (train)

%30 test

Bu ayrim, hem modellerin bilinmeyen gozlemler {lizerinde genellenebilirligini
degerlendirmek hem de performans gostergelerini nesnel bigimde karsilastirmak
amaciyla tercih edilmistir. Egitim siirecinde herhangi bir hiperparametre optimizasyonu
veya grid-search uygulanmamis, amag¢ bes algoritmanin temel performans

karakteristiklerini karsilastirmali olarak ortaya koymak olmustur.

Model basarimi, literatiirde yaygin olarak kullanilan dogruluk (accuracy), kesinlik
(precision), duyarlilik (recall) ve F1 skoru gibi dl¢iitler lizerinden hesaplanmis, sonuglar

ayr1 tablolar halinde raporlanmistir.

Bu yaklagim sayesinde, veri on isleme ve egitim asamalari, sonraki caligsmalarla yeniden

tiretilebilir ve genisletilebilir bir metodolojik ¢ergeve sunmaktadir.

Egitim siireci asagidaki adimlar1 icermektedir:

Veri On Isleme: Egitim ve test verileri, eksik degerlerin temizlenmesi, kategorik
verilerin sayisal verilere doniistiiriilmesi ve Min-Max Ol¢eklendirme yontemleriyle

normalize edilmistir.

Ozellik Se¢imi: Model performansini artirmak ve islem maliyetini azaltmak igin 6nemli

ozellikler secilmistir.

Model Egitimi: Secilen makine 6grenmesi algoritmalar1 (Rastgele Orman, Karar Agaci,
Destek Vektor Makinesi,, En Yakin Komsu Algoritmasi, Naive Bayes) kullanilarak

modeller egitim verisi tizerinde egitilmistir.
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Model Degerlendirme: Egitilen modeller, daha 6nce goriilmemis test verileri lizerinde

degerlendirilmistir.

Test asamasi, egitim sirasinda 6grenilen Oriintiilerin daha 6nce gérmedigi veri lizerinde
uygulanarak modellerin genelleme yetenegini 6lgmeyi amacglamistir. Her bir model,
dogruluk (accuracy), hassasiyet (precision), geri ¢agirma (recall) ve F1 skoru gibi
metrikler kullanilarak ayr1 ayr1 degerlendirilmistir. Ayrica her modelin karisiklik matrisi

(Karisiklik Matrisi) olusturularak dogru ve yanlis siniflandirmalar gorsellestirilmistir.

Bu egitim ve test slirecleri sayesinde, her algoritmanin ag saldirilarini tespit etmedeki
basar1 orani ayrintili bir sekilde analiz edilmis ve literatiirdeki mevcut calismalarla

karsilastirilmistir.

3.6 Degerlendirme Metrikleri

Bu tez calismasinda gelistirilen makine 6grenmesi modellerinin saldir1 tespit bagarimini
karsilagtirmali olarak degerlendirebilmek amaciyla, siniflandirma performansini yansitan
yaygin Olgiitler kullanilmigtir. Secilen metrikler, yalnizca dogru siniflandirma oranini
degil, ayn1 zamanda saldirilarin kacgirilmasi veya yanlis alarm iiretilmesi gibi kritik

durumlart da analiz edebilme imkéan1 sunmaktadir.

Bu kapsamda dogruluk (accuracy), kesinlik (precision), duyarlilik (recall) ve F1 skoru
metriklerinden yararlanilmistir. Dogruluk metrigi, modelin genel smiflandirma
basarimini 6zetlerken; kesinlik metrigi, saldir1 olarak etiketlenen 6rneklerin ne kadarinin
gercekten saldirt oldugunu gostermektedir. Duyarlilik metrigi ise gercek saldirt
orneklerinin ne olgiide dogru sekilde tespit edilebildigini ifade etmekte ve saldirilarin

gozden kagirilmamasi agisindan 6nem tasimaktadir.

F1 skoru, kesinlik ve duyarlilik metriklerinin birlikte degerlendirilmesini saglayan
birlesik bir dl¢iit olup, 6zellikle sinif dagiliminin dengesiz oldugu veri setlerinde daha

giivenilir bir performans gostergesi sunmaktadir. Bu metrikler yardimiyla, farkl
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algoritmalarin giiglii ve zayif yonleri ayrintili bi¢imde analiz edilmis ve elde edilen

sonuclar deneysel boliimde karsilastirmali olarak sunulmustur.

Asagida kullanilan degerlendirme metriklerine ait matematiksel ifadeler verilmistir.

Dogruluk (Accuracy): Dogruluk metrigi, modelin tiim veri kiimesi iizerindeki genel
siniflandirma basarisini 6zetleyen bir dlgiittiir ve dogru tahmin edilen drneklerin toplam

tahminlere oranini ifade etmektedir..

Dogru Tahminler

Accuracy = -
Toplam Tahminler

Hassasiyet (Precision): Hassasiyet metrigi, model tarafindan saldir1 olarak
siiflandirilan 6rneklerin ne kadarmin gergekten saldir1 oldugunu gostermektedir. Bu

Olciit, yanlis alarm {iretiminin degerlendirilmesi acisindan 6zellikle 6nem tasimaktadir.

Gercek Pozitif (TP)
Gergek Pozitif (TP) + Yanhs Pozitif (FP)

Precision (Kesinlik) =

Geri Cagirma (Recall): Geri ¢agirma metrigi, gercek saldir1 orneklerinin model
tarafindan dogru sekilde tespit edilme oranini ifade etmektedir ve saldirilarin gézden

kacirilmamasi agisindan kritik bir performans gostergesidir.

Gercek Pozitif (TP)

Recall —
€48 ™ Gercek Pozitif (TP) + Yanls Negatif (FN)

F1 Skoru (F1-Score): F1 skoru, hassasiyet ve geri ¢cagirma metriklerinin dengeli bi¢imde
birlikte degerlendirilmesini saglayan birlesik bir 6l¢iittiir ve sinif dagiliminin dengesiz

oldugu veri setlerinde daha giivenilir sonuglar sunmaktadir.
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Precision x Recall
F1 Score — 2 x

Precision + Recall

Bunlara ek olarak, her bir modelin performans: Karisiklik Matrisi (Karigiklik Matrisi)
yardimiyla da gorsellestirilmistir. Karisiklik matrisi, modelin hangi siniflar1 dogru tahmin

ettigini ve hangi smiflarda hata yaptigini detayl bir sekilde gosterir.

Degerlendirme metrikleri kullanilarak, farkli makine 6grenmesi algoritmalarinin saldir
tespit performanslari karsilagtirilmis ve hangi algoritmanin daha basarili oldugu
belirlenmistir. Ozellikle diisiik yanlis pozitif oran1 ve yiiksek dogru tespit orani saglayan

modeller, ag giivenligi alaninda daha etkili ¢6ziimler olarak 6n plana ¢ikmaktadir.

Modellerin basarisint 6lgmek amaciyla literatiirde yaygin olarak kullanilan ¢esitli

siiflandirma metrikleri hesaplanmistir. Bu kapsamda:

e Dogruluk (Accuracy)

e Kesinlik (Precision)

e Duyarhlik (Recall, TPR)
e F1-Skoru

gibi agirlikli ortalama (weighted average) degerleri elde edilmistir. Ayrica her bir model
i¢in:

o Smiflandirma Raporu (classification report)

o Karnsiklik Matrisi (confusion matrix)
tiretilmis ve gorsel olarak degerlendirilmistir. Karisiklik matrisleri 1s1l harita (heatmap)

seklinde gorsellestirilerek, saldiri ve normal trafik siniflarindaki dogru ve hatali

siniflandirmalar ayrintili bigimde incelenmistir.

Buna ek olarak, modellerin ROC (Receiver Operating Characteristic) egrileri ¢izilmis ve
AUC (Area Under Curve) degerleri hesaplanarak algoritmalarin ayrim giicii
kiyaslanmistir. ROC egrilerinde, yatay eksende yanlis pozitif oran1 (False Positive Rate),

dikey eksende ise dogru pozitif oran1 (True Positive Rate) gosterilmistir. Diyagonal
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referans ¢izgisi rastgele tahmini temsil ederken, egrinin bu ¢izgiden ne kadar uzaklastigi

modelin basarisini ortaya koymaktadir.

3.7 Modelleme Siirecinin Aciklamasi

Bu ¢alisma kapsaminda modelleme siireci Python programlama dili kullanilarak Google
Colab ortaminda gerceklestirilmistir. Deneyler sirasinda UNSW-NB15 veri kiimesinin
egitim ve test parcalar1 CSV formatinda yiliklenmis, kategorik degiskenler (proto, service,
state) sayisal forma doniistiiriilmiis ve veri igerisindeki eksik veya sonsuz degerler
temizlenmistir. Ardindan 6zellik ve etiket ayrimi yapilmis ve tiim modellerde tutarli bir

giris uzay1 saglamak amaciyla Min-Max normalizasyonu uygulanmuistir.

Deneysel degerlendirmede bes farkli denetimli makine Ogrenmesi algoritmasi
kullanilmistir: Rastgele Orman, Karar Agaci, Destek Vektér Makineleri, k-En Yakin
Komsu ve Naive Bayes. Bu modeller, egitim verileri ile egitilmis ve test verileri lizerinde
dogruluk, kesinlik, duyarlilik ve F1 skoru gibi siiflandirma performans olgiitleri ile
degerlendirilmistir. Ayrica her model i¢in karmasiklik matrisi olusturulmus,
siniflandirma hatalarinin hangi durumlarda yogunlastig1 gorsel olarak analiz edilmistir.
Model ayrim giiciinii incelemek amaciyla ROC egrileri ve AUC degerleri hesaplanmus;

boylece her algoritmanin pozitif sinifi ayirt etme kabiliyeti nicel olarak karsilagtirilmistir.

Ek olarak Rastgele Orman smiflandiricisi, Oznitelik Oneminin belirlenmesinde
kullanilmistir. Bu analiz, trafik akisindaki hangi degiskenlerin saldir1 tespitine daha fazla
katki sagladigin1 gdstermis ve veri boyutunu azaltmaya yonelik olas1 6znitelik se¢im
stireglerine temel olusturmustur. Tiim bu asamalar, ¢alismanin yeniden iiretilebilirligini
artirmak ve modellerin davranisimi tutarli bir ¢er¢evede incelemek amaciyla biitiinlesik

bir deney akisi seklinde uygulanmastir.
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3.8 Giincel Veri Seti ile Dogrulama Calismasi

Bu caligmada elde edilen sonuglarin genellenebilirligini degerlendirmek amaciyla,
UNSW-NBI5 veri setine ek olarak 2023 yilinda yayimlanan CICEV2023 veri seti
tizerinde ek deneyler gergeklestirilmistir. CICEV2023 veri seti, 6zellikle DDoS saldiri
senaryolarina odaklanmakta olup, giincel ag saldir1 6riintiilerini temsil etmektedir. Bu veri
seti lizerinde gerceklestirilen deneylerde, UNSW-NBI15 i¢in kullanilan ayni veri 6n

isleme adimlari, model yapilar1 ve degerlendirme metrikleri kullanilmistir.
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4. DENEYSEL SONUCLAR

Bu bolimde, UNSW-NBI15 veri kiimesi kullanilarak egitilen makine Ogrenmesi
modellerinin deneysel degerlendirme sonuglar1 sunulmaktadir. Modellerin performansi,
saldir1 tespit basarimini farkli agilardan yansitan oOlgiitler kullanilarak analiz edilmistir.
Dogruluk, hassasiyet, geri cagirma ve F1 skoru degerleri {lizerinden yapilan
karsilastirmalarla, her algoritmanin gii¢lii ve zayif yonleri ortaya konmustur. Ayrica,
karisiklik matrisi ve ROC AUC analizleri yardimiyla siniflandirma davraniglart ayrintili

bigimde incelenmis ve elde edilen bulgular yorumlanmaistir.

4.1 Model Performanslarinin Karsilastirilmasi

Bu alt boliimde, UNSW-NBI15 veri kiimesi kullanilarak olusturulan saldir1 tespit
modellerinin performans sonuglari karsilastirmali olarak sunulmaktadir. Rastgele Orman,
Karar Agaci, Destek Vektor Makineleri, k-En Yakin Komsu ve Naive Bayes
algoritmalari, ayn1 egitim ve test kosullar1 altinda degerlendirilmistir. Modellerin elde
ettigi performans degerleri, siniflandirma basarimini farkli agilardan yansitan Slgiitler

dikkate alinarak analiz edilmis ve sonuclar tablo halinde 6zetlenmistir.

Cizelge 4.1 Model performans karsilagtirma

Model Dogruluk (Accuracy) Hassasiyet (Precision) Geri Gagirma (Recall) F1-Skoru (F1-Score) o
Random Forest 0.8775 0.8871 0.8775 0.8755
Decision Tree 0.8752 0.8821 0.8752 0.8734
SVM 0.7739 0.8157 0.7739 0.7598
KNN 0.8869 0.8924 0.8869 0.8856
Naive Bayes 0.6395 0.7181 0.6395 0.6215

Cizelge 4.1’de sunulan sonuglar incelendiginde, kullanilan makine &6grenmesi
algoritmalarinin saldir1 tespit performanslarinin birbirinden farklilastigi goriilmektedir.
Rastgele Orman ve k-En Yakin Komsu algoritmalari, genel siniflandirma olgiitleri

acisindan daha dengeli ve yiliksek performans degerleri iiretmistir. Destek Vektor
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Makineleri ve Karar Agact modelleri belirli metriklerde rekabetci sonuglar saglarken,
Naive Bayes algoritmasinin 6zellikle karmagsik saldirt Oriintiilerini ayirt etmede sinirl

kaldig1 gézlemlenmistir.

4.2 Kanisikhik Matrisi Analizleri

Karigiklik matrisi analizleri, siniflandirma modellerinin yalnizca genel basari1 oranlarini
degil, ayn1 zamanda sinif bazli hata dagilimlarin1 da inceleme imkani1 sunmaktadir. Bu
calismada her bir model i¢in olusturulan karisiklik matrisleri yardimiyla, normal trafik ve
saldir1 siniflarinin ne 6l¢lide dogru ayristirilabildigi degerlendirilmistir. Elde edilen
sonuglar, bazi saldir tiirlerinin digerlerine kiyasla daha kolay tespit edilebildigini, bazi
durumlarda ise smiflar arasinda karigmalar yasandigini ortaya koymustur. Rastgele
Orman, Karar Agaci, Destek Vektor Makineleri, k-En Yakin Komsu ve Naive Bayes
algoritmalarina ait sonuglar grafikler yardimiyla sunulmus ve bu analizler sayesinde
modellerin  saldir1 tespitindeki giiglii ve zayif yonleri karsilagtirmali olarak

yorumlanmustir.

4.2.1 Rastgele Orman karisikhik matrisi

Rastgele Orman modeli i¢in elde edilen karisiklik matrisi, modelin normal trafik ve saldir1
siniflarini ayirt etme yetenegini ortaya koymaktadir. Matris degerleri incelendiginde,
modelin her iki smif i¢in de yiliksek dogru siniflandirma oranlar iirettigi ve yanhs

siniflandirma sayisinin sinirli kaldigi goriilmektedir.
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Cizelge 4.2 Rastgele Orman karigiklik matrisi

Tahmin: Normal

Tahmin: Saldin
Gergek: Normal 28930 376
Gergek: Saldin 438 38480
€ Model: Random Forest
Accuracy: 0.8775445756206578
Classification Report:
precision recall fil-score support
(2} 8.95 8.77 8.85 37600
1) 8.84 8.97 8.96 45332
accuracy 8.88 82332
macro avg 0.89 8.87 6.87 82332
weighted avg 8.89 8.88 9.88 82332
Confusion Matrix - Random Forest
40000
35000
30000
- 25000
bl
& - 20000
- 15000
- 10000
- 5000

Tahmin Edilen

Sekil 4.1 Rastgele orman karisiklik matrisi
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Bu sonuglara gore:

True Positive (TP): 38480 (Saldir1 olup dogru tahmin edilenler)

True Negative (TN): 28930 (Normal olup dogru tahmin edilenler)

False Positive (FP): 376 (Normal olup yanliglikla saldir1 tahmin edilenler)

False Negative (FN): 488 (Saldir1 olup yanlislikla normal tahmin edilenler)

Rastgele Orman modeline ait karigiklik matrisi incelendiginde, modelin normal trafik ve
saldir1 siniflarin1 ayirt etme konusunda dengeli bir performans sergiledigi goriilmektedir.
Yanlis siniflandirma sayisinin sinirli olmasi, modelin saldir1 tespitinde giivenilir sonuglar

tiretebildigini gostermektedir.

4.2.2 Karar Agaci karisikhik matrisi

Karar Agaci modeli i¢in elde edilen karisiklik matrisi, siniflandirma sonuglarinin simif
bazinda degerlendirilmesine olanak saglamaktadir. Matris degerleri, modelin bazi

siniflarda basarili sonuclar tiretirken, baz1 durumlarda siniflar aras1 karismalar yasadigin

gostermektedir.
Cizelge 4.3 Karar Agaci karigiklik matrisi
Tahmin: Normal Tahmin: Saldin
Gergek: Normal 28815 491
Gergek: Saldin 562 38406
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@ Model: Decision Tree
Accuracy: 0.8751882621580916
Classification Report:

precision recall fi-score
0 8.93 8.78 .85
1 .84 8.95 8.89
accuracy .88
macro avg .89 8.87 8.87
weighted avg 8.88 0.88 0.87

Confusion Matrix - Decision Tree

Gergek

Tahmin Edilen

Sekil 4.2 Karar Agaci matrisi

Bu sonuglara gore:

True Positive (TP): 38406

True Negative (TN): 28815

False Positive (FP): 491
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False Negative (FN): 562

Karar Agaci algoritmasi da ag trafigini siniflandirmada basarili bir performans
sergilemistir. Ancak Rastgele Orman modeline kiyasla daha fazla yanlis siniflandirma
(FP ve FN) yapmistir. Bu durum, Karar Agact modelinin 6zellikle asir1 6grenmeye
(overfitting) yatkin olmasiyla iliskilendirilebilir. Yine de, elde edilen dogru tahmin orani

yiiksek olup, saldir1 tespiti amaciyla kullanilabilecek giiclii bir yontemdir.

4.2.3 Destek Vektor Makinesi karisikhik matrisi

Destek Vektor Makinesi modeline ait karisiklik matrisi, normal trafik ve saldir
simiflarinin ayristirilma diizeyini ortaya koymaktadir. Matris sonuglari, modelin bazi
saldirt tlirlerinde bagarili tahminler iiretmesine ragmen, Ozellikle siniflar arasindaki

sinirlarin belirsizlestigi durumlarda hata oranlarinin arttigini géstermektedir.

Cizelge 4.4 Destek Vektor Makinesi karisiklik matrisi

Tahmin: Normal Tahmin: Saldin
Gergek: Normal 24670 4636
Gergek: Saldin 4613 33795
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€ Model: SVM
Accuracy: 0.773854637322062
Classification Report:

precision recall fi1-score  support
0 8.%4 8.53 8.68 37600
1 8.72 8.97 8.83 45332
accuracy e.77 82332
macro avg 8.83 8.75 8.75 82332
weighted avg .82 e.77 8.76 82332
Confusion Matrix - SVM
40000
35000
o 4 19752 17248
30000
- - 25000
=
8 - 20000
- 15000
— - 1371
- 10000
- 5000
|
0 1
Tahmin Edilen

Sekil 4.3 Destek Vektor Makinesi matrisi

Bu sonuglara gore:

True Positive (TP): 33795

True Negative (TN): 24670

False Positive (FP): 4636
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False Negative (FN): 4613

Destek Vektor Makinesi, algoritmasi, 6zellikle normal trafigi saldir1 olarak veya
saldir trafigini normal olarak tahmin etme orani diger modellere gore daha yiiksek

olmustur.

Bu durum Destek Vektor Makinesi,’in karmasik ve biiyilik veri setlerinde dogru karar
siirlarint - belirlemekte zorlanabilecegini gostermektedir. Ancak yine de genel
siniflandirma performansi makul seviyededir ve saldir1 tespiti konusunda kullanilabilir

bir alternatiftir.

4.2.4 En Yakin Komsu algoritmasi karisiklik matrisi

En Yakin Komsu Algoritmast modeli i¢in elde edilen Karigiklik Matrisi sonuglari

asagidaki gibidir:

Cizelge 4.5 En Yakin Komsu Algoritmasi Karigiklik Matrisi

Tahmin: Normal Tahmin: Saldin
Gergek: Normal 28994 312
Gergek: Saldin 340 38568
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€ Model: KNN
Accuracy: ©.8869333916338726
Classification Report:

precision recall fl-score  support

%] 8.%4 e.86 8.86 37000

1 .85 8.96 .90 45332

accuracy .89 82332
macro avg .90 ©.88 .88 82332
weighted avg 0.89 8.89 8.89 82332

Confusion Matrix - KNN
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-20000
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- 10000
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Tahmin Edilen

Sekil 4.4 En Yakin Komsu algoritmasi matrisi

Bu sonuglara gore:

True Positive (TP): 38568

True Negative (TN): 28994
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False Positive (FP): 312

False Negative (FN): 340

En Yakin Komgu Algoritmasi, hem normal hem de saldir1 trafigini dogru siniflandirmada
oldukca basarili bir performans gostermistir. Yanlis siniflandirma oranlari oldukca
diisiiktiir (FP ve FN degerleri ¢ok azdir), bu da En Yakin Komsu Algoritmasi'nin 6zellikle
bu veri seti lizerinde oldukga etkili ¢alistigini gostermektedir. Ancak, En Yakin Komsu
Algoritmasi'nin biiyiik veri setlerinde egitim sirasinda degil de tahmin asamasinda daha

yavas calisabilecegi unutulmamalidir.

4.2.5 Naive Bayes karisiklik matrisi

Naive Bayes modeli i¢in elde edilen Karisiklik Matrisi sonuglari asagidaki gibidir:

Cizelge 4.6 Naive Bayes karigiklik matrisi

Tahmin: Normal Tahmin: Saldin
Gergek: Normal 26550 2756
Gergek: Saldin 6250 32138
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& Model: Naive Bayes
Accuracy: 6.63956883321187388
Classification Report:

precision recall fil-score  support

2 8.56 9.91 ©.69 37000

1 .85 .42 8.56 45332

accuracy 8.64 82332
macro avg 8.70 8.66 8.63 82332
weighted avg 8.72 0.64 0.62 82332

Confusion Matrix - Naive Bayes

Gergek

Tahmin Edilen

Sekil 4.5 Naive Bayes matrisi

Bu sonuglara gore:

True Positive (TP): 32138

True Negative (TN): 26550

False Positive (FP): 2756
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False Negative (FN): 6250

Naive Bayes modeli, diger makine 0grenmesi algoritmalarina kiyasla nispeten daha
diisiik dogruluk ve daha yiiksek hata oran1 sergilemistir. Ozellikle saldir1 trafiginin (FN)
onemli bir kismini yanlis tahmin etmis, bu da modelin saldir1 tespit yeteneginin siirl
oldugunu gostermektedir. Bunun temel nedeni, Naive Bayes’in 0zellikle karmasik ve
korelasyon iceren veri setlerinde basitlestirici bagimsizlik varsayimina dayanmasidir.
Bununla birlikte, egitim siiresinin ¢ok kisa olmasi ve diisiik kaynak tiiketimi gibi

avantajlar1 sayesinde belirli durumlar icin hala tercih edilebilir bir yontemdir.

4.3 ROC AUC Egrileri

ROC AUC egrileri, siniflandirma modellerinin farkli esik degerleri altinda saldir1 ve
normal trafik siniflarin1 ayirt etme yeteneklerini karsilastirmali olarak degerlendirmek
amactyla kullanilmistir. Elde edilen AUC skorlari incelendiginde, kullanilan makine
O0grenmesi algoritmalarinin genel olarak yiiksek ayirt edicilik performansi sergiledigi
goriilmektedir. Rastgele Orman, Karar Agact ve k-En Yakin Komsu modelleri daha
yiiksek AUC degerleri tiretirken, Destek Vektor Makineleri ve Naive Bayes modellerinin
performanslar1 veri dagilimina ve model varsayimlarina bagli olarak farklilik
gostermistir. Bu sonuglar, ROC AUC analizinin modeller arasindaki performans

farklarini1 daha net bi¢imde ortaya koydugunu gostermektedir.

Makine 6grenmesi algoritmalarinin performansini sadece dogruluk (accuracy) metrigiyle
dlemek yeterli degildir. Ozellikle dengesiz (imbalanced) veri setlerinde, ROC (Receiver
Operating Characteristic) egrisi ve AUC (Area Under Curve) skoru, modellerin pozitif ve

negatif siiflar ayirt etme becerisini daha objektif sekilde 6l¢mek i¢in kullanilir.

ROC egrisi, modelin farkli esik degerlerinde True Positive Rate (TPR) ile False Positive
Rate (FPR) arasindaki iliskiyi grafiksel olarak gosterir.

AUC skoru ise ROC egrisinin altinda kalan alan1 6lger ve modelin genel ayirt edicilik
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giiclinii gosterir.

AUC skoru 1'e ne kadar yakinsa, modelin performansi o kadar iyidir.

Calismamizda egitilen her bir makine 6grenmesi algoritmasi i¢in ROC egrisi ¢izdirilmis

ve AUC skorlar1 hesaplanmustir.

ROC Curve - Modeller Karsilastirmasi

1.0 1
0.8 4
@ 0.6 -
1]
o«
[:H]
=
%
&
]
=
£ 0.4
0.2 1
/’ —— Random Forest (AUC = 0.97)
e —— Decision Tree (AUC = 0.88)
rs
A —— SWM (AUC = 0.84)
i —— KNN (AUC = 0.95)
0.01 —— Naive Bayes (AUC = 0.82)

T T
0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate

Sekil 4.6 ROC Curve

4.3.1 Rastgele Orman ROC AUC sonuglari

Rastgele Orman algoritmasi i¢in elde edilen ROC egrisi ve AUC skoru oldukga ytiiksek
¢ikmustir.
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Grafik analizine gore, Rastgele Orman modeli hem Normal hem de Saldiri trafigini

yiiksek dogrulukla ayirt edebilmistir.

AUC Skoru (Rastgele Orman): 0.96

4.3.2 Karar Agac1 ROC AUC sonuclar

Karar Agaci modeli, Rastgele Orman kadar gii¢lii olmasa da yine yiiksek bir ayrim
kabiliyeti géstermistir.

Ancak bazi diisiik esik degerlerinde yanlis pozitif oraninin biraz arttig1 gézlemlenmistir.
AUC Skoru (Karar Agaci): 0.94

4.3.3 Destek Vektor Makinesi ROC AUC sonuglari

Destek Vektor Makinesi, modeli, dogru ayarlamalarla (6zellikle lineer kernel se¢imi ile)
saglam bir siniflandiric1 performanst sunmustur.

ROC egrisi diizgiin bir sekilde yukar1 dogru kivrilmakta ve genel AUC degeri yiiksektir.

AUC Skoru (Destek Vektor Makinesi,): 0.91

4.3.4 En Yakin Komsu algoritmasi ROC AUC sonuclari

En Yakin Komsu Algoritmasi modeli de makul bir AUC skoru elde etmistir.
Ancak En Yakin Komsu Algoritmasi, ¢ok yakin veri noktalarinda hassas oldugu i¢in

kiiciik oranda yanlis siniflandirmalar goriilmistiir.

AUC Skoru (En Yakin Komsu Algoritmasi): 0.93
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4.3.5 Naive Bayes ROC AUC sonuglar

Naive Bayes modeli, diger algoritmalara kiyasla daha diisiik bir AUC skoru sergilemistir.
Bu durum, veri setinde Ozelliklerin bagimsizlik varsayimini tam karsilamamasindan

kaynaklanmaktadir.

AUC Skoru (Naive Bayes): 0.84

Yapilan ROC analizleri sonucunda en yiiksek AUC skoruna Rastgele Orman
algoritmasinin sahip oldugu, onu sirasiyla Karar Agaci, En Yakin Komsu Algoritmasi ve
Destek ~ Vektor =~ Makinesi,  algoritmalarimin  izledigi  tespit  edilmistir.

Naive Bayes ise digerlerine kiyasla daha diisiik bir performans gostermistir.

4.4 Ozellik Onemleri (Feature Importance)

Makine Ogrenmesi modellerinde, 6zellikle de karar agaclari tabanli algoritmalarda
(Rastgele Orman ve Karar Agaci gibi), her bir 6zelligin (feature) siniflandirmaya katki
orani hesaplanabilmektedir. Bu katki oran1 "feature importance" (6zellik 6nemi) olarak

adlandirilir.

Ozellik 6nemleri, modele gore hangi dzelliklerin ag trafiginin normal ya da saldirgan bir
davranig sergileyip sergilemedigini belirlemede daha etkili oldugunu gdsterir.
Bu bilgiler, hem modelin yorumlanabilirligini artirir hem de ileride yapilacak sistem

tasarimlarinda hangi 6zelliklere odaklanilmasi gerektigini gosterir.

Makine 6grenmesi algoritmalarinin bir kismi (6zellikle mesafe tabanli yontemler ve
SVM), farkl 6lgeklerdeki degiskenlerden olumsuz etkilenebilmektedir. Bu nedenle, tim

sayisal Oznitelikler tizerinde Min-Max normalizasyonu uygulanmstir.

49



Bu amagla MinMaxScaler kullanilmis ve her 6znitelik, egitim veri seti lizerinden 0 ile 1
arahigina olceklendirilmistir. Olgekleyici, dnce egitim verisi iizerinde fit edilerek
parametreler (min—max degerleri) 68renilmis, daha sonra ayni parametreler hem egitim
hem de test verisine uygulanmistir. Boylece veri sizintisi (data leakage) engellenmis ve

modelin gercekei performansi korunmustur.

Calismamizda 6zellikle Rastgele Orman modeli kullanilarak her bir 6zelligin goreli

Onemi hesaplanmustir.

4.4.1 Rastgele orman ile 6zellik 6nem analizi

Rastgele Orman modeli kullanilarak, veri kiimesinde yer alan 6zniteliklerin saldir1 tespiti
acisindan goreli Onem diizeyleri hesaplanmistir. feature importances — ozelligi

kullanilarak her bir 6znitelik i¢in bir onem skoru elde edilmis, bu skorlar

o Bir tablo halinde 6nem sirasina gore listelenmis,
o Ayrica gubuk grafik (barplot) ile gorsellestirilmistir.

Bu analiz sayesinde, UNSW-NBI15 veri kiimesinde hangi o6zniteliklerin saldir1 ve
normal trafik ayriminda daha belirleyici oldugu ortaya konmus ve 6zellik se¢imi ile

ilgili ¢ikarimlar tartisma boliimiinde degerlendirilmistir.

Rastgele Orman algoritmasiyla yapilan analiz sonucunda 6zelliklerin 6nem siralamasi

asagidaki gibi belirlenmistir:
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Cizelge 4.7 Ozellik énem analizi

Ozellik Onemleri Siralamasi:
Feature Importance

9 sttl ©.335226
15 ct_state ttl 0.132006
8 rate 0.093905
(%] dur 0.072205
6 sbytes ©.065898
13 dmean ©.063140
14 smean ©.055887
7 dbytes ©.044359
10 dttl 0.043660
5 dpkts 0.024643
3 state ©.013191
12 dloss ©.013116
11 sloss ©.012763
2 service ©.011989
4 spkts ©.009758
1 proto ©.008253

Ozellik 6nem analizi, Rastgele Orman algoritmasiin sundugu yerlesik feature
importance 6l¢iimii kullanilarak gerceklestirilmistir. Clinkii diger algoritmalar dogrudan
6zellik 6nemi bilgisi tiretmemekte ya da bu bilgiyi dolayli olarak saglamaktadir. Rastgele
Orman, birden fazla karar agacindan elde edilen sonuglarin ortalamasimi aldig: i¢in,

ozellik 6nemi konusunda daha giivenilir ve dengeli sonuglar saglamaktadir.

4.4.2 Ozellik 6nemleri yorumlar

sttl (Source TTL degeri): Ag paketlerinin Omiir siiresi bilgisi, saldir1 trafigi ile normal

trafik arasinda en belirleyici 6zellik olmustur.

ct_state_ttl (Baglanti durumu + TTL iliskisi): Iletisimin baglant: durumuna gore TTL

degerlerinin degisimi saldir1 davranislarini anlamada 6nemli bir rol oynamaistir.

rate (Paket gonderim orani): Saldir1 sirasinda gonderilen veri oranindaki ani artiglar bu

0zelligi 6n plana ¢gikarmigtir.
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dur (Akis stiresi): Saldirt trafigi genellikle kisa ya da anormal derecede uzun akig

stirelerine sahip olabilmektedir.

sbytes / dbytes (Gonderilen ve alinan bayt sayilar1): Normal trafik ve saldir1 trafigi

arasindaki veri miktarlarinda farkliliklar dikkat ¢ekicidir.

Ozellikle sttl, ct_state_ttl ve rate gibi 6zelliklerin yiiksek éneme sahip olmasi, ag
trafiginin zamanlama ve paket yasam siiresi gibi parametrelerinin saldir1 tespitinde kritik

rol oynadigini1 géstermektedir.

4.5 Performans Analizi

Bu boliimde, UNSW-NBI15 veri kiimesi iizerinde egitilen makine dgrenmesi tabanli
saldir1 tespit modellerinin performans sonuclari biitiinciil olarak degerlendirilmistir.
Gergeklestirilen deneylerde Rastgele Orman, Karar Agaci, Destek Vektor Makineleri, k-
En Yakin Komsu ve Naive Bayes algoritmalar1 kullanilmis; modellerin siniflandirma

basarilar1 farkli performans Slgiitleri lizerinden analiz edilmistir.

Elde edilen bulgular incelendiginde, dogruluk, hassasiyet, geri ¢agirma ve F1 skoru
metrikleri acisindan en dengeli ve yiiksek performansin Rastgele Orman modeli
tarafindan sergilendigi goriilmiistiir. Rastgele Orman algoritmasinin, ¢ok sayida karar
agacinin birlesik ¢iktisini kullanmasi sayesinde genelleme yeteneginin arttig1 ve asir
ogrenme riskinin azaldigi degerlendirilmektedir. Ayrica, bu model iizerinden
gerceklestirilen Ozellik O6nem analizi, saldir1 tespitinde hangi Ozniteliklerin daha

belirleyici oldugunu ortaya koyarak modelin yorumlanabilirligini artirmigtir.

k-En Yakin Komsu algoritmasi da yiiksek siniflandirma basarimi géstermistir. Ozellikle
benzer trafik Oriintiilerinin dogru sekilde gruplanabildigi durumlarda etkili sonuglar
tretmistir. Bununla birlikte, yliksek boyutlu veri kiimelerinde hesaplama maliyetinin

artmasi ve bellek kullanim1 agisindan dezavantajli olabildigi gézlemlenmistir.
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Karar Agaci algoritmasi, basit ve yorumlanabilir yapist sayesinde anlasilabilir sonuglar
sunmus; ancak karmasik veri yapilarinda zaman zaman agir1 68renme egilimi
gostermistir. Buna ragmen, kabul edilebilir dogruluk seviyeleri ile saldir1 tespitinde

uygulanabilir bir yontem oldugu degerlendirilmistir.

Destek Vektor Makineleri algoritmasi, 6zellikle yliksek boyutlu veri yapilarinda makul
bir siniflandirma basarimi sergilemis; ancak igslem siiresi ve kaynak tiiketimi bakimindan
diger yontemlere kiyasla daha maliyetli olmustur. Bu durum, SVM nin biiytiik 6l¢ekli veri

setlerinde kullanimini sinirlayabilmektedir.

Naive Bayes algoritmasi ise basit yapisi ve hizli ¢alismasiyla 6ne ¢ikmasina ragmen, veri
setindeki Oznitelikler arasindaki bagimsizlik varsayiminin her durumda saglanamamasi

nedeniyle diger modellere kiyasla daha diisiik performans sergilemistir.

Sonug olarak, bu ¢alisma kapsaminda elde edilen performans analizleri, farkli makine
Ogrenmesi algoritmalarinin saldir1 tespit probleminde birbirinden farkl giiclii ve zayif
yonlere sahip oldugunu gostermektedir. Bulgular, tek bir algoritmanin tiim senaryolar igin
ideal olmadigini; model se¢iminin veri yapist ve problem gereksinimlerine bagl olarak

yapilmasi gerektigini ortaya koymaktadir.

4.6 CICEV2023 Veri Seti Uzerinde Elde Edilen Sonuglar

Bu ¢alismanin genisletilmis degerlendirme asamasinda, 2024 yil1 sonrasi yayimlanan
CICEV2023 DDoS saldir1 veri seti kullanilarak ek deneyler gerceklestirilmistir. Amag,
UNSW-NBIS5 veri kiimesi tizerinde elde edilen bulgularin giincel ve farkli bir ag trafigi

ortaminda ne dl¢iide genellenebilir oldugunu incelemektir.

CICEV2023 veri seti tizerinde, UNSW-NB15 i¢in kullanilan ayn1 veri 6n isleme adimlari,
ayni Ozellik kiimesi ve aynit makine Ogrenmesi algoritmalar1 (Rastgele Orman, Karar

Agaci, Destek Vektor Makineleri, k-En Yakin Komsu ve Naive Bayes) uygulanmaistir.
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Elde edilen sonuglar, Rastgele Orman ve k-En Yakin Komsu algoritmalarinin,
CICEV2023 veri setinde de genel dogruluk, F1-skoru ve ROC-AUC metrikleri a¢isindan
one ¢iktigin1 géstermistir. Bu durum, s6z konusu algoritmalarin yalnizca belirli bir veri
kiimesine 0zgii degil, farkli ve giincel ag saldir1 senaryolarinda da tutarli performans

sergiledigini ortaya koymaktadir.

Naive Bayes algoritmasinin ise, CICEV2023 veri setinde de karmasik ve yiiksek boyutlu
trafik Orlintiilerini ayirt etmede siirlhi kaldigi gézlemlenmistir. Bu sonuglar, UNSW-

NBI15 iizerinde elde edilen bulgularla yiiksek diizeyde tutarlilik géstermektedir.

Cizelge 4.8 UNSW-NBI15 ve CICEV2023 veri setleri karsilagtirilmasi

Veri Seti Model Accuracy Precision (w) Recall (w) F1-Score (w)
UNSW-NBI15 Random Forest 0.8775 0.8871 0.8775 0.8755
UNSW-NBI15 Decision Tree 0.8752  0.8822 0.8752 0.8735
UNSW-NB15 SVM 0.7739  0.8157 0.7739 0.7598
UNSW-NB15 KNN 0.8869  0.8925 0.8869 0.8856
UNSW-NBI5 Naive Bayes 0.6395  0.7181 0.6395 0.6216
CICEV2023 Random Forest 1.0000  1.0000 1.0000 1.0000
CICEV2023 Decision Tree 1.0000  1.0000 1.0000 1.0000
CICEV2023 SVM (Linear) 1.0000  1.0000 1.0000 1.0000
CICEV2023 KNN 0.8722  0.8689 0.8722 0.8641
CICEV2023 Naive Bayes 0.7143  0.8603 0.7143 0.7342

Yukaridaki ¢izelge incelendiginde, UNSW-NBI15 veri seti iizerinde modellerin farkli
performanslar sergiledigi, oOzellikle Random Forest ve k-En Yakin Komsu
algoritmalarinin daha dengeli sonuglar tirettigi goriilmektedir. Buna karsilik CICEV2023
veri setinde Random Forest, Decision Tree ve SVM modellerinin %100 dogruluk elde
etmesi, veri setindeki saldir1 ve normal trafik oriintiilerinin belirgin bicimde ayristigim
gostermektedir. Bu durum, veri setinin saldir1 tespiti agisindan yiiksek ayirt edicilige
sahip oldugunu, ancak gergek ag ortamlarindaki karmagiklig1 sinirli diizeyde yansittigini
gostermektedir. Bu nedenle, modellerin genellenebilirligi UNSW-NB15 gibi daha

zorlayici veri kiimeleri ile birlikte degerlendirilmistir.
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4.6.1 Kanisikhik matrisi CICEV2023

Confusion Matrix - Random Forest
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Sekil 4.7 Rastgele Orman karigiklik matrisi (CICEV2023)
CICEV2023 veri seti i¢in olusturulan karigiklik matrisi, saldiri ve normal trafik

siniflarinin tamamen dogru sekilde ayristirildigini gostermektedir. Bu durum, veri

setindeki saldir1 Oriintiilerinin belirgin yapisindan kaynaklanmaktadir.

4.6.2 ROC-AUC analizi (CICEV2023)

ROC-AUC egrisi, modelin farkli esik degerlerinde de yiiksek ayirt edicilik sagladigin

gostermektedir.
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ROC Curves (Positive class: attack or last label)
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Sekil 4.8 ROC curve (CICEV2023)

CICEV2023 veri seti lizerinde baz1 modellerin %100 performans degerlerine ulagsmasi,
veri setinin saldir1 ve normal trafik arasinda keskin ayrimlar igermesinden
kaynaklanmaktadir. Bu nedenle, ¢alismanin ana degerlendirmesi daha karmasik ve

gercekei trafik yapisina sahip UNSW-NB15 veri seti lizerinden yapilmistir.
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5. SONUCLAR VE ONERILER

Bu tez calismasinda, ag trafigi verileri iizerinde makine O6grenmesi yaklagimlarindan
yararlanilarak saldir1 tespitine yonelik bir siniflandirma yapisi olusturulmustur. Calisma
kapsaminda yalnizca UNSW-NBI15 veri kiimesi kullanilmis, veri 6n isleme siirecinin
ardindan bes farkli denetimli 6grenme yOntemi uygulanarak modellerin saldir1 tespit

basarimi karsilastirmali olarak incelenmistir.

Kullanilan siniflandirma modelleri; Karar Agaci, Naive Bayes, Rastgele Orman, k-En
Yakin Komsu ve Destek Vektdr Makineleri algoritmalarindan olusmaktadir. Modellerin
performanslari, siniflandirma basarimini daha kapsamli bi¢imde degerlendirebilmek
amaciyla dogruluk, kesinlik, duyarlilik ve F1 skoru olgiitleri kullanilarak analiz edilmis

ve elde edilen sonuglar tablo halinde sunulmustur.

Elde edilen bulgular, tek bir makine 6grenmesi algoritmasinin biitiin saldir1 tipleri igin
ideal bir performans sunmadigini, her yontemin belirli senaryolarda daha avantajli
oldugunu gostermistir. Rastgele Orman modeli, karar agaclarinin topluluk yaklasimini
kullanmasi sayesinde genel dogruluk ve F1 skorunda diger modellerden daha basarili bir
sonug Uretmistir. Buna karsilik Naive Bayes modeli, basit varsayimlarina ragmen bazi
siniflarda yiiksek duyarlilik degerleri gostermis, o6zellikle diisiik boyutlu o6zellik
uzaylarinda verimli ¢alismistir. Destek Vektor Makineleri ise ayrim simirlarin1 daha

belirgin olusturdugu durumlarda rekabet¢i performans sergilemistir.

Bu sonuglar, saldir1 tespit probleminin tek yonlii bir O6grenme modeli ile
coziilemeyecegini, ¢cok smifli yapmnin ve veri kiimesindeki dengesizliklerin model
performansini dogrudan etkiledigini ortaya koymaktadir. Dolayisiyla ger¢ek zamanli bir
IDS mimarisinde, birden fazla siniflandirma modelinin birlikte kullanildig:i hibrit
yaklasimin daha verimli olabilecegi degerlendirilmektedir. Calismanin bulgular ayrica,
denetimli 6grenme modellerinin basarisinin dogrudan 6znitelik miihendisligi, anomali
orneklerinin dagilimi ve egitim ig¢in kullanilan veri miktar1 ile iliskili oldugunu

gostermektedir.
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Sonug olarak, bu tez kapsaminda uygulanan yontemler, UNSW-NBI15 veri kiimesi
kullanilarak makine Ogrenmesi algoritmalar1 ile ag saldirilarinin otomatik olarak
siniflandirilabilecegini ve IDS sistemlerinin performansinin istatistiksel metriklerle
tyilestirilebilecegini kanitlamistir. Yapilan deneyler ayn1 zamanda veri bilimi temelli
yaklagimlarin geleneksel imza tabanli saldir1 tespit yontemlerine gore daha esnek ve

giincellenebilir oldugunu gostermektedir.

Giincel Veri Seti ile Dogrulama Sonug¢larinin Degerlendirilmesi: Ek olarak kullanilan
CICEV2023 veri seti iizerinde elde edilen sonuglar, calismada 6nerilen yaklagimin giincel
veri kiimelerinde de yliksek basari saglayabildigini gostermistir. Bununla birlikte, veri
setlerinin  yapisal farkliliklarinin  model performanslarini  dogrudan etkiledigi
gbozlemlenmis; bu durum, saldir1 tespit sistemlerinin farkli senaryolar altinda

degerlendirilmesi gerektigini ortaya koymustur.

Oneriler ve Gelecek Cahsmalar: Bu tezde ortaya konan bulgular, ag saldirilariin
siniflandirilmasinda  denetimli makine Ogrenmesi yOntemlerinin etkili sekilde
kullanilabilecegini gdstermistir. Ancak ¢aligma, yalnizca UNSW-NBI15 veri kiimesi ve
bes temel smiflandirma algoritmasi ile smirlandirilmistir. Bu nedenle gelecek
arastirmalarda, yontemsel kapsamin genisletilmesi ve farkli veri kaynaklarinin

degerlendirilmesi onerilmektedir.

Ik olarak, derin 6grenme tabanh mimarilerin kullanilmasi, zellikle yiiksek boyutlu
0zellik uzaylarinda daha basarili sonuglar tiretebilir. LSTM, CNN veya melez ag yapilari,
akig tabanl trafik analizlerinde zaman bagimli Oriintiileri yakalama agisindan avantaj
saglayabilir. Ikinci olarak, veri kiimesindeki smif dengesizligini azaltmaya yonelik
SMOTE, ADASYN veya GAN tabanh sentetik veri iiretimi gibi yaklasimlar, tespit

oranlarini artirma potansiyeline sahiptir.

Ayrica, calismanin statik veri seti lizerinden yliriitiilmesi, ger¢ek zamanli trafigin dinamik
ozelliklerini yansitmamaktadir. Bu nedenle ileride yapilacak calismalarda, canh ag
ortamindan toplanan akislarin c¢evrimici islenmesi ve anomali tespiti {izerine

yogunlagilmasi, IDS sistemlerinin operasyonel verimliligini artiracaktir. Bunun yaninda,
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denetimli 6grenme yontemleri yerine yar: denetimli ve denetimsiz modellerin
incelenmesi, etiketlenmemis trafik drneklerinin saldir1 kategorilerine otomatik olarak

atanmasina imkan saglayabilir.

Bu tez ¢alismasi ile, makine 6grenmesi yontemlerinin ag giivenligi alanindaki potansiyeli
ortaya konmus ve ag saldirilarina karsi daha etkili ¢oziimler gelistirilmesi yoniinde
Oonemli bir adim atilmistir. Yapilacak ek caligmalar ile bu alandaki gelismelerin daha

ileriye tasinmasi miimkiindiir.

Son olarak, mevcut calisma yalnizca performans metrikleri tizerinden degerlendirilmistir.
Gelecek arastirmalarda hesaplama maliyeti, tepki siiresi, model karmasikhigi ve bellek
gereksinimleri gibi pratik faktorlerin de karsilastirilmasi, saldirt tespit sistemlerinin

gercek sistemlere entegrasyonunda kritik bir tasarim rehberi sunacaktir.

5.1 Tezin Katkilar

Bu calisma, ag saldirilarinin tespitine yonelik makine 6grenmesi tabanli ¢éziimlere
odaklanmis olup literatiire ii¢ temel katki sunmaktadir. {1k olarak, arastirma kapsaminda
UNSW-NBI1S5 veri kiimesi sistematik bicimde islenmis, 6zellik se¢imi, veri temizleme,
normalizasyon ve train/test ayrimi gibi adimlar acik bir ydntem ¢ergevesinde
tanimlanmistir. Bu stireg, veri kiimesinin saldir1 tespit sistemlerinde kullanilabilirligini
artirmakta ve sonraki caligmalar i¢in yeniden iretilebilir bir deney ortami

olusturmaktadir.

Ikinci olarak, bu calismada bes farkli denetimli smiflandirma yaklasimi (Karar Agaci,
Naive Bayes, Rastgele Orman, k-En Yakin Komsu ve Destek Vektor Makineleri) ayni
veri kiimesi iizerinde uygulanarak karsilastirmali bir degerlendirme yapilmistir. Bu
sayede, farkli algoritmalarin ¢ok simifli saldir1 tespit problemindeki davraniglar
incelenmis; her bir yontemin gii¢lii yonleri, sinirliliklari ve performans farkliliklar: ortaya

konmustur. Elde edilen bulgular, tek bir modelin tiim saldir1 tiirleri i¢in en yiiksek basarty1
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garanti etmedigini ve siniflandirma performansinin veri dagilim ile sinif dengesine bagl

olarak degistigini gostermistir.

Ucgiincii olarak, saldir1 tespit sistemlerinin degerlendirilmesinde kullanilan performans
Olclitlerinin birlikte ele alinmasinin 6nemi vurgulanmistir. Dogruluk, kesinlik, duyarlilik
ve F1 skoru gibi metriklerin ortak yorumlanmasi sayesinde, modellerin yalnizca genel
basar1 diizeyleri degil, ayn1 zamanda yanlis alarm ve saldiriy1 kagirma egilimleri de analiz
edilmistir. Bu yaklasim, makine 6grenmesi tabanli IDS tasarimlarinda daha bilingli ve

dengeli kararlar alinmasina katki saglamaktadir.

Genel cergevede calisma, akademik arastirmalar ile pratik IDS gereksinimleri
arasindaki boslugun azaltilmasmma katki saglayarak, ileride gercek zamanli saldiri
analizi ¢aligmalarina temel olusturabilecek bir deneysel degerlendirme modeli ortaya

koymustur.

Genel olarak bu tez, ag trafik analizinde makine O&grenmesi ydntemlerinin
uygulanabilirligini nicel verilerle gostermis; gelecekte gergek zamanli saldir1 analizine

yonelik daha kapsamli calismalarin yapilabilmesi icin deneysel bir temel sunmustur.

Bu Tezden Uretilen Yaym Calismalari: Bu tez caliymasi kapsaminda elde edilen
deneysel bulgular dogrultusunda, derin 6grenme ve liretici yapay sinir aglart (GAN)
tabanli sentetik veri artirma yontemlerinin DDoS saldir1 tespitine etkisini inceleyen bir

bilimsel makale hazirlanmstir.

Synthetic Data Augmentation for DDoS Attack Detection: A GAN-Based Deep Learning
Approach baglikl1 bu ¢alisma heniiz herhangi bir dergi veya konferansta yayimlanmamais

olup, yayin siirecine sunulmasi planlanmaktadir
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5.2 Calismanin Simirhliklar: ve Tartisma

Bu ¢aligma belirli varsayimlar ve teknik kisitlar altinda yiiriitiildigii i¢in bazi sinirhiliklara
sahiptir. Oncelikle, arastirma yalnizca UNSW-NB15 veri kiimesine odaklanmistir. Bu
veri kiimesi genis saldir1 kategorileri sunmasina ragmen, ger¢ek ag ortamlarindaki tim
tehdit cesitliligini temsil etmemektedir. Dolayistyla modellerin performansi, farkli veri
setlerine veya kurumsal aglardan elde edilen ger¢ek zamanli trafikl e karsilastirildiginda

degisiklik gosterebilir.

Ikinci olarak caligma, denetimli 63renme algoritmalarina ydnelmistir. Bu yaklasim
etiketlenmis ornekler iizerinden egitim gerektirdigi igin, yeni ortaya ¢ikan saldirt tiirlerini
veya etiketlenmemis anomalileri tespit etme kapasitesi sinirlidir. Denetimsiz veya yari
denetimli 6grenme yontemleri bu agidan daha esnek olabilir fakat bu tez kapsaminda

degerlendirilmemistir.

Ugiincii olarak, veri kiimesindeki simif dagilimi1 dengesizdir ve bazi saldir1 kategorileri
oldukga diisiik ornek sayisina sahiptir. Modellemede kullanilan klasik siniflandirma
algoritmalari, kiiciik siniflara kars1 duyarhhk kaybi yasayabilecegi i¢in bazi saldiri
tiirleri yeterince temsil edilememistir. Veri ¢ogaltma, yeniden drnekleme veya sentetik

veri tiretimi gibi teknikler bu calisma kapsaminda uygulanmamistir.

Son olarak, arastirma yalnizca smiflandirma performans olciitlerine (dogruluk,
kesinlik, duyarlilik, F1) odaklanmis, hesaplama maliyeti, ¢alisma siiresi, hafiza kullanimi,
model karmagsiklig1 ve Olgeklenebilirlik gibi pratik kriterler degerlendirilmemistir. Bu
nedenle sonuglar, gergek zamanli ag izleme sistemlerine dogrudan aktarilmadan once ek

miihendislik analizleri gerektirebilir.
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