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GIRIS

Bu calismada Kisisel Verilerin Korunmasi alaninda 6énemli mevzuattan birisi
olan ve Avrupa Birligi (AB) tarafindan ¢ikarilan Genel Veri Koruma Tiiziigii (GDPR)
{izerinde durulacaktir.! Calismanin odak noktas1 ise “veri ihlali bildirimleri”dir. Veri
ihlali bildirimlerine, GDPR hakkinda temel bilgiler verildikten sonra deginilecektir.
Calismanin arastirma sorusu “Veri ihlal Bildirimi Nedir?”, “Kisisel Verilerin
Korunmasi Alaninda Genel Veri Koruma Tiiziigii'nde Veri Ihlali Bildirimleri dir. Bu
calismada veri ihlali bildirimlerine odaklanilmasinin temel nedeni, hem kurumlar
acisindan ciddi yasal sorumluluklar dogurmasi hem de bireylerin giivenligini dogrudan
etkilemesidir. Ayrica uygulamada yasanan gecikmeler, eksik bildirimler veya yanlis risk
degerlendirmeleri, hem para cezalarina hem de itibar kaybina yol agabilmektedir. Bu
nedenle bu tez calismasi, GDPR ¢er¢evesinde kisisel veri ihlali bildirimlerinin nasil
isledigini, uygulamada karsilasilan sorunlar1 ve dnerileri analiz etmeyi amaglamaktadir.
Calisma iki boliimden olusmaktadir. Birinci boliimde GDPR’1n kavramlari, ilkeleri ve
giincel tartigmalar incelenmistir. Ikinci bdliimde ise kisisel veri ihlali bildirimi, bildirim
sonrasi, etkili bildirim, yarg: kararlari, bildirimin iyilestirilmesi ve GDPR’1n etkileri ile
Tiirk hukukunda veri ihlali bildirimi incelenerek ilerlenmistir.

Veri ihlali bildirimleri 6nemlidir ¢iinkii bireylerin temel hak ve 6zgiirliklerinin
korunmasmi saglamaktadir. Ayrica veri isleme faaliyetlerine karsi giiven
duyulabilmesini miimkiin hale getirmektedir ve veri sorumlularmin ytikiimliiliklerine
dikkat etmelerini saglamaktadir. Veri ihlali bildirimleri, ileride detayli bir sekilde ele

alinacagr tizere, GDPR’in temel ilkelerinin uygulanabilmesinde ©nemli bir rol

! Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation), OJ L 119, 4.5.2016, s.
1-88.
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oynamaktadir. Kisisel veri giivenligi alaninda risklerin azaltilmasimi saglamaktadir.
Dijital sistemde giiven ve birbirine uyum degerlerini 6ne ¢ikarmaktadir. Kiiresel
baglamda da olduk¢a giindemde olan “kisisel verilerin korunmasi” konusu tiim tilkeleri
birbiri ile baglantili olarak ilgilendirecek bir hal almistir. Teknolojinin ¢ok hizli
gelismesi ile birlikte bu durum yeni ihtiyaclar ortaya c¢ikarmistir. Tarihsel agidan,
teknoloji alaninda son elli yilda yasanilan ilerleme 6nceki dénemlerden ¢ok daha
fazladir. Ayrica hiz agisindan bakildiginda da teknoloji eski donemlere goére daha hizli
gelismistir ve daha da hizli bir sekilde her gegen giin gelismeye devam etmektedir.

Tiim bu yasanan gelismeler hayatin her alanimi etkiledigi gibi, giinliik olarak
kullandigimiz telefon, bilgisayar gibi cihazlarin kullanimini da etkilemistir. Glinlimiizde
bir kisinin telefonunda (6zellikle akilli telefonlarin kullanilmaya baslanmasi ile) o kisi
ile ilgili bilinebilecek bir¢ok bilgi depolanir hale gelmistir. Bir kisinin adi, soyad,
adresi, yasi, konum bilgisi gibi bilgiler buz daginin sadece goriinen kismidir. Kisinin
fotograflar1 ve videolar1, yaptig1 bir seyahatin rotasi, cinsel yasami, saglik verileri (kalp
atis sayisi, giinliik atilan adim sayis1 gibi ¢ok ayrintili ve belirgin bilgiler dahi), aligveris
yapma aligkanliklar1 (ve bunlara uygun hazirlanan kisinin ilgi alanlarina 6zel reklamlar)
gibi bilgiler depolanan bilgiler i¢inde ilk akla gelenlerdir.

Bu noktada depolanan bu bilgiler, sirketler veya kurumlar tarafindan islenip
kendi stratejilerini belirlemede kullanilabilmektedir. Bu kisisel verilerin islenip
kullanilmasinda koétii niyetli yaklasimda bulunulma ihtimali ortaya ¢ikmistir. Soyle ki,
tiim bu bilgileri kullanan sirketler veya kurumlarin, bilgilerin sizdirilmasina, satilmasina
veya o kisisel verinin sahibini olumsuz etkilemesine engel olacak sekilde caligsmalari
gerektigi {izerinde uzlasilmaktadir. iste bu noktada da devreye GDPR girmektedir.
Giinliik problemlerden dogan ihtiyaglar, hukuk alaninda da kendine yer bulmustur ve
AB tarafindan bu sekilde bir tiizilk hazirlanmistir. GDPR’dan 6nce 1995 tarihli
95/46/EC sayili “Kisisel Verilerin Islenmesi ve Serbest Dolagimi Bakimindan Bireylerin

2



Korunmasina Iliskin Avrupa Parlamentosu ve Konsey Direktifi” bulunmaktaydi. Bu
direktiften GDPR’a gegis ihtiyacinin nedenleri ise sdyle agiklanabilir: 95/46/EC sayili
direktif teknolojinin giincel donemdeki kadar gelismemis oldugu bir donemde kabul
edildiginden AB genelinde kisisel verilerle ilgili kurallarin ¢aga uymasi amaciyla
2016’da GDPR kabul edilmistir.> GDPR’1n dibacesinde 95/46 sayil1 Direktif ile alakali
durum agiklanmistir. Dibacenin 9. paragrafina gore, 95/46 sayili Direktif, gayesini ve
prensiplerini siirdiirse de AB genelinde kisisel verilerin dolasiminda iiye devletler arasi
hukuki belirsizligin 6niine gegememistir.?’ 95/46 sayil1 direktif zamanina gore degerli bir
direktif olsa da giincel durumda artik yenilenmesi gerektigi belirtilmekteydi.* 95/46
direktifinin her liye devletin kendi kurallarin1 koymasma imkan vermesi sebebiyle
ortaya c¢ikan karisikligt GDPR’in ortadan kaldirmasi ongoriilmiistiir. AB’deki her
isletmenin uymas gereken tek bir kilavuz olmustur.” Bu kilavuz da GDPR dir.

Her liye devletin ayr1 kurallar koymasi yerine GDPR ile kurallarda bitiinlik
saglanmistir ve AB dijital tek pazar alaninda veri giivenligi acisindan isletmelerin nelere
dikkat etmeleri gerektiginin yol haritasi ¢izilmistir.® AB’nin kisisel verilerin
korunmasina iliskin yetkisinin dayanagi olarak Avrupa Birligi’nin Isleyisi Hakkinda
Antlasma (ABIHA)’nin 16. maddesi gosterilmektedir. Antlasmanin 16. maddesi
uyarinca “Herkes, kendisiyle ilgili kisisel verilerin korunmas1 hakkina sahiptir. Avrupa
Parlamentosu ve Konsey, Birlik hukuku kapsamina giren faaliyetlerin yiiriitiilmesinde,

Birlik kurum, organ, ofis veya ajanslar ile iiye devletler tarafindan kisisel verilerin

2 Diilger, M. V., Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel Verilerin
Korunmasi, Yagar Hukuk Dergisi, Cilt 1, Say1 2, 2019, s. 71-174.
* GDPR Dibace 9.paragraf.
¢ Gogmen Uyarer, S., Kisisel Verilerin Korunmasi Kanunu Ve Tiirk Ceza Kanunu Kapsaminda
Kisisel Verilerin Korunmasi, Seckin, 2020, s.65.
> Inspired eLearning https:/inspiredelearning.com/blog/a-brief-history-of-the-
gdpr/#:~:text=GDPR%20was%20created%20to%20replace,data%20is%20the%20common%?20currency.
Erigim Tarihi 29.12.2023.
® Daha ayrmtili bilgi icin bakiniz. Oviindiir, F., Dijital Tek Pazar Stratejisinin Hukuki Baglaminda
Kisisel Veri Giivenliginin Saglanmasi, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Say1 38,
2020, 5.118-131.
https://dergipark.org.tr/en/pub/iticusbe/issue/57051/780007 Erisim Tarihi 04.04.2025.
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islenmesi sirasinda bireylerin korunmasina ve bu bilgilerin serbest dolasimina iligkin
kurallar1 olagan yasama usulii uyarinca belirler. Bu kurallara uyulmasi, bagimsiz
otoritelerin denetimine tabidir.”’ 2016 yilinda kabul edilen GDPR, 1995 direktifinin
yerini almistir ve liye devletlerin Mayis 2018’e¢ kadar kendi iilkelerinde GDPR’1
uygulamaya hazir hale getirmeleri i¢in zaman verilmistir.® AB Resmi Gazetesi’nde
GDPR yayimlanmistir. GDPR’1n 94. maddesinde yiirlirliige dair tarih belirtilmistir.
GDPR’1in 94. maddesi uyarinca 95/46 sayili direktif 25 Mayis 2018’den itibaren
yirirlikten kaldirilmistir ve eski direktife yapilan atiflar GDPR’a yapilmis gibi
goriilecektir. Eski direktifteki bireylerin korunmasi hakkinda Caligma Grubuna yapilan
atiflar ise Avrupa Veri Koruma Kurulu’na (EDPB) yapilmis gibi gén’ilecektir.9 May1s
2018’de yiirtirliige dair siire dolmus bulunmaktadir.

Bu noktada AB Hukuku’nda GDPR ile direktifin farkina deginmek dogru
olacaktir. Tiizlikler her iliye devlette baglayici yasal giice sahiptir ve tiim {iye devletlerde
belirli bir tarihte yiiriirliige girer. Direktifler, ulagilmasi gereken belirli sonuglar1 ortaya
koyar ancak her iiye devlet, direktiflerin ulusal yasalara nasil aktarilacagina karar
vermekte 6zgiirdiir.'® GDPR’m olusum siirecindeki etkenlerde giincel olaylarin da etkisi
bulunmustur. 2013 tarihli Snowden olayi ile yeni veri koruma kurallar1 ihtiyacina olan
dikkat artmistir ve AB kurumlarinda veri giivenligi kaygisi biliylimiistiir. 24 Mayis
2016’da GDPR metni son halini almustir ve 25 Mayis 2018’de yiiriirliige girmistir."*

GDPR, kuruluslarin ve sirketlerin kisisel verileri diiriistlik dostu bir sekilde nasil

” Avrupa Birligi’nin isleyisi Hakkinda Antlasma (T.C. Disisleri Bakanligi Avrupa Birligi Bagkanligi
Cevirisi) 16. madde.
https://www.ab.gov.tr/files/pub/antlasmalar.pdf Erisim Tarihi 29.12.2023.
®Avrupa Veri Koruma Denetgisi https:/edps.europa.eu/data-protection/data-protection/legislation/history-
general-data-protection
regulation_en#:~:text=1n%202016%2C%20the%20EU%20adopted,as%20law%20across%20the%20EU.
Erisim Tarihi 14.11.2023.
° GDPR 94. madde.
®Avrupa Birligi’nin isleyisi Hakkinda Antlasma (T.C. Disisleri Bakanligi Avrupa Birligi Bagkanlig
Cevirisi) 288. madde.
" Dal, U., Avrupa Birligi Genel Veri Koruma Tiiziigii’niin iilke dis1 uygulama yetkisi ve bu
yetkinin uluslararasi hukukta mesruiyeti, Kisisel Verileri Koruma Dergisi, Cilt 1, Say1 1, 2019, s. 21-
33. https://dergipark.org.tr/en/pub/kvkd/issue/45759/553880 Erisim Tarihi 12.12.23
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kullanmalar1 gerektigine iliskin zorunlu kurallar1 igeren bir AB tﬁzﬁgﬁdﬁr.lz Kisisel
verilerin ¢calinmasi, yetkisiz kullanilmasi, satilmasi, degistirilmesi gibi olumsuz olaylara
kars1 GDPR diizenlemeleri yapilmistir. Zarar ger¢eklesmeden onlenebilmesine ve veri
giivenliginin saglanmasina Onem verilerek yeterli Onlemlerin alimmasma dikkat
gekilmistir.l3 Zarar gerceklesmeden zararin Onlenebilmesi, tamamen Onlenemiyorsa
azaltilmas1 gayesi ile hareket edilmistir.

Bu calismada GDPR merkezli ilerlenerek kigsisel veri ihlali bildirimi
incelenecektir. Kisisel veri ihlali bildirimi diizenlemesi, GDPR ile ilgili bilinmesi
gereken noktalar agiklandiktan sonra irdelenecektir. GDPR’1n anlagilabilmesi i¢in temel
kavramlar1 ve ilkeleri, Avrupa Veri Koruma Kurulu, GDPR’in uygulama alani gibi
deginilmesi gereken konularin ele alindig1 bir arka planda ilerlenecektir. Bu arka planda
kisisel veri ihlali bildirimleri, kisisel verilerin giivenligi alaninin altina girmektedir. Veri
ithlali bildiriminin GDPR’daki yeri, onun uygulanma araglarindan birisi olmasidir.
GDPR’mn temel ilkelerini destekleyen bir mekanizmadir. Kisisel veri ihlali bildirimi, bir
veri ihlali yasandiginda denetim makamina veya veri Oznesine ihlalin bildirilmesi
anlamina gelmektedir. Veri ihlal bildirimi, veri sorumlusunun yiikiimliiliik almasin
saglayip hesap verebilirligi saglamaktadir. Bildirim énemlidir ¢iinkii bireylerin haklarini
ve Ozgiirliklerini korumaktadir, ihlallerde zamaninda ve yeterli cevap verilmesini
saglamaktadir. Kisisel veri ihlali bildirimi ise ileride denetim makamina bildirilmesi,
veri Oznesine (veri sahibine) bildirilmesi, bildirimde bulunmasi gereken unsurlar ve
bildirim sonrasi karsilasilabilecek yaptirimlar dogrultusunda ele alinacaktir. Bir sonraki

baglikta GDPR ile ilgili bilgilendirmelerde bulunulacaktir.

' GDPR Summary https://www.gdprsummary.com/gdpr-summary/ Erisim Tarihi 14.11.2023.
Y Cimen Bulut, 1., Avrupa Birligi Genel Veri Koruma Tiiziigii Kapsaminda Getirilen Yeni Teknik
ve Yaptirnm Mekanizmalari, Anadolu Universitesi Sosyal Bilimler Dergisi, Cilt 20, Say1 2, 2020, s.
127-142. https://dergipark.org.tr/en/pub/ausbd/article/758041 , Erisim Tarihi 09.12.23.
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BIiRINCi BOLUM

1. AVRUPA BIRLIGI GENEL VERi KORUMA TUZUGU

Bu ¢alismanin konusu olan veri ihlali bildirimi GDPR’da diizenlenmektedir, bu
nedenle bu baslikta ilk olarak GDPR’in genel yapisi ve veri ihlali bildiriminin
GDPR’daki yeri ecle alinacaktir. Daha sonra alt basliklarda veri ihlali bildirimi ile
baglantili GDPR kavramlari, Avrupa Veri Koruma Kurulu ve GDPR’in uygulanma
alan1 ele alinacaktir. Boylelikle veri ihlalinin nasil bir hukuki ¢erceve i¢inde yer aldigi
belirlenmis olacaktir. Bu terimde AB tarafindan hazirlanan 2016/679 sayili GDPR
kastedilmektedir. Tiiziiglin orijinal ad1 ise “General Data Protection Regulation” olarak
gecmektedir ve “GDPR” seklinde kisaltilmaktadir. GDPR, 95/46 sayili direktifi kaldirip
AB genelinde veri giivenligi kurallarnimn tekelinin olusmasini saglamistir.** Bu sebeple

hem AB’de hem de diinya genelinde olduk¢a 6nemli bir konuma sahiptir.

1.1. Avrupa Birligi Genel Veri Koruma Tiiziigii’ne Iliskin Genel Bilgiler

Bu alt baslikta GDPR’in daha acik ve biitiinciil sekilde anlasilabilmesini
saglamak amaciyla temel nitelikte bilgilendirmelere yer verilecektir. GDPR, bireylerin
kisisel verilerinin islenmesinde yiiksek diizeyde koruma saglamayi amaglamaktadir.
GDPR’in 1. maddesinin 1. fikras1 uyarinca, GDPR gercek kisilerin veri isleme
faaliyetinde korunmasina dair normlar1 belirlemektedir.” Yine 1. maddenin 2. fikras:
uyarinca ise GDPR’in kisilerin temel hak ve ozgiirliikklerini korudugunu belirterek
GDPR’Im konu ve amagclarina deginilmistir.16 Kisisel wverileri islenen kisilerin
haklarini, veri isleme faaliyetinde bulunanlarin yilikiimliliiklerini, kurallara uyum

saglama yontemlerini ve kurallara uymayanlar hakkinda uygulanacak yaptirimlari

" Korkmaz, 1., Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Segkin, 2019. s. 239-240.
> GDPR 1. madde 1. fikra.
'® GDPR 1. madde 2. fikra.



ongoren GDPR, giderek daha fazla kisisel verinin islendigi giinimiizde, veri gizliligi ve
giivenligi konusunda uluslararasi aktorleri ve iiclincii iilkeleri de
etkileyen bir diizenlemedir.®” Kisisel verilerin korunmasina dair hak, gecmisten
glinlimiize gelen ve giinlimiizde 6nemi daha ¢ok ortaya ¢ikan bir haktir. Bazi1 haklarin
bir parcasi olarak ge¢miste de dl'izenlenmistir.18 Bazi haklara 6rnek olarak 6zel hayatin
gizliligi veya Ozel hayata ve aile hayatina saygi haklar1 verilebilir. Bu haklarin altinda
diizenlenen kisisel verilerin korunmasi hakki sonradan kendi onemine layik yerini
almls‘ur.19 Neredeyse yarim asir 6nce diizenlenmis belgeler ile diizenlenmeye ¢alisiimig
olmasi ise kisisel veri konusunun 6nemini vurgular niteliktedir.

Bu belgelere drnek olarak; Ekonomik Is Birligi ve Kalkinma Teskilati’nin
(OECD) 23.09.1980 tarihli Ozel Yasamim Gizliliginin ve Smr Otesi Kisisel Veri
Dolagimmin Korunmasina Iliskin Rehber ilkeler®®, 28 Ocak 1981 tarihli Avrupa
Konseyi tarafindan hazirlanan 108 No’lu Kisisel Verilerin Otomatik Isleme Tabii
Tutulmas1 Kargisinda Bireylerin Korunmast Soézlesmesi (108 No’lu Sé')zlesme)21
verilebilir. Devaminda; 24 Ekim 1995 tarihli 95/46 Sayili Kisisel Verilerin Islenmesi ve
Serbest Dolasim1 Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve
Konsey Direktifi?, 27 Nisan 2016 tarihli ve 2016/680 sayili Yetkili Makamlar
Tarafindan Sugun Onlenmesi, Sorusturulmasi, Tespiti veya Kovusturulmasi veya Cezai

Siireclerin Yiiriitiilmesi Amaciyla Islenen Kisisel Verilere Iliskin Gergek Kisilerin

Y'T.C. Disisleri Bakanligi Avrupa Birligi Bagkanligi Haberler. https://www.ab.gov.tr/ab-genel-veri-
koruma-tuzugu-gdpr-turkceye-cevrildi_53650.html Erigim Tarihi 14.11.2023.

*® Diilger, s. 71-174.

" Diilger, s. 71-174.

?° Organisation for Economic Co-operation and Development (OECD), Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data, 23.09.1980.

*! Council of Europe. (1981). Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (Convention 108). Strasbourg, 28.01.1981. European Treaty Series — No.
108.

*? Directive 95/46/EC of the European Parliament and of the Council of 24.10.1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data,

OJ L 281, 23.11.1995, s. 31-50.
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Korunmasina ve Bu Tiir Verilerin Serbest Dolasimima Dair Direktif™ ve 2016/679 sayil
GDPR ornek verilebilir. 108 No’lu S6zlesme ise daha sonra 18 Mayis 2018 tarihinde
108+%* seklinde yenilenmistir. Bunlarin disinda Avrupa Birligi Temel Haklar Sarti’nin
8. maddesinde kisisel bilgilerin korunmasina deginilmistir.

Temel Haklar Sarti’min 8. maddesi uyarinca “Herkes, kendine ait kisisel
bilgilerin korunmasi hakkina sahiptir. S6z konusu bilgiler, hukuka uygun bir sekilde,
belli amaglar i¢in ve ilgili kisinin iznine veya yasalarin koydugu diger hakli nedenlere
dayanilarak isleme tabi tutulmalidir. Herkes, kendisi ile ilgili olarak toplanmis verilere
erismek ve bunlarin diizeltilmesini saglamak hakkina da sahiptir.”?

GDPR’1n AB disinda sinir asirt etkisi bulunmaktadir. Halihazirdaki en giincel ve
onemli konulardan biri olan kisisel verilerin korunmasi ile ¢ogu birey karsilagsmaktadir.
Konunun giincelligine kisaca mevcut bir ornek ile deginilecek olursa, kisisel verilerin
korunmasi Oniimiize “aydinlatma formu onay1” seklinde ¢ikmaktadir. Bu durum
standart bir uygulama haline gelmistir. GDPR’1n kigisel veri kullanan isletmelere
getirdigi bir yiikiimliliik tiiriidir. GDPR 13. maddede diizenlenen aydinlatma formu
onayi, kisisel verileri veri sahibinden alan isletmelerin veri isleme faaliyetlerine
yansimaktadir. Kisaca acgiklamak gerekirse, kisisel verilerin veri sahiplerinden
toplanirken belirtilmesi gereken bilgiler ilgili maddede sayilmistir ve aydinlatma formu
da bu bilgileri ihtiva eden bir formdur. Kisisel veriler bir iiriine doniismiistiir. Ornegin

Onceden internette arastirilan bir {iriin ile daha sonra reklam olarak tekrar

% Directive (EU) 2016/680 of the European Parliament and of the Council of 27.04.2016 on the
protection of natural persons with regard to the processing of personal data by competent authorities for
the purposes of the prevention, investigation, detection or prosecution of criminal offences or the
execution of criminal penalties, and on the free movement of such data,
OJ L 119, 4.5.2016, s. 89-131.
24 Council Decision (EU) 2019/682 of 9 April 2019 authorising Member States to sign, in the interest of
the European Union, the Protocol amending the Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data.
Official Journal of the European Union, L 115, 02.05.2019, s. 7-9.
% Avrupa Birligi Temel Haklar Sart1 8. madde (Tiirkge Cevirisi).
http://www.ceidizleme.org/ekutuphaneresim/dosya/687 _1.pdf Erisim Tarihi 03.01.2024.
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karsllasllmaktadlr.26 Cogu zaman tamami1 okunmadan onay verilen bu agik riza formlari,
aydinlatma formlar1 aslinda yeni yasal diizenlemeler olan 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun (KVKK) ve AB tarafindan hazirlanan GDPR’in getirdigi
yiikiimliiliklerin sonucudur. Bu iki mevzuat Ozellikle Tiirkiye icin en Onemli
caligmalardandir. Bunun sebebi ise 6698 sayili KVKK’nin giiniimiizde Tiirkiye’de
yiiriirliikte olmasidir ve AB gergek veya tlizel kisileriyle baglanti durumuna gore de
buradaki sirketlerin de GDPR ile uyumlu olmalarinin gerekmesidir. Ancak GDPR’in
alan1 daha da genistir ve birden ¢ok cografyada etkili olabilmektedir. Buna daha sonra
GDPR Sinir Asir1 Etkisi baglhiginda deginilecektir.

GDPR'nin veri ihlali bildirimi konusundaki net ve baglayici hiikiimleri, sistemik
seffaflik saglamaktadir. Buna karsin KVKK'nin daha genel ifadelerle yetinmesi, ihlal
durumlarinin denetim ve yaptirim agisindan yeterince dngoriilebilir olmamasina neden
olabilmektedir. Bu fark, birey haklarin1 koruma kapasitesini dogrudan etkilemektedir.
Alan olarak ise GDPR’da olup da KVKK’da olmayan bazi konular bulunmaktadir.
Bunlara 6rnek olarak; cocuklara iliskin diizenlemeler, hassas verilerin islenmesi
acisindan “zorunlu veri koruma gorevlisi” belirlenmesi ve riskli veri igleme faaliyetleri
agisindan ise “zorunlu veri koruma etki degerlendirmesi” yapilmasi, veri sahibinin
kigisel verisini yetkili veri sorumlusundan bir bagka veri sorumlusuna tasiyabilmesi,

unutulma hakki verilebilir.”’

Cocuklara iliskin diizenlemelere sebep olarak ise, onlarin yetiskin bireylere
kiyasla daha savunmasiz olmalar1 gdosterilebilir. Cocuklar veri giivenligi ile alakali
tehlikelerden veya haklardan haberdar olmayacagindan GDPR tarafindan

korunmuslardlr.28 GDPR’da kisisel veriyle ilgili her islemi gergeklestiren sorumlu iken

26

Dal, s. 21-33.
¥ KVKK Asistan https://www.kvkkasistan.com/Haberler/turkiye%E2%80%99de-kurulu-sirketlerin-gdpr-
uyum-sorumlulugu/79 Erisim Tarihi 03.01.2024.
*® Voigt, P., von dem Bussche, A., The EU General Data Protection Regulation (GDPR), Springer,
2017, s. 21.
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KVKK’da sorumluluk veri sorumlusundadir.”> GDPR 9. maddede KVKK’ya gore daha

agiklayici cocuklarin verilerinin islenmesine dair bilgiler verilmistir.*

Teknolojinin  gelismesi, kisisel veri gilivenligi alaninda etkilere sebep
olmaktadir. Giincel durumda insanlar kendileri ile ilgili pek ¢ok kisisel veriyi kendileri
sosyal medyada paylasmaya baglamistir ve bu durum yeni bir toplum diizeni olusmasina
yol agmaktadir.** Bu konuda en ¢ok karsilasilan durumlardan birisi de veri ihlalleri veya
veri ihlali tehlikesidir. Bu durum i¢in GDPR iginde de ayrica belirtildigi iizere veri

sorumlusu, veri igleyen gibi gorevli 6zneler bulunmaktadir.

Veri ihlalleri somut 6rnekleri de bulunmakla beraber, kisisel verilerin agiga
cikmasi, satilmasi, pazarlanmasi, kotii niyetle kar elde edilmesi agisindan oldukca zarar
verici olabilmektedir. Ornegin, 2021 yilinda Liiksemburg Ulusal Veri Koruma
Komisyonu (CNPD), Amazon.com Inc.’e 746 milyon € idari para cezasi vermistir.
Amazon’un veri islemesine iliskin yapilan incelemede uygun sekilde riza alinmadan
hedefli reklamcilik yapmasi sebebiyle ihlal gerceklestigi ortaya ¢ikmustir.*> Bu ceza
Liiksemburg Ulusal Veri Komisyonu tarafindan verilmistir.*® Somut bir sekilde analiz
etmek gerekirse, bu cezaya GDPR’a aykir1 sekilde veri islemesi ile davranisa bagh
reklamcilik yapilmasi sebep olmustur. Ceza, sirketlerin reklam yontemlerini gézden
gecirmesine neden olmustur ve alaninda ornek teskil etmektedir. Rizanin agikga
verilmesinin 6nemine dikkat ¢ekilmistir ve ihlal yasanmamasinin GDPR’a uygunluk
icin yeterli olmadig1 anlagilmistir. Verilerin korunmasina sadece veri ihlalinde degil veri

islemesinde de dikkat edilmesi gerektigini ortaya cikarmustir. Veri ihlallerinin ise

» KVKK Asistan https://www.kvkkasistan.com/Haberler/turkiye%E2%80%99de-kurulu-sirketlerin-gdpr-
uyum-sorumlulugu/79 Erisim Tarihi 03.01.2024
30 Tas¢1 Aydemir, E., Kisisel Verilerin Kaydedilmesi Sucu, Seckin, 2022, s.34.
*' Yilmaz, T., Avrupa Birliginde Kisisel Verilerin Korunmas1 Hukuku, Adalet, 2022. s. 42.
32 La Justice https://justice.public.lu/fr/actualites/2025/03/tribunal-administratif-jugement-amazon-
amende-cnpd.html Erigim Tarihi 07.04.2025.
* CNPD decision regarding Amazon Europe Core S.A R.L.
https://cnpd.public.lu/en/actualites/national/2025/03/amazon-decision.html Erisim Tarihi 07.04.2025.
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bildirimleri agisindan belli bazi1 kurallar (6rnegin 72 saat kurali 33. maddede) GDPR’da
bulunmaktadir. Kisisel verinin ihlalini bildirme sorumlulugu ihlalin tespitinden itibaren
ortaya cikmaktadir ve tespit edilemeyen ihlal bildirilemeyeceginden fark edilmeme
tehlikesi bulunmaktadir.> Bu nedenle veri ihlali bildirimlerinin oldukca etkili bir
sekilde yapilmasi onem tagimaktadir. Veri gilivenligi kisilerin gizliligine dair bir hak
olmasi sebebiyle kurallar ile korunmaktadir.®® Veri ihlali siirecinde kaybedilen zaman ve
ne kadar sizint1 yasandigi da Oonemlidir. Veri ihlali yasanana kadar nasil onlemler
alindig1 ve ihlalden sonra neler yapildig1 da dikkat edilmesi gereken bir durumdur. Bu
hususlar, bildirimin yapilmasinin daha etkili ve hatta uygulamaya yonelik
tyilestirilebilir yonlerinin oldugunu karsimiza ¢ikarmaktadir. Bu nedenle bu ¢aligmada

bu noktalara 6nem verilecektir.

Son olarak, GDPR ile veri ihlali bildirimi baglantisi sdyle agiklanabilir: GDPR,
AB ve etki ¢evresinde kigisel verilerin korunmasina iliskin temel yasal diizenlemedir ve
bu kapsamda veri ihlal bildirimlerini de diizenlemektedir. Veri ihlal bildirimi ise
GDPR’a aykirt durumlarda GDPR’1 hedeflerine uygunlugu tekrar saglama yollarindan
biridir ve GDPR’in pargasidirr. Hem GDPR hem de GDPR’in veri ihlal bildirimi
maddeleri bireylerin veri giivenligini korumayr amaglamaktadir ve seffafligi, hesap
verebilirligi tesvik etmektedir. Bu ilkeler ileride ayrica ele alinacaktir. GDPR, veri ihlali
bildirimi i¢in denetim makamlarina da ek roller vermektedir. Veri isleyenler ve veri
sorumlulariin  GDPR’m koydugu ilkelere uyarak hareket etmesi, bir veri ihlali
durumunda karsilagilabilecek zarari azaltmayir hedeflemektedir. Dolayisiyla, bu iki

kavram biri digerini tamamlayan parca olarak degerlendirmektedir.

3* Sevindi N. S., Ordu., M. E., AB ve Tiirk Hukukunda Veri ihlalinin Tespiti ve Bildirim Siiresinin
Karsilastirmah Degerlendirmesi, Kisisel Verileri Koruma Dergisi, Cilt 5, Say1 1, 2023, s.12-22.
* Seckin, A. Z., Tiirk Kisisel Verileri Koruma Mevzuatmn Avrupa Birligi Genel Veri Koruma
Tiiziigii ile Uyumlastirillmas: Siirecinde Dogabilecek Sorunlar Ve Bu Sorunlara Yénelik Coziim
Onerileri, Yeditepe Universitesi Akademik Agik Arsiv.
https://openaccess.yeditepe.edu.tr/yayinaea/Ayca%20Zanbaklar%20Se%C3%A7kin_Preprint_653903412
ac2e.pdf Erigim Tarihi 12.12.23.
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Bir sonraki alt baslikta, kisisel veri ihlal bildirimine iliskin GDPR hiikiimlerinin

daha anlasilir olabilmesi i¢in bununla baglantili temel GDPR kavramlar: ele alinacaktir.

1.2. Veri Ihlali Bildirimi fle Baglantih Genel Veri Koruma Tiiziigii
Kavramlan
GDPR ile ilgili genel bilgiler sunulduktan sonra bu alt baslikta GDPR’da gecen
ve veri koruma igin yapilan tim faaliyetlerin anlagilabilmesi i¢in bilinmesi gereken
temel kavramlar ele alinacaktir. Bu inceleme kavramlarin GDPR’daki madde
siralamasina gore yapilacaktir. Bdylelikle veri ihlali ele alimirken kullanilacak
kavramlarin hukuki tanimi ve uygulamasini ortaya koymak suretiyle ¢alismanin hukuki

unsurlari belirlenmis olacaktir.

1.2.1. Kisisel Veri Kavram

Veri ihlali taniminda gegen en 6nemli unsurlardan biri kisisel veridir. Kisisel
veri bir kisiyi teshis edebilecek bir veridir. Veri kullanilarak bir kisinin kim olduguna
ulasilabiliyorsa bu veri, kisisel veri olmaktadir. Kisisel veri kavrami GDPR’da
aciklanmistir. GDPR’1n 4. maddesinin 1.fikrasi uyarinca kisisel veri kim oldugu belli
olan veya belirlenebilir olan bir birey hakkinda her cesit bilgidir. Kim oldugu
belirlenebilecek kisi, ad1 ve soyadi, fiziksel 6zellikleri, yer bilgisi, psikolojik bilgileri,
finansal bilgileri gibi verilerine dayanarak bulunabilecek kisiyi ifade etmektedir.*® Bu
maddede kisisel veri tanim1 yapilmakla yetinilmeyip bir de tanimin i¢inde gegen kimligi
belirlenebilir bir gercek kisi kavrami agiklanmistir. Bu kisisel veri tiirlerinden kisinin
tibbi veya dini bilgileri digerlerinden daha hassas kisisel veriler olarak goriilmektedir.

Bu 6zel kategorilerdeki kisisel verilerden GDPR 9. maddede bahsedilmistir. Bu bilgiler,

** GDPR 4. madde 1. fikra.
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Kisinin 06zel hayatina dair ve kritik bilgiler olmasi nedeniyle 6zel olarak

nitelendirilmistir.

Avrupa Birligi Adalet Divam1 (ABAD), Peter Nowak v Data Protection
Commissioner davasinda (Case C-434/16) kisisel veri kavraminin Kapsamini
genisletmistir. ABAD, bir smnavda adayin verdigi yazili cevaplarin ve sinav
degerlendiricisinin bu cevaplara iliskin yorumlarinin, adaym kimligini belirlemeye
olanak taniyan bilgiler igerdigini ve bu nedenle kisisel veri olarak degerlendirilmesi
gerektigini belirtmistir.>” Bu karar, kisisel verinin sadece agik kimlik bilgileriyle smirh
olmadigini, bireyin taninmasini saglayan her tiirlii bilginin bu kapsama girebilecegini
ortaya koyar niteliktedir. Neyin kisisel veri kapsamina girdigi ABAD sayesinde net

olarak anlasilmistir.

Kisisel verinin, ¢aligmanin temel kavramlarindan olmasi sebebiyle bu kavramin
Tiirk hukukundaki tanimina kisaca deginilecektir. 6698 sayili Kisisel Verileri Koruma
Kanunu’nun gerek¢esi uyarinca “Bu baglamda sadece bireyin adi, soyadi, dogum tarihi
ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil, ayn1 zamanda kisinin
fiziki, ailevi, ekonomik, sosyal ve sair 6zelliklerine iligskin bilgiler de kisisel veridir. Bir
kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gergek
kisiyle iliskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade

eder ’738

Kisisel veri kisi ile ilgili her tiir bilgidir. Tiizel kisilerin ve vefat edenlerin
verileri KVKK kapsami disindayken GDPR dibacesinin 27.paragrafinda vefat edenlere

iliskin veriler iiye devletin kurallarma birakilmistir.*> GDPR’in dibace kisminin 27.

%7 Case C-434/16 (Court of Justice), Peter Nowak v Data Protection Commissioner [2017],
ECLI:EU:C:2017:994, 34.paragraf.
% KVKK Gerekgesi 3. madde.
* 0guz, S., Kisisel Verilerin Korunmasi1 Hukukunun Genel ilkeleri, Bilgi Ekonomisi Ve Yonetimi
Dergisi, Cilt 13, Say1 2, 2018, s.121-138. https://dergipark.org.tr/en/pub/beyder/issue/41709/425303
Erigim Tarihi 12.12.23
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paragrafina gére GDPR vefat eden bireylerin bilgileri i¢in gegerli olmamaktadir. Ancak
iiye devletler kendileri hukuki kurallar koyabilmektedirler.*® Kisisel veriler nerede
bulunursa bulunsun veri 6znelerinin haklarma énem verilmelidir.** Bu konuda iiye

devletlere ¢alisabilecekleri bir alan taninmustir.

Veri ihlali bildirimi ile kisisel veri kavrami birbirine derinden baghdir. Kisisel
veri olmadan bir veri ihlali bildirimi ger¢eklesemez. Bildirim ancak kisisel veri dahil
oldugunda yapilmaktadir. Kisisel veri olmadan bildirilebilecek bir veri ihlali de
olusmamaktadir. Ornegin bir sirketin sistemi hacklendiginde higbir kisisel veri
etkilenmediyse bu olay GDPR kapsamina girmeyebilmektedir. Veri ihlali bildiriminin
amac1 kisisel verileri ihlale ugrayan veri 6znelerini korumaktir. Risk varliginda, veri

ihlali bildirimi de kisisel veri de veri 6znesini koruma amagh hareket etmektedir.

1.2.2. Veri Sorumlusu veya Veri Kontrolor Kavram

Veri sorumlusu veya veri kontrolorii, toplanan kisisel verilerin nasil
kullanilacagini belirleyen kisi veya kurulustur. Veri sorumlusu, kisisel verilerin ne i¢in
kullanilacagini, bu kisisel verilere kimin ulagabilecegini, ne kadar siire ulagilabilecegini
belirlemektedir. Veri Sorumlusu veya veri kontrolér kavrami GDPR’da diizenlenmistir.
4. maddenin 7.fikras1 uyarinca veri sorumlusu veya veri kontrolorii gergek veya tiizel
kisi olabilmektedir ve kamu kurumu olarak da karsimiza ¢ikabilmektedir. Veri isleme
faaliyeti, GDPR veya liye devletin kurallarina gore yapiliyorsa veri sorumlusunun

gorevlendirmesi de aymi kurallar iizerinden yapllabilmektedir.42 Veri sorumlulari,

“GDPR Dibace 27.paragraf.

*Daha ayrintili bilgi icin bakiiz. Drechsler, L.,Individual Rights in International Personal Data
Transfers Under the General Data Protection Regulation. Review of European Administrative
Law, Cilt 16, Say1 1, 2023, s. 35-56. https://doi.org/10.7590/187479823X16800083010347
*GDPR 4. madde 7. fikra.
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verileri ticaret, bilimsel arastirma, miisteri hizmetleri gibi nedenlerle diizenleyen gergek

veya tiizel kisiler olabilmektedir.*®

Ayrica yine GDPR’1n dibace kismindaki paragraflardan 63. paragraf uyarinca
veri sorumlusu, veri 6znesinin kendi verisine ulasabilecegi bir sistem sunmalidir ancak
telif hakki veya ticari sir gibi baska bireylerin haklarini engellememelidir.44 Ayrica
iletisimde seffafliin veri 6znesi ile veri sorumlusu arasindaki dengede Onemi
bulunmaktadir.®® Veri 6znelerinin hangi verilerinin islendigini bilmeye haklari
oldugundan kendi kisisel verilerine giivenli bir sekilde erisebilmelerinin saglanmasi

Ongorilmiistiir.

Veri sorumlusu kavramu ile ilgili olarak ABAD, Fashion ID GmbH & Co. KG v
Verbraucherzentrale NRW eV davasinda, bir web sitesi isletmecisinin, Facebook
"Begen" eklentisi aracilifiyla kullanici verilerinin toplanmasina katkida bulunmasi
durumunda, bu isletmecinin veri sorumlusu olarak kabul edilebilecegine hiikkmetmistir.
ABAD, veri sorumlusu olmanin, yalnizca verilerin dogrudan kontroliine sahip olmay1
gerektirmedigini; verilerin islenme amac¢ ve vasitalarinin belirlenmesine katkida
bulunmanin da yeterli oldugunu belirtmistir.*® Bu karar, veri sorumlulugu kavraminin
genis yorumlanmasi gerektigini ve birden fazla kisinin ayni veri isleme faaliyetinde

sorumluluk tasiyabilecegini ortaya koymustur.

GDPR dibacesinde bulunan 47. paragraf uyarinca kisisel veri islenme sebebi
olarak hukuki dayanaga sahip bir amacin bulunmasi konusunda 6zenli bir goézden

gecirme yapilmalidir. Veri sahipleri verilerinin islenmesini beklemedigi durumlarda veri

43Soysal, T., Unutulma Hakkinin Avrupa Birligi’nin Genel Veri Koruma Tiiziigii Cercevesinde
incelenmesi, Uyusmazlik Mahkemesi Dergisi, Say1 13, 2019, S. 339-422.
https://dergipark.org.tr/tr/pub/mdergi/issue/45986/581902 , Erisim Tarihi 07.12.23.
* GDPR Dibace 63.paragraf.
*Daha ayrintili bilgi icin bakiniz. Green, D., Strategic Indeterminacy and Online Privacy Policies:
(Un)informed Consent and the General Data Protection Regulation, Int J Semiot Law 38, 2025,
5.701-729. https://doi.org/10.1007/s11196-024-10132-4
*® Case C-40/17 (Court of Justice), Fashion ID GmbH & Co. KG v Verbraucherzentrale NRW eV [2019],
ECLI:EU:C:2019:629, 69. paragraf.
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sahiplerinin menfaati ve haklari, veri sorumlusunun menfaati ve haklarina agir
basabilmektedir.*” Veri sorumlusunun bir¢ok yiikiimliiliigii ilgili mevzuatta bu sekilde
diizenlenmistir. Veri sorumlusunun yanlis kisisel bilgileri zamaninda silmesi veya
dogrusunu kaydetmesi gerekmektedir.48 Bunun sebebi ise dogruluk ilkesine uyum
saglanmasidir. Kisisel verilerin dogru tutulmasina iliskin dogruluk ilkesine ileride ayri

olarak deginilecektir.

Veri sorumlusu veya veri kontroldrii veri ihlali bildirimi ile yakindan baglidir
clinkii veri sorumlusu, veri ihlallerinin bildirimlerinin yapilmasinda asil karakterlerden
biridir. Veri sorumlusu, veri ihlali bildiriminin yapilip yapilmayacagina karar
vermektedir. Denetim makamini veya veri 6znelerini (veri sahiplerini) de bildirim ile
haberdar etmektedir. ileride ele alinacak olan hesap verebilirlik ilkesine uygun
davranmak amaciyla, veri ihlali bildirimi yapilsa da yapilmasa da veri sorumlusunun

biitiin veri ihlallerinin kaydini tutmak zorunda oldugu goriilmdustiir.

1.2.3. Veri Isleyen Kavramm
Veri isleyen, toplanan kisisel veriyi veri sorumlusunun belirttigi sekilde isleyen
bir kisi veya kurulustur. Veri isleyen kavrami, GDPR’da diizenlenmistir. 4. maddenin
8.fikras1 uyarinca veri isleyen, kisisel verileri veri sorumlusuna bagli olarak isleme
faaliyetini gerceklestiren kisi veya kurulustur.” GDPR ile bireyler veri isleyene kars1 da
hukuki islemler baslatabilmektedir.”® Veri isleyen, veri sorumlusunun adina karar

verememektedir, onun kararlarim takip etmektedir.>® Veri isleyen, veri sorumlusunun

“GDPR Dibace 47.paragraf.
*®Daha ayrintili bilgi i¢in bakiniz. Yiicedag, N., Kisisel verilerin korunmasi kanunu kapsaminda genel
ilkeler, Kisisel Verileri Koruma Dergisi, Cilt 1, Say1 1, 2019, s. 47-63.
https://dergipark.org.tr/en/pub/kvkd/issue/45759/566993 , Erisim Tarihi 12.12.23.
** GDPR 4. madde 8. fikra.
*® Bakirel, N. B., Veri Sorumlusu Ve Veri isleyen Arasindaki Sorumluluk Paylasimi Avrupa Birligi
Genel Veri Koruma Tiiziigii Ve Kisisel Verilerin Korunmasi Kanunu Cercevesinde
Degerlendirilmesi, Segkin, 2021. 5.92.
*'Daha fazla bilgi igin bakiniz. Mehta, B., Sau, S., Patel, D., Rai, A., Das, B., Takidar, S. K.,
Transparency through the lens of data protection and privacy: A clinical research organisation
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talep ettigi sekilde verileri islemektedir. Veri isleyen verilerin nasil islenecegine kendi
karar vermemektedir. Veri sorumlusu bir patron, veri isleyen ise patronun yardimcisi
gibi diisliniilebilmektedir. Veri isleyenin, isleme faaliyetinin amacini degistirme yetkisi

yoktur.

Veri isleyen kavramina iliskin ABAD, Jehovan todistajat —uskonnollinen
yhdyskunta davasinda, bir dini toplulugun mensuplarinin kap1 kapt dolasarak kisisel
veri toplamasinda, verilerin islenmesinin amaci ve vasitalari {izerinde toplulugun etkisi
olmasi halinde veri igleyen ya da veri sorumlusu sayilabilecegini belirtmistir. Mahkeme,
veri isleyen sifatinin yalnizca teknik hizmet sunan kisi ya da kuruluslarla siirh
olmadigini, veri isleme siirecine katki saglayan aktorlerin de bu kapsamda
degerlendirilebilecegini Vurgulamlstlr.52 Bu karar, veri igleyen kavraminin yalnizca dis
hizmet saglayicilarla sinirli olmadigini, bazen bir toplulugun veya grup iiyelerinin de bu

sifata sahip olabilecegini ortaya koymast agisindan énemlidir.

Ayrica veri isleyen sifati alinan durumlara bir 6rnek gosterilebilir. Elektronik
iletisim sektdriindeki bir sirket abonelerin verilerine sahip oldugundan veri sorumlusu
olmaktadir. Bu abonelerdeki baska bireylere ait kisisel veriler 6rnegin mesaj gonderdigi
kisilerin telefon numaralarina da erisilmesi ve bu numaralar1 kullanarak iletisim
saglamasi sebebiyle veri isleyen sifat1 da almaktadirlar.®® Ornegin bir online satis
magazasi, finansal isleri i¢cin bir finans sirketiyle anlasmis ise o sirket, miisterilerin
finansal kisisel verilerini isleyecegi i¢in veri isleyen konumunda olmaktadir. Veri
isleyenin her zaman veri sorumlusu veya veri kontroldriiyle iletisim halinde bulunmasi

gerekmektedir.

medical writing perspective, Medical Writing, Cilt 33, Say1 4, 2024, s. 64-67.
https://doi.org/10.56012/vmom7031
>? Case C-25/17 (Court of Justice), Jehovan todistajat —uskonnollinen yhdyskunta v Tietosuojavaltuutetun
toimisto [2018], ECLI:EU:C:2018:551, 66. paragraf.
>3 Balaban, M.F., Elektronik Haberlesme Sektoriinde islenen Kisisel Verilerin Korunmasi, Adalet,
2023. s.81.
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Veri sorumlusu veya veri kontrolorii veri ihlali bildirimini  kendisi
yapamamaktadir ancak bir veri ihlali yasandigimi fark ederse hemen veri sorumlusuna
bildirmelidir. Veri sorumlusu gereken veri ihlali bildirimini yapacaktir. Veri isleyenin,
denetim makamina veya veri Oznelerine direkt bildirim yapmak i¢in yetkisi
bulunmamaktadir.>* Veri isleyen, veri ihlali bildiriminin olusturulabilmesi i¢in veri

sorumlusunun ihtiyaci olan bilgileri saglamaktadir.

1.2.4. Veri Oznesi (Veri Sahibi) Kavram

Veri O0znesi veya veri sahibi kavrami, kisisel verileri islenen gergek Kkisi
anlamina gelmektedir. Bir kisisel veriden kim olduguna ulasilabilen kisi veri 6znesidir.
GDPR hiikiimlerinin korudugu kisinin veri 6znesi (veri sahibi) oldugu goriilmektedir.
GDPR, veri 6znesini kimligi tespit edilmis veya edilebilir gercek sahislar olarak
tanimlanmuistir.”® GDPR dibacesinin 63.paragrafi uyarinca veri Oznesinin kisinin
kendisiyle ilgili islenen verileri hakkinda bilgi edinmeye ve mesru amagclarla islendigini
bilmeye hakki bulunmaktadir. Bu hak, saglik alaninda veri 6znesi ile ilgili islenen
verileri de kapsamaktadir.>® Yapilan veri isleme faaliyetlerinin kayaitlari, veri 6znelerinin
kendi kisisel verilerine erisimi acisindan Snem teskil etmektedir.>’ Veri 6znesinin

kendisiyle alakali kisisel verilere ulasmasinin 6nemi bu sekilde ayrica vurgulanmistir.

Yine veri 6znesi kavramiyla ilgili olarak GDPR dibacesinin 61.paragrafinda veri
isleme faaliyetine iliskin bilgilerin, kisisel veriler veri 6znesinden toplanirken veya
baska bir yerden toplaniyorsa da makul zaman periyodu i¢inde veri 6znesine haber
verilmesi gerektigi Vurgulanmlstlr.58 Kisisel verilerin islenmesi bildiriminin makul stire

icinde yapilmasina dikkat ¢ekilmistir. “Makul siire” kavrami ise kesin ve net bir kavram

> Bu yetki GDPR 33. ve 34. maddede diizenlendigi iizere veri sorumlusuna verilmistir.
*> GDPR 4. madde 1. fikra.
% GDPR Dibace 63. paragraf.
*” Daha ayrintili bilgi i¢in bakiniz. Barsan, M.-M., A Partial Overview of the Data Subjects’ Control
over Their Personal Data under the General Data Protection Regulation, Bulletin of the Transilvania
University of Brasov, Series VII: Social Sciences & Law, 11 (60)(2), 2018, 5.129-134.
*® GDPR Dibace 61.paragraf.
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olmamakla beraber veri isleyenler ve veri sorumlular1 tarafindan da kotii niyetle
kullanilmamalidir. Veri 6znesinin elektronik ortamda rizasinin talebi hakkinda ise veri
islemesinin kag¢ tane amaci varsa riza hepsine dair verilmesi gerekmektedir. Elektronik
olarak iletilecek rizanin kisa ve net olmasi gerekmektedir ve hizmetin kullanimini

zorlastlrmamahdlr.59

Veri 6znesi kavramu ile ilgili olarak ABAD, Google Spain SL and Google Inc. v
AEPD and Mario Costeja Gonzélez davasinda, arama motorlarinda kisisel verilerin
islenmesi siirecinde bireylerin kimliklerinin belirlenebilir olmasi halinde, bu bireylerin
kisisel veriler iizerinde belirli haklara sahip oldugunu vurgulamistir. ABAD, bireyin bir
internet sitesinde yer alan ve arama sonuglarinda ¢ikan bir bilgiyle agik¢a tanimlanabilir
olmasi1 halinde veri 6znesi sifatini tasidigini kabul etmistir.* Bdylece bir veriden bir

birey tanimlanabiliyor ise o bireyin veri 6znesi olacagi belirtilmistir.

Veri 0Oznesini korumak amaciyla zorlayici bir mesru menfaat bulunmasi
durumunda ne yapilacag1 ise GDPR dibacesinin 69.paragrafinda diizenlenmistir. ilgili
fikra uyarinca “Bununla birlikte, kamu yararina gerceklestirilen bir gorevin yerine
getirilmesi ya da veri sorumlusuna verilen resmi yetkinin kullanilmasi amaciyla veya bir
veri sorumlusunun ya da iiciincii kisilerin mesru menfaatleri gerekcelerine dayanarak
kisisel verilerin hukuka uygun olarak islenebildigi durumlarda, veri 6znesi, kendi 6zel
durumuyla ilgili herhangi bir kisisel verinin iglenmesine itiraz etme hakkina sahip
olmalidir. Zorlayict mesru menfaatlerinin, veri 6znesinin menfaatlerine veya temel hak
261

ve Ozgiirliiklerine agir bastiginin gosterilmesi sorumlulugu veri sorumlusuna aittir.

Bu noktada da sorumlulugu veri sorumlusu iizerine birakmustir.

> GDPR Dibace 32.paragraf.
* Case C-131/12 (Court of Justice), Google Spain SL and Google Inc. v Agencia Espaiiola de Proteccion
de Datos (AEPD) and Mario Costeja Gonzalez [2014], ECLI:EU:C:2014:317, 81.paragraf.
*! GDPR Dibace 69.paragraf.
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Veri ihlali, veri 6znesini etkilemektedir. Zarar gorme tehlikesi bulundugunda
veri ihlali bildirimi, veri 6znesine yapilmaktadir. Veri 6znelerinin kisisel verilerinin ne
zaman ihlale ugradigini bilmeye haklar1 vardir. Bu bilgi de veri ihlali bildiriminin i¢inde
verilmektedir. Veri ihlali bildiriminin gayesi, veri Oznelerinin veri giivenligini ve

gizliligini saglayabilmektir.

1.2.5. Al ve Uciincii Kisi Kavramlar

Alici, kisisel veriyi alan anlamina gelen bir kavramdir. Alict kavrami, GDPR’1n
4. maddesinin 9. fikrasinda diizenlenmistir. 4. maddenin 9. fikras1 uyarinca alici, kisisel
verinin paylasildig: kisi veya kurulustur. Kisisel verileri AB hukuku cercevesinde alan
kamu kuruluglar1 ise alici sayilmaz ancak veri islemesi yine GDPR’a uygun
yapllmalktadlr.62 Ayni sirket icinde farkli bir departman da alic1 sayilabilmektedir.
Sirket diginda olmas1 gerekmemektedir. Ancak alici, kendisi ile paylasilan kisisel veriyi
sadece paylagilma nedeninin sinirlart i¢inde kalarak kullanmaktadir. Alict tarafindan

veri hangi nedenle alindiysa o nedenle kullanmaktadir.

Veri ihlali bir alic1 yiiziinden gergeklesse bile veri sorumlusu yine bir veri ihlali
bildiriminde bulunmak zorundadir. Bu ihlalde alici, veri sorumlusu ile ortak
calismalidir. Verilerin fazla alici ile paylasilmasi veri ihlali ve veri ihlali bildirimi

olasiligin1 artirmaktadir.

Bu kavrama iliskin ABAD, RW v Osterreichische Post AG davasinda (C-
154/21), veri 6znesinin kisisel verilerinin kimlere aktarildigini 6grenme hakkini ele
almistir. ABAD, veri sorumlusunun, veri Oznesinin talebi lizerine, kisisel verilerin
aktarildig: belirli alicilarin kimliklerini aciklamakla yiikiimlii oldugunu belirtmistir. Bu
yiikiimliiliik, yalnizca alicilarin kimliklerinin belirlenmesinin imkansiz oldugu veya

talebin acgikca temelsiz ya da asir1 oldugu durumlarda, alici kategorilerinin

®2GDPR 4. madde 9. fikra.
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bildirilmesiyle smirlanabilecegini acgiklamustir.®® Bu karar, alici kavraminin, kisisel
verilerin ifsa edildigi her tiirlii gergek veya tiizel kisi, kamu otoritesi veya diger birimleri
kapsadigint ve bu alicilarin dgilincii taraf olup olmamasinin 6nemli olmadigini

vurgulamaktadir.

Ucgiincii kisi kavrami ise yine ayn1 maddenin 10.fikrasinda diizenlenmistir. 4.
maddenin 10.fikras1 uyarinca ti¢iincii kisi, kisisel verileri toplayan ancak verileri asil
isleyenlerin disinda bir kisi veya kurulustur.64 Ucgiincii kisi kamu organ1 veya makami da
olabilmektedir. Yani tigiincii kisi kavrami, sadece gercek kisileri ifade etmemektedir ve
tiizel kisilerle kamu makamini, kuruluslarini veya organlarini da kapsamaktadir. Ugiincii
kisi, kisisel veriye ancak hukuki bir sebep veya veri 6znesinin izni bulundugunda
ulasabilmektedir. Uciincii kisi bir veri ihlaline sebep oldugu durumlarda veri ihlali
bildirimi yapilmak zorundadir. Veri ihlali {igiincii kisi tarafindan gergeklesse bile veri
sorumlusunun yiikiimliligii devam etmektedir ¢iinkii ti¢iincti kisi, GDPR 4. madde

10.fikra uyarinca veri sorumlusunun otoritesindedir.

1.2.6. Riza Kavram
Riza, kisisel verinin iglenmesi i¢in verilen bir izin olarak goriilmektedir. Riza
kavrami, GDPR 4. maddesinin 11. fikrasinda diizenlenmistir. 11. fikra uyarinca veri
O0znenin rizasi, agik bir onaylama ile kisisel verilerinin isleme faaliyetine maruz
kalmasinin kabul edilmesi anlamina gelmektedir.65 Bu kavram, kisisel veri alanindaki
onemli kavramlardan birisidir. Riza acik olmalidir ve isteyerek verilmelidir. Sessiz

kalinmasi riza verilmesi anlamina gelmemektedir.

% Case C-154/21 (Court of Justice), RW v Osterreichische Post AG [2023], ECLI:EU:C:2023:3, 48.
paragraf.
*GDPR 4. madde 10. fikra.
®*GDPR 4. madde 11. fikra.
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Rizanin verilme sekli ile ilgili olarak, GDPR dibacesinin 32. paragrafinda ‘“Riza,
veri 6znesinin kendisiyle ilgili kisisel verilerin islenmesine iliskin serbest¢e verilmis,
spesifik, aydinlatilmis ve silipheye yer birakmayacak bir sekilde mutabakatinin
belirtilmesini saglayan agik ve olumlu bir eylemiyle, 6rnegin elektronik araclarla
yapilanlar da dahil olmak iizere yazili bir beyanla veya sozlii bir ifadeyle verilmelidir.
Bu, bir internet sitesini ziyaret ederken bir kutunun isaretlenmesini, bilgi toplumu
hizmetleri i¢in teknik ayarlarin sec¢ilmesini ya da veri Oznesinin kisisel verilerinin
Onerilen bi¢imde islenmesini kabul ettigini bu baglamda agik¢a gdsteren baska bir

beyan veya davranisi i(;erebililr.”66 seklinde diizenlenmistir.

Uygulamaya bakildiginda da gercek hayatta kullandigimiz internet sitelerinin
cogunda kutu isaretlenmesi veya ayarlama yapilmasi secenegi karsimiza ¢ikmaktadir.
Bu yontem giliniimiizde oldukga sik kullanilmaktadir. Ancak sunu da belirtmek gerekir
Ki verilen riza, yapilacak biitiin isleme faaliyetleri igin gegerli olacak sekilde
verilmelidir.®” Kisisel veri isleme faaliyetine verilecek riza agik ve net olmalidir.®® Bu

durum hem GDPR hem de KVKK i¢in gecerlidir.

Bilimsel arastirma amaciyla kisisel verilerin islenmesi durumunda ise bilimsel
arastirmada veri islemenin temel amaci kesin belirli olmayabilmektedir. Bu yiizden veri
Ozneleri, etik kurallarina riayet edilecek bilimsel arastirmalara riza verebilmelidirler.”

seklinde bir aciklama yapilmistir.

Rizanin 6zgiirce verilmesi gerekmektedir. Bu sebeple GDPR dibacesinin
43.paragrafina gore rizanin 6zgiirce alindigindan emin olmak i¢in devlet kurumlari
tarafindan alinan rizalarda veri isleme faaliyetinin nedeni agikca belirtilmelidir. Her

farkli veri isleme faaliyetine ayr1 riza verilebildigi halde ve bir anlasmanin ediminin

**GDPR Dibace 32. paragraf.
*’GDPR Dibace 32. paragraf.
o Erdogmus, E., 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Kapsaminda Agik Riza, Seckin, 2022.
S. 72.
**GDPR Dibace 33.paragraf.
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verilmesi gerek olmadigi halde riza gosterilmesi kosuluna baglanmigsa riza hiir irade ile
verilmemis sayllmatktatdlr.70 Veri 0Oznesi riza gostermediginde veya rizasini geri
aldiginda herhangi bir miieyyideye tabi tutulmasi, rizanin Ozgiirce alinmadiginin
gostergesi olmaktadir.” Ayrica 6zel kisisel verilerin, veri 0znesinin rizasi aranmadan
toplum saghig ile ilgili durumlarda halkin faydasi i¢in islenmesi gerekebilecegi seklinde
bir diizenleme ile kamunun saglhiginm ilgilendiren durumlarda riza aranmamak gibi

istisnai bir durum oldugu da belirtilmistir.”

Riza kavramu ile ilgili olarak ABAD, Bundesverband der Verbraucherzentralen
und Verbraucherverbande — Verbraucherzentrale Bundesverband eV v Planet49 GmbH
davasinda (C-673/17), kisisel verilerin iglenmesine yonelik rizanin gegerliligi i¢in belirli
kriterleri vurgulamigtir. ABAD, 6nceden isaretlenmis kutucuklar araciligiyla elde edilen
rizanin gegerli olmadigini ve rizanin agik, 6zgiir iradeyle, belirli bir konuya iliskin ve
bilgilendirmeye dayali olarak verilmesi gerektigini belirtmistir.”® Bu karar, rizamn
yalnizca aktif bir davranigla ve yeterli bilgilendirme sonrasinda verilmesi gerektigine

dikkat cekmektedir.

Riza kisisel verinin paylasilmasina izin vermektir ancak bir veri ihlali
yasandiginda veri 6znelerinin bu ihlalden yine de haberleri olmalidir. Bu haber ise veri
ihlali  bildirimi ile gerceklesmektedir. Ayrica giiven kaybedildiginde riza geri

alinabilmektedir.

1.2.7. Kisisel Veri ihlali Kavram
Kisisel veri ihlali, kisisel verilerin gormemesi gereken kisiler tarafindan

goriilmesi, degistirilmesi, yanliglikla silinmesi anlamina gelmektedir. Kisisel veri ihlali

°GDPR Dibace Kismi 43.paragraf.

! Selek, O., Genel Veri Koruma Tiiziigii Isiginda Kisisel Verilerin islenmesinde Riza Aciklamasi,

Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi Cilt 21, Sayr 2, 2019, s. 911-951.

https://dergipark.org.tr/tr/pub/deuhfd/issue/51788/646330 , Erisim Tarihi 07.12.23.

7> GDPR Dibace 54.paragraf.

7 Case C-673/17 (Court of Justice), Bundesverband der Verbraucherzentralen und Verbraucherverbinde

— Verbraucherzentrale Bundesverband eV v Planet49 GmbH [2019], ECLI:EU:C:2019:801, 63.paragraf.
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kavrami, GDPR 4. maddesinin 12. fikrasinda diizenlenmistir. 12.fikra uyarinca “kisisel
veri ihlali iletilen, depolanan veya baska bir sekilde islenen kisisel verilerin kazara veya
hukuk dis1 yollarla yok edilmesi, kaybi, degistirilmesi, izinsiz sekilde agiklanmasi veya
bunlara erisime yol agan bir giivenlik ihlalidir.”™* Siber giivenlik alaninda bir ihlal,

disaridan yetkisiz bir kisinin erigimi ile gergeklesmektedir.75

GDPR dibace kisminin 85.paragrafi uyarinca kisisel veri ihlali, dogru sekilde
adimlar atilmadiginda veri 6znelerinin kimlik hirsizligina maruz kalmalarina, irk¢ilik ve
ayrimciliga ugramalaria, maddi kayiplar yasamalarina veya manevi zarar gormelerine
sebebiyet verebilmektedir. Bu nedenle yiiksek tehlike bulunmadigi kanitlanabilen
durumlar haricinde ihlalin 6grenilmesinden itibaren en ge¢ 72 saat i¢inde ilgili denetim
makamina bildirim yapllmahdur.76 Kisisel veri ihlali kavraminin 6nemine istinaden Tiirk
hukukundaki tanimindan kisaca bahsedilecektir. Kisisel veri ihlali bildirimi konusunda
6698 sayili KVKK da benzer sekilde diizenlenmistir. Veri sorumlusunun, verileri
bagkalarmin ele gecgirmesi {izerine bildirim sorumlulugu bulunmaktadir. Bu
sorumlulugun ihlali veri giivenliginin ihlali olacagindan idari para cezasi
verilebilmektedir.”” Ayrica Kisisel Verileri Koruma Kurumu tarafindan verilen veri
ihlali bildirimleri ile ilgili bir kararda GDPR’dan farkli olarak ihlalin ne zaman

gerceklestigi unsuruna da dikkat edilmistir.”

Kisisel veri kavramina iliskin ABAD, VB v Natsionalna agentsia za prihodite
davasinda (C-340/21), kisisel veri ihlali durumunda veri sorumlusunun sorumlulugunu
ve veri 0znesinin zararlarinin tazminini ele almistir. ABAD, bir siber saldir1 sonucu

kisisel verilerin yetkisiz tigiincii kisilere ifsa edilmesinin, veri sorumlusunun uygun

’* GDPR 4. madde 12. fikra.
7 Daha fazla bilgi i¢cin bakiniz. Utzerath, J., Dennis, R., Numbers and statistics: data and cyber
breaches under the General Data Protection Regulation, Int. Cybersecur. Law Rev. 2, 2021, s. 339-
348. https://doi.org/10.1365/s43439-021-00041-8
’® GDPR Dibace 85.paragraf.
"’ Diilger (2021a).
”® Diilger (2021b).
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teknik oOnlemleri almadigi durumlarda, veri sorumlusunun tazminat sorumlulugunu
dogurabilecegini belirtmistir.” Ayrica, veri Oznesinin kisisel verilerinin kotiiye
kullanilmasindan duydugu korkunun da zarar kapsaminda degerlendirilebilecegini
vurgulamistir. Bu karar, kisisel veri ihlali kavraminin yalnizca verilerin yetkisiz
erisimiyle siirli olmadigini, ayni zamanda veri sorumlusunun uygun Onlemleri

almamasi durumunda tazminat sorumlulugunun dogabilecegini géstermektedir.

Kisisel veri; gormemesi gereken bir kisi tarafindan goriliirse gizlilik ihlali,
degistirilmemesi gerekirken degistirilirse biitiinliikk ihlaline ugramaktadir. Biitiinliik
ihlalinden kasit ihtiya¢ oldugunda istenilen kisisel veriye ulasilamamasi anlamina
gelmektedir. Kisisel veri ihlali ile veri ihlali bildiriminin baglantisina deginirsek, kisisel
veri ihlali, veri ihlali bildirimine sebep olan olayin kendisi olarak goriilmektedir. Veri
ithlali bildirimi, ihlalle dogru sekilde basa c¢ikilmasinda bir faktérdiir. Bu iki kavram
birbirine yakindan bagh goriilmektedir. Kisisel veri ihlali bildirimi, ileride ayrica ele

alinacaktir.

1.2.8. Denetim Makam Kavram
Denetim makami, her AB iilkesinde GDPR kurallarinin uygulandigindan emin
olunmasim saglayan bir makamdir. Bir iiye devletteki resmi veri koruma kurulusu
olarak goriilebilmektedir. Denetim makami kavrami, GDPR 4. maddesinin 21.
fikrasinda diizenlenmistir. 21.fikra uyarinca her iiye devletin kendi sahip oldugu hiir bir
kamu kurulusudur.*® AB yasa koyucusu, denetim makamini GDPR uygulamasinin
koruyucusu olarak g('irrnektedir.81 Ilgili denetim makami ise aym maddenin

22 fikrasinda diizenlenmistir. 22.fikra uyarinca ilgili denetim makamai,

7 Case C-340/21 (Court of Justice), VB v Natsionalna agentsia za prihodite [2023], ECLI:EU:C:2023:11,
45. paragraf.
**GDPR 4. madde 21. fikra.
*! Daha ayrintili bilgi i¢in bakiniz. Hajduk, P., The Powers of the Supervisory Body in the Gdpr as a
Basis for Shaping the Practices of Personal Data Processing, Review of European & Comparative
Law, 45(2), 2021, s.57-75. https://doi.org/10.31743/recl.10733
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a) Veri sorumlusu veya veri isleyen iiye devlet sinirlar1 iginde ise,
b) tlye devletteki veri 6znelerinin kisisel veri isleme faaliyetinden Onemli
Olciide etkilenecekse veya bdyle bir ihtimal varsa,

c) o0 makama sikayet edilirse ortaya ¢ikmaktadir.*

Her {iye devletteki denetim makami, GDPR’in yeknesak uygulanmasini
saglamaktadir.®

Denetim makamina iliskin ABAD, Commission v Germany davasinda (C-
518/07), denetim makamlarinin bagimsizhigmi ele almistir. ABAD, veri koruma
denetim makamlarinin, goérevlerini yerine getirirken tam bagimsizlik i¢inde hareket
etmeleri gerektigini ve herhangi bir dis etkiden bagimsiz olmalarinin zorunlu oldugunu
belirtmistir.2* Bu karar, denetim makamlarinin sadece teknik olarak degil, ayn1 zamanda
islevsel ve kurumsal olarak da bagimsiz olmalar1 gerektigini vurgular niteliktedir.

Denetim makamu veri ihlal bildiriminin yapildigi makamdir. Veri ihlal bildirimi
veri sorumlusu i¢in resmi bir yiikiimliiliikktiir. Bu bildirim sonrasi veri ihlali ile basa
cikmak ise denetim makaminin gérevi olmaktadir. Denetim makami bildirimle ilgili
daha fazla detayli bilgi isteyebilmektedir ve ihlalle ilgili bir sorusturma

baslatabilmektedir. Gerekli gordiigiinde tavsiyede de bulunabilmektedir.

1.2.9. Diizeltme Hakki Kavram
Diizeltme hakki, yanlis, eksik olan veya giincel olmayan kisisel verilerin
diizeltilmesi olarak agiklanmaktadir. Diizeltme hakki kavrami ise GDPR 16.
maddesinde diizenlenmistir. 16. madde uyarinca veri Oznesi, veri sorumlusundan
kendisiyle ilgili yanlis olan veya artik giincel olmayan bilgileri ge¢ kalinmadan

diizeltilmesini isteyebilmektedir. Eksik olan bilgilerini ise bu diizeltme hakk1

® GDPR 4. madde 22. fikra.

& Giinay, B., Kisiligin Korunmasi1 Kapsaminda Kisisel Verilerin Hukuka Aykir1 Kullanilmasi

Nedeniyle Hukuki Sorumluluk, Seckin, 2023. s.73.

# Case C-518/07 (Court of Justice), Commission v Germany [2010], ECLI:EU:C:2010:125, 25.paragraf.
26



kapsaminda doldurulmasini talep edebilmektedir.® Bireyin hakkinda yanlis bilgilerin
depolanmasina kars1 ige yarayacak bir haktir. Yanlis veya eksik halde isleme faaliyetine
sokulan kisisel veriler, beklenen dogrulukta ve faydalilikta bir sonu¢ vermeyecektir. Bu

nedenle dogru ve tam olmalari isleme faaliyetinin yararina olacaktir.

Diizeltme hakkina 6rnek vermek gerekirse, kisisel verilerinizi igleyen bir sirketin
adiniz1 ve soyadinizi yanlis veya eksik yazmasi, adresinizin eski ev adresiniz olarak

gbziikmesi gibi durumlarin diizeltme hakk: kullanilarak iistesinden gelinebilmektedir.

Diizeltme hakkina iliskin ABAD, Deldits davasinda (C-247/23), veri 6znesinin
kisisel verilerinin dogru ve giincel olmasini saglama hakkini ele almistir. ABAD, bir
miiltecinin cinsiyet kimliginin yanlis kaydedilmesi durumunda, ilgili ulusal otoritenin
bu verileri diizeltme yiikiimliliigli oldugunu belirtmistir. Ayrica, mahkeme, veri
Oznesinin bu hakkini kullanabilmesi i¢in cinsiyet degistirme ameliyat1 gecirdigine dair
kanit sunmasinin istenemeyecegini Vurgulam1st1r.86 Bu karar, diizeltme hakkinin, veri
Oznesinin kisisel verilerinin dogrulugunu saglama hakkin1 giivence altina aldigini
gostermektedir. Bu karar, veri 6znesinin kisisel verisi tlizerinde hak sahibi oldugunu da

kanitlar niteliktedir.

Veri ihlal bildirimi ile diizeltme hakkinin baglantist su noktada ortaya
¢ikmaktadir: Olast bir veri ihlalinde; veri sorumlusu, veri 6znesinin dogru iletisim
bilgilerine sahip olmalidir ki veri ihlali bildirimi ilgili veri 6znesine ulasabilsin. Ayrica
diizeltme hakki, bir veri ihlali sonrasi veri 6znesinin bilgilerinin degistirilmesi veya

silinmesi nedeniyle de kullanilabilmektedir.

*> GDPR 16. madde.
8 Case C-247/23 (Court of Justice), Deldits v Orszagos Idegenrendészeti Féigazgatosag [2025],
ECLI:EU:C:2024:747, 41. paragraf.
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1.2.10. Unutulma Hakki Kavram

Unutulma hakk: temel olarak, veri 6znesinin kisisel verisinin islendigi kurulusa
verilerinin silinmesini talep edebilmesi olarak karsimiza ¢ikmaktadir. Unutulma hakki
kavrami, “kalic1 olarak silme hakki” olarak da gegmektedir. Silme veya unutulma hakki
olarak da gec;mektedir.s7 GDPR, kisisel verilerin korunmasii uygulamada
saglayabilmek i¢in unutulma hakkinin etkin sekilde kullanilmasini saglamahdlr.88
Unutulma yani kalic1 olarak silme hakki, GDPR 17. maddesinde diizenlenmistir. 17.
maddenin 1. fikras1 uyarinca veri Oznesi Kkisisel verilerinin silinmesini veri
sorumlusundan talep edebilmektedir. Veri sorumlusu, su hallerden birinde ge¢ olmadan
veriyi silmekle yiikiimliidiir:

a) veriler artik veri isleme amaciyla uyusmuyorsa ve lizum kalmamas ise,

b) riza geri alinmis ise ve hukuken bir sebep de yoksa,

C) veri Oznesi verinin iglenmesine itiraz etmisse veya verinin islenmesi igin

mesru bir temel yok ise,

d) hukuka aykir isleme faaliyeti yapiliyorsa,

e) kanundaki yasal bir sorumluluk sebebiyle kalict silinmesi zorunlu ise,

f) bilgi toplumu hizmeti i¢in veriler toplanmig ise.*

Bu noktada veri sorumlusuna onemli gorevler diismektedir. Ayni maddenin 2.
fikrasinda buna da ayrica deginilmistir. 2. fikra uyarinca veri sorumlusu verileri kamuya
duyurmus ve kalici olarak silmek zorunda kaldig1r durumlarda, maddi yontine de dikkat
ederek, silinmesi istenen verileri isleyen veri sorumlularini da kalici silinme talebi

hakkinda bilgilendirmektedir ve lazim olan 6nemleri almaktadir.*

& Caglayan R., Koca, M., Saka, R., Avrupa Birligi Hukuku, idare Hukuku Ve Ceza Hukuku
Acisindan Kisisel Verilerin imhas1,2022, 5.207.

**Daha ayrintili bilgi i¢in bakimz. Uncular, S., The right to removal in the time of post-google Spain:
myth or reality under general data protection regulation?, International Review of Law, Computers &
Technology, 33(3), 2019, s. 309-329. https://doi.org/10.1080/13600869.2018.1533752

**GDPR 17. madde 1. fikra.

**GDPR 17. madde 2. fikra.
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Bu dogrultuda, unutulma hakkini, kisaca, kural olarak ilgili kisinin talebi iizerine
kisisel verilerinin kalic1 olarak imha edilmesi seklinde ifade etmek miimkiindiir. Ancak
korunmasi gereken {istiin bir menfaatin varlig1 halinde, menfaat dengesi unutulma hakki
aleyhine bozulabilir.’* Dolayisiyla bu noktada su ayrintiya deginmekte fayda vardir;
mevzuatta da devaminda yazildig1 {izere bazi durumlarda 1. ve 2. fikralar
uygulanmamaktadir  yani  unutulma hakki (kalict olarak silme  hakk1)
kullanilamamaktadir. Bu durumlar ise su sekilde aciklanmistir: Veri islemesi su amaglar
i¢in yapiliyorsa 1. ve 2. fikralar uygulanmamaktadir:

a) ifade ozgiirliigi ve bilgi edinme hakkinin kullanilmasi1 durumunda,

b) kanuni bir sorumluluk veya kamunun faydasi i¢in resmi bir yetki s6z konusu

ise,

€) kamunun saglik alanindaki menfaati i¢gin ise,

d) arsivleme, bilimsel veya tarihi gaye ile halk i¢in hareket ediliyorsa,

e) bir hakkin gergeklestirilmesi i¢in ise.”

Unutulma yani kalici olarak silme hakki ile ilgili bir goriise gore ise kisisel
verilerin internette tam olarak kimin sahipligi altinda oldugunu bilebilmek zordur. Bu
sebeple veriler bulundugu asil kaynaktan silinse bile tam olarak unutulmus
sayilamayabilir.*®

Unutulma hakki, Google Spain SL and Google Inc. v AEPD and Mario Costeja
Gonzalez davasinda (C-131/12), veri 0znesinin, arama motoru sonuglarindan kendi
adiyla iliskilendirilmis baglantilarin kaldirilmasini talep edebilecegi kabul edilerek,
ABAD tarafindan ilk kez tanmnmistir. ABAD, bireylerin kisisel verilerinin, zamanla

giincelligini ve kamusal ilgisini yitirmis olmasi halinde, bu bilgilere erisimin

o1 Tepe, E., Kisisel Verilerin Korunmasi, Adalet, 2021. s.107.
*’GDPR 17. madde 3. fikra.
3 Celikel, S., Kisisel Verilerin Korunmas1 Hukuku Kapsaminda Veri Sorumlusu Ve Veri
Sorumlusunun Yiikiimliiliikleri, Seckin, 2022. 5.167.
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sinirlandirilmasini  talep edebilecegini belirtmistir.** Bu karar, unutulma hakkini
yalnizca igerik saglayiciya karst degil, dogrudan arama motorunu isletenlere karsi da
ileri stirebilme imkanini tanimastir.

Unutulma hakkina bagvurulabilecek bazi durumlar; sirketin o veriye artik ihtiyag
duymamasi, verinin hukuka aykir1 elde edilmis olmasi, veri i¢in verilmis rizanin geri
alinmasi gibi durumlardir. Bir veri ihlalinin ardindan yapilan bir veri ihlal bildirimi ile
veri Ozneleri ilgili kurulusun verileri gerekmedigi veya agik¢a riza alinmadigi halde
sahip oldugunu fark edebilirler. Bu durumda veri 6zneleri unutulma haklarini kullanmak
isteyeceklerdir. Bu durum veri ihlal bildirimi ile unutulma hakkinin el ele ¢alistigini
gostermektedir. 1ki kavram bir aradayken veri Oznelerinin veri giivenliginin

saglanmasina yardimci olmaktadirlar.

1.2.11. islemeyi Kisitlama Hakki Kavram
Islemeyi kisitlama hakk1, veri 6znesinin kisisel verilerinin sadece depolanmasini
talep etmesi ve kullanip degistirilmesine izin vermemesi hakkidir. Islemeyi kisitlama
hakki kavrami, kisisel verilerin islenmesi asamasinda kullanilabilen bir hak olarak
karsimiza ¢ikmaktadir. GDPR 18. maddesinde diizenlenmistir. 18. maddenin 1. fikrasi
uyarinca veri 6znesi su hallerde veri islemesinin kisitlanmasini talep edebilmektedir:
a) veri 6znesi verilerin yanlis oldugunu 6ne siirerse,
b) kanuna aykirt isleme yapilmasi ve veri 6znesinin verilerinin silinmesini
kabul etmeyip sadece islemenin kisitlanmasini isterse,
c) veri sorumlusunun ilgili verilere artik ihtiyacinin kalmamasina ragmen veri
Oznesi bir hakkin savunulmasi, gerceklestirilmesi i¢in ilgili verilere ihtiyaci

olursa,

** Case C-131/12 (Court of Justice), Google Spain SL and Google Inc. v Agencia Espaiiola de Proteccion
de Datos (AEPD) and Mario Costeja Gonzalez [2014], ECLI:EU:C:2014:317, 94.paragraf.
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d) veri sorumlusunun hukuka uygun isleme sebeplerinin, veri OGznesinin

sebeplerine agir gelip gelmedigi belirlenene kadar islemeye itiraz ederse.”

Islemeyi kisitlama hakki kullanildiginda kisisel verileri isleyen kurulus veri
islemeyi durdurup sadece giivenli bi¢imde depolamalidir. Aksi yonde bir hareket
yapilirsa bunu veri 6znesine bildirmelidir. Ornegin bir bankada kart bilgilerinin yanlis
kayitl oldugunu fark eden veri 6znesi, veri islemesinin kisitlanmasini isteyebilmektedir.
Veriler diizeltilene kadar isleme kisithi kalmaktadir ve kullanilamamaktadir.

Islemeyi kisitlama hakki, FT v DW davasinda (C-307/22) ABAD tarafindan ele
almmistir. ABAD, veri Oznesinin, kisisel verilerinin dogrulugunu tartistigi veya
islenmesinin hukuka aykirt oldugunu diisiindiigii durumlarda, veri sorumlusundan bu
verilerin islenmesini kisitlamasini talep edebilecegini belirtmistir.*® Bu kisitlama,
verilerin yalnizca saklanmasiyla sinirli olup, bagka herhangi bir islem yapilmasini
engeller niteliktedir. ABAD ayrica, veri Oznesinin, kisisel verilerinin islenmesini
kisitlama hakkini kullanarak, verilerin silinmesini istemeden, belirli bir siire boyunca
islenmesini durdurabilecegini de agiklamistir.

Bir veri ihlali yasadiktan sonra veri ihlali bildirimi ile veri 6znesine durum
bildirildikten sonra, veri Oznesi ihlalin etkileri ¢oziilene kadar veri islemesinin
kisitlanmasini isteyebilmektedir. Islemeyi kisitlama hakki, veri 6znesini ihlal sonrasi

gelecekteki zararlardan korumaya yardime1 olmaktadir.

1.3. Avrupa Veri Koruma Kurulu
Bu alt baslikta Avrupa Veri Koruma Kurulu’na dair bilinmesi gereken noktalara
deginilip veri ihlali bildirimi ile olan baglantisindan bahsedilecektir. Avrupa Veri
Koruma Kurulu, kisisel verilerin korunmasi ve GDPR alaninda kurallara ve hukuka dair

bir agiklik getiren bir kuruldur. Kurul, GDPR hiikiimlerinin yorumlanmasinda ve

*GDPR 18. madde 1. fikra.
*®Case C-307/22 (Court of Justice), FT v DW [2023], ECLI:EU:C:2023:11, 45. paragraf.
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GDPR’1n sinir agir1 yetkisin agiklanmasinda rehberlik etmektedir. Avrupa Veri Koruma
Kurulu, GDPR ile kurulmus olup tiizel kisilige sahiptir ve bir AB organidir.”” Kurulun
orijinal ad1 “European Data Protection Board” olup “EDPB” seklinde kisaltilmaktadir.
EDPB, GDPR’in uygulanmasi i¢in AB iiye devletlerdeki veri koruma
komisyonlartyla birlikte calisarak isbirligi ve tutarlhiligi saglamaktadir.”® Yani kurul,
GDPR’1n uygulanmasinda yasanabilecek durumlar da dahil olmak {izere kurumlar arasi
is birligine de katkida bulunmaktadir. Ornegin veri ihlali bildirimi hakkinda ve GDPR
ile nasil uyumluluk saglanabilecegini gdsteren bir yonerge yayinlanmasi Kurul’un yol
gosterici 0zelligi ile ilgilidir.99 GDPR’1n daha 1yi anlagilmasina yardimei olmaktadir.

“Kurul her liye devletin bir denetim makami bagkani ile Avrupa Veri Koruma
Denet¢isi veya bunlarin kendi temsilcilerinden olusur.”*®  Kurulda AB’deki iiye
devletler arasinda ayrim yapilmamistir. Her iiye devletin sesinin temsil edilmesi
saglanmistir.

EDPB biinyesinde bir Avrupa Veri Koruma Denetg¢isi bulunmaktadir. Avrupa Veri
Koruma Denet¢isi (EDPS), AB’nin bagimsiz veri koruma otoritesidir.'%* Avrupa Veri
Koruma Denetgisi’nin orijinal ismi “European Data Protection Supervisor dir.
“EDPS” seklinde kisaltilmaktadir. EDPS, EDPB’nin bir {iyesidir ve genelde tavsiye
vermektedir. EDPS, su anda bir denet¢i tarafindan yonetilen ve deneyimli avukatlar, BT
uzmanlar1 ve yoneticilerden olusan bir ofis tarafindan desteklenen, giderek etkili olan
bagimsiz bir denetim otoritesidir.'* Avrupa Veri Koruma Denetgisi’nin genel amagclari;

AB tarafindan bireylerin verileri islenirken ihlal yagsanmamasi, veri koruma ile ilgili

*’GDPR 68. madde 1. fikra.
% Avrupa Veri Koruma Kurulu https://www.edpb.europa.eu/our-work-tools/support-cooperation-and-
enforcement/gdpr-cooperation-and-enforcement_en Erisim Tarihi 23.04.2024.
% European Data Protection Board. (2021). Guidelines 01/2021 on examples regarding data breach
notification — Version 2.0. https://edpb.europa.eu/our-work-tools/our-documents/quidelines/guidelines-
012021-examples-regarding-data-breach_e
' GDPR 68. madde 3. fikra.
1% Avrupa Veri Koruma Denetgisi https://edps.europa.eu/about-edps_en Erisim Tarihi 27.11.2023.
Avrupa Veri Koruma Denetgisi https://edps.europa.eu/about-edps_en Erisim Tarihi 27.11.2023.
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https://www.edpb.europa.eu/our-work-tools/support-cooperation-and-enforcement/gdpr-cooperation-and-enforcement_en
https://www.edpb.europa.eu/our-work-tools/support-cooperation-and-enforcement/gdpr-cooperation-and-enforcement_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-data-breach_e
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-data-breach_e
https://edps.europa.eu/about-edps_en
https://edps.europa.eu/about-edps_en

durumlarda AB organlarina gerekli 6nerilerde bulunmak, yeni ¢ikan ve veri koruma
alaninda etki yaratabilecek olan teknolojik gelismeleri de takip etmek seklindedir.'®

Anlasilacagi tizere, kurulun bir nevi danisma fonksiyonu bulunmaktadir. EDPB’nin
tavsiyelerine AB iiye devletleri, AB kurumlari, ulusal veri koruma komisyonlar1
danismaktadir. Ornegin EDPB, verilere acgik¢a ulasimin gerekligi olmadig (6rnegin
depolama gibi) durumlarda verileri sifreleme yapilarak kaydedilmesini Snermektedir.***
Bu, EDPB’nin bulundugu o&nerilere bir 6rnektir. Avrupa Veri Koruma Kurulu’nun
Avrupa Ekonomik Alani disindaki iigiincii iilkelerin denetim makamlar1 Avrupa Veri
Koruma Kurulu iiyeleri arasindaki iletisimi kolaylastiracagi da diisiiniilmektedir.'%®
Avrupa Veri Koruma Kurulu, AB disindaki iilkelerin denetim makamlar ile karsilikli
yardimlasmayr ve dogrudan iletisim kurmayr tesvik eder durumda oldugu
goriilmektedir. AB’yi ve baska bir iiglincii lilkeyi ilgilendiren 6nemli bir veri ihlali
yasandiginda bu iletisim kanallarinin degeri daha net anlasilacaktir. Bu sebeple EDPB,
cogu yonden veri koruma agisindan yararli islevlere sahip bir kurum olarak
goriilmektedir.

Avrupa Veri Koruma Kurulu, 25 Mayis 2018’de GDPR’mn yiiriirliige girmesiyle,
1995 tarihli 95/46 sayili direktifin 29. maddesi ile kurulan Calisma Grubu’nun yerini
almustir.’ Yeni gelen GDPR ile bu eski kurum ve kuruluslar da yenilenmis ve yerlerine
daha etkin, GDPR’1n isleyisi ile uyumlu bir kurul gelmistir. Avrupa Veri Koruma

Kurulu basit ¢ogunlukla Dbiiyik kararlar hakkinda goriis verebilir ve

' Daha ayrintih bilgi i¢in bakimz. Avrupa Veri Koruma Denetgisi https://www.edps.europa.eu/about-

edps_en Erisim Tarihi 23.04.2024.

'% Daha ayrintili bilgi i¢in bakimiz. Neuman, K. L., Kavanagh, P., Balbirnie, D., White, M., Schrems I1:
European Data Protection Board Data Transfers Guidance, Intellectual Property & Technology Law
Journal, 33(3), 2021, s. 18-22.

1% Daha ayrintih bilgi i¢in bakimz. Kuner, C., Bygrave, L., Docksey, C., Drechsler, L., The EU general
data protection regulation: a commentary, 2020, Update of Selected Articles (May 4, 2021), s.238.

1% Avrupa Veri Koruma Kurulu https://www.edpb.europa.eu/about-edpb/who-we-are/legacy-art-29-
working-party _en Erisim Tarihi 22.04.2024.
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bilgilendirebilmektedir.’®” Bunlara ek olarak; Avrupa Veri Koruma Kurulu’nun
kararlarina kars1 Avrupa Birligi Adalet Divani’na (ABAD) gidilebilmektedir.'® Avrupa
Veri Koruma Kurulu, GDPR’in uygulanmasinda miihim bir sorumluluga sahip
gorilmektedir ve Kurul bu konuda yol gosterecek acgiklayici yayinlarda
bulunabilmektedir.’®® Bu duruma o6rnek vermek gerekirse, COVID-19 doéneminde
hastalarin rizas1 alinmadan biyometrik ve saglik kisisel verileri islenebilecek olsa bile
bunun yine kanunlara uygun ve adil sekilde yapilmasi gerektigini ilgili saglik
kuruluslarma, isverenlere hatlrlatmlstlr.llo Avrupa Veri Koruma Kurulu’nun, kendi
kurumsal yerlesimi acisindan kisisel verilerin korunmasi alaninda merkezi bir noktada
bulundugu goriilmektedir.

Veri ihlali bildirimi ile EDPB baglantisi, GDPR’a uyum, mutabakatin saglanmasi
ve GDPR’m uygulama alaninda kendini gostermektedir. Ornegin kurul, veri ihlali
bildiriminin daha acik¢a anlasilabilmesi i¢in ne zaman yapilmasi gerektigine dair
yonerge yayinlamistir.™*! Veri ihlali bildirimi kurallarinin AB’deki tiim veri koruma ve
denetim makamlar tarafindan uygulandigindan emin olunmaktadir. Yasanan bir veri
ihlalinde farkli veri koruma kurullart nasil ilerlenmesi gerektigi konusunda bir
anlagmaya varamadiklarinda EDPB hepsini baglayici bir karar verebilmektedir ve bu
karara uygun hareket edilmesiyle sorun ortadan kalkmaktadir.

EDPB, veri ihlali durumunda riskin 6nemini vurgulayarak veri ihlali bildiriminin

yapilmasini tesvik eder bir konumda bulunmaktadir. EDPB, veri ihlali bildiriminin

YYDaha ayrintili bilgi i¢in bakimz. Bendiek, A., Rémer, M., Externalizing Europe: the global effects of

European data protection. Digital Policy, Regulation and Governance, 21(1), 2019, s. 38.
108 Giakoumopoulos, C., Buttarelli G., O’Flaherty, M., Handbook on European Data Protection
Law,Publications Office of the European Union, Luxembourg, 2018, s.201.
'% Daha ayrintih bilgi i¢in bakimz. Mustert, L., Santos, C., The European Data Protection Board-a
(non) consensual and (un) accountable role?, 2024, s.33.
"° Daha ayrmtili bilgi igin bakimz. Guida, S., The European Data Protection Board's Position on the
Processing of Personal Data In The Context Of Covid-19, European Data Protection Law Review
(EDPL), 6(2), 2020, s. 262-264.
! European Data Protection Board, Guidelines 9/2022 on Personal Data Breach Notification under
GDPR — Version 2.0, 28 March 2023, https://edpb.europa.eu/our-work-tools/our-
documents/quidelines/guidelines-092022-personal-data-breach-notification-under_en
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layigiyla yerine getirilmesini bir sorumlu davranma eylemi olarak gérmektedir. Bu
noktadan, EDPB’nin veri ihlali bildiriminin dogru ve geregine uygun sekilde
yapilmasinda pozitif yonde etkisi olan bir kurul oldugu anlagilmaktadir.

Bir sonraki alt baslikta ise GDPR uygulanma alanina ve veri ihlali bildiriminin

GDPR uygulanma alanindaki yerine deginilecektir.

1.4. Genel Veri Koruma Tiiziigii’niin Uygulanma Alam

Bu alt baslikta GDPR’1n uygulanma alani ve veri ihlal bildiriminin bu alanda
nereye distigii ele alnacaktir. GDPR’m uygulanma alanmi, GDPR’in pratikte
uygulanabildigi alani kastetmektedir. GDPR’1n uygulanma alani, dijital cagda kendi
kendini yeniden tanimlar hale gelmistir. Veri isleme faaliyetinin nerede yapildigindan
cok kime yapildig1 6nem arz etmektedir. GDPR, AB disindan gelen etkilere karsi
kapsamini kullanarak kisisel verileri korumaktadir ve bunu biiyiik bir cografi kapsamda

112

GDPR’a uygun davranilmasini saglayarak gerceklestirmektedir.” Uygulama alani,

yerel bir egemenlikten ¢ok veri dzneleri yani veri sahipleri odakli bir gériintimdedir.

Uygulama alani GDPR’da “Bolgesel Kapsam” basligi adi altinda 3. maddede
diizenlenmistir. 3. maddenin 1. fikrasi uyarinca islenen kisisel verilerin veri sorumlusu
ya da veri isleyeni AB i¢inde bir kurum ise GDPR’1n uygulanacag: belirtilmistir.*** Bu
noktada veri islemesinin AB iginde veya disinda olmasinin fark etmedigi belirtilmistir.
Yine ayni maddenin 2. ve 3. fikralar1 uyarinca GDPR’mn su hallerde AB i¢indeki veri
sahiplerinin verilerinin AB i¢inde olmayan bir veri sorumlusu ya da veri isleyenin

islemesi durumunda uygulanacag belirtilmistir:

112

Dabha fazla bilgi i¢in bakinmiz. Kuner, C., Territorial Scope and Data Transfer Rules in the GDPR:
Realising the EU’s Ambition of Borderless Data Protection, Legal Studies Research Paper Series
University of Cambridge Faculty of Law, Paper No. 20/2021, April 2021, s.16.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3827850 Erisim Tarihi 19.08.2024.

"“GDPR 3. madde 1. fikra.
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a) Veri 6znesi bir mali 6demede bulunsun veya bulunmasin, AB igindeki veri
sahiplerine mal ve hizmet temin edildiginde ya da

b) Hareketleri AB i¢inde gerceklestigince bu hareketlerin izlenmesinde.

GDPR, AB disinda olup da ilgili AB fiyesi iilkenin hukukunun milletlerarasi hukuk
olarak uygulandigi yerde de veri islemesine uygulanmaktadir.’** Bu fikralarda GDPR’1n
siir Otesi yani sinir asan yetkileri ortaya konulmaktadir. AB igindeki veri dznelerine
mal veya hizmet sunuluyorsa, Birlik i¢inde kurulu olmayan bir veri sorumlusu da olsa
GDPR’a bagli olacag: belirtilmistir. GDPR 3. maddenin 2. fikrasi ile hedef yer kabul
edilip veri islemeden etkilenen bireylere dikkat cekilmistir.**®> Hareketler AB icinde
gerceklestigi siirece ve AB disinda veri isleme faaliyeti AB’deki kisileri izlemekle ilgili

18 jlgili madde, GDPR’in uygulama alanii daha &nce

ise GDPR uygulanmaktadir.
goriilmemis bir sekilde genisletmistir. Bu siir 6tesi uygulama, internetin de sinirsiz,

sinirlari asan, sinir dtesi ozelligi sebebiyle de gerceklesmektedir.™’

Nitekim internete diinyanin her yerinden baglanti saglanabilmesinin getirdigi
kelebek etkisi sonuglardan birisi de GDPR’1n uygulama alaninin genislemesi olmustur.
GDPR 3. maddenin 2. fikrasi, internetteki kullanici bireylerin faaliyetlerini izleyen
operatorleri, online hizmet verenleri ve arama motorlarim1 kapsayacak sekilde dizayn
edilmistir.118 GDPR 3.maddenin 1.fikrasi, 95 direktifinden farkli olarak hem veri
sorumlusuna hem de veri isleyene sorumluluk tanimlamigtir. Ayrica GDPR’da veri

islemenin AB sinirlari i¢inde yapilmas: sart degil iken 95 direktifinde bu durum bir

"“GDPR 3. madde 2. ve 3. fikra.
“*Dal, s. 21-33.
"*Daha ayrintili bilgi i¢in bakimiz. Azzi, A., The challenges faced by the extraterritorial scope of the
general data protection regulation, Journal of Intellectual Property, Information Technology and
Electronic Commerce Law, 9(2), 2018, s. 126-137.
" Azzi, s. 126-137.
8 De Hert P., Czerniawski M., Expanding the European data protection scope beyond territory:
Avrticle 3 of the General Data Protection Regulation in its wider context, International Data Privacy
Law, Cilt 6, Say1 3, 2016, s. 230-243.
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sartt.™™® Onceden belirtildigi iizere dikkat edilen nokta artik veri dznesinin kendisi

olmustur.

GDPR ile gelen bu yeni kural dogal olarak GDPR’1n uygulama alanini yani bolgesel
kapsamini genigletmistir. Bir AB vatandasinin kisisel verisi islendiginde GDPR alanina
girmektedir. Ayrica veri 6znesinin AB i¢inde bulunmasi, mal veya hizmetin verildigi
veya izleme davraniginin yapildigi anda gergeklesmelidir.lzo Kisaca temelini 6zetlemek

gerekirse GDPR su iki durumda gegerlidir:
- veri islemenin AB i¢indeki bir kurulusun faaliyetleri kapsaminda yapilmasi veya

- AB’de bulunan kisilerin verilerinin AB’de kurulu olmayan bir veri sorumlusu ya

da isleyen tarafindan islenmesi.121

GDPR’1n alanina giren bir 6rnek olarak sunu verebiliriz: Avrupa’da uguslar yapan
ve biletleri online (¢evrim igi) de satan bir Italyan havayolu sirketi B, bu ucuslardaki
yolcularin bilgilerini C isimli bulut bilgi depolama servisini kullanmaktadir. Bu
durumda B veri kontrolorii ve C ise veri igleyen sifatini almaktadir. Boylece, B ve C’nin

ikisi de GDPR’mn kapsamia girecektir.??

Yine buna benzer bir o6rnek ise; Avustralya
kokenli online (¢evrim i¢i) bir magazanin internet sitesine AB’den girildiginde o {liye
devlet uzantili internet adresine doniismektedir. AB vatandaslar1 da bu magazadan

aligveris yapabilmektedir ve magaza Birlik vatandaslarimin kigisel verilerini

depolamaktadir. Dolayistyla buraya da GDPR uygulanacakt1r.123

2 Alsenoy, B.V., Reconciling The (Extra)Territorial Reach Of The GDPR With Public
International Law, Gert Vermeulen- Eva Lieve (Ed.), Data Protection And Privacy Under Pressure
Transatlantic Tensions, EU Surveillance, And Big Data, 2017, s. 77-100.
https://kuleuven.limo.libis.be/discovery/fulldisplay?docid=lirias1711958&context=SearchWebhook&vid
=32KUL_KUL :Lirias&search_scope=lirias_profile&adaptor=SearchWebhook&tab=LIRIAS&query=any
.contains,LIRIAS1711958&o0ffset=0&lang=en , Erisim Tarihi 20.03.24.
2% Alsenoy, s. 77-100.
! Voigt, von dem Bussche, s. 22.
Daha ayrintili bilgi i¢in bakimiz: Voigt, von dem Bussche, s. 25.
Daha ayrintili bilgi i¢in bakiniz: Voigt, von dem Bussche, s. 27.
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GDPR’im  uygulanma alanina dair belirtilmesi gereken bir husus da
“anonimizasyon”dur. Anonimlestirmek yani isimsizlestirmek anlamina gelmektedir.
Toplanan veri ile kisi arasinda bir bag kalmiyorsa anonim hale getirilmis olmaktadir. Bu
anonim bilgilerin kullaniminda ise GDPR uygulanmamaktadir. GDPR’1n uygulanma

alanina girmemektedir.124

Anonimizasyon genelde istatiksel arastirmalar igin
kullanilmakla beraber eger veri isleyen veya veri kontrolorii veri 0znesinden bagi
koparilmis ve anonim hale getirilmis bu bilgileri geri yiiklerse tekrar GDPR’1n alanina
girmektedir.®®  Veri o6znesi ile kisisel veri arasinda yeniden bag kurulunca
anonimizasyonun etkisi kaldirilmis hale gelmektedir. Kisisel veri istatiksel amach

toplanmis olsa da veri 6znesinin kim oldugu ortaya c¢ikinca yani kisinin kimligi ile

baglantis1 kuruldugu anda GDPR kapsaminda bir kisisel veriye doniismektedir.

GDPR’1mn uygulanma alanina dair ABAD kararlar1 bulunmaktadir. Oregin ABAD,
Wirtschaftsakademie Schleswig-Holstein kararinda, bir Facebook sayfasi yoneticisinin,
sayfa ziyaretcilerinin verilerinin toplanmasi ve Facebook tarafindan islenmesinde ortak
veri sorumlusu olarak kabul edilebilecegine hiikmetmistir. ABAD, s6z konusu veri
islemesinin Almanya’daki kullanicilari hedeflemesi nedeniyle GDPR’in uygulama alani
icinde yer aldigim belirtmis‘[ir.126 Bu karar, GDPR’1in yalnizca AB i¢inde yerlesik
kuruluglara degil; AB'deki veri 6znelerine hizmet sunan veya davranmislarini izleyen

yabanci isletmelere de uygulanabilecegini gostermistir.

Uygulanma alanina iliskin diger bir kararda ise ABAD, Facebook Belgium
kararinda, veri denetim makamlarinin yetki alanini tartismistir. ABAD, bir liye devletin
veri koruma otoritesinin, veri isleme faaliyetleri o iilkede yiiriitiillmese bile, o iilke

vatandaglarinin temel haklarinin ihlal edilme ihtimali varsa yetki kullanabilecegine

'** GDPR Dibace 26.paragraf.
'%> Daha ayrintil1 bilgi igin bakimiz: Voigt, von dem Bussche, s. 13-14.
126 Case C-210/16 (Court of Justice), Wirtschaftsakademie Schleswig-Holstein GmbH v. ULD [2018],
ECLI:EU:C:2018:388, 57. paragraf.
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hiikmetmistir.?’ Bu karar, GDPR’in cografi olarak uygulanma alanini yalmzca veri
sorumlusunun yerlesik tilkesiyle siirli tutmadigini, AB’deki bireyleri hedef alan
faaliyetlerin timiinde gegerli oldugunu agik¢a ortaya koymaktadir. Boylece GDPR’daki

kapsam ile ilgili kuralin somut olayda nasil uygulandig1 gésterilmistir.

GDPR’mn  uygulanma alan1 ve veri ihlali bildirimi o6nemli bir noktada
baglanmaktadir. GDPR’1n uygulanma alani temel olarak iki maddede O6zetlenmistir.
Birincisi AB’de kurulu bir kurulus ise, ikincisi AB disinda olup AB’deki kisileri
gozetliyor veya onlara satis yapiyor ise GDPR’in uygulanma alanmna girmektedir.
GDPR’1in uygulanma alanina giren her veri isleme faaliyeti ise bir veri ihlaline
ugradiginda veri ihlali bildirimini usuliine gore yapmakla yiikiimlii hale gelmektedir.
Veri ihlalinin nerede yasandigindan ¢ok kimin verileri ihlale ugradigi énemlidir ¢iinkii
GDPR kapsamindaki veri sahiplerinin verileri ihlale ugradiysa GDPR wveri ihlali

bildirimi yapilmasinin zorunlu oldugu goriilmektedir.

AB sinirlart disindaki devletlerin GDPR’a uyum saglamalarinin nedeni AB ig
pazarinda bulunmak istemeleridir.**® Ugiincii iilkelerin ekonomik kaygilar1 birgok
nedenden daha etkili olmaktadir ¢iinkii AB ticari anlamda ¢ok biiyiik bir i¢ pazardir ve
gelir saglamak isteyen tacirler de bu i¢ pazarda bulunmak istemektedirler. Sirketler,
markalar, yeni girisimciler, start-up projeler belli bir etki yaratabileceklerini bildikleri
AB i¢ pazarinda yer almaktadirlar. Bu sebeple GDPR’a uyum icin daha fazla ¢aba
gosterecekleri ve gelecekte de uyum siirecinin gelisimine katki saglayacaklari
ongoriilmekte olan bir durumdur. Bir sonraki baslikta ise GDPR’mn uygulanmasinda

kilavuz gorevi goren ilkelerden bahsedilecektir.

27 Case C-645/19 (Court of Justice), Facebook Ireland Ltd and Others v Gegevensbeschermingsautoriteit

[2021], ECLI:EU:C:2021:483, 68. paragraf.
128 Daha ayrintili bilgi igin bakiniz. Ryngaert C, Taylor M., The GDPR as Global Data Protection
Regulation? American Journal of International Law Unbound, Cambridge University Press, Cilt 114,
2020, s.9.
https://www.cambridge.org/core/journals/american-journal-of-international-law/article/gdpr-as-global-
data-protection-requlation/CB416FF11457C21B02C0D1DA7BESEG88 Erisim Tarihi 27.08.2024.
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2. GENEL VERi KORUMA TUZUGU’NDE KiSiSEL VERILERIN
ISLENMESINE ILiSKIN iLKELER

GDPR’daki veri ihlalinin anlagilmasinmi saglayacak kavramlardan, Avrupa Veri
Koruma Kurulu’ndan ve GDPR uygulanma alanindan sonra, bu baslikta GDPR’1n temel
yap1 taslar1 olan ilkeler ele alimacaktir. GDPR’da kisisel verilerin islenmesine iliskin
maddelere yer verilmistir. GDPR’mn uygulanmasinda belli prensipler c¢ergevesinde
hareket edilmesi amaglanmistir. Veri ihlali bildirimi ve GDPR ilkeleri birbiriyle
iligkilidir. Ver ihlali bildirimi, bu ilkelerin uygulandig1 ve bu uygulama sonucu somut
varliga kavustugu bir olgudur. Zira bildirim yapilirken bu ilkelere riayet edilerek
yapilmaktadir. Bu ilkeler GDPR’in 5. maddesinde yer almaktadir. Ilkeler tek tek
aciklanmistir ve bu GDPR olusturulurken aslinda nasil saiklerle harekete gecildiginin
anlasilmas1 agisindan aydinlatici bir gérev gormektedirler. ilkeler, GDPR’daki madde

siralamasina gore incelenecektir.

2.1. Hukuka Uygunluk, Adalet ve Seffaflik

Hukuka uygunluk, adalet ve seffaflik ilkesi GDPR’1n uygulanmasinda gegerli {i¢
temel degerdir. Bu li¢ temel deger ilkelerin belkemigini olusturmaktadir. Veri ihlali
bildirimi alaninda yapilan her bildirim hukuka uygun, adil ve 6zellikle seffaf olmalidir.
Veri islenirken de bu degerlere dikkat edilmektedir. GDPR 5. maddenin 1. fikrasina
gore “kisisel veriler, veri 6znesi ile ilgili olarak hukuka uygun, adil ve seffaf bir bigimde
islenir. (hukuka uygunluk, adalet ve seffaflik).”**® Hukuka uygunluk daha ayrmtih
olarak yine GDPR’in 6. maddesinin 1. fikrasinda agiklanmustir. Kisisel verilerin

islenmesi;

a) veri Oznesi kisinin onceden gosterilen amag¢ dogrultusunda isleme yapilmasina

izin vermesi,

22 GDPR 5. madde 1. fikra.
40



b) taraflarindan biri oldugu bir sdzlesmenin yapilmasi i¢in veri 6znesinin talep
etmesi,

¢) veri sorumlusunun hukuki sorumluluklar1 olmasi,

d) veri 6znesinin veya bir bagkasinin hayati anlamda bir menfaati olmasi,

e) kamu yarari olan bir gorev i¢in ya da veri sorumlusunun yetkisini kullanabilmesi
i¢in elzem olmasinda,

f) c¢ocuk veri 6znelerinin temel hak ve ozgiirliikklerinin veri isleme faaliyetinden

daha 6nemli goriildiigii durumlar haricinde hukuka uygun islemedir.**

Burada su detayr belirtmek gerekir ki 6. maddenin 1. fikrasinin f bendi uyarinca,

kamu gorevi icin veri islemelerinde kullanilmamaktadir.

Hukuka uygunluk, adalet ve seffaflik ilkesi ile ilgili olarak ABAD, Latvijas
Republikas Saeima davasinda (C-439/19), kisisel verilerin islenmesinin, veri 6znesinin
temel hak ve Ozgiirliiklerine saygi gosterilerek, acik, mesru ve belirli amaglarla
gerceklestirilmesi  gerektigini belirtmistir. Ayrica, veri isleme faaliyetlerinin, veri
0znesinin makul beklentilerini asmamas1 ve seffaf bir sekilde yiiriitiilmesi gerektigini

131

ifade etmistir.”" Bu karar hukuka uygunluk, adalet ve seffaflik ilkesinin hayati 6nemini

gostermektedir.

Hukuka uygunlugun veri ihlali bildirimi ile baglantisi, veri isleyen bir kurumun bir
ithlal oldugunda bunu bildirmesinde ortaya ¢ikmaktadir. Veri ihlali bildirimi yapilmasi
gereken bir durumda bildirim yapilmaz ise veri islemesi o zamana kadar hukuka uygun

ilerlemis olsa da bildirim yapilmadigi i¢in hukuka aykirilik meydana gelmektedir.

Adalet ilkesi ile veri ihlali bildirimin baglantis1 olarak, veri ihlali bildirimi

yapilitken veri Oznelerine adil yaklasilmahidir ve yanlis yoOnlendirmelerde

“° GDPR 6. madde 1. fikra.
B Case C-439/19 (Court of Justice), Latvijas Republikas Saeima [2021], ECLI:EU:C:2021:504, 96.
paragraf.
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bulunulmamasi1 gerekmektedir. Bir veri ihlali oldugunda veri Ozneleri ona gore
davranislarda bulunabilmeleri i¢in, ihlal saklanmamali ve veri 6znelerine bildirilmelidir.
Adalet ilkesi, verilerin korunmasinda hak ve sorumluluklarin dengede durmasinda yer
edinmektedir.’® Adil bir sekilde veri islemesi yapilmasi icin veri isleme gizli
yapilmamali ve veri 6znesinin muhtemel riskler hakkinda bilgisi olmalidir.’® Adalet
ilkesine uygun olarak veriler islenirken olusabilecek tehlikeli durumlar hakkinda veri
Oznesi haberdar edilmelidir. Seffaflik ilkesi agisindan ise veri sorumlusunun Kim
oldugu, veri islemesinin amaci gibi unsurlar bildirilip veri 6znesine agik ve sade bir

sekilde au;lklanmahdlr.134

Veri ihlali bildirimi acisindan, veri 6znelerinin (veri sahiplerinin) ihlallerde seffaf
bir sekilde bilgilendirilmeleri gerekmektedir. Kisisel verilerine neler oldugunu bilmek
veri Oznelerinin hakkidir ve bu durum seffaflik ilkesine uyum saglamalidir. Hukuka
uygunluk agisindan ise uygulamada veri isleme faaliyeti ger¢eklesirken ilgili hiikiimlere
uygun davranilmalidir. Veri isleme faaliyeti bir isleyici tarafindan yapiliyorsa sirketlerin
veri isleme ile ilgili sézlesmelerinin GDPR gerekliliklerini tasiyip tasimadigi kontrol
edilmelidir.**® Bu siire¢ uyumluluk siirecinin bir pargasi olarak goriilebilir. Uyumluluk
siireci, veri igleyen veya kisisel verilerle ilgilenen ve onlar1 kullanan kurumlarin,
kuruluglarin veya sirketlerin yaptiklar1 islerin usuliinii  GDPR’a uygun hale

getirmeleridir. Boylece hukuka uygunluk ger¢eklesmis olacaktir.

32 Clifford, D., Ausloos, J., Data protection and the role of fairness, Yearbook of European Law, 37,

2018, s. 140.

'* Daha ayrintih bilgi i¢in bakimz. Giakoumopoulos, Buttarelli, O’Flaherty, s.118.

Daha ayrintil bilgi i¢in bakiniz. Giakoumopoulos, Buttarelli, O’Flaherty, s.117.

Tikkinen-Piri, C., Rohunen, A., Markkula, J., EU General Data Protection Regulation: Changes
and implications for personal data collecting companies. Computer Law & Security Review, 34(1),
2018, s.146. https://www.sciencedirect.com/science/article/pii/S0267364917301966 Erisim Tarihi
17.03.2025.
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2.2. Amacin Siirlandirilmasi

Amacin siirlandirilmasi ilkesi, veri isleme faaliyetine hukuki siirlar ¢izilmesi
amaciyla var olmustur. GDPR 5. maddenin 1. fikrasinin b bendinde amacin
sinirlandirilmasinin  anlamina deginilmistir. Kisisel veri, 6nceden aciklanan mesru
amagclar kapsaminda depolanip islenmektedir ve daha sonra amaca aykiri sekilde isleme
yapilamaz. Kamu faydasi i¢in depolama, bilimsel, tarihi ya da istatiksel arastirma
amaclariyla igsleme Onceden Dbelirtilen amacglara uygun olmadig seklinde

61<;ﬁmlenemez.136

Amacin smirlandirilmasi ilkesi, layigiyla uygulandiginda veri islemede amag
disinda ¢ikilmasini engelleyebilecektir.l?’7 Amacin sinirlandirilmasi ilkesine gore, kisisel
veriler islenirken en basta belirtilen hukuki dayanak kapsaminda iglenmelidir. Eger
islenme sirasinda baska bir islem yapilacaksa bu igslemin de ayr1 bir hukuki dayanagi
bulunmalidir. Hangi amag ile islenecek denildiyse o amag¢ dogrultusunda veri isleme
faaliyeti gerceklestirilmelidir. Kendi hukuki dayanagi ve isleme amaci olmayan her

islem hukuka aykir hale gelmektedir."*®

Bu noktada sunu belirtmek gerekir ki GDPR’da belirtildigi iizere kamu yarari
amaci ile isleme, bilimsel arastirma amaciyla isleme bu ilkenin istisnas1t konumundadir
ve baslangictaki hukuki amactan bagimsiz olabilmektedirler. Bunlarin disinda yapilan
her kisisel veri isleme faaliyetinin ayr1 bir hukuki temeli, sebebi bulunmalidir ve agik
olmalidir. Kisisel veri isleme i¢in basta riza alinmasi sebebiyle tiim kisisel veri isleme
faaliyetleri yapilmaya uygundur gibi bir diisiince icine girilmemelidir. Her farkli veri

isleme faaliyetinin kendi i¢inde bir mesnete sahip olmasi gerekmektedir. Dolayisiyla

'% GDPR 5. madde 1. fikra.
" Daha ayrintil1 bilgi igin bakimz. Hahn, 1., Purpose limitation in the time of data power: is there
way forward?, European Data Protection Law Review (EDPL), 7(1), 2021, s.31-44.
¥ Daha ayrintih bilgi i¢in bakimiz. Giakoumopoulos, Buttarelli, O’Flaherty, s.122-123.
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belirtilen hukuki mesnet dogrultusunda gergeklestirilen isleme faaliyeti GDPR’a uygun

olarak islenmis kabul edilecektir.

Amacin sinirlandirilmasi ilkesi ile ilgili olarak ABAD, Single Resolution Board
(SRB) v EDPS davasinda (T-557/20), kisisel verilerin daha sonra farkli bir amagla
islenmesinin, yalnizca orijinal amacgla agik¢a uyumlu olmast durumunda miimkiin
oldugunu belirtmistir."*® Bu dava, 6zellikle ayn1 verilerin idari bir amagla toplanip daha
sonra denetim veya yargt siirecinde kullanilmak istenmesi durumunda amacin
siirlandirilmasi ilkesine nasil riayet edilmesi gerektigini gdstermesi bakimindan 6nem

teskil etmektedir.

Veri ihlali bildirimi ile amacin sinirlandirilmast iliskisi ise amacina uygun
yapilmayan bir islemenin veri ihlali oldugu noktasinda ortaya ¢ikmaktadir. Amag disina
cikildiginda ise veri ihlali bildirimiyle bildirilmektedir ¢iinkii veri ihlali yasanmig
olmaktadir. Veri ihlali bildirimi, amacin smirlandirilmast ilkesinin uygulanmasini

saglamaktadir.

2.3. Veri Minimizasyonu

Veri minimizasyonu toplanan kisisel veriler ile ilgili bir ilke olarak ortaya
¢ikmaktadir. GDPR 5. maddenin 1. fikrasinda veri minimizasyonu ilkesinde de yer
vermistir. Kisisel verilerin islenmesi onceden belirlenen amaca uygun olarak bu amag
icin toplanan verilerle ve amacla smirli olacak sekilde yapllmahdlr.140 GDPR, veri

Coe . . . .. . . .. 14
minimizasyonu ilkesine 6nem vermektedir ve ayrica belirtmistir.

Amacin sinirlandirilmasi ilkesinde kisisel veri isleme isleminin hukuki dayanaga

sahip olmasi aranirken veri minimizasyonu ilkesinde ise kisisel veri isleme isleminin

139

Case T-557/20 (General Court), Single Resolution Board (SRB) v European Data Protection
Supervisor (EDPS) [2023], ECLI:EU:T:2023:66, 72. paragraf.

“GDPR 5. madde 1. fikra.

! Daha ayrimntil1 bilgi igin bakimz. Russo, A., Lax, G., Dromard, B., A System to Access Online
Services with Minimal Personal Information Disclosure, Inf Syst Front 24, 2022, s. 1563—-1575.
https://doi.org/10.1007/s10796-021-10150-8
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sadece amaci gergeklestirecek veriler ile sinirli kalinmasi gerektigi vurgulanmaktadir.
Amacin sinirlandirmasi ilkesinde veri islemesi yaparken basta belirtilen amaca sadik
kalinmasi, veri minimizasyonu ilkesinde ise isleme icin gerekli olan veri disinda veri
toplanmamasi gerektigi belirtilmektedir. Ornegin veri islemesi igin kisinin ad1 ve soyadi
yeterli ise, yasi veya adresiyle ilgili kisisel veriler toplanmamalidir. Bu veri

minimizasyonu ilkesine uygun davranmaya bir ornektir.

Veri isleme, isleme amaci bagka yollarla yerine getirilemediginde yapilmalidir
ve ilgili ¢ikarlara, haklara 6l¢iisiiz miidahale edememelidir.** Veri isleme faaliyetinin
orantilt sekilde gerceklesmesi i¢in de veri minimizasyonuna ihtiya¢ vardir. Basta
belirtilen veri isleme amacina riayet edilerek ve bu amacin sinirlari igerisinde kalarak

gerceklestirilen veri igleme, gerekliliklere uygun olarak yapilmis seklinde goriilecektir.

Veri minimizasyonu ilkesine iliskin ABAD, Deutsche Telekom AG v Federal
Almanya Cumbhuriyeti davasinda (C-152/22), devletin genel ve yaygin bigimde kisisel
veri toplamasinin, veri minimizasyonu ilkesine aykir1 olabilecegini belirtmistir.
Mahkeme, yalnizca belirli, sinirli ve gerekli olan verilerin toplanabilecegini, veri isleme
faaliyetlerinin kapsaminin asir1 genis olmasinin temel haklara orantisiz miidahale teskil
edecegini agiklamustir.'*® Bu karar, veri minimizasyonu ilkesinin uygulamada nasil

yorumlandigini géstermektedir.

Veri minimizasyonu ilkesinin veri ihlali bildirimi ile iliskisi su sekildedir: Ne
kadar az veri toplanirsa, bir ihlal yasandiginda, veri ihlali bildirimi yapilmasina gerek
olmayan durumlardan birine doniisme ihtimali o kadar artmaktadir. Yine ne kadar az

veri toplanirsa o kadar az veri risk altinda olmaktadir. Boylece, zarar ihtimali de diigiik

142

Giakoumopoulos, Buttarelli, O’Flaherty, s.125.

3 Case C-152/22 (Court of Justice), Deutsche Telekom AG v Bundesrepublik Deutschland [2024],
ECLI:EU:C:2024:226, 61. paragraf.
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tutulmaktadir. Gerekli olmayan veya artik kullanilmayan verilerin silinmesi de ge¢mis

verilerin risk altinda olmasini engellemektedir.

2.4. Dogruluk

Dogruluk ilkesi, kisisel verilerin toplanmasi, depolanmasi veya islenmesinde,
verilerin dogru oldugundan emin olunmasi1 gerektigini gostermektedir. GDPR 5.
maddenin 1. fikras1 uyarinca kisisel veri dogru, giincel olmalidir ve yanlis kisisel veriler
silinmelidir.*** Dogruluk ilkesinin tiim veri islemelerde veri sorumlusu tarafindan
uygulanmasi gerekmektedir.145 Ayrica bu ilkeye gore, kisisel veriler giincel tutulmalidir

ve ihtiyac oldugunda giincellenmelidir.

Kisisel verilerin dogru olarak kaydedilmesi makul bir prensip iken yanlis
kaydedilen kisisel verilerin silinmesine de ayrica vurgu yapilmistir. Veri isleme
faaliyetine yanlis haliyle giren bir veri, yanlis sonuglara varilmasina yol agacaktir. Bu
durum da o faaliyeti degersizlestirmektedir ¢iinkii yanlis verilerin sonuglar1 anlamsiz
olacaktir. Zaman ve kaynaklarin bosuna harcanmamasi igin bu oOzellige dikkat
edilmelidir. Yanlis kaydedilen kisisel verilerin silinmesi, dogru olan verilerin giincel
oldugundan emin olunmasi ile yapilacak islem, daha gergek¢i ve dogru sonuglara

ulastiracaktir.

Dogruluk ilkesi ile ilgili olarak, FF v CRIF GmbH davasinda (C-487/21), kisisel
verilerin dogrulugu ve giincelligi ABAD tarafindan ele alinmistir. Mahkeme, veri
Oznesinin, kendisiyle ilgili islenen kisisel verilerin bir kopyasini alma hakkinin,
verilerin dogrulugunu ve giincelligini kontrol etme imkani saglamak amaciyla oldugunu

belirtmistir.**® Bu kapsamda, veri sorumlusunun, veri éznesine, islenen kisisel verilerin

“* GDPR 5. madde 1. fikra.

%> Giakoumopoulos, Buttarelli, O’Flaherty, s.127.

14 Case C-487/21 (Court of Justice), FF v CRIF GmbH [2023], ECLI:EU:C:2023:369, 45. paragraf.
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acik ve anlagilir bir kopyasini saglamasi gerektigini ifade etmistir. Bu karar ile kisisel

verilerin dogru ve giincel tutulmasi igin 6nlemler alinmasi gerektigi vurgulanmustir.

Veri ihlali bildirimiyle dogruluk ilkesi baglantisi, bir veri ihlali yasandiginda
veri Oznelerinin dogru iletisim bilgileri depolandiysa onlara ulasilabilmesinde ortaya
cikmaktadir. Giincel ve dogru iletisim bilgilerine sahip olunmasi, veri Oznelerine
yapilacak veri ihlali bildirimin zamaninda ve etkili sekilde yapilmasin1 saglamaktadir.
Ayni zamanda dogru toplanan veriler sayesinde, veri ihlali bildirimi yapilirken ihlale
ugrayan veriler hakkinda yanlis agiklama yapilmasinin 6niine gecilmektedir. Son olarak
eger veriler dogru degilse, bu veriler ihlale ugradiginda veri sorumlusu kisi bu ihlali
gerektigi sekilde yonetemeyecektir. Bu nedenle dogruluk ilkesi veri ihlali bildirimleri

konusunda etkisini gosteren bir ilke olarak goriilmektedir.

2.5. Depolamanin Sinirlandirilmasi

Depolamanin siirlandirilmasi, depolanan kisisel verilerin depolama siirelerinin
siirli olmast ve bir hukuki dayanaga sahip olmasi gerektigine dair bir ilke olarak
karsimiza ¢ikmaktadir. GDPR 5. maddenin 1. fikrasina gore kisisel veriler sadece veri
islemesi yapildig1 siire iginde veri 6znelerinin kim olduklarinin taninmasini saglayacak
sekilde depolanabilir.**’ Bu ilkede vurgu yapilan nokta depolamanin yapilabilecegi

zaman periyodudur.

Ayrica artik ihtiyag duyulmayan verilerin de anonimlestirilerek yasal sekilde
depolanabilecegi belirtilmistir.**® GDPR’da bu ilke ile ilgili istisnai olarak depolanan
kisisel verilerin kamu yarari, bilimsel, tarihi, istatiksel amaglarla arastirma igin
kullanilacaksa daha uzun zaman saklanabilecegi belirtilmistir.**® Depolama, veriye

sahip kisilerin tanimlanabilmesini saglamaktadir ancak veri isleme faaliyeti devam

' GDPR 5. madde 1. fikra.
18 Giakoumopoulos, Buttarelli, O’Flaherty, s.129.
> GDPR 5. madde 1. fikra.
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ettikge yapilabilecegi belirtilmistir. Boylece veri 6znelerine veya veri sahiplerine bir
giiven duygusu asilanmistir. Anonimlestirerek saklanmasinda ise kisisel veri, veri
O0znesinden veya veri 6znesinden kopup tek basina bir kisisel veri olarak kalmaktadir.
Kisisel verinin iizerinden verinin 6znesine veya Oznesine ulasilamayacak hale getirilip
saklanmas1 s6z konusudur. Boylece veri 6znesi anonim kisi olarak kalmaktadir ve

anonimizasyon gerceklesmis olmaktadir.

Depolamanin siirlandirilmasina iliskin ABAD, Digi Tavkozlési és Szolgaltatd
Kft. v Nemzeti Adatvédelmi és Informacidszabadsag Hatosag davasinda (C-77/21),
kisisel verilerin yalnizca belirli, agik ve mesru amaglar i¢in islenmesi gerektigini ve bu
verilerin, isleme amaglart dogrultusunda gerekli olan siireyle sinirli olarak saklanmasi
gerektigini belirtmigtir. Mahkeme, bir internet servis saglayicisinin, abone verilerini test
ve hata diizeltme amaciyla ayri bir veri tabaninda islemesinin, orijinal veri toplama
amaciyla yeterince baglantili oldugu ve bu nedenle amacin sinirlandirilmasi ilkesine
aykirt olmadig1 degerlendirilmistir. Ancak, ABAD bu verilerin test ve hata diizeltme
amaciyla islenmesinin, yalnizca bu islemlerin gergeklestirilmesi icin gerekli olan
siireyle siurli olmasi gerektigini agiklamistir.™®® Karar, verilerin amaglarla uyumlu

olmayan sekilde daha sonra islenmemesini gerektirdigini de ortaya koymaktadir.

Veri ihlali bildirimiyle depolamanin sinirlandirmasi arasindaki baglanti, veri
Oznelerinin kisisel verileri uzun zaman araliklartyla tutulmadigi igin bu bilgileri
hakkinda veri Oznelerine bildirim yapilma olasiliginin azalmasi noktasinda ortaya
cikmaktadir. Depolama siiresi dolan bilgi silinerek ihlal sirasinda ele gecirilme riski de
ortadan kaldirilmaktadir. Depolamanin siirlandirilmasi ilkesine riayet edilmesi, ihlal

durumunda ilgili kurumun sorumlu davrandiginin bir kanit1 olarak goriilmektedir.

159 Case C-77/21 (Court of Justice), Digi Tavkozlési és Szolgaltato Kft. v Nemzeti Adatvédelmi és

Informacidszabadsag Hatosag [2022], ECLI:EU:C:2022:817, 45. paragraf.
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2.6. Biitiinliik ve Gizlilik

Bitlinlik ve gizlilik 1ilkesi, kigisel wverileri yetkisiz erisimlerden ve
degisikliklerden, verilerin kaybolmasindan korumak anlamina gelmektedir. Biitiinliik
ve gizlilik ilkesi, GDPR 5. maddenin 1. fikrasinda kisaca agiklanmistir. Bu maddeye
gore kisisel veri bir biitlinliik i¢inde islenir ve bu isleme sirasinda yetkisi olmayan veya
yasakli otoritelere, kazai kayiplara, hasara, imhaya, uygun olmayan veri isleme
yontemlerine karst korunur.’® Veri giivenligi ilkesi olarak da bilinmektedir. Kisisel
veriler sadece onlar1 islemeye yetkili otoriteler tarafindan islenmelidir. Yetki olmadan

islendiginde hukuka uygunluk ilkesi de ihlal edilmis olmaktadir.

Veri gilivenliginde bilinmesi gereken bir yontem de “maskeleme/takma ad
verme”**?dir. GDPR’mn 4. maddesindeki tanimlarda bu kavram “takma ad kullanimi”
olarak gegmektedir. Kisisel veri sabit kalirken verinin sahibi hakkindaki bilgi (6rnegin
isim gibi) baska bir kelime, say1 ya da kisaltma ile maskelenmis veya takma ad verilmis
olmaktadir. Veri 6znesi bilgisi ne kadar belirsizlestirilirse o kadar tahmini zor hale gelir
ve veri dznesinin kimligi de o kadar korunmus olur. Ornegin “Ahmet Demir 1998
tarthinde iki ¢ocuklu bir ailenin biiyiik cocugu olarak diinyaya gelmistir.” verisi “A.D.
1998 tarihinde iki ¢ocuklu bir ailenin biiylik ¢ocugu olarak diinyaya gelmistir.” veya
“XT44 1998 tarihinde iki ¢cocuklu bir ailenin biiyiik cocugu olarak diinyaya gelmistir.”

seklinde maskelenebilir.

Bu noktada ikinci 6rnek daha iyi bir se¢imdir ¢iinkii bir kisinin isim bas
harflerinden taninma olasiligi varken ikinci Ornekte boyle bir tahmin dahi

yapﬂamamaktadlr.153

Maskeleme yani ad takma ne kadar 1yi yapilirsa veri 6znesinin
kisisel verileri o kadar giivende olmaktadir. Tahmin gibi bir yontemle kisisel verinin

0znesinin ya da sahibinin kim oldugu bilinememektedir. Tesadiifen denk gelip de dogru

! GDPR 5. madde 1. fikra.

'*2 Bu kavramin GDPR metnindeki orijinal tabiri “pseudonymisation” olarak gegmektedir.

Daha ayrintili bilgi i¢in bakiniz. Giakoumopoulos, Buttarelli, O’Flaherty, s.132-132.
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cikma ihtimali de yok denecek kadar az oldugundan islenen kisisel verilerin biitiinliigi

ve gizliligi saglanmis olmaktadir.

Biitiinliik ve gizlilik ile ilgili olarak ABAD, Schrems II davasinda (C-311/18),
kisisel verilerin {glincti tilkelere aktariminda yeterli diizeyde veri korumasinin
saglanmasinin énemini vurgulamistir. Mahkeme, kisisel verilerin aktariminda, ozellikle
biitiinliik ve gizlilik ilkelerinin gozetilmesi gerektigini belirtmistir. Bu kapsamda,
verilerin yetkisiz erisim, ifsa, degisiklik veya yok edilme risklerine kars1 korunmasi i¢in
uygun teknik Onlemlerin alinmasinin zorunlu oldugunu aciklamustir.*>* Bu durum,

biitiinligiin ve gizliligin korunmasina da yardimci olacaktir.

Biitiinlik ve gizlilik ilkesine uygun davranilmamasi 6rnegin yetkisiz kisilerin
verilere erisim saglamasi, veri ihlali bildirimine ihtiya¢ duyulmasina sebep olmaktadir
zira veri ihlali gergeklesmis olmaktadir. Biitiinliik ve gizlilik ilkesine uyulmadigindan
kaybedilen kisisel veriler de veri ihlali yasanmasina neden olabilmektedir. Bu da veri
ihlal bildirimi yapilmasina yol acabilmektedir. Kisisel veriler, usulsiiz sekilde
degistirilip biitlinliigii bozulmamalidir, bu durum da veri ihlali ve bildirimi gerektirecek
hale gelebilmektedir. Veri ihlali bildiriminin, kokiinde biitiinliikk ve gizlilik ilkesine

uyum saglanmamasi sonucu ortaya ¢iktigi goriilmektedir.

2.7. Hesap Verebilirlik

Hesap verebilirlik ilkesi kisisel verilerle ilgili yiikiimliiliik tagiyan kisginin veri
isleme faaliyeti hakkinda gerektiginde gerekli agiklamalar1 yapabilmesi ve kanitlarini
gosterebilmesi anlamina gelmektedir. Hesap verebilirlik ilkesi, GDPR 5. maddenin 2.
fikrasinda “Veri sorumlusu, 1. paragrafa uygunluktan sorumludur ve bunu

59155

gosterebilmelidir. seklinde diizenlenmistir. Burada hesap verebilirlik ilkesi diger

5% Case C-311/18 (Court of Justice), Data Protection Commissioner v Facebook Ireland Ltd and

Maximillian Schrems [2020], ECLI:EU:C:2020:559, 133. paragraf.
'>> GDPR 5. madde 2. fikra.
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tiim ilkelere uygun davranilmasinin saglanmasi amaciyla diger tiim ilkeleri kapsayici bir
yaklasimda bulunmaktadir. Biiyiik 6lgekte veri isleme faaliyetlerinde hesap verilebilirlik
ilkesine uyum satglammatyabilmektedir.156 Bu sebeple biliyiik veri isleme faaliyetlerinde

sorumlu kisilerin hesap verilebilirlik noktasina ekstra 6zen géstermeleri gerekmektedir.

Veri sorumlulari, veri islemenin GDPR’a uygun gerceklestirilmesinden
sorumludur ve bu uygunlugu gerektiginde ispatlayabilmelidir.™®’ Bu noktada GDPR,
veri sorumlularina ve veri isleyenlere ayri bir sorumluluk daha getirmektedir ve bunun
Onemini vurgulamak i¢in ayr1 bir fikrada belirtmistir. Olas1 bir denetim yapilmasi
halinde, gergeklestirilen islemlerin hukuka uygun yapildigini ispatlayabilecek,
gosterebilecek veya rapor verebilecek sekilde faaliyetlerine devam etmelidirler. Bunlari
gergeklestiremeyen bir veri isleyeninin hukuka aykiri veri isleme ihtimali ortaya
cikmaktadir. Veri ihlali bildirimi yapilmayan veri ihlallerinde bile ihlalin mutlaka
belgelenmesi gerekmektedir. Veri sorumlulari, sadece uyumu saglamakla kalmayip
uyumu belgelemek zorundadirlar. Bu sebeple gerekli uygunluk gosterilebilecek halde

calisilmalidir. Boylece hesap verebilirlik ilkesinin gerekleri yerine getirilmis olacaktir.

Hesap verebilirlik ilkesine iliskin ABAD, UZ v Bundesrepublik Deutschland
davasinda (C-60/22), veri sorumlularinin, GDPR kapsaminda 0Ongoériilen
yiikiimliiliklere uyum saglamak ve bu uyumu belgelemekle sorumlu olduklarini
vurgulamistir. Ozellikle ortak veri sorumlulugu s6zlesmesi yapma yiikiimliiliigii ile veri
isleme faaliyetlerinin kayit altina alinmasi yiikiimliiliigiiniin, hesap verebilirlik ilkesinin
somut 6rnekleri oldugunu belirtilmistir.**® Bu karar, GDPR’a uyum saglanmasinin

belgelerle kanitlanabilmesi 6nemine dikkat ¢ekmektedir.

'*® Daha fazla bilgi i¢in bakimz. Vedder, A., Naudts, L., Accountability for the use of algorithms in a

big data environment, International Review of Law, Computers & Technology, 31(2), 2017, s. 206-224.
https://doi.org/10.1080/13600869.2017.1298547
" Giakoumopoulos, Buttarelli, O’Flaherty, s.134.
58 Case C-60/22 (Court of Justice), UZ v Bundesrepublik Deutschland [2023], ECLI:EU:C:2023:370, 45.
paragraf.
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Veri ihlal bildirimi ve hesap verilebilirlik ilkesi birbirine yakin kavramlardir.
Veri ihlali yasandiginda onceden alinan 6nlemlerin var oldugunu kanitlayip hesap
verebilmek gerekmektedir. Veri ihlali bildirimi ile veri 6zneleriyle agikga iletisime
gecilmektedir bu da hesap verebilirlik ilkesinin bir getirisi olarak goriilmektedir. Veri
ihlali bildirimi, hesap verilebilirlik ilkesinin gergek hayattaki hali gibidir ¢iinki veri
Oznelerine veya denetim makamina hesap verilir niteliginde bir bildirim yapilmaktadir.

Hesap verilebilirlik ilkesi, ihlal bildirimleriyle bu sekilde baghdir.
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3. KISISEL VERI IHLALINE VE GENEL VERI KORUMA
TUZUGU’NE ILiSKiN GUNCEL TARTISMALAR

GDPR ilkelerinin ardindan, bu baslikta kisisel veri ihlalinin ve GDPR’a iliskin
giincel tartismalar ve bunlarin veri ihlali bildirimi ile baglantis1 belirtilecektir. GDPR,
yapist geregi insanlarin hayatindaki pek ¢ok alana niifuz eden bir hukuki diizenlemedir.
Kisisel verilerin islenmesini diizenlemesi ve kisisel verilerin insanlarin kullandigi
uygulamalar, internet siteleri ve benzeri araglar araciligiyla islenmesi bu duruma sebep
olmustur. GDPR’1n diinya giindemindeki yeri ile veri ihlal bildirimlerinin baglantisinin
ise GDPR yiiriirliige girdikten sonra, bildirimin hangi durumlarda ve nasil yapilacagi
gibi unsurlarin net hale gelmesi sebebiyle bildirimlerin g¢ogalmasi oldugu
goriilmektedir. Ayrica iki konunun da kisisel verilerin korumasi alaninda seffaflik ve
hukuki sorumluluk kavramlarina vurgu yapilarak kisisel verilerin korunmasini, diinya
genelinde kabul edilmesi gereken bireylerin temel haklarindan biri haline getirme amac1

bulunmaktadir. Ayrica GDPR kisilerin haklarina olan duyarliligin artmasini saglamigtir.

Diinya giindemine yansimasina sebep olan tartismalar ise kisisel verilerin
korunmasi1 amaciyla AB tarafindan yapilan hukuki diizenlemelerin hiikiimlerine
dayanmaktadir. Bu duruma biiyilik teknoloji sirketlerinden biri olan arama motoru

Google’n davasi 6rnek olarak verebilir.

GDPR vyiiriirliige girdikten sonra en ¢ok ses getiren kisimlarindan biri uygulama
alaniydi ¢linkii GDPR’mn 3. maddesinin 2. fikrasi GDPR’in AB disindaki iilkelerde de
AB vatandaglarinin verileri islendiginde uygulanmasi gerektigini belirtmekteydi.
Google Ispanya davasi ile de bu giindem gittikge daha ¢ok dikkat cekmistir.'>® Google
Ispanya davasi*® bu duruma oldukca uygun somut bir drnek teskil etmektedir. 2014

yilinda ABAD, Google’in bir Amerika Birlesik Devletleri sirketi olmasina ragmen

159

Daha ayrintih bilgi i¢in bakiniz. Dal, s. 21-33.

Case C-131/12 (Court of Justice) Google Spain SL and Google Inc. v Agencia Espailola de Proteccion
de Datos (AEPD) and Mario Costeja Gonzalez [2014] ECLI:EU:C:2014:317.
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AB’de bir kurulusu bulunmasi sebebiyle 1995 tarihli Veri Koruma Direktifi’nin
Google’a uygulanabilecegi seklinde 6nemli bir karar vermistir. Unutulma hakkinin 6ne

c¢ikt1g1 davada bu karar daha sonra ytiriirliige giren GDPR ile dogmlanmlstlr.ml

GDPR’a aykir1 davranmak sebebiyle 2024 yilinda verilen en biiyiik cezalardan

162 jrlanda Veri Koruma

biri LinkedIn sirketine verilen 310 milyon € cezadir.
Komisyonu reklamecilik ve davranis analizi amagh kisisel veri isleyen LinkedIn’in bazi
GDPR maddelerini ihlal ettigini tespit etmistir. Bunun iizerine kinama ve para cezasi
verilmistir.'®® GDPR, zamanla diger teknolojik alanlarla da iligkili hale getirilmistir.
Buna 6rnek olarak Estonya’da bir start-up sirketi GDPR’a uyumluluk saglanmasi igin
yapay zeka kullanmaya baglamistir. GDPR hiikiimleri altinda ¢alisan sirketler bir¢ok
belgeleme ve bu belgeleri giincel tutma isi ile ugragsmaktadirlar. Giincelleme ve kolayca

belgeleme saglama amaciyla yapay zeka kullanmaktadirlar ve boylece zamandan da

tasarruf eder hale gelmislerdir.'®*

Kigisel verilerin korunmasiin ve kisisel veri ihlallerinin oniine ge¢ilmesinin
onemli olmasina bir 6rnek, kisisel verilerin iilkelerin se¢im sonuglarini etkilemek adina
kullanilmasidir. Segimlerin ve se¢im sonuglarin etkilenmesi sadece bir hipotez degil,
gercek hayatta da gergeklesmis bir durumdur. Cambridge Analytica isimli bir sirketin
kisisel wverileri kullanarak ve kisiler1 hedefleyerek oy sayisini artirmak amach
calismalart bu duruma &nemli bir érnektir. Ornegin 2016 yilindaki Amerika Birlesik
Devletleri baskanlik segimlerinde Donald Trump’in bagkanlik kampanyasi igin
Facebook iizerinden kisi hedefli reklamlar yapilmistir. Insanlarin kisilik 6zelliklerine

gore diinya goriisii analiz edilmis ve Trump’a oy vermeye yatkin olabilecek kisilere 6zel

161
162

Daha ayrintil bilgi i¢in bakiniz. Ryngaert, Taylor, s.5-6.

Ireland Data Protection Commission https://www.dataprotection.ie/en/news-media/press-
releases/irish-data-protection-commission-fines-linkedin-ireland-eu310-million Erigsim Tarihi 07.04.2025.
' Daha ayrintili bilgi igin bakimiz. https://www.skillcast.com/blog/biggest-gdpr-fines-2024 Erisim Tarihi
03.01.2025.

'** Daha ayrintili bilgi igin bakimiz. https://www.gdprregister.eu/news/startup-uses-ai-for-gdpr-
compliance/ Erisim Tarihi 03.01.2025.
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reklamlar yapilmistir. Yatkinliklari ise kisilerin Facebook tizerindeki kisisel verilerinden
ve Facebook {izerindeki aktivitelerinin islenmesinden elde edilmistir. Bu islemeler
sonucu kullanicilarin manipiile edilmesi kolaylasmistir. Bu sekilde gergceklesen bir olay1
GDPR yiiriirliikte olsa bile engelleyemeyecegini belirten goriis de bulunmaktadir.
GDPR’da belirtilen haklar bile Cambridge Analytica’nin miidahalesini muhtemelen
durdurulamayacakti, bunu durdurabilecek muhtemel sey unutulma haklarini savunmak
olabilecekti.’® Bu goriis de durumun ciddiyetini gdzler 6niine sermektedir.

Snowden olay1 olarak bilinen, Edward Snowden isimli eski CIA ¢alisaninin
kitlelerin nasil izlendigine dair gizli belgeleri ifsa etmesi olay1 ile veri giivenligi dnemli
gerekliliklerden biri haline gelmistir. Snowden ifsalarindan 6nce Avrupa’nin veri
gizliligi adimlar1 sirketler tarafindan diizenlenirken Snowden ifsalarindan sonra
GDPR’a uygunluk tercih edilmeye baslanmistir."® Bu 6rnekten de anlasildig: iizere
tarihte yasanan olaylar hukuki diizenlemeleri ve devletlerin konuya bakis agilarimi da

etkilemektedir.

Bu yasanan 6rnek olaylar sonrasinda, veri ihlali bildirimi agisindan, uygulamada
bildirimin kurum ic¢inde gizlice diizenlenip bildirilmesi gibi olas1 negatif olasiliklarin
onii kesilmistir. Bahsedilen oOrneklerde kisilerin gizliligi ihlal edilmistir. Verilerin
islenmesinde rizanin gerektigi gibi alinmamasi, seffaf davranilmamasi, Siyasi ¢ikarlar
gozetilmesi GDPR igin veri ihlali bildirimi yapilmasi gerekebilecek hallerdendir. Bu
orneklerdeki riskler, veri ihlali bildiriminin dnlemeye calistig1 tehlikelerdir. Veri ihlali
bildiriminin GDPR’a gore, ileride detayli sekilde deginilecegi iizere, seffaf, hizli ve agik
sekilde yapilmasi Ongorilmistir. Veri ihlalinden etkilenen bireylerin  de

bilgilendirilmesi gerektiginden seffaf ve dogru bilgilerin ulastirilmas: bir kural haline

1% Daha ayritil1 bilgi igin bakimz. Ward, A., The Oldest Trick in the Facebook: Would the General
Data Protection Regulation Have Stopped the Cambridge Analytica Scandal?, Trinity College Law
Review, 25, 2022, s. 241.
1% Daha ayrintili bilgi i¢in bakiniz Rossi, A., How the Snowden revelations saved the EU general
data protection regulation, The International Spectator, 53(4), 2018, s. 95-111.
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gelmistir. Boylece veri ihlali bildirimine olan medyanin ilgisi de artmistir ve diinya
genelinde bu konuda duyarhilik artmistir. Veri giivenligine dikkat edilip gerekli 6zenin
gosterilmesine katkida bulunulmustur. Yiiksek seviyedeki ihlaller, diinya genelinde
yapilacak tartigmalari tetiklemektedir. GDPR’1n veri ihlali bildirimi, kiiresel olarak veri
gizliligi ve gilivenligi konusunda merkezi bir pozisyondadir. GDPR, diinyanin bagka
bolgelerinde ¢ikacak veri giivenligi veya veri korunmasi kurallarina ilham vermektedir.
GDPR, teknoloji ve sosyal medya alanini ilgilendiren diizenlemelere sahip oldugundan

GDPR’1mm uygulandig yerlerde giindemde kalmaya devam edecektir.

Bir sonraki boliimde kisisel veri ihlali bildirimi detayli bir bi¢imde ele

alinacaktir.
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IKiNCi BOLUM

1. KIiSISEL VERI IHLALI BILDIiRiMi

Bu boliimiin ilk basliginda kisisel veri ihlali bildirimi ile ilgili bilinmesi
gerckenler aktarilacaktir. “Veri ihlali bildirimi nedir?” sorusu, veri ihlalinin denetim
makamina ve veri 6znesine (veri sahibine) bildirilmesi alt basliklarinda incelenecektir.
Inceleme siras1, GDPR hiikiimlerinin siras1 takip edilerek yapilmistir. Kisisel veri ihlali,
GDPR’1n 4. maddesinin 12. fikrasinda tanimlanmistir. 4. maddenin 12. fikras1 uyarinca
“kisisel veri ihlali iletilen, depolanan veya bagka bir sekilde islenen kisisel verilerin
kazara veya hukuk dis1 yollarla yok edilmesi, kaybi, degistirilmesi, izinsiz sekilde
aciklanmast veya bunlara erisime yol agan bir giivenlik ihlalidir.”*®" geklinde

tanimlanmustir.

Kisisel veri ihlali, verilere yetkisiz kisilerin ulastiginda gerceklesmektedir.
Yetkisi olmayan kisiler, ulasmamalar1 gereken verileri ele gecirdiklerinde kendi
menfaatleri i¢in kétiiye kullanma ihtimali dogmaktadir. Bu da veri 6znelerinin veya veri
sahiplerinin zarar gérmesine yol agmaktadir. Bu zararin gerceklesme ihtimali veya
gerceklesmis olmasi sebebiyle veri 6znelerine veya veri sahiplerine veri ihlali bildirimi

yapilmaktadir. Veri ihlali bildirimi bu sebeple 6nem arz etmektedir.

1.1. Kisisel Veri ihlali Bildirimi
Veri ihlal bildirimi, ihlalin yasanmasindan itibaren denetim makamina yapilmak

198 Veri ihlali, zamaninda ilgilenilmezse

tizere veri sorumlusunun bir yiikiimliiligtidiir.
veri 0znelerinin kendi kisisel verileri iizerindeki kontrolii kaybetmelerine ve dolayisiyla

finansal veya psikolojik zararlara sebebiyet verebilir.'*® Kisisel Veri Ihlali Bildirimi, bu

'*” GDPR 4. madde 12. fikra.
188 Sevindi, Ordu, s.12-22.
'* GDPR Dibace 85. paragraf.
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sebeple GDPR’da diizenlenmistir. Kisisel veri ihlali bildiriminin maddi unsurlar1 veri
ihlal bildiriminde bulunmasi gereken unsurlardir. Bu maddi unsurlar; kisisel veri
ihlalinin 6nemi, ihlalden etkilenen kisi sayisi, ihlalin gerceklestigi veri ve veri sahipleri
kategorisi, veri koruma gorevlisinin iletisim bilgileri, ihlalin tahmini sonuglari,
alinabilecek onlemler ve denetim makamina bildirilirken ge¢ bildirildiyse gecikme
sebepleridir.!”® Bu maddi unsurlara ilerde Kisisel Veri ihlalinin Denetim Makamlarina

Bildirilmesi bashig: altinda deginilecektir.

Kisisel veri ihlali bildiriminin maddi unsuru ihlalin bir giivenlik a¢ig1 sonucu
seklinde gerceklesmis olmasidir. Veri ihlali bildirimi denetim makamina veya veri
Oznesine (veri sahibine) internet iizerinden bir e-posta, bildirim, mesaj veya posta
seklinde yani haberi olmasi gereken kisi ve makamlara en acikca ve hizlica
ulastirabilecegi sekilde haberdar edilmelidir. Denetim makamlariin kendi internet
sitesinde veri ihlali bildiriminin yapilabilecegi bir portali olmasi durumunda bu

portaldan veri ihlali bildirimi yapilmaktadir.

GDPR’da veri ihlali bildirimlerinin yapilis usulii tizerinde duruldugunda etkili
bildirim nasil yapilabilir ve etkili bildirim yapmanin 6nemi nedir, iyilestirmek ic¢in neler
yapilabilir problemleri karsimiza ¢ikmaktadir. Ornegin veri ihlalinden etkilenen bir veri
Oznesine (veri sahibine) e-posta, mesaj, bildirim yoluyla ulasilamiyorsa veri 6znesi (veri
sahibi) aranip bilgilendirilebilir. Bu noktada amag, yukarida bahsedilen maddi ve sekli
unsurlara uygun olarak bir bilgilendirmenin gergeklestirilmesidir. Veri 06znesine
yapilacak bildirim, veri 6znesinin anlayacagi sekilde acik ve net bir dille yapilmalidir.
Veri 0Oznesine (veri sahibine) yapilacak bildirim, denetim makamina yapilacak
bildirimdeki gibi hukuki bir dile agirlik vermekten ¢ok, herhangi bir veri 6znesinin ya
da veri sahibinin anlayabilecegi sekilde yapilmasi bildirimi daha anlasilabilir ve etkili

kilacaktir.

70 GDPR 33. madde 3. fikra.
58



Veri ihlali bildirimini kimin yapacagi bildirilmistir. Kisisel veri ihlali bildirimini
veri sorumlusu yapmaktadir. GDPR’1in 33. maddesinde “Kisisel veri ihlalinin denetim
makamlarina bildirilmesi” ve 34. maddesinde ise ““Kisisel veri ihlali hakkinda veri

Oznesinin bilgilendirilmesi” diizenlenmistir.

Veri ihlali bildiriminin nereye yapilacagi diizenlenmistir. Kisisel veri ihlali
bildirimi, GDPR 33. ve 34. maddede belirtildigi tizere ilgili denetim makamina veya
veri Oznesine yapilmaktadir. Yiiksek tehlike bulunmasi durumunda veri 6znesine de

bildirim yapilmas1 6ngoriilmiistiir.

Veri ihlali bildiriminin hangi siirede yapilacag: belirtilmistir. Kisisel veri ihlali
bildiriminin en ge¢ 72 saat icinde yapilmasi gerekmektedir. 33. maddenin 1. fikrasi
uyarinca “Bir kisisel veri ihlali olmast durumunda, kisisel veri ihlalinin gercek kisilerin
haklar1 ve ozgiirliikkleri agisindan bir riske sebebiyet vermesinin muhtemel olmadigi
haller disinda, veri sorumlusu, fazla gecikmesizin ve uygun olmasi halinde, ihlalden
haberdar olduktan itibaren en ge¢ 72 saat i¢inde, kisisel veri ihlalini 55. madde uyarinca
yetkili denetim makamina bildirir. Denetim makamina yonelik bildirimin 72 saat i¢inde
yapiimadigi hallerde, bu bildirimle birlikte gecikme sebeplerine de yer verilir.”!"
Burada karsimiza 72 saat kurali ¢ikmaktadir. GDPR, veri ihlalinde veri sorumlusuna

rapor verme gorevi yiiklemistir ve bu ihlal teknik veya fiziki bir sebeple

olusabilmektedir.172

Ayrica gecikmeden bildirim yapilmasi, kisilerin haklar1 ve ozgiirliikleri
acisindan bir risk olmasi durumunda diye belirtilmistir ancak risk bulunmayan veri
ihlallerinin de bildirilmesi sistemin isleyisi acisindan daha faydali olabilir mi? Ornegin

risksiz goriilen veri ihlalleri, diger riskli olabilecek veri ihlallerinin 6niinlin agilmasin

" GDPR 33. madde 1. fikra.
2 \/oigt, von dem Bussche, s. 4.
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kolaylastirabilir mi? Ilerleyen fikralarda bu bildirimin icinde bulunmas1 gereken bilgiler
de sayilmistir ancak bunlar yeterli midir? 72 saat kurali ise siire olarak uygulamaya

dokildiigiinde kisa veya uzun bir siire olarak goriilmekte midir?

Bu konularin irdelenmesi, GDPR’in veri ihlali yasandiginda yapilacak
bildirimlerin ve takip edilecek adimlarin uygulanmasina katkida bulunacak ve daha
etkin sekilde uygulanmalarini saglayacaktir. Risk bulunmayan hallerde de veri 6znesine
veri ihlali bildirimi yapilmasi, veri 6znesinde bir giiven duygusu yaratacaktir. Risksiz
goriinen veri ihlallerinin riskli hale doniisme ihtimali bulunabilmektedir. Veri ihlali
bildiriminin i¢indeki unsurlar ise ihlalin mahiyetine gore degerlendirilmelidir. Biiyiik
risk teskil eden veri ihlallerinde ise 72 saat uzun bir siire olarak goriilebilirken daha az

riskli veri ihlalleri i¢in ideal bir siire olarak goriilebilir.

1.2. Kisisel Veri hlalinin Denetim Makamlarina Bildirilmesi

Bu alt basglikta denetim makamina bildirim ele alinacaktir. Kisisel verilerin
denetim makamina bildirilmesi, kisisel veri kayboldugunda veya sizdirildiginda, riskli
oldugunda ilgili denetim makamina haber verilmesi anlamina gelmektedir. Kisisel veri
ihlalinin denetim makamlarina bildirilmesi, 6nceden de belirtildigi izere GDPR’1n 33.
maddesinde diizenlenmistir. Veri sorumlusunun veri ihlalini tespit ettikten sonra
denetim makamina bildirme yiikiimliiliigii bulunmaktadir ancak veri ihlali gergek
kisilerin hak ve 6zgiirliikleri i¢in bir tehlike olusturmuyorsa bildirmeyebilir. Bu durum

istisnai bir hiikiim olarak gegmektedir.

Ayrica veri sorumlusu veri ihlalinden haberdar oldugu andan itibaren 72 saat
icinde denetim makamina bildirmekle yiikiimliidiir. Eger bildirme siiresi 72 saati asar

ise bildirim yapildig1 vakit gecikme sebeplerine, neden gecikildigi bilgisine de yer
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verilmelidir.!™® Béylece kisisel veri ihlali bildiriminin gereklilikleri yerine getirilmis

olmaktadir.

Kisisel veri ihlali bir giivenlik olay1 olarak agiklanmistir. Her kisisel veri ihlali
bir giivenlik olayi iken her giivenlik olay: kisisel veri ihlali degildir.'™ Yani kisisel veri
ihlali disinda farkli sekilde giivenlik olaylar1 meydana gelebilmektedir ancak bu noktada
bizi ilgilendiren giivenlik olaymin kisisel veri ihlali seklindeki gilivenlik olay1
oldugudur. Bir sistemdeki sunucunun ¢evrimdisi hale gelip saatlerce o sekilde kalmasi
bir giivenlik olayidir ancak bir kisisel veri ihlali degildir. Ornegin bir hacker tarafindan
kisisel verilerin bulundugu bir veri deposu hacklendiginde bir veri ihlali meydana
gelmektedir ve veri ihlali bildirimi yapilmasi gereksinimi dogmaktadir. Bu ornekteki
gibi bir veri ihlali yasandigi durumlarda Onceden deginilen veri depolamanin
sinirlandirilmasi ilkesinin islevi giindeme gelmektedir. Depolanan verilerin ilgili ilkeye
uygun olarak sadece veri sahipleriyle eslestirilecek sekilde ve veri iglemesi yapildigi
miiddet¢e depolanmasi, veri ihlali sonucunda meydana gelecek zarari en aza indirmeye

yardimc1 olacaktir.

Bagka bir veri ihlali olan giivenlik olay1 ise drnegin bir sirkette dnceden caligan
bir ¢alisanin erisimi oldugu verileri, sirketten ayrildiktan sonra mali kazang elde etmek
amaciyla satmasidir. Bu bir i¢ tehdit 6rnegidir. I¢ tehdit, ihlalin sirketin icindeki veya
onceden icinde bulunmus bir sahistan ve giivenlik acigindan dolayr gerceklesen
tehdittir. Calisanlarin yol ac¢tigr ihlaller insan hatasi seklinde ger¢eklesmektedirler. Bu
ornekteki gibi kotii niyetli olmasa da bir e-postanin calisan tarafindan yanlis kisiye

gonderilmesi de veri ihlaline yol agcabilmektedir.

!> GDPR 33. madde 1. fikra.

"* Daha ayrmtil1 bilgi igin bakimz. Article 29 Working Party (2017), Guidelines on Personal data breach
notification under Regulation 2016/679, WP250, 3 October 2017, s.7. https://www.edpb.europa.eu/our-
work-tools/our-documents/guidelines/guidelines-personal-data-breach-notification-under_en Erigim
Tarihi 05.01.2025.
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Internetteki sistem iizerinden degil de gercek hayatta fiziki olarak gerceklesme
ihtimali olan bir veri ihlali ise, hassas bilgilerin bulundugu bir bellegin ¢alinmasi veya
yine hassas bilgilerin depolandigi sifresi de bulunmayan bir diziistii bilgisayarin fiziki
olarak ele gecirilmesi, ¢alinmasidir. Bu oOrnekte veri ihlali bellege veya diziistii
bilgisayara koyulabilecek bir sifre ile 6nlenebilirdi veya geciktirilebilirdi. Sifreleme bu

noktada bir 6nleme arac1 olarak goriilebilmektedir.

Diger bir veri ihlali sekli ise 6rnegin bir sirketteki calisanin yaptigr isle hig
alakas1 olmadigi halde yetkisiz sekilde sadece merak edip gérmek istedigi i¢in kisilerin
adreslerine, siparis ge¢mislerine, tibbi veya adli kayitlarina agip bakmasidir. Bu durum,
yukarida da belirttigimiz i¢ tehdit kavramina bir ornektir. Sirketin i¢inde bir veri ihlali
yasandigindan sekli olarak bir i¢ tehdit sayilmaktadir. Bu ihlalde ilgili ¢alisanin yetkisi
gbzden gecirilip calisanlar tekrardan bu konun 6nemi hakkinda egitilebilmektedir.
Sonug olarak, veri ihlali bildirimine bu gibi durumlar konu olabilmektedir ve denetim

makamina bildirim ihtiyacini ortaya ¢ikarmaktadir.

Bir kisisel veri ihlali bildiriminde bulunmasi gereken unsurlar GDPR’in 33.
maddesinin 3. fikrasinda detayli olarak belirtilmistir. “Kisisel veri ihlalinin mahiyeti,
etkilenen veri sahiplerinin kategorileri ve yaklasik sayilari, etkilenen veri kayitlarinin
kategorileri ve yaklasik sayilart bulunmalidir. Veri koruma goérevlisi memurunun ismi
ve iletisim bilgileri veya daha fazla bilgi alinabilecek bir irtibat yerinin iletisim bilgileri
bulunmalidir. Yasanan kisisel veri ihlalinin muhtemel sonuglari bulunmalidir. Veri
sorumlusu tarafindan alinan veya alinmasi teklif edilen zararli, olumsuz etkileri

hafifletecek 6nlemler de kisisel veri ihlalinde bulunmalidir.”*"

Veri ihlali bildiriminin igerigine iliskin sekli unsurlar bu maddede tek tek

saytlmistir. Veri ihlali bildiriminin maddi unsuru ise kisisel verilerle ilgili bir ihlal

> GDPR 33. madde 3. fikra.
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olmasi, risk teskil etmesi ve kapsami ve etkisidir. Bu durumlara gore veri ihlali bildirimi
yapilmaktadir. GDPR, yasanan kisisel veri ihlali sonrasi en etkili sekilde hareket
edilmesine uygun tasarlanmistir. Olasi bir kisisel veri ihlalinde bir siiri ayrintili bilgiyi
ayni anda verip asil onemli noktalarin gozden kacirilmasi bu fikra ile engellenmistir.
Bildirilmesi kisisel veri ihlali sonrasi atilacak adimlar i¢in elzem olan bilgilere dncelik
ve Onem verilmistir. Bu durumla ilgili olarak da bilgilerin hepsi ayn1 anda
ulastirilamadigr durumlarda gecikme de yasatilmayacak sekilde kalan iletilecek

bilgilerin asamali olarak iletilmesine izin Verilmistir.176

Ayrica veri sorumlusu kisisel veri ihlalini belgelerken ihlalle ilgili bilgilere ek
olarak ihlal sonrasi yapilanlari da belgeler.”” Veri ihlali bildirimi, tehlikelerin
Onlenmesi ve somut zarara doniismesini Onleyebilmek i¢in yararli bir alet haline
gelmistir.'"® Boylece sadece veri ihlali degil, veri ihlalinin verecegi zarar azaltmak veya
engellemek i¢in neler yapildig1 da ayrica belgelenecektir. Hukuka uygunluk ilkesine ve
hesap verebilirlik ilkesine de bu belgeleme ydntemleriyle uyum saglanacaktir. Isbu
belgeler, veri ihlali sirasinda ve sonrasinda hukuka uygun davranilarak hareket

edildigine dair bir kanit olacaktir.

Veri ihlali bildiriminde bulunmasi gereken unsurlarda verilerin kategorisinden
kasit kisilerin adi ve soyadi, telefon numaralari, e-posta adresleri ve Kkart bilgileri
kategorileridir. Ihlal sonucu bu kategorilerden hangisinin veya hangilerinin ele
gecirildigi  belirlenmektedir ve ona gore denetim makamina bildirilmektedir.
Alinabilecek onlemlerde ise 6rnegin veri ihlali tek bir hesap iizerinden yasandiysa o
hesabin hemen kapatilmasi veya tiim sistemde yasandiysa biitiin var olan hesaplarin

sifrelerinin sifirlanmas1 gibi yollar goriilebilmektedir. Ayrica bulunmasi gereken

® GDPR 33. madde 4. fikra.
7 GDPR 33. madde 5. fikra.
'’ Daha ayrintih bilgi i¢in bakimz. Schmitz-Berndt, S., Edpb adopts updated guidelines on personal
data breach notification under gdpr: the end of the one-stop-shop reporting mechanism for non-eu
establishments, European Data Protection Law Review (EDPL), 8(4), 2022, 5.517-520.
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unsurlardan biri var olan ihlalden etkilenen yaklasik kisi sayisinin da denetim makamina
belirtilmesidir. Ornegin iilke genelinde birgok kisiyi etkileyen bir ihlal olmasi

durumunda kamuoyuna agik bir duyuru seklinde de bildirim yapilabilmektedir.

1.3. Kisisel Veri Thlalinin Veri Oznesine (Veri Sahibine) Bildirilmesi

Bu alt baslikta veri 6znesine ya da veri sahibine yapilan bildirim ve bu bildirime
gerek bulunmayan durumlar incelenecektir. Veri ihlalinin veri 6znesine bildirilmesi,
veri 6znesinin verileri ona zarar verebilecek sekilde bir ihlale ugradiginda veri 6znesinin
bu durumdan haberdar edilmesidir. Bu madde ile veri 6znesi, kendisini muhtemel
zararlardan koruyabilmesi i¢in uyarilmaktadir. Kisisel veri ihlalinin veri 6znesine ya da
veri sahibine bildirilmesi GDPR’in 34. maddesinde agiklanmistir. Veri ihlali gergek
kisilerin temel hak ve 6zgiirliikleri bakimindan yiiksek seviyede bir tehlike arz ediyorsa
veri sorumlusu gecikmeden veri sahibine bildirim yapar.'”® AB’de veri giivenliginde
risk faktoriinlin etkisi veri ihlali bildiriminden anlasﬂmaktadmlgo Yiiksek risk
durumunda veri 6znesine bildirim bu duruma 6rnektir. GDPR 34. maddesine gore veri

Oznesine veya sahibine net ve acik bir sekilde veri ihlaline bilgilendirme yapilmalidir.

Veri 6znesine yapilacak bildirimin igerecegi unsurlar 34. maddede belirtilmistir.
Tipki kisisel veri ihlalinin denetim makamina bildiriminde oldugu gibi veri 6znesine ya
da sahibine bildirimde de veri koruma gorevlisinin iletisim bilgileri veya baska bir
irtibat noktasinin iletisim bilgileri, ver ihlalinin muhtemel sonuglari, veri ihlali sonrasi

alman onlemler veri 6znesine bildirilmektedir.'8!

Veri 6znesine yapilacak bildirimde
alinabilecek Onlemler ise veri 6znesini bildirimle bilgilendirirken 6rnegin isim, telefon

gibi hangi kategorideki bilgilerinin ihlale ugradiginin belirtilmesidir. Bagka bir 6nlem

ise veri 0znesini siipheli bir durum gordiigiinde veri sorumlusuna en kisa zamanda haber

> GDPR 34. madde 1. fikra.
1% Daha fazla bilgi i¢in bakimz. Alunge, R., Breach of security vs personal data breach: effect on eu
data subject notification requirements. International Data Privacy Law, 11(2), 2021, s.163-181.
'8! GDPR 34. madde 2. fikra.
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vermesi gerektigi konusunda bilgilendirmek ve veri 6znesinin gordiigii tuhaf internet

baglantilarina glivenli olmamasi sebebiyle tiklamamasi gerektigini iletmektir.

Veri ihlali sonrasi, veri ihlaline ugrayan sirketin kendisi taklit edilerek veri
Oznesinin daha fazla bilgi paylasmasi talep edilebilir. Bu tuzaga diisilmemesi adina bu
konuda da veri 6znesinin haberdar edilmesi alinabilecek dnlemlerden birisidir. Boylece
veri ihlali yasandigia dair bildirimde veri 6znesi karanlikta birakilmamaktadir. Veri
Oznelerine veya veri sahiplerine yol gosterilerek dogru sekilde ilerlemek amaglanmastir.
Avrupa Veri Koruma Kurulu tarafindan yayimlanan rehberde, bir veri ihlalini veri
Oznelerine bildirmenin, ihlal sonucu olusabilecek risklere karst veri Oznelerinin
kendilerini korumak i¢in atabilecekleri adimlar hakkinda bilgi saglayacagi belirtilmistir.
Bildirimin odak noktasinin veri 6znelerini ve onlarin kisisel verilerini korumak oldugu
vurgulanmigtir. Boylece veri ihlali bildiriminin, kigisel verilerin korunmasinda

uyumlulugu artiran bir arag oldugu agiklanmustir.*®

Kisisel veri ihlali veri 6znesine ya da veri sahibine bildirilmesi gerekli olmayan
bazi durumlar bulunmaktadir. Bu durumlar GDPR’in  34. maddesinin 3.
fikrasinda ti¢ grup olarak diizenlenmistir. Birincisi veri sorumlusu olan kisinin teknik ve
kurumsal tedbirlerinin ve sifreleme gibi yontemlerin kisisel veri ihlaline ugrayan kisisel
verilere uygulanmis olmasidir.’® Sifreleme yontemi ise kisisel veri ihlaline ugrayan
verilerin, bu verilere erigim yetkisi olmayan kisilere kars1 anlasilamaz hale getirilmesi
anlamina gelmektedir. Boylece yetkisiz sekilde kisisel verileri kullanmak isteyen kisiler
verileri ele gegirse bile anlasilmaz halde olmasindan dolay1 kendi Ilehlerine
kullanamamaktadirlar. Kisisel veri bilinmez bir sekilde ortaya ¢ikmaktadir ve

kullanilamamaktadir.

'82 European Data Protection Board, Guidelines 9/2022 on Personal Data Breach Notification under

GDPR — Version 2.0, 28 March 2023, https://edpb.europa.eu/our-work-tools/our-
documents/quidelines/quidelines-092022-personal-data-breach-notification-under _en
'83 GDPR 34. madde 3. fikra.
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Sifrelemeye bir 6rnek olarak uctan uca sifreleme verilebilmektedir. Ugtan uca
sifrelemede 6rnegin mesajlar sadece gonderen ve aliciya yani bir ugtan diger uca sadece
iki ugta net olarak goziikmektedir. Bu iki ug¢ arasinda {igiincii bir kisi veya saldirgan bu

mesajlara ulagmak isterse mesajlar ona kars sifreli durumda bulunmaktadir.

Ikinci veri 6znesine ya da veri sahibine bildirilmesine gerek olmayan durum ise
veri sorumlusunun yiiksek tehlikeyi engelleyici ek tedbirler almis olmasidir. Bu

durumda da bildirimden muafiyet bulunmaktadir.

Ucgiincii ve sonuncusu ise veri dznesi ya da veri sahibinin bilgilendirilmesinin
orantisiz bir ugras gerektirmesi durumudur. Bu durumda yine ayni etkiyi yaratabilecek
kamuya yonelik bir duyuru yapllabilir.184 Ulke ¢apinda ihlalden etkilenen kisi sayis1 ¢ok
fazla oldugu veri ihlali durumlarinda, herkese agik ve tiim halkin gorebilecegi sekilde
bir duyuru ile bildirim yapilabilmektedir. Bildirilmesinde muafiyet bulunmasina ragmen
kisisel veri sahiplerinin de giivenceye alinmasi unutulmamigtir. Asir1 gayret sarf
edilmesi gereken bir bildirim ise bildirimi hi¢ yapmamak yerine duymasi gereken veri
Oznelerine veya veri sahiplerine ulasmasi agisindan kamuya agik bir bilgilendirme veya
bir uyar1 yapilabilecegi ayrica belirtilmistir. Bu bilgilendirmenin yapilmasi ise veri
Oznelerinin veya veri sahiplerinin, kurumlara ve kanunlara karsi giiven duymalarin
saglamaktadir. Sonu¢ olarak sayillan bu {i¢c durumda veri 6znesine ihlali bildirimi

yapilmasina gerek yoktur.

1.4. Veri Koruma Etki Degerlendirmesi

Bu alt baslikta veri koruma etki degerlendirmesi; tanimi, yapilmasi gerektigi
durumlar ve veri koruma gorevlisine deginilerek agiklanacaktir. Veri koruma etki
degerlendirmesi, yliksek risk igeren veri islemelerine baslanmadan once yapilan bir

degerlendirmedir. Veri ihlalini 6nleyici bir ara¢ olarak goriilmektedir. Veri koruma etki

18 GDPR 34. madde 3. fikra.
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degerlendirmesi GDPR 35. maddede ayrintili olarak agiklanmistir. Veri koruma etki
degerlendirmesi, 6zellikle yapilacak olan kisisel veri isleme faaliyeti gergek kisilerin
haklarina ve 6zgiirliiklerine zarar verebilecek yiiksek riskli bir veri islemesi olacak ise
veri islemesi yapilmadan Once veri sorumlusu tarafindan gergeklestirilen bir
degerlendirmedir. Ayrica tek seferde birden c¢ok kisisel veri isleme faaliyeti
degerlendirilebilmektedir.’® Veri koruma etki degerlendirmesi, teknolojik ilerlemelerin
tetikledigi veri islemesinde giivenligin saglandigindan emin olunmasi ihtiyacini

karsilayan bir ara<;t1r.186

Veri koruma etki degerlendirmesinin, yiiksek risk teskil eden veri islemelerinde
yapilmasi gerektigi belirtilmis olsa da sadece yiiksek riskte degil, veri iglemesi
yapilacak herhangi bir durumda yapilmasi giiven saglayacak bir durumdur. Veri koruma
etki degerlendirmesi belgesi, veri islemeden once dikkatli davranildiginin kanitt olan bir
belgedir. Bu isleme o6nem verildigini de kanitlamaktadir. Omnegin bir sirkette
gerceklesecek veri islemelerinin hepsinde bu degerlendirmenin gerceklestirilmesi,
sirketin miisterilerine, hissedarlarina, ¢alisanlarina bir giiven saglayacaktir. Ayrica, veri
islemesi Oncesi, varsa farkina varilmayan tehlikelerin de gilinyliziine c¢ikmasi
saglanacaktir. Unutulmamalidir ki, bugiin diisik risk olarak degerlendirilen bir veri
isleme faaliyeti ilerde yiiksek risk teskil edecek hale gelebilmektedir. Veri koruma etki
degerlendirmesi yapilmasinin ise eksi bir tarafi bulunmayip sadece arti yonleri

bulunmaktadir.

'®> GDPR 35. madde 1. fikra.
1% Daha ayrintili bilgi i¢in bakimz. Boban, M., GDPR and Data Protection Impact Assessment
(DPI1A), Economic and Social Development, International Scientific Conference on Economic and Social
Development, 61, 2020, s. 215-223.
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Veri koruma etki degerlendirmesi, veri glivenliginin saglanmasi alaninda tesiri
kuvvetli bir alet olarak gérﬁlebilmektedir.187 GDPR’da ayriyeten veri sorumlusu bu
gorevi yerine getirirken onceden belirlenmis ise veri koruma gorevlisinin tavsiyesine
batsvurrnak‘[adlr.188 Veri koruma gorevlisi, kisisel veri isleyen kurumlarda kurallara
uygunluk konusunda tavsiye veren gorevlidir ve hesap verilebilirligin ana
unsurlarindandir. Ayrica denetim makami, veri 6znesi (veri sahibi) veya calismak i¢in
atandiklar1 kurulug arasinda araci gorevi géormektedir. 189 Veri koruma gorevlisine DPO
denilmektedir. GDPR’da 37. maddede geg¢mektedir. DPO kisaltmasi ile kastedilen

“data protection officer” yani “veri koruma gorevlisi”dir.

Veri koruma gorevlisinin araci gorevi, onu bulundugu kurum i¢inde GDPR i¢in
bir yerel iletisim noktas1 haline getirmektedir. Denetim makamriyla kurum arasindaki bir
baglant1 yeri olarak goriilmektedir. Veri koruma gorevlisi hem gorevli oldugu kurumu
hem de o kurumda galisanlari GDPR sorumluluklan ile ilgili bilgilendirmektedir ve
gerekli olan noktalarda tavsiyelerde bulunmaktadir. Veri koruma gorevlisi ile veri ihlali
bildiriminin baglantis1 su sekildedir; veri koruma gorevlisi, bildirimi Kkendisi
yapmamakla birlikte bildirimi yapacak olan veri sorumlusuna hukuka uygun ve

vaktinde karar vermesi konusunda yol gosterip yardimda bulunmaktadir.

GDPR 37. maddede veri koruma gorevlisinin atanmasinin zorunlu oldugu iig¢
durum oldugu belirtilmistir. Birincisi eger kisisel veri kendi yetkisinin alani i¢inde
calisan mahkememeler hari¢ bir kamu organi tarafindan islenecekse veri koruma
gorevlisi atanmalidir. ikinci olarak ise kisisel veri islemenin temel faaliyeti bu veri

sahiplerinin (veri 0znelerinin) siirekli olarak izlenmesini gerektiriyorsa veri koruma

'®” Daha ayrmtil1 bilgi igin bakimz. Yordanov, A., Nature and ideal steps of the data protection impact

assessment under the general data protection regulation, European Data Protection Law Review
(EDPL), 3(4), 2017, s. 486-495.

'® GDPR 35. madde 2. fikra.

189Giakoumopoulos, Buttarelli, O’Flaherty, s.175.
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gorevlisi atanmalidir. Ugiinciisii ise ana gérev olarak mahk{imiyet kararlar1 ve suglara

iliskin kisisel veriler islenecekse yine veri koruma gorevlisi atanmast beklenmektedir.*®

Bu ili¢ durumda GDPR’1n veri koruma gorevlisinin atanmasini zorunlu tutmasi
anlasilabilir bir durumdur ¢iinkii hassas veya biiylik miktarda kigisel veri islenmesi s6z
konusudur. Ozellikle veri sahiplerinin ya da veri 6znelerinin siirekli olarak izlenmesi,
onlar hakkinda oldukga detayli ve degerli kisisel verilere ulasilmasina neden olacaktir.
Bu degerde bir kisisel veri tabanina, sistemsel bir ariza sebebiyle olusabilecek kisisel
veri ihlaline ek olarak bizzat bu toplanan verilerin ele gegirilmesi amaciyla yetkisiz
liclincii sahislar tarafindan saldir1 diizenlenme ihtimali de vardir. Zira toplanan kisisel
veriler 6rnegin hedefli reklamcilik gibi alanlarda calisan sirketler icin altin degerinde
olmaktadir. Hedefli reklamcilik ise belirli reklamlarin o reklamlarin etki edecegi emin

olduklari kisilere yapilmasidir.

Hedefli reklamciliga kisaca deginecek olursak ornegin sosyal medya sirketleri
kullanicilarindan genel olarak bir 6deme almamaktadirlar ancak bu gelirleri kendi
sitelerindeki veya uygulamalarindaki hedefli reklamcilik sayesinde kazanmaktadirlar.
Reklam veren kisiler, internet sitesindeki kullanicilarin cinsiyeti, yast ve ilgileri

hakkinda verilere ulasarak reklamin dogru hedefe ulasmasini saglamak‘[adlrlar.191

Bu duruma o6rnek olarak yeni nisanlanip iliski durumunu “nisanli” olarak
degistiren sosyal medya uygulamasi kullanici bireyin daha sonra sosyal medyay1
kullanirken 6niine ¢ikan reklamlar yasadigi yerdeki gelinlik¢iler, ¢igekeiler

olmaktadir.*®

Bagka bir oOrnek olarak ise arama motorunda aratilan veya fiyat
aragtirtlmasi yapilan bir {iriin, daha sonra sosyal medya uygulamalariin reklamlarinda

tekrar o kullanicinin Oniine ¢ikarilmaktadir veya dnceden satin alinan {iriin benzeri

GDPR 37. madde 1. fikra.
! Giakoumopoulos, Buttarelli, O’Flaherty, 5.361.
Giakoumopoulos, Buttarelli, O’Flaherty, 5.362.
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triinler o kullaniciya gosterilmektedir. Kullanicinin yasina, irkina, cinsiyetine gore
gosterilen igerikler bile degisebilmektedir. Hedefli reklamciligin amaci da tam olarak

budur ve bu yontemlerle hedefine ulasmay1 amaglamaktadir.

Veri koruma gorevlisi atanmasi gereken somut durumlardan birine 6rnek olarak
hastanelerdeki hastalarin verilerin islenmesini verebiliriz. Sigorta sirketlerinin saglik
alaninda calisanlari, hastaneler 6zel nitelikte verilerin sorumlularidirlar. AB, biyometrik
ve genetik verileri de 6zel nitelikli olarak nitelendirmistir.'* Saglik kuruluglart veya
sigorta sirketleri gibi bu tarz verileri igleyen kurumlarin veri koruma gorevlisi atamasi
zorunlu bir gorev haline gelmistir. Zira bu kurumlar tarafindan oldukca detayli ve biiyiik
bir 6l¢ekte veri islenmektedir. Hastanelerin, sigorta sirketlerinin bireylerin dogum tarihi,
kimlik numaralari, ev veya is adresleri, telefon numaralari, hastaliklar ile ilgili detaylar
veya gecirdikleri kaza ilgili bilgiler gibi pek ¢ok bilgiye yaptiklart is mahiyetiyle ulasma
imkanlar1 bulunmaktadir. Bu ulastiklar1 kisisel verileri ise yetkisiz iiglincli sahislara
satmamak veya sistemsel bir veri ihlali yasanmasini 6nleyebilecek tedbirleri almak bu

kurumlarm sorumlulugu altinda bulunmaktadir.

Veri sorumlusu veya veri isleyen, veri koruma gorevlisinin kisisel verileri
korunmasi ile ilgili konulara uygun ve zamaninda dahil olmasini1 saglamakla
yikiimliidiir. Veri koruma gorevlisinin ihtiyact olan kaynaklari da saglamalidirlar.
Ayrica veri koruma gorevlisi isini yaparken kimseden emir almamalidir.’®* GDPR, veri
koruma gorevlisine giivence saglayarak onun veri sorumlusu veya veri isleyen
tarafindan isten ¢ikarilamayacagini ve cezalandirilamayacagint vurgulamistir. Veri

koruma gorevlisi raporunu da direkt en iist yonetim kademesine vermektedir.'*
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Giakoumopoulos, Buttarelli, O’Flaherty, s.176.

% GDPR 38. madde 1. ve 2. fikra.

1% GDPR 38. madde 3. fikra.
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Veri koruma  gorevlisi, isini  gerektigi sekilde yaptigi  sebebiyle
cezalandirilmamalidir. Veri koruma gorevlisinin tarafsizligini etkileyecek sekilde,
Ornegin veri koruma gorevlisinin c¢alistigi bir sirket tarafindan veri koruma etki
degerlendirmesinin sonucunun diisiik risk ¢ikmasini saglamasma dair gorevliye bir
bask1 yapilmasi gibi eylemlerde bulunulmamasi gerekmektedir. Bu noktada GDPR, bu
giivenceleri veri koruma gorevlisine saglayarak onun tarafsiz bir sekilde isini yapmasini
saglamistir. Bagimsiz ve tarafsizca, gorevli olduklar1 kurumun olas1 yonlendirmelerine

kars1 bir koruma ile beraber gorevlerini yerine getirmelerine olanak saglanmistir.

Veri koruma gorevlisi ayn1 zamanda birkag isini birlikte yiiriitebilmektedir ancak
yaptig1 isler arasinda ¢ikar ¢atismast olmamasina dikkat etmekle yiikiimlii kilinmugtir.*®
Veri koruma gorevlisi, arasinda ¢ikar ¢atismasi olan iki tarafin iglerini yaparsa yaptigi
isler geliseceginden boyle bir hiikiim koyulmustur. Gelecekte olusabilecek karigikliklar
engellemek amaciyla hareket edilmistir. Veri koruma gorevlileri denetim sirasinda,
GDPR yiikiimliiliiklerini yerine getiren sirketleri, ¢calisanlart bilgilendirir ve tavsiyelerde

bulunurlar.t®’

Veri koruma gorevlisi depolanan verilerin gorevli oldugu sirkete nasil
giris yaptigini, sirkette nasil islendigini ve nasil ¢ikis yaptigini da incelemektedir. Bu
veri akis1 her sirketin veya kurumun kendisine gore diizenledigi bir olgudur. Farkl
sirketlerde farkli sekillerde veri islenmesi veya farkli Onlemlerin kullanilmasi
karsilasilabilecek bir durumdur. GDPR’a uyuldugu silirece bu durum sorun tegskil
etmeyecektir. GDPR’a uyulmadiginda ise veri koruma gorevlisi gerekli uyumun

saglanmasini saglayabilecektir veya uyum i¢in yapilmasi gerekenler hakkinda tavsiye

verecektir.

Veri koruma gorevlisi, gorevli oldugu kurumun i¢inden bir ¢alisan veya disardan

bir gérevli olabilmektedir. Ancak kurumun i¢inden bir gorevli oldugunda, yonetim veya

1% GDPR 38. madde 6. fikra.
7 GDPR 39. madde 1. fikra.
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karar verici pozisyonlardaki ¢alisanlardan biri veri koruma gorevlisi olmamasi
gerekmektedir. Zira mantiken ydnetici bir gorevlinin karar verdigi bir konuda ayni
zamanda degerlendirmeler de yapmasi ¢ikar catismasma yol agacaktir. Ayrica veri
koruma gorevlisine isini yapabilmesi i¢in zaman verilmesi, finansal destek saglanmasi
veya ihtiyacina gore gorevlinin yanina ¢alisanlar verilmesi gerekmektedir. Sadece bir
layigiyla yerine getirebilmelidir. Bu is i¢in gerekli ortamin veri koruma gorevlisinin
calistifi kurum tarafindan saglanmasi gerektigi sonucuna ulasilmaktadir. Boylece veri
koruma gorevlileri, veri koruma etki degerlendirmesini yaparak gorevlerini yerine
getirmis olmaktadirlar. Bu bilgilendirme ve tavsiyeler sadece yonetici pozisyonundaki

calisanlar1 degil diger calisanlar1 da etkiler durumdadir.

Veri ihlal bildirimi agisindan ise veri koruma gorevlisinin gozetiminde isleme
yapilmasi sebebiyle olast bir ihlal durumunda, hizli bir sekilde ihlalin farkina
vartlmaktadir ve veri ihlali bildiriminin siiratli ve etkin bir sekilde yapilmasini
saglamaktadir. Veri koruma gorevlisinin veri koruma etki degerlendirmesi ile baglantisi
ise, verdigi zorunlu tavsiyeleri ve uzmanligi ile veri koruma etki degerlendirmelerinin

GDPR’a uygun, etkin ve eksiksiz olmasini saglamasinda ortaya ¢ikmaktadir.

Denetim  makamlari, diizenli olarak yapilan veri koruma etki
degerlendirmelerinin sonuglarinin gézden gegirilmesini desteklemelidir.*®® Veri koruma
etki degerlendirmesi veri ihlali olusmasini engellemeye yoneliktir ve veri ihlali bildirimi
ise ihlal olustuktan sonraki veri giivenligi aletidir. Ikisi de veri giivenligi alaninda
faaliyet gostermektedir ve kisilerin gizliligine 6nem vermektedirler. Veri koruma etki
degerlendirmesi ve veri ihlali bildirimi birbirini tamamlayan iki kavramdir. Bir sonraki

baslikta kisisel veri ihlali bildirimi sonras1 karsilagilan olgular ele alinmistir.

% Daha fazla bilgi igin bakimiz. Binns, R., Data protection impact assessments: meta-regulatory

approach, International Data Privacy Law, 7(1), 2017, s. 22-35.
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2. KISISEL VERI iHLALI BILDiRiMi SONRASI

Kisisel veri ihlali bildiriminin nasil yapildigina ve ilgili durumlara iliskin
incelemelerden sonra bu baslikta kisisel veri ihlali yaptirnmlar1 ve etkililiklerine
deginilecektir. Kisisel veri ihlali bildirimi sonrasinda denetim makami tarafindan
duruma gore bazi yaptirimlar uygulanabilmektedir. Denetim makami olan kurulus
tarafindan alinabilecek somut olaya uygun tedbirler olabilir. Tedbirler disinda idari para
cezalar1 yaptirnmi da uygulanabilmektedir. GDPR’da belirtildigi iizere GDPR
kurallarina uyumun 6nemine istinaden, ihlal durumunda alinan tedbirlere ek olarak idari
para cezalar1 verilmektedir. Hafif seviyede bir ihlal varsa veya idari para cezasi gercek
kisiye Olciiliiliik ilkesine aykir1 bir yiik olacaksa idari para cezasi yerine kinama cezasi

verilebilmektedir.**°

Gorildigl tizere yaptirnm uygulanirken olgiiliilik ilkesine
uygunluk kosulu da vurgulanmistir. Adil davranilarak adillik ilkesine de uygun hareket

edilmistir.

GDPR Dibacesi 148.paragrafa gore GDPR ihlali sebebiyle verilecek ceza AB
hukukunun genel ilkelerine riayet etmelidir.”® AB hukuku ise; insan onuruna saygi,
Ozgiirliik, demokrasi, esitlik, hukukun istiinliigii ve insan haklara riayet gibi temel
ilkelere dayanmaktadir.”®* Ornegin GDPR’1n ihlali nedeniyle idari ceza verilirken veya
ulusal hukuk kurallarinin da ihlali sebebiyle adli ceza verilirken ayn1 sugtan dolay1 iki
kez yargilanmamalidir. “Ne bis in idem” yani “ayn1 su¢ nedeniyle ayni kisi iki kere

yargilanamaz.” ilkesi burada da gegerli olmaktadir.%?

Hukuka uygunlugu saglayan
onemli ilkelerden biri olan “Ne bis in idem”e veri giivenligi alaninda da yer verilmesi,

bu alanin temel haklarla ne kadar iliskili oldugunu gozler 6niine serer niteliktedir.

% GDPR Dibace 148.paragraf.
*% GDPR Dibace 148.paragraf.
?%! Charter of Fundamental Rights of the European Union, OJ C 326, 26.10.2012, s. 391-407.
%% GDPR Dibace 149.paragraf.
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Bu alan, dogas1 geregi hukuk ve bilisim ile el ele gitmektedir. Birbirinden farkli
disiplinlerin birlestigi bir ortak nokta haline gelmistir. Veri ihlali bildiriminin baglantil
oldugu AB genel ilkesi ise temel haklardir. AB Temel Haklar Sart1 8. maddedeki

“Kisisel verinin korunmasi hakki”, AB hukuk diizeninde korunan bir haktir.

2.1. Kisisel Veri Ihlali Yaptirimlar

Bu alt baslikta kisisel veri ihlalinin yaptirimlari ele alinacaktir. Kisisel veri ihlali
yaptirimlar1, kigisel veriler gerektigi sekilde korunamayip ihlale ugradiklarinda
uygulanmaktadir. GDPR, kigisel veri ihlali yaptirimi olarak idari para cezasin
ongdrmiistiir. GDPR’1in 83. maddesinde bu idari para cezalarinin verilip
verilmeyecegine veya verilecekse miktarinin nelere gore belirlenecegine dair ayrintili

diizenlemelere yer verilmektedir.

GDPR 83. maddeye gore; idari para cezas1 verilirken, kisisel veri ihlalinin 6nemi
(etkilenen veri sahipleri sayis1 ve etkilenme dereceleri), ihlalin kasitli m1 yoksa ihmalle
mi gerceklestigi, veri sorumlusu veya veri isleyen tarafindan zararin azaltilmasi igin
yapilanlar, onlarin sorumluluk dereceleri ve daha 6nce bdyle bir ihlal olayr olup

olmamasi kistaslarina bakilmaktadir.

Ayrica, ihlal sonrast denetim makamiyla ne kadar igbirligi i¢cinde bulunduklari,
etkilenen kisisel veri kategorisi, denetim makaminin ihlalden haberdar olma sekli (veri
sorumlusu veya veri isleyenin ihlali bildirip bildirmedigi, bildirdiyse ne Ol¢iide
bildirdigi gibi.) de idari para cezasi kararinda etkilidir. Onceden alman tedbirlere uyma
sekilleri ve ihlalden dogrudan veya dolayl elde edilen fayda veya kaginilan zarar gibi
kistaslara dikkat edilmektedir.’®® Bu kistaslarda dikkat ¢ekilmesi gereken detaylardan
biri 6nceden belirlenen tedbirlere uyumdur. Kisisel veri ihlali yasanmamasi i¢in

onceden alinan tedbirler varsa ve bunlara uyum saglanmayip kisisel veri ihlali

29 GDPR 83. madde 1. ve 2. fikra.
74



gerceklestiyse idari para cezasinin agirlasabilecegi Ongoriilmiistiir. Idari cezayr
belirlerken tiim bu kriterlere dikkat edilerek adil ve 6lgiiliiliik ilkesine de uygun olacak

bir idari ceza verilmektedir.

2.1.1. Para Cezalan

GDPR’1n koydugu kurallarin ihlali sonucuna yaptirim olarak idari para cezalari
da ongoriilmektedir. Bu cezalar daha once agiklanan yukaridaki Kkriterlere bakilarak
hesaplanmaktadir. GDPR, ayriyeten mali hesaplamalarin yapilmasma yol gostermek
igin ayrintili diizenlemistir.

GDPR’1n 83. maddesinin 4. ve 5. fikralarinda veri ihlali kaynakli idari cezalarin
nasil hesaplama yapilacagi belirtilmistir. Oncelikle denetim makami tarafindan,
GDPR’1n ihlali halinde 20.000.000 €’ya kadar veya bir tesebbiisiin s6z konusu olmasi
halinde diinya capindaki cirosunun %@4’iine kadar idari para cezasi verilmektedir.
Bunlardan hangisi yiiksekse o ceza verilmektedir. Bu cezanin verilebilmesi i¢in veri
islemenin ana kurallarina ve rizanin kosullarina yonelik ihlal, veri sahibinin (veri
6znesinin) haklarinin ihlal ve kisisel verilerinin ii¢iincii lilkelere aktarimini diizenleyen
hiikiimleri ihlal, durumlar1 ger¢eklesmis olmalidir.* Ayrica denetim makami
tarafindan verilen bir talimata veya getirilen gegici ya da kesin igleme sinirlamasina
veya veri akiglarimi askiya almasima uygun hareket edilmemesi veya ihtiya¢ duyulan
bilgilerin saglanmasinda veri sorumlusu veya veri isleyenin temsilcisine talimat
verilmesi ihlali durumunda da bu belirtilen ceza verilebilmektedir.?®®

Diger ihlallerde ise denetim makami tarafindan, 10.000.000 €’ya kadar para
cezasi veya bir tesebbiis s0z konusuysa diinya ¢apindaki cirosunun %2’sine kadar para

cezast verilebilmektedir. Burada da bu iki segenekten hangisi yiiksekse o ceza

204

Daha ayrintili bilgi i¢in bakiniz. Giakoumopoulos, Buttarelli, O’Flaherty, s.248.
?% GDPR 83. madde 5. fikra.
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uygulanmaktadlr.206 GDPR 83. maddede bu durum diizenlenmistir. Idari para cezasi
secencklerinden en fazla olanin segilip verilmesi, idari para cezalarmin iist sinirdan
verildigini gostermektedir. Bu yaptirnm miktarlarinin bu kadar yiiksek meblaglarda
olmasi, AB’nin veri korunmasini ne kadar ciddiye aldigim1 gostermektedir. AB hukuk
sisteminin i¢inde ¢ok da 6nemli olmayan bir ihlal olarak goéziikkmesine izin verilmeyip
bireye ait olmasindan dolay1 degerli olan verilerin 6nemi vurgulanmistir.

Ayrica AB iiyesi devletler icinde Danimarka ve Estonya’da bu GDPR’a gore
idari para cezas1 verilememektedir. Bu iki iilkede kendi hukuklarina uygun bir adli ceza
seklinde yaptirim uygulanmaktadir ancak bu verilecek ceza ayni idari para cezalar gibi

caydirici ve etkili olmak zorundadir.?%’

Danimarka ve Estonya bu kuralin istisnasi
olmus durumdadir ancak yine de ayni etkiyi saglayan yaptirimlar saglanacaginin
garantisi verilerek esitlik saglanmigtir. Boylece diger AB {ilkeleriyle ayni pozisyonda
olmuslardir. AB liye devletleri arasinda ayn1 mevzuat uygulanmadigi durumlarda bile

AB vatandaslar1 arasinda adalet saglanmasi ve ayni adil sonuca ulasilabilmesi i¢in

gerekli diizenlemeler yapilmistir.

2.1.2. Para Cezalarimn Etkililikleri ve Somut Ornekleri

GDPR’1n uygulanmasinda verilen idari para cezalari etki yaratmaktadir. Kisisel
veri igleyen sirketlerin yaptiklart islem sirasinda GDPR’a uygun davranmaya tesvik
etmektedir. Onceden belirtilen miktarlarinda goriildiigii {izere caydiricilik seviyeleri
yiiksektir.

Veri sahipleri (veri 6zneleri), veri koruma hukukuna iliskin ihlallerin i¢ hukuk
yollariyla giderilememesi halinde, son merci olarak Avrupa Insan Haklar
Mahkemesi’ne bireysel bagvuruda bulunabilmektedir.”®® GDPR kapsamindaki kisisel

veri ihlallerine kars1, veri 6znesi oncelikle ilgili ulusal denetim makamina ve ardindan i¢
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Daha ayrintili bilgi i¢in bakiniz. Giakoumopoulos, Buttarelli, O’Flaherty, s.248.
*” GDPR Dibace 151. paragraf.

*% Daha ayrintili bilgi i¢in bakiniz. Giakoumopoulos, Buttarelli, O’Flaherty, s.236.
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hukuk yollarima bagvurmalidir. Ancak i¢ hukuk yollarmin etkisiz kalmasi veya
hakkaniyete aykir1 bir karar verilmesi hélinde, veri 6znesi, Avrupa Insan Haklar
S6zlesmesi’nin 8. maddesi kapsaminda 6zel hayatin ve kisisel verilerin korunmasi
hakkinm ihlal edildigini ileri siirerek Avrupa Insan Haklar1 Mahkemesi’ne bireysel
bagvuruda bulunabilir.?®® Ancak bu durum iilke i¢indeki yarg1 yollar tiiketilmis oldugu
zaman miimkiindiir. Verilen idari para cezalarinin caydiriciliklarinin yani sira ortada
ciddi hukuksuzluk ve adaletsizlik bulundugu diisiiniiliiyorsa bu sekilde bir yol oldugu da
belirtilmistir.

Denetim makami tarafindan kendisiyle ilgili baglayici bir karar verilen Kkisi,
karar1 mahkemeye gotiirebilmektedir. Denetim makaminin bulundugu AB {iye
devletinin mahkemelerinde bu dava agilmalidir.**° Veri sorumlusu veya veri isleyene
kars1 acilacak dava ilgili veri sorumlusu veya veri isleyenin bulundugu iiye devlette
acilacaktir. Ayriyeten kamu kurumuna dava agilacaksa veri 6znesinin mutat meskeninin

bulundugu iiye devlette acilabilmektedir.?*!

Mutat mesken kavrami ise bireyin yasama
niyetiyle fiilen oturdugu yer anlamina gelmektedir.

Para cezalarinin somut 6rnekleri i¢inde simdiye kadar en biiyilk ceza Meta
sirketine verilen 1.2 milyar € para cezasidir.’*? irlanda Veri Koruma Komisyonu
tarafindan verilen ceza GDPR’a aykir1 davranilmasindan dolay1 verilen en biiyiik
cezalardandir. Meta sirketi Instagram, WhatsApp gibi diinya genelinde oldukg¢a popiiler
uygulamalarin sahibidir.*® Milyonlarca kullaniciya sahip olan bu uygulamalar, bu
kisilerle ilgili bircok 6nemli bilgiye sahiplerdir. Kisinin yasi, irki, cinsiyeti, adresi,

telefon numarasi1 gibi temel bilgilere ek olarak o kisinin ne tarz miizik sevdigi, aligveris

%% Avrupa insan Haklari Sézlesmesi, 8. madde ve 34. madde.

https://echr.coe.int/documents/convention_eng.pdf Erisim Tarihi 04.06.2025.

*° GDPR 78. madde.

*' GDPR 79. madde.

212 Case T-325/23 (General Court) Meta Platforms Ireland v EDPB [2023] 62023TN0325.

*Y Daha ayrintili bilgi i¢in bakiniz. Data Privacy Manager https://dataprivacymanager.net/5-biggest-gdpr-
fines-so-far-2020/
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yapma aliskanliklari, nerelere gitmeyi sevdigi gibi c¢ok spesifik bilgilere de sahip
olduklar1 asikardir. Kisiye 6zel gosterilen reklamlarda da bu bilgiler géz onilinde
bulundurulmaktadir. Dolayisiyla bu uygulamalarin sahibi olan sirketler veya kurumlar
oldukca kullanigh kisisel veri depolarina sahiplerdir.

Bu ve bunun gibi para cezalari iilkeleri GDPR’a uygun davranmaya teskil
etmektedir. GDPR’a uygun davranmamanin ciddi mali sonuglara sebep olabileceginin
somut drneklerinden biridir.”**

Hedefli reklamcilik konusunda verilmis ve yine en biiyiik idari para cezalarindan
biri 746 milyon €’luk cezadir.?’® Bu ceza, Amazon isimli sirkete Liiksemburg Ulusal
Veri Koruma Komisyonu tarafindan verilmistir. Ceza, 10.000 kisinin bir Fransiz gizlilik
haklar1 grubuna Amazon’u sikayet etmesi tizerine incelenip verilmistir.?*® Yine irlanda
Veri Koruma Komisyonu tarafindan Meta sirketine verilen biiyiik cezalarindan biri 405
milyon €’luk cezadir.?’’ Bu idari ceza ise 13-17 yas arasi ¢ocuklarin verisini kamuya
acik gostermekten dolay: verilmistir. Ayrica muhtemel yiiksek tehlike oldugunda Veri
Koruma Etki Degerlendirmesi de yapilmamistir.”*® Bu durum da ilgili idari para
cezasinin miktarinin belirlenmesinde rol oynamistir.

Orneklerde de belirtildigi {izere idari para cezalan1 GDPR’in dogru
uygulanmasini saglamak icin etkilidir. Ancak bu idari para cezalar1 verilirken tabii ki
ol¢iliiliik ilkesine riayet edilmektedir. Salt caydirict olmasi amaciyla bu biiyiikliikte

idari para cezalar1 verilmemekte, somut olaymn Ozelliklerine goére hesaplamasi

214

Daha ayrintih bilgi i¢in bakiniz. Data Privacy Manager https://dataprivacymanager.net/5-biggest-gdpr-
fines-so-far-2020/

2> CNPD decision regarding Amazon Europe Core S.A R.L.
https://cnpd.public.lu/en/actualites/national/2025/03/amazon-decision.html Erigim Tarihi 07.04.2025.

2 Daha ayrintili bilgi i¢in bakiniz. Data Privacy Manager https://dataprivacymanager.net/5-biggest-gdpr-
fines-so-far-2020/

*7 Ireland Data Protection Commission (DPC Inquiry Reference: IN-20-7-4)
https://dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-
instagram-inquiry Erigim Tarihi 07.04.2025.

*® Daha ayrintili bilgi i¢in bakiniz. Data Privacy Manager https://dataprivacymanager.net/5-biggest-gdpr-
fines-so-far-2020/
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yapildiktan sonra bu biiyiikliige ulagsmaktadir. Bir sonraki baslikta ise veri

sorumlusunun ihlal bildirimindeki yiikiimliiliikleri ve etkili bildirimden bahsedilecektir.

3. KISISEL VERI IHLALI BILDIRIMINDE VERI SORUMLUSUNUN

YUKUMLULUKLERI VE ETKILI BILDIRIM YAPMANIN ONEMi
Kisisel wveri ihlali yaptirimlarindan sonra bu baghkta veri sorumlusunun
yiikiimliiliikleri ve veri ihlali bildiriminin etkisinin 6nemi ele alinacaktir. Kisisel
verilerin islenmesinde Onemli sorumluluklardan biri veri isleyenin veya veri
sorumlusunun iizerindedir. Oyle ki veri sorumlusu veya veri isleyen yaptiklar1 veri
isleme eylemlerinin kayitlarin1 tutmalidir. Gerektiginde ise bu kayit bilgilerini denetim
makamina sunabilmelidirler.?*® Kisisel veri ihlali yasanan bir durumda bildirimin
yapilmasi i¢in gerekli olan bilgiler acisindan da bu kayitlarin tutulmasi 6nem arz

etmektedir. Ayrica ihlalin biiyilikliigiiniin anlasilmasi agisindan yardimer olacaktir.

Veri giivenliginin risk seviyesi belirlenirken nelere dikkat edilmesi gerektigi
GDPR Dibacesinde 83.paragrafta belirtilmistir. Veri sorumlusu veya veri isleyenin olasi
risklere kars1 bazi 6nlemler almasi gerektigi belirtilmistir. Buna 6rnek olarak sifreleme
yontemi Verilmistir.220 Sifreleme yoOntemi, mesajlarin sadece iletisim kuran kisiler

arasinda anlasilabilmesi anlamina gelmektedir.221

Sifreleme, gizliligi korumasi
sebebiyle veri koruma alaninda yeni teknolojiye uyum agisindan da yararl

gériilmektedir.222

* GDPR Dibace 82.paragraf.

? GDPR Dibace 83.paragraf.

?2! Daha ayrintil1 bilgi i¢in bakimz. Giakoumopoulos, Buttarelli, O’Flaherty, s.185.

Daha ayrintil bilgi i¢in bakiniz. Spindler, G., Schmechel, P., Personal data and encryption in the
european general data protection regulation. Journal of Intellectual Property, Information
Technology and Electronic Commerce Law, 2016, 7(2), s. 163.
https://heinonline.org/HOL/Page?collection=journals&handle=hein.journals/jipitec7&id=174&men_tab=
srchresults Erisim Tarihi 06.03.2025.
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Ayrica GDPR, bu sifreleme isleminin yapildigina dair kanitlar bulunmasin
istemektedir. Ornegin, bir bilgisayarda diskinde yapilan sifreleme islemi gibi.?*®> GDPR,
sifreleme yontemini bir veri ihlalini hafifletmeye yarayacak temel yontemlerden biri
olarak g,t')rmektedir.224 Bunun gibi yontemlerle tedbirler 6nceden alinmis olmalidir ve
giivenlik saglanmis olmalidir. Risk seviyesi belirlenirken dikkat edilecek hususlar ise;
iletilen, depolanan veya baska sekilde islenen kisisel verilerin; 6zellikle fiziksel, maddi
veya manevi zarara yol agabilen, kazara veya hukuka aykiri olarak yok edilmesi, kaybi,
degistirilmesi, izinsiz olarak agiklanmasi veya bunlara erisilmesi gibi isleme faaliyetinin

25 Kisisel veriler islenirken

yol agtig1 risklerin goézetilmesi olarak belirtilmistir.?
bahsedilen bu riskler olduk¢a énemli risklerdir. Ornegin kisisel verilerin izinsiz olarak
aciklanmasi ve bunlara erisim saglanmasi durumunda veri sahipleri veya veri 6zneleri
adeta ifsa edilmis olmaktadirlar. Bu da bu kisileri pek ¢ok dolandiricilik, tehdit, kimlik
hirsizligi ve daha birgok tehlikeye agik hale getirmektedir. Ozel hayatlariyla, saglik
bilgileriyle veya adres, telefon gibi iletisim verileriyle ilgili olabilecek bu veriler kotii

niyetli Uglincii kisilerin elinde tabiri caizse kendilerine Kar saglayacak bir silaha

doniismektedir.

Ayrica kimlik bilgileri, saglik bilgileri veya kisinin ekonomik durumuyla ilgili
finansal bilgilerin ele gecirilmesi tek basina o kisiye zarar verebilir ancak bunlarin
birden ¢cogunun ele gecirilmesi ise kimlik hirsizlig1 gibi daha da biiyiik ve 6nemli bir
zarara yol agabilmektedir.”® Dikkat edilmesi gereken, ilk basta belki de dnemsiz bir

veri ihlali gibi goziiken olaylarin devaminin yasanmasi halinde topaklanarak biiyiiyen
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Daha ayrintih bilgi i¢in bakimiz. Mansfield-Devine, S., Meeting the needs of GDPR with encryption.
Computer Fraud & Security, 2017(9), s.18.
https://www.sciencedirect.com/science/article/abs/pii/S1361372317301008 Erisim Tarihi 06.03.2025.

" Daha ayrintili bilgi i¢in bakiniz. Whitworth, M., Data at Rest Encryption and Key Management in
GDPR, IDC Analyze the Future, 2018, s. 6. Erisim tarihi 06.03.2025.

**> GDPR Dibace 83.paragraf.

?*® Daha ayrintili bilgi i¢in bakiniz. Article 29 Working Party (2017), Guidelines on Personal data breach
notification under Regulation 2016/679, WP250, 3 October 2017, s.24. https://www.edpb.europa.eu/our-
work-tools/our-documents/guidelines/guidelines-personal-data-breach-notification-under_en Erigim
Tarihi 06.03.2025.

80


https://www.sciencedirect.com/science/article/abs/pii/S1361372317301008
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-personal-data-breach-notification-under_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-personal-data-breach-notification-under_en

bir ¢1g gibi daha biiylik olumsuz olaylara sebebiyet verebilecegi gercegidir. Verileri
ihlale ugrayan bireyin ¢ocuk olmasi durumunda ise ¢ocuklarin kisisel bilgilerinin gizli
tutulmasi gerektiginden ¢ok daha onemli bir veri ihlaline doniisebilecegi de akilda

tutulmalidir.

Kisisel veri iglenmesi oncesi yapilan veri koruma etki degerlendirme raporunun
sonucuna gore kisisel veri isleme faaliyeti, veri sorumlusunun halihazirda bulunan
teknolojisine ve uygulayabilecegi tedbirlere ragmen yiiksek risk igeriyorsa kisisel veri

227

isleme faaliyeti 6ncesi denetim makamu ile istisare edilmelidir.”*" Bu istisare sonucuna

gore kisisel veri isleme faaliyetine devam edilmelidir.

Kisisel veri ihlali bildiriminin etkili sekilde yapilmasinin 6nemi GDPR’da da
belirtildigi lizere su konularda 6nem arz etmektedir: zamaninda ve usuliine uygun
sekilde elle alinmayan kisisel veri ihlalleri, veri Oznelerinin kimlik verilerinin
kontroliinii kaybetmelerine sebep olabilir. Kisilerin irk¢iliga ve ayrimcilia maruz
kalmalari, insanlik onurlarinin zedelenmesi, mesleki sirlarinin ortaya ¢ikarak kisilerin
maddi ve manevi zarara ugramasi gibi olumsuz sonuglar dogurabilir.??® Bu sebepledir ki
kisisel veri ihlalinin etkili olabilmesi i¢in denetim makamina s6z konusu ihlal bildirimi
yapilirken 72 saat i¢inde yapilmasi gerektigi belirtilmistir. Veri sahibine veya veri
Oznesine sO6z konusu ihlalin yasandigimin bildirimi de gecikmeden yapilmasi isaret

edilmistir.

Kisisel veri ihlali bildirimi yapildiktan sonra yapilacak bilgilendirmede verileri
ithlale ugrayan gercgek kisiye ne yapmasi gerektigine dair onerilerde bulunulmalidir. Bu

tavsiyeler muhtemel menfi tesirlerin yumusatilmasi agisindan da Onem arz
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etmektedir.”” Veri ihlali bildiriminin etkili sekilde yapilmasiin yollarindan biri de bu

**” GDPR Dibace 84.paragraf.
*?® GDPR Dibace 85.paragraf.
? GDPR Dibace 86.paragraf.
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puf noktasidir. Bildirimin sadece haber vermek amagl degil ayn1 zamanda ihlalin
etkisini hafifletmeye yarayacak sekilde yapilmasi ongoriilmiistiir. Béylece olasi kotii
sonuglardan en azindan bir kisminin oniine gegilebilmesi saglanmaktadir. Bir sonraki

baslikta veri ihlali bildirimlerinin iyilestirilmesine odaklanilacaktir.
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4, KISISEL VERI THLALI BILDIRIMLERININ IYILESTIRILMESI

Kisisel veri ihlalinde veri sorumlusunun yilikiimliliiklerinden ve etkili
bildirimden sonra, bu bashkta kisisel veri ihlali bildirimlerinin iyilestirilmesi
incelenecektir. Kisisel veri ihlali bildirimlerinin iyilestirilmesi kavrami, veri ihlali
bildiriminin GDPR’da diizenlenmis haline ek olarak nelerin en yiliksek fayda
saglayacagina dair fikirler olarak agiklanabilir. Bu kavram su anki diizenlemenin
faydasiz oldugu anlamina gelmemektedir. Kisisel veri giivenliginin temel amacina
bakildiginda amacin bir kisisel veri ihlalinin yasanmasini 6nlemek ve bir kisisel veri
ihlali yasandiysa da makul siire i¢cinde zamaninda harekete gecilmesi oldugu

gén’ilmek‘[edir.230

Bu temel amag¢ dogrultusunda veri ihlali bildirimi zaman iginde
stirekli gelistirilerek bildirimin gelisen teknolojiye de ayak saglamasi saglanacaktir.

Boylece yararli islevini kaybetmemis olacaktir.

Her kisisel veri ihlali aym risk seviyesinde olmamaktadir. Ornegin bir
hastanenin kisisel verilerine bir ihlalden otiirii anlik ulasilamamasi o hastanede acil
ameliyata alinacak bir hastanin kisisel saglik gecmisi bilgilerine ulasilamamasi
sebebiyle hastanin hayatini kaybetme riskinin dogmasina bile yol acabilmektedir. Baska
bir risk seviyesine Ornek olarak da Ornegin bir medya haber sirketinin saatlerce
takipcilerine haberlerini ulastiramamasi verilebilir.?®* Bu iki érnek de farkli sebeplerle
olusabilecek kisisel veri ihlalleridir ancak risk agisindan bakildiginda hastane 6rneginde

insan hayati s6z konusu olabilecek kadar ileri bir risk seviyesi goriilmektedir.

Medya haber sirketi Orneginde ise sirketin medya haber platformlarinin
takipgilerinin azalmasina, etkilesimlerinin azalmasina ve uzun vadede sirketin
sponsorlarinin ¢ekilmesi gibi maddi zararlara sebep olabilecek bir risk seviyesi

goriilmektedir. Iki drnekte de bir kisisel veri ihlali bulunmasina ragmen birisi gergek
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Daha ayrintih bilgi i¢in bakimiz. Article 29 Working Party, s.6.
Daha ayrintili bilgi i¢in bakimz. Article 29 Working Party, s.9.
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kisilerin hak ve 6zgiirliikklerine kars1 yiiksek risk icermektedir. Ancak diger 6rnekte ayni
seviyede risk olmamasi, o kisisel veri ihlalini o sirketin ve sirkette calisanlarin
ekonomik durumu igin daha az 6nemli hale getirmemektedir. Her kisisel veri ihlali,
kendi i¢inde verileri ihlale ugrayan veri 6znesi i¢in Onem teskil etmektedir. Bu
sebepledir ki aymi 6zen bu sekildeki kisisel veri ihlallerinin bildiriminde de

gosterilmelidir.

Veri ihlalinin gergeklestiginin ¢abuk bir sekilde tespiti igin teknolojik ve
kurumsal 6nlemlerin tiimii uygulanmalidir.?®” Bildirimin gecikmeksizin yapilmasi, veri
ihlalinin niteligine ve veri sahibinde yarattig1 negatif yansimalarina bagli olarak
degerlendirilmelidir. Bu bildirim, denetim makaminin duruma miidahalede bulunmasi

ile sonuclanabilir.*®

Soyle ki kisisel veri ihlali bildiriminin 1iyilestirilmesinin
yollarindan biri de ihlalin mahiyetine gore siire konusunda yeterince hizlt m1 yoksa
ihlalin biiyiikliigiine gore bildirimin hizi yavas mi kalmis seklinde bir sorgulama
yapilmasidir. Zira normal tehlike seviyesindeki bir kigisel veri ihlalinde makul siirede
bildirim yapilmasi veri sahibinin zararinin karsilanmasi i¢in harekete gececek kadar
yeterli siire verebilirken, yiiksek tehlike seviyesindeki bir kisisel veri ihlalinde gegen her
zaman birimi degerlidir. Veri Oznesine ve denetim makamimna ne kadar erken
ulasilabilirse onlarin o kadar lehine hareket edilebilecektir. Bu durumda kisacasi

“Zararin neresinden doniliirse kardir.” yaklasimi ile ¢oziime ulasmak daha etkili

olacaktir.

Bir kisisel veri ihlali yasanip yasanmadigina dair veri sorumlusu herhangi bir ilk
uyarida bu durumu arastirmali ve gerekli sonuca ulagsmalidir. Arastirmasinda gerekli

kanitlar1 toplayip bir veri ihlalinin yasandigina dair yeterli yani makul kaniya ulastiktan

**2 GDPR Dibace 87.paragraf.
> GDPR Dibace 87.paragraf.
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sonra ilgili denetim makamina bildirmelidir.”** Bu noktada siiphe lizerine harekete gecip
ilgili sorusturmalar1 yapmak veri sorumlusunun yiikiimliiliigli olarak ortaya ciktigi
goriilmektedir. Veri sorumlusu “birlikte veri sorumlular1 (joint controller)”
olabilmektedir. Birlikte veri sorumlulari, birden fazla veri sorumlusu bulundugunda
ortaya ¢ikmaktadir. Kisisel verilerin islenme gayesine ve usuliine iki veya daha fazla
veri sorumlusu birlikte karar veriyorsa bunlar birlikte veri sorumlusu olmaktadirlar.?®®
Bahsedilen sorumlulugu ise aralarinda nasil paylasacaklarini bir sozlesmeyle
belirlemeleri 6nerilmektedir. Bir veri ihlali yasandiginda kim liderlik yapacak veya kim

sorumluluk alacak gibi konularda onceden belirlenmelidir.”*®

Boylece birlikte
sorumluluk halinde de veri ihlali bildiriminin zamaninda ve etkili bir sekilde yapilmasi

saglanacaktir. Bir sonraki baslikta yargi kararlarina deginilecektir.
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Daha ayrintih bilgi i¢in bakimiz. Article 29 Working Party, s.12-13.
*** GDPR 26. madde.
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5. KiSISEL VERILERIN KORUNMASI iLE ILGILI YARGI
KARARLARI

Veri ihlali bildirimlerinin incelenmesinden sonra, burada yargi kararlari ele
alinacaktir. Bu kararlar, veri korumaya yonelik kurallarin uygulamaya dokiildiiglinde
gercek hayata olan yansimalar1 olarak degerlendirilebilmektedir. GDPR ile GDPR’dan
onceki donemlerle ilgili ABAD tarafindan verilen yargi kararlari bulunmaktadir. Bu
kararlar, GDPR’1n getirdigi ve GDPR’dan 6nceki kurallarin gergek hayatta uygulamaya
gecirildiginde veya bu kurallarin gerektigi gibi uygulanmadiginda ortaya ¢ikan olaylar
izerine verilmis kararlardir. Bazilari ise kisisel verileri koruma alaninda digerlerinden

daha cok ses getirmis emsal niteliginde kararlar olarak goriilmektedir.

Bu kararlardan biri Google Ispanya v AEPD davasinda®’ verilen karardur.
AEPD, ispanya’nin Veri Koruma Ajansi’dir. Dava, Bay Gonzales isimli sahsin
borglarini 6demesine ragmen kendi adini Google arama motorunda arattiginda hala
eskiden kalan haciz acik arttirma ilanmin en basta ¢ikmasini Ispanya Veri Koruma
Ajansi’na sikayet etmesiyle baslamistir. Ulusal mahkemenin ilgili ilanm1 kaldirmayip
arama motorunda ¢ikan baglantilarla ilgili boliimii onaylamasi iizerine, Google temyize
bagvurmustur ve Ispanya Ulusal Yiiksek Mahkemesi, ABAD’a 6n karar prosediirii ile
sorular sormustur.”®® Daha sonra ABAD’a tagian olayda Google i¢in 10 Milyon € para

cezas1 karari Verilmistir.239 ABAD, arama motorunda ¢ikan bilgilerin kisisel verileri

7 Case C-131/12 (Court of Justice) Google Spain SL and Google Inc. v Agencia Espafiola de Proteccion

de Datos (AEPD) and Mario Costeja Gonzalez [2014] ECLI:EU:C:2014:317.

¥ Daha ayrintili bilgi i¢in bakimz. Saygin, D., Yilmaz, Y. E., C-131/12- Google Ispanya v. AEPD
Davas1 ve 2014/19685 Numarah C.K. Anayasa Mahkemesi Bireysel Basvurusu Kapsaminda
Avrupa Birligi Hukukunda Unutulma Hakki ve Tiirk Hukuk Sistemine Yansimasi, Anadolu
Universitesi Sosyal Bilimler Dergisi, 23(3), 2023, s. 685-700. https://doi.org/10.18037/ausbd.1257429
Erigim Tarihi 07.03.2025.

% Clifford Chance Avrticle https://www.cliffordchance.com/insights/resources/blogs/talking-
tech/en/articles/2022/05/spanish-data-protection-agency-imposes-10-million-euro-fine-on-g.html Erigim
Tarihi 07.03.2025.
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igermesi sebebiyle bu sonuglarin da kisisel veri sayillmasina ve bahsedilen baglantilarin

kaldirilmasina karar Vermistir.240

Bu davanin odak noktasi ise onceden bahsedilen unutulma hakki olmustur.
Davadaki hali ise artik gegerli olmayan haberlerin/bilgilerin kisinin faydasina olacak
sekilde unutulabilmesi olarak ortaya ¢cikmistir. Veri ihlali sonucu kisinin haysiyetine
zarar verebilecek sonuclara ulasilmasi ve kamuya acgik sekilde goriilmesi tehlikesinden
onceden bahsedilmisti. Bu davada da unutulma hakkina riayet edilmemesi sebebiyle
benzer bir sonu¢ gerceklesmistir. Bu durum, kisisel verileri koruma gayesinin, verilerin

bireye ait olmasindan dolay1 onlara atfedilen degere dayandigini géstermektedir.

Bu noktada deginmek gerekir ki Google gibi biiyiik teknoloji sirketleri, diinya
tizerinde hemen hemen ¢ogu insanin kullandigi uygulamalarin sahibidir. Teknoloji
liderlerinin uygulamalarindan uzak kalmak O&grenciler, g¢alisanlar gibi kisiler igin
mimkiin géziikmemektedir ¢iinkii bu teknoloji is ve okul hayatinda gerekli olmaktadir.
Bu nedenle kisiler kendi verilerini kendileri bu teknoloji liderlerine vermektedir.?**
Uygulamalar, resmi olarak bir zorunluluk olmamasina ragmen is hayatinda veya sosyal
hayatta adeta bir zorunluluk, bir gereklilik haline gelmistir. Bu uygulamalar1 hayatina
dahil eden kullanicilar, ilgili uygulamalar1 kullanmak i¢in gizlilik sdzlesmesi ve kisisel
verilerinin islenecegine dair sozlesmeleri kabul etmek zorunda kalmaktadirlar.
Gergekten istemese bile uygulamayr kullanmak i¢in bu sozlesmeleri kabul eden
kullanic1 bireyler, kendi rizalariyla kisisel verilerini paylasmis sayilmaktadirlar.
Uygulamada gergeklesen olasi bir veri ihlalinde ise bu paylastiklar1 bilgilere yetkisi
olmayan kisilerce ulasim saglanabilmektedir. Bu dava GDPR’1n kapsami agisindan veri

ihlal bildiriminin ¢ergevesiyle uyusmaktadir. GDPR veri ihlali bildiriminde gozetilen
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Case C-131/12 (Court of Justice) Google Spain SL and Google Inc. v Agencia Espailola de Proteccion
de Datos (AEPD) and Mario Costeja Gonzalez [2014] ECLI:EU:C:2014:317.

1 Dilsiz, V., Dijital Diinyada Kisisel Veri Kavram ve KVKK/GDPR Kapsaminda Bir
Degerlendirme, 2021. s.5

87



hesap verebilirlik ilkesinin ve wveri sorumlusunun yiikiimliiliiklerinin temelinin

atilmasinda etkili olmustur.

242 kararidir. Davanin taraflar1 TR ve Land

Bir diger 6rnek ise TR v Land Hessen
Hessen’dir. TR bir gergek kisidir ancak kararda adi anonimlestirilmistir. Bu sebeple ad1
TR olarak ge¢mektedir. Hessen ise Almanya’nin bir eyaletidir. Dava ABAD 0Oniine
Hessen’in bagkenti olan Wiesbaden’deki idare mahkemesinin sorusu iizerine gelmistir.
Somut olay 2019 yilinda Sparkasse isimli Alman bankasinin kendi biinyesinde
gerceklesen bir veri ihlalini Hessen Veri Koruma Otoritesi’ne bildirmesi ile baglamistir.
GDPR 33. maddeye gore denetim makamina bildirim yapilmistir. Veri ihlali Sparkasse

calisanlarindan Dbirinin hukuka aykir1 sekilde TR’nin verilerine erigimi sonucu

gerg:eklesmistir.243

Sparkasse Bankasi bu veri ihlalini sadece denetim makamina bildirmis ve
yiksek risk teskil etmedigine kanaat getirdiginden veri Oznesine bildirimde
bulunmamistir. Bunun iizerine veri 6znesi 2020 yilinda TR ise Hessen Veri Koruma
Otoritesi’ne kendisine GDPR 34. maddeye uygun bir bildirim yapilmadigina ve
otoritenin gerekli yaptirirmi Sparkasse Bankasi’na uygulamadigina dair sikayette
bulunmustur. Hessen Veri Koruma Otoritesi ise Sparkasse Bankasi’nin 34. maddeyi
ihlal etmedigi, yliksek risk olmadigi i¢in bildirmedigi ve veri ihlalini yapan ¢alisanin
eristigi bilgileri kopyalamadigr veya paylasmadigi ve bankanin gerekli disiplin

islemlerini uyguladigy belirtmistir.?**

TR bu yanita karsilik Wiesbaden Idare Mahkemesi’nde dava agcmistir. Hessen
Veri Koruma Otoritesi’nin, sikdyeti gerektigi gibi degerlendirmedigini ileri siiriip

Hessen Veri Koruma Otoritesi’nin Sparkasse Bankasi’na yaptirim uygulamasini talep

**Case C-768/21 (Court of Justice) TR v Land Hessen [2024] ECLI:EU:C:2024:785.

*Case C-768/21 (Court of Justice) TR v Land Hessen [2024] ECLI:EU:C:2024:785. 14.paragraf.

**Case C-768/21 (Court of Justice) TR v Land Hessen [2024] ECLI:EU:C:2024:785. 16.paragraf.
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245 Wiesbaden Idare Mahkemesi ise ABAD’a, veri korunmasina aykir1 olarak

etmistir.
bir veri ihlali yasandiginda GDPR’a aykirilik sebebiyle, denetim makaminin diizeltici
yetkilerini  kullanip idari para cezast gibi yaptinmlar uygulamasinin gerekip

246 ABAD ise denetim makamlarmin her veri ihlalinde idari

gerekmedigini sormustur.
para cezasi gibi yaptirimlar uygulamak zorunda olmadiklarina ve bu tiir 6nlemlerin
gerekli, Olciili oldugundan emin olmalar1 gerektigine karar vermistir.**’ Kararin somut
bir analizi yapilir ise, Sparkasse Bankasi GDPR 33. madde kapsaminda denetim
makamina bildirim yiikiimliiliiglinii yerine getirmistir. GDPR 34. madde agisindan ise

banka, yiiksek risk olmadigindan veri sahibine haber vermemistir. ABAD’1n karar1, bu

degerlendirmelerin incelemeye tabi oldugunu gostermistir.

Elestirel bir degerlendirme yapilir ise bu kararda, uygulanacak onlem ve
yaptirimlarin  denetim makaminin takdir yetkisine bagli oldugu gorilmiistiir. Veri
sorumlusu yeterli Onlemleri aldiysa daha fazla aksiyonun haksiz olduguna karar
verebilecegi belirtilmistir. Ancak fark edilmelidir ki bu takdir yetkisi veri korumasinin
ve giivenliginin siirdiiriilmesi ihtiyaci ile smirlanmistir. Verilerin korunmasi amaci
gbzden ¢ikarilamamaktadir. Bu karar ile veri 6znesi agisindan, bir veri 6znesi geregine
uygun karar verilmedigini diisiindiiglinde uygun makamlara bagvurabileceginden emin
olunmasi saglamistir. Karara dair baska bir degerlendirmede bulunulur ise ilgili karar ile
GDPR 33. ve 34. maddelerinin nasil uygulanmasi gerektigi ayrintili sekilde
aciklanmistir. Uygulanacak yaptirimlarin ise her davaya gore ayr1 degerlendirilmesi ve

oOl¢iili olmast gerektigi vurgulanmigtir.

*Case C-768/21 (Court of Justice) TR v Land Hessen [2024] ECLI:EU:C:2024:785. 18.paragraf.

*%°Case C-768/21 (Court of Justice) TR v Land Hessen [2024] ECLI:EU:C:2024:785. 20.paragraf.

*’Case C-768/21 (Court of Justice) TR v Land Hessen [2024] ECLI:EU:C:2024:785. 51.paragraf.
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248 davasidir. VKI, Verein fur

Baska bir 0rmek ise VKI v Amazon
Konsumenteninformation yani Tiiketici Bilgilendirme Dernegi anlamina gelmektedir.
Davanin taraflart VKI ve Amazon’dur. Bu davada ABAD’a Amazon tarafindan kisisel
verilerin islenmesinin Amazon’un ticari faaliyette bulundugu her tiye devletin
kurallarina uymas1 gerekip gerekmedigi konusunda gidilmistir.249 ABAD ise
Amazon’un ticari faaliyetlerini yonlendirdigi diger iilkelerin veri koruma kurallarina
tabi olacagina dair karar vermistir.”® Ticari faaliyetlerine bir Ornek olarak ise
Amazon’un yaptigi reklamlar verilebilir. Amazon’un isledigi kisisel veriler, veri
Oznelerinin (veri sahiplerinin) bulunduklar1 tiye devletin kurallarina uymasi, muhtemel
bir veri ihlalinde o sahislara ve ilgili denetim makamina yapilacak bildirim usule uygun
yapilacagi icin etkili olacagini temin etmektedir. Dava, veri sorumlularinin AB ic¢inde

veri ihlal bildiriminde de bulunan seffaflik ilkesine ve yiikiimliiliiklerine 6nem vermesi

gerektigini vurgulamistir.

Weltimmo®! davasi olarak bilinen bir diger dava ise Slovakyali bir sirket olan
Weltimmo ile Macaristan Ulusal Veri Koruma ve Bilgi Edinme Ozgiirliigi Kurumu
arasindadir. Internet sitelerinde Macaristan’daki miilklere iliskin ilanlarin, reklamlarin
bulunmas1 Macaristan’daki veri koruma kurallarina aykirt olup idari para cezasi
verilmesi {izerine konu ABAD’a tasinmistir. Ilgili incelemeler sonunda Weltimmo nun
Macaristan’da sabit bir kurulusa sahip oldugunun gézlemlenmesi tizerine ilgili Macar
veri koruma kurallarinin uygulanacagina karar Verilmis‘[ir.252 Veri ihlali agisindan

Macaristan’daki gayrimenkul sahiplerinin verilerinin bu sekilde gilivenceye alindigi

**8Case C-191/15 (Court of Justice) Verein fiir Konsumenteninformation v Amazon EU Sarl [2016]

ECLI:EU:C:2016:612.
?*9 Daha ayrintili bilgi igin bakimiz. Case C-191/15 (Court of Justice) Verein fiir Konsumenteninformation
v Amazon EU Sarl [2016] ECLI:EU:C:2016:612,72.paragraf.
#*% Daha ayrintili bilgi i¢in bakimiz. Case C-191/15 (Court of Justice) Verein fiir Konsumenteninformation
v Amazon EU Sarl [2016] ECLLI:EU:C:2016:612, 81.paragraf.
! Case C-230/14 (Court of Justice) Weltimmo s.r.0. v Nemzeti Adatvédelmi és Informaciészabadsag
Hatosag [2015] ECLI:EU:C:2015:639.
2 Daha ayrintili bilgi i¢in bakiniz. Giakoumopoulos, Buttarelli, O’Flaherty, s.196.
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gorilmektedir. Bir veri sorumlusunun AB iilkesinde ne zaman yaptirima tabi olacagini

belirtmesiyle dolayli yoldan veri ihlal bildirimi kurallari ile 6rtlismektedir.

Toplanan kisisel verilerin kurallara uygun depolanmasi gerektigine dair bir
ornek ise Uber isimli tagimacilik sirketine Hollanda Veri Koruma Otoritesi tarafindan

kesilen 290 Milyon € cezadir.”

Hollanda merkezli Uber isimli sirketin siiriiciilerinin
hassas ve Onemli bilgilerini bir koruma olmadan Amerika Birlesik Devletleri’nde
depoladiginin ortaya ¢ikmasi iizerine bu para cezasi verilmistir.?®* Siiriiciilerin Uber
stiriciisii olarak caligabilmesi i¢in alinan kimlik bilgileri, adres bilgileri gibi kisisel
veriler korunarak islenmesi gereken verilerdir. Uber siiriiciilerinin kisisel verilerinin
gerekli onlemler olmadan ve habersiz depolanmasi veri ihlaline davetiye ¢ikarmaktadir.
Bu bilgilerin sizdirilmasi gibi durumlarda ilgili veri 6zneleri veya veri sahipleri kot
niyetli kisilerin hedefi haline gelebilmektedir. Bundan &tiirti ilgili veri koruma kurulu

tarafindan gereken yaptirim olan idari para cezasi uygulanmistir. Bir sonraki baglikta

GDPR’1n etkilerine ve Tiirk hukukunda veri ihlali bildirimine deginilecektir.

>3 The Autoriteit Persoonsgegevens (The Dutch data protection authority)

https://autoriteitpersoonsgegevens.nl/en/current/dutch-dpa-imposes-a-fine-of-290-million-euro-on-uber-
because-of-transfers-of-drivers-data-to-the-us Erisim Tarihi 07.04.2025.

>* Daha ayrintil bilgi i¢in bakiniz. Data Privacy Manager https://dataprivacymanager.net/5-biggest-gdpr-
fines-so-far-2020/ Erigim Tarihi 07.03.2025.
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6. GENEL VERI KORUMA TUZUGU’NUN ETKILERI VE TURK
HUKUKUNDA VERI iIHLAL BiLDiRIMi
Bu baslikta GDPR’1n etkilerinden ve Tirk hukukunda, KVKK’da veri ihlali

bildiriminden bahsedilecektir. Oncelikle GDPR’1n sinir asir1 etkisinden bahsedilecektir.

6.1. GDPR Simir Asir1 Etkisi

Bu alt baslikta GDPR’mn sinir asir1 etkisi ve veri ihlali bildirimi ile iliskisi
incelenecektir. GDPR’1in sinir asir1 yetkisi, AB smirlar1 disindaki yerlere de GDPR’in
ulasmasi ve o noktalarda da gegerli olmas1 anlamima gelmektedir. I¢ Pazar ile finansal
olarak yasanan biitlinlesme, hem kamu hem de Ozel sektdr arasinda veri akisim
artirmustir.”° Bu sebeple GDPR sinir 6tesi etkiye sahip olmustur.

GDPR’1n 3. maddesinde bdlgesel kapsamdan bahsedilmistir. Onceden deginildigi
tizere, 3. madde uyarinca veri islemelerinin GDPR uygulama alanina girmesi i¢in ya AB
sinirlart i¢indeki bir kurum tarafindan gerceklesmelidir ya da AB disinda olup AB’deki
bireylere mal veya hizmet satis1 yapilmali veya AB’deki bireyleri izliyor olmalidir.”®
Bu maddeden anlasildig lizere; Tiirkiye’de kurulan sirketler, AB’dekilere satis yapmak,
onlar1 izlemek veya AB’deki bir kisiyle iletisimde bulunmakta, verilerini isliyorlarsa
GDPR’a tabi olacaklardir. Bu sirketler hem GDPR’a hem de KVKK’ya uyum

saglamakla yiikiimlii olacaktir.”’

AB’deki bireylerle ekonomik faaliyetlerine devam
etmek isteyen kuruluglarin, GDPR yiikiimliiliiklerini yerine getirmeleri gerekmektedir.
Ayrica ek bir bilgi olarak, AB’ye fiiyelik miizakerelerinde ise kisisel verilerin
korunmasina iligskin diizenlemeler, 23.fasil olan “Yargi ve Temel Haklar” fasili altina

girmektedir.>*®

> GDPR Dibace 5. paragraf.

?°° GDPR 3. madde.

®7 KVKK Asistan https://www.kvkkasistan.com/Haberler/turkiye%E2%80%99de-kurulu-sirketlerin-
gdpr-uyum-sorumlulugu/79 Erisim Tarihi 03.01.2024.

258 Katilim Siirecinde Miizakere Fastllart (AB Bagkanligy)

https://www.ab.gov.tr/files/rehber/07 _rehber.pdf Erisim Tarihi 03.01.2024.
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GDPR’m smnir asir1 etkisinin veri ihlali bildirimine yansimasi da su sekilde
olmustur; 6rnegin Tirkiye’de bulunan ancak AB’deki bireylere hizmet saglayan bir
hastane veya giizellik merkezi oldugunu varsayalim. Bu kurulus, yaptig1 is geregi
AB’deki bireylere dair hassas kisisel veri sayilacak olan tibbi kisisel verilere sahip
olacaktir ve bunlarin islemesini gerceklestirecektir. Iste bu noktada GDPR 1 smir asir1
etkisi devreye girmektedir. Artik bu ilgili kurulus, AB’deki bireylerin kisisel verilerini
islerken GDPR hiikiimlerine uyum saglamakla yiikiimliidiir. Bir veri ihlali yasadiginda
ise ihlale gore denetim makamina ve veri Oznelerine veri ihlali bildirimi yapmak
zorundadir. Veri ihlal bildiriminin ise onceden deginilen gerekli unsurlari igerecek

sekilde yapilmasi gerekmektedir.

6.2. Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Veri ihlali Bildirimi
Bu alt baslikta Tirk hukukundaki kisisel verilerin korunmasi kurallar1 ve veri

ihlal bildirimine deginilecektir.

6.2.1. 6698 Sayih Kisisel Verilerin Korunmas1 Kanunu

Bu terim ile iilkemizde uygulanan 6698 sayili Kisisel Verilerin Korunmasi
Kanunu kastedilmektedir. “KVKK” seklinde kisaltilmaktadir. Kisisel veri giivenligine
onem verilmedigine dair toplumdaki olumsuz algmnin degismesi, veri islemenin
sartlarinin belirlenmesi ve tek bir kanun ile diizenleme yapilmasi, veri isleme
faaliyetinin giiven i¢inde gergeklestirilmesi ve AB iiyeligi i¢in veri giivenliginin 6nem
arz etmesi sebebiyle 2016 yilinda KVKK yiiriirliige girrnistir.259

Kisisel Verileri Koruma Kanunu 24 Mart 2016 tarihinde kabul edilmistir. Kisisel

verilerin korunmas1 ve kisisel veri isleyenlerin uyacaklari usul ve esaslar1 belirlemek

259

Ural Uslan, Y., Degirmenci, S., Avrupa Birligi Genel Veri Koruma Tiiziigii Isiginda Tiirkiye’de
Kisisel Verileri Koruma Kurumu, Optimum Ekonomi Ve Yonetim Bilimleri Dergisi, Cilt 10, Sayi 1,
2023, s. 23-38. https://dergipark.org.tr/en/pub/optimum/issue/74376/1106817 , Erisim Tarihi 07.12.23.
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amaciyla hareket edilmistir.®® 7 Nisan 2016 tarihinde Resmi Gazete’de yayimlanarak
yiiriirliige girmistir. Kisisel verilerin korunmasi alaninda Tiirkiye’deki ilk kanundur. Bu
kanun oncesinde sadece Tiirkiye Cumhuriyeti Anayasasi’nda 2010 yilinda eklenen bir
fikrada kisisel verilerin korunmasina iliskin diizenleme yer almaktaydu. ilgili fikrada her
bireyin kisisel verilerinin korunmasi hakkina ve kendi istegi ve bilgisi dahilinde
verilerinin  islenebilme hakkina sahip olduguna, kisisel verilerin kanunla
diizenlenecegine deginilmistir.261 Bu diizenleme “Ozel Hayatin Gizliligi” baslig: altina
yerlestirilmistir. Daha sonra ise dncesinde belirtildigi lizere yeni bir kanun diizenlenerek
bu alanda ayrintili caligmalar yapilmistir. KVKK, GDPR’a gore daha kisa bir
diizenleme olarak karsimiza ¢ikmaktadir. GDPR 99 maddeden olusurken KVKK 33
maddeden olusmaktadir.

Kisisel verilerin korunmasinda veri ihlalinde ele gecirilen verilerin hepsi 6nemli
olmakla birlikte, bazi1 verilerin 6nemine vurgu yapilmak ic¢in 6zel nitelikli kisisel veriler
olarak ayrica sayimustir. Ozel nitelikli kisisel veriler, hem GDPR hem de KVKK’da
belirtilmigtir. Ozel nitelikli kisisel veriler, KVKK’da “irki, etnik kokeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek,
vakif ya da sendika tyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik

tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler?®?

olarak sayilmistir.
GDPR’da ise “Irk veya etnik koken, siyasi goriisler, dini veya felsefi inanglar ya da
sendika tiyeligini agiga ¢ikaran kisisel veriler, genetik veriler ile biyometrik veriler,
saglik verileri, cinsel yasam, cinsel egilime iliskin veriler”®®® $zel nitelikli kisisel veri
olarak diizenlenmistir.

KVKK’da GDPR’dan farkli olarak mezhep ve kilik kiyafet gibi dig goriiniis

bilgileri de 6zel nitelikli kisisel veri sayilmistir. Bu iki veri tiiri GDPR’da

*% KVKK 1. madde
2! Daha ayrintili bilgi i¢in bakimiz. T.C. Anayasas1 20. madde 3. fikra.
*?2 KVKK 6. madde
?%3 GDPR 9. madde.
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diizenlenmemistir. Ancak mezhep ile ilgili kisisel veriler ayrica GDPR’da belirtilmemis
olsa da GDPR’daki dini veya felsefi inan¢ baslig1 altinda diisiliniilebilir. KVKK’nin
Tirkiye’de uygulanan bir kanun oldugu diisiiniildiiglinde bu gibi veri tiirlerinin de kisi
i¢in onemli oldugundan &zel nitelikli veri olarak kabul edilmesi mantiklidir. Ornegin
mezhep acisindan kisisel verileri usule aykir1 sekilde ele gegirilip yaymlanan bir sahsin
ayrimeilik gibi olumsuz uygulamalara maruz kalma ihtimali bulunmaktadir. Bu zararin
gerceklesme ihtimalinin azaltilmasi i¢in “mezhep” ve “kilik kiyafet” kanunda ayrica
sayilmistir.

GDPR ile KVKK’nin farkli bir noktast ise GDPR’da gocuklarla ilgili bazi
maddelere yer verilirken KVKK’da ayrica ¢ocuklarla ilgili bir diizenleme
bulunmamaktadir. GDPR’da veri ihlalinde c¢ocuklarin bilgilerinin ehemmiyetine
ayriyeten dikkat ¢ekilmistir.

AB’de kisisel verilerin korunmasinin énemine dikkat ¢ekilmesi amaciyla bir kisisel
veri koruma giini ilan edilmistir. AB’de bu giin “Data Protection Day” olarak
anilmaktadir. 28 Ocak’ta kutlanmaktadir. 28 Ocak olarak kutlanmasinin sebebi ise ilk
yasal olarak kigisel bilgilerin korunmasina yonelik sozlesme olan 108 sayili
sozlesmenin y1l doniimii olmasidir. AB iiye devletleri ve kuruluslar1 tarafindan
kutlanmaktadir.?®* Aym giin, “Data Privacy Day” yani “Veri Gizliligi Giinii” olarak da
bilinmektedir.  Tiirkiye’deki durumda ise, 2018 yilinda Milli Egitim Bakanhi
tarafindan 7 Nisan Kisisel Verileri Koruma Giinii ilan edilmistir. Egitim kurumlarindaki

ogrenci kuliiplerine dahil olarak da Kisisel Verileri Koruma Kuliibii eklenmesi yoniinde

*** Daha ayrintili bilgi i¢in bakiniz. European Data Protection Supervisor

https://www.edps.europa.eu/data-protection/our-work/publications/events/european-data-protection-day-
0_en#:~:text=Protection%20Day%202025!-
,28%20January%202025,protection%200f%20their%20personal%20data. Erisim Tarihi 12.03.2025.
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karar klllnmlstlr.265 7 Nisan giiniiniin se¢ilmesinin nedeni ise 7 Nisan 2016 tarihinin

KVKK’nin Resmi Gazete’de yayimlanma tarihi olmasidir.

GDPR, 6nceden bahsedilen uygulama alaninin genis olmasi ve sadece AB iiye
devletleri degil, diger tlkelerdeki kisisel veri isleme islemlerinde de uygulanabilmesi
sebebiyle Tiirkiye’de de etkili olmustur. KVKK’nin da yiiriirliige girmesi ile bu alan
giderek daha ciddiye alinir hale gelmistir KVKK’da GDPR ile paralel ilerleyen
kisimlar da bulunmaktadir. Kisisel verileri islemeden 6nce riza alinmasi, veri giivenligi
icin ylikiimliliiklerin yerine getirilmesi, veri 6znesinin veya veri sahibinin kendi kisisel
verilerine ulagmasi veya kisisel verilerinin yok edilmesini istemesi gibi hiikiimler

KVKK’da da vardir.?®®

Tiirkiye’deki kisisel veriler alanindaki resmi kurum ise “Kisisel Verileri Koruma
Kurumu”dur. Misyonlarin1 kendileri Anayasa’ya uygun sekilde 6zel hayatin gizliligi ve
temel hak ve ozgilirliikklere uyarak kisisel verileri korumak, toplumu bilinglendirmek ve
veri kaynakli uluslararasi finansal alanda 6zel veya kamu kisilerinin yarigabilmesini
saglayabilecek bir ortam yaratmak olarak aciklamislardir.?®” Kurucu hukuki belgeleri
KVKK’dir. Bu kurucu belge, kisisel veri ihlaline iligkin bir sonraki baslikta belirtilecek
diizenlemeleri igermektedir. Kisisel Verileri Koruma Kurumu, Avrupa Veri Koruma

Kurulu’na koruma gayesi odakli olmasiyla benzemektedir.

Bu bilgiler 1s18inda, GDPR ile KVKK’nin karsilagtirilmas: kisaca bir 6zet

seklinde asagidaki tabloda aciklanacaktir.

%% Kisisel Verileri Koruma Kurumu https://www.kvkk.gov.tr/Icerik/5278/Milli-Egitim-Bakanligi-7-

Nisan-Gununun-Kisisel-Verileri-Koruma-Gunu-Olarak-Kutlanmasi-
Kararlastirilmistir#:~:text=Tarihi%3A%2002.09.2018-
Milli%20E%C4%9Fitim%20Bakanl%C4%B1%C4%9F%C4%B1%207%20Nisan%20G%C3%BCn%C3
%BCn%C3%BCn%20%22Ki%C5%9Fisel,Koruma%20G%C3%BCn%C3%BC%22%200larak%20Kutl
anmas%C4%B1n%C4%B1%20Kararla%C5%9Ft%C4%B1rd%C4%B1 Erisim Tarihi 12.03.2025.

2% Daha ayrintil1 bilgi i¢in bakimz. Doxagon Blog https://www.doxagon.com/blog/gdpr-
kvkk/#:~:text=GDPR%2C%20AB'de%20ya%C5%9Fayan%20bireylerin,dan%20daha%?20kapsam|%C4
%B1%20bir%20yasad%C4%B1r. Erisim Tarihi 10.03.2025.

**7 Kisisel Verileri Koruma Kurumu https://www.kvkk.gov.tr/Icerik/2074/Misyon---Vizyon Erisim Tarihi
11.03.2025.
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https://www.doxagon.com/blog/gdpr-kvkk/#:~:text=GDPR%2C%20AB'de%20ya%C5%9Fayan%20bireylerin,dan%20daha%20kapsaml%C4%B1%20bir%20yasad%C4%B1r
https://www.doxagon.com/blog/gdpr-kvkk/#:~:text=GDPR%2C%20AB'de%20ya%C5%9Fayan%20bireylerin,dan%20daha%20kapsaml%C4%B1%20bir%20yasad%C4%B1r
https://www.kvkk.gov.tr/Icerik/2074/Misyon---Vizyon

Tablo 1: GDPR ile KVKK'nin Ozet Olarak Karsilastiriimast.

GDPR KVKK

Kiiresel uygulanma alanina sahiptir. | Tiirkiye oncelikli uygulanma alanidir.

(AB’dekilerin verileri isleniyorsa.)

Veri 6znelerin haklar1 daha kapsamlidir. | Veri 6zneleri haklar1 daha sinirlidir.

Veri koruma gorevlisinin zorunlu oldugu | Veri koruma gorevlisi zorunlu degildir.

haller bulunmaktadir.

Veri ihlali bildirimi 72 saat i¢inde | Veri ihlali bildirimi hizli yapilmalidir.

yapilmalidir.

En yiiksek idari para cezasi smr1 20 | En yiiksek idari para ceza sinir1 1 Milyon

Milyon € veya kiiresel cironun %4’i’dir. | Tirk lirasidur.

Ozel nitelikli kisisel veriler sayilmistir. Ozel nitelikli kisisel veriler sayilmistir
ancak bunlara ek olarak mezhep ve kilik

kiyafet de eklenmistir.

Cocuklara iliskin diizenlemeler | Cocuklara iliskin ayrica diizenlemeler

bulunmaktadir. yoktur.

6.2.2. Tiirk Hukukunda Veri Thlali Bildirimi

KVKK’da kisisel wveri ihlali bildirimi veri gilivenligi maddesi altinda
diizenlenmigstir. KVKK’nin 12. maddesi uyarinca islenen veriler kanuna aykir1 ele
gecirildigi halde veri sorumlusu bu durumu ilgilisine veya Kurul’a bildirmelidir ve
gerekirse internet sitesinde veya bagka bir sekilde bunu duyurmahdlr.268 Burada veri

sorumlusuna en kisa siirede bildirme yiikiimliiliigli verilmistir. Veri sorumlusu ve veri

268 K\VVKK 12. madde 5.fikra
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isleyen edindikleri kisisel verileri gorevlerine devam ettikleri siirece ve gorevleri
bittikten sonra da kimseyle paylasmama yiikiimliliigii altindadirlar.”®® Edindikleri
bilgiler 6nemli kisisel veriler oldugundan ilgili isleme faaliyetleri bittikten sonra da bu
sorumluluk devam etmektedir. Hak kaybi, olumsuzluklar yasanmamasi i¢in bu
diizenleme yerinde olmustur. Ornegin Tiirkiye’de gerceklesen bir veri ihlali, AB
vatandaglarinin verilerinin islenmesinde gerceklestiyse bu veri ihlalinde GDPR
hiikiimlerine gore aksiyon alinmasi gerekmektedir. AB’ye bildirilir ve Oncesinde
deginildigi izere GDPR uygulanir.

GDPR’daki kisisel veri ihlali iizerine verilecek idari para cezalar1 uygulamasi,
KVKK’da da karsimiza ¢ikmaktadir. “Suclar ve Kabahatler” baglig: altinda diizenlenen
para cezalar1 sebebine gore degiserek 5.000 Tiirk lirasindan baslayarak 1.000.000 Tiirk
lirasina kadar (;1kabilrnektedir.270 Kisisel veri ihlali bildiriminden KVKK’de “veri
giivenligine iliskin ylikiimliiliikkler” bashig1 altinda bahsedilmekteydi. Veri giivenligine
iliskin idari para cezasi ise 15.000 Tirk lirasindan 1.000.000 Tiirk Lirasi’na kadar
belirlenmistir.?”*  Kisisel veri giivenligi ile ilgili yiikiimliiliklere uymayanlara

uygulanmaktadir. Tiirkiye’deki ilgili konuya iliskin durum bu sekildedir.

Belirtmek gerekir ki GDPR, KVKK’dan ¢ok daha detayli ve genis kapsamli bir
diizenlemedir. GDPR, kisisel verilerin korunmasi alanindaki diizenlemeler iginde
oldukga siki kurallara sahip bir diizenleme olarak goriilmektedir. Ornegin GDPR para
cezalar, KVKK’ya kiyasla, miktarlarina yukarida deginildigi lizere ¢cok daha yiiksek
meblaglar olabilmektedir. Ayrica GDPR’da hiikiimlere gore verilen idari para cezasi en

yiiksek sinir hangisi ise o sinirdan verilmektedir.

Uygulamada bu durum KVKK’ya gére GDPR’1n daha caydirici bir yaklasim

gostermesine sebep olmaktadir. GDPR’in daha siki kurallara sahip olmasinda, AB’de

% KVKK 12. madde 4. fikra
2% KVKK 12. madde.
' KVKK 18. madde, (b) fikrast.
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bu alanda onceden bahsedilen eski diizenlemelerin zaman icinde degisip geliserek
GDPR’1 ortaya ¢ikarmasinin payr vardir. Eski bir gegcmise sahip olan GDPR’1in daha
detayli disiiniilmiis olmasinin sebebi budur. Tiirkiye’de ise 2010 yilindan sonra yeni
yeni bu alanda adimlar atilmaya baslanmistir. Tiirkiye’nin bu alandaki giincel durumu,
AB’nin yasadig1 siire¢ gibi bir gelisme silirecinde olmasi olarak yorumlanabilir.
KVKK’nin da hizla gelisen teknolojinin getirdigi gerekliliklere gore zaman i¢inde uyum

saglayacak sekilde diizenlemeler igcerecegi soylenebilmektedir.

Tiirkiye’de, AB’de bulunmayan, biiyiik bir veri deposu olarak goriilebilecek e-
Devlet sistemi bulunmaktadir. e-Devlet sisteminde, Tiirkiye’de yasayan niifusa kayitl
olan tiim vatandaslarin isim, telefon, adres, borg, dava, okul, is, medeni durumu, adina
acilan icra takipleri, i basvurusu yaptigi kadro bilgileri, saglik bilgileri, hastane
kayitlari, ilag regeteleri veya raporlari gibi genis bir yelpazedeki bilgileri bulunmaktadir.
Bu bilgilerin yanlis ellere gegmesi felaketvari sonuglara yol acgabilir. Bu bilgileri ele
geciren kot niyetli sahislar kendi kullanimi i¢in olmasa bile istekli alicilarima bu

bilgileri iicreti karsiliginda satip kazang elde etme yoluna girebilirler.

Durumu somutlastirmak {izere tamamen varsayimsal bir 6rnekten bahsedelim;
kadin sigimma evlerinde kalan ve eski esinden siddet gorme ihtimali ile saklanan bir
kadin oldugunu diistinelim. Bu veri ihlali ger¢ceklesmis olsaydi ve bu verileri pazarlayan
kot niyetli sahislar bulunsaydi, s6z konusu eski es, kadinin saklandig1 yerin adresine
ulasip onun can giivenligini tehlikeye atacak eylemlerde bulunabilirdi. Goriilmektedir ki
bir veri ihlali her zaman sadece bir veri ihlali olmamaktadir. Domino taslar1 gibi
birbirini takip eden olaylar silsilesine doniisiip olumsuz sonuglara yol agma ihtimali
bulunmaktadir. lgili devlet kurumlari, bu ihtimalleri gdz oniinde bulundurarak

diizenlemeler yapmali1 ve dnlemler almalidir.
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Kisisel Verileri Koruma Kurumu, GDPR’a uyum siirecine dikkat vermektedir ve
katkida bulunmaktadir. GDPR, bir temel kilavuz olarak goriilmektedir. Kisisel Verileri
Koruma Kurumu’nun “Kisisel Veri Ihlali Bildirim Usul Ve Esaslarina Iliskin Kisisel
Verileri Koruma Kurulunun 24.01.2019 Tarih Ve 2019/10 Sayili Kararina Iliskin
Duyurusu bu duruma ornek teskil etmektedir. Kisisel Verileri Koruma Kanunu’nun 12.
maddesinde veri ihlali bildirimine iligkin veri sorumlusunun “en kisa sitirede” ilgili
bildirimi Kurul’a bildireceginden bahsedilmisti. “En kisa siirede” ifadesinin artik
GDPR’daki 72 saat olarak yorumlanmasi gerektigi ve aynm1 GDPR’daki gibi 72 saati
geemesi durumunda gecikme nedenlerinden de bahsedilmesi gerektigi belirtilmistir.*"?
Goriildugl tizere Kisisel Verilerin Korunmasi Kanun maddelerinin yorumlanmasinda

GDPR hikiimleri 6nculiik eder durumdadir.

Gorildiigii iizere birbirine yakin cografyalar olan AB ve Tiirkiye, kisisel veriler
alaninda da birbirinden etkilenmiglerdir. Tirkiye, kisisel veriler alaninda AB’ye gore
heniiz yolun basinda bir pozisyondadir. Bunun nedeni ise yukarida bahsedildigi lizere
Tiirkiye’deki kanun diizenlemelerinin AB’ye gore ¢ok daha sonra yapilmig olmasidir.
GDPR ornek alinarak gerektiginde Kisisel Verileri Koruma Kanunu'nda yeni
diizenlemeler yapilabilecegi asikardir. Uyum saglayarak yapilan diizenlemeler, kanunun
gercek hayata uygulanmasinda da yardimer olacaktir. Tiirkiye’deki kisisel verilerin
korunmasi alan1 yiizii gelecege doniik bir alan olarak yoluna devam edecektir. Bunun
sebebi ise zamanla gelisen teknolojinin kisisel verilerin korunmasi hukuku alaninda

yeni diizenlemeler yapilmasini gerektirecek olmasidir.

?72 Kisisel Veri ihlali Bildirim Usul Ve Esaslarina Iliskin Kisisel Verileri Koruma Kurulunun 24.01.2019
Tarih Ve 2019/10 Sayili Kararma iliskin Duyuru https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-
Bildirimi Erigim Tarihi 11.03.2025.
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SONUC

Bu calismada “Veri ihlali nedir?” sorusu temel konu se¢ilmistir ve kisisel veri
ihlali bildirimleri incelenmistir. Kisisel veri ihlali bildirimi, daha 6nce 6rneklendirilen
veri ihlali ve sonrasinda gelisen olaylarda elzem rol oynamasi sebebiyle odak noktasi
olmustur. Kisisel veri ihlali bildirimi, i¢inde bulundugu diizenleme olan GDPR’in ve
GDPR’mm ilkelerinin ve kavramlarinin agiklanmasiyla, onun Onemli Ornekleriyle,
uygulanma alaniyla islenmeye baslamistir. Daha sonra kisisel veri ihlali bildiriminin
tanimi, denetim makamina ve veri sahibine yapilmasi, yaptirimlari, veri ihlali
bildiriminin 6nemi, ilgili yargi kararlari, KVKK’daki yeri ele alinmistir.

Kisisel verilerin korunmasi, bir alan olarak yenidir. Bu alan hukuk, bilisim
teknolojileri, ticaret gibi farkli alanlarla etkilesim i¢indedir. Birbirinden farkli olan bu
alanlarin kisisel verilerin korunmasi ile ilgili hale gelmesi, kisisel verilerin korunmasi
alaninin giderek kapsaminin genisledigini gostermektedir. Kisisel verilerin korunmasi
hukuku, diger hukuk alanlarina gore (6rnegin ceza hukuku gibi ) daha yeni bir
olusumdur. Kisisel verilerin korunmasi alani, sadece hukuk alanini degil, kisisel verileri
dijital ortamda verilerin gilivenligini saglayacak bilgisayar programlarinin var olmasin
saglayan bilisim alanin1 da yakindan ilgilendirmektedir. Veri giivenliginin saglanmasi
i¢in bu programlarm varhigi gereklidir. Islenecek verilerin niteliklerine gore gerekli
Onlemlerin alinmasi gereklidir.

Kisisel veri kavramini bu kadar 6nemli hale getiren nokta, var olan verinin bir
sahsa ait olmasidir. Herkes tarafindan bilinen bir verinin aym degeri tasidigi
sOylenemez ciinkil zaten herkesin o veriye erisimi bulunmaktadir. Toplum genelinde
bilinen veri haline gelmis bulunmaktadir. Kisisel verinin tek basina degerli olmasi
disinda bu veri bir gercek kisiyle iliskilendirebildigi durumlarda veri daha da degerli
hale gelmektedir. Bu anlayisin en derinine, kokenine inildiginde birey kavraminin
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onemiyle karsilasilmaktadir. Bir bireyi birey yapan nedir? O bireyin bir insan olmasi
ona gerekli degerin atfedilmesini saglamaktadir. Bir birey salt insan oldugu i¢in bile
temel bir saygiyr hak etmektedir. Insan haklarina saygili hukuk anlayisma sahip
devletlerde bireyin varligina, onun varolusunun hukuk sistemine yansimasi olan birey
kavramina itimat edilmektedir. Bireye duyulan saygidan dolay1 birey ile ilgili olan,
bireyin bir pargasi veya uzantisi olan seylere de saygi duyulup onem verilmektedir.
Bireye ait bilgiler ise gilinlimiizde kisisel veri kavrami ile karsilik bulmaktadir. Bu
sebeptendir ki veriyi degerli hale getiren unsurun verinin bireye ait olmasi seklinde
karsimiza ciktigr goriilmektedir. Kisisel veriye de bu nedenle 6nem verilip saygi
duyulmaktadir ¢iinkii kigisel veri insana aittir. Ornegin bir makinenin 6zelliklerine ait
bilgiler kisisel veri olarak sayilamamaktadir. Insana ait &zellikler iginse ayni sey
sdylenememektedir. Insana saygi duyulmaktadir. Kisisel veriye de insana ait olmasi
sebebiyle saygi duyulmaktadir. Bu anlayis, insana ve insandan gelene duyulan saygi ve
verilen deger olarak aciklanabilmektedir.

Bu anlayis dogrultusunda, durmadan gelisen teknoloji sayesinde kisisel veri
kavraminin 6nemi giderek artmistir ve bu konuda diizenlemeler yapilmaya baslanmaistir.
Onceden bahsedildigi iizere, AB’de kisisel veri alaninda ilk ¢aligmalarin 80°li yillarda
yapildigr goriilmektedir. 80°li yillardan gilinlimiize kisisel verilere iliskin hukuki
diizenlemeler degiserek en son GDPR’daki halini almistir. Tiirkiye’de ise 2010 yilinda
ilk defa T.C. Anayasasi’na bir maddenin fikrasinda diizenlenen kisisel verilerin,
takvimler 2016 yilin1 gosterdiginde kendi alanina ait bir kanuna yani KVKK’ya sahip
oldugu goriilmektedir. Ayrica bu kanunla iligkili olarak Kisisel Verileri Koruma
Kurumu adli resmi bir kurulusun da agildig1 goriilmektedir.

Kisisel verinin dneminin diinya genelinde artik daha acik ve net anlasilmasi
ongoriilen bir durumdur. Bu verilerin islenmesinde ise once koruyabilecek yeterli
giivenlige sahip olunmasi gerekmektedir. Bir veri ihlali yasanmasini beklemek yerine
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veri isleme faaliyetine baslanmadan once veri giivenligini saglayacak gerekli sisteme
sahip olunup olunmadig1 kontrol edilmelidir. Boyle bir glivenlik sistemi bulunmuyor ise
de kurulmasi gerekmektedir. GDPR, veri giivenligi saglanmasini ve veri ihlallerini
oldukca ciddiye almaktadir. Veri ihlallerine verilen ehemmiyetin bu hiikiimler ile
somutlastigr gorilmektedir. GDPR merkezinde sekillenen bu calisma, veri ihlal
bildirimleri odakli hazirlanmastir.

Veri ihlal bildirimlerinin, olas1 bir ihlal durumunda ihlalin neden olacagi zarari
en aza indirebilecek isleve sahip olabilecegi géz onilinde bulundurulmaktadir. Veri ihlal
bildirimi yapilirken veri 6znesine veya veri sahibine yapilan bilgilendirmeler ve hatta
uyarilar ile ihlalin etkisi kontrol altinda tutulabilmektedir ancak bu tiim veri ihlalleri i¢in
gecerli olamamaktadir. Ornegin biiyiik veri deposu haline gelen ve bulundugu iilkedeki
her vatandasla ilgili kritik bilgilere sahip bir platform oldugunu diistinelim. Bu
platformdaki kisisel veriler vatandaglarin hayatlarinin tiim kayitlarini icermektedir. Bu
biiyiikliikteki bir veri deposunun veri ihlaline uygulamasi halinde gerekli veri ihlal
bildirimi olabilecek en kisa siirede yapilip ihlalin 6nemine iliskin bilgilendirmeler
yapilsa bile sonuclarini hafifletmenin miimkiin olmayabilecegi ihtimali de her zaman
g6z onilinde bulundurulmalidir.

Veri ihlali olumsuz sonuglara yol agabilecek bir durum olarak goriilmektedir.
Bunun sebebinin ise verilerin igeriginin kotii niyetli ellerde veri 6znelerine veya veri
sahiplerine kars1 bir silah niteliginde kullanilabilecek bilgiler igermesi oldugu
sOylenebilmektedir. Bu tabirle anlatilmak istenen ilk basta cok da 6nemli olmayan bir
veri ihlalinin tekrarladik¢a veya ilerledik¢e onemli sonuglara yol agabilecegidir. Veri
ihlalleri tehlike arz etmektedir ¢ilinkii bulunan, depolanan, islenen veri 6znelerine veya
veri sahiplerine ait veriler, sadece isim, adres, telefon gibi veriler degil ayrica o veri
Oznesinin veya veri sahibinin ilgi alanlari, siyasi goriisii, toplumsal meselelere bakisi,
aligveris aligkanliklar1 gibi verilerdir. Bu verilerin bu kadar 6nem tagimasinin sebebi ise
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ilgili verilerin artik veri sahibi veya veri 6znesi kisinin diisiince yapisini 6zetler hale
gelmis olmalaridir. Hatta tekrarli sekilde tarafli reklamlarla veya tarafli gonderiler ile
kisinin se¢imlerde kullanacagi oya bile etki edilebilmektedir. Toplumsal bir olaya kars1
kisinin takinacagi tavir tahmin edilebilir veya yonlendirilebilir duruma gelmistir. Bunu
amaclayan kisiler tarafindan abartili bir tabirle bir zihin kontrol araci gibi kullanilma
ihtimali dogmaktadir.

Calismada agiklandigr tizere wveri ihlalleri ciddi olumsuzluklara sebep
olabilmektedir. Bu nedenle veri ihlal bildirimi, kisisel verilerin korunmasinin 6nemli bir
unsurudur. Veri ihlalinin getirdigi en biiyiik tehlikelerden birisinin, ¢alismanin Kigisel
Veri ihlaline ve GDPR’a lliskin Giincel Tartismalar bashginda bahsedilen se¢im
orneginde de goriildiigi tizere toplumlarin kaderinin degistirilebilme ve ihlalden
sorumlu olan kisinin istedigi sekilde yonlendirilebilme tehlikesi veya ihtimali oldugu
goriilmektedir.

Bu duruma baska bir 6rnek ise sosyal medyada kadin erkek ayrimi yapilarak
yorumlanabilme ihtimali olan bir gonderide kullanicinin bilgilerine gore farklh
goriislerdeki yorumlarin gosterilmesidir. Cinsiyet bilgilerine gore kadinlara kadinlar
savunan yorumlari, erkeklere erkekleri savunan yorumlari 6ne ¢ikarip gostermektedir.
Bireylere kendi goriisiiyle ayn1 yorumlar1 gosterip farkli goriiste olan yorumlar1 6ne
cikarmayarak toplumdaki bireyler kutuplagsmaya siiriikklenmektedir. Tabiri caizse kisinin
kendi at gozliiglinlin disin1 gérememesi sonucu “farkli” olana tahammiiliin azalmasi ve
siddet tiirlerinin agiga ¢ikmasi ihtimalinin artmasi ile karsi karsiya kalinmaktadir. Bu
isleyisin ise gelecekte daha biiyikk toplumsal problemlere yol agabilecegi
ongorilmektedir.

Bu incelenen konular sonucunda kisisel veri ihlali bildiriminin zaman ve igerik
acisindan gelistirilebilecegine ulasilmistir. GDPR’da veri ihlali bildiriminin yapilmasi
i¢in verilen stirelerin, veri ihlalinin biiyiikk olmas1 durumunda 72 saat sinirinin daha kisa
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siireye cekilmesinin pozitif etki yaratacagi ortaya ¢ikmustir. Icerik acisindan ise veri
ihlali bildiriminin i¢erdigi bilgilerin daha agiklayici olmasi i¢in artirilmasi ancak kisa ve
0z bigimde ac¢iklanmasi gerektigi kanisina varilmistir.

Oneri ve gelecege yonelik tahmin olarak, yukarida bahsedilen o6rnekten
ilerlersek, Tiirkiye’de e-Devlet gibi bir platform varken herkesin neredeyse tiim
bilgilerinin kayitli oldugu bu verilerin kiymetinin ve ihlal bildirimlerinin ehemmiyetinin
actk ve bariz ortada oldugu gorilmektedir. Tiirkiye agisindan fiziksel bir tehdit
olmamasina ragmen adeta bir milli giivenlik, siber giivenlik meselesidir. iste bu sebeple
bile veri ihlal bildirimi zamaninda yapilmalidir. Varilan sonuca gore, dnceden deginilen
72 saat kurali 6rneginde diisliniirsek, veri ihlali yasandiginin bildirimi daha erken
ulastirilabiliyorsa, bildirimin daha erken yapilmasinin yararli olacagi goriilmektedir.
Etkili bildirim yapmak 6nemlidir ¢iinkii veri ihlali bildiriminde, yasanan ihlal hakkinda
gerekli bilgilerin verilerek ihlalin mahiyeti anlasilmaktadir. Boyle etkili bildirimlerde
veri 0znesi veya veri sahibi kendi capinda daha dikkatli davranmaktadir. Sonug olarak
veri ihlalinin getirebilecegi negatif ¢iktilara kars1 veri 6znesi ya da veri sahibi habersiz
kalmamaktadir bagka bir deyisle gozii agik olmaktadir.

Tim bu durumlar g6z 6niinde bulunduruldugunda, bireylerin hukuka ve kanun
koyuculara olan giivenlerine istinaden her alanda oldugu gibi veri ihlallerinin
bildirimlerinde de bireylerin kimliklerinin manipiile edilmesine ihtimal vermeyecek ve
vatandaglarin gizliliklerine saygi gosteren diizenlemelerin yapilmasinin, herkes igin
dogru olacagi goriilmektedir. Bireylerin kisisel verileri degerlidir ve veri ihlallerine
kars1 korunmalidir. Bu durum hem Tirkiye’de hem de AB’de yasayan bireyler i¢in

gecerlidir.
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https://www.kvkk.gov.tr/Icerik/5278/Milli-Egitim-Bakanligi-7-Nisan-Gununun-Kisisel-Verileri-Koruma-Gunu-Olarak-Kutlanmasi-Kararlastirilmistir#:~:text=Tarihi%3A%2002.09.2018-,Milli%20E%C4%9Fitim%20Bakanl%C4%B1%C4%9F%C4%B1%207%20Nisan%20G%C3%BCn%C3%BCn%C3%BCn%20%22Ki%C5%9Fisel,Koruma%20G%C3%BCn%C3%BC%22%20Olarak%20Kutlanmas%C4%B1n%C4%B1%20Kararla%C5%9Ft%C4%B1rd%C4%B1
https://www.kvkkasistan.com/Haberler/turkiye%E2%80%99de-kurulu-sirketlerin-gdpr-uyum-sorumlulugu/79
https://www.kvkkasistan.com/Haberler/turkiye%E2%80%99de-kurulu-sirketlerin-gdpr-uyum-sorumlulugu/79
https://justice.public.lu/fr/actualites/2025/03/tribunal-administratif-jugement-amazon-amende-cnpd.html
https://justice.public.lu/fr/actualites/2025/03/tribunal-administratif-jugement-amazon-amende-cnpd.html
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L:2016:119:TOC
https://www.skillcast.com/blog/biggest-gdpr-fines-2024

59) T.C. Anayasast
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=2709&MevzuatTur=1&
MevzuatTertip=5 Erisim Tarihi 10.03.2025.

60) The Autoriteit Persoonsgegevens (The Dutch data protection authority)

https://autoriteitpersoonsgegevens.nl/en/current/dutch-dpa-imposes-a-fine-

of-290-million-euro-on-uber-because-of-transfers-of-drivers-data-to-the-us
Erigsim Tarihi 07.04.2025.
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OZET

Insanlarin hayatinin vazgecilmez bir parcasi haline gelen internet, Yine
insanlarin hayatinin her alaninda biiyiik etkiler yaratmaktadir. Bu biiyiik etki yarattigi
alanlardan birisi de hukuktur. Ozellikle kisisel veriler alaninda etkisi her gegen giin daha
da ciddiye alinmaktadir. Modern ¢agda bir bireyin tiim kisisel bilgileri internet tizerinde
veri olarak depolanmaktadir. Gerek devletler tarafindan gerekse 06zel kurumlar
tarafindan birey hakkinda her tiirli ¢esit bilgi depolanip kullanilmaktadir. Bu kisisel
veri kullaniminin belli kurallara uygun yapilabilmesi ve bireylerin kisisel veri
giivenliginin saglanabilmesi i¢in Avrupa Birligi tarafindan Genel Veri Koruma Tiiziigii
olusturulmustur. Tezin konusu Avrupa Birligi “Genel Veri Koruma Tiiziigii’'nde Veri
fhlali Bildirimleri”dir. Tezin kapsam ve smirlilk konusunda gelindiginde ise, bu
calismada bagta Genel Veri Koruma Tiizligli olmak iizere ilgili mevzuati, Tiirkiye’deki
6698 sayili Kisisel Verilerin Korunmasi Kanunu’na da deginecek sekilde ilerleyecektir.
Ana noktasi belirtildigi tizere Genel Veri Koruma Tiiziigii’nde veri ihlali bildirimleri
olacaktir. Tezin ilk boliimiinde, Avrupa Genel Veri Koruma Tiiziigii, veri ihlali
bildirimi ile baglantili kavramlar, kurul, Tizik’iin uygulanma alani, ilkeler ve
tartismalar aciklandiktan sonra ilgili mevzuatin kisisel veri ihlali bildirimi ile ilgili
ozellikleri de konunun anlasilabilmesi agisindan incelenip arastirma konusuna yonelik
cikarimlarda bulunulacaktir. Sinirlandirma bu sekilde ilerleyecektir ¢iinkii arastirma
noktasinin agik¢a irdelenebilmesi i¢in bu gereksinim olusmaktadir. Tezin ikinci
boliimiinde ise kisisel veri ihlali bildirimi, kisisel veri ihlali bildirimi sonrasi, Veri
sorumlusunun ytkiimliiliikleri ve etkili bildirimin 6nemi, iyilestirilmesi, ilgili yargi
kararlari, Genel Veri Koruma Tiiziigli'nlin sinir asir1 etkisi ve Tiirk hukukunda kisisel

verilerin korunmasi ve veri ihlali bildirimi incelenecektir.
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Genel amag, veri ihlali bildirimlerinin ne oldugunu tam olarak kavramaktir. Alt
amag ise bu bildirimlerin nasil yapildigina, bildirim sonrasi yaptirimlarin ne olduguna,
lyilestirmek igin neler yapilabilecegine ve etkili bildirim yapmanin 6nemine cevap
bulmaktir. Bir veri ihlali yasandiginda bildirim yapilmasi, siradaki en Onemli
adimlardan biri haline gelmektedir. Genel Veri Tiiziigli’'nlin 33. maddesinde “Kisisel
veri ihlalinin denetim makamlarina bildirilmesi” diizenlenmistir. Ardindan gelen 34.
maddede ise “Kisisel veri ihlali hakkinda veri Oznesinin bilgilendirilmesi”
diizenlenmistir. Oncelikle ilgili denetim makamma bildirim yapilmasma o6nem
verilmistir. Bu noktada bazi kurallar da getirilmistir. Bunlar uygulamaya yonelik
kurallardir. Uygulamada ise bu kurallarin ne kadar etkili olabildigi incelenecektir ve
etkin bir yontem veya Tizliglin bu konuda uygulanmasimi etkin hale getirecek,
iyilestirecek bir degisiklik yapilabilir mi amaciyla da hareket edilecektir. Boylece,

uygulamanin da etkili bir sekilde islemesine katkida bulunulacaktir.

Anahtar Kelimeler: Avrupa Birligi hukuku, Avrupa Birligi Genel Veri Koruma
Tilzugi, Kisisel verilerin korunmasi, Veri ihlali bildirimi, Kisisel veri ihlalinin denetim

makamlarina bildirilmesi, kisisel veri ihlalinin veri 6znesine (veri sahibine) bildirilmesi.
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ABSTRACT

The internet, which has become an indispensable part of people's lives, has great
effects on every aspect of people's lives. One of the areas where it has great effects is
law. Its effect, especially in the field of personal data, is taken more seriously every day.
In the modern age, all personal information of an individual is stored as data on the
internet. All kinds of information about the individual is stored and used by both states
and private institutions. In order for this personal data usage to be carried out in
accordance with certain rules and to ensure the security of individuals' personal data, the
General Data Protection Regulation was established by the European Union. The
subject of the thesis is "Data Breach Notifications in the General Data Protection
Regulation™” of the European Union. When it comes to the scope and limitation of the
thesis, this study will proceed by touching on the relevant legislation, especially the
General Data Protection Regulation, and the Personal Data Protection Law No. 6698 in
Tirkiye. As the main point is stated, there will be data breach notifications in the
General Data Protection Regulation. In the first part of the thesis, the European General
Data Protection Regulation, concepts related to data breach notification, the board, the
scope of application of the Regulation, principles and discussions will be explained, and
then the features of the relevant legislation regarding personal data breach notification
will be examined in order to understand the subject and conclusions will be made
regarding the research subject. The limitation will proceed in this way because this
requirement arises in order to clearly examine the research point. In the second part of
the thesis, personal data breach notification, the obligations of the data controller after
the personal data breach notification and the importance of effective notification, its
improvement, relevant court decisions, the cross-border effect of the General Data

Protection Regulation and the protection of personal data and data breach notification in
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Turkish law will be examined. The general aim is to fully understand what data breach
notifications are. The sub-goal is to find answers to how these notifications are made,
what the sanctions are after the notification, what can be done to improve and the
importance of effective notification. When a data breach occurs, notification becomes
one of the most important steps in the future. Article 33 of the General Data Regulation
regulates “Notification of personal data breach to supervisory authorities”. The
following article 34 regulates “Information of data subjects about personal data breach”.
First of all, importance is given to notifying the relevant supervisory authority. Some
rules have also been introduced at this point. These are rules for implementation. In
practice, it will be examined how effective these rules are and whether an effective
method or a change can be made to make the implementation of the Regulation
effective and improve it. Thus, it will contribute to the effective operation of the

application.

Keywords: European Union law, European Union General Data Protection Regulation,
Protection of personal data, Data breach notification, Notification of personal data
breach to supervisory authorities, notification of personal data breach to data subject

(data owner).
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