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GIRIS

Yirminci ytizyilin ikinci yarisindan itibaren, bilgi ve iletisim teknolojilerinde
yasanan devrim niteligindeki gelismeler nedeniyle, bilgiye erisim ve iletisim, artik
hi¢c olmadigi kadar kolaydir. Bilgi ve iletisim teknolojilerindeki bu gelisimin meyvesi
olan bilisim sistemleri, artik insan yagsaminin yeri doldurulamaz bir parcasidir. Oyle
ki, bugiin gelinen noktada, cep telefonu, bilgisayar veya diger bilisim sistemlerinden
birini kullanmayan insanlarin sayisinin yok denecek kadar az oldugunu sdylemek
miimkiindiir. insanlarin hayatin her alaninda bilisim sistemlerini kullanmalari, 6zel
hayatlar1 hakkindaki bilgilerin ve iletisim igeriklerinin yogun bicimde bu
sistemlerde depolanmasi1 sonucunu dogurmustur. Bu sonuclar da bilisim
sistemlerinin normal esyalardan farkli hukuki muamelelere tutulmasini
gerektirmistir. Nitekim kanun koyucular da bilisim sistemlerine devlet tarafindan

edilen miidahaleler hakkinda 6zel kurallar ihdas etmislerdir.

Bilisim sistemlerinin kullaniminin bu derece yayginlasmasinin etkileri,
suglarin islenme bicimini etkilemistir. Yalnizca bilisim sistemlerine iletilen komutlar
vasitasiyla faillerin hedefledikleri amaclara kolayca ulasabilmesi, bilisim
sistemlerinin sucun islenmesinde ara¢ olarak kullanilmasini cezbedici hale
getirmistir. Bunun yani sira, bilisim sistemleri dogrudan sucun islenmesinde arag
olarak kullanilmasa bile, bilisim sistemlerinin veri depolama kapasitesi, verilerin
tasnifi konusunda sundugu kolaylik ve iletisim kurma konusunda sagladigi
olanaklar dolayisiyla islenen suglarin delillerinin bilisim sistemlerinde veri olarak
depolanma ihtimali ¢ok ytliksektir. Bu sebeplerle bilisim sistemlerinin éneminin,

ceza muhakemesi bakimindan arttig1 ifade edilebilir.

Suclularin cezalandirilmasiyla elde edilecek kamu menfaati ile temel hak ve
hiirriyetlerin korunmasindaki bireysel ve kamusal menfaatler arasinda bir
diyalektik vardir. Maddi olayin aydinlatilmasi ve akabinde sanigin cezalandirilmasi
amaciyla suca iliskin delillerin elde edilmesi gerekir. Ancak bu delillerin elde edilisi
sirasinda bilisim sistemine kamu gtici kullanilarak miidahale edilir. Kamu giict
kullanilarak gerceklestirilen bu tiir bir miidahalenin, 6zel hayatin gizliligi hakkini ve
haberlesme hiirriyetini olabildigince az miidahale etmesi gerekir. Bu ikisi arasindaki

dengenin gozetilmesi icin, bilisim sistemlerinin niteligine 6zgii 6zel kurallarin



varhigina ihtiya¢ vardir. Tirk ceza muhakemesinde de bu o6zel kurallar, Ceza
Muhakemesi Kanunu’nun 134. maddesinde ve Adli ve Onleme Aramalari

Yonetmeligi'nin 17. maddesi’dir.

Bilisim sistemlerinde arama, kopyalama ve elkoyma koruma tedbiri, Ceza
Muhakemesi Kanunu’nda Birinci Kitap (Genel Hiikiimler), Dérdiincii Kisim (Koruma
Tedbirleri), Dordiincii Bolim (Arama ve Elkoyma) altinda, 134. maddede
diizenlenmistir. Dolayisiyla bilisim sistemlerinde arama, kopyalama ve elkoyma, her
seyden once bir koruma tedbiridir ve koruma tedbirlerinin genel 6zellikleri bu
koruma tedbirinde de bulunmalidir. Bunun yani sira, tedbir, Arama ve Elkoyma
bolimiinde diizenlenmistir. Bu dogrultuda tedbirin arama ve elkoyma tedbirlerinin
ozel bir goriiniimii oldugu ifade edilebilir. iki tedbir arasinda bir 6zellik genellik
iliskisini bir sonucu olarak, klasik anlamdaki arama ve elkoyma hiikiimleri, 6zel bir
normun olmadigr durumlarda bilisim sistemlerinde yapilacak olan arama ve

elkoyma hakkinda da uygulanacaktir.

Arama ve elkoyma koruma tedbirleri, 6zel hayatin gizliligi, konut
dokunulmazhigl ve miilkiyet hakki gibi temel hak ve 6zgiirlikleri sinirlar. Bu sebeple
CMK'nin 116. maddesi ve devaminda, arama ve elkoyma koruma tedbirlerinin
uygulanabilirlik sartlar1 ve wuygulanisi sirasinda uyulmasi gereken kurallar
belirlenmistir. Tedbirlerin uygulanmasi icin gereken siiphe derecesi olan makul
siipheden ne anlasilmasi gerektigi, arama kararinda bulunmasi gereken hususlar ve
ozellikle arama kararinin somutlastirilmasi ve aramanin neye yonelik olarak
uygulandiginin belirlenmesi, hakim karar1 sartin1 bertaraf eden “gecikmesinde
sakinca bulunan hdal” istisnasinin ne oldugu ve hangi hallerde bu istisnanin
gerceklesmis sayilacagi hususlary, arama ve elkoyma tedbirleri baglamindaki

sorunlardir.

Calismamizin asil konusu olan tedbir hakkinda da birgok sorun vardir. Klasik
anlamdaki arama ve elkoymaya gore, bu tedbirin uygulanis1 6zel hayatin gizliligi
hakkini ve haberlesme hiirriyetini daha fazla sinirlar. Bu tedbir uygulandiginda,
bilisim sistemlerinde bireyin 6zel hayati hakkindaki tiim bilgiler ve bireyin
haberlesme icerikleri, sorusturma makamlarinin eline gececektir. Tim bunlarin

yani sira, tedbirin uygulanmasi sonucunda elde edilen deliller, ceza muhakemesinde



alisilagelmis olan fiziksel delillerden farkli olarak dijital bir yapiya sahiptir. Dijital
yapiya sahip olan delillerin, degistirilip degistirilmedigi hakkinda siipheler
olusabilir. Bu stiphelerin giderilmesi, ancak adli bilisim alanindaki modern bilimsel
standartlara uyulmasiyla miimkiindiir. Tim bu sebeplerle, bilisim sistemlerinde
arama, kopyalama ve elkoyma tedbiri, klasik anlamdaki arama ve elkoyma

tedbirlerine nazaran daha siki sartlara tabi tutulmustur.

Tedbirin uygulanma alani bakimindan, kanunda gegen, “bilgisayar, bilgisayar
programlari ve kiitiikleri” ifadesi tedbirin kapsamini belirleme acisindan yetersizdir.
Nitekim Yargitay tarafindan da genisletici bir yorum yapilarak teknik olarak bu
kavramlar icerisine girmeyen bilisim sistemleri hakkinda da tedbirin
uygulanacagina hiikmedilmektedir. Bu dogrultuda tedbirin kapsaminin
belirlenmesi, tedbirin hangi donanim aygitlari izerinde uygulanabilecegi hususlari

son derece 6nemlidir.

Bilisim sistemlerinin kullanilmasi, haberlesme ve veri depolama konusunda
fiziksel diinyanin sinirlarini énemsiz hale getirmistir. Ancak ceza muhakemesi
kurallari, fiziksel diinya géz 6niinde bulundurularak hazirlanmistir. Ozellikle bulut
bilisim s6z konusu oldugunda, sorusturmanin sinirasan bir nitelik kazanmasi
olasilig1 kesine yakindir. Bu sebeple 1 Temmuz 2004 tarihinde, Avrupa Konseyi
tarafindan tasarlanan Sanal Ortamda islenen Suglar Sézlesmesi'ne Tiirkiye 2 May1s
2014’te taraf olmustur. Ancak, sozlesmenin taraf devletlere yiikledigi
yukiimliliikler, hentiz Turkiye tarafindan yerine getirilmemistir. S6zlesme, dijital
delillerin sinirasan yapisini goz 6niinde bulundurarak adli yardimlasma ve uzaktan
erisim yoluyla arama konusunda i¢ hukukta gerekli diizenlemeleri yapma
yukimliligi getirirken, i¢ hukukta buna iliskin bir ¢alisma hentiz yapilmamistir. Bu
sebeple 6zellikle bulut bilisim konusunda tedbirin uygulanip uygulanamayacagi ve

uygulanacaksa nasil uygulanacagi konular1 hala belirsizdir.

Tedbir hakkindaki sorunlardan birisi de Kanun’'da birbirleriyle tutarl
terimler kullanilmamasi ve tedbirin modern standartlarla uyumsuzlugudur. Tedbiri
diizenleyen CMK’'nin 134. maddesinin birinci ve ikinci fikralarinda “kopyalama”
terimi kullanilmisken, ticiinct fikrasinda “yedekleme” terimi kullanilmistir. Bunun

yani sira, “hash degeri” ve “imaj alma” terimlerinin kullanilmamasi, tedbir



hakkindaki énemli eksikliklerden biridir. Yine kovusturmaya yer olmadigi veya
beraat karari verilmesi halinde elde edilen verilerin akibeti hakkinda bir diizenleme
bulunmamasi, elde edilen verilerin su¢ unsuru icermesi veya sucun islenmesinde
ara¢ olarak kullanilmas1 halinde bunlarin kopyalarinin siipheliye verilip
verilmeyecegi hakkinda bir dizenleme bulunmamasi da dikkat cekici

sorunlardandir.

Tim bu agiklamalar dogrultusunda, bu c¢alismanin birinci bélimiinde
koruma tedbirlerinin genel esaslari ile arama ve elkoyma tedbirleri incelenecektir.
Koruma tedbirleri hakkindaki genel bilgiler ile koruma tedbirlerinin ortak
ozelliklerinin incelenmesi sonrasinda arama ve elkoyma tedbiri incelenecektir.
Aramanin uygulanabilirlik sartlari, zamani, yeri ve aramanin nasil uygulanacagi
hakkinda bilgiler verilecek, ardindan kural olarak arama tedbirinden sonra
uygulanan elkoyma tedbirinin uygulanabilirlik sartlar1 incelenecektir. Ikinci
boéliimde ise, calismanin asil konusu olan bilisim sistemlerinde arama, kopyalama ve
elkoymayla ilgili baz1 temel kavramlara deginilecek, dijital delillerin ispat giici
“vicdani kanaat” baglaminda incelenecektir. Daha sonra ise tedbirin hukuki
niteligine deginilecek, tedbirin kapsami ve tedbirin adlandirilmasinda kullanilan
terim sorununa deginilerek bu konuda bir ¢6ziim ortaya koyulmaya c¢alisilacaktir.
Tedbirin amaci, muhatabi ve temel hak ve 6zgirlikler bakimindan
degerlendirilmesi hakkindaki kisa bilgilerden sonra sirasiyla; tedbirin
uygulanabilirlik sartlari, tedbirin uygulanisi, tesadiifen elde edilen deliller ve

hukuka aykiriligin sonuglari ele alindiktan sonra ¢alisma tamamlanacaktir.



BiRiNCI BOLUM

KORUMA TEDBIRLERI HAKKINDA GENEL BiLGILER VE ARAMA VE ELKOYMA
KORUMA TEDBIRLERI

I. KORUMA TEDBIRLERININ GENEL ESASLARI
A. GENEL OLARAK

Tehlike tedbirleri, hukukun tiim dallarinda var olan, gerceklesmesinden
korkulan zararli sonuca karsi gelistirilen savunma mekanizmalar1 olarak ortaya
cikmistir. Tehlike tedbirleri, ger¢eklesmesinden korkulan zararli sonucun uzak ya
da yakin olmasina gore ikiye ayrilir. Tehlike uzaksa, bu tehlike heniiz
gerceklesmeden onlenmeye calisilir. Ancak eger tehlike yakinsa, artik tehlikenin
onlenmesi miimkiin olmaz. Bu durumda ise tehlikeli sonucun etkilerinden korunma
amaglanir. Zararli sonucun gerceklesmesini ¢cok daha 6nceden engelleyen tedbirler
onleme ya da emniyet tedbiri olarak adlandirilir. Zararli sonucun etkilerinden

korunmay1 amaclayan tedbirler ise “koruma tedbiri” olarak adlandirilir.1

Koruma tedbirleri, ¢esitli hukuk dallarinda uygulama alani bulabilir. Ornegin
idari yargilama hukukundaki “ylirtitmenin durdurulmasi”, hukuk muhakemesindeki
“delil tespiti” ve “ihtiyati haciz” uygulamalari esasinda birer koruma tedbiri
niteligindedir. Ornegin ihtiyati haciz, bor¢clunun ¢ok yakin mal kagirma tehlikesine
kars1 ongortlen bir tedbirdir.? Ancak bu ¢alismanin konusu ceza muhakemesinde
yer alan bir koruma tedbiri oldugundan, koruma tedbirleri ceza muhakemesi

baglaminda incelenecektir.

1 Nurullah KUNTER: “Tehlike Tedbirleri’ Genel Teorisi ve Para Cezalan Icin Icrai ve Ihtiyati Haciz”
istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C 34, S. 1-4, s. 28, 29; Sami SELCUK: Su¢ Yargilama
Siireci Hukuku Dogmatigi ve/veya Grameri, imge Kitabevi Yay., Ankara 2022, s. 537; Feridun
YENISEY: “Onleme Tedbirlerinde Kollugun Yetkileri”, Ceza Hukuku ve Kriminoloji Dergisi, C. 1,S. 1, s.
49, 50; Hakan KIZILARSLAN: Tiirk Ceza ve Ceza Muhakemesi Hukukunda Tiizel Kisilere ngij
Koruma ve Giivenlik Tedbirleri, Seckin Yay., B. 1, Ankara 2020, s. 174.

2 Oztekin TOSUN: Tiirk Su¢ Muhakemesi Hukuku Dersleri, C. I, B. 3, Fakiilteler Matbaasi, istanbul
1981, s. 677; Nurullah KUNTER: Ceza Muhakemesi Hukuku, B. 9, Beta Yay., Istanbul 1989, s. 656,
657.



Ceza muhakemesine konu olan fiil ile muhakeme sonucu verilecek olan
hiikiim arasinda muhakkak bir zaman araligi bulunur. Hiikiim, mantiken daima
fillden daha sonra gelir. Fiil ile hiikiim arasindaki zaman araliginda fiili ve hukuki
durumlar degisime ugrar. Ancak hiikmiin, baslangictaki, yani olayin gerceklestigi
andaki duruma uygulanmasi gerekir. Iste bunu saglayabilmek, hiikiim verilinceye
kadar gerceklesen degisimleri asgari seviyeye indirmek icin koruma tedbirlerinden

yararlanilir.3

Koruma tedbirleri, 1412 sayii CMUK doneminde sistematik olarak tek bir
kisim altinda toplanmamisti. Bu dogrultuda doktrinde de farkli kavramlarla ifade
edilmekteydi. 1412 sayih CMUK doneminde koruma tedbirleri; usul tedbirleri4,
koruma dnlemleri®, adli tedbir¢, ceza yargilamasi 6nlemleri?, zorlayici nlemler® gibi
ifadelerle anilmistir. Baska bir yazar tarafindan ise asil olarak “gecikmede tehlike
olan durumlarda basvurulan muhakeme tedbirleri” olarak anilmasi gerektigi ancak
bu terimin ¢ok uzun olmasindan dolay1 koruma tedbirleri kavraminin daha uygun
oldugu belirtilmistir. Alman hukukunda ise, koruma tedbirlerinin uygulanmasi
temel hak ve 6zgiirliikleri sinirladigl icin kavramin adlandirilmasinda bu noktadan
hareket edilmis, koruma tedbirleri “temel haklara midahale” olarak

adlandirilmistir.10

5271 sayili CMK ile kavram kargasasina son verilmis, koruma tedbirleri tek
bir kisim altinda toplanmistir. 5271 sayili CMK ile koruma tedbirleri tek bir kisim
altinda toplansa da bu Kanun'un disinda diizenlenen koruma tedbirleri de vardir.

Ornegin 5651 sayih Kanun’'un 8/1. maddesinde, “internet ortaminda yapilan ve

3 SELCUK: s. 542; TOSUN: s. 675; KUNTER: s. 657.

4 Faruk EREM: Ceza Usulii Hukuku, B. 5, Seving Matbaasi, Ankara 1978, s. 461.

5 Stihely DONAY, Ceza Yargilama Hukuku, B. 2, Beta Yay., {stanbul 2012, s. 110.

6 Mesut Bedri ERYILMAZ, Ceza Muhakemesi Hukuku Dersleri, B. 1, Seckin Yay., Ankara 2012, s, 471.
7 Erdener YURTCAN, Ceza Yargilamasi Hukuku, B. 16, Seckin Yay., Ankara 2019, s. 361.

8 Turhan Tufan YUCE: “Ceza Yargilama Hukukunda Zorlayici Onlem Teorisi”, DEUHFD, C.1,S. 1, s. 69.
9 TOSUN: s. 677.

10 Hans Heiner KUHNE: “Ceza Muhakemesinde Koruma Tedbirleri” (Cev. Veliz Ozer OZBEK), izmir
Barosu Dergisi, Y. 1993, S. 2,s. 121, 122.



icerigi asagidaki suglart olusturdugu hususunda yeterli siiphe sebebi bulunan
yayinlarla ilgili olarak erisimin engellenmesine” karar verilebilecegi diizenlenmis ve
maddenin devaminda da bu uygulamanin agik¢a bir koruma tedbiri oldugu ifade

edilmistir.

5271 sayili Kanunla, 1412 sayih CMUK’ta bulunmayan bir¢ok yeni koruma
tedbirine de yer verilmistir. Doktrinde teknolojinin hayatimiza girmesiyle birlikte
Tiirk ceza muhakemesi hukukuna dahil edilen bu yeni koruma tedbirleri modern
koruma tedbirleri,!? digerleri ise geleneksel koruma tedbirleri seklinde

nitelendirilmigtir.12

Koruma tedbirlerinin genelgecer bir tanimi yoktur. Doktrinde yapilan
tanimlar da genellikle koruma tedbirlerinin amaclar1 géz 6niinde bulundurularak
yapilmistir. Bu baglamda; ceza muhakemesi sonunda verilecek olan hiikmiin yerine
getirilebilirligini garanti altina almal3, ceza muhakemesi siirecinin ilerlemesini
kolaylastirmal4, dogrudan dogruya delil elde etme araci olma veya delillerin
kararmasini 6nlemel>, genel olarak koruma tedbirlerinin tanimlarinda yer alan
unsurlardandir. Bazi yazarlar tanimlarinda bu unsurlara ek olarak yargilama
giderlerinin karsilanmasi'® ve zorlayicilik!” gibi unsurlara da yer vermistir. Bu
baglamda koruma tedbirleri, “ceza muhakemesinin geregi gibi yapilabilmesi veya

hiikmiin infazinin miimkiin kilinmast amacityla muhakeme siirecinde basvurulabilen

11 fletisimin denetlenmesi, teknik araglarla izleme ve gizli sorusturmaci gérevlendirilmesi gibi
tedbirler modern koruma tedbirleri olarak nitelendirilmistir.

12 Bahri OZTURK - Behiye EKER KAZANCI - Sesim SOYER GULEC: Ceza Muhakemesi Hukukunda
Koruma Tedbirleri, Se¢kin Yay., B. 5, Ankara 2022, s. 16, 19.

13 SELCUK: s. 538; OZTURK - EKER KAZANCI - SOYER GULEC: s. 29; Cumhur SAHIN - Neslihan
GOKTURK: Ceza Muhakemesi Hukuku, B. 13, Se¢kin Yay. Ankara 2022, s. 287; Murat Volkan
DULGER - Saban Cankat TASKIN: Ceza Muhakemesi Hukuku B. 1, Ankara 2023, s. 343;

14 SAHIN - GOKTURK: s. 287.

15 Nur CENTEL - Hamide ZAFER: Ceza Muhakemesi Hukukuy, B. 9, Beta Yay., [stanbul 2012, s. 303;
DULGER - TASKIN: s. 343; KIZILARSLAN: s. 178.

16 Bahri OZTURK ve digerleri: Nazari ve Uygulamali Ceza Muhakemesi Hukuku, B. 16, Sec¢kin Yay.,
Ankara 2022, s. 443; Veli Ozer OZBEK - Koray DOGAN - Pinar BACAKSIZ: Ceza Muhakemesi
Hukuku, B. 15, Seckin Yay., Ankara 2022, s. 230.

17 Nevzat TOROSLU - Metin FEYZIOGLU: Ceza Muhakemesi Hukuku, B. 21, Savas Yay., Ankara 2021,
s.253; OZBEK - DOGAN - BACAKSIZ: s. 230; SAHIN - GOKTURK: s. 287.
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ve hiiktimden once, gerektiginde zor kullanmak suretiyle bazi temel hak ve

ozgiirliiklere gecici miidahaleyi gerektiren islemler”18 olarak tanimlanmistir.

Kanaatimizce, koruma tedbirlerinin uygulanmasindaki asil amaglar,
muhakeme sonunda verilecek olan hiikmiin yerine getirilebilmesinin teminat altina
almak ve delil elde etmektir. Koruma tedbirlerinin bircogunun “zorlayici” oldugu da
dogrudur. Ancak gizli sorusturmaci gorevlendirilmesi ve teknik araclarla izleme gibi
modern koruma tedbirlerinin ne derece “zorlayic1” oldugu tartisma konusu olabilir.
Bu noktada asil belirtilmesi gereken, tedbirin kamu giicti kullanilarak uygulaniyor
olmasidir. Biz de bu agiklamalar 1s1ginda koruma tedbirlerini, “htikmiin yerine
getirilmesini teminat altina almak veya delil elde etmek amaciyla kamu giici

kullanilarak uygulanan ceza muhakemesi islemleri” olarak tanimliyoruz.

B. KORUMA TEDBIRLERININ ORTAK OZELLIKLERI
1. Kanunilik

Anayasa’nin 13. maddesi uyarinca, temel hak ve 6zgirliikler ancak kanunla
sinirlanabilir. Asagida da detaylandirilacag iizere, koruma tedbirleri temel hak ve
ozgurliiklerden en az birini sinirlar. Bu sebeple koruma tedbirleri ancak kanunla
diizenlenebilir. Idarenin diizenleyici islemleriyle, yeni bir koruma tedbiri
ongoriillemez ve koruma tedbirlerine iliskin esaslar diizenlenemez. Ornegin Adalet
Bakanligr'nin, CMK’'nin uygulanmasiyla ilgili yonetmelik ¢ikarmaya yetkisi yoktur.
Zira CMK, Adalet Bakanligi'nin gorev alanini ilgilendiren bir kanun degildir. CMK'nin
muhatabr Cumhuriyet savcilar1 ve yargi yetkisini kullanan tarafsiz ve bagimsiz

mahkemelerdir.1°

Sug ve ceza iceren normlarin uygulanmasindaki kiyas yasagina karsin, ceza

muhakemesi hukukunda kural olarak béyle bir yasak yoktur. Zira, genel olarak ceza

18 SAHIN - GOKTURK: s. 287; OZBEK - DOGAN - BACAKSIZ: s. 230; Mert KARAKOYUNLU: “Ceza
Muhakemesi Hukukunda Koruma Tedbirleri Ekseninde Gecikmesinde Sakinca Bulunan Hal Kavrami1”,
Sosyal Bilimler Dergisi, C. 8, S. 1, s. 7; Faruk Yasin TURINAY: “Ceza Muhakemesi Hukukunda Koruma
Tedbirlerinin Siniflandirilmasi”, AUHFD, C. 70, S. 2, s. 478.

19 Zeki HAFIZOGULLARI: “24 Mayis 2003 Tarih ve 25117 Sayili Resmi Gazetede Yayimlanarak

Yiiriirliige Konan ‘Adli ve Onleme Aramalar1 Yénetmeligi’ AdIi Zabit ve Aramalar Yéniinden Yok
Hiikmiindedir”, Ankara Barosu Dergisi, Y. 2004, S. 3, s. 14 vd.
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muhakemesi hukukunda, su¢ hukukunda oldugu gibi temel hak ve hirriyetleri
kisitlayan normlar yoktur. Bu sebeple muhakeme normlarinin uygulanmasinda
kiyas kural olarak serbesttir. Ancak istisnai ve sinirlayici normlarda kiyasin
miimkiin olmamasi ilkesi, ceza muhakemesi hukukunda kiyas serbestisinin siniridir.
Koruma tedbirlerini diizenleyen normlarin temel hak ve hiirriyetleri kisitlamasi
sebebiyle bu normlar sinirlayici normlar olarak nitelendirilir. Bu sebeple koruma
tedbirlerini dizenleyen normlarda kiyas yapilamayacagini kabul etmek gerekir.
Kanunda diizenlenmemis bir koruma tedbiri kiyasen uygulanamayacagi gibi,

kanunda yer alan bir koruma tedbirine iliskin esaslar da kiyasen genisletilemez.2°

2. Hiikiimden Once Temel Bir Hakki Sinirlandirma

Ceza muhakemesi hukukunda kural olarak temel hak ve 6zgiirliikler, ancak
yargilama sonucunda mahkeme tarafindan verilecek olan kesin hiikiimle
sinirlanabilir. Ancak ceza muhakemesi hukuku, maddi gercegin ortaya
cikarilmasindaki kamu yarari ile temel hak ve 6zgiirliiklere miidahale edilmemesi
arasindaki bireysel yarar arasindaki dengeyi de korumakla ytiktimliidiir.2! Koruma
tedbirleri de hukuka uygun olarak uygulanmasi kosuluyla bu dengeyi saglayan

unsurlardan biridir.

Ceza muhakemesinde devlet tarafindan temel hak ve ozgiirliiklere ancak
hiikiimle miidahale edilebilme kuralinin istisnasi1 koruma tedbirleridir. Zira stipheli
ya da saniklarin isledikleri suclarin aydinlatilmasi ve ispatlanmasi hususunda
devletle is birligi yapmayacaklari, bu tedbirlere basvurulmazsa sorusturma veya

kovusturmanin sihhatinin tehlikeye girecegi diistiniilmektedir.?22 Koruma

20 Nurullah KUNTER - Feridun YENIiSEY - Ayse NUHOGLU: Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, B. 16, Beta Yay.,, istanbul 2008, s. 616; Abdullah Batuhan BAYTAZ: Kanunilik
Ilkesi Baglaminda Ceza ve Ceza Muhakemesi Hukukunda Yorum, istanbul Universitesi Sosyal
Bilimler Enstitiisii Doktora Tezi, Istanbul 2015, s. 377 vd.; SAHIN - GOKTURK: s. 291; KIZILARSLAN:
s. 185.

21 SELCUK: s. 547.

22 KUHNE: s. 122; Ahmet GOKCEN - Murat BALCI - Emin ALSAHIN - Kerim CAKIR: Ceza
Muhakemesi Hukuku, B. 6, Adalet Yay., Ankara 2022, s. 390.



tedbirlerinin son care olarak giindeme gelmesi de hiikimden 6nce bu sekilde temel

hak 6zgiirliiklerden birini sinirlamasindan kaynaklanir.23

3. Gegicilik

Koruma tedbirleri ceza muhakemesinin tehlikeye girmesiyle basvurulan
tedbirlerdir. Boyle bir tehlike ortaya ¢iktig1 takdirde tedbirlere basvurulacak, soz
konusu tehlike ortadan kalktiginda ise bunlardan vazgecilecektir. Ornegin diger
sartlar da olusmussa ka¢gma ihtimali olan sanigin tutuklanmasina karar verilir,
ancak kacma tehlikesi ortadan kalktiginda tutuklama tedbiri son bulur.
Uygulanmasina ihtiya¢ kalmayan koruma tedbirinin uygulanisindan vazgecilmesi,

koruma tedbirinin gegiciliginden kaynaklanir.24

Koruma tedbirinin gegiciligi birka¢ sekilde ortaya ¢ikabilir. Aralarinda arag
iliskisi bulunan bazi koruma tedbirleri, yerini amaclanan koruma tedbirine
(vakalama ve tutuklama) veya yerini daha agir bir koruma tedbirine (adli kontrol ve
tutuklama) birakabilir.25> Bunun disinda tedbirin uygulanma sartlari kayboldugunda
sonlandirilmas1 (6rnegin tutuklulugun devaminin degerlendirilerek tutukluluk
tedbirinin son bulmasi) ya da koruma tedbiri hakkinda azami siire 6ngorildigi
hallerde siirenin dolmasi (6rnegin teknik araclarla izleme koruma tedbirinin kural
olarak en fazla 3 haftaligina uygulanabilmesi) koruma tedbirlerinin gegiciliginin bir

gorunumudir.26

Koruma tedbirlerinin ¢ogunda tedbirin uygulanabilecegi azami siire
gosterilerek, gecicilik unsuru vurgulanmistir. Ancak koruma tedbirinde bir azami
siire 6ngoriilmemis olmasi o tedbirin gegici olmadigl anlamina gelmez. Ornegin bir

Yargitay kararinda adli kontrol tedbirinde azami siire 6ngoriilmedigi, ancak yine de

23 SAHIN - GOKTURK: s. 288.
24 TOSUN: s. 679.

25 Nurullah KUNTER - Feridun YENISEY - Ayse NUHOGLU: Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, B. 18, Beta Yay., Istanbul 2010, s. 837; KIZILARSLAN: s. 184.

26 Ahmet Caner YENIDUNYA: “Ceza Muhakemesinde Koruma Tedbirlerine [liskin Temel Ozellikler”,

https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-iliskin-temel-
ozellikler-f0f35107b92d (Cevrimigi), E.T: 04.08.2023.
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adli kontrol tedbirinin de mahiyeti itibariyle gecici nitelikte oldugu

vurgulanmistir.2’

4. Arag Olus

Ceza muhakemesinin amaci, maddi gercege ulasmaktir. Koruma tedbirleri ise
ceza muhakemesinin bu amacinin yerine getirilmesi icin kullanilan araclar arasinda
yer alir. Bu sebeple bir koruma tedbirinin uygulanmasi, ceza muhakemesinin amaci

acisindan tek basina bir anlam ifade etmez.28

Koruma tedbirlerinin bazilar1 dogrudan muhakemenin sonunda verilecek
hiikmiin yerine getirilmesini teminat altina almak i¢in ara¢ olarak kullanilirken,
bazilar1 ise bir diger koruma tedbirine ulasmak icin ara¢ olarak kullanilabilir.
Ornegin yakalama koruma tedbiri tutuklama koruma tedbirinin uygulanmas igin
bir aragtir. Yine aramanin da elkoyma i¢in ara¢ oldugu soylenebilir.2? Bu noktada
belirtmek gerekir ki, baska bir koruma tedbirine ara¢ olan bir koruma tedbirindeki
hukuka aykirilik, otomatik olarak amaclanan koruma tedbirinin hukuka aykir

olmasi sonucunu dogurmaz.30

C. KORUMA TEDBIiRLERININ ON SARTLARI
1. Olgiluliik

Olgiliiliik ilkesi, 19. yiizyin sonlarinda, kolluk kuvvetlerine verilen
kontrolsiiz takdir yetkisinin smirlarinin ¢izilmesi icin Prusya Yiiksek Idare
Mahkemesi'nin bir karariyla ortaya c¢ikan bir kavramdir. Bir yandan kolluk
kuvvetlerinin kamu giivenligi ve diizeni icin tehlike arz eden durumlara kars1 zor

kullanma yetkisi oldugu kabul edilmekteydi. Ancak 6te yandan, vatandaslarin da

27 “_.bir koruma tedbiri olmasi nedeniyle, adli kontrol tedbiri de gecici olup, bunu hakl kilan sartlar
ortadan kalkinca bu tedbirin de kaldirilmasi gerektigi kuskusuzdur.” Yargitay 12. CD., E. 2021/4879
K.2022/9807 T. 12.12.2022.

28 Feridun YENISEY - Ayse NUHOGLU: Ceza Muhakemesi Hukuku, B. 8, Seckin Yay., Ankara 2020, s.
331; SELCUK: s. 545.

29 SAHIN - GOKTURK: s. 292; KIZILARSLAN: s. 183.

30 Yener UNVER - Hakan HAKERI: Ceza Muhakemesi Hukuku, B. 18, Adalet Yay., Ankara 2021, s. 329.
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yasamlari, ozgiirliikleri ve miilkiyet hakki kolluk miidahalesine karsi koruma
altindaydi. Bu iki normatif 6nerme arasinda bir ikilem s6z konusuydu. Bu ikilem,
kolluk kuvvetleri tarafindan s6z konusu yetkinin kullanimi sirasinda, bazi 6lgiitlerin
ortaya atilmasiyla ¢6ziime kavusturulmustur. Kolluk tarafindan kullanilan araglar
elverisli olmali, ayn1 amaci gergeklestirmeye ehil daha az miidahaleci bir alternatif
olmamali ve amag¢ miidahaleyi mesru kilacak derecede 6nem arz etmeliydi. Yani

miidahale, “Ol¢iili” olmaliydi.31

20. yuzyilin ortalarin gelindiginde ise, olguliiliik ilkesi, Alman Anayasa
Mahkemesi tarafindan 1949’da kabul edilen Alman Anayasasi cergevesinde
uygulanmaya baslanmistir. Boylelikle 6lciililiik ilkesinin yalnzca idare hukukunda
degil, temel hak ve 6zgiirliiklerin sinirlandig1 tiim hukuk dallarinda uygulanmasi

kabul edilmistir.32

Alman Anayasa Mahkemesi tarafindan miidahalenin 6lgiiliiliik ilkesine uygun
olup olmadig incelenirken, ti¢ asamali bir test uygulanir. Testin ilk asamasinda,
miidahalenin amaca ulasmak i¢in elverisli olup olmadig1 sorgulanir. Elverislilik, bir
devlet isleminin ya da eyleminin, hedeflenen amaca ulasmaya objektif olarak katki
saglaylp saglamadigini ifade eder. Testin ikinci asamasinda, miidahalenin s6z
konusu amaca ulasmada gerekli olup olmadigi veya amaca ayni sekilde ulasmak icin
hakka daha az miidahale edici bir aracin mevcut olup olmadig1 kriteri g6z 6niinde
bulundurulur. Testin en 6nemli ve son asamasinda temel haklardan elde edilen
menfaat ile hakkin sinirlandirilmasinda menfaati olanin elde edecegi fayda arasinda
bir dengeleme yapilir. Baska bir ifadeyle, miidahalenin hedeflenen amac ile makul
oranda bir iliski icinde olup olmadig1 degerlendirilir. Testin son asamasi, “dar

anlamda olciililik” olarak da adlandirilir.33

31 Bernard SCHLINK: “Anayasa Hukukunda Olciiliiliik: Neden Burasi Hari¢ Her Yer?”, (Cev. Liitfullah
Yasin AKBULUT, Eyiip Kaan DEMIRKIRAN), Tiirk-Alman Universitesi Hukuk Fakiiltesi Dergisi, C. 1, S.
1,s.183.

32 SCHLINK: s. 184; Dieter GRIMM: “Proportionality in Canadian and German Constitutional
Jurisprudence”, The University of Toronto Law Journal, C. 57, S. 2, s. 385;

33 GRIMM: s. 388; Philip KUNIG: “Alman Kamu Hukukunda Olgiiliiliik [lkesi” (Cev. Burak CELIK, Gékcen

DOGAN, Ahmet Cagr1 YILDIZ), Tirk-Alman Universitesi Hukuk Fakiiltesi Dergisi, Y. 2019,C. 1,S. 1, s.
161, 162.
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Alman Anayasa Mahkemesinin 6lciiliiltik ilkesini uygulamaya baslamasindan
sonra, bir¢ok iilkedeki anayasa mahkemeleri de bu gelismeden etkilenmis ve bu
ilkeyi kullanmaya baslamistir.34 Tiirk hukukunda da uygulama alani bulan 6lguliiliik
ilkesi, 2001 yilinda yapilan degisiklikle anayasal nitelik kazanmistir. Temel hak ve
ozgirliiklerin sinirlandirilmasindaki 6l¢iitleri diizenleyen 13. maddeye, ol¢uliiliik de
eklenmistir. S6z konusu ilkeye gore temel hak ve ozgiirliikler, olgiiliiliik ilkesine

aykiri olarak sinirlanamaz.

Anayasa Mahkemesi de bir¢cok kararinda Alman hukukundakine benzer
olarak olcililiigi li¢c unsura ayirarak incelemistir. Anayasa Mahkemesi'ne gore
olguliliik; elverislilik, gereklilik ve orantililik olmak tzere tUg¢ alt unsurdan
olusmaktadir. Mahkeme’'ye gore; “elverislilik 6ngériilen miidahalenin ulasilmak
istenen amaci gergeklestirmeye elverisli olmasini, gereklilik ulasilmak istenen amag
bakimindan miidahalenin zorunlu olmasini yani ayni amaca daha hafif bir miidahale
ile ulasilmasinin miimkiin olmamasini, orantililik ise bireyin hakkina yapilan
miidahale ile ulasilmak istenen ama¢ arasinda adil bir dengenin gozetilmesi

gerekliligini” ifade eder.35

Koruma tedbirlerinin temel hak ve 6zgirliikleri sinirladigindan yukarida
bahsedilmisti. Koruma tedbirlerinde 6lciiliiliik ilkesine uyulmasi gerektigi, Anayasa
degisikliginden 6nce de doktrinde ifade edilmekteydi.3¢ Anayasa degisikligi ile
koruma tedbirlerinde de olciiliiliik ilkesine riayet edilmesi gerekliligi, anayasal
glivence altina alinmistir. Zira koruma tedbirleri, mutlaka bir temel hak ve
ozgirligl smirlar. Koruma tedbirlerinin amag degil, ara¢ olusu, araglarin amaglari
golgede birakacak sekilde agir olmamasini ve arag ile amag arasinda bir dengenin

bulunmasini zorunlu kilar. Bu denge ise dlciiliiliik ilkesine riayet ederek kurulabilir.

Ceza muhakemesi siirerken dengesiz ve asir1 tedbirlerin uygulanmasi, telafisi

zor veya mumkiin olmayan zararlarin dogumuna yol agabilir. Doktrinde koruma

34 SCHLINK: s. 185; GRIMM: s. 384.

35 AYM, E. 2011/111, K. 2012/56 T. 11.4.2012; AYM E. 2014/176, K. 2015/53, T. 27/5/2015; AYM,
Elit Hanc1 Akaryakit ve Petrol Uriinleri Gida insaat Sanayi ve Ticaret Ltd. Sti., Basvuru No. 2015/20,
T.15/11/2018, § 61.

36 TOSUN: s. 679; YUCE: s. 72, 73.
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tedbirlerinde olciiliiliik ilkesi, temel hak ve 6zgiirliiklere edilen miidahale ile tedbire
basvurulmamasi halinde ortaya c¢ikacak zararin agirhigi ve olasiiginin kuvveti
arasinda adil bir dengenin kurulmasi olarak tanimlanmistir. S6z konusu denge,

tedbirin devam ettigi siire boyunca da var olmalidir.3”

Tedbirin 6l¢ilii oldugunun ispat yiikii, karar1 veren makama aittir. Soyut ve
genel ifadelerle yalnizca tedbirin 6lciili oldugundan bahsedilmesi bu tedbirin
olcililik bakimindan gerekcelendirmesini saglamayacaktir. Boylesi durumlarda

tedbirin 6l¢iilii oldugunun ispat edilemedigini belirtmek gerekir.38

Kanun koyucu bazi koruma tedbirlerine 6zel 6nem vererek, tedbirin
olciiliilik bakimindan sinirini Kesin bir sekilde ¢izmistir. Ornegin CMK’nin 100/4.
maddesinde dlizenlenen, “sadece adli para cezasini gerektiren suglarda veya viicut
dokunulmazligina karsi kasten islenenler hari¢ olmak tizere hapis cezasinin tist siniri
iki yildan fazla olmayan suglarda tutuklama karari verilemez.” hiilkmiiyle bazi
durumlarda tutuklama tedbirinin ol¢ililiik bakimindan sinir1 kesin sekilde
cizilmistir. Yine Cocuk Koruma Kanunu’'nun 21. maddesinde dizenlenen, “on bes
yasini doldurmamis ¢ocuklar hakkinda list sinirt bes yili asmayan hapis cezasini

)

gerektiren fiillerinden dolayr tutuklama karart verilemez.” hikmi de benzer
niteliktedir. Bunun disinda bir¢ok koruma tedbirinde katalog su¢ uygulamasina
gidilerek tedbirin uygulanabilecegi suclar sinirli olarak belirlenmistir. Boylelikle
kanun koyucu bu durumlarda 6lgiiliiliik ilkesinin ¢ekirdek alanini kesin bir sekilde

giivence altina almistir.

2. Gecikmede Tehlike

Koruma tedbirleri, siiratle uygulanmazsa anlamini kaybedecek olan
tedbirlerdir. Zira koruma tedbirlerinin islevlerinden biri de hiikmiin verildigi an ve
olayin gerceklestigi an arasindaki degisimi en aza indirgemektir. Tedbirin

uygulanmasini gerektirecek olayin gergeklestigi an ve tedbirin uygulanma zamani

37 Recep KAHRAMAN: "Koruma Tedbirlerinde Orantililik Ilkesi", istanbul Hukuk Mecmuas, C. 79, S.
1,s.282; YENISEY - NUHOGLU: s. 334; KIZILARSLAN: s. 177.

38 KAHRAMAN: "Koruma Tedbirlerinde Orantililik Ilkesi", s. 283; Erdal YEDELEN: “Koruma Tedbirleri

Baglaminda Gerekgeli Karar Hakki”, Yarg: Kararlarinda Gerekgelendirme Calismasi, C. II iginde,
Tiirkiye Adalet Akademisi Yay., s. 70.
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arasindaki zaman ne kadar uzun olursa, baslangictaki durumun ugrayacagi degisim

o kadar fazla olur.3°

Gecikmede tehlike, koruma tedbirine ge¢ basvuruldugunda telafi edilmesi
zor ve olanaksiz sonuclarin dogma olasilig1 bulunmasini ifade eder. Ornegin tedbire
gec basvurulursa delillerin tahrifati veya siipheli ya da sanigin ortadan kaybolmasi
gibi olasiliklarin bulunmasi halinde gecikmede sakinca var denilebilir. Eger bu
tirden bir tehlike bulunmuyorsa, koruma tedbirinin uygulanmasina da gerek
yoktur.#0 Gecikme olmaksizin bir tedbirin alinmasi gerekliligi, koruma tedbirlerini
onleme tedbirlerinden ayirir. Onleme tedbirlerinde de bir tehlike mevcuttur ancak
bu tedbirin gecikmesinde sakinca yoktur. Yalnizca tehlikeli sonuca karsi her

ihtimale kars1 bir 6nlem alinmaktadir.41

Somut olayda gecikmede tehlike olup olmadigini, karari verecek olan makam
takdir eder. Koruma tedbirlerinin uygulanmasina karar verecek olan makam da
istisnalar disinda sorusturma evresinde hakim, kovusturma evresinde ise
mahkemedir. Gecikmede sakinca bulunup bulunmadigina, dolayisiyla tedbirin
uygulanip uygulanmayacagina bunlar karar verecektir. Ancak Kanun’da istisnai
olarak “gecikmesinde sakinca bulunan hallerde” bazi tedbirlerin uygulanmasina,
Cumbhuriyet savcisinin veya kolluk amirinin de karar verebilecegi diizenlenmistir.
Esasinda koruma tedbirlerinin uygulandig1 tiim durumlarda bir ivedilik4? s6z
konusuyken, bazi tedbirlerin uygulanmasinda hakim veya mahkemeden karar
alinamayacak kadar bir ivedilik s6z konusu olabilir.#3 Cumhuriyet savcis1 veya
kolluk tarafindan baska bir makama basvurulup ondan karar alinmasi halinde artik
o tedbirin uygulanmasi imkansizlasacaksa veya o tedbirin uygulanmasindan

beklenen fayda yok olacaksa veya yok olmasi pek muhtemelse gecikmesinde sakinca

39 KUNTER - YENISEY - NUHOGLU: s. 836.

40 YUCE: s. 72; Mustafa OZEN: Ceza Muhakemesi Hukuku Dersleri, B. 6, Adalet Yay., Ankara 2021, s.
635; OZBEK - DOGAN - BACAKSIZ: s. 232.

#1 KUNTER: “‘Tehlike Tedbirleri’ Genel Teorisi ve Para Cezalari Icin Icrai ve [htiyati Haciz”, s. 29.

42 YUCE:s. 72.

43 AOAY’nin 4. maddesinde gecikmesinde sakinca bulunan hal, “derhdl islem yapilmadigi takdirde sucun
iz, eser, emare ve delillerinin kaybolmasi veya siiphelinin kacmasi veya kimliginin tespit edilememesi

ihtimdlinin ortaya ¢ikmasi ve gerektiginde hdkimden karar almak igin vakit bulunmamast hdl” olarak
tanimlanmistir.
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bulunan halin varligindan s6z edilir. Bu durumda Cumhuriyet savcisi veya kolluk
amiri, karar1 kendisi verecek ve hakim veya mahkeme karari bulunmadan tedbirin

uygulanmasi mimkiin olacaktir.44

3. Goriunuste Hakhihk

Koruma tedbirlerinin uygulanmasi, temel hak ve 6zgiirliiklerden en az birini
mutlaka sinirlar. Bunun yaninda yukarida da bahsedildigi gibi koruma tedbirlerinin
uygulanmasina sebep olan tehlike ¢ok yakin oldugu icin bunlarin uygulanmasinda
bir ivedilik s6z konusudur. Esasinda temel hak ve 6zgiirliiglin sinirlanabilmesi i¢in
hakli bir sebebin varlig1 gerekse de*> koruma tedbirlerinin uygulanmasina sebep
olan tehlike pek yakinda oldugu i¢in bu haklilig1 arastirmak igin vakit yoktur. Bu
sebeple, koruma tedbirlerinin uygulanmasinin hakli olmasindan degil, goriiniiste
hakli olmasindan bahsedilir.#¢ Bu dogrultuda koruma tedbirlerinin goriiniiste hakli
olmasiyla gecikme tehlikesi icermesinin birbirleriyle siki iliski icerisinde oldugu

soylenebilir.

Koruma tedbirlerinin uygulanmasinin hakli olup olmadigi, tedbirin
uygulanma aninda tespit edilemez. Tedbirin uygulanisinin hakl olup olmadig:
muhakemeyi gerektirdiginden, bu ancak muhakemenin sonunda belli olacaktir. Bu
sebeple tedbirin uygulanisinin hakli olup olmadigy, kesin bir kanaate degil yaklasik
bir kanaate dayanacaktir. Bu yaklasik kanaat, tedbirin uygulanacagi sirada var olan
olgular goz oniinde bulundurularak degerlendirilecektir. Aksi halde muhakeme
bitmeden hicbir koruma tedbirine basvurulamayacagi sonucuna varilir ki, bu da

koruma tedbirlerinin dogasiyla bagdasmaz.4”

Koruma tedbirinin uygulanmasi sonrasinda, tedbirin hakli olmadig1 ortaya

cikarsa, koruma tedbirinin uygulanmasini pesinen hukuka aykir1 saymak hatah

# YURTCAN: s. 363; DULGER -TASKIN: s. 348; KIZILARSLAN: s. 187.
45 Ornegin 6nleme tedbirlerinde tehlike cok yakin olmadig icin bunlarin gériiniiste hakl olmasi degil,
gercekten hakli olmasi gerekir. Bkz. KUNTER: “‘Tehlike Tedbirleri’ Genel Teorisi ve Para Cezalar Igin

Icrai ve Ihtiyati Haciz”, s. 31.

46 KUNTER: Ceza Muhakemesi Hukuku, s. 661; TOSUN: s. 680; SELCUK: s. 537; KIZILARSLAN: s. 187;
Yargitay CGK,, E. 2016/75 K. 2019/18 T. 17.1.2019.

47 SAHIN: s. 292; YURTCAN: s. 396; DULGER - TASKIN: s. 348.
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olacaktir. Anayasa Mahkemesi tarafindan da bu konu hakkinda yapilacak
denetimde; sucun islenip islenmediginin degil, kamu makamlarinin miidahalesinin

“ilk bakista haklilik tastyip tasimadigi”’nin ve koruma tedbirinin uygulandigi tarihteki

kosullarin gozetilmesi gerektigi belirtilmektedir.48

D. SUPHENIN KUVVET DERECELERI

1. Genel Olarak

Etimolojik olarak siiphe, bir olguyla ilgili gercegin ne oldugunu
kestirememekten dogan kararsizliktir.4? Ancak ceza muhakemesi anlamindaki

stiiphe, glinliik hayattaki stipheden farklidir.

Siiphe, ceza muhakemesi siirecinin baglamasini tetikleyen etkendir. Ornegin
sorusturmanin baslamasi, kamu davasinin ag¢ilmasi, koruma tedbirlerinin
uygulanmas1 gibi oldukca temel ve oOnemli muhakeme islemlerinin
uygulanabilmesinin sarti siiphenin bulunmasidir. Yine kovusturma evresinin
sonucunda hakimin mahkimiyet hiikmii verebilmesi i¢in, sucun islendigi yoniinde
vicdani kanaate ulagsmasi gerekir. Hakim, vicdani kanaate ancak, gerekgelere
dayanan siiphelerin yenilmesiyle ulasabilir. Stiphenin gerekgeli olmasi, akla ve
mantiga uygun olmasi demektir. Dogrulugundan emin olunamayan hususun
yalnizca miimkiin olmasi degil, ayni zamanda muhtemel olmasi halinde ceza
muhakemesi anlaminda bir siiphenin varli§indan bahsedilebilir. Siiphenin
muhtemel olmasi ise, akil, mantik ve tecriibe kurallarinin kullanilmasiyla
dogrulugundan emin olunamayan hususun dogru olma ihtimalinin ortaya

konulabilir olmasidir.50

Goruldugu tUzere siphe kavrami, ceza muhakemesinin basindan sonuna

kadar son derece kritik bir role sahiptir. Hatta ceza muhakemesinin siiphe ve

48 AYM, Aysegiil Cengel Kémiir ve Digerleri, Bagvuru No: 2016/56228, T. 23/6/2020, § 57.

49 Tiirk Dil Kurumu S6zligi, https://sozluk.gov.tr.

50 Metin FEYZIOGLU - Fahri Gok¢en TANER: Ceza Muhakemesinde ispatin Olciisii Olarak Vicdani
Kanaat: Islik Yay., B. 2, Istanbul 2015, s. 168-172, 308.
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tereddiit safhasi oldugu ifade edilebilir.>! Temel hak ve hiirriyetleri sinirlayan ceza
muhakemesi islemlerinin uygulanmasina sebebiyet veren “siiphe”’nin de bu

sebeplerle mutlaka delillere dayanmasi gerekir.52

Farkli ceza muhakemesi islemleri, temel hak ve hiirriyetleri farkli oranda
sinirlar. Bu sebeple bu islemlerin uygulanabilmesi i¢in sart olarak 6ngorilmis olan
stiphenin dereceleri de farklidir. Ornegin sorusturma evresinin baslangic icin basit
stiphe (baslangig siiphesi) yeterliyken, kovusturma evresinin baslangici i¢in yeterli

stiphe derecesi gerekir.

Farkli muhakeme islemlerinde oldugu gibi, farkli koruma tedbirleri i¢in de
farkl siiphe dereceleri 6ngoriilmiistiir. Ornegin uygulanmasi i¢in yalnizca makul
stiphe gerektiren arama, nispeten kisith bir stire i¢in kisinin konut dokunulmazhigini
ihlal eder. Ancak tutuklama ise kisi hayatinin 6nemli bir kismini geri dondiiriilemez
bir bicimde alip gotiirdiigiinden>3 kisi 6zgiirliigii ve givenligini agir bir bicimde ihlal
eder. Bu sebeple de tutuklama i¢cin 6ngortlen siiphe derecesi kuvvetli siiphedir. Bu
dogrultuda koruma tedbirinin ¢esidine ve temel hak ve 6zgiirliik sinirlamasinin

agirligina gore aranacak siiphenin de derecesi farkhdir.

Somut olayda stiphenin var olup olmadigini ve var olan siiphenin derecesini
tespit edecek olan, karar1 verecek olan makamdir. Siiphenin ve stiphe derecesinin
tespitinde, karar1 verecek olan makam tarafindan delillere dayanilacak, bu deliller
aklin rehberliginde vicdana gére degerlendirilecektir. Ancak bu noktada vicdani
kanaate ulasilmasi ve gerekcelere dayanan siiphelerin yenilmesi gerekmeyecek,

yalnizca hakli goriiniisle yetinilecektir.>* Kararin verilecegi siradaki delillerin

51 KUNTER: Ceza Muhakemesi Hukuku, s. 661.

52 OZTURK ve digerleri, s. 444; Mehmet YAYLA: Ceza Muhakemesinde Ispat ve Siiphe, B. 2, Seckin
Yay., Ankara 2021, s. 121.

53 Nur CENTEL: “Insan Haklar1 Avrupa Mahkemesi Kararlar Isiginda Tutuklama Hukukuna Elestirel
Yaklastm” MUHFHAD, C. 17, S.1-2,s. 51.

54 FEYZIOGLU - TANER: s. 180.
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kuvveti ve somut olay1 ne derecede temsil ettigi kriterleri, siiphe derecesinin

belirlenmesinde kullanilacaktir.5>

CMK’da ¢ farklh stiphe derecesi vardir. Bunlar; makul siiphe, yeterli stiphe
ve kuvvetli stiphedir. Buna karsilik her ne kadar kanunda anilmasa da doktrinde ve
Yargitay kararlarinda>® “baslangig¢ siiphesi’nden de bahsedilmektedir. Sonug olarak
Tiirk ceza muhakemesi sisteminde dort farkli siiphe derecesinin bulundugunu ifade

etmek mumkiindir.

2. Baslangi¢ Suiphesi

CMK’nin 160. maddesi uyarinca, “sug islendigi izlenimini veren hdl’i 6grenen
Cumbhuriyet savcisina bunu arastirma gorevi ve yetkisi verilmistir. Sucun islendigi
izlenimini veren hal, sorusturmanin baslangici i¢in 6n sart olup, “baslangi¢
siphesi"ne karsilik gelir. Doktrinde baslangi¢ siiphesi, kriminalistik biliminin
genelgecer kurallarina gore bir sug fiilinin islenmis olabilecegi ihtimali olarak
tanimlanmistir. Sug islendigi izlenimini veren halin yani baslangi¢ siiphesinin
mevcut olup olmadigini ise Cumhuriyet savcisi takdir eder. Ancak bu takdir yetkisi
siirsiz degildir. Baslangi¢ stiphesi, keyfl degerlendirilmemeli ve mutlaka olgulara

dayanmalidir.>?

Yargitay Ceza Genel Kurulu'nun bazi kararlarinda, 4483 sayii Memurlar ve
Diger Kamu Gorevlilerinin Yargilanmasi Hakkinda Kanun'un 4. maddesinin 3 ve 4.
fikralarindaki kriterlerin, baslangi¢ stiphesini belirlemedeki kriterler olarak
kullanilmasi gerektigi ve bu kriterlerin yalnizca memurlar ve diger kamu gorevlileri
hakkindaki sorusturmalarda degil, tim sorusturmalar hakkinda uygulanmasi
gerektigi belirtilmistir. S6z konusu hiikiimlere gore “ihbar ve sikdyetlerin soyut ve
genel nitelikte olmamasi, ihbar veya sikdyetlerde kisi veya olay belirtilmesi, iddialarin

ciddi bulgu ve belgelere dayanmasi, ihbar veya sikdyet dilek¢esinde dilekge sahibinin

55 YAYLA: s. 122; ilyas SAHIN: “Tiirk Ceza Yargilamasi Hukukunda Koruma Tedbirleri Bakimindan
Esas Alinan Siiphe Kavraminin Incelenmesi”, MUHFHAD, C. 20, S. 3, s. 109, 110.

56 Yargitay 2. CD,, E. 2012/29290 K. 2013/27219 T. 20.11.2013; Yargitay 10. CD., E. 2010/34786 K.
2011/4754 T. 02.06.2011.

57 YENISEY -NUHOGLU: s. 335; YAYLA: s. 122.; SAHIN: “Tiirk Ceza Yargilamas: Hukukunda Koruma
Tedbirleri Bakimindan Esas Alinan Siiphe Kavraminin Incelenmesi”, s. 111.
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dogru ad, soyad ve imzast ile is veya ikametgdh adresinin bulunmasi” gerekir. Ancak
“iddialarin, sthhati stipheye mahal vermeyecek belgelerle ortaya konulmus olmasi

halinde”, bu tiir bilgilerin dogrulugunu arastirmaya gerek yoktur.>8

Baslangi¢ siiphesiyle beraber ceza muhakemesi kurallar1 uygulanmaya
baslayacaktir. Baslangic¢ siiphesinin, dayandigi deliller basit, diger asamalarda elde
edilebilecek delillere gore yetersiz ve/veya sayica az olmakla birlikte en azindan
belirti diizeyinde delillere dayaniyor olmasi ve bir sugun islendigi yolunda akla ve
mantiga uygun bir siiphe ortaya koymasi gerekir. Bu bakimdan somut olaylara
dayanmayan, soyut iddia ve tahminler baslangi¢ siiphesi olarak kabul edilemeyecek,
buna karsihik baslangic siiphesinin belirli bir kisiye yoneltilmesi de
gerekmeyecektir. Ortada bu nitelikte bir stiphe yokken sorusturmanin baslatilmasi
ve koruma tedbirlerine miiracaat edilmesi halinde, bu islemin kaynagi hukuki

olmayacagindan keyfilik olarak degerlendirilecektir.5?

3. Yeterli Suiiphe

CMK’'nin 170. maddesinin 2. fikrasi uyarinca yeterli siiphe, kovusturmanin
baslamasi i¢in aranilan sliphe derecesidir. Yeterli siiphe; kovusturma evresinin
sonunda saniga ceza verilmesi ihtimalinin, sanigin beraat etme ihtimalinden fazla
olmasidir.6® Cumhuriyet savcisi, yeterli siiphenin olusup olusmadigini takdir
ederken, dolayisiyla iddianame diizenleyip diizenlememe kararini verirken eldeki
delilleri degerlendirecektir. Dolayisiyla burada da bir ispat faaliyetinin varligindan
soz edilebilir. Ancak buradaki delil degerlendirmesi ve ispat faaliyeti, kovusturma
evresinin sonunda yapilacak olan her tiirlii siipheden arinmis ve sonunda vicdani
kanaate ulasilacak bir ispat faaliyeti degildir. Burada yalnizca kamu davasi agmaya

yetecek kadar bir ispat faaliyeti yiirtittilecektir.61

58 Yargitay CGK., E. 2016/1112 K. 2021/254 T. 8.6.2021; Yargitay CGK,, E. 2013/841 K. 2014/513 T.
25.11.2014.

59 OZTURK - EKER KAZANCI - SOYER GULEC: s. 34; YAYLA: s. 122.
60 CENTEL - ZAFER, s. 79; OZTURK - EKER KAZANCI - SOYER GULEC: s. 35; SAHIN: “Tiirk Ceza
Yargilamasi Hukukunda Koruma Tedbirleri Bakimindan Esas Alinan Siiphe Kavraminin Incelenmesi”,

s.116.

61 FEYZIOGLU - TANER: s. 178; YAYLA: s. 129.
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Yeterli stiphe hakkinda bir diger goriise gore ise, sanigin mahkiim olma
ihtimalinin beraat etme ihtimalinden yiiksek olmasi yeterli stipheye karsilik gelmez
ve iddianamenin diizenlenmesi sonucunu dogurmamasi gerekir. Bu goruse gore
yeterli stiphe, siiphelinin mahk{im edilecegine dair kesine yakin bir kanaatin (%90
ile %100 aras1) olusmasi olarak yorumlanmalidir.62 Kesine yakin bir kanaatin ancak
“kuvvetli siiphe”ye karsilik gelecegi gerekcesiyle bu goriise katilmak miimkiin

degildir.

Kamu davasinin agilmasinin insan haklar1 ve 6zellikle lekelenmeme hakki
acisindan ortaya koydugu birtakim sonuglar vardir. Lekelenmeme hakki, sugsuzluk
karinesiyle yakin iligki icerisindedir. Doktrinde ve ictihatta zaman zaman bu
kavramlar birbiri yerine kullanilsa da esasinda birbirlerinden farklidir. Sugsuzluk
karinesi, kisinin suclulugunun hiikmen sabit oluncaya kadar sug¢lu sayilmamasini
givence altina alirken, lekelenmeme hakki, Kkisinin gereksiz yere ceza
sorusturmasinin ve kamu davasinin muhatabi olmasina karsi koruma saglar. Bu
baglamda; sorusturmaya yer olmadigi karary,®3 iddianamenin iadesi karari®* ve
kovusturmaya yer olmadig1 karari, lekelenmeme hakkinin korunmasina hizmet
eden ceza muhakemesi islemleridir.6> Yargitay kararlar1 incelendiginde de, “sadece
mahkumiyetle sonuglanacagi degerlendirilen hususlarin dava konusu yapilmasi”’nin

lekelenmeme hakkinin bir geregi olarak degerlendirildigi goriilmektedir.6¢

62 ERYILMAZ: s. 57.

63 Ayse NUHOGLU: “Sorusturmaya Yer Olmadigi Kararinin Ceza Muhakemesindek: Yeri”, Masumiyet
Karinesi ve Lekelenmeme Hakki Sempozyumu igerisinde, T.C. Adalet Bakanlig1 Ceza Isleri Genel
Midirlaga, B. 1, Ankara 2022, s. 212, 213, 214; Fatih ULASAN: “The Decision of No Ground For
Investigation on the Basis of Right not to be Labelled as Criminal and Presumption of Innocence in the
Scope of Human Rights”, Stileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, C. 13,S. 1, s. 223.

64 “_ yeterli stiphe icermeyen iddianamenin CMK'nin 174. maddesi kapsaminda iade edilmesi gerektigi
kurall ile kigilerin lekelenmeme hakkina da hizmet edilmektedir.” Yargitay 4. CD., E. 2020/24317 K.
2021/2804 T. 28.1.2021; Yargitay 18. CD. E. 2019/1547 K. 2019/10878 T. 19.06.2019.

65 Fahri Gokcen TANER: “Sugsuzluk Karinesi ve Lekelenmeme Hakkinin Kapsami Baglaminda Bir
Degerlendirme”, T.C. Adalet Bakanligi Ceza isleri Genel Midiirligd, B. 1, Ankara 2022, s. 77.

66 Yargitay 3. CD. E. 2022/24012 K. 2022/5497 T. 27.9.2022; Yargitay 6. CD. E. 2022/3029 K.
2022/6912 T. 11.5.2022; Yargitay 10. CD., E. 2021/1483 K. 2021/5741 T. 20.5.2021; Benzer yonde
bkz. “...Cumhuriyet savcisi elde edilen delillerin kamu davasi agilmasi igin yeterli oldugu kanaatine
varirsa dava agacak, aksi durumda kovusturmaya yer olmadigina karar verecektir. Bu nedenle
Cumhuriyet savcisinin delilleri degerlendirme yetkisi vardir. Aksi durumun kabuli, her ihbar veya
sikayet iizerine kamu davast agilmasini, delil takdirinin ise mahkemelere birakilmasini gerektirir ki bu
kabul lekelenmeme hakkiyla bagdasmayacak ve kanunun ruhuna uygun diismeyecektir.” Yargitay 4.
CD.E.2022/7808 K. 2022/14437 T. 07.6.2022; “...gereksiz davalarin dniine gegilmesi...” Yargitay 18.
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Kisi hakkinda kamu davasi agilmasi, kisinin stipheli sifatindan ¢ikip daha agir
bir sifat olan sanik sifatina biirtinmesine yol acacaktir. Kamu davasinin agilmasiyla
beraber sorusturma islemleri de aleniyete kavusacaktir.6” Kamu davasi a¢ilmasinin
lekelenmeme hakki baglaminda dogurdugu bu sonuglar, yeterli siiphe kavraminin
“mevcut delillerle bir mahk{imiyet kararinin ¢ikmasinin muhtemel olmasi” seklinde
degerlendirilmesini zorunlu kilmistir.8 Mahkmiyet karari, ancak sugun tim
unsurlarinin gercgeklesmesiyle kurulabileceginden, Cumhuriyet savcisi da yeterli
stiphenin olusup olusmadigini1 degerlendirirken yalnizca eylemi degil, sugun tiim

unsurlarini géz 6ntinde bulunduracaktir.6®

4. Makul Siiphe

Makul stiphe, Tiirk ceza muhakemesi hukukunda arama koruma tedbiri i¢in
aranan siiphe derecesiyken, AIHS de “reasonable suspicion” kavramiyla karsilanmis
ve i¢ hukukun aksine tutuklama koruma tedbiri icin asgari sinir sayilmigstir.”0
AlHM’ye gére makul siiphe, objektif bir gézlemciyi, siiphelinin sucu isledigini
varsaymasi yoniinde tatmin edecek bilgi ve belirtilerin varligina baghdir. Stipheyi

“makul” olarak nitelendirecek her durum géz 6niinde bulundurulacaktir.”1

CMK’da makul siiphenin tanimi yoktur. Ancak AOAY’nin 6. maddesinde
makul siiphe; “hayatin akisina gére somut olaylar karsisinda genellikle duyulan

stiphe” olarak tanimlanmistir.

CD, E. 2019/1547 K. 2019/10878 T. 19.6.2019; Yargitay 18. CD., E. 2019/2369 K. 2019/10606 T.
17.6.2019.

67 Yargitay 4. CD., E. 2020/24317 K. 2021/2804 T. 28.1.2021.

68 Erkut Giicli KAHRAMAN: “Yeterli Siiphe Kavraminin Iddianamenin fadesi Kurumu Bakimindan
Degerlendirilmesi”, DEUHFD, C. 16, S.1, s. 141.

69 Faruk Yasin TURINAY: “Yeterli Siiphe Kistasi Cercevesinde Cumhuriyet Savcisinin Sucun Unsurlarini
Degerlendirme Yetkisi”, GSUHFD, Y. 2021, S. 2, s. 1636.

70 Serkap CENGIZ - Fahrettin DEMIRAG - Teoman ERGUL - Jeremy MCBRIDE - Durmus TEZCAN,
Avrupa Insan Haklar1 Mahkemesi Kararlari Isiginda Ceza Yargilamasi Kurum ve Kavramlari, Tiirkiye
Barolar Birligi, Ankara 2008, s. 20.

71 ATHM: Fox, Campbell and Hartley v. Birlesik Krallik, Basvuru no. 12244/86, p. 32; AIHM: O.P. v.

Moldova, Basvuru No: 33418/17, p. 34; AIHM: Murray v. Birlesik Krallik, Basvuru no. 14310/88, p.
51.
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Doktrinde ise makul siiphe; somut olay ve olgularin sug islendigi izlenimini
dogurmasi,’? eldeki verilere gore bir ¢ikarimin dogru ya da yanlis olmasi arasinda
kalinan siiphe’3 ve objektif liciincl Kisilerce degerlendirilecek somut temellere
dayali stiphe’# olarak tanimlanmistir. Ancak doktrindeki diger bir goriise gore
makul siiphe, doktrinde sayilan siiphe dereceleri arasinda yer almaz.”> Yogunlugu
ne olursa olsun siiphenin mutlaka makul olmasi gerektigi, “makul” tabirinin

suphenin derecesini degil, niteligini ifade ettigi ileri stirilmiusgtiir.”6

Makul stiphe ile ilgili daha fazla agiklama “Adli Arama” bashgi altinda

yapilacagindan bu baslikta yalnizca tanimlara deginmekle yetiniyoruz.

5. Kuvvetli Siiphe

Tirk ceza muhakemesi hukukunda koruma tedbirlerinin bir¢ogunun
uygulanmasi (tutuklama, tasinmazlara, hak ve alacaklara el koyma, sirket yonetimi
icin kayyim tayini, bilisim sistemlerinde arama kopyalama ve el koyma, iletisimin
denetlenmesi, gizli sorusturmaci gorevlendirme ve teknik araclarla izleme) icin
aranan siuiphe derecesi kuvvetli stiphedir. Kanunda bazi1 koruma tedbirlerinin
uygulanmasi i¢in “kuvvetli stiphe sebeplerinin varligi” sarti aranmistir. Doktrinde
“kuvvetli stiphe sebepleri” ifadesinin “kuvvetli siiphe” ifadesinden ayrilarak farkl
bir siiphe derecesini ifade ettigi de 6ne striilmistiir. Bu goriise gore kuvvetli siiphe
sebepleri, basit siipheden yogun ancak yeterli veya kuvvetli siipheden daha hafif bir
siiphe derecesidir.”” Bu goriis benimsendigi takdirde kovusturmanin baslangici i¢gin
gereken siphe derecesinden daha hafif bir siiphe derecesiyle temel hak ve

ozgurliiklere agir sinirlamalar getirilebileceginden bu goriise katilmiyoruz.

72 YENISEY - NUHOGLU: s. 334.

73YURTCAN: s. 414

74 Vahit BICAK: Su¢ Muhakemesi Hukuku, B. 3, Polis Akademisi Yay., Ankara 2013, s. 673.
75 OZBEK - DOGAN - BACAKSIZ: s. 300

76 0ZTURK - EKER KAZANCI - SOYER GULEC: s. 34.

77 OZBEK - DOGAN - BACAKSIZ: s. 232; Atacan KOKSAL: “Gizli Sorusturmaci Gérevlendirilmesi”
AUHFD, C. 65, S. 4,s.2151.
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Uygulanmasi icin kuvvetli siiphe aranan koruma tedbirleri, temel hak ve
ozgiirliikleri agir bir bicimde sinirlayan koruma tedbirleridir. Kisi hakkinda, heniiz
bir yargi karar1 olmadan bdylesine agir tedbirlere basvurulmasi icin kuvvetli stiphe
aranmasl, ozgirliigiine midahale edilen sanik veya siipheli i¢cin de 6nemli bir
gluvencedir.’8 Hatta bu tir koruma tedbirlerinde biiyiik cogunlukla kuvvetli
stiiphenin varlig1 tek basina yeterli sayilmamis, kuvvetli siiphenin de ayn1 zamanda
somut delillere dayanmasi sarti aranmistir. Kanun koyucu bu ifadeyle bahsettigimiz

giivencenin sinirlarini da genisletmeyi amaglamistir.”®

Kuvvetli siiphe doktrinde, eldeki delillere bakildiginda sanigin veya
stiphelinin ceza yargilamasi sonucunda mahkim olacaginin kuvvetle muhtemel
olmasi seklinde tanimlanmistir. Tedbirin uygulanmasina karar verilecegi andaki
delillere gore, siipheli veya sanigin fiili isledigi konusunda ytiksek bir olasilik olmali
ve bunu gosteren olgular bulunmalidir.8¢ Bununla birlikte bazi koruma
tedbirlerinde, yalnizca stiphelinin mahk{imiyetine karar verilecegine yonelik degil,
ayni zamanda tedbirin uygulanmasiyla sonuca ulasilacagi yoniinde de kuvvetli

stiphenin bulunmasi gerekir.81

II. ADLi ARAMA VE ELKOYMA KORUMA TEDBIRLERI

A. ARAMA

1. Genel Olarak

Adli arama; “siipheli ya da sanigin, delillerin veya miisadereye konu esyanin

zapt edilmesi amactyla konutta veya kisinin iizerinde yapilan, gizli tutulan bir seyin

78 SAHIN: “Tiirk Ceza Yargilamasi Hukukunda Koruma Tedbirleri Bakimindan Esas Alinan Siiphe
Kavraminin Incelenmesi”: s. 119; YAYLA: s. 131.

79 0ZTURK - EKER KAZANCI - SOYER GULEC: s. 35, 36.

80 OZTURK ve digerleri, s. 445; CENTEL: s. 51; Zekiye Ozen INCI: Bir Koruma Tedbiri Olarak Tiirk
Ceza Muhakemesi Hukukunda Tutuklama, B. 5, Seckin Yay., Ankara 2022, s. 79.

81 Ornegin bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirinin uygulanmasi icin, yalnizca
siiphelinin veya sanigin mahk{imiyetinin kuvvetle muhtemel olmasi degil, ayn1 zamanda o bilisim
sisteminde sucun unsurlarina rastlanacagi hakkinda kuvvetli siiphe bulunmasi gerekir. Konu
hakkindaki cesitli goriislere ilgili kisimda ayrintili olarak deginilecektir.
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meydana ¢ikarilmasina yoénelik arastirma islemi”’dir.82 Aramanin sonucunda
yakalama veya elkoyma uygulanacagindan, aramanin bu tedbirler i¢in bir arag

niteliginde oldugu sdylenebilir.83

Anayasa’nin 20. maddesi 6zel hayatin gizliligini, 21. maddesi ise konut
dokunulmazhgini giivence altina almaktadir. Bu temel hak ve 6zgiirliikler ancak,
ancak "milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel
ahldkin korunmasi veya baskalarinin hak ve 6zgiirliiklerinin korunmasi sebeplerinden
biri veya birkacina bagh olarak” sinirlanabilir. Arama tedbiri de bu temel hak ve
ozgurliikleri sinirlandiran bir koruma tedbiri oldugundan, uygulanmasi i¢in bazi

sartlar ongorilmustiir.

Her koruma tedbiri gibi, arama koruma tedbiri de 6lciilii olmaldir. AIHM,
tedbirin Olciili olup olmadigim belirlerken; tedbirin ilgili oldugu sugun agirhgi,
kararin verilis usulii ve hangi sartlar altinda verildigi, 6zellikle baska sekilde delil
elde etme imkaninin olup olmadigl, emrin igerigi ve kapsami, 6zellikle aranan
miilkiin niteliginin g6z 6niinde bulundurularak tedbirin yol actig1 tahribati makul
sinirlara cekmek icin gerekli koruyucu 6nlemlerin alinip alinmadig1 ve son olarak
tedbire maruz kalan Kkisinin itibari tizerindeki muhtemel etkilerin boyutu

kriterlerini g6z 6niinde bulundurmaktadir.84

Aramanin, adli arama ve 6nleme aramasi olmak tizere iki ¢esidi vardir. Adli
arama, 0nleme aramasi ile karistirllmamalidir. Adli arama; CMK’'nin 116. ila 122.
maddelerinde dizenlenen, kural olarak uygulanmasina hakim tarafindan karar
verilen bir ceza muhakemesi koruma tedbiridir. Onleme aramasi ise PVSK'nin 9.

maddesinde diizenlenen, sugun islenmesinden 6nce tehlikenin 6nlenmesi amaciyla

82 )ZTURK ve digerleri: s. 503; 0ZBEK - DOGAN - BACAKSIZ: s. 295; SAHIN - GOKTURK: s. 341; Murat
KOPER: Ceza Yargilamasinda Arama ve Elkoyma, Seckin Yay., B. 2, Ankara 2023, s. 22.

83 YURTCAN: s. 412; Hakan Serdar Cf)POéLU: Ceza Muhakemesi Hukukunda Arama ve Elkoyma, B.
1, Adalet Yay., Ankara 2023, s. 31.

84 AJHM, Buck v. Almanya, Basvuru no. 41604/98, p. 45; AIHM, Camenzind v. Isvi¢re, Basvuru no.
21353/93, p. 46; AIHM, Chappell v. Birlesik Krallik, Basvuru no. 10461/83, p. 59-61.
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gerceklestirilen idari bir kolluk faaliyetidir.85 Inceleme konusu adli arama

oldugundan, 6nleme aramasiyla ilgili daha fazla bilgi verilmeyecektir.

2. Adli Aramanin Uygulanabilme Sartlari
a. Makul Siiphe

CMK'nin 116. maddesinin ilk halinde, siipheli veya sanikla ilgili arama
yapilabilmesi icin, “makul siliphe”’nin bulunmasi gerektigi dilizenlenmisti.
21/02/2014 tarihli ve 6526 sayili kanunla, “somut delillere dayali kuvvetli siiphe”
kavram tercih edilmis, bundan yaklasik 10 ay sonra yani 02/12/2014 tarihinde

6572 sayili kanunla tekrar “makul” siiphe kavrami tercih edilmistir.

CMK’da bunun gibi bircok degisikligin geri alinmasindan 6tiirti bu durum
hakkinda yapboz benzetmesi yapilmistir.8¢ Doktrinde kanun koyucunun ¢ok kisa
bir siire sonra tekrar makul siiphe derecesini benimsemesi elestirilmistir. Ceza
muhakemesi sisteminin delil iizerine kurulu oldugu, arama karar1 verilebilmesi icin
somut delillerin varliginin gerektigi, dolayisiyla siipheyi yaratmasi gereken seyin de
somut deliller oldugu ifade edilmis, s6z konusu degisikligin bir “geriye donis”
oldugu ileri siiriilmiistiir.8” Ote yandan doktrinde bu degisikligin yerinde oldugunu
gorisii de savunulmaktadir. Degisikligi olumlu karsilayan goérise gore, kuvvetli
siphe derecesinin arama karar1 verilebilmesi icin asir1 oldugunu ve tedbirin
uygulanmasini neredeyse imkansiz hale getirdiginden bahsetmistir.88 Ancak
belirtmek gerekir ki, bu noktada elestirilen husus stiphenin derecesi degil, Kanun'un

9 ay onceki haline dondtriilerek ortada bir tutarsizlik yaratilmasidir.

85 Esref Baris BOREKCI: “Yeni Diizenlemeler Isiginda Onleme Aramalart”, Yeditepe Universitesi Hukuk
Fakiiltesi Dergisi, C. 17, S. 3, s. 96; COPOCLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 62, 63.

86 Fahri Gokcen TANER: “Ceza Muhakemesi Hukukunda ‘Yapboz’ Yili 2014”, Giincel Hukuk, S. 133,
Ocak 2015, s. 14.

87 YURTCAN: s. 414; Benzer yonde Ahmet Caner YENIDUNYA - Zafer iCER: Ceza Muhakemesi
Hukuku, Adalet Yay., B. 1, Ankara 2016, s. 378; Yesim YILMAZ: “Bir Ceza Muhakemesi Hukuku Islemi
Olarak Adli Arama”, TBBD, Y. 2016, S. 124, s. 257.

88 Muhammed DEMiREL: “Bir Koruma Tedbiri Olarak Adli Arama”, Ceza Hukuku Dergisi, C. 16, S. 45,
s. 42; OZBEK - DOGAN - BACAKSIZ: s. 300; OZEN: s. 497; YEDELEN: s. 74.
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Belirtmek gerekir ki, kanun koyucunun bu vazgecisine iliskin elestiri, ceza
muhakemesinin sisteminin delil tizerine kurulu oldugu hususunu vurguladig icin
yerindedir. Ancak kanun koyucunun “somut delillere dayanan kuvvetli siiphe”
ifadesinden vazgecmesini, arama karar1 verilebilmesi i¢cin somut delillerin
bulunmas1 kriterinden vazgecildigi seklinde yorumlamamak gerekir. Ceza
muhakemesi sisteminde yer alan tiim siiphe dereceleri ve bu siiphe derecelerinin
bulunmasi halinde yapilacak islemler, kanunda belirtilmese dahi mutlaka delillere
dayanmalidir. Stiphe derecesinin ise makul siiphe olarak kabul edilmesi yerindedir,
zira doktrinde de ifade edildigi gibi kuvvetli siiphe, bu tedbirin uygulanabilmesini
gereksiz derecede zorlastiracaktir. Ayrica kuvvetli siiphenin daha agir sayilan

koruma tedbirlerinde benimsendigi de géz 6ntinde bulundurulmalidir.

1412 sayihi CMUK’'un 5271 sayili CMK'nin 116. maddesine karsilik gelen 94.
maddesinde, “siipheli” veya “sanik”tan degil, su¢ siiphesi altinda bulunan
kimselerden bahsedilmekteydi. 5271 sayili Kanun’da ise yerinde olarak bu kavram
terk edilerek, siipheli veya sanik kavrami tercih edilmistir. Boylelikle adli arama
koruma tedbiri sorusturmanin baslamis olmasi sartina tabi tutularak
zorlastirllmistir. Adli arama, en erken sorusturmanin baslamasindan itibaren
yapilabilir.8° Ancak bu zorlastirma doktrinde elestirilmistir. Aramanin
yapilmasindan dnce sorusturmanin resmi olarak baslatilmasi ve bir sorusturma
numarast verilmesi gibi sekli birtakim sartlarin 6ngoriilmesinin, ani gelisen
olaylarda arama yapilmasini imkansiz kilacagindan bahsedilmis ve CMUK’ta
benimsenen “suc siiphesi altinda bulunan kimseler” kavramina doniilmesi gerektigi

ifade edilmistir.%0

Siipheli veya sanikla ilgili arama yapilabilmesi icin, “yakalanabilecegi veya sug

delillerinin elde edilebilecegi hakkinda makul stiphe” bulunmalidir. Buradaki

89 DONAY: s. 137; OZBEK - DOGAN - BACAKSIZ: s. 317; Kadir Can OZEL: “Bir Koruma Tedbiri Olarak
Arama”, DEUHFD, Prof. Dr. Durmus TEZCAN’a Armagan, C.21, Ozel S., s.1230; DEMIREL: s. 57.

9 YENISEY - NUHOGLU: s. 418; Aramanin sorusturma baslamadan dahi yapilabilecegini ifade eden

benzer yonde bir goriis icin bkz. Duygu Gaglar DOGAN: “Ceza Muhakemesinde Adli Arama”, TBBD, Y.
2011,S.92,s.172.
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siuphenin sucun islendigi yoniinde degil, su¢ delillerinin elde edilebilmesi veya

stipheli ya da sanigin yakalanabilmesine yonelik olduguna dikkat edilmelidir.°1

Makul siiphe, aramanin yapilmasinin akla uygun, anlasilabilir olmasi
demektir.?2 Makul siiphenin bulunup bulunmadigini kural olarak hakim, asagida
incelenecek istisnai durumlarda ise Cumhuriyet savcisi veya kolluk amiri
belirleyecektir. Doktrinde bir¢ok yazar tarafindan yalmzca ihbarin makul siiphe
dogurmamasi gerektigi, ihbar veya sikayeti destekleyen emarelerin bulunmasi

gerektigi belirtilmistir.?3

Yargitay kararlarinda da makul stiphenin olusmasi icin soyut iddialarin
yeterli olmadigi, stiphenin belirli olgulara dayandirilmasi gerektigi ifade edilmistir.
Yargitay’a gore makul siiphenin belirlenmesinde, “aramanin yapilacagi zaman, yer
ve ilgili kisinin veya onunla birlikte olanlarin davranis tutum ve bicimleri, kolluk
memurunun tasindigindan gsiiphe ettigi esyanin niteligi” gibi somut olaya 6zgi

hususlar g6z oniinde bulundurulacaktir.?4

Makul stiphe sartinin yalnizca siipheli veya sanikla ilgili arama yapilabilmesi
icin gecerli olduguna dikkat edilmelidir. Zira CMK'nin 117. maddesinde ugiinci
sahislarla ilgili arama yapilabilmesi i¢in makul siipheden degil, Alman hukukunda
da oldugu gibi daha agir bir sarttan bahsedilmektedir.®> Bu konu hakkinda detayli

bilgi “Aramanin Muhatab1” bashgi altinda verilecektir.

Makul siiphenin kararda agiklanmasi gerekir. Somut olaydaki siiphenin ne

oldugunun, neden orada arama yapildi@inin ac¢iklanmasi, stiphenin makul olup

91YENISEY - NUHOGLU: 5. 418; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 71; DEMIREL:
s. 40.

92 YURTCAN: s. 414; YILMAZ: s. 259; Yasemin F. SAYGILAR: “Arama”, Ugur Alacakaptana Armagan,
C.licinde, B. 1, Istanbul Bilgi Universitesi Yayinlari, istanbul 2008, s. 637.

93 UNVER - HAKERI: s. 408; CENTEL - ZAFER: s. 367; DEMIREL: s. 41; Serap KESKIN
KIZIROGLU: “5271 Sayili Ceza Muhakemesi Kanunu’nda Basit Arama (Adli Arama)”, AUHFD, C. 58, S.
1, s.:s. 149.

94 Yargitay 7. CD., E. 2013/5178 K. 2013/23749 T. 27.11.2013; Yargitay 12. CD,, E. 2013/24450 K.
2014/938 T. 20.1.2014.

95 DEMIREL: s. 43.
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olmadiginin ayrica degerlendirilmesi gerekir. Makul stiphenin
gerekcelendirilmedigi arama kararlarn hukuka aykiri1 olacagindan, bu aramanin
uygulanmasiyla elde edilecek deliller de hukuka aykir1 olarak elde edilmis
sayllacaktir.?¢ Makul stphenin gerekcelendirilmesinin gerekmediginin kabulii
halinde bir¢ok somut olayda yalnizca makul sliphe var denilerek keyfi bicimde

arama karari verilmesi sonucu dogabilecektir.®”

b. Hakim Karar

i. Genel Olarak

Arama kararini vermeye yetkili olan kisi, hakimdir. Aramanin; konut
dokunulmazhgl, 6zel hayatin ve aile hayatinin gizliligi, viicut butinligu, kisisel
verilerin gizliligi gibi cesitli temel hak ve 6zgiirliiklere dogrudan miidahale niteligi
tasidigr goz oniline alindifinda bu kararin hakim tarafindan verilebilmesi, s6z
konusu temel hak ve 6zgiirliiklerin koruma altina alinmasi agisindan oldukg¢a 6nemli

bir giivencedir.

Her ne kadar bu konuda kural, kararin hakim tarafindan verilmesi olsa da
Kanun’da bunun istisnasina da yer verilmistir. CMK'nin 119. maddesinde,
“gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisinin, Cumhuriyet savcisina
ulasilamadigi hdllerde ise kolluk amirinin yazili emri” ile de arama yapilabilecegi
diizenlenmistir. Bu emir mutlaka yazili olmalidir. S6zlii emirle arama yapilamaz.°8
Doktrinde gecikmesinde sakinca bulunan hallerde, isin niteligi geregi kaydedilen
telsiz vasitasiyla verilen so6zlii emrin de yazili emir yerine gececegi ifade
edilmekteyse de®® kanun emrin acik¢a yazili olmasi gerektigini belirttigi icin bu

goriise katilmiyoruz.

% YEDELEN: s. 75; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 69.

97 0ZTURK - EKER KAZANCI - SOYER GULEC: s. 146; UNVER - HAKERI: s. 408.

9% Yargitay 10.CD., E.2022/15933 K. 2022/13382 T. 15.12.2022. S6zli emirle arama yapilabilecegine
iliskin gorisler icin bkz. BICAK: s. 675; Ezgi KIZILKAYA: “Tiirk Hukuku ve Karsilastirmali Hukukta
Arama, Elkoyma ve Gézalti”, TBBD, Y. 2010, S. 89, s. 518; Gecikmesinde sakinca bulunan hallerde
arama emrinin yazililik sekil sartina tabi tutulmasinin son derece zararl sonuglari doguracagina dair

goriis icin bkz. SAYGILAR: s. 632.

99 KESKIN KiZiROGLU: s. 153.
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Uygulamada siklikla énce aramanin icra edildigi, kararin veya emrin daha
sonra yazildigina rastlanmaktadir ve bu konu yargi kararlarinal® da yansimistir.
Bizim de katildigimiz, doktrindeki agirlikli goriise gore arama karar1 olmadan icra
edilen arama hukuka aykir1 olacaktir. Kararin veya emrin mutlaka aramanin
icrasindan once ve yazili olarak verilmesi gerekir.101 Yargitay da arama emrinin
sonradan yaziyla dizenlense dahi elde edilen delillerin hiikme esas

alinamayacagina hiikmetmektedir.102

Kanun, delillerin zamaninda tespiti ve muhafazasinin saglanmasi1 ve
muhakemenin makul bir siirede sonuclandirilmasi amaclariyla, gecikmesinde
sakinca bulunan hallerde hakim karari1 sartinin istisnasini diizenlemistir. Tedbire
basvurmak i¢in hakim kararmnin beklenmesiyle tedbirin amagladigi hedeflere
ulasilamamasi ve beklenen faydanin alinamamasi ihtimalleri sebebiyle sirali bir
yetki devri diizenlenmistir. Hakimin karar1 verme yetkisi oncelikle Cumhuriyet
savcisina, savciya ulasilamadigl héllerde ise kolluk amirine verilmistir.193 Tiirk
hukuku, savciya ulasilamadig1 hallerde kolluk amirine de arama emri verme yetkisi
tanimasiyla, yalmizca savciya yetki veren Alman hukukundan bu noktada

ayrilmaktadir.104

Gecikmesinde sakinca bulunan hal kavrami, Adli ve Onleme Aramalari
Yonetmeligi'nde tanmimlanmistir. AOAY’ye gore adli aramalar bakimindan
gecikmesinde sakinca bulunan hal; “derhal islem yapilmadigi takdirde sugun iz, eser,
emare ve delillerinin kaybolmasi veya stiphelinin ka¢gmast veya kimliginin tespit
edilememesi ihtimdlinin ortaya ¢cikmasi ve gerektiginde hdkimden karar almak igin
vakit bulunmamasi hdlini” ifade eder. Yargitay’a gore de, gecikmede sakinca
bulunmasindan, “delillerin karartilmasi endisesi, siipheli ya da sanigin kagma

tehlikesi veya aramanin amaglart agisindan bir zarar dogmasi riskinin bulunmasi

100 Yargitay CGK. E. 2017/899 K. 2020/70 T. 11.02.2020; Yargitay CGK. E. 2013/610 K. 2014/512 T.
25.11.2014

101 9ZTURK - EKER KAZANCI - SOYER GULEC: s. 163; YENISEY - NUHOGLU: s. 427; COPOGLU: Ceza
Muhakemesi Hukukunda Arama ve Elkoyma, s. 80.

102 Yargitay CGK,, E. 2017/899 K. 2020/70 T. 11.2.2020.
103 KARAKOYUNLU: s. 9, 10, 20.

104 DEMIREL: s. 46.

30



nedeniyle, hdkime gidilmekle meydana gelebilecek zaman kaybinin aramayi
gliclestirmesi ya da imkdansiz hdle getirmesi anlasiimalidir. Bagka bir ifadeyle, bu hdlde
hakimden karar alinmasinin beklenemeyecegi acele bir durum soz konusu olmalidir.
Arama islemi derhal yapilmadiginda sonradan yapilmasit imkdnsiz veya anlamsiz hale
gelecekse ya da islemle hedeflenen amaclara ulasiimas! fazlastyla zorlasacaksa

gecikmesinde sakinca bulunan halin varligi kabul edilmelidir.”105

CMK’da gecikmesinde sakinca bulunan hallerde, kararin 24 saat icerisinde
hakimlige sunulmasi yéniinde herhangi bir diizenleme yoktur. Ancak Anayasa’nin
20. ve 21. maddeleri, hem {st, 6zel kagitlar ve esya, hem de konut aramalari
bakimindan bu y6nde bir yiikiimliiliik getirmistir. Anayasa’ya gore de arama karari
kural olarak hakim, istisnai hallerde kanunla yetkili kilinmis merciin yazili emri ile
yapilir. Cumhuriyet savcisinin veya kolluk amirinin arama emri vermesi Anayasa’ya
aykir1 degildir. Ancak bu kararin 24 saat icerisinde gorevli hakimin onayina
sunulmasi gerekir. Burada iki normun birbirine zit distiiglinden degil, birbirlerini
tamamladigindan bahsetmek gerekir. Kald1 ki Anayasa ve Kanun birbirlerine zit
diisiiyor olsa bile Anayasa’'nin amir hiikiim olmasi dolayisiyla kararin mutlaka
hakim onayma sunulmasi gerekir. Doktrinde de agirlikli olarak bu goris

savunulmaktadir.106

Gecikmesinde sakinca bulunan hal kavrami, keyfi uygulamalara yol
acabilecek niteliktedir. Bu sebeple Yargitay, yazili emirde gecikmesinde sakinca
bulunan hal kavraminin gerekgelendirilmesi gerektigine hiikmetmistir.107
Yine mesai saatleri icerisinde gecikmesinde sakinca bulunan halin nedeni
belirtilmeksizin savci tarafindan verilmis arama kararinin usuliine uygun olmadigi
hususu bir¢ok Yargitay kararina konu olmustur.198 Doktrinde bu yorumun mesai

saatleri disinda da yapilmasi gerektigi, nobetci hakime ulasma imkani olan olaylarda

105 Yargitay CGK., E. 2016/75 K. 2019/18 T. 17.1.2019; Yargitay 19. CD., E. 2019/23971 K. 2019/7747
T.2.5.2019

106 OZTURK ve digerleri: s. 511; DEMIREL: s. 50; GOKCEN - BALCI - ALSAHIN - CAKIR: s. 466; OZBEK
- DOGAN - BACAKSIZ: s. 324; OZEN: 5. 501; YILMAZ, s. 266; OZEL, s. 1237; DOGAN: s. 175.

107 Yargitay 7.CD., E. 2018/18360 K. 2021/6848 T. 26.5.2021.

108 Yargitay 7. CD., E. 2021/9784 K. 2021/12185 T. 11.10.2021; Yargitay 7. CD., E. 2017/8901 K.
2017/8135T. 23.10.2017; Yargitay 7. CD,, E. 2021/24049 K. 2022/2301 T. 27.1.2022.
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da hakime ulasimadan verilen arama kararinin hukuka aykir1 olarak

degerlendirilmesi gerektigi yerinde olarak ifade edilmistir.10°

Yukarida da belirtildigi gibi, arama kararini vermeye yetkili olan kisi esas
olarak hakimdir. Ancak uygulamada ¢ogunlukla bu kararlar Cumhuriyet savcisi,
hatta kolluk amiri tarafindan verilmektedir. Kural olan istisna, istisna olan
uygulamada kural haline gelmistir. Doktrinde de bu husus siklikla elestirilmis, adli

arama tedbirinin en dikkat ¢ekici problemi haline gelmigstir.110

Kolluk amiri, ancak Cumhuriyet savcisina ulasilamadigi hallerde arama emri
verebilir. Yani kolluk amirinin arama karar1 verebilmesi icin Cumhuriyet savcisinin
da arama emri verebilmesinin sartlari gerceklesmis bulunmalidir. Diger bir ifadeyle
hem gecikmesinde sakinca bulunan hal bulunmali, hem de Cumhuriyet savcisina
ulasilamamalidir. Kolluk amiri tarafindan verilen yazili arama emrinde
gecikmesinde sakinca bulunan halin, Cumhuriyet savcisina hangi kanallarla
ulasilmaya calisildiginin ve neden ulasilamadiginin acgik¢a belirtilmesi gerekir.111
Kolluk amirinin yazili emri dogrultusunda gergeklestirilen aramanin sonuglari,
derhal Cumhuriyet bagsavciligina bildirilmelidir. Kolluk amiri; konutta, is yerinde ve

kamuya acik olmayan kapali alanlarda arama yapilmasi icin emir veremez.

Doktrinde savciya ulasilamadigi hallerde kolluk amirinin de arama emri
verme yetkisine sahip olmasi elestirilmistir. Giinlimiiziin teknoloji ve iletisim
olanaklar diisliniildiigiinde Cumhuriyet savcisina ulagilamamasinin s6z konusu
olamayacag1 ifade edilmistir.1l2 Esasinda bu konuda karsi ¢ikilmasi gereken
hususun kolluk amirinin bu yetkiye sahip olmasi degil, kararlarin keyfi ve gerekcesiz
bicimde verilmesi oldugu kanaatindeyiz. Teknoloji ve iletisim olanaklarinin hizla
gelistigi ve gelismeye devam etmekte oldugu dogrudur. Ancak yine de bir¢ok olayda

Cumhuriyet savcisina ulasilamamasi s6z konusu olabilir. Kolluk amirinin

109 Osman YASAR - Cengiz OTACI: Ceza Muhakemesi Kanunu, C. I, B. 10, Seckin Yay., Ankara 2022, s.
925, 926.

110 UNVER - HAKERI: s. 411, 412; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 87.

111 Myhammed Siddik SEYYIDOGLU: “Ceza Muhakemesi Hukukunda Arama ve Elkoyma”, insan ve
Sosyal Bilimler Dergisi, C. 4, S. 1, s. 13; YASAR - OTACI: s. 926; KOPER: s. 12; SAYGILAR: s. 637.

12 YURTCAN: s. 417.
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Cumhuriyet savcisina hangi kanallarla ulasilmaya c¢alisildigini ve Cumhuriyet
savcisina neden ulasilamadigini arama emrinde agikca belirtmesi halinde keyfi

kararlarin ontine gecilebilecektir.

CMK'nin 116, 117 ve 119. maddelerine uygun sekilde "adli arama karar1”
alinmadan, "6nleme aramasi kararina" dayanilarak arama yapilmasi hukuka
aykiridir.113 Onleme aramasi karar ile adli arama kapsamu icinde kalan islemler

yapilamaz.

AOAY'nin 8. maddesinde baz1 haller icin arama karari alinmasina gerek
olmadig1 diizenlenmistir.114 Doktrinde de yonetmelik hiikmiince yapilan aramalarin
hukuka uygun oldugu, ve bu sekilde elde edilen delillerin hiikme esas alinabilecegi

savunulmustur.11s

113 COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 64; Yargitay 10. CD., E. 2015/740 K.
2015/32115T. 6.7.2015; Yargitay 20. CD., E. 2015/4598 K. 2015/3974 T. 12.10.2015; Yargitay CGK.
E.2016/20-701 K. 2018/415 T. 9.10.2018.

114 “Asagidaki hdllerde ayrica bir arama emri ya da karart aranmaz:

a) Hakkinda tutuklama karari veya yakalama emri veya zorla getirme karart bulunan kisi ile hakkinda
gyabi tutuklama karari verilen kagcak yakalandiginda listiinde, yakalanmasi amaciyla konutunda, is
yerinde, yerlesim yerinde, bunlarin eklentilerinde ve aracinda yapilacak aramada,

b) Hdakim karari veya Cumhuriyet savcisinin yazili emri ile veya kolluk tarafindan dogrudan yakalanan
kisinin, kendisine, baskalarina veya yakalama islemini yapan kolluk gdrevlilerine zarar vermesini
onlemek amactiyla yapilacak kaba tist aramasinda,

¢) Gozaltina alinan kisinin, nezarethaneye konmadan énce yapilan list aramasinda,

d) Herhangi bir sebeple hukuka uygun sekilde yakalandiktan sonra kolluk giiclerinin elinden kagmakta
olan kisilerin veya islenmekte olan veya heniiz islenmis olan veya pek az énce islendigini gdsteren
belirtilerin oldugu sugun failinin yakalanmasiamaciyla takibi sirasinda girdikleriarag, bina ve
eklentilerinde yakalanmasiamaciyla yapilacak aramalarda,

e)1) 5607 sayili Kagakgilikla Miicadele Kanununun 9 uncu maddesinin ikinci fikrast kapsaminda
glimriik salonlari ve giimriik kapilarinda kagak esya sakladigindan kuskulanilan kisilerin tizeri, egyasl,
ytikleri ve araglarinin gtimriik kontrolii amactyla giimriik gérevlilerince aranmasinda,

2) 5607 sayih Kacakgcilikla Miicadele Kanununun 9 uncu maddesinin ligiincii fikrast kapsaminda
Giimriik Kanunu geregince belirlenen kapi ve yollardan baska yerlerden girilmesi, ¢cikilmasi ve gecilmesi
yasak olan giimriik bélgesinde rastlanacak kisi ve her nevi tasima araglarinin yetkili memurlar
tarafindan durdurularak bu kigsilerin esya, ytik ve iizerleri ile varsa tasima araglarinin aranmasinda,

f) 5237 sayili Tiirk Ceza Kanununun 24 tincii maddesindeki kanunun hiikmii ve Gmirin emrini yerine
getirme, 25 inci maddesindeki mesru savunma ve zorunluluk hdli ve 26 nci maddesindeki hakkin
kullanilmasi ve ilgilinin rizasi ile diger kanunlarin 6ngordiigii hukuka uygunluk sebepleri ve sugtistii
hdlinde yapilan aramalarda, toplum igin veya kisiler bakimindan hayati tehlikeyi ortadan kaldirmak
amaciyla veya kapali yerlerden gelen yardim cagrilari iizerine, konut, is yeri ve yerlesim yeri ile
eklentilerine girmek igin.”

115 Recep GULSEN: “Yargitay Kararlan Isiginda Hukuka Aykin Aramada Elde Edilen Delillerin Ceza

Muhakemesinde Degerlendirilmesi”, Ceza Hukuku ve Kriminoloji Dergisi, C. 3, S. 2, s, 240; KESKIN
KiZIROGLU: s. 154; OZEL: s. 1236; YILMAZ: s. 268.
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Aksi gorise gore ise, yargl yetkisinin kullanimin1 gerektiren konularda
yonetmelik c¢ikarilmasi mimkiin degildir. Anayasa’'nin 124. maddesinde,
bakanliklara, “kendi gérev alanlarini ilgilendiren kanunlarin” uygulanmasini
saglamak tizere yonetmelik ¢ikarma yetkisi taninmistir. Ancak CMK, Adalet veya
I¢isleri Bakanlar1’'nin veya Bakanliklar’'nin gérev alanlariyla ilgili bir kanun degildir.
CMK’'nin muhatabi, Cumhuriyet savcilar1 ve yargi yetkisini kullanan bagimsiz ve
tarafsiz mahkemelerdir. Cumhuriyet savcilar1 da yiriutme erkinin degil, yargi
erkinin bir parcasidir. Dolayisiyla Adalet Bakanligi'nin adli konularda yonetmelik
cikarmas1 hukuken kabul edilemez. S6z konusu yoOnetmelik, adli aramalar

bakimindan yok hiikmiindedir.116

Kanunda yer alan hakim veya yetkili merciin karar sarti, gii¢siiz bireyin
temel hak ve ozgirliklerinin gliclii devlet karsisinda korunmasini saglayan bir
guvencedir. Bu sebeple Anayasa ve Kanun’da acik¢a diizenlenmistir. Bu baglamda
belirtmek gerekir ki, s6z konusu Yonetmelik maddesi, normlar hiyerarsisine uygun
degildir. Zira yukarida bahsedilen giivence, Anayasa ve Kanun hiikiimlerine ve
ruhuna aykir1 olarak yonetmelik hiikiimleriyle bertaraf edilmistir. Yonetmelik

hiiktimleri, kanuna ve Anayasa’ya aykir1 olamaz.

AOAY’nin 8. maddesi, uygulamada karsilasilan sorunlar1 gidermek amaciyla
diizenlenmis olsa da koruma tedbirlerinde kanunilik ilkesinin bir ihlalidir. Temel
hak ve ozgiirliikleri sinirlayan bir koruma tedbirin uygulama alaninin yoénetmelikle
genisletilmesi kabul edilemez.117 Zira kanuna yabanci olan ifadelerin yonetmelikte
kullanilmasi, konut dokunulmazhig1 ve 6zel hayatin gizliligi gibi temel hak ve
ozgurliklere kanunun ¢izdigi cergcevenin asilmasi suretiyle bir sinirlama getirilmesi
anlamina gelir. Bu durum, uygulayicinin kanun ile yonetmelik arasinda kalmasina
yol agmakta ve yonetmelik hiikiimlerinin kanuna aykir1 olarak uygulanmasi

sorununu derinlestirmektedir.118

116 HAFIZOGULLARI: s. 14 vd.
117 DULGER - TASKIN: s. 434; COPOCLU: Ceza Muhakemesi Hukukunda Arama ve Elkoyma, s. 100.

118 9ZBEK - DOGAN - BACAKSIZ: s. 326; Benzer yonde DEMIREL: s. 56.
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Doktrinde tutuklama, zorla getirme, yakalama kararmin iistii kapali birer
arama karari niteliginde oldugu, bu kararlarin verilmesi halinde, aramanin
uygulanmas1 icin ayrica bir arama kararina ihtiya¢ duyulmayacagi
savunulmustur.11® Ancak daha isabetli goriinen diger gortiise gore tutuklama, zorla
getirme, yakalama gibi tedbirlerin uygulanmasina karar verilmesi, aramanin
uygulanmasini hukuka uygun hale getirmez. Bu tlirden bir varsayim, hakim karari
glivencesini bosa ¢ikaracaktir.1?0 Zira arama kararinin kendine 6zgu nitelikleri
bulunmaktadir. Ornegin alt baglikta da incelenecegi gibi aramanin uygulanacag kisi
veya yer kararda acikca gosterilmelidir.12! Ustelik tutuklama ve dolayisiyla
yakalama tedbirlerinin uygulanmasi icin 06ngorilen kuvvetli siiphe, sugun
islendigine yonelikken, arama tedbiri icin 6ngoriilen siiphe suc delillerinin elde
edilmesine veya sanigin yakalanabilecegi hususuna yoneliktir. Bu sebeplerle bu

kararlarin arama kararini kapsadig1 yontindeki yoruma katilmiyoruz.

Kovusturmada evresinde arama kararini vermeye yetkili makam mahkeme
makamidir. Doktrinde acele hallerde mahkeme baskaninin karar verebilecegi 6ne
stiriilse!?2 de bu goriisiin bir dayanag: yoktur. Karar1 verme yetkisi baskana degil,
mahkemeye verilmistir. Dolayisiyla mahkeme baskani, mahkeme makami yerine
gecip tek basina mahk{miyet hiikmii kuramayacagi gibi, bu karar1 da tek basina

veremez.

AOAY’nin 8. maddesinin f bendi, ilgilinin rizasinin bulundugu hallerde hakim
karar1 veya yazili emir bulunmadan da hukuka uygun bir sekilde arama
yapilabilecegine iliskin hiikmii icermekteydi. S6z konusu hiikiim, Danistay karari123
ile iptal edilmistir. Muvakafatli arama olarak anilan bu uygulamaya iliskin doktrinde

cesitli goriisler mevcuttur.

119 YENISEY - NUHOGLU: s. 425.

120 Wolfgang WOHLERS: “Alman Ceza Hukukuna Gore Aramadaki Temel ve Giincel Sorunlar” (Cev.
Kerem OZ), Hukuk Képriisii Dergisi, C. 4, S. 9, s. 211.

121 h)ZBEK - DOGAN - BACAKSIZ: s. 320.
122 YENISEY - NUHOGLU: s. 425; OZBEK - DOGAN - BACAKSIZ: s. 318.

123 Danistay 10. D. E. 2005/6392, K. 2007/948 T. 13.03.2007.
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Bir goriise gore ilgilinin rizasiyla arama yapilabilmelidir.124 Hatta Danistay’in
s6z konusu yonetmelik hiikmiint iptal etmesinden sonra verilmis olan bir Yargitay
kararinda dahi muvafakatli arama vasitasiyla elde edilen delilin hiikme esas
alinabilecegi kararlastirilmigtir.125 Belirtmek gerekir ki Ingiliz hukukunda baz
hallerdel26, Amerikan hukukunda,?? Alman hukukundal?8 ve Fransiz hukukunda

ist ve esya aramalarinda®?® muvafakatli arama hukuka uygun olarak kabul edilir.

Bizim de katildigimiz, daha isabetli olan goriise gore ise; ilgilinin rizasi, karar
ya da emir bulunmaksizin yapilacak olan aramayr hukuka uygun hale
getirmemelidir.130 Yargitay da devletin kamu giiciinii kullanan kolluk goérevlilerinin
karsisinda direnme giicii bulunmayan sanigin gosterdigi rizanin hukuken gecerli
olmadigini kabul etmektedir.131 Her ne kadar karsilastirmali hukukta muvafakatli
arama kabul edilebilir olsa da, Tiirkiye’de bunun kanuni dayanagi yoktur.
Muvafakatli arama konusunda, Kanun, herhangi bir yoruma veya duraksamaya yer
vermeyecek bicimde agiktir. Arama, ancak hakim karariyla uygulanabilir. Olmasi
gereken hukuk bakimindan da “ilgilinin rizasi”nin c¢arpitilmaya son derece agik
oldugu kanaatindeyiz. Bu sebeple Danistay’in iptal kararinda gerekge olarak

sunulan; “birey ile kolluk arasindaki giic dengesizliginin ilgilinin rizasini

124 BICAK: s. 675; KUNTER - YENISEY - NUHOGLU, s. 1078.

125 “Sanigin evinde yapilan denetim sirasinda kagak elektrik kullandiginin anlasildigi, sanigin rizasi
olmaksizin evine girdikleri yéniinde bir iddia olmamasi... sanigin iizerine atili sugun égeleri olustugu
gozetilmeden, yasal ve yerinde olmayan gerekgeyle, sanik hakkinda beraat karari verilmesi...” Yargitay
2.CD, E.2011/2224 K. 2012/10169 T. 18.4.2012.

126 Mesut Bedri ERYILMAZ: Tiirk ve ingiliz Hukukunda ve Uygulamasinda Durdurma ve Arama,
Seckin Yay., Ankara 2003, s. 187 vd.

127 Murat AYDIN: “Tiirk Hukukunda ve Amerikan Hukukunda Arama Karar1”, Terazi Hukuk Dergisi, C.
7,S.66,s.17,18.

128 WOHLERS: s. 210; DEMIREL: s. 115.

129 Vincent SIZAIRE: Criminal Protection Measures Country Report for France, 11. Ceza Hukuku
Guinleri igerisinde, Oniki Levha Yay.,, s. 234.

130 GULSEN: s. 241; DOGAN: s. 175; DEMIREL: s. 55; KESKIN KiZIROGLU: s. 163; ERYILMAZ: Ceza
Muhakemesi Hukuku Dersleri, s. 517; Temel hak ve ozgiirliikler lizerindeki tasarruf yetkisinin
sinirsiz olmadigina ve bazi hak ve 6zgiirliiklerin devredilemez olduguna vurgu yaparak muvafakatli
aramanin insan haklar1 hukukuyla bagdagsmadigini ileri siiren goriis icin bkz. A. Cihan TURKER: “Riza
ile (Goéniillti-Muvakafatli) Arama”, Geng Hukukgular Hukuk Okumalar: Birikimler 3 icinde, Hukuk
Vakfi, Istanbul 2009, s. 204.

131 Yargitay CGK,, E. 2018/433 K. 2021/213 T. 25.05.2021.
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sakatlayabilecegi, bu haklarin miimkiin oldugunca yargi yerlerince verilen kararlarla
sinirlanmasi gerektigi ve yonetmelik vasitastyla kanuni bir sartin bertaraf edilmesinin

hukuka aykirt oldugu” dustincelerine katiliyoruz.

ii. Kararda Bulunmasi Gereken Hususlar

Temel hak ve ozgirliiklere yonelen dogrudan bir miidahale, uygulanacak
olan tedbirin sinirinin kesin cizgilerle cizilmesini gerektirir. Bu sebeple aramada
belirlilik ilkesi gecerli olmalidir. Arama tedbirinde belirlilik ilkesi; tedbirin
sinirlarinin belirli olmasini, neyin ya da kimin, hangi gerekceyle, hangi zaman
suresince ve nerede aranacaginin hem uygulayici hem de tedbirin muhatabi
tarafindan agikca anlasilabilir olmasini ifade eder.132 CMK’'nin 119/2. maddesinde
de bu dogrultuda arama kararinin somutlastirilmasi i¢in baz1 unsurlar

ongorilmistir.

CMK'nin 119/2-a bendi uyarinca aramanin nedenini olusturan fiil, arama
kararinda acikca belirtilmelidir. Doktrinde yalnizca fiilin degil, ayni zamanda
aramaya neden olan sucun vasfinin da aciklanmasi gerektigi ifade edilmektedir.
Uygulamada c¢ogunlukla aramaya muhatap kilinan kisinin fiil ve su¢ hakkinda
yeterince aydinlatilmadigy, kisinin bu konuda bilgisiz birakildigi goriilmektedir. Bu
sekildeki uygulamalar hukuka aykiridir.133 Doktrinde, aramanin kisinin sugu isleyip
islemedigine degil, delil bulunmasina veya yakalanmasina y6nelik yapildig: gerekce
gosterilerek, bu bentte ifade edilen “fiil”in ceza hukuku anlamindaki su¢u olusturan
fiil olmadigy, bu ifadeyle anlatilmak istenenin makul stiphenin dayandig1 somut olgu,
emare veya iz oldugu vurgulanmistir.134 Aksi halde arama kararinda yalnizca
TCK’daki bir maddeye atif yapilarak belirlilik ilkesinin ihlal edilmesi s6z konusu

olabilir.

CMK’'nin 119/2-b bendine gére arama karari veya emrinde, “aranilacak kigi,

aramanin yapilacagi konut veya diger yerin adresi ya da esya” agikca belirtilmelidir.

132 Hakan Serdar COPOGLU: “Ceza Muhakemesi Hukukunda Arama Koruma Tedbirinde Belirlilik
Ilkesi”, Ankara Barosu Dergisi, Y. 2019, S. 1, s. 162; DEMIREL: s. 77-82; WOHLERS: s. 214.

133 OZEN: s. 510; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 83

134 YASAR - OTACI: s. 925; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 83
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Aramanin konusu bir konutsa, bu konut belirli bir konut olmahdir. Ornegin bir
apartmandaki tiim konutlar icin arama karari verilemez. Yargitay da bir olayda sulh
ceza hakimligi tarafindan verilen “...Atatiirk Bulvari iizerinde bulunan O.. Sokakta 1
numaradan bagslayip 25 numarada biten is yerlerinde ve miistemilatinda arama
yapilmasi...” kararinin, genel arama boyutuna ulasan bir karar olduguna ve bu
kararla elde edilen delillerin hiikme esas alinamayacagina karar vermistir.135 Alman
hukukunda da esas olarak bir binanin igerisindeki tiim bagimsiz boliimlerin
aranamayacagl, yalnizca teror sucglarinda istisnai bir sekilde bu tiirden aramalarin

yapilabilecegi kabul edilmistir.136

AIHM, arama emrinin, aramay1 uygulayan gorevlilerin belirlenen arastirma
alanina riayet edip etmedikleri konusunda kontrol olanagi saglayan asgari bilgiler
icermesi gerektigini ifade etmektedir. Bir cezaevindeki tutuklularin ve
hiikiimliilerin tiinel vasitasiyla kagma stiphesinin bulundugu bir olayda; cezaevi
yakinlarinda bulunan 49 farkh adreste polis tarafindan arama yapilmistir. Arama
yapilan evlerden birinde oturan basvuranlarin evinde arama yapilmasini
gerektirecek somut delil olmadigini, arama kararinin igerik ve kapsam bakimindan
oldukga belirsiz ifadelerle kaleme alindigini, arama kararinin gerekgesiz oldugunu,
neyin arandigi hakkinda bir bilgi igcermedigini, kararda hi¢bir smirlama
bulunmaksizin yalnizca arama kararinin tarihi ve bir defaya mahsus olarak gecerli

oldugu hususlarinin bulundugunu gézlemleyen AIHM, ihlal karar vermistir.137

CMK'nin 119/2-c bendi uyarinca arama kararinin veya emrinin gecerli
olacag siire acikca gosterilmelidir. Bu siire olaydan olaya gore degisecektir. Arama
kararinin gecerli olacagi siire, makul bir siire olmalidir.138 Alman hukukunda da

benzer sorunlardan dolayi, arama kararinin en geg alt1 ay icerisinde diisecegi kabul

135 Yargitay 7. CD., E. 2013/5178 K. 2013/23749 T. 27.11.2013; Benzer yonde bkz. Yargitay 7. CD., E.
2013/17393 K. 2014/22329 T. 17.12.2014; Yargitay 19. CD., E. 2015/5939 K. 2015/3092 T.
22.6.2015.

136 WOHLERS: s. 209.

137 ATHM, Aydemir v. Tirkiye, Bagvuru no. 17811/04, p. 97, 98; Fahri Gok¢cen TANER - Yaprak
ONTAN: “Cmk’'min 119/4. Maddesi Uyarinca Adli Aramada Bulundurulmas: Gereken Taniklar
Konusunda I¢tihatta Déniisiim”, AUHFD, C. 65, S. 4, s. 2450.

138 YENISEY - NUHOGLU: s. 427; KESKIN KiZIROGLU: s. 2009; DEMIREL: s. 81, 82; OZBEK - DOGAN
- BACAKSIZ: s. 320.
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edilir. Boylelikle arama Kkararlarinin “depodan ¢ikarilmasi”nin 6niline gecilmeye

calisilmistir.139

Doktrinde CMK'nin 119/2. maddesindeki bu ii¢ bendin yetersiz oldugu,
kanunda birgok eksikligin bulundugu belirtilmistir. Aramay1 gerekli kilan stiphenin
derecesi, siipheyi doguran somut gostergeler, aramay1 hakli kilan delillerin ne
oldugu ve aramada bulunmasi umulan seyin ne oldugu gibi tedbiri daha da
somutlastiracak hususlarin bulunmasi gerektigi 6 ne stiriilmiistiir.14? Zaten yukarida
da acikladigimiz gibi, bu eksikliklerin bazilar1 Yargitay ictihatlariyla giderilmeye
calisiimistir.

3. Adli Aramanin Zamani

Adli aramanin glindiiz uygulanmasi1 esastir. Aramanin giindiiz
uygulanmasindan Kkasit, aramaya giindiiz baslanilmasidir.14l  AOAY’nin 31.
maddesinde de aramanin amacini tehlikeye sokan aciliyetin yoklugu durumunda,
aramanin giindiiz yapilacagl belirtilmistir. AOAY’ye gore gece vakti; “giinesin
batmasindan bir saat sonra baslayan ve dogmasindan bir saat evvele kadar devam
eden stire”dir. Uygulayicilar, miimkiin oldugunca bu kuralin disina ¢ikmamaya

dikkat etmelidirler. Ancak bu kuralin istisnalar1 da vardir.

Kural olanin aramanin giindiiz yapilmasina karsilik; konut, is yeri veya diger
kapali yerler haricinde gece vakti de arama yapilabilir. Kisinin tistii ve esyasi gece

vakti aranabilir. Konut, is yeri ve diger kapali yerler icinse durum farklidir.

CMK’'nin 118. maddesine gore konut, is yeri ve diger kapali yerler gece vakti
aranamaz. Kanun koyucu bu hiikiimle, belli bir saatten sonra konutuna ¢ekilmis
Kisilerin, istisnai durumlar hari¢ rahatsiz edilmemesini amag¢lamigtir.142

Karsilastirmali hukukta da benzer normlara rastlamak miimkiindiir. Ornegin

139 WOHLERS: s. 211.
140 YASAR - OTACI: s. 924.

141 SAHivN - GOKTURK: s. 347; COPOCLp: Ceza Muhakemesinde Arama ve Elkoyma: s. 109; KESKIN
KIiZIROGLU: s. 2009; OZEL: s. 1239; DOGAN: s. 169; YILMAZ: s. 272.

142 )ZBEK - DOGAN - BACAKSIZ: s. 314.
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Fransiz hukukunda, organize suglar hari¢ olmak tlizere, arama ancak sabah 6 ile
aksam 9 saatleri arasinda yapilabilir.143 Yine pazar giinlerine ayr1 bir 6nem verilen
Isvicre hukukunda pazar giinlerinde, resmi tatillerde ve gece vakti arama yapilmasi

yasaklanmigstir.144 Alman hukukunda da arama kural olarak giindiiz yapilir.14>

Gece vakti arama yapilamamasi kuralinin istisnalari ise 118. maddenin ikinci
fikrasinda belirtilmistir. Suctistii, gecikmesinde sakinca bulunmasi, yakalanmis veya
g6z altina alinmis olan kisinin firar etmesi, firar eden hiikiimlii ve tutuklunun tekrar
yakalanmasi hallerinde konut, is yeri ve diger kapali yerlerde de gece vakti arama
yapilabilir. Yargitay, gece yapilacak aramayi1 hakli kilacak bu gibi gerekgelerin

kararda gosterilmesi gerektigini belirtmektedir.146

Giindiiz baslanan aramaya gece vakti devam edilip edilemeyecegi konusu
doktrinde tartismahdir. Agirlik olan goriise gore aramaya giindiiz baslanilmasi
halinde gece vaktinde devam edilebilir. Ancak kolluk gorevlileri tarafindan, diirtiist
islem ve orantillik ilkelerine dikkat edilmeli, arama gereksiz sekilde
uzatilmamalidir.147 Aksi halde arama hukuka aykir1 hale gelecektir. Bu goriisiin
temel dayanagi, 83/7362 sayili Bakanlar Kurulu Karari ile yurtrliige konulan
Jandarma Tegkilati Gorev ve Yetkileri Yonetmeligi'nin 113/5. maddesi; “Aramanin
glindiiz yapilmasi, aramaya gtindiiz baslanmis olmasi demektir. Glindiiz baslanan

aramalar gece de stirdiirtilebilir.” hikmuidiir.148

Diger goriise gore ise giindliz baslayan aramaya gece devam edilemez. Aksi

gorisii dayanagini olusturan yonetmelik hikmi, 12/12/2016 tarihli Jandarma

143 SIZAIRE: s. 235.

144 Ursula KILKELLY: The Right to Respect for Private and Family Life, Human Rights Handbooks,
No. 1, s. 63.

145 WOHLERS: s. 212,

146 Yargitay 11. CD., E. 2017/3773 K. 2021/2260 T. 08.3.2021; Yargitay 16. CD., E. 2015/4672 K.
2016/2330 T. 21.4.2016.

147 )ZBEK - DOGAN - BACAKSIZ: s. 314; DOGAN: s. 169; YILMAZ: s. 272.
148 TOROSLU - FEYZIOGLU: s. 284; OZBEK - DOGAN - BACAKSIZ: s. 314; GOKCEN - BALCI - ALSAHIN

- CAKIR: s. 466; YENISEY - NUHOGLU: s. 428; OZTURK - EKER KAZANCI - SOYER GULEC: s. 155;
OZEN: s. 510; KESKIN KiZIROGLU: s. 164; SAHIN - GOKTURK: s. 347.
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Teskilat, Gorev ve Yetkileri Yonetmeligi'nin 80/1. maddesi ile miilga edilmistir.
Boylelikle giindiiz baslanan aramaya gece devam edilebilecegine dayanak olusturan
kanuni dizenleme ortadan kalkmistir. CMK'nin gece aramasini duzenleyen 118.
maddesinde de aramaya gece devam edilebilecegine iliskin herhangi bir hiikiim
yoktur. Bu goriise gore, bu sebeplerle gece aramasini gerektiren istisnai haller
yoksa, aramaya sirf glindiiz baslandig1 i¢cin gece devam edilmesi hukuka uygun

degildir.14°

Biz de birinci gortiisle paralel olarak, gece vakti arama yasaginin aramaya
gece vaktinde baslanmasina isaret ettigi kanaatindeyiz. Dolayisiyla glindiz vakti
baslanan aramanin gece vaktine sarkmasi, CMK’'nin 118. maddesine aykir1 diismez.
Zira burada aramaya gece vakti baslanmamistir. Kolluk gérevlilerinin her tiirli
cabasina ragmen aramanin gece vaktine sarkabilecegi gercegi gormezden
gelinmemelidir. Ancak yine de siiphelerin giderilmesi adina bu konuda kanuni
diizenleme yapilmasi ve giindiiz vakti baslanan aramaya gece vakti devam

edilebileceginin ag¢ikliga kavusturulmasi yerinde olacaktir.

4. Adli Aramanin Muhatabi

Adli aramanin muhatabi, kural olarak siipheli veya saniktir. Yukarida da ifade
edildigi gibi, adli arama karar1 verilebilmesi ic¢in, kisi hakkinda mutlaka bir
sorusturma veya kovusturmanin bulunmasi gerekir. Siiphelinin mutlaka isim, soy
isim ve kimlik numarasi1 gibi bilgilerinin belirlenmesi gerekmez. Siiphelinin Kkisi
olarak belirlenebiliyor olmasi yeterlidir.150 Ancak bazi hallerde ti¢lincii kisilerin de
adli aramaya muhatap kilinabilecegi, liciincli kisilerin de iistiiniin, esyasinin ve

konutunun aranabilecegini diizenlenmistir.

CMK'nin 117. maddesinde ii¢iinct kisilerin aranabilmesine yonelik esaslar
belirlenmistir. Maddenin birinci fikrasinda ii¢lincli kisilerin aranmasinin amaci

belirtilmistir. Siipheli veya sanik hakkindaki adli aramaya paralel olarak, ticiinci

149 YASAR - OTACI: s. 917.

150 9ZBEK - DOGAN - BACAKSIZ: s. 302; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 101
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kisilerin aranmasinin amaci da delillerinin elde edilmesi veya siipheli ya da sanigin

yakalanmasidir.

CMK'nin 117/2. maddesinde ise tigiincii kisilerin aranmasi hakkindaki sart
diizenlenmistir. Hilkme gore aramanin yapilabilmesi, “aranilan kisinin veya sugun
delillerinin belirtilen yerlerde bulundugunun kabul edilebilmesine olanak saglayan
olaylarin varligina” baghdir. Bir goriise gore, buradaki “olay” ibaresinin “delil”
olarak anlasilmasi, aramanin yapilmasi i¢in en azindan belirtiler bulunmasi

gerekir.151

Doktrindeki bir goriise gore, bu ifade de makul siipheyi isaret eder.152 Daha
isabetli gorlinen diger goriise gore; siipheli veya sanik disindaki kisilerin aranmasi
icin ongoriilen bu 6lg¢iit, makul siipheden daha yogun bir siiphe derecesi
gerektirir.153 Olayla ilgisiz bulunan ticiincii Kisilerin 6zgiirliik alanina miidahale s6z
konusu oldugu icin aranilan siiphenin derecesi daha yogun,154 aramanin yapilmasini

gerektirecek olaylarin daha somut ve belirlenebilir olmasi gerekir.155

Ugiincii kisilere yonelik aramanin, siipheli veya saniga gére daha zor sartlara
tabi tutulmasi yerindedir. Zira aramanin daha sonra haksiz oldugu anlasilirsa,
sorusturmayla dahi ilgisi bulunmayan kisilerin ugrayacagi manevi zarar, siipheli
veya saniga gore daha bliytiktiir.15¢ Ayrica ii¢linci kisilerin muhakeme islemlerine

katlanma ytiikiimliiliigli de daha azdir.157

CMK'nin 117/3. maddesinde ise, Ucilincii Kkisiler hakkindaki aramanin

yukarida incelenen sart olmadan da yapilabilecegi haller diizenlenmistir. Hilkme

151 TOROSLU - FEYZIOGLU: s. 284.
152 YENISEY - NUHOGLU: s. 422.

153 SAHIN - GOKTURK: s. 342; DEMIREL: s. 58; YILMAZ: s. 260; KESKIN KiZIROGLU: s. 149, 150;
KOPER: s. 106.

154 NVER - HAKERI: s. 410; YENIDUNYA - ICER: s. 379.
155 YASAR - OTACI: s. 911; GOKCEN - BALCI - ALSAHIN - CAKIR: s. 463.
156 ERYILMAZ: s. 500.

157 OZEN: s. 498; WOHLERS, s. 210.
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gore, 2. fikra uyarinca belirlenen sinirlama, “stiphelinin veya sanigin bulundugu

yerler ile izlendigi sirada girdigi yerler” bakimindan gecerli degildir.

5. Adli Aramanin Yapilacag: Yer
a. Kisinin Ustii ve Esyasi

Kisinin tistli ve esyasinin aranmasi, diger yerlerde yapilan aramaya nazaran
kisilerin 6zglrlik alanina daha az miudahale eder. Bu sebeple kisilerin tusti ve
esyasinin aranmasli daha esnek sartlara tabi tutulmustur. Kisinin iistli ve esyasi,
kolluk amirinin yazili emriyle aranabilir. Yine kisinin Ustu ve esyasi, gece vaktinde
de aranabilir. Aranmasi 6zel hayatin gizliligine miidahale olusturmayan terk edilmis
esyalarin incelenmesi adli arama niteliginde degildir ve kolluk bu esyay1 serbestce
inceleyebilir. Ornegin sokaktaki ¢épe atilmis bir esyanin incelenmesi icin herhangi

bir arama karari almaya gerek yoktur.158

AOAY’nin 28/3. maddesi uyarinca iist aramasi, ilgili kisiyle ayn1 cinsiyette
olan gorevli tarafindan uygulanir. Doktrinde kisinin iistiinde yapilan arama; “kisinin
cepleri, elbisesi, koltuk alti, ayakkabilarinin i¢i gibi, kiyafetleri, kiyafetlerinin alti ya da
viicudun dis ytizeyiyle kiyafetler arasinda saklanan bir seyi bulmak i¢in yapilan islem”
olarak tanimlanmistir.’5® Kisinin viicut bitiinliigline aykir1 bicimde, beden

muayenesine varan islemler yapilamaz.160

Son olarak, esyanin konut, is yeri ve diger kapali yerlerde bulunmasi halinde
bu tiir yerlere iliskin arama kurallarinin gegerli olacagina dikkat etmek gerekir.
Ornegin kisinin esyasinin konutunda bulunmas halinde konutta arama kurallar:

gecerli olacaktir.161

158YILMAZ: s. 277; CCPOGLU: Ceza Muhakemesi Hukukunda Arama ve Elkoyma, s. 62; KOPER: s. 259;
OZEL: s. 1241.

159 Ahmet Caner YENIDUNYA: “Ceza Muhakemesinde Beden Muayenesi ve Viicuttan Ornek Alinmast”,
https: //canervenidunva.medium.com/ceZa-muhakemgsinde-beden-mugvenesi-ve-vﬁcuttan-t')rnek-
alinmasi-f7854a96f97b, (Cevrimici), E.T: 10.08.2023; OZEL: s. 1240; DOGAN: s. 167;

160 KESKIN KiZIROGLU: s. 147; DEMIREL: s. 63; YILMAZ: s. 274; Yargitay CGK. E. 2016/1146 K.
2020/367 T. 06.02.2020.

161 DEMIREL: s, 65; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 119; OZEL: s. 1241.
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b. Konut, isyeri ve Diger Kapal Yerler

Konut kavrami, medeni hukuktaki sekliyle, yani yerlesim yeri veya
ikametgah olarak anlasilmamaldir. Bireylerin strekli veya siireksiz olarak
barinmalari i¢in oturmalarina miisait yerler, ikametgah veya yerlesim yeri olmasa
dahi konuttur.162 Bu baglamda, stirekli kalma iradesi olmayan yazlik veya yayla gibi
evler, gecici barinma amaciyla kalinan pansiyon, otel odasi hatta kisinin kendisinin
kurmus oldugu cadir, kullanmis oldugu tekne ve karavan gibi yasam alani
bulunduran araglar da konut olarak sayilir. Onemli olan kisinin orada kalma

yontindeki mesru iradesidir. Eklentiler de konut kavrami icerisinde yer alir.163

Is yeri kavramini da bu korunan hak ve ézgiirliikler baglaminda, konut
kavramina yakin bicimde yorumlamak gerekir. [s yeri, resm1 bir kayit aranmaksiniz,
bir isin gorildigi yerdir. s yerinin eklentilerinde yapilacak arama da is yerinde
arama sayllir. Bir yerin eklenti olarak kabul edilmesi icin; muhakkak is yerine bitisik
veya yakin olmasi, etrafinin ¢evrilmesi, is yeriyle fiziken baglantili olmasina gerek

yoktur.164

AIHM, konut ve is yeri kavramlarim birlikte degerlendirmektedir.
Mahkemeye gore, “ev” kavrami icerisine; gercek bir sahis tarafindan isletilen bir
sirketin tescilli ofisi, tlizel bir kisinin tescilli ofisi, subeleri ve tesisleri de

girmektedir.165

c. Arag

162 Yargitay CGK., E. 2018/296 K. 2019/269 T. 2.4.2019.

163 COPOGLU: Ceza Muhakemesi Hukukunda Arama ve Elkoyma, s. 114 vd.; YILMAZ: s. 274; Yargitay
da konutun eklentilerinde yapilan aramay1 hukuka uygun saymistir. Yargitay 10. CD., E. 2022/4007
K. 2024/785 T. 24.1.2024; Yargitay 10. CD,, E. 2021/15520 K. 2023/2685 T. 27.3.2023; Yargitay 7.
CD. E.2022/10964 K. 2023/3264 T. 4.4.2023.

164 GOKCEN - BALCI - ALSAHIN - CAKIR: s. 471; COPOGLU: Ceza Muhakemesi Hukukunda Arama ve
Elkoyma, s. 118; OZEL: s. 1243.

165 ATHM, Buck v. Almanya, Basvuru no. 41604,/98, prg. 31; AIHM, Niemietz v. Almanya, Basvuru no.
13710/88, prg. 30.
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Aracin esya statlisinde mi, yoksa kapali yerler statiisiinde mi oldugu
doktrindeki tartismali hususlardan biridir. Bir goriisel¢® gore arag, yonetmelikte
ozel bir diizenlemeye tabi tutulsa da aslinda esya niteligindedir ve esya aramasi
kurallarina tabi tutulur. Yonetmelikte aracin gece vakti de aranabileceginin
belirtilmesi, kanunda gece vakti arama yapilamayacagi belirtilen konut is yeri ve
diger kapal yerlerden olmadig1 yoniindeki argiimanlar1 giiclendirmektedir. Bizim
de katildigimiz diger goriise gore arac, diger kapali yerler statiisiindedir.167 Yargitay
da aracin goriinmeyen kisimlarinda adli arama karar1 olmadan arama
yapilamayacagini belirterek bu goérisii benimsemis gibi goriinmektedir.168 Zira

kisinin araci da ev ve is yeri gibi kisinin 6zel yasaminin ayrilmaz bir pargasidir.

Arag¢ aramasinin, evin bahgesi ya da garaji gibi kamuya acik olmayan yerlerde
yapilmasi halinde kamuya acik olmayan yerlere iliskin kurallar uygulanmalidir. Yani
kolluk amirinin arama emri gecerli olmamaly, istisnalar haricinde gece vakti arama
yapilmamalidir. Bu durumda aracin icinin veya dis kisimlarinin aranmasi
birbirinden farksizdir. Iki durumda da kamuya acik olmayan yerlere iliskin
kurallarin uygulanmasi gerekir. Ancak aracin yola park edilmis olmas1 halinde iki
ihtimal vardir. Arag eger bunun gibi kamuya acik bir alanda bulunuyorsa aracin dis
kisminda yapilacak olan aramalar kamuya a¢ik alanlara iliskin kurallara, aracin
icinde yapilacak olan aramalar ise kamuya a¢ik olmayan aramalara iliskin kurallara

tabi olacaktir.169

Aracin aranmasi halinde; aracin plakasi ve diger spesifik 6zellikleri kararda

belirtilmelidir. Aranacak aracin bu sekilde somutlastirilmasi gerekir. Zira ancak

166 Hiisnii ALDEMIR: Adli - Onleme Arama ile Elkoyma, Bilge Yay., Ankara 2012: s. 100; GOKCEN -
BALCI - ALSAHIN - CAKIR: s. 473; OZEL: s. 1241; YILMAZ: s. 277.

167 OZEN: s. 507; CENTEL - ZAFER: s. 369; DEMIREL: s. 120.

168 “__sug stiphesi tizerine alinan bir adli arama karari da bulunmadigi, bu nedenle sanigin kullanimin
da bulunan aragta gézle gériiliir bir yer olmayan bagajin icerisinde yapilan arama ve elkoyma islemle-
rinin hukuka aykiri oldugu...” Yargitay CGK. E. 2021/4403 K. 2023/1668 T. 27.03.2023; Yargitay
8.CD,, E.2021/4403 K.2023/1668 (www.yargitayictihatmerkezi.gov.tr).

169 CENTEL - ZAFER, s. 369; CC)POCLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 119, 120.
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arama kararinda belirtilen arag aranabilir, arama kararinda belirtilmeyen araglarin

bu karara dayanarak aranmasi1 miimkiin degildir.170

d. Avukat Biirolari

Avukat biirolarinda arama, avukatlarla miivekkilleri arasindaki gizliligin
koruma altina alinmasi ve savunma hakkinin layikiyla yerine getirilebilmesi icin
ozel bir rejime tabi tutulmustur. AIHM de, avukat biirolarinin aranmasinin, adaletin
diizglin sekilde yuritiilmesi ve adil yargilanma hakki tizerindeki etkisi oldugunu
belirterek, bu aramalar1 diger aramalardan ayirmaktadir.17! CMK’'nin 130. maddesi
ve Avukatlik Kanunu'nun 58. maddesinde, avukat biirolarinin aranma usulii
diizenlenmistir. iki madde arasindaki ortak noktalar oldugu gibi farkhliklar ve

celiskiler de vardur.

Her iki kanuna gore de avukat biirolar1 ancak mahkeme karariyla ve kararda
belirtilen olayla ilgili aranabilir. Cumhuriyet savcisinin veya kolluk amirinin bu emri
vermeye yetkisi yoktur. Sorusturma evresinde sulh ceza hakiminin bu karari verip

veremeyecegi ise tartismalidir.

Bir goriise gore CMK'nin 130. maddesinde bu kararin yalnmizca mahkeme
tarafindan verilebileceginin diizenlenmesi hatalidir ve 162. madde dolayisiyla sulh
ceza hakiminin karariyla avukat biirolar1 aranabilir.172 Kanun'un diizenlenisini
elestirerek bu yetkinin sorusturma evresinde sulh ceza hakimine de verilmesi
gerektigi, ancak mevcut kanuni diizenleme itibariyle sulh ceza hakiminin bu tiir bir
yetkisi bulunmadigi ve kanunun degistirilmesi gerektigi de ayrica ileri

strilmiistiir.173

170 ALDEMIR: s. 100; COPOGLU: “Ceza Muhakemesi Hukukunda Arama Koruma Tedbirinde Belirlilik
Ilkesi”, s. 175.

171 ATHM, Niemietz v. Almanya, Basvuru no. 13710/88, prg. 37; AlHM, Smirnov v. Rusya, Basvuru no.
71362/01, prg. 48.

172 CENTEL - ZAFER: s. 373; ALDEMIR, s. 109; DEMIREL: s. 71.

173 OZEN: s. 506.
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Bizim de katildigimiz diger goriise gore ise kanun, 116. maddede oldugu gibi
hakim ifadesini kullanmamis, kasitli olarak mahkeme ifadesini kullanmistir. Avukat
biirolarinin ancak mahkeme karariyla aranabilmesi hiikmii, sorusturma evresinde
sulh ceza hakiminin bu karar1 verebilme yetkisini ortadan kaldirir.1’4 Sorusturma
evresinde avukat buirolar1 hakkinda arama karar verebilecek olan makam ise agir

ceza mahkemesidir.175

Avukatlik Kanunu’'nda avukatin gérevinden dogan veya gorevi sirasinda
isledikleri suclar ayrimi yapilmisken, CMK’da béyle bir ayrim yapilmamistir. iki
kanun arasinda 6zel-genel ve 6nceki kanun-sonraki kanun iligkisi vardir. Bu noktada
birbirini ilga eden degil, birbirini tamamlayan iki hiikmiin varhigindan bahsetmek

gerekir.176 {ki kanun birlikte degerlendirildiginde séyle bir ayrim yapmak gerekir:

Sugun gorev sirasinda islenmesi, sucun avukatin gorevinden dogmasi veya
sucun adi suc¢ olmasi fark etmeksizin, avukatin biirosunda arama her ihtimalde
CMK'nin 130. maddesine gore yapilacaktir. Zira 130. madde, Avukathik Kanunu’'nun
58. maddesinin getirdigi glivenceleri ortadan kaldirmamakla birlikte
genisletmektedir. Bu sebeple avukat biirolarinda arama her ihtimalde siradan bir
arama olmayacak, uygulanmasina ancak mahkeme makami karar verebilecek ve
arama sirasinda baro baskani veya gozlemcisi ve Cumhuriyet savcis1 mutlaka hazir

bulunacaktir.

Avukatin konutunun aranmasi durumunda ise ikili bir ayrima gitmek gerekir.
Zira CMK'nin 130. maddesi avukatin konutundan bahsetmezken, Avukatlik
Kanunu’nun 58. maddesi avukatin konutunu da 6zel statii alani icerisine almistir. Bu
durumda Avukathik Kanunu'nun 58. maddesi uygulanacak, eger su¢ avukatin
gorevinden dogmus veya avukatin gorevi sirasinda isledigi bir sugsa yine 0zel
diizenlemeye gore arama yapilacak, sug eger adi bir sugsa CMK’'nin 116. maddesi

vd. hiikiimlerine gore arama yapilacaktir.177 Avukatin bir yeri hem biirosu, hem de

174 YASAR - OTACI: s. 1068; OZBEK - DOGAN - BACAKSIZ: s. 311.
175 GOKCEN - BALCI - ALSAHIN - CAKIR: s. 472; OZTURK ve digerleri: s. 515.
176 YASAR - OTACI: 5. 1068; DEMIREL: s. 71.

177 ALDEMIR: s. 108; DEMIREL: s. 72.
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konut olarak kullandigi durumlarda ise gorev sucu-adi su¢ ayrimi yapilmasi
gerektigi ve buna gore 6zel diizenlemelere yahut genel diizenlemelere gore hareket
edilmesi gerektigini savunan gorusler bulunmaktaysa da,1’8 avukatin biirosunun
aranmasinin her halde 6zel diizenlemelere tabi oldugu ve bu konuda kanuni
guvencelerin getirildigi, bu kanuni giivencenin adi su¢-gérev sugu gibi bir ayrimi
tanimadig1 goéz oniinde bulundurulunca temel hak ve o6zgiirliikleri koruma
konusunda daha hassas olan diizenlemenin uygulama alani bulmasi, hukuk mantig:

ile daha ¢ok bagdasir.

6. Adli Aramanin Uygulanmasi
a. Genel Olarak

Aramanin uygulanmasi i¢in oncelikle aramaya muhatap kilinacak Kkisilerin
aramay1 engellemesini ve delillerin kaybolmasini 6nleyecek o6nlemler, kolluk
tarafindan alinmalidir. Kolluk gorevlileri, kimligini ispatlayan bilgileri ve yazili olan
arama kararinin bir 6rnegini aramanin muhatabina géstermeli ve muhatap tatmin
edilmelidir. Doktrinde bilgilendirme yiikiimliiliigii olarak anilan bu uygulama;
aramanin uygulayicisinin kendini tanitmasini, aramanin amaci ve aramada avukat
bulundurulabilecegi bilgilendirmelerini, miisadereye tabi veya delil olabilecek
nitelikteki seylerin rizayla teslim edilmemesi halinde el konulacagi ihtarini ve
aramaya muhatap olacak kisinin kolluk kuvvetine zorluk ¢ikarmamasi gerektigi,
aksi halde zor kullanilacagi ihtarini igerir.17? Kisinin direnmesi halinde kolluk
gorevlileri tarafindan kisiye uygulanacak gii¢, mutlaka orantililik ilkesine uygun

bicimde uygulanmalidir.180

Adli aramay1 ancak kolluk gorevlileri uygulayabilir. AOAY'nin 4. maddesine
gore kolluk gorevlileri; “jandarma, polis, sahil giivenlik ve giimriik muhafaza

gorevlilerinden” ibarettir. Bu kamu gorevlileri disindaki kisilerin adli aramanin

178 DOGAN: s. 169.
179 ALDEMIR: s. 95; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 115, 116.

180 YENIDHUNYA - ICER: s. 385; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 115, 116;
SEYYIDOGLU: s. 19.
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uygulanmasina istirak etme yetkileri yoktur. Ornegin ¢arsi ve mahalle bekgileril8!
ile 6zel giivenlik gorevlilerinin182 adli arama yapma gorevi ve yetkisi yoktur. Ayrica
guncelligi sebebiyle belirtmek gerekir ki, yeterli stiphenin bulunmasi halinde ¢ars:
ve mahalle bekgilerine dnleme aramasi yapma yetkisini veren Carsi ve Mahalle
Bekgileri Kanunu’'nun 7/6. maddesi de Anayasa Mahkemesi tarafindan iptal

edilmigtir.183

Adli aramanin uygulanmasi sirasinda herhangi bir gilivenlik agiginin
meydana gelmemesi i¢in kolluk gorevlileri gerekli onlemleri almali, yalmzca
sivillere zarar vermekten ka¢inmanin yani sira sivillerin zarar gérmemesi icin
gerekli tiim hazirliklar1 yapmali, en azindan riski minimum diizeye indirmek icin

gerekli calismalar1 yapmalidir.184

Bir kisinin iistii aranirken kosullar elverdigince o kisinin ar ve haya
duygularinin incitilmemesine dikkat edilmelidir.185 Arama islemi sirasinda
olgiliiliik ilkesine riayet edilmeli, aramaya muhatap kilinan kisiler kotii muameleye
maruz birakilmamalidir. Ozellikle miimkiin oldugunca aramanin zor kullanarak
gerceklestirilmesinden kac¢inilmali, bulunmasindan siiphelenilen sey aramaya
mubhatap kilinan kisiden istenmelidir. Bu uygulamadan bir sonu¢ alinamazsa arama
islemine devam edilmelidir.18 Ust veya esya aramasi s6z konusuysa, Kisi ilk
gorildigii veya durduruldugu yerden uzaklastirilmamali, ancak baskalarinin
gorebilecegi bicimde kisinin haysiyetini incitecek sekilde de aranmamalidir. Somut
olayin Ozelliklerine gore aramada teknik cihazlar da kullanilabilir. Bu miimkiin

degilse bes duyu organi ile vasitasiyla arama gerceklestirilir.187

181 Yargitay 10. CD., E. 2021/15489 K. 2023/2075 T. 13.3.2023.
182 Yargitay 10. CD., E. 2020/13111 K. 2023/6725 T. 02.06.2021.

183 AYM, E. 2020/59, K. 2023/53, T. 22/03/2023, R.G.Tarih-Say1: 1/6/2023-32208.
184 ATHM, Aydemir v. Tiirkiye, Basvuru no. 17811/04, prg. 63.

185 TOROSLU - FEYZIOGLU: s. 283; DOGAN: s. 167; YILMAZ: s. 274.

186 ERYILMAZ: s. 512.

187 ALDEMIR: s. 98.
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Arama, bulunmasindan stiphelenilen seye yonelik sinirlandirilarak yapilmaly,
baskaca makul bir sebep yoksa arastirilacak yerler, bulunmasindan siiphe edilen

seyin bulunabilecegi yerler olmalidir.188

CMK'nin 122. maddesi uyarinca arama sirasinda ele gecirilen belge ve
kagitlar, kolluk memurlari veya kolluk amiri inceleyemez. Bunlari inceleme yetkisi
Cumhuriyet savcisina veya hakime verilmistir. Ilgilinin bu konuda bir rizasinin
bulunmasi 6nemli degildir. Kolluk bu durumda dahi belgeyi incelememeli ve zarfa

koyarak miihtrlemelidir.18°

b. Aramada Hazir Bulunacak veya Bulunabilecek Kimseler

CMK'nin 119. maddesinin dérdinci fikrasina gore konut, is yeri veya diger
kapali yerler iki sekilde aranabilir. Birincisi Cumhuriyet savcisinin aramaya eslik
etmesi, digeri ise Cumhuriyet savcisinin eslik etmedigi aramalarda “o yer ihtiyar
heyetinden veya komsulardan iki kisi” bulundurulmasidir. Bu kisilere arama tanigi
veya adli tanik1%0 denir. Arama taniklarinin veya Cumhuriyet savcisinin aramaya
eslik etmesi, kanuni bir zorunluluktur. Zira hiikiimdeki “bulundurulur” ifadesi bir
zorunlulugu isaret eder.

Cumbhuriyet savcisinin bulunmadigr aramalarda iki tanigin bulundurulmasi,
arama mahalline ait olmayan seylerin arama mahalline yerlestirilmesini engellemek
icin getirilmis bir glivencedir. Arama taniklarinin bulunmamasi halinde arama
sonucu elde edilen delillerin hukuka aykir1i bir sekilde elde edilmis sayilip
sayllmayacag: tartismalidir. Hukuka aykir1 olarak elde edilen deliller noktasinda
nispi degerlendirme yasag1 goriisiinii benimseyen goriise gore; kanunun 6zellikle
yasaklamadig1 hukuka aykiriliklarda, ihlal edilen normun korudugu hak ve somut
olayda norma maruz kalanin elde edecegi yarar ile maddi gergege ulasilmasiyla elde

edilecek yarar arasinda bir denge kurulur ve hangisi agir basiyorsa o tercih edilir.1°1

188 ERYILMAZ: s. 513; C()POGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 116.

189 SAYGILAR: s. 642; Yargitay 16. C.D. 2016/4672 E. 2016/2330 K. Karar i¢in bkz. YASAR - OTACI:
s. 989.

190 KIZILKAYA: s. 520.

191 Murat Volkan DULGER: Ceza Muhakemesi Hukukunda Dislama Kurali ve Hukuka Aykir1 Delillerin
Uzak Etkisi (Zehirli Agaglarin Meyvesi Ogretisi), B. 1, Seckin Yay., Ankara 2014, s. 76.
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Mutlak degerlendirme yasagi olarak anilan goriise gore ise; ihlal edilen
normun korudugu hak ve yararin agirligi veya hafifligi, elde edilen delilin ispat
degeri, sanigin veya siiphelinin ikrar1 gibi hususlar 6nemsenmeksizin, delil elde
etmeye yonelik olan kurallarin en ufak bigcimde dahi ihlal edilmesi delilleri hukuka
aykir1 olarak elde edilmis hale getirir.12 Arama taniklar1 konusunda da
benimsenmesi gereken gorus budur. Zira ne CMK'da ne Anayasa’da nispi
degerlendirme yasagina isaret eden bir norm yoktur. 1992 yilinda 3842 sayili
kanunla CMUK'un 254. maddesine eklenen ek fikraylal?3 beraber Tirk ceza
muhakemesi sisteminde mutlak delil yasagi benimsenmistir. CMK'nin 217/2.
maddesi ve Anayasa’nin 38/6. maddesinde de bu esas benimsenmistir. Dolayisiyla
arama taniklarinin bulunmamasini basit bir hukuka aykiriik saymak yanlis
olacaktir. Boylesi bir aramada elde edilecek deliller, sanik tarafindan itiraz edip
edilmemesine veya kanuna aykiriligin bir biitiin olarak yargilamanin adil olup

olmamasina ettigi etkiye bakilmaksizin hukuka aykir1 elde edilmis hale gelir.194

Yargitay kararlar1 incelendiginde, bu konuda bir ictihat birliginin
saglanamadig1 gorulmektedir. Yargitay 10. Ceza Dairesi, mutlak degerlendirme

yasaginl benimsemis gibi gortinmektedir.1%5 Ancak diger dairelerin giincel tarihli

192 DULGER: Ceza Muhakemesi Hukukunda Dislama Kurali ve Hukuka Aykir1 Delillerin Uzak Etkisi
(Zehirli Agaclarin Meyvesi Ogretisi), s. 76.

193 “Sorusturma ve kovusturma organlarinin hukuka aykirt sekilde elde ettikleri deliller hiikme esas
alinamaz.”

194 Ayritihi bilgi icin bkz. TANER - ONTAN: s. 2460 vd.; Tilay KITAPGIOGLU YUKSEL: “Arama
Kararinin Hukuka Aykini Sekilde Icrasindan Elde Edilen Delilin Hiikme Esas Alinmast Sorunu Uzerine
Karar Incelemesi”, istanbul Hukuk Mecmuasi, C. 76, S. 1, s. 128; DEMIREL: s. 86, 87.

195 Ozellikle 10. Ceza Dairesi’nin bu yénde giincel kararlari vardir. “...sanigin tiim asamalarda hukuka
aykirt arama sonucu bulunan uyusturucu maddelerin varligini ve zilyetligini kabul etmesinin, delillerin
hukuka aykiri olarak elde edilmis oldugunu bertaraf etmeyecegi...” Yargitay 10.CD., E. 2022/15582 K.
2023/5298 T. 8.6.2023; Yargitay 10.CD., E. 2023/291 K. 2023/5294 T. 7.6.2023; Yargitay 10. CD., E.
2021/16250 K. 2023/5263 T. 7.6.2023; Yargitay CGK. E. 2016/1146 K. 2020/68 T. 06.02.2020.
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kararlarinda, arama taniklar1 konusunda, sanigin sugu kabul edip etmedigi kriterine

de atif yapilarak19¢ nispi degerlendirme yasaginin esas alindig1 goriilmektedir.197

CMK’nin 120. maddesinin birinci fikrasi uyarinca aranacak yerlerin sahibi
veya aranacak esyanin zilyedi aramada hazir bulunabilir ancak bu bir zorunluluk
degildir. Aranacak yerlerin sahibinin veya esyanin zilyedinin aramada bulunmasina
engel olmamak seklinde negatif bir yiikiimliiliik s6z konusudur. Aranacak yerlerin
sahibi veya esyanin zilyedinin bulunmamasi halinde ise su doért kisiden birinin
aramada bulundurulmasi zorunluluktur: Kisinin temsilcisi, ayirt etme giiciine sahip

hisimlarindan biri, kendisiyle birlikte oturmakta olan bir kisi ve son olarak komsusu.

Bunlardan baska, Italyan hukukunda oldugu gibi kisinin avukatinin da
aramada hazir bulunmasina engel olunamaz, ancak avukatin bulunmamasi halinde
de aramaya devam edilebilir. CMUK déneminde a¢ik bir hiikiim bulunmamasi
sebebiyle kisinin avukatinin arama esnasinda hazir bulunmasina uygulamada izin
verilmemekteydi. Miidafinin, ceza muhakemesinin temel siijelerinden biri oldugu
diisiintldiginde son derece problemli olan bu uygulamaya CMK'nin 120.

maddesinin ti¢lincii fikrasi ile son verilmistir.198

c. Arama isleminin Tutanaga Baglanmasi

Kanunda ag¢ik¢a “arama islemi tutanaga baglanir” seklinde bir hiikiim yoktur.

Ancak CMK’'nin 119. maddesinin 3. fikrasinda arama tutanagina islemi yapanlarin

196 Sanigin sucu kabul etmemesi halinde arama tanig1 bulundurulmaksizin yapilan aramalarda elde
edilen delillerin hiikme esas alinamayacagina dair kararlar i¢in bkz. Yargitay 12. CD., E. 2022/1048
K.2022/4996 T. 23.06.2022; Yargitay 9. CD., E. 2020/4496 K. 2021/255 T. 21.01.2021; Yargitay 19.
CD., E. 2016/4999 K. 2018/12458 T. 27.11.2018; Yargitay 2. CD., E. 2014/17715 K. 2016/1375 T.
27.1.2016; Ayrica bkz., “..arama islemi sirasinda bulundurulmasi gereken kisilerden birinin eksik
olmasinin yol actigi, arama isleminin ve arama sonucunda elde edilen delillerin gtivenilirligini siipheye
diisiiren somut bir durum veya risk tespit edilemedigi gibi, basvurucu tarafindan da bu kapsamda
herhangi bir somut iddia ileri stiriilmemistir. Dolayisiyla, her ne kadar ihtiyar heyeti azalarindan veya
komgsulardan bir kisinin eksik bulundurulmus olmast bir kanuna aykirilik tegkil etmekte ise de arama
isleminin yukarida belirtilen icra edilis yontemi nazara alindiginda, delillerin sthhatini siipheli hale
getiren bir durumun séz konusu olmadigi anlasilmaktadir.” AYM, Jakop Gabriel, Basvuru No.
2013/2392,T.15/4/2015, § 48, 49.

197 Yargitay 7. CD., E. 2022/10500 K. 2023/135 T. 10.1.2023; Yargitay 7. CD., E. 2022/2944 K.
2022/7267 T.7.4.2022; Yargitay 19. CD., E. 2017/2274 K. 2017/3656 T. 25.04.2017; Yargitay 7. CD,,
E.2022/10964 K. 2023/3264 T. 4.4.2023

198 SAYGILAR: s. 640, 641.
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acik kimlikleri yazilmasi yoniindeki hiikimden, arama isleminin kanun geregi
tutanaga baglanmasi sonucu ¢ikar. Ayrica AOAY'nin 11. maddesinde arama
isleminin tutanaga baglanacagl acik¢a belirtilmistir. Sorusturma evresindeki
islemlerin yazili olmasi ilkesi geregi, arama isleminin bir tutanaga baglanmasi,
sorusturma ve kovusturma dosyalarinda yer alip taraflarca incelenebilecek bir

yazili belgenin bulunmasi son derece 6nemli bir husustur.199

Arama tutanaginin diizenlenmesi gerektigi ve tutanakta hangi unsurlarin yer
almas1 gerektigi AOAY’de ayrintill bir bicimde diizenlenmistir. Yonetmeligin 11.
maddesine gore; “arama kararinin tarih ve sayisi, hdkim karari yoksa verilmis olan
yazili emrin tarih ve sayisi ile emri veren merci, aramanin yapildigi yer, tarih ve saat,
aramanin konusu, aranan kisinin kimlik bilgileri, adini sdylemedigi takdirde eskdl
bilgileri, aracta, konutta, is yeri ve eklentilerinde arama yapilmissa, aracin plaka
numarasi, markasi, konutun, is yerinin ve eklentilerinin ag¢ik adresi, su listii aracinin
aranmasinda su listii aracinin cinsi, ismi, sahibi ve kullanani, deniz aracinin aranmasi
halinde ise deniz aracinin cinsi, ismi, donatani, baglama limani, tonaji, acentesi,
kaptant ve arama mevkii, aramanin sonuglari, el konulan sug¢ esyasina iliskin
belirleyici bilgiler, arama sonucunda yaralanma veya maddi bir zarar meydana gelip
gelmedigi, arama islemini yapanlarin adi, soyadi, sicili ve unvani” tutanaga

yazilmaldir.

d. Aramanin Sonunda Verilecek Belge

Arama sonunda, aramaya maruz kalmis olan kisiye istemi halinde birtakim
belgeler verilir. Bu belgeler; “aramanin 116. ve 117. maddelere gére yapildigini ve
116. maddede gésterilen durumda sorusturma veya kovusturma konusu fiilin
niteligini belirten bir belge”, “istemi ilizerine el konulan veya koruma altina alinan
esyanin listesini iceren bir defter” ve son olarak “eger stipheyi hakli kilan bir sey elde
edilmemis ise bunu belirten bir belge” olarak siralanabilir. Bu belgelerde, hakkinda
arama islemi uygulanan kimsenin el konulan esyanin miilkiyetine iliskin goriis ve

iddialarina da yer verilir. Ayrica koruma altina alinan veya el konulan esyanin tam

bir defteri yapilir ve bu esya resmi miihiirle miihiirlenir veya bir isaret konulur.

199 YENIDUNYA - ICER: s. 401; SEYYIDOGLU: s. 18;
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B. ELKOYMA
1. Genel Olarak

Elkoyma, AOAY’nin 4. maddesinde tanimlanmistir. Yoénetmelife gore
elkoyma, “sucun veya tehlikelerin énlenmesi amacityla veya sugun delili olabilecegi
veya miisadereye tabi oldugu igin, bir esya lizerinde, rizasi olmamasina ragmen,
zilyedin tasarruf yetkisinin kaldirilmasi islemi”dir. Bu yoniiyle elkoyma ile muhafaza
altina almay1 birbirinden ayirmak gerekir. Zira muhafaza altina alma, elkoyma ile
benzer amaclarla zilyedin esyayi rizasiyla teslim etmesi iizerine esyaya el koyulana
kadar esyanin gecici olarak muhafaza altina alinmasidir. Yine elkoymayi
miisadereden de ayirmak gerekir. Bir giivenlik tedbiri olan miisaderede esyanin
miilkiyeti devlete gecerken, bir koruma tedbiri olan elkoyma ise ileride miisadereye
tabi olacak veya delil niteligini tasiyan bir esyanin zilyetliginin gecici olarak

sinirlandirilmasidir.200

CMK'nin 123. maddesine gore elkoymanin konusu; delil olabilecek esya ve
kazanglar ile miisadere olunabilecek esya ve kazanclardir. Zilyet bu esyalari
rizasiyla teslim etmek zorundadir. Teslim etmezse elkoyma ve disiplin hapsi
uygulanabilir. Disiplin hapsi, stipheli veya sanik ve tanikliktan ¢ekinecek kimseler
icin uygulanmaz.201 E]l konulmasi gereken seyin mutlaka siipheli veya saniga ait
olmas1 gerekmez, sugun vasitasi olan, su¢a yardimci olan, delil teskil eden ve

miisadereye konu olabilecek esya kime ait olursa olsun el konulabilir.202

Elkoyma i¢in kanunda 6ngoriilen karar sart1 da arama ile paralel niteliktedir.
Elkoymaya kural olarak hakim karar verir. Gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisi, savciya ulagilamayan hallerde kolluk amirinin yazili emriyle
elkoyma uygulanabilir. Cumhuriyet savcisi veya kolluk amirinin yazili emri, 24 saat
icerisinde hakim onayina sunulur, hakim kararini 48 saat igcinde verir. Aksi halde

elkoyma kendiliginden kalkar. Arama karari, elkoyma kararini icermez, elkoymaya

200 YENIDUNYA - ICER: s. 406; Ersan SEN - H. Sefa ERYILDIZ: Elkoyma, Seckin Yay., Ankara 2017, s.
45; Ozge SIRMA: “5271 Sayili Ceza Muhakemesi Kanununda Elkoyma”, Ugur Alacakaptana Armagan
C.licinde, B. 1, Istanbul Bilgi Universitesi Yayinlari, istanbul 2008, s. 644.

201 3ZEN: s. 528; SEN - ERYILDIZ: s. 92, 93.

202 JNVER - HAKERI: s. 424; SIRMA: s. 645.
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ayrica karar vermek gerekir ancak bunlarin ayni karar yazisinda bulunmasinda bir

sakinca yoktur.203

CMK’da elkoyma kararinda belirtilmesi gereken hususlara yer verilmemistir.
Doktrinde bu eksikligin, arama kararinda bulunmasi gereken hususlar: diizenleyen
CMK’nin 119. maddesinin 2. fikrasinin kiyasen uygulanarak doldurulmasi gerektigi
ifade edilmistir.204 Koruma tedbirlerinde kanunilik ilkesi gecerlidir ve kiyas
yapilmas1 miimkiin degildir. Ancak elkoyma kararinda bulunmasi gerekenler,
koruma tedbirlerinin temel hak ve 6zgiirliikleri sinirlayici yonlerinden biri degil,
aksine genisletici yonlerinden biridir. Dolayisiyla bu hususta kiyas yapilmasinda bir
sakinca yoktur. Arama koruma tedbirinin karar sartiyla ilgili olarak yukarida
belirtilenler, elkoyma koruma tedbiri icinde gegerli oldugundan burada tekrar

edilmeyecektir.

Elkoyma koruma tedbiri icin kanunda herhangi bir sliphe derecesi
belirlenmemistir. Elkoyma koruma tedbiri i¢cin sorusturma veya kovusturmanin
bulunmas: gerektigini géz oniine alacak olursak, burada en azindan basit veya
yeterli siiphenin bulunmasi gerektigini ifade etmek gerekir.20> Ayrica elkoyma
koruma tedbiri, genellikle arama koruma tedbirinin uygulanmasiyla ortaya ¢ikan
esyalar lizerinde uygulanan bir koruma tedbiridir. Kisinin 6zgtirliik alanina, “makul”
bir stiphe ortaya ¢iktiktan sonra miidahale edilir. Bu sebeple bu noktada kanun
koyucunun elkoyma koruma tedbiri agisindan da makul siipheyi kabul etmesi
gerektigi de ileri siiriilmiistiir.2%¢ Postada elkoyma, tasinmazlara, hak ve alacaklara
elkoyma ve bilisim sistemlerinde elkoyma gibi 6zel elkoyma hallerinde ise zaten

farkli stiphe dereceleri 6ngorilmiustiir.

Arama i¢in bir kararin veya yazil1 emrin bulunmasi, elkoymanin da bu karara

dayanilarak uygulanabilecegi anlamina gelmez. Arama ve elkoyma, birbiriyle

203 Devrim GUNGOR - Giines OKUYUCU ERGUN - Fahri Gékcen TANER - Yaprak ONTAN - Eylem
BAS: Elkoyma, 11. Ceza Hukuku Giinleri icinde, Oniki Levha Yay., [stanbul 2019, s. 394;

204 YENISEY - NUHOGLU: s. 435; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 179.
205 GOKCEN - BALCI - ALSAHIN - CAKIR: s. 480; OZTURK - EKER KAZANCI - SOYER GULEG: s. 183.

206 )ZBEK - DOGAN - BACAKSIZ: s. 348; SEYYIDOGLU: s. 23.
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baglantili ve birbirini tamamlayan ancak iki ayr1 bagimsiz koruma tedbiridir. Arama
kararinin elkoymayi, ya da elkoyma kararinin aramayi da kapsadigini kabul etmek,

kanunun ruhuyla bagdasmaz.207

Elkoyma koruma tedbirine karsi kanun yolu CMK’'nin 127 /4. maddesinde yer
alan, “zilyetliginde bulunan esya veya diger malvarligi degerlerine el konulan kimse,
hdkimden her zaman bu konuda bir karar verilmesini isteyebilir” hiikmiyle

gosterilmistir.

Elkoyma kararina konu olan bazi esyalar niteligi geregi muhafaza edilmesi
zor yahut imkansiz esyalar olabilir. Kanun koyucu bu durumu 6ngérerek CMK’'nin
132. maddesinin 4. fikrasinda el konulan esyanin elden g¢ikarilmasi hususunu
diizenlemistir. El konulan esyanin zarara ugramasi ya da degerinde 6nemli bir
kaybin ortaya ¢ikmasi tehlikesi varsa, hiikiim kesinlesmeden de elden ¢ikarilabilir.
Bu karar1 sorusturma evresinde hakim, kovusturma evresinde ise mahkeme,
esyanin sahibi olan stpheli, sanik veya ilgili diger kisileri dinledikten sonra
verecektir ve karar ilgiliye bildirecektir. Yine sorusturma evresinde Cumhuriyet
savcisi, kovusturma evresinde mahkeme, bakim ve gozetimiyle ilgili tedbirleri
almak ve istendiginde derhal iade edilmek kosuluyla, muhafaza edilmek iizere,

stipheliye, saniga veya diger bir kisiye teslim edilebilir.

CMK'nin 127/2. maddesi uyarinca elkoyma islemi de arama islemi gibi bir
tutanaga baglanir. Tutanaga; “kolluk gérevlilerinin agik kimligi, el konulan esyanin
cinsi, miktari, lizerindeki isaret, yazi ve numaralari, tiir, marka, model ve él¢ti gibi
benzerlerinden ayirt etmeye elverisli biitiin nitelikleri, takdir ettirilen degeri, hangi
suctan dolayr kimden, nereden ve ne suretle alinmis oldugu, sorusturma evraki
numarasi, hazir olan magdur, suctan zarar goéren, stipheli veya sanik ile bunlarin vekil
ya da miidafinin, bilirkisi ve taniklar ile huzurda bulunan diger kigilerin agik kimlikleri
ve islemin yeri, tarihi ve saati” yazilir. CMK'nin 121/3. maddesine gore de muhafaza
altina alinan veya el koyulan esyanin bir defteri yapilir. Esya resmi bir miihiirle

miihiirlenir ya da isaret koyulur.

207 SEN - ERYILDIZ: s. 46, 47; COPOCLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 178; DEMIREL:
s. 78, 79.
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2. Elkonulamayacak Esyalar

a. Devlet Sirr1 Niteligindeki Belgeler

Devlet sirrinin tanimina CMK’'nin 47 /1. maddesinde yer verilmistir. Hiikme
gore devlet sirr1, “agciklanmasi; devletin dis iliskilerine, milli savunmasina ve milli
gtivenligine zarar verebilecek, anayasal diizeni ve dis iliskilerinde tehlike

yaratabilecek nitelikteki bilgiler”dir.

CMK’'nin 125. maddesinde igerigi devlet sirr teskil edecek olan belgelerle
ilgili bir diizenleme yapilmistir. Hiikiimde igerigi devlet sirr1 niteliginde olan
belgelerin mahkemeye karsi gizli tutulamayacagi, bu gibi belgelerin mahkeme
tarafindan incelenebilecegi, incelendikten sonra suc¢u acikliga kavusturabilecek
nitelikte olan bilgilerin tutanaga kaydettirilecegi hiikiim altina alinmistir. Son
fikrada ise bu hiikmiin hangi hallerde gecerli olacag belirlenmis, hapis cezasinin alt
sinir1 bes yi1l veya daha fazla suclarla ilgili olarak uygulanabilecegi diizenlenmistir.
Dolayisiyla hapis cezasinin alt sinir1 bes yildan daha az olan suclarla ilgili yukarida
soylenenler gecerli olmayacak, igerigi devlet sirr1 niteliginde olan belgeler

mahkemeye karsi gizli tutulabilecektir.

Hiikiimde devlet sirr niteligindeki belgelerin yalnizca mahkeme tarafindan
incelenip gerekli goriilmesi halinde tutanaga kaydettirilebilecegi ifadesi, bu gibi
belgelere el konulamayacag1 anlamina gelir. Hakim veya mahkeme heyeti, bu tiir
belgeleri ilgilisinden talep edebilecek, talebi yerine getirmeyenler hakkinda idari ve
cezai yaptirim uygulayacaktir. Hakim veya mahkeme heyeti, gerekli incelemeyi
yaptiktan sonra sugu aydinlatabilecek nitelikteki bilgileri tutanaga

kaydettirebilecek ve s6z konusu belgeyi ilgilisine tekrar iade edecektir.208

Madde metninde yalnizca mahkeme, mahkeme hakimi veya heyeti
ifadelerinin kullanilmasi, sorusturma evresindeki bu tiir bir belgeye rastlanilmasi
halinde nasil bir yol izlenecegi noktasinda sorunlar yaratmistir. Cumhuriyet savcisi

sorusturma evresinde bu tir bir belgeye rastladiginda belgeyi incelemeye devam

208 SEN - ERYILDIZ: s. 498.
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etmeyecektir. Zira bu belgeyi inceleme yetkisi sadece mahkemeye verilmistir.20° Bu
noktada bir goriise gore Cumhuriyet savcisi, belgeyi saklayacak ve kovusturma
evresinde mahkemeye teslim edecek,21? daha isabetli olan diger goriise gore ise bu
belgeler sorusturma dosyasina alinmayacak, ilgilisine iade edilecek, iddianamede
icerigi aciklanmaksizin delil olarak bahsedilecek ve kovusturma evresinde
mahkeme hakimi veya heyeti CMK'nin 125. maddesindeki usule gore belgeyi
inceleme altina alacaktir.?1! Zira yukarida da belirtildigi ilizere kanun, bu tir

belgelere elkoyma yolunu kapatmistir.

Doktrinde, devlet sirr1 niteligindeki belgelerin incelenme usulii, ceza
muhakemesinde celisme ilkesine aykir1 oldugu gerekcesiyle elestirilmektedir.
AlHM'ye gore celisme ilkesi, taraflarin kendi iddialarim1 kanitlamak icin delil
sunabilmesinin yaninda, mahkemenin kararini etkileyebilecek olan sunulmus
deliller hakkinda bilgi sahibi olmasi ve yorum yapabilme imkanina sahip
olmasidir.212 Devlet sirr1 niteligindeki belgelerin incelenmesinde ise, sunulan belge
hakkinda yalnizca bir taraf veya tuclincu Kkisi ile yargilama makami bilgi sahibi
olmaktadir. Bu belge taraflarin timi tarafindan incelenememekte ve
tartisilamamaktadir. Ozellikle belgenin iceriginden haberdar olamayan savunma
tarafi dezavantajli konuma gelmekte, dosya hakkinda bilgi edinme hakkinin
gereklerine riayet edilmemesinden dolayi taraflarin ¢elismeli muhakeme hakki ihlal

edilmektedir.213

Belgenin incelenmesi asamasina bu sekilde taraflar katilamamakta, belge
0zel oturumda heyet ya da hakim tarafindan incelenmektedir. Belge incelendikten
sonra ¢elisme ilkesine aykirilik derhal giderilmeli, bilgilerin tutanaga kaydedilecegi
sirada taraflarin hazir bulunmasi engellenmemelidir. Zira CMK 125. maddesinde de

yalnizca hakim veya heyetin yapabilecegi islem, belgenin incelenmesi olarak

209 YASAR - OTACI: s. 1009; SEN - ERYILDIZ: s. 70.

210 YASAR - OTACI: s. 1009.

211 SEN - ERYILDIZ: s. 70.

212 ATHM, Mantovanelli v. Fransa, Basvuru no. 21497/93, prg. 33.

213 Fahri Gokgcen TANER: Ceza Muhakemesi Hukukunda Adil Yargilanma Hakki Baglaminda Celisme
ve Silahlarin Esitligi, B. 2, Seckin Yay., Ankara 2021, s. 498.
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belirlenmis, diger asamalarda taraflarin hazir bulunmasina yonelik bir sinirlama

getirilmemistir.214

b. Sanik ya da Supheli ile Tanikliktan Cekinebilecek Kimseler
Arasindaki Mektup ve Belgeler

Hukuki dayanagini Anayasa’nin 38. maddesinin 6. fikrasindan alan “nemo
tenetur se ipsum accusare” ilkesi, hi¢ kimsenin kendisini ve kanunda gosterilen
yakinlarin1 suc¢layan bir beyanda bulunmaya veya bu yolda delil gostermeye
zorlanamayacag ilkesini ifade eder. Bu ilkeye CMK'nin elkoyma koruma tedbirini
diizenleyen normlarinda da riayet edilmistir. CMK’'nin 126. maddesinde stipheli
veya sanik ile 45. ve 46. maddelere gore tanikliktan cekinebilecek kimseler
arasindaki mektuplara ve belgelere el konulamayacagi diizenlenmistir.215 Soz
konusu kisiler hakkindaki el koyma yasagi, mektup veya belge bu kisilerin nezdinde
bulundukg¢a gecerlidir. Nezdinde ifadesinin genis yorumlanmasi gerekir. Mektup
veya belgelerin, bahsi gegen kisilerin mutlak surette “lizerinde” olmasina gerek
yoktur. Kisinin is yerinde, konutunda ve fiilen tasarruf etme imkani21®¢ bulunan
yerlerde olan mektup veya belgelere de el konulamaz. Mektup veya belgeler, baska

birinin nezdinde veya baska bir yerde olursa bunlara el konulabilecektir.217

Yukarida “Adli Aramanin Uygulanmasi” basligi altinda da ifade edildigi tizere,
kolluk, arama ve elkoyma tedbirlerine muhatap olunan kimsenin belge ve kagitlarini
inceleyemez. Dolayisiyla bu sekilde bir inceleme yapilamayacagi icin mektup veya
belgenin 45. ve 46. maddelerde sayilan kisilerle ilgisinin bulunup bulunmayacaginin
nasil tespit edilecegi sorunu ortaya ¢ikmaktadir. Bu sorunun ¢oziilmesi icin sunulan
en makul oneri, kollugun arama veya elkoyma sirasinda bu belgelere kabaca goz
atmasi1 ve mektup veya belgenin 45. veya 46. maddelerde sayilan kisilerle agik¢a bir
ilgisinin oldugunu anladig1 takdirde bu mektup veya belgeye el koymamasidir.
Mektup veya belgenin bu nitelikte oldugu agik¢a anlasilmamis ve el koyma

gerceklesmis ise, el konulan mektup veya belgeyi inceleyen hakim veya Cumhuriyet

214 Seydi KAYMAZ: Ceza Muhakemesi Hukukunda Devlet Sirri, B. 2, Seckin Yay., Ankara 2020, s. 148.
215 SEN - ERYILDIZ: s. 62.
216 SEYYIDOGLU: s. 25.

217 GOUNGOR - OKUYUCU ERGUN - TANER - ONTAN - BAS: s. 396; YENISEY - NUHOGLU: s. 434.
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savcisl, mektup veya belgenin bu nitelikte oldugunu anlayinca sahibine derhal iade

etmelidir.218

Doktrindeki agirlikhi goriise gore, yukarida bahsedilen kisiler arasindaki
mektuplara ve belgelere elkoyma yasaginin bir istisnasi vardir. Bu istisna, bu gibi
kimselerin de sorusturulan veya kovusturulan suca istirak etmesidir. Boylesi bir

durumun varligi halinde s6z konusu mektup ve belgelere el konulabilecektir.21?

3. Elkoymanin Sona Ermesi

Yukarida, elkoymanin delil olabilecek veya miisadereye konu olabilecek
esyalar tizerinde uygulanacagini belirtilmisti. Bu baglamda da elkoyma, miisadere
olunacak esya hakkinda miisadere karari verilmesi veya esyaya delil olarak ihtiyag
kalmamas1 halinde sona erer. Zira koruma tedbirleri gecicidir ve kendilerine

ihtiyacin kalmamasi halinde derhal sona erer.

El konulan esyanin iadesi, CMK'nin 131. maddesinde diizenlenmistir.
Kanun’a gore el konulmus esya, “sorusturma ve kovusturma bakimindan
muhafazasina gerek kalmamasi veya miisadereye tabi tutulmayacaginin anlasilmasi
halinde” ilgilisine iade olunur. Esyanin iade olunmasi re’sen veya talep lizerine
gerceklestirilebilir. Esyanin iade edilmesine Cumbhuriyet savcisy, hakim veya
mahkeme karar verebilir. Cumhuriyet savcisinin da bu karari verebilmesi, kanun
koyucu tarafindan miilkiyet hakkina duyulan bir sayginin gostergesi olup, kisilerin
malvarliklarina daha ivedi olarak kavusabilmesi imkanini saglamaktadir. Talebin
reddedilmesi halinde bu karara karsi itiraz edilebilirken, iade edilmesi karari kesin

olup herhangi bir olagan kanun yoluna gidilemez.220

Elkoyma tedbiri en ge¢ hiikmiin kesinlesmesiyle birlikte sona erecektir. El

konulan esya hiikiimle birlikte miisadere edilebilecek, boylelikle elkoyma koruma

218 OZEN: s. 528, 520.

219 Handan YOKUS SEVUK: “Postada EI Koyma ve Telekomiinikasyon Yoluyla Yapilan Iletisimin
Denetlenmesi”, TBBD, Y.2007,S. 69, s. 120; Dogan SOYASLAN: Ceza Muhakemesi Hukuku, B. 7, Yetkin
Yay., Ankara 2018, s. 301.

220 SAHIN - GOKTURK: s. 357; GUNGOR - ERGUN - TANER - ONTAN - BAS: s. 401.
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tedbiri sona erecek ve bir glivenlik tedbiri olan miisadere baslayacaktir. Ancak el
konulan esya her zaman miisadereye tabi olan bir esya niteliginde olmayabilir. El
konulan esya, sanik disindaki ti¢lincii Kisilere ait olabilir. Bu sebeple kime ait olursa
olsun esyanin miisadereye tabi olmayacagi anlasilirsa iade edilmeli, herhalde en ge¢

hiikmiin kesinlesmesiyle birlikte iade edilmelidir.221

lade edilmesi gereken esya hakkinda esasla birlikte bir karar verilmedigi
hallerde CMK’'nin 256. maddesinin 2. fikrasi uyarinca mahkemece re'sen veya
ilgililerin istemi lizerine bunlarin iadesine karar verilebilecegi de hiikiim altina

alinmistir.

221 SEN - ERYILDIZ: s. 103; COPOGLU: Ceza Muhakemesinde Arama ve Elkoyma, s. 220.
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iKINCI BOLUM
BILISIM SISTEMLERINDE ARAMA, KOPYALAMA VE ELKOYMA KORUMA
TEDBIRI (CMK m. 134)

I. TEDBIRLE iLGILI BAZI TEMEL KAVRAMLAR
A. ADLI BiLiSIM

Teknolojinin gelisimi ve dolayisiyla insan hayatini kolaylastiran teknolojik
aletlerin yayginlagmasiyla birlikte, giinliik hayattaki bircok insan faaliyeti de
teknolojik aletler yardimiyla yapilmaya baslanmistir. Bilisim sistemleri de bu
teknolojik aletlerin basinda gelir. Ozellikle iletisim ve veri depolama konusunda
bilisim sistemleri vazgecilmez hale gelmistir. Dijital yontemler asil, klasik yontemler

istisna halini almistir.

Ceza muhakemesini ilgilendiren fiillerin de bilisim sistemleri araciligiyla
gerceklestirilmeye  baslanmasi ya da bilisim sistemleri araciligiyla
gerceklestirilmeyen fiillere iliskin delillerinin bilisim sistemleri {izerinde
depolanmaya baslanmasi kac¢inilmaz olmustur. Bunun yani sira, bilisim sistemi
lizerindeki bir programin veya verinin kendisi de sucun konusu olabilir. Tim bu

ihtimallerde delil, bilisim sistemi tizerinde bulunur.222

Bilisim sistemleri iizerindeki delillerin incelenmesi teknik uzmanlik
gerektirir. Zira bilisim sistemi tizerindeki veriler, ileri diizey teknikler kullanilarak
sifrelenmis veya gizlenmis olabilir.223 Mobil cihazlarin ve bulut bilisim sistemlerinin

oldukc¢a yayginlasmasi sonucunda delillerin tiirt, niteligi, boyutu ve konumu gibi

222 Muharrem OZEN - ihsan BASTURK: Temel Hak ve Ozgiirliikler Baglaminda Bilisim - internet ve
Hukuk, B. 1, Adalet Yaymnevi, Ankara 2011, s. 141; Cagatay YUKSEL: Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma (CMK MD. 134), B. 1, Adalet Yay.,
Ankara 2023, s. 29, 30; SEN - ERYILDIZ: s. 186; A. Kemal KUMKUMOGLU - Michael JAMEISON:
Tiirkiye’de Goérev Yapan Cumhuriyet Savcilar1 ve Kolluk Kuvvetleri icin Siber Su¢ Sorusturma
Kilavuzu, Avrupa Konseyi, Ankara 2023, s. 5.

223 Mesut ORTA: Bilisim Suglar1 ve Elektronik Delillerin Toplanmas1 Muhafazasi Degerlendirilmesi

Sunulmasi (Adli Bilisim), Yetkin Yayinlari, Ankara 2015, s. 157; Begiim GUREL - ipek MENGILLI:
“Dijital Delil Kavrami ve Yargilamadaki Yeri”, LEGES Hukuk Dergisi, Y. 2021, S. 139-140-141, s. 94.
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kavramlar klasik yontemlerle agiklanamayacak hale gelmistir.224 Bu sebeplerle
bilisim sistemi lizerinde delil olarak kullanilma ihtimali olan verilerin incelenmesi

icin adli bilisim stireclerine ihtiya¢ duyulur.

Daha dnce “comptuer forensic” yani “bilgisayar adli bilimi” olarak ifade edilen
adli bilisim bilim dal, dijital delillerin yalmzca bilgisayarlar {zerinde
bulunmadiginin kabul edilmesi tlizerine “digital forensic” olarak ifade edilmeye
baslanmistir. “Digital forensic” kavraminin Tirkge karsilig1 ise “adli bilisim” olarak

kabul edilmistir.225

Adli bilisim kisaca, elektronik olarak depolanmis verilerin tanimlanmasi,
elde edilmesi, islenmesi, analiz edilmesi ve raporlanmasi amaglarina odaklanan bir
adli bilim daldir.226 Adli bilisim, agirhkli olarak ceza muhakemesi siirecinde
yararlanilan bir dilim dali olmakla birlikte, kiiresel 6lcekte hukuk muhakemesinde

de kullanilmaktadir.227

Tirkiye’de 15.08.2016 tarihli ve 674 sayil OHAL KHK’s1 ile 2659 sayili Adli
Tip Kurumu Kanunu’'nun 8. maddesinde yapilan degisiklikle Adli Tip Kurumu
biinyesinde Adli Bilisim Ihtisas Dairesi kurulmustur. Daha sonra 703 sayilh OHAL
KHK’s1 ile s6z konusu hiikim miilga olmus, 4 sayih Cumhurbaskanlgi
Kararnamesi'yle Adli Bilisim Ihtisas Dairesi tekrar diizenlenmistir. Kararname’ye
gore, Adli Bilisim [htisas Dairesi’nin gorevleri; “mahkemeler, hakimlikler ve
savciliklar tarafindan talep edilen bilisim ile ilgili konularda gerekli incelemeleri
yapma, veri toplama, isleme, depolama veya aktarma islevi géren bilisim sistemleri ile

her tiirlii sayisal ve elektronik materyal lizerinde inceleme, arastirma ve analizleri

224 Seref SAGIROGLU ve digerleri: Siber Giivenlik ve Savunma Problemler ve Coziimler, B. 1, Grafiker
Yayinlari, Ankara 2019, s. 258; Tirkay HENKOGLU: Adli Bilisim, B. 2, Pusula 20 Teknoloji ve Yay.,
istanbul 2014, s. 1.

225 Yusuf BASLAR: Ceza Yargilamasinda Elektronik Delil, Yetkin Yayinlari, Ankara 2016, s. 198;
HENKOGLU:s. 1, 2.

226https: //www.interpol.int/How-we-work/Innovation /Digital-
forensics#:~:text=Digital%20forensics%20is%20a%?20branch,reporting%200n%20data%?20store
d%20electronically. (E.T. 27.09.2023)

227 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 199; Dorothy A. LUNN: “Computer Forensics -
An  Overview, https://www.giac.org/paper/gsec/559/computer-forensics-overview/101340
(E.T.29.09.2023).
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yapma ve bunlarin sonuglarint bir raporla tespit etme” olarak belirlenmistir.
Doktrinde, dijital delillerin giivenilirliginin artirilmasi icin, sadece bilisim hukuku ile
ilgilenen, sorusturmayi yuriten kurumlardan bagimsiz mustakil bir kurumun
varligina ihtiyac olduguna dikkat ¢ekilmistir.228 Yine hukuk fakiiltelerinde de adli

bilisim derslerinin verilmesi gerekliligi de géze carpan ihtiyaclar arasindadir.22°

Dijital delil elde etme yontemleri gelistikce, suc failleri de dogal olarak bu
delilleri gizlemek ve karartmak i¢in bazi yontemler gelistirmistir. Verileri geri
dondiiriilemez bicimde silmek, gizlemek, bozmak, dosya imzalarin1 bozmak, hash
cakismasi olusturmak ve bu amaglara yonelik teknolojik araglar icat etmek, bu
yontemlere ornek olarak verilebilir. Tim bunlara bagli olarak adli bilisim
uzmanlarinin isi zorlasmaktadir.230 Dahasi, bilisim sistemlerinin nicelik ve nitelik
olarak gelismesi ve birbirinden farklilasmasi, her bir bilisim sistemi i¢in farkl
teknikler kullanilmasi gerekliligini zaruri hale getirmis, adli bilisim uzmanlarinin da
cesitli alanlarda ihtisaslagsmasi ihtiyacini dogurmustur.231 Tirkiye’de de Adli Tip
Kurumu biinyesinde yer alan Adli Bilisim Ihtisas Dairesi icerisinde; veri inceleme
subesi, kriptoloji ve elektronik cihazlar inceleme subesi, ses ve goriintii inceleme
subesi, ARGE subesi ve mobil cihazlar inceleme subesi gibi subeler

bulunmaktadir.232

Teknolojik cihazlarin her yerden erisilebilir olmasi ve bulut bilisim
sistemlerinin gelisimi, dijital delillerin konumdan bagimsiz olarak diinyanin her
yerinde var olabilmesine yol agmaktadir. Bu durum, adli bilisim alaninda

uluslararasi standartlara olan ihtiyacin 6nemini artirmaktadir.233 2012 yilinda

228 Burak CANDAN: “Teknolojik Araglardan Elde Edilen Verilerin Ceza Muhakemesi Hukuku Acisindan
Degerlendirilmesi”, GSUHFD, C. 9, S. 1, s. 1338; Yusuf BASLAR: “Adli Bilisim Siirecinde Karsilasilan
Sorunlar ve Coziim Onerileri” TBBD, Y. 2020, S. 148, s. 61.

229 Cetin ARSLAN: “Dijital Delil ve Iletisimin Denetlenmesi”, Ceza Hukuku ve Kriminolojisi Dergisi, C.
3,5.2,s.265.

230 BASLAR: Ceza Yargilamasinda Elektronik Delil, s, 201; KUMKUMOGLU - JAMEISON: s. 5.
231 SAGIROGLU ve digerleri: s. 213.

232 https: //www.atk.gov.tr /adli-tip-ihtisas-daireleri.html

233 Bill NELSON - Amelia PHILIPS - Chris STEUART: Guide to Computer Forensics And
Investigations: E. 6, Cengage Learning, Boston 2018, s. 3.
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Uluslararasi Standartlar Teskilati tarafindan, bilgi teknolojileri, giivenlik teknikleri,
sayisal kanitlarin belirlenmesi, edinimi, bir araya getirilmesi ve korunmasi
hakkindaki standartlar kabul edilmistir. Bu standartlar 2018 ve 2023 yillarinda
glincellenmistir.234 S6z konusu standartlar, 2013 yilinda Tiirk Standartlar1 Enstitiist
tarafindan da kabul edilmis olup, son giincelleme 2021 yilinda yapilmistir.23>
Standartlar, adli bilisim uzmanlarina, dijital delillerin ele alinmasi1 noktasinda;
delillerin tanimlanmasi, toplanmasi, elde edilmesi, delil degeri olmasi muhtemel

olan verilerin korunmasi konusunda kilavuzluk eder.

B. DIJiTAL DELIL
1. Kavram

Ceza muhakemesi hukukunda alisilagelmis olan deliller, fiziki bir yapisi ve
varligl olan klasik delillerdir. Ancak dijital deliller, alisilagelmis delillerden farkh
olarak soyut yapidadir. Her ne kadar dijital delili olusturan veriler, yine fiziki bir
yapisi ve varligi olan bir donanim aygiti tizerine yaziliyor olsa da ceza muhakemesi
bakimindan hiikme esas alinan delil donanim aygitinin kendisi degil icinde bulunan

soyut yapidaki dijital delillerdir.236

Dijital delillerin, doktrinde, elektronik delil ve sayisal delil gibi ifadelerle de
karsilandig1 goriilmektedir. Doktrinde, elektronik delil kavraminin hem bilisim
sistemi icerisinde bulunan veriyi, hem de bilisim sisteminin fiziki yapisi olan
donanimi ifade ettigi ve bu sebeple daha kapsayici oldugu i¢in bu kavramin
kullanilmasi gerektigi one striilmiistir.237 Ancak yukarida da belirtildigi gibi, ceza

muhakemesi bakimindan hiikme esas alinan delil, donanim aygitinin kendisi degil,

234 https: //www.iso.org/standard /44381.html. (Cevrimici) E.T.: 02.02.2024

235 Tirk Standartlar1 Enstitisii Bilgi teknolojileri - Giivenlik teknikleri - Sayisal kanitlarin
belirlenmesi, edinimi, bir araya getirilmesi ve korunmasi hakkinda kilavuz
intweb.tse.org.tr/Standard/Standard/Standard.aspx. (Cevrimici) E.T.: 02.02.2024.

236 Muharrem OZEN - Giirkan OZOCAK: “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve
El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”, Ankara Barosu Dergisi, Y. 2015, S. 1, s. 59; Durmus
TEZCAN ve digerleri: Dijital Ceza Muhakemesi Hukuku, B. 2, Ankara 2022, s. 401; GUREL -
MENGILLI: s. 95; Benzer yénde bkz. SEN - ERYILDIZ: s. 203.

237 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 66; Sener SARSIKOGLU: “Ceza Muhakemesinde
Delil ve Ispat Hukuku Acisindan Elektronik Delil (E-Delil) Kavrami”, TAAD, S. 22,s. 519.
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icerisinde bulunan maddi olayla ilgisi bulunup da delil niteligi kazanmis olan dijital
verilerdir. Bu sebeple elektronik delil kavraminin, bilisim sistemlerinden elde

edilecek delilleri karsilamak i¢in uygun olan kavram olmadig1 kanaatindeyiz.

Elektronik cihazlar, dijital ve analog cihazlar olarak ikiye ayrilir. Analog
cihazlar, igerisindeki veriyi fiziksel ve gozle goruliir bicimde depolarken, dijital
cihazlar igerisindeki veri, 1 ve 0’larin yan yana dizilmesiyle olusturulan bir makine
dilinde, daha sonra ¢esitli yazilimlar aracilifiyla algilanabilecek sekilde depolar. Bu
baglamda, elektronik delil, hem analog hem dijital cihazlardan elde edilebilecek
delilleri ifade etmekteyken, sayisal delil yalnizca dijital cihazlardan elde edilebilecek
delilleri ifade eder. Giinlimiiziin teknolojik gelismislik seviyesi diisiiniildiigtinde de
tamamen dijitallesmis olan bilisim sistemlerinden elde edilebilecek olan delilleri
ifade etmek icin, sayisal delil ifadesinin kullanmasinin daha yerinde oldugu ifade

edilmistir.238

Yukaridaki agiklamalardan hareketle dijital delilin sayisal delil ile ayni seyi
ifade ettigi soylenebilir. Ancak dijital delil kavrami, sayisal delil kavramina gore
bilisim sistemleri lizerinden elde edilebilecek olan delilleri daha iyi ifade eder. Zira
“sayisal” kavrami c¢agristirdigi anlam itibariyle dogrudan bilisim sistemleriyle
iliskilendirilemezken, “dijital” ifadesi bu islev i¢cin daha uygundur. Dolayisiyla bu

calismada da “dijital delil” kavrami kullanilacaktir.

Hemen belirtmek gerekir ki, dijital veri kavramu ile dijital delil kavrami da
birbirlerinin yerine kullanilmamalidir. Bilisim sistemi igerisinde bulunan, belirli bir
formata sokulmus ve sistem tarafindan okunabilen tiim bilgiler, dijital veridir. Ancak
ceza muhakemesi bakimindan, maddi olay1 temsil kabiliyeti bulunan ve ispat
vasitas1 olarak kullanilabilecek olan veriler, dijital delil niteligini kazanir. Bu
baglamda dijital delillerin timiiniin veri formatinda bulunmasi gerektigi ifade

edilebilir.239

238 Olgun DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, B. 1, Segkin Yayincilik, Ankara
2014,s. 60, 61.

239 Cilem Damla BAYRAKTAR: “Ceza Muhakemesi Hukukunda Bir Elektronik Delil Tiirii Olan E-
Postaya Internet Uzerindeyken Elkoyulmast - Tiirk ve Alman Yiiksek Yargi Kararlar Karsilastirmasi”,
Yargitay Dergisi, C. 47, S. 4, s. 1264; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 60;
BASLAR: Ceza Yargilamasinda Elektronil Delil, s. 67.
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Dijital delillerin; bilgisayarlar, bilgisayar aglari, internet, yazici1 ve fakslar,
tarayicilar, akilli telefonlar, tablet bilgisayarlar, modem ve routerler, akill
televizyonlar, oyun konsollari, mp3 ve mp4 calarlar, video oynaticilari, fotograf
makineleri, CD ve DVD’ler, flash bellekler, harici diskler ve yedekleme iiniteleri240
gibi cihazlarda yogun olarak bulunabilir. Ancak, dijital delillerin yalmzca bu
cihazlarda bulunabildigini sdylemek miimkiin degildir. Zira teknolojinin gelisim
hizina yetismek miimkiin degildir. Her gecen giin farkli bir islevi yerine getiren farkl
cihazlar kullanima sunulmaktadir. Bu sebeple gecici veya kalici olarak igerisinde
dijital veri depolayabilen her tiirli cihazda dijital delillerin bulunabilecegi

soylenebilir.

Belirtilmesi gereken bir baska husus ise, dijital delillerin yalnizca CMK’nin
134. maddesinde diizenlenen bilisim sistemlerinde arama, kopyalama ve elkoyma
tedbirinin uygulanmasi sonucunda elde edilen deliller olmadigidir. Bu tedbirin
uygulanmasi sonucunda elde edilecek olan deliller mutlak surette dijital delil
niteligini haiz olacaktir. Ancak dijital deliller, yalnizca bunlarla sinirl degildir. Dijital
ortamda veri olarak depolanan her delil, dijital delildir. Ornegin 135. maddede
diizenlenen iletisimin tespiti tedbirinin uygulanmasi neticesinde elde edilen deliller
de dijital delil niteliginde olabilir.241 Bunlarin disinda mobese kamera kayitlari, ceza
muhakemesi stjeleri tarafindan sunulan dijital veriler, elektronik imzayla
imzalanmis belgeler dijital delil niteligindedir. Bu noktada belirtmek gerekir Kki,
dijital deliller yalmzca ceza muhakemesinde degil, diger muhakeme dallarinda da

kullanilmaktadir.242

2. Dijital Delillerin Delil Tiirleri Arasindaki Yeri ve Iispat
Bakimindan Degeri

Ceza muhakemesinin amaci, esasinda ge¢miste yasandigl iddia edilen bir
olayin gergeklesip gerceklesmedigini aragtirmaktir. Bu olay gegmiste yasandigi i¢in,

hakimin bu olay hakkindaki gerc¢egi arastirmasi icin bazi vasitalara ihtiyaci vardir.

240 ORTA: s, 245; HENKOGLU: s. 5, 6.

241 Engin SAHIN: “Sayisal Delilin Ortaya Cikarilmasi Kapsaminda Koruma Tedbirleri”, International
Journal of Legal Progress, C. 1, S. 2, s. 100 vd; GUREL - MENGILLI: s. 97; GOKSOY: s. 173.

242 DULGER - TASKIN: s. 467.
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Sucun islenip islenmedigini arastirirken yararlanilan bu araglara, “ispat vasitalar1”
veya “delil” denir.243 Somut olay1 temsil edici nitelikte olan deliller kullanilarak,

gecmiste yasanmis bu olay, hdkimin dniinde canlandirilmaya ¢aligilir.244

Delil kaynaklar1 ve delilin icerigi gibi kavramlarla, delil kavramini
karistirmamak gerekir. Taniklarin olay hakkinda bildiklerini anlatmasi sonucu elde
edilen tanik beyanlar1 delildir ancak taniklarin kendisi delil kaynagidir. Yine delilin
icerigi ve delilin iceriginin degerlendirilmesinde yarayan araglarin delil olarak
nitelendirilmesi dogru degildir. Belgenin kendisi delilken, belgenin icinde yazilanlar
delilin icerigidir. Yine delilin igeriginin 6grenilmesi icin bagvurulan araglar, (kesif

veya bilirkisi incelemesi gibi) da delil degildir.z45

Dijital delillerin niteliginin anlasilmasi icin, ceza muhakemesindeki delil
tiirlerinin incelenmesi gerekir. Deliller, doktrinde farkli bakis acilarina gore

siniflandiriimistir.

Somut olaya miinhasir temsili deliller, ispat olunacak olay1 dogrudan dogruya
ispat eden delillerdir. Bunlara ayni zamanda tarihi deliller olarak da adlandirilir.
Gegmisteki olayin deliller vasitasiyla hakimin huzurunda yeniden canlandirilmas;,
yani delilin olay1 temsil edisi, iki sekilde gerceklestirilebilir. Birincisi, olaydan sonra
hakimin huzurunda olay hakkinda bilgiler sozlii olarak tekrarlanir. Bunlara “beyan”
delili denir. Eger delilin olay1 temsil edisi, hakimin yoklugunda gerceklesiyorsa,
ornegin olay hakkinda bir tutanak tutuluyorsa, bu delillere de “belge” delili denir.246
Somut olaya miinhasir temsili deliller, doktrinde “kisisel anlatim bicimindeki
deliller” olarak da adlandirilmis, s6zlii agiklamalar seklindeki deliller beyan delili,

yazili aciklamalar seklindeki delillere de belge delili olarak nitelendirilmistir.247

243 TOSUN: s. 582.

244 CENTEL - ZAFER: s. 196; FEYZIOGLU - TANER: s. 229.

245 KUNTER: Ceza Muhakemesi Hukuku, s. 585.

246 KUNTER: Ceza Muhakemesi Hukuku, s. 628; CENTEL - ZAFER: s. 215.

247TOSUN: s. 611.
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Genel nitelikteki temsili deliller ise, genel bir olay1 temsil ederken, genel
olayin bir parcasi olan uyusmazlik konusu somut olay1 da temsil eden delillerdir. Bu
deliller, ispat edilecek olay1 temsil edip etmedikleri konusunda arastirma yapilmasi
gereken delillerdir. Bu sebeple bunlara tenkidi deliller de denir.248 Belirti delilleri,
genel nitelikteki temsili delillerdir. Genel nitelikteki temsili deliller, doktrinde
“kisisel anlatim biciminde olmayan deliller” seklinde de adlandirilmistir.24° Bu
bilgiler 1s181nda; somut olay1 dogrudan dogruya temsil eden beyan ve belge delilleri
ile somut olay1 dolayli olarak temsil eden belirti delilleri, ceza muhakemesindeki

delil turleridir.

Belirti delillerinin ispat bakimindan degeri doktrinde sorgulanmistir.250
Belirti delillerinin, beyan delillerine gore ispat kuvvetlerinin zayif oldugunu ifade
eden goriise gore, belirti delillerinin somut olay1 temsil edip etmedikleri hakkinda
esasl bir arastirma yapilmasi gerekir. Belirti delilleri su¢a degil, suca ¢ok yakin
baska bir olay1 temsil eder. Mantik ve tecriibe kurallari vasitasiyla, suga yakin baska
bir olay ile su¢ arasinda bir iliski kurulmaktadir. Belirti delilleri bu sekilde “dilsiz”
deliller oldugundan, ancak diger delillerle desteklendiginde ispat giiciinii haiz

oldugu ileri siirtilmiistiir.251

Delillerin degerlendirilmesinde vicdani ispat sistemi gecerlidir. Vicdani ispat
sisteminde, delillerin ispat giiclerinin 6nceden O6ngoriilmesi miimkiin degildir.
Kanun’da da delillerin veya delil tiirlerinin ispat gli¢leri hakkinda herhangi bir emir
verilmemistir. Dolayisiyla somut olaya miinhasir temsili delillerle genel nitelikteki
temsili deliller arasinda ispat giiclii agisindan bir fark bulunmaz. Bu delil tiirleri

arasindaki fark, ispat ettikleri olayin kapsamidir. Bu dogrultuda belirtilerin baska

248 KUNTER: Ceza Muhakemesi Hukukuy, s. 628; CENTEL - ZAFER: s. 215.

2499 TOSUN: s. 611.

250 Hatta bir goriise gore, her ne kadar kanun tarafindan belirtilerin dikkate alindig1 kabul edilse bile,
belirtilerin kesinlikle delil olarak kabul edilmemesi gerekir. Belirti ile delil kavramlarinin farkl
kavramlar oldugu, yalmizca belirtilerin bulunmasi durumunda mahkémiyet hiikmiiniin
kurulamayacag ifade edilmistir. Goriis i¢cin bkz. Faruk EREM: Ceza Muhakemeleri Usulii Kanunu

(Serh), Dayinlarh Yay., Ankara 1996, s. 513, 514.

251 TOSUN: 637, 638; KUNTER: Ceza Muhakemesi Hukuku, s. 653, 654.
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delillerle desteklenmesi gerekliligi, hukuki bir zorunluluktan degil, mantik

kurallarindan kaynaklanir.252

Ceza muhakemesinde ge¢miste yasanan bir olayin deliller vasitasiyla
hakimin 6niinde yeniden canlandirilmasi s6z konusudur. Bu deliller vasitasiyla
yeniden canlandirma sonucunda ortada mutlaka bosluklar olacaktir. Ciinkii
zamanin geri alinip o olayin tekrar yasanmasi miimkiin degildir. Ortaya ¢ikan bu
bosluklar, akil ytriitiilerek doldurulacaktir. Akil yiiriitme yoluyla doldurulan
bosluklar sonucunda maddi gercege ulasilacaktir. Bu noktada tasavvur edilecek her
tirlii siiphe degil, gerekceye dayanan ileri siiriilmesi miimkiin olan siiphelerin
yenilmesi gerekir. Belirtiler s6z konusu oldugunda da 6nem arz eden, delillerin
ortaya konulduktan sonra aradaki bosluklarin ne derece akla ve mantiga uygun bir
sekilde dolduruldugudur.?2’3 Bu dogrultuda, tek bir belirti tek basina ispat
bakimindan yetersizdir. Ancak birbirini destekleyen belirtilerin bir araya
getirilmesinden sonra ortada kalan bosluk akil ve mantik kurallariyla
doldurulabiliyorsa, artik su¢un islendiginin ispat edilebildigini kabul etmek gerekir.
Aksinin kabulii, somut olaya miinhasir bir delilin bulunmadigl tim durumlarda

beraat karari verilmesi sonucunu doguracaktir.z54

Bu agiklamalarin yaninda belirtmek gerekir ki, bilim ve teknolojideki
alanindaki gelismeler kriminalistik biliminin de ilerlemesini saglamistir. Bugiinkii
teknolojik imkanlar g6z 6niinde bulunduruldugunda, belirti delillerinin ispat giic,
zaman zaman diger delillerden dahi kuvvetli olabilir. Kriminalistik biliminin zaman
gectikce daha da gelisecegi g6z dniline alininca, belirti delillerinin 6nemi daha da

artacagini soylemek miimkiindiir.255

Tiim bu delil simiflandirmalar1 igerisinde dijital delillerin konumu da

doktrinde tartismalidir. Bir goriise gore elektronik ortamda yapilan her tirlii islem,

252 CENTEL - ZAFER: s. 248; FEYZIOGLU - TANER: s. 319.

253 FEYZIOGLU - TANER: s. 115, 116, 319.

254 Metin FEYZIOGLU: “Belirtilerin Stiphenin Yenilmesindeki Islevi ve Benzer Isnadlara Ait Delil
Araglarinin Somut Olayin Coziimiinde Birlikte Degerlendirilmesi” Ankara Barosu Dergisi, Y. 2000, S. 1,

s. 21,22,

255 OZTURK ve digerleri: s. 336, 337.
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bilisim sistemi icerisinde veri formatinda bir iz birakir. Bu izler; ses, goriintii ve
benzeri sekillerde belirti olarak kendilerini gésterir. Bunlarin, bilirkisi vasitasiyla
anlamlandirilacak sekilde okunmasiyla dijital delil elde edilir. Bu sebeple dijital

deliller, ancak bilimsel yontemlerle degerlendirilebilen belirti delillerindendir.256

Bir diger goriise gore, dijital deliller, belge delilleridir. Belge delilleri yalnizca
yazili belgelerden olusmamakta, sekil, ses ve gorinti iceren belge delilleri de
bulunmaktadir. Dijital deliller de bu nitelikteki belge delillerindendir. Bu
dogrultuda; nasil ki fotograf, resim, kroki, plan gibi deliller sekil iceren belge delili
niteligindeyse, video kasetleri, CD’ler, bilgisayar disketleri, tasinir bellekler gibi ses

ve goriintli yansitmaya yarayan araglar da belge niteligindeki delillerdendir.257

Kanimiza gore, dijital delillerin pesinen bir delil sinifina dahil edilmemesi
gerekir. Delilin dijital olusu, yalnizca o delilin fiziki bir ortamda degil, dijital bir
ortamda var olmasiyla ilgilidir. Bu sebeple dijital delil, belirti delili biciminde ortaya
cikabilecegi gibi, belge delili biciminde de ortaya c¢ikabilir. Yalnizca ortaya ¢ikan bu
delil, dijital olarak depolanmistir. Nitekim belgeler, elektronik imzayla dahi
imzalanabilir. Glinimizde ses ve sekil tespit eden belgelerin biiytik bir cogunlugu
da dijital olarak saklanmaktadir.258 Ozellikle sekil tespit eden belgeler kategorisinde
yer alan video kaydi alinarak olusturulan belgelerin neredeyse tamamy, dijital olarak
saklanmaktadir. Bunlarin yalnizca fiziki ortamda degil, dijital ortamda saklaniyor

olusundan otiirii belge delili olarak kabul edilmemesi kanimizca isabetsizdir.25°

256 DURAN: s. 207; Benzer yonde bkz. Veli Ozer OZBEK: “Elektronik Ortamda Sakli Bulunan Verilerin
Ceza Muhakemesinde Delil Niteligi ve Degerlendirilmesi”, istanbul Universitesi Hukuk Fakiiltesi
Mecmuasy, C. 59, S. 1, s. 185, 186.

257 Resul GOKSOY: Ceza Muhakemesinde Dijital Delillerin Elde Edilmesi ve Giivenilirliginin
Saglanmasl, Seckin Yayincilik, B. 1, Ankara 2019, s. 88; SAHIN - GOKTURK: s. 438; YASAR - OTACI: s.
1118.

258 Sekil, ses ve goriintii iceren araclarin belge degil belirti delillerinden olduguna, CMK'nin 214.
maddesinde belgelerin okunmasindan bahsedildigine, sekil, ses ve goriintilerin ise
okunamadigindan belirti delili olarak kabul edilmesine iliskin goriis icin bkz. CENTEL - ZAFER: s.
244, 245; OZBEK: “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve
Degerlendirilmesi”, s. 188.

259 Benzer yonde bkz. ARSLAN: s. 255; SARSIKOGLU: s. 523, 524.
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Dijital delillerin, delil tiirleri icerisindeki yeri gibi, ispat giicii konusunda da
tartismalar bulunmaktadir. Dijital delillerin manipiilasyona acik yapisina dikkat
cekilerek; dijital ortamlarda bulunan verilerin kolaylikla tahrif edilebilecegi,
gorintii. ve seslerin herkesin kullanomina agik programlar vasitasiyla
degistirilebilecegi ifade edilmistir. Bu sebepler dolayisiyla dijital delillerin
givenilirligi konusunda siiphelerin olustugu ifade edilmistir. Ayrica, baslica dijital
delil elde etme yontemlerinden olan ve CMK 134., 135. ve 140. maddelerinde
diizenlenen koruma tedbirlerinin tamaminda “baska surette delil elde etme imkdnin
bulunmamast” sartinin kosuldugu ifade edilerek, elde edilmesi bile sarta baglanan
bu delillerin tek basina mahkimiyet hiikmiine esas alinamayacagr oOne
sturilmiustiir.260 Hatta dijital delillerin haklarinda kesin tespit yapilmamasi ve yan
delillerle desteklenmemesi halinde CMK’'nin 206 /2. maddesi uyarinca reddedilmesi

teklifini iceren bir kanun teklifi dahi sunulmustur.261

Dijital verilerin, dijital ortamda sakli bulunmasindan otiri durusmada
okunamayacagl, bu sebeple belge olarak kabul edilmeyecegi, her ne kadar bu
verilerin yazdirilarak kagit haline getirilme imkani bulunsa da igeriginin
degistirilme ihtimalinden dolay1 bunlarin belge olarak kabul edilemeyecegi, dijital
verilerin kesif veya bilirkisi vasitasiyla ¢oziimlenmesi halinde bile mahk{miyet
hiikmiiniin kurulabilmesi i¢in tek basina delil degerini ve ispat giiciinii haiz olmadig:
ve mutlaka diger delillerle desteklenmesi gerektigi de ileri siiriilen goriisler

arasindadir.262

Gergekten de dijital delillerin, fiziksel delillerden fark arz eden bir¢ok yani
vardir. Fiziksel deliller sabit bir maddesel yapiya sahiptir ancak dijital delillerin
boyle bir yapisi yoktur. Fiziksel delillerin tahrif edildiginin anlasilmasi daha
kolayken, dijital deliller iizerinde yapilan bir tahrifatin anlasilmasi bir¢ok durumda

yalnizca bilirkisi marifetiyle mimkiindiir. Dijital delillerin muhakemede

260 CANDAN: s. 1336.

261 Kanun teklifi i¢cin bkz. https://www2.tbmm.gov.tr/d26/2/2-0060.pdf; Batuhan AKTAS:

“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma Tedbiri
Uzerine Bir Inceleme”, YUHFD, C. 14, S. 2, s. 231.

262 OZBEK: “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve
Degerlendirilmesi”, s. 186 vd.; ARSLAN: s. 263.
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kullanilmasi ve anlaml bir biitiin ifade etmesi icin de bilirkisi incelemesi zaruri

olabilir.263

Modern ceza muhakemesi sistemlerinde, kanuni delil sistemindenZ26+
vazgecilerek vicdani delil sistemi tercih edilmistir. Bu dogrultuda vicdani delil
sistemi, hem delil serbestligini, hem de delillerin degerlendirilmesi serbestligini
ifade eder.265 CMK'nin 217. maddesinde de delillerin hakimin vicdani kanaatiyle
serbestge takdir edilecegi ve yiiklenen sugun, hukuka uygun bir sekilde elde edilmis
her tirli delille ispat edilebilecegi hiikme baglanmistir. “Vicdani kanaat”
kavraminda yer alan “vicdan” kelimesi, Tiirk ceza muhakemesi hukukunda da
vicdani delil sisteminin benimsendiginin bir gostergesidir.26 Bu aciklamalar
dogrultusunda, dijital delillerin ispat bakimindan degeri de vicdani delil sistemi ve

vicdani kanaat kavramlari baglaminda incelenmelidir.

Vicdani delil sistemi veya vicdani ispat sistemi, vicdani kanaatin2¢7 gecerli
oldugu ispat sistemidir. Kanuni delil sisteminde oldugu gibi, kanunlar tarafindan
delillerin ispat glicleri ve gecerlilikleri, dolayisiyla bir hususun ne zaman ispat
edilmis sayilacagi 6ngorilmemistir. Vicdani delil sisteminde kural olarak her sey,
her seyle ispatlanabilir ancak bu hakimin takdir yetkisinin sinirsiz oldugu anlamina
da gelmez. Delil yasaklar1 bu konudaki en 6énemli siirlamadir. Hukuka aykiri
bicimde elde edilmis deliller, vicdani kanaate ulasmada arag¢ olarak kullanilamaz.
Delil yasaklarinin yaninda, delillerin akil dis1 olmasi da kabul edilemez. Delillerin

akil dis1 olup olmadiginin denetimi ise, kararin gerekgeli bicimde yazilmasiyla

263 SAHIN: “Sayisal Delilin Ortaya Cikarilmast Kapsaminda Koruma Tedbirleri”, s. 92.

264 Yasal delil sistemi, hangi suglarin hangi delillerle ispat edileceginin ve delillerin ispat
kuvvetlerinin yasa koyucu tarafindan pesinen 6ngortldiigi delil sistemidir. Bu delil sistemi, akil dis1
delilleri ceza muhakemesinde kullanilmasina izin veren dini delil sistemine tepki olarak ortaya
cikmis ve yargiclarin akil disi delilleri muhakemede kullanmasinin 6nlenmesi i¢in deliller hakkinda
siki kurallar 6ngérmiistiir. Delil sistemleri (ispat sistemi safhalari) hakkinda ayrintili bilgi i¢in bkz.
TOSUN: s. 590 vd.; KUNTER: Ceza Muhakemesi Hukuku, s. 587; FEYZIOGLU - TANER: s. 54 vd.

265 KUNTER: Ceza Muhakemesi Hukuku, s. 586.

266 FEYZIOGLU - TANER: 5. 171.

267 Vicdani kanaat, “maddi uyusmazligi ¢ozmeye yetkili makamin, kovusturma evresinde, muhakeme
faaliyeti sonucunda, aklini rehber yaparak ve hukukun koydugu usul ve esaslar icerisinde kalarak,

maddi olayin olus bicimine dair ulastigi, kendi agisindan gﬁpheyeyer vermeyen bir kanaat”tir. Vicdani
kanaatin anlami hakkinda detayl bilgi icin bkz. FEYZIOGLU - TANER: s. 161-172.
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saglanacaktir. Kararlarin gerekceli yazilmasi sayesinde, vicdani kanaate akla uygun,
genel gecer ve tutarh bir sekilde ulasilip ulasilmadiginin denetimi yapilabilecek,

keyfiligin 6ntine gecilebilecektir.268

Bu bilgiler 1s18inda, vicdani delil sisteminin benimsendigi bir ceza
muhakemesi sisteminde, dijital delillerin tek baslarina mahk{miyet hiikmii
kurulmasina yeterli olmadigini pesinen sdylemek miimkiin degildir. Hukuka aykir
yollarla elde edilmemis, akil dis1 olmayan ve somut olay1 temsil kabiliyeti bulunan
tim deliller gibi, dijital deliller de sanigin sucu islediginin ispati i¢in elverislidir. Bu
noktada dnemli olan, delilin dijital veya fiziksel olup olmamasi degil, karar1 verecek
olan hakimin gerekgelere dayanan siipheleri yenip sucun islendigi yoniinde vicdani
kanaate ulasmasidir.26® Ote yandan dijital delillerin giivenilirligi ve sahihligi

konusuna da ayrica deginmek gerekir.

CMK'nin 134. maddesi uyarinca siiphelinin verilerine el konuldugunda,
suphelinin verilerin degistirildigini iddia etme olasilig1 yiiksektir. Verilerin
degistirilmediginin ispatlanmasi i¢in, slpheliye verilen kopya ile sorusturma
makamlarinin elindeki kopyaya matematiksel bir algoritma uygulanir. Bu algoritma,
“hash degeri” olarak ifade edilen olduk¢a karmasik bir kod tiretir. Eger iki kopyanin
da hash degeri ayniysa, orijinal medya ile kopya medyanin birer ikiz oldugunu
soylemek miimkiindiir. Medya iizerindeki en ufak degisiklik, hash degerinin
tamamen degismesine yol acacaktir.270 Doktrinde de veriler lizerinde herhangi bir
degisikligin, bozulmanin, miidahalenin s6z konusu olmadigindan emin olunmasi
icin mutlaka hash degeri alinmas1 ve bu degerin siipheli veya vekiline verilmesi

gerektigi ifade edilmektedir.2’! Anayasa Mahkemesi de, dijital delillerin sahih

268 FEYZIOGLU - TANER: s. 196, 197, 207, 208; TOSUN: s. 594, 595, 596.
269 Benzer yonde bkz. DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 396.

270 Nigel JONES - Esther GEORGE - Fredesvinda Insa MERIDA - Uwe RASMUSSEN - Victor
VOLZOW: Electronic Evidence Guide A Basic Guide For Police Officers, Prosecutors And Judges,
Strasbourg 2014, s. 135; Rezan EPOZDEMIR: “Bilisim Sistemlerinde Arama ve Elkoyma Tedbirleri”,
Terazi Hukuk Dergisi, C. 13, S. 142, s. 93.

271 Ali Osman OZDILEK: “CMK M.134 Uygulamasinda Verilerin MD5 Algoritmasi ile ‘Hash’ Degerlerinin
Alinmasinda Cakisma (Collision) Sorunu”, GSUHFD, C. 9, S. 1, s. 1497, 1498; Salih KESKIN: “Bilisim
Suclarinda Ceza Muhakemesi Kanununun 134. Maddesindeki Hiikiimlerin Uygulanmasinda Yasanan
Aksakliklar”, KUSBD, C. 11, S. 2, s. 655; Neslihan ATES BENEK: “Bilgisayarlarda, Bilgisayar
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olmadigini iddia edilmesi durumunda, saniga etkili bir sekilde savunma yapma
imkan1 taninmasi gerektigini ifade ederek yargilama makaminin da bu konuda bir

inceleme yaptirmamasiny, adil yargilanma hakkini ihlal ettigi sonucuna varmistir.272

Dijital delillerin tek basina mahkimiyet hiikmii kurulmasi igin yeterli
olmadigini ileri siiren goriislerin temel dayanak noktasinin, dijital delillerin
manipiilasyona acik yapisindan dolayi sahihligi ve giivenilirligi hakkinda siiphelerin
olusabilecegi hususu oldugu gorilmektedir. Dijital delillerin bu yoniyle ilgili
endiselerin yerinde oldugu kanaatinde olsak da dijital delillerin tek baslarina
mahkimiyet hiilkmi kurmaya yeterli olmadig1 goriisiine istirak etmiyoruz. Zira
dijital deliller kadar, fiziki delillerin de tahrifata ugrama ihtimali vardir.273 Delillerin
glivenilirliginin ve sahihliginin arastirilmasi gerekliligi, dijital delillere 6zgl bir
durum degildir. Ote yandan dijital delillerin sahihligi ve giivenilirliginin saglanmasi
noktasinda yukarida da bahsedildigi gibi hash degerinden ve adli bilisimin sundugu
diger olanaklardan faydalanilabilir. Ozellikle bilisim sistemleri vasitasiyla islenen
suclarda, suga iliskin yegane deliller, cogu durumda dijital delillerdir. Dijital
delillerin tek basina mahkmiyet hiikmii kurmaya yeterli olmadig1 gortisii kabul
edildigi takdirde, bilisim sistemleri vasitasiyla islenen sug¢larin ispati imkansiz hale
gelir. Bu sebeplerle dijital delillerin tek basina mahkmiyet hiikmi kurmaya yeterli
olmadigini pesinen s6ylemek hatalidir. Dijital delillerin sahihligi ve giivenilirliginin
saglanmasindaki modern standartlara uyulup uyulmadigi ve dijital delilin somut
olay1 temsil kabiliyeti gibi hususlar goéz oniine alinarak somut olay bazh bir

degerlendirme yapmak daha yerinde olacaktir.274

Nitekim Yargitay da, dijital delillerin tahrifinin kolaylig1 ve sanallig1 sebebiyle

hiikme esas alinamayacaginin belirtilmesinin hatali oldugunu; “dijital delillerin

Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma” Ceza Hukuku ve Kriminoloji Dergisi,
C.10,S.2,s.405.

272 AYM, Yanki Bagcioglu ve digerleri, Basvuru no. 2014/253, T. 9/1/2015, § 72, 75; AYM, Sencer
Basat ve digerleri, Basvuru no. 2013/7800, T. 18/6/2014, § 70, 72; AYM, Ahmet Gokhan Rahtuvan,
Basvuru no. 2014/4991, T. 20/6/2014, § 58, 61, 63.

273 “Dijital deliller de, kimyasal, biyolojik ve benzeri diger tiim deliller gibi saniklar ya da baskalari
tarafindan cesitli sekillerde gizlenmeye, degistirilmeye, bozulmaya elverislidir.” Yargitay 9. CD., E.
2013/9110K.2013/12351 T.9.10.2013. (www.lexpera.com.tr).

274 Benzer yonde bkz. BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 105 vd.; DEGIRMENCI: Ceza
Muhakemesinde Sayisal (Dijital) Delil, s. 396; BAYRAKTAR: s. 1274.
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icerigine, igerik celiskilerine, saklanma bicimine ve teknik yéniine dair ileri stirtilen
itirazlar, delillerin ele gecirilis sekli, biitiinliigi, birbirlerini dogrulamasi, somut
olgulara karsilik gelmesi, hayatin olagan akist ve tiim dosya kapsamlari ile birlikte
degerlendirilerek ve dijital deliller mevcut tagidiklar delil degerleri dlgiistine gore bir

degerlendirilme yapilmasi gerektigini” vurgulamistir.27>

II. TEDBIR HAKKINDAKI GENEL BILGILER

A. TEDBIRIN HUKUKI NiTELiGi

Ceza Muhakemesi Kanunu'nun sistematigi incelendiginde, 134. maddenin,
“Arama ve Elkoyma” baslikli Dordiincii B6liim altinda diizenlendigi gorilmektedir.
Klasik anlamdaki arama ve elkoyma tedbirleri diizenlendikten sonra, 134. maddede

bilisim sistemlerinde arama, kopyala ve elkoyma tedbiri diizenlenmistir.

Doktrinde, CMK’'nin 134. maddesinde “arama” “kopyalama” ve “elkoyma”
olmak tzere ti¢ farkl tedbire yer verildigi ifade edilmistir. “Kopyalama” tedbiri,
bilisim sistemlerine 6zgiiyken, “arama” tedbiri CMK’'nin 116. ila 122. maddeleri
arasinda diizenlenen ise klasik anlamdaki arama tedbirinin, “elkoyma” tedbiri ise
CMK'nin 123. ila 127. maddeleri arasinda diizenlenen klasik anlamdaki elkoyma

tedbirinin bilisim sistemlerine uyarlanmis hali oldugu belirtilmistir.276

Bir goriise gore, CMK'nin 134. maddesinde diizenlenen tedbir, “elkoyma”
tedbirinin bilgisayarlar hakkinda icrasina yonelik 6zel bir duzenlemedir.2’7 Diger
bir goriise ise bu tedbir, “arama” koruma tedbirinin icrasina yonelik 6zel bir hiikiim
niteligindedir.278 Ancak doktrindeki agirlikli goris, tedbirin, klasik anlamdaki

arama ve elkoyma tedbirlerinin 6zel bir hali oldugu yoniindedir.27°

275 Yargitay 9. CD., E. 2013/9110 K. 2013/12351 T.9.10.2013 (www.lexpera.com.tr).

276 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 315.

277 OZTURK ve digerleri: s, 216.

278 UNVER - HAKERI: s, 438.

279 Cumhur SAHIN: “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma (Cmk M. 134)”, Yasar Hukuk Dergisi, C. 1, S. 2, s. 271; Yusuf YASAR -

Ismail DURSUN: “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama Ve
Elkoyma Koruma Tedbiri”, MUHFHAD, C. 19, S. 3, s. 6; DEGIRMENCI: Ceza Muhakemesinde Sayisal
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Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirinin, klasik
anlamda arama ve elkoyma tedbirinin 6zel bir hali olmasinin sonucu olarak,
CMK'nin 134. maddesinde diizenlenmeyen hususlar hakkinda, CMK'nin 116.
maddesi vd. hiikiimleri uygulanacaktir. Bu dogrultuda; arama kararinda bulunmasi
gereken bilgiler, arama isleminin bir tutanaga baglanmasi, aramanin zamani, el
konulamayacak belgeler, arama sirasinda hazir bulundurulmasi gerekenler ve hazir
bulunabilecekler gibi konularda genel arama ve elkoyma hiikiimleri

uygulanacaktir.280

Kanaatimize gore bilisim sistemlerinde arama, kopyalama ve elkoyma
tedbiri, klasik anlamdaki arama ve elkoyma tedbirlerinin bilisim sistemlerinde
uygulanmasinin 6zel bir halidir. Bu baglamda; “arama”, “kopyalama” ve “elkoyma”
seklinde ¢ ayr tedbir yoktur.281 Arama, kopyalama ve elkoyma tek bir tedbirin
uygulanisinin asamalaridir. Zira madde metni incelendiginde, “bilgisayar ve
bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢éziilerek metin hdline getirilmesine”
karar verileceginin, belirli baz1 durumlarin varligi halinde ise elkoyma prosediiriine
basvurulacaginin hiikme baglandig1 gorilmektedir. Madde metninde sirasiyla
tedbirin agsamalarina yer verilmistir. Hikim tarafindan ayr1 ayr1 arama yapilmasina,
kopya alinmasina veya elkoyma uygulanmasina karar verilmeyecektir. Aksi halde
“arama yapilmasina, kopya ¢ikarilmasina veya elkoyulmasina” seklinde bir ifade
kullanilmasi gerekirdi. Hakim tedbirin uygulanmasina karar verecek, ilk asamada
arama ve kopyalama uygulanacak, asagida incelenecek 6zel sartlarin varligi halinde

elkoyma asamasina gecilecektir.

B. TERIM SORUNU VE TEDBIRIN KAPSAMI

(Dijital) Delil, s. 315; EPOZDEMIR: “Bilisim Sistemlerinde Arama ve Elkoyma Tedbirleri”, s. 39; Ali
PARLAR - Mustafa OZTURK: Ceza Yargillamasinda Arama ve Elkoyma, Aristo Yayinevi, istanbul
2019, s. 191; Haluk COLAK - Mustafa TASKIN: Ceza Muhakemesi Kanunu Serhi, B. 2, Seckin
Yayincilik, Ankara 2007, s. 609; YENIDUNYA - ICER: s, 448; OZEN: s. 556.; Remzi DEMIR: Ceza
Muhakemesi Kanunu Serhi, B. 1, Seckin Yay., Ankara 2022, s. 311.

280 Candide SENTURK AKANER: Bir Koruma Tedbiri Olarak Online Arama ve Tiirk Hukukunda
Uygulanabilirligi, Seckin Yay., Ankara 2022, s. 184; COLAK - TASKIN: s. 609.

281 Arama, kopyalama ve elkoyma tedbirlerini farkli tedbirler olarak degerlendiren goériis icin bkz.
CEKIC: s. 161; Benzer yonde bkz. 0ZEN: s. 557; EREN: s. 142; DULGER - TASKIN: s. 467.
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1. Mevzuatta Kullanilan Terimler

CMK'nin 134. maddesinde, bilisim sistemi yerine; “bilgisayar, bilgisayar
programi ve kiitiigii” terimleri tercih edilmistir. AOAY'nin 17/4. maddesinde de
yedekleme isleminin “bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile
cikarilabilir donanimlar1” hakkinda da uygulanabilecegi belirtilmistir. Tedbirin
kapsamini belirlemek i¢in hangi terimin kullanilmasi gerektigi tartismalarindan
once, mevzuatta belirtilen terimlerin ne anlama geldigi tizerinde durulmaldir. Zira
terimlerin bilimsel c¢ergevedeki anlamlar1 ile hukuki c¢ergevedeki anlamlari

birbirinden farklidir.

TDK’ya gore bilgisayar, “bellegine yiiklenmis program uyarinca aritmetik ve
mantik islemleri yapabilen, sonuca gére karar verip programdaki akisi degistirebilen,
cevresiyle etkilesimde bulunabilen, girdi ve sonug verilerini belleginde tutabilen aygit;
elektronik beyin”dir.282 Turk Standartlar1 Enstitiisii bilisim sozliigiine gore ise
bilgisayar, “insan miidahalesi olmaksizin mantiksal ve aritmetik islemler de dahil

genis kapsamli hesaplamalari yapabilen islevsel birim”dir.283

Yargitay Ceza Genel Kurulu’'na gore ise bilgisayar, “Bilgisayar; bellegindeki
programa uygun olarak aritmetik ve mantiksal islemleri yapabilen, karar verebilen,
ylirtitecegi programi ve isleyecegi verileri ezberinde tutabilen, cevresiyle etkilesimde
bulunabilen araclart” ifade etmektedir. Yargitay’a gore CMK'nin 134. maddesinin
uygulanmasinda, akilli telefonlar, GPS cihazlari, donanim ve yan donanimlar, verileri
dijital olarak kaydetme ve isleme yeteneginde olan her tiirlu dijital cihazlar, i¢ aglar,
veri tabanlari, sistem odalari, sunucular, yedek {liniteler, arsivler, veri iletim hatlari,
yonlendiriciler vs. dahilinde bulunan tiim dijital alanlar, ve veri tasiyicilar1 da
bilgisayar olarak kabul edilmektedir. Zira bunlar da yukarida verilen bilgisayar

taniminin kapsami igerisindedir.284

282 https://sozluk.gov.tr

283 T{irk Standartlar1 Enstitiisii Bilisim Terimleri S6zligii, B. 1, Onur Matbaacilik, Ankara 2006, s. 40.

284 Yargitay CGK,, E. 2016/544 K. 2020/127 T. 25.2.2020.
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Bilisim hukuku doktrininde ise bilgisayarin tanimi yapilirken iki farkl ol¢iit
kullanilmistir. Birinci 6lciitte, bilgisayarin yalnizca yazilim(software) kismini goz
oniinde bulundurulmustur. Ikinci 6lgiitte ise yazilm ve donanim(hardware)
kisimlar birlikte ele alinarak tanimlama yapilmaya calisilmistir.285 Daha kapsayici
olan ikinci olciite gore bilgisayar, “dis ortamdan aldigi verileri, lizerine yiiklenen
programlar araciligiyla depolayan, isleyen, yeni sonuglar iireten, tirettigi sonuglari

kullaniciya sunan, veri iletisimini saglayan makine”dir.286

Belirtmek gerekir ki, bilim ve teknolojinin gelisim hizina yetismek miimkiin
degildir. Her gecen giin yeni bir bilimsel gercegin ortaya ¢iktigl, yeni bir teknolojik
gelismenin yasandig1 bir ¢ag yasanmaktadir. Buna bagh olarak da bilgisayar gibi
teknolojik cihazlarin da gerek fonksiyon, gerekse donanim olarak farklilastigi ve
gelistigi gorulmektedir. Bu sebeple bilgisayar kavraminin genel gecer bir tanimini
yapmak mumkiin degildir. Zira boyle bir tanim yapilmasi halinde, tanimin kisa stire
icerisinde giincelligini yitirecegi asikardir. Gelecekte gerceklesmesi muhtemel olan
genel yapay zeks, ileri seviye kuantum bilgisayarlar ve canlilara ¢ip takilmasi gibi
devrim niteliginde gelismeler gerceklesene kadar, bilgisayar kavraminin tanimini
genis bir cercevede tutmak daha isabetli olacaktir. Bu dogrultuda, bilgisayarsi,
“bilgiyi dijital olarak isleyebilen, depolayabilen, iiretebilen ve aktarabilen aygitlar”

olarak kapsayici bir sekilde tanimlamak dogru olacaktir.287

FSEK’nin 1/B-g bendi uyarinca bilgisayar programy, “bir bilgisayar sisteminin
ozel bir islem veya gérev yapmasini saglayacak bir sekilde diizene konulmus bilgisayar
emir dizgesini ve bu emir dizgesinin olusum ve gelisimini saglayacak hazirlik

calismalarint” ifade eder.

Yargitay’a gore bilgisayar programi, “bir bilgisayar vasitasiyla belirli bazi

gorevleri gerceklestirmek icin olusturulan yazili talimatlar dizisi"dir. Esasen

285 Murat Volkan DULGER: Bilisim Suglar1 ve internet iletisim Hukuku, B. 10, Seckin Yayncilik,
Ankara 2023, s. 65.

286 Caner YENIDUNYA - Olgun DEGIRMENCI: Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suglar, B. 1, Legal Yayincilik, {stanbul 2003, s. 19.

287 DULGER: Bilisim Suglari ve internet fletisim Hukuku, s. 65-71.
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bilgisayar programlari bilgisayarlarin ¢alismasini saglayan diiz metin komutlaridir.

Genelde bilgisayarlar, program olmaksizin fonksiyon icra edemezler.288

Bilgisayar programi, aslinda yazilimi ifade eder. Bilgisayar programi
kavraminin da bilgisayar kavrami gibi genis cercevede tanimlanmasinda fayda
vardir. Bu dogrultuda, bilgisayarda yapilmak istenen islemleri yerine getirilmesini

saglayan komutlara, yazilim yani bilgisayar programi denir.28°

Bilgisayar kuttkleri ifadesinden ne anlasilmasi gerektigi doktrinde
tartismalidir. Bir gériise gore, Ingilizce’deki “log” kelimesinin karsihig1 olan kiitiikler,
internet servis saglayicilarinin internet erisimi sagladiklar1 kullanicilara ait IP
numaralar1 diger erisim bilgilerini depoladiklar1 veri tabanlarini ifade eder. Bu
sebeple bilgisayar kiittikleri ifadesinden, hard disk veya veri depolama araglarinin

degil, bilgisayarda yapilan islemlerin kaydedildigi veri tabanlar1 anlagilmalidir.290

Bizim de katildigimiz, daha fazla kabul goren diger goruse gore ise, bilgisayar
kitikleri ifadesinden veri depolama araglar1 anlasilmalidir.2°1 Yargitay da
bilgisayar kiitiikleri ifadesinden “teknik anlamda sadece masaiistii ve diziistii
bilgisayarlarda bulunanlart degil; CD, DVD, flash disk, disket, hard disk vs. tiim
cikarilabilir bellekler, telefon vb. dijital tabanli mobil cihazlarda dahil olmak lizere
herhangi bir bilgi islem veya veri toplama ara¢ ya da gerecinde bulunabilecek tiim

dijital dosyalar”’in anlasilmasi gerektigine hiikmetmistir.292

Bilgisayar aglari, teknik olarak, “kiiciik bir alan icerisindeki veya uzak
mesafelerdeki bilgisayarlarin ve/veya iletisim cihazini iletisim hatlar1 araciligiyla

birbirine baglandigi, dolayisiyla bilgi ve sistem kaynaklarinin farkli kullanicilar

288 Yargitay CGK,, E. 2016/544 K. 2020/127 T. 25.2.2020.

289 GOKSOY: s. 30; EPOZDEMIR: “Bilisim Sistemlerinde Arama ve Elkoyma Tedbirleri”, s. 89.

290 OZBEK: s. 370; CALISIR: s. 138; OZEN: s. 558; DURAN: s. 210; Seda Yagmur SUMER: “Ceza
Muhakemesinde Mobil Telefona/Akill Telefona Elkoyma ve Miidahale Imkanlar1” izmir Barosu Dergisi,
C.87,S.1,s.71.

291 PARLAR - OZTURK: s, 192; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 332;
TANRIKULU: s. 319; BASLAR: Ceza Yargilamasi Elektronik Delil, s. 158.

292 Yargitay CGK,, E. 2020/286 K. 2022/754 T. 1.12.2022; Yargitay CGK,, E. 2016/544 K. 2020/127 T.
25.02.2020. (https://karararama.yargitay.gov.tr).
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tarafindan paylasildigi, bir yerden baska bir yere veri aktariminin miimkiin oldugu
iletisim sistemi”?93 olarak, diger uzak bilgisayar kiitiikleri ise “veri ve islemlerin, ag
lizerinden baglanilan baska bir fiziki mekandaki sunucu veya bilisim sistemlerinde
kayit altina alindigr ve saklandigi ortamlara verilen adlarin tamami”2°* olarak
tanimlanmaktadir. Yonetmelik'te kullanilan “bilgisayar aglart ve diger uzak
bilgisayar kiitiikleri ile ¢ikarilabilir donanimlar” terimlerinin kapsami hakkinda

detayl aciklama asagidaki baslikta yapilacaktir.

2. Terim Sorunu

Kanunda kullanilan “bilgisayar ve bilgisayar programlar: ile bilgisayar
kutiikleri” ifadesi, gelisen ve degisen teknolojik gelismeler karsisinda yetersiz
kalmistir. Tedbirin konusunun sinirlarinin ¢izilmesi acisindan hangi terimin tedbiri
karsilamada daha uygun diisecegi konusu iizerinde durulmalidir. Doktrinde
tedbirin kapsaminin ne oldugu ve kanunda hangi ifadenin kullanilmas: gerektigi

tartisiimistir.

Bir goriise gore, Kanun'da kullanilan bilgisayar, bilgisayar programi ve
kitigi terimi uzundur ve kapsayici degildir. Bilisim alaninda kullanilacak
terimlerde uluslararasi standartlarda ortak bir dil kullanilmasi gerekliligi sebebiyle
SOISS’de kullanilan “bilgisayar sistemleri” terimi tercih edilmelidir.29> SOISS’nin 1.
maddesinin a bendinde bilgisayar sistemi, “bir program ¢ercevesinde, otomatik veri
islemi yapan bir veya birden fazla birbirine bagl veya ilgili cihaz ve cihaz gruplart”

olarak tanimlanmaistir.

Bir goriise gore, 5237 sayili kullanilmasina 243. maddesinde ve devaminda
ozellikle “bilisim sistemi” kavramini kullanmasina karsin, 5271 sayil1 CMK'nin 134.
maddesinde bu kavram tercih edilmemistir. Bilgisayar, bilgisayar programlar ve
kitikleri ifadesinin, bilisim sistemine karsilik gelecek sekilde yorumlanmasi ve

bilgisayar, bilgisayar programlar ve kiitiikleri disindaki aygitlara da bu madde

293 https: //tr.wikipedia.org/wiki/Bilgisayar agi

294 SEN - ERYILDIZ: s. 196.

295 OZEN - BASTURK: s, 142.
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kapsaminda el konulmasi Kanun’'un amacina ters diiser. Zira Kanun’da o6zellikle
TCK’daki gibi “bilisim sistemleri” kavrami degil, “bilgisayar, bilgisayar programi ve
kiitiikleri” kavramlari tercih etmistir. S6z konusu tedbirin diizenlenmesinin amaci,
maddi gercege ulasirken miidahale edilen hak ve 6zgiirliigiin de korunmasidir.
Suiphelinin kullanmis oldugu bilgisayar, bilgisayar programi ve kiitiikleri disindaki
ozel hayatin gizliligi hakkiyla siki iligki icerisinde bulunmayan egyalarin, CMK’'nin
134. maddesi kapsaminda degerlendirilmesine ve maddede belirtilen giivencelere

tabi tutulmasina gerek yoktur.29

Diger bir goriise gore, bilgisayar sistemi veya bilisim sistemi gibi ifadelerden
anlasilmasi gereken, teknolojinin gelisim hizina ayak uyduramayacaktir. Bu
durumda kavramdan ne anlasilacagl sorunu, genis yorum yapmak suretiyle
giderilmeye calisiimaktadir. Bunun yerine donanimdan ve cihazdan bagimsiz bir
kavramin kullanilmasi gerekir. Uluslararasi bir¢ok metinde de kullanilan “Bilgisayar
verisi” ifadesi, bu ihtiyaci karsilamaya yetecektir. Bilgisayar verisi (computer data),
“bir bilgi sisteminin bir fonksiyonu yerine getirmesine sebep olmaya uygun bir
programi da igeren, bir bilgi sisteminde islenebilmek icin uygun bir forma konulan
veya olusturulan, durum, bilgi veya kavramin herhangi bir sekilde sunumu” olarak

tanimlanmistir.297

Kanun’un kullandig1 terimin uzun oldugu ve kapsayici olmadig1 goriislerine
katiliyoruz. Ancak, bilgisayar verisi teriminin kullanilmasi halinde, tedbirin belli bir
fiziki donanim iizerinde uygulanmasi gerekliliginin kanuni dayanagi ortadan
kalkacaktir. Zira bilgisayar verisi, yalnizca fiziki donanim tizerindeki soyut veriyi
ifade etmekte, fiziki donanim aygitinin kendisini kapsamamaktadir. CMK’'nin 134.
maddesinde diizenlenen tedbir, fiziki donanim tizerinden dijital veriyi elde etmeyi
amaclayan bir tedbirdir. Bilgisayar verisi teriminin kullanilmasi halinde, elkoymaya
iliskin hiikiimlerin nasil uygulanacagi hakkinda soru isaretleri olusabilecektir.

Tedbirin asil amacinin fiziki donanim tizerindeki “veri”ye ulasilmasi seklindeki

296 ()zge APIS: “Bilisim Sistemine Girme Sucu Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama Kopyalama Elkoyma Koruma Tedbiri”, Yasama Dergisi, Y. 2018, S. 37, s. 79.

297 Burak GEKIC: “Bilgisayar Verilerinde Arama, Kopyalama, El Koyma Tedbirinin Hukuki Niteligi ve
Benzer Kavramlar”, NKUHFD, Y. 2021, S. 1, s. 159.
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goruse katilmakla beraber belirtilen sebeplerle kullanilmasi gereken terimin

mutlaka fiziki donanima da isaret etmesi gerektigi kanaatindeyiz.

CMK'nin 134. maddesinde diizenlenen tedbirin asil amaci, bilisim sisteminin
icinde yer alan ve sucun islendigi konusunda delil olarak kullanilabilecek olan
“veri”ye ulagsmaktir. Veri ise yalnizca bilgisayarda, bilgisayar programlarinda veya
bilgisayar kutiklerinde bulunmamaktadir. Verinin bulunabildigi teknolojik
cihazlarin tek tek belirtilmesi, teknolojinin gelisim hiz1 karsisinda kisa stlirede
anlamsiz kalacaktir. Bu sebeple kapsayici ve verinin icinde bulunma ihtimali olan
tim teknolojik aygitlar1 ifade edecek bir sekilde “bilisim sistemleri” ifadesinin

kullanilmasi gerekir.298

TCK'nin 243. maddesinde, “bilisim sistemine girme” sugu diizenlenmistir.
Madde gerekgesinde bilisim sistemlerinin, “verileri toplayip, yerlestirdikten sonra
bunlart otomatik islemlere tabi tutma olanagini veren manyetik sistemler”, oldugu
belirtilmistir. Yargitay da bilisim sisteminin tanimi olarak bu tanim
benimsemektedir.29? Sistemin “manyetik” olmasi, bilisim sisteminin kapsamini
daraltmaktadir. Manyetik olmayan, ancak tanimda yer verilen islemleri yapabilen

diger sistemlerinde bilisim sistemi olarak degerlendirilmesi gerekir.300

3. Tedbirin Kapsami

a. Genel Olarak

Tedbirin diizenlenme amaci, dijital delillere ulasmaktir. Dijital deliller ise
bir¢cok teknolojik aygit ve ortamda bulunabilir. Ancak bu dijital deliller, hukukun
cizdigi sinirlara bagh kalarak elde edilmelidir. Dolayisiyla tedbirin hangi teknolojik

aygitlar Uzerinde uygulanabileceginin belirlenmesi gerekir.

298 ATES BENEK: s. 380; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 310; DULGER:
Bilisim Sugclar1 ve Internet iletisim Hukuku, s. 638; EPOZDEMIR: “Bilisim Sistemlerinde Arama ve
Elkoyma Tedbirleri”, s. 96; TEZCAN ve digerleri: s. 564.

299 Yargitay 15.CD., E. 2014/17302 K. 2013/13703 T. 23.9.2013

300 Muammer KETIZMEN: Tiirk Ceza Hukukunda Bilisim Suglari, B. 1, Adalet Yayinevi, Ankara 2008,
s. 18.
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Madde metninde yalmizca bilgisayar, bilgisayar kiitiigli ve bilgisayar
programlar1 kavramlarina yer verilmesi, tanimlara uymayan ancak dijital veri
barindiran aygitlar hakkinda bu tedbirin uygulanip uygulanmayacag1 noktasinda
duraksamalara neden olmaktadir. Bilgisayar sayillmayan aygitlar iizerinde bu
tedbirin uygulanmayacagini ileri siiren bir goriise gore, kanun koyucu tarafindan
kasith olarak bu aygitlar tedbirin kapsami disinda birakilmistir ve bu aygitlar
hakkinda artik CMK'nin 116. ve 123. maddelerinde diizenlenen genel arama ve

elkoyma tedbirinin uygulanmasi gerektigini kabul etmek gerekir.301

Daha isabetli goriinen diger goriise gore, her ne kadar koruma tedbirlerinde
kanunilik ilkesi gecerli olsa da ceza muhakemesi kurallarinin temel hak ve
hiirriyetlere miidahale edilmemesi Kkaydiyla kiyas yoluyla genisletilmesi
mimkiindiir. Dolayisiyla bilgisayar, bilgisayar kiitiigi ve bilgisayar programi
kavramlarinin kapsami icerisine girmeyen ancak tizerinde dijital delil bulunduran
aygitlar bakimindan, temel hak ve hiirriyetler bakimindan daha az koruma saglayan
CMK’nin 116. ve 123. maddeleri yerine, temel hak ve hiirriyetler bakimindan daha
fazla koruma saglayan CMK'nin 134. maddesinin uygulanmasi gerekir.392 Bu sebeple
diger sartlarin da varligi halinde “bilisim sistemi” kavraminin kapsami igerisine

giren tiim teknolojik aygitlar lizerinde bu tedbirin uygulanabilecegi kanaatindeyiz.

Bu agiklamalar 1si8inda, igerisinde bilisim teknolojisi barindiran;
bilgisayarlar ve tiirevleri, cep telefonlari, ¢agri cihazlari, dijital fotograf makineleri,
0zel amach kameralar, ATM cihazlari, fotokopi makineleri, elektronik veri bankalar,
akilli kartlar, POS makineleri, CD, DVD, flash bellekler, tablet bilgisayarlar,
tarayicilar, yazicilar303, yonlendiriciler, bakir ve fiber kablolar, akilli televizyonlar,
akilli ev aletleri, oyun konsollari, mp3 ve mp4 ¢alarlar, video oynaticilari, yedekleme

liniteleri, harici diskler3%4 ve gecici veya kalic1 bir sekilde dijital veri depolayabilen

301 APIS: s. 79.

302 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 329; BASLAR: Ceza Yargilamasinda
Elektronik Delil, s. 159; ATES BENEK: s. 377.

303 Bazi Yargitay kararlarinda yazici ve tarayicilarin CMK'nin 134. maddesi kapsaminda kalan
aygitlardan olmadig: ifade edilmistir. Bkz. Yargitay 15. CD., E. 2014/17995 K. 2014/19487 T.
24.11.2014

304 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 159; ORTA: s, 245.
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tlim aygitlar tizerinde bu tedbirin uygulanabilecegi sdylenebilir. Ancak baz1 aygitlar

hakkindaki 6zel durumlara da deginmek gerekir.

b. Cep Telefonlar1

Cep telefonlari, yalnizca uzaktan sesli iletisim kurmaya yarayan ¢ok basit
aygitlar olarak ortaya ¢ikmis, ancak her gecen giin sahip oldugu fonksiyonlar
cesitlenmeye baslamistir. Oyle ki bugiin gelinen noktada, bir bilgisayardan bile daha
gelismis sayilabilir. Dolayisiyla cep telefonlarinin, hem temel islevi olan uzaktan
iletisim kurmaya yarayan aygitlar, hem de birer bilisim sistemi haline olduklar1305
artik rahatlikla séylenebilir. Cep telefonlarinin bu ikili yapisindan dolay1r CMK'nin
134. maddesi kapsaminda olup olmadigi doktrinde tartisiimistir.

Cep telefonlarinin ikili yapisindan dolayi ikili bir ayrim yapilmasi gerektigini
savunan goruse gore, arama ve elkoyma islemi aygitin telefon 6zelligiyle ilgiliyse
CMK'nin 116. ve 123. maddeleri uyarinca genel arama ve elkoyma tedbiri
uygulanacaktir. Ornegin mesajlasma ve arama kayitlarinin incelenmesi amaciyla
yapilacak bir elkoyma icin, genel arama ve elkoyma hiikiimleri uygulanacaktir.
Ancak arama ve elkoyma islemi aygitin bilisim sistemi 6zelligiyle ilgiliyse, 6rnegin
cep telefonu icerisinde yer alan fotograflar, arama motoru kayitlari vb. dijital veriler
incelenecekse CMK'nin 134. maddesi uygulama alani bulacaktir.3%¢ Yargitay da bir
kararinda cep telefonlar1 hakkinda ikili bir ayrim yapmistir. Ancak anilan goriisten
farkli olarak, akilli telefon niteliginde olmayan cep telefonlarinin nitelikleri
nedeniyle sadece haberlesme i¢in kullanildigindan bu telefonlar yéntiinden CMK'nin
135. maddesi uyarinca arama karari alinmasi gerektigine, akilli telefonlarin ise

CMK'nin 134. maddesi kapsaminda kaldigina hiikmedilmistir.307

305 CMK’nin 134 maddesinin yalnizca bilgisayar, bilgisayar programlar: ve bilgisayar kiitiikleri
hakkinda uygulanabilecegini, cep telefonlarinin genisletici yorum ve kiyas yoluyla bu ifadeler
kapsamina dahil edilemeyecegi, bu sebeple cep telefonlar1 hakkinda CMK’'nin 134. maddesinin
uygulanamayacagini, Kanun'’da diizenleme yapilarak cep telefonlarinin da madde kapsamina
sokulmasi halinde sorunun ¢éziilecegini ifade eden goriis icin bkz. SUMER: s. 87 vd.

306 OZEN - OZOCAK: s, 69. 70; EPOZDEMIR: “Bilisim Sistemlerinde Arama ve Elkoyma Tedbirleri”, s.
95; ATES BENEK: s. 402; OZTURK - EKER KAZANCI - SOYER GULEG: s. 139.

307 Yargitay 10. CD., E. 2020/12500 K. 2021/12899 T. 2.12.2021 (www.lexpera.com.tr); Benzer
yonde bkz. Burak MELEMEZ: “Mesajlasma Uygulamalari ile Bulut ve Sosyal Medya Ortamlarindan
Sayisal Delillerin Elde Edilmesi”, TBBD, Y. 2023, S. 167, s. 91 vd.
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Cep telefonlar1 hakkindaki bu sekilde ikili bir ayrim yapilmasina karsi ¢ikan
gorisler de vardir. Cep telefonlar1 hakkinda bu tiir bir ikili ayrim yapilmasi halinde,
ornegin mesajlasma ve aramalarin internet iizerinden iletilmesi, ya da telefona
sonradan yiklenen harici uygulamalar araciligiyla iletilmesi halinde CMK'nin 134.
maddesi uygulanacak, ancak aygitin telefon mesaj ve aramalarin gsm servis
saglayicis1 kullanilarak yapilmasi halinde genel arama ve elkoyma hiikiimleri
uygulanacaktir. Bu tiirden bir ayrim ise esasinda ayni olan iki islemin farkli hukuki
muamelelere tabi tutulmasi anlamina gelecektir.308 Nitekim gilinlimiizde cep
telefonlarinin  bilgisayarlardan farki kalmamistir. Adli bilisim agisindan
diistinildigiinde, cep telefonlarindan veri elde etmenin bilgisayarlardan veri elde
etmekten dahi zor oldugunu séylemek miimkiindiir. Bu sebeple de cep telefonlari
hakkinda genel delil toplama kurallarinin uygulanmasi1 da mantikli degildir.30?
Yargitay da bazi kararlarinda cep telefonlar1 hakkinda CMK'nin 134. maddesine gore

arama ve elkoyma karari1 alinmasi gerektigine hiikkmetmistir.310

Bizim kanaatimize gore, cep telefonlar1 tizerinde yapilacak inceleme her
ihtimalde CMK'nin 134. maddesine gore yapilmahdir. Zira gsm servis saglayicisi
kullanilarak iletilen mesajlar ve arama kayitlar1 dahi, cep telefonunun belleginde
dijital veri olarak depolanmaktadir. Buna ek olarak, istisnai olarak da olsa cep
telefonlar1 hakkinda genel arama ve elkoyma hiikiimlerinin uygulanmasi ihtimalinin
bulunmasi, bu istisnai ihtimalin uygulamada kural haline getirilip kotiye
kullanilmasini olduk¢a muhtemel hale getirecektir. Cep telefonlar1 hakkinda her
ihtimalde temel hak ve ozgiirliikler bakimindan daha fazla koruma saglayan

CMK'nin 134. maddesi uygulanmalidir.

c. Elektronik Postalar

308 Dilek Ozge UGRAS: “Bilgisayarlarda, Bilgisayar Programlarinda ve Bilgisayar Kiitiiklerinde Arama,
Kopyalama ve Elkoyma”, TBBD, Y. 2021, S. 154, s. 104.

309 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 330; KESKIN: s. 653; AKTAS: s. 219.

310 Yargitay 10. CD., E. 2021/626 K. 2022/11674 T. 14.11.2022; Yargitay 4. CD,, E. 2019/6229 K.
2019/18530 T. 28.11.2019; Yargitay 17. CD. E. 2015/27517 K. 2017/1716 T. 15.2.2017.

(www.lexpera.com).
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Elektronik postalar s6z konusu oldugunda, CMK'nin 134. maddesinin
uygulanip uygulanmayacagi da doktrinde tartisilan konulardan biridir. Tartismanin
temelinde, elektronik posta ile haberlesmenin devam eden ve gelecege sirayet eden
bir iletisim sekli olup olmadig), e-posta verilerinin akis halinde mi oldugu, yoksa
duragan veri mi oldugu hususlar1 yatmaktadir. Zira, akis halindeki veriler, meydana
gelmekte olan bir iletisimin varligini isaret ettiginden dolayr CMK’'nin 135. maddesi

kapsaminda, duragan bir veri ise CMK'nin 134. maddesi kapsamindadir.311

Doktrindeki bir goriise gore, elektronik postalar herhangi bir ayrim
yapumaksizin CMK'nin 134. maddesi kapsaminda incelenemez. Zira e-posta,
bilgisayarin belleginde statik halde bulunan bir veri degildir, elektronik posta
haberlesmenin bir ¢esidi oldugundan diger sartlarinda varligi halinde CMK’'nin 135.
maddesi, PVSK’'nin ek 7. maddesi, Jandarma Teskilati Kanunu’nun ek 5. maddesi ve
Milli Istihbarat Teskilati Kanunu’nun 6. maddesi uyarinca takip edilebilir.312 Benzer
bir goriise gore, 6zl geregi iletisim kapsamina giren her tiirlii sesli, yazili, gériintiilii
iletisim igerikleri, CMK'nin 134. maddesinin kapsami disindadir. Zira bu igerikler,
haberlesmenin gizliligi hakki kapsaminda Anayasal giivence altina alinmistir. Bu
kapsamda duragan veri niteligini haiz elektronik postalar dahi CMK 134. maddesi

kapsaminda incelenemez.313

Elektronik posta sistemleri, e-posta programlar1 ve web tabanl postalar
olarak ikiye ayrilir. E-posta programlari, elektronik postalar1 goriintiillemek,
gondermek ve depolamak amaciyla kullanilan bilisim sistemlerine yiikli olan
programlardir. E-posta programlarinda elektronik postalar, aygitin belleginde depo
edilir. Aygit bir aga bagh olmadig: takdirde dahi, daha 6nce gonderilen ve alinan
elektronik postalara erisim imkani bulunur. Web tabanli posta sisteminde ise, aygita
herhangi bir program yiiklenmeden, web tarayicisi uzerinden elektronik posta

sunucusuna ulasilir ve elektronik posta islemleri web tarayicis1 lizerinden

311 SAHIN: “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma (Cmk M. 134)”, s. 280; ATES BENEK: s. 373.

312 Ersan SEN: “E-Posta Takibi”, Terazi Hukuk Dergisi, C. 9, S. 97, s. 88.
313 OZEN: s. 558; Benzer bir gorise gore ise, Facebook, Instagram, Twitter, SMS, MMS, elektronik
posta gibi sesli, yazili, veya gorsel iletisim kayitlari, bilisim sisteminin belleginde kayith olarak

bulunsa dahi incelenemez. Goriise gore, bu igeriklerin iletisim kapsamindadir ve iletisime
miidahaleyi yasal kilan hi¢cbir diizenleme yoktur. Bkz. YASAR - OTACI: s. 1121.
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gerceklestirilir. Dolayisiyla elektronik postalar, kullanicinin aygitinin belleginde
depolanmaz, elektronik posta sunucusunda depolanir. Doktrinde, e-posta
programlar1 kullanilarak olusturulan elektronik postalarin, alicitnin ya da
gondericinin bilisim sisteminde kayitli halde bulundugu ve elektronik posta
saglayicisinin hakimiyet alaninda bulunmadigi sebepleriyle iletisim gizliliginin s6z
konusu olmadigi, bu dogrultuda CMK’'nin 134. maddesinin uygulanmasi gerektigi
belirtilmistir. Zira akis hali; postanin yazilmasi ve gondericinin sunucusuna
ulasmasi, gondericinin sunucusundan alicinin sunucusuna ulasmasi, alicinin
sunucusundan postanin alicinin erisimine sunulmak tUzere araci yazilima
ulastirilmasi asamalariyla sinirlidir.31 Web tabanli posta sistemlerinde de benzer
olarak elektronik postanin akis halinin gondericinin sunucusundan alicinin
sunucusuna ulastig1 anda bittigi soylenebilir. Akis hali bittigi takdirde ise CMK'nin
134. maddesi uygulanmalidir.31> Ancak web tabanli posta sistemlerinde akis hali
bitmesine ragmen, verinin siiphelinin bilisim sisteminin belleginde kayith
olmadigina dikkat edilmelidir. Bu noktada ancak web tabanli postanin hizmet
saglayicisinin sunucusunda tedbir uygulanarak bu elektronik postalarin elde

edilmesi s6z konusu olabilir.

Yargitay da benzer sekilde, yazisma ve haberlesmelerin CMK'nin 135.
maddesi kapsaminda oldugunu, ge¢miste gerceklesmis olan iletisimin artik 135.
madde uyarinca dinlenemeyecegini veya kayit altina alinamayacagini, ancak iletisim
kapsaminda bilisim sistemine iletilen; yazi, goriintii, ses ve ek dosyalarin bilisim
sisteminin bellegine kaydedilmesi halinde incelemenin artik 135. maddeye gore
degil, 134. maddeye gore yapilmasi gerektigini kabul etmektedir. Zira 135. madde,
“veri trafiginde génderilen iletinin alici/alicilarina ulasmadan yolda iken araya girme
suretiyle yani, iletisimin dinlenmesi ve kayda alinmasi sistemi ile araya girilmesi

halinde” uygulanir. Verilerin alicisina ulasip bilisim sisteminde duragan bir veri

314 UGRAS: s. 106, 107.
315 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 332; BASLAR: Ceza Yargilamasinda

Elektronik Delil, s. 160; MELEMEZ: s. 93; Seydi KAYMAZ: Ceza Muhakemesinde Telekomiinikasyon
Yoluyla Yapilan iletisimin Denetlenmesi, B. 4, Seckin Yay., Ankara 2015, s. 47.
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olarak depolanmas1 asamasindan sonra, artik bu veriler hakkinda 134. madde

uygulanmalidir.316

d. CDve DVD'ler

Yukarida da belirtildigi tizere, dijital deliller CD ve DVD gibi veri depolama
araclarinda da bulunabilir. CD ve DVD’lerin CMK’'nin 134. maddesi kapsaminda olup
olmadig1 hususunda birbiriyle ¢elisen Yargitay kararlar1 bulunmaktadir. Bazi
Yargitay kararlarina gore, CD ve DVD’ler bilgisayar, bilgisayar programi ve
bilgisayar kiitiigii olmadigindan, genel esya kategorisine dahildir ve haklarinda

genel arama ve elkoyma hiikiimleri uygulanmalidir.317

CD ve DVD’lerin CMK'nin 134. maddesi kapsaminda degerlendirilmesi
gerektigini ifade eden kararlar da vardir.31®8 Yan donanimlarin da bilgisayar
kavramina dahil oldugu ve dijital delil elde edilebilen CD ve DVD’lerin de CMK’'nin
134. maddesi kapsaminda degerlendirilmesi gerektigi, Ceza Genel Kurulu'nun bir
kararinda belirtilmistir.319 Yine AOAY’nin 17/3. maddesindeki “cikarilabilir
donanimlar” ibaresi ile de veri depolama araglarinin kastedilmis oldugu; boylece,

CD, DVD veya gibi veri tasiyicilarin, CMK’'nin 134. maddesi kapsaminda arama,

316 “[letisimin orjini, gidecegi noktayi, tarih, zaman, boyut, siire ve temel servis tipini belirterek o
iletisimin bir zincirini olusturan bilgisayar sistemi araciligiyla yapilan iletisim ile ilgili herhangi bir veri
anlamina gelen veri trafiginde génderilen iletinin alici/alicilarina ulasmadan yolda iken araya girme
suretiyle yani, iletisimin dinlenmesi ve kayda alinmasi sistemi ile araya girilmesi halinde CMK
135.madde uygulanir. Bu iletiler karsi tarafta alicinin veya alicilarinin bilgisayarlarina kayit altina
alindiginda, diger bir deyisle internet ortaminda gerceklestirilen iletisime iligskin kayitlar bilgisayar
kiitiigiinde kayit altina alindiginda bu iletisim kayitlart hakkinda CMK'nin 134.maddesi geregince
arama, kopyalama, el koyma tedbiri uygulanir.” Yargitay 16. CD., E. 2015/3 K. 2017/3 T. 24.4.2017;
Benzer yonde bkz. Yargitay CGK,, E. 2017/956 K. 2017/370 T. 26.9.2017; Yargitay CGK. E. 2019/104
K. 2021/296 T. 22.6.2021 (www.lexpera.com.tr).

317, .sanik tarafindan riza ile teslim edilen ve is yerinde gdrtiniir vaziyette bulunan 85 adet film ve oyun
CD/DVD’sinin muhafaza altina alinmasi sebebiyle bu materyallerin hukuka uygun yontemlerle elde
edilen delillerden oldugu ancak sanigin is yerinde bulunan bilgisayar ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama yapilmasi, bilgisayar kayitlarindan kopya ctkarilmasi, bu kayitlarin
coziilerek metin hdline getirilmesi icin sanik tarafindan gdsterilen rizanin yeterli olmayacagi ve
mutlaka “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma”
baslikli CMK’nin 134. maddesine gore hdkim karart alinmasi gerektigi...” Yargitay CGK,, E. 2017/961
K. 2019/622 T. 22.10.2019; Benzer yonde bkz. Yargitay 18. CD., E. 2019/11460 K. 2020/829 T.
15.1.2020; Yargitay 19.CD., E. 2015/4619 K. 2015/9358 T. 28.12.2015; (www.lexpera.com.tr).

318 Yargitay 16. CD., E. 2019/2637 K. 2019/5904 T. 10.10.2019; Yargitay 19. CD., E. 2015/2092 K.
2015/1175T. 6.5.2015. (www.lexpera.com.tr).

319 Yargitay CGK,, E. 2016/544 K. 2020/127 T. 25.2.2020. (www.lexpera.com.tr).
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kopyalama ve elkoyma islemlerine tabi kilinmasi gerektigi de baska bir Yargitay

kararinda ifade edilmistir.320

Kanaatimize gore, CD ve DVD’lerin, CMK'nin 134. maddesi kapsaminda
degerlendirilmesi gerekir. Zira, dijital delillerin toplanmasi hakkinda 6zel bir arama
ve elkoyma usuliiniin 6ngoriilmesi, bu delillerin hassas yapisi ve kolayca manipiile
edilebilir olmasindan kaynaklanmaktadir. CD ve DVD’lerin de bu dogrultuda
bilgisayar, bilgisayar kiitligii ve bilgisayar programlarindan bir farki yoktur. Kaldi ki
kanunda gecen ifadelerin kisi haklar1 ve 6zgtirliikleri lehine genis yorumlanmasi
gerekliligi ve AOAY'nin 17/3. maddesi uyarinca tedbirin “cikarilabilir donanimlar”
hakkinda da uygulanabilmesi sebepleriyle CD ve DVD’lerin CMK’'nin 134. maddesi

kapsaminda degerlendirilmesinin 6niinde bir engel yoktur.321

e. Bilgisayar Aglari ve Bulut Bilisim
i. Genel Olarak

AOAY’nin 17. maddesinde, elkoyma isleminin “bilgisayar aglari ve diger uzak
bilgisayar kiitiikleri ile c¢ikarilabilir donanimlar’” hakkinda da wuygulanacagi
belirtilmistir. Kanun’daki kavramlarla tedbirin kapsami karsilanamadigi igin,
yonetmelik vasitasiyla bir ¢6ziim getirilmeye calisilmissa da bu s6z konusu
diizenleme ¢6zlim olmaktan ziyade daha farkli sorunlar1 beraberinde getirmistir.
Ornegin “internet” de teknik olarak “bilgisayar ag1” kavraminin kapsami
icerisindedir.322 Ancak bu tedbirin “internet” iizerinde uygulanmasi, temel hak ve
ozgurliiklerin orantisiz bigcimde sinirlanacagl anlamina gelecegi gibi fiili olarak da
imkansizdir. Bunun yani sira, kanunla diizenlenmesi gereken hususlarin

yonetmelikle diizenlenmemesi gerekir.

Doktrinde, diger uzak bilgisayar kiitiikleri ifadesiyle, tedbirin uygulanacagi
bilisim sistemine yerel bir ag vasitasiyla (LAN veya WAN gibi) bagh olan diger

320 Yargitay 19.CD., E. 2020/1205 K. 2020/9566 T. 2.7.2020. (www.lexpera.com.tr).

321 Benzer goriis icin bkz. DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 331.

322 GOKSOY: s. 34; EPOZDEMIR: “Bilisim Sistemlerinde Arama ve Elkoyma”, 89.
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bilisim sistemlerinin kastedildigi ifade edilmistir.323 Ornegin bir is yerinde birbirine
yerel ag baglantisiyla bagh bir¢ok bilgisayarin bulundugu durumlarda, AOAY’nin 17.
maddesine dayanilarak birbirine yerel ag baglantisiyla bagh olan bilgisayarlarin

tamaminda arama yapilabilir.324

Diger uzak bilgisayar kiitiikleri ifadesinin, bulut bilisim sistemlerini de ifade
etmek icin kullanildig1 da diisiintlebilir. Tedbirin bulut bilisim sistemleri tlizerinde

uygulanip uygulanamayacagi konusu lizerinde de durmak gerekir.

Bulut bilisim, bir aga bagh olan bir sunucu ve kisisel cihazlar arasinda
baglanti kurularak ¢esitli uygulama ve hizmetlerin sunuldugu sanal bir platformdur.
Bulut bilisim sistemleri; diisiik donanim ve giincelleme maliyeti, genis depolama
kapasiteleri ve artirilmis veri giivenligi sebebiyle bir¢cok kullanici tarafindan tercih
edilmektedir.32> Bulut bilisimde kullanic1 hizmetin sunuldugu sunucudan belirli bir
kapasitede bir alan1 kiralamakta ve o kiralik alan tizerinde sunulan hizmetlerden
(depolama, isleme, ag baglantilar1 kurma ve diger temel bilisim islemleri) yararlanir.
G-mail ve Hotmail gibi e-posta hizmetleri, Dropbox ve Megaupload gibi veri
depolama veya paylasim hizmetleri, Google Documents gibi uygulama hizmetleri,
Amazon AWS gibi gelistirme hizmetleri, bilinen en tipik bulut bilisim

orneklerindendir.326

Bulut bilisimde iki tiir calisma modeli s6z konusudur. Ozel bulut modelj,
giivenlik gereksiniminin 6n planda oldugu organizasyonlarin, Ar-Ge faaliyetlerine
odakli ya da kritik bir sektorde faaliyet gosteren ticari firmalarin kullandig1 bir
modeldir. Ozel bulut modelinin kullanicilar, sirketin veya organizasyonun

biinyesinde bulunan Kkisilerdir ve miilkiyeti, yonetimi, isletimi ilgili kullanicida

323 Yusuf BASLAR: “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina Iliskin
Usul Hiikiimleri”, Uyusmazlik Mahkemesi Dergisi, Y. 2013, S. 3, s. 99; SENTURK AKANER: s. 185.

324 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital Delil), s. 366; AKTAS: s. 231.

325 Olgun DEGIRMENCI: “Bulut Bilisim ve Beraberinde Getirecegi Hukuksal Sorunlar Uzerine Gériisler”,
Terazi Hukuk Dergisi, C. 12, S.136,s. 1, 2.

326 Ozde DEREBOYLULAR: “Bulut Bilisim Bakimindan Arama ve Elkoymaya fliskin Hiikiimlerin
Uygulanabilirligi”, Ceza Hukuku Dergisi, C. 14, S. 39, s. 165; UGRAS: s. 114.
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olabilecegi gibi bu isi yapan ti¢lincii bir hizmet saglayicida da olabilir.327 Genel bulut
modeli ise, devlet kurumlar1 veya sirketler gibi bir hizmet saglayic1 tarafindan

yoOnetilip isletilen ve isteyen herkesin kullanimina a¢ik olan bulut modelidir.328

Bulut bilisim sistemlerinde bilisim sistemlerinde arama kopyalama ve
elkoyma tedbirinin uygulanmasina karsilasilan 6nemli sorunlardan biri, bulut
bilisim sistemlerinin ¢ok kullanicili yapisindan kaynaklanir. Hizmet saglayicilarin
birden ¢ok kullaniciya hizmet vermesi nedeniyle, elde edilmesi hedeflenen verilerin
arasina sorusturma ve kovusturmayla ilgisi bulunmayan ti¢iinct kisilere ait veriler
de karigabilir. Bu durum ise, 6zel hayatin gizliligi hakki baglaminda oldukg¢a

problemli bir durumdur.32°

Ozel bulut modelinde, bilisim sistemlerinde arama, kopyalama ve elkoyma
tedbirinin uygulanmasinda farklilik arz eden bir husus yoktur. Zira 6zel bulut
modelinde aranacak sunucu fiziksel olarak genellikle tilke sinirlari icerisinde tek bir
fiziksel alanda bulunur. Dijital delil niteligini kazanma olasiig1 bulunan veriler,
kapali ve sinirh bir alanda bulunur. Genel bulut modeli ise ¢ok daha karmasik bir

yap1 oldugundan bir¢ok zorlugu getirir.330

Genel bulut modelinde, kullanicilarin verilerinin saklandig fiziksel ortama
erismek pek miimkiin degildir. Zira genel bulut modelinde verilerin, sorusturma
makamlarinin yargi yetkisinin disinda bulunan bir fiziksel alanda depolanma
ihtimali oldukga yiiksektir. Veriler, sorusturma makamlarinin yarg yetkisi icinde
olan bir fiziksel alanda depolaniyor olsa bile, veri dagitim teknolojileri, elde edilmesi

hedeflenen veriyi bulut bilisim ortamindaki bir dizi (potansiyel olarak binlerce)

327 Adem EMEKCI - Emin KUGU - Murtaza TEMIZTURK: “Adli Bilisim Ezberlerini Bozan Bir Diizlem:
Bulut Bilisim”, Uluslararasi Bilgi Glivenligi Mithendisligi Dergisi, C. 2, S. 1, s. 9; MELEMEZ: s. 107.

328 Metin TURAN: Bulut Bilisim, B. 2, Seckin Yay., Ankara 2019, s. 82; MELEMEZ: s. 107.
329 EMEKCI - KUGU - TEMIZTURK: s. 12.

330 DEREBOYLULAR: s. 170; MELEMEZ: s. 108.
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depolama cihazina béler. Bu sebeple hedeflenen verinin elde edilmesi, fiili ve hukuki

olarak daha zordur.331

Doktrinde, bulut bilisim sistemleri lizerinde tedbirin uygulanma ydntemi
tartisma konusu olmustur. Veri depolama merkezinin Tiirkiye’de bulunmasi
halinde, yalnizca siiphelinin kullaniminda olan hesap kapsamindaki verilerle sinirl
olmak iizere CMK'nin 134. maddesinin uygulanabilecegi belirtilmistir. Ornegin
Turkcell Bulut hizmetinin veri merkezleri; Ankara, Kocaeli, Izmir ve Tekirdag
illerindedir.332 Yine Tiirk Telekom Bulut hizmetinin Ankara ve Istanbul illerinde
toplam ti¢ adet veri merkezi vardir.333 Veri merkezlerinin tamaminin yurt icinde
bulunmasi, elde edilmesi hedeflenen verinin tamaminin Tiirkiye sinirlari icerisinde
fiziksel bir donanimda depolaniyor oldugu anlamina gelir. Veri merkezlerinde bu
sunucular Uzerinde siiphelinin kullandig1 bulut hesabiyla sinirli olacak sekilde

arama ve kopyalama islemleri uygulanabilecegi ifade edilmistir.334

Yukaridaki orneklerde oldugu gibi, veri merkezleri Turkiye sinirlar
icerisinde bulunmuyor olabilir. Hatta bulut bilisim sistemlerinin biiyiik bir
cogunlugu veri merkezleri, birgok iilkede yayilmis durumdadir. Ornegin en yaygin
kullanilan bulut hizmet saglayicilarindan Dropbox’un, ABD, Avusturalya, Japonya ve
Avrupa Birligi sinirlar1 igerisinde bir¢ok veri merkezi vardir.335 Veri merkezinin
veya merkezlerinin yurtdisinda bulunmasi halinde ise yukarida bahsedilen yola
basvurulamayacaktir. Zira Tirk yargi makamlarinin verdigi bir arama karar1 ancak

Tiirkiye sinirlari icerisinde gegerli olacaktir. Bu durumda ancak adli yardimlasma

331 Christopher HOOPER - Ben MARTINI - Kim-Kwang Raymond CHOO: “Cloud Computing and its
Implications for Cybercrime Investigations in Australia”, Computer Law & Security Review, C. 29, S. 2,
s. 156; DEREBOYLULAR: s. 171; UGRAS: s. 113.

332 https://www.turkcell.com.tr/kurumsal /bulut-depolama/veri-merkezi. =~ (Cevrimici) E.T.
30.01.2024

333 https://turktelekombulut.com/data-center-product?tab=turk-telekom-veri-merkezi. (Cevrimigi)
E.T.: 30.01.2024.

33¢ MELEMEZ: s. 109; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital Delil), s. 243; YUKSEL: s.
72; ATES BENEK: s. 394.

335 https: //help.dropbox.com/security/physical-location-data-storage. (Cevrimici) E.T.: 30.01.2024.
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hiikiimleri ¢ercevesinde verilerin elde edilmesi s6z konusu olabilecektir.336 Ornegin
Tiirkiye'nin de taraf oldugu SOISS’nin 29. ve 31. maddeleri uyarinca, s6zlesmeye
taraf olan devletlerden, depolanmis dijital verilerin acil bir sekilde korunmasi ve bu

verilerin Turk makamlarina verilmesi istenebilecektir.337
ii. Degerlendirme

Tedbirin bulut bilisim sistemlerinin veri depolama merkezlerindeki
sunucular lUzerinde uygulanmasi 6ntinde aslinda hukuki bir engel yoktur. Zira bu
sunucular, kullanicilarin bilisim sistemleriyle ve diger sunucularla siirekli iletisim
halinde olan bir aga bagh devasa bilgisayarlardir. Stiphelinin, dijital verilerini kisisel
bilgisayarinda depolamasiyla, kendisinden uzak bir sunucuda depolamasi arasinda
herhangi bir fark yoktur.33® Ancak asagida bahsedilecek teknik sorunlar,

beraberinde hukuki sorunlar1 da getirmektedir.

Bulut bilisim sistemleri icerisinde depolanan veriler; erisilebilirlik ve enerji
kullanim1 konusundaki verimlilikleri arttirmak ve maliyeti azaltmak sebepleriyle
bulut algoritmas1 tarafindan hareket ettirilir. Bu hareket, yurt icindeki farkl
sunucular arasinda olabilecegi gibi, farkli tilkelerdeki farkli sunucular arasinda da
gerceklesebilir. Ayrica, glivenlik nedeniyle buluttaki verilerin yedekleri, bir tilke
icinde veya birkac¢ ayri llkede birden fazla konumda bulunabilir. Bu sebeplerle,
bulut hizmet saglayicisi dahi verilerin hangi sunucuda fiziksel olarak depolandigini

tespit edemeyebilir.33° Yine elde edilmesi hedeflenen verilerin bir kisminin

336 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 196; DEGIRMENCI: “Bulut Bilisim ve Beraberinde
Getirecegi Hukuksal Sorunlar Uzerinde Gelismeler”, s. 110.

337 [clerinde ABD ve bir¢ok Avrupa Birligi iilkesinin de bulundugu 69 iilkenin taraf oldugu SOISS, taraf
devletlerin yarg: yetkisi icerisinde bulunan sorusturma ve kovusturma konusuyla ilgisi bulunan
dijital delillerin toplanmasimi kolaylastirmaktadir. SOISS’nin 29. maddesi uyarinca kendisinden
verilerin korunmasi talep edilen taraf, kendi i¢ hukuka uygun olarak verileri muhafaza altina
alacaktir. SOISS’nin 31. maddesi ise, gerek SOISS’nin 29. maddesi kapsaminda acil olarak muhafaza
altina alinan verilerin, gerekse bu kapsamda olmayan diger verilerin talepte bulunan tilkeyle
paylasilmasini diizenlemektedir.

338 DEGIRMENCI: Bulut Bilisim ve Beraberinde Getirecegi Hukuksal Sorunlar Uzerinde Gelismeler”, s.
110; MELEMEZ: s. 105.

339 Jan SPOENLE: “Cloud Computing and Cybercrime Investigations: Territoriality vs. the Power of
Disposal?”, Project on Cybercrime, s. 4, 5; Guissepe VACIAGO: “Remote Forensics and Cloud
Computing: An Italian and European Legal Overview”, Digital Evidence and Electronic Signature Law
Review, Vol. 8, s. 124; DEREBOYLULAR: s. 171.
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yurticindeki sunucularda, bir baska kismi ise farkl {ilkelerdeki sunucularda
depolaniyor olmasi olduk¢a muhtemeldir.340 Dolayisiyla kolluk kuvvetleri
tarafindan veri merkezindeki sunucuya ulasilip arama ve kopyalama islemleri
gerceklestirilmek istense bile, siiphelinin kullandig1 verilerin tamamina biiytik

olasilikla ulasilamayacaktir.

Bu asamada, bulut hizmet saglayicisi tarafindan, arama kararinda ismi gecen
stipheli sahsa ait hesaptaki verilerin tespit edilip adli makamlara teslim edilebilecegi
belirtilmistir.34! Tedbirin uygulanmasina goérev alanlarin mutlaka kolluk kuvvetleri
olmas1 gerekmeyecegi, bulut hizmet saglayicisi tarafindan stiphelinin kullandigi
hesapta depolanan verilerin tespit edilip kopyalanarak adli makamlara teslim
edilebilecegi 6ne siiriilmistiir.342 Yine stiphelinin bilisim sistemlerinde mahallinde
arama yapilmasi esnasinda, bilisim sisteminin bulut sunucusuna bagh oldugunun
fark edilmesi durumunda da siiphelinin bulut hesabindaki verilerin elde
edilebilecegi ifade edilmistir. Kolluk kuvvetlerinin, stiphelinin rizasiyla ya da bilisim
sistemi icerinde yaptiklar1 arama esnasinda elde ettikleri kullanic1 ad1 ve sifreyle
stiphelinin bulut hesabina erisebilecegi ve burada bulunan verileri de elde

edebilecegi ifade edilmistir.343

Esasinda verilere biitiinciil bir sekilde ulasilmasi icin en giivenli yol bulut
hizmet saglayicisiyla is birligi yapmak olsa da CMK’'nin 134. maddesinde boyle bir
usul dngorilmemistir. Temel hak ve 6zgiirlikleri sinirlayan bir koruma tedbirinin
uygulanmasi sirasinda, kanun tarafindan belirlenen usullere siki sikiya bagli olarak
hareket edilmesi gerekir. CMK’'nin 134. maddesi dogrultusunda uygulanan bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbiri, bilisim sisteminin bulundugu
yere fiziken ulasilarak o bilisim sistemi icerisinde depolanan verilerde arama
yapilmasi, kopya alinmasi ve bazi durumlarda elkoyma uygulanmasidir. Adli

makamlar tarafindan bulut hizmet saglayicisina, bir¢ok farkli veri merkezinde

340 HOOPER - MARTINI - CHOO: s. 156; EMEKCI - KUGU - TEMIZTURK: s. 12.

341 DEGIRMENCI: Bulut Bilisim ve Beraberinde Getirecegi Hukuksal Sorunlar Uzerinde Gelismeler”, s.
110; MELEMEZ: s. 109.

342 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 243.

343 GOKSOY: s. 132, 133; UGRAS: s. 116.
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depolanan verilerin kopyalanmasi ve teslim edilmesi talebi iletildiginde, bulut
hizmet saglayicis1 bu verilere sanal uygulamalar ve sanal diskler iizerinden
ulasacagindan,344 verinin depolandigl donanim aygitina fiziksel olarak erisim soz
konusu olmayacaktir. Bulut hizmet saglayicisi tarafindan bu islemin hangi teknik
standartlara gore yapilacagi, verilerin imajinin alinip alinmayacagi, hash degerinin
alinip alinmayacagl, verilerin gercekten siipheliye ait olup olmadig1 hususlari
belirsiz kalacak, tiim bu stire¢ler bulut hizmet saglayicisinin takdirine birakilacaktir.
Bu sebeplerle Kanun’da 6ngériilmeyen bu usulle elde edilen dijital delillerin hukuka

aykiri bicimde elde edilmis sayilacagi kanaatindeyiz.

Stiphelinin kullanic1 adi1 ve hesap sifresine ulasilmasi vasitasiyla bulut
hesabindaki verilerin elde edilmesi de kanaatimizce hukuka aykir1 olacaktir. Zira bu
yolun izlenmesi, verilerin uzaktan aranmasi anlamina gelecektir. SOISS’nin 19/2.
maddesi taraf devletlere, lilke sinirlari igerisinde baska bir bilisim sistemi icerisinde
depolanmis verilerin, hukuka uygun bicimde arama yapilan ilk sistemden
erisilebiliyor olmasi halinde de aranabilmesi i¢in kanuni bir altyapi olusturulmasi
konusunda yiikiimliiliik getirmistir. Ornegin Alman Ceza Muhakemesi Kanunu’nda
2007 yilinda yapilan degisiklikle s6zlesmede ongoriulen bu durum yasal hale
gelmistir.345 Ancak CMK’da bu tiir bir isleme izin veren herhangi bir degisiklik
yapilmamistir. Alman ceza muhakemesi hukukunun aksine, Tirk hukukunda
uzaktan erisim yoluyla aramaya izin veren herhangi bir hiikiim yoktur. Uzaktan
erisim yoluyla arama, CMK 134. maddesinde diizenlenen tedbire kiyasla temel hak
ve hiirriyetlere daha fazla miidahale eder.346 Ustelik Alman hukukunda dahi, bu
tiirden bir erisimin hukuka uygun kabul edilmesi i¢in veri depolama merkezinin de
yurt icinde bulunuyor olmasi gerekir.347 Siiphelinin kullanici ad1 ve sifresiyle bulut

hesabina erisildiginde, verilerin yurt icinde mi yurt disinda mi1 depolandig1 hususu

344 EMEKCI - KUGU - TEMIZTURK: s. 13; YUKSEL: s. 73.

345 Bjorn GERCKE: “Sinirasan Aramalarin Hukuku Uygunlugu - Ceza Muhakemesi Acisindan
Yurtdisinda Depolanmis Verilere Ulasim” (Cev. Pinar BACAKSIZ), Ceza Muhakemesi Onlemleri ve
Ozellikle Gizli Arastirma Yontemleri icinde, B. 1, Seckin Yay. Ankara 2011, s. 125; UGRAS: s. 112;
Feridun YENISEY - Salih OKTAR: Alman Ceza Muhakemesi Kanunu Strafproz3ordnung (StP0), B. 2,
Beta Yay., istanbul 2015, s. 133, 134.

346 SENTURK AKANER: s. 185; Lorenna Bachmaier WINTER: “Remote Computer Searches Under
Spanish Law: The Proportionality Principle and the Protection of Privacy”, Zeitschrift fiir die gesamte
Strafrechtswissenschaft, Vol. 129, No. 1,Y. 2017, s. 225.

347 GERCKE: s. 126; WOHLERS: s. 215.
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yine belirsiz kalacaktir. Dolayisiyla bilisim sisteminde hukuka uygun bir sekilde
yapilan arama esnasinda siiphelinin bulut hesabinin kullanici adi ve sifresine
ulasilip, bulut hesabinin igerisindeki verilerin ele gecirilmesi halinde bulut
hesabindan elde edilen dijital delillerinde hukuka aykiri1 sekilde elde edilmis

sayllacagi kanaatindeyiz.

Bulut bilisim sistemlerinde yapilan aramalarin sinirasan niteligi, bu konuda
tek devletli bir ¢6ziim benimsemeyi imkansiz kilar. Bu sebeple devletlerin is birligi
icerisinde bulunmasi, ceza sorusturmalarinin ve kovusturmalarinin saghkl bir
sekilde yiiriitiilmesi icin son derece elzemdir. SOISS'nin 29. ve 31. maddeleri,
sinirasan sorusturmalarda dijital delillerin elde edilmesi konusunda taraf devletlere
yol gosterici niteliktedir. SOISS’nin 29. maddesi, dijital verilerin siiratli bir sekilde
korunmasini diizenlemistir. Talepte bulunan devlet nezdinde yliriitiilen bir ceza
sorusturmasinda ve kovusturmasinda delil niteligini haiz olma ihtimali bulunan
veriler, bu madde uyarinca egemen devlet tarafindan kendi i¢ hukukuna uygun bir
sekilde siiratle koruma altina alinacaktir. Koruma altina alinan veriler, egemen
devlet tarafindan en az 60 giin siireyle, talepte bulunan devletin daha sonra bu
verilerin kendisiyle paylasilmas1 talebini iletmesine firsat verecek sekilde
korunacaktir. SOISS’nin 31. maddesi uyarinca talepte bulunan devlet, SOISS'nin 29.
maddesi uyarinca koruma altina alinan verilerin kendisiyle paylasilmasini egemen

devletten isteyebilecektir.

Belirtmek gerekir ki SOISS’nin s6z konusu hiikiimleri, taraf devletler
bakimindan bazi sorusturmalarda olumlu sonuglar verse de, bu ¢6ziimiin kalici ve
nihai bir ¢6ziim olmadigini kabul etmek gerekir. Bu noktada yalnizca birtakim
tilkelerin i¢ hukuklarinda yaptiklar1 diizenlemeler, sorunun ¢6ziimii i¢in yetersiz
kalacaktir. Siber sorusturmalar s6z konusu oldugunda, geleneksel yetki ve
egemenlik kurallar1 basarisiz kaldigindan, daha ziyade “siberuzay”in karakteristik
niteliklerinin temel alindig), verilerin fiziksel olarak depolandigi konumdan

bagimsiz kiiresel ve yenilikei bir yaklasimin benimsenmesi gerekir.348

348 Mirja GUTHEIL - Quentin LIGER - Aurélie HEETMAN - James EAGER - Max CRAWFORD: Legal
Frameworks for Hacking by Law Enforcement: Identification, Evaluation and Comparison of
Practices, Policy Department for Citizens’ Rights and Constitutional Affairs, Brussels 2017 s. 30;
SPOENLE: s. 10 vd; Eurojust, Strategic seminar “Keys to Cyberspace”, 2 June 2016, Outcome report,
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Doktrinde, bulut bilisim sistemlerinde yapilacak olan aramalarda yetki ve
egemenlik sorununa karsi, modern bir yaklasim olarak “tasarruf yetkisi” yaklasimi
onerilmektedir. Bu yaklasim, verilerin fiziksel olarak hangi konumda depolandigi ve
hangi devletin egemenligi altinda bulundugu kriterlerini gérmezden gelir. Bulut
icerisinde bulunan veriler ile o verileri; degistirme silme, kullanilamaz kilma veya
gizli tutma imkanina sahip olan kisi veya kisiler arasinda hukuki bir baglant1 vardir.
Verilerin bu kisinin “tasarruf yetkisi” altinda bulunduklar1 kabul edilir. Sorusturma
makamlari, “tasarruf yetkisi” bulunan Kkisi ile veriler arasinda makul bir baglanti
kurabiliyorsa, verilerin fiziksel olarak hangi devletin egemenlik sinirlar igerisinde
depolaniyor olmasina bakmaksizin bu verilere erisebilecektir. Bu bakis ag¢isiyla
yetki ve egemenlik sorunu ¢o6zildigiinden, sorusturma makamlarinin yapmasi
gereken tek sey verileri ayirt edici kimlik bilgilerini veya kullanici ad1 ve parolayi

elde etmektir.349

Belirtilmelidir ki, “tasarruf yetkisi” yaklasimi wuyarinca sorusturma
makamlarina verilecek olan gii¢ de sinirsiz olmamalidir. Tedbire basvurulmasi i¢in
birtakim sekil sartlar1 6ngoriilmeli, temel hak ve o6zgiirliiklere orantisiz
miidahalelerin engellenmesi icin bazi teminatlar saglanmalidir. Doktrinde;
hedeflenen verinin konumunun belirsiz olmasj, verilere ayirt edici kimlik bilgileri
veya kullanici ad1 ve parola ile ulasilmasi, bu ayirt edici kimlik bilgileri veya kullanici
ad1 ve parolanin slipheliye ait olmasi ya da stipheli tarafindan kullanilmasi ve
bunlarin hukuki yontemlerle elde edilmesi, bulut hizmet saglayicisindan herhangi
bir yardim talep edilmemesi, siiphelinin fiziksel olarak sorusturma makamlarinin
yetki alani icerisinde olmasi ya da o iilkenin vatandasi olmasi, gibi sartlar ve

teminatlar 6ngorilmesi gerektigi ifade edilmistir.350

S. 4, https: //www.statewatch.org/media/documents/news/2016 /nov/eu-council-eurojust-
seminar-keys-to-cyberspace-13982-16.pdf.

349 SPOENLE: s. 10, 11; VACIAGO: s. 7; Kojiro FUIJI ve digerleri: Nishimura Institute of Advanced Legal
Studies (NIALS) Report by the CLOUD Act Study Group - Analysis on Legal Issues and Proposals on
Data Held by Companies and Investigations, Tokyo 2019, s. 38, 39; Christos KARAGIANNIS - Kostas
VERGIDIS: “Digital Evidence and Cloud Forensics: Contemporary Legal Challenges and the Power of
Disposal”, Information, Vol. 12, No. 5, s. 192 vd.

350 SPOENLE: s. 11; VACIAGO: s. 7; KARAGIANNIS - VERGIDIS: s. 192 vd.; Criminal justice access to
electronic evidence in the cloud: Recommendations for consideration by the T-CY, Strasbourg 2016,
S 45, 46, (cevrimigi),
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900
0016806a495e.
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Tirk hukuku bakimindan ise, CMK'nin 116. maddesi ve devaminda
diizenlenen klasik anlamdaki arama ve elkoyma tedbirlerinin, bilisim sistemlerinde
yapilacak olan arama, kopyalama ve elkoyma islemleri karsisinda giincel ihtiyaglari
karsilayamamasi1 gibi, CMK’'nin 134. maddesinin de bulut bilisim sistemlerinde
yapilacak olan arama ve kopyalama islemleri bakimindan giincel ihtiyaclar:
karsilayamadigini ifade edebiliriz. Uluslararas1 doktrinde kiresel ¢oziimler
tartisilirken, Tirkiye bakimindan, gerek yurt icinde uzaktan erisim yoluyla verilerin
elde edilmesini diizenleyen SOISS'nin 19/2. maddesi, gerekse sinir 6tesi veri erisimi
konusunda adli yardimlasmay1 diizenleyen SOISS'nin 29. ve 31. maddeleri uyarinca
olusturulmasi gereken kanuni altyap1 konusunda dahi biiyiik eksiklikler vardir.
Tiim bu sebeplerle, bulut bilisimde yer alan verilere erisilmesi noktasinda yeni bir
koruma tedbiri 6ngoriilmesi ve bulut bilisim hizmet saglayicilarinin ¢alisma usul ve

esaslar1 hakkinda diizenleme yapilmasi gerektigi kanaatindeyiz.

Son olarak, SOISS'nin 35. maddesi uyarinca olusturulan “24 saat 7 giin
iletisim agi’ndan bahsetmek gerekir. S6z konusu maddeye gore taraf devletler,
dijital delillerin elde edilmesi noktasinda yardim temin edilmesi amaciyla “haftanin
7 gunu ve gunin 24 saati ulasilabilecek” bir irtibat noktasi belirlemekle
yukimludur. Dijital delillerin hizla degistirilebilir olmas1 ve adli yardimlasma
taleplerinin aciliyet tasima ihtimali sebebiyle, taraflarin irtibat noktalarinin, diger
taraflarin irtibat noktalariyla hizli bir sekilde iletisim saglayabilecek nitelikte olmasi
gerektigi kararlastirlmistir. Tiirkiye de bu irtibat noktasini, Emniyet Genel
Mudirligu Siber Suglarla Miicadele Daire Bagkanligl olarak belirlemistir.3>1 Ancak
2023 yilinda Avrupa Konseyi tarafindan yayinlanan raporda, bu irtibat noktasinin
yeteri kadar kullanilmadig, yetkililerin bu irtibat noktasindan haberdar olmadig:

veya buraya nasil ulasacagini bilmedigi belirtilmistir.352 Bu sebeple Tiirkiye’de bu

irtibat noktasinin etkinliginin artirilmasi icin gerekli egitimler diizenlenmeli ve

351 Cahit ALIUSTA - Recep BENZER: “Avrupa Siber Suclar Sézlesmesi ve Tiirkiye’nin Dahil Olma
Siireci”, Uluslararasi Bilgi Giivenligi Mithendisligi Dergisi, C. 4, S. 2,s.41; KUMKUMOGLU - JAMEISON:
s. 61; Murat ONOK: “Avrupa Konseyi Siber Suc Sézlesmesi Isiginda Siber Suclarla Miicadelede
Uluslararasit i;birlig“i", Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C. 19, S. 2,

s.1260.

352 Esther GEORGE - Michael JAMEISON - Kemal KUMKUMOGLU: Siber Suglarin Onlenmesi ve Bu
Suglarla Miicadele: Tiirkiye icin Temel Bulgular ve Tavsiyeler, Avrupa Konseyi, Ankara 2023, s. 32.
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irtibat noktasina ulasim konusunda sorusturma makamlarina gerekli bilgiler

saglanmalidir.

C. TEDBIRIN AMACI

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbiri, klasik anlamdaki
arama ve elkoyma tedbirlerinin 6zel bir hali olarak diizenlenmistir. Bilisim
sistemleri acisindan 6zel bir halin 6ngorilmesindeki amag; dijital delillerin hassas
ve kolaylikla manipiile edilebilir yapisindan dolay: 6zel elde edilis usullerine ihtiyag
duyulmasi, dijital deliller elde edildikten sonra delillerin ispat faaliyetinde
kullanilma gliciiniin muhafaza edilmesi ve bilisim sistemlerini tizerinde bu
tedbirlerin uygulanmasinin klasik anlamdaki arama ve elkoyma tedbirine kiyasla

temel hak ve 6zglrliikler acisindan daha agir bir miidahale tegkil etmesidir.353

Aslinda CMK'nin 134. maddesi diizenlenmemis olsaydi dahi, klasik
anlamdaki arama ve elkoyma hiikiimlerine bagvurularak bilisim sistemleri izerinde
bu tedbir uygulanabilirdi.354 Nitekim Alman Ceza Muhakemesi Kanunu’'nda bilisim
sistemleri lizerinde uygulanacak arama ve elkoyma islemleriyle ilgili 6zel bir hiikiim
yoktur, bu islemler genel arama ve elkoyma tedbirleri kapsaminda uygulanir.35>
Benzer sekilde ispanyol hukukunda da 2015 yilindan énce bilisim sistemlerine
yonelik uygulanan arama ve elkoymalar genel arama ve elkoyma hiikiimleri
cercevesinde gerceklestiriliyordu. ispanyol Ceza Muhakemesi Kanunu'nda 2015
yilinda yapilan degisiklikle beraber bilisim sistemlerine yonelik uygulanan arama ve
elkoymalar 06zel Kkurallara tabi tutulmustur.35¢ Bilisim sistemleri iizerinde

uygulanacak arama, kopyalama ve elkoyma islemlerinin 6zel bir diizenlemeye tabi

353 Benzer yonde bkz. YENIDUNYA - ICER: s. 448; SEN - ERYILDIZ: s. 186.

354 ATHM de, i¢ hukukta dijital verilerin aranmasina iliskin 6zel bir diizenleme olmamasini, tek basina
ihlal sebebi saymamaktadir. Ornegin Avusturya hukukunda dijital verilerin aranmasina iliskin ézel
bir diizenleme yoktur. AIHM, Avusturya’nin taraf oldugu davalarda, Avusturya Ceza Muhakemesi
Kanunu’'nun belgelere el konulmasi hakkindaki teminatlarin elektronik delillere de uygulandigim
belirterek, bu baglamda degerlendirme yapmistir. Bkz. AIHM, Wieser And Bicos Beteiligungen GmbH
v. Avusturya, Basvuru no. 74336/01, p. 54; AIHM, Robathin v. Avusturya, Basvuru no. 30457/06, p.
41; YUKSEL: s. 78; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 313.

355 Gokhan Yasar DURAN: “Ceza Muhakemesi Kanunu’'nda (CMK) Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma (CMK m.134)", Bahgesehir
Universitesi Hukuk Fakiiltesi Dergisi, C. 14, S. 173-174, s. 178; UGRAS: s. 101, 102.

356 WINTER: s. 208, 209.
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tutulmasi, bu islemlerin uygulanis1 bakimindan birtakim giivencelerin saglanmasi

ve modern standartlarin uygulanmasi ihtiyacindan kaynaklanmaktadir.

CMK’'nin 116.ve 123. maddeleri arasinda diizenleme altina alinmis olan genel
arama tedbirinin amaci, sug¢ delillerinin elde edilmesi ve siiphelinin yakalanmasidir.
CMK’nin 134. maddesinde diizenlenen ve genel arama tedbirinin 6zel bir gériintimi
olarak nitelendirilen bilisim sistemlerinde arama ve elkoyma tedbirinin tali
amaglari arasinda siiphelinin yakalanmasi olsa da asil amacinin sug delillerinin elde

edilmesi oldugunu s6ylemek miimkiindiir.357

D. TEDBIRiN MUHATABI

Madde metninde stiphelinin “sahip oldugu” degil, “kullandig1” ifadesi tercih
edilmistir. Bu sebeple siiphelinin miilkiyetinde olmayan ancak herhangi bir sekilde
kullandig1 bilisim sistemlerinde de bu tedbir uygulanabilecektir. Tedbirin yalnizca
stiphelinin miilkiyetinde bulunan bilisim sistemlerinde uygulanabileceginin kabul
edilmesi, tedbirinin uygulama alanin1 oldukg¢a sinirlayacagindan kanunda bu

ifadenin tercih edilmesi yerindedir.358

Siiphelinin “kullandig1” ifadesinin anlamini genis yorumlamak gerekir.
Siipheli, milkiyeti veya zilyetligi kendisinde bulunmayan bir bilisim sistemini de
kullanabiliyor olabilir. Zira bilisim sistemleri, soyut yapisindan dolay1 “sanal” olarak
da kullanilmaya miisaittir. Fiili kullanimda stipheli, fiziksel olarak bilisim sistemine
erisir. Sanal kullanimin ise iki farkh sekli olabilir. Sanal kullanimin ilk seklinde,
stiphelinin herhangi bir bilisim sistemi ve ¢esitli yazilimlar (truva atlari, zombi veya
kole bilgisayarlar) araciligiyla diger bilisim sistemlerine uzaktan erisim soz
konusudur. Uzaktan erisilen bilisim sistemleri tizerinde, su¢ konusuna iliskin dijital
delillerin bulunabilecegi asikardir. Ancak bu sekilde bir kullanimin, madde
metninde belirtilen siiphelinin  “kullandig1” ifadesi kapsami igerisinde

degerlendirilmesi, problemli bir degerlendirme olacaktir. Zira bu sekilde genis bir

357 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 315; BASLAR: Ceza Yargilamasinda
Elektronik Delil, s. 156; OZTURK - EKER KAZANCI - SOYER GULEC: s. 217.

358 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 168; EPOZDEMIR: “Bilisim Sistemlerinde Arama
ve Elkoyma Tedbirleri”, s. 93; AKTAS: s. 220; YUKSEL: s. 46.
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yorumlama, 6zellikle internet baglantisi mevcut olan bilisim sistemlerinde, aga bagh
olan her sistemin ve baglanti kurulan tiim sunucularin da aranabilecegi anlamina
gelecektir. Bu sekilde bir degerlendirmenin temel hak ve 6zgiirliikler baglaminda

yaratacagl sorunlar asikardir.35?

Sanal kullanimin ikinci seklinde ise, ¢ok kullanicili bir bilisim sistemi
uzerinde, kullanicinin kullanic1 adi ve sifre ile ulasabildigi bireysel hesaplar soz
konusudur. Bilisim sistemi fiziksel olarak tek bir bilisim sistemi olmasina ragmen,
sanal olarak bir¢ok parcaya boliinmiis haldedir. Bir otelde her miisterinin kendisine
tahsis edilmis olan odaya, yalnizca o odaya 6zel olarak tasarlanmis kartla girebildigi
gibi, sanal olarak pargalara ayrilmis bilisim sistemlerinde de her kullanic1 kendisine
tahsis edilmis olan bir alana kullanic1 ad1 ve sifre ile erisebilir. Buradaki kullanici
hesabi, yalmzca o kullaniciyla iligkili olan dosyalara erisime ve islem yapilmasina
olanak verir. Bu sekilde bir “kullanim” s6z konusu oldugu icin, bilisim sisteminin
yalnizca o kisminda tedbirin uygulanmasinda bir sakinca yoktur. Ornegin teknik
olarak da miumkiinse ve verilerin fiziksel olarak depolandig1 sunucuya
ulasilabiliyorsa, bulut bilisim sistemlerinde yalnizca stiphelinin kullandig1 kisimda
tedbirin uygulanabilecegini kabul etmek gerekir.360 Yargitay da bir kararinda, ortak
paylasima ve kullanima agik bilisim sistemlerini, siiphelinin kullanmis oldugunu

belirterek bu goriisii benimsemistir.361

Stipheliye ait olmayan, ancak siiphelinin kullandig1 bilisim sistemleri
lizerinde tedbirin uygulanabilecegi yukarida agiklanmisti. Bunun yani sira, tizerinde

sucla ilgili dijital delil bulunan, ancak siiphelinin herhangi bir sekilde kullanmadigi

359 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 321; BASLAR: Ceza Yargilamasinda
Elektronik Delil, s. 168; YUKSEL: s. 46, 47.

360 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 322; BASLAR: Ceza Yargilamasinda
Elektronik Delil, s. 169; YUKSEL: s. 46, 47.

361 “ _.bir bilgisayar araciligiyla ag tizerinden ulasilabilen gerek kullaniciya ait gerekse kullaniciya ait
olmayip ancak ortak paylasima ve kullanima agik diger bilgisayarlardaki veri depolama araclarina
ulasabilmek miimkiindiir. CMK'nin 134/1. maddesinde "stiphelinin kullandigi bilgisayar ve bilgisayar
programlari ile bilgisayar kiitiiklerinde” arama ve kopyalama isleminin yapilabilecegi belirtilmistir.
Kanun koyucu, soz konusu maddede arama ve kopyalama islemlerinin yapilacagi araglarin stipheliye
ait olmasimi aramamius, siiphelinin fiilen bu araglart kullaniyor olmasini yeterli gérmiistiir. Maddede
ozellikle "stiphelinin kullandigi" ifadesine yer verilmistir; zira tlizerinde arama ve kopyalama islemi
yapilacak bilisim sisteminin stipheliye ait olmasi gerekmez. Stiphelinin maliki oldugu, kiraladigi, édiing
aldigi ya da ortak kullanima agik bir bilgisayar: eylemini gerceklestirirken kullanmast bu tedbirin
uygulanmast igin yeterlidir.”, Yargitay CGK. E. 2019/104 K. 2021/296 T. 22.6.2021.
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bilisim sistemleri {izerinde tedbirin uygulanip uygulanamayacagi, doktrinde

tartismalidir.

Madde metninde ozellikle “siiphelinin kullandig1l” ifadesinin tedbirin
uygulama alanini daralttigi one strulmistir. Bazi durumlarda, sorusturma ve
kovusturma konusu suga iliskin deliller, stiphelinin kullanmadig tigiincii kisilerin

miilkiyetinde ve zilyetliginde bulunan bilisim sistemleri tizerinde de bulunabilir.362

Doktrinde, stipheli disindaki kisiler tarafindan kullanilan bilisim sistemleri
hakkinda, bu tedbirin uygulanamayacagi goriisii hakimdir.363 Tedbir, kanun koyucu
tarafindan 6zel olarak temel hak ve hiirriyetlerin korunmasi merkeze oturtularak
dar bir alanda diizenlenmistir. Bu sebeple tedbirin liglincii sahislar aleyhinde
genisletilmesi tedbirin yapisina uygun diismez.36¢4 Ancak sorusturmayla ilgisi
bulunmasi sartiyla tedbirin ti¢ciinci kisilerin kullandig1 bilisim sistemleri tizerinde
de uygulanabilecegini ileri siiren goriisler de vardir. Tedbirin ti¢linci kisilerin
bilisim sistemlerinde de uygulanabilecegini ileri siiren goriislerden birine gore,
klasik anlamdaki arama ve elkoyma hiikiimleri bu tedbir hakkinda hiikiim
bulunmayan hallerde uygulanabileceginden, bu noktada CMK’nin 117. maddesi
uygulama alan1 bulmaldir. Dolayisiyla su¢ delillerinin tgiincii Kisilerin bilisim
sistemlerinde bulundugunun kabul edilebilmesine olanak saglayan olaylarin varligi
halinde, tedbirin tglinct kisilerin bilisim sistemleri hakkinda da uygulanabilecegi

ileri stiriilmustiir.365

Kanaatimizce, CMK 134. maddesinde belirlenmeyen hususlarda, CMK’'nin
116. maddesi ve devamindaki hiikiimlerinin uygulanmasi kabul edilmelidir. Ancak
tedbirin Uglincii kisilerin bilisim sistemlerinde uygulanip uygulanamayacagi

hakkinda CMK’'nin 134. maddesinde zimni de olsa bir belirleme yapildig:

362 DULGER: Bilisim Suclar1 ve Internet iletisim Hukuku, s. 636, 639; GOKSOY: s. 158.

363 Kurtulus Tayan¢ CALISIR: Uygulamada Arama ve Elkoyma, Adalet Yayinevi, Ankara 2012, s. 138;
COLAK -TASKIN: s. 608; UNVER - HAKERI: s. 439; OZEN - BASTURK, s. 151; SAHIN - GOKTURK, s.
372; YASAR - OTACI: s. 1114.

364 BASLAR: Ceza Muhakemesinde Elektronik Delil, s. 167.

365 YASAR - DURSUN: s. 21; ALDEMIR: s, 103; Murat AYDIN: Arama ve Elkoyma, B. 2, Seckin Yay.,
Ankara 2012, s. 194.

103



kanaatindeyiz. Madde metninde yalnizca “sliphelinin kullandig1” bilisim
sistemlerinde tedbirin uygulanabilecegi belirlenmistir. Tedbirin uygulanabilecegi
donanmim aygitlarinin suphelinin kullandig1 bilisim sistemleriyle sinirlanmasi,
Uclincii kisilere ait stiphelinin kullanmadig1 bilisim sistemlerinde bu tedbirin
uygulanamayacagi anlamina gelir. Dolayisiyla CMK’'nin 134. maddesinde bu sekilde

bir belirleme yapildig1 icin, CMK’nin 117. maddesi uygulama alani bulmamalidir.

Tedbirin, magdura veya sikayetgiye ait bilisim sisteminde uygulanip
uygulanamayacag1 da doktrindeki tartismali konulardan biridir. Kanun’da veya
yonetmelikte magdur ya da sikayetgiye ait bilisim sistemi tlizerinde bu tedbirin
uygulanip uygulanmayacagi hakkinda bir diizenleme yoktur. Kanun’'daki
eksikliklerden biri de bu hususun olumlu ya da olumsuz bir sekilde

diizenlenmemesidir.

Kanaatimizce, rizanin varlig1 halinde, magdur veya sikayetciye ait bilisim
sistemlerinde adli bilisim siire¢lerinin uygulanmasinin ve bu bilisim sistemlerinden
delil elde edilmesinin 6niinde bir engel yoktur. Ancak magdurun veya sikayetcinin
bilisim sistemi Uzerindeki bu uygulama, CMK'nin 134. maddesi kapsaminda
olmayacaktir. Zira CMK'nin 134. maddesi kapsamindaki tedbir, maddi gercegin
ortaya cikarilmasi ve siiphelinin haiz oldugu temel hak ve hiirriyetlerin korunmasi
arasindaki menfaat dengesine dayanmaktadir. Bu sebeple bu tedbirin uygulanmasi
icin birtakim sartlar ve yasal giivenceler 6ngoriilmustiir. Ancak rizanin varhgi
halinde magdur veya sikayetci agisindan artik korunmaya deger bir temel hak ve
ozgiirlik yoktur. Magdurun veya sikayetcinin bilisim sistemi lizerindeki delillerin
toplanmasi, artik bir koruma tedbirinin konusu degildir. CMK’'nin 234 /1-a maddesi
uyarinca magdur veya sikayet¢i, sorusturma evresinde delillerin toplanmasini
isteme hakkini haizdir. Delillerin toplanmasini istemek ve delil ileri siirmek, ¢elisme
ve hukuki dinlenilme hakkinin bir geregidir. Bu baglamda savunma kadar katilanin
da delil ileri stirme hakki vardir.36¢ Bu sebeple sorusturma evresinde magdur veya
sikayet¢inin, kovusturma evresinde ise katilanin bilisim sistemleri iizerinde adli
makamlar tarafindan delillerin toplanmasi ve bunlarin mahkemeye sunulmak tizere

raporlanmasinin 6niinde bir engel yoktur. Ancak yine de bu konuda rizanin varligi

366 TANER: Ceza Muhakemesi Hukukunda Adil Yargilanma Hakki Baglaminda Celisme ve Silahlarin
Esitligi, s. 385.
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ve yoklugu ayr1 ayr1 degerlendirilerek kanuni bir diizenleme yapilmasi ve soru

isaretlerinin giderilmesi yerinde olacaktir.367

E. TEDBIRIN TEMEL HAK VE OZGURLUKLER BAKIMINDAN
DEGERLENDIiRiLMESi

AiIHS’nin 8. maddesi ile, herkesin 6zel ve aile hayatina, konutuna ve
yazismasina saygl gosterilmesi hakki giivence altina alinmistir. Anayasa’nin 20., 21.
ve 22. maddelerinde de bu haklar ayr1 ayr1 diizenlenmis, bu haklarin ancak, milli
giivenlik, kamu diizeni, sug¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin
korunmasi veya baskalarinin hak ve 6zgirliiklerinin korunmasi1 sebebiyle
sinirlandirilabilecegi hiikiim altina alinmistir. Bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbirinin uygulanmasi da birbirleriyle ¢ok yakin iligki

icerisinde bulunan bu haklara dogrudan miidahale niteligi tasir.

Bilisim teknolojilerinin hizla gelisimi ve dolayisiyla insan hayati icinde aldig1
yerin hizla genislemesi, 6zel hayat kavraminin sinirlarinin ¢izilmesini zorlastirmis,
ozel hayat kavraminin net bir taniminin yapilamamasina sebep olmustur.368 AIHM
ictihatlarinda da o6zel hayat kavraminin net bir tanimin1 yapmaktan kaginilmis,
kavramin AiHS'nin 8. maddesinin amac1 dogrultusunda ictihatlarla sekillenmesi
yoniinde tavir sergilenmistir. AIHS'nin 8. maddesi ile korunan bireysel menfaatlerin
cercevesinin genis tutulmasi, kavramin teknolojik ve sosyal gelismelere uygun

bicimde sekillenmesini saglamaktadir.36?

AIHM Kkararlar1 dogrultusunda, devletler tarafindan bilisim sistemlerinde
arama, kopyalama ve elkoyma tedbirinin uygulanma yetkisinin kullanilmasi
AIHS'nin 8. maddesi ve i¢ hukuktaki miidahale sebepleriyle bagli kalmak kaydiyla

mesru kabul edilmektedir. Ancak, bu yetkinin kullanimi yeterli sekilde

367 Benzer yonde bkz. BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 169; SAHiN: “Ceza
Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma (Cmk M. 134)”, s. 277; GOKSOY: s. 159; SEN - ERYILDIZ: s. 189.

368 Vahdettin AYDIN: “1982 Anayasasi Cercevesinde Ozel Hayatin Gizliliginin Korunmasi” Silleyman
Demirel Universitesi idari ve Iktisadi Bilimler Fakiiltesi Dergisi, Y. 1998, S. 3, s. 186.

369 https://www.echr.coe.int/documents/d/echr/guide art 8 eng. Guide on Article 8 of the
European Convention on Human Rights(¢evrimici) E. T. 23.01.2024.

105


https://www.echr.coe.int/documents/d/echr/guide_art_8_eng

gerekcelendirilmeli ve tedbirin orantili bicimde uygulanmasi gerekir.370 AIHM,
devletlerin i¢ hukukunun, bu yetkilerin kullaniminin suiistimal edilmesi tehlikesine
karsilik yeterli ve efektif teminatlarin bulunup bulunmadigini incelemektedir. AIHM
bu konuda degerlendirme yaparken; kararinin bir yargi¢c tarafindan verilip
verilmedigini, kararin makul bir siipheye dayandirilip dayandirilmadigini, kararin
kapsaminin makul bir sekilde sinirlandirilip siirlandirilmadigini ve kararin icrasi
sirasinda bagimsiz bir gozlemcinin bulundurulup bulundurulmadigi hususlarini géz

oniunde bulundurmaktadir.371

Klasik anlamdaki arama ve elkoyma tedbiriyle karsilastirildiginda, bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbirinin uygulanmasi sirasinda 6zel
hayatin gizliligi ve haberlesme hiirriyetine orantisiz bir miidahalenin gerceklesme
ihtimali daha fazladir. Zira 6rnegin bir kisisel bilgisayar, genellikle kisi yasaminin
tiimiini gozler oniine serebilecek nitelikte veriler tasimakta, ¢ogu zaman da kisiler
arasindaki haberlesmeye iliskin kayitlar1  barindirabilmektedir. Bilisim
teknolojilerinin kullaniminin insan yasami tuizerinde yayginlasmasi bu sonucu

dogurmustur.

Dijital veriler lizerinde arama yapilirken de ilgili kisinin 6zel hayatina iliskin
veriler, sorusturma veya kovusturmaya konu suca iliskin verilerin icerisine
karisabilecektir. Ozellikle bilisim sistemindeki tiim verilerin kopyalanmasi veya tiim
verilere el konulmasi durumunda, kaginilmaz olarak kisinin 6zel hayatiyla ilgili
verilere de el koyulmus olunacaktir, zira bir bilisim sistemindeki tiim verilerin,
sorusturma ve kovusturma konusu sucla ilgili olmas1 beklenemez. Hatta, bilisim
sisteminde yer alan tiim verilerin inceleme konusu olmasi1 durumunda, sorusturma
veya kovusturma konusuyla hicbir ilgisi bulunmayan {gciinci Kkisilerin de

mahremiyeti ihlal edilebilecektir. Zira incelenecek bilisim sisteminde bu kisilere ait

370 David HARRIS - Michael O’'BOYLE - Ed BATES - Carla BUCKLEY: Avrupa insan Haklar
Sozlesmesi Hukuku (Cev. Mehves BINGOLLU KILCI - Ulas KARAN), B. 4, Istanbul Bilgi Universitesi
Yayinlar, Istanbul 2021, s. 510.

371 ATHM, Wieser And Bicos Beteiligungen GmbH v. Avusturya, Basvuru no. 74336/01, p. 57; AIHM,
Robathin v. Avusturya, Bagvuru no. 30457/06, p. 44; AIHM, Iliya Stefanov v. Bulgaristan, Basvuru no.
65755/01, p. 38. Benzer yonde bkz. AIHM, Petri Sallinen ve digerleri, Bagvuru no. 50882/99, p. 82-
92.
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verilerin bulunma ihtimali olduk¢a yiiksektir.372 AIHM de hicbir sinirlama
olmaksizin tiim dijital verileri kapsayacak sekilde verilen arama kararlarinin
kapsammin ¢ok genis oldugunu ifade etmektedir. Ozel bir nedene
dayandirilmiyorsa, verilerin tiimiiniin aranmasinin mesru amaca hizmet etmedigi
gerekcesiyle ihlal karar1 vermektedir.373 Ayrica ka¢inilmaz olarak sorusturma veya
kovusturmayla ilgisi bulunmayan verilere el konulsa bile, daha sonra hangi verilerin
sorusturmayla veya kovusturmayla ilgili olup olmadigiyla ilgili bir eleme siireci
yurttiilmesi ve 0Ozellikle miimkiin oldugunda savunma makaminin bu siirece

katilmasi gerektigi de bir AIHM kararinda vurgulanmistir.374

Tedbirin temel hak ve hiirriyetler baglaminda sorun teskil eden bir yan1 da
tlim suclar bakimindan uygulanabiliyor. Diger modern koruma tedbirlerinin aksine,
CMK'nin 134. maddesinde katalog su¢ uygulamasina gidilmemistir. Dolayisiyla
hakaret ve tehdit gibi cezasinin st siir1 diisiik olan suglarla ilgili yirttiilen
sorusturmalar kapsaminda da bu tedbirin uygulanmasinin 6niinde kanuni bir engel
yoktur. S6z konusu suclarin koruduklar: hukuki deger ile tedbirin uygulanmasiyla
stipheli veya sanigin temel hak ve 6zgiirliiklerine edilen miidahale arasinda bir
orant1 yoktur. Bu sebeple bu tiir suc¢larda tedbirin uygulanmasinin éntinde kanuni
bir engelin gerekliligine de dikkat c¢ekilmistir.37”> CMK'nin 135., 139. ve 140.
maddelerinde diizenlenen tedbirlerde oldugu gibi bilisim sistemlerinde arama
kopyalama ve elkoyma tedbirinin de yalnizca belirli baz1 suglarda

uygulanabilecegini hiikiim altina alinmahdir.376

372 WINTER: s. 228; AIHM, Sigurdur Einarsson ve digerleri v. izlanda, Basvuru no. 39757/15, prg. 90.

373 A[HM, Robathin v. Avusturya, Bagvuru no. 30457/06, p. 41, 47, 52; AIHM, Smirnov v. Russia,
Basvuru no. 71362/01, p. 48; AIHM, Iliya Stefanov v. Bulgaristan, Basvuru no. 65755/01, p. 41.

374 “ it can accept that when the prosecution is in possession of a vast volume of unprocessed material
it may be legitimate for it to sift the information in order to identify what is likely to be relevant and
thus reduce the file to manageable proportions. It considers nevertheless that in principle an important
safeguard in such a process would be to ensure that the defence is provided with an opportunity to be
involved in the definition of the criteria for determining what may be relevant.” AIHM, Sigurdur
Einarsson ve digerleri v. izlanda, Basvuru no. 39757/15, prg. 90.

375 OZEN - BASTURK: s. 148; KESKIN: s. 660; AKTAS: s. 222, 223; YENIDUNYA - ICER: 5. 450; OZTURK
- EKER KAZANCI - SOYER GULEC: s. 222.

376 ARSLAN: s. 258.
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Ozel hayatin ve aile hayatinin gizliligi ile haberlesme hiirriyetlerinin yaninda,
tedbirin milkiyet hakki baglaminda da degerlendirilmesi gerekir. Tedbirin miilkiyet
hakki baglaminda degerlendirilmesi yapilirken, yalnizca bilisim sisteminin fiziki
yapisinin miilkiyetini géz 6niinde bulundurmak, meseleye dar bir pencereden
yaklasmak olacaktir. Bunun yaninda, ayni zamanda verilerin miilkiyetinin de

degerlendirme konusu yapilmasi gerekir.

Bilisim sisteminin fiziki yapisina da el konuldugu durumlarda, malikin veya
zilyedin bilisim sisteminden mahrum birakilmasinin, bireylere ve o6zellikle
sirketlere ekonomik olarak ciddi zararlar verme tehlikesi vardir. Oyle ki,
faaliyetlerinin biiyiik bir c¢ogunlugunu bilisim sistemleri aracilifiyla yiriiten
sirketlerde doniilmesi miimkiin olmayan zararlar s6z konusu olabilecektir.377
Elkoymanin ikincil ve istisnai sekilde uygulanmasi ve elkoyma ile hedeflenen
amacin gerceklesmesi, yani gerekli kopyalarin alinmasi durumunda cihazlarin

derhal iade edilmesi gerekliliklerinin 6nemi bu noktada ortaya cikar.

Bilisim sisteminin fiziki yapisinin yaninda, verilerin miilkiyeti lizerinde de
durulmalidir. Verilerin kopyalanmasi halinde bunun bir elkoyma olup olmadigi
tartisma konusudur. Zira verilerin elkoyma olarak nitelendirilmemesi halinde,
bunun miilkiyet hakkina bir miidahale teskil etmedigi kabul edilecektir. SOISS'nin
19. maddesinde, kopyalama suretiyle verilerin alikonulmasi diizenlenmistir.

Sozlesmede, kopyalama elkoyma olarak nitelendirilmistir.

Amerikan hukukunda da kopyalamanin elkoyma olup olmadigi irdelenmistir.
Amerikan Yiiksek Mahkemesi, Gorshkov kararinda, kopyalamanin bir elkoyma
olmadigini, zira verilerin kopyalanmasi isleminin sanigin verileri elde bulundurma
hakkina miidahale etmedigini belirtmistir.378 Mahkemenin bu karar1 doktrinde

elestirilmis; ABD Anayasasi’'nin 4. ekiyle37° beraber hiikme baglanmis arama ve

377 Raphael WINICK: “Searches And Seizures Of Computers And Computer Data”, Harvard Journal of
Law & Technology, C. 8,S.1,s.112; ATES BENEK: s. 371.

378 U.S. v. Gorshkov, 2001 WL 1024026, Karar i¢in bkz. https://sherloc.unodc.org/cld/case-law-
doc/cybercrimecrimetype /usa/2001 /united states v. ivanov.html?tmpl=sherloc&lng=en

379 ABD Anayasast’'ndaki 4. Degisiklik (4th Amendment) “Kisilerin, tistlerinin, evlerinin, belgelerinin ve
esyalarinin gereksiz aranmasi ve bunlara el konulmasina karsit bagisikliklari ihlal edilemeyecek ve bu
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elkoyma hakkindaki kurallarin 19. ytizyil bakis agisiyla ele alinmamasi gerektigi, 4.
ekin teknolojik gelismeler goz oniine alarak tekrar yorumlanmasi gerektigi ifade
edilmistir. Nitekim yine Amerikan Yiiksek Mahkemesi, Olmstead kararinda telefonla
dinlemenin sanigin evinin iginden gergeklesmemesi sebebiyle arama olarak
nitelendirilemeyecegi seklindeki 1928 yilindaki ictihadini, 1968 yilinda vermis
oldugu Katz karariyla terk etmis, telefon dinlemesinin bir arama oldugunu dile
getirmistir. Dolayisiyla benzeri bir yorum yapilarak, verilerin kopyalanmasinin da

elkoyma olarak nitelendirilmesi gerekir.380

Diger bir goriise gore ise, alinacak adli kopya tzerinde adli bilisim
incelemelerinin yapilmasinin bir arama olarak adlandirilamayacag: gibi, bu adli
kopyanin alinmasi da elkoyma olarak nitelendirilemez. Elkoymanin geleneksel
tanimi, yani malikin miilkiinden mahrum edilmesi, bu sonuca ulasmay1 zorunlu
kilar. Adli kopyanin alinip incelemelerin bu kopya tlizerinden yapilmasi, siipheliyi
kullanmis oldugu bilisim sisteminden mahrum birakmayacaktir.381 CMK'nin 134.
maddesi de bu goriis benimsenerek hazirlanmis gibi goriinmektedir. Zira arama ve
kopyalama islemleri tedbir uygulanirken asil bagvurulacak islemler olarak, bilisim
sisteminin fiziki yapisinin alip gotiirulerek uygulanan “elkoyma” islemi ise istisnai
olarak diizenlenmistir. Elkoyma isleminin istisnai olarak diizenlenmesinin
ardindaki amaclardan biri, bilisim sisteminin kullanicisinin miilkiyet hakkina

olabildigince az miidahale etmektir.382

Kanaatimizce, verilerin kopyalanmasi da bir elkoyma olarak
nitelendirilmelidir. Kisinin verilerinin gelecegini tayin etme hakki vardir. Nitekim
Italyan Yiiksek Mahkemesi de, bilisim sistemi icerisinde bulunan verilerin, bilisim

sisteminin donanim aygitiyla arasindaki farki vurgulamakta, bir bilisim sistemine el

yetkiyi veren miizekkere mutlaka muhtemel bir nedene dayanacak, yemin ve beyanla desteklenecek, ve
ozellikle aranacak yeri, tutuklanacak kisi ile el konacak egyalari belirleyecektir.”

380 Susan BRENNER: Copying as a Seizure (Again),
http://cyb3rcrim3.blogspot.com/2009/07/copying-as-seizure-again.html E.T. (18.12.2023);
Benzer yonde bkz. CEKIC: s. 169, 170; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s.
373.

381 Orin S. KERR: “Digital Evidence and the New Criminal Procedure”, Columbia Law Review, Jan,,
2005, C.105,S.1,s.301.

382 Benzer yonde bkz. APIS: s. 74.
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konuldugu durumlarda yalnizca donanim aygitinin degil, donanim aygiti icerisinde
bulunan verilerin de ayrica elkoyma konusu oldugunu belirtmektedir.383 Tiirk ceza
muhakemesi hukukunda ise bu tiirden bir yaklasimin eksikligi goriilmektedir. Zira
CMK’'nin 134. maddesinde kovusturmaya yer olmadig1 karar1 veya beraat karari
verilmesi halinde verilerin yok edilecegine iliskin bir diizenleme dahi yoktur.
CMK’'nin 134. maddesinin, verilerin gelecegini tayin etme hakki da goz onilinde
bulundurularak modern bir bakis acisiyla tekrar duzenlenmesi gerektigi

kanaatindeyiz.

III. TEDBIRIN UYGULANABILIRLIK SARTLARI
A. ARAMA VE KOPYALAMA iCIN GEREKLI SARTLAR
1. Bir Su¢ Sorusturmasinin Varhgi

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirinin
uygulanabilmesi i¢in, “bir su¢ sorusturmasinin varligr” gerekir. Kanun, agik¢a sug
sorusturmasinin varligini sart kostugu icin, idari ya da disiplin sorusturmasi
kapsaminda bu tedbire bagvurmak miimkiin degildir.384

Tedbirin, sorusturma evresinde uygulanabilecegi yoniinde herhangi bir
siphe yoktur. Ancak kanunun kaleme alinis biciminden dolayi, kovusturma
evresinde bu tedbire basvurulup basvurulamayacagi, doktrinde tartisilan konular

arasindadir.

Bir goriise gore Kanun'da agike¢a “bir su¢ sorusturmasinin varligir” halinde bu
tedbire basvurulabilecegi hiikiim altina alinmistir. Ayrica, madde metnindeki
kavram secimlerine dikkat edilirse, saniktan degil siipheliden, mahkemeden degil
hakimden bahsedilmistir. Bu sebeple bu tedbir, yalnizca sorusturma evresinde

uygulanabilir.38> Bu goriise gore, 5271 sayili CMK’'nin kabul edilmesiyle birlikte ceza

383 Lorenzo BERNARDINI - Francesco SANVITALE: “Searches and Seizures of Electronic Devices in
European Criminal Proceedings: A New Pattern for Independent Review?”, Revista Italo-Espafiola de
Derecho Procesal, Y. 2023, S. 1, s. 79.

384 OZEN - BASTURK: s. 144; APIS: s. 7; EPOZDEMIR: “Bilisim Sistemlerinde Arama ve Elkoyma”, s. 91.
385 KUNTER - YENISEY - NUHOGLU: s, 1098; BASLAR: “Ceza Yargilamasinda Elektronik Delillerin Elde
Edilmesine ve Korunmasina I'Ii;'kin Usul Hiikiimleri”, s. 88; OZEN - BASTURK: s, 144; ALDEMIR: s, 102;
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muhakemesi benimsenen yeni ceza muhakemesi siteminde, tiim delillerin
sorusturma evresinde toplanmasi amag¢lanmistir. Kovusturma evresinde mahkeme
tarafindan delillerin eksik toplandigi kanaatine varilirsa, iddianamenin iade
edilmesi yoluyla bu eksiklik giderilebilecektir.38¢ Zaten, aleni bir durusmada bu
tedbirin uygulanmasina karar verilmesi anlamsiz olacaktir. Zira tedbirin
uygulanacagini 6grenen sanik veya sanigin yakinlari, gecikmeksizin dijital delilleri

yok edecektir.387

Tedbirin kovusturma evresinde uygulanamayacagini ileri siiren bir baska bir
goriise gore, tedbire basvurulmasi, ancak baska surette delil elde etme imkaninin
bulunmamasi halinde mimkiindiir. Eger iddianamenin diizenlenmesiyle birlikte
kamu davasi acilmissa, yeterli siiphe olusturacak kadar delil elde edilmis demektir.
Delil elde edildigi icin de “baska surette delil elde etme imkdninin bulunmamasi”’ndan
bahsedilemeyecektir. Bu sebeple bu tedbir, kovusturma evresinde basvurulabilecek

tedbirlerden degildir.388

Tedbirin kovusturma evresinde uygulanabilecegini ileri siiren gortsler de
vardir. Tedbirin kovusturma evresinde uygulanabilecegini ileri siiren gorusler de
vardir. Kovusturma evresinde delil toplanmasinin yasaklanmadigindan ve
mahkemenin re’sen arastirma yetkisi bulundugundan bahisle kovusturma
evresinde de bu tedbirin uygulanabilecegi ileri siirtilmiistiir.38° Ayrica, tedbirin
arama tedbirinin 6zel bir hali oldugu, CMK’nin 116. maddesi vd. hiikiimlerinin bu
tedbirle ilgili kiyasen uygulanabilecegi, 116. maddede siipheli ve saniktan
bahsedildigi ifade edilerek, tedbirin kovusturma evresinde uygulanabilecegi de 6ne

stirilmuistiir.390

UNVER - HAKERI: s. 439; EPOZDEMIR: s. 91; APiS: s. 71; YUKSEL: s. 46; OZTURK - EKER KAZANCI -
SOYER GULEG: s. 219.

386 Semsettin AKSOY: Onleme ve Koruma Tedbiri Olarak Arama, Seckin Yayincilik, Ankara 2007, s,
69.

387 CENTEL - ZAFER: s, 390; Benzer yonde bkz. AKTAS: s. 222.
388 CALISIR: s. 137; COLAK -TASKIN: s. 607.

38 PARLAR - OZTURK: s. 195; YASAR -~ DURSUN : s. 10; OZEN - OZOCAK, s. 62; DEGIRMENCI: Ceza
Muhakemesinde Sayisal (Dijital) Delil, s. 335; GOKCEN - BALCI - ALSAHIN - CAKIR, s. 496.

390 YENIDUNYA - ICER: s. 449.
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Kanaatimizce, yururliikte bulunan hukuk bakimindan, tedbirin yalnizca
sorusturma evresinde uygulanabilecegini kabul etmek gerekir. Zira, 6rnegin
iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbirini diizenleyen CMK’nin 135.
maddesinde agik¢a tedbirin sorusturma ve kovusturma evresinde uygulanabilecegi
belirlenmisken CMK'nin 134. maddesinde kasith olarak yalnmizca sorusturma
evresinden bahsedilmis ve bu evreye 6zgii terimler kullanilmistir. Ancak olmasi
gereken hukuk bakimindan tedbirin kovusturma evresinde de uygulanabilmesi
gerektigi kanaatindeyiz. Maddi gercegin aydinlatilmasi amaciyla, kovusturma
evresinde de bu tedbire basvurulmasi gereksiniminin dogmasi muhtemeldir. Aleni
bir durusmada sanigin tedbirin uygulanacagini 6grendiginde verileri yok etme
ihtimali bulunsa da, bu durum tedbirin kovusturma asamasinda da uygulanmasi
gerekliligini ortadan kaldirmaz. Bilisim sisteminden elde edilecek deliller sanigin
lehine de olabilir. Ote yandan adli bilisim siirecleri, silinmis verileri geri getirme
imkani tanimaktadir. Bu sebeplerle tedbirin kovusturma evresinde uygulanmasina

izin verilmeli, bu dogrultuda Kanun’da degisiklik yapilmalidir.

2. Somut Delillere Dayanan Kuvvetli Siiphe Sebeplerinin Varhigi

CMK 134. maddesinin ilk halinde, tedbire basvurulmasi icin kuvvetli stiphe
sebepleri veya baska herhangi bir siiphe derecesinin bulunmas1 gerektigi
ongorilmemisti. Koruma tedbirlerine bagvurulmasinda, siiphenin mutlaka belirli
bir dereceye ulasmasi1 gerekir. CMK'nin 134. maddesinde herhangi bir siiphe
derecesinin 6ngorilmemesi, bu sebeple doktrinde siklikla elestirilmekteydi.3°1
Herhangi bir siiphe derecesinin 6ngorilmemis olmasi dolayisiyla tedbirin
uygulanabilmesi icin basit sliphenin varliginin yeterli oldugu ileri siirtilmekteydi.392
Buna karsi ¢ikanlar ise klasik anlamdaki arama tedbirinde 6ngoriilen makul stiphe
derecesinin bulunmasi gerektigini ifade etmekteydi.3?3 Diger bir goriise gore ise,

iletisimin denetlenmesi tedbirinde dngoriilen kuvvetli siiphe derecesinin kiyasen

391 OZEN - BASTURK, s. 146; isa DONER: “Arama-Elkoyma, Dijital Verilere Elkoyma”, ATHM Kararlar1
Isiginda Koruma Tedbirleri ve ifade Ozgiirliigii Sempozyum Kitabi icinde, Genel Sekreterlik Yayinlari,
Ankara 2013, s. 63.

392 CENTEL - ZAFER: s. 389; PARLAR - OZTURK: s. 194.

393 KUNTER - YENISEY - NUHOGLU: s. 1099; YASAR - DURSUN: s, 11.
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uygulanmaliydi.3°¢ Herhangi bir siiphe derecesinin 6ngoériilmemesi sebebiyle olusan
bu fikir ayriliklari, 06.03.2014 tarihinde yiriirliige giren 6526 sayili kanunun 11.
maddesiyle ile tedbire basvurmak i¢gin kuvvetli siiphe derecesi sarti getirilmesiyle

son bulmustur.

Tutuklama koruma tedbiri icin “kuvvetli su¢ stiphesinin varligini gésteren
somut delillerin” varlig1 aranmistir. Kuvvetli siiphe, ilk olarak tutuklama koruma
tedbiri i¢in 6ngorildiigi icin, doktrinde kuvvetli siiphe icin yapilan tanimlar da bu
noktadan hareketle yapilmistir. Bu dogrultuda, kuvvetli siiphe doktrinde, “eldeki
delillere bakildiginda sanigin veya stiphelinin ceza yargilamasi sonucunda mahkiim
olacaginin kuvvetle muhtemel olmast” seklinde tanimlanmistir.3%> Bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbiri bakimindan ise “somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi” halinde tedbire basvurulabilecegi
belirtilmis ancak o©ngoriilen kuvvetli siiphenin hangi hususa yonelik oldugu
aciklanmamistir. CMK'nin 139. maddesinde diizenlenen gizli sorusturmaci
gorevlendirme ve 140. maddede diizenlenen teknik araclarla izleme tedbirlerinde
ongoriilen kuvvetli sliphe derecesinin agik¢a sucun islendigi hususuna yonelik
olarak bulunmasi gerektigi belirtilmesine karsin, 134. maddede diizenlenen bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbiri ile 135. maddede diizenlenen
iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbirlerinde kuvvetli siiphenin

hangi hususa yonelik oldugu agiklanmamaistir.

Klasik anlamdaki arama ve elkoyma tedbirinde de aranacak siliphe
derecesinin neye yonelik oldugu diizenlenmistir. Stphelinin veya sanigin
yakalanabilecegine veya suc¢ delillerinin elde edilebilecegine dair makul siiphe
bulunmasi gerekir. Kuvvetli siiphenin tanimi ve klasik anlamdaki arama ve elkoyma
tedbiri i¢cin 6ngoriulmis olan siiphe derecesinin hangi hususlara yonelik oldugu goz
oniinde bulundurulunca, bilisim sistemlerinde arama, kopyalama ve elkoyma
tedbiri icin 6ngoriilen siiphe derecesinin hangi hususa yonelik oldugunun acikliga

kavusturulmasi gerekir.

394 OZEN - BASTURK: s. 146.

395 INCl: s. 78; OZTURK ve digerleri: s. 445; SAHIN: “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma (Cmk M. 134)”,s. 274.
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Bilisim sistemlerinde arama ve kopyalama tedbirinin uygulanmasi igin
ongoriilen kuvvetli siiphe derecesinin iki hususa yonelik olarak bulunmasi gerektigi
ifade edilmistir. Oncelikle siiphelinin, sorusturmaya konu olan sucu isleyip
islemedigi, yani kovusturma sonunda mahkiim olma olasiligina iliskin kuvvetli
suphe bulunmasi gerekir. Bunun yani sira, arama, kopyalama ve elkoyma
uygulanacak bilisim sistemi lizerinde sug delillerine rastlanabilecegi hususuna
yonelik de kuvvetli siphenin bulunmasi gerekir.3°¢ Tedbirin dogas1 ile
bagdasmadigindan, klasik anlamdaki arama ve elkoyma tedbirinde oldugu gibi
sipheli veya sanigin yakalanmasi hususunda kuvvetli stiphenin bulunmasi, bu

tedbire basvurulmasi i¢in yeterli degildir.

“Kuvvetli sliphe sebepleri” ifadesinin, kuvvetli siiphe derecesi olarak
algilanmamasi gerektigi ifade edilmistir. Kuvvetli siiphe sebepleri kavramindan
basit bir stipheden yogun, ancak yeterli veya kuvvetli stiphe derecesine ulasmayan
bir siiphe derecesinin anlasilmasi gerektigi 6ne siirtilmiistiir.3°7 Bu goriise katilmak
mumkuin degildir. Zira kuvvetli siiphe sebepleri kavraminin bu sekilde
yorumlanmasi halinde, bilisim sistemlerinde arama, kopyalama ve elkoyma tedbiri
icin aranmas1 gereken siiphe derecesinin, klasik anlamdaki arama ve elkoyma
tedbiri icin 6ngoriilen makul sliphe derecesinden bir farki kalmaz. Bu sebeple
kuvvetli siiphe sebepleri kavrami bu sekilde degerlendirilmemeli, kuvvetli siiphe

derecesini ifade ettigi kabul edilmelidir.

Kuvvetli siiphe sebeplerinin somut delile dayanmas1 gerektigi
diizenlenmistir. 06.03.2014 tarihli Resmi Gazete’de yayinlanarak yiirirliige giren
6526 sayilhi kanunla, bir¢cok koruma tedbirinde bulunmasi gereken stliphe
derecesinin “somut delil’lere dayanmasi gerektigi diizenlenmistir. Doktrinde bu
degisikligin aslinda hiikme bir yenilik katmadig), zaten kuvvetli siiphe sebeplerinin

ancak somut delillerin varlig1 halinde ortaya ¢ikabilecegi ifade edilmistir.398

396 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 352, 353. BASLAR: Ceza
Yargilamasinda Elektronik Delil, s. 162; YUKSEL: s. 99; SEN - ERYILDIZ: s. 190.

397 OZBEK - DOGAN - BACAKSIZ: s. 380; KOKSAL: s. 2151; DURAN: s. 222.

398 O)ZBEK - DOGAN - BACAKSIZ: s. 254.
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Kanimizca somut delil seklinde ayr1 bir delil tiirti yoktur. Kuvvetli siiphe
sebeplerinin somut delillere dayanmasi gerektigi hususunun diizenlenmesinin asil
amaci, temel hak ve hirriyetlere agir miudahale teskil eden bazi koruma
tedbirlerinin uygulanisini zorlastirmak ve bu tedbirlerin uygulanmasinda kanun
degisikliginden onceki doneme kiyasla daha kuvvetli delillerin aranmasi gerektigi

hususunda uygulayicilara bir mesaj vermektir.

3. Baska Surette Delil Elde Etme imkaninin Bulunmamasi

Tedbirin uygulanabilirlik sartlarindan biri de baska surette delil elde etme
imkaninin bulunmamasidir. Delillerin elde edilmesi amaciyla diger koruma
tedbirlerine bagvurulmasina ragmen bu girisimlerden bir sonu¢ alinamamasi ya da
sonug alinamayacagi hakkinda bir kanaatin olusmasi halinde baska surette delil elde

etme imkaninin bulunmadigi séylenebilir.39°

Baska surette delil elde etme imkaninin bulunmamasi ile, somut delillere
dayali kuvvetli siiphe sebeplerinin bulunmasi sartlarinin bir arada aranmasi
elestirilmistir. Tedbirin uygulanmasi i¢in bu iki sartin kiimilatif olarak bir arada
bulunmasinin geliskili bir durum oldugu ifade edilmis, siiphe olgusunun bir delilden
dogacagina dikkat cekilerek kuvvetli siipheyi doguracak somut delillerin varligi
halinde bagka surette delil elde etme imkaninin bulunmamas1 sartinin

gerceklesmesinin olanaksiz oldugu ifade edilmistir.400

Baska surette delil elde etme imkaninin bulunmasini, iddianamenin
diizenlenmesi i¢in yani yeterli stiphe olusturacak kadar delilin bulunmasi seklinde
yorumlanmamasi gerekir. Aksi halde iddianamenin diizenlenmesi, yani yeterli
siiphe olusturacak kadar delilin elde edilmesi halinde bu tedbire
basvurulamayacagini kabul etmek gerekir. Bu kabul edildigi takdirde de toplanmasi
gereken bir delil toplanmadigi i¢in yargilama siiriincemede kalacaktir. Bu husustaki

degerlendirme, kovusturma evresinde sucun islendigini gosterir her tiirlii siipheden

399 YASAR - DURSUN: s, 13; Benzer yonde bkz. KAYMAZ: Ceza Muhakemesinde Telekomiinikasyon
Yoluyla Yapilan iletisimin Denetlenmesi, s. 240; AKTAS: s. 223; YENIDUNYA - iCER: s. 451.

400 YASAR - OTACI: s. 1114; Muhammet Ali EREN: Dijital Deliller ve Delil Yasaklari, B. 1, Segkin
Yayincilik, Ankara 2023, s. 139; OZTURK ve digerleri: s. 559.
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uzak delilin bulunup bulunmadig1 noktasindan hareketle yapilmaldir. Baska bir
ifadeyle, baska surette elde edilecek olan delilin kovusturma evresinde sucun ispati
icin yeterli olmayacagi kanaatine varilirsa, bagka surette delil elde etme imkaninin

bulunmamasi sart1 gerceklesmis olacak ve tedbire bagvurulabilecektir.401

Bilisim sisteminde arama, kopyalama ve elkoyma tedbirinin uygulanmasi;
ozel hayatin gizliligi, konut dokunulmazligi ve haberlesme 6zgiirliigi gibi temel hak
ve ozglrliikleri sinirlar. Bu sebeple tedbirin ikincil ve istisnai nitelikte oldugunu ve
“ultima ratio” yani son c¢are olarak uygulama alani bulmasi gerektigi sdylenebilir.
Uygulamada tedbirin ikincil ve istisnai niteligi goz ard1 edilmektedir. Bu sebeple
tedbirin uygulanmasi icin verilen kararda baska surette delil elde etme imkaninin
bulunmadigr ve tedbirin uygulanmasini zorunlu kilan diger olgular acikeca

belirtilmelidir.402

Tedbir bakimindan bu sartin mutlak surette aranmasi elestirilen hususlar
arasindadir. Bilisim suglar1 ve bilisim sistemleri vasitasiyla islenen suclarda
genellikle baska surette delil elde etme imkaninin bulunmadigi, bu suglarda
yapilmasi gereken ilk isin sistemin yapisinin ve verilerin biitiinligii bozulmadan
bilisim sisteminin inceleme altina alinmasi gerektigi, bu tedbire son ¢are olarak
basvurulmas: halinde ise ¢ok gec¢ kalinacagi ve delillerin biiyiik ihtimalle
kaybolacag, faillere ulasmanin asir1 derecede gii¢clesecegi ifade edilmistir. Bu
sorunun ¢6zliimi icin, bilisim suclar1 olarak ifade edilen suglar i¢in baska surette
delil elde etme imkaninin bulunmamasi sartinin aranmamasi i¢in Kanun’da bir

istisna 6ngorilmesi yerinde olarak ifade edilmigtir.403

4, Hakim Karari

7145 sayili Kanun’'dan 6nce, tedbire Cumhuriyet savcisinin istemi lzerine
hakim karariyla basvurulabilmekteydi. Tedbirin uygulanmasina, gecikmesine

sakinca bulunan hallerde dahi hakim disinda biri karar verememekteydi. Hakim de

401 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 346.
402 OZEN - BASTURK: s, 148; YUKSEL: s. 102; DONER: s. 79.

403 DULGER: Bilisim Suglar1 ve Internet fletisim Hukuku, s. 641, 642; ATES BENEK: s, 385, 386.
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bu tedbirin uygulanmasina re’sen karar verememekte, ancak Cumhuriyet savcisinin
istemi lizerine karar verebilmekteydi.#0¢ 7145 sayih Kanun'la beraber,
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisina da tedbirin
uygulanmasina karar verme yetkisi verilmis, Cumhuriyet savcisinin verdigi
kararlarin 24 saat icerisinde hakim tarafindan onaylanmamasi halinde gecersiz
olacagr hiikme baglanmistir. Belirtmeliyiz ki, madde metninden “Cumhuriyet
savcisinin istemi Uzerine” ibaresi ¢ikarilmissa da sorusturma evresinde tedbirin
uygulanmasina hakimin re’sen karar verebilecegi sonucuna ulagilmamalidir. Zira
sorusturma islemlerini yiiriitme goérevi, CMK'nin 160. maddesi uyarinca Cumhuriyet

savcisina verilmistir.

Doktrindeki bir goriise gore, 6zel hayat gizliligi beklentisinin azaldig1 ya da
ortadan kaldig1 bazi durumlarda, yetkili merci karari olmaksizin da bu tedbire
basvurulabilecektir. Bu gorlise gore ornegin; siiphelinin kisith bir zaman iginde
kullanip daha sonra sahibine iade ettigi, siiphelinin kullanmis oldugu ancak daha
sonra bagska birisine satmis oldugu veya sirket is ve iliskilerinde kullanilmis olan

bilisim sistemleri tizerinde yetkili merci karar1 alinmasina gerek yoktur.405

S6z konusu gorise katilmak miimkiin degildir. Zira CMK'nin 134.
maddesinde zilyetlik ya da 6zel hayat gizliligi kavramlarindan hareket edilmemis,
boylesi durumlar da ongoriilerek 0Ozellikle siiphelinin “kullandigr” bilisim
sistemlerinin aranmasi, kopyalanmasi ve sisteme el koyulmasi icin hakim kararinin
bulunmasi gerektigi diizenlenmistir. Kisinin 6zel hayat beklentisinin azaldig1 ya da
ortadan kalktig1 yoniinde bir yorum yapilarak koruma tedbirlerinde kanunilik ilkesi
ihlal edilmemelidir. Nitekim AIHM de, bir tamircinin kendisine tamir i¢in birakilmis
bir bilgisayarin icinde cocuk pornografisine iliskin goriintiilere rastlamasi iizerine
kolluk kuvvetleri tarafindan arama karar1 alinmadan bilgisayara edilen
miidahalenin, demokratik bir toplumda gerekli olmadigina kanaat getirmistir.406
Benzer sekilde Yargitay da, sanigin eski esine biraktig1 bilgisayar ve CD’lerde eski

esinin cocuk pornografisi goriintiisiine rastlamasi iizerine bilgisayar1 ve CD’leri

404 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 166.
405 DURAN: s. 184; YENISEY - NUHOGLU: s. 451.

406 Trabajo Rueda v. Spain, Basvuru. No. 32600/12, p 45-47; BERNARDINI - SANVITALE: s. 94.
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Cumhuriyet savciligina teslim ettigi olayda, CMK’'nin 134. maddesi uyarinca bir
karar olmaksizin bilgisayar ve CD’lerde yapilan arama sonucu elde edilen delillerin

hukuka aykiri sekilde elde edildigine hiikmetmistir.407

Kamu kurum ve kuruluslarn tarafindan kamu gorevlilerine tahsis edilen
bilisim sistemlerinin, kurum amiri veya teftis yapmakla gorevli olan kisi tarafindan
resen aranip aranamayacagl da doktrinde tartismalidir. Bir goriise gore CMK’'nin
134. maddesi uyarinca bir arama karari almadan kamu kurumuna ait bilisim
sistemlerinde arama ve inceleme yapilabilecegi belirtilmistir. Zira kamu goérevlisine
tahsis edilen bilisim sistemi, 6zel islerde degil kamu gorevinde kullanilmak tizere
tahsis edilmis olup her zaman da geri alinabilecektir. Dolayisiyla bu tir

incelemelerin yapilmasinda da herhangi bir hukuka aykirilik yoktur.408

Daha isabetli goriinen diger goriise gore ise, her ne kadar bilisim sistemi
kamu kurum veya kurulusuna ait olsa da kullanimi1 kamu gérevlisine tahsis edildigi
icin bu bilisim sistemleri de “siiphelinin kullandigr” bilisim sistemlerindendir. Ozel
hayatin gizliligi beklentisi, ilgili kurum tarafindan 6énceden ilan edilen ve periyodik
olarak uygulanan bilisim sistemleri lizerindeki denetimler tarafindan azaltilmis
olabilir. Bu durumda yapilacak denetim, yalmizca bilisim sisteminin kurum
politikasina uygun kullanilip kullanilmadigi hususuyla smirli olacaktir. Bu
denetimler sirasinda bir suc¢ islendigi izlenimini veren hal ile karsilasilmasi halinde,
durum Cumhuriyet bassavciligina bildirilmelidir. Kurum amiri veya yetkilisi
tarafindan, bu kapsamin disinda olacak sekilde bilisim sistemi igerisinde bir veri
aramasi yapilmasi ve adli bilisim siireclerinin yiiriitiilmesi miimkiin degildir.4°° Ote
yandan, CMK'nin 134. maddesi kapsaminda getirilen giivenceler, sirf bilisim
sisteminin miilkiyet hakkinin kamu kurum veya kurulusuna ait olmasi sebebiyle

bertaraf edilmemelidir. Kurum nezdinde bilisim sisteminin incelenmesi icin teknik

yeterlilik de bulunmamasi olduk¢a muhtemeldir. Bu sebeple incelemenin adli

407 Yargitay 4. CD., E. 2021/16706 K. 2021/23109 T. 30.9.2021 (karararama.yargitay.gov.tr/).

408 Yayuz ERDOGAN: “Bilisim Sistemjne Girme ve Kalma Sucu”, DEUHFD, C. 12, Ozel Sayy, s. 1410;
Benzer yonde bkz. YENISEY - NUHOGLU: s. 458.

409 DEGIRMENCI, Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 339.
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makamlarca gergeklestirilmesi gerekir.419 Nitekim Yargitay da miilkiyeti Hava
Kuvvetleri Komutanlhigina ait olan cesitli tiplerde bilisim sistemlerinin Hava
Kuvvetleri Komutanhg Bilgi Giivenligi Ihlali inceleme Heyeti tarafindan yapilan
inceleme sirasinda imaj1 alinsa da bu tiir bir incelemenin ancak CMK'nin 134.
maddesi kapsaminda hakim karariyla yapilabilecegine ve elde edilen delillerin

hukuka aykiri sekilde elde edilmis sayilacagina hiikmetmistir.411

Arama kararinda bulunmasi gereken unsurlar bakimindan, CMK’nin 119/2.
maddesi uygulama alan1 bulacaktir. Buna gore; aramanin nedenini olusturan fiil,
aranilacak Kkisi, bilisim sisteminin bulundugu yer, karar veya emrin gegerli olacagi
zaman suresi, belirtilmelidir. Doktrinde, bilisim sisteminin slipheliye ait olmamasi
halinde, siiphelinin kullaniminda oldugu kanaatine hangi olgularin sebep oldugunun
da kararda belirtilmesi gerektigi ifade edilmistir. Ancak suca iliskin verilerin hangi
bilisim sisteminde bulundugunun o6nceden kesin olarak bilinmesi ¢ogu zaman
olanaksizdir. Doktrinde bu sorunun ¢éziimii i¢in, bilisim sisteminin siipheli ya da
sanik tarafindan kullanildigin1 goésteren olgularin ve bilisim sisteminde hangi su¢
delillerinin arandig), hangi tiir verilerin arandiginin kararda gerekgeli bir bigimde
gosterilmesi gerektigi yerinde olarak ifade edilmistir.#12 Yargitay da bir kararinda,
arama kararinda belirtilmeyen bilisim sistemine el konulamayacagini belirterek

arama kararinda belirlilik ilkesine dikkat ¢cekmistir.413

Konut, is yeri ve araglarin aranmasina iliskin karara dayanilarak, bilisim
sistemlerinin aranmasina olanak bulunmadigi konusunda herhangi bir siiphe

yoktur.#14 Ancak bilisim sisteminin fiziki yapisinin, siiphelinin konutunda, is

410 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 170.
411 Yargitay 4. CD., E. 2020/15324 K. 2021/7827 T. 4.3.2021 (www.lexpera.com.tr).

#12 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 311; COPOGLU: “Ceza Muhakemesi
Hukukunda Arama Koruma Tedbirinde Belirlilik Ilkesi”, s. 164; Orin S. KERR: “Ex Ante Regulation of
Computer Search and Seizure” Virginia Law Review, C. 96, S. 6, s. 1255.

413 “__arama kararinda Universiteye ait bilgisayar ve hard disklerin aranmasina karar verilmesine
ragmen...tliniversiteye ait olmayan bilgisayarlar konusunda arama karart verilmemesi dikkate
alindiginda S. A.ya ait bilgisayara el konulamayacagi gozetilmeden yazili sekilde karar verilmesi...”
Yargitay 7. CD., E. 2014/2918 K. 2014/3889 T. 27.02.2014.

414 CMK'nin 116. maddesi vd. uyarinca verilen arama ve elkoyma kararina dayanilarak bilisim

sistemlerinde arama, kopyalama ve elkoyma uygulanamayacagi hakkinda bkz. Yargitay 4. CD., E.
2022/4812K.2022/16075T. 27.6.2022; Yargitay 18.CD., E. 2019/11460 K. 2020/829 T. 15.1.2020;
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yerinde, aracinda veya diger kapali yerler niteliginde bir alanda bulunma
ihtimalinde bu yerler i¢in ayrica karar alinmasina gerek olup olmadig: tartismalhdir.
Diger bir ifadeyle, CMK'nin 134. maddesi uyarinca bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbirlerini iceren bir kararin, konut, is yeri ve diger kapali

yerler icin de gecerli olup olmadigi tartismalidir.

Bir goriise gore bilisim sistemleri zaten biliyliik olciide bu ortamlarda
bulunmasi olasidir. Bilisim sisteminin bulundugu konut, is yeri ve diger kapal
yerlerde bilisim sisteminin fiziki yapisina ulasilmak i¢in yapilacak olan arama,
CMK'nin 134. maddesi kapsaminda verilmis olan bir arama kararinin zorunlu
unsuru sayllmalidir. Dolayisiyla ayrica 116. madde vd. kapsaminda bir arama karari
alinmasina gerek yoktur. Bilisim sisteminin aranmasi i¢in konut, is yeri ve diger
kapali yerlere girildiginde yalnmizca bilisim sistemi ile ilgili arama
gerceklestirilebilecek olup, bu kapsamin disina c¢ikilarak stphelinin diger

esyalarinin ve konutun igerisinin aranmasi miimkiin degildir.41>

Daha isabetli goriinen diger goriise gore ise, CMK'nin 134. maddesi
kapsaminda verilmis olan bir arama kararinin kapsami, yalnizca siiphelinin
kullandig1 bilisim sistemidir. Yalnizca bu arama kararina dayanilarak, konut, is yeri
ve diger kapal yerler statiisiindeki alanlarin aranabilmesi miimkiin degildir.
CMK’nin 134. maddesi kapsaminda verilen bilisim sistemlerinde arama, kopyalama
ve elkoyma karar tedbiri ile konut, is yeri ve diger kapali yerlerin aranmasi tedbiri
arasinda, hakkinda tutuklama karari verilen bir kisinin yakalanmasi gibi bir iligki
bulunmamakta, tedbirleri birbirinin unsuru konumunda degildir. Bilisim sisteminin
fiziki yapisinin konut, is yeri ve diger kapal yerler statiisiindeki alanlarda bulunmasi
halinde, hakim tarafindan bu yerlerin aranabilmesine iliskin CMK’nin 116. maddesi
vd. uyarinca ayrica bir karar verilmelidir. Bilisim sisteminin fiziki yapisina
ulasilmasi halinde genel arama tedbirine son verilecek ve CMK’'nin 134. maddesi

kapsamindaki aramaya baslanacaktir.416

Yargitay 19. CD., E. 2015/2092 K. 2015/1175 T. 6.5.2015; Yargitay 7. CD. E. 2013/6138 K.
2014/22341T.10.12.2014 (www.lexprea.com.tr).

415 YASAR - DURSUN: s. 22.

416 UGRAS: s. 111; DURAN: 5. 192 vd.
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CMK’'nin 134. maddesi kapsaminda verilecek olan bir arama karari, dijital
olan delillerin elde edilmesine yoneliktir. Bilisim sisteminin fiziki yapisinin tizerinde
veya etrafinda bulunan parmak izi, kalem, kagit, takvim ve yazici ¢iktilar gibi fiziksel
delillerin de 134. madde kapsaminda elde edilip edilmeyeceginin de tlizerinde
durulmalidir. Yargitay, yerinde olarak, 134. madde kapsaminda yapilacak olan
aramanin konusunun dijital veri oldugunu kabul etmektedir.41” Dolayisiyla 116.
madde ve devami hiiklimleri uyarinca ayrica bir arama kararinin bulunmamasi
halinde bu tiir fiziksel delillerin 134. madde kapsaminda arama ve elkoymaya konu

olamayacagi kanaatindeyiz.

Kararin hangi hususlar1 icerecegi meselesine de deginmek gerekir.
Doktrinde, kararin; “bilgisayar ve bilgisayar programlari ile kiitiiklerinde arama
yapilmasina”, “bilgisayar kayitlarindan kopya ¢ikarilmasina”, “kayitlarin ¢éziilerek
metin haline getirilmesine” ve “arag¢ ve gereglere el konulmasina” ayri ayr1 veya
birlikte karar verilebilecegi ifade edilmistir.#18 Biz arama, kopyalama ve elkoyma
islemlerinin bagimsiz birer tedbir degil, bir tedbirin asamalari oldugu goriisiinii
benimsedigimizden, kararin hangi hususlar1 icerecegi hakkindaki bahsi gecen
gorise katilmiyoruz. Kanaatimizce hakim, yukardaki islemlerin yapilmasina ayri
ayr1 karar veremez, Kanun’da acikca isaret edildigi sekilde “bilgisayar ve bilgisayar
programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya cikarilmasina, bu kayitlarin ¢oziilerek metin hdline getirilmesine” bir biitiin
halinde karar verebilir. Hakim elkoymaya dogrudan karar veremez,41? aranilacak
bilisim sisteminde ilerleyen kisimlarda bahsedilecek ti¢ sarttan birinin varhgi

halinde elkoyma islemi uygulanabilir.

Son olarak, klasik anlamdaki arama tedbirinde belirlilik ilkesinin, bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbirinde de gecerli oldugunu

belirtmek gerekir. Bu sebeple hakim kararinda CMK’'nin 119/2. maddesi uyarinca

417 Yargitay 16.CD., E. 2015/3 K. 2017/3 T. 24.4.2017 (www.lexpera.com).

418 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 355; Benzer yénde bkz. OZEN: s. 560.
419 Nitekim Yargitay da sulh ceza hakimligi tarafindan verilen “hard disklere el konulmasi ve inceleme

yapilmast” kararin1 CMK'nin 134. maddesine aykir1 bulmustur. Bkz. Yargitay 8. CD., E. 2020/6565 K.
2021/2658 T. 22.2.2021 (www.lexpera.com.tr).
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arama nedeninin olusturan fiil ve bilisim sisteminde ne tiirden verilerin arandigi
belirlenmelidir.#20 Bilisim sistemlerinden hangi tiir verilerin elde edileceginin
hiakim kararinda belirtilmesi, aslinda bir tir denetim mekanizmasidir. Bu tir bir
mekanizmanin eksikligi, kolluk kuvvetlerinin ¢ok genis yetkiler dahilinde dijital
verileri toplamasina yol acabilecektir. Boylesi bir durumda temel hak ve
ozgurliikklere  edilen  midahalenin  gerekli ve orantih  oldugundan
bahsedilemeyecektir. Ornegin tiim dijital arag, gereclerin ve verilerin aranmasi
seklinde verilen kararlar muhakkak bir noktada suiistimale yol acacaktir. Bu

sebeple arama kararinin sinirlari net bir sekilde ¢izilmelidir.421

B. ELKOYMA ICIN GEREKLI SARTLAR
1. Genel Olarak

CMK'nin 134. maddesinde diizenlenen bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbiri bakimindan asil olarak uygulanacak olan, bilisim
sistemini bulundugu yerden go6tirmeden arama ve kopyalama islemlerinin
uygulanmasidir. Ancak bazi durumlarda, arama ve kopyalamanin mahalde

uygulanmasi miimkiin olmayabilir.422

Kolluk gorevlileri hangi bilisim sistemi icerisinde hangi spesifik verilerin
arama ve kopyalamaya konu olacagini énceden biliyor olsalar bile, mahalde arama
ve kopyalama yapmak miimkiin olmayabilir. Zira bulunmasi hedeflenen veri,
siipheli ve sanik tarafindan 6zellikle yanls adlandirilmis, gizlenmis, sifrelenmis, ya
da “slack space” olarak adlandirilan kullanilmayan alanda depolanmis olabilir. Tiim
bunlarin yaninda bulunmasi hedeflenen veri, alisilagelmis dosya formati halinde
bulunmayabilir. Bilgisayar log kayitlarinda, isletim sistemi kalintilarinda veya
kaydedilmis verilerin diger parcalarinda bulunan verilerin uygun ara¢ ve zamanin

bulunmamasi1 halinde tespit edilmesi ve elde edilmesi zor olabilir. Bu sebeple

420 COPOCLU: “Ceza Muhakemesi Hukukunda Arama Koruma Tedbirinde Belirlilik Ilkesi”, s. 164.
421 BERNARDINI - SANVITALE: s. 96.

422 YENIDUNYA - ICER: s. 452; DONER: s. 87; OZEN: s. 557; YUKSEL: s. 109.
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mahalde inceleme(on-site) yerine bilisim sisteminin adli laboratuvarlara

gotiiriilerek incelenmesi(off-site) s6z konusu olabilir.423

CMK’'nin 134 /2. maddesinde de; “bilisim sistemine sifrenin ¢éziilememesinden
dolay1 girilememesi, gizlenmis bilgilere ulasilamamast veya islemin uzun stirecek
olmast halinde”, bu bilisim sisteminin fiziki yapisina el konulabilecegi
diizenlenmistir. 7145 sayili Kanun’dan 6nce, islemin uzun siirecek olmasi, elkoyma
isleminin uygulanmasi i¢in 6ngoriilen durumlardan biri degildi. Tedbirin
uygulanmasinda gorev alan kolluk gorevlileri, islemin uzun siireceginin anlasilmasi
halinde sifrenin ¢o6ziilemediginden bahisle tutanak tutmak suretiyle elkoyma
islemini gergeklestiriyordu. Doktrinde de islemin uzun siirecek olmasi halinin
diizenlenmemis olmasi elestirilmekteydi.424 7145 sayili Kanun'la beraber islemin
uzun siirecek olmasi halinde de elkoyma isleminin yapilabilecegi hiikme

baglanmistir.

Elkoymayi gerektiren durumun hangi durum oldugu ve elkoymay1 gerektiren
duruma 6zgi ayrintilar tutanakta belirtilmelidir. Elkoymay1 gerektiren bir durumun
varligl objektif olarak kabulii gereken zorunlu nedene dayali bir gerekce ile
aciklanmalidir. Yargitay Ceza Genel Kurulu, elkoymayi gerektiren duruma 6zgi
ayrintilarin tutanakta belirtiimemesi halinde elde edilen delillerin hukuka aykiri

sekilde elde edilmis sayilacagini vurgulamaktadir.425

Doktrinde, CMK'nin 134 /2. maddesinde bilisim sistemine el konulmasi i¢in
herhangi bir karar sartinin diizenlenmedigi, bu sebeple bilisim sistemlerine 127.
maddede dilizenlenen klasik anlamdaki elkoyma tedbiri uyarinca hakim karari
olmadan da el konulabilecegi ileri siiriilmiistiir. Bu sekilde el konulan bilisim sistemi

lizerinde daha sonra CMK’'nin 134/1. maddesi uyarinca hakim tarafindan alinacak

423 H. Marshall JARRET -Michael W. BAILIE - Ed HAGEN - Nathan JUDISH: Searching and Seizing
Computers and Obtaining Electronic Evidence in Criminal Investigations, OLE Litigation Series,
Washington 2009, s. 76, 77; GOKSOY: s. 126, 127.

42¢ BASLAR: Ceza Yargilamasinda Elektronik Deliller, s. 171; DEGIRMENCI: Ceza Muhakemesinde
Sayisal (Dijital) Delil, s. 367; AKTAS: s. 232.

425 Yargitay CGK,, E. 2016/544 K. 2020/127 T. 25.2.2020. (https://karararama.yargitay.gov.tr).
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karar dogrultusunda arama yapilacag belirtilmistir.#2¢6 S6z konusu goriise asagida

aciklanan sebeplerle katilmak miimkiin degildir.

Belirtmek gerekir ki, bilisim sistemine elkoyma isleminin uygulanmasi,
bagimsiz bir koruma tedbiri degil, CMK'nin 134. maddesinde diizenlenen tek bir
koruma tedbirinin yalnizca belirli bazi durumlarda uygulanabilecek istisnai son
asamasidir. Bilisim sistemine el koymaya dogrudan basvurulamayacak, arama ve
kopyalama isleminin yapilamamasi halinde bu islemlerin yapilabilmesi i¢in bilisim
sisteminin fiziki yapisina el konulacaktir. Dolayisiyla her seyden o6nce, yukarida
incelenen arama ve kopyalama i¢cin bulunmasi gereken tiim sartlarin, dolayisiyla da
usuliine uygun bir sekilde verilmis olan hakim kararinin, elkoyma islemi icin de

bulunmasi gerekir.427 Zira elkoyma, arama ve kopyalamanin devami niteligindedir.

Bilisim sistemleri tizerinde uygulanan elkoyma isleminin, klasik anlamdaki
elkoymadan ayrildigi bir yone dikkat etmek gerekir. CMK'nin 123. maddesine gore
uygulanan klasik anlamdaki elkoymada, esyanin zilyedinin riza gostermesi halinde
bu esya muhafaza altina alinabilir. Ancak muhafaza altina alma islemi, bilisim
sistemleri bakimindan uygulanamaz. Zira 134. maddede muhafaza altina alma
isleminden bahsedilmemistir.#28 Muhafaza altina alma isleminin bilisim sistemleri
bakimindan da uygulanabileceginin kabulii, arama ve kopyalama isleminin 6nce
mahalde yapilmasi zorunlulugunu bertaraf edeceginden muhafaza altina alma

islemi yapilamayacaktir.

2. Bilisim Sistemine Sifrenin (Coéziilememesinden Dolayl
Girilememesi Durumu

Bilisim sistemine sifrenin ¢6ziilememesinden dolay1 girilememesi
durumunun, bilisim sistemine elkoyma isleminin uygulanmasi sonucunu dogurmasi
doktrinde elestirilmistir. Zira adli bilisim yazilimlari, kullanic1 sifresine ihtiyag
duymadan dogrudan bilisim sisteminin bellegine ulasarak bellegin bir kopyasini

cikarabilme imkani sunar. Bu gibi durumlarda elkoyma islemi uygulanmadan,

426 TANRIKULU: s. 400, 410.
427 Benzer yonde bkz. YENIDUNYA - ICER, s. 452; YUKSEL: s. 109.

428 KESKIN: s. 656.
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bilisim sisteminin bellegi sokiilerek igerisinde bulunan veriler baska bir medyaya
kopyalanmalidir. Eger sifre, bilisim sisteminin bellegine erisimi engelleyecek
nitelikteyse, bu halde sifrenin ¢6zililmesi i¢in elkoyma islemi uygulanabilir.#2° Bu
konudaki kriter, sifrenin ¢oziilememesinden dolayi bilisim sistemine girilememesi

degil, bellekteki verilere ulasilabilip ulasilamamasi olmalidir.

Bilisim sisteminde sifreleme, dosya bazh veya disk bazlh sifreleme olabilir.
Dosya bazh sifrelemede, bir veya birka¢ dosyaya erisim saglanmasi i¢in bir sifre
olusturulur. Disk bazh sifrelemede ise, disk siiriiciisiinde bulunan, dosyalama
sistemi disarisinda bulunan st veriler de dahil olmak tlizere (swap dosyalari, 6n
bellekler, kayit dosyalari vs.) tiim veriler tek bir sifre ile sifrelenir. Yine bu sifreleme
yontemlerinden dosya bazl sifreleme, diskin tamamina etki etmedigi ve bilisim
sisteminin belleginin kopyasinin alinmasini engellemedigi i¢in bu durumda el
koyma uygulanamayacaktir. Ancak disk bazh sifreleme, kopyalama yapilmasina

engel teskil ettigi icin elkoyma islemi uygulanabilir.430

Bilisim  sisteminin sifreli olmasi durumunda, siipheliden sifre
istenebilecektir. Ancak, “nemo tenetur se ipsum accusare” yani hi¢ kimsenin
kendisini veya yakinlarini suglayici beyanda bulunmaya ve bu yolda delil
gostermeye zorlanamayacag ilkesi geregince siiphelin sifreyi verme konusunda
zorlanamayacagini kabul etmek gerekir. Yine ugiincii bir kisiden de bilisim
sisteminin sifresi istenebilecek ama sifre vermeye zorlanamayacaktir. Zira dijital
delillerin glivenligi ve biitiinligli acisindan bilisim sistemine sifrenin yazilarak
girilmesi, sifre ¢ozilicii programlar vasitasiyla girilmesinden daha risksiz bir
yontemdir.431 Sifrenin sanigin veya liclincli sahislar tarafindan riza dahilinde
verilmesi halinde artik sifrenin ¢o6ziilememesinden dolay1 elkoyma islemi

uygulanamayacaktir.

429 BASLAR: Ceza Yargilamasinda Elektronik Deliller, s. 171; DEGIRMENCI: Ceza Muhakemesinde
Sayisal (Dijital) Delil, s. 367; YUKSEL: s. 110; UNAL: s. 113; AKTAS: s. 232.

430 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 368.

431 BASLAR: “Adli Bl'li,sim Siirecinde Karsilasilan Sorunlar ve Céziim Onerileri”, s. 71; SENTURK -
AKANER: s. 186; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 368; KESKIN: s. 464.
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Bu noktada tartisma konusu olan bir baska husus, biyometrik tarayicilarin432
siphelinin rizas1 disinda kullanilarak bilisim sisteminin sifresinin ¢6ziillip
coziilemeyecegidir. Ozellikle Amerikan hukukunda, sorusturma makamlarinin, sulh
yargi¢larindan arama emirlerinde siiphelinin biyometrik okuyuculara kullanmaya
zorlanmas1 talep edilmis, sulh yargiclart ve daha sonra bolge mahkemeleri

tarafindan birbirinden farkh goriisler benimsenmistir.#33

Birinci gorise gore, siiphelinin parmak izi veya yiiz tanmimlayici gibi
biyometrik tarayicilar1 kullanarak bilisim sisteminin kilidini agmaya zorlanmas;,
siiphelinin kendi aleyhine beyanda bulunmasi anlamina gelecektir. Ornegin
stiphelinin parmak izi kullanarak cep telefonunun kilidini agmasi, kendi aleyhine
delil tiretmek anlamina gelecek, o cep telefonunun stipheli tarafindan kullanildig:
bizzat slipheli tarafindan dogrulanacaktir. Bu durum da ABD Anayasasi’nin 5.

ekindeki “kisinin kendini su¢clamama hakki”"n1434 ihlal edecektir.435

Diger bir goriise gore ise, suphelinin biyometrik tarayicilar1 kullanmaya
zorlanmasi, kendi aleyhine beyan vermesi olarak nitelendirilemez. Zira siiphelinin
biyometrik tarayicilar1 kullanarak bilisim sisteminin kilidi agmasi, tamamen fiziksel
bir davranistir ve stiphelinin dustince stiregleri hakkinda higbir bilgi vermedigi gibi,
bir beyan olarak da nitelendirilemez. Stiphelinin biyometrik tarayicilar1 kullanarak
bilisim sisteminin kilidini agmasi, bir sifrenin séylenmesine degil, bir kapiy1 acan
anahtarin teslim edilmesine benzer. Siiphelinin sistemin kilidini agmasi, o sistemin

kendisi tarafindan kullaniliyor oldugunu dogrulasa bile, bu davranis bir beyan

432 Biyometrik tarayicilar; parmak izi, parmak damari, iris, yiiz ve fiziksel sabit ozellikler gibi
ozellikleri kullanarak kisinin kimligini tespit eden okuyuculardir. Ozellikle cep telefonlarinda parmak
izi ve ylz tanima  06zelligi kullanilarak cep telefonun sifrelenmesi saglanir.
https://www.janusguvenlik.com/biyometrik-guvenlik-teknolojileri/.

433 Casey COFFEY: “Place Your Finger on the Home Button: The Legality of Compelling Biometrics”,
University of Florida Journal of Law & Public Policy, Vol. 31, Issue 2,s. 315-321; Jenna PHELPS: “It is
Only a Fingerprint: Biometric Compulsion and the Fifth Amendment”, UMKC Law Review, Vol. 89, No.
2,s.472-479; Nathan D. LYON: “Compelling Decryption of a Smartphone Under the Fifth Amendment”,
Utah Journal of Criminal Law, Vol. 5, No. 1, s. 60 vd.

434 “__nor shall be compelled in any criminal case to be a witness against himself...”

435 COFFEY: s. 315 vd; In re Application for a Search Warrant, 236 F. Supp. 3d 1066 (N.D. I1l. 2017);
In re Search of a Residence in Oakland, 354 F. Supp. 3d 1010 (N.D. Cal. 2019) (www.casetext.com);
Aubrey ZIMMERLING: “Actions Speak Louder than Words: Compelled Biometric Decryption is a
Testimonial Act”, Washington University Law Review, Vol. 100, No. 3, s. 857, 858.
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olarak nitelendirilemeyecegi i¢in “kisinin kendini sug¢lamama hakki”"n1 ihlal
etmez.436 Benzer bir goriise gore yine siiphelinin biyometrik tarayicilar: kullanmaya
zorlanmasi1 kisinin kendi aleyhine beyanda bulunmasi olarak nitelendirilemez,
ancak arama kararlarinda bu tiir bir zorlamaya izin verilmesi, baz1 sartlarin
varligina baglanmalidir. Siiphelinin arama kararinda yer alan sucu isledigine ve
stiiphelinin biyometrik tarayicilarin kullanmaya zorlanmasi halinde bilisim
sisteminin Kkilidinin acilacagina dair makul siphe bulunmali ve stiphelinin
biyometrik tarayicilar1 kullanmaya zorlandig1 yer, derhal arama yapilan yerin

yakininda olmalidir.437

Tiirk hukuku bakimindan ise, kanaatimizce siiphelinin bu tiir biyometrik
tarayicilar1 kullanmaya zorlanmasi kabul edilemez. Yukarida da bahsedildigi gibi,
“nemo tenetur se ipsum accusare” yani hi¢ kimsenin kendisini veya yakinlarini
suclayict beyanda bulunmaya ve bu yolda delil gostermeye zorlanamayacagi ilkesi
bu tiir uygulamalar: yasaklar. Siiphelinin parmaginin zor kullanilarak biyometrik
tarayiciya okutulmasi veya cep telefonu ekraninin stphelinin ytliziine dogru
tutularak cihaz kilidinin a¢ilmasiyla, siipheliden zor kullanilarak parolanin elde
edilmesinin arasinda bir fark yoktur. Dolayisiyla bu sekilde elde edilen delillerin

hukuka aykir1 bicimde elde edilmis sayilacagi kanaatindeyiz.

3. Gizlenmis Bilgilere Ulasilamamasi Durumu

Bilisim sisteminde yer alan gizlenmis bilgilere ulasilamamasi durumunda da
elkoyma islemi uygulanabilecektir. “Gizlenmis bilgilere ulasilamamast” kanun
teklifinde yer almayip TBMM Adalet Komisyonunda metne eklenmistir.438 Soz
konusu ifadenin metne eklenmesiyle gizlenmis ve silinmis bilgilerin geri getirilmesi
amaglanir. Bilisim sisteminde yalnizca verilerin gizlenmis olmasi, elkoyma islemin

uygulanmasi icin yeterli degildir. Gizlenmis verilere, olay yerindeki teknik imkanlar

436 In re Single-Family Home & Attached Garage, 2017 U.S. Dist. LEXIS 170184, at 32-33 (N.D.II. Feb.
21,2017) (www.casetext.com).

437 PHELPS: s. 486, LYON: s. 71, 72; In re Search of [Redacted] Wash., 317 F. Supp. 3d 523 (D.D.C.
2018); In re Search Warrant No. 5165, 470 F. Supp. 3d 715 (E.D. Ky. 2020); United States v. Maffei,
CASE NO. 18-cr-00174-YGR-1 (N.D. Cal. Apr. 25, 2019); United States v. Barrera, 415 F. Supp. 3d 832
(N.D.11l. 2019) (www.casetext.com).

438 Anonim: Tutanaklarla Ceza Muhakemesi Kanunu, Adalet Bakanhig1 Yayin isleri Daire Baskanhg,
Ankara 2005, s. 575.
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dahilinde ulasilamiyor olmasi gerekir.#3° Adli bilisim alaninda yasanan teknolojik
gelismeler ve uygulamada bu tiir engellerin rahatlikla asildig1 diistintildiigiinde440
gizlenmis bilgilere ulasilamamasi durumuna dayanilarak elkoyma isleminin

uygulama alaninin son derece daraldig ifade edilebilir.

Silinmis verilerin, gizlenmis veriler kapsaminda kalip kalmayacagi hususuna
da deginmek gerekir. Silinen verilerin basit bir sekilde geri getirilebilecegi durumlar
s6z konusu oldugunda, 6rnegin verilerin bir bilgisayarin geri doniisiim kutusunda
oldugu durumlarda elkoyma isleminin uygulanmasi yersiz ve orantisiz olacaktir.
Verinin bu sekilde basit bir sekilde geri getirilemeyecek durumda olmasi halinde ise

cesitli ihtimalleri degerlendirmek gerekir.

Sabit disklerde bilgiler iki sekilde saklanir. Birincisi, veriler fiziksel olarak
manyetik sabit diskte saklanir. Ikinci olarak, saklanan tiim veriler bir dosya sistemi
tarafindan idare edilir. Bu sistem, bilgi tablosu olusturarak verilerin konum bilgisini,
yani bir dosyanin sabit diskte nerede saklandigini gérmemize yardimci olur. Bir
dosya, parcalanarak sabit diskin farkli konumlarinda kaydedilmis olabilir. Isletim
sistemi olusturulan bu tablolar sayesinde dosyalarin konumunu saptar ve biiytlk
dosyalarin pargalarini bir araya getirir. Bir dosya silindiginde, sadece dosya sistemi
tablosundaki bilgi silinir. Ger¢cek dosyayi silmek uzun siirecegi icin, verinin fiziksel
konumuna dokunulmaz. Fakat isletim sistemi yeni dosyalar saklamak istediginde
kullanilabilir bosluklar1 gérmek icin tabloya basvurur. Silinen dosyalarin konumu
bos olarak isaretlendigi icin, isletim sistemi yeni verileri eski verilerin lizerine yazar

ve dolayisiyla eski verileri tamamen siler.441

Bu bilgilerden hareketle, verinin dosya dizininden silindigi ancak iizerine
yeni bir veri yazilmadig1 durumlarda, alinacak adli kopya tizerinde veri kurtarma

islemi yapilabileceginden elkoyma isleminin uygulanmasina gerek yoktur. Ancak

439 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 369; Osman Gazi UNAL:
Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama ve Elkoyma: Gazi
Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Ankara 2011, s. 115; AKTAS: s. 233.

440 OZEN - BASTURK: s. 157.

kurtarmak neden- mumkun deglldlr 4513 (Cevrlmlgl) (E.T. 13.12. 2023)
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aksi halde, yani silinen verinin lizerine yeni bir veri yazildig1 durumlarda, diskin
elektronik mikroskoplarla okunmasi veya kazinmasi suretiyle verilerin
kurtarilabilmesi ihtimali s6z konusu oldugundan elkoyma isleminin uygulanmasi
gerekir. Doktrinde silinmis verilerin gizlenmis bilgiler olarak
degerlendirilemeyecegi, bu sebeple verilerin silinmis olmasi dolayisiyla elkoyma
isleminin uygulanamayacag ifade edilmistir.#42 Ancak biz, gizlemenin ne sekilde
gerceklestiginin 6nemli olmadig, silinmis veriler ifadesinin de “gizlenmis bilgiler”
kavraminin kapsami icerisinde degerlendirilmesi gerektigini savunan goriise

katiliyoruz.443

4. islemin Uzun Siirecek Olmasi Durumu

Yukarida da belirtildigi gibi, 7145 sayili kanun 6ncesi, islemin uzun siirecek
olmasi durumu, elkoyma islemi yapilmasini gerektiren durumlardan biri olarak
sayllmamaktaydi. 7145 sayili kanunla islemin uzun strecek olmasi halinde de
elkoyma islemi uygulanmasi kanuni dayanagina kavusmustur. Esasinda 7145 sayil
kanundan o6nce de 668 sayili Olaganiistii Hal Kapsaminda Alinmasi1 Gereken
Tedbirler ile Bazi Kurum ve Kuruluslara Dair Diizenleme Yapilmasi Hakkinda.
Kanun Hiikmiinde Kararname ile kopyalama ve yedekleme isleminin uzun siirecek
olmasi halinde bu arag ve gereclere el konulabilecegi ve islemlerin tamamlanmasi
tizerine el konulan cihazlarin gecikme olmaksizin iade edilecegi diizenlenmisti.
Ancak s6z konusu diizenleme yalmizca OHAL stresince uygulanacagi i¢in, islemin
uzun silirecek olmasi durumunun CMK’'nin 134. maddesine eklenmesi yerinde

olmustur.

Arama ve kopyalama isleminin ne kadar uzun siirecegi bir dizi faktore
baghidir. Aranacak diskin formati, veri aktarma hizi noktasinda belirleyici olan
diskin donme hizi, veri yogunlugu ve hacmi gibi faktorler islemin ne kadar stirecegi
konusunda belirleyicidir. Normal sartlarda kopyalama esnasinda dakikada 4 ila 5
GB verinin kopyalandig bilinmektedir. Bu dogrultuda 1 saat igerisinde en fazla 300

GB veri kopyalanabilecektir. Gliniimiizde ¢ogu sabit diskin 1 TB ve daha fazla veri

442 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 370.

443 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 171; YUKSEL: s. 109; UNAL: s. 115; CEKIC: s.
174.
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depolama kapasitesinin oldugu goz oniline alininca dakikada 4 ila 5 GB verinin
kopyalanmasi halinde yalnizca kopyalama islemi li¢ buguk ila doért bucuk saat
suirecektir.444 Buna ek olarak yukarida belirtilen etkenlere bagli olarak islemin daha
da uzun siirebilecegi dikkate alindiginda, islemin uzun stirecek olmasi durumunun

Kanun’a eklenmesi isabetli olmustur.

Doktrinde hakli olarak, islemin uzun siirecek olmasi durumunda elkoyma
tedbirine basvurulabilmesinin suiistimale ve keyfi davranislara acik oldugu
belirtilmistir. Bu sebeple, uygulayicilar, tedbirin neden uzun strecegini, bilisim
sistemini arama mahallinden alip gotiirmenin adli agidan nasil bir zorunluluk arz

ettigini arama tutanaginda mutlaka belirtilmelidir.44>

IV. TEDBIRIN UYGULANMASI

A. ARAMA VE KOPYALAMANIN UYGULANMASI

1. Bilisim Sisteminin Aranmasi

Bilisim sisteminin aranmasi verilere ulasilmasi ve erisilebilir kilinmasidir. Bu
kapsamda bilisim sisteminin aranmas); aranilacak bilisim sistemi igerisindeki
verilerin, uygun yazillm ve donanim araglariyla erisilebilir hale getirilmesi,
gizlenmis verilerin gorinir hale getirilmesi, silinmis olan verilerin geri getirilmesi,
bilisim teknikleriyle bozulmus olan veya fiziki olarak hasara ugrayan cihazlardaki
verilerin kurtarilmasi, sifrelenmis verilerin desifre edilmesi islemlerini icerir.446
Tedbirin uygulanisi sirasinda izlenmesi gereken teknik standartlar, her ne kadar
adli bilisim bilim dalni ilgilendirmekteyse de, delillerin giivenilir bir sekilde elde
edilmesi ve daha sonra kovusturma evresinde giivenilirliginin sorgulanmamasi
adina ceza muhakemesi hukuku disiplinini de ilgilendirmektedir. Adli bilisimi
ilgilendiren tiim teknik detaylar ¢alisma konumuzun disinda kalsa da bu bashk
altinda arama mahallinde uygulanmas1 gerektigini diistindiigiimuz birkac¢ teknik

hususa da deginmenin faydali olacagi kanaatindeyiz.

444 https: //www.computerpi.com/resources/how-long-does-a-forensic-exam-take/.

445 YASAR - OTACI: s. 1119; ATES BENEK: s. 398.

446 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 360, 361; CEKIC: s, 162.
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Bilisim sisteminin fiziki yapisinin bulundugu mahalle varilmadan Once,
birtakim hazirliklar yapilmalidir. Farkli isletim sistemlerini ¢calistirabilen bir diztisti
bilgisayar, CD-DVD, SD/MMC kart ¢oklayicilari, adli imaj ve hash degeri almaya
yarayan donanim ve yazilimlar hazir edilmesi gereken ara¢ ve geregler
arasindadir.#4’7 Aranacak bilisim sisteminin tiirii ve yapisinin 6nceden biliniyor
oldugu durumlarda, bu bilisim sistemi iizerinde yapilacak adli ¢alismalar konusunda
uzmanlasmis bir personelin gorevlendirilmesi gerekir. Zira bilisim sistemlerinin
sayisiz ¢esidi vardir ve her adli bilisim personeli her bilisim sistemi konusunda
uzman degildir. Arama mahalline dogru personelin ve dogru ara¢ gereclerin
gotiiriilmesi, hem delilin elde edilmesi siirecinin daha saglikli ilerlemesine katki
saglayacak, hem de tedbirin uygulanisinda gérev alan kolluk gorevlilerinin isini
kolaylastiracaktir.448 Ayrica bu tiir 6n hazirliklarin yapilmasi, arama mahallinde
gecirilen zamanin da minimize edilmesini saglayarak tedbirin daha orantili bicimde

uygulanisina katki saglayacaktir.

Bilisim sistemine miidahale edilmeden 6nce bilisim sisteminin bulundugu
ortam fotograflanmali hatta miimkiinse tim islem kamera ile kayit altina
alinmalidir. Boylelikle miidahale sirasinda hukuka aykir1 herhangi bir islem yapilip
yapimadig1 hakkindaki stipheler giderilmis olacak ve dijital delilin giivenilirligi

artirilmis olacaktir.449

Bilisim sistemleri aranirken olay yerinde uygulanacak ilk miidahale ¢ok
onemlidir. Zira 6rnegin bir bilgisayarin monitériinde siradan bir islemi ylriitiiyor
olarak goriinen bir program, aslinda arka planda bilgisayarin sabit diskindeki
verileri siliyor olabilir40 veya bu islem bizzat siiphelinin kendisi tarafindan tek bir
tusla gerceklestirilebilecek olabilir. Bu sebeple arama mahallinin ve bilisim
sisteminin giivenliginin saglanmasi gerekir. Arama mahallinin ve bilisim sisteminin

glivenliginin saglanmasinda; arama mahallinin giris ve cikislarinin belirlenmesi,

447 Hiiseyin CAKIR - Mehmet Serkan KILIC: Adli Bilisim ve Elektronik Deliller, B. 1, Seckin Yayincilik,
Ankara 2014, s. 162; ORTA: s. 254; HENKOGLU: s. 19; Yusuf BASLAR: “Elektronik Delilin Toplanmast
ve Muhafazast”, HFFD, C. 10, S. 1, s. 83.

448 CAKIR - KILIC: s. 162 vd.; GOKSOY: s. 124; HENKOGLU: s. 19; KUMKUMOGLU - JAMEISON: s. 56.
449 OZEN - 0ZOCAK: s. 51, 52; GOKSOY: s. 124.

450 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 87.
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suphelilerin bilisim sistemlerinin ¢evresinden uzaklastirilmasi, yetkili olmayan
kisilerden gelen yardim tekliflerinin reddedilmesi ve bu tiir kimselerin bilisim

sistemine erisiminin engellenmesi gerekir.4>1

Arama mahalline ulasildiginda, agik olan sistem kapatilmamali, bilisim
sisteminin gli¢ kablosu c¢ekilmemelidir. Gii¢ kablosu c¢ekildigi anda, bilisim
sisteminde o anda calisan programlar kapanacak, RAM iizerindeki ucucu veriler
kaybolacaktir. Eger bilisim sistemi sifreliyse, sistem kapatildiginda bu sifrenin

tekrar devreye girme ihtimali de oldukca yiiksektir.4>2

Bilisim sisteminin ac¢ik oldugu durumlarda, 6ncelikle bir ag baglantisinin
olup olmadigi tespit edilmeli, ag baglantisinin oldugu durumlarda bilisim sisteminin
hangi aga bagh oldugu tespit edilip tutanak altina alinarak ag baglantisina son
verilmelidir. Zira bir aga baglh olan bilisim sistemine uzaktan miidahale edilebilir.
Bilisim sistemin ac¢ik olmasi durumunda yine elektrik kesintisi ihtimaline karsilik
gerekli tedbirler alinmalidir.#53 Ayrica bilisim sisteminde aktif olarak calisan
programlar ve islemler tespit edilerek tutanak altina alinmali, bilisim sistemi
uzerinde herhangi bir silme, kopyalama, formatlama, haberlesme olup olmadig1 da

belirlenmelidir.454

Sistemin agik oldugu durumlarda, ugucu verilerin tespit edilmesi ve elde
edilmesi hususu oldukg¢a 6nemlidir. Ugucu veriler, insan miidahalesi veya otomatik
islemler sonucu ¢ok kisa bir siire icerisinde silinmesi, lizerine baska bir veri
yazilmasi veya degistirilme ihtimali oldukca yiiksek olan dijital olarak depolanmisg
verilerdir. Ucucu verilerin; bilisim sistemi Uzerinde halihazirda gerceklesen
islemleri, calisan programlari, sistem bilgilerini, sisteme girmis olan kullanicilari,
adres ¢oziimleme protokolu verilerini, dns 6nbellegindeki verileri, hentiz sabit diske

yazilmamis olan kayit defteri bilgilerini, kaydedilmemis dokiimanlari icerme

451 KUMKUMOGLU -JAMEISON: s. 56; CAKIR - KILIC: s. 164.
452 JONES - GEORGE - MERIDA - RASMUSSEN - VOLZOW: s. 53.

453 GOKSOY: s. 125; KUMKUMOGLU - JAMEISON: s. 56; BASLAR: “Elektronik Delilin Toplanmasi ve
Muhafazast”, s. 85.

454 CAKIR - KILIC: s. 164; BASLAR: “Elektronik Delilin Toplanmasi ve Muhafazast”, s. 85.
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ihtimali oldukca yiiksektir.4>> S6z konusu veriler de sugun ispatlanmasinda
kullanilabilecek oldugundan, ucucu verilerin de saglikli bir sekilde elde edilmesi

gereKkir.

Ucucu verilerin tespiti ve elde edilmesi, ancak mahalde arama yapilmasi
durumunda s6z konusu olabilecektir. Zira sistem kapatilarak arama mahallinden
goturuldigi ve adli bilisim laboratuvarlarinda incelenmeye calisildiginda, ugucu
veriler geri dondiiriilemeyecek sekilde kaybolmus olacaktir. Bu sebeple bilisim
sistemlerinin aranmasi sirasinda tespit edilip kopyalanmasi gereken ilk veriler,
ucucu verilerdir.#5¢ Ugucu verilerin saghkl bir sekilde elde edilip imaj1 alindiktan

sonra, bilisim sistemi kapatilmalidir.457

Bilisim sisteminin kapali oldugu durumlarda ise sistemin agilmamasi
gerektigi ifade edilmistir.4>8 Sistemin kapali oldugu durumlarda zaten herhangi bir
ucucu veri yoktur. Sistemin kapali oldugu durumlarda, CMK’'nin 134/5. maddesi
uyarinca bilisim sisteminin yalnizca kii¢tik bir kisminin kopyasi alinacak olmasi gibi
bir durum s6z konusu degilse, sistem agilmamali ve kopyalama islemi i¢cin diger
hazirliklara baslanmalidir. Sistemin a¢ilmasini gerektiren bir durum oldugu

takdirde, bir yazma koruma mekanizmasinin aktif edilmesi gerekir.*>?

Bir bilisim sistemi lizerinde yer alan, sorusturma ya da kovusturma
konusuyla alakas1 bulunan ve bulunmayan tiim verilerin bir biitiin halinde
aranmamasi gerektigi ifade edilmistir. Bu tlirden bir arama, bir mahalledeki tiim
evlerin aranmasina benzetilmis ve arama Kkararinda belirlilik ilkesine dikkat
cekilmistir.460 Adli kopya tlizerinde yapilacak veri arama calismasinin ¢ergevesini

cizen herhangi bir diizenlemenin bulunmamasi, 6zel hayatin gizliligi hakki acisindan

455 JONES - GEORGE - INSA - RASMUSSEN - VOLZOW: s. 65, 66; CAKIR - KILIC: s. 311.

456 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 223; Haydar Yener ARICI: Adli
Bilisim, Seckin Yay., Ankara 2018, s. 151; GOKSOY: s. 112, 113.

457 Umit BOSTANCI - Recep BENZER: “Tiirk Hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve
El Koyma”, International Journal of Human Science, C. 12, S. 2, s. 1213; GOKSOY: s. 112, 113.

458 BOSTANCI - BENZER: s. 1213; ARICI: s. 149.
459 KUMKUMOGLU - JAMEISON: s. 56; GOKSOY: s. 159.

460 KUNTER - YENISEY - NUHOGLU: s, 1100.
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sakincali bir durumdur. Zira adli kopya tlizerinde inceleme yapan adli bilisim
personeli, sucla ilgisi bulunan veya bulunmayan tiim veriler iizerinde erisime sahip

olacak, bilisim sistemi aranilan kisinin 6zel hayatina dair verilere ulasabilecektir.461

Arama isleminin sonlanmasi halinde, CMK'nin 121. maddesi kiyasen
uygulanarak siipheliye veya ilgiliye bir belge verilecektir. Belgede, islemin 134.
maddeye gore yapildigl, veri saklama birimlerinden hangilerinin arandigi, arama
isleminin yapildigi bilisim sistemi ve marka, model ve seri numarasi gibi ayirt edici
ozellikleri#62 yazili olmalidir. Bilisim sisteminde delil olarak kullanilma imkani

bulunan bir veriye rastlanilmamasi halinde bu husus da belgeye yazilir.463

2. Kayitlarin Kopyasinin Cikarilmasi

CMK’nin 134/1. maddesi uyarinca bilisim sistemlerinin aranmasindan sonra
kayitlarin kopyasinin ¢ikarilmasi gerektigi hiikme baglanmistir. Yine CMK’'nin
134/5. maddesinde ise bilisim sistemlerine el koymaksizin kayitlarin bir kisminin

veya tamaminin kopyalanabilecegi hiikme baglanmistir.

Kopyalama, iki farkl sekilde gerceklestirilebilir. imaj alma ve dosya
seviyesinde kopyalama olmak tizere iki farkli kopyalama yontemi vardir. Dosya
seviyesinde kopyalama, uzman olmayan bir bilgisayar kullanicisinin da kullanmis
oldugu, klasik kopyalama yontemidir. Isletim sisteminin arayiizii kullanarak bir
veya birden fazla dosyanin kopyasi alinir. Bu sekilde alinan kopyalarin lizerinde veri
degisikligi yapilmasi oldukc¢a basittir.#64 Dijital delillerin kolayca carpitilabilir
olusundan dolayi, carpitilip carpitilmadigi genel kabul goren bilimsel standartlar
dogrultusunda onaylanmamis olan bu tir kopyalamalar neticesinde elde edilen

delillerin ispat kuvvetinin bulunmadig1 kanaatindeyiz.

461 KERR: “Digital Evidence and the New Criminal Procedure”, s. 301; Benzer yonde bkz. DONER: s. 95.

462 Bilisim sisteminin ayirt edici 6zelliklerinin tutanaga gecirilmesi gerekliligine iliskin bkz. Yargitay
16.CD,, E. 2015/7740 K. 2016/4424 T. 22.6.2016; Yargitay 16. CD., E. 2015/1499 K. 2016/4422 T.
22.6.2016 (www.lexpera.com.tr).

463 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 363.

464 CAKIR - KILIC: s. 172; BASLAR: “Elektronik Delilin Toplanmasi ve Muhafazas”, s. 88; HENKOGLU:
s. 50.
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Imaj alma yontemiyle kopyalama, adli kopyalama, bitstream kopyalama,
ayna kopyalama, birebir kopyalama seklinde farkl isimlerle de anilmaktadir.
Kopyalama sonucunda olusan kopyaya ise bunlara benzer olarak; bitstream kopya,

adli kopya, adli imaj gibi isimler verilir.465

Imaj alma yontemiyle alinan kopya, o diskin birebir kopyasidir. Bu tiir
kopyalamada, yalnizca diskin i¢inde yer alan dosyalar degil, diskin i¢cinde yer almis
tiim bit ve baytlarin kopyas1 aliir. Ornegin 320 gigabaythk kismi kullanilan 1
terabayt kapasiteye sahip bir diskin bitstream kopyasi alindiginda, yalnizca
kullanimda olan 320 gigabaytlik kisminin degil, diskin kullanilmayan bos
sektorlerinin de kopyalanmasi s6z konusudur. Kopyasi alinan diskin dijital bir klonu
olusturulur. Alinan kopya, mevcut verileri, silinmis verileri, gizlenmis boéliimleri, tist
verileri ve diger tiim verileri kapsar. Orijinal diskteki her sektor ve baytin
kopyalanmasi s6z konusu oldugu icin, alinan kopyada orijinal diskte olmayan

herhangi bir veri yoktur.466

Imaj alma yontemiyle kopyalama, disk seviyesinde imaj alma ve boliim
seviyesinde imaj alma olarak ikiye ayrilir. Boliim seviyesinde imaj alma, verilerin
bulundugu bilisim sisteminin yalnizca belirli bir kisminin belirlenerek imajinin
alinmasi, disk seviyesinde imaj alma ise tiim diskin imajinin alinmasidir. Disk
seviyesinde ve boliim seviyesinde imaj almanin tek farki, alinacak kopyanin
kapsamidir. Her ikisinde de imaj dosyasi olusturulur ve her iki cesit kopya da
kriptografik hash algoritmalariyla sonradan dogrulanabilir.#¢? CMK'nin 134/5.
maddesi uyarinca, sistemdeki verilerin bir kisminin kopyalanmasi miimkiindiir.
Adli bilisim uzmanlari, somut olayin o6zelligine géore CMK’'nin 134/5. maddesi
hiikmiine dayanarak boélim seviyesinde imaj alma islemini gergeklestirebilir.
Sistemde yer alan tiim verilerin kopyasinin alinmasina gerek olmadigi, yalnizca
belirli bir boliimiiniin sug delilleriyle alakali oldugu durumlarda boéliim seviyesinde

imaj alma islemi tercih edilmesi, hem tedbirin uygulanisinda gorev alan kolluk

465 ORTA: s. 164, 165; HENKOGLU: s. 51.

466 KERR: “Digital Evidence and the New Criminal Procedure”, s. 288; Ahmet Serhat SIRIKCI - Nergis
CANTURK: “Adli Bilisim Incelemelerinde Birebir Kopya Alinmasinin (Imaj Almak) Onemi”, Bilisim
Teknolojileri Dergisi, C. 5, S. 3, s. 30.

467 CAKIR - KILIC: s. 172; GOKSOY: s. 109; HENKOGLU: s. 51.
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gorevlilerinin isini kolaylastiracak, hem de sanik ya da sliphelinin temel hak ve

hiirriyetlerine daha az ve orantili sekilde miidahale edilmis olacaktir.

Imaj alma islemi sirasinda, dijital delille etkilesime girilmektedir. Dolayisiyla
imaj alma islemi sirasinda dijital delilin orijinalliginin bozulmasi s6z konusu olabilir.
Bu etkilesimleri 6nlemek icin, yazma koruma teknolojileri gelistirilmistir. Yazma
koruma teknolojisi, isletim sisteminden gelen “yaz” komutlarini kontrol kartina
iletmez, yalnizca “oku” komutlarina izin verir. Bu sayede dijital delilin orijinalligi
konusundaki soru isaretleri de giderilmis olur. Yazma koruma sistemleri, dijital
delillerin tizerindeki muhtemel degisiklikleri 6nledigi i¢in imaj alma islemi sirasinda
mutlaka kullanilmali, adli bilisim uzmanlarinin da bu konuda gerekli tedbirleri

almasi gerekir.468

Imaj alma islemi, gesitli yazihmlar ve cesitli cihazlar kullanilmak suretiyle
gerceklestirilebilir. Donanim kullanarak yapilan kopyalama isleminde, kopyalama
isleminde kullanilacak olan cihazin bir tarafina yazma korumali olarak
kopyalanacak disk, diger tarafina ise yazma korumasi olmaksizin kopyanin alinacagi
bos veri depolama araci baglanir. Bu cihaz sayesinde birebir kopyalama islemi

gerceklestirilir.469

Imaj alma islemine 6zel iiretilmis cihazlarin her zaman kullanilmasi miimkiin
degildir. Zira bu tiir cihazlarin maliyetleri yiiksek ve temin edilmesi zordur. Kolluk
kuvvetleri bu sebeplerle diisiik maliyetli ve glivenilir alternatiflere yonelmistir.
Yazilimsal imaj alma bu alternatiflerin basindadir. Calistirilabilir CD vasitasiyla imaj
alma islemi, internet tlizerinden ticretsiz olarak temin edilebilen ve arama yapilan
bilgisayara takilarak, CD iizerinde ytikli olan isletim sisteminin ¢alistirilmasi ve delil

disklerinin yerlerinden sokiilmeksizin adli kopyalarinin alinmasi islemidir.470

468 CAKIR - KILIC: s. 173; Kubilay SAY: Bilisim Suglarinda Elde Edilen Delillerin Olay Yerinden
Toplanmasi ve Laboratuvarda incelenmesi, Ankara Universitesi Saglik Bilimleri Enstitiisii Yiiksek
Lisans Tezi, Ankara 2006, s. 65; Hayrettin CATALKAYA - Muhammer KARAMAN - Erdal KOCA:
“Elektronik Kopyamn (Adli Imaj) Alnmasinda Acik Kaynak Uygulamalarinin Giivenirligi”, Uluslararasi
Bilgi Giivenligi Miihendisligi Dergisi, C. 1, S. 2, s. 16.

469 SIRIKCI - CANTURK: s. 30; ARICI: s. 103 vd.

470 CATALKAYA - KARAMAN - KOCA: s. 17; ARICI: s. 144 vd.
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Imaj alma isleminin cihaz kullanilarak veya yazilimlar kullanilma suretiyle
yapilmasi, sonucu etkilemez. Her yontemin sonunda asagida bahsedilecek olan hash
degeri uretilir. Cihaz kullanarak imaj alma islemi, yazilim kullanarak imaj alma
isleminden daha hizli olarak gercgeklestirilebilir ve bu yontemde kopyasi alinacak
bilisim sisteminin kapali olmas1 kopyalama yapmaya engel degildir.#’1 Bu noktada
onem arz eden asil nokta, yazma koruma isleminin yapilmasi ve orijinal medyaya
herhangi bir veri girisinin 6nlenmesidir.4’? Tedbirin uygulanmasinda gorev alan
kolluk gorevlileri, somut olayin 6zelligine gore en uygun yontemi secerek dijital

delillerin glivenilirligini saglayacaktir.

Elde edilen kopya daha sonra adli bilisim laboratuvarlarinda adli bilisim
uzmanlari tarafindan incelenecek ve yargilama makamlarina sunulmak tizere bir
rapor hazirlanacaktir. Ancak savunma makami tarafindan hakl olarak elde edilen
kopya luzerinde verilerin degistirildigi ya da su¢ unsuru barindirmayan bilisim
sistemlerine su¢ unsuru olan verilerin eklendigi savunmasi1 hakl olarak ileri
surulebilecektir. Ceza muhakemesi sonunda sanigin cezalandirilabilmesi igin,
yuklenen sucu islediginin sabit olmasi gerekir. Sanigin yiiklenen sucu isledigi, ancak
guvenilirligi tartisilmaz olan hukuka uygun bir sekilde elde edilmis delillerle ortaya
koyulmussa sabittir. Bu sebeple dijital delillerin de daha sonradan degisiklige

ugramadiginin giivence altina alinmasi gerekir.

Orijinal medya ile kopya medyanin birebir ayni oldugunun ispatlanmasi icin,
her iki medyaya da matematiksel bir algoritma uygulanir. Bu algoritma, “hash
degeri” olarak ifade edilen olduk¢a karmasik bir kod tiretir. Eger iki medyanin da
hash degeri ayniysa, orijinal medya ile kopya medyanin birer ikiz oldugunu
soylemek miimkiindiir. Medya iizerindeki en ufak degisiklik, hash degerinin
tamamen degismesine yol acacaktir.#73 Doktrinde de veriler tizerinde herhangi bir

degisikligin, bozulmanin, miidahalenin s6z konusu olmadigindan emin olunmasi

471 Osman Nihat SEN: “Ceza Hukukunda Bilgisayar Arastirmalart”, Ceza Hukuku Dergisi, C. 1, S. 1, s.
380.

472 CATALKAYA - KARAMAN - KOCA: s. 16.

473 JONES - GEORGE - INSA - RASMUSSEN - VOLZOV: s. 135; EPOZDEMIR: “Bilisim Sistemlerinde
Arama ve Elkoyma Tedbirleri”, s. 93.
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icin mutlaka hash degeri alinmasi ve bu degerin stipheli veya vekiline verilmesi

gerektigi ifade edilmektedir.474

CMK’nin 119/3. maddesi uyarinca Cumhuriyet savcisinin hazir bulunmadigi
klasik anlamdaki arama tedbirinin uygulanisi sirasinda arama mahalline ait
olmayan nesnelerin yerlestirilmesinin énlenmesi amaciyla iki adet arama tanig:
bulundurulmasi seklinde bir usuli giivence 6ngoriilmistiir. Bilisim sistemlerinde
uygulanan arama, kopyalama ve elkoyma tedbirinde de elde edilen verilerin
degistirilmedigini giivence altina alan uygulamalar da imaj alma ve hash degeri
verilmesi islemleridir. Nitekim Yargitay tarafindan verilen bir¢ok kararda da
doktrine atif yapilarak, imaj alma ve hash degeri verme islemlerinin yapilmasi
gerekliligine dikkat cekilmistir.47> Ancak imaj alma ve hash degeri verme islemleri
134. maddede acik¢a 6ngoériilmemistir. Bu sebeple bu islemlerin yapilmamasinin
sonucuy, arama taniklarin bulundurulmamasi durumunun aksine delillerin hukuka
aykir1 bicimde elde edilmis sayilacagi degildir.47¢ imaj alma ve hash degeri verme
islemlerinin uygulanmamasi halinde dijital delillerin degistirilip degistirilmedigi
hakkinda bir stiphe olusacagindan, bu delillerin ispat kuvveti bulunmayacaktir.
Kanaatimizce, arama taniklar1 gibi, imaj alma ve hash degeri verme islemlerinin de
Kanun’'da agik¢a Ongorilmesi ve bu islemlerin yapilmamasi halinde delillerin

hukuka aykir bir sekilde elde edilmis sayilmasi gerekir.

Doktrinde, dlciiliiliik ilkesinin bir geregi olarak, bilisim sisteminde bulunmasi
beklenen delilin basit bir aramayla elde edilmesi halinde bu arama ile yetinilmesi
gerektigi, adli kopya alinmasinin gerekmemekte oldugu belirtilmistir.4”7 Adli kopya
alinmasi ve buna bagl olarak hash degeri olusturulmasj, siipheli veya sanigin bilisim
sisteminde bulunmayan bir verinin daha sonradan oraya yerlestirilmeyecegi

guvencesini olusturan uygulamalardir. Aramanin basitligi veya karmasikligindan

474 OZDILEK: s. 1497, 1498; KESKIN: s. 655; ATES BENEK: s. 405.

475 Yargitay CGK, E. 2016/544 K. 2020/127 T. 25.2.2020; Yargitay 16. CD., E. 2019/2637 K.
2019/5904 T. 10.10.2019; Yargitay 11. CD., E. 2005/6376 K. 2007 /2551 T. 16.4.2007; Yargitay CGK.
E. 2019/230 K. 2020/449 T. 10.11.2020; Yargitay CGK. E. 2019/623 K. 2020/524 T. 17.12.2020;
Yargitay CGK. E. 2019/390 K. 2019/586 T. 10.10.2019; Yargitay CGK. E. 2019/353 K. 2020/367 T.
22.09.2020; Yargutay CGK. E. 2019/286 K. 2020/52 T. 04.02.2020.

476 Aksi yondeki goriis icin bkz. DULGER - TASKIN: s. 475.

477 YASAR - OTACI: s. 1115; DONER: s. 95.
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bagimsiz olarak her durumda imaj alinmasi ve hash degeri olusturulmasi gerektigi
kanaatindeyiz. Arama basit bir sekilde gerceklesip suc¢ delili bulunmussa, b6lim
seviyesinde imaj alinarak olcililik ilkesine de olabildigince riayet edilmis

olunacaktir.

3. Kayitlarin Coziilerek Metin Haline Getirilmesi

CMK’'nin 134/1. maddesinde, kayitlarin kopyalanmasi isleminden sonra bu
kayitlarin ¢oziilerek metin haline getirilmesi gerekliligi diizenlenmistir. CMK’'nin
134 /5. maddesinde ise, verilerin kagida yazdirilarak tutanaga kaydedilecegi hususu
diizenlenmistir. Birinci fikrada “kayitlar’dan besinci fikrada ise “veri’lerden
bahsedilmesi, kafa karisiklig1 yaratacak niteliktedir. Ayrica belirtmek gerekir ki bu

diizenlemeler, tedbir hakkinda doktrinde elestirilen noktalarin basindadir.478

Kanun’da bu tiir prosediirlerin 6ngoriilmesinin amacinin, dijital delillerin
kaybolma riskini azaltmak oldugu, ancak dijital delillerin farkli yontemlerle de
kaybolma riskinin ortadan kaldirilabilecegi ifade edilmistir. Esasinda dijital
delillerin bu tiir prosediirler izlenerek fiziksel delile doniistiirme c¢abasinin
arkasinda yatan asil neden, dijital delillere olan 6nyargil yaklasimdir. Ancak yakin
bir gelecekte ceza muhakemesine konu maddi olay1 ispata yarayacak olan delillerin
biiylik ¢ogunlugunun dijital deliller olacag1 gézden kagmamalidir. Bu sebeple;
avukat, hakim, savci ve kolluk gibi ceza muhakemesi uygulayicilarinin dijital delil

okur yazar1 olmasi gerekir.47?

Doktrinde bilisim sistemlerindeki kayitlarin ¢oziilerek metin haline
getirilmesinin, bilisim alanindaki gelinen son asama diisiintldiigiinde gereksiz
oldugu ve bu islemin elde edilmis olan delillerin giiciinii zayiflatacagi ifade

edilmistir. Bu kayitlar tlizerinde adli bilisim uzmanlarn tarafindan inceleme

478 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 177; OZEN - 0ZOCAK: s. 70; KESKIN: s. 658:;
UGRAS: s. 126; ATES BENEK: s. 405; Doktrinde s6z konusu diizenlemeleri olumlu karsilayan goriisler
de vardir. Bkz. AKTAS: s. 231; EREN: s. 170.

479 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 378.
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yapilacak, adli bilisim uzmanlar1 verilerin raporlanmasi asamasinda verilerin

gerekli ve 6zellikle 6nemli olanlarina raporlarinda yer verecektir.480

Baska bir goriise gore ise, s6z konusu hiikme yonelik elestiriler kismen
haklidir. Ancak temel hak ve 6zgtrliklere klasik anlamdaki arama ve elkoymaya
gore daha fazla miidahale eden bilisim sistemlerinde arama, kopyalama ve elkoyma
tedbiri icin bu sekilde siki sekil sartlarinin 6ngoérilmesi bazi somut olaylar agisindan
son derece islevsel olabilir. Baz1 somut olaylarda, su¢a konu olan ve delil olacak olan
dijital veri, tek bir sayfa metinden veya tek bir fotograf gibi kii¢iik boyutlu verilerden
ibaret olabilir. Bu gibi durumlarda, kanunda 6ngoriilen metin haline getirme ve
verilerin yazdirilmasi prosediiri takip edilmesi gerektigi, verilerin devasa boyutlu
oldugu durumlarda ise tasimabilir veri depolama ortamlarina uygun usullerde

yedekleme yapilmasi gerektigi ifade edilmistir.481

Bilisim sistemlerinin devasa boyutlarda veri depolayabilir olusu, s6z konusu
uygulamay:1 imkansizlagtirir. Ornegin giiniimiizde en basit kullanic1 bilgisayarlar:
dahi en az 512 GB veri depolama kapasitesine sahiptir. Bunun yan1 sira USB
belleklerin yaygin kullanimda olanlar 64 GB veya 128 GB veri depolama
kapasitesindedir. Bu kapasitelerden daha yiiksek kapasiteler de olduk¢a yaygindir.
Bu boyutlardaki verilerin metin haline getirilmesi ve kagida yazdirilmasi islemine
girisildiginde, milyarlarca sayfa tutacak verilerin metin haline getirilmesi ve

yazdirilmasi anlamina gelecektir ki, bu da pratikte imkansizdir.482

Dijital deliller, dogalar1 geregi de kagida yazilmaya uygun degildir. Zira dijital
delillerin kagida yazdirilmasi esnasinda dijital delile iliskin bazi noktalar eksik
kalabilir. Ust veri(meta-data) olarak adlandirilan veriler, dijital veriler hakkindaki
verilere verilen isimdir. Ust veri, dijital verinin anlasilmasi, yorumlanmasi, dijital

veriyi olusturanin kimligi, dijital delilin gonderilip gonderilmedigi veya ulasip

480 TANRIKULU: s. 473; DONER: s. 95.

481 YUKSEL: s. 124.

482 fhsan BASTURK: “Ceza Muhakemesi Hukukumuzda Adli Bilisim Alanindaki Normlar Uzerine Bazi
Degerlendirmeler”, First International Congress of Forensic Sciences “Multidisciplinary Cooperation

in Forensic Sciences: Current Approaches” Proceedings Book icinde, B. 1, Ankara 2019, s. 45;
TANRIKULU: s. 333; TEZCAN ve digerleri: s. 583; OZTURK - EKER KAZANCI - SOYER GULEC: s. 222.
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ulasmadig1 ve dosyanin olusturulma tarihi gibi dijital veriye iliskin bilgileri igerir.
Ust veri, ancak elektronik ortamda goriintiilenebilir, verilerin tiimiiniin kigida
yazilmas1 halinde goriintillenemez.483 Bu sebeple de tiim verilerin kagida

yazdirilmasi, delillerin dogru yorumlanamamasina da yol agacaktir.

Kayitlarin ¢oziilerek metin haline getirilmesi ve kagida yazdirilmasi
konusundaki elestiriler, kanaatimizce de isabetlidir. Kayitlarin metin haline
getirilmesinin binlerce sayfa kagidi gerektirecegi ve ist verilerin kagida
yazdirilamayacagi hususlarinin yaninda, bazi1 dijital delillerin metin haline
getirilmesinin anlamsizhiginin da vurgulanmasi gerekir. Ornegin bilisim sisteminde
bir baska sisteme hukuka aykir1 bicimde girmeye yarayacak programlarin ve
stipheli ya da sanigin bu programlari kullanarak bir baska sisteme girdigini gosterir
verilerin, ya da diger suglarla ilgili fotograf veya videolarin metne cevrilmesi halinde
saghkl inceleme yapilamayacaktir. Dijital delilin, ancak dijital halde bulunmasi
halinde dogru yorumlanabilmesi imkani bulunan durumlarda, kayitlarin ¢oziilerek
metin haline getirilmesi ve yazdirilmas1 prosedirleri hicbir anlam ifade
etmeyecektir. Nitekim Kanun'daki bu yanlishk fark edilerek AOAY’nin 17.
maddesinde de kopyasi alinan tiim verilerin degil, yalnizca verilerin mahiyeti
hakkinda tutanak tutulacagi diizenlenmistir. Kanaatimizce, bu hususta kanuni
diizenleme yapilmali, birinci ve besinci fikralar arasindaki kavramsal celiski
giderilmeli ve dijital delillerin kendine 6zgii nitelikleri de géz 6niine alinarak daha

modern prosediirler 6ngorilmelidir.

B. ELKOYMANIN UYGULANMASI
1. Genel Olarak

Bilisim sistemlerine sifrenin ¢oziilememesinden dolay1 girilememesi veya
sistemdeki gizlenmis bilgilere ulasilamamasi ya da islemin uzun siirecek olmasi
halinde elkoyma isleminin uygulanmasina gegilecektir. Elkoyma islemine

gecilmeden once, bu islemin uygulanmasina sebep teskil eden olgular mutlaka

483 Allison Rebecca STANFIELD: The Authentication of Electronic Evidence, Queensland University
of Technology Doktora Tezi, Queensland 2016, s. 4, 5; Olgun DEGIRMENCI: “Adli Bilisimde
Onceliklendirme (Triyaj) Yonteminin Ceza Muhakemesi Hukuku Acisindan Degerlendirilmesi”, Bilisim
Hukuku Dergisi, C. 2, S. 1, s. 59; CEKIC: s. 156.
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tutanaga gecirilmelidir. Sifre ¢oziilemediyse, sifrenin ¢6ziimii icin arama mahallinde
ne gibi teknikler denendigi ve bunlarin neden sonu¢ vermedigi, yine gizlenmis
bilgilere ulagilamamasi halinde gizlenmis bilgilere neden ulasilamadigi, islemin
uzun siirecek olmasi halinde islemin neden uzun siirecek oldugu, kopyasi alinmak
istenen veri boyutunun biuytikligu gibi somut olaya iliskin 6zellikler tutanaga

gecirilmelidir.484

Elkoyma islemi uygulanirken, bilisim sisteminin fiziki yapis1 paketlenerek
arama mahallinden gotiiriilecektir. Paketleme ve tasima esnasinda gerek bilisim
sisteminin fiziki yapisinin, gerekse verilerin zarar gorme olasilig1 vardir. Bu sebeple
paketleme ve tasima islemleri uzman bir kisi tarafindan yapilmalidir. Sarsinty, statik
elektrik, yiiksek seviyedeki radyo frekansi, 1s1, nem ve bir¢ok dis etken, bilisim
sisteminin zarar gormesine yol acabilir. Bu tiir dis etkenlerin verecegi zararin
engellenmesi i¢in, bilisim sisteminin anti statik ve sarsintiya dayanikli paketlere

konulmasi gerekir.485

Uygulamada, genellikle icerisinde veri bulundurmayan, dolayisiyla dijital
delil elde etmeye elverissiz olan; kablo, yazici, adaptoér, monitor, hoparlor ve benzeri
gibi yardimci nitelikteki donanimlara da el konuldugu goriilmektedir. Doktrinde bu
nitelikteki yardimci donanimlara el konulmasinin hukuka aykiri oldugunu ileri
stirilmiistiir.#48¢ Ancak asagida ifade edecegimiz gerekcelerle bu goriise katilmak

miimkiin degildir.

Elkoymanin uygulanmasi, bilisim sistemine sifrenin ¢oziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi ya da islemin uzun
stirecek olmasi halinde uygulama alani bulan istisnai nitelikteki bir tedbirdir. Bilisim
sistemi icerisindeki verilere ulasilamadig1 takdirde, bilisim sistemine el
konulabilecektir. El konulan bilisim sistemi, nadir rastlanilan ya da 6zel tiretilmis bir
bilisim sistemi olabilir. Bu bilisim sisteminden veri elde edilebilmesi, yardimci

nitelikteki donanimlarin varligina bagh olabilir. Bilisim sistemine el konulduktan

484 YASAR - OTACI: s. 11109.
485 JONES - GEORGE - INSA -RASMUSSEN- VOLZOW: s. 47, 48; BOSTANCI - BENZER: s. 1213.

486 KESKIN: s. 54.
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sonra calismasi ve adli bilisim silireclerinin baslayabilmesi icin bu yardimci
nitelikteki donanimlara ihtiya¢ duyulabilir.#87 Dolayisiyla yardimci nitelikteki
donanimlara mutlak surette el konulamayacagini s6ylemek hatali olacaktir. Olayin
ve bilisim sisteminin 6zelligine gore bir degerlendirme yapmak ve bu konuda

orantililik ilkesini g6z 6niinde bulundurmak yerinde olacaktir.

2. Yedekleme Islemi

CMK'nin 134 /3. maddesi uyarinca, elkoyma isleminin uygulanmasi sirasinda
sistemdeki biitiin verilerin yedeklenmesi gerekir. Yedekleme isleminin, elkoymanin
uygulanmasindan sonra degil, elkoyma sirasinda uygulanmasi gerektigi Kanun’'da
actkca dilizenlenmistir. Uygulamada birgok durumda yedekleme isleminin
yapilmadigl, yedekleme isleminin yapildig1 durumlarda ise yedeklemenin elkoyma
sirasinda degil, bilisim sisteminin paketlenerek laboratuvara goétiiriildiikten uzun
bir zaman sonra yapidig1 gozlemlenmektedir. Doktrinde bu sekildeki
uygulamalarin hukuka aykir1 oldugu, elkoyma islemi sirasinda yedeklemenin
yapilmamasi durumunda elde edilecek delillerin hukuka aykir1 bicimde elde edilmis
sayllacag1 ve hiikme esas alinamayacagi ifade edilmistir.488 Yargitay tarafindan
verilmis olan kararlarda da mahallinde imaj alinmadan bilisim sistemine el
konulmasi durumunda bilisim sisteminden elde edilen delillerin hukuka aykir1 bir

sekilde elde edilmis sayilacagina dikkat ¢ekilmektedir.48°

CMK’'nin 134 /1. maddesinde kopyalama terimi kullanilmasina karsin 134/3.
maddede yedekleme terimi kullanilmasi, kafa karisikligi yaratacak niteliktedir.
Yedekleme ve kopyalama (imaj alma) islemlerinin birbirinden farkli islemler olup

olmadig1 doktrinde tartisilan konulardan biridir.

487 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 311; JONES - GEORGE - INSA -
RASMUSSEN - VOLZOV: s. 49.

488 ATES BENEK: s. 400; YASAR - DURSUN: s. 26; UGRAS: s. 128; DURAN: s. 231; OZEN - OZOCAK: s.
68; OZEN - BASTURK: s. 158, 159.

489 Yargitay 16. CD., E. 2019/2637 K. 2019/5904 T. 10.10.2019; Yargitay 16. CD., E. 2015/7740 K.
2016/4424 T. 22.06.2016; Yargitay 7. CD., E. 2014/2918 K. 2014/3889 T. 27.02.2014

(https://karararama.yargitay.gov.tr).
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Bir goriise gore, CMK'nin 134/3. maddesinde bahsedilen yedekleme
isleminin imaj alma islemi olmadig ifade edilmistir. Bu fikrada yedekleme islemi ile
kastedilenin, bilisim sistemine el konulmasi halinde bilisim sisteminin malikinin
veya zilyedinin tasarruf hakkini kaldirmamaktir. Bilisim sistemi icerisinde bulunan
verilerin imaj alma islemi yapilmaksizin yedeklenmesi ve yedekten bir kopyanin
ilgilisine verilmesi halinde bu malik veya zilyet, verileri kullanmaya devam

edebilecektir.490

Doktrindeki agirlikli goriise gore ise yedekleme ifadesinden de birebir
kopyalama yani imaj alma islemi anlasilmalidir.#°1 Madde metninde gecen
kopyalama ifadesi hukuki bir terime isaret ederken, yedekleme ifadesi ise bu hukuki
terimi destekleyen adli bilisim terimi olarak kullanilmistir. Kopyalama isleminin
yapilmasi, 3. fikrada ifade edilen yedekleme suretiyle yapilir ve yedekleme ifadesi
teknik bir terim olarak adli kopya alinmasi islemini tarif eder. Tedbirin uygulanmasi
esnasinda, ayri ayri1 kopyalama ve yedekleme islemi uygulanmaz, yalnizca adli
kopya alinmasi islemi uygulanir. Adli kopyadan bir niisha siipheliye veya vekiline
verilir. Alinan adli kopya, ayni1 zamanda sistemdeki tim verilerin yedegini de
icerir.#492 Yargitay kararlarinda da yedekleme isleminden imaj alma isleminin

anlasilmasi gerektigini ifade edilmektedir.493

Kanun’da kopyalama ve yedekleme seklinde iki farkli terimin kullanilmasi,
yedekleme isleminin kopyalama isleminden farkl bir islem oldugu izlenimini
uyandirmaktadir. Ancak yedekleme isleminin, imaj alma isleminden farkl olarak
basit bir kopyalama ydntemiyle yapilmasi halinde, bilisim sisteminin sahibi veya
zilyedinin veriler izerindeki tasarruf hakki ortadan kaldirilmamasina karsin, elde

edilmis olan dijital delilin giivenilirligi sorgulanabilir hale gelecektir.

490 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 374; Benzer yénde bkz. TANRIKULU:
s. 336.

#91 BOSTANCI - BENZER: s. 1211; UGRAS: s. 126; KESKIN: s. 655; DURAN: s. 230,231; OZBEK -
DOGAN - BACAKSIZ: s. 373; YASAR - OTACI: s. 1111.

492 CEKIC: s. 174, 175.

493 Yargitay CGK. E. 2016/544 K. 2020/127 T. 25.2.2020; Yargitay 16. CD. E. 2019/2637 K.
2019/5904 T. 10.10.2019.
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Ote yandan, yedekleme isleminin imaj alma, yani kopyalama islemi olarak
anlasilmasi halinde de CMK'nin 134/2. ve 134/3. maddeleri birbiriyle celiskili hale
gelmis olacaktir. Zira 2. fikrada, kopyalama isleminin yapilamamasi halinde elkoyma
isleminin kopyalarin alinabilmesi amaciyla yapilabilecegi diizenlenmistir. 3. fikraya
gore yedekleme isleminin imaj alma islemi olarak yorumlandigi takdirde, elkoyma
islemi yapilamayacaktir. Zira zaten elkoyma isleminden 6nce imaj alinabiliyorsa,

elkoyma isleminin yapilmasina gerek kalmayacaktir.4%4

Kanaatimizce de yedekleme isleminin imaj alma islemi olarak anlasilmasi
gerekir. CMK'nin 134/3. maddesinde elkoyma isleminin yapilmasi sirasinda
yedekleme yapilacagi, 134/4. maddede ise yedekten bir kopyanin siipheliye veya
vekiline verilmesi gerektigi dlizenlenmistir. Siiphesiz ki yedekleme/kopyalama ve
kopyanin bir niishasinin siipheli veya vekiline verilmesi islemlerinin asil amaci,
verilerin aranmasinin arama mahallinde degil de adli bilisim laboratuvarlarinda
yapildigi durumlarda bilisim sistemindeki verilerde bir degisiklik yapilip
yapilmadig1 konusundaki sliphelerin giderilmesidir.#?> 6526 sayili Kanun'un 11.
maddesinin gerekcesinde de bu husus dile getirilmistir. Yine de soru isaretlerinin
giderilmesi, Kanun'da terim birligi saglanmasi adina diizenlemeler yapilmasi ve bu

terimlerin modern standartlarla da uyumlu olmasi gerektigi kanaatindeyiz.

Yedekleme isleminin imaj alma olarak anlasilmasi halinde, arama mahallinde
imaj alimamadig: icin bilisim sisteminin fiziki yapis1 paketlenerek adli bilisim
laboratuvarina goétiiriilecek, burada bilisim sistemi lizerinde yapilan sifre ¢6zme,
gizlenmis bilgilerin ortaya ¢ikarilmasi ve imaj alma ve hash degeri ¢cikarma islemleri
yapilacaktir. Ancak imaj alma islemi stipheli veya vekilinin gozetiminde arama
mahallinde yapilmadigi i¢in, bu asamada da bilisim sistemi icerisindeki verilere

miudahale edildigi ve delil yerlestirme yapildig: iddialar1 gindeme gelebilecektir.

Uygulamada, adli bilisim laboratuvarina gotiriulen bilisim sisteminde
inceleme yapilacagl sirada siiphelinin veya vekilinin de orada bulunmasi

saglanmaktadir. Adli bilisim uzmanlari bilisim sistemi lizerinde inceleme yaparken,

494 Benzer yonde bkz. KESKIN: s. 656; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s.
374.

495 TEZCAN ve digerleri: s. 580; OZTURK - EKER KAZANCI - SOYER GULEC: s. 221.
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supheli veya vekili de kendilerine ayrilmis 6zel alanda s6z konusu galismalari
izleyebilmektedir. Bu sayede, tedbirin mahalde uygulanmasinin miimkiin olmadigi
durumlarda, hukuka aykir1 bir sekilde delil elde edildigi ve verilere miidahale

edildigi iddialar1 bertaraf edilmeye ¢alisiilmaktadir.496

Bir Yargitay kararinda da bu konuya deginilmistir. Elkoyma islemi sirasinda
bilisim sistemlerinin konulacagi paketlerin miihirlenmesi ve seri numaralarinin
tutanaga gecirilmesi gerektigi belirtilerek, stipheli veya miidafinin istemesi halinde
miithiir agilirken isleme nezaret etme ve denetleme imkani saglanmasi gerektigine
hiikmedilmistir. Stpheli veya miidafinin isleme nezaret etme olanaginin
bulunmadigi durumlarda, miithriin karar1 veren hakimin 6niinde acilmasi gerektigi

vurgulanmistir.497

Doktrinde de, bilisim sistemleri lizerinde yedekleme ve hash degeri alma
islemleri devam ederken talep halinde siipheli, vekili veya bunlarin belirledigi bir
adli bilisim uzmaninin islem tanigl olarak bulundurulmasi gerekliligi ifade
edilmistir.4°8 Hatta bu islemler devam ederken bu Kkisiler tarafindan ses veya
goruntii kaydi alinmasina engel olunmamasi gerektigi de ifade edilmistir.49?
Uygulamada baz1 sorusturmalarda gerceklestirilen ve doktrinde de uygulanmasi
gerektigi ifade edilen bu tiir islemler, mevcut mevzuatta yer yoktur. Bircok
sorusturmada dijital delilin glivenilirligini saglayan bu uygulamalarin yok sayildigi
bilinmektedir. Bu sebeple bu uygulamalarin bir an 6nce yasal zemine oturtulmasi ve
kanundaki terimlerin modern standartlara uygun hale getirilmesi gerektigi

kanaatindeyiz.

3. Yedekten Bir Kopya Cikarilarak Siipheliye veya Vekiline
Verilmesi

CMK'nin 134/4. maddesi uyarinca, yedekleme islemi sonucunda ¢ikarilan

yedekten bir kopyanin “stipheliye veya vekiline” teslim edilip bu islemin de tutanak

496 DULGER: Bilisim Suclar1 ve Internet fletisim Hukuku, s. 647; GOKSOY: s. 168.

497 Yargitay 16.CD., E. 2019/2637 K. 2019/5904 T. 10.10.2019 (www.lexpera.com.tr).

498 TANRIKULU: s. 390; EREN: s. 170.

499 DURAN: s. 206.
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altina alinmasi gerekir. 6526 sayili Kanun’la yapilan degisiklikten 6nce, ancak istem
halinde s6z konusu kopya verilmekteydi. Doktrinde de ilgili kisinin bu hakkindan
haberdar olamayabilecegi ya da olay aninda gecirdigi sok sebebiyle istemde
bulunamayabilecegi sebepleriyle yedekten bir kopya verilmesinin zorunluluk haline

getirilmesi gerektigi ifade edilmekteydi.500

6526 sayilli Kanun’la birlikte, istem olmaksizin yedekten bir kopyanin
siipheliye veya miidafie verilmesi zorunluluk haline getirilmistir. Doktrinde de bu
degisiklik, gerek stiphelinin haklarinin giivence altina alinmasi bakimindan, gerekse
delillerin giivenilirliginin korunarak sorusturma ve kovusturmanin saglikli bir

bicimde yiirtimesi bakimindan olumlu olarak karsilanmigtir.501

CMK'nin 2/1. maddesinin c ve d bentlerinde vekil ve miidafi kavramlarinin
tanimi yapimistir. Midafi kavrami, “stipheli veya sanigin ceza muhakemesinde
savunmasini yapan avukati”, vekil kavrami ise “katilan, suctan zarar géren veya
malen sorumlu kisiyi ceza muhakemesinde temsil eden avukati” ifade eder. Kisacasi
stipheli veya sanigin avukatina miidafi denir. 134. maddede ise yedekten cikarilacak
bir kopyanin “siipheliye veya vekiline” verilmesi gerektigi ifade edilmistir. Bir goriise
gore, Kanun’'da 6zellikle miidafi degil vekil kavrami kullanilmistir ve vekil ifadesi
temsilci anlamina gelecek sekilde genis yorumlanmalidir. Stiphelinin avukatinin
bulunmadigl durumlarda siipheliyi temsil eden herhangi bir kisinin (6rnegin aile
bireyleri) de vekil sifatiyla yedekten bir kopyayi teslim alabilmesine imkan
taninmistir. Bu goriise gore, 6zellikle bilisim suclarinin ¢ocuklar tarafindan da
islenme ihtimali oldukca yiiksek oldugundan, cocuklarin kullandig1 bilisim
sistemlerinde tedbirin uygulanmasi halinde anne veya baba yedekten verilecek
kopyay1 talep edebilecek ve teslim alabilecektir.502 Bizim de Kkatildigimiz,

doktrindeki agirhikhi goriuse gore ise buradaki vekil kavrami hatali bir sekilde

500 OZEN - BASTURK: s. 159.

501 ATES BENEK: s. 401, OZEN - OZOCAK: s. 63; SAHIN: “Sayisal Delilin Ortaya Cikarilmasi
Kapsaminda Koruma Tedbirleri”, s. 98.

502 (JNAL: s. 123; BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 175; SAHIN: “Ceza Muhakemesinde

Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma (Cmk M.
134)”,s.278.
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diizenlenmistir ve bunun midafi olarak yorumlanmasi1 gerekir.503 Ceza
muhakemesinde aile bireylerinin stipheliyi temsil etmesi s6z konusu olamaz.

Siipheliyi temsil eden kisi, bir avukat olan miidafidir.

Verilerin yedeklenip, yedekten bir kopyanin da siipheliye veya miidafine
verildigi hususu tutanak altina alinmalidir. S6z konusu islem tutanak altina
alinmadig1 takdirde elde edilen deliller hukuka aykir1 bicimde elde edilmis
sayilacaktir.5%4 Yargitay da yedegin bir kopyasinin siipheliye veya miidafie teslim
edildigine dair bir tutanagin bulunmamasini, hukuka aykirilik halleri arasinda
saymaktadir.505

Kopyalanip, siipheliye veya miidafie verilmesi gereken verilerin su¢ unsuru
icermesi veya sucun islenmesinde arag¢ olarak kullanilmasi halinde nasil bir yol
izlenecegi hakkinda Kanun’da herhangi bir diizenleme yapilmamistir. Bu konu
ozellikle bilisim sistemleri icerisinde ¢cocuk pornografisi, calinti kredi kart1 bilgileri
ve yasadis1 bilgisayar programlarinin bulunmasi 6rnekleri lizerinden tartisilmis,
Kanun’da buna iliskin herhangi bir diizenleme yer almamasi biiyiik bir eksiklik
olarak nitelendirilmistir.5%¢ Uygulamada, bu tiir verilere rastlanilmasi halinde
CMK'nin 123. maddesi uyarinca su¢ esyasina elkoyma tedbiri uygulanmakta ve
yedekten alinan kopya siipheliye veya miidafie verilmemektedir.>°7 SOISS'nin 19/3.
maddesinin d bendinde ise bilgisayar verilerinin erisilemez kilinmasi ve

kaldirilmasi diizenlenmistir.

503 Jgur ORHAN: Ceza Muhakemesi Hukukunda Arama ve Elkoyma, B. 1, Yetkin Yayinlari, Ankara
2019, s. 128; OZEN - BASTURK: s. 159; CENTEL - ZAFER: s. 382; DULGER: Bilisim Suglar1 ve internet
lletisim Hukuku: s. 643; GOKSOY: s. 170; Vekil ifadesinin genis yorumlanmasi gerektigiyle ilgili
elestiriye katilan ancak CMK'nin 2. maddesindeki “vekil” kavraminin tanimindan hareketle bu
maddeki vekil ifadesinin miidafi olarak yorumlanmasinin zorunlu olduguna dair goriis i¢in bkz.
DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil: s. 377.

504 ATES BENEK: s. 401; OZEN - OZOCAK: s. 63; EREN: s. 170; EPOZDEMIR: “Bilisim Sistemlerinde
Arama ve Elkoyma”, s. 93.

505 “_arama sonras! bilgisayarlarin yedeklemesinin yapilip stipheliye verildigine dair bir ibareye
tutanakta yer verilmedigi gibi...” bkz. Yargitay 18. CD., E. 2016/8680 K. 2018/5914 T. 24.4.2018;
“..arama sonrasi bilgisayarlarin yedeklemesinin yapilip saniklara ya da yasal temsilcilerine birer
suretinin verildigine dair bir tutanagin da bulunmamasi...” bkz. Yargitay 4. CD., E. 2020/15324 K.
2021/7827 T. 4.3.2021; Benzer yonde bkz. Yargitay. 17. CD., E. 2015/23959 K. 2016/6096 T.
28.03.2016; Yargitay 19. CD., E. 2015/4634 K. 2015/5522 T. 13.10.2015. (www.lexpera.com.tr.)

506 OZEN - OZOCAK: s. 70; ATES BENEK: s. 396; UGRAS: s. 130; YENISEY - NUHOGLU: s. 463.

507 DULGER: Bilisim Sugclar ve internet iletisim Hukuku: s. 643.
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Doktrindeki bir goriise gore, bu tiir verilerin silinerek siipheliye veya
miidafie verilmesi gerekir.>%8 Ancak silinen verilerin teknik yontemler kullanilarak
yerine getirilebilecegi daha 6nce agiklanmisti. Amator bir bilgisayar kullanicisi dahi,
internet Uzerinden veri kurtarma yazilimlar indirerek silinmis verileri geri
getirebilir. Bu sebeple verilerin silinmesinin, mevcut soruna etkili bir ¢6ziim

getirmeyecegi kanaatindeyiz.>0?

Diger bir goriise gore ise, verilerin su¢ olusturmasi halinde burada artik
CMK'nin 123. maddesi geregince “esya miisaderesini olusturan malvarlig: degeri”
mevcuttur. Bilisim sisteminin fiziki yapisi, muhakeme boyunca adli emanette
tutulacak ve bu durumda 134 /4. madde uygulanmayacak, siipheliye veya mudafie

yedekten bir kopya verilmesi s6z konusu olmayacaktir.>10

Baska bir goriise gore ise, muidafilik gérevini yerine getiren avukatin kamu
gorevlisi olmasi sebebiyle suc¢ islemeyecegi ve sucun islenmesine yardim
etmeyecegi diistincesinden hareketle, miidafie yedekten bir kopya verilmeli, ancak
stipheliye bir kopya verilmemelidir. Bu tiir bir uygulamanin, hem suc¢ islenmesinin
ontine gecilmesine hem de delilin giivenilirliginin saglanmasi noktasinda faydal

olacagi ileri siirtilmistiir.>11

Son olarak baska bir gorilise gore ise, buradaki temel sorun CMK’'nin 123. ve
127. maddelerin mi yoksa 134. maddenin mi uygulanacagidir. Bu goriise gore 6zel
diizenleme oldugu gerekcesiyle 134. madde uygulanmaldir, aksi halde dijital delilin
glvenilirligi ortadan kalkmis olacak ve sahtelik iddiasi giindeme gelebilecektir.
Verilerin su¢ unsuru teskil etmesi halinde dahi yedekten bir kopyanin siipheliye
veya miidafie verilmesinde herhangi bir sakinca yoktur, zira zaten s6z konusu
verilerin muhakeme bakimindan dijital delil niteliginde oldugu saptanip da

kovusturma evresine gecildigi takdirde, sanik ya da miidafinin dosyay1 inceleme

508 UGRAS: s. 130.
509 BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 172.

510 OZTURK - EKER KAZANCI - SOYER GULEG: s. 222; DEGIRMENCI: Ceza Muhakemesinde Sayisal
(Dijital Delil), s. 376, 377; UNVER - HAKERI: 5. 439.

511 DULGER: Bilisim Suglari ve internet iletisim Hukuku, s. 643, 644.
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yetkisi kisitlanamayacagi icin bu verilerin de saklanmasi miimkiin degildir. Bu
sebeple sorusturma evresinde de yedekten bir kopyanin silipheliye mutlaka

verilmelidir.512

Doktrinde de fikir birligiyle ifade edildigi gibi, bizzat sucun islenmesinde
vasita olarak kullanilan ya da bulundurulmasi dahi sug tegkil eden verilerin akibeti
hakkinda herhangi bir diizenleme yapilmamasi tedbir hakkindaki en buyiik
eksikliktir. Siipheliye veya miidafie yedekten bir kopya verildigi takdirde, sugun
islenmesinde kullanilan verilerin sucgu islemis olabilecek olan kisiye kamu
makamlar1 tarafindan teslim edilmis olacak ve sucun islenmesine devam edilmesi
tehlikesiyle karsi karsiya kalinacaktir. Stipheliye veya miidafie yedekten bir kopya
verilmedigi takdirde ise hem CMK’'nin 134/4. maddesindeki kanuni zorunluluk
yerine getirilmemis olacak, hem de dijital delilin giivenilirligi konusunda hakh
stipheler olusabilecektir. Siipheliye veya midafie yedekten bir kopya verilmesi
uygulamasini zorunluluk haline getiren 6526 sayili Kanun'un 11. maddesinin
gerekcesinde de ifade edildigi gibi, boyle bir zorunluluk getirilmesinin amaci,
verilerde degisiklik yapildig1 iddiasinin giindeme gelmesi durumunda stipheli veya
miidafie verilen kopya ile adli makamlardaki kopyanin Kkarsilastirilmasini
saglamaktir. Suc¢ islenmesinin 6nlenmesiyle elde edilecek kamu menfaati ile
delillerin giivenilir ve hukuka uygun elde edilmesi gerekliligiyle elde edilecek

bireysel ve kamusal menfaat arasinda bir denge kurulmasi s6z konusudur.

Kanaatimizce bu sorunun ¢6ziimii igin 6ngoriilmiis ve yukarida bahsi gegen
menfaatlerin arasindaki dengeyi saglayan en uygun ¢o6ziim, miidafilik gorevini
yerine getiren avukatin kamu gorevlisi olmasi sebebiyle sug¢ islemeyecegi ve sugun
islenmesine yardim etmeyecegi diisiincesinden hareketle, siipheliye degil ancak
miidafie yedekten bir kopya verilmesi seklindeki ¢6ziimdiir. Ancak s6z konusu
cozlime birkag ekleme yapilmasi gerektigi kanaatindeyiz. Zira siipheli, yedekten bir
kopya verilmesi esnasinda bir miidafie sahip olmayabilir. Bu noktada zorunlu
miidafilik sisteminin uygulanmasi gerektigi kanaatindeyiz. Yedegin bir kopyasinin
cikarilmasiyla birlikte kopya zorunlu miidafie miihiirlii bir torba igerisinde teslim
edilmeli ve bu islem tutanaga gecirilmelidir. Tutanaga kopyalarin birbirlerinin ikizi

olduguna dair belirlenen hash degeri de mutlaka yazilmalidir. Siipheli, 6zel bir

512 SEN - ERYILDIZ: s. 215 - 217.
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miidafi tarafindan temsil edilmek istedigi takdirde, zorunlu miidafi tarafindan
kopyanin 6zel miidafiye teslimi saglanmali, yine bu teslim islemi bir tutanaga
baglanmalidir. Verilerde degisiklik yapildig1 iddias1 giindeme geldiginde, miuihurli
torba mahkeme huzurunda agildiktan sonra verilerin degistirip degistirilmedigi
hususu arastirilmaya baslanmalidir. Boylelikle delillerin hukuka uygun olarak elde
edilmesi ve giivenilirliginin saglanmasi ile su¢ islenmesinin énlenmesi arasindaki

makul denge de kurulmus olacaktir.

4. Elkoyulan Bilisim Sisteminin Iadesi

CMK'nin 134/2. maddesindeki 6zel durumlardan birinin gerc¢eklesmesi
halinde el konulan bilisim sistemleri, gerekli kopyalarin alinmasi halinde gecikme
olmaksizin ilgilisine iade edilecek, veriler hakkindaki analiz ve raporlama ¢alismasi
alinan adli kopya lizerinde devam edecektir. Gecikme olmaksizin ifadesi, makul bir
sureye isaret etmekte olup belirli bir siire olarak algilanmamalidir. Somut olayin
ozelligine gore, elkoymanin amaci olan gerekli kopyalarin alinmasi halinde bilisim
sistemi derhal iade edilmelidir. Bu husustaki temel 6l¢ii, hak ve yetkinin kotiiye
kullanilmamasidir.513 Ancak uygulamada; bilisim personel sayisinin yetersiz olmasi,
incelenmeyi bekleyen ¢ok sayida bilisim sisteminin olmasi, inceleme siiresinin uzun
olmas1 gibi gerekcelerle elkoyma stresinin makul siireyi oldukca astig
gorilmektedir. Doktrinde, aslinda bu sorunun, elkoyma isleminin istisnai bir sekilde
uygulanmasi gerekliligine uyulmamasi ve kolluk tarafindan sikca elkoyma isleminin

uygulanmasindan kaynaklandigi ifade edilmistir.514

Bu sorunun ¢o6ziimi i¢in, bilisim sistemine el konulmasi halinde hakim
tarafindan azami siire belirlemesi yapilmasi o6nerilmektedir. Ornegin ABD
hukukunda hakim tarafindan verilen kararlarda, bilisim sisteminin incelenmesi i¢in
somut olayin 6zelligine gore 10 giin, 60 giin ve 90 giin gibi belirli bir azami stire
ongoriiliir ve o siire icerisinde inceleme bitirilmelidir.515 inceleme bitirilmedigi

takdirde s6z konusu siirenin bitiminden Oonce karari veren hakimden siirenin

513 ATES BENEK: s. 395; OZEN: 5. 564.
514 YUKSEL: s. 125; EPOZDEMIR: “Bilisim Sistemlerinde Arama ve Elkoyma”, s. 94.

515 KERR: “Ex Ante Regulation of Computer Search and Seizure”, s. 1259; JARRET - BAILIE - HAGEN -
JUDISH: s. 93.
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uzatilmasi talep edilir, hakim de somut olayin 6zelligine gére talebi reddeder veya
kabul eder. Eger bilisim sistemi siiresi icinde iade edilmezse, inceleme sonucu elde

edilen deliller de hiikme esas alinmaz.516

El konulan bilisim sisteminin iadesi, verilerin degistirilip degistirilmedigi
hususunu saptama islevinin yerine getirilmesinden ziyade, miilkiyet hakkina
olabildigince az miudahale etmekle alakalidir. Malikin veya zilyedin bilisim
sisteminden mahrum birakilmasinin, bireylere ve o6zellikle sirketlere ekonomik
olarak ciddi zararlar verme tehlikesi vardir. Oyle ki, faaliyetlerinin biiyiik bir
cogunlugunu bilisim sistemleri araciligiyla ytriiten sirketlerde dontilmesi miimkiin

olmayan zararlar s6z konusu olabilecektir.>17

El koyulan bilisim sisteminin iadesinde de yedekten kopya verilmesi
konusunda oldugu gibi, bilisim sisteminin icerisinde sugun konusunu olusturan
verilerin bulunmasi halinde nasil bir yol izlenecegi sorununa da deginmek gerekir.
Ornegin ABD hukukunda verilerin sugun konusu olusturmasi veya sucun aracl
olarak kullanilmasi halinde, el konulan bilisim sisteminin miisadere edilebilir
oldugu kabul edilir ve bilisim sisteminin siipheliye iadesi saglanmaz.518 Ancak

CMK’nin 134. maddesinde bu sorunun ¢éziimiine iliskin bir diizenleme yoktur.

Yukarida da ifade ettigimiz lizere, bilisim sisteminin iadesinin verilerin
degistirilip degistirilmediginin tespit edilmesi noktasinda herhangi bir islevi yoktur.
Bu islevi siipheliye veya vekilline verilen adli kopya yerine getirir. Bu sebeple

doktrinde de agirlikh gortis olarak savunulan CMK’nin 123., 127. ve 131. maddeleri

516 “ yet, even though the Government had sixty days in which to search Defendant's computers, it failed
to begin its investigation of Defendant’s Leading Edge computer within the time period prescribed.
Specifically, following the magistrate judge's approval of the time period extension, the Government had
until April 8, 1999, to review Defendant's computers. The Government, however, commenced the
investigation of Defendant’s Leading Edge computer on April 10, 1999. The Government has offered no
legitimate reason for its delay. Therefore, because the Government failed to adhere to the requirements
of the search warrant and subsequent order, any evidence gathered from the Leading Edge computer is
suppressed.” United States v. Brunette, 76 F. Supp. 2d 30 (D. Me. 1999) (www.casetext.com.).

517 WINICK: s. 112; ATES BENEK: s. 371; KESKIN: s. 655;

518 WINICK: s. 113; JARRET - BAILIE - HAGEN - JUDISH: s. 95.
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ile TCK'nin 54 ve 55. maddelerinin bu sorunun ¢éziimii i¢in uygulama alam

bulabilecegi kanaatindeyiz.51?

Bilisim sisteminde suc¢un islenmesinde ara¢ olarak kullanilan veya
bulundurulmasi dahi sug teskil eden verilerin bulunmasi halinde s6z konusu bilisim
sistemi CMK’'nin 123. maddesi uyarinca “ispat araci olarak yararl gériilen ya da esya
veya kazang¢ miisaderesinin konusunu olusturan malvarligi degerleri"nden sayilacak
ve bunlara hakim karariyla el konulabilecektir. Bilisim sisteminin, sorusturma ve
kovusturma ag¢isindan muhafaza edilmesine gerek kalmamasi veya miisadereye
edilmeyeceginin anlasilmasi halinde CMK'nin 131. maddesi uyarinca iadesi
saglanacak, aksi durumda ise TCK'nin 54. maddesi uyarinca miisadere karari
verilecek ve bilisim sisteminin iadesi saglanmayacaktir. Ancak bu durumda da
bilisim sisteminin iyiniyetli ig¢ilincii kisiye ait olmasi durumunda miisadere
edilemeyecegi sorunu ortaya ¢ikmaktadir. Bu sorunun ¢éziimiinde ise SOISS’nin
19/3. maddesinin d bendi yol gosterici hiikiim olarak belirlenmesi gerekir.
SOISS’nin 19/3. maddesinin d bendi, taraflara i¢ hukuklarinda verilerin erisilemez
kilinmasi veya kaldirilmasi yoniinde diizenlemeler yapma yiikiimliligu ytkler.
Ancak heniliz mevzuatta buna iliskin bir diizenleme yapilmamistir. Bu sebeple bu
konuda acilen SOISS’ye taraf olmanin getirdigi yiikiimliiliik yerine getirilmeli ve bu

sorunun ¢6ziimi icin gerekli kanuni diizenleme yapilmalidir.520

C. VERILERIN SAKLANMASI VE iMHASI

Tedbirin uygulanisinin sona ermesi ve dijital deliller lzerinde analiz ve
raporlama ¢alismasinin bitmesinin ardindan, adli kopya sorusturma ve kovusturma
boyunca adli emanette muhafaza edilecektir. Su¢ Esyasi Yonetmeligi'nin 8/3.
maddesi uyarinca; “bilgisayar, bilgisayar kiitiikleri ve bu sisteme iliskin verilerin asil
ya da kopyalari, ses ve gortintii kayitlarinin bulundugu depolama aygitlar1 gibi
elektronik esya, bozulmalarini engelleyecek, nem, 1si, manyetik alan ve darbelerden

korunmalarini saglayacak miistakil uygun alanlarda muhafaza edilecektir.”

519 YUKSEL: s. 127; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital Delil), s. 377; OZEN -
0ZOCAK:s. 70.

520 OZEN - BASTURK: s. 161, 162; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 376,
377; EREN: 5. 146; GOKSOY: s. 171, 172; OZTURK - KAZANCI - GULEC: s. 220.
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Mevzuatta, Cumhuriyet savcisi tarafindan verilen kararin siiresi icinde hakim
tarafindan onaylanmamasi halinde verilerin yok edilmesine iliskin bir diizenleme
yapilmasina karsin, tedbir ile elde edilen verilerin kovusturmaya yer olmadigina
dair karar verilmesi ya da kovusturma sonucunda sanigin beraat etmesi halinde
verilerin akibeti hakkinda herhangi bir diizenlemeye yer verilmemistir. Elde edilen
veriler, kisisel veri veya ticari sir niteliginde olabilecegi gibi, fikri mulkiyet hakkinin
konusu da olabilir.>21 Tedbirin uygulanmasi sirasinda elde edilen verilerin imhasi
hakkinda herhangi bir diizenleme yapilmamasi eksiklik olarak nitelendirilmis ve bu

konu hakkinda diizenleme yapilmasi gerektigi ifade edilmistir.522

Doktrinde bir goriise gore, verilerin yok edilmesi hakkinda bir hiikiim
bulunmamasi 6nemli bir eksikliktir. Ancak tedbirin uygulanmasiyla temel hak ve
ozgurliklere miidahale edildigi gibi, verilerin ve adli kopyanin yok edilmesi de adil
yargilanma hakkina miidahale olusturacak niteliktedir ve mevzuatta buna iliskin
herhangi bir diizenleme yapilmadig: icin verilerin yok edilmesi hukuka aykiri
olacaktir.523 Benzer bir goriise gore ise, adli kopyanin bir 6rneginin stipheli veya
vekilinde bulunmasi da gz 6niine alininca, adli kopyanin yok edilmesi temel hak ve
ozgurliiklere miidahale etmeyecektir. Ancak bilisim sisteminin fiziki yapisinin yok
edilmesi, hukuka uygun diismeyecektir. Bu durumda bilisim sisteminin fiziki yapisi

icerisindeki veriler yok edilerek iade edilecektir.524

Uygulanmasi sonucunda dijital delil elde edilebilen koruma tedbirlerden biri
de CMK’nin 135. maddesi ve devaminda diizenlenen, telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi tedbiridir. CMK'nin 137/3. maddesinde,
kovusturmaya yer olmadigl veya beraat karari verilmesi halinde elde edilen
kayitlarin yok edilecegi hiikme baglanmistir. Doktrinde, 134. maddede boyle bir
usul 6ngorilmemesine ragmen, 137 /3. maddenin kiyasen uygulanarak verilerin yok

edilmesi gerektigi ifade edilmistir. Ceza muhakemesi hukukundaki kiyas

521 DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Delil, s. 380.
522 CENTEL - ZAFER: 5. 391; KESKIN: 663; OZTURK - EKER KAZANCI - SOYER GULEG: s. 223.
523 DULGER: Bilisim Sugclari ve internet fletisim Hukuku, s. 651.

524 GOKSOY: s. 171; EREN: s. 147.
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serbestisine ragmen koruma tedbirlerinin uygulanmasindaki kiyas yasaginin, temel
hak ve ozglrliikleri sinirlayan normlar olmasindan kaynaklandigi goriisiinden
hareketle, temel hak ve ozgiirliikleri sinirlamayan koruma tedbirleri hakkindaki

normlarin kiyasen uygulanabilmesi gerektigi belirtilmistir.525

Kanaatimizce de CMKmnin 137/3. maddesinin bu konuda kiyasen
uygulanmas1 uygun diisecektir. Ancak bu sekildeki bir ¢oziimiin gecici oldugunu,
Kanun’da bu meseleye iliskin miistakil bir diizenlemeye ihtiyacinin giderilmedigi
kanaatindeyiz. Bilisim sisteminin fiziki yapisinin akibeti ise, yukaridaki baslikta

incelenmis oldugu gibi miisadere yoluyla ¢6ziimlenecektir.

Ger¢cekten de kovusturmaya yer olmadifi veya beraat Kkarariyla
muhakemenin sona erdigi hallerde elde edilen verilerin yok edilmesi hakkinda
diizenlemenin bulunmamasi buiytik bir eksikliktir. S6z konusu verilerin sorusturma
ve kovusturmayla alakasi olabilecegi gibi, bilisim sisteminin belleginin tamaminin
kopyalanmas1 durumunda sorusturma ve kovusturmayla ilgisi bulunmayan
verilerin elde edilmesi de kac¢inilmaz olacaktir. S6z konusu veriler; kisisel veri, ticari
sir niteligindeki veri veya fikri milkiyet hakkinin konusu olan veri niteliginde
olabilir. Ancak meseleye yalnizca bu ¢erceveden bakilmamali, verilerin bu tiirden
veriler olmamasi durumunda bile kisinin sahip oldugu verilerin gelecegini tayin

etme hakki bulundugu kabul edilmelidir.

Ornegin Italyan Yiiksek Mahkemesi, bilisim sistemin iade edildigi
durumlarda siiphelinin miilkiyet hakkina kavusturuldugundan bahisle verilerin
imhasi i¢in yargi yoluna basvuramayacagi seklindeki i¢ctihadini terk ederek, adli
kopyanin sorusturma makamlarinda bulunmasi dolayisiyla veri miilkiyetinin
yalmzca Kkisiye 0zel olusu dolayisiyla bu kopyanin yok edilmesi icin yapilan
basvurularda basvurucularin hukuki yararinin bulundugu belirtmistir. Veri
miilkiyetinin yalnizca kisiye 6zel olusu, bireyin sahip oldugu veriler tizerinde tam
kontrol sahibi olmasini ve bunlarin gegerli bir neden olmaksizin kamu otoriteleri

veya baskalarinin elinde bulunmamasi olarak ifade edilebilir.52¢ Benzer olarak

525 OZEN - BASTURK: s. 161; KESKIN: s. 663; DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital)
Deliller, s. 380; DURAN: s. 232.

526 BERNARDINI - SANVITALE: s. 81, 104.
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AIHM de, yalnizca ele gegirilen dijital verilerin bir kopyasinin resmi makamlarda
bulunmasini bash basina bir miidahale olarak nitelemis, miidahalenin varligini
kabul etmek i¢in ayrica kayitlarin ¢éziimlenmesini gerekli olmadigi kanaatine

varmistir.527

D. UZAKTAN ERIiSIM YOLUYLA ARAMA

CMK'nin 134. maddesi dogrultusunda uygulanan bilisim sistemlerinde
arama, kopyalama ve elkoyma tedbiri, bilisim sisteminin bulundugu yere fiziken
ulasilarak o bilisim sistemi i¢erisinde depolanan verilerde arama yapilmasi, kopya
alinmasi ve bazi durumlarda elkoyma uygulanmasidir. Bunun yani sira, elde
edilmesi hedeflenen verilerin, bilisim sisteminin bulundugu mahalle gidilmeksizin,
uzaktan erisim yontemiyle elde edilmesinin miimkiin olup olmadig1 hakkindaki

tartismalarin da tizerinde durulmalidir.

Bilisim sistemlerinin ve buna paralel olarak internet gibi yeni teknolojilerin
gelisimi, yeni suc tiirlerinin olusumuna sebebiyet verdigi gibi suclarin islenis
bicimini de degistirmistir. Iletisim teknolojilerinde kriptografik yazilimlarin
kullanilmaya baslanmasi ve bulut bilisim sistemlerinin sinirasan yapisi, geleneksel
sorusturma yontemlerini islevsiz kilmistir. Mevcut kanuni diizenlemeler, bu yeni
teknolojilerin sagladig1 kolaylikla islenen suglara iliskin delillerin toplanmasinda
yetersiz kalmaya baslamistir. Modern ceza muhakemesi kanunlarinda da, bu
sorunun ¢6zimi icin yeni diizenlemeler yapilmaya baslanmistir. Uzaktan erisim
yoluyla arama tedbiri de bu diizenlemelerden biri olup, teknolojik yeniliklerin ceza
sorusturmalarini sekteye ugratmasinin éniine ge¢ilmesi i¢in kullanilan tedbirlerden

biri olmustur.528

Uzaktan erisim yoluyla arama (online arama), sorusturma makamlarinin

suphelinin kullandig1 bilisim sistemine bir yazilimin yiiklenmesi veya teknik

527 ATHM, Kirdok ve digerleri v. Tlrkiye, Basvuru No. 14704/12, prg. 36.

528 Arndt SINN: “Kaynak Telekomiinikasyonun Denetimi ve Online Arama Yoluyla Yeni Gizli Sorusturma
Teknikleri” (Cev. Niliifer KOKER), Fasikiil Hukuk Dergisi, C. 11, S. 115, s. 381; Guissepe VACIAGO -
David Silva RAMALHO: “Online Searches and Online Surveillance: The Use of Trojans and Other Types
of Malware as Means of Obtaining Evidence in Criminal Proceedings”, Digital Evidence and Electronic
Signature Law Review, Vol. 13, Y. 2016, s. 88; WINTER: 205.
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araclarin kullanilmasi suretiyle, bilisim sistemindeki verilere uzaktan erisilmesi ve
siiphelinin internet tizerindeki hareketlerinin takip edilmesidir.52° Baska bir deyisle,
veri elde edilmesi hedeflenen bilisim sistemi sorusturma makamlar1 tarafindan

“hacklenerek” suca iliskin veriler elde edilir.

Uzaktan erisim yoluyla arama, son yirmi yildir diinya genelinde ve 6zellikle
Almanya’da tartisma konusu olmustur. 2006 yilinda bir teror sorusturmasi ytriiten
Alman bir savcl tarafindan, stiphelinin bilgisayarina, gizlice trojan benzeri bir
gozetim yaziliminin yiiklenerek uzaktan erisim yoluyla arama yapilmasi talep
edilmistir. Talebin reddedilmesiyle birlikte savcr tarafindan Alman Ceza
Muhakemesi Kanunu’'nun elkoymay: diizenleyen 94., konutta aramayi diizenleyen
102. ve dokiimanlarda ve dijital depolama araglarinda aramay1 diizenleyen 110.
maddeleri uyarinca bu tlirden bir aramaya izin verildigi gerekceleriyle ret kararina
itiraz edilmistir. Alman Yiiksek Mahkemesi, Alman Ceza Muhakemesi Kanunu’'nda
uzaktan erisim yoluyla aramaya izin veren bir hiikmiin bulunmadigini belirtmis,
acik bir kanuni diizenleme olmadikg¢a bu tiirden bir aramanin yetki asimi anlamina
gelecegine hiikmetmistir. Kararda, uzaktan erisim yoluyla aramanin temel hak ve
hiirriyetlere potansiyel bir miidahale olusturup olusturmadigi konusunda kesin bir
hiikiim vermekten kaginilarak bu tiirden bir aramaya izin veren kanuni diizenleme
yapilmasi olasiligini agik birakmistir. Bunun tlizerine Kuzey Ren-Vestfalya Eyaleti
Anayasay1 Koruma Kanunu’'nda degisiklik yapilmis, uzaktan erisim yoluyla tedbiri

eyalet diizeyinde yasal zemine kavusturulmustur.530

Eyalet diizeyinde yasal zemine kavusan uzaktan erisim yoluyla arama
tedbirine kars1 bazi gazeteci ve avukatlar, anayasal sikdyet yoluna bagvurmuslardir.
Alman Anayasa Mahkemesi, sikdyeti, Alman hukukunda yer alan

telekomunikasyonun gizliligi, konut dokunulmazlhigl ve bilgisel 0z-belirleme

529 SENTURK AKANER: s. 63; Dilek Ozge ERDEM: “Dijital Delillerin Elde Edilme Yéntemi Olarak Alman
Ceza Muhakemesinde (Alman CMK § 100b) Online (Cevrimici) Arama Tedbiri ve Tedbirin Tiirk
Hukukunda Uygulanabilirligi”, Ceza Hukuku Dergisi, C. 18, S. 52, s. 364; DEGIRMENCI: Ceza
Muhakemesinde Sayisal (Dijital Delil), s. 225.

530 Burkhard SCHAFER - Wiebke ABEL: "The German Constitutional Court on the Right in
Confidentiality and Integrity of Information Technology Systems- a case report on BVerfG, NJW 2008,
822", ScriptED, Volume 6, Issue 1, s. 108; Susan W. BRENNER: “Law, Dissonance, and Remote
Computer Searches”, North Carolina Journal of Law & Technology Vol. 14, Issue 1, s. 84.
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hakki>31 gibi temel hak ve ozgiirliikler baglaminda degerlendirmis, ancak bahsi
gecen haklarin online arama tedbiri dolayisiyla kisi haklarina yonelmis olan
tehditler karsisinda yetersiz bulmustur. Bu sebeple Anayasa Mahkemesi tarafindan
ictihat yoluyla “bilisim sisteminin gizliligi ve biitiinltigii hakki” ad1 altinda yeni bir
temel hak ve 6zgiirlik yaratilmistir. Bilisim sisteminin gizliligi ve biitiinligi hakksi,
devlet tarafindan bilisim sistemlerine erigilerek bireylerin kisisel ve 06zel
yasamlarinin ihlal edilmemesinin bir giivencesidir. Bu baglamda kisilerin yalnizca
iletisimlerinin ve depolanmis verilerinin gizliligi degil, bir biitiin olarak bilisim

sistemi koruma altina alinmistir.532

Alman Anayasa Mahkemesi'nin uzaktan erisim yoluyla arama konusunda
ortaya koydugu yenilik¢i bakis acis1 son derece dnemlidir. Zira uzaktan erisim
yoluyla arama; hem fiziksel anlamdaki aramalardan, hem bilisim sistemlerinin
fiziken ele gecirilmesi suretiyle yapilan aramalardan, hem de telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesinden bir¢ok yoéniiyle farkhdir. Uzaktan
erisim yoluyla aramanin diger tedbirlere nazaran daha fazla “mudahale” icerdigi
ortadadir. Bilisim sistemine uzaktan erisilmesiyle, bir yandan bilisim sisteminde
halihazirda depolanmis olan verilere timden erisilmis olacak, bir yandan da
tedbirin uygulanmaya baslanmasiyla birlikte bilisim sistemine giren ve ¢ikan tiim
verilere, yani akis halindeki verilere de erisilecektir. Boylelikle diger tedbirlere
nazaran hem daha fazla veriye hem de daha hassas verilere erisilmis olacaktir.
Tedbirin yalnizca depolanmis verilere yonelik uygulanabilecegi kabul edilse dahi,
tedbirin uygulanisi sirasinda bilisim sistemine veri akisi kesintisiz bir sekilde devam

edeceginden (6rnegin elektronik postalar tedbirin uygulanisi sirasinda stirekli

531 Bilgisel 6z-belirleme hakki (Information Self-Determinaton, informationelle Selbstbestimmung),
Alman Nifus Saymimi Kanunu'nun kisisel verilerin toplanmasi hakkindaki maddesi hakkindaki
anayasal sikayeti inceleyen Alman Anayasa Mahkemesi tarafindan ictihat yoluyla yaratilan bir temel
hak ve ozgiirluktiir. Kisilerin, kendi 6zel hayatlariyla ilgili bilgilerin hangi sinirlar icerisinde diger
kisilere iletilecegi hakkinda yine kisinin karar verme hakkina sahip olmasi anlamina gelir. Ayrintil
bilgi icin bkz. BVerfG, Order of the First Senate of 15 December 1983-1 BvR 209/83.
https://www.bverfg.de/e/rs19831215 1bvr020983en.html.

532 BVerfG, Order of the First Senate of 27 February 2008-1 BvR 370/07
https://www.bverfg.de/e/rs20080227 1bvr037007en.html; SCHAFER - ABEL: s. 112-119;
BRENNER: “Law, Dissonance, and Remote Computer Searches”, s. 84; VACIAGO: s. 129.
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alinip gonderilmeye devam eder) bu tiir bir sinirlama getirmenin pratik anlamda

islevsiz kalacagini kabul etmek gerekir.533

Uzaktan erisim yoluyla aramanin farklilik arz eden bir baska yonti de, tedbire
muhatap olan kisinin tedbirin uygulanisindan haberdar olmamasidir. Bu durum,
sorusturma makamlarinin orantisiz bir giice sahip olmasina sebebiyet vermekte ve
tedbire muhatap olan kisinin mahremiyetine edilen miidahalenin boyutunu diger
tedbirlere gore artirmaktadir. Bunun yani sira, vatandaslarin devlete Kkarsi

duyduklar: giiven duygusunu da zedeleyici niteliktedir.534

Uzaktan erisim yoluyla arama tedbiri hakkinda tartisilan bir¢ok konu vardir.
Tedbirin stipheli disindaki ti¢ilincii kisilere ait bilisim sistemleri lizerinde uygulanip
uygulanamayacagl, bu konulardan biridir. Ozellikle siiphelinin hicbir sekilde
kullanmadigi, ancak igerisinde sorusturma konusu sugla ilgili verilerin bulundugu
bilisim sistemlerinde bu tedbirin uygulanabilirligi en ¢ok tartisilan konulardan
biridir. Bu noktada eger mevcutsa telekomiinikasyonun denetlenmesi tedbirindeki
benzer bir hiikiimden faydalanilmas: fikri éne siiriilmiistiir. Ornegin Ispanyol
hukukunda stiphelinin, ti¢iincii kisilerin elektronik iletisim araglarini araci olarak
kullandig1 durumlarda telekomiinikasyonun denetlenmesi tedbiri tlglinct kisilere
kars1 da uygulanabildiginden, uzaktan erisim yoluyla aramalarin da kiyasen ti¢lincii
kisilere karsi uygulanabilecegi fikri 6ne siiriilmistiir.>3> Yine Alman hukukunda da
stiphelinin tg¢iinci Kisilerin bilisim sistemini araci olarak kullanmasi durumunda

tedbirin bu bilisim sistemleri lizerinde de uygulanmasina izin verilmistir.>36

Tedbirin hangi tiir suglarla ilgili sorusturmalarda uygulanabilecegi de
tartisilan konulardan biridir. Yukarida da ifade edildigi lizere uzaktan erisim yoluyla
arama tedbiri, diger tedbirlere nazaran daha “miidahaleci” bir tedbirdir. Tedbirin
uluslararasi organize suglar ve teror suclari s6z konusu oldugunda uygulanabilecegi

hakkinda bir stiphe yoktur. Ancak bu tiir suglara gore sucun islenmesiyle toplumun

533 GUTHEIL - LIGER - HEETMAN - EAGER - CRAWFORD: s. 21, 22; WINTER: s. 211, 216-218.
53¢ WINTER: s. 211; SENTURK AKANER: s. 68.
535 WINTER: s. 216.

536 SENTURK AKANER: s. 87; ERDEM: s. 373, 374.
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ugradigl zararin yiiksek olmadig1 ve cezasi diisiik olan yani daha “hafif” suc¢larda
tedbirin uygulanmasi 6l¢tli olmayabilir. Ancak bu tiirden bir yaklasim, internet
vasitasiyla islenen “hafif” suclarin tamamen cezasiz kalmasina sebebiyet verecek,
toplum tarafindan internetin tamamen “hukuksuz bir alan” olarak algilanmasina yol

acabilecektir.537

Uzaktan erisim yoluyla aramalarin uygulanisindan dogan sorunlardan biri de
yetki sorunudur. Uzaktan erisim yoluyla aramalar biiytik ¢cogunlukla, hedef bilisim
sisteminin fiziksel konumunun bilinmedigi durumlarda uygulanabilecektir. Soyle ki,
hedef bilisim sisteminin fiziksel konumu bilinebilir durumdaysa, bilisim sisteminin
bulundugu yere ulasilip verilerin aranmasi veya kopyalanmasi yoluna gidilmesi
gerekir. Zira bu tedbir, muhatabin bilgisi dahilinde gerceklesecegi icin uzaktan
erisim yoluyla arama tedbirine gore daha az miidahale icerir. Koruma tedbirlerinde
olgulilik ilkesi uyarinca, amaca ulasmada daha az miidahale iceren tedbirin
oncelikli olarak uygulanmasi gerekir. Tiim bu bilgiler 15181nda, bilisim sistemlerine
uzaktan erisim yoluyla aramanin, normal aramaya gore ikincil nitelik tasidigini ve
¢cogu durumda hedef bilisim sisteminin fiziksel konumunun bilinmedigi durumlarda

uygulanabilecegini kabul etmek gerekir.538

Uzaktan erisim yoluyla aramalarin ¢ogu durumda hedef bilisim sisteminin
fiziksel konumunun bilinmedigi durumlarda uygulanabileceginin kabuli,
sorusturma makamlarini farkli bir agmaza siiriikler. Hedef bilisim sisteminin fiziksel
konumu bilinmiyorsa, sorusturma makamlarinin farkli bir devletin egemenlik
alaninda bulunan bir bilisim sistemine miidahale etmesi ve dolayisiyla bu yolla elde
edilen delillerin hukuka aykiri olarak elde edilmis sayilmasi ihtimali dogar.53° Bunun
yani sira, sorusturmanin yiritilmesinde gorev alan kamu gorevlileri, bilisim
sisteminin bulundugu devletin egemenlik alaninda yetkisiz bicimde hareket

ettiginden, bu devlet bakimindan gerceklestirdigi eylem ceza sorusturmasina veya

537 WINTER: s. 224; SENTURK AKANER: s. 79.
538 WINTER: s. 225; SENTURK AKANER: s. 93, 94, 95.

539 WINTER: s. 225, 226; GUTHEIL - LIGER - HEETMAN - EAGER - CRAWFORD: s. 28.
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kovusturmasina dahi konu olabilecektir.540 Bu sebeple 6zellikle de bulut bilisimde
yer alan verilerin uzaktan erisim yoluyla aranmasi konusunda geleneksel yetki ve
egemenlik kurallarinin gecersiz kilindig1 yeni yaklasimlar gelistirilmektedir. Bu
konuyla ilgili detayl agiklama “Bilgisayar aglar1 ve Bulut Bilisim” bashg1 altinda

yapildigindan, burada tekrar edilmeyecektir.

Tiim bu tartismali yonlerine ragmen, ceza muhakemesi siirec¢lerinin sagliklh
bir sekilde yiirtiyebilmesi i¢cin uzaktan erisim yoluyla arama tedbirinin kiiresel ¢capta
yasal zemine oturtulmasi gerekir. Zira bu tedbir yasal zemine kavusmadan 6nce
Almanya, Ispanya, italya, ABD ve diger iilkelerdeki sorusturma makamlarinin bu
tedbire basvurmaya iten neden de, siiphelilerin 6zellikle ter6r ve organize sug
orgitlerinin teknolojideki gelisimlerini kotiiye kullanmasi ve dolayisiyla bu tedbir
olmadan organize suclulukla miicadelenin imkansiz hale gelmesidir.>41 Avrupa
Konseyi'nin 27 Kasim 2008 tarihli kararlarinda da, liye devletlerin uzaktan erisim
yoluyla arama tedbirinin uygulanisini kolaylastirmasi ve sorusturma makamlarinin
verilere hizlica erisiminin saglanmasi konusunda devletlerin is birligi icerisinde
olmasi yoniinde tavsiye verilmistir.>42 Bugiin itibariyle 70 {ilkenin taraf oldugu>43
SOISS ise, taraf devletlere uzaktan erisim yoluyla arama konusunda birbirleriyle is
birligi icerisinde olma ve bunun miimkiin olmasi i¢in gerekli kanuni diizenlemeleri

yapma konusunda bir sorumluluk ytiklemektedir.

Bugiin itibariyle gelinen noktada; Fransa, Almanya, ispanya, italya, Hollanda,
Polonya, ingiltere, ABD, Avusturalya ve bircok iilkede uzaktan erisim yoluyla arama

tedbiri icin gerekli yasal zemin olusturulmustur ve diizenlemeler degisen ve gelisen

540 ABD'nin federal kolluk kuvvetlerinden biri olan FBI'nin kolluk gérevlileri, Rusya’da bulunan bir
bilisim sistemine sizarak ABD’de yiiriitiilen bir sorusturma i¢in delil toplamistir. Bu eylemin Rus
hukukunu ihlal ettigi ileri striilerek bu kolluk gorevlileri hakkinda Rusya’da sorusturma
baslatilmistir. Bkz. BRENNER: “Law, Dissonance, and Remote Computer Searches”, s. 49, 50;
https://www.nbcnews.com/id /wbna3078784.

541 VACIAGO - RAMALHO: s. 88; SINN: s. 381, 382; SCHAFER - ABEL: s. 107, 108; WINTER: s. 207,
208.

542 Council conclusions of 27 November 2008 on a concerted work strategy and practical measures
against cybercrime, https://op.europa.eu/en/publication-detail/-/publication/7707eb72-fdb9-
43f3-a4ff-6446403ff624 /language-en.

543 https: //www.coe.int/en/web/cybercrime/parties-observers.
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teknolojilere uyumlu olacak sekilde gelistirilmeye devam etmektedir.544 Tiirk
hukuku bakimindan ise, mevcut kanuni diizenlemeler g6z Oniine alindiginda
uzaktan erisim yoluyla arama tedbirinin uygulanamayacagi hakkinda bir stiphe
yoktur.>4> Gelisen ve degisen teknolojiler karsisinda ceza muhakemesi stirecglerinin
daha sekteye ugramamasi adina Turk hukukunda da uzaktan erisim yoluyla arama

tedbirinin gerekli yasal zemine kavusturulmasi gerektigi kanaatindeyiz.

V. TESADUFEN ELDE EDILEN DELILLER

Arama kararinda belirlilik ilkesinden, CMK'nin 119/2. maddesinin a bendi
uyarinca aramanin nedenini olusturan fiilin arama kararinda agikg¢a belirtilmesi
gerektiginden ve arama nedenini olusturan fiilin yaninda ayni zamanda aramaya
neden olan sugun vasfinin da agiklanmasi gerektiginden yukaridaki baslhiklarda
bahsedilmisti. Arama kararinda belirlilik ilkesinin, bilisim sistemlerinde arama
kopyalama ve elkoyma tedbiri bakimindan da uygulanacagina siiphe yoktur.
Tedbirin uygulanmasi i¢in verilen kararda, ne tiir bir verinin arandiginin ve sug
vasfinin belirtilmemesi halinde, bilisim sistemlerinde yapilan arama kesif aramasi
olarak nitelendirilecek ve elde edilen deliller de hukuka aykiri bicimde elde edilmis
sayilacaklardir.54¢ Arama kararinda fiil ve sug vasfi belirtileceginden, arama tedbirin
uygulanmasi sirasinda bu fiil ve sug vasfiyla ilgisi olmayan ancak baskaca bir sucun
islendigine isaret eden verilere rastlanilmasi halinde nasil bir yol izlenecegi

hakkinda tartismalar vardir.

CMK’nin 138/1. maddesi uyarinca, bilisim sistemlerinde arama, kopyalama
ve elkoyma tedbirinin uygulanmasi sirasinda, “yapilmakta olan sorusturma veya
kovusturmayla ilgisi olmayan ancak, diger bir sucun islendigi stiphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve durum

Cumbhuriyet savciligina derhdl bildirilir’. AOAY'nin 10. maddesinde ise yapilmakta

544 GUTHEIL - LIGER - HEETMAN - EAGER - CRAWFORD: s. 16; WINTER: s. 209; BRENNER: “Law,
Dissonance, And Remote Computer Searches”, s. 55 vd.; Stephan C. THAMAN: “Protection Measures
Country Report of United States of America”, 11. Ceza Hukuku Giinleri icinde, B. 1, Onikilevha Yay.,
Ankara 2019, s. 128, 129.

545 YUKSEL: s. 114; GOKSOY: s. 174; SENTURK AKANER: s. 185; DEGIRMENCI: Ceza Muhakemesinde
Sayisal (Dijital) Delil, s. 364 vd.; EREN: s. 85; ERDEM: s. 389; OZEN - 0ZOCAK: s. 51.

546 S;OPOCLU: “Ceza Muhakemesi Hukukunda Arama Koruma Tedbirinde Belirlilik Ilkesi”, s. 164;
DEGIRMENCI: Ceza Muhakemesinde Sayisal (Dijital) Deliller, s. 440.
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olan sorusturma veya kovusturmayla ilgisi olmakla birlikte, karar veya yazili emirde
konu edilmeyen deliller hakkinda da ayni hiikmiin uygulanacagi belirtilmistir. Her
seyden 6nce, AOAY’nin 10. maddesinde de belirtildigi gibi, tedbirin uygulanmas i¢in
verilmis olan kararin hukuka uygun bir bicimde verilmesi ve tedbirin icra edilisi de
hukuka uygun bir bicimde gerceklestirilmelidir. Aksi halde tedbirin uygulanmasiyla
ele gecirilen dijital deliller kullanilamayacag1 gibi, tesadiifen elde edilen dijital

deliller de kullanilamayacaktir.547

Doktrinde, tesadiifen elde edilen delillerin hukuka uygun bicimde elde
edilmis sayilabilmesi icin, gercekten “tesadiifen” elde edilmeleri gerektigi
belirtilmistir. Kolluk kuvvetleri tarafindan bulunmasi umulan seyin aranmasi
sirasinda “siirpriz” bir sekildeki bulma, tesadiifen elde edilen delile isaret edecektir.
Kolluk kuvvetlerinin arama kararinda belirtilen fiil ve su¢ vasfiyla baglantili ve
bulunmasi umulan seyi arastirmayi birakip, farkl bir seyi arastirmaya baslamasi,
diirtst islem ilkesine aykiri olacak ve burada tesadiifen elde edilen delilden degil,
hukuka aykir1 bicimde elde edilen delilden bahsedilecektir. Dolayisiyla tesadiifen

bulunan sey, derhal fark edilebilir olmalidir.548

Tesadiifen bulunan seyin derhal fark edilebilir olmas: gerekliligi, esasinda
kaynagini Amerikan hukukundaki “plain view” 6gretisinden alir. “Plain view”
Ogretisine gore, arama kararinda tarifi edilmeyen ancak kriminal 6zelligi derhal
goze ¢carpan nesnenin “acikca goriilebilir” oldugu durumlarda bu nesneye el koymak
icin makul sebebin®4° bulundugu kabul edilir ve ayrica bir arama ve elkoyma karari
gerekmez. Zira usuliine uygun bir sekilde gerceklestirilen aramada farklh bir sucla
ilgili kriminalistik karakterini belli eden bir nesnenin gérmezden gelinmesi,
gereksiz bir rahatsizlik yaratacak ve tehlikeli durumlara yol agabilecektir.>50 Acik¢a

gortlebilirlik kriterinin uygulanmasi i¢in, Ui¢ sartin bir arada bulunmasi gerekir. Bu

547 KUNTER - YENISEY - NUHOGLU: B. 16, s. 1060; Yargitay 21. CD., E. 2015/5742 K. 2016/2217 T.
9.3.2016.

548 OZBEK - DOGAN - BACAKSIZ: s. 338.

549 ABD hukukunda arama ve elkoyma i¢cin makul sebebin bulunmasi gerekir.

550 Kate Brueggemann WARD: “The Plain (or Not so Plain) View Doctrine: Applying the Plain View
Doctrine to Digital Seizures”, University of Cincinnati Law Review, C. 79, S. 3, s. 1166; David

GOTTLIEB: “Amerikan Hukukunda Arama” (Cev. Feridun YENISEY), Mukayeseli Hukukta Arama,
Ifade Alma ve Hukuka Aykir1 Deliller Kitabi icinde, B. 2, Bahcesehir Universitesi Yayinlari, s. 92.
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sartlar; aramay1 uygulayan kollugun el konulacak nesneyi gordiigii esnada orada
hukuki sinirlar igerisinde bulunuyor olmasi, s6z konusu nesneye yasal bir sekilde
erisim imkani olmasi ve nesnenin kriminal karakterinin derhal fark edilebilir

olmasidir.551

Nesnenin agik¢a goriilebilir olmasi kriteri, bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbiri s6z konusu oldugunda klasik anlamdaki arama ve
elkoyma tedbirinde oldugu gibi uygulanamamaktadir. Zira bilisim sistemi icerisinde
aranilan sey, fiziki yapisi olan bir nesne degil, soyut yapida olan verilerdir. Her ne
kadar bilisim sistemleri, igerisinde belge bulunduran “kapali kutular”a benzetilmis
ve bu kapali kutularin ac¢ilmasiyla icerisinde bulunan tim verilerin “acik¢a
goriilebilir” oldugu ifade edilmisse de bilisim sistemlerinin devasa boyutlarda veri
depoluyor olusu, hayatin her alanina iliskin ¢ok cesitli bilgiler iceriyor olusu
diisiintildiigiinde, kapali kutu benzetmesinin konuyu yiizeysellestiren bir benzetme
oldugu ortaya cikmaktadir. Ayrica, aranilacak olan seyin veri yigini oldugu
durumlarda, fiziksel ortamdaki gibi bir “gérme” s6z konusu degildir. Verilerin
goriilmesi, ancak o dosyaya acilip bakilmasiyla s6z konusu olacag: icin, klasik
anlamdaki arama ve elkoymadaki gibi tesadiifi bir “goriis”iin ne derece miimkiin

oldugu sorusu ortaya ¢ikmaktadir.>52

Acikca goriilebilirlik kriterinin, bilisim sistemlerinin aranmasinda uygulanip
uygulanamayacagl, uygulanacaksa nasil uygulanacagi konusu hakkinda ABD bdlge

temyiz mahkemeleri tarafindan cesitli sekillerde degerlendirilmistir.

ABD 7. ve 10. Bolge Temyiz Mahkemeleri, dijital verilerin, fiziksel
nesnelerden farkli oldugunu ve bu sebeple farkl bir sucla ilgili olan dijital verinin

ancak “yanlishkla” kesfedilmesi halinde acgik¢a goritlebilirlik kriterinin uygulama

551 Horton v. California, 496 U.S. 128, 110 S. Ct. 2301 (1990); Minnesota v. Dickerson, 508 U.S. 366,
113 S. Ct. 2130 (1993); State v. Trudeau, 165 Vt. 355, 683 A.2d 725 (Vt. 1996); Susan BRENNER -
Barbara A. FREDERIKSEN: “Computer Searches and Seizures: Some Unresolved Issues”, Michigan
Telecommunications and Technology Law Review, C. 8, S. 1, s. 89; Orin S. KERR: “Searches and
Seizures in a Digital World”, Harvard Law Review, C. 119, S. 2, s. 537.

552 KERR: “Searches and Seizures in a Digital World”, s. 57 vd.; WARD: s. 1170; “..that analogizing
computers to other physical objects when applying Fourth Amendment law is not an exact fit because
computers hold so much personal and sensitive information touching on many private aspects of life...”
U.S. v. Richards, 659 F.3d 527 (6th Cir. 2012) T. 31.01.2012 (www.casetext.com).
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alan1 bulabilecegini belirtmistir. Aramay1 uygulayan kolluk goérevlisinin subjektif
niyetine gore bir belirleme yapilacaktir. Ornegin 7. Bélge Temyiz Mahkemesi Mann
davasinda, farkli bir sugla ilgili bilisim sisteminde arama gergeklestiren dedektifin
arama sirasinda ¢ocuk pornografisine rastlamasi, ancak diger sugla ilgili arama
yapmaya devam etmesi ve o sucla ilgili delillere de ulasmasi karsisinda agikca
goriilebilirlik kriterinin uygulanabilecegini belirtmistir.>>3 10. Bolge Temyiz
Mahkemesi ise Carey davasinda, bilisim sistemlerinde uyusturucu kullanimi ve
ticareti ile ilgili arama yapan kollugun, uyusturucu ticaretiyle ilgili olmayan jpg
dosyalar1 bulmasi ve uyusturucu ticaretiyle ilgili arastirmasini birakip yaklasik 5
saat boyunca bu jpg dosyalarini arastirmaya baslayip ¢ocuk pornografisine iliskin
delilleri elde etmesini hukuka uygun bulmamistir. Mahkeme tarafindan, ilk jpg
dosyasi agildiginda kolluk gorevlisinin artik bu gortintiilere “yanhshkla” denk
gelmedigi ve arama karariin kapsami disina ¢ikmis oldugunun farkinda oldugu

belirtilmistir.>54

ABD 4. Bolge Temyiz Mahkemesi konuya farkli bir aciyla yaklasmistir.
Williams davasinda, farkl bir sugla ilgili yiirtiitillen sorusturmada bilisim sisteminde
cocuk pornografisi goriintiisiine rastlanilmistir. Mahkeme, bilisim sisteminin etkili
bir sekilde aranmasi i¢in aramay gercgeklestirilen kolluk gorevlisinin dosya adlari
ve etiketleriyle bagh olmamasi gerektigini, siiphelinin dogal olarak sug delillerini
saklamak icin dosya adlarini ve etiketlerini kolayca degistirebilecegini, bu sebeple
aramay1 gerceklestiren gorevlinin en azindan tiim dosyalarin igerigine Ustiinkori
bakma yetkisinin bulundugunu ve dosyaya bakilmasinin ardindan da agikca

gorilebilirlik kriterinin karsilandigini belirtmistir.>5>

553 Mahkeme, FTK (Forensic Tool Kit) yazilimi kullanilmasi sonucu yazilimin ¢ocuk pornografisi
olarak isaretledigi 4 jpg dosyasinin ise yazilimin onu isaretledigi icin artis yanhslikla kesfedilmedigi
belirterek bu 4 jpg dosyasini delil olarak kabul etmemis, ancak diger delilleri tesadiifen elde edilmis
saymistir. U.S. v. Mann 592 F.3d 779 (7th Cir. 2010) T. 20.01.2010 (www.casetext.com).

554 U.S. v. Carey 172 F.3d 1268 (10th Cir. 1999) 14.04.1999; Ote yandan, yine 10. Bolge Temyiz
Mahkemesi'nin bir kararinda, aramay:1 gercgeklestiren kolluk goérevlisinin arama kararinda yer
almayan sugcla ilgili dosyalari fark ettigi anda aramaya devam etmeyip yeni bir arama karari almasini
hukuka uygun bulmustur. U.S. v. Burgess, 576 F.3d 1078 (10th Cir. 2009) (www.casetext.com).

555 U.S. v. Williams 592 F.3d 511 (4th Cir. 2010) T. 21 01. 2010; Benzer yonde bkz. United States v.
Cobb, 970 F.3d 319 (4th Cir. 2020); T. 11.08.2020; U.S. v. Stabile, 633 F.3d 219 (3d Cir. 2011) T.
01.02.2011; “Computer files are easy to disguise or rename, and were we to limit the warrant to such a
specific search protocol, much evidence could escape discovery simply because of Adjani's (or
Reinhold’s) labeling of the files documenting Adjani's criminal activity. The government should not be
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ABD 9. Bolge Temyiz Mahkemesi ise, acik¢a goriilebilirlik kriterini tamamen
terk ederek bir dizi farkli standartlar 6ngérilmesi gerektigini ifade etmistir. Bilisim
sistemlerinde yapilacak olan aramalarda, savciligin agik¢a gorilebilirlik kriterine
dayanmaktan vazgececegini acik¢a belirtmesi, aksi halde aramaya karar veren
yargiclarin arama kararini1 reddetmesi gerektigi ifade edilmistir. Zira arama
kararinda belirtilen sugla ilgili dosyalar, baskaca dosyalarin iginde olabilir.
Boylelikle de savcilik tarafindan bu delillerin “agikca goritilebilir” oldugu iddia
edilebilir. Bu sebeple “agik¢a goriilebilirlik” kriteri tamamen terk edilmeli ve yerine
su standartlar ongorilmelidir: Savcilik, “agikca  goriilebilirlik”  kriterine
dayanmaktan feragat etmeli, bilisim sistemi iizerinde yiiriitiilen adli bilisim
siirecleri bagimsiz bir kurulus tarafindan yapilmali55¢, arama kararinda elde
edilmesi beklenen verilerin farkli bir hukuki yolla elde edilme ¢abalari ve verilerin
elkoyma yoluyla elde edilmemesi halinde kaybolma riskleri agiklanmali, arama
kararinda savciliga yalnizca “makul sebep” bulunan sugla ilgili verileri arastirma
yetkisi verilmelidir. Son olarak hukuki olarak miimkiinse veriler savcilik tarafindan
ilgilisine verilmeli ya da imha edilmeli, ayrica bu islemler hakkinda karar1 veren

yargig siirekli bilgilendirilmelidir.>>7

ABD 9. Bolge Temyiz Mahkemesi'nin kararindaki gibi, bilisim sistemlerinde
arama kopyalama ve elkoyma tedbirinin uygulanisi sirasinda tesadiifen elde edilen
delilleri tamamen yok sayan bir yaklasimin benimsenmesi olanaksizdir. Ancak
klasik anlamdaki aramada uygulanan “acikca goriilebilirlik” kriterinin, bilisim
sistemlerinde arama baglaminda da aym sekilde uygulanmasi ve bilisim
sistemlerinin “kapali kutular”a benzetilmesi de olduk¢a problemlidir. Ozel hayatin
ve haberlesmenin gizliligi gibi temel hak ve hiirriyetlerle bu kadar siki iliski
icerisinde olan bilisim sistemlerinin aranmasi sirasinda tesadiifen elde edilen

delillere daha farkli yaklasmak gerekir.

required to trust the suspect’s self-labeling when executing a warrant.” U.S. v. Adjani, 452 F.3d 1140
(9th Cir. 2006) (www.casetext.com).

556 Benzer yonde bir goriis ispanyol doktrinde de 6ne siiriilmiistiir. Goriis icin bkz. WINTER: s. 229.

557 U.S. v. Comprehensive Drug Testing, Inc. 621 F.3d 1162 (9th Cir. 2010) 13.09.2010; Ote yandan
Vermont Yiiksek Mahkemesi, bir adli makamin bir yasal doktrinin kullanilmasim yasaklamak
seklinde bir yetkisinin olmadigina hiikmetmistir. Bkz. “Second, we conclude that it is beyond the
authority of a judicial officer issuing a warrant to abrogate a legal doctrine in this way.” In re Search
Warrant, 71 A.3d 1158, 1174 (Vt. 2012) T. 14.12.2012 (www.casetex.com).
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Doktrinde, bilisim sistemlerinde yapilan arama calismasi sirasinda, yalnizca
arama kararinda belirtilen sugla ilgili arastirma yapilmasi, farkh bir sugla ilgili delil
arastirmasinin yapilmamasi gerektigi ifade edilmistir. Bilisim sistemlerinde yapilan
aramanin bir kesif aramasina doniismesi s6z konusu oldugunda, delilin tesadiifen
elde edilmis sayilmayacagi1 ve bu sebeple elde edilen bu delillerin hukuka aykiri
bicimde elde edilmis sayilacagi belirtilerek,>>8 tesadiifen elde edilen deliller
konusunda Amerikan hukukundaki “plain view” 6gretisine uygun diisen bir

yaklasim benimsenmistir.

Kanaatimizce, bilisim sistemlerinde yapilan arama sirasinda, kolluk
gorevlilerine yalnizca bazi dosya adi ve etiketleriyle ilgili arastirma yetkisi tanimak,
tedbirin uygulanmasin1 imkansiz hale getirecektir. Zira suc failleri, dogal olarak
ornegin calint1 kredi karti bilgilerini “calintikartlar.pdf” seklinde bir dosya icerisinde
saklamayacak, onlar1 islenen sucla ilgisi bulunmayan siradan dosyalar olarak
gizlemeye calisacaklardir.>>® Bu sebeple ABD 4. Bolge Temyiz Mahkemesi'nin de
kararinda belirtildigi gibi, su¢ delilleri icerdigi duistintilen tiim verilere en azindan
ustiinkoru bakma yetkisi kolluga taninmalidir. Ancak bu noktada arama kararinin
kapsami disinda kalan bir veriye rastlanildigi anda bu hiikiim tutanak altina alinmali
ve bu sucla ilgili de arastirma yetkisinin verilmesi i¢in hakimden yeni bir karar

alinmasi yoluna gidilmelidir.

Doktrinde ayrica, iletisimin denetlenmesi tedbirinde de oldugu gibi, bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbiri icin de baz1 katalog suclar
ongoriilerek, katalog disinda kalan suclarla ilgili delillerin tamamen saf disi

birakilmasi gerektigi ifade edilmistir.560

VI. HUKUKA AYKIRILIGIN SONUCLARI

A. CEZA MUHAKEMESI BAKIMINDAN

558 UNAL: s. 125; BASLAR: Ceza Yargilamasinda Elektronik Delil, s. 182.
559 WARD: s. 1173.

560 UNAL: s. 125.
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Hukuka aykir1 bicimde elde edilen deliller konusunda mutlak degerlendirme
yasagl gorusini benimsedigimizi Birinci Kisim’daki “Aramada Hazir Bulunacak
veya Bulunabilecek Kimseler” bashg: altinda agiklamistik. Bu dogrultuda, CMK’'nin
134. maddesinde belirlenen kurallara uyulmadig takdirde, elde edilen deliller
hukuka aykir1 hale gelecektir. Hukuka aykiri elde edilen delil ise, hiikkme esas

alinamayacaktir.

Tedbirin uygulanabilirlik sartlar1 ve tedbirin uygulanmasi hakkindaki
actklamalarimizda hangi hallerde delillerin hukuka aykirn sekilde elde edilmis
sayllacagina ayrintih sekilde degindigimizden, bu baghkta tekrar agiklama

yapilmayacaktir.

B. CEZAI SORUMLULUK BAKIMINDAN

Tedbirin uygulanmasi sirasinda kolluk tarafindan gergeklestirilen fiiller,
esasinda TCK hiikiimleri uyarinca yasaklanmis fillerdir. Ancak tedbirin uygulanmasi
kapsaminda bilisim sistemlerinde arama, kopyalama ve elkoyma islemlerini
gerceklestiren kolluk gorevlileri, kanunun emrini icra ettikleri i¢in hukuka uygunluk
nedeninden faydalanirlar ve bu sebeple s6z konusu fiiller herhangi bir sug
olusturmaz. Ancak zaman zaman tedbirin hukuka uygun bir bicimde
uygulanmamasi, TCK hiikiimleri uyarinca yasaklanmis fiilleri meydana

getireceginden bazi suclar olusabilecektir.

Haksiz arama suc¢u, TCK'nin 120. maddesinde; “Hukuka aykirt olarak bir
kimsenin listiinii veya esyasini arayan kamu gorevlisine li¢ aydan bir yila kadar hapis
cezast verilir.” hikmiiyle diizenlenmistir. Bilisim sistemlerinde arama, kopyalama ve
elkoyma tedbirinin hukuka aykir1 bir sekilde uygulanmasi s6z konusu oldugunda,
aranilan sey kisinin tistii ve esyasi degil “dijital veriler”dir. Bu sebeple haksiz arama
sucu olusmayacaktir.>6? Ancak, tedbirin hukuka aykiri bicimde uygulanmasiyla,
TCK'nin 243. maddesinde diizenlenen, “bilisim sistemine girme” sucu giindeme

gelebilecektir. Tedbirin CMK’'nin 134. maddesindeki kurallara uygun bir sekilde

561 Selda GUNER NISANCI: Yarg Kararlari Isiginda Haksiz Arama Sugu, Marmara Universitesi Sosyal
Bilimler Enstitiisii Doktora Tezi, Istanbul 2023, s. 124; Omer Muhammed ALBAYRAK: Tiirk Ceza
Hukukunda Haks1z Arama Sugu, izmir Bakircay Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans
Tezi, Izmir 2023, s. 133.
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uygulanmasi durumunda, bilisim sistemlerine girme suc¢u bakimindan hukuka
uygunluk sebebi bulunur. Zira tedbiri uygulayan kolluk gorevlileri kanunun emrini
yerine getirir. Tedbirin CMK'nin 134. maddesindeki sartlara uygun bir sekilde
uygulanmamasi, 6rnegin CMK'nin 134. maddesi kapsaminda verilmis bir arama
karar1 bulunmadan uygulanmasi durumunda ise bilisim sistemine girme sucu
olusacaktir. Zira bu durumda artik kanundaki sartlara uyulmadigindan, kanun

emrinin yerine getirildiginden bahsetmek olanaksizdir.562

CMK’'nin 134/1. maddesinde gecikmesinde sakinca bulunan hallerde hakim
yerine Cumhuriyet savcisinin da tedbirin uygulanmasina karar verebilecegi
diizenlenmistir. Cumhuriyet savcisinin bu emri, 24 saat igerisinde hakim onayina
sunulacaktir. Hakim ise kararini 24 saat icerisinde verecektir. 24 saat icerisinde
arama emri onaylanmazsa, arama emri gecersiz hale gelecektir. Bu durumda
tedbirin uygulanmasiyla elde edilen dijital verilerin derhal imha edilecegi hiikme
baglanmistir. Dijital verilerin derhal ve usuliine uygun imha edilmemesi, TCK'nin
138. maddesinde diizenlenen verileri yok etmeme sucunu olusturacaktir.563 TCK'nin
138/2. maddesinde ise, sucun konusunun CMK hiikiimlerine goére ortadan
kaldirilmasi veya yok edilmesi gereken veri olmasi halinde verilecek cezanin bir kat
artirillacagl hiitkme baglanmistir. CMK’'nin 134. maddesi uyarinca elde edilen dijital

verilerin yok edilmemesi halinde de s6z konusu agirlastirici neden uygulanacaktir.

Bilisim sistemleri, insan hayatindaki kullanim alani katlanarak genislemekte
ve bu sebeple de her tiirlii veri bilisim sistemleri icerisinde saklanmaktadir. Bu
veriler, pek tabi olarak 6zel hayata iliskin bilgiler ve kisisel veriler olabilir. Bu
baglamda hukuka aykir1 bir sekilde bilisim sistemlerindeki verilerde arama
yapilmasi sirasinda 6zel hayatin gizliligini ihlal sugu olusabilir. Veriler lizerinde
arastirma calismasi yapan kolluk gorevlisinin, sorusturma ve kovusturma ile ilgisi
bulunmayan verileri kasten ag¢masi, 06zel hayatin gizliligini ihlal sucunu
olusturacaktir. Ozel hayatin gizliligi sucu taksirle islenemeyeceginden, arastirma
sirasinda sugla ilgisi bulundugu dusiiniilen verilerin ag¢ilmasi ise sugu

olusturmayacaktir. Yine kopyalama islemi bakimindan, Kkisisel verilerin

562 Benzer yonde bkz. APIS: s. 80.

563 SAHIN: “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma (Cmk M. 134)”, s. 281; YUKSEL: s. 134.
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kaydedilmesi sucu olusabilecektir. Kisisel verilerin kaydedilmesi sugu da 06zel
hayatin gizliligi sugu gibi ancak kasten islenebileceginden, sucla ilgisi bulundugu

diisliniilen verilerin kopyalanmasi sucu olusturmayacaktir.>64

C. KORUMA TEDBIRLERI NEDENIYLE TAZMiNAT BAKIMINDAN

CMK'nin 141. maddesinde, koruma tedbirleri nedeniyle tazminata iliskin
esaslar belirlenmistir. CMK’'nin 141/1-i ve j bentleri, bilisim sistemlerinde arama,
kopyalama ve elkoyma koruma tedbirini ilgilendiren tazminat nedenleridir.

CMK’nin 141/1-i bendine gore, “hakkindaki arama karari él¢tistiz bir sekilde
gerceklestirilen kisiler”, maddi ve manevi zararlarin1 devletten isteyebileceklerdir.
Dikkat edilmesi gerekir ki, kanunda yalnizca arama kararinin olglistiz olarak
uygulanmasi sebebiyle tazminat istenebilmesi hiikme baglanmis, ancak arama
karar1 verilmesinde ve uygulanmasindaki diger hukuka aykiriliklar sebebiyle
tazminat istenebilecegi hiikme baglanmamistir.565 Ancak Yargitay tarafindan
verilen bazi kararlar incelendiginde, aksi ydnde kararlarin da bulunmasina
karsin,>6¢ yalnizca arama kararinin 6l¢lisiiz bicimde uygulanmasi sebebiyle degil,
arama koruma tedbiri ile ilgili diger hukuka aykiriliklarin(érnegin makul siiphe
bulunmadan aram karari verilmesi halinde) da tazminat konusu yapilabilecegine

hiikmedildigi goriilmektedir.>67

Aramanin o6lgisuz bir sekilde gerceklestirilmesine; kisinin esyalarina zarar

verilmesi, glindiiz vakti arama yapilmasi imkani varken gece vakti arama yapilmasi

564 SAHIN: “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma (Cmk M. 134)”, s. 281; YUKSEL: s. 135.

565 Hakan HAKERI: Genel Hiikiimler ve Ceza Muhakemesi Kanunu Hiikiimlerine Gére Koruma
Tedbirleri Nedeniyle Tazminat, B. 2, Se¢kin Yay., Ankara 2021, s. 196.

566 “ ..anilan kararin verilmesindeki hukuka aykiriliklarin tazminati gerektirmeyecegi...” Yargitay 12.
CD., E.2021/412 K. 2022/5128T. 27.6.2022.

567 “Fikra diizenlemesinden genel olarak, tazminat isteminin haksiz arama karari veya hukuka aykiri
arama kararina degil, arama kararinin élgiisiiz bir sekilde yerine getirilmesine dayanmast gerektigi
seklinde anlasiimakta ve Dairemiz uygulamalart da bu yonde ise de, acikca hukuka aykiri olarak verilen
bir arama karart i¢in tazminat isteminde bulunulup, bulunulamayacaginin da degerlendirilmesi
gerekmektedir... makul stiphe olduguna dair bir delil ve baska kisi veya olaylar hakkinda yapilan bir
sorusturma da bulunmadigi dikkate alindiginda, yapilan aramanin Avrupa Insan Haklart Mahkemesi
kararlarindaki olgiit ve ilkelere uygun olmadigi dolayisiyla hukuka aykirt oldugu anlasilan arama
karart nedeniyle, davaci lehine makul miktarda bir manevi tazminata hiikmedilmesi gerekirken...”
Yargitay 12. CD., E. 2013/24450 K. 2014/938 T. 20.1.2014; Yargitay 12. CD,, E. 2015/12815 K.
2015/19162 T.10.12.2015; Yargitay 12.CD., E. 2015/334 K. 2015/19161 T. 10.12.2015.
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ve orantisiz gii¢ kullanimi gibi 6rnekler verilebilir.5¢8 Bilisim sistemlerinde yapilan
aramanin 6l¢iistiz bicimde gerceklestirilmesine 6rnek olarak ise; gerekmedigi halde
tlim verilerin kopyalanmasi,>%? bilisim sistemindeki 6zel hayata iliskin ve kisisel veri
niteligindeki verilerin sorusturma veya kovusturma konusuyla ilgisi olmadigi halde
kasten arastirilmasi verilebilir. Yine yukarida belirtmis oldugumuz Yargitay
kararlarindan hareketle, sugun islendigi ve sug¢ delillerinin bilisim sisteminde
bulunduguna yonelik kuvvetli bir siiphenin bulunmamasi veya kuvvetli siiphenin
arama kararinda somut olgularla gerekgelendirilmemis olmasi halinde de tazminat

isteminde bulunulabilecegi kanaatindeyiz.

CMK’'nin 141/1-j bendine gore ise “esyasina veya diger malvarligi degerlerine,
kosullari olusmadigt halde el konulan veya korunmasi icin gerekli tedbirler alinmayan
ya da esyasi veya diger malvarligi degerleri amag disi kullanilan veya zamaninda geri
verilmeyenler”, maddi ve manevi her tiirlii zararlarini, devletten isteyebilirler. Bu
dogrultuda, 134/2. maddedeki sartlardan biri olusmadan elkoyma uygulanmasi
halinde, ilgili kisi tazminat isteminde bulunabilecektir. Yine gerek bilisim sisteminin
adli bilisim laboratuvarinda aranmasi, gerekse bilisim sisteminin muhafazasi
sirasinda yazilimsal ve donanimsal olarak olusan zarara kars: ilgililer tazminat

yoluna basvurabilecektir.570

CMK’nin 134/2. maddesine gore bilisim sistemine el konuldugu durumlarda,
gerekli kopyalarin alinmasi halinde bilisim sisteminin derhal iade edilmesi gerekir.
Bilisim sisteminin derhal iade edilmedigi durumlarda da CMK'nin 141/1-j bendi
uyarinca ilgili kKisi tazminat isteminde bulunabilecektir. Ornegin Yargitay, bilisim
sisteminin iadesinin 24 giin sonra yapildig1 bir olayda, davaciya makul bir miktar

tazminat verilmesi gerektigine hiitkmetmistir.571 Anayasa Mahkemesi de, bilisim

568 HAKERI: s. 194.
569 YASAR - DURSUN: s. 30.

570 YUKSEL: s. 134; Nabi OZALP: “Uygulamada Koruma Tedbirleri Nedeniyle Tazminat (Cmk M. 141-
144)”, TBBD, Y. 2019, S. 145, s. 122, 131.

571 “_bilgisayarlara 22.01.2015 tarihinde el konularak ancak 16.02.2015 tarihinde davaciya iade
edilmesi suretiyle arama kararinin él¢tistiz sekilde gerceklestirilmesi nedeniyle davaci lehine makul bir
miktar manevi tazminata hitkmolunmasi gerekirken...” Yargitay 12. CD., E. 2017/9779 K. 2018/7640

T. 05.07.2018 (www.lexpera.com.tr.).

171


http://www.lexpera.com.tr/

sisteminin derhal iade edilmemesinin kamu yararina yonelik mesru bir amaci

bulunmadigindan bahisle miilkiyet hakkini ihlal ettigine hitkmetmistir.572

572 “Bununla birlikte somut olayda basvurucu hakkindaki yargilama sona ermistir. Bu bakimdan cep
telefonunun basvurucu hakkindaki -neticelenen- sorusturma agisindan ispat araci olarak kullanilmasi
artitk miimkiin degildir. Hiikiim verilip 14/5/2018 tarihinde kesinlesmekle artik cep telefonundan elde
edilecek verilerin bu sorusturmada delil olarak kullanilmast ihtimali basvurucunun iade igin
Mahkemeye miiracaat tarihi ile bireysel basvuru tarihi itibariyla bulunmamaktadir. Basvurucu
hakkinda yiiriitiilen baska bir sorusturmanin bulundugu da iddia edilmemistir. Ote yandan kamu
makamlarinin basvurucuya ait cep telefonunun baska kisilerle ilgili sorusturmalar nedeniyle muhafaza
altinda tutulmaya devam etmesiyle ilgili bir gerekceleri de bulunmamaktadir. Bu kosullarda
bagvurucunun cep telefonunun iade edilmemesinin kamu yararina yénelik mesru bir amacinin
bulunmadigi degerlendirilmistir.” AYM, Ercan Demirbas, Basvuru. No. 2018/20608, T. 15/9/2021, §
58, 59.
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SONUC

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbiri, bir yandan
bilisim sistemleri i¢inde yer alan delilleri elde etme imkani sunarken, bir yandan da
yeni sorunlara kapi agmaktadir. Bu yeni sorunlar, aslinda Kanun’un modern bilimsel
standartlarla uyumsuz olusundan kaynaklanir. Bu sorunlar ise, Kanun'un genis
yorumlanmasi ve igtihatlar araciligiyla ¢oziilmeye calisilsa da yeni diizenlemelere

olan ihtiyag, artik gormezden gelinemeyecek boyuttadir.

CMK’'nin 134. maddesinde diizenlenen tedbir, bilisim sistemlerinden dijital
delillerin elde edilmesine yoneliktir. Dijital deliller ise, modern bilimsel standartlar
kullanilarak teyit edilmeye muhtac olan delillerdir. Zira bu deliller soyut yapida ve
tahrife misaittir. Bu sebeplerden dolay), tahrif edilip edilmedigi o gliniin bilimsel
standartlar1 kullanilarak dogrulanmayan dijital delillerin ispat faaliyetinde
kullanilmasi s6z konusu olamaz. Saniklar, kovusturma evresinde; dijital delillerin
sahte oldugunu, kullandig1 bilisim sistemine sonradan yerlestirildigini, dijital
delillerde sonradan oynama yapildigini ve benzeri iddialari ileri stirebilecektir.
Saniklar bu tir iddialar1 6ne sirmese bile, yargilama makami bunu re’sen goz
oniinde bulundurabilecektir. Bu sebeple dijital delillerin sahih ve gilivenilir
oldugunu her durumda giivence altina almak i¢in uygulamada imaj alma ve hash
degeri verme islemleri yapilir. Iimaj almak, bir diskin dijital klonunu olusturmaktir.
Hash degeri ise bu dijital klona verilen bir dizi karmasik koddur. Dijital klon olan
kopyalarin hash degerlerinin birbirinin aynisi olmas1 durumunda, o kopya tizerinde
herhangi bir degisiklik yapilmadig1 ve o kopyanin sanigin bilisim sisteminden elde
edilmis oldugu dogrulanmis olur. Kanun’da ise bu tiir kavramlardan bahsedilmemis,
yedekleme ve kopyalama kavramlar1 kullanilmistir. imaj alma ve hash degeri verme
islemleri, hukuki bir zorunluluktan kaynaklanmaz. Bu islemlerin kanuni dayanaga

kavusturulmasi, delil giivenligi agisindan oldukga 6nemlidir.

Kanun’da yalnizca bilgisayar, bilgisayar programlari ve bilgisayar kiitiikleri
ifadelerinin kullanilmasi, baz1 bilisim sistemlerinde bu tedbirin uygulanip
uygulanamayacagini soru isaretlerine yol agmistir. Oyle ki baz1 Yargitay
kararlarinda da gortldiigu gibi, CD’ler bu kapsama alinmamistir. Ancak CD tizerinde

yer alan dijital delillerle, bilisim sisteminin bellegi iizerinde yer alan dijital delillerin

173



farkli hukuki muamelelere tabi tutulmasi mantikli degildir. Her ne kadar bugiin
glincel ictihatlarla CD’ler CMK’'nin 134. maddesi kapsamina alinmissa da farklh
tirlerde gelistirilen bilisim sistemlerinde tekrar tekrar bu tir tartismalarin
yasanmamasi gerekir. Bu sebeple tedbirin kapsamini belirleyecek olan terim,
cerceve bir terim olmalidir. Kanimizca bu ihtiyaci en iyi karsilayan terim, “bilisim

sistemi”dir.

Tedbir hakkinda en ¢ok dikkat ¢eken sorunlardan biri de uygulamada siklikla
mahalde arama zorunluluguna uyulmamasi ve bilisim sistemine elkoyma yoluna
gidilmesidir. Bu sorun; tedbiri uygulayacak adli bilisim uzmani ve tedbirin
uygulanisinda kullanilacak arag ve gereg¢ sayisinin yetersiz olmasindan kaynaklanir.
Ulke genelinde gerek personel sayisinin artirilmasi, gerekse arac gereclerin kolluk
kuvvetlerine saglanmasi konusunda gerekli énlemler ainmahdir. Ote yandan bu
kroniklesmis sorunun ¢éziimiinde istinaf ve temyiz mercilerine de rol diismektedir.
Istinaf ve temyiz incelemelerinde, elkoymanin gercek bir sebebe dayanip
dayanmadig1 arastirilmali, elkoymanin gercek bir sebebe dayanmamasi halinde

delillerin hukuka aykir1 hale gelecegi hakkinda yerlesik bir i¢tihat olusturulmalidir.

Tedbir hakkinda doktrinde de sik¢a tartisilan sorunlardan biri, verilerin
kopyalandiktan sonra kopyanin bir niishasinin siipheliye veya miidafie verilmesi
noktasinda kendini gostermektedir. Verilerin su¢ unsuru icermesi veya sug
islenmesinde arag olarak kullanilmasi halinde ne tiir bir yol izlenecegi hakkinda bir
diizenleme yoktur. Doktrinde bu konu, 6zellikle cocuk pornografisi, calint1 kredi
kart1 bilgileri ve yasadis1i programlar ornekleri lizerinden tartisilmis ve cesitli
¢oziimler iretilmeye calisilmistir. One siiriilen tiim ¢oziimlerin isabetli yonleri
olmasina ragmen, kopyanin bir niishasinin mihiirlii bir torba igerisinde siipheli
miidafie verilmesi, verilerde degisiklik yapildig1 iddiasinin giindeme gelmesi halinde
de mihiirlii torbanin mahkeme huzurunda acgilmasi seklindeki ¢6ziimiin 6ne
surilen ¢oziimler arasinda en uygun olani oldugu kanaatindeyiz. Ancak bu tiirden
bir uygulamanin, tatmin edici ve kalic1 bir ¢6ziim olusturdugunu séylemek hata
olacaktir. Bu sebeple bu konuda acilen kanuni diizenleme yapilmas1 gerektigi

kanaatindeyiz.
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Tedbirin uygulanis1 sirasinda izlenecek olan prosediirler hakkinda da
herhangi bir kanuni diizenleme yoktur. Olay yerine gitmeden 6nce yapilmasi
gereken hazirliklar, olay yerinde yapilmasi1 gerekenler, ugucu verilerin tespit
edilmesi, imaj alma ve hash degeri olusturmada kullanilacak olan yazilim ve
donanmimlar, uygulanmasi gereken bilimsel metotlar konusunda ortada bir bosluk

vardir. Bu bosluklarin kanuni diizenleme yoluyla giderilmesi gerekmektedir.

Ulke genelinde dijital delillerin toplanmasinin standardize edilmesinin
yaninda, uluslararasi alanda da is birligini kolaylastirmak ve sinirasan
sorusturmalarin yiiriitiilmesini saglamak amaciyla, Sanal Ortamda islenen Suglar
Sozlesmesi'ne taraf olmanin getirdigi yiikiimliiliikler yerine getirilmelidir. Ozellikle
Sanal Ortamda islenen Suglar Sézlesmesi’nin 29. ve 31. maddeleri, taraf devletlere,
farkli tlkelerde depolanmis dijital verilerin elde edilmesine yonelik kanuni
diizenleme yapilmasi yoniinde bir yukimlilik getirmektedir. Bugiin gelinen
noktada, Tiirk mevzuatinda bu tiir bir kanuni diizenleme yoktur. Bu yiikiimliliigiin
yerine getirilmemesi, sinirasan sorusturmalarin sekteye ugramasina yol
agmaktadir. Gelecekte bulut bilisim sistemlerinin kullanim alaninin 6nemli
derecede genisleyecegi de goz Oniine alinirsa, bu konuda kanuni diizenleme

yapilmasi gerekliliginin aciliyeti de ortaya ¢ikacaktir.

Bulut bilisim sistemlerinde tedbirin uygulanmasi da sorunlu noktalardan
biridir. Bulut bilisim sistemlerinin ¢ok kullanicili yapisindan dolay: siiphelinin
kullandig1 verileri tespit etmek zordur. Bunun miimkiin olmasi halinde dahi, veriler,
birden ¢ok konumda ve birden ¢ok veri merkezinde depolanmaktadir. Bu veri
merkezleri de ¢ogu zaman yurtdisinda bulundugundan, yargi yetkisi sorunuyla
karsilasilmaktadir. Sanal Ortamda Islenen Suglar Sozlesmesi'nin yiikledigi
yukiimliiliiklerin yerine getirilmesinin 06nemi, kendisini bu noktada da
gostermektedir. Her ne kadar stiphelinin bulut bilisim hesabinin kullanici adi ve
sifresinin tespit edilmesinden sonra bu bilgiler kullanilarak bulut hesabina
erisilmesi ve burada yer alan dijital verilerin kopyalanmasindan bahsedilse de, bu
tir bir uygulamanin uzaktan erisim yoluyla arama niteliginde olacag: agiktir. Tiirk
hukukunda da, Alman hukukunun aksine uzaktan erisim yoluyla arama tedbiri
diizenlenmemistir. Dolayisiyla bu sekilde elde edilen veriler hukuka aykir1 sekilde

elde edilmis sayilacaktir. Tim bu sebeplerle, bulut hizmet saglayicisinin veri
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merkezlerinin yurt icinde bulundugu durumlar da géz 6niinde bulundurularak
Alman hukukundaki gibi uzaktan erisim yoluyla aramay1 mesrulastiran bir kanuni
diizenlemeye ihtiya¢ vardir. Uzaktan erisim yoluyla arama, temel hak ve
ozgiirliikleri sinirlama konusunda CMK’'nin 134. maddesinde diizenlenen tedbirle

ayni konumda olmayacagindan, bagimsiz bir koruma tedbiri olarak 6ngoriilmelidir.

Bulut hesabinin kullanic1 adi1 ve sifresine ulasilamadigi durumlarda ise, en
saglikli yontem bulut hizmet saglayicisiyla is birligi yapmaktir. Bu durumda,
sorusturma makamlarina, siiphelinin kullandig1 bulut hesabindaki verileri bulut
hizmet saglayicisindan talep etme yetkisi verilmelidir. Ancak bu yetkinin de sinirlari
olmasi gerektigi ve birtakim sekil sartlarinin bulunmasi gerektigi aciktir. Dolayisiyla
bu konuda da ayrica kanuni diizenleme yapilmali, bulut hizmet saglayicilarinin
verileri sorusturma makamlarina teslim ederken izlemesi gereken prosediirler
standardize edilmelidir. Ayrica uzaktan erisim yoluyla aramalarda ve bulut bilisim
sistemlerinde yapilan aramalarda, geleneksel yetki ve egemenlik kurallar1 basarisiz
kaldigindan, bu kurallar1 yok sayan farkh yaklasimlarin da, gelecekte yapilacak olan

kanuni diizenlemelerde dikkate alinmasi icin gerekli calismalar yapilmalhdir.

Son olarak tedbirin yasal olarak her sorusturmada uygulanabilmesi
sorununa da dikkat cekmek gerekir. Bilisim sistemlerinde arama, kopyalama ve
elkoyma tedbiri, temel hak ve hiirriyetleri agir bir sekilde sinirlayan bir koruma
tedbiridir. Bu aciklamalar 1s181nda, 6lciltliik ilkesi geregince, tedbirin uygulanisinda
katalog suc¢ uygulamasina gidilmesi veya alt sinir1 belli bir miktarin {izerinde olan
suclarla ilgili olan sorusturmalarda uygulanabilmesi seklinde bir sinirlama

yapilmahdir.

176



OZET

Gectigimiz ylizyilin sonlarina dogru bilim ve teknolojide yasanan gelismeler,
insanlarin yasam bicimini tamamen degistirmistir. Ozellikle bilgi ve iletisim
teknolojilerinin ¢ok hizli gelismesi ve bu gelismelerin sonucu olarak bilisim
sistemlerinin insan yasaminin ayrilmaz bir parg¢asi olmasi, bilisim sistemlerinin
hukuki rejimlerinin diger esyalardan ayrilmasimi gerektirmistir. Ozellikle ceza
sorusturmalarinda ve kovusturmalarinda bilisim sistemlerine devlet tarafindan
miidahale edilmesi, temel hak ve o6zgirliikler baglaminda dogurdugu sonuglar

bakimindan 6zel kurallara tabi tutulmahdir.

Tiirk ceza muhakemesi hukukunda bilisim sistemlerinde arama, kopyalama
ve elkoyma tedbiri, arama ve elkoyma tedbirlerinin 6zel bir gériniimiidiir. Bu
sebeple koruma tedbirlerinin genel 6zellikleri bu tedbir i¢in de gegerlidir. Bunun
yan1 sira, bu tedbir hakkinda hiikiim bulunmayan hallerde arama ve elkoyma
tedbirleri hakkindaki hiikiimler uygun diistiigt ol¢iide uygulama alani bulacaktir.

Bu baglamda, calisma iki bolimden ulagmaktadir.

Calismanin ilk boéliminde, 6ncelikle koruma tedbirleri hakkinda genel
bilgiler verilmis, koruma tedbirlerinin ortak 6zellikleri teorik bir ¢ercevede ele
alinmistir. Daha sonra arama ve elkoyma tedbirleri temel hak ve o6zgiirliikler
baglaminda incelenmis, ozellikle temel hak ve ozgiirliikleri gilivence altina alan

teminatlar ve aramada belirlilik ilkesine Yargitay kararlari esliginde deginilmistir.

Calismanin ikinci bolimiinde, bilisim sisteminde arama, kopyalama ve
elkoyma tedbiri ayrintili olarak ele alinmistir. Bu kisimda miimkiin oldugunca
karsilastirmali hukuk ile Amerikan Yiiksek Mahkemesi ve AIHM Kkararlarindan da
faydalanilarak; tedbirin temel hak ve 6zgiirliikler baglaminda degerlendirilmesi,
tedbirin hangi teknolojik aygitlar lizerinde uygulanabilecegi, uygulanis sartlari,
uygulanisi tizerinde durulmustur. Ayrica karsilagtirmali hukukta kabul edilen ancak
Tirk hukuku bakimindan uygulanamayacak olan uzaktan erisim yoluyla arama

bulut bilisimde yapilacak olan aramalar konusuna da deginilmistir.
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SUMMARY

Developments in science and technology near the end of the century, has
changed people’s way of living. Especially the rapid development of information and
communication technologies and the fact that information systems have become an
essential part of human life as a result of these developments have required the
differentitation of the legal regimes of information systems from other properties.
Especially in criminal investigations and proceedings, the intervention of the state
in information technolgy systems should be subject to special rules in sense of its

consequences in terms of fundamental rights and freedoms.

In Turkish criminal procedure law, the measure of search, copying and
seizure of information systems is a special form of search and seizure measures. For
this reason, the general characteristics of protection measures also apply to this
measure. In addition, if there is no regulations on this measure, the regulations on
search and seizure measures will be applied as far as appropriate. In this context,

the study consists of two parts.

In the first part of the study, firstly, general information about protection
measures is provided and the common characteristics of protection measures are
discussed in a theoretical framework. Then, search and seizure measures are
analysed in the context of fundamental rights and freedoms, and especially the
guarantees securing fundamental rights and freedoms and the principle of
particularity in search are discussed in the light of the decisions of the Court of

Cassation.

In the second part of the study, the measures of search, copying and seizure
of information systems are analysed in depth. In this part; the assessment of the
measure in the context of fundamental rights and freedoms, the technological
devices on which the measure can be applied, the conditions of application, and its
implementation are emphasised by making use of comparative law and the
decisions of the US Supreme Court and the ECtHR as much as possible. In addition,
the issue of searches through remote access, which is accepted in comparative law
but cannot be applied in terms of Turkish law, and searches to be carried out in cloud

computing have also been mentioned.
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