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iklim Degisikliginin Enerji Sektoriine Etkisinin Blokzincir
Teknolojisi Baglaminda Degerlendirilmesi:
AFAD Bagkanliginca Yurutulen Proje Ornekleri

Dr. Onder Bozkurt

icisleri Bakanligi
AFAD Baskanligi

Ozet

Internet sonras1 toplumun geldigi yeni bir asama olarak tanimlanabilecek
blokzincir teknolojisi, nesnelerin interneti, araclarin interneti, yapay zeka
modellemeleri, erken uyar1 sistemleri ve simiilasyonlar gibi yeni teknik buluslar,
biyolojik, teknolojik ve dogal afetlerle basa ¢ikmak icin gelistirilmis biligim
uygulamalaridir. Blokzincir teknolojisi konusunda yapilan arastirmalar, bu
teknolojinin hizl bilgi akisini sagladigini, haber toplama ve dagitim yontemlerini
degistirdigini ortaya koymaktadir. Bu a¢idan blokzincir teknolojisi, bilginin tek
elden yiiriitilldiigi ve toplandigi merkeziyet¢i bir anlayisin yerini alarak 6zel
amacli dagitim bilgi aglar1 olusturmaktadir. Yine blok zincir teknolojisi, iiretilen
verilerin, elde edilen varliklarin ve ilgili her seyin sayisallastirilmis, agdaki
katilimcilar arasinda yiiriitiilen ve paylasilan islemler olarak tanimlanmaktadir.

Igili literatiir incelendiginde, blokzincir sisteminin &zellikle yereldeki afet
yonetim siirecinin daha etkin ve hizli olmasi noktasinda 6nemli avantajlar
sundugu ileri siiriilmiistiir. Arastirma kapsaminda, blokzincir teknolojisinin
kullanimina yo6nelik teorik bilgiler verilecek ve konunun daha iyi anlagilmasina
katkr verecegi diisliniilen blokzincir ve afetler konusunda yapilmis olan
caligmalardan ornekler verilecektir. Bu calismalarda, hem acil miidahaleyi
gerektiren afet anlarinda hem de afet sonrasi yiiriitiilecek iyilestirme siirecini
kapsayan sosyal yardim ve bakim agsamalarinda blokzincir teknolojisinin olumlu
katkilar sagladig iizerinde durulmaktadir.

Tiirkiye’de 2020-2022 yillar1 arasinda yasanan afetler incelendiginde;
iklim degisikligi kaynakli risklerin gerek maruziyet gerekse duyarlilik agisindan

* Sempozyum kapsaminda sunulan tebligin 6zet metnidir.
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ciddi etkilerinin oldugu goriilmiistiir. 2020 yilindaki Giresun seli, 2021 yilinda
Rize Giineysu, Artvin Arhavi ve Murgul ilgeleri, Kastamonu Bozkurt, Sinop
Ayancik ve Bartin Ulus ilgelerinde yasanan sel afetleri, yine ayn1 yil gerceklesen
Mersin, Adana, Antalya ve Mugla illerindeki orman yanginlari, iklim degisikligi
kaynakli afetlerin en giincel drneklerini teskil etmektedir. Iklim degisikligine
uyum ve kapasite gelistirme noktasinda onemli strateji belgeleri ve eylem
planlart hazirlayan Tiirkiye, bu konuya kalkinma planlarinda da yer vermis ve
yakin zamanda ¢evre ve sehircilik alaninda faaliyet gosteren Onemli bir
Bakanligin teskilat yapisinda degisiklige gitmistir. Iklim degisikligi konusunda
taraf devletlere onemli yiikiimliiliikler getiren Paris Anlagmasinin 2016 yilinda
imzalanmasi ve 2021 yilinda 7335 sayili kanun ile onaylanmasi, Tiirkiye’nin
iklim degisikligi konusunda ortaya koymus oldugu kararlilign gosteren 6nemli
gelismelerdir.

Calismanin amaci, AFAD Bagkanliginca uygulamaya gecirilmis olan ve
biri Avrupa Birligi (AB) Projesi olmak iizere, li¢c 6nemli projenin blokzinciri
teknolojisi kapsaminda degerlendirilmesidir. S6z konusu projelerden ilki, AB
destekli “Tiirkiye’de Iklim Degisikliginden Kaynaklanan Afet Risklerinin
Azaltilmas1 ve Uyum Konusunda AFAD’m Kapasitesinin Artirilmast Teknik
Destek Projesi” dir. Ikinci proje, Diinya Bankas1 hibe destegi ile 2020 yilinda
tamamlanmig  olan  “Kritik  Altyapilarin  Belirlenmesi  ve  Risk
Degerlendirmelerinin Yapilmas1” projesidir. Ugiincii Proje ise kritik altyapilarin
afetlere kars1 direncliligi ve korunmasi agisindan “Izmir-Aliaga Bélgesinde
Enerji Sektorii Ozelinde Kritik Altyapilara iklim Degisikliginin Etkisi” konulu
calismadir.

Aragtirma kapsaminda incelenen ilk proje olan “Tiirkiye’de Iklim
Degisikliginden Kaynaklanan Afet Risklerinin Azaltilmasi ve Uyum Konusunda
AFAD’mn Kapasitesinin Artirilmast Teknik Destek Projesi”, iklim degisikligi
sonucunda ortaya ¢ikan afet tehlike ve risklerini azaltmak i¢in mevcut kapasiteyi
arttirmayr  ve boylelikle siirdiiriilebilir  kalkinmaya katki  saglamayi
hedeflemektedir. Bu proje blokzincir teknolojisi kapsaminda ele alindiginda,
AFAD’in bilisim alaninda yapmis oldugu ve kisa adi AYDES olan Afet
Yonetimi Karar Destek Sistemi One ¢ikmaktadir. Tiirkiye’de meydana gelen
bircok afet tiirii ile birlikte iklim degisikligi nedeniyle de yasanan afetler,
AYDES sistemi ile yonetilmekte olup blokzincir teknolojisinin giiglii ve zayif
yonleri 1s18inda bu sisteme saglayabilecegi fayda analizi ¢aligma kapsaminda
incelenmistir.

Incelenen ikinci proje, Diinya Bankasi hibe destegi ile 2020 yilinda
tamamlanmis  olan  “Kritik  Altyapilarm  Belirlenmesi ve  Risk
Degerlendirmelerinin  Yapilmasi” projesidir. Bu projede, atmosferdeki sera
gazlarinin artan yogunlugu ve akabinde okyanus sicakliklarmin yiikselmesi
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sonucunda, diinyanin iklim yapisinda gézlemlenen degisimler kritik altyapilar
0zelinde incelenmistir. AFAD tarafindan Tiirkiye’de tanimlanan kritik altyap:
sektorlerinin sayist 10 sektor olarak belirlenmis olup bu sektorler; enerji, kritik
iretim sektorii, kritik kamu hizmetleri sektorii, ulasim, saglik, iletisim,
bankacilik ve finans, tarim ve gida, su yoOnetimi-barajlar, kiiltlir ve turizm
sektorleridir. Bahsi gecen proje blokzincir teknolojisi kapsaminda ele
almdiginda, AFAD tarafindan gelistirilen ve kisa adi ARAS olan Afet Risk
Azaltma Sisteminin, kritik altyapilar arasinda yer alan enetji tesislerinin yatirim
yapilacagi alanlarin se¢iminde karar vericilere yol gosterebilecegi ve bu haliyle
sirdiiriilebilir kalkinmaya 6nemli katkilar saglayacagi calisma kapsaminda
degerlendirilmistir.

Uciincii Proje ise kritik altyapilarin afetlere kars1 direngliligi ve korunmasi
acisindan “Izmir-Aliaga Bolgesinde Enerji Sektorii Ozelinde Kritik Altyapilara
Iklim Degisikliginin Etkisi” konulu ¢alismadir. Proje cercevesinde, kiiresel
Olcekte sera gazi salmmimlarinda Oonemli bir etken olan enerji sektorii, iklim
degisikliginin 6zellikle ekonomik yansimalarmin en ¢ok hissedildigi alanlardan
biri olarak belirlenmistir. 2012 yilinda yayinlanmis olan “Enerji Sektoriiniin
Iklim Degisikligine Kars1 Hassaslig1” adini tasiyan calismada belirtildigi iizere,
iklim degisikliginin enerji sektorii 6zelinde olusturdugu etkiler; enerji kaynaklari,
enerjinin iletimi ve dagitimi ile enerji altyapisi alaninda ortaya ¢ikmaktadir. Adi
gecen proje blokzincir teknolojisi kapsaminda degerlendirildiginde; AFAD
Bagkanliginca biiyiik 6l¢ekli endiistriyel kuruluslarda, kimyasal maddelerden
kaynakli ortaya cikabilecek kazalarin ya da teknoloji kaynakli afetlerin
risklerinin belirlenmesi amaciyla gelistirilen “Etki Alan1 Modelleme Yazilimi
(AFAD-EKA)” incelenmistir. AFAD-EKA yazilimi ile kaza etkilerinin ortaya
konulabilmesi i¢in tehlikeli maddelerin kimyasal, fiziksel ve zehir igeren
Ozelliklerini belirten bir veri tabani gelistirilmistir. Blokzincir teknolojisinin,
blinyesinde barindirdigi imkén ve olanaklar ile yasanabilecek biiyiik endiistriyel
kazalarin ortaya ¢ikarabilecegi sonuglari analiz etmede fayda saglayabilecegi ve
bu kapsamda kaza senaryolari, acil eylem plani gibi modellemelerin izleme ve
kontroliinde etkin bir islev gorebilecegi degerlendirilmistir.

Kiiresellesme politikalarinin 6ziinde var olan mal ve hizmetlerin serbest
dolasimi ilkesi, diinya 6l¢eginde iiretim ve tiiketim kaliplarimi degistirmistir.
Teknolojinin artan imkanlari ile iiretim artisinda yasanan gelismeler iletigim
kanallar ile yayilarak toplum hayatinin her diizeyinde hizl1 bir tiiketim ve konfor
talebini giindeme tasimistir. Gelinen asamada, hiz ve haz ¢ag1 olarak tanimlanan
kiiresel modern toplumun 6nemli bir gercekligi ihmal ettigi anlagilmistir. Bu
gerceklik doga ve insan arasinda var olan dengenin bozulmasidir. G6z ardi edilen
cevre ve ekosistem, bu siirece tepkisini farkli tiirlerde olusan afetlerle ortaya
koyarak diinya toplumlarina unutulmus olmanin bedelini hatirlatmaktadir. Bu
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baglamda iklim degisikligi sonucunda meydana gelen afetleri bu genel gidisatin
bir yansimasi olarak degerlendirmek miimkiindiir. Hiikiimetleraras1 Iklim
Degisikligi Paneli’nin yapmis oldugu son degerlendirme raporlarinda, iklim
degisikligi baglaminda insanlik icin kirmizi alarm seviyesine gelindigi ve
ozellikle meteorolojik ve klimatolojik kaynakli afetlerin son yillarda biiyiik bir
arti gosterdigi tespitinde bulunulmusgtur.

Calismada iklim degisikliginin kritik altyapilar iizerindeki etkileri
baglaminda blokzincir teknolojisinin enerji sektorii 6zelinde uygulanabilirligi
noktasinda AFAD Baskanliginca hayata gecirilmis olan projeler
degerlendirmeye tabi tutulmustur. Blokzincir teknolojisinin enerji sektorii
Ozelinde, iklim degisikliginden kaynakli afet risklerini dnlemek amaciyla bu
yapilar lizerinde olusturdugu tehlike ve riskler agisindan degerlendirmesinin
yapilmis oldugu bu arastirma caligmasinin literatiire olan katkist son derece
onemlidir.

Anahtar Sézciikler: Blokzincir, Iklim Degisikligi, Kritik Altyap1, Enerji, AFAD.
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Surdurulebilir Rekabetci Avantaj Kaynaklari:
Blok Zincir Teknolojisi ve Yenilenebilir Enerji

Dr. Ogr. Uyesi Hazal Koray Alay Dr. Ogr. Uyesi Meri T. Deveciyan
istanbul Esenyurt Universitesi istanbul Kiiltir Universitesi
isletme ve Yonetim Bilimleri Fakiltesi iktisadi ve Idari Bilimler Fakiiltesi
Yonetim Bilisim Sistemleri B6IimU isletme Bolimii
Giris

Kiiresellesen ve hizla gelisen giiniimiiz diinyasinda teknolojik degisimlere
ayak uydurmak ve rekabetin daha da yogunlastig1 kiiresel pazarlarda varligim
devam ettirmek &nemli bir giic gostergesidir. Isletmelerin kiiresel anlamda
siirdiiriilebilir rekabet avantaji saglamak icin verdikleri bu miicadele de topluma
ve dogaya karsi bir takim sorumluluklar1 da yerine getirmeleri gerekmektedir.
Gelecekte varligini siirdiirmek ve siirdiiriilebilir rekabet avantaji elde etmek i¢in,
isletmelerin kiiresel 1sinma, enerji, iklim, dogal afetler, ¢evre kirliligi, su
kaynaklar1 gibi bircok ¢evre sorununa karsi duyarlilik gostererek, siirdiiriilebilir
toplum ve dogayi destekleyen faaliyetler gergeklestirmeleri gerekmektedir. Bu
cercevede calismanmin amact; surdiiriilebilir rekabet avantaj kaynagi olan blok
zincir teknolojisi ile yenilenebilir enerji konusuna dair biitiinciil bir ¢erceve
sunarak, isletmeler ve toplum  i¢in elde edilecek verimlilik iizerine
degerlendirmelerde bulunmaktir. Bu hususta; iilkelerin, devletlerin ve sirketlerin
kiiresel anlamda rekabet avantaji elde etmek, insanlik ve doga icin yenilenebilir
enerji kaynaklaria yonelmeleri gerektigine dair bir farkindaligi artirmak igin
akademik diinyada iiretilen giincel ¢alismalarin bulgularina deginilmistir.

1. Blok Zincir Teknolojisi ve Yenilenebilir Enerji

Bilgi gilinlimiiziin en kiymetli hazinesidir. Bilgi bir¢ok siirecten gecerek
bilgisayarlar araciligiyla enformansyona doniigmektedir. Hizla gelisen ve
degisen teknolojinin veri depolama ve islem hizinin insan beyninin hizina
ulastigina dair alan yazinda teoriler mevcuttur. Giinliik olarak {iretilen verilerin
fazlaligi, toplanma ve depolanma hizinin bu denli hizli olmasi beraberinde bu
stireclerin daha dogru ve kolay yonetilmesi igin yeni stratejiler ve teknolojiler
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iretmeyi zorunlu kilmistir. Bu amagla ortaya cikan veritabani ydnetim
yaklagimlari her gegen giin gelismekte ve degismektedir. Blok zincir teknolojileri
tam olarak bu gelisim ve degisim ihtiyacinin riiniidiir. Veritabant yonetim
sistemleri icerinde giivenli ve tutarlt bir sistem sunma prensibiyle hareket eden
blok zincir teknolojisi birgok farkli sektdrde uygulama alanina sahiptir (Gul
Senkardes, 2021; Tijan vd., 2019; Ahram vd., 2019; Yli-Huumo vd., 2016).

Bir blok zinciri, birgok bilgisayardaki islemleri kaydetmek i¢in kullanilan
merkezi olmayan, dagitilmis ve halka acik bir dijital defterdir. Benzer sekilde,
blok zincir teknolojisi, aga baglh katilimcilar arasinda yiiriitiilen ve paylasilan
kayitlarin, islemlerin ve dijital olaylarin dagitilmis bir veritabani olarak da
tamimlanabilir (Hooper ve Holtbriigge, 2020). Diger bir ifadeyle “bilgileri
giivenli sekilde depolayan online bir kayit sistemi olan blokzincir, herkesin erisim
saglayabildigi bir bilgi repertuar: olarak hizmet vermektedir.” (Kiiciikkaya,
2019).  Sekil 1 blok zincir teknolojisi kayit sistemini asamalar1 ile
gostermektedir.

Sekil 1: Blok Zincir Teknolojisi Kayit Sistemi

V
. ‘ oo ( g A(

Islem veri blogu

) olusturmak igin ayni .
Bir tedarik¢i ve musteri donemde yapilan diger Dogrulanan blok, daha dnce

Veri blogu, merkezi olmayan dogrulanmis diger tim Islem her iki taraf

lg?’frﬂ yapmaya karar iglemlerle birlestirilir kiiresel bir agda, dig etkenlere bloklarla blr?e§ﬂnlerek strekli tarafindan da
maruz kalmayacak sekilde bilyiiyen bir blok zinciri onaylanir.
saklanir ve boylece dogrulanir. olugturulur

Kaynak: Torky, M., & Hassanein, A. E. (2020). Integrating blockchain and the internet of things
in precision agriculture: Analysis, opportunities, and challenges. Computers and Electronics in
Agriculture, 178, 105476.

Bitcoin sanal para birimi ile birlikte taninan blok zincir teknolojisi saglik,
sigorta, kimlik yoOnetimi, akilli enerji sebekeleri, lojistik ve tedarik zinciri
yonetimi, yenilenebilir enerji gibi ¢esitli alanlarda ne ¢ikmaktadir (Morkunas
vd. ,2019; Alles ve Gray, 2020). Sekil 2 blok zincir kullanim alanlarin
gostermektedir.
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SURDURULEBILIR REKABETGI AVANTAJ KAYNAKLARI:
BLOK ZINCIR TEKNOLOJIS| VE YENILENEBILIR ENERJ

Sekil 2: Blok Zinciri Kullanilan Alanlar

E-TICARET
DUJITAL HAKLAR . ULUSLARARAS| ODEMELER
BAHIS ‘ & . HAVALE/EFT
TAAHHUTNAME ‘ ’Pog?f' P2P BORG

MIKROFINANS

TARAFSIZLIK ’

OZEL MARKETLER ‘
BORG ‘

) SAGLIK VERILERI
BASLIK KAYITLARI

@ TAPU

FONLAMA ‘ OYLAMA
TURETIM / GELISTIRME ‘ TELIF / BULUSLAR

Kaynak: Unal, ve Ulusoy, C. (2020). Blok zinciri teknolojisi. Bilisim Teknolojileri
Dergisi, 13(2), 167-175.

Blockchain bagimsiz bir teknoloji degildir. Bunun yerine, belirli sorunlari
veya kullanim durumlarini ele alan ¢oklu teknolojilerin, araglarin ve yontemlerin
bir yapilandirmasidir. Bu yapi diger dijital ¢oziimlerden farkli olarak, dagitilmis
ve birbirine bagli bir diiglim ag1 lizerinden zincir verilerini giivenli bir sekilde
yonetmeye izin veren geleneksel merkezi yaklagimlardan ayrilmaktadir (Meng
vd., 2020; Schlecht vd., 2021).

Sekil 3: Blok Zincir Teknolojisi islem Modeli

Geleneksel islem modeli Blockchain isfem modeli
Tedarikciler
Srnegin; saticilar, =3 =53 3 =
® o =3 elektrik areticileri, borg ® © o o
Aracilik platformu verenler (kredi vb.)
Ornegin; borsalar,
tuccarlar,
bankalar, enerji >
sirketier:
=y Y @ o l(\)lluytsrllarl . @ @ -« @*
megin; alicilar, enerji
toketicilén, borglular 3 3 &3 &3

Merkezi bir otoriteye dayanan gok katmanh
islem modeli = islemler dogrudan saglayicilar ve
musterileri arasinda gergeklestirilir
« lIslem verileri oncelikle merkezi otorite
tarafindan saklanir - Tum islem verileri dagitilmis bir
() blok zincirinde saklanir 8,
(tum ilgili bilgilerin ayni anda tam
katiimcilarin bilgisayarlariyla
depolanmasiyla)
- ldeal olarak, tum islemier akilli
sozlesmeler temelinde yapihir
E=. vani kalite, fivat, miktar vb . ile
ilgili bnceden tamimianmis bireysel
kurallara dayanir.
Ugunci taraf aracilara gerek
kalmadan bOyuk olgude
otomatiklestiriimis, merkezi olmayan
islem modeli.

Kaynak: https://blokzincir.bilgem.tubitak.gov.tr/
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Blokzincir teknolojisi islem modeli geleneksel islem modelinden farkli
olarak, verilerin biitiinliigiine zarar vermeden zincir sekilde tasarlanmig
imzalama sistemi, dagitik bigimde bulunan verilerin sadece mutabakat ile kayit
altina alinmasi seklinde akilli sozlesmeler temelinde yapilir. Blokzincir
teknolojisi mutabakat yapisini dijital bir sistem iizerinde gergeklestirdigi i¢in bu
durum yazilimsal agidan kontol edilerek garanti altina alinmalidir. Ayrica bu
sistem kullanicilarin kendi verilerine erisimi saglayacak sifrelerin tayinini
kendilerinin yapacagi ve bu veriyi sadece kendisinin kullanabilecegi bireysel
kurallara dayanir (Usta ve Dogantekin, 2017).

Blokzincir teknolojisi geleneksel islem modellerine alternatif bir 6deme
arac1 olarak dikkatleri iizerine g¢ekerek online para birimlerinin 6nde gelen
platformu olsa da blokzincir teknolojisinin uygulama alani dijital para igin
kullanilan bir platformdan ¢ok daha fazlasidir. Dijital para iiretiminde yogun bir
sekilde enerji tiiketilmesi, karbon emisyonunda artis neden olmustur. Ancak
blokzincir teknolojisi ¢evreye duyarli yenilikg¢i bir teknoloji olarak uygulama
alanlar1 yaratabilmektedir (Kiigiikkaya, 2019). Bu nokta da kurumsal sirketlerin
yani sira startup firmalar1 da, blockzincir teknolojisinin yesil enerjiye gecisi
hizlandirma potansiyeline sahip olduguna inanmakta ve bu konuda ¢alismalar
yapmaktadirlar Bir¢ok startup siketi blokzinciri gergek zamanli bilgi paylasimi
Ve enerji sebekelerini daha ulasilabilir ve siirdiiriilebilir hale getirmek igin
kullanmaya baslamistir (Deloitte, 2021). Blokzincir baglantili enerji sebekeleri
kurmanin arkasindaki fikir oldukga basit bir sekilde ifade ediliyor. Blokzincir
teknolojisi, tiiketicilere, enerjinin nereden tedarik edildigini kontrol etme imkani
vererek rekabetin artmasi ve siirdiiriilebilir enerjinin tesvik edilmesini
etkilemektedir. Bu noktada blokzincir akilli sebekeleri, enerji sistemlerinin
dagitik yapisi ile tiiketiciler arasindaki esitsizligi azaltmaya yardimci olabilir;
hem gelismis elektrik sebekesi olan hem de enerji erisimi olmayan bélgelere daha
ucuz ve daha temiz enerji saglayabilir. Ayn1 zamanda blockzincir teknolojisi,
kiiresel bir sorun olan karbon saliniminin kisa siireli olmasa da azaltilmasina
yonelik ¢oziim onerilerinden biri olarak blokzincir teknolojisi ile siirdiiriilebilir
kalkinmanin tesvikine destek olabilir (Zeren ve Demirel, 2020). Asagida yer alan
tablo 1 blokzincir teknolojisinin potansiyel yararlarinin bir¢ok farkli boyutta ele
almdigi bir ¢aligmanin sonuglarini igermektedir (Qlnesa vd., 2017).
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Tablo 1: Blok Zinciri Teknolojisi’nin Potansiyel Yararlari

Sereatejik = SeffafMk: Agdaki tom kullancilar zincir igerisinde gergeklesen mm iglemlerni cs
zamanls olarak gorebilmeltedirler. Verilere erisim herkese agakter.

= Dylandiricihiktan ve Wanipiilospondanr Kagrnmea: Saldinlarin veya yetkisiz olarak
vapilan degigikliklerin fark edilmeden yapilmasi zordur. Bilgiler birden fazla
deftere kaydedildigi icin dagmilmestar.

= Folenzfugun Azalnfmase Dagmillems  defierler yoluyla  yapilan  depolamsa,
sistemdeki verilerin borulmasans ve degigtivilencsing Goler.

Drganizasyonel & Glivenin Aromasi: Kayitlann degistiribemenesi ve verilerin birden ¢ok diggamle
dogrulanmas: sonucunda siiregteki kontrol artar ve bu durum sisteme olan ghveni
AFTLirer.

= SeffafTik ve Denerlenebiliriik: lslemlerin gecrmisinin takip edilebilieesi igin birden
gok kayit defrerine ulagilmasi ile denetien ve ninarhbk saglanmaktader.

# Tohwmiin Yetenegind Artormak: Tiom tarih bilgileri gerive dogru izslencbildiginden
b durum tahmin yetenegini artirabilis.

= Kontroliin Aroerdimase: Sisterde yer alan iim bilgiler oy birligi ile kendi iginde
konrollid olarak kavdedildiginden Sodri veri dofrolugo ve kalitesi yilksekiir.

Ekonomik = Maliverin  Diighrfilmresi: Herhangi  bir  merkez veya  kurema gerck
duyulmadigindan bir islemin gergeklestivilmesi veya dofrulamas: icin olusan
maliyetler azaltlabilrmsekiedir.

o Spam Hetilere Kargn Dahe Fazle Esweklik ve DDOS Saldwriare: Sistem kendi
iginde yiksek dizeyde givenlik sagladi@ igin siber saldinilar igin meveut sistem
igerisinden alman dnlemlerin maliyveti dogoralebilir.

Bilgisel » Dstlin Veri Kalitesi ve Verilerin BRifinligh: Sistem iginde saklanan bilgiler, fikir
birligi ile alind igin yilksek veri kalitesine sahiptir.

# fnsan  Hawalarim Azsftmak: Gergeklestirilen islemler ve bunlann kostrollersi
ofomatik olarak gergeklegtiginden dolayy insan kaynaklh hatalar azalmakiadir.

= Bilgive Ulagmak: Bilgiler kolay ve hizlica crigilebilecek birden fazla yerde
saklaner. Boylece agdaki mecar kigiler bu bilgilere kolaylakla erisebilir.

= Gighilik: Kullamcilar sifreleme anahtarlan aracilifiyla anonim olabilmekredirler.
Biylece agdaki diger kigilerin kendilerine ait kimlik bilgilerinin gdrlinbillenmesin
anleyebilirler.

= Glivenilirfik: Sistemin Gzelligi sayesinde wveriler birden fazla yerde saklamr.
Yalmzca agda bulununlar fikir birli@i yapep, kabul ettiginde bilgiler degistirilebalir.

Teknulojik & Esmekiik: Sistem koth nivetli davranislara karss dayaniklsder.

= Giivenlik: Veriler merkezi olmayan, dagimk birden cok ver tabaninda depolandig
igim, werileri ele gecirmek, kitdl ndyetli islemlerin fark edilmeden  yapilmass
milimkin degildir.

= Kefreelik ve Degigmezlik: Venler birden fazla dafuuk defierlerde saklanar ve veri
bir blok zincirine yazildiktan sonra degistinmek veya silmek zordur.

= Azafan Enerfi Thketimi: Agda kollamban enerji tiketimi, artan verimlilik ve iglem
mekanizmalan ile azaltlabilir.

Kaynak: @lnesa, Ubachtb ve Janssenb (2017)’den akt. Topgu ve Sarigiil, 2020.

Diinya genelinde siirdiiriilebilir kalkinma igin fosil enerji kaynaklarin
titkenmek tizere oldugu gergeginden hareketle yenilenebilir enerji kaynaklarinin
kullanimina yonelik farkindaligin artirilmasi 6nem arz etmektedir. Bu noktada
yenilenebilir enerji kaynaklarimin kullammi kadar nasil firetilecegi, hangi
teknolojilerden faydalanilacagi ve nasil dagitilacagini bilmekte 6nemlidir. Tam
da bu nokta da blokzincir teknolojisinin yenilenebilir enerji kaynaklari igin
uygulama alani1 bulmasi konusu giindem olmaktadir. Yenilenebilir enerji ile Blok
zincir teknoloji arasinda anlamli bir iliski kurabilmek igin yenilenebilir enerji
nedir ve neden 6nemlidir sorularinin cevap bulmasi gerekmektedir. Bu baglamda
Enerji Piyasalar1 Diizenleme Kurumunun yenilenebilir (yesil) enerjiyi tanimina
gore, Yenilenebilir enerji:

Sayfa | 9



TOPLUM VE DOGA iGIN BLOKZINCIRI SEMPOZYUMU

o Yeryiiziinde ve dogada ¢ogunlukla herhangi bir iiretim prosesine ihtiyag
duymadan temin edilebilen,

o Fosil kaynakl (kémiir, petrol ve karbon tiirevi) olmayan,
o Elektrik enerjisi iiretilirken CO2 emisyonu az bir seviyede gerceklesen

o Cevreye zarari ve etkisi konvansiyonel enerji kaynaklarina gore ¢cok daha diigiik
olan, siirekli bir devinimle yenilenen ve kullanilmaya hazir olarak dogada var
olan, hidrolik, riizgar, giines, jeotermal, biokiitle, biyogaz, dalga, akinti enerjisi
ve gel-git, hidrojen gibi enerji kaynaklarini ifade eder.

o Fosil yakitlar, yenilenebilir degildirler, yani dogadaki mevcut stoku bitiyorsa o
yakat tiirii artik biter. Fakat yesil enerjiler 6zellikle riizgar ve giines enerjisi gibi
kendini siirekli olarak yenileyebilen enerjiler, gelecek nesillerin de kullanacagi
tiikenmeyen enerjilerdir. (web.ogm.gov.tr den akt. Seker, 2016).

Yenilenebilir enerji kaynaklari ¢evreye duyarli yesil enerji kaynaklari
olduklar1 icin Onem arz etmektedir. Yenilenebilir enerji kaynaklarinin
stirdiriilebilir 6zellige sahip ve dogal ekosisteme zarar vermiyor olmasi tim
diinyada var olan enerji agig1 probleminin ¢6ziimii i¢in de Onemli rol
istlenmektedir (Kusat, 2018). Bu baglamda degerlendirildiginde bir¢ok farkl
alanda uygulama alani bulan blok zincir teknolojisi kiiresel bir sorun olan enerji
acigin1 karsilamak i¢in Onem arz etmektedir. Farkli yontemlerle calisan
blokzincir protokolleri daha az enerji harcadigi i¢in madencilik firmalarinin
yenilenebilir enerji kaynaklarina yonelmelerine neden olmustur (Safak wvd.,
2020). Ayrica bu teknoloji sahip oldugu iki katmanli blok zincir yapist ile, petrol
tedarik zincirini ve yenilenebilir enerji kaynaklarmin dagitiminin yapilmasini
hedeflemektedir (Kopyto vd. 2020; Bag vd., 2021).  Yenilenebilir enerji
kaynaklar1  fosil  yakitlarla  karsilagtirildiginda  gezegenimize — zarar
vermemektedir. Yenilenebilir enerji kaynaklar1, iklim degisikligi gibi kiiresel
boyutlara ulagan problemlerin Oniine gegmek i¢in ilginin ve ihtiyacin arttigi
enerji kaynaklaridir. Uretim maliyeti agisindan da degerlendirildiginde daha
avantajli olmasi sebebiyle devletler ve enerji sirketleri tarafindan 6nem
kazanmaya baslamigtir.

Tim teknolojik iiriinlerde oldugu gibi maliyet avantaj kaynagi olarak
goriilen yenilenebilir enerji kaynaklarini insanliga saglayacagi fayda baglaminda
degerlendirmekte fayda vardir. Blok zincir teknolojisi ile enerji tiiketimini
azaltarak ve dogayr koruma gayesiyle yenilenebilir enerji kaynaklarinin
kullanimin1 artiracak ¢alismalar kiiresel olgekte devam etmektedir (Batwa ve
Norrman, 2020; De Sousa vd., 2020). Blockzincir teknolojisinin gelistirilmesi,
fosil yakit santrallerinin neden oldugu kirlilik miktarini azaltabilen yenilenebilir
enerji kaynaklarini arttirmaktadir. Ancak blockzincir madencilik prosediirii
enerji tiiketimini arttirmaktadir, bu nedenle bu elektrik talebini karsilamak igin
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fosil yakit bazli giic uygulanirsa, karbon emisyon miktar1 artar (Hakimi ve
Hasankhadi, 2021). Bu nedenle, cevre {iizerinde blockzincir teknolojisini
kullanmanin hem avantajlarint hem de dezavantajlarin1 g6z 6niinde bulundurmak
onemlidir. Karbon ticaretinin blok zincir teknolojisi ile birlestirilerek ele alindig:
bagka bir ¢aligma da, blok zinciri teknolojisinin kullanilmasinin uygunlugu ve bu
alandaki zorluklar1 vurgulanmaktadir. Ayrica, hem hizli hem de giivenli enerji
ticareti ve veri islemleri i¢in blockchain teknolojisi uygulanirken, karbon
emisyonunun azaltilmasinda da faydalidir. Bu nedenle, ¢evre sorunlarinin ele
almmasinda blok zinciri ve karbon ticaretinin bir kombinasyonunun yardimci
olabilecegini iddia edilmektedir (Zhang, 2019). Yenilenebilir enerji kaynaklari
arasinda blok zinciri teknolojisi alt yapisina en uygun olanlar1 belirlemek {izere
yapilan bir aragtirma da riizgar ve gilines enerjisinin, enerji arzinin devamliligi ve
yasal prosediirlerin temel kriter alinmasi ile en uygun yenilenebilir enerji
alternatif kaynaklar1 oldugu vurgulanmistir (Yigit ve Candz, 2020; Liu vd.,

2021).

Hasankhani vd. (2021) tarafindan yapilan ¢alismada blok zincir teknolojisi
uygulamalarinin enerji sektorli i¢in sundugu firsatlar, zorluklar ve ¢oziimler
Tablo 2'de 6zetlenmektedir.

Tablo 2: Akilli Sebekelerde Blok Zincir Teknolojisi Uygulamasi I¢in Firsatlar,
Zorluklar ve Coziimler

-Akilli sebekelerdeki tiim
diigiimler arasindaki
enerji ticaretini
kolaylastirmasi

-Enerji ticaretinde
giivenilirligin artirilmast
-Enerji ticaretinde
seffaflig1 ve tiim
islemleri takip etme
becerisini gelistirmesi
-Her bir enerji ticareti ile
ilgili tim finansal
islemlerin netlestirilmesi
-Belirteg tabanli bir yap1
kullanarak finansal
islemleri kolaylastirmak

ihtiyag nedeniyle artan
karmasiklik

-Bazi iilkelerde yerel enerji
piyasalarinin engellenmesi
-Biiyiik dlgekli merkezi
olmayan enerji ticareti
yapmak igin artan giivenlik
endiseleri

-Islem kaydini denetlemek ve
dogrulamak igin bir araciyla
karsilagmak

-Arz ve talep arasindaki
uyumsuzluk

ALAN FIRSATLAR ZORLUKLAR COZUMLER
-Ethereum -Blok bagina ortalama -Gerekli altyapinin
sozlesmelerine gore iglemin artan boyutu, veri gelistirilmesi ve dinamik
enerji ticareti i¢in yeni depolama, giivenlik ve beceri | hiyerarsik siire¢ mimarisinin
yapinin gelistirilmesi eksiklikleri gibi teknik tasarlanmasi
-Yeni bir esler arasi darbogazlar -Finansal yatirimlarin ve
(P2P) enerji ticaret -Cok cesitli giic kalitesi ve akademik igbirliginin

Enerji konseptinin ¢ok modlu gereksinimlerle artirllmasi
Ticareti gergeklestirilmesi enerji ticaretine duyulan - Bilgi islem kaynaklarinin

israfin1 6nlemek igin islem
birimlerinin iyilestirilmesi
-Fiziksel altyap ile cesitli
kullanim durumlar i¢in
heterojen
verileri/gereksinimleri
yonetmek

-Mevcut politikay1
degistirmek ve performans
degerlendirmesi ile uygun bir
konsensiis protokolii
saglamak

-Birlesik ve giivenilir bir
enerji ticareti/dogrulama
platformu tasarlamak

-Tiim diigimler igin giivenilir
bir platform saglamak
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Cevrecilik

-Yeni bir karbon ticareti
konseptini kullanarak
karbon salinimini
azaltmasi

-Belirteg tabanli tegvikler
tanimlayarak kisileri geri
doniisiime tesvik etmesi

-Enerji tiiketimindeki ve
isleme tinitelerinin
sayisindaki artis nedeniyle
artan kirlilik

-Temiz enerji kullanilmasi
durumunda hesaplama
maliyetinin artmasi

-Tegvik diizenlemelerini
tanimlayarak tiiketicileri
yenilenebilir enerjiye
yonelmeye tesvik etmek
-Islem birimi verimliligini
artirmak ve bir fiyatlandirma
yonetimi ¢oziimii gelistirmek

-Fosil yakita dayali
santrallerin azalmasiyla
sonuglanan yenilenebilir
enerji kaynaklarinin
gelistirilmesi.

-Cevresel kuruluslara
yapilan tiim mali
yardimlari ve faaliyetleri
takip etmesi

-Dijital para birimine
gore yeni bir karbon
vergisi kavraminin
tanimlanmast

-Kirletici birimleri
tanimlamanin yani1 sira
akilli sebeklerdeki tiim
birimlerin neden oldugu
kirliligin izlenmesi

Kaynak: Hasankhani, A., Hakimi, S. M., Bisheh-Niasar, M., Shafie-khah, M., & Asadolahi, H.
(2021). Blockchain technology in the future smart grids: A comprehensive review and
frameworks. International Journal of Electrical Power & Energy Systems, 129, 106811.

Tablo 2’de sunulan Hasankhani vd., tarafindan yapilan arastirmanin
sonuglari, blokzincir teknolojisi uygulamalarimin  yenilenebilir  enerji
kaynaklarinin gelistirilmesi ve ¢evrecilik konusunda sundugu firsatlarin,
blokzincir teknolojisinin enerji sektoriinde siirdiiriilebilir avantaj kaynagi olarak
goriilmesi gerektigini kanitlamaktadir.

Ahl ve digerleri (2019) tarafindan yapilan ¢alisma da ise, yenilenebilir
enerjinin gelisimini kolaylagtirmak i¢in blockzincir uygulamasinin avantajlar1 ve
dezavantajlar1 arastirilmis ve yenilenebilir enerjilerle donatilmis akilli evler
arasinda enerji ticareti i¢in dagitik bir ag sisteminin en iyi ¢0ziim olacagi
vurgulanmistir. Yenilenebilir enerji sistemlerinin yiiksek penetrasyonu, iireten
tilketicilerden-tiiketicilere enerji aligverisinde seffaf bir ortamin saglanmasi
kosuluyla gercgeklestirilebilir. Bu noktada blokzincir teknolojisine dayali akilli
sebekelerdeki enerji akilli evlerdeki tiiketicilere dogrudan aktarilabilmektedir
(Hassan vd., 2019; Zhang, 2019; Cui vd., 2019).
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2. Rekabet¢i Avantaj Icin Enerji Sektériinde Blokzincir
Teknolojisinin Kullanimi

Blokzincir teknolojisinin rekabet avantaj kaynagi olarak uygulama alani
buldugu bircok farkli alan mevcuttur. Ancak rakabet¢i avantaj kavraminin
anlamlilik kazanmas: i¢in, kavramin ¢ikis noktasini agiklamak gerekmektedir.
Rekabetgi avantaj kavrami1 Michael Porter’in Elmas Modeli adini verdigi 1990
yilinda yayinlanan kitabina konu olan ve klasik ekonomi teorilerini
elestirmesiyle diinyanin giindemine oturmustur. Porter’in Elmas Modelinde
rekabet avantaji elde etmek icin, klasik tretim faktorleri olan emek, arazi,
sermaye, altyapt ve dogal kaynaklara sahip olmanin yaninda yenilikgilik
uygulamalar1 ile farklilik yaratmak gerektigi ifade edilmistir. Teknolojik
gelismelerinin etkisi ile kiiresel pazarin yaratmis oldugu kiiresel rekabet igin
nitelikli insan kaynagi ve bilimin giicii arastirma ve gelistirme faaliyetlerinin
Oneminin de artmasina neden olmustur.

Bu noktada Elmas Modeli, uluslarin faaliyet gosterdikleri belirli bir
sektordeki rekabet giiciinii analiz etmek ve siirdiiriilebilir rekabet avantaj
kaynaklarini belirlemek i¢in muazzam bir ¢ergeve sunmaktadir.

Sekil 4: Porter’in Elmas Modeli (Kaynak: Porter, 1990)
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Kuruluslar

Porter’in Elmas Modeline gore bir iilkenin ulusal rekabet giicii; girdi
kosullar, talep kosullari, ilgili ve destekleyici sektorler, firma stratejisi ve
rekabet, devlet diizenlemeleri gibi unsurlarin birbirleri ile iliskili ve birbirleriyle
karsihikli bir etkilesim icerisinde olmasinin sonucunda artmaktadir (Ozdemir,
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2019). Porter (1998), kiiresel arenada 6ncii olunan endiistrilerde faaliyet gésteren
firmalarin ortak yoniiniin “yenilik¢ilik ve kalite” oldugunu belirtmektedir. Bu
Ozelliklerin rekabetci avantaj elde etmede stratejik Ooneme sahip oldugunu
belirten Porter, bu yetenegin siirdiiriilebilirliginin siirekli iyilestirme ve
gelistirme faaliyetleri ile miimkiin oldugunu savunmaktadir.

Liargovas ve Apostolopoulos (2014) tarafindan hazirlanan arastirmada,
Porter’in Flmas modelinin bir¢ok arastirmact ve akademisyen tarafindan
kullanildig1 ancak yenilenebilir enerji alaninda diinyada parmakla gosterilecek
kadar az calisma oldugu belirtilmistir (Arabaci, 2019). Almanya’nin
yenilenebilir enerji sektoriindeki durumunun Cin ve Hindistan gibi dogu iilkeleri
ile karsilagtirildig1 bir calismada iilkelerin rekabetini analiz etmek i¢in Porter’in
Elmas Modelini kullanilmistir (Dogl vd., 2012). Zhao vd., (2020) Cin’in
yenilenebilir enerji kaynaklarindan riizgar enerjisi performansini degerlendirmek
icin Porter’in Elmas Modelini uygulamiglardir. Tirkiye’nin rlizgar enerjisi
performansini degerlendirmek igin Porter’in Elmas Modelinin sadece faktor
kosullar1 ele alinmistir ve ¢ikarimlarda bulunulmustur (Demir vd., 2010).
Brooksbank ve Pichernell (1999) ise enerji sektoriinde yapilacak bolgesel rekabet
edilebilirlik analizlerinde Porter’in Elmas Modelini kullanilmasi gerektigini
belirtmislerdir.

Alan yazin incelendiginde enerji konusuna dair yapilan akademik
caligmalarda Elmas Modeli yer almasina ragmen, yenilenebilir enerji konusunda
cok fazla caligma yapilmadigi goriilmektedir. Siirdiiriilebilirlik baglaminda
yapilan riizgar enerjisine yoOnelik calismalarda Almanya, Cin ve Hindistan
iilkelerinin durumuna ydnelik karsilastimalar yapilmistir. Tiirkiye’de yapilan
caligmalarda ise riizgar enerjisi i¢in Porter’in elmas modelinde yer alan faktor
kosullar1 degerlendirilmistir (Arabaci, 2019).

3. Sonug ve Degerlendirmeler

Kiiresel 6l¢ekte iilkelerin iklim degisikligi ve kiiresel 1stnma konusunda ki
riskler ve alinmasi gereken aksiyonlara yonelik farkindaligi arttikca, gelisen
teknolojilerden  yararlanarak  siirdiiriilebilir  stratejiler — gelistirmeleri
gerekmektedir. Ayrica sirketlerin de toplum ve doga ig¢in siirdiiriilebilirlik
konusunda daha somut adimlar atmasi elzemdir. Yenilenebilir enerji, temiz
cevre, yesil ulasim, verimli binalar, su verimliligi, temiz teknoloji gibi trendlerin
2022 yili ve sonrasinda diinyanin giindemi olacagi gerceginden hareketle,
gelecekte varligini devam ettirmek isteyen sirketlerin siirdiiriilebilir avantaj
kaynag1 olarak bu konular giindemininin merkezine almasi gerekmektedir. Bu
siireglerin daha verimli ve etkili bir sekilde siirdiiriilmesi i¢in kullanilmasi
Onerilen ve endiistri 4.0’in itici gilicii kabul edilen blok zincir teknolojisi ise
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bircok potansiyel faydaya sahiptir. Bu noktada mikro ve makro olgiide
yenilenebilir enerji kaynaklarimin = siirdiiriilebilirligine kars1 farkindaligin
artirllmasima yonelik yapilacak calismalara agirlik verilmesi, finansal
yatirimlarin ve akademik isbirliginin artirtlmasi gerekmektedir.
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Blokzincir Temelli Orman Varligi Envanteri ve
Karbon Sertifikasi lhraci Projesi

Dr. ilker Met  Dr. Ertugrul Umut Uysal Burcu Kiling Kiziltepe Talha Demirci

Ziraat Bankas| Ziraat Bankasi Ziraat Bankasi Ziraat Bankas|
Analitik Bankacilik ve Kurumsal Mimari Teknoloji Planlama Degisim Yonetimi
Uriin Yon. Grup Bgk. Bolim Bsk. Yetkilisi Asistani

Ozet

Blokzincir insan etkilesiminin temelinde yer alan giiven sorununa yeni ve
essiz bir ¢oziim onermektedir. Dolayisiyla blokzincir tiim toplumu degistirme
potansiyeline sahiptir. Blokzincir sayesinde giiven insandan makineye, merkezi
bir sistemden dagitik yapiya devrolmaktadir; boylece giiven yerine kriptografik
kanit kullanilmaktadir.

Su ana kadar yapilan diizenlemelerin kripto para piyasasindaki yenilikleri
regiile etmede yeterince hizli olmadig belirtilse de diinya genelinde 45 merkez
bankas1 CBDC (Central Bank Digital Currency)/MBDP (Merkez Bankasi1 Dijital
Parasi) konusunda denemeler yapmaktadir. Bu durum blokzincir teknolojisinin
kriptoparalarla finans sektoriine geri doniigsiiz olarak girmis oldugunu
gostermektedir. Blokzincir denince akla ilk olarak kriptoparalar gelse de dagitik
finans uygulamalarindan, akilli s6zlesmelere uzanan agik kaynak protokolleri
benzeri teknolojiler sayesinde bilindik finansal aglar ve is modelleri hizla ve
kokten degismektedir.

Her ne kadar blokzincir teknolojisi degistirilemez kanitlar iiretmesi, seffaf
ve dagitik yapida olmasi nedeniyle finans alaninda kullanilsa da, siirdiiriilebilir
cevre yonetisimi konusunda da ¢dziim sunabilir. Insanlik tarihinin en 6nemli
krizlerinden biri olan iklim krizi nedeniyle ¢evre yonetisiminin siirdiiriilebilirligi
biiyilk 6nem arz etmektedir. Degisen iklimle birlikte kirilganligi artan orman
varligimin korunmasi amaciyla bu g¢aligmada blokzincir temelli bir yontem
Onerilecektir. Bu yontem ile iilkemizdeki orman varliginin blokzincir temelli bir
envantere aktarilmasi planlanmaktadir. Boylece her bir agacin tekil kimlige sahip
olmasi, iilke orman varliginin, dolayisiyla ormanin {irettigi oksijenin
degistirilemez kanitlar {reten bir sistemce tescillenerek takip edilmesi
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saglanacaktir. Bilindigi iizere iklim kriziyle miicadeleye katki vermek igin
yapilabileceklerin basinda karbon nétr bireyler ve karbon nétr bir toplum olmak
gelmektedir. Onerimiz ile her bir aga¢ tarafindan tutulan karbon blokzincir
teknolojisine dayal1 bir sistemce sertifikalanabilecek ve karbon tahsisati/kredisi
usuliine gore ihrag edilecektir. Bu sayede karbon notr bireyler ve en nihayetinde
karbon notr toplum olugmasina katki saglanacaktir.

L. Giris

Blokzincir benzeri bir protokol ilk defa 1982 yilinda kriptograf David
Chaum’un tezinde yer almistir ancak popiilerlik kazanmasi 2008 yilinda Satoshi
Nakamoto tarafindan kriptopara ile yapilan ilk transferle olmustur.! Global
finansal krizin hazirladigi ortamda blokzincir bankalar, noterler ve devlet
kurumlar1 gibi “giiveni”, bu giivenden dogan “otoriteyi” ortadan kaldirmayi
amaclayan P2P (Peer to Peer) felsefesinden beslenmektedir.

Blokzincir insan etkilesiminin temelinde yer alan giiven sorununa yeni ve
essiz bir ¢oziim Onermektedir. Tarih boyunca insan etkilesiminin temelinde
bulunan ticaret ¢esitli asamalardan ge¢mis, bankalarin liderliginde finansal
sistem geligmistir. Bilginin interneti ve biiyiik teknoloji sirketleri sayesinde ise
dijital ticaret donemine gecilmistir. Icinde bulundugumuz dénemde blokzincir
teknolojisine dayali yeni bir agsamaya gecilmektedir. Yagsanmakta olan degisim
bilgi internetinden deger internetine gecis seklindedir. Hesaplama ve iletigim
teknolojileri lizerine kurulmus olan bilgi interneti yerini matematik, sifreleme,
yazilim miihendisligi ve davranigsal ekonominin milkemmel karigimi {izerinde
biiyiiyen deger internetine birakmaktadir.?

Icinde bulundugumuz yeni ¢ag tiim toplumu temelden degistirme
potansiyeline sahiptir. Insanlik giiven sorununu ¢dzmek igin tarihte ilk kez
kurumlar, sirketler ve hatta devlet kurumlar1 olmaksizin, yalnizca teknolojiye bel
baglamaktadir. Giiven insandan makineye, merkezi bir sistemden dagitik yapiya
devrolmaktadir.®

Blokzincir denince akla ilk olarak kriptoparalar gelmektedir. Mevcut
mevzuatin bu yeni para bi¢cimini regiile etmekte yeterince hizli olmadigi
vurgulanmakla birlikte, diinya genelinde 45 merkez bankasit CBDC (Central

1 Sherman, Javani, Zhang, Golaszewski: “On the Origins and Variations of Blockchain
Technologies”, Cyber Defense Lab 2018, s. 3.

2 Giiven ve Sahindz: Blokzincir Kripto Paralar Bitcoin Satoshi Diinyay1 Degistiriyor, 2020, s.
160.

3 Nakamoto, Satoshi: “Bitcoin: A Peer-to-Peer Electronic Cash System”, www.bitcoin.org 2008,
s. 1.
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Bank Digital Currency)/MBDP (Merkez Bankasi Dijital Parasi) konusunda
denemeler yapmaktadir. Cin Dijital Yuan ile bu alanda basi g¢eken {ilke
konumundadir. Sinir 6tesi 6demelerde merkez bankasi dijital parasi kullanma
arastirmasi yapan diger iilkeler ise Tayland, Birlesik Arap Emirlikleri ve Hong
Kong’tur®. Gartner tarafindan yapilan tahminlere gore, 2024 yilinda biiyiik
isletmelerin en az %20’si 6deme, saklama ve teminat olarak dijital paralari
kullanacaktir. Bu tarihten iki y1l gibi kisa bir siire sonrasindaysa bu oranin iki
katina ulasarak %40’a ¢ikmasi beklenmektedir.®

I1. Blokzincirin Tetikleyecegi Olas1 Degisimler
1. Blokzincirin Finans Diinyasindaki Olas1 Kullanimlar1 ve Etkileri

Akla ilk olarak gelen kriptoparalar disinda blokzincir teknolojisinin finans
sektoriiniin ~ diger alanlarinda da o6nemli degisiklikler olusturacagi
ongoriilmektedir. ®Dagitik finans uygulamalari (DeFi) olarak adlandirilan;
anonim taraflar arasinda giivenilir bir sekilde varlik transferi yapilmasim
saglayan dijital varliklarin, akilli s6zlesmelerin ve agik kaynak protokollerin
blokzincire dayali teknolojiler sayesinde aligkin olunan finansal aglar ve is
modellerini hizla ve kokten degistirmesi beklenmektedir. Yasanacak degisim
yalnizca biiylik isletmeleri etkilemeyecektir. Blokzincir teknolojisinin 6nerdigi
demokratik varlik tretimi ve dagitimi, diinya genelinde sayis1 1.7 milyara
ulasmakta olan, finans sistemine dahil olmayan kisileri kapsayan yeni bir finansal
yapilanmanin olusmasini saglayacaktir.” Giiniimiizde gelismis iilkeler arasi para
transferleri Bankalararasi Finansal Telekomiinikasyon Dernegi (SWIFT) sistemi
iizerinden, genellikle ayn1 giin icinde gerceklestirilebilmektedir. Ancak 6zellikle
para birimleri konvertabl olmayan ve kambiyo kontrolleri uygulanan iilkelere
yapilan transferlerin gergeklesmesi uzun siirmektedir. SWIFT ve diinyanin 6nde
gelen bankalar1 para transferlerinden elde edilen geliri kaybetmemek amaciyla
blokzincir teknolojisine yatirim yapmaya baslamistir. Gelismis tilkelerden
gelismekte olan iilkelere yapilan fon transferinin biiyiik kisminin bireysel

4 Gartner, “The Opportunities and Challenges Surrounding Blockchain™ , erigsim: 06 Nisan 2022,
https://www.gartner.com/webinar/4003586/player?comm|d=499762&
channelld=15915&srcld=null&webinarType=UpcomingEvent.

5 Litan, Leow, Andrews, Chesini, D’Hoinne, “Predicts 2022: Prepare for Blockchain-Based
Digital Disruption”, Gartner 2021, s. 5.

6 Goctiirk, Tolga, “Blockchain Teknolojisi ve Finans Sektoriine Etkisi Uzerine Bir Inceleme”,
Aydin Adnan Menderes Universitesi 2021, s. 1.

7 Forbes, “1.7 Billion Adults Worldwide Do Not Have Access To A Bank Account”, erisim: 6
Nisan 2022, https://www.forbes.com/sites/niallmccarthy/2018/06/08/1-7-billion-adults-world
wide-do-not-have-access-to-a-bank-account-infographic/?sh=2fch31c44b01.
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havalelerden olustugu diisiiniildiigiinde s6z konusu pazarin biiyiikliigii daha iyi
anlagilabilecektir.

Blokzincirin toplumsal yap1 ve giivenilir/dogrulanabilir veriye dayali
finans sistemi {izerindeki en biiyiik etkilerinden biri, derin sahtelik/deepfake
benzeri teknolojilerle tarihin en iist seviyesine taginan “sahteciligin” 6nlenmesi
tizerine olacaktir. Bir¢ok alanda goriilen sahteciligin en yikici etkisi sahte
haberlerin yayilmas1 seklinde gerceklesmektedir. Reuters Gazetecilik
Arastirmalar1 Enstitiisii ve Oxford internet Enstitiisii tarafindan yapilan bir sosyal
medya aragtirmasinin sonuglari; politikacilar, iinliiler ve diger taninmis popiiler
figiirler tarafindan yayilan sahte/yanlis COVID-19 bilgilerinin bu konudaki
toplam etkilesimin yaklasik %70’ini olusturdugunu géstermistir.® S6z konusu
sosyal medya mesajlar1 iiretilen mesajlarin %20’sine denk gelmektedir. Bu
durum, sahte bilginin gercek olanlardan ¢ok daha hizli yayildigin1 ve ¢cok daha
genis bir kitleyi etkiledigini gostermektedir. Blokzincir her tiirlii verinin
kaydedilip sifrelenmesine imkan tanimasi sayesinde sahtesi lretilebilecek tiim
verilerin kaynaginin kesin olarak belirlenmesini saglamaktadir. Bu sayede gergek
ve gercek olmayan arasindaki giderek bulaniklagan ayrimin yeniden goriiniir hale
gelmesi saglanmis olacaktir.

Benzer bir degisim de tedarik zincirinin blokzincir ile takip edilmesiyle
ortaya cikacaktir. Klasik veritabanlari sayesinde firmalar yalnizca kendi
firmalarinin siire¢lerini otomatize edebilirken blokzincir sayesinde farkli gruplar
arasinda da otomatize bir siire¢ igletilebilmektedir. Tedarik zinciri ¢oklu yapisi
sayesinde bu duruma giizel bir &rnek teskil etmektedir. Uriinlerin hammadde
tedarikinden, son kullaniciya ulagsmasina kadar gectigi tiim asamalarin
yonetildigi tedarik zincirleri, birgok araciyi/tarafi icermeleri nedeniyle fazlasiyla
karmasik yapiya sahiptir. Blokzincir sayesinde bir iirliniin iiretiminde kullanilan
girdilerden, tagindig1 nakliye konteynerinin seri numarasina kadar yolculugunun
her asamas1 kayit altina almabilmektedir. Uriine iliskin tiim bilgiler geleneksel
veritabanlarinin  aksine es anli olarak tiim paydaslarin kullanimina
sunulabilmekte, bu sayede sahtecilik olasilig1 biiylik oranda disiiriilmektedir.
Blokzincir sayesinde elde edilen yeni tedarik zinciri yapisi, karisikligr ve
anlagmazliklar1 ortadan kaldiran agik ve seffaf bir ¢erceve saglayabilmektedir.

Dis ticaret alaninda 6nemli bir gelisme yine akilli sozlesmeler sayesinde
yasanmaktadir. Akilli s6zlesmeler; taraflar arasinda kurulan bir anlagsmanin
sartlarini otomatik olarak uygulayan ve bir blokzincirinde kendi kendine ¢alisan
kodlardir. Akilli s6zlesmeler kendi kendilerini dogrulayabilme niteligine sahip
olmakla birlikte degistirilmeye karsi da koruma saglamaktadir. Kolayca

8 Reuters Institute, “Types, sources, and claims of COVID-19 misinformation”, erisim: 28 Nisan
2022, https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation.
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diizenlenebilmeleri, sagladiklar1 yiiksek giivenlik ve seffaflik sayesinde, basit bir
satig s0zlesmesinden karmagik dis ticaret islemlerine uzanan genis bir kullanim
alanina sahiptirler. Hukuki altyapilarinin heniiz tam olarak olusturulmamis
olmasi nedeniyle mevzuat korumasi icermemeleri, akilli s6zlesmelerin cogunluk
tarafindan kabul goren sdzlesmeler olmasini engellemektedir. Ancak blokzincir
teknolojisinin toplum tarafindan kabulii ile hizlanacak mevzuat ¢aligmalariyla
akilli sozlesmelerin yakin gelecekte c¢ok daha yaygin hale gelmeleri
beklenmektedir. Yayginlagsma ile birlikte akilli sozlesmeler iglem maliyetlerinin
diisiirilmesi, hizli ve daha ucuz para/varlik transferi, seffaf denetim
yapilabilmesi, otomasyon siireglerinin kolaylastirilmasinda faydali olacaklardir.®

Blokzincir teknolojisinin toplumsal hayati etkileyecek bir diger kullanim
alan1 taginmaz miilkiyetine ait degistirilemez kaydin tutulmasinin saglanmasidir.
Tasinmaz miilkiyeti kavrami finans diinyasini da dogrudan etkilemektedir. Kredi
sistemi teminat yapis1 lizerine kuruludur. Honduras, Kenya, Gana gibi miilkiyet
hakkimnin dokiimantasyonunun zayif oldugu iilkelerin yani sira Isve¢ gibi
diinyanin en gelismis tapu sicil kaydi sistemine sahip iilkeler de blokzincir
teknolojisini uygulamakta ya da projelendirme asamasindadir®®. Tapu sicil
kayitlariin degistirilemezliginin saglanmasinin yani sira gayrimenkul alim
stiresi ve siirecin icerdigi riskler de blokzincir sayesinde ortadan kalkacaktir.
Blockzincir ile gercegin tek ve seffaf bir versiyonu bulunmakta, taraflardan biri
taraflarin hepsinin onay1 olmaksizin degisiklik yapamamaktadir. Bu nedenle
blokzincir gayrimenkul yonetimi alaninda evrak bagimliligini azaltmanin yam
sira dolandiricilik riskini de azaltmaktadir. Bu anlamda benzer faydanin
saglanabilecegi bir diger alan da fikri miilkiyet haklariin korunmasidir.

Buraya kadar aktarilan kullanim alanlarindan goriildiigii tizere varliklarin
demokratik dagitimi felsefesine dayanan blokzincirin paylagim ekonomisi
iizerinde yikici bir etki yaratacagi Ongiiriilmektedir. Paylasim ekonomisi,
sahipleri tarafindan seyrek kullanilan varlik ya da hizmetlerin aracilik gérevini
istlenen merkezi bir otorite vasitasi ile farkli bireyler arasinda paylasilmasina
dayanan ekonomik faaliyet olarak tanimlanabilir.!* Blokzincir dagitik yapisi
sayesinde merkezi bir otoriteye olan ihtiyaci ortadan kaldirmaktadir. Bu sayede,
blokzincir teknolojisi sayesinde Airbnb ve Uber gibi paylasim ekonomisinin
biiyiikk oyuncularini, Silikon Vadisi’nin paylasim ekonomisine dayali “yikic1”

9 University of Oxford, “Smart Contracts And Transaction Costs”, erisim: 3 Nisan 2022,
https://www.law.ox.ac.uk/business-law-blog/blog/2018/10/smart-contracts-and-transaction-
costs

10 Eder, George, “Digital Transformation: Blockchain and Land Titles”, OECD Conference
Center 2019, s. 3.

11 Izmir Kalkinma Ajansi, “Paylasim Ekonomisi (Dayanisma Ekonomisi, Isbirlik¢i Ekonomi)”,
erisim: 29 Mart 2022, https://kalkinmasozlugu.izka.org.tr/?p=554.
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sirketlerinin giiciinii azaltmak miimkiin olabilecektir.?? Bilgi internetiyle birlikte
kurallar1 belirleme Ozgiirligiini elde eden teknoloji sirketlerinin yerini
kiictik/bireysel  yatirimcilarin  alacagi  bir gelecek tahayyiill etmemiz
gerekmektedir.

Blokzincir kisilerin kendi verisine sahip olmasini saglayacaktir. Dijital
diinyada finansal ya da finansal olmayan herhangi bir islem gergeklestirildiginde
bir¢ok kisisel veri araci otoritelere iletilmektedir. Kisisel verilerin tiglincii
taraflarin eline gegmesi manipiilasyona uygun bir zemin olusturmaktadir. 2018
yilinda Cambridge Analytica firmasi tarafindan Amerikan se¢imlerinin manipiile
edildigine iliskin haberler halen giindemdeki yerini korumaktadir. Kisilerin
mahremiyetinin ihlal edildigi gerekcesiyle Facebook CEO’su Mark Zuckerberg
Amerikan kongresinde ifade vermek zorunda kalmustir.® Teknoloji uzmanlari,
blokzincirinin kisilerin ¢evrimi¢i bilgilerinden kisisel tibbi kayitlarina kadar her
verisini yonetmek i¢in kullanabilecegi kisisellestirilmis, sifreli dijital kimlikler
saglayarak kullanici adlar1 ve sifrelerinin yerini alabilecegine inanmaktadir.'
Blockzincir teknolojisi, kisilere ait tiim verileri izleyecek ve saklayacak
kapasiteye sahiptir. Degismez dogasi sayesinde bu bilgiler giivenli ve emniyetli
kalacaktir, bdylece bireyler kisisel bilgilerinin sahipligini kazanarak kendi
verilerini paraya cevirip ¢evirmemeye kendileri karar verebileceklerdir.

Verinin paraya cevrilmesi olgusunun nasil uygulamaya alinabilecegine
dair giizel bir 6rnek Daimler AG/Mercedes-Benz Group tarafindan hayata
gecirilmektedir. Veri toplama, paylasma ve parasallastirmaya odaklanan,
blokzincir temelli veri degisim protokolii Ocean Protocol, Daimler AG is
birligiyle bir pilot proje duyurmustur. Pilot proje, Ocean Protocol'iin Daimler
AG'in verilerinin gizliligini korumak i¢in yeni baglatilan "Compute-to-Data"
protokoliinii icermektedir. Bu protokol verilerin girket iginde kalmasini
saglarken, 6zel erigsim yetkileriyle {iglincii taraflarin bu veriler lizerinde cesitli
hesaplamalar yapabilmesine olanak saglamaktadir. “Mahremiyetinizi korurken
gizli verileri alip satin” seklinde sloganlagtirilmis olan protokol bilim veya
teknoloji baglamlarinda veri paylasimi veya sirketlerin veri varliklarindan gelir
elde etmeleri icin firsat yaratmaktadir.

12 AFP, “why blockchain  will transform  finance”, erisim: Nisan 2022,
https://www.afponline.org/ideas-inspiration/topics/all-articles/Details/in-this-interview-don-
tapscott-explains-why-blockchain-will-transform-finance.

13 The Guardian, “Mark Zuckerberg faces tough questions in two-day congressional testimony —
as it happened” erigsim: 15 Nisan 2022, https://www.theguardian.com/ technology/live/
2018/apr/11/mark-zuckerberg-testimony-live-updates-house-congress-cambridge-analytica

14 AFP, “why blockchain will transform finance”, erisim: Nisan 2022, https://www.afponline.org/
ideas-inspiration/topics/all-articles/Details/in-this-interview-don-tapscott-explains-why-
blockchain-will-transform-finance.
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2. Blokzincirin Cevre Uzerindeki Etkileri ve Cevre Yonetisimine Olasi
Katkilan

Blokzincire iliskin en ¢ok tartisilan konularin basinda kriptopara
madenciliginin tiikettigi enerji ile ortaya c¢ikardigi biiyilk karbon ayak izi
gelmektedir. Giiniimiize kadar kriptoparalarin ¢evre iizerine etkisi kii¢iik bir
kesim tarafindan tartisilmaktayken, kullanim alanlarinin artmasiyla birlikte bu
konunun Onemi de artmis, tartismalar daha genis cevrelerce yapilmaya
baglanmigtir. Goldman Sachs tarafindan yayimlanan bir aragtirma, 2022
baslangici itibariyla 6nemli yatirimcilarin enflasyon riskinden korunmak iizere
altinin yani sira kriptoparalar1 da portfoylerine giderek daha fazla dahil ettigini
gostermektedir. Tahminlere gore, kriptoparalarin fazlasiyla popiiler oldugu
donemlerde deger saklama araglarinin (store of value) %20’si Bitcoin’den
olusmaktaydi.*® 2019 yilinda Cambridge Universitesi ve Uluslararast Enerji
Ajansi tarafindan yapilan bir arastirmaya gore Bitcoin madenciligi i¢in gerekli
yillik enerji Hollanda’nin yillik tiiketimi kadardir. Bitcoin Enerji Tiiketim
Endeksi'nden elde edilen verilere goreyse Bitcoin'in yillik karbon ayak izi, her
ikisi de yaklasik 37 megaton karbon yayan Yeni Zelanda'ninkine esdegerdir.!®
Bununla birlikte, kriptopara piyasalarindaki dramatik diislis sonrasinda
yatinmcilarin  alternatif deger saklama aracglarina daha az yoneldigi
belirtilmektedir.” Bu yeni trend, asagidaki grafikte goriildiigii iizere Bitcoin
madenciligi i¢in harcanan enerjinin artis oraninda diislise neden olmustur.

Sekill. Toplam Bitcoin Elektrik Tiiketimi (Kaynak: University of Cambridge Judge
Business School, Center for Alternative Finance, https://ccaf.io/cbeci/index, erisim
zamani: 03.08.2022)
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15 Financial Times, “Crypto Cannot Easily Be Painted Green”, ersisim: 5 Mayis 2022,
https://www.ft.com/content/c536¢040-3a87-4fh8-a9e5-a446¢8ff9d3d.

16 Reuters, “FACTBOX-How big is Bitcoin's carbon footprint?”, erisim: 8 Nisan 2022,
https://www.reuters.com/article/crypto-currency-bitcoin-energy-idAFL8N2N02D2.

17 Forbes Advisor, “Why Is Bitcoin Down Today?”, erisim: 3 Agustos 2022,
https://www.forbes.com/advisor/investing/cryptocurrency/why-is-bitcoins-price-falling/.
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Kriptopara madenciliginde, fosil yakitlarin yerine yenilenebilir enerji
kaynaklarinin kullanilmas1 gibi yesil alternatifler tartisilmaktadir. Kayda deger
bir gelisme 200 civarinda kripto kurulusundan olusan bir koalisyon tarafindan
Paris Anlasmasi benzeri Kripto Iklim Anlasmasi’dir. Anlasmanin taraflar tiim
blokzinciri teknolojisinin 2025 yilina kadar yenilenebilir enerji kaynaklarina
gegcirilmesini ve elektrik kullanimindan kaynaklanan karbon emisyonunun 2040
yilina kadar net sifira indirilmesini taahhiit etmistir.8

Blokzincir teknolojisinin g¢evre {iizerine etkilerini tartisirken, akilda
tutulmasi gereken bir nokta da teknolojinin heniiz gérece yeni ve gelismeye
devam ediyor olmasidir. Algoritmalarda yapilan yeniligin enerji sarfiyatini
diisiirebilecegi konusunda Etherium 6rnek olarak gosterilebilir. Akilli kontratlar
caligtirabilmesi nedeniyle ¢ogu kriptoparadan ayrilan, Bitcoin’den sonra ikinci
biiyiik dijital varlik olan Etherium’un kanit yapisindaki degisiklik ile birlikte
enerji sarfiyatinin biiyiik oranda azalacag: diisiiniilmektedir.’®Ancak tek basina
kripto evreninin yaklagik yarisini olusturan Bitcoin'in eski kanit yapisina baglh
kalmasi sorunun heniiz ¢ézlilemedigini ve yliksek enerji sarfiyatinin oldugunu
gostermektedir. Bitcoin’in Ethereum’dan on bir kat fazla enerji tiiketmektedir.?
Dijital varliklar konusundaki ¢evresel etki tartigsmasi birgok degerli maden ve
finansal sistemin kendisi i¢in de yapilabilir. Ayrica c¢evresel etkinin nerede
baslayip nerede bittigini belirlemek de zordur. Bazi Bitcoin savunuculari,
milyonlarca ¢alisan1 ve klimali ofislerdeki bilgisayarlariyla mevcut finansal
sistemin de biiyiik miktarda enerji kullandigimi belirtmektedir.?

Kriptoparalarin gevresel etkilerinin azaltilip azaltilamayacagi tartigsmali
olmakla birlikte, blokzincir teknolojisinin ¢evre yonetigimi konusunda da degerli
kullanim alanlar1 bulunmaktadir. Bunlardan biri karbon ayak izinin takibidir.
Sera gazi emisyonlarinin azaltilmasina yonelik uluslararasi is birligi, iklim
krizini durdurmak igin kritik 6neme sahiptir. Ulkemizin de 2021 yilinda taraf
olmasiyla birlikte 191 iilke ve Avrupa Birligi Paris Anlagmasi ile iklim kriziyle
miicadele icin birlikte ¢aligmay1 taahhiit etmistir. Paris Anlagmasi uyarinca her
iilke iklim degisikligiyle nasil miicadele edeceginin 6zelliklerini belirten kendine

18 Crypto Climate Accord, Ana sayfa, erisim: 9 Agustos 2022, https://cryptoclimate.org/accord/

19 Gartner, “The Opportunities and Challenges Surrounding Blockchain”, erisim: 06 Nisan 2022,
https://www.gartner.com/webinar/4003586/player?commlid=499762&channelld=15915&srcl
d=null&webinarType=UpcomingEvent.

20 Forbes Advisor, “Why Does Bitcoin Use So Much Energy?”erisim: 4 Nisan 2022,
https://www.forbes.com/advisor/investing/cryptocurrency/bitcoins-energy-usage-explained/.
21 Reuters, “FACTBOX-How big is Bitcoin's carbon footprint?”, erisim: 8 Nisan 2022,

https://www.reuters.com/article/crypto-currency-bitcoin-energy-idAFL8N2N02D2.
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ozgii, “Niyet Edilen Ulusal Katki”?? ile belirlemektedir. Bu ulusal katkinin Paris
Anlagmasi’nin blokzincire aktarimiyla takip edilmesi gerektiginden hareketle
olusturulmus Blockchain for Climate Foundation, ulusal katkilarin ¢ok 6nemli
oldugunu vurgulayarak vizyonunu “Hedefimize ulasma sansimiz olacaksa, tiim
taraflarin eylemlerini ve ¢abalarimi tek bir biitliin halinde birlestirmenin kritik
oldugunu biliyoruz.” Zseklinde dzetlemektedir. Bdylece emisyon azaltimlarinin
kaydinin tutuldugu, kamuya acik bir c¢esit emisyon muhasebesi olusturulmus,
iklim i¢in kimin ne yaptigi konusunda seffaflik ve hesap verebilirligin onii
acilmis olacaktir. Blokzincirin ¢evresel etkisi iizerine bir diger goriis ise ¢evresel
uygulamalarda giivenli kayit tutma igin blokzincir kullanilsa bile girilen orijinal
veri kaydinin sahte olmasinin kolayca engellenemeyecegidir. Blokzincir
sistemleri makul 6lgiide giivenli olabilir ancak orijinal kayit sahteyse, tiim silsile
de sahtedir vurgusu yapilmaktadir.?*

Diinya Ekonomik Forumu tarafindan yayimlanmis olan Building
Block(chains) for a Better Planet isimli bir rapor iklim krizinden, su kitligina
uzanan bir yelpazede blokzincir uygulamalarindan yararlanma firsatlarini analiz
etmektedir. Rapor blokzincirin yeni bir teknoloji oldugu; isletmeler, yatirimcilar
ve diizenleyiciler arasinda giiven insa etmek i¢in alinacak yolun uzun oldugunu
vurgularken, blokzincirin internet gibi temel bir teknoloji halini alma potansiyeli
oldugunun altin1 da ¢izmektedir. Rapor, tedarik zincirinin ve sinirh kaynaklarin
yonetilmesi, ¢evresel ¢oziimlerin finansmani ile davranig degisikliginin tesviki
gibi alanlarda karsilagilan ¢evresel zorluklari onarabilecek bir dizi blokzincir
kullanim alan1 tanimlamaktadir. Ornegin iklim degisikligi ile miicadelede
blokzincirin temiz enerji, akilli lojistik sistemler, akilli sehirler ve evler,
sirduriilebilir arazi kullanimi, siirdiiriilebilir tiretim ve tiiketim alanlarinda etkili
olabilecegi belirtilmektedir. Temiz enerji alaninda P2P yenilenebilir enerji
ticareti, yenilenebilir enerji yatirimi igin kitlesel fonlama, enerji sebekesi
yoOnetiminin optimizasyonu, yenilenebilir enerjinin kaynaginin
sertifikalanmasinin blokzincir teknolojisiyle saglanabilecegi ifade edilmektedir.
Bunlarin halihazirdaki teknolojiyle yapilabilecegi kolayca tahmin edilebilir,
ancak raporda dikkate deger bir 6nerme bulunmaktadir: Blockzincir tabanli
cozlimler bilyiik umut vaat ederken, bu teknolojiye iliskin gereginden fazla bir

22 Niyet Edilen Ulusal Katki (Nationally Determined Contribution): Paris Anlasmas taraflarca
olusturularak her bes yilda bir yenilenmesi gereken, ilgili taraflarin emisyonlarini azaltarak
iklim krizi etkilerine adapte olmalarini gerekli kilan aksiyon planlaridir. (Kaynak: All About
the NDCs | United Nations, erigim tarihi 29.07.2022).

23 Blockchain for Climate Foundation, Ana sayfa, erisim: 12 Nisan 2022,
https://www.blockchainforclimate.org/.

24 Forbes, “Can Blockchain Technology Save The Environment?”, erisim: 12 Nisan 2022,
https://www.forbes.com/sites/jenniferhicks/2018/12/01/can-blockchain-technology-save-the-
environment/?sh=191f1a46233b.
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heyecanin oldugu da agiktir. Sunu unutmamak gerekir ki blokzincir basli basina
doniistiiriicli bir etkiye sahip olmayabilir ancak c¢evresel sorunlart ¢ézmedeki
etkisi yapay zeka, nesnelerin interneti, dronlar, 3D bask1 ve biyoteknolojiler gibi
gelismekte olan diger “Dérdiincli Sanayi Devrimi” teknolojileriyle birlestiginde
tahmin ettigimizden de biiyiik olacaktir.?®

Blokzincir ayrica, dagitik yapida olmasi, dijital dogrulamayi biiyiik oranda
giivence altina almasi sayesinde yeni nesil siirdiiriilebilirlik izleme ve raporlama
basta olmak iizere ¢evresel yonetisim alaninda da kullanilabilecektir. Yukarida
almtilanan Grneklere ragmen, blokzincirin ¢evre sorunlarinin ¢oziimiinde ise
yarar oldugu fikrine kars1 ¢ikan taraflarin da oldugu vurgulanmalidir. Ozellikle
kriptopara madenciliginde sarf edilen enerjinin ¢ok biiyiik olmasindan yola
cikarak “Blokzincirin ¢evre i¢in yapabilecegi en iyi sey var olmamasidir.” fikri
de dillendirilmektedir.?®

Teknoloji, kendisine karsi duranlara ragmen gelismeye devam etmesiyle
tnliidiir. Blokzincirinin de geliserek oOzellikle ¢evre yonetisimi konusunda
onemli gelismelere yol agacagi Ongériilmektedir. Bu kapsamda blokzincirin
iklim krizi ile miicadelede kullanilmasina yonelik bir proje dnerilmektedir.

III. iklim Krizi Genel Cerceve

Son yillarda iklim krizi, diinya giindemini belirleyen ana konulardan biri
olarak karsimiza c¢ikmaktadir. Diinya bu konuya aslinda yabanci degildir.
Milyonlarca y1l boyunca, diinyada buzul ¢aglari arasina sikismis sicak dénemler
goriilmistiir. Genel seyir dikkate alindiginda diinyada yasanan ¢esitli buzul
donemlerinden sonra, bilim insanlarina gore diinyanin i¢inde bulundugumuz
donemde soguma egiliminde olmasi beklenmekte ise de son 150 yillik gézlemler
olagan dist bir durumun varhigim gostermektedir. 19. yilizyilin ortalarindan
1940’lara kadar siiren 1sinma egilimi 1960’larin sonlarina kadar duraksamis ve
0,25 °C’lik bir soguma yasanmustir. 1970’li yillarda 1sinma yeniden hiz kazanmis
2'yve NASA tarafindan yapilmis olan analizlere gore 2020 yili tarihteki en sicak
yil olmustur.?® Asagidaki grafikte 1901-2000 arasinda diinyadaki ortalama
sicaklik degisimi (°C) gosterilmektedir.

25 World Economic Forum, “Building Block(chain)s for a Better Planet”, World Economic
Forum 2018, s. 12.

26 Forbes, “Can Blockchain Technology Save The Environment?”, erigim: 12 Nisan 2022,
https://www.forbes.com/sites/jenniferhicks/2018/12/01/can-blockchain-technology-save-the-
environment/?sh=191f1a46233b.

27 Aksay, Ketenoglu, Kurt: “Kiiresel Isinma ve Iklim Degisikligi”, Dergipark, s. 30.

28 Nasa, “2020 Tied for Warmest Year on Record, NASA Analysis Shows”, erisim: 14 Nisan
2022, https://www.nasa.gov/press-release/2020-tied-for-warmest-year-on-record-nasa-analy
sis-shows.
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Sekil 2. Yillara Gore Diinyadaki Ortalama Sicaklik Degisimi (Climate Change: Global
Temperature | NOAA Climate.gov)
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Iklimde gorillen bu degisikligin insan eliyle yaratilan 1sinmadan
kaynaklandiginin altinin ¢izilmesi faydali olacaktir. Diinya tarihi boyunca donem
donem sicaklik artiglar1 goriilmesine ragmen tamamiyla yeni olan, kiiresel
1sinmanin insan kaynakli ve gelecekte de yasanmaya devam edecek olmasidir.
Korona viriis kiiresel salgini karbon emisyonlarinda gecici bir diisiise neden
olmustur ancak krizden ¢iktiktan sonra talep ertelemesini karsilamak iizere artan
iiretim, enerji kullantmimi artirmistir. Bu nedenle karbon emisyonlar1 tekrar
yiikselmis, yiizyilin sonunda beklenen sicaklik artisim 5°C'a kadar ¢ikmustir®,
Bu artigin tiim diinya geneli i¢in ayni olmasi beklenmemektedir. Meteoroloji
Genel Midirliigh tarafindan 3 Kiiresel Dolasim Modeli ve 2 ayr1 senaryoya
dayanarak yapilan analizlerden elde edilen sonuglara gore Tiirkiye’de yillik
ortalama sicaklik artisinin; 2016-2040 doénemi i¢in 1°C - 2°C arasinda; 2041—
2070 donemi igin 1.5°C - 4°C arasinda ve 2071-2099 dénemi 1.5°C - 5°C
arasinda olmasi Ongoriilmektedir. Bazi senaryolarda 21 yy. son otuz yilinda
(2071-2100) sicaklik artisinin kis mevsiminde 3°C’ye, yaz mevsiminde ise
8°C’ye ulasacag ongoriilmektedir®. Bahsedilen sicaklik artiglari iilkemizin
iklimi iizerinde yikict etkilere neden olacak diizeydedir. Zira yiizyilda ii¢
derecelik tahmini degisim miktar1 bile son on bin yilda herhangi bir zamanda

29 Nature, “How hot will Earth get by 2100?”, erisim 14 Nisan 2022,
https://www.nature.com/articles/d41586-020-01125-x.

30 Demircan, Giirkan, Eskioglu, Arabaci, Coskun, “Climate Change Projections for Turkey”,
Turkish Journal Of Water Science & Management 2017, s. 43.
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degisen kiiresel ortalama sicakliktan muhtemelen daha fazladir. 5 derecelik artig
buzul ¢agmin en soguk kismi ile buzul caglart arasindaki sicak donemler
arasindaki kiiresel ortalama sicaklik farki kadardir. Bu degisimin kisa bir siire
igerisinde gergeklesecek olmasi da ¢ok ciddi sorunlara yol agacaktir.®

Nitekim, 2021 yilinda Diinya Bankasi tarafindan hazirlanmis olan
Groundswell Acting on Internal Climate Migration Part Il raporu iklim
degisikliginin olasi etkilerinin tahminlerin ¢ok Otesinde sonuclar1 olacagini
gostermektedir. 2018’de hazirlanan ayni raporun ilk versiyonu 2050 yilina kadar
iklim degisikliginin diinyanin {i¢ bolgesinde (Giiney Asya, Latin Amerika ve
Sahra Alt1 Afrika) 143 milyon insanin kendi iilkeleri i¢inde gog¢ etmesine yol
acabilecegini 6ngormekteyken, 2021 yilinda diizenlenen rapor ise bu saymin 216
milyon olacagini tahmin etmektedir.®? Ulkemizi igine alan Dogu Avrupa ve Orta
Asya i¢in tahmin edilen say1 5 milyon insanin iklim nedeniyle bolge iginde go¢
edecegi yoniindedir. Ug yil gibi kisa bir siirede, tahminlerin bu denli degisiklik
gosterebilmesi iklim degisikliginin fazlasiyla karmasik yapisimin Oniimiize
¢ikaracag1 sonuclarin kolaylikla tahmin edilemeyecegine isaret etmektedir.

1. Ormanlarin iklim Krizindeki Yeri

Yasamakta oldugumuz ve daha da fazlasina maruz kalacagimiz kiiresel
isinmanin  biiylik bir kismi c¢ogunlukla insan faaliyetlerinden kaynaklanan
emisyonlarin bir sonucu olarak atmosferik sera gazi konsantrasyonlarinda
gbzlenen artigtan kaynaklanmaktadir.®® Kiiresel 1sinmaya neden olan sera gazlari
arasinda karbondioksit Ozellikle dikkat ¢ekmektedir ¢ilinkii bu gazin insan
kaynakli sera etkisinin yarisindan ¢oguna kaynaklik ettigi soylenebilir.®*
Karbondioksit salinimina neden olan baglica etmen fosil yakitlarin kullanimidir.
Bununla birlikte, arazi rejimindeki degisiklikler de insan faaliyetlerinden
kaynaklanan atmosferik karbondioksite katki yapmaktadir.® Siirdiiriilebilir
Olmayan arazi kullamim ve arazi Ortiisii degisikligi, dogal kaynaklarin
stirdiiriilemez kullanimi, ormansizlagsma, biyolojik ¢esitlilik kaybi, kirlilik ve
bunlarin etkilesimleri, ekosistemlerin, toplumlarin, topluluklarin ve bireylerin
iklim degisikligine uyum saglama kapasitelerini olumsuz yénde etkilemektedir.®

31 Houghton, John: Global Warming: The Complete Briefing, 2004, s. 10.

32 Clement vd, “Groundswell Part 2: Acting on Internal Climate Migration”, World Bank Group
2021, s. xvii.

33 Avrupa Cevre Ajansi, “Sera gazi emisyonlarmin azaltimi”, erisim: 16 Nisan 2022,
https://www.eea.europa.eu/tr/themes/climate/intro.

34 Aksay, Ketenoglu, Kurt: “Kiiresel Isinma ve Iklim Degisikligi”, Dergipark 2005, s. 32.

35 Houghton, Global Warming, s. 31.

36 IPCC, “Climate Change 2022: Impacts, Adaptation and Vulnerability Summary for
Policymakers” 2022 s. 14.
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Yanma/yakilma, tahrip edilme sonucunda ortaya ¢ikan ormansizlasma atmosfere
karbondioksit saliniminda 6énemli bir etmendir. John Houghton Kiiresel Isinma
adli eserinde tipik tropikal ormanin her kilometrekaresinde yeryiiziinde 25 bin
ton, yeraltinda 12 bin ton biyokiitle bulundugunu, yanma ya da baska yollarla
ormanin yok olmasi durumunda bu karbonun yaklasik iigte ikisinin
karbondioksite doniistiigiinii vurgulamaktadir. Bu temelde 1980’ler ve 90’larda
yillik 150 bin kilometrekare ormanin yok olmasiyla atmosfere 1.2 Gt karbon
salinmugtir. Hiikiimetleraras: Iklim Degisikligi Paneli verileriyle de drtiismekte
olan bu miktar insan faaliyetlerinden atmosfere salinan mevcut toplam karbon
emisyonunun ciddi bir béliimiidiir.%

Hiikiimetler aras1 Iklim Degisikligi Platformu tarafindan yayimlannus
Iklim Degisikligi 2022 raporunda éngoriilen iklim degisikligi, iklimsel olmayan
etkenlerle birlestiginde, diinyadaki ormanlarin g¢ogunun kaybolmasina ve
bozulmasina neden olacaktir.®® Ormansizlasma ayn1 zamanda biyolojik
cesitlilikte carpict kayiplara neden olabilmektedir. Bolgesel yagislarda ciddi
azalma goriilmesi gibi nedenlerle ortaya ¢ikan bolgesel iklim degisiklikleri de
ormansizlagsmanin baska etkileri arasindadir.®

2. Tiirkiye’de Ormanlarm Durumu

Orman Genel Midiirliigii verilerine gore 2020 yili itibariyla iilkemizde
yaklasik 23 milyon hektar orman alam bulunmaktadir.®® Ormanlik arazinin
toplam arazi biiytikliigiine orani ise %29 civarindadir. Ormanlik arazinin %5.5’1
yasal olarak koruma altindadir. Yillar i¢inde orman varligimiz ve koruma
alanlarimiz artis gostermistir. Asagidaki grafikte iilkemizde yillara gore orman
alan1 degisimi milyon hektar cinsinden verilmistir.

37 Houghton, Global Warming, s. 250.

38 IPCC, “Climate Change”, s. 14.

39 Houghton, Global Warming, s. 251.

40 Orman Genel Midirligii, “Tirkiye Orman Varligi”, erisim: 8 Nisan 2022,
https://www.ogm.gov.tr/tr/ormanlarimiz/Turkiye-Orman-Varligi.
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Sekil 3. Yillara Gére Orman Alani1 Degisimi, (Kaynak: OGM 2020 orman
varlig1 raporu, https://www.ogm.gov.tr/tr/ormanlarimiz-
sitesi/TurkiyeOrmanVarligi/Yayinlar/2020%20T%C3%BCrkiye%200rman%20Varl%
C4%B1%C4%9F%C4%B1.pdf, erigim tarihi 09.06.2022)
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Ulkemiz zengin bir biyogesitlilige sahiptir. Orman Genel Miidiirliigii
Orman ve Biyogesitlilik 2020 raporuna gore iilkemiz Avrupa iilkeleri ile
karsilagtirildiginda, 11.840 damarl bitki taksonu, ~1.500 omurgali ve ~19.000
omurgasiz tiir kaydi ile biyolojik gesitlilik agisindan zengin bir iilkedir. **Ancak
ayni1 raporda vurgulandigi lizere uzun yillardir isletiliyor olmalarina ragmen belli
Olciide dogalliklarmi korumakta olan ormanlarimizin, siirekli isletildikleri igin
yapisal ozellikleri, odunsu tiir zenginligi, ormanalt1 florast ve hayvan varligi
kaybolmakta ya da popiilasyonlari azalmaktadir.*> Ormanlar agaglarin baskin
yagam formu oldugu karmasik ekosistemlerdir. Orman zenginliginin kaybolmasi
ayn1 zamanda ormanlar tarafindan tutulan karbonun atmosfere salinmasi
nedeniyle kiiresel iklim krizinde onemli bir yere sahiptir. Ormanlarm da bir
parcasi oldugu biyolojik ¢esitlilik ve dogal ekosistemler diinyanin yasam destek
sistemleridir ve bunlarin gelecegi ile ilgili ¢ok biiyiik kaygilar yasanmaktadir.*®
Bugiin biyolojik sistemlerin ve dongiilerin varligini korumak sadece doga
korumacilarin degil dogal kaynaklarin yonetiminden sorumlu kisilerin de birinci
derecede goz oniinde bulundurdugu bir konudur. Agaglarin korunmasi, her bir
agag tarafindan tutulan karbonun ve/veya iiretilen oksijenin sertifikalanarak ihrag
edilmesi en nihayetinde tiim orman ekosistemi i¢in bir kazanim haline gelecektir.

41 Orman Genel Miidiirliigli, “Orman ve Biyolojik Cesitlilik Raporu”, OGM 2020, s. 27.
42 OGM, Orman ve Biyoloji Cesitlilik, s. 29-30.
43 OGM, Orman ve Biyoloji Cesitlilik, s. 120.
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IV. Yontem Onerimiz

Goriildiigii iizere bir yandan blokzincir gibi hayati degistirecek bir
teknoloji yayginlasirken, bir yandan da iklim krizi gibi diinyay1 etkileyen bir
siire¢ yasanmaktadir. Iklim krizinin tersine ¢evrilmesine katki saglayacak énemli
enstriimanlardan biri ormanlardir. Bizler de blokzincir teknolojisini ormanlar1 ve
ormanlarca tutulan karbonu kayit altina almak tizere kullanarak, yasanan iklim
krizine bir ¢are olusturmay1 hedefliyoruz.

Tiirkiye Istatistik Kurumu verilerine gore finans ve sigortacilik sektorii
2020 y1l1 sonu itibariyla tilkemizin en biiyiik 9. sektoriidiir. Ayn1 zamanda %23 .4
ile en hizli biiyliyen sektor olma payesini de tasimaktadir. Sahip oldugu
biiyiikliik, biiyiime hiz1 ve potansiyeli sayesinde finans sektorii, temas ettigi her
konuda &nemli bir etkiye sahiptir. Ote yandan finans diinyasinda akilli kontratlar,
para transferi, dis ticaret islemleri, teminatlar vb. temel konulara iliskin
blokzincir teknolojisinin birgok yenilik getirecegi asikardir. Bizlerin Onerisi ise
blokzincir temelli entegre izleme sistemine dayanan, karbon sertifikasi ihraci
projesi yoluyla iilkemizin iklim kriziyle miicadelesine ve g¢evre yonetisimine
olumlu bir katki saglamaktir.

Projemiz ile iilkemizdeki tiim orman varliginin; agac tiirleri, yaslari, bakim
durumlari, koordinatlart ve yok ettikleri/tuttuklar1 karbon miktarinin verisi
blokzincir temelli bir orman varligi1 envanterine kaydedilmesi 6nerilmektedir. Bu
sayede en biiylik milli degerlerimiz arasinda bulunan ormanlarimiz blokzincir
teknolojisinin saglamis oldugu giivenilirlikle kayit altina alinmis olacaktir.
Olusturulacak altyapmin Cografi Bilgi Sistemi (CBS) ile entegre edilmesi
miimkiindiir. CBS, diinya iizerindeki sosyal, ekonomik, ¢evresel vb. sorunlarin
¢Oziimiine yonelik konuma dayali karar verme siireglerinde, kullanicilara
yardimci olmak iizere, cografi verilerin; toplanmasi, depolanmasi, islenmesi,
yonetimi, mekansal analizi, sorgulamasi ve sunulmasi fonksiyonlarmi yerine
getiren donanim, yazilim, personel, cografi veri ve yontem biitiiniidiir. CBS,
blokzincir teknolojisi ile kesinlik kazanan veriler dijital ve canli bir harita
iizerinde anlik olarak takip edilebilir hale gelecektir.

Onerimiz kapsaminda karbon piyasast kavraminin 6nemli bir yeri
bulunmaktadir. Paris Anlasmasi uyarinca kiiresel 1smmanin 1,5°C ile
sinirlandirilmasi i¢in mevcut sera gazi emisyon seviyelerinin 2030 yilina kadar
yartya indirilmesi ve 2050 yilina kadar “net sifira” diisiiriilmesi gerekmektedir.
Sirketler ya da bireyler, karbon emisyonlarini azaltmak veya tirettikleri karbonun
tutulumunu saglamak amaciyla {glincii taraflara 6deme yapabilmektedirler.
Genel olarak emisyon ticareti, cevresel amaglara ve hedeflere ulagabilmek i¢in
insan faaliyetleri sonucu olugan sera gazi emisyonlarinin azaltilmasinda toplam
maliyetin diigiiriilmesi i¢in kullanilan bir aragtir. Emisyon ticaretinde, emisyon
sertifikalarinin veya tahsisatlarinin/kredilerinin alim satim1 gergeklestiril-
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mektedir.* Bu yolla sirketler ve bireyler cevresel ayak izlerini telafi
edebilmektedir.

Nitekim, Paris Anlagsmasi’nda uluslararasi karbon piyasalariin 6nemi
kabul edilmektedir. Anlasmanin 6. maddesi taraflarin emisyon azaltim
hedeflerine ulagsmak amaciyla uluslararasi emisyon ticareti yapmalarini serbest
birakmigtir. Diinya ¢apinda emisyon ticareti sistemlerinin sayist giin gectikge
artmaktadir. AB Emisyon Ticaret Sistemi’nin (EU ETS) yan1 sira Kanada, Cin,
Japonya, Yeni Zelanda, Giiney Kore, Isvicre ve Amerika Birlesik Devletleri'nde
ulusal veya alt-ulusal sistemler halihazirda ¢aligmakta ya da gelistirilmektedir. *°

Ug temel karbon kredisi tiirii bulunmaktadir:*®

e Sera gazi emisyonlarinin azaltilmasi (genellikle enerji verimliligi onlemleri ile
emisyon azaltiminin saglanmasi)

o Uretilen sera gazi emisyonlarimin bir baska sekilde karsilanmasi (karbon
yakalama/tutulumu ve agaclandirma calismalar)

e Emisyonlardan kacinilmasi (6rnegin yagmur ormanlarinin kesilmesinden
kaginilmast).

Her bir agacin benzersiz bir sekilde veri tabanina kayit edilmesi, karbon
piyasalart benzeri bir yapinin kurulmasi imkanini saglayacaktir. Bu vesile ile de
karbon sertifikalar1 olusturulmus olacaktir. Karbonun yani sira olusturulabilecek
olan oksijen sertifikalarinin fon olarak alim satima konu edilmesi saglanabilecek,
tutulan karbon ve iiretilen oksijenin ekonomik bir degere doniistiiriilmesiyle agag
bakimi1 ve korunmasi da kolaylasacaktir. Bu mekanizmanin blokzincir teknolojisi
olmaksizin kurulmasi miimkiindiir. Ancak her agacin tespit edilmesi, agaclarin
sertifikalanmasi ve bu sertifikalarin alim — satima konu edilmesi i¢in borsa
mekanizmasinin kurulmasi gerekmektedir. Tiim bu siiregler islem maliyetini ve
dolayisiyla enerji tiiketimini artiracak unsurlardir. Blokzinciri teknolojisinin
kullanilmasi igslem maliyetlerinin diisiiriilmesi ve sistemin siirdiiriilebilir olmas1
acisindan 6onem tagimaktadir.

Onerimizin olas1 kazanimlar1 asagidaki sekilde siralanabilir:

44 Ari, Izzet, “Iklim Degisikligi ile Miicadelede Emisyon Ticareti ve Tiirkiye Uygulamasi”,DPT
Uzmanlik Tezleri 2010, s. 72.

45 European Commision, “International carbon market”, erisim: 12 Mayis 2022,
https://ec.europa.eu/clima/eu-action/eu-emissions-trading-system-eu-ets/international-carbon-
market_en.

46 World Economic Forum, “What are carbon credits and how can they help fight climate
change?”, erisim: 31 Mayis 2022, https://www.weforum.org/agenda/ 2020/1 1/carbon-credits-
what-how-fight-climate-change/.
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®» Olusturulacak olan blokzincir temelli orman envanteri sayesinde her agag tekil
bir kimlige sahip olacak, orman varligimiz degistirilemez kanitlar iireten bir
sistem tarafindan tescillenecektir.

» Ulkemizin iklim sartlarinin yeniden orman yetistirme konusundaki elverigsizligi
ve topografik yapi, mevcut orman varliginin gelistirilmesini zorlagtirmaktadir.
Ormanlarimizin, orman arazileri izerindeki olumsuz baskilar ve gesitli
sebeplerle meydana gelen zararlara karst iyi korunmasi biiylik 6nem
tasimaktadir.#’ Orman envanteri sayesinde kayda alman veriler siirdiiriilebilir
ormancilik alaninda katki saglamakla birlikte iklim krizinin ormanlarimiz
lizerindeki etkileri ve ormansizlagsma ile miicadele i¢in gerekli bilimsel verilerin
tiretilmesi saglayacaktir.

Toplumun her kesimi tarafindan anlik ve seffaf olarak takip edilebilecek olan
orman envanteri sayesinde toplumumuzun ¢evre ve orman bilincinin artmasina
katk1 saglanacaktir.

Projeye dahil olmak isteyen bireysel ya da kurumsal kisiler istedikleri kadar
karbon ve/veya oksijen sertifikasi satin alabilecektir. Sertifikalarin alim satimi
sonucu olusan gelir ile yeni ormanlarin olusturulmasi saglanacag gibi var olan
orman varlig1 da takip edilerek siirdiiriilebilir bir sekilde yonetilebilecektir.

Gilinlimiizde orman kullanimi genel olarak ii¢ ayr1 isletme yogunluguyla
simiflandirilmaktadir: Yogun olarak igletilen ormanlar, az yogunlukta igletilen
ormanlar ve dokunulmayan ormanlar. Proje bu ii¢ tiir kullanim alani i¢in de
stirdiiriilebilir yonetisim olanagi sunabilecektir. Yogun olarak isletilen
ormanlarin optimal yonetimi saglanacakken, dokunulmayan ormanlardaki dogal
yasam alanlar1 bilimsel verilere dayali olarak takip edilebilecek, kagak kesimler
engellenebilecektir.

Ulkemizin 2021 yilinda taraf oldugu Paris Anlasmasi’min besinci maddesi
dogrudan ormanlara atifta bulunmaktadir.*® Bu madde taraflarin ormanlar
uygun sekilde muhafaza etmek ve gliglendirmek i¢in harekete ge¢mesi
gerektigini teyit etmektedir. Ormansizlagsma, ormanlarin zarar gérmesinden
kaynakli sorunlar ve ormanlarin siirdiiriilebilir ydnetiminin saglanmasi
konusunda Paris Anlagmasi lilkemize uyum zorunlulugu getirmistir. Proje ile
Paris Antlasmasina uyum konusunda 6nemli bir asama gerceklestirilebilecektir.

47 Tiirkiye Cumhuriyeti Cevre, Sehircilik ve Iklim Degisikligi Bakanlig, “Cevresel Gostergeler”,
erisim: 31 Mayis 2022, https://cevreselgostergeler.csb.gov.tr/ormanlik-alanlarin-dagilimi-i-
85782#:~:text=1973%20i1e%202018%20y%C4%B1l1ar%C4%B1%20aras%C4%B1nda,oran
%20%29%272%20y%C3%BCkselmi%C5%9Ftir.

48 United Nations Climate Change, The Paris Agreement, erisim: 15 Agustos 2022,
https://unfccc.int/process-and-meetings/the-paris-agreement/the-paris-agreement.
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®= Proje sayesinde kirsal alanda yasam orman varlig1 lizerinden elde edilebilecek
gelir ile daha cazip hale gelebilecek, tersine gociin Kuvvetlenmesini
saglayacaktir.

V. Sonug¢

Sonug olarak blokzincir teknolojisi bir¢ok farkli alanda, pek ¢ok yenilik
ve firsat vadetmektedir. Siiphesiz ki teknoloji kullanildikca ve gelistikge
bambagka alanlarda da hayatimizi etkileme firsati bulacaktir. Kripto paralar,
akilli sozlesmeler, blokzincir tabanl tedarik sistemleri ve diger etki alanlari
tartisma konusu olmaya devam edecektir. Ancak bu teknolojinin degismez
kanitlar {iretme mahareti sayesinde orman varligimizin tescili, karbon ve/veya
oksijen sertifikas1 ihracindan elde edilecek gelirle de siirdiiriilebilir yonetimi
miimkiindiir.
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Dogal ¢evre lizerinde birakilan ayak izlerinin bir gostergesi olarak atiklar,
bircok c¢evre sorununun temel kaynagini olusturmaktadir. Dolayisiyla
karsilagilan g¢evre sorunlari, farkli bigimleriyle ortaya ¢ikan atiklarin yonetimini
onemli kilmaktadir. Bu baglamda atiklarin yonetimi i¢in farkli yaklagimlar
giindeme gelmektedir. Siirdiiriilebilir atik yonetimi, mevcut ekonomik sistemle
bir uzlas1 araci olarak sunulan yaklagimlardan biridir. Bu yaklasimda, “daha iyi
alternatifler” {izerinden tiiketim siirecinde ortaya g¢ikan atiklarin etkisi en aza
indirilmeye caligilmaktadir. Geri doniisiim, siirdiiriilebilir atik yonetiminin bir
basamagini olusturmaktadir. Atiklarin ortaya ¢ikmasi kaginilmaz oldugunda, geri
doniisiim mekanizmasinin etkin isletimi énemli olmaktadir. Ayn1 zamanda bu
sayede c¢evresel kazanimin yaninda ekonomik bir kazanim da elde edilmektedir.
Gelisen teknoloji, dagititk ve kompleks bir yapiya sahip geri doniisiim
mekanizmasmi etkin kilma firsatlar1  sunabilmektedir. ifade edilenler
gergevesinde bu c¢aligmanin temel amaci, son donem gilindeme gelen
teknolojilerden biri olan blokzincir odakli geri doniisiim sistemini ele almaktir.
Belirlenen amag¢ kapsaminda ilgili literatirden hareketle konunun genel
gergevesi ¢ikarilmakta ve uygulama ornekleri incelenmektedir. Diger taraftan
caligmada, Tiirkiye’deki atik yonetimi ele alinmakta, mevcut durum yasal ve
orgiitsel boyutlartyla ortaya ¢ikarilmakta ve sorun alanlar1 {izerinde
durulmaktadir. Buradan hareketle blokzincir odakli bir geri doniisiim sisteminin
nasil olabilecegine dair bir model Gneri olarak sunulmaktadir. Genel olarak
degerlendirildiginde, blokzincir teknolojisi, diger bazi alanlarda oldugu gibi atik
yonetiminde ve daha da 6zelde geri doniisiim sisteminin etkin isletilmesinde
onemli potansiyeller tasidig1 tespit edilmektedir. S6zii edilen potansiyeller iki
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acidan One cikmaktadir: Birincisi, giincel ve giivenilir atik verisinin ortaya
¢ikmast; ikincisi ise, gerceklesen geri doniisiim performansini izlemesi.

Anahtar Sozciikler: Siirdiiriilebilir Atik Yo6netimi, Geri Doniisiim, Blokzincir.

Giris

Uretim ve tiiketim sonucu farkli bigimleriyle ortaya cikan atiklar,
yonetilmediginde cevresel agidan ¢esitli sorunlara yol agmaktadir. Diger taraftan
atik olgusuyla yeterince ilgilenilmemesi, oOzellikle kati atiklar agisindan
ekonomik olarak da kayiplara yol agmaktadir. Atiklarin yonetilmesine yonelik,
yapisal ve yonetsel yaklagim olarak farkli ¢6ziim onerileri sunulmaktadir. Bu
baglamda kat1 atiklar agisindan giindeme gelen yaklasimlardan biri siirdiiriilebilir
atik yonetimidir. Siirdiiriilebilir atik yonetimi, Oncelikle atigin azaltimina
odaklanmakta, sonrasinda sirasiyla tekrar kullanma, geri doniisiim, geri kazanim
ve bertaraf etme siiregleriyle gerceklestirilmektedir. Yer verilen atigin azaltimi
ve tekrar kullamimi, daha ¢ok bireysel diizeyde gerceklesen eylem iken; geri
kalan geri doniisiim, geri kazanim ve bertaraf siiregleri orgiitsel diizeyde eyleme
ve farkli taraflarin is birligine ihtiyag duymaktadir. Burada yer verilen
sirdiiriilebilir atik yonetimi siiregleri icin biitiinciil yap1 iginde birbirini
tamamlayan farkli politikalara ihtiya¢ duyulmaktadir.

Bu c¢alismada geri doniisiim siirecine odaklanilmaktadir. Daha ¢ok kati
atiklar i¢cin glindeme gelen geri doniisiim, bir iiriiniin kullanim1 sonucu arta kalan
atigin, yapisini degistirecek herhangi bir isleme tabi tutmadan veya isleme tabi
tutarak ayni veya benzer amagclar i¢in kullanilmasidir. Ambalaj atiklarimin
cevreye olan olumsuz etkilerinin azaltilmasi ve ekonomik kazanimlarin elde
edilmesi gergevesinde geri donisimiin gerceklesmesine yonelik ¢esitli
diizenlemelerin varlig1 bilinmektedir. Bu diizenlemeler incelendiginde, iiretim ve
titkketim siirecinde yer alan farkli taraflara ¢esitli yiikiimliliiklerin getirildigi ve
geri doniisiime yonelik hedeflerin konuldugu goriilmektedir. Bu noktada
Ambalaj Atiklar1 Kontrolii Yonetmeligine gore, ambalaj malzemesi (cam,
plastik, metal, kagit/karton ve ahsap) ayirmaksizin 2021-2025 yillar1 arasinda
%55, 2026-2030 yillar1 arasinda %65 ve 2031 ve sonrasi igin ise %70 geri
doniisiim hedefi getirilmektedir. Taraflarin, belirlenen hedefler gergevesinde
yiikiimliiliikleri yerine getirmesi beklenmekte ve ortaya ¢ikan veriler, olusturulan
bilgi sistemi iizerinden kayit altina alinmaktadir.

Tiketimin dagitik mekansal yapisi dikkate alindiginda, geri doniisiim
stirecini isletmek kolay olmamaktadir. Tam da bu nokta sozii edilen dagitik
yapiya aract bir unsur olarak, Bilisim ve Iletisim Teknolojileri (BIT) 6nem
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kazanmaktadir. Bu baglamda 6rnegin nesnelerin interneti ve sensor ile doniisiime
araci olan atik kumbaralarinin donatilmasi, uzaktan takibi kolaylastirmakta ve
optimal hareketlilige imkan vermektedir. Burada yer verilen teknolojik araglar
ayn1 zamanda atiklarin kaynaginda kayit altina alinmasina ve atik verisinin
olugsmasina firsat vermektedir. Elde edilen bu durum, geri doniigiim siirecindeki
performansin 6l¢limii agisindan katki sagladigi gibi, kamusal agidan durumun
gorlinlir kilinmasini da saglamaktadir. Fakat atik verisinin olustugu bu yap1
icinde veri kontrol eden ve veriye sahip olan otoriteler yer almaktadir. Béyle bir
durum, ilgili otoritelerin kontrolii altinda verinin kamuoyuyla paylasilmasina yol
acabilmektedir. Bu noktada blokzincir teknolojisi, Oncesinde sozii edilen
teknolojilerle birlikte atik yOnetimi silirecine yeni firsatlar getirdigi
diisiiniilmektedir. En genel ifadesiyle blokzincir, araci bir otoriteye ihtiyag
duyulmadan akilli s6zlesme yapisiyla verilerin kayit altina alinmasina, verilerin
degistirilmemesine ve kolay erisimine firsat veren bir teknoloji olarak
tanimlamak miimkiindiir. Olusturulan blokzincir yapisi herkese agik olabilecegi
gibi belirlenmis taraflarla sinirli tutularak kapali da olabilmektedir. Ambalaj
atiklarmin geri doniisiimii siirecinde blokzincir teknolojisi; takip edilebilirligi
kolaylastirma, atik verilerinin kayit altina alma ve veri kaybinin 6nlenmesini
saglama, olusan verilerde manipiilasyonu 6nleme (belirli giic odaklarmin etkisini
azaltmak) ve veri giivenligini saglama, yer bazli atik verisinin olusmasina katki
saglama, aract kurumlara olan ihtiyaci giderme gibi kazanimlar1 One
stiriilmektedir. Diger taraftan geri doniisiimii kapsayan blokzincir siirecine atik
para (wastecoin) gibi araglarla bireysel diizeyde tesvik mekanizmalari
olusturmak miimkiin gériinmektedir. Dolayisiyla tiim kazanimlariyla blokzincir
odakli atik yonetimi; kararlar1 giiclendirmesi, maliyetleri diigiirerek verimliligi
artirmasi, yapilan diizenlemelere uyumlulugu, seffafligi ve hesap verebilirlige
katkr saglamasi beklenmektedir. Diger taraftan yer verilen faydalar oOne
siiriilmekle birlikte, sistemin tam olarak kendini ispat etmedigi, operasyonel
acidan siirdiiriilebilirligi ve yayginlagma konusunda bazi endiselerin oldugunu
belirtmek gerekir.

Ifade edilenler gergevesinde bu ¢alismanin amaci, nesnelerin interneti ve
sensorleri de kapsayacak sekilde blokzincir teknolojisi lizerinden geri doniisiim
stirecini incelemektir. Caligmada 6ncelikle mevcut durumda Tiirkiye’de gegerli
olan geri doniigiim siireci yasal ve orgiitsel diizeyde ortaya c¢ikarilmakta, sorun
alanlar1 tespit edilmektedir. Sonrasinda blokzincir teknolojisine odaklanilmakta
ve geri doniisiim siirecine sundugu firsatlar ele alinmaktadir. Ayrica ¢aligsmada,
nesnelerin interneti, sensorler ve blokzinciri iceren, farkli aktorlerin yer aldigi bir
geri doniisiim modeli gelistirilmektedir.
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I. Tiirkiye’de Ambalaj Atiklar1 Yoénetiminin Mevcut Durumu ve
Sorun Alanlari

Atiklar, farkli bicimleriyle, farkli Olceklerde karsilasilan cevre
sorunlarinin temel sebebini olusturmaktadir. Karsilagilan bu problemlerle
miicadele etmek amaciyla yine farkli 6lgeklerde gesitli kararlarin alindigi, gesitli
cabalarin gosterildigi bilinmektedir. Kat1 atiklar, atiklarin 6nemli bir tiiriinii
olusturmaktadir. Kat1 atiklar da kendi i¢inde dayanikli-dayaniksiz, tehlikeli-
tehlikesiz,  elektronik-elektronik ~ olmayan  gibi  farkli  sekillerde
siiflandirilmaktadir. Ambalaj atiklari, dayamikli kat1 atiklar arasinda yer
almakta; ortaya ¢iktig1 mekansal/yerlesimsel ve ekonomik nitelikleriyle atiklar
arasinda ayirict yanlar1 bulunmaktadir. Bu nedenle ambalaj atiklarinin
yonetiminde ayr1 yontemlere ihtiyag duyulmaktadir.

Ifade edilenler baglaminda ambalaj atiklarinin ydnetiminde de, mevcut
ekonomik sistemle uyumlu olarak, stirdiiriilebilir atik yonetimi isletilmeye
caligilmaktadir. Bir siireci kapsayan siirdiiriilebilir atik yonetimi, atiklarin
Onlenmesiyle baglamakta, azaltma, tekrar kullanim, geri doniisiim, geri kazanim
ve bertaraf etme ile devam etmektedirl. Ambalaj atiklar1 baglaminda ele
almdiginda bu yaklasimda fireticiler ve tiiketiciler, oncelikle ambalaj atiklarin
ortaya ¢ikmamasi i¢in ¢aba gostermekte, eger ambalaj kag¢inilmaz olarak ortaya
cikacaksa tekrar kullanmak, tekrar kullanim s6z konusu olmuyorsa geri
doniisiimiin gerceklesmesi, geri doniisiim gergeklestirilmiyorsa enerji elde
edecek geri kazanimin gergeklesme cabasi gosterilmektedir. Burada belirtilen
siire¢ “daha iyi” tercihlerle isletildiginde, ambalaj atiklarinin ¢evreye olan zarari
azaltilmakta, diger taraftan kaynaklarinin verimli kullanilmasina katki
saglayacak ekonomik bir kazanim elde edilmektedir.

Tirkiye’de ambalaj atiklarmin etkin yonetimini gergeklestirmek igin
politikalar gelistirildigi ve mevzuat agisindan ¢esitli diizenlemelere ve yeni
orgiitlenmelere gidildigi goriilmektedir. Bu baglamda o©nemli politika
belgelerinden biri Ulusal Atik Yo6netimi ve Eylem Plam1 (2016-2023)’dir. Plan
incelendiginde, Tiirkiye’deki atik tiirleri ve yonetsel kapasite hakkinda bilgiler
verilmekte, atik yOnetim sistemleri, ekonomik araglar ve ihtiyaglar ele
almmaktadir. Diger taraftan bazi hedefler koyuldugu anlagilmaktadir. Plan’da
ambalaj atiklar1 ayr1 bir baglik altinda ele alinmakta ve bolgesel diizeyde mevcut
durum ele alinarak hedefler konulmaktadir. Bu noktada 2023 yilina kadar geri
doniisim oran1 Marmara Bolgesinde %35, Ege Bolgesinde %57, Akdeniz
Bolgesi’'nde %60, i¢c Anadolu Bélgesi'nde %59, Karadeniz Bolgesinde %43,

1 Lehmann, Steffen: “Optimizing Urban Material Flows and Waste Streams Urban Development
through Principles of Zero Waste and Sustainable Consumption”, Sustainable Solid Waste
Management, Edt. Syeda Unnisa Azeem ve S. Bhupatthi Rav, Toronto ve New Jersey: Apple
Academic Press, 2012, s. 108.
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Gilineydogu Anadolu Bolgesi’'nde %34 ve Dogu Anadolu Bodlgesi’nde %7
seklinde belirlenmektedir (s. 54-61).

Ambalaj atiklar1 acisindan Tiirkiye’de atilan onemli adimlardan biri de
“Sifir Atik” politikasidir. Once bir kampanya olarak baslatilan siire¢, sonrasinda
bir yonetmelige konu olarak resmi bir bi¢im kazanmigstir. 2019 yilinda
yayinlanan Sifir Atik Yonetmeligi incelendiginde, atiklarin azaltimi, dnlenmesi
gibi hususlara deginmekle birlikte, agirlikli olarak ambalaj atiklarinin geri
doniisiimiinii kapsadigi anlagilmaktadir. Bu baglamda Y 6netmelikle, baz1 esaslar
ve ilkeler belirlenmis, siirecin etkin yonetimini saglayacak bir Sifir Atik Bilgi
Sistemi kurulmus, aktorler ve aktorlerin yiikiimliiliikleri belirlenmistir. Bu
Yonetmelikle, oncelikle kamu kurumlart nezdinde atik yoOnetim sistemleri
kurularak 6rnek modeller olugturulmak istendigi anlagilmaktadir.

Tiirkiye’de atik yonetimini etkin kilmak adina atilan adimlardan bir digeri
de 2020 yilinda yayimlanan Yonetmelik ile kurulan Tiirkiye Cevre Ajansi’dir.
Ajans’in faaliyet alanlari incelendiginde, agirlikl olarak depozito odakli ambalaj
atiklarmin  geri  donlisiimiine odaklanildigi anlasilmaktadir. Bu  birimin
kurulmastyla birlikte Haziran 2021°de Ambalaj Atiklar1 Kontrolii Yonetmeligi
de giincellenmistir. Bu yeni Yonetmelik incelendiginde sifir atik ve depozito
sistemine entegrasyonun saglanmaya calisildigi degerlendirilmektedir. S6z
konusu Yonetmelikte genel olarak su ilke ve esaslar belirlenmistir:

e Ambalaj atiklarinin siirdiiriilebilirlik ¢cergevesinde gergeklestirilmesi,

e Ambalaj atiklarinin yonetiminde genisletilmis iiretici sorumlulugu ve kirleten
Oder ilkesinin benimsenmesi,

e Ambalaj atiklarinin yonetiminden sorumlu olan aktorlerin gerekli tedbirleri
almasi, yapilan harcamalarin miiteselsil sorumluluk ilkesi kapsaminda
kargilanmasi,

o Plastik poset kullaniminda ticretlendirme ve kullanimda siirlandirma (yillik 40
adet),

©(01.01.2022 tarihinden itibaren ambalajli {riinlerin (insani tiiketim amagl
icecekler Oncelikli olarak) depozito yonetim sistemi kapsaminda piyasaya
stiriilmesi.

Yonetmelik, burada yer verilen esaslar kapsaminda siiregte yer alan farkli
aktorlere ¢esitli yiikimliliikler getirmektedir. Ayrica YoOnetmelikte, onceki
yonetmelige gore daha genis zaman araliginda ambalaj tiirii baglaminda geri
doniisiim hedefleri koyuldugu goriilmektedir (bkz. Tablo 1).
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Tablo 1: Yillik Geri Déniisiim Hedefleri

Malzeme cinsi bazl geri doniigiim oran1 (%)
Yillar
Cam Plastik Metal Kagit/Karton Ahgap
2026’ya kadar 70 55 60 75 25
2031’e kadar 75 55 70 85 30
2031 ve sonrast 75 55 70 85 30

Gortldiigii gibi Tiirkiye’de ambalaj atiklarinin ¢evrede olusan zararini
azaltmak igin gesitli ¢abalar bulunmaktadir. Fakat geri doniisiim sisteminin
islemesinde ¢esitli sebeplerle ortaya ¢ikan bazi sorunlar goriilmektedir.
Belirtmek gerekir ki, yukarida da yer verildigi {izere, depozito odakli geri
doniisiim sistemine heniiz ge¢ilmediginden dolay1, burada vurgulanan sorunlar,
daha Onceki Ambalaj Atiklar1 Kontrolii Yonetmeligi (miilga) donemindeki
uygulamalara dayanmaktadir. Bu sorunlari su bagliklar altinda toplamak
mimkiindiir: Ambalaj atik verisinin niteligi/seffafligi, Orgiitlenme ve
performans. Veri, ger¢eklesen bir durumun ne oldugunu anlamak ve gelecege
yonelik kararlar isabetli kilmak i¢in 6nemli bir kaynaktir. Dolayisiyla ambalaj
atiklarmin yonetiminin etkinligi ig¢in veri 6nemli goériilmektedir. Bu noktada
ambalaj verilerinin kayit altina alinmasi ve taraflarin sorumluluklarini yerine
getirilmesi amaciyla Ambalaj Bilgi Sistemi olusturulmustur. Fakat s6z konusu
bilgi sistemine girilen veriler beyan esaslt olmasinda dolay1 hatali bilgi riskinin
oldugu ve ambalajlar piyasaya siirenlerin 6nemli bir kisminin bilgi sisteminin
disinda tutuldugu vurgulanmaktadir?. Diger taraftan atik verisiyle iliskili olarak,
TUIK tarafindan iki yilda bir yayinlanan belediye atik istatistiklerinin ambalaj
atiklarinin kaynaginda ne derece ayristigini izlemeye yeterli olmamasi (6zellikle
konutlarda), Cevre, Sehircilik ve iklim Degisikligi Bakanlig1 tarafindan belirli
periyotlarla yayinlanan Ambalaj Atik Istatistikleri Biilteni’nin piyasaya siiriilen
ambalaj atiklar1 odakli olmasi, iiretilen ambalaj ile piyasaya siiriilen arasindaki
farki dikkate almamasi (bkz. Ambalaj Atiklar Istatistikleri)®, mekansal/yerlesim
yeri odakli geri doniislim verisinin bulunmamasi, verilerin giincelligini
korumamasi, veriyle iligkili diger sorunlar olarak tespit edilebilir.

Orgiitlenme ve performans acisindan ele alindiginda ise karsilasilan
sorunlar, geri doniigiim sisteminin isletilmesi agisindan belediyelerin yeterli
cabay1 gostermemesi, dizenli depolama tesislerine gonderilen atiklarin

2 Sayistay Raporu: “Plastik Atik Yonetimi”, 2022, s. 38, https:/sayistay.gov.tr/reports/
download/3961-plastik-atik yonetimi (13. 05. 2022).
3 Sayistay Raporu.
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yogunlukta olmasi* (bkz. TUIK Belediye Atik Istatistikleri) biiyiiksehir
belediyeleri kapsaminda yer alan belediyelerin 6ne ¢ikmasi; piyasaya
siiren/belediye, yetkilendirilmis kuruluslar ve toplama-ayirma tesisleri arasinda
kurulan is birliginin sinirh diizeyde gerceklesmesi; iilke genelini kapsayan
standardin olugsmamasi (uygulamada)®; ambalaj atiklarina sahip olanlar nezdinde
geri doniisiim sistemine dahil olacak tesvik mekanizmalarinin veya araglariin
yoklugu, buna bagl olarak kaynakta ayristirmanin yayginlasmamasi, mevcut
durumda daha ¢ok sokakta gerceklestirilen geri doniisiimiin uygun sartlarda
gergeklesmemesi seklinde ifade edilebilir. Deginilmesi gereken bir diger husus
ise olusturulmak istenen geri doniisiim sisteminin finansmaniyla ilgili
olmaktadir. Bu noktada Sayistay Raporu’nda su agiklamaya yer verilmektedir:

“Ambalaj atiklarmin evsel atiklardan ayrt bir sekilde toplanmasinin arag-
gereg, ekipman ve personel basta olmak tizere bir¢cok maliyet unsuru
bulunmaktadir. GUS geregince bu maliyetlerin PS (Piyasaya Siiren) ler
tarafindan karsilanmast gerekmektedir. AAKY (Ambalaj Atiklarinin
Kontrolii Yonetmeligi (Miilga) ‘de yer alan hiikiimler ¢ergevesinde PS’ler
YK (Yetkilendirilmis Kurulus) lere tiye olmak suretiyle bu maliyetlerin
finansmamna katkr saglamaktadwr. Ancak mevzuatta yer alan muafiyet
hiikiimleri ve ABS (Ambalaj Bilgi Sistemi)’de kaydi olmayan PS’lerin
bulunmasi sebebiyle ambalaj atiklarinin yonetimi icin yeterli diizeyde mali
kaynak olusmamaktadir. Bu nedenle ambalaj atiklarinin geri kazanilan
miktarinda yllar itibariyla onemli bir artis gozlenmemektedir.”

Anlagilacagt gibi sistemin islemesini saglayacak finansmanin
kargilanmamasi, geri kazanim/doniisiim miktarlarinda yillar itibariyle bir artis
olmamasinin énemli bir gerekcesi gdsterilmektedir. Bu durumun asilmasi igin
2020 yilinda Geri Kazanim Katilim Pay1 (GEKAP) uygulamasi baglatilmistir.
GEKAP’a iligkin ¢ikarilan yonetmelik ile geri kazanim/doniisiim maliyetleri
kirleten oder ilkesine dayanarak genisletilmis iiretici sorumlulugu kapsaminda
iireticiler/PS’lere devredilmistir. 2020 y1linda 2 milyar TL nin iizerinde gelir elde
edildigi belirtilmekte, bu miktarinin YK’lerin toplam biitgesinin yirmi katindan
fazla oldugu vurgulanmaktadir. GEKAP ile birlikte YK’lar aracilifiyla
gerceklestirilmeye c¢alisilan geri donilisim uygulamasindan vazgegilmistir.
Ayrica bu yontemle muaf tutulan PS’ler sistemin finansmanina dahil edilmistir.
Bu uygulamanin, geri doniisiim sisteminin islemesi agisindan basarilt

4 Burada belirtilen durumun asilmasi i¢in 2021 yilinda yayinlanan Ambalaj Atiklarinin Kontrolii
Yonetmeligi, m. 19/3’te su diizenlemeye yer verilmektedir: “Yetkili idareler, ambalaj
atiklarimin belirli bir sistem ddhilinde toplanarak geri kazanimlarimin saglanmast, bu atiklarin
diizenli depolama tesislerine génderilmemesi ve bu tesislerce de kabul edilmemesi icin gerekli
onlemleri almakla yiikiimliidiir.”

5 Sayistay Raporu.
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bulunmaktadir. Fakat bu yontem araciligiyla olusan gelirlerin nasil
kullanilacagina dair usul ve esaslarin belirlenmemesi, bir eksiklik olarak
vurgulanmaktadir®,

Yukarida mevcut durumda Tiirkiye’deki ambalaj atiklari yOnetiminin
genel bir goriiniimii ortaya g¢ikarilmaya odaklanilmig ve sorun alanlari tespit
edilmeye calisilmigtir. Gortildiigii gibi gerceklestirilen yeni diizenlemelerle ve
orgiitlenmelerle, geri doniisiim sistemi etkin kilinmaya calisilmakta fakat
belirtilen sorunlar uygulamada varligini korumaktadir. Bu noktada gelisen yeni
teknolojiler, atik yonetimi agisindan da yeni firsatlar sunabilmektedir. Bir sonraki
bolimde yeni gelisen teknolojiler arasinda yer alan blokzincir teknolojisi,
ambalajlarin geri doniisiimii baglaminda ele alinmaktadir.

II. Blokzincir Teknolojisinin Ambalaj Atiklarinin Yo6netiminde
Sundugu Firsatlar

Teknoloji, atiklarin yonetiminde bir ara¢ olarak 6nem kazanmaktadir.
Genel olarak ele alindiginda teknoloji, siirdiirebilir atik yonetiminin tiim
asamalar1 agisindan islevi olabilmektedir. Bu asamalardan birini de geri doniistim
olusturmaktadir. Ozellikle ambalaj atiklarimin ortaya ¢iktig1 alanlarm dagitik bir
nitelie sahip olmasi dikkate alindiginda, 6zellikle ag teknolojileri, dagitik
yapidaki atiklarin geri doniigiimiinde yeni firsatlar sunabilmektedir’. Bu
baglamda giincel olarak 6nem kazanan ve farkli alanlarda etkisini gdsteren
blokzincir teknolojisi, atiklarin geri doniistimiine yeni imkanlar getirmektedir.

Diinya geneli agisindan en temel ve genel ¢cevresel sorun alani olarak iklim
degisikligi glindeme gelmekte, bunu takiben biyo-gesitlilik ve koruma, okyanus
kirliligi, su giivenligi, temiz hava, hava olaylar1 ve afetler one gikarilmaktadir®.
Dolayisiyla atiklar, gevresel sorunlar agisindan dnemli bir alan1 olusturmaktadir.
Karsilagilan sorunlarin {istesinden gelmek veya etkisini azalmak amaciyla
gelisen teknolojiler yeni imkanlar sunabilmektedir. Bu noktada Cografi Bilgi
Sistemleri (GIS), nesnelerin interneti, makine 6grenmesi, yapay zeka, blokzincir
teknolojisi gibi gelisen yeni teknolojiler atik yonetimi siirecinde yeni imkanlar

6 Sayistay Raporu, s. 24-25.

7 Memig, Levent: “Akilli Kentler ve Akilli Kat1 Atik Yo6netimi”, Belediyelerin gelecegi ve Yeni
Yaklagimlar 2. Cilt, Edt. Mahmut Giiler ve A. Menaf Turan, Marmara Belediyeler Birligi
Kiiltiir Yaymlari, 2017, s. 492.

8 WEF: Building Block(chain)s for a Better Planet, 2018, https://www3.weforum.org/
docs/WEF_Building-Blockchains.pdf, 27. 04. 2022.
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sunabilmektedir®. Dordiincii sanayi devri olarak nitelendirilen donemin diger
teknolojileriyle birlikte ele alindiginda blokzincir, 6nemli potansiyeller
tasimaktadir'®. Dolayisiyla blokzincir, dordiincii sanayi devrini bagka bir
asamaya tasima potansiyeli tasimakta ve yeni kazanimlar olusturmaktadir!®,

Blokzinciri, genellikle merkezi bir veri tabanina veya otoriteye ihtiyag
duymadan verilerin kalici olarak saklanabilecegi sanal bir dagitilmis defterdir®,
Benzer sekilde blokzincir, her blogun (ilk ve son hari¢) dnceki ve sonraki blokla
kriptografi yoluyla baglandigi ve bu sekilde ayrilmaz bir blok zinciri haline
geldigi bir dizi islem blogundan olusan dagitilmis bir defterdir’®. Diger bir
ifadeyle blokzincirleri, kontrol araci olmadan verileri giivenli bir sekilde
depolayabilen ve dagitabilen sanal defter aglari olarak diisiiniilebilir. Baglantiy1
kolaylastirmak ve siiregleri ¢ogaltmak icin kullanilan ¢ogu dijital teknolojinin
aksine blokzincir, agdaki bireylere degerli her seyi (oy, finansal bir deger vb.)
belirtebilir, giivenli bir sekilde dagitabilir ve aktarabilir'*. Blokzincir
teknolojisinin kullanilabilirliginin temel amaglari, paydaslar arasinda bilginin
depolanmasi, korunmasi ve paylasilmasi ile ilgili hesap verebilirligi, seffafligi ve
giiveni artirmaktir®, Bir durumda farkli taraflar s6z konusuysa, bu taraflar
arasinda bilgi paylasimina dayanan bir is birligi veya ortaklik s6z konusuysa, bu
yapimin iglemesinde giiven 6nemli bir unsursa, blokzincirin katkist miimkiin
olmaktadir.

Blokzincir teknolojisini olusturan dagitilmis bilgi islem ve kriptografi,
oncesinde de olmasina ragmen Bitcoin’in ortaya c¢ikmasi ve yaygimnlik

9 Steenmans, Katrien, Taylor, Philip ve Steenmans, Ine: “Blockchain Technology for
Governance of Plastic Waste Management: Where Are We?”, Social Sciences, 2021, 10, 1;
Gopalakrishnan, P. Kumare, Hall, John Ve Behdad, Sara: Cost Analysis and Optimization of
Blockchain-Based Solid Waste Management Traceability System, Waste Management, 2021,
120, 595.

10 WEF, Building Block(chain)s, s. 14.

11 Tinmaz, Hasan: “History of Industrial Revolutions: From Homo Sapiens Hunters to Bitcoin
Hunters”, Blockchain Technology for Industry 4.0: Secure, Decentralized, Distributed and
Trusted Industry Environment Edt. Rodrigo da Rosa Righi, Antonio Marcos Alberti ve
Madhusudan Singh, , Springer, 2020, s. 5.

12 Steenmans, “Blockchain Technology for Governance”, s. 2.

13 Pustisek, Mateyz, Zivic, Natasa ve Kos, Andrej: Blockchain: Technology and Applications for
Industry 4.0, Smart Energy, and Smart Cities, De Gruyter, 2022, XIII.

14 INSEAD (2022): “How Blockchain Can Win the War Against Plastic Waste”, 2022,
https://knowledge.insead.edu/blog/insead-blog/how-blockchain-can-win-the-war-against-
plastic-waste-12006.

15 Sahoo, Swagatika, Mukherjee, Arnab ve Halder, Raju: “A Unified Blockchain-Based Platform
for Global E-Waste Management”, International Journal of Web Information Systems, 2021,
17, 5, pp. 453.
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kazanmasiyla popiiler olmus, daha fazla giindeme gelmeye baglamistir’®,
Blokzincir, esler arasinda olusan bir ag araciligiyla tiim islemlerin merkezi
olmayan bir defter icinde gerceklesmesidir. Bu yap1 icinde onay veren merkezi
bir otoriteye ihtiyag bulunmamaktadir. Degisimin gergeklestigi bir¢cok islemde
kullanmak miimkiindiir’. Bu yapinin ii¢ temel bileseni bulunmaktadir:
Dagitilmis ag, kripto ve akilli sozlesmeler. Blokzincir, iki veya daha fazla
diigiimiin birbiriyle calistig1 dagitilmis ag kullanir. Kripto 6zelligi, giivenli bir
sekilde taraflar arasindan degerlerin transferine araci olmaktadir. Ayrica kripto
yapisi, saldirtya ugrama ihtimali olan kisisel verilerin giivenlik agigini
azaltmaktadir. Akilli s6zlesme, belirlenen kurallar tizerinden sistemin kendi
kendine islemesini saglamaktadir'®. Diger taraftan deftere kayit edilen bilgilerin
dogrulanmasi ve onaylanmasindan sorumlu bir blokzincir bileseni olarak
konsensiis mekanizmasina vurgu yapilmaktadir. Bu yap1 i¢inde islemlerin ve
bloklarin dogrulanmasi, dogrulayicilar olarak adlandirilan diigiimler tarafindan
gergeklestirilmektedir. Bu diiglimler i¢in is kaniti, kavram kaniti, hisse kaniti,
kimlik kanit1 gibi farkli dogrulama algoritmalari kullanilmaktadir®® .

Blokzincirin sahip oldugu o6zellikleri dolayisiyla giivenin teknolojissi
(technology of trust) vurgusu yapilmaktadir®®. Bu 6zelligiyle farkli sektorlerde
(kamu, 6zel ve sivil toplum kuruluslari), farkli ig siireglerinde (tapu, oylama,
tedarik zinciri yonetimi, finansman, otomotiv, saglik, tarim, ticaret, egitim,
yonetisim, akilli kent, akilli koy, siirdiiriilebilirlik, biiyiik veri, enerji interneti,
dongiisel ekonomi gibi) blokzincir uygulamari giindeme gelmektedir?.

16 WEF, “Building Block(chain)s”, s. 9.

17 WEF, “Building Block(chain)s”, s. 10.

18 WEF, “Building Block(chain)s”, s. 10; Hakak, Saqib, Khan, W. Zada, Gilkar, G. Amin, Haider,
Noman, Imran, Muhammad ve Alkatheiri, Saced: “Industrial Wastewater Management using
Blockchain Technology: Architecture, Requirements, and Future Directions”, IEEE Internet of
Things Magazine, 2020, 3, 2, p. 39; Gade, Dipak S. ve Aithal, Sreeraman: “Blockchain
Technology: A Driving Force in Smart Cities Development”, International Journal of Applied
Engineering and Management Letters (IJAEML), 2020, 4(2), 240-341.

19 Hakak, “Industrial Wastewater Management”, s. 39.

20 INSEAD, “How Blockchain Can Win”.

21 Pekdemir, Emine: “The Use of Blockchain Technology in Public Administration: Implications
for Turkey”, A Thesis Submitted to the Graduate School of Social Sciences of Middle East
Technical University, Ankara, 2021, s. 22; Pustisek, “Blockchain: Technology and
Applications”, s. 120-121; Guo, Huaqun ve Yu, Xingjie (2022): “A Survey on Blockchain
Technology and its security”, Blockchain: Research and Applications, 2022, Vol. 3, Issue 2;
Wau, Jiani ve Tran, N. Kguyen: “Application of Blockchain Technology in Sustainable Energy
Systems: An Overview”, Sustainability, 2018, 10, 3067; Rejeb, Abderahman, Rejeb, Karim,
Keogh, John G. ve Zailani, Suhaiza: “Barriers to Blockchain Adoption in the Circular
Economy: A Fuzzy Delphi and Best-Worst Approach, Sustainability 2022, 14, 3611,
Babaoglu, Cenay ve Karasoy, H. Alpay: “Kamu Ydnetiminde Blokzincir: Kullanim Alanlart
ve Ornek Uygulamalar”, Sosyoekonomi, 2020, 30 (52).
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Blokzincir ile birlikte ele alman konu alanlarindan birini de c¢evre
olusturmaktadir. Bu baglamda iklim degisikligiyle miicadelede, biyolojik
cesitliligin korunmasinda, su giivenligin ve hava temizliginin saglanmasi,
afetlere kars1 direnclilik kazanma gibi hususlarda blokzincir teknolojisinin ¢cevre
agisinda katki sunabilecegi degerlendirilmektedir?,

Teknolojik gelismeler, atik sorunun farkindaliginin yiikseltilmesi ve yeni
coziimler getirilmesi noktasinda dikkate alinmaktadir. Bu noktada blokzincir
teknolojisi, genel olarak atik yonetiminin etkinligini artirma, 6zelde de geri
doniisiim sisteminin etkin islemesi igin firsat sunmaktadir. Geleneksel atik
yonetimi sisteminde, atik ortaya ¢iktiktan sonra miicadele edilmeye baslanmakta
ve daha ¢ok bertaraf etmeye agirlik verilmektedir. Bu sistemin iyilestirilmesi i¢in
siirdiirebilir atik yonetimi yaklagimi glindeme gelmistir. Bu yaklasimi etkin
kilma adina teknolojik gelismeler yeni firsatlar sunmustur. Fakat s6z konusu
siirecin isletilmesinde bazi eksiklikler giindeme gelmektedir. Bu baglamda
giindeme gelen eksiklikler sunlardir: Takip edilebilirligin yoklugu, atiklarda
ekonomik deger kaybi, siirecin kontrolsiizliigii ve politika uygulama
mekanizmalarinin yoklugu®. Séz konusu teknolojik uygulamalar akilli atik
yonetimi bashigr altinda toplanmaktadir®. Detayda bakildiginda sensérlerin ve
nesnelerin internetinin temel teknolojik bilesen oldugu goriilmektedir?.

Igili literatiirle paralel sekilde, uygulamada da pilot, gelistirilme ve proje
asamasinda olan sinirli diizeyde blokzincir odakli atik yonetimi Ornekleri
goriilmektedir?®®. Bu noktada Steenmans, Taylor ve Steenmans (2021: 6-8)
tarafindan gerceklestirilen arastirmada 21 adet uygulama tespit edilmektedir.
Ornekler incelendiginde Kanada, Norveg, Hindistan, 1ngiltere, Hollanda gibi,
diinyanin farkli iilkelerinde oldugu, evsel, ticari ve sosyal atiklar1 kapsadigi,
ozellikle agirlikli olarak plastik atiklara odaklamldig: anlasilmaktadir?’. Baska
bir arastirmada da atik yonetimini kapsayan blokzincir odakli 20 projenin varligi
tespit edilmektedir. Projelerin genellikle bireysel girisimlerle baslatildig: ifade
edilmekte, bazilariin sirketler tarafindan baglatildigi, bir tanesinin de STK ve

22 WEF, Building Block(chain)s, s.10.

23 Gopalakrishnan, “Cost analysis and optimization”, s. 596.

24 Memig, “Akilli Kentler ve Akilli Atik Yonetimi”.

25 Bu kapsamda Estonya, Almanya, Yunanistan, Hollanda, Ispanya iilkelerinde gelistirilen
uygulamalar i¢in bkz. Lenz, Rainer, Barkel, Christa, Menegaki, Maria, Kloga, Marija ve
Torrecilla, J. Maria: State of Digitalization in European Municipal Waste Management, 2021b,
https://blockwasteproject.eu.

26 Lenz, Rainer:  Blockchain  Applications for  Waste = Management, 2021a,
https://blockwasteproject.eu.

27 Gong, Yu, Xie, Shenghao, Arunachalam, Deepak, Duan, Jiang ve Luo, Jianli: “Blockchain-
Based Recycling And its Impact on Recycling Performance: A Network Theory Perspective”,
Business Strategy and the Environment, 2022, 6.
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kamu kurumunun is birligiyle baslatildigr belirtilmektedir. S6z konusu
uygulamalar incelendiginde, nerdeyse tamamina yakininda takip ve izleme (trace
and track) ozelliginin oldugu, aktorler acisindan nerdeyse tamaminin B2B ve
B2C seklinde uygulandigi, uygulamada belediye atig1, endiistriyel atik ve plastik
atiklarin dne ¢iktig1 tespit edilmektedir®. Bazi uygulamalarda da herhangi bir
tilke smirlamast getirilmeden kiiresel olgekte uygulanmaya calisildigi veya
planlandig1 anlasilmaktadir. Diger taraftan uygulamalar incelendiginde,
bazilarinin kripto para 6zelliklerinin, bazilarinin kripto para odakli yeniden
kullanimi1 ve geri doniisiim odiillerini kapsadig: (Plastik Bank gibi), bazilarinin
atiklarin izlenmesi ve takibine odaklandig1 ve diger bazilarinin ise akilli s6zlesme
uygulamalarma odaklandig1 goriilmektedir®. Uygulamalarin bazilari s6yledir®:

e Smart bin: iskandinav akilli kent aginin bir girisimi olarak gelistirilmis. Amag,
atik yonetimini izlemek ve atik bertarafinin verimliligini artirmaktir.

e Swachhcoin/Smartbins (SWhbin): Evsel ve endiistriyel atiklar yonetimi i¢in
Blokzincir tabanli gelitsriilen bir uygulama. Amag atiklardan ekonomik
kazanim elde etmek. Bu sistem biiyiik veri, yapay zeka ve nesnelerin
internetinden olusmakta.

e Plastic Bank: Okyanustaki (Haiti, Philipinler, Endenozya ve Brezilya’y1
kapsayan) plastiklerle miicadele etmek igin 2013 yilinda, Canada, Vancouver’de
kurulmustur. Bu uygulama, blokzincir odakli bir uygulamayla atiklar satin
alinmakta ve bu sistem {izerinden atiklar1 getirenler bir para elde etmektedirler.
Tim iglemler gercek zamanli olarak kayit altina alinmakta ve korunmaktadir.
Bu uygulamada Hyperledger Fabric kullanilmaktadir. Hatta sistem taraflar i¢in
bir dijital clizdan sunmaktadir. 13 milyon libre plastigin geri doniistiiriildiigi ve
kazanildig: belirtilmekte. Plastic Bank, plastik atiklarin toplanmasini, krediyi ve
yeniden kullanim igin endiistrilere teslim yoluyla tazminati igeren geri doniisiim
sirecinin  tim dongisiinii  izlemek i¢in olusturulmus bir sistemdir.
plastichank.com

e Circularise: 2018 yilinda Den Haag, Hollanda’da kurulmus. Veri kiimelerini
veya tedarik zinciri ortaklarini kamuya agiklamadan deger zinciri seffafligim
tesvik etmek igin blok zinciri tabanli bir agik kaynakli iletisim protokoliinden
olusmaktadir. Bu uygulama araciligiyla taraflar giivenli sekilde verilerini
paylasabilmektedir. Bu platform ayni zamanda atiklar iizerinden bir iletisim
islevi gormekte, taraflar arasinda bilgiler paylasilmaktadir. Bu uygulamayla
taraflar anonim kalmakta, paylasilan bilgiler kolayca giincellenmekte, erigim

28 Lenz, “Blockchain Applications for Waste Management”, s. 5-8.

29 Steenmans, “Blockchain Technology for Governance”, s. 6-8.

30 Hakak, “Industrial Wastewater Management”, s.42; Peshkam, Michael: “Transforming Plastic
Pollution Using Blockhain”, 2019, https://www.blockchainresearchinstitute.org/project/
transforming-plastic-pollution-using-blockchain/ (05. 05. 2022).
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haklarin1 belirlemek ve bilgileri kolay ve verimli bir sekilde dogrulamak
miimkiin olabilmektedir. Ethereum kullanilmaktadir. circularise.com

e Empower: 2018 yilinda kurulan sistemin iki temel bileseni bulunmakta: fon

Empower Plastic Waste Fund ve para EmpowerCoins (EMP). Bu platform
gerceklestirilen bagis miktar1 kadar atiklarin toplanmasini taahhiit etmektedir.
Ornegin bir sirket belirli bir miktar bagista bulunmakta, bu platforma bagisin
karsilig1 olarak atik toplamakta, atig1 getirenlere para vermektedir. Bu islemler
ayn1 zamanda web sayfasi lizerinden ilan edilmektedir®!.

Mevcut durumda gergeklestirilmeye ¢alisilan atik yonetimi ile blokzincir
odakl1 atik yonetimini su sekilde karsilagtirmak miimkiindiir®? :

Mevcut durumda atik yonetimi

Manual sézlesmeler: Terimler ve kurallar, bir kagida yazilmakta ve taraflarca
imzalanmaktadir.

Giinliik olarak depolanan veri: Tekil bir kullanici/yonetici tarafinda
verilerin kontrol edilmesi, diizenlenmesi ve yonetimi s6z konusudur.

Uciincii bir tarafin dogrulamasi: Verinin dogrulanmasi igin iigiincii bir
tarafa ihtiya¢ duyulmakta.

Bilginin paylasim i¢in tekli diigiim: veriler, merkezilesmis bir yap1 icinde
tek bir veri tabaninda tutulmaktadir.

Tiim kullanicilar i¢in a¢ik olmayan veri: Veri tabanindaki verilere sadece
yonetici erisebilmekte ve diizenleyebilmekte.

Uyumluluk ihlallerini takip etmenin zorlugu: Sadece yonetici, veri tabanina
erisim saglamakta.

Insan hatasimin yiiksekligi: Verinin bir yonetici aracihigiyla girilmekte.

Basarisizhk riskinin yiiksekligi: Verini tek bir yerde depolanmasi,
bozulmasina veya silinmesine yol agabilmektedir.

Geleneksel kat1 atik yonetimi

Manual sézlesmeler: Terimler ve kurallar, bir kagida yazilmakta ve taraflarca
imzalanmaktadir.

Giinliik olarak depolanan veri: Tekil bir kullanici/yonetici tarafinda
verilerin kontrol edilmesi, diizenlenmesi ve yonetimi s6z konusudur.

31 https://www.empower.eco/

32 Gopalakrishnan, P. Kumare, Hall, John ve Behdad, Sara: “Cost Analysis and Optimization of
Blockchain-Based Solid Waste Management Traceability System”, Waste Management, 2021,
120, 597.
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e Uciincii bir tarafin dogrulamasi: Verinin dogrulanmasi icin iigiincii bir
tarafa ihtiya¢ duyulmakta.

e Bilginin paylasim icin tekli diigiim: veriler, merkezilesmis bir yap1 i¢inde
tek bir veri tabaninda tutulmaktadir.

e Tiim kullanicilar icin acik olmayan veri: Veri tabanindaki verilere sadece
yonetici erisebilmekte ve diizenleyebilmekte.

e Uyumluluk ihlallerini takip etmenin zorlugu: Sadece ydnetici, veri tabanina
erigim saglamakta.

e insan hatasin yiiksekligi: Verinin bir yonetici araciligiyla girilmekte.

e Basarisizhk riskinin yiiksekligi: Verini tek bir yerde depolanmasi,
bozulmasina veya silinmesine yol agabilmektedir.

Blokzincir, verileri ve islemleri giivenli bir sekilde depolayarak ve
yiiriiterek giivenligi saglamaya yardimci olabilecek merkezi olmayan bir
teknolojidir. Atik verilerinin merkezilestirilmis bir noktada toplanmasi ve
islenmesi, katilimcilar arasinda veri tutarsizliklarina neden olabilmekte ve bu
durum smirlt is birliklerine yol agabilmektedir. Diger taraftan merkezi bir
noktada toplanan veriler, istenildigi gibi degistirilmeye, silinmeye, saldirilara
kars1 savunmasiz oldugundan daha az giivenilir olarak vurgulanmaktadir. Atik
verilerinin giivenli ve giivenilir olmasi, karar vericilerin kararini birinci derecede
etkilemektedir. Blokzincir odakli atik yonetimi ile daha iyi kararlar, verimliligin
ylikseltilmesi, maliyet verimliligi ve ilgili diizenlemelere uygun hareket edilmesi
beklenmektedir®:.

Ifade edilenler kapsaminda blokzincir odakli atik ydnetiminin su
getirilerinin olabilecegi vurgulanmaktadir:

e Acikhk ve takip edebilirlik: Bir e-iiriinlin yasam seyrini takip etmek
miimkiin olabilmektedir.

e Veri kayiplarimin onlenmesi: Atik yonetimi siirecinde olusan veriler, dijital
olarak Blokzincire kayit olmaktadir.

e Kimlik dogrulama: Blokzincir teknolojisinde {iretilen verinin kaynaginin
belgelenmesi, personel kimlik bilgilerinin  dogrulanmasina  katki
saglamaktadir.

33 Ahmad, R. Wasim, Salah, Khaled, Jayaraman, Raja, Yaqoob, Ibrar ve Omar, Mohammed:
“Blockchain for Waste Management in Smart Cities: A Survey”, |IEEE Access, 2021, Vol. 9,
pp. 131522; Sahoo, “A Unified Blockchain-Based Platform”, s. 450-451.
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e Dolandiriciik ve manipiilasyonun énlenmesi: Blokzincir teknolojisinin
sahip oldugu takip edilebilirlik ve dogrulama 6zellikleri, atik verisine yonelik
gerceklesebilecek olumsuzluklari engellemektedir.

e Veri giivenligi: Blokzincir teknolojisinin sahip oldugu kripto ve protokol
ozellikleri, verilerin elde edilmesinde ve saklanmasinda giivenligi
olusturmaktadir.

e Veri tutarlihig1 ve degismezligi: Blokzincir teknolojisinin desantarilize ve
dagitik yap1 6zellikleri, atik yonetimi siirecinde veri tutarliligini saglamakta ve
verilerin silinmesine, degistirilmesine veya unutulmasina engel olmaktadir.

e Maliyet verimliligi: Atik yonetimi siirecinde maliyetleri diislirmektedir.

e Tedarik zincirinde seffaflik: Blokzincir teknolojisi atigin takibine izin
vermekte, tedarik siirecindeki gelismeler goriilebilmektedir.

e Bir merkezde toplanan verileri dagitma: Atik verisinin bir merkezde
toplanarak yonetilmesi, geleneksel atik yonetiminin problemli bir yan1 olarak
vurgulanmaktadir. Blokzincir teknolojisiyle bir aktoriin sahip oldugu veriyi
diger aktor de erisebilmektedir.

e Programlanabilirlik ve otomasyon: Atik yonetimi siirecinde farkli aktorler
arasinda gergeklesmesi muhtemel faaliyetler, kendi kendini yiiriiten akillt
sozlesmeler araciligiyla otomatik olarak gergeklesebilmektedir.

e Sahte iiriinlerin ve merdiven alt1 iiretimin 6niine gec¢ilmesi.

Ifade edilenler gercevesinde geri doniisiim sisteminin gereklilikleri ile
blokzincir teknolojisinin birbirini tamamlayan bir nitelige sahip oldugu
belirtilebilir. Soyle ki, geri doniisiim sistemi dagitik bir yapiya, dolayisiyla farkl
aktorlerin varligina, buna bagli olarak yatay orgiitlenmeye ihtiya¢ duymaktadir.
Ayrica geri doniisiim sisteminin isleyisinin goriiniir kilinmasi, performansinin
Olgiilebilir olmas1 adma giivenilir veriye ihtiya¢ duyulmaktadir. Diger taraftan
geri doniislim sisteminin etkin islemesi i¢in tesvik mekanizmasina ihtiyag
duyulmaktadir. Mevcut durumda merkezilesmis geri donilisiim sisteminden
kaynakl1 sinirhiliklar s6z konusu olmaktadir. Burada vurgulanan gereklilikler ve
sinirhiliklarin - asilmasinda  blokzincir  teknolojisinin ~ &zellikleri  6nem
kazanmaktadir. Bu baglamda blokzincir teknolojisiyle akilli sozlesmeler
tizerinden, merkezi olmayan bir yap1 i¢inde farkli aktdrlerin yatay is birlikleri
gerceklesebilmekte, token, coin gibi aracglarla tesvik olusturulabilmekte, veri
iiretilmekte, kripto niteligiyle korunmakta ve giivenli sekilde ilgili taraflarla
paylasilabilmektedir.

Sayfa | 50



SURDURULEBILIR ATIK YONETIMINDE BLOKZINCIR TEKNOLOJISI

II1. Bir Model Onerisi: Blokzincir Tabanh Ambalaj Atiklarinin Geri
Doniisiimii

Onceki boliimlerde atik yonetiminde karsilasilan sorunlar, Tiirkiye
baglaminda tespit edilmis ve blokzincir teknolojisinin olas1 katkisi ortaya
¢ikarilmaya calisilmistir. Calismanin bu kisminda blokzincir odakli ambalaj
atiklariin geri doniisiimii, olusturulan bir model iizerinden sunulmaktadir. Bu
modelin gelistirilmesinde Tirkiye baglaminda tespit edilen sorunlardan hareket
edilmektedir. Diger taraftan ilgili literatiirden ve benzer uygulama drneklerinden
yararlanilmustir.

One siiriilen modelin genel cercevesi Sekil 1°de yer verilmektedir.

Sekil 1: Blokzincir Geri Doniisiim Sisteminin Genel Cergevesi

v T ! '

=l _/O LI

Actor

10T, Sensor, Blokzincir

L J
T

Veri: Devlet - Belediye - Kamuoyu - Uretici

Sekil 1°de 6ne siiriilen modelin en temel bilesenini nesnelerin interneti,
sensOor ve blokzincir teknolojisini igeren atik kumbarasi olusturmaktadir.
Perakende noktalarindan satin alinarak farkli yagam alanlarinda dagitik sekilde
ortaya ¢gikan ambalaj atiklari, yer verilen atik kumbaralar1 araciligiyla blokzincir
sistemine dahil olabilmektedir. Bu sistemin temel belirleyicilerinden biri, maddi
bir karsilik olusturarak ayrigtirmay1 tesvik etmesidir. Atik kumbaralari, kentin
farkli noktalarina, 6zel ve kamusal alanlara yerlestirilebilir. Atik kumbaralari
lizerinden ambalaj atiklar1 tiir, piyasaya siiren ve miktar agisindan veriye
doniistiiriilerek bloklara dahil edilerek farkli taraflarin ilgisine sunulabilmektedir.
Diger taraftan Onerilen sistem, biriktirilen ambalaj atiklarinin taginmasi,
islenmesi ve yar1 mamule veya hammaddeye doniisme siirecini de kapsayacak
sekilde belirlenmektedir.
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Sekil 2: Blokzincir Odaklt Ambalaj Atiklarinin Geri Doniisiim Sisteminde Verinin
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Sekil 2’de onerilen modelde atik verisinin olusumuna, blokzincir iginde
nasil yer aldigina ve ayristiranlar agisindan olusan tesvik mekanizmasina yer
verilmektedir. Burada oOnemli unsurlardan biri ambalaj atifin1 piyasaya
stirenlerin ambalaj {izerine yerlestirecekleri QR kod ile kimliklerinin
belirlenmesidir. Yer verilen ambalajin iizerine veya dijital filigranlar veya RFID
etiketleri araciligiyla basilmis QR kod ve nesnelerin interneti iizerinden ambalaj
atiklart sisteme dahil olmaktadir. Hatta tiiketiciler akilli telefonlarda yer
alabilecek bir uygulamayla QR kodu okutarak bir kripto kredi/karbon
kredisi/degeri iiretebilmektedir. Bu kapsamda tiiketici ambalajin sahibi olmakta
ve onu imha etmekten sorumlu tutulmaktadir. Ayni zamanda blokzincir
ambalajlar i¢in dijital bir pasaport olusturmakta, bu sayede ambalajin bilesimi,
ham ve geri donistiiriilmiis plastiklerin orani, malzemenin mensei gibi bilgiler
elde edilmekte®*. Bu sayede piyasaya siiren bazinda geri doniisiim durumu
goriilebilecektir. Bu islemler iizerinden olusan veriler ayr1 bloklar halinde sistem
icinde yer alabilmektedir.

34 Peshkam, “Transforming Plastic Pollution”, s. 8.
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Sekil 3: Blokzincir Tabanli Geri Doniigiim Sisteminde Bloklarin Olusumu

Blok 0 Blok 1
mmmm e  Bir Oceki Blok HASH kodu Bir nceki blogun olusturdugu HASH kodu
Zaman Pulu Zaman Pulu — Blogun zincire eklendigi zaman bilgisi
Zorluk Zorluk ——— Yeni blok olugturmak igin gereken zaman

islem A Islemn A
Islem B Islem B

islem C islem C Blok igerisinde yapilan iglemler

Islem D Islem D
Blok HASH kodu Blok HASH kodu Blogun tiim bilgisinden olugan HASH kodu

Islem Bilgisi
[ islem | KisilDsi | FrmaiDs | AukiDSi____|Kazanc| _ Tarib/saat |

i EE2SEBAASTISG7827BACAISCFTABFD2A  3603BCALEMEAGCADIGSEBEDRE022602698  TA3EGB16CETSFASFBIOTEFFIAET32F3154F6
BlemA | i e | o 1E77AGFAL6C3CY: 386BC2DF9 0.05 4.07.202217:13:38
i | em B 2EDBGE72D5AAF: A79BDBBAGC BA: FEA4L 222380 A1DDG633 DB1CB6SF1DBCSSCSDC . :

s DEID7ES37B32E6A2CE0FFBBICEIIAIDE  0361A396177ASC! 154D n C4EDSFS5CAT7326EA2 0.05 4.07.202217:13:38
i 7A3F09EBTA13828A348  ASCBEC 7FE7AL 83C0413BFEFLD0570ABAGFICTS0ARD2CEES

Islem C = = iz = 0.08 4.07.2022 17:13:38
i | em D E60S0BE65523A57A3F09EB7413B28A348  489CD5DBC708C7E541DEAD7CD91CE6DOF 9C1850FCAAG32F2189DEACSESBGGE02FASS . .

5 E948919340908BATF3740EF 01D0IAFS 1613573B7FCS! CB9SS5CF5 AET696C B 0.05 4.07.202217:13:38

Sekil 3’te sistem icinde bir blok yapisinin nasil olustugu gosterilmektedir.
Gorildiigi gibi bir blokta 6nceki blogun HASH kodu, zincire eklendigi zaman
bilgisi, yeni blok i¢in gereken zaman, blok i¢inde gergeklestirilen islem bilgisi
ve blogda bulunan tiim bilgileri iceren HASH kodu yer almaktadir.

Sekil 4: Blokzincir Tabanlit Geri Doniisiim Sisteminin Yapisin1 Olusturan Katmanlar

1. SEVIYE 2. SEVIVE
VERININ OLUSMASI UC BILGI ISLEM

| AKLUATIKKUTULARI | [ BLOCK OLUSTURMA. ] (_ ________ _\
)
. | | EEEe=oE N . o
1 Gegici Veri Tutma ] [ Web Servislerl )
LI Sozlesme 1 [] Raporlama 1
=y 1 islem/Blok Dojrulama @eﬁ@:ﬁ@o@- 1 Kullanici Arayizi 1
1 1
= =

Blokzincir 2

<90

P ; ty d Bloklarin .
H oniy ;:{I(:Ir:ﬁ;:lazlardan 1 Olusturulmasi, Saklanmasi, Analiz
b 4 b Edilmesi y

Sayfa | 53



TOPLUM VE DOGA iGN BLOKZINCIRI SEMPOZYUMU

Ifade edilenler gergevesinde genel olarak ele alindiginda blokzincir tabanl
geri doniligiim sisteminin yapist Sekil 4’te de yer verildigi iizere dort katmandan
olusmaktadir®. Ik katman, Sekil 1’de yer verildigi gibi akilli kumbaralar
iizerinden verilerin elde edilmesinden olusmaktadir. Sistemin ikinci katmaninda,
verilerden bloklarn olugmasi yer almaktadir. Ugiincii katmaninda, ayr1 ayri
olusan bloklarin dogrulanmasi, bir birine eklenmesi ve bulut tabanli dagitimi yer
almaktadir. Son katmaninda ise bloklarda yer alan verilerin iglenerek, belirlenen
kriterler iizerinden (herkese agik veya belirli kisilere acik sekilde) ilgili taraflara
sunulmasindan olugmaktadir.

1. Giindeme Getirilen Modelin Muhtemel Sorun Alanlar1 ve
Netlestirilmesi Gereken Alanlari

WEF (2020: 31) tarafindan yayinlanan bir raporda, blokzincir baglaminda
ortaya ¢ikabilecek bosluklar/sorun alanlari bugiin, yakin ve uzak gelecek
seklinde zamansal olarak siniflandirilmaktadir. Bu noktada giiniimiiz agisindan
siber giivenlik, diizenleme yapisi, teknik olarak birlikte calisabilirlik ve
standartlar, uzlast yonetisimi ve akilli s6zlesmelerin uygulanabilirligi; yakin
gelecek acisindan veri biitiinliigii, sinir 6tesi diizenleyici tutarsizliklar, denetim,
anonimligin korunmasi ve enerji tiiketimi; uzak gelecek agisindan telif hakki ve
kiiresel dijital kimlik konular1 giindeme getirilmektedir. Atik yonetimi 6zelinde
ele alindiginda blokzincir uygulamasiyla birlikte: Zihinsel (geri doniisiim
farkindaligimin disiikliigi ve yasanan tereddiitler), teknolojik (tamamlayici
altyapmin yoklugu ve mevcut sisteme dahil olmada yasanan giigliikler), igsel
(finansal kaynaklarin yetersizligi ve tecriibe eksikligi) ve digsal (kamu
politikalarinin yoklugu, tesvik edici ve yasal engeller) bagliklar altinda bazi
engellere dikkat ¢ekilmektedir®.

Blokzincir tabanli atik yonetimi siirecinde farkli aktorlerin yer almasi,
normal sartlarda isletilmeye calisilan geri doniisiim siirecinde oldugu gibi
orgiitlenme agisindan yeni ihtiyaglar1 giindeme getirmektedir. Bu noktada “ag”
temelli bir 6rgiitsel yapinin kurulmasinin ve isletilmesinin, blokzincir tabanli atik
yonetim siirecini etkinlestirecegi 6ne siiriilmektedir®’. Benzer sekilde Steenmans,
Taylor ve Steenmans (2021: 12) da, blokzincir teknolojisinin 6zelliklerinden
hareketle, siirecin iyi yonetimi agisindan (good) yonetisim yaklasimini giindeme
tagimaktadir. Benzer sekilde Olnes, Ubacht ve Janssen (2017: 359) de, hem
blokzincir yapisinin olusturulmasi ve islerlik kazanmasinda hem de blokzincir
mekanizmasinin kendi isleyisinde yonetisim yaklagiminin varligina ve 6nemine

35 Hakak, “Industrial Wastewater Management”, s. 40.
36 Gong, “Blockchain-Based Recycling”, 10.
37 Gong, “Blockchain-Based Recycling”.
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dikkat cekilmektedir. Lenz vd. (2022: 38) de, blokzincir tabanli atik yonetiminin
isletilmesinde farkli aktorlerin varligmma ve yonetisime vurgu yapmaktadir.
Dursun ve Ustiindag (2021) de zincir iizerinde y&netisim (on-chain governance)
yaklagimmi glindeme getirmektedir. Dolayisiyla paylasilan ortak ozellikler
(katilim, seffaflik, hesapverebilirlik, etkinlik, verimlilik gibi), tizerinden
yonetigim ile blokzincir teknolojisinin bir birini tamamladig1 ifade edilmektedir.

Atiklar, belirli bir asamadan sonra kamusal bir meseleye dontismektedir.
Dolayisiyla blokzincir odakli kurulacak bir geri doniigiim sisteminde kamusal ve
cevresel ¢ikarlar ilk sirada yer almasi gerekecektir. Bu noktada blokzincir odakl
geri doniisiim sisteminin kurulmasi ve islemesi agisindan bazi sorular giindeme
gelmektedir. Bu sorular soyle siralamak miimkiindiir: Blokzincir tabanli geri
doniisiim sistemini kim baglatacak?, Hangi tiir olacak ?, Blokzinciri kim
yonetecek?, Blokzincirin yonetisim stratejileri ne olacak?, Hangi Olcekte
uygulanacak?, Maliyetleri kim karsilayacak? enerji maliyeti, diger teknik
maliyetler?, Blokzincir tabanli uygulamalarin kamu politikasi iginde yer almasi,
devletin tanmimasi?, Sisteme yonelik gerceklesebilecek saldirilar?, Birlikte
calisabilirligin siirdiiriilmesi? vb.

Yer verilen sorulardan hareketle sistemin islemesi adina en temel
hususlardan biri, ilgili devlet otoritesinin blokzincir teknolojisi tizerinden iiretilen
coin, token gibi degerleri resmi olarak kabul etmesine dayanmaktadir. Tesvik
saglamak adma farkli alternatifler olmakla birlikte, blokzincir sisteminin
0zglinliigli agisindan bu durum 6nemli olmaktadir. Diger taraftan iki husus 6nem
kazanmaktadir: Yatay sekilde ortaya c¢ikan bdyle bir yapida girigimi ve
koordinasyonu kim saglayacak ve sistemin finansmani nasil saglanacak?. Burada
kentsel alanda ortaya ¢ikan atig1 yonetmekle sorumlu olan aktor olarak belediye
onemli bir role sahip olmaktadir. Blokzincir tabanl atik yonetimini de kapsayan
bir arastirmada®® sistemden ortaya ¢ikan verilerin yonetiminde, sistemin saglikli
islemesinde, farkli aktorler arasinda is birliklerin gerceklestirilmesinde
belediyeye onemli roller verildigi goriilmektedir. Pulsfort, Wankmiiller ve
Reiner (2021: 4-5), blokzincir teknolojisine dayali tokenlerin pet siselerin geri
doniistiiriilmesi  lizerine etkisi baglaminda uluslararasi1 konumda icecek
sirketlerinin temsilcileri/uzmanlar1 ile miilakat ve odak grup goriismeleri
gerceklestirilmistir.  Gergeklestirilen goriismelerde: Token uygulamasinin,
plastik kirliligini azaltabilecegi, olusacak dijital icerikle taraflarin kazanim elde
edecegi, bu yapilan c¢alismalarin sirdiiriilebilirlige katki saglayacagi ifade
edilmektedir. Diger taraftan blokzincir teknolojisinin plastik atiklarin takibini ve
izlenmesine imkéan verdigi, plastik atiklarin dijital bir kimlik kazanarak

38 Lenz, Rainer, Barkel, Christa ve Tsangaratos, Paraskevas: “Handbook 3: Blockchain-based
Municipal Waste Management”, https://blockwasteproject.eu, 7.
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iiretimden tiiketime tiim siireclerinin takip edilebilecegi, bu durumun atik
verisinin kalitesini yiikseltecegi, devlet ve sirketlerin geri doniisiim miktarlarini
takip edebilecegi vurgulanmaktadir. Liu, Zhang ve Medda (2021: 43), tarafindan
ele alman diger bir arastirmada da, palstik atiklarin geri doniisiimiinii etkin
kilmak, aracilara olan ihtiyaci ortadan kaldirmak, paydaslar arasinda giiven
olusturmak amaciyla blokzincir odakli plastik kredi sistemi one siiriilmektedir
(detaylariyla sunulmakta). Bu sistemin en temel pargasini PlastikChain (iki
parcadan olugsmakta: CreditChain ve M-InfoChain) olusturmaktadir. Bu sistem
sayesinde, piyasada yer alan plastik atiklari igin taraflara (plastik liretenler ve
piyasaya siirenler ) birlesik ve giivenilir bir sistem sunulmakta, tiiketiciler, geri
doniisiimiin aract bir unsuru olarak sistemden yararlanabilmekte, geri doniisiim
stirecindeki iglem maliyetleri azalmakta, plastik iiretim bilgileri, sistemde yer
alan taraflarca kontrol edilebilir ve denetlenebilir olmaktadir.

Bir diger husus ise hangi 6lgekte uygulanacagi meselesidir. Giindeme
getirilen sistem ag temelli olmasindan dolayir farkli olgeklerde uygulanma
potansiyeli tasimaktadir. Bu noktada bir kent diizeyinde kurulabilecegi gibi
ulusal ve ulus iste diizeyde de kurulabilir. Sao Paulo’da kiigiik bir belediye
tarafindan bir uygulama gelistirilmistir. Diisiik gelirli haneleri hedefine alan bu
uygulamada, ambalaj atiklar elektronik atik kumbaralarina getirilerek “Green
Coins” ismi verilen deger elde etmektedir. Bu séz konusu coinler, yerel
marketlerde kullanilabilmektedir. Ayrica bu uygulamayla genclerin geri
doniisiim konusunda farkindaligi kazanilmak istenmektedir. S6zii edilen siire¢
bir mobil uygulama veya QR kode iizerinden takip edilebilmektedir®.

Gilindeme getirilen sistemin finansmani agisindan ise mevcut belediye
biitcesinden ve “kirleten dder ve genisletilmis iiretici sorumlulugu”’ kapsaminda
olusan kaynaklardan yararlanmak miimkiin olabilir. Bu noktada Tiirkiye’de 2020
yilinda baslatilan GEKAP, s6z konusu bu sistemin kurulumu ve isletilmesinde
finansal bir kaynak olusturabilir. Yine tiiketiciler agisindan depozito teknigine
dayanan tesvik mekanizmasinin kurulmasi miimkiin gériinmektedir.

Burada son olarak karsilasilan sorunlara ¢6ziim araci olarak Blokzincir
teknolojisinin kullanimi igin rehberlik edecek bazi sorulari giindeme getirmek
yerinde goriilmektedir??;

e Blokzincir, karsilagilan probleme ¢6ziim olabilecek mi?
o Blokzincir, uygun bir ara¢ m1?
o Aciklik ve takip edilebilirlik, karsilagilan sorunun 6nemli bir pargast m1?

39 Franga, A. S. L., Neto, J. A., Gongalves, R. F. ve Almeida, C. M. V. B.: “Proposing the Use of
Blokchain to Improve The Solid Waste Management in Small Municipalities”, Journal of
Cleaner Production, 2020, 244, 4-5.

40 WEF, “Building Block(chain)s”, s. 26.
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o Yerellesme, ¢6zlim igin 6nemli bir parga mi1?
o Yeni finans kaynaklarina erismek ve islemlerinin etkinlestirilmesi mi
istenmekte?

e Olumsuz riskler veya istenmeyen sonuglari kabul edilebilir sekilde yonetebilir
misiniz?
o Veri giivenligi diizenlemeleri ve risklerin uygulamalar: diistiniildii mi?
Veri kalitesiyle ilgili riskler incelendi mi?
Blokzincir odakli ¢6ziimiin enerji tikketimi karsilagilabilir mi?
Enerji tiiketimi agisindan optimal bir platform kullaniliyor mu?
Blokzincir kullaniminin &lgeklenebilir zorluklari var mi ve bunlarin
tistesinden gelinebilir mi?

O O O O

e Paydaslardan olusan bir eko-sistem olusturuldu mu?
o Blokzincir yapist iginde yer alacak aktorler ve is birligi yapilacak alanlar
belirlendi mi?
o Sorumlu kullanimi tanimlamaya yardimci olmak igin hem kullanicilar
hem de daha genis paydaslari siirece dahil ettiniz mi?
o Paydaslarin Blokzincirin nasil kullanildigini anlamalarin: ve giivenmeleri
nasil saglanabilir?

Yer verilen bu sorular Blokzincir odakli kurulacak bir geri doniisiim
sisteminde, yol gosterici olabilecektir.

Sonuc¢

Kamusal agidan Onemli giindem maddelerinden birini atiklar
olusturmaktadir. Atiklar etkin yonetilmediginde, yakin ve uzak g¢evrede, bircok
sorunla karsilagmak kaginilmaz olmaktadir. Bu baglamda var olan ekonomik
sistemle uyumlu olarak gilinlimiizde benimsenen yaklagim sirdiiriilebilir atik
yonetimidir. Bu yaklagim belirli 6ncelikle hareket etmekte, once atigin ortaya
¢ikmamast icin ¢aba sarf edilmekte, sonrasinda sirasiyla tekrar kullanim, geri
doniislim, geri kazanim ve bertaraf ile son bulmaktadir. S6z konusu atik yonetimi
yaklagiminin hayata gecirilmesinde, sosyal, kiiltiirel, hukuki vb. degiskenler
etkili olmaktadir. Bu degiskenlerden biri de teknolojidir. Yer verilen siirecin
isletilmesinde teknolojik gelismeler yeni firsatlar sunabilmektedir.

Ifade edilenler baglaminda bu calismada, siirdiiriilebilir atik ydnetiminin
Oonemli bir pargasi olan geri doniisiim, blokzincir odakli ele alimmustir.
Gergeklestirilen incelemede geri doniisiim sisteminin gerekleri ile blokzincir
teknolojisinin sahip oldugu niteliklerin birbirini tamamladigi, dolayisiyla yeni bir
¢oziim getirdigi kanaati olusmaktadir. Bir ag yapisina dayanan blokzincir
teknolojisi, akilli sozlesme, kripto, dagitilmis ag, blok, defter gibi temel
ozellikleriyle; dagitik yapisiyla farkli aktorlerin is birligine ihtiya¢ duyulan geri
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doniisiim sistemine yeni bir imk&n sunmaktadir. Ayrica s6z konusu blokzincir
odakli deri doniisiim sistemi, atik verisinin olusmasina, giivenli sekilde
saklanarak ilgili taraflarin kullanimina sunmak acisindan da kazanim
saglamaktadir. Buradan hareketle c¢alismada somut olarak bir model ©One
siiriilmiistiir. One siiriilen modelin temel bilesenini sensor, nesnelerin interneti ve
blokzincir teknolojisinin dahil oldugu akilli atik kumbaras1 olusturmaktadir.
Sistemin isleyisi bu kumbaradan baslamaktadir. Kamusal ve 6zel alanlara
yerlestirilecek bu kumbaralar ile atiklarin geri doniisiimii saglanacak, olusan
veriler araciligiyla bloklar olusacak ve tiiketicilere tesvik edici coin, token gibi
degerler sunulabilecektir. Yer verilen boyle bir modelin islemesinde bazi sorular
giincelligini korudugunu ve bazi netlesmeyen ydnlerinin oldugunu belirtmek
gerekmektedir.

Sonug olarak, sistemin islemesinde karsilasilan kisitliliklar sakli kalarak,
yer verilen blokzincir odakli geri doniisiim sistemi hayata gecirildiginde,
kaynaginda ayristirma, depozito sistemini dahil ederek geri doniigiimii tesvik
etme, geri doniisiim sartlarini iyilestirme, geri doniisiimiin denetlenebilirligini
saglama, materyal deger kayiplarini 6nleme, piyasaya siiriilen atiklarin anlik geri
doniisiim verisini olusturma, olusan veriyle birlikte tiim taraflar acisindan siireci
goriiniir kilma, seffaflik saglama, olusan verinin giivenligini saglama, {iretilen ile
piyasaya siiriilen arasindaki tutarsizlig1 azaltma, farkli taraflar ile kendiliginden
isleyen bir ag yapinin olugmasi ve bu baglamda siireci denetleyen veya isleten
bir iist otoriteye ihtiyag duyulmamasi gibi faydalar elde etmek miimkiin
olabilecektir.
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Iklim degisikligi giiniimiiziin en &nemli ¢evresel tehdididir. Kiiresel
sicaklik, simdiden sanayi Oncesi donemin yaklasik 1°C tlizerine c¢ikmustir.
Emisyonlarin azaltilmadigi durumda, kiiresel sicakligin 2040 yilina kadar 1,5°C,
2065 yilina kadar 2°C, 2100 yilina kadar ise 4°C artmasi beklenmektedir?.
Kiiresel sicaklik artisi, biyogesitliligi ve insan sagligini tehdit etmesinin yani sira
mevcut sosyal ve ekonomik sistem i¢in de birgok zorlugu beraberinde
getirmektedir. Kiiresel diizeyde iklim degisikligi kaynakli tiim afetlerin toplam
ekonomik maliyeti, son on yilda yillik ortalama 170 milyar dolar olmustur.
Birlesmis Milletler raporuna gore, iklim degisikligi kaynakli ekonomik maliyet
artmakta ve yoksullugu derinlestirmektedir?. Bu baglamda iklim degisikligi,
yalnizca bir ¢evre sorunu degil, aynt zamanda sosyal ve ekonomik de bir
sorundur.

Eylill 2015°te Birlesmis Milletler Siirdiiriilebilir Kalkinma Zirvesi’nde
yoksullugun azaltilmasi, gezegenin korunmasi ve 2030 yilina kadar tiim
insanlarin barig ve refah iginde yasamasinin saglamasi amaglarini igeren,
Siirdiiriilebilir Kalkinma Hedefleri’nin (Sustainable Development Goals) yer
aldig1 2030 Siirdiriilebilir Kalkinma Gilindemi kabul edilmistir. Siirdiirtilebilir
kalkinma hedefleri 17 ayr1 baslik altinda kalkinmanin sosyal, ekonomik ve
gevresel siirdiiriilebilirligine yonelik hedefler icermektedir. Kisa bir siire sonra,

1 World Wide Fund for Nature: “Backgrounder: Comparing Climate Impacts at 1.5°C, 2°C, 3°C
and 4°C”, 2017, s. 1.

2 United Nations Office for Disaster Risk Reduction (UNDRR): “Global Assessment Report
2022, Our World at Risk: Transforming Governance for a Resilient Future”, 2022, s. 32.
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12 Aralik 2015°te Paris’te gergeklestirilen Birlesmis Milletler Iklim Degisikligi
Konferansi: (COP21), iklim degisikligi ile miicadelede bir diger doniim noktas1
olarak kabul edilmektedir. Bu konferansin en 6nemli ¢iktisi, 196 katilimci tarafca
kabul edilen Paris Anlasmasi’dir®. Paris Anlagmasi, yasal olarak baglayici
nitelikte olan uluslararasi bir anlagmadir. Anlagma kapsaminda, kiiresel sicaklik
artisginin 2 santigrat derece ile sinirlandirilmasi igin sera gazi emisyonlarimin
azaltilmasi, iklim degisikligine kars1 dayanikliligin gii¢lendirilmesi ve uyumun
artirilmas1 amagclart dogrultusunda gelismekte olan iilkelere finansman
desteginin saglanmasi ele alinmaktadir. Goriilecegi lizere, son yillarda
ekonomiler iklim degisikligini dikkate alan adimlar atmaya baslamistir. Ancak,
Sachs vd.’nin* deyimiyle ¢agdas kiiresel ekonominin en hayal kiriklig1 yaratan
yoni, yeterli yatirimin yapilmamasidir.

Iklim degisikliginin sinirlandirilmas1  ve  siirdiiriilebilir  kalkinma
hedeflerine ulasilabilmesi i¢in yillik 4 trilyon dolarlik yatirim gerekmekteydi.
Ancak, mevcut yatirimlarla yalnizca %35°1 karsilanmakta ve yillik 2,5 trilyon
dolarlik yatirim a¢i1g1 olugmaktaydi. Covid-19 pandemisi sonrasi ise bu agigin
biytidiigii goriilmektedir. OECD raporuna gore, Covid-19 pandemisi 2020
yilinda mevcut finansman agigint 1,7 trilyon dolar artirmistir. Siirdiirtilebilir
yatirimlarin mevcut yillik yatinm agig1 boylece 4,2 trilyon dolar seviyesine
yiikselmistir. Ozellikle gelismekte olan iilkelerin, siirdiiriilebilir yatirimlar igin
finansmana erisim imkan1 daha diisiiktiir. Kiiresel finansal varliklarin degeri,
2021 yili verilerine gore 380 trilyon dolar seviyesindedir. Bu varliklarin yaklagik
%80’1 gelismis ekonomilerin elinde bulunmaktadir. Kalan %20°lik kismin %15°1
Cin’de olmak iizere, diinya niifusunun %84’linlin yasadig1r gelismekte olan
tilkelere aittir. OECD raporuna gore, kiiresel finansal varliklarin yalnizca
%1’inin yesil yatinmlara tahsis edilmesi, siirdiiriilebilir kalkinma hedefleri i¢in
gerekli olan finansman agigim giderebilir®. Bunun yaninda, 2021 yil itibariyle
karbon emisyonlarinda yillik %6 diisiis saglayacak yatirimlarin yapilmasi,
maliyetleri yillik 100 ile 200 milyar dolar seviyesine diisiirebilir®. Dolayisiyla,
iklim degisikligi ile miicadelede finansman probleminin ¢oziilmesi oncelikli
konulardan biridir.

3 Paris Anlasmasi 4 Kasim 2016 tarihinde yiirlirlige girmistir. Bkz. https://unfccc.int/process-
and-meetings/the-paris-agreement/the-paris-agreement.

4  Sachs, J. D., Woo/W. T., Yoshino N. ve Taghizadeh-Hesary, F.: “Why is Green Finance
Important?”, Asian Development Bank Institute (ADBI) Working Paper, 917, 2019, s.1.

5 OECD: “Global Outlook on Financing for Sustainable Development 2021, A New Way to
Invest for People and Planet”, 2020.

6 Merrill, R. K./Schillebeeckx S. J. D. ve Blakstad, S.: “Sustainable Digital Finance in Asia,
Creating Environmental Impact through Bank Transformation”, DBS & SDFA Working Paper,
2019, s. 9.
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S6z konusu yatirim aciginin kapatilmasina yonelik kamu biitcelerinin
sinirl1 olmast nedeniyle, 6zel finansmana ve yenilik¢i finansal araglara ihtiyag
duyulmaktadir’. Blok zinciri teknolojisi, yenilik¢i finansal araglar igerisinde 6n
plana cikan uygulamalarin temelini olusturmaktadir. Bu ¢alisma kapsaminda,
blok zinciri teknolojisinin ve bu teknoloji altinda gelisen “tokenizasyon”
yonteminin yesil finans uygulamalarinda kullamlabilirliginin arastiriimasi
amaclanmistir. Tokenizasyon yeni bir konu oldugu icin yesil finans alaninda
kullanimini arastiran ¢aligmalar oldukga sinirlidir. Bu baglamda c¢aligma, blok
zinciri teknolojisi ve Menkul Kiymet Token Teklifi (Security Token
Offering/STO) uygulamalarin1 ele alan literatiire katki yapma potansiyeline
sahiptir.

Caligmanin devami su sekilde kurgulanmistir. Birinci boliimde yesil finans
ve yesil finansin kars1 karstya oldugu zorluklar ele alinacaktir. Ikinci béliimde,
blok zinciri teknolojisinin yeni finansman yontemlerine deginilecektir. Ugiincii
boliimde ise, blok zinciri teknolojisinin yesil finansa entegre edilmesi durumunda
yaratacag1 olasi etkilere yer verilecektir. Calisma sonug ve tartisma boliimii ile
sonlanmaktadir.

I. Yesil Finans

Yesil finansin genel kabul goérmiis bir tanimlamasi bulunmamakla birlikte,
siirdiiriilebilir projelerin gelisimini ve finansmanin1 ifade eden genis bir
kavramdir. Genel bir ifade ile, c¢evresel risklerin azaltilmasini amaglayan,
kaynaklarin verimli kullanildigi ve sosyal kapsayiciligin artirilldigi yesil bir
ekonomi yaratmaya yonelik caligmalara odaklanmis ve buna yonelik
finansmanin tegvik edilmesini kapsayan bir kavram olarak tanimlanabilir. Yesil
finans, yesil tahviller, yesil fonlar, yesil bankalar, karbon piyasasi araglari, yesil
merkez bankaciligi ve finansal teknoloji (fintech) gibi yeni finansal araglar ve
yeni politikalar aracilifiyla, karbon emisyonlarinin azaltilmasina ve
stirdiiriilebilir kalkinma hedeflerinin gerceklestirilmesine yonelik yatirimlarin
finansmaninm artirilmasini icermektedir. Sachs vd.® siirdiiriilebilir kalkinma
hedeflerinin kars1 karsiya oldugu zorluklari iice ayirmstir; (i) dogru projelerin
belirlenmesi, (ii) kamuyu, 6zel sektorii ve birden fazla iilkeyi i¢inde barindiran
karmasik projelerin gelistirilmesi ve (iii) projelerin finansmaninin saglanmasi.
Buna gore, siirdiiriilebilir kalkinma hedeflerinin gerceklestirilebilmesinin yap1
taglarindan biri yesil finans uygulamalaridir. Son yillarda iklim degisikligi ile
miicadeleye yonelik atilan finansal adimlarda, iklim degisikligi yatirimlari,

7 Nassiry, D.: “The Role of Fintech in Unlocking Green Finance, Policy Insights For Developing
Countries”, ADBI Working Paper, 883, 2018, s. 1.
8 Sachs, J. D., Woo/W. T., Yoshino N. ve Taghizadeh-Hesary, F.: “Why is Green”, s. 2.
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siirdiiriilebilirlik fonlar1 veya yesil tahviller gibi yeni finansman araglarinin
artmaya basladig1 goriilmektedir. Ancak yesil varlik piyasasi, kiiresel finansal
piyasalarin halen c¢ok diisiik bir payina sahiptir. Climate Bonds Initiative’in
raporuna® gore, 2018’de iklim uyumlu tahviller tahvil piyasasinin yalnizca
%1,5’unu (1,45 trilyon dolar) olusturmaktadir.

Berensmann ve Lindenberg®, yesil finansin karsi karsiya oldugu
zorluklar1 smiflandirmistir: gevresel digsalliklarin icsellestirilememesi, bilgi
asimetrisi, “yesil” taniminin net olmamasi, tasarruf sahiplerinin kisa vadeli
yatinm ufku, mali ve g¢evre politikalarinin koordinasyon eksikligi ve yesil
ckonomiye gecis igin devlet destegi kapsaminin net olmamasi. Falcone ve Sical!
ise bu zorluklar1 su sekilde siralamaktadir: hiikiimet politikalariin belirsizligi,
yeni teknolojilerin ticarilegsmesi icin politika desteginin eksikligi, finansal
araglarin kisa vadeli yonelimi, sinirli finansman destegi ve finansman segenegi.
Bunlarin yaninda, minimum sermaye gerekliliginin yiliksek olmasi da 6nemli bir
zorluktur. Yesil yatirnmlarin diisiik getiri oranlari, uzun vadeli finansman
gerektirmesi ve geleneksel varliklara gore daha riskli algilanmasi nedeniyle
bankalar yesil varlik ihrag etme konusunda isteksiz davranmaktadir®?,
Isletmelerin yesil doniisiim konusundaki yatirimlari, yiiksek belirsizlik
barindirmakta ve diisiik getiri saglamaktadir. Ozellikle kiigiik 6lcekli isletmeler,
yesil yatirimlar icin krediye erisimde dezavantajli konumdadir. Iyi bir kredi
gecmisi ve giiclil teminat yapilari sayesinde biiylik 6lcekli isletmeler daha iyi
finanse edilmektedir. Sinirhi ve esitliksiz finansman, yesil yatirimlarin ¢evresel
etkilerini azaltmaktadir'®. Yesil finansin karsi karsiya oldugu kritik bir diger
zorluk, yatirimlarin etkinligini izlemek ve raporlamaktir. Geleneksel yesil
varliklarda fonlarin yesil etkisi ile ilgili net veriler elde edilmesi zordur ve
yatirimlarin etkinligini degerlendirmeyi zorlastirmaktadir.

Blok zinciri teknolojisi, yesil finansin kars1 karsiya oldugu bir¢ok zorlugun
iistesinden gelme potansiyeli tagimaktadir. Marke ve Silvester’a gore blok zinciri
teknolojisi iklim finansman1i ve yesil yatirimlarda finansla teknolojiyi

9 Climate Bonds Initiative: “Bonds and Climate Change, The State Of The Market”, 2018.

10 Berensmann, K./[Lindenberg N.: “Green Finance: Actors, Challenges and Policy
Recommendations”, German Development Institute Briefing Paper, 23, 2016, s. 2.

11 Falcone, P. M./Sica, E.: “Assessing The Opportunities and Challenges of Green Finance in
Italy: An Analysis Of the Biomass Production Sector”, Sustainability, 11(2), 2019.

12 Sachs, J. D., Woo/W. T., Yoshino N. ve Taghizadeh-Hesary, F.: “Why is Green”, s. 5.

13 Zhang, Y./Wei, W.: “Does blockchain technology promote the development of green finance,
Evidence from China”, International Conference on Management Science and Industrial
Economy, 2020, s. 192.
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birlestirmek igin en uygun zemini saglamaktadir’*. Bu baglamda, yesil finansin
kars1 karsiya oldugu zorluklarin ¢6ziimiinde yeni yollar sunabilir.

I1. Blok Zincir Teknolojisi ve Finansman

Blok zinciri teknolojisi, devam eden dijital doniisiim siirecinin yeni bir
asamaya girmesini saglamistir. Bu teknoloji kendisine basta finans olmak flizere,
cesitli sektdrlerde uygulama alanit bulmaya devam etmektedir. 2008 yilinda
Nakamoto?®® tarafindan tamitilan blok zinciri teknolojisi, esler arasi islemlerle
geleneksel finansal sistemdeki aracilik faaliyetlerini azaltmayir amaglar.
Dagitilmis bir veri tabani olarak ifade edebilecegimiz blok zinciri teknolojisi,
islemlerin merkezi bir araciya ihtiyag¢ duyulmadan esler arasinda
gergeklestirildigi  ve Dagitilmig  Defter Teknolojisi (Disributed Ledger
Technology/DLT) sayesinde sistem katilimcilar1 tarafindan onaylanarak, seffaf
ve degistirilemez bir sekilde kaydedildigi bir ag olusturur. Merkeziyetsiz yapist,
seffaflik, anonimlik, giivenlik ve degismezlik saglamasi gibi 6zellikleriyle blok
zinciri teknolojisi, aracilar1 azaltma, islem maliyetlerini diisiirme, uluslararasi
erigilebilirligi artirma, likidite saglama ve karsi taraf riskini azaltma gibi
potansiyel avantajlar barindirmaktadir.

Blok zinciri tabanli kripto para piyasalarinin son yillarda 6nemli bir piyasa
degeri ve popiilarite elde etmesine bagli olarak, teknolojinin kendisi nispeten
kripto paralarin golgesinde kalmistir. Ancak, son zamanlarda ortaya ¢ikan blok
zinciri tabanli yeni finansman ydntemleri, bu teknolojinin finansal sektoriin
doniisiimiinde potansiyel faydalarinin incelenmesi i¢in motivasyon kaynagi
olusturmaktadir. Blok zinciri teknolojisi altinda gelistirilen yeni finansman
yontemlerinden biri “Menkul Kiymet Token Teklifi” (Security Token
Offering/STO) uygulamalaridir. STO uygulamalari, blok zinciri teknolojisinin
diizenlenmis menkul kiymet piyasalar1 ile entegre edilmis hali olarak
tanimlanabilir'®, Tokenizasyon ise, varliklarin blok zinciri teknolojisi araciligiyla
menkul kiymetlestirilmesidir. STO uygulamalar ile yapilan islem, varliklarin
tokenizasyon yoluyla dijital ikizlerinin olusturulmasi olarak ifade edilebilir.

STO uygulamalari, cikarildiklar1 yasal bolgenin Menkul Kiymetler
Yasasr'na uyumlu olmak zorundadir. Ilk token arzlarinda (Initial Coin
Offering/ICO) ve merkeziyetsiz borsalardaki token arzi (Initial Dex

14 Marke, A./Sylvester, B.: “Decoding the Current Global Climate Finance Architecture”,
Transforming Climate Finance and Green Investment with Blockchains, 2018, s. 58.

15 Nakamoto, S.: “Bitcoin: A Peer-To-Peer Electronic Cash System”, Decentralized Business
Review, 1(1), 2008.

16 Deloitte: “Security Token Offerings The Next Phase Of Financial Market Evolution”, 2020, s.
1.
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Offering/IDO) gibi tokenizasyon siireglerinde yatirimeilar, hukuki olarak
korunmasiz durumdadir. Bu nedenle toplanan fonlarmn reel yatirimlara doniis
orani ¢ok diigiiktiir. STO uygulamalari, tokenizasyonun tiim avantajlarini
kullanirken, yasal bir statiiye de sahip olmalar1 nedeniyle yatirimcilar i¢in gerekli
olan giiven unsurunu saglayabilmektedir. Bu nedenle STO, yakin gelecekte blok
zinciri temelli finansal doniigiimiin en kritik agamasi olabilir.

Tokenizasyona konu olan varliklar, finansal veya finansal olmayan
varliklarnn kapsayabildigi gibi, fiziki veya fiziki olmayan varliklar1 da
kapsayabilmektedir. Hisse senedi, tahvil, fon gibi finansal varliklarin yaninda,
konut, arazi veya altyapi gibi varliklarin da tokenizasyon yoluyla dijital temsilleri
olusturulabilmektedir. Bu tokenize varliklar, literatiirde “menkul kiymet
tokenleri” olarak adlandirilmaktadir. Bazi diizenleyici kurumlar ise STO’lar
(6rn. Almanya Banka Diizenleme ve Denetleme Kurumu/BaFin) “dijital menkul
kiymetler” olarak mevzuata gegirmistir.

STO uygulamalar1 ¢gikarildiklar1 yasal bolgenin menkul kiymetler yasasina
uyum zorunluluklar1 sayesinde ihrace¢1 ve yatirimceilara yasal glivenlik saglarken,
blok zinciri teknolojisinin avantajlari ile birlikte verimliligi artirmanin bir yolunu
sunmaktadir. Ancak, menkul kiymet tokenlerinin yasal diizenlemelere tabi
olmasina ragmen, heniiz netlestirilmis ve genel kabul gérmiis bir yasal gergeve
bulunmamaktadir. Bugiin diinyada Almanya, Isvi¢gre, Hong Kong, Japonya gibi
yalnizca birkag iilke menkul kiymet tokenlerinin, diizenlemesini netlestirme
konusunda 0Oncii olarak hareket etmektedir. Haziran 2021 tarihinde Almanya’da
“Elektronik Menkul Kiymetler Yasas1” yirirliige girmistir. Bu yasa ile birlikte
menkul kiymet tokenleri Almanya’da yasal bir kimlik kazanmistir. Tiirkiye’de
Sermaye Piyasas1 Kurulu’'nun (SPK) ise Menkul Kiymet Tokenleri ile ilgili
herhangi bir diizenlemesi bulunmamaktadir. SPK’nin 2018 yilinda, 1CO
uygulamalar ile ilgili yayinladigt metinde, “foken satisi uygulamalarinin,
Kurulun diizenleyici suirlarina girip girmedigi, durum bazinda farklilik
gosterecektir” ifadesi yer almaktadir'’. Bu baglamda Tiirkiye’de menkul kiymet
tokenlerinin agik bir sekilde diizenlenmedigi sOylenebilir. Bununla birlikte
Tiirkiye’de, heniiz uygulamaya koyulmus bir STO projesi de bulunmamaktadir'®,

17 Sermaye Piyasas1 Kurulu: “Sermaye Piyasas1 Kurulu Biilteni”, 2018/42, 2018, s. 4.

18 2019 yilinda Tiirkiye’de yerlesik bir firma, Menkul Kiymet Token ihraci igin bir ¢aligma
yapmustir. Thrag i¢in Amerikali bir arac1 kurum ile ¢aligilmis ancak, aract kurumdan “ihracin
pek miimkiin olmadig1” seklinde bir doniis alinmigtir. Bu olumsuz doniisiin, sirketin i¢
nedenlerinden mi, yoksa Tirkiye’deki diizenleme eksiklikleri gibi dis nedenlerden mi
kaynaklandigi, yorum yapabilmek acisindan kritiktir. Konu ile ilgili sirketten heniiz bir bilgi
edinemedigimiz i¢in, ilgili girisim detaylandirilamamugtir.
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II1. Blok Zincir Teknolojisi ve Yesil Finans

Zhang ve Wei® yesil finansin etkinligini artirmak igin blok zinciri
teknolojisi kullamimlarim doért bashik altinda toplamustir. 1lk olarak, yesil
varliklara yonelik finansal is siireclerinin blok zinciri teknolojisi ile optimize
edilmesi Onerilmektedir. Blok zinciri teknolojisi, finansal is siire¢lerinde farkli
kurumlar arasi bilgi aligverisini kolaylagtirabilir; inceleme ve degerlendirme
maliyetlerini azaltabilir; kaynak tahsis verimliligini ve seffaflig1 artirabilir. Ikinci
olarak, blok zinciri teknolojisi hangi varliklarin “yesil”” oldugunun net bir sekilde
tanimlanmasi i¢in kullanilabilir. Bu sayede, farkli yesil varlik ihraglarinda
uyulmasi gereken kriterler tek bir cati altinda toplanabilir. Ugiincii olarak, blok
zinciri teknolojisi karbon emisyonu ticaretine entegre edilerek tek bir takas
sistemini olusturulabilir. Bdylece islem verilerinin giincelligi, dogrulugu ve
degismezligi garanti altina alinarak islem riskini ve maliyeti azaltilabilir.
Dordiincii olarak, blok zinciri teknolojisinin seffafligi ve hesap verilebilirligi
arttirmasi sayesinde finansal riskler ger¢ek zamanl bir sekilde gozlemlenebilir
ve kontrol edilebilir. Blok zinciri teknolojisi, bahsi gecen kullanim alanlar
dogrultusunda yesil varliklarin karsi karstya oldugu zorluklari ¢6zme olanag:
sunmaktadir.

2015-2020 yillart arasinda ABD’de gerceklestirilen halka arz verilerine
gore, tiim aracilik ve yasal maliyetlerin toplami, islem degerinin %15 ile %22’si
kadardir®. Uzsoki’ye gore, blok zinciri teknolojisinin finansal sektore entegre
edilmesi ile bu maliyet %5 in altina diisebilir?'. Blok zinciri teknolojisi ihrag ve
islem siireglerinde operasyonel aracilik faaliyetlerine gereksinimi minimuma
indirmeyi amaglayarak maliyetleri diistirmektedir. Duchenne, blok zinciri
teknolojisinin yalmizca yatirim bankalari i¢in yillik 12 milyar dolarlik maliyet
tasarrufu saglayabilecegini ifade etmektedir?>. Bunun yanminda, blok zinciri
teknolojisinin ~ sagladigi  “akilli  sdzlesmeler”, tokenizasyon = siirecinin
otomasyonunu saglayarak, geleneksel finans ve sermaye piyasalarinin
verimsizliklerine potansiyel bir ¢6ziim olarak degerlendirilebilir.

Banga’ya gore yesil tahvillerin yayginlagsmasinin oniindeki en biiyiik
engeller, yiiksek islem maliyetleri ve minimum sermaye gerekliliginin yliksek

19 Zhang, Y./Wei, W.: “Does blockchain technology promote”, s. 192-193.

20 PricewaterhouseCoopers: “Considering An IPO? First Understand The Costs”, 2021.

21 Uzsoki, D: “Tokenization of Infrastructure. A Blockchain-Based Solution to Financing
Sustainable Infrastructure”, International Institute for Sustainable Development”, 2019, s. 5.

22 Duchenne, J.: “Blockchain and Smart Contracts: Complementing Climate Finance, Legislative
Frameworks, and Renewable Energy Projects”, Transforming Climate Finance and Green
Investment with Blockchains, 2018, s. 310.
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olmasidir®®. Tokenizasyon varliklarin kiigiik birimlere boliinmesini saglamak-
tadir. Bu sayede, yiiksek sermaye gerektiren yesil varliklarda sermaye ihtiyacini
azaltarak, perakende ve kiiciik 6lgekli kurumsal yatirimcilarin da bu varliklara
erisimini  artirabilir®. Yatirimcilarin, tokenize edilmis yesil varliklara
uluslararas1 diizeyde eriserek portfoylerini ¢esitlendirebilmelerinin yani sira,
uluslararas1 yatirimcilara ulasilmasiyla potansiyel kaynaklar aktif hale
getirilebilir ve bu alandaki yatirim boslugu giderilebilir.

Yesil varliklar, 6rnegin yesil tahviller, yesil tahvil statiisii alabilmesi igin
bir dizi denetimi ge¢meli ve “Yesil Tahvil Ilkelerine®” uyum saglamalidir.
Ancak, siirdiiriilebilir varliklar i¢in kiiresel olarak kabul edilen kriterler net
degildir. Farkli kriterler iizerinden yesil olarak etiketlenmis, yiizlerce farkli
finansal varlik bulunmaktadir. Ozellikle, “green washing” (yesil aklama) olarak
bilinen, yesile ve siirdiiriilebilir hedeflere katki sagliyormus gibi goriinen ancak
herhangi bir katkis1 bulunmayan projeler de finanse edilebilmektedir. Bu durum
stirdiiriilebilir finansal iirlinler agisindan énemli bir tehdit olusturmaktadir. Blok
zinciri teknolojisi, bu karmasik diizenlemeleri akilli s6zlesmeler araciligiyla
basitlestirebilir, operasyonel siirecler otomatiklesebilir, islem maliyetlerini
azaltirken seffafligi ve hesap verebilirligi artirabilir. Islem maliyetleri, yesil
varliklarin yesil olarak etiketlenebilmesi igin alinmasi gereken sertifika
maliyetlerini de igerir. Yesil sertifika maliyeti, geleneksel varliklarin maliyeti ile
kiyaslandiginda oldukga yiiksektir®®. Bu baglamda blok zinciri tabanli yesil
varliklar ihra¢ maliyetleri acisindan geleneksel yesil varliklardan daha avantajli
olacaktir.

Geleneksel finansal sistemde tahvil ihraci ve yatirimi, birgok prosediir ve
araci igeren hantal ve karmagik bir yapidadir. Siirdiiriilebilirlik varliklariin
ihrag¢isinin taahhiit ettigi katkiyi saglayip saglamadigi konusunda da belirsizlik
mevcuttur. Bunun yaninda, yatirnmcilar igin likit ve seffaf ikincil piyasalar
smurlidir. Blok zinciri teknolojisi, akilli sézlesmeler ve nesnelerin interneti ile
birlestirildiginde tahvil ihrag siirecini otomatize edebilir, verimliligi artirabilir ve
tahvil gelirlerinin  kullanimiyla birlikte ¢evre etkisinin raporlanmasini
kolaylastirarak seffaflig: artirabilir.

23 Banga, J.: “The Green Bond Market: A Potential Source Of Climate Finance For Developing
Countries”, Journal of Sustainable Finance & Investment, 9(1), 2019, ss. 24-27.

24 Schletz, M./Nassiry, D./Lee, M. K.: “Blockchain and Tokenized Securities: The Potential For
Green Finance”, ADBI Working Paper Series, 1079, 2020, s. 8.

25 Yesil Tahvil Ilkeleri, yesil tahvil ihrag siirecinde seffaflig1 ve bilgi paylasimini 6neren goniillii
stire¢ klavuzlaridir. Detayl bilgi i¢in bkz. https://www.icmagroup.org/sustainable-finance/the-
principles-guidelines-and-handbooks/green-bond-principles-gbp/.

26 Banga, J.: “The green bond market”, s. 25-26.
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Bahsi gecen olas1 etkiler, blok zinciri teknolojisinin potansiyel
faydalarinin bir ytiziidiir. Yesil varliklarin ihracinmi ve yatirimei talebini artirma
potansiyelinin haricinde bu teknoloji, i¢csel 6zellikleri baglaminda da potansiyel
olarak fayda saglamaktadir. Geleneksel finans ve sermaye piyasasi sektoriiniin
faaliyetlerinde karbon emisyonunun azaltilmasi, kaynak tasarrufunun ve
verimliliginin artirilmasi, kagit kullaniminin diisiiriillmesi gibi ¢esitli yonlerden
de yesil ekonomiye katki saglama potansiyeli tasimaktadir.

1. Finansal Sektorde Blok Zinciri Uygulamalari

Finansal kurumlar ve bankalar tahvil ihra¢ etmek igin blok =zinciri
teknolojisini kullanmanin faydalarimi kesfetmeye baslamistir. Tablo 1 bazi
finansal kurumlarin blok zinciri teknolojisi ile uyguladigi pilot STO projelerini
gostermektedir. Bu drnekler yesil varlik ihraglari ile baglantili degildir. Ancak,
finansal kurumlarin blok zinciri teknolojisini uygulamaya basladigini gostermesi
acisindan 6nem arz etmektedir.

Tablo 1. Finansal Kurumlarin Blok Zinciri Teknolojisi ile Bazi Uygulamalari

MENKUL KIYMET

THRACCI KURUM TOKEN TEKLIF TARIH MIiKTAR ULKE
AVUSTURYADEVLETI  Avusturya Devlet Tahvili 2018 1.4 milyar USD AVUSTURYA =
BANCO SANTANDER Tahvil 2019 20 milyon EUR ISPANYA ==
BANK OF CHINA Tahvil 2019 2.8 milyar USD ciN
BBVA Sendikasyon Kredisi 2018 150 milyon EUR  ISPANYA E2
DAIMLER Tahvil (1 Yillik) 2017 100 milyon EUR ALMANYA ==
DEUTSCHE BANK Tahvil 2019 - ALMANYA =
J.P. MORGAN Altin 2018 - ABD =

SOCIETE GENERALE Teminath Tahvil (5 Yillik) 2019 100 milyon EUR FRANSA 11

DUNYA BANKASI Tahvil (Bond-i) 2019 108 milyjonUSD  ABD E=

Kaynak: PricewaterhouseCoopers, 2020.

Avusturya Hazinesi, 2 Ekim 2018 tarihinde devlet tahvili ihrag siirecinde
blok zinciri teknolojisini kullanan ilk Avrupa iilkesi olmustur. Bu ihrag pilot bir
uygulama olarak gerceklestirilmistir. Devlet tahvili ihracinda blok zinciri
teknolojisinin noter onayi, ek bir giivenlik katmani saglamasi ve fonlama
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maliyetlerini diisiirmesi nedenleriyle tercih edildigi belirtilmistir?’. Alman
otomobil iireticisi Daimler ise, blok zinciri pilot projesi olarak 100 milyon Euro
degerinde bir tahvil ¢ikarmigtir. Daimler, tiim finansman siireglerini blok zinciri
araciligryla otomatiklestirmeyi amaglamaktadir. Bu pilot projenin, blok zinciri
teknolojisinin finansal siireglerdeki potansiyel kullanimlarinin kesfedilmesi
adma ilk adim oldugu belirtilmektedir?,

Tabloda yer alan o6rneklerde, blok zinciri teknolojisinin ihrag¢ siirecinin
tamaminda  kullanilmadigi  gériilmektedir. Ornegin  Avusturya, onay
mekanizmas: ve ek giivenlik katmani olusturmasi amaclariyla kullanmustir.
Diinya Bankasi ve BBV A gibi diger kurumlarin projelerinde, miilkiyet devri i¢in
kullanildig1 ifade edilmektedir. Thrag siirecinin tiim asamalarinda blok zinciri
teknolojisinin kullanilmama nedeni “kiiltiirel ve diizenleyici nedenler” seklinde
agiklanmaktadir®. Zhang vd.’ne gore, blok zinciri teknolojisinin tahvil ihracinin
tiim agamalarinda kullanilabilmesi i¢in net bir diizenlemeye ihtiyag vardir®,

2. Tokenizasyon ve Yesil Finans

Son yillarda blok zinciri teknolojisinin siirdiiriilebilirlik baglantili finansal
varliklarda kullanilma potansiyeli de finansal kuruluslarin dikkatini ¢ekmeye
baglamigtir. HSBC ve Sustainable Digital Finance Alliance (Sirdiiriilebilir
Dijital Finans Ittifak1) 2019 yilinda yaymnladigi raporda, menkul kiymet
tokenlerinin yesil tahvil piyasasinin tam dijitallesmesini saglama potansiyeline
dikkat ¢cekmektedir.

Raporda blok zinciri teknolojisinin tahvil ihracinin ii¢ asamasinda
kullanilabilirliginden bahsedilmektedir; (i) ihra¢ ve dagitim (ii) miilkiyet devri,
O6deme ve uzlagma (iii) yatirim projelerinin yesil etkisinin kanitlanmasi (etki
kanit1). Tablo 1’deki ornekler de dahil olmak {izere blok zinciri teknolojisi,
finansal varlik ihraglarinda yalnizca ilk veya ikinci asamada kullanilmustir.
Ugiincii asamanin da dahil edildigi bir rnek heniiz mevcut degildir.

27 Bkz. Start of Blockchain Application for Government Bond Auctions. https://www.oekb.at/
en/oekb-group/presse/pressemitteilungen/2018/blockchain-einsatz-bei-
bundesanleihebegebungen-gestartet.ntml. Son Erigim Tarihi: 22 Agustos 2022.

28 Bkz. Daimler and LBBW Successfully Utilize Blockchain Technology for Launch of
Corporate Schuldschein. https://group-media.mercedes-benz.com/marsMediaSite/en/instance/
print/Daimler-and-LBBW-successfully-utilize-blockchain-technology-for-launch-of-
corporate-Schuldschein.xhtml?0id=22744920. Son Erigim Tarihi: 22 Agustos 2022.

29 HSBC/Sustainable Digital Finance Alliance (SDFA): “Blockchain, Gateway for Sustainable
Linked Bonds”, 2019, s. 10.

30 Zhang, X./Aranguiz, M./Xu, D./Zhang, X./Xu, X.: (2018). “Utilizing blockchain for better
enforcement of green finance law and regulations”, Transforming Climate Finance and Green
Investment with Blockchains, 2018.
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Rapor, blok zinciri teknolojisinin yesil tahvil ihraglarinda kullaniminin iki
temel faydasmma deginmektedir: verimlilik ve gilivenilirlik. Verimlilik hem
maliyet hem de zaman tasarrufunu icermektedir. Yesil tahvillerde blok zinciri
teknolojisinin kullanimi, nesnelerin interneti ve yapay zeka gibi teknolojiler ile
birlestirildiginde (biitiinlesik teknoloji/adjacent technologies) varliklarin
performansini izlemek, raporlamak ve seffafligini artirmak gibi birgok potansiyel
fayday1 beraberinde getirebilecektir. Blok zinciri teknolojisi, tahvil piyasasini
genisletebilir, aracilari azaltabilir ve daha kii¢iik projelerin tahvil ihra¢ etmesine
olanak saglayabilir.

Rapor kapsaminda, blok zinciri teknolojisinin maliyet tasarrufuna iligkin
bir hesaplama yapilmistir. ABD’de ortalama bir sirket tahvilinin, toplanan
fonlarin yaklasik %3 ile %6’s1 arasinda bir ihra¢ maliyeti s6z konusudur. Blok
zinciri teknolojisi, aract kurumlart (komisyoncular ve listeleyiciler) ihrag
siirecinden ¢ikartabilir. “Miisterini Tan1” (Know Your Customer/KYC) ve “Kara
Para Aklama” (Anti Money Laundering/AML) prosediirleri, tahvil alim satim
emirleri, tahvilin dagitimi, miilkiyet devri, kar pay1 6demesi, kupon 6demesi gibi
operasyonel siirecler otomatiklesebilir. Rapordaki hesaplamalara gore, blok
zinciri teknolojisinin tahvil piyasasina entegrasyonu, ihra¢ maliyetlerini %90
oraninda azaltmay1 vaat etmektedir. Blok zinciri teknolojisi bdylece, yatirimlarin
6lcek ekonomilerinden yararlanmasini kolaylagtiracaktir.

Tablo 2. Blok Zinciri Teknolojisinin Maliyet Tasarrufuna Bir Ornek

YESIL TAHVIL IHRAC - BLOK ZINCIiRi SURECI
SURECI STANDART SUREC (USD) (USD)
Yapilandirma, fiyat belirleme, 1,000,000 20.000
risk derecelendirme RN '
Yasal maliyetler 100.000 40.000
KYC/AML prosediirii 500.000
Yesil sertifikasyon 50.000 20.000
Yesil etiketleme 50.000 5.000
Araci kurum kayd ve 15.000 B
listelenmesi )
Aracilik ve satis maliyeti 1.500.000 40.000
Odeme hizmetleri 84.000 -
Vesayet 350.000 2.000
Verilerin toplanmasi 1.200.000 350.000
Verilerin islenmesi 400.000 115.000
Raporlama 1.200.000 100.000
TOPLAM 6.449.000 692.000

Kaynak: HSBC & Sustainable Digital Finance Alliance, 2019
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Bunun yaninda, raporda blok zinciri teknolojisinin entegrasyonu ile 10
dolarlik bir tahvil ihraci ile 10 milyon dolarlik bir tahvil ihraci arasinda bir
maliyet farki olmayacagi belirtilmektedir. Geleneksel finansal sistemde agirliklt
olarak biiyiik 6lcekli projeler finanse edilmektedir. Kiiclik 6lgekli projeler igin
finansman imkan gorece kisithdir. Bu baglamda blok zinciri teknolojisi, kiigiik
0lcekli yesil projelere finansman imkani saglayarak 6lgekleme sorununu ¢ézme
potansiyeli sunmaktadir. Bu sayede, yesil tahvil piyasast hem arz hem de talep
tarafinda daha genis bir ihragg¢1 ve yatirimci tabani olusturabilecektir.

Son olarak raporda, yesil tahvillerin menkul kiymet tokeni olarak halka
acik borsalarda isleme agilabilecegi, ihraggilarin kendi yesil projeleri i¢in tahvil
ihract yapabilecekleri platformlar olusturulabilecegi seklinde Oneriler
sunulmustur. Bdylelikle kiiciik 0Olgekli ihraggilarin  finansmana ulasmasi
saglanacak ve yesil varliklar artabilecektir.

Finansal kurumlar, yesil varlik ihraglarinda blok zinciri teknolojisinin
kullanimma yénelik pilot uygulamalara baglamistir. BBVA ve Ispanyol sigorta
sirketi Mapfre 2019 yilinda blok zincirinde siirdiiriilebilir tahvil konusunda
calismak igin bir ortaklik kurmustur®. Bu tahvil diinyanin ilk blok zinciri tabanli
yesil tahvili olarak ifade edilmektedir. Diinya Bankasi’nin da yesil tahvil
ihracinda blok zinciri kullanimina yo6nelik pilot bir uygulamas1 mevcuttur. Blok
zinciri teknolojisi maliyetleri diisiirmek, verimliligi artirmak ve tam seffaflik
saglamak amaglariyla kullanilmaktadir. Bunun yaninda, Uluslararast Odemeler
Bankas1 (Bank for International Settlements/BIS) ve Hong Kong Para Otoritesi
(Hong Kong Monetary Authority/HKMA) yesil yatirimlarin artirilabilmesi,
ihrag¢r ve hiikiimetlerin siirdiiriilebilir kalkinma hedeflerini karsilamasina
yardim olabilmesi ve dijital bir alt yap1 olusturmak amaciyla is birligi yapmistir®,
Proje kapsaminda yesil tahvillerin (devlet tahvili) tokenlestirilmesi iizerine
calisilmasi planlanmaktadir. Bunun yaninda, tahvillerin ulasilabilecegi ve takip
edilebilecegi bir mobil uygulama gelistirilmesi amag¢lanmaktadir. Bu uygulama,
yesil yatirimlarin “etki kanit1” sunmasini kolaylagtiracaktir.

Sonug ve Tartisma

Bu c¢alismada yesil finans uygulamalari kapsaminda blok zinciri
teknolojisinin ve tokenizasyonun potansiyel faydalari ele alinmistir. Menkul

31 Bkz. BBVA issues the first blockchain-supported structured green bond for MAPFRE.
https://www.bbva.com/en/sustainability/bbva-issues-the-first-blockchain-supported-
structured-green-bond-for-mapfre/. Son Erisim Tarihi: 23 Agustos 2022.

32 Bkz. Project Genesis 1.0: Prototype digital platforms for green bond tokenisation,
https://www.bis.org/about/bisih/topics/green_finance/green_bonds.htm. Son Erigim Tarihi: 23
Agustos 2022.
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kiymet tokenleri, yasal diizenlemelere tabi oldugu i¢in IDO veya ICO
siireglerinde olusabilecek risklerden gorece muaf finansal varliklardir. Ancak,
kiiresel diizeyde netlestirilmis ve genel kabul gérmiis bir yasal gerceve soz
konusu degildir. Dolayisiyla diizenleyici bosluklar, menkul kiymet token
kullaniminin ve yayginlagsmasinin 6niindeki en biiyiik engellerden biridir. Bunun
yaninda, iilkeden tilkeye dijital varliklarin tanimlar1 degismektedir. Bu nedenle
diizenlemelerin uluslararast diizeyde olmas1 gerekmektedir. Diizenleyici
kurumlarin menkul kiymet tokenlerini “diizenlenmis araglar” haline getirmesi,
sirdiriilebilir finansal iriinler igin uluslararasi kriterlerin net bir sekilde
belirlenmesi, blok zinciri teknolojisi ile seffafligin ve hesap verilebilirligin
saglanmas1 gerekmektedir. Dijital varliklarin durumunun netlestigi  ve
stirdiriilebilir varlik standartlarinin belirlendigi diizenlemelerin mevcut oldugu
iilkeler, blok zinciri teknolojisini tahvil piyasasina entegre etmede 6ncii olacaktir.

Tiirkiye’nin siirdiiriilebilir kalkinma hedeflerindeki performanslarina gore
puanlanan 165 iilke icinde 71. sirada yer almaktadir®. Belirlenen 17 hedeften
heniiz “basarilmig” bir hedef bulunmamaktadir. 2020 yili verilerine gore,
yoksullugun azaltilmasi ve egitimin kalitesine yonelik hedeflerde “ilerleme”
oldugu goriilmektedir. Ancak sanayi, inovasyon ve altyapida, cinsiyet
esitliginde, temiz enerji, iklim etkileri gibi konularda, Tiirkiye’nin performansi
nispeten zayiftir. Bu nedenle Tiirkiye 6zelinde siirdiiriilebilir yatirimlar ve yesil
finans  uygulamalarinin  ivedilikle  hayata  gecirilmesi,  hedeflerin
gerceklestirilmesine ciddi katki saglayacaktir. Blok zinciri teknolojisinin yesil
yatirnmlar i¢in kullamim, Tiirkiye’deki yatinm acigmin azalmasma katki
saglayabilir.

Bu ¢aligmada kalkinma hedeflerine ulagsmak igin, 6zellikle Tiirkiye gibi
kripto para piyasalarina ilgili bir yatirimer grubu bulunan bir iilkede®, SPK’nin
menkul kiymet token ihraglarini net bir sekilde diizenleme kapsamina almasinin
onemli bir gereklilik oldugu savunulmaktadir. Bu sayede finans sektoriiniin
stirdiiriilebilir varliklar i¢in blok zinciri teknolojisinin kullaniminda oncii rol
oynamasi sO6z konusu olabilir. SPK’nin Menkul Kiymet Token ihraglarinda
siirdiiriilebilir yatirnmlara yonelik pozitif ayrimei politikalar izlemesi, yesil
yatirimlarin toplam yatirimlari igindeki payini ciddi oranda artirabilir.

Pozitif ayrimer politikalarda dikkate alinmasi gereken bir unsur vardir.
Pozitif ayrimciligin, karbon emisyonunun artis hizimin azaltilmasia yonelik

33 Sachs, J. D./Lafortune, G./Kroll, C./Fuller, G. ve Woelm, F.: “Sustainable Development Report
2022, From Crisis to Sustainable Development: the SDGs as Roadmap to 2030 and Beyond”,
2022, ss. 438-439.

34 ING International Survey’in (2018) anketine gore Tiirkiye’de kripto para birimlerinin bilinirlik
orant %70, kullanim oran1 %18, gelecekte kullanmay1 diigiinenlerin orant ise %45 olarak tespit
edilmistir.
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yatirimlardan ziyade karbon emisyonunun azaltilmasina yonelik yatirimlara
uygulanmasi, kiiresel hedeflerin gergeklesme siiresini ciddi oranda kisaltabilir.
Kyoto protokolii, karbon piyasalariin Oniinii acarak ¢evresel konulari
metalastirmasinin yaninda finansallastirmistir. Tiirkiye’de ozellikle biiyiik
Olgekli sirketler karbon ayak izini azaltmak i¢in aga¢ dikme gibi ekolojik
caligmalara yatirnm yaparak, c¢evre sorunlarina duyarsiz kalmadiklarini
kanitlamaya c¢alismaktadir. Kanaatimizce “politik yesil aklama” olarak
tanimlanabilecek olan bu tip uygulamalar karbon emisyonunu azaltan yesil
yatirimlar1 diglamaktadir. Uzun vadeli bir perspektifte, toplumsal faydasi ¢ok
yiiksek olan “gercek” yesil yatirimlarin, yatirnmcilar nezdinde karli olarak
algilanmasi gerekmektedir. Nassiry’e gore blok zinciri temelli is modelleri, hem
karlilig1 artiran hem de toplumsal amagclar1 gergeklestirebilecek inovasyonlarin
basinda gelmektedir®. Bu calismada diizenleyici kurumlarin “gergek” yesil
yatirimlari tesvik etmek icin, menkul kiymet tokenlerini sadece yesil yatirimlar
i¢in baglatmasinin, siirdiiriilebilirlik hedeflerine ulagabilmek adina, bir gereklilik
oldugu savunulmaktadir. Ornegin cat1 giines panelleri ile donatilan toplu konut
projeleri i¢in, tokenizasyonun Oniiniin a¢ilmasi, karlilig1 artiracagi i¢in yeni
konutlarin bu tip donanimlarla arz edilmesinin 6niinii agacaktir. SPK tarafindan,
menkul kiymet token ihraglarinin heniiz net bir sekilde diizenlenmedigi igin bu
alanda yapilacak ¢alismalar, diizenleyicilerin blok zinciri teknolojisinin
potansiyel faydalarini kesfetmelerini saglayabilir ve bu konudaki diizenlemelerin
onemine dikkat ¢ekebilir.

Gelecek caligmalarda blok zinciri teknolojisinin  yesil finans
uygulamalarina entegrasyonu ile ilgili vaka bazli ¢alismalar yapilmasi bu
caligmadaki arglimanlarin gegerliliginin smanmasi igin gereklidir. Bunun
yaninda yesil yatirimlarin etki kaniti i¢in blok zinciri teknolojisi, nesnelerin
interneti ve yapay zekanin birlikte kullanimini igeren biitiinlesik teknolojilerle
ilgili uygulamali ¢aligmalar yesil yatirimlar ile yesil aklama arasindaki ayrimin
netlik kazanmasini saglayabilir.
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Giris

Glinlimiiz teknolojik  degismeleri, iletisimin kolaylasmasi,
kiiresellesmenin etkileri ve talep hacminin artarak gesitlenmesi gibi birgok
faktorler, isletmeler arasi rekabeti giin gectikce onemli hale getirmekte, hatta
kizistirmaktadir. Bu gelismelere uyum saglama siirecinde yeniliklere agirlik
veren igletmelerin basarili olduklar1 goriilmektedir. Bu asamada isletmelerin
modern ve yenilik¢i teknolojileri kullanmalari avantaj yaratabilmektedir.
Belirtilen amaglara ulasmada ve isletmelerin gelismelerden yararlanmalarinda
akilli sistem olarak goriilen blok zinciri teknolojisi kullaniminin son dénemde
tercih edilebilecegi beklenmektedir. Ancak blok zinciri sisteminin heniiz tarim
ve gida alaninda yeterli uygulama alani bulamadigi da goriilmektedir.
Denetlenebilir verileri blok adi verilen birimlerde depolayan ve baglantili bir
zincir olarak tanimlanan blok zincirinin tarimsal irlin ve gida tedarik/deger
zincirinde, tiriinlerin mensei hakkinda bilgi vermek, miisteri baglilig1 olusturarak
giivenli pazarlamay1 saglamada 6nemli bir ara¢ olabilecegi diisiiniilmektedir.
Caligma stratejik bir sektdr olarak goriilen tarim ve gida iiriinlerinde blok zincir
uygulamasinin  6nemini, gerekliligini ve zorluklarmi ortaya koymay1
amagclamaktadir. Bu konuda calismalarin yeterince olmadig: diisiiniildiigiinden
ya da heniiz ¢caligmalara baglanildigindan, sistemin gelisimine yonelik oneriler
ozellikle vurgulanacaktir.

Tarim ve gida sektdri, stratejik oldugu kadar toplumun tim kesimlerini
yakindan ilgilendirdiginden, vazge¢ilmesi miimkiin olmayan gida iiriinlerinin
iiretildigi ve pazarlandigi alanlardir. Bu alanlarin gelisen akilli sistemlerden
yararlanmasi ve modernizasyonun saglanmasi siirecinde blok zinciri 6nemli hale
gelmektedir. Tarim ve gida alaninda iiriinlerin kayit altina alinmast, izlenmesi ve
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veri/bilgilerin seffaf olarak paylasilir ve giivenilir hale getirilmesi, piyasalarda
olusabilen risklerin kontrol altina alinabilmesi ve igletme yonetim/organizasyon
siirecinde blok zincir teknolojisi uygulamalarinin artmasi beklenmektedir. Bu
caligsmada tarim ve gida sektoriiniin yapisal farkliligr dikkate alinarak blok zincir
uygulamalarinin gerekliligi, bu teknolojiden yararlanma olanak ve sinirliliklart
aragtirilacaktir. Sistem uygulamalariin tarim ve gida sektoriine katkilari ve bu
alanda yayginlagtirilma stratejileri de incelenecektir.

1. Blok Zinciri Teknolojisi ve Tarim/Gida Sektorii

Icinde bulunan yiizyilin en degerli hazinesi bilgidir. Veriler toplanarak
bilgiye doniismekte, bilgisayarda islenip gruplandirilmakta, siralanmakta,
Ozetlenerek anlam kazanmaktadir. Veri ve bilgilerin giivenli bir sekilde
depolanmasi ve kolayca yonetilebilmesi ile isletmeler organizasyonunda etkin
planlama ve stratejik hedeflere ulasma daha kolay olmaktadir. Bu amagla ortaya
cikan veri tabani yonetim yaklasimlari amaca uygun olarak her gecen giin
gelismektedir!. Gelisen teknoloji, isletmelerin rekabette iistiinliik kurma, yenilik
ve ilerlemelerden yararlanma arayisi siirecinde blok zinciri teknolojisinden
yararlanmay1 artirmaktadir ve bu durum blok zincir teknolojisinin gelisimini
olumlu etkilemektedir.

Blok zinciri kavramu ilk kez 2008 yilinda, Satoshi Nakamoto tarafindan
kripto para sistemi altinda bulunan bir teknoloji bileseni olarak belirtilmistir.
Blok zinciri 2009 yilinda ise Bitcoin sanal para birimi ile birlikte taninmaya
baglamistir Nakamoto’nun ¢alismasina gore; blok zinciri, kriptografik olarak
birbiriyle zincirlenmis bir dizi veri blogu olarak tammlanmustir?. Burada blok
zinciri teknolojisi, taraflar arasinda herhangi bir araciya ya da bir otoriteye gerek
kalmadan, giiven igerisinde islemlerin gergeklestirilmesine olanak saglayan,
ayrica verilerin silinmesi, degistirilmesi ve kaybolmasinin miimkiin olmadigi
merkezi olmayan bir veri saklama yontemi olarak da agiklanmstir®. Blok zinciri
yapisinin ¢alisma adimlar su sekilde ifade edilmektedir®.

a) Taraflardan birinin siparisler, s6zlesmeler ve envanter hakkindaki verileri
toplamasi,

b) Tarafin kendi kimligi ve sozlesmelerinin bitis tarihleri disindaki tim veri
Ogelerini sifrelemesi,

c) Tim taraflarin verileri imzalamasi,

Unal ve Celebi (2020), s. 173.
Nakamoto (2008), s. 1-3.

Gerdan (2019), s. 4.

Yildizbasi ve Ustiinyer (2019), s. 462.
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d) Verilerin aga dagitilmast,
e) Bir diigiimiin, verileri bir bloga eklemesi ve zincire yeni bir blok eklenmesi,
f) Yeni blogun aga dagitilmas,

g) Taraflarin, verilerin uygun taraflarca imzalanip imzalanmadigini kontrol
etmesi,

h) Taraflarin verileri onaylamasi durumunda en {iste yeni bir blok eklenmesi.

Blok zinciri teknolojisinde kayitlarin degistirilememesi nedeniyle tiim
taraflarin uzlagmasi1 sayesinde giivenlik konusu oldukca yiiksek olmaktadir.
Sistem bilgiye erisimi kolay ve hizli hale sokmakta, sifreleme anahtarlari
araciligryla anonim olabilmekte, insan kaynakli hatalar azalmaktadir. Bilgiler
seffaf ve kullanici zinciri iginde gerceklesen tiim islemleri eszamanli olarak
goriilmekte, sistem icinde yer alan bilgiler her seferinde oy birligi ile
kaydedildiginden veri dogrulugu ve kalitesi yiliksek gerceklemektedir. Sistemde
bir merkez veya kuruma gerek olmadigindan islem gergeklestirme ve dogrulama
maliyeti de diisebilmektedir®. Blok zinciri teknolojisinin 6zetle kullanicilarina
sagladigi bircok faydasi bulunmaktadir. Bunlar1 su sekilde siralamak
miimkiindiir:®

a) Kayitlarin degistirilememesi, verilerin ¢oklu diigiimlerle dogrulanmasi ve tim
taraflarin uzlasmasi sayesinde giivenlik oldukca yiiksek olmaktadir.

b) Agda yer alan taraflarin tamaminin bilgiye erisimi kolay ve hizh
gerceklesecektir.

c) Bilgiler, merkezi olmayan, daginik birden fazla defterin i¢inde saklandigi i¢in
koti niyetli islemlerin fark edilmeden yapilmasi miimkiin degildir.

d) Kullanicilar, sifreleme anahtarlar1 araciligiyla anonim olabilmektedir.

e) Islemler ve kontroller anonim olarak yapildigindan, insan kaynakli hatalar
azalmaktadir.

f) Herhangi bir merkez veya kuruma gerek olmadigindan bir islemi
gerceklestirme ve dogrulama maliyeti azalabilir.

g) Seffaftir ve kullanicilar zincir i¢inde gergeklesen tiim islemleri eszamanlh
olarak gorebilmektedir.

h) Sistemde yer alan bilgiler her seferinde oy birligi ile kaydedildiginden veri
dogrulugu ve kalitesi yiiksektir.

5 Bakan ve Sekkeli (2019), s. 2854-2855.
6 Gerdan (2019), s. 5.
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Blok zinciri teknolojisini diger bilgi sistemlerinden ayiran 4 temel
karakteristigi nedeniyle de dnemli oldugu belirtilmektedir. S6z konusu 6zellikler
tarim/gida sektorii acisindan sektorel gelisimin saglanmasinda da dikkate
alinabilir. Bunlar’:

a) Merkezi olmayan yapi,

b) Giivenlik,

c) Denetlenebilirlik ve

d) Akilli uygulama olmasidir.

Blok zinciri finans sektorii ile birlikte yayilsa da bir¢cok alanda
kullanilmaktadir (Sekil 1). Bitcoin ile taninan teknoloji daha sonra ekonomi
icinde birbirinden farkli sektdrlerde kullanilmaya baslanmistir. Gilinlimiizde
sosyal medya, bankacilik uygulamalar1 ve gelismekte olan diger teknolojiler
cihazlarin biiyiik miktarda veri iiretmesine neden olmaktadir. Bu verilerin
kontrol, yonetim, bakim siirecleri ve giivenli bir sekilde paylasilmast giin
gectikce daha da 6nem kazanmaktadir. Kripto para birimi Bitcoin’le en popiiler
zamanina ulasan blok zinciri teknolojisinin sadece bir sanal para birimi
teknolojisi olmadigi giderek anlasilir hale gelmistir. Merkezi yapiy1 sonlandiran
ve giivenligi 6n planda tutan bu teknolojiye hizli bir sekilde adapte olunmasi
gerektigini uygulamada giderek 6nem kazanmaktadir®,
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Sekil 1. Blok zincirinin kullanim alanlari®

7 Saberi et al. (2018), s. 2117-2135.
8 Unal ve Uluyol, 2020, s. 169.
9 Unal ve Uluyol, 2020, s. 170.
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Ilk dénemlerinde gogunlukla bankacuik ve finans sektoriinde, 5deme
islemleri, para transferleri, alim ve satig islemlerinin yiiksek giivenlik icerisinde
gerceklesmesine olanak saglamasi ve ayni zamanda dijital kimlik yonetimi ve
dogrulamasi agisindan uygulama alan1 bulan blok zincir teknolojisi, farkli
sektorlerde de gelisme egilimindedir. Bu siirecin gelisiminde dijital gelismelerin
olumlu etkisi bulunmaktadir. Nitekim vergi ve 6deme islemlerinin denetlenmesi,
dolandiricilik tespiti, giimriik ve sinir kontrolii ile sosyal giivenlik sistemi
alanlarinda teknolojinin kullanim alam artmaktadir °. Dijital kimlik dogrulama
uygulamasi sayesinde egitim ve saglk sektérlerinde de kisisel kayitlarin giivenli
bir sekilde saklanarak, evrak islemlerinin ortak bir veri tabanindan faydalanilarak
kolayca gerceklestirildigi goriilmektedir. Enerji alaninda giines panellerinin
kendi giic miktarlarin1 degerlenmesi, tiiketilen enerji miktarinin izlenmesi gibi
uygulamalarda da blok zinciri teknolojisi kullanilmaktadir!. Kiiresel blok zinciri
pazar biiyiikligi 2018 yilinda 1,2 milyar Dolar iken, 2020 yilinda 3 milyar
Dolara, 2022 yilinda 12,7 milyar Dolara yiikselmistir. Tahmini olarak 2025
yilinda hizl artigla blok zinciri pazarinin 3 kattan daha fazla artig gostererek 39,7
milyar Dolara yiikselecegi beklenmektedir. Konumuz olan tarim ve gida alaninda
ise blok zinciri pazarmin 2017 yilinda 32,2 milyon dolar oldugu ve bu degerin
2028 yilinda 1,4 milyar dolara ulasacag: tahmin edilmistir'2,

Gida iiriinleri; bitkisel ve hayvansal kaynakli tarimsal hammaddeyi
kullanan, ¢esitli isleme teknikleri ile raf émrii uzun ve tiiketime hazir {irtinlere
doniistiiren imalat sanayinin ¢ok 6nemli bir kolu olarak smiflandirilmaktadir.
Gida iiriinlerini isleme sanayii ile tarimsal iriinlerin yilin her déneminde
bulunabilmesi ve tiiketimi miimkiin olabilmektedir. Gida iiriinleri imalatini
saglayan gida sanayii, tarimsal hammaddenin temini asamasi olan birincil
tiretimden baslayarak, tiikketiciye gida maddelerinin kaliteli ve giivenli bir sekilde
sunulmasi konusunda tiim siiregleri kapsamaktadir. Gida sanayii sayesinde
tarimsal faaliyette bulunan ciftcilerin birincil iiretimde trettikleri tarimsal
hammaddeleri degerlendirme olanagi ortaya ¢ikmakta ve katma deger
yaratilmaktadir. Burada tarimsal hammaddenin c¢esitli sekillerde islenerek uzun
siire muhafazasi miimkiin olmakta ve bu islem sonucunda iiretilen iirlinler
mevsimi disinda gida olarak tiiketilebilmektedir®®,

Gidanin insan i¢in vazgegilemez en temel ihtiyag {irlinii olmasi, toplum
saglig1 ve gelisimi bakimindan biiyiik onem tasimasi, bu alanda calisan isletme
ve araci faaliyetlerinde bulunanlarin artis1 ve etkinligi, gida giivencesi ve gida
giivenliginin politika aracina doniismesi sonucu; gida ve gida giivenligi son

10 Durgay ve Karaarslan (2018), s. 3.
11 Bakan ve Sekkeli (2019), s. 2856.
12 Statistica. (2020).

13 Artik vd. (2022), s. 16.
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yillarda kiiresel diizeyde yasanan gelismelerle de dnemli ve giincel konulardan
biri haline gelmistir. Bu nedenle, gida tiretimi ve gida giivenligi ile birlikte gida
isletmelerine uygun ve siirdiiriilebilir hammadde temini daha fazla 6nem
kazanmaya baslamistir ve bu slirecte izleme ve denetlemeyi miimkiin kilan
uygulamalar artis gostermistir. Cilinkii son donemlerde igsel ve dissal kaynakli
nedenlerle gida iiriiniine iligkin hammadde kaynaklar ve fiyatlarindaki
dalgalanmalar, iiretim maliyetindeki artiglar, mevcut hammadde kaynaklarinin
daha verimli ve etkili kullanilmasin1 zorunlu kilmis; niifus artisi, gogler ve
kitlesel niifus degisimiyle talebin degismesi karsisinda giivenli arz sorunlari,
daha yenilik¢i ve ileri teknolojilerin kullanimini tesvik etmistir. Bu nedenle;
tarim sektdrii ve gida sanayiinin, giivenlik, ¢evre bilinci, tiiketici talebi ve gida
ticareti siirecinde rekabetgilik ve yenilikgilik gibi rekabette basar1 dlgiitlerini goz
oniinde bulundurmalar1 zorunlu hale gelmistir. Ozellikle Covid-19 Pandemi
siirecinin tarim ve gida tirlinlerine yonelik arz ve talebi etkiledigi, artan fiyatlar,
tiketici talebi, liretim ve pazarlama alanlarindaki degisimler ve nihayetinde
uluslararasi ticaretin degisimi, gilincel ve dinamik olarak siirekli arastirmalara
konu olmustur. Mevcut arastirmalarin ¢éziim odaginda 6zellikle modern teknik
ve uygulamalarin oldugu, iiretici-tiiketici ortak faydasinin yer alacagi ¢oziimlerin
arandig1 goriilmektedir. Bu yolla piyasa diizenlerinin serbest ancak denetlenebilir
kilimmasma uygun olan secenekleri giderek artan sayida denenmeye
baglanmisgtir. Tarim ve tarimsal iirlinlerin iglendigi gida sanayii, ekonomik ve
teknolojik boyutu, temel gereklilik ve stratejik yapisinin devamliligi, karsilasilan
sorunlarina yonelik ¢6ziim aramada olanaklar ve sinirliliklarin ortaya konulmasi
bir¢ok calismaya konu olmaktadir. Bu baglamda blok zinciri uygulamalarinin
tarim ve gida sektoriiniin sorun ve uygulama alanlarina ¢oziim arayiginda
kullaniminin artacag gesitli aragtirmalarda goriilmektedir 1415161718,

Tarim ve gida arasinda sozlesmeli iiretim iliskileri, arazi kiralama ve
sozlesme diizenleme alanlarinda blok zincirin kullanilmaya baslandigi, 6zellikle
tedarik zinciri slirecinde de yayginlik gosterdigi belirtilmektedir. Kapali tarim
sisteminden ticari yapinin egemen olabilecegi acik sistemlere gecildikce tarim ve
gida piyasalarinda blok zincir teknolojisinden yararlanma artacaktir. Gelisen ve
modern tarim sistemlerinin gelismesiyle de blok zincirin tarim ve gidada
doniisime olanak saglayabilecek miidahalelerde bulunmasi miimkiin
olabilecektir. Giiniimiizde artan kiiresel tarim-gida ticareti 1,8 triyon Dolara?®
yaklagmig, teknolojik gelismeler, iiretim ve ticaret siireglerinin dondsiimiinii

14 Yildizbas1 ve Ustiinyer (2019), s. 458-465.
15 Gerdan vd. (2020), s. 8-14.

16 Showkat et al. (2022), s. 1-25

17 Pranto et al. (2020), s. 2-29

18 Indap (2022).

19 Trade Map (2022).
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saglayarak ozellikle dijital devrimle sinirlar Gtesi iligkiler yardimiyla kiiresel
deger zinciri kisalmistir. Bu siirecte blok zincir sistemlerinin kullanimi
artmaktadir.

1.2. Tarim ve Gida Alaninda Blok Zinciri Uygulamasi

Son donemlerde tarim ve gida frlinlerinin izlenebilirligi, tarim
ciftliklerinin ve gida isletmelerinin yonetimi, organizasyonu ve envanter takibi,
tarim ve gida tedarik zinciri yapisinin gelistirilmesi, siirdiiriilebilir tiretim ve
tilketim dengesinin kurulmasinda artan 6neme sahiptir. Hedeflere ulagsmada akillt
sistemlerin kullanim1 artmaktadir. Bu kapsamda tarimsal destek ve sigortalarin
optimize edilmesi, tarim ve gida arasinda iriin teslimlerinde akilli s6zlesmeler,
ozellikle kiiciik ¢iftgilerin pazara erisimini kolaylagtirmak, arazilerin alim satimu,
finansman ve ddemelerin diizenlenmesi, isletme verilerinin giivenli kayit altina
alma siirecinde blok zincirinden yararlanilabilecegi ifade edilmektedir.

Tarmmsal {riin ve gida deger zincirine yonelik seffaf uygulamalarin
benimsenmesi, etik degerlere verilen 6nemle giivenli iiretime yonelimler, siirecin
dijitallesme yapisina uygunlugunun tartigilmasi, bu alanda blok zincir pazarinin
biiyiimesine neden olmaktadir. Uretimin tarladan sofraya izlenebilirligini
saglamak, gida gilivenligi ¢aligmalarina yonelik verilen 6nem, tiiketici biling ve
talebinin artisiyla da blok zincir uygulamalarinin dijitallesme yoluyla gelisecegi
goriilmektedir.

Blok zinciri teknolojisi tapu ve arazi miilkiyeti kayitlari ve ilgili paydaslar
ile acentelerin miilkiyet kayitlarma gergek zamanli erisimi icin de
kullanilmaktadir. Bu sayede miilkiyet anlagmazliklar1 ve aracilarin miilkiyet
sahibinin erisimini gerektiren belge gereksinimi 6nemli 6l¢iide azalmaktadir.
Ozel sektorde kira anlasmalar1 yine bu sistem ile yapilabilmektedir. Kisi ve
kurumlar bu sayede maliyet ve zamandan tasarruf saglamaktadir®.

Blok zinciri uygulamalar1 tarim ve gida {iirlinlerine ait 6zellikle etiket
bilgilerinin sisteme kaydedilmesi ve bu bilgilerin degistirilemez olusu nedeniyle
taklit ve tagsisin Oniine gecilmesi yonilyle de 6nemlidir. Bir¢ok tarim ve gida
piyasalarinda gilinlimiizde taklit ve tagsisle miicadele devam etmektedir. Bu
siiregte mevcut teknolojinin tiiketicilerin akilli sistemlerle ve kodlara telefon,
tablet vb. cihaz uygulamalariyla blok zincire ulagmasi miimkiin olacak, tiiketici
talebinin faydali olarak karsilanmasi ve giivenli aligveris yapilmasi saglanacaktir.
Kisacasi blok zincir sistemi, tiiketici aldatilmasini azaltacak ve haksiz rekabet
ortamini en aza indirebilecektir.

20 Kakavand etal. (2017), s. 17.
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Blok zinciri tarim ve gida tiriinleri tedarik zinciri siirecinde fazla sayida
yer alan paydaslarin (liretici, isleyici, dagitici, tiiketici gibi) verimliligini ve
seffafligini artirma yoniiyle yenilik¢i bir teknoloji olarak degerlendirilmektedir.
Tarimsal hammaddelerin farkli yerlerden tedarik edilmesi, ¢ok cesitli iiretim
stireglerine tabii olmasi, yurt igi ve yurt dis1 dagitim kanallarinda farkl ve gesitli
paydaslarin yer almasi da teknolojiden yararlanmasi onemli kilmaktadir.
Ozellikle yurt disina iiriinlerin teslim siirecinde farkli pazarlardan ge¢mesi, her
devletin dig ticaret ve giimriilk uygulamalarinin farkli olmasi, bir¢ok 6deme
seklinin bulunmasi, iiriin kimlik ve belgelerin kaybedilmesi, kurumlara ya da
siireglere duyulan giivenin yetersiz olmasi nedeniyle de blok zincir kullaniminin
giderek daha 6nemli hale gelecegi beklenmektedir. Tedarik zinciri siireglerinde
yasanan bu karmasik duruma yonelik 6nemli bir ¢6ziim olarak blok zincirin,
gelisen tarim ve gida piyasalarinda uygulanmasi artacaktir.

Giiniimiizde blok zincir ile ilgili ¢alismalarin ¢ogunlugu finans alaninda
Ozellikle de Bitcoin odakli olarak yapilmistir. Bazi calismalarda akill
sozlesmelere dayali blok zincir uygulamalarina da rastlanmaktadir. Blok zincir,
genisleme siireciyle bankacilik ve sigortacilik sektoriiniin yani sira tarimdan
gidaya, iiretimden perakendeci alaninda is yapis sekillerini de degistirecektir.
Tarim sigortaciligl alaninda hasar tespiti ve risk belirleme durumu yaninda
finansman ve degerleme konularinda da blok zincir teknolojisinin uygulanmasi
miimkiin olabilecektir. Ozellikle kayit altma alinan ve planlama siireciyle ile
tarimsal kalkinmay1 izlenebilir hale getirmeyi amacglamada bu teknoloji
uygulamalarindan yararlanmak stratejik bir tercih olarak karar vericiler
tarafindan degerlendirilmektedir. Tarim ve gida alaninda perakendecilik
asamalarinda da iiriin bilgi takibi, tedarik ve deger zincirinin lojistik yonetiminde
de blok zincir ¢aligsmalar artacaktir.

2. Kiiresel Degisimler Siirecinde Blok Zincir Uygulamalarinin
Tarim/Gida Sektoriine Etkileri

Kiiresel gelismeler tarim ve gida sektoriinii etkilemistir ve bunun
sonucunda sektorel degisim kaginilmaz olmustur. Degisimin yarattig1 bircok etki
ile tarim ve gida sektdrii Uretimden pazarlamaya yeniden sekillenmis ve
teknolojik ilerlemelerden yararlanma olanak ve sinirliliklar tartigilmistir. Diinya
gida arz1 ve talebi 2000’li yillardan sonra siirekli ve hizli bir degisim i¢indedir.
Bu degisimin temel nedenlerini sosyal ve ekonomik kosullar yaninda doga
olaylarinda aramak gerekir. Bu yiizyilda tarim ve gida sektoriinii etkileyen temel
kiiresel degisimler su sekilde ifade edilebilir:

a. Iklim degisiminin yol agtig1 kiiresel iiretim soklar1 sonucunda arz yapisindaki
degisimler
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b. Artan niifus, gelir ve talep artisi ile talep yapisindaki degisim

c. Bioyakit iretiminin artmasi ve tarimsal iriinlerin enerji olarak kullanim
alanlarmin genislemesi (Bu durum tarimsal {iriinler insan i¢in mi yoksa doga
icin mi Uiretilmelidir ikilemesini ortaya ¢ikarmaktadir.)

d. Yiiksek girdi, enerji ve tagima maliyetleri, lojistik gereksinim artisi nedeniyle
artan {irliin maliyetleri

e. Verim artis1 ve teknoloji gelistirme konusunda yatirim eksikligi

f. Uluslararasi ticaret politikalari, pandemi ve yeterlilik nedenli disiik stoklar,
kendine yeterligi koruma amagli yerellesme politikalari

g. Korumaci dis ticaret politikalari, kiiresellesmeden yerellesmeye yonelim,
kisitlamalar, yasaklamalar, kotalar vb. yonden dis ticareti etkileyen
uygulamalar

h. Covid-19 Pandemi salgimni ile gida giivenligi uygulamalar1 ve gida egemenligi
yaklagimlari olarak siralanabilir.

Kiiresel gelismelerle ortaya ¢ikan sorunlar ve 6zellikle de beslenme ile
ilgili 6nemin farkindalig1, tarim ve gida sektoriiniin yapilanmasinin 6ncelikli hale
gelmesine neden olmaktadir. Gelisen zaman ve olaylar gergevesinde gidanin
ulasimindaki ekonomik, teknik, sosyal ve diger nedenlerin azaltilmasina
caligilmaktadir. Tarimsal triinlerin siirdiirtilebilirligi ve gida giivenligi gibi
konularin Oneminin artisiyla, iiretimden pazarlamaya tarim ve gidanin
korunmasina yonelik onlem ve uygulama arayislar1 iginde blok zincir
teknolojisinden nasil yararlamilabilir sorular akla gelmeye baslanustir. Ozellikle
blok zincirinin tarim ve gidanin hangi alanlarda kullanilabilecegi ve
gelistirilebilecegi, sorunlara ¢6ziim arayisinda 6ncelik olarak ortaya konulmaya
baglanmistir. Bu yoniiyle blok zinciri teknolojisi ile diizenlenmis bir tedarik
zinciri yonetiminin, tarim ve gida isletmelerinde zincirin herhangi bir agamasinda
olusabilecek risklerin Oniine gegilmesini saglayabilir mi seklinde sorularla
modeller lizerinde ¢alismalar devam etmistir.

Tarim friinlerinin iireticiden son tiiketiciye ulasana kadar gectigi her
asamada izlenebilirlige 6nem veren blok zinciri teknolojisi, iiriin gegmisiyle ilgili
her tiirlii bilgiyi zincirdeki tiim katilimcilarin erisimine acabilmektedir. Bu
sayede, gida tedarik zinciri verimliliginin ve izlenebilirliginin artmast miimkiin
olmaktadir. Bu zincirle paydaslar arasinda kar paylagiminda daha adil bir diizenin
kurulmasimni da miimkiin kilabilmektedir. Diger yandan tarim ve gida iiriinii
ticaretinde lojistik ve nakliye kosullarinin iyilestirilmesi ve birden fazla araci
kuruma olan ihtiyacin azalmasi yoniiyle de sistemin sektorler icin avantajlart
ortaya ¢ikmaktadir. Sistemin tedarik zincirinin karmasik yapidan kurtarilip basit
hale getirilmesi ve bdylece paydaslar arasinda islem maliyetlerinin azalmasi ya
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da ortadan kaldirabilmesi, tiretim-maliyet-fiyat dengesinin makul diizeylerde
gergeklesmesine izin verdigi ifade edilmektedir?’. Blok zincirinde paylasilan
envanter ve otomatik satin alma siparisleri, tedarik zinciri boyunca iiriin
hareketlerini hizlandirabilir, iiriinlerin bozulma risklerini azaltarak kayip oranini
diistirebilir ve tiiketici taleplerinin daha uygun kosullarda ve zamaninda verimli
bir sekilde karsilanmasini saglayabilir?,

Blok zinciri teknolojisinin zincirlenmis ve degistirilemez blok yapilari
sayesinde, tarim ve gida iirlinline ait mensei bilgisi, isleme kosullari, icerik
bilgisi, son kullanma tarihi, depolama kosullari ve nakliye verileri gibi bilgiler,
tedarik zincirinin her adiminda gerceklesen islemler, o iiriine dijital yollarla
atanir ve tiiketici bu bilgileri istedigi zaman gorebilir. Bu yolla gida {irtinleri
tizerinde yapilabilecek sahtecilik, taklit ve tagsis gibi uygulamalarinin 6niine
tamamiyla gegcilebilir. Tiiketicilerin gida iirlinlerine duydugu giiven boylece
artabilir ve tiiketici gida iiriinlerine yonelik stiphe ve olumsuzluklar1 da bu siirecte
en aza inebilir.

Blok zinciri teknolojisinin saglayabilecegi faydalar ve tarim/gida alaninda
etkileri, isletmelere ait verilerin kalitesi ve siirekliliginin artmasina; bu sayede
isletmelerin resmi evrak temin ve takip siirecinin kolaylasmasi seklinde de
goriilebilmektedir. Aynm1 zamanda, kiiclik ve orta oOlgekli tarirm ve gida
isletmelerinin, bilgi eksikligi yiiziinden finansmana wulagmada yasadigi
zorluklarin ¢oziilmesi miimkiin olabilir. Pazarlama alaninda ise isletmelere e-
ticaret ve diger sanal ortam ticaret sekilleri gibi yeni pazar alanlari sunarak
misteri gesitliligini artirabilir. Kiiresel ticarette islemleri gerceklestiren aracilarin
islevlerini degistirerek satin almay1 otomatiklestirebilir. Internet ve e-ticaretin
fiziksel magazalara alternatif olmas1 gibi, blok zinciri de lireticilerin dogrudan
tiiketicilere baglanmasina ve farkli pazarlar olusturmasina olanak saglayabilir.
Kiiresel pazarlara ve talebe iligkin genellikle sinirhi bir goriise sahip olan
iireticiler, miigteri talebine iligkin gilivenilir veri ve tahminlerden yararlanarak
asir1 liretim ve israf riskini azaltabilir ve karlilig: artirabilir.?®

Gida alaninda piyasalarm olumsuz etkilerini en aza indirmede, gidanin
izlenebilirliginde blok zincir uygulamalar1 yaygmlasma egilimdedir. Ozellikle
tarim ve gida iirlinleri isleme siireclerinde elde edilen tiretimle iliskili barkod, QR
kodu, RfiD gibi verilerin takibi, depolama ve tasima kosullarinda akill
uygulamalar, sicaklik, nem, Ph gibi degerleri algilayan akilli sensor
uygulamalarinin degerlendirilmesinde blok zincir teknolojisinin giderek artan
diizeyde kullamildigr goriilmektedir. Diinyanin 6nemli gida perakendecisi
firmalarindan IBM ile Walmart ortaklig ile yiiriitiilen pilot proje kapsaminda

21 Gokoglan ve Atalan, (2022), s. 108.
22 Indap, (2022), s. 57.
23 Indap (2022), s. 58.
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ABD’de mango Cin’de ise domuz etinin tiim {iretim siireclerinin
izlenebilirliginin bu teknoloji ile saglandig1 belirtilmektedir. Giiniimiizde 10
dolayinda biiyiik gida iireticisi ve perakendecisi firma blok zinciri teknolojisini
kullanmaya baslamis durumdadir®® Burada ozellikle blok zinciri tekniginin en
onemli avantaji olarak da, diisiik maliyet ve yiiksek hizla tarim ve gida
iirlinlerinin tedarik siirecine iligskin verileri toplayip analiz etme ve riin
kimliginin olusturulmas1 amag¢lanmaktadir. Elde edilen veri ve bilgiler, yasanan
sorunlarin ortaya ¢ikmasi yaninda buna iliskin sorunlarin ¢6ziimiinde
kullanilmaktadir. Tirkiye’de de bazi gida firmalarinin bu teknolojiyi takip
ettikleri bilinmektedir. Tarim ve gida alaninda artabilecek bilimsel ¢alisma ve
faaliyetlerle blok zincirin uygulama alanlar1 genisleyebilecektir. Son donemlerde
bazi liniversitelerin arastirma merkezlerinde sanayicilerle i birlikleri kurularak
tarim ve gida iiriinlerinin deger zincirinde blok zincir ¢calismalarindan yararlanma
durumu arastirilmaktadir.

Blok zinciri teknolojisinin hayvancilik sektdriinde tavukculuk alanindaki
uygulamasina iligkin 6rnek olarak sistemin isleyisi ve yararlari sekil 1°de
verilmistir. Genel bir tarimsal gida tedarik zincirini karakterize eden ana
asamalar; {retim, isleme, dagitim, perakende ve tiketim olarak
siralanabilmektedir®®. Buna gore zincir iizerinde yer alan girdi temininden son
tilkketiciye kadar olan paydaslarin tiim bilgi ve verilerinin izlenerek gilivenli
iiretimin saglanmasi yaninda seffaf bilgi paylasiminin sektore énemli katkilar
sagladig1 belirtilmektedir. Uretim ve ticaretin sertifikasyonu yoniiyle de
gidalarda kalite giivence sistemleri giiven altina alinmaktadir.

Sekil 1. Tarimsal Arz Zincirinde Veri Paylasimi Teknolojisi (Tavukguluk Sektérii Ornegi

///—_9\

>R OEL WA > E > Mo W

Uretici islemci Dagitic Gumriak Perakendeci Tk

* Sevkiyat ve * Uluslararas:
teslimat Ucar=t dursmunds,
detaylanna iliskin  dijital sertifikalar
verileri yikler. abmr.

. Bekleme
strelerine, test
sonuglanna ve
ghmrbk * Nihai toketiciler
detaylanna iliskin  jcin zincirdeki tom
veriler yiklenir.

Yem, veterinerlik® Depolama, kesim

%o:
zinzire kaydedilir.

asamalann

* Uranler igin giris gdralebilecegi bir
izni r ve uygulama saglar.
gameiik vergileri
otomatik olarak
akilh sdzlesme ite
dageibir.

24 Ozer (2017), s. 1.
25 Gokoglan ve Atalan (2022), s. 104.
26 Tripoli and Schmidhuber (2018), p. 8.
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Sektorde tedarik zinciri ya da deger zinciri siirecinde nesnelerin interneti
teknolojisini ile sozlesmeler (liretim, depolama, dagitim ve pazarlama) yapilarak
blok zinciri tedarik zinciri boyunca merkezi olmayan bir sekilde akilli
sozlesmelerle kaydedilir. Hammadde tedarik¢isinden nihai tiiketiciye kadar sabit
bir islem giinliigii olusturulabilir. islem giinliikleri sayesinde gida giivenligi,
kalitesi ve izlenebilirligi artirilabilir ve bu da seffaf ve giivenilir bir sistem
olusturmaya yardimc1 olunmaktadir (Sekil 2).

Sekil 2. Blok Zinciri Teknolojisinde Akilli S6zlesme Uygulamasi?’

MakBEye
* Teadimat veri
* Teslimat: yapilacak
irim tanan ve odktan
* Teslimat siwe=

Uretici
* Uretimin yapldig: yer
* Toprak kalites1
* Kullamlan gibre
* Ortam kosullan

* Tohum kalitesi Sndariar * Tealimattan sonmmbh
= Elam we toploa parsowel 'I:_ni;;_"en

zam anlar * Tazelik Suaii

* Izlemleri ympan kigilerin - - - o Ta:ul.:.)a n.-::wecmdeh
bidgile - — - / ortam koyullan

Eanun
Dogrulama . (Hal Yaza=)
=
R - -
. MG§tess /‘x“‘ . \ Sahs Noktasa

* Uretmnin yapaldiga ver -~ — *= Wiz terinm talep muktan

* Toprak kalitesi —_—— . — ve gagids

* Kullamlan giibre - * Teslimy alinan arim

* Oramkommlan . . mik

* Tohum kalitesi i‘:‘:"l'" * Satilan ve elde kalan

* Elam ve woplama S Eeard anm miktarlan

andasn Y om etinni

* Tglam dari vapan kiilerin
bilgilen

* Tealimar siwe =

* Tazeldk smri

* Tanma stirecindeki
oram kogullan

Tirkiye’de gida perakendeciliginde ¢esitli meyve ve sebze liriinlerinde
blok zinciri teknolojisi firma mobil uygulamalarinda yer almaktadir. Burada
tilketici satin aldigi meyve-sebzelerin iireticiden reyona gelisini seffaf olarak
ogrenmek icin HKS (hal kayit sistemi) etiketi iizerinde bulunan QR kodu
iizerinden okutabilmektedir. Tiiketici de satin aldig1r iirlinlerin giivenli
izlenebilirligi sayesinde memnun olmakta, siirdiiriilebilir piyasalarin olusumu bu

27 Yildizbasi ve Ustiinyer (2019), s. 464.
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sayede kolaylagsmaktadir. Diger yandan gida isletmelerinin iirettigi iiriinlerin
marka imajimin saglamlig1 agisindan da dnemi olabilmektedir.

Blok zinciri teknolojisi biiylimeye ve gelismeye devam ederken, bircok
sektorde paydaslarin blok zinciri entegrasyonunda karsilasabilecegi uygulama
zorluklart da bulunmaktadir. Sistemi uygulamak zor ve pahalidir. Ayni1 zamanda
tedarik zinciri igindeki paydaglarin sisteme eklenmesinin kiiltiirel, maliyet,
organizasyonel kaynakli engelleri olabilmektedir. Blok zinciri odakli bir sisteme
geciste isletmelerin, mevcut sistemlerini terk edip yeni bir sistem olusturmaya
calismas1 maliyetli olacaktir. Ozellikle kiigiik ve orta &lgekli isletmelerde
farkindalik ve blok zincire gegis egiliminde gelismenin yeterli olmadigi
gorlilmektedir. Blok zinciri aracilar1 ortadan kaldirmay1 amagladigindan, mevcut
tedarik zinciri aracilarinin direng gdstermesi, tedarik zinciri paydaslarinin,
degerli verileri ger¢cek zamanl olarak merkezi olmayan ve paylasilan bir veri
tabaninda paylasmaya diren¢ gostermesi nedeniyle katilimla ilgili zorluklar
yasanabilir?®, Yapilan bir calismada sistemin benimsenmesindeki zorluklar sekil
3 de goriildigii sekilde belirtilmistir. Yasal belirsizlik, giiven eksikligi, aglart bir
araya getirme yetenegi ve birlikte calismanin zorlugu gibi nedenlerin temel
engeller oldugu ifade edilmistir.

Sekil 3. Blok Zincirinin Benimsenmesindeki Engeller?®

u] u3, 3. Toplam

Yasal belirsizlik 27% 11% 48%
Kullanicilar arasinda giiven eksikligi 25% 13% 45%

Aplan bir araya getirme yetenegi 21% 15% 44%

Birlikte galismayan farkl blok zincirleri 11% 18% 41%

Fikri mulkiyet endiseleri JCE0 9% 30%

Olgeklenememe sorunu 6% 12% 29%

Denetim/uyum endigeleri [EE NN EA 20%

28 Indap (2022), s. 61.
29 Indap (2022), s. 64.
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Bu siirecin verilen destek ve tesviklerle asilabilmesi olasidir. Ayni
zamanda blok zinciri sisteminin faydalarini ortaya koymak i¢in arastirma ve
yenilik¢i calismalarin yapilmas: gerekmektedir. Ozellikle tarim isletmelerinin
yonetimindeki degisimine yonelik bu tesviklerle uzun vadeli olumlu etkilerin,
sektoriin  yapisal sorunlarmma da ¢oziim olusturabilecegi diigiiniilmektedir.
Isletmelerin kayith olarak planli ve stratejik iiretimi miimkiin olacaktir.
Ekonomik o6l¢ek biiyiikliigiine ulasmada oOrgiitlenme ve ortak hareket etme
anlayisinin - gelisimi bu sistemle miimkiin olabilir. Ozellikle piyasalarda
pazarlama giicliniin yaratilmasi ve iriin kalitelerine uygun fiyatlandirma
sisteminin kurulmasina blok zincirin yardimeir olabilmesi miimkiindiir. Kii¢lik
iireticilerin  piyasa silirecinde fiyat aragtirmalar1 yapabilmeleri, pazar
gelistirmelerine yonelik bilgilendirme, iiretim siirecinde yayim ve iletisim gibi
girdi ve iriin piyasalarindan haberdar olma konusunda gelisimlerini saglamaya
blok zincir uygulamalarinin olumlu etkisi olacaktir.

3. Sonuc ve Oneriler

Tarim ve gida toplumlarin stratejik sektorlerinin basinda yer almaktadir.
Uluslarin  beslenme gereksinimlerini karsilamalari, istihdamla gelirlerini
artirmalar1 ve ticaretle doviz katma degerinin yaratilmasinda tarim ve gida
sektorii  Onemlidir. Bu yararhiliklarin artirilmasinda  sektorlerin - yapisal
durumlarini ve gelisimini dikkate alarak sorunlarini ¢éziimlemek ve ekonomiye
olumlu etkilerini artirmak gerekmektedir.

Iklim degisikligi ile miicadele ve siirdiiriilebilir kalkinma hedeflerine
ulasilmast i¢in yeni temiz iiretim teknolojileri ve hizmetlerin sayisinin ve
etkinliginin hizla artmasi, tarim ve gida sektorii i¢in gereklidir. Tarim ve gida
sektorii inovatif degisim ve gelismelere ayak uydurmak zorundadir. Diinyay1
etkileyen Covid 19 pandemi siiresince, gida Ttriinlerinde kesintisiz tedarik
saglama ve fiyat, arz, talep vb. yonlerden dagitim kanallarini izleme ve denetimin
onemi bir kez daha ortaya ¢ikmistir. Bu yOniiyle tarim ve gidanin {iretim ve
dagitimi kadar islenmesi, ticareti kiiresel bir boyut haline gelmis ve enerji, kimya,
biyoloji, cevre, ulagtirma, saglik vb. bircok sektorle yakin iliskiler icinde
olmasinin dnemi goriiniir bicimde ortaya ¢ikmistir. Tarim ve gidanin bu sayilan
sektorler yaninda tiiketici sagligina uygun tiretimde bulunarak piyasa dengesinin
saglanmasi, yatirim artisini tesvik etme siirecinde teknolojik uygulama ve
deneyimlerden yararlanmasi da 6nemli olmustur. Akilli tarim, yapay zeka,
bilgisayar tabanli ¢6ziim yaratan modeller, blok zincir gibi teknolojilerin sektdre
uyumu, karsilagilan sorunlarin ¢ézlimii, tarim ve gida igin yeni fakat giderek
artan bir ¢aligma alanin1 da dogurmustur.
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Tarim ve gida alaninda genel olarak o6zellikle gelismekte olan iilkelerde
piyasaylr bozucu olusum ve yapilanmalarin basinda gelen kayit disilikla
miicadelenin azaltilmasina yonelik 6nlemlerin alinmasi gereklidir. Bircok alt
yap1 sorununun ¢éziimiinii uzun vadeli olarak degerlendirmek gerekmektedir.
Uretimin siirdiiriilebilirligi ve izlenebilirligi, iiriinlerle ilgili hile ve aldatmalara
yonelik yanlisliklarin diizenlenmesi zorunludur. Piyasalarda fiyat regiilasyonu,
kirsalda yasam ve bilgi diizeyi artirilmasi, tarimsal yayim ve iletisim konularinin
modern uygulamalarla gelistirilmesi zorunludur. Tarladan sofraya tedarik zinciri
stirecinde gida {riinlerinin iireticiden tiiketiciye bozulmadan ve kayipsiz
ulastirilabilmesi, etkin planlama, denetim ve verimli lojistik hizmetler yardimiyla
saglanabilir. Zincirin her asamasinda gida giivenliginin saglanmasi ve kayiplarin
onlenmesi 6nemli ekonomik yarar saglayacaktir.

Gelisen siirecte tarimsal {iretim ve ticaret piyasalarinin planl ve stratejik
olarak diizenlenmesinde, teknolojik gelisimlerden yararlanma yaninda akilli
sistemlerinden ve blok zinciri gibi teknolojilerden faydalanma 6nemlidir. Gida
tedarik ve glivenliginin 6n plana ¢iktig1 ve tarim arzini etkileyen olumsuzluklarin
engellenmesi i¢in teknolojik gelismelerin tarima uyarlanmasi, sadece politik bir
hedef olarak degil ayn1 zamanda siirdiiriilebilir stratejik bir hedef olarak ele
alinmalidir. Ozellikle tarmsal iiretimin giivenli ve siirekli olarak devamliliginin
saglanmas1 yaninda tarimda kalici istihdamin teknoloji ile birlestirilmesi
sirecinde blok zincirinde sozlesmelerin kurulmasi, kayitlarin tutularak
izlenmesi, denetlemelerin yapilmas: gerekmektedir. Gelisen uygulamalar ve
artan isletme biyiikliigii yardimiyla teknolojik alt yapisini giiclendiren veya
birlikte tliretimde bulunarak kiigiik 6l¢cek olumsuzlugunu ortaydan kaldirmay1
hedefleyen isletmelerin  varliginin  s6z konusu modern sistemlerle
bulusturuldugunda, tarim ve gidanin ekonomik yasama katkis1 artacaktir. Ulusal
ve uluslararasi biiylik 6lgekli ticaretle 6deme emirlerinin gilivenli ortamlarda
gerceklestirilmesi ile akilli sézlesmelerin kurularak {iretim ve pazarlamanin
devamliliginmi saglayan tarim ve gida sektoriiniin finans piyasalarina da uyum
saglama ile basarili olma sansi artacaktir. Tarim sektOriiniin risk ve
belirsizliklerden korunmasinda, fiyat belirleme ve gelecek islem piyasalarinin
diizenlenerek gelir giivencesinin saglanmasinda, blok zincir avantaj yaratacaktir.
Gelecek piyasa ve islemlerin diizenlemelerinde borsa verileri ve bu verilerin
gelismesine hizmet edebilecek kayitlarin seffaf ve izlenebilir sekilde ele
almmasinda, blok zincirin sektore katacagi katkilar énemlidir. Bu durumun
ekonomik, sosyal, teknik risk ve belirsizlikler nedeniyle piyasalarda yer almada
yeterli girisimcilik o6zelligi gosteremeyen isletmelerin gelisimine de olumlu
etkilerde bulunacagi ifade edilmektedir.
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Giliniimiizde verinin ve bilginin rolii, yasanan teknolojik gelismelere
paralel olarak daha da onemli hale gelmektedir. Bilgi, mevcut kosullarda
isletmelerin rekabet avantaji saglamasi icin degerli bir kaynak olarak kabul
edilmektedir. Isletmelerin mevcut durumlarina uygun ve yeterli miktarda ve
islerine yarayan bilgiye sahip olmadan uzun vadede pazar konumlarini
gelistirmeleri ve mevcut durumlarini korumalar1 daha zor goriinmektedir. Bu
nedenle, isletmeler bilgi kaynaklarmin etkin bir sekilde kullanilmasinda verilerin
islenmesi, depolanmasi ve gorsellestirilmesi yoluyla rekabet istiinligi
kazanarak kendi siirdiiriilebilirliklerini saglayabilirler. Aksi taktirde mevcut
kosullarini koruyamayip piyasadan c¢ekilme riskleri ile karsi karsiya kalabilirler.
Bilgi cag1 olarak nitelendirilen bu ¢agda, bireyler ve kurumlar sahip olduklari
bilgileri diizenlemek ve anlamli bir hale getirmek zorundadir. Bundan dolay1 da
giliniimiizde bir¢ok bilgi yonetimi sistemi hayatin bir parcasi haline gelmistir.

Is diinyasinda da teknolojik gelismeler yakindan takip edilmekte ve elde
edilen bilgilerin anlamli bir hale getirilmesi meselesi ile de bag edilmeye
calisiimaktadir. Isletmelerin artan bilgi yiikiinii yonetmek ve elde etmek icin
harcadiklar1 zaman ve kaynak artmaktadir. Bu baglamda isletmelerin
kullandiklar sistemler de siirekli degisim ve gelisim igindedir. Yo6netim Bilisim
Sistemleri, Isletme Bilgi Yonetimi Sistemleri, Tarmmsal Bilgi Y&netim
Sistemleri, Dijital Pazarlama ve Akilli Tarim Sistemleri gibi her sektorde kendine
has yeni bilgi yonetim ve isletim sistemleri dogmaktadir. Enformatik sistemler
web siteleri ve ag yapilar1 gibi bilisim sistemlerine; bilgi teknolojisi sistemleri
ise yazilim ve donanim baglaminda organizasyonun tiim bilgi sistemlerine
odaklanirlar.
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Biitiin sektorlerde yasanan bu degisim COVID-19 pandemisi, kiiresel
1sinma ve kiiresel savaslar nedeniyle tarim sektoriinii daha da etkilemektedir.
Tarim, stratejik agidan iilkelerin her zaman 6nemli giindem maddelerinden birini
olusturmaktadir. Dinamik ve cogu zaman dogal olaylarin etkisinde olan bir
tiretim silirecini kapsayan tarimsal faaliyetlerde teknoloji ve bilgi gittikce daha da
onem arz etmektedir. Worldometers'in verilerine gore, 2022 yilinda 7 milyar 924
milyon kisi olan diinya niifusunun 2050 yilina kadar 10 milyara ulasmasi
beklenmektedir. Bu artig, beraberinde gidaya olan talebi de artiracaktir. Ayrica
bu siirecte 2,4 milyar insanin kasaba ve sehirlere go¢ edecegi, 10 milyar niifusun
iretilen gidada %70 talep artisina neden olacagi ve kisi basma yillik et
tiketiminin 36,4 kg’dan 2030 yilina kadar 45,3 kg'a c¢ikacagi da
ongoriilmektedir?.

Belirtilen veriler 1s181nda, tarladan baslayip son tiiketicinin kullanim
asamasina kadar gecen siirecte bilgi isletim teknolojilerini kullanmanin dinamik
yapist itibariyle tarimsal alanda birgok fayda saglayacagi asikardir. Teknolojik
gelismelerin tarim sektdriinde; uzaktan algilama ile yillik iirlin tahminlerinden,
tarim alanlariin ve triinlerinin planlanmasina, sulama, giibreleme ve ilaglama
gibi faaliyetlerden tedarik zinciri ydonetimine ve iriin satisina kadar pek ¢cok farkl
alanda kullanilabilmesi miimkiindiir. Baglangicta cografi bilgi sistemleri gibi
kullanimi1 daha kurumsal bir yapidan gift¢ilerin kendi tirtinlerini satabildikleri
platformlara kadar basitlesen ve kullanici dostu bilgi sistemleri artik tarimsal
alanda vazgecilmezler arasindadir.

Mevcut durumda karar alicilar gida kitligi diisiiniildiigiinde, tarimin her
alaninda gelisen teknolojilerin benimsenmesi ¢agrisinda bulunmaktadirlar. Bu
baglamda tarimda iiretkenlik ve kalitede iyilesmeler, yeterli pazarlama altyapisi
ve verimli gida yonetimi tarimsal bilyiimenin 6n kosullaridir. Gida giivenligi,
hem {ireticilerin hem de tiiketicilerin endise duydugu 6nemli bir husus olarak
goriinmektedir. Tedarik zincirlerinde seffaflik, iiretimle ilgili prosediirlerin
iyilestirilmesine yardime1 olur. Izlenebilirlik, iiretici, hasat ve iiretim tarihleri
gibi veriler de dahil olmak {izere, iirliniin menseinin belirlenmesine izin verdigi
icin de ¢cok Onemlidir. Artan talepleri karsilamak i¢in tarim ve tarima dayali
sanayilerde mevcut teknik uygulamalarin biiylik 6lgiide iyilestirilmelidir.

Karmagik tarimsal sorunlarin ele alinmasinda blok zinciri (Blockchain),
ileri teknolojilere en son eklenen halkadir. Bir kriptografik karma, blok zinciri

1 Abadi, Hosein Rezaie Dolat; Faghani, Fatemeh; Tabatabaee, Seyed Mehdi: Impact of
Information Technology Development on Stock Market Development. Empirical Study in the
World’s Leading Capital Markets.2013. International Journal of Academic Research in
Accounting, Finance and Management Sciences. Vol. 3 No.1, s. 383-395.
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teknolojisinin temelini olusturmaktadir. Merkezi olmayan ve degismez olan bir
islem defteri sistemidir. Bu, kullanicinin islemlerinin ve kimliginin asla
etkilenmeyecegini garanti eder. Sahte bir islem gerceklesirse, merkezi olmayan
madencilik mekanizmasi1 bunun sifreli zincire girmesini engelleyecektir. Tedarik
zinciri lojistik endiistrisi, blok zinciri teknolojisinin en goriiniir uygulamasidir.

Blok zinciri, bozulabilir mallarin arzimnin izlenmesinde
kullanilabilmektedir. Blok zincirin ¢esitli ticari uygulamalar1 da vardir. Blok
zinciri teknolojisi, tarimsal {rlinlerin tedarik zinciri yOnetimindeki islem,
hammadde ve miktar gibi ilgili verileri igerir ve her durumda mahsuliin kaybi
sirasinda talep i¢in kayitlarin yardimiyla ¢esitli mahsullerin sigorta planlar1 da
siirdiirebilir. Akilli s6zlesmelerin kullanimi, islemlerin sonuglandirilmasinda
yardimc1 olurken herhangi bir {glincli tarafin miidahalesini de ortadan
kaldirmaktadir. Bu, blok =zinciri teknolojisinin temel avantaji olarak
diisiintilebilir.

Tarimsal iiriin ve gida deger zincirinde verimliligi artirmak icin gelisen
teknolojilerin kullanilmasi tesvik edilmektedir. Dijital uygulamalar halihazirda
yayginlagmaktadir. Blok zincirin kripto para birimleri ve Bitcoin'de kayit tutma
ve glivenli islem alanindaki etkinliginin kanitlarina dayanarak, tarim sektoriinde
teknolojinin tam olarak benimsenmesi olduk¢a 6nemlidir. Nitekim tarimsal tirlin
ve gida tedarik zincirinde kiiresel boyutta blok zincirin boyutunun 2015 yilinda
60,8 milyon ABD Dolar1 degerinde oldugu ve 2023 yilinda kadar da yaklasik 430
milyon ABD dolarina ulasacagi 6ngoriilmektedir. Blok zincirin sektorde tarimsal
tiriin veya gidanin takibi, ¢iftlik yonetimi ve envanter takibi, tarimsal deger
zincirlerinin gelistirilmesi, tarimsal destek ve sigortalarin optimize edilmesi,
tarimda sigortalamada akilli sozlesmeler, ozellikle kiiciik ciftcilerin pazara
erigsimini kolaylastirma, arazilerin alim satimi, finansman ve O&demeler ve
arazileri kayit altina alma islemleri agisindan fayda saglamasi1 beklenmektedir.
Ayrica FAO'ya gore, yillik israf edilen diinya gida iiretiminin yaklasik ligte
birinin, arz ve talep tahmini ile yonetiminde blok zinciri aginin etkili olacagi
ifade edilmektedir.

Bu calismada ele alinan tarimsal pazarlamada dijital doniisiimde blok
zinciri; tarimsal stireglerde elde edilen verilerin toplanmasi, simiflandiriimasi,
depolanmasi, analiz edilmesi ve islenmesi ile ilgilenen bir disiplin olarak
degerlendirilmektedir. Blok zincirin tarimsal iiriin pazarlamasina etkisi de bu
baglamda incelenmektedir.
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1. Dijital Déniisiimiin Tarihcesi

Bilgi teknolojisinin ortaya ¢ikisi, farkli faaliyetlerin basitlestirilmesi i¢in
bilgisayarin kesfedildigi doneme dayanmaktadir®. Bilgi teknolojisinin II. Diinya
Savas1 doneminde savasan taraflarin stratejiler belirlemek ve ayni zamanda farkl
savag bolgelerindeki operasyonlarini otomatiklestirmek igin uygulandigi
goriilmektedir®. Savas alanlarindaki askerler arasinda iletisim araci olarak
kullanilmis ve merkez komuta ofisine savas cephesinde neler olup bittigine dair
bir genel bakis saglamustir. ikinci Diinya Savasi'nin sonunda, bilgi teknolojisi
kurumsal organizasyonlar, bireyler ve devlet kurumlar1 tarafindan giinliik
faaliyetleri i¢in kullanilmak {izere farkli bi¢imlerde platformlar, siirecler, araglar
ve donanimlar halinde gelistirilmistir.

Genel olarak bilgi teknolojisi, planlama, karar verme, yonlendirme,
organize etme, izleme ve kontrol amaciyla gegerli ve giivenilir bilgiye
doniistiiriilen ham verileri toplamak, harmanlamak, olusturmak, analiz etmek ve
yorumlamak i¢in  bilgisayarlarin  ve telekomiinikasyon cihazlarinin
kullanilmasini igermekte*; ayrica “bilgi toplama, isleme, dagitim ve kullanimi
desteklemek i¢in kullanilan herhangi bir teknoloji” olarak da tanimlanmaktadir®.
Bu teknoloji ayni zamanda internet, intranet gibi platformlarla bilgi iletigim
teknolojisi ile es anlamli olarak kullanilmaktadir. Bilgisayar yazilimi, donanimi
ve diger akilli cihaz tiirleri bigiminde kablolu ve kablosuz modeller ve araglar
kullanarak ag olusturma gibi siiregleri de barindirmaktadir.

Gelisen teknoloji ile bilginin; iiretilmesi, depolanmasi, aktarilmasi ve
islenmesi gelismekte ve farkli alanlarda kullanimin alanlar1 bulmaktadir. Bilgi
isleme ve bu bilginin kullanimi1 da farkli bircok ara¢ gerecle saglanmaktadir.
Mevcut piyasada bilgisayarlar, mikro islemciler, yazilimlar ve otonom sistemler
bilgiyi isleyen bazi yeni teknolojik araglardandir. Tarim ve bilgi teknolojilerinin
ara yiizlinii de bu sistemler olusturmaktadir.

2 Chandler, Daniel; Munday, Rod: "Information Technology”, A Dictionary of Media and
Communication (First Ed.), 2012. Oxford University Press.

3 Abadi, Hosein Rezaie Dolat; Faghani, Fatemeh; Tabatabaee, Seyed Mehdi: Impact of
Information Technology Development on Stock Market Development. Empirical Study in the
World’s Leading Capital Markets.2013. International Journal of Academic Research in
Accounting, Finance and Management Sciences. VVol. 3 No.1, s. 383-395.

4 Niamsorn, Suwitsa., Wainwright, David, Graham, Margaret: Electronic Mail User Acceptance,
Adoption and Assimilation: the Case of Thai Higher Education Institution, 2011, 4-6 July,
2011Proceedings of Business and Information (BIA) Conference, Bangkok, Thailand.

5 Mpofu, Knowledge Chinyanyu., Milne, Don, Watkins-Mathys, Lorraine: ICT and
Development of E-business among SMEs in South Africa. ISBE 2009 Conference, Liverpool,
UK, s. 1-20.
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Dijital tarim, hassas tarim, c¢iftlik yonetim sistemleri gibi bir¢ok yeni
uygulama tarimsal diizenin i¢ine de girmistir. Bu kullanimlarin en yaygini akill
tarim uygulamalaridir. Akilli tarim; elektronik sistemler ve veri tabanini bir araya
getiren gelismig sistemlerdir. Genel 6zelliklerine bakildiginda, cografi bilgi
sistemleri kiiresel konum belirleme ve uzaktan algilama gibi temel sistemleri
icermektedir.

Akilli tarim uygulamalari, tireticiler agisindan iiretimde verimi arttirmak
icin, ¢evre agisindan da ekolojik sisteme daha az zarar verilmesi gibi konularda
sektordeki birgok aktoriin dikkatini ¢eken uygulamalardir.  Akilli tarim
uygulamalar1 ile yiliksek miktarda iirlin elde edilmesi, tarimda kayit
diizeninin/veri tabaninin olusturulmasi, girdi maliyetlerinin diisiiriilmesi ve ¢evre
kirliliginin azaltilmas1 gibi bircok fayda elde edilmektedir. Akilli tarim
uygulamalari; gdriintii algilama ve fitobiyolojik bilgi, uydu ve hava araglar ile
uzaktan algilama, konusan bitki/konusan meyve yaklasimlari, tarimda makine
gOriisti, giibre uygulamalarinin kontrolii, bitki korumada algilama ve bilgi
yonetimi, bitki korumada ila¢ uygulama teknikleri, sera tariminda bilgi
teknolojisi uygulamalari, balik ciftliklerinde bilgi teknolojileri, uzayda gelismis
yasam destek sistemleri, yonetim ve karar destek sistemleri, ciftlik ve iirlin
yonetim sistemleri, mikro-¢evrenin goriintiilenmesi, tahmini ve kontroli, su
yonetiminde bilgi teknolojileri, tarim uygulamalarina ait 6zel iletisim sistemleri,
uzaktan hizmet ve bakim: e-ticaret, e-damismanlik ile blok zinciri
teknolojilerinden olugmaktadir.

Bilgi teknolojilerinin ilerleyisi beraberinde dijitallesme kavramini ortaya
cikarmistir. Dijitallesme ya da diger bir tabirle sayisallagma; mevcut verilerin
bilgisayar, telefon, akilli telefon ve tablet gibi teknolojik araglar tarafindan
sayisallastirilmasi ve bir sekilde dijital ortama aktarilmasi siirecidir. Dijitallesme,
tarimdan sanayiye toplumsal hayattan ekonomik hayata dijital doniisiimii ifade
eden genel bir terimdir. Analog teknolojilerle karakterize edilen endiistriyel
cagdan dijital teknolojiler ve dijital is yenilikleriyle karakterize edilen bilgi ve
yenilik ¢agina gegisi agiklamaktadir®,

Dijitallesme, dijital teknolojinin kitlesel olarak benimsenmesiyle
tetiklenen doniisiimleri ve gelismeleri de ifade etmektedir. Bilgi iireten, isleyen,
paylasan ve aktaran teknolojiler dijital teknolojiler olarak karsimiza ¢ikmaktadir.
Dijital doniisiim tek seferlik degil, teknolojinin yonlendirdigi dalgalar halinde
ilerlemektedir.

6 Caliskan, Gamze: Dijitallesme/Dijital Dontistim Nedir?. 2020, https://binbiriz.com/blog/
dijitallesme-dijital-donusum-nedir, erisim, 22.04.2021.
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Dijitallesmenin ilk dalgast olarak veri islemeyi otomatiklestirmeyi
amagclayan ve uygulanan yonetim bilgi sistemleri is performansinin izlenmesi ve
raporlanmasi, telekomiinikasyon teknolojileri genis bant (sabit ve mobil) ve sesli
telekomiinikasyon gibi teknolojilerde ortaya ¢ikmaktadir.

2. Dijitallesmenin Etki Alanlar

Bilgi ve teknoloji alaninda yasanan devrimsel nitelikteki gelismelerin
beraberinde dijitallesmeyi getirdigi, bunun da toplumsal yasamdan {iretime,
tarimdan sanayiye kadar biitliin yasantiyr degistirdigi ve giliniimiizde
dijitallesmenin girmedigi alanin yok denecek kadar az oldugu bilinmektedir.
Dijital doniisiim, daha yiiksek karlilik, rekabet avantaji ve verimlilik ile
sonuglanan yeni is modelleri, siiregler, yazilimlar ve sistemler olusturmak igin
teknolojinin uygulanmasi agisindan 6nem tasimaktadir.

Endiistri 4.0'm bir parcasi olarak dijital doniisiim, asagidaki ilkelerle de
karakterize edilmektedir’:

o Esneklik: Aglarda dinamik is siiregleri

e Yiiriitme siiresinin azaltilmasi: Biiyiik veri, gelismis karar verme yetenekleri

e Ozellestirme—planlama, yapilandirma, siparis, tasarim ve iiretim agisindan
miisteriler i¢in dzellestirme

e Biiyiik veri degerlendirmesi sonucunda daha verimli siiregler ve hizmetler

e Resmi olarak boliinmiis bir is organizasyonu yerine esnek ve uyarlanabilir
organizasyon.

Dijital doniisiimiin kullandigi teknolojiler ise asagida gibidir:

o Bulut ve mobil teknolojiler

e Biiyiik veri analizi ve iglem giicii

e Yeni enerji kaynaklari ve teknolojileri

e Nesnelerin interneti, endiistriyel nesnelerin interneti

o Kitle kaynak kullanimi

e Robotik, otonom ulagim

e Otonom veri taban1 yonetim sistemleri

e Yapay zeka

o Gelismis tiretim, 3D bask1

7 Schwab, Klaus: The Fourth Industrial Revolution: What it means, how to respond. 2016. World
Economic Forum, Insight Report.[Online].Available:https://www.weforum.org/agenda/
2016/01/the-fourth-industrial -revolution-what-it-means-and-how-to-respond/.
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Dijital teknolojiler insan faaliyetlerinin ¢ogunu etkilemekle birlikte,
kuruluslarda siiregleri doniistirmek, yetenekleri devreye sokmak ve dijital
diinyada rekabet etmek ve ¢abalamak, yeni is modellerini yonlendirmek igin
dijital teknolojilerin ve yeteneklerinin entegre edilmesi de gerekmektedir®.

3. Pazarlama Anlayis1 ve Dijitallesme iliskisi

Pazarlama, Philip Kotler tarafindan degisim siireci yoluyla istek ve
ihtiyaglar1 karsilamaya yonelik insan etkinligi olarak tanimlanmaktadir.
Pazarlama kavramu talep edilen liriinler, fiyat, tatmin, takas, aglar, pazarlar,
pazarlamacilar ve olas1 miisterileri igeren bircok unsurdan olusmaktadir. Uretilen
iiriin ve hizmetlerin en son tiiketicinin eline gegcene kadar gergeklestirilen
faaliyetleri kapsayan pazarlama kavrami, kisiden kisiye ve kurumdan kuruma
farkli anlamlarda kullanilmaktadir®. Pazarlamay kimileri ¢ok dar, kimileri ise
genis kapsamli olarak ele almaktadir. Giinliikk yasamda bir¢ok yerde karsilasilan
pazarlama olayina yonelik yapilmis ¢ok sayida tanim bulunmaktadir. Birgok
kisinin pazarlama kavramindan anladigi da birbirinden farklidir.

Dar anlamdaki pazarlama tanimlarinda dagitim yonlii, miilkiyet yonlii ve
yonetimsel pazarlama tanimlari seklinde bir ayrima gidilmektedir. Genis
anlamdaki pazarlama tamimlarinda ise bir isletmedeki faaliyetlerin biitlinii
pazarlamaya iligskin olarak ele alinmaktadir. Genel bir tanim olarak pazarlama;
miisterilerin gereksinimlerini ve beklentilerini anlama ve bu cercevede
hizmetlerin nasil tasarlanip sunulabilecegini planlama islemidir’®.

Bagka bir tanimda ise pazarlama, “pazarlarla iliski kurmak, insanlarin
gereksinimlerini doyurmak amaciyla degisimi gerceklestirmek™ seklinde
aciklanmaktadir. Pazarlamaya iligkin olarak en yaygin kullanilan tanim,
Amerikan Pazarlama Dernegi’nin yapmis oldugu tanimdir. Bu tanima gore
pazarlama, Kisilerin ve orgiitlerin amaglarina uygun sekilde degisimi saglamak
iizere, {irlinlerin, hizmetlerin ve diislincelerin yaratilmasini, fiyatlandirilmasini,
dagitimini ve satis ¢abalarini planlama ve uygulama siirecidir.

Pazarlama, insanlarin gereksinimlerinin ve isteklerinin doyurulmasina
yoneliktir. Pazarlama, deger zincirinde degisimi kolaylastirirken, {iriinler,

8 Niamsorn, Suwitsa., Wainwright, David, Graham, Margaret: Electronic Mail User Acceptance,
Adoption and Assimilation: the Case of Thai Higher Education Institution, 2011, 4-6 July, 2011
Proceedings of Business and Information (BIA) Conference, Bangkok, Thailand.

9 Uraz, Cevik: Temel Pazarlama Bilgileri, 1978, Kalite Matbaas1 Ankara, s. 2.

10 Walters, Suzanne: Marketing: aA how-to-do manual for librarians. 1992, Neal-Schuman
Publishers, Newyork, s. 150.
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hizmetler ve Orgiitsel yapilart kapsayan c¢esitli alanlarda da faaliyetler
icermektedir.

Gecmisten gilinlimiize pazarlama anlayislar ise iki farkli sekilde ortaya
konulmaktadir. Tlkinde; iiretim anlayis1 (1930 dncesi), satis anlayist (1930-1950),
pazarlama anlayigi (1950-1970), sosyal pazarlama anlayist (1970 sonrasi) ve
global pazarlama anlayis1 (1980 sonrasi) s6z konusudur. Ikincisi ise pazarlama
1.0, pazarlama 2.0, pazarlama 3.0 ve pazarlama 4.0 seklindedir. Bu
smiflandirmalarda  diinyadaki konjonktiirel gelismeler dikkate alinarak
degerlendirmeler yapilmaktadir. Yani, 1929 diinya ekonomik krizini de igeren
bir siiregte birinci ve ikinci diinya savaslarinin yasandigi ve savunma sanayine
yonelik yatirimlarin agirlik kazandigi donemlerdeki iiretim ve verimlilik odakli
bakis agisindan tiiketici odakli, ¢evre dostu iliretim yontemlerine odaklanilan ve
kiiresellesme c¢abalar1 ve arkasindan da dijitallesme siireci ile pazarlama
anlayislar1 degisime ugramistir. Ozetle, dijital doniisiim siirecinde miisteri odakli
yaklagimin deger odakli yani diinyanin daha iyi bir yer haline gelmesi seklindeki
yaklasima doniistiigii goriilmektedir 1,122,

Dijital doniisiim, gerek inovasyon gerekse pazarlama igin giderek daha
onemli bir bilesen haline gelmistir. Mevcut pazarlama anlayisi dijitallesme ile
yeni bir paradigma degisimi yasamaktadir. Pazarlamanin odak noktasi, yeni
miisterileri ¢ekmekten ziyade onlar1 etkilemeye ve onlarla daha yakindan
ilgilenmeye kaymustir. Isletmelerin dijital doniisiimii, pazarlama uygulamalari
tizerinde derin bir etkiye sahip olup, hem mikro hem de makroekonomik
diizeylerde genis kapsamli bir etkiye sahiptir. Pazarlamanin dijital doniistimii
mikroekonomik diizeyde iiriin/hizmet yapilandirmasi, fiyatlandirma, dagitim ve
tanitim gibi tiim faaliyetlerini; makroekonomik diizeyde ulusal rekabet giiciinii,
isgiicli piyasalarini, inovasyonu, antitrst ve vergilendirmeyi etkilemektedir.

Firmalarin “pazara giris” siireclerinde nasil yenilikler yaptiklar1 ve deger
yarattiklar1 yani; mikro ortamlarindaki katilimcilar, tedarik¢iler, aracilar, halk,
hedef pazarlar, rakipler ve tabii ki en 6nemli rolde miisterileri i¢ine alan siiregleri
nasil yonettikleri 6nemlidir. Karsilikli yarar ve uzun vadeli iliskiler i¢in firmalar
yeni fikirlerden ziyade istikrarli bir miisteri sadakati saglamak i¢in miisterilerin
onceliklerini g6z dniinde bulundurmak zorundadir. Deger, iliskisel pazarlamanin
onemli bir unsuru olarak kabul edilir. Ayrica pazarlama, her zaman sosyal bir

11 Islamoglu,Ahmet Hamdi:.Pazarlama Y®onetimi, 2006, Beta Basim A.S., Istanbul, s. 486.

12 Kaotler, Philip, Kartajaya, Hermawan, Setiawan, Iwan. Pazarlama 3.0 Uriin Miisteri Insan Ruhu.
Optimist, Istanbul 2010, s. 192.

13 Kaotler, Philip, Kartajaya, Hermawan, Setiawan, Iwan. Pazarlama 4.0 Gelenekselden Dijitale
Gegis. Optimist, Istanbul 2017, s. 223.
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siire¢ olmus ve sosyal sorumluluk da bu siirecin bir parcgasi haline gelmistir. Bu
baglamda dijital pazarlama, tiiketicilerin ve firmalarin yeni dijital araclar ile
hayatina giren onemli faktordiir. isletmelerin/firmalarin uzun vadede basarisi
giiniimiizde siirekli degisen dijital enstriimanlara ayak uydurmasina da baghdir.

Dijitallesme, tarimsal pazarlama alanin1 da yakindan ilgilendirmektedir.
Tarimsal pazarlama verileri, bir iilkedeki tarimsal emtianin yonetimi,
depolanmasi, planlamasi ve kontroliinde ¢ok 6nemli bir rol oynamaktadir.
Tarimsal pazarlamada dijitallesme teknolojileri; tarladan sofraya diye tabir
edilen siirecteki bilgiyi toplama, diizenleme, isleme, dizayn etme ve nihayetinde
eldeki veriler 15181nda tarimsal pazarlama hakkinda politika ve 6nerileri sunmaya
yarayan bilgi sistemleridir. Dijitallesme ile kuruluslar, girisimciler ve ¢iftgiler
piyasa bilgileri 1s1¢inda kaynaklarimi daha verimli kullanilmakta ve
planlamalarin1 daha etkin bir sekilde yapmaktadirlar.

Dijital pazarlama, tarim sektoriinde de elektronik cihaz veya internet
kullanarak yapilan; verilerin toplanmasi ve analizi siirecini igeren tiim pazarlama
faaliyetlerini kapsar. Dijital pazarlama siirecinde kurum, kurulus ve isletmeler,
tirtin ve hizmetlerini tanitmak veya satmak i¢in reklamecilik, sosyal medya, e-mail
pazarlamasi gibi dijital kanallardan faydalanirlar.

Dijital pazarlama, lirlinlerin veya markalarin bir veya daha fazla elektronik
ortam aracilifiyla tanitilmasini da ifade etmektedir. Bir isletmenin dijital
pazarlama stratejisinin bir parcasi olarak kullanilabilecek reklam araglari,
internet, sosyal medya, cep telefonlar1 ve elektronik reklam panolarinin yani sira,
dijital televizyon ve radyo kanallar1 da olabilmektedir.

Dijital pazarlama son zamanlarda tiim iletisim kampanyalarinin ayrilmaz
bir bileseni haline gelmis ve isletmeler igin dnemli bir basar1 faktorii 6lgiiti haline
gelmigtir. Cevrimici pazarlama, pazarlama i¢in kullanilan tiim yontemleri
kapsamakla birlikte miisterilerle ¢cevrimici ve ¢cevrimdisi etkilesimi tegvik etmek
amactyla yeni medya ve teknik araclara dayali iirlinler ortaya koymaktadir.
Eskiye oranla artik tiiketiciler yeni dijital araglar sayesinde dinamik bir yapida
hareket etmekte ve firmalarin pazarlama stratejileri de degismektedir.

4. Dijital Doniisiimde Gelinen Nokta: Blok Zinciri Teknolojisi

Bilgi ve iletisim teknolojileri (ICT) bir dizi teknoloji ile satin alma, iiretim,
depolama, pazarlama ile ilgili bilgilerin ses, goriintii ve veri bigiminde iletilmesi,
kaydedilmesi ve sunulmasi akustik, optik veya -elektromanyetik olarak
tutulmasina imkan saglar'.

14 ANZ: “Agritech in New Zealand,” 2019, Ministry of Business, Innovation, and Employment.
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Yeni dijital araglardan birisi de blok zinciri teknolojileridir. Blok zinciri,
Satoshi Nakamoto’nun Bitcoin kavramu ile birlikte giindeme gelmig, ve sifreleme
yoluyla birbirine baglanmug, bilgi bloklar1 olarak tammlanmustir®®, Blok zinciri,
verilerin teknik bir sema haline getirilmesiyle olugsmaktadir. Bu sema igeriginde
bulunan ¢ok sayida diigiimiin sifrelenmesi yoluyla olusan bloklardan meydana
gelmektedir. Bu bloklar dogrusal ve kronolojik olarak bir zincir olusturacak
sekilde de birbirlerine baglanmaktadirlar. Bu bloklar bilgilerin gecerliligini
dogrulayan dijital parmak izlerine sahiptirler®.

Verileri paydaslarin bilgisayarlarina dagitmak verilerin yoneticiler
tarafindan merkezi olarak yonetilen sunucularda depolanmasina kiyasla veri
kayb1 ve bozulmasina karsi daha az savunmasizdir. Blok zinciri, bir iiriinle ilgili
zaman damgali islem ve etkinlik gruplarini iceren bir veri tabanidir. Yoneticiler
tarafindan merkezi olarak yonetilen sunucularda veri depolamak, onlart
internetteki sunuculara dagitmaktan daha fazla kayip ve bozulmaya agiktir.

Isvigre merkezli finans kurumu Credit Suisse’nin 2018 Raporuna gore,
blok zinciri teknolojisinin 2014 yilindaki diisiince agamasindan 2025 yilina kadar
ana akim olarak benimsenecegi Ongoriilmektedir (Sekil 1). Blok zinciri
teknolojisinden yararlanmak icin de 2013-2018 doneminde birgok {ilkede
teknolojiden yararlanmada ortakliklilar kuruldugu ifade edilmektedir.

Diinyada birgok iilkede blok =zinciri teknolojisine adaptasyonu
hizlandirma, uygulamalarin olasi risklerini tespit etme ve teknolojinin kotiiye
kullanimin1 engelleyici diizenlemeler iizerinde calismalar yiiriitiilmektedir.
Isvigre, Amerika Birlesik Devletleri ve Kanada gibi gelismis iilkelerde bu
teknolojinin  gelisimi de desteklenmekte, Tiirkiye’de de c¢alismalar
yiiriitiilmektedir?’.

15 Jacobovitz, Ori: Blockchain for Identity Management. Technical Report, 2016, The Lynne and
William Frankel Center for Computer Science Department of Computer Science, Ben-Gurion
University, Beer Sheva, Israel. s. 2.

16 Tian, Feng: “An agri-food supply chain traceability system for China based on RFID &
blockchain technology,”. Proceedings of the 2016 13th international conference on service
systems and service management (ICSSSM) (Piscataway, NJ: IEEE), s. 1-6.

17 Tiirkiye Bilisim Vakfi: Diinyada Blokzinciri Regiilasyonlar1 ve Uygulama Ornekleri
Karsilastirma Raporu-Subat 2019. Hukuk, Diizenlemeler ve kamu iliskileri Calisma
Grubu,Blockchain Tiirkiye, s. 1-44, https://bctr.org/wp-content/uploads/2019/04/Du%CC%88
nyada-Blokzinciri-Regulasyonlar%C4%B1.pdf.
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Sekil 1. Blok Zincirin Tarihgesi'®,!°

Uretim

Uretim ve Geligim
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Evresi (@ ﬂ ‘
—
Biz buradayiz Deney /Iﬂ
] ¥ 2025
Ye; L &

Ana akim olarak benimsenmesi
2020

Blokzincirin teknolojide ana alam olarak yiikselmeye baglamas:

2019-22

Projelerin gerqeklenmesi

Kavram
Digince (@) Kanittam: 201718
Evresi Ortaya cikanlan firiinlerin yayilmu, yeni modellerin ve destekeilerin ortaya kmas:
2016117
J/ T - -
— T'eknolojinin testi, ortakliklarimn kurulmasi ve yatirimlarin artmas:
201516
Teknolojinin ispat ve fikir tretimi
2014
Kullanim alanlariyla ilgili ilk ¢aligma ve kabiliyet degerlendirmesi

Blok zinciri sayesinde bankacilik (finansal), mesajlasma uygulamalari,
oylama, arag satig-kiralamanin yani sira e-ticaret, perakende sektor ve balikeilik
gibi alanlarda déniisiim yasanmasi beklenmektedir?®. Ayrica blok zincirin, nitelik
ve Ozellikleri ogrenildikge, kodlama bilen hukukgular ¢ogaldik¢a akilli
sozlesmelerin kullanimimin ileriki yillarda giderek olgunlasacagi ve artacagi da
ongoriilmektedir?!,

Tarim alaninda ise blok zinciri teknolojisi, ¢esitli aktorlerin ve paydaslarin
tohumdan satisa, bir tarimsal {iriinii iiretmeye kadar tiim katma degerli siire¢
boyunca iirettigi veri ve bilgileri depolamaya hizmet etmektedir. Veri ve
bilgilerin ilgili aktorler ve paydaslar igin seffaf olmasimi ve kaydedilen tiim
verilerin degismez olmasini saglamaktadir. Bir platformda hangi blok zincirinin
(izinli veya izinsiz) kullanildigini ve hangi konsensiis mekanizmasinin

18 TUBITAK BILGEM UEKAE:, Blokzincir Teknolojisinin Gelecegi. Blokzincir Arastirma
Laboratuvari 2022. https://blokzincir.bilgem.tubitak.gov.tr/blokzincir-teknolojileri/.

19 https://www.teknolojidenbihaber.com/hayalin-otesi-blok-zincir-teknolojisi/.

20 Unal, Gokhan, Uluyol, Celebi: Blok Zinciri Teknolojisi, 2020. Bilisim Teknolojileri Dergisi,
Cilt: 13, Say1: 2, s. 167-175.

21 Tevetoglu, Mete: Ethereum ve Akilli Sézlesmeler. 2021, Inénii Universitesi Hukuk Fakiiltesi
Dergisi, 12(1), s. 193-208.
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toplamaya uygun olabilecegini gostermektedir. Sistem, tarim-gida sistemlerinde
farkl1 asamalarda veri ve bilgi akigini garanti altina almaktadir. Blok zinciri
teknolojisi, geleneksel teknolojilerin dayandigi “belirsizligin giivenligi” yerine,
ademi merkeziyetgilik yoluyla giivenlik tiretmektedir %2,

Veri tabani, ¢iftciligi optimize etmeye yardimcei olan veriye dayali mobil
uygulamalar gelistirmek i¢in faydalidir. Ayrica, blok zinciri, nesnelerin interneti
icin kapsamli, giivenli altyapr olusturma ve e-tarimda kullanilan ¢ok sayida
teknolojiyi entegre etme zorlugunu ele almaktadir.

loT ve blok zinciri teknolojisinin ortak uygulamasina dayali olarak birgok
akilli tarim modeli &nerilmis ve uygulanmistir. Ornegin, Patil ve ark. (2017),
“akilli sera ciftlikleri i¢in hafif bir blok zinciri tabanlit mimari”, ayrica genel
kullanim igin bir blok zinciri ve IoT tabanli akilli tarim gergevesi onermektedir?,

Seralarda, IoT sensorleri merkezi olarak yonetilen 6zel bir yerel blok
zinciri gorevi gdérmektedir®. Cergevenin 6zii, blok zinciri kullanan aktorler
arasinda giiven olusturmaya yardimec1 olan bir platformdur. Uretimden satisina
kadar tirtinlerle ilgili acenteler, akilli cep telefonlar1 araciligiyla blok zincirinde
depolanan verilere erisebilir. Her aktoriin blok zincirinde depolanan gercek
zamanl1 su kalitesi verisine sahip oldugu, yerel ve bolgesel dl¢ekte kullanim igin
blok zinciri tabanl bir BIT e-tarim modeli énerilmektedir.

Diinyada birgok sirket akilli tarim baglaminda blok zinciri uygulamalarini
kullanmaktadir. Ornegin, Fliament sirketi, akilli tarim teknolojisi araciligiyla
fiziksel nesneleri ve aglar1 baglamak i¢in cihazlar saglayarak bir blok zincirine
kars1 giivenli bir sekilde islem yapmak igin herhangi bir bagli USB baglanti
noktast araciligiyla mevcut makineler veya cihazlarla kolayca kullanilabilen
mikro boyutta bir donanim gelistirmistir. Blok zinciri ayrica ¢iftliklerde
uygulamalar1 daha akilli hale getirmek igin de kullanilmaktadir. Ornegin,
Tayvan'daki sulama birlikleri, verileri toplu olarak arsivlemek ve halkla daha iyi
etkilesim kurmak igin blok zinciri kullanmaktadir®®. Her dernek bir “kamu tiizel
kisiligi” olarak faaliyet gostermekte ve sulama yonetimi ile ilgili kendi veri ve

22 I1BM Institute for Business Value: Device Democracy: Saving the Future of the Internet of
Things. 2015.

23 Patil, Pradnya, 1, Manoharan Sangeetha, Bhaskar, Vidhyacharan: “Blockchain for 10T access
control, security and privacy: a review,”, 2020, Wireless Personel Communication: An
International Journal, Volume 117 Issue 3, Ap 2021, s. 1815-1834.

24 Zhou, Lin: “The Structure of the Nash Equilibrium Sets of standard 2-player games” Economic
Theory, 2005 Springer: Sociaty for the Advancement of Economic Theory (SAET), vol. 26(2),
pages 301-308, August.

25 Zhou, Lin: “The Structure of the Nash Equilibrium Sets of standard 2-player games” Economic
Theory, 2005 Springer: Sociaty for the Advancement of Economic Theory (SAET), vol.26(2),
pages 301-308, August.
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bilgilerini kamuoyunun erigebilecegi blok zinciri araciligiyla yayinlamaktadir.
Seffaflik, halkin sulama yonetimine katkisini ¢agristirmakta ve su kaynaklari
kullanimini iyilestirme ¢abalarini artirmaktadir. Ayrica, blok zinciri olusturulan
uzunlamasina veri tabani, sulama kanallarinin insas1 ve bakimi gibi konularda
karar vermeyi bilgilendirmek i¢in de kullanilmaktadir.

Blok zinciri teknolojisi ¢evrimigi ortamda bilgiye erisim ve giivenlik
konusunda bagvurulan aracilara gerek duymamasi, aracilari ortadan kaldirarak
bilginin manipiile edilmesi, ¢alinmas1 ve gizliligin ihlal edilmesi gibi riskleri
azaltmasi, maliyetleri diislirmesi, bilginin tek ve ortak bir merkezde tutulmasi
yerine birden fazla veri tabaninda tutulmasi gibi avantajlar1 sz konusudur.
Bunun yant sira, blok olusum siirecinin uzun olmasi, az sayida sunucu olmasi
halinde bilginin dagimik aglarda bulunmasi nedeniyle sisteme saldirinin
yasanabilmesi (siber tehdit), yiiksek enerji tiiketimi, kullanim zorlugu, mevzuat
uyumu, tilkeler arasinda standart uygulama bulunmamasi, her hesap icin gerekli
olan 6zel anahtarin kaybedilmesi halinde veri kaybinin yasanabilmesi, denetim
sisteminin  bulunmamasimin illegal uygulamalara firsat verebilecegi gibi
durumlar blok zinciri teknolojisinin dezavantajlart arasinda vurgulanabilir®®.

5. Tarimsal Pazarlama ve Blok Zinciri iliskisi

Tarimsal {iriin ve gida pazarlamasi sadece iireticilerin geliri ve tiiketici ile
ilgili degil, ayn1 zamanda sivil yasam ve sosyal istikrar i¢in de 6nem tagimaktadir.
Dolayisiyla tarim, sosyal ve politik duyarliligin yiiksek oldugu bir alandir. Tarim
sektorli dogast geregi belirsizlikler ile karsi karsiya bir sektordiir. Bu nedenle
sektorde tiretimin devamliligi, yeterliligi, yiiksek kaliteli ve giivenli {iriinler
hayati degere sahiptir. Diger taraftan da bilgi asimetrisi sorunu
goriilebilmektedir. Asimetrik bilgi, bir ekonomik islemde yer alan taraflar esit
sekilde bilgilendirilmediginde ortaya c¢ikmakta ve kaynaklarin en iyi sekilde
tahsis edilmesini engellemektedir. Bilgi asimetrisi, piyasa basarisizhig1 gibi bir
dizi soruna neden olabilmektedir. Su anda birgok iilke, tarim ve gida
endiistrisinde piyasa bagarisizliklarini azaltmaya ve daha adil bir ticaret ortami
yaratmaya ¢aligmaktadir. Ornegin, 12 Nisan 2018'de Avrupa Komisyonu, kiigiik
ve orta Ol¢ekli gida firmalari ve tarimsal isletmelere adil muamele saglamak igin
tarimsal gida ticaretinde bilgi asimetrisinin neden oldugu zarar verici ticaret
uygulamalarint yasaklamak i¢in bir dizi yiikiimliiliikkler getirmistir. Bunlar,
bozulabilir gida triinleri i¢in ge¢ &demeleri, son dakika siparig iptallerini,
sozlesmelerde tek tarafli veya geriye doniik degisiklikleri igermektedir. Bu
sorunlar sadece gida piyasasinin istikrarina zarar vermekle kalmamakta, ayni

26 Siimer, Gokhan: Diinyada ve Tiirkiye’de Blok Zincir Teknolojisinin Gelisimi ve Kripto
Paralar. 2021. Hitit Sosyal Bilimler Dergisi, 14(1), 191-207.
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zamanda islemlerin verimliligini de diisiirmektedir. Ayrica islem siirecinin
karmasikligi, yliksek islem maliyetleri ve uzun iglem siireleri verimsiz islemlere
yol acgabilmektedir. Bu nedenle verimliligi artirabilecek ¢oziimlerin bulunmast
gerekmektedir.

Blok zinciri teknolojisi, her tiirlii isi etkileyen dagitilmis defter olarak
kabul edilebilir. Popiiler olarak bloklar olarak bilinen ve kriptografi kullanimiyla
birbirine baglanan kayitlarin bilyiiyen bir listesidir?’. Blok zincirin tasarimi
sayesinde verilerde herhangi bir degisiklik yapilmasi imkansiz hale gelmektedir.
Bununla birlikte, faaliyetleri veya taraflar arasinda gerceklesen her seyi kalici,
dogrulanabilir ve verimli bir sekilde kaydedebilen agik dagitilmis defterlerdir®®.
Dagitilmis Defter Teknolojisi (DDT) blok zincirinin bir 6rnegi olarak “degerin
interneti” olarak da bilinir. Bunun nedeni, deger islemenin yani sira
depolamadaki giivenlik unsurlaridir.

Blok zinciri, bu nedenle, genellikle bir agda cesitli diiglimlere paylasilan
eksiksiz ve ag etkinliklerinin bir gegmisini igine alan teknoloji olarak karsimiza
cikmaktadir. Internet iizerinden yapilan islemlerin giivenligini arttirmaktadir.
Ucgiincii taraf blok zinciri teknolojisinden yardim istemeden, her biri bilinmeyen
yabanci varliklarin giivenli bir sekilde deger aligverisi yapmak igin interneti
kullanmasina izin vermektedir. Eklenen bilgilerin gegerli ve giivenli oldugundan
emin olmak i¢in aslinda madencilige dayanmaktadir. Bu siirekli zincire yeni blok
seklindeki bir verinin eklendigi siireci ifaden bir iligki siirecidir. Madenci olarak
adlandirilan ag, normalde bunu dogrulama yoluyla yapmaktadir.

Blok zinciri teknolojisinin 6zelliklerinden biri, merkezi olmayan bir sistem
iizerine calisti1 i¢in herhangi bir kurulus tarafindan kontrol edilmemesi veya
herhangi bir sistem tarafindan yonetilmemesidir. Bogart ve Rice’in belirttigi gibi
blok zinciri, veri durumu s6z konusu oldugunda dagitik agin fikir birligi iginde
olmasini saglayan bir 6zellige de sahiptir.

Pazarlama iiretimden 6nce baslayip satig sonrasinda da siireklilik arz eden
bir faaliyet olup, bu siiregte bircok pazarlama hizmeti de (hasat, isleme, dagitim,
standardizasyon, tasima, depolama, ambalajlama, fiyat olusumu, talep yaratma,
kayit tutma gibi) gerceklestirilmektedir. Isletmelerin finansal giiciine, isletme
Olcegine ve Orgiitlenme kiiltiirline bagli olarak da piyasadaki rolleri ve
teknolojiden yararlanma diizeyleri de degismektedir.

27 Morris, David Z.: “Leaderless, Blockchain-Based Venture Capital Fund Raises $100 Million,
And Counting”, 2016.

28 lansiti, Marco, Lakhani, Karim R.: The truth about blockchain. 2017. Harvard Business
Review. 95, 118-127. doi: 10.3390/s19153267.
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Ayrica diinyada bircok iilkede ve Tiirkiye’de de tarimsal {iriin ve gida
pazarlamasinda taklit ve tagsis kapsaminda triinler, kayit dist ekonomi ile
karsilagilmaktadir. Etik olmayan bu uygulamalarin 6niine gecilmesi i¢in blok
zinciri teknolojisinden yararlanmak alternatifler sunabilecektir. Nitekim bu
teknolojinin tedarik zincirinde lojistik maliyetlerinin diigiiriilmesinde %25-50,
stoklarin azaltilmasinda %25-60, kapasite ve verimlilik artisinda %10-20 gibi
olumlu etkisinin olduguna yonelik bulgular da énem tasimaktadir®®.

Tim bu verilerin 1s18inda, tarimsal pazarlamanin ihtiyaci olan birgok
alanda blok zinciri teknolojisinin fayda saglamasi beklenebilir. Tarim sektoriinde
ozellikle biiyiik olgekli isletmelerin, giiclii iiretici orgiitlerinin bu teknolojiden
yararlanabilmesi de olasidir.

6. Tarimsal Pazarlamada Blokzinciri Uygulamalari

Bu boéliimde, diinyada ve Tiirkiye’de tarimsal pazarlamada blok zinciri
uygulamalart ile ilgili bazi1 6rnekler sunulmaktadir.

6.1. Diinya Ornekleri

Blok zinciri teknolojisi, kuruluslarin karar verme yeteneklerini gelistirerek
gida ve tarim sektorlerinde devrim yaratmaktadir. Bu teknolojinin baslica
uygulamalar: arasinda iiriin izlenebilirligi, izleme ve goriiniirliik, 6deme ve
uzlagma, akilli sézlesme, yonetigim, risk ve uyumluluk yonetimi yer almaktadir.
Tedarik zinciri seffafligina olan talebin artmasi nedeniyle blok zinciri pazari giin
gectikge biiyiimektedir. Blok zinciri pazarinin ana itici giicii, artan sayida gida
dolandiriciligr vakalaridir. Kiiciik ve orta 6l¢ekli isletmelerin biiyiime hizi, diinya
genelinde bu pazara yatirim yapan ve bu teknolojinin sundugu faydalara ilgi
duyan girisimcilerin varligi blok zinciri teknolojisinin gelecegini olumlu yonde
sekillendirebilecektir.

Bu teknolojiyi kullanan sirketler, son miisterilere iiriiniin menseinden rafa
kadar olan tiim yolculugu hakkinda bilgi saglayarak iiriinlerini talep edebilir ve
dogrulayabilir. Ayrica, bu uygulamalarin 6nemi COVID-19 pandemisinin
yayilmasiyla birlikte 6nemli bir dl¢lide artmistir. Gida deger zincirinin seffaflig:
ve izlenebilirligi, kiiresel gida endistrisinde artan bir ihtiyagtan dolayi, blok
zinciri pazarinin pandemi sonrasi diinyada bir artig gordiigii tahmin edilmektedir.

29 Tribis, Yuness, Bouchti, Abdelali EI ve Bouayad,,Houssine: Supply Chain Management based
on Blockchain: A Systematic Mapping Study. International Conference on Industrial
Engineering and Engineering Management,2018, https://www.matec-conferences.org/articles/
matecconf/pdf/2018/59/ mate cconf_iwtsce2018_00020.pdf
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Nitekim COVID-19 Pandemi déneminde giivenli gida, gidaya erisim, iiriin
kayiplar1 konulari agisindan tarim sektoriiniin 6nemi ve algis1 artmstir.

Uygulama ve ¢oziim saglayicilar, tarim ve gida endiistrisindeki miisteriler
icin blok zinciri ¢éziimlerini dagitan ve yoneten iiciincii taraf kuruluslardir. Bu
saticilar, islemsel veri tekrarmi azaltarak ticari ve diizenleyici ihtiyaglar igin
periyodik mutabakat ve kimlik dogrulama saglayarak sirketlere yiiksek is degeri
saglamaktadir. Tarim ve gida tedarik zinciri pazar biiyiikliigiindeki kiiresel blok
zincirinin 2020'de 133 milyon ABD Dolar iken, 2025 yilina kadar 948 milyon
ABD Dolarmna ulasacagi tahmin edilmektedir.

Diinya genelinde tarimsal pazarlamada blok zinciri uygulamalarina
bakildiginda Cin, Tayland, ABD, Giiney Kore, Giiney Afrika ve Malezya’daki
bazi uygulama ornekleri géze ¢arpmaktadir. Bunlar:

v' Giiney Koreli bir firma okul kantinlerindeki 6gle yemeklerinin tedarik
zincirini blok zinciri teknolojisi ile izleyerek cocuklarin saglikli beslenmesi
i¢in tedarik zincirindeki her asamadan haberdar olmaktadir.

v' Tayland ve Malezya’da palm yag tiiccarlari ile devletin birlikte ¢alismasi
sonucunda daha Once yasanan fiyatlandirma sorunlart ¢oziime
kavusturulmustur.

v' Gliney Afrika igin 6nemli bir sektor olan sarap sektoriinde tiretimin ve tedarik
ag1 blok zinciri teknolojisi ile izlenmektedir.

v' ABD’deki uygulamalardan birisi de sektdriin 6nde gelen bir biligim firmasi ve
gida tedarik ve satigi yapan bir firma ortakligi ile yiiriitilen pilot proje
kapsaminda mango tiiretim siire¢lerinin izlenebilirligi blok zinciri teknolojisi
ile saglanmistir.

v Cin’de domuz eti iretim ve satis sisteminde de bu teknolojiden
yararlanilmaktadir.

6.2. Tiirkiye Ornekleri

Tiirkiye’de 2021 yilinda izlenebilir Giivenli Gida Platformu ile birlikte
tarim sektoriinde blok zinciri teknolojisinin ilk kullanimi 6zel sektdrdeki iki
firmanin ortaklasa bir projesi sonucu ortaya ¢ikmustir. Bu teknolojiyle tedarik
zincirindeki her bir {riiniin topraktan sofraya kadar yolculugunun tiim
asamalarini, kullanilan tiim girdiyi ve iiretici tarafindan yapilan uygulamalarini
izlemeye imkan veren proje kapsaminda paydas zincir marketlerden aligveris
yapan miisteriler yararlanacaktir. Bu sistemle bilgilerin degistirilemez olmasi da
tiiketicilerin dogru bilgiye ulasimini garanti altina alacaktir. Ozellikle tarimda
ayr1 bir dnemi olan bu yeni teknolojinin Tiirkiye’de yayginlastirilmasi adina
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onemli bir proje olarak one ¢tkmaktadir. HEKTAS tarafindan kurulan izlenebilir
Gilivenli Gida Platformunun ilk kullanicist uluslararasi bir firma olan
CarrefourSa’dir. Uygulama ile birlikte CarrefourSA miisterileri, reyonlardaki
sebze iirlinlerinin lizerinde yer alan QR Kod sayesinde o iiriine dair iiretici bilgisi,
yer, zaman ve yetistirilme sartlart ile akredite olmus kuruluslardan alinan tiim
kalint1 analizlerine anlik olarak ulasabileceklerdir.

Migros, Microsoft ve Obase is birligiyle perakende asamada meyve ve
sebzede blokzinciri teknolojisini hayata gegirmistir.

Tiirkiye’de blok zinciri teknolojisinin gelecegi igin de hukuki altyapi, bu
konuda kamuda c¢alisma gruplari, {iniversitelerde ve sivil platformlarin
olusturulmasi ile de ciddi katkilar iizerinde calismalar hayata gecirilmektedir.

Diinya ve Tiirkiye 6rneklerine bakildiginda, belirli diizeyde de olsa blok
zinciri teknolojisinden yararlanma gabalart mevcut oldugu goriilmektedir. Ancak
sistemin yayginlagsmasinin 6niinde de bir takim engeller bulunmaktadir. Nitekim
Deloitte (2018) tarafindan Tiirkiye dahil bazi iilkelerde yiiriitiilen bir ¢alismanin
sonuglarina gore; blok zinciri teknolojisinden yararlanmanin 6niindeki en biiyiik
engellerin basinda; incelenen isletmelerde bu teknoloji hakkinda yeterli alginin
olmadigi, bu teknolojinin yeterince olgunlasmamis oldugu diisiincesi, yasal
kisitlar, teknolojiyi yiiriitecek yeterli uzmanligin olmamasi durumunun hakim
oldugu ortaya ¢ikmistir®,

Tarimda blok zinciri uygulamalarinin degerlendirilebilmesi i¢in dncelikle
tarimsal pazarlama modelleri incelendiginde, dogrudan pazarlama ile araci
kurum/kuruluslart igeren yapilar goriilmektedir. Pazarlamada blok zincirinin
roliinii yag meyve ve sebze 6rnegi iizerinden degerlendirmek fikir verebilir (Sekil
2).

30 Yalgmer, Ayten Yilmaz, Dagci, Biisra: izlenebilir Ve Giivenilir Bir Tedarik Zinciri Y®6netimi:
Blok Zinciri Tabanli Tedarik Zinciri Yonetimi. Miihendislik Bilimlerinde Akademik
Caligmalar. 2020, Livre De Lyon., France, S.39- file:///K:/BLOKZ%C4%BONC%C4
%BO0R%C4%B0%20B%C4%B0LD%C4%BO0R.
%C4%B0%202022/blokzincir%20d%C3%B6k%C3%BCman/M%C3%BChendislik%20Bili
mlerinde%20Akademik%20Calismalar.pdf.
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Sekil 2. Yas Meyve ve Sebzede Aracilar Yoluyla Pazarlama Sistemleri 3

| Sizlesmeli Uretim (Sanayici/Thracateyithalatcr) I

—— el | Organik Uriin Pazan

2 | Perakendeci I —

‘ Toptanci (Uretim Blgesi) I

|

® | Tiiccar Komisyoncn (Tiketim Merker) TOPTANCIHAL ||

I

= |  Komisyoncu (Uretim Merkezi) TOPTANCI HAL II

—. -1-——.—.—.‘

Uretici
Tiiketici

Uretici Birlikleri / Kooperatifler I

Thracatei / Thracate Birlikleri I >

— ‘ Acik Toptan Satiy Merkezi "Simsar" I —
| R

Sekil 2’den de goriildiigii iizere, yas meyve ve sebzede iki tiir pazarlama
modeli vardir. Bunlar:

1. Dogrudan pazarlama modeli: Uretici - Tiiketici
2. Arac1 kurum/kuruluslari igeren pazarlama modeli: Uretici - Arac1 kuruluslar -
Tiiketici
(Aract kurum/kuruluglar: Kamu tesebbiisleri, komisyoncu/tiiccar, toptanci
halleri, kooperatifler, iiretici birlikleri, yetistirici birlikleri, ticaret borsalari,
toptancilar, perakendeciler, sozlesmeli iiretim yapan isletmeler-sanayiciler,
ithalat¢i-ihracat¢i firmalar, e-ticaret, iiretici-semt pazarlar)

Tiirkiye, yaklasik 56 milyon ton yas meyve sebze iiretimi (2021)% ve baz1

iiriinlerde de birincil iiretici konumu, Cografi Isaret alabilecek geleneksel iiriin
potansiyeli gibi nedenlerle diinyada 6nemli iilkelerdendir. Meyvede geleneksel

31 Albayrak, Mevhibe: Yas Meyve ve Sebze Pazarlama Merkezleri: Toptanct Haller-Pazarlar
Diinya, Avrupa Birligi ve Tiirkiye’den Orneklerle Yapisi ve Isleyisi. 2009, TKB TEAE Yaymn
No0:177 ISBN:978-975-407-284-6, s: 70, Ankara.

32 TUIK: Istatistik Veri Portah, 2022. https://data.tuik.gov.tr/Kategori/GetKategori?p=tarim-
111&dil=1.
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ihrag {riinleri olan findik, kuru incir ve kayist gibi {iriinler basta olmak iizere,
sebze tiretimi ve genelde tiim iriinlerde arz-talep dengesi mevcut olup makro
ekonomiye de ciddi katkilar saglanmaktadir. Ornegin findikta kendine yeterlilik
derecesi %5529, incir ve kayist da sirasiyla 9%501,6 ve%397,6 iken, taze
bezelye,domates, sogan ve karpuz gibi birgok iiriinde de %100’iin {izerindedir
(2020-2021).

Tiirkiye’de iiretim ve ihracat yoniiyle bu kadar 6nemli olan yas meyve
sebzede sadece iiretim boyutu degil, ayn1 zamanda pazarlama kanali ve
pazarlama hizmetleri agisindan yapilanma (giiglii ve etkili orgiitlenme diizeyi,
teknolojiyi takip etme ve bundan yararlanma gibi) gelismis diizeyde olmalidir.
Nitekim yas meyve ve sebze pazarlamasinda diger bir¢ok tarimsal {iriin ve gidada
oldugu {iizere, iiretici ve tiiketici arasinda aracinin olmadig1 dogrudan pazarlama
modeli ile bircok kamu ve 6zel tesebbiisiin aracilik yaptigr kurum/kuruluglar
faaliyet gostermektedir.

Uretim ve pazarlama yapisi giiclendikce isletmelerin pazarda etki
diizeyleri ve rekabet giicleri artabilecek, ayrica blok zinciri gibi ¢agin teknolojik
gelismelerine ayak uydurmak da kolaylasabilecektir. Bunun i¢in de 6zellikle
iiretici orgiitlerinden kooperatiflerin ve iiretici birliklerinin giiclii ve etkili olmas1
elzemdir. Tirkiye’de tarim kooperatifleri incelendiginde; 11.867 birim
kooperatif (3.611.475 ortak) ve iist birlikleri, 871 {iretici birligi (344.212 ortak)
ve merkez birlikleri (31.10.2021)% faaliyet gostermektedir. Uretici orgiitlerinin
aktif olmasi1 sayisal varliklarindan daha fazla 6nemli goriilmektedir. Buna
ilaveten, blok zinciri teknolojisi gibi gelismeleri yakindan takip etme ve
uygulama olanaklarinin arastirilmasi da fayda saglayacaktir.

Ancak, Tiirkiye’de yas meyve ve sebze Ozelinde oldugu gibi, diger
tarimsal Uirlin ve gida piyasalarinda blok zinciri teknolojisinden yararlanmada
engel teskil edebilecek sorun alanlar1 bulunmaktadir. Bunlar:

» Tarimsal pazarlamada izlenebilirligin istenilen diizeyde olmamasi

* [sletmelerde muhasebe kayit tutma isleminin yetersizligi

= Kayit dis1 ekonominin varligi

» Ureticilerin yeterince kurumsallasamamasi

= Etkili tiretici orgilitlerinin yetersizligi

» Ureticilerin pazara entegrasyonu zay1f olmasi

» Ureticiler geleneksel iiretim ve pazarlama ydntemleri konusunda 1srarci
= Dijital gelismeleri izleme, yararlanma ve uyumun diisiik diizeyde olmasi

33 TAB, Tarimsal Orgiitlenme Tablosu 2021.T.C. Tarim ve Orman Bakanligi Tarim Reformu
Genel Midirligi, https://www.tarimorman.gov.tr/TRGM/Link/55/Uretici-Orgutleri.
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» Tarimin yapisal sorunlart (isletme 6lcegi, finansal yetersizlikler, yiiksek yas
ortalamasi, diisiik egitim diizeyi gibi)

= Dijital  teknolojiler —hakkinda egitim ve destek uygulamalarinin
olmamasi/yetersizligi.

Ozetle, tarim ve gida isletmelerinde yapisal durum teknolojiden
yararlanmada belirleyici olmaktadir. Nitekim tarimsal isletme 6l¢eginin yaklasik
6 hektar ve gida sanayinde firmalarin gogunun KOBI niteliginde oldugu, iiretici
profili (yas ortalamasi, egitim diizeyi gibi) dikkate alindiginda isletmelerin bu
teknolojiyle bulusmay1 gecikecektir.

7. Degerlendirme

Blok zinciri teknolojisinin kullanicilarinin yararlandigi gesitli teknolojik
avantajlar1 vardir. Bunlarin arasinda blok zincirinin merkezi olmayan dogasinin
olmasi nedeniyle risklerin bir ag i¢inde diger ¢esitli diiglimler arasinda dagitildig
icin sistem ¢ok dayanikli hale gelir, merkezi sistemler nispeten dayanikli
degildir. Ayrica, her agin izin verdigi 6zdes blok zinciri olarak seffafliga sahiptir.
Bu, agin ger¢ek zamanli olarak denetlenmesine ve denetlenmesine izin verir.
Diger diiglimler tarafindan izlenebilirlik ve dogrulama degisikliklerinin
gerekliligi nedeniyle dogasi geregi degismezdir. Veriler hicbir sekilde
denetlenmez. Son olarak, blok zinciri siire¢ biitiinliiglinii saglar. Protokol
tizerinden yapilan islemler zamaninda gergeklestirilir ve bu da herhangi bir
insamin miidahalesini engeller®,

Gida izlenebilirligi, Ozellikle blok zinciri uygulamalarindaki yeni
gelismelerle Dbirlikte, son gida giivenligi tartigmalarinin merkezinde yer
almaktadir. Bozulabilir gidalarin dogas1 geregi, tiim gida endiistrisi, hatalar ve
herhangi bir tiir gidanin yanhs kullanimi nihayetinde insan olarak hayatimizi
tehlikeye atabileceginden savunmasizdir. Gidalarin yanlis kullanimi nedeniyle
halk sagligi {izerinde bir tehdit oldugunda, uzmanlarin baslangicta arastirdig sey,
bu tiir bir bozulmanin nedenini belirlemek i¢in genellikle kokiine kadar izlenen
ana neden analizidir.

Tarimsal kalkinma baglaminda yiiksek bilgi iletisim teknolojileri (BIT)
yetenegi, tarimsal isletmeleri daha ileri bir boyuta tagimakta, mikro agidan
tarimsal igletmeler i¢in makro agidan ise ulusal kalkinma da anahtar bir unsur
halini almigtir. Bu baglamda tarimsal bilgi iletisim teknolojileri tarimsal

34 lansiti, Marco, Lakhani, Karim R.: (2017). The truth about blockchain. 2017. Harvard Business
Review. 95, 118-127. doi: 10.3390/s19153267.
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iiriinlerin pazarlamas1 acisindan da &nemli bir yer teskil etmektedir. Uretim
yerinden tedarik zinciri bilgilerine kadar olusan alanda tiiketiciler tiikettikleri
iirlinlerin hangi kosullarda hangi asamalarda yetistigi ¢evreye zarara verip
vermedigi, iiriinlerin iiretiminde ¢ocuk isgiicli calisip ¢aligmadig gibi bilgilere
sahip olmakta bu bilgileri saglayan {iretici ya da dagitict firmalar tiiketiciler
nezdinden giivenli bir konuma gelmekte hem tiiketici hem {iretici bu baglamda
fayda saglamaktadir. Tiiketiciler iiriinleri giivenle tilketmekte ve {iretici ise artan
rekabet kosullarinda pazar paymi biiyiitmekte ve daha saglam bir konuma
gelebilmektedir.

Yasanan gelismeler tarimsal kalkinma diizeyi ile yakindan irtibathidir.
Ozellikle gelismis iilkelerde yaygin kullanilan tarmmsal bilgi sistemleri bu
tilkelerin tarimsal kalkinmalarina daha da hiz vermektedir. Gelismekte olan
iilkeler de bu teknolojilere adapte olmakta, tarimsal iiriin-hizmet baglaminda
katma degerli iiriinler ortaya ¢ikarmaktadirlar. Ulkelerin yeni teknolojilere
adaptasyonu ve kullanimi verim artigi, kalite artis1 ve dolayisiyla pazarlama
basarist beraberinde kalkinmayi da giliglendirmektedir.

Tarim sektorti hem istihdam yaratmasi hem de i¢ ve dis ticaret islemlerinde
onemli bir paya sahip olmasindan dolay1 iilke ekonomisi i¢in énemli bir yere
sahiptir. Geligsmis {iilkelerin tarimsal ihracatlarini artirma hedefleri yaninda,
gelismekte olan iilkelerin tarimi kalkinmada oncelikli sektor olarak gormeleri,
tarim sektoriiniin stratejik dnemini giin gectikce daha acik bir sekilde ortaya
koymaktadir. Bununla birlikte, kiiresel iklim degisikligi, iilkelerin gida arz
giivenligini ve tarimsal liretim stratejilerini tehdit etmektedir. Bu degisim ve
gelismelere paralel olarak iilkeler siirdiiriilebilir tarimsal iiretimi, yeterli ve
giivenilir gidaya erigimi, kirsal kalkinmay1 ve rekabet edilebilirligi saglamak
amaciyla yenilikgi politikalar  belirlemek, uygulamak, izlemek ve
degerlendirmek misyonuyla gida ve tarimda rekabetgi, milli ve kiiresel ¢oziimler
iretmek durumundadir. Tim c¢oziimler yukarida bahsedilen bilgi ydnetim
sistemleri baglaminda hayat gecirilebilir ve dolayisiyla tarimsal ({irlin
pazarlamasinda daha etkin bir duruma gelinebilir.

Bilgi iletisim teknolojilerinin tarimda kullanimi e-tarim veya e-tarim
ticareti olarak da adlandirilmakta ve liretim ve tarimsal pazarlama sistemlerini de
iceren teknolojiler giin gectikge gelismekte ve kullanimi yayginlagsmaktadir.
Tarimsal bilgi veri tabanimi yonetmek ve zenginlestirmek hem tarimsal
pazarlama hem de iiretim faaliyetlerinde ¢iftgilere teknolojiden daha fazla
faydalanmay1 saglamaktadir. Ozellikle pazarlama alanindaki bilgi teknolojisi
daha hizl1 ¢evrimigi giincel fiyat bilgileri saglamakta ve bdylece ciftciler ve
girisimciler hizli bir sekilde kararlar alabilmektedir. Uretim ve pazarlama
stratejilerini bu dogrultuda ger¢eklestirmektedir.
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Tarimsal pazarlamada dijital déstimde blok zinciri teknolojisini konu alan
bu arastirma da tarimsal faaliyetlerde teknoloji kullaniminin, 6zellikle tarimsal
pazarlama faaliyetlerinde tam istenen konumda olmadigini ortaya ¢ikarmaktadir.
Bu durumun nedenleri, bilgi iletisim teknolojilerinin sinirli uygulama alaninda
kalmasi ve ilgili aktorlerin bu teknolojilere adaptasyonun yetersiz kalmasidir.
Tarim sektoriindeki insan kaynaginin, 6zelikle kirsal kesiminde bilgi iletisim
okuryazarlik diizeyinin diigiik olmas1 yeni uygulamalarin kullaniminin 6niindeki
en biiyiik engeldir. Ayrica ciftcilerin bilgi ihtiyact konusundaki farkindaligi da
diistiktiir. Ciftgiler genellikle tiretim faaliyetine odaklandiginda pazarlama
konusundaki yeniliklerden habersiz kalmaktadir. Ciftgiler arasindaki cesitli
engellere ragmen, tarimda BIT, ciftciler acisindan olumlu etkilere sahiptir.
Piyasa bilgilerinden tarimsal tanitim araglarina kadar genis bir yelpazede
kullanacaklar bir¢ok yeni ara¢ mevcuttur.

Bu baglamda yasanan dijital doniisiim tarimsal iriinlerin pazarlamasi
acisindan da Onemli bir yer teskil etmektedir. Yeni gelisen blok zinciri
uygulamalari ile liretim yerinden tedarik zincirine kadar olugan alanda tiiketiciler
tiikettikleri iirtinlerin hangi kosullarda hangi agamalarda yetistigi, cevreye zarara
verilip verilmedigi gibi bilgilere sahip olmakta, bu bilgileri saglayan iiretici ya
da dagitic1 firmalar da tiiketiciler nezdinde giivenli bir konuma gelmekte hem
tilketici hem iiretici bu baglamda fayda saglamaktadir. Tiiketici {iriinleri glivenle
titketmekte, {iretici ise artan rekabet kosullarinda pazar payini biiylitmekte ve
daha saglam bir konuma sokmaktadir.

Ozellikle giiniimiizde gida giivenligi alanlarinda yasanan tartismalara bu
yeni teknolojinin daha giivenilir ve hizli ¢oziimler bulacag: asikardir. Yeni
gelisen teknolojiler baglaminda dijital deger zinciri uygulamalari, e ticaret
platformlari, blok zinciri ile pazarlama satig ve 6deme kanallarinin gelismesi yeni
teknolojilerin tarimsal {iriin pazarlamasini olumlu yonden etkilediginin en agik
gostergelerindendir. Sektorde yeniliklere entegre olma kapasitesi teknolojiden
yararlanmay1 da yonlendirecektir. Bu baglamda destekleme sistemleri lizerinde
calisilmasi, farkindalik yaratmak icin sektdrdeki aktorlere yonelik egitim
caligmalarinin planlamasi 6nerilebilir.

Tarim sektoriinde blok zinciri teknolojisinin yayginlagabilmesi igin
Oneriler sunlardir:
v’ Tarmm sektoriiniin yapisal problemlerinin iyilestirilmesi,

v' Heniiz yiiksek sermayeli yatirim gerektiren blok zinciri igin tiretici rgiitleri
iist birliklerinin (kooperatif, iiretici birlikleri bolge ve/veya merkez birlikleri)
ar-ge, egitim, farkindalik olusturma c¢alismalar1 planlamasi,

v’ Basarili tiretici tist 6rgiitlerinin desteklenmesi,
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Yararlar1 konusunda sektdrde paydaslara egitimler organize edilmesi,
Basarili 6rneklerin tanitilmast,

Hal kayit sistemi gibi sistemlerle entegrasyon olanaklarinin arastirilmast,

AN NN

Ozellikle findik, bugday gibi 6nemli ve stratejik iiriinlerde blok zinciri
teknolojisi lizerinde calisiimasi.
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Tarim Sektoriinde ve Tedarik Zincirinde
Blok Zinciri Uygulamasi

Dr. Arif Furkan Mendi Burak Barig Firat Hasan Tolga Unal
HAVELSAN HAVELSAN HAVELSAN

Gegctigimiz ylizyilda diinya genelinde politik ve ekonomik sebeplerden
kaynaklanan diinya savaglar1 goriilmiistiir. Bu savaslarin son bulmasiyla
insanligin yasam tarzi giinlimiiz modernizasyonuna kavugsmustur. Fakat bu
siiregte niifus faktorii ivmesini artirarak yukari yonlii gitmis, diizensiz bir dagilim
olusturmus ve diizensiz niifus artis hizin1 yukari yonlii tetiklemistir. Insanligin
bilinen tarihte taniklik ettigi iliretim yontemlerinin yasamsal ve finansal
etkinlikler adia yapilan katma degerler saglamasi, eszamanli olarak doganin
yapisina g¢esitli zarar etkileri yaratmistir. Demiryollar1 sayesinde komiir
tiketiminin biliylimesiyle baglayan “tarimdan sanayiye” akimi, devaminda
baglattig1 endiistri devirleriyle biyoteknolojik gelismelere yapilan yatirimlara
kadar dogay1 negatif etki altinda birakmistir. Bilingli {iretim ve tiilketim sistemine
gecigin dogaya, dolayisiyla da canlilara ve topluma faydali olacag: bakis agisi
son endiistri devrimi olan Endiistri 4.0’1n ana fikri niteligi tasimaktadir. Endiistri
4.0, internet ortaminin getirdigi avantajlari liretim diinyasiyla birlestirerek
verimliligi arttirmayr ve geleneksel endiistri metotlarinin  siirdiiriilebilir
olmadigim savunarak yaratilmis olan cevresel tahribati gelecek admna telafi
etmeyi amacglamistir. Boylece zaman maliyetinin iyilestirilmesini de
hedeflemistir. Hedefler dogrultusunda israfin dnlenmesi saglanacak ve endiistri
stiregleriyle doga-toplum iligkisinin optimizasyonu tesis edilecektir.

Endiistri 4.0, internet ortamindaki veri aligverisi niteligini kullanarak
dijital driinlerin nesnelere getirdigi katkilardan yararlanmaktadir. Ayrica
olusturulan bu veri aligverisi ortaminin seffaf ve giivenilir olmasiyla
olumsuzluklarin Oniine gegilebilecektir. Bu noktada blokzincir teknolojisinin
endiistriyel katkilar1 devreye girmektedir. Endiistri 4.0, merkezi yap1 prensibini
benimseyen sanayi devrimlerine farkli bir bakis agis1 gelistirme potansiyelini

* Sempozyum kapsaminda sunulan tebligin zet metnidir.
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blokzincirden alir. Dagitik defter yapisiyla bu defterdeki islemlerin bloklar
halinde zincir gorevi gormesine, tiim internetin bir veri tabani olarak
degerlendirilip her sifreli blogun bu dagitik deftere islenmesiyle olusan zincir
yapisina Blokzincir (Blockchain) denir. Dagitik yapisinin getirdigi seffaflik
unsuru, blokzincirin iddiali oldugu konularin baglarinda olmakla birlikte
belirsizlige ¢oziim oldugu vurgulanir. Ek olarak, endiistriyel {iretim siirecinden
gecmis her {irliniin internet ortamina taginmasini saglayan calisma alanina
Nesnelerin Interneti (Internet of Things) denir. Bu yontemle internet
ekosistemine dahil edilmis her cihazin dijital kimligi olusur ve bu kimlikler
arasinda veri aligveriginin gerceklesmesi saglanir. Bu nesneler, Servislerin
Interneti’yle (Internet of Services) desteklenerek fonksiyonellikleri artirilir.
Saglanan ortamin faaliyet hedefi olan veri aligverisi islemlerinde, her veri Biiyiik
Veri’de (Big Data) kaydedilir ve gerekli zamanda degerlendirmeye alinir. Biiyiik
Veri, giiniimiizde markalarin faaliyet yollarinin belirlenmesinde biiyiik rol
oynamaktadir. Ayrica bu ortamlarin saglandig1 biitiinlesik yapiya Akilli
Sistem/Siber Fiziksel Sistem denir. Akilli sistemler, Endiistri 4.0’1a igleyen biitiin
mekanizmadir.

Artan niifusun gida ihtiyacim1 karsilayabilmek icin temel besin
kaynaklarinin yayginlastirilmasi ve toprak veriminin artiritlmasi kaginilmaz bir
eylemdir. Bu nedenle tarim sektorii, kontrolsiiz niifusun gereksinimlerini
karsilayabilmek i¢cin modern isleyis yontemleri gelistirmektedir. Bu yontemlerin
en basinda sentetik giibre kullanimi gelmektedir. Sentetik giibrenin sektordeki
yeri, mevcut tarim alanlarindaki iiretim verimini %200 dolaylarindaki seviyelere
cikarabildigi i¢in oldukga kritiktir (National Geographic Society, 2020). Diinya
tarim sahalarinin yaklagik yarisinda sentetik giibre kullanilmaktadir (Our World
in Data, 2022). Fakat sentetik giibreler dogaya dogrudan, topluma dolayli yollarla
zarar vermektedir. Sentetik giibreyle tiretilmis {riinlerin kalitesi ciddi derecede
diisiiktiir ve tiiketimi halinde yalnizca insanlarin degil, diger canlilarin da saglik
yapilarim tehdit etmektedir. Uretilen iiriiniin kalitesizligi, tedarik zincirindeki
merkezi yapiya bagli islemler agisindan belirsizlik ve giiven problemi
yaratmaktadir. Tedarik zincirine dahil edilen iiriiniin geleneksel merkezi yapiyla
hangi iglemlere maruz kaldigi maalesef net sekilde bilinmemektedir. Ayrica
sentetik giibreler azot- fosfor gibi kimyasal yapilar igerdiklerinden, doganin
dengesi siddetlice sarsiimaktadir (Sabry, 2015). Doganin temelinde var olan
iklim degisikligi, sarsilan denge neticesinde yerini sert ve dogaiistii afetlere
birakmigtir. Burada sentetik gilibre kaynakli azot saliniminin payr biiytiktir.
Ayrica toprakta biriken sentetik giibre kaynakli kimyasal kalintilar, siddetli hava
olaylariyla olusan toprak konveksiyonuyla birlikte kiiresel toprak kirliligini
beraberinde getirmektedir. Bu durum, toprak besleyici gorevi goren mikroskobik
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canlilarin dogal organizma yapilar1 tehlikeye maruz birakmaktadir ve topragin
azalan kalitesine asag1 yonlii ivme kazandirmaktadir.

Problemlerin ¢6ziimleri i¢in Software as a System (SaaS) prensibiyle
calisgan IBM Food Trust mekanizmasinin temel alindigit Walmart Hyperledger
Fabric ve Alibaba Food Trust Framework gibi tedarik zinciri uygulamalar
incelenmis (SQLI Digital Experience, 2020), pozitif ve negatif yonleriyle ele
almmistir (IBM, 2022). Bu dogrultuda diinyanin farkli yerlerinde gelistirilen
tarimsal blokzincir projeleri incelenmistir. Tasari, blokzincirin getirileriyle
dogalliktan uzak tarimsal iriinlerin markette talep gérmemesi ve sentetik
iirinlerden uzaklasmaya tesvik iizerine kuruludur. Dogallik orami diigiik
iirlinlerin tesisini saglayan firmalarin itibar kaybetmesi ve dogallik oran1 yiiksek
riinleri miisteriye ulastiran firmalarin avantajli konuma gelmesi saglanarak
piyasada rekabet baglatacaktir. Boylece organik tarim uygulamalari
stirdiiriilebilir olacaktir.

Coziim yapisi, Resim 1’de gorsellestirildigi tizere tarim faaliyeti sonucu
tiretilen iiriiniin miigteriye ulasmasini saglayan baglant1 yolu olarak tanimlanan
tedarik zincirini kapsamaktadir. Blokzincir-sigorta uygulamalarinin isleyisinden
faydalanarak tedarik zinciri yapisinin blokzincirle biitiinlesmesi dogrultusunda,
tretilerek miisteriye ulastirilmasi saglanan iriinlerin isleyis asamalariyla
saglanacak seffafligin siirdiiriilebilirligi ve kullanim tercihinin yayginlastirilmasi
icin tegvik/6diil sistemi olusturulmalidir. Boylece blokzincir uygulamasina
kaydedilen her veri karsiliginda bu veriyi isleyen taraf kazang saglayacaktir.
Uygulamanin  gerceklestirilebilmesi i¢in  bir platform olusturulmalidir.
Olusturulacak bu platform, pazar yeri mahiyetindedir. E-ticaret isleyisi
dogrultusunda triinlerin satig ilanlarin1 kapsar. Satig ilanlari, perakende/toptan
tiriin ticareti yapan taraflarca yapilir. Tarim alanlarinda tiretilen iiriinlerin iiretim
sartlari, tohum ve gilibre cinsi gibi verilerini kaydeden internete bagli akilli
cihazlar yoluyla biiyiik veri kiimesi kurulur. Olusturulan veri kiimesine dahil
edilen her iriiniin dijital kimligi olusturulur ve bu kimlikle diger liriinlerden
ayrilir. Uretim asamasindan itibaren dijital kimligin islem gordiigii her tedarik
zinciri asamasi blokzincirle bloklara kaydedilir. Tedarik zincirinde faaliyet
goOsteren taraf; iirlinlin tasinmasi, depolanmasi, islenmesi gibi agamalar1 seffaf ve
degistirilemeyecek sekilde bloga ekler. Eklenen bloklar, iiriiniin dijital kimligiyle
eslenir. Boylece halka agik bir tedarik zinciri uygulamasi olusur. Bu durumla
sentetik giibre gibi organik olmayan iglemlere maruz kalmisg iiriinler ve organik
tiriinler tespit edilip kullanicinin alimima sunulur. Kullanict degerlendirmeleri
sonucu begenilirlik orani diisiik olan {iriiniin tedarik zincirinde faaliyet gostermis
her taraf giiven kaybeder ve platformun sunacagi avantajlardan faydalanamaz.
Taraf zamanla orantili sekilde sektorde itibar kaybeder, pazarin talep ettigi
sekilde faaliyet gosterir. Kullanici degerlendirmesi yiiksek {iriinlerin tedarik
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zincirinde  yer alan  taraflar,  sefaflik/blokzincir  sertifikasi/gesitli
indirimler/tegvikler/6ne ¢ikan firmalar gibi reklam maliyetini diigiirecek ¢esitli
getirilerden faydalanir. Faaliyet gosteren her bir taraf, tercih edilmek isteyecegi
igin ticari unsurlarin kisitlamalariyla sentetik {iretimden kaginir. Ayrica tercih
edilmis, sertifika kazanmis firmalar isimlerini uluslararast alanda duyurabilirler
ve Tiirk Mal1 katma degerine de fayda saglanir.

Resim 1. C6ziim Sistem Tasarimi

Saglanan Tohum islemi Tarim Esnasinda Tohumun Sahada
Akilli Kontrat ile Bloga Maruz Kaldigi Gubre Tipi, Yagis Miktari
Eklenerek Dijital Kimlik Gibi Kosullar, Sensérler ile Dijital Kimlige
Olugum Sireci Baslar. Blok Halinde Eklenir.

Tarim Uygulamasi Sonucu Depolanan Uriiniin Depolama
Tohumdan Elde Edilen Uriin Sartlari Yetkili Firma
Depolanir. Tarafindan Bloga Eklenir.

A S
A =5 3 Market Platformunda Uriiniin
Islenen Urtin, Perakende/Toptan Faaliyet Adi, Dijtal Kimligi, Fiyat Girilr
Yetkili Firmasina Bloga Eklenerek Satilir Givenilir Satisla Miisteri
ve Gerekli Dagitim Bilgileri Bloga Eklenir. Memnuniyeti Hedeflenir.

Tanm Firmasindan Uriini Satin Alan
Isleme/Ambalajlama Yetkili Firmasi,

Satin Alim Sartlanini, Faaliyet Sartlarini
ve Adimlarini Sensérler ile Bloga Ekler.

Anahtar Kelimeler: Blokzincir, Saglik, Tarim, Doga, Tedarik.
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Kayit Zinciri Teknolojisi ve Uygulamalarinin Guvenlik
Kavrami Perspektifinden Incelenmesi

Dr. Ogr. Uyesi Biirke Ugur Basaranel

Jandarma ve Sahil Glivenlik Akademisi

Amerika Birlesik Devletleri’'nde 11 Eyliil 2001 tarihinde yasanan talihsiz
terdrist saldir1 beklenilmeyen ve ¢ok bilyiik etkilere yol agan olaylardan biri
olarak tarih sahnesinde yerini almigtir. Bu olay Nassim Nicholas Taleb’in ayni
isimli kitabinda yer alan “Siyah Kugu” metaforuyla agiklanmaktadir. Taleb’in
bakis acistyla “Siyah Kugu” olarak tanimlanabilecek olaylarin birinci 6zelligi
bunlarin sira dig1 olmasi yani olabilecegine iligkin higbir emarenin 6nceden fark
edilememis veya 6ngoriilememis olmasidir. Ikinci olarak bu tiir olaylarin ciddi
derecede etki giicline yol agmas1 sayilmakta; son olarak ise, insanin dogasinin
s0z konusu olayin gerg¢eklesmesi sonrasinda bu olayin aslinda agiklanabilir ve
Ongoriilebilir  oldugunun gegmise yonelik olarak bulmaya calistig
belirtilmektedir. Kisaca burada bahsedilen “Siyah Kugu” metaforunun
kullanildig1 olgu ve olaylar nadirlik, biiyiik etki giicii ve gecmise yonelik 6ngdrii
ozellikleriyle agiklanmaktadir.

Benzer sekilde 2008 yilindaki ekonomik kriz sonrasi dénem igerisinde
meydana gelen gelismeler kapsaminda, Satoshi Nakamoto takma adli kisi veya
kisiler tarafindan aymi yil igerisinde yayinlanan “Esden Ese Elektronik Nakit
Odeme Sistemi” baslikl teknik ¢aligma ile biiyiik bir degisimin niiniin agildig1
iddia edilebilir. Boylece, “Kayit Zinciri (Blokchain)” olarak adlandirilan
teknoloji ile bu platform iizerinde giivene dayali olmayan, kriptografik kanitlara
dayali ve {igiincii taraflara ihtiyag duymadan veri ve deger transferi yapmaya
yarayan ve tiirliniin ilk kripto para birimi/malvarlig1 6rnegi olan “Bitcoin” ortaya
cikmigtir. Bu kapsamda ilk ortaya ¢iktigi zaman itibariyle tam olarak
anlagilamamis olsa da “Kayit Zinciri” ve ona bagli olarak gelistirilen
uygulamalar giiniimiizde ve gelecekte saglayabilecegi firsatlar, degisim ve

* Sempozyum kapsaminda sunulan tebligin zet metnidir.
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dontisiim agisindan bir¢ok alanda “Siyah Kugu” etkisini artan bir bigimde
hissettirmekte oldugu bu ¢alismanin ana savini olugturmaktadir.

Finans diinyasindan, sagliga, egitimden, kisisel verilen korunmasina,
tedarik zincirlerinden, devlet mekanizmasina birgok alanda yeniliklere gebe olan
bu teknoloji, her gegen giin 6zel ve tlizel kisiler tarafindan daha da
benimsenmekte ve sahiplenilmektedir. Bir¢ok farkli alanda uygulanmasi
mimkiin olmakla birlikte glinlimiizde 6zellikle “Kayit Zinciri” baglaminda
kripto para birimlerinin finansal alanda kullanildig1 gdzlenmektedir. Onde gelen
kripto borsalarindan biri olan CoinMarketCap verilerine bakildiginda halihazirda
kiiresel kripto piyasa degerinin yaklagik olarak 2.14 trilyon Dolar civarinda
oldugu ve farkli 6zellikler ile fonksiyonlara sahip “Kayit Zincirler” izerinde aktif
olarak kullanilan yaklagik 18.550 adet farkli kripto para biriminin bu kiiresel
kripto piyasasinda islem gordiigii bilinmektedir. Bu durum ve benzeri diger
kullanim alanlarmin gelismesi “Kayit Zinciri” bazl teknoloji ve uygulamalarin
etki sahasinin ve dneminin giderek arttigini gostermektedir.

Onemi ve etkisi artmakta olan bu teknolojinin ve uygulamalarimin
sagladigi fayda ve firsatlar yanisira bazi olumsuz uygulamalara ve sonuglara yol
actig1 alanyazin dahil ¢esitli platformlarda tartisilmaktadir. “Kayit Zinciri”
teknolojisinin saglamis oldugu, giivenilirlik, gizlilik, anonimite, hiz, ucuzluk ve
aracisiz islem yapilabilme ozellikleri yasal sinirlar igerisinde kalan bireyler
acisindan bir sorun olusturmaz iken yasanilan Ornekler incelendiginde bu
teknolojiyi yasal siirlar disarisinda istismar etmek isteyen birey, orgiit veya
yapilanmalara 6nemli avantaj ve firsatlar yarattigi goriilmektedir. Bunlardan
onemli ve ilk 6rnegi olan Mt. Gox hadisesinde oldugu gibi insanlarin sahip
olduklar kripto para varliklariin kripto para borsalarinin hacklenmesi yoluyla
¢alinmasi sonucunda bir¢ok insanin magdur edildigi bilinmektedir. Bu tiir kripto
malvarlig1 hirsizliklarinin yani sira, “Kayit Zinciri” bazli kripto para varliklari ve
uygulamalarinin kullanilmasi suretiyle, sug orgiitleri tarafindan su¢ gelirlerinin
aklanmasi, Dark Net iizerinden yasadis1 hizmet ve iiriinlerin alim ve satiminin
yapilmasi, terdr orgiitleri veya yalniz kurt denilen kisiler tarafindan terdrizmin
finansman1 amaciyla kullanilmas1 gibi tehditler bireysel ve orgiitsel seviyede
cesitli giivenlik kaygilarini ortaya ¢ikartmaktadir.

Konuya daha stratejik bir seviyede yaklasildiginda ise temeli Hobbes,
Locke ve Rousseau gibi oOnemli disiiniirler tarafindan atilan toplum
sozlesmelerine dayandirilan modern devlet denilen yapinin dinamiklerinin bu
teknoloji cercevesinde bir degisim gecirip gegirmeyecegi onemli bir problem
olarak ortaya ¢ikmaktadir. Bu hususla birlikte ele alinmas1 gereken diger dnemli
bir husus ise bu degisimin sonuglarinin giivenlik kavrami gergevesinde birey,
toplum ve devlet seviyesinde nasil bir degisime yol acacaginin ortaya
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konulmasimin oldugu degerlendirilmektedir. Bu arastirma sorularinin
cevaplandirilmasi ile “Kayit Zinciri” teknolojisi ile ortaya ¢ikmasi beklenilen
adem-i merkeziyet¢i ve dagitik yapinin modern devlet sisteminin kurumlariyla
onay makami olma yetkisi, 6zel sektdriin benzer etkilere maruz kalmasi ve
bireyin devlet igerisinde sahip olabilecegi giic ve konum anlagilmaya
calisilacaktir. Son olarak Kayit Zinciri teknolojisinin istismarinin yol agabilecegi
giivenlik tehdit ve tehlikelerinin neler oldugu sorusu sorularak, 6érnek olaylar
tizerinden bu soru cevaplanmaya ¢alisilacak ve bu tiir istismarlara karsi nasil bir
yontem izlenebilecegi tartisilacaktir.

Arastirma nitel bir bigimde tasarlanmis olup, oncelikli olarak alan yazin
taramas1 yapilacak, miiteakiben resmi rapor ve dokiimanlar gibi birincil
kaynaklar ile bilimsel arastirma makalesi, gazete ve oriin siteleri gibi ikincil
kaynaklar kullanilmak suretiyle tematik analiz metoduyla giivenlik alaninda
ortaya cikan temalar belirlenerek, bu temalar {izerinden giivenlik kavrami
gercevesindeki konular analiz edilecektir.

Anahtar Kelimeler: Kayit Zinciri (Blokzincir), Giivenlik, Ter6rizm, Kripto Para
Birimleri, Devlet.
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Kamu Yonetiminde Kimligin
Yeniden Ingasinda Blokzincirin Rolii

Dog. Dr. Nur Sat

Hitit Universitesi
iktisadi ve Idari Bilimler Fakiiltesi
SBKY Bolimu

Ozet

Kimlik, bireyler i¢in 6zel veya kamu hizmetinin saglanmasinda “nedensel
baglant1” kurar. Biitlinliik, gizlilik ve giivenilirlik iizerinden yapilan tanimlama,
kamu yonetimi ve 6zel sektor i¢in bir giic alani olusturmaktadir. Her bir bireyi
benzersiz bir sekilde tanimlamak icin tam olarak dogrulanmis kimlik
sistemlerinin kullanilmasi esastir. Diinya diizeni, ger¢ek ve kayitlar arasinda
tutarlilik ve gizlilik adina g¢esitli aracilar saglamistir. Aracilar giiven olusturmak
icin taraflar1 belirleme, kayit tutma, mahremiyeti saglama, uyusmazlik ve
tutarsizliklart ¢ézme gibi islevler kazanmistir. Araci kurumlar kaydolmadan
hizmet sunmazlar. Aracilar arasinda en orgiitli kurum olan devlet, devletin
kullanimini tanimlamak, dogrulamak ve diglamaktan da sorumlu tutulmustur.
Nihai alan olarak, hi¢bir arac1 kurum kamu yonetiminin yerini alamaz. Kisilerin
hizmet almasi, sunulan kimlik belgelerine gore yapilan degerlendirmelerle
belirlenir. Modern teknikler artik kamu yoOnetiminde yeni kimlik giinliigii
sistemlerine gegisi artirmistir. Hayatimizda artan bilisim hacmi ile bir¢ok devlet
kayitlarin dijital vatandas kimligine tasimaktadir. Dijital olarak tanimlanmig bir
kimlik, rol yonetimine dayali bir veri tabanindaki bir baglantidir. Ornegin,
elektronik oylama, veri tabanindaki kimlik ile tanimli segmen roliine dayanur.
Ancak bu ¢abalar bile tiim vatandaslarin ihtiyaglarmin karsilandigi anlamina
gelmez. Yoksullarn bir kimlik kazanmasi veya kiiresel olarak yenilenmesi daha
zordur. Daha da ac1 bir sekilde, iki yiliz ve daha fazla devletin hiikiim siirdigii
modern diinyada, bir milyardan fazla insan hala kimliklerini kanitlayamiyor. Bu
bireyler saglik, egitim, isttihdam gibi en temel hizmetlere bile ulagmakta
zorlaniyor. Kamu hizmetindeki tutarsizlik ve belirsizlikler, insan onurunu
zedeleyen insan ticareti, cocuga karsi islenen suglar gibi yasa disi1 alanlar
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besliyor. Insan haklar1 adina, Birlesmis Milletler (BM) 2030’un “herkes igin
yasal kimlik” hedefini siirdiiriilebilir kalkinma hedeflerine dahil etmesi bu
anlama geliyor.

Bu noktada, kimligin veya “bireylerin niteliklerinin” degismeyen ve
yadsiamaz kamusal bloklar zincirine kaydedilmesi énemlidir. Artik blok zinciri,
bireylerin bir kimlige sahip oldugu ve diger bireylerin tahrif edilmeyecegi ve
kimliklerini mahremiyet i¢inde kullanabilecekleri bir kanaldan olusmaktadir.

Bu ¢aligma, blok zincirinin kamu sektoriindeki kimlik yonetimi sorunlarini
¢bzme potansiyeline dayanmaktadir. Bu potansiyelin harekete gegirilememesi,
kamu hizmetlerinin sunumunda alanin 6zel sektoriin insan haklarina aykiri
olabilecek tavirlariyla doldurulmasi anlamina gelecektir.

Blok zinciri siklikla kimlik yonetimi, tapu kayitlari, secimler gibi birgok
kamu hizmeti alaninda test edilir. Bu altyapi siber uzayda elektronik veri aktarim
kanallarinda zaten farklidir. Ciinkii siirekli, degistirilemez bir sekilde, sifreli
kimliklerle ve bir ag iizerinde anonim olarak calisir.

Kamu yonetiminde blok zinciri, kamu organizasyonu hatalari, hantal
biirokrasi siiregleri, piyasalarin korliigii ve yoksullukla miicadele dahil olmak
iizere diger bircok konu icin etkili bir ara¢ olacaktir. Diisiik maliyetli bir ¢6ziim
clinkli blok zinciri, veri tabanlarim silolarda tutmak i¢in pahali altyapilarin
olusturulmasini gerektirmez. Blok zinciri uzlagmasinin, veri girisinde sokak
biirokratlarinin avantajlarina dayali olarak “kamuya duyarli ve kapsayici sosyal
yontemler” ile kamu blok zincirine kayit saglamasi fark yaratacaktir.

Bu bildiri, kamu yonetiminin islerini blok zincire dayandirmasi
fikrindense ¢ok kamu hizmetinin kamusalligina katki sunacak bir boyuta dikkat
cekmek iizere hazirlanmistir. Zaten kayitl olan bireylerle birlikte kayitl olmayan
bireylere kamu hizmetlerini sunmak {izere bu yeni enformasyon teknolojisi
altyapisini 6ne ¢ikarmak amacindadir.

Diinya vatandashg fikri, giivenli, kiiresel olarak sorgulanabilir ve kontrol
edilebilir bir kimlik yonetimi olarak blok zinciri ile daha fazla olanaklara sahiptir.
Eski sistemlerinin dijitallesmemesi, mali veya idari sorunlar da olsa, heniiz ¢ok
uzun siire stirdiiriilebilir olmayan bu girisimler daha iyisini yapmak i¢in prototip
olacaktir.

Evrensel bir kimlik ve g¢esitlilige duyarli kimlik yOnetimi olusturarak
siiregelen sorunlarin ¢dziimiinde “katma deger”in c¢ok yiiksek oldugunun
bilincindeyiz. Simdi, blok zincir altyapisimin e-ticaretin gelisimini ve ayrica
cevrimici kamu hizmetleri saglamayi nasil etkiledigini tartismaliyiz.
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Anahtar Kelimeler: Blok zincir, Dijitallesme Insan Haklari, Kamu Hizmeti, Kamu
Yonetimi, Kimlik, Kimlik Y6netimi.

Giris

Bu calisma, kamu sektdriinde kimlik yonetimi sorunlarina blok zincirin
¢Oziim sunma potansiyelinin idraki {izerine kurgulanmistir. Bu potansiyelin
etkinlestirilmemesi kamusal hizmetin sunumundaki alanin insan haklar

aleyhinde olabilecek tutumlariyla 6zel sektoriin giidiileyicilerinin doldurulmasi
demek olacaktir.

1. Kimlik

Kimlik, “bir varlikla ilgili 6znitelikler kiimesi”, “bir bireyin, kurulusun
veya elektronik cihazin hakkindaki bilgilerin biitiinii”, “bir kisinin kim oldugu
gercegi” ve buna ek olarak diger insanlarin bilmesini istemedigi verilerinin
olusturdugu veri seti” olarak tanimlanabilir.

Kimlik, bireyler i¢in 6zel veya kamusal hizmetin teminindeki illiyet bagini
kurmaktadir.

Kimligin biitiinliik, gizlilik, glivenilirlik {izerinden tespiti kamu yonetimi
ve Ozel sektor igin bir iktidar alani iiretmektedir. Her bir bireyi benzersiz bir
sekilde tanimlamak i¢in tamamen dogrulanmis kimlik sistemlerinin kullanim
kritik dnemdedir.

Diinya diizeni gergek varlikla kayitlar arasindaki tutarlilik ve mahremiyet
adina gesitli araciliklar tiiretmistir.

Aracilar, giiven temin etmek ilizere taraflarin kimliklerini tespit etmek,
kayitlar tutmak, mahremiyeti saglamak, anlasmazlik ve tutarsizliklar1 gidermek
gibi iglevler edinmigtir. Araci kurumlardaki kayitlar olmadan hizmet saglanmaz.

Aracilarin en Orglitliisii olarak devlet kimlik tespiti, dogrulanmasi ve
kullanimi hakkindaki digsalliklardan da sorumlu tutulmustur. Nihai hakem
olarak aracilardan higbirisi kamu yonetiminin iglevinin yerini alamaz.

2. Dijital Kimlik
Dijital kimlik 6ncesi araglarin ¢ogu kohnelesmis, giiven temin etmeyen,
otoritenin gii¢ kaynagi haline gelen, mahremiyet ihlaline agik araglardi. 1948’de

Jamaika ile Trinidad ve Tobago'dan gelen iscilerin kimliklerini ispatlayan
seyahat kartlariin arsivlenmemis olmasi nedeniyle ikinci nesil kisiler sinir disi
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edilme riski ile kars1 karsiya kalmiglardir (BBC Tiirkge, 2018: 1). 2018°de
Birlesik Krallik hiikiimetini sarsan Windrush skandali derslerle dolu bagka bir
ornektir. Yasanan hak ihlalleri kimlik yOnetiminin Oneminin giincel bir
gostergesi olmustur.

Kisiler i¢in hizmetleri edinme ibraz edilen kimlik belgelerine dayali
degerlendirmelerle belirlenir. Cagdas teknikler de artik kamu yonetiminde yeni
kimlik kay1t sistemlerine ge¢isi arttirmistir. Bilisimin hayatimizdaki artan hacmi
ile pek ¢ok devlet kayitlarim dijitallestirip birlestirmekte, vatandaglari i¢in dijital
kimlige gegmektedirler. BM iiyesi 160 iilke yiiksek bir uyumla dijital kimlik
sistemleri mevzuati olusturmaktadir.

Dijital olarak taniml1 kimlik, rol yonetimi esasindaki bir veri tabaninda
bulunan bir baglanti demektir. Ornegin elektronik oylama, se¢men rolii veri
taban1 kimliginizle baglanti saglandiginda gerceklesir. Dijital kimlik, temel
saglik ve egitim sistemlerine erisimi hizlandirmak da dahil olmak {izere bir¢cok
farkli kalkinma ve insani baglamda hayati hizmetlere erisim saglama
kapasitesine sahiptir. Bir vatandasin en temel sosyal hizmetlere ulagmasini,
haklarin1 kullanmasin1 ve modern ekonomik diizen icinde varlik gostermesini
saglayan bu kimlik olmaktadir. Dijital kimligin asli basaris1 6zgiirliiklerini
gergeklestirmek ve korumak adina kisisel verilerin kontroliinii bireyin ellerine
geri vermek olmalidir.

21. yiizyilda teknoloji, ticari iligkiler de dahil olmak fizere, yiiz yiize
gelmeyi ve hatta herhangi bir kisisel iliskiyi gerektirmeyen etkilesim igin
tamamen yeni bir ortam yaratti.

Bunun 6nemli bir temeli de dijital kimlik oldu. Kamu hizmeti sunumdaki
verimliligi ve maliyet etkinligini artiran bu modelleme kamu yoénetimindeki
etkilesim kurma bi¢iminde devrim yaratti.

Kabaca dijital kimlik, belirli ve tipik sekilde kamu otoritesi elinden ¢ikma
bir sema kapsaminda bireye atanan benzersiz kimliktir. Dijital bigcimde saklanan
ve aktarilan dijital kimlik, 6ncelikle bir kisinin birincil diizeyde belirleyici kimlik
belgesi olan dogum belgesinden elde edilen bilgilerden olusur. Benzersizlik ve
ayricalik, dijital kimligin temel ozellikleridir.

Dijital kimlik, kimligin hem ilk kayit hem bir iglem sirasinda dogrulanmasi
olarak iki boyutta sekillenir. Bu baglamda dijital kimlik, pek ¢ok iilkede veri
koruma kanunlariyla korunan iki bilgi kiimesinden olusur (Sullivan ve Burger,
2019: 236-237):

1. Islem kimligi: Dijital kimligin islemler i¢in kullanilan ve en énemli kismi olan
islem kimliginin en temel islevleri, 6nce bir kisiyi tanimak ve ardindan
islemleri etkinlestirmek olan kiimedir. Cekirdekte olan tanimlanmis, duragan
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kimlik enformasyonundan olusur ki bunlar kiginin tam adi, dogum tarihi,
genellikle dogum yeri ve imza gibi tanimlayici bilgiler ve/veya PIN gibi
benzersiz bir numarayi ifade ederler. Bunlar genellikle ilk kayit sirasinda veya
bazen bir kimlik kart1 yeniden alinirken kaydedilir. Ancak tiim bu bilgiler her
islem i¢in gerekli degildir.

2. Islem bilgi derlemi: islem yapan kurumun islemi yapilan hizmet alicisi
hakkindaki islemleri ve diger bilgileri kaydeden bilgi kiimesidir. Bu kiime
digerine oranla kapsamli ve dinamiktir. Ciinkii tiim islem ve taraflari sirasiyla
gosterecek  sekilde giincellenir. Her islemde kullanilanlar da bu
kiimedekilerdir.

Islem yapan kurulus, bireyle degil “islem kimligi” ile ilgilenmektedir.
Ciinkii 6rnegin tek bagma bir isim, bir bireyi genel niifustan ayirt etmeye
yetmeyeceginden bu tip enformasyonun asil rolii, bilgileri sunan kisiyle baglanti
kurmak ve bu kisiyi kayith dijital kimlige baglamaktir. E-devlet icinde kullanilan
dijital kimligin 6zgilin, dogru ve kisiye miinhasir oldugu varsayimi mevcuttur.
Burada “tanimlayic1” unsur olan “iglem kimliginin” amaci, dijital kimligi ger¢ek
bir kisiyle iliskilendirmektir, ancak aslinda bu baglant1 nispeten zayiftir. Aslin
diizenlemekte kullanilan teknolojik araglarin pek ¢ogu ihlalleri kolaylastiran bir
taklit icin de uygun olabilmektedir. Bir imza taklidi, dijital gélgeni olusturulmasi,
fotograftaki minik bir degisim ile bu bag kopabilir. Kaynaklara ve bilgiye
nispeten daha az erisime sahip ve savunmasiz durumdaki bireyler en ¢ok, sahte
bir kimligin ger¢ek olarak kabul edildigi veya mesru bir kimligin gegersiz olarak
reddedildigi dolandiricilik faaliyeti veya dijital kimligin “sistem hatas1” ile malul
olmasi durumunda bireyler icin act sonuglar dogabilmektedir (Sullivan, 2016:
475-476). Genel varsayim, “islem kimliginin arkasinda hep gergek bir kisiye bir
erisim vardir” seklinde olsa da 6rnegin islem sirasinda bilgiler tanimlanirken
olusan bir hata ile kayittaki bilgiler tam eslesemezse, gercek olsa bile, sistem
kimligi tanmimaz, islemler etkinlesemez ki bu sistemlerin kimlik dogrulama
bilgilerinin hakikiligine dolayisiyla da hataya ve hatta dolandiriciliga bir zafiyet
olusturur (Sullivan, 2016: 477).

Geleneksel bir dijital kimlik sistemi, tanimlayic1 karma degerleri
depolayan ve bunlar1 dijital kimlikle iligkilendiren merkezi bir sistemdir
(Sullivan ve Burger, 2019: 236). Cogunlukla, kimlik saglayicinin onayladig: sey,
bir e-posta adresinin gegerliligidir. Kayitta c¢ogunlukla zayif kimlik
dogrulamasinin yani sira temel sorunlarla tezahiir eder. Sifreler, sosyal giivenlik
numaralari, adresler vb. gibi temel bilgiler geri alinabiliyorsa, bu bilgilerin sizma
olasilig1 vardir. Kimlik hizmeti, kimlik saglayict kamu otoritesinin belirledigi
cerceveye siki sekilde baglhidir. Kurumun gosterdigi zéafiyetler bireylerin hak
ihlali ile ylizlesmesine, haklarmin ve mahremiyet kaybia sebep olmaktadir.
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Kisisel bilgiler kisinin bilgisi veya rizasi olmadan kullanabilir veya {i¢iincii
taraflara satabilirler.

Dijital kimligin bitiinliigiine yonelik en 6nemli ¢ekince, ger¢ek diinyadaki
kimliklerin yerine ge¢gme potansiyelindedir. Ancak bu risk de yeni teknolojilerle
yakin gelecekte asilabilir durumdadir.

3. Herkes I¢in Dijital Kimlik

Bu cabalar tiim diinyadaki insanlarin, bir iilkedeki tiim yurttaglarin
ihtiyaglarinin goriildiigii anlamina gelmemektedir.

Daha da aci bir sekilde iki ylizden fazla devletin oldugu gilinlimiizde,
Diinya Bankasi’min 2018’deki “Kalkinma i¢in Kimlik” (ldentification for
Development-ID4D) adli arastirmasina gore hélen 1 milyardan fazla insan
kimliklerini ispatlayamamaktadir (Desai, Diofasi, Lu, 2018: 1). Bu bireyler
saglik, egitim, istthdam gibi en temel hizmetlere bile erismek icin miicadele
etmektedirler.

Kamu hizmetindeki tutarsizliklar, belirsizlikler insan onuruna aykirt bir
yasami ve insan ticareti, cocuklara karsi iglenen suglar gibi hukuk dis1 alanlar
beslemektedir.

Diinya c¢apinda goreceli olarak yoksullarin kimlik almalari ya da
yenilemeleri daha zordur. Ornegin ABD Ulusal Evsizlik ve Yoksulluk Hukuk
Merkezi’nin bir aragtirmasi fotografli kimligi olmayan evsizlerin, %50’ye varan
oranlarda kritik yardim ve hizmetleri almadiklari, reddedildikleri; hatta kamu
binalarina talepte bulunmak igin giremediklerini ortaya koymustur (NLCHP,
2004: 13-14). Yeni teknik imkanlar, dijital kimligin baz1 risklerini azaltabilir.

Kriptografik olarak giivenli, merkezi olmayan sistemler ¢6ziim potansiyeli
yiiksek yollar sunmaktadir. Yeni teknolojiler, “Gizlilik”, “Tasinabilirlik” ve
“Dogrulanabilirlik” gibi kazanimlara sahiptir.

Dijital kimlik sahibi olmanin bir¢cok avantaji varsa da (kimliksiz yedi
kisiden birini kimlikli kilabilmek gibi) pek ¢ok insanmi etkileyen biiyiik 6l¢ekli
veri ihlallerini de igerecek sekilde sayisiz zorlugu da beraberinde getirdi.

Dijital kimlik, dikkatlice tasarlanmadig1 ve uygulanmadiginda ciddi riskler
tasir.

Ozellikle dijital kimlik sistemleri devasa, merkezilestirilmis veri tabanlari
olarak tasarlandiginda mahremiyet icerikli enformatigin kotiiye kullanilmasi s6z
konusudur.
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Peki ya -dijital ya da degil- kimligi diizenlenmeyenler?

Kimliklerini bilinen bir usul ile dogrulayamayan ve sayilari 1 milyar1 agan
insanlar hukuki bir savunudan mahrumdurlar ve belli bagli hizmetlere ulasamaz,
modern ekonomide hareket edemez halde kalirlar. Buna maruz kalanlarin pek
cogu cocuklar veya ergenler ile miilteci veya vatansiz olan kimselerdir.

Distik gelirli ekonomilerdeki insanlarin, kimlik sahibi olmama olasiligi
daha yiiksek olsa da ¢ok ilging bir sekilde kimlik sahibi olmayan 1 milyar insanin
cogunlugunun diisiik-orta gelirli ekonomilerde yasadigi anlagilmistir.

Diinyanin en savunmasiz niifuslarina fayda saglamak igin yenilikgi
teknolojilerden ve ¢ok sektorlii isbirliginden giic alma vakti gelmistir.

Insan haklart adima 2015’te BM Genel Kurulunun, “2030 Siirdiiriilebilir
Kalkinma Giindemi” i¢gin belirledigi bir hedef de “Uluslarin 2030’a kadar dogum
kaydi da dahil olmak iizere herkese bir yasal kimlik saglamalar1” olmustur (UN
DESA, 2015: 1). Bu, tiim insanlar i¢in yasal bir kimligin resmi ve kiiresel bir
hedef olarak ilk kez ifade edilisidir. 2016 BM ¢atis1 altindaki ID2020 Zirvesi bu
alanda siirdiiriilebilir ve seffaf bir is birligine ihtiyacim1 karsilamak {izere
organize edildi. ID2020 ittifak Manifestosu acilist: “Birinin kimligini kanitlama
yetenegi, temel ve evrensel bir insan hakkidir” seklinde oldu (UNHCR & 1D2020
Alliance Partners, 2018: 1).

4. Blok Zincir: En Kapsamh Arac¢ Potansiyeli

Blok zincir, esler arasi bir ag iizerinde zaman damgasi sunucusunun
kullanilmas1 marifetiyle sirali bloklarin baglantil bir listesini tutan dagitilmis bir
veri tabanidir. Buradaki blok bir igslem 6begi olarak diisiiniilebilir. Bu bloklar
belli biiyiikliiktedirler. Basitce sdylemek gerekirse blok zincir, 1'den n sayiya
kadar islem igeren ve her bir yeni bir islemin dogrulanarak sabit uzunluktaki bir
bloga eklenmesiyle olusur. Bir blok zincir 6zerk olarak yonetilir. Blok zincir
tasarim geregi giivenlidir ¢ilinkii insana giivenmeye dayandirildiginda ag tipi
iligkilerin suiistimale agik oldugunu anlatan “Bizans hatas1” karsisinda yiiksek
toleransa sahiptir (Sat, 2019: 119 ve 128).

Bu zincirde sadece iki islem vardir ki bunlar islem ekleme ve islem
goriintiilemektir. Geri alma miimkiin degildir. Gergek hayatin olgularindaki gibi
her iglem bir kez olusur, ikame edilemez ve o yok olmaz. Kaydedildikten sonra
bloklar, degistirmeye direngli olarak tasarlanmistir; bir bloktaki veriler geriye
doniik olarak degistirilemez. Bir bilgi eklenecekse, agiklanacaksa, farkli sonuglar
icin degisim istenecekse bunlar da yeni birer islem olarak zincire eklenir.
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Blok zincir, bu ozelliklerle kimlik yonetimi, tibbi kayitlar gibi kayit
yonetimi faaliyetlerini, islem yapmay1 ideal hale getirerek dagitik, sistematik,
biiyiik 6lcekli igbirligine ulagmamiz1 saglar. Boylece sosyal etkilesimleri biiyiik
Olcekte yonetme ve geleneksel merkezi otoriteleri reddetme yetenegine sahip
kiiresel bir yonetigim araci olarak artik blok zincir diistiniilebilir ve uygulanabilir
(Bambara ve Allen, 2018: 3). Ciinkii merkezi otorite dahil herhangi bir araciya
ihtiya¢ duymadan giivenilir bir ¢6ziim sunan blok zincirin, gizlilik ve giivenlik
endisgelerini giderecegi hitkkmiine yakinlagilmaktadir.

Blok zincirde kimlik kamu otoritelerinin ya da 6zel sektdr faaliyetlerinin
varlig1 tanimlamasindan olduke¢a farklidir. Kavut’un (2021: 539) belirttigi gibi
blok zincirde kimlik, kisinin ilgi alanlari, sevdiklerini ve sevmediklerini ifade
eden “kisisel tercihler”; adres, tibbi kayitlar, satin alma ge¢misi gibi “edinilmis
nitelikler”; dogum tarihi, cinsiyeti, yas1 ve uyrugu gibi “dogumla gelen
ozellikler” seklinde ii¢ boyutu igerir.

Kimlik ve onun sayesinde baskalarinca bilinebilecek sey degerlidir. Bu
nedenle blok zincirdeki istenirse anonim seklide kullanilan kimlik arzulanan bir
baska niteliktir.

Mubhataplar acisindan ise kimlik ifadesi olarak atanmis “adres” anonim
kalsa da toplulugun teyidini, fikir birligini gerektirdiginden iyi davranisi tesvik
eder ¢iinkii kotii bir itibar silinmeyen, ikamesi yapilamayan halde hep zincirde
kalir. Onename gibi zincir iizerindeki kimlik sistemi olarak {inlenmis pek ¢ok
uygulama vardir.

Blok zincir, kripto para birimi olusturmaktan ¢ok daha 6énemli gorevleri
yiliklenmeye hazirlaniyor ki bunlar:

o Siiregelen ticareti, 6denek aligverigindeki aracilar1 degistirmek,

o Kimlik taklidini engellemek i¢in dogumdan gelen birincil kimlik bilgilerini
yeniden inga etmek,

o Kimligin veya “kisilerin 6znitelikler kiimesinin”, degismez ve inkar edilemez
kamusal bir blok zincire kaydetmektir.

Artik blok zinciri ile bireylerin bir kimlige sahip olmalari, kimligin tahrif
edilememesi ve mahremiyet i¢inde kullanabilecegi bir kanal olusmaktadir.

Blok zincir, kimlik yonetimi, tapu kayitlari, segimler, gibi pek ¢ok kamu
hizmeti alaninda sik¢a sinanmaktadir. Bu altyapi siber uzamdaki zaten var olan
elektronik veri transferi kanallarindan farklhidir. Ciinkii araliksiz bir isgleyisle
degistirilemez girislerle, sifreli kimliklerle, anonim sekilde bir ag {izerinde kayit
yaparak caligsmaktadir.
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Blok zincir, kamu teskilatlanma hatalari, hantal biirokrasi siirecleri,
piyasaciligin korliikleri ve yoksullukla miicadele gibi daha bir¢ok konuda kamu
yonetimi i¢in etkin bir ara¢ olabilecektir.

Enerji harcamalariin yiikii goz 6niine alinsa da veri tabanini tutmak i¢in
pahali altyapilarin olusturulmasina ihtiya¢ duymadigindan blok zincir nispeten
diisiik maliyetli bir ¢oziimdiir.

Ozelikle de blok zincirin mutabakatinin, veri girisinde sokak
biirokratlarinin avantajlarina dayanarak “kamusalliga duyarl ve kapsayici sosyal
yontemlerle” kamusal blok zincire kayit saglamalar1 fark yaratacaktir.
Pakistan’da biyo-metrik veriden miitesekkil blok zinciriyle kadinlarin dogrudan
yardim almasi fikrinin dogusu iyi bir 6rnektir (USAID, 2018: 4 ve 19).

“Diinya vatandaslig1” ag¢isindan da giivenli, kiiresel ¢apta, sorgulanabilir
ve denetlenebilir bir blok zincir ile miimkiin olabilir. Bilhassa Ethereum tabanl
platformlar 6rnegin “TrigIlD” veya “MyPass” gibi girisimler umut vadetmistir.
Projeler, coktan; Teksas eyaleti Austin kentindeki evsizlere, Kenya-Somali
sinirindaki miilteci kuruluslarina, Kosta Rika’daki issizlere yardim etmek igin
faaliyette bulunmustur, bile. Eski sistemlerinin dijitallestirilememesi ve mali
veya idari sorunlarla heniiz ¢ok uzun dénemli olarak siirdiiriilemeseler de bu
girigsimler yakin zamanda daha iyisini yapmak iizere prototipler olacaktir.

5. Blok Zincir: Dijital Kimlige Katkilar

Dijital kimlik iizerine kurulu e-devlet modelinin uygulandig: dijital bir
diinyada, herkes igin yasal ve dijital kimlik tim amaglar igin elverigliligi
getirmektedir.

Dijital kimligin dogrulugu ve biitiinliigii hem bireyler hem de kamu
otoriteleri i¢in azami 6nemdedir. Dijital kimlik ile geride kalan ydntemlerin
yapamadiklarina erigsmek artik miimkiin olmaktadir.

Geleneksel dijital kimlik sistemlerinden farkli olarak, blok zincirin teminat
sistemi eski diizenin aksine belirli bir sirkette degil, sunucular agina ve yazilima
dayaldir.

Mevcut kimlik yontemi, ortak anahtar sifrelemesini kullandigindan bazi
sorunlar mevcuttur. Bunlar goyle siralanabilir:

¢ Dijjital kimlige devlete veya sirket gibi bir araci “sahip” oldugundan kimlik
bilgilerini korumak i¢in bu aracilara giivenmek zorunda olmak,

o Kimlik bilgileri sadece bilgiye erigme ihtiyaci olan taraflara vermekte sinirlarin
zay1f olmasi,
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e Bilgilerin yanlis bir sekilde degistirilmemesini veya kaybolmamasini
saglamaktaki zafiyet,

o Kimlik bilgilerine ihtiyag¢ duyuldugunda kisinin geri ¢agirmasidir.

Bilgisayar bilimi agisindan bakildiginda, bir devletin bir veri tabaninda
depoladig tescilli bir dijital kimlik ile bir blok zincirde depolanan dijital bir
kimlik arasinda higbir fark yoktur (Sullivan ve Burger, 2019: 244) Ustelik blok
zincirin zaten yerlesik erisim haklar1 kavramlarina sahiptir. Peki farkli olan
nedir? En 6nemli fark, blok zincir politikasimi yiiriiten kurulug disinda, blok
zincir tzerindeki verilerin hi¢ kimseye ait olmamasidir. Buradaki fikir, kimlik
saglayicinin zorunlu kildig1 politika yerine, 6znenin sifreleme yoluyla erisimin
kontroliinii almasidir. Kisi, kendisine ait ve sectigi verileri blok zincirde
sifreleyebilir ve verilerin sifresini ¢6zmek i¢in uygun anahtarlar1 da kimin
alacagimi secebilir. “Blok zincir teknolojisi kimlik sahiplerine giiven, paylagim
Ozgiirlighh ve kontrollii veri paylasim imkani saglayarak, kimlik sahiplerinin
kendi kimliklerini tamamen kendilerinin ydnetmesine imkan saglamaktadir”
(Ayvaz, Cetin, Aydar, 2021: 118). Bu sekilde kullanildiginda, blok zincirin,
ozellikle de bireye kimlik bilgileri ve bunlara kimin erisebilecegi iizerinde
kontrol saglama konusunda agik faydalar1 vardir. Blok zincir gibi bir dagitik
defter teknolojisi, belgelerin orijinallerinden dogrulanmasi i¢in harcanan ¢abaya
ihtiyag duymaz. Ciinkii kisi kimlik bilgilerini ve belgelerini blok zincire
yerlestirebilir ve kaynak verileri dogrudan dogrulattirabilir. Kimlik belgelerinin
kopyalari ¢ok sayida veri tabaninda depolandigindan ve silinmeye, kaybolmaya,
yetkisiz erigime, degisiklige ve kdotiiye kullanima acik olmadigi i¢in giivenligi
artirllmis haldedir.

Blok zincir teknolojisinin hayatimiza girmis olan dijital kimligin
dogrulanmasi i¢in uygulanmasi, kimlik dogrulama, kontrol ve depolama igin
mevcut ulusal ve uluslararasi yasal gergeveler igindeki prosediirlerin giivenlik
aciklarimi gidermek i¢in kullanilabilir potansiyele sahiptir. Bu gelisme, mevcut
hukuki ¢ergeve ve normlarin diginda tamamen yeni ve ayri bir yasal ve sanal
diizen yaratmanin aracidur.

Blok zincirin kimlik i¢in kullanimia farkli bir 6rnek, belirleyici kimlik
belgelerini liretemeyen miiltecilere dijital kimlik edindirmektir: Blok zincirde bir
miilteci i¢in “kefil” olan bir insan ag1 ve mutabakatla belirlenen fikir birligi
sonucunda; bu miiltecinin sdylenen kisi oldugu “gercegine” dayanarak ona bir
dijital kimlik {iretilebilir. Bu kefaletlerle sekillenen giiven iddialart alenidir.
Bunlarin denetleyebilecegi ve tiglincli taraflarin da iddialar1 gecerliliklerini
denetlemek i¢in analiz edebilecekleri fikri bu yeni olusumu giiclii kilmaktadir.
Bu kosullarda blok zincir tabanl dijital kimliginin faydas1 agiktir.
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Gergek kimligi ve ilgili kayitlar1 gizlemek icin kullanilabilecek yasal
dayanagi olmayan bir dijital kimligin olusturulmas1 gibi koti niyetli
uygulamalarin varlig1 halinde mutabakata bagli olarak zincir iiyeleri veya herkes
islemlerini  gdrebildigi igin bu niyetlerin sonuca ulasmasi oldukca
giiclesmektedir. Zira 6rnegin, bir kiginin muhatap oldugu karsi tarafi anonim
olarak temsil eden “adresin” banka hesabi ac¢tigini, bosandigini ve ev aldigim
dogrularken, ceza borcunu 6dedigi veya bir siire hapis cezasi aldigini1 da
ogrenilebilir. Icinde bulunduklar1 nasil bir etkilesimse sadece o ve ilgili olan
faaliyetleri anlayarak karar verir. Emin olur ki hem kendisinin hem muhatabinin
bilgileri birlestirilerek bir “dijital golge” olusturulamaz ve taklit bu zeminde
miimkiin degildir. Bok zincirin bir farki da budur: konuyu gerektiren her bilgi
oradadir ve fakat muhatabin kimligini bilmeye gerek yoktur. Bu gizlilik isleme
engel degil mahremiyetin insasidir. Muhataplar kendini a¢iklamak isterse de bu
onlarin kararidir. Temel de varsayima dayali bir hak ihlali i¢in mutabakattaki

=99

sartlar da saglanirsa “islem kimligi” ortaya ¢ikarilabilir.

Elbette blok zincir heniiz kimlik belgeleri ve bilgiler igin ger¢ek hayat
senaryolar1 istenen siklikla isletilmedi ve dolayisiyla giivenligi sinanmadi.
Ornegin bilgilerin dogruluguna kefil olanlarin hesap verebilirligi ile ilgili yasal
konular ve sonuglar heniiz bilinmemektedir.

Siirekli gelisen cevrim ici ekosistemin belirleyicisi olan dijital kimligin alt
yapisinin olusturmasi 6niindeki engeller sdyle dile getirilmistir (Ayvaz, Cetin,
Aydar, 2021: 160-161):

o Kullanicilarin teknolojiye yabanci olmasi,

o Anlagilmasi karigik bir alan olarak gelistirme zorluklart,

¢ Yasal diizenlemelerin geriden gelisi, eksiklikleri,

o Kurumlarin yiiriitmekte olduklari blok zincir projelerinin halka yansimamalari,
kurum i¢i kullanim asamasinda kalmalart,

e Yetigmis insan kaynaginin eksikligi,

e Blok zincir teknolojilerini kolayca kullanima sunan platformlarin heniiz
yeterince gelistirilmemis olmasi,

Blok zincirin yasal sonuglari heniiz tam olarak bilinememektedir. Merkezi
degil “dagitik olma” insana akilciligi i¢in heniiz asinalik olusturmamaktadir.
Dagitik bir “defterin” kullanilmasi, orada saklanan, oradan erisilen
enformasyonun dogrulugu, biitliinligi ve giivenligi tehlikeye atilirsa
sorumlulugu kimin alacagi ve sonuglarinin ne olacagi konulari ilgili yeni yasal
sorunlar hizla belirginlestirmektedir.
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Sonug¢

Kamusal otoritenin politika, program ve kurallariyla belirlenen kimlik
gercek diinyadaki farkliliklart yansitmakta zorlanmaktadir. Bireyin dahli
disindaki hatalar, ihmaller ve hatta kotiiye kullanimlar nedeniyle yasadiklar1 bu
kimligin neye gore belirlendigini tartigmaya agmaktadir. Ustelik kimlik
varolussal bir alanin en ciddi yansimasiyken onu disarda tutan veri yonetiminde
Ozne olarak tanimayan “sistem” olgusu “yonetmek” adina ‘“kamunun” dogal
varligin1 zedelemekte, en temel yapilar1 zafiyete ugratmaktadir.

Bireyde “ben, oldugumu sdyledigim kisiyim yani kayitlarin sdyledigi kisi
degilim” fikrini dogurmaktadir. Max Frisch’in (1961/2022) “Stiller ” isimli eseri
kendisini burada hatirlatmaktadir. Romanin kahraman1 “Bay White Isvicre'ye
girisi swrasinda, kayp heykeltiras Anatol Ludwig Stiller’e tipatip benzemesi
sebebiyle sinir polisi tarafindan tutuklanir. Stiller’in arkadaglarinin, kardesinin,
esinin tamkliklart da bu kuskuyu dogrular. Bay White veya Stiller, her seye
karsin, ger¢eklesen kovusturmada kararligim siirdiiviir: Ben Stiller degilim! der,

1
wsrarla.”

Bay White veya Stiller’de oldugu gibi kisi giderek biriken ve dolayisiyla
merkezilesen verilerini reddederek kimligini korumada kendi iradesini ortaya
koymaktadir. Enformasyon teknolojileriyle bu irdeleme yogunlasmaktadir. Birey
icin y1gmn kendisinin dahlinin asgaride tutuldugu bir planlama siirecinden ¢ikan
mevzuatin ongoriileri ile sekillenmis anlami olmayan bir “y1gin” veya -deyim
yerindeyse- “balya” haline getirilmistir. Kendisinin koymadigi kurallar,
tanimlamalardan dogan olumsuz sonuglarla miicadele etmelidir. Kayiplar,
mahremiyet ihlalleri, ifade 6zgiirligii ve mali yoksunluklar seklinde tezahiir
etmekte; daha da 6tesinde kamu otoritesine kars1 giiveni sarsmaktadir.

Blok zincir teknolojisi, “kitle kaynakli kimlik dogrulama” sistemlerini
onermektedir. Blok zincirin degismezligi ve verilerin kamuya acgik halde
tutulmasindan yararlanarak kimlik iddialarinin  dogruluguna ve kimlik
biitiinligiine dair aracisiz bir gliven sistematigini bu teknoloji olusturabilir.

Siiregelen sorunlarin ¢éziimlenmesinde “evrensel bir kimlik olusturma” ve
“farkliliklara duyarli kimlik yonetiminin” katma degeri ¢ok yiiksektir. Mevcut
veri-kayit saklama, koruma ve gizlilik-glivenlik yasalarinin olustugu zamanda,
Ornegin c¢ift anahtarlamali yap1 gibi teknolojik altyapilarin farkli olmasi
nedeniyle bunlarin simdi nasil uygulanacaklari konusunda endiseler vardir. Yine
de bu yeni meydan okuyusun bireysel bir hak olan kimlik hakkinin gelistirilmesi
icin yiiksek bir giicii vardir.

1 Bu metin kitabin Tiirk¢e gevirisinin tanitim yazisindan alintidir. https:/Kitap.ykykultur.com.tr/
kitaplar/stiller.
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Blok zincir altyapisinin e-ticaretin gelisimini etkilemesinin etiidii kadar
gevrim i¢i kamu hizmetlerinin saglamasi da arastirllmali, sinanmali,
tartisilmalidir.

~ 19

Mevcut anlayis hala “veri tabani kimligi” ile kamunun yonetimidir ancak
gelecekteki mevzu bahis “kimlik veri taban1” olmalidir.

Bir adim daha ileride de kamu ydnetiminin gelecegini sekillendirecek bu
teknolojilere sadece isleri verimli, etkili, etkin yapmanin Otesinde, ihtiyag
duyulacak giinler yaklagmaktadir. Bir bagka deyisle vergiyi daha iyi toplamanin,
emniyeti temin etmenin, hareketlilikleri takip etmenin, halk sagligim1 korumanin
Otesinde insanin tiim tutarlik ve tutarsizliklartyla, tercih ve zevkleriyle insa ettigi
kimligi; insan haklar1 ¢ercevesinde yasamasini, temel haklarindan
yararlanmasii saglamak miimkiin olacaktir. Kamu yonetimi yurttagini iyi
tanima, ona uyan; kisiye 6zgii esneklikleri tam olarak yansitma firsatini tanima
imkanini iyi degerlendirmelidir.

Kaynakc¢a

Ayvaz, S., S. C. Cetin & M. Aydar (2021). “Kimlik Sistemlerinde Blok Zincir Kullanimi1”, Siber
Giivenlik ve Savunma: Blok Zincir ve Kriptoloji, Ed. S. Sagiroglu & S. Akleylek, 117-164,
Ankara: Nobel Yaymcilik.

Bambara, J. J. & R. P. Allen, (2018). Blockchain A Practical Guide to Developing Business, Law,
and Technology Solutions. McGraw-Hill Education.

BBC Tiirkge (30 Nisan 2018). Windrush: Ingiltere'de Bakam Koltugundan Eden Skandal,
https://www.bbc.com/turkce/haberler-dunya-43945234, Erisim: 05.03.2022

Desai, V. T., A. Diofasi, & J. Lu, (2018, April 25). The global identification challenge: Who are
the 1 Dbillion people without proof of identity? [Web log post].
https://blogs.worldbank.org/voices/global-identification-challenge-who-are-1-billion-
people-without-proof-identity, Erigsim: 01.02.2022.

Frisch, M. (1961/2022). “Stiller”, Istanbul: YK, 7. Baski1.

Kawvut, S. (2021). Digital Identities in the Context of Blockchain and Avrtificial Intelligence. Selguk
Tletisim Dergisi, 14(2), 529-548, https://dergipark.org.tr/en/download/article-file/1523899,
Erigsim: 03.04.2022.

National Law Center on Homelessness & Poverty (NLCHP) (2004). Photo Identification Barriers
Faced by Homeless Persons: The Impact of September 11 Report,
https://homelesslaw.org/wp-content/uploads/2019/03/Photo-1D-Barriers-Faced-by-
Homeless-Persons-2004.pdf, Erigim: 25.02.2022.

Sat, N. (2019). Blok Zincir (Blockchain)'in Kamu Idaresine Olas1 Etkileri Uzerine. Amme Idaresi
Dergisi, 52(4), 117-147, https://ammeidaresi.hacibayram.edu.tr/Dergiler,  Erigim:
10.04.2022.

Sayfa | 138


https://www.bbc.com/turkce/haberler-dunya-43945234
https://blogs.worldbank.org/voices/global-identification-challenge-who-are-1-billion-people-without-proof-identity
https://blogs.worldbank.org/voices/global-identification-challenge-who-are-1-billion-people-without-proof-identity
https://dergipark.org.tr/en/download/article-file/1523899
https://homelesslaw.org/wp-content/uploads/2019/03/Photo-ID-Barriers-Faced-by-Homeless-Persons-2004.pdf
https://homelesslaw.org/wp-content/uploads/2019/03/Photo-ID-Barriers-Faced-by-Homeless-Persons-2004.pdf
https://ammeidaresi.hacibayram.edu.tr/Dergiler

KAMU YONETIMINDE KIMLIGIN YENIDEN INSASINDA BLOKZINCIRIN ROLU

Sullivan C. & E. Burger (2019). Blockchain, Digital Identity, E-government, Business
Transformation through Blockchain (Eds. H. Treiblmaier & R. Beck), Vol. 1l, 233-258,

Palgrave Macmillan.

Sullivan, C. (2016). Digital Citizenship and the Right to Digital Identity Under International Law.
Computer Law and Security Review, 32, 474-481.

United Nations Department of Economic and Social Affairs (UN DESA) (2015). Transforming our
world: the 2030 Agenda for Sustainable Development, https://sdgs.un.org/2030agenda,
Erigim: 26.01.2022.

United Nations High Commissioner for Refugees (UNHCR) & 1D2020 Alliance Partners (2018),
The Alliance Manifesto, https://id2020.org/manifesto, Erisim: 17.02.2022.

USAID (2018) Identity in A Digital Age: Infrastructure for Inclusive Development Report,
https://www.usaid.gov/sites/default/files/documents/15396/IDENTITY_IN_A_DIGITAL

_AGE.pdf, Erisim: 27.03.2022.

Sayfa | 139


https://sdgs.un.org/2030agenda
https://id2020.org/manifesto
https://www.usaid.gov/sites/default/files/documents/15396/IDENTITY_IN_A_DIGITAL_AGE.pdf
https://www.usaid.gov/sites/default/files/documents/15396/IDENTITY_IN_A_DIGITAL_AGE.pdf

Blokzinciri Teknolojisinde Merkezsizlikten
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Giris

Bilgi toplumu ve internet kavramlarinin toplumsal hayata girmesiyle
birlikte birey, grup, orgiit ve devletler arasi iliskiler daha hizl1 ve daha esnek
bicimde yapilabilir hale gelmistir. Internetin icadi aym1 zamanda,
demokratiklesmenin ve bireysellesmenin artacagi ve kiiresel bir toplum
diizeninin ortaya cikacag: diisiincesini dogurmustur. Internetle birlikte yonetsel
ve siyasi yapilarin daha dagitik ve desantralize olacagi, karar verme ve politika
tiretmede esneklik ve merkezden uzaklasmanin kolaylasacagi one siiriilmiistiir.
Internet, veri aktarimi ve iletisimi agisindan da mahremiyet saglayici bir arag
olarak goriilmiistiir. Blokzinciri teknolojisi de internete benzer bigimde, veri
aktarimi ve iletisiminde mahremiyeti koruyucu niteliktedir. Ayrica, orgiitsel
yapilar1 daha desantralize, hatta merkezsiz hale doniistirmektedir. Ciinkii
blokzinciri teknolojilerinin temeli, kriptografik veri iletimine dayalidir.
Blokzinciri ile kriptoparalar, ulus-devletlerin bankacilik ve para birimi
baglamlarindaki otoritelerinin de sorgulanmasina yol agmig ve para iletiminde
yeni bir ¢ag agacagl one siiriilmiistiir. Fakat bircok ulus-devlet, sistemdeki bu
sorgulamaya miidahale etmeye baslamis ve blokzinciri alanina doniik gesitli
diizenlemeler yapilmistir (Sat, 2019). Cin Halk Cumhuriyeti (CHC), blokzinciri
alaninda en yogun diizenlemelerin yapildig: iilkelerden birisidir. CHC’nin bu
alandaki  diizenlemelerinin,  blokzincirinin ~ merkezsizlesme  iddiasini
doniistiirdiigii gozlemlenmistir. Ayrica, son birka¢ yilda blokzincirinin yeni
tiirlerinden olan 6zel blokzinciri ve konsorsiyum tipi blokzincirinin daha siklikla
kullanilmaya  baslanmasi,  blokzinciri  alanindaki  merkezsizlesmenin
sorgulanmasina ve dolayli bir merkezilesme egiliminin ortaya ¢ikmasina yol
acmustir.
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Ozellikle internetin ortaya ¢ikmastyla devletlerin ve cesitli diizeylerdeki
giic odaklarinin etkilerini yitirecegi ve daha demokratik bir diinyanin miimkiin
olacagi one siiriilmiistiir (Dahlgren, 2000). Fakat, zamanla dijital teknolojilerin
karar verme ve gii¢ agisindan merkezilesmeyi artirdig1 anlasilmistir (Bloomfield
& Coombs, 1992: 460). Bu durum gerek internet teknolojileri, gerekse
blokzinciri teknolojileri baglaminda giin gectikce daha c¢ok hissedilmektedir.
CHC’nin teknoloji politikalar1 temel alindiginda, bu merkezilesmenin etkisini
artiracagi one siiriilebilir. Her ne kadar blokzinciri teknolojileri dagitik bir temele
sahip olarak bir yonetigim araci olarak goriilse de (Sahin, 2021), bu teknolojinin
uygulanacag1 alanlarin belirlenmesi ve bu teknolojinin sekillendirilmesinde
merkezi otoritelerin etkisinin olmasi sebepleriyle, blokzinciri zamanla bir
gdzetim-denetim aracina doniismektedir (Dong, 2018). Bu doniisiim CHC
baglaminda degerlendirilirse, dijital korumacilik ve dijital planlama
politikalarinin  bir yansimasi olarak goriilebilir. Dolayisiyla, blokzinciri
teknolojilerinin {ilkeden iilkeye farklilagma birlikte teknoloji politikalart
baglaminda merkezilestigi ve bu alandaki denetimlerin zamanla artacagi One
stiriilebilir.

Bu calismada, blokzinciri teknolojilerinin gesitli 6l¢eklerdeki orgiitlerde
kullanilmaya baslanmasiyla dagitik ve desantralize bir yapi olusturacagi
iddiasinin  gegerliligi arastirilmistir. Arastirma vakasi olarak CHC’deki
blokzinciri kullanimi ve blokzinciri politikalar1 se¢ilmistir. Bu vaka analizinde,
blokzinciri tlirlerinden olan 6zel blokzinciri ve konsorsiyum blokzincirinin
merkezilesme egilimlerindeki pay1 ortaya konulmustur. Caligmanin ilk
bolimiinde literatlir taramasi kapsaminda, merkez ve ademi merkeziyet
anlamindaki desantralizasyon kavramlar ile blokzinciri teknolojileri ve tiirleri
aciklanmistir. Ikinci bélimde, CHC’nin blokzinciri politikalar1 ve iilkede
blokzinciri kullaniminin nasil sekillendigi vaka analizi yontemiyle incelenmistir.
Ugiincii boliimde ise CHC’nin blokzinciri politikalar1 analiz edilmistir. Sonug
kisminda ise blokzinciri teknolojilerinin neden merkezilesme egilimi igerisine
girdigi tartisilmis ve blokzinciri teknolojilerine doniik politikalar ve arastirma
alanlarmin gelecegine dair firsat ve tehditler ortaya konularak calisma
tamamlanmustir.

1. Kavramsal Cerceve

Once bilgi ve iletisim teknolojileri, daha sonra da dijital teknolojiler ya da
Endiistri 4.0 teknolojileri® olarak isimlendirilen teknolojilerin 6rgiitsel yapilart

1 Endiistri 4.0 teknolojileri, Blokzinciri, bulut bilisim, bilyiik veri, nesnelerin interneti ve yapay
zeka gibi gesitli teknoloji tiirlerini kapsayan yeni is yapis bicimleri ve araglarmi ifade
etmektedir.
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daha esnek ve hizli, daha az hiyerarsik ve yatay bicimde yonetilen hale
doniistiirme  diisiincesiyle ortaya ¢ikmiglardir. Bu yataylagsma dijital
teknolojilerin idari doniisim boyutunu olusturmaktadir. Bu teknolojilerin
yarattig1 doniisiimiin siyasi boyutu ise, daha demokratik ve karar almada adem-i
merkezilesmenin artirilmas ile ilgilidir. Dijital teknolojilerden birisi olan ve
dagitik bir iletisim yapisi sunarak aracilari ortadan kaldirma disiincesine
dayanan blokzinciri teknolojilerinin de siyasi ve idari agidan birtakim etkileri
mevcuttur. Bu etkilerden en Onemlisi, merkezin 6nemini azaltma ve adem-i
merkezilesme, hatta merkezsiz bir yap1 olusturma iddiasidir. Bu boéliimde,
konuyla iliskili merkez, merkezilesme, merkezsizlik ve ademi merkezilesme
kavramlar1 tanimlanmigtir. Devaminda blokzinciri teknolojileri ve tiirleri bu
konu baglaminda tanimlanarak boliim tamamlanmusgtir.

2. Merkez-Merkezilesme-Merkezsizlik-Ademi Merkezilesme
Kavramlan

Merkez kavrami, otoritenin, giiciin ve karar verme yetkisinin belirli bir
noktada yogunlasti§int ve o noktanin ¢evresini sekillendirme kapasitesi ya da
yetkisine sahip oldugu durumu ifade eder. Orgiit bilimi agisindan merkez, drgiit
yonetimlerini ifade ederken, kamu yonetimi agisindan merkez, devletlerin
yliriitme organlarin1 kapsayan bagkentlerini veya baskent teskilatlarini ifade
etmektedir. Merkez, idari ya da siyasi agidan farkli 6lgekler icerebilmektedir
(Alessandro vd., 2013). Fakat bu ¢alismada merkez kavrami planlama, karar
verme, politika {iretme, diizenleme ve uygulama gibi faaliyetlerin
yiiriitiilmesindeki yetkinlik ile yetki baglaminda agiklanmaktadir. Dolayisiyla
blokzincirinde merkez, blokzinciri teknolojilerine doniik politikalarin
tiretilmesini saglayan birim olarak algilanabilecegi gibi, blokzinciri sisteminin
iireticisi ve uygulamalarin baslaticist da olabilmektedir.

Sistem yaklagimi geregi, Orgiitsel yapilarda dagitik mekanizmalar
olusturulabilir, fakat bu durum 6rgiitiin ademi merkezi bir 6rgiit oldugu anlamina
gelmemektedir. Dolayisiyla, dagitik yapilara sahip ama ayn1 zamanda merkezin
etkin ve gdzetim giicline sahip oldugu orgiitler mevcut olabilir (Bloomfield &
Coomb, 1992: 464).

Merkezsizlik kavrami, genellikle herhangi bir hiyerarsinin olmadig: giiciin
tamamen dengeli dagildig1 ve esitlige dayal orgiitsel yapiy1 ifade etmektedir.
1990’1 yillarda internet teknolojilerinin ya da internet teknolojilerinden
yararlanan Orgiitlerin merkezsiz bir durumda oldugu diisiiniilityordu. Fakat
zamanla durumun farkli oldugu ve internet saglayicilarin ya da teknoloji
tedarikgilerinin network yapisina dahil olarak birer merkez olusturdugu ve
aracilarin arasinda devletlerin de farkli boyutlarla dahil oldugu anlagilmustir.
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Devletler, internet saglayicilarindan g¢esitli diizeylerde veri ya da bilgi
edinebilmekte ve bu aracilar denetleyebilmektedir. Ayni1 zamanda bu alanda
birey, grup ve orgiitlerin faaliyetlerini denetleyebilmek i¢in cesitli diizenlemeler
ve yasalar da iiretilmis, bu durumun sonucunda da “bilisim hukuku” isminde bir
alan ortaya cikmustir. Internet teknolojisine benzer bicimde merkezsizlik
iddiasiyla ortaya ¢ikan kriptoparalar ve blokzinciri teknolojilerinin sistemini
“dagitik defterler” ile ilerletmektedir. Fakat bu sistemin manipiilasyona ve cesitli
saldirilara agik oldugu anlagilarak farkli blokzinciri tiirleri gelistirilmistir.

Merkezilesme terimi, nemli kararlar alma yetkisinin bir orgiitiin "bagina"
veya merkezine dogru oldugunu belirtirken, tersine ademi merkeziyetcilik daha
fazla Ozerklik anlamina gelir, bu sayede otorite merkezden daha fazla
uzaklagtirilanlara verilmektedir (Cummings, 1995: 103). Ademi merkezilesme
ya da desantralizasyon kavrami, merkezde toplanmis yetkilerin genellikle
merkez tarafindan ya da ¢evredeki birimlerin gli¢ kazanmasiyla birlikte
boliistiiriilmesini ya da dagitilmasini ifade etmektedir (Hutchcroft, 2001).

3. Blokzinciri Teknolojileri ve Tiirleri

Veri iletisiminde, aracinin ortadan kaldirilmasi ve daha giivenilir bir
iletisimin kesfedilmesi diislincesiyle ortaya c¢ikan Sifrepunk (Cypherpunks)
Hareketinin temellerini attig1 blokzinciri, 1980 ve 1990’11 yillardaki cesitli
caligmalarla ortaya c¢ikmistir. Bu hareketteki isimlerden birisi olan
Nakamoto’nun “Bitcoin: A Peer-to-Peer Electronic Cash System” isimli
makalesiyle birlikte blokzinciri farkli bir boyuta evrilmistir. Artik bitcoin
isminde kriptografik bir para birimi veri iletiminde bloklar arasi islemlerin ve
sifrelerin ¢oOziilmesine dayali olarak ortaya cikmaktadir (Demirkan, 2021).
Bitcoin, her ne kadar bir kriptopara olarak nitelendirilse de blokzincirinin
diisiinsel gelisiminde 6nemli bir basamag1 simgelemektedir. Artik, merkezi bir
otoriteye ihtiya¢ olmadan karsilikli giivene dayali veri iletimi bu birim sayesinde
yapilabilmektedir. Aracilar1 ve merkezi yapilar ortadan kaldirmayi hedefleyen
bitcoinle birlikte, dijital kayit defterlerindeki islemler i¢in finansal zemin de
olusturulmustur. Dagitik defter (distributed ledger), blokzincirindeki tiim
bloklarin ortak mutabakat yoluyla kaydedildigi veri tabanina benzer yapiyi ifade
etmektedir. Bu defter sayesinde blokzincirine eklenen hicbir blok ve veri
degistirilemez (Hou, 2017). Bu kavramlar temelinde blokzinciri, dagitik, kalici
veri saklama kapasitesine sahip ve esten ese etkilesim saglayan bir teknolojidir.

Blokzinciri ilk olarak bitcoinin de temeli olan kamusal-genel isimli
(public) blokzinciri tiiriiyle ortaya ¢ikmustir. Katiliminin herkese acik oldugu,
mutabakata dahil olmanin belirli bir izne dayanmadigi bu tiirlin temeli, merkezi
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bir otorite ya da aracinin olmadigir veri iletiminin olusturulmasi fikrine
dayanmaktadir. Merkezi otoriteler tarafindan tahakkiim altinda tutulan toplumun,
blokzinciri sayesinde bagimsiz, teknoloji lireticisine ya da merkezi higbir
otoriteye bagli olmayan ve kendi kendini yonetebilen sistemlere dahil olabilmesi
miimkiin olmustur (Demirkan, 2021: 35). Bu sayede blokzinciri teknolojisi,
merkezsiz ve dagitik bir sistem olarak anilmaya baglanmistir. Ancak kamusal
blokzincirinin, enerji tliketimi, etkinlik ve hiz agisindan yetersiz olarak
gorililmesiyle yeni blokzinciri tiirlerinin olusturulmasi fikri ortaya ¢ikmustir.

Tablo 1: Blokzinciri Tiirleri ve Ozellikleri

bﬁir;ilrjwsc?lri Konsorsiyum Ozel blokzinciri
Uzlasma aracisi Herkes Se¢ilmig-Belirlenmis Orgiite bagh
Okuma izni Atk Agik veya izinli Acik veya izinli
Merkezilesme Yok Sinirh Var
Etkinlik ve Verimlilik Diisiik Yiiksek Yiiksek
Mutabakat Izinsiz Izinli Izinli

Kaynak: Yuen, 2020; Demirkan, 2021°den yararlanilarak yazar tarafindan hazirlanmstir.

Kamusal blokzinciri daha ¢ok mahremiyet, diisiik hiz ve daha az etkinlik
saglarken, 6zel ya da konsorsiyum tiirii blokzincirleri daha az mahremiyet,
yiiksek hiz ve daha ¢ok etkinlik saglamaktadir (Yuen, 2020). Dolayisiyla daha
yikksek hiz ve etkinlik igin konsorsiyum ile 06zel blokzinciri tiirlerinin
onlimiizdeki siiregte daha yogun bicimde kullanilabilecegi one siiriilebilir.
CHC’nin de hiz ve etkinligin yani sira gézetimi kolaylastirmak adina 6zel veya
konsorsiyum tipi blokzinciri kullanimina agirhk verdigi g6z Oniinde
bulunduruldugunda blokzincirinde merkezilesme egiliminin ilerleyisi daha iyi
anlagilmaktadir (Wang vd., 2020). Bu kavramlarin ardindan CHC’de blokzinciri
alaninda yasanan cesitli gelismeleri incelemek, konunun daha iyi anlasilmasin
saglayacaktir.

4. Cin Halk Cumhuriyet’inde Blokzinciri Teknolojilerine Doniik
Gelismeler

CHC, teknoloji politikalarina 2000’11 yillardan itibaren korumaci ve
ikameci bir ekonomik yaklasimla baglamig ve gelinen son noktada hem kiiresel
entegrasyonu saglamig, hem de dijital korumaciligini siirdiirmiistiir. Dolayisiyla,
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CHC’nin teknoloji politikalarina merkezi yonetimin planlama ve diizenleme
yonlerinden etkisi yogun bir bigimde gergeklesmektedir. CHC merkezi
yonetiminin ve diger gesitli aktorlerinin blokzinciri teknolojilerine doniik olarak
farkli zaman dilimlerinde girisimleri olmustur. 2000’11 yillarin sonundan itibaren
cesitli diizeylerde arastirma gelistirme (AR-GE) faaliyetleriyle baglayan siireg,
2010’1 y1illardan itibaren planlama, politika iiretimi, diizenleme ve uygulamalara
da yansimaya baglamustir.

Sekil 1: CHC’nin Blokzinciri Teknolojileri Doniik Faaliyetleri

Politika .

Kaynak: Yazar tarafindan hazirlanmigtir.

Sekil 1’de siralanmis olan faaliyetler, CHC’nin blokzinciri teknolojilerine
dogrudan hizlica yiikselerek (hype) benimsemek yerine, once AR-GE ve
planlama asamalarmi yiriittiiglinii  gdstermektedir. Gerekli hazirliklar
tamamladiktan sonra CHC, politika iiretimi, diizenleme ve uygulama agsamasinda
secimli atlama (leapfrogging) yontemini benimsemis ve blokzinciri faaliyetlerini
bu sirayla gergeklestirmistir. Bu boliimde bahsi gecgen faaliyetler incelenmistir.

5. Blokzinciri Teknolojilerine Doniik AR-GE ve Planlama

CHC’nin bilim ve teknoloji alanindaki faaliyetleri Oncelikle devlet
yonetimi ve 6zel sektoriin tesvikleriyle iiniversiteler, ¢esitli arastirma enstitiileri
ve benzeri kuruluslar tarafindan gergeklestirilen arastirma-gelistirme (AR-GE)
faaliyetleriyle baglamistir. 2010’11 yillarindan bagindan itibaren bitcoinin ortaya
cikmastyla birlikte giindeme gelen blokzinciri teknolojilerine iligkin arastirma
sayisinda artig yasanmistir. CHC’deki arastirmacilar tarafindan blokzinciriyle
ilgili makale sayist 2015°ten 2019 yilina dek siirekli artis gostermistir.
Blokzincirine iligkin patent ve ¢esitli modelleme iiretiminde de CHC’de yogun
bir artis s6z konusudur. 2016 yilindan, 2020 yilina siirekli artan yillik patent
uygulama sayis1 10bin civarindadir (Cai vd., 2021: 90). Ote yandan merkezi
yonetim tarafindan hazirlanan Bes Y1llik Planlarda da blokzinciri teknolojisinden
ve bu teknolojilerin ekonomik etkilerinden bahsedilmistir. 13. Bes Yillik Plan
(2016-2020) ile 14. Bes Yillik Planda blokzinciri teknolojilerine destek verilmesi
gerektigi belirtilmistir. 14. Bes Yillikk Planda, tiretim ve dijitallesmede
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yogunlasma ile birlikte blokzinciri teknolojilerinden daha fazla yararlanilacagi
ve dijital ekonominin gayri safi yurt i¢i hasila i¢indeki oraninin 2020 yilindaki %
7,8’den 2025 yilinda % 10 ve {lizerine ¢ikarilacagi planlanmistir (Asian
Development Bank, 2021: 3). Blokzinciri, CHC'nin en son 14. bes yillik planina
dahil edildiginden, Cin merkezi hiikiimeti, 6rnegin destekleyici standartlar ve
diizenleyici politikalar yayinlayarak ve nitelikli insan kaynagi olusturulmasini
tesvik ederek blokzinciri endiistrisinin gelisimini desteklemektedir.

CHC’de, blokzinciri teknolojileri i¢in iki farkli planlama mekanizmasi
gelistirilmistir. Bunlardan ilki dogrudan kripto para piyasasit ve lretiminin
diizenlenmesine iliskin hazirlanan faaliyetlerdir. Digeri ise yenilenebilir enerji,
tarimsal tedarik, arsiv kayit sistemleri, kooperatif¢ilik, sosyal kredi sistemi ve
benzeri alanlarda kullanilmak iizere yeni nesil teknoloji iiretimine katki
saglanmasi ic¢in gerceklestirilen planlamadir (Ekman, 2021). CHC merkezi
yonetimi, ortaya koydugu Made in China 2025 vizyonuyla kiiresel ekonomi
alaninda blokzinciri uygulamalarinda kiiresel lider olacaklar1 6ne siirmiistiir
(Wen & Zhao, 2021). Merkezi yonetim ve aragtirmacilarin yani sira, Cin Halk
Bankasi da kripto para piyasasinin diizenlenmesi ve dijital yuan’in olusturulmast
icin cesitli faaliyetlere Onciiliik etmistir (DigiChina Stanford, 2022). Bu sebepler
1s18inda CHC’nin tipki diger Endiistri 4.0 teknolojileri gibi blokzincirini de
ciddiye aldigr ve hizli bir sekilde gerekli AR-GE ve planlama asamalarini
gerceklestirerek politika, diizenleme ve uygulama asamalarina gegtigi, fakat AR-
GE ve planlama faaliyetlerinin sonlandirilmadan bir siire¢ olarak
degerlendirildigi anlagilmigtir.

6. Blokzinciri Politikalari

CHC’nin blokzinciri politikalari, planlama alaninda oldugu gibi temel
olarak ikiye ayrilmaktadir: kripto para piyasasi politikalar1 ve blokzinciri
teknolojileri politikalari. Kripto para piyasasina doniik olarak, bitcoinin ilk ortaya
¢ikisindan 2018 yilma dek nispeten daha serbest bir yaklasim mevcut iken,
zamanla kripto madenciligine ¢esitli sinirlamalar getirilmis ve kripto para
piyasasit tamamen izne bagli olarak siirdiiriilmiistiir. 2018 yilindan itibaren
getirilen sinirlamalar artirilmis, kripto hizmet saglayici sitelere erisim
engellenmis ve kripto madenciligi yasaklanmistir (Ekman, 2021). Bu durumun
bir dijital korumacilik politikas1 oldugu ve gerek veri, gerekse de iilke ici
yatirimla birikimlerin yurt disgina kayabilmesinin engellenmesi diisiincesine
dayandigi anlagilmigtir. Finans ve bankacilik sisteminin merkezi etkisinin
korunmasi adina 2014’te Dijital Odeme Sistemi duyurulmustur (Cai vd., 2021).
Boylelikle, kripto para piyasasinin merkezi yonetimin denetiminde olacaginin
sinyalleri verilmistir.
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Ote yandan, blokzinciri teknolojilerine déniik uygulamalar igin gelistirilen
teknolojiler dijital ikameci politikalardir. Bu politikalar i¢in ilk olarak 2016’da
Sanayi ve Bilgi Teknolojileri Bakanligi tarafindan “CHC’nin Blokzinciri
Teknolojileri ve Uygulamalar1 Gelistirilmesi” strateji belgesi yayimlanmuistir.
Ayrica CHC’deki birgok farkli bélge ve sehrin kendine has blokzinciri politika
belgesi yayimlamasi dikkat ¢ekicidir. Tiim bu politika belgelerinin ise merkezi
planlamada belirtilen gercevelere uygun olmasi, merkezilesmenin bu politika
alanindaki etkisini gérmek agisindan énemlidir (Sun vd., 2018). Bu politikalar
lizerine yiirirliige sokulan diizenlemeler, kurulan yeni kurumlar ve ¢esitli 6zel
uygulamalarla CHC’nin merkezi yonetiminin etkisi blokzinciri teknolojileri i¢in
de korunmaktadir.

7. Blokzinciri Diizenlemeleri, Ozel Sektoriin Konumu ve Cesitli
Uygulamalar

Cin Halk Bankasi 2014 yilinda, dijital para e-0deme sistemini
duyurmustur. Bu sistemin temel amac1 bankacilik sektdriinde nakit paranin yerini
alabilecek ve veri iletimi ile kisisel veri korumada basari i¢in yeni bir sistem
olusturmaktir. Sistemi kullananlarin anonimlestirerek verilerinin kaydedildigi bu
sistem aymi zamanda kripto para aligverisinin sinirlandirilmasini saglama
amacina da hizmet etmektedir (DigiChina Stanford, 2022). 2017 ve 2018
yillarindaki gelismelerle Cin Halk Bankasi tarafindan kripto para piyasasina
dahil olmanin yasaklanmasi ve ilgili hizmet saglayici ¢esitli web sitelerine erisim
engeli getirilmesi dikkat ¢ekicidir (Ekman, 2021). Bunun gerekgesi olarak kripto
para piyasasinin mali istikrara ve iilke i¢i birikime bir tehdit olusturdugu ifade
edilmistir. Bunun tizerine Cin Halk Bankasi Finans Enstitiisii yOneticisi bir
aciklama yapmis ve blokzinciri ile kripto para piyasasinin ayr1 degerlendirilmesi
ve diizenlenmesi gerektigini ifade etmistir. Bu siirecin devaminda Sanayi ve Bilgi
Teknolojileri Bakanlig1 tarafindan “Giivenilir Blokzinciri A¢ik Laboratuvari
(Trusted Blockchain Open Lab)” kurulmustur (Karahan ve Tiifekei, 2019). Ay
donemde Dijital Para Birimi Enstitiisii kurulmus ve Dijital Yuan i¢in yapilan
hazirliklar hiz kazanmistir ((Dong, 2018). Aym siiregte blokzinciri
teknolojilerine dayali patent alabilmek ve arastirma yapabilmek igin Gzel
ekonomik bolgelerde alt boliimler olusturulmustur (Cai vd., 2021).

Diger taraftan 6zel sektoriin de, blokzinciri faaliyetlerine hiz kazandirmasi
icin tesvik edildigi ve yatirimlara uygun zeminin olusturulmaya calisildigi 6ne
striilmiistiir (Asian Development Bank, 2021). Devlet destekli ve Alibaba
tarafindan 2017°de kurulan “Blokzinciri Vadisi (Blockchain Valley)” bunun en
onemli Orneklerinden birisidir. Bu 6zel ekonomik bdlge benzeri sistemle
blokzinciri teknolojileri gelistirecek firmalarin ortakligini devlet tesvikiyle
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kolaylastirmak hedeflenmistir (Dong, 2018). Ayn1 zamanda Conflux ve benzeri
blokzinciri atilimlar1 da diizenlemelerle uyumlu bir 6zel sektoriin varligim
kanitlar niteliktedir (Conflux, 2022). 2020 yilinda faaliyete gegen “Blokzinciri
Servis Agi (Blockchain Service Network-BSN)” ile birlikte blokzinciri
uygulamalarin1  kiiresel diizeyde kullanmak ve igbirligi mekanizmasini
gelistirmek icin yeni firsat alami olusturulmustur (BSN, 2022). Tim bu
faaliyetler, CHC’de merkezi yonetimle 06zel sektoriin yakin temasini ve
isbirligini kanitlamaktadir. Dolayisiyla dijital ekonomide s6z sahibi bir {ilke
olabilmek adma, CHC’nin merkeziyet¢i yapisin1 sermayeyle harmanlayarak
hareket ettigi anlagilmistir.

CHC’de blokzinciri uygulamalar1 gerek 6zel sektoriin gerekse yonetsel
organlarin ¢esitli alanlardaki faaliyetleriyle ilerlemektedir. Bu faaliyet alanlar
bankacilik ve finans, veri giivenligi, kitle fonlama, sosyal kredi sistemi, tarimsal
tedarik zinciri, konut fonlar1 i¢in kooperatif¢ilik, yenilenebilir enerji sistemleri
ve akilli sehir uygulamalari alanlarinda yogunlagsmaktadir (Dong, 2018; Cai vd.,
2021). Bu uygulamalarin temel amaglari; daha hizl, gilivenli ve kaliteli veri
aktarimi ile arsivleme, Made in China 2025 vizyonunun gerceklestirilmesi,
Dijital Yuan’a gecis siirecinin tamamlanmasi1 ve siber alanda egemenlik
haklarmin korunmasi {izerine kurgulanmistir (DigiChina Stanford, 2021).

CHC, ozellikle finans ve bankacilik sektoriinde blokzinciri teknolojisini
yogun bir bicimde kullanmaktadir. Ornegin bir blokzinciri projesi olan gachain
ile vergi ve e-fatura sistemini uygulamaya koyarak vergi kagaklarinin
onlenmesini, vergi tahsilatin1 hizlandirmay1 ve kayit dis1 ekonomiyi azaltmay1
amaglamistir (Demirkan, 2021: 80). Bu uygulamanin yani sira, dijital yuanin
yayginlastiritlmasi, merkeziyet¢i bir anonimlik mekanizmasinin olusturulmasi
(DigiChina Stanford, 2022) ve siber giivenlik amaglariyla cesitli faaliyetler
gerceklestirilmektedir (DigiChina Stanford, 2021). Bu faaliyetler bir biitiin
olarak CHC’nin merkeziyet¢i blokzinciri politikalarinin bir pargasi olarak
goriilmelidir.

8. CHC’nin Blokzinciri Politikalarinin Analizi

CHC’ye gore blokzinciri hem bir sorun, hem de bir ¢6ziim olarak
goriilmektedir. Kripto paralarin ve madenciligin kontrol altina alinarak kayit disi
ekonominin gelisimiyle, tamamen mahremiyet odakli ve bireysel amagli veri
iletimini saglayan blokzinciri kullamimi bir sorundur. Ote yandan, biirokratik
kayitlar, akilli sehir sensor verileri, yenilebilir enerji, sosyal kredi sistemi,
kooperatif¢ilik gibi konular i¢in ise bir ¢6ziim olarak goriilmektedir. CHC’ nin
blokzinciri politikalarinin i¢ politikada daha ¢ok devlet tesvikiyle ya da
destegiyle iiretilen uygulamalara bagh kullanimi dikkat ¢ekerken, dis politikada
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ise dis kaynakli dovizin iilkeye cekilmesi i¢in olusturulmus projelerin
desteklenmesi yoniinde ilerlemektedir. CHC igerisinde kripto para kullanimi ve
iiretimi devletin belirledigi sinirlar haricinde yasal degilken, disaridan igeriye
kripto para aktarimi i¢in herhangi bir engel olmamasi dikkat ¢ekicidir. Bu durum,
dijital korumacilik politikasinin bir pargasi olarak nitelendirilebilir.

CHC’nin blokzinciri politikalari, AR-GE ve planlama asamalarinin
diizenli bicimde ilerletilmesiyle rasyonel nitelikteyken, mevcut politikalarin
yaganan sorunlar temelinde yeniden diizenlenebilmesiyle artirimsal bir nitelige
de sahiptir. CHC’de siyasi ve idari yoneticilerin politikalarin belirlenmesindeki
agirligi aktdr bazli degerlendirmelerde one ¢ikmaktadir. Fakat CHC nin piyasa
sosyalizmi kapsamindaki faaliyetleri diisiiniildiigiinde 6zel sektoriin de etkisinin
belirli sinirlar igerisinde de olsa 6nemli oldugu unutulmamalidir.

Tablo 2: CHC’nin Blokzinciri Politikalarindaki Temel Aktorler

Kamusal Aktorler Ozel Aktorler
Merkezi Politbiiro ve Cin Komiinist Partisi BATs Sirketleri1
Cin Halk Bankas1 Antfinancial
Ulusal Siberuzay Idaresi Bytedance
Sanayi ve Bilgi Teknolojileri Bakanlig1 Huawei
Ulusal Kalkinma ve Reform Komisyonu JD
Cin Bankacilik ve Sigortacilik Diizenlemeleri
Komisyonu
Cesitli Olgeklerdeki Finans Biirolar:
Universiteler ve Arastirma Merkezleri

Kaynak: Wang vd., 2020; Cai vd., 2021°den yararlanilarak yazar tarafindan hazirlanmigtir.

CHC’nin blokzinciri politikalarinin aktdrler agisindan, daha katilimei ve
aragtirmaci bir bigimde ilerledigi 6ne siiriilebilir. Fakat bu katilimci yaklagimin
piyasa temelli ve sermaye odakli oldugu unutulmamalidir. Dolayisiyla, bu
politika alanindaki aktorler arasi iliskilerin ekonomik gerekgelerle sekillendigi
goriilmektedir.

1 Baidu, Alibaba, Tencent’ten olusan bu ii¢lii, CHC merkezli, en 6nemli ve ekonomik agidan
giiclii uluslararasi 6zel sirketlerdir.
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Tablo 3: CHC’nin Blokzinciri Faaliyetleri Kronolojisi

Tarih

Temel Odak

Faaliyet

Haziran-2014

AR-GE; Bankacilik ve
Finans

Cin Halk Bankas dijital para
ve etkisini aragtirma grubu
olusturdu.

AR-GE; Teknoloji kullanimi

Shenzhen Belediyesi
blokzinciri aragtirmalarini
giiclendirme karari aldi.

Ocak-2016 Cin Halk Bankasi resmi olarak
Bankacilik ve Finans dijital yuan’a gecilecegini
duyurdu.
Blokzinciri teknoloji ve
Ekim-2016 AR-GE; Teknoloji kullanimi | uygulamalari igin White Paper

aciklandi.

Haziran-2017

AR-GE; Bankacilik ve
Finans

Cin Halk Bankas1 Dijital Para
Arastirma Enstitiisiinii kurdu.

Subat-2018

Bankacilik ve Finans

CHC Y 06netimi, kripto
paralarla iligkili tim web
sayfalarina erigim engeli
getirdi.

May1s-2018

Ekonomi

Blokzinciri endiistrisi White
Paper’1 yayimlandi.

Eyliil-2018

AR-GE; Ekonomi

Cin Halk Bankast, blokzinciri
ticaret platformuna 4.7 milyon
$ yatirim yapti.

Ekim-2018

AR-GE; Ekonomi; Yatirim

Hainan Bolgesi’ne pilot bolge
olmast igin 140 milyon $’lik
yatirim yapildi.

Ocak-2019

Ekonomi; Teknoloji
kullanim

Shanghai, blokzincirini akilli
sehir programina dahil etti.

Y 6netim; siber giivenlik

Siberuzay Idaresi, Blokzinciri
Bilgi Hizmetlerinin
Yénetilmesi ve Idari
Hiikiimler belgesini yayimladi.

Mart-2019

AR-GE; Bankacilik ve
finans; Teknoloji kullanimi

9 bolge ve sehirde sinir Stesi
finansman pilot bolgeligi
baglatildi. (Kasim 2019°da
19’a ¢ikarildi)

Haziran-2019

AR-GE; Teknoloji
kullanimi; Adalet

Yeni White Paper yayimlandi
ve Adli kanit arsivlerinde
blokzinciri kullanimi 6nerildi.
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Aralik-2019

AR-GE; Ekonomi

Shenzhen borsasi, ilk 50
sirketin performansini izlemek
icin SZSE Blokzinciri
Indeksini baslatt1

Covid-19 salginiyla

Ocak-2020 Saglik miicadelede veri kaydi igin
blokzinciri kullanildi.
Baskan Xi, blokzinciri ve
Yonetim; Teknoloji diger Endiistri 4.0
kullanimi teknolojilerinin dnemini
vurguladi.
Ulusal Blokzinciri ve Dagitik
) Muhasebe Teknolojileri
'IS‘.R'GE’ Bankacilik ve Standardizasyon Teknik
inans )
Nisan-2020 Komitesi, 70’den fazla uzman

ve arastirmaciyla olusturuldu.

Ekonomi

Blochchain Service Network
(BSN) ticari kullanim igin
acild.

AR-GE; Bankacilik ve
Finans

Chengdu, Shenzhen, Suzhou
ve Xiong’an bolgeleri dijital
yuan i¢in pilot bolge segildi.

Haziran-2020

Y onetim; Bankacilik ve
Finans

Merkez bankasi, finans
alaninda blokzincirinin
uygulanmasi i¢in
degerlendirme kurallarini
yayimladi.

Agustos-2020

Bankacilik ve Finans

Ticaret Bakanlig1 bityiik
sehirlerde dijital yuan
kullanimina gegilecegini
duyurdu.

Cin Halk Bankasi, dijital
yuanin 2 yil igerisinde tam

Eyliil-2020 Bankacilik ve Finans kullanma hazir olacagms
duyurdu.
Planlama; Teknoloji 14. 5 Yillik Plan’da
Mart-2021 kullanim Blokzincirinden bahsedildi.
Cin Devlet Konseyi, bitcoin
May1s-2021 Ekonomi madenciligi ve ticaretine baski

yapilmasi ¢agrisinda bulundu.

Kaynak: Ekman, 2021°den yararlanilarak yazar tarafindan hazirlanmistr.
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Yukaridaki Tablo 3’te goriildigi tizere, CHC 2014 yilindan giiniimiize
cok yogun bir blokzinciri programi izlemistir. Bu program 6zellikle bankacilik
ve finans ile ekonomi alaninda yogunlagmaktadir. Bu durum, ilgili programin
dijital ekonomideki hedeflerle baglantili oldugunu ve aym1 zamanda merkezi
otoritenin, ekonomi yoOnetimi alanindaki etkisini koruma arzusunu
kanitlamaktadir. Bu program geregi, merkezi yonetimin planladig1 ¢ergevede
cesitli AR-GE faaliyetleri, 6zel kurum ya da strateji belgelerinin olusturulmasi,
temel politika amaglar1 ve diizenlemelerin hazirlanmasi ile cesitli uygulamalar
gergeklestirilmistir. Bu sayede, CHC’nin blokzinciri teknolojileri alaninda
kiiresel liderlik hedefine en azindan politika iiretme, diizenleme ve strateji
belirleme baglaminda eristigi sonucuna ulasilabilir. Fakat bu durum, blokzinciri
teknolojilerinden maksimum fayda elde edildigi anlamini1 tagimamaktadir. Bu
faydanin elde edilebilmesinin 6niinde ¢esitli engeller mevcuttur. CHC’nin
blokzincirine doniik faaliyetlerindeki temel sorun alanlari1 (Wang vd., 2020);

o Gizlilik ve mahremiyet ile iilke ¢ikarlar1 dengesinin korunamamasi
o Spesifik alanlarda politikalar gelistirilmemesi
o Kati teknik standartlarin olmamasindan kaynakli siber giivenlik agiklari

o Kisa siireli kar hedefli sirketlerin asiriya gecen yatirimlart sonucu diger alanlarin
ihmal edilmesi

e Ugiincii taraf kurumsal degerlendirme ve kontrol mekanizmasinin eksikligidir.

Bu sorun alanlarimin asilabilmesi, CHC’nin blokzinciri politikalarinin
basariya ulagmasini kolaylastirabilir. Fakat blokzinciri teknolojisine doniik
yaklagimin tamamen ekonomik gerekgelere dayanmasi yeterli degildir. Cesitli
blokzinciri uygulamalari sayesinde e-Oylama ya da e-Gorlis bildirme gibi ¢esitli
demokrasi araglarinin da olusturulmasi ve kamu yarariin saglanabilmesi de ayni
Ol¢ciide onem tagimaktadir. Ancak, CHC’nin bu alandaki politikalarinin genel
demokrasi anlayisiyla paralellik arz etmedigi, tam aksine Sosyal Kredi Sistemi
gibi vatandaglarin gdzetim ve denetimini kolaylastiran alanlarda blokzincirinden
yararlanilmasi, kamu yarar1 agisindan olumsuz bir nitelige sahiptir. Dolayisiyla,
CHC’nin blokzinciri politikalarinin hem bir ¢6ziim, hem de bir sorun olusturdugu
ifade edilebilir.

Sonugc: Blokzinciri Teknolojileri Neden Merkezilesiyor?

Blokzincirinin neden merkezilestigi anlamlandirabilmek i¢in belirli
alanlardaki gelismeleri incelemek gerekir. ilk olarak devletin ya da diizenleyici
bir otoritenin olmadig1 alanlarda spekiilasyonun veya usulsiizliiklerin daha rahat
yapilabilmesi akla gelmektedir. Bir diger etken, piyasamin kendi haline
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birakildiginda kendi kendini diizenleyecegi diisiincesidir. Birakiniz yapsinlar
(laissez faire) yaklagiminin ve klasik iktisadi doktirinin yarattigi bu disiince,
herhangi bir alanda devlet miidahalesine ihtiya¢ olmadigi yoniindedir. Fakat
zamanla bu diislince cesitli alanlarda gerceklesen basarisizliklarla, ki bu
basarisizliklar piyasa basarisizligi olarak da nitelendirilir, ¢lriitiilmiigtiir ve
ortaya yeni iktisadi diigiinceler ¢ikmistir. Y onetimin daha etkin bir rol aldig1 ve
piyasayla birlikte yonetimi koordine ettigi diizenleyici devlet diisiincesi halen
agirligini  korumaktadir. Bu diigiinceye dayanarak, cesitli lilkeler dijital
teknolojiler alanin1 da etkili bir ekonomi i¢in denetlemeye baslamiglardir. Bu
denetim, kimi zaman merkezi ydnetimin etkisinin yogun oldugu bir bi¢cimde
gerceklesir. Bu durum merkezi planlamaya ve digsal etkileri minimalize etmeyi
amaglarsa dijital planlama ve/veya dijital korumacilik gerceklesmektedir. Bu
sayede, iilkeler blokzinciri teknolojisinin temelinde de oldugu iizere verisel cari
aciklarin1 kapatmay1 hedefler ve buna uygun AR-GE, planlama, politika iiretimi
ve diizenlemeleri gergeklestirir. Ote yandan yatirrm ve ekonomik entegrasyonun
sistematik bigcimde gerceklesmesi bu siire¢lerden edinilen tecriibeler 1s1ginda
gerceklesir. Bu sayede, blokzinciri ve benzeri diger dijital teknolojilerin devlet
yonetimleri ya da diger kamusal {ist yonetimlerce belirlenen cercevede
gelistirilmesi saglanmaktadir. Bu durum blokzinciri ve benzeri teknolojilerin
demokratiklesme yerine, merkezi otoritenin giliciiniin korunmasi ig¢in
kullanimindan kaynaklanmaktadir.

Kapitalizm, dogas1 geregi ¢ogunlukla diizen olusturma ya da olusturulan
diizeni kimi zaman ulus-devletlerce, kimi zaman da uluslararas1 orgiit ve/veya
kiiresel sirketlerce koruma egiliminde olmustur. Dijital teknolojilerin ortaya
¢ikmasiyla birlikte kapitalist sistemin dogasi sorgulanmaya baslamig, yeni is
yapis bigimleri, yeni ekonomi modelleri ve yeni iletisim mekanizmalar1 ortaya
¢ikmigtir. Diizenin doniislime zorlandigi bu siirecte kapitalizm, varligim
siirdiirebilmek i¢in bu teknolojilerin diizenlenmesi ve gesitli yonetsel organlarca
kontrol altina alinmasi fikrini giindemde tutmustur. CHC’nin genel politika
belirleme ve yonetim sistemi diisliniildiigiinde, diizenin korunmasi diisiincesinin
cesitli teknoloji alanlarinda da gecerli oldugu anlasilmistir. CHC, hazirladigi
merkezi planlar, AR-GE faaliyetleri, irettigi politikalar, yiirirliige giren
diizenlemeler ve ¢esitli uygulamalar araciligiyla blokzinciri ve kripto para
piyasasin1 kontrol altinda tutmaya calismustir. Ornegin, Cin Halk Bankasi
tarafindan gelistirilen dijital yuan ile nakit paranin énemsizlestigi dijital ¢agda
olsa da, merkez bankasi fikrinin korunmasi amaglanmistir. Yine blokzinciri
teknoloji iiretiminde ¢esitli kamu orgiitlerinin tesviki ve bazi durumlarda izne
tabi patent alimiyla bu teknolojilerin denetimi siirdiiriilmiistiir. Fakat bu durum
yalnizca CHC igin gegerli degildir. Ornegin, Rusya ve Iran gibi iilkelerde de
benzer dijital korumaci yaklagimlar benimsenmistir. Dijital teknolojilerin, bu
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korumaci politikalarla merkezi yonetim tarafindan sekillendirilmesi bahsi gegen
merkezi otoritelerin ¢cok giiclii oldugu iilkelerle de sinirh degildir. Tiirkiye, ABD
ve AB iilkelerinin de kripto para piyasasinin diizenlenmesi ve blokzinciri
teknolojilerinin devlet tesvikiyle, cesitli kamusal oOrgiitlerin koordinasyonu
araciligiyla iiretilmesi fikri yayginlagmaktadir. Ornegin, Tiirkiye’de 2021 y1linda
Mali Suglan Arastirma Kurulu Baskanligi (MASAK) tarafindan “kripto varlik
hizmet saglayicilar1” denetlemek igin bir rehber yayimlanmis ve cesitli aract
kurumlara bu alana doniik olarak farkli cezalar kesilmistir (T.C. Hazine ve
Maliye Bakanligi, 2021). Ote yandan, blokzinciri teknolojilerinin konsorsiyum
tiirii ve 6zel blokzinciri tiirii gibi yeni merkeziyet¢i modelleri de ortaya ¢cikmustir.
Bu tiir uygulamalar, belirli bir otorite ya da aracinin etkisinin sifirlanmamasini
saglayarak daha denetime uygun ve verimli blokzinciri hizmeti sunmaktir. Fakat
bu modellerin, blokzincirinin temel var olma sebebine aykir1 olarak aracilari
yeniden ortaya c¢ikarmasi bu teknolojinin geleceginin sorgulanmasina yol
acmaktadir. Belki de, blokzinciri kapitalizme eklemlenebilmek i¢in bu uyum
siirecinde yeni araglarin gelistirilmesine zemin hazirlamaktadir. Sonug olarak
blokzinciri teknolojisinin, tipki internet teknolojisi gibi zamanla merkezilestigi
ve genel sistemle daha uyumlu veya siirdiiriilebilir bir nitelige kavusmaya
basladig1 ifade edilebilir.

Ileri galismalar icin, blokzinciri teknolojisine doniik olarak farkli iilke
ornekleri de incelenmelidir. CHC, Rusya, Iran gibi iilkelerin yan1 sira, gesitli AB
iilkeleri, ABD ve Tiirkiye drnekleri de detayli bir bicimde ele alinmalidir. Ulke
incelemelerinin yani sira, dogrudan blokzinciri uygulamalarinin yonetsel sisteme
ve niteligine doniik etkileri farkli boyutlar merkeze alinarak incelenebilir. Dijital
ekonominin en 6nemli bileseni olan verinin iletiminde ¢igir agan blokzinciri
teknolojisinin, yakin gelecekte daha sik arastirmalara konu olacagi ve diger
dijital ~ teknolojilerle biitiinsel olarak incelenmeye ihtiyac1  oldugu
gbzlemlenmistir.
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Giris

Endiistri 4.0 (Industry 4.0) kavrami, dordiincii sanayi devrimi anlatmak
iizere siklikla kullanilan bir kavramdir. Endiistri 4.0 donemi bir¢cok heyecanlt
gelismeyi barindirmaktadir. Endiistri 1.0 donemine buhar giicii, endiistri 2.0
donemine elektrik, endiistri 3.0 donemine elektronik kavramlari damga vururken,
Endiistri 4.0 kavraminin temelinde nesnelerin interneti (lo7- internet of things),
yapay zeka (artificial intelligence) ve bliylik veri (Big Data) teknolojileri yer
almaktadir. Bu gergevede, glinlimiizde iireticiler IoT, bulut bilisim ve analitik,
yapay zeka etmenleri ve makine 6grenmesi teknolojilerini iiretim tesislerine ve
operasyonlarina entegre etmektedir.

Biiyilk verinin kullanilmas1  sayesinde, geleneksel veri tabani
yazilimlariyla yonetilemeyecek olan yiiksek hacimli ve yapilandiriimamig
verilerin gercek anlamda analiz edilmesi miimkiin olabilmekte ve bu veri
setlerinden anlamli sonuclar elde edilebilmektedir. Biiyiik veri analizleri,
verilerin toplanmasini, depolanmasini ve islenmesi olanaklarini artirmigtir.
Dijital ekonomilerde biiyiik verinin 6nemini ortaya koymak i¢in verinin “cagin
yeni para birimi” oldugu seklinde bir tespitte bulunulmaktadir.

Yapay zeka temelli teknolojilerin kullanilmasi, yine kisisel verilerle ilgili
onemli sonuglar meydana getirmektedir. Ornegin ger¢ek zamanl goriintii isleme,
kisilerin kimligini ortaya ¢ikarabilmekte ve milyonlarca kisisel bilgiyi
sizdirabilmektedir. Bunun yani sira, yapay zeka tabanl teknolojilerde bir gizlilik
standardizasyonu bulunmamaktadir.

Nesnelerin interneti, bilgi toplama, bilgiyi analiz etme ve bir eylem
gergeklestirme amaciyla birbirleriyle otonom veri iletisiminde bulunabilen akillt
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telefon, akilli ev veya giyilebilir teknoljiler gibi cihaz ve nesneleri ifade
etmektedir. Nesnelerin interneti teknolojilerinin kullanilmasi ve yayginlagsmasi
da kisisel verileri yakindan ilgilendirmektedir. Zira nesnelerin interneti
uygulamalari, dogrudan veya dolayli olarak o6zel kisisel veri kategorilerini
isleyebilir.

Bu teknolojilerin birlikte islemesi sayesinde, akilli fabrikalarda, verileri
toplayan, analiz eden ve daha iyi karar verme mekanizmalar1 ortaya ¢ikmaktadir.
Boylelikle tiretim daha esnek ve daha dagitik olabilmektedir. Diger bir ifadeyle
merkezi liretim sistemlerinden merkeziyetsiz iiretime dogru bir ge¢is olmaktadir.
Endiistri 4.0 uygulamalarinda, iiretim tesisleri sirket sinirlarinin 6tesinde bilgi
aligverisinde bulunur, kendi kendini organize eden sistemler {irlinleri tam
zamaninda olmasi gereken yere teslim eder, akilli iiriinler tarafindan iletilen
kullanim verilerine dayali olarak yeni 6zel yapim hizmetler ortaya ¢ikar ve dijital
araylzler iscilere 6zellestirilmis yardim saglar. Bahsi gecen tiim bu agamalarda,
veriler ve gogunlukla kisisel veriler giindeme gelir.!

Endiistri 4.0’1n veriye dayali bir ekosistem olusturdugu goriilmektedir.
Gergekten de yukarida bahsi gegen operasyon agamalarina kisisel veriler yiiksek
diizeyde dahil olmaktadir. Hatta bu donemde, diinyanin simdiye kadar gordiigii
en fazla kisisel verinin ortaya ¢ikmasi beklenmektedir. Dijitallestirme, verilerin
islenmesini gerektirdiginden, Endiistri 4.0, sensor teknolojisi ve depolama
ortaminin her zamankinden daha diisiik fiyatlarla desteklenen bir veri
ekonomisinin ortaya ¢ikmasini vaat etmektedir.

Kisisel verilerin iglenmesindeki bu artisla birlikte, veri gizliligi, hem
endiistri 4.0 hem de gelecekteki endiistriyel devrimler i¢in en biiylik endigelerden
biridir. Veri koruma hukuku, Endiistri 4.0’1n ortaya ¢ikardigi yeni zorluklarla bas
etmeye calismaktadir. Veri koruma hukukunun, bireylerin hak ve 6zgiirliiklerini
korumak ile sosyal agidan faydali ve arzu edilen veri islemesine izin vermek
arasinda bir denge kurmas1 beklenmektedir. Ancak kanunlarin, tasarlanmadiklari
baglamlarda uygulandiklarinda ¢atigmalar yaratmasi kaginilmazdir.?

2009 yilindan beri hayatimizda olan ve giin gegtikce daha fazla
uygulamaya sahip olmaya baslayan blokzinciri teknolojilerinin de Endiistri 4.0
ve veri korunmasi bakimindan dikkate alinmasi gerekmektedir. Gergekten de,
daha verimli bir ig akisginin saglandigi Endiistri 4.0’da bu ivmeyi saglayacak
otomasyon, robotik, yapay zeka ve nesnelerin interneti (IoT) teknolojilerinin

1 von dem Bussche, Axel Freiherr: “Data Protection 4.0 for Industry 4.0”. K. Jacob et al. (eds.),
Liquid Legal, Law for Professionals, s. 479-492, s. 480.
2 von dem Bussche, s. 479.
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yanina blokzinciri de eklenmektedir.* Bu g¢er¢evede, Endiistri 4.0 déneminin
hayatimiza kattig1 avantajlardan faydalanirken ozellikle kigisel verilerin
korunmas1 bakimindan ortaya c¢ikan risklerin de incelenmesi gerekir.
Calismamizda Endiistri 4.0 donemi bakimindan oOnem tasiyan blokzinciri
teknolojisinin kisisel verilerin korunmasi hukuku bakimindan yarattig: firsatlar
ve riskler degerlendirilecektir.

I. Web 3.0 Donemi- Blokzinciri Teknolojisi ile Verinin Ger¢ek
Sahibinin Belirlenmesi imkam

Bir taraftan Endiistri 4.0 donemine girilmesiyle, yeni iirlin ve hizmetler,
yeni iiretim siirecleri, yeni is yapma bigimleri hayatimizda yer ederken, bu sanayi
devrimine eslik eden yapay zekave biiyiik veri gibi teknolojilerin interneti de
doniistiirmeye bagladigi sdylenebilir. Konuya Web 1.0’dan baslayalim: Web 1.0
donemi (statik ag), internetin ilk ortaya ¢ikt1g1 ve yayginlastigi donem, temel web
sayfalarmin kullanildigi, internetin bilgi edinmek i¢in kullanildig1 dénemi ifade
etmektedir. Web 2.0 doneminde ise sosyal medya platformlarimin hayatimiza
girmesi ve mobil erisimin artmasiyla, internet kullanicilart artik internet sadece
bilgi edinmek degil ayni zaman interaktif bir sekilde paylasim yapmak ve
birbirleriyle baglanti kurmak i¢in kullanmaktadir. Bu dénemde, yiiksek kalitede
kamera ve video araglariyla kullanicilarin olusturdugu igerikler yayginlagsmistir.
Biiyiik sirketlerin, veri tekellerinin, verileri kullanarak biiyiik gelirler elde etmesi
de yine bu doneme denk gelmektedir. Bu donemde internet kullanicilar1 adeta
emtia haline gelmistir. Bu donemde mahremiyet ve gizlilik kavramlar1 6n plana
cikmigtir.* Web 3.0 dénemi, kimilerine gore basladi, kimilerine gore ise artik
yavag yavas bu doneme dogru hareket edilmektedir. Bu donemde, Google,
Amazon, Facebook gibi araci kuruluglarin ortadan kalkmas1 beklenmektedir. Bu
yeni donemde, merkezi bir kurulusa giivenin yerini, kriptolojiye giiven alacaktir.

Bu donemde artik sirketler degil, kullanicilar kendi verilerine ekonomik
deger bigmektedir. Web 3.0’mn veri koruma endiseleri bakimindan da 6nemli
avantajlar saglamasi beklenmektedir. Bu c¢ercevede, Web 3.0°da internet
kullanicilarinin verileri, merkezi veri tabanlar1 yerine, giivenli ve dagitik veri
depolama protokollerinde depolanmaktadir. Bu ¢ergcevede, Web 2.0 doneminde
oldugu gibi, kisisel verilerin biiyiik veri merkezlerinde ve teknoloji sirketlerinin

3 Javaid, Mohd/ Haleem, Abid/ Singh, Ravi Pratap/ Shahbaz, Khan/ Suman, Rajiv: “Blockchain
technology applications for Industry 4.0: A literature-based review”, Blockchain: Research and
Applications, Volume 2, Issue 4, 2021, s. 1 vd.

4 Bu konuda ayrintili bilgi i¢in bkz. Akinola, Ayomide: A Brief History of the Web - The
Transition from Web 1.0 to 2.0 and Web 3.0, 17 Subat 2022, https://web3.hashnode.com/a-
brief-history-of-web-3. (Son Erigim Tarihi: 31.2022).
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sahip oldugu veri tabanlarinda saklanmayacaktir. Web 3.0’daki uygulamalar
(merkeziyetsiz uygulamalar), kullanicilar ve bagli cihazlarla dogrudan dogruya
etkilesime girebildigi i¢in, kisisel verilerin tek bir sirket tarafindan kontrol
edilmesi s6z konusu olmayacaktir. Boylece Web 3.0 teknolojileri
yayginlastiginda daha az veri ihlali gergeklesmesi beklenmekte ve verilerin
kontroliiniin bireysel kullanicilara iade edilmesi amaci saglanacaktir.

Peki, web 3.0 doneminde kullanicilarin kendi verilerini kontrol
edebilecekleri bir mahremiyet anlayist nasil saglanacaktir? Bu doneme
damgasim1 vuran bazi teknolojiler s6z konusudur: Yapay zeka, nesnelerin
interneti ve blokzinciri teknolojisi. Blokzinciri teknolojilerinden destek alan web
3.0’da kullanicilar, verilerine kimin, ne zaman ve ne tlir bir erisime sahip
olabileceklerini belirleyebilecektir. Ayrica, kullanicilar, verilerini kiminle ne
zaman nasil ve ne kadar siireyle paylasacaklarina da karar verebilirler. Bu otonom
yap1 sayesinde, kullanicilarin verileri seffaf bir sekilde kendilerine ait olacaktir.
Bir kullanici, verilerinin kullanimiyle ilgili endiselere sahipse veya verilerini
paylagsmaktan vazgectiyse, verilerine erigimi geri alabilir. Blokzinciri
teknolojisinin temelinde yer alan “seffaflik” sayesinde, bir sirket, kullanici
verilerini tiglincii bir kisiye satarsa, kullanici bu islemden haberdar olabilecektir.

II. Blokzincirinde Yapilan Islemler ve Veri Kavram

Veri kavraminin 6nem kazanmasiyla birlikte, diinyada bireylere verileri
tizerinde kontol imkani saglayan hukuki diizenlemeler yayginlagsmaya
baglamigtir. Diinyadaki {lkelerin yaklagik ylizde altmisinda verilerin ve
mahremiyetin korunmasi i¢in kanunlar yiiriirliige girmistir. KVKK (6698 sayili
Kisisel Verilerin Korunmasi Kanunu) ve Tiirkiye’nin yakindan takip ettigi
Avrupa Birligi’nin Genel Veri Koruma Tiiziigli de (GDPR (General Data
Protection Regulation)) bunlar i¢inde yer almaktadir. Blokzinciri teknolojisinin
yaygin olarak kullanilmaya baglamasiyla birlikte, blokzincirinin c¢aligma
prensiplerinin kisisel veri mevzuatlariyla uyum iginde olup olmadig: tartigmasi
giindeme gelmis; bu konuda tiim diinyada tartigmalar ortaya c¢ikmistir. Bu
tartismalara deginilmesinden once, blokzinciri teknolojisinin temelinde yer alan
bazi kavramlara ve blokzincirinin bazi 6zelliklerine deginilmesi yararli olacaktir.

1. Blokzincirinin Temel Taslari: Blok, Madenci ve Diigiimler ve
Anahtarlar

A- Bloklarda Yer Alan Veriler

Blokzinciri, aga katilan herkese acik (“open-source”), yazilim temelli ve
merkezl olmayan (dagitik), her bir kaydin bir damgasinin oldugu ve bloklarin
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birbirine zincir seklinde bagli oldugu elektronik bir veri tabani olarak islev
goriir.® Bu veri bankast, dijital olarak yapilan tiim islemleri belgeler ve tipki bir
sicil gibi, blinyesinde gerceklesen tiim islemleri kronolojik olarak ve kullanicilar
arasinda dagitik bir sekilde kayit altinda tutar.®

Blokzincirinin yap1 tasi bloklardir ve bloklar alacak, bor¢ veya esya
tizerindeki miilkiyet gibi verileri igerirler.

Blok baslhigi, blokla ilgili meta verileri igerir; 6rnegin blokzincirinin
versiyonu, bir énceki blogun hash degeri ve blok yaraticisiyla ilgili bilgiler gibi.

5 Giiven, Vedat ve Sahindz, Erkin, Blokzincir - Kripto Paralar - Bitcoin (Kronik 2018), s. 44.

6 Essebier, Jana/ Dominic, A.\Wyss: ‘Von der Blockchain zu Smart Contracts’, Jusletter, 24 April
2017, Rz. 2; Heckelmann, Martin: ‘Zuléssigkeit und Handhabung von Smart Contracts’, Neue
Juristische Wochenschrift, Heft 8, 2018, s. 504-510lien, s. 505; Mann, Maximilian: ‘Die
Decentralized Autonomous Organization- ein neuer Gesellschaftstyp? Gesellschaftsrechtliche
und kollisionsrechtliche Implikationen’, Neue Zeitschrift fiir Gesellschaftsrecht, Heft 26,2017,
s. 1014-1020, s. 1014; Kaulartz, Markus/ Heckmann, Jorn: ‘Smart Contracts- Anwendungen
der Blockchain Technologie’, Computer und Recht, Vol. 32, Issue 9, 2016, s. 618-624, s. 619;
De Caria, Riccardo: ‘The Legal Meaning of Smart Contracts’, European Review of Private
Law, Nr. 6, 2019, s.731-751, s. 733; Glatz, Florian: ‘Blockchain- Ein Paradigmenwechsel?’,
Rechtshandbuch Legal Tech, hrsg. Stephan Breidenbach/ Florian Glatz, Miinchen 2018, s. 59-
78, Paradigmenwechsel, Nr. 3; Gyr, Eleonor: ‘Dezentrale Autonom Organisation (DAQO) Eine
juristische Betrachtungsweise’, Jusletter, 4 Dezember 2017, Rz. 3; Gyr, Eleonor: Blockchain
und Smart Contracts: Die vertragsrechlichen Implikationen einer neuen Technologie, Basel
2019, Nr. 27; Schurr, Francesco A.: ‘Anbahnung, Abschluss und Durchfiihrung von Smart
Contracts im Rechtsvergleich’, Zeitschrift fiir Vergleichende Rechtswissenschaft, Heft 3,2019,
s. 257-284, s. 264; Mik, Eliza: ‘Blockchains A Technology for Decentralized Marketplaces’,
The Cambridge Handbook of Smart Contracts, Blockchain Technology and Digital Platforms,
ed. Larry A. DiMatteo/ Michel Cannarsa/Cristina Poncibo, Cambridge 2019, s. 160-182, s.
162; Schawe, Nadine: ‘Blockchain und Smart Contracts in der Kreativwirtschaft — mehr
Probleme als Losungen’, Zeitschrift fiir IT-Recht und recht der Digitalisierung, Heft 4, 22.
Jahrgang, 2019, s. 218-223, s. 218; Bilski, Nico: Blockchain-Technologie, Smart Contracts und
selbstvollziehende Vertrige- Eine Analyse der Chancen und Risiken einer Zukunftstechnologie
sowie der Vereinbarkeit der Systemkreise Technik und Recht, Leipzig 2019, s. 1; Bayon, Pablo
Sanz: ‘Key Legal Issues Surrounding Smart Contract Applications’, Korea Legislation
Research Institute Journal of Law and Legislation, Vol. 9, Nr. 1, 2019, s. 63-91, s. 67,
Dell'Erba, Marco: ‘Demystifying Technology. Do Smart Contracts Require a New Legal
Framework? Regulatory Fragmentation, Self-Regulation, Public Regulation’, University of
Pennsylvania Journal of Law & Publicy Affairs, Forthcoming,
https://ssrn.com/abstract=3228445, s. 8; Hanzl, Martin: Handbuch Blockchain und Smart
Contracts, Wien 2020, s. 5; Linder, Thomas/ Meyer, Stephan D.: ‘Die Steuerrechtliche
Behandlung von Bitcoin und Anderen Kryptowdhrungen’, Ziircher Steuerpraxis, Heft 3,
September 2017, s. 191-210, s. 195; Guggenberger, Nikolas: ‘Smart Contracts, ICOs und
Datenschutz’, Handbuch Multimedia-Recht Rechtsfragen des  elekronischen
Geschdfisverkehrs, hrsg. Thomasan Hoeren, Ulrich Sieber, Bernd Holznagel, Miinchen 2020,
Smart Contracts, Rn. 2; Kuntz, s. 57.
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Blok basliginda yer alan veriler blokzinciri kullanicilarina iliskin veriler degildir.
Bu veriler s6z konusu bir blogun, blokzinciri aginda taninmastyla ilgilidir ve blok
basligindan hareketle blogun igindeki verilere ulagilmasi miimkiin degildir.” Blok
iceriginde ise hash degeri, islem verileri (6rnegin akilli s6zlesme, saglik verileri,
kripto para gonderimi gibi), zaman damgasi1 (timestamp) ve bir dnceki blogun
hash degeri yer almaktadir.

Hash degeri (kriptografik 6zet degeri/ 6z/6zet degeri) harf ve sayilarin
birlegsmesinden olusur ve her blogun dijital parmak izi olarak disiiniilebilir.
Oz/6zet degeri ile teyit saglanamazsa, islem blokzincirinde kaydedilmez.
Kriptografik 6zet degerleri ile kilitlenmis her blok, énceki veri blogunun da
kopyasini igerir. Bu nedenle, bir blokta sonradan degisiklik yapilmak
istendiginde, o bloga kadar gelen biitiin bloklarda degisiklik yapilmas1 gerekir.
Bu sayede, blokzincirindeki bilgilerin dogrulugu, merkezi bir denetim
mekanizmas: tarafindan degil, blokzincirinin kendisi tarafindan giivence altina
almmustir.® Hash degerinde yer alan veriler, tek bir harf veya rakam olabilecegi
gibi, bir ciimle de olabilir.’® Bloklarda yer alan verilerin sifrelenmis “hash
degerleri”, agdaki herkes tarafindan gortilebilir.

Islem verileri, acik anahtarlar disinda blokzincirlerinde yer alan diger
verileri ifade etmektedir.'® Blokzincirinde, kullanicilar herhangi bir araciya gerek
olmaksizin, dijital veri degis tokusunda bulunabilmektedir. Bu dijital veriler,
para, sigorta poligesi, sdzlesme, miilkiyet, saglik ve egitim kayitlari, dogum ve
evlilik belgelerine ya da dijital hale doniistiiriilebilen herhangi bir islem veya
varliga iliskin olabilmektedir.**

7 Giicliitiirk, Osman Gazi: “Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Niteligi ve
Silinemezlik, Yok Edilemezlik Sorunu”, Kisisel Verileri Koruma Dergisi, 2019, Cilt 1, Say1 2,
s. 30-40, s. 34.

8 Essebier/Wyss, Rz. 3; Miiller, Martin: ‘Bitcoin, Blockchain and Smart Contracts Technische
Grundlagen und mégliche Anwendungsbereiche in der Immobilienwirtschaft’, Zeitschrift fiir
Immobilienrecht, Heft 17-18, 4 September 2017, s. 600 vd, s. 602; Buchleitner, Christina/ Rabl,
Thomas: ‘Blockchain und Smart Contracts’, Ecolex, Nr 1, 2017, s. 4-14, s. 5; Tulsidas, s. 8-9;
Schonfeld, s. 5; Gatteschi, Valentina/ Lamberti, Fabrizio/ Demartini Claudio: ‘Technology of
Smart Contracts’, The Cambridge Handbook of Smart Contracts, Blockchain Technology and
Digital Platforms, ed. Larry A. DiMatteo/ Michel Cannarsa/ Cristina Poncibo, Cambridge
2019, s. 37-58, s. 39.

9 Giiven ve Sahindz, s. 50.

10 Blokzincirlerde Giivenlik ve Mahremiyet, Ed. Ozlem Ozkan, Nisan 2020, s. 58.

11 Caglayan Aksoy, s. 32.
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B. Blokzinciri Katilimcilar:
a- Digiimler

Blokzinciri aglarinda yer alan her bilgisayar, bir diigiim (“node”) olarak
isimlendirilir ve her diigiim bir kullaniciya tekabiil eder. Bir blokzinciri olusturan
bilgisayar diigiimlerinin her birinde, blokzincirinin bir biitiin olarak kopyast
bulunur.? Bu diigiimler, diinyanin dért bir yanindaki ¢ok sayida bilgisayarda
bulunmaktadir. Madenciler bir blok i¢in gegerli bir hash degeri buldugunda, bunu
agdaki diger diigiimlere yaymlarlar ve diigimler de bu hash degerinin gegerli
olup olmadigini teyit ederler. Kullanicilar tarafindan yapilan her islem, agdaki
biitiin diigiimlere yayilir ve bu diigiimler, mutabakat mekanizmalar1 gercevesinde
onaylanmis olan bloklar1 diizenli olarak blokzincirine eklerler.® Diigiimler,
islemlerin dogru dijital imzaya sahip olup olmadigin1 ve veri formatim
onaylarlar.!

12 Grimmelmann, James: ‘All Smart Contracts Are Ambiguous’, Pennysylvania Journal of Law
and Innovation, Vol. 2, No. 1, 2019, s. 1-22, s. 7; Karl, Jessica: Die Vereinbarkeit von Smart
Contracts mit dem deutschen Rechtssystem, Norderstedt 2018, s. 6; Hess, Martin/ Spielmann,
Patrick: ‘Cryptocurrencies, Blockchain, Trading Venues & Co., Digitized Assets under Swiss
law’, Capital Markets Law and Transactions XII, Europa Institut, Ziirich, 2017, s. 145-202, s.
154; Jacobs, Christoph/ Lange-Hausstein, Christian: ‘Blockchain und Smart Contracts: zivil
und aufsichtsrechtliche Bedingungen’, Der IT-Rechts-Berater, Nr.1, 2017, s. 10-15, s. 11;
Temte, Morgan N.: ‘Blockchain Challenges Traditional Contract Law: Just How Smart Are
Smart Contracts?’, Wyoming Law Review, Vol.19, Nr. 1, 2019, s. 87-117, s. 90; Bilski, s. 1;
Gilcrest, Jack/ Carvalho, Arthur: ‘Smart Contracts: Legal Considerations’, 2018 IEEE
International Conference on Big Data (Big Data), Seattle, 2018, s. 3277-3281, s. 3278; Hanzl,
s. 10.

13 Werbach, Kevin/Cornell, Nicolas: “Contracts Ex Machina”, Duke Law Journal, Vol. 67, 2017,
s. 313-382; Blemus, Stéphane: ‘Law and Blockchain: A legal perspective on current regulatory
trends worldwide’, Revue Trimestrielle de Droit Financier , No. 4, 2017, s. 1-15, s. 9; Triieb,
S. 727; Schrey, Joachim/ Thalhofer, Thomas: ‘Rechtliche Aspekte der Blockchain’, Neue
Juristische Wochenschrift, Heft 20, 2017, s. 1431-1436, s. 1431; Eschenbruch, Klaus/
Gerstberger, Robert: ‘Smart Contracts Planungs-, Bau- und Immobilienvertrige als
Programm’, Neue Zeitschrift fiir Baurecht und Vergaberecht, Heft 1, 2018, s. 3-8, s. 3; Mann,
s. 1014; Hess, Martin/ Lienhard, Stephanie: ‘Ubertragung von Vermdgenswerten auf der
Blockchain, Darstellung der technischen Grundlagen und der Ubertragungsformen de lege lata
et feranda’, Jusletter, 4. Dezember 2017, Rz. 2; Grundmann, Stefan/ Hacker, Philipp: ‘Digital
Technology as a Challenge to European Contract Law: From the Existing to the Future
Architecture’, European Review of Contract Law, Vol. 13, Nr. 3, 2017, s. 255-293, s. 266;
Blum, Germaine: Smart Contracts (Grundlagen, Leistungsstorungen  und
Rechtsdurchetzungmechanismen), Ziirich/Basel/Genf, 2018, s. 20; Gyr, Nr. 251; Schonfeld, s.
5; Bilski, s. 1.

14 Artzt, Matthias / Long, William ve Determann, Lothar: Blockchain and Data Privacy,
Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges
of Blockchain Technology, (eds. Matthias Artzt, Thomas Richter), 5.03[B][3].
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b- Madenciler

Blokzincirinde yapilan islemlerin dogrulugunu teyit etmek igin bir
mutabakat mekanizmasindan (“‘consensus mechanism”) yararlanilir. Blokzinciri
agindaki diiglimlerin bazilari, diizenli olarak kriptografik matematik
problemlerini ¢ozerek, kullanicilar tarafindan yapilmis olan iglemleri
dogrulamaya c¢alisirlar. Bu isleme, altin madenciligine benzetildiginden
madencilik (“mining”) ad1 verilir ve bu igslem madenciler (“miner”) tarafindan
gerceklestirilir.®

c- Anahtarlar

Bir kullanicinin blokzincirinde islem yaparak tasarrufta bulunabilmesi igin
bir dijital imzaya ihtiya¢ duyulmaktadir. Bu imza, cift anahtar sistemine
dayanmaktadir. Anahtar, sifrelemenin temelinde yer alan ve kriptografi
algoritmasi tarafindan kullanilan uzun say:1 dizisi olarak tanimlanabilir. Cift
anahtar sisteminde, iki anahtar kullanilmaktadir. Bu anahtarlar 6zel (gizli)
anahtar (“private key”) ve genel (agik) anahtar (“public key”) olarak
adlandirilmaktadir.

Ozel anahtar, kullanicilara kripto varliklara erisme ve hesaplarimi kontrol
etme imkan1 taniyan PIN veya sifre benzeri numaralardir. Bu anahtarlar kisiye
0zel, gizli bir kriptografik bilgi niteligi tasir. Bu nedenle 6zel anahtar bilgilerinin
gizli tutulmasi, yani kimseyle paylasiimamasi gerekir.'® Ozel anahtar, bir degerin
kaydedilmesi veya devredilmesinin gercekten anahtar sahibi kisi tarafindan
gerceklestirildigini gosterir.!” Burada dikkat edilmesi gereken nokta sudur: dzel

15 Essebier/Wyss, Rz. 14; Schrey/Thalhofer, s. 1431-1432; Favrod-Coune, Pascal/ Belet, Kevin:
‘La convention d’arbitrage dans un smart contract’, Aktuelle Juristische Praxis, 9/ 2018, s.
1105-1117, s. 1106; Miiller, Martin, s. 605; Hess/Lienhard, Rz.2; Tulsidas, s. 8; De Filippi,
Primaverta/Wright, Aaron: Blockchain and the Law, Cambridge, Massachusetts, London,
England 2018, s. 24; Governatori, Guido/ Idelberger, Florian/ Milosevic, Zoran/ Riveret,
Regis/ Sartor Giovanni/ Xu, Xivei: ‘On legal contracts, imperative and declarative smart
contracts and blockchain systems’, Artificial Intelligence Law, Vol. 26, Nr. 4, 2018, s. 377-
409, s. 386; Grimmelmann, s. 7; Karl, s. 7; Spielmann/ Hess, s. 157; Gyr, Nr. 67 vd; Sébbing,
Thomas: ‘Smart Contracts und Blockchain Technologie’, Der IT-Rechts-Berater, 2018, s. 43-
46, s. 44; Jacobs/ Lange-Hausstein, s. 12; Bilski, s. 10; Geiregat, Simon: ‘Cryptocurrencies are
(smart) contracts’, Computer Law and Security Review, Vol. 34, Issue 5, 2018, s. 1144-1149,
s. 1145; Lingwall, Jeff/ Mogallapu, Ramya: ‘Should Code Be Law: Smart Contracts,
Blockchain and Boilerplate’, University of Missouri-Kansas City Law Review, Vol. 88, No. 2,
Winter 2019, 285-322, s. 300; Kuntz, s. 63.

16 Blokzincirlerde Giivenlik ve Mahremiyet, s. 57.

17 Gyr, Nr. 57; Bilski, s. 7; Kasprzyk, s. 108; Hanzl, s. 12; Weiss, Alexander: Zivilrechtliche
Grundlagenprobleme von Blockchain und Kyrptowahrungen, Juristische Schulung 2019, s.
1050- 1057, s. 1052.
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anahtar sifrelenmis icerige erisim saglamaktadir. Bu nedenle blokzinciri izerinde
tutulmamaktadir.*®

Acik (genel) anahtar ise, banka hesap numarasina veya IBAN’a ya da e-
mail adresine benzeyen, aleni olarak goriilebilen ve benzersiz say1 ve harf
dizisinden olusmaktadur. Diger ag katilimeilari, acik anahtari sadece say1 olarak
goriirler ve bu saymin arkasindaki kisinin kim oldugunu veya sayimnin kime ait
oldugunu bilemezler. Acik anahtar kullanilarak mesajlarin muhataplari
dogrulanir ve mesajlar sifrelenir. Ozel ve acik anahtar birlikte blokzinciri
lizerinden gergeklesen iletisimin giivenligini saglamayr amaglarlar.’® Agik
anahtar  kullanilarak  sifrelenen  veriler, 0zel anahtar kullanilarak
¢oOziilebilmektedir.

2. Blokzincirinin Degistirilemezligi

Blokzinciri “degistirilemez” (“immutable”) bir nitelik tasir. Bu cercevede,
ilk olarak bir islem bloga alinmak iizere kabul edildiginde ve bu blok da zincire
eklendiginde, bu blogun degistirilmesi veya geri alinmast miimkiin degildir. Bu
ozellik, ¢alismamizin konusunu olusturan akilli sézlesmelerde icranin garanti
edilmesi sonucunu meydana getirir. Ikinci olarak, blokzincirinde yer alan
bloklarda saklanan verilerin degistirilmesi de miimkiin degildir. Son olarak
blokzincirinin kodunun kendisi, yani temelinde yer alan konsensiis
algoritmasinin da degistirilmesine olanak yoktur.?

18 Giicliitiirk, s. 33.

19 Jaccard, Gabriel Olivier Benjamin: ‘Smart Contracts and the Role of Law’, Jusletter IT , 23
November 2017, Rz. 12; Schrey/Thalhofer, s. 1432; Favrod-Coune/Belet, s. 1106; Miiller,
Martin, s. 603; Hess/Lienhard, Rz. 4.; Kaulartz, Markus: ‘Blockchain und Smart Contracts’,
DGRI Jahrbuch, 2017, s. 179-190, s. 184; Cuccuru, Pierluigi: ‘Beyond Bitcoin: An Early
Overview on Smart Contracts’, International Journal of Law and Information Technology, VVol.
25, Issue 3, 1 September 2017, s. 179-195, s. 184; Karl, s. 10; Spielmann/Hess, s. 156, 161;
Gyr, Nr. 57; Bilski, s. 7; Green, Sarah: ‘Smart Contracts: Interpretation and Rectification’,
Lloyd’s Maritime And Commercial Law Quarterly, Vol. 2018, Nr. 2, 2018, s. 234-251, s. 236;
Hanzl, s. 12; Piller, Francois: ‘Virtuelle Wahrungen- Reale Rechtsprobleme?, Eine zivil- und
vollstreckungsrechtliche Untersuchung aus der Sicht der Bitcoin-Nutzer’, Aktuelle Juristische
Praxis, 2017, s. 1426-1438, s. 1427; Kipker, Dennis-Kenji / Birreck, Piet / Niewohner, Mario /
Schnorr, Timm: ‘Rechtliche und technische Rahmenbedingungen der ,,Smart Contracts“ Eine
zivilrechtliche Betrachtung’, Zeitschrift fiir IT-Recht und Recht der Digitalisierung, Heft 8,
2020, s. 509-513, s. 509.

20 Mik, Blockchains, s. 171.
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3. Blokzinciri Tiirleri

Blokzincirleri, halka acik (public) ve 6zel (private) olmak iizere ikili bir
ayrima tabi tutulmaktadir:

Halka acik blokzincirinde, internet baglantisi olan ve dogru yazilima sahip
olan herkes blokzincirine erigebilir, oradaki bilgileri gorebilir ve ekleme
yapabilir. Bu tiir bir sistemde, katilimcilar takma adlidir (psédonimdir). Halka
acik blokzincirlerinde yer alan her sey, herkes icin alenidir. Halka agik
blokzincirine 6rnek olarak Bitcoin ve Ethereum blokzincirleri gosterilebilir. Bu
tir blokzincirleri herhangi bir kisi tarafindan tutulmaz veya isletilmezler,
katilimci olan herkes bu siirece dahildir.?

Ozel blokzincirlerinde, blokzinciri agina herkesin katilmasi miimkiin
olmamaktadir. Bu tiir blokzincirlerinde, blokzinciri yaratan kisinin (merkez1 bir
otorite veya bir konsorsiyum gibi) kullanicilarin kimlik bilgilerini istemesi veya
katilimcilarin belli sartlar1 yerine getirmesini zorunlu tutmasi ya da belli bir kisi
tarafindan girisin onaylanmas1 gibi prosediirler s6z konusu olabilir.?? Bu tiir
blokzincirlerinde, katilimcilarin  kimligi belirli veya belirlebilir nitelik
tasimaktadir. Ozel blokzincirlere 6rnek olarak, lojistik blokzincirler veya finans
blokzincirleri gosterilebilir.?®

Blokzincirleri ayrica izne tabi olan (“permissioned”’) ve izne tabi olmayan
(“permissionless”’) blokzincirleri olarak da bir ayrima tabi tutulmaktadir. Bir

21 De Filippi/Wright, s. 31; Governatori et al., s. 386; Cieplak, Jenny/ Leefatt, Simon: ‘Smart
Contracts: A Smart Way To Automate Performance’, Georgetown Law Review, Vol. 417, Nr.
1, 2017, s. 417-427, s. 425; Bertram, Ute: ‘Smart Contracts, Praxisrelevante Fragen zu
Vertragsabschluss, Leistungsstorungen und Auslegung’, Monatsschrift fiir Deutsches Recht,
23, 2018, s. 1416-1421, s. 1417; Blum, s. 23; Karl, s.11; Szostek, Dariusz: Blockchain and the
Law, Baden-Baden 2019, s. 52; Gyr, Nr. 29, 33-34; Weber, Rolf H.: ‘Contractual Duties and
Allocation of Liability in Automated Digital Contracts’, Digital Revolution: Challenges for
Contract Law in Practice, ed. Reiner Schulze and Dirk Staudenmayer, Nomos 2019, s. 163-
187, Nr. 3; Pittl, Raimund/ Gottardis, Lukas: ‘Smart Contracts- An Analysis from the
Perspective of Austrian Law’, Journal of European Consumer and Market Law, Issue 5, 2019,
s. 205- 208, s. 205; Mik, Blockchains, s. 163; Bilski, s. 4; Dangi, Swati: ‘Are Smart Contracts
the Future of Contracts?’, PM World Journal, Vol. VIII, Issue IX, October 2019, s. 1-15, s. 2;
Vigliotti, Maria Grazia/Jones, Haydn: ‘Smart Contracts’, The Executive Guide to Blockchain,
Cham 2020, s. 133-149, s. 145; Araalan, Araalan, Cemal: ‘Akilli S6zlesmeler’, Terazi Hukuk
Dergisi, Cilt 15, Say1 163, Mart 2020, s. 501-515; s. 507; Hanzl, s. 6; Kuntz, s. 69.

22 Tulsidas, s. 6, 12; De Filippi/Wright, s. 31; Governatori ve digerleri, s. 386; Cieplak/Leefatt, s.
426; Blum, s. 23; Karl, s. 11; Duke, Anne: “What does the CISG Have to Say about Smart
Contracts: A Legal Analysis’, Chicago Journal of International Law, Vol. 20, No. 1, Summer
2019, s.141-177, s. 147; Jacobs/ LangeHausstein, s. 56; Pesch, Paulina Jo: ‘Blockchain, Smart
Contracts und Datenschutz’, Smart Contracts, hrsg. Martin Fries/Boris Paal, Tiibingen, 2019,
s.13-24, s. 14-15; Mik, Blockchains, s. 164; Hanzl, s. 7; Kuntz, s. 69.

23 Bertram, s. 1417.
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blokzincirinin izne tabi olup olmadigi belirlenirken, kimlerin dogrulama
asamasinda gorev alabildigi veya islemleri kaydedebildigi esas aliir. Izne tabi
olan blokzincirlerinde, sadece Onceden segilerek belirlenmis olan Kkisiler
mutabakat siirecine katilarak bir blogun dogrulanmis olup olmadigini belirleme
yetkisine sahiptirizne tabi olmayan blokzincirlerinde ise, mutabakat
mekanizmasinda rol alabilmek i¢in nceden izin alinmas1 gerekmemektedir.?

III. Kisisel Verilerin Korunmasi Prensipleri Cercevesinde Blokzinciri
Teknolojisinin Incelenmesi

Blokzincirinin dayandigi dagitik mantik ve merkeziyetsizlik anlayisi
sayesinde, bloklarda yer alan veriler tek bir yerde degil, birden ¢ok yerde, kalici
bir sekilde tutulmaktadir. Boylece, verilerin tek bir merkezde tutulmasi
sonucunda verilerin silinmesi, bozulmasi, kaybolmasi veya saldiriya ugramasi
gibi problemler ortaya ¢ikmayacaktir.

Blokzinciri teknolojisi, veriler iizerindeki giicli, merkezi olmayan bir
ortamda isleyerek merkezi kuruluslarin miidahalesinden uzak tutmayi amaglar.
Oysa tiim diinyada kisisel verileri koruma mevzuatlari, merkezi ve tanimlanabilir
aktorlerin kisisel veriler iizerinde kontrole sahip oldugu bir diizen esas alinarak
hazirlanmistir.® Ornegin Avrupa Birligi'nde GDPR ve Tiirkiye’de KVKK
hazirlanirken blokzinciri teknolojisi heniiz kripto paralardan bagimsizlasmus,
ayr1 bir alt yap1 olarak goriilmemekteydi. Bu nedenle kisisel verilerin korunmasi
mekanizmalariyla blokzinciri igleme sisteminin her zaman birbiriyle ortiismedigi
goriilmektedir. Bu konuda ¢atisma ¢ikan temel alanlar, veri isleyen ve veri
sorumlularinin tespit edilmesi, kisisel verilerin anonimlestirilmesi ve ilgili
kisilerin sahip olduklar1 haklarin kullanilmasidir.

Asagida yapacagimiz hukuki incelemelerde Tiirk Hukuku ve 6698 sayili
Kisisel Verilerin Korunmasi Kanunu esas alinmaktadir. Bununla birlikte, kisisel
verilerin korunmasi hukuku prensipleri agisindan bakildiginda, AB ve Tiirk
Hukuklarindaki blokzinciri kisisel verilerin korunmasi hukuku prensipleri
arasindaki catigmalar benzerlik gostermektedir. Bu nedenle degerlendirmeler
yapilirken, AB’deki durum da dikkate alinacaktir.

24 Ayrnintili bilgi i¢in bkz. Usta ve Dogantekin, S. 35 vd.

25 (ekin, Mesut Serdar: ‘Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain
Teknolojisi ve Akilli S6zlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var
M1?°, Istanbul Hukuk Mecmuasi, Cilt 77 , Sa. 1, 2019, s. 315 — 341, s. 329.
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1. Blokzinciri Aglarinda Depolanan Veriler Kisisel Veri Midir?

Kisisel veri kavrami, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
(‘KVKK’) m. 3 b. d)’de “Kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirli bilgi” olarak tanimlanmaktadir. Bu tanimdan hareketle, blokzinciri
aglarinda kaydedilen veriler, ancak belirlenebilir kisiye iliskin oldugu takdirde
kisisel veri niteligi tastyabilecektir.

Yukarida da belirtildigi iizere?®, bloklarin i¢inde veriler yer almaktadir. Bu
verilerin iginde, kisisel veri olarak sayilabilecek olarak islem verileri (islem
hacmi, tarihi) ve agik anahtar siralanabilir. Belirtmek gerekir ki tiim bu bilgiler
sadece rakam ve harflerden olustugundan, dogrudan dogruya bir ger¢ek veya
tiizel kisiye ait kimlik veya konum bilgilerine ulasmak miimkiin degildir.?’

Islem verileri, blokzincirinde metin halinde, sifrelenmis bir sekilde veya
hash degeri ile tutulabilmektedir.

Ozel anahtarlardan farkli olarak acik anahtarlar blokzincirinde islem
verileriyle birlikte saklanir. Agik anahtarlar sifrelenmistir ve psédonim (takma
adli) bir sekilde blokzinciri kullanicilarini belirler. Bu gercevede, blokzincirine
bakan kisi dogrudan dogruya bu gergek veya tiizel kisinin kim oldugunu tespit
edemez. Bu noktada belirtmek gerekir ki baz1 durumlarda, bilgileri kendilerini
acikladigr i¢in veya diger hukuki diizenlemelere uyum saglamak i¢in kigilerin
acik anahtarlarindan gercek kimlikleri tespit edilebilir. Ornegin KYC (know your
customer) veya AML (anti-money laundering) yikiimliiliikleri ¢ercevesinde
kripto para borsalart (kripto varlik hizmet saglayicilar) taraflarin gergek
diinyadaki kimligine iliskin bilgileri kaydetmektedir.

Bu bilgiler 1s1ginda, acaba blokzincirinde kaydedilen acik anahtar veya
islem verileri, KVKK md. 3/b/d hiikmii kapsaminda kisisel veri niteligi tasimakta
midir??

Bloklarda tutulan bu veriler bakimindan anonim ve psédonim veri ayrimi
onem tagimaktadir. Zira GDPR ve KVKK?®, psddonim veriler bakimindan da
uygulanirken anonim veriler kisisel veri olarak kabul edilmedigi i¢in, anonim

26 Bkz. yuk. I, 1, A.

27 Cekin, s. 339.

28 Ayrica bkz. Blockchain Tiirkiye, Kisisel Verilerin Korunmasi Hukuku Ve Blokzinciri
Teknolojisi Raporu, Hukuk, Diizenlemeler ve Kamu {liskileri Calisma Grubu, Kasim 2019,
https://bctr.org/dokumanlar/KVKK _ve_Blokzincir_Teknolojisi.pdf, s. 29.

29 KVKK’da takma adli veri kavrammna yer verilmemistir; bununla birlikte ayni esaslar takip
edilmektedir.
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veriler bakimindan uygulanmamaktadir®®. Psodonimlestirme daha ¢ok bir
giivenlik Onlemi olarak goriilmekte ve verinin “kisisel” niteligini ortadan
kaldirma yontemi niteligi tasimadigi diisiiniilmektedir.>!

Mesele acik anahtarlar bakimindan incelendiginde, geriye dogru takip
yontemiyle acgik anahtarin bir gergek kisiyle iligkilendirilmesi miimkiin
olabilmektedir.®? Bitcoin blokzincirindeki sifreli veriler kullamlarak, bir
kullanicinin ve islemlerin kullanicilara bagmtisinin ortaya cikarilabildigi
kanitlanmstir.®® Yine bir calismada, blokzinciri kullanicilarmin psddonim
adresleri ve aleni islem verilerinin kullanilmasi suretiyle IP adreslerinin tespitinin
miimkiin oldugu gosterilmistir.** Bu nedenle agik anahtarlar kisisel verilerin
korunmas1 mevzuati kapsaminda kisisel veri niteligi tasimaktadir.®*® Ayrica
belirtmek gerekir ki, asagida incelenecek olan iglem verilerinden farkli olarak,
acik anahtarlar blokzincirinin disinda (off-chain) depolanamaz.3®

Blok igeriginde yer alan acik anahtar disindaki veriler bakimindan ise
aslinda bir sorunun daha yanitlanmasi gerekmektedir: Hash olarak, takma adli
veya sifrelenmis veriler kisisel veri niteligi tasimakta midir?%

Verinin anonim hale gelmesi bakimindan 6nemli olan noktalar sunlardir:
Anonimlestirme siirecinin geri dondiirlilemez olmast ve makul olarak
kullanilabilen araglarla bir gergek kisiyle baglanti kurulmasinin, onun kimliginin
belirlenmesinin miimkiin olmamasi gerekmektedir. Bu cercevede, orijinal/asil
veriler anonimlestirilmis bigimden hareketle yeniden olusturulamamalidir.®®

30 Anonimlestirmenin bireylerin hak ve 6zgiirliiklerinin korunmas: bakimindan ortaya cikan
riskleri ortadan kaldirmakla birlikte, veri koruma hukuku ve Endiistri 4.0 kapsaminda ortaya
¢ikan tiim catigmalar bakimindan bir ¢6ziim teskil edemeyecegi belirtilmektedir. Bkz. Freiherr
von dem Bussche, s. 485.

31 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymisation Techniques 3
(WP 216 Adopted on 10 Apr. 2014),s. 3

32 EU Blockchain Observatory and Forum, s. 19. Ayrica bkz. Voss, W. Gregory Gregory: Data
Protection Issues for Smart Contracts. Marcelo Corrales Compagnucci, Mark Fenwick, &
Stefan Wrbka (eds). Smart Contracts: Technological, Business and Legal Perspectives, Hart
Publishing, s.79-100, s. 85.

33 Blokzincirlerde Giivenlik ve Mahremiyet, s. 57.

34 Bkz. Biryukov, Alex/ Khovratovich, Dimitry ve Pustogarov, Ivan: ‘Deanonymisation of Clients
in Bitcoin P2P Network’, Proceedings of the 2014 ACM SIGSAC Conference on Computer
and Communications Security (2014), https://arxiv.org/abs/1405.7418.

35 Guigliitiirk, s. 35.

36 Blockchain Tiirkiye, s. 31.

37 Artzt/Long/Determann, 5.01.[A]. Ayrica bkz. EU Blockchain and Observatory Forum, s. 19
vd.

38 Artzt/Long/Determann, 5.05.[A].
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Blok ig¢inde veri depolanirken veri sifrelenmis ise, sifreleme kisisel veri
giivenligini saglamak bakimindan 6nemli bir arag olsa da, onu anonim veri haline
getirmez. Kisisel veriler iizerinde giiclii sifreleme yontemleri kullanilsa dahi,
ortaya ¢ikan sonu¢ anonim degil psédonim veridir.*® Zira, bir yerde sifreleme
anahtar1 bulundugu siirece, verinin sifresi her zaman agilabilir. Bu nedenle
siirecin geri dondiriilmesi ve orijinal verinin yeniden olusturulmasi miimkiin
olabilir.®® Bu ihtimaller dikkate alindiginda, sifrelenmis veriler kisisel veri
niteligi tagimaktadir.

Hash olarak saklanan verilerin veri koruma hukuku bakimindan kisisel
veri sayilip sayllmadigi, en ¢ok tartigilan konulardan biridir.*! Hash olarak
saklanmasaydi, kisisel veri olarak nitelenecek olan bir verinin, hash olarak
saklanmasi, tam ve ger¢cek bir anonimlik saglamamakta, daha ¢ok bir
psddonimlestirme teknigi olarak goriilmektedir.*? Zira veriyi ilgili kisi ile
iliskilendirmenin hald miimkiin olmasi1 s6z konusudur.*® Hash faaliyeti geri
dondiiriilemez bir sifreleme teknigi olmakla birlikte, baz1 durumlarda ortaya
cikan baglanti kurma riski (zor olsa da ) halen kisilerin belirlenebilir olmasina
yol agmaktadir: “Zira veri hash haline getirildikten sonra da internet tizerinde
kullaniimakta ve kullanicimin bizzat kendi davramislariyla iliskilendirmeyi
kolaylastiracak bilgi akist yaratilmaktadir. Bunun blokzincivdeki en temel 6rnegi
blok icerisindeki islemler ve daha dnce anlatildigi iizere agik adreslerdir.
Bunlarin izlenmesi suretiyle belirli ya da belirlenebilen gerceklerle veriyi
iliskilendirmek miimkiin olacaktir ™

Avrupa Birligi’nde anonimlestirmenin, kimligin geri dondiiriilemez bir
sekilde oOnlenmesi icin kisisel verilerin islenmesinden kaynaklandigini
belirtilmektedir.*®* Durumun bdyle olup olmadigini belirlemek igin, kisiyi
tanimlamak i¢in makul olarak kullanilmasi muhtemel tiim araglar dikkate

39 Blokzincirlerde giivenlik ve mahremiyet, s. 58.

40 European Union Blockchain Observatory and Forum, Blockchain and the GDPR 22 (16 Oct.
2018) available at: https://www.eublockchainforum.eu/sites/default/files/reports/20181016_
report_gdpr.pdf, s. 21. Ayrica bkz. Giigliitiirk, s. 36; Blockchain Turkey, s. 31-32.

41 Mirchandani, Anisha: ‘The GDPR-Blockchain Paradox: Exempting Permissioned Blockchains
from the GDPR’, Fordham Intell. Prop. Media & Ent. L.J., C. 29, s. 1201-1241, 5.1224-1225;
Blockchain Tiirkiye, s. 30.

42 Ganne, E.: ‘Blockchain’s Practical and Legal Implications for Global Trade and Global Trade
Law’, Big Data and Global Trade Law, Burri (Ed.), 2019, s. 128-159, s. 148;
Artzt/Long/Determann, 5.02.[A][2]; Mirchandani, s. 1225.

43 Blokzincirlerde Giivenlik ve Mahremiyet, s. 58.

44 Giiglitiirk, s. 37.

45 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymisation Techniques,
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf.
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almmalidir. Degerlendirme yapilirken, kimligin tespiti sirasinda ortaya cikan
maliyet, gerekli zaman ve mevcut teknoloji dikkate alinmalidir.*®

Bu anlatilanlar ¢ercevesinde, blokzinciri agina katilanlara iliskin bilgilerin
ve islem verilerinde yer alan kisisel verilerin blokzincirinde islenme ihtimali
oldugu gozden kagirilmamalidir. Bu durumda kisisel verileri koruma mevzuatlari
blokzincirinde kaydedilen bu veriler bakimindan da uygulanabilecektir.

2. Veri Isleme

AB Hukuku’nda oldugu gibi, Tiirk Hukuku’nda da, kural olarak kisisel
verilerin islenmesi yasaktir. Kisisel verilerin iglenebilmesi icin ilgili kisinin agik
rizast veya kanun tarafindan 6ngoriilen hukuka uygunluk sebeplerinden birinin
gergeklesmis olmasi gerekmektedir. Buna gore, agik riza olmadikca, kigisel
verilerin toplanmasi, kayit altina alinmasi, tutulmasi, saklanmasi veya silinmesi
miimkiin degildir.

Blokzincirinde veri isleme faaliyeti otomatik olarak gerceklesmektedir. Bu
gergevede, bir verinin ilk defa dagitik deftere eklenmesi, hash degerlerinin ve
acik anahtarlarin blokzincirinde saklanmasi, diigiimler tarafindan yapilan
islemler veya blokzincirinin katilimcilar tarafindan giincel halinin tutulmasi gibi
islemlerin hepsi kisisel veri isleme niteligi tasiyabilir.*’

Kisisel verilerin iglenmesinde acgik riza belirli bir konuya iliskin,
bilgilendirmeye dayali ve 6zgiir iradeyle agiklanmalidir. Bu ¢erceve agik rizanin
hukuka uygun bir sekilde alinmig oldugunun kabulii igin, ilgili kisinin yeterince
bilgilendirilmis olmas1 gerekmekte; yani kisisel verinin hangi amaglarla
islenecegi, kimlerle paylasilacagi agik bir sekilde belirtilmis olmalidir. Rizanin
Ozgiir iradeyle verildiginin kabul edilebilmesi icin, ilgili kisinin riza verip
vermemek konusunda gergekten bir se¢im hakkina sahip olmasi gerekir. Ayni
zamanda, ilgili kisi vermis oldugu rizay1 her zaman geri alabilmelidir.

Inceleme konumuz bakimidan 6nem arz eden konulardan bir tanesi de,
acik rizanm blokzincirinde miimkiin olup olmayacagidir. Ilk olarak belirtmek
gerekir ki, acik riza geri alinmak istendigi takdirde, blokzincirinde kaydedilmis
olan kisisel verilerin silinebiliyor olmas1 gerekecektir. Ancak teknik olarak bunun
yapilmast miimkiin degildir; ¢iinkii blokzinciri degistirilemezlik &zelligine

46 The tension between GDPR and the rise of blockchain technologies, January 2019,
https://cms.law/en/media/international/files/publications/publications/the-tension-between-
gdpr-and-the-rise-of-blockchain-technologies, s. 5.

47 Artzt/Long/Determann, 5.02.[B].
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sahiptir. Burada blokzinciri baglaminda ortaya ¢ikan diger bir sorun da sudur:
Acik riza kime yoneltilmektedir? Asagida ayrintili olarak agiklanacag iizere,
blokzincirinde veri sorumlusunun kim oldugunun tespiti olduk¢a giictiir ve bu
konuda yeknesak bir uygulama mevcut degildir. Bu gercevede, kim acik rizanin
(hangi kapsamda) verildigini ispat etmekle yiikiimlii olacaktir? ¢ Ozellikle halka
acik blokzincirlerde, ilgili kisinin hangi diiglimlere verilerinin aktarilacagini
bilmesi miimkiin olmadigina gore, rizanm belirli bir konuya iliskin ve
bilgilendirmeye dayali olarak verildigini s6ylemek giigtiir.

Ilgili kisinin ac1k rizasinin bulunmadig durumlarda, kanunda sayilan diger
sebeplerle kisisel verilerin iglenmesi s6z konusu olabilir. Bu ¢ercevede drnegin,
KVKK m. 5. 2b. c)’ye gore “bir sozlesmenin kurulmas: veya ifastyla dogrudan
dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmas:” durumunda, kisisel veriler islenebilir.

Bu noktada akla su soru gelmektedir: Blokzincirindeki akilli sézlesmelerin
kurulmasi ve ifastyla ilgili olan veriler bu kapsamda degerlendirilebilir mi? Zira,
akilli s6zlesme kullanilarak bir islem yapildigr durumlarda, taraflarin verileri
sadece taraflarca degil ayn1 zamanda agdaki tiim diiglimler ve madenciler
tarafindan islenmektedir. Bu noktada, akilli s6zlesmelerin her zaman hukuken bir
sozlesme niteligi tastmadiginin dikkate alinmasi1 gerekmektedir.*°

Acik riza disinda kisisel verilerin hukuka uygun bir sekilde islenebilecegi
diger bir istisna, KVKK m. 5 f. 2 b. f)’ye gore “ilgili kisinin temel hak ve
Ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
igin veri iglenmesinin zorunlu olmasi” durumudur. Bu istisnanin blokzincirinde
gerceklestiginden s6z edebilmek igin, tespit edilen veri sorumlusunun kisisel
verileri mesru amaglarla isledigini belirli ve agik bir sekilde ortaya koymasi
gerekmektedir. Bu amacin mevut oldugunun siirekli artan kayitlardan olusan bir
sicilde her agamada ortaya koyulmas1 sorunlu bir noktadir.

Son olarak, veri minimizasyonu ilkesi, sadece veri sorumlusu tarafindan
belirlenmis olan amacin saglanmasi i¢in gerekli olan verilerin toplanabilecegi ve
islenebilecegi anlamina gelmektedir. Bu cergevede, ozellikle kisisel verilerin
saklanma siiresinin en aza indirgenmesi gerekmektedir. Veri minimizasyonu
ilkesi ¢ercevesinde, veri sorumlulart verileri gilincel halde tutar ve amacimni
gergeklestirmek i¢in gereginden fazla veri islemez ayni zamanda bu amacin
gerceklestirilmesi igin gerekenden uzun siire veriyi tutmazlar.>

Veri minimizasyonu ilkesi ile blokzincirinin ¢alisma prensiplerinin
bagdastirilmasi zordur. Zira blokzincirinde veriler blok halinde blokzincirine

48 Artzt/Long/Determann, 5.04.[B].
49 Ayrmtih bilgi i¢in bkz. Caglayan Aksoy, s. 90 vd.
50 Moerel, s. 217; EU Blockchain Observatory and Forum, s. 12.
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eklendikten sonra, verilerin geri alinmas1 miimkiin degildir. Ayrica veriler dagitik
agda kopyalanir ve her diiglim veri tabaninin tam kopyasini tutar. Bu ¢ergevede,
kisisel veriler belirsiz olarak tekrarlanir ve blokzincirinde dagitilan veriler tim
diigiimler bakimindan goriilebilir nitelik tagir. Bu nedenle, bir ¢oziim olarak
verilerin zincir disinda (off-chain) saklanmasi diisiiniilebilir.>*

3. Veri Sorumlusu ve Veri Isleyen Kisilerin Tespiti

KVK mevzuati kapsaminda veri sorumlular1 ve veri isleyenlerin farkli
yiikiimliilikleri bulunmaktadir. Blockchain ve diger merkezi olmayan
teknolojiler, kisisel verilerin korunmas1 mevzuatlarinda tanimlanmis roller ve
sorumluluklar gergevesine tam olarak oturmamaktadir. Ozellikle, baz1 blok
zinciri katilimcilarinin oynayacagi bir rol vardir, ancak veri koruma ile ilgili
hukuki durumlari oldukga belirsizdir.>

KVKK m. 3 b. 1) hilkmiinde veri sorumlusu kavrami “Kigisel verilerin
isleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gercek veya tiizel kisi” olarak
tanimlanmaktadir. Tiirk Hukukunda veri sorumlusu ayn1 zamanda veri kayit
sisteminin kurulmasi ve yonetilmesinden de sorumludur. *3

Veri sorumlusu kavrami, kisisel veri mevzuatlarinda, veriden sorumlu
giivenilir kisi veya kurumdur. Blokzincirinde, bu yapi mimariye (kod) ve
matematige (kriptografi) giiven ile ikame edilmektedir.>*

Kigisel wverilerin korunmasi mevzuatina uygunlugu tespit etmek
bakimindan veri sorumlular1 ve veri iseyenlerin kim oldugunun tespiti dnem
tagimaktadir. Veri sorumlusu, kigisel verilerin islenmesinin amag ve ara¢larim
belirleyen ger¢ek veya tiizel kisidir. Bu kisi, adeta kisisel verilerin kaderini tayin
edebilecek imkan ve yetkiye sahip olmalidir.%® ilgili kisiler, haklarini bu kisiden
yerine getirmesini isterler. Veri sorumlulari uygunlugun saglanmasindan nihai
olarak sorumludur ve kurallarin ihlali halinde sorumluluk ona aittir. Ayrica
Kisisel Verileri Koruma Kurulu veri sorumlulari ile muhatap olmaktadir.%® Dikkat
edilirse, kisisel verilerin korunmasi hukukunda olusturulmus olan yapida,
merkezi kuruluslarin ve merkezi veri yapilarinin sorumlulugu esas alinmaktadir.

51 Artzt/Long/Determann, 5.03.[B][3].

52 Artzt/Long/Determann, 5.03.[B][1].

53 (ekin, s. 334.

54 Tatar, Unal/ Gokge, Yasir ve Nussbaum, Brian: ‘Law versus Technology: Blockchain, GDPR
and tough tradeoffs’, Computer Law and Security Review 28 (2020), s. 1-11, s. 6.

55 Cekin, s. 333.

56 Cekin, s. 333.
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Oysa blokzinciri, gilivenilir otoritelere veya merkezi sunuculara ihtiyag
duyulmadan merkezi veri tabanlarinin igletilmesine dayanmaktadir. Blokzinciri
aglarindaki dagitik veriler tiim katilimcilara dagitilmaktadir.

Ozel/izne tabi blokzincirlerinde, veri sorumlularin tespiti daha kolay
olabilir. Bununla birlikte izne tabi olmayan /agik blokzincirlerinde veri
sorumlularinin tespiti zorlagsmaktadir, zira bunlarda merkezi bir kontrol noktasi
bulunmamaktadir.’” Bu konuda tiim diinyada yapilan ¢aligmalarda gesitli veri
sorumlusu adaylar1 belirlenmektedir:

Bu adaylardan biri, protokol gelistirenlerdir. Belirtmek gerekir ki, prokol
gelistirilirken, genellikle kisisel veriler islenmemekte, ayrica verilerin kullinima
iligkin iliskin bir ara¢ veya amag¢ konusunda karar verilmemektedir. Bu kisi(ler),
protokolii, algoritmalar1 ve yazilimi olusturmalarina ragmen, bu ¢6ziimiin veya
ptokoliin  hangi amagla kullanilacagini belirlememektedirler. Protokol
gelistiriciler, sadece yazilimi kullanict i¢in kullanilabilir hale getirmektedir.
Onlarin yazilim iizerinde veya nelerin kaydedildigi {izerinde bir kontrolleri
bulunmamaktadir.%® Ayrica, protokol gelistiricileri blokzincirinde ortaya ¢ikan
her seyden sorumlu tutmak, internetin yaraticisini diinya ¢aginda agda olan her
seyden sorumlu tutmakla ayn1 anlama gelmektedir.>®

Diger bir veri sorumlusu aday1 olan diigiimlerin de veri sorumlusu olarak
degerlendirilmesi giictiir, zira digiimler de islemenin ama¢ ve vasitalarini
tanimlamamaktadir. Belirtmek gerekir ki, bazilarina gore, dogrulama diigiimleri
protokoliin hangi siiriimiinii kullanacaklarin1 ve dolayisiyla protokoliin hangi
kurallara gore calistigini segmekte Ozgiirlerdir.®® Ancak Unutulmamalidir ki
verilerin kaydedilmesi bir IT iglemidir ve otomatik bir sekilde, bir kisinin karar
verme usuliine bagli olmadan gergeklesir. Diigiimlerin veri sorumlusu olarak
nitelendirilmesindeki bir diger zorluk, diigiimler tiim diinyada yayilmig
oldugundan, bunlarin yerinin ve kimliginin tam olarak belirlenmesinin zorluk arz
etmesidir. Bunun yam sira, diiglimler verilerin sadece sifrelenmis veya
hashlenmis halini gorebilirler ve bunun iizerinde bir degisiklik yapmalari
miimkiin degildir.®*

57 Tatar/ Gokce/ Nussbaum, s. 6; Moerel, Lokke: Blockchain and Data Protection. In L. DiMatteo,
M. Cannarsa, & C. Poncibo (Eds.), The Cambridge Handbook of Smart Contracts, Blockchain
Technology and Digital Platforms, 2019, Cambridge, s. 213-232, s. 215; Blokzincirlerde
Gilivenlik ve Mahremiyet, s. 57; Jiménez-Gomez, Briseida Sofia: ‘Risks of Blockchain For Data
Protection: A European Approach’, Santa Clara High Technology Law Journal 2020, C. 36,
281-343, s. 311.

58 Jiménez-Gomez, s. 313.

59 Tatar/ Gokce/ Nusshaum, s. 6.

60 Erbguth and Fasching, s. 564; Jiménez-Gémez, Briseida Sofia, s. 315.

61 Artzt/Long/Determann, 5.03.[B][3].
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Veri sorumlularinin agdaki her bir veri isleyen ile sozlesme yapma
zorunlulugu nedeniyle, diigiimlerin islemciler olarak nitelendirilmesi de
miimkiin goriinmemektedir®.

Diger bir aday olan madenciler belirli bir veri igleme faaliyetiyle ilgili
karar almamaktadir. Madencilerin verilerin igerigine dait yetki veya tasarruf
imkanlar1 bulunmamaktadir. Madencilerin belirli islemin amacini belirleme gibi
bir islevi bulunmamaktadir. Bu c¢ercevede, kural olarak madenciler, liciincii
kisiler tarafindan aga gonderilmis olan verilerin igeriginden sorumlu
tutulamazlar.®® Veri isleyen kisi agisindan bir degerlendirme yapildiginda ise,
madenciler 6zellikle halka acgik Dblokzincirlerinde, sadece islemleri
dogrulamaktadir. Bu gercevede, veri isleyen kisi bakimindan s6z konusu olan,
veri sorumlusu tarafindan verilen talimatlara uyarak blokzinciri katilimcilart
adina bir is veya islemin yapilmasi s6z konusu degildir.®*

Kullanicilar, blokzinciri aginda imzalartyla islem yapan gercek ve tiizel
kisilerdir. Fransiz Veri Koruma Otoritesi, blokzincirinde veri igleyen tiizel kisiler
kadar gercgek kisi kullanicilarin da mesleki veya ticari bir faaliyet ¢ercevesinde
veri islemeleri durumunda veri sorumlusu olarak nitelendirilebilecekleri
goriisiindedir.® Blockchain Observatory and Forum da kullanicilarin ticari
faaliyetleri kapsaminda blokzincirine veri girisi yaptiklari durumlarda, veri
sorumlusu olabileceklerini belirtmektedir. Bununla birlikte kullanicilar kisisel
verilerini, Ornegin kripto varlik almak ya da satmak gibi kisisel kullanim
amaglariyla blokzincirine girerlerse, veri sorumlusu olarak goriilmeyeceklerdir.%
Diger bir ifadeyle, kullanicilarin kendi kisisel bilgilerini veya bagkalarina ait
kisisel bilgileri hashledikleri ve 6zel anahtarlarini kullandiklar1 durumlarda,
kisisel/6zel amaglar takip edildigi siirece, veri sorumlusu olma durumu soz
konusu olmayacaktir.

62 Gokge/Tatar/Nussbaum, S. 6.

63 Artzt/Long/Determann, 5.03.[B][2]. Bu konuda CNIL gériisii i¢in ayrica bakz. CNIL, Solutions
for a responsible use of the blockchain in the context of personal data, September 2018, s.2.
https://www.cnil fr/sites/default/files/atoms/files/blockchain_en.pdf.

64 Finck, s. 46. Jiménez-Gomez, Briseida Sofia, s. 314; Artzt/Long/Determann, 5.03.[B][2];
Blockchain Turkey, s. 45. CNIL’e gore ise, bazi durumlarda madenciler, veri isleyen olarak
kabul edilebilir. Nitekim, iglemin teknik kriterleri (bir format ve belirli bir maksimum boyut
gibi) karsilaylp karsilamadigini ve blokzinciri kurallarina gore katilimcinin islemini
gerceklestirmesine izin verilip verilmedigini kontrol ederken veri sorumlularinin talimatlarin
takip etmektedirler. Bkz. CNIL, Solutions for a responsible use of the blockchain in the context
of personal data, September 2018, s.1. https://www.cnil.fr/sites/default/files/atoms/files/
blockchain_en.pdf.

65 CNIL, Solutions for a responsible use of the blockchain in the context of personal data,
September 2018, s.1. https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf.

66 Blockchain and the GDPR, s. 18. Ayrica bkz. Artzt/Long/Determann, 5.03.[B][5].
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Akla gelen diger bir ihtimal, akilli sézlesme kodlayan kisilerdir.®” Eger
akilli sdzlesme gelistiren kisiler veri isleme siirecine aktif olarak katiliyor ise,
veri islemenin amag ve araglarini belirleme kabiliyetine bagli olarak veri igleyen
veya veri sorumlusu olarak nitelendirilebilir. CNIL e gore akilli sozlesme®®
gelistiricileri, veri sorumlulart adina kisisel veri isledikleri dlgiide; yani veri
isleme siirecine miidahil olduklari takdirde veri isleyen sayilabilirler.%® Diger bir
gorlise gore ise, genellikle, akilli sézlesme gelistiren kisiler kisisel verilerin
isleme faaliyetine dahil olmazlar. Zira akilli sézlesme kodunun olusturuldugu
sirada heniiz toplanacak veya kayit altina almacak bir kisisel veri
bulunmamaktadir. Dolayisiyla 6nemli olan, yazilim gelisitren kisinin gergekten
kisisel verilerin islenmesi bakimindan aktif bir rol oynamasidir.™

Tim bu anlatilan hususlar 1s18inda, veri sorumlusu ve veri isleyen
kavramlarinin belirlenmesi bakimindan ciddi bir bosluk bulundugu asikardir.
Acaba higbir veri sorumlusunun olmamasi miimkiin olabilir mi? Boyle bir
durumda, kisisel verileri koruma mevzuatlar1 nasil uygulama alani bulabilir?
Doktrinde bazi yazarlar, veri sorumlusunun olmadig1 yerde, kisisel verilerin
korunmas1 mevzuatlarinin muhatapsiz kalacagini, bu nedenle uygulanmasinin
miimkiin olmayacagim ve etkisi kaybedecegini belirtmektedirler.”

Her haliikarda, rolleri ve ilgili sorumluluklari net bir sekilde tahsis etmek
icin olgusal kosullarin duruma gore bir degerlenmdirmede bulunmak yararl
olacaktir.”

4. Tigili Kisilerin Haklar

KVKK kapsaminda ilgili kisiler, veri sorumlusuna basvurarak, kisisel
verilerinin islenip islenmedigini 6grenme, islenmisse buna iliskin bilgi talep
etme, islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigim
O0grenme, kisisel verilerinin aktarildii iiclinci kisileri 6grenme, kisisel
verilerinin eksik veya yanlis islenmis ve paylasilmis olmasi halinde bunlarin
diizeltilmesini isteme gibi haklara sahiptir. Ayrica ilgili kisiler, islenmesini

67 EU Blockchain Observatory and Forum, s. 18; Blockchain Tiirkiye, s. 47.

68 Ayrintili bilgi i¢in bkz. Caglayan Aksoy, Pinar: Akilli S6zlesmelerin Kurulusu ve Gegerlilik
Sartlar1, On iki Levha, Istanbul 2021.

69 Commission Nationale de I’'Informatique et de Libertés (6 Nov. 2018) Blockchain and the
GDPR: Solutions for a responsible use of the blockchain in the context of personal data,
https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-
personal-data, s. 2.

70 Artzt/Long/Determann, 5.03.[B][6].

71 Ozer, Yusuf Mansur: Kisisel Verilerin Korunmasinda Blokzinciri Modeli: Vaatler ve Hukuki
Engeller, Subat 2020, s. 219.

72 Artzt/Long/Determann, 5.03.[B][1].
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gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerinin, aktarildig:
ticlincii kisiler de dahil olmak lizere silinmesini isteme, veri isleme sonucunda
aleyhine bir sonucun ortaya ¢ikmasi durumunda buna itiraz etme, kisisel
verilerinin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme, verilerin islenmesinin kisitlanmasini talep etme,
isleme faaliyetine itiraz etme, bir denetim makamina sikayette bulunma gibi
haklara da sahiptir.”

Blokzincirinde ise, verilerin biitlinliigii, yani veriler kaydedildikten sonra
oldugu gibi saklanmasi ilkesi hakimdir. Bu ger¢evede, blokzincirinde degisiklik
yapilmasma kars1 bir direng s6z konusudur. Ozer’e gore, ilgili kisinin
haklarindan 6zellikle diizeltme ve silme talepleri incelenirken blokzincirinde yer
alan kimlik tamimlayicilar ve iglem bilgileri ayr1 ayrn degerlendirilmelidir. Bu
cergevede, kimlik tamimlayicilar bakimindan genellikle silme talebi konu
olacaktir. Islem bilgileri bakimindan ise hem diizeltme hem silme hakkinin
kullanilmas1 giindeme gelebilecektir. Bununla birlikte, bu taleplerin yerine
getirilmesi blokzinciri mimarisi bakimindan oldukga giigtiir.”*

a- Bilgi Talep Etme/ Erisim Hakki

KVKK m. 11 f. 1 b. a) ve b)’ye gore ilgili kisi, kendisin hakkinda kisisel
veri islenip islenmedigi ve bu bilgilerin icerigi hakkinda bilgi talep edebilecektir.
Kisisel verilere erisim, hangi verinin ne amagcla islendigini daha iyi anlayabilmek
icin dnem tagimaktadir. Dolayistyla, silme ve diizletme hakki gibi diger haklarin
kullanilmas1 bakimindan da ilk adimdr.

Ozel blokzincirlerde erisim hakki kolaylikla saglanabilir. Agik
blokzincirlerinde ise, veri sorumlulari, tespit edilse bile, blokzincirindeki veriye
erisemezler zira onlar sadece verinin sifrelenmis veya kriptografik 6zet halini
gorebilirler. Bu nedenle veri sorumlularin ilgili verinin kisisel veri olup
olmadigini tespit etmesi miimkiin degildir.”

Bu konudaki ilk zorluk, bu bilgi talebinin kime yoneltilecegi noktasinda
ortaya c¢ikmaktadir. Bununla birlikte, blokzincirinin seffaflik 6zelligi geregi,
veriye agdaki herkesin ulagabilmesi, ilgili kisilerin kendisi hakkinda kisisel
verilerin islenip iglenmedigi hakkinda bilgi sahibi olabilmesini saglamaktadir.

73 Blokzincirlerde Giivenlik ve Mahremiyet, s. 58.
74 Ozer,s. 242.
75 Moerel, s. 216; Artzt/Long/Determann, 5.06.[B].
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b- Diizeltme Talebi

KVKK m. 11 f. 1 b. d)’ye gore, kendisi hakkinda islenen kisisel verinin
yanlis ya da eksik oldugunu tespit eden ilgili kisi, bunlarin diizeltilmesini talep
edebilmektedir.

Blokzinciri, veri blokzincirine eklendikten sonra verinin degistirilmesini
veya tamamlanmasini engelleyecek sekilde kurgulanmistir. Degistirilemezlik
blokzincirinin temel 6zelligidir ve bu 6zellik sayesinde verilerin biitiinliigii ve
giiven mekanizmasi1 saglanmaktadir. Bloklarda yer alan kisisel veriler, veri
islemlerini takip eden birden ¢ok diigliim veya bilgisayardan olusan dagitilmis bir
agda tutulmaktadir. Tiriine bagli olarak, tiim katilimcilar veya onceden
tanimlanmig katilimeilar blokzincirine erisilebilmektedir. Halka agik bir blok
zincirinde, internet baglantisi olan herkes, Oonceden tanimlanmig mutabakat
mekanizmasi ¢ercevesinde deftere erisim ve/veya giincelleme i¢in ayni haklara
sahiptir. Bu nedenle, tiim iglemler seffaf ve takip edilebilir bir nitelik tagir. Bu
durum, genel bir blok zincirindeki seffaf verilerin, hatalar veya veri girisindeki
diger sorunlar nedeniyle bu tiir verilerin degistirilmesi gerektiginde hukuki
acidan problemlere yol agacag anlamina gelir. Ozellikle halka agik blok
zincirlerinde seffaflik ve gizlilik arasinda hala ¢oziilmemis bir dengenin
kurulmast, blokzinciri ve kisisel veriler catismasinda en ¢ok tartigilan konulardan
biri olarak giincelligini korumaktadir.

Diizeltme hakkinin kullanilmasi i¢in, veri sorumlusunun, yeni bir blokta
verileri kopyalayip yapistirarak diizeltmeyi gerceklestirmesi diistintilebilir.
Boylece sonraki blokta istenen degisiklik yapilmis olmakla birlikte, onceki
bloklarda halen eksik veya hatali veriler degistirilmemis haliyle yer almaktadir.”

Avrupa Komisyonu ise bu konuda gizli, hassas veya kisisel verilerin zincir
disinda (off-chain) veya diger veri tabanlarinda saklanmasini 6nermektedir. Bu
¢Oziim kapsaminda, kisisel veriler diger tiim islem verilerinden ayrilmali ve
zincir disinda depolanmalidir. Boylece sadece verinin kanit1 (kriptografik hash
degeri) zincirde kalacaktir. Bu kisisel verilerin gergekligi, blokzinciri aginda
depolanan ilgili hash degerleri kullanilarak dogrulanabilir. Blokzinciri disinda
saklanan diizeltilmis veriler, blokzincirine bir hash referansiyla baglanacak ve
bdylece orijinal, degistirilmemis veriye erisim muhafaza edilecektir.”” Bu goriis
gergevesinde, unutulma hakki kullanildiginda, zincir diginda tutulan veri
tabanindaki has degerleri ve ilgili kisisel veriler imha edilecektir. Zincir disindaki
veri tabanindaki bilgiler yok edildiginde, zincirde yer alan hash degerleri ile

76 Artzt/Long/Determann, 5.06.[B]; Ozer, s. 245.
77 European Commission, Blockchain Now and Tomorrow, s. 17 (July 2019),
https://publications.jrc.ec.europa.eu.

Sayfa | 178



ENDUSTRI 4.0 DONEMINDE BLOKZINCIRI VE KISISEL VERILERIN KORUNMASI

zincir dis1 veri tabaninda bulunan veriler arasindaki baglanti da yok edilmektedir.
Bu sekilde, hem iglemin biitiinliigii korunabilir hem de islemin kendisinin
silinmesi miimkiin olabilir.”® Aymi zamanda bu ydntemin veri minimizasyonu
ilkesine de hizmet edecegi diisiiniilmektedir.”® Bunlarin yani sira, bu ¢dziim
kapsaminda, blokzinciri zincir dig1 depolama sistemlerinin giivenlik agiklarina
ve ayrica potansiyel olarak giivenilir iiclincii taraflara duyulan ihtiyaca maruz
birakilmis olmakta®’, ayrica blokzincirinin degistirilemezlik ozelligi feda
edilmektedir.®®  Bu nedenle, bazi yazarlar bu ¢dziimiin kabul edilebilir olup
olmadig1 konusunda net bir tavir takinabilmek i¢in kavusturmak i¢in diizenleyici
bir rehber olusturulmasinin hala gerekli oldugunu énermektedir.?? Tiim bunlara
ek olarak, degisiklik yapma imkan1 getirmek i¢in onerilen bu yontemde, kisisel
veriler hashlenmis olarak da olsa blokzincirinde (on-chain) tutulmakta oldugu da
gbzden kagirilmamalidir.

c- Silme Talebi

KVKK m. 11 f. 1 b. e)’ye gore ilgili kisi, kendisine dair kigisel verilerin
silinmesini veya yok edilmesini isteme hakkina sahiptir. Bunun i¢in m. 7
cergevesinde Ongdriilen kosullarin yerine getirilmis olmast gerekmektedir.
KVKK m. 7’ye gore ise kisisel verilerin islenmesini gerektiren sebepler ortadan
kalktiginda bunlar re’sen ya da ilgili kisinin talebi {izerine silinmeli ya da yok
edilmelidir. Silinmek, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik m. 8 f. 1’de “kisisel verilerin ilgili
kullanicilar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi”
olarak tanimlanmistir. Yok edilme ise ayni yonetmelik m. 9 f. 1°de “kisisel
verilerin hi¢ kimse tarafindan hicbir sekilde erigsilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi” olarak tanimlanmaktadir.

Silinmeden bahsetmek i¢in ilgili verilere erisimin sinirlandirilmasi yeterli
olacaktir. Yok etmenin s6z konusu olabilmesi i¢in ise verinin kaydedildigi
tagtyicinin ortadan kaldirilmasi gerekmektedir.®®

78 Ganne, E. Blockchain’s Practical and Legal Implications for Global Trade and Global Trade
Law, M. Burri (Ed.), Big Data and Global Trade Law, Cambridge 2019, s. 128-159, s. 149.

79 Kulhari, Shraddha: Building Blocks of a Data Protection Revolution: The Uneasy Case for
Blockchain Technology to Secure Privacy and Identity, s. 45.

80 Gokge/Tatar/Nussbaum, s. 8.

81 Mirchandani, s. 1230.

82 Finck, Michéle ‘Blockchain and the General Data Protection Regulation Can distributed
ledgers be squared with European data protection law?’, European Parliamentary Research
Service, 2019, s. 32.

83 Cekin, s. 338.
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Bu bakimdan ortaya ¢ikan ilk sorun, silme talebinin kime yoneltileceginin
belirlenmesi noktasinda karsimiza c¢ikmaktadir. Zira veri sorumlusunun
belirlenmesindeki giicliikk, veri sorumlusunun veri koruma mevzuati
kapsamindaki haklarini kullanmas1 bakimindan belirsizlik yaratmaktadir.3

Ayrica, blokzincirinin = degistirilemez (immutable) ve miidahaleye
dayanikli (tamper-proof) olmasi edeniyle, blokzincirinde yer alan verilerin
silinmesi olduk¢a zordur. Blokzincirinde, bloklar birbirine kriptografik hash
degerleri silsilesi ile baglanmaktadir. Bir blokta yer alan verinin sonradan
degistirilmesi veya silinmesi, blokzincirindeki “zincirlerin kirilmasina” yol
agacaktir.®® Blokzincirine veri eklenebilmekle birlikte, kaydedilmis bir verinin
blokzincirinden ¢ikarilmasi miimkiin egildir. Blokzincirinde yapilabilecek en
fazla sey, eski, yanlig verilerin yerine yeni veriler koymaktir; ki bu durumda da
eski veriler daha geride kalan bir blogun parcasi olarak blokzincirinde kalmaya
devam etmektedir.8

Bu konuda onerilen ¢oziim yollarindan biri, kisisel veri niteligini haiz
verilerin blokzincirinin diginda tutulmasi ve blokzincirde yalnizca bu veriye
erisim saglayacak hash degerinin yer almasidir.®” Boylece, gerektigi takdirde,
blokzinciri disinda (off-chain) tutulan kisisel veri silinecektir. Silme islemi
yapildiktan sonra bu veriye blokzinciri iizerinden erisilmesi miimkiin
olmayacaktir.®® Ancak bir Onceki baslhikta aktarnms oldugumuz diizeltme
hakkinin kullanilmas1 bakimindan ortaya ¢ikan ve endiseler, silme hakk:
bakimindan da gegerlidir.

IV. Blokzincirinde Kurulan Akill S6zlesmeler ve Kisisel Veriler

23 Subat 2022’de Avrupa Birligi’nde taslak “AB Veri Yasas1” (EU Data
Act) yayinlandi. Bu yeni diizenleme ile amag, kullanicilara, bir iriin ya da hizmet
kullanirken iiretilen veri {izerinde kontrole dayali bir erisim saglamaktir. Bu
taslak ile, tiiketiciler ve sirketlerin verileriyle neler yapabilecegi konusunda
kontrol saglanmak istenmekte, diger taraftan, verilere kimin ve hangi kosullarda
erisebilecegine iliskin bir hukuki cerceve cizilmek istenmektedir. Nihai

84 Jiménez-Gomez, Briseida Sofia, s. 326.

85 Tatar/ Gokgel Nussbaum, s. 5.

86 Mirchandani, s. 1223. Ayrica bkz. Voss, s. 92.

87 Blokzincirlerde Giivenlik ve Mahremiyet, s. 59.

88 Giiglitiirk, s. 38. Yazar bu yontemde de bazi noktalara dikkat edilmesi gerektigine dikkat
¢ekmektedir.
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hedeflerden biri de Avrupa Birligi i¢ pazarinin ekonomik biiyiimesi i¢in bir iirlin
veya ilgili hizmetin kullanilmastyla iiretilen verileri harekete gegirmektir.®

Akilli  sozlesmelerin, veri paylasiminin  sorunsuz bir sekilde
gerceklestirilmesi bakimindan yararli oldugu diisiiniilmektedir. Zira dagitik
defter teknolojisi tabanli akilli sézlesmeler, veri sahiplerine ve veri alicilarina
veri paylagimina iliskin kosullara uyuldugunu garanti etme potansiyeline sahiptir.
Bu nedenle, verilerin otomatik ve birlikte calisabilirlik prensiplerine uygun
sekilde kullanimini kolaylastirirlar.

Ayni tasarida, akilli sozlesmeler bakimindan baz sartlar éngoriilmiistiir,®°
Taslak AB Veri Yasasi’nin 30(1) maddesine gore, akilli sdzlesmeler, islevsel
hatalara ve ii¢lincii kisilerce yapilan manipiilasyonlara kars1 yiliksek derecede
koruma saglamalidir (‘saglamlik’). Ayrica, akilli sdzlesmeler, sézlesmeyi
sifirlayabilen veya icra edilmesini durdurabilen dahili islevlere sahip olmalidir
(‘glivenli sona erdirme ve durdurma’) . Bunun yani sira, sonlandirilmig bir akill
sozlesmenin gegmiste veriler lizerinde gergeklestirilen islemlerin kaydini tutmak
(“veri arsivleme ve siireklilik’) i¢in iglem verilerini, akilli s6zlesme mantigini ve
kodu arsivlemek miimkiin olmalidir (‘denetlenebilirlik’). Son olarak, akilli
sozlesme, hem yonetisim hem de akilli s6zlesme seviyelerinde erisim kontrol
mekanizmalar1 araciliiyla korunmalidir (‘erigsim kontrolii’). Bu sartlar Avrupa
Birligi’nde o6zellikle akilli sozlesmeler bakimindan karsilanmasi gii¢ sartlar
Oongormesi agisindan pek olumlu karsilanmamastir.

Sonug¢

Endiistri 4.0 doneminde, Web 3.0 cercevesinde de karsimiza c¢ikan
blokzinciri teknolojisi, tipki gelismekte olan tiim diger teknolojilerde oldugu
gibi, bazi hukuk kurallarmin uygulanabilirligi acisindan soru isaretlerini
beraberinde getirmektedir. Blokzinciri teknolojisinin yayginlagmasi ile birlikte
uyum saglamasi gereken disiplinlerden biri de kisisel verilerin korunmasi
olmustur. Blokzinciri teknolojisi ile kigisel verilerin korunmasi hukuku
kurallarinin bir igbirligi mi yoksa ¢atisma i¢inde mi oldugu son yillarda glindemi
mesgul eden tartismalardan biridir.

Belirtmek gerekir ki, halka acik (public) blokzincirleri, veri koruma
hukuku perspektifinden bakildiginda daha fazla endise yaratmaktadir. Bu

89 Data Act: Commission proposes measures for a fair and innovative data economy, 23 Subat
2022, https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1113.

90 Bkz. Ayrmtil1 bilgi igin bkz. EU Data Law Proposal Could Radically Change Blockchain Smart
Contracts, 28 Subat 2022, https://www.pymnts.com/blockchain/2022/european-union-data-
law-proposal-could-radically-change-smart-contracts/.
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nedenle, gizlilik agisindan bakildiginda, 6zel blokzincirleri ¢ok daha kolay
mevcut kurallara entegre edilebilecektir. Blokzinciri teknolojisinin kisisel
verilerin korunmasi mevzuatiyla c¢atismasina yol agan yonlerinden biri,
blokzincirinin seffafligi ve degisiklige kapali olmasidir. Hem kamu hem de
0zel/konsorsiyum platformuyla iligkili seffaflik ve degismezlik sorunlarinin,
bliyiik olglide, “privacy by design” onlemleri uygulanarak ele alabilecegi
belirtilmektedir.”!: Bunlardan biri, defterin tamaminin biitiin diigiimlerde
saklanmamasidir. Ikincisi, degistirilebilir blokzincirinde, hash fonksiyonunun
sonucunu degistirmeden temelde yer alan bilgileri degistirmeye izin veren
“chameleon” hash fonksiyonunun kullanilmasidir. Bdylece, hash'in halihazirda
platforma dahil edildigi temel bilgilerde degisiklik yapilmasi miimkiin hale gelir
ve bu da hatalarin diizeltilmesini miimkiin kilar. Daha radikat bir gizlilik ¢dztiimii
olarak, kisisel verilerin hashlenmis olarak veya baska bir sekilde, blokzinciri
iizerinde hi¢ saklamamaktir. Bunun yerine, blok =zinciri, kisilerin kendi
egemenligindeki kimlik yonetimi i¢in kullamlabilir.%?

Merkeziyetsiz kimlik yonetimi, kullancilarin kendi kimliklerinin ger¢ek
sahibi olmasin1 saglamakta ve aslinda Web 3.0’in temel hedefleriyle de
ortiismektedir.® Blockchain altyapisi iizerine kurulan dijital kimlik yonetimi
¢Oziimil, veri sahiplerine, kisisel verilerinin ne kadarina kimlerin erigebilecegi ve
bunlarin hangi amaglarla kullanilabilecegi konusunda tam kontrol saglamaktadir.
Boylece kisisel veriler lizerindeki kontrol, veri sahiplerine geri verilmekte ve
gizlilik yonetiminde veri sahipleri aktif hale gelmektedir.%*

Son olarak belirtmek gerekir ki, blokzinciri teknolojisinin de kisisel
verileri koruma mevzuatlariin da ortak amaci veri mahremiyetinin ve
givenliginin korunmasidir. Farklilasan taraflar1 ise, bu amacin nasil
gerceklestirilecegi noktasinda ortaya ¢ikmaktadir. Ornegin, seffaflik, veriler
iizerinde artan bireysel kontrol, veri minimizasyonu ve sifreleme gibi kavramlar,
blokzinciri teknolojisinin temelinde yer alir ve ayn1 zamanda kisisel verilerin
korunmasi mevzuatinin da temel taglarindandir.®® Bu baglamda blokzincirinin ve
kisisel verileri koruma mevzuatlarinin bagarmaya ¢alistiklar1 seye odaklanarak
¢oziim yollarin1 degerlendirmek, catismalarin Oniine gegilmesi bakimindan

91 Moerel s. 228 vd. Blokzincirde kisisel verilerin islenmesi asamasinda mahremiyeti
saglayabilmek i¢in kullanilabilecek teknik yontemler hakkinda ayrica blz. Blokzincirlerde
Gilivenlik ve Mahremiyet, s. 61 vd.

92 Moerel, s. 231.

93 Tobin, Andrew ve Reed, Drummond: “The Inevitable Rise of Self-Sovereign Identity”,
https://sovrin.org/wp-content/uploads/2018/03/The-Inevitable-Rise-of-Self-Sovereign-
Identity.pdf, 2017, 3.

94 Kulhari, s. 46. Ayn1 yonde bkz. Gok¢e/Tatar/Nussbaum, S. 6.

95 Mirchandani, s. 1227.
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yararli olacaktir.®® Aksi takdirde, 0Ozellikle hukuki belirsizlik ortami,
innovasyonun Oniine gecerek teknolojinin  potansiyelini  baltalamasi
kaginilmazdir.
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Akilli Sozlegmelerin Olusturulmasi Asamasinda Tasarim
Kaliplarindan (Desenlerinden) Yararlaniimasi

Tugce Tomrukeu

Ozyegin Universitesi
Sosyal Bilimler Enstitisi
Doktora Ogrencisi

“Towns and buildings will not be able to become alive, unless they are made by all the
people in society, and unless these people share a common pattern language, within which to
make these buildings, and unless this common pattern language is alive itself.”

Christopher W. Alexander

Ozet

Akilli s6zlesme kavramu ilk olarak 1996 yilinda Nick Szabo tarafindan
“dijital formatta belirlenmis, protokolleri kapsayan, icerisinde taraflarin da
taahhiitlerini ifa ettigi bir vaat sistemidir” seklinde tanimlanmigtir. Tanimda da
ifade edildigi iizere, akilli s6zlesmelerin icrast 6nceden belirlenmis algoritmalar
(tanimda protokoller) cercevesinde gerceklesir. Akilli sistemler ¢ok fazla
parametre barindirdigindan, siradan bir kullanici tarafindan anlasilmalari ¢ok
zordur. Oysaki, sozlesmeler kullanicilar i¢in vardir ve onlarin anlayabilecegi
formatta ve hukuka uygun yapilmalar1 gereklidir. Ancak akilli sozlesmeler
cogunlukla hukukeular tarafindan hazirlanmamaktadir. Dolayisiyla da hukuk
konusunda uzmanlig1 olmayan birbirinin karmasik sdzlesme siireglerini igeren
sozlesmeler hazirlamast ve bunu hukuka uygun olarak yapmasi her zaman
mimkiin degildir. Bu nedenle, giiniimiizde konuyla ilgili hukuki siireclerin
hukuk alaninda uzmanlig1 olmayan kisilere nasil anlatilabilecegi ve onlarla ortak
konular tizerinde nasil anlagilarak c¢alisilabilecegi, lizerinde diigtiniilmesi gereken
bir konudur. Ciinkii akilli sézlesmelerin hukuka uygun olarak tasarlanmasi
amaclaniyorsa ortak bir dil gelistirilmelidir. Bu c¢alismada agikladigimiz bu
sorunun iistesinden gelmek igin “tasarim kalib1” olusturma fikri anlatilacaktir.
Tasarim kaliplart ilk 6nce mimari tasarim amacli ortaya ¢ikmis; ardindan
bilgisayar bilimlerinde kullanilmis ve bugiin de literatiirde sdzlesmeler hukuku
alaninda tasarim kaliplarinin olusturulmasi gerektigi ifade edilmistir.



AKILLI SOZLESMELERIN OLUSTURULMASI ASAMASINDA
TASARIM KALIPLARINDAN (DESENLERINDEN) YARARLANILMASI

Abstract

The concept of smart contract was first defined by Nick Szabo in 1996 as
“a set of promises, specified in digital form, including protocols within which the
parties perform on these promises”. As stated in the definition, the execution of
smart contracts takes place within the framework of predetermined algorithms
(protocols in definition). Intelligent systems are very difficult to understand by
an ordinary user because they contain a large number of parameters. However,
contracts exist because of users and must be made in a format that can understood
and in accordance with the law. But smart contracts are mostly not created by
lawyers. Therefore, it is not always possible for those who do not have expertise
in law to prepare contracts that include complex contract processes and to do so
in accordance with the law. For this reason, how the legal processes related to
the subject can be explained to people who do not have expertise in the field of
law and how to work with them on common issues has become an issue that must
be addressed. Because if it is aimed to design smart contracts in accordance with
the law, a common language should be developed. In order to overcome the
problem, we have explained in this study, the idea of creating a "design pattern"
will be explained. Design patterns first appeared for the purpose of architectural
design; then it was used in computer science. According to modern legal doctrine,
design patterns should be created in the field of contract law.

Giris

Akilli sozlesmeler ilk olarak 1996 yilinda Nick Szabo tarafindan ifade
edilmis ve “akilli bir sozlesme, donceden belirlenmis kosullara dayal olarak ve
bu belirli kosullar karsilandiginda eylemde bulunan yazilim aracilart olarak
tamimlanabilir”  seklinde tammlanmigtir.? Ancak c¢aligmanin  amaglar
dogrultusunda akilli s6zlesmeleri, “akilli yasal s6zlesmeler” olarak ifade edilen
“sozlesmeye ait yiikiimliiliiklerin bir kismunin veya tamaminin bir bilgisayar
programi seklinde ifade edildigi ve otomatik olarak gergeklestirildigi baglayict
sozlesme " kisim ile simrlandirtyoruz.

Akilli  sozlesmeler sozlesmenin bir kismini  veya tamamini
otomatiklestirdigi i¢in zaman ve maliyet agisindan faydali goriinse de aslinda
akilli sistemler siradan kullanicilarin anlamakta giicliik ¢ekecegi pek ¢ok bilesen
barindirir. Elbette ki kullanicilarin akilli s6zlesmenin hazirlanma asamasindaki

1 Szabo, Nick: Smart Contracts: Building Blocks for Digital Markets, 1996, Nick Szabo -- Smart
Contracts: Building Blocks for Digital Markets (uva.nl) Son erisim tarihi, 31.07.2022.

2 UK The Law Commission: Smart legal contracts Advice to Government, 2021, Smart contracts
| Law Commission, s. 1-2. Son erisim tarihi, 31.07.2022.
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islemleri anlamas1 beklenemez ancak kuracagi sozlesme iligkisindeki hak ve
yiikiimliilikklerini anlamalidir. Bugiin ashinda akilli s6zlesmeler baglaminda
Robert de Rooy’un “¢izgi roman s6zlesmelerini (comic contract)” fikrini ortaya
atmasina neden olan noktadayiz. De Rooy “sézlesmelerin avukatlar tarafindan
avukatlar icin yazildigini1” ve bu nedenle de okur yazarhig diisiik veya olmayan
insanlarin anlamasinin zor oldugunu ifade etti.® Sozlesmelerin daha iyi
anlagilmasini saglamak icin gorsellestirerek ¢izgi roman sozlesmelerini yaratti.
Bugiin baktigimiz da ise normal kullanicilarin ¢ogunun sbzlesmelerin yeni dili*
olarak ifade edebilecegimiz “kod” okur yazarligi bulunmamaktadir. Bu nedenle
sozlesme sartlarini anlatan metin veya gorsel arayiiziin bulunmasi 6nemlidir.
Ancak dijital ortamda s6zlesmelerin normal dilde yazilmis formlarina baktigimiz
da bu formlarin ¢ogu anlasilirliktan uzak bazen birbirine linkler ile baglanan bu
nedenle de okuyucu i¢in daha da karmasik hale gelen uzun metinlerden olusur.
Bu nedenle akilli sozlesmenin kullanici dostu bir araylizle sunulmasi
kullanicilara anlama kolaylig1 saglar. Kullanici dostu arayiiz karmagikligi
gizlemeli ve sistemin kullanici tarafindan kullanilmasini basitlestirmelidir.®

Sozlesmeleri gorsellestirmenin amaci su sekilde siralanabilir:®

1. Anlamay1 desteklemek (Yazi olarak anlasilmayan veya anlami kapali olan
climleleri agikliga kavusturmak),

2. Sozlesme taraflari arasindaki algi ve iligkileri gelistirmek (sozlesme ile
ulagilmak istenen hedefleri taraflar arasinda goriiniir kilmak, agik ve seffaf
iletisim geligtirmek),

3. Taraflar arasindaki is birligini desteklemek (taraflarin zzmni varsayimlarini
goriiniir kilarak beklentilerini gostermek. Karmasik siirecleri basitlestirmek.
(Tletisimdeki dilden kaynakli sorunlarin/belirsizliklerin iistesinden gelmek).

Akilli s6zlesmelerin daha fazla fayda saglamasi i¢in kodlamanin yani sira
hukuki bilgi tasarimi da yapilmalhidir. Tiim tasarim projelerinin 6zel ve
tekrarlanamaz olarak yapilmasi maliyeti ¢cok artiran bir etken olarak liiks olarak
goriilebilir.” Bu nedenle bu alanda tasarim kaliplarindan (design pattern)
yararlanilabilir.

3 Haapio, Helena and Rooy, de Robert and Barton, D. Thomas: “New Contract Genres”,
California Western School of Law Research Paper No. 18-8 2018, s. 2-3.

4 Megan, Ma: Writing in Sign: Code as the Next Contract Language? 2020,
https://law.mit.edu/pub/writinginsign/release/1. Son erisim tarihi, 31.07.2022.

5 Barton, D. Thomas and Haapio, Helena and Passera, Stefania and Hazard, G. James:
“Successful contracts: Integrating design and technology”, Legal Tech, Smart Contracts and
Blockchain, In Corrales, Marcelo and Fenwick, Mark and Haapio, Helena (eds), Singapore
2019. s. 66.

6 Barton/Haapio/Passera/Hazard, s. 69.

7 Barton/Haapio/Passera/Hazard, s. 76.
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1. Tasarim Kaliplar1 ve Taslaklar

Sozlesme taslaklari avukatlar tarafindan sézlesme hazirlama siireglerini
hizlandirmak i¢in kullandiklar igeriklerdir. Ancak tasarim kaliplar1 bir sorunun
¢Oziimiinii icerir. Bu nedenle alinip direk kullanilabilinecek igerik degildirler. O
sorun baglaminda onleyici yaklagimla var olan siirece gore Ozellestirilerek
kullanilir. Hazir bir ¢6ziim veya icerik her zaman daha iyi karsilanir ve daha
kolay bulunur ancak tasarim bu sekilde calismaz. Tasarim, 6ziinde, baglam
icinde bir problem ¢O6zme yontemidir. Problem ¢ozmek daha iyi
modeller/igerikler sunar.®

2. Tasarim Kaliplar

Tasarim kaliplariin ilk ortaya koyuldugu caligmada bireylerin belirli
cevresel ihtiyaclarini karsilayan binalar icin bir dizi “kalip (pattern)” veya
tasarim c¢oziimleri tanimladilar. Bir kalip, yinelenen bir tasarim sorunun
¢Oziimiinii temsil etmektedir.” Bu sekilde yenilenen her sorunu tekrar tekrar
cozmeye gerek kalmadan (her seferinde tekerlegi yeniden icat etmeden)
tanimlanan sorunun ¢6ziimiinii kullanabilirler.*

Tasarim kaliplari, belirli bir bolgede, sehirde veya mahallede biiyiimeyi
planlamak, evler veya diger binalar1 tasarlamak veya bir bina i¢inde odalar veya
alanlar yaratmak i¢in kullanilabilecek belirli bir ¢éziimii tanimlar. Her kalip
tekrarlayan bir problemin ¢6zlimii i¢in birden fazla kez kullanilabilir bir ¢6ziim
sunar. Bu sekilde ayn1 sorunun her seferinde tekrar ¢oziilmesine gerek kalmaz.™

Bu ¢ozlimler tanimlanirken belirli insan ihtiyaglarin1 karsilayan veya bir
yapidaki belirli sorunlar1 ¢6zen bir dizi tasarim kalibi olusturarak daha iyi binalar
ve sehirler yaratmak igin bir siire¢ olustururlar.'?

Her tasarim kalib1 diger tasarim kaliplariyla iliskili olabilecek sekilde
tasarlanmistir. Bir tasarim kalibi kullanilarak kullanicilar tarafindan binalar,

8 Walliser-Berger, Gerlinde and Barton, D. Thomas and Haapio, Helena: “From Visualization
to Legal Design: A Collaborative and Creative Process”, American Business Law Journal
Summer 2017, Vol. 54, No. 2, s. 8-19.

9 Alexander, W. Christopher and Ishikawa Sara and Silverstein Murray and Jacobson Max and
Fiksdahl-King Ingrid and Shlomo Angel: A pattern language: towns, buildings, construction,
New York 1977, s. X.

10 Gerding F. Erik: “Contract as Pattern Language”, Washington Law Review 2013, Vol. 88, Iss.
4, s.1324-1325.

11 Alexander/Ishikawa/Silverstein/Jacobson/Fiksdahl-King/Shlomo, s. x.

12 Alexander/Ishikawa/Silverstein/Jacobson/Fiksdahl-King/Shlomo, s. x vd.
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bahgeler, kasabalar dedigimiz bu ii¢ boyutlu kalip kombinasyonlarinin sonsuz
¢esitliligini yaratmalarina izin veren bir sistem saglar.*3

Mimari tasarim i¢in bu sistemi yaratirken, dilbilim ve matematikten biiyiik
Olciide etkilenildigi ifade edilebilir. Tasarim kalip diline baktigimizda mantiksal
dillerin 2 temel 6zelligini igerdigini gorebiliriz;*

1. Bir dizi 6ge veya sembol.

2. Bu sembolleri birlestirmek i¢in bir dizi kural.

Sekil 1-Dogal Diller ve Kalip Dili (Desenler)®®

Dogal Diller Kalip Dili
Kelimeler Kaliplar (desenler)
Dilbilgisi kurallar1 ve diger kelimeler Anlamu belirleyen ve kaliplar arasinda
arasindaki baglantilar baglant1 kuran kaliplar
Ciimleler Binalar ve mekanlar

Dogal bir dil, kelimelerden ve onlarin birleserek anlamli bir climle
olusturmasi i¢in gerekli olan kurallardan olusur. Ayni1 zamanda dogal bir dil
kelimeler arasindaki iligkileri de tamimlar. Her sozciigii baska sozciiklerle
tanimlayan ve sozciiklerin diger sézciiklerle nasil baglantili oldugunu gosteren
karmasik anlamsal baglantilar ag1, bir semantik yap1 vardir.’® Anlamli ciimleler
olusturmak i¢in kelimeler ve dilbilgisi kurallar1 ne ise yariyorsa aym sekilde bir
mimari tasarim kalibi dili de anlamli binalar olusturmak i¢in bu kaliplar
birlestiren hem bir kaliplar sozliigii hem de sézdizimi igerir.}” Alexander’in,
dogal dil sistemleri ile kalip dilleri arasinda dogrudan benzerlikler kurmasi
sozlesmelerin tasarimi agisindan kullanimi hakkinda aragtirmacilart diisiinmeye
yonlendirdi. Bu yon sézlesmelerin modiiler tasarlanabilmesi ile ilgilidir.!8

13 Alexander/Ishikawa/Silverstein/Jacobson/Fiksdahl-King/Shlomo, s. xviii.

14 Gerding, s. 1335; Alexander/Ishikawa/Silverstein/Jacobson/Fiksdahl-King/Shlomo, s. 183-84.

15 Ibid.

16 Gerding s. 1335-1336; Alexander/Ishikawa/Silverstein/Jacobson/Fiksdahl-King/Shlomo, s.
187.

17 Ibid.

18 Gerding, s. 1328.
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3. Tasarim Kaliplarinin Soézlesme Taslaklarindan farklari

Sozlesme tasarim kaliplart sdzlesme taslaklarina benzese de temel de
farklidir ve sézlesme taslaklarindan kapsamlidir. Bir sozlesme tasarim kalib1
belirli bir yasal soruna yasal olarak uygulanabilir bigimde kapsiillenmis bir
¢Oziimdiir. Bu sorun, iki s6zlesme tarafinin s6zlesme iliskisi icindeki hedeflerini
eslestirmek de olabilir. Ayn1 zamanda bu sorun bir yasal tasarim sorunu da
olabilir.®®

So6zlesme tasarim kaliplart kavramsaldir. Her s6zlesme de tam olarak ayni
bicimi ve aymi soOzciikleri kullanmaz. Ancak sozlesme taslaklarin da ayni
sozciikler, aym ciimleler tekrar tekrar kiigiik farklarla kullanilir.?® Dolayisiyla
tasarim kaliplar1 kopyalanip yapistirilacak bir ¢6ziim degildir.?! Tasarim kaliplar1
yenilenen bir sorunun ¢6ziimii olarak sunuldugundan o sorunun ¢6ziimii igin
Ozellestirilerek kullanilir. Aslinda temel amaci proaktif hukuk ve 6nleyici hukuk
yaklagimi ile sorun g¢ikmasini beklemeden Onleyici olarak problem tiplerini
toplamak ve ¢6zmeye odaklanmaktir. Kalip dilleri, bir alandaki ortak sorunlarin
en iyi sekilde nasil ¢oziilecegine iligkin en iyi uygulamalar1 ve ortak temalari
tanimlamaya caligir.?

Bir kalip dili, aynm1 zamanda, farkli alanlarda calisan insanlarin birbirini
anlamas1 icin ¢er¢eve olusturur.”® Sozlesmelerin yeniden tasariminda
kullanilabilecek 6rnek se¢enekler sunar.

19 Gerding, s. 1342-1343. Bu galigmanin kapsami bakimindan yasal tasarim sorunlarini ele
altyoruz.

20 Gerding, s. 1343.

21 World Commerce and Contracting, A design pattern approach: https://contract-
design.worldcc.com/design-patterns. Son erigim tarihi, 31.07.2022.

22 Haapio, Helena and Hagan, Margaret: “Design Patterns for Contracts”, Erich Schweighofer et
al. (Eds.) Networks. Proceedings of the 19th International Legal Informatics Symposium IRIS
2016, s. 3 vd.

23 Kaminski, Halina and Perry, Mark: “The Pattern Language of Software Licensing”, July 22,
2005, Available at SSRN: https://ssrn.com/abstract=2254733 or http://dx.doi.org/10.2139/ssrn.
2254733. Bu makale, yazilim lisanslama sorunlarina tekrar eden ¢oziimleri (yani kaliplari)
sunmaktadir. Her biri bir kalip seklinde sunulan ve yazilim lisanslama i¢in bir kalip dili olan
yazilim lisans tiirleri i¢in genel ¢dzlimler 6nerir. Her kalip, alanda yenilenen ¢ok spesifik bir
sorunu ¢ozer. Bu alanda yararli olabilecek bir kalip dili sunar. Son erisim tarihi, 31.07.2022.
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Sekil 2-Tasarim kaliplarinin s6zlesme taslaklaridan farki®

Tasarim Kaliplari Sozlesme Taslaklari

Kopyala-yapistir seklinde kullanilmasi
amaclanan taslaklar ve hazir ¢6ziimler
sunmak

So6zlesme olusturulurken kullanici
senaryolarina ve etkili iletisime odaklanmak

Sozlesmelerdeki tipik ve yaygin bilgi

problemlerini tanimlamak, bu problemleri Sézlegme iceriginin dogru olmasina

o . ) . odaklanmak
onlemeyi ve ¢6zmeyi amaglamak
Sozlesme olusturmanin yeni ve daha iyi Sozlesmelerde kullanilacak kopyala-yapistir
yollarini sunmak ve 6rnek segeneklerle ilham | olarak kullanilabilecek hazir gorseller veya
vermek metinler sunmak

Belirli bir kalib1 tanimlamak icin birden farkli format gelistirilebilir.
Ancak klasik bir kalip yapisi ¢oziimlerin uygulandiginda beklenen olumlu ve
olumsuz sonuglarla birlikte belirli bir baglamdaki sorunlarin ¢6ziimlerini
agiklar.?®

Sozlesmeler hukuku alaninda olusturulacak tasarim kaliplarinin diger
alanlarda kullanilan kaliplar gibi su 6geleri igeriyor olmasi beklenir; ancak bunlar
temel Ogelerdir var sorunun ¢Oziimiiniin gereklilikleri dogrultusunda
ekler/siirecler eklenebilir; Sorunun belirlenmesi, sorunun tanimi ve baglami (bu
asamada kalip ile ¢oziilmesi hedeflenen problem veya problemler agiklanir)
sorunun ¢dziimii ve sonuglar. S6zlesmeler hukuku alaninda tasarim kaliplari gok
yeni oldugu icin literatiirde baz1 ¢caligmalarda sonuglar kismi (tasarim kalibinin
bir siire uygulanmasi sonucu elde edilen sonuglarin listelenmesi), hedefler
(sorunlar1 ¢ozerek kalibin ulasmay1 amagladigi hedefler) olarak degistirilmistir.?

24 World Commerce and Contracting: A design pattern approach, https://contract-
design.worldcc.com/design-patterns. Son erigim tarihi, 31.07.2022.

25 Rossi, Arianna and Ducato, Rossana and Haapio, Helena and Passera, Stefania and Palmirani,
Monica: “Legal Design Patterns: Towards A New Language for Legal Information Design”,
(February 21, 2019), In Erich Schweighofer, Franz Kummer & Ahti Saarenpéé (Eds.): Internet
of Things. Proceedings of the 22nd International, s. 3; Pattern olusturma teknigi ile ilgili
ayrintili bilgi i¢in bkz. Meszaros, Gerard and Doble, Jim, “A pattern language for pattern
writing” 1997, available at: https://www.semanticscholar.org/paper/A-pattern-language-for-
pattern-writing-Meszaros-Doble/2¢63c4079cac88581c8eec15d3f9e21c5f794fbd. Son erigim
tarihi, 31.07.2022.

26 Rossi/ Ducato/ Haapio/ Passera/Palmirani, s. 3-4.
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Hedef kismi aslinda bilgisayar bilimlerinde ve mimari alanda kullanilan
kaliplarda sonugtur.?’

4. Akilh Sézlesme Tasarimi

Akilli sozlesmeler agisindan degerlendirme yaptigimizda bir akilli
sozlesme en basit hali ile iki yonlii olmalidir. Bu iki yon ardindan kendi icinde
tasarim yaklasimina gore boliimlenebilir.

Bu iki yonii 6n u¢?® ve arka ug tasarmm olarak ayirabiliriz. Bir akilli
sozlesme tasarimi dislinlirken on yiizde kullanici odakli tasarlanmasini
hedefleriz arka ugta ise is mantigini diisiiniiriiz. Temeldeki s6zlesmenin semantik
zenginligini bozmamasin1 ve ylkiimlilikleri dogru yansitmasmi ve iyi
performans gostermesini hedefleriz.

Akilli sdzlesmelerin sorunlar1 su sekilde genellenebilir; sadece kod olmasi
ve aciklama olmamasi, taraflarin ¢ogu zaman yiikiimliliiklerini tam olarak
anlayamamasi; agiklama yazilsa bile, sozlesmelere iligkin metinlerin ¢ok uzun ve
cogunlukla hukuki bir dil i¢cermesi sebebi ile anlagilmasinin zor olmasi ve bu
nedenle temel noktalarin kagiriliyor veya yanlis anlasilabiliyor ve sonucunda
sozlesmenin kurulmasi ile hedeflenen amaca ulagilamiyor olmasidir. Akill
sozlesmelere iligkin tasarim c¢alismalart 6n u¢ agisindan anlasilabilirlige
odaklanirken arka ugta performansa odakli tasarim kaliplari gelistirilmistir.

5. Akilli S6zlesmelerin Kullanilabilirlik Acisindan Sorunlar:

Akilli sozlesmeler sadece kod olarak ifade edildiginde kullanicilarin
¢ogunun kod okumasimi bilmemesi sebebi ile anlasilirlik sorunlari dogar.
Sozlesme metni dogal dilde ifade edildiginde ise bu durumda sézlesmelerin
kullanicilar agisindan ne kadar okunabilir ve anlasilabilir oldugu sorunlari ile
kars1 karsiya geliriz. Is insanlarnin yiizde %90’indan fazlasi sdzlesmelerin
okunmasini veya anlasilmasmin zor oldugunu ifade ediyor.? Bunun nedeni

27 Bilgisayar bilimleri alanindaki tasarim kaliplarina 6rnek olarak bkz. Gamma, Erich and Helm,
Richard and Johnson, Ralph and Vlissides, John: Design Patterns: Elements of Reusable
Object-Oriented Software, United States 1994.

28 Calismada 6n ug ile ifade edilmek istenilen tam anlamu ile bir 6n ug tasarimi (front-end design)
degil, sadece sozlesmenin kullaniciya sunulma bigimi, anlagilabilirlik ve kullanilabilirlik
acisindan kullanict arayiiziine odaklanmaktadir.

29 The International Association for Contract and Commercial Management (IACCM): “10
Pitfalls in contracting-and how TACCM recommends avoiding them!” 2015, TIACCM,
aragtirma sonucunda sozlesme tasariminda daha iyi yapi, daha basit dil, grafik ve yazilim
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avukatlarin sozlesmeleri anlasilir olarak hazirlama amacindan daha c¢ok
mahkemedeki yasal riski en aza indirme amacit tagimasindan
kaynaklanmaktadir.® Literatiirdeki aragtirmalar da sozlesmelerin anlasilabilir
kilinmasi ¢agrisim desteklemektedir.®! Szlesmelerin anlasilabilir kilinmasi igin
farkl1 bir bilgi mimarisine ihtiyag vardir.®? Igerik mantikl1 ve tutarl bir sekilde
ancak farkli bir mimari ile islevsel ve anlasilabilir olarak sunulmalidir. Ornek
olarak, s6zlesmeler tematik olarak yapilandirilabilir. Bu sekilde farkli gruplara
ait boliimlerin nasil iyilestirilecegine iliskin ¢aligmalar yapilabilir.*® Bu nedenle
sozlesmeler aslinda arayiizler olarak diisiiniilebilir.%*

6. Sozlesmelerin Arayiiz Olarak Tasarlanmas1 ve Tasarim
Kaliplarimin Kullanilmasi

Arkada yatan karmagsik is mantigin1 kullanicilar acgisindan anlagilabilir
kilan arayiizler, sozlesmeler acisindan ise arkada yatan karmagik hukuki iliskileri
ve siiregleri taraflar agisindan anlasilabilir kilabilir. Arayiiz tasariminin gergek
amact kullanicinin amacina ulasmasina yardimei olmaktir. Dolayisiyla dogru
sorunu ¢ozmek olarak ifade edilebilir.35 S6zlesme tasariminin da gergek amaci
kullanicinin sézlesmeyi anlamasini saglamak yani o sdzlesmenin (s6zlesmenin
ifa edilmesiyle) ulagmak istedigi hedefe uygun olup olmadigim1 anlamasini
saglamaktir. Bu nedenle s6zlesme tasariminda da temelde kullanicinin amacina
ulasmasina yardimci olmak hedefi vardir ve bir arayiiz tasarimi olarak
diisiiniilebilir.%®

kullaniminin sézlesmelerin anlagilmasi ve yorumlanmasi i¢in gereken siireyi azaltacagi ve hata
oranlarmi  dislirecegini  belirtmistir. Available at:  https://nsccm.dk/da/10-pitfalls-in-
contracting. Son erigim tarihi, 31.07.2022.

30 Haapio, Helena and Passera, Stefania: “Contracts as interfaces: Exploring visual
representation patterns in contract design”, Legal Informatics, In Katz, M. Daniel and Dolin,
Ron and Bommarito J. Michael (Eds.), Cambridge 2017, s. 5.

31 Haapio/Passera; Haapio, Helena: “Lawyers as Designers, Engineers and Innovators: Better
Legal Documents through Information Design and Visualization”, In: In: Schweighofer, Erich
and Kummer, Franz and Hotzendorfer, Walter (eds.), Transparency. Proceedings of the 17th
International Legal Informatics Symposium IRIS 2014; Haapio, Helena and Barton, D.
Thomas: “Business-friendly contracting: how simplification and visualization can help bring it
to practice”, Liquid Legal, Management for Professionals, In: Jacob, Kai., Schindler, Dierk,
Strathausen, Roger (eds), (e-book) 2018.

32 Haapio/Hagan, s. 2-4.

33 Haapio/Passera, s. 7.

34 Ayni yonde, Haapio/Passera, s. 7 vd.

35 Tidwell, Jenifer and Brewer, Charles, and Valencia, Aynne: Designing Interfaces, Canada
2020, s. 6-7.

36 Haapio/Passera, s. 7.
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Akillr sozlesmeler acisindan ise sozlesmenin dogal dilde okunabilir
versiyonu veya kullanici i¢in yapilan agiklamalar zaten kullanicilarin etkilesime
girdigi kullanic1 arayiiziidir. Bu nedenle sdzlesmelerin arayiiz olarak
tasarlanmast ve arayiiz tasarimina iliskin anlasilabilirligi destekleyen
standartlarin akilli sézlesmelerin tasariminda da diisiiniilmesi miimkiindiir.
Ancak bir sorunun tekrar tekrar ¢ozliimii maliyet gerektirdigi icin sézlesmeler
hukuku alaninda anlasilabilirligi saglamak ve sozlesmeleri daha islevsel hale
getirmek amaci ile olusturulmus tasarim kaliplari calismalar1®” ve kiitiiphaneleri®®
vardir. Bu noktada bu c¢alismalardan yararlanmilmasi ve bu kiitiiphanelerin
desteklenerek gelistirilmesi her seferinde tekerlegin yeniden icadina gerek
kalmadan sozlesmelerin anlasilabilir ve islevsel kilinmasini saglar.

Hukuk alaninda tasarlanan s6zlesme tasarim kaliplarinin da mimari alanda
ve bilgisayar bilimlerindeki arayiiz alaninda tasarlanan tasarim kaliplarinin
aslinda benzer siirecleri temel aldigi goriilebilir.

Sekil 3-Kalip Yapisi Ornekleri®

Alexander Tidwell Yahoo Waller et al. Haapio & Hagan
Mimari Arayiiz tasarimi Arayliz tasarimi Sozlesme tasarimi | Sozlesme tasarimi
Say1 ve ad1 Adi Adi Adi Adi
Fotograf/resim Mlistrasyon Tlliistrasyon Challenge Tlliistrasyon
Yukari baglanti Ne Bu kalip hangi Tipik ¢oziim Ne

(diger kaliplarla Ne zaman sorunu ¢ozer? Tipik sorun Ne zaman

bagi) kullanilir Ne zaman bu Ornek Neden

Problem Neden kalip kullanilir? Nasil

Kisa Nasil Coziim nedir? Ornekler
agtklama/6zet Ornekler Neden bu kalip

Agiklama- Diger kullanilir?

tanimlama kiitiiphaneler Erisebilirlik

Coziim

Ozet

Asagi baglantilar

(diger kaliplarla

bagi)

Sozlesme tasarim kaliplar1 kullanilarak soézlesmelerin gorsellestirilmesi
veya diiz yazi tasarimi kullanilmas: taraflarin, iletisim kurmasina, varsayimlari
goriiniir hale getirmesine ve disiplinler arasi anlayisi giivence altina almasina

37 Gerding; Haapio/Passera; Rossi, Arianna and Ducato, Rossana and Haapio, Helena and
Passera, Setafania: “When Design Met Law: Design Patterns for Information Transparency”,
Droit de la consommation — Consumentenrecht (DCCR) 2019, VVol.1; Rossi/ Ducato/ Haapio/
Passera/Palmirani; Haapio/Hagan.

38 World Commerce and Contracting: Contract Design Pattern Library, https://contract-
design.worldcc.com/. Son erisim tarihi, 31.07.2022.

39 Haapio/Passera, s. 11.
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yardimet olur. Sozlesme tasariminda amag sozlesmeleri kullanicilar agisindan
anlagilir kilmaktir.*® Akilli Sézlesmeler baglaminda tasarim, islevsel, kullanish
ve kullanilabilir siiregler, sistemler ve sonuclar olusturmaya yardimei olabilir.

Kullanilabilirlik kavrami ISO 9241-11* standardin1  kullanmamizi
saglayabilir. Ciinkii akilli sozlesmeler baglaminda ayni zamanda insanlarin
etkilesime girdigi bir araylizden bahsediyor oluruz. Kullanilabilirlik, ara yiizii
kullanmanin ne kadar kolay oldugunu gosteren bir kalite unsurudur. Kullanimi
zorunlu bir standart degil bir tavsiye niteligindedir. ISO 9241-11 standardinin 3
temel kavrami vardir;*

Etkililik (Effectiveness), “kullanicilarin belirli hedeflere ulasmalarindaki
dogruluk ve eksiksizliktir”.** Akilli sozlesmeler agisindan etkililik, sdzlesmenin
icerigini anlamak ile iliskilendirilebilir.** Bir s6zlesme iliskisi kurarak amaglanan
sonucun elde edilen sonuca uygunlugu, etkililik ile ilgilidir. Bu nedenle sdzlesme
igeriklerinin okunabilir ve anlasilabilir olmasi taraflarin sézlesme iligkisi
kurmalarindaki amaglarina uygun olup olmadigini anlamalarimi saglar. Bu
sebeple kullanici, sonuglarin (sézlesmede kabul edilen sartlarin sonuglari)
onceden bilincinde olmalidir.*®

Etkinlik/Verimlilik (Efficiency), “elde edilen sonug¢larla ilgili olarak
kullanmilan kaynaklardir.”* Akilli sdzlesmeler bakimindan verimlilik, siireci
gerceklestirmek i¢in harcanan zaman ve kaynak olarak diisiiniilebilir. Taraflarin
sozlesme icerigini anlamak ve yerine getirmesi gereken sartlar1 gerceklestirmesi
icin harcadiklar1 zaman makul bir siire olmalidir. Dolayisiyla s6zlesme igeriginin
diizeni de buna elverisli olarak tasarlanmali ve s6zlesmenin dogru anlagilmasini
saglamalidir. Bu nedenle etkilesimli sistemlerde kullanicinin kullanim aninda
tiim akis1 bilmesi gerektigi ifade edilebilir.*’

Memnuniyet (Satisfaction), “kullanicinin bir sistem, iiriin veya hizmetin
kullamimindan  kaynaklanan  fiziksel, biligsel ve duygusal tepkilerinin,
kullanicimin ihtiya¢ ve beklentilerini karsilama derecesidir.’48 Bu nedenle

40 Haapio/Hagan, s. 3-5.

41 1SO 9241-11:2018 Ergonomics of human-system interaction - Part 11: Usability: Definitions
and concepts.

42 1S0 9241-11:2018 Ergonomics of human-system interaction, s. 15.

43 1S0 9241-11:2018 Ergonomics of human-system interaction, s. 16.

44 Ayni yonde Solarte-Vasquez, C. Maria and Jdrv, Natalia and Nyman-Metcalf, Katrin,
“Usability Factors in Transactional Design and Smart Contracting”, The Future of Law and
eTechnologies, In: Kerikmde, T., Rull, A. (eds), Springer, Cham (e-book) 2016, s. 165-168.

45 Ayni yonde Solarte-Vasquez/Jarv/Nyman-Metcalf, s. 165-170.

46 1SO 9241-11:2018 Ergonomics of human-system interaction, s. 15.

47 Ayni yonde Solarte-Vasquez/Jarv/Nyman-Metcalf, s. 165-170.

48 1S0 9241-11:2018 Ergonomics of human-system interaction, s. 17.
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sozlesmemin sunumu kullanicinin odaklanmasini kolaylastirmalidir. Normal
kullanici igin dikkat dagitic1 veya ¢ok yogun igerikler olmamalidir.*

Sozlesmeler ic¢in tasarlanan tasarim kaliplar1 sozlesmeleri daha
anlasilabilir kilmak {iizerinedir. Bu sebeple “Kullanilabilirlik” standartlarini
saglamak i¢in sdzlesme tasarim desenleri de kullanilabilir.

7. Akilli S6zlesmelerin Performansi A¢isindan Tasarim Kaliplarinin
Kullanilmas1

Akill1 sdzlesmeler literatiir agisindan yeni bir konu oldugu i¢in gelismekte
olan bir alandir. Bu nedenle iizerinde ¢ok fazla tasarim kalib1 g¢alismasi
bulunmamaktadir. Ancak akilli s6zlesmeler alaninda dagitik sistem, esler arasi
sistem ve genel olarak yazilim tasarim kaliplar1 igin mevcut kaliplari aragtiran ve
uygulanabilirligi degerlendiren ¢alismalar vardir.®® Akilli sézlesmelerin
gelistirilmesindeki sorunlara odaklanan caligsmalarda yapilan tespitlere gore;
giivenlik, gelistirme ortamlarinin sinirlilig, cok fazla gaz tiiketmesi (yapilan bir
anket calismasinda gelistiricilerin %86°tis1 ¢ok fazla gaz tiikettigini ifade etti)
olarak siraland1.%* Akilli sézlesmelerin gelistirilmesi i¢in gaz tasarrufu saglamayi
amaglayan tasarim kalib1 ¢aligmasi vardir. Calismada 5 kategoriye ayrilmis 24
tasarim kalib1 6rnegi vardir.>

Bir diger calismada ise oncelikle sekiz akilli sézlesme tasarim kalibi
modeli smiflandirilmistir. Bu sekiz kalip modeli dort grupta toplanabilir;
“yaratimsal kaliplar (creational patterns), yapisal kaliplar (structural patterns),
davranissal kaliplar (inter-behavioral patterns and intra-behavioral patterns).>®

Literatiirdeki bir diger ¢alisma ise Ethereum ekosistemindeki yaygin
tasarim kaliplarin1 aragtirmak ve bu kaliplarin Solidity diliyle gelistirilen akill

49 Ayni yonde Solarte-Vasquez/Jarv/Nyman-Metcalf, s. 165-170.

50 Liu, Yueand Lu, Qinghua and Xu, Xiwei and Zhu, Liming and Yao, Haonan: “Applying Design
Patterns in Smart Contracts”, Blockchain — ICBC 2018, Vol. 10974, In: Chen, Shiping, Wang,
Harry, Zhang, Liang-Jie (eds). https:/link.springer.com/chapter/10.1007/978-3-319-94478-
4_7, Son erigim tarihi 31.07.2022; Destefanis, Giuseppe: "Design Patterns for Smart Contract
in Ethereum”, IEEE 18th International Conference on Software Architecture Companion
(ICSA-C) 2021; Wohrer, Maximilian and Zdun, Uwe: "Design Patterns for Smart Contracts in
the Ethereum Ecosystem,”, IEEE International Conference on Internet of Things (iThings) and
IEEE Green Computing and Communications (GreenCom) and IEEE Cyber, Physical and
Social Computing (CPSCom) and IEEE Smart Data (SmartData), 2018.

51 Destefanis, s. 121-122.

52 Ibid.

53 Liu,/Lu,/Xu/Zhu/Yao, s. 93.
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sozlesmelerle nasil eslestigi iizerinedir. Calismada Onerilen tasarim kaliplari;
eylem ve kontrol (action and control), yetkilendirme (authorization), yasam
dongiisii (lifecycle), yazilim bakimi (maintenance) ve giivenlik (security) olarak
bes kategoride gruplanmis on sekiz kalibi igermektedir.>*

Calismada onerilen tasarim kaliplar1 kullanilmasi: zorunlu dgeler degildir.
Var olan ve yenilenen sorunlarin ¢6ziimii niteligindeki tavsiyelerdir. Bu nedenle
tasarim ve gelistirme asamasinda benzer problemleri tekrar tekrar ¢ozmek yerine
uygun tasarim kaliplart aragtirilabilir ve yapilmasi disiiniilen s6zlesme
tasariminda 6zellestirilerek kullanilabilir.

Sonuc¢

Akilli  sozlesmelerin  olusturulmasinda yararlanilabilinecek tasarim
kaliplar1 6neri niteligindedir. Bir sorunun tekrar tekrar ¢6ziimii maliyet ve zaman
gerektirdiginden var olan tasarim kaliplar1 arastirilarak daha iyi bir sdzlesme
tasarimina sahip olunabilir. Ayni zamanda bu c¢aligmalara destek olunarak
kiitiiphanelerin gelismesine de katkida bulunulabilinir. Akilli sdzlesmelerin
kullanicilar anlasilabilir kilinmasinin yani sira ayn1 zamanda giivenli ve diistik
maliyetli olmalart da 6nemlidir. Bu noktada tasarim kaliplar1 var olan sorunlari
analiz ederek ¢6zdiigii i¢in akilli s6zlesmelerin tasarimina su agilardan katki
saglarlar; tasarim kaliplar akilli s6zlesmelerin anlasilabilirlik sorunlarini ¢ézerek
kullanicilar agisindan verimlilik saglayabilir. Bu nedenle kullanicilar agisindan
daha az yasal risk barindirir. Ayni zamanda hukukcular miihendisler ve
tasarimcilar igin ortak bir dil olusturabilir ve bu sayede daha hukuka uygun akill
sozlesmelerin olusturulmasi saglanabilir. Performans acisindan ise gelistirilen
modeller daha giivenli ve diigilk maliyetli akilli s6zlesmelerin olusturulmasina
katki sunabilir.
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Ozet

Blokzincir teknolojisi, kullanicilarina saglamis oldugu seffaflik, hizlilik,
izlenebilirlik gibi o6zelliklerinin yam sira akilli sdzlesme yapabilme imkéam
saglamasi ve merkeziyetsiz yapisi nedeniyle finans, tarim, sanayi, lojistik,
sigortacilik ve saglik gibi pek ¢ok alanda tercih edilmekte ve kullanim sahasi her
gecen giin geniglemektedir. Blokzincir teknolojisinin uygulama alanlarinin
geniglemesi ile iglemlerin daha hizli, daha verimli, daha giivenli ve daha az
maliyetle yapilmasi miimkiin olmakta ve de geleneksel sdzlesme yapimi ve is
tanimlariin da digina ¢ikilarak islemler yapilabilir hale gelmektedir.

Blokzincir uygulamalarinin beraberinde getirdigi avantajlarin denizcilik
gibi gerek hukuki gerek sektorel gerekse ekonomik anlamda hayati 6neme sahip
bir sahada da s6z konusu olabilecegine inanilmaktadir. Gilintimiizde blokzincir
uygulamalarinin denizcilik alaninda yayginlagmasi ile deniz ticareti ve deniz
ticaretine bagli sahalarda meydana gelen sorunlarin minimuma indirilmesi
saglanacak, deniz ticareti uygulamalarinin daha karli ve verimli hale getirilmesi
mimkiin hale gelecektir. Zira diinya ticaretinin yiizde doksanindan fazlasinin
deniz ticareti ile yapildigi, denizdeki tehlikelerin diger tagimacilik alanlarina gore
daha fazla oldugu, kiiresel sermayenin deniz ticaretine ayrilan muazzam
miktardaki pay1 ve deniz ticaretinin iilkeler i¢in stratejik bir Gneme sahip olmasi
gibi hususlar dikkate alindiginda, teknolojik gelismelerin bu alanda
uygulanmasinin devletler, tacirler, tedarikgiler, bankalar, giimriik personelleri ve
diger aktorler bakimindan hayati 6neme sahip oldugu goriilecektir.

Oyle ki 2016 yilinda diinyanin en biiyiik bilisim sirketlerinden biri olan
International Business Machines (IBM) ile Danimarkali lider deniz tasimaciligi
sirketi A.P. Mgller — Mearsk A/S’nin bir araya gelerek tedarik zincirindeki
nakliyecilere, bankalara, limanlara ve diger paydaslara giivenli dijital kayitlar
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sunmay1 amaglayan bir blokzincir teknolojisi gelistirmislerdir. 2016 yilinda
yiiriitiilen bir pilot calisma ile blokzincir tabanli bir uygulama iizerinden
Kenya’dan Hollanda’ya gonderilen bir konteynerin takibinin gergeklestirilmesi,
bu pilot uygulama neticesinde blokzincir uygulamalariin maliyetleri diisiirecegi
ve seffaf bir bilgi paylasimini saglayacagi kanaatine varilmasi ve netice itibariyle
2018 yilinda yeni bir igbirligi ile Hyperledger Fabric 1.0 uygulamasinin hayata
gecirilmesi blokzincir uygulamalar1 ile denizcilik arasindaki korelasyonun
Onemini gozler Oniline sermektedir.

Dahasi, diinyanin 6nde gelen denizcilik iilkelerinden biri olan Birlesik
Arap Emirlikleri hitkiimeti tarafindan kontrol edilen liman isletmecisi Abu Dhabi
Ports Company’nin bagl sirketi Maqda Gateway “Silsal” isimli blokzincir
uygulamasini hayata gegirerek tedarik zincirindeki aktorler i¢in daha giivenli ve
seffaf bir siirecin igslemesini amaglamislardir. 2017 yilinda Pacific International
Lines Ltd., PSA International ve IBM Singapore sirketlerinin igbirligi yaparak
blokzincir tabanli Proof of Concept (POC) programini baglatmisglar, ¢ok sayida
tarafi igeren ve verimsiz maliyetli siireglerin yasanabildigi tedarik zincirlerinde
giivenli ve ucuz siire¢lerin hedeflemislerdir. Bu projenin pilot uygulamasinda
Cin’den Singapur’a gonderilen bir kargonun takibinin yapilmasi, pilot uygulama
neticesinde seffaf bir izleme siirecinin elde edilmesi, gergek ve tam zamanli bir
izleme gibi pek ¢ok amaca ulagilarak bu sistemin kiiresel boyutta genisletilmesi
icin c¢aligmalar baslatilmistir. Belcikali Antwerp Liman Otoritesi ile bir
blokzincir sirketi T-Mining arasindaki isbirligi ile blokzincir tabanli bir
uygulama {izerinden dosya akisinin hizli ve giivenli bir bi¢imde saglanarak
karliligin elde edilmesi saglanmistir. Yasanan tiim bu gelismeler de blokzincir
teknolojileri ile denizcilik arasindaki korelasyonu daha dikkat ¢ekici bir hale
getirmektedir.

Dijitallesmenin ve teknolojik gelismelerin deniz ticareti hukukuna
yansimalarindan ve gerek hukuka gerekse dogaya katki saglayabilecegi
alanlardan biri de elektronik konismentolardir. Elektronik konismento ile deniz
ticaretindeki evrak masraflar1 azaltilmakta, kagitlar {izerinde oynama yapilmasi
ihtimali ortadan kaldirilarak dolandiricilik riski azaltilmakta ve daha hizli islem
yapilmasi saglanmaktadir. Blokzincir servis saglayicilarindan biri olan CargoX
blokzincir tabanli bir elektronik konigmento sistemi gelistirerek elektronik
konismentolarin gilivenligini, hizin1 ve verimliligini artirmayr amaglamis ve
yapilan testlerin basari ile sonuglanmasi neticesinde elektronik konigmentoya
yeni, daha giivenli, daha verimli ve ¢evreci karakterde bir boyut kazandirilmustir.

Denizcilik sektorti diinya ticareti, hukuk, ¢evre ve devletlerin ulusal /
uluslararasi politikalar i¢in hayati 6neme sahiptir. Gliniimiizde, bu derece 6nemli
bir sektoriin verimli bir sekilde g¢alisabilmesine, sektdrde yer alan aktorlerin
giivenilir ve hizli bir bicimde en az maliyetlerle islem yapabilmesine her
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zamankinden daha fazla ihtiyag duyulmaktadir. Zira kiiresel 6l¢ekteki Covid-19
salgin hastalig1 tedarik zincirlerini ve diinya ekonomisini olumsuz ydnde
etkilemistir. Blokzincir teknolojisi sayesinde ise giivenli bilgi paylasim aglarinin
kurularak sinirli kaynaklarin verimli bir sekilde kullanilmasi, daha etkin ve hizli
bir sekilde evrak islerinin tamamlanmasi, gemi finansmaninin saglanmasi ve
hizli 6deme aglarmin kurulmas: miimkiindiir. Ornegin konteynir bilgileri
giivenlik nedeni dolayisiyla paylasilamamasina ragmen, giivenli bir blokzincir
ag1 kurularak konteynir doluluk oranlarinin paylasilmasi suretiyle konteynerlerin
kapasitesinin paylasilmast ve nakliye maliyetlerinin konteyner bagma 300
Amerikan dolarina kadar diisiiriilebilecegi yoniinde arastirmalar yapilmustir.
Ayrica bu tiir konteynerlerin verimli bir sekilde kullanilmasi ile karbondioksit
emisyonunun Onemli Olglide azaltilmasi ve g¢evreye verilen zararin da
azaltilabilecegi Ongoriilmektedir. Denizcilik sektoriiniin yiiksek maliyetlere
sahip olmasi finansman sorununu da beraberinde getirmektedir ki sektdrde yer
alan sirketlerin Initial Coin Offering (ICO) yolu ile finansman bulabilmesinin
saglanmas1 halinde blokzincir teknolojisi ile mali sorunlarin 6niine gegilmesi
miimkiin hale gelebilecektir.

Sonug olarak, blokzincir gibi glinlimiiziin en 6énemli ve kesfedilmeye acik
sanal mecralarindan birinin denizcilik gibi hayatin hemen hemen her alaninda
etkisini hissettiren bir sektdrde daha etkin kullanilmasinin ve teknik isbirligi
siireglerinin baglamasinin ilgili tiim taraflar i¢in faydali olacagina inanilmaktadir.
Bu teknik igbirligi sayesinde; hukuki risklerin ortadan kaldirilmasinin, sahtecilik
ve dolandiricilik gibi suglarin 6nlenmesinin, blokzincir {izerinde imal ve transfer
edilen elektronik konismentolar sayesinde hem hukuki giivenlik ve belirliligin
artmasinin hem de kagit, enerji ve harcamalardan tasarruf edilmesinin,
denizciligin ¢evre ve doga iizerindeki yiiklerinin hafifletilmesinin, hukuki ve
ticari muhabere siireclerinin hizlanmasinin, kisacasi ziyadesiyle verimli ve
stirdiirtilebilir bir hukuksal-gevresel-sektorel ahengin ortaya ¢ikmasinin miimkiin
oldugu sonucuna ulasilmaktadir.

Bu minvalde, bu c¢alismamizda oOncelikle blokzincir uygulamalarinin
tanimi yapilacak, boyutlar1 kesfedilecek, daha sonra yukarida sadece birkag
orneginden kisaca bahsedilen deniz ticaretindeki blokzincir uygulamalarinin ve
faydalarinin detaylarina inilecek, daha sonra blokzincir teknolojisinin diger
potansiyel uygulama alanlar1 iizerinde durulacak ve son safhada ise blokzincir
sisteminin hukuk, denizcilik sektorii ve gevre iizerindeki faydalar incelenecektir.

Anahtar Kelimeler: Blokzincir, Deniz Ticareti, Elektronik Konigsmento, Navlun
Sozlesmeleri, Cevre.
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Giris

Blokzincir teknolojisi finanstan sagliga, kamu hizmetlerinden sanata kadar
hayatimizin her noktasinda kendisini géstermeye baglamistir. Bu ¢alismamizda
blokzincir teknolojilerinin, uluslararasi ticaretin neredeyse yiizde doksanini
olusturan deniz ticareti alanindaki uygulamalar ele alinmistir. Zira Covid-19
pandemisinin de etkisiyle bir¢ok tiiketim iirliniiniin teslim ve tagimmasinda
sorunlarin bas gostermesi, maliyetlerin artmasi, illegal faaliyetler dolayisiyla
uluslararas1 arenada ortaya ¢ikan giivenlik ihtiyaglar1 yeni nesil deniz ticareti
uygulamalarina olan ihtiyaci arttirmaktadir. Bu g¢alismamizda deniz ticareti
alaninda yasanan sorunlar, bu sorunlarla miicadelede blokzincir teknolojisinin
kullanimi1 ve uygulama 6rnekleri ele alinmstir.

I. Blokzincir Teknolojisinin Tanimi, Tarihcesi ve Avantajlar
1. Blokzincir Teknolojisinin Tanimi

Blokzincir kavrami 2009 yilinda Bitcoin ile birlikte gilinliik hayatimiza
girmis ve kripto para sektoriiniin gelismesi, kripto para borsasi adi verilen
platformlarin kurulmasi ve bu platformlarla ilgili dolandiricilik iddialar ile
kripto paralarin illegal faaliyetlerde kullanilmas1 gibi ¢esitli sebeplerden dolay1
tartismali bir teknolojik gelisme olarak varligin1 devam ettirmistir. Blokzincir
teknolojisi gilinliik hayatimizda zaman zaman kripto paralar ile esdeger bir
anlamda kullanilmasina ragmen, esasinda kripto paralarin teknolojik altyapisina
verilen isim olarak kabul edilmesi gerekmektedir.

Doktrinde blokzincire ait yeknesak bir tanim bulunmamakla birlikte
tanimlarda yer alan ortak noktalar dikkate alindiginda blokzincirin temel
ozelliklerini anlamak miimkiin hale gelecektir. Blokzincir teknolojisi, merkezi
bir otorite tarafindan kontrol edilmeyen ugtan uca iletisim agi', daha once
yapilmus tiim islemlerin katilimcilarin tamamu ile paylasildigi dagitik veritabani?,
agdaki islemlerin paydas kullanicilarin tamami tarafindan kaydedilerek
dagitildigr veri biitiinii® seklinde pek c¢ok tamimlamaya tabi tutulmustur.
Tanimlarda ortak olarak kabul géren hususlar ise blokzincirin bir veri biitiinliigii
oldugu, blokzincir aracilig1 ile veri paylasimi yapildigi, blokzincir araciligi ile
yapilan iglemlerin kullanicilarin tamami ile paylasilarak degistirilmesinin

1 Tomruk¢u, Tugce, Blockchain Teknolojisinin Eser Sahibi Haklarina Hukuki Yansimasi,
Ankara 2021, s. 76.

2 Zhou, Yusheng/ Soh, Ying Shan / Loh, Hui Shan / Yuen, Kum Fai: “The Key Challenges and
Critical Success Factors of Blockchain Implementation: Policy Implications for Singapore’s
Maritime Industry”, Marine Policy 2020, Vol. 122, p. 1.

3 Ciger, Aysegiil / Tili, Ahmet: Kripto Varliklar Ile Tlgili Uluslararas1 Ve Ulusal Yaklagimlar,
Ankara 2021, s. 18.
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neredeyse imkansiz hale getirildigi ve bu sayede islem giivenliginin saglandigi,
merkezi bir otorite tarafindan kontrol edilmedigi ve kullanicilarina oldukga genis
bir 6zgiirliik sagladigidir.

Glinlimiizde bilgi en 6nemli gli¢ unsurlarindan biri olarak kabul
edilmekte ve blokzincir teknolojisinin saglamis oldugu gizlilik, giivenlik gibi
imkanlar dolayisiyla kullanim alanlar1 olduk¢a genislemis ve hayatimizin her
alaninda giinliik iliskilerimizi etkiler hale gelmistir. Dolayisiyla blokzincir
teknolojisinin deniz ticaretinde kullanilmasi da gizlilik, giivenlik, hizlilik ve
verimlilik arayis1 gibi ¢esitli ihtiyaglardan kaynaklanmistir. Caligmamizin
devaminda blokzincir teknolojisinin saglamis oldugu avantajlar ve kullanim
alanlarina deginilecektir.

2. Blokzincir Teknolojisinin Avantajlar:

Blokzincir teknolojisinde veriler bloklar halinde tutulmakta ve yapilan
yeni igslemler araciligi ile zincire yeni bloklar eklenmekte, verilerin ¢ok sayida
bloklar halinde saklanmasi suretiyle giivenli bir veri akisi saglanmaktadir.
Blokzincir teknolojisinin giivenli veri akisima imkan vermesi gerek gercek
kisiler, gerek 6zel hukuk tiizel kisileri gerekse kamu tiizel kisileri bakimindan
cazibe merkezi halinde getirmistir. Zira bilgisayarlarin ilk kullanimu ile birlikte
1960’11 yillardan itibaren kisisel verilerin gilivenli bir sekilde saklanmasina
yonelik kaygilar giderek artmig ve kisisel verilerin islenmesindeki artiglar da 6zel
hayatin korunmasina yonelik girisimleri beraberinde getirmistir®. Geleneksel
teknolojilerin aksine kisisel verilerin merkezi bir otorite veya li¢lincii sahislarla
paylasilmasina gerek kalmadan veri paylasiminin saglanmasina imkén veren
blokzincirin teknolojisi kullanicilarin gizlilik ve giivenlik arayiglarina cevap
vermektedir.

Tarihte takas ile baslayan ticari hayat zaman igerisinde hizla degisim ve
doniisiime ugramistir. Paranin icadi, kiymetli evraklar, mesafeli s6zlesmeler,
internetin yayginlagmasi ve Covid-19 gibi salgin hastaliklarin da getirdigi yeni
aliskanliklarla beraber e-ticaret® giiniimiiziin vazgegilmezleri arasinda yerini
almistir. Ancak e-ticaret araciligi ile yapilan islemlerde dolandiricilik ve benzeri
illegal faaliyetlerin yayginlagmasi, aract kurumlarin yiiksek aracilik iicretleri
talep etmesi, e-ticaret sdzlesmelerinde ispat sorunlarmin yasanmasi blokzincir

4 Biik, Alaattin: Bilisim Alaninda Kisisel Verilerin Korunmasi, Ankara 2018, s. 21.

5 E-ticaret kavrami en genis anlamda internet {izerinden yapilan her tiirlii aligveris veya veri
degisimi olarak ifade edilebilir (Karayazgan, Ahmet: Sigortanin Mesafeli Satisi(E-Sigorta),
Ankara 2018, s. 25).
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teknolojisinin bu alanda kullanimini da beraberinde getirmistir. Blokzincir
teknolojisi taraflara ti¢iincii kisi ve kurumlara aracilik, komisyon, islem {icreti ve
benzeri isimler altinda {iicretler 6denmesine gerek kalmadan taraflara cesitli
varliklar1 gondermeyi miimkiin kilmaktadir. Ayrica bilgi, belge ve cesitli
verilerin blokzincir aracihig ile gdnderilmesi sayesinde degistirilemeyen® ve
tahrip edilemeyen veriler elde edilerek olas1 bir uyusmazlikta deformasyona
ugramamis verilerin taraflarca ispat vasitasi olarak kullanilmasi miimkiin hale
gelmektedir.

Blokzincir agindaki verilerin agdaki tiim paydaslar tarafindan saklanmasi
ve goriilebilmesi ise taraflara seffaflik saglamakta, merkezi otoritenin
bulunmamasi ise iglemlerin {igiincii kisilerin onayina tabi tutulmaksizin hizli bir
sekilde gergeklestirilmesine hizmet etmektedir’. Blokzincirin adi gegen
avantajlar1 dolayisiyla gerek 6zel hukuk kisilerinin kisisel faaliyetleri gerekse
kamu tiizel kisilerinin kamu hizmetlerinin goriilmesinde yasadigi pek c¢ok
sorunun Oniine gegmektedir.

3. Deniz Ticaretinde Blokzincir Teknolojisinin Temel Kullanim
Alanlar1 ve Uygulama Ornekleri

3.1. Deniz Ticaretinin Onemi ve Deniz Ticaretinde Yasanan Teknik
Sorunlar

19. ylizyilin sonlarindan giiniimiize kadar deniz ticaretinin kapsami
genislemis, denizcilige bagl sektdrler hizla biliylime ve gelisme gdstermis,
denizde tasimaciligin yani sira deniz yataginda madenlerin ¢ikarilmasi ve
isletilmesi, boru hatlar1 dosenmesi, liman isletmeciligi, sigortacilik ve benzeri
pek ¢ok alan deniz ticaretinin bir pargasi haline gelmistir®. Review of Maritime
Transport 2021°e gore; diinya caginda uluslararasi ticarette taginan mallarin
%80’inden fazlast deniz yolu ile tasinmakta ve deniz tasimaciligi en 6nemli
tasimacilik yontemlerinden biri olarak karsimiza ¢ikmaktadir®. Dolayisiyla deniz
ticaretinin gelismesi ve giivenle devam etmesi uluslararasi ticaret ve deniz
ticaretine bagl sektorler icin hayati 6nem arz etmektedir.

Deniz ticareti her ne kadar diger tasimacilik sektorlerine nazaran daha
hizli, ekonomik ve siirdiiriilebilir bir yol olarak kabul edilse de igerisinde pek ¢ok

Blokzir agindaki verilerin degistirilemeyecegine dair bkz. Ciger / Tili, S. 18.

Ciger/ Tily, s. 18.

Demir, ismail: Deniz Ticareti Hukuku, Ankara 2021, s. 3.

Zhao, Huida / Liu, Jiaguo / Hu, Xiyuan: “Servitization with Blockchain in the Maritime Supply
Chain”. Ocean and Coastal Management 2022, Vol. 225, s. 1.
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tehlike ve riski barindirmaktadir. Gemiler gerek limanda gerekse seyriisefer
halinde denizden gelen tehlikelere acik halde bulunmakta, bu durum bagta
geminin kendisini olmak {izere, tasinan navlun ve yolcular ile ¢evreyi biiyilik
tehlike ve risklere agik hale getirmektedir'®. Zira gemide yasanan bir felaketten
dolay1 yalnizca gemi ve igerisindeki yiikk degil ¢evre de cok ciddi bir risk
altindadir. Gemiler araciligi ile tasman petrol ve niikkleer maddeler gibi
kimyasallarin muhtemel kazalar neticesinde denize karismasi biiyikk cevre
felaketlerine yol agmakta, deniz canlilarim ve ekosistemi muazzam derecede
etkilemektedir. Ornegin 1967 yilinda yasanan Torrey Canyon kazasi neticesinde
biiyiik miktarda ham petrol denize karismus, Ingiltere ve Fransa kiyilar1 bir ¢evre
felaketi ile kars1 karsiya kalmigtir'!. 1987 yilinda MV Doiia Paz isimli geminin
MT Vector isimli petrol tankeri ile carpismasi neticesinde binlerce yolcu hayatini
kaybetmis ve MT Vector isimli petrol tankerinin batmasi neticesinde biiyiik bir
deniz felaketi yasanmistir. Yasanan felaketler neticesinde Uluslararasi Denizcilik
Orgiitii (“International Maritime Organization - IMO”) deniz ticaretinin
giivenli, stirdiiriilebilir ve ¢evre dostu bir sekilde yiiriitiilebilmesi i¢in ¢aligmalar
yiiriitmektedir. Denizde giivenligin saglanabilmesi i¢in blokzincir teknolojisinin
etkin ve verimli bir sekilde kullanilmasi pek ¢ok tehlikenin azaltilmasinda 6nemli
bir rol oynayacaktir.

Deniz ticaretinde glivenligin yani sira liman trafigi, evrak islerinin uzun ve
zahmetli olmasi dolayisiyla gecikmelerin yasanmasi, evrak isleri asamasinda
dolandiriciliklarin yasanmasi'?, kargo ziya ve hasari, kargonun geg teslimi, liman
operasyonlarindaki yavaslik gibi c¢esitli problemler yasanmaktadir. Yasanan
problemler yargiya intikal ettiginde taraflar olduk¢a masrafli, uzun siiren ve
zahmetli bir yargilama/tahkim siiregleri ile kars1 karsiya kalmaktadir. Teknik ve
operasyonel sorunlarin ¢oziilmesi dava sayilarinin ve masraflarinin azaltilmasina
onemli oOlgiide katkida bulunacaktir. Denizcilik sektoriindeki bu  gibi
tikanikliklarin giderilmesi noktasinda blokzincir teknolojisi bir ¢dziim yolu
olarak karsimiza ¢ikmaktadir.

3.2. Deniz Ticaretinde Blokzincir Uygulama Alanlar:

Deniz ticaretinde blokzincir uygulamalar1 yukarida genel olarak ifade
ettigimiz sorunlarin ¢dziimiine katki saglamasi1 amaciyla kamu istirakleri ve 6zel
sirketler tarafindan gelistirilmis projeler ile birlikte kendini gostermektedir.
Bunlar blokzincir tabanli elektronik konismentolar, kargo takip uygulamalari,

10 Demir, s. 13.
11 Demir, s. 15.
12 Zhao/Liu/Hu,s. 2.
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denizcilik sigortasi uygulamalari, bilgi ve belgelerin paylasiminda blokzincir
teknolojisinin kullanilmasi ve olasi diger uygulamalardir.

A. Elektronik Konismentolarin Tanziminde Blokzincir Uygulamalari
a. Konismentonun Tanimi, Onemi ve Islevleri

6102 sayil1 Tiirk Ticaret Kanunu(TTK) madde 1228’de konigsmento; “bir
tasima sozlesmesinin yapildigini ispatlayan, esyamn tastyan tarafindan teslim
alindigimi veya gemiye yiiklendigini gosteren ve tagiyamin esyayl, ancak onun
ibrazi karsihginda teslimle yiikiimlii oldugu senet” olarak ifade edilmistir.
Konigmentonun tarihgesi 14.ylizyila kadar uzanmaktadir. Basta esyanin durumu,
cinsi ve miktarin1 gostermek iizere kullanilan konismentolar zaman igerisinde
deniz ticaretinde onemli bir yer edinerek 18.yiizyilda kiymetli evrak niteligine
haiz hale gelmistir’®, Konismento deniz ticareti hukukunda navlun s6zlesmesinin
taraflar1 arasindaki iliskiyi belirleme, taginacak egyanin tasiyan tarafindan
konismentoda yazildig1r sekilde teslim alindigini ve konismentonun yetkili
hamiline teslim edilecegi taahhiidiinii igerme ve yiikii temsil etme gibi hayati
islevleri bulunmaktadir®.

Tastyan veya onun yetkilendirdigi bir temsilci tarafindan diizenlenen
konigmentonun ibrazi karsiliginda, tagiyanin yetkili hamile tasinan esyanin
teslimini gerceklestirmesi zorunludur. Egyanin teslimini talep eden gonderilenin
ise bu talebini konismentoyu ibraz ederek ileri siirmesi gerekir. Bu sistemin
amact hem yiik sahibini hem de tasiyanm1 korumaktir’®. Uygulamada ise bu
asamada oldukea sik bir sekilde rastlanan sorunlardan biri ise konismentonun
posta yolu ile gonderilmesi ve tasinan esyanin varma limanina getirilmis
olmasina ragmen gimrik ve posta islemlerindeki sorunlar nedeniyle
konigmentonun gonderilene ulasmamasi durumudur®®, Teknolojik gelismeler
sayesinde gemilerin hizlar1 artmasina ragmen uzayan evrak isleri, biirokratik
sorunlar, kiymetli evrak sayilan konigsmentonun génderiminde yasanan sorunlar
neticesinde tagiyan konismento hamili olmadan esyay1 teslim edememektedir.
Esyanin teslim edilememesi ve uygun bir yerde depolanmasi durumunda yiiksek
miktarda depolama masraflari, iirlinliin depolanmasi esnasinda meydana gelen
hasarlar ve bazi durumlarda tiiketim maddelerinin bozulmasi gibi istenmeyen

13 Topsoy, Fevzi: Deniz Ticareti Hukuku I, Istanbul 2020, s. 369.

14 Ber, Ahmet Said, Elektronik Konismento, Ankara 2018, s. 39-50; Yazicioglu, Emine, Deniz
Ticareti Hukuku, Istanbul 2020, s. 375-383.

15 Karan, Hakan: “Deniz Ticaretinde Elektronik Konismmento ve Siber Giivenlik”, Tirkiye
Adalet Akademisi Dergisi 2019, S. 37, s. 79.

16 Yazicioglu,s. 384.
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sonuclarla karsilagilmakta, taraflar ve esya ile ilgili liglincii kisiler zarara
ugramaktadir.

Deniz ticaretinde sahip oldugu 6nemli yeri dolayistyla kongimentolardan
vazgecilememesi ancak dezavantajlariin bertaraf edilmesi amaciyla elektronik
konismento kavrami ortaya ¢ikmustir.

b. Elektronik Konismento Kavrami ve Faydalari

Elektronik  konismento, “Elektronik ortamda diizenlenen, kagit
konigmentonun gegerli olmasi i¢in gerekli asgari unsurlart iceren ve elektronik
giivenli imzayla imzalanan, elektronik ortamda depolanan, transfer edilen ve hak
sahibine veya temsilcisine teslim edilen, yiikiin tasinmak tizere teslim alindigini
ve tasima sozlesmesi kapsaminda tasinacagimi ve varma yerinde teslim
edilecegini kamtlayan tasima senedi” seklinde tanimlanmaktadir!’. Elektronik
konigsmentonun unsurlar1 dikkate alindiginda geleneksel konigsmento ile ayni
unsurlar1 tagimasi gerektigi yalnizca elektronik ortamda diizenlenme sartinin
bulundugunu sdyleyebiliriz.

Elektronik konismentonun deniz ticaretinde kullanilmasinin iglemlerin
hizlandirilmasi, posta ve banka giderlerinin azaltilmasi, daha giivenli islem
yapilmasi gibi yararlar1 bulunmaktadir’®, Teknolojik gelismeler neticesinde
gemilerinin hizinin artmasi, ancak geleneksel konismentolarin posta yolu ile
gonderilmesi neticesinde gemilerin varma limanina konsimentodan 6nce varmast
uygulamada oldukga sik rastlanan bir durumdur. Dolayisiyla varma limaninda
gonderilenin eline konigmentonun ulasmamis olmasi sebebiyle tasiyan yiikii
teslim edememekte, tasiyanin garanti mektubu karsiliginda teslimi ile tasiyan
sorumluluktan kurtulmadigi i¢in yiikii teslim etmek yerine giivenli bir depolama
alanina tevdi etmekte, bu durum ilave depolama ve benzeri masraflara neden
olmaktadir®®, Gecikmelerin yami sira posta yoluyla génderim halinde olas1 bir
ztya hasar veya postada konismentonun kaybolmasi durumunda da uluslararasi
ticaret Onemli Olglide zarar gormektedir. Elektronik konigsmentonun hayata
gecirilmesi ile bu tiir gecikmelerin Oniine gecilmekte, tasima sézlesmesinin
taraflart ve sozlesme ile ilgili {i¢iincii sahislarin menfaatleri korunmaktadir.
Konigmento tanziminde garanti mektubunun hazirlanmasi durumunda olugan
maliyetlerin toplam tasima giderlerinin %15’ini olusturdugu, elektronik
konismento kullanilmasi durumunda ise garanti mektubuna dair giderlerin

17 Karan, s. 82.
18 Karan, s. 83-85.
19 Karan, s. 83.
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%90’ ma kadar azaltilabilecegi 6ne siiriilmektedir®. Daha siirdiiriilebilir,
ekonomik ve masrafsiz tasima islemlerinin yapilmasi ile deniz ticaretinin
gelismesi Onemli Olciide artacak ve daha rekabetci bir Tiirk denizciligi soz
konusu olacaktir. Kagit konismentolar tahrip olabilmekte, kaybolabilmekte,
sahteciliklere konu olabilmektedir. Elektronik konismentolar 06zel veri
tabanlarinda olusturulmakta, imzalarin kronolojik olarak kaydedilmesi sayesinde
imzalarin dogrulugu kontrol edilebilmekte ve sahtecilik risklerinin Oniine
gecilmektedir?.

c. Blokzincir Tabanli Elektronik Konismento Uygulamalari

Blokzincir teknolojisinin konigsmentodan kaynaklanan sorunlar1 ¢6zmek
i¢in en giivenilir yollardan biri oldugu ileri siiriilmektedir?®. Zira giinler hatta
haftalar siiren konismento tanzimi gilivenilir blokzincir tabaninda birka¢ dakika
icinde islenerek kayip, ziya veya hasar riski imkansiz hale getirilebilir?®,
Blokzincir teknolojisinde uzman bir firma olan CargoX unvanh firma
konigmentolarin diinyanin her yerinden hizli, masrafsiz ve giivenilir bir sekilde
yonetilebilecegi blokzincir tabanli bir sistem gelistirmislerdir. Ilk test MANA
kiyafet magazalar: ile bilinen Metro d. D. isimli ithalat¢i ile ihracatgi firma
Hangzhou Doko Garments Co. Ltd. arasinda gergeklestirilmis, 2018 yilinda
blokzincir teknolojisi CargoX Smart Bill of Lading™ tarafindan saglanan ilk
konteyner olan Slovenia(EU) planlandig1 gibi bosaltilmigtir®®, Metro d.d.,
sirketinin lojistik miidiirii Milo§ Kosir blokzincir tabanli elektronik konigmento
uygulamalar1 sayesinde ithalat maliyetlerini 6nemli 6lgiide disiirerek sirkete
deger katacaklarini ifade etmistir?,

B. Gemi Finansmaninda Blokzincir Uygulamalan

Bilindigi lizere deniz ticaretine dair islemler oldukga biiyiik sermaye
gerektiren ve masrafli iglerdir. Dolayistyla uygulamada birden fazla gergek veya
tiizel kisinin bulundugu donatma istirakleri meydana getirilerek riskin ve
masraflarin paylagilmasi esast benimsenmistir. Ancak donatma istirakinde

20 Karan, s. 84.

21 Pu, Shuyi / Lee Lam, Jasmine Siu, Blockchain Adoptions in The Maritime Industry: A
Conceptual Framework, Maritime Policy & Management 2021, p. 780.

22 Li, Ling / Zhou, Honggeng: “A Survey of Blockchain with Applications in Maritime and
Shipping Industry”, Information Systems and e-Business Management 2021, p. 802.

23 Li/ zhou, p. 802.

24 Li/ Zhou, p. 802.

25 https://cargox.io/press-releases/first-ever-blockchain-based-cargox-smart-bl-has-successfully-
completed-its-historic-mission/ E.T. 07.07.2022.
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donatanlarin geminin isletilmesi, geminin isletilmesi sirasinda gevreye ve {i¢iincii
kisilere zarar verilmesi yahut gemi adamlarmin vermis olduklar zararlardan
dolay1 sorumlu tutulmasi esasinin belirlenmesi deniz ticaretinin gelismesinde
engel teskil etmektedir. Gemi finansmaninda anonim sirketler kurularak halka
arzlarin gerceklestirilmesi yoluna bagvurulmasi halinde ise 6362 sayili Sermaye
Piyasasi Kanunu’nun uzun ve zahmetli biirokratik iglemlerinin yerine getirilmesi
gerekmektedir.

Blokzincir teknolojisi ile hayatimiza giren Initial Coin Offering(ICO) ve
Security Token Offering(STO) uygulamalar1 sayesinde hizli ve etkin para akiginin
saglanmast miimkiin hale gelmistir. Initial Coin Offering(ICO) ile aracilar
ortadan kaldirilarak yiiksek seffaflik saglanarak gemi finansmanlarinin daha
verimli ve hizl bir sekilde gerceklestirilmesi saglanabilir?®. Gemi finansmaninda
blokzincir teknolojilerinin kullanilarak para toplanmasi halinde tek amaci kar
elde etmek olan ancak, donatan sifatini haiz olmak istemeyen kiiciik
yatinnmeilarin paralarinin bilyilk gemi yatirnmlarinda kullanilmasi ile Tiirk
denizciliginin uluslararasi arenada s6z sahibi olacagi kanaatindeyiz.

C. Denizcilik Sigortalarinda Blokzincir Uygulamalari

Sigorta hukukunun ortaya ¢ikmasinda deniz ticaretinin etkili oldugu ileri
siiriilmektedir. Zira yiiksek biitcelerle yola ¢ikan gemilerin, gemi ile taginan yiik
ve yolcularin, geminin isletilmesinin olasi zararlarinin maliyetlerinin biiyiikligii
dikkate alindiginda sigorta kavramu biiyiilk onem arz etmektedir. Sigorta
taleplerinin dogru ve giivenilir bir sekilde islenmesi tagiyan, tagiyanin donatan
olmadig1 durumlarda donatan, yiik sahibi ve gonderilen gibi pek ¢ok kisinin
menfaati ile dogrudan baglantilidir. Giiniimiizde e-sigorta uygulamalar1 yaygin
olmasina ragmen, sigortacilikta taraflarin eksik veya yanlis evrak teslimi,
dolandiricilik ve benzeri islemleri nedeniyle pek ¢cok sorun yasanmaktadir.

Blokzincir teknolojisinin sigortacilik alaninda kullanilmasi evraklari
saklanmasina, giivenli elektronik imzalarin kullanilmas1 suretiyle olasi
sahteciliklerin Oniine gecilmesine, evrak ve belgelerin sistem iizerinden
yiiklenerek daha hizli bir iletisim aginin saglanmasina katki saglayacaktir?’.
Ayrica akilli sozlesmeler ile talepler hizli ve etkin bir bigimde goézden
gegirilecek, farkli menfaat sahipleri arasindaki hak iddialari sisteme yiiklenen ve

26 Pu/Lee Lam, p. 783.

27 Goldstein, Ken: “Blockchain and Distrubuted LedgerTechnology: Insurance Applications,
Legal Developments, and Cybersecurity Considerations”, Connecticut Insurance Law Journal
2021, Vol. 27, No.2, 519-520.
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degistirilmesi miimkiin olmayan kayitlar araciligi ile dogru bir bicimde
incelenme imkani saglanarak katilimcilar arasinda seffaflik tesis edilecektir?,

D. Kargo Takibinde Blokzincir Uygulamalari

Deniz tagimaciliginda tasiyanin asli yiikiimliliigli navlunun varma
limanina tasmmasidir®®. Navlunun ziyar veya hasar1 halinde tasitandan
gonderilene ve gonderilenin sorumlu oldugu {iigiincii sahislara kadar uzun bir
magduriyet listesi olugmaktadir. Bu nedenle navlun sozlesmesi ile ilgili
sahislarin tamaminin menfaati bakimindan kargonun zamaninda ve hasarsiz
teslimi arzu edilse de uygulamada her zaman bu konuda basarili olundugunu
sOylemek zordur. Zira kargonun teslimi o derece Onemli bir sorun haline
gelmistir ki 1924 tarihli Konigsmentoya Dair Briiksel Sozlesmesi, 1968 tarihli
Visby Protokolii ile degistirilmis Briiksel Sozlesmesi ve 2008 tarihli Deniz
Yoluyla Esya Tasima Sozlesmesi gibi ¢esitli uluslararasit metinlerde ve TTK’da
gecikmeye, ziya ve hasara baglh giderlerin tespit ve tazminine dair sorunlara
hukuki agidan ¢oziim getirilmeye ¢alisilmistir. Ancak uygulamada tazminden
ziyade gecikmelerin ve hasarlarin 6nlenmesine dair ¢aligmalarin yapilmasi hem
daha ekonomik hem de deniz ticaretinin ruhuna daha uygun bir yaklagim
olacaktir.

Uygulamada kargonun hasara ugramasi durumunda hasarin hangi
sebeplerden kaynaklandigi biiyiikk 6nem arz etmektedir. Hasar neticesinde
tagityanin sorumluluguna gidilebilmesi i¢in tasiyanin uluslararasi sdzlesmelerden
veya TTK’dan®* kaynaklanan yiikiimliiliiklerini ~ihlal etmis olmasi
gerekmektedir. Zararin meydana gelmesi halinde ise zarar goren zararin
miktarin1 ve tasiyanin ve/veya gemi adamlarinin kusurunu ispat etmesi
zorunludur. Bu sebeple, konteynerlerin takibi, yolculugun hangi asamasinda
hangi sartlarda hasar veya ziyanin meydana geldiginin belirlenmesi zarureti hasil
olmaktadir. Uluslararasi sularda seyriisefer halinde bulunan geminin mevcut
bulundugu yerlerin kagit lizerindeki verilerle tespit edilmesi zahmetli ve zor bir
durumdur. Bu nedenle konteynerlerin takibi asamasinda blokzincir teknolojisi
etkin bir ara¢ olarak kendisini gostermekte ve deniz ticaretinin 6nde gelen
kuruluslar1 bu yonde aksiyon almaya baslamislardir.

2016 yilinda diinyanin en biiyiikk bilisim sirketlerinden biri olan
International Business Machines (IBM) ile Danimarkali lider deniz tasimaciligi
sirketi A.P. Mpller — Marsk A/S’nin bir araya gelerek tedarik zincirindeki
nakliyecilere, bankalara, limanlara ve diger paydaslara giivenli dijital kayitlar

28 Pu/Lee Lam, p. 783-784.
29 Topsoy, s. 395.
30 Bkz. TTK m. 1141, 1178, 1150, 1151, 1220, 1241 vd.
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sunmayl amagclayan bir blokzincir teknolojisi gelistirmislerdir. Bu sayede
karmasik ve masrafli bir siire¢ olan konteyner takibinin tek bir sistem iizerinden
gerceklestirilmesine yonelik bir pilot calisma gergeklestirerek Mombasa’dan
Rotterdam limanina gonderilen bir kargonun takibini blokzincir teknolojisi
lizerinden gergeklestirmistir®’. Yine 2017 yilinda Pacific International Lines Ltd,
PSA International ve IBM Singapore blokzincir tabanl bir tedarik zincir
platformu olusturarak Cin’den Singapur’a giden bir kargonun takibini
gerceklestirerek anlik kargo takibinin paydas katilimcilarla paylagimim
gerceklestirmislerdir®.

E. Gemilerin Isletilmesinde ve Ticari Bilgi-Belge Paylasiminda
Blokzincir Uygulamalari ve Sagladig1 Temel Avantajlar

a. Evrak Islerinin Azaltilmasi, Masraflarin Oniine Gegilmesi ve Hizli
Giivenilir Bilgi Paylagiminin Saglanmasi

Deniz ticaretinde olagan sozlesmelerin aksine yalnizca iki taraftan
bahsetmek olduk¢a zordur. Zira geminin donatanlari, sigortacilari, bankalar,
geminin kiracisi, geminin navlun sozlesmesinde kullanilmak iizere isletilmesi
halinde tasiyan tasitan ve gonderilenler, yolcu tasima s6zlesmesi kurulmasi
halinde yolcular, gemi adamlari, glimriik ve liman yetkilileri gibi pek ¢ok kisi
gemi ile ilgili kisiler konumundadir. Bu kisiler arasindaki iletisim aginin hizli ve
giivenilir olmasi olas1 gecikmeler ve zararlarin minimuma indirilmesi igin
elzemdir. Olas1 bir evrak gecikmesi durumunda geminin limanda alikonulmast,
limana kabul edilmemesi veya mallarin teslim edilememesi gibi pek ¢ok sorunla
karsi karstya kalinmaktadir. Evraklarin eksik teslimi durumunda ise evrak
gonderim maliyetleri katlanarak artmaktadir.

Tasinan yiiklere dair sertifika ve benzeri belgelerin gonderimi ve takibi de
uzun ve maliyetli siirecler ile gecikmelere neden olmaktadir. Belgikali Antwerp
Liman Otoritesi ile bir blokzincir sirketi T-Mining arasindaki isbirligi ile
blokzincir tabanli bir uygulama iizerinden dosya akisinin hizli ve giivenli bir
bicimde saglanarak karliligin elde edilmesi saglanmstir.

c. Degistirilemez Veriler Yolu ile Illegal Eylemlerin Oniine Gegilmesi

Evraklarda sahtecilik ve benzeri illegal aktiviteler ticaret hayatindaki tiim
aktorleri tehdit etmektedir. Verilerin tahrif edilememesi ticaret hayatinda faaliyet

31 Li/ zhou, p. 800.
32 Li/ Zhou, p. 802.
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gosteren tiim aktdrler i¢in hayati 6nem tagimaktadir. Seffafligi saglamak adina,
diinyanin 6nde gelen denizcilik iilkelerinden biri olan Birlesik Arap Emirlikleri
hiikiimeti tarafindan kontrol edilen liman isletmecisi Abu Dhabi Ports
Company’nin bagh sirketi Maqda Gateway “Silsal” isimli blokzincir
uygulamasin1 hayata gecirmislerdir. Tedarik zincirindeki aktorler i¢in daha
giivenli ve seffaf bir siirecin islemesini amaglayan projede limanin cekirdek
miisterileri ile yerel ve uluslararasi tedarik zinciri ag1 icerisinde bilgi paylagimi
gerceklestirilmistir®®, Yapilan pilot calisma ile daha seffaf, giivenilir ve etkin bir
haberlesme aginin temelleri atilmisgtir.

2018 yilinda IBM ile A.P. Mgller — Marsk A/S Hyperledger Fabric 1.0
uygulamasimni hayata gecirerek tiim katilimcilarla eszamanli bilgilerin
paylagilmasini saglamislardir. Bu sayede belgelerin teslimini beklemeden, akilli
imzalar yolu ile elde edilen giivenli verilerin hizl1 ve ekonomik olarak dagitimi
saglanmistir. Alaninda lider denizcilik firmalarinin bu basarist blokzincir
teknolojisinin deniz ticareti uygulamalarina entegre edilmesi durumunda karlilik
ve verimliligin artacagini gostermektedir.

F. Bilgi Paylasimi Yolu ile Maliyetlerin Diisiiriilmesi ve Karbon
Salinnminin Azaltilmasi

Tedarik zincirinin ve deniz ticaretinin gelistirilmesinde bilgi paylasiminin
Oneminin yadsinamayacagi bir gercektir. Giiniimiizde bilgi paylasimi ne kadar
onemli ise bilginin giivenilir ve dogru paylasimi da o derece hayati bir 6neme
sahiptir. Zira pek ¢ok kisisel veri ve ticari sirrin konu oldugu ticari hayatta bilgi
paylagiminin giivenli bir sekilde paylasilmasi da giiniimiizde her zamankinden
daha onemli bir hale gelmistir. Giivenli bilgi paylasimi aym zamanda
maliyetlerin diisiiriilmesine ve ¢evreye de dnemli 6l¢iide katkida bulunmaktadir.
Keza yapilan bir arastirma neticesinde konteyner doluluk oranlarinin etkin bir
bicimde paylasilmasi suretiyle igbirligi yapildig1 takdirde nakliye masraflarinin
konteyner basina 300 Amerikan dolarina kadar azaltilabilecegi sonucuna
ulagilmigtir®. Yapilan arastirmada yalmzca konteyner doluluk oranlarmin
paylagilmas1 ile Amerika Birlesik Devletleri’'nde gerceklestirilen deniz
ticaretinde yillik 6 milyar Amerikan dolar1 maliyetin azaltilmasi ve 4.5 milyon
ton karbondioksit emisyonunun azaltilabilecegi ifade edilmistir®. Netice
itibartyla sirketlerin temel endiselerinden biri olan giivenlik sorunu ortadan
kaldirildigi takdirde katilimcilar arasinda giivenli bilgi paylagimina imkan veren,

33 Li/ Zhou, p. 802.
34 Pu/Lee Lam, p. 782.
35 Pu/Lee Lam, p. 782.
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degistirilemez verilerin saklanmasini saglayan blokzincir teknolojisi sayesinde
deniz ticaretinde karlilik ve verimlilik saglanmis olacaktir.

Sonuc ve Oneriler

Blokzincir teknolojisi deniz ticaretinde uluslararas1 lider sirketler
tarafindan bugiine kadar gerceklestirilen uygulamalarin ne denli biiyiik bir
potansiyele sahip oldugu asikardir. Blokzincir teknolojilerinin  ve
uygulamalarinin da sadece kripto para piyasasi ya da elektronik ticarette degil
esasinda ticari ve sosyal hayatin her asamasinda biiyiik bir giicii ve potansiyeli
oldugu da ortadadir. Hal boyleyken gerek denizcilik piyasasindaki 6zel aktorlerin
ve gerekse devlet kademelerinin blokzincir teknolojilerine karsi olumlu ve
yenilige a¢ik bir tavir takinmasi gerektigi, operasyonlarini ve is siireclerini buna
gore yeniden dizayn etmeleri ve kendilerini Oniimiizdeki yillarin normaline
hazirlamasi gerektigi anlasilmaktadir.

Bu konuda kanun koyucuya da biiyiik bir gorev diismektedir. Basta 6102
sayili Tirk Ticaret Kanunu olmak iizere Tiirk mevzuatinin blokzincir
teknolojileri ile uyumlu olacak sekilde revize edilmesinin, simdiden giiclii,
modern ve etkili bir hukuki altyapinin kurulmasinin ne derece elzem oldugu da
acik bir gergektir.

Gerek kanun koyucu gerek devletin idari mercileri gerek tiniversiteler ve
bilimsel kuruluslar ve gerekse 6zel sirketlerin koordineli ve uyumlu bir sekilde
gerceklestirecegi projeler ve atacaklari ortak adimlar sayesinde konvansiyonel
denizcilik uygulamalarindan dogan hukuki, ekonomik ve g¢evresel sorunlarin
Oniline gecilebilecegine ve hukukta, ¢evrenin korunmasinda ve denizcilik
sektoriiniin  kendi dinamiklerinde maksimal faydanin elde edilecegine
inanilmaktadir.
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Ozet

Ticaret iilkelerin askeri, ekonomik, sosyal ve siyasi gelisimleri i¢in 6nemli
bir etkilesim unsuru olarak degerlendirilmektedir. Son elli yilda ticaretin bolgesel
ve yerel ticaretten daha ¢ok uluslararasi ticarete doniismesi sonucu ticaret
kavrami kendini siirekli giincelleyen dinamik bir anlam ifade etmeye baglamistir.
Uluslararasi ticaret, farkli kiiltiirden toplumlarin ve isletmelerin karsilikli mal,
bilgi veya hizmet aligverisini ifade etmektedir. Ticarete konu olan taraflarin farkl
kiiltiir ve toplumlardan olmasi karsilikli anlagsmazliklara neden olabilmektedir.
Bu tiir anlagsmazliklar ve uyusmazliklarin oniine gecilebilmek igin uluslararasi
ticarette kullanilan bir¢ok standart bulunmaktadir. Bu standartlar genel olarak
teslim sekli, 6deme sekli, giimriik islemleri ve resmi evraklar gibi asamalari
kapsamaktadir.

Uluslararas1 ticaretin Oonemli agamalarindan biri olan 6deme sekli,
sorumluluklarin ve riskin fazla oldugu bir siire¢ olarak degerlendirilmektedir.
Glniimiizde takas sistemi disinda kullanilan hemen hemen tiim &deme
yontemlerinde paranin gonderilmesi i¢in dijital bankacilik sistemine ihtiyag
duyulmaktadir. Kiiresel finans sisteminin temel yapi tasi olan bankalarin, iilkeler
arasinda giliven saglayan araci kurum olmasi ve 6deme sistemlerine teknolojik
altyapt imkani sunmasi, ticaretin gerceklesme siirecini daha pratik hale
getirmistir. Ancak bankalarin giiven saglayan araci kurum olarak goriilmesi ve
diinyanin bankacilik sistemine bagimlili§i, zamanla bankalarin politik ve
stratejik seviyede gili¢ unsuru olmasma neden olmustur. Kisisel bilgilerin

* Sempozyum kapsaminda sunulan tebligin zet metnidir.
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paylasilmasi, yiiksek komisyon oranlari, ticarete finansman destegi ve yapilan
her islemin merkezi veri tabanina kaydedilmesi bankalarin kiiresel ticaret
pazarlar tizerindeki gii¢ niteliklerinden bazilaridir.

Bankacilik sistemi Avrupa’da baslamis ve zamanla bolgesel giicten,
kiiresel gilice donligmiistiir. Glinlimiizde bilgisayar teknolojilerinin ve anlik
internet etkilesimlerinin gelismesiyle birlikte dijital bankacilik sistemi tiim
toplumlarin ortak kullanilabilirligini saglamistir. Bankacilik sistemine dahil olan
toplumlarin kisisel bilgilerini ve paralarini merkezi dijital bankacilik sistemlerine
emanet etmeleri, tamamen bankalarin kiiresel piyasalara verdigi giiven
duygusuyla agiklanabilir. Ancak bu bilgilerin kotii niyetli kisi veya kisiler
tarafindan ele gecirilmesi, toplumlarin ticaret pazarlarini ve sosyal yapilarini
analiz etmede kullanilabilir. Sadece kotii niyetli taraflar degil, kiiresel kriz
ortamlarinda seffaf olmayacak sekilde bankalarin veri tabanlari iilkeler
tarafindan da kullanilabilmektedir. Bu durum ABD, ingiltere ve diger kiiresel
finans piyasalarina Onciilik eden batili devletlerin, bankalarla ayni ideolojik
zeminde hareket etmelerinden kaynaklanmaktadir. Ozellikle NATO ve batili
iilkelerin mevcut finansal sistemin igletmecileri olmasi, kiiresel finans
piyasalarini1 “ekonomik silah” olarak kullanmasina imkan vermektedir. Nitekim
24 Subat 2022 tarihinde Rusya’nin Ukrayna’ya karsi baslattigi askerl harekat,
diinyanin bir¢ok iilkesinden olumsuz karsilanmig ve ciddi yaptirimlara neden
olmustur. Bu yaptirimlarin ekonomik ayagini kiiresel finans sisteminin giiglii
yoneticileri bankalar ve batili tilkeler olugturmaktadir. Rusya’nin “Swift” 6deme
sisteminden ¢ikarilmasi, uluslararasi ticaret pazarlarinda bulunan biiyiik
sirketlerinin yok sayilmast ve kiiresel finans sistemindeki varliklarinin
dondurulmasi, tlilkeye ticarette kullanabilecegi alternatif 6deme sistemleri
ihtiyaci dogurmustur. 2008 yilinda yasanan “Morgage Krizi” ve krizin getirdigi
kiiresel ekonomik buhran, bankalarin yeniden sorgulanmasina neden olmustur.
Bankacilik sisteminin kriz karsisinda giiclii refleks gosterememesi ve ¢okiisii
toplumlart yeni bir ekonomik sistem arayisina siriiklemistir. 2008 Kiiresel
Ekonomik Krizinden birkag ay sonra bankacilik sistemine alternatif olarak ortaya
cikan ve son yillarda kullanilabilirligini birgok alanda ispatlayan blockchain
teknolojisi, diinyaya yeni bir 6deme sistemi kapist agmustir. Blockchain
teknolojisi altyapisinda bulunan kriptoloji bilimiyle olusturulmusg sifreleme
algoritmalari sayesinde giivenli bir sekilde esten ese para transferlerini miimkiin
kilmaktadir. Heniiz ¢ok giincel ve yeni bir teknoloji olmasina ragmen taktik
seviyede diinyada ki birgok ticari faaliyetin 6deme asamasinda kullanilan
blockchain teknolojisi, zamanla hukuk, saglik, lojistik, sigortacilik ve savunma
sanayi gibi bir¢ok alanda kullanilabilirligini ispatlamistir. Blockchain
teknolojisi, bankalarin giiven sagladigi dijital 6deme sistemlerine alternatif
olarak komisyonsuz, kisisel bilgilerin olmadigi, takip edilemeyen, giivenli ve
seffaf bir 6deme sistemi olarak tanimlanmaktadir.
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KURESEL EKONOMIK YAPTIRIMLARA KARSI, ULUSLARARASI TiCARETTE ODEME ALTERNATIFI OLARAK
BLOCKCHAIN TEKNOLOJISI (RUSYA-UKRAYNA SAVASI ORNEGI)

Diinyadaki bircok toplum kiiresel finans sistemi ile biiyilkk oranda
biitiinlesmis durumdadir. Bugiin Bat1 ve Dogu bloklar1 arasinda olugan gerilimler
sadece muharebe sahasinda degil, uluslararasi ticaret pazarlarinda da
yasanmaktadir. Dolayisiyla bat1 ile yasanabilecek stratejik ve politik seviyede
krizler, ekonomik yaptirimlarin dayatilmasiyla sonuclanmaktadir. Calisma
giincel bir kriz olan Rusya-Ukrayna savasmin ekonomik yaptirimlarini
uluslararasi ticaretin asamalarindan olan 0Odeme sistemleri kapsaminda
inceleyerek, blockchain teknolojisinin kullanilabilirlik konseptini ve {ilkemizin
gelecekte yasayabilecegi ekonomik yaptirimlara karsi alternatif ¢6ziim senaryosu
olusturabilmeyi hedeflemektedir.
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Blokzincir Teknolojisinin
Dis Ticaret Islemlerinde Kullanimi

Baris Gokalp

Sisecam

Basit bir ifadeyle Blockchain, sistemdeki kaydi degistirmeyi, hacklemeyi
veya hile yapmay1 zorlastiran veya imkansiz hale getiren bir bilgi kayit
sistemidir. Blockchain temelinde sadece bir veri tabanidir. Fakat kendisini diger
veri tabanlarindan ayiran birkag Ozelligi bulunmaktadir. Bunlarin baginda
blokzincirinin  salt-eklenebilir olmasi gelir. Kisaca blokzincirine veri
ekleyebilirsiniz fakat bir kere ekledikten sonra iizerinde herhangi bir diizeltme
yapilamaz veya silinemez. Bir digeri ise blokzincirine kaydedilen her bir
girig(blok) kendinden bir 6ncekine baghdir ve ondan bir iz tagir. Bdylece
bloklardan birbirine bagli degismez bir zincir yaratmis olursunuz.

Blokzinciri teknolojisinden dogan belki de en ¢ok duydugumuz terim
Kripto paralar olabilir. Kripro paralar blok zincirine kaydedilen dijital paralardir.
Merkezi otoriterler tarafindan kabul géren 6deme araglarina alternatif olarak
ortaya ¢cikmistir. Klasik 6deme sistemleri, bankalar sizin i¢in paranizi tutar ve siz
talimat verdiginizde iglemin gergeklesecegi diger tarafin hesabina sizin paranizi
transfer eder ve bundan bir komisyon alir. Kripto paralarda bu araci kuruluglara
gerek yoktur. Paranizi karsi tarafa sadece bir kod ¢alistirarak gonderebilirsiniz.

Blokzinciri lizerinde gelistirilen bir baska teknoloji ise akillh
sozlesmelerdir. Akilli sozlesmeleri “blockchain iizerinde taraflar arasindaki
anlagmanin sartlarin1 otomatik olarak yerine getiren kendiliginden uygulamali
kodlar biitiinii” olarak tanimlayabiliriz. Akilli s6zlesmeler, ¢ogunlukla finans ve
bankacilik sektoriinde kullanilsa da baska bir¢ok alanda kullanilabilir. Tedarik
zinciri, saglik, vergi, sigorta ve sayisiz bir¢ok alanda akilli sézlesmelerden
faydalanilabilir. Akilli sbézlesmelerden faydalanabilece§imiz bir alanda
uluslararasi ticarettir.

Geleneksel dis ticarette alici ve satici arasinda gerceklesmesi gereken
islemlerin hepsi giimriik, sigorta sirketi, lojistik sirketi gibi bir¢ok araci kurum
veya kurumlarin dahil olmasiyla gerceklestirilir. Bununla birlikte, tamamlanmas1
gereken yasal siirecler sebebi ile resmi veya 6zel birgok kurumundan evrak

* Sempozyum kapsaminda sunulan tebligin zet metnidir.
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temini ve s6z konusu evraklarin asillarinin fizikken teslimi gerekliliginin
getirdigi lojistik silirecler cogu zaman beklemelere sebebiyet vermektedir. Aract
kurumlarin ayr1 ayri siireglerle yiriittiigli bu evrak akiginin yaratigi zaman, enerji
ve emek kaybi, Blockchain teknolojisi ile ¢ok daha hizli, verimli ve tiim taraflarin
mutabakatinin hizlica saglanacagi bir siire¢ haline gelebilir. Alici ve satici
arasindaki islemlerin birbirini takip eden siiregler olmasi yerine es zamanl
ilerlemesi daha hizli ve az maliyetli bir is akisi olugsmasini saglar. Bununla
birlikte, yapilan ticarete iliskin tiim veriler dagitik ve degistirilemez bir sistem
tizerine kaydedildiginden daha seffaf ve daha hizli bir siire¢ yiiriitiilerek
islemlerin denetimi de kolaylagmis olacaktir.

Blockchain teknolojisi ile dig ticaret siireclerine yonelik bircok platform
bulunmaktadir. Marco Polo bu platformlardan biridir. Sisecam ve Tiirkiye Is
Bankasi blockchain teknolojisiyle calisan ticaret platformu olan Marco Polo
iizerinde Tirkiye’nin ilk pilot dis ticaret finansman islemini gergeklesmistir.
Islem, Tiirkiye Is Bankasi, Sisecam, Kuraray Europe GmbH ve Commerzbank
arasinda Marco Polo platformu {izerinden gergeklestirilmistir. Olagan evrak
inceleme ve mutabakat siireleri nedeniyle s6z konusu islemin tamamlanmasi
giinler alabilecek iken, blockchain ve daginik defter (DLT) teknolojisinin
sagladigi kolaylik ve giivenle islem ¢ok kisa zamanda sonuglandirilmigtir.

Marco Polo platformu iizerinde diinyada yapilan ilk canli 6deme taahhiit
islemi Sisecam ve Kuraray Europe GmbH arasinda, T.Is Bankas1’nin garantisi ve
Commerzbank’in garantiyi kabulii ile tamamlanmistir. Ik olarak, Kuraray
GMBH'den planlanan ithalat siparisi, SISECAM tarafindan Marco Polo
platformunda akilli bir s6zlesme olarak olusturuldu. Akilli s6zlesmenin taraflarca
onaylanmasinin ardindan Is Bankasi vadesinde ddeme sozii vererek isleme
finansal teminat saglamistir. Commerzbank'in onayindan sonra teminat iglemi
tamamlandi.

Sevkiyat yapildiktan sonra gerekli evraklar Kuraray GmbH tarafindan
platforma yiiklendi ve sistem, evraklarin tamam olup olmadigini akill
sozlesmede belirtilen kurallara gore otomatik olarak kontrol etti. Sadece
saniyeler siiren bu kontrol ile banka onay1 gecerli hale geldi ve fatura son 6deme
tarihinden 60 giin sonra 6deme yapildi ve islem basariyla tamamlandi.

Dis ticaret finansman iglemlerinin merkeziyetsiz bir teknolojiyle
gerceklestirilmesinin avantajlarindan bahsettik. Fakat giiniimiizde mevcut bazi
dezavantajlarindan da bahsedebiliriz. Henliz blok zinciri aglar1 igin standart
protokoliin olmamas1 ve halen baz1 dijital belgelerin hazirlanmasi i¢in yasal
stireclerin  gerekliligi onde gelen dezavantajlarindandir. Ayni1 zamanda
blockchain teknolojisinin uyumluluk agisindan dogurabilecegi sikintilar heniiz
tam olarak iistesinden gelinmis konular degildir.
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Merkez Bankasi Dijital Paralari (CBDC) ve
Vergi indirimlerinin Onemi:
Dijital Tiirk Lirasi Uzerine Oneriler

Mehmet Simsek Dog. Dr. Ozgiir Sarag
Dokuz Eyliil Universitesi Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitlsu iktisadi ve idari Bilimler Fakiltesi

Doktora Ogrencisi Maliye BSlUmu

Hakim siyasi otorite tarafindan tedaviile siiriilen, ekonomik aktorlerce
O0deme aracit olarak kullanilan, iizerinde sayilabilir deger ihtiva eden,
standardizasyonu saglanan nesnedir, para... Bir nesnenin para O&zelligi
kazanabilmesi i¢in olmazsa olmaz sayilan gereklilikten biri giiven digeriyse
genel kabuldiir. Buna gore, gecmiste genel kabul gérme 6zelligi kazanan deniz
kabuklarindan boncuklara uzanan nice nesne, bulundugu mekan ve zaman iginde
para Ozelligi kazanmistir. Para, sosyo ekonomik hayatla birlikte degisime
ugrayan, islevleri degismese de goriiniimii degisen, evrime ugrayan bir nesnedir.

Krizler beraberinde getirdigi tehditler ve firsatlarla degisimi tetikler. Bu,
2008 Kiiresel Krizi i¢in de boyledir ve bu kriz, 6zellikle paranin evrim siirecinde
onemli bir kavsaktir. Olan kabaca sudur: Resmi para otoriteleri olan merkez
bankalari, krize yol agan iflaslar ve krizin getirdigi durgunluktan ¢ikis yolu i¢in
her zamanki gibi para arzini1 genisletirler. Lakin bu genisletmenin digerlerinden
farki, o zamana kadar gériinmemis &lgiide olusudur. Oyle ki, Federal Reserve
Bank: FED verilerine gore genislemenin ¢capt ABD’nin kurulusundan o yana
basilan paranin yaklasik bes katidir. Krizden ¢ikista diger merkez bankalarinin
da benzer hamlelere girismeleriyle paranin akibeti kisa zamanda sorgulanir hale
gelir. Zira para aslinda bir tiir kuliip maldir. Kuliip mallar, dogalar1 geregi
sikigiklik maliyetine tabidir. Buna gore, kuliibiin iiye sayisi artik¢a kuliibiin
sagladig1 avantajlar azalir ve eski lyelerin yeni arayiglara yonelme egilimleri
giiclenir. Tahmin edilecegi {izere bu arayisin 2009 yilindaki adresi Bitcoin olur.

* Sempozyum kapsaminda sunulan tebligin zet metnidir.



MERKEZ BANKASI DIJITAL PARALARI (CBDC) VE"VERG_i iNDiBiMLERiN_i_N (")N.EMi:
DIJITAL TURK LIRASI UZERINE ONERILER

Konuyla ilgili herkesin bildigi iizere Bitcoin, blok zincir teknolojisini
kullanan ilk kripto paradir. Lakin kripto paralarm “para” olma o&zellikleri
tartismalidir. Zira bunlarin deger saklama araci olma 6zellikleri olsa da heniiz
genel anlamda degisim araci olma 6zellikleri yoktur. Lakin stire¢ her gecen giin
bu hususta gelisim saglayacak sekilde ilerlemektedir. Bu ilerlemenin merkez
bankalar1 ve hiikiimetler i¢in ciddi birer meydan okuma olduklar1 ortadadir. Zira
kripto paralarin 6deme araci olma 6zelligi kazanmasi, ulusal mali sistemlerde
devasa aciklara sebep olabilir. Diger bir deyisle kripto paralarda kiiresel ol¢ekte
genel kabuliin olusmasi, mali sistemlerin bekasi i¢in onemli bir tehdittir.
Hiikiimetlerin bu tehdit karsisinda giindeme getirdigi araglarsa Merkez Bankas1
Dijital Paralar1 (Central Bank Digital Currency: CBDC) olarak bilinir. Giiniimiiz
merkez bankalarinin yiizde 80’1 CBDC hazirliklar1 yapmaktadir. Kripto paralarin
aksine CBDC’ler merkezi olarak kontrol edilebilecektir. Bu bakimdan kripto
varliklarin ikamesi olma o6zelligi olan CBDC’lerin genel kabul goriip
gormeyecekleri merakla beklenen bir konudur. Zira her hiikiimetin CBDC’si
kullanilan teknoloji ve kendi ihtiyaglarina gore sekillenecektir.

Glinlimiiz itibari paralarinin dijital formlar1 olan CBDC’lerin para olup
olmama tartigmalar1 yoktur. Zira kripto paralarin aksine CBDC’ler yasal para
birimleri olarak var edilecektir. Bu 6zellikleri geregi CBDC’ler ister istemez
ulusal olma o6zelligi tasiyacaktir. Lakin bu, gilinlimiiz paralarinda oldugu gibi
onlarin uluslararasi 6demelerde kullanilmayacaklar1 anlamina gelmemektedir.
Herhangi bir CBDC’nin para olarak kullanimi i¢in ilgili merkez bankasinin her
bir vatandas i¢in evrensel merkez bankasi hesab1 agmasi gerekir. Bu, CBDC’lerin
genel kabul gormeleri icin gerekli, lakin tek basina yeterli degildir. Zira agilan
bu hesaplarin vatandaglar tarafindan kullanilmasi ve zamanla diger geleneksel
odemelerin yerini almas1 gerekir. Iste bu noktada vatandaslarm merkez
bankalarinda hesap agma veya adlarina agilan hesaplar1 kullanma hususunda
nasil ikna edilecekleri belirsizdir.

Bu c¢aligma, var olan bu belirsizligin giderilmesine katki saglamayi
amaclamaktadir. Ortaya atilan tez sudur: CBDC lerin genel kabul gérmeleri i¢in
vergi indirimleri 6nemli birer aractir ve bu arag, odeme farkiiligindan kaynakl
fivat farklhilastirmast yoluyla CBDC kullanimi igcin dnemli bir miisevviktir. Ayrica
bu amag kapsaminda izlenecek vergi indirimleri, s6z konusu indiriminin alic1 ve
satict arasindaki paylasimi hususunda da hiikiimete net bir izleme imkani
saglamakta ve CBDC’lerin gelir dagilimmi diizenleme islevlerinin de
olabilecegini gérme imkan1 vermektedir. CBDC’lerin tagidigi bu potansiyelin
vergi indirimleri lizerinden islevsel hale getirilebilecegini ortaya koyan ¢alisma,
son donemde iizerinde ¢aligilan dijital Tiirk liras1 i¢in yapilan ¢aligmalara ilham
verebilir. Bu maksatla calismada dijital Tiirk lirasi igin gesitli ongdriilere yer
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verilmekte ve vergi indirimlerinin bu yeni paranin genel kabulii i¢in saglayacagi
kazanimlara dikkat ¢ekilmektedir.

Giliniimiizde stabil coin ¢alismalar1 ve binlerce kripto para birimlerinin
ortaya c¢ikmasi ile birlikte merkez bankalarmin da kendi para birimlerini
dijitallestirme adi altinda devletler 6zelinde CBDC projelerine de ilgiyi
arttirmistir.

Merkez Bankas1 CBDC’leri, bir degisim araci, hesap birimi, bor¢ verme —
alma veya bir deger saklama deposu gorevi gormesi ve tipki dolasimdaki mevcut
banknot paralar gibi ¢aligmasi beklenmektedir. Dijital ekonominin bir pargasi
olarak, Dijital ekonomiye geciste vergilendirme ve vergi kontroliiniin
verimliligini arttirmak i¢cin CBDC’lerin bu alanda faydalar1 da olabilecektir.

Merkez bankalarinin mevcut para birimlerinin dijitallestirilmesi ile ona
yasal bir statii verilmesi sonucunda nakit para kullanim ile birlikte CBDC’lerin
O0demelerde kullanimi, kara para aklama ve vergi kacake¢iliginin 6niine gecilmesi
icin bir ¢oziim getirse de, CBDC teknolojisinin vergi tasarrufu igin ek bir araci
olmasini temsil edebilmektedir. Ornegin; Arjantin ve Kore’de KDV indirimi gibi
vergi tesvikleri veya elektronik 6demelerde dijital para birimlerinin kullanimini
tesvik etmeyi amaglayan gelir vergisi oranlari belirlenmistir. Kolombiya'da, 1
Ocak 2014'ten bu yana, indirilebilir vergi giderleri bankada mevduat gibi 6deme
yontemleriyle yapilabilmektedir. 1 Ocak 2020'den itibaren Italya'da belirli
giderler vergiden diisiilmektedir.

Anahtar Kelimeler: CBDC, Vergileme, Kripto Para, Vergi Indirimi, Fiyat
Farklilastirmas.
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Dijital Kimlik ve Agik Bankacilik
Bankalarin Musterini Tani Yukumlulugtine
Farkh Bir Bakig

Ars. Gor. Zeynep Ozkan

Ankara Universitesi
Siyasal Bilgiler Fakiiltesi
Ticaret Hukuku Anabilim Dali

Giris

Sayin Korkut Hocama bu giizel takdim i¢in hepinizin huzurunda tesekkiir
ederek baslamak istiyorum sozlerime. Bugiin sizlerin karsisinda bulunuyor
olmak benim i¢in olduk¢a anlamli. Keza, sempozyum diizenleme kurulunun da
bir iiyesi olarak paydasi oldugum iiniversitede, ilgili oldugum alanda bir sunus
yapiyor olacagim. Bu sebeple hem ¢ok mutlu hem de ¢ok heyecanliyim. Olur da
mutlulugum ve heyecanim birbirine karisir ise simdiden affiniza sigimiyorum.

Ben kendimi ticaret hukuku anabilim dalina mensup bir arastirma gorevlisi
olmanin yaninda teknolojiye ve teknolojinin alana etkilerine ilgi duyan ve
aragtiran biri olarak addediyorum. Keza, tez konum da merakimin {iriinii. Sunum
sirasinda bana katilmadigimiz veya sdylediklerimi gelistirmek istediginiz bir
konu olur ise degerli katkilarimizi sunum sonunda memnuniyetle bekliyor
olacagim.

Sézii daha fazla uzatmadan sunuma gegiyorum. Oncelikle kisaca sunum
planimdan bahsedecegim. Ben bugiin sizlere, “Dijital Kimlik ve Acik
Bankacilik” basghigr altinda aslinda bankalarin  miisterilerini  tanima
yikimliiliigiine farkli bir perspektiften bakmay: teklif edecegim. Bu kapsamda
bildiri bagligimiz “Dijital Kimlik ve A¢ik Bankacilik: Bankalarin Miisterini Tan1
Yikiimliliigine Farkli Bir Bakis”. Bu baglik altinda sempozyum temamiza da
uyumlu olacak sekilde blokzinciri uygulamalarindan bahsetmeye ¢alisacagim.

Oncelikle, genel olarak bankalarmn miisterilerini tanima yiikiimliiliigiine
bakacagiz. Konunun hukuki c¢ergevesi ile banka ve miisteri iliskisini
irdeleyecegiz. Karsilagilan sorunlar dile getirmeye ¢alisacagiz. Ardindan dijital
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kimlik ve agik bankacilik ¢6ziimlerinin, tabi ki blokzinciri modeli ile
harmanlayarak, miisteri tamima siirecine etkilerini ele alacagiz. Ben burada
calisma metodumuzu da anlatabilmek adina bir parantez agmak istiyorum.

Bizim bu ¢alismamizda temel ¢ikis noktamiz, hi¢cbir zaman blokzincirinin
nimetlerinden hangi alanda faydalanabiliriz olmadi. Sonda sdyleyecegimi basta
sOylilyorum; esasen ne dijital kimlik ne de agik bankacilik ¢oziimlerini
blokzinciri iizerinden kurgulamak zorunda degiliz. Zaten bu iki sistem
giiniimiizde blokzinciri tabanli olmadan kullaniliyor. Biz bu siirecin zayif
noktalarina gayri merkezi bir model olan blokzinciri ile nasil bir gifa bulabiliriz,
bu soruyu sorduk kendimize.

Yeri gelmisken belirtmek istiyorum ki, bu konunun biz sosyal bilimcilerin
bu kadar dikkatini ¢ekmesinin ana sebebi blokzincirinin bir ig yapis modeli
olusudur. Sansliyim ki Egemen Hocam acilis oturumda ve benden onceki her biri
alaninda uzman konusmacilarimiz sunuslar1 kapsaminda teknik kisimlara iliskin
aciklamalarda bulundu. Siiremiz de kisith oldugunda ben teknik kisimlara sadece
deginmekle yetinecegim. Giiniin sonunda, bizim durdugumuz nokta biraz daha
sonug odakli.

I. Bankalarin Miisterilerini Tanima Yiikiimliliigii

Gilintimiizde, hukuka aykir1 yollarla elde edilen malvarli§i degerlerinin
mesru bir zemine oturtulmasi i¢in bankacilik sistemleri siklikla kullanilmaya
calisilmaktadir. Sugtan kaynaklanan mal varligi degerleri, genellikle sahte kimlik
kullanilarak veya TUgiincii kigiler tizerinden bankalara mevduat olarak
getirilmekte, bu sekilde bir kere sisteme giren deger artik kolaylikla bagka
hesaplara aktarilabilmekte ya da menkul kiymetlere doniistiiriilebilmektedir. Bu
gibi durumlarla miicadele amaciyla finansal kuruluslar i¢in 6ngoriilen tedbirlerin
basinda, miisteri tanima ve kimlik tespiti siirecleri gelmektedir.

Hukuki cergeveyi Ozetleyecek olursak, mevzuatimizda 5549 sayili Sug
Gelirlerinin  Aklanmasinin  Onlenmesi Hakkinda Kanun’un “Miisterinin
Taninmas1” kenar baglikli 3. maddesi konu acisindan dikkat ¢ekicidir. Maddeye
gore; bankalar, miisterinin tamnmasina iliskin esaslar kapsaminda; kendileri
nezdinde yapilan veya aracilik ettikleri islemlerde islem yapilmadan dnce, islem
yapanlar ile nam veya hesaplarina iglem yapilanlarin kimliklerini tespit etmek
ve gerekli diger tedbirleri almak zorundadir. Gorildigi gibi, mevzuatimizda
miisteri tanima siirecleri bankalar i¢in bir yiikiimliiliik olarak diizenlenmistir.

Miisterinin taninmasina iliskin esaslar, 9 Ocak 2008 tarihli Resmi
Gazete’de yayimmlanan “Suc¢  Gelirlerinin  Aklanmasmmin  ve Terdriin
Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yonetmelik” ile
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ayrintilarina  kavusturulmustur. Bu  sunum kapsaminda yonetmelikteki
maddelerin tek tek incelenmesi miimkiin olmadigindan, yeri geldik¢e 6nemli
noktalara deginilecektir.

Geleneksel bankacilik anlayisinda, miisterini tan1 siiregleri fiziksel
ortamda yiiriitiilmektedir. Ote yandan, internet bankaciligi ve c¢evrimigi
uygulamalar sayesinde, kisiler geleneksel bankacilikta aligagelmisin aksine fiilen
bir banka personeli ile muhatap olmaksizin islemlerin tamamini veya biiyiik bir
kismini elektronik ortamlarda gergeklestirebilmektedir. Ancak ben bu noktada
bir parantez agmak istiyorum. Diyelim bugiin mobil bankacilik uygulamalar
iizerinden bir hesap actiniz, e-imza gibi bir alternatifiniz yok ise bankanin size
en yakin subesine gidip s6zlesmeyi fiziken imzalamaniz gerekiyor. Yani hala tam
olarak dijitallesebilmis degiliz. Ancak pandemi siiresinde, birgok islemin
¢evirimi¢i ve uzaktan yapilmaya baglanmasi ile uygulamay1 oldukca hizlandird:.
Bu durum, bir yandan giindelik hayati ve islemleri kolaylastirmakla birlikte diger
yandan, bankacilik sistemlerinin suiistimal edilmesi gibi riskler de
barmdirmaktadir. Esasen, elektronik bankacilik islemlerinde kimlik dogrulamasi
her zaman kolay olmayabiliyor. Hem MASAK (mali suglar arastirma kurulu)
hem de Financial Action Task Force (FATF) tarafindan bu gibi uzaktan islemler
riskli iglem olarak kabul edilmekte olup daha siki tedbirler alinmasi
Ongoriilmiistiir. Uzaktan kimlik dogrulamast ile ilgili 2020 yilinda Tiirkiye’de de
mevzuatta birtakim gelismeler yasandi. Bununla birlikte, en {iist seviyede
giivenlik Onlemleri alinsa dahi, elektronik bankacilik iglemlerinin etkin bir
sekilde denetlenemeyebilecegi de vurgulanmaktadir.

Buraya kadar anlatilanlarin ara degerlendirmesini yapacak olursak,
misteri tanima siireglerinde, uzaktan ve ¢evrimi¢i uygulamalarda yasanan
sorunlar dikkatimizi ¢ekiyor.
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1 https://merehead.com/blog/blockchain-for-know-your-customer-kyc-use-cases/.
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Miisteri ve Banka arasindaki iliskiyi, Sekil-I’de de gordiigiiniiz tizere, bir
ornek ile agiklayalim:

Bir miisteri, bir banka ile islem yapmak istediginde, banka tarafindan risk
degerlendirilmesi yapmak icin birtakim bilgiler talep edilmektedir. Bu
kapsamda, miisterinin mesleki bilgileri, vatandashik ve ikametgah bilgileri,
calistign sektor, bankaya bagvuru ya da islem yapma amaci, daha Once
gerceklestirdigi islemler gibi birgok faktdr degerlendirmeye alinmaktadir. Ayni
miisteri, daha sonra bagka bir banka ile islem yapmak istediginde siire¢ yeniden
isletilmektedir.

Bu uygulamada karsilasilan baslica sorunlar;

- Ayni iglemlerin her seferinde tekrarlanmast,

- Ihtiyag duyulandan fazla bilgi paylasiimasi riski,

- Siirecin uzunlugu,

- Maliyetin yiiksek olusu,

- Misteri islemleri ile sistemin senkronize olamamasi,
- Cok sayida belgenin fiziken saklanmasi geregi,

- Bilgileri acik bir sekilde paylasmaktan dogabilecek giivenlik zafiyetidir.

Il. Miisterinin Tamnmasi Siirecindeki Engellere Coziim Onerisi
Olarak Blokzinciri Tabanh Dijital Kimlik Modeli Onerisi

Dijital kimlik, en genel anlamiyla, bir kisiyi elektronik ortamda
tanimlamaya yarayan verilerin biitlinii, adeta siirekli biiyiiyen ve gelisen sanal
ortamdaki ayak izidir. Ancak burada, sadece sosyal medya hesaplarindaki
kayitlar kastedilmemektedir. Cok daha Gtesinde, kisinin kimlik bilgileri, adresi,
iletisim bilgileri, finansal verileri, 6grenim durumu, saglik bilgileri gibi bir¢ok
veri grubu dijital kimligin unsuru olabilir. Bankacilik sektorii agisindan 6nem arz
eden husus ise kurumsal miisterilerin finansal bilgileri, misterinin karsiliksiz
¢eklerinin sayisi, tacirler i¢in konkordato talep edip etmedigi veya iflas edip
etmedigi gibi bilgiler ile ad, soyad, TC kimlik numarasi, yabanci uyruklu
kisilerin pasaport numarasi, ticaret unvani, vergi numarast, iletisim bilgileri vb.
verilerdir.

Sunumun basinda da belirttigimiz gibi, dijital kimlikte blokzinciri tabanl
sistemler zorunlu unsur degildir. Giiniimiizde, neredeyse herkesin farkli
otoriteler nezdinde olusturulmus birden fazla dijital kimligi vardir ve dijital
kimlik verileri, her bir otorite kendi sunucularinda saklanmaktadir. Bugiin gecerli
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olan senaryoda, kurumlar arasi isbirligi bulunmadigindan, bir platformda tiretilen
verinin bagka bir platformda kullanilmasi ihtimali s6z konusu degildir. Bir
bakima dijital kimlik bakimindan giiniimiizde gegerli olan sistem, birden fazla
merkezi otoritenin varlifina isaret etmektedir.

Verilerin tek bir merkezde tutulmasi, veri giincelligini saglamak adina iyi
bir yontem olarak goriilmektedir. Ote yandan, bu sistemlerde de giivenlik
zafiyetleri meydana gelebilmektedir. Zira, her otorite ayni seviyede giivenlik
Onlemini alamayacagi gibi, tek bir merkezdeki verinin kotli niyetli olarak ele
gecirilmesi, merkezi olmayan sistemlere gére daha kolaydir.

Bu noktada blokzincirinin 6nerdigi ise, verilerin yiiksek giivenlik merkezi
veri tabanlarinda tutmak yerine dagitik noktalarda tutulmasidir. Bdoylelikle
giivenlik zafiyetlerinin asilabilecektir. Her bir blokta bulunan zaman damgasi
verilerin glincelligini saglamakta ayn1 zamanda ispat unsuru olarak da giivenli
saklama olanag1 sunmaktadir.

Az onceki drnekten devam edecek olursak;

Bir miigterinin A Bankasi ile ilk kez islem gergeklestirecegini diigiinelim.
Banka tarafindan temel miisterini tani siireci yiiriitiilecektir. Miisteri, belgelerini
banka ile paylasacak ve daha sonra bu belgeler banka tarafindan
degerlendirilecektir. Belgeler analiz edildikten sonra bankanin miisteri ile ilgili
ret ya da onay karari, banka tarafindan akilli s6zlesme araciligiyla blokzincirine
kaydedilecektir. Bu akilli s6zlesme, ayni miisteri i¢in diger bankalarca yiiriitiilen
miisterini tani siireci sonuglarimi da igerecektir.

Blokzinciri modelinde (Sekil-1l), her bir banka miisteriden talep ettigi
verileri, kendi veri tabaninda saklar (Ornegin A Bankas1). Miisteri ne zaman ki
baska bir banka ile ¢alismak isterse (Ornegin B Bankas1), yalnizca miisterini tan1
siireci dogrulama belgelerinin ve A Bankasi tarafindan dogrulama sonucunun
saklandig1 orijinal akilli s6zlesme adresinin paylasilmasi yeterli olacaktir. B
Bankasinin dogrulama sonucu da miisteriye ait akilli sozlesme {iizerinde
saklanacaktir. Bu ornekte, blokzinciri modeli ve akilli s6zlesmeler sayesinde,
misteriye ait akilli s6zlesmenin, miisterinin ¢alistig1 finansal kuruluslar hakkinda
eksiksiz bilgi icermesi beklenmektedir.
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Blokzinciri tabanli dijital kimlik modeli, finansal kuruluslarin, bir miisteri
icin halihazirda yiiriitilmiis olan kimlik dogrulama siirecinin sonucunu
dogrulayabilecegi, kronolojik olarak gorebilecegi, merkezi olmayan bir finansal
kuruluslar aras1 dijital kayit defterinin olusmasin1 saglar. Blokzinciri
modelindeki dagitik defter teknolojisi, finansal kuruluglara bir miisteriyle
calismadan Once miisterinin daha onceden gecirdigi miisteri tani siireclerinin
seffaf bir kaydin1 gérebilme imkani tanimaktadir. Ayrica, yiiriitiillen miigterini
tan1 faaliyetlerinin maliyetleri finans kuruluslar1 arasinda orantili olarak
paylasilabilir ve bu sayede, kimlik tanima siireci maliyetleri ciddi oranda
azaltilabilir.

Merkezi olmayan dijital kimlik modelinde, verilerin dijital ortamda
paylasilmasinda s6z hakki veri sahibindedir. Verilen 6rnekte, miisteri verilerine
blokzinciri iizerinden acgik bir sekilde erisilemiyor. Miisteri verileri, yalnizca
miisterinin verdigi izin dogrultusunda, dogrulama amaciyla paylasilabiliyor.

Bir diger dijital kimlik modeli ise “kullanici egemen kimlikler”dir. Bu
modelin merkezinde miisteri yer alir. Adeta miisteri kimim diyorsa odur. Dijital
kimlik, miigteri tarafindan olusturulmakta ve bizzat yoOnetilmektedir. Bu
modelde, finans kuruluslar1 miigteriye ait bir veriye sahip degildir. Bir finans
kurulusunun miisteri verisine ihtiya¢ duymasi halinde, erisim izni yine miisteri
tarafindan verilecektir.

Blokzinciri tabanli dijital kimlik modelinin, miisterini tani siireglerini daha
islevsel bir hale getirecegi ongdriilmekle birlikte, bu modelin yayginlasmasinin
oniinde ¢esitli engeller bulunmaktadir. Bunlarin basinda, finans kuruluslarinin
tabi oldugu yaptirimlar gelmektedir. Miisteri tani siiregleri mevzuatta siki sartlara
baglanmigtir ve bu sartlara uyulmadigi takdirde, finans kuruluslari mevzuatta
ongoriilen yaptirnmlarla muhatap olacaktir. Nitekim, Sug Gelirlerinin Aklanmasi
ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yénetmelik’in

2 https://merehead.com/blog/blockchain-for-know-your-customer-kyc-use-cases/.
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21. maddesinde de 6ngoriildiigi iizere, miisteri tan1 siireglerinde baska finans
kuruluslarinca elde edilen bilgilere giivenerek islem tesis edilebilir ancak bu
halde nihai sorumluluk ii¢lincii tarafa giivenerek islem yapan finans kurulusuna
ait olmaktadir. Bu sebeple, giiniimiizde finans kuruluslari miisteri tanima
stireclerini bizzat yiiriitme egilimdedir. Bu sorunlarin mevzuatta yapilacak
diizenlemelerle agilmas1 gerektigi kanaatindeyiz.

I11. A¢ik Bankacilikta Blokzinciri Modeli Miimkiin Mii?

Ben sunumun bu kisminda, akimlik dogrulama siirecleri agisindan agik
bankaciliktan bahsetmek istiyorum. Acik bankacilik, miisterinin birden fazla
finans kurulusundaki finansal verilerinin tek bir ekrandan goriintiileyebilmesi ve
islem yapabilmesine izin veren sistemdir. Mevcut uygulamada, agik bankacilik
modelinde uygulama programlama ara yiizii denilen ve kisaltmasi Ingilizce
karsihigimim (Application programming interfaces) bas harfleri olan “API”ler
araciligryla veriler ugilincii kisilerce erigilebilmekte ve ilgili hizmetlerde
kullanilabilmektedir.

Acik bankacilik modeli, kimlik dogrulama agisindan birtakim avantajlar
sunmaktadir. Soyle ki, bu sistemde veriler daha giinceldir, yeni bir finans
kurulusu ile iligki kuruldugunda miisteri tanima siirecleri daha hizli ve daha az
maliyetli olarak gerceklesmektedir. Ara degerlendirme olarak ac¢ik bankacilik
modeli miisteri tanima siireclerini daha efektif hale getirmeyi vaat ediyor demek
yanlis olmayacaktir.

Bu noktada, bizim temel ¢ekincemiz, yeni bir araci yaratilmasinin gerekli
olup olmadig1 noktasindadir. Burada miisteri verileri birden fazla finans
kurulusunda bulunmanin aksine tek bir kaynak toplanabiliyor ve kolaylikla takip
edilebiliyor ancak yine merkezi bir sistemden bahsediyoruz. Haliyle, yukarida da
belirttigimiz, giivenlik endiselerimiz devam ediyor.

Burada bir soruyla devam etmek istiyorum. Acaba agik bankaciligi
blokzinciri {izerinden kurgulayabilir miyiz?

Blokzincirinin  ¢ikisina baktigimizda, temel felsefenin aracilarin
kaldirilmas1 ve giiven sekil degistirerek sistemin kendisine gilivenilmesi
oldugunu goriiyoruz. Bu noktada sesli diisiinliyorum ve diyorum ki agik
bankacilikta vaat edilen “rekaberlik” (coopetition) ortami, blokzinciri izerinden
kurgulanirsa finansal verilerin gizliligini daha st diizeyden korunabilir. Sesli
diistinmeye devam ediyorum. Acaba decentralized applications yani DAPPs
derdimize derman olabilir mi? DAPP merkezi bir sunucu yerine blokzinciri
iizerinden ¢aligan yazilim uygulamalar1 olarak tanmimlanmaktadir.
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Ben sunumumu bu sorularla tamamliyorum. Sabriniz i¢in ¢ok tesekkiir
ederim.

Hazir mikrofonu bulmusken, diizenleme kurulu adina katkida bulunan tiim
katilimcilarimiza bir kez de huzurunuzda tesekkiir etmek isterim. Ayrica,
Sempozyum Diizenleme Kurulu ve isimleri goriinmese de kadronun sac ayaklar
idari personelimiz, destek veren asistan arkadaglarima da tesekkiir ediyorum.

Keyifli ve saglikli giinler diliyorum.
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Bagimsiz Denetim Alaninda Blokzinciri Cagi

Ezgi ivecan
EY Tirkiye Sirket Ortag

Blokzinciri adini Bitcoin gibi kripto varliklar ile duyurmus olsa da yalnizca
finansal hizmetler 6zelinde degil, is diinyas1 ve bir biitiin olarak toplum tizerinde
etkiler yaratmaya hazirlanan bir teknoloji gelisimi olarak yeni bir ¢aga gegisi
temsil ediyor.

Ornegin, tedarik zincirinde biitiin islemler e-postalar, dahili sistemler ve
kagit belgeler tizerinden takip edilirken blokzinciri ile tedarik zinciri tizerindeki
biitiin kullanicilar islemleri dijital ortamda eszamanl bir sekilde takip edebilir
hale geldi. Bir bagka 6rnek olarak, 6deme islemlerinde birden ¢ok araci kendi
defterlerini tutarken ve taraf olduklari 6demelerin dogrulugunu ayr1 ayr1 kontrol
ederken Blokzinciri ile birlikte bir bloktaki yapilan islemler hem tim
katilimcilarla paylasiliyor hem de blok igerisinde bulunan tarihsel verilerle
islemlerin dogrulugu esanli kontrol edilebiliyor.

Pek c¢ok sektorii etkileme potansiyeline sahip bu teknoloji, hali hazirda
insan giicii ile gerceklestirilen faaliyetleri dnemli dl¢lide otomatiklestirerek ve
daha da onemlisi is yapis sekillerini temelden degistirerek finansal denetim
sektoriinii de doniistirmeye hazirlaniyor.

1. Mali Denetimde Sik Karsilasilan Zorluklar icin Blokzinciri
Teknolojisi Coziim Sunabilir

Malum oldugu iizere bagimsiz denetgiler denetim standartlari, siki
diizenlemeler ve mesleki etik kurallari ger¢evesinde denetledikleri isletmelerin
finansal tablolarmin 6nemli yanhishik riski igerip igermedigi, sirketin finansal
raporlama iizerindeki i¢ kontrollerinin etkin bir sekilde isleyip islemedigi
hakkinda makul bir giivence saglamak iizere tarafsizlik ve mesleki siiphecilik ile
gorevlerini yerine getirirler. Bu sayede denetlenen bilgilere kamuoyunda giiven
artarak ticari ekosisteminin saglikli bir sekilde islemesi saglanmis olur.
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S6z konusu denetim faaliyetlerini gerceklestirirken en ¢ok karsilastigimiz
zorluklar ise, finansal denetim alanindaki manuel siire¢lerden dogan riskler,
maliyetli ve gilivensiz veri saklama problemleri, dagmik diizensiz tutulan
verilerin tutarsizliklar icermesi ve boylece yapilmak istenen analizlerde zaman
kayiplarina neden olmasi ve saglikli sonuglara ulagilamamasi, geleneksel
sistemlerin siber ataklara agik olmasi ve bunun da tiim organizasyonu tehlikeye
sokabilme riskidir. Iste bunlar gibi denetim alaninda kritik rol oynayan bu
zorluklar blokzinciri teknolojisi ortadan kaldirabilir.

Bu yeni teknolojinin hayatimiza girmesi ile muhasebe ve denetim
uygulamalar1 geleneksel formdan ¢ikarak daha hizli, seffaf ve gergek zamanl
verilere dayanilarak yapilabilir. Nitekim blokzinciri eski muhasebe ilkelerine
benzerligi nedeniyle “dijital c¢agda ¢ift kayith defter tutma” olarak da
adlandirilmaktadir. Bu sistemde taraflar kayitlarimi ayri olarak degil, ayni
defterde birbiri ile iligkili ve baglantili olarak tutmaktadir.

Diger taraftan, igletmelerin ve siireglerin blok zincir sistemlerine dahiliyeti
arttik¢a denetgilerin bilgilere erisimi de daha kolay hale gelecek, veriler standart
bir formata doniiserek emek yogun ve zaman alici veri ¢ikarma ve diizenleme
faaliyetleri ortadan kalkabilecektir. Boylece denetime hazirlik siiresi kisalacak,
denetim neredeyse gergek zamanli olarak gerceklestirilirken denetgiler daha
riskli ve/veya karmasik islemlere odaklanarak finansal raporlama ve denetimin
etkinligi artirilabilecek, sirket finans yoneticileri ve ekipleri ise daha stratejik ve
yaratict rollere vakit aymrarak sirketin gelecekteki degerini artirmaya
odaklanabileceklerdir.

Denetim faaliyetleri mevcut diizende sistem entegrasyonu diisiik ve
birbirinden yalitilmis bilgilere dayali olarak daha ¢ok manuel siireglerle
yiiriitiilmektedir. Blokzinciri iligkili taraflar arasinda paylasilan, giivenilir ve
korunakli bir ortamda es anli ¢calismay1 saglayan dagitik bir defter teknolojisi
oldugundan, bu teknoloji ile denetim faaliyetleri, tek bir bilgi kaynagindan
beslenecek sekilde, taraflar arasinda es zamanli bilgi aligverigine olanak veren ve
otomasyona dayal1 bir siirece doniigebilir.

Somutlastirmak gerekirse, bir katilimcidan digerine bir islem
baglatildiginda, agdaki diger tiim diigiimler, yeni igslemin gecerli oldugunu
kontrol etmek icin dnceden belirlenmis bir mekanizma kullanarak birbirleriyle
iletisim kurar. Bu mekanizma, bir uzlasi algoritmasi olarak adlandirilir. Ag
tarafindan bir islem kabul edildiginde, defterin tiim kopyalar1 yeni bilgilerle
giincellenir. Birden ¢ok islem genellikle deftere eklenen bir "blok"ta birlestirilir.
Her blok, onceki bloklarda bulunan bilgileri igerir ve bdylece zincirdeki tiim
bloklar, dagitilmis 6zdes kopyalarda bir araya gelir. Katilimc1 diiglimler yeni,
zaman damgali islemler ekleyebilir, ancak katiimcilar ag tarafindan
dogrulandiktan ve kabul edildikten sonra girisleri silemez veya degistiremez. Bir

Sayfa | 236



BAGIMSIZ DENETIM ALANINDA BLOKZINCIRi GAGI

diigiim 6nceki bir blogu degistirirse, agin geri kalaniyla senkronize olmaz ve blok
zincirinden hari¢ tutulur. Diizgiin isleyen bir blok zinciri, merkezi bir yonetici
olmamasina ragmen degistirilemez.

Glinlimiliz sermaye piyasalarinda, iki taraf arasindaki deger transferi
genellikle bankalar veya kredi kart1 aglar1 gibi merkezi islemcilerini gerektirir.
Bu islemciler, araci olarak hizmet ederek taraflar icin karsi taraf riskini
azaltirken, kendi i¢lerinde bu riskleri merkezilestirirler.

Bu merkezi islemcilerin her biri kendi ayr1 defterini tutar; islem yapan
taraflar, islemleri dogru ve giivenli bir sekilde yiiriitiilmesi konusunda bu
islemcilere giivenirler.

Buna karsilik, bir blok zinciri, taraflarin tek bir dagitilmis defter
araciligryla birbirleriyle dogrudan islem yapmasina izin verir ve boylece merkezi
islemcilerine olan ihtiyaci bu anlamda ortadan kaldirir.

Blok zinciri defterinin tam kopyalar1 tiim aktif diiglimler tarafindan
tutuldugu icin giivenilir kabul edilir. Bu nedenle, bir diigiim ¢evrimdisi olursa,
defter agdaki diger tiim katilimeilar tarafindan hala hazir durumda olur. ilave
olarak, zincirdeki her blok, blok zincirine eklendikten sonra islemlerin
silinmesini veya geri alinmasini 6nleyen 6nceki bloklara atifta bulunur.

Bir blok zinciri agindaki diiglimler gelip gidebilir, ancak ag bitiinligii ve
giivenilirligi, kullanildig1 siirece bozulmadan kalacaktir. Bu sekilde, tek bir taraf
bir blok zincirini kontrol edemez ve higbir taraf onu degistiremez veya iptal
edemez.

2. Denetim Blokzinciri Teknolojisi ile Nasil Gelisebilir?

Biitliin bu gelismeler ile blokzinciri teknolojisi denetimlerin gelisimine
olumlu katkilarda bulanabilir.

A. Karmasik Analizler

Ik gelisim alan1 olarak, blokzinciri teknolojisi denetim faaliyetlerinin
analitik kapasitesini artiracak diyebiliriz. Ag igerisindeki biitiin bilgiler
yapilandirilmis ve tutarli bir sekilde depolandigindan, karmasik analizler
giivenilir bir sekilde gergeklestirilebilir ve ilgililerin ihtiyag duydugu
dashboardlar sik sik giincellenebilir.
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B. Gercek Zamanh Denetim

Ikinci olarak, bu teknoloji es zamanli denetime olanak verebilir. Syle ki
tim islemler, belirli karsi taraflar da dahil olmak lizere ortak bir deftere
kaydedildiginden, blok zinciri islemleri gerceklestikleri anda gercek zamanli
olarak denetlenebilir. Diger bir ifade ile denetgiler, islemleri gercek zamanli
olarak izlemek ve belirlemek i¢in blok zincirinde salt okunur bir diigiim tutabilir
ve rutin islemlerin denetimini otomatiklestirmek i¢in analitik araglar
yaratabilirler.

C. Daha Kisa Denetim Siireci

Bir diger unsur, denetimin siiresinin kisalmasidir. Denetgiler anlamli
sonuclar elde edebilmek igin genellikle verileri toplamak, diizenlemek ve
temizlemek i¢in cok zaman harcarlar. Bir blok zincirinde, islem verileri yukarida
belirtildigi gibi yapilandirilmis ve tutarli bir sekilde saklandigindan, bunlara
gergek zamanli olarak erisilebilir. Bu ayrintili, anlik bilgiye erisim, daha bilingli
ve hedefe yonelik bir risk degerlendirmesi saglayabilir ve bu da denetimin
planlanmasi i¢in gereken siireyi azaltir. Ayrica, testler i¢in destekleyici belgeler
saglamalar1 lizere siire¢ sahiplerine giivenmek yerine, denetciler blok zinciri
boyunca islemleri kendi baglarina izleyebilir ve bu da denetim dongiisiinii daha
kisa ve gilivenilir hale getirir. Burada 6rnegin, bir sektor icin 6nemli bir islem
sinifi blok zincirinde kayitliysa, denet¢inin blok zincirini kullanan bu isletmeleri
denetlemek igin yazilim gelistirmesi miimkiin olabilir. Ciinkii artik veriler
standart bir formattadir, zaman alict veri ¢ikarma ve diizenleme faaliyetleri
ortadan kalkar.

Denetim hazirlik faaliyetlerinin hizlandirilmasi, islem ve dogrulama
tarinleri arasindaki gecikmenin azaltilmasi finansal raporlamanin en biiyiik
elestirilerinden birine ¢6zlim saglamis olur. Hizlanan siire¢ ile de denetgiler daha
riskli ve/veya karmasik islemlere odaklanarak finansal raporlama ve denetimin
etkinligi artirilabilirken, sirket finans yoneticileri ve ekipleri ise daha stratejik ve
yaratict rollere vakit ayirarak sirketin gelecekteki degerini artirmaya
odaklanabilirler.

D. Sozlesme Kontrollerinin Otomasyonu

Sozlesme uyumu (CRC) tarafinda, belirli sozlesme sartlarina uygunlugun
izlenmesi diger bir énemli konudur. Ozellikle i¢ denetgiler igin bu kontroller
oldukg¢a manuel ve zaman alic1 bir faaliyetken, {izerinde mutabik kalinan belirli
is kosullarina gore yiiriitiilmek lizere kodlanmis akilli sdzlesmeler, bu siireci
hizlandirabilir. Akilli sézlesmeleri destekleyen blok zinciri tabanli bir sistemle,
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sozlesme risk uyumlulugu neredeyse tamamen otomatiklestirilebilir, boylece
denetcilerin odaklarim1 6rneklem tabanli sozlesme risk uyumlulugu testinden
daha yiiksek degerli bir faaliyet olan otomatiklestirilmis islevsellik testine
kaydirmalarina olanak tanir.

E. Mutabakatlasma Gereksinimin Azalmasi

Denetimde bir diger 6nemli konu mutabakat ve bu mutabakatin en giivenli
sekilde yapilmasidir. Veriler isletmeler arasinda tutarl ve giivenilir oldugundan,
bazi mutabakat kontrollerinin blok zinciri ortaminda test edilmesi gerekmeyebilir
ve bu da denetcilerin denetimle ilgili diger konulara odaklanmasina olanak tanir.
Blok zinciri tabanli dijitallestirme ile denetgiler, ilgili taraflari olagandisi iglemler
hakkinda neredeyse gercek zamanli olarak uyarmak gibi daha fazla otomasyon,
analitik ve makine 6grenimi yeteneklerini hayata gegirebilirler.

F. Hizh Veri Kurtarma

Blok zincirinde her bir taraf¢a barindirilan defterlerin fazlaligi nedeniyle,
beklenmeyen bir olay sirasinda veriler daha kolay kurtarilabilir. Bu 6zellik de
veri saklama ve alma kontrollerini diisiik risk kategorisine sokar.

Blokzinciri sayesinde merkezi olmayan ag yapist ve kayitlarin her bir
kullanici tarafindan goriintiilenebilmesi, islemlerin harici kaynaklar tarafindan
onaydan gecmek zorunda olmasi, islemlerin gergek zamanli olarak kayitlarinin
tutulmasi ve akilli s6zlesmeler ile geleneksel muhasebedeki problemleri ortadan
kaldirarak daha kolay anlasilir ve giivenilir denetim siire¢leri ortaya ¢ikaracaktir.

3. Blokzincirin Denetime Entegrasyonunda Giiven ama Dogrula
Prensibi

Bu noktaya kadar blokzinciri teknolojisinin siiregleri nasil kolaylastirdigi
ve giiveni arttiracagina deginildi, sistem kendi igerisindeki dogrulama
mekanizmalari ile giiveni sagliyor ancak gerc¢ek diinyaya entegrasyon sirasinda
birtakim problemler ile karsilagilmamasi icin islemlerin dogrulanarak takip
edilmesi de 6nem arz ediyor.

Blokzinciri iglemlerinde ortaya c¢ikabilecek birkag problemi &rnek
gostermek gerekirse:
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®» Zincir tizerinde olusturulan tokenlar zincir dis1 varliklarla eslesmedigi ya da
zincir dig1 6demelerin zincir tizerindeki varliklarla eslesmedigi durumlar ortaya
¢ikabilir.

= fcerisinde hata igeren akilli s6zlesmeler olusturulabilir.
= [stenmeyen hatal1 geri alinamaz islemler ortaya cikabilir.
= Tokenlar fiziksel varliklara birden ¢ok kez atanabilir.

Peki Bagimsiz kuruluslar isletmelerin giiven ikileminin ¢6ziimiinde
asagidaki uygulamalardan faydalanabilir:

= Blok zincir igerisindeki ve zincir ile baglantist kurulmusg zincir dist islem ve
verilerin incelenmesi,

» Akilli s6zlesme ve ciizdan etkinliklerinin takibi,

* Anormal islemleri takip etme gibi hizmetler sunularak isletmelerin
blokzincirlere giivenleri saglanabilir.

» Bu siirede Bilgi teknolojileri de islemlerin giivenilirliginin artmasi i¢in
blokzincir protokollerini gelistirecek, 6zel anahtarlarin giivenligini arttiracak,
akilli sozlesmeler i¢in risk degerlendirmeleri yapacak ve bu sekilde sisteme olan
giiveni arttiracaklardir.

4. Denetim Sektoriinde Blokzinciri Yatirnmlar

Blokzincirin ig yapis sekillerini degistiren bir Bilgi Teknolojileri devrimi
oldugu denetim sektoriinde de kabul gérmekte ve bu alanda uzun zamandir
faaliyet gosteren biiyiik denetim sirketleri s6z konusu alana para, zaman ve enerji
yatirimi yapmaktadir.

Dort biiylik denetim sirketinden biri olan Ernst Young bu alanda
gelistirdigi blokzinciri ¢oziimleme araci ile hem 6zel aglar (private network) hem
de genel aglarda (public network) analizler yaparak denetim faaliyetlerini
gerceklestirebilmektedir. Arag, kripto para birimleri ve sirketlerin blok zincir
iizerindeki ticari islemlerini derinlemesine inceleme yetenegine haiz bir dizi
denetim, vergi ve analitik teknolojinin bir araya getirilmesi ile olusturulmustur.

S6z konusu araca farkli kaynaklardan aktarilan girdiler neticesinde akill
sozlesmeler ve tokenlar incelenebilmekte, denetlenen sirkete ait islemler takip
edilebilmekte, anomaliler belirlenerek usulsiizliikler tespit edilebilmekte, vergi
hesaplamalar1 yapilabilmekte ve tiim bunlarin sonucunda elde edilen veriler
gorsellestirilebilmektedir. Ornegin aracin uygulamalarindan biri olan akilli
sozlesme inceleme 6zelligi ile statik ve dinamik kod analiz yontemleri sayesinde
yizlerce test calistirilarak akilli  sézlesme  degerlendirme  siireci
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otomatiklestirilmektedir. Burada siire¢, kullanicinin, 6rnegin Ethereum agindaki
kaynak kodu ya da sézlesme adresini saglamasi ile baslamaktadir. S6zlesmeler
icin giivenlik ve kalite testleri c¢o6ziimleyici iginde otomatik sekilde
gerceklestirilmekte, akabinde sanal makineler kullanicilarin farkli parametreleri
caligtirmasina ve u¢ durumlar ile toplu islemleri test etmesine olanak
tanimaktadir.

5. Gelisime A¢ik Konular

Tiim bu gelismelerin yaninda herhangi bir merkeze bagli olmadan diizenli
ve giivenli ¢alisan bir agin ortaya ¢ikmasi i¢in bu alanda gelistirilmesi gereken
bazi konular mevcut. Asagida bu konulardan 6ne ¢ikan alanlara deginilmistir.

A. izole Blokzincirlerden Genis Aglara Gegis

Endiistri ¢apindaki aglar da dahil olmak iizere biiyilk aglarin,
silolanmig(izole) blok zincirlerin yerini almasi gerekir. Bildigi iizere, 6zlinde
Blokzinciri teknolojisi, bilgi ve degerin verimli bir sekilde aligverigini saglar ve
potansiyeli en iyi, merkezi bir otorite olmadan bilgiyi sorunsuz bir sekilde
sirdiirmesi ve dagitimi gergeklestiginde anlasilir. Bununla birlikte, bugiine
kadarki ¢ogu blok zinciri uygulamasi, genellikle tek bir kilit oyuncu etrafinda
toplanmis kapali isletme gruplarinda konuslandirilmigtir. Oysaki 6rnegin,
otomobil pargalar1 tedarikgileri, biiylik bir otomobil fireticisi tarafindan
gelistirilen bir blok zincirine katilabilir. Bu ¢6ziim belirli avantajlar sunarken, bir
otomobil parcasi tedarikg¢isi, is yaptig1 tiim otomobil iireticileriyle baglanti
kurmak i¢in birden fazla blok zincirine katilmak istemeyebilir. Bu sorunlar, genis
bir ekosistemde bilgi akisin1 kolaylastiracak endiistri ¢apinda bir blok zinciri
olusturularak ele alinabilir.

B. Ozel Blokzincirlerden Kamuya Acik Blokzincirlere Gegis

Isletmelerin dzel blok zincirlerinden genel blok zincirlerine gegis yapmasi
gerekiyor. Ozel blok zincirleri, hassas bilgilere erisimi sinirlamak ve rakipler de
dahil olmak {izere yetkisiz taraflarin blok zinciri {izerinde kontrol sahibi olmasini
engellemek gibi belirli avantajlar sunmakla birlikte, tam ag baglantis1 ve ilgili
faydalar1 yalnizca daha fazla 6l¢eklenebilirlik sunan genel blok zincirlerinde
mevcuttur. Genel blok zincirleri genellikle kurcalamaya ve diger siber saldirilara
kars1 direnclidir ve ag katilimcilari (6rnegin, veri dogrulama gergeklestiren
diigiimler) arasinda saglikli rekabeti tesvik eder.
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C. Varlik Tokenizasyonu

Varlik tokenizasyonunun genis ¢capta kabul gérmesi gerekir. Gliniimiizde
bircok blok zinciri girisimi, noter tasdik adi verilen siiregte, liretim bilgilerini
kaydetme ve iriin teslimatini dogrulama gibi zaman damgasi ve bilgilerin
senkronizasyonuna odaklanmaktadir. Blok zincirlerdeki ticari igslemleri serbest
birakmanin anahtarinin varliklarin tokenlastirilmasinda yatiyor. Bu, gercek
diinyada var olan bir varligin dijital bir temsilini (yani bir jetonu) olusturmak
anlamina geliyor. Bu dijital belirteg daha sonra islemleri gerceklestirmek ve
temel varlikla ilgili 6nemli bilgileri (6r. miilkiyet haklari, cografi konum, fiziksel
durum) izlemek i¢in kullanilabilir. Bununla birlikte, varlik tokenizasyonunun
potansiyelini tam olarak gerceklestirmek icin sirketler, diizenleyiciler ve
hiikkimetler bir blok zincirinde tutulan bilgilere gilivenebilmeli ve
dogrulayabilmelidir.

D. Kripto Para Birimlerinin Giivenilirligi

Kripto para biriminin giivenilir bir degisim araci olarak yaygin olarak
kabul goriilmesi gerekir. Akilli sozlesmelerle birlestirilen kripto para birimleri
ile 6rnegin, bir liretim siireci i¢in ihtiya¢ duyulan hammaddelerin otomatik satin
alinmasi, bir blok zincirinde bulunan akilli bir s6zlesme ile baslatilabilir ve
ardindan bir kripto para birimine yerlestirilebilir. Ancak isletmeler, finansal
kurumlar ve hiikiimetler, dalgalanma ve piyasa manipiilasyonu riskleri nedeniyle
kripto para birimini bir degisim araci olarak yaygin olarak kullanmiyor. Cesitli
olas1 ¢oziimler goriisiilmekle birlikte, diizenleyici ve yasal ortamin dijital para
birimlerinin kabuliinii nasil ve ne zaman tesvik edecegi belirsizligini koruyor.

E. Regiilasyonlar

Diizenlemeler, herkesin bildigi hassas kripto pazarinda daha fazla istikrar
ve giivenlik anlamina gelebilir ve aym1 zamanda uzun vadeli yatirimcilar
koruma, kripto ekosistemindeki dolandiriciligi &nleme ve sirketlerin kripto
ekonomisinde yenilik yapmalarina izin vermek icin net rehberlik saglama
potansiyeline de sahiptir.

Blokzinciri diinyasina uyumlanmisg bir dijitallesme ile daha fazla
otomasyona dayali, analitik ve makine &grenim yetenekleri ile donatilmig
neredeyse gercek zamanli denetimler gergeklestirebilir. Nitekim denetlenmis
mali tablolar is diinyasinin temel unsurlarindandir ve sermaye piyasalarina
acilmaktan birlesme ve satin almalara kadar pek ¢ok siirecin isleyisinde kilit rol
oynarlar. Blokzinciri teknolojisi 6niimiizdeki donemde internet devrimine benzer
sekilde ticari ekosistemi daha {ist bir seviyeye tasiyarak ticaret hacmini artirma
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potansiyeline sahipken, denet¢iler de bu sistemin bir parcasi olarak s6z konusu
teknolojilere uyum ile denetim faaliyetlerinin daha verimli hale gelmesini
hedefleyerek finansal tablolara giiven ile piyasalara sagladiklar1 katkiy1 artirma
yolunda ilerleyeceklerdir.
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Sosyal bilimler alaninda yaygin kabule gore yerlesik hayata gectikten
sonra insanlik tarihi tarim toplumu, sanayi toplumu ve bilgi toplumu olmak {izere
farkli yasam ve orgiitlenis bigimlerine sahip ii¢ dnemli doneme ayrilmaktadir®.
Buhar makinesinin endiistriyel amagla kullanilmaya baslanmasi ile tarim
toplumundan sanayi toplumuna, yari iletkenlerin gelistirilmesi ile birlikte
bilgisayarlarin veri toplama ve isleme amaciyla kullanilmaya baslandigi
1960’larda ise sanayi toplumundan bilgi toplumuna gegilmistir.

Her donem kendine 6zgii ekonomik, sosyal, kiiltiirel ve siyasal ortamini
olusturur. Ilkel toplumda insanlar avcilik, toplayicilik ve balikeilik ile
gecinmekte, gogebe olarak yasamaktaydilar. Yerlesik hayatin baslamasi ve
karasabanin bulunmasi ile tarim toplumuna geg¢ilmistir. Tarim toplumunun ana
enerji kaynagi kas giicli, ana tiretim faktorii toprak ve temel yerlesim birimi kdy
idi. Tarimsal iiretimin artmasi ile birlikte niifusun artmasi, yeni ihtiyaglarin
ortaya ¢ikmasi ve savaglar ilk bilimsel ¢aligmalart ortaya ¢ikarmis, diislince
hareketlerinin de hiz kazanmasiyla sanayi toplumuna gecisin ayak sesleri
duyulmaya baslanmustir.

Sanayi devriminin baglangici buhar makinesinin {iretimde kullanmasi
olarak kabul edilir. Fransiz ihtilali ise bu yeni ddnemin sosyal ve siyasal
kosullarim1 olusturmustur. Sanayi toplumun ana enerji kaynagi hidrokarbon
temelli yakitlar, temel yerlesim birimi kentler olmus, tiretim fabrikalarda ve seri
tretim biciminde gergeklestirilmistir. Aristokratlar yerlerini burjuvaziye,
koyliiler ise yerlerini isgilere birakmuslardir. Biiyiik aile, c¢ekirdek aileye
doniismiistiir. Bilgi tiretimi, kullanimi1 ve dagitimi ayr1 ellerde toplanmigtir?,

1 Cukur¢ayir, Mehmet AKif ve Celebi, Esra: “Bilgi Toplumu ve E-Devletlesme Siirecinde
Tiirkiye”. ZKU Sosyal Bilimler Dergisi, 2009, Cilt: 5, Say1: 9, sayfa: 60.
2 Toffler, Alvin: Ugiincii Dalga (Ceviren: Selim Yeniceri), Koridor Yayincilik, 2018.
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Ikinci Diinya Savasindan sonra kapitalist ve sosyalist bloklarin rekabeti
cok onemli teknolojik gelismeler olmustur. Ozellikle elektronik, iletisim ve
bilgisayar alanindaki gelismeler cesitli diisiiniirlerce bilgi ¢ag1 olarak
adlandirilan yeni bir donemin baslangici olarak kabul edilmistir. Bilgi ¢aginin
toplumu da bilgi toplumu olarak adlandirilmaktadir. Bilgi toplumunun temeli
bilgiye ve bilisim teknolojilerine dayalidir. Geleneksel agir sanayinin yerini de
bilgi teknolojileri almistir. Bilgi toplumunda, mal {iretiminden hizmet iiretimine
yonelme olmustur, “bilgi is¢isi” olarak nitelendirilen “beyaz yakali” ¢aliganlar
onem kazanmistir. Sanayi toplumunun iiretim bi¢imi olan kitlesel {iretimin yerini
kisisellestirilmis tretime birakmaya basladigi, e- ticaret gibi ¢agdas hizmet
alanlarinin gelismeye basladigi, bilgi ve iletisim tabanli bilgi ekonomisine sahip
bir toplum olugmaktadir. Tarim toplumu ve sanayi toplumu gibi kendine 6zgii
ekonomik ve siyasal sistem olusturmamis olan bilgi toplumu, gelisimini devam
ettirmektedir. I¢inde yasamakta iken degerlendirilmesi gii¢ olmakla birlikte, son
otuz yilda Internet’in ve iletisim teknolojilerinin toplumsal degisimdeki etkisi
gozlemlenebilirken, blokzinciri gibi gérece yeni teknolojilerin de Oniimiizdeki
birkag on yil1 sekillendirebilecek potansiyele sahip oldugu sdylenebilir.

1. Muhasebe

Muhasebe sistemi, finansal olaylara iliskin bilgileri toplayan, isleyen ve
raporlayan bir sistemdir®. Bir kayit ve raporlama sistemi olan muhasebe, yazinin
icad1 kadar eskiye dayandirilmaktadir®. Modern finansal muhasebe, yaklasik
sekizyiiz y1l geriye dogru izlenebilen, besyiiz yildan biraz fazla bir zaman 6nce
de yazili hale getirilen iki yanli kayit sistemine dayanmaktadir.

Insanlik tarihinin gecirdigi evrelere benzer bir gelisim siireci muhasebe
icin de gozlemlenmektedir. Muhasebenin gecirdigi donemler asagida kisaca
Ozetlenmistir:

Manuel donem: Sanayi devrimi Oncesi donemde islemler, gdzleme
dayanarak ticari islemleri kagit ve kalem ile kaydedilmekteydi. Muhasebe
kayitlarim1 yapanlar, yasadiklar1 doneme ve kiiltiire baglh bir kayit diizeni
kullanmaktaydi. Bununla birlikte, manuel siirecin diisiik hiz, diisiik verimlilik ve
yiiksek hata orani ve kayitlarin bagkalari tarafindan anlagilmasini zorlastiran
0zgiin bigimlerde yapilmasi gibi dezavantajlari1 s6z konusuydu.

3 Karapinar, Aydin ve Aytkoglu Zaif, Figen: Finansal Analiz, Gazi Kitabevi, Ankara, 2012,
sayfa: 9.

4 Bayazith, Ercan; Celik, Orhan ve Giirdal, Kadir: Genel Muhasebe, Siyasal Kitabevi, 2. Baski,
Ankara, 2016, sayfa: 2.
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Mekanik donem: On dokuzuncu ylizyilin sonundan itibaren
sanayilesmenin sonucu olarak isletmeler biiyiimiis, muhasebecilerin is yiikii de
artmigtir. Ticari islemlere iliskin verilerin toplanmasi, kaydedilmesi ve
saklanmasi i¢in mekanik ve elektronik araglardan yararlanilmaya baslanmustir.
Bu donemde muhasebe kayitlar1 fiziksel defterlere yapilmaktadir. Paydaslarla
bilgi paylasimi finansal raporlarla sinirlidir. Mekanik siire¢ muhasebecilerin hem
calismalarini hizlandirmis, hem de hatalar1 azaltmistir, ancak, kullanilan mekanik
ve elektronik araglar hem agir, hem de pahali idi.

Elektronik donem: 1960’11 yillardan itibaren elektronik ve bilgi
teknolojileri alaninda gelistirilen yeni teknolojiler, muhasebe uygulamalarinda
da degisikliklere neden olmustur. Elektronik siireg, bilgi teknolojilerinde kisa
siirede yasanan hizli gelisim géz 6niinde bulundurularak bilgisayarlagsma donemi,
aga bagli donem ve biiyiik veri donemi olarak ii¢ alt donem olarak incelenebilir.
Gelecekte belki de elektronik doneme yeni alt donemler eklenecektir.

Bilgisayarlagsma alt donemi: Bilgisayarlarin isletmelerde kullanilmaya
baslandigi 1960’11 yillarin  sonunda baglamig, 1980°li yillarda kisisel
bilgisayarlarin yayginlasmasi1 ile hiz kazanmistir. Muhasebe kayitlarmin
tutulmast ve depolanmasi i¢in bilgisayarlardan yararlanilmast verimliligi,
muhasebe Dbilgilerinin giincelligini ve dogrulugunu arttirmistir. Bilgisayar
siirecinde bilgi, manyetik ve optik veri saklama ortamlar1 araciligiyla
paylasilmaktadir. Muhasebe birimi ile diger isletme birimleri arasinda bir
entegrasyon heniiz yoktur. Ancak yine de ihtiyag duyulan verilere erigim
hizlanmustir.

Aga bagli alt dénem: Internet ve ag teknolojilerinin gelismesiyle birlikte,
muhasebe verileri iletisim aglar1 kullanilarak paylasilmaya baslamstir. Ozellikle
kurumsal kaynak planlamasi (Enterprise Resource Planning - ERP) sistemleri,
verilerin igletme birimleri arasinda paylasilmasini saglamistir. Bu siirecte veriler
veritabanlarinda saklanan yapilandirilmis veri bigimindedir.

Biiyiik veri alt dénemi: Nesnelerin Interneti (Internet of Things - 1oT) ve
bulut bilisimin gelistirilmesiyle muhasebe uygulamalarinda biiyiik veri donemi
baglamistir. Bu siirecte muhasebe verilerinin igerigi daha zengin, yapisi ise daha
karmagiktir. Verilerin analizi daha 6nemli hale gelmistir. Muhasebe kayitlart
siber-fiziksel sistemlerden gelen veriler islenerek insan miidahalesine ihtiyag
olmadan yapilabilmektedir. Bu siirecin devaminda ise blokzinciri
teknolojilerinin de etkisiyle muhasebe kayitlarinin kiiresel capta dagitik
defterlere yapilabilecegi tartisilmaktadir.

Sayfa | 246



MUHASEBE KAYIT SISTEMI iGIN BLOKZINCIRI

2. Dagitik Defter Teknolojileri

Dagitik defterler, verileri farkli konumlardaki farkli kurum, kurulus ve
bireylerin paylasimina imkan veren dagitik veri tabanlaridir. Dagitik defterlere
sayisal hale getirilebilen her tiir veri kaydedilebilir®.

Dagitik defterlerde, en azindan teorik olarak, yeni veri eklemek, mevcut
veriyi degistirmek veya silmek miimkiindiir. Dagitik deftere kaydedilecek yeni
veriler veya mevcut verilerde yapilacak degisiklikler kisa siirede aga dahil olan
tim katilimcilara (diigiimlere) ulastirilir. Boylece agda yer alan her diigim
veritabaninin bir es kopyasina sahip olabilir. Ancak her diiglimde verilerin bir eg
kopyasinin bulunmasi, veriler genellikle sifrelenerek saklandigindan, her
diigiimiin (node) kaydedilmis bu verileri isleyebilecegi anlamina gelmez.

Dagitik defter teknolojileri, bir elektronik belgenin delil degerini koruyan,
biitiin belge paydaslarinin belge iizerindeki islemleri takip edebilmesine imkan
veren, ilgili belgeye giivenilirlik unsuru katan bir saklama teknolojisi olarak
kullanilabilir. Bazen dagitik defterde saklanan verilerdeki degisiklikler aga dahil
tim diigimlere ¢esitli teknik sorunlar nedeniyle zamaninda ulagsmayabilir ve
diigiimler arasinda veri tutarsizliklart olusmaya baslar. Olusabilecek veri
tutarsizliklarin1 ¢6zmek ve verileri yeniden eslenik hale getirmek i¢cin mutabakat
mekanizmalar1 (consensus mechanisms) adi verilen yontemler kullanilir®,
Mutabakat mekanizmalar1 dagitik defterlerin giivenliginin ve giivenilirliginin
devamina katki saglar.

3. Blokzinciri

Blokzinciri, dagitik defter teknolojileri {izerine insa edilen, veri saklama
ve dogrulama protokolleri igeren bir teknolojidir. Heniiz tizerinde uzlasilmig bir
tanimi olmasa da, blokzincirinin birgok farkli uygulamasi vardir’. Her blokzinciri
bir dagitik defterdir, ancak her dagitik defter blokzinciri degildir. Blokzincirleri
dagitik defterlerin aksine, sadece veri eklenebilen yapidadir. Blokzincirine
kaydedilen veriler degistirilemezler ve silinemezler.

Blokzinciri, finansal kayitlarin  olusturulmasi, saklanmasi ve
giincellenmesi ile ilgili koklii degisiklikler vaat etmektedir. Blokzincirinde

5 Hancock, Matthew and Vaizey, Ed: Distributed Ledger Technology: Beyond Block Chain, UK
Government Office for Science, 2016, sayfa: 5.

6 Scardovi, Claudio: Restructuring and Innovation in Banking, Springer, 2016, sayfa: 36.

7 Sheldon, Mark D.: “A Primer For Information Technology General Control Considerations On
a Private and Permissioned Blockchain Audit”, Current Issues in Auditing, 2019, Cilt: 13, Sayt:
1, sayfa: 16.
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merkezi bir kayit sistemi yerine dagitik defter teknolojileri ve dagitik bir kayit
sistemi kullamlarak veriler tiim diiglimlere kopyalanir. Dagitik defter
teknolojileri, biraz gecikme yasansa bile, karmagik mutabakat mekanizmalari
kullanarak tiim uglarda verilerin, iizerinde uzlasilmis ve dogrulanmis bir
kopyasinin saklanmasim saglar®. Bu 6zellikleri ile blokzinciri, giivenli ve
giivenilir bir muhasebe bilgi sistemi altyapisi olusturulmasinda 6nemli bir
potansiyele sahiptir®.

Blokzinciri muhasebe kayit islevine benzer bigimde isleyen bir
teknolojidir. Blokzinciri baslangigta, kripto varliklarin miilkiyetinin devri ve
dogru finansal bilgilerin kayitlariin tutulmasi i¢in gelistirilmistir’®, Muhasebe
meslegi, genel olarak finansal bilgilerin dl¢iilmesi, kaydedilmesi, raporlanmast,
iletilmesi ve s6z konusu bilgilerin analizi ile ilgilenir. Muhasebe kayitlarmin
tutulmasi i¢in blokzinciri kullanmak, varliklarin miilkiyeti ve yiikiimliiliiklerin
ispat1 konusunda netlik saglar ve mutabakat ihtiyacin1 azaltarak verimliligi
onemli dlciide artirabilir. Boylece isletmelerin daha giivenilir hale gelen finansal
verileri daha degerli hale gelecektir.

Blokzinciri genellikle taraflarin  birbirine yeterince glivenmedigi
kosullarda tercih edilir. Bu nedenle blokzincirine eklenecek veriler bir araya
getirilerek “blok™ ad1 verilen yapilar olusturulduktan sonra sifrelenir ve bloka ait
Ozet bilgisi hesaplanir. Olusturulan yeni blok ile bir 6nceki blok, bir 6nceki
blokun &zet bilgisi ile birbirine baglanir. Mevcut bir blokta degisiklik
yapildiginda ilgili blok ve sonraki tiim bloklarin ve 6zet bilgilerinin yeniden
hesaplanmasi gerekir. Bu hesaplamanin sadece bir diigiimde yapilmasi, agdaki
diigiim sayisinin ¢oklugu ve mutabakat mekanizmalar1 tarafindan saglanan
koruma dolayisiyla anlamli degildir. Yapilan degisiklikler diger diigiimlerce
kabul edilmeyecektir. Blokzinciri agindaki diigiimlerin yaridan fazlasi
blokzincirindeki mevcut verileri degistirmek i¢in anlagmadikca sistem giivenilir
bigimde ¢alismasini siirdiiriir.

Blokzinciri, muhasebecilerin mevcut kaynaklar ve yiikiimliliikler
konusunda ihtilafa yer vermeyecek bicimde kayitlara ulasmalarina yardimci
olabilir ve ayrica kayit tutmak yerine muhasebecilerin planlama ve degerlemeye
odaklanmalarim1  saglayabilir. Ozellikle nesnelerin Interneti ve akilh
sozlesmelerin is hayatinda daha yogun kullanilmasi ile birlikte muhasebe

8 Hancock and Vaizey, 33.

9 Moll, Jodie and Yigitbasioglu, Ogan: “The Role of Internet-Related Technologies in Shaping
the Work of Accountants: New Directions for Accounting Research”, The British Accounting
Review, 2019, Cilt: 51 Sayt: 6, sayfa: 8.

10 lansiti, Marco and Lakhani, Karim R.: “The Truth About Blockchain”, Harvard Business
Review, 2017, Cilt: 95 Sayr: 1, sayfa: 5.
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meslegi, muhasebe kayitlarinin denetimine, analiz ve yorumlanmasina
yogunlasacaktir.

4. Akill Sézlesmeler

Akilli sozlesmeler, belirli kosullar gergeklestiginde isletilen ve geleneksel
bir sdzlesme benzeri hukuki sonu¢ doguran bir is gergeklestiren yazilimlardir.
Akilli sozlesme, bir sozlesmede belirtilen tiim sartlarin otomatik olarak
dogrulanmasini, yiiriitiilmesini ve ¢dziimlenmesini saglayan giivenilir bir islem
protokoliidiir. Akilli sdzlesmeler, blokzinciri ile birlikte taninmig olsa da,
blokzincirinden ayr1 olarak da isletilebilir.

Akilli  sozlesmeler, s6zlesmenin taraflarinin birbirine glivenmedigi
kosullarda, ilgili taraflarin sozlesme konusu iizerinde anlagmalarindan sonra
taraflarca imzalanarak blokzincirine yeni bir blok olarak eklenirler. S6zlesme
kosullar1 gerceklestiginde ise sozlesmede tanimlanmis olan kurallarinin
yiiriitiilmesi saglanir. Ornegin ddemelerin otomatik olarak gerceklestirilmesi,
para birimlerinin veya diger varliklarin kararlastirilan kosullarla belirli bir hesaba
aktarilmasi saglanabilir. Bir kez kosullarda anlasilip blokzincirine eklenen akilli
sozlesmeler degistirilemezler ve akilli sdzlesmelerin kosullar1 gecerli oldugu
stirece otomatik olarak yiiriitiiltirler.

Geleneksel sozlesmeler ile akilli sézlesmeler arasindaki farkliligi 6rnek
iizerinden anlatmak gerekirse, A ve B isletmeleri arasinda mal ticareti yapmak
tizere bir y1llik bir s6zlesme diizenlenmis olsun. A ve B isletmelerinin sézlesmeyi
imzaladiklart1 andan itibaren sozlesme yiiriirliiktedir. Geleneksel ticaretin
isleyisinde ¢ok fazla adim, gecikmeler, ¢alisanlar tarafindan gerceklestirilecek
incelemeler, olas1 veri giris hatalari, evrakin kaybolmasi riski, sevk edilecek mal
ve miktar1, 6denecek tutarlar iizerinde ihtilaf gibi pek ¢ok potansiyel sorun ile
karsilasilabilecegi sdylenebilir.

Ayni sozlesmenin akilli s6zlesme olarak diizenlenmesi ve blokzinciri ile
kayit altina alinmasi Sekil 1°deki gibi gergeklesecektir.
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Sekil 1: Akilli Sézlesmelerin Blokzinciri ile Kayit Altina Alinmast

Yeni Blok
l A I @ .................... .
v Onceki Blok No:
? § i
--- § Islem No: 1237 §
v \ 4 b *
( , ) ( , ) Blok No:

1. A ve B isletmeleri tarafindan aralarinda yapacaklari ticaretin kosullarini
igeren bir akilli s6zlesme diizenlenir ve sézlesmenin taraflarinca dijital olarak
imzalanarak blokzincirine kaydedilmek iizere gonderilir.

2. Blokzincirinde yer almak iizere gonderilen veriler (sozlesmeler,
muhasebe kayitlar1 ve muhasebe kayitlarina konu olan para ve diger degerlerin
transferine iligkin kayitlar gibi) yeni bir blokta yerini almak {izere
blokzincirindeki diigiimlere gonderilir. Blokzinciri agindaki tutarsizliklar
onlemek icin bu asgamada mutabakat mekanizmalar1 devreye girer.

3. Blokzincirine gonderilen veri, mutabakat mekanizmasi ile isleyen bir
stirecin sonunda yeni bir blok igerisinde yerini alir. Mutabakat mekanizmasi
tarafindan secgilen diiglim tarafindan hazirlanan ve kriptografik olarak
miihiirlenen yeni blok, diger diigimler tarafindan da dogrulanarak blokzincirine
eklenir.

4. Yeni olusan blok, kendisinden 6nceki bloklarin zincirleme bigimde 6zet
degerleri (hash) kullanilarak olusturulan, bir 6nceki blok 6zet degerini ve blokta
saklanacak verileri icerecektir. Onceki bloklar gibi, olusturulan son blok da bir
onceki blok 6zet degerinin de kullanilmasiyla iiretilen ve iiretilecek bir sonraki
blok tarafindan da saklanacak bir 6zet degerine sahiptir.

Soézlesmenin kaydedilmesinden sonra, sézlesme kosullart gercevesinde
ticari iglemler gergeklestirilir. Akilli s6zlesmeler belirli kosullarin ger¢eklesmesi
ile tetiklenen ve sozlesme kosullarimin otomatik olarak yerine getirildigi
yazilimlar oldugundan, siparis, sevkiyat, fatura ve tahsilat islemleri otomatik
olarak yuriitiiliir. Geleneksel sdzlesme akis semasinda karsilasilan sorunlar, akilli
sozlesmelerin devreye girmesi ile en aza indirilmis olacaktir. Islemlere ait
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verilerin blokzincirine gonderilmeden 6nce gecerliliginin akilli sozlesmeler
tarafindan kontrol edilmesinden dolay1 sdzlesmenin taraflarinin zamanini alan
muhasebe mutabakatlari ve siirecleri de daha kisa siirede tamamlanacaktir.

Akilli sozlesmelerin 6ne ¢ikan baslica iistiinliikleri sdyle siralanabilir'!:

* Yazilim tabanl olarak sézlesme kosullari otomatik isletildigi igin is
akislar1 daha hizlidir,

« insan kaynakl1 hatalar daha azdir,

* Blokzinciri yapisi tizerinde saklandigindan, s6zlesmeyi inkar etme, imha
etme, degistirme, s6zlesme kosullarina uymama gibi riskler azdir,

* Esler arasinda gergeklestirildigi icin araci kuruluglara ihtiyaci ortadan
kaldirmaktadir,

» Insan emegine daha az ihtiya¢ duyuldugu icin sdzlesme maliyeti de daha
diistiktiir.

5. Muhasebe, Akilli S6zlesmeler ve Blokzinciri

Bilgi toplumuna gegisin baslangici olarak kabul edilen 1960’11 yillardan
bu yana yarim asirdan biraz fazla bir zaman gegmesine ragmen, bilisim
teknolojilerindeki gelismeler isletmeleri ve ¢aligma hayatini1 geri dondiiriilemez
bicimde degistirmistir. Bu degisim muhasebe uygulamalarini da etkilemistir,
ancak degisim muhasebe kayit araglarinda olmus, yiizyillardir muhasebe
kayitlar1 igin kullanilan fiziksel defter ve miirekkebin yerini bilgisayarlar,
yazicilar ve dijital kayit ortamlari almistir. E-doniisiim calismalari ile bazi
belgeler dogrudan sayisal ortamda iiretilmekte, bu belgeler kagida yazdirilmadan
da sonu¢ doguran islemlere dayanak olusturmaktadir. Usulline uygun bigimde
elektronik ortamda iiretilen belgeler, kanitlayici bir belge olmak bakimindan
kagida basilt belgelere esdeger kabul edilmektedir. Yine de yiliksek hizl
bilgisayarlar, bulut tabanl bilgi islem, nesnelerin Interneti, yapay zeka gibi yeni
teknolojiler, iki yanl kayit sistemini ve muhasebenin geleneksel isleyisini heniiz
degistirememistir.

Muhasebenin temel kavramlarindan biri, gergeklesen mali karakterdeki
her islemin objektif bir belgeye dayanmasi gerektigini ifade eden tarafsizlik ve
belgelendirme kavramidir. Dijital olarak saklanan kayitlara olan giivenin artmasi

11 Usta, Ahmet ve Dogantekin, Serkan: Blockchain 101 v2, Bankalararas1 Kart Merkezi, 2018,
sayfa: 133.
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ile birlikte belgeye dayali muhasebe kayitlarinin yani sira, islemin gergeklesmis
olmasinit Onceleyen isleme dayali muhasebe kayitlarina da yer verilmeye
baslanmistir’?. isleme dayali muhasebe kayitlarina, ayni zamanda akilli
sozlesmelerin ilk 6rnekleri olarak da nitelendirilebilecek olan, banka ATM’leri
ile yapilan parasal islemlerin ve madeni para karsiliginda otomatlar tarafindan
yapilan satiglarin muhasebe kayitlar1 6rnek olarak verilebilir.

Iki yanl kayit sisteminde her islemin tutar1 hesap adi verilen en az iki
cizelgeye bir kez borg, bir kez de alacak olarak kaydedilmektedir. iki yanl kayit
sistemi, tacirlerin yaptiklart muhasebe kayitlarinin dogru ve tutarli olduguna
emin olmalarini saglamistir. Bagka bir deyisle, iki yanl kayit sisteminde kayitlar
Oziinde isletmenin muhasebe kisiligi adina tutulmaktadir. Bu nedenle isletmeler
arasinda gercgeklesen bir ticari islem, her isletme tarafindan iki yanlh kayit sistemi
kullanilarak ayr1 ayr1 kaydedilir. Bu durum, zaman ve kaynak israfina neden
oldugu gibi, ticari islemin tarafi olan isletmeler birlikte gerceklestirdikleri isleme
iligkin bir digerinin yaptigi muhasebe kaydi hakkinda bilgi sahibi degildir.
Isletme disindaki paydaslara ise iki yanli kayit sisteminin {irettigi finansal
tablolar araciligi ile sinirlt bilgi sunulmaktadir. Finansal tablolar aracihig: ile
sunulan bilgilerin gercege uygun, yani tam, tarafsiz ve hatasiz sunulduguna
iligkin makul bir giivece saglamak iizere finansal tablolar bagimsiz denetime tabi
tutulur. Her ne kadar kamuya agiklanan finansal tablolar denetimden gegiyor olsa
da, Enron 6rnegi, bagimsiz denetimin de yaniltici finansal raporlarin kamuya
aciklanmasini tam olarak 6nleyemedigini gostermistir.

Blokzincirinin muhasebe kayitlarinin saklanmasi, finansal raporlarin
hazirlanmas1 ve denetim amaciyla kullanilmasi fikri, blokzincirinin bizatihi
kendisinin dagitik defter teknolojilerine dayaniyor olmasindan dogmustur.
Muhasebede hesap adli cizelgelerin kaydedildigi bilyiik defterin ingilizcesi
“ledger”dir. Dagitik defterin Ingilizcesi de “distributed ledger”dir. Giivenilir
ticlincii bir tarafa ihtiya¢ duyulmaksizin kripto para ile gerceklestirilen islemlerin
muhasebede kullanilan hesaplarin isleyisine benzer bicimde kaydedilmesi,
saklanmas1 ve izlenmesi icin blokzinciri kullaniliyor olmasi, ayni altyapinin
muhasebe kayitlar1 ve devamla diger muhasebe ile baglantili siirecler i¢in de
basariyla kullanilabilecegi diisiincesini dogurmustur.

Muhasebe kayitlarina konu iglemler gergeklestigi anda, ger¢eklesen iglemi
inkar edilemeyecek ve tiim taraflarin onaylarini igerecek bigimde kaydetmeyi
saglayacak araglar gelistirilmektedir. Gelistirilen bu kayit sistemine,
muhasebenin gelismesinde ¢ok Onemli bir yere sahip olan iki yanli kayit
sistemini cagristirmak ve en az iki yanli kayit sisteminin gelistirilmesi kadar

12 Pekdemir, Recep ve Onal, M. Mete: “Bilgi Teknolojisindeki Gelismelerin Muhasebe
Meslegine Etkileri”, Yonetim Dergisi, 1999, Say1: 34, sayfalar: 8-9.
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devrimsel oldugunu vurgulamak i¢in “ii¢c yanl kayit sistemi” ad1 verilmektedir.
Ug yanl kayit sisteminde borglu hesaplar ile alacakli hesaplarin yanma Sekil
3’teki gibi “dagitik defter” de eklenmektedir. Boylece islemin tiim taraflar
acisindan tahrif, tahrip ve inkar edilemez yeni bir muhasebe kayit sistemi ortaya
cikmaktadir®®,

Sekil 2’de verilen {i¢ yanh kayit érneginde, kayit yapisinin anlagilmasim
kolaylastirmak icin A ve B isletmelerine ait kasa veya bankalar hesab1 gibi
karsilikli olarak bir isletmenin borg, diger isletmenin alacak kaydi yapabilecegi
bir hesabin kullanimi basitlestirilmis olarak gosterilmistir. Bir ticari islemin
kaydedilmesi i¢in ayni1 hesaplarin karsilikli kullanilmasi zorunlulugu yoktur.
Isletmelerin kullandiklar1 farkli hesaplar da benzer sekilde blokzinciri
teknolojilerine dayali olarak ticari islemlerinin kaydedilmesinde kullanilabilir.
Isletmeler, amortisman giderleri gibi isletme ici deger hareketlerini de
blokzincirine dayali muhasebe yazilimlari ile kaydedebilirler. Bu durumda
dagitik defter kaydinda islemin tarafi tek isletme, kullanilan hesaplar ise farkli
hesaplar olacaktir.

Sekil 2: Blokzinciri ile Ug¢ Yanli Kayit Ornegi

A Isletmesi X Hesabi B isletmesi X Hesab
Borg Alacak Borg Alacak
500 500
650 650
800 800
Dagitik Defter Kaydi
A Isletmesi X H. B Isletmesi X H.

500 -500
-650 650
800 -800

Blokzincirinin muhasebe kayitlari i¢in kullanilmasi ile birlikte isletmelerin
gercek zamanli muhasebe kayitlar1 yapmalari gerekecektir. Iki isletme arasinda
gergeklesen bir ticari islemin kaydinin islemin tarafi olan isletmelerin yani sira
iic yanlh kayit sisteminin geregi olarak blokzinciri tarafindan da islemin

13 Potekhina, Anastasiia and Riumkin, Ivan: Blockchain - A New Accounting Paradigm, Umea
School of Business and Economics, 2017, sayfalar: 12-13.
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gerceklesme aninda kaydedilmesi gerekir. Boylece kaydedilen her islem, zaman
damgasiyla damgalanir ve blokzincirine eklendikten sonra degistirilemez ve
silinemez. Muhasebe kayitlarinda diizeltme yapilmasini gerektiren durumlarda,
hatal1 kayit dogrudan degistirilemeyecegi icin, diizeltme kaydi da blokzincirine
ayr1 bir muhasebe kaydi olarak eklenmek zorundadir. Boylece ticari islemlere
iligskin kayitlarla birlikte diizeltme kayitlar1 da izlenebilir hale gelecektir. Gergek
zamanli muhasebe kayitlari, hazir olmayan isletmelerde sorunlara neden
olabilecekse de, muhasebe kayitlarinin seffafligini ve giivenilirligini arttiracaktir.

Muhasebe kayitlarmin yapilmasinda akilli sdzlesmeler énemli bir role
sahip olabilir. Ticari bir islem gerceklestiginde, bu isleme iliskin muhasebe
kayitlar1 akilli sdzlesmeler tarafindan yapilabilir. Iletisim teknolojilerinin
gelismesi ve Internet kullaniminin yayginlasmast ile birlikte sikga s6z edilen
nesnelerin Interneti ile akilli sozlesmeler arasinda siki bir iliski vardir.
Blokzinciri teknolojileri ile entegre edilmis olsun veya olmasin, genellikle i¢inde
akilli sdzlesme unsurlart barindiran nesnelerin Interneti teknolojisinin yakin
gelecekte muhasebe kayitlarinin tutulmasinda insan emeginin yerini neredeyse
tiimiiyle alacag tartisilmaktadir®,

Finansal verilerin insan miidahalesi olmaksizin bilgisayarlar arasinda
aktarilabilmesi i¢in standart hale getirilmis ortak bir veri degisim dili
kullanilmaktadir. Muhasebe bilgi sistemi tarafindan saglanan verilerin bilgisayar
sistemleri arasinda diisiik maliyetle ve hizli bicimde aktarilmasini saglamak
amactyla Genisletilebilir isletme Raporlama Dili (eXtensible Business Reporting
Language - XBRL) gelistirilmistir.

XBRL, verilerin bilgisayar sistemleri arasinda aktarilmasini saglayan
XML (eXtensible Markup Language) adi verilen bir dil ailesinin iiyesidir. XML
dil ailesinin gesitli sektdrlerde veri aktarim sorunlarina sagladigi ¢6ziimlerin
finansal verilerin aktarilmasi igin de kullanilabilecegi fikrinden dogan®® XBRL,
finansal nitelikteki verilerin aktarilmasini, raporlanmasini ve denetlenmesini
kolaylastirmak i¢in gelistirilen standartlastirilmus bir dildir?®,

XBRL, muhasebe uygulamalarimin gelisen bilisim teknolojileri ile
entegrasyonunun saglanmasi agisindan 6nem tasimaktadir. Blokzinciri temelli
muhasebe yazilimlarinda finansal verilerin ilgili taraflara aktarilmasi i¢in XBRL
kullanilabilir. Blokzinciri ve XBRL’nin birlikte kullanilmas1 farkli blokzinciri

14 Valentinetti, Diego and Murioz, Francisco Flores: “Internet of Things: Emerging Impacts on
Digital Reporting”, Journal of Business Research, 2021, Say1: 131, sayfa: 549.

15 Kernan, Karen: The Story of Our New Language, American Institute of Certified Public
Accountants, Inc., 2009, New York, sayfa: 4.

16 Bayazitl, Ercan: “Siirekli Denetim: Gelecegin Denetimi” Muhasebe ve Denetime Bakis, 2002,
Sayi: 5, sayfa: 119.
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aglar1 arasinda gerek ortak muhasebe kayitlarinin yapilmasi, gerekse finansal
nitelikli diger verilerin iletilmesinde anahtar role sahip olabilir.

6. Sonuc ve Oneriler

Blokzinciri, muhasebe kayitlarmin olusturulmasi, saklanmasi ve ilgili
taraflarin erigimi ig¢in Onemli olanaklar sunarken, ayni zamanda ¢oziilmeyi
bekleyen bazi sorunlart da barindirmaktadir.

Muhasebe kayitlarinin gercek zamanli olarak yapilacagi ve kayitlarin
degistirilmesinin ve silinmesinin miimkiin olamayacagi blokzinciri teknolojisi
iizerine insa edilmis bir muhasebe bilgi sistemi verilerin gilivenligini ve
giivenilirligini ve seffaflig1 arttiracaktir, ancak artan seffafligin da bir maliyeti
olacagi ifade edilmektedir®’.

Bir dagitik defterin parcasi olan her diigiim defterin tamamina erigebildigi
icin, ticari agidan hassas verilerin ifsa olmasi ile ilgili endiselerin giderilmesi igin
blokzinciri kullanilarak tutulacak muhasebe kayitlari ile ilgili ¢aligmalara ihtiyag
duyulmaktadir. Blokzincirinde veriler sifrelenerek saklanmaktadir, ancak bir
blokzincirindeki veriler sifrelenmis olsa da, verilerin bir kopyasi tiim uglarda
bulunmaya devam edecektir'®, Ortaya ¢ikabilecek giivenlik zafiyeti kaydedilmis
sifrelenmis verilerin ¢dzililebilmesi riskini dogurabilir.

Ug yanl kayzt sistemi, kripto paralarin ve kripto para benzeri (NFT gibi)
varliklarin transferine iligkin kayitlarin tutulmasi {izerine kurgulanmustir.
Varliklar, yikiimliliikler, gelirler ve giderler gibi farkl nitelikteki hesaplarin ve
bu hesaplarda degisiklik yapacak islemlere iliskin muhasebe kayitlariin
blokzincirine taginmasi i¢in yapilacak yeni ¢alismalara ve biraz daha zamana
ihtiyag vardir.

Gerek blokzinciri tabanli muhasebe kayit sisteminin kurulmasi, gerekse
aralarinda veri degisimi yapacak dagitik defter sistemlerinin haberlesmelerinin
saglanmasi i¢in Onciiliik eden bir kurumun yoklugu, muhasebe kayitlarinin
dagitik defterlere tasmmmasimi geciktirmektedir. Tiirkiye’de vergi alaninda
baglatilan e-doniisiim siirecine benzer diizenlemeler ile muhasebe kayit
sistemlerinin blokzinciri teknolojilerini kullanan ve verilerin giivenligini ve
biitiinligiini  saglamaya doniik gerekli onlemleri taahhiit eden kurum ve
kuruluslar eliyle kurulmasi etkili ve verimli bir ¢6ziim olabilir.

17 Yermack, David: “Corporate Governance and Blockchains”, Review of Finance, 2017, Cilt: 21,
Say1: 1, sayfa: 17.

18 “Blockchain and the environment — European Environment Agency”, https://www.eea.europa.eu/
publications/blockchain-and-the-environment, Erisim tarihi:02.02.2022.

Sayfa | 255


https://www.eea.europa.eu/

TOPLUM VE DOGA iGIN BLOKZINCIRI SEMPOZYUMU

Uluslararas1 gapta ise Tiirkiye’nin de iiyesi oldugu Uluslararast Mali
Eylem Gorev Giicii (Financial Action Task Force - FATF) gibi orgiitler kiiresel
capta kara paranin aklanmasmin Onlenmesi amaciyla calismalar
yiiriitmektedirler. Tiirkiye’nin de taraf oldugu kara paranin aklanmasinin ve
teroriin finansmaninin 6nlenmesine yonelik sdzlesmelerin bir pargasi olarak
parasal islemlerin bankalar ve finans kurumlar araciligi ile gerc¢eklestirilmesine
yonelik yasal diizenlemeler vardir. Bu diizenlemelere 6rnek olarak igletmelerin
7.000 TL’yi asan tahsilat ve 6demelerinin banka veya finans kurumlari aracilig
ile yapilmasina iligkin 459 sayili Vergi Usul Kanunu Genel Tebligini verebiliriz.
Ayrica (tasit kiralama da dahil) kira ve ticret, prim ikramiye ve bu nitelikteki
O0demelerinin banka veya finans kurumlar1 aracilig: ile yapilmasina iliskin de
yasal diizenlemeler (yonetmelik, Resmi Gazete Tarihi: 18.11.2008 Resmi Gazete
Sayisi: 27058) vardir. FATF ve benzer uluslararasi kuruluslarin, bu kuruluslara
iiye iilkelere yapacaklari tavsiyeler ile blokzinciri temelli muhasebe sistemlerinin
yayginlagmasina onciiliik edebilecegi diigtiniilebilir.

Para akisinin merkezinde bankalar ve finans kurumlari, kisaca finans
sektorli yer almaktadir. Nakit para ile gerceklestirilebilecek islemler oldukca
azalmigtir. Her isletmenin bir blokzinciri kurarak islemlerini kaydetmesi
anlamsiz ve gereksizdir. Gerek Tiirkiye’de, gerekse kiiresel ¢apta blokzinciri
tabanli finansal sistemlerin kurulup isletilmesinde finans kurumlarina (6rnegin
bankalara) para transferlerine aracilik etmelerinin yaninda igletmelere ait parayla
ifade edilebilecek tiim islemlerin muhasebe kayitlarinin blokzinciri teknolojisi
ile saklanmasi imkani saglanabilir.

Yaygin olarak kullanilan mutabakat mekanizmalarindan bazilar1 asir
elektrik enerjisi tiiketimine neden olmaktadir. Kripto para madenciliginin yillik
enerji tiiketimi 120 terawatt-saatten fazladir. Bu miktar, Hollanda’nin toplam
enerji tiiketiminden daha fazladir’. Muhasebe kayitlarinin olusturulmasi ve
saklanmasinda uglar arasindaki veri tutarsizliginin ¢oziilmesi i¢in kullanilacak
mutabakat mekanizmalariin se¢imi, ¢evre agisindan 6nem tagimaktadir.

Doganin korunmasi bakimindan daha az enerji tilketen mutabakat
mekanizmalarina ihtiyaci vardir. Bu nedenle blokzincirinin muhasebe verilerinin
olusturulmasi1 ve saklanmasi i¢in kullaniminda sifir giiven ortami varsayimi
yerine birbirine kismen giivenen taraflar yaklagimi benimsenebilir. Muhasebe
belge diizeni ile ilgili e-doniisiim uygulamalarindaki entegratorler, finans
sektoriindeki araci kurumlar ve agik bankacilik uygulamalar1 gibi belirli kosullar
saglayan kuruluslarin (bankalar veya bankalarin istirakleri finansal kuruluglar
tarafindan) blokzinciri altyapisinin kurulmasi, farkli dagitik defterlerin aralarinda

19 “What's the Environmental Impact of Cryptocurrency?”, https://www.investopedia.com/
tech/whats-environmental-impact-cryptocurrency, Erigim tarihi: 02.02.2022.
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veri degisimi gergeklestirilebilecek tasarimin ve mutabakat mekanizmalarinin
olusturulmasi1 gerekecektir. Boylece isletmelerin bireysel olarak blokzinciri
teknolojilerine yapacaklar1 yatirimdan ve diisiik enerji tiiketimine sahip (tablet
ve cep telefonu gibi) cihazlarla muhasebe islemlerinin gergeklestirilebilmesi ile
bu sistemlerin harcayacaklar1 enerjiden 6nemli bir tasarruf saglanabilir. Bu
tasarruf, enerji tiiketimini azaltacagi i¢in doganin ve ¢evrenin korunmasina katki
saglayacaktir.

Anahtar Kelimeler: Muhasebe, Blokzinciri, Dagitik Defterler, e-Doniigtim.
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