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Calismada, steganografik yontemlerle veri iletiminde alginamamazlik-kapasite ve giivenlik-
kapasite arasindaki Odiinlesim problemini ortadan kaldirabilmek amaciyla iki yonlii hash
fonksiyonu (IYHF) &nerilmistir. Tek yonlii hash fonksiyonlar1 kullanarak orijinal veriyi elde
etmek hesaplama acisindan imkansizdir. Onerilen metot, keyfi uzunluktaki giris verilerini
hashlemeyi/sifrelemeyi ve sifresini ¢6zmeyi amaglamaktadir. Bu islevler, verinin, boyutundan
bagimsiz olarak sifrelenmesine ve sifresinin ¢oziilmesine olanak tanir. Bu 6zellik IYHF nin tek
yonlii hash fonksiyonlarinin uygulandigi alanlarin yani sira steganografi gibi uygulanamadigi
alanlarda da kullanilmasina imkan tanir. TYHF ile 6zeti alinan veri, ortii nesnesi iginde alic
tarafina gonderildiginde tersinir 6zellige sahip oldugu i¢in alici orijinal veriyi yeniden elde etme
imkanina sahip olabilir. Bdylece hash fonksiyonlarinin kendilerine 6zgii giivenlik 6zellikleri ile
steganografinin gizlilik, direng ve algilanamazlik 6zellikleri biraraya gelerek ¢ok daha giivenli bir
veri iletimi gergeklestirilmis olur. Onerilen ydntem, gizliligi saglamak icin yineleme anahtarim
ve ikincil anahtar1 kullanir. Bu ¢aligmada, IYHF'nin tek ydnlii hash fonksiyonlarinin giivenlik
ozelliklerini yerine getirdigine dair giiclii ipuclari elde edilmistir. [YHF, orijinal verileri iiretilen
bir ondalik say1 modelinde kiigiik bit kiimeleri olarak saklar. Uretilen ondalik say1 &riintiisiiniin
son ondalik sayist hash kodu ve sifrelenmis veridir. Bu ¢aligmanin katkisi, 6zgilin bir degisim
fonksiyonu, veri/blok siniflandirmasi ve is akisi ile literatliirde heniiz ¢alisilmamis islevsel bir
yontem dnermesidir. [YHF yonteminde sifreli hash kodu iiretim siirecinin tamamen kararl1 oldugu
ve sifre ¢cdzme siirecinin ortalama %99,83 kararli oldugu tespit edilmistir.
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ABSTRACT
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IMAGE-BASED STEGANOGRAPHIC METHODS THAT WITHSTAND
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In this work, a two-way hash function (TWHF) is proposed to overcome the trade-off problem
between imperceptibility-capacity and security-capacity in data transmission using
steganographic methods. It is computationally impossible to obtain original data using one-way
hash functions. The proposed method aims to hash/encrypt and decrypt input data of arbitrary
length. This allows data to be encrypted and decrypted regardless of its size. This feature allows
TWHF to be used in areas where one-way hash functions can be applied as well as in areas where
they cannot be applied, such as steganography. Since the data summarized with TWHF is
reversible when sent to the receiver in the cover object, the receiver may be able to obtain the
original data again. Thus, the specific security properties of two-way hash functions and the
privacy, resistance and imperceptibility properties of steganography are combined to realize a
much more secure data transmission. The proposed method uses iteration-key and the secondary
key to ensure confidentiality. In this study, strong hints were obtained that TWHF fulfils the
security properties of one-way hash functions. TWHF stores the original data as smallbit sets in
a generated decimal number pattern. The last decimal number of the generated decimal number
pattern is the hash code and the encrypted data. The contribution of this study is to propose an
original change function, data/block classification and workflow, and a functional method that
has not yet been studied in the literature. In the TWHF method, it was found that the encrypted
hash code generation process was completely stable and the decryption process was 99.83% stable
on average.

February 2024, 141 pages
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1. GIRIS

Artan internet kullanici sayisi, internet teknolojisinin 6zellikle iletisim, veri depolama ve
veri erisimi alanlarinda kiiresel toplumun en temel ihtiyaglarindan biri haline geldigini
gostermektedir. Diinyadaki bireysel internet kullanici sayisinin %66'ya ulastig
giiniimiizde, buna paralel olarak iiretilen veri miktar1 da ¢ok biiylik boyutlara ulagmistir
(Waseso ve Setiyanto 2023). Yapilan arastirmalar, her bir kisinin giinliikk 17 megabayt
veri Urettigi dijital diinyada, liretilen giinliik toplam veri miktarinin 2,5 kentilyon baytin
tizerinde oldugunu gostermektedir (Barman vd. 2021). Bu durum veri depolama ve iletimi

ile ilgili sorunlara yol agmaktadir.

[k Parkinson yasas, veri depolama ve iletim kapasitesindeki bir artisin veri depolama
ve iletim ihtiyacini iki katina c¢ikarttigin1 belirtmektedir. Teknoloji ve cihazlar siirekli
gelisim halindedir. Bu gelisime ragmen verinin biliylime hizina cevap verilememektedir.
Bu nedenle biiyiik verinin yiiksek dogrulukla depolanmasi ve iletilmesinde sorunlar
yasanmaktadir (Jayasankar vd. 2021). Bu problemi ¢dzmek igin veri sikistirma, hash
fonksiyonlar1 ve kriptoloji alanlarinda ¢ok sayida galisma yapilmistir. Bu g¢alisma
alanlarinda mevcut problemlere kismi ¢oziimler bulunmustur. Ancak, orijinal veriyi bit
seviyelerine indirgemek igin veri sikistirma, hash ve Kripto algoritmalarinin islevlerini
birlestiren tersinir bir kriptografik hash fonksiyonu rapor edilmemistir. Tek bir
algoritmanin bu islevleri birlestirerek yerine getirebilmesi arastirmaya deger bir konudur.
Tez g¢alismasinda, iki yonlii bir hash fonksiyonunun bu sorunlari ¢ozebilecek bir
metodoloji olabilecegi tartisilmaktadir. Veri sikistirma, hash fonksiyonlar1 ve

kriptografik algoritmalarin literatiirdeki mevcut durumu asagidaki gibi 6zetlenebilir:

Veri sikistirma algoritmalari, veriler arasinda var olan oriintiilerden faydalanarak verilerin
boyutunu orijinal boyutlarina kiyasla azaltmayr amaclar. Bu algoritmalar oldukca
gelismis olmasina ragmen, orijinal veri boyutu ile sikistirtlmig veri boyutu arasindaki
indirgeme iligkisi hash fonksiyonlarinda oldugu kadar basarili degildir. Gupta ve Nigam,
popiiler kayipsiz veri sikistirma algoritmalar1 iizerine yaptiklar1 arastirmada, bu
algoritmalarin ortalama %65,21'lik bir alan tasarrufu sagladigini tespit etmislerdir (Gupta

ve Nigam 2021). Bu istatistikler, kayipsiz sikistirma algoritmalarinin ¢ikti uzunluklarinin,



bir hash fonksiyonu tarafindan saglanan 6zet veri uzunlugundan 6nemli Olclide daha
biiyiik oldugunu gostermektedir. Hash fonksiyonlarinda, giris verisinin boyutu ne olursa

olsun, ¢ikis verisi bit seviyesinde ve sabit uzunluktadir.

Bilginin sayisal veriye doniistiigii gliniimiizde, iletilen verinin artmasi ve aglarin
kiiresellesmesi nedeniyle veri giivenligi 6nemli bir sorun haline gelmistir (William vd.
2022). ki yonlii olan sifreleme algoritmalarinin aksine hash fonksiyonlar tek yonliidiir
ve bir hash kodunu ters yonde hashlemek teknik olarak miimkiin olsa bile hesaplama giicii
bunu imkansiz kilmaktadir (Vermavd. 2021). Bu nedenle verilerin sifrelenmesi ve desifre

edilmesi kriptografik algoritmalar kullanilarak gergeklestirilir.

Calismada, steganografi biliminde var olan alginamamazlik-kapasite ve giivenlik-
kapasite arasindaki Odiinlesim problemini ortadan kaldirabilmek amaciyla keyfi
uzunluktaki verilerin bit seviyesinde ve sabit uzunlukta sifrelenmis verilere
doniistiiriilmesi amaglanmaktadir. Bu baglamda, hash fonksiyonlar1 gibi veri 6zetleme
fonksiyonlarma ve simetrik kriptografik algoritmalar gibi sifreleme fonksiyonlarina sahip
olabilen TYHF 6nerilmis ve IYHF'nin kavramlari, fonksiyonlari, islemleri, sinirlamalar

ve sonuglart sunulmustur.

IYHF ¢alisma prensibi, degistirme ve azaltma fonksiyonlar: kullanilarak yinelemeli
olarak olusturulan bir ondalik say1 riintiisiine dayanir. Hashlenecek ve sifrelenecek tiim
girdi verileri, say1 Oriintlistindeki uygun ondalik sayilarda kiiciik bit kiimeleri olarak
saklanir. Say1 Orlintlislinii olusturan ondalik sayilarin ikili esdegerlerinin uzunlugu 52

bittir. Veri uzunlugunun 52 bit sec¢ilmesinin nedeni su sekilde agiklanabilir.

Onerilen ydntemin is akisini test etmek ve istatistiksel veri saglamak amaciyla Python
dilinde kodlanan ondalik sayilarin ondalik kism1 en fazla 60 bit olabilmektedir. Sistemin
kararli galismasi i¢in gerekli olan ondalik kismin uzunlugu 28 bit olarak belirlenmistir.
Ondalik saymin tamsayr kismimin uzunlugu ile ondalik kismimin uzunlugu arasindaki
iliski Denklem 4.1 ile verilmistir. Denklem 4.1'e gore, ondalik kisim 28 bit alindiginda,
tamsay1 kismi1 24 bit uzunlugu verir. Bu durumda, ondalik verinin tamami 24+28 = 52 bit

uzunlugunda olmaktadir.



IYHF'de say1 oriintiisiiniin son ondalik sayisiin ikili karsilig1 hem hash kodu hem de
sifreli metindir. Buna gore girdi uzunlugu ne olursa olsun ¢ikt1 her zaman 52 bittir. Son
ondalik sayinin baslangig¢ verisi oldugu sifre ¢6zme siirecinde, sifreli hash kodu iiretme
siirecindeki fonksiyonlarin tersi alinarak oriintii yeniden elde edilir ve Oriintiiden gizli

mesaj ¢ikarilir.

IYHF, veri sikistirma, veri depolama, kriptoloji, veri 6zetleme ve steganografi gibi bircok
alanda  kullanilabilme  potansiyeline  sahiptir.  Yontemin sadece  goriintii
steganografisindeki islevi goz oniinde bulunduruldugunda, 6rtii goriintiisiinde olabilecek
minimum bozulma ile ¢ok biiyiik miktarlarda veri iletimi saglayabilecegi ve
steganografik yontemin basarisini arttirabilecegi ongoriillmektedir (Koroglu ve Samet
2023) .

1.1 Arastirmanin Temeli ve Onemi

Tek yonlii hash fonksiyonlari, bilgi giivenligi ve kriptografi alaninda temel bir role
sahiptir. Bu matematiksel islevler, herhangi bir veri kiimesini belirli bir sabit uzunluktaki
bir 6zete doniistiirtir. Temel 6zellikleri, hizli 6zet tiretme, kiiciik degisikliklerin biiyiik
degisikliklere yol agmasi ve iiretilen Ozetin tersine doniistiiriilememesidir. Sifreleme,
dijital imza olusturma, parola depolama ve biitiinliik kontrolii gibi bir¢ok uygulamada
kullanilan bu fonksiyonlar, ayni girdiyi kullanarak her seferinde aymi Ozeti liretme,
carpisma direnci ve tek yonlii olma o6zelliklerine sahiptir. Bu 6zellikler sayesinde, tek
yonlii hash fonksiyonlari, verilerin giivenli depolanmast, iletilmesi ve kimlik dogrulama
stireclerinde kullanilmas1 gibi kritik giivenlik uygulamalarinda 6nemli bir giivenlik

katmani saglar.

Tek yonlii hash fonksiyonlar ¢ikardiklari 6zeti kullanarak orijinal veriyi yeniden elde
edemez. Bu o6zellikleri onlara bir ¢ok alanda kullanilmasi i¢in avantaj saglar ve tercih
sebebi olurlar. Ancak tek yonlii hash fonksiyonlarinin sahip oldugu giivenlik 6zelliklerini
saglayabilen iki yonlii hash fonksiyonlar1 daha fazla uygulama alaninda daha fazla
avantaj sunabilir. Ornegin, tek yonlii hash fonksiyonu kullanilarak &zeti alinan bir veri,

steganografik yontemlerle bir ortii nesnesi i¢inde aliciya gonderildiginde alici tarafinda



orijinal veri yeniden elde edilemez. Bunun sebebi 6zetin tersine doniisii olmamasidir.
Ancak iki yonlii bir hash fonksiyonu ile 6zeti alinan veri ortii nesnesi i¢inde alici tarafina
gonderildiginde tersinir 6zellige sahip oldugu i¢in alic1, orijinal veriyi yeniden elde etme
imkanina sahip olabilir. Boylece hash fonksiyonlarinin kendilerine 6zgii giivenlik
ozellikleri ile steganografinin gizlilik, diren¢ ve algilanamazlik 6zellikleri biraraya
gelerek cok daha giivenli bir veri iletimi gerceklestirilmis olur. iki yonlii hash
fonksiyonlari, bilgi iletiminin yogun oldugu internet ya da tiirevi farkli aglarda veri iletimi
stirecinde ihtiya¢ duyulan bant genisligini azaltma potansiyeline sahip olabilir. Bunun
nedeni, ag tizerinde biiyilk boyutlu orijinal veriler yerine bu verilerin 6zetlerinin
dolasmas1 olarak aciklanabilir. Ozeti dolasan veri, alicisina ulastiginda alic1 tarafinda
orijinal veri yeniden elde edilebilir. Boylece bant genisligi ¢ok daha az kullanilmis olur.
Internet gibi yogun bilgi alisverisi olan aglarda bant genisligi baglaminda iki yonlii hash

fonksiyonlariin saglayacagi fayda ¢ok yiiksek boyutlarda olabilir.

Iki yonlii hash fonksiyonlarinin kullanilabilecegi ancak tek yonlii hash fonksiyonlarinin
kullanilamayacag1 alanlardan birisi de veri depolamadir. Giiniimiizde veri depolama
cihazlar1 her ne kadar gelismis olsalar da bu gelisim depolama alanlarina duyulan ihtiyaci
karsilayamamaktadir. Veri sikistirma algoritmalar1 bu ihtiyaci ancak kismi bir bigimde
karsilayabilmektedir. Oysa iki yonlii hash fonksiyonlarinin bu alanda kullanilmasinin

faydalar1 inanilmaz olabilir.

1.2 Tezin Kapsam

IYHF metodu keyfi uzunluktaki bir veriyi zetlemeyi ve 6zetinden orijinal veriyi yeniden
elde etmeyi hedefler. Onerilen metodun aksine literatiirde yer alan tiim hash fonksiyonlar
tek yonliidiir. Bu tez ¢alismas ile literatiirde ilk kez, tek yonlii hash fonksiyonlarinin iki

yonlii olabilme durumu ele alinmistir.

Iki yonlii hash fonksiyonlarinin hedefine ulasabilmesi igin nasil bir metodolojiye sahip
olmas1 gerektigi calisma kapsamindadir. Tek yonlii hash fonksiyonlart metodolojisinde
veri Ozetleme siireci; XOR, s-box ile bitlerin yerlerini degistirme, bit kaydirma vb. ilkel

islemlerin belirli tur sayisinca yapilmasi ile gerceklestirilir. Bu islemler ile veri sabit bir



uzunluga dontistiiriilebilir. Ancak bu fonksiyonlarin orijinal veriyi yeniden elde etme
hedefleri olmadigi igin yapilan bu islemler geri doniisii miimkiin hale getirecek nitelige
sahip degillerdir. Onerilen metot, veriyi ozetlemenin yanisira dzetten orijinal veriyi
yeniden elde etme siireci ile de ilgilenir ve bu hedefe yonelik metodolojiyi barindirir.
Ayrica tek yonli hash fonksiyonlarinin sagladii giivenligi saglamak Onerilen
metodolojinin kapsamindadir. Bu hedefleri yerine getirmek icin IYHF metodu mevcut
tek yonlii hash fonksiyonlarindan ¢ok farkli bir siirece sahiptir. Bu siirecgte sabit uzunluga
sahip ondalik verilerden olusan ve birbirine matematiksel fonksiyonlarla bagli bir say1
Ortintiisii iiretilir. Say1 Oriintiisii i¢inde yer alan veriler ve bu verilerin olusturdugu bloklar
siiflandirilir. Siniflandirilan bloklardaki bazi veriler Huffman kodlama ile indirgenmeye
uygundur. Indirgenen veriler orijinal verinin bitlerini, indirgenme miktarlara baglh
olarak kiigiik bit kiimeleri halinde biinyesine katarlar. Boylece orijinal verinin bitleri
tiretilen say1 Oriintlisiine dahil olur. Say1 Oriintiisiinli olusturan ondalik veri uzunluklar
sabittir. Bu yiizden say1 Oriintiisiiniin son tdretilen ondalik sayisi hash kodu olarak
alindiginda veri 6zetlenmis olur. Sifre ¢c6zme siirecinde, hash kodu baslangig verisi olarak
kabul edilerek matematiksel olarak birbirine bagli sayir Orlintiisii ters matematiksel
fonksiyonlarla yeniden olusturulur ve oriintii igindeki orijinal veri, kurallar ¢er¢evesinde

cikartilarak yeniden elde edilir.

Calisma kapsaminda iki yonlii hash fonksiyonlarinin olast mevcut/farkli kullanim alanlar1
ve saglayabilecegi faydalar detaylandirilarak agiklanmistir. IYHF nin farkli kullanim
alanlarinin basinda steganografi ve veri depolama alanlar1 gelmektedir. Yakin gelecekte
kuantum bilgisayarlarin literatiirdeki tiim kriptografik algoritmalarin sundugu giivenligi
tehdit edecegi yoniinde ongoriiler mevcuttur. Bu nedenle steganografi yakin gelecekte
sundugu farkl giivenlik 6zellikleri ile 6n plana ¢ikabilir. Calisma kapsaminda onerilen
metot ile steganografinin birlikte kullanimi veri giivenligi baglaminda gelecek ig¢in umut

verici ¢aligmalardan birisi olma potansiyeline sahiptir.

Ayrica IYHF nin tek yonlii hash fonksiyonlarinin sahip oldugu én gériintii direnci, ikinci
Ongoriintii direnci ve ¢arpismaya karsi dayaniklilik 6zellikleri ele alinmis ve bu 6zellikleri

ne kadar saglayabilecegi ile ilgili testler, sonuglart ile birlikte literatiire sunulmustur.



1.3 Tezin Literatiire Katkisi

IYHF metodolojisi gesitli kavramlar, fonksiyonlar ve islemler icermektedir. [YHF'nin
onemli bir unsuru olan veri degistirme fonksiyonu bu c¢alismada 06zgiin olarak
gelistirilmistir. Veri degistirme fonksiyonu sadece oOnerilen yontemde degil, sozde

rastgele sayi iiretiminin 6nemli oldugu bir¢ok alanda kullanilabilir.

Bu ¢alismada ondalik veriler iglevlerine ve yapilarina gore dort farkl veri tiirline ayrilmis
ve her bir tlire islevlerine gore anlamlar yliklenmistir. Veri siniflandirmast Huffman
kodlamasini esas alir ve literatiirde ilk kez tanimlanmustir. Siirecin istikrarli ¢alismasini
saglamak i¢in veri bloklar1 da islevlerine gore siniflandirilmistir. Veri siniflandirmasinin

yant sira blok siniflandirmasi bu ¢alismanin literatiire bir diger katkisidir.

Tezin literatiire en biiyiik katkisi iki yonlii hash fonksiyonu metodolojisinin literatiirde ilk
kez oOnerilmis olmasidir. Literatiirdeki mevcut hash fonksiyonlarinin tamami tek
yonliidiir. Bu yoniiyle tez ¢alismasi 6zgilin bir ¢alismadir ve bu konuya ilgi duyan
arastirmacilar icin bir baslangi¢ calismasi niteligindedir. I'YHF metodolojisi sadece keyfi
uzunluktaki verileri 6zetleme yoniiyle degil tek yonlii hash fonksiyonlarmin giivenlik
Ozelliklerine sahip olabilme potansiyeli ile de 6ne ¢ikmaktadir. Yapilan cgesitli testler
IYHF nin tek yonlii hash fonksiyonlarinin sahip oldugu giivenlik &zelliklerine sahip
olabilecegi yoniinde giiclii ipuglar1 vermektedir. Bu nedenlerden dolayr IYHF tek yonlii
hash fonksiyonlarmimn kullanildig1 tiim alanlarda kullanilabilir. IYHF ayrica ¢ift yonlii
ozelliginden dolay1 steganografi ile veri iletimi ve veri depolama cihazlarinda veriyi

oldukca kii¢lik boyutlarda saklayabilme imkani1 saglayabilecek potansiyele sahiptir.

1.4 Tezin Yapisi

Tez kapsaminda 6nerilen metodoloji; 6zgiin bir veri degistirme fonksiyonu ve Huffman
kodlamasi ile veri-blok siniflandirmalarinin birlikte kullanildig1r 6zgiin bir is akisinda

detayl1 bir bi¢imde agiklanmustir.



Tez 8 ana bolimden olusmaktadir. Calismanin  geri  kalanimi  su  sekilde

boliimlendirilmistir.

Boliim 2, tez calismasinin esas alindigi veri giivenligi iist bashigr altinda literatiirde
yapilan ilgili ¢alismalar1 i¢cermektedir. Bu calismalar kriptografik algoritmalari, hash
fonksiyonlarini, steganografik uygulamalart ve bunlarin gesitli hedefler dogrultusunda
hibrit kullanimlarini igerir. Bu ¢aligmalarda, literatiirde var olan algoritmalarin sagladigi
giivenligin ve verimliligin arttirilmas1 6n planda tutulmustur. Béliim 3’°te kriptografik
algoritmalar ve hash fonksiyonlarinin tanimlari, esaslari, ¢alisma is akislari ile hedefleri
detaylandirilarak agiklanmistir. Boliim 4’te ¢alisma kapsaminda Onerilen iki yonli hash
fonksiyonu metodolojisi tiim detaylar1 ile agiklanmistir. Bu kapsamda metodolojide
kullanilan fonksiyonlar, veri siniflandirmalari, blok tiirleri, sifreli hash kodu iiretme
siireci ve sifre ¢cdzme siireci detayl bir bigimde agiklanmistir. Ayrica IYHF nin giivenlik
Ozellikleri ve olasi kullanim alanlari da bu boliimde agiklanmigtir. Boliim 5, Onerilen
metot uygulamasini bir 6rnek tizerinde, ekran ¢iktilar1 ve elde edilen veriler esliginde
gostermektedir. Boliim 6°da, IYHF giivenlik analiz testleri sonuclarindan elde edilen
veri/grafikler ile birlikte NIST testleri sonuglar1 ve IYHF metodunun steganografi
alaninda kullanilmasi ile ilgili giivenlik 6l¢iim sonuclari sunulmustur. Boliim 7°de bir
onceki boliimde elde edilen veri ve grafiklerin degerlendirilmesi yapilmistir. Boliim 8’de

sonug ve Oneriler paylasilmistir.



2. KAYNAK OZETLERI VE LITERATUR DEGERLENDIRMESI

Giliniimiizde siber giivenlik alaninda ¢alisan arastirmacilarin, internet {izerinden iletisim
ve veri aligveriginin giderek yayginlasmasi nedeniyle artan siber saldirilara kars1 verileri
giivende tutmanin yollarini arastirarak ¢oziimler sunmasi olduk¢a 6nemli hale gelmistir.
Saldirilara karsi bircok etkili yontem oOnerilmis ve uygulanmustir. ilgili galismalar

asagidaki gibi 6zetlenebilir.

Rajeshwaran ve Kumar g¢alismalarinda hiicresel-otomata tabanli bir hash algoritmasi
onermislerdir. Onerilen algoritma kullamlarak iiretilen hash koduna difiizyon ve
karisiklik  saglayarak giicli bir kriptografik hash fonksiyonu tasarlamislardir.
Algoritmanin etkinligini gostermek i¢in hash fonksiyonunun iki temel O6zelligi test
edilmistir. Bunlar ¢1g etkisi ve carpisma olasiligidir. Bu caligsmada, bu iki temel 6zellik
sadece bir farkli harf iceren iki climle ve ayni ciimle i¢in iki farkli anahtar kullanilarak
test edilmistir (Rajeshwaran ve Kumar 2019). Elde edilen sonuglara gore ¢1g etkisi
ozellikleri ve carpigma olasiligr giiclenmistir. Ancak, bu 6zelliklerin giiclendirildigine

dair kanitlar ek veri kiimelerinin kullanilmasiyla daha aciklayici olacaktir.

Kheshaifaty ve Gutub giiclii kimlik dogrulama igin captcha, kriptografi ve hash
fonksiyonlarin1 birlestiren c¢ok katmanli bir sistem sunmustur. Captcha girisi
onaylandiktan sonra, sifre AES algoritmasi kullanilarak sifrelenmis ve hashlenmistir.
Giris onayt icin sifrenin hash kodunun sistemde depolanan kodla eslesmesi
gerekmektedir. Bu ¢alisma mevcut kriptografik algoritmalara ve hash fonksiyonlarina
dayanmaktadir (Kheshaifaty ve Gutub 2020). Onerilen yontem, kriptografik
algoritmalarin ve hash fonksiyonlarin hibrit kullanimini sunarak literatiire katki

saglamaktadir. Ara katmanlar i¢in 6zgiin bir 6neri sunulmamastir.

Li ve Ge multimedya iletisim giivenligini artirmak i¢in ¢apraz bagli harita kafeslerine
dayali bir kriptografik 6zet fonksiyonu Onermislerdir. Bu ¢alismada, ¢apraz baglh
haritalara girilecek baslangi¢ degerleri dogrusal bir kaotik harita kullanilarak tiretilmis ve
orijinal mesaj Ozellikleri arasindaki korelasyonu artirmak i¢in bir matris kullanilarak

genisletilmistir. Mesaj bloklarinin ara hash degerleri, ¢capraz bagh haritalarin girdisi olan



bir matris kullanilarak iiretilmistir. Nihai hash kodunu olusturmak i¢in tiim mesaj bloklar1
paralel olarak islenmis ve ara hash degerleri mantiksal olarak islenmistir. Bu ¢aligmada,
iiretilen hash kodu, bir hash kodunun sahip olmasi gereken c¢arpisma, karisiklik ve
yayilma Ozellikleri agisindan test edilmistir (Li ve Ge 2019). Elde edilen sonuglar bu
alanda yapilan ¢aligmalardan istatistiksel olarak daha iyi olup sadece mevcut ¢aligmalarin

gelistirilmesine katki saglamigtir

Ali ve Farhan, 128-2096 bit araliginda kii¢iik ¢ikis uzunlugu nedeniyle ¢esitli saldiri
tiirlerine karsi basarisiz olan MDS5 algoritmasinin ¢ikisint dinamik olarak genisleterek
MD5 algoritmasini saldirilara kars1 gii¢lendiren bir algoritma sunmuslardir. Algoritma bu
islevi, RNA kodlamasi igin Dogrusal-Geri Beslemeli Kaydirma Kaydedicisi (LFSR) ve
DES algoritmasinin baslangi¢ permiitasyon (IP) tablosu kullanilarak olusturulan bir
anahtar yardimiyla gerceklestirir. Anahtar rastgele bir matris olusturmak i¢in kullanilir.
Sonuglar, MDS5 algoritmasinin ¢ikis uzunlugunu artirarak saldirilara karsit basarisini
artirdigini géstermistir (Ali ve Farhan 2020). Ancak Rivest tarafindan 1992 yilinda 128
bit uzunlugundaki MD5 algoritmasi sunulduktan sonra bir¢ok hash fonksiyonu MD5'ten
daha basaril1 bir sekilde tiretilmistir. Yazarlar onerdikleri algoritmay literatiirdeki diger
hash fonksiyonlar1 ile karsilastirmamis, sadece orijinal MDS5 algoritmasi ile
karsilagtirmiglardir.  Bu  durum  oOnerilen  algoritmanin  diger  algoritmalarla

karsilastirildiginda ne kadar basarili oldugunu belirsiz hale getirmektedir.

William ve digerleri AES, ECC ve SHA-256 algoritmalarini igeren hibrit bir algoritma
kullanarak sifreleme ve sifre ¢ozme verimliligini artirmayr amaclamistir. Onerilen
yontemde mesaj, AES algoritmas1 is akisinda, ECC algoritmas1 ile sifrelenmis bir
anahtarin kullanimiyla sifrelenmistir. Sifrelenen mesaj SHA-256 algoritmasi kullanilarak
ozetlenmis ve alic1 i¢in hazir hale getirilmistir. Onerilen algoritma literatiirdeki diger
algoritmalarla karsilastirilarak verimliliginin artirildigr gosterilmistir ( William vd 2022).
Bu calismada karsilagtirilan algoritmalarin detaylarinin verilmesi verimlilik konusunda
daha dogru bir degerlendirme yapilmasini saglayacaktir. Ayrica algoritmanin ¢iktilarini
dogrudan diger algoritmalara beslenmesi yerine, Ozgiin olarak gelistirilmis ara

katmanlarin kullanilmasi ¢alismanin katk1 diizeyini daha ¢ok artirilabilirdi.



Abouchouar ve digerleri klasik hash fonksiyonlarindan farkli olarak yinelemesiz bir yap1
kullanan bir hash fonksiyonu Onermistir. Yazarlar, literatiirdeki klasik hash
fonksiyonlarinin ayni tasarim modeline sahip oldugunu ve savunmasiz oldugunu
savunmuslardir. Onerilen ydntemin temel farkliliklari, bir baslangic vektdriine sahip
olmamasi ve i¢ yapisindaki doniisiim igslemlerinin sikistirma yerine genisletmeye dayali
olmasidir. Bu yontemde veriler paralel bloklar halinde genisletme fonksiyonuna girmistir.
Her bir fonksiyon c¢iktis1 bir sonraki fonksiyonun ¢iktis1 ile XOR islemine tabi
tutulmustur. Son genisletme fonksiyonu ile bir 6nceki genisletme fonksiyonunun XOR
sonucu nihai hash kodunu verir. Bu c¢alismada, Onerilen konseptin klasik hash
fonksiyonlarima gore saldirilara karsi daha direngli olduguna dair teorik bilgiler
verilmistir (Abouchouar vd. 2020). Bir hash fonksiyonunun 6zellikleri ve saldirilara karsi
saglamlig1 veri kiimeleri kullanilarak test edilmelidir. Elde edilen sonuglar test verilerine
dayali olarak literatiirdeki hash fonksiyonlar1 ile karsilastiriimali ve yontemin etkinligi

kanitlanmalidir.

Abroshan, bulut bilisim i¢in Blowfish, EC ve MD5 algoritmalarini hizli ve diisiik bellek
tiiketimi ile birlestiren hibrit bir yap1 onermistir. Abroshan, MD5 ile veri biitiinliigiinii
saglarken Blowfish ile veriyi ve EC ile anahtar1 sifrelemistir. Boylece ¢alismalarinda
giivenlik ve performansi artirmiglardir (Abroshan 2021). Sonuglar, veri boyutu arttiginda
onerilen hibrit yapinin AES algoritmasina gore daha yavas calistigin1 gostermektedir.
Bununla birlikte, bulut bilisimde paylasilan kaynaklar genellikle ¢ok biiytiktiir. Bu

baglamda yazarin 6nerdigi hibrit yapinin gelistirilmesi gerekmektedir.

Wang ve arkadaslart SHA-256 ve iteratif kaydirma kullanan kaotik bir goriintii sifreleme
algoritmasi sunmustur. Bu ¢alismada girdi olarak W x H boyutunda diiz gri tonlamal1 bir
goriintli kullanilmis ve ¢ikti olarak sifrelenmis renkli bir goriintii elde edilmistir. Orijinal
goriintiiniin girdi olarak kullanildigt SHA-256 algoritmasinda, ¢ikti anahtar olarak
kullanilir. Bu anahtar kullanilarak dogrusal kaotik haritaya girdi olarak alti baslangic
degeri iiretilir. Goriintii, kaotik harita ¢iktisi ve diger islemlerden elde edilen rastgele bir
dizi kullanilarak piksel diizeyinde sifrelenir (Wang vd. 2019). Yazarlar, deneyler ve

giivenlik analizleri yaparak saldirilara karsi dayanikli bir algoritma gelistirmislerdir.
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Ancak yapilan analizler, ¢calismanin literatiirdeki diger algoritmalara yakin istatistiksel

degerler iirettigini gostermistir.

Alotaibi ve digerleri mobil cihazlarda kimlik dogrulama sistemleri i¢in hash fonksiyonu,
AES algoritmas1 ve goriintii steganografi tekniklerini birlestiren hibrit bir yap1
onermislerdir. Bu yapiya gore sifrenin hash kodu, kullanici adinin anahtar olarak
kullanildigr AES algoritmasi kullanilarak sifrelenmistir. Sifrelenmis parola hash kodu,
LSB stego teknigi kullanilarak bir kapak goriintiisiine gdémiilmiistiir. Onerilen yapinin
testleri, farkli hash fonksiyonlar1 kullanilarak olusturulan parola hash kodunun kapak
goriintiistine gdomiilme siiresine dayanmaktadir (Alotaibi vd. 2019). Ancak, onerilen
yapinin bu alandaki diger ¢calismalarla karsilastirilmasi, yapinin giivenligi hakkinda daha

1yi bilgi saglayacaktir.

Koptyra ve Ogiela farkli bir blok zinciri tiirii olarak goriintii zinciri yapisini sunmuslardir.
Goriintii zinciri yapisinda, blok verileri goriintiilerin igine gomiilmiistiir. Bloklar JSON
formatl alan ve deger ¢iftlerinden olusmaktadir. Bir blogun en 6nemli unsuru, zincirdeki
goriintlilerin hash kodudur. Her goriintii kendisinden 6nceki goriintiiniin hash kodunu
saklar. Goriintii zinciri yapisindaki goriintiilerden herhangi birinin zincirden ¢ikarilmasi

veya degistirilmesi durumunda sahtecilik tespit edilir (Koptyra ve Ogiela 2020).

Seok ve digerleri ¢aligmalarinda blockchain teknolojisinin, veri biitiinliigiinti saglamada
etkin olan bir teknoloji olarak ¢esitli alanlarda kullanimini incelemektedir. Ozellikle,
blockchain'in Endiistriyel Nesnelerin Interneti (Industrial Internet of Things - 1loT) ile
birlesmesinin yarattig1 potansiyeli ele almaktadir. Kaynaklar1 kisith IIoT cihazlarindan
olusan aglarda, mevcut blok zinciri teknolojisinin uygulanmasindaki zorluklar1 agmak
amaciyla hafif blok zinciri tekniklerini incelemislerdir. Arastirmacilar, hafif blok zinciri
insa etme tekniklerinin genellikle kriptografik performansi yeterince goz Oniine
almadigin belirtmislerdir. Bu baglamda, kaynak kisitli ortamlar i¢in 6nerilen hafif hash
fonksiyonlarmin blok zinciri mimarilerinde nasil kullanilabilecegini analiz etmisler ve
yeni bir hafif hash tabanli blok zinciri mimarisi 6nermislerdir. Bu mimari madencilik i¢in

kullanilan hash algoritmasini ag trafigine gore dinamik olarak degistirebilmektedir. Bu
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oneri, kaynak kisitli IIoT ortamlarinda daha etkili ve verimli bir blok zinciri uygulamasini

miimkiin kilabilmektedir (Seok vd. 2019).

Kheshaifaty ve Gutub yaptiklari1 ¢alismada, ¢evrimigi bilgisayar kullanicilarinin kimlik
dogrulama siirecini ele almaktadir. Kimlik dogrulama, captcha'lar veya sifrelenmis karma
parolalar gibi yontemler kullanilarak gergeklestirilir ve temel amaci kullanict verilerini
saldirganlardan korumak ve gilivende tutmaktir. Yazarlar, bu baglamda metin tabanli
captcha, giivenlik sistemi i¢ginde kripto hash fonksiyonlari ile entegre edilmis bir kimlik
dogrulama siireci énermektedir. Onerilen sistem, ¢oklu erisim saldirilarini 6nlemek igin
giivenlik sistemi i¢inde bir captcha modiilii, giris sistemi bileseni ve SHA1 hash
fonksiyonunu igermektedir. Bu modiil, robot-otomasyonun kontrolii ve kimlik dogrulama
stirecinin etkin giivenligi i¢in SHA1 hash ve kriptografi ile birlestirilmistir. Yazarlar,
captcha kripto hash fonksiyonlar1 sisteminin 6nerilen entegrasyonunun, eski sistemlere
gore yaklasik %30'luk etkili bir iyilestirmeye sahip oldugunu belirtmektedir (Kheshaifaty
ve Gutub 2020).

Chen yaptig1 ¢alismada, bulut ortamlarinda diiz metinlerin giivenligini artirmak amaciyla
homomorfik hash algoritmalarinin kullanimi incelenmistir. Bu algoritmalar, her bir diiz
metni hash degeriyle temsil ederek, bulut ortamlarinda sadece hash degerlerini
depolayarak ve gelecekteki ihtiyaglar i¢in bu hash degerlerini hesaplayarak veri giivenligi
saglamaktadir. Ancak, daha giiclii giivenlik o6zelliklerine sahip homomorfik hash
algoritmalarinin, daha uzun hash degerleri iiretme ve Ozetleme siirelerine ihtiyag
duyabilecegi bilinmektedir. Homomorfik algoritmalar, belirli hesaplanabilir islemleri
gerceklestirmeye olanak taniyan bir sifreleme semasidir. Bu sema, genellikle {i¢iincii bir
tarafin (Ornegin, bulut hizmet saglayicisi) sifrelenmis veri iizerinde islemler
gerceklestirmesine izin verir. Homomorfik sifreleme, bu islemlerin sonucunda elde edilen
ciktilarin Ozelliklerini ve sifrelenmis verinin bicimini korur. Bu sayede, gilivenlik
korunurken veri manipiilasyonu ve hesaplamalar iigiincii taraflarca gerceklestirilebilir. Bu
baglamda, c¢alisma, eliptik egri kriptografisi (ECC) temel alinarak gelistirilen
homomorfik bir hash fonksiyonu olan ECC tabanli homomorfik hash (ECCHH)
onermektedir. Homomorfik hash algoritmasinin 6zellikleri, onerilen ECC tabanh

yontemde kullanilarak daha etkili bir ¢oziim sunulmaktadir. Ayrica, onerilen yontemi
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desteklemek amaciyla matematiksel modeller ve pratik durumlar sunulmustur (Chen
2023).

Adeniyi ve digerleri yaptiklar1 calismada hedefleri, giivenligi artirmak ve hassas bilgilerin
dogrulanmasin1 saglamak amaciyla SHA-256 uygulamasi ile RSA ve ElGamal
kriptografik algoritmalarini kullanarak dijital imza olusturmaktir. Giiniimiizde giivenlik,
giderek karmasik bir gorev haline gelmistir ve bu ¢alisma, paylasilan verilerin kimlik
dogrulamasin1  gergeklestirebilmek adina SHA-256 fonksiyonunun kriptografik
algoritmalara basariyla uygulanmasini amaclamaktadir. Yazarlar bu amaci
gerceklestirmek icin kullanilan metodolojiyi C# programlama dilinde kodlamustir.
Kodlamada dijital imza olusturmak amaciyla SHA-256 hash fonksiyonu, RSA ve
ElGamal kriptografik algoritmalar1 birlikte kullanilmistir. Yapilan deneysel sonuglar,
RSA algoritmasinin sifreleme ve imza dogrulama siireclerinde ElGamal'a gore daha iyi
performans gosterdigini, ancak ElGamal'in sifre ¢6zme ve imza olusturma stireclerinde
RSA'dan daha iyi performans sergiledigini ortaya koymustur. Bu baglamda, calisma,
modern kriptografik algoritmalarin etkin bir sekilde kullanilmasiyla dijital imza
olusturmanin giivenilirligini ve veri paylasiminin giivenligini artirmayr amacglamaktadir

(Adeniyi vd. 2022).

Piccolboni ve digerleri yaptiklar1 ¢alismada, kripto kotiiye kullanimlari dinamik olarak
tespit eden agik kaynakli bir arag olan CRYLOGGER" tanitmaktadir. Kriptografik
algoritmalar, giivenli sistemlerin temel bilesenleridir ve bu arag, gelistiricilerin sabit
anahtarlar ve zay1f parolalar kullanarak kripto uygulama programlama arayiizlerini (API)
kotiiye kullanmasini 6nlemeyi amaglamaktadir. CRYLOGGER, yiiriitme sirasinda kripto
APT'lerine aktarilan parametreleri gilinliige kaydederek ve c¢evrimdist olarak bir kripto
kurallar1 listesi kullanarak bunlarin mesruiyetini kontrol ederek kripto kotliye
kullanimlarin1 tespit eder. CryptoGuard ile karsilastirildiginda, CRYLOGGER'm
CryptoGuard'in sonuglarini tamamladigi ve hem statik hem de dinamik yaklasimlari
birlestirdigi gosterilmistir. Calisma, CRYLOGGER'm dinamik ve otomatik olarak
binlerce Android uygulamasindaki kripto kotiiye kullanimlarini tespit edebildigini
gostermek i¢in Google Play Store'dan indirilen 1780 popiiler Android uygulamasini

analiz etmektedir. Tersine miihendislik yapilan 28 Android uygulamasinda
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CRYLOGGER tarafindan isaretlenen sorunlar dogrulanmis ve en kritik giivenlik agiklart
uygulama gelistiricilerine bildirilerek geri bildirimler toplanmistir. Yazarlar bu
caligmada, kripto giivenligini artirmak ve kotliye kullanimlar1 6nlemek amaciyla etkili bir

aracin potansiyelini vurgulamaktadir (Piccolboni vd. 2021).

Rahul ve digerleri yaptiklari ¢alismada, giiniimiizde yaygin olarak kullanilan dijital
goriintlilerin gizliligini korumak amaciyla gelistirilen bir goriintii sifreleme semasini
tanitmaktadir. Yazarlar, dinamik DNA kodlamasina ve kaotik haritalara dayanan bu sema
ile giivenli, etkili ve giivenilir bir sifreleme teknigi sunmaktadir. Onerilen sema, Lojistik
harita, Henon haritast ve Lorenz sistemi gibi basit yapilarla iliskilendirilmis kaotik
haritalarin kullanimini igerir. Ayrica, SHA-256 hash teknigi ve zigzag gecisi gibi
giiclendirici 6zelliklerle algoritmik bir yapiya sahiptir. Gelistirilmis bir DNA kodlama
semasi, her seferinde dort biti ayn1 anda kodlayabilme yetenegi ile 6ne ¢ikar. Makalede
vurgulanan diger onemli 6zellikler arasinda diisiik islem maliyeti, yiiksek rastgelelik,
genis anahtar uzayi, esnek parametre uzayi, yiiksek hassasiyet ve hizli yiirlitme hizi
bulunmaktadir. Her sifreleme ve sifre ¢6zme oturumu i¢in benzersiz ve rastgele anahtarlar
tiretilir, bu da sistemdeki giivenligi artirir. Sonug olarak, onerilen sema, hassas dijital
gorlntiilerin gesitli kriptografik saldirilara karsi etkili bir sekilde korunmasini saglar

(Rahul vd. 2023).

Pérez ve digerleri yaptiklar1 ¢aligmada, mobil cihazlarda uygulandiginda gilivenli ve
verimli oldugu kanitlanmis hash fonksiyonlarini kullanan bir dijital imza protokolil
gelistirilmistir. Protokol, kullanicilar arasinda agik anahtar aligverisi i¢in bir Sertifika
Makami modelini i¢ermektedir. Yapilan deneysel arastirma, hash imza sisteminin mobil
iletisim cihazlarinda test edildigini ve teorik bir aragtirma olmaktan ziyade mevcut bir
teoriyi veya performansi gelistirmeyi amacgladigini gostermektedir. Deneysel sonuglar,
hash imzanin ECC ile karsilastirildiginda kriptografik anahtarlarin iiretilmesi, imzalama
ve dogrulama siireclerinde verimliligi artirdigin1 géstermektedir. Hash imzanin, 6zellikle
2048 bit anahtar liretimi sirasinda RSA'dan daha hizli oldugu goriilmiistiir. Ayrica, daha
biiylik RSA anahtarlarinin olusturulmasi daha fazla zaman alirken, hash anahtarlarinin
boyutunu artirmak gereksinimini ortadan kaldirmaktadir. Bu ¢alisma, elektronik ticarette

dijital imzalarin olusturulmasinda kullanilabilecek hash fonksiyonlarina dayali yeni bir
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yaklasim sunmaktadir. Onerilen ydntem, hash fonksiyonlarmin mobil ag cihazlar i¢in
uygun olmasini saglayan yliksek hizi ve diisiik donanim gereksinimleri nedeniyle 6ne
cikmaktadir. Ayrica, yontemin giivenligi, yaygin olarak bilinen ve tartisilan hash

kriptografisinin glivenligine dayanmaktadir (Pérez vd. 2019).

Shyla ve digerleri yaptiklar1 steganografik ¢alismada, bir genetik algoritma ile verinin
gizlenecegi uygun kapak goriintiisiiniin se¢imini ve bu veriyi gizlemek icin kapak
nesnesinin hangi piksellerinin kullanilabilirligini arastirmistir. Boylece, uygun kapak
goriintlisii ve pikselleri secilerek, gizli verinin stego goriintiisiinde ¢ok az degisiklige
neden olmas1 amaglanmustir. Gizli veri baska bir tasima goriintiisii i¢indedir. Onerilen
yontem iki asamadan olusmaktadir. Ilk asamada, yiiz resmi veritabanindan secilen yiiz
resimleri arasindan sekiz tanesi kapak goriintiileri olarak belirlenir. Bu asamada, tasima
ve kapak goriintiilerinden istatistiksel veriler bu siire¢ i¢in analiz edilir. Ikinci asamada
ise, secilen kapak goriintiistiniin hangi piksellerine gizli verinin yerlestirilmesi gerektigi
optimize edilir. Bu silirecte, verinin yerlestirilebilecegi milyonlarca secenek

bulunmaktadir. Bu se¢enekler arasinda en uygun olani, genetik algoritma tarafindan

belirlenir (Shyla vd. 2021).

Mohammed ve Al Saffar yaptiklar1 ¢calismada, veri iletimini daha giivenli hale getirmek
igin goriintli steganografisi i¢in McEliece sifreleme sistemini kullanmistir. McEliece
sifreleme sistemi, hata diizeltme kodlarina dayanan bir agik anahtarl sifreleme sistemidir.
Yazarlar calismalarinda, once metni, McEliece algoritmasi kullanilarak sifrelemis
sonrasinda sifreli metni, LSB (Least Significant Bit) yontemini kullanilarak kapak
goriintiisiinde gizlemistir. Boylece, olusturulan stego goriintii aliciya gonderilerek veri

iletimi daha giivenli hale getirilmistir ( Mohammed ve Al Saffar 2021).

Yapilan caligmalar incelendiginde Onerilen yontemlerin mevcut kriptografik hash
fonksiyonlarinin  6zelliklerini iyilestirmeye yonelik oldugu goriilmiistiir. Onerilen
caligmalarda hash fonksiyonlar1 i¢in c¢arpisma, karisiklik ve yayilma o6zelliklerinin
tyilestirilmesi hedeflenirken, veri giivenligi algoritmalari i¢in zaman verimliligi, diisiik
bellek tiikketimi ve giivenlik artirrmi hedeflenmistir. Bu hedeflere ulasmak igin

arastirmacilar, literatlirdeki algoritmalar1 birlestiren hibrit sistemler 6nermislerdir. Ayrica
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mevcut ilkellerin ara katmanlarinda parametrik degisiklikler yapmislardir. Arastirmacilar
tarafindan kriptografik hash fonksiyonlar1 iizerine yapilan c¢aligmalarin ¢ogu, yeni

yontemler onermekten ziyade mevcut yontemleri iyilestirmeye yoneliktir.

IYHEF ile literatiirde heniiz ¢alisiimamis 6zgiin bir ydntem onerilmistir. Onerilen yontem,
0zglin bir fonksiyon, veri siniflandirma kavramlari ve ilkeleri ile bunlari birlestiren bir is
akist icermektedir. Bu yontemin ana fikri, verinin hash kodunu iiretmek ve bu hash
kodundan veriyi tekrar elde etmektir. Bu dzelligi ile [YHF steganografi, kriptoloji, hash
fonksiyonlar1 ve veri depolama gibi birgok alanda kullanima uygundur. Onerilen ydntem,
kriptografik 6zet fonksiyonlarina farkli bir bakis acis1 ile literatiirdeki diger ¢aligmalar
arasinda 6zel bir yere sahip olma potansiyeline sahiptir. IYHF, literatiirdeki mevcut
algoritmalarin istatistiksel degerlerini iyilestirmeyi amaclayan ¢alismalarin aksine 6zgiin

bir ¢aligma olarak katki saglamaktadir.
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3. VERI GUVENLIGi

Veri glivenligi, verileri yasam dongiisii boyunca degistirilmekten ve yetkisiz erisimden
korumak i¢in kullanilan siirecleri ifade eder. Veri giivenligi uygulamalarina 6rnek olarak,
bir ag lizerinden iletisim kurarken verilerin sifrelenmesi ve sifrelerinin ¢oziilmesi, hassas
verilerin farkli degerler veya sembollerle temsil edilerek korunmasi ve anahtar iiretimi ve

se¢imi gibi anahtar yonetimi uygulamalari verilebilir (Algad vd. 2019).

Giivenligi saglamak i¢in bir¢ok teknoloji ve yontem kullanilmaktadir. Bu teknolojilerin

en giivenli olanlarindan birisi kriptografidir (Anwar vd. 2019).

3.1 Kriptografi Nedir ?

Kriptografi, Roma doneminden giiniimiize kadar uzanan bir metin gizleme sanatidir.
Amaci bilgiyi glivende tutmaktir. Bunun i¢in sifreleme ve sifre ¢6zme islevlerini kullanir.
Sifreleme, basit bir mesaj1 sifreli metin adi verilen okunamaz bir forma doniistiirme
islemidir. Sifre ¢ozme, sifreli metni tekrar orijinal metne doéniistirme islemidir. Bu
islevlerin amaci, mesaj igerigini yetkisiz kisilere kars1 glivence altina almak ve mesaj

icerigine erigsmelerini engellemektir (Magsood vd. 2017).

Kriptografi bu amaglar1 yerine getirmek i¢in bilgisayar bilimi ve matematigi kullanir.
Sekil 3.1, {iciincii taraf saldirilarina karsi giivensiz bir kanal {izerinden giivenli bir mesaj
iletiminin nasil gerceklesmesi gerektigini gostermektedir. Alice ve Bob giivenli iletisim
icin mesaj igerigini gérme yetkisine sahiptir. Eve veya Mallory ii¢lincii taraflardir ve
mesaj icerigini gérme yetkileri yoktur. Gliniimiizde kabul goren iki farkli sema vardir.
Bunlar simetrik ve asimetrik semalardir. Simetrik semaya gore, Alice ve Bob mesajlarini
sifrelemek i¢in ayn1 anahtara sahip olmalidir. Bu anahtar, iletisimden 6nce giivenli bir
kanal tizerinden degis tokus edilmelidir. Asimetrik sema 1976 yilinda Diffie Hellman'in
anahtar degisimi fikri ile ortaya ¢ikmistir. Bu semaya gore, Alice ve Bob'un bir 6zel ve

bir agik anahtar olmak iizere iki anahtar1 olmalidir. A¢ik anahtar herkesle paylasilabilir.
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Bob, Alice'in gonderdigi mesaji acik anahtar ile sifreleyebilir. Ancak Alice, Bob'dan

gelen mesajin sifresini sadece kendi 6zel anahtari ile ¢ozebilir (Barakat vd 2018).

Eve/Mallory

3.Sahis

Gizli dinleme saldirilar

Alice e Bob

Giivenli
Sifreleme olmayan kanal Sifre Cozme
E(p.k)=c Die,k’)=p

Guivenli
Kanal

Diiz Metin p

Glivenli
Kanal

Sekil 3.1 Kriptografi isleyis blok diyagrama.

3.2 Temel Kriptografi ilkeleri

Kriptografi algoritmalar1 sadece veri gizliligine ¢6ziim bulmazlar. Temel kriptografi
ilkeleri, bilgi giivenligi ve sifreleme konularindaki temel ilkeleri ifade eder. Bu ilkeler

sunlardir.

e Kimlik Dogrulama: Bir anahtar kullanimi ile sadece yetkili kisilerin erisebilecegi 6zel

kaynaklar i¢in kimlik saglama islemidir.

e Gizlilik: Kriptografinin ana amacidir. Mesajin sadece anahtara sahip olan yetkili

kisilere ulagmasinin garantisidir.

e Veri Biitiinliigii: Verilerin yalnizca verileri degistirme erisimine sahip gruplar veya
bireyler tarafindan degistirilebilmesini saglama siirecidir. Bu durum saglanarak,

verilerin yasam dongiisii boyunca tutarliligi ve dogrulugu giivence altina alinacaktir.
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e Inkar etmeme: Hem gondericinin hem de alicinin iletisim kurduklar1 mesajin kendileri
tarafindan iletildigini ve teslim edildigini teyit ettikleri stiregtir. Bu durumda gonderici,
mesajt ilettigini ve alicinin mesaji aldigin1 kabul etmekle yiikiimliidir (Abood ve

Guirguis 2018).

Cryptography

\d
Asymmetric
Encryption
v v v v v
RSA D MD5 SHA Others
Helman
v v
Block Stream
Cipher Cipher
1 !
v v v 4 v v L4
DES IDEA Blowfish Others RC4 TKIP Others

Sekil 3.2 Kriptografinin siiflandiriimasi

Sifreleme algoritmalari, sifre ¢ozme islemini miimkiin oldugunca zorlastirmay1 amaclar.
Sekil 3.2, kriptografinin smiflandirilmasini  gostermektedir (Alenezi  vd. 2020).
Siiflandirmada 3 ana teknik bulunmaktadir. Bunlar simetrik, asimetrik ve hash

kriptografik algoritmalara dayanmaktadir.

3.3 Simetrik Sifreleme Algoritmalar:

DES, RC4, Blowfish, ve AES gibi simetrik sifreleme algoritmalar1 en eski ve en basit
olanlaridir. Bu algoritmalarin temel dezavantaji, génderici ve alicinin hem sifreleme hem
de sifre ¢ozme i¢in tek bir gizli anahtar kullanmasidir. Bu dezavantajin nedeni,
saldirganlarin iletisim kanalini dinleyebilmesi ve gizli anahtar1 degistirirken acik anahtari
elde etme olasiliginin bulunmasidir. Simetrik sifreleme, agik anahtarin degis tokus

edilebilmesi i¢in giivenli bir iletisim kanali gerektirir. Ancak simetrik kriptografi
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algoritmalar1 asimetrik kriptografi algoritmalarina gore hesaplama agisindan daha
verimlidir ve yaklasik 1000 kat daha hizlidir. Simetrik kriptografi algoritmalar1 ayni
giivenlik seviyesini saglarken daha kiigiik uzunlukta anahtar kullanir. Simetrik
sifrelemede, iletisim kuran n kullanicinin toplam n(n — 1)/2n gizli anahtar degisimine
ihtiyac1 vardir. Bu, iletisim kuran her kullanicinin n — 1 gizli anahtar saklamasinm
gerektirir ve birgok uygulama i¢in pratik degildir. Asimetrik sifreleme algoritmalarinda

ise sadece bir gizli anahtarin saklanmasi yeterlidir (Domb 2019).

Simetrik kriptografi, blok ve akis sifreleme olmak iizere iki genis kriptografi ailesini
kapsar. Her ikisi de sifreleme semalarinda yaygin olarak kullanilmaktadir. Ancak, verileri

sifreleme yontemleri birbirinden oldukg¢a farklidir.

3.3.1 Akis sifreleme

Akis sifreleme algoritmalarinda her bit ayr1 ayri sifrelenir. Senkron ve asenkron olmak
tizere iki tiir akig sifresi vardir. Senkron akis sifrelemede, anahtar akis iiretecinin ¢iktisi
ile diiz metin verisi, sifreli metni tiretmek i¢cin fonksiyonda iglenir. Sekil 3.3’te noktali
cizgilerle gosterilen ¢ikti, anahtar akisi {iretecine girdi olarak geri verilir ve anahtar

iiretimine katilirsa, sifreleme tiirli asenkron olarak adlandirilir.

Anahtar akisi lireteci

Si

Xi Vi
: »

Sekil 3.3 Asenkron ve senkron akis sifreleme blok diyagrami

20



Giliniimiizde akis sifreleme algoritmalart uzun yillar siiren ¢alismalar sonucunda daha
giivenli hale gelmistir. Bu algoritmalar bluetooth, mobil 4G, TLS vb. baglantilarda
kullanilmakta ve giivenli bir iletisim saglamaktadir ( Qadir ve Varol 2019). Akis
sifreleme algoritmasina bir 6rnek RC4'ttir. RC4, WEP ve TLS/SSL gibi farkli giivenlik
protokollerinde yaygin olarak kullanilan bir akis sifreleme algoritmasidir (Al-Badrei ve
Alshawi 2021).

3.3.1.1RC4

RC4 modern akis sifreleme algoritmalari arasinda en etkili olanidir. Algoritma 1994
yilinda internet lizerinden genel olarak aciklanmisg, tasarimindaki basitlik nedeniyle
herkesin ilgisini ¢gekmis ve diinya ¢apinda benimsenmistir. Bu sifre, ¢esitli yazilim ve web
uygulamalarinda genis bir sekilde kullanilmaktadir. WEP (Kablosuz Esdeger Gizlilik),
WPA (Wi-Fi Koruma Erisimi) ve SSL (Gilivenli Soket Katmani) gibi farkli ag
protokollerinde kullanilmaktadir. Ayrica, Microsoft Windows, Apple OCE (Apple A¢ik
Isbirligi Ortamu), giivenli SQL (veritabani ydnetimi ve veri depolama ¢oziimii) gibi gesitli

uygulamalarda yaygin olarak kullanilmaktadir (Jindal ve Singh 2015).

RC4 algoritmasinin ¢aligsma prensibi agsagida agiklanmistir.
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START

i=j=0

k=sbox[0]
>

i=(i+1) mod 256

J=(+k) mod 256
v
sbox_next_i=sbox[i+1]
sbox[i]=sbox[j]
sbox[il=K

v

m=(sbox[i]+sbox[j]) mod 256

v

cipher=message®sbox[m]

NO

YES

K=sbox next i

Sekil 3.4 RC4 sifreleme algoritmasi is akis semasi

S-Box (Permiitasyon Kutusu) Baslatma:

RC4 algoritmasi, 0'dan 255'e kadar olan sayilar1 igceren bir permiitasyon kutusu olan S'yi
baslatir. S[0] =0, S[1] =1, ..., S[255] = 255 seklinde siral1 bir dizi olusturulur. Ardindan,
genellikle 40 ila 256 bit uzunlugundaki bir anahtar kullanilarak S'nin baslangi¢c durumu
belirlenir. Bu islem, key-scheduling algorithm (anahtar zamanlama algoritmasi) olarak

adlandirilir.
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Anahtar Akisi Olusturma (PRGA - Pseudo-Random Generation Algorithm):

Anahtar akis1 (keystream) iiretimi icin PRGA kullanilir. Bir dongii icinde, S'nin
elemanlar1 arasinda yer degistirme (swap) islemleri gerceklestirilir. Bu islemde i1 ve j
adinda iki sekiz bitlik isaret¢i (pointer) kullanilir. S'deki elemanlarin yer degistirmesi, 1
ve j'nin degerlerine bagli olarak yapilir. Bu islem, S'nin i¢ durumunu degistirir ve anahtar

akis1 tretir.
Anahtar Akis1 ile XOR Islemi:

Anahtar akis1 tiretildikten sonra, bu akis kullanilarak sifreleme veya ¢ézme islemleri
gercgeklestirilir. Dliz metin (plaintext) ile anahtar akisi arasinda XOR islemi yapilir. Sifreli
metin (ciphertext) elde edilir. RC4 sifreleme algoritmasinin is akis semast Sekil 3.4‘de

verilmistir (Sumartono vd. 2016).
3.3.1.2 A5/1, A5/2, A5/3 (GSM algoritmalarr)

RPQM N O B N O B BT T Telvle]

| v

Rzﬁﬂll N T O N I ETX TN S

mplof o[ T L T [ T T [ Jwf [ T [ [ [ ]|

Sekil 3.5 A5/1 akis sifreleme algoritmasi

AS5/1, GSM cep telefonlarindaki konusmalarin gizliligini saglamak i¢in su anda diinya
capinda en cok lilke tarafindan kullanilan akis sifreleme algoritmalarindan biridir. A5/1,

Sekil 3.5'de gosterildigi gibi cogunluk saatleme yontemiyle R1, R2 ve R3 adli 3 kaydirma
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kaydedicisinden olusur. Kaydedicilerin baglatiimas1 64 bitlik KC ve 22 bitlik ¢erceve
numarast ile yapilir. Bunlar 6nce 3 kaydedicinin sol tarafina kaydirilir ve geri
bildirimlerle XOR’lanir. Daha sonra A5/1, bitleri ilk karistirmak i¢in 100 dongii boyunca
cogunluk saatlemesi kullanilarak saatlenir. Daha sonra, A5/1'den gelen 114 bitlik ¢ikt1
sifrelemek/sifresini ¢6zmek igin diiz metin ile XOR’lanir (Bakhtiari ve Maarof 2011).

3.3.1.3 Salsa20 algoritmasi

eSTREAM, bir dizi akis sifreleme algoritmasinin degerlendirilmesi ve se¢ilmesi amaciyla
diizenlenen bir yarigsmadir. Salsa20, eSSTREAM adaylar1 arasinda bulunan ve Daniel J.
Bernstein tarafindan 6nerilen bir eszamanli akis sifresidir. Bu sifreleme algoritmasi, basit
aritmetik islemleri (toplama, XOR, sabit mesafeli dondiirme) temel alarak, carpma veya
s-box gibi karmasik operasyonlardan kag¢inma ilkesine dayanir. Bernstein, bu basit
operasyonlarin kullanilmasinin hem sifreleme siirecini hizlandirdigint hem de zamanlama

saldirilarina karsi direng sagladigini savunmustur.

Salsa20'nin ¢ekirdegi, 64 bayt giris ve 64 bayt ¢ikisa sahip bir hash fonksiyonunu temsil
eder. Bu hash fonksiyonu, saya¢c modunda bir akis sifresi olarak kullanilir. Salsa20, 64
bayt uzunlugundaki bir diiz metin blogunu sifrelemek i¢in anahtar, nonce (biricik say1)
ve blok numarasini kullanir. Bu bilgileri birlestirerek bir hash degeri elde eder ve ardindan
bu hash degerini diiz metin bloguyla XOR islemine tabi tutarak sifreleme islemini
gerceklestirir. Salsa20'nin bu tasarimi, giivenilir bir sifreleme mekanizmasi sunmak i¢in

matematiksel olarak saglam bir temel olusturur (Jolfaei ve Mirghadri 2010).

3.3.2 Blok sifreleme

Blok sifreleme, verileri n bitlik sabit uzunluklarda sifreleyen bir yontemdir. Bloklar tipik
olarak 64 bit, 128 bit ve 256 bit uzunlugundadir. Blok sifre algoritmalari, diiz metin veri
bloklarin1 sabit uzunlukta sifrelenmis bloklara doniistiiren yinelemeli algoritmalardir.
Blok sifreleme algoritmalari i¢ yapilarina gore iki gruba ayrilir: Substitution Permutation
Networks (SPNs) ve Feistel networks (Shetty wvd. 2020). Literatiirde yer alan blok

sifreleme algoritmalar1 asagidaki gibidir.
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3.3.2.1 Data Encryption Standard (DES)

Veri Sifreleme Standard: ( Data Encryption Standard-DES ), 56 bit uzunlugunda anahtar
kullanan blok simetrik sifreleme algoritmalarinin tipik bir temsilcisidir. DES
algoritmalari iki girdi alir. Bunlar diiz metin ve anahtar verileridir. Diiz metin ve anahtar
uzunluklar1 64 bittir. Ancak anahtarin 56 biti sifreleme fonksiyonlarinda kullanilir. Kalan

8 bit ise eslik bitleridir.

Sekil 3.6'da DES algoritmasinin blok diyagrami gosterilmektedir.

L0 (32 bits)

RO (32 bits)

1 32 bits
E box genisletme

RI (32 bits)

S box doniistim

i 32 bits

P box degistirme
| 32bits_

L16 (32 bits) R16 (32 bits)

Sekil 3.6 DES algoritmasi blok diyagrami
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DES algoritmas: sifreleme islemi asagidaki gibidir:

Adim 1: Diiz metin 64 bitlik veri bloklarina boliiniir. 64-bit veri blogu P’nin veri bitleri,
baslangi¢ permiitasyon matrisi kullanilarak yeniden diizenlenir. Yeniden diizenleme, veri
bitlerinin konumlarinin permiitasyon matrisi konumlarina gore degistirilmesiyle

gerceklestirilir.

Adim 2: Ilk permiitasyon islemi ile yeniden diizenlenen P blogu, 16 turda iteratif
dontisiimiinti gerceklestirmek i¢in f fonksiyonunu kullanir. f fonksiyonunun i¢ yapisi
asagidaki gibi calisir. Her turda, verinin doniisiimii i¢in farkli bir alt anahtar kullanilir. P
blogu her biri 32 bitlik iki alt bloga boliiniir. Bloklar sol ve sag olarak adlandirilir. Sag
bloktaki 32 bitlik veri bir sonraki dongiiniin sol blogu olur. 32 bit uzunlugundaki sol blok
verisi E kutusu kullanilarak 48 bite genisletilir. Mevcut turun 48 bite indirgenmis alt
anahtar1 ile xor islemine giren genisletilmis 48 bitlik veri ¢ikist S kutular ile
dondistiirtilerek tekrar 32 bite indirgenir. S kutusu ¢ikist veri bitleri, P kutusu kullanilarak

bu turdaki son doniisiimii tamamlar.

Adim 3: 16. Turun sonunda 64 bitlik bir sifreli metin ¢iktis1 elde edilir.

DES, kisa anahtar uzunlugu nedeniyle gilivenli kabul edilmez. DES sifreleme
algoritmalarinin yerini bir bagka simetrik sifreleme algoritmasi1 olan Advanced

Encryption Standard (AES) almistir (Yihan ve Yongzhen 2021).

3.3.2.2 3-DES blok sifreleme algoritmasi

3-DES ilk olarak 1998 yilinda yayinlanmistir. 3-DES, DES sifreleme algoritmasini her
veri blogu i¢in 3 kez kullandig1 i¢in bu sekilde adlandirilmistir. Sekil 3.7°de, 3-DES
algoritmasinin blok diyagrami gosterilmistir. Buna gore 3-DES K1, K2 ve K3 olmak
lizere 3 anahtara ihtiya¢ duyar. 3-DES sifreleme algoritmasinda DES algoritmas1 3 kez

kullanildig1 i¢in DES algoritmasina gore daha giivenlidir. Ancak K1=K2 veya K2=K3
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olursa 3-DES algoritmasi DES algoritmasi ile ayni olur. Bu durumdan kaginmak i¢in K1,
K2 ve K3 arasindaki fark korunmalidir (Wang ve Jiang 2019).

Sifreleme
DES » DES » DES —
A A A !
K1 K2 K3
S 2 v v
— DES” + DES < DES
”””””” Sifie Cozme

Sekil 3.7 3-DES blok sifreleme algoritmasi blok diyagrami

3.3.2.3 Advanced Encryption Standard (AES)

Sadece giivenli degil ayn1 zamanda ¢ok hizli olan AES algoritmasi hem donanimsal hem
de yazilimsal olarak kullanilabilmektedir. NIST tarafindan DES sifreleme algoritmasi
yerine yeni sifreleme algoritmasi olarak kabul edilmistir. Dongii sayisi1 kullanilan

anahtarin uzunluguna baglidir (Padmavathi ve Kumari 2013).

AES, 128, 192 ve 256 bit olmak iizere farkli anahtar uzunluklariyla caligabilen bir dizi
anahtar turlarmi kullanarak sifrelenmis bir mesaj iretir. AES algoritmasi, 128-bit
versiyonu i¢in 4 X 4 boyutundaki bir durumu kullanir. Bu durum, sifrelenecek bilgiyi
igeren bir matristir. Sifreleme ve sifre ¢6zme asamalarinda her biri bir tur olarak kabul
edilen adimlar eklenir. Toplamda 10 tur (128-bit i¢in), 12 tur (192-bit i¢in) veya 14 tur
(256-bit i¢in) yapilir. Bu tur siirecinde, her biri 4 temel doniisiim siirecini igeren 9 tur
tiretilir. Bu doniisiimler yer degistirme, satir kaydirmalari, siitun karigtirmalart ve tur

anahtar1 ekleme olmak tizere dort adettir.
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Tur anahtar ekleme

Yer degistirme
v

Satir kaydirma
-

Siitun karistirma

Y

Tur anahtar ekleme

::.'::.':v:::::::.'::.'::.':.'.':.'.':.'.':.'.':.'.':.'::.':

Yer degistirme
v
Satir kaydirma

A 4

Siitun karistirma

Basl. Turu

N Tur

Son Tur

>
%

Diiz Metin

LID[WD[S] SWafalI§

Sifreli Metin

Sifre Cézme Islemleri

»

Son Tur

N Tur

Basl. Turu

Tur anahtarn ekleme

A

Ters yer degistirme
A

Ters satir kaydirma
Solad, '.'.'.'.'.'A.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.

Tur anahtar1 ekleme
A

Ters siitun karigtirma
A

Ters yer degistirme
A

Ters satir kaydirma

Tur anahtar1 ekleme
A

Sekil 3.8 AES is akis diyagrami

AES algoritmasinin sifreleme ve sifre ¢ozme siireci sematik olarak Sekil 3.8'te

gosterilmistir. Her adim, 6nceki adimlarin tersine kullanilarak gergeklestirilir.

a. Yer degistirme: Rijndael s-box olarak bilinen 8-bit yasasi ikamesi kullanilir. Bu
dontistimde, 128-bit veri blogu alinir ve her biri 16 bayt iceren bir veri matrisi ele

alinir.
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b. Satir kaydirma: Bu tiirde, veriler periyodik olarak kasanin geri kalan ii¢ satirina gore
degistirilir. Ikinci satir sola 1 dairesel kaydirilir ve iigiincii satirdaki iki bayt ve ardisik

her biri tlizerinde ¢alisilir.

c. Siitun kanistirmalart: Her siitunun ¢arpimi gerceklestirilir ve bu baytlar ¢oklu isim

olarak ele alinir.

d. Tur Anahtar1 Ekleme Dontisiimii: Bu islem, dairesel anahtarin 128-bit XOR'una
benzer bir bit ve mevcut anahtarin 128-bitini kullanir (Salah vd. 2019).

3.3.2.4 International Data Encryption Algorithm (IDEA)

64 bitlik veri giris grubu, X1, X2, X3 ve X4 olmak lizere dort adet 16 bitlik alt gruba
ayrilmistir ve toplamda 8 tur bulunmaktadir. Her turda, dort alt grup, alt1 adet 16 bitlik alt
anahtarla XOR islemine tabi tutulur, ardindan toplanir ve ¢arpilir. Tur gegislerinde ise
ikinci ve tgiincil alt bloklar yer degistirir. Sekizinci turun tamamlanmasinin ardindan,
dort alt blok toplanir ve ¢ikis doniisiimiinde 52 alt anahtarla birlestirilir. Bu alt anahtarlar,
alt anahtar iireteci tarafindan tretilir. IDEA'nin genel yapisi Sekil 3.9’da gosterilmistir

(Yang vd. 2007). Bu sekilde kullanilan sembollerin anlamlar1 Cizelge 3.1’de verilmistir.

Cizelge 3.1 IDEA algoritmasi blok diyagraminda kullanilan sekillerin anlamlari

+) 16 bitlik alt bloklar arasindaki XORlama
@ 16 bit tamsay1 mod (2%+1) garpimin1 icra eder.
+ 16 bit tamsay1 mod 2 toplama islemini icra eder.

IDEA, giivenlik amaciyla yaygin olarak kullanilan sifreleme algoritmalarindan birisi
olmasina ragmen ¢ok sayida zayif anahtara sahip olmasi1 IDEA algoritmasini dezavantajlh
duruma getirmektedir. Buna ek olarak, IDEA'nin altinci tur islemleri sirasinda bir saldiri

tespit edilmistir (Almasri ve Jani 2013).
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Sekil 3.9 IDEA algoritmas1 blok diyagrami

3.3.2.5 Blowfish

Blowfish simetrik sifreleme algoritmasi 1993 yilinda Bruce Schneier tarafindan DES ve
IDEA algoritmalarinin yerini almak tizere gelistirilmistir. Blowfish algoritmasi, uzunlugu
32 bit ile 448 bit arasinda degisen anahtarlar kullanir. DES algoritmasindan daha hizl
sifreleme yapar (Sharma vd 2021). Blowfish gibi simetrik algoritma oldugu igin
sifreleme ve sifre ¢cozme siireclerinde ayni anahtar1 kullanirlar. Bu durumda anahtar,

mesajin gondericisi ve alicist digindaki herkesten gizli tutulmasi gerekir.
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Sifreli Metin (64 bit)

Sekil 3.10 Blowfish sifreleme algoritmasi

Blowfish, hizli, lisanssiz, patentsiz ve serbestce kullanilabilir bir sifreleme algoritmasidir.
Bu nedenle mevcut sifreleme algoritmalarina alternatif olabilir. Anahtar uzunlugu 32 ila
448 bit arasinda degisebilir ve 64 bitlik bloklar kullanir. Blowfish algoritmasi, sifreleme
islemi i¢in 16 tur kullanir.

Sekil 3.10°da gosterilen bir Feistel yapisina sahiptir. Bu algoritma, detayli bir sekilde
analiz edilmis ve zaman icinde giivenilir bir blok sifre olarak popiilerlik kazanmigtir.

Diger sifreler gibi, Blowfish algoritmast VLSI donaniminda etkili bir sekilde
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kullanilabilir ve yazilim uygulamasinda optimize edilebilir. Girig verisi 64 bitlik bir

blogun E verisi olarak tanimlanmistir.

Baslangigta E verisi 32 bitlik iki pargaya ayrilir. 16 turluk bir stirecte EL ve ER degerleri
asagida verilen algoritmaya gore isleme girer. Burada EP; 18 adet 32 bitlik bir anahtar
dizisidir. Her turun ayr1 bir EP anahtar1 vardir. Her turda, tura ait EP anahtar1 E verisinin
sol tarafindaki 32 bitlik veri ile XOR islemine girer. XOR ¢ikisi EL’nin yeni degeridir.
XOR isleminin ¢iktisinda elde edilen yeni 32 bitlik veri (EL) Denklem (3.1) fonksiyonuna
girdi olur. F,(EL) fonksiyonu ¢iktist ile ER, XOR islemine girer ve ER verisi yeniden

elde edilir.

Fori=1to 16:

EL =EL XOR EP;j

ER = Fn (EL) XOR ER
Swap EL ve ER
Next i

F,(EL) = (S1,w + 52, x mod 232) XOR S3,v) + S4, z mod 232 (3.1)

Denklem (3.1) ile verilen w, X, y ve z verileri 32 bitlik EL verisinin 8 bitlik pargalaridir.

16. Tur sona erdikten sonra 17. Ve 18. EP anahtarlarinin islemleri asagidaki gibidir.

Swap EL and ER
ER =ER XOR EP17
EL = EL XOR EP18
Recombine EL and ER

Blowfish sifre ¢6zme siireci EP1, EP2, ..., EP18'in ters sirada kullanilmasi disinda
sifreleme islemine benzer bir yaklagimla ilerler. Blowfish algoritmasi dort adet S-kutusu
kullanir. Bu tasarim, farkli baytlar arasindaki benzerligi engelleyerek giivenligi artirir.

Blowfish algoritmasi her islemde bir S-kutusu kullanir. Bu kullanim, her bir ¢iktinin
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onemsiz olmayan bir permiitasyonu ile dort farkli ¢ikti tiretilmesini saglar. Dort S-
kutusunun tasarimi, daha giivenli, daha hizli ve programlamasi kolaydir. Dort S-
kutusunun c¢iktilarin1 birlestiren fonksiyon, dort c¢ikti degerini mod 2732'nin karisik
toplamasi ile XOR yapacak kadar hizlidir. Her turda toplama isleminin tekrarlanmasi ve
tim XOR islemleri, nihai sonu¢ ER'ye XOR ile birlestirildigi i¢in bir toplama ile sona
erer (Mushtaq vd. 2017).

3.3.2.6 Twofish

Twofish blok sifreleme algoritmasi Bruce Schneier tarafindan, 1998 yilinda
tasarlanmistir. Bu algoritma, "National Institute of Standards and Technology" (NIST)
tarafindan gelistirilen AES mimari standardinin alternatifi olarak disiinilmiistir.

Twofish, giris mesajin1 128-bit, 192-bit veya 256-bit anahtar kullanarak sifreler.

Twofish, saglam anahtar yapisi ve uyarlanabilir tasarimi nedeniyle popiiler bir tercih
haline gelmistir. Hem yazilim hem de donanim tizerinde hizli ve etkili ¢alisabilen, ¢esitli

platformlarla uyumlu bir algoritmadir.

Twofish'in temeli, blowfish algoritmasina dayanmaktadir ve iiclincii taraflarin
algoritmay1 ihlal etmesini zorlastirmak amaciyla karmasik matematiksel siiregler ve
anahtar organizasyon tasarimlarini igermektedir. Algoritmanin tasarimi, Claude
Shannon'in 1949'da yayinlanan simetrik sifre olusturma prensiplerine dayanmaktadir.
Shannon, gilivenli ve etkili sifreler olusturmak icin c¢oklu katmanli bir "karigtirma
donlisgimii" Onermistir. Bu doniisiim, anahtar ve sifreli metin arasindaki iligkiyi
karmagiklastirmak icin yer degistirme tekniklerini kullanarak diiz metin alimimi
kolaylastirmak amaciyla kullanilan bir tekniktir. Diflizyon, sifreli metin ile diiz metin

arasindaki karmasik istatistiksel baglantiy1 belirlemek i¢in permiitasyon siirecini igerir.

Twofish, Feistel yapisi lizerine kurulmus bir algoritmadir. Bu yapi, bit bazinda baglantili
konum permiitasyonlar1 veya transpozisyonlar1 yoluyla tanitilan kiigiik yer degistirmeler

(S-kutular1 olarak adlandirilir) koleksiyonundan olusan bir ag yapisini igerir. Ayrica,
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degistirme-permutasyon aglari1 (SPN'ler) gibi, AES gibi diger simetrik anahtar sifrelerini
olusturmak i¢in kullanilan bir tiir ag yapisidir. SPN'nin temel bilesenleri arasinda
difiizyon matrisleri, S-kutular1 ve anahtar ¢izelgeleri yer alir. Diflizyon matrisleri,
baslangi¢c noktasi olarak Maksimum Mesafe Ayrilabilir (MDS) matrisi kullanilarak
olusturulur ve Twofish gibi Feistel Sifrelerinde de kullanilmaktadir.

Sekil 3.11°de Twofish algoritmasi asamalar1 verilmistir (Saieed ve Hattab 2023).

Diiz metin Kullanici
] Anahtar
...................................... [ P ——
Giris Beyazlatma
S-Kutulari

| Anahtar zamanlama

MDS Matrisleri <

Pseudo-Hadamard
Déniisiimleri

Toplama islemi
mod 2%

Cikis Beyazlatma

Sifreleme

Sifreli metin

Sekil 3.11 Twofish algoritmas1 agamalar1

3.4 Asimetrik Sifreleme Algoritmalar:

Simetrik sifrelemenin aksine, DSA, RSA ve ECC gibi asimetrik sifreleme algoritmalar1

iki anahtar kullanir. Bunlar a¢ik anahtar ve 6zel anahtardir. A¢ik anahtarin gizli tutulmasi
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gerekmez. Herkes bir mesaji1 sifrelemek i¢in agik anahtar1 kullanabilir. Ancak sifrelenmis

mesajin sifresini ¢ozmek igin kullanilan 6zel anahtar gizli tutulmalidir (Al-Shabi 2019).

Sifreleme isleminde, diiz metin ve sifreli metin tam say1 olarak kodlanmalidir. Benzer
sekilde, sifre ¢6zme isleminde de tamsay1 bir mesaja dontstiiriilmelidir.
Denklem (3.2) ve Denklem 3.3'de gosterilen matematiksel fonksiyonlar sifreleme ve sifre

¢Ozme i¢in bu tamsayilara uygulanir.

Sifreli metin, C = f(a¢ik anahtar, P) (3.2)
Diiz metin, P = g(6zel anahtar, C) (3.3)

Sifreleme i¢in f fonksiyonu ve sifre ¢ozme igin g fonksiyonu kullanilir. f fonksiyonu
saldirganlarin sifreyi ¢ozmesini engelleyen ve alicinin mesaji1 glivenli bir sekilde almasini

saglayan tek yonli bir fonksiyondur (Sabitha ve Nair 2020).

Literatiirde yer alan asimetrik sifreleme algoritmalar1 asagidaki gibidir.

3.4.1 Rivest-Shamir-Adleman (RSA)

En 1yi bilinen asimetrik kriptosistem algoritmalarindan biri olan RSA, 1978 yilinda Ron
Rivest, Adi Shamir ve Leonard Adleman tarafindan tasarlanmistir. RSA anahtar degisimi,
dijital imzalama ve blok verilerin sifrelenmesi i¢in kullanilir. Say1 teorisine dayanan
RSA'nin sifreleme blogu ve anahtar1 farkli boyutlarda olabilir. RSA algoritmasinin giiclii
bir kriptografik sistem olarak giicii, secilen p ve q sayilarina baghdir. A¢ik anahtar
tiretiminde kullanilan p ve q sayilart kiigiikse, sifreleme isleminin glivenligi zayiflar.
Rastgele olasilik teorisi ve yan kanal saldirilar ile desifre edilebilir. Diger taraftan p ve q
sayilar1 biiyiik secilirse ¢cok zaman harcar ve performansi oldukga diiser (Sood ve Kaur
2023).

RSA algoritmas1 anahtar se¢imi, mesaj sifreleme ve mesaj ¢ozme is akis1 Sekil 3.12°de

gosterilmistir (Intila vd. 2019).
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p ve q biiyiik asal sayilarmin liretilmesi

n=p*q modiiliiniin hesaplanmasi

Acik anahtar (e,n)

Ozel anahtar (d.n)

phi on = (p — 1) * (q — 1)hesaplanmasi

Sifreleme
1>e> fpn) lfosulu_nu saglayan € ¢ = M mod (n)
degerinin se¢ilmesi

Sifre Cozme
D = €% mod (n)

(de mod 6n = 1) kosulunu saglayan d
degerinin secilmesi

Sekil 3.12 RSA algoritmasi blok diyagrami

RSA algoritmasi anahtar se¢imi, mesaj sifreleme ve mesaj ¢cozme siireci ile ilgili bir 6rnek

su sekilde ger¢eklesmektedir (Mallouli vd. 2019).

RSA anahtar tretimi

Adim 1.

Adim 2.

Adim 3.
Adim 4.

Adim 5.

Iki kiiciik asal say1 secme:

p=5veq=7

n hesaplama: n = p.q = 5.7 > n =35

B =@-D@-D=6-DT-1) =24

Acik anahtar (e, n) segme:

e, 1 ile ¢(n) arasinda bir say1 olmali ve ¢(n) ile aralarinda asal olmalidir. Bu
ornekte, e 5 olarak secilmistir. Bu durumda agik anahtar : (e=5, n=35) olmustur.
Ozel anahtar (d,n) hesaplama

d.e =1(mod p(n)) =d.5 =1 (mod 24) olmahdir. Bu denklemi
saglayacak d = 29 olmalidir. Ozel anahtar : (d = 29, n = 35)

Yukarida verilen 6rnekte p = 5 ve q = 7 asal sayilarina gore agik anahtar (e=5, n=35)

deger ¢ifti ve 6zel anahtar (d = 29, n = 35) deger ¢ifti olarak bulunmustur. Bu anahtar
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ciftlerine gore C=23 mesaj olarak segildiginde sifreli mesaj hesaplama siireci su sekilde

isler.

23° (mod 35)
6436343 (mod 35)
18 (mod 35)

C = 23 mesaji RSA blok sifreleme algoritmasina gore sifrelendiginde 18 olarak

hesaplanmistir. Sifreli mesaj 18 degeri sifre ¢dzme siirecinde su sekilde ¢oziilmektedir.

Ozel anahtar : (29,35)
M = C% (modn)
M = 182° (mod 35)
M 23 (mod 35)

3.4.2 Diffie-Hellman algoritmasi

Diffie-Helman algoritmasi ilk asimetrik sifreleme algoritmasidir. Whitfield Diffie ve
Martin Hellman tarafindan 1976 yilinda tasarlanmistir. DH algoritmasi olarak ta bilinir.
DH algoritmasi genellikle giivensiz iletisim aglarinda mesaj sifreleme ve sifre ¢dzme igin
anahtar degisimi uygulamalarinda kullanilir. Diffie-Hellman sifreleme algoritmasinin
giivenligi, ¢oziilmesi zor oldugu diisiiniilen ayrik logaritma problemine dayanmaktadir

(Yousif 2021).

Diffie-Hellman Algoritmasinda yer alan denklemler ve adimlar su sekildedir (Kumar vd.
2016).

1. Alice ve Bob bir p asal sayis1 ve bir g tabani lizerinde anlasirlar.

2. Alice gizli bir a sayis1 seger ve Denklem (3.4)’e gore hesapladigr agik anahtar1 Bob'a

gonderir.
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Bob gizli bir b sayis1 secer ve Denklem (3.5)’e gore hesapladigi agik anahtar1 Alice’e

gonderir.

Alice denklem (3.6)’ya gore gizli anahtari elde eder.

Bob denklem (3.7)’ye gore gizli anahtar1 elde eder.

(g% mod p) (3.4)
(g” mod p) (3.5)
((g? mod p)* mod p) (3.6)
((g* mod p)” mod p) 3.7)

Diffie-Hellman Algoritmasi p=23 ve g=5 degerlerine gore bir 6rnek su sekildedir.

1.

p=23veg=>5.

Alice a = 6 degerini sectiginde agik anahtar (5° mod 23) = 8 olarak hesaplanir. Bu

deger Bob tarafindan alinir.

Bob b = 15 degerini sectiginde acik anahtar (5'° mod 23) = 19 olarak hesaplanir.

Bu deger Alice tarafindan alinir.

Alice aldig1 agik anahtari gizli anahtar elde etmek icin kullanir. Alice gizli anahtari

su sekilde hesaplar. Gizli anahtar (19° mod 23) = 2 olarak bulunur.

Bob aldig1 agik anahtar1 gizli anahtari elde etmek i¢in kullanir. Bob gizli anahtar1 su

sekilde hesaplar. Gizli anahtar (8° mod 23) = 2 olarak bulunur.
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3.4.3 ElGamal algortimasi

Elgamal asimetrik sifreleme algoritmasi, Diffie-Hellman anahtar dagitim semasina
dayanmaktadir. Elgamal algoritmasinin ¢alismasi su sekilde gergeklesir. ElGamal
algoritmasi denklemleri gosteriminde 6zel anahtar K ile sembolize edilmistir. Alice'in
gizli anahtar1 Xa ve Bob'un gizli anahtar1 xp’dir. p biiyiik bir asal say1 ve o bilinen ilkel
elemandir. Alice, agik anahtar1 Denklem (3.8)’¢ gore hesaplar ve Bob'a gonderir. Bob

acik anahtar1 Denklem 3.9’a gore hesaplar ve Alice’e gonderir.

Yo = a*amodp (3.8)
a*» mod p (3.9

Vb

Sonug olarak, gizli K, Denklem (3.10)’a gore su sekilde hesaplanir.

K = a**» modp
=y, mod p (3.10)

= ypra modp

Alice ve Bob i¢in gizli anahtar K'y1 hesaplayabilmek kolaydir. Ancak kétii niyetli Giglincti
sahislar igin K'y1 hesaplamak oldukga zordur. ElIGamal algoritmasi, Diffie-Hellman ve

ayrik logaritma teorisine bagli olarak tasarlanmistir (Shen vd. 2021).

3.4.4 Digital Signature Algorithm (DSA)

Dijital imza, bir mesajin, yazilimin veya dijital belgenin ger¢ekligini ve biitiinliigiinii
dogrulamak icin kullanilan matematiksel bir tekniktir. Amerikan Federal Bilgi Isleme
Standartlar1 (Federal Information Processing Standards-FIPS) kapsaminda belirlenmis bir
dijital imza algoritmasi olan Dijital imza Algoritmas1 (DSA), giivenligi asal alanlarin
carpimsal gruplarinda ve bu gruplarin alt gruplarinda Ayrik Logaritma Problemi'nin

(DLP) varsayilan ¢oziilemezligine dayanmaktadir.
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Dijital Imza Algoritmasi; anahtar iiretimi, imza {iretimi ve imza dogrulama olmak {izere

ic asamadan olusur (Kumari ve Roy 2018).

Anahtar Uretimi:

p bir asal say1 ve L 64’{in bir katidir. 2171 < p < 2L ve 512 < L < 1024 biciminde
tanimlanirlar. ¢ = p-1'in asal bir bélenidir ve 215° < q < 210 araligindadir. h, 1 < h <
(p — 1 > araliginda bir tamsayidir. Bu parametrelere gore; 6zel anahtar x : 0 < x < q

araliginda rassal bir tamsayi olur. A¢ik anahtar Denklem (3.11)’de verilmistir.

y= g*modp (3.11)

Imza Uretimi: M mesaj, k rassal bir tamsay1 olmak iizere anahtar (r,s) deger ciftidir. r ve

s degerleri Denklem 3.12 ile hesaplanmaktadir.

r = (g* mod p)mod q
s = [k~Y(h(M) + xr)] mod q (3.12)

Imza Dogrulama: M’, r’, s’ sirastyla M, r, s versiyonlar1 olsun. Denklem (3.13)’e gore

v=r"1se imza gecerlidir.

w = (s")"1mod q
t; = [H(M")u] mod q
t, = (r'u)ymod q
v = [(g'*y*2)mod p] mod q (3.13)
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3.4.5 Elliptic Curve Cryptography (ECC)

Sekil 3.13’de gosterilen ve sonlu bir alan tizerinde tanimlanan eliptik egriler kriptografik
semalar1 uygulamak i¢in bir grup yapisi saglar. Grubun elemanlari, “sonsuzdaki nokta”
olarak nitelendirilen 6zel bir O noktasi ile birlikte eliptik egri iizerindeki rasyonel

noktalardir.

U | | |
( \ 21y

Sekil 3.13 Eliptik egri grafikleri sirasiylay? = x3 —4x + 1 ve y? = X3 — 5x + 5

Skaler nokta ¢arpimi tiim eliptik egri kriptosistemlerinin ana yapi taslarindan birisidir ve
k.P seklinde bir islemdir. Bu islemde k pozitif bir tamsay1 P ise eliptik egri {izerinde bir
noktadir. k.P isleminini sonucu egri iizerinde baska bir Q noktasidir. Bu islem bir bagka
ifadeyle P noktasinin kendisine tam olarak k - 1 kez eklenmesi anlamina gelir. Ters iglem
ile yani k degeri elde edilir. Bunun i¢in P ve Q = k.P noktalar1 bilinmelidir. Eliptik Egri
ayni zamanda Ayrik Logaritma Problemi (ECDLP) olarak nitelendirilir. Bugiine kadar,
amacina uygun olarak se¢ilmis bir eliptik egri grubunda ECDLP'yi ¢6zmek icin iistel
zamanin altinda bir algoritma bilinmemektedir. Bu durum Eliptik Egri Kriptografisini,
giintimiizde kullanilan diger "geleneksel" DLP tabanli semalara benzer giivenligi, daha
kiigiik anahtar boyutlar1 ve bellek gereksinimleriyle saglar. Bu durum Cizelge 3.2°de
gosterilmistir. Buna gore 1024 bit yerine 160 bitle giivenlik sunmak ECC algoritmasini
acik anahtarli kriptografinin umut verici bir dali haline getirmektedir (Amara ve Siad
2011).
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Cizelge 3.2 Acik anahtarli ve simetrik anahtarli kriptografi i¢in anahtar uzunlugu

Symetric-key ECC RSA/DLP

64 bit 128 bit 700 bit

80 bit 160 bit 1024 bit

128 bit 256 bit 2048-3072 bit

3.4.6 McEliece algoritmasi

McEliece kriptosistemi, Robert McEliece tarafindan 1978 yilinda gelistirilen bir
asimetrik sifreleme algoritmasidir ve sifreleme siirecinde rastgelelestirme kullanan ilk
semadir. Algoritma, genel bir dogrusal kodu ¢ézmenin zorluguna dayanir. Ozel anahtar,
t hatay diizeltebilen bir hata diizeltme kodu segilerek tanimlanir. Orijinal algoritma ikili
Goppa kodlarmni kullanir ve bu kodlar, verimli bir sekilde ¢oziilebilen Patterson'a ait bir
algoritma ile islenir. Ag¢ik anahtar, secilen kodun genel bir dogrusal kod olarak
gizlenmesiyle 6zel anahtardan tiiretilir. McEliece algoritmasi, bir acik ve bir 6zel anahtar
tireten olasiliksal bir anahtar iiretme algoritmasi, olasiliksal bir sifreleme algoritmasi ve
bir deterministik sifre ¢ozme algoritmasi olmak {izere ii¢ ana algoritmadan olusur

(Mohammed ve Al Saffar 2021).

3.5 Hash Fonksiyonlari

Hash fonksiyonlari sifrelenmis mesaji matematiksel islemlerle sabit uzunlukta geri
dondiiriilemez bir forma donistiiriir. Girdi olarak kullanilan mesaj, hash ciktilar
kullanilarak tekrar elde edilemez (Babalola vd 2021). Bir kriptografik hash
fonksiyonunun genel semasi Sekil 3.14'de gosterilmektedir (Anwar vd. 2021).

Keyfi Uzunluktaki Hash Sabit Uzunluktaki

Mesaj Fonksivonu Hash Degeri

(M) (H) (h)

Sekil 3.14 Hash fonksiyonu blok diyagrami
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Hash fonksiyonunun sabit uzunluktaki ¢iktisi, giris verisinin parmak izi olarak
goriilebilir. Kriptografik hash fonksiyonlar1 dijital imza, veri biitiinligi, sifre korumasi,
rastgele say1 iiretimi ve kimlik dogrulama protokolleri gibi birgok énemli uygulamada
kullanilmaktadir. Kerberos kimlik dogrulama ve Internet Protokol Giivenligi (IPSec)
giivenli iletisim protokolleri hash fonksiyonlarini kullanir. Secure Socket Layer (SSL)
protokolii i¢in bir mesaj kimlik dogrulama kodu olusturmak ve Pretty Good Privacy
(PGP) ve Secure/Multipurpose Internet Mail Extensions (S/MIME) protokolleri i¢in e-
posta mesajlarinin biitiinliigiinii korumak i¢in kullanilir. Bir¢ok uygulamada kullanilan
hash fonksiyonlarindaki bir hata, kullanildiklar1 uygulamalar1 olumsuz etkileyecektir

(Madhuravani ve Murthy 2013).

3.5.1 Merkel Damgard yapis1

Mesaj Mesaj Mesaj
blok 1 blok 2 blok n
Y A y
Mesaj Mesaj Mesaj
blok 1 blok 2 blok n

Lo

Sekil 3.15 Merkle-Damgard Yapisi

Merkle ve Damgérd tarafindan 1989 yilinda tasarlanan Merkle Damgérd yapisi, MDS5,
SHA-1, SHA-2 gibi yaygmn olarak kullanilan hash fonksiyonlar1 tarafindan
kullanilmaktadir. Yinelemeli bir sikistirma fonksiyonu kullanan Merkle Damgard
yapisinda mesaj sabit uzunlukta bloklara ayrilir. Bloklar f sikistirma fonksiyonu
tarafindan sirayla islenir (Zellagui vd. 2019). Merkle Damgard yapis1 baslangic verisine
(IV) ihtiyag duyar. Baslangig¢ verisi ilk blogu islemek i¢in kullanilir. Daha sonra her
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blogun ¢iktis1 bir sonraki blogu igler. Mesajin son blogu islendikten sonra nihai ¢ikti
tiretilir (Al-Odat ve Khan 2019).

Merkle Damgard yapis1 Sekil 3.15°te gosterilmistir (Chuah 2009).

3.5.2 Message Digest Algorithm 5 (MD5)

Message Digest 5 (MDS5) algoritmast 1992 yilinda Profesér Ronald Rivest tarafindan

tasarlanmistir. MDS5 algoritmasinin is akigi Sekil 3.16’da gosterilmistir (Landge ve

Satopay 2018).

1. Dolgu bitleri ekleme

v

Orijinal Mesaj 1000 0000

2. Mesaj uzunlugu

v

Orijinal Uzunluk

A

448 mod 512

A

A J

Lx 512 bit =N x 32 bit

512 bit

512 bit
+—rt—>

Yo
3.MD
arabellegini
128

baslat

j}

IV—="» Hups g

Hwps

128 Cvi

A\ J

4. Mesajim 512 bitlik bloklar
olarak iglenmesi

512 bit 512 bit
+—> +—>
””””””””” Yq T Yo
%512 512

128 128 A4

7% Hwmps 7P Hups

Cq Cra

\d

128 bit
dzetleme
5. Cikis

Sekil 3.16 MDS5 Algoritmasi

128 bit uzunlugunda bir hash ¢iktis1 iiretir. MDS5 yapisinda mesajlar 512 bit uzunlugunda

bloklara ayrilir. Her blok 32 bitlik 16 kelimeden olusur. MD5 hash algoritmasinda mesaj

uzunlugu 448 mod 512 olarak doldurulur. Mesajin uzunlugu kalan 64 bite eklenir.
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Algoritma yapisinda A,B,C,D olarak adlandirilan ve her biri 32 bit uzunlugunda olan
tampon alanlar bulunmaktadir. Tampon alanlara 16 kelimelik mesaj bloklar1 girilir. Bu
girdiler 4 tur boyunca islenir. Cikt1 yeni tampon degerleridir. Son tampon deger hash
fonksiyonunun ¢iktisidir (Debnath vd. 2017).

3.5.3 Secure Hash Algorithm-1 (SHA-I) ve Secure Hash Algorithm-1 (SHA-I1)

SHA-1 hash algoritmas1 1995 yilinda NIST tarafindan tasarlanmistir. Bu algoritmanin
tasarlanmasindaki en biiyiik etken SHA-0 algoritmas: ile ilgili giivenlik endigeleridir.
Ancak SHA-0 giivenlik agiklar1 NIST tarafindan agiklanmamistir. SHA-1, 160 bit
uzunlugunda bir hash c¢iktis1 verir. Bu ¢ikti, SHA-1 yapisindaki fonksiyonlarin 80 tur

islenmesinin sonucudur. SHA-1 algoritmas1 Merkle Damgard yapisina dayanmaktadir.

SHA-2 hashing algoritmalari, farkli uzunluktaki kelimelerle ¢alisan SHA-256 ve SHA-
512 varyantlar1 olarak smiflandirilir. SHA-256 algoritmas1 32 bit uzunlugundaki
sozciikleri girdi olarak kabul ederken, SHA-512 algoritmasi 64 bit uzunlugundaki
sozcukleri girdi olarak kabul eder. Bagka farkliliklar da vardir. Bunlar: bazi sabit
parametreler ve baslangi¢ degerleridir. SHA-2 ailesinde SHA-224, SHA-384, SHA
512/224 ve SHA 512/256 olmak ilizere 4 versiyon daha bulunmaktadir. Bu hashing
algoritmalar1 farkli baslangi¢ degerleri ve farkli ¢ikti uzunluklari ile birbirlerinden
ayrilirlar. Ancak temel yapilari aynidir. Bu bilgilere gore SHA-2 hash algoritma ailesinin
SHA-256 ve SHA-512 algoritma yapilarina dayandigi sdylenebilir (Martino ve Cilardo
2019).

SHA-2 ailesinde yaygin kullanim alan1 bulan SHA 256 algoritmasinin hesaplama siireci

asagidaki gibi tanimlanmaktadir:
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1. Mesaj doldurma:

SHA-256 algoritmasi, mesajin bit uzunlugunu belirli bir formata getirir. Bu islem,
mesajin bit uzunlugunu 512'e boliindiiglinde kalanin 448 olmasi i¢in gereken 'l' ve '0'
bitlerini eklemeyi igerir. Eger mesaj uzunlugu 448 bite ulasmazsa geri kalan bitleri sadece
ilki “1” digerleri “0” ile doldurulur. Orijinal mesajin uzunlugu geri kalan 64 bitlik alana

eklenir.

2. Degisken tanimlama

Ik baglant1 degiskeni degerleri, ara baglant1 degiskeni degerleri ve son hash degerleri,
sekiz kayitta A, B, C, D, E, F, G ve H olarak saklanir. Baglangi¢ baglanti degiskenlerinin
degerleri ise sirastyla su sekilde kabul edilebilir. HO = 6a09e667, H1 = bb67ae85, H2 =
3c6ef372, H3 = ab4ff53a, H4 = 510e527f, H5 = 9b05688c, H6 = 1f83d9ab, H7 =
5be0cd19. Bu veriler, SHA-256 algoritmasinin ig¢inde kullanilan baslangi¢ degerleri
olabilir. Bu degerler, algoritmanin her adiminda giincellenir ve hash isleminin giivenli ve
etkili bir sekilde ilerlemesini saglar. Baslangigta sabit olan bu degerler, algoritmanin

giivenlik 6zelliklerine katkida bulunur.

3. Sikistirma fonksiyonunun c¢aligmasi

SHA-256 algoritmasinin 6zetleme islevi Sekil 3.17°de gosterilmistir. Her bir mesaj blogu
tizerinde 64 tur dongiisel islem gerceklestirilir. Bu islemlerde A, B, C, D, E, F, G, H
kayitlarinin degerleri, her bir hesaplama turunun girdisi olarak kullanmilir. Ayrica, bu
kayitlarin mevcut degerleri, bir 6nceki turun ¢iktt baglanti degiskeni degerlerinden
tiiretilir. Bu siireg, SHA-256 algoritmasinin giivenli ve etkili bir sekilde caligsmasini

saglamak tizere tasarlanmistir.

46



> +
1
+ |e
T3¢ -
v t
+ —
K
v t
Tlt
+ + —
+

Sekil 3.17 SHA-256 algoritmasi is akisi

Her bir hesaplama turunda, 32 bitlik mesaj kelimesi W, ve toplama sabiti K; kullanilir.
K, , ilk 64 asal sayinin kiip kokiiniin ondalik kisminin ikili gdsteriminin ilk 32 bitini igerir.

Mesaj kelimesi W;, su sekilde gosterilir.

Wy = M;[32.t+31:32.t] t<16
Wy =00(Wi—z) + We7 + 01(Wy5) + W16 t =16 (3.14)

Denklem (3.14)’te, M; j'inci mesaj blogunu ve + 2%2 modulo toplama islemini gosterir.

0o(x) ve o, (x) swrastyla Denklem 3.15°de verilmistir.
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go(X)=x >>r’'®@x>>r8@x>»>3
ag(x)=x >>r’"®x>»>r?®x »> 10 3.15

Denklem (3.15)'de, »> r™ dongiisel saga kaydirma islemini, >»>> n saga kaydirma
islemini ve @ XOR islemini temsil eder. Her dongiide asagidaki yineleme

gergeklestirilir.

Apy1 = T +Tor Bryr = Ay
Cty1= Bt D1 = G
Ety1= De+ Ty Fry1 = E
Geyr = Fr Hepn = Gy (3.16)

Denklem 3.17°de verilen T;; ve T, asagidaki gibi tanimlanmuistir.

Ty = Z (E;) + Ch(E, Fy, Gy) + H + W, + K,
1

Ty = Xo(Ar) + Maj(Ae, B, Ct) (3.17)

Denklem (3.18) de, operasyonel fonksiyonlar Cp,, Mg, Y, X1 asagidaki gibi ifade edilir.

Ch(x,y,z) =(xNz) D (—xAy)
Maj(x,y,z) = (xAy) ® (xAz) ® (yAz)
Yo () =x>>rH) @ (x>»>>rB) @ (x »>>1r??)
Y ) =@x>>r) @ (x>»>>r) @ (x »>>1r?5) (3.18)

4. Ara hash degerleri

Sikistirma dongiisiiniin 64 turunu tamamladiktan sonra, ara hash degerleri su sekilde elde
edilecektir. Kayitlarin degerlerinin modiiler toplama islemi A, B,C, D, E, F, G, H ve (-
1) blogunun hash degerleri sirasiyla Denklem (3.19)’da gosterilmistir.
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H,;y =A+ H,j-n H;;j» =B+ H,j-n
H,;y =C+ Hyj-1y Hz5) =D + Hyg-v
H,y=E+H,j-ny Hyp =F+Hj-n
Hp =G+ Hy-n Hyjp =A+H, G- (3.19)

5. Son mesaj blogu — Hash kodu

Son mesaj blogunun iteratif islemler ile elde edilen hash degeri SHA-256'nin ¢ikis sonucu

olarak kullanilir. Cikis, Denklem (3.20)’de gosterilmistir (Wang vd. 2021).

Citkis = Ho ll Hi Il Hy Il H3 Il Hy l Hs |l Hg Il H, (320)

3.5.4 SHA-3 algoritmasi

SHA-3 hashing algoritmas: G. Bertoniet tarafindan tasarlanmistir. NIST, yeni bir yap1
sunan bu algoritmay1 2015 yilinda duyurmustur. Keccak adi verilen bu algoritma, SHA
ailesinin diger tiyelerinden farkli olarak Merkle Damgard yapisi yerine bir siinger yapisi
kullanmaktadir. Bu yapi, "r" bit orani ve "c" kapasite olmak iizere b=r+c bit durumuna
dayanir. Yineleme baglamadan 6nce, mesajla birlikte durumun tiim b bitleri "0" bitleri
eklenerek doldurulur ve r bit uzunlugunda bloklara bdliiniir. Bu islemlerden sonra
sirastyla dziimseme ve sikistirma asamalari baslar. Oziimseme asamasinda giris, dzet
duruma "r" bit oraninda emilir. Bunun i¢in r bitlik veriye XOR ve blok permiitasyon
islemleri uygulanir. Daha sonra ayni oranda bir hash ¢iktist sikistirilir.  Sikistirma
islemlerinde durumun ilk r biti ¢ikti olarak ftiretilir. Ayrica ek ¢ikt1 istenirse blok

permiitasyon uygulanir (Sharma ve Mittal 2019).

Sekil 3.18°de siinger yapisi gosterilmektedir (Chen ve Ye 2022).
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Sekil 3.18 Siinger (Sponge) yapisi

3.5.5 SHA hash algoritmalari karsilastirilmasi

Bu boliimde, oOzetlenmis mesajlarin uzunlugu ile hash fonksiyonlarmin gilivenlik
parametreleri arasindaki iligkiyi analiz etmenin sonuglarini sunuyoruz. Bir kriptografik
ilkenin gilivenlik seviyesi bit cinsinden ifade edilir; bu baglamda n-bit giivenlik,
saldirganin bunu kirmak i¢in 2 {lizeri n islem yapmasi gerektigi anlamina gelir. Bir

kriptografik hash fonksiyonunun giivenlik seviyesi asagidaki 6zelliklerle tanimlanmaistir:

1. Pre-image saldirilar1 giivenlik bitleri,

2. lkinci 6n goriintii direnci giivenlik bitleri,

3. Carpigma direnci giivenlik bitleri,
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Carpisma direncini kaba kuvvet yontemiyle asmak i¢in, saldirganin m mesajinin bir dizi
varyantint hash etmesi, ardindan bu varyantlar1 gézden gegirmesi ve esit olan degerlere
bakmasi gerekir. Ornegin, 160 bitlik bir hash ¢iktisinda, saldirganin her iki listede de test
etmek icin 2 iizeri 80 girdiye ihtiyaci vardir. Bu nedenle, bu hash fonksiyonu i¢in giivenlik
bit sayis1i, Dogum Giinii Paradoksu nedeniyle 80'dir. Cizelge 3.3'te, NIST tarafindan kabul
edilen se¢ilmis hash fonksiyonlarinin giivenlik parametreleri sunulmustur. Cizelge 3.3'te

verilen L(M) fonksiyonu Denklem (3.21)’de su sekilde tanimlanmustir.

L(M) = [log, =" (3.21)

B

Cizelge 3.3 NIST tarafindan onaylanan hash fonksiyonlari glivenlik parametreleri

Fonksiyon bufl:llgflgu Carpisma Gﬁ?ilill-l tii ikinci 6n goriintii
SHA-1 160 <80 160 160-L(M)
SHA-224 224 112 224 Min[224, 160-L(M)]
SHA-256 256 128 256 256- L(M)
SHA-384 384 192 384 384
SHA-512 512 256 512 512- L(M)
SHA3-224 224 112 224 224
SHA3-256 256 128 256 256
SHA3-384 384 192 384 384
SHA3-512 512 256 512 512

Burada M giris mesaji, B hash fonksiyonunun blok boyutu ve [.] parantez igindeki
argiimandan kesinlikle daha kii¢iik olmayan en kiigiik tamsay1y1 ifade eder. Kaba kuvvet
yontemini kullanarak, her zaman sirastyla 2"2, 2" ve 2" adimdan olusan genel bir saldiri
stratejisi bulunmaktadir. Burada n hash uzunlugunu ifade eder. Bu, herhangi bir hash
fonksiyonu i¢in elde edilebilecek maksimum (ideal) giivenlik seviyesidir. Cizelge 3.3'de
goriilebilecegi gibi, SHA-1 carpigma saldirilari ve ikinci 6n goriintii saldirilar agisindan

idealden daha diisiik bir gilivenlik seviyesine sahiptir. SHA-1, mesaj boyutu (bit
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cinsinden) 160'a kadar oldugunda ikinci 6n goriintii saldirilari agisindan maksimum

potansiyel giicii sunar (Tchorzewski ve Jakobik 2019).

3.5.6 Whirlpool

Whirlpool, 22°® bit uzunlugundan daha kisa mesajlar iizerinde calisan tek yonlii ve
carpigsmaya dayanikli bir 512 bitlik bir hash algoritmasidir. Whirlpool, 512 bit anahtar
kullanimina dayali 6zel bir 512 bit blok sifresinin sikistirma isleminin yinelemeli bir
uygulamasini icermektedir. Tur fonksiyonu ve anahtar programi, 6zel olarak tasarlanmis
olan "Wide Trail" stratejisine gore yapilandirilmistir. Bu strateji, ¢esitli cihazlarda paralel
islemeyi kolaylastirmak ve etkili bir performans elde etmek amaciyla gelistirilen

kriptografik algoritmalarin genisletilmis bir stratejisidir.

Whirlpool uygulamalari, 6zellikle herhangi bir platforma bagli olmayan bir fonksiyon
yapisindan faydalanarak 8-bit ve 64-bit islemcilerde etkili bir sekilde c¢alisir. Bu,
algoritmanin genis bir kullanim yelpazesi i¢in uygundur. Whirlpool, ilk olarak NESSIE
projest i¢in sunulmus olup, NESSIE projesi, Avrupa Birligi tarafindan baglatilan ve yeni
sifreleme standardi adaylarimi degerlendirmeyi amaclayan bir girisimdir. Whirlpool, i¢
yapisindaki eksiklik nedeniyle verimli donanim uygulamasini zorlastiran rastgele

olusturulmus bir ikame kutusu (S-kutusu) kullanir (Barreto ve Rijmen 2000).

3.5.7 Blake2

Aumasson, Henzen, Mecier ve Phan tarafindan tasarlanan BLAKE, bes SHA-3
finalistinden biridir. Farklilagtirilamazlik, bir hash fonksiyonunun giivenligi hakkinda
onemli bir kavramdir. Bu kavram, hash fonksiyonunun rastgele bir oracle gibi
davranmaya ne kadar yakin oldugunu gosterir. "Oracle" terimi, bilgi saglayan idealize bir
varlig1 temsil eder. Rastgele bir oracle ise her sorguya tamamen rastgele ve dngoriillemez
bir sekilde cevap veren bir ideal kaynaktir. Dolayisiyla, bir hash fonksiyonu ideal bir
temel fonksiyonla benzer davraniyorsa, yapisal bir zayiflik olmadan saldirganin

fonksiyonun i¢ yapisini anlamadan rastgele bir oracle gibi davranabilir.
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Grostl, JH, Keccak ve Skein disindaki diger dort SHA-3 adayi, farklilastirilamaz
giivenliklerini kanitlamigtir. Bu durum, bu algoritmalarin farklilastirilamaz giivenlik
sinirlarinin zaten saglam oldugunu gosterir. Ancak "siki" olarak ifade edilen bir kavram,
bir hash fonksiyonunun bu giivenlik sinirin1 daha da iyilestirebilecegi bir potansiyeli ifade
eder. BLAKE algoritmasinda, tasarimcilar, BLAKE'in sikistirma fonksiyonunun ideal
oldugu varsayildiginda rastgele bir oracle'dan farksiz oldugunu" belirtmislerdir (Chang
vd. 2011).

3.6 Hash Fonksiyonlar1 Uygulama Alanlari

Hash fonksiyonlari, temel kriptografik algoritmalar arasinda bulunmaktadir. Bu
algoritmalar, iletisim, finans endiistrisi, gizli hesaplama gibi bir¢cok alanda genis bir
uygulama alanmna sahiptir (Yang vd. 2017). Hash fonksiyonlar1 neredeyse tiim
kriptografik protokollerin yani1 sira mesaj kimlik dogrulama kodlari, veri biitiinligi, sifre
depolama ve rastgele say1 liretimi gibi birgok giivenlik uygulamasinin temel bilesenleri

olarak kabul edilir (Maetouq vd. 2018).

3.6.1 Veri biitiinliigii kontrolii

Veri biitiinliigii, bir dizi farkli hash algoritmas: kullanilarak saglanabilir. Hash
fonksiyonlari, keyfi uzunluktaki bir girdiyi sabit bir ¢iktiya esleyen ve tersine ¢evrilemez
bir sikistirma fonksiyonu kullanan algoritmalardir. Bu o6zelliklerinden dolayi, veri
biitiinliigiinti giivence altina almak amaciyla kullanilir. Bu ozellikleri, e-posta, dijital
imzalar, elektronik oylama, e-ticaret ve ¢evrimigi islemler gibi uygulamalarda yaygin
olarak kullanilmalarini saglar. Hash fonksiyonlari, simetrik ve asimetrik sifreleme gibi
kriptografik ilkelerle karsilastirildiginda, verimlilik agisindan daha avantajlidir (Sodhi ve
Gaba 2018).

3.6.2 Dijital imzalar

Dijital imzalar, 6zgiinliik, taklit edilemezlik ve inkar edilemezlik gibi giivenlik 6zellikleri

saglamak amaciyla kullanilan en temel kriptografik unsurlardan biridir (Srivastava vd.
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2023). Dijital imza teknolojisi giiniimiiziin e-ticaret ortaminda ¢ok 6nemlidir. Dijital
imzalarin giivenligini saglamak icin, tek yonlii hash fonksiyonlari son zamanlarda yaygin

olarak kullanilmaktadir (Zhou vd. 2006).

Gliniimiizde yaygin olarak kullanilan ¢ogu dijital imza semasi, genellikle biiyiik
tamsayilar1 carpanlarina ayirmak i¢in RSA ve ElGamal gibi ayrik logaritmalari
hesaplamak tizerine kuruludur. Ancak, bu semalarin iki temel dezavantaji bulunmaktadir;
kuantum bagisikligina sahip degillerdir ve sinirli hesaplama giicline sahip kiictlik cihazlara
uygundur. Tek yonlii hash fonksiyonlarina dayali tek seferlik imza semalari, bu iki soruna

daha iyi bir ¢6ziim sunar (Bunzel 2015).

3.6.3 Parola giivenligi

Bilgisayarlar, giinliik faaliyetlerimizde yiiksek hacimli kullanicilara hizmet saglamak
tizere kullanilir. Tek faktorli kimlik dogrulama, genellikle bir kullanict adi ve parola
kombinasyonunu igerir ve web iizerinde kullanici kimliklerini dogrulamak i¢in yaygin bir
tercihtir. Ancak, zayif parola yonetimi uygulamalari, saldirganlar tarafindan istismar
edilebilir. Bu istismarlar sonucunda, kullanicilarin kimlik bilgileri ifsa edilerek, hem
kullanicilara hem de hizmet saglayicilara zarar verilebilir (Hatzivasilis 2017). Bu yiizden
parolalar, hash fonksiyonlarindan gecirilerek 06zetler biciminde veritabanlarinda

saklanirlar.

3.6.4 Veri tekillestirme

Veri tekillestirme teknolojisi, tekrar eden veri 6gelerini tanimlamak, gereksiz tekrarlar
ortadan kaldirmak ve genel depolama veya aktarma ihtiyacini azaltmak amaciyla
kullanilir. Tekrar eden veri 6gelerini tespit etmek, bir dosya, blok veya biti, diger bir
dosya, blok veya bit ile karsilastirarak gerceklesir. Veri tekillestirme teknolojisi,
matematiksel hesaplamalar ve "hash" algoritmalari kullanarak her veri 6gesi igin
benzersiz bir kod olan hash kimlik dogrulama numarasi elde eder. Bu numaralar bir liste

olusturur ve genellikle hash indeksi olarak adlandirilir (He vd.2010).
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3.6.5 HMAC (Hash-based Message Authentication Code)

HMAC standardi, giivenli olmayan bir iletisim kanali {izerinden iletisim i¢in 6zel bir
mekanizma sunarak mesaj kimlik dogrulamasini saglar. Bu mekanizma, MD5, SHA-1
gibi kriptografik 6zet fonksiyonlarini i¢erir. HMAC'in temel amaci, bir mesajin kaynagini
ve blitlinliiglinii dogrulamaktir. Bu dogrulama siireci i¢in ana tasarim yaklagimi, mesaj
girdisi ve sadece mesajin kaynagi ile hedef alici tarafindan bilinen gizli anahtar1 igerir.
HMAC, bu bilgilerin yogunlastirilmasiyla bir deger olan (MAC) Mesaj Kimlik
Dogrulamasi'ni iiretir. Bu yontem, iletisim giivenligi saglamak amaciyla kullanilir ve

anahtarin gizliligini koruyarak mesajin dogrulugunu saglar (Yiakoumis vd. 2006).

3.6.6 Blockchain ve kripto paralar

Blockchain, dagitilmis veri depolama, uctan uca iletim, mutabakat mekanizmalari, dijital
sifreleme teknolojisi ve diger bilgisayar teknolojilerini bir araya getiren yenilik¢i bir
uygulama modelidir. Bu model, merkezi olmayan, giivenli ve bilgi ifsasin1 engelleyen bir
yap1 sunar. Blok zincirinde, dijital sifreleme teknolojisi temel bir rol oynar. Kullanici
bilgilerinin ve islem verilerinin giivenligi, blok zincirinin etkili bir sekilde ¢alisabilmesi

i¢in 6nemli bir kosuldur.

Hash fonksiyonlar1 genellikle veri biitiinliiglinii saglamak amaciyla bir bagka ifade ile
verinin yasa dis1 olarak degistirilmedigini dogrulamak ic¢in kullanilir. Test edilen veri
degistiginde, hash degeri de buna bagl olarak degisir. Bu nedenle, veri giivenli olmayan
bir ortamda olsa bile, verinin biitiinliigli verinin hash degerine gore tespit edilebilir. Blok
zinciri i¢in hash fonksiyonlari, blok ve islem biitiinliigii dogrulamasi yapmak igin
kullanilabilir. Blok zincirinde, bir 6nceki blogun bilgilerinin hash degeri her blogun
basliginda saklanir ve herhangi bir kullanici hesaplanan hash degerini saklanan hash
degeri ile karsilastirabilir. Bu sekilde, onceki blogun bilgilerinin biitiinliigi tespit edilir.
Ayrica, hash fonksiyonu genel-6zel anahtar ¢iftleri olusturmak i¢in de kullanilabilir (Zhai
vd. 2019).
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3.6.7 Bulut veri giivenligi

Bulut tabanli depolama, yerel kaynaklarin sinirlamalari olan durumlarda veri depolama
sorununa etkili bir ¢6ziim olarak yaygin olarak kullanilmaktadir. Ancak, genellikle genel
bulut altyapisi iizerinde depolanan verilerin biitiinliigiinii dogrulamak konusundaki
kullanic1 endiseleri ve yasal siirlamalar, Snemli soru isaretleri olusturmustur. Ozellikle
depolanan dosyalarin denetlenmesiyle elde edilecek geri getirilebilirlik kanitinin
saglanmasi yeni bir zorluk olusturmaktadir. “Geri getirilebilirlik kanit1” terimi, bir olayin
veya ihlalin nedenlerini anlamak, sorusturmak veya yasal gereksinimlere uygun olarak
belgelenmis bir durumu dogrulamak i¢in kullanilir. Giivenli bulut depolama sistemleri,
gerekli giivenlik seviyelerini saglamak i¢in ek yiiklere sahitir. Kullanici deneyimlerini
optimize etmek igin ise bulut ve yerel hesaplama kaynaklarmin birlestirilmesi
gerekmektedir. Biiyiik veri isleme paradigmalarindaki artan yerel islem kapasiteleri,

biiyiik veri uygulamalari i¢in hash fonksiyonlarina olan ilgiyi artirmaktadir.

Hash fonksiyonlarinin bu baglamdaki rolii, veri biitiinligiinii saglamak, 6zgilinlik
kontrolii yapmak ve bulut giivenligi agisindan kritik bir giivenlik katmani olusturmak
olarak Ozetlenebilir. Bu fonksiyonlar, depolanan verilerin degismedigini dogrulamak,
veri biitiinligiinii korumak ve yetkisiz erisimlere karsi koruma saglamak amaciyla

kullanilir (Doukas vd. 2019).

3.6.8 Salting (Tuzlama)

Hash fonksiyonlarinin giivenligini artirmak amaciyla kullanilan "tuzlama" teknigi, diiz
metin dizelerinin hash degerlerinin saldirilara kars1 daha dayanikli hale getirilmesini
saglar. Ornegin, basit bir kullanic1 senaryosunda, A kullanicisinin "12345" sifresinin hash
degeri veritabaninda depolandiginda, ayni sifreyi kullanan baska bir kullanic1 B i¢in ayni
hash degeri tretilecektir. Bu durum, saldirganlarin 6nceden hesaplanmig tablolar
(gokkusagi tablolari) kullanarak ¢esitli kombinasyonlar1 deneyerek orijinal sifre degerini

bulmalarina olanak tanir.
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Bu sorunu agmak i¢in, diiz metin degeri dnce rasgele bir degerle birlestirilerek (tuzlama)
hashlenmelidir, boylece her seferinde ayni hash degerini liretmez. Tuzlama teknigi,
onceden hesaplanmis sozlikk saldirilarina veya gokkusagi tablolar1 saldirilarina karsi
koruma saglar. Tuz, parolalarin hash isleminden sonra daha fazla rastgelelik eklemek
amaciyla kullanilan bir giivenlik 6nlemidir. Tuz, rastgele karakterler, sayisal rakamlar
veya Ozel karakter dizileri seklinde parolayla birlestirilir. Veritabani depolama

sistemlerinde, her parola i¢in benzersiz ve farkli tuz degerleri kullanilmas1 onerilir.

Tuz, dizeye eklenerek miikemmel gizliligi saglamaz; ancak parolayr kirmak icin
hesaplama zorlugu saglar. Tuzlanmis hash degerleri, kaba kuvvet saldirilarina karsi
direnci artirarak, hash'i kirmak icin onemli miktarda zaman gerektirebilir. Tuzlar
genellikle 6zeldir, ancak biri genel, digeri 6zel olmak iizere iki farkli tuz kullanmak

¢evrimdisi parola tahmin saldirilarina karsi ek bir koruma saglayabilir (Rathod vd. 2020).

3.7 Hash Fonksiyonlarinda Giivenlik

Gilinlimiizde hash fonksiyonlar1 glivenlik i¢in gelistirilen uygulamalardaki ana araclardan
biridir. Uygulamalar hash fonksiyonlarmin farkli ozelliklerine bagli olarak
gelistirilmektedir. Bir hash fonksiyonunun sahip olmas1 gereken tli¢ temel 6zellik asagida

verilmistir.

e  On goriintii direnci: Bir hash fonksiyonunun ¢iktis1 olarak h kodu verildiginde, H(x)
hash fonksiyonunu kullanarak herhangi bir x girdisini bulmak hesaplama acisindan

imkansiz olmalidir.

e Ikinci 6n goriintii direnci: Bir hash fonksiyonuna girdi olarak m verildiginde,
H(y)=H(m) denklemi aymi c¢iktiyr veren m'den farkli bir y girdisi i¢in

hesaplanamamalidir.

e Carpigma direnci: (x,y) deger ciftleri girdi olarak kabul edildiginde, H(x)=H(y)
esitligini verebilecek hicbir girdi ¢ifti olmamalidir (Alkandari vd. 2013). Hash

fonksiyonu giivenlik 6zellikleri blok diyagrami Sekil 3.19'da verilmistir.

57



=J

H H H H H
On gériinti direnci ikinci 6n gériinti direnci Carpisma direnci

Sekil 3.19 Hash fonksiyonu giivenlik 6zellikleri

3.8 Steganografi

Steganografi, veri gizleme bilimini ifade eder. Bu bilim dali, verinin bir tasiyic1 6ge
tizerinde gizlenmesini amacglar ve bu sekilde iletilerek tgilincli taraflarin bu veriyi
incelemesini ve ele gecirmesini engellemeyi hedefler (Li ve Lu 2018). Tasiyic1 6ge
genellikle metin, ses, goriintli veya video gibi ¢esitli medya tiirlerini igerebilir. Gizli
verinin, tastyict 6geden ¢ikarilabilir olup olamayacagina bagl olarak, bu siire¢ tersine
cevrilebilir veya tersine ¢evrilemez olarak siniflandirilabilir (Jung 2018).

Steganografi basarisi, gizlenen verinin kapak nesnesinde algilanamaz olmasina baglidir.
Belirsizlik, saglamlik ve algilanamazlik, steganografinin temel o6zelliklerini olusturur.
Steganografide veri, uzaysal ya da frekans uzayinda gizlenir. Uzaysal alanda veri
gizleme, kapak goriintiistiniin piksellerini degistirerek gergeklestirilir. Frekans uzayinda
ise veri, matematiksel yontemler kullanilarak gizlenir (Subhedar ve Mankar 2018). Kapak
goriintiistiniin kalitesini bozmadan gizlenen veriyi maksimize etmek, steganografinin kilit
konularindan biridir. Insan gozii, kiigiik miktarlardaki gizli veriyi tespit edemez. Ancak
biiyiik miktarlarda gizli verinin varligi, istatistiksel testlerle ortaya ¢ikarilabilir (Vanmathi
ve Prabu 2018). Steganografinin kriptolojiye gore en dnemli avantaji, tespit edilemez
olmasidir. Kriptoloji kullanilarak sifrelenen veriler genellikle dikkat ceker. Ciinkii
anlasilmaz hale getirilen bilgiler saldirganlarin ilgisini ¢eker. Ancak, verinin
saldirganlarin dikkatini c¢ekmeden iletilmesi gerektiginde, steganografik yontemler
kullanilarak veri bir Ortii nesnesine gizlenir. Gizlenen veri, Ortii nesnesi i¢inde aliciya

giivenli bir sekilde iletilir ve bu sekilde gilivenlik sorunlart asilir (Bai vd. 2017).
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4. ONERILEN METODOLOJI - iKi YONLU HASH FONKSIYONU (iYHF)

4.1 TYHF Genel Bakis

ORIJINAL VERININ OZETLENEREK SiFRELENMESi
Uygulama Alanlar: :
(Veri Depolama, Ver ligi, Veri Biitiinliigii, Steganografi vb.)

— ONERILEN METODA GENEL BAKIS (Boliim 4.1)
— FONKSIYONLARA GENEL BAKIS (Boliim 4.2)

e VERI INDIRGEME FONKSIYONU (Béliim 4.2.1)
— VERI DEGISTIRME FONKSIYONU (Boliim 4.2.2)

b VERI SINIFLANDIRMA (Béliim 4.3-4.4)

ONERILEN SIFRELI HASH KODU URETME FONKSIYONU
(Boliim 4.5)
(Sekil 4.21, Algoritma 1)

VERI DEPOLAMA CiHAZLARI

BLOK ZINCIRI

SIFRELI HASH KODUNDAN ORIiJINAL VERiYi ELDE ETME

SURECI

ONERILEN SiFRE COZME SURECI/ALGORITMA
(Biliim 4.6)
(Sekil 4.22, Algoritma 2)

v

VERI DEPOLAMA CIHAZLARI

BLOK ZINCIRi

VB..

; o
1
Z
>
S
-
52,
=
ALICT

Sekil 4.1 IYHF ydnteminin aciklama dizisi diyagrami

Bu boliimde, IYHF'nin temel kavramlari ve yontemin isleyisi blok diyagramlar ile
algoritmalar kullamilarak aciklanmaktadir. Sekil 4.1, IYHF yonteminin agiklama dizisi
diyagramini gostermektedir. Blok iki boéliimden olusmaktadir. Birincisi orijinal veriyi
hashlemek ve sifrelemek, ikincisi ise sifrelenmis hash kodundan orijinal veriyi elde

etmektir. TYHF yontemine ve islevlerine genel bir bakis sirasiyla Boliim 4.1'de
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verilmistir. Fonksiyonlarin ayrmtilar1 Bolim 4.2, 4.2.1 ve 4.2.2'de agiklanmaktadir.
IYHF'nin is akisinda &nemli rol oynayan dért veri siifi ve detaylar1 Boliim 4.3 ve 4.4'te
aciklanmistir. Temel bilgiler verildikten sonra, hash/sifreleme is akist ve IYHF
algoritmas1 Boliim 4.5'te detaylandirilmistir. Sifrelenmis hash kodundan orijinal verinin

elde edilmesine yonelik is akis1 ve algoritma Boliim 4.6'da sunulmustur.

Sekil 4.2'de IYHF yénteminin genel ¢alisma diyagraminda veri toplama (ekleme) (VT),
degistirme fonksiyonu (DF), ters veri degistirme fonksiyonu (TDF), indirgeme
fonksiyonu (IF) ve ters veri indirgeme fonksiyonu (TIF) gosterilmektedir. ['YHF yontemi
iki yonde hareket eden bir ondalik say1 Oriintiisii iiretir ve bu say1 Oriintiisii lizerinde
islemler gerceklestirir. Bu boliimde ondalik saymnin ikili karsiligi ondalik veri olarak

tanimlanmustir.

IYHF sifreleme ve hash kodu iiretme siireci rastgele bir ondalik veri ile baslar. Siirecin
bu asamasinda degisim fonksiyonu Huffman kodlamasina goére indirgenebilecek bir
ondalik veri bulana kadar uygulanir. [YHF'nin bu kismi1 bir sézde rastgele say iireteci
gibi calisir. Uygun bir ondalik veri bulunursa, Hufmann kodlamasina gore indirgenir ve
orijinal verinin indirgenme miktarina esit bir kism1 bu ondalik veriye birlestirme seklinde
eklenir. Boylece ondalik veri yeniden orijinal bit uzunluguna ulasir. Bu islem, orijinal
verinin tiim bitleri say1 driintiisiinde gizlenene kadar tekrarlanir. Oriintiiniin son ondalig

sifrelenmis hash kodudur.

IYHFnin sifre ¢ozme islemi, sifreli hash kodu olusturma isleminde uygulanan
fonksiyonlarin tersi alinarak gerceklestirilir. Bu islemin ilk ondalik verisi, sifreleme ve
hash kodu iiretme islemlerinin son verisi olan hash kodudur. Boylece siireg, sifreli hash
kodu iiretme siirecinin tersi yonde ilerler. Amag, say1 Oriintilisiinii geri almak ve Oriintiide

sakl1 olan orijinal verinin tiim bitlerini ortaya ¢ikarmaktir.
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VERI OGBS Indirgenemez Veri

d3 d4d5 d6 d',' dg dg

dipdindizdis ........
A

!

DF/TDF

(OIGEINSIRYESM---  Indirgenebilir Veri

)

IF/TIF

Indirgenemez Veri

|

DF/TDF

Indirgenebilir Veri

EH

DF/TDF
VT
Son Ondalikli Veri
Ondalikh Veri

Sifreli Has Kod

Sekil 4.2 IYHF genel ¢alisma prensibi.

4.2 TYHF Metodu Fonksiyonlarina Genel Bakis

Sekil 4.3 veri indirgeme, ters veri indirgeme fonksiyonlarini ve veri ekleme-¢ézme
islemlerini detaylandirmaktadir. Degisim fonksiyonu, diger indirgenebilir verileri bulmak
ve modelin devam ettigini gostermek icin sekle dahil edilmistir. Sekilde, azaltma
fonksiyonuna giren uygun ondalik verinin iki bit azaltildig1 varsayilmaktadir. Ortaya
cikan 2 bitlik bosluk orijinal verinin did> bitleri ile doldurulur. Boylece veri
toplama(ekleme) islemi tamamlanmis olur. Veri kod ¢dzme islemi de sekilde yer
almaktadir. Ondalik verinin igine gomiilii olan did> verisini elde etmek igin ters degisim
fonksiyonu uygulanir. Fonksiyonun ¢ikisinda, eklenen veri ve indirgenebilir veri tekrar
elde edilir.
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ORIJINAL VERI

Indirgenebilir Veri

dy d>dsdsds ded7ds do

ORIJINAL VERI A1y o didzeh diodndidi....... dx

A

d; d>dsdsdsdgd7dsdo
diodndiadis ........dx LI p— d“'z’
v ry
Veri Ekleme s didao dnofSHRR Ters ind. Fonk.

A
\ 4

dida...oiiiiidy didz.cviciieeiiinnndn

dwdPhI§
Sifre Cozme

>
<

Sekil 4.3 Fonksiyonlara genel bakis

4.2.1 Veri indirgeme fonksiyonu

Huffman kodlama, diger veri sikistirma algoritmalarina gore daha iyi sonuglar veren ve
algoritma karmasikligi daha diisiik olan kayipsiz bir veri sikistirma algoritmasidir (Liu
vd. 2022). RLE, Shannon-Fano, Huffman, LZW ve Aritmetik Kodlama kayipsiz
sikigtirma algoritmalari arasinda yapilan testlerde verimlilik, kodlama-kod ¢d6zme siiresi,
sikigtirma oranit vb. acisindan en iyi performansin Huffman kodlama algoritmasi
tarafindan elde edildigi belirlenmistir (Rahman ve Hamada 2019). Bu nedenlerden dolayz,

IYHF metodolojisinde Huffman kodlamasi kullaniimistr.

Huffman kodlamasi, Huffman kodlama agacina gore olusturulan bir frekans tablosuna
dayanmaktadir. Onerilen yéntemde indirgenecek bit dizileri ikiserli gruplar olarak ele
alinmaktadir. Bu durumda gruplar 22 = 4 farkli deger alabilmektedir. Bunlar (00)z, (01)2,
(10)2 ve (11)2'dir. Bu verilere semboller atamak Huffman kodlama agacinin kullanimini
kolaylastirir. Semboller harfleri olusturur. Ilgili kodlar ve semboller Cizelge 4.1'de

sunulmustur.

(00 00 00 00 10 10 11 01)2 verisinin ikiserli gruplara ayrilmis sembolik gosterimi
"aaaaccdb "dir. Huffman kodlamasi yiiksek frekansli veriler igin etkilidir (Arshad vd.
2016). Veri uzunlugunu azaltmadaki basari, veri i¢indeki uzun veri bloklarinin az sayida

sembolle, kisa veri bloklarinin ise ¢ok sayida sembolle tanimlanmasina baghdir.
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Cizelge 4.1 Kodlar ve harf sembolleri
Code Symbol

00 a
01 b
10 c
11 d

Huffman kodlama agac1 ile kodlama 6ncesi ve sonrasi elde edilen degerlerin eslestirildigi

frekans tablosu Cizelge 4.2'de gosterilmistir. Bu frekans tablosuna gore verideki iki bit

uzunlugundaki (00); bitlerinin frekansi arttik¢ca azalma miktar1 da artmaktadir.

Cizelge 4.2 Frekans Tablosu

a b c d
00 01 10 11

Frekans Tablosu =  [“17, “00”, “010”, “011™]

4.2.1.1 Veri ekleme

data=d;d: : d’1d’2... d’xy a1 a2, ay

x bit X-y bit y bit

Sekil 4.4 Veri ekleme isleminin blok diyagrami

Bu igslem, Huffmann kodlamasi kullanilarak x bitten x-y bite indirgenen veriye y bit

uzunlugunda veri eklenmesini igerir. Bu durumda x-y uzunlugundaki veri tekrar x bit

uzunluguna ulagir. Veri ekleme isleminin blok diyagrami Sekil 4.4’te gosterilmektedir.
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Veri azaltma ve ekleme islevinin uygulanmasina iliskin bir 6rnek Sekil 4.5’te asagidaki

gibidir:

Ornek veri : 24 bit (110001010010000111010000), = (12919248)10

(11 00 01 01 00 10 00 01 11 01 00 00):

(0111 00 00 1 010 1 0001100 1 1),

Sekil 4.5 Indirgeme fonksiyonu uygulama 6rnegi

Ornek veri, frekans tablosuna gore her biri iki bit uzunlugunda 12 gruba ayrilmistir. Her
gruptaki iki bitlik veriler frekans tablosundaki kod degerleri ile eslestirilmistir. Eslestirme
sonucunda elde edilen yeni 12'li grubun bit uzunlugu 24 bitten kiiciik olmalidir.
Eslestirme sonrasi elde edilen 22 bit uzunlugundaki indirgenmis veri, Sekil 4.5'te
gosterildigi gibi (0111000010101000110011), seklindedir. Bu durumda iki bit veri
eklenmistir. Bu 6rnekte eklenecek verinin (00)2 oldugu varsayilmistir. Veri LSB tarafina
eklenir. Boylece 24 bit uzunlugundaki yeni veri (011100001010100011001100), =
(7383244)10 olur.

4.2.1.2 Veri ¢o6zme

Verilerin indirgenmis veri + toplanmis veri olarak ayristirilmasi islemidir. Bu islem ters
Huffmann indirgeme fonksiyonu f;-1(x) kullanilarak gerceklestirilir. Veri ¢dzme

stirecinin blok diyagrami Sekil 4.6'da gosterilmektedir. Cikarilacak veriler:

1) X-y bit uzunlugunda indirgenmis veri,

2) y bit eklenmis veri,

3) X-y uzunlugundaki indirgenmis verilerin indirgendigi orijinal veri x'.
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di1d’z... d’x-y al az. ay

Sekil 4.6 Veri ¢6zme siireci blok diyagrami
Ters indirgeme fonksiyonu ve veri ¢6zme uygulamasinin bir 6rnegi asagidaki gibidir.
Veri ¢oziimiine bir 6rnek Sekil 4.7'de (011100001010100011001100), = (7383244)10
verisi i¢gin azaltilmis veri + eklenmis veri formatinda gosterilmistir. Ters fonksiyon

uygulanirken, veriler frekans tablosundaki (1)2, (00)2, (010)2 , ve (011)2 bitlerine goére
gruplandirilmistir. Verilerin "¢oziilebilir" olarak kabul edilebilmesi i¢in 12 gruptaki

toplam bit uzunlugunun 24 bitten az olmas1 gerekmektedir. Buna gore, eger fi_l(x)

uygulanirsa,

1) x-y=(0111000010101000110011)z ,

2) y=(00)2,
3) x'=(110001010010000111010000)> = (12919248)19

olarak bulunur.
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Xy y

(011 1 00 00 1 010 1 00 011 00 1 1 00):

(11 0001 010010 0001 11 010000 ).

Sekil 4.7 Veri ¢6zme 6rnegi

4.2.2 Veri degistirme fonksiyonu

Bu yontemde kullanilan bir diger fonksiyon ise veri degisim fonksiyonudur. Bu yontem
0zglin olarak bu calismada gelistirilmistir. Amaci verilerin degerini degistirmektir. Ek
onlemler olmadan, ondalikli islemlere dayali degisim fonksiyonunun ¢iktisinin tersi
alindiginda, fonksiyonun giris verileri dogru bir sekilde elde edilemez. Bunun nedeni
yuvarlamadir. Yuvarlama hatalar1 her bilgisayar programcisinin ¢ok dikkat etmesi
gereken sikintili bir problemdir (Paterson ve Glasbey 1985). Degisim fonksiyonunun
ciktist ters degisim fonksiyonun girdisi oldugunda giris verilerinin yeniden elde edilmesi
gerekir. Aksi takdirde sifreli hash kodu siirecinde iiretilen say1 Oriintiisii sifre ¢6zme

stirecinde yeniden elde edilemez. Bu durum sifrelenmis veriyi ¢oziilemez hale getirir.

4.2.2.1 Veri degistirme fonksiyonunun matematiksel ifadesi

Ondalik verilerin tamsay1 kisminin basamak sayisini bulan fonksiyon Denklem (4.1)'de
gosterilmistir. Veri degistirme fonksiyonu i¢in girdi olarak kullanilacak ondalik veriler
Denklem (4.2)'de verilen normalizasyon fonksiyonu ile 0-1 arasinda normalize edilmistir.
Hata miktar1 fonksiyonu Denklem (4.3) ile verilmistir ve hata miktarin1 tamsayiya
dontistiirmek i¢in kullanilir. Ters degisim fonksiyonunun ¢ikisinda elde edilen veri,
yuvarlama hatas1 nedeniyle degisim fonksiyonunun girisi olan ondalikli veriye esit

degildir. Bu fark hatanin miktarmi gosterir. Veri degistirme fonksiyonu, hata ve
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normalizasyon fonksiyonlarmin toplamidir. Degistirme fonksiyonu Denklem (4.4) ile

verilmistir.

dverived e R

d,.: n elemanl bir kiimede x. verin € Z*

d;,¢: Ondalik verinin tamsay1 kisminin bit uzunlugu;
dine = {dinel24 < dipy < 52,x € L7}

d,e - Ondalik verilerin ondalik kisimlarinin hassasiyeti.
frnorm(dy) : Verileri 0-1 araligina normallestirme islevi.
f err(x): Hata miktar1 fonksiyonu.

fchange(x): Veri degistirme fonksiyonu.

dyre = |l0g, ytini-1| +2

Jrnorm (dx) = ;

(Zdlnt—l)
ferr(dy) = [(fnorm(x)(zdi”t -1) - X)(lOdpre)] + 24ine=1
fchange (dx) = ﬁerr(x) + fnorm(x)

4.2.2.2 Ters veri degisim fonksiyonunun matematiksel ifadesi

(4.1)
(4.2)

(4.3)
(4.4)

Ters degisim fonksiyonu (4.5) ile verilmektedir. Bu fonksiyonun girdisi olan ondalikli

verinin tamsayt kismi hata miktarini, ondalikli kismi ise normalize edilmis sayiyi

vermektedir. {1k olarak verilerin ondalik kisimlarina ters normalizasyon uygulanmustir.
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Ancak, bu islemden elde edilen ¢ikt1 yuvarlama nedeniyle hatalidir. Hatanin saklandig:
ondalik verinin tamsayr kismi kullanilarak orijinal veri hatasiz olarak tekrar elde

edilmistir.

Fenange1(dar) = (d) [ = e (2 — 1)] - (=200 @5)

10%pre

Ters degisim fonksiyonu icin bir Ornek asagida gosterilmistir. Bu Ornekte
d=195.00000000 ondalik verisinin tamsay1 kisminin uzunlugu 24 bit, ondalik kisminin
uzunlugu ise 28 bit olarak alinmistir. Bu fonksiyonlarin parametreleri ve ¢iktilari sirastyla

Cizelge 4.3 - Cizelge 4.4 ile verilmisgtir.

Cizelge 4.3 Veri degistirme fonksiyonu 6rnegi ve sonuglari

Ondalik verinin tamsay1

dint kisminin bit uzunlugu 24
Ondalik  verilerin ondalik _
dpre kisminin hassasiyeti llog 10(224_1)] +2=8
dx Degistirilecek ondalik veri 195,00000000
frorm(195,00000000) [195,00000000/(2%-1)] 0,00001162
[(0,00001162)(2%-1)]-
ferr(195,00000000) [(3512438-(22 [2)]/(10°) 3512438
fenange(195,00000000 3512438+0,00001162 3512438,00001162

Cizelge 4.4 Ters veri degisim fonksiyonu 6rnegi ve sonuglari

fenange - (3512438,00001162) (0,00001162x(22-1))-(3512438-(2241))/(10°%)

fenange (3512438,00001162)  195,00000000

4.3 Verilerin simiflandirilmasi

[YHF'de sifreleme ve sifre ¢cdzme islemlerinde ondalikli say1 oriintiisii iiretimi belirli

kurallara gore gergeklestirilir. Bu kurallar kullanilan ondalik verinin tiirline gore
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uygulanmaktadir. Veri tipleri ondalik verinin tamsay1 ve ondalik kisimlari i¢in ayr1 ayri

belirlenmektedir. Bu ¢alismada belirlenen veri tipleri dort sinifa ayrilmistir. Bunlar:

1. Indirgenebilir ve Coziilebilir,

2. Indirgenebilir ve Coziilemez,

3. Indirgenemez ve Coziilebilir,

4. Indirgenemez ve Coziilemez.

Veri tiirlinli belirlemek i¢in iki fonksiyon kullanilmistir. Bunlar indirgeme ve ters-
indirgeme fonksiyonlaridir. indirgeme fonksiyonu ilk olarak veri tiiriinii belirlemek igin
uygulanir. Verinin indirgenebilir olarak kabul edilebilmesi i¢in en az "1" bit indirgenmis
olmasi gerekir. Bu kosul saglandiktan sonra, verilere bir ters indirgeme fonksiyonu
uygulanir. Verinin ¢oziilebilir olarak kabul edilebilmesi i¢in iki kosulun saglanmasi
gerekir. Birincisi, ters indirgeme fonksiyonunun ¢iktisinin veri bit uzunlugu/2 kadar
gruba boliinebilmesidir. Ikinci kosul ise grubun toplam bit uzunlugunun verinin bit
uzunlugundan daha az olmasidir. Veri bit uzunlugu ile indirgenmis veri bit uzunlugu
arasindaki fark "eklenen veri" miktaridir. Bu islemler yalnizca veri tiiriinii belirlemek i¢in
kullanilir. Gergekte indirgenmis veriye herhangi bir veri ekleme islemi uygulanmaz.
Benzer sekilde, sifre ¢ozme isleminde veri tiirii tespit edilirken, eklendigi tespit edilen
tiim veriler yok sayilir. Bu ¢alisma kapsaminda tanimlanan veri tiplerine iligkin detaylar

asagidaki gibidir.

4.3.1 Tiir 1

Bu veriler indirgenebilir ve ¢oziilebilir verilerdir. Veri tiirinii belirlemek igin indirgeme
ve ters indirgeme fonksiyonlar1 ayr1 ayr1 uygulanir. Veriler indirgenip ¢oziilebiliyorsa Tiir
1 olarak siniflandirilir. Blok diyagrami Sekil 4.8’de gosterilmektedir. Sifrelenecek ve

hashlenecek verinin bitleri tiir-1 verisine eklenir. Bunun nedeni verinin
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indirgenebilmesidir. Veriler indirgeme islemi ile orijinal bit uzunlugundan daha kiigiik
bit uzunluklarma indirgenir. Boylece indirgenmis veriye indirgeme miktarina gore diiz

metin bitleri eklenebilir. Sekilde x verisinin IV ve EV birlesiminden meydana geldigi

gorilmektedir.
fir' @) =
<
N
Z v
=
;' fi()
(]
= . :
= IV+EV
= v
Sekil 4.8 Veri tiirii 1'in blok diyagrami
4.3.2 Tiir 2

Bu veriler indirgenebilir ve ¢oziilemez 6zellikler gosterir. Blok diyagrami Sekil 4.9'da
gosterilmektedir. Sayilar1 diger veri tiirlerine kiyasla ¢ok azdir. Bu tiir veriler
indirgenebildiginden dolay1 diiz metin veri bitleri bu verilere eklenebilir. Ancak sayilari
¢ok az oldugu igin veri eklenemeyen veri tiirleri olarak kategorize edilmistir. Kriptografik
stirecte bu tilir verilerle karsilasildiginda indirgeme yerine degistirme fonksiyonu

uygulanir. Bu yiizden sifre ¢6zme siirecinde ters degisim fonksiyonu uygulanir.
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fi' @)

A

=

=)

= fix)

o)

e v

= v

Sekil 4.9 Vert tiirii 2'nin blok diyagrami

4.3.3 Tiir 3

Indirgenemeyen ve ¢oziilebilen verilerdir. Blok diyagrami Sekil 4.10'da gosterilmistir.
Bu calismada kullanilan veri setinde en ¢ok bulunan veri tiiriidiir. Bu tiirdeki verilere, veri
bitleri eklenemez. Bunun nedeni boyutlariin indirgenememesidir. Bu nedenle indirgeme
fonksiyonu yerine degistirme fonksiyonu uygulanir. Tiir 3 veriler ¢6ziilebilir olduklari
icin indirgenmis ve eklenmis veri pargalarina ayrilabilirler. Bu 6zellikler sifre ¢zme

stirecinde belirsizlige yol agabilmektedir.

Belirsizlik kavrami, Sekil 4.11'deki blok diyagramda gosterilen senaryo ile agiklanabilir.
Farkli veri tiirlerine farkli fonksiyonlar uygulanabilir. Ancak, fonksiyonun ¢ikisindaki

veriler ayni tiirde olabilir.

Sekil 4.11'de gosterilen ilk durumda, Tiir 1 verileri f;(x) fonksiyonu kullanilarak
indirgenmistir. Indirgenme miktarina esit bit veya bitler fonksiyon ¢ikisinda 1 tiiriindeki
veriye eklenmistir. Ayni senaryonun ikinci durumunda, degisim fonksiyonu Tiir 3
verisine uygulanmistir. Her iki durumda da fonksiyon c¢ikiglarindan elde edilen veri
tiiriniin Tiir 3 oldugu varsayilmistir. Sifre ¢cozme siireci sifreli hash kodu {iretme siirecinin
tersi yoniinde ilerlediginden dolay1 sifre ¢ozme siireci igin senaryonun her iki durumunda

da, fonksiyonlarin ¢ikigindaki Tiir 3 veri ile karsilagilmistir. Tiir 3 verinin ¢ozilebilir

71



dogasi nedeniyle, her iki senaryoda da Tiir 3 veri i¢inde eklenmis veri algis1 olusmaktadir.
Ik senaryoda, Tiir 3 veri bitlerinin LSB tarafi orijinal metin bitleri icermektedir. Bu
eklenen veriler calisma kapsaminda "gercek" olarak nitelendirilmistir. Ikinci durumda,
aslinda hi¢bir veri eklenmemistir. Bunun nedeni Tiir 3 verilerinin degistirme islevi
kullanilarak elde edilmis olmasidir. Ancak, indirgeme fonksiyonu kullanilarak elde
edilmis durumu sergilemistir. Bu durumda, calisma kapsaminda "sahte" olarak
nitelendirilen veriler igerebilirler. Sifre ¢ézme siirecinde, ek kurallar olusturulmadigi
siirece "gercek" ve "sahte" veriler birbirinden ayirt edilemez. Bu ¢alismada ondalik
verinin ondalik kismina kontrol verisi eklenerek "sahte" veri miktar1 6nemli Olgiide
azaltilmistir. Ancak bu durum tamamen ortadan kaldirilamamistir. Bu nedenle hem
"ger¢ek" hem de "sahte" verilerin eslestirildigi ekstra bir veri blogu olusturulmustur. Bu

veri blogu "kripto ham veri" olarak adlandirilir

T

fiT () =
=
4 N
fi(x)
v
IV+EV
A 4
Sekil 4.10 Veri tipi 3'iin blok diyagram
" A
;‘ ;.] M op} Z _%_ = w 5 fan
== &= N = > QO Z
QO fi(x) = QZ @ fa(x) T 0
£ R g | =€ 3 - = | B”
aE y = ~Aa 2 v = =
Z = " = a ) -
- Tiir 3 - Tiir 3

Sekil 4.11 Veri ¢ozme siirecinde karsilasilabilecek olasiliklar
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4.3.4 Tiir 4

Indirgenemez ve ¢oziilemez olan bu veriler Tiir 4 olarak nitelendirilir. Blok diyagrami
Sekil 4.12'de gosterilmektedir. Bu tiir verilere indirgeme fonksiyonu ve veri ¢ozme
islemleri uygulandiginda higbir ¢ikti tiretilmez. Sifreli hash kodu tiretme siirecinde bu tiir
bir veri ile karsilagildiginda sadece degisim fonksiyonu uygulanir. Tiir 4 veriler sifre

¢ozme siirecinde ortaya ¢ikarsa, belirsizlik ihtimali bulunmaz.

[

fim()
*
fi(x)

v

IV +EV

v

Sekil 4.12 Veri tiirli 4'iin blok diyagrami

4.4  Veri Tiirleri Istatistikleri

Istatistiksel veriler 24 bitlik bir veri kiimesi kullanilarak elde edilmistir. Bu durumda, veri
kiimesi 0-16777215 araligindaki tam sayilar1 kapsamaktadir. Uygulama Python'da
gelistirilmistir. 0 - (22 -1)] araligindaki tamsayilar parametrik olarak veri tiirii belirleme
fonksiyonuna gonderilmis ve veri tiirli geri doniis degeri olarak elde edilmistir. Veri tiirii
say1st kullanilan frekans tablosuna bagli olarak degismektedir. Kullanilan frekans tablosu

ve elde edilen veri tiirli sayis1 Cizelge 4.5'te listelenmistir.
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Cizelge 4.5 24-bit uzunlugundaki verilere dayali olarak elde edilen veri tiirlerinin
siiflandirilmig sayilar

00 01 10 11

Frekans Tablosu = [“0” “11” “101” “100”]

Tir

. Agiklama Veri Tiirlerinin Sayisi

1 Kiiciiltiilebilir ve Coziilebilir 1907370

2 Kiigiiltiilebilir ve Coziilemez 12773

3 Kiigiiltilemez ve Coziilebilir 12949703

4 Kiigiiltillemez ve Coziilemez 1907370
Tiir 3 verisinin Tiir 1’e orani 12949703/1907370=6,8
Toplam 224=16.777.216

4.5 Sifreli Hash Kodu Uretme Siireci

Sifreli hash kodu iiretme siireci Oncesi rassal olarak bir baslagi¢ verisi ve olas1 frekans

tablolarindan birisinin secilmesi gerekmektedir.

Sifreli hash kodu iiretme siireci bazi kosullara baglidir. Kosullar veri tiirleri ve blok tiirleri
ile iligkilidir. Kosullarin saglanma/saglanmama durumu hangi fonksiyonun
uygulanacagina karar verilmesinde etkilidir. Uygulanacak fonksiyonlar veri indirgeme ve

veri degistirme fonksiyonlaridir. Siire¢ tiim detaylar1 ile bu boliimde agiklanmaktadir.

4.5.1 Veri yiikleme fonksiyon ve kosullari

Verileri sifrelerken ve hash kodlan iiretirken, verilerin eklenebilecegi uygun ondalik
sayilar1 bulmak siirecin en 6nemli agamasidir. Bu islem i¢in gerekli fonksiyonlar ve

kosullar Sekil 4.13'te gosterilmistir.
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Ondahkh Veri (Tam.Ond)

Tamsay1 Ondalik Ondalik

v v )
fi(Tam) fi:(Ond) f'q(Tam'.Ond")

Sekil 4.13 Veri ylikleme blogunda kullanilan fonksiyonlar ve kosullar

Diiz metin bitleri ondalik verinin tam say1 kismina eklenirken, kontrol verileri ondalik
kisma eklenir. Veri eklemenin ilk kosulu, ondalik verinin hem tamsay1 hem de ondalik
kisimlarimin tiir 1 olmasidir. Bunun nedeni tiir 1 verilerinin indirgenebilir nitelikte
olmasidir. Ikinci kosul su sekildedir. indirgeme islevi, ondalik verilerin hem tamsay1 hem
de ondalik kisimlarina uygulanir. Indirgeme uzunluguna esit bit uzunlugundaki veriler
ondalik verilerin hem tamsayr hem de ondalik kismina eklenir. Eklenen veriler bit
seviyesinde ve LSB tarafinadir. Sonug olarak, ondalik verinin hem tamsayr hem de
ondalik kisimlar1 orijinal bit uzunluguna ulasir. Bu islemler ondalik verinin sayisal
degerlerini degistirir. Ikinci kosul, degisen ondalik verinin tamsayr kismiin tiir 1 ve
ondalik kismmin tiir 3 olmasin1 gerektirir. Tiir 2 ve 4'e ait veriler ikinci kosula dahil
edilmezler. Tiir 3 verileri tiir 1 olanlardan yaklasik 6,8 kat daha fazladir. Oranlar, Cizelge
4.5'te listelenmistir. Bu orana gore, verilerin tamsayr kisminin tiir 1 yerine tir 3 ile
kosullandirilmasi veri yiiklenmedigi halde yiiklenmis olarak goriilen ve "sahte" olarak
nitelendirilen veri bloklarinin sayisinda 6nemli bir artisa neden olmaktadir. Bu nedenle
tamsay1 kisminin tiir 1 olmasi tercih edilmistir. Ondalikli kisimlarin kosullandirilmasi igin
ise tlir 3 tercih edilmistir. Bu tercih ikinci kosulun yerine getirilmesini kolaylastirir.
Boylece ondalik verinin her iki kismi i¢in kosul dengesi korunmus olur. Uciincii kosul,
ikinci kosulu karsilayan ondalik verilere uygulanir. Bu amacla kosulu karsilayan veriye
ters indirgeme fonksiyonu uygulanir. Fonksiyonun ¢iktis1 ondalik veridir. Bu verinin

tamsay1 kismu tiir 3 olmalidir. Ondalik kisim ise herhangi bir tiirde olabilir. Son kosul,
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"sahte" verilerin en aza indirilmesine katkida bulunmay1 amaglar. Ug kosul da yerine
getirildiginde, veri ekleme islemi tamamlanmis olur. Kosullardan birinin karsilanmadigi
durumda, blogun baslangi¢ verileri olan ondalik verilere indirgeme fonksiyonu yerine

degistirme fonksiyonu uygulanir. Say1 driintiisii bir sonraki blok i¢in devam eder.

4.5.1.1 Veri yiikleme 6rnegi

Tiim veri yiikkleme kosullarini1 yerine getiren ondalik veri (8479184,15860065)10 ve
fonksiyon ¢ikislarindaki degerleri Sekil 4.14'deki blok diyagraminda verilmistir.

(8479184,15860065)10

8479184 15860065

12173723 39086646

Tiir 3 Tiir x

fi(Tam) f:(Ond) f'a(Tam'.0Ond")

Sekil 4.14 (8479184,15860065)10 ondalikl verisi i¢in veri yiikleme blogu

Islemin ilk adimmda ondalikl1 verinin tamsay1 (8479184)10 ve ondalikli (15860065)10
kisimlar igin tiir belirleme islemi gerceklestirilmistir. Bu verinin tiirii 1.1 oldugundan
dolay1 ilk kosul yerine getirilmistir. Bir sonraki adimda, ondalik verinin hem tamsay1 hem
de ondalik kisimlarina indirgeme fonksiyonu uygulanmistir. Ondalikli verinin tamsay1
kismi indirgeme fonksiyonu ile dort bit uzunlugunda indirgendiginden dolay1 diiz metnin
siradaki dort bitlik verisi ondalikli verinin tamsayr kismina eklenmistir. Ornekte
eklenecek verinin (0000)2 oldugu varsayilmistir. Veri eklendikten sonra tamsay1 kisminin
bit uzunlugu 24 bit ve sayisal karsilig1 (5777712)10 olmustur. Ondalik verinin ondalik
kismina kontrol verisi ((1)2) eklendiginde (15860065)10 degeri (7256105)10 degerine

doniismiistiir. Indirgeme fonksiyonu ve veri ekleme islemi kullanilarak hesaplanan yeni
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ondalik veri (5777712,7256105)10 olmustur. Ikinci kosula gére, iiretilen ondalik verinin
tamsay1 kismi 1 tipinde ve ondalik kismi 3 tipinde olmalidir. (5777712,7256105)10 bu
kosullar1 yerine getirmistir. Son olarak, verilere ters veri degistirme fonksiyonu
uygulanmistir. Fonksiyon uygulandiginda (12173723,39086646)10 ondalikl1 verisi elde
edilmistir. (12173723)10 verisi tir 3 olmalidir. Bu kosul da saglanmistir. Verinin
(3908664646)10 ondalik kismi1 herhangi bir tiirde olabildiginden kosula bir etkisi yoktur.
Boylece (8479184,15860065)10 ondalikli verisi i¢in tiim kosullar yerine getirilmis olur.
Veri ekleme islemi, verinin tamsay1 kismina 4 bit uzunlugunda (0000), verisinin ve
verinin ondalik kismma 1 bit uzunlugunda (1)> kontrol verisinin eklenmesiyle sona

ermistir.

4.5.2 Blok tiirleri

Onerilen yapidaki tiim olast blok tiirleri bu béliimde sunulmustur. Blok tiirleri, blogun
baslangi¢ ve bitis ondalik verilerinin tamsayr ve ondalik kisimlarinin tiirlerine gore
belirlenir. Veri tiplerinin gosterimi "tamsay1 kisim tiirii.ondalik veri tiirii" formatindadir.

Ornek formatlar 1.1, 1.3, 3.1, 3.3, 3.4 vb.dir. Blok tipleri asagidaki gibi siniflandirilir.

4.5.2.1 Blok baslangig tiirii : 1.1 — Blok bitis tiirii : 1.3

Bu bloklar veri ylikleme bloklaridir. Blok 1.1 ile baglar ve 1.3 ile biter. Bu iki blok
arasinda farkl bir veri tiirii yoktur. Blok baslangi¢ verilerine (1.1) indirgeme fonksiyonu
ve veri ekleme islemleri uygulanir. Bu fonksiyon ve islemler sonucu elde edilen blok sonu
verisi 1.3 tiiriinde olmahdir. Ugiincii kosul olarak blok sonu verisine (1.3) ters degisim
fonksiyonu uygulanmali ve fonksiyon ¢ikist veri tiirii 3.x formatinda olmalidir. Veri
yiikleme fonksiyonlarini ve kosullarini gosteren Sekil 4.13'deki blok diyagrami bu blok

yapisina aittir.

Tiir 1.1-1.3 bloklarinda meydana gelebilecek durumlar asagida listelenmistir.
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Kosul 2'min yerine getirilmemesi: Kosullardan biri yerine getirilmezse, tir 1.1 blok
baslangi¢ verilerine hicbir veri eklenemez. Yerine getirilmemesi olast kosullardan ilki,
indirgeme fonksiyonu uygulanarak veri eklendikten sonra elde edilen verinin gerekli tiir
kosulunu (1.3) saglamamasidir. Bu durumda uygulanacak fonksiyon bir degisim
fonksiyonudur. Degisim fonksiyonunun ¢ikisinda elde edilecek ondalikli verinin tiiri 1.x
olabilir. 1.x tiirindeki veri "sahte" veri sorununa yol agmaz. Bu veri tiirlerinden
1.1/1.2/1.4, ikinci kosul olan 1.3"i saglamadigindan "sahte" veri olasilig1 yoktur. 1.3
tiirlindeki veriler ikinci kosulu saglar ve eklenmis veri igerdigi mesajim1 verir. Ancak
gercekte durum boyle degildir. Ciinkii ondalik veri, degistirme fonksiyonunun bir
ciktisidir. Bu durumda {igiincii kosul "sahte" verilerin ortaya ¢ikmasini engeller. Ciinkii
1.3 tiiriindeki bu veriye ters degisim fonksiyonu uygulandiginda ¢ikt1 verisi 1.1 tiirlinde
olacagindan 3.x kosulu saglanmaz. Kosulun saglanmamasi “sahte” / “gercek” wveri

bulunmadigini agiklar. Tiim bu durumlar Sekil 4.15'te gosterilmektedir.

-
B3

fd(x) fd

v

]

Sekil 4.15 Blok tipi 1.1-1.x verilerinin veri yiikleme kuralint karsilamadigi durum igin
blok semas1 — |

H

Kosul 2'nin yerine getirilmesi, kosul 3'lin yerine getirilmemesi: Tiir 1.1'in ondalik
verilerine bir indirgeme fonksiyonu ve veri ekleme islemi uygulandiginda, elde edilen
veriler 1.3 tiirinde olabilir. Bu durumda, ikinci kosul saglanmis olur. Ancak, ti¢lincii kosul
yerine getirilmezse, 1.1 tiiriindeki ondalik verilere uygulanan indirgeme fonksiyonu iptal
edilir ve degistirme islevi uygulanir. Veri degistirme fonksiyonunun ¢ikisindaki ondalikl

veri 1.x tipinde olmas1 durumunda "sahte" veri olasilig1 yoktur. Bunun nedeni, ters veri



degistirme fonksiyonu uygulandiginda fonksiyonun ¢ikisinin 1.1 tiirlinde olmasidir. Bu

durum Sekil 4.16'da gosterilmektedir.

EER-=
v EESH
v frd()
i
A4

fd(x)

' T

fld(x)

Sekil 4.16 Blok tipi 1.1-1.x verilerinin veri yiikkleme kuralini kargilamadigi durum igin
blok diyagrami — Il

Blok baglangi¢ tiirii 1.1 olan verilere uygulanan ilk veri degistirme fonksiyonunun
ciktisinin 2.x/3.x/4.x tlrlerinden biri olmasi durumu, blok baslangic tipi 1.1, ara tiirler

2.x/3.x/4.x ve bitis tiiri 1.x baghig1 altinda incelenmistir.

4.5.2.2 Blok baslangig tiirii : 1.1 — Ara tiirler : 2/3/4.x - Blok bitis tiirii : 1.x

Bu tiir bloklar "sahte" verilerin olusabilecegi bloklardir. Bu blogun olusmasi igin ilk
kosul, baslangi¢ blok tiirliniin 1.1 olmas1 ve veri yiikleme kosullarindan birinin yerine
getirilmemesidir. Veri yiiklemesi miimkiin olmadigindan, baslangi¢ blok verilerine veri
degistirme fonksiyonu uygulanir. Blogun olugmasi i¢in bir diger kosul, uygulanan ilk veri
degistirme fonksiyonunun ¢iktisinin 1.x tiiriinden farkli bir veri tiirtinde olmasidir. Bunlar
2.x/3.x/4.x tirleridir. Bu tiir veriler blogu sonlandirmaz. Blok, 1.x tiirlinde veri elde
edildiginde sonlanir. Blok, 1.1, 1.2 veya 1.4 tiplerinden biriyle sonlandirilirsa, "sahte"
veri ¢ikis1 olmaz. Ancak blogun 1.3 tipinde sonlandirilmasi "sahte" verilere neden olabilir.
Bu verilere ters veri degistirme fonksiyonu uygulandiginda, 3.x tiiriinde veri elde edilir
ve kontrol verisi/verileri kosulu saglanirsa, blok bir “veri yilikleme blogu” olarak kabul

edilir. Bu diisiince, sifre ¢ozme siirecinde ters veri degistirme fonksiyonu yerine ters
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indirgeme fonksiyonunun uygulanmasina yol agar. Yanlis fonksiyonun uygulanmasi,
Oriintiiniin bu bloktan yukar1 dogru yanlis iiretilmesine ve sifre ¢cozme siirecinin basarisiz

olmasina neden olur.

IYHF ideal ¢alisma durumuna ulasana kadar bu soruna gegici ¢dziim "kripto ham verisi"
ile su sekilde saglanir. Sifreleme siirecinde, "sahte" veri i¢eren bloklar (0)2 ve "gercek"
veri igeren bloklar (1)2 ile haritalanir (eslenir). Bu harita, sifre ¢6zme siirecinde kullanilir.
Boylece ters fonksiyonlarda herhangi bir hata yapilmamis ve kriptografik veriler

¢Oziilmiis olur.

Sekil 4.17, baslangig tiirti 1.1, ara tiirler 2/3/4.x ve bitis tiirii 1.3 olan bloklarin davranisini
gostermektedir. Bu bloklarda veri yiikleme kosullar1 yerine getirilmemistir. Bu nedenle
sifreleme ve hash kodu olusturma siirecinde bloklarda veri degistirme fonksiyonu
kullanilmistir. Blok, iteratif olarak uygulanan veri degistirme fonksiyonunun ¢ikisindaki

1.x tiirtindeki ilk veri bulundugunda sona erer.

or ‘

Sekil 4.17 Tiir 1.1-2/3/4.x-1.x bloklar i¢in kurallarin ve davraniglarin genel gosterimi
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Sekil 4.18, her iki blogun son verilerinin 1.3 tiiriinde oldugunu ve iki bloktan birinin

"sahte" veri iceremeyecegini, diger blogun ise "sahte" veri icerebilecegini gostermektedir.

Geg

fd(x) fd(x)
M N
&
© fd(x) C fd)
= \ 4 - v
m m
e L faw
v
B = o
v
Fd(x) Fd(x) fd) Fd(x)
v v
—J —J

Sekil 4.18 Tiir 1.1-2/3/4.x-1.3 bloklarinin davranigina iliskin 6rnekler

"Sahte" veri igermeyen blogun son verisinden 6nce 1/2/4.x veri tiirlerinden birine sahip
oldugu goriilebilir. Son veriye ters degisim fonksiyonu uygulandiginda 1/2/4.x tiirii 3.x
tiirline esit olamaz, dolayisiyla bu blokta "sahte" veri yoktur. Sekil 4.18'de soldaki blogun
"sahte" veri olmasi miimkiindiir. Bu blok, ii¢ kosuldan ilk ikisini yerine getirmektedir.
Birincisi blogun son verisinin 1.3 tiirlinde olmasi, ikincisi ise ters degisim fonksiyonu
blogun son verisine uygulandiginda fonksiyonun cikisindaki verinin 3.x tiiriinde
olmasidir. Eger 1.3 tiiriindeki verinin ondalik kismina yiiklenen kontrol verisi de kosulu
sagliyorsa, 1.3 tiirlindeki veri "sahte" niteliginde olur. Kontrol verisi ondalik verinin
ondalik kismina indirgenme miktarina gore (1) bit dizileri seklinde eklenir. Sifre ¢6zme

siirecinde elde edilen tiim kontrol bitleri (1), bitlerinden olusuyorsa kontrol bitlerine
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iligkin kosul saglanmis olur. Bu durumda veri “gercek” olmadigi halde "gergek" olarak
degerlendirilir. Ornegin, 1.3 tiiriindeki verinin ondalik kisminin indirgenme miktari 3 bit
ise, kontrol verisi (111)2 olmalidir. Bunu saglamayan 3 bitlik kontrol verileri (000); ,
(001)2 , (010)2, (O11)2, (100)2 , (101)2 , ve (011)2 bigimlerinde olabilir. Sifre ¢cozme
stirecinde bu kontrol verilerinden herhangi birine erisilirse, verilerin "ger¢cek" olmadigi
ortaya ¢ikar. Ancak, kontrol verisi olarak (111), degeri elde edilirse, tiir 1.3 “sahte” olarak

kabul edilir.

Sekil 4.19'da gosterilen bloklarin son veri tipleri 1.1, 1.2 ve 1.4 olarak verilmistir. Bu
bloklarin son veri tiirleri 1.3 tiiriinde olmadigi i¢in ikinci kosul karsilanmaz. Dolayisiyla
bu blok tiiriinde "sahte" veri olusmaz. Ikinci kosul yerine getirilmedigi igin iiciincii

kosulun dogrulanmasina gerek yoktur.

gee gec gec

Sekil 4.19 1.1-2/3/4.x- 1.1/2/4 olan bloklar i¢in tiim davraniglarin 6rnek gosterimleri
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4.5.2.3 Blok baslangig tiirii : 2.x/3.x/4.x — Blok bitis tiirii : 2.x/3.x/4.x

Blok baslangi¢ tiirii 2/3/4.x olan bloklar en ¢ok iiretilen bloklardir. Kosullar
karsilamadiklari i¢in "sahte" veya "gercek" veri icermezler. Bu tiir bloklarda uygulanan
tiim fonksiyonlar veri degistirme fonksiyonlaridir. Benzer sekilde sifre ¢6zme siirecindeki
tim fonksiyonlar da ters veri degistirme fonksiyonlaridir. Fonksiyonlarda belirsizlik
olmadigi i¢in blogun tamami hatasiz ¢oziiliir. Baglangig tiirii 2/3/4.x olan bir blok 2/3/4.x

tiirtinde bir veri ile sonlanmalidir. Bu blok tiirtine bir 6rnek Sekil 4.20'de gdsterilmistir.

£e¢

21374
v

fd(x)

Sekil 4.20 2/3/4.x-2/3/4.x blok tiirleri i¢in kural ve davranislarin 6rnek gosterimi

4.5.3 Sifreli hash kodu iiretme siireci is akis diyagramm ve a¢iklamalari

[YHF'nin sifreleme ve hash kodu olusturma siirecinin blok diyagrami Sekil 4.21'de
gosterilmis olup kullanilan algoritma Algoritma 1'de verilmistir. Siireg, rastgele secilen
ondalik baslangi¢ verisine bir degistirme fonksiyonunun uygulanmasi ile baslar.

Fonksiyonun ¢ikigindaki veriler, olusturulacak ilk blogun baslangi¢ verileridir. Baglangic
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verisinin tiirli, verinin bloga eklenip eklenemeyecegini, uygulanacak fonksiyonu, blok
uzunlugunu ve blogun hangi veri tiiriiyle sonlanacagini belirler. Baslangig verisi ti¢ farkl
bicimde olabilir: Bunlar 1.1, 1.2/1.3/1.4 ve 2.x/3.x/4.x veri tirleridir. Bu tiirlerden sadece
baslangi¢ veri tiirii 1.1 olan bloklara veri eklenebilir. Modelin sifreleme ve hash kodu
tiretme siirecinde olusabilecek tim durumlari, Sekil 4.21'deki blok diyagrama gore

aciklanmistir.

4.5.3.1 Akis 1

Blok baslangi¢ veri tiirti 1.1 ve tiim kosullarin saglanmasi: Kontrol edilecek ilk veri tiirii
1.1'dir. Blok baslangi¢ verisi 1.1 tiirlindeyse, indirgeme fonksiyonu baslangi¢ verisinin
hem tamsay1 hem de ondalik kisimlarina uygulanir. Diiz metin bitleri ondalik verinin
tamsay1 kismina eklenirken, kontrol verileri ondalik kisma eklenir. Siire¢ ikinci ve tigiincii
veri ylikleme kosullarinin dogrulanmasiyla devam eder. Bu kosullar saglanirsa, blok bir
haritalama islemi ile sonlandirilir. Blok veri eklenmesiyle sonlandigi i¢in "gergek" olarak
kabul edilir ve (1)2 verisi haritaya eklenir. Daha sonra, is akis1 Baglant1 1'e yonlendirilir.
Bir sonraki blogun baslangi¢ verilerini elde etmek i¢in blogun bitis verilerine veri

degistirme fonksiyonu uygulanir.

4.5.3.2 Akis 2 ve akis 2.1

Bu is akislar1, blok baslangig veri tiirii 1.1 ve kosullara uymama durumunu tanimlar. ilk
olarak, blok baslangic verisine indirgeme fonksiyonu uygulanir. Ardindan veri yiikleme
kosullar1 kontrol edilir. Kosullardan biri yerine getirilmezse, ilk blok verilerine uygulanan
indirgeme fonksiyonu iptal edilir ve blok baslangi¢c verisine degistirme fonksiyonu
uygulanir (Akis 2). Veri degistirme fonksiyonunun ¢iktis1 1.x tliriinde ise blok
sonlandirilir. Akis 1 numarali baglantidan devam eder. Veri degistirme fonksiyonunun
ciktis1 1.x tiiriinde degilse blok sonlandirilmaz ve akis baglanti 2'ye yonlendirilir (Akis
2.1).
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Veri degistirme fonksiyonunun uygulanmasi 1.x tiiriinde veri elde edilene kadar devam
eder. Eger 1.x tiirlinde veri elde edilirse blok sonlandirilir. Bir blok bu sekilde
sonlandirilirsa, iki farkli durum ortaya ¢ikar. Blok 1.1, 1.2 veya 1.4 tiirlerinden biriyle
sonlanirsa, is akisi bir sonraki blogun baslangi¢ verilerini almak i¢in baglant1 1'e
yonlendirilir ve bu noktadan devam eder. Blok 1.3 tiirii ile sonlanirsa, blok bitis verisinin
"sahte" olup olmadig1 kontrol edilir. Tiim kosullar yerine getirilirse, blok "sahte" olarak
nitelendirilir ve haritaya (0), verisi eklenir. "Sahte veri" kosullar1 yerine getirilmezse, is

akis1 baglant1 1'den devam eder.

4.5.3.3 Akis 3 ve akis 3.1

Akis-3 ve akis 3.1 - Blok baslangi¢ veri tlirii 1.2/1.3/1.4 : Blogun baslangi¢ verileri
1.2/1.3/1.4 tiirindeyse, verilerin yiiklenmesi i¢in ilk kosul yerine getirilmemis olur. Akis
2 numarali baglanti ile devam eder. Bu durumda, blok baslangi¢ verisine veri degistirme
fonksiyonu uygulanir. ilk uygulanan veri degistirme fonksiyonunun ¢iktis1 1.x tiiriinde
olursa blok sonlandirilir (Akis 3). Blok bu sekilde sonlanirsa, "sahte veri" yoktur. Bunun
nedeni t¢lincli kosulun yerine getirilmemesidir. Blok sonlandirildiktan sonra akis

Baglant:1 1'e yonlendirilir ve bu noktadan devam eder.

Bloga uygulanan ilk veri degistirme fonksiyonunun ¢iktisi 2.x/3.x/4.x tiiriinde oldugunda
blok sonlandirilmaz. Blogu sonlandirmak i¢in veri degistirme fonksiyonu 1.X tiirinde bir
veri elde edilene kadar iteratif olarak uygulanir. Fonksiyon ¢ikisinda 1.1/1.2/1.4 veri
tiplerinden biri elde edilirse blok sonlandirilir. Bu durumda "sahte" veri olugsmaz. Ancak
iterasyon sonunda 1.3 tipi elde edilirse "sahte" veri durumu kontrol edilir. Eger "sahte
veri" kosullar1 saglaniyorsa, siire¢ haritalama ile devam eder. Bu asamada haritaya
"sahte" durumunu gosteren (0)2 verisi eklenir. "Sahte™ veri kosulu yerine getirilmezse,

akig baglant1 1'den sonra devam eder.
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4.5.3.4 Akis 4

Blok baslangig veri tiirii 2.x/3.x/4.x ve blok bitis veri tiirii 2.x/3.x/4.x durumu meydana
geldiginde akis 4 yiiritiiliir. Blok baslangig tiirti 1.x degilse, siire¢ akis 4'e yonlendirilir.
Bu durumda, blogun baslangi¢ veri tiiri 2.x/3.x veya 4.x veri tiirlerinden biridir. Siireg,
veri degistirme fonksiyonunun iteratif olarak uygulanmasiyla devam eder. Blogu
sonlandirmanin kosulu, 2.x/3.x veya 4.x veri tiirlerinden biriyle ilk kez karsilagilmasidir.
Bu bloklarda "sahte" veri olasilig1 yoktur. Blok sona erdiginde, akis Baglant1 1'den devam

eder.

IYHF siireci, orijinal metnin son bitinin olusturulan say1 oriintiisiine yiiklenmesiyle
tamamlanir. Olusturulan say1 oriintiisiiniin son ondalik verisi sifrelenmis veri ve hash

kodudur.
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Sekil 4.21 IYHF sifreleme ve hash kodu olusturma siirecinin blok akis diyagrami
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Algoritma 1 IYHF sifreleme ve hash kodu olusturma siireci

Input: Idd : Initial decimal data
pt: Plain text

Output: ch: Chiphertext and hashcode
Definitions:

fr: Reduction function

fc: Change function

f¢: Type determination function
rd: Reduced data

cd: Changed data

cdt: Control data

dlc: data loading conditions

fds:fake data status

Set Initial Parameters : idd, pt
while(length(pt)>length(added data)) do
cd — f.(cd)
Flow1l operations
if f;(cd)==1.1then
rd < f,(cd)
Add pt and ctd bits in rd
if (dlc==True) then

© 0o N o a bk~ w D

Mapping process “real”

[EEN
©

Else

[EEN
=

Flow2 and Flow 2.1 operations
cd « f,.(cd)
if (f:(cd)! = 1.x) then
while(f; (cd)!=1.x) do
cd « f.(cd)
End
if (fds==True) then

[ e T T ==
© N o g A W DN

Mapping process “fake”
End

[EN
©
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20.
21.
22.
23.

24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.

36.
37.

38.
39.
40.
41.
42.

End
End
Flow3 operations
else if (f;(cd)==1.2 or f;(cd)==1.3 or f;(cd)==1.4)
then
cd « f.(cd)
if (f;(cd)!=1.x) then
Flow3.1 operations
while(cd!=1.x) do
cd « f.(cd)
End
if (fds==True) then
Mapping process “fake”
End
End
Flow4 operations
else if (f;(cd)==2.x or f;(cd)==3.x or f;(cd)==4.X)
then
cd «— f,.(cd)
while(f; (cd)!=2.x or f;(cd)!=3.x or f;(cd)!=4.x)
do
cd «— f.(cd)
End
End
End

ch«-cd
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4.6 Sifre Cozme Siireci

Sifre ¢ozme siirecinin akis semast Sekil 4.22'de ve algoritmasi, Algoritma 2'de

gosterilmistir.

Gizli veriden
bit seviyesinde
cozme iglemi

Gergek ?

Blok sonu verilerine
uygulanan azaltma
fonksiyonunun iptali.

Veri yiik.
sartlar
saglandi mi?

Degistirilmig
Veri

ilk Ondalik
Veri

Baslangic
1x?

Ondalik verilere ters degisim
fonksiyonunun uygulanmasi

Son :

1.1/1.2/1.4
?

Blok Turiinin Belirlenmesi

Ondalik verilere ters degisim
fonksiyonunun uygulanmasi

Hash Kodu

Baslangig
2.x/3.x/4.x
?

Ondalik verilere ters degisim
fonksiyonunun uygulanmasi

Son
2.x/3.x/4.x

Sekil 4.22 IYHF sifre ¢c6zme isleminin blok akis diyagrami
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Akis yonii yukari dogrudur. Sifre ¢ozme siirecinde islenen ilk ondalik veri, sifreleme
sirasinda olusturulan say1 Oriintlisiiniin son ondalik verisidir. Bu siirecte, degistirme ve
azaltma fonksiyonlarinin tersi kullanilir. Amag, sifreleme siirecinde olusturulan sayi

ortintlistinii yeniden elde etmektir.

Algoritma 2 TWHF sifre ¢6zme islemi

Input: edd : End decimal data
Idd : Initial decimal data
Output: pt: Plain Text
Definitions:

£~ Inverse reduction function
£.*: Inverse change function
f+: Type determination function
cd: Changed data

dlc: data loading conditions

rs: Real Status

1. Set Initial Parameters : edd

2. Idd<—edd

3. cd« f. " (edd)

4. while(cd!=1dd)) do

5. cd — f. 7' (edd)

6. Flowl and Flow 1.1 operations

7. if (f;(cd)==1.3) then

8. if (dlc==True) then

9. if (rs==True) then
10. Add crypto data bit to pt
11. Else
12. cd — £.71(cd)
13. while (f; (cd)'=1.x)
14. cd — £ (cd)
15. End
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16.
17.
18.
19.
20.
21.
22.
23.
24,

25.
26.
27.

28.
29.
30.

31.
32.

33.
34.
35.
36.
37.

End
Else
cd « £, 7 (cd)
while (f; (cd)!=1.x)
cd — .7 (cd)
End
end
Flow2 operations
else if (f;(cd)==1.1 or f;(cd)==1.2 or f;(cd)==1.4)
then
cd — £, (cd)
while (f; (cd)!=1.x)
cd « f. 7' (cd)
End
Flow3 operations
else if (fi(cd)==2.x or f;(cd)==3.x or f;(cd)==4.X)
then
cd « fc_l(cd)
while (f;(cd)!'=2.x or f;(cd)!=3.x or
fi(cd)!=4.x)
cd «— fc_l(cd)
End
End
End

write pt
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4.6.1 Is akis diyagram ve aciklamalari

Onerilen modelin sifre ¢dzme siireci blok diyagraminda olusabilecek tiim durumlar ve

aciklamalar1 asagida listelenmistir.

4.6.1.1 Akis 1 (Blok 1.x-1.3) ya da Akis 1.1 (Blok 1.x-1.3/Blok 1.x-2.x/3.x/4.x-1.3)

Sifre ¢ozme siireci, sifreleme ve hash kodu olusturma islemlerinin son verilerini baslangig
verisi olarak kullanir. Siireg bu veriye ilk ters veri degistirme fonksiyonunun
uygulanmasiyla baslar. Degisen verinin tiiriiniin 1.3 olup olmadigi kontrol edilir. Bu kosul
saglanmissa diger kosullarm da saglanip saglanmadig kontrol edilir. Ik kosul, ters
indirgeme fonksiyonu 1.3 tiirtindeki verilere uygulandiginda, ortaya ¢ikan baslangi¢ blok
verilerinin 1.1 tiirinde olmasidir. Diger kosul ise, ters degisim fonksiyonu 1.3 tiirtindeki
veriye uygulandiginda, ¢iktinin 3.x tiirlinde olmasi gerektigidir. Ayrica, tiir 1.3 verisinin
ondalik kismindaki kontrol verisi tamamen (1) bit dizisinden olugmalidir. Eger tiim
kosullar saglaniyorsa, verinin "ger¢ek/sahte" durumu haritaya bakilarak belirlenir.
Haritada, siradaki veri (1)2 ise veri "gergek" olarak degerlendirilir ve tiir 1.3 verisinin
tamsay1 kismina yiiklenen diiz metin bitleri ayrigtirilir. Boylece sifreli hash kodu iiretme

stirecinde bloga yliklenen diiz metinden birkag bitlik veri elde edilmis olur.

Ancak, haritada siradaki veri (0)2 ise, veriler "sahte™ olarak kabul edilir. Tiir 1.3 verisine
uygulanan ters indirgeme fonksiyonu iptal edilir ve silire¢ baglanti 2'den devam eder
(Akis-1.1). Bu noktadan itibaren, ters veri degistirme fonksiyonu 1.x tiirii verilere ulasana
kadar iteratif olarak uygulanir. 1.x tiiriinden veriler elde edilirse, blok sonlandirilir. Bir

sonraki iglem blogu i¢in siire¢ baglant1 1'den devam eder.

Sifre ¢cozme yoOniine gore, blogun son verisi veri yiikkleme kosullarindan birini
karsilamiyorsa, islem 2. baglantidan devam eder (Akis-1.1). Tiir 1.3 verileri igin, ters
indirgeme fonksiyonu yerine ters veri degistirme fonksiyonu iteratif olarak uygulanir. Tiir
1.x verisine ulasildiginda iterasyon sona erer. Bir sonraki islem blogu i¢in siire¢ baglanti

1'den devam eder.
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4.6.1.2 Akis 2 (Blok 1.x-1.1/1.2/1.4 ya da Blok 1.x-2.x/3.x/4.x-1.1/1.2/1.4)

Sifre ¢cozme yoniine gore, blogun son verisi 1.3 tliriinde degilse, verinin 1.1, 1.2 veya 1.4
tiiriinde olup olmadig1 kontrol edilir. Bu tiirlerden biri i¢in kosul yerine getirilirse, ters
veri degistirme fonksiyonunun uygulandigi iterasyon baslar. Amag¢ blok baslangic
verisine ulagmaktir. iterasyon, 1.x tiiriinde veri bulundugunda sona erer ve sifre ¢dzme

yoniine gore blok sonlandirilir. Stire¢ Baglanti 1'den devam eder.

4.6.1.3 Akis 3 (Blok 2.x/3.x/4.x — 2.X/3.x/4.X)

Sifre ¢ozme yoniine gore blogun son verisi 2.x/3.x/4.x tliriinde ise islem ters veri
degistirme fonksiyonunun uygulandigi iterasyon ile devam eder. Ters veri degistirme
fonksiyonlarmin ¢ikiginda elde edilecek 2.x/3.x/4.x tiiriindeki ilk veri blogu sonlandirir.

Blok bitiminden sonra is akisi, 1 numarali baglantidan devam eder.

4.7 1YHF Yontemi Blok Tiirlerine Dayah Bir Ornek

Cizelge 4.6'da IYHF ile (0011), verisinin sifreli hash kodunun olusturulmasi ve

¢oziilmesine iligkin bir 6rnek blok tiirlerine gore gosterilmektedir.

Cizelge 4.6 ITYHF ile &rnek bir verinin sifrelenmis hash kodunun iiretilmesi ve ¢oziilmesi

ornegi
g = o g = o
= . ) - =
Z g 52 S |> 2|7 i 2 02 > Z
5 < m = (O} w = < m = Q w <
= = %) E = @)
2.4 (DF)
28. (TDF)
1.3 (DF)
29.
Akis 4 (TDF)  GC | -
Akas 2 (DF) | GC 42 (DF)
3. S 30. (TDF)
(TDF)
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Cizelge 4.6 IYHF ile &rnek bir verinin sifrelenmis hash kodunun iiretilmesi ve ¢6ziilmesi
ornegi (devam)

= =
= %) [}
Pz EOS >z 2 g E 2 sz
g =< x O M ¥ £ < < o Wy
2 S ? s S 7z
=) o= [=a)
1.3(DF) 3.3 (DF)
4 (TDF) 31 (TDF)
11(IE Akus 4 GC | -
(D(F)) ; 2.4 (DF)
5. 32 (TDF)
(TDF)
Akas 2.1
31(OF) GC | - - 1.3 (DF)
6 Durum 1 33
: (TDF) : (TDF)
1.1(DF) 2.3 (DF)
! (TDF) 34. (TDF)
, Akis 3.1 s/
1139 -0
Durum2 | 3.1 (DF) GC
DF
8. (DF) 35. (TDF)
(TDF)
3.3 (DF) 1.3 (DF)
9 (TDF) 36. (TDF)
Akas 2.1 s/ 1108
2.4 (DF) S oF
Durum 2 G
10. (TDF) C 37.
(TDF)
4.1 (DF) 2.3 (DF)
11. (TDF) 38. (TDF)
1.3 (DF) 3.1 (DF)
12 (TDF) 39. (TDF)
1.2 (DF) 3.4 (DF)
13. 40. | Ak 2.1
(TDF) (TDF) | GC | -
Akis 3 GC | - - Durum 1
1.3 (DF) 3.2 (DF)
14. (TDF) 4l (TDF)
1.3 (DF) 4.1 (DF)
15 (TDF) 42. (TDF)
Akis31 | 42 (DF) 2.1 (DF)
16. GC | - | - 43.
Durum1  (TDF) (TDF)
3.1 (DF) 11(DF)
17. (TDF) 44. (TDF)
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Cizelge 4.6 IYHF ile &rnek bir verinin sifrelenmis hash kodunun iiretilmesi ve ¢6ziilmesi
ornegi (devam)

= =
= = &Y = 2 o
2, 2 5 O | > 2 2. = = O
2 . = S ozl oz 2 = o
S < < Q X £ < 4 Q
i S 1%2] & S %]
o— E = )
2.3 (DF)
18. (TDF)
4.1 (DF)
19. (TDF)
113E
1.2 (DF) ()
20. (TDF) 47. (DF)
Aks2  (TDF) | GC | - -
1.4 (DF) 1.4(DF)
21. (TDF) | s/ 48. (TDF)
-0
21(DF)  GC 1.4 (DF)
22. (TDF) 49. (TDF)
Alag 3 1.1 (DF) S
23 3.4 (DF) 50 '
: : (TDF)
Aas3l 43 (DF)
24 puumz | 51 (TDF)
Akis 4 31 OF) GC | - -
2.3 (DF '
25. (DF) 52. (TDF)
26. 3.2(DF)
27. 13 (DF)

Cizelgede kullamlan IF/DF sifreli hash kodu olusturma isleminde, TIF/TDF ise sifre
¢6zme isleminde kullanilmaktadir. Onerilen yontem iki ydnlii oldugu i¢in bu fonksiyonlar
birlikte verilmistir. Ornek incelenirken sifreli hash kod iiretimi i¢in IF/DF, sifre ¢6zme

icin TIF/TDF dikkate alinmustir.

Oriintiiyii olusturan ondalik sayilar "tamsay1 kismu tiirii.ondalikli kism tiirii" formatinda
verilmistir. Boylece oriintiiyili ve akisi takip etmek daha kolay olmustur. Tablodaki her

akis ayn1 zamanda bir blok tipini temsil etmektedir. Bloklarin baslangict ve bitisi
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arasindaki ondalikli veri tiirleri, ¢aligma kapsaminda siniflandirilan blok tiirlerine uygun
bigimde rassal olarak secilmistir. Ornegin, 5-7 aras1 iterasyonlar 1.1-3.1-1.1 "tiir siras1"
ile verilmistir. Ancak "tiir sirasi" 1.1-4.2-1.1 veya 1.1-2.3-1.1 vb. olabilmektedir.
Cizelgedeki akiglar, yontemin anlasilmasin1 kolaylastiracak bir sirada secilmistir.

Asagida sadece onemli iterasyon araliklar1 agiklanmistir.

1-2 iterasyonlarinda, orijinal (0011)2 verisinin MSB tarafindaki (0)2 verisi 1.3 tiiriindeki
verinin tamsay1 kismina yiiklenmistir. Bu blokta tiim kosullarin saglandig: ve indirgeme
miktarin bir bit oldugu anlasilmaktadir. Ayrica "kripto ham verisi" i¢in "1" degeri ile

haritalama islemi yapilmistir.

3. ve 4. iterasyonlarda tiir 1.1 ile baglayan blokta kosullar saglanmadig1 i¢in indirgeme
fonksiyonu yerine degistirme fonksiyonu uygulanmustir. 8-12 iterasyon araliginda, 12.
iterasyondaki ondalik verinin tiir 1.3 olmasi nedeniyle "sahte" veri olma ihtimali
bulunmaktadir. Bu 6rnekte "sahte" veri kosullarinin karsilanmadigi kabul edilmistir. Bu
nedenle blok "geg¢" olarak nitelendirilmis ve "kripto ham veri" bit dizisine (0)2
eklenmemistir. 21-27. iterasyonlar araliginda, 27. iterasyon 1.3 tiiriindedir. Bu blokta
"sahte" veri olma ihtimali vardir. Burada "sahte" veri olma kosullarin saglandigi kabul
edilmis ve "kripto ham veri" i¢in (0)2 verisi ile haritalama yapilmistir. Benzer sekilde, 33-
36. iterasyon araliginda, 36. iterasyondaki 1.3 tiiriindeki veri "sahte" olarak kabul edilmis
ve (0). ile haritalanmistir. 45. ve 46. iterasyonlardaki verilerin kosullar1 sagladigi ve
indirgeme miktarinin iki bit oldugu varsayilmistir. Bu nedenle, orijinal verinin bir sonraki
verisi (01)2 bu bloga yiiklenmis ve (1), ile haritalanmistir. Ornekteki son veri yiikleme
blogu 53. ve 54. iterasyonlarda yer almaktadir. Bu blok i¢in indirgeme miktar1 bir bit
olarak kabul edilmistir. Dolayisiyla orijinal verinin son biti olan (1)2 buraya yliklenmis
ve (1)2 ile haritalanmistir. Son iterasyonla birlikte "kripto ham verisi" (11001)2 olmustur.

Aciklanan iterasyonlar disindaki akislarda veri gomme ve "sahte" veri olasilig1 yoktur.

Cizelgenin 1. iterasyonundan 54. iterasyonuna kadar olan akis, orijinal (0011)2 verisinin
olusturulan sayr modeline yiliklenmesini kapsar. 54'incii iterasyondaki ondalik veri
sifrelenmis hash kodu (kok) olarak kabul edilir. Bu siirecte istenmeyen "kripto ham veri"

bit dizisi de ortaya ¢ikmustir.
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Sifre ¢6zme siireci de Cizelge 4.6 kullanilarak agiklanabilir. Sifre ¢6zme siireci son
iterasyondan (iterasyon 54) baslar. iterasyon yonii sifreli hash kodu olusturma siirecinin
tersidir. Siire¢ boyunca degistirme ve indirgeme fonksiyonlarinin tersi alinir ve her zaman
bir 6nceki iterasyondaki ondalik say1 elde edilir. Bu siiregte, haritalanan "kripto ham veri"
takip edilerek tiim bloklar dogru bir sekilde ¢oziiliir. 1. iterasyona ulasildiginda orijinal

veri elde edilmis olur.

Cizelge 4.6'daki verilere gore, 6rnek bir sifre ¢6zme siirecinin birkag iterasyonu agagidaki
gibi agiklanabilir. Sifre ¢dzme siireci 54. iterasyonda 1.3 tiiriindeki veri ile baslar. Bu veri
1.3 tiirtinde oldugundan dolayr “gerg¢ek” wveri igerme olasiligr vardir. Bunu belirlemek
icin KHV degeri kontrol edilir. KHV degerinin (1)2 olmasi, 1.3 tiiriindeki verinin orijinal
verinin birkag bitini igerdigini gosterir. Bu durumda orijinal veri ayristirilir. Oriintiide,
1.3 tiiriindeki veriden dnce gelen veriyi bulmak igin TiF uygulanir. Fonksiyonun ¢iktist
53. iterasyondaki 1.1 tiirlindeki veridir. Erisilen verinin 1.1 tiirlinde olmas1 bir blogun
baslangici oldugunu gosterir. Siire¢ 1.1 tiiriindeki verilere TDF uygulanmasi ile devam
eder. Fonksiyonun ¢iktisi 52. iterasyonda 3.1 tiirtindeki veridir. Siireg, 1. iterasyondaki

veriye ulasana kadar devam eder.
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4.8 1YHF ve Tek Yonlii Hash Fonksiyonlar1 Giivenlik Ozellikleri

VERI

Ch (l: d3 d4 da dﬁ d',' ds d9
diodiidiadis

Boliim 1

Iki Y6nlii Hash
Kod (K&K)

Gizli Ham Veri
(arzu edilmeyen)

10011000......01

.01

=
=
= [7)
(&) —
= g
=) =
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Sekil 4.23 IYHF'nin tek yonlii fonksiyonlarin dzelliklerine sahip olabilmesi igin gerekli
model

IYHF metodolojisinin veri ¢dzme asamasi ortalama %0,17'lik bir belirsizlikle
sonu¢lanmustir. Belirsizlik, 6rtintiiniin bir 6nceki ondalik verisine ulasmak i¢in aktif
ondalik veriye hangi fonksiyonun uygulanacagina karar verememe durumudur. Bunlar
ters indirgeme ve ters veri degistirme fonksiyonlaridir. Bu duruma gegici bir ¢6ziim
olarak "kripto ham veri" adi verilen bir veri Onerilmistir. Bu veri bir rehber olarak
kullanildiginda, veri sifre ¢ozme siireci basariyla tamamlanir. Bir anlamda, belirsizligi
ifade eden "kripto ham veri" ¢alismada istem dis1 ortaya ¢ikan arzu edilmeyen bir
durumdur. IYHF'nin genel isleyisini gdsteren Sekil 4.23'deki blok diyagramda bu durum

"Bolim I" olarak verilmistir.

IYHF tek yonlii fonksiyonlarin giivenlik &zelliklerine de sahip olmalidir. Bu amagla,

Boliim II olarak Sekil 4.23'de belirtilen siiregte "yineleme anahtar1" ve “ikincil anahtar”
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kullanilabilir. "Yineleme anahtar1" yapis1 Sekil 4.24'de gosterilmistir. Bu yapiya iliskin

bir 6rnek ve agiklamalar asagidaki gibidir.

Bu c¢alismada anahtar 256 bit uzunlugunda secilmis ve 32 gruba boliinmiistiir. Y6ntemin
kullanildigi uygulamanin ihtiyaglarina gore anahtar uzunlugu ve grup sayisi

degistirilebilir.

Sekil 4.24'e gore gruplarin aldigi 6rnek veriler (2 158 168 178 255 0 254 32 128 130 1
52 45 248 12 30 56 21 78 20 25 128 136 0 0 1 24 12 178 13 17 29)10 olarak kabul
edilmistir. Bu degerler iterasyon sayilaridir. Bu anahtar1 bilen bir gonderici kok hash
kodundan baslayarak veri degistirme fonksiyonunu uygular. Fonksiyon, "iteration-key"
icindeki gruplarda verilen sayilar kadar tekrar eder. Ornekteki iterasyon sayisina gore kok
hash kodundan baslayarak 2431 kez veri degistirme fonksiyonu uygulanarak iki yonlii
hash kodu elde edilir. Iterasyon sayisinin diisiik tutulmasi metodolojinin uygulama
stiresini de kisaltacaktir. Kotii niyetli kisiler iterasyon sayilarini tek tek denemeden kaba
kuvvet saldirist ile anahtardaki toplam iterasyon sayisini deneyerek sifrelenmis hash
kodunu ¢ozebilir. Bu durum, her grup iterasyonu sonunda iiretilen hash kodu ve ayni
uzunluga sahip ikincil anahtarin XOR islemine tabi tutulmasiyla engellenebilir. Bu ifade
XOR isleminin 32 kez uygulanacagini agiklar. Anahtarin 32 gruba boliinmesi ile toplam
iterasyon sayisi diislik tutulmus ancak kaba kuvvet saldirilari i¢in olasilik sayis1 oldukca
artirtlmigtir. Kok hash kodundan uygulanan bu anahtar mantigi farkli sekillerde de
uygulanabilir. Hali hazirda 6nerilen anahtar IYHF'nin tek yonlii hash fonksiyonlarinin

giivenlik 6zelliklerine sahip olmasini saglamak i¢in yeterlidir.
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Sekil 4.24 Iterasyon anahtar1 ve ikincil anahtar is akis1 blok diyagramu.

Béliim I'de verilen IYHF uygulandiginda ve &riintiiniin son katmanindaki ondalikli veri
hash kodu olarak kabul edildiginde, bu veriden orijinal verinin elde edilmesinin oniinde
hicbir engel bulunmamaktadir. Ancak c¢alismada, IYHFnin tek yonli hash
fonksiyonlarmin giivenlik 6zelliklerine sahip olmasi da amaglandigindan dolay: orijinal
verinin kok hash kodu elde edildikten sonra driintiiniin, yineleme anahtarinda tanimlanan
iterasyon sayilar1 kadar devam ettirilmesi gerekmektedir. Bu durumda kok hash kodunun
giivenligi saglanmig olur. Bunun sebebi sifre ¢6zme siirecinin ilerleyebilmesi i¢in kok
hash koduna ulasilmasi zorunlulugudur. Bu islemin gergeklesmesi anahtarlarin kullanimi
gerektirmektedir. Anahtarlar alictya Onceden giivenli bir iletisim kanaliyla

ulastirilmalidir.

4.9 1TYHF Olasi Kullamm Alanlari

Onerilen metodun olas1 kullanim alanlarindan bazilar1 asagida listelenmistir. Bu alanlar
dijital imza, blok zinciri uygulamalari, steganografi ve veri depolama olarak belirlenmis

ve IYHF’nin bu alanlarla birlikte nasil kullanilabiecegi agiklanmistir.
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4.9.1 Dijital imza

Sekil 4.25, dijital imza is akisinin tek yonlii hash fonksiyonlari ile mevcut kullanimini
gostermektedir (Singh vd. 2015). Dijital imzanin amaci veri biitiinliigiinii ve kimlik
dogrulamasini garanti etmektir. Dijital imza uygulamalarinda, orijinal verinin sifrelenmis
hash kodu, orijinal veri ile birlikte aliciya gonderilir. Alict tarafta orijinal veri tekrar
hashlenir. Sifrelenmis hash kodu bir agik anahtar kullanilarak desifre edilerek hash kodu
tekrar elde edilir. Hash kodlarinin karsilagtirma sonuglar1 ayni ise verinin gergekligi ve
biitiinliigli dogrulanmis olur. Kimlik dogrulamay1 saglayan ana islem, hash kodunun
gondericinin 6zel anahtari ile sifrelenmesidir. Bu nedenle sifreleme, kimlik dogrulamada
O6nemli bir rol oynar. Hash fonksiyonu daha ¢ok verinin biitlinliigiine odaklanir. Orijinal
verinin hash kodu ile aliciya iletilmesinin baz1 dezavantajlart olabilir. Bunlardan biri
internet bant genisligi kullaniminin artmasi, digeri ise orijinal verinin gizliliginin
tehlikeye girmesidir. Bu nedenlerden dolay1 aliciya sadece hash kodunun gonderilmesi

daha uygundur.

Sekil 4.26, dijital imza is akisinda IYHF ydnteminin olas1 kullanimini gdstermektedir.
IYHF kullanan bir dijital imza uygulamasinda orijinal veriler génderilmez. Alic1 tarafa
yalmzca sifrelenmis hash kodu génderilir. Onerilen hash fonksiyonu iki yonlii oldugu igin
orijinal veri hash kodundan geri alinabilir. Béylece orijinal verilerin gizliligi tamamen
garanti altina alinmis olur. Kimlik dogrulama, mevcut uygulamalarda oldugu gibi, hash
kodunun gonderenin 6zel anahtartyla sifrelenmesi ve agik anahtarla sifresinin
¢oziilmesiyle gergeklestirilir. ['YHF ydntemindeki iterasyon anahtar ve ikincil anahtar,
I[YHF'nin kullanildigi uygulamanin ihtiyaglarma bagl olarak istege bagli olarak
kullanilabilir ya da kullanilmayabilir.
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Sekil 4.25 Dijital imza is akisinda mevcut hash fonksiyonlarinin kullanimi
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Sekil 4.26 Dijital imza is akisinda IYHF kullanimi

Verinin herhangi bir nedenle degistirilmis olarak alictya ulasmasi durumunda, I'YHF'nin
matematiksel olarak birbirine bagli say1 Oriintlisii nedeniyle sifresi ¢oziilemez ve veri
biitiinliigiiniin bozuldugu tespit edilir. [YHF'nin veri alisverisinin sik oldugu ve kimlik
dogrulamanin gerekli oldugu uygulamalarda aglarin daha az bant genisligi kullanmasina

katki saglayacagi sdylenebilir.
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4.9.2 Blok zinciri uygulamalari

Sekil 4.27, tek yonlii hash fonksiyonlarinin bir blok zinciri is akiginda kullanimini
gostermektedir (Rajasekaran vd. 2022).

Ozel anahtar
kullanarak
Hash sifreleme
cal2cajtnbee — tkbeyenerlca —l

Dijital imzali
Mesaj

Hash
Fonk.

Imza

Gonderici Taraf

Hash
Fonk.
» cal2cajtnbee
Dijital imzal -
. IR
Mesaj
tkbeyenerlca o » cal2cajtnbee
: E Acik anahtar
Imza kullanarak Hash

sifresini ¢ozme

Aher Taraf

Sekil 4.27 Blok zinciri ig akisinda mevcut hash fonksiyonlarinin kullanimi

Islem mesajlar1 blok sistemindeki en kiiciik yapilardir. Rolleri bilgi ve kayitlart muhafaza
etmektir. Blok zinciri uygulamalarinda sifrelenmis hash fonksiyonlarmin kullanilmasinin
amaci, dijital imza uygulamalarinda oldugu gibi veri bitlinligiini ve kimlik
dogrulamasini saglamaktir. Hash fonksiyonu kullanilarak gonderici taraftaki islem
mesajlarinin hash kodlar1 elde edilir ve gondericinin 6zel anahtar ile sifrelenir. Siireg,
orijinal islem mesajlarinin sifrelenmis hash kodlarina eklenmesi ve alictya gonderilmesi
ile devam eder. Boylece islem mesajlar1 dijital olarak imzalanmis olur. Alici tarafta agik
anahtar kullanilarak sifrelenmis islem mesajlarinin hash kodlar1 elde edilir. Alic1 tarafa

gelen orijinal islem mesajlarinin hashlenmesi ile kimlik dogrulama islemi devam eder.
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Iki farkli islemle elde edilen hash kodlar1 karsilastirildiginda birbiriyle eslesiyorsa veri
biitiinligii ve kimlik dogrulama saglanmis olur. Kimlik dogrulama isleminin ardindan

islem mesajlar1 yeni bir blok olarak zincir yapisina eklenir.

Ozel anahtar
kullanarak Hash

) IYHF sifreleme
Islem cal2cajtnbee » tkbeyenerlca
Mesajt h E

Dijital Imzal

Mesaj
Gonderici Tarafi
Agik anahtar
kLllllan.ar.ak"Hash IYHE '
tkbeyenerlca sifresini g5zme » cal2cajtnbee > [slem

h Mesaj1
Dijital imzah
Mesaj
Aler Taraf

Sekil 4.28 ITYHF-Blockchain kullanimi

Sekil 4.28, blok zinciri is akisinin IYHF ile olas1 kullanimini gdstermektedir. IYHF
kullanan bir blok zinciri uygulamasinda siire¢ su sekildedir. Islem mesajlarinin
sifrelenmis hash kodlar1 IYHF kullanilarak elde edilir. Mevcut uygulamalarda oldugu
gibi orijinal islem mesajlar1 alici tarafa gonderilmez. Bu asamada sadece islem
mesajlarmin sifrelenmis hash kodlart aliciya gonderilir. Bu, iletisim agmin bant
genisliginin ve alici taraftaki depolama alaninin daha verimli kullanilmasimi saglar.
Dahasi, orijinal islem mesajlarinin  gizliligi geleneksel uygulamalara gore daha
giivenlidir. Bunun nedeni, orijinal islem mesajlarmin alici tarafa ek olarak
gonderilmemesidir. Alic1 tarafa gelen sifrelenmis hash kodlar1 bir agik anahtar

kullanilarak ¢ikarilir ve verilerin kimligi dogrulanir.

IYHF'nin 6riintiilii yapis1 veri biitiinliigiinii saglar. [YHF y&nteminin olas1 blok zinciri
uygulamasinda, bir yineleme anahtarinin ve ikincil bir anahtarin kullanilmasi istege

baglidir.
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4.9.3 IYHF metodunun steganografi alaninda uygulanmasi

Goriintii steganografisinde alictya gonderilecek mesaj, ortii nesnesi olarak adlandirilan
gorlintiinlin i¢cine gomiiliir. Goriintliye gémiilen veri, goriintliiniin piksellerinde bir
degisiklige neden olur. Baska bir deyisle, orijinal goriintii degistirilir ve bozulur. Goriintii
steganografisi ¢aligmalarinin amaci bu bozulmay1 en aza indirmektir. Dolayisiyla ortii
goriintlisi orijinal goriintiiye ne kadar benzerse l¢iincii sahislarin dikkatini ¢ekme
ihtimali de o kadar azalir. Bu durum gergeklestiginde mesaj gilivenli bir sekilde alicisina
ulasir. IYHF kullanimi ile steganografinin amaglanan hedefine optimize edilmis bir
sekilde ulasilir. Bunun nedeni, biiyiik miktarda bit uzunlugundaki verinin 6zetlenmesi ve
sabit uzunlukta veriye doniistiiriilmesidir. Bazi istisnalar disinda, verilerin 6zetlenmesi,
veri sikistirma algoritmalart kullanilarak elde edilen ¢iktidan daha iyidir. Bu sekilde
kapak goriintiisii miimkiin olan en az bozulma ile elde edilir ve orijinal goriintiiye daha
cok benzer. Ozellikle bit uzunlugundaki artisla dogru orantili olarak daha iyi sonuglar
elde edilir. Bunun nedeni orijinal veri bit uzunlugu artsa bile goriintiideki bozulmanin

degismemesidir.

Sekil 4.29, IYHF'nin goriintii steganografisinde olasi kullanimimi géstermektedir. ['YHF
kullanan goriintii steganografisinde, ortii nesnesi aliciya ulagtiginda goriintii ve iki yonlii
hash kodu ayristirilir. Orijinal mesaj daha sonra alici tarafinda iki yonlii hash kodu

kullanilarak tekrar elde edilir. Bu islemlerin gerceklestirilmesi mevcut hash fonksiyonlari

ile miimkiin degildir.
Keyfi Keyfi
Uzunluktaki / \ Uzunluktaki
Misaj r ’ $ Mesaj

“ Ortii Resmi Ortii Resmi

Gomme
Ha]sh Izrcl;;u e iki Yonlii
Hash Kod

Sekil 4.29 Gériintii steganografisinde IYHF kullanimu.
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4.9.4 TYHF ve veri depolama

Veri Depolama Cihaz

[ki yénlii hash kod — Mimimum depolama

101...01 101...01 - 101...01
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g 3 Veri ,
= § ” L o Veri
S %‘ Orijinal Sikigtirilmig Diger
L b Boyut Kayipli/Kayipsiz Teknikler

f
Veri Depolama
Diger Metotlar >>> ki Yonlii Hash Kod

Sekil 4.30 IYHF ve Veri Depolama

[YHF'nin en ¢ok fayda saglayacag alanlardan biri, verilerin veri depolama cihazlarinda
cok az yer kaplayacak sekilde depolanmasini saglayarak donanim maliyetlerini dnemli

Olgiide azaltacak olmasidir.

Sekil 4.30'da IYHF'nin veri depolama cihazlarinda kullanimina iliskin bir senaryo
gosterilmektedir. Bu senaryoya gore, tim verilerin IYHF kullanilarak depolanmasi
gerekmemektedir. Kontrol iinitesi tarafindan yapilan se¢ime bagli olarak, ayrigtirilan
veriler IYHF uygulanarak hash kodlar1 seklinde saklanabilir. Verilerin bu sekilde
saklanmasi donanim maliyetlerini Onemli Ol¢lide azaltacaktir. Ayrica donanim
cihazlarina olan ihtiyacin azalmasi elektrik tiiketiminin de azalmasina katkida bulunur.
Dabhasi, verilerin yogun bir sekilde degis tokus edildigi internet ortaminda bant genisligi
ihtiyact 6nemli 6l¢iide diisebilir. Bunun nedeni, verilerin orijinal bit uzunluklar1 ya da
diger tekniklerle biraz azaltilmis bit uzunluklar1 yerine hash kodlariyla agda dolagmasi
fikridir.
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5. ONERILEN METODUN UYGULANMASI

Onerilen metodun is akis1 ve giivenligi ile ilgili baz1 uygulamalar yapilmistir. Onerilen
yontemin is akisinda ortaya ¢ikan “gercek”, “sahte” ve “kripto ham veri” miktarinin
tespiti i¢in “A” karakteri igin sifreli hash kodu iiretilmis ve bununla ilgili istatistiki

degerler elde edilmistir.

5.1 "A™" Karakteri i¢in Sifreleme/Hash Kodu Olusturma Siirecinde Elde Edilen
Sonuclar

Bu calismada, "sahte" veri sayisi, "gercek" veri sayisi, sifrelenmis veri uzunlugu, toplam
iterasyon sayis1 ve diger istatistiksel veriler Python'da bir uygulama ile elde edilmistir.
Istatistiksel veriler icin, sifrelenecek ve hashlenecek diiz metin olarak "A" karakteri ve

baslangi¢ verisi olarak (1000000,00000000)10 ondalik verisi se¢ilmistir.

"Gergek" ve "sahte" ondalik verilerin sayisal degerleri Cizelge 5.1'de listelenmistir. Ikili
karsiligi (01000001)2 olan "A" karakterini sifrelemek ve hash kodu iiretmek icin
olusturulan say: ériintiisiinde 4 "gergek" ve 12 "sahte" veri gdzlemlenmistir. Ilk "gercek"
verinin tiir 1.3 (463078,30547297)10 oldugu tespit edilmistir. Bu veri igin indirgeme
miktart bir bittir. "A" karakterinin ilk biti (0)2 oldugu i¢in bu veri biti, degeri
(463078,30547297)10 olan "gergek" verinin i¢ine kaydedilmistir. (12652818,13963791)10
ondalikli verisi bir sonraki "ger¢ek" veri olarak belirlenmistir. Bu veri igin indirgeme
miktar1 2 bittir. "A" karakterinin siradaki bitleri (10)2 oldugundan, "gergek" veriye
yiiklenen bitler (10)2 olmalidir.

(4199888,77380527)10 ondalik verinin 3. "gercek" veri oldugu bulunmustur. Bu "gercek"
veri i¢in azaltma miktar1 bir bit olarak bulunmus ve "A" karakterinin siradaki verisi olan

(0)2 biti bu veriye yiiklenmistir.

(5621825,95322159)10 son "gergek" veri olarak belirlenmistir. Depolanacak son veri
(0001)2 olmalidir. Son "gergek" verinin azaltilma miktar1 dort bittir. Bu nedenle, "A"

karakterinin kalan dort biti son "gercek" veriye yiiklenmistir.
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"Geger" olarak nitelendirilen veriler Cizelge 5.1'e dahil edilmemistir. Bu nedenle,
"gergek" ve '"sahte" veriler cizelgede ardisik olarak gosterilmistir. Ancak say1
orintiisinde bu sekilde siralanmamislardir. Gergekte bu veriler "ge¢" olarak
nitelendirilen veriler arasindadir. Cizelge 5.1'e gore sifrelenmis veri/hash kodu
(1001110000010001011110010001111111110100110101011000)2 ve kripto ham verisi
(1010001001000000)2 olarak bulunmustur.

"A" karakteri i¢in sifreleme ve hash kodu olusturma siirecinde elde edilen ek istatistiksel
veriler Cizelge 5.2°de gosterilmistir Cizelgede gosterildigi gibi, "A" Kkarakterini
sifrelemek icin 7680 iterasyon gerceklestirilmistir. Bu sayr ayni zamanda sayi
ortintiisiinde 7680 ondalik veri tretildigini gostermektedir. Bu verilerin dordiiniin
"gergek", on ikisinin ise "sahte" oldugu tespit edilmistir. Bu durumda "gercek" ve "sahte"
ondalik sayilarin toplami, yani kripto ham verisinin bit uzunlugu 16 olarak
hesaplanmistir. "Kripto ham verisinin" boyutu bir indirgeme fonksiyonu (Huffman)
kullanilarak 15 bite diistiriilmiistir. Dort "gercek" ondalik sayiya toplam 17 bit veri
eklenmistir. Eklenen 17 bitin sekizinin ondalik verinin tamsayi kismina eklenen diiz
metne ait oldugu, kalan dokuz bitin ise ondalik verinin ondalik kisimlarina eklenen
kontrol bitleri oldugu tespit edilmistir. Kontrol bitleri "sahte" veri sayisini yaklasik 7,4
kat azaltarak 89'dan 12'ye diistirmiistiir.
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Cizelge 5.1 "A" karakterinin sifrelenmesi sirasinda elde edilen istatistikler

= — _
2 = = 2 Sz g
g S z Es & & I
7 = g % 3 g> =
3 E £ i 2 =
Z L X
1 Sahte 14024 721.46273759 - - 0
2 Sahte 8462 144.31595595 - - 0
3 Sahte 72540.25308223 - - 0 T
4 Sahte  7708704.72681047 - - 0
5 Sahte 5292 350.10560543 - - 0 2
6 Sahte 460 893.48845001 - - 0 2
7 Gergek 463 078.30547297 1 0 1 1 %
8 Sahte 9522 640.89161647 - - 0 >
9 Sahte 14495 746.91813303 - - 0 s
10  Gercek 12652818.13963791 2 10 11 1 5
11 Sahte 399 390.61647479 - - 0 g
12 Sahte 248 325.18498111 - - 0 ;ﬁ
13 Sahte 97 358.95540271 - - 0 g
14  Gergek  4199888.77380527 1 0 1111 1 =
15  Sahte  8701196.27951145 - - 0 5
16  Gercek  5621825.95322159 4 0001 11 1
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Cizelge 5.2 "A" karakterlerinin sifrelenmesi siirecinde elde edilen diger istatistikler

Toplam iterasyon sayisi 7680
Kripto ham veri (16 bit) (1010001001000000)2
Kripto ham verilerinin indirgeme fonksiyonu ¢iktisi (15 bits) (010010101000111);
“Gergek” veri sayis1 4
“Sahte” veri sayist 12
Gergek verinin tamsay1 kismina yiiklenen diiz metnin toplam bit sayisi. 8 bit
Gergek verinin ondalik kismina yiiklenen kontrol verisinin toplam bit .

uzunlugu. 9 bit
Gergek veriye yiiklenen toplam bit sayisi 84+9= 17 bit

Diiz metin veri bitleri + kontrol verileri

35 35 3K 3 3 5 0 3 3K K 5 5 K K 3 K K 5 K K K K K 5 K 3K 5 5 5 K K K M

SIFRELT HASH KODU URETME SURECT

EE LSS EEE LSS EEEEEEEE ST

6055696.17461765
463078.30547297
Eklenen Veri: 0

364945.00561431
12652818.13963791
Eklenen Veri: 10

9783305.68162354
4199888.77380527
Eklenen Veri: 0

1 . 1 8914001.85992787
1 . 3 5621825.95322159
gercek: Eklenen Veri: 0001

Sekil 5.1 “A” karakteri “gergek” veri bloklar1 degerleri
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SIFRELI HASH KODU URETME SURECI
35 35 3K 2K 3 3K 3K 3K K 5 K K 3 3K 3 3K 5 K K K K K K K K K 3K 3K K 3K K K K K K K K K K K K 5K K K K K K K K XK
"sahte' 1 . 1 529748 . 332988

1 . 3 14024721.46273759 kontrol veri: 11

‘sahte’ 1 . 1 1383433 . 105576
8462144.31595595 kontrol veri: 1

5653376 . 1461568
72540.25308223 kontrol veri: 111

13116741 . 8936736
7708704.72681047 kontrol veri: 1

8717744 . 2532608
5292350.10560543 kontrol veri: 1

6050124 . 166353
460893.48845001 kontrol veri: 1

1147954 . 8765442
9522640.89161647 kontrol veri: 1111

832852 . 12698127
14495746.91813303 kontrol veri: 1

6111568 . 2115763
399390.61647479 kontrol veri: 1

5505317 . 8020992
248325.18498111 kontrol veri: 1

5636123 . 3613004
97358.95540271 kontrol veri: 1

1327493 . 2233697
8701196.27951145 kontrol veri: 1

Sekil 5.2 “A” karakteri sifreli hash kodu iiretme siireci “sahte” veri bloklar1 degerleri

Sekil 5.1°de “A” karakteri sifreli hash kodu iiretme siirecinde sadece “gercek” veri
bloklarinin aldiklar1 degerler, python kodlar1 ekran goriintii kesiti ile gosterilmistir. Sekil
5.2’de ise sadece “sahte” veri bloklar1 ve aldiklar1 degerlerin python kodlar1 ekran goriintii
kesiti verilmistir. Sifreli hash kodu ¢ézme siireci yoniine gore dnce blogun son verileri
olan 1.3 tiirlindeki veriler degerlendirilmektedir. Buna gore Sekil 5.2°de verilen son blok
ele alindiginda 1.3 tiiriindeki (8701196.27951145)10 ondalik verisinin i¢inde gergekte veri
olmamasina ragmen veri sakladigi davranisi sergiledigi goriilmektedir. Bunun sebebi
oncelikle bitig blok veri tiiriiniin 1.3 olmas1 ve kontrol veri sartini saglamasidir. Bu verinin
ondalik kismi bir bit indirgenebildigi i¢in kontrol verisi (1)2 olmakta ve bu sartin

saglandigr goriilmektedir. Bu kosullardan baska diger kosullardan ters indirgeme
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fonksiyonu uygulandiginda 1.1 tiiriine ulasmasi ve ters degistirme fonksiyonu

uygulandiginda 3.x tiir kosulunu saglanmasi bu blogun “sahte” tiirde oldugunu gosterir.

1
3
3
1
3
3
3
3
3
3
il

X X X X X X X X X X X

Sekil 5.3 "A" karakterlerinin sifrelenmesi siireci son 6 blok tiirleri

Sekil 5.3’te “A” karakteri sifreleme siirecinde elde edilen bloklardan son 6’sinin python
kodlar1 ekran ¢ikt1r goriintii kesiti verilmistir. Buna gore son 6 blogun veri yiikleme ve
“sahte” veri bloklarina sahip olmadiklar1 goriilmektedir. Bu bloklarin tamami “ge¢”
tiiriindedir. Son blok degerlendirildiginde blogun baglangig tiiriiniin 3.x bitis tiirliniin yine
3.x tiirlinde oldugu goriilmektedir. Blok baslangi¢ tiirii 3.x tiirlinde oldugu icin bitis
tiirliniinde 2/3/4 .x tiirlerinden birisi olmas1 gerekmektedir. Ancak blok baslangig tiiriinden
sonra liretilen veri tiirleri 1.x ve 1.x olmus ve blok sonlandirilmamistir. Blogun dérdiincti

verisi 3.x tiirlinden oldugu i¢in blok sonlandirilmstir.

113



6. BULGULAR

Cizelge 6.1°de, onerilen metod kullanilarak elli farkli metin i¢in elde edilen istatistiksel
degerler gosterilmektedir. Is akis1 ile ilgili yapilan bir diger istatistiki uygulamada
kosullarm 6nerilen metot iizerindeki etkisi incelenmistir. IYHF nin tek yonlii hash
fonksiyonlarmin sahip oldugu giivenligi saglayip saglayamayacagina yonelik cesitli

testler yapilmis ve dnemli veriler elde edilmistir.

Cizelge 6.1 Farkli metinler i¢in istatistikler

Fake/iterasyon
Metin Reall Fake | Iterasyon Sayisi Orani (%)

Steganografi, bilgiyi gizleme sanatidir

402 201 1.140.7 77
ve farkli veri tiirleriyle kullanilabilir. 0 016 0.700 0
G_lle me:sajlar, resqn. dosyalarlnln. . 371 1779 1.033.898 0172
piksellerine yerlestirilerek taginabilir.
Metm ste.ganogfaﬁsh yazili metinlerin 386 1892 1.065.830 0.178
icine gizli mesajlarin saklanmasidir.
Ses steganografisi, ses dosyalarinda 350 1844 1.050 156 0176

gizli bilgilerin taginmasini saglar.

Video steganografisi, video
dosyalarinda gizli bilgilerin 398 1863 1.082.994 0.172

gizlenmesini saglar.

Renk steganografisi, renk kodlamast
kullanilarak gizli mesajlarin 434 2061 1.239.850 0.166
saklanmasini ifade eder.

Dosya steganografisi, dosya i¢lerine

S . e 347 1742 985.584 0.177
gizli verilerin yerlestirilmesidir.
Alfanumerik steg.;ar?ogre?ﬁ, metin, say1 360 1627 999 224 0.163
ve sembollerle gizli veri aktarimidir.
Haflf stega.nografl, ?rljlnal err.lyl enaz 379 2013 1.205.130 0.167
etkileyen gizleme yontemlerini kullanir.
Ag st.eganograﬁsh ag trafigl icinde gizli 355 1730 1.004.538 0172
mesajlarin taginmasini saglar.
Harita steganografisi, harita verilerinde 384 1979 1.101.062 0.18

gizli bilgilerin saklanmasini saglar.

Dosya sistemi steganografisi, dosya
sistemlerinde gizli verilerin 427 2289 1.320.440 0.173
saklanmasini ifade eder.

Steganografi, kriptografiyle birlikte

2 1901 1.102.4 172
kullanilarak daha giivenli iletisim saglar. 38 90 02.496 0

114



Cizelge 6.1 Farkli metinler igin istatistikler (devam)

. . Fake/iterasyon
Met Real Fak It
etin ea ake erasyon Sayisi Orani (%)
Bilgisayar programlari, steganografi
iy . . 360 1858 1.087.778 0.171
kullanarak gizli mesajlar tasiyabilir.
Steganografl, antik caglardan beri 359 1728 978.970 0.177
gizli bilgi iletiminde kullanilmustir.
Bircok dijital medya tiirii,
steganografi i¢in uygun bir ortam 321 1661 968.114 0.172

saglar.

Steganografik araglar, kullanicilara
gizli mesajlar1 olusturma ve ¢6zme 430 2269 1.322.814 0.172
imkani saglar.

Gizli mesajlarin taginmast igin
steganografi, alternatif bir glivenlik 411 1971 1.136.650 0.173
yontemi sunar.

Biyometrik veriler, steganografi ile

42 1907 1.120.14 17
giivenli bir gekilde saklanabilir. 3 %0 0.148 0
Stegan(?graﬁ, veri glzlen'llemn ya.n% 347 1621 938.852 0173
stra veri bozulmasini da dnleyebilir.
Steganografi, istihbarat toplama ve 347 1648 934.930 0.176
kriptoanalizde énemli bir rol oynar.
Stc?gano'gr’aﬁ, gizli me's‘ajlarm tespit 309 1501 919.918 0.173
edilmesini zorlastirabilir.
Modern steganografi teknikleri,

2 14 23.62 174
yiiksek oranda gizlilik saglayabilir. 325 36 823620 0
Steganog{aﬁ, b%lg%sayar giivenligi 304 1341 768.186 0175
alaninda 6nemli bir konudur.
Kuantum steganografi, kuantum
mekanigi temelli gizli bilgi iletimi 371 1924 1.139.488 0.169
saglar.
Steganografik yontemler, siber
saldirilar sirasinda kullanilabilir. 331 1599 940.770 0.17
Steganografi, iletisim gizliligini 318 1578 922,024 0471

korumak i¢in kullanilabilir.

Steganografi, dosya boyutunu
artirmadan gizli mesajlarin 420 2000 1.161.452 0.172
saklanmasina olanak tanir.

Steganografi, veri sikigtirma

teknikleriyle birlikte kullanilabilir. 328 1736 1.010.648 0.172
Steganografi, veri giivenligi ve
mahremiyetinde 6nemli bir rol 339 1712 984.500 0.174
oynar.
Steganografi, goriiniirde zararsiz

363 1782 994.766 0.179

dosyalarda gizli bilgiler saklayabilir.
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Cizelge 6.1 Farkli metinler igin istatistikler (devam)

alanlarinda kullanilabilir.

. . Fake/iterasyon
Met Real Fak It
etin ea ake erasyon Sayisl Orani (%)

Steganografl, sinyal isleme ve 303 1561 890.252 0.175
gomiilii sistemlerle iliskilidir.
S.tegano g.raﬁ, dijital su 1.sa}retleme 303 1668 933.576 0.179
sistemlerinde kullanilabilir.
Steganografi, giivenli elektronik
ticaret uygulamalarinda 353 1669 942.956 0.177
kullanilabilir.
'S.teganog‘ra‘ﬁ, mesajin 51'z.dlr11masm1 310 1393 781.210 0.178
onlemek i¢in kullanilabilir.
Steganografi, hukuki belgelerde
bilgi saklamak i¢in kullanilabilir. 327 1745 1.000.854 0.174
SFegaanraﬁ, tibbi goriintiilerde gizli 375 1844 1.102.820 0.167
bilgilerin saklanmasina olanak tanir.
Stega.nograﬁ, ses dosyalaflnda gizli 335 1590 933.220 017
mesajlarin taginmasini saglar.
Steganografi, e-posta iletisiminde

177 1.033.7 172
gizlilik saglamak i¢in kullanilabilir. 360 3 033.788 0
Steganografl, ag trafiginde gizli 342 1611 885.790 0.182
mesajlarin taginmasina izin verir.
S'tegan(')graﬁ, gorsel 1Qer'11flerde'g1zh 360 1617 927.452 0.174
bilgilerin saklanmasina izin verir.
Steganografi, dijital imza 278 1279 747554 0.171
sistemlerinde kullanilabilir.
Steganograf, sanal 6zel ag (VPN) 309 1376 803.402 0.171
iletisiminde kullanilabilir.
S'teganog'rafl, vert Saklar'n-a 281 1295 755.296 0.171
sistemlerinde kullanilabilir.
Steganograf, biyometrik tanima 297 1429 827.724 0.173
sistemlerinde kullanilabilir.
Steganografl, veri hirsizligin 307 1503 851.620 0.176
onlemek i¢in kullanilabilir.
Steganografl, yiiksek giivenlik 320 1509 884.962 0.171
gerektiren ortamlarda kullanilabilir.
Steganograf, veri sizmntilarimi 306 1549 904.808 0.171
onlemek i¢in kullanilabilir.
Steganografi, dijital hak yonetimi
(DRM) sistemlerinde kullanilabilir. 336 1525 888.590 0.172
Steganografi, savunma ve giivenlik 993 1375 781.816 0.176
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6.1 Kosullarin IYHF Uzerindeki Etkisi ve Degerlendirilmesi

I'YHF metodolojisinde, belirli kosullar degistirildiginde veya kaldirildiginda "sahte" veri
sayist degisir. ['YHF'nin ideal ¢alisma durumuna ulagmasi, "sahte" verilerin tamamen
ortadan kaldirilmasina baghdir. Bu nedenle, belirli kosullarn IYHF metodolojisi
tizerindeki etkisi analiz edilmistir. Bu amagla, "A" karakteri i¢in sifreli hash kodu tiretme
siirecinde bazi kosullar kaldirilmis ve degistirilmistir. Sonuglar Cizelge 6.2°te

gosterilmistir.

Cizelge 6.2 Kosul 2 ve kosul 3'in IYHF iizerindeki etkisi

Sahte veri sayisi-l (kontrol

12 47 27
verileri uygulandiginda)

Sahte veri sayist - Il (kontrol
o 89 225 201
verileri uygulanmadiginda)

Kosul 2, bir veri yiikleme blogunun 1.3 tiirtindeki veri ile sonlanmasini gerektirir. Kosul
2, blogun 1.3 yerine 1.1 tiiri ile sonlandirilmasi gerektigi ile degistirilmistir. Siire¢
calistirildiginda, "sahte" verilerin sayisi kontrol verileriyle 47 ve kontrol verileri olmadan
225 olarak elde edilmistir. Mevcut durumla karsilastirildiginda "sahte" veri sayisinda
kontrol verili duruma gore 3,9 kat, kontrol verisiz duruma gore ise 2,5 kat artis s6z

konusudur.

IYHF siireci Kosul 3"in kaldirilmas: ile uygulandiginda, "sahte" veri sayis1 kontrol
verileri ile 27, kontrol verileri olmadan 201 olarak bulunmustur. Her iki durumda da
mevcut duruma kiyasla yaklasik 2,25'lik bir artis gézlemlenmistir. Cizelge 6.2'den elde
edilen veriler, mevcut durumun daha iyi sonuglar verdigini géstermektedir. Bu sonuglar,
IYHF ile ilgili gelecekte yapilacak calismalarda "sahte" veri sayisinin azaltilabilecegine

veya tamamen ortadan kaldirilabilecegine dair gii¢lii ipuglar1 vermektedir.
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6.2 1YHF Giivenlik Analizleri

IYHF ve bazi tek yonlii hash fonksiyonlarinin giivenligini analiz etmek igin testler
yapilmistir. i1k testte, "crypto" kelimesi igin iiretilen hash kodu orijinal hash kodu olarak
kabul edilmistir. Siirecin kalan asamalarinda 48 bit uzunlugundaki "crypto™ kelimesinin
her bir biti MSB tarafindan baglanarak degistirilmis ve 48 farkli hash kodu {tiretilmistir.
Bitlerin degistirilme islemi "0" igin "1" ve "1" i¢in "0" seklindedir. Uretilen 48 hash kodu
orijinal hash kodu ile bit seviyesinde karsilagtirilmistir. Her bir hash kodunun orijinal
hash koduna gore yiizde orami cinsinden farklar1 bulunmustur. Bu degerler, orijinal

verinin bir bitindeki degisikligin iiretilen hash kodlarindaki yansimasini vermektedir.

Sekil 6.1'deki grafik hash fonksiyonlarinin ¢1§ etkisini gostermektedir.

IYHF'nin 52 bitlik ¢iktis1 i¢in ortalama fark %50,57'dir. Diger hash fonksiyonlari igin
bulunan degerler MD5 %49,42, SHA 256 %49,70, SHA 512 %50,31, Keccak 256
%49,90 ve Keccak 512 %49,87'dir. Bu testte IYHF, tek yonlii 6zet fonksiyonlarindan

daha 1yi performans gostermistir.

Avalanche effect for "crypto" text

( f‘.’{ )

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47

Original data-hash code difference

——MD5 ——5SHA 256 SHA 512 Keccak 256 Keccak 512  ==———TWHF-52

Sekil 6.1. "crypto" metni i¢in ¢1g etkisi
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Giivenlik analizi i¢in bir bagka test de "crypto" kelimesi i¢in permiitasyon testidir. Bu
amagla ilk olarak "crypto" kelimesi icin bir hash kodu iiretilmistir. Uretilen bu kod orijinal
hash kodu olarak kabul edilmistir. Daha sonra "crypto" kelimesinin harfleri degistirilerek
719 farkli kelime tiiretilmistir. Bu kelimelerden bazilar1 "crypot", "crytpo", "crytop" vb.
olarak 6rneklendirilebilir. Tiiretilen 719 kelimenin her biri igin hash kodu iiretilmistir. Bu
hash kodlar1 orijinal hash kodu ile bit seviyesinde karsilastirilmistir. Karsilagtirma
sonucunda tiiretilen kelimelerin hash kodlarinin orijinal hash kodundan yiizde olarak ne
kadar farkli oldugu elde edilmistir. Bu degerlere gore ¢izilen bir grafik Sekil 6.2'de
gosterilmistir. Ayrica ortalama fark degerleri IYHF %50,07, md5 %49,77, SHA 256
%49,87, SHA 512 %49,91, Keccak 256 %49,63 ve Keccak 512 %49,98 olarak elde

edilmistir. I'YHF, bu testte de daha iyi performans gostermistir.

Original data-hash code differences of permutation outputs derived from "crypto" data.

)
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Original data-hash code difference

md5 SHA 256 SHA 512 Keccak 256 Keccak 512 TWHEF 52

Sekil 6.2 "crypto" verilerinden tiiretilen permiitasyon ¢iktilarinin orijinal veri-hash kodu
farkliliklar

6.2.1 NIST testleri

[YHF'nin ve baz1 tek yonlii hash fonksiyonlarinin rassalligi NIST testleri ile dl¢iilmiistiir.
C1g etkisi testi i¢in iiretilen 48 farkli hash kodu NIST testlerinde de kullanilmistir.
Sonuglar Cizelge 6.3’te gosterilmistir. Cizelgeye gore, tiim hash fonksiyonlar1 Maurer'in
Evrensel Istatistik testinde basarisiz olmustur. IYHF, rastgelelik testlerinin 14'{inden

gecmistir.
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Cizelge 6.3 "crypto" metni i¢in I'YHF ve tek yonlii fonksiyonlarin NIST testleri

LT€0 d 7000 | ¥-N | 0T0O0 | d-N | 9990 d 6.0 d
9970 d 19T°0 d €500 d 9€T'0 d L9€°0 d
€.9°0 d 9€T'0 d 1424Y d 69.0 d 1700 d
€970 d €900 d 1.80 d 1860 d L10°0 d
1100 d 0To0 d 1€20 d ¢60°0 d 0¢r'o d
0S¢0 d LSS0 d G/00 d 6690 d 6080 d
980T | d-N | €GE°0 d ¥€S0 d 99,0 d 0E¥'0 d
T- d-N 1- d-N T- d-N T- 4d-N T- 4d-N
G800 d 89.°0 d GES'0 d 90 d S08'0 d
G690 d 0560 d ¢sT0 d 1¢T0 d 89,0 d
6v9°0 d Geeo d 6860 d 00T'0 d 7850 d
19T°0 d 81T0 d S08'0 d L0T'0 d 0180 d
6100 d €0¢'0 d [4440\ d 1424\ d 8870 d
8¢9°0 d LESO d LST'0 d 87€0 d 9v.L0 d
1290 d 9¢9°0 d 0890 d 86,0 d 0850 d
0.28 R 0.069 R 0.527 S 65270 | 1200 |
SAN 9G9¢VHS ¢1S VHS 962 MVOI3IM | TG HVIOOIA
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Cizelge 6.3 "crypto" metni i¢in I'YHF ve tek yonlii fonksiyonlarin NIST testleri (devam)
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6.2.2 IYHF metodunun imaj steganografisi iizerine etkileri

Calismada 6ne siiriilen IYHF metodunun steganografi veri gizleme bilimi iizerine olan
olumlu etkileri, Cizelge 6.4, Cizelge 6.5, Cizelge 6.6 ve Cizelge 6.7 gosterilen bulgularla
ifade edilmektedir. Bu ¢izelgelerde MSE ve PSNR temel 6l¢iit olarak alinmigtir. Bir
goriintli iizerinde yapilan herhangi bir islem, goriintii kalitesinde 6nemli bir kayba yol
acabilir. Goriintli kalitesini degerlendirmenin iki ana yontemi bulunmaktadir: 6znel ve
nesnel. Oznel yontemler, belirli kriterlere dayanmayan ve insanlarin duyusal
degerlendirmesine dayanan bir degerlendirme tiirtidiir. Nesnel yontemler ise istatistiksel
parametreler ve testler araciligiyla ifade edilen ve bilgiye ve gerceklere dayanan objektif
degerlendirme tiirleridir. Gorsel kaliteyi 6lgmek icin kullanilan MSE ve PSNR gibi
parametreler objektif yontemlere 6rnektir. MSE (ortalama kare hatasi) sifira yaklastikca
PSNR sonsuza yaklasir. Daha yiiksek PSNR degerleri, daha yliksek goriintli kalitesini
temsil etmektedir. Baska bir deyisle, cok diisiik bir PSNR degeri iki goriintii arasinda
biiyiikk sayisal farkliliklar oldugunu gosterir. MSE formiilii denklem 6.1'de, PSNR
formiilii ise denklem 6.2'de verilmistir. Hore & Ziou (2010).

MSE(f,9) = (25) S, Sa(fy — g5) (6.1
PSNR(f,9) = 1010810 (raser—) 62)
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Cizelge 6.4 6432 bit uzunlugundaki orijinal verinin steganografik dl¢tim degerleri

ORIJINAL METIN

Steganography is the art of hiding information and can be used with different types of
data. Hidden messages can be carried by embedding them in pixels of image files.
Text steganography is the hiding of secret messages in written text. Audio
steganography allows hidden information to be carried in audio files. Video
steganography allows hidden information to be hidden in video files. Color
steganography refers to the hiding of secret messages using color coding. File
steganography is the insertion of secret data into files. Alphanumeric steganography
is the transmission of secret data using text, numbers and symbols. Light
steganography uses obfuscation methods that minimize the impact on the original
data. Network steganography enables the transport of secret messages within network

traffic.
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Cizelge 6.5 6432 bit uzunlugundaki orijinal verinin hash kodu steganografik 6l¢iim
degerleri

Binary
(52 bit)
Stego
Resim
MSE
PSNR

Veri
Orijinal
Resim

6.6440e-05
88.7950 dB

00000010101000011011111100
00011110000000000101111110

Veri (Hash Kodu)

Cizelge 6.4’te, 6432 bit uzunlugunda metin tiiriindeki bir veri, jpg tiiriinde RGB kanalina
sahip 347x347 boyutlarindaki bir resme steganografik LSB teknigi ile yerlestirilmistir.
Elde edilen stego resminde MSE degeri 9.1189e-03, PSNR degeri 68.5314 dB olarak
Ol¢iilmiistiir. 6432 bit uzunlugundaki orijinal veri, steganografi alanindaki ddiinlesmeyi
ortadan kaldirmay1 hedefleyen IYHF metodu ile hash isleminden gegirilerek 52 bit
uzunlugundaki (0000001010100001101 1111100000111100000 00000101111110),
hash kodu elde edilmistir. Elde edilen hash kodu orijinal verinin yerlestirildigi orijinal
resme ayrica yiiklenerek ikinci bir stego resim elde edilmistir. Bu stego resim i¢in MSE
degeri 6.6440e-05 ve PSNR degeri 88.7950 dB olarak ol¢giilmiistiir. Cizelge 6.5 te 6lgiim

degerleri ile birlikte orijinal resim ve stego resim verilmistir.

Cizelge 6.4 ve Cizelge 6.5 veri ve 6l¢iim sonuglart MSE 6zelinde degerlendirildiginde
hash kodu yiiklenen stego resimdeki 6l¢limiin orijinal verinin yiiklendigi stego resme gore
yaklasik 137 kat daha diisiik oldugu goriilmektedir. MSE degerinin ¢ok kii¢iik olmasi

stego resmin orijinal resme ¢ok daha yakin oldugunu gosterir.

123



Cizelge 6.6 18984 bit uzunlugundaki orijinal verinin steganografik 6l¢iim degerleri

Steganography, an ancient art of secret communication, has evolved into a
sophisticated technique used in modern digital environments. It involves concealing
messages within seemingly innocuous carriers, such as images, audio files, or even text,
to transmit information covertly. Unlike cryptography, which focuses on encryption to
secure data, steganography aims to hide the existence of the message itself. The origins
of steganography can be traced back to ancient civilizations, where messages were
hidden within wax tablets or tattooed onto the shaved heads of messengers. These
covert methods allowed sensitive information to be transmitted across enemy lines
without detection. Over time, steganography has adapted to the digital age, finding new
forms of concealment within the vast expanse of digital data. In digital steganography,
information is embedded into digital media through subtle modifications that are
imperceptible to the human eye or ear. For example, in image steganography, data can
be inserted into the least significant bits of pixel values without visibly altering the
image. Similarly, in audio steganography, hidden messages can be encoded within the
frequency spectrum of audio files. The proliferation of digital communication channels
and the increasing volumes of data exchanged online have made steganography an
invaluable tool for various purposes. From covert communication in espionage and
intelligence operations to digital watermarking for copyright protection, steganography
serves a wide range of applications. However, steganography also poses challenges for
security professionals and law enforcement agencies. Its use by criminals and terrorists
to conceal malicious activities or coordinate illegal operations presents a significant
threat to national security and public safety. Detecting and decrypting hidden messages
embedded within digital media require advanced forensic techniques and sophisticated
algorithms. Despite the challenges it presents, steganography continues to intrigue
researchers and practitioners alike. The ongoing arms race between steganographers
and those tasked with detecting hidden messages fuels innovation in both fields. As
technology advances, steganography will remain a powerful tool for clandestine
communication, shaping the landscape of digital security and privacy in the years to

come.
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IYHF metodunun kullanimi ile orijinal veri yerine hash kodunun yiiklenmesi ile
steganografideki ddiinlesmenin orijinal veri miktar1 arttik¢a veriminin daha ¢ok arttigini
gostermek amaciyla Cizelge 6.6’da gosterildigi iizere orijinal veri miktar1 arttirilarak
18984 bite ¢ikarilmistir. 18894 bit uzunlugundaki veri, Cizelge 6.4 ve Cizelge 6.5’teki
veriler i¢in kullanilan orijinal resme yiiklenerek MSE ve PSNR degerleri bu orijinal veri
icin MSE degeri 2.6360e-02 ve PSNR degeri 63.9213 dB olarak ol¢tilmiistiir. Orijinal
verinin hash kodu IYHF ile elde edilerek orijinal resmin icine yerlestirilmis ve MSE

8.3050e-05, PSNR 88.9374 dB olarak olgiilerek ve Cizelge 6.7’de gosterilmistir.
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7. TARTISMA

Tez calismasinda, literatiirde tek yonlii olarak yer alan hash fonksiyonlarinin iki yonlii
olup olamayacagi arastirilmis bu baglamda steganografik yontemlerle veri iletiminde
alginamamazlik-kapasite ve giivenlik-kapasite arasindaki 6diinlesim problemini ortadan
kaldirabilecegi one siiriilmiistiir. Bu kapsamda, iki yonlii hash fonksiyonlarinin faydalari
ve tek yonli hash fonksiyonlarmin sundugu giivenlik o6zelliklerini yerine getirme
kabiliyetleri tartistlmistir. Bu amagla, orijinal veriden sifreli bir 6zet kodu tiretmeyi ve

orijinal veriyi sifreli 6zet kodundan geri almay1 iceren I'YHF metodolojisi gelistirilmistir.

Sifreli hash kodu iiretme siirecinde IYHF, aralarinda matematiksel bir iliski bulunan
ondalik sayilardan olusan bir 6riintii olusturur ve orijinal veriyi kiiciik bitler seklinde bu
ortintiide saklar. Sifre ¢cozme silirecinde, say1 Orilintiisiiniin son ondalik sayis1 hash kodu
olarak alinir ve ondalik sayilar arasindaki matematiksel iliskilerden yararlanilarak orijinal

veriye ulagilir.

Tez calismasinda bazi aragtirma sorularina cevaplar elde edilmistir. Bu sorular ve

sonuglara gore verilen cevaplar asagidaki gibi 6zetlenebilir.

Gilinlimiizde tek yonlii olan hash fonksiyonlar1 ¢ift yonlii olabilir mi? Bu calisma, tek
yonli hash fonksiyonlar1 i¢in hesaplama zamani acisindan imkansiz olan orijinal veriye
ulasmayr miimkiin kilmay1 amaclamaktadir. Onerilen metodolojinin sifreli hash kodu
olusturma siireci kararlidir. Ancak sifre ¢ozme islemi sirasinda Cizelge 6.1'deki verilere
gore ortalama %0,17 oraninda "sahte" veri gézlemlenmistir. Bagka bir deyisle, bu veriler
sayt  Oriintlisiiniin ~ %0,17'sinin  kodunun ¢6ziilmesinde belirsizlik  oldugunu
gostermektedir. Belirsizlik, calismanin mevcut durumunda "kripto ham veri" olarak

nitelendirilen ek veriler aracilifiyla ge¢ici olarak giderilmistir.
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Hash fonksiyonlarina iki yonli o6zellik kazandirmanin amaci nedir? Hash
fonksiyonlarmin tek yonlii olmasi bazi uygulamalar i¢in giivenlik agisindan avantaj
saglasa da dezavantajlar1 da olabilmektedir. Bu dezavantajlar, hash kodunun yani sira
orijinal verinin de aliciya génderilmesi ya da alicinin orijinal veriye 6nceden sahip olmasi
gerekliligi ile agiklanabilir. Ancak, tek yonlii hash fonksiyonlarinin giivenlik 6zelliklerine
sahip iki yonlii bir hash fonksiyonunda, orijinal verilerin aliciya gonderilmesine gerek

yoktur. Bu da daha yiiksek bir giivenlik seviyesi tanimlar.

Iki yonlii hash fonksiyonlarmim olasi kullanim alanlar1 nelerdir? Tek yonlii hash
fonksiyonlarina kiyasla iki yonlii hash fonksiyonlarmmin bu alanlarda kullanilmasinin
faydalar1 nelerdir? Iki yonli hash fonksiyonlari, tek yonlii hash fonksiyonlarinimn
kullanildig1 dijital imza ve blok zinciri uygulamalarinda kullanilabilir. Bu alanlarda
kullanildiginda orijinal verinin alic1 tarafa ulagsmasi gerekmez ve bu nedenle daha yiiksek
bir giivenlik seviyesi sunar. Ayrica hash fonksiyonlarinin iki yonlii olmasi, steganografi
ve veri depolama i¢in de kullanilmalarina olanak tanir. Steganografik uygulamalarda, ortii
nesnesinin bozulmasi en aza indirilebilir. Hash fonksiyonlarinin veriyi bir 6zet seklinde
sunmas1 ve orijinal verinin bit uzunlugu artsa bile ¢ikti uzunlugunun degismemesi
steganografide ¢cok daha etkili olmasini saglar. Verinin depolama alanlarinda 6zet halinde
tutulmasi ve ihtiya¢ duyuldugunda orijinal veriye kayipsiz olarak ulasilmasinin faydalari

inanilmazdir.

Iki yonlii hash fonksiyonlar: tek yonlii hash fonksiyonlarmin giivenlik &zelliklerini
saglayabilir mi? IYHF yonteminin 52 bitlik diisiik uzunluklu ¢iktistnin girdi verisi ile
anlaml bir iliskisi olup olmadig1 ¢caligma kapsaminda yapilan testlerle ortaya konulmaya
calistlmistir. Bu amagla gergeklestirilen testlere ait grafikler Sekil 6.1 ve Sekil 6.2'de
gdsterilmistir. Sonuglar1 Sekil 6.1'de gorsellestirilen ve IYHF'nin ¢1§ etkisini gdsteren
testlerin ilkinde ortalama %50,57'lik bir fark oran1 elde edilmistir. Bu sonug, baz1 yaygin

tek yonlii fonksiyonlar kullanilarak elde edilen sonuglardan daha iyidir.

Sekil 6.2'de gorsellestirilen ikinci testte ise "crypto" metni i¢in permiitasyon ile iiretilen
719 farkli metnin hash kodlarinin orijinal metnin hash koduna gore fark orani ortalama

%350,07 olarak bulunmustur. Bu ortalama fark yiizdesi, tek yonlii hash fonksiyonlarmin
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ortalama fark yiizdesinden biraz daha iyidir. IYHF'nin son giivenlik testi, sonuglari
Cizelge 6.3'te listelenen NIST rastgelelik testidir. Bu test, 48 bitlik "kripto” metninin her
bir bitinin sirayla degistirilmesiyle elde edilen 48 farkli veri i¢in 48 farkli hash kodunun
rastgeleligini icermektedir. Bu teste gore, IYHF dahil tiim hash fonksiyonlar1 Maurer'in
Evrensel Istatistik testinde basarisiz olmustur. IYHF ayrica yaklasik entropi testinde de
basarisiz olmus ancak diger 14 rastgelelik testini ge¢mistir. Test sonuglari, [YHF'nin tek
yonlii hash fonksiyonlarinin giivenlik 6zelliklerini saglayabilecegini giiglii bir sekilde
gostermektedir. Ancak, iki yonlii dogas1 nedeniyle, [YHF metodolojisine "anahtar" yapis1
dahil edilmelidir. Bu anahtar ile dncelikle "kok hash koduna" erigilmeli ve orijinal verinin
desifre edilme siireci bu noktadan baglamalidir. Aksi takdirde bu giivenlik asamasi
olmadan sifre ¢dzme islemine baslamak IYHF y&ntemini giivenilmez hale getirebilir. Bu

durumun gorsel bir temsili Sekil 4.23'te gosterilmektedir.

Calismanin ana konusu olan, yiiksek yiiklii verilerin steganografik yontemlerle yiiksek
verimlilik ile giivenli olmayan ortamlar iizerinden giivenli bir bicimde gonderilmesine
yonelik yapilan Slgiimler ve IYHF metodunun bu calismadaki yerine gore yapilan
degerlendirmeler su sekildedir. Cizelge 6.4 ile Cizelge 6.5°te verilen Olg¢iimlerde
kullanilan orijinal veri miktarinin yaklasik 3 kat artmasina ragmen Cizelge 6.6 ve Cizelge
6.7 te verilen veriler 6zelinde iki stego resmi karsilastirildiginda verimliligin steganografi
bilimini gore oldukga arttig1 gézlemlenmistir. Buna gore Cizelge 6.6 ve Cizelge 6.7’ deki
iki stego resmi i¢in Olciilen MSE degerleri oranladiginda oranin yaklagik 317 kat oldugu
belirlenmistir. Bir diger ifade ile orijinal metnin gomiildiigii stego resmin MSE degeri
hash kodunun gomiildiigii stego resmin MSE degerinden 317 kat biiyiiktiir. MSE
degerinin ¢ok kiigiik olmasi1 stego resmin kalitesininin arttiginin gostergesi olmasindan
dolay1r Cizelge 6.4’te verilen orijinal veri biliyiikligliniin artmasmna ragmen MSE
degerinin kiigiilmesi IYHF metodunun steganografik alanda kullanilmasinin &nemini

gostermektedir.
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7.1 Acik Sorular

I'YHF'nin mevcut metodolojisinde 6zel bir anahtar saglayabilecegi ve sadece bu anahtarin
sahiplerinin kok hash koduna erisebilecegi sOylenebilir. Ancak kok hash kodundan
sonraki siirecte ortaya c¢ikan ortalama %0,17'lik belirsizlik i¢in bir ¢dziim bulunmasi
gerekmektedir. TYHF'nin mevcut durumunda belirsizlik oram cesitli kosullar altinda
onemli dl¢iide azaltilmistir; ancak tamamen ortadan kaldirilamamistir. Kosullarin TYHF
yontemi tizerindeki etkileri Cizelge 6.2'de listelenmistir. Mevcut durumda belirsizligin
ortadan kaldirilamamasi, gecici olarak "kripto ham veri" olarak nitelendirilen verilerin
varligini ortaya ¢ikarmustir. Bu verilere olan ihtiyacin ortadan kalkmas1 durumunda I'YHF

ideal ¢aligma seviyesine ulasabilir.

IYHF'nin giivenlik sonuglari mevcut tek yonlii hash fonksiyonlarinin verdigi sonuglarla
benzerlik gdstermektedir. Ancak IYHF'nin mevcut durumunda ¢alisma hizi tek yonlii
hash fonksiyonlarma gore diisiiktiir. Bunun nedeni IYHF'nin orijinal veriyi 6zetlemenin
yant sira orijinal veriyi gizleme islemlerini de igcermesidir. Dolayisiyla bu konuyla
ilgilenen aragtirmacilarin IYHF hizin1 artirmaya yénelik galismalar da yapmasi

gerekmektedir.
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8. SONUC

Literatiirdeki tiim hash fonksiyonlar1 tek yonliidiir. Bu ¢alismanin literatiire katkisi,
steganografik iletim yontemlerinde yiiksek yiik ile birlikte giivenli veri iletiminde
kullanmak tizere iki yonlii hash fonksiyonlari kavramini tartigmasi ve bunun ig¢in bir
metodoloji sunmasidir. Bu ¢aligmada iki yonlii hash fonksiyonlarinin kullanilabilecegi
diger alanlar, tek yonli fonksiyonlarin giivenlik 6zelliklerine sahip olup olamayacaklari

ve uygulanabilirlikleri lizerine ¢alismalar yapilmistir.

IYHF, 6zgiin olarak gelistirilen fonksiyonlar, kavramlar ve is akis ile veri sikistirma,
hash fonksiyonlar1 ve kriptografik algoritmalarin faydalarin1 tek bir metodolojide
birlestirmektedir. IYHF, rastgele uzunluktaki verileri bir hash kodu ile ifade etmeyi ve
gerektiginde hash kodundan orijinal veriyi elde etmeyi amaglamaktadir. Bu 6zelligi ile
IYHF, veri depolama, veri gizliligi, veri biitiinliigii, sayisal imza uygulamalar1, blokzincir

ve steganografi gibi bir¢ok alanda kullanilma potansiyeline sahiptir.

IYHF'nin giiclii yonleri metodolojisinden kaynaklanmaktadir. Bu baglamda, yeni bir
degisim fonksiyonu, veri/blok siniflandirmalar1 ve bunlar1t Huffman kodlama ile entegre
eden Ozgiin bir is akigt sunulmustur. Degisim fonksiyonu, Huffman kodlamasina uygun
verileri bulmak i¢in kullanilmigtir. Veriler, literatiire katki saglayan dort ana sinifa
ayrilmistir. Bu calismanin bir diger onemli katkisit da verilerin olusturdugu bloklarin

siniflandirilmasi ve bunlarin dnerilen yontemin is akisina entegre edilmesidir.

[YHF'nin analizi ve elde edilen sonuglar su sekilde dzetlenebilir.

Yaygin olarak kullanilan tek yonlii hash fonksiyonlarinin giivenlik test sonuglart IYHF

ile karsilastirildiginda sonuglarin tatmin edici oldugu s6ylenebilir.

IYHF'nin iki yonlii 6zelligi sayesinde tek yonlii fonksiyonlarin kullanildig1 alanlarda daha
etkin kullanilabilecegi diisiiniilmektedir. Ayrica IYHF ydnteminin iki yonlii olmasi, tek

yonlii hash fonksiyonlarinin kullanilamadigi alanlarda da kullanimin1 miimk{in kilabilir.
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IYHF sifreli hash kodu iiretim siirecinde herhangi bir sorun yasanmamaktadir. Sifre
¢Ozme islemi sirasinda bazi verilerde belirsizlik tespit edilmis ve bu veriler "sahte" olarak
nitelendirilmistir. Belirsizlik, baz1 kosullar ve kontrol verileri kullanilarak yaklasik 7,4

kat azaltilmistir.

Bu calisma ¢o6ziilmemis bir problem tiiriindedir ve daha da gelistirilmeye agiktir. Bu
caligma, iki yonlii hash fonksiyonlarmin tim yonlerini, bu fonksiyonun varligini
tartismakta ve gelistirilmesi i¢in rehberlik saglamayr amaglamaktadir. Gelecekte, bu
calismada sunulan metodolojinin daha fazla arastirmacinin katilimiyla gelistirilmesi son
derece Onemlidir. Ayrica calismanin bu haliyle yaymlanmasinin konuyla ilgilenen
aragtirmacilarin yeni aragtirmalar baglatmasina ve boylece metodolojiye iliskin daha etkin

sonuglar elde edilmesine neden olacagi 6ngorillmektedir.
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