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GIRIS
Bilgi, giiniimiiz diinyasinda yalnizca bir veri kiimesi olmaktan ¢ikmis; ekonomik degeri
olan, stratejik bir varlik olarak kurumlarin en 6nemli sermaye unsurlarindan biri haline
gelmistir (Cetinkaya, 2008). Dijital doniisiim siirecinin ivme kazanmasiyla birlikte;
bulut bilisim, yapay zeka, biiyiikk veri, mobilite ve nesnelerin interneti (IoT) gibi
teknolojilerin is siireglerine entegrasyonu bilgi iiretimini ve kullanimini énemli 6l¢iide
artirmis; ancak bu durum aymi zamanda kurumlar bilgi giivenligi agisindan daha
karmasik ve g¢ok katmanli tehditlerle karsi karsiya birakmustir (Gencer, 2015). Bu
gelismeler 15181nda, bilgi giivenligi yalnizca teknik bir mesele olmanin Gtesine gegerek,
yonetsel ve stratejik diizlemde ele alinmasi gereken c¢ok boyutlu bir konu haline

gelmistir (Demirtas, 2013).

Kurumlar artik yalnizca dis tehdit unsurlarma (6rnegin siber saldirganlar, zararl
yazilimlar vb.) kars1 degil; ayn1 zamanda igsel zafiyetlere, calisan hatalarina, siiregsel
eksikliklere ve kurumsal kapasite yetersizliklerine karsti da giicli savunma
mekanizmalart gelistirme sorumlulugu tasimaktadir. Bilgi giivenliginin temelini
olusturan gizlilik, biitiinliik ve erisilebilirlik ilkeleri, bu ¢ercevede tiim kurumsal isleyise
entegre edilmeli ve siirdiiriilebilir sekilde uygulanmalidir (Gtildiiren, 2015). Ancak bu
ilkelerin yalnizca teknolojik c¢oziimlerle saglanmasi yeterli degildir. Etkin bilgi
giivenligi, stratejik bir bakis acisi, saglam bir yOnetisim anlayisi ve sistematik risk

yonetimi uygulamalariyla miimkiindiir (Giircan, 2014).

Bu baglamda, bilgi giivenligi sistemlerinde yer alan risk yonetimi siire¢lerinin stratejik
bir perspektiften degerlendirilmesi gerekliligi ortaya ¢ikmaktadir. Risk yonetimi
yalnizca olasi tehditlerin ve sistemsel agiklarin tanimlanmasiyla sinirli kalmayip, bu
risklerin analiz edilerek kabul edilebilir seviyelere indirgenmesini hedefleyen siirekli ve

biitiinciil bir siireci kapsamaktadir (Aktas, 2020). Stratejik bir yaklasim, bu siireci
1



kurumun genel hedefleri, uzun vadeli planlari, insan kaynaklar1 yapisi ve politika

cercevesi ile entegre ederek daha siirdiiriilebilir hale getirmektedir.

Arastirmanin temel amaci, risk yonetimi adimlarmin bilgi glivenligi yonetim
sistemlerine nasil entegre edildigini ve bu siireclerin kurumsal stratejilerle nasil uyumlu
hale getirilebilecegini analiz etmektir. Risk yOnetiminin temel asamalar1 olan
tanimlama, degerlendirme, kontrol altina alma ve izleme gibi siireclerin kurumsal yap1
tizerindeki etkileri detayli olarak ele alinmistir. Ayrica uluslararas: diizeyde kabul géren
bilgi giivenligi standartlar1 ve yasal diizenlemelerin bu siireglere olan etkileri
incelenmistir. Dijitallesmenin hizla arttig1 ¢agimizda, siber tehditlerin gesitlenmesi, veri
ihlallerinin artmasi ve diizenleyici ylkimliiliiklerin karmagiklagsmasi, bilgi glivenligini
yalnizca teknik degil ayni zamanda kurumsal siirdiiriilebilirlik, itibar ve rekabet avantaji

acisindan stratejik bir konu haline getirmistir.

Bu cergevede arastirmada bazi varsayimlar temel alinmistir. Kurumlarin bilgi giivenligi
ve risk yonetimi siireclerini hayata gecirecek yeterli kaynak, altyapi ve uzmanliga sahip
olduklar1 kabul edilmistir. Ayrica bu siireglerin yalnizca teknik unsurlardan degil,
organizasyonel yapi, ¢alisan davranislari ve kurumsal kiiltiir gibi sosyo-teknik
faktorlerden de etkilendigi varsayilmistir. Uluslararast bilgi giivenligi standartlarinin
(6rnegin ISO/IEC 27001) ve yasal diizenlemelerin (KVKK, GDPR gibi) kurumsal
stratejileri sekillendirdigi bir diger varsayimdir. Son olarak, risklerin dogru bir bigimde
tanimlanip yonetilmesiyle kurumlarin daha giivenli ve sirdiiriilebilir bir yapiya

kavusacagi ongoriilmektedir.

Bu caligmada bilgi gilivenligi sistemleri baglaminda risk yonetimi siirecleri, 6zellikle
ISO/IEC 27001 gibi standartlar ve KVKK ile GDPR gibi diizenlemelerin etkileri

cercevesinde analiz edilmistir. Hem kamu hem de 6zel sektore ait vaka oOrnekleri



kullanilarak basarili ve basarisiz uygulamalar karsilastirmali olarak degerlendirilmistir.
Ancak arastirma, yalnizca bu iki sektorle smirli tutulmus; diger sektorlere yonelik
genellestirmeler yapilmamistir. Veriler, literatiir kaynaklari, akademik yayinlar ve
kamuya acgik vaka analizlerinden elde edilmis olup tiim kurumsal yapilarin ig

dinamiklerini temsil etme amaci tasimamaktadir.

Yontemsel agidan, calisma nitel aragtirma olarak yapilandirilmistir. Literatiir taramasi,
vaka analizi ve karsilastirmali degerlendirme gibi teknikler kullamlmstir. ilk asamada
teorik altyapi olusturulmus, ikinci asamada ise Tiirkiye ve uluslararast 6l¢ekteki ¢esitli
kurumlar {izerinden vaka analizleri yapilmistir. Bu analizler, bilgi giivenligi risk
yonetimi siireclerinin etkinligini kiyaslamayi, basarili ve basarisiz uygulamalarin
ardindaki nedenleri ortaya koymayi ve stratejik iyilestirme alanlarini belirlemeyi

hedeflemektedir.

Bu proje calismasi, bilgi giivenligi ile risk yonetimi arasindaki iliskiyi yalnizca teknik
diizeyde degil; ayn1 zamanda stratejik, yonetsel ve hukuki boyutlariyla da biitlinciil bir

yaklasimla ele almaktadir.



1. BILGI GUVENLIGIi: KAVRAMSAL TEMEL, RiSK YONETiMi SURECIi VE

YONETIM SISTEMLERI
1.1 Bilgi Giivenliginin Kavramsal Temeli

1.1.1 Bilgi Giivenliginin Tanimi ve Amaci

Bilgi giivenligi, bir kurumun sahip oldugu dijital ya da fiziksel bilgi varliklarimni yetkisiz
erisim, kullanim, ifsa, bozulma veya kayiplara karsi koruma siirecidir. Bu siire¢ yalnizca
teknik Onlemlerle simirli kalmayip, organizasyonel politikalar, prosediirler ve insan
faktoriinii de kapsayan ¢ok boyutlu bir yaklasimi gerektirir (Demirtas, 2013). Gilinlimiiz
kurumlarinda bilgi, stratejik karar alma siire¢lerinden operasyonel isleyise kadar bir¢ok
alanda temel kaynak konumundadir. Bu nedenle, bilgi giivenligi yalnizca bilgi
teknolojileri departmaninin sorumlulugunda degil; kurum genelinde kolektif bir bilingle

ele alinmasi gereken bir konudur.

Bilgi giivenliginin temelinde {i¢ ana ilke yer alir: gizlilik (confidentiality), biitlinliik
(integrity) ve erisilebilirlik (availability). Bu ilkeler, uluslararasi literatiirde “CIA
Triad1” olarak adlandirilmakta ve giivenlik stratejilerinin temelini olusturmaktadir.
Gizlilik ilkesi, bilginin sadece yetkili bireylerce erisilebilir olmasimi saglar ve veri
mahremiyeti acisindan kritik oneme sahiptir. Biitlinliik ilkesi, bilginin dogrulugunun ve
biitiin halinin korunmasini ifade eder. Erisilebilirlik ise, bilgilerin ihtiya¢ duyulan anda
kesintisiz bir sekilde ulasilabilir olmasini garanti eder (Gencer, 2015). Bu ii¢ ilkenin bir

arada ve dengeli bicimde saglanmasi, etkili bir bilgi giivenligi sisteminin 6n kosuludur.

Bilgi giivenliginin amaci yalnizca bilgiye zarar verebilecek tehditleri engellemek
degildir. Ayn1 zamanda is siirekliligini saglamak, regililasyonlara uyum gdstermek,
kurumsal itibar kaybini1 6nlemek ve rekabet giiciinii stirdiiriilebilir kilmak gibi ¢ok daha
genis hedefleri de igerir (Aktas, 2020). Ozellikle son yillarda yasanan biiyiik ¢apl veri
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ihlalleri, yalnizca teknik aksakliklara degil; yetersiz kurumsal risk yonetimi ve stratejik
planlama eksikliklerine de isaret etmektedir. Bu nedenle bilgi giivenligi, teknik bir
tedbirler biitiinli olmaktan ¢ikip, kurumun genel is yapis bi¢ciminin ayrilmaz bir parcasi

haline gelmektedir.

1.1.2 Bilgi Giivenliginin Evrimi

Bilgi giivenligi kavrami, tarihsel olarak ilk kez askeri kurumlar ve kamu gilivenligi
alaninda, gizli bilgilerin yetkisiz kisiler tarafindan ele gecirilmesini dnlemek amaciyla
giindeme gelmistir. Soguk Savas donemiyle birlikte, 6zellikle devletlerin istihbarat
birimleri, iletisim sistemlerinin sifrelenmesi, belge siniflandirmalari ve fiziksel glivenlik
Onlemleri gibi uygulamalar1 sistematik hale getirmistir. Bu donemde bilgi giivenligi
daha ¢ok “gizlilik” odakl1 ve fiziksel sinirlamalarla gevrili bir alan olarak sekillenmistir.
Bilgisayarlarin  kullanilmaya baslanmasi ve Ozellikle 1980'1i yillarda bilgi
teknolojilerinin yayginlagsmasiyla birlikte, bilgi giivenligi dijital ortama tasinmis ve

teknik kontrollerin 6nemi artmistir (Bjorck, 2005).

1990’11 yillardan itibaren internetin yayginlasmasi, kurumsal isleyisin dijitallesmesi ve
ticari verilerin dijital ortamda saklanmaya baglamasiyla birlikte bilgi giivenligi, sadece
devletlerin degil 6zel sektoriin de dncelikli glindem maddesi haline gelmistir. Bu gegisle
birlikte “gizlilik” odakli giivenlik anlayis1 yerini ¢ok daha genis kapsamli bir yaklasim
olan “gizlilik, biitiinlik ve erisilebilirlik” ilkelerine dayanan sistematik modellere
birakmistir. Bu doénemde ISO/IEC 27001 gibi bilgi gilivenligi yonetim sistemleri
(BGYS) standartlastirilmis; kurumlarin bilgi giivenligini yalnizca bir bilgi teknolojileri
konusu olarak degil, biitiinsel bir yonetisim yapisi i¢cinde ele almasi gerektigi anlayisi

gelismistir (Marhad, Abd Goni & Abdullah Sani, 2024).



Giliniimiizde bilgi giivenligi, teknolojinin bas dondiiriicii hiziyla birlikte daha da
karmasik hale gelmistir. Yapay zeka, biiylik veri, nesnelerin interneti (1oT), bulut
sistemleri ve mobil cihazlar, kurumlara ciddi avantajlar sunmakla birlikte yeni giivenlik
aciklarin1 da beraberinde getirmistir (Dominguez-Dominguez, R., Flores-Laguna, O. A.,
& del Valle-Lopez, J. 2023). Bu teknolojik gelismeler, sadece dis tehditlerin degil, i¢
tehditlerin ve insan kaynakli risklerin de yeniden degerlendirilmesini zorunlu kilmistir.
Artik bilgi giivenligi; yazilim yamalari, giivenlik duvarlar1 veya antiviris
programlariyla sinirli olmayan, stratejik planlama, organizasyonel farkindalik ve stirekli

giincellenen risk analizleriyle siirdiiriilebilen canli bir yap1 halini almistir.

Bilgi giivenliginin bu evrimi, kurumlarin bu alandaki yaklagimlarini siirekli gézden
gecirmesini  ve teknolojik gelismelere paralel olarak giivenlik politikalari
giincellemesini zorunlu kilmaktadir. Tarihsel gelisimin bilinmesi, bilgi giivenligi
uygulamalarinin yalnizca bugiine degil, gelecege de yonelik stratejik kararlarla
sekillendirilmesine katki saglamaktadir. Bu baglamda, evrimsel siire¢ bilgi giivenligi
anlayisinin neden siirekli dinamik tutulmasi gerektigini acik bir sekilde ortaya

koymaktadir.

1.1.3 Bilgi Giivenliginin Kurumsal Onemi

Bilgi, giiniimiizde kurumlar icin sadece bir destek unsuru degil; ayn1 zamanda stratejik
karar alma siireclerinin temel girdisi ve operasyonel siireglerin siirdiiriilebilirligi
acisindan vazgecilmez bir degerdir (Giildiiren, 2015). Uriin gelistirmeden miisteri
iligkilerine, tedarik zinciri yOnetiminden finansal planlamaya kadar pek ¢ok is
fonksiyonu, dogru ve giivenilir bilgiye dayanarak yiiriitiilmektedir. Bu nedenle bilgi
giivenligi, kurumlarin yalnizca dijital varliklarin1 degil, aynm1 zamanda kurumsal

verimliligini ve rekabet giiclini de dogrudan etkileyen bir faktordiir. Giivenligi



saglanamayan bilgi, karar siireclerini sekteye ugratarak hem maddi hem de stratejik

zararlar dogurabilir.

Bilgi giivenliginin saglanamamasi durumunda yasanabilecek ihlaller, sadece finansal
kayiplara degil; ayn1 zamanda kurumsal itibarin zedelenmesine ve miisteri giiveninin
kaybina da yol acabilmektedir (Giircan, 2014). Ozellikle kisisel verilerin korunmasina
iligkin ytikiimliiliiklerin ihlali, kamuoyunda olusabilecek olumsuz alginin yani sira ciddi
hukuki ve idari yaptirnmlart da beraberinde getirmektedir. Bu tiir bir gliven kaybu,
misteri baghiligin1 azaltabilir, yatirnmcilarin glivenini sarsabilir ve markanin degerini
diisiirebilir. Ornegin global dlgekte yasanan bazi veri ihlali vakalarinda, sirketlerin borsa
degerlerinde ani diigiisler goriilmiis, list diizey yoneticiler istifa etmek zorunda kalmis

ve kurumlar yillar siiren itibar onarma siirecleriyle karsi karsiya kalmistir.

Bilgi giivenligi, ayn1 zamanda kurumlarin yasal ve sektorel regiilasyonlara uyumu
acisindan da biiyiik 6nem tasir. Tiirkiye’de yiirilirliikkte olan 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK) ve Avrupa’da uygulanan Genel Veri Koruma Tiiziigi
(GDPR), kurumlara kisisel verilerin islenmesi, saklanmasi ve aktarilmasi konusunda
kapsamli sorumluluklar yiiklemektedir (Erdogan, 2016). Bu diizenlemelere uyum
saglanmamasi durumunda kurumlar yiiksek para cezalarina, faaliyet durdurma
yaptirimlarina ya da dava stire¢lerine maruz kalabilir. Dolayistyla bilgi giivenligi sadece
bir “teknik Onlem” degil; ayni zamanda kurumsal yonetisim ve risk yonetimi

cercevesinin ayrilmaz bir bileseni olarak degerlendirilmelidir.

Bilgi giivenligini stratejik diizeyde ele alan kurumlar, yalnizca saldirilara karsi savunma
olusturmakla kalmaz; ayn1 zamanda proaktif giivenlik kiiltiirli, ¢alisan farkindaligi,
yonetim sistemleri entegrasyonu Ve siire¢ temelli kontroller ile rekabet avantaji da elde

eder. Bu nedenle bilgi glivenligi politikalari, kurumun tiim seviyelerinde benimsenmeli;



sadece bilgi teknolojileri birimlerine degil, tiim is birimlerine entegre edilmelidir. Bu
yaklasim, bilgi giivenliginin kurumsal bir sorumluluk olarak ele alinmasini ve
givenligin sadece bir “bilgi teknolojileri sorunu” olarak degil, kurumun

stirdiiriilebilirligiyle dogrudan iligkili bir yonetim konusu oldugunu ortaya koyar.

1.1.4 Gizlilik, Biitiinliik ve Erisilebilirlik

Bilgi giivenliginin kuramsal temelinin, literatiirde siklikla “CIA Triad1” olarak bilinen
¢ temel ilkeye: gizlilik (confidentiality), biitiinlik (integrity) ve erisilebilirlik
(availability) dayandigindan bahsetmistik. Bu {i¢ unsur, bilgi varliklarmin giivenligini
saglamak amaciyla olusturulan tiim politika, prosediir ve teknik 6nlemlerin merkezinde
yer alir. Etkili bir bilgi giivenligi yoOnetim sistemi, bu ii¢ ilke arasindaki dengeyi
koruyarak hem giivenligi saglar hem de kurumun operasyonel verimliligini gozetir
(Aktas, 2020). Aksi takdirde, yalnizca bir unsurun asiri 6n planda tutulmasi digerlerini

zayiflatabilir; 6rnegin, asirt gizlilik kontrolleri, erigilebilirligi olumsuz etkileyebilir.

Gizlilik, bilgiye yalnizca yetkili kullanicilarin erigebilmesini ifade eder ve genellikle
“bilgiye erisim hakki” ile iligkilendirilir. Bu ilkenin ihlali, kisisel verilerin agiga
cikmasina, ticari sirlarin sizdirilmasina ve itibar kayiplarina neden olabilir. Kurumlar
gizlilik ilkesini saglamak i¢in sifreleme teknikleri, rol tabanli erisim kontrolleri
(RBAC), ¢ok faktorli kimlik dogrulama (MFA) ve gilivenlik duvarlar1 gibi cesitli
teknolojik ¢oziimlerden yararlanir. Ozellikle giiniimiizde mobil cihazlarin ve uzaktan
calisma modellerinin yayginlagsmasiyla, gizlilik ilkesinin korunmas1 daha karmasik hale
gelmis; dolayisiyla veri erisiminin lokasyon ve cihaz bazinda da denetlenmesi gereklilik

halini almistir.

Biitlinliik, bilginin dogrulugunun ve eksiksizliginin korunmasi anlamina gelir. Bilgi,

olusturuldugu andan itibaren gegerliligini korumali; yetkisiz degisikliklere, silinmelere
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veya bozulmalara kars1 korunmalidir. Biitiinliik ilkesinin zedelenmesi durumunda, karar
alma siiregleri hatali bilgiye dayanabilir ve operasyonel stireglerde ciddi aksakliklar
yasanabilir. Bu ilkeyi korumak i¢in kullanilan yontemler arasinda dijital imzalar, hash
algoritmalari, kontrol toplamlari (checksum), siiriim kontrol sistemleri ve degisiklik
kayitlar1 (log yonetimi) yer alir. Ozellikle regiilasyonlara tabi sektdrlerde (Srnegin
finans ve saglik) biitlinliik, hem yasal uyumluluk hem de veri kalitesi agisindan kritik

oneme sahiptir (Gencer, 2015).

Erisilebilirlik, bilgiye yetkili kisilerin ihtiya¢ duyduklar1 anda, kesintisiz bi¢imde
ulagsabilmesini saglar. Bu ilke, is siirekliligi ve hizmet kalitesi agisindan en az diger
ilkeler kadar oOnemlidir. Erisilebilirligin engellenmesi, genellikle sistem ¢okmesi,
donanim arizasi, DDoS saldirilari, yazilim hatalar1 veya dogal afetler gibi olaylar
sonucunda meydana gelir. Bu tiir riskleri azaltmak i¢in kurumlar yiliksek erisilebilirlik
(HA) mimarileri, felaket kurtarma planlar1 (DRP), veri yedekleme ¢oziimleri ve bulut
tabanli sistem yedeklemeleri gibi onlemleri devreye sokmaktadir (Marhad, Abd Goni &
Abdullah Sani, 2024). Ayrica, siber olaylara miidahale ekiplerinin varligi ve sistem
altyapisinin diizenli test edilmesi, erisilebilirligin siirdiiriilebilirligini destekleyen 6nemli

unsurlardir.



Biitinlik el Erisilebilirlik
(Integrity) (Availability)

Sekil 1.1.4: CIA Triadi- Bilgi Giivenliginin Temel Ilkeleri

CIA Triadi'min bu g ilkesi, yalnizca teknik altyapiya degil; aynm1 zamanda kurumsal
stratejiye de yon verir. Kurumlar, hangi bilginin ne dlgiide korunacagina dair risk bazli
analizler yapmali ve CIA unsurlar arasinda ihtiyaglara uygun, dengeli bir giivenlik
politikast olusturmalidir. Bu baglamda, bilgi giivenligi yalnizca teknolojik 6nlemlerle
degil; aym1 zamanda kurumsal farkindalik, egitim programlari, yonetisim yapilart ve

stirekli gozden gecirme siiregleriyle biitlinlesik olarak yiiriitiilmelidir.

1.2 Bilgi Giivenliginde Tehditler, Zafiyetler ve Risk Temelli Yaklagimlar

Bilgi giivenligi risklerinin dogru anlasilabilmesi i¢in “tehdit” ve “zafiyet” kavramlarinin
ayr1 ayr1 ama birbiriyle baglantili sekilde ele alinmasi gerekmektedir. Kurumlarin bilgi
varliklarim1 etkin bir bigimde koruyabilmesi, potansiyel tehditleri tanimlamasi, bu
tehditlerin istismar edebilecegi zafiyetleri belirlemesi ve tiim bu unsurlar1 bir arada
degerlendirerek risk seviyesini Olgebilmesiyle miimkiindiir. Bu boliimde tehdit ve
zafiyet kavramlar1 detaylandirilarak, bilgi giivenligi risk yonetiminin temel dinamikleri

ortaya konulacaktir.
10



1.2.1 Tehdit Tiirleri ve Kaynaklari

Tehdit, bilgi sistemlerine ya da bilgi varliklarina zarar verme potansiyeline sahip her
tirlii olay, durum ya da aktor olarak tanimlanmaktadir. Tehditler dogrudan zarara yol
acmaz; ancak eger sistemde uygun bir zafiyet mevcutsa, ciddi giivenlik olaylarina neden

olabilir. Tehditler, genel olarak asagidaki ii¢ ana kategoride incelenebilir:

1. Dogal Tehditler: Deprem, yangin, sel gibi dogal afetlerdir. Kontrol edilemeyen bu
olaylar, veri merkezlerine, sunuculara veya fiziksel bilgi tastyicilarina zarar vererek
bilgi erisimini ve biitiinligiini tehlikeye sokabilir Felaket kurtarma planlari (DRP),
bu tiir tehditlere kars1 basvurulan baslica yontemdir.

2. Insan Kaynakh Tehditler: Bilingli veya bilingsiz insan eylemleri sonucu ortaya
cikar. Bilingli tehditler arasinda siber saldirilar, sabotaj ve i¢ tehditler (6rnegin kotii
niyetli ¢alisanlar) yer alirken; bilingsiz tehditler arasinda kullanici hatalari, yanlig
yapilandirmalar veya egitimsizlik sonucu gelisen olaylar 6ne ¢ikar.

3. Teknik Tehditler: Donanim arizalari, yazilim agiklari, sistem g¢okmeleri ve ag
kesintileri gibi bilgi sistemlerinin isleyisinden kaynaklanan sorunlardir. Bu
tehditlerin onlenmesi veya etkilerinin azaltilmasi ic¢in siirekli bakim, sistem

giincellemeleri ve izleme ¢oziimleri gereklidir.

Modern tehdit ortami, klasik tehdit anlayiginin Otesine gegmektedir. Giiniimiizde
kurumlar; fidye yazilimlar1 (ransomware), kimlik avi saldirilar1 (phishing), sosyal
miihendislik, zero-day agiklar1 ve igeriden gelen tehditler gibi daha sofistike saldirilarla
kars1 karsiya kalmaktadir (Marhad, Abd Goni & Abdullah Sani, 2024). Bu tehditlerin
onemli bir kismi, teknik dnlemlerin yani sira organizasyonel farkindalikla da kontrol

altina alinmalidir.
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1.2.2 Zafiyet Tiirleri ve Yaygin Kaynaklar

Zafiyet, bilgi sistemlerinde mevcut olan ve tehditlerin basariyla sonuglanmasini
mimkiin kilan giivenlik aciklaridir.  Zafiyetler genellikle yazilim, donanim,
yapilandirma hatalari, zayif siirecler veya insan kaynakli eksikliklerden
kaynaklanmaktadir (Giildiiren, 2015). Bu agiklar tek basina zarara neden olmazlar;
ancak bir tehdit unsuru ile birlesmeleri durumunda sistemler igin ciddi risk

olusturmaktadirlar.

Yaygin zafiyet tiirleri sunlardir:

Giincellenmemis Yazilmlar: Yazilim giincellemeleri, ¢ogunlukla gilivenlik
aciklarmi gidermek amaciyla yaymlanir. Bu gilincellemelerin yapilmamasi, bilinen
aciklarin  siber saldirganlar tarafindan kolayca istismar edilmesine yol
acabilmektedir.

o Zayif Parola Politikalar1: Kisa, tahmin edilebilir veya tekrar kullanilan parolalar,
siber saldirilarda en sik istismar edilen zafiyetlerden biridir. Parola yonetimi ve ¢ok
faktorli kimlik dogrulama bu sorunun 6niine gegebilmektedir.

e Yetersiz Erisim Kontrolleri: Bilgiye gereksiz ya da asir1 yetkili erisim verilmesi,
iceriden ya da disaridan gerceklesebilecek yetkisiz erisim riskini artirmaktadir.

o Giivenlik Farkindahgi Eksikligi: Kurum calisanlarmin bilgi giivenligi konularinda
egitimsiz veya dikkatsiz olmasi, insan kaynakli zafiyetlerin baglica nedenidir.
Ozellikle sosyal miihendislik saldirilarinda bu zafiyet siklikla kullaniimaktadir.

o Hatahh Ag Yapilandirmalari: Giivensiz ag protokolleri, agik portlar ya da

segmentasyon eksikligi, siber saldirganlarin sisteme sizmasini

kolaylastirabilmektedir.
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Zafiyetler, diizenli olarak zafiyet tarayicilari, sizma testleri ve otomatik giivenlik analiz
araclar kullanilarak tespit edilmelidir. Ayrica kurumlar, yalnizca teknik zafiyetlere
odaklanmakla kalmamali; ¢alisan farkindaligi, silire¢ denetimi ve politikalarin

uygulanabilirligi gibi yonetsel zafiyetleri de géz oniinde bulundurmalidir.

1.2.3 Tehdit-Zafiyet-Risk Tliskisi

Bilgi giivenligi yonetimi, yalnizca tehditleri ya da zafiyetleri izlemekle smirh degildir;
bu iki unsurun etkilesimini degerlendirerek ortaya ¢ikan riskleri 6nceden tahmin etmeyi
ve kontrol altina almay1 hedefler (Demirtas, 2013). Bu baglamda tehdit, zafiyet ve risk

arasindaki iliski agagidaki formiille 6zetlenebilir:

Risk = Tehdit x Zafiyet x Etki Diizeyi

Bu formiilde, riskin biiyiikliigii hem tehdidin gergeklesme olasiligina hem de zafiyetin
ne Olcilide istismar edilebilecegine baglidir. Ayrica, bir tehdit gergeklestiginde kurum
tizerindeki etki diizeyi (finansal, operasyonel, hukuki, itibari) riskin nihai agirligin
belirler. Bu nedenle kurumlarin risk degerlendirme siirecinde, tehdit istihbarati, zafiyet

analizleri ve etki tahmin modellerini birlikte kullanmas1 gereklidir.

Etkili bir risk yonetimi i¢in kurumlarin diizenli olarak tehdit ortamini analiz etmesi,
zafiyet taramalar1 yapmasi ve bu bulgular dogrultusunda oncelikli risk alanlarini
belirleyerek stratejik kontroller gelistirmesi gerekir. Bu yaklasim, bilgi giivenligini
yalnizca reaktif bir savunma degil, ayn1 zamanda proaktif bir kurumsal giivenlik

stratejisi olarak konumlandirmaktadir.
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1.2.4 Iceriden Gelen Tehditler: insan Faktoriiniin Rolii

Bilgi giivenligi siireglerinde en zayif halkalardan biri, ¢ogu zaman insan faktorii
olmaktadir. Calisanlarin ihmalkar davranislari, farkindalik eksikligi veya kotii niyetli
hareketleri, iceriden gelen tehditleri olusturmaktadir (Giircan, 2014). Bu tehditler, dis
saldirganlara gore daha yikici olabilir ¢linkii i¢ kaynaklar zaten sisteme erisim yetkisine

sahiptir ve giivenlik duvarlarin1 agsmak zorunda degildir.

I¢ tehditler genellikle iige ayriimaktadur:

1. Kasith I¢ Tehditler: Ornegin gizli bilgileri sizdiran ya da sabotaj yapan ¢alisanlar.

2. Thmalkar Kullamcilar: Farkinda olmadan zararli yazilim yiikleyen ya da yetkisiz
kisilerle sifre paylasan personel.

3. Ayrilan Cahsanlar: Kuruma olan bagliligi azalmis ya da yonetime kizgin eski

calisanlar.

Bu tiir tehditlere karsi etkili dnlemler arasinda, isten ayrilan ¢alisanlarin hesaplarinin
aninda kapatilmasi (oftboarding), erisim kayitlarinin diizenli izlenmesi, ¢alisan davranis
analizleri ve bilgi giivenligi farkindalik egitimleri yer almaktadir. Kurumlar bu alanda,

insan kaynaklar1 ve bilgi giivenligi ekipleri arasinda koordinasyonu artirmalidir.

1.2.5 Sifirinc1 Giin Agiklari ve Gelisen Tehdit Vektorleri

“Sifirinc1 giin (zero-day)” aciklari, heniiz iiretici firma ya da gilivenlik toplulugu
tarafindan bilinmeyen ve bu nedenle yamasi veya ¢oziimii bulunmayan yazilim giivenlik
aciklaridir. Saldirganlar bu agiklardan yararlanarak hedef sistemlere sizabilir. Cilinkii

sistem sahiplerinin bu ag¢ik hakkinda bilgisi olmadig1 i¢in savunmasizdirlar.
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Zero-day saldirilar 6zellikle devlet destekli tehdit aktorleri ya da gelismis kalic tehdit
(APT — Advanced Persistent Threat) gruplan tarafindan kullanilir. Bu tiir tehditlere
karst1 savunma mekanizmalar1 arasinda, davranig tabanli tehdit algilama sistemleri
(heuristic analysis), sandbox teknolojileri ve yapay zeka destekli giivenlik ¢oziimleri yer

almaktadir (Giircan, 2014).

Ayrica gelisen teknolojilerle birlikte tehdit vektorleri de degismektedir. IoT cihazlari,
mobil uygulamalar, bulut sistemleri gibi yeni platformlar siber saldirganlar i¢in yeni
hedefler yaratmistir. Kurumlar, sadece klasik ag giivenligi 6nlemleriyle degil, bu yeni

tehdit yiizeylerini de kapsayacak sekilde glivenlik mimarilerini tasarlamalidir.

1.2.6 Tehdit Istihbarati ve Proaktif Giivenlik Yaklasimlar

Modern bilgi giivenligi anlayisi, sadece “olduktan sonra dnlem alma” yaklasimini degil,
onceden tespit ve engellemeye dayali proaktif giivenligi temel almaktadir. Bu noktada
tehdit istihbarat1 kavrami devreye girer. Tehdit istihbarati, siber tehditler hakkinda bilgi

toplayarak, kurumlarin bu tehditleri 6nceden tanimasini ve dnlem almasini saglar.

Istihbarat kaynaklari; acik kaynaklar (OSINT), kapali aglar (dark web izleme), saldir1
giinliigli analizleri ve siber giivenlik servis saglayicilari olabilir. Bu bilgiler analiz
edilerek kurumun 6zel risk profiline uygun onlemler belirlenir. Ayrica SIEM (Security
Information and Event Management) sistemleri sayesinde, farkli sistemlerden gelen
loglar tek bir platformda analiz edilerek saldir1 belirtileri erken agsamada tespit edilebilir

(Aktas, 2020).

Proaktif giivenlik stratejileri, klasik savunma yaklasimlarina gére daha maliyetlidir;
ancak zarar meydana geldikten sonra olusan kayiplarla kiyaslandiginda, uzun vadede

cok daha avantajhdir.
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1.3. Bilgi Giivenliginde Risk Yonetimi Siireci

1.3.1 Risk Tanimi ve Kavramlari

Bilgi giivenligi kapsaminda risk; bir tehdidin, belirli bir zafiyet aracilifiyla bir bilgi
varligima zarar verme olasiligt ve bu zararin kurumsal etkileriyle birlikte
degerlendirilmesiyle tanimlanmaktadir. Bu tanim, ISO/IEC 27005 standardinda da
belirtilmistir (ISO/IEC 27005, 2022). Bu tanim yalnizca teknik bir gerceve sunmaz; ayni
zamanda is siirekliligi, yasal sorumluluklar, itibari kayiplar ve stratejik hedefler
lizerinde yaratabilecegi etkiler acisindan da ¢ok boyutlu bir yaklasimi zorunlu kilar.
Risk, onlem alinmadiginda gergeklesme ihtimali bulunan ancak gergeklestiginde

sonuglar1 belirsiz olan bir durumdur.

Bir riskin olusabilmesi i¢in {i¢ temel unsurun bir araya gelmesi gerekir: tehdit, zafiyet
ve degerli bir varlik. Ornegin; giincel olmayan bir yazilim (zafiyet), dis kaynakli bir
fidye yazilimi saldiris1 (tehdit) ile birlestiginde miisteri verilerinin sifrelenmesine ve
isletmenin hizmet dis1 kalmasina (riskin gerceklesmesi) yol agabilir. Bu ¢ergevede risk
kavrami sadece bilgi teknolojileri departmaninin degil, insan kaynaklarindan hukuk

birimine kadar tiim organizasyonun giindeminde olmalidir.

Risk, dogas1 geregi belirsizlik igerir ve bu da yonetimini karmagsik hale getirir. Tim
riskler ortadan kaldirilamaz; ancak oOl¢iilebilir, siniflandirilabilir ve etkisi azaltilabilir.
Bu nedenle modern risk yonetimi, riski “sifirlamak” degil, “yOnetilebilir diizeye
indirmek” tizerine kurgulanmaktadir (NIST SP 800-30, 2012). Bu yaklasim, bilgi
giivenligini reaktif degil proaktif bir siirece doniistirmektedir. (ISO/IEC 27005
standardi, riskin bu ii¢ unsur temelinde modellenmesini destekler ve bu baglamda riskin

kurumsal karar alma siirecleriyle entegrasyonunu Onerir.)
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1.3.2 Risk Analizi ve Degerlendirme

Risk analizi, tanimlanan tehdit ve zafiyetlerin hangi kosullarda ve ne 6l¢iide kurumsal
etkiler dogurabilecegini belirlemeye yonelik sistematik bir siirectir. Analiz siireci, bilgi
varliklariin degerlemesini icerdigi gibi; gerceklesme olasiligi ve potansiyel etki gibi
nicel ve nitel parametreleri de hesaba katmaktadir. Burada kullanilan yontemler iige
ayrilabilir: nitel (qualitative), nicel (quantitative) ve melez (semi-quantitative) (ISO/IEC

27005, 2022).

Nitel analizde uzman gorisleri, tecriibbeye dayali degerlendirmeler ve matris tabanl
yaklagimlar 6n plandayken, nicel analizde matematiksel modellemeler, ge¢mis veri
analizleri ve finansal kayip tahminleri 6ne ¢ikmaktadir. Melez yontemler ise bu iki
yaklasimi birlestirerek daha gergekci sonuglar iiretir. Ozellikle sinirli veri setine sahip

kurumlar i¢in melez yontemler pratik ¢éztimler sunar.

Risk degerlendirme asamasinda ise riskin organizasyonel baglamda ne olclide kabul
edilebilir oldugu belirlenmektedir. Bu noktada genellikle “risk matrisi” kullanilir.
Matris, her riskin olasilig1 ve etkisi lizerinden derecelendirilmesini saglar ve bu sayede

“kirmiz1 bolge”de yer alan kritik riskler 6nceliklendirilebilir (NIST SP 800-30, 2012).

Basit Risk Matrisi
(Risklerin Etki ve Olasilik ekseninde siiflandirildigi 3x3 matris 6rnegi)

Kullanilacak renkler: Kirmizi (yiiksek risk), Sar1 (orta risk), Yesil (diistik risk)
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Tablo 1.3.2: Ornek Risk Matrisi

Risk Olasihg1 | Diisiik Etki Orta EtKi Yiiksek Etki
Yiiksek Orta Risk Yiiksek Risk Kritik Risk
Orta Diisiik Risk | Orta Risk Yiksek Risk
Diisiik Onemsiz Diistik Risk Orta Risk

Bu matris, kurumlarin risk 6nceliklendirmesini gorsel olarak yapmasini saglar.

Vaka Ornegi 1.3.2: Veri Hirsizhg

Bir bankanin miisteri veritabaninin eski bir siirlim kullanmasi nedeniyle siber saldirtya

ugramasi ve verilerin ¢alinmast:

Zafiyet — giincel olmayan sistem,

Tehdit — dis kaynakli saldiri,

Risk — miisteri bilgisi ihlali

Sonug olarak bankaya BDDK cezas1 kesildi.

1.3.3 Riskin Azaltilmasi ve Kontrollerin Belirlenmesi

Tespit edilen risklerin etkisini en aza indirmek i¢in kurumlar c¢esitli kontrol
mekanizmalar1 uygulamaktadirlar. Bu kontroller, tiirlerine gore dort ana kategoriye
ayrilir: teknik, yonetsel, fiziksel ve hukuki. Teknik kontroller arasinda sifreleme
algoritmalari, antiviriis yazilimlari, IDS/IPS sistemleri ve giivenlik duvarlar1 yer alirken;
yonetsel kontroller politika ve prosediirler, ¢alisan egitimi ve farkindalik programlari,

rol bazli erisim kontrolleri gibi unsurlari igermektedir.
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Fiziksel kontroller, veri merkezlerine yetkisiz erisimin onlenmesi, giivenlik kameralari,
biyometrik dogrulama sistemleri gibi uygulamalar1 kapsamaktadir. Hukuki kontroller
ise hizmet sozlesmeleri, veri isleme taahhiitnameleri ve KVKK/GDPR gibi yasal
diizenlemelere uyum ¢ergevesinde alinan 6nlemleri igermektedir. Bu kontrollerin etkili
olabilmesi i¢in her birinin uygulanabilirligi, siirdirilebilirligi  ve etkinligi

degerlendirilmelidir (ISO/IEC 27005, 2022).

Her riski azaltmak ekonomik olarak miimkiin olmayabilir. Bu nedenle kurumlar bazi
riskleri kabul edebilir (diisiik etkili olanlar), bazilarmi transfer edebilir (6rnegin siber
sigorta, dig kaynak kullanimi) veya ortadan kaldirabilir (6rnegin riskli hizmeti
sonlandirmak). Bu kararlarin alinmasinda maliyet-fayda analizi yapilmali, risk istahi ile
kurumun stratejik hedefleri dengelenmelidir (NIST SP 800-30, 2012). (NIST SP 800-30
rehberi, kontrol tiirlerinin se¢imi i¢in kurumlarin hem i¢ risk toleransini hem de dis

tehdit ortamini birlikte degerlendirmesini onerir.)

Vaka Ornegi 1.3.3: Kritik Verilerin Aciga Cikmasi (Fidye Yazilinn Saldirisi)

Bir enerji sirketinin fidye yazilimi saldirisina ugramasi ve Saldirganlarin, sirketin

yedekleme sisteminde bir agik tespit ederek tiim miisteri verilerine erisim saglamasi;

Kurum, giincel IDS sistemi kullanmasina ragmen yetersiz yedekleme politikalari
nedeniyle verilerini geri getiremedi,yalnizca teknik degil yonetsel zafiyetlerin de risk

dogurdugu ortaya kondu.

Sonug olarak sirket itibar kaybina ugradi, miisteri sikayetleriyle kars1 karsiya kaldi ve

diizenleyici kurumlar tarafindan ceza aldi.
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1.3.4 Siirekli Iyilestirme ve izleme

Risk yonetimi, bir defaya mahsus uygulanan bir islem degil; ¢evresel kosullar,
teknolojik degisiklikler ve kurumsal gelismeler dogrultusunda siirekli gbézden
gecirilmesi gereken dongiisel bir siiregtir. ISO/IEC 27001 standardi bu yapiy1 “Planla-
Uygula-Kontrol Et-Onlem Al (PUKO)” dongiisiiyle sistematize etmektedir (ISO/IEC
27001, 2022). Bu dongii, risk yonetimiyle birlikte bilgi giivenligi yonetim sisteminin

tamaminin siirekli olarak gelistirilmesini saglamaktadir.

Siirekli iyilestirme siirecinde bir¢ok izleme ve 6l¢lim mekanizmasi kullanilir: log (kayit)
analizleri, i¢ ve dis denetim raporlari, diizenli sizma testleri, ¢alisan anketleri, olay
bildirim sistemleri vb. Bu araglar sayesinde sadece teknik sistemler degil, kullanici
davraniglar1 ve kurumsal farkindalik da degerlendirilebilmektedir. Elde edilen veriler,
kontrollerin yeniden gozden gegirilmesi, yeni politika olusturulmasi veya kaynaklarin
farkli Onceliklere yonlendirilmesi gibi stratejik kararlarin temelini olusturmaktadir

(ISO/IEC 27005, 2022).

Stirekli iyilestirme yalnizca sistemin teknik altyapisim1  degil, ayni zamanda
organizasyonun giivenlik kiiltiiriinii de kapsamalidir. Bilgi giivenligi bir teknoloji
sorunu degildir, kurum kiltiriiniin ve yonetisimin bir parcast haline geldiginde
stirdiiriilebilirlik kazanir. Bu anlayis, kurumlarin sadece mevcut tehditlere degil;

gelecekteki risklere karsi da direncli olmasini saglamaktadir.
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[ Planla

[(")nlem Al] [ Uygula ]

Kontrol Et]

e Planla: Riskleri analiz et, politika olustur
e Uygula: Giivenlik 6nlemlerini devreye al
» Kontrol Et: Performansa 6lg, izleme yap

« Onlem Al: Gelistirmeler yap, eksikleri gider

Sekil 1.3.4: PUKO Déngiisii — Siirekli Iyilestirme Siireci (ISO/IEC 27001)

Planla — Uygula — Kontrol Et — Onlem Al

Bu dongii, BGY S’nin siirdiiriilebilirligini saglamaktadir.

1.3.5 Risk letisimi ve Kurumsal Farkindahk

Risk yonetimi yalnizca teknik ve yonetsel kontrollerle sinirli degildir; ayn1 zamanda
kurumsal iletisim ve farkindalik siireglerinin bir pargasidir. Calisanlarin bilgi giivenligi
risklerini taniyabilmesi, bu risklerin etkilerine dair biling gelistirmesi ve kurumsal
hedefler dogrultusunda bu siireglere katilim gdstermesi, etkin bir risk yonetiminin temel
kosuludur. Giivenlik uygulamalarinin basarisi, 6nemli 6lgiide bireysel farkindalik ve

kurumsal bagliliga baglidir (Cek, 2017).

Iletisim siireclerinin etkili sekilde yapilandirilmas: i¢in kurum ici egitimler,

bilgilendirme seminerleri ve etkilesimli giivenlik farkindalik  programlari
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diizenlenmelidir. Ozellikle sosyal miihendislik saldirilarmin arttig1  giiniimiizde,
calisanlara yonelik diizenli tehdit simiilasyonlar1 yapilmasi onerilmektedir. Whitman ve
Mattord (2022), calisanlarin giivenlik tehditlerini tanima kapasitesinin artirilmasinin,

siber risklerin azaltilmasinda dogrudan etkili oldugunu belirtmektedir.

Yoneticiler, bilgi giivenligi farkindaliginin yayginlastirilmasinda lider rol iistlenmeli;
risk iletisimini acgik, siirdiiriilebilir ve iki yonlii bir mekanizma olarak kurmalidir. Bu
dogrultuda gelistirilen “kurumsal risk iletisim stratejileri”, yalnizca iist yonetimi degil;
orta kademe ve operasyonel birimleri de kapsamali; bireylerin gilivenlik siireclerine olan

katilimini tegvik etmelidir (Giildiiren, 2015).

1.3.6 Mevzuat Uyumu ve Risk Yonetimi Entegrasyonu

Bilgi giivenligi risk yonetiminin sadece teknik ve organizasyonel siireclerden ibaret
olmadigi; ayn1 zamanda ulusal ve uluslararasi diizenlemelere uyum saglanmasi gereken
yasal bir ¢erceveye sahip oldugu unutulmamalidir. Tiirkiye’de yiiriirliikkte olan 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu (KVKK), Avrupa Birligi’ndeki Genel Veri
Koruma Tiiziigli (GDPR) gibi mevzuatlar, kurumlardan belirli giivenlik standartlarina
gore veri isleme ve risk kontrolii uygulamalar: yiiriitmesini talep etmektedir (Erdogan,

2016).

Bu diizenlemeler sadece veri koruma acisindan degil; ayni zamanda risk yonetimi
yaklasimimin kurumsal yonetim sistemlerine entegrasyonu agisindan da belirleyicidir.
Yasal uyum, kurumsal itibar1 korumanin yaninda miisteriler, is ortaklar1 ve denetleyici
kurumlarla giiven iliskisini siirdiirmek acisindan da kritik 6neme sahiptir (Marhad, Abd

Goni & Abdullah Sani, 2024).
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Risk yoOnetimi siireglerinin mevzuatlarla biitiinlestirilmesi, kurumlarin yalnizca ig
denetim ve kontrol sistemlerini giiglendirmekle kalmaz; ayn1 zamanda bilgi giivenligi
politikalarinin siirekli giincellenmesini, personel sorumluluklarinin tanimlanmasini ve
hukuki yiikiimliliiklerin yerine getirilmesini saglar. Bu baglamda, hukuk birimleri ile
bilgi teknolojileri birimleri arasinda koordineli bir ¢alisma ortami kurulmali, uyum

stratejileri teknik ve yonetsel kontrollerle biitiinlesik sekilde tasarlanmalidir (Demirtas,

2013).

1.4. Bilgi Giivenligi Yonetim Sistemleri (BGYS)

1.4.1 ISO/IEC 27001 Standard

ISO/IEC 27001, bilgi giivenligi alaninda diinya c¢apinda taninan en Onemli
standartlardan biridir. Bu standart, organizasyonlara bilgi varliklarin1 koruma
konusunda sistematik ve yonetilebilir bir ¢erceve sunmaktadir (ISO/IEC, 2022).
ISO/IEC 27001 yalnizca teknik 6nlemleri degil, ayn1 zamanda organizasyonun kiiltiirel,
yonetsel ve stratejik yapilarin1 da kapsayacak sekilde bilgi giivenliginin biitlinsel bir
yaklagimla ele alinmasini saglamaktadir. Standart; bilgi giivenligi risklerini tanimlama,
degerlendirme, kontrol altina alma ve siirekli izleme asamalarini igeren bir yonetim

sistemi kurulmasini 6ngormektedir.

ISO/IEC 27001’in en belirgin 6zelliklerinden biri, Planla-Uygula-Kontrol Et-Onlem Al
(PUKO) dongiisiinii esas almasidir. Bu dongii, bilgi giivenligi ydnetim sisteminin
(BGYS) siirekli olarak gelismesini saglar. “Planla” asamasinda riskler tanimlanir ve
giivenlik hedefleri belirlenir. “Uygula” adimi, kontrollerin devreye alindigi asamadir.
“Kontrol Et” béliimiinde sistemin etkinligi denetlenir; “Onlem Al” asamasinda ise

tyilestirmeler yapilir.
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ISO/IEC 27001 sertifikasi, bir kurumun bilgi gilivenligi alaninda uluslararasi
standartlara uygun hareket ettigini belgelendirmektedir. (ISO/IEC 27001:2022). Bu
durum, kurumun paydaslarina, miisterilerine ve diizenleyici otoritelerine karsi gliven
vermesinin yani sira, yasal uyumluluk agisindan da kritik dnemdedir. Ozellikle KVKK,
GDPR gibi regiilasyonlara uyum acgisindan ISO/IEC 27001'in sistematik yapis1 6nemli

bir avantaj saglar.

Vaka Ornegi 1.4.1:

Bir e-ticaret firmasi, miisteri verilerinin sizmasindan sonra ISO/IEC 27001 uygulamaya
basladi. 6 ay i¢inde siire¢ler dokiimante edildi, kontroller tanimland: ve dis denetimden

gecilerek sertifikasyon saglandi.

Sonug olarak, giivenlik aciklar1 kapatildi, miisteri sikayetleri azaldi ve giiven seviyesi

yiikseldi.

Tablo 1.4.1: PUKO Déngiisii ile BGYS Siireci

Asama Aciklama

Planla Risk degerlendirme, politika belirleme
Uygula Kontrollerin devreye alinmasi

Kontrol Et Performans 6l¢timii, denetim

Onlem Al Stirekli 1yilestirme, yeni hedeflerin tanimi

1.4.2 BGYS’nin Kurulmasi ve Siirdiiriilmesi

BGYS’nin kurulmasi yalnizca teknik sistemlerin yapilandirilmasini degil, ayn1 zamanda
organizasyonel farkindalik, stratejik planlama ve Kkiiltiirel degisim siireglerini de
icermektedir. Baslangigta, organizasyonun sahip oldugu tiim bilgi varliklar1 envantere

almir (Humphreys, 2010). Bu envanter {izerinden tehdit-zafiyet analizi yapilir ve risk
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degerlendirme c¢alismalar1 baslatilir. Bu noktada kritik olan, her bilginin kurumsal

Oonemiyle iligkilendirilerek degerlendirilmesidir.

Kurulum siirecinde, kuruma 6zel bilgi giivenligi politikalar1 ve prosediirleri gelistirilir.
Ayrica yetkilendirme mekanizmalari, erisim kontrol yapilar1 ve kayit tutma sistemleri
olusturulur. Bu siire¢ yalnizca teknik ekiplerin degil; insan kaynaklari, hukuk, finans ve
operasyon gibi farkli departmanlarin birlikte ¢aligmasini gerektirir. Boylece BGY'S, tiim

organizasyonu kapsayan bir yonetisim sistemine doniisiir.

Siirdiiriilebilir bir BGYS yapisi i¢in stirekli izleme ve denetim ¢ok onemlidir. Belirli
periyotlarla i¢ denetimler gerceklestirilerek kontrollerin etkinligi degerlendirilmelidir.
Ayrica, calisan egitimleri ve farkindalik ¢alismalar1 diizenli olarak tekrarlanmalidir. Ust
yonetimin siirece verdigi destek ve kaynak tahsisi, BGYS’nin kurumsallagsmasindaki en

kritik faktorlerden biridir. (Humphreys, 2010).

( 1) Envanter >

4

( 2) Risk Analizi )

@ Politika Geligtirma

A 4

( 4) Uygulama >

A 4

( 5) izleme >

l

C 6) lyilestirme >

Sekil 1.4.2: BGYS Kurulum Asamalar:
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1.4.3 Denetim ve Uyum Siirecleri

Bir bilgi giivenligi yonetim sisteminin etkinligini saglayan en 6nemli bilesenlerden biri
diizenli denetim siirecleridir. Denetimler hem i¢ hem de dis kaynaklar tarafindan
gercgeklestirilebilir ve genellikle {ic temel amaca hizmet eder: mevcut giivenlik
kontrollerinin etkinligini 6lgmek, uyum diizeyini degerlendirmek, iyilestirme alanlarini
tespit etmek. Denetim siirecleri yalnizca ISO 27001 kapsaminda degil, ayn1 zamanda
KVKK, GDPR ve sektorel regiilasyonlarla da entegre sekilde yiiriitiilmelidir (Calder &

Watkins, 2018).

I¢ denetimler, kurum igindeki denetim ekipleri veya bilgi giivenligi birimleri tarafindan
diizenli olarak yapilir. Bu siirecte; politika uyumu, log kayitlari, kullanic1 yetkileri ve
giivenlik prosediirleri degerlendirilir. Dis denetimler ise sertifikasyon kuruluslari
tarafindan yapilir ve ISO 27001 uygunluk seviyesi bu denetimlerle belirlenir. Denetim
bulgulari, diizeltici ve onleyici faaliyet planlar1 olusturularak siirekli iyilestirme siirecine

entegre edilir.

Yasal uyumluluk baglaminda ise denetimler kritik bir rol oynmaktadir. Ozellikle kisisel
verilerin korunmas1 (KVKK, GDPR), kamu bilisim denetimleri (Tiirkiye'de Kamu SM)
ve sektor bazli regiilasyonlar (bankacilikta BDDK, saglikta HIMSS) bilgi giivenligi
denetimlerinde rehber olarak kullanilir (Calder & Watkins, 2018). Bu diizenlemelere
uyum, sadece yasal yaptirimlardan kaginmak i¢in degil, ayn1 zamanda miisteri giiveni

ve kurumsal itibarin stirdiiriilebilirligi i¢in de gereklidir.

Vaka Ornegi 1.4.3:

Bir saglik hizmetleri sirketi, ISO 27001 sertifikas1 olmasina ragmen KVKK uyum

denetiminde basarisiz oldu,
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Nedeni, ig siireclerde kisisel veri siniflandirmasinin yanlis yapilmasiydi.

Sonug olarak, olay sonrasi sirket veri isleme siireclerini revize etti ve veri sahibi haklar

stireclerini yeniden yapilandirdu.

1.4.4 BGYS’nin Isletme Performansina EtKisi

BGYS yalnizca bilgi giivenligini saglamakla kalmaz; aym1 zamanda organizasyonel
siireclerin verimliligini artirarak isletme performansini da dogrudan etkiler. Bilginin
giivenli, bitlinliikli ve erisilebilir olmasi, kurum ic¢inde karar alma siireglerinin
hizlanmasina ve operasyonel aksamalarin azalmasina katki saglar. Bu sistem, olaylara

kars1 reaktif degil proaktif bir yap1 kurarak, is siirekliliginin saglanmasina destek olur.

Ornegin, bir e-ticaret sirketinde sistemsel bir saldir1 yasanmasi ve siparis altyapisinin
¢okmesi, dogrudan gelir kaybina neden olabilir. Gii¢lii bir BGYS ile bu tiir kesintilerin
onlenmesi, performans iizerindeki olumsuz etkilerin azaltilmasi anlamina gelir. Ayrica
ISO 27001 sertifikali bir kurumun miisteri giiveni daha ytiksektir; bu da satig artisi,

pazar biiylimesi ve rekabet giicii gibi alanlara pozitif yansir (Calder & Watkins, 2018).

BGYS’nin isletme siireclerine entegre edilmesi, 6zellikle siire¢ standardizasyonu,
kaynak planlamasi, i¢ denetim mekanizmalarinin kurulmasi ve performans
gostergelerinin izlenmesi gibi alanlarda fayda saglar. Bu baglamda bilgi gilivenligi
yalnmizca bilgi teknolojileri departmanina 6zgii degil, tim organizasyonu kapsayan
stratejik bir yapidir. Iyi kurgulanmis bir BGYS, yalnizca maliyet azaltmaz, aym

zamanda organizasyonel olgunluk seviyesini de yiikseltir.

27



C Bilgi giivenligi }
( is Siirekliligi >—.
Q\/I'L'lsteri Memnuniye@—»
Q(urumsal Performans>—>
( Rekabet Giicii >~

Sekil 1.4.4: BGYS’nin Performans Etkisi Haritasi

Vaka Ornegi 1.4.4:

Bir finans sirketi, dijital doniisiim silirecinde BGYS’yi temel alan siire¢ haritalamasi
yaparak karar siireglerinde %35 zaman tasarrufu sagladi. Ayrica miisteri destek

taleplerinde hata orani1 %22 azaldu.

1.4.5 BGYS’nin Risk Yonetimi ile Entegrasyonu

Risk yonetimi ve BGYS, dogasi geregi birbiriyle entegre caligmalidir. ISO/IEC
27001’in tamamlayic1 standardi olan ISO/IEC 27005, bilgi giivenligi risklerinin
tanimlanmasi, analiz edilmesi ve kontrol altina alinmasina yonelik detayli yontemler
sunmaktadir (ISO/IEC, 2018). BGYS, bu risk yonetimi yapisina dayanarak, sistemli ve

izlenebilir bir giivenlik mekanizmasi kurmaktadir.

Bu entegrasyonun temel bilesenleri; varliklarin tanimlanmasi, tehdit ve zafiyet

analizleri, risk skorlamasi ve kontrol se¢imi siiregleridir. (ISO/IEC 27005). Ayrica, bu
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siiregler siirekli olarak gdzden gecirilir, PUKO déngiisiine dahil edilir ve
organizasyonun stratejik hedefleriyle hizalanir. Kurumlar bu yapiyi, is siirekliligi
planlar1 ve kriz yonetim protokolleri ile destekleyerek, riskleri yonetilebilir seviyelere

indirger.

Bir bagka 6nemli konu ise riskin maliyetiyle kontroliin maliyetinin dengelenmesidir.
BGYS, kaynaklarin optimum diizeyde kullanilmasi i¢in oncelikli risklere odaklanmay1
saglar. Bu sayede organizasyonlar, hem giivenlik seviyesini artirir hem de gereksiz

harcamalardan kaginir.

Vaka Ornegi 1.4.5:

Bir kamu kurumunda ISO 27001 uygulanmadan Once risk degerlendirme siireci yoktu.

Uygulama sonrasi tiim bilgi varliklar1 siniflandirildi, risk derecelendirme puanlari

belirlendi ve her risk i¢in aksiyon planlar1 gelistirildi.

Sonug: %47 daha az giivenlik olay: raporlandi.

Tablo 1.4.5: Risk Yénetimi ile BGYS Tliskisi

BGYS Bileseni Risk Yonetimi Unsuru

Varlik Envanteri Risk Konular1 ve Kapsam

Giivenlik Politikalar1 | Risk Kontrol Se¢imi

Denetim Plani Izleme ve Risk izleme

Iyilestirme Siireci Riskin Giincellenmesi ve Azaltimi
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1.4.6 BGYS’nin Kiiltiirel ve Organizasyonel Boyutu

BGYS’nin basarisi1 yalnizca teknik uygulamalara degil, kurum kiiltiirti, liderlik destegi
ve calisan farkindaligmma baghdir. Gliglii bir gilivenlik kiiltiirii olusturulmadan en
geligmis teknolojiler bile etkisiz kalabilir. Bu nedenle organizasyonlar, bilgi glivenligini

kurumsal bir deger olarak benimsemeli ve tiim ¢alisanlara yaymalidir (Schein, 2010).

Kurumsal farkindalik, bilgi giivenligi egitimleriyle baglar ancak burada stirdiiriilebilirlik
onemlidir. Egitimler diizenli, giincel ve role o6zel olmalidir. Ornegin sistem
yoneticileriyle 6n biiro c¢alisanlarinin ihtiya¢ duydugu bilgi diizeyi farklidir. Ayrica
oyunlagtirilmig egitimler, e-6grenme platformlar1 ve i¢ denetimlerle ¢alisan davranislari

izlenerek etkili bir farkindalik modeli insa edilebilir.

Yoneticilerin O0rnek olmasi, kaynak tahsisi saglamasi ve iletisimi desteklemesi
BGYS’nin kiiltiirel boyutunun en gii¢lii bilesenidir (Schein, 2010). Liderlik destegi
olmadan giivenlik farkindaligi kalict hale gelemez. Bununla birlikte, calisanlarin
sisteme olan baglilig1 arttikca i¢ tehditler azalir, giivenlik politikalar1 benimsenir ve olay

bildirim oranlar ytikselir.
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Seviye 5: Sahiplenme

Seviye 4: Katihm

Seviye 3: Politika

AANAN

Seviye 2: Temel Farkindalik

Seviye 1: Farkindalik Yok

AN

Sekil 1.4.6: Giivenlik Kiiltiirii Olgunluk Modeli (SCMM)

Vaka Ornegi 1.4.6:

Bir yazilim firmasi, calisanlarina diizenli glivenlik farkindalik egitimleri vermeye

basladi.

1 yil i¢inde phishing simiilasyonlarinda tiklama orani %52°den %11’e diistii. Sonuglar,

farkindaligin 6l¢iilebilir faydasini gosterdi.

1.4.7 BGYS’nin Sektorlere Gore Uyarlamalar: ve Farklhilagsmasi

Bilgi giivenligi gereksinimleri, her sektérde ayn1 yogunlukta veya oncelikte olmayabilir.
Bu nedenle Bilgi Giivenligi Yonetim Sistemlerinin sektorel oOzelliklere gore
ozellestirilmesi biiyiik 5nem tasimaktadir. Ornegin, bir finans kurulusu ile bir iiniversite
ayni ISO/IEC 27001 gergevesine bagl kalsa da, uygulama detaylari, kontrol dncelikleri

ve yasal yiikiimliiliikleri biiylik oranda farklilik gosterir.
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Finans sektoriinde BGY'S, siki regiilasyonlara, para transferi siire¢lerinin korunmasina
ve dolandiricilik oncesi risk yonetimine odaklanir. Bankacilik Diizenleme ve Denetleme
Kurumu (BDDK) rehberleri bu sektorde ISO 27001 wuygulamalarmi destekler
niteliktedir. Saglik sektoriinde ise Hasta Verilerinin Korunmasi, HIPAA (ABD) veya
KVKK (Tiirkiye) gibi diizenlemeler ¢ercevesinde veri mahremiyeti daha 6n plandadir.
Saglik bilgilerine erisim kisitlamalari, rol tabanli erisim ve acil durum senaryolar1 bu

sistemlerde ¢ok daha karmasik bigimde planlanmalidir (Furnell, 2021).

Enerji ve altyapr sektorlerinde ise BGYS, fiziksel ve dijital varliklarin birlikte
korunmasii gerektirir. Bu sektorde SCADA sistemleri gibi endiistriyel kontrol
sistemlerinin  siber saldirilara karsit savunulmasi onceliklidir. Ayrica, kamu
kurumlarinda kamu ag1 giivenligi, agik veri politikalar1 ve vatandas verilerinin

korunmasi 6ne ¢ikar (Furnell, 2021).

Vaka Ornegi 1.4.7:

Bir devlet hastanesinde uygulanan BGYS sayesinde personelin hasta dosyalarina erigim
seviyeleri sinirlanarak, izinsiz erisim vakalart %100 oraninda onlenmistir. Ancak ayni
yap1 bir bankaya aynen uygulanamaz; ¢ilinkii bankada islem takibi ve hiz farkli glivenlik

onceliklerine sahiptir.

Tablo 1.4.7: Sektorel BGYS Uygulama Karsilastirmasi

Sektor | Oncelikli Giivenlik Alam | Regiilasyonlar BGYS Odak Noktasi

Finans | Islem Giivenligi BDDK, Basel Ill | Olay miidahale, sifreleme
Saglik | Hasta Verisi Mahremiyeti KVKK, HIPAA Rol tabanli erisim, log kayitlar
Enerji | Endiistriyel Sistem Giivenligi | 1ISO 27019 Fiziksel/siber entegrasyon
Kamu | Vatandas Verisi Koruma E-Devlet, KVKK | Seffaflik, denetim uyumu
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1.4.8 BGYS’nin Gelecegi ve Teknolojik Gelismelerin Etkisi

Teknolojik gelismeler, BGYS sistemlerini hem giiglendiren hem de zorlayan bir
dinamige sahiptir. Ozellikle yapay zeka, bulut bilisim, nesnelerin interneti (IoT) ve
blokzincir gibi teknolojiler, bilgi giivenliginde hem yeni ¢éztimler hem de yeni tehditler
ortaya ¢ikarmaktadir. Bu nedenle modern BGY S’lerin, yalnizca mevcut sistemleri degil,
gelecekteki giivenlik ihtiyaclarint da kapsayan esnek bir yapida tasarlanmasi

gerekmektedir.

Bulut sistemlerinde verilerin cografi olarak farkli noktalarda saklanmasi, veri
egemenligi ve yedekleme stratejilerinin yeniden yapilandirilmasini zorunlu kilmaktadir.
Ayrica IoT cihazlarinin ¢ogunun giivenlik katmani icermemesi, endiistriyel ortamlar
basta olmak tizere siber saldirganlar i¢in agik kapi yaratmaktadir. Yapay zeka ise hem
tehdit tespiti hem de saldirganlar agisindan “akilli” saldir1 yontemlerinin Oniinii

agmaktadir.

BGYS’nin gelecegi, tehdit istihbarati, otomasyon, veri analitigi ve yapay zeka destekli
kontrol sistemleriyle sekillenecektir. ISO 27001 ve 27002 standartlarinin yeni
sirimleri, bu gelismeleri icerecek sekilde revize edilmektedir. Kurumlarin bu
teknolojilere sadece yatirim yapmalar1 yetmez; ayn1 zamanda personel becerilerini ve
yOnetisim yapilarini da bu doniisiime uyumlu hale getirmeleri gerekir (Tikk, Kaska, &

Vihul, 2010).
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Tehdit Yapay

Istihbarati Zeka
Gelecegin
BGYS Yapisi
Bulut
el Givenligi
Otomasyon

Tehdit Istihbarat1 + Yapay Zeka + Bulut Giivenligi + IoT + Otomasyon

Sekil 1.4.8: Gelecegin BGYS Yapisi

Vaka Ornegi 1.4.8:

Bir {iretim firmast, [oT cihazlarini igeren iiretim hattinda saldir1 yasada.

Olay sonrasi tiim IoT cihazlarina 6zel ag segmentasyonu ve izinsiz erigim tespiti i¢in

yapay zeka tabanli sistemler entegre edildi.

Bu doniisiim sonucunda sistem kesintileri %80 azaldi.

1.4.9 BGYS’nin Dis Kaynak Kullanimu ile iliskisi

Modern isletmelerin simirli kaynaklar ve hizla degisen giivenlik tehditleri karsisinda
uzman dis hizmet saglayicilarla is birligi yapmasi yaygin bir uygulamadir. BGYS
siireclerinde dis kaynak kullanimi; danigsmanlik firmalari, bulut hizmet saglayicilari,
siber giivenlik ekipmanlar1 ve dis denetim firmalar1 seklinde olabilir. Bu yap1 kurumlara

hem maliyet avantaji hem de uzmanliga erisim imkani sunmaktadir.
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Ancak dis kaynak kullanimi, bilgi giivenligi acisindan yeni sorumluluklar ve riskler
dogurur. Kurumlar, dis hizmet saglayicilarinin sézlesmelerle tanimlanmis gilivenlik
taahhiitlerini saglamasini teminat altina almalidir. Hizmet seviyeleri, yedekleme
prosediirleri, veri isleme izinleri ve kriz senaryolar1 net bicimde belirlenmelidir. Ayrica
liclincii taraflara yonelik denetim prosediirleri uygulanmali ve gerekiyorsa dis hizmet

saglayicilar da ISO/IEC 27001 veya SOC gibi sertifikasyonlara sahip olmalidir.

Etkin bir dis kaynak yonetimi icin is birligi yapilan firmalarla “Hizmet Seviyesi
Anlagsmast (SLA)”, “Bilgi Giivenligi Protokolii” ve “Gizlilik Sozlesmesi (NDA)”
imzalanmalidir (Jaatun, Zhao, & Rong, 2009). Dis kaynak riski, risk envanterine dahil
edilmeli, dilizenli izlenmeli ve gerektiginde alternatif saglayicilarla ¢aligmaya

gecilmelidir (Jaatun, Zhao, & Rong, 2009).

Vaka Ornegi 1.4.9:

Bir belediye, bilgi teknolojileri sistemlerini bir dis kaynak firmaya emanet etti.

Ancak yeterli giivenlik protokolleri saglanmadigi i¢in firma ¢alisanlar sistem loglarina

yetkisiz erigim sagladi.

Olay sonucunda firma ile olan s6zlesme feshedildi, yeni hizmet saglayici se¢im siireci

yeniden yapilandirildi.

Tablo 1.4.9: BGYS Dis Kaynak Risk Analizi

Risk Tiirii Olasi Sonuclar Kontrol Mekanizmasi

Yetkisiz Erisim Veri Thlali SLA, erisim kontrolii, denetim

Siire¢ Uyusmazligi Hizmet kesintisi Siire¢ dokiimantasyonu, yedek saglayici
Hukuki Uyusmazlik :aa\f:I ceza veya S6zlesme yonetimi, danigman destegi
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2. BILGIi GUVENLIGINE STRATEJIK YAKLASIM VE YONETIM
PERSPEKTIFi

2.1 Kurumsal Risk Yonetimi ile Entegrasyon

Bilgi giivenligi yonetim sistemlerinin (BGYS) etkinligi, yalnizca teknik giivenlik
Onlemlerinin uygulanmastyla degil, ayn1 zamanda kurumsal risk yonetimi siireglerine
nasil entegre edildigiyle dogrudan iliskilidir (ISO/IEC, 2022). Kurumsal risk yonetimi,
organizasyonlarin finansal, operasyonel, hukuki ve bilgi giivenligine iligkin tiim
risklerini tanimlayip analiz etmelerini ve bu risklere karst stratejik c¢oziimler
gelistirmelerini saglar (Yilmaz & Yildirim, 2020). BGYS’nin bu siire¢le biitiinlesmesi,

bilgi giivenligi risklerinin sistematik bir yaklasimla degerlendirilmesine olanak tanir.

Bu entegrasyon sayesinde bilgi gilivenligi, organizasyonun stratejik karar alma
yapilariyla da uyumlu hale gelmektedir. BGYS, sadece teknik bir altyapr degil; aym
zamanda organizasyonun genel hedeflerini destekleyen stratejik bir bilesen haline
gelmektedir (Calder & Watkins, 2018). Bilgi varliklarinin korunmasi yoluyla kurumun
i¢ ve dis tehditlere kars1 dayanikliligr artirilir; risklere yonelik alinan 6nlemler proaktif

ve siirdiirtilebilir bir sekilde sekillendirilir.

2.1.1 BGYS'nin Kurumsal Risk Yonetimine Katkis1 ve Karar Alma Siirecleriyle

Uyum

BGYS’nin kurumsal risk yonetimi ile biitiinlesmesi, risklerin erken asamalarda tespit
edilmesini ve etkin sekilde yonetilmesini miimkiin kilmaktadir (Gencer, 2015). Bu
sistem, stratejik karar alma siireglerinde bilgi glivenligi risklerinin de dikkate alinmasini
saglar. Ust diizey yoneticilerin bu entegrasyon sayesinde giivenlik odakli kararlar almasi
kolaylasir. Ayn1 zamanda BGYSS, kurumsal hedeflerle uyumlu giivenlik politikalarinin

olusturulmasini destekler.
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2.1.2 Risk Degerlendirme ve izleme Siireclerinde BGYS'nin Rolii

BGYS, organizasyonlarin bilgi gilivenligi risklerini tanimlamasina, degerlendirmesine
ve stirekli olarak izlemesine yardimeci olan yontem ve araglar sunmaktadir (ISO/IEC,
2022). Risk analizleri, zafiyet degerlendirmeleri ve siirekli izleme sistemleri sayesinde
tehditlere karsi dinamik ve esnek Onlemler gelistirilebilir. Bu yapilar, zaman i¢inde

degisen kosullara uyum saglamada organizasyonlara ¢eviklik kazandirabilmektedir.

2.1.3 BGYS ile Kurumsal Hedefler Arasindaki Uyum

Bilgi giivenligi yalnizca giinlilk operasyonlarin korunmasiyla smirli degildir; aym
zamanda organizasyonun uzun vadeli hedeflerine ulasmasinda da belirleyici bir rol
oynamaktadir (Demirtas, 2013). BGYS, kurumsal risk yonetiminin bir parcast olarak
stratejik hedeflerle uyumlu hale getirildiginde, hem giivenlik bilinci yayginlasir hem de
kurumun dayanikliligi artar. Bu entegrasyon, giivenlik Onlemlerini yalnizca bir

zorunluluk degil, stratejik bir avantaj haline doniistiirtir.

2.2 Stratejik Planlama, Kurumsal Hedefler ve Bilgi Giivenligi

Stratejik planlama, organizasyonlarin uzun vadeli hedeflerini gergeklestirebilmek i¢in
gerekli olan yonetsel kararlar1 sistematik bigimde belirledigi ve kaynaklari bu
dogrultuda yapilandirdig1 stirectir (Whitman & Mattord, 2022). Bu baglamda bilgi
giivenligi, yalmizca teknik bir unsur degil, stratejik planlamanin temel bilesenlerinden
biri olarak degerlendirilmelidir. Giiglii bir Bilgi Giivenligi Yonetim Sistemi (BGYS),
organizasyonun siirdiiriilebilirligini, itibarin1 ve rekabet giiciinii dogrudan etkileyen

stratejik bir avantaj saglar.

BGYS’nin stratejik planlama siirecine entegre edilmesi, sadece mevcut tehditlere karsi

koruma saglamakla kalmaz; ayni1 zamanda kurumun biiyiime hedeflerine ulagabilmesi
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icin giivenli ve kararli bir altyap1 olusturur. Bu entegrasyon sayesinde, karar alma
mekanizmalar1 daha saglam ve veri odakli bir zemine oturtulur, risk odakli diislince

yapist kurum kiiltiiriin{in bir parcasi1 haline gelir.

2.2.1 Bilgi Giivenligi Stratejilerinin Kurumsal Hedeflerle Uyumlastirilmasi

Bilgi giivenligi stratejilerinin kurumsal hedeflerle biitiinlesmesi, organizasyonun uzun
vadeli vizyonuna hizmet eden stratejik bir gerekliliktir. Bilgi giivenligi yalnizca
operasyonel risklerin azaltilmasini saglamakla kalmaz; ayni zamanda organizasyonun
itibarini, paydas giivenini ve yasal uyumlulugunu da gii¢clendirir. BGYS’nin kurumsal
hedeflerle uyumlu hale getirilmesi, bilgi giivenliginin yalnizca teknik bir tedbir degil,

ayn1 zamanda kurumsal deger tiretiminin bir araci olarak konumlanmasini saglar.

Bu uyum siireci, yoneticilerin bilgi giivenligini stratejik karar alma siireclerine dahil
etmelerini  kolaylastirir  (Cetinkaya, 2008). Giivenligin is stratejileriyle paralel
ilerlemesi; dijital doniisiim projeleri, dis kaynak kullanimi ya da yeni pazar acilimlar

gibi alanlarda daha saglikl1 ve giivenli kararlarin alinmasini miimkiin kilmaktadir.

2.2.2 Stratejik Karar Alma Siireclerinde Bilgi Giivenligi Risklerinin Rolii

Bilgi giivenligi riskleri, stratejik karar alma siireclerinde dikkate alinmadiginda
kurumlar ciddi operasyonel ve yasal tehditlerle karsi karsiya birakabilir. Bu nedenle,
ozellikle iist diizey yoneticilerin ve karar vericilerin, bilgi giivenligi risklerini stratejik

degerlendirme kriterleri arasina yerlestirmesi kritik 6neme sahiptir.

Stratejik kararlar,6rnegin; yeni sistem yatirimlari, birlesme & satin alma siiregleri ya da
bilgi teknolojileri altyapisinin modernizasyonu gibi bilgi giivenligi riski tasir.

BGYS’nin bu karar siireglerine entegre edilmesi, tehditlere kars1 direngli, krizlere karsi
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hazirlikli ve siirdiiriilebilir bir yap1 olusturulmasina katki saglar (Calder & Watkins,

2018).

2.2.3 Stratejik Planlama Siirecinde Bilgi Giivenligi Performansinin izlenmesi

Stratejik planlama siireci, yalnizca hedef belirleme ile sinirli degildir; ayn1 zamanda
belirlenen hedeflerin ne Olclide basarildigini 6lgmeye yonelik performans izleme
stireglerini de igermektedir. BGYS’nin etkinligi, bu c¢ercevede periyodik olarak
degerlendirilmeli ve giivenlik stratejileri giincel tehdit ortamina gére dinamik sekilde

revize edilmelidir.

Performans gostergeleri (KPI’lar), bilgi giivenligi hedeflerinin ne dl¢iide karsilandigina,
hangi alanlarda zafiyet olustugunu ve hangi kontrollerin etkili oldugunu ortaya
koymaktadir (Erdogan, 2017). Bu gostergeler, sadece i¢ denetim siireglerine degil, ayni

zamanda stratejik planin genel basarisina da 151k tutar.

Tablo 2.2.3: Bilgi Giivenligi KPI Ornekleri

Performans Gostergesi Degerlendirme Araci izleme
Periyodu

Aylik giivenlik ihlali sayis1 Giivenlik olay kayitlar Aylik

Glincel yama uygulanma orani Bilgi teknolojileri sistem raporlar1 | Haftalik

Bilgi giivenligi egitimine katilim | Insan kaynaklar1 kayitlar: 3 ayda bir

orani

I¢ denetim uyumsuzluk sayisi I¢ denetim raporlari 6 ayda bir

Bu boliimde bilgi gilivenligi yonetimi ile stratejik planlama siireglerinin nasil i¢ ice

gectigi ve BGYS’nin sadece teknik degil, stratejik bir kaldirag oldugu vurgulanmaistir.
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Stratejik hedeflere ulasmak isteyen kurumlar icin bilgi giivenligi, siirdiiriilebilirligin

temel tasidir.

2.3 Liderlik, Insan Faktorii ve Giivenlik Kiiltiirii

Bilgi giivenligi yonetim sistemlerinin basaris1 yalnizca teknolojik altyapilara degil, ayni
zamanda organizasyonel yapinin sosyal ve kiiltiirel unsurlarina da baghdir. Liderlik,
insan faktorii ve giivenlik kiiltlirii; bu sistemlerin islevselligini dogrudan etkileyen,

birbiriyle i¢ ice gegmis temel bilesenlerdir.

Organizasyonlar siber tehditlerle miicadele ederken yalnizca giivenlik duvarlar ve
antivirlis yazilimlarina degil, ayn1 zamanda giivenlik bilinci yiiksek insan kaynagina ve
bu bilinci destekleyen kurumsal liderlige ihtiya¢ duymaktadir (Schein, 2010). Giiglii bir

giivenlik kiiltiirii ise bu iki 6genin etkin sekilde yonetilmesiyle miimkiindiir.

2.3.1 Liderlik ve Giivenlik Kiiltiiriiniin Olusturulmasi

Liderlik, bilgi giivenligi kiiltiiriiniin gelisiminde belirleyici bir unsurdur. Ozellikle iist
yonetimin bilgi giivenligi konusundaki tutumu ve kararliligi, calisanlarin giivenlik
politikalarina uyum gosterme diizeyini dogrudan etkilemektedir. Etkin liderler, sadece
politika ve prosediirleri onaylayan kisiler degil, ayn1 zamanda bu politikalar1 6rnek

davraniglariyla pekistiren rehberlerdir.

Liderlerin giivenlik vizyonu olusturmasi, kaynak tahsisinde 6ncelik vermesi ve stirecleri
sahiplenmesi; bilgi giivenligi stratejilerinin organizasyonel diizeyde benimsenmesini
kolaylastirmaktadir. Ayrica liderlerin agik iletisim kurmasi, giivenlik konusunu yalnizca
bilgi teknolojileri departmaninin sorumlulugu olmaktan ¢ikarip tiim organizasyonun

ortak hedefi haline getirmesi agisindan énemlidir (Schein, 2010).
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2.3.2 Insan Faktorii ve Farkindahk Temelli Giivenlik Yaklasim

Bilgi giivenligi zincirinin en zayif halkasi ¢ogu zaman insandir. Teknolojik sistemler ne
kadar gelismis olursa olsun, insan hatalari, kotii niyetli tiklamalar, zayif sifre kullanimi
veya farkinda olmadan yapilan veri paylagimi gibi etkenler biiyiik gilivenlik agiklaria
yol acabilir. Bu nedenle insan faktorii, bilgi giivenligi stratejilerinde Oncelikli olarak ele

alinmas1 gereken bir konudur.

Etkin bir bilgi giivenligi yonetim sistemi, teknik kontrollerin yani sira insan odakli
onlemleri de kapsamalidir (Furnell, 2021). Bunlar arasinda siirekli egitim programlari,
simiilasyonlar (0rnegin phishing testleri), davramig analizi temelli gilivenlik

degerlendirmeleri ve ddiillendirme sistemleri yer alabilir.

Tablo 2.3.2: insan Faktoriine Yénelik Farkindalik Faaliyetleri

Faaliyet Tiiri Aciklama Uygulama Sikhig1

Gergekei senaryo ile calisan
E-posta iizerinden phishing testi Aylik
farkindalig1 l¢timii

Politika, parola giivenligi, veri
E-6grenme modiili 3 ayda bir
erisimi konulari

Giincel tehditler ve Oneriler
Giivenlik biilteni Ayhik
igceren igerik

Etkilesimli sunum ve Ornek
Canli seminer/atolye 6 ayda bir
vaka incelemesi

2.3.3 Giivenlik Kiiltiiriiniin Olusturulmasi ve Siirdiiriilmesi

Giivenlik kiiltiirti, c¢alisanlarin bilgi gilivenligine dair ortak deger ve inanglari
benimsedigi bir organizasyonel iklimdir. Bu Kkiiltiir, yalnizca politikalarin varligiyla
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degil, bu politikalarin igsellestirilmesi ve davraniglara yansimasiyla insa edilir. Giicli
bir glivenlik kiiltiirli, bireylerin yalnizca kurallara uymalarin1 degil, gerektiginde

inisiyatif alarak giivenlik risklerine kars1 6nlem almalarin1 da saglar.

Bu kiiltiiriin - stirdiiriilebilirligi; siirekli egitimlerle, liderlik destegiyle, performans
degerlendirmeleriyle ve agik iletisim mekanizmalariyla saglanabilir. Kurumlar; giivenlik
kiiltiirinti destekleyen 6l¢iilebilir hedefler belirlemeli, ¢alisan geri bildirimlerini dikkate
almali ve basariy1 tesvik etmelidir (Erdogan, 2016). Giivenlik kiiltiirii olusturulurken,
yalnizca cezai yaklasima degil, pozitif davranis modeline dayali oOdiillendirme
sistemlerine de yer verilmelidir.Liderlik destegi olmadan kiiltiir gelisemez; farkindalik
olmadan insan faktorii riski kontrol altina alinamaz; gilivenlik kiiltiirii olmadan higbir

politika kalic1 hale gelemez.

2.4 Bilgi Giivenligi Yonetisimi ve Stratejik Kurumsallasma

Bilgi giivenligi, sadece teknik kontrollerle degil, ayn1 zamanda yonetisim ilkeleri
cergevesinde stratejik diizeyde ele alindiginda kurumsal siirdiiriilebilirligi destekleyen
bir yapiya doniismektedir. Bilgi gilivenligi yOnetisimi, organizasyonun tiim
kademelerinde giivenlige dair sorumluluklarin paylagilmasi, karar alma siireglerinin
seffaf ve izlenebilir olmasi, ve bilgi varliklarinin korunmasina yonelik politikalarin
kurum genelinde benimsenmesini saglayan sistematik bir yaklagimdir (Weill & Ross,

2004).

Yonetisim  yapisi, bilgi giivenligi politikalarmin  sadece bilgi  teknolojileri
departmanlarinin  sorumlulugunda kalmamasini, yonetim kurulu ve {ist diizey
yoneticilerin de bu siirece aktif olarak dahil olmasini zorunlu kilar. Bu baglamda

olusturulacak bilgi giivenligi komiteleri, hem risk degerlendirmesi hem de politika
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giincellemeleri gibi stratejik kararlarda belirleyici rol oynar. Ayrica bilgi giivenligi

yonetisimi, i¢ denetim mekanizmalariyla da entegre edilerek siirdiiriilebilirligi artirir.

Stratejik kurumsallagma ise bilgi giivenligi uygulamalarinin kalic1 ve tekrarlanabilir

hale gelmesini saglayan bir diger temel unsurdur (Demir, 2018). Bu kapsamda

kurumlar; bilgi giivenligi politikalari1 yazili standartlara dontistiirmeli, periyodik

degerlendirmelerle uygulama sonuglarini analiz etmeli ve bu siiregleri i¢ kontrol

sistemlerine entegre etmelidir. BOylece bilgi gilivenligi, bireysel inisiyatiflere bagl

olmaktan ¢ikar, kurumsal refleks haline gelir.

Kurumsal yonetigimle desteklenen bir BGYS yapisi; sadece kurum igi isleyisi giivence

altina almakla kalmaz, ayn1 zamanda regiilasyonlara uyum, dis denetimlerde seffaflik ve

miisteri gliveni gibi dis faktorler agisindan da stratejik avantaj saglar.

Tablo 2.4: Bilgi Giivenligi Yonetisimi Unsurlar

Unsur

Aciklama

Uygulama Ornegi

Bilgi Giivenligi
Komitesi

Karar alma ve denetim
siireclerini iistlenen birim

Bilgi teknolojileri, hukuk, insan kaynaklari
temsilcilerinden olusur

Politika Bel diirleri

e © g © Ve. pI"OS.e urern Her politika yilda en az bir kez gdzden
Sahipligi ve sahiplenilmesi ve -

ecirilir
Giincelleme periyodik gilincellenmesi 8e¢
Performans Giivenlik lamal
tivenli amalariin

Gostergeleri I l'lvy.gu Aylik saldir1 sayis1, yanit stiresi, thlal orani
(KPI) oOl¢iilebilirligi

Uyumluluk  ve
Denetim

Yasal ve sektorel
diizenlemelere tam
uyumun saglanmasi

ISO/IEC 27001,
denetimlerine hazirlik

KVKK, GDPR

Bilgi giivenligi yonetisimi ve stratejik kurumsallasma birlikte ele alindiginda,

organizasyonlar sadece mevcut tehditlere degil, ayn1 zamanda uzun vadeli giivenlik

vizyonlarina da hazirlikli hale gelmektedir. Bu yaklasim, bilgi giivenliginin yalnizca

teknik degil, ayn1 zamanda yonetsel bir sorumluluk oldugunu gosterir ve bilgi

giivenligini kurumsal rekabet avantajina dontistiiriir.
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3. BILGi GUVENLIGi ORNEK UYGULAMALARI VE VAKA ANALIZLERIi

3.1 Basarih BGYS Uygulamalari

Bilgi Giivenligi Yonetim Sistemleri (BGYS), yalnizca teknolojik altyapilarla degil; ayni
zamanda yOnetisim, risk farkindaligi, egitim politikalar1 ve siirdiiriilebilir stratejilerle
basartya ulasmaktadir (Calder & Watkins, 2018). Asagida, sektorler bazinda BGY S’ nin

etkin sekilde uygulandig1 6rnekler sunulmaktadir.

3.1.1 Finans Sektiriinde: Garanti BBVA Ornegi

Stratejik Yaklasim: Garanti BBVA, ISO/IEC 27001 standardini rehber edinerek bilgi
giivenligini kurumsal stratejinin merkezine konumlandirmistir. Bu yaklasim, dijital
varliklarin korunmasinin yaninda miisteri verilerinin mahremiyetini de kapsayan genis

bir giivenlik yelpazesi sunmaktadir.

e Cok Faktorlii Kimlik Dogrulama (MFA): Erisim kontrolleri, MFA sistemleriyle
giiclendirilerek yetkisiz erisimler engellenmektedir (ISO/IEC 27001:2022).

e SIEM Altyapisi: Giivenlik Olayr ve Bilgi Yonetimi (SIEM) sistemleriyle anlik
tehdit algilama ve otomatik miidahale saglanmaktadir.

e Tedarik¢i Giivenligi: Uciincii taraf erisimleri denetlenmekte ve risk bazl
kisitlamalar uygulanmaktadir.

e Siber Dayamkhhk: Penetrasyon testleri ve kriz simiilasyonlar1 diizenli olarak

gerceklestirilmekte; calisanlara siirekli egitim verilmektedir.

3.1.2 Saglik Sektoriinde: Mayo Clinic (ABD)

Hastaya Ozgii Giivenlik: Hasta gizliligi ve kritik veri korumasinin éncelikli oldugu
saglik sektoriinde Mayo Clinic, BGYS’yi hasta giivenligi politikalariyla entegre ederek

sektorde oncili konumda yer almaktadir.
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Rol Bazh Yetkilendirme: EHR sistemlerine erisim yalnizca ilgili personelle siirl
tutulur.

Tibbi Cihaz Giivenligi: Tiim medikal cihazlar ag i¢inde davramis analitigiyle
izlenmekte ve giivenlik politikalarina gore siniflandirilmaktadir.

Veri Anonimlestirme: Kisisel veriler analizlerde sifreleme ve anonimlestirme

yontemleriyle islenir (Gritzalis, D., Kandias, M., Stavrou, V., & Mitrou, L. 2014).

3.1.3 Teknoloji Sektoriinde: Microsoft ve “Zero Trust” Modeli

Yapisal Doniisiim: Microsoft’un benimsedigi “Zero Trust” yaklasimi, her kullanici ve

her erisimi potansiyel tehdit olarak degerlendiren proaktif bir giivenlik felsefesidir.

Kimlik Temelli Denetim: Kullanic1 davranisi, cihaz giivenirligi ve lokasyon gibi
degiskenler analiz edilerek erisim karar1 verilir (Jaatun, Zhao, & Rong, 2009).
Mikro Segmentasyon: Ag, kiicikk giivenlik bdlgelerine ayrilarak saldirilarin
yayilmasi engellenir.

Tehdit Istihbarati: Yapay zeka destekli sistemlerle giincel tehditler siirekli analiz

edilir.

3.2 Giivenlik Thlalleri ve Risk Yonetimi Basarisizhiklari

Basarisiz BGYS uygulamalari, genellikle ihmal edilen giincellemeler, zayif siireg

yonetimi ve organizasyonel iletisim eksikliklerinden kaynaklanir (Calder & Watkins,

2018). Asagidaki 6rnekler, bu tiir hatalarin sonuglarini agikga ortaya koymaktadir.
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3.2.1 Equifax Veri Sizintis1 (2017)

Olay: Apache Struts acik kaynak bilesenindeki bilinen bir zafiyet zamaninda
giderilmedi ve 147 milyon kullanicinin kisisel verisi sizdirildi (Martin, A., Gupta,
S., & Sanders, B. 2017).
Eksiklikler: Zayif yama yonetimi, sistem envanterinin eksikligi, miidahale
stireclerinin yetersizligi.

Sonug: 575 milyon dolar ceza, regiilasyon baskis1 ve itibar kaybi.

3.2.2 Target Saldiris1 (2013)

Olay: Giivenlik zafiyetine sahip bir tageron iizerinden sizan saldirganlar, ddeme
sistemlerine eriserek milyonlarca kredi kart1 bilgisi ¢aldi.

Sorun: Tedarik¢i giivenliginin géz ardi edilmesi ve ag segmentasyonunun
yetersizligi.

Ders: Tedarik zinciri yonetimi bilgi giivenligi stratejisinin ayrilmaz pargasidir

(Humphreys, 2010).

3.2.3 British Airways Web Acig1 (2018)

Olay: Web uygulamasinda tespit edilmeyen agik nedeniyle 500.000 misterinin
kredi karti bilgileri sizdirildi.
Eksiklikler: Giivenlik testlerinin yetersizligi, veri sifrelemede standarda
uyulmamasi (Furnell, 2021).

Sonu¢: GDPR kapsaminda yaklagik 230 milyon dolar ceza.
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3.3 Tiirkiye ve Diinyadan Kurumsal Ornekler

Bu bolimde wulusal ve wuluslararast uygulamalar, karsilagtirmali analizlerle

degerlendirilmistir.

3.3.1 Tiirkiye’den Basar1 Ornekleri

« TUBITAK: Yerli yazilim, kriptografi ¢oziimleri ve egitimlerle kamu kurumlarina
destek saglar. KamuSM ile dijital imza ve e-belge sistemlerinde liderdir.
e E-Devlet: Kimlik dogrulama, erisim denetimi ve kullanici hareketlerinin kaydiyla

BGYS ilkelerini yiiksek seviyede uygular (Karakaya & Aydin, 2021).

3.3.2 Tiirkiye’de Karsilasilan Zorluklar

Altyap1 Yetersizlikleri, egitim aci1g1 ve kaynak kisitlart BGYS uygulamalarini sekteye

ugratmaktadir (Demirtag, 2013).

o Altyap: Yetersizlikleri: Eski donanim ve gilincel olmayan ag altyapilari.
o Egitim Aqi@1: Personel farkindalig: diisiik, giivenlik kiiltiirii kurumsallasmamus.

o Kaynak Kisitlari: Giivenlik i¢in ayrilan biitgeler yetersizdir.

3.3.3 Uluslararasi Basar1 Ornekleri

Estonya:

o X-Road sistemiyle kamu verileri sifreli ve entegre sekilde paylagilir.
o Erisimler izlenir, siber senaryolarla testler yapilir.

o Dijital kimlik ve oylama siirecleri giivenli yiiriitiiliir.
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Singapur:

e CSA (Cyber Security Agency) ile tim kamu altyapilarinda BGYS
merkezilestirilmistir.

o Giivenlik sertifikalar1 zorunlu, sektorel bilgi paylasimi aktif yiiriitiliir.

Genel Degerlendirme

Yapilan vaka analizleri, etkili BGYS uygulamalarinin teknik tedbirlerin ¢ok &tesinde

kurumsal irade ve yonetsel siirdiiriilebilirlikle miimkiin oldugunu gostermektedir.

Basarili 6rneklerin ortak noktalar::

Ust yonetim destegi,

Farkindalik odakli egitimler,

Dinamik tehdit analizi,

Denetlenebilirlik ve seffaflik.

Basarisiz orneklerin ortak sorunlari:

Zayif giincelleme politikalart,

Tedarikg¢i yonetiminin ihmal edilmesi,

Yetersiz web gilivenligi,

Egitim eksikligi ve kiiltiir zafiyeti.

Sonu¢ olarak, bilgi gilivenligi yalnizca bilgi teknolojiler birimlerinin degil; tiim

kurumun, stratejik ve yonetsel diizeyde sahiplenmesi gereken bir dncelik olmalidir.
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4. BILGi GUVENLIGINDE GELECEK ODAKLI DEGERLENDIRMELER

PERSPEKTIFI

Bilgi Giivenligi Yonetim Sistemleri (BGYS), dijital doniisiimle birlikte duragan bir
yapimin Otesine gegerek siirekli evrilen, ¢evik ve ongoriilii bir yapiya doniismektedir.
Veri hacmindeki patlama, saldirt vektorlerinin gesitlenmesi, teknolojik altyapilarin
hibritlesmesi ve yasal diizenlemelerin hizla gelismesi, kurumlarin bilgi giivenligi
stratejilerini gelecege doniik olarak yeniden kurgulamalarini zorunlu hale getirmistir
(Cetinkaya, 2008; Demirtag, 2013). Bu boliimde yapay zeka ve otomasyonun giivenlik
mimarisine etkisinden, yeni nesil tehdit alanlarina ve gelisen diizenleyici gercevelere

kadar uzanan kapsamli bir degerlendirme sunulmustur.

4.1 Yapay Zeka ve Otomasyonun Rolii

Yapay zeka ve otomasyon, bilgi giivenligi alaninda kokli bir doniisiim yaratmakta;
geleneksel, insan odakli ve tepkisel yaklasimlarin yerine 6ngoriicii, siirekli izleyen ve

kendi kendine karar verebilen sistemlerin kurulmasini saglamaktadir.

4.1.1 Yapay Zeka Destekli Tehdit Tespiti ve Miidahale

Yapay zeka algoritmalari, devasa hacimdeki veriyi analiz ederek anomali tespiti
yapabilir ve daha oOnce tanimlanmamis tehditleri dahi Ongorebilir hale gelmistir

(Sadeghi, A., Wachsmann, C., & Waidner, M. 2020).

e Kullanic1 Davramis Analizi (UEBA): Olagan dis1 erisim girisimleri, sistem ici
hareketlilik ve dosya davranislar1 analiz edilerek siipheli aktiviteler aninda tespit

edilebilmektedir (Rani, M., Kumar, V., & Singh, A. 2021).
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e Sifirnca Giin Saldirilariyla Miicadele: Yapay zeka destekli sistemler, geleneksel

imza tabanli ¢6ziimlerle tespit edilemeyen yeni tehditleri sezgisel olarak

tanmimlayabilir (Alotaibi, 2023).

4.1.2 Otomasyon ile Siirekli izleme ve Uyum Denetimi

e Politika Uyumlulugu ve Siirekli Gozlem: ISO/IEC 27001, NIST gibi standartlara
uygunluk otomatiklestirilmis betikler araciligiyla siirekli denetlenebilmektedir
(Gencer, 2015).

e Anlik Risk Skorlama: Sistemler {izerindeki degisiklikler gercek zamanli izlenerek
risk skorlamalar1 yapilmakta ve otomatik uyari mekanizmalar1 ¢alistirilmaktadir

(Giildiiren, 2015).

4.1.3 Giivenlik Operasyon Merkezlerinin (SOC) Evrimi

Yapay zeka tabanli SOC yapilari, reaktif bir yapidan ¢ikip tehdit avciligi (threat
hunting), oOnceliklendirme ve karar destek sistemleriyle proaktif bir yapiya
doniismektedir (IBM, 2023). Bu doniisiim, olay yanit siirelerinin kisalmasina ve

giivenlik ekiplerinin ytikiiniin azalmasina katki sunmaktadir.

4.2 Yeni Tehditler ve Genisleyen Saldir Yiizeyleri

Dijitallesme ile birlikte saldirganlarin kullandigi araglar geligsmis, kurumlarin saldirt
yiizeyleri genislemistir. Gelecege doniik BGYS stratejilerinde asagidaki yeni tehdit

alanlan Oncelikli olarak ele alinmalidir.

4.2.1 Nesnelerin Interneti (IoT) Giivenligi

e Zayif Kimlik Dogrulama: Varsayilan sifrelerin degistirilmemesi, loT cihazlarini

dogrudan hedef haline getirmektedir.
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o Firmware Giivencesizligi: Yazilim giincellemeleri sirasinda yetkisiz miidahale

riski yiiksektir; glivenli giincelleme altyapis1 kurulmalidir.

4.2.2 Yapay Icerik Tabanh Tehditler (Deepfake, Ses Klonlama)

Sahte Video/Ses ile Kimlik Avi: Yoneticilere aitmis gibi gosterilen videolar ve

klon sesler, sosyal miithendislige dayali saldirilarda kullanilmaktadir.

e Sesli Dogrulama Sistemlerinin Atlama Riski: IVR tabanl giivenlik sistemleri ses
manipiilasyonlariyla kandirilabilmektedir.

o Deepfake ve ses klonlama gibi teknolojilerle kimlik avi saldirilarinda artis

gozlenmektedir (Marhad, Abd Goni & Abdullah Sani, 2024).

e Bu durum sesli dogrulama sistemlerinin giivenilirligini de tehdit etmektedir.

4.2.3 Bulut ve Hibrit Ortamlarda Giivenlik Zorluklar:

e Yanhs Yapilandirmalar: Bulut tabanli platformlarda yapilan erisim yapilandirma
hatalar1 biiylik 6l¢ekli veri sizintilarina yol agabilmektedir (Whitman & Mattord,

2022).

e Yetki Cakismalari: DevOps siireglerinde tanimlanamayan otorite sinirlari, yetki

suistimallerine acik kap1 birakmaktadir.

4.3 Regiilasyonlar ve Uyumluluk (KVKK, GDPR ve Otesi)

Gelecekte bilgi gilivenligi yalnizca teknik degil, ayn1 zamanda hukuki ve etik bir
sorumluluk haline gelmektedir. Kurumlar, degisen regiilasyonlara uyum saglamak

zorundadir.
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4.3.1 KVKK ve GDPR: Kapsam ve Yaklasim Farklar:

KVKK ve GDPR’in hem kapsam hem de uygulama agisindan onemli farkliliklar
bulunmaktadir. KVKK, veri minimizasyonuna ve agik rizaya odaklanirken; GDPR, veri
taginabilirligi ve unutulma hakki gibi kavramlar1 da icermektedir (Erdogan, 2016;

Erdogan, 2017).

e KVKK (Tiirkiye): A¢ik riza, veri minimizasyonu, amagcla sinirli isleme ve giivenlik
ilkeleri temel alinmaktadir.
e GDPR (AB): “Unutulma hakki”, “veri tasmabilirligi” ve “veri koruma etki

degerlendirmesi (DPIA)” gibi detayli hak ve ylkiimliliikkler sunmaktadir.

4.3.2 Uyum Siireclerinde Yasanan Zorluklar

Biiyiik kurumlar i¢in veri envanteri olusturmak, farkli regililasyonlara ayni anda uyum

saglamak 6nemli bir zorluktur (Demir, 2018).

e Veri Envanteri Olusturma: Ozellikle biiyilk kurumlarda veri akislarini
tanimlamak ve gorsellestirmek oldukga zordur.
e Coklu Regiilasyona Uyum: Ayni anda KVKK, GDPR ve sektorel diizenlemelere

uyum saglamak hem maliyet hem de insan kaynagi acisindan zorlayicidir.

4.3.3 Sektorel Diizenlemeler ve Farkhilagsmalar

o Finans Sektorii: BDDK ve PCI-DSS standartlarina uyum zorunludur. Siki sekilde
denetlenmektedir.
e Saghk Sektorii: 1SO 27799 gibi 6zel standartlara tabidir (Giildiiren, 2015) ve

Saglik Bakanlig1 yonetmelikleri hasta verilerinin korunmasini sart kosar.
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o Kritik Altyapilar: Sektor bazli devlet miidahale alanlar1 olusturulmustur. Enerji,
ulastirma ve haberlesme gibi sektorlerde 6zel siber giivenlik yiikiimliiliikleri ve

devlet miidahale alanlar1 belirlenmistir.

4.3.4 Gelecege Yonelik Regiilasyon Trendleri

Avrupa Birligi’nin yeni regiilasyonlar1 (6rnegin Al Act, DORA) yapay zeka ve dijital

dayaniklilik tizerine yeni ¢ergeveler sunmaktadir (Calder & Watkins, 2018).

e Al Act (AB): Yapay zeka sistemlerinin seffafligi, denetlenebilirligi ve etik ilkeler
cergevesinde siniflandirilmasi giindemdedir.

o DORA: Finansal kuruluslar ve teknoloji saglayicilarinin dijital dayanikliliklarinin
Ol¢iilmesi ve zorunlu testlerden gegirilmesi planlanmaktadir.

e Veri Egemenligi ve Bulut Yonetisimi: Ulusal veri merkezlerinin 6nemi artmakta;

siir Otesi veri aktarimi ciddi bigimde diizenlenmektedir.

Bilgi giivenligi yonetimi artik sadece bugiiniin tehditlerine karsi degil, gelecegin
teknolojik ve hukuki zorluklarina kars1 da kurumsal bir diren¢ olusturmak anlamina

gelmektedir. Gelecege doniik BGY'S stratejilert;

e Yapay zeka ve otomasyonun entegre edilmesi,
¢ Yeni nesil tehditlerin tanimlanmasi,
e Degisen yasal cercevelere uyum,

e Kurum i¢inde giivenlik kiiltiiriiniin olgunlastirilmast

gibi boyutlartyla kurumsal siirdiiriilebilirligin temel unsurlarindan biri haline gelmistir.
Bu baglamda bilgi giivenligi, sadece bilgi teknolojileri birimlerinin degil, tim

organizasyonun ortak ve stratejik sorumlulugu olmalidir.
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SONUC

Bu rapor caligmasi, Bilgi Giivenligi Yonetim Sistemleri (BGYS) baglaminda risk
yonetimi, stratejik yonetisim, teknolojik doniisiim, insan faktorii, diizenleyici ¢ergeveler
ve Ornek olay analizleri araciligiyla ¢ok katmanli bir bakis agisi sunarak, bilgi
giivenliginin yalnizca teknik bir mesele degil; ayn1 zamanda yonetsel, kiiltiirel ve politik
bir gereklilik oldugunu ortaya koymustur. Dijitallesmenin hiz kazandigi bu ¢agda,
kurumlarin siirdiiriilebilir basarisi, bilgi varliklarini koruma kabiliyetiyle dogrudan

iliskilidir.

Calismanin teknik diizeydeki bulgular, bilgi giivenligi uygulamalarinin basariya
ulasabilmesi i¢in yalnizca belirli teknolojik ¢éziimlerin degil, bu ¢oziimlerin sistematik
entegrasyonunun da gerekli oldugunu gostermektedir. Ozellikle ISO/IEC 27001
standardinin sundugu Planla—Uygula—Kontrol Et-Onlem Al (PUKO) déngiisii; bilgi
giivenligi siireglerinin  slirekliligini saglamada kritik rol oynamaktadir. Basarili
uygulama orneklerinde, giivenlik duvarlari, ¢ok faktorlii kimlik dogrulama sistemleri,
veri siiflandirma politikalar1 ve ag segmentasyonu gibi teknik Onlemler, giivenlik
olaylarinin etkisini 6nemli Gl¢lide azaltmaktadir. Bununla birlikte, otomasyon, tehdit
istihbarat1 sistemleri ve yapay zeka temelli davranis analizleri gibi yeni nesil
teknolojiler, saldirilarin erken tespiti ve etkili miidahale siirecleri agisindan vazgecilmez
hale gelmistir. Ancak Equifax 6rneginde oldugu gibi, yetersiz yama yonetimi, zayif
erisim kontrolleri ve altyapr eksiklikleri biiylik o©lgekli veri ihlallerine zemin
hazirlamaktadir. Bu bulgular, teknik altyapmin siirekli izlenmesi, denetlenmesi ve
giincellenmesinin bilgi gilivenligi acisindan yasamsal Onemde oldugunu ortaya

koymaktadir.
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Yonetsel diizeyde ise bilgi giivenligi, sadece bilgi teknolojileri birimlerinin degil, tim
kurumun ortak stratejik sorumlulugudur. Ust yonetim destegi olmaksizin hi¢bir BGYS
girisimi kalic1 basar1 saglayamaz. Giivenlik kiiltiirliniin olusturulmasi ve siirdiiriilmesi
acisindan liderligin rolii kritik olup, Garanti BBVA 06rneginde goriildiigii lizere, iist
yonetimin giivenlik politikalarin1 kurumun genel is hedefleriyle entegre etmesi basariy1
beraberinde getirmistir. Insan faktorii ise, giivenlik zincirinin en zayif halkasi olmaya
devam etmektedir. Etkili uygulamalar; diizenli farkindalik egitimleri, gorev tanimlarina
giivenlik sorumluluklarinin dahil edilmesi ve smirl erisim politikalariyla bu zafiyeti
minimize etmektedir. Ote yandan, kurum ici giivenlik kiiltiirii yeterince gelismediginde,
ne kadar gii¢lii teknik dnlemler alinmis olursa olsun, ihmal kaynakli giivenlik agiklari
kacinilmaz hale gelmektedir. Target ve British Airways vakalar1 bu gergegi somut
bigimde ortaya koymaktadir. Dolayisiyla, bilgi giivenligi yonetimi yalnizca sistemsel

degil, ayn1 zamanda kiiltiirel bir doniislim siireci olarak ele alinmalidir.

BGYS uygulamalar1 ayn1 zamanda yasal ve politik sorumluluklar ¢ercevesinde
degerlendirilmelidir. KVKK, GDPR, BDDK ve sektorel diizenlemeler bilgi giivenligini
etik bir gereklilik olmaktan g¢ikararak yasal bir zorunluluk haline getirmistir. Avrupa
Birligi’nde uygulanan GDPR; unutulma hakki ve veri tasinabilirligi gibi kullanici
haklarim1 6n plana ¢ikarirken, Tirkiye’deki KVKK veri isleme faaliyetlerini daha siki
kontrol altina almayr zorunlu kilmaktadir. Ozellikle finans ve saglik gibi hassas veri
barindiran sektorlerde ISO 27799 ve PCI-DSS gibi standartlara uyum artik bir tercih
degil, bir gerekliliktir. Bununla birlikte, baz1 gelismekte olan iilkelerde yasal uyum
siiregleri ¢ogu zaman yalnizca denetime hazirlik olarak algilanmakta; bu da
stirdiiriilebilir bir glivenlik kiiltiiriiniin olugsmasin1 engellemektedir. Bu nedenle, yasal
yiikiimliiliiklerin yalmizca teknik denetimlerle degil, kurumsal politika ve farkindalik

caligmalariyla da desteklenmesi gerekmektedir.
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Son olarak, bilgi glivenligi yonetimi, teknoloji, yonetisim, sosyoloji ve hukuk gibi ¢ok
farkli disiplinlerin entegre bir sekilde yonetilmesini zorunlu kilmaktadir. Bu baglamda,
disiplinler arast bir olgunluk modelinin gelistirilmesi kagmilmaz hale gelmistir.
Calismada analiz edilen ornekler, bilgi gilivenliginin yalnizca teknik bir konu degil;
kurumun stratejik hedefleriyle dogrudan uyumlu bir yoOnetisim siireci oldugunu
gostermektedir. Bilgi giivenligi, saldirilara kars1 koruma saglamanin 6tesinde; miisteri
giivenini artiran, kurumsal itibar1 giiclendiren ve rekabet giiciinii destekleyen kritik bir
yap1 tasidir. BGY S’nin stratejik rolii sadece kriz yonetimi anlarinda degil; is stirekliligi,
stirdiirtilebilirlik, dijital dontisim ve inovasyon gibi alanlarda da belirleyici hale
gelmektedir. Bu nedenle bilgi giivenligi, artik yalnizca bir maliyet kalemi olarak degil;

kurumun gelecegini sekillendiren stratejik bir yatirim alani olarak degerlendirilmelidir.

GENEL DEGERLENDIRME

Bilgi teknolojilerinin hizli doniisiimii ve dijitallesmenin kurumsal yapilar iizerindeki
etkisi, bilgi giivenligini yalmzca teknik bir zorunluluk olmaktan c¢ikarip yonetsel,
stratejik ve kiiltiirel bir alan haline getirmistir. Bu rapor, bilgi giivenligini ¢cok boyutlu
bir yaklagimla ele alarak Bilgi Giivenligi Yonetim Sistemleri’nin (BGYS) yalnizca bilgi
teknolojileri birimlerine birakilmamasi, aksine tiim organizasyonun ortak sorumlulugu
olarak degerlendirilmesi gerektigini ortaya koymaktadir. Rapor boyunca yapilan
analizler, bilgi giivenliginin gizlilik, biitlinliik ve erisilebilirlik ilkeleri dogrultusunda
yiiriitilmesi gerektigini vurgularken, bu {i¢ temel kavramin kurumun is strekliligi,

itibar1 ve hukuki yiikiimliiliikkleri agisindan kritik bir rol oynadigini gostermektedir.

Kurumsal diizeyde bilgi giivenliginin siirdiiriilebilirligi, teknik altyapinin yam sira
stratejik planlama, yonetisim, politika gelistirme ve ¢alisan farkindaligi gibi

tamamlayic1 unsurlarla desteklenmelidir. Bu baglamda BGYS; politika olusturma, risk
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yonetimi, olay miidahalesi, erisim kontrolleri ve siirekli iyilestirme gibi mekanizmalar
araciligiyla kurumsal bilgi varliklarinin korunmasina katki sunmaktadir. ISO/IEC 27001
gibi uluslararas1 standartlara dayali sistemlerin uygulanmasi, kurumlarin i¢ tehditlere
karst daha direncli, dis saldirilara karsi ise daha hazirlikli olmasini saglamaktadir.
Sistematik uygulama, ayni1 zamanda denetlenebilirlik, Ol¢iilebilirlik ve siirekli gelisim

dongiisiinli de beraberinde getirmektedir.

Raporda incelenen ulusal ve uluslararas1 vaka analizleri, bilgi giivenligi uygulamalarinin
basarisinin yalnizca teknolojik ¢oziimlerle degil, ayni zamanda organizasyonel
farkindalik, liderlik ve is birligine dayali giivenlik kiiltiiriiyle desteklenmesi gerektigini
gostermektedir. Basarili uygulamalarda goriilen planl risk yonetimi, proaktif denetim
stirecleri ve siirekli egitim faaliyetleri, glivenligin yalnizca bir proje degil, kurumsal bir
deger olarak ele alindigini ortaya koymaktadir. Buna karsilik basarisiz uygulamalarda
dikkat ¢eken ortak noktalar arasinda; yetersiz giincellemeler, tedarik zinciri agiklari,

insan hatasi ve yonetisim eksiklikleri yer almaktadir.

Tirkiye 6zelinde yapilan degerlendirmelerde, kamu kurumlarinin BGYS konusundaki
gelisim siirecinde farkli olgunluk seviyelerinde oldugu gdzlemlenmistir. TUBITAK,
KamuSM ve e-Devlet gibi 6rneklerde olumlu sonuglar elde edilirken, 6zellikle bazi
kamu kuruluslarinda goriilen altyap1 yetersizlikleri, personel farkindaligi eksikligi ve
siireclerin merkezi olmayan yapisi bilgi giivenligini tehdit eden faktorler arasinda yer
almaktadir. Bu durum, daha kapsayici ve koordineli ulusal stratejilere duyulan ihtiyaci

giindeme getirmektedir.

Dijital doniisiimle birlikte ortaya ¢ikan yeni teknolojiler, bilgi glivenliginin kapsamini
daha da genigletmistir. Yapay zeka, biiyiik veri, nesnelerin interneti ve bulut bilisim gibi

gelismeler, hem yeni giivenlik olanaklari yaratmakta hem de karmagsik tehdit
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senaryolarini glindeme getirmektedir. Zero Trust mimarisi gibi modern yaklasimlar,
giivenlik siireclerinin yeniden tanimlanmasini gerektirmekte; geleneksel sinir temelli
modellerin yerine adaptif ve siirekli izleme temelli sistemlerin benimsenmesini zorunlu
kilmaktadir. Bu baglamda, kurumlarin yalnizca mevcut riskleri yonetmesi degil, ayni
zamanda gelecege yonelik Ongoriiler gelistirmesi de bilgi giivenligi stratejilerinin

ayrilmaz bir pargasi olmalidir.

Yasal diizenlemeler de bilgi giivenliginin yOniinii belirleyen temel etkenlerden biridir.
KVKK ve GDPR gibi mevzuatlar, kurumlara yalnizca teknik degil etik ve hukuki
sorumluluklar da yiiklemektedir. Verilerin yasal cergevede islenmesi, kullanicilarin
bilgilendirilmesi, agik rizanin alinmasi ve veri sizintilarinin hizli sekilde raporlanmasi,
hem kullanic1 haklarinin korunmast hem de kurumlarin itibarlariin siirdiiriilebilirligi
acisindan bliylik 6nem tasimaktadir. Uyum siiregleri, sadece mevzuatlara karsi
yiikiimliiliiklerin yerine getirilmesi degil, ayn1 zamanda kurumsal sorumluluk bilincinin

bir gostergesi olarak da degerlendirilmelidir.

Sonug olarak bu degerlendirmeler, bilgi giivenliginin sadece teknik bir zorunluluk
olarak degil, stratejik bir rekabet avantaji ve kurumsal siirdiiriilebilirlik unsuru olarak
goriilmesi gerektigini ortaya koymaktadir. Bilgi giivenligi, siirekli gelisen tehdit
ortaminda yalnizca korunmasi gereken bir unsur degil; ayni zamanda kurumlarin dijital
cagdaki varliklarimi stirdiirebilmesi i¢in yapilandirilmast gereken temel bir stratejik

degerdir.

ONERILER

Bilgi giivenligi, yalmzca teknik sistemlerin yonetimi degil, kurumsal Kkiiltiiriin,
yonetisim anlayisinin ve stratejik planlamanin bir bileseni olarak ele alinmalidir. Bu

baglamda, kurumlarin Bilgi Glivenligi Yonetim Sistemleri’ni (BGYS) daha etkin ve
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stirdiiriilebilir bir sekilde uygulayabilmeleri i¢in gelistirilen oneriler, ¢cok boyutlu bir
perspektifle degerlendirilmelidir. Oncelikle bilgi giivenliginin kurumsal vizyon ve
misyonla uyumlu hale getirilmesi, yalnizca bilgi teknolojileri departmanlarinin degil,
ist yonetim ve tiim paydaslarin ortak sorumlulugu olarak benimsenmesi gerekmektedir.
Bu dogrultuda yoneticilerin bilgi giivenligi stratejilerine acik taahhiit gostermesi,
organizasyonel diizeyde giivenlik kiiltiiriiniin yerlesmesini kolaylastiracaktir. Ust diizey
yoneticilerin katilimi yalmizca politika belirleme siireclerinde degil, ayni zamanda

uygulama, denetim ve kriz yonetimi asamalarinda da aktif olmalidir.

Insan faktorii, bilgi giivenliginin en zayif halkasi olarak gériilse de, etkin yonetildiginde
en gii¢lii savunma hattina da doniigebilir. Bu nedenle tiim ¢alisanlara, gérevlerine 6zel
iceriklerle sekillendirilmis siirekli egitimler sunulmalidir. Egitimlerin yalnizca teorik
bilgi aktarmakla sinirli kalmamasi, sosyal miihendislik, kimlik avi, parola giivenligi ve
uzaktan caligma gibi giincel tehditler lizerinden vaka temelli senaryolarla desteklenmesi
onerilmektedir. Bilgi gilivenligi farkindaliginin yalnizca kampanya diizeyinde degil,
igsellestirilmis davranis bi¢imi haline gelmesi i¢in kurum i¢i iletisim araglar1 etkin
sekilde kullanilmali; dijital afisler, hatirlatma e-postalari, kisa video icerikleri ve

giivenlik biiltenleri gibi materyaller y1l boyunca diizenli olarak yayimlanmalidir.

Risk yonetimi, bilgi giivenliginin stratejik merkezidir. Bu nedenle risk analizleri
periyodik olarak giincellenmeli ve kurumun degisen tehdit ortamina gore yeniden
yapilandirilmalidir. Risk analizlerine yalnizca teknik veriler degil, ayni zamanda
organizasyonel degisiklikler, tedarik zinciri yapis1 ve c¢alisan sirkiilasyonu gibi faktorler
de dahil edilmelidir. Risk degerlendirmelerinin ¢iktilari, kurumun stratejik karar alma
mekanizmalarina entegre edilmeli; risk istah1 ve tolerans esigi net sekilde
belirlenmelidir. Ayrica, bilgi giivenligi olaylarina yonelik miidahale planlar1 sadece

kagit tizerinde degil, diizenli tatbikatlarla test edilmeli ve gilincellenmelidir. Kurumlarin
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saldir1 Oncesi, sirasi ve sonrasina dair kriz senaryolar1 olusturmasi, siber dayaniklilik

acisindan biiyiik 6nem tagimaktadir.

Tedarik¢i yoOnetimi, modern bilgi giivenligi stratejilerinin ayrilmaz bir pargasidir.
Ozellikle bulut servis saglayicilari, dis damismanlik firmalar1 ve iigiincii taraf yazilim
entegratorleri ile yiiriitiilen igbirliklerinde, s6zlesmelere bilgi giivenligi taahhiitleri agik
ve denetlenebilir bigimde eklenmelidir. Tedarikgilerin gilivenlik olgunluk diizeyleri
diizenli araliklarla denetlenmeli, yiiksek risk tasiyan saglayicilara karsi alternatif planlar
olusturulmalidir. Ozellikle finans ve saglik sektorlerinde, veri smiflandirmasina dayali
olarak tedarikgilere erisim kisitlamalar1 uygulanmali ve erisim kayitlar1 seffaf bigimde
loglanmalidir. Bu dogrultuda, iiclincii taraflara erisim sirasinda ¢ok faktorlii kimlik

dogrulama ve mikro segmentasyon uygulamalar1 zorunlu hale getirilmelidir.

Teknoloji yatirimlarinda yalnizca mevcut risklerin giderilmesi degil, gelecekteki
tehditlerin 6ngoriilmesi de 6nem tagimaktadir. Bu nedenle kurumlar, “Zero Trust” (Sifir
Giliven) gibi modern gilivenlik mimarilerini asamali olarak hayata gecirmelidir. Ayni
zamanda, u¢ nokta tehdit algilama sistemleri (EDR/XDR), veri kaybi onleme
yazilimlar1 (DLP), merkezi log yonetimi ve tehdit istihbarat platformlar1 gibi yeni nesil
araglarin entegrasyonu saglanmalidir. Kritik sistemler i¢in diizenli penetrasyon testleri
yapilmali ve bulgular, bilgi giivenligi stratejilerinin yeniden sekillendirilmesinde
referans alinmalidir. Bu teknolojik yatirimlar, yalnizca bilgi teknolojileri biit¢esinden

degil, stratejik kurumsal biitceden finanse edilmelidir.

Yasal uyum ve diizenlemelere yonelik uygulamalar, kurumlarin bilgi giivenligi
stratejilerini  yalmizca siirdiiriilebilir degil ayn1 zamanda denetlenebilir hale
getirmektedir. KVKK ve GDPR gibi diizenlemelere uyum i¢in kapsamli veri envanteri

cikarilmali, kigisel veriler siniflandirilmali ve her veri kiimesinin islenme amaci, siiresi
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ve yasal dayanagi net sekilde belirlenmelidir. Ayrica, veri koruma gorevlileri (DPO)
gorevlendirilerek yasal uyum ile teknik uygulamalar arasinda koprii kurulmalidir.
Sikayet yonetimi ve veri ihlali bildirim siire¢leri i¢in kurum i¢i yoOnlendirme
prosediirleri gelistirilmeli ve calisanlara bu konuda 6zel egitim verilmelidir. Tiim bu
adimlar, kurumun yalnizca yasal sorumluluklarmi degil, aym1 zamanda etik

sorumluluklarini da yerine getirmesini saglar.

Son olarak, kurumlarin gelecege hazirlanmasi i¢in siber dayaniklilik perspektifiyle
hareket etmesi gerekmektedir. Yapay zeka, IoT, blockchain ve kuantum bilisim gibi
teknolojilerin giivenli entegrasyonu i¢in bugiinden yol haritalar1 hazirlanmali; bu
teknolojilerin getirecegi potansiyel tehditlere karsi senaryolar gelistirilmelidir. Ulusal
diizeyde kamu—ozel sektor is birlikleri artirilmali; ortak tehdit istihbarati paylasim
platformlar1 kurulmali ve iniversite—Sanayi—devlet {i¢geninde yerli giivenlik
teknolojileri desteklenmelidir. Bu tiir ortakliklar, sadece kurumsal diizeyde degil, ulusal

siber giivenlik ekosistemi agisindan da stratejik 6nem tasimaktadir.
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OZET

Glinlimiiziin hizla dijitallesen diinyasinda bilgi glivenligi, yalnizca teknik bir zorunluluk
olmanin otesine gecerek; kurumsal siirdiiriilebilirligin saglanmasi, itibar1 koruma ve
rekabet iistiinliigii elde etme acisindan stratejik bir dncelik haline gelmistir. Artan siber
tehditler, veri ihlalleri, mevzuatlara uyum gereklilikleri ve kamuoyunun giiven
beklentisi, kurumlarin bilgi varliklarini sistematik bicimde korumasini her zamankinden
daha kritik bir gereklilik haline getirmistir. Bu nedenle, bilgi giivenligi sistemleri ile risk
yonetimi silireglerinin entegre ve stratejik bir yaklasimla ele alinmasi zorunlu hale

gelmistir.

Bu ¢aligma, bilgi giivenligi sistemleri kapsaminda risk yonetiminin hem yapisal hem de
stratejik boyutlarini ayrintili bigimde ele almay1 amaglamaktadir. Riskin tanimlanmasi,
analiz edilmesi, kontrol altina alinmasi ve diizenli olarak izlenmesi gibi siirecler; bilgi
giivenliginin temel ilkeleri olan gizlilik, biitiinlik ve erisilebilirlik ekseninde
degerlendirilmistir. Aynm1 zamanda, uluslararas1 diizeyde kabul gérmiis ISO/IEC 27001
standardi, NIST ve ENISA rehberleri ile 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) ve Genel Veri Koruma Tiiziigii (GDPR) gibi yasal diizenlemeler
dogrultusunda kurumlarin giivenlik politikalarini nasil olusturmalar1 gerektigi ele

alinmistir.

Calismada, kamu ve Ozel sektore ait cesitli vaka analizleri ilizerinden basarili ve
basarisiz uygulamalar karsilastirmali bi¢imde incelenmistir. Elde edilen bulgular, bilgi
giivenligi risk yonetiminin yalnizca teknik kontrollerle sinirli kalmadigini; bunun
otesinde kurumsal liderlik, giiclii bir glivenlik kiiltiirli, calisan farkindalig1 ve stratejik

planlama gibi unsurlarla dogrudan iligkili oldugunu ortaya koymaktadir. Bu yoniiyle
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calisma, bilgi glivenligi yonetisimini biitiinciil ve stratejik bir bakis agisiyla ele almak

isteyen uygulayicilara ve karar vericilere kapsamli bir rehber sunmay1 hedeflemektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Risk Yonetimi, Stratejik Yonetisim, Veri Koruma

Mevzuati, ISO/IEC 27001
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ABSTRACT

In today's rapidly digitalizing world, information security has evolved beyond being a
mere technical necessity and has become a strategic priority for ensuring organizational
sustainability, protecting corporate reputation, and gaining competitive advantage. The
increasing prevalence of cyber threats, data breaches, regulatory compliance
requirements, and public trust expectations have made it more critical than ever for
organizations to systematically protect their information assets. Consequently,
integrating information security systems with risk management processes through a

strategic and holistic approach has become indispensable.

This study aims to examine both the structural and strategic dimensions of risk
management within the scope of information security systems. The processes of risk
identification, analysis, mitigation, and continuous monitoring are evaluated within the
framework of the fundamental principles of information security: confidentiality,
integrity, and availability. Furthermore, international standards such as ISO/IEC 27001,
NIST, and ENISA guidelines, as well as national and international legal regulations like
the Turkish Personal Data Protection Law (KVKK) and the General Data Protection
Regulation (GDPR), are discussed in relation to how organizations should formulate

their security policies.

The study also presents a comparative analysis of successful and unsuccessful practices
based on case studies from both public and private sectors. The findings reveal that
information security risk management extends beyond technical controls and is closely
linked to corporate leadership, a strong security culture, employee awareness, and

strategic planning. In this context, the study aims to provide practitioners and decision-
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makers with a comprehensive guide for adopting a strategic and integrated perspective

on information security governance.

Key Words: Information Security, Risk Management, Strategic Governance, Data

Protection Regulation, ISO/IEC 27001
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