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OZET

Yiiksek Lisans Tezi

Derin Ogrenme Kullanarak IP Uzerinden Ses Hizmeti Veren Sebekelerde Sahtekarliga Yonelik Cagrilarin
Tespiti

Murat BAG

Ankara Universitesi
Fen Bilimleri Enstitiisii
Elektrik-Elektronik Miihendisligi

Danigman: Dr. Ogr. Uyesi Ahmet AKBULUT

Telekomiinikasyon operatorleri altyapist kullanilarak yapilan sahtekarlik/kotii niyetli kullanim, bu endiistride
gelir kayiplarina ve kullanict magduriyetlerine sebep olmaktadir. Bu problem karsisinda telekomiinikasyon
operatorlerince kullanilan sahtekarlik yonetim sistemleri servis 6zelinde ve mevcut sabit kural kiimeleri
cergevesinde ¢aligmaktadir. Gergek zamanli verilerin kullanilmamasi nedeniyle, kayiplar gerceklestikten sonra

sahtekarlik ¢agrilari tespit edilerek yenilerinin olusmasi engellenmektedir.

Tez calismasi kapsaminda; abonelerin ¢agri detay kayitlari, ger¢cek zamanli sinyallesme izleri, demografik
verileri ve 6deme verilerinin analizleri sonrasi sahtekarlik tespitinde etkili parametreler belirlenerek iki ayri
yapay sinir ag1 tasarlanmistir. Bu aglardan biri ¢evrimdisi tespit yaparken digeri de gergek zamanli tespit

yapmaktadir.

Tasarlanan aglar; performanslarinin dlgiilmesi amaciyla genis bir veri seti ile test edilmistir. Olgiilen
performanslarin, farkli bir makine 6grenme yontemi ile karsilastirilmasi igin k-en yakin komsuluk (ing. k-
nearest neighborhood, KNN) algoritmasi kullanilmistir. Cevrimdisi sahtekarlik ¢agri tespiti yapan agda; diger
ag performanslarina gore daha basarili sonuglar alinmistir. Ger¢ek zamanli tespit yapan agda ise; ¢evrimdisi
tespit performansina gore sahtekarlik ¢agrisi tespit oranlar1 daha diisiik olmasina ragmen, sahtekarlik nedeniyle

olusan kayiplarin 6nemli 6lgiide engellenebilecegi goriilmiistiir.
Agustos 2019, 79 sayfa
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Fraud Detection in VOIP Networks Using Deep Learning
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Fraud / malicious use of telecommunication services are causing significant losses for service providers. In the
face of this problem, fraud management systems used by telecom operators operate in a service specific manner
and within the framework of existing fixed rule sets. Due to the lack of real-time data usage, fraud calls are

identified after losses occur. New rules are identified to prevent new fraud calls.

Within the scope of the thesis; subscriber call detail records, signaling traces, user demographic and payment

data are used to train two different artificial neural networks for fraud detection.

In order to measure the performance of the designed networks, the performance of another network using k-
nearest neighborhood (KNN) algorithm was trained and compared with the designed networks. Training the
network with the data set created with call detail records, subscriber demographic and payment data; the
network was able to detect fraud calls with the highest success rate. Although, the real-time fraudulent call
detection performance was lower than offline detection performance, it could detect fraudulent calls before the

connection has been established and prevent losses.
August 2019, 79 pages
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1. GIRIS

Telekomiinikasyon operatorleri altyapist kullanilarak yapilan sahtekarlik/kotii niyetli
kullanim, telekomiinikasyon bu endiistride gelir kayiplarina ve kullanici magduriyetlerine
sebep olmaktadir. Sahtekarlik aramalari nedeniyle 2017 yili igerisinde kiiresel bazda
telekomiinikasyon sektorii kayiplarinin 29 miyar dolar civarinda oldugu tahmin edilmektedir
(Anonymous 2018). Bu problem karsisinda telekomiinikasyon operatorlerince kullanilan
sahtekarlik yonetim sistemleri (SYS) servis 6zelinde ve mevcut sabit kural kiimeleri
cergevesinde calismaktadir. Gergek zamanl verilerin kullanilmamasi nedeniyle, kayiplar
gerceklestikten sonra sahtekarlik cagrilart  tespit edilerek yenilerinin  olusmasi

engellenmektedir.

Telekomiinikasyon sektoriinde kullanilan sahtekarlik tespit sistemleri; operatorlere
sahtekarliklarin tespit edilmesi, Onleyici ve diizenleyici aksiyonlar alinmasi imkani
saglamaktadir. Abonelerin ¢agri detay kayitlar1 (CDK), demografik verileri ve 6deme verileri
kullanilarak sahtekarlik kurallar1 belirlenmektedir (Phua vd. 2004). Sistemler, bu kurallara
gbre analiz yaparak ciktilar iiretmektedir. Uretilen g¢iktilarda hatali tespit olasihigi da

bulunmaktadir.

Klasik sistemler, otomatize edilmis bir tespit yontemi kullanarak onceden belirlenmis
kurallara gore uyar1 ve 6nlem ¢iktilar1 olustururlar. Bu sistemlerde analiz, ancak ¢agrinin
sonlandirilmasi sonrast CDK incelenmesi ile yapilabilmektedir. Fakat klasik yontemlerdeki
en biiyiik engel, sabit kural kiimelerine bagimlilik nedeniyle yeni sahtekarlik yontemlerinin

tespitlerinin kural kiimesi glincellemesi olmadan miimkiin olmamasidir.

Tez ¢alismast kapsaminda; abonelerin CDK, ger¢ek zamanli sinyallesme izleri, demografik
verileri ve 0deme verilerinin analizleri sonrasi1 sahtekarlik tespitinde etkili parametreler

belirlenerek iki ayr1 yapay sinir agi tasarlanmaistir:

- Ik sistemde sahtekarlik tespitinde kullanilabilecek; gercek zamanli sinyallesme
verileri, demografik veriler ve 6deme verilerinden elde edilebilen parametrelere gore tasarim

yapilmustir. Bu sitem ile yapilan ¢alismada basari oraninin yiiksek olmasi beklenmektedir.



- Ikinci sistemde sahtekarlik tespitinde kullanilabilecek abonelerin CDK, demografik
verileri ve 6deme verilerinden elde edilebilen parametrelere gore tasarim yapilacaktir. Bu
sistem ile yapilan caligmada, basarili tespit oraninin daha diisiikk olmasi beklenmesine

ragmen, zarar olusmadan tespit yapilarak kayiplarin minimize edilmesi hedeflenmektedir.

Tasarlanan aglarin basarimlarini 6lgmek i¢in k-en yakin komsuluk (KEYK) algoritmasi, ayni
egitim ve test kiimeleri ile calistirilmistir. Tiim sistemlerin basarimlari karsilastirmali olarak

degerlendirilmistir.



2. PROBLEME GENEL BAKIS
2.1 Temel Kavramlar
2.1.1 Arabaglanti

Arabaglant1 genel tanimiyla; iki farkli servis saglayici sebekesi arasindaki trafigin saglanmasi
amaciyla, iki sebekenin birbiri ile irtibatlandirilmasi olarak ifade edilir. Arabaglanti
yapilmaksizin farkli sebeke abonelerinin haberlesmesi miimkiin degildir. Servis saglayicilar
kendi aralarinda arabaglant1 s6zlesmesi imzalayarak, trafiklerini belirledikleri ticretlendirme
kriterlerine gore, diger servis saglayici sebekesine gonderebilirler. Bu sayede, bir operator

aboneleri, farkli bir operator aboneliginde ¢agri ve goriisme yapabilir.
2.1.2 CDK

Bir CDK; telefon santrali tarafindan tiretilen ve bu santral {izerinden gegen arama ya da bagka
telekomiinikasyon isleminin (6r. metin mesaj1) ayrintilarin1 belgeleyen veri kaydidir. Kayit;
aramanin siiresi, arama zamani, tamamlanma durumu, kaynak numarasi ve hedef numarasi
gibi cesitli 6zelliklerini igerir. CDK, bir telekomiinikasyon isleminin belirli bir 6rnegini

tanimlayan veri alanlarini igerir ancak bu iglemin igerigini (6r. ses kaydi) barindirmaz.

Bu kayitlarin asil amaci abone faturalandirmasinin yapilmasidir. Asil islevinin yaninda;,
kullanim istatistikleri raporlanmasi, trafik yogunluklarinin belirlenmesi ya da sahtekarlik

tespiti amaciyla da kullanilmaktadir.
2.1.3 Hususi sube santrali (HSS)

HSS (ing. private branch exchange, PBX); 6zel bir organizasyona hizmet veren ve kurumdaki
cok sayida telefon arasinda iletisim saglayan bir telefon santrali veya anahtarlama sistemidir.
Ayrica, servis saglayict santrali ile iletisim kurarak iceriden yapilan g¢agrilarin ulusal

sebekeye ¢cikmasini saglar.



2.1.4 Sinyallesme

Sinyallesme; bir telekomiinikasyon devresinin kurulmasi, kontrolii ve agin yonetimi ile ilgili
bilgi aligverisinin yapilmasinmi saglar. Sinyallesme sistemleri, diinya ¢apinda otomatik ve
standartlastirilmis telefon hizmetlerinin saglanmasinda temel yap1 tasidir. Iletilen mesajin

standart olmas: farkli ulusal sistemler arasinda arayiiz saglar.

IP lizerinden haberlesmede kullanilan protokollerden biri olan OBP sinyallesmesi ile bir veya
birden fazla kullanicinin dahil oldugu oturumlar (oturum agma, kapama, giincelleme)
yonetilebilir. Sekil 2.1°de OBP ile ¢agr1 kurulumu sirasinda, hedef santrale génderilen ilk
mesaj gorilmektedir. Mesaj igerigindeki bazi alanlar kisisel verilerin korunmasi amaciyla

gizlenmistir.

» Frame 34971: 743 bytes on wire (5944 bits), 743 bytes captured (5944 bits) on interface @
Ethernet II, Src:
» Internet Protocol Version 4, Src: ., oo oo .
» User Datagram Protocol, Src Port: 5868, Dst Port: 5868
4 Session Initiation Protocol (INVITE)
4 Request-Line: INVITE sip: m.tr SIP/2.8
Method: INVITE
* Request-URI: sip:. _ m.tr
[Resent Packet: False]
4 Message Header

Via: SIP/2.@/UDP t;rport;branch=z9hG4bK281810884
> From: <sip core.com. tr>;tag=486139694
© To: <sip :ore.com. trs

Call-ID: 13395115168
+ C5eq: 2@ INVITE
> Contact: <sip: 586083
Content-Type: application/sdp
Allow: INVITE, ACK, OPTIONS, CANCEL, BYE, SUBSCRIBE, NOTIFY, MESSAGE, INFO, REFER, UPDATE, PRACK
Max-Forwards: 78
User-Agent: eXosip/3.1.8@
Privacy: none
Content-Length: 198
4 Message Body
4 Session Description Protocol
Session Description Protocol Version (v): @
* Owner/Creator, Session Id (o): - .3
Session Name (s): Cambridge
+ Connection Information (c): IN IP4 11
» Time Description, active time (t): @ v
» Media Description, name and address (m): audic 5@@@@ RTP/AVP & 97
Media Attribute (a): rtpmap:8 PCMA/Be@@
© Media Attribute (a): rtpmap:97 telephone-event/3eee
© Media Attribute (a): ptime:l@
Media Attribute (a): sendrecv

Sekil 2.1 Cagr1 baslatmak i¢in hedef santrale iletilen 6rnek OBP mesaj1 ve igerigi



2.1.5 Yeni nesil sebekeler (YNS)

Telekomiinikasyon g¢ekirdek sebekeleri ve erisim sebekelerindeki mimari degisikliklerin
temeli olan YNS (ing. next generation networks, NGN); bir servis saglayicinin tiim
hizmetlerinin IP altyapisi lizerinden, paketler halinde iletmesi fikri tizerine kuruludur. Bu
nedenle ugtan uca IP terimi, eskiden telefon merkezli aglarin YNS'e dogru doniisiimiinii

tanimlamak i¢in de kullanilmaktadir.

Ses uygulamalar1 igin YNS {lizerinde santral gorevi géren ve anahtarlama islevini yerine
getiren cihazlar yazilimsal santrallerdir. Bu cihazlarin en 6nemli 6zelligi, mevcut devre
anahtarlamali aglar ile iletisim kurma, o aglardan gelen ve o aglara giden cagrilari

yonetebilmesidir.

IP Coklu Ortam Alt Sistemi (ICOAS), Avrupa Telekomiinikasyon Standartlar1 Enstitiisii
(ATSE) ve 3. Nesil Ortaklik Projesi (3NOP) tarafindan tanimlanan bir internet medya

hizmetleri igin standartlastirilmig bir YNS mimarisidir.
2.2 Sahtekarhk Yontemleri

Telekom servis saglayicilari, sahtekarliga agik ve koruyucu programlar olmamasi durumunda
savunmasizdir. Kotii niyetli kullanicilar; tespit edilmesi, izlenmesi ve 6nlenmesi zor bir
sekilde cagrilar1 manipiile edebilirler. Abonelerin ¢cogunlukla, servis saglayicinin giivenlik
tedbirleri disinda hesabini koruyacak uygulamalar1 bulunmamaktadir. Sahtekarlik sonrasi,
aboneler yiiksek fatura ile kars1 karsiya kalabilmekte, servis saglayicilar ise maddi zarar ve

miisteri memnuniyetsizlikleri ile karsilasmaktadirlar (Anonymous 2018).
Sahtekarlik aramalari, farkli yontemler ve farkli amaglar ile yapilabilmektedir.
2.2.1 Cagr transferi yontemi

Bu senaryoda, sahtekar bir HSS hattina girer ve HSS'nin servislerini ticretsiz uzun mesafe

aramalar1 yapmak i¢in kullanir. Sahtekar; ele gegirdigi HSS’ye, gelen ¢agrilari kendi hattina



transfer etmesi talimati vererek kendi telefon servisine abone olan kullanicilarin tcretsiz

goriismesini saglar (Anonymous 2018).

SAHTEKAR HSS SANTRAL HEDEF

] -
] — =«

C%’ —‘1‘» i
T
|4

Sekil 2.2 Ornek cagr1 transferi yontemi ile sahtekarlik

Sekil 2.2°de cagr1 transferi yontemi ile sahtekarlik adim adim belirtilmis agiklamalar1 agagiya

eklenmistir.

HSS hat iizerinden ¢agr1 yapilmasi.
Cagri baglatma isteginin santrale gelmesi.

Santralin kendi abonesinden gelen cagriy1 hedefe iletmesi.

A w0 Dp e

Sahtekar HSS’nin santrale bu g¢agriyr kendi hattina aktarma istegi gondermesini

istemesi.

o

HS$S’nin istegi gdndermesi.
6. Cagr transferi icin santral ile sahtekar hatt1 arasinda mesajlagiima.
7. Transferin tamamlanmasi ve tcretlendirmenin HSS’ye ¢ikarak sahtekarin istedigi

hedef ile licretsiz goriismesi.



2.2.2 Yanhs numara denetimi

Aranan numaranin serviste olmayan bir numara olmasi durumunda, arayan kisa bir anons ile
hatali numara ¢evirdigi yoniinde bilgilendirilir. Cagr1 cevaplanmadigi i¢in arayan ve aranan

taraf arasinda bir baglant1 kurulmaz. Cagr1 kurulmadigi i¢in de {icretlendirme olmaz.

Sahtekarlik durumunda, aranan numara hatasi alindiginda arayan tarafa anons basilir fakat
cagrt bagslatan servis saglayiciya cagri basarili olarak kurulmus gibi gosterilir. Bu gibi

durumda servis saglayici hem itibar kayb1 hem de maddi kayip yasar (Anonymous 2018).
2.2.3 Gelir paylasimi dolandiricihig:

Bu tip sahtekarliklar, servis saglayicinin arabaglanti anlagsmalarinin kotiiye kullanilmasi ile
olusur. Dolandiricinin amaci, yiiksek arabaglanti ticreti olan bir hedef numaraya cagri
yapilmak ve bunun karsiliginda servis saglayiciya 6denmesi gereken iicreti ddememektir. Bu
tip sahtekarliklarda, ulusal ya da uluslararasi numaralarda goriilebilir ve kars1 operator ile
anlasilarak kar paylasilir. Teknik olarak yasal olan bu tip durumlar, ¢agri transferi ya da diger

sahtekarlik yontemleri ile yapilabilir.

Bu dolandiriciligin tespiti i¢in, yiiksek arabaglanti iicreti olan hedeflere yapilan ¢agrilarin

anlik artiglarinin takip edilmesi gerekmektedir (Anonymous 2018).
2.2.4 Coklu cagn transferi sahtekarhgi

Coklu cagn transferleri sahtekarligi; gelir paylasimi dolandiriciligi kazancini iki katina

cikarmak i¢in gelistirilmis, tespit edilmesi daha karmasik olan bir tekniktir.



YUKSEK ARABAGLANTI
SAHTEKAR HSS SANTRAL UCRETLI HEDEF
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Sekil 2.3 Ornek ¢oklu cagri transferi dolandiriciligi senaryosu (Anonymous 2018)

Dolandirici1 ¢agr1 transferi dolandiricili§i yonteminde oldugu gibi c¢agri kurar fakat
yonlendirmeyi kendi numarasina degil bagka bir yiiksek {icretli numaraya yapar. Bu islemi
sekil 2.3’deki adimlart takip ederek, ayni anda ¢ok sayida ¢agri kurmak icin tekrar tekrar
uygular. Bu dolandiricilik yontemi gelir paylasimi dolandiriciligina benzer sekilde anlik

cagri sayisindaki artis ile yapilabilir (Anonymous 2018).
2.2.5 Cagr1 yonlendirme dolandiricihigi

Bu dolandiricilik yontemi, ¢agr1 transferi dolandiriciliginin gelismis bir seklidir. Sahtekar;
abone santraline baglanarak gelen tiim ¢agrilari kar paylasiminin oldugu yiiksek arabaglanti
ticreti olan bir numaraya yonlendirir. Daha sonra yonlendirdigi numaraya pek ¢ok cagri

yaparak kar elde eder (Anonymous 2018).



3. DERIN OGRENME

Derin 6grenme; ¢ok katmanli ileri beslemeli sinir aglarimin egitim siirecidir ve makine
Ogrenmesi metotlarinin bir pargasidir (Anonymous 2018). Birden fazla gizli katman olmasi
nedeniyle bu 6grenme sekli i¢in derin ifadesi kullanilmistir. Makine 6grenme yontemleri
giinliik hayatta pek ¢ok alanda uygulanmaktadir. Ornek olarak; yiiz tanima (Mohammed vd
2011, Guo vd. 2000), otonom araglar (Chen vd. 2015, Sallab vd. 2017), siyah beyaz eski
resimlerin renklendirilmesi (Liu vd. 2017), hastalik teshisi (Bruijne 2016, FICICI 2016) ve

simiflandirma (Harrington 2012) gibi alanlarda kullanilmaktadir.

Derin 6grenme modelleri, biyolojik sinir sisteminin bilgi isleme ve iletisim kaliplari ile
benzerlikler gosterir. Ornek olarak sinirsel kodlama, gesitli uyaranlar ve bunlara verilen
sinirsel tepkilerin iligkilerini tanimlamaya calisir. Modern derin 6grenme modellerinin ¢ogu,

bir yapay sinir agina (YSA) dayandirilmistir (Anonymous 2018).

Yapay Zeka

Makine Ogrenmesi
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' Derin Ogrenme

Sekil 3.1 Derin 6grenmenin yapay zeka ve makine 6grenmesindeki yeri



3.1 Yapay Sinir Aglar:

YSA, insan beyninin ¢aligma mekanizmasin taklit ederek beynin 6grenme, hatirlama,
genelleme yapma yolu ile yeni bilgiler tiiretebilme gibi temel islevlerini gerceklestirmek
tizere gelistirilen mantiksal yazilimlardir. YSA biyolojik sinir aglarini taklit eden sentetik

yapilardir (Oztemel 2003).
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Sekil 3.2 Ornek YSA néoron yapist

Y SA’nin; mimart yapi, 6grenme algoritmasi ve aktivasyon fonksiyonu olmak {izere 3 temel
bileseni bulunmaktadir. Sekil 3.2°de YSA igerisinde yer alan bir ndronun ¢alisma prensibi

goriilmektedir.
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3.1.1 ileri beslemeli YSA

fleri beslemeli yapay sinir aglari, ¢cok katmanli yapay sinir aglarinm bir tiiriidiir. ileri
beslemeli YSA’da noronlar genellikle katmanlara ayrilmiglardir. Sinyaller giris katmanindan
baslayarak tek yonlii olarak ¢ikis katmanina iletilir. Ayni1 katmandaki néronlar arasinda iletim
olmaz. Yani siireg; giristen ¢ikisa dogru, dogrusal olmayan statik bir islevle gergeklestirilir

ve sonlandirilir (Oztemel 2003).

Girig Cikis

Giris Katmani Gizli Katman GCikig Katmani

Sekil 3.3 Ornek ileri beslemeli yapay sinir ag1 modeli

Ileri beslemeli yapay sinir aglarinda temelde; giris, gizli ve ¢ikis olmak iizere 3 gesit katman
bulunur. Gizli katmanin kag¢ seviye olacagi tamamen probleme gore belirlenmektedir. Her

katman ve seviyede 1 veya daha ¢ok sayida ndron bulunabilir (sekil 3.3).
3.1.2 Geri beslemeli YSA

Geri beslemeli YSA’da, en az bir néronun ¢ikisi kendisine ya da diger noronlara giris olarak

verilir ve genellikle geri besleme, bir geciktirme elemani tizerinden yapilir (Ataseven 2013).
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Geri besleme, bir katmandaki ndronlar arasinda oldugu gibi katmanlar arasindaki néronlar
arasinda da olabilir. Bu yapisti ile geri beslemeli YSA, dogrusal olmayan dinamik bir davranis
gosterir (Kabalc1 2013). Geri beslemeli YSA’larda amag, egitim esnasinda hatay1 en aza

indirerek ilerlemektir.
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Sekil 3.4 Ornek geri beslemeli yapay sinir ag1

Geri beslemeli YSA’larin dinamik hafizalar1 vardir ve hem anlik ¢ikist hem de 6nceki
girisleri yansitir. Bundan dolayi, 6zellikle dnceden tahmin uygulamalar: i¢in uygundurlar.
Sekil 3.4’te 6rnek akig gosterilmektedir. Geri beslemeli aglar gesitli tipteki zaman serilerinin

tahmininde oldukga basar1 saglamiglardir (Uslu 2016).
3.2 En yakin k komsu algoritmasi

KEYK algoritmasi, yapay sinir aglart ve vektor destek makineleri gibi daha karmagik
siiflandiricilar i¢in genellikle bir referans noktasi olarak kullanilan saglam ve ¢ok yonlii bir
smiflandiricidir (Zakka 2016). Basit yapisina ragmen, KEYK daha giicli karmasik

siiflandiricilardan daha iy1 performans gdsterebilir ve ekonomik tahmin, veri sikistirma ve
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genetik gibi ¢esitli uygulamalarda kullanilmaktadir (Anonymous 2015). KEYK

siiflandirici, ayrica parametrik olmayan ve agamali bir 6grenme algoritmasidir.

Smiflandirma ayarlarinda KEYK, tahminlerini k sayis1i kadar benzer Ornegin
degerlendirilmesi ile gogunluk kararia gére yapar. Bu ¢ogunluk karar1 Oklid uzakligina gére

esitlik 3.1°de ifade edilmektedir (Zakka 2016).

d0x) = /(%1 —x1)? + (X2 —Xp)? + =+ + (Xn — Xp)? (3.1)
Her bir smif i¢in kosullu olasilik degerlerini tahmin eder.

Bu ¢alisma kapsaminda ag egitimleri sonrasi modellerin test edilebilmesi amaciyla KEYK

algoritmasi egitilerek ag basarilar1 diger modeller ile karsilastirilacaktir.
3.3 Ogrenme Yontemleri
3.3.1 Gozetimli 6grenme

Gozetimli 6grenme; eldeki girdi-gikti verileri ve ¢iktilar1 bilinmeyen girdi verileri ile tahmin
yapilmasma olanak veren Ogrenme algoritmalart olusturur. En yaygm kullanimi
smiflandirma problemleri igindir. Gozetimli 6grenmede kullanilan veri seti, girdiler ve
bunlarla eslesmis beklenen ¢ikti degerlerini igerir. Girdiler etiketlenerek yapay zeka
sistemine egitim verisi olarak gonderilir (Oztemel 2003). Yeterli miktarda egitim verisi
sonras1 sistem, egitim tamamlandigi zaman etiketlenmis verileri ayirt edebilir ve

siiflandirabilir duruma gelmis olur.
3.3.2 Gozetimsiz 6grenme

Gozetimsiz 6grenme, bir yapay zeka algoritmasinin siiflandirilmamis ya da etiketlenmemis
bilgiler ile egitimi ve algoritmanin bu verileri kullanarak rehbersiz olarak kullanmasidir.
Gozetimsiz 6grenmede, bir yapay zeka sistemi, kategorileri verilmemis olsa bile, sirasiz
bilgileri benzerlik ve farkliliklara gore gruplandirabilir. Gozetimsiz 6grenme ile egitilebilen

aglar genellikle tretken Ogrenme modelleri ile iligkilidir. Etiketlenmemis ve
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siiflandirilmamig veriler yapay zeka sistemine sunulur ve sistem algoritmalar1 6nceden
egitilmeden bu veri lizerinde galisir (Oztemel 2003). Cikt1 algoritmalara bagldir. Bir sistemi

gbzetimsiz 6grenmeye tabi tutmak yapay zekayi test etmenin bir yolu olarak da kullanilir.
3.4 Aktivasyon fonksiyonlar:

Aktivasyon fonksiyonu, katmanlar arasinda ¢iktilarin sonraki katmana iletimlerinde rol alir.
Giren ve ¢ikan katmanlar arasindaki eslesmeyi saglar. Aktivasyon fonksiyonlari, ag
performansinda 6nemli etkiye sahiptir. Agin dogrusal olmayan yapiy1 6grenmesini saglayan

bilesenidir.
3.4.1 Dogrusal aktivasyon fonksiyonu

Dogrusal aktivasyon fonksiyonu genelde dogrusal problemlerin ¢éziimiinde kullanilir. Girdi
ile ¢ikt1 arasinda dogrusal bir iliski vardir ve bu aktivasyon fonksiyonu genelde giris

katmaninda kullanilir.

G |

Sekil 3.5 Dogrusal aktivasyon fonksiyonu
3.4.2 Adim aktivasyon fonksiyonu

Bu fonksiyon gelen girdinin belirlenen bir esik degerin altinda veya iistiinde olmasi

durumuna gore, noron ¢iktisi 1 veya 0 degerini alir (Sayad 2010).
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Sekil 3.6 Adim aktivasyon fonksiyonu

3.4.3 Sigmoid aktivasyon fonksiyonu

Sigmoid aktivasyon fonksiyonu; dogrusal olmayan, siirekli ve tiirevi alabilir bir

fonksiyondur. Tahmin uygulamalarinda yogun olarak kullanilmaktadir (Sharma 2017). Bu

fonksiyon girdi degerlerinin her biri i¢in 0 ile 1 arasinda bir deger tiretir.
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Sekil 3.7 Sigmoid aktivasyon fonksiyonu (Sharma 2017)

3.4.4 Tanjant hiperbolik aktivasyon fonksiyonu

Tanjant hiperbolik (tanh) aktivasyon fonksiyonu, sigmoid fonksiyonuna benzer bir

fonksiyondur. Cikis degerleri -1 ile 1 arasinda olabilir.
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Sekil 3.8 Tanjant hiperbolik aktivasyon fonksiyonu
3.4.5 Esik deger aktivasyon fonksiyonu

Bu fonksiyon; norona girdisi, 0’dan kiiciik esit oldugunda noronun ¢iktis1 0, 1’den biiyiik esit
oldugunda ndronun ¢iktis1 1, 0 ile 1 arasinda oldugunda ise yine kendisi olan c¢iktilar

uretmektedir.
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Sekil 3.9 Esik deger aktivasyon fonksiyonu
3.4.6 Gauss aktivasyon fonksiyonu

Girdinin segilen bir ortalama degere ne kadar yakin olduguna bagli olarak ndron ¢ikis1 (yakin

/ uzak) olasilig1 1 ve 0 arasinda yorumlanir.
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Sekil 3.10 Gauss aktivasyon fonksiyonu
3.5 Hata Fonksiyonu

Y SA ¢ikt1 hatalari, hata fonksiyonlar1 kullanilarak degerlendirilir. Hata fonksiyonlari, egitim
setindeki her bir deger ile YSA ¢ikt1 farklar1 kullanilarak olusturulur. YSA tasarimi ve
problem tipine gore farkli hata fonksiyonlar1 kullanilabilmektedir. YSA egitimi ile hata
degerlerinin minimize edilmesi ve miimkiin olan en diisiik degere gelmesi hedeflenmektedir.
Iyi egitilen bir yapay sinir ag1 minimum hataya sahiptir. Ikinci dereceden (kuadratik) hata

fonksiyonu ve capraz entropi hata fonksiyonu en ¢ok kullanilan hata fonksiyonlaridir.
3.5.1 ikinci dereceden hata fonksiyonu

Ikinci dereceden hata fonksiyonu yaygin olarak kullanilan hata fonksiyonlarindan biridir.
Ayni zamanda ortalama kare hatasi (ing. Mean Squared Error —-MSE) olarak bilinir ve esitlik
3.2 ile gostermektedir (Grover 2018).

C(W,b) = =%, [IY(G) — al |2 (3.2)

Esitlik 3.2°de C(W,b) ikinci dereceden hata fonksiyonunu; W agdaki tiim agirliklar
toplamini, b tiim esik degerlerinin toplamini, n egitim girdilerinin toplam sayisini, Y (x)
gercek degeri, a ag ¢ikt1 vektoriinii ifade etmektedir. ikinci dereceden hata fonksiyonu

hesaplamada, toplamda bulunan higbir terim negatif olamayacagi i¢in bu fonksiyon her
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zaman sifirdan biiyiik olacaktir. Ag c¢iktisi ve gercek deger arasindaki farkin yiiksek oldugu
durumlarda, sekil 3.11°de goriilebilecegi gibi egitimde yavaslama problemi olusmaktadir
(Nielsen 2015).

Hata Hata [

=+ Dongu > Déngii
X

Diistik ilk hata dedgeri ile baslangic Viiksek ilk hata degeri ile baslangig

Sekil 3.11 ikinci dereceden hata fonksiyonunun hata degerine gore egitim hiz1 degisimi
3.5.2 Capraz entropi hata fonksiyonu

Capraz entropi hata fonksiyonu, egitim hizindaki yavaslamalarin 6niine gegmek amaciyla
kullanilan alternatif bir fonksiyondur. Tek ndrona sahip bir ag i¢in; x1, X2, ..., girdiler, wy,
Wy, ..., agiliklar ve a noron ¢iktisi olarak ele alinirsa, tek noéronlu bu ag i¢in ¢apraz entropi

hata fonksiyonu asagidaki sekilde tanimlanir (Nielsen 2015).
C=——Yuylna+(1-y)In(l - o) (3.3)

Esitlik 3.3de, n egitim verilerinin toplam sayisi, x tiim egitim girdileri, y beklenen degerdir.
Ciktinin sifir ile bir arasinda olmasi nedeniyle, bu esitlik sifirdan biiyiik ve ag ¢iktisinin
beklenen degere yakin oldugu durumlarda ¢apraz entropinin sifira yakin oldugu goriilebilir
(Nielsen 2015). Yani C fonksiyonu her zaman sifirdan biiyiik fakat egitim basaris1 arttikga

sifira yaklasan bir fonksiyondur.
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Hata Hata

Digiik ilk hata degeri ile baslangi¢ Yiiksek ilk hata degeri ile baslangig

Sekil 3.12 Capraz entropi hata fonksiyonunun hata degerine gore egitim hizi degisimi

Capraz entropi hata fonksiyonu kullanilan aglarda hata biiyilidiikge 6grenme hizi artar. Bu
nedenle ilk denemelerde yiiksek hata ile karsilasilmasi durumunda egitim hiz1 yiiksek olur
(sekil 3.12). Tek bir noron igin verilen esitlik 3.3’{in birden fazla néron olmasi durumunda

giincellenmesi gerekmektedir (Nielsen 2015).

C=—=%IlyjInaf + (1 -y In(1 - of)] (3.4)

Tek néron igin kurulan esitlige benzer sekilde; beklenen degerler y1, yo, ..., ¢ciktilar o, a5, ...,

olarak tanimlanir. Capraz entropi hata fonksiyonu, ikinci dereceden hata fonksiyonunda daha
hizli calismasina ragmen hata oran1 daha fazladir. Buna ragmen, ¢ikti néronlarinda sigmoid
aktivasyon fonksiyonunun kullanildigi aglarda genellikle daha iyi sonu¢ vermektedir
(Nielsen 2015).

3.6 Dereceli Azalma

Dereceli azalma, bir fonksiyonun minimumunu bulmak i¢in birinci dereceden yinelemeli bir
optimizasyon algoritmasidir. Bu algoritma kullanilarak bir fonksiyonun yerel minimumunu
bulmak i¢in, mevcut noktadan fonksiyonun yaklasik egiminin negatifi ile orantili adimlar

atilir (Lotter 2018).
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Omnek olarak basit yapidaki bir ag i¢in hata fonksiyonunun ikinci dereceden C fonksiyonu
oldugunu ve belli sayidaki 6rnek igin hata fonksiyonu grafiginin sekil 3.13’deki gibi

oldugunu varsayalim.

C, & 2

£3 En iyi sonug &3

£ £
B "
%&'&w%“

—H
y

Sekil 3.13 Ornek hata fonksiyonu grafigi (Zhang 2018)

Tim test verilerini deneyerek en iyi sonucu bulmak ¢ok uzun zaman alacagi i¢in, hata
fonksiyonunu minimize etme amaciyla, hata fonksiyonunun egimine gore hata
fonksiyonunda en iyi degere yaklagsmaya c¢alisihr. Hata fonksiyonu C(W,b), hata
fonksiyonunun W ve b parametrelerine gore tiirevleri olan, AW ve Ab degerlerinin sabit bir
carpan olan 6grenme katsayisi o ile carpilarak W ve b degerlerinin azaltilmasi ve bunun
sonucunda hata fonksiyonunun da minimum degere yaklagsmasi hedeflenmektedir (Nielsen

2015).

b =b— aAb (3.6)
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Sekil 3.14 Dereceli azalma yontemi ile en iyi hata degerine ulasma yolu

Tilim parametreleri kontrol ederek en verimli ag yapisini bulma islemi ile karsilastirildiginda
dereceli azalma yontemi oldukga verimli bir yontemdir. Fakat bu yontemin basarili olmasi
icin hata fonksiyonunun disbiikey olmasi gerekmektedir. Sekil 3.14’de verilen hata
fonksiyonu da tek yerel minimumu olan digbiikey bir fonksiyondur. Hata fonksiyonunun
disbiikey olmadig1 durumlarda meyilli egilim yontemi ile kullanilarak en iyi ¢6ziim yerine

yerel minimum bir ¢6ziim bulunmasi olasilig1 yiiksektir (sekil 3.15).

En Iyi Coziim

Sekil 3.15 dereceli azalma yontemi ile yerel minimuma ulasma 6rnegi (Anonymous 2018)
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3.6.1 Olasiliksal Dereceli Azalma

Olasiliksal dereceli azalma, konveks kayip fonksiyonlari altinda lineer siniflandiricilarin
ayirt edici 6greniminde basit ama ¢ok etkili bir yaklagimdir. Makine 6grenmesi alaninda uzun
zamandir var olsa da, biiyiik 6lgekli verilerin kullanimlarinin yayginlagmasi ile birlikte

kullanim oran1 artmaktadir (Bottou 2010).

Olasiliksal dereceli azalma yonteminde hata fonksiyonun tiirevi, dereceli azalmada
kullanilan yontemin aksine, bir seferde tiim veri {izerinden hesaplanmak yerine her adimda
sadece tek bir veri kullanilarak hesaplanir. Sonrasinda W ve b degerleri bu fonksiyonun
tirevine gore giincellenir ve bu isleme veri kiimesindeki tiim veriler tamamlanana kadar
devam edilir. Olasiliksal dereceli azalma yonteminde AW ve Ab degerleri zincir kuralina gore
hesaplanir. Zincir kuralina gore eger y fonksiyonu x degiskenine gore tiirevi alinabilen bir

fonksiyon ise tiirev alinabilir.

Olasiliksal dereceli azalma algoritmasinin bir avantaji da, rastgele olmasi nedeniyle, ayni
baslangi¢ agirliklart ile her denemede farkli degerlerden gegerek sonuca ulagmasidir.
Dereceli azalma yontemi baslangic agirliklar: degismedigi stirece ayn1 yolu takip ederek ayni

sonucu verecektir.

Olasiliksal dereceli azalma ile bir yapay sinir agi egitimi yedi adimda 6zetlenebilir.
1. Sifira yakin (fakat sifir olmayacak sekilde) ilk agirlik degerlerinin verilmesi,
2. Veri kiimesindeki ilk satirmin girilmesi ve sonug¢larin alinmasi.

3. Agdaki her ndronda bir Onceki katmandan gelen verinin islenerek ¢iktinin

olusturulmasi.
4. Cikt1 ile ger¢ek degerin karsilastirilmasi ve hatanin hesaplanmasi.

5. Geri yayilim algoritmasi kullanilarak agirliklarin hataya gore giincellenmesi.
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6. 1. maddeden 5. maddeye kadar olan siirecin tiim veri kiimesi tamamlanana kadar

devam ettirilmesi.

7. Tim veri kiimesi i¢in ¢iktilarin alinma ve agirliklarin giincellenmesi islemi

bittikten sonra yeni bir dongiiye baglanilmas.
3.6.2 Dereceli azalma optimizasyon algoritmalar

Momentum: Olasiliksal dereceli azalmanin egimin fazla oldugu noktalarda salinim yapmasi
nedeniyle optimum degere ulasmada gecikmeler yasamaktadir. Momentum ise bu gibi

durumlarda olasiliksal dereceli azalmanin hizlanmasina yardimei olan bir algoritmadir (Qian

1999).

Adagrad: Adagrad, sik rastlanan 6zelliklere ait parametrelere daha kiigiik 6grenme orani ile
giincellemeler uygulayan, az rastlanan 6zelliklere ait parametrelere biiylik 6grenme orani ile
giincellemeler uygulayan bir algoritmadir. Bu nedenle az veri olan ¢alismalarda uygulanmasi
daha uygundur (Duchi vd. 2011). Adagrad’da her parametrenin kendi 6grenme hizi vardir ve
algoritmanin 6zelliklerine bagli olarak 6grenme orani giderek azalmaktadir. Bu nedenle

o0grenme orani giderek azalir ve zamanin bir noktasinda sistem 6grenmeyi birakir.

Adadelta: Adagrad’in bir uzantis1 olan bu yontem, ge¢mis gradyan kareleri degerlerini
depolamak yerine bunlar1 sabit bir w degerine esitler. Bu sayede adagrad’da karsilagilan

Ogrenme oraninin azalmasi problemini 6nler (Zeiler 2012).

RMSProp: Adadelta algoritmasi ile yakin zamanlarda farkli ekipler tarafindan gelistirilmis

bir algoritmadir. Adagrad’daki egitim hiz1 azalmas1 problemine ¢oziim olarak gelistirilmistir

(Ruder 2016).

Adam: Adam algoritmas1 her adimda; Adadelta ve RMSProp algoritmalarina benzer sekilde
geemis gradyanlarin karelerinin ortalamalarinin yaninda momentum yontemindeki gibi
geemis gradyanlarin ortalamasini da depolar (Kingma ve Ba 2015). Yani bu algoritma

momentum ve RMSProp algoritmalarinin birlesimi gibidir.
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3.7 Geri Yayllim Algoritmasi

Geri yayilhim algoritmast yapay sinir aglarinda ¢ok katmanli ileri beslemeli aglar igin
denetimli bir 6grenme y6ntemidir. Daha 6nce bahsedildigi gibi girdi ve ¢iktilarin iglenmesi
ile bulunan hatalarin geri yayilimi ve agirliklarin bu bilgilere gore giincellenmesi, ag egitme
stirecinin bir pargasidir. Geri yayilim algoritmasinin temel islevi, hata fonksiyonu geri
bildirimi ile tim ag agirliklarinin paralel olarak giincellenmesini miimkiin kilmaktadir (Rojas

1996). Bu sekilde toplam hata degeri minimize edilebilmektedir.
3.8 K Katmanh Capraz Dogrulama

Tasarlanan YSA modeli basarisinin sinanmasi ve ortalama bir degerin belirlenmesi amaciyla
kullanilir. K katmanli ¢apraz dogrulama yonteminde Oncelikle bir k degeri belirlenerek bu k
degerine gore veri kiimesi esit pargalara béliiniir. Ornek olarak 300 verinin bulundugu bir
kiimede k degeri 10 segilirse, veri kiimesi 30’ar verilik 10 esit pargaya boliiniir (sekil 3.16).
Bu pargalardan bir tanesi test kiimesi olarak ayrilirken diger kiimeler egitim amagh kullanilir

(Kale vd. 2011). Tim pargalar bir kere test kiimesi olacak sekilde islem tekrarlanir.

Veri Kiimesi

Egitim Kameleri Test Ktimesi

1.iterasyoni [ [ | ]| L[] “

— E;
2. iterasyon | I | I | | I I - I — E;
3. iterasyon | I I I I | | - I | —> E;
10. iterasyon - | l | | | | I | l = Egp

Sekil 3.16 k katmanli ¢apraz dogrulamada k=10 igin egitim ve test setlerinin ayrilmasi
(Rosaen 2016)
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Tiim dongiiniin tamamlanmasimin ardindan elde edilen dogruluk degerlerinin aritmetik
ortalamasi alinarak genel bir deger elde edilir.

k g
Basar1 = % (3.7)

3.9 Egitim Performansini Yiikseltme Yontemleri

Yapay sinir aglar1 egitimleri sirasinda karsilagilan en yaygin problem asirt uyum (ing.
Overfitting) problemidir. Yeteri sayida dongii ile ag egitildikten sonra hata makul seviyelere
geriler fakat agin test verileri ile beslenmesi sonrasi ¢ok yiiksek hata degerleri ile karsilasilir.
Bu durum agm egitim verilerini ezberledigini ve ona uygun degerler icin agirliklar
giincelledigi ama genelleme yapabilecek yetenege ulagsmadigini gosterir. Sekil 3.17°de

basaril1 ve basarisiz egitim sonuglar1 goriilmektedir.

Genelleme, yapay sinir aglarinin 6grenme asamasinda O6grenilenlerin egitim verilerinde
olmayan orneklere ne kadar iyi uygulandigini ifade eder. lyi bir egitimin amaci, egitim
verilerinden problem alanindaki tiim verilere gore genelleme yapabilmektir. Bu, egitim

kiimelerinde goriilmeyen veriler iizerinden tahminler yapilabilmesini saglar.

Asirt uyumu Onlemek i¢in ag tasarimini optimum uyum saglayacak sekilde tasarlanmasi
gerekmektedir. Agin ¢ok biiyiik olmasi ve egitim setinin yetersiz olmasi1 durumunda asiri
uyum problemi ile karsilasilabilir. Tersi durumlarda da, yani agin c¢ok kiigiik olmasi
durumunda yetersiz uyum problemi ile karsilasilir. Yetersiz uyum durumunda agin, egitim
verilerini modelleyememesi ve yeni verileri genelleyememesi problemi goriiliir. Bu durum,
cikt1 hatalar1 degerlendirildiginde, tespit edilmesinin kolay olmasi nedeniyle tartisilan bir

durum degildir.
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A Asir Uyum A Normal A Yetersiz Uyum

Xz X2 Xz L

Hata

X

Sekil 3.17 Asir1 uyum - normal - yetersiz uyum 6rnek grafikleri (Arora 2016)
3.9.1 Seyreltme diizenleme yontemi

Seyreltme diizenleme yontemi (ing. Dropout regularization) asir1 uyum durumlarina kars:
kullanilan bir tekniktir. Seyreltme diizenleme yontemi, egitim sirasinda tasarlanmig derin ag
modelinin uygulandig1 katmandan rastgele noronlari ¢gikarir. Daha sonrasinda girdiler yeni
ag lizerinde ilerletilir ve hata elde edilerek geri yayilim algoritmasi asil aga gére parametre
giincellemelerini sadece ¢ikarilmamis noronlar iizerinde uygular. Boylece asiri uyum
sorununun Onlenmesi ve egitim siirecinde hizlanma saglanir. Her parametre giincelleme
esnasinda farkli noronlar ¢ikarilir ve komsu ndronlarin birbirlerine ¢ok fazla bagiml
olmalarinin 6niine ge¢ilmis olur (sekil 3.18). Asir1 uyum sorunu olmayan bazi siniflandirma

islemlerinde de performansi arttirdigi gézlemlenmistir.
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Sekil 3.18 Ornek seyreltme diizenleme ydntemi (Aoullay 2018)
3.9.2 Orgii arama yéntemi ile parametre ayarlama

Yapay sinir aglar1t modelinde, egitim siireci boyunca model agda 6grenilen ve gilincellenen
parametreler (agirliklar) ve agin modeli tasarlanirken belirlenen ve sabit olan parametreler
(ndron sayisi, dongii sayist gizli katman sayis1 vb.) olmak {izere iki parametre tipi vardir.
Yapay sinir aglari modellerinde kullanilan sabit parametreler, hiper parametre olarak
adlandirilir. K katmanl capraz dogrulama kullanilarak istenilen hiper parametre degerleri

test edilerek en yiiksek basariya sahip ag yapisi tespit edilmeye ¢alisilir.
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4. KAYNAK OZETLERI

Telekomiinikasyon sistemlerinde sahtekarlik tespiti ve Onlenmesi, sistemlerin karmasik
yapist ve sahtekarlik yontemlerinin dinamik olmasi nedeniyle ¢ok zordur. Klasik sahtekarlik
tespit yontemlerinin teknolojilere paralel olarak gelismesi ve yeni yontemlere adapte olmasi

gerekmektedir.

IP lizerinden ses servisinin kotiiye kullanimini yakalamak i¢in yapilan bir ¢alismada, IP detay
kayitlarinin  (IPDK) kullanilarak kural dizeleri olusturulmas: c¢alisilmistir. Calisma
sonucunda IPDK kullanilarak uygun bir sistemin gelistirilebilecegi ve basarili bir sekilde
tespit yapilabilecegi gosterilmektedir (Ruiz-Agundez vd. 2010). Fawcett ve Provost (1997)
caligmalarinda genis bir veri tabaninda veri madenciligi yontemi ile kullanici profili
olusturmuslardir. Sistem sahtekarlik ¢agrilarinin tespitinde kullanacagi kural dizelerini bu
profilleri kullanarak olusturmakta ve uygulamaktadir. Bu sekilde yeni sahtekarlik

yontemlerine adapte olabilmektedir.

Sahtekarlik tespiti i¢in kullanici profili olusturularak normal kullanimin disindaki
kullanimlarin tespit edilmesi yogun olarak kullanilan bir yontemdir (Hilas vd. 2015, Burge
ve Shawe-Taylor 2001, Hilas ve Sahalos 2005).

Jain (2017), veri akis analitigi ve veri madenciligine dayali yapay zeka siniflandirmasi

kullanmistir.

Taniguchi vd. (1998) daha iyi sonuglar almak icin karma sistem kullanmistir. Ik olarak
gbzetimli 6grenme ile egitilmis bir YSA kullanarak kullanicilari siniflandirmistir. Daha sonra
Gauss karisim modeli kullanarak kullanicilarin gegmis kullanim istatistiklerine gore kullanici
profillerini olusturmustur. Son olarak da belirli bir kullanici igin farkli sahtekarlik

senaryolarinin tanimlanmasi i¢in bayes aglar1 kullanmistir.

Gergek zamanl veri kullanilarak sahtekarlik tespiti yapmak aragtirmacilar i¢in zorlayici bir
konudur. Manunza vd. (2017) gergek zamanli veri tespiti i¢in tasarim ve uygulama onerileri

sunmuslardir. Kerberos adini verdikleri sistem IMS altyapis1 iizerinden verilen ses
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servislerinde kullanilabilmektedir. Sistemi beslemek i¢in IMS ¢ekirdek sistemlerinin bir
ozellik olarak sundugu cevrimici CDK’ler kullanilmaktadir. Bu CDK’lerde baslangigtan
bitisine kadar tiim ¢agr1 asamalar ile ilgili detaylar bulunmaktadir. Sistem iizerinde
tanimlanmis kural dizeleri ¢evrimi¢ci CDK sunucusundan gelen verilere gore c¢agrilari
isleyerek, kurallara takilan ¢agrilar i¢in operator ekranina uyart géndermektedir (Manunza

vd. 2017).
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5. MATERYAL ve YONTEM
5.1 Cahismada Kullanilan Veri Seti

Bu calismada bir telekomiinikasyon sirketi abonelerinin verileri maskelenip kodlanarak
kullanilmistir. Veri seti; abonelere ait arama detay kayit bilgileri ya da OBP sinyallesmesi
davet mesajlari igerikleri, ddeme istatistikleri ve sosyal verileri kullanilmistir. Alinan veriler

sahtekarlik tespitinde kullanilabilirliklerine gore degerlendirilerek ayristirtlmigtir.
5.1.1 Arama detay kayitlar1 kullamlarak hazirlanan veri seti

Veri seti igerisinde abonelere ait arama detay bilgileri, 6deme istatistikleri ve sosyal verileri

kullanilmigtir.  Alinan  veriler sahtekarlik tespitinde kullanilabilirliklerine — gore

degerlendirilerek, ¢izelge 5.1°de belirtilen 17 alanmi igerecek bir veri seti kullanilmustir.

Cizelge 5.2°de bu alanlarin alabilecegi 6rnek degerler goriilmektedir.

Cizelge 5.1 Birinci veri setinde kullanilan alanlar ve agiklamalar

Baslik

Agiklama

Arama Yonu Tarifesi

Aranan numara i¢in uygulanan kurus cinsinden dakika
ticretleri

Cagr Siiresi

Toplam konusma siiresi

Konugma ticreti

Konusma i¢in abone faturasina yansitilan bedel

Cag1 Yonlendirme
Kullanimi

Cagr1 yonlendirme 6zelliginin kullanim durumu (1 aktif,
0 aktif degil)

Ucret Durum

Cagrinin iicret durumu (1 ticretli, O licretsiz)

Cevaplanma Durum

Cagrinin cevaplanma durumu (1 cevapli, 0 cevapsiz)

Abonelik Yas1

Abonelik baslangi¢ tarihinden itibaren giin cinsinden
gecen slre

Abone Cinsiyet

Abone cinsiyeti (1 erkek, 0 kadin)

Aylik Ortalama Fatura
Bedeli

Son 2 ay hari¢ abone ortalama fatura bedeli

Odenmis Fatura Sayis1

Abonelik siiresince abonenin yaptig1 ddeme sayist

Cagr1 Saat Dilimi

Arama baslangi¢ saat dilimi

Kodlanmis Arayan Numara

Abone telefon numarasi bilgisi (bilgi glivenligi nedeniyle
kodlanmis olarak alinmustir.)

Alan Kodu

Abone il bilgisini barindiran il alan kodu
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Cizelge 5.1 Birinci veri setinde kullanilan alanlar ve agiklamalari (devam)

Abonelik Tiirti Abonelik tiirii
HT Abone dilimi
AHT Abone alt dilimi
Sahtekarlik Durum Sahtekarlik durumu (1 sahtekarlik ¢agrisi, 0 normal ¢agr)

Cizelge 5.2 Birinci veri seti 6rnek degerler

Baslik Arama 1l Arama 2 Arama 3
Arama Yonii Tarifesi 50 21 1750
Cagr Siiresi 727 18000 19167
Konusma iicreti 0.605833333 3.15 559.0375
Cag1 Yonlendirme 0 0 0
Kullanimi1
Ucret Durum 1 1 1
Cevaplanma Durum 1 1 1
Abonelik Yasi 1465 3460 82
Abone Cinsiyet 1 1 1
Ayhk Ortalam_a Fatura 110 75 78
Bedeli
Odenmis Fatura Sayis1 47 114 1
Cagr1 Saat Dilimi 14 16 10
Kodlanmis Arayan Numara 11210D0B6 FA2BEEAE 8EE484BE
Alan Kodu 462 412 242
Abonelik Tiirti 20100 60209 10100
HT PSTN PSTN PSTN
AHT PSTN ANK PSTN
Sahtekarlik Durum 0 0 1

5.1.2 OBP sinyallesmesi davet mesajlari icerikleri kullanilarak hazirlanan veri seti

Veri seti igerisinde abonelere ait OBP sinyallesmesi davet mesajlari igerikleri, 6deme
istatistikleri ve sosyal wverileri kullanmilmistir. Alinan veriler sahtekarlik tespitinde
kullanilabilirliklerine gore degerlendirilerek, cizelge 5.3’te belirtilen 12 alani igerecek bir

veri seti kullanilmistir. Cizelge 5.4’°te bu alanlarin alabilecegi 6rnek degerler goriilmektedir.
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Cizelge 5.3 ikinci veri setinde kullanilan alanlar ve agiklamalari

Baslik

Agiklama

Arama Yonu Tarifesi

Aranan numara i¢in uygulanan kurus cinsinden dakika
iicretleri

Abonelik Yas1

Abonelik baglangic tarihinden itibaren giin cinsinden
gecen sure

Abone Cinsiyet

Abone cinsiyeti (1 erkek, 0 kadin)

Aylik Ortalama Fatura
Bedeli

Son 2 ay hari¢ abone ortalama fatura bedeli

Odenmis Fatura Sayis1

Abonelik siiresince abonenin yaptig1 6édeme sayisi

Cagr1 Saat Dilimi

Arama baglangi¢ saat dilimi

Kodlanmis Arayan Numara

Abone telefon numarasi bilgisi (bilgi giivenligi nedeniyle
kodlanmis olarak alinmigtir.)

Alan Kodu Abone il bilgisini barindiran il alan kodu
Abonelik Tiirti Abonelik tiirii
HT Abone dilimi
AHT Abone alt dilimi
Sahtekarlik Durum Sahtekarlik durumu (1 sahtekarlik ¢agrisi, 0 normal ¢agri)

Cizelge 5.4 ikinci veri seti 6rnek degerler

Baslik Arama 1l Arama 2 Arama 3
Arama Yonii Tarifesi 50 21 1750
Abonelik Yas1 1465 3460 82
Abone Cinsiyet 1 1 1
Aylik Oﬂalama Fatura 110 75 78
Bedeli
Odenmis Fatura Sayis1 47 114 1
Cagri Saat Dilimi 14 16 10
Kodlanmis Arayan Numara | 11210D0B6 | F42BEEAE | 8EE484BE
Alan Kodu 462 412 242
Abonelik Tiirti 20100 60209 10100
HT PSTN PSTN PSTN
AHT PSTN ANK PSTN
Sahtekarlik Durum 0 0 1




5.2 Ornek Mimari Tasarimlar

Sistemin verimli ¢caligmasi ve ¢agrilarin degerlendirilebilmesi i¢in uygun mimari
tasarimlarin saglanmasi gerekmektedir. Sekil 5.1°’de CDK verileri ile, sekil 5.2°de OBP

davet mesajlari ile sahtekarlik tespiti yapilabilmesi i¢in mimariler goriilmektedir.

Misteri Sistemi

Faturalama X CDK isleme sunuculari
Islenmis
CDK
Abone 4
demografik
verileri Abone
ddeme
verileri CDK

APM/Protokol analizi

i

s = davet OBP mesaj
TARRRREEE = .
: ﬁdﬁqﬁﬁﬁu mesaji kopyasi
rreriveereesd
-
. OBP siyallesme
SYS veri
sunucular
-
—»
-«
—
SYS

OBP sinyallesme

IP Uzerinden Ses
Ag

‘ Operatdr Alarm Ekranlarn ‘

Sekil 5.1 CDK verileri kullanilarak sahtekarlik cagrilarinin tespit edilmesi i¢in 6rnek mimari
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Miisteri Sistemi

Abone
demografik
verileri
SYS veri
sunuculan

Abone
odeme
verileri [ .
Islenmis
‘(;DK
CDK isleme
sunucular |
Islenmis
CDK

Santral

sip
sinyallesme

IP Uzerinden Ses

Ag

{ Operator Alarm Ekranlan

Sekil 5.2 OBP davet mesajlar1 kullanilarak sahtekarlik ¢agrilarinin tespit edilmesi i¢in 6rnek

mimari
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5.3 Kullamilan Programlama Dili

Bu calismada, kolay programlanabilme ve ¢evrimigi topluluklarin genis olmasi nedeniyle
yapay zeka uygulamalarinda en ¢ok tercih edilen dil olan Python kullanilmistir. Python; 1990
yilinda gelistirilmeye baglanan, kullanimi kolay, harici bir derleyici ihtiyacit bulunmayan,
nesne yonelimli, yapisal ya da fonksiyonel programlama gibi birden fazla programlama
paradigmasini destekleyen bir programlama dilidir. Birgok derin 6grenme kiitiiphanesinin
arka planinda kullanilmasindan dolay1 yapay zeka uygulamalarinda en ¢ok tercih edilen

programlama dilidir.

5.4 Kullanilan Kiitiiphaneler
5.4.1 TensorFlow

Tensorflow; agik kaynak kodlu, sayisal hesaplama igin veri akis grafiklerini kullanan bir
derin 6grenme kiitiiphanesidir. Tensorflow, makine 6grenimi ve derin sinir aglar1 aragtirmasi
yiuritmek amaciyla Google’in beyin takimi tarafindan gelistirilmistir. Esnek mimarisi,
hesaplamay1 tek bir API ile bir masaiistii, sunucu veya mobil cihazdaki bir veya daha fazla

MiB’ye veya GIU’ya dagitilmasina olanak tanir (Anonymous, Wikipedia 2018).

Tensorflow igerisinde data n-boyutlu bir dizi olarak sunulur. Bu n- boyutlu dizilere de tensor

adi verilir. Grafikler, bu veriler (tensér) ve matematiksel islemlerden olusur.
5.4.2 Keras

Keras, derin 6grenme i¢in yazilmig bir Python kiitiiphanesidir. Yine sembolik islem temelli
ve derin 6grenme i¢in de kullanilan Theano ya da TensorFlow kiitiiphaneleri {izerinden
calisir. GPU ya da CPU iizerinde ¢alismasini bu temel kiitiiphaneler iizerinden saglar. Daha
iist diizey bir kiitiiphane oldugundan Theano ya da TensorFlow a gore daha kolay uygulama
yapilabilmektedir (Anonymous 2018). Bu ¢alismada TensorFlow Kiitiiphanesi {izerinden

calisan Keras Kiitiiphanesi ile ¢aligiimistir.

35



5.4.3 Numpy

NumPy, Python’ da bilimsel hesaplamalarda kullanilan temel pakettir. Cok boyutlu diziler
(array), cesitli tiiretilmis nesneler ve pek ¢ok matematiksel, mantiksal, sekil manipiilasyonu,
siralama, se¢me, ayrik Fourier de dahil olmak iizere, diziler iizerinde hizli islemler

yapilmasini saglayan Python kiitiiphanesidir (Rao 2018).
5.4.4 Scikit-learn

Scikit-learn yapay 6grenme alaninda en yaygin olarak kullanilan kiitiiphanelerden biridir. Bu
kiitiphane; dogrusal regresyon, lojistik regresyon, karar agaglari, rastgele orman gibi birgok
temel yontemi icermektedir. Ihtiya¢ duyulan temel yontemlerin biiyiik bir kismini igermesi
ve veri analitigi uygulamalariin bastan sona yiiriitiilmesine imkan saglamasi, yogun olarak

tercih edilmesinin en 6nemli sebeplerinden sayilabilir (Rao 2018).
5.4.5 Pandas

Pandas; Python programlama dili i¢in gelistirilmis ac¢ik kaynakli, kullanim1 kolay, yiiksek
performanslt bir veri yapist ve analizi kiitliphanesidir. Pandas dagitik islemeye uygun
degildir. Bu sebeple islenecek verinin biiylikliigli, makinenin kapasitesiyle smirlidir (Rao

2018).
5.5 Veri Setinin Diizenlenmesi

Mevcut veri setlerinin algoritma igerisinde islenebilmesi i¢in bazi 6n islemlere tabi tutulmasi
gerekmektedir. Veri dosyalarinin okunmasinin ardindan; girdi ve c¢iktt kiimelerinin
olusturulmasi, etiketleme ve kodlama islemlerinin yapilmasi, egitim ve test verilerinin

belirlenmesi, 6l¢cekleme yapilmasi gibi islemlerden gegmesi gerekmektedir.

Calisma ag egitimlerinde iki farkli egitim seti kullanilmistir. Agresif veri setinde, sahtekarlik
cagrilarmin gozden kagmamasi icin daha yogun sahtekarlik ¢agrisinin bulunmaktadir. Bu
veri seti ile egitilen agda normal cagrilarin da sahtekarlik ¢agrisi olarak etiketlenmesi

thtimalini dolayisiyla operatdr yiikiinii arttirmasi beklenmektedir. Tolerans veri setinde ise
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normal ¢agrilar yogun olarak bulunmaktadir. Bu veri seti ile egitilen agin daha az ¢agriy1

sahtekarlik ¢agrisi olarak etiketlemesi beklenmektedir.
5.5.1 Simif dengesizliginin kontrol edilmesi

Sahtekarlik cagrilarini da igeren ve ¢ok fazla ¢cagri bulunan veri setinin incelenmesi sonrast,
smif dengesizligi yasanma ihtimalinin yiiksek oldugu tespit edildi. Bu durumdan kaginmak
icin benzer ¢agr1 senaryolari tespit edilerek tizerinde c¢alisilacak veri setinde yer almamalari

icin ¢alisma yapildi.

Son haline getirilmis veri setinde sahtekarlik cagrilarinin orani; agresif veri setinde %65,

tolerans veri setinde %17 olmustur. Sekil 5.1°de her iki veri setinin de dagilimlar

goriilmektedir.
AGRESIF VERI SETI TOLERANS VERI SETI
B MNormal M Sahtekarhk B MNormal M Sahtekarhk

Sekil 5.3 Cagr1 dagilimlari
5.5.2 Girdi ve Cikt1 Kiimelerinin Olusturulmasi

Veri setinin uygulamaya aktarilmasit sonrasinda, ag egitiminde kullanilacak bagimsiz

degiskenleri igeren girdi matrisinin olusturulmasi gerekmektedir. Bu matris her bir satir i¢in
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bagimli degiskenin hesaplanabilmesi i¢in bir 6zellik icermektedir. Uygulamada G olarak
adlandirilmigtir. Girdi matrisi, CDK ile iiretilen veri setinin kullanilmasi durumunda 17

siitun, OBP davet mesajlari ile olusturulan veri setinde ise 11 siitun icermektedir.
Tek bagimli degisken olan sahtekarlik durumu siitunu ise C ¢ikti matrisine aktarilacaktir.
5.5.3 Kategorik Degiskenlerin Ele Alinmasi

Kategorik veya siirekli olmayan bir degisken, iki veya daha fazla kategoriye sahip olan bir
degiskendir. Nominal ve sirali (ing. ordinal) olmak iizere iki tiir kategorik degisken vardir.
Nominal degiskenin kendi kategorileri iginde bir siralamas yoktur. Ornegin, cinsiyet kendi
iginde bir siralamasi olmayan iki kategoriye (erkek ve kadin) sahip kategorik bir degiskendir.
Sirali degiskenin aldig1 degerler arasinda net bir siralama vardir. Ornek olarak; diisiik, orta

ve yliksek gibi ii¢ siral1 kategoriye sahip bir sicaklik degiskeni verilebilir.

Kategorik degiskenlerin algoritma icerisinde islenebilmesi i¢in sayisal degerlere
doniistiiriilmesi (sayisal olarak etiketlenmesi) gerekmektedir. Daha sonra ikiden fazla degere
sahip nominal degiskenlerin tespit edilerek golge degisken ile kodlanmasi gerekmektedir.

Mevcut veri setinde bu islem ¢izelge 5—-5’te belirtilen degerler i¢in sayisal olarak yapilmusitir.

Cizelge 5.5 Cagr1 detay kayitlarindan tekrarlayan verilerin ¢ikarilmasi ile iiretilen veri seti
kategorik degiskenleri

Kategorik degisken | Degisken sayisi

Saat Dilimi 24
Alan Kodu 25
Arayan Numara 48
Abonelik Tiirii 9
Hizmet Tiiri 2
Alt Hizmet Tiirti 4
Tarife 8
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Cizelge 5.5’de de goriilebilecegi sekilde golge degisken atama isleminin bes kategori igin

uygulanmasi yeterli olacaktir.
5.5.4 Egitim ve test setlerinin belirlenmesi

Belirledigimiz girdi ve ¢ikti matrislerinin scikit-learn kiitiiphanesi kullanarak rastgele
ayrilmast mimkiindiir. Egitim ve test verilerinin oranlarmin %70’e %30 olacak sekilde

ayrilma islemi sonrasi sinif dengesizligi kontrolleri de yapilmuistir.
5.5.5 Ol¢eklendirme

Makine Ogrenmesi c¢alismalarinda veri oOlg¢eklendirmesinin yapilmast ¢ok Onemlidir.
Algoritmanin ¢aligsmasi sirasinda pek ¢ok hassas hesaplama yapilmakta ve buna gore geri
yayilim algoritmalari kullanilarak sistem verileri giincellenmektedir. Hem bu hesaplamalarin
daha basite indirgenmesi hem de belli bir bagimsiz degiskenin diger bagimsiz degiskenlerden
baskin olmasin1 Onlemek icin Ol¢eklendirme yapilmasi gerekmektedir. Bu calismada

Olceklendirme i¢in Scikit-learn kiitiiphanesi kullanildi.

Farkli 6l¢geklendirme yontemlerinin farkli sonuglart olmasi nedeniyle, uygun yontem se¢imi

icin ¢esitli varyasyonlar denenmistir.

Standart Olgeklendirme: Ortalamay1 kaldirir ve verileri birim varyansa dlgeklendirir. Fakat,
aykir1 degerler (¢ok yiiksek ya da ¢ok diisiik) 6l¢eklendirilmis deger araligimi diisiiren bir
etkiye sahiptir.

Asgari-Azami Olgeklendirme: Tiim degerleri 0-1 araliginda olacak sekilde yeniden

Olceklendirir. Bu calismada da bu dl¢eklendirme yontemi tercih edilmistir.
5.6 Ag Modeli Olusturma

Veri setinin algoritma tarafindan islenebilecek sekilde diizenlenmesinin ardindan girdi
matrisi Ozellik sayilarina gore giris katmani néron sayist belirlenir. Bu islem sonucu en iyi

sonucu verecek ag tasarimini deneme yanilma yolu ile bulunabilir. Bu ¢aligmada en iyi
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performans gosterecek ag tasarimi i¢cin hem CDK hem de OBP davet mesajlart ile olusturulan

veri setleri igin ayr1 tasarimlar ve iyilestirmeler yapilmasi gerekmektedir.

Veri setlerindeki bazi1 6zellikler i¢in golge degiskenler atanmasi nedeniyle giris katmanlari
fazla sayida norondan olusacaktir. Gizli katmanlardaki noron sayilarinin belirlenirken
verilerin gruplanmasi da dikkate alinmalidir. Cok fazla gélge degisken, gizli katmanlarda

gereginden fazla ndron ile tasarim yapilmasina neden olabilir.
5.6.1 Giris katmamm Ve ilk gizli katmanin olusturmasi

Veri seti igerisinde yer alan; saat dilimi, kodlanmis arayan numara, alan kodu, abonelik tiirii
ve alt dilim ozellikleri, golge degiskenler ile giincellendigi i¢in giris katmani ndron sayilarini

arttirmiglardir.

Keras kiitliphanesinde ilk gizli katman tanimi, giris katmani tanmimlari ile beraber
yapilmaktadir. Yapilan deneyler ve sonuglar1 degerlendirildiginde aktivasyon fonksiyonunun
dogrultulmus dogrusal tinite (ing. rectified linear unit, relu) ve baslangi¢ fonksiyonunun da

dogrusal olmasina karar verilmistir.
5.6.2 Ikinci ve iiiincii gizli katmanlarin olusturulmasi

Caligma kapsaminda yapilan testler sonucunda ikinci ve {igiincii gizli katman varyasyonlari
denenmistir. Birinci veri seti ile en verimli olarak c¢alisan varyasyonda; ikinci gizli katmanin
20 ndrondan, iigiincii gizli katmanin 12 ndrondan olusmasina karar verilmistir. Ikinci veri
seti ile en verimli olarak calisan varyasyonda; ikinci gizli katmanin 20 nérondan, {igiincii

gizli katmanin 20 nérondan olugsmasina karar verilmistir.
5.6.3 Cikt1 katmaninin olusturulmasi

Cikt1 katmaninda sahtekarlik durumunun belirlenmesi i¢in tek noron kullanilacaktir. Noron
ciktisina gore sahtekarlik olasiliginin belirlenmesinde her iki veri seti igin de en uygun

aktivasyon fonksiyonunun sigmoid fonksiyonu oldugu goriilmiistiir.
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6. DENEYSEL CALISMA
6.1 Ag Parametrelerinin Se¢imi

Derin 6grenme algoritmalarinda en basarili ag belirlenirken deneme yanilma yoluyla pek ¢ok
deneme yapilmasi ve sonuglarinin karsilastirilmasi gerekmektedir. Bu ¢alisma kapsaminda
ag tasarlanirken; katmanlardaki ndron sayilari, aktivasyon fonksiyonlari, yanllik (ing. bias)
baslangi¢ fonksiyonu, ¢ekirdek (ing. kernel) baslangic fonksiyonu, hata fonksiyonu,
optimizasyon yontemleri ve 6grenme orani parametreleri k katmanli ¢apraz dogrulama
yontemi ile tiim kombinasyonlar1 denenerek en basarili ag tasariminin bulunmasina

calisilmigtir. Capraz denemeler ¢izelge 6.1°deki degerler i¢in yapilmistir.

Cizelge 6.1 Kombinasyonlar1 denenen parametreler ve degerler

Parametre Deger 1 Deger 2 Deger 3 Deger 4
Birinci gizli katman néron | 60 40 20 12
sayisi
Ikinci gizli katman ndron | 30 20 12
sayisi
Ugiincii gizli katman ndron | 20 12
sayis1
Gizli katman aktivasyon | ddii linear
fonksiyonlari
Cikis katmani aktivasyon | sigmoid hard_sigmoid
fonksiyonu
Yanlilik baslangi¢ | zeros uniform
fonksiyonu
Cekirdek baslangi¢ | uniform randomUniform
fonksiyonu
Hata fonksiyonu ortalama ortalama  Kkare | ikili ¢apraz
kare hatas1 | logaritmik hata | entropi
Optimizasyon yontemi adam RMSprop adamax nadam

Toplam 4608 kombinasyon Scikit-learn kiitiiphanesinde bulunan Orgii arama modeli
kullanilarak katmanli capraz dogrulama yapilmis, hata fonksiyonlar1 (sekil 6.1)

degerlendirilerek en iyi senaryo parametre degerleri tespit edilmistir. Test sirasinda ag
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giincelleme periyodu 10 se¢ilmistir. Deneme siiresini kisaltmak i¢in dongii sayist daha dnce

yapilan testler g6z oniinde bulundurularak 25 alinmistir.

0.7 1

0.6 -

0.5 1

0.4 -

0.3 -

Hata

0.2 -

0.1 -

0.0 -

D 20 a0 &0 a0 100

Dongti Sayisi

Sekil 6.1 Ornek dongii sayisi hata fonksiyonu grafigi
6.2 Ag Performansi Degerlendirme Metrikleri

Veri diizenleme, ag tasarlama ve uygulama islemlerinden sonra elde edilen sonuglarin
saglikli bir sekilde degerlendirilmesi gerekmektedir. Farkli makine 6grenim algoritmalar:
icin farkli degerlendirme metrikleri kullanilmasi gerekmektedir. Bu ¢alismada; dogruluk,

kesinlik, hassaslik, belirlilik ve f1 skoru metrikleri ile sonuglar degerlendirilecektir.

Degerlendirmeler hata matrisi olusturularak yapilacaktir. Hata matrisi, modelin dogrulugunu
bulmak i¢in kullanilan en sezgisel ve en kolay 6l¢iimlerden biridir. Ciktinin iki veya daha

fazla ciktis1 olan aglarda da kullanilabilir.
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Bir ve sifir olmak {izere iki ¢iktist bulunan bir siniflandirma probleminde tahmin sonuglari
hata matrisinde dort kategoriye ayrilir. Sekil 6.2°de de goriilen dogru pozitif (DP), yanlis
pozitif (YP), yanlis negatif (YN), dogru negatif (DN) OoOlgiitleri kullanilarak metrik

hesaplamalar1 yapilmaktadir.

Pozitif Negatif
Deger Deger
Pozitif DP vP
Tahmin
Negatif
Tahmin i DN

Sekil 6.2 Hata matrisi tahmin dagilimina gore tanimlamalar

Dogru pozitif 6l¢iitii sahtekarlik ¢agrilarinin dogru tahmin edilmesi durumunu belirtirken,
yanlis negatif 6lgiitii sahtekarlik ¢agrilarinin tahmin edilemedigini belirtir. Dogru negatif
olgiitii normal ¢agrilarin dogru tahmin edildigini belirtir. Yanlis pozitif 6l¢iitii ise normal

cagrilarin sahtekarlik ¢agrisi olarak tahmin edilmesi durumunu belirtir.

Hata matrislerinde YN ve YP 6l¢iitlerinin minimize edilmesi amaglanarak basarili bir ag

modeli olusturulmaya ¢aligilir.
6.2.1 Dogruluk

Smiflandirma problemlerinde dogruluk, model tarafindan yapilan tiim tahminler tizerinden
yapilan dogru tahminlerin sayisidir. Veri setinin dengeli oldugu durumlarda dogruluk metrigi
iyi bir degerlendirme yontemidir. Smif dengesizligi olan durumlarda bu metrigin
kullanilmasi performans degerlendirmesinde yetersizdir. Esitlik 6.1’de ® semboli dogruluk
metrigini belirtmektedir.

_ DP+DN
~ DP+YP+YN+DN

(6.1)
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6.2.2 Kesinlik

Kesinlik metrigi, dogru tahmin edilen sahtekarlik ¢agrilarinin tiim tahminler igindeki yerini

gosteren metriktir. Esitlik 6.2°de T semboli kesinlik metrigini ifade etmektedir.

DP
= DP+YP

(6.2)

6.2.3 Hassashk

Hassaslik metrigi, dogru tahmin edilen sahtekarlik ¢agrilarinin tiim sahtekarlik ¢agrilari
icindeki oranini veren bir metriktir. Yakalanamamis sahtekarlik ¢agrilarinin 6ne ¢ikmasi igin
kullanilir. Esitlik 6.3°de ¢ semboli hassashk metrigini ifade etmektedir.

_DP
® = DpeyN

(6.3)

6.2.4 Belirlilik

Hassaslik metriginin tersi gibi ¢alisir. Dogru tahmin edilen normal ¢agrilarin tiim ¢agrilara
oranini veren metriktir. Hatali olarak sahtekarlik ¢agrisi tahmin edilen ¢agrilari 6ne ¢ikarmak

amaciyla kullanilmaktadir. Esitlik 6.4’de @ semboli belirlilik metrigini ifade etmektedir.

®=—= (6.4)

~ DN+YP

6.2.5 F1 skoru

F1 skor metrigi, ag performans degerlendirmesi yapilirken farkli metrik degerlerinin
karsilastirmali olarak degerlendirilmesi yerine, kesinlik ve hassaslik metrikleri ile tek bir skor
olusturulan bir metriktir. Hassaslik ve kesinlik degerlerinin aritmetik ortalamasi skorlar
arasindaki farkin yiiksek olmasi durumunda basarisiz olmaktadir. Bu nedenle harmonik
ortalama ile fl skoru hesaplanmaktadir. Iki metrik arasindaki farkin yiiksek olmasi

durumunda diisiik olana yakin bir deger ¢ikmaktadir.
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94 DP_,_DP
— “ DP+YP DP+YN
f1 =—%p DP (6.5)

DP+YP DP+YN

6.3 CDK Bilgileri Kullanilarak Sahtekarhk Tespiti icin Ag Secimi

Cizelge 6.1’de belirtilen parametrelerin kullanildigr 4608 ag modeli k katmanli ¢apraz
dogrulama yontemi ile k=3 i¢in yapilan denemelerin sonug¢ degerlendirmeleri sonrasi egitim
performansi en yliksek olan aglarin Orgli arama modeli test sonucglar1 ¢izelge 6.2°de

paylasilmistir.

En yiiksek egitim performansina sahip 10 model 150 dongii sayist ile tekrar egitilerek

performans metrikleri ¢ikarilmistir.

Cizelge 6.2 Orgii arama modeli testlerinde performans: yiiksek CDK bilgisi ile egitilmis aglar

Parametre Model 1 Model 2 Model 3 Model 4 Model 5
Birinci gizli
katman noron 60 60 60 60 60
sayist
Ili1nc1 gizli katman 20 20 20 20 12
noron say1s1
Ugiincii gizli
katman noron 12 12 12 12 12
sayist
Gizli katman
aktivasyon ddu ddu ddu ddi ddi
fonksiyonlari
Cikis katmani
aktivasyon sigmoid sigmoid sigmoid sigmoid sigmoid
fonksiyonu
Yanlilik baglangi¢
; Zeros Zeros Zeros Zeros Zeros
fonksiyonu
Cekirdek . random random random .
baslangi¢ uniform . . . uniform
; uniform uniform uniform

fonksiyonu

: ikili capraz | ortalama ikili gapraz | ikili capraz | ortalama
Hata fonksiyonu entropi kare hatas1 | entropi entropi kare hatasi
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Cizelge 6.2 Orgii arama modeli testlerinde performans: yiiksek CDK bilgisi ile egitilmis aglar

(devam)
thlmlgasyon adam adamax adamax adam adagrad
yontemi
g&i‘l‘j‘mamt 0.97763975 | 0.97763975 | 0.97763975 | 0.97763975 | 0.97639752
Test Varyansi 0.00807707 | 0.00807707 | 0.00807707 | 0.00807707 | 0.00705013
g&arljmaEgmm 0.98074340 | 0.98136529 | 0.98136529 | 0.98136529 | 0.98074455
Egitim Varyansi 0.00317879 | 0.00264260 | 0.00264260 | 0.00264260 | 0.00317017
Model 6 Model 7 Model 8 Model 9 Model 10
Birinci gizli
katman noron 60 60 60 60 60
say1s1
Iliinci gizli katman 20 20 20 20 12
noron sayist
Ucgiincii gizli
katman noron 12 12 20 12 12
sayi1s1
Gizli katman
aktivasyon ddu dda linear ddi ddi
fonksiyonlari
Cikis katmani
aktivasyon sigmoid sigmoid sigmoid sigmoid sigmoid
fonksiyonu
Yanlilik baglangi¢
. Zeros Zeros Zeros Zeros Zeros
fonksiyonu
(ekirdek random . random . random
baglangic . uniform . uniform .
] uniform uniform uniform
fonksiyonu
Hata fonksivonu ortalama ortalama ikili capraz | ortalama ortalama
y kare hatas1 | kare hatas1 | entropi kare hatas1 | kare hatasi
thlmlz_asyon adagrad adagrad adamax RMSprop | adagrad
yontemi
gligar'jmaTeSt 0.97639752 | 0.97639752 | 0.97639752 | 0.97515528 | 0.97515528
Test Varyansi 0.00705013 | 0.00980875 | 0.00980875 | 0.00634974 | 0.01154851
ggarljmaEgmm 0.98261023 | 0.98198602 | 0.98198602 | 0.98323096 | 0.98198602
Egitim Varyansi 0.00350486 | 0.00352044 | 0.00352044 | 0.00262702 | 0.00352044
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6.3.1 Model degerlendirme

Cizelge 6.3°de iizerinde detayli ¢alisilan modeller ve performans metrikleri yer almaktadir.
Performans metrikleri ve sekil 6.3’de grafikleri verilen hata fonksiyonlar1 (yatay eksenler

dongii sayisini, diisey eksenler hatay: ifade etmektedir) incelenerek 1 numarali modelin en

verimli model olduguna karar verilmistir.

Cizelge 6.3 Birinci veri seti ile denenen model performanslari

Parametre Model 1 Model2 Model 3 Model 4 Model 5
BIrIn(iI gizli katman 60 60 60 60 60
noron sayisl
Iklnc'} gizli katman 20 20 20 20 12
noron sayisli
U(;un(':.u gizli katman 12 12 12 12 12
noron sayisl
Gizli katmgn aktivasyon adii adii adii adii adii
fonksiyonlari
Cikis katmani . . . . . k : . . .
aktivasyon fonksiyonu sigmoid sigmoid sigmoid sigmoid sigmoid
Yanlilik baslangic
- zZeros zeros zeros zeros zeros
fonksiyonu
Cekirdek baslangi¢ . random random random .
. uniform . . . uniform
fonksiyonu uniform uniform uniform
. ikili ¢apraz ortalama ikili gapraz | ikili ¢apraz ortalama
Hata fonksiyonu entropi kare hatasi entropi entropi kare hatasi
Optimizasyon yontemi adam adamax adamax adam adagrad
10 performans | 0.97145061 | 0.96770061 | 0.96401234 | 0.97145061 | 0.97023148
katmanl
¢apraz varyans | 0.01659880 | 0.01488331 | 0.01873698 | 0.01239304 | 0.01671767
dogrulama
DP 115 114 113 111 113
Hata DN 223 224 224 226 225
Matrisi YN 0 1 2 4 2
YP 7 6 6 4 5
Dogruluk 0.97971014 | 0.97971014 | 0.97681159 | 0.97681159 | 0.97971014
Hassaslik 1 0.99130435 | 0.98260870 | 0.96521739 | 0.98260870
Kesinlik 0.94262295 0.95 0.94957983 | 0.96521739 | 0.95762712
Belirlilik 1 0.99555556 | 0.99115044 | 0.98260870 | 0.99118943
F1 skoru 0.97046414 | 0.97021277 | 0.96581197 | 0.96521739 | 0.96995708
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Cizelge 6.3 Birinci veri seti ile denenen model performanslari (devam)

Parametre Model 6 Model 7 Model 8 Model 9 Model 10
Bll’ln(jl gizli katman 60 60 60 60 60
noron sayisi
Ikmcz gizli katman 20 20 20 20 12
noron sayisi
Ucgiincii gizli katman 12 12 20 12 12
noron sayisl
Gizli katman aktivasyon | 4, ddii linear ddii ddii
fonksiyonlar1
Cikis katmani . . . : . . . . . .
aktivasyon fonksiyonu sigmoid sigmoid sigmoid sigmoid sigmoid
Yanlilik baglangi¢
- zeros Zeros Zeros zeros Zeros
fonksiyonu
Cekirdek baglangic random . random . random
. . uniform ; uniform .
fonksiyonu uniform uniform uniform
Hata fonksivonu ortalama ortalama | ikili ¢capraz ortalama ortalama
y kare hatas1 | kare hatasi entropi kare hatas1 | kare hatasi
Optimizasyon yontemi adagrad adagrad adamax RMSprop adagrad
10 Performans | 0.97516975 | 0.97393518 | 0.95526234 | 0.96273148 | 0.97516975
katmanli
capraz Varyans | 0.00958418 | 0.01025822 | 0.01272347 | 0.01361077 | 0.00958418
dogrulama
DP 113 113 111 113 113
Hata DN 225 225 225 226 225
Matrisi YN 2 2 4 2 2
YP 5 5 5 4 5
Dogruluk 0.97971014 | 0.97971014 | 0.97391304 | 0.98260870 | 0.97971014
Hassaslik 0.98260870 | 0.98260870 | 0.96521739 | 0.98260870 | 0.98260870
Kesinlik 0.95762712 | 0.95762712 | 0.95689655 | 0.96581197 | 0.95762712
Belirlilik 0.99118943 | 0.99118943 | 0.98253275 | 0.99122807 | 0.99118943
F1 skoru 0.96995708 | 0.96995708 | 0.96103896 | 0.97413793 | 0.96995708
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Sekil 6.3 Birinci veri seti ile denenen modellerin hata fonksiyonlarinin dongii sayisina gore
degisim grafigi
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6.4 OBP Davet Mesaji kullanilarak Sahtekarhk Tespiti icin Ag Secimi

Cizelge 6.1°de belirtilen parametrelerin kullanildigr 4608 ag modeli k katmanli gapraz
dogrulama yontemi ile k=3 i¢in yapilan denemelerin sonug¢ degerlendirmeleri sonrasi egitim

performansi en yliksek olan aglar ¢izelge 6.4’de paylasilmistir.

En yiiksek egitim performansina sahip 5 model 500 dongii sayist ile tekrar egitilerek

performans metrikleri ¢ikarilmistir.

Cizelge 6.4 Orgii arama modeli testlerinde yiiksek performans gdsteren modeller ve sonuglari

Parametre Model Model Model Model Model
SIP1 SIP2 SIP3 SIP4 SIP5
BII’II‘](EI gizli katman 60 60 60 60 60
noron sayisi
Ikln(:} gizli katman 12 19 20 20 20
noron sayisi
U(;ﬁn(iﬁ gizli katman 20 12 20 12 12
noron sayisl
Gizli katman
aktivasyon ddu dda linear ddi ddi
fonksiyonlari
Cikis katmani
aktivasyon sigmoid sigmoid sigmoid sigmoid sigmoid
fonksiyonu
Yanlilik baglangi¢
: Zeros zeros zeros zeros zeros
fonksiyonu
Cekirdek _baslanglg uniform rar_1dom uniform uniform rar_ldom
fonksiyonu uniform uniform
Ikili ortalama Ikili ortalama | ikili capraz
Hata fonksiyonu capraz kare capraz capt
. . kare hatas1 entropl
entropl hatas1 entropl
Optl[ﬂ 'zasyon adamax adamax adam adam adagrad
yontemi
Ortalama Test Skoru | 0.9105590 | 0.9055901 | 0.9055901 | 0.9043478 | 0.9031056
Test Varyansi 0.0210100 | 0.0194616 | 0.0212316 | 0.0036015 | 0.0120206
O“alznk‘grﬁgmm 0.9627364 | 0.9658412 | 0.9608811 | 0.9695610 | 0.9677022
Egitim Varyans1 | 0.0054621 | 0.0074896 | 0.0144881 | 0.0061707 | 0.0068545
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6.4.1 Model Degerlendirme

Cizelge 6.5°de iizerinde detayli ¢alisilan modeller ve performans metrikleri yer almaktadir.
Sekil 6.4’te grafikleri verilen hata fonksiyonlar1 (yatay eksenler dongii sayisini, diisey
eksenler hatay: ifade etmektedir) ve performans metrikleri incelenerek hassaslik, belirlilik ve

dogruluk degerleri en yliksek olan 3 numarali model (¢alismanin geri kalaninda Model SIP1

olarak adlandirilacaktir) ile ¢alisilmasina karar verilmistir.

Cizelge 6.5 Ikinci veri seti ile denenen model performanslar

Parametre Model SIP1 Model SIP2 | Model SIP3 | Model SIP4 | Model SIP5
Birinci gizli katman néron 60 60 60 60 60
sayis1
Ikinci gizli katman ndéron 12 12 20 20 20
sayisi
U(;un(':.u gizli katman 20 12 20 12 12
ndron sayisi
Gizli katmagigRtivasyoq ddii ddii linear ddii ddii
fonksiyonlari
Cilas k?éﬁf;;gﬁﬁvasyon sigmoid sigmoid sigmoid sigmoid sigmoid
Yanlilik baslangi¢
fonksiyonu Zeros Zeros Zeros zeros zeros
Cekirdek .baslanglg uniform rar_mdom uniform uniform rar]dom
fonksiyonu uniform uniform
. ikili capraz ortalama | Ikiligapraz | ortalama | ikili capraz
Hata fonksiyonu entropi kare hatasi entropi kare hatasi entropi
Optimizasyon yontemi adamax adamax adam adam adagrad
10
katmanli performans 0.90304011 0.90307098 | 0.89814814 | 0.89441357 | 0.90558641
capraz
dogrulama varyans 0.04700026 0.03937414 | 0.03758500 | 0.04635278 | 0.04057438
DP 72 75 78 70 69
Hata DN 237 237 236 243 240
Matrisi YN 14 11 8 16 17
YP 22 22 23 16 19
Dogruluk 0.89565217 0.90434783 | 0.91014493 | 0.90724638 | 0.89565217
Hassaslik 0.83720930 0.87209302 | 0.90697674 | 0.81395349 | 0.80232558
Kesinlik 0.76595745 0.77319588 | 0.77227723 | 0.81395349 | 0.78409091
Belirlilik 0.94422311 0.95564516 | 0.96721311 | 0.93822394 | 0.93385214
F1 skoru 0.8 0.81967213 | 0.83422460 | 0.81395349 | 0.79310345
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Sekil 6.4 Ikinci veri seti ile denenen modellerin hata fonksiyonlarinin dongii sayisina gore
degisim grafigi

6.5 Secilen Ag Performanslarini Yiikseltme Calismalari

Ag test performanslarini artirmak i¢in se¢ili modeller iizerinde seyreltme diizenleme yontemi

uygulanmis ve farkli 6grenme oranlarindaki performanslar gézlenmistir.
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6.5.1 Model 1

Yapilan seyreltme diizenleme ve egitim oran1 degisiklikleri sonrast model performans metrik
degerleri ¢izelge 6.6’da paylasilmistir. Yapilan denemeler ile hata grafikleri ve performans
metriklerine gore 2 numarali deneme sonrasi elde edilen agirliklar kaydedilmis ve ag modeli

olarak kullanilmistir.

Cizelge 6.6 Model 1 deneme sonuglari

Model 1 Deneme | Deneme | Deneme Deneme Deneme | Deneme
1 2 3 4 5 6
Birinci gizli
Kaiman 0 05 0 05 0.25 01 0.25
seyreltme
orani
Ikinci gizli
katman 0 0.3 0 0.2 0.3 03 0.3
seyreltme
orani
Ucgiincii gizli
Katgecl 0 05 0 05 0.4 0.4 0.4
seyreltme
orani
Ogrenme 0.001 0.001 0.01 0.01 0.1 0.0001 0.1
Orani
DP 115 113 114 113 110 110 110
Hata |PN 223 227 226 227 226 226 226
Matrisi | YN 0 2 1 2 5 5 5
YP 7 3 4 3 4 4 4
Dogruluk 0.979710 | 0.985507 | 0.985507 | 0.985507 | 0.973913 | 0.973913 | 0.973913
Hassaslik 1 0.982609 | 0.991304 | 0.982609 | 0.956522 | 0.956522 | 0.956522
Kesinlik 0.942623 | 0.974138 | 0.966102 | 0.974138 | 0.964912 | 0.964912 | 0.964912
Belirlilik 1 0.991266 | 0.995595 | 0.991266 | 0.978355 | 0.978355 | 0.978355
F1 skoru 0.970464 | 0.978355 | 0.978541 | 0.978355 | 0.9606988 | 0.960698 | 0.960699

6.5.2 Model SIP1

Yapilan seyreltme diizenleme ve egitim orani degisiklikleri sonras1 model performans metrik
degerleri gizelge 6.7°de paylasilmistir. Yapilan denemeler ile hata grafikleri ve performans

metriklerine gére 3 numarali deneme sonrasi elde edilen agirliklar kaydedilmistir.
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Cizelge 6.7 Model SIP1 deneme sonuglari

Model SIP1 | Denemel | Deneme2 | Deneme3 | Deneme4 | Deneme5 | Deneme6
Birinci gizli
katman 0 0.35 05 05 0.1 0.4 05
seyreltme
orani
Ikinci gizli
katman
seyreltme 0 0.35 0.2 0.2 0.5 0.5 0.2
orani
Ucgiincii gizli
katman
seyreltme 0 0.35 0.2 0.2 0.2 0.5 0.1
orani
Enme 0.001 0.01 0.001 0.00001 0.005 0.001 0.00001
Oranm
DP 78 76 75 78 74 74 76
Hata | PN 236 237 237 237 237 237 241
Matrisi | YN 8 10 11 8 12 12 10
YP 23 22 22 22 22 22 18
Dogruluk 0.9101449 0.9072464 | 0.9043478 | 0.9130435 | 0.9014493 | 0.9014493 | 0.9188406
Hassaslik 0.9069767 0.8837209 | 0.8720930 | 0.9069767 | 0.8604651 | 0.8604651 | 0.8837209
Kesinlik 0.7722772 0.7755102 | 0.7731959 0.78 0.7708333 | 0.7708333 | 0.8085106
Belirlilik 0.9672131 0.9595142 | 0.9556452 | 0.9673469 | 0.9518072 | 0.9518072 | 0.9601594
F1 skoru 0.8342246 0.8260870 | 0.8196721 | 0.8387097 | 0.8131868 | 0.8131868 | 0.8444444

6.6 KEYK Algoritmasi ile Tasarim

Tasarlanan aglarin performans karsilagtirmalarinin yapilabilmesi amaciyla farkli bir
algoritma, ayni egitim ve test verileri ile bir KEYK ag1 tasarlanmistir. Basit yapisina ragmen,
giiclii ve karmagik algoritmalarda daha iyi performans gosterebilmesi nedeniyle

karsilastirmalarda KEYK algoritmasinin kullanilmasina karar verilmistir.

KEYK algoritmasinin bir hiper parametresi olan k degeri, diger makine O6grenme
yontemlerinde oldugu gibi deneme yanilma yontemi ile bulunur. Data seti ile en 1yi uyumu
saglayacak parametrenin se¢ilmesi yliksek performans igin gereklidir. Kiigiik bir k degerinin
secilmesi egitim setine en esnek uyumu saglar. Fakat diisiikk sapma ve yliksek varyans

nedeniyle asir1 uyum problemi ile karsilagsma riskini ortaya ¢ikarir. Yiiksek k degeri ise daha
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genel bir yapida dagilim yaparken detaya inmede basarili olamaz. Yiiksek k degerinde

yiiksek sapma ve diisiik varyans problemi ile karsilasilabilir.

k=1 En Yakin Komsuluk

k=20 En Yakin Komsuluk
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Sekil 6.5 Ornek k degerlerinin KEYK modellemesi iizerine etkisi (Zakka 2016)

6.6.1 K degerinin belirlenmesi

K degerinin belirlenmesi i¢cin CDK bilgileri kullanilarak iiretilen veri seti ile yapilan

denemeler ve sonuglar1 ¢izelge 6.8’de verilmistir. Deneme sonuglarina gore en iyi

performans saglanan durum olan k hiper parametresinin 1 olmasi durumudur.

Cizelge 6.8 KEYK algoritmasinin birinci veri seti ile egitimi sonrasi performans metrik

degerleri
KEYK CDR1 | KEYK CDR2 | KEYK CDR3 | KEYK CDR4 | KEYK CDR5
k 3 10 2 50 1
DP 95 87 88 80 101
Hata DN 219 220 228 210 226
Matrisi YN 20 28 27 35 14
YP 11 10 2 20 4
Dogruluk 0.910144928 | 0.889855072 | 0.915942029 | 0.84057971 | 0.947826087
Hassaslik 0.826086957 | 0.756521739 | 0.765217391 | 0.695652174 | 0.87826087
Kesinlik 0.896226415 | 0.896907216 | 0.977777778 0.8 0.961904762
Belirlilik 0.916317992 | 0.887096774 | 0.894117647 | 0.857142857 | 0.941666667
F1 skoru 0.859728507 | 0.820754717 | 0.858536585 | 0.744186047 | 0.918181818
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K degerinin belirlenmesi i¢in OBP davet mesaji1 i¢erigindeki bilgiler kullanilarak tiretilen veri

seti ile yapilan denemeler ve sonuglar ¢izelge 6.9°da verilmistir. Deneme sonuglarina gore

en iyi performans saglanan durum, K hiper parametresinin 1 olmasi durumudur.

Cizelge 6.9 KEYK algoritmasinin ikinci veri seti ile egitimi sonrasi performans metrik

degerleri
KEYK SIP1 | KEYK SIP2 | KEYK SIP3 | KEYK SIP4 | KEYK SIP5
k 3 10 2 50 1
DP 95 88 90 80 101
Hata DN 217 221 228 210 225
Matrisi YN 20 27 25 35 14
YP 13 9 2 20 5
Dogruluk 0.904347826 | 0.895652174 | 0.92173913 | 0.84057971 | 0.944927536
Hassaslik 0.826086957 | 0.765217391 | 0.782608696 | 0.695652174 | 0.87826087
Kesinlik 0.87962963 | 0.907216495 | 0.97826087 0.8 0.952830189
Belirlilik 0.915611814 | 0.891129032 | 0.901185771 | 0.857142857 | 0.941422594
F1 skoru 0.852017937 | 0.830188679 | 0.869565217 | 0.744186047 | 0.914027149

6.7 Islemci Thtiyac1 Az Olan iki Ag Tasarim

Tasarlanan Model 1 agina alternatif olarak, farkli egitim setleri ile egitilmis ve daha az

islemci kullanan ortak karar veren iki ag tasarlanmigtir. Aglar birinci veri setinin iki parcaya

ayrilmasi ile olusturulan veri setleri ile egitilmislerdir.

Agresif veri seti olarak adlandirilan veri setinde birinci veri setindeki tiim sahtekarlik

aramalar1 ve 190 adet normal arama olmak iizere toplam 542 adet arama bulunmaktadir. Bu

egitim setinin kullanilmasinin amaci agin daha agresif karar almasi ve tiim sahtekarlik

cagrilarmin tespit edilmesidir.

Tolerans veri seti olarak adlandirilan veri setinde ikinci veri setindeki tim normal aramalar

ve 163 adet sahtekarlik aramasi1 olmak {izere toplam 961 arama bulunmaktadir. Bu egitim

setinin kullanilmasimin amaci agin daha toleranslh olarak karar almasi ve normal ¢agrilarin

hatali olarak sahtekarlik ¢agrisi siireclerine dahil edilmemesidir.
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Bu egitim setlerine gore agresif veri seti ile egitilen agin hassaslik metriginin yiiksek olmasi,
tolerans veri seti ile egitilen agin belirlilik metriginin yiiksek olmas1 beklenmektedir. Iki agin
birlestirilmesi sonras1 yapilan testlerde tiim ag metriklerinde iyilesme goriilmesi ve daha az
islemci ihtiyaci olan iki farkli ag ile yapilandirilmis karma bir yapinin alternatif bir yontem

olup olamayacag1 degerlendirilecektir.
6.7.1 Agresif ve Tolerans veri setleri ile egitilecek aglarin secimi

Ag se¢imi igin Orgii arama yontemi ile ¢izelge 6.10°da verilen 192 farkli ag parametrelerinin
performans degerlendirmeleri yapilmis, en iyi degerlere sahip aglar cizelge 6.11°de

paylasilmistir.

Cizelge 6.10 Agresif ve Tolerans modelleri i¢cin kombinasyonlar1 denenen farkli parametre
ve degerler

Parametre Deger 1 Deger 2 Deger 3
Birinci gizli katman ndron sayisi 40 30 20
Ikinci gizli katman noron sayisi 20 12
Ugiincii gizli katman ndron sayis1 20 12
Aktivasyon fonksiyonlari ddi linear
Cekirdek baglangi¢ fonksiyonu uniform random uniform
Hata fonksiyonu ortalama kare hatasi tkili capraz
entropi
Optimizasyon yontemi adam adamax
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Cizelge 6.11 Orgii arama modeli testlerinde yiiksek performans gdsteren modeller ve test

sonugclari
Parametre Agresif 1 Agresif 2 Agresif 3 Tolerans 1 Tolerans 2 Tolerans 3
Birinci gizli
katman néron 40 40 30 30 40 40
sayisi
Ikinci gizli
katman noron 20 12 12 20 12 12
sayisi
Ugiincii gizli
katman noron 12 12 12 12 12 12
sayisi
Gizli katman
aktivasyon dda dda ddi dda dda dda
fonksiyonlar
Cikis katmani
aktivasyon sigmoid sigmoid sigmoid sigmoid sigmoid sigmoid
fonksiyonu
Yanlilik
baslangi¢ zeros zeros Zeros Zeros zeros zeros
fonksiyonu
Gekirdek . random random . random random
baslangie uniform uniform uniform uniform uniform uniform
fonksiyonu
Hata ikili ¢apraz ortalama ikili gapraz | ikili ¢apraz ikili gapraz ikili ¢apraz
fonksiyonu entropi kare hatasi entropi entropi entropi entropi
Optimizasyon
yontemi adagrad adagrad adagrad adagrad adagrad adagrad
Ortalama
0.93461538 | 0.92307692 | 0.92307692 | 0.95404412 | 0.95220588 | 0.95955882
Test Skoru
Test Varyansi | 0.00509352 | 0.01401739 | 0.01401739 | 0.01385904 | 0.00945997 0.0094676
Ortalama 1 1 1 0.99908173 | 0.99724264 | 0.9954061
Egitim Skoru
Egitim 0 0 0 0.000013 | 0.035000 | 0.000013
Varyansi

En yiiksek egitim performansina sahip her bir egitim seti i¢in 3 model 300 dongii sayisi ile

tekrar egitilerek performans metrikleri ¢ikarilmistir.
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6.7.2 Model degerlendirme

Cizelge 6.12°de lizerinde detayl1 calisilan modeller ve performans metrikleri yer almaktadir.

Verilen performans metrikleri incelenerek agresif egitim seti kullanilmis ag i¢in en yiiksek

hassaslik degerine sahip olan ag; tolerans egitim seti ile egitilmis ag icin ise en yiiksek

dogruluk oranina sahip olan ag ile ¢aligmalara devam edilmistir.

Cizelge 6.12 Agresif ve Tolerans ikinci veri setleri ile denenen model performanslari

Parametre Agresif 1 Agresif 2 Agresif3 | Tolerans1 | Tolerans2 | Tolerans 3
BIrIn(jI gizli katman 40 40 30 30 40 40
noron sayisl
Teggziz!i katggy 20 12 12 20 12 12
noron sayisl
Ugiincii gizli katman 12 12 12 12 12 12
noron sayist
Gizli katman akigggggon ddii ddii ddii ddii ddii ddii
fonksiyonlari
Cikis katmani . . . . . . . : . . . .
aktivasyon fonksiyonu sigmoid sigmoid sigmoid sigmoid sigmoid sigmoid
Yanlilik baslangic
- Zeros zZeros Zeros Zeros zeros zeros
fonksiyonu
Cekirdek baslangi¢ . random random . random .
. uniform . . uniform . uniform
fonksiyonu uniform uniform uniform
Hata fonksiyonu Ikili gapraz Ortalama | Ikili gapraz Ikili gapraz Ikili gapraz Ikili gapraz
entropi kare hatasi entropi entropi entropi entropi
Optimizasyon yontemi adagrad adagrad adagrad adagrad adagrad adagrad
10 performans | 0.9346154 | 0.9230769 | 0.9230769 | 0.9540441 | 0.9522059 | 0.9595588
katmanli
¢apraz varyans 0.0050935 | 0.0140174 | 0.0140174 | 0.0138590 | 0.0094600 | 0.0094676
dogrulama
DP 103 106 106 35 34 39
Hata DN 50 52 51 246 249 246
Matrisi YN 2 3 3 4 5 2
YP 6 4 5 4 1 4
Dogruluk 0.9503106 | 0.9575758 | 0.9515152 | 0.9723183 | 0.9792388 | 0.9793814
Hassaslik 0.9809524 | 0.9724771 | 0.9724771 | 0.8974359 | 0.8717949 | 0.9512195
Kesinlik 0.9449541 | 0.9636364 | 0.9549550 | 0.8974359 | 0.9714286 | 0.9069767
Belirlilik 0.9615385 | 0.9454545 | 0.9444444 0.984 0.9803150 | 0.9919355
F1 skoru 0.9626168 | 0.9680365 | 0.9636364 | 0.8974359 | 0.9189189 | 0.9285714
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Agresif egitim seti ile egitilmis aglar icinde Agresif 1 ag1 en yiiksek hassaslik oranina
sahiptir. Tolerans egitim seti ile egitilmis aglar i¢inde Tolerans 3 ag1 en yiliksek dogruluk
oranina sahiptir. Calismalara Agresif 1 v Tolerans 3 aglari ile devam edilmistir. Tolerans 3

ag1 calismanin devaminda Tolerans 1 olarak adlandirilmaktadir.
6.7.3 Secilen ag performanslarini yiikseltme calismalari

Ag test performanslarini artirmak i¢in secili modeller tizerinde seyreltme diizenleme yontemi

uygulanmis ve farkli 6grenme oranlarindaki performanslar gézlenmistir.

Calisma sonras1 Agresif model performans metrik degerleri ¢izelge 6.13’de paylasilmistir.
Yapilan denemeler sonrasi performans metriklerine gore en yliksek hassaslik metrigi elde

edilen 4 numarali deneme agirliklar kaydedilmistir ve karsilastirmalarda kullanilmistir.

Cizelge 6.13 Agresif 1 model deneme sonuglari

Agresif 1 | Denemel | Deneme2 | Deneme3 | Deneme4 | Deneme5 | Deneme6
Birinci gizli
katman 0 0.1 0.1 0.5 0.5 0.5 0.25
seyreltme orani
Ikinci gizli
katman 0 0.4 0.4 0.2 0.4 0.2 0.2
seyreltme orani
Ugiincii gizli
katman 0 0.1 0.3 0.5 0.2 0.1 0.1
seyreltme orani
Ogrenme Orani 0.01 0.01 0.001 0.01 0.1 0.001 0.0001
DP 106 105 107 105 107 106 107
Hata DN 50 50 43 53 51 44 0
Matrisi | YN 1 2 13 2 0 1 0
YP 6 6 0 3 5 12 56
Dogruluk 0.957055 | 0.950920 | 0.920245 | 0.969325 | 0.9693252 | 0.920245 | 0.656442
Hassaslik 0.990654 | 0.981308 | 0.891667 | 0.981308 1 0.990654 1
Kesinlik 0.946429 | 0.945946 1 0.972222 | 0.955357 | 0.898305 | 0.656442
Belirlilik 0.980392 | 0.961539 | 0.767857 | 0.963636 1 0.977778 0
F1 skoru 0.968037 | 0.963303 | 0.942731 | 0.976744 | 0.9771689 | 0.9422222 | 0.7925926
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Tolerans model performans metrik degerleri cizelge 6.14’de paylasilmistir. Yapilan

denemeler sonrasi performans metriklerine gore en yiiksek dogruluk metrigi elde edilen 5

numarali deneme agirliklar kaydedilmistir ve karsilastirmalarda kullanilmistir.

Cizelge 6.14 Tolerans 1 model deneme sonuglari

Toleranl | Denemel | Deneme2 | Deneme3 | Deneme4 | Denemeb Deneme6
Birinci gizli
katman 0 0.3 0.2 0.2 0.1 0.3 0.25
seyreltme orani
Ikinci gizli
katman 0 0.5 0.1 0.3 0.4 0.3 0.2
seyreltme orani
Ucgiincii gizli
katman 0 0.2 0.2 0.1 0.1 0.1 0.1
seyreltme orani
Ogrenme Orani 0.01 0.1 0.001 0.01 0.01 0.01 0.001
DP 106 31 22 36 34 39 27
Hata DN 50 247 248 246 246 246 244
Matrisi | YN 2 8 17 3 5 0 12
YP 4 3 2 4 4 4 6
Dogruluk 0.962963 | 0.961938 | 0.934256 | 0.975779 | 0.968858 | 0.9861592 | 0.9377163
Hassaslik 0.981482 | 0.794872 | 0.564103 | 0.923077 | 0.871795 1 0.6923077
Kesinlik 0.963636 | 0.911765 | 0.916667 0.9 0.894737 | 0.9069767 | 0.8181818
Belirlilik 0.961539 | 0.968628 | 0.935849 | 0.987952 | 0.980080 1 0.953125
F1 skoru 0.972477 | 0.849315 | 0.698413 | 0.911392 | 0.883117 | 0.9512195 0.75

6.7.4 Agresif ve Tolerans aglarinin birlestirilmesi

Kullanilan her bir ag modeli i¢in tahmin olasiliklar1 birer listede tutulmustur. Bu olasiliklarin
agirliklart degistirilerek ortalamalari almmustir. Ornek olarak agresif agmn agirliklarinin
yiiksek tutuldugu durumda, aramalarin sahtekarlik ¢agrisi olarak isaretlenme olasilig1 daha
yiiksek olacaktir. Agirlik denemeleri Agresif ve Tolerans aglari igin sirasiyla; 0,25-0,75, 0,3-
0,7, 0,5-0,5, 0,6-0,4 olarak almnmistir. Cizelge 6.15’de verilen performans metrik

degerlendirmeleri sonrasi ¢alismalara Karma 1 kombinasyonu ile devam edilmistir
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Cizelge 6.15 Ag agirliklarina gore performans metrikleri

Karma 1 Karma 2 Karma 3 Karma 4
Agresif agirlik 0.25 0.3 0.5 0.6
Tolerans agirlik 0.75 0.7 0.5 0.4
DP 348 349 360 361
Hata DN 8424 8414 7838 6310
Matrisi YN 13 12 1 0
YP 91 101 677 2205
Dogruluk 0.98828301 0.98726904 0.923614241 | 0.751577287
Hassaslik 0.96398892 0.966759003 | 0.997229917 1
Kesinlik 0.792710706 | 0.775555556 | 0.347155256 | 0.140685892
Belirlilik 0.998459168 | 0.998575837 | 0.999872433 1
F1 skoru 0.87 0.860665845 | 0.515021459 | 0.246668944

6.8 Ag performanslarinin karsilastirilmasi

6.8.1 Model 1 - KEYK Kkarsilastirmasi

Ag egitimlerinin tamamlanmasinin ardindan, egitimlerde kullanilmamusg farkli bir veri seti ile
aglarin performanslarinin karsilastirmast yapilmistir. Karsilagtirilan aglar; performans

metriklerine gore degerlendirilmis, ¢izelge 6.17°de hatali kayitlar1 gozlenmistir. Cizelge

6.16°da verilen test sonuglarinda Model 1’in daha basarili oldugu goriilmektedir.

Cizelge 6.16 Model 1 - KEYK Kkarsilastirmali test sonuglari

Model 1 Model 1 Model 1
Parametre | ik deger = 0.3) | (esik deger = 0.5) | (esik deger=0.7) | REYK
DP 112 112 112 87
Hata | DN 2548 2550 2550 2541

Matrisi | YN 0 0 0 25

YP 3 1 1 10
Dogruluk 0,998873451 0,099624484 0,099624484 | 0,986857
Hassaslik 1 1 1 0,776756
Kesinlik 0,973913043 0,991150442 0,991150442 | 0,896907
Belirlilik 1 1 1 0,990257
F1 skoru 0,986784141 0,095555556 0,095555556 | 0,832536
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Model 1 i¢in esik deger degerlendirmeleri sonucunda esik degerin 0,5 olarak kullanilmasi

uygun gorilmistiir.

Cizelge 6.17 Model 1 ve KEYK algoritmasinin tahmin farkliliklar ve gergek degerler tablosu

Sira %e;gg:f KEVYK | Modell lezﬁ]r:ln Sira gzgk KEYK | Modell ?;’ﬁr;uin
62 1 0 1 | Model | 1283 |1 0 1 Modell
99 1 0 | Model1 | 1403 |1 0 1 Modell
112 | 1 0 1 | Modell | 1514 | 1 0 1 Modell
144 | 1 0 1 |[Model1 | 1572 |1 0 1 Modell
611 0 0 1| kEYK | 1663 |1 0 1 Modell
180 | 1 0 1 | Model1 | 1738 |1 0 1 Model1
225 | 0 1 0 | Modelr| 17941 0 1 Modell
30 | 1 0 1 | Modell | 1788 | 1 0 1 Modell
521 | 1 0 1 | Model1 | 1807 | 1 0 1 Modell
574 | 1 0 1 | Model1 | 1810 [ 1 0 1 Modell
600 1 0 1 Model1 | 1879 | 0 1 0 Modell
750 | 0 1 0 | Modell | 1916 | 1 0 1 Modell
758 1 0 1 Model1 | 1978 | O 1 0 Modell
851 | 1 0 1 | Modelr | 2102 | 1 0 1 Modell
859 | 1 0 1 | Model1 | 2284 |1 0 1 Model1
999 | 0 1 0 | Modell | 2312 [0 1 0 Modell
1069 0 1 0 Model1 | 2364 | 0 1 0 Modell
1081 | 1 0 1 | Model1 | 2494 |0 1 0 Modell
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6.8.2 Model SIP1 - KEYK karsilastirmasi

Ag egitimlerinin tamamlanmasinin ardindan, egitimlerde kullanilmamusg farkl bir veri seti ile
aglarin performanslarinin karsilastirmasi yapilmistir. Karsilagtirilan aglar; performans
metriklerine gore degerlendirilmis, ¢izelge 6.19’de hatali kayitlar1 gozlenmistir. Cizelge
6.18’de verilen test sonuclar1 incelendiginde, bu veri seti i¢in Model SIP1 esik degerinin 0,5
olmas1 gerektigi goriilmektedir. Performans metrikleri kontrollerinde Model SIP1 ve KEYK
algoritmasiin dogruluk metriklerinin esit oldugu, hassaslik metriginde ise Model SIP1’in

yiiksek basar1 gosterdigi goriilmektedir.

Cizelge 6.18 Model SIP1 - KEYK karsilagtirmali test sonuglari

Parametre Model SIP1 Model SIP1 Model SIP1 KEYK
(esik deger = 0,3) | (esik deger =0,5) | (esik deger =0,7)
DP 110 106 89 87
Hata DN 2452 2517 2522 2541
Matrisi | YN 2 6 23 27
YP 99 34 29 13
Dogruluk 0,96207285 0,984979347 0,980473151 0,984979
Hassaslik 0,982142857 0,946428571 0,794642857 0,758929
Kesinlik 0,526315789 0,757142857 0,754237288 0.86735
Belirlilik 0,999185004 0,997621879 0,990962672 0,989474
F1 skoru 0,685358255 0,841269841 0,773913043 0,809524

Cizelge 6.19 Model SIP1 ve KEYK algoritmasinin tahmin farkliliklar1 ve gercek degerler

tablosu

sia | ek [ |t | oo [ s | Gk | e[ Mt e
10 0 0 1 KEYK 1147 1 1 0 KEYK
20 1 0 1 Model SIP1 | 1178 0 0 1 KEYK
27 0 0 1 KEYK 1214 1 1 0 KEYK
62 1 0 1 Model SIP1 | 1283 1 1 0 KEYK
84 0 0 1 KEYK 1285 0 0 1 KEYK
99 0 1 0 Model SIP1 | 1403 1 0 0 Yok
112 1 0 0 Yok 1455 1 0 1 Model SIP1
132 1 1 0 KEYK 1514 1 0 1 Model SIP1
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Cizelge 6.19 Model SIP1 ve KEYK algoritmasinin tahmin farkliliklar1 ve gergek degerler
tablosu (devam)

144 1 0 1 Model SIP1 | 1572 1 0 1 Model SIP1
161 0 0 1 KEYK 1663 1 0 1 Model SIP1
180 1 0 0 Yok 1680 1 1 0 KEYK
218 0 0 1 KEYK 1738 1 0 1 Model SIP1
225 0 1 0 Model SIP1 | 1753 1 0 1 Model SIP1
269 0 1 0 Model SIP1 | 1754 1 0 0 Yok
301 0 0 1 KEYK 1788 1 0 1 Model SIP1
329 1 0 1 Model SIP1 | 1803 0 0 1 KEYK
488 0 0 1 KEYK 1807 1 0 1 Model SIP1
504 0 0 1 KEYK 1810 1 0 1 Model SIP1
521 1 0 1 Model SIP1 | 1850 0 0 1 KEYK
557 0 0 1 KEYK 1879 0 1 1 Yok
574 1 0 1 Model SIP1 | 1916 1 0 1 Model SIP1
575 1 1 0 KEYK 1978 0 1 0 Model SIP1
600 1 0 0 Yok 1980 0 0 1 KEYK
621 0 0 1 KEYK 2019 0 0 1 KEYK
681 0 0 1 KEYK 2102 1 0 0 Yok
736 0 0 1 KEYK 2124 0 1 0 Model SIP1
749 0 0 1 KEYK 2175 1 1 0 KEYK
750 0 1 0 Model SIP1 | 2179 1 1 0 KEYK
758 1 0 1 Model SIP1 | 2201 0 0 1 KEYK
764 1 1 0 KEYK 2210 1 1 0 KEYK
851 1 0 1 Model SIP1 | 2213 1 1 0 KEYK
892 1 1 0 KEYK 2226 0 0 1 KEYK
908 1 1 0 KEYK 2284 1 0 1 Model SIP1
970 1 0 1 Model SIP1 | 2312 0 1 0 Model SIP1
977 0 1 1 Yok 2364 0 1 0 Model SIP1
999 0 1 1 Yok 2367 0 0 1 KEYK
1062 0 0 1 KEYK 2428 1 1 0 KEYK
1069 0 1 0 Model SIP1 | 2494 0 1 0 Model SIP1
1081 1 0 1 Model SIP1 | 2500 1 1 0 KEYK
1088 0 0 1 KEYK 2518 1 1 0 KEYK
1103 0 0 1 KEYK 2601 1 1 0 KEYK
1135 0 0 1 KEYK
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6.8.3 Model 1 — Model SIP1 performans karsilastirmasi

Ag egitimlerinin tamamlanmasinin ardindan, egitimlerde kullanilmamusg farkl bir veri seti ile
aglarin performanslarmin karsilastirmas1 yapilmistir. Karsilagtirilan aglar performans
metriklerine gore degerlendirilmis, cizelge 6.21°de hatali kayitlart gozlenmistir. Test
sonuclarinda CDK bilgileri kullanilarak olusturulan veri setleri ile egitimin daha basarili
oldugu goriilmektedir. Iliskilendirilebilecek daha fazla veri olmasi nedeniyle beklenen sonug

da bu sekildedir. Cizelge 6.20’de performans metrikleri ve detayli sonuglar verilmektedir.

Cizelge 6.20 Esik degere gére model basar1 parametre degerleri

Parametre Model SIP1 Model 1
Esik Deger 0,3 0,5 0,7 0,3 0,5 0,7
DP 354 339 303 359 357 357
Hata | PN 8148 8339 8418 8506 8509 8510
Matrisi | YN 7 22 58 2 4 4
Wy 367 122 97 9 6 5
Dogruluk 0.9578639 | 0.9836772 | 0.9825372 | 0.9987607 | 0.9988734 | 0.9989860
Hassaslik 0.9806094 | 0.9390582 | 0.8393352 | 0.9944598 | 0.9889197 | 0.9889197
Kesinlik 0.4909847 | 0.7353579 0.7575 0.9755435 | 0.9834711 | 0.9861878
Belirlilik 0.9991416 | 0.9973687 | 0.9931571 | 0.9997649 | 0.9995301 | 0.9995302
F1 skoru 0.6543438 | 0.8248175 | 0.7963206 | 0.9849108 | 0.9861878 | 0.9875519

Model 1 i¢in en iyi kesinlige sahip oldugu esik degeri 0,3 olmasina ragmen en 1yi dogruluk
ve f1 skoru 0,7 esik degerinde ger¢eklesmektedir. Hata matrisinin esik deger degisimlerinden
cok fazla etkilenmemesi agin istisnai durumlar diginda basarili oldugunu gosteriyor. Model
1 ag1 0,7 esik degerinde, tiim ¢agrilart %99,90 dogruluk orani ile siniflandirabilmis, yine bu
esik degerinde sahtekarlik ¢agrilarini %98,89 oraninda tespit edebilmistir.

Model SIP1 igin en iyi hassaslik ve en diisiik dogruluk 0,3 esik degerinde gerceklesiyor.
Diisiik dogruluk nedeniyle 0,3 degerinin baz alinmasi saglikli sonuglar vermeyecek, aksine
cok fazla cagriyr hatali olarak sahtekarlik cagrisi olarak isaretleyecektir. Bu modelde

kullanilabilecek en uygun esik degeri, en yiiksek f1 skorunun ve dogrulugun saglandig: 0,5
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olacaktir. Model SIP1 ag1 0,5 esik degerinde, test setinde bulunan tiim ¢agrilar1 %98,06

dogruluk orani ile siniflandirmis, %93,91 oraninda sahtekarlik ¢agrilarini tespit etmistir.

Cizelge 6.21 Model 1 ve Model SIP1 tahmin farkliliklar1 ve ger¢ek degerler tablosu

Gergek Model | Model Dogru Gergek Model | Model Dogru

Sira | Deger 1 SIP1 Tahmin Sira | Deger 1 SIP1 Tahmin
29 |0 1 1 Yok 2704 |0 0 1 Model 1
34 |0 1 1 Yok 287210 0 1 Model 1
35 |0 0 1 Model 1 300010 0 1 Model 1
38 |0 0 1 Model 1 30920 0 1 Model 1
47 |1 1 0 Model 1 322210 0 1 Model 1
69 |0 1 0 Model SIP1 | 3308 |0 0 1 Model 1
115 |0 0 1 Model 1 3405 |1 0 0 Yok

116 |0 0 1 Model 1 3429 |0 0 1 Model 1
132 |0 0 1 Model 1 343910 0 1 Model 1
152 |0 0 1 Model 1 3595 |0 0 1 Model 1
155 |0 0 1 Model 1 3596 |0 0 1 Model 1
192 |0 0 1 Model 1 35970 0 1 Model 1
196 |0 1 1 Yok 3710 |1 1 0 Model 1
207 |0 0 1 Model 1 378510 0 1 Model 1
208 |0 0 1 Model 1 3855|0 0 1 Model 1
214 |0 0 1 Model 1 3914 |0 0 1 Model 1
218 |0 0 1 Model 1 4128 |0 0 1 Model 1
220 |0 0 1 Model 1 4129 |0 0 1 Model 1
221 |0 0 1 Model 1 413010 0 1 Model 1
287 |0 0 1 Model 1 4159 |1 1 0 Model 1
289 |0 0 1 Model 1 4162 |1 1 0 Model 1
290 |0 0 1 Model 1 4352 |1 1 0 Model 1
302 |0 0 1 Model 1 4675 |0 0 1 Model 1
344 |0 0 1 Model 1 4909 |0 0 1 Model 1
349 |0 0 1 Model 1 51010 0 1 Model 1
361 |0 0 1 Model 1 5118 |0 0 1 Model 1
372 |1 1 0 Model 1 52130 0 1 Model 1
388 |0 0 1 Model 1 522910 0 1 Model 1
444 |0 1 0 Model SIP1 | 5309 |0 0 1 Model 1
488 |0 0 1 Model 1 5486 |0 0 1 Model 1
490 |0 0 1 Model 1 5562 | 0 0 1 Model 1
493 |1 1 0 Model 1 5576 | 0 0 1 Model 1
524 |1 0 1 Model SIP1 | 5637 |0 0 1 Model 1
538 |0 0 1 Model 1 5639 | 0 0 1 Model 1
539 |1 1 0 Model 1 5652 |0 0 1 Model 1
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Cizelge 6.21 Model 1 ve Model SIP1 tahmin farkliliklar1 ve ger¢ek degerler tablosu (devam)

541 |0 0 1 Model 1 5653 | 0 0 1 Model 1
543 |1 0 0 Yok 5833 |0 0 1 Model 1
549 |0 0 1 Model 1 5834 |0 0 1 Model 1
595 |0 1 1 Yok 5969 | 0 0 1 Model 1
821 |0 0 1 Model 1 59700 0 1 Model 1
883 |0 0 1 Model 1 6088 | 0 0 1 Model 1
1014 |0 0 1 Model 1 6089 | 0 0 1 Model 1
10150 0 1 Model 1 6126 |1 1 0 Model 1
1016 |0 0 1 Model 1 6441 |0 0 1 Model 1
1147 |0 0 1 Model 1 644210 0 1 Model 1
1148 |0 0 1 Model 1 6534 | 0 0 1 Model 1
12310 0 1 Model 1 6632 |1 1 0 Model 1
1256 |1 1 0 Model 1 6694 |1 1 0 Model 1
1299 |0 0 1 Model 1 6717 |0 0 1 Model 1
1412 |1 1 0 Model 1 6719 |0 0 1 Model 1
1417 |0 0 1 Model 1 6783 |0 0 1 Model 1
1418 |0 0 1 Model 1 6798 | 0 0 1 Model 1
1419 |0 0 1 Model 1 6914 |0 0 1 Model 1
1420 |0 0 1 Model 1 7011 |0 0 1 Model 1
1492 |1 1 0 Model 1 7076 | 0 0 1 Model 1
1638 |0 0 1 Model 1 7126 |0 0 1 Model 1
1639 |0 0 1 Model 1 7268 | 0 0 1 Model 1
1908 |0 0 1 Model 1 72751 0 0 Yok
1909 |0 0 1 Model 1 7436 |0 0 1 Model 1
1912 |1 1 0 Model 1 7437 |0 0 1 Model 1
203510 0 1 Model 1 7977 0 0 1 Model 1
2036 |0 0 1 Model 1 8137 |0 0 1 Model 1
2037 |0 0 1 Model 1 8149 |0 0 1 Model 1
2116 |0 0 1 Model 1 8236 |0 0 1 Model 1
2158 |1 1 0 Model 1 8390 |0 0 1 Model 1
23340 0 1 Model 1 8569 | 0 0 1 Model 1
233510 0 1 Model 1 85700 0 1 Model 1
2336 |0 0 1 Model 1 857110 0 1 Model 1
233710 0 1 Model 1 8619 |1 1 0 Model 1
2338 |0 0 1 Model 1 8670 |0 0 1 Model 1
2339 |0 0 1 Model 1 8816 |0 0 1 Model 1
234010 0 1 Model 1 8870 |1 1 0 Model 1
2483 |0 0 1 Model 1 88751 1 0 Model 1
2484 |0 0 1 Model 1
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6.8.4 Model 1 — Karma 1 ag performans karsilastirmasi

Ag egitimlerinin tamamlanmasinin ardindan, egitimlerde kullanilmamus farkli bir veri seti ile
aglarin performanslarimin karsilastirmas1 yapilmistir. Karsilagtirilan aglar performans
metriklerine gore degerlendirilmis, cizelge 6.23’de hatali kayitlar1 gozlenmistir. Test

sonuclarinda Model 1 aginin daha basarili oldugu goézlenmektedir. Cizelge 6.22°de

performans metrikleri ve detayli sonuglar verilmektedir.

Cizelge 6.22 Esik degere gore model basar1 parametre degerleri

Parametre Karma 1 Model 1
Esik Deger 0,3 0,5 0,7 0,3 0,5 0,7
Dp 350 348 344 359 357 357
Hata | DN | 8389 8424 8474 8506 8509 8510
Matrisi | YN 11 13 17 2 4 4
YP 126 91 41 9 6 5
Dogruluk | 0.9845651 | 0.9882830 | 0.9934655 | 0.9987607 | 0.9988734 | 0.9989860
Hassaslik | 0.9695291 | 0.9639889 | 0.9529086 | 0.9944598 | 0.9889197 | 0.9889197
Kesinlik | 0.7352941 | 0.7927107 | 0.8935065 | 0.9755435 | 0.9834711 | 0.9861878
Belirlilik | 0.9986905 | 0.9984592 | 0.9979979 | 0.9997649 | 0.9995301 | 0.9995302
Flskoru | 0.8363202 0.87 0.9222520 | 0.9849108 | 0.9861878 | 0.9875519

Model 1 ag1 en iyi performanst 0,7 esik degerinde elde edilmistir. Karmal i¢in en iyi
hassaslik 0,3 esik degerinde gerceklesiyor. Diisiik dogruluk nedeniyle 0,3 degerinin baz
alinmas1 saglikli sonuclar vermeyecek, aksine ¢ok fazla ¢agriyr hatali olarak sahtekarlik
cagrisi olarak isaretleyecektir. Bu modelde kullanilabilecek en uygun esik degeri, en yiiksek
f1 skorunun ve dogrulugun saglandig1 0,7 olacaktir. Karma 1 agi 0,7 esik degerinde, test
setinde bulunan tiim ¢agrilart %99,35 dogruluk orani ile siniflandirmig, %95,29 oraninda

sahtekarlik ¢agrilarini tespit etmistir.
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Cizelge 6.23 Model 1 ve Karma 1 tahmin farkliliklar1 ve ger¢ek degerler tablosu

Sira (]})e;gng Karma 1 | Model 1 1% ﬁ%nr:ln Sira %fg:f Karma 1 Model 1 'I]'z ﬁ%nr ?n
29 0 1 1 Yok |2747 0 1 0 Model 1
34 0 1 1 Yok |3026 0 1 0 Model 1
38 0 1 0 Model 1 | 3249 0 1 0 Model 1
67 1 0 1 Model 1 | 3405 1 0 0 Yok

69 0 1 1 Yok |3540 0 1 0 Model 1
85 0 1 0 Model 1 | 3684 0 1 0 Model 1
89 0 1 0 Model 1 | 3875 0 1 0 Model 1
100 0 1 0 Model 1 | 3876 0 1 0 Model 1
112 0 1 0 Model 1 | 3993 0 1 0 Model 1
122 0 1 0 Model 1 | 4063 0 1 0 Model 1
155 0 1 0 Model 1 | 4259 0 1 0 Model 1
171 0 1 0 Model 1 | 4447 0 1 0 Model 1
175 0 1 0 Model 1 | 4449 0 1 0 Model 1
176 0 1 0 Model 1 | 4631 0 1 0 Model 1
196 0 0 1 Karma 1 | 4749 0 1 0 Model 1
198 1 0 1 Model 1 | 5309 0 1 0 Model 1
199 1 0 1 Model 1 | 5426 0 1 0 Model 1
218 0 1 0 Model 1 | 5609 0 1 0 Model 1
232 0 1 0 Model 1 | 5774 0 1 0 Model 1
233 0 1 0 Model 1 | 5887 0 1 0 Model 1
236 0 1 0 Model 1 | 5971 0 1 0 Model 1
260 0 1 0 Model 1 | 6010 1 0 1 Model 1
273 0 1 0 Model 1 | 6031 0 1 0 Model 1
277 0 1 0 Model 1 | 6089 0 1 0 Model 1
279 0 1 0 Model 1 | 6336 0 1 0 Model 1
347 0 1 0 Model 1 | 6337 0 1 0 Model 1
348 0 1 0 Model 1 | 6454 0 1 0 Model 1
399 0 1 0 Model 1 | 6465 0 1 0 Model 1
401 0 1 0 Model 1 | 6573 0 1 0 Model 1
408 0 1 0 Model 1 | 6575 0 1 0 Model 1
409 0 1 0 Model 1 | 6577 0 1 0 Model 1
419 1 0 1 Model 1 | 6694 1 0 1 Model 1
444 0 1 1 Yok 6746 0 1 0 Model 1
524 1 0 0 Yok |6749 0 1 0 Model 1
543 1 0 0 Yok |6940 0 1 0 Model 1
595 0 1 1 Yok | 7096 0 1 0 Model 1
656 0 1 0 Model 1 | 7122 0 1 0 Model 1
673 1 0 1 Model 1 | 7216 0 1 0 Model 1
694 0 1 0 Model 1 | 7223 0 1 0 Model 1
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Cizelge 6.23 Model 1 ve Karma 1 tahmin farkliliklar ve gergek degerler tablosu (devam)

835 0 1 0 Model 1 | 7275 1 1 0 Karma 1
836 0 1 0 Model 1 | 7382 0 1 0 Model 1
839 0 1 0 Model 1 | 7563 0 1 0 Model 1
981 0 1 0 Model 1 | 7901 0 1 0 Model 1
1096 0 1 0 Model 1 | 8218 0 1 0 Model 1
1187 0 1 0 Model 1 | 8339 0 1 0 Model 1
1243 0 1 0 Model 1 | 8341 0 1 0 Model 1
1372 0 1 0 Model 1 | 8344 0 1 0 Model 1
1377 0 1 0 Model 1 | 8706 0 1 0 Model 1
1478 0 1 0 Model 1 | 8796 0 1 0 Model 1
1751 0 1 0 Model 1 | 8865 0 1 0 Model 1
1861 0 1 0 Model 1 | 8869 1 0 1 Model 1
1998 0 1 0 Model 1 | 8875 1 0 1 Model 1
2542 0 1 0 Model 1 | 8876 1 0 1 Model 1
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7. SONUC

Bu calismada, telekomiinikasyon sektdriinde hem operatorler hem de aboneler i¢in maddi ve
manevi zararlara neden olan sahtekarlik ¢agrilarini, abonelerin 6deme, sosyal bilgileri ve
gercek zamanli sinyallesme detaylar1 ya da arama detay kayitlari ile beraber kullanarak, tespit
edebilen iki ayr1 yapay sinir agi tasarlanmistir. Tasarlanan bu aglar ayni test verileri
kullanarak KEYK algoritmasi ve farkli yapidaki daha az islemci giicii ihtiyaci olan aglar ile

karsilastirilmistir.

Bu caligmada bir telekomiinikasyon sirketi abonelerinin verileri maskelenip kodlanarak
kullanilmistir. Calismada bes veri seti kullanilmustir. i1k veri seti abonelerin konusma detay
kayitlarindaki bilgiler, abonelerin 6deme bilgileri ve sosyal bilgileri ile olusturulmustur.
Model 1 ag egitimlerinde kullanilmistir. Ikinci veri seti ses sinyallesme davet mesajlart
icerigindeki bilgiler, abone 6deme bilgileri ve sosyal bilgileri ile olusturulmustur. Model
SIP1 agmin egitiminde kullamlmistir. Ugiincii veri seti Agresif 1 ag1 egitimlerinde
kullanilmak amaciyla ilk veri seti kullanilarak yogun sahtekarlik aramalar1 igerecek sekilde
olusturulmustur. Dordiincii veri seti ise birinci veri setinin normal aramalari agirlikli olacak
sekilde diizenlenmesiyle elde edilmistir. Tolerans 1 aginin egitimlerinde kullanilmistir. Son
veri seti ise egitilen aglarin test edilmesi amaciyla diizenlenmistir. En genis veri seti olan bu
sette 361 sahtekarlik aramasi ve 8515 normal arama olmak lizere toplam 8876 arama

igermektedir.

Tasarlanan aglarin hiper parametreleri, 6rgii arama yontemi ile se¢ilmistir. Sonrasinda ag
performanslar1 seyreltme diizenleme yontemi ile farkli katsayilarda denenmis en iyi test
performans1 saglayan ag parametreleri karsilastirma testlerinde kullanilmak {izere

kaydedilmistir.

[k karsilastirma calismasinda; CDK verileri, abone ddeme bilgileri ve abone sosyal veriler
kullanarak olusturulan veri seti ile egitilmis ag (Model 1), tasarlanan KEYK algoritmasi ile
karsilagtirilmistir. 2663 arama igeren veri seti ile yapilan test sonucunda Model 1; %99,96

dogruluk, %100 hassaslik saglamigtir. KEYK algoritmasi, ayn1 veri seti ile test edilmis ve
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%98,69 dogruluk, %77,68 hassaslik saglamistir. Tasarlanan model tim performans

metriklerinde daha yiiksek sonuglar almistir.

Ikinci karsilastirma ¢alismasinda; gergek zamanli sinyallesme bilgileri, abone 6deme bilgileri
ve abone sosyal verileri kullanilarak olusturulan 2663 arama iceren veri seti ile yapilan test
sonucunda Model SIP1 %98,49 dogruluk, %94,64 hassaslik saglamistir. KEYK algoritmast,
ayn1 veri seti ile test edilmis ve %98,49 dogruluk, %75,89 hassaslik saglamistir. KEYK
algoritmasi, ilk karsilagtirma testlerine yakin bir performans ile yiliksek bir dogruluk
yakalamis olmasina ragmen, Model SIP1 ag1 ayni dogrulugu daha yiiksek bir hassaslik ile

elde etmistir.

Ucgiincii karsilastirma ¢alismas1 Model 1 ve Model SIP1 performanslari en genis veri seti olan
test veri seti ile yapilmistir. 8876 arama kaydi ile yapilan testlerde Model 1 %99,9 dogruluk,
%98,89 hassaslik saglamistir. Model 1 egitim veri setine gore daha az bilgi iceren veri seti
ile egitilen Model SIP1 ag1; %98,38 dogruluk, %93,91 hassaslik saglamistir. Model SIP1
aginin, 8876 arama kaydi i¢in tahmin siiresi 0,112 saniye olarak dlgiiliirken, Model 1 aginin

ayni veriler i¢in tahmin siiresi 0,115 saniye olarak 6lgiilmiistiir.

Dordiincti karsilastirma Model 1 ve Karma 1 aglar arasinda yapilmustir. Fazla sayida
norondan olusan Model 1 agmin basarisinin diisiik islemci giicii ile ¢alisan iki adet ag ile
saglanip saglanamayacagi test edilmistir. 8876 arama kaydi ile yapilan testlerde Model 1
%99,9 dogruluk, %98,89 hassaslik saglamistir. Karma 1 ag1 0,7 esik degerinde, test setinde
bulunan tiim ¢agrilar1 %99,35 dogruluk orani ile siniflandirmis, %95,29 oraninda sahtekarlik
cagrilarmi tespit etmistir. Karma 1 agi; Model 1 performansini yakalayamamis olmasina
ragmen, daha genis egitim setleri ile egitilmesi durumunda ayni performansi daha esnek

konfigiirasyon ve degerlendirme imkani ile saglayabilecegi diisiintilmektedir.

Tasarlanan modellerin egitim siireleri tasarlanan aga gore degiskenlik gosterebilmektedir.
Model 1 aginin 200 dongii ile egitilmesi 17,398 saniye, ayn1 dongii sayis1 ile Model SIP1 ag1
15,31 saniyede egitilmistir. Karma 1 agin1 olusturan iki agin egitim siireleri ise 7,418 saniye

ve 12,055 saniye olarak dl¢tilmiistiir.
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Gergek zamanl sinyallesme verileri kullanilarak egitilen agin; giivenilir bir sistem olarak
kullanilmas1 uygun olmasa da sahtekarlik yonetim sistemleri ile beraber ¢alisarak erken tespit
ile maddi kayiplarin operasyon kalitesine bagli olarak %50 ile %80 arasinda azaltilabilecegi

degerlendirilmektedir.

Sahtekarlik yonetim sistemlerinde dinamik ve hizli 6grenen bir yapi olan yapay zeka
uygulamalar1 kullanimiyla; kendini hizla yenileyip farkli yontemlerle ortaya cikan c¢agri

sahtekarliklarinin biiyiik oranda tespit edilmesinin saglanacagi diisiiniilmektedir.
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