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GIRIS

Demokrasi ile segimler arasindaki iligski, Siyasi diisiince tarihinin en kokli ve
vazgecilmez baglarindan birini olugturur. Demokrasi kavramimin tarihsel kokenlerine
bakildiginda, vatandaslarin —o ¢aglarda gegerli olan sinirli kapsamiyla— dogrudan siyasi karar
alma siireclerine katildigi bir yonetim bi¢imi olan “dogrudan demokrasi” one ¢ikar. Bu
yonetim modelinin en belirgin drnegi, M.O. 5. yiizyillda Antik Yunan'da uygulanan Atina
Demokrasisidir. Gergekten de bu donemde Atinali Yurttaslar’in, belirli kamusal meseleler
hakkinda karar almak tizere “Ekklesia” ad1 verilen halk meclislerinde dogrudan oy kullanarak
siyasal katilim gergeklestirdikleri bilinmektedir. Ancak, zamanla niifusun artmasi, toplumlarin
karmagiklagsmasi ve cografi genislemeler, dogrudan demokrasinin uygulanabilirligini biiyiik
olglide sinirlamigtir. Bu kosullar, modern devlet yapilarinda “temsili demokrasi” anlayisinin
gelismesine zemin hazirlamigtir. Temsili demokrasilerde halk, egemenlik hakkini dogrudan
kullanmak yerine, kendi adina karar alma yetkisini belirli siireler i¢in sectigi temsilciler
araciligiyla kullanmaktadir. Bu baglamda se¢imler, temsili demokrasinin temelini olusturan
ve halkin siyasal iradesini yonetime yansitmasini miimkiin kilan en temel ara¢ konumuna
yiikselmektedir. Dolayistyla se¢gim mekanizmalari, yalnizca yoneticilerin belirlenmesini degil,

ayn1 zamanda demokratik mesruiyetin ve toplumsal rizanin insasini da saglar.

Secimler demokrasinin temel bir 6gesi olmakla birlikte, bir rejimin demokratik olarak
nitelendirilebilmesi i¢in tek basina yeterli degildir. Nitekim, otoriter rejimlerde de segimler
yapilmakta; ancak halkin 6zgiir iradesiyle tercihte bulunmasini saglayacak adil, seffaf ve
serbest bir se¢im ortamina olanak taninmamaktadir. Bu nedenle, sec¢im siireglerinde ¢esitli
bolgesel ve evrensel insan haklari belgelerinde diizenlenen “serbest se¢im hakki”
kapsamindaki giivencelerin saglanmast ve demokratik ilkelerinin hayata gecirilmesi

gerekmektedir. Bu minvalde, hiikiimetin mesruiyetinin halkin iradesine dayanmasi, bu

! Held, David, (2006). Models of Democracy (3rd ed.), Stanford University Press.
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iradenin de gizli, serbest, genel ve esit oy ilkesine dayanan, belirli ve makul araliklarla

tekrarlanan diiriist segimlerle yapilmasi gerektigi kabul edilmektedir.

Demokratik se¢im deneyimlerin ilk ortaya ¢iktigi zamanlardan bu yana, se¢imlerin
demokratik ilkelere uygun bicimde gergeklestirilmesine yonelik ¢esitli tehditler de ortaya
cikmistir. Bu baglamda, se¢imli demokrasiler kadar eski olan “se¢menlerin tehdit edilerek oy
kullanmaya yonlendirilmesi”, “para, mal veya hizmet karsiligi se¢gmenin oyunun satin
alinmas1”, “oy pusulalarinin ¢alinmasi, degistirilmesi veya sandikta usulsiizliik yapilmas1”,
“secim yasalarmin belli gruplar1 dislayacak sekilde diizenlenmesi” gibi tehditlerin yani sira;
21. yiizyihn ilk g¢eyreginde, yepyeni ve teknoloji temelli bir tehdit boyutunun daha ortaya
ciktig1 ve yapay zeka destekli sistemlerin, demokratik se¢imlerin mesruiyeti agisindan ciddi
bir risk unsuru haline geldigi goriilmektedir. Ozellikle biiyiik teknoloji sirketleri tarafindan
gelistirilen ve kullanilan yapay zeka temelli araglar, se¢im siireglerine dogrudan ya da dolayli
miidahale etme potansiyeline sahiptirler. Bu araglar, se¢menlerin bireysel davranislarini analiz
ederek kisisellestirilmis siyasi igerikler sunmakta, davranigsal “mikro hedefleme”
(mikrotargeting) yoluyla se¢men tercihlerine etki etmekte ve sosyal medya platformlari
iizerinden genis capli algi manipiilasyonu stratejileri yiiriitebilmektedir.? Bu durum,
segimlerin serbestlik, genellik, esitlik ve gizlilik gibi temel demokratik ilkeler dogrultusunda
gerceklesmesini ciddi bigimde tehdit etmektedir. Yapay zekanin bu sekilde kullanimi, sadece
etik degil, ayn1 zamanda hukuki diizlemde de derin tartigmalar1 beraberinde getirmekte;
secmen iradesinin Ozgilirce olusmasi ilkesini zedelemekte ve se¢imlerin mesruiyetini

sorgulanabilir hale getirmektedir.

Demokratik mesruiyet, se¢imlerin yalnizca yapilmis olmasiyla degil, ayn1 zamanda bu

secimlerin serbest, genel, esit ve gizli oy ilkesi gibi demokratik ilkelere riayet edilen

2 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism, PublicAffairs.

3 Bradshaw, Samantha&Howard, Philip N. (2018). Challenging Truth and Trust: A Global Inventory of
Organized Social Media Manipulation. University of Oxford, Computational Propaganda Research Project.
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kosullarda ger¢eklesmesiyle miimkiindiir. Bu baglamda, sec¢im siire¢lerine yonelik sistematik
bilgi manipiilasyonlari, segmen iradesinin olusumuna yonelik digsal miidahaleler ve veri
temelli yonlendirme uygulamalar1 demokratik mesruiyeti zedeleyici unsurlar olarak

degerlendirilmektedir.

Biiyiik teknoloji sirketleri, yapay zeka destekli veri analiz teknikleriyle kullanicilarin
cevrimigi davraniglarini inceleyerek, segmenlerin Siyasi tercihlerine dair ince ayrintilara
ulasabilmektedir. 1lgili platformlar, se¢menlerin ideolojik konumlaniglarini ve siyasi
egilimlerini hassas bir sekilde tespit ederek, onlara belirli mesajlar1 farkli yogunlukta
iletebilmektedir.* Bu yaklasimin, segmenlerin zgiir iradelerini yonlendirecek derecede ince
manipiilasyonlara neden olmas1 miimkiindiir; zira sunulan bilgi ve icerik, dogal ve ¢ogulcu bir
demokratik tartisma ortaminin aksine, algoritmik olarak filtrelenmis, daraltilmis ve
hedeflenmis bir bilgi ekosistemine doniisebilmektedir. Bu siiregte, yapay zeka sistemleri
yalnizca veri islemekle kalmamakta; ayni zamanda dijital platformlar aracilifiyla kitle
psikolojisini  sekillendirebilmektedir. Boylece, demokratik karar verme mekanizmasinin
temelinde yer alan serbest se¢cim hakki tehlikeye girmektedir. Bu tiir bir ekosistemde,
bireylerin kendi rasyonel degerlendirmelerini yapmalar1 giiclesirken, yapay zeka tabanli veri
analizi sayesinde derin profil ¢ikarimlar1 yaparak se¢cmenleri belli yonlere kanalize etmek

miimkiin hale gelmektedir.’

Biitlin bu gelismeler, dijitallesen diinyada se¢im gilivenligini yeniden tanimlama
zorunlulugunu giindeme getirmistir. Geleneksel secim gilivenligi Onlemleri, oy kullanma
stireciyle sinirli teknik diizenlemelere dayanirken; giliniimiizde secimlerin dijital iletisim

ortaminda sekillenen &n siireclerine yonelik yeni tehdit alanlari ortaya gikmaktadir. Ozellikle

4 Woolley, Samuel C.&Howard, Philip N., (2016). Automation, Algorithms, and Politics| Political
Communication, Computational Propaganda, and Autonomous Agents—Introduction. International Journal of
Communication, 10, 4882-4890.

5> Helbing, Dirk, (2019). Toward Digital Enlightenment: Essays on the Dark and Light Sides of the Digital
Revolution, Springer.



sosyal medya platformlarinin algoritmik yapisi, kullanicilar1 yanki odalarina hapsederken;
yapay zeka destekli icerik liretim ve dagitim sistemleri, dezenformasyonun yayilmasini
kolaylastirmaktadir.® Bu baglamda se¢im giivenligi artik yalnizca sandik giivenligiyle smirh
olmayan, c¢evrimi¢i bilgi akisinin seffafligini, iceriklerin dogrulugunu ve se¢men
davraniglarinin  manipiilasyondan armndirilmasini da igeren ¢ok katmanli bir giivenlik
paradigmasini gerektirmektedir. Ayrica, bireylerin kisisel verilerinin izinsiz toplanmasi ve
siyasi amaglarla analiz edilmesi hem mahremiyet hakkini ihlal etmekte hem de se¢imlerin adil
rekabet kosullarini zedelemektedir. Bu durum, ozellikle demokratik siiregler ve se¢menlerin

serbest se¢im hakki iizerinde ciddi etik ve hukuki endiseler dogurmaktadir.

Bu calismada temel alinan kavramsal yap1, demokratik sistemlerin temel unsurlarindan
biri olan “serbest se¢im hakki” etrafinda sekillenmektedir. Serbest secim hakki, bireylerin
siyasi tercihlerini baski, yonlendirme ya da dig miidahale olmaksizin 6zgiirce olusturabilmesi
ve bu tercihlerini serbest, genel, esit ve gizli oy ilkesi basta olmak tizere tim demokratik
ilkeler temelinde kullanabilmesini ifade eder. Bu hak, hem bolgesel diizenlemelerde (6rnegin,
Avrupa Insan Haklar1 Sézlesmesi) hem de evrensel insan haklar1 belgelerinde (8rnegin, Insan

Haklar1 Evrensel Bildirgesi) acik¢a korunmaktadir.

Serbest se¢im hakkinin, yapay zeka tabanli manipiilasyon teknikleri ile zedelenmesi,
bu teknolojiye iliskin diizenleyici ¢ergevelerin, seffaflik standartlarinin ve hesap verebilirlik
mekanizmalarinin tartisilmasmi zorunlu kilmaktadir. Ozellikle platform sahibi sirketlerin,
secmenlerin Siyasi tercihlerini sekillendirmek iizere kullandigi kisisellestirilmis igeriklerin
denetimi ve bu igeriklerin perde arkasinda calisan yapay zeka algoritmalarinin seffafligi,

demokrasinin siirdiiriilebilirligi acisindan kritik énem arz etmektedir.’

6 Susser, Daniel&Roessler, Beate&Nissenbaum, Helen, (2019). Online Manipulation: Hidden Influences in a
Digital World, Georgetown Law Technology Review, 4(1), 1-45.

" Floridi, Luciano, (2018). Artificial Intelligence, Deepfakes and a Future of Ectypes, Philosophy &
Technology, 31(3), 317-321.



Teknoloji sirketlerinin belli baslhi miidahale yontemleri ve manipiilasyon teknikleri
kullanarak se¢menlerin iradesinin 0zgiir bir ortamda olusmasina engel oldugu ve serbest
secim hakkina miidahale ettigi 6rnekler, Amerika Birlesik Devletleri basta olmak {izere
diinyanin bir¢ok iilkesinde goriilmektedir. Bu miidahalelerin arkasindaki aktorler, ¢ogunlukla
biiyiik teknoloji sirketleri olmakla birlikte; bu sirketlerin kimi zaman belirli devlet aygitlariyla
ya da ideolojik ¢ikar gruplariyla dogrudan veya dolayli baglanti igerisinde olduklar1 da
gozlemlenmektedir. Se¢menlerin siyasi tercihlerine etki etme amaciyla kullanilan bu
teknikler; hedefli reklamlar, igerik siralama manipiilasyonlari, dezenformasyon kampanyalari
ve algoritmik goriiniirliik miidahaleleri gibi ¢esitli formlarda kendini gdstermektedir. Bu
miidahalelerin temelinde iki ana motivasyon yatmaktadir: ilki, veri temelli icerik stratejileri
iizerinden ticari kazan¢ saglamak; ikincisi ise siyasi iktidar yapilarini yonlendirme ve
sekillendirme yoluyla siyasi niifuz elde etmektir. Sirketler ister kendi adlarina hareket etsin
ister devletlerin veyahut belli gruplarin uzantisi olarak faaliyette bulunsunlar, sonug olarak bu
senaryolarin her birinde yapay zekayi ara¢ olarak kullanarak serbest secimlere miidahale

etmektedirler.

Ote yandan, biiyiik teknoloji sirketlerinin se¢im siireclerine yonelik miidahalelerinde
giidiilen amaglar, yiizeyde ekonomik kazang ve siyasi etki arayisi olarak goriinmektedir.
Ancak, konu daha derinlemesine incelendiginde, ¢ok katmanli ve birbirine bagli ¢ikar
iligkilerinin sekillendirdigi karmasik bir stratejik davranis Oriintiisiiyle karsilagilmaktadir. Bu
davranig Oriintiisiiniin, ticari kazanctan siyasi yonelime kadar uzanan genis bir yelpazede

sekillendigini sdylemek miimkiindiir.®

Goriildiigii iizere, biiyiik teknoloji sirketleri platformlarinda dolagima soktuklari

icerikler iizerinden kamuoyunu yonlendirme ve belirli ideolojik pozisyonlar1 mesrulastirma

8 Zuboff, Shoshana, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power.



giicline sahiptir. Bu durum, platformlarin yalnizca ekonomik degil, ayn1 zamanda ideolojik ve
normatif aktorler haline gelmesine yol agmaktadir. Kimi durumlarda sirketlerin iist diizey
yoneticilerinin veya yatirimcilarinin Siyasi egilimleri, algoritmalara dogrudan ya da dolayh
bigimde yansimakta; bu da icerik goriiniirliigii ve sansiir mekanizmalari iizerinden tarafli bir

bilgi akis1 yaratmaktadir.®

Bu baglamda dikkate alinmas1 gereken son derece 6nemli bir diger husus da teknoloji
sirketlerinin yalnizca ulusal pazarlar icinde faaliyet gosteren ticari aktorler olmaktan ¢ikmis
ve uluslararasi iligkilerde stratejik agirligi olan jeopolitik aktorler haline gelmis olmasidir. Bu
baglamda anilan yapilar, bazi durumlarda devletlerle agik ya da oOrtiik is birliklerine
gidebilmekte, bazen de belirli uluslararasi ajandalarin tasiyicisi roliinii tistlenebilmektedirler.
Ozellikle secim donemlerinde sagladiklari goriiniir giic sayesinde, hedef iilkenin siyasi
istikrarin1 bozacak ya da yonlendirecek bilgi operasyonlarina araci olmalari, bu sirketlerin

sadece pasif platform saglayicilar degil, aktif jeopolitik oyuncular olduklarini gostermektedir.

Teknoloji sirketleri i¢in dijital platformlar yalnizca birer sosyal etkilesim mecrasi
degil; ayn1 zamanda kullanicilarin ilgi alanlari, aligkanliklari, siyasal egilimleri gibi verilerin
stirekli toplandig1 ve islenerek ekonomik degere doniistiiriildiigli veri madenciligi
merkezleridir. Se¢cim donemlerinde siyasi igeriklerin tiiketimi artmakta, bu da kullanic1 basina
daha fazla reklam gosterimi, daha uzun platformda kalma siiresi ve hedeflenmis siyasi
reklamlarin yiiksek fiyatlarla satilmasi anlamina gelmektedir. Boylece se¢imler, veri temelli

reklam ekonomisinin doruga ulastig1 donemler haline gelmektedir.*

Ote yandan sirketler, secim siireclerine miidahil olarak, yalnizca kisa vadeli kazanglar

degil, uzun vadeli kurumsal ¢ikarlar elde etmeyi de hedeflemektedirler. Bu miidahaleler, veri

% O’Neil, Cathy, (2016). Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy, Crown Publishing Group.

10 Tufekci, Zeynep, (2014). Algorithmic Manipulation of Political Beliefs: A Case Study of Facebook and the
2012 Election. Journal of Communication, 64(6), 1034-1049.

6



gizliligi, icerik denetimi veya algoritmik seffaflik gibi alanlardaki yasal diizenlemeleri
etkileme stratejisinin bir parcast olabilir. Se¢im donemlerinde sagladiklar1 goriiniir giic
sayesinde, diizenleyici otoriteler iizerinde baski kurabilmekte ve yasa koyucularla miizakere

pozisyonlarini gii¢lendirebilmektedirler.'?

Biitiin bu tespit ve degerlendirmeler ¢ergevesinde bu calisma, serbest se¢cim hakkinin
karsisinda bulunan iste bu yeni tehdidi konu almaktadir. Calismada, yapay zeka temelli
teknolojilerin serbest se¢cim hakki iizerindeki etkilerinin incelenmesi ve Ozellikle dijital
platformlar araciligiyla yiiriitilen manipiilasyon faaliyetlerinin farkli agilardan tartisilmasi
amaglanmaktadir. Bu baglamda, yeni teknolojik araglarin se¢im siireglerine entegre olmasiyla
birlikte ortaya ¢ikan riskleri analiz etmek, serbest se¢cim hakkinin dijital ¢cagdaki gelecegini

korumak agisindan kritik bir gereklilik olarak karsimiza ¢ikmaktadir.

Caligmanin ilk boliimiinde, oncelikle yapay zekd olgusu detayli bir sekilde ele
alinmakta ve yapay zekanin se¢im siireglerinde se¢men iradesine miidahale edebilme
kapasitesine sahip teknik altyapisinin gelisim siireci agiklanmaktadir. Ardindan, yapay zekaya
iligkin diizenlemeler iizerinde durulmakta ve bu alandaki mevcut yasal ¢erceveler, serbest

secim hakkinin korunmasiyla iliskilendirilerek tartisiimaktadir.

Ikinci boliimde ise, yapay zekd kullamiminin serbest segim hakkini ihlal etmesine
sebep olan baglica aktorlerden teknoloji sirketlerinin bu silirece etkisi T{izerine
odaklanilmaktadir. Bu kapsamda sirketlerin miidahale yontemleri ve kullandiklar1 teknikler
lizerinden, serbest se¢cim hakkinin demokratik ilkelerinin nasil ihlal edilebilecegi iizerinde
durulmaktadir. Ayrica, sirketlerin kullandigr manipiilasyon stratejileri ile segmen iradesinin
nasil sekillendirildigi ve bu siireclerin toplumsal ve siyasal etkileri de gesitli 6rneklerle ortaya

konulmaktadir.

11 Barberd, Pablo&Rivero, Gonzalo (2015). The Impact of Social Media on Politics and Democracy: A Case
Study of the 2012 Presidential Election in the United States, Social Media + Society, 1(1), 1-10.
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Ucgiincii boliimde, sirketlerin yapay zeka kullanimimin serbest segim hakkina yénelik
olusturdugu tehditlerle miicadele etme stratejileri ele alinmaktadir. Bu kapsamda ilk olarak,
teknoloji sirketlerinin serbest se¢im hakkini korumak i¢in manipiilasyonlarla miicadelede
uyguladigi teknik Onlemler tartisilmakta ve ardindan sirketler tarafindan benimsenen etik
ilkeler lizerinde durulmaktadir. Etkinligi sinirli ve ticari ¢ikarlarla ¢atisan durumlarda yetersiz
kaldig1 gozlemlenen bu 6nlemlerin devamindaysa, devletler tarafindan alinan 6nlemler ve bu
amagla ortaya konulan yasal ¢erceveler ayrintili bir sekilde incelenmekte ve Avrupa Birligi
bilinyesinde hazirlanan “Dijital Hizmetler Yasas1” ile “Yapay Zeka Yasas1” gibi diizenlemeler
dogrultusunda saglanan korumalar degerlendirilmektedir. Ayrica, medya kuruluslar ve sivil
toplum oOrgiitlerinin rolii ile bireylerin dijital okuryazarlik diizeyinin 6nemi {izerinde de
durulmaktadir. Bu bdliimde son olarak, sirketlerin bu tiir ihlallerden dogan sorumlulugu
konusuna deginilmektedir. Zira kiiresel diinyada uluslararasi 6lgekte faaliyet gosteren biiyiik
teknoloji sirketleri, insan haklar1 agisindan 6nemli bir tehdit unsuru haline doniismiis
bulunmaktadir. Bu baglamda, sirketlere yonelik insan haklar1 sorumlulugunun belirlenmesi
konusu, ulusal ve wuluslararasi mevzuat cergevesinde yapilan c¢alismalarla birlikte

tartisilmaktadir.



BIiRINCi BOLUM

YAPAY ZEKANIN DOGUSU, GELIiSIiMi VE HUKUKCA TANINMASI

Yapay zekad kullaniminin sec¢im siireglerine etkisinin daha iyi anlasilabilmesi igin,
oncelikle bu kavramin ne ifade ettiginin, tarihsel gelisimi, tiirleri ve baglantili kavramlari ile
birlikte kapsamli bir sekilde ortaya konmasi gerekmektedir. Bu dogrultuda, ¢alismanin ilk
boliimiinde, yapay zekd ve baglantili kavramlar ile tiirleri detayli bir sekilde anlatilmistir.
Baglantili kavramlar basligi altinda, "makine 6grenmesi", "derin 6grenme", "algoritmalar” ve
"dogal dil isleme" teknolojileri iizerinde durularak calismanin ilerleyen boliimlerinde ele
alinacak miidahale yontemlerinin, s6z konusu teknolojilerle nasil sekillenebileceginin daha iyi

anlasilmas1 amaglanmistir. Yapay zeka tiirleri 6zelinde yapilan degerlendirmeler de her bir tiir

icin benzer bir hedef dogrultusunda gerceklestirilmistir.

Yapay zekdnin demokratik siireglere etkisi, son yillarda Ozellikle se¢im
manipiilasyonu, dijital izleme ve bireylerin diisiince sekillerinin yonlendirilmesi gibi
konularla giindeme gelmistir. Yapay zeka, bireylerin ¢evrimi¢i davraniglarini analiz etme ve
kisisellestirilmis icerikler sunma yetenegi sayesinde, se¢gmenlerin karar verme siireclerine etki
edebilmektedir. Bu durum, secimlerin 6zgiirliiglinii ve adilligini tehdit edebilir, ¢linkii
segmenlerin bilgilere objektif erisimi smirlanabilir ve manipiilatif icerikler, toplumsal

kutuplagsmayi artirabilir.

Son olarak, ulusal ve uluslararas1 diizeydeki mevzuatlar incelenerek, yapay zekanin
secim siireglerine miidahalede kullanilmasina yonelik yasal cergevelerin belirlenmesi
amaclanmigtir. Bu baglamda, demokrasiye =zarar verebilecek olast yapay zeka

uygulamalarinin yasal olarak denetlenmesi ve sinirlandirilmasi gerektigi vurgulanmaktadir.



l. “Yapay Zeka” Kavrami

Yapay zeka kavramu herkesin dilinde olmakla birlikte, kavramin isaret ettigi olgunun
neyi ifade ettigi tizerinde tam bir uzlas1 bulunmadig1 séylenebilir. Bu anlamda, bahsi gecen
olguya iliskin bilimsel bir inceleme yapilabilmesi igin, 6ncelikle yapay zeka denilince ne
anlasilmas1 gerektiginin tespit edilmesi gerekmektedir Sozliik tanimlarina bakildiginda
“yapay” kelimesinin Tiirk Dil Kurumu (TDK) tarafindan; “dogadaki 6rnekierine benzetilerek

2

insan eliyle yapilmis veya iiretilmis, yapma, suni, dogal karsir” olarak tanimlandigi
goriilmektedir.’? “Zeka” ise, yine TDK tarafindan; “insanin diisiinme, akil yiiriitme, objektif
gercgekleri algilama, yargilama ve sonug¢ ¢ikarma yeteneklerinin tamami, anlak, dirayet,
zeyreklik, feraset” ifadeleriyle agiklanmaktadir.® Bu agiklamalardan yola cikarak, yapay
zekanin; insanin diisiinme, akil yiiriitme, objektif gerecleri algilama, yargilama ve sonug

cikarma yeteneklerinin yine insan eliyle suni sekilde taklit edilmesi olarak tanimlanmasi

mumkuindir.

Ote yandan, Cambridge Dictionary yapay zekayi; “daha énce insan zekdsina ihtiyag

duyan iglemleri gergeklestiren bilgisayar sistemlerinin gelistirilmesi ve bunlarin bagh oldugu

4

disiplin**; Oxford Advanced Learner’s Dictionary ise ufak bir farkla “zeki insan

davramslarint kopyalayabilen bilgisayar sistemlerinin gelistirilmesi ve bunlarin bagl oldugu

»15

disiplin”> olarak tanimlamaktadir.

Yapay zekd, bir bilgisayarin, robotun, programlanmis cihazin veya yazilim

uygulamasinin, ses tanima veya soru cevaplama gibi insanlara 6zgii 6grenme ve karar alma

12 Tiirk Dil Kurumu Internet SézIiigii, https://sozluk.gov.tr/, Erisim Tarihi: 16.04.2024.
13 Tiirk Dil Kurumu Internet Sozliigii, https://sozIuk.gov.tr/, Erisim Tarihi: 16.04.2024.

14 Cambridge Dictionary Internet Sézligii, https://dictionary.cambridge.org/tr/s%C3%B6z1%C3%BCk/ingilizce-
t%C3%BCrk%C3%A7e/artificial-intelligence, (Bknz. “the study and development of computer systems that do
jobs that previously needed human intelligence”), Erisim Tarihi: 10.04.2024.

15 Oxford Advanced Learner’s Dictionary Internet Sozligi,
https://www.oxfordlearnersdictionaries.com/definition/english/artificial -intelligence?q=artificial +intelligence,
(Bknz.“the study and development of computer systems that can copy intelligent human behaviour”), Erisim
Tarihi: 10.08.2024.
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siireclerine benzer islem ve goérevleri taklit edebilme yetenegidir.!® Bazi yazarlarca, yapay
zekanin insans1 davraniglar gosterebildigi, belirli bir mantifa sahip oldugu, hislere sahip
olabilecegi, bir Ongérii ortaya koyarak karar verebilecegi ancak canli olmadigi ifade
edilmektedir.!” Bu baglamda yapay zekili sistemler, 6grenmeye dayali veya 6grenmeye

dayali olmaksizin c¢alisabilen yazilimlardir.

Giliniimiizde yapay zeka kavrami genel olarak kabul goriiyor olsa da bu kavramin ilk
ortaya c¢iktig1 zamanlar ismin etrafinda donen bir anlagmazlik oldugunu belirtmek
gerekmektedir.’® Ornegin Arthur Samuel, “yapay” sozciigiiniin, bu iste bir diizmece oldugu
hissi verdigi, sanki bu diisiince tamamen yapaymis Ve hicbir gercekligi yokmus izlenimi
biraktig1 yoniinde elestiriler yapmistir.'® Ayrica, bu ifade ilk zamanlar Allen Newell ve Hebert
Simon gibi alanda 6nemli ¢alismalar1 olan isimler tarafindan da begenilmemistir. Bu nedenle
anilan Yazarlarin, kendi c¢alismalarint “karmagsik bilgi isleme” olarak adlandirdiklari
goriilmektedir.?® Ancak, giiniimiizde yapay zekd kavraminin literatiirde kabul gordiigiinii
soylemek miimkiindiir. Nitekim Newell de zamanla bu kavram ile uzlasacak ve “O halde
yapay zeka adimi bagrimiza basalim. Giizel bir isim bu. Tiim bilimsel alanlarin ismi gibi,

biiyiiyecek ve bu alanin tam da kastettigi anlama kavusacak.” ifadelerini kullanacaktir.?

A. Yapay Zekanin Dogusu ve Evrimi
1. Yapay Zekanin Dogusu

Kimi yazarlarca yapay zeka tarihinin -sasirtict bir bigcimde- antik caglara kadar

uzandigt ileri stiriilmektedir. Gergekten de Antik Yunan doneminde, insansi robotlar hakkinda

16 https://www.dictionary.com/browse/artificial-intelligence , Erisim Tarihi: 10.08.2024.

17 Sucu, Ipek&Ataman, Elif (2020). Dijital Evrenin Yeni Diinyas1 Olarak Yapay Zeka ve Her Filmi Uzerine Bir
Calisma, Yeni Medya Elektronik Dergisi, 4, sy 1, s.41.

18 Nilsson, Nils John, (2018). Yapay Zeka Ge¢misi ve Gelecegi, Cev. Mehmet Dogan, Istanbul, Birinci Baski, s.
82.

19 McCorduck, Pamela, (1979). Machines Who Think: A Personal Inquiry into the History and Prospects of
Artificial Intelligence, San Francisco: W.H. Freeman and Co., 5.97.

20 Nilsson, Nils John, Yapay Zeka Gegmisi ve Gelecegi, s. 82.
2L Newel, Allen (2005). The First AAAI President’s Message, Al Magazine, .26, no:4, s.24-29.
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cesitli fikirlerin tartisildign ifade edilmektedir. Riizgar mitolojisine hiikmettigi sdylenen
Daedelus’un yapay insanlar yaratmak i¢in yiiriittiigii calismalar, bu savlara verilen 6rnekler
arasindadir.??> Ancak, en genel manada, yapay zeka calismalarinin baslangicinin Cezeri
tarafindan yiiriitiilen robotik c¢alismalar oldugunu kabul etmek uygun olabilir.?® Zira 1153
yilinda dogan Cezeri’nin, bilgisayar biliminin temellerini atarak, robotlar, saatler ve su

makineleri gibi bircok icatla sibernetik biliminin kurucusu oldugu kabul edilmektedir.?

Yapay zekdya iligkin daha yakin tarihlerde yapilan ¢aligmalara bakildiginda ise, 1623
yilinda Williem Shickard tarafindan mekanik olarak dort islem yapabilme kapasitesine sahip
olan bir hesap makinesinin icat edildigi goriilmektedir.?® Giiniimiizde kullamlan bilgisayar
sistemlerinin temelini olusturan ikili sayma sistemi ise 1672 yilinda, Gottfired Leibniz
tarafindan ortaya koyulmustur.?® Yapay zekanin tarihsel gelisimi agisindan 1884 yili 6nemli
bir tarih olarak one c¢ikmaktadir.?” Charles Babbage, 1884 yilinda, zeki davranislar
gosterebilme yetenegine sahip oldugu ifade edilen bir mekanik makine ile ilgili ¢alismalar
yuriitmistiir. Ancak, bu calisma ile istenilen sonuca ulagilamamis ve insan kadar zeki

davranislar ortaya koyabilecek yapay icatlarin iiretilemeyecegi kanaatine variimistir.?

Yapay zeka alanindaki arastirmalarin modern anlamda 6nemli bir hale gelmesi ise,
Ikinci Diinya Savasi sirasinda ve hemen akabinde yapilan galigmalara dayanmaktadir.

Ozellikle, Alan Turing tarafindan Ikinci Diinya Savasi sirasinda gelistirilen “Bombe” isimli

22 Mijwel, Maad M. (2015). History of Artificial Intelligence, https://www.researchgate.net/profile/Maad-
Mijwil/publication/322234922_History_of_Axrtificial_Intelligence/links/5a4d34e5a6fdcc3e99d15¢c1c/History-of-
Artificial-Intelligence.pdf, Erigim Tarihi: 03.03.2024.

23 Unat, Yavuz (2016). 13. Yiizyilda Yasamus Cizreli Bir Miihendis; El-Cezeri, Uluslaras1 Diyarbakir
Sempozyumu, Cilt 1, s. 555-573.

24 Korkuata, Yusuf&Toprak, Zeynel Fuat (2015). El-Cezeri ile Tlgili Yapilan Calismalarin Degerlendirilmesi,
Dicle Universitesi Miihendislik Fakiiltesi Miihendislik Dergisi, c.4, S.1, s. 37-49.

% Bagyigit, Ahmet Semih, (2024). Temel Insan Haklar1 Baglaminda Risk Temelli Yapay Zeka, Yetkin Yayinlari,
Ankara, s.4.

% Y1lmaz, Ating, (2020). Yapay Zeka, Kodlab Yayin Dagitim, Istanbul, s.15.
2" Basyigit, Ahmet Semih, Temel insan Haklar1 Baglaminda Risk Temelli Yapay Zeka, s.4.
28 Yilmaz, Ating, Yapay Zeka, s.14.
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ilk tam otomatik kod kirma makinesi, savasin seyrini degistirmesi agisindan biiyiilk 6nem
tasimustir.?® kinci Diinya Savasi sonrasindaki doneme bakildiginda da yapay zekanm, bilgi
islem alanindaki temel kuramsal gelismelerin etkisiyle filizlenmeye devam ettigi
gorilmektedir. Bu donemde, matematik, mantik ve biligsel bilimlerin kesisiminde yer alan
diigtintirler, makinelerin diisiinme kabiliyetine dair ilk sorular1 sormuslardir. Yapay zekanin
dogusu, bilgi islem tarihindeki temel doniim noktalar1 ile yakindan iliskilidir. ilk olarak,
1940’11 yillarin sonlart ile 1950’11 yillarin basinda, hesaplama teorileri ve mantiksal ¢ikarim
sistemleri {lizerine yliriitiilen calismalar, makinelerin yalnizca basit hesaplar1 degil, karmasik

mantiksal iglemleri de gergeklestirebilecegi diislincesini ortaya ¢ikarmistir.

Bu donemde yine Alan Turing’in ¢alismalari dikkat g¢ekicidir; Turing, makinelerin
diisiinme kapasitesi lizerine felsefi ve teknik sorular sormus, 1950 yilinda yayimladig
makalesi ile yapay zekadya dair kavramsal zemini hazirlamistir. Bu minvalde yapay zeka
kavraminin ilk niiveleri, 1950°li yillarda Alan Turing’in “makineler diisiinebilir mi?” sorusu
cercevesinde belirginlesmistir. Turing, “Computing Machinery and Intelligence” baslikli
makalesinde, bir makinenin zekasinin insan zekdsina benzer bir iletisim performansi
iizerinden oOlgiilebilecegini ileri slirmiis ve sonrasinda “Turing Testi” olarak bilinen yontemi
onermistir.* Bu test, insana 6zgii diisiinsel siirecleri taklit etme kapasitesine sahip algoritmik

sistemlerin kavramsal temelini saglamistir.

Ote yandan, Christopher Strachey tarafindan 1951 yilinda dama oynayan bir yazilimin
gelistirilmesiyle yapay zekdya iliskin ilk basarili atiim giindeme gelmistir.3! “Makine
ogrenmesi” teriminin yaraticisi olarak kabul edilen Arthur Samuel, 1952-1962 tarihleri

arasinda gelistirdigi program ile, kendi kendine dama oynamayi1 Ogrenen yapay zekayi

2 Coskun, Fatma&Giilleroglu, Hamide Deniz, (2021). Yapay Zekanin Tarih Igindeki Gelisimi ve Egitimde
Kullanilmasi, Ankara Universitesi Egitim Bilimleri Fakiiltesi Dergisi, c.54, S.3, 5.947-966.

30 Turing, Alan M. (1950). Computing Machinery and Intelligence, Mind, 59(236), 433-460.

31 Britannica Online, (2021). The Turing Test, https://www.britannica.com/technology/artificial-
intelligence/The-Turing-test, Erigim Tarihi: 23.04.2024.
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Amerika Birlesik Devletleri'nde (ABD) tanitmistir.> Samuel, bu programin 6grenme
tekniklerini iceren ilk siirimiinii 1955’te tamamlamis ve Samuel’in Ogrenebilen dama

yazilimi, yapay zekadaki 6nemli bir gelisme olarak tarih sahnesindeki yerini almistir.>®

Diger yandan, John McCarthy ve Marvin Minsky gibi Oncii arastirmacilar, mantik ve
problem ¢6zme ilkelerini bilgisayar ortamina uyarlamaya baslamis ve boylece yapay zekanin
teorik temelleri atilmistir. Bu erken donem g¢alismalar, sembolik mantik, algoritma tasarimi ve
bilgi temsili gibi temel konular1 igerirken, aym1 zamanda biligsel siireclerin formel bir

cergevede modellenebilecegine yonelik inanci da giiclendirmistir.

Yapay zeka kavrami ise, ilk kez John McCarthy tarafindan, Dartmouth’ta
diizenlenecek bir arastirma projesi igerisinde kullanilmistir. Arastirma projesinde, makinelerin
ogrenmenin her asamasini ve zekanin diger 6zelliklerini taklit etmesinin miimkiin olabilecegi
mantigima dayanilmistir.3* Bu projede yapay zeki terimi ilk kez kullamlmakla birlikte,
projenin amaci da bir makinenin insanlara benzer, “zeki” denebilecek sekilde davranmasini
saglamak olarak belirlenmistir. 1956 yilinda gergeklesen Dartmouth Konferansi, yapay
zekdnin resmi bir arastirma alan1 olarak kabul edilmesinin de sembolik baslangici

sayllmaktadir.

Bu toplantida, John McCarthy ve Marvin Minsky gibi 6ncii isimler, yapay zekanin ne
oldugu, nelerin miimkiin kilinabilecegi ve nasil yontemlerin izlenmesi gerektigi konularini
tartisarak, alanin gelecegine yon vermislerdir. Bunu takip eden donemlerde, sembolik yapay

zeka yaklasimlart 6n plana ¢ikmig; mantik temelli problem ¢oziiciiler ve bilgi temsili

32 Samuel, Arthur Lee, (1959). Some Studies In Machine Learning Using The Game of Checkers, IBM Journal,
s. 211-229.

33 Nilsson, Nils John, (2010). The Quest For Artificial Intelligence: A History Of Ideas And Achievements,
2010, S. 124,

3 Mccarthy, John ve digerleri, (1955). A Proposal for the Dartmouth Summer Research Project on Artificial
Intelligence, s. 2.
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sistemleri gelistirilmistir. Bu sayede, yapay zeka yalnizca bir diisiince deneyi olmaktan

¢ikmis, sinirl da olsa somut uygulamalar iiretebilen bir arastirma sahasi haline gelmistir.

Bu anlatilanlar ¢ergevesinde, yapay zekanin dogus yillarinda gegilen temel agsamalarin

asagidaki sekilde gosterilmesi miimkiindiir:

Tablo 1. Yapay Zekanmin Dogus Yillarinda Atilan Temel Adimlar

Donem/Onemli
Tarih

Gelisme

Katki Saglayanlar/Calhismalar

1940’lar Sonu —

Hesaplama teorileri ve
bilgi islemin mantiksal

Alan Turing’in matematiksel zeka anlayis1 ve

Py . . e . 35
1950’ler Basi temellerinin atilmast hesaplama makineleri lizerine ¢aligmalari
Turing Testi’nin Ortaya Alan . Turln,g, Compbftmg_ Machinery an?
1950 Intelligence makalesi ile yapay zeka
Konmasi - . 36
kavramini diisiinsel bir ¢er¢eveye oturtma
John McCarthy, Marvin Minsky, Claude
1956 Dartmouth Konferansi Shannon, Nathan Rochefter _ gl_bl_ onctl
arastirmacilarin  yapay zeka terimini resmi

olarak giindeme getirmesi®’

1950’1ler Sonu —
1960’1lar

Sembolik yapay zeka
yaklagimlarinin ilk

uygulamalari

Newell ve Simon’un mantiksal problem ¢oziicii
programlar1, Minsky’nin sembolik modelleri®

a. Ik Cahsmalar ve Matematiksel Temeller

Yapay zekanin kavramsal temelleri, biiylik 6lciide 20. yiizyilin ortalarinda gelistirilen

formel mantik, hesaplama teorisi ve istatistik gibi disiplinlerin kesisim noktasinda insa

% Turing, Alan M., Computing Machinery and Intelligence, 433-460.
% Turing, Alan M., Computing Machinery and Intelligence, 433-460.
37 Moor, James H. (2006). The Dartmouth College Artificial Intelligence Conference: The next fifty years, Al

Magazine, 27(4), 87-91.

3% Newell, Allen, & Simon, Herbert A. (1976). Computer Science as Empirical Inquiry: Symbols and
Search, Communications of the ACM, 19(3), 113-126.
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edilmistir. Ozellikle matematiksel mantik, algoritma tasarimi ve sembolik bilgi isleme
teorileri, ilk yapay zeka sistemlerinin ortaya ¢ikisinda kritik rol oynamistir. Baslangigta, bu
yaklagim sembolik islemciler ve matematiksel ifade kaliplar1 iizerinden hareket etmis,
bilgisayarlarin problem ¢ozme yetenegini taklit edebilecegi one siiriilmiistiir. Bu dénemde,
bilissel siireclerin soyut bir modellemesi yapilarak, insan zihnindeki mantiksal ¢ikarim
dizilerinin makinelere aktarilabilecedi diisiincesi, farkli arastirmacilar tarafindan ele

alinmustir.

Nitekim, matematiksel ¢ikarim sistemleri iizerinde yapilan erken donem caligsmalar,
makinelerin yalnizca 6nceden tanimli kurallar1 izlemesinin 6tesinde, yeni durumlara uygun
coziimler iiretebilecegine dair iyimser bir beklenti yaratmistir. Bu yaklasim, yapay zekanin
gelecekte karmasik bilissel gorevleri iistlenebilecegi fikrinin de temelini atmistir.®® Diger
yandan, bu ilk donem girisimlerinin, bugiin yasanan gelismelere kiyasla olduk¢a sinirli
kaldigini belirtmek gerekmektedir; zira bilgisayarlarin islem kapasitesi, bellek imkanlar1 ve
veri toplama konusundaki teknik yetersizlikler, yapay zekdnin uygulama sahasini

kisitlamaktaydi.

Buna karsin anilan dénem, yapay zekanin saglam bir teorik omurgaya kavusmasinda
kritik bir rol oynamistir. Bu siirecte, 1930’lu yillardan itibaren matematiksel mantik,
hesaplanabilirlik ve algoritmik diisiinme alanlarinda saglanan ilerlemeler, bilgisayarlarin
yalnizca sayisal islem yapan makineler olmaktan Steye gegebilecegini gostermistir. Ozellikle
Alan Turing’in tanimladig1 Turing makineleri, bir sistemin belirli bir algoritmay1 uygulayarak
her tiirlii hesaplanabilir problemi ¢dzebilecegine dair kavramsal bir gerceve sunmustur.
Alonzo Church’lin lambda hesabr ise, fonksiyonel hesaplamanin temellerini atarak,

programlama dillerinin ve mantiksal ¢ikarim sistemlerinin teorik alt yapisini hazirlamigtir.

39 Boden, Margaret A., (2016). Al: Its nature and future, Oxford University Press.
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Ikinci Diinya Savasi sonras1 dénemde, sibernetik ve bilgi teorisi gibi alanlar yapay
zekanin diistinsel altyapisini genisletmistir. Norbert Wiener’in sibernetik ilkeleri, sistemlerin
geri besleme mekanizmalar1 araciligiyla 6grenebilecegini ongoriirken, McCulloch ve Pitts’in
yapay noron modelleri de insan beynindeki sinirsel siireglerin basit mantik devreleriyle temsil
edilebilecegi fikrinin dogusunu saglamistir. Bu sayede yapay zekd arastirmacilari,
hesaplamanin sadece matematiksel islemlerden ibaret olmadigini, ayni zamanda sinirsel
ortlintiileri taklit eden 6grenme sistemlerinin de tasarlanabilecegini 6ne stirmiislerdir.

1950’lere gelindiginde, Claude Shannon’un bilgi teorisi, sembolik bilgi temsili ve
mantiksal problem c¢oziicii programlar gibi uygulamalar, yapay zeka alaninin ilk pratik
orneklerinin yesermesini miimkiin kilmistir. Bu erken donem caligmalar, yapay zekanin
gelecekte metin isleme, goriintli tanima, mantiksal ¢ikarim ve problem ¢dzecek kadar yetkin

sistemlere doniisebilecegini dnceden isaret eden teorik bir altyap1 olusturmustur.

Ozellikle 1950°li yillarin ortalarindan itibaren, mantiksal cikarim yontemleri ve
hesaplama modellerinin gelisimi, yapay zekanin yalnizca teorik olarak degil, ayn1 zamanda
pratik uygulamalar bakimindan da hayata gecirilebilecegine isaret etmistir. Bu kapsamda,
sembolik yapay zekd anlayisi, Oncelikle problem ¢6zme, tlimdengelimsel ¢ikarim, satrang
oynama gibi spesifik alanlarda test edilmis, makinelerin bu alanlarda kayda deger basari
saglamasi, yapay zekanin gercek diinyada uygulanabilirligine yonelik ilgiyi artirmistir.*
Sonug olarak, bu donemde atilan ve asagidaki tabloda 6zetlenen tiim bu adimlar bir arada
degerlendirildiginde, ilk matematiksel temeller ve calismalar olmaksizin, bugliniin karmagsik
yapay zeka ekosistemini anlamanin miimkiin olmadigin1 sdylemek, yerinde bir tespit olarak

goriilmektedir.

40 Simon, Hebert A., (1996). The Sciences of the Artificial, MIT Press.
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Tablo 2. Yapay Zeka Alamindaki i1k Calismalar ve Matematiksel Temeller

Donem/Ana Hatlar Gelismeler Katki Saglayanlar/Teoriler
Matematiksel mantik,
hesaplanabilirlik teorisi ve|Alan Turing: Turing makineleri ve
algoritma kavraminin||hesaplanabilirlik; Alonzo Church:
1930’lar — 1950°ler  ||gelisimi Lambda hesabi1*!

Norbert Wiener: Sibernetik; Warren
Sibernetik,  bilgi  teorisi,||McCulloch & Walter Pitts: Yapay noron
1940’lar — 1950’ler |[sinirsel hesaplama modelleri |[modelleri*?

[k programlanabilir mantik|Newell & Simon: Mantiksal problem
sistemleri, sembolik bilgi|¢oziiciiler; Claude Shannon: Bilgi
1950’ler Ortast temsili denemeleri teorisi*®

b. Alan Turing ve Turing Testi

Yapay zekanin erken donem kuramsal omurgasini olusturan énemli figilirlerden biri
Alan Turing’dir. Turing, 1950 tarihli “Computing Machinery and Intelligence” baslikli
makalesinde, “makineler diistinebilir mi?” sorusunu felsefi bir retorigin Gtesine tagiyarak, test
edilebilir bir cerceve sunmustur.** Bu soruya cevap ararken “taklit oyunu” (imitation game)
olarak anilan bir oyun senaryosu kullanmis ve bu oyun da Turing Testinin olusmasina
sebebiyet vermistir. Bu metinde 6ne siirlilen Turing Testi, bir makinenin zekasinin, insan
degerlendiriciler tarafindan bir dizi soru-cevap etkilesimi yoluyla anlagilabilirligini 6lgmeye

dayanmaktadir. Eger degerlendirici, aldig1 yanitlarin kaynagiin insan m1 yoksa bir makine mi1

4 Turing, Alan M., (1936). On Computable Numbers, with an Application to the
Entscheidungsproblem, Proceedings of the London Mathematical Society, 42, 230-265.

42 \Wiener, Norbert, (1948). Cybernetics: Or Control and Communication in the Animal and the Machine. MIT
Press.

43 Newell, Allen, & Simon, Herbert A., Computer Science as Empirical Inquiry: Symbols and Search, 113-126.
4 Turing, Alan M., Computing Machinery and Intelligence, 433-460.
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oldugunu ayirt edemezse, s6z konusu makine “insana yakin bir zekd kapasitesine” sahip

kabul edilmektedir.

Turing Testi; birbirini hi¢ tanimayan insanlardan olusan bir grubunun, birbirleriyle ve
bir yapay zeka ile diyaloga gecmesiyle baslamaktadir. Birbirlerini yiiz yiize gérmeden sadece
yazigsma yoluyla gerceklesen bir sohbet sonunda, bu insanlara yoneltilen sorular ile, kimin
insan kimin makine zekasi oldugunu saptamalar1 istenmektedir. Testlerin bir kisminda makine
zekasinin insan oldugunu zanneden, diger bir kisminda da gercek insanlar1 makine zanneden
kisilere rastlanmistir. ABD’de giinlimiizde de Turing Testi makine zekasina sahip yazilimlarin
iizerinde uygulanmaya devam etmekte ve basarili olan yazilimlara Loebner adli ddiiller
verilmektedir.®® Bu anlamda anilan calismalar, veri isleme mantifi ve makine zekasi

kavramlarinin dogmasina da 6nayak olmustur.

Her ne kadar Turing Testi yillar icerisinde gerek kuramsal gerek yontemsel agidan
elestirilere maruz kalmis olsa da bu yaklagim yapay zekanin pratige dokiilmesinde 6nemli bir
sembol haline gelmistir.*® Turing’in yaklasimi, yapay zeka arastirmalari igin ampirik bir temel
sunarken, insan-makine etkilesimini merkeze almasi bakimindan da bugiiniin yapay zeka
uygulamalarina 151k tutmaktadir. Gerek ilk matematiksel temeller gerekse Turing’in 6nerdigi
test, yapay zekanin hem teknik hem de felsefi boyutlarina deginen anahtar unsurlardir.

2. Yapay Zekanin Altin Cagi

a. Yapay Zeka Projelerinde Hizh Ilerleme

Yapay zekanin altin ¢agi olarak anilan donem, 6zellikle 1960°lar ve 1970’ler boyunca
yapay zekd arastirmalarinin  kurumsallasmasi, akademik kuruluslar ile arastirma
laboratuvarlarinin destekleyici finansman olanaklarinin artmasi ve oncii girisimlerin giderek

daha karmagsik problem alanlarina yayilmasi ile belirginlesmistir. Bu donemde, ABD basta

4 https://tr.wikipedia.org/wiki/Loebner %C3%96d%C3%BClleri, Erisim Tarihi: 16.06.2022.
46 French, Robert M., (2000). The Turing Test: The first 50 years. Trends in Cognitive Sciences, 4(3), 115-122.
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olmak iizere bircok geligsmis iilkenin askeri, endiistriyel ve akademik kurumlari, yapay zekayi
potansiyel bir stratejik arag olarak gormiis ve bliyiik 6lgekli arastirma projelerine kaynak
ayirmistir.*’” Ozellikle hiikiimet destekli programlar ve 6zel sektor girisimleri, makinelerin
yalnizca sembolik mantik ¢ergevesinde akil vyiiriitmekle kalmayip, karmasik oyun
problemlerini ¢ozebilmesini, dogal dili anlamasini, robotik sistemleri yonlendirmesini ve hatta

siirlt 6lgekte 6grenme becerileri sergilemesini hedeflemistir.

Bu gelismeler, yapay zeka toplulugunun 6zgiivenini ve beklentilerini yilikseltmis, hatta
gelecekte insan zekasiyla boy Olgiisebilecek sistemlerin gelistirilebilecegine dair iyimser
tahminlerin artmasma yol agmistir.*® Ancak bu ilerlemenin arka planinda, biiyiik miktarda
veri isleme ihtiyaci, islemci giici sinirlamalari, bellek kapasite sorunlari ve yontemsel
tutarsizliklar gibi yapisal kisitlar da bulunmaktaydi. Yine de bu dénem, yapay zekanin i¢inden
gectigi yogun kuramsal zenginlesme ve deneysel ¢esitlenme siirecinin altin ¢ag olarak

adlandirilmasini hakli kilacak dl¢iide verimli gegmistir.

Yapay zekd projelerinde hizli ilerleme donemi, arastirma laboratuvarlarinin soyut
kuramsal c¢aligmalardan endiistriyle biitiinlesen, somut iirlin ve servislerin gelistirilmesine
gectigi agamalari yansitir. Bu donemin en 6nemli gelismelerinden biri perceptron modelinin
ortaya cikisiyla birlikte yapay sinir aglar1 (YSA) lizerinden yapilan ¢alismalardir. YSA, genel
anlamda insanlarin merkezi sinir sistemi ve beyninin ¢alisma seklini suni olarak taklit eden
bilgi isleme sistemidir.*® Bu aglar, insan beynindeki ndronlarin yapisini ve islevselligini taklit
ederek birbirleriyle karmasik baglantilar kurabilen yapay noronlardan meydana gelmektedir.>

Perceptron ise tek katmani bulunan bir yapay sinir aginin en temel birimi olarak kabul

47 Nilsson, Nils John, (2010). The Quest for Artificial Intelligence: A History of Ideas and
Achievements, Cambridge University Press.

8 Haugeland, John, (1985). Atrtificial Intelligence: The Very Idea, MIT Press.

4 Ari, Ayse&Berberler, Murat Ersen, (2017). Yapay Sinir Aglari ile Tahmin ve Siniflandirma Problemlerinin
Coziimii I¢in Arayiiz Tasarimi, Istanbul Universitesi Press, Cilt: 1 Say1: 2, 55 — 73, s. 56.

%0 Ergiil, Ergin, (2024). Yapay Zeka ve Hukuk, Adalat Yayievi, 1. Baski, Ankara, s.49.
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edilmektedir. Egitilebilecek tek bir yapay sinir hiicresinden olusan denetimli bir 6grenme
algoritmasidir.>! Psikolog Frank Rosenblatt, perceptron modelini 1957 yilinda “zeki
sistemlerin temel ozelliklerinden bazilarimi simiile etmek” amaciyla gelistirmistir. Temel
prensip; bir sinir hiicresine bircok girdi yiikleyerek bir ¢ikti iiretilmesidir.>? Perceptron’lar
teorik olarak 6grenme kabiliyetine sahip olmakla birlikte o donem bilgisayarlar1 gerekli
islemleri yapmaya yeterli olmadigindan Rosenblatt bu islemi gergeklestirecek 6zel bir cihaz
insa etmis, bu cihaz lizerinde yapilan islemlerle Perceptron’larin farkli sekil ve harfleri

ogrenebildigini tespit etmistir.>®

1962 yilina gelindiginde ilk endiistriyel robot sirketi Unimation kurulmustur. 1969
yilinda ise, Marvin Minsky ve Seymour Papert Perceptrons adli kitaplarinda, tek katmanli
yapay sinir aglarinin mantiki ¢ergevede her probleme ¢éziim olamayacagini ileri siirmiistiir.
Minsky ve Papert ¢cok katmanli perceptron’larla bu engelin asilabilecegini de gdstermistir
ancak o donemde boyle bir ag1 egitebilecek bir algoritma mevcut olmadigindan c¢aligsmalari

tamamlanamamlstlr.54

Bu calismalar 1s1¢inda, 1960’lar ile 1970’ler arasinda gelistirilen uzman sistemler,
belirli bir alandaki uzman bilgilerini koda dokerek, sinirli da olsa insana benzer danigmanlik
hizmeti saglayabilmislerdir. Bu, yapay zeka teknolojilerinin ticari potansiyelini gozler 6niine
sererek, birgok sirketin ilgisini ¢ekmistir. Ayn1 donemde, sembolik yapay zekd yontemleri,
bilgi temsili ve mantiksal ¢ikarimla iligkili algoritmalarin gelisimini destekleyerek, yapay

zeka projelerinin hiz kazanmasina ortam hazirlamistir.

°! Isikhan, Elif, (2019). Perceptron nedir? - Sinir Aglarinin Temelleri, Bknz:
https://isikhanelif.medium.com/perceptron-nedir-83dd39aadfa0, Erisim Tarihi: 10.10.2024.

2Ar1, Ayse & Berberler, Murat Ersen, Yapay Sinir Aglar1 ile Tahmin ve Smiflandirma Problemlerinin C6ziimii
I¢in Arayiiz Tasarimu, s. 58

%3 Schuchmann, Sebastian, (2019). History of the First Al Winter, Towards Data Science.
https://towardsdatascience.com/history-of-the-second-ai-winter-406f18789d45, Erisim Tarihi: 12.02.2025.
54 Schuchmann, Sebastian, History of the First Al Winter.
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Yapay zeka dillerinin (LISP, Prolog) yayginlagsmasi ve arastirma topluluklarinin
biliylimesi sayesinde, bilgi tabanli sistemlerin uygulanabilirligi artmistir. Bu sayede satrang
oynayan programlar, dogal dil isleme prototipleri ve otomatik teorem ispati gibi alanlarda
kaydedilen ilerleme, yapay zekanin smirlarini zorlayarak, gelecekteki gelismelerin habercisi
olmustur. Sonraki dénemde, yapay sinir aglarinin tekrar giindeme gelmesi, istatistiksel
yontemlerin ve veri odakli yaklasimlarin yiikselisiyle birleserek yapay zeka projelerinin hizini
daha da artirmistir. Bu siire¢, yapay zekd tabanli uygulamalarin farkli sektorlerde
benimsenmesini, Ozellikle de ticari potansiyeli yiiksek alanlarda yayginlagmasini
desteklemistir. Sirketlerin yogun ilgisini ¢cekmeye baslayan yapay zekal sistemler, gelecekte
sektére yon vermeye baslayacagmin sinyallerini de boylelikle vermistir. Asagidaki tabloda,

yapay zekdnin altin ¢aginda gbzlemlenen bu biiylime ve popiilerlesmenin gegtigi temel

asamalar goriilebilmektedir:

Tablo 3. Yapay Zekanin Popiilerlesmesi

Donem/Gelisme
Alam Ornek Calismalar |Etkileri ve Sonuclar
Perceptron modeli ve|[Frank Rosenblatt tarafindan perceptron modelinin 1957
yapay sinir aglarmin||yilinda gelistirilmesi, ileride makine ve derin 6grenmeye
1950’1er gelistirilmesi iliskin yapilacak ¢alismalarin temelini atmistir.
MY CIN, DENDRAL gibi uzman sistemler tip, kimya gibi
alanlarda karar destegi sunarken, yapay zekanin pratik
uygulama kapasitesini kanitladi.>® Bu ilerleme, arastirmal
1960’lar —|Uzman sistemler, [laboratuvarlart ve endiistri arasinda is Dbirliginin
1970’ler sembolik yapay zeka ||baslamasina zemin hazirladi.
Yapay zekd projeleri, satrang oynama programlari,
otomatik teorem ispati ve dogal dil isleme prototipleri
Bilgi  temsili  ve|gelistirmeye odaklandi. Bu dénemde LISP, Prolog gibi
1970’ler Sonu —|sezgisel arama|yapay zeka dillerinin yayginlagmasi, arastirmacilara
1980’ler algoritmalar esnek bir altyap1 sagladi.>®

55 Buchanan, Bruce G., & Shortliffe, Edward H. (1984). Rule-Based Expert Systems: The MYCIN Experiments
of the Stanford Heuristic Programming Project, Addison-Wesley.

%6 Clocksin, William F., & Mellish, Christopher S. (1981). Programming in Prolog, Springer.
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b. LISP ve Prolog Gibi Dillerin Gelistirilmesi

Altin cagin teknik kilometre taslarindan biri, yapay zeka arastirmalarin1 destekleyen
programlama dillerinin tasarlanmasi ve yayginlastirilmasidir. Bu baglamda LISt Processing
(LISP ) dili, John McCarthy tarafindan 1958 yilinda gelistirilmis ve yapay zeka
arastirmalarinin gerek duydugu esnek sembolik hesaplama ortamini saglamustir.>” LISP, agac
yapilarini, sembolik islemleri ve fonksiyonel programlama anlayisini temel alarak, soyut bilgi

temsilinin daha verimli bir sekilde koda dokiilmesine imkan tanimistir.

Benzer sekilde, Logic programming (Prolog) dili 1970’lerde mantiksal g¢ikarim
stireglerine uygun bir yap1 sunarak, insan benzeri mantik yiiriitme mekanizmalarinin yazilima
entegre edilmesini kolaylastirmistir.® Bu diller, yapay zeki sistemlerinin gelistiricilere
sagladigi esnek altyapi sayesinde, uzman sistemlerin, otomatik teorem ispatlarinin, dogal dil
islemelerinin ve gesitli yapay zeka tabanli ¢oziimlerin hayata gegirilmesinde kritik bir rol
oynamistir. Boylece, karmasik akil yiirlitme gerektiren problemler, daha anlasilir ve
yonetilebilir hale gelmis, arastirmacilar ilgilerini giderek daha c¢ok gercek diinya
uygulamalarma ve zekd Dbenzeri davraniglar sergileyen sistemlerin  tasarimina

yoneltebilmislerdir.

LISP ve Prolog gibi programlama dillerinin gelistirilmesi, yapay zeka arastirmalarinin
laboratuvar ortamindan daha genis uygulama alanlarmma dogru genislemesinde biiyiik rol
oynamigstir. LISP, fonksiyonel programlama paradigmasi iizerinden sembolik islemlere,
Ozyinelemeye ve dinamik veri yapilarina vurgu yaparken; Prolog, mantik temelli bir yaklagim
sunarak yapay zeka projelerinde kurallarin, gerceklerin ve iliskilerin sade bir sekilde ifade

edilebilmesini saglamistir. Bu diller, yapay zeka arastirmacilarina esnek, deneysel ve hizli

57 McCarthy, John, (1960). Recursive Functions of Symbolic Expressions and Their Computation by Machine,
Part I. Communications of the ACM, 3(4), 184-195.

%8 Clocksin, William F., & Mellish, Christopher S., Programming in Prolog.

23



prototipleme yapabilecekleri bir ¢alisma zemini sunmus, problem ¢6zme, uzman sistem

gelistirme, dogal dil isleme ve otomatik ¢ikarim alanlarinda 6nemli ilerlemelerin yolunu

acmistir.

Zaman i¢inde, LISP ve Prolog hem akademik arastirmalarda hem de pratik

uygulamalarda siklikla bagvurulan birer ara¢ haline gelmistir. Bu diller sayesinde gelistirilen

ilk uzman sistemler, isletmelerin ve kurumlarin karar verme siireglerine destek olacak yapay

zekd uygulamalarinin potansiyelini gostermistir. Sembolik yapay zekd ¢aginda, LISP ve

Prolog’un sundugu esnek programlama imkanlari, ¢alismanin ilerleyen boliimlerinde daha

yakindan incelenecek olan “se¢im siireclerine miidahale” asamasina kadar uzanabilecek olan

gelismis davranigsal hedefleme tekniklerinin de temellerini atmistir.

Tablo 4. LISP ve Prolog Dillerinin Gelisimi

Donem/Dil

Gelisme Siireci

Onemli Katkilar

Etkileri

LISP, aragtirmacilara sembolik

LISP, yapay zekanin dil|Al yontemlerini test

John McCarthy|lisleme, sembolik  akil|edebilecekleri bir platform

tarafindan 1958’de||yiirtitme, dogal dil anlamaj{sundu. Gelistiricilerin

gelistirildi.  Sembolik||gibi alanlarda ilk pratik|karmasik  veri  yapilariyla

islem, fonksiyonel [denemelerini kolaylastirdi./[rahatca ¢alisabilmesi, uzman

programlama ilkeleri ve[Makine ogrenmesi, [sistemlerin, otomatik teorem

1950’1er Ozyinelemeli veri [timdengelimsel ¢ikarim ve|lispatt araglarmin ve mantik

Sonu —|yapilariyla yapay zeka |problem ¢6zme yontemleriftemelli  programlarin  hizla

1960’1ar uygulamalari i¢in esnek||bu dilin zemininde |deneysel olarak
(LISP) bir temel olusturdu. ilerleme kaydetti. gelistirilmesini sagladi.>®

Alain  Colmerauer ve||Prolog, sembolik mantik [Prolog, yapay zeka

Robert Kowalski|ve tiimdengelimsel akiljuygulamalarinda kurallarin ve

tarafindan  1970’lerde||yiiriitme yOntemleri ig¢in|ger¢eklerin mantiksal ifadesini

gelistirildi. Mantik|kullanighh  bir ara¢ oldu.|miimkiin kildi. Uzman

programlama modelini|Arama uzaymi verimli|Sistemlerin  gelistirilmesinde

kullanan Prolog,||bicimde yoneterek bilgi||pratik bir dil olarak

1970’ler deklaratif tabanli sistemlerin/|benimsendi; bu sayede bilgi

(Prolog) programlamayi on planaljolusturulmasinda kolaylik temsili, otomatiklestirilmis

9 McCarthy, John, (1960). Recursive Functions of Symbolic Expressions and Their Computation by Machine,
Part 1. Communications of the ACM, 3(4), 184-195.
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Donem/Dil |Gelisme Siireci Onemli Katkilar Etkileri
cikararak cikarim|{sagladi. akil  yiliritme ve  soru-
motorlartyla dogal bir yanitlama gibi yetenekler 6n
biitlinliik sagladi. plana ¢ikt1.%
3. Yapay Zeka Kisi

a. Finansal Desteklerin Azalmasi

Yapay zekd arastirmalarinin tarihsel seyrine bakildiginda, belirli yiikselis
donemlerinin yani1 sira gerileme ve durgunluk donemleriyle de karsilasilmaktadir. Bu
durgunluk donemlerinin en carpici 6rnegi, literatiirde “Yapay Zeka Kis1” (Al Winter) olarak
adlandirilan evrelerdir. Bu dénemlerde, yapay zeka alanina yonelik beklentilerin altinda kalan
uygulama sonugclari, asir1 iyimser 6ngoriilerin gerceklesmemesi ve sinirlt teknolojik kapasite
nedeniyle kamu ve 6zel sektor tarafindan saglanan finansal destekler keskin bir sekilde

61

azalmstir. Yapay zeka kisi olarak adlandirilan bu yillar, yapay zekd calismalarinin

geriledigi ve bir siire rafa kaldirildigi donemlerdir.

1974-1980 tarihleri arasinda yapay zeka calismalarina olumsuz elestiriler yoneltilmeye
baslanmis, bu yonde bir¢ok yayin yapilmis ve en nihayetinde birgok devlet alana fon ayirmayi
birakmaya baslamistir.%? 1970’lerin sonu ve 1980’lerin baslarina denk gelen bu biiyiik yapay
zeka kisi, arastirma laboratuvarlarinin fon bulmakta zorlanmasina, projelerin rafa
kaldirilmasina ve bir¢ok yetenekli arastirmacinin ilgisini yapay zeka disindaki alanlara
yoneltmesine neden olmustur.®® Bu finansal daralma, sembolik yapay zekd ydntemlerinin
pratik kullanimda beklenen verimi sunamamasi ve hesaplama altyapilarinin heniiz karmagik

problem alanlar1 i¢in yeterli olmamasiyla da ilgilidir. Sonugta, yapay zeka alanindaki

80 Clocksin, William F., & Mellish, Christopher S., Programming in Prolog.

1 Moor, James H. (2006). The Dartmouth College Atrtificial Intelligence Conference: The next fifty years. Al
Magazine, 27(4), 87-91.

62 Bagyigit, Ahmet Semih, Temel insan Haklar1 Baglaminda Risk Temelli Yapay Zeka, s.6.
83 Crevier, Daniel, (1993). Al: The Tumultuous History of the Search for Artificial Intelligence. Basic Books.
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ilerlemelerin sekteye ugramasi, gelecekteki atilimlar1 geciktirmis, arastirma giindemini uzun

stire temel biligsel modeller iizerinde yogunlagsmaya zorlamstir.

b. Beklentilerin Karsilanamamasi

Yapay zeka kisi, finansal agidan desteklerin gekilmesiyle birlikte alana yonelik
beklentilerin de karsilanamamasiyla sonuglaninca toplumsal ve endiistriyel 6l¢ekte dnceden
ongoriilen doniisiim gergeklestirilememistir. Bu donemde, gelistiriciler ve kuramcilar,
makinelerin kisa siirede karmasik insansi yeteneklere kavusacagina dair oldukga ciiretkar
tahminlerde bulunmalarina karsin, elde edilen sonuglar ¢ogunlukla basit gorevlerin Gtesine
gecememistir.* Ornegin dogal dil isleme, gorsel algilama, sezgisel karar verme gibi alanlarda
yapilan calismalar, insan benzeri esneklik, uyarlanabilirlik ve yaraticilik sergilemekten uzak
kalmistir. Bu durum, kamuoyunun ve karar alicilarin yapay zekdya duyduklari giiveni
sarsmis, alanin gelecegine yonelik kotlimser bir algi olusturmustur. Bu yasananlarin olumlu
bir yansimast ise, bu donemde biriken negatif deneyim ve hayal kirikliginin, gelecekte yapay

zeka arastirmalarina dair sagduyulu bir yaklasimin olusmasina katki saglamasi olmustur.®
c. Iyimser Gelismeler

1981 yilima gelindiginde, Japonya Uluslararas1 Ticaret ve Sanayi Bakanligi, Besinci
Kusak Bilgisayar Projesi cergevesinde alana 850 milyon ABD dolar1 kaynak ayirdigini
aciklayarak siirecin akisini degistirmistir.®® Bu projenin amaci, biiyiik veri ve bilgi tabanlarini
kullanip dogal dil araciligiyla insanlarla etkilesim kurabilecek yapay zekali sistemleri ortaya
koymak olarak belirlenmistir.%” Japon Besinci Kusak Bilgisayar Projesi, yapay zekaya devlet

destegini artrrmistir. S6z konusu gelismeyi takiben Ingiltere tarafindan Japonya ile yapay zeka

8 Dreyfus, Hubert L. (1972). What Computers Still Can’t Do. Harper & Row.

8 Schwartz, Barry, & Sharpe, Kenneth E., (2010). Practical Wisdom: The Right Way to Do the Right
Thing, Riverhead Books.

% Say, Cem, (2022). 50 Soruda Yapay Zeka, 7 Renk Basim Yayin ve Filmcilik, Istanbul, s.89.

67 Nilsson, Nils John, (2018), Yapay Zeka Gegmisi ve Gelecegi, Cev. Mehmet Dogan, Istanbul, Birinci Baska, s.
353.
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caligmalar1 konusunda rekabet etmek amaciyla fon ayrildiginin ilan edilmesiyle ¢aligmalar
tekrar hareketlilik kazanmistir.%® Yapay sinir aglarinin yeniden kesfiyle ozellikle isitsel ve
gorsel tanima sistemlerinde ilerleme kaydedilmis ve bu gelismeler, yapay zekanin endiistriyel

uygulamalara entegrasyonunu hizlandirmistir.®

Bahsi gecen gelismelerin ardindan, IBM (International Business Machines) tarafindan
1997 yilinda Deep Blue isimli satrang oynayabilen bilgisayar tabanli 6nemli bir yapay zeka
ornegi gelistirilmistir. Deep Blue, diinya satrang sampiyonu iinvanina sahip Garry Kasporav
ile oynadig1 satrang maginda 5 beraberlik ve 1 galibiyet almigtir. Kasparov’a karsi saniyede
200 milyon satran¢ hamlesi hesaplayabilen bu yapay zekali program, bazi konularda yapay
zekanin insanlardan daha iyi olabilecegi diisiincesini giindeme getirmistir.” 2011 yilinda ise
dogal dilde sorulan sorulara cevap vermesi amaciyla IBM tarafindan Watson isimli bir yapay
zeka programu tasarlanmistir.”* Bir yarisma programinda rakiplerini yenmesiyle matematiksel
olmayan alanlarda da yapay zekdnin insanlar1 yenebilecegi tartismalari dogmustur. S6z
konusu gelismeler ile birlikte yapay zekaya olan ilgi tekrar artmaya baslamis ve giiniimiizdeki
onemli ¢aligmalarin kapisi hizla aralanmistir. Gegmiste, fon yoklugu nedeniyle potansiyel
uygulamalarin gelistirilememesi, giiniimiizde tam tersi yonde bir sorunla, yani son derece
giiclii finansal kaynaklara sahip teknoloji sirketlerinin yapay zeka araglarini kiiresel dlgekte

etkin bigimde kullanmasiyla yer degistirmistir.””> Artik sorun, teknolojinin yetersizligi degil,

88 Coskun, Fatma&Giilleroglu, Hamide Deniz, (2021). Yapay Zekanin Tarih Icindeki Gelisimi ve Egitimde
Kullanilmasi, Ankara Universitesi Egitim Bilimleri Fakiiltesi Dergisi, Cilt: 54 Say1: 3, 947-966, s. 949.

%Nilsson, N. J. (2010). The Quest for Artificial Intelligence: A History of Ideas and Achievements, Cambridge
University Press.

0 Deborah Yao, 25 Years Ago Today: How Deep Blue vs. Kasparov Cahanged Al Forever,
https://aibusiness.com/ml/25-years-ago-today-how-deep-blue-vs-kasparov-changed-ai-forever, Erisim Tarihi:
01.03.2025.

"L Birer, Giirkan Caner, (2020). Temel Kavramlar, Tiibitak Bilim ve Teknoloji Dergisi, S.630, s. 1-11.

2 McCorduck, Pamela, (2004). Machines Who Think: A Personal Inquiry into the History and Prospects of
Artificial Intelligence, A K Peters/CRC Press.
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tam aksine teknolojinin asir1 giiclenmesi, sayisiz veri akisi lizerinden bireylerin tercihlerine
yon verebilmesidir.”

4. GPU Cag1 (2012 - Giiniimiiz)

a. Derin Ogrenmenin Yiikselisi

2012 yilinda, Grafik Islem Birimleri (GPU) teknolojisinin yiiksek hesaplama
kapasitesiyle baglantili olarak, yapay zeka alaninda ¢igir agan bir gelisme olarak kabul edilen
“derin 6grenme” yaklasimlar1 da ivme kazanmaya baslanmistir.”* Bu dénemde, derin yapay
sinir aglarinin ozellikle goriintli tanima, konusma tanima ve dogal dil isleme gibi karmasik
alanlarda onceki yontemlerden ¢ok daha yiiksek dogruluk oranlar1 elde etmesi, yapay zeka
arastirmalarinin temel ydnelimini koklii bigimde degistirmistir. Ozellikle derin konvoliisyonel
sinir aglar1 (Convolutional Neural Networks — CNN)™, biiyiik boyutlu veri kiimeleri iizerinde
paralel hesaplama olanaklarin1 kullanan GPU’lar sayesinde, karmasik oriintiileri tespit ederek,
insan diizeyine yakin veya bazen insanlar1 asan basarilar sergileyebilmistir.”® Bu gelisme,
1950’ler ve 1960’larda atilan matematiksel temellerin, sembolik mantigin, daha sonra yasanan
yapay zeka kislarinin ve altin ¢ag umutlariin {izerinde yiikselen yepyeni bir paradigmay1
temsil etmektedir. Artik yapay zekd, kural tabanli veya sembolik mantiga dayanan akil
yiirlitme c¢ergevelerinden, istatistiksel modelleme ve ¢ok katmanli mimarilerle karmasik

yapilarin 6grenimine gegis yapmistir.

Derin 6grenmenin yiikselisi, yapay zekanin tarihsel evriminde doniim noktalarindan
birini olusturmaktadir. 2010’lardan itibaren gelisen GPU tabanli hesaplama giicii, biiyiik

olgekli veri kiimelerinin kullanimi ve yeni mimari yaklasimlar, yapay zeka aragtirmalarini bir

3 Freedman, David H., (2020). Al and Democracy. MIT Technology Review.

4 LeCun, Yann&Bengio, Yoshua&Hinton, Geoffrey, (2015). Deep Learning. Nature, 521(7553), 436-444.

5 Konvoliisyonel Sinir Aglar1 (CNN), ozellikle goriintii isleme alaninda kullanilan bir derin 8grenme
yontemidir. Gorsellerdeki onemli 6zellikleri (kenar, kose, doku vb.) otomatik olarak g¢ikarir ve bu bilgileri
kullanarak siniflandirma, nesne tanima gibi gorevleri yerine getirir. Geleneksel sinir aglarindan farkli olarak,
CNN’ler cekirdekler kullanarak veriden ozellikler dgrenir. Bknz: https://datakapital.com/blog/konvolusyonel-
sinir-aglari-nedir/, Erigim Tarihi: 05.04.2025.

8 Dean, Jeffrey ve digerleri, (2012). Large Scale Distributed Deep Networks. NIPS, 1223-1231.
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iist seviyeye tasimistir. Bu kapsamda gozlemlenen ilk biiyiik atilim, derin CNN’lerin goriinti
tanima ve isleme alanlarinda insan performansina yaklasmasiyla gerceklesmistir. Sonrasinda,
tekrar eden sinir aglar1 ve doniisiim tabanli modeller gibi mimariler, dil isleme, ses tanima,
ceviri ve 6zetleme gibi karmasik bilissel gorevlerde de kayda deger basarilar saglamistir. Bu

donemdeki gelismelerin asagidaki tabloda goriilmesi miimkiindiir:

Tablo 5. Derin Ogrenmenin Yiikselisi:

Donem/Gelisme Ornek Modeller
Alan Temel Basarilar / Calismalar Etkileri
AlexNet
GPU tabanli|(Krizhevsky, Goriintii  tanima alaninda  biiyiik
hizlandirma,  biyliik [Sutskever, sigrama, ImageNet yarigmalarinda

2010’lar Baslar1 |veri kiime analizleri |Hinton, 2012) insan diizeyini yaklasan performans’’

Goriintii isleme, ses tanima, metin

Derin konvoliisyonel isleme gibi alanlarda dogruluk

sinir aglar1, VGGNet, oranlarinin dramatik yiikselisi, dil

tekrarlayan sinir/[ResNet, LSTM, |modellemelerinde anlaml
2010’lar Ortas1  ||[aglarinda ilerlemeler |GRU gelisimler’®

Dogal dil isleme, ¢ok modaliteli
ogrenme ve insan diizeyine yaklasan

Transformer tabanh dil tretimi yetenekleri; yapay zeka

modeller, tabanli icerik tiretimi ve
2010’lar Sonu ve |kendiliginden BERT, GPT]||kisisellestirilmis oneri
2020’ler denetimli 6grenme  ||serisi, CLIP mekanizmalar1’®

Tiim bu gelismeler 15131nda, 2012 yilinda, GPU temelli bir yapay zeka, Imagenet’te®
en iyi hata oranini yariya indirerek birinci olmustur. 2014 yilinda ise ¢ekismeli iiretici aglar
(Generatif Adversaryal Aglar-GAN)’lar®® bulunarak yapay zekanin gergege benzer sahte
iiretimler yapabilmesinin 6nii acilmistir. Ote yandan, bu dénemde, Google DeepMind sirketi

tarafindan Ekim 2015°te Nature dergisinde yayimlanan bir makalede, derin 6grenme

T Krizhevsky, Alex&Sutskever, llya&Hinton, Geoffrey E. (2012). ImageNet Classification with Deep
Convolutional Neural Networks. Communications of the ACM, 60(6), 84-90.

8 He, Kaiming ve digerleri, (2016). Deep Residual Learning for Image Recognition. CVPR, 770-778.

8 Devlin, Jacob&Chang, Ming-Wei, Lee, Kenton&Toutanova, Kristina, (2019). BERT: Pre-training of Deep
Bidirectional Transformers for Language Understanding. NAACL-HLT, 4171-4186.

8 ImageNet projesi, gorsel nesne tanima yazilim aragtirmalarida kullanilmak {izere tasarlanmus biiyiik bir gorsel
veritabanidir.

81 Bir oyunun iginde iki sinir agimin birbiriyle yarismasi prensibine dayanan ve lan Goodfellow ve meslektaslart
tarafindan 2014 yilinda tasarlanan bir makine 6grenimi framework sinifidir.
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teknikleri kullanilarak AlphaGo isimli bir programin tasarlandigi ilan edilmistir. 2016 yilinda,
AlphaGo ile Avrupa sampiyonu Lee Sedol arasinda diizenlenen “go” miisabakasinda da 5-
0’lik skorla galibiyet elde edilmistir.8? Bu gelisme ile yapay zekanin satrangtan daha karmasik

ozellik tasiyan oyunlarda da basaril olabilecegi goriilmiistiir.®®

b. Biiyiik Veri ve Giiclii Donanimin Etkisi

Derin 6grenmenin yiikselisinde en kritik etkenlerden biri, GPU’lar gibi yiiksek islem
glicii sunan donanimlarin yani sira, “biiylik veri” (big data) ¢agmin sagladigi muazzam
boyutlardaki veri kiimeleridir.?* Geleneksel yapay zekd yontemlerinin kisith veri setleri
iizerinde gosterdigi miitevazi performans, giiniimiizde veri bollugunda bogulan bir diinyaya
kiyasla son derece smirli kalmaktadir. Derin 6grenmenin yiikselisi, sirketlerin ellerindeki
devasa veri kiimelerini anlamlandirma ve bu veriler araciligiyla bireysel davranislar1 6ngdrme
kapasitelerini son derece artirmustir.®® Artik sosyal medya platformlar, ¢evrimigi arama
motorlari, e-ticaret siteleri ve mobil uygulamalar, milyarlarca bireyin etkilesimlerini, ilgi
alanlarini, begenilerini, siyasi egilimlerini ve hatta duygusal tepkilerini stirekli olarak
kaydetmekte; bu veriler, sirketlerin ellerinde yapay zeka tarafindan islenmek iizere bekleyen

stratejik hammaddelere ~déniismektedir.%®

Burada GPU’larin  sagladigi paralel islem
yetenekleri, derin 6grenme modellerinin biiyiik veri kiimelerinin i¢indeki karmasik iligkileri

kesfetmesini kolaylastirmakta; milyonlarca parametreli devasa aglar, kullanic1 davranislarini

onceden tahmin edebilir hale gelmektedir.

82 Say, Cem, 50 Soruda Yapay Zeka, s.14.
8 Bagyigit, Ahmet Semih, Temel Insan Haklar1 Baglaminda Risk Temelli Yapay Zeka, s.7.

8 Kitchin, Rob, (2014). The Data Revolution: Big Data, Open Data, Data Infrastructures and Their
Consequences. SAGE.

8 Krizhevsky, Alex&Sutskever, llya&Hinton, Geoffrey E. (2012). ImageNet Classification with Deep
Convolutional Neural Networks. Communications of the ACM, 60(6), 84-90.

8 Howard, Philip N., (2015). Pax Technica: How the Internet of Things May Set Us Free or Lock Us Up, Yale
University Press.
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Biiylik veri ve giicli donanimin etkisi, yapay zekanin pratik uygulamalarini hizla

gercege doniistiiren en kritik itici gliclerden biri olarak 6ne ¢ikmaktadir. Veri toplama ve

isleme maliyetlerinin diismesi, bulut bilisimin altyapisinin gii¢lenmesi ve GPU, tensor islem

birimleri

(TPU) gibi 06zel yapay =zekd hizlandiricilarinin gelistirilmesi, yapay zeka

modellerinin derin ve karmasik yapilarla egitilmesine olanak tanimistir. Bu sayede

arastirmacilar ve sirketler, genis veri havuzlar1 lizerinden anlik geri bildirim dongiileri

olusturarak, modellenen sistemlerin performansini siirekli iyilestirmektedir. Bahsi gegen

gelismelerinin etkisi 6zetle asagidaki tabloda goriilebilir:

Tablo 6. Biiyiik Veri ve Giiclii Donanimin EtKkisi:

Donem/Teknolojik
Gelisme Ozellikler Etkileri Ornek Uygulamalar
Biiyiik veri setlerinin/|{Arama motorlari,
Veri depolamal{toplanmasi ve islenmesi [sosyal medya
maliyetlerinin kolaylasti. Makine 6grenimi ve |platformlari, ¢evrimigi
diismesi, bulut|derin  6grenme modellerinin||aligveris siteleri genis
bilisimin egitimi i¢in gerekli veri bollugu [kullanici verisini
2010’lar Baslar1 yayginlagmasi saglandi. topladi.8’
Hesaplama giiciiniin artmasiyla,
modellerin  daha derin  ve|Otonom arag
karmagik yapilarda egitilmesi||sistemleri, dogal dil
GPU, TPU ve 6zel |miimkiin hale geldi. Egitim|isleme modelleri,
2010’lar Ortast ve|Al ciplerinin|siireleri ~ kisaldi,  deneysel |gercek zamanli Oneri
Sonrasi gelistirilmesi dongiiler hizlandi. sistemleri.®
Kurumlar biiyiik veri setleri
tizerinde hizli deney yapabilir, [Derin sahte (deepfake)
Dagitik bilisim, jmodelleri Olceklendirebilir. |icerik  iiretimi, ince
hibrit bulut|Yiiksek dogruluklu, cok |hedefleme tabanl
ortamlari, verimli|jmodaliteli modeller giinliik||siyasi reklamcilik,
veri isleme||kullanim senaryolarina entegre||davranigsal mikro-
Giiniimiiz kiitiiphaneleri edilebilir. hedefleme.®

Derin 6grenmenin hizla ylikselmesi ve devasa veri kiimeleri ile birlikte giiclii

donanimlar kullanilarak yapilan calismalar, yapay zeka alanindaki gelismelere biiyiik hiz

87 Mayer-Schonberger, Victor&Cukier, Kenneth, (2013). Big Data: A Revolution That Will Transform How We
Live, Work, and Think. Houghton Mifflin Harcourt.

8 Jouppi, Norman P. ve digerleri, (2017). In-Datacenter Performance Analysis of a Tensor Processing

Unit. ISCA, 1-12.

8 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism. PublicAffairs.
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kazandirmistir. Son 10 yilda yasanan gelismeler yapay zekanin hayatimizin her noktasina
nasil etki edebilecegini acikca gozler Oniine sermistir. Bu yiikselis ivmesiyle 2014 yilina
gelindiginde, insanlarla ayni pozisyonu paylasan ilk 6rnek olarak, Vital adli bir yapay zeka
robot Ingiltere’de bulunan bir sirkette yonetim kurulu iiyesi olarak géreve baslamistir. Suudi
Arabistan, 25 Ekim 2016’da Riyad’da diizenlenen “Gelecegin Yatirim Girisimleri” adli
etkinlikte Sophia isimli bir robota vatandashik verdigini duyurmus® ve Sophia’nin
vatandasligi 2017°de resmilesmistir. Bu olayla, Sophia diinyanin vatandaslik verilen ilk
robotu tinvanini alarak tarihe gegmistir. Sophia ayrica Birlesmis Milletler Gelistirme
Programi’nin, ilk insan olmayan “Yenilik/Bulus Sampiyonu” (Innovation Champion)

iinvanini da almastir.

2017 yilinda, “doniistiiriicti aglar” (transformer networks) adi verilen yeni bir sinir agi
tiirli tiretilmistir. Bu modelde, bir ciimle i¢inde siralanan kelimeler arasindaki iliski izlenerek
ve bu climlenin 6znesi, baglami ve en énemlisi anlam1 6grenilerek, bir sonraki ciimleler bu
ogrenme mekanizmasina gore kurulabilmektedir. Bu 6zelligiyle sinir agi, metin ve
konusmalar1 gercek zamanl olarak gevirebilme kabiliyetine sahiptir.®* 2018 yilinda, Google,
bahsi gegen doniistiirlicii ag tabanina dayanan bir dogal dil isleme modeli olan BERT’i
yayimlamustir.

Elon Musk'in kurucular igerisinde bulundugu Open Al sirketi tarafindan olusturulan
yapay zekali sistemler ise bu ¢agin zirve noktasi olarak tarihsel gelisimde yerini almistir.
Generative Pre-trained Transformer 2 (GPT-2), Subat 2019°da Open Al sirketi tarafindan
meydana getirilen agik kaynakli bir yapay zekadir. GPT-2 kullanilarak metinler
cevrilebilmekte, sorular yanitlanabilmekte, paragraflar Ozetlenebilmekte ve en Onemlisi

insanlarin yazdiklarindan ayirt edilemeyecek derecede uzun metinler yazilabilmektedir. GPT-

9 Kaya, Muhammed Ali, (2022). Yapay Zeka: Uluslararas1 A¢idan Sirketlerin Rolii, Gelismis Devletlerin Etkisi,
Hukuki Yonii, Algidaki Varligi, Detay Yayincilik, Ankara, s. 13.

% https://blogs.nvidia.com/blog/2022/03/25/what-is-a-transformer-model/, Erisim Tarihi: 16.06.2024.
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2 en basit sekilde dogal dil isleme sinir ag1 olarak tanimlanabilmektedir. Uriin bir dil
Ongoriicli olarak, olusturulan igerigin devaminda hangi igerigin gelmesi gerektigini tahmin
ederek komutlar1 hayata gegirebilmektedir. GPT-2 isimli yapay zeka yazilimi, yakin zamanda

kapsamli bir tiyatro oyununu dahi kendi kendine yazmay1 basarmistir.®?

Haziran 2020’ye gelindiginde ise, OpenAl sirketi tarafindan Generative Pre-trained
Transformer 3 (GPT-3), insanlarin yazdigi metinlere benzer igerikler iiretebilmek amaciyla
derin O0grenmeyi kullanan 6z baglanimli bir dil modeli olarak tasarlanmistir. GPT-n
serisindeki ti¢lincii nesil dil tahmin modeli olan GPT-3"liin tam siirlimii, veri isleyecek 175
milyar parametresiyle GPT-2'nin 2 kat1 6grenme kapasitesine sahip olarak tiretilmistir. Yapi,
onceden Ogretilmis dil oOrnekleriyle dogal dil isleme sistemini kullanmaktadir. GPT-3,
ansiklopedi, kitap, makale ve internette bulunabilecek biitiin bilgileri veri tabaninda
barindirmaktadir.®®> Bu nedenle, GPT-3 tarafindan ortaya cikarilan metnin kalitesi bir insan
tarafindan yazilmiscasina yiiksektir. GPT-3 tanitilmadan Once, en biiyiikk dil modelinin
Microsoft'un 2020'de piyasaya siirdiigi ve GPT-3"lin %10'undan daha az kapasiteye sahip
olan (17 milyar parametre) Turing NLG oldugu diisiiniildiigiinde, GPT-3 ile kaydedilen

asamanin biiyiikliigii daha kolay anlasilabilmektedir.

Kuskusuz ki, bu durumun yaratabilecegi avantajlarin yaninda tasidig: risklere de dikkat
cekmek gerekmektedir. Nitekim OpenAl’mn kendi arastirmaci ve miihendisleri, GPT-3'iin
potansiyel tehlikeleri konusunda insanlig1 uyarmis ve bu riski azaltmak i¢in birgok ¢alismanin

yapilmasi gerektigi cagrisinda bulunmustur.%*

Ocak 2021'de yine OpenAl sirketi tarafindan piyasaya siiriilen DALL-E ise metinsel

betimlemeleri algilayarak bunlardan gériintii olusturabilen bir yapay zeka programdir. Ismi,

92 https://www.ensonhaber.com/teknoloji/yapay-zeka-gpt-2-tiyatro-oyunu-yazdi, Erisim Tarihi: 16.06.2022.

9 Cekin, Mesut Serdar, (2021). Yapay Zeka Teknolojilerinin Hukuki Islem Teorisine Etkileri, On iki Levha
Yayincilik, 1.baski, Istanbul, s.1.

% https://www.milliyet.com.tr/molatik/teknoloji/gpt-3-nedir-gpt-3-neler-yapabiliyor-86712,  Erisim  Tarihi:
16.06.2022.
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iinlii ressam Salvador Dali ve WALL-E isimli animasyon robottan esinlenerek konulmustur.
Daha karmasik ve niiansh girdileri anlayabilmesi i¢in gelistirilen ve ¢ok modlu biiyiik bir dil
modeli olan Generative Pre-trained Transformer 4 (GPT-4) ise OpenAl tarafindan 14 Mart
2023’te yayimlanmustir. Ayrica 21 Mart 2023’te GoogleAl tarafindan Bard isimli bir sohbet
robotu ile bagimsiz bir arastirma laboratuvari tarafindan gelistirilen ve olusturulan metinleri

gorsele geviren Midjourney isimli bir yapay zeka uygulamasi da tanitilmistir.

Ote yandan, diinyanin bircok yerinde de farkli zamanlarda yapay zekiya iliskin
gelismeler yasanmustir. Ornegin, Cin tarafindan, yapay zekaya sahip bir spikerin haber
sunmaya basladig1 bilgisi Subat 2019°da kamuoyuyla paylasilmistir. Yine Cin’de bilim
insanlari, insanlarin suglu olup olmadigina ve cezasina karar verecek diinyanin ilk Yapay
Zeka Savcisim gelistirdiklerini Aralik 2021°de aciklamislardir. Ingiliz bilim insanlar ise
yapay zeka teknolojisini kullanarak bir “robot yargi¢” gelistirmislerdir. Bu yargi¢, Avrupa
Insan Haklar1 Mahkemesi'nde (AIHM) goriilen davalarin yiizde 79'unun sonucunu dogru

bilmistir.

Yapay zekaya iligkin 6nemli gelismelerden birisi de diinyanin ilk yasayan canli
robotlar1 olan Xenobot’larin®® bulunmasidir. Xenobot’lar, bir siiper bilgisayar ile kurbaga
derisi veya kalp hiicresi alinarak kesilip birlestirildikten sonra binlerce farkli olasilik
denenerek olusturulmustur.”® Bu varliklar proteinlerden enerji elde etmek suretiyle hareket
etmektedir. Bilim insanlari, 2020 yilinda biyolojik hiicreleri Pac-Man gibi sekillendirerek
yeniden Uremelerini yapay zeka araciligi ile programlamigslardir. Boylelikle diinyanin ilk
iireyebilen robotlar1 yapay zekd yardimiyla olusturulmustur. Bir bilgisayar tarafindan
tasarlanip programlanan, biyolojik hiicreler kullanilarak bastan insa edilmis ve kendi kendine

iireyebilen biyolojik robotlar olan bu hiicreler, ¢cagin en 6nemli buluslarindandir. Bir Xenobot,

% Akburake1, Necip Fazil, (2023). Kamu Diizeni A¢isindan Yapay Zeka, Adalet Yayinevi, Ankara, s. 26.
% Akburakci, Necip Fazil, Kamu Diizeni A¢isindan Yapay Zeka, s. 26.
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insan viicudunun i¢ine girecek kadar kiigiik, 1 milimetre genisligindeki bir biyolojik
makinedir.

B. Yapay Zeka ile Baglantih Kavramlar

Calismanin bu boliimiinde, ilerleyen boliimlerde bu teknolojilerin serbest se¢im
hakkini nasil etkileyebileceginin daha iyi anlasilmasi i¢in yapay zeka ile baglantili olan
makine O6grenmesi, derin 6grenme, algoritma ve dogal dil isleme kavramlar iizerinde

durulacaktir.

1. Makine Ogrenmesi

Bir yapay zeka ve bilgisayar bilimi alt dali olarak makine 6grenmesi, veri ve algoritmalari
kullanarak insanlarin 6grenme sekillerini taklit etmekte ve bu sistem i¢inde dogrulugunu
kademeli olarak artirmaktadir.®” Biiyiik veri setlerini algoritmalar1 kullanarak isleyen sistem,
once bir tahminde bulunmakta, daha sonra yaptig1 tahminleri deneyimlerinden 6grendikleri ile
kademeli olarak iyilestirip gelistirebilmektedir.®® Bu sistemde, her an milyonlarca verinin
saklandig1 yigmlar, cesitli analizler yapilmasi maksadiyla tutulmakta ve yapilacak her bir

analizde farkli sonuglarin ortaya ¢ikacagi éngériilmektedir.

a. Gozetimli ve Gozetimsiz Ogrenme

Makine oOgrenmesi, bilgisayar sistemlerinin deneyimle ve veriyle desteklenerek

0 “Gozetimli

performanslarmi iyilestirmelerine imkan taniyan yontemler biitiiniidiir.°
ogrenme” (supervised learning), sistemin giris verilere karsilik bilinen ¢iktilar1 kullanarak bir
model insa etmesine dayanir. Bu siiregte, etiketli veri setleri, algoritmanin girdi-¢ikt1 iliskisini

o0grenmesini, genelleme yaparak yeni verilere dair Ongoriilerde bulunabilmesini saglar.

Gozetimli 6grenmede, makineye hem girdi niteligindeki veriler hem de girdilerle nasil bir

9 https://www.ibm.com/tr-tr/cloud/learn/machine-learning, Erisim Tarihi: 10.08.2024.
% Ergiil, Ergin, Yapay Zeka ve Hukuk, s. 60.

9Aydemir, Emrah, (2019). Weka ile Yapay Zeki-Makine Ogrenmesi, Yapay Sinir Aglari, Derin Ogrenme,
Seckin Yayincilik, 2. Baski, Ankara, s. 29.

100 Mitchell, Tyrick M., (1997). Machine Learning, McGraw-Hill.
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sonug elde edilecegi yani ¢iktilar tanitilir. Diger bir deyisle, yapay zeka bu konuda egitilir.'%!
Yapay zekanin buradaki gorevi, arzu edilen sonuca verilen girdilerle nasil ulasilacagini tespit
etmek, yani formiilii ortaya koymaktir.!% Sistemin egitimi bundan ibaret olmakla birlikte,
sistemin algoritmay1 bu sekilde optimize etmesinin akabinde, algoritma, farkli girdilerle dogru
sonuclara ulasmaya ¢alisir.!®® Bir bilgisayara ¢ok sayida kopek fotografinin hayvan tiiriinii
belirtmek i¢in gosterildigi durumda, makine kdpekleri taniyabilmek amaciyla fotograflardaki
birtakim unsurlara belirli bir deger atfedecek ve bir hayvanin nasil kdpek oldugunu ortaya

¢ikaracak bir formiil bulmaya ¢alisacaktir.1%

Ote yandan, “gbzetimsiz 6grenme” (unsupervised learning), etiketli veriye ihtiyag
duymadan veri kiimelerindeki gizli kaliplari, gruplamalari veya iliskilendirmeleri ortaya
¢ikarir. Sistemin ortaya koyacagi sonuglar gozetimsiz dgrenmede bilinmemektedir.1% Bu gesit
makine 6grenmesinde verilerin kategorize edilmesi en belirgin 6zellik olmakla birlikte bu
hususta sistem egitilmemektedir.!®® Sistem verileri bizzat tanir, yorumlar ve bilgilere
doniistiirtir; s6z konusu islem sirasinda da veriler arasindaki benzerlikleri tespit ederek uygun
bir siniflandirma yapar.'%’ Bir bilgisayara ¢ok sayida hayvan resmi gosterildiginde ve bunlarin
hangi hayvan oldugunun tespiti istendiginde, makine oncelikle bu hayvanlar arasindaki
benzerlikleri bularak fotograflart kategorize edecektir. Fakat bu tasnifi yaparken hangi

benzerlikleri kullanarak hareket ettigi bilinemeyecektir. Diger bir deyisle, sistemin bir hususu

101 Kirste, Moritz&Schiirholz, Markus, (2019). Einleitung: Entwicklungswege zur Kl, in: Volker Wittpahl
(Hrsg.), iit-Themenband — Kiinstliche Intelligenz, 1. Baski, 21-35, 5.25.

102 Kirste, Moritz&Schiirholz, Markus, Einleitung: Entwicklungswege zur K1, s.25.
103 Sepetci, Ozel, (2023). Yapay Zeka Kodlamak, 1. Baski, Ankara, s. 342.

104 Altun, Abdurrahim, (2023). Yapay Zekaya Elektronik Kisilik Taninmasi, Adalet Yaymevi, Birinci Baski,
Ankara, s. 51.

105 Kirste, Moritz&Schiirholz, Markus, Einleitung: Entwicklungswege zur K1, 5.26.
106 Altun, Abdurrahim, Yapay Zekaya Elektronik Kisilik Tanimmasi, s. 51.
107 Kirste, Moritz&Schiirholz, Markus, Einleitung: Entwicklungswege zur K1, 5.26.
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nasil algiladigi ve bunun sonucunda ne tiir bir davranis ortaya koydugu insanlar tarafindan

ongoriilemez olacaktir. 1%
b. Karar Agaclar ve Destek Vektor Makineleri

Makine 6grenmesinin temel taslarindan biri olarak goriilen “karar agaglar1” (decision
trees), basit karar kurallar1 {izerinden veri setini bolerek smiflandirma veya regresyon
problemlerini ¢6zen yontemlerdir.'®® Bu agag yapilari, veriyi dallara ayirarak nihai bir smifa
veya deger tahminine ulasir. “Destek vektor makineleri” (Support Vector Machines - SVM)
ise yliksek boyutlu veri uzaylarinda optimum ayirt edici sinirlar1 belirleyerek siniflandirma
veya regresyon yapabilen bir diger makine dgrenmesi yontemidir.!’® SVM, karmagik veri
yapilarint lineer olmayan c¢ekirdek fonksiyonlar araciligiyla doniistiirerek, verinin
ayristiritlmasini kolaylastirir.

2. Derin Ogrenme

Bir veya daha fazla gizli katman igeren yapay sinir aglar1 ve buna benzer makine
ogrenme algoritmalarint iginde barindiran g¢aligma alanina derin 6grenme (deep learning)
denilmektedir. Bu sistem, minimum bir adet yapay sinir ag1 ve algoritmalarin kullanilmasiyla
bilgisayarin mevcut verilerden yeni veriler elde etmesi prensibine dayanmaktadir.''* Makine
ogreniminde farkli olarak burada insan beynini taklit etmek amaciyla yapay sinir aglar
kullanilmaktadir. Yapay sinir aglari uygulamalarindaki i¢ katman sayilarinin ve i¢ katmandaki

her bir sinir sayisinin en ideal modelin tespiti i¢in kullanilmasina diger bir deyisle yapay sinir

108 Altun, Abdurrahim, Yapay Zekaya Elektronik Kisilik Taninmast, s. 50.

109 Chester, Jeff & Montgomery, Kathryn C. (2017). The Role of Digital Marketing in Political Campaigns,
Internet Policy Review, 6(4).

110 Kosinski, Michat&Stillwell, David, & Graepel, Thore, (2013). Private traits and attributes are predictable
from digital records of human behavior. PNAS, 110(15), 5802-5805.

11 Bzel, Muhammed Abdullah&Baysal, Selim Sefa&Sahin, Mustafa, (2021). Derin Ogrenme Algoritmasi
(YOLO) ile Dinamik Test Siiresince Siispansiyon Parcalarinda Catlak Tespiti, Avrupa Bilim ve Teknoloji
Dergisi Ozel Say1 26, s.1.

37



aglarinda kullanilan parametrelerin en degerini kendisinin kesfettigi sisteme “derin 6grenme”

denilmektedir.2

a. Sinir Aglar1 ve Katmanlar:

Derin 6grenmenin temelini olusturan yapay sinir aglari, insan beynindeki ndronlarin
isleyisinden esinlenerek tasarlanmis hesaplama modelleridir. Bu aglar, birbirine bagl ¢ok
sayida yapay noronun, agirliklar ve aktivasyon fonksiyonlar1 araciligiyla karmasik oriintiileri
dgrenmesine imkan tanir.}*® Derin 6grenme, bu yapiy1 ¢ok katmanli aglarla genisleterek, ham
veriden yiiksek soyutlama seviyelerinde Ozellikler elde eder. Bu katmanlar, genellikle giris
katmanindan baslayip, gizli katmanlar boyunca oriintii ¢ikarimi yaparak, nihayetinde ¢ikis
katmaninda tahmin veya siniflandirma tiretir. Katman sayisinin ve néron sayisinin artirilmasi,
aga karmasik kavramlart 6grenme kabiliyeti kazandirir; bununla birlikte, biiyikk veri

kiimelerine, yiiksek islem giiciine ve iyi ayarlanmus bir egitim siirecine ihtiya¢ duyar.'4
b. Konvoliisyonel Sinir Aglar1 (CNN) ve Uygulamalari

CNN, ozellikle goriintii tanima, nesne tespiti ve yiiz tanima gibi alanlarda devrim
yaratmig bir derin Ogrenme mimarisidir. CNN’ler, goriintiilerdeki uzamsal ve ayrik
Oznitelikleri filtreler araciligiyla otomatik olarak 6grenir; boylece elle tanimlanmis 6zelliklere

ithtiya¢ duymadan yiiksek dogruluk oranlar1 elde edebilir.

Tablo 7. Konvoliisyonel Sinir Aglar1 (CNN) ve Uygulama Ornekleri

Uygulama Ornek Model / Ornek Kullanim
Alam Calisma Basarn ve Katkilan Senaryolar

Gortintii AlexNet ImageNet veri setinde onemli bir|Gorsellerin ~ kategorilere
Siniflandirma  ||(Krizhevsky, performans artis1 saglayarak derin/|ayrilmasi, otomatik

112 Aydemir, Emrah, Weka ile Yapay Zeka-Makine Ogrenmesi, Yapay Sinir Aglari, Derin Ogrenme, s. 30.
113 Goodfellow, lan&Bengio, Yoshua&Courville, Auron, (2016). Deep Learning. MIT Press.
114 |_eCun, Yann&Bengio, Yoshua&Hinton, Geoffrey, (2015). Deep learning. Nature, 521(7553), 436-444.
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Uygulama Ornek Model / Ornek Kullanim
Alam Cahisma Basar ve Katkilari Senaryolan
Sutskever, O0grenmenin ivme kazanmasinda |etiketleme, gorsel arsiv
Hinton, 2012) |rol oynadi yonetimi®'®

Nesne Tespiti

YOLO
Only
Once)

(You
Look

Gergek zamanli nesne tespiti ve
konumlandirma basarisi, islem
hizin1 ve dogrulugu artirarak
otonom araclar, giivenlik
sistemleri  ve  akilli  sehir
uygulamalarinda kullanilabilir|
hale getirdi

Trafik kameralarinin akilli
analizleri, sanayi
robotlarinin otonom
liretimi, video
analizleri®®

canli

Gorlinti
Segmentasyonu

U-Net

Tibbi goriintiilerde doku ve timor
gibi ince detaylarin
ayristirtlmasint miimkiin kilarak
teshis  silireglerinde  dogrulugu
artirdi

Radyoloji  goriintiilerinin
analizi, tarim arazilerinde
bitki sagliginin izlenmesi,
uydu goriintlilerinde
cevresel degisikliklerin
tespitit’

Yiz Tanima

FaceNet,
DeepFace

Insan yiizlerini yiiksek dogrulukta
tantyip dogrulamak i¢in derin
temsil  6grenme  tekniklerini
kullanir, giivenlik, kimlik
dogrulama ve kullanici deneyimi
optimizasyonu i¢in avantaj saglar

Akill1 telefon kilit agma,
havaalan1 giivenligi, sosyal
medya platformlarinda yiiz
etiketleme!!®

CNN’ler, yapay zeka alaninda 6zellikle gorsel verilerin islenmesi ve yorumlanmasinda

¢igir agmis mimarilerdir. Ilk olarak 2012°de AlexNet’in ImageNet yarigsmasindaki {istiin

basarisiyla dikkatleri ilizerine geken CNN tabanli yontemler, bu tarihten itibaren goriintii

siiflandirma, nesne tespiti, segmentasyon ve yliz tanima gibi pek ¢ok alanda standart

yaklagimlarin 6niine ge¢mistir. Nesne tespiti alaninda YOLO gibi modeller gergek zamanli

analizler sunarken, tibbi goriintiilemede U-Net gibi mimariler hastaliklarin erken teshisini

desteklemekte ve saglik hizmetlerini doniistiirmektedir.

Bu teknolojiler, akilli sehir

115 Krizhevsky, Alex&Sutskever, llya&Hinton, Geoffrey E. (2012). ImageNet Classification with Deep
Convolutional Neural Networks, NIPS, 1097-1105.

116 Redmon, Joseph ve digerleri, (2016). You Only Look Once: Unified, Real-Time Object Detection, CVPR,

779-788.

117 Ronneberger, Oolaf&Fischer, Philipp&Brox, Thomas (2015). U-Net: Convolutional Networks for Biomedical

Image Segmentation. MICCAI, 234-241.

118 Schroff, Florian&Kalenichenko, Dmitry&Philbin James, (2015). FaceNet: A Unified Embedding for Face
Recognition and Clustering. CVPR, 815-823.
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altyapilarindan savunma sanayiine, eglence sektoriinden ¢evresel gézleme kadar genis bir
yelpazede kullanilmaktadir.

3. Algoritma

a. Temel Algoritma Cesitleri

Algoritmalar, belirli bir problemi ¢6zmek ya da belirli bir hedefe ulasmak i¢cin adim
adim izlenen talimatlar dizisidir. Bilgi isleme siireclerinin temel yapi taslar1 olarak goriilen
algoritmalar, arama, siralama, optimizasyon, veri yapisi islemleri, grafik problemleri ve daha
pek cok alanda farkli tiirlerde karsimiza gikar.!'® Ornegin, en basit haliyle bir siralama
algoritmasi, bir say1 dizisini kiigiikten biiyiige diizenlerken, bir arama algoritmasi belirli bir
veriyi devasa bir veri tabani i¢inde hizla bulabilir. Giiniimiiziin yapay zeka diinyasinda,
kullanilan algoritmalarin hem karmasikligi hem de cesitliligi biiyiik 6l¢iide artmistir. Makine
ogrenmesinde kullanilan istatistiksel modelleme algoritmalari, derin 6grenmede uygulanan
“geri yayihm” (backpropagation) prosediirleri, karar agaci tabanl simiflandirma yontemleri
ve farkli optimizasyon teknikleri, yapay zeka sistemlerinin dogru, verimli ve dl¢eklenebilir

sekilde ¢alismasini miimkiin kilan kritik unsurlardir.'?°
b. Yapay Zekada Algoritma Se¢iminin Onemi

Yapay zeka alaninda kullanilan algoritmalarin se¢imi, yalnizca teknik performansla
siirlt bir konu degildir; ayn1 zamanda etik, hukuksal ve sosyo-politik yansimalar1 olan bir
karardir. Bir yapay zeka sisteminde hangi algoritmalarin tercih edildigi, bu sistemin hangi tiir
verileri nasil isleyecegini, elde edilen ¢iktilarin hangi boyutta hataya veya yanlhiliga sahip
olacagint belirler. Algoritmalar yapay zeka sistemlerinin belkemigini olusturmakta olup,
temel algoritma cesitleri ve yapay zekada algoritma se¢iminin dnemi, giiniimiizde yalnizca

teknik degil, ayn1 zamanda sosyal, etik ve politik bir mesele haline gelmistir.

119 Cormen, Thomas H.&Leiserson, Charles E., Rivest, Ronald L., & Stein, Clifford, (2009). Introduction to
Algorithms, MIT Press.

120 Russell, Stuart&Norvig, Peter, (2020). Atrtificial Intelligence: A Modern Approach (4th ed.), Pearson.
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4. Dogal Dil isleme (GPT, BERT vb.)

“Dogal Dil Isleme” (Natural Language Processing), metin ve konusma gibi insan
diliyle ilgili verileri makineler tarafindan anlasilabilir ve islenebilir hale getirmeye yonelik bir
alandir. Son yillarda, dil modellemelerinde yasanan gelismeler, 6zellikle BERT (Bidirectional
Encoder Representations from Transformers) ve GPT (Generative Pre-trained Transformer)
gibi modellerin 6n plana ¢ikmastyla dikkat ¢cekmektedir. BERT, ¢ift yonlii baglamsal temsiller
olusturmak i¢in Transformer mimarisinin giicinden yararlanirken, GPT serisi modeller,
biiylik olgekte dnceden egitilmig, metin liretiminde akici, tutarli ve bazen insan diizeyine
yaklasan ¢iktilar sunabilmektedir.!?! Bu modeller, biiyiik veri kiimeleri iizerinde egitilerek
dilin sentaks, semantik ve pragmatik boyutlarin1 daha iyi kavramakta ve ¢ok ¢esitli gorevlerde
(metin smiflandirma, soru yanitlama, 6zetleme, duygu analizi) yiiksek performans elde

edebilmektedir.??

Kodlar ve numaralarin bir araya gelmesiyle ortaya cikan yazilimlar, insanlar ve
makineler arasindaki iletisimi saglayan programlama dillerini olusturmaktadir. Dogal dil
isleme, bu sistemi degistirerek makinelerin insanlari daha konusurken anlayabilmelerini
saglayan bambaska bir teknoloji ortaya koymustur.!?® Dogal dile degen her alanda dogal dil
isleme devreye girebilmektedir. Yazim yanliglarinin diizeltilmesi, otomatik c¢eviri sistemleri,
dil 6grenme ve Kkisisel asistan uygulamalari bu kategoriye verilebilecek Ornekler

arasindadir.’?*

21 Devlin, Jacob&Chang, Ming-Wei, Lee, Kenton&Toutanova, Kristina, (2019). BERT: Pre-training of Deep
Bidirectional Transformers for Language Understanding. NAACL-HLT, 4171-4186.

122 Brown, Tom B. ve digerleri, (2020). Language Models are Few-Shot Learners. NeurlPS, 33, 1877-1901.

128 Yilmaz, Oguz Gokhan, (2021). Yargi Uygulamasmda Yapay Zekd Kullammi — Yapay Zekd Hakim
Cilibbesini Giyebilecek Mi?, Adalet Dergisi, 66. Say1, 2021/1, s.384; Russel Stuart and Norwig Peter, Artificial
Intelligence A Modern Approach, Pearson, New Jersey, 2010, 3. Basim, s. 87.

124 https://yapayzeka.itu.edu.tr/arastirma/dogal-dil-isleme, Erisim tarihi: 20.01.2024.
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C. Yapay Zeka Tiirleri ve Demokratik ilkelere Olasi Etkisi
1. Dar (Zayif) Yapay Zeka

Dar (zayif) yapay zeka, belirli bir goreve odaklanmis ve genel zekad kapasitesi
bulunmayan, son derece 6zellesmis yapay zeka sistemlerini ifade etmektedir.'?® Bu sistemler,
karmasik bir problem alaninin sinirli bir boliimiinii ele alir ve genellikle 6nceden tanimlanmis
kurallar, istatistiksel modeller veya makine 6grenmesi algoritmalar1 ¢ercevesinde ¢alisir. Dar
yapay zeka, tek bir konuda, tek bir alanda insan yetisini taklit edebilmektedir.1?® Ornegin, bir
dar yapay zeka sistemi, yiiz tanima, dil ¢evirisi, oneri motoru, sesli asistan ya da belirli bir
oyunu insaniistli diizeyde oynama gibi dar bir alanda son derece basarili performans
gosterebilir. Ancak bu sistemler, bagka bir baglama uyarlanmalar1 gerektiginde hizli bir
sekilde islevsiz kalir; zira genel anlamda akil yiiriitebilme, soyutlama yapma veya farkli
gorevleri birlestirerek yeni stratejiler liretme yeteneklerine sahip degildir. Dar yapay zeka, bu
baglamda, genellemeye yatkin olmayan, tekil amagch bir zeka formuna isaret eder.'?’

Dar yapay zeka, glinlimiizde mevcut olan ve sik sik karsilastiimiz bir yapay zeka tiirii
olmakla birlikte, insana ait sinirli 6zelliklere sahip bir g¢esidi ifade etmektedir. Bu yapay
zekalar, belirli gorevleri yerine getirmek i¢in tasarlandiklarindan, insan beyni gibi tam biligsel
yeteneklere sahip degildir ve islevsellikleri de belli bir noktada tikanmaktadir. Dar yapay
zeka, akilli davranigin modellenebilecegini gostermektedir. Hangi alanda islev gérmesi igin
tasarlanmis ise sadece o alanda is gorebilmektedir ancak tasarlandig1 alanda, bir insandan ¢ok

daha iistiin bir kapasite de gosterebilmektedir.!?3

125 Russell, Stuart&Norvig, Peter, (2020). Artificial Intelligence: A Modern Approach (4th ed.). Pearson.
126 Akburakc1, Necip Fazil, Kamu Diizeni Agisindan Yapay Zeka, s. 46.

127 Susskind, Joshua M., (2018). Future Politics: Living Together in a World Transformed by Tech. Oxford
University Press.

128 fstanbul Barosu Bilisim Hukuku Komisyonu Yapay Zeka Calisma Grubu, Yapay Zeka Tiirleri ve Ornekleri,
s.1.
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Dar yapay zekaya dair en bilinen 6rneklerden bazilari, satrang veya go gibi stratejik
oyunlar1 insaniistii performansla oynayan yapay zeka sistemleridir. Bunun yan1 sira, oneri
motorlari, kullanicilara ilgi alanlarina gore film, miizik, haber veya iiriin Onerileri sunar; sesli
asistanlar dogal dili temel seviyede anlayarak temel komutlar yerine getirir ve sanal miisteri
hizmetleri birimleri, 6nceden tanimlanmis sorun ¢6zme adimlariyla miisterilerin ihtiyaglarini
karsilar. Ancak, bu 6rneklerin ortak 6zelligi, sistemlerin gérev alanlarinin oldukg¢a dar olmasi

ve bu alanin disina ¢ikildiginda sistemin islevsel niteligini hizla kaybetmesidir.!2

Ornegin, Apple marka telefonlardaki sesli asistan uygulamasi olan Siri insanin sadece
konugma yetisini taklit edebildigi i¢in dar yapay zekaya 6rnek olarak verilebilecektir. Otonom
araglar, Alexa ve Google Search de dar yapay zekaya ornektir. 1% Dar yapay zekanin karmasik
toplumsal ve politik problemlere genel bir zeka cercevesi sunamamasi, insana 6zgii esneklik,
deger yargisi, etik muhakeme ve yaratici strateji liretimi gibi yetenekleri taklit edememesi,
onun en biiyiik sinirlamasidir. Insanlar tarafindan bugiine kadar gelistirilen tek yapay zeka

tiirii de dar yapay zekadir. 13!
2. Genel (Giiglii) Yapay Zeka

Genel (giiclii) yapay zeka, dar yapay zekanin aksine, insana yakin veya insaniistii
diizeyde biligsel kabiliyetleri barindiran, esnek, dgrenebilen, soyutlama yapabilen ve farkli
gorevler arasinda rahatlikla gecis yapabilen sistemleri ifade etmektedir.'®? Bu tiir bir yapay
zeka, tek bir problem alanina odaklanmak yerine, ¢cok farkli alanlarda strateji gelistirerek, yeni
bilgileri sentezleyip ¢ikarimlar yaparak, yaratici ¢oziimler iiretebilir. Insan zekasina benzer bir

esneklik ve genelleme kapasitesi sergilemesi beklenen genel yapay zeka, heniiz kuramsal ve

129 Jamieson, Kathleen Hall, (2018). Cyberwar: How Russian Hackers and Trolls Helped Elect a President—
What We Don't, Can't, and Do Know. Oxford University Press.

130 https://www.datasciencearth.com/dar-zayif-ve-genel-guclu-yapay-zeka-ai-turleri-arasindaki-fark-
nedir/#:~:text=Tan%C4%B1m%E2%80%A6,sahip%200ldu%C4%9Fu%20bili%C5%9Fsel%20yeteneklere%20
eri%C5%9Fecektir, Erisim tarihi: 21.04.2022

131 Necip Fazil Akburakci, Kamu Diizeni Agisindan Yapay Zek3, s. 46.
132 Goertzel, Ben&Pennachin, Cassio (Eds.). (2007). Artificial General Intelligence. Springer.
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arastirma asamalarinda olsa da gelecekteki muhtemel etkileri bakimindan yogun bir tartisma
konusudur. Eger boyle bir teknoloji gercek kilinabilirse, insani muhakeme, etik
degerlendirme, kiiltiirel normlar1 anlama ve sosyal dinamiklere uyum saglama gibi karmagik
becerileri makinelere kazandirmak miimkiin hale gelebilir.

Genel yapay zeka, insan beynini taklit eden zihinsel yeteneklere ve islevlere sahip bir
zeka yapisidir. Insanla benzer islevsel 6zellikler gostermektedir. Giiniimiizde tam anlamiyla
gergeklestirilebilmis degildir. Bu yapay zeka tiiriine 6rnek olarak; “Westworld” dizisinde yer
alan yapay zeka sistemleri, “Detroit Become Human” adli oyunda yer alan androidler ve “I,

Robot” isimli filmde yer alan “Sonny” karakteri verilebilir, 133

3. Siiper Yapay Zeka

Stiper yapay zeka, genel yapay zekanin Otesine gegerek, insan zihninin bilissel
kapasitesini 6nemli Ol¢lide asan, karmasik problemleri {istlin bir yetenekle ¢ozebilen ve ¢ok
boyutlu etkilesimleri kolayca yonetebilen teorik bir yapay zeka diizeyini ifade etmektedir.®®*
Bu kuramsal asamada, yapay zeka sisteminin bilgi isleme, Orlintii tanima, muhakeme,
yaraticilik, stratejik planlama ve hatta ileri 6ngoriilerde bulunma gibi alanlarda insan1 geride
birakabilecegi Ongoriillmektedir. Boyle bir kapasite, ekonomik, teknolojik, siyasi,
sosyokiiltiirel alanlarda genis kapsamli doniisiimlere yol agma potansiyeline sahiptir. Bu
yapay zekanin, genel yapay zekadan farkli olarak, insan kapasitesini asabilecegi
ongoriilmektedir. Bu yapa zeka tiirtine 6rnek olarak; “Ex Machina” isimli filmde yer alan

“Ava” karakteri ile “Matrix” filminde betimlenen makineler ve ajanlar verilebilir.13®

133 fstanbul Barosu Bilisim Hukuku Komisyonu Yapay Zeka Caligma Grubu, Yapay Zeka Tiirleri ve Ornekleri,
s.2.

134 Bostrom, Nick, (2014). Superintelligence: Paths, Dangers, Strategies. Oxford University Press.

13 fstanbul Barosu Bilisim Hukuku Komisyonu Yapay Zeka Calisma Grubu, Yapay Zeka Tiirleri ve Ornekleri,
s.2.
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4. Yapay Zeka Tiirlerinin Demokratik ilkelere Olasi Etkisi

Sirketlerin  iletisim stratejilerini  sekillendirirken kullandigi dar yapay zeka
uygulamalari, 6zellikle hedefleme ve segmentasyon alaninda belirginlesmektedir. Ornegin,
sosyal medya platformlarinda kullanilabilen dar yapay zeka sistemleri, bireylerin ¢evrimigi
davraniglarin1 analiz ederek belirli demografik, cografi ya da ilgi alani kriterlerine gore
gruplar olusturabilir. Bu yaklasim, her bir segmente uyarlanmis mesaj ve igerik ileterek
bireylerin tercihlerini dolayli olarak etkileme potansiyeli tasir. Ayrica, bu sistemler haber
akisini filtreleyerek kullanicilara istedikleri veya ilgilerini ¢ceken bilgilere 6ncelik verebilir; bu
durum, kisilerin alternatif goriislere ulasmasini kisitlayarak demokratik tartisma ortamini
daraltma riskini beraberinde getirir.!®® Dar yapay zeka, bu acidan, kamusal sdylemi

bicimlendiren ince ayarli bir aracin parcasi haline gelebilmektedir.

Bununla birlikte, dar yapay zeka sistemleri, se¢im donemlerinde sirketler veya siyasi
aktorler tarafindan propagandayr keskinlestirmek, yanlis bilgiyi yayginlastirmak, kitleleri
manipiile etmek ve demokratik ilkeleri zedelemek i¢in kullanish birer ara¢ haline de
doniistiiriilebilir. Ornegin, bir manipiilasyon kampanyas: dahilinde belirli bir se¢men
segmentine siirekli benzer igeriklerin sunulmasi, segmenlerin bakis acisini dar bir yelpazede
kisitlayarak, onlarin alternatif bilgileri degerlendirme kabiliyetini zayiflatabilir. Bu tiir bir
isleyiste, dar yapay zeka, sahte haber filtrelemesi, duygu analizi veya dil isleme araclarim
kullanarak, kamuoyunun dikkatini belirli konulara yonlendirmekte ya da onlardan
uzaklagtirmakta rol oynayabilir. Neticede, sirketlerin dar yapay zeka uygulamalari, teknik
sinirlamalarina ragmen siyasal iletisim siire¢lerini doniistiirme ve demokratik ilkeleri sarsma

potansiyeline sahip islevsel mekanizmalara doniismiis durumdadir.

136 Helbing, Dirk, (2019). Toward Digital Enlightenment: Essays on the Dark and Light Sides of the Digital
Revolution, Springer.
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Genel yapay zeka ise se¢im siiregleri ve demokratik ilkeler {izerinde daha da garpici
yansimalar olusturabilecektir. Zira genel yapay zeka, yalnizca bir segmen segmentini analiz
etmekle kalmayip; se¢cim Oncesinde ve sirasinda olusan tiim siyasal, ekonomik, sosyal verileri
cok boyutlu bir sekilde harmanlayarak, toplumsal egilimlere gore optimal stratejiler
gelistirebilir. Bu stratejiler, belirli adaylar1 giiglendirme veya zayiflatma, kamusal algiy
yonlendirme ya da se¢menlerin temel degerlerini hedef alan psikografik analizlerle segmen
davraniglarin1 niifuz altina alma riskini dogurabilir. Dahasi, genel yapay zeka, toplumsal
normlar1 hizla 6grenip yorumlayarak, sirketlerin veya siyasi aktorlerin elinde son derece giiglii
bir “algi miihendisligi” aracina doniisebilir. Bu tiir bir teknoloji, demokratik toplumlarda
Ozglir iradeyi baskilayici nitelikte bir epistemik ortam yaratarak, se¢menlerin kendi bilingli

tercihleri yerine yapay zeka giidiimlii stratejilerin etkisi altina girmesine yol agabilir.**’

Genel yapay zekanmn gelistirilmesine yonelik beklentiler, etik ve gilivenlik odakl
tartigmalar1 da beraberinde getirmektedir. Insan diizeyinde bilissel becerilere sahip bir yapay
zeka sistemi, degerlerin, ilkelerin ve normlarin belirsiz oldugu ortamlarda kararlar alabilir; bu
da yapay zekanm istenmeyen sonuglar dogurmasina yol agabilir. Ozellikle siyasi siiregler s6z
konusu oldugunda, demokratik temel haklarin korunmasi, yapay zekanin hangi aktorlerin
elinde toplandig1, hangi degerleri dnceliklendirdigi, seffafligi, hesap verebilirligi ve gézetimi
kritik onem arz eder.!® Yanlis ellerde kullamldiginda, genel yapay zekd segmen davranisini

manipiile ederek demokrasinin iglemsel biitlinliigiinii agindiran bir arag haline gelebilir.

Siiper yapay zekanin ise, se¢im siireclerine miidahale konusunda mevcut teknolojileri
asacak bir hakimiyet kurabilecegini éngdrmek miimkiindiir. Insaniistii diizeyde bir yapay
zeka, segmen davranisi, secim bolgeleri arasindaki etkilesim, uzun vadeli sosyoekonomik

dinamikler, kiiltiirel kodlar, medya ekosistemi ve siyasi kurumlarin isleyisine dair verileri

137 Helbing, Dirk, (2019). Toward Digital Enlightenment: Essays on the Dark and Light Sides of the Digital
Revolution.

138 Russell, Stuart, (2019). Human Compatible: Artificial Intelligence and the Problem of Control. Viking.
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biitlinsel bir bakisla analiz ederek, se¢im sonuglarini neredeyse kusursuz bicimde ongorebilir.
Bu sistemler, se¢cmenleri etkileyecek mesajlarin igerigini, zamanlamasini ve dagitim
kanallarmi ince bir hassasiyetle planlayarak, demokratik ilkeleri sarsabilecek olgiide etkili
stratejiler gelistirebilir. Dolayisiyla, siiper yapay zekanin ortaya ¢ikisi, sirketlerin veya siyasal
aktorlerin elinde, toplumsal iradeyi derinlemesine yonlendiren, demokratik normlari

zayiflatan ve siyasal dzerkligi kirilgan hale getiren bir gii¢ araci haline gelebilir.!®

Bu kapsamda siiper yapay zekanin yol agabilecegi riskler, mevcut teknolojilerin
sergiledigi manipiilatif kapasitenin ¢ok 6tesine gegebilecektir. Gergekten de, insaniistii zekaya
sahip bir sistem, bireylerin psikolojik egilimlerini, deger sistemlerini, tarihsel travmalarini,
bilin¢dig1 dnyargilarini ustaca kullanarak, siyasi propaganda ve dezenformasyonu son derece
incelikli, tespit edilmesi gii¢ bir boyuta tasiyabilecektir.}*® Bu durum, secim siireclerinde,
kamuoyunun farkli kesimleri arasindaki catismalar1 kigkirtarak toplumsal biitiinligi
zedeleyebilecek; hakikatle kurulan bagi zayiflatarak se¢menlerin karar alma siireglerini
derinden etkileyebilecektir. Sonugta, siiper yapay zekanin, siyasal iletisimde sadece anlik
manipiilasyonlar degil, uzun vadeli stratejik yonlendirmeler yapabilen, toplumsal yapiy1

yeniden sekillendirebilecek bir “meta-gii¢” konumuna erigsmesi s6z konusu olabilecektir.

Bu baglamda, sirketlerin bu tiir ileri diizey yapay zeka sistemlerini kontrol edebilmesi
ihtimali, toplumsal sonuglar1 bakimindan ciddi endiseler dogurmaktadir. Tekil segmenlerden
ulusal segimlere, kiiresel politik dengelerden insan haklarina kadar genis yelpazede yikict
etkiler olusturma potansiyeli tasiyan bu teknoloji, segmenlerin bagimsiz muhakeme yetisini

hige sayabilir.}*! Siiper yapay zekanin kontrolsiiz gelisimi, serbest secim ilkesini erozyona

139 Yampolskiy, Roman V., (2016). Artificial Superintelligence: A Futuristic Approach. CRC Press.

140 Brynjolfsson, Erik&McAfee, Andrew, (2017). Machine, Platform, Crowd: Harnessing Our Digital
Future. Norton.

141 Miiller, Vincent C., (Ed.). (2016). Fundamental Issues of Artificial Intelligence. Springer.
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ugratan, demokratik toplum yapisini risk altina sokan ve vatandaslarin 6zerk tercihlerini
marjinalize eden derin bir kriz kaynagi haline gelebilir.

Goriildigi tizere, yapay zeka alaninda, baglangigta mantiksal ve sembolik yaklagimlar
(6rnegin mantik temelli ¢ikarim sistemleri, sembolik yapay zeka) 6n plandayken, 1980’lerden
itibaren yapay sinir aglari, istatistiksel yontemler ve giiniimiizde derin 6grenme teknikleri

giderek o6nem kazanmistir.1?

Yapay zekanin kokenlerindeki matematiksel temeller,
giiniimiizde derin 6grenme, biiylik veri ve makine 6grenimi pratikleriyle desteklenmektedir.
Ozellikle, yapay zekd destekli uygulamalarin kiiresel teknoloji sirketleri tarafindan
kullanilmaya baslanmasi, birgok sosyal ve hukuki sorunu da beraberinde getirmistir. Ilk
yillarda atilan teorik temeller, giiniimiizde sirketlerin, politik aktorlerin ve dijital platform
saglayicilarinin yapay zekdyir veri analizinden kullanicilara 6zgii kisisellestirilmis igerik
iretimine kadar genis bir yelpazede kullanabilmesine imkan taniyan zihinsel ve teknik alt

yapiyl olusturmustur.143

Geg¢miste, yapay zekanin sembolik mantik kurallarindan yola ¢ikip satrang problemlerini
¢ozme becerisi 0n planda iken, gilinlimiizde aymi geleneksel temellerin rafine edilmis
varyantlarini kullanan sirketler, internet tizerinden kullanici davraniglarini inceleyerek, onlarin
ilgi alanlarini, siyasi egilimlerini ve duygu durumlarn tespit edebilmektedir. Bdylece
kisisellestirilmis Oneri sistemleri, hedefli reklam kampanyalar1 ve algi yonlendirme araglari
daha etkili ve yaygin hale gelmektedir. Sirketler bu araglar1 kullanarak, kullanicilarin
iradelerine  etki  edebilmekte, tercihlerini  degistirebilmekte ve  davranislarim

yonlendirebilmektedir.

Giliniimtizde, dijital platformlar ve biiyiik teknoloji sirketleri, kullanici verilerini isleyerek,

kullanicilarin ilgisini ¢ekebilmekte, onlar1 belli bir yonde diisiinmeye veya eylemeye sevk

142 Minsky, Marvin, (1961). Steps toward Avrtificial Intelligence, Proceedings of the IRE, 49(1), 8-30.
143 Russell, Stuart&Norvig, Peter, (2010). Artificial Intelligence: A Modern Approach, Prentice Hall.
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edebilecek igerikler tiretmektedir. Bu igerikler, dogrudan Turing’in test ettigi bigimde bir
insana benzer yanit verme kapasitesinin Otesine gecerek, kitlesel Olcekte davranigsal
yonlendirme ve duygu manipiilasyonu yapabilecek sistemlerin 6niinii agmustir.*** Sirketlerin
sahip olduklar1 teknoloji ve veri kaynaklari, ticari ve siyasal siire¢lerde doniistiiriicii bir rol
oynamaktadir. Ozellikle se¢im donemlerinde, adaylarm sdylemleri, siyasi partilerin mesaj
stratejileri ve kamuoyu algisi, sosyal medya platformlarinda dagitilan igerikler yoluyla

sekillendirilmektedir.'*®

Bu baglamda ve sonug olarak, biitiin bu gelismeler, masum bir teknolojik ilerleme
olmaktan Gte, siyasal ve toplumsal katmanda da 6nemli sonuglar doguran ¢ok disiplinli bir
tartisma alani haline gelmistir. Biiylik veri analitigi ve yiiksek hesaplama giicii, sirketlerin
secmenlerin duygu durumlarini, ideolojik tercihlerini, egilimlerini ve zayif noktalarim
milimetrik hassasiyetle tespit etmesine imkan tamimaktadir. Bu sayede, politik reklam
kampanyalar1 kisisellestirilebilir, manipiilatif mesajlar ince kitle segmentlerine, dogru
zamanda ve dogru kanal araciligiyla iletilebilir. Boylece, algoritmik manipiilasyonlarin
golgesinde, demokratik siiregler derin bir sorgulamayla karsi karsiya kalabilir. Kisacasi,
biiyiik veri ve giiglii donanim, yapay zekd uygulamalarimin kapsamini genisletirken, ayni

zamanda demokratik ilkelere yonelik tehditlerin artmasina da zemin hazirlamstir.

144 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism. PublicAffairs.

145 Vaidhyanathan, Siva, (2018). Antisocial Media: How Facebook Disconnects Us and Undermines
Democracy. Oxford University Press.
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1. Yapay Zeka Mevzuati

A. Yapay Zekaya iliskin Uluslararas: Diizenlemeler
1. Yapay Zekanin Hukuk¢a Taninmasi

Yapay zeka teknolojilerinin toplumsal, ekonomik ve siyasal siiregleri doniistiirme
potansiyeli, son yillarda uluslararas1 diizeyde kapsamli diizenleme ve politika arayislarini
beraberinde getirmistir. Cesitli iilke ve bolgesel kuruluslar, yapay zeka alaninda etik,
giivenlik, seffaflik, hesap verebilirlik ve insan haklar1 temelli ilkelerin hayata gecirilmesine

yonelik cerceveler gelistirmektedir.

Yapay zekanin kullanilmasindan oOnce etik c¢ercevesinin ¢izilmesi son derece
onemlidir. Avrupa Konseyi’nin Avrupa Adaletin Etkinligi Komisyonu, 2018’de “Yarg:
Sistemlerinde Yapay Zekdamn Kullamimina Dair Avrupa Etik Sarti'ni”**® (AES) kabul
etmistir. AES kapsamindaki temel ilkeler; temel haklara saygi, nitelik ve gilivenlik, ayrimcilik
yasagi, tarafsizlik, seffaflik ve adalet, kullanici kontrolii altinda olmadir. Yapay zeka

teknolojilerinin bu ilkelere uygun sekilde kullanilmasi gerekmektedir.

Yapay Zeka, Insan Haklari, Demokrasi ve Hukukun Ustiinliigii Cerceve Sozlesmesi’ne
iliskin caligmalar ise Avrupa Konseyi biinyesinde yapilmistir. Sozlesme, yapay zeka
sistemlerinin tiim yasam dongiisii boyunca insan haklarina, demokrasiye ve hukukun
Ustlinliigline saygi duymasini giivence altina almayi amaclayan ilk uluslararasi baglayici
anlagmadir. Yapay zeka sistemleri igerisinde gerceklestirilen faaliyetlerde uyulmasi gereken
temel ilkeler; insan onuru ve bireysel 6zerklik, mahremiyet ve kisisel verilerin korunmasina
saygl, esitlik ve ayrimcilik yasagi, seffaflik ve denetim, hesap verilebilirlik ve sorumluluk,

giivenli inovasyon ve giivenilirlik olarak belirlenmistir.*4’

146 https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c, Erisim Tarihi: 20.06.2024.
147 https://rm.coe.int/ai-convention-brochure-tr/1680b2¢574, Erisim Tarihi: 15.03.2025.
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15 Mart 2024 tarihinde Genel Sekreter Marija Pej¢inovi¢ Buri¢'in yaptig1 agiklamada,
yapay zeka teknolojilerini, tim yasam dongiisiinii kapsayacak sekilde diizenleyen bir gergeve
sOzlesme hazirlandig1 ve bu sdzlesmenin Avrupa Konseyi Yapay Zeka Komitesi tarafindan
diin sonuglandirildig1 agiklanmistir. Taslak metnin, kabul edilmek {izere Bakanlar Komitesi'ne
gonderildigi ve sonraki asamada imzaya acgilacagi ifade edilmistir.!*® Sozlesme, 5 Eyliil
2024’te Vilnius, Litvanya’da imzaya acilmistir. Sozlesme ile Avrupa Insan Haklar
Sozlesmesi’nde (AIHS) belirtilen temel haklarm korunmasiyla birlikte yapay zeka

sistemlerindeki inovatif gelismelerin de 6niine gegilmemesi hedeflenmektedir. 4

Sozlesme, yapay zeka teknolojilerinin hizla gelistigi bir donemde, etik ve hukuki
standartlarin ~ belirlenmesi ve uygulanmasi1 agisindan  krittk bir adim olarak
degerlendirilmektedir. S6zlesme, yapay zekanin giivenilir ve insan haklarina zarar vermeden

yenilik¢i ¢oziimler sunmasini hedeflemektedir.'*
Sozlesme’nin 5’inci maddesi asagidaki sekildedir:
“Madde 5 — Demokratik siireglerin biitiinliigii ve hukukun gstinliigiine saygi

1. Taraflardan her biri, yapay zekd sistemlerinin, kuvvetler ayriligi ilkesi, yargi
bagimsizligina saygi ve adalete erigim de dahil olmak iizere, demokratik kurum ve siireglerin
biitiinliigiinii, bagimsizligini ve etkinligini zayiflatmak icin kullanilmamasin saglamaya

yonelik tedbirleri kabul eder veya muhafaza eder.

2. Taraflardan her biri, yapay zekad sistemlerinin yasam dongiisii i¢indeki faaliyetler

baglaminda, bireylerin kamusal tartismalara adil erisimi ve katilvmi ile ozgiirce fikir

148 https://www.coe.int/en/web/artificial -intelligence/-/artificial-intelligence-human-rights-democracy-and-the-
rule-of-law-framework-convention, Erisim Tarihi: 15.03.2025.
149 Camkerten, Ali Semih, (2024). Yapay Zekanin Regiilasyonu, Adalet Yaymevi, Ankara, s. 68.

150 Camkerten, Ali Semih, Yapay Zekanin Regiilasyonu, s.65-68.
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olusturma becerileri de dahil olmak iizere, demokratik siireglerini korumayr amacglayan

tedbirleri kabul eder veya muhafaza eder.”

Diinya c¢apinda yapay zeka ile ilgili meydana gelen gelismeler sonucunda, Avrupa
Konseyi’ne ek olarak, Avrupa Birligi (AB) biinyesinde de birtakim ¢aligsmalara baslanmustir.
Avrupa Parlamentosu’nun 27 Ocak 2017 tarihli Robotikler Hakkinda Medeni Hukuk

151 yapay zekaya kisilik verilmesi agisindan yeni bir tiir olarak

Kurallar1 Tavsiye Raporu’nda
“elektronik kigi” kavrami Onerilmistir. Raporun en 6nemli 6zelligi, yapay zekaya kisilik

oneren ilk resmi belge olmasidir. 2019 yilinda yapilan bir ¢alisma ile de AB Komisyonu

tarafindan “Giivenilir Yapay Zeka I¢in Etik Ilkeleri” olarak 84 adet kural belirlenmistir.1%2

Birlesmis Milletler (BM) biinyesinde de yapay zekanin insan haklarina saygili,
stirdiiriilebilir ve kapsayict bir sekilde gelistirilmesini saglamak i¢in cesitli calismalar
yuriitilmektedir. BM, yapay zekanin kiiresel yonetisimi konusunda ¢ok tarafli is birligini
tesvik eden bir platform rolii {istlenmektedir. BM Egitim, Bilim ve Kiiltiir Orgiitii (UNESCO),
2021 yilinda Yapay Zeka Etigi Tavsiyesi’ni yayimlayarak, yapay zekanin etik ilkeler
cergevesinde gelistirilmesi i¢in kiiresel bir standart belirlemistir. 193 iiye iilke tarafindan
kabul edilen bu belge, devletlere ve 6zel sektdre yonelik etik yonergeler sunmaktadir.?>®
Metin, yapay zekayr diizenlemeyi, kisisel verilerin giivenliginin saglanmasint ve insanlarin
yapay zeka konusunda egitilmesini kapsamaktadir. UNESCO’nun 2021°de kabul ettigi Yapay
Zeka Etigi Tavsiyesi, kiiltiirel ¢esitliligi, insan onurunu ve insan haklarini 6n plana ¢ikaran bir

perspektifle, yapay zeka uygulamalarinin toplumsal faydaya hizmet etmesini hedeflemektedir.

151 European Parliament resolution of 16 February 2017 with recommendations to the Commission on Civil Law
Rules on Robotics (2015/2103(INL)), s.5, Bknz: http://www.europarl.europa.eu/doceo/document/TA-8-2017-
0051 EN.html, Erisim Tarihi: 19.04.2024.

152 Jobin, Anna&lenca, Marcello&Vayena, Effy, ( (2019). The global landscape of Al ethics guidelines. Nature
Machine Intelligence, 1(9), 389-399. https://doi.org/10.1038/s42256-019-0088-2, 5.390

158 Ergiil, Ergin, Yapay Zeka ve Hukuk, s.133.

52


http://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_EN.html
http://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_EN.html

Bu metin, demokratik stireglerin sagligini korumak adina yapay zeka sistemlerinin seffafligini

ve hesap verebilirligini artirmak gerektigine isaret etmektedir.

Ayrica, BM biinyesinde 2024 yilinda 143 iilkenin oyuyla New York'taki Gelecek
Zirvesi sirasinda kabul edilen “Kiiresel Dijital Anlagsma” (Global Digital Compact) ile yapay
zekanin insan haklarina uygun ve siirdiiriilebilir kalkinmaya destek olacak sekilde
diizenlenmesi hedeflenmektedir.’®* Kiiresel Dijital Anlasma, devletler, dzel sektér, sivil
toplum ve teknoloji sirketleri arasinda ortak ilkeler belirleyerek dijital is birligini artirmay1
amaglamaktadir. Kiiresel Dijital Anlagsma, internetten yapay zekaya, veri gizliliginden siber
giivenlige kadar bir¢ok dijital konuyu kiiresel diizeyde diizenlemeyi amaclayan kapsamli bir

girigimdir.

Iktisadi Isbirligi ve Kalkinma Orgiitii (OECD) de, yapay zekanim sorumlu, giivenli ve
insan merkezli bir sekilde gelistirilmesi i¢in uluslararasi standartlar ve politikalar belirleyen
oncii kuruluglardan biridir. OECD tarafindan 2019°da kabul edilen “Yapay Zeka Prensipleri”
(OECD Al Principles), iiye iilkelere yapay zeka alaninda kapsayici, siirdiiriilebilir, insani
degerler ile uyumlu, giivenilir ve seffaf uygulamalar1 hayata gegirmeleri yoniinde rehberlik
saglamaktadir.™®® Bu Prensipler, yapay zekanm siyasal iletisim araglarina déniiserek serbest
secim hakkini zedelemesini Onlemek i¢in etik ilkelere ve uluslararasi standartlara vurgu
yapmaktadir. Anilan Prensipler, AB'nin “Yapay Zeka Yasast” (Al Act) ve ABD’nin “Yapay
Zeka Haklar Bildirgesi” (Al Bill of Rights) gibi diizenlemelerine ilham vermistir. ABD, Yapay
Zeka Haklar Bildirgesi ile seg¢menlerini algoritmik ayrimeiliga karsi  korumayi
hedeflemektedir. Belgenin Onsoziinde yer alan “Bugiin demokrasinin éniindeki en biiyiik
zorluklardan biri, teknolojinin, verilerin ve otomasyon sistemlerinin Amerikan halkinin

haklarini tehdit edecek sekilde kullanilmasidir” ifadesi, yapay zeka basta olmak lizere yeni

54https://digital-strategy.ec.europa.eu/en/news/united-nations-members-adopted-global-digital-compact-
shaping-safe-and-sustainable-digital-future, Erisim Tarihi: 13.03.2025.

155 OECD. (2019). Recommendation of the Council on Atrtificial Intelligence. OECD Legal Instruments.
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teknolojilerin demokratik siirecler {izerindeki etkisine dair ciddi bir uyar1 niteligi

tagimaktadir.°®

OECD, 2020 yilinda OECD “Yapay Zeka Politikalar1 Goézlemevi’ni (OECD.AI)
kurarak, yapay zeka politikalarinin izlenmesi, analiz edilmesi ve iilkeler arasinda bilgi
paylasiminim artirilmast igin kiiresel bir platform olusturmustur.'®” 2023 yilinda “Trustworthy
Al in Practice” raporunu yayimlayarak, yapay zekanin giivenilir bir sekilde nasil
uygulanabilecegine dair kiiresel dneriler sunmustur.’® OECD, 6zellikle yiiksek riskli yapay
zekd uygulamalarina (saglik, finans, otonom sistemler) yonelik risk yonetimi gerceveleri
gelistirmekte ve yapay zeka ile siber giivenlik konularinda iilkeler i¢in rehber ilkeler

belirlemektedir.

Kiiresel sivil toplum kuruluslari, diisiince kuruluslar1 (think-fank’ler) ve akademik
cevreler de yapay zekad teknolojilerinin olumsuz etkilerini sinirlamaya yonelik ilkeler ve
standartlar onermektedir. Floridi ve Cowls’un bes ilke cergevesi, yapay zekanin topluma
entegre edilmesinde insani degerlerin, adil rekabetin, kurumsal hesap verebilirligin ve
toplumsal refahin gozetilmesi gerektigini vurgular.®®® Diinya Ekonomik Forumu (WEF)
tarafindan yayimlanan yonetim rehberleri, sirketlerin yapay zekd uygulamalarindaki
sorumluluklarin1 belirleyen yOnetisim mekanizmalarina odaklanir ve paydas katilimini

artirarak demokratik siireglerin gii¢lendirilmesini hedefler.°

15 Etike, Safak, (2023). Yapay Zekay: insan ve Kamusal Yarar igin Calistirmak: ABD ve AB Politika
Belgelerinin Onerileri, Arastirma Makalesi, Memleket Siyaset Yonetim, 18(39), 220-249, s5.238.

157 Ergiil, Ergin, Yapay Zeka ve Hukuk, s.337.

158 Baldassarre, Maria Teresa ve digerleri, (2024). Trustworthy Al in practice: an analysis of practitioners’ needs

and challenges, 28th International Conference on Evaluation and Assessment in Software Engineering (EASE),
18-21 June, 2024, Salerno, Italy.

159 Floridi, Luciano&Cowls, Josh, (2019). A Unified Framework of Five Principles for Al in Society. Harvard
Data Science Review, 1(1).

160 World Economic Forum (WEF), (2020). Empowering Al Leadership: An Oversight Toolkit for Boards of
Directors.
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Neticede, uluslararasi diizenlemeler ve ilke cergeveleri, yapay zekanin se¢im
stireclerinde ortaya cikabilecek manipiilatif etkilerini hafifletmek i¢in 6nemli bir baslangi¢
noktasidir. Bu metinlerin giiclendirilmesi, etkin sekilde uygulanmasi ve iilkeler arasinda uyum
saglanmasi, sirketlerin yapay zeka teknolojilerini serbest secim hakkini zedelemeden
kullanmalarin1 temin edebilir. Oniimiizdeki donemde, yapay zeka hukukunun gelistirilmesi ve
uluslararasi is birliklerinin derinlestirilmesi, demokratik degerlerin korunmasi ve toplumsal

giivenin siirdiirilmesi agisindan yagamsal 6nem tasimaktadir.
2. Avrupa Birligi’nin Yapay Zeka Yasasi (Al Act)

AB Komisyonu tarafindan 2021 yilinda sunulan Al Act tasarisina iligkin gelismeler
kiiresel olgekte ilgiyle izlenmistir. Calismalar sonucunda diinyadaki ilk "Al Act” konusunda
AB Konseyi ve Parlamentosu 9 Aralik 2023 tarihinde anlagsmaya vardigini duyurmustur. Al
Act, 2 Subat 2024 tarihinde Briiksel’de toplanan 27 AB iilkesi, 13 Mart 2024 tarihinde ise
Avrupa Parlamentosu tarafindan onaylanmustir.'®* Akabinde Al Act, 12 Temmuz 2024
tarininde AB Resmi Gazetesinde yayimlanmig ve 1 Agustos 2024 tarihinde yiirlirlige
girmistir. Bireylerin temel haklarin1 korumay1 6ncelik edinerek yapay zeka uygulamalarinin

toplumlar ve ekonomiler tizerindeki etkisine yonelik diizenleme yapmak Al Act’in amacidir.

Metin, yapay zekayi, “genellikle insan zekdsimn gerektirdigi gorevleri yerine
getirebilen sistemler olusturmak icin dijital teknolojinin kullaniimas:” olarak tanimlamistir.
Bu yasa, yapay zeka sistemlerinin risk siniflandirmasina dayanan bir yaklasimla, yiiksek riskli
uygulamalar1 siki normlara tabi tutmayi, seffaflik ve denetim mekanizmalarini gliclendirmeyi
amaglamaktadir. 2°’nci maddesine gore; AB’deki sirketler, AB icinde faaliyet gdsteren
sitketler veya AB vatandaslarin1 etkileyen faaliyetlerde bulunan sirketler, Al Act kapsami

icine alinmistir. S6z konusu diizenlemenin AB sinirlarini asan bir uygulama olanagina sahip

161 Ergiil, Ergin, Yapay Zeka ve Hukuk, s.342.
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oldugu goriilmektedir.®?> Bu sayede, secim siireglerinde yapay zekanin manipiilatif veya
yaniltict  kullanimmin Oniine gecilmesi, platform isletmecilerinin  sorumluluklarinin

belirlenmesi ve segcmenlerin serbest se¢im hakkinin korunmasi hedeflenmektedir.

Oncelikle bahsedilmesi gereken, Al Act yiiriirliige girmeden 6nce de yapay zekanin
Genel Veri Koruma Tiizligii (GDPR) kapsaminda diizenlenmis sayilabilecegidir. Zira, GDPR
kapsaminda, Italya’da “ReplikaAl chatbot” yasaklanmus, Irlandali yetkililerin miidahalesi
sonrasinda “Google’in Bard AI” aract AB’de gecici olarak askiya alinmis, yapay zeka
algoritmas1 kullanimi nedeniyle Deliveroo ve bir yemek dagitim girisimine italya’da para

cezas1 uygulanmis ve yine GDPR kapsaminda “Clearview AI” cezalar1 verilmistir.

Ote yandan Al Act, yapay zeka sistemlerini olusturma, kullanma ve piyasaya siirme
asamalarmna iligkin bir dizi baglayic1 kural ongérmekte, mevcut hukuki cerceveyi ¢agin
gereksinimlerine uyarlamaya caligmaktadir.’®® Al Act, risk temelli bir yaklasim
benimseyerek, yapay zeka uygulamalarini “kabul edilemez risk”, “yiiksek risk”, “sinirl risk”
ve “asgari risk” diizeylerinde siiflandirmay1 ve buna gore farkli diizenleyici yiikiimliiliikler
getirmeyi amaglamaktadir. Ozellikle yiiksek riskli kabul edilen alanlarda (saglik, egitim,
istihdam, temel kamu hizmetleri, giivenlik gibi) yapay zeka sistemlerinin kapsaml testlere,

sertifikasyonlara ve siirekli denetimlere tabi tutulmasi 6ngériilmektedir.

Kabul edilemez risk ayrimu ile 6zellikle insan davraniglarini manipiile eden yapay zeka
sistemlerinin diizenlenmesi amaglanmigtir. Al Act, bilingaltinin manipiile edilmesi i¢in
tasarlanmis, yas, fiziksel veya zihinsel yetersizlikler nedeniyle bazi gruplarin zayif

noktalarindan yararlanan veya kisilerin iradelerini etkileyerek davraniglarinda zarara neden

162 Camkerten, Ali Semih, Yapay Zekanim Regiilasyonu, s. 49.

163 European Commission. (2021). Proposal for a Regulation of the European Parliament and of the Council
Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act).
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olabilecek diizeyde bozukluklarin ortaya ¢ikmasini amaglayan yapay zeka sistemlerinin

kullanilmasini ve satilmasini yasaklamay1 hedeflemistir.'®*

Bu yaklasim, secim siireclerinde yapay zekanin manipiilatif kullanimini engelleme
potansiyeli tasidig1 Olgiide Snemlidir; zira serbest se¢im hakkinin korunmasi, demokratik
isleyisin saglikli bir sekilde siirdiiriilmesi ve se¢menlerin yaniltict veya Ozel olarak
hedeflenmis igerikler aracilifiyla manipiile edilmesinin Oniine gecilmesi AB igin kritik
onemdedir. Al Act, yapay zeka sistemlerinin seffafligini artirarak, kullanicilarin hangi
durumlarda yapay zeka ile etkilesimde bulundugunu anlamalarin1 saglamay1 hedefler. Bu
durum, segcmenlerin, maruz kaldiklar1 politik mesajlarin bir yapay zeka {iriinii olup olmadigini
veya gizli  mikro-hedefleme  stratejileriyle  sekillendirilip  sekillendirilmedigini
degerlendirmelerine yardimei olabilir. Ozellikle deepfake igeriklerin, otomatik iiretilmis haber
metinlerinin veya yaniltict siyasi mesajlarin yayilimiin smirlandirilmasi igin seffaflik

gereklilikleri son derece degerli hale gelmektedir.%

Ayrica, Al Act, yapay zeka sistemlerinin veriye dayali onyargilarini (bias) azaltmay1
hedefleyerek, bu teknolojilerin esitlik¢i ve adil bir bigimde kullanilmasini amaglamaktadir. Bu
yaklagim, se¢im kampanyalarinda belirli etnik gruplara, cinsiyetlere veya ideolojik kesimlere
kars1 ayrimer stratejilerin 6nlenmesini destekleyebilir. Yasa, gelistirici ve saglayicilara kalite
ve giivenlik standartlar1 getirerek, sorumluluk mekanizmalarin1 gliglendirmekte, gerektiginde
yaptirimlar uygulayarak sistemi diizenleyici denetimi saglamlastirmaktadir.'®® Sonugta,

sitketlerin yapay zekayi siyasi iletisim alaninda kotiiye kullanmasi, oy verme davranisini

164 \eale, Michael&Borgesius, Frederik Zuiderveen (2021). Demystifying the Draft EU Atrtificial Intelligence
Act- Analysing the good, the bad, and the unclear elements of the proposed approach, Computer Law Review
International 22, s. 98.

165 European Parliament, (2022). Draft Report on the Proposal for a Regulation of the European Parliament and
of the Council Laying Down Harmonised Rules on Atrtificial Intelligence.

166 High-Level Expert Group on Al, (2019). Ethics Guidelines for Trustworthy Al, European Commission.
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carpitmasi veya segmenleri yaniltmasi durumunda hukuki bir dayanak olusmakta, demokratik

stireglerin saglam bir yasal ¢ergevede korunmasina katki sunulmaktadir.

Al Act, yapay zeka sistemlerinin gelistirilmesi, ticarilestirilmesi ve kullanimina iliskin
ortak bir diizenleyici ¢erceve olusturmayr amaglamaktadir. Bu yasa, yapay zeka sistemlerini
risk temelli bir yaklasimla simiflandirarak, yiiksek riskli uygulamalara yonelik ek
ylkiimliliikler getirmekte, ayni zamanda belirli alanlarda yapay zeka kullanimini

yasaklamaktadir. Asagida, bazi temel madde 6rnekleri verilmistir:

Madde 5: Yasaklanmis Yapay Zeka Uygulamalari

Bu madde, kamuoyunu yaniltici, zarar verici veya temel haklari ihlal eden yapay zeka
uygulamalarmi yasaklamay: dngérmektedir. Ornegin:

e Bilingalt1 teknikleri veya kasith olarak manipiilatif veya aldatic1 teknikler kullanilarak
bir kisinin veya grubun bilingli karar alma yetenegini 6nemli 6l¢iide bozan,

» Bir kisinin veya grubun yasi, engelliligi veya belirli bir sosyal veya ekonomik durumu
nedeniyle sahip oldugu zaaflardan herhangi birini istismar eden,

o Bireylerin sosyal davranislar1 ve kisilik 6zellikleri izerinden sosyal puanlama yapan,

o Bireylerin profillerine gore su¢ egilimlerini tespit eden,

o Is yeri ve egitim kurumlarinda duygulari analiz eden,

e Gergek zamanli biyometrik veri toplayan yapay zeka sistemlerinin, belirli istisnalar

disinda kullanilmasi yasaklanmaktadir.

Ilgili madde ile, 2 Subat 2025 tarihi itibariyle bircok yapay zekd uygulamasinin
yasaklandigr goriilmektedir. Bunlarin basinda sosyal puanlama sistemleri gelmektedir.
Bireyler iizerinde analizler yaparak, onlar1 sosyal davraniglart veya kisilik 6zelliklerine gore
degerlendirip dezavantajli konuma sokan yapay zekd uygulamalarina yonelik yasak
getirilmistir. Bireylerin duygularini analiz eden yapay zeka teknolojilerinin kullaniminin da
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oniine gecilmesi hedeflenmistir. Biyometrik verilerin toplanmasi ve bu verilerin kullanilarak
kisilere yonelik kategorilendirme yapmaya yarayan her tirli sistemin yasaklanmasi
amaclanmistir. Sirketlerin bu tip verileri kullanarak bilingaltt manipiilasyonu ve zaaf istismari
yapmasinin engellemesinin, Al Act’in temel hedefleri arasinda oldugu goriilmektedir. Bu
amacla, kisilerin bilingli karar alma yetisini bozarak onlar1 yonlendirecek verilerin toplanmasi

ve kullanilmasinin 6niine gec¢ilmesinin amaglandig1 goriilmektedir.

Bu madde, ozellikle se¢im siireglerinde sirketlerin se¢gmenleri manipiilatif duygusal
yonlendirmelerle etkileme potansiyelini siirlayan kritik bir diizenleme olarak 6nem tasir.
Se¢menlerin 6zgiir iradelerinin korunmasini amaglayan bu yasaklar, algoritmik baski ve ince

yonlendirme pratiklerini zayiflatmaktadir.*®’

Madde 6: Yiiksek Riskli Yapay Zeka Sistemleri

Bu madde, hangi yapay zeka sistemlerinin “yiiksek risk™ kategorisine girdigini tanimlar.
Bu kategorideki sistemler, insan haklari, saglik, giivenlik, tiiketici haklar1 veya demokratik
stirecler lizerinde dogrudan ve ciddi etki olusturabilecek niteliktedir. Yiiksek risk kategorisine
giren sistemler i¢in:

e Zorunlu uygunluk degerlendirmeleri,

o Veri kalitesi, seffaflik, izlenebilirlik ve insan kontrolii gibi ek gereklilikler,

o Sistemlerin diizenli raporlama, denetim ve etki degerlendirmelerine tabi tutulmasi

ongoriiliir.

167 European Commission. (2021). Proposal for a Regulation of the European Parliament and of the Council
Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act), COM(2021) 206 final,
Article 5.
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Secim siireglerinde yapay zekanin yiiksek riskli bir alan olarak degerlendirilmesi, segmen
davranisini etkileyebilecek teknolojilerin sik1 denetim altinda tutulmasini ve diizenleyicilerin

bu alanda daha aktif bir rol iistlenmesini saglayabilir.'®®

Al Act, yiiksek riskli yapay zekd sistemlerinin gelistirilmesi siirecinde kullanilacak
verilerin tarafsiz, temsili, dogru ve uygun nitelige sahip olmasi gerektigini vurgulamaktadir.
Teknik belgelerin hazirlanmasi, sistemlerin tasarim ilkelerinin, amaglarinin ve performans
kriterlerinin agikca belirtilmesi zorunludur. Ayrica, veri yoOnetisimi ile risk yOnetimi
cergevelerinin uygulanmasi, segmen davranigini etkilemeye doniik yapay zeka modellerinin

onyargili, ayrime1 veya manipiilatif sekilde tasarlanmasini zorlagtirir.1%°

Bu diizenlemelerin yer aldigi maddeler, yiiksek riskli yapay zeka sistemlerini kullanan
aktorlerin uymasi gereken kurallari belirler. Ornegin, kullanicilar (kampanya yiiriiten siyasi
partiler, danigmanlar veya teknolojiyi saglayan sirketler):

e Yapay zeka sistemlerinin amaglanan sekilde kullanildigini,

e Veri isleme siireclerinin hukuka uygun yapildigini,

o Sistem performansinin ve zarar potansiyelinin izlenerek gerektiginde miidahale

edildigini temin etmekle yiikiimliidiir.

Ayrica belirli durumlarda yapay zeka kullanildiginin agikg¢a belirtilmesi (6rnegin bir
sohbet botunun insan olmadiginin kullaniciya bildirilmesi) se¢menleri kandirict
uygulamalardan korur.*"

Yasa, yiikiimliiliiklere uymayan aktorlere yonelik agir idari para cezalar1 ve pazardan men
gibi yaptirimlar ongérmektedir. Bu, se¢im siireclerinde manipiilatif yapay zeka kullanan
sirketlerin caydirict bir hukuki gergeveyle karsilagsmasini saglar. Al Act, yapay zeka

uygulamalarina biitiinciil bir bakis sunarak, teknolojinin serbest se¢im hakkini zedelemesi

188 1bid., Article 6.
169 https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/2uri=0J:L_202401689, Erisim Tarihi: 16.03.2025.
170 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L._202401689, Erisim Tarihi: 16.03.2025.
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ihtimaline kars1 6nlemler almaktadir. Yasa, birgcok maddesiyle segmenlerin 6zgiir iradelerinin
korunmasina katkida bulunur. Bu yaklagim, yapay zeka teknolojisinin hem piyasa aktorleri
hem de siyasal aktorlerce kotiiye kullanilmasini engellemede onemli bir adimdir. Yasanin
yaptirim giicii de sirketleri ve siyasi kampanyalar1 yiiriiten aktorleri daha etik, seffaf ve
denetlenebilir uygulamalar benimsemeye zorlamaktadir. Sonug¢ olarak, Al Act, se¢im
stireglerinde manipiilatif yapay zeka kullaniminin Oniine ge¢meyi hedefleyen etkili bir

diizenleyici ¢ergeve olarak degerlendirilebilir.
3. Veri Gizliligi ve Etik Standartlar

Yapay zeka teknolojilerinin se¢im siireclerinde kullanimi, temel olarak veriye dayali
bir ekosisteme yaslanmaktadir. Sirketler, secmen davranislarin1 anlamak, egilimlerini tespit
etmek ve kisisellestirilmis mesajlar tiretmek i¢in biiyilik 6l¢ekli veri kiimelerine ihtiya¢ duyar.
Bu veriler, genellikle sosyal medya etkilesimleri, arama ge¢misleri, konum bilgileri ya da
cevrimici ticaret faaliyetlerinden elde edilen kisisel verileri de igerir. Dolayisiyla, veri
gizliligi, bu alanin merkezinde yer almaktadir. GDPR gibi diizenlemeler, kisisel verilerin
islenmesi konusunda siki kurallar getirerek, bireylerin rizasinin aranmasi, verilerin minimize
edilmesi ve seffaflik ilkelerinin uygulanmasi gerektigini vurgular.’’* Bu yaklasim, serbest
secim hakkinin korunmasi agisindan elzemdir; zira se¢menlerin gizliliginin ihlali, onlarin

demokrasiye duyduklar1 giiveni zedeler ve se¢im manipiilasyonuna zemin hazirlayabilir.

Uluslararasi alanda yapay zekaya iliskin etik standartlarin gelistirilmesi, sadece veri
gizliligini degil, ayn1 zamanda wverilerin hangi amaglarla ve hangi aktorlerce
kullanilabilecegini de siirlandirir. OECD Yapay Zeka Ilkeleri, UNESCO’nun Yapay Zeka
Etigi Tavsiyeleri ve Avrupa Komisyonu'nun hazirladigi yonergeler, yapay zeka

teknolojilerinin insan haklarina, hukukun stiinliigiine, demokratik degerlere ve toplumsal

"1 European Union. (2016). Regulation (EU) 2016/679 (General Data Protection Regulation).
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refaha hizmet etmesi gerektigini belirtir.!’> Bu ilkeler, segmenler hakkinda toplanan verilerin
manipiilatif siyasi kampanyalar i¢in kullanilmasini, sahte haberlerin yayginlastirilmasin1 ve
segmenlerin bilingli tercihte bulunma kapasitesini azaltacak her tiirlii algoritmik miidahaleyi

etik agidan kabul edilemez kilmaktadir.

Veri gizliligi konusunda ortaya ¢ikan bir baska sorun da, yapay zeka modellerinin
“kara kutu” niteligidir. Bu modeller, ¢ogu zaman karmasik yapilari nedeniyle kararlarinin
nasil alindiginin anlagilmasini giiglestirir. Etik standartlar ve veri koruma prensipleri,
algoritmalarin agiklanabilirligini, sonuglarinin denetlenebilirli§ini ve hesap verebilirligini
gerektirmektedir. Bu sayede, segmenlerin hangi mesajlarin nasil sekillendigini, hangi verilerin
hangi amagclarla kullanildigin1 anlamalar1 ve gerektiginde itiraz edebilmeleri saglanabilir.
Ornegin, yiiksek riskli yapay zeka sistemlerinin bagimsiz denetim mekanizmalarina tabi
tutulmasi, algoritmalarin daha seffaf, daha az Onyargili ve demokratik siireclere saygili

olmasini tesvik eder.'”®

Ayn1 zamanda, veri gizliligi ve etik standartlar, sadece yasal diizenlemelerle degil,
meslek orgiitleri, sivil toplum kuruluslar1 ve akademik c¢evrelerce hazirlanan kilavuzlar,
tavsiyeler ve sertifikasyon programlariyla da desteklenmektedir. IEEE ve ISO gibi standart
kuruluslarinin yayimladig: etik ve giivenilir yapay zeka rehberleri, gelistiriciler, saglayicilar
ve kullanicilar icin pratik ilkeler sunar.!™® Bu sayede, sirketler yapay zeka temelli siyasi
iletisim araglarin1 kullanirken sadece yasal yilikiimliiliiklere degil, ayn1 zamanda uluslararasi

kabul goérmiis etik normlara da uymak zorunda kalir. Bu normlar, serbest se¢im hakkinin

172 OECD. (2019). Recommendation of the Council on Artificial Intelligence. OECD Legal Instruments.
173 UNESCO. (2021). Recommendation on the Ethics of Artificial Intelligence. UNESCO Publishing.

174 |EEE. (2019). Ethically Aligned Design: A Vision for Prioritizing Human Well-being with Autonomous and
Intelligent Systems. IEEE.
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gbzetilmesi, segmenlerin yaniltici kampanyalardan korunmasi ve demokratik tartismanin ¢ok
sesli, dengeli ve seffaf bir ortamda siirdiiriilmesi i¢in giivence olusturur.'’

Veri gizliligi ve etik standartlar, yapay zekanin secim siireclerinde manipiilatif
kullanimin1 engellemek igin kritik 6nemdedir. Uluslararasi ¢erceveler, bolgesel diizenlemeler,
sektorel rehberler ve sivil toplumun katilimi, bu teknolojilerin sorumlu, hesap verebilir ve
insan odakli bicimde kullanilmasin1 destekler. Boylelikle, sirketlerin yapay zeka araglariyla
serbest secim hakkini zedelemesi onlenebilir, demokratik ilkeler korunabilir ve segmenlerin
siyasal tercihlerini 6zgiirce bicimlendirme kapasitesi giivence altina alinabilir.

B. Tiirkiye’de Yapay Zeka Mevzuati

Tiirkiye’de yapay zeka teknolojilerinin gelisimi ve diizenlenmesi siireci, uluslararasi
egilimlerle paralel olarak ilerlemekte olup heniiz detayli bir yapay zeka hukukunun tam
anlamiyla sekillendigi séylenemez. Bununla birlikte, verinin temel girdiyi olusturdugu yapay
zekd uygulamalan icin, kisisel verilerin korunmasi, gizlilik, giivenlik ve etik ilkeler basta
olmak {izere cesitli yasal cergeveler ve stratejik belgeler mevcuttur. Bu baglamda, 6698 sayili
Kisisel Verilerin Korunmasi1 Kanunu (KVKK), yapay zeka sistemlerinin kisisel verileri
islerken gbzetmesi gereken asgari standartlari belirlemektedir.!’® Bu kanun, veri
minimizasyonu, veri isleme amaglarinin sinirliligi, verinin giincel, dogru, hukuka ve diiriistlik
kurallarina uygun islenmesi gibi ilkeleri glivence altina alarak, segmen davranisinin analizinde
ve siyasi kampanyalarin hedeflenmesinde kisisel verilerin kotiiye kullanilmasini sinirlamay1
hedefler.

Ote yandan, “Tiirkiye Ulusal Yapay Zeka Stratejisi (2021-2025)” belgesi,
Cumhurbagkanligr Dijital Dontisiim Ofisi ile Sanayi ve Teknoloji Bakanligi tarafindan

hazirlanarak kamuoyuna sunulmus ve yapay zeka ekosisteminin gelisimi i¢in yol haritasi

75 Jobin, Anna&lenca, Marcello&Vayena, Effy, (2019). The global landscape of Al ethics guidelines. Nature
Machine Intelligence, 1(9), 389-399.

176 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu. Resmi Gazete, 07.04.2016, Say1: 29677.
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olusturmustur.t”” S6z konusu strateji belgesi, yapay zekanin farkli sektdrlerde sorumlu
kullanimin1 6ngodrmekte, etik standartlara bagl kalinmasini tavsiye etmekte ve uluslararasi is
birligini tesvik etmektedir. Belgenin vizyonu, "miireffeh bir Tiirkiye icin c¢evik ve
surdiiriilebilir yapay zekd ekosistemiyle kiiresel dlgekte deger iiretmek" olarak belirlenmistir.
Bu vizyonla ile tasarlanan yapi, yapay zekanin siirekli gelisimine eslik ederek Tiirkiye’nin
karsilasabilecegi risk ve firsatlar1 degerlendirmesinde 6ncii olacaktir.*’®

Her ne kadar bu strateji dogrudan sec¢im siiregleri ve serbest secim hakkiyla ilgili
spesifik hiikiimler icermese de demokratik degerleri ve hukukun istiinligiinii gézeten bir
yapay zeka ekosisteminin insasi, dolayli yoldan se¢im siireclerinde manipiilatif yapay zeka
uygulamalarina ket vurabilecek ilkeler saglamaktadir. Bu noktada, 6zellikle platformlarin
seffaflik yiikiimliliikleri, algoritmik hesap verebilirlik ve haksiz ticari uygulamalarin
Oonlenmesi gibi konular, secim donemlerinde yapay zeka araglarinin se¢menleri yaniltic
bicimde yonlendirmesini dnleyecek diizenlemelerin zeminini hazirlayabilir.

T.C. Cumhurbaskanlig1 Iletisim Baskanli§1 koordinasyonunda yiiriitiilen calismalar
sonucunda, Tiirkiye’nin kamu diplomasisi g¢aligmalarinin yoniinii belirlemek amaciyla
dijitallesme gibi ¢agin gerekliligi olan konularla uyumlu olacag: belirtilen “Tiirkiye Kamu
Diplomasisi Strateji Belgesi (2024-2029)” hazirlanmistir.}”® Belgede, misyonlar arasinda
“kamu diplomasisi uygulamalarinda yenilik¢i ve dijital iletisim teknolojilerini onceleyen bir
vaklagim gelistirmek” belirtilmistir.'®® Kamu dis1 aktorlerin kamu diplomasisi siirecine

yeterince dahil edilememesi ve dijital platformlar ile sosyal medyadan geregince

177 T.C. Cumhurbagkanlig1 Dijital Doniisiim Ofisi & T.C. Sanayi ve Teknoloji Bakanhigi. (2021). Tiirkiye Ulusal
Yapay Zeka Stratejisi (2021-2025).

178 Giilel, Hazal, (2023). Hukuki Agidan Yapay Zek4, Adalet Yaymevi, Ankara, s. 72.

179 T.C. Cumhurbaskanlig1 iletisim Baskanlig1, (2024). Tiirkiye Kamu Diplomasisi Strateji Belgesi (2024-2029).
https://www.iletisim.gov.tr/images/uploads/dosyalar/tukiye-kamu-diplomasisi-strateji-belgesi-2024-2029.pdf,
Erisim Tarihi: 10.03.2025.

180 Tiirkiye Kamu Diplomasisi Strateji Belgesi (2024-2029), s. 1.
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faydalanilamamasi, kamu diplomasisi agisindan Tiirkiye’nin temsil giiciinii zayiflatan
faktorler arasinda sayilmustir. '8!

Stratejik Oncelikler arasinda dijitallesme konusu giindeme getirilmistir. Bu durum,
ilerleyen zamanlarda Tiirkiye’nin dijitallesme ve 6zellikle sosyal medya ile ilgili konulardaki
diizenlemelere egilim gosterecegi izlenimini birakmaktadir. Zira, belge ile dijital platformlar
ile sosyal medya konusunda geri kalindig1 ve bu alanlara yonelik diizenleme ihtiyaci oldugu
ortaya koyulmaktadir. Bahsi gecen alanlarda meydana gelecek her gelisme dogrudan ve
dolayli yoldan se¢im siireglerinde yapilan manipiilasyonlar1 ilgilendirmektedir. Keza dijital
platformlar ile sosyal medya iizerinden yapilan yonlendirmelere getirilecek herhangi bir
kisitlama secim siireglerinde segmen iradesinin 6zgiirce olugsmasina etki edebilecektir.

Tiirkiye’de yapay zekaya iliskin mevzuatin gelisiminde, KVKK’nin yami sira
tilkketicinin korunmasi, rekabet hukuku, ifade 6zgiirliigii, medya mevzuati1 ve se¢im hukuku
alamindaki genel diizenlemeler de dolayl bir etkiye sahiptir. Ornegin, Bilgi Teknolojileri ve
Iletisim Kurumu (BTK) tarafindan ¢ikarilan rehberler ve diizenlemeler, cevrimici platformlar
ve veri isleme faaliyetlerine dair ¢erceveler sunarak, manipiilatif igeriklerin yayilmasini
onlemekte rol oynayabilir. Benzer sekilde, Yiiksek Se¢cim Kurulu’nun se¢im donemlerine
iliskin diizenlemeleri, siyasi reklam ve propaganda faaliyetlerinin siirlarimi belirleyerek,
yapay zeka tabanli mikro-hedefleme teknikleriyle segmen iradesini kisitlayan uygulamalar
dolayl1 olarak kisitlayabilir.

Bu minvalde, Kisisel Verileri Koruma Kurumu tarafindan yapay zeka sistemleri ile
kisisel wverilerin islenmesi sirasinda gozetilmesi gereken hususlar konusunda tavsiye
niteliginde olacak “Yapay Zeka Alaninda Kisisel Verilerin Korunmasina Dair Tavsiyeler”

adl1 bir rapor yayimlanmistir.’82 Tipk1 Al Act gibi ilgili raporda da kisisel verilerin yapay zeka

181 Tiirkiye Kamu Diplomasisi Strateji Belgesi (2024-2029), s. 2.

182 Kigisel Verileri Koruma Kurumu, (2021). Yapay Zekd Alaminda Kisisel Verilerin Korunmasina Dair
Tavsiyeler, Ankara. Bknz: https://www.kvkk.gov.tr/Icerik/7048/Y apay-Zeka-Alaninda-Kisisel-Verilerin-
Korunmasina-Dair-Tavsiyeler, Erigim Tarihi: 10.01.2025.
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teknolojileri kullanilarak islenmesi baglaminda risk odakli bir sistem benimsenerek risklerin
azaltilmas1 ve onlenmesine yonelik tavsiyeler verilmistir.'®® Yapay zeka ile kisisel veriler
islenirken bireylerin temel hak ve oOzgiirliiklerine saygi gosterilmesi ve ihlallerin Oniine
gecilmesi igin tedbirler alinmasi tavsiye edilmistir.84

Tirkiye’de halihazirda yapay zekaya 6zgili, dogrudan “Yapay Zeka Kanunu” adi
altinda bir yasal diizenleme mevcut degildir. Ancak, Tiirkiye Biiyilk Millet Meclisi
bilinyesinde 02.10.2024 tarihinde, “yapay zekdnin kazamimlarina yonelik atilacak adimlarin
belirlenmesi, bu alanda hukuki altyapiin olusturulmast ve yapay zekd kullaniminin
barimdwirdigi risklerin onlenmesine iliskin tedbirlerin belirlenmesi” amaciyla bir meclis
arastirmas1 komisyonu kurulmasina karar verilmistir. Komisyon goreve 07.01.2025 tarihinde
baslamustir ve halen calismalarina devam etmektedir.*®

Ote yandan, yapay zekann regiile edilmesi konusunu ele alan ve Tiirkiye Yapay Zeka
Inisiyatifi tarafindan yayimlanan 6. Yil Calistay Raporu’na deginmekte fayda vardir.
Raporda, yapay zekanin ulusal diizeyde regiile edilmesi, yapay zeka ile ilgili mevzuatin
olusturulmas1 ve bu siiregte c¢esitli paydaslarin fikirlerinin de alinmasi hususlar
degerlendirilmistir.186 Ek olarak, olusturulacak mevzuatta AB mevzuati olmak {izere
uluslararas1 mevzuatin goz Onilinde bulundurulmas: gerektigine dikkat cekilmistir. Bu
cercevede Tiirkiye’de de risk temelli yaklasimin benimsenmesinin énemi vurgulanmistir.*8’
Ayrica ilgili raporda, tipki kisisel verilerin korunmast kurumu gibi yapay zeka
uygulamalarinin denetlenmesi amaciyla da bir kurum kurulabilecegine yonelik tavsiyede

bulunulmustur.

183 Kigisel Verileri Koruma Kurumu, Yapay Zeka Alanmda Kisisel Verilerin Korunmasina Dair Tavsiyeler, s.
11.

18 Kigisel Verileri Koruma Kurumu, Yapay Zeka Alaninda Kisisel Verilerin Korunmasma Dair Tavsiyeler, s.
11.

185https://www.tbmm.gov.tr/Denetim/Meclis-Arastirmasi-Komisyonu-Detay/0e05f0d7-70fd-4fd9-8a89-
0192516€9a85, Erisim Tarihi: 16.03.2025.

186 Camkerten, Ali Semih, Yapay Zekanim Regiilasyonu, s.70.
187 Tiirkiye Yapay Zeka Inisiyatifi, (2023). TRAI 6. Y1l Calistay Raporu, s. 6.
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Mevcut durumda, Tirkiye’de yapay zeka uygulamalarini se¢im siireclerinde
manipiilasyon araci olarak kullanmayi agik¢a yasaklayan veya bunun oniinii kesen 6zel bir
yasal diizenleme bulunmamaktadir. Ancak, uluslararasi normlarin benimsenmesi, AB’nin
yapay zeka yasasi benzeri girisimlerin takip edilmesi, ulusal strateji belgesinin eylem
planlarina doniistiiriilmesi ve KVKK gibi veri koruma mevzuatinin etkin uygulanmasi
sayesinde, sirketlerin yapay zeka teknolojileri yoluyla serbest se¢im hakkini ihlal etme
potansiyelinin sinirlanacagi ongoriilebilir. Gelecekte, yapay zekd hukuku alaninda yapilacak
ayrintili diizenlemeler, secim gilivenligini, demokratik ilkelerin korunmasini ve seffaf, hesap
verebilir bir yapay zeka ekosistemi olusumunu destekleyecektir.

Ote yandan, yapay zekd uygulamalarmi dolayli olarak etkileyen gesitli mevzuat
hiikkiimleri bulunmaktadir. Ozellikle kisisel verilerin islenmesi, secim donemlerinde
propaganda faaliyetleri ve ticari iletisim ile ilgili mevcut kanunlardaki hiikiimler, sosyal
medyaya ve siber gilivenlige iliskin diizenlemeler yapay zekd tabanli uygulamalar1 da
baglayici etkiye sahiptir. Bu kapsamda, ilgili kanunlardan bazi maddeler asagida 6rnekleriyle
belirtilmistir.

1. Kisisel Veriler Alanindaki Diizenlemeler

Yapay zeka sistemleri siklikla biiyiik olgekli kisisel verileri isler. Bu verilerin hukuka
uygun olarak elde edilmesi, islenmesi, saklanmasi ve aktarilmasi yapay zeka uygulamalarinin
temelini ilgilendiren bir konudur. KVKK, yapay zekd kullanilarak se¢im donemlerinde
secmen profillemesi, davranmigsal hedefleme, kisisellestirilmis siyasi reklamlar gibi
faaliyetlerde kisisel verilerin kotiiye kullanimini 6nleyici ¢ergceve sunar. Bu durumda, 6698

sayllt KVKK 6nem tagimaktadir.

« Madde 4 (Genel ilkeler):
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“Kigsisel veriler ancak hukuka ve diiriistliik kurallarina uygun olarak iglenebilir; dogruluk
ve giincellik esastir; belirli, acik ve mesru amaclar icin iglenebiliv, amagla baglantili, sinirli
ve oOlgiilii olmalidir; ilgili mevzuatta ongoriilen veya islendikleri amacg icin gerekli olan stire

kadar muhafaza edilebilir.”

Bu ilke seti, yapay zeka uygulamalariyla segmenlerin siyasi tercihlerini anlamaya yonelik
asirt veri toplama veya verilerin amaci disinda manipiilatif kullanimlarina karsi1 bir kalkan

islevi goriir.

« Madde 5 (Kisisel Verilerin islenme Sartlar):

“Kisisel veriler ilgili kisinin acik rizast olmaksizin iglenemez...”

Bu madde, yapay zekd tabanli secim kampanyalari esnasinda se¢gmenlerin siyasi
egilimlerinin, rizalar1 olmadan islenmesini engellemeyi amaglar. A¢ik riza gerekliligi, yapay
zeka ile gerceklestirilen mikro-hedefli siyasi mesajlarin hukuka uygunlugu agisindan kritik

Oonem tasir.

e Madde 12 (Veri Giivenligine Iliskin Yiikiimliiliikler):

“Veri sorumlusu... kisisel verilerin hukuka aykiri islenmesini ve erisilmesini onlemek,

i)

muhafazasin saglamak icin gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.’

Bu madde, yapay zeka temelli se¢im stratejilerinde kisisel verileri kullanan aktorlerin

verileri glivence altina almasini, yetkisiz erisim ve sizintilar1 onlemesini zorunlu kilar.
2. Secim Hukuku Alanindaki Diizenlemeler

Dogrudan yapay zekaya atif yapilmasa da bu kanundaki hiikiimler, se¢im donemlerinde
yapilan siyasi propaganda faaliyetlerini sinirlar. Yapay zeka tabanli manipiilatif i¢erik liretimi,

hedefli siyasi reklam dagitimi1 veya se¢gmenlerin yaniltilmasina yonelik dijital kampanyalar,
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genel propaganda yasaklarini ihlal edebilir. Bu durumda, 298 sayili Se¢imlerin Temel

Hiikiimleri ve Se¢gmen Kiitiikleri Hakkinda Kanunu 6nem tasimaktadir

e Madde 55/A (Radyo ve Televizyon Propagandasi):

“Secim propagandasi yaywmlarimin objektif, gercek bilgiye dayali olmasi, bir siyasi

partinin veya adayin lehine veya aleyhine olmaksizin yapilmasi esastir.”

Her ne kadar kanun metninde yapay zekadan bahsedilmese de, bu madde geregince yapay
zekd kullanilarak dretilmis yaniltict video, ses veya metinlerin yayilmasi, se¢im

propagandasinda tarafsizlik ve dogruluk ilkelerini ihlal edebilir.

e Madde 58 (Secim Propaganda Siireleri ve Bicimleri):

“... Propagandanin, se¢men iradesini serbestce olusturmasina engel olacak veya hileli

’

sekilde yonlendirecek yontemlerle yapilmasi yasaktir.’

Bu madde, yapay zeka destekli manipiilatif igeriklerin kullanimi halinde devreye

girerek, hukuka aykiri1 propaganda araglarina basvurulmasini 6nlemeyi amaglar.
3. Ticari Iletisim ve Reklam Alanindaki Diizenlemeler

Yapay zeka ile kisisellestirilmis siyasi reklamlar ticari nitelige biiriinebilir veya ticari
iletisim araclarinin benzerlerine bagvurabilir. Bu durumda ticari reklam mevzuati da dolayh
olarak 6nem kazanir. Bu kapsamda, 6502 sayili Tiiketicinin Korunmas1 Hakkinda Kanun ile

Ticari Reklam ve Haksiz Ticari Uygulamalar Ynetmeligi 6nem tasimaktadir.

e 6502 sayih Kanun Madde 61 (Reklam Kurulu):

“Reklamlar...  tiiketicinin  aldatilmamasi,  yamitilmamas:,  bilgi  eksikliginden

’

yararlanilmamast amactiyla denetlenir.’
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Bu hiikiim, yapay zeka araciligiyla yapilan hedefli reklamlarin yaniltici niteligini
engellemek i¢in kullanilabilir. Her ne kadar dogrudan se¢im propagandasina atif yapmasa da

siyasi iletisimle ticari reklamin sinirinin bulaniklastigi durumlarda bu madde esas alinabilir.
4. Sosyal Medyaya liskin Diizenlemeler

Yapay zeka kullanilarak yapilan se¢cim manipiilasyonlar1 sosyal medya araciligiyla
tedaviile girip yayildigindan bu alandaki mevzuat 6nem tagimaktadir. Bu kapsamda, dncelikle
5651 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un incelenmesi gerekmektedir.
Kanunda yer alan bircok madde, se¢im siireclerinde yapilan manipiilasyonlarin 6niine gegmek
i¢in dogrudan ve dolayli yoldan kullanilabilecektir. Onemli birkag hususun iizerinde asagida

durulmustur:

e Miilga Madde 988

“(1) Internet ortaminda yapilan yayn icerigi nedeniyle kisilik haklarinin ihlal

edildigini iddia eden gercek ve tiizel kisiler... yer saglayicisina bagvurarak....."

Bu madde ile kisilik haklar ihlal edilen kisilere BTK’ya bagvurma hakki verilmistir.
Sosyal medya veyahut haberlerde kendisiyle ilgili yaniltic1 bilgilerin veya yalan haberlerin

dolastigini diisiinen kisi bu yola bagvurabilecektir.

e Madde 9/A

“Internet ortaminda yapilan yayin icerigi nedeniyle ézel hayatimin gizliliginin ihlal
edildigini iddia eden kisiler, Kuruma dogrudan basvurarak igerige erisimin engellenmesi

1

tedbirinin uygulanmasini isteyebilir.’

18 Anayasa Mahkemesinin 11/10/2023 tarihli ve E.: 2020/76; K.: 2023/172 sayili karari ile bu madde iptal
edilmistir. Kararda, TBMM’ye iptal karar1 sonrasi ortaya ¢ikacak hukuki boslugu doldurmasi i¢in 9 aylik siire
verilmistir. Ancak TBMM tarafindan s6z konusu bosluk heniiz doldurulmamastir.
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Internet ortamindaki yayin sebebiyle kisisel verilerinin ele gecirildigini veyahut 6zel

hayatin gizliligi hakkinin ihlal edildigini diisiinenlere BTK’ya bagvurma hakki verilmistir.

e EK MADDE 4

“(3) ...sosyal ag saglayici, 9 uncu ve 9/4 maddeleri kapsamindaki iceriklere yonelik
olarak kisiler tarafindan yapilacak basvurulara, basvurudan itibaren en ge¢ kirk sekiz saat
icinde olumlu ya da olumsuz cevap vermekle yiikiimliidiir ...

BTK’nin kendisine yapilan bagvurulara kirk sekiz saat iginde cevap verme
yiikkiimliliig bulunmaktadir. Aksi takdirde, idari para cezas1 uygulanacag belirtilmektedir.

(4) ...sosyal ag saglayici, kendisine bildirilen icerigin ¢ikarilmasi ve/veya erigimin
engellenmesi kararlarmmin uygulanmasina ve tigiincii fikra kapsamindaki basvurulara iliskin
istatistiksel ve kategorik bilgileri iceren Tiirk¢e hazirlanmis raporlart alti aylik donemlerle
Kuruma bildirir ... ... ... Sosyal ag saglayicilarin Kuruma sunduklart raporlar, bashk etiketleri,
one ¢ikarilan veya erigimi azaltilan iceriklere iligkin algoritmalarina, reklam politikalarina ve
seffaflik politikalarina iligkin bilgileri de igerir....... Sosyal ag saglayici, kullanicilara
oneriler sunarken hangi parametreleri kullandigina internet sitesinde agik, anlasilir ve
kolaylikla ulasilabilir sekilde yer vermekle yiikiimliidiir. Sosyal ag saglayici, kullanicilara
onerdigi igeriklere iliskin tercihleri giincelleme ve kisisel verilerinin kullanilmasin
stmirlandirma secenegi sunma konusunda gerekli tedbirleri alir ve bu tedbirlere raporunda
yer verir. Sosyal ag saglayici, reklamlara iliskin icerik, reklam veren, reklam siiresi, hedef
kitlesi, ulasilan kisi veya grup sayisi gibi bilgilerin yer aldigi bir reklam kiitiiphanesi
olusturarak bunu internet sitesi tizerinden yayinlar ve bu hususa raporunda yer verir.”

Daha seffaf, giivenilir ve hesap verilebilir olmalarin1 saglayarak kamuoyu goéziindeki
itibarlarin1 artirmak amaciyla sosyal ag saglayicilara, BTK ya alt1 ayda bir faaliyet raporu
sunma ylkimliligi getirilmistir. Bu diizenlemeler ile sosyal ag saglayicist olan sirketlere

“baslik etiketleri, one c¢ikarilan veya erisimi azaltilan igeriklere iliskin algoritmalarina,
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reklam politikalarina ve seffaflik politikalarina iliskin bilgileri de” igeren raporlar sunma
zorunlulugu getirilmektedir. S6z konusu platformlarin insan miidahalesi olmadan algoritmalar
araciligiyla kullanicilarina rafine igerikler sunduklar1 bilinmektedir. Ancak, bu siire¢ sirketin
yayin politikasina bagli oldugu ve kendi mekanizmasi iginde gercgeklestigi i¢in 6nemli bir
manipiilasyon araci olma riskini de tasimaktadir. Bu baglamda, sosyal ag saglayicisi
sirketlere, kullanicilara oneriler sunarken hangi parametreleri kullandigina internet sitesinde
acik, anlasilir ve kolaylikla ulasilabilir sekilde yer verme yiikimliligi getirilmistir.

Raporlama kosulunun yerine getirilmemesi ise idari para cezasina baglanmistir.

“(5) Tiirk Ceza Kanununda yer alan... Halki yamltict bilgiyi alenen yayma (madde
217/4), suglarina konu internet igeriklerini olusturan veya yayan faillere ulagmak icin gerekli
olan bilgiler.... ilgili sosyal ag saglayicimin Tiirkiye 'deki temsilcisi tarafindan adli mercilere

verilir.”

Bu madde uyarinca, sugla miicadele edilmesi amaciyla adli makamlarla is birligi
yapilmas1 gerekmektedir. Ozellikle halki yamltict bilgiyi alenen yayma suglarina konu
internet iceriklerini olusturan veya yayan faillerle ilgili bilgilerin sosyal ag saglayicisi
tarafindan adli makamlara iletilmesi gerekmektedir. Yalan haberler ve yaniltict bilgiler
yoluyla se¢menleri manipiile etmeye calisan kisilerin olusturdugu veya yaydigi igeriklerle

miicadelede bu madde 6nem arz etmektedir.

5. Ceza Kanununda Yer Alan Diizenlemeler

“MADDE 217/4 - (1) Surf halk arasinda endise, korku veya panik yaratmak saikiyle,
tilkenin i¢ ve dis giivenligi, kamu diizeni ve genel saghgi ile ilgili gercege aykirt bir bilgiyi,
kamu barisint bozmaya elverigli sekilde alenen yayan kimse, bir yildan ii¢ yila kadar hapis

cezasiyla cezalandirilir.
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(2) Fail, sucu gercek kimligini gizleyerek veya bir orgiitiin faaliyeti ¢ercevesinde

islemesi halinde, birinci fikraya gore verilen ceza yart oraninda artirtlir.”

Gergege aykir bir bilgiyi, kamu barisin1 bozmaya elverisli sekilde alenen yayan kimse
bu sucun faili olacaktir. Se¢im siireclerinde ortaya atilan enformasyona ugramis bilgilerin

yayillmasinin énlenme amaci tasidigi i¢in kritik bir madde olma 6zelligine sahiptir.

6. Siber Giivenlik Kanununda Yer Alan Diizenlemeler

12.03.2025 tarihinde TBMM’de kabul edilen Siber Giivenlik Kanunu ile siber olaylart
tespit ve bertaraf etmekle ile siber olaylarin etkisinin azaltilmasi amaglanmaktadir. Kanunda
siber uzay; dogrudan ya da dolayli olarak internete, elektronik haberlesme veya bilgisayar
aglaria bagl olan tiim bilisim sistemleri ve bunlar1 birbirine baglayan aglardan olusan ortam
olarak tanimlanmistir. Ayrica, Kanun kamu ve 06zel hukuk kisilerinin tamamini
kapsamaktadir. Bu haliyle en kapsayict sekilde ele alindigi goriilmektedir. Kanun
kapsaminda, kamu ve 6zel sektdre sorumluluklar yiikklenmekte ve belirtilen yiikiimliiliikleri

yerine getirmeyenlere yonelik idari para cezalar1 diizenlenmektedir.

Bu haliyle Kanunun dolayli yoldan da olsa teknoloji sirketleri igin siber tehditlere
yonelik sorumluluklar getirdigi sdylenebilecektir. Zira, siber uzayda meydana gelen bir ihlal

ile ele gegirilen veriler se¢im manipiilasyonlarinda kullanilabilecektir.

Goriildiigii tizere, Tirkiye’de dogrudan yapay zekdyr hedefleyen, “Yapay Zeka
Kanunu” gibi spesifik bir mevzuat bulunmamaktadir. Bununla birlikte, KVKK kapsaminda
kigisel verilerin korunmasina dair diizenlemeler, yapay zekd uygulamalarmin sec¢im
siireglerinde kullanilmasmni dolayli bigimde smmrlayabilir. Ozellikle segmenlerin rizasi
olmaksizin kisisel verilerin iglenmesi, veri giivenliginin ihlal edilmesi veya manipiilatif
reklam ve propaganda igeriklerinin yayilmasi hukuka aykiridir. Ayn1 sekilde, se¢cim yasalari,

ticari iletisime yonelik kurallar, sosyal medyaya ve siber giivenlige iliskin diizenlemeler de
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yapay zeka tabanli manipiilatif stratejilerin engellenmesinde temel dayanaklar sunmaktadir.
Bu durum, yapay zeka ¢aginda segmen iradesinin korunmasi i¢in mevcut mevzuatin dolayh

yollardan da olsa bir koruma kalkan1 olusturdugunu géstermektedir.
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IKiNCi BOLUM

YAPAY ZEKA KULLANARAK YAPILAN ANTIiDEMOKRATIK MUDAHALENIN
ETKILEDIGI HAK: SERBEST SECIiM HAKKI

I. MUDAHALENIN AKTORLERI: SIRKETLER

A. Kiiresellesen Diinyada Sirketler

Sanayilesmenin artmasi, teknolojinin gelismesi ve kiiresellesen diinya ekonomisiyle
beraber ticari faaliyette bulunan sirketler kendi ulusal sinirlarimin 6tesinde yeni pazar
arayislarina girmistir. Ozellikle, Ikinci Diinya Savasi’ndan sonra artan ticari ve ekonomik
etkilesimler kapitalizmin ¢ok uluslu versiyonlarini ortaya ¢ikarmistir. Bu donemde, ABD
merkezli sirketler en onemli piyasa giiclinii haiz unsurlar haline gelmistir. Sirketler, 1960’l1
yillardan itibaren tretimi arttirmak ve kar optimizasyonu i¢in firsat kollamaya baglamis ve
kiiresellesen yatirimlar sonucu diinya genelinde aktif rol istlenmistir. Bu doneme, Avrupa ve
Japon sermayesinin rolii, ortak girisimler ile sirket birlesme ve devralmalari damga
vurmustur.

Giliniimiizde diinya ¢apinda faaliyet gosteren bu tip sirketlere 6rnek olarak Belgika’da
S.A. Cockeril, Almanya’da Bayern, Ingiltere’de Lever ve Fransa’da Michelin verilebilir.18
Bu sirketlerin tamami Avrupa’da 19. yiizyll baslarindan itibaren ortaya ¢ikmaya
baslamiglardir. De La Dehesa bu durum icin “Kiiresellesme siireci sayesinde, diinya
ekonomisinde devletlerin degil de sirketlerin yonlendirici aktorler olacag gercegine artik
aliymamiz gerekiyor.” ifadelerini kullanarak ¢ok uluslu ve kiiresel diizeyde faaliyet gosteren
sirketlerin toplumlar iizerindeki etkisine vurgu yapmugtir.1%

Bu tip ¢ok uluslu sirketler diinya ticaretinin énemli bir bolimiinii olusturmaktadir ve

teknolojik olarak gelismis ve farklilagmis tirtinlerdeki paylar1 oldukca biiyiiktiir. 1999 yilina

18 Ustiindag, Halil Ceyhun, (2017). Kiiresellesme Siirecinde Cok Uluslu Sirketlerin Ekonomik Etkinligi ve
Tirkiye’de Cok Uluslu Sirketlerin Gelisimi, Yaymlanmus Yiiksel Lisans Tezi, Istanbul Universitesi Sosyal
Bilimler Enstitiisii Siyaset Bilimi ve Kamu Yo6netimi Anabilim Dali, Istanbul, s. 38, 39.

190 Ritzer, George, (2011). Kiiresel Diinya, Cev. Melih Pekdemir, Birinci Baski, Istanbul, Ayrint1 Yaynlari,
s5.218.
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gelindiginde diinyadaki en biiyilk 100 ekonominin 51’ini sirketler, 49’unu ise iilkeler
olusturmaktaydi. General Motors, Wal-Mart, Exxon Mobil, Ford Motor ve Daimler
Chrysler’in 1999 yil1 satig rakamlar1 182 iilkenin gayri safi yurt i¢i hasila toplamlarindan daha
fazlaydi. Diinyanin En Biiyiik 100 Ekonomisi verilerine bakildiginda, Amerikan perakende
magazalar zinciri olan Walmart Inc.’in yillik gelirinin (500.343 milyon dolar) Avusturya ve
Norveg gibi iilkelerden daha biiyiik oldugu goriilmektedir.'%*

Cok uluslu sirketlerin temel 6zelligi sirketlerin birden fazla iilkede genellikle yavru
sirketleri aracihigi ile faaliyette bulunmasidir. Cok uluslu sirketlerin, séz konusu ticari
faaliyetleri nedeniyle, faaliyette bulunduklari iilkelerin ekonomilerine katki saglamalarinin
yaninda bu iilkelere olumsuz birtakim etkileri de bulunmaktadir.®? Bu sirketlerin faaliyette
bulunduklar: tlkelerdeki olumsuz etkilerinin basinda, ¢evre kirliligi, glivensiz ve sagliksiz
calisma kosullar, yetersiz iicret, cocuk isciligi ve yerli halki zorla yerinden etme gibi
durumlar gelmekte ve sonug¢ olarak bu sirketler insan haklar1 ihlallerine sebep
olabilmektedirler.?®® Bu kapsamda sirketler, faaliyetleri ile ¢ocuk haklari, ¢evre hakki, is
saghgr ve giivenligi hakki, yasam ve caligma hakkini ihlal edilebilmekte ayrica zorla
calistrma yasaginin ve ayrimcilik yasaginin ihlali gibi durumlar da ortaya
cikarabilmektedirler.

Ote yandan, sirketlerin olumsuz etkileri modern ve dijitallesmis diinyada bu alanlarla
sinirli kalmamaktadir. Artik sirketler kullandiklar1 teknolojiler ile bir¢ok farkli alana
miidahale etmeye ve sahip olduklar: dijital giigleriyle de insan haklarini ihlal etme potansiyeli
tastyan faaliyetlerde bulunmaya baslamislardir. Kullandiklar: teknolojiler ile insan haklar

ihlali gergeklestirme tehlikesi bulunan sirketler, bir yandan da bu teknolojilerin iiretim ve

191 Zhang, Daoning, v.d. (2019). Corporate Social Responsibility and Sustainable Development in China: Current
Status and Future Perspectives. Sustainability, 11 (4392),2019, s. 3-4

192 Muiznieks, Nils, (2017). Sirketler insan Haklar1 Alanindaki Sorumluluklarim Kabul Etmeye Basliyorlar, Cev.
Didem Ozalpat, Turhan Yayinlari, Ankara, s. 537.

19 Tarman, Zeynep Derya, (2022). Is Diinyasi ve insan Haklar: Zorunlu Insan Haklari Durum Tespit
Yiikiimliiliikleri, Kog¢ Universitesi Hukuk Fakiiltesi Milletleraras1 Ozel Hukuk Anabilim Dals, s.1183.

76



gelisim asamasinda yer almaktadir. Diger bir deyisle; ¢ok uluslu sirketler ve son yiizyilin en
onemli teknolojik ataklarindan olan yapay zeka arasinda siki bir iligki vardir.

2017 yilinda ilk olarak Danimarka, ardindan da Fransa bir “tech ambassador”!%
atamistir.'® Bu hiikiimet yetkililerinin temel gorevlerinden biri, teknoloji endiistrisiyle
iletisim kurmak olarak belirlenmistir. Danimarka’nin; Apple, Google, Microsoft gibi biiyiik
teknoloji sirketleriyle baglantilarim1  gii¢lendirmek icin dijital biiyiikelgilik a¢masi®®
teknolojik gelismelerin ve yapay zekanin 6nemini gostermektedir. Dijital teknoloji konusunda
uzmanlasmis bir hiikiimet departmani veya ofisi degil, “techplomacy” olarak tanimlanan seyin
yikselisi, bize bugiin devletlerin teknoloji sirketleriyle diger devletlerle oldugu gibi
ilgilenmek zorunda oldugunu gostermektedir. Bu durumun sebebi sadece c¢ok uluslu
sirketlerin bazi iilkelerde elde ettigi muazzam gelir degil ayn1 zamanda bu sirketlerin artik

devletler gibi her bireyin hayatina dokunabilme potansiyelidir.?%’

Cagdas toplumda, diinya ¢apinda dijital teknoloji liriinleri ve hizmetleri iireten, satan
ve yoneten ¢ok uluslu sirketler, dijital teknoloji araglarinin bireyler tarafindan kullanimim
diizenleme yetkisini de elinde tutmaktadir.!® Giiniimiizde bu araglar, bilgiye erisim, iletisim
kurma, is arama, protesto diizenleme veya kendi inancini gdsterme gibi temel haklar
kullanmanin tek veya en etkili yolu olabilir.!*® Bu 6zel sirketler, bireylerin bu dijital teknoloji
araglarini nasil kullanabileceklerini belirleyerek temel haklarini kullanmalarina kaginilmaz

olarak miidahale etmektedir.2%°

194 Dijital biiyiikelci veyahut teknoloji elgisi olarak ¢evrilmektedir.
195 https://techamb.um.dk/, https://www.diplomatie.gouv.fr/en/, Erisim Tarihi: 02.04.2025
1% Jg1k, Alper, (2020). Dijital Demokrasi, On Iki Levha Yaycilik, 1. Bask, Istanbul, 2020, 5.94.

197 Celeste, Edoardo, (2023). Digital Constitutionalism: The Role of Internet Bill of Rights, Routledge Research
in the Law of Emerging Tchnologies, Oxon, s. 15.

19 Nemitz, Paul, (2018). Constitutional Democracy and Technology in the Age of Artificial Intelligence, 376
Philosophical Transactions of the Royal Society A.

199 Celeste, Edoardo, (2021). Digital Punishment: Social Media Exclusion and the Constitutionalising Role of
National Courts, International Review of Law, Computers & Technology 1.

200 Celeste, Edoardo, (2023). Digital Constitutionalism: The Role of Internet Bill of Rights, s. 15.

77


https://techamb.um.dk/
https://www.diplomatie.gouv.fr/en/

Bu minvalde, dijital iiriin ve hizmetleri iireten, yoneten ve satan teknoloji sirketlerinin,
temel haklarimizdan ¢evrimici olarak ne dlgiide yararlanabilecegimizi belirleyen asil aktorler
oldugu goriilmektedir. Temel haklarin ihlal orani, dijital teknolojinin hayatimizin bir¢ok
yerinde kullanimindan kaynakli olarak 6nemli 6l¢iide artmustir. Dijital ortamda, ulus-devletin
baskin bir aktor olarak merkeziligi kaybolurken ¢ok uluslu sirketler, Vestfalya sinirlarini asan

sanal feodal topraklar i¢inde gii¢lerini kullanmaya baslamislardir.?%*

Ozellikle, sirketler tarafindan dijital ortamda yapay zeka teknolojileri kullanilarak
yapilan manipiilasyonlarla kisilerin iradelerine miidahale edilmesi ve tercihlerinin
yonlendirilmesi, glinlimiiz teknoloji ¢aginin en giincel problemlerinden biridir. Bu minvalde,
bahsi gecen yapay zeka kullanan teknoloji devi sirketler, serbest se¢cim hakkina yonelik
miidahaleleri ile ¢alismamiz i¢in son derece 6nem arz etmektedir.

B. Baslica Teknoloji Devleri (Google, Microsoft, OpenAl, vb.)

Yapay zeka alaninda yakin geg¢misten bugiine en etkili aktorler arasinda, kiiresel
Olcekte faaliyet gosteren biiylik teknoloji sirketleri one c¢ikmaktadir. Bu sirketler, sahip
olduklar1 mali kaynaklar, arastirma laboratuvarlari, genis kullanici tabanlar1 ve devasa veri
kiimeleri sayesinde yapay zeka teknolojisinin hem teorik gelisimine hem de endiistriyel
uygulamalarma yon vermektedir.?%? Sirketlerin yapay zekdy1 uygulamalarinda yogun sekilde
kullanmasiyla birlikte Cin’in isgiiclinde yapay zeka kullanma oranm1 %77’ye, Hindistan’da da
bu oran %71’e yiikselmistir. 2% Goriildiigii iizere ¢cok uluslu sirketler, biiyiik miktarda veri ve
kural tarafindan yonlendirilen yapay zekd teknolojilerine devasa yatirimlar yapmaktadir.

Borsa performansi acgisindan ABD merkezli FAANG sirketleri (Facebook, Apple, Amazon,

201 Celeste, Edoardo, Digital Constitutionalism: The Role of Internet Bill of Rights, s. 210
202 Russell, Stuart&Norvig, Peter, (2020). Artificial Intelligence: A Modern Approach (4th ed.). Pearson.

203 Jaiswal, Akanksha&Arun, C. Joe&Varma, Arup, (2022). Rebooting employees: Upskilling for artifical
intelligence in multional corporations. The International Journal of Human Resource Management, 33(6), 1179-
1208.
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Netflix, Google) ve Cin merkezli BAT sirketleri (Baidu, Alibaba, Tencent) yapay zeka

konusunda kiiresel liderlerdir.2%*

Ornegin, Alphabet, ABD merkezli cok uluslu bir internet hizmetleri ve teknoloji
sirketidir. Isletmeleri arasinda, internet arama devi olan Google, yasam bilimleri sirketi
Verily, kendi kendini siiren teknoloji sirketi Waymo, akilli ev cihazi sirketi Nest, yine 6nemli
bir yapay zeka sirketi olan Deep Mind ve benzerleri bulunmaktadir.?®® Google (Alphabets
catis1 altinda), Derin Ogrenme arastirmalarmin niinii agan temel algoritmalar1, TensorFlow
gibi acik kaynak araclari ve devasa arama motoru verileriyle yapay zeka alaninda kilit
konumdadir. Basit bir Google aramasi bile ¢cok sayida karmasik ve sasirtict derecede hizh
yapay zeka hesaplamalar1 icermektedir. Alphabet ve Google, her giin diinyanin doért bir
yanindan gelen verileri kullanarak milyonlarca hesaplamalar yapan sistemleri biinyelerinde

barindirmalari dolayisiyla yapay zeka alaninda gercek birer dev olmuslardir.

Amazon, ABD’nin en biiyiik ti¢iincii halka agik sirketi olarak ¢ok uluslu bir e-ticaret
devi ve diinyanin 6nde gelen bulut bilisim saglayicisi konumundadir. Hem yapay zekanin
tilketici odakli tarafina hem de sirketler ile ilgili siireclerine biyiik yatirimlar yapmaktadir.
Sirketin yapay zekd dil asistan1 olan Alexa diinya ¢apinda iine kavusmustur. Biinyesinde
bulunan Amazon Web Services, bir dizi makine 6grenimi programi ve igletmeler i¢in dnceden
egitilmis yapay zekd hizmetleri sunmaktadir ve bu hizmetleriyle bulut bilisimde lider
konumdadir.2®® Microsoft ise 1975 yilinda ABD merkezli olarak kurulan ¢ok uluslu bir
teknoloji sirketidir. Microsoft, bilisim ekosisteminin altyapisina hakimiyeti, bulut bilisim
imkanlar1 (Azure) ve OpenAl ile yaptig1 is birlikleri vasitasiyla yapay zeka modellerinin

yayginlagsmasinda kritik bir rol istlenmistir. OpenAl gibi nispeten geng¢ fakat stratejik

204 Hunter, Andrew P.,&Sheppard, Lindsey R., (2018). Artifical Intelligence and National Security the
Importance of the Al Ecosystem, Center for Strattegic and International Studies (CSIS), s.17.

205 Marr, Bernard&Ward, Matt, (2019). Artifical Intelligence in practice: How 50 successful companies used
artifical intelligence to solve problems, Birinci Baski, Wiley s.21.

206 Maguire, Joseph, (2022). Top performing Artifical Intelligence (Al) Companies of 2022, Datamation.
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ortakliklar ve fonlar aracilifiyla biiyiiyen sirketler ise, GPT ve benzeri ileri dil modelleri ile
dogal dil islemenin smirlarmi zorlamaktadir.?” Apple, gelir agisindan diinyanm en biiyiik
bilgi teknoloji sirketidir. 2018 yilinda Apple, 1 trilyon ABD dolarmin iizerinde deger kazanan
ilk halka acik sirket olarak tarih sahnesindeki yerini almistir.?®® Yaygin olarak kullanilan ilk
yapay zeka oOzellikli ve dogal dil isleme destekli asistan olan Siri, Apple tarafindan piyasa
stiriilmiistiir. IBM sirketi ise 100 yili agkin siiredir varlik gosteren bilgisayar endiistrisinin en
biliylik ismidir. 1960 ve 1970’lerde bilgisayar endiistrisine hakimken, 1980’lerde kisisel
bilgisayar konseptine dnciiliik etmistir. En ¢ok bilinen yapay zeka iiriinii “bilissel bilgi islem”

platformu olan IBM Watson’dir.?%

Meta yani eski adiyla Facebook, ABD merkezli, ¢ok uluslu bir sosyal medya ve sosyal
ag sirketidir. Diinya genelinde en ¢ok kullanilan sosyal medya platformu olarak 2,9 milyar
aktif kullaniciya sahip oldugu bilinmektedir.?!? Insanlar bu platformu arkadaslar1 ve aileleriyle
iletisimde kalmak, sosyal yasamlarini diizenlemek, yerel isletmeleri bulmak ve fotograf
paylagmak icin kullanmaktadir.?!' Facebook, yapay zekd motoru FBLearner Flow ile
kullanicilarin haber akislar1 ve ana sayfalarini kisisellestirmekte, yararli ve ilgi ¢ekici bulacagi
bilgi ve reklamlar1 dniine getirmektedir. Milyarlarca kullanicisini analiz etmek ve segmentlere
ayrmak i¢in makine Ogrenimi teknolojisini kullanan Facebook, kullanicilarinin nerede
yasadiklarina, caligtiklarina, arkadaslarina, nereye gittiklerine, begeni ve paylagimlar yoluyla
tepkileri ile aramalarina iliskin verileri toplamaktadir. Bu verileri kullanarak onlara kisisel

durumlarina uygun 6nerilerde bulunmaktadir.

207 Brown, Tom B. ve digerleri, Language Models are Few-Shot Learners, 1877-1901.

208 Marr, Bernard&Ward Matt, Artifical Intelligence in practice: How 50 successful companies used artifical
intelligence to solve problems, s.37.

209 Marr, Bernard&Ward Matt, Artifical Intelligence in practice: How 50 successful companies used artifical
intelligence to solve problems, s.55.

210 https://leelinesourcing.com/tr/facebook-statistics/, Erisim Tarihi: 04.04.2025.

211 Marr, Bernard&Ward Matt, Artifical Intelligence in practice: How 50 successful companies used artifical
intelligence to solve problems, s.49.
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Google ait bir Amerikan ¢evrimigi video paylasim ve sosyal medya platformu olan
Youtube’un ise 2,5 milyar aktif kullanicis1 bulunurken yine Meta sirketine ait olan Whatsapp
ve Instagram’in ise 2 milyar aktif kullanicis1 bulunmaktadir. Sahibi ve isletmecisi Twitter,

Inc. sirketi olan X sosyal medya platformunun ise 556 milyon aktif kullanicisi vardir.?*?

Yukarida bahsedilen tiim bu sosyal medya platformlarinda hayatimiz hakkinda biiyiik
miktarda bilgi paylasarak sirketlerin kisisel verilerimize herkesten ¢ok ulasabilmesine imkan
vermekteyiz. Sirketler, yapay zeka kullanarak siteye geri donmemize ve daha fazla veri
paylagsmamiza olanak saglayan 6zellikler olusturmakta ve bizi satan almak isteyebilecegimiz
reklamlar veren sirketlerle eslestirmektedir. Yiiz tanima ve dogal dil isleme algoritmalarini
egitmek i¢in metinlerimiz ve fotograflarimiz gibi veriler yapay zekaya onemli bir kaynak
olmaktadir. Bahsi gegen verileri yapay zeka teknolojisiyle toplayip isleyerek bizim ve
hayatimiz ile ilgili tahminlerde bulunma giiciine sahip olan sirketler, bu giiglerini sadece ticari
pazarlama amagli degil ayn1 zamanda siyaseti yonlendirme ve demokrasinin i¢ini bosaltma

amagli da kullanmaya baslamistir.

Bununla beraber, biiyiik teknoloji sirketleri, yapay zeka alaninda sorumluluk almaya
ve etik rehberler benimsemeye yonelik adimlar da atmaktadir. Ornegin, Google’in yapay zeka
kullanimina dair etik prensipler agiklamasi, Microsoft’un “Sorumlu Yapay Zeka” ilkelerini
duyurmasi veya OpenAl’'nin yapay zeka gilivenligi ve seffafligi konularinda yaymladigi
raporlar, bu sirketlerin itibarlarin1  korumak, kamuoyu baskisimi yatistirmak ve
diizenleyicilerle yapici bir diyalog kurmak adina atilmis adimlar olarak gériilebilir.?® Ancak
bu girisimler, ¢ogu zaman goniillii nitelikli olup, yasalar tarafindan desteklenmedigi siirece,

siirlt bir etkiye sahiptir.

22 Daha fazla ilgi icin bknz. https://www.ticimax.com/blog/en-populer-sosyal-medya-platformlari, Erisim
Tarihi: 04.04.2025.

213 Floridi, Luciano&Cowls, Josh, (2019). A Unified Framework of Five Principles for Al in Society. Harvard
Data Science Review, 1(1).
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Asagidaki tabloda, baslica teknoloji devi sirketlerin yapay zeka alanindaki giincel

calismalarina 6rnekler verilmistir:

Tablo 8. Sirketlerin Onemli Yapay Zeka Uygulamalan

Onemli Yapay Zeka

Sirket Uygulamalari Ozellikler / Katkilar Etkileri / Kullanim Alanlari
Bard: Metin tabanli  etkilesim,||Arama sonuglarmin
Google Bard,||TensorFlow: Ac¢ik kaynak ML|[kisisellestirilmesi,  akilli  ev
TensorFlow,  Google|[kiitiiphanesi, Google Assistant: Sesli|jentegrasyonu, otonom siiriisle
Google Assistant, Waymol||asistan, Waymo: Otonom arag||ulasimda doniigiim, kurumsal
(Alphabet) |[(otonom siiriis) teknolojisi yapay zeka ¢oziimleri?
Azure Al: Bulut tabanli gelismis
yapay zekd servisleri, Bing Chat:||ls siireglerinin  otomasyonu,
Biiyiik dil modelleri ile||iretken yapay zeka ile belge
Azure Al, Bing Chat||gliglendirilmis arama etkilesimleri,||olusturma, kurumsal verimlilik
(OpenAl is birligi),|[365 Copilot: Ofis uygulamalarinalfartisi, kisisellestirilmis arama
Microsoft Microsoft 365 Copilot ||yapay zeka entegrasyonu deneyimi?®
GPT-4:  Gelismis dil  modeli,|[Miisteri hizmetleri otomasyonu,
DALL-E: Metinden gorsel iiretme,||icerik olusturma, dil egitimi, kod
GPT-4, DALLE,|[ChatGPT: Insan benzeri metin/|tamamlama, yaratici  tasarim
OpenAl ChatGPT iiretimi ve diyalog siireglerinin desteklenmesi?'®
LLaMA: Arastirmacilar i¢in yiiksek
LLaMA, DeepFake||performansli dil modeli, Deepfake|[Sosyal medya igeriklerinin
Detection Tools,||tespit araclari: Manipiilatif iceriklerin||filtrelenmesi, nefret  sOylemi
Meta Goriintii/ses analizi||saptanmasi,  Goriintii/ses  analizi:||tespiti, se¢im giivenligi igin
(Facebook) |[sistemleri Icerik moderasyonu yaniltic1 igeriklerin izlenmesi?’
E-ticaret optimizasyonu, akilli ev
Amazon Rekognition,|[Rekognition: Gorsel tanima, Alexa:||cihazlarinin kontrolii, otomasyon
Alexa, Amazon|(Sesli asistan, CodeWhisperer:|[ve  verimlilik  artisi, igerik
Amazon CodeWhisperer Yazilim gelistirme destegi tavsiyesi?®

Giliniimiizde yapay zeka alaninda basi ¢eken teknoloji devleri, sahip olduklar1 genis

altyapi, mali kaynaklar ve kiiresel kullanic1 tabanlar1 sayesinde sektorii sekillendirmektedir.

Google, Microsoft, OpenAl, Meta ve Amazon gibi sirketler, yapay zekayr metin isleme,

gbrilintii tanima, otonom araglar, sohbet botlari, igerik iiretimi, dil modellemeleri, kurumsal is

stire¢lerinin otomasyonu, veri analitigi ve icerik moderasyonu gibi ¢ok ¢esitli alanlarda

uygulamaktadir.

214 Google Al Blog ve Alphabet Yillik Raporlar.

215 Microsoft Resmi Blog ve Azure Al Belgeleri.

216 OpenAl Blog ve GPT-4 Teknik Raporu.

217 Meta (Facebook) Al Blog, Meta Transparency Reports.
218 Amazon Web Services AI/ML Belgeleri, Amazon Rekognition Dokiimantasyonu.
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Bu sirketler, sadece teknolojik inovasyon ve arastirma-gelistirme (Ar-Ge)
faaliyetleriyle degil, ayn1 zamanda kullanicilarinin g¢evrimigi etkilesimlerini bi¢imlendirme
giiciiyle de dikkat ¢ekmektedir. Sirketlerin sosyal medya, arama motorlari, dijital reklamcilik
ve bulut hizmetleri gibi alanlarda sahip olduklar1 hegemonik konum, onlara segim
stireglerinde segmen davranisini yonlendirme potansiyeli barindiran yapay zeka araglarinin
gelistirilmesi ve uygulanmasinda stratejik bir avantaj saglamaktadir.?!® Ornegin, yapay zeka
destekli kisisellestirme algoritmalari, kullanicilara filtrelenmis haber akislar1 sunarak,
secmenlerin farkli ideolojik goriislere ulagsma imkanini daraltabilir. Boylelikle se¢menler,
farkinda olmadan i¢inde bulunduklar1 “bilgi yanki odalar1” araciligiyla algilarin1 daha kolay
yonlendirebilen bir bilgi ekosistemine hapsolabilir.??°

Amerikali hukuk¢u Lawrence Lessig, ¢igir agan kitab1 Code'da, internet mimarisinin
giiclii ve etkili bir diizenleyici mekanizma olarak roliinii vurgular.??! Bu kitaba gore, teknoloji
sirketleri, yazilim kodunu dogrudan sekillendirme ve bu sekilde kullanicilarin dijital diinyada
nasil etkilesime girebileceklerini belirleme giiciine sahiptir. Joel Reidenberg de bu 6zel kural

koyma bigimini “lex in formatica” ad1 altinda teknik ¢oziimlerle daha 6nce analiz etmistir.?%2

Lessig, "kod yasadir" sloganini kullanmaktadir. Bu kod norm, bir sekilde goriinmez
hale gelmekte ve internetin yapisina gdmiilmektedir. Internet, kullanicilarina artik yasay ihlal
etme olanagi birakmaz c¢ilinkii yasaya saygi gostermek onlar i¢in hala mevcut olan tek
eylemdir. Insanlar bu yasaya uyduklarmin farkinda olmadan kodlar vasitasiyla sistemin i¢inde
kalmakta ve sisteme uyum saglamaktadir. Fiziksel bir kisitlama bi¢imi olarak kod, yasa ile
Kolluk kuvvetleri arasindaki alani gegersiz kilar. Internet mimarisi, ilke olarak teknoloji

sirketleri tarafindan belirlenen anayasal degerleri kutsallastirir. Bu sebeple, internet ortami,

219 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism, PublicAffairs.
220 pariser, Eli, (2011). The Filter Bubble: What the Internet Is Hiding from You, Penguin.
221 _essig, Lawrence, (2006). Code: And Other Laws of Cyberspace, Version 2.0, Basic Books 2006.

222 Reidenberg, Joel, (1998). Lex Informatica: The Formulation of Information Policy Rules through
Technology, 76 Texas Law Review 553.
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teknoloji sirketleri tarafindan sekillendirilen ve tamamen onlarin ekonomik c¢ikarlarina tabi
olan bir sey olarak kalmamali ve bu alana yonelik diizenlemeler yapilmalidir. Lessig, siber
uzayin kendi kendini diizenleme yetenegine giivenmedigi i¢in dijital ortamda insan haklarini
korumak amaciyla anayasal degerleri ABD anayasasina dahil ederek kodu diizeltmeyi

onerir.?%

Bu minvalde yazilan kodlarla, teknoloji devleri, yapay zeka altyapilarini siyasi
kampanyalarin hizmetine sunabilir veya dogrudan siyasi iletisime zemin hazirlayan
platformlar saglayabilir. Zira veri isleme kapasitesi ve kullanici davraniglarini tahmin
edebilme becerisi sayesinde, se¢gmenlere mikro-hedefleme yontemleriyle ulasilarak, oy
tercihlerini etkilemeye yonelik algoritmik stratejiler gelistirilebilir. Buna ek olarak, bu
sirketlerin sahip oldugu teknolojik imkanlar, deepfake video iiretimi, otomatik metin
olusturma, sahte hesap yOnetimi ve yanlis bilgi yayma gibi manipiilatif uygulamalari
kolaylastirici bir rol oynayabilir.??* Boylece, serbest secim hakkimin temelini olusturan
bilingli, serbest ve esit kosullarda karar verme ilkesi, yapay zekd odakl araglarin tek tarafli

kullanimu ile tehlikeye girebilir.

Bu sirketlerin gelistirdigi modeller, bir yandan kullanic1 deneyimini iyilestirirken, Gte
yandan demokrasinin temelini olusturan serbest se¢im hakki {izerinde potansiyel tehdide
doniisebilecek diizeyde etki yaratmaktadir. Ornegin, kisisellestirilmis arama sonuglari,
kullaniciya 6zgii icerik Onerileri veya sohbet botlarinin yaydig: bilgilerin dogrulugu, segmen
davranisin1 yonlendirme kapasitesine sahip olabilir. Biiyiikk dil modelleri ve goriintii-ses
iretim araclari, manipiilatif iceriklerin, deepfake videolarin veya yaniltici mesajlarin hizla
iretilmesini kolaylastirarak demokratik siirecleri karmasiklastirir. Bu nedenle, teknoloji

devlerinin yapay zeka uygulamalari, sadece teknik yenilikler olarak degerlendirilmemelidir.

223 essig, Lawrence, Code: And Other Laws of Cyberspace, Version 2.0.

224 Chesney, Robert&Citron, Danielle, (2019). Deepfakes and the new disinformation war: The coming age of
post-truth geopolitics, Foreign Affairs, 98(1), 147-155.
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Goriildiigii tizere, teknoloji devi olan ve diinya genelinde faaliyet gosteren ¢ok uluslu
sirketlerin yapay zeka teknolojilerine ilgisi ge¢misten bugiine ylikselen bir ivme ile artmistir.
Sirketler yapay zeka kullanarak birgok teknoloji iiretmek ve gelistirmekle birlikte sektoriin
basat aktorleri olarak tarih sahnesindeki yerini almistir. Bu nedenle, yapay zeka
teknolojilerinden bahsedilen bir yerde sirketlerden bahsetmemek, sirketlerden bahsedilen bir
yerde de yapay zekad sektoriiniin kapladigi pazari goz ardi etmek miimkiin degildir.
Teknolojinin iireticisi ve gelistiricisi olan sirketler zamanla sermayenin en 6nemli giicii haline
gelmis ve gliniimiiz sosyal medya ¢aginda siyasetin de yonlendiricisi olmustur.

C. Sirketlerin Yapay Zeka Gelistirme Stratejileri

Gilintimiizde sirketler, yapay zekd teknolojilerinin sundugu rekabet avantajini elde
etmek icin ¢ok katmanli stratejiler benimsemektedir. Bu stratejiler, Ar-Ge yatirimlarindan
yiiksek nitelikli uzman istthdamina, akademik is birliklerinden ac¢ik kaynak projelerinin
desteklenmesine kadar uzanmaktadir.??® Sirketlerin yapay zeka ekosistemindeki konumlarini
giiclendirmeleri; biiyiik veri isleme kapasitesini artirma, {istlin hesaplama altyapilar1 kurma,
patent portfoylerini genisletme, girisim sermayesi fonlar1 veya kulucka merkezleri araciligiyla
yenilik¢i girisimleri biinyelerine katma gibi genis capl girisimleri icerir. Boylelikle yapay
zeka modellerinin verimliligi artirilirken, gesitlenen kullanim senaryolarinin da oniinii agmak

miimkiin hale gelir.

Yapay zeka teknolojisine yatirim yapan sirketlerin hepsinin ¢ok uluslu ve biiyiik
sirketler olmasindan kaynakli bircok Ar-Ge ve degisim projesi bulunmaktadir. Cin’in yapay
zekaya iliskin stratejisinin arkasindaki en onemli gii¢lerden biri Sberbank baskani German
Greff’tir. Rusya’ya ait bir devlet bankasi olan Sberbank, olusturdugu yol haritasiyla iilkenin
internet devleri Yandex ve Mail.ru Group ile Gazprom Neft enerji sirketini igeren yapay zeka

gelistirme  stratejisinin  olusturulmasin1  koordine ederek Rusya’da yapay zekanin

225 Russell, Stuart&Norvig, Peter, (2020). Artificial Intelligence: A Modern Approach (4th ed.). Pearson.
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gelistirilmesine katkida bulunmustur. Sberbank tarafindan bir hiikiimet sodzlesmesi
kapsaminda hazirlanan ve Onerilen yapay zeka yol haritas1 uyarinca, Rusya yapay zekanin
gelistirilmesi icin 2024 yilma kadar 244 milyar ruble harcamay1 planlari igine almistir.??8

Goriildugii iizere, devletler ve sirketler bu alana yatirirm yapmak i¢in caligmakta ve

birbirleriyle koordinasyon kurmaktadir.

Yapay zeka konusunda, siliper bilgisayarlara sahip olmak 6zel sirketler i¢in cok 6nemli
bir avantaj saglamaktadir. Bireysel yapay zeka ile ilgili teknolojik gostergeler agisindan
diinyadaki en gii¢lii 500 siiper bilgisayardan Cin 228, ABD 117, Japonya 29 ve Rusya sadece
3 tanesine sahiptir.??’” Ote yandan, Orange, Total, AXA, Carrefour, Decathlon, Louis Vuitton,
L’Oreal ve Renault gibi Fransa merkezli sirketler de yapay zeka konusunda destek alarak Ar-
Ge caligmalarina bilyiik miktarlarda yatirrmlar yapmaktadir.??® Veri bilimi ve miihendislik
egitimleri alaninda hizmet veren Ingiltere merkezli Faculty isimli sirket yapay zeka alaninda
onemli c¢alismalara imza atmistir. Bu sirkete, 2021 yili igerisinde yaklasik 30 milyon sterlin
yatirim yapilmis ve yapay zekd gelistirme konusunda ¢ok biiyiik potansiyele sahip Ar-Ge
programlari oldugu saptanmistir. Yapay zekdnin 2035 yilina kadar, Birlesik Krallik
ekonomisine 814 milyar ABD dolar1 daha ekleme potansiyeli oldugu ve GSYIH nin yillik
biiyiime oranmm %2,5’tan %3,9’a ¢ikarabilecegi ongoriilmektedir.??® Birlesik Krallik
icerisinde hazirlanan belgelerde Alan Turing’in 6nemi sik¢a vurgulanmaktadir. 2017 yilinda
yayimlanmis “Birlesik Krallik’ta Yapay Zeka Endiistrisini Biiylitmek™ isimli raporda, yapay
zekanin gelisiminin baslaticis1 ve ilham vericisi olarak Turing’in mirasina sahip ¢ikilmasi

tavsiye edilmekte, bu mirasla Birlesik Krallik’in diinyadaki uzmanlik merkezi ve liderlik

2% Chernenko, Elena&Markotkin, Nikolai, (2020). Developing Artifical Intelligence in Russia: Objectives and
Reality, Carnegie Endowment for International Peace.

227 Chernenko, Elena&Markotkin, Nikolai, Developing Artifical Intelligence in Russia: Objectives and Reality.
228 pinson, Gaspard, (2020). Top Al Startups in France, France Al Startup Landscape.

229 Hall, Dame W.&Pesenti, Jérome, (2017). Growing The Artifical Intelligence Industry in the UK, (Bagimsiz
Rapor), s.34.
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konumunun korunmasi gerektigi belirtilmektedir. Diger iilkelerin ve uluslararasi sirketlerin bu

kadar yatirim yaptig1 bir alanin 6nemi vurgulanmustir.?*°

Bir kisminin Birlesik Krallik’ta gelistirildigi de bilinen yapay zeka teknolojilerinin,
temel isleriyle birlikte en etkin sekilde ABD merkezli sirketlerce kullanildigi tahmin
edilmektedir. Bu minvalde ABD merkezli ¢ok uluslu sirketlerin bu alana yatirimimin daha
fazla oldugu diistiniilmektedir. Yapay zeka ile ilgili harcamalarin %90’min Ar-Ge ve

dagitimda, %10 unun ise yapay zeka satin aliminda kullanildigi tahmin edilmektedir.?!

Bu stratejik yaklagimin demokratik siiregler acisindan dogurdugu riskler, ilgili
sirketlerin elde ettikleri teknolojik giicii nasil kullandiklartyla dogrudan iliskilidir. Ornegin,
sirketler, kullanicilarin davranigsal izlerini detayli sekilde inceleyerek, hangi mesajlarin, ne
zaman ve hangi kanallar araciligiyla iletilecegine dair etkili stratejiler gelistirebilirler.?*? Bu
stratejilerin uygulanmasi, ince manipiilasyonlara yol agabilir; nitekim bireylerin rasyonel ve
bagimsiz degerlendirmelerini kisitlayan bir bilgi ekosistemi yaratmak Ozgiir karar alma

ortamina miidahalede bulunmak anlamina gelecektir.

Ote yandan, sirketlerin yapay zekd gelistirme stratejileri, yalmzca teknik yeterliligi
artirmay1 degil, ayn1 zamanda yasal, etik ve toplumsal kabulii de saglamay1 hedeflemektedir.
Bu nedenle bir¢ok firma, etik ilkeler bildirgeleri yayinlamakta, i¢ denetim mekanizmalari
kurmakta, uyum programlar1 olusturarak diizenleyicilerle iletisim halinde kalmaktadir.?3

Ancak bu etik cergevelerin baglayici olmamast ve yaptirim giiciinden yoksun bulunmasi,

yeterli korumanin saglanip saglanmadig1 noktasinda tereddiitler dogurmaktadir.

230 Hall, Dame W.&Pesenti, Jérome, Growing The Artifical Intelligence Industry in the UK, (Bagimsiz Rapor),
s.3.

231 Hall, Dame W.&Pesenti, Jérome, Growing The Artifical Intelligence Industry in the UK, (Bagimsiz Rapor),
s.25.

232 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism. PublicAffairs.

233 Jobin, Anna&lenca, Marcello&Vayena, Effy, (2019). The global landscape of Al ethics guidelines. Nature
Machine Intelligence, 1(9), 389-399.
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Buna ek olarak, sirketlerin yapay zeka stratejileri Ar-Ge laboratuvarlari, akademik
enstitiiler ve yenilik¢i girisimlerle kurulan aglar sayesinde ekosistem odakli hale gelmektedir.
Bu genis ag yapi, teknolojinin hizli ilerleyisini desteklerken, manipiilatif uygulamalar tespit
etme ve dnleme kapasitesini artiracak kolektif ¢abalarin da oniinii agabilir. Ornegin, sirketler
birbirleriyle veya sivil toplum kuruluslariyla is birligi yaparak “en iyi uygulamalar”
yonergeleri hazirlayabilir, bagimsiz denetim kurumlarinin roliinii gii¢lendirebilirler.?** Bu
sayede insan haklarinin korunmasi hususu yapay zeka stratejileri heniiz gelistirilme
asamasindayken dahi giindeme alinarak, etik, seffaf ve siirdiiriilebilir bir yaklasim
benimsenebilir. Bu durum, yapay zeka ekosisteminin formasyon asamasinda etik normlarin,
hukuki diizenlemelerin ve hesap verebilirlik ilkesinin titizlikle uygulanmasini gerekli
kilmaktadir. Ancak bu sekilde, sirketlerin yapay zeka stratejilerinin, serbest se¢im hakkini
zedeleyici bir giice doniismesi engellenebilir ve demokratik degerlerin dijital ¢agda da
muhafaza edilmesi saglanabilir. Se¢im siireglerinde yapay zek&nin manipiilatif kullanimim
engellemek icin ulusal ve uluslararasi diizenlemelerin gii¢clendirilmesi, hesap verebilirlik
mekanizmalarinin  yerlestirilmesi ve gerektiginde caydirict yaptirimlarin  uygulanmasi

gerekmektedir.

Goriildiigii lizere, yapay zekad teknolojilerinin olusturdugu endiistride c¢ok uluslu
sirketlerin rolii herkesten daha biiyiik ve kritiktir. Teknolojinin {ireticisi, gelistiricisi, saticisi
ve yoneticisi olan sirketler, bir yandan da bu teknolojiyi kullanarak bireylerin hayatlarinin her
alanina dahil olmakta ve miidahalede bulunmaktadir. Insan haklarini ihlal edecek boyutta
miidahalelere sebebiyet verme potansiyeli bulunan ¢ok uluslu sirketlerin, yapay zeka
kullanarak tehdit ettigi haklarin basinda serbest se¢im hakki bulunmaktadir. Calismanin
devaminda, bu boliimde yapay zekayla iliskisi detayli olarak agiklanan sirketlerin, bahsi gecen

teknolojiyi kullanarak serbest secim hakkini nasil ihlal edebilecegi ortaya koyulacaktir.

234 |EEE, (2019). Ethically Aligned Design: A Vision for Prioritizing Human Well-being with Autonomous and
Intelligent Systems, IEEE.
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1. MUDAHALENIN KONUSU: SERBEST SECIM HAKKI

Yapay zeka uygulamalarinin pek c¢ok insan hakkin1i olumlu ya da olumsuz
etkileyebilecegi doktrinde artik tartismasiz bir sekilde kabul gérmektedir. Bu haklarin basinda
serbest secim hakki, Ozel hayatin gizliligi, ifade ozgilrliigli, yasam hakki, ayrimciliga
ugramama ve adil yargilanma hakki gelmektedir. Calismanin bu boéliimiinde, yapay zekanin
ihlal etme potansiyeli en yiiksek haklardan biri olan “serbest secim hakki” anlatilacaktir.
Oncelikle kavramsal olarak serbest secim hakki aciklanacak, uluslararasi diizenlemelerdeki
yeri ve demokratik ilkeleri lizerinde durulduktan sonra yapay zekanin bu hakka yonelttigi
potansiyel tehditler tartisilacaktir.

Yapay zekd kullanilarak serbest secim hakkinin nasil ihlal edilebilecegi hakkin
demokratik ilkeleri temelinde degerlendirilecektir. Serbest se¢im hakkinin demokratik
ilkelerinden yapay zekanin ihlal etme potansiyeli olanlar {izerinden ihlalin nasil
gerceklesebilecegi tartisilacaktir. Bu boliimde, yapay zekanin serbest secim hakki acisindan
olusturdugu tehditlerin ve bu hakki ihlal edebilecegi durumlarin ortaya koyulmasi
amaclanmaktadir.

A. Hakkin Hukuk¢a Taninmasi

1. Serbest Secim Hakki Kavrami

Serbest secim hakki insan haklar1 hukuku cergevesinde en genel manada, kisilerin oy
kullanma, sec¢imlerde aday olma ve secildikten sonra gorevini siirdiirebilme haklarin
kapsayan bir cat1 hak olarak tanimlanmaktadir. Oncelikle belirtmek gerekir ki serbest se¢im
hakki kavrami birgok ulusal ve bolgesel diizenlemeler ile doktrinde farkli anlam ve
kapsamlarda kullanilmaktadir. Bu kullanimlarin basinda se¢gme hakki, oy hakki ve secilme
hakki gelmektedir.

Bu calismada ise serbest se¢cim hakki kavrami insan haklar1 hukuku baglaminda tiim

bu haklar1 icerecek sekilde Ozgiirliik¢li bir bakis acisiyla ele almacaktir. Keza, 1982
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Anayasasi’nin 67. maddesinde “Se¢me, secilme ve siyasi faaliyette bulunma haklar:” baslig
altinda diizenlenen hakkin normatif alani da serbest se¢im hakki kavrami ile farkliliklar
gosterdiginden segme ve secilme hakki kavrami da bu calismada kullanilmayacaktir. Ote
yandan, serbest se¢im hakki insan haklarinin hukuksal diizenlemelerde konu baglaminda
siiflandirilmasi agisindan bir siyasi haktir. Siyasi haklar kisilerin devlet yonetimine katilarak
siyasi faaliyette bulundugu haklardir. Yoneticilerin belirlenmesi ve siyasi kararlarin
denetlenmesinde rol oynarlar. 2%

Bu hakkin daha iyi anlasilabilmesi i¢in “se¢im” kavramindan ne anlasilmasi
gerektiginin ortaya koyulmasi 6nem arz etmektedir. Demokrasi denilince giliniimiiz sartlarinda
akla dnce temsili demokrasi, temsili demokrasi denilince de secimler gelmektedir.?*® Secim,
yonetilenlerin kendilerini yonetecek kisileri ¢cok sayida aday arasindan tercihleriyle belirleyip
yetkilendirdigi hukuksal yontemler ve islemler biitiiniidiir.??’ Tezi¢ tarafindan secim,
demokratik bir toplumun varhigi i¢in zorunlu ama yeterli goriilmeyip kanun koyucu ve
yoneticilere yonelik tercihlerin ortaya konulmasi olarak tanimlanmaktadir.?® Secim ayni
zamanda siyasal iktidara muvafakat verme, daha 6nce verilen muvafakati yenileme veyahut
bunu geri ¢ekme firsati veren hukuki ve siyasi bir aractir.?®® Kanadoglu ve Duygun ise,
secmenlerin tercihlerini agikladiklar1 bu islemi siyasi iradenin ortaya ¢ikisinin en etkili parcasi
olarak gormektedir.?*° Erogul da segimleri yiiriitmenin belirlenme siirecindeki en énemli arag

olarak tanimlamaktadir.?** Aliefendioglu ise “genel anlamda secim” ve “siyasi anlamda

secim” ayrimi yaparak, genel anlamda se¢imi se¢menlerin kendilerine sunulan secenekler

2% Kale Ozgelik, Fatmagiil, (2019). Uluslararas1 Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda
Serbest Se¢im Hakki ve Tiirkiye, Adalet Yayinevi, 1. Baski, Ankara, s. 120.

2% fba, Seref, (2024). Anayasa Dersleri Genel Esaslar ve Tiirk Anayasa Hukuku, Turhan Kitabevi, 5. Baski,
Ankara, s.183.

237 Cotteret, Jean&Claude, Emeri, (1975). (Cev.: Tanju Gokeol), Segim Sistemleri, istanbul, s. 11.
238 Tezig, Erdogan, (2015). Anayasa Hukuku, Beta Yayinevi, 19. Basim, Istanbul, s. 300.
239 Tba, Seref, Anayasa Dersleri Genel Esaslar ve Tiirk Anayasa Hukuku, s.184.

240 Kanadoglu, Osman Korkut & Duygun, Ahmet Mert, (2021). Anayasa Hukukunun Genel Esaslari, On ki
Levha Yayincilik, 2. Baski, Istanbul, s.143.

21 Erogul, Cem, (1999). Devlet Yonetimine Katilma Hakki, Istanbul, imge Kitabevi, 2. Baski, s.201.
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arasinda tercihlerini ortaya koymasi seklinde aciklarken siyasi anlamda sec¢imi halkin
oylariyla yoneticilerini belirlemesi olarak tanimlamaktadir.?4?

Goriildiigii iizere doktrine katki saglayan yazarlar, se¢im kavramini yoneticilerin
belirlenme siiregleri iizerinde yogunlastirma egilimindedir. Oysa dogrudan demokrasi
kurumlarmin yayginlasmasiyla birlikte modern demokrasilerde gelinen son noktada
referandum gibi mekanizmalarin da se¢im kavramnin igine dahil edilmesi gerekmektedir.?*®
Referandumlar, parlamento tarafindan kabul edilen veya edilecek olan bir metnin halk
onayma sunuldugu siyasi-hukuki karar belirleme siirecleridir.?** Sadece y®neticilerin
belirlenme siireclerinin degil, bu tip siyasi- hukuki karar belirleme siireglerinin de se¢im
kavraminin i¢ine dahil edilmesi ve serbest se¢cim hakkina iliskin demokratik ilkelerin bu
stireclere de uygulanmasi sarttir. Zira serbest secim hakkina yonelik daraltici bir yorumla
sadece yoneticilerin belirlenme siireglerini secim tiirii olarak kabul etmek, yayginlasan
dogrudan demokrasi kurumlarimi serbest se¢cim hakkinin demokratik ilkelerinin getirecegi
giivencelerin disina itmek anlamia gelecektir. Bu sebeplerle, se¢im kavraminin milletvekili
se¢imleri, devlet baskan1 se¢imleri, yerel se¢imleri ve referandumlar da igine alacak sekilde
yorumlanmasi gerekmektedir.?#

Sonug¢ olarak secim kavrami, se¢cmenlerin devlet yonetimine katilma araci olarak
yoneticileri ile birlikte devletin anayasal ve yasal diizenlemelerini de belirledigi, belirli
demokratik ilkeler cergevesinde yiirlitiilmesi gereken hukuki islem ve yontemler biitiinii

seklinde tanimlanmalidir. Serbest se¢imlerdeki “serbestlik” unsuru ise serbest se¢cim hakkinin

demokratik ilkeleri kisminda detayli olarak tanimlanacaktir.

242 Aliefendioglu, Yilmaz, (2005). Temsili Demokrasinin 'Se¢im' Ayagi, TBB Dergisi, S. 60, s. 71-96, s. 71-72.

243 Qirin, Tolga, (2013). insan Haklar1 Avrupa Sozlesmesi'ne Gore Serbest Secim Hakki, MUHF - HAD, C.17, S.
1-2,s. 283-348, s. 297.

244 Gozler, Kemal, (2014). Tiirk Anayasa Hukuku Dersleri, Bursa, Ekin Yaymevi, 17. Baski, s. 112-126.
245 Tabak, Ugur, (2016). Tiirkiye'de Serbest Se¢im Hakki, Yiiksek Lisans Tezi, Gaziantep, s.15.
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Yoneticilerin rekabet¢i bir ortamin oldugu segimler yoluyla belirlenmesi ve bu
secimlerin de diizenli olarak ve genel oy hakkinin bulundugu kosullarda yapilmasi
demokrasinin de en temel gereklerindendir. Ote yandan, yoneticilerin se¢imle belirlenmesi ne
karar alma siirecinin rasyonelligini ne halkin ¢ikarlar1 ve iradesinin temsil edildigini, ne de
vatandaslarin esitligini garanti etmeyecektir.?*® Secimler, kazananlar ve kaybedenler yaratir ve
kazananlara, kisitlamalar dahilinde de olsa, kaybedenlere kendi iradelerini dayatma yetkisi
verir. Demokrasiye iliskin baska bir goriise gore ise, demokratik kurumlarin en azindan
vatandaglarin siyasi esitligini saglamasi1 ve kolektif yonetimi kolaylastirma taahhiitlerini
icermesi gerekmektedir. Bu minvalde, demokrasinin yalnizca yoneticilerin rekabetci se¢imler
yoluyla periyodik olarak secilmesi anlamina gelmedigi aym1 zamanda hukuk ve politika
konularindaki 6nemli kararlarin vatandaslar tarafindan verilebildigi bir sistemi ifade ettigi
sonucu c¢ikarilmalidir.?*’

Bu minvalde, demokrasinin varlig1 icin se¢imler sart olmakla birlikte bir rejimi
demokratik olarak nitelendirebilmek icin tek basina secimlerin yapilmasi yeterli degildir.
Sec¢im siireclerinin de ayn1 zamanda belli basli demokratik ilkelere uygun sekilde yliriitiilmesi
gerekmektedir. Bu sebeple, secim siireclerinin basindan sonuna kadar demokratik ilkelerin
giivencesi olan serbest se¢im hakkinin korunmasi 6nemlidir. Serbest se¢im hakki uyarinca,
devletinin yoneticileri ile anayasal ve yasal diizenlemelerini belirleyen se¢imlerin, demokratik
ilkelere uygun olarak yapilmasi gerekmektedir. Serbest se¢im hakkinin demokratik ilkeleri
olarak tanimlanan bu prensipler, evrensel ve bdlgesel diizenlemeler incelenerek bu calismada
ortaya koyulacaktir. Asagida, bu amag¢ kapsaminda ilgili belgelerde serbest se¢im hakkinin

nasil diizenlendigi detayl1 olarak incelenecektir.

246 Przeworski, Adam, (1999). Minimalist Conception of Democracy: A Defense, Democracy’s Value, (ed.
Shapiro, I./Hacker-Cordon, C.) Cambridge, Cambridge University Press, s. 23-55.

247 Owen, David, (2003). Democracy, Political Concepts (ed. Bellamy, R./Mason, A.), Manchester, s. 105-107.

92



2. Evrensel ve Bolgesel Diizenlemelerde Serbest Secim Hakki

20. yiizy1l oncesinde, devlet ve vatandas arasindaki siyasi iliski genellikle devletlerin
egemenlik yetkisi i¢inde kabul edildiginden uluslararast hukukun konusu olarak
goriilmemistir. Insan haklar1 konusu, Ikinci Diinya Savasinin sonuna kadar ulusal yetki
alaninda bir i¢ hukuk sorunu olarak goriilerek devletlerin kendi diizenlemeleriyle ¢oziilmeye
caligilmustir.?*® 20. yiizyilin ilk yarisindan itibaren 6zellikle insan haklarinin korunmasina
yonelik uluslararasi alanda baslayan mevzuat hareketliligi serbest se¢cim hakkinin da ilgili

belgelerde diizenlenmesi siirecini baglatmistir.

Ote yandan, serbest secim hakkina yonelik diizenlemelerin uluslararasi belgelerde yer
almaya baglamasi devletler tarafindan, egemenlik yetkileri kapsaminda, segtikleri siyasal
sisteme miidahale olarak goriilmiistiir. Ancak devletlerin tim itirazlarina ragmen diger
haklardan farkli bir diizenleme bicimiyle olsa bile serbest secim hakki insan haklar
belgelerinde kendine yer bulmustur.?*® Séz konusu belgelere bakildiginda serbest segim
hakkinin baz1 belgelerde dogrudan, bazilarinda ise bir hakkin bileseni olarak diizenlendigi
goriilmektedir.

a. Evrensel Diizenlemeler

Serbest secim hakkini diizenleyen evrensel nitelikteki belgelerin baginda BM
tarafindan ortaya koyulan Insan Haklar1 Evrensel Bildirisi (IHEB) ile Medeni ve Siyasi

Haklar Sozlesmesi (MSHS) gelmektedir.

i. Insan Haklar1 Evrensel Bildirisi
Insan haklar1 konusunda evrensel bir standart olusturmayr amaglayan ve uluslararasi

alanda bu nitelikteki ilk belge olan IHEB, BM Genel Kurulu'nun 10.12.1948 tarih ve

217/A(11) sayili karar ile kabul edilmistir. Modern insan haklar1 hukukunun kurucu belgesi ve

248 Doner, Ayhan, (2023). Anayasa Hukuku Genel Esaslar, Yetkin Kitabevi, 2. Baski, Ankara, s. 487.

249 Kale Ozgelik, Fatma, Uluslararas1 Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda Serbest Segim
Hakki ve Tiirkiye, s. 122.
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kendinden sonra diizenlenen bir¢ok uluslararasi belge agisindan ise temel kaynak olarak kabul
edilmistir.?>® Bildirinin kendisi bir denetim mekanizmas1 6ngéren ve hukuki baglayiciligi olan
bir anlasma olmayip®! daha ¢ok ilke beyani niteligindedir.?®> Buna ragmen, bir¢ok iilkenin

anayasa ve yasalarmni etkileyerek 6l¢ii norm niteligini kazanmistir.

IHEB’in genel olarak iilke ydnetimine katilma hakkina yer veren ve serbest secim
hakkini da ihtiva eden diizenlemesi 21. maddesidir.?®® Bu madde bireylerin kendi iilkelerinin
yonetimine katilma ve temsilcilerini secme hakkini1 garanti altina almaktadir. Bu maddeye
gore;

"1. Herkes, dogrudan veya serbestce secilmis temsilciler araciligi ile iilkesinin
yonetimine katilma hakkina sahiptir.

2. Herkesin tilkesinin kamu hizmetlerinden esit olarak yararlanma hakki vardir.

3. Halkin iradesi hiikiimet otoritesinin temelidir. Bu irade, gizli veya serbestligi
saglayacak benzeri bir yontemle genel ve esit oy verme yoluyla yapilacak ve belirli araliklarla
tekrarlanacak diiriist secimlerle belirlenir.”

21. maddenin diger maddeler gibi basligi bulunmamakla birlikte ilgili madde genis
anlamda iilke yonetimine katilma hakkini diizenlemektedir. Serbest se¢im hakki ise maddenin

’

3. fikrasinda agik¢a yer almaktadir. Madde metninde yer alan “herkes” ibaresi, iilke
yonetimine katilma ve serbest secim hakki baglaminda hak o6zneligine bir kisitlama

getirilmedigini gostermektedir. Maddenin 3. fikrasi, “halkin iradesi hiikiimet otoritesinin

temelidir’ seklinde baslayarak hiikiimetin mesruiyetinin halkin iradesine dayanmasi

20 Gemalmaz, Mehmet Semih, (2012). Ulusaliistii Insan Haklar1 Hukukunun Genel Teorisine Giris Cilt: I,
Istanbul, Legal Yayncilik, 8. Baski, s. 59

21 Gozler, Kemal, (2024). Anayasa Hukukunun Genel Esaslari, Ekin Yayinevi, 16. Baski, Bursa, s. 430.

22 Saglam, Fazil, (2019). Insan Haklar1 Evrensel Bildirgesi’nde Tiim Hak ve Ozgiirliiklere Yénelik Kurallar
Uzerine Bir Deneme, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, Cilt 25, Say1 2, Prof.
Dr. Ferit Hakan Baykal Armagani, s.1238.

253 Tabak, Ugur, Tiirkiye'de Serbest Secim Hakki, s. 31.
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gerektigini vurgulamaktadir.?®* Devaminda ise bu iradenin; gizli veya serbestligi saglayacak
benzeri bir yolla, genel ve esit oy ilkesine uygun ve belirli araliklarla tekrarlanan diirtist
secimlerle belirlenmesi gerektigi ifade edilmektedir. Serbest se¢imlerin demokratik ilkeleri
olarak anilan kriterler bu fikrada listelenmistir.?>®

Bu diizenleme, demokratik yonetim bi¢imlerinin temel taglarindan biri olan serbest ve
adil segimlerin gerekliligini ortaya koymaktadir. Insanlarin kendi yoneticilerini maddede
belirtilen ilkeler cercevesinde secebilmesi, demokratik siireglerin islerligini giivence altina
almaktadir.

Ii. Medeni ve Siyasi Haklar Sozlesmesi

IHEB hukuken baglayici bir metin olmadigi icin BM biinyesinde ihlali halinde
denetim ve gozetim mekanizmasi dngdren ve baglayiciligi olan s6zlesmeler yapilmasi ihtiyact
dogmustur.?®® Bu sozlesmelerin basinda 1966 tarinli MSHS gelmektedir. MSHS, medeni ve
siyasi haklar bakimimdan denetim mekanizmasi bulunan evrensel dlgekteki tek sozlesmedir.?®’
MSHS kapsaminda kurulan ve 18 uzmandan olusan Insan Haklar1 Komitesi ise yari-yargisal
usullerle ¢alismasina ragmen kararlar1 baglayic1 degildir.?*® Insan Haklar1 Komitesi, denetim
usulii olarak rapor usulii ile bireysel ve devletler araciligi ile yapilan sikayet usuliinii
kullanmaktadir. Bu yetkilerini kullanarak taraf devletlerin so6zlesmeden dogan
yiikiimliiliiklerini yerine getirip getirmedigini denetlemekte ve MSHS nin ¢esitli maddelerini

yorumlayip maddelerin kapsamin1 somutlastirmaktadir. 2°°

24 Fox, Gregory H.&Roth, Brad, (2001). Democracy and International Law, Review of International Studies, s.
335.

25 Akin, Tlhan, (1974). Kamu Hukuku, Fakiilteler Matbaasi, Istanbul, 5.367.
26 Doner, Ayhan, Anayasa Hukuku Genel Esaslar, s. 489.

27 Eren, Abdurrahman, (2007). Tiirkiye’de Insan Haklarinin Korunmasi, Uluslararast Koruma Mekanizmalar1 ve
Ulusal Insan Haklar1 Kurumlarinmn Rolii, Turhan Kitabevi, Ankara, 5.306.

28 Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, s. 430.

29 Kale Ozgelik, Fatma, Uluslararas1 Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda Serbest Segim
Hakki ve Tiirkiye, s. 126.
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Serbest se¢im hakki ise MSHS’nin “Siyasi Haklar” baslikli 25. maddesinde
diizenlenmistir. Bu madde, bireylerin kendi {ilkelerinin yonetimine ve kamu islerine katilimini
ayrintili bir sekilde garanti altina almaktadir. Buna gore;

"Her vatandas, bu Soézlesme'nin ikinci maddesindeki ayrimlara ve makul olmayan
stmirlamalara tabi tutulmaksizin su haklara ve imkanlara sahiptir:

a) Dogrudan veya sec¢ilmis temsilciler araciligiyla kamu hizmetlerine katilma,

b) Se¢menlerin iradelerini serbestce ifade etmeleri giivence altina alan, gizli olarak oy
verildigi, genel ve esit oya dayanan ve belirli araliklarla yapilan diiriist se¢imlerde oy
kullanma ve secilme;

¢) Genel esitlik ilkesine uygun olarak iilkesinde kamu hizmetlerine girme."

Maddenin (b) bendinde serbest se¢im hakki, demokratik ilkelerini de igerek sekilde
diizenlenmektedir. Madde, IHEB’ten farkli olarak oy kullanma hakkinin yani sira secimlerde
aday olma hakkini1 da gilivence altina almaktadir. Bu maddeye gore secimler; se¢gmenlerin
iradelerini serbestge ortaya koymasmi garanti etmeli, gizli, belirli araliklarla ve diirtist
yapilmali, genel ve esit oya dayanmalidir. MSHS nin denetim organi olan Insan Haklari
Komitesi, maddelerin kapsamlarmi belirlemek amaciyla ilgili maddelere iliskin Genel
Yorumlar yayimlamaktadir. Komitenin, So6zlesme’nin serbest se¢im hakkini igeren 25.
maddesiyle alakali detayli yorumlar yaptigi karari, 1996 yilinda 57. Oturumda “Genel Yorum
No. 25, Kamu Yénetimine Katilma, Oy Kullanma ve Segilme Hakki” bashgi ile kabul
edilmistir.?®® Bu yorum ile serbest se¢im hakkinin unsurlar1 ve hakkin kapsami detaylica
aciklanmaktadir.?®!

Evrensel nitelikteki diizenlemeler kapsaminda, hakkin norm alanma yonelik bir

inceleme yapildiginda ise; IHEB 21. madde ile MSHS 25. maddede diizenlenen serbest segim

260 fnsan Haklar1 Komitesi'nin 27.08.1996 tarihli CCPR/C/21/Rev.1/Add.7 sayil1 25 (57) No.lu Genel Yorumu.
261 Calismanin ilgili kisminda 25 No.lu Genel Yorumun igerigi detayl bir sekilde incelenecektir.
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hakkinin yasama organi secimleri, devlet baskani secimleri, yerel secimler ile birlikte
referandumlar1 da kapsamina aldig1 gortilmektedir.

b. Bolgesel Diizenlemeler

Serbest se¢im hakki, yalnizca uluslararasi alanda degil, ayn1 zamanda bolgesel
diizeyde de cesitli sozlesme ve belgelerle giivence altina alinmistir. 1945 yilindan itibaren
BM’nin {iye sayisi ve is yogunlugunun artmastyla birlikte bolgesel kurumsallasmanin geregi
ve 6nemi anlasilmistir.?%? Farkli bolgelerde devletlerin demokrasi, insan haklar1 ve serbest
secimler noktasinda sorumluluklarin1 ortaya koyan, o bdlgenin hukuki ve siyasi baglamina
gore sekillenmis dnemli metinler bulunmaktadir.

i. Avrupa Insan Haklar Sozlesmesi

Avrupa Konseyi, 5 Mayis 1949°da kurulan, insan haklari, demokrasi ve hukukun
istiinliiglinic korumak ve tesvik etmek amaciyla Avrupa iilkelerini bir araya getiren
uluslararasi bir drgiittiir. 2> Merkezi Fransa’nin Strasburg kentinde bulunan Avrupa Konseyi,
Avrupa kitasindaki tilkeler arasindaki is birligini gliclendirmeyi hedeflemekte ve liye devletler
i¢in ortak bir demokratik ger¢eve sunmaktadir. Insan haklarmm korunmasi konusunda dncii
rol oynayan Konsey’in en onemli belgesi AIHS’dir ve iiye iilkelerde insan haklarinin
korunmasini saglamaktadir.

Avrupa Konseyi, insan haklar1 konusunda en etkin bolgesel orgiit olarak baglayici
sozlesme ve denetim mekanizmalar1 dngdrmektedir.?* BM organlar tarafindan kabul edilen
insan haklar1 s6zlesmelerinin denetim organlarinca alinan kararlarin baglayici olmamasi,

denetimin etkinligini diisiirmektedir. Avrupa Konseyi cercevesinde yapilan AIHS’nin

%62 Kale Ozgelik, Fatma, Uluslararas1 Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda Serbest Segim

Hakki ve Tiirkiye, s. 128.

263 Toprakkaraman, Zerrin, (2018). Avrupa Konseyi (Yerel ve Bolgesel Yonetimler Kongresi) Felsefesinde:
Yerel Yonetimler ve Tiirkiye’de Il Yénetiminde Yapilanmanin Daglik Alan Yonetimi iliskisi, Uluslararasi
Yonetim Akademisi Dergisi, Cilt: 1, Say:: 1, ss.10-21, s.11.

%64 Kale Ozgelik, Fatma, Uluslararas: Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda Serbest Segim
Hakki ve Tiirkiye, s. 129.
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ongordiigii denetim sistemi ise AIHM adinda bir denetim orgami kurarak kararlar1 baglayici
bir mekanizma ortaya koymaktadir.?®®

Avrupa Konseyi biinyesinde hazirlanan ve imzalanan 4 Kasim 1950 tarihli ATHS
bircok temel hak ve hiirriyeti diizenleyerek bu haklarin korunmasina yonelik giivenceli bir
sistem getirmektedir.?®® AIHS, imzaci devletlerin bireylerin haklarma saygi gostermesini
saglamak icin hukuki ¢ergeve sunmakta ve devletlere belirli yiikiimliiliikler getirmektedir. Bu
sozlesmenin uygulanmasini denetleyen organ ise AIHM’dir. Sozlesmeye taraf devletlerin
vatandaslari, i¢ hukuk yollarin tiikettikten sonra AIHM’ye bagvurabilmekte ve hak ihlallerine
kars1 koruma talep edebilmektedir.

Serbest segim hakkina, AIHS nin ana metninde yer verilmemis, bu hak 1952 yilinda
imzaya agilan Ek 1 No.lu Protokol’iin “Serbest Se¢im Hakki” bashklt 3. maddesinde
diizenlenmistir. Serbest secin hakki, sdzlesmenin giivence altigina aldig: tek siyasi hak olma
ozelligine sahiptir.2%”

AlHS’ye Ek 1 No.lu Protokol’iin 3. maddesi su sekilde diizenlenmistir: “Yiiksek
Sozlesmeci  Taraflar, yasama orgammin segilmesinde halkin kanaatlerinin  ozgiirce
actklanmasim saglayacak sartlar icinde, makul araliklarla, gizli oyla serbest segimler
yapmay taahhiit ederler.” Bu madde ile demokrasi agisindan gerekli olan temel ilkeler

268

ortaya koyulmakta<®® ve taraf devletlerden bu nitelikleri listelenen bir demokratik hukuk

devleti kurmalari talep edilmektedir.?®® Serbest secim hakki, temel haklarm korunmasi ile

265 Dgner, Ayhan, Anayasa Hukuku Genel Esaslar, s. 490.
266 Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, s. 431.

%7 Dogru, Osman, (2013). Nalbant, Atilla, insan Haklar1 Avrupa Sozlesmesi Ag¢iklama ve Onemli Kararlar, 2.
Cilt, Ankara, Avrupa Konseyi Yaymlari, 1. Baski, s. 817.

268 Jeyer-Ladewig, (2003). Konvention zum Schutz der Menschenrechte und Grundfreiheiten, Nomos Verlag,
BadenBaden, s. 341.

%9 Kocak, Mustafa, (2006). Secim Sistemi ve Demokrasi Karsilastirmali Analizz ITHAM ve AB Olgiitleri,
Anayasa Yargisi, Say1: 23, Ankara, s. 124; Gélciiklii, Feyyaz & Géziibiiyiik, Seref, (2002). Avrupa insan Haklari
Sozlesmesi ve Uygulamasi, Turhan Kitabevi, Ankara, s. 437.
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demokrasi arasinda siki bir bag kurmaktadir.?’® Bu sebeple, Sozlesme’nin birgok yerinde
vurgulanan demokratik toplum yapisinin vazgecilmez bir unsuru olan serbest se¢im hakki,
etkili siyasal demokrasinin temel yapitasidir.

Yasama organi segimlerinin, halkin kanaatlerini 6zgiirce agiklayabilecegi sartlar
altinda, makul araliklarla, se¢imlerin serbestligi ve gizli oy ilkesine uygun olarak yapilmasi
madde metni ile glivence altina alinmistir. Maddede yer alan ilkelere bakildiginda, genel oy
ilkesi gibi bilinen ve kabul goren tiim demokratik se¢im ilkelerini kapsamadig1 goriilmektedir.
Ote yandan, AIHM Kkararlarinda, maddede acikca yer verilmeyen diger ilkelerden de
bahsedilmektedir.

Ek 1 No.lu Protokol’iin 3. maddesinde diizenlenen serbest se¢im hakki, segcme ve
se¢imlerde aday olma hakkini kapsayan siibjektif bir hak?’* olmanin yani sira milletvekilligi
gorevini siirdiirme hakkini?’> da biinyesinde ihtiva etmektedir. Ancak maddeden biitiin
kamusal makamlara serbestce girmek gibi genel bir hak tiiretilmesi ya da kendi kaderini tayin
hakk1 veya ayrilma hakki gibi kavramlarin ¢ikarilmast miimkiin degildir.

So6zlesme metnine bakildiginda, diizenlemenin “Yiiksek Sozlesmeci taraflar .....taahhiit
ederler.” denilerek diger maddelerden farkli bir iislupla kaleme alindig1 gériilmektedir.?”® Bu
diizenlemenin lafzina bakildiginda, ilk olarak devletlere hitap ettigi, bireylere haklar ve
ozgiirlikler tanmimayarak sadece devletler i¢in  yiikiimlilik getirdigi  anlami
cikarilabilmektedir.?’* Sézlesme organlart maddenin bu yazilis bigimi sebebiyle ilk zamanlar
X v. Almanya karar1 gibi bazi karalarinda,?”® diizenlemenin bireylere oy hakki ve segimlere

katilma hakki tanimadigina iliskin yorumlar yapmustir. Ancak, AIHM zamanla bu gériisiinii

270 Metin, Yiiksel, (2007). AIHS Cergevesinde ve ATHM Kararlar1 Isiginda Serbest Secim Hakki, Liberal
Diisiince Dergisi, Cilt 14, Say1 48, 109-141, s. 110.

21 Ahmed vd./ Birlesik Krallik Davasi, 29.09.1998, Slg. 1998-VI, parag. 75

272 Selim Sadak ve digerleri/Tiirkiye Davasi, 11.06.2002, Basvuru no: 25144/94, parag. 33.

273 Tabak, Ugur, Tiirkiye'de Serbest Secim Hakki, s.38.

274 Dogru, Osman, Atilla Nalbant, Insan Haklar1 Avrupa Sozlesmesi Agiklama ve Onemli Kararlar, s.817.
275 X v. Almanya karari, 6 Ekim 1967, Bagvuru No. 2728/66, Yearbook of ECHR, Vol. 10, s. 338 - 340.
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degistirmis ve maddenin sadece devletlere yiikiimliiliik getirmedigi ayni zamanda bireylere
hak ve ozgiirliikler tamidigina iligkin kararlar da vermeye baslamistir.

AIHM, serbest segimler yapilmasi konusunda, kurumsal hak diisiincesinden herkese
oy hakki ve yasama orgami se¢imlerinde aday olma hakki kavramlarina ulastigit Mathieu
Mohin ve Clerfayt/Belgika kararinda,?’® 3. madde ile S6zlesme’nin diger maddeleri arasinda
icerik acisindan esasl bir fark olmadig1 sonucuna ulasmistir. AIHM, maddenin bu sekilde
yazilmasinin asil sebebinin, devletlerin iistlenecegi taahhiide agirlik kazandirilmasi oldugunu
belirtmistir. Diger bir deyisle, AIHM’ye gore devletler sadece miidahale etmeme
yiikiimliligi altinda degil ayn1 zamanda serbest segcimlere yonelik pozitif tedbirler alma
konusunda da yiikiimliiliik altindadir.

Madde metninde diizenlenen haklar mutlak nitelikte olmayip sinirlandirilabilmektedir.
AIHM, Mathieu Mohin ve Clerfayt/Belgika kararinda bu konuya iliskin detayli analizler
yaparak bu sinirlandirmaya iligkin sartlari belirlemistir. Buna gore, getirilen sinirlandirma
hakkin 06ziine dokunmayacak, mesru bir amag izleyecek, kullanilan araclar orantisiz
olmayacak ve yasama organinin segiminde halkin kendi disiincelerini serbestge ifade
etmesini engellemeyecektir.?’” Bu karardan anlasilacag: {izere Sozlesme’ye taraf devletler
serbest se¢im hakkina iliskin belli bir yasta bulunmak, vatandas olmak, iilkede oturmak, belli
suclar1 islememis olmak gibi siirlandirmalar getirebilecektir.?’

Lafzi yorumla madde metnini inceledigimizde, AIHS kapsaminda diizenlenen serbest
secim hakkinin sadece yasama organi se¢imlerinde uygulama alani bulabilecegi diger se¢im
tiirleri s6z konusu oldugunda ise gegerli olamayacagi sonucu ¢ikmaktadir. Zira maddede bu
durum agik¢a ifade edilmektedir. Madde, Sozlesme’ye taraf devletlere tek meclisli veyahut

cift meclisli olmak gibi bir zorunluluk getirmemekte ancak yasama organinin ¢ift meclisli

276 Mathieu Mohin ve Clerfayt/Belgika Davasi, 02.03.1987, Bagvuru no: 9267/81, parag. 50.
277 Mathieu Mohin ve Clerfayt/Belgika Davasi, 02.03.1987, Basvuru no: 9267/81, parag. 52.

218Reisoglu, Sefa, (2004). Uluslararas1 Boyutlariyla Insan Haklari, Beta Yaynlari, Istanbul s. 123; Kocak,
Mustafa, Secim Sistemi ve Demokrasi Karsilastirmali Analiz: IHAM ve AB Olgiitleri, s. 128; Golciiklii, Feyyaz
& Goziibiiyiik, Seref, Avrupa insan Haklar1 Sozlesmesi ve Uygulamast, s. 439.
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oldugu durumlarda en azindan meclislerden biri agisindan yapilacak se¢imlerde serbest se¢im
hakkmin gozetilmesi zorunlulugu getirmektedir.?’”® Bu durumda, Sozlesme’ye taraf devletler
yasama organini halk tarafindan serbest segimlerle olusturmay taahhiit etmektedir.?®® Yasama
organinin ne ifade ettiginin ortaya konulabilmesi igin ise, Sozlesme’ye taraf devletlerin
anayasal diizenlerinin incelenmesi ve en basta yasama kavramindan ne anlasilmasi
gerektiginin ortaya koyulmasi elzemdir.

Ote yandan, devletlerin sahip olduklari farkli hiikiimet sistemleri bulunmakta ve bazi
sistemlerde yiiriitme organinda yer alan devlet bagkanlart da halk tarafindan
secilebilmektedir.?* AIHM, Guliyev v. Azerbaycan kararinda, Azerbaycan devlet bagkaninin
belli olgiilerde yasama erkiyle ilgili yetkileri olsa da saf kanun yapma yetkisine yani
Parlamentoya ait olan hukuki giice sahip olmadigmi belirterek bu kurumun 3. madde
kapsaminda yasama orgam olarak goriillemeyecegini ifade etmektedir.?8? Daha sonra verdigi
Boskoski v. Makedonya kararinda ise AIHM, farkli bir bakis acisiyla, devlet baskanlig
makaminin kanun yapma, kabul etme veyahut yasama siirecini kontrol etme giicline sahip
olmas1 durumunda yasama organi olarak goriilebilecegini ve bu nedenle devlet baskanlig
segimlerinde 3. maddenin uygulanma ihtimalini tamamen dislamadigini ifade etmektedir.?®3
Bazi kararlarinda ise devlet baskanlig1 secimlerine iligkin incelemelerini, S6zlesme'ye Ek 12
No.lu Protokol'iin 1. maddesinde yer alan genel ayrimcilik yasagi diizenlemesi kapsaminda
yapmistir.?8* Buradan anlasilacag: iizere, AIHM devlet baskanlig1 secimlerini serbest secim

hakkinin kapsamina dahil etmemekle birlikte bu konudaki bakis agisin1 yavas yavas

yumusatmaya baglamistir.

219 Mathieu-Mohin ve Clerfayt/Belgika Davasi, 02.03.1987, Bagvuru No: 9267/81, parag. 53

280 Kocak, Mustafa, Secim Sistemi ve Demokrasi Karsilastirmali Analizz IHAM ve AB Olgiitleri, s. 129;
Golciiklii, Feyyaz&Goziibiiyiik, Seref, Avrupa Insan Haklar1 S6zlesmesi ve Uygulamas, s. 437.

281 Kabaoglu, Ibrahim, (2011). Anayasa Hukuku Dersleri, 7. Baski, Legal Yaymevi, Istanbul, s.128-129.
282 Guliyev v. Azerbaycan, 27.05.2004, Basvuru No. 35584/02, para. 5.

283 Boskoski v. Makedonya karari, 02.09.2004, Basvuru No. 11676/04, para. 1.

284 Tiirkiye 12 No’lu protokole taraf degildir.
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AIHM, Matthews/Birlesik Krallik davasinda, AB Parlamentosu’nun 3. madde
anlaminda yasama organi sayilip sayillamayacagi konusunu tartismistir. Buna gore, AB
Parlamentosunun ulusal bir organ olmayip ulusaliistii bir organ olmasina ragmen Ek 1 No.lu
Protokol'iin 3. maddesinin uygulama alam1 kapsaminda yer alacagini belirtmistir. AB
Parlamentosu’nun hem yasama ile ilgili yetkilere sahip olmasma hem de Avrupa Toplulugu
sisteminde demokratik ve siyasi sorumlulugu olan temel organlardan olmasina atif yaparak Ek
1 No.lu Protokol'iin 3. maddesi anlaminda bir yasama organi olarak nitelendirilebilecegini
ifade etmistir.?® Neticede, Ek 1 No.lu Protokol'iin 3. maddesi, sadece ulusal yasama organlar
bakimindan degil, uluslararasi temsili yasama organlar1 bakimindan da uygulanabilirlik
kazanmistir.’® Boylece AIHM, Toplulugun kendisinin AIHS’ye taraf olmamasina ve
Topluluk islemlerine karsi dogrudan AIHM’ye basvurulamamasma ragmen, Topluluk
normlar1 karsisinda AIHS’nin {istiinliigiinii kabul ederek insan haklarinin korunmasindaki
oncti roliinii acik¢a gdstermistir.

Sonug olarak, Ek 1 No.lu Protokol'iin 3. maddesi uyarinca, yasama organi1 kavraminin

" secimleri de dahil olmak

kapsamina federal meclis, eyalet meclisi ve AB Parlamentosu?®
izere parlamento se¢imlerinin ve yasama faaliyetlerine katilan diger kurumlarin se¢imlerinin
girdigi kabul edilmektedir. Yasama iktidarinin bir parc¢as1 konumunda olmayan, esas itibariyle
idari gorevleri olan veya yalmzca smirli yetkilere sahip olan yerel yonetimlerin segimleri?®,
halkoylamalari ve devlet baskanlig1 secimleri serbest secim hakki kapsami disina itilmistir.8°

Doktrindeki goriise gore, Sozlesme’nin biitlinline hakim olan demokratik hukuk

devleti anlayis1 ¢ercevesinde serbest se¢im hakkinin sadece yasama segimlerinde gecerli

olacak sekilde yorumlanmasi dogru degildir. Serbest secim hakkinin devlet bagkanligi se¢imi,

285 Matthews/Birlesik Krallik Davasi, 18.02.1999, Bagvuru No: 24833/94, parag. 50-53.

286 K ocak, Mustafa, Secim Sistemi ve Demokrasi Karsilastirmali Analiz: THAM ve AB Olgiitleri, s. 130.
287 Matthews/Birlesik Krallik Davasi, 18.02.1999, Bagvuru No: 24833/94.

288 Xyiereb/Malta Davasi, 15.06.2000, Basvuru No: 52492/99.

289 Golciiklii, Feyyaz&Goziibityiik, Seref, Avrupa Insan Haklar1 Sozlesmesi ve Uygulamasi, s. 438; Kocak,
Mustafa, Se¢im Sistemi ve Demokrasi Karsilastirmali Analiz: IHAM ve AB Olgiitleri, s. 130
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yerel se¢imler ve referandumlar da dahil ulusal iradenin olusumuyla ilgili tiim segim
tiirlerinde uygulanabilir olmas1 gerekmektedir.?%

AIHM’ye gore Ek 1 No.lu Protokol'iin 3. maddesi, belirli bir se¢im sistemi koyma
yikiimliligh getirmemekte ancak Sozlesmeye taraf devletlerin en azindan tercih ettikleri
secim sisteminin “yasama orgammin segiminde halkin kendi kanaatlerini ozgiirce ifade
etmesi’ni giivence alta almasi gerektigini ortaya koymaktadir.?®* ATHM, secim sistemleri
konusunda devletlere genis bir takdir marji1 taniyarak her devletin kendi tarihi ve siyasi
ozelliklerini dikkate alarak se¢im sistemini olusturmasi gerektigini ifade etmektedir.

ii. Venedik Komisyonu Belgeleri

Avrupa Konseyi nezdinde faaliyet gdsteren “Hukuk Yoluyla Demokrasi I¢in Avrupa
Konseyi” olarak da adlandirilan Venedik Komisyonu, Konsey iiyesi 18 devlet tarafindan 1990
yilinda kurulmustur.?®?> Venedik Komisyonunda, Konsey iiyesi devletlerle birlikte Konsey
liyesi olmayan birgok devlet de bulunmaktadir. Komisyon, Komisyon iiyesi devletlere ve
Komisyonda temsilcisi bulunan devletlere anayasal konularda tavsiyelerde bulunarak

danismanlik yapmaktadir.

Venedik Komisyonu, demokrasi, insan haklar1 ve hukukun istiinliigi gibi degerleri
destekleyerek, iilkelere anayasal reform siireclerinde yardimer olmaktadir. Calisma alanlarinin
basinda demokratik kurumlar ve insan haklari, yargi bagimsizligi, se¢im sistemleri ve siyasi
partiler gelmektedir. Bu alanlarda bir¢ok dokiiman ve rapor yayimlayan Komisyon, serbest
secim hakkina iliskin de referans belgeler hazirlayarak tiye iilkelerin dikkatine sunmaktadir.

Venedik Komisyonu, serbest se¢cim hakkini giivence altina almak ve iiye iilkelerdeki

secim siireclerinin demokratik ilkelere uygun olarak yiiriitiilmesini saglamak icin ¢esitli ilke

290 Anayurt, Omer, (2004). Avrupa Insan Haklar1 Hukukunda Kisisel Basvuru Yolu, Seckin Yaynlari, Ankara, s.
142.

291 Mathieu Mohin ve Clerfayt/Belgika Davasi, 02.03.1987, Basvuru no: 9267/81, parag. 54.
292 Tabak, Ugur, Tiirkiye'de Serbest Secim Hakki, s.35.
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ve kilavuzlar belirlemistir.?® Bunlarin en &nemlilerinden biri 2002 yilinda hazirlanan ve
demokratik se¢im ilkelerinin neler oldugu ile bu konudaki Avrupa standartlarini ortaya koyan
“Secimlerde Iyi Pratik Davranis Kurallari: Aciklayici Rapor ve Rehber” adli rapordur.?®* Bu
belge baglayici nitelikte olmasa da serbest se¢cim hakkinin uygulanmasi noktasinda goz
oniinde bulundurulmasi gereken 6nemli bir belgedir. S6z konusu belgede diizenlenen; genel
oy, esit oy, gizli oy, tek dereceli se¢cim ve se¢imlerin serbestligi kurallarini igeren 5 temel ilke
Avrupa secim hukukunun da temel prensipleri olarak ortaya koyulmaktadir.?®® Ayrica
se¢imlerin diizenli araliklarla yenilenmesi gerektigi prensibini de icermektedir.

Ote yandan, Komisyon secimlerin tehdit altinda oldugunu diisiindiigiinde bu ihlalleri
diizeltecek Oneriler ortaya koyabilmekte, devletlerin i¢ hukuklarindaki se¢cim mevzuatlarina
iliskin caligmalar yiiriiterek bu diizenlemelerin de sekillendirilmesi konusunda yonlendirme
yapabilmektedir.

iii. Avrupa Giivenlik ve Isbirligi Teskilati-Kopenhag Belgesi

Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) 57 iiye devletiyle Kanada’dan Orta
Asya’ya kadar genis bir cografyay i¢ine alan ¢ok fazla katilimci iilkesi bulunan bolgesel bir
giivenlik orgiitiidiir.?®® 1975 yilindan 1994 yilina kadar konferanslar yapilarak vyiiriitiilen
siirecin sonunda orgiit halini almistir.?%” Adindan da anlasilacag iizere kurulusundaki temel
amag Avrupa Bolgesinde giivenlik, baris, istikrar ve is birligini saglamaktir. AGIT’in bir
kurulus belgesi veyahut antlagmasi1 bulunmadigindan hukuki kisilige de sahip olmadig1 kabul
edilmektedir. Katilimci1 devletler arasinda bu konuda fikir ayriliklart bulunmaktadir ancak

heniiz ortak bir kanaate varilamamustir.

298 Tiim raporlar icin bknz.

http://www.venice.coe.int/\WebForms/pages/default.aspx?p=01_main_reference_documents&lang=en,  Erisim
Tarihi: 26.10.2024.

294 Metin, Yiiksel, ATHS Cergevesinde ve ATHM Kararlar1 Isiginda Serbest Se¢im Hakki, s. 134.
2% Venedik Komisyonu Raporu, s. 1-13.

2% Kasim, Kamer, (2006). AGIT: Avrupa Giivenlik ve Isbirligi Teskilat1”, Uluslararas1 Orgiitler ve Tiirkiye,
Editorler: Calis, Saban H; Akgiin Birol, Kutlu Onder, Cizgi Kitabevi, Konya, s. 309.

297 Giindiiz, Aslan, (2014). Milletleraras1 Hukuk, Beta Yayincilik, 7. Baski, Istanbul, s. 699.
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AGIT’in temel oncelikleri arasinda catismalarin onlenmesi, silahsizlanma, insan
haklarinin korunmasi ve demokrasi ile hukukun tistiinliigiiniin giiclendirilmesi bulunmaktadir.
AGIT insan haklarin1 koruma amaciyla zaman igerisinde baglayici nitelikte olmayan belgeler
ortaya koymus ve bu yoniiyle serbest se¢im hakkina 6nem veren bolgesel orgiitlerden biri
haline gelmistir.?®® Bu amagla en basta, insani boyut konularina giren taahhiitlerin yerine
getirilip getirilmediginin takibini yapmak iizere Insani Boyut Mekanizmalar1?®® kurulmustur.
AGIT’in Insani Boyut Mekanizmalari, iiye iilkelerde insan haklarmin korunmasi, demokratik
degerlerin tesviki ve hukukun istiinliigiiniin saglanmasi icin kullanilan ara¢ ve yontemleri
kapsamaktadir. Insani Boyut Konferanslarinin ilki Kopenhag’da ikincisi ise Moskova’da
yapilmistir. Bu belgeler ile insan haklar ile ilgili konularda biiyiik ilerlemeler kaydedilmistir,
oyle ki Kopenhag Belgesine Avrupa’nin Anayasasi bile denildigi olmustur.3®

AGIT’in Insani Boyut Uzerine Kopenhag Toplantist Konferans Belgesi veya kisa
adiyla Kopenhag Belgesi, 1990 yilinda Danimarka’nin Kopenhag kentinde diizenlenen
toplantida kabul edilen dnemli bir belgedir.** Belge nin 5.1. maddesinde ise, serbest segim
hakkmin unsurlari detayli bir sekilde siralanmaktadir.®®? Bu madde ile iiye iilkelerde
secimlerin tiim vatandaslar icin esit, 0zglir ve gizli oy esasina dayali olarak yapilmasi
gerektigi vurgulanmaktadir.’®® Buna gore se¢menler temsilcilerini segme konusundaki
goriislerini ozglirce ortaya koyabilecek ve makul araliklarla diizenlenen serbest secimler her

insana taninan esit ve vazgecilmez bir hak olacaktir. Kopenhag Belgesi, AGIT’in insani boyut

2% Kale Ozgelik, Fatmagiil, Uluslararas1 insan Haklar1 Hukukunda Demokrasi Teorisi Baglanminda Serbest
Secim Hakki ve Tiirkiye, s. 133.

29 Moskova Mekanizmast (1991), Viyana Mekanizmasi (1989), Kopenhag Taahhiitleri (1990), Insani Boyut
Toplantilar1 (AGIT insani boyut konularina iliskin olarak her yil toplant: diizenlemektedir.)

300 Giindiiz, Aslan, Milletleraras1 Hukuk, s.702.

301 Karabulut, Bilal, (2011). Helsinki’den Astana’ya Avrupa Giivenlik ve Isbirligi Orgiitii (AGIT): AGIT’in
Gelecegi Uzerine Bir Degerlendirme, Akademik Bakis Dergisi, Cilt 4, Sayz: 8, 5.75.

302 AGIK Insani Boyut Konferans: ile Ilgili Kopenhag Toplantis1 Belgesi, “5.1 — gizli oy pusulasi yoluyla veya
oy serbestligini saglayacak esdeger bir yolla, uygulamada seg¢menlerin temsilcilerini se¢me konusundaki
gorlislerini 6zglirce ifade edebilmelerini saglayan kosullar altinda makul araliklarla diizenlenecek serbest
secimler” https://www.osce.org/files/f/documents/9/c/14304.pdf Erisim Tarihi, 02.11.2024

303 Kale Ozgelik, Fatma, Uluslararas1 Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda Serbest Segim
Hakki ve Tiirkiye, s.133.
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alaninda belirledigi en kapsamli ve etkili belgelerden biri olarak demokratiklesme, hukukun
istiinliigii ve azinlik haklar1 dahil insan haklar1 ve temel hiirriyetler alaninda biiyiik 6lcilide
ilerlemeler ortaya koymustur.>%*

Demokratik Kurumlar ve Insan Haklari Ofisi (ODIHR) ise, AGIT’in secimler,
demokratiklesme ve insan haklar1 konularinda uzmanlasmis alt birimidir. 1991 yilinda
kurulan ODIHR’nin merkezi Polonya’nin Varsova kentinde bulunmaktadir.>®® ODIHR, AGIT
iiyesi tlilkelerde demokrasiyi, insan haklarini, hukukun ustiinliigiinii ve temel o6zgiirliikleri
tesvik etmeyi amaglamaktadir. Bu baglamda, ODIHR se¢im siireglerini izleyerek demokratik
segimlerin yapilmasina katki sunmaktadir.>®® ODIHR, segimlerin adil, seffaf ve uluslararasi
standartlara uygun bir sekilde gerceklesmesi igin cesitli gozlem faaliyetleri yiirtitmektedir.
Ayrica, se¢im siireciyle ilgili tavsiyelerde bulunarak iilkelerin demokratik siireglerini
gelistirmelerine katkida bulunmaktadir. ODIHR’nin Tiirkiye 6zelinde de yazilmis birgok
raporu bulunmaktadir.’®” ODIHR’de Se¢imler Boliimii, Demokratiklesme Boliimii ve Insan
Haklar1 Boliimii seklinde ii¢ alt organ bulunmaktadir. Bu baglamda, Se¢imler Boliimii, 6rgiite
iiye devletlerdeki secimleri izleyerek denetlemekte ve Secimlere iliskin yasal diizenlemeleri
takip ederek secim konularinda teknik yardim saglamaktadir.3%

ODIHR tarafindan yayimlanan Segim Gozlem El Kitabi, AGIT iiye iilkelerinde

secimlerin Ozgiir, adil ve seffaf bir sekilde yapilmasimni saglamak amaciyla se¢im gdzlem

304 Goriim, Yasemin, (2008). Avrupa Konseyi, AGIT ve AB’de Azinlik Haklar1 ve Bat1 Trakya Sorunu, Yiiksek
Lisans Tezi, Kirikkale, s.59.

305 https://www.mfa.gov.tr/turkiye-ve-avrupa-guvenli-ve-isbirligi-teskilati-

agit_.tr.mfa#:~:text=AG%C4%B0T%20Demokratik%20Kurumlar%20ve%20%C4%B0nsan%20Haklar%C4%
B1%200fisi%20(ODIHR)%3A%20Sosyalist,Se%C3%A7imler%200fisi%E2%80%9D%20ad%C4%B1%?20alt
%C4%B1nda%20kurulmu%C5%9Ftur. Erisim Tarihi, 20.10.2024.

306 K arademir, Havva, (2008). AGIT’in (Avrupa Giivenlik ve Isbirligi Teskilatr) Uluslararast Uyusmazliklarin
Barig¢1 Coziimiindeki Rolii; Kosova Krizi, Yiiksek Lisans Tezi, Kirikkale, s.72.

307 Ornek igin son segim raporuna bknz. https://www.osce.org/files/f/documents/9/b/542529.pdf Erisim Tarihi:
02.11.2024.

308 Kale Ozgelik, Fatma, Uluslararas1 Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda Serbest Segim
Hakki ve Tiirkiye, s.133,134.
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siirecine rehberlik eden kapsamli bir dokiimandir.’® Bu el kitabi, secim gozlemi
faaliyetlerinin standartlastirilmasini  saglamakta ve ODIHR’nin se¢im go6zlemlerinde
uyguladig1 ydntemleri, ilkeleri ve siirecleri detaylandirmaktadir. Ugiincii boliimii ise, serbest
se¢imlere 0zel bir 6nem atfetmektedir.

El kitabi, AGIT iiyesi iilkelerin Kopenhag Belgesi gibi belgelerle kabul ettikleri
uluslararas1 demokratik se¢im standartlarin1 géz oniinde bulundurmaktadir. Bu standartlara
uygunlugun saglanmasi, secim gozlemi siirecinin ana hedeflerinden biridir. Gozlem
misyonlar1 sayesinde AGIT, iiye iilkelerdeki segimler iizerinde demokratik bir denetim
saglamakta ve sonuclari uluslararasi kamuoyuna raporlayarak secimlerin iyilestirilmesine
katkida bulunmaktadir. Periyodik ve diizenli secimler araciligiyla serbest ve adil bir sekilde
olusmus halk iradesinin, tiim devletlerin mesrulugu ve yetkilerinin temeli oldugu
belirtilmektedir. Bu nedenle, el kitabi, serbest segimlerin temel bir insan hakki olduguna
vurgu yaparak, demokrasinin temel unsuru oldugunu agik¢a ortaya koymaktadir.

AGIT, serbest secim hakkimi, vatandaslarin siyasi temsilcilerini 6zgiirce
secebilmelerini ve bu siirecte herhangi bir baski veya hileye maruz kalmamalarin1 saglamak
icin Onemli bir mekanizma olarak gormektedir. Bu nedenle, iiye iilkelerdeki segimlerin
demokratik normlara uygun bir bi¢imde gerceklesmesi i¢in genis ¢apli gézlemci misyonlari
diizenleyerek raporlar yayimlamaktadir.

iv. Avrupa Birligi - Temel Haklar Sarti

Temel Haklar Sarti1, 7-8 Aralik 2000 tarihinde toplanan Nice Zirvesinde kabul edilerek
resmi belge niteligine kavusmustur. Sart ile AB vatandaglarinin temel haklar1 ve AB’nin

vatandaslarina kars1 sorumluluklari diizenlemektedir.3'°

309 Son baskist icin bknz, https://www.osce.org/files/f/documents/5/e/68439.pdf, Erisim Tarihi: 02.11.2024.

310 Tagdemir, Hakan, (2002). Avrupa Birligi Temel Haklar Sart1, Ankara Avrupa Calismalar1 Dergisi, Cilt 2, No
3, Ankara, S 85-100, s.94.
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AB Anayasasi’nim II. Boliimiinii olusturan Sart’in!! vatandaslik haklarini diizenleyen
V. Boliimiiniin “Avrupa Parlamentosu se¢cimlerinde oy kullanma ve aday olma hakki” baglikli
39. maddesinde®'?, serbest se¢im hakkina yer verilmistir. Buna gore; “I. Avrupa Birligi nin
tiim vatandaglart oturduklart iiye iilkede o iilkenin uyruklugunda olanlar ile aymi sartlarla
Avrupa Parlamentosu i¢in oy verme ve Avrupa Parlamentosu’na aday olma haklarina
sahiptirler. 2. Avrupa Parlamentosu tiyeleri, serbest ve gizli oyla, dogrudan/evrensel genel oy
hakkt kullanilarak segilirler.” Bu madde ile Avrupa Parlamentosu milletvekillerinin se¢imi
sirasinda dikkate alinmasi gereken temel prensipler; segimlerin genel, dogrudan, serbest ve
gizli oy ilkelerine uygun olarak yapilmasi olarak belirlenmistir.

Sart’mn “Yerel secimlerde oy kullanma ve aday olma hakk:” baslhikl 40. maddesinde®®
ise “Birligin her vatandas, ikamet ettigi Uye Devlette, bu Devletin vatandaslari ile ayni
kosullar altinda yerel segimlerde oy kullanma ve aday olma hakkina sahiptir.” dlizenlemesine
yer verilmistir. Goriilecegi lizere, AB vatandaslar1 oncelikle Birlik diizeyinde Avrupa
Parlamentosu se¢imlerinde serbest se¢im hakkina iligskin giivencelere sahipken, ikinci olarak
tiye devletlerde ikamet eden Birlik vatandasi olarak ikamet ettikleri devletin vatandaslari ile
ayn1 kosullarda yerel se¢imlerde oy kullanma ve aday olma hakkina sahiptir. Literatiirde bu

durum bazi yazarlarca “demokratik zincir” olarak adlandiriimaktadir 34

v. Amerikan insan Haklar1 Sozlesmesi

1948 tarihinde, Kolombiya’da yapilan dokuzuncu Amerikan Devletleri Konferansi ile
kurulan Amerikan Devletleri Orgiitii, insan haklar1, demokrasi ve hukuk devleti olmak iizere
iic temel degeri esas almaktadir. Amerikan Sisteminde insan haklarinin korunmasina iligkin

olusturulan yap1, Amerikan Devletleri Orgiitii’ne iiye 35 bagimsiz Amerika iilkesinden olusan

811 Tezcan, Erciiment, (2006). Avrupa Birligi Kurumlar Hukuku, Uluslararasi Stratejik Arastirmalar Kurumu,
Ankara, s. 195-197.

312 https://fra.europa.eu/en/eu-charter/title/title-v-citizens-rights, Erisim Tarihi: 03.11.2024.
313 https://fra.europa.eu/en/eu-charter/title/title-v-citizens-rights, Erisim Tarihi: 03.11.2024.
314 Oder, Bertil Emrah, (2004). Avrupa Birligi’nde Anayasa ve Anayasacilik, Anahtar Yaymevi, Istanbul, s. 312.
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bolgesel bir insan haklari sistemidir.3'® 1978 tarihinde, Amerika sisteminde baglayici nitelikte
olan insan haklarna iliskin diizenlemeleri bir araya getiren genel nitelikli Amerikan Insan
Haklar1 Sozlesmesi yiiriirliige girmistir. Bu sistemde, Amerikalilararast insan Haklar
Komisyonu ve Amerikalilararas1 insan Haklar1 Mahkemesi olmak iizere insan haklarmin
hukuki diizeyde korunmasi ile ilgili temelde iki organ bulunmaktadir. Her iki kurum da

dayanagin1 Amerikan insan Haklar1 Sézlesmesi’nin 33. maddesinden almaktadir.3

Amerikan Insan Haklar1 Sozlesmesi’nin “Yénetime Katilma Hakki” bashkli 23.

Maddesine®!’ gore;
“1. Her vatandas asagidaki hak ve imkanlardan yararlanir:

a. Dogrudan dogruya veya serbestce sec¢ilmis temsilciler araciligiyla kamu iglerinin

yiiriitiilmesine katilmak;

b. Se¢menlerin iradelerinin ozgiirce ifade edilmesini garanti eden, genel ve esit oy ve

gizli oylama ile yapilan gercek periyodik se¢imlerde oy kullanma ve segilme; ve
c. Ulkesinin kamu hizmetlerine genel esitlik kosullar: altinda erisebilme.

2. Kanun, bir onceki fikrada belirtilen hak ve imkdnlarin kullanilmasini ancak yas,
uyruk, ikametgah, dil, egitim, medeni hal ve zihinsel yetenek veya ceza yargilamasinda yetkili

’

mahkemece verilmis mahkiumiyet esaslarina gore diizenleyebilir.’

Goriildugi iizere, serbest secim hakkinin giivence altina alindig1 23. maddenin birinci
fikrasinin b bendi; genel, esit ve gizli oy esasina dayali olan, se¢menlerin iradelerini 6zgiirce
ortaya koyabildikleri, diizenli araliklarla yapilan gercek se¢imlerden bahsetmektedir. Ayrica
bu madde vatandaslarin bu ilkelerin uygulandigi secimlerde oy kullanma ve secilme haklar

oldugunu diizenlemektedir. Maddenin ikinci fikrasinda ise, diger tiim insan haklarina iliskin

315 https://www.0as.org/en/about/who_we_are.asp Erisim Tarihi: 03.11.2024.

316 Terzi, Mabhir, (2017). Insan Haklarinin Bélgesel Diizeyde Korunmasi Uzerine Bir inceleme: Insan Haklar1 ve
Amerika, Kara Harp Okulu Bilim Dergisi, Cilt 27, Say1 2,53-92, s. 66.

817 http://hrlibrary.umn.edu/oasinstr/zoas3con.htm , Erisim Tarihi: 03.11.2024.
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sOzlesmelerden farkli olarak serbest se¢cim hakkina getirilen kisitlamalardan bahsedilmektedir.
Sozi edilen kisitlamalar madde metninde yas, vatandaslik, ikamet, dil, egitim, medeni hal ve
chliyet ya da ceza davasinda yetkili bir mahkeme tarafindan mahkim edilmis olma olarak

sayllmistir.

Serbest se¢im hakkina iliskin diger s6zlesmelerde de serbest se¢cim hakki sinirsiz bir
hak olarak diizenlemeyip aksine en ¢ok siirlamaya tabi tutulan haklarin basinda gelmektedir.
Bununla birlikte serbest se¢im hakkina iliskin sinirlama 6lgiitleri genelde madde metninde yer
almayarak daha sonra mahkemeler tarafindan igtihat yoluyla ortaya koyulmustur. Amerikan
Insan Haklar1 Soézlesmesinde ise, diger sistemlerden farkli olarak madde metninde smirlama

sebeplerine yer verilmistir.

vi. Afrika Insan ve Halklarin Haklar Sarti

1963 yilinda Afrika Birligi Orgiitii’niin kurulmasiyla birlikte Afrika kitasinda insan
haklarim1 korumaya yonelik ilk hareketlenmelerin bagladigi goriilmektedir. Bunu devaminda,
1981°de insan haklar1 belgesi olarak kabul edilen ve 21 Ekim 1986°da yiiriirliige giren Afrika
Insan ve Halklarin Haklar1 Sart1 takip etmistir. 3! Bu Sart, bireysel haklarla birlikte halklarm
kolektif haklarini da diizenlemektedir. Sart’in serbest se¢im hakkini da i¢eren 13. maddesinde
genel anlamda katilim haklarinin diizenlendigi goriilmektedir. Buna gore;

“Her vatandas, kanun hiikiimlerine uygun olarak, dogrudan veya serbestce secilmig
temsilciler araciligiyla iilkesinin yonetimine katilma hakkina sahiptir.

Her vatandas, iilkenin kamu hizmetlerine egit erisim hakkina sahiptir.

Her birey, kanun oniinde tiim kisilerin kesin esitligi icinde kamu mallarina ve
hizmetlerine erisim hakkina sahiptir.”

Gortiildugi tizere, maddenin birinci fikrasinda vatandaslarin kanun hiikiimlerine uygun

bir sekilde temsilcilerini serbestce belirleme hakkina sahip oldugu belirtilmektedir. Ancak

318 (Ozeler, Neslihan, (2017). insan ve Halklarin Haklar1 Sozlesmesi ile Avrupa insan Haklar1 Sozlesmesi’nin
Karsilagtirilmasi, YBHD, Y1l 2, Say1 2017/2, 43-62, s. 46,47.
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demokratik secim ilkeleri dogrudan madde metninde yer almamaktadir. ATHS’ye Ek 1 nolu
protokolle getirilen, makul araliklarla, gizli oyun gegerli oldugu serbest se¢imlere iliskin
diizenleme Afrika sozlesmesinde bulunmamaktadir.3*®

Afrika Birligi Orgiitii, se¢im konularinda diizenlemeler igeren 30 Ocak 2007°de kabul
edilen ve 15 Subat 2012 tarihinde yiiriirliige giren Demokrasi, Segimler ve Y&netim Uzerine
Afrika Sart®?°°n1 kabul etmistir. Bu sart ile segim siireglerine iliskin demokratik ilkeler ortaya
koyulmustur. Sart’in “Demokratik Segimler” bashgimi tasiyan 7. Boliimiiniin 17-26.
maddeleri arasinda taraf devletlerin segimleri sirasinda yapmasi gerekenlere iliskin
diizenlemelere yer verilmistir. 17. maddeye gore; “Taraf Devletler, Afrika'da Birligin
Beyannamesi uyarinca diizenli olarak seffaf, 6zgiir ve adil secimler yapmayi tekrar taahhiit
ederler.” Aym1 maddede, secimler sirasinda yarisan partilerin ve adaylarin devlet
kontroliindeki medyaya adil ve esit erisimini saglamanin taraf devletlerin yiikiimliiliigiinde
oldugu da diizenlenmektedir. Ayrica, 22. maddede, se¢im siiresince bagimsiz ve tarafsiz bir
ortamin saglanabilmesi amaciyla devletlerin ulusal izleme ve gozlem mekanizmalari
kurmalar1 gerektigi de belirtilmektedir.

vii. Arap insan Haklar1 S6zlesmesi

Arap Insan Haklar1 Sozlesmesi,®?! Arap Devletleri Birligi tarafindan 2004 yilinda
kabul edilmis®®? ve iiyelerin yedisinin onaylamasmimn ardindan 2008 yilinda yiiriirliige
girmistir. S6zlesme kendi icinde celiskili hiikiimler icermekte ve yerlesik insan haklari

normlarina da uygunluk saglamamaktadir. Nitekim, Soézlesme BM’den iyiniyet onayi

319 (zeler, Neslihan, Insan ve Halklarin Haklar1 Sézlesmesi ile Avrupa Insan Haklari Sozlesmesi’nin
Karsilagtirilmast, s.56.

820 https://au.int/sites/default/files/treaties/36384-treaty-african-charter-on-democracy-and-governance.pdf
Erisim Tarihi: 19.11.2024.

%21 https://www.eods.eu/library/LAS_Arab%20Charter%200n%20Human%20Rights 2004 EN.pdf  Erisim
Tarihi: 03.11.2024.

322 Bykhari, Syed Muhammad Farrukh, (2021). islam Ulkelerinde Uluslararas1 insan Haklar1 Hukukunun
Yiiriirliige Konulmasi ve Uygulanmasi; Problemler ve Beklentiler, Doktora Tezi, Istanbul, 5.97
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alamamig ve BM Insan Haklar1 Yiiksek Komiserinin elestirilerine maruz kalmistir. 23 BM
Insan Haklar Yiiksek Komiseri 24 Ocak 2008 tarihinde, 6zellikle kadin haklari, 6liim cezasi
ve diger bazi1 haklarla ilgili hiikiimlerine atif yaparak Sozlesme’yi acikca elestirmis ve
[HEB’de yer alan evrensel insan haklar1 kavramiyla uyumsuz oldugunu ilan etmistir.3?*

Sozlesme’nin 24. maddesinde serbest secim hakkina iliskin gilivenceler ayrintili bir

‘

sekilde diizenlenmistir. Buna gore, her vatandas su haklara sahiptir; “...2. Dogrudan veya
serbestce secilmis temsilciler araciligiyla kamu iglerinin yiiriitiilmesine katilma. 3. Segimlere
katilma ve tiim vatandaslar arasinda esitligi garanti eden ve se¢gmenlerin iradesinin ozgiirce
ifade edilmesini saglayan kosullar altinda ozgiir ve adil segcimlerde temsilcisini se¢cme. 4.
Ulkesinde esit firsat kosullar: altinda genel esitlik sartlart altinda kamu hizmetine erisim
firsati....” Gorildigi tzere, 24/3. madde; ifade Ozgiirliigiinii garanti etmekte, esit sartlar
icinde biitlin vatandaglara 6zgilir ve tarafsiz secimlerde aday olma ve kendi adayin1 se¢me

hakki saglamaktadir.3%®

viii. Giineydogu Asya Ulkeleri Birligi Insan Haklar Bildirgesi

Giineydogu Asya Ulkeleri Birligi (ASEAN), Bangkok'ta 1967 yilinda Endonezya,
Malezya, Filipinler, Singapur ve Tayland tarafindan Bangkok Deklarasyonu’nun
imzalanmasiyla kurulmustur. Daha sonra Birlige sirasiyla Brunei Darussalam, Vietnam,
Laos PDR, Myanmar, Kambogya katilim saglamistir. ASEAN So6zlesmesi ise 15 Aralik 2008

tarihinde yiiriirliige girmistir.>?°

323 Bykhari, Syed Muhammad Farrukh, islam Ulkelerinde Uluslararas1 insan Haklar1 Hukukunun Yiiriirliige
Konulmasi ve Uygulanmasi; Problemler ve Beklentiler, 5.97,98.

324 The Arab Charter on Human Rights Is Incompatible with International Standards - Louise Arbour, Humanists
International,  11.03.2008, (Cevrimigi) https://humanists.international/2008/03/arabcharter-human-rights-
incompatible-international-standards-louise-arbour/, Erisim Tarihi: 03.11.2024.

35 Dost, Siileyman, (2018). Uluslararas1 Bir Insan Haklar1 Belgesi Olarak Arap Insan Haklar1 Sézlesmesi,
TAAD, Y1l:9, Say1:35 (Temmuz 2018), s.93.

326 Kifli, Dato Kifrawi, (2012). ASEAN So6zlesmesi ve insan Haklar1 Kanunlari {leri Adimlar: Brunei Perspektifi,
Anayasa Yargist ,29, s. 127.
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Sozlesme’nin 25. maddesi®?’

ne gore; “(1) Ulkesinin vatandas: olan her kisi, ulusal
hukuka uygun olarak, dogrudan veya demokratik olarak secilmis temsilciler araciligiyla
dolayli olarak iilkesinin yonetimine katilma hakkina sahiptir.

(2) Her vatandas, se¢cmenlerin iradelerini ulusal yasalara uygun olarak serbestce ifade
etmelerini garanti altina alan, genel ve esit oy ve gizli oylama ile yapilmas: gereken
periyodik ve gercek secimlerde oy kullanma hakkina sahiptir.”

Goriildiigh tizere, yukarida bahsi gegen uluslararasi ve bolgesel diizenlemelerde
serbest se¢im hakkinin demokratik ilkeleri tek tek sayilmigtir. Belgeler arasi farkliliklar olsa
da temelde serbest, genel, gizli ve esit oy ilkesi ile se¢cimlerin belirli araliklarla yapilmasi
serbest se¢im hakkinin demokratik ilkeleri olarak listelenebilecektir. Her belgede detayl
olarak siralanan bu ilkeler serbest se¢cim hakkinin olmazsa olmaz unsurlaridir. Bu ilkelerden
birinin ihlali hakkin da ihlaline sebebiyet vereceginden, sirketlerin yapay zeka kullanarak
serbest se¢im hakkini nasil ihlal edebilecegi tek tek demokratik ilkeler {izerinden
anlatilacaktir.

B. Hakkin Konusu: Serbest Secim Hakkinin Demokratik flkeleri

Yapay zeka kullanimi ile miidahale ve ihlal edilme potansiyeli en yiiksek olan
demokratik secim ilkeleri serbest, genel, gizli ve esit oy ilkeleri oldugu i¢in ¢alismanin bu
boliimiinde sadece bu ilkeler ile ilgili agiklamalar verilmekle yetinilecektir. Zira diger
demokratik se¢im ilkeleri ¢alismamizin konusunun kapsami disinda kalmaktadir.

1. Serbest Oy/Secimlerin Serbestligi ilkesi

Serbest oy veya secimlerin serbestligi ilkesi en genel manada, kisilerin higbir baski,

zorlama, tavsiye ve telkin altinda olmadan oy kullanabilmelerini ifade etmektedir.3?® “Se¢imin

samimiligi” ile “se¢menin bagimsizliginin” saglanabilmesi, bu ilkenin temel amaglari

327 https://asean.org/asean-human-rights-declaration/ Erisim Tarihi: 03.11.2024.

328 Ozbudun, Ergun, (2008). Tiirk Anayasa Hukuku, Yetkin Yaymevi, 9. Baski, Ankara, s. 92,93; Kemal Gozler,
Anayasa Hukukunun Genel Esaslari, s.312.
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arasinda yer almaktadir.®® Diger bir deyisle, secimlerin serbest olmasi birden ¢ok aday
arasinda gercek bir tercihe imkan saglayan ortamin olusturulmasi anlamina gelmektedir.
Bundan bahisle, serbest oy ilkesi ile segmenlerin hi¢bir baski ve yaniltma altinda kalmadan
ozgiir iradeleri ile oylarini kullanabilmesi giivence altina alinmak istenmektedir.>*

Se¢menlerin siyasi ve ekonomik baskilarla oy vermesi, ortaya ¢ikacak secim sonuclarini

etkileyeceginden se¢im olgusunu bastan manasiz hale getirecektir.33!

Demokratik bir rejimin vazgecilmez unsuru olarak se¢imlerin serbestligi ilkesi,
secmenin oy kullanmasi sirasinda hem kamusal hem o6zel baskilardan korunmasin
amaglamaktadir.®®? Serbest se¢im hakki, segmeni sadece devletten gelecek baski ve
yonlendirmelerden degil ayn1 zamanda diger se¢men ya da yurttaglar gibi 6zel etkenlerin
miidahalelerinden de korumay: garanti etmektedir.®3® Secmene devlet tarafindan segimlerde
yapilacak herhangi bir miidahale firsat esitligiyle yakindan alakali olarak esitlik ilkesine zarar
verdigi kadar segimlerin serbestligi ilkesini de ihlal edecektir.3** Yiiriitmede yer alan kisilerin
eylem veyahut beyanlari ile se¢imlere katilan parti ya da adaylardan birini dezavantajl
konuma sokmasi, onlarin kamuoyundaki giivenilirligini zedelemesi bu duruma 6rnek olarak
verilebilecektir.3%

Serbest tercihe yonelik koruma yalnizca oy verme islemi sirasindaki etkilenmeleri
degil aynm1 zamanda oy verirken mevcut olan iradenin olusum yani diislince siirecini de
kapsamaktadir. Se¢menlerin kararlarin1  serbest bir diislince olusum siireci iginde

verebilmelerini de garanti altina alan serbest se¢cim hakki, seg¢imlerden Onceki siireci de

32% Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, s.312.
3% [ba, Seref, Anayasa Dersleri Genel Esaslar ve Tiirk Anayasa Hukuku, s.189.
331 Tabak, Ugur, Tiirkiye'de Serbest Secim Hakki, s. 20.

332 Marlook, Martin& Michael, Lothar, (2016). Staatsorganisationsrecht, Nomos Verlagsgesellschaft, Baden
Baden, s.106.

333 Marlook, Martin& Michael, Lothar, Staatsorganisationsrecht, s.107.
334 Gozler, Kemal, Tiirk Anayasa Hukuku, (2021). Ekin Yayinevi, 4. Baski, Bursa, s.933.
3% Kanadoglu, Osman Korkut&Duygun, Ahmet Mert, Anayasa Hukukunun Genel Esaslari, s.155.
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kapsayacak sekilde bir koruma saglamaktadir.>*® Diger bir deyisle, serbest oy ilkesi hem oy
kullanacagma iliskin goriis olusturma hem de bu goriisii oy kullanarak agiklama
ozgiirliiklerini icermektedir.®” Demokratik ilkelere uygun bir se¢imin varlig1 i¢in se¢gmenin
sadece sandik basinda Ozgiir olmasi yeterli olmayip oraya gelene kadar kararini 6zgir
iradesiyle olusturabilecegi sartlara da sahip olmasi1 gerekmektedir.

Oysa, yapay zeka ve dijitallesme ile hayatimiza giren enformasyon rejimi, kisilerin
stirekli yanlis veyahut anlami biikiilmiis bilgilere maruz kalmasina sebep olmaktadir. Bu cesit
bilgilere maruz kalan kisilerin ise kararlarin1 6zgiir iradeleriyle olusturabilecekleri kosullara
sahip olmas1 pek miimkiin géziikmemektedir. Enformasyon rejiminde stirekli iletisim kuran
bireyler; kullandiklar1 akilli telefonlar, tabletler ve bilgisayarlar basta olmak iizere teknolojik
araglarla yanls bilgilendirilmekte veyahut yanlis bilginin yayilmasina aracit olmaktadir.
Siirekli enformasyon iireten ve tiiketen bireyler bu rejimin aktif yaymcilaridir.®® Bu sistemin
en biiyliik ve yayilmaci pargasi yapay zeka tabanli algoritmalarla yonetilen sosyal medya
platformlaridir. Iste yanlis veyahut sahte bilgi ve haberler ile kisilerin kararlarm 6zgiir ve
serbest bir ortamda olusan irade ile almalarinin 6niine gegilirse se¢imlerin serbestligi/serbest
oy ilkesi de ihlal edilme riski ile kars1 karsiya gelecektir.

Kisinin kendi 6zgiir iradesini olusturmasi ve bunu diger bireylerle paylasarak devlet
yonetiminde fikirlerinin etkin olabilmesini saglamasi i¢in kisiye diger bazi temel hak ve
hiirriyetlerin de taninmis ve giivence altina alinmis olmasi gerekmektedir. Bu temel hak ve
hiirriyetlerin basinda ise, diisiince ve diisiinceyi ifade, Orgiitlenme, toplantt ve gosteri
yiirilylisii yapma ile kitle iletisim 6zgiirliigii gelmektedir.®*® Zira, medya kontrol altinda

tutulup yanhis ve eksik bilgilerle se¢gmenleri ydnlendirdiginde, resmi ideoloji disindaki

336 Kanadoglu, Osman Korkut&Duygun, Ahmet Mert, Anayasa Hukukunun Genel Esaslari, s.154.
337 Rusya Muhafazakar Girisimciler Partisi v. Rusya, Basvuru No. 55066/00, 55638/00, 11.01.2007, para. 71.

%38 Han, Byung Chul, (2018). Enfokrasi: Dijitallesme ve Demokrasinin Krizi, Cev. Mustafa Ozdemir, Ketebe
Yayinlari, 1. Baski, Istanbul, s.21.

339 Dgner, Ayhan, Anayasa Hukuku Genel Esaslar, s. 347.
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gorlislerin segmene ulasacagi higbir vasita kalmadiginda veyahut diisiince ve politikalarin
Ozgiir ve serbestce yaristigl bir ortam bulunmadiginda serbest se¢im hakkinin da korundugunu
sOylemek miimkiin olmayacaktir. En nihayetinde se¢men, toplumda var olan tiim bilgi ve
diisiincelere eksiksiz ve dogru bir sekilde ulasabilecek ortam ile imkanlara sahip olmali ve
ulagtigi bu fikirleri kendi diisiince diinyasinda olgunlastirarak 0zgiir iradesi ile oyunu
kullanabilmelidir.

Yanlis veyahut hileli bilgiyi liretme ve yayma aract olan yapay zeka tabanli
algoritmalar, sosyal medya platformlarinin sahibi olan sirketlerce kullanildiginda, se¢gmenin
iradesinin etki altinda kalmadan 6zgiir bir ortamda olustugu soylenemeyecektir. Ornegin;
yiirlitme organinin basaris1 konusunda fikir veren istatistikler yapay zeka ile hizli ve dogruluk
pay1 yiiksek sekilde hesaplanabilecekken, gercegi yansitmayan verilerin yapay zeka tabanlh
sistemler araciligi ile yayilmasi da tercih edilebilecektir. Zira, istatistik kurumlar
hiikiimetlerin kontrolii altinda oldugundan bu kurumlarin verileri dogru agiklamamasi veyahut
verileri kendi istedigi gibi ortaya ¢ikarmak i¢in hesap kriterleri tizerinde degisiklik yapmasi
durumlarinda se¢menler aldatilacak ve bir sonraki segimlerde segmen iradesi yanlis bilgilerle
yonlendirilmis olacaktir. Enflasyon ve biiylime rakamlarinda yapilan manipiilasyonlar bunun
en 6nemli aracidir.*° Bu durum da segimlerin serbestligi ilkesinin, istatistiklerin yayilmasim
saglayan yapay zeka devi teknoloji sirketleri ve devletler ile birlikte ihlal edilmesi riskini
tastyacaktir.

Ote yandan, anketlerin manipiilasyon araci olarak kullanilmasi da iradenin &zgiir
ortamda olusmasina engel olacaktir. Anket ve kamuoyu yoklamalarinin toplumun genel
egilimini gergekei olarak yansitmak amaci ile yapilmasi gerekmektedir. Ancak demokrasinin
gelismedigi lilkelerde belli bir siyasi grubun giidiimiinde olan sirketler, gercekleri ortaya

koymadiklar1 gibi masa basinda hesaplanmis sonuglar1 da gercek arastirma sonucu gibi

340 Ciner, Sahin, (2017). Dijital Demokrasi, Sokak Kitaplar1 Yaymncilik, 1. Baski, Istanbul, s.40-44.
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aciklayabilmektedir. Toplumu belli bir siyasi grubun istegi dogrultusunda manipiile eden bu
sirketler, Ozellikle kararsiz se¢menlerin iradelerini  yanlis yoOnlendirerek onlar
etkileyebilecektir. Bu durum da secimlerin serbestligi ilkesini ihlal edebilecektir. Ozellikle
anket firmalariin acikladiklar1 sonuglar ile sandiktan ¢ikan sonuglarda ciddi farklar oldugu
durumlarda, kotii niyet aramak gerekmektedir.*

Bu ilkeye AIHS ve MSHS de agik¢a yer verilmekle birlikte insan Haklar1 Komitesi’ne
gore de 25. maddenin (b) bendine uygun sekilde secimler belirli araliklarla, se¢gmenlerin
iradelerini Ozgiirce ortaya koyacaklar1 bir ortamda hukuk kurallar1 ¢ergevesinde adil olarak
gerceklestirilmelidir. Se¢menlerin diledikleri aday1 se¢gme, referandumlarda lehe veya aleyhe
oy kullanma ile hiikiimeti destekleme veyahut ona karsi koyabilme haklarimin olmasi
gerekmektedir. Siddet olaylar1 ya da zorlama, tehdit veyahut hileli davranislar gibi diger
baska bir yontem ile iradeleri etki altinda kalmamali ve fesada ugratilmamalidir.3* ATHS nin
serbest se¢im hakkini diizenleyen 3. maddesi “halkin diisiincesini 6zgiirce agiklamasi” ifadesi
ile bu goriisii desteklemektedir. Keza, AITHM de bir kararinda®®, bu ifadenin anlaminm
secmenlere secimleri konusunda baski uygulanmamasi ve tercihlerinde yonlendirilmemesi
oldugunu belirtilmistir. Yanlis veyahut hileli bilgilerle, sosyal medya platformlari aracilifiyla
manipiile edilen bir bireyin iradesinin etki ve fesat altinda kalmadan ortaya ¢ikmasi pek
miimkiin goézikmemektedir. Yapay zeka teknolojilerinin trettigi ya da yaydigi bilgilerle
yanlis bilgilendirilen veya iradesi belli bir yonde hileli olarak manipiile edilen birey agisindan
secimlerin serbestligi ilkesi ihlal edilmis olacaktir.

Bu ilke ile sadece oy kullanma hakki olan aktif se¢im hakkina degil ayn1 zamanda,
secilme hakki olan pasif se¢cim hakkina yonelik de koruma getirilmistir. Secimlere katilacak

adaylar belirlenirken siyasi parti liyeleri baski altinda olmadan kendilerini ortaya koyabilmeli

341 Ciner, Sahin, Dijital Demokrasi, s.51.
342 Genel Yorum No. 25, para. 19.
343 Yumak ve Sadak v. Tiirkiye (BD), Basvuru No. 10226/03, 08.07.2008, para. 108.
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ve se¢im kampanyalar ylriitiiliirken veyahut se¢ime katilabilme yeterlilikleri gbz oniinde
bulundurulurken aday ve partiler engellerle karsilastirilmamalidir.344

Secimlerin serbestligi ilkesi hayata gecirilmeden siyasi iktidarin mesru oldugu da
sOylenemeyecektir. Temsili rejimin mesrulugunu se¢imlerin serbestligi ilkesinden aldig1 kabul
edilmektedir.®* Zira halkin iradesinin sonu¢ dogurabilmesi bu iradenin serbestce beyan
edilmesine baghdir. Segmene birden ¢ok segenek sunularak ve bu segeneklerin de farkli
goriisler igermesi saglanarak serbest secim hakkinin saglanmasina yonelik uygun zemin
olusturulmus olacaktir.3*® Ulkedeki siyasi cogulculuk ile ifade ve orgiitlenme ozgiirliigi,
serbest secimlerin garantisini olusturmaktadir. Sahip olduklar1 goriisler sebebiyle belli bash
siyasi akimlar1 savunanlarin parti kurmalarina veyahut secimlerde aday olmalarina engel
olunmasi, baski ve tehdide maruz birakilarak oy kullanmalarina engel olunmasi se¢imlerin
serbestligini zedeleyecektir.>*’

Bu ilkenin uygulanabilmesi i¢in bazi sartlarin yerine getirilmesi gerekmektedir.
Oncelikle gerekli sartlar1 saglayan herkesin secimlerde aday olmasma imkan saglanmasi
onem arz etmektedir. Ikinci olarak, adaylarin secim siirecinde hukuken esit kosullarda
yarigmalar1 giivence altina alinmalidir. Son olarak ise, segmen iradesine dogrudan aktif bir fiil
ile veyahut dolayli ihmali bir hareketle herhangi bir engel veya baskida bulunulmamasi
gerekmektedir.348

Devletin ise serbest se¢im ilkesine uygun bir siirecin ortaya ¢ikabilmesi igin pozitif

yikiimliiligii bulunmaktadir. Devlet kisinin iradesine yonelebilecek eylemlere karsi birtakim

onlemler almalidir. Devletler tarafindan se¢imlerin serbestligini saglayabilmek amaciyla

344 Silberkuhl, Peter, (2015). GG Kommentar (Ed. Helge Sodan), 3. Auflage, C.H. Beck Verlag, Miinchen, s.
340.

345 Aldikacti, Orhan, (1982). Anayasa Hukukumuzun Gelismesi ve 1961 Anayasasi, Istanbul, Fakiilteler
Matbaasi, 4. Baski, s. 296-297.

346 Erogul, Cem, Devlet Yo6netimine Katilma Hakka, s. 213-214. Benzer yonde bknz. Aldikagti, Orhan, Anayasa
Hukukumuzun Geligmesi ve 1961 Anayasasl, s. 296-297.

347 Tabak, Ugur, Tiirkiye'de Serbest Secim Hakka, s. 21.

348 Tba, Seref, Anayasa Dersleri Genel Esaslar ve Tiirk Anayasa Hukuku, s.189.
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alinan ¢ok farkli tedbirler bulunmaktadir. Bu tedbirlere; se¢im giinii oy verme yerlerine silah
gotliriilmesinin  yasaklanmasi, kimsenin oy kullanan Kkisinin yanina girmesine izin
verilmemesi, se¢im giinii propaganda yapilmasinin yasaklanmasi gibi ornekler verilebilir.
Ayrica, segmenlerin medyadan etkilenmelerinin 6niline gegmek amaciyla se¢cimlerden belli bir
stire 6nce kamuoyu yoklamalarinin  sonuglarinin  agiklanmasina da  yasaklar
getirilebilmektedir.>*°

Venedik Komisyonu’nun Se¢im Konularinda Iyi Uygulamalar Kurallar1 raporuna
baktigimiz zaman ise serbest oy ilkesi ile ilgili olarak “se¢menlerin iradelerinin serbestce
olusmast” ifadesinin kullanildig1 goriilmektedir.®*® Rapora gére diisiince olusturma dzgiirliigii
baglaminda devletin, medya, afisli reklam, kamuya ag¢ik alanlarda gosteri yapma ile partilerin
ve adaylarin finansmani konularinda tarafsiz olma yiikiimliliigii bulunmaktadir. Kamu kurum
ve makamlarmin bu kapsamda bir¢ok pozitif yiikiimliligii bulunmaktadir. Bunlara 6rnek
olarak, kendilerine ulagan adayliklar1 se¢gmenlerin bilgisine sunma, se¢menlerin aday olan
kigileri veya aday listelerini bilmelerini saglama -O0rnegin posta yoluyla bu tanimanin
saglanabilecegi de sOylenmektedir- ve bunlara ek olarak adaylarla ilgili bilgileri ulusal
azinliklarin dillerinde de hazirlama verilebilecektir. Raporda, se¢menin iradesinin 6zgiirce
olusmasi ve tarafsiz davranma ylikiimliiliigiiniin ihlalinin ise cezai yaptirima tabi tutulmasi
gerektigi diizenlenmektedir. Raporda ayrica, secim hilelerinin 6nlenmesine yonelik de
tavsiyelerde bulunulmaktadir:3* (i) secim siireci basitlestirilmeli, (ii) her kosulda sandik
bolgesinde oy kullanilabilmeli (posta yoluyla oy verme, elektronik oylama, temsilci
araciligiyla oy verme gibi) ve diger oy verme usulleri yeterli giivenlik onlemleri alinarak
uygulamaya sokulabilmeli, (Bu yontemler kullanilirken oyun gizliligi hususuna dikkat

edilmesi ve se¢im hilelerinin de oéniine gegilmesi gerekmektedir.) (iii) oylarin sayim ve

349 Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, s.312.

%0 Venedik Komisyonu, Se¢im  Konularinda Iyi  Uygulamalar  Kurallari, para. 3.1
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev2-cor-e

%1 Venedik Komisyonu, Se¢im Konularinda Iyi Uygulamalar Kurallari, para. 3.2.
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dokiimiinde oy verenler ile sandiktan ¢ikan oy pusulalar1 sayilmali, iv) sandik gorevlileri oy
pusulalarini manipiile edilemeyecek ve yanlis degerlendirilemeyecek sekilde hazirlamali, v)
siyasi parti gozlemcileri sandik bolgelerinde bulunmali, vi) askerler kendi secim bolgesi veya
kislaya yakin yerde oy kullanmali, vii) oylar sayilirken gézlemciler, parti temsilcileri ve
medya hazir bulunmali, viii) secim hileleri ve se¢imlerin diiriistliigiinii etkileyecek hususlar
cezai yaptirima tabi tutulmalidir.>

Anayasa Mahkemesine (AYM) gore®®, serbest secim ilkesi ancak se¢men higbir
baski, miidahale ve zorlama altinda kalmadiginda hayata ge¢irilebilmis olacaktir. Dolayisi ile
se¢gmeni dogrudan veyahut dolayli yollarla olumlu ya da olumsuz etkileyebilecek her tiirlii
girisimin Oniine gecilmesi gerekmektedir. Se¢menin 6zgiir iradesinin ortaya ¢ikisindaki her
etki, baski olarak degerlendirilmektedir. Bu dogrultuda, AYM bir kararinda®* yurtdisinda
yasayan vatandaslarin mektupla oy kullanmasini hiikiim altina alan bir maddeyi, segcmenin oy
kullanirken ¢evresinden gelecek etkiye agik olmasi sebebiyle serbest se¢im hakkina aykiri
bularak iptal etmistir. AYM verdigi kararda bu hitkkmiin segmenin iradesini korumaya engel
olacagina ve segimlerin serbestligi ile gizliligi ilkelerini zedeleyecegine kanaat getirmistir.

Ote yandan, yapay zekdnin internet ortaminda yarattifi teknolojik devrim ile
popiilizmin veyahut genel olarak protesto hareketlerinin biiyiimesi kolaylagmistir. Sosyal
medya veyahut diger araglarla yapilan dezenformasyon bunun 6niinii agmaktadir. Vatandaslar
secim slireclerinde, ¢ogulcu bir basina basvurarak bilgi edinmek yerine cep telefonlar1 ya da
bilgisayarlar araciligiyla dezenformasyona ugrayan siirekli ve anlik bir bilgi akisinin iginde
kalmaktadir. Sosyal aglar araciligiyla yayilan bilgiler ve haberler dogrulanmadan ve ¢ok hizl
bir sekilde bireylerin zihinlerini etkilemektedir. Bu tip dezenformasyonlar toplumun manipiile

edilmesine yol agmaktadir. Nihayetinde, ortaya ¢ikan yanlis bir bilgi yapay zeka araciligiyla

32 Metin, Yiiksel, ATHS Cercevesinde ve ATHM Kararlar1 Isiginda Serbest Se¢im Hakki, s.136
33 AYM, E. 2018/69, K.2019/47, T. 31.05.2018.
34 AYM, E. 2008/33, K.2008/112, T. 29.05.2008.
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hizlica ve kaynagi dogrulanmadan yayilmakta ve bu bilgi medya kuruluslar1 tarafindan da
ayni sekilde servis edilmektedir.3®

Sahte haberler ya da baglamindan koparilmis bir enformasyon pargasi gerceklerden
daha ¢ok ilgi ¢ektigi icin tek bir tweet muhtemelen mantikli bir argiimandan daha etkili
olacaktir. ABD’li matematik¢i Cathy O’Neil, Donald Trump’in takipgi tepkilerine gore
hareket eden miikemmel bir firsatg1 algoritma gibi davrandigini ifade etmektedir. Psikografi
olarak da adlandirilan psikometri, bireylerin verilerini kullanarak onlara ait profil olusturma
yontemidir. Sosyal medya hesaplarimiz vasitasiyla ortaya koydugumuz bilgilerimiz, ilgili
platformlarda verdigimiz tepkiler ve paylastifimiz gonderilerle olusturulan profillerimiz
sayesinde, davranmislarimizla ilgili gercek¢i ongoriilerde bulunulabilmektedir. Akilli telefon,
her saniye verilerle besledigimiz psikometrik bir kayit cihazidir. Bu aragla kullanicisinin
kisiliginin tam olarak hesaplanmas1 miimkiin olmaktadir. Siyasette onemli bir pazarlama araci
olan psikometri sayesinde, sosyal medya aracilifiyla segcmenlere kisisellestirilmis reklamlar
gonderilir. Boylelikle tiiketici davranisi gibi segmen davranisi da bilingdisi bir diizeyde etki
altina alinmis olur. Veriye dayali isleyen bu sistem, 6zerkligi ve 6zgiir iradeyi sart kosan
demokrasinin altin1 oyma tehlikesi tasir.3®® Bu ortamda yapilan segmen tercihlerinin serbest
secim  hakki  kapsamindaki = korumalardan  yararlandigini  sdylemek  miimkiin
goziikmemektedir. Ingiliz veri sirketi Cambridge Analytica, tiim yetiskin ABD
vatandaglarinin psikografilerine sahip olduklarini belirterek Donald Trump’in 2016’daki
se¢im galibiyetini su ifadelerle kutlamaktadir: “Veriye dayali iletisime yonelik devrimci
yvaklagimimizin segilen baskanin olaganiistii zaferinde bu kadar belirleyici rol oynamasindan

kivang duyuyoruz. '

35 Is1k, Alper, Dijital Demokrasi, s. 86.
356 Han, Byung Chul, Enfokrasi: Dijitallesme ve Demokrasinin Krizi, s. 23, 24.
357 Han, Byung Chul, Enfokrasi: Dijitallesme ve Demokrasinin Krizi, s. 24.
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Giliniimiiziin enformasyon ve manipiilasyon savaglar1 se¢cim siireglerinde ¢ok farkli
sekillerde ortaya ¢ikmaktadir. ABD ve Kanada’da se¢menler otomatik telefon mesajlar ile
ulagtirilan sahte haberlerle kandirilmakta, X’te troll ordular1 kasithh olarak yalan haber ve
komplo teorileri yayarak se¢cim kampanyalarina miidahale etmekte, sosyal botlar kendilerini
gercek insan gibi gostererek gonderiler yayimlamakta, tweetler atmakta, begeni ve
paylasimlar yapmaktadir. Boylelikle, sahte haberler ile nefret sdylemi ve nefret igeren
yorumlar yayilmaktadir. Ayrica, belirli hesaplarin takipgi sayist oldugundan fazla gosterilerek
baz1 goriislere var olmayan bir fikir giicii de kazandirilabilmektedir. Bu hesaplar, tweetleri ve
yorumlariyla sosyal medyadaki fikir iklimini istedigi yonde degistirilebilmektedir. En
nihayetinde se¢gmenler farkinda olmadan tiim bu yapilanlarin etkisinde kalmaktadir. Bir se¢im
kampanyasi, enformasyon savasi bi¢cimini aldiginda ise artik daha iyi arglimanlar degil sadece
daha iyi algoritmalar kazanmaktadir.®*® Daha iyi algoritmalarin kazandig1 secimlerde ise
segimlerin serbestligi ilkesinin giivence altina alinamayacagi ¢arpitilamayacak bir gerceklik
olarak karsimiza ¢ikmaktadir.

Mezkir ilke, aynt zamanda ihtiyari oy sisteminin benimsenmesi gerektigini yani
segimlerde oy kullanmanin mecburi tutulmamas: gerektigini de vurgulamaktadir.®* Doktrinde
bazi yazarlarca®®®, demokratik sistem icin ihtiyar1 oyun daha uygun olacag: belirtilmekte ve
bu dogrultuda demokratik iilkelerde ihtiyari oy sisteminin daha yaygin oldugu
goriilmektedir.®! Zira serbest oy ilkesi oy kullanmanin da ihtiyari nitelikte olmasim
gerektirmekte, oy vermek soyut bir gorev de oldugundan mecburi oy sistemi oy hakkina

miidahale olarak kabul edilmektedir.

3% Han, Byung Chul, Enfokrasi: Dijitallesme ve Demokrasinin Krizi, s. 25, 26.

39 Ozbudun, Ergun, Tiirk Anayasa Hukuku, s.91.

360 Atar, Yavuz, (2011). Tiirk Anayasa Hukuku, 6. Baski, Mimoza Yayinlari, Konya, s. 69

361 Tiirkiye’de, 1982 Anayasasi’min 175. maddesinin 8. bendi geregince mecburi oy sistemi kabul edilmistir.
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Ote yandan secimlerin gizliligi dogrultusunda segmenin zaten gecersiz ya da bos oy
kullanarak bu yondeki iradesini ortaya koyabilecegi savunulmaktadir.>®? Oy hakkimnin gizliligi
de secimlerin serbestligini saglamak acisindan son derece onemlidir zira 6zellikle oy verme
aninda se¢menlerin dogrudan veyahut dolayli bir baski altina alinmasinin ya da
yonlendirilmesinin oniine gegmektedir.3%® Yapay zeka araciligiyla iiretilecek ve yayilacak “bu
secimde tepki olarak oy kullaniyoruz/kullanmiyoruz” seklinde yalan bir haber veyahut bu
yonde hileli yollarla yapilacak bir manipiilasyon se¢imlerin serbestligi ilkesinin bahsi gegen
yoniinii de ihlal etme potansiyeli doguracaktir.

2. Genel Oy llkesi

Genel oy ilkesi en genel manada, herkesin oy kullanma ve aday olma hakkina sahip
olmas1 anlamina gelmektedir.®®* Genel oy ilkesi geregince, oy kullanma hakkinin cinsiyet,
ik, servet, vergi ve Ogrenim gibi antidemokratik sinirlamalara tabi olmaksizin tiim
vatandaslara taninmasi gerekmektedir.3%® Genel oydaki genel kelimesi, servet, egitim, cinsiyet
ve 1rk ayrimi1 yapilmadan bireylerin oy kullanabilmesini ifade etmektedir.3%® Giiniimiizde artik
terkedilmis olan sinirli oy kapsamindaki temel ayrimlar; sinifa bagli oy hakki, servete bagli oy
hakki, vergiye bagl oy hakki, yetenege bagli oy hakki, cinsiyete bagl oy hakki, irka bagli oy
hakk: olarak kendine yer bulmaktaydi. Bu agidan genel oy ilkesi sekli ve kat1 bir esitligi
korumaktadir.®®’ Batida, genel oy hakki i¢in 19. ve 20. yiizyilda ¢ok gesitli miicadeleler
verilmis ve siyahiler ile kadinlara oy hakki taninmasim1 da igeren siiregler ile bugiinlere

gelinmistir,3%®

362 Marlook, Martin&Michael, Lothar, Staatsorganisationsrecht, s.106.

363 Doner, Ayhan, Anayasa Hukuku Genel Esaslar, s. 347.

%4 Venedik Komisyonu, Se¢im Konularinda Iyi Uygulamalar Kurallari, para. 1.1.

365 Tanilli, Server, (1982). Devlet ve Demokrasi, 3. Baski, Say Yayinlari, Istanbul, s. 42.

366 Tezig, Erdogan, (2015). Anayasa Hukuku, s.305.

367 Kanadoglu, Osman Korkut&Duygun, Ahmet Mert, Anayasa, Anayasa Hukukunun Genel Esaslari, s.144.
368 Dgner, Ayhan, Anayasa Hukuku Genel Esaslar, s.348.
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Ote yandan, bu hakkin kullaniminin belitli kosullara baglanabilecegi de kabul
edilmektedir. Secimlerin genelligi ilkesine yonelik bir sinirlama getirilebilmesi i¢in zorlayict
sebeplerin varlig1 gerekmektedir. Ornegin aday olabilmek igin belli sayida imza toplama sarti,
aday olmanin ciddiligini giivence altina aldig1 ve yeni adaylarin katilimini pratik olarak
engellemedigi siirece anayasaya aykirt degildir.®®® Venedik Komisyonu da ayni sekilde
serbest secim hakkinin genel oy ilkesine getirilecek bazi smirlamalarin s6z konusu
olabilecegini ve olmasi gerektigini belirtmektedir.3’® Komisyona gére, bu smnirlamalar yas
sart1, vatandaslik sart1 ve ikamet sart1 olabilecektir. Se¢cmen olabilmek i¢in getirilen yeterlilik
kosullari, topluma yarar saglama amaci giitmektedir. Bu nedenle, serbest se¢im hakki biitiin
yurttaglara taninmamakta sadece bu hakki kullanmaya ehil olanlar agisindan giivence
saglamaktadir.®"* Goriildiigii iizere, bu tiir sartlar genel oy ilkesini ihlal etmemekte zira makul
kisitlamalar olarak kabul edilmektedir.3"

Genel oy ilkesine getirilebilecek kisitlamalarin basinda yas sart1 gelmektedir. Venedik
Komisyonunca, asgari bir yas sartinin getirilebilecegi kabul edilmekle birlikte kisilere oy
kullanma hakkinin en geg resit oluncaya kadar saglanmasi gerektigi ve se¢imlerde aday olma
hakkinin ise 25 yasin1 gegmemek sartiyla simirlandirilabilecegi belirtilmektedir.3”® Diger bir
siirlandirma ise vatandaglik sart1 olabilecektir. Vatandaslik kisaca bireyi bir devlete baglayan
hukuksal bag olarak tanimlanmaktadir.’”* Doktrinde, serbest secim hakkinin sadece
vatandaglara tanimnmasi gerektigi zira Se¢imin “ulusal egemenligin kullanilmasi ve

acgiklanmast ile ilgili bir faaliyet oldugu”™ ve boyle bir faaliyetin "ulusun mukadderatina bagh

369 VVosskuhle, Andreas&Kaufhold, Ann-Katrin, (2013). Die Wahlrechtgrundsaetze, JuS 2013, s.1078.
370 \Venedik Komisyonu, Se¢im Konularinda Iyi Uygulamalar Kurallari, para. 1.1. i.

371 Tezig, Erdogan, (2015). Anayasa Hukuku, s.305.

372 Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, s.305.

378 Metin, Yiiksel, ATHS Cergevesinde ve ATHM Kararlar1 Isiginda Serbest Segim Hakki, s.134, 135

374 Aybay, Rona&Ozbek, Nimet, (2015). Vatandaslik Hukuku, Istanbul, Istanbul Bilgi Universitesi Yayinlari, 4.
Baski, s. 6.
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kimseler tarafindan yerine getirilmesi gerektigi" ifade edilmektedir.>”> Uzun siire genel kabul
goren gorlis bu oldugu i¢in gerek uluslararasi belgelerde gerekse iilkelerin anayasalarinda
vatandag olmaya ayr1 sonuglar baglanmis ve bazi siyasi haklar sadece o iilkenin
vatandaslarina tanmmistir.3’® Serbest secim hakk:i vatandaslara taninmis bir hak olmakla
birlikte bazi iilkelerde farkli uygulamalar da ortaya ¢ikmaya baslamistir. Diinyadaki temel
egilimin de serbest se¢im hakkinin 6znesinin genislemesi yoOniinde olmasiyla birlikte
gelecekte vatandasligin fazla bir 6neminin kalmayacag diisiiniilmektedir.>’” Bir diger kabul
goren sart ise segmenlerin segmen listesinde adinin yazili olmasi durumudur.3'8

Ozgiirliigii baglayici bir cezaya hiikmedilmesi, akil hastalifi, savurganlik, alkol ve
uyusturucu bagimliligi gibi nedenlerle ergin bir kisinin kisitlanabilecegi®’® ve bu
kisitlamalarin da serbest se¢im hakki bakimindan sonug¢ doguracagi belirtilmektedir. Zira
kisith bir kisiye vasi atanmakta ve kisitlinin yapmasi gereken belli islemleri kendisi adina
vasisi yapmaktadir.3 Kamu hizmetlerinden yasaklilik durumu da serbest secim hakkini
etkilemektedir.®8! ikamet sart: da genel oy ilkesine getirilebilecek kisitlamalardan biridir.
Ornegin kimi durumlarda yerel yonetim segimlerinde yabancilarm oy hakkima sahip
olabilmesi belirli siire ikamet sartina baglanabilir. Ote yandan yurt disinda yasayan
vatandaslara da serbst se¢cim hakkinin taninmasi gerekmektedir. 382

Ancak bu hakkin siirlandirilabilmesi i¢in de belli basli kosullarin saglanmasi

gerektigi kabul edilmektedir. Oncelikle haktan yoksunluk hallerinin, yasayla diizenlenmesi ve

375 Tezig, Erdogan, (2012). Anayasa Hukuku, Istanbul, Beta Bastm Yayim, 14. Baski, s. 299.

376 Insan Haklar1 Avrupa Sozlesmesi'nin 14. Maddesi, Medeni ve Siyasi Haklar Uluslararasi Sézlesmesi 25.
Maddesi, Kiiltiirel ve Sosyal Haklar Uluslararast Sozlesmesi'nin ise 2. Maddesi bu duruma Ornektir. Insan
Haklar1 Evrensel Bildirgesinde farkli olarak “herkes” ibaresi kullanilmustir.

377 Erogul, Cem, Devlet Yonetimine Katilma Hakka, s. 209.

378 Aydogdu, Yasin, Secim Sistemleri ve Tiirkiye, Ankara, Adalet Yaymevi, 2015, s. 23.

%7 Kog, Nevzat, (2005). Tiirk Medeni Kanunundaki Diizenlemeler Isiginda Vesayet Hukukuna Genel Bir Bakis,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C.7/Ozel Sayi, s. 99-120, s. 113.

%0  Kontaci, Ali Ersoy, Tirk Hukuku'nda Kisithihik hali ve Se¢me Hakki, s. 1,
https://yasayananayasa.ankara.edu.tr/belgeler/analizler/kisitlilik.pdf, Erigim Tarihi: 26.10.2024.

381 1982 Anayasasi'nin 76. maddesi.
382 Metin, Yiiksel, ATHS Cercevesinde ve AIHM Kararlar1 Isiginda Serbest Se¢im Hakki, s.135.
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Olciiliiliik ilkesine uygun olmasi1 gerekmektedir. Akil hastaligi nedeniyle kisitlananlar veya
agir su¢lardan hiikiim giyenler bu haktan yoksun birakilabilecektir. Ayrica siyasi haklardan
yoksunlugun veya akil hastaligi ile kisitlanmanin mutlaka bir mahkeme kararina dayanmasi
gerektigi belirtilmektedir.333

MSHS’de genel oy ilkesi agik¢a diizenlenmekle birlikte Avrupa sisteminde bu ilkeye
rastlanmamaktadir.®* Ote yandan, AIHM igtihat yoluyla bu ilkeyi Sozlesme sistemine

385 genel oy ilkesinden

kazandirmistir. AIHM erken dénemde verdigi kararlarindan birinde,
bahsetmis ancak detaylandirmamigken, ilk defa Mathieu-Mohin davasinda genel oy ilkesini
tanimstir. 3 ATHM, genel oy ilkesinin demokratik bir iilkede herkesi kapsayacak temel bir
ilke oldugunu ifade etmektedir. 3" Ote yandan, AIHM, oy hakkina atfettigi &nemin yani sira
bu hakkin mesru birtakim kisitlamalarinin da olabilecegini ortaya koymaktadir. Nitekim yas,
ikamet ve vatandaglik gibi bazi kisitlamalarin genel oy ilkesine aykirilik teskil etmeyecegi
varsayllmaktadir.?®® Ancak, ATHM, iilke niifusunun bir parcasi olan kisi veya kisi gruplarinin
siyasi yasama katiliminin engellenmesinin genel oy ilkesine zarar vererek serbest se¢im
hakkin ihlal edecegini ifade etmektedir.®®® Bu dogrultuda, belirli bir gruba veya kategoriye
mensup kisilerin sistemden disglanmamasi genel oy ilkesi agisindan son derece 6nem arz
etmektedir.

Genel oy ilkesine yonelik yukarida yapilan geleneksel agiklamalar 15181nda, bu ilkenin
dijital teknoloji ¢aginda yapay zekali sistemlerin hayatimiza girdigi demokrasi anlayisi i¢inde

farklilastigim1  soylemek gerekecektir. Bu minvalde yapay zeka teknolojileri sayesinde

383 Metin, Yiiksel, ATHS Cergevesinde ve ATHM Kararlar1 Isiginda Serbest Se¢im Hakki, s.135
384 Spzlesme’nin ilk taslaginda yer alan bu ilke taraf devletlerinin her birinin oy hakkini belirlemede farkl
kriterler koymasi sebebiyle daha sonra ¢ikarilmustir.

35 X v. Almanya, 30.05.1975; X. v. Belgika, 11.12.1976.

386 Mathieu-Mohin ve Clerfayt v. Belcika, Basvuru No. 9267/81, 02.03.1987, para. 51.

387 Hirst v. Birlesik Krallik (No.2) (BD), Bagvuru No. 74025/01, 06.10.2005, para. 59.

388 Hirst v. Birlesik Krallik (No.2) (BD), Basvuru No. 74025/01, 06.10.2005, para. 62 ve 65.

389 Buna iliskin kararlar i¢in bknz: Aziz v. Kibris, Bagvuru No. 69949/01, 22.06.2004, Hirst v. Birlesik Krallik
(No.2) (BD), Bagvuru No. 74025/01, 06.10.2005, Zdanoka v. Letonya (BD), Basvuru No. 58278/00, 16.03.2006,
Matthews v. Birlesik Krallik, Bagvuru No. 24833/94.
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hayatimiza giren dijital demokrasi (e-demokrasi) kavramina deginmekte fayda vardir. Dijital
demokrasi, en genel manada, devlet kurumlari, sec¢ilmis hiikiimet, muhalefet ve vatandaglar
arasindaki elektronik iletisim ve karsilikli iletisim bigimlerinden olusan siirecin tamami olarak
nitelendirilebilecektir.3® Goriildiigii iizere, toplumun her alanim1 doniistiiren yapay zeka
teknolojisinin, demokrasi kavramini da tartismaya agmasi ka¢inilmaz olmustur. Dijital
demokrasi kavramu, ilk tartisilmaya baslanilmasindan bu zamana kadar dort alt baslik altinda
incelenmistir: e-segim, e-devlet, e-kural koyma ve e-yargi savunuculugu.®* Calismamizin bu
boliimii agisindan 6nem arz eden e-segim siiregleri ise kullandigi biitiin sistemler ile bastan
sona yapay zeka teknolojisinin tiriiniidiir.

Oncelikle, Avrupa Konseyi'nin 2017 tarihinde verdigi elektronik oy hakkma iligkin
tavsiye karari®®? géz oniinde bulundurulmalidir. Bu Karar genel oy ilkesinin dijitallesen
toplum baglaminda nasil yeniden yorumlanmasi gerektigine dair énemli bir kaynak olma
ozelligine sahiptir. Ozellikle internetten oylamanin, klasik oylama ydntemlerinden farkli
olarak, yeni teknik ve sosyal dinamikleri biinyesinde barindirmasi nedeniyle, genel oy
ilkesinin kapsaminin da bu dogrultuda yeniden degerlendirilmesi gerekmektedir.3%

Tavsiye kararda belirtilen ilk kriter, internetten oy kullanma siirecine iliskin ara
yiizlerin tiim se¢menler i¢in kolay anlasilabilir ve kullanilabilir bi¢imde tasarlanmasi
gerekliligidir. Giiniimiizde bilgi ve iletisim teknolojilerinin yayginlasmasina ragmen, halen
birgok birey dijital okuryazarlik agisindan zorluklar yasamaktadir. ikinci Kriter, sistemin
engelli bireylerin ihtiyaglarini da karsilayacak bi¢gimde yapilandirilmas: gerekliligidir. Gorme
engelli bir segmenin oy kullanma siirecinde sesli yonlendirme alabilmesi veya bedensel engeli

bulunan bireylerin sisteme entegre alternatif giris araglariyla silireci tamamlayabilmesi, oy

390 Afsar, Onder A., (2019). Nitelikli Demokrasi Baglaminda Demokrasi ve E-Demokrasi Iliskisi, Uluslararasi
Yonetim Tktisat ve Isletme Dergisi, Cilt 15, Say1 4, s.1102.

391 Duvivier, Katharine K., (2013). E-Legislating, Oregon Law Review, Vol. 92, no. 9, s.17

392Avrupa Konseyi, Recommendation CM/Rec(2017)51 of the Committee of Ministers to Member States on
Standards for E-voting, https://rm.coe.int/0900001680726f6f, Erisim Tarihi: 10.11.2024.

39 Borekei, Esref Baris, (2021). Oy Hakkinin internetten Oy Kullanimi ile Déniisiimii, Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, Cilt: 23 Say1: 1, s. 607-638.
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hakkmin evrenselligi ve esitligi ilkesi acisindan temel bir gerekliliktir. Ugiincii kriter,
internetten oy kullanma imkani sunulsa dahi, dijital araglara erisim imkanmi bulunmayan
segmenler icin geleneksel yontemlerin de eszamanh olarak erisilebilir tutulmasidir. Nitekim
her bireyin bilgisayar, akilli cihaz veya internet baglantis1 gibi altyap1 olanaklarina sahip
oldugu varsayimi, toplumsal gerceklikten uzak bir yaklasim olacaktir. Bu nedenle, dijital
ucurumun se¢menlerin demokratik katilimimi engellememesi adina, alternatif oy kullanma
yontemlerinin saglanmas1 demokratik mesruiyetin tesisi bakimimdan elzemdir.>%*

Bu noktada, bilgiye erisimi olanlar ve olmayanlar arasindaki dijital ugurum 6nem arz
etmektedir. Internet erisimi igin yeterli kaynaga sahip olmayan ya da bilgisayar okuryazari
olmayan birey sayisi toplumda azimsanamayacak sayidadir.3®® Ozellikle, teknolojinin
ongoriilenden daha hizli yayginlagsmasi, internet erisimi olan Kitlenin teknolojiye hizli adapte
olmasinin 6niinii agarken bu kitlenin internet erisimi olmayan kesimlerle arasindaki ugurumu
da derinlestirmistir. Dolayisiyla yukaridaki kriterler saglanmadan yapay zekd araciligiyla
ortaya koyulan irade ve kararlarin, toplumun genelinin talebi oldugunu sdylemek dogru
olmayacaktir.®® Bu sekilde alinan kararlar da genel oy ilkesini zedeleyecek ve serbest segim
hakkinin tehdit altinda kalmasina sebep olacaktir.

Son olarak, segmenlerin oy kullanma siireci 6ncesinde, kullandiklar1 oyun gergek ve
baglayict bir secim sonucuna etki edecegi hususunda acik sekilde bilgilendirilmeleri
gerekmektedir. Bununla birlikte 6gretide, internetten oylamanin genel oy ilkesi bakimindan
cesitli riskler tasidig1 da ifade edilmistir. Ozellikle oylarin kaybolmasi, siber saldirilara maruz
kalinmas1 veya se¢im sonuglarinin manipiilasyona acik hale gelmesi gibi giivenlik agiklari,

demokratik siireclerin biitiinliigiinii tehdit edebilecek niteliktedir.3%’

394 Borekei, Esref Baris, Oy Hakkinin Internetten Oy Kullanimu ile Déniisiimii, s. 607-638.

3% Durdu, Zafer, (2022). Demokrasi (Antik Demokrasinden Dijital Demokrasiye), Detay Yaymlari, 1. Baski,
Ankara, s. 53.

3% Is1k, Alper, Dijital Demokrasi, s. 87, 88.
397 Borekei, Esref Barig, Oy Hakkinin Internetten Oy Kullanimi ile Déniisiimii, s. 607-638.
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Sonug olarak, genel oy ilkesi teknoloji ¢aginda herhangi bir ayricalik ya da diglayicilik
icermeksizin, tiim bireylerin esit kosullarda oy kullanabilecegi standartlarin saglanmasini ve
oy kullanma siirecinin bu dogrultuda tasarlanmasini gerekli kilmaktadir. Aksi durumda genel
oy ilkesi baglaminda bireylerin serbest se¢im hakki dijital ortamda yapay zekali sistemler
araciligiyla ihlal edilmis olacaktir.

3. Gizli Oy Ilkesi

Gizli oy ilkesi, segmenin ne yonde oy kullandigmin kendisi disinda baska kimse
tarafindan bilinmemesini ifade etmektedir.>® Secimlerin gizliligi, en temel manada segmenin
oyunu kullanirken herhangi bir baski altinda kalmamasini saglamay1 amagladigindan serbest
oy ilkesinin de vazgegilmez bir unsurudur.3*® Se¢menin oyunu kullanirken her tiirlii gevresel
etki ve baskidan uzak tutulmasi, dzgiir iradesiyle oyunu kullanmas1 gerekmektedir.*® Zira ne
yonde oy kullandiklarinin bilinmesi durumunda se¢menler kendi iradelerine uygun hareket
edemeyebileceklerdir. Segmen kimi durumlarda gesitli dis baskilar veyahut ileride tizerinde
cesitli cevre ve kisilerce baski kurulabilir endisesiyle bazi i¢ baskilar altinda istemedigi yonde
oy kullanmak zorunda kalabilecektir.®® Kullanacagi oyun gizli kalmayacagimi diisiinen
se¢men, zarar gorme veyahut tepki ile karsilagsma ihtimali ile iradesini sandiga ozgiirce ve
serbestce degil carpitarak yansitabilecektir.*%? Bu kapsamda se¢menler, secim dncesinde oy
vermeyi diisiindiikleri ya da yonelimlerinin olduklar1 parti ya da adayr acgiklamaya da

zorlanmamalidir.*®® Ancak se¢men isterse, oyunu kullanmadan 6nce veya kullandiktan sonra

3% Dgner, Ayhan, Anayasa Hukuku Genel Esaslar, s.355.

3% Tezig, Erdogan, Anayasa Hukuku, 2015, 5.316.

400 Kanadoglu, Osman Korkut&Duygun, Ahmet Mert, Anayasa Hukukunun Genel Esaslari, s. 162.
401 Dgner, Ayhan, Anayasa Hukuku Genel Esaslar, s. 355.

492 fba, Seref, Anayasa Dersleri Genel Esaslar ve Tiirk Anayasa Hukuku, s. 190.

403 Kanadoglu, Osman Korkut & Duygun, Ahmet Mert, Anayasa Hukukunun Genel Esaslar, s. 162.
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bu duruma iliskin agiklama yapabilme 6zgiirliigiine de sahiptir.*** Bu ilke acikca MSHS,

AIHS ve Venedik Komisyonu raporlarinda diizenlenmistir.

Giliniimiizde secimlerde “gizli oy” ilkesi yaygin olmakla birlikte 19. yiizyil sonlarina
kadar Batida agik oy usulii uygulanmistir. A¢ik oyu savunanlar®® bu sistemin; egitici
olacagini, sadece daha bilgili ve aydin kimselerin vatandaslara yol gosterebilecegini ve
kisilerin medeni cesaretini gelistirecegini ileri siirmiislerdir.*°® Ancak agik oyun uygulandig
donemlerde segmenlere yonelik riisvet, korkutma ve yildirma gibi durumlar artinca gizli oya
gecilmesi i¢in miicadeleler baslamistir.*®” Acik oy, se¢men iizerinde baski kurulmasina,
cekinerek oy kullanilmasina, segmenin oyunun ydnlendirilmesine veyahut satin alinmasina
sebep olabilecekken gizli oy sisteminde oy satin alinsa veya bahsedilen diger durumlar s6z
konusu olsa bile satin alan taraf higbir zaman kendisine oy verildiginden emin olamayacaktir.
Ciinkii segmen, oyu gizli oldugu icin her seye ragmen aksi yonde oy kullanabilecektir.*%®

Gizli oy ilkesinin hayata geg¢irilebilmesi i¢in resmi amblemli oy zarfi ve kapali oy
verme kosullarinin saglanmasi gerekmektedir.®®® Oncelikle icerisi disaridan gdziikmeyen
kapali bir oy verme yerinin hazirlanmasi gerekmektedir. Segmen kapali oy verme yerinde
izerinde isaret bulunmayan tek tip pusula ile tercihini yapacak ve iizerinde resmi amblemden
bagka isaret bulunmayan ve seffaf olmayan zarfin i¢ine oy pusulasini yerlestirecektir.
Ardindan se¢men kapali oy verme yerinden ¢ikip bu zarfi bizzat kendisi se¢im sandiginin

icine atacaktir.**® Gizli oy kullamlmasinin baslica amaci, kendi 6z tercih ve diisiinceleri ile

secmeni yalniz birakarak gegici bir siire zarfinda da olsa onu c¢evresel etkilerden uzak

404 Dgner, Ayhan, Anayasa Hukuku Genel Esaslar, s. 355.
405 Mostesquieu, Stuart Mill, Robespierre, Bismark ve Disraeli

406 K aramustafaoglu, Tunger, (1970). Segme Hakkinin Demokratik flkeleri, Ankara Universitesi Hukuk Fakiiltesi
Yayinlari, Seving Matbaasi, Ankara, s. 151,152.

407 Tezig, Erdogan, (2015). Anayasa Hukuku, s.317.
408 Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, s. 310.
409 Tezig, Erdogan, (2015). Anayasa Hukuku, s.317.

410 Gozler, Kemal, Anayasa Hukukunun Genel Esaslary, s. 309; Ayhan Doner, Anayasa Hukuku Genel Esaslar, s.
355, 356.
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tutmaktir. Bu dogrultuda, segmenin kapali oy verme alani onun 6zel eylem alani olarak kabul
edilecek ve bu alana herhangi bir miidahale se¢menin O6zel hayatina ve i¢ diinyasina
miidahalede bulunuldugu anlamma gelecektir.*!!

Bu baglamda, gizlilik ilkesinin giivencesini; yeteri kadar kapali oy verme yerinin hazir
hale getirilmesi, oy verme yerinin disaridan goriinmeyecek nitelikte olmasi, segmenin oyunu
kapali oy verme yerinde kullanmasi, zarfin seffaf olmamasi, secmen disar1 ¢ikmadikc¢a oy
verme yerine kimsenin gelmemesi saglayacaktir.*'? Oy kullananlarin listesi agiklanmali ve
herkes kendi oyunu bizzat kendi kullanmalidir.**® Ancak bundan daha onemlisi ise
secmenlerin sosyal, ekonomik ve siyasi baskilardan uzak bir sekilde oy kullanacagi ortamin
saglanmasidir. Zira se¢menin oyunun gizliligi seklen saglansa bile fiilen bagimli olarak oy
kullanildig1 zaman ne se¢imlerin gizliliginden ne de serbestliginden bahsedilebilecektir.***

Ote yandan, gizli oy ilkesi segmenler i¢in hem bir hak hem de bir yiikiimliiliik
niteligindedir.**> Segimlerin gizliligi bir yandan birey olarak segmeni korurken diger yandan
segimlerin giivenli olmasinin dogurdugu kamu yararim garanti altina almaktadir.® Bu
sebeple, basta iist diizey kamu yoneticileri olmak {izere kendilerine bagli kisileri etkileme
olanagi olan kisi veya topluluklarin se¢im Oncesinde oy tercihlerini agiklamasi gizli oy
ilkesini deforme edecektir. Nitekim Venedik Komisyonu da oy kullanmanin gizliliginin
segcmen bakimindan sadece bir hak olmadigini ayni zamanda bir yiikiimliiliik oldugunu
belirtmektedir.**’

Dijital ortamlarda yapilan oylamalar acisindan konuyu degerlendirdigimizde ise

secmene yine oyunu gizli sekilde kullanabilecegi bir alan saglanmasi gerektigi sylenebilir.

41 Karamustafaoglu, Tunger, Se¢me Hakkinin Demokratik Tlkeleri, s. 150-151.

412 Federal Alman Anayasa Mahkemesi karar1; BVerfGE 123, 39.

413 Metin, Yiiksel, ATHS Cercevesinde ve AIHM Kararlar1 Isiginda Serbest Se¢im Hakki, s.136.
414 Tezig, Erdogan, Anayasa Hukuku, 2015, 5.318.

415 Akartiirk, Ekrem Ali, (2017). Oy Hakkinin Anayasal Ilkeleri, Legal Yayincilik, istanbul, s. 60.

416 SpieB, Gerhard, (1997). Der Grundrechtsverzicht, Peter Lang Verlag, Frankfurt/M., Berlin, Bern, New York,
Paris, Wien, s.72.

7 Venedik Komisyonu, Se¢im Konularinda Iyi Uygulama Kurallari, para. 4. a.
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Bu, kare kod veya gilivenlik kodu gibi yontemlerle somutlastirilir. Oy kullanimi1 sonrasi
segmene verilen bu dogrulama araglari, oy tercihinin digsaridan anlasilmasini engeller.
Se¢menin oy verirken video kaydi alarak baskalarina gosterebilmesi gibi olasi gizlilik
ihlalleri, geleneksel sistemlerde de oOrnekleri olan durumlardir (6rnegin oy kabininde cep
telefonu kullanimi).

Sistem, se¢men bilgilerini koruyacak teknik ve hukuki gilivenceleri i¢ermelidir.
Gereksiz kisisel verilerin (0rnegin kimlikteki din hanesi gibi) toplanmamasi, veri
minimizasyonu ilkesine uygunluk agisindan 6nemlidir. Bu tiir gereksiz bilgiler hem gizlilik
ihlali riskini artirir hem de koétiiye kullanim durumlarinda daha biiyiik zararlar dogurabilir.
Ayrica oylarin sayimi sirasinda se¢cmen kimligiyle oy tercihi arasinda herhangi bir baglanti
kurulamayacak sekilde anonimlik saglanmalidir. Se¢gmen tercih degistirirse, bu degisiklige
dair bilgilerin de gizli tutulmas1 gereklidir.*® Aksi durumlarda serbest se¢im hakkinmn
demokratik ilkelerinden olan gizli oy ilkesi ihlal edilmis olur.

4. Esit Oy Ilkesi

Esit oy ilkesi, her segmenin sadece bir oy hakkina sahip olmasi anlamina gelmektedir.
Bu ilke kapsaminda, segcmen sandiga gittiginde tek bir oy kullanir ve kullandig1 oy diger
biitiin segmenlerin oyuyla ayn1 degere sahip olur.**® Bu nedenle, oyun hem kullanimi hem de
degeri bakimindan bir esitlik s6z konusudur.*® Demokrasinin siyasi esitlik mantigi
cercevesinde, vatandaslara sosyal ve ekonomik durumlarina bakilmaksizin tek bir oy hakki

taninir.*?? Ote yandan secimlerin esitligi ilkesi; tek kisiye tek oy diismesini, bu oyun da diger

418 Avrupa Konseyi, Recommendation CM/Rec(2017)51 of the Committee of Ministers to Member States on
Standards for E-voting, https://rm.coe.int/0900001680726f6f, Erisim Tarihi: 10.11.2024.

419 Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, s. 305.
420

Iba, Seref, Anayasa Dersleri Genel Esaslar ve Tiirk Anayasa Hukuku, s. 188.
421 Tezig, Erdogan, Anayasa Hukuku, 2015, s.315.
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segmenlerin oylariyla esit etkiye sahip olmasini ve se¢ime katilan adaylarin oy kazanmak igin

esit sansa sahip olmasim1 giivence altina almaktadir.*??

Firsat esitligine yapilan miidahale serbest secim hakkina kiyasla daha agir basan bir
anayasal deger olmadig: siirece bu hakkin ihlaline sebebiyet verir. Ayni durum, oylarin esit
degere sahip olmadig1 durumlarda da gegerli olmakta ve sayisal esitlige yapilan her miidahale
ihlal olarak degerlendirilmektedir.423

Avrupa Konseyi'nin tavsiye kararma*?* gére, dijital ortamda segmenlerin oy kullanma
siireciyle ilgili tiim resmi bilgilere esit sekilde erisebilmesi saglanmalidir. Ozellikle internetten
oylama sistemlerinde, kullanilan ara yiiz herkesin anlayabilecegi sadelikte ve agiklikta
olmalidir. Yani teknik bilgi diizeyi ne olursa olsun, her se¢men sistemle rahatga etkilesim
kurabilmelidir. Bu, ilkesel esitligin teknoloji iizerinden saglanmasi anlamina gelir.
Teknolojiye erisimi olmayan yani internet, bilgisayar veya akilli cihaz1 olmayan bireyler de
unutulmamalidir. Bu kisiler icin de se¢im siireci hakkinda bilgilendirme esit diizeyde
yapilmalidir. Amag, teknolojik imkanlara sahip olanlar ile olmayanlar arasinda bilgiye erigim
acisindan bir ugurum birakilmamasidir. Aksi takdirde, yapay zeka destekli dijital araclarla esit
oy ilkesi ihlal edilmis olacak ve kisilerin serbest se¢cim hakki korunamayacaktir.

Yapay zekanin serbest se¢im hakkina etki edebilecegi durumlara baktigimizda, esit oy
ilkesinin ¢alismamizi ilgilendiren en 6nemli kismi se¢ime katilan adaylara firsat esitliginin
saglanmasi1 noktasinda kendini gostermektedir. Se¢imlerde firsat esitligi, devletlere, parti ve
adaylarin se¢im siirecinde kullanilacak tiim siyasal katilim araglarina esit bir sekilde erisim
saglayabilmesi i¢in gereken tedbirleri alma noktasinda pozitif yiikiimliiliik getirmektedir.
Kamu kurumlarinca tahsis edilecek toplanti salonlar1 ve medya organlarina erisim, mali

olanaklar, parti ve adaylar ile ilgili kamu makamlarinca yapilan agiklamalar gibi durumlar

422 Akartiirk, Ekrem Ali, Oy Hakkinin Anayasal ilkeleri, s. 57.
423 Kanadoglu, Osman Korkut&Duygun, Ahmet Mert, Anayasa Hukukunun Genel Esaslari, s. 157.

424 Avrupa Konseyi, Recommendation CM/Rec(2017)51 of the Committee of Ministers to Member States on
Standards for E-voting, https://rm.coe.int/0900001680726f6f, Erisim Tarihi: 10.11.2024.
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acisindan firsat esitliginin saglanmasi gerektigi kabul edilmektedir. Bu noktada firsat esitligi
sadece se¢im kampanyalarini1 degil se¢ime iliskin kamuoyu olusumunu saglayan tiim siiregleri
kapsamaktadir. Se¢imlerdeki biitiin katilimcilar i¢cin se¢im kampanyasi ve propagandasina
iliskin gorsel-isitsel medyaya erisim agisindan firsat esitliginin saglanmas1 gerekmektedir.*?®

Aslinda giiniimiiz teknoloji ¢aginin baslarinda, belli basli geleneksel olmayan iletisim
araclarinin firsat esitligini yaratmak konusunda avantaj saglayacagi diistiniilmekteydi.
Geleneksel medyada kendine yer bulamayan muhalefetin sosyal medya platformlari
araciligiyla sesini duyurabilecegi ve segmenle iletisimini artirabilecegi ifade edilmekteydi.
Teknolojinin ve dahi yapay zekanin g¢ogulculugu artirabilecegi goriisii hakimdi. Ancak
diinyada gelinen son noktada, siyaset i¢indeki herhangi bir teknoloji kullaniminin sadece
mevcut giic iliskilerini yansittigi ve firsat esitligine yonelik tehdit olusturdugu
diisiiniilmektedir.*?® Biiyiik 6l¢ekli kitle partilerinin daha fazla kaynaga sahip olmasi; etkin ve
manipiilatif web siteleri ve sosyal medya profilleri olusturma ile troll ordusu satin alma ve
goriislerini yayma potansiyeli bakimindan daha avantajli olmalarimi da saglamaktadir. Bu
minvalde, kitle partilerinin web 2.0*?7 kullanimu ile yeni medyadaki varliklar: diger partilere
kiyasla segmen igin daha ilgi cekici ve yiiksek etkilesimli olacaktir.*?8

Ote yandan, AIHM tarafindan serbest se¢im hakki kapsaminda verilen bazi kararlara
baktigimizda, firsat esitliginin ve dolayisiyla esit oy ilkesinin yeterince korunmadig1 kanaatine
vartilmaktadir. Ornegin ATHM’in, Rusya Komiinist Partisi ve Digerleri/Rusya karar1,*?

bagvurunun yapildigi 2003 yilinda gergeklestirilen milletvekili se¢im siireglerinde, tilkenin

onde gelen 5 televizyon kanalinda siyasi partilerin se¢im kampanyalarina yeterince yer

425 Kale Ozgelik, Fatma, Uluslararasi Insan Haklar1 Hukukunda Demokrasi Teorisi Baglaminda Serbest Segim
Hakki ve Tiirkiye, s.252.

426 Margolis, Michael, & Resnick, David, (2000). Politics as Usual: The Cyberspace Revolution, Thousands
Oaks, CA:Sage.

427 Web 2.0, ikinci nesil internet hizmetleri ile internet kullanicilarimin ortaklasa ve paylasarak yarattig1 sistemi
tanimlar.

428 Meri¢ Fermanoglu, Oviing, (2019). Yeni Medya, Siyasal Iletisim ve Dijital Demokrasi, Nobel Akademik
Yayincilik, 2. Baski, Ankara, S. 65, 66.

429 Rusya Komiinist Partisi ve Digerleri/Rusya, B. No: 29400/05, 19/6/2012.
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verilmemesi ile ilgilidir. Bagvurucular, medyada muhalefet partileri ve muhalif siyaset¢ilerin
se¢im kampanyalarina esit sekilde yer verilmedigi ve bu nedenle secimlerin serbest
yapilmadigma yonelik sikayette bulunmustur.**® ATHM, 2003 segimlerinde ekranda aym
stirede yer alma konusunda esitlik saglanmamis olsa bile muhalefet icin yiiriirliikkte olan kanun
ve usullerin belirledigi asgari siirelerde erisimin saglanmasinin serbest se¢im hakki agisindan
yeterli olacagi kanaatine varmistir. Bu nedenle So6zlesme’ye Ek 1 No.lu Protokol’iin 3.
maddesinde diizenlenen serbest secim hakkinin ihlal edilmedigine hiikkmetmistir.

AIHM tarafindan konunun daha cok devletlerin takdir marjina birakilmasi, insan
haklarinin korunmasi agisindan yeterli bir adim olarak goriinmemektedir. Nitekim, dijital
cagda sirketlerin elinde bulunan algoritmalar siyaseti bir taraf lehine yonlendirme noktasinda
siirsiz imkanlar sunmaktadir. Esit oy ilkesi kapsaminda saglanmasi gereken firsat esitliginin

yaratilamamasi, demokratik bir se¢im yapilmasina imkan vermeyecektir.

11l. HAKKA YONELIK ANTIDEMOKRATIK MUDAHALELER

A. Klasik Miidahaleler
1. Manipiilasyon
Manipiilasyon, kisilerin rasyonel se¢im siireglerinin etkilenerek veyahut bozularak
secimlerinin etki altina alinmasini ifade etmekte kullanilan bir kavramdir. Kisilerin gercek
anlamda diistinerek yaptiklari se¢cimin yanlis veya hatali oldugunu fark edebilecekleri karar

siirecine miidahale edilerek bu siirecin zayiflatilmasidir.*3!

Manipiilatif etki, baz1 yazarlar tarafindan doktrinde, seceneklerin manipiilasyonu, bilgi
manipiilasyonu ve psikolojik manipiilasyon olmak iizere iice ayrilmaktadir. Seceneklerin

manipiilasyonunda, manipiilator kisilere mevcut durumda sahip olduklarinin disinda yeni bir

40 T.C. Adalet Bakanligi, (2015). Tematik Bilgi Notu — Serbest Secim Hakki, s.11. Bknz:
https://inhak.adalet.gov.tr/Resimler/Dokuman/10122019130901Right%20t0%20free%20elections%20(Serbest%
20Se%C3%A7im%20Hakk%C4%B1).pdf, Erisim Tarihi: 01.02.2025.

431 Wood, Allen W., (2004). Coercion, manipulation, exploitation, In C. Coons & M. Weber (Editorler),
Manipulation: theory and practice syf. 17-50: Oxford University Press, New York, s.34
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secenck sunar ve rizalarini talep ettigini dile getirir. Buradaki en onemli husus, kisilerin
ihtiyaclarinin derecesi ile manipiilasyonun etkisinin dogru orantili olmasidir. Nitekim
ihtiyacinin derecesi kisiye sunulan yeni firsat1 kabul edip etmemesinde en énemli belirleyici
olmaktadir. Konuya siyasal agidan bakildiginda goriilecektir ki; se¢im kampanyalar1 boyunca
adaylar bircok vaat vermektedir ancak segildikten sonra bunlarin birgogu yerine
getirilmemektedir. Bu da vatandaglarin se¢eneklerinin manipiile edilmesinin en bariz 6rnegi
olarak ortaya ¢ikmaktadir.*3?

Bilgi manipiilasyonunda ise, kisiye yeni bir secenek sunulmaz ancak segenekler
arasinda sahip oldugu algi veya seceneklere bakisi degistirilir. Burada en ¢ok kullanilan
yontem ise aldatma yoOntemidir. Aldatma yontemi, kasitli bir sekilde yalan bilgiler
kullanilarak ya da bilgiler kesilerek veyahut abartili ya da yaniltic1 bilgiler ortaya koyularak
kisiyi yanlis olana inanmaya siiriiklemektir.*3® Psikolojik manipiilasyon ise daha ¢ok kisinin
mental yapisindaki degisiklik ile diislinme ve karar alma siirecine etki edilmesini ifade
etmektedir.*3

Bir bagka siniflandirmaya gore ise, manipiilasyon ¢esitleri, yaniltict veya gizli etki
seklinde manipiilasyon, hatali ikna seklinde manipiilasyon, ikna edici olmayan etki seklinde
manipiilasyon olarak siralanmaktadir.*® Yaniltict veya gizli etki seklinde manipiilasyonda,

436 Manipiilasyon

bireyin varsayilan iradesine yonelik yaniltict bir etki olusturulmaktadir.
burada gizli etki bigimi olarak, bireyin siire¢ hakkindaki bilgisinden veyahut siireci anlayip

anlamamasindan bagimsiz olarak tercihlerinin etkilenmesi olarak tanimlanmaktadir. Kisiler

manipiilasyonun sonuglarini onaylayabilir ve hatta durumun boyle olmasini kendileri de

432 Faden, Ruth&R. Beauchamp, Tom L., (1986). A history and theory of informed consent, Oxford University

Press, New York, s.355-362.

433 Faden, Ruth&R. Beauchamp, Tom L., A history and theory of informed consent, s.355-363.
434 Seving, Hiiseyin, (2021). Se¢im Sistemleri ve Tiirkiye’de Segimlerin Siyasal Manipiilasyonu, Detay
Yayincilik, Ankara, s. 98.

435 Barnhill, Anne, (2014). What is Manipulation?, In C. Coons & M. Weber (Editorler), Manipulation: Theory
and Practice, s. 51-73. Oxford University Press, New York, s.59-61.

436 Barnhill, Anne, What is Manipulation?, s.59.
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isteyebilirler ancak iradelerinin olusum siireci gizli olarak etkilenmis oldugundan manipiile
edilmis kabul edilirler.**” Hatal1 ikna seklinde manipiilasyonda ise, kisilerin ortiilii veya agik
sekilde yaniltilmalar1 gerekmez, kisiler hatal1 veya kusurlu bir ikna yontemi ile de manipiile
edilebilmis olabilirler. Bu manipiilasyon siniflandirmasinda bireyin tercihini degistirmeye
yonelik ahlaki anlamda kusurlu davranislardan bahsedilmektedir.**® Ornegin, adayin se¢gmene
isterse rakibini de destekleyebilecegini ancak bu durumda kendisi segilirse kamu
kaynaklarinin bulundugu bolgeye aktarilmasini beklememesi gerektigini ifade etmesidir.
Buradaki sorun, kamu kaynaklarinin kamu yararina dagitilmayip sahsi cezalandirma amaciyla
kullamlarak kamu giiveninin zedelenmesidir.*®® ikna edici olmayan etki iizerine
manipiilasyonda ise manipiilasyonun ayirt edici 6zelligi, hedefin gili¢siizliigii izerine oynamak
veya hedefin kendi anlayisini gelistirmesine izin vermeden onu etkilemek olarak ortaya
ctkmaktadir.*4°

Sonug olarak manipiilasyon, bir kisiyi, bir grubu veya durumu belirli bir amaca hizmet
edecek sekilde yonlendirme ve etkileme siirecidir. Genellikle bir kisiyi kendi ¢ikarlarina gore
hareket etmeye ikna etmek ya da bir durumu istenilen yonde degistirmek amaciyla
yapilmaktadir.

2. Siyasi Manipiilasyon

Manipiilasyonun  siyasal anlamdaki  kokenlerini  Machiavelli’de  aramak
gerekmektedir.**! Makyavelizmin nihai hedefi iktidar1 ele gegirmek ve muhafaza etmektir. Bu
hedef dogrultusunda halka anlatilmasi1 gereken; devletin bekasi ve devamliligi i¢in yonetimin

giiclii olmasmin 6nemli oldugu ve bu amacla da her tiirlii yol ve yontemin kullanilmasinda

437 Alan, Ware, (1981). The concept of manipulation: its relation to democracy and power, British Journal of
Political Science, 11(2), 163-181, s.165.

438 Mills, Claudia, (1995). Politics and manipulation, Social Theory and Practice, 21(1), 97-122, s.97.
439 Seving, Hiiseyin, Se¢im Sistemleri ve Tiirkiye’de Segimlerin Siyasal Manipiilasyonu, s.99.

440 Barnhill, Anne, What is Manipulation?, s. 61.

#41 Seving, Hiiseyin, Se¢im Sistemleri ve Tiirkiye’de Segimlerin Siyasal Manipiilasyonu, s.101.
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sakinca bulunmadigidir.**? Machiavelle’ye gore; “Bir hiikiimdar yalniz ve yalniz hayatini ve
devletini korumayr diigiinmelidir: Bunu basardig takdirde, bu amacla kullandig: biitiin
vasitalar herkesce makbul ve oviilmeye deger bulunacaktir. Avam, daima gérdiigiine ve olan
bitene gore hiikiim verir: Ve bu diinya zaten avamdan ibaret degil midir? Kiigiik azinligin
sozii ancak biiyiik cogunluk ne yani tutacagini ya da ne yana gére hiikiim verecegini bilmedigi
zaman dinlenir.”**® Buradan hareketle, halka iktidar1 kazanmanin ve iktidarda kalmanin
hiikiimdarin degil devletin bekas1 i¢cin gerekli oldugu anlatilarak halkin da buna inanmasi
saglanmalidir. Zira halk bir defa amacin mesruluguna inandirildig1 takdirde geriye sadece

kazanmak i¢in miicadele etmek kalacaktir.

Makyavelizm felsefesi {lizerine insa edilmis olan herestetik ise iktidar1 kazanma sanati
olarak nitelendirilmektedir. Herestetik, iktidar1 kazanmak veyahut iktidarda kalmak amaciyla,
bir siyasi liderin ya da bir siyasal partinin siyasi manipiilasyonlar ve manevralara
bagvurmasidir.*** Gériildiigii lizere, siyasi manipiilasyon herestetik kavramindan farklidir.
Herestetik kelimesinin {ireticisi olan Riker, bu kavrami “diinyay: kazanabilecegin bir bigime
doniistiirmek” olarak tanimlamaktadir. Sozle ikna kabiliyeti olarak tanimlanan retorikten
farkli olarak herestetik, galip gelenlerin kazanmak i¢in digerlerini kendileriyle ittifaklar
kurmaya ikna etmesi ve bu amagla yaptiklari ve soOylediklerinin tiimi olarak
nitelendirilmektedir. Bu yontemi kullananlar, tipik olarak digerlerinin kendilerine
katilmalarin1 saglayacak bir durum yaratirlar ve sartlar1 bunun gergeklesmesini zorunlu

kilacak sekilde tekrar diizenlerler.*4®

442 Aktan, Coskun Can, (2022). Makyavelizm, Herestetik ve Politik Manipiilasyon Sanati, Sosyal ve Beseri
Bilimler Dergisi, Cilt: 14, No: 2, S:122-145. s. 128.

43 Kesgin, Ahmet, (2015). Machiavelli ve Makyevelizm, An International Journal of Philosophy, Volume 5
Issue 1., 5.126.

444 Aktan, Coskun Can, Makyavelizm, Herestetik ve Politik Manipiilasyon Sanati, s. 129.

45 Riker, William H., (1997). Siyasi Manipiilasyon Sanati, Cev. Hakan Yurdakul, Nehir Yayinlari, Istanbul,
Onsézs. 7.
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Ote yandan, siyasi manipiilasyonlara 6rnek vermek gerekirse bu ornekler; yalan,
kandirma, asir1 vaatte bulunma, retorik(hitabet) sanatim1 kullanma, oy ticareti ve ittifaklar, oy

satin alma ve siyasi simsarlik**®, hizmet kayirmaciligi**’, se¢im bolgesi kaymrmaciligi*®,

449 450

stratejik oylama**, politik ajanda olusturma ve giindem kontrolii olarak siralanabilecektir.
Parti kapatma ve yasaklama yontemleri, siyasal ve sivil ozgirliikkleri kisitlama, oy hakkini
kisitlama, segmen iizerinde baski kurma, vesayet yoluyla segilenlerin anayasal giiclerini
kullanmay1 engelleme ve segim hileleri de yukaridaki duruma verilebilecek drneklerdendir.*®

Demokrasi diisiincesinin ilk ortaya ¢iktigi Antik Yunan’dan gilinlimiize kadar 2500 y1l
gecmis fakat modern temsili demokrasiler idealize edilen demokrasi anlayisina hala
ulasamamistir. Bunun temel nedeni, irrasyonalite ve secilmis yoneticilerin keyfi ve sinirsiz
yonetim seklidir. Otokrasiler hi¢bir zaman dogrudan halk tarafindan kabul edilip
benimsenmemistir. Demokrasi halkin goziinde otorasiye kiyasla daha ¢ok tercih edilebilecek
bir yonetim bigimidir.

Modern anlamda demokrasi ve siyaset iliskisine bakildiginda, manipiilasyon
kavraminin dogrudan dogruya secimlerle iligkili oldugu goériilmektedir. Demokratik yonetimin
en temel araci segimler oldugu i¢in bu rejimlerde yapilacak manipiilasyonlar da kendini se¢im

siireclerinde en etkili sekilde gostermektedir. Ote yandan, secimler tarihinin demokratik

zaferlerin  Oykiisii oldugu kadar otoriter manipiilasyonlarin da destanin1 yazdigi

446 Segimden sonra bir veya bir grup milletvekilinin para ve diger sekillerde menfaat saglayarak baska bir siyasi
partiye gegmesidir.

447 Tktidarda bulunan partinin daha once segimi kazandig1 bélgelere, merkezden kaynak aktararak daha fazla
hizmet gotiirmesidir.

448 Bir siyasi partinin se¢imi kazanmak i¢in se¢im bolgelerinin smirlarinda degisiklik yapmasidir.

449 Segmenlerin birtakim sosyal, siyasi ve iktisadi olaylar1 dikkate alarak kendilerine yakin veya gegmiste oy
verdikleri parti veya adaydan ayrilarak baska bir aday ya da partiye oy vermesi durumudur.

450 Aktan, Coskun Can, Makyavelizm, Herestetik ve Politik Manipiilasyon Sanati, s. 132.

41 Shedler, Andreas, (2002). Elections without democracy: The menu of manipulation, Journal of democracy,
13(2), 36-50, 5.39-46.
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unutulmamalidir. Diger bir deyisle, se¢imler her ne kadar demokratik yonetime giden yolun
araci olsa da siiregte yapilan manipiilasyonlarla otoriter kontroliin de araci haline gelmistir.*>?

Burada tlizerinde durulmasi gereken oOnemli bir kavram vardir: Se¢imli otoriter
rejimler. Se¢imli otoriter rejimlerde, sistem igerisinde se¢imler yapilmakta, belli bir noktaya
kadar ¢ogulculuk ve parti rekabetine yer verilmekte ancak asgari diizeydeki demokratik
ilkeler sistematik olarak ihlal edilmektedir. Goriinlirde demokratik rejimlerde oldugu gibi
periyodik secimler diizenlenerek i¢ ve dis aktorlere karst mesruiyeti saglamlastirmak
amaglanmaktadir. Ancak bu secimler eldeki giici korumak amaciyla otoriter kontrol
mekanizmalar1 kullamlarak yapilmaktadir. 4%

Secimler demokrasi i¢in elzem olmakla birlikte tek basina demokratik bir rejimin var
oldugunu soOyleyebilmek icin yeterli degildir. Bir se¢imin demokratik olarak
nitelendirilebilmesi i¢in genel anlamda vatandaslarin siyasal siirece katilma, adaylarimi
destekleme, alternatif bilgi kaynaklarina erisim, goriiglerini 6zgiir bir sekilde ifade edebilme
gibi olanaklara sahip olmasi gerekmektedir. Se¢imli otoriter rejimlerde ise otorite belirli
enstriimanlar kullanarak veya pozitif tedbir alma yiikiimliiliigli kapsaminda kullanmayarak
demokratik degerler arasindaki bag1 koparmaktadir. Tocqueville’ye gore**, “Milli irade, tiim
zamanlarin diizenbazlarimin ve tiim c¢aglarin despotlarimin en yaygin bicimde suistimal
ettikleri kelimelerden birisidir.”

Temel siyasi manipiilasyon hareketi, cogunlugun bulundugu tarafi durumu kendisinin
kazanacag1 bir hale getirecek sekilde yeni bir alternatif se¢enek ya da goriis ortaya atarak
bolmektir. Bagsarili olundugu durumda bu taktik, yeni alternatifi daha cazip bulan eski

¢ogunlugun bir boliimii ile eski azinhign birlesmesi sonucunu doguracaktir.*®® Ornegin,

452 Shedler, Andreas, Elections without democracy: The menu of manipulation, s.36.
453 Dahl, Robert A., (2001). Demokrasi Ustiine, Cev. B Kadioglu, Phoenix Yaymevi, Ankara, s.89-90.

4 Tocqueville, Alexis de, (2015). Amerika’da Demokrasi 1, (Cev. O. Dogan), Ankara: Dogu Bati1 Yayinlari, s.
78

45 Riker, William H., Siyasi Manipiilasyon Sanat, s.13.
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Abraham Lincoln tarimsal ve ticari genisleme arasinda kopan tartismayi kazanmak igin
kolelik sorununu ortaya atmistir.**® Kaybeden durumda olan politikaci yenilgiyi zafere
cevirmek amaciyla iki farkli yola bagvurabilmektedir. Bunlardan ilki ittifaklar kurmak ikincisi
ise sempatik olmayan adaylarin eski sakincalarini tekrar ortaya koymayi amaglayan bu
kisilere yonelik yapilan itham ve sdzlerdir.*’

Halkin iradesi, se¢imler sonucu ortaya ¢ikan sonuglar olarak tanimlanmaktadir. Ancak
bu durum ¢ogu kez dogru olmayabilir. Cogu zaman sonuglardan gordiigiimiiz, segmenlerin
istekleri ile politikacilarin kendi istedikleri sonug¢larin ¢ikmasi i¢in makineyi diizenleme
sekillerinin beklenmeyen bir birlesimi olabilir. Bu sekilde olusan bir sonuca halkin iradesi

demek dogru olmaz ancak makineden ¢ikan sonug denilebilir.*5®

3. Siyasi Bir Manipiilasyon Araci olarak Popiilizm

Siyasette popiilizm, toplumun halk ve yozlasmis seckinler olarak birbiriyle ¢elisen iki
gruba ayrilmasi ve siyasetin halkin genel iradesinin bir tezahiirii olmas1 gerektigi anlamina
gelmektedir. Popiilist sayilabilmek i¢im seckinlere karsi elestirel bir tutum takinilmasi ve
cogulculuk karsitt olunmasi gerekmektedir. Popiilist siyasetciler, sadece ve sadece

kendilerinin halk: temsil ettigi iddias1 ile propagandalarin1 yapmaktadirlar.**®

Popiilizm yoluyla yapilan manipiilasyonlarin siyasete etkisine 6nemli bir Ornek
vermek gerekirse; Ingiltere’de David Cameron’un Bagbakan oldugu 2016 yilma gidilebilir.
2016 yilinda Ingiltere’nin AB’den ayrilmasmin oylandigi Brexit referandumu sirasinda
Cameron Ingiltere’nin AB’de kalmasi gerektigini diisiinmekteydi ve calismalarni da bu
yonde yiiriitiiyordu. 23 Haziran 2016 yilinda yapilan referanduma kadar sonuclarin AB’de

kalma yoniinde ¢ikacagi diisiiniilmekteyken sandiktan ayrilma karart ¢ikmustir. Bunun

4% Riker, William H. Riker, Siyasi Manipiilasyon Sanati, s.91.
457 Riker, William H. Riker, Siyasi Manipiilasyon Sanati, s.55.

4%8 Riker, William H. Riker, Siyasi Manipiilasyon Sanati, s.180.

‘.‘59 Miiller, Jan-Werner, (2017). Popiilizm Nedir? Bir Deneme, Cev. Onur Yildiz, Iletisim Yayinlari, 1. Baski,
Istanbul, s. 14,15.
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ardindan Cameron istifa etmis Ve Uzun siiren sancili bir parti i¢i iktidar miicadelesi siireci
baslamistir. Goriilen o ki bu kararin ¢gikmasinda popiilist parti ve sdylemlerin etkisi ¢ok fazla
olmustur.*6°

Popiilizm boyutuyla Brexit baglaminda irdelenmesi gereken ilk konu egemenlik
tartismalaridir. Popiilistler “Egemenligimizi neden AB’ye devrediyoruz ve i¢ islerimize
karismasina izin veriyoruz?” diye sorduklarinda karsilik olarak makul cevap alamamiglardir.
“Haywr, devretmiyoruz” ve “AB masasinda bizi asan yetkiler kullaniyoruz” agiklamalari
popiilistler karsisinda yeterince yapilamamustir. Incelenmesi gereken ikinci konu ise
popiilistlerin tiyelik 6dentilerinin yiiksekligine dair sikayetleridir. AB iiyeliginin finansal
avantajlarini, serbest ticaretin 6nemini ve iiyelik sayesinde alinan dogrudan yatirimlari halka
aciklamak karmasik oldugundan segmenler bu durumu algilamamaistir. Popiilizmin en énemli
giindem bagliklarindan olan gé¢men karsithgr da tartigmalarin gobegindeydi. Yine bu
donemde AB serbest dolasim mevzuati ¢ergevesinde iilkeye gelen diger Avrupali gogmenler
sorunu da popiilistler tarafindan sik¢a dile getirilmekteydi. AB yanlilarinin ucuz ve yetenekli
isgiici argiiman1 ise bu popiilist sdylemler karsisinda zayif kalmistir. Tiim bu popiilist
sOoylemler karsisinda gerekli rasyonalist agiklamalar halka anlatilamadig i¢in Brexit oylamasi
sonucundan AB’den ayrilma karar1 ¢ikmustir. 461

Popiilist sOylemlerle yapilan manipiilasyonlarin siyasete etkisinin Onemli
orneklerinden biri olan Brexit oylamasi, se¢menin 0zglir iradesinin olusum siirecine
manipiilatif sdylemlerle nasil etki edilebilecegini gostermektedir. Ote yandan, isin igine bir de
yapay zekali sistemler araciligiyla bu sdylemlerin yayilim hizi ve genigliginin artirilmasi
girince, yapay zeka araciligiyla serbest se¢im hakkina nasil miidahale edilebilecegi hususu

Onem kazanmaktadir.

460 Bilgi¢c, Abdurrahman, (2022). Siyasal Bir Manipiilasyon Stratejisi: Popiilizm, Editér Melih Yiiriisen, Orion
Kitabevi, Ankara, s. 73.

461 Bilgi¢, Abdurrahman, Siyasal Bir Manipiilasyon Stratejisi: Popiilizm, s.73-76.
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B. Yapay Zeka Kullanarak Yapilan Secim Manipiilasyonlari

1. Manipiilasyon Yontemleri

a. Mikro-hedefleme ve Reklamlar

Yapay zeka sistemleri aracilifiyla se¢imlere miidahalede kullanilan araglardan birisi,
secmenlere yonelik kisisellestirilmis reklam icerikleri olusturarak bu igeriklerin se¢im
kampanyalarinda kullanilmasidir. Se¢menlerin 6zgiir iradeleriyle se¢im yapabilme ve bu
dogrultuda karar verme siireci, onlarin internet tizerindeki profilleri ve davraniglarinin analiz
edilerek oOnlerine kisisellestirilmis reklam ve haberlerin c¢ikarilmasi suretiyle manipiile

edilebilecektir.*%?

Sirketlerin yapay zeka tabanli teknolojiler araciligiyla gelistirdigi hedefli reklam
stratejileri, se¢im donemlerinde se¢menlerin siyasi tercihlerini ince ayarlarla yonlendirme
potansiyeline sahiptir. Bu stratejiler, biiyiik veri analitigiyle segmenlerin ilgi alanlarini, sosyal
medya etkilesimlerini, cografi konumlarini ve hatta psikografik 6zelliklerini isleyerek, onlar1
etkilemek igin 6zel olarak tasarlanmis mesajlar iiretir.*®® Bu sayede sirketler, ayni toplumsal
kesimi farkli agilardan ele alip, her bir mikro-segmente 0zgii siyasi igerikler sunarak,
secmenlerin kamuoyunun genel dinamiklerinden kopmasma ve dar bir bilgi evreninde
hapsolmasina sebep olabilir. Sonugta, serbest se¢im hakkinin temelini olusturan bilingli karar

alma, manipiilatif bir enformasyon akis1 karsisinda zayiflar.

Ozellikle yapay zeka destekli dogal dil isleme ve makine &grenmesi ydntemleri,
kisisellestirilmis siyasi mesajlarin {iretimini otomatiklestirerek, dezenformasyon ve
propaganda kampanyalarinin etkinligini artirir.*®* Béylelikle, segmenlerin kendi degerleri ve

inanglariyla gelisen alternatif goriisleri kesfetmesi zorlasir, kamuoyu tek yonlii beslenen

42 Yenice Ozgdz, Hava&Saruhan, Pinar, (2024). Siyasi Segimlerde Yapay Zeka Teknolojisinin Kullanimi ve

Olas1 Etkilerine iliskin Bir Degerlendirme, s.4, 5.
463 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism. PublicAffairs.

464 Wardle, Claire&Derakhshan, Hossein, 2017). Information Disorder: Toward an Interdisciplinary Framework
for Research and Policy Making. Council of Europe Report, DGI (2017)009.
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iceriklerle sekillenir. Bu durum, demokratik tartismayr ve ¢ogulcu kamusal alani tehdit
ederek, segmenlerin Ozgiir iradelerini rasyonel bi¢imde yansitma kapasitelerini kisitlar.
Kisacasi, hedefli reklamlar, yapay zeka teknolojileriyle birlestiginde, se¢im siireglerinde gii¢
dengelerini sarsabilir, siyasal rekabeti haksiz avantajlarla ¢arpitabilir ve halkin egemenligini
zedeleyebilir.

Nitekim, bir gozetimli makine 6grenme yOntemi olan regresyon veya simiflandirma
modelleri, siyasi kampanya siirecinde se¢menlerin demografik 6zellikleri ile oy tercihleri
arasindaki iliskiyi modelleyerek, gelecekteki segmen davranisina dair tahminler iiretebilir.4%°
Bu tahminler, yapay zeka tabanli stratejilerle birlestirildiginde, sirketlerin se¢im siirecine
miidahale etmek amaciyla kullanabilecegi mikro-hedefli mesajlar ve reklamlara kapi
aralamaktadir. Boylece gozetimli Ogrenme, temel bir istatistiksel tahmin aracindan,
demokratik siiregleri yonlendirme potansiyeli tastyan bir araca doniisebilmektedir.*®® Bunun
yaninda gozetimsiz makine 6grenmesi ile de segmenlerin dijital izleri (begeniler, paylagimlar,
tarama ge¢misi, cografi konum) analiz edilip, bu analizler hangi segmen gruplarinin benzer
ozelliklere sahip oldugunu ortaya koymak icin kullanilabilir.*®” Bunun sonucunda, siyasi
aktorlerin veya teknoloji sirketlerinin yapay zekad destekli araclari, gozetimsiz Ogrenme
teknikleriyle segmentlere ayrilmis kitlelerin politik egilimlerini, ilgi alanlarini ve zayif
noktalarini kesfedebilir. Bu kesif, daha sonra belirli se¢men gruplarina 6zel olarak hazirlanmis
mesajlarla hem duygu durumlarini hem de oy verme davranislarini etkileyebilecek bir sekilde

islenebilir. Bu siirecte, segmenler farkinda olmadan kendi iglerinde segmentlere ayrilmakta ve

dijital propaganda, veri giidiimlii bir dogrultuda, bireylerin otonom karar alma kapasitesini

485 Witten, lan H. ve digerleri, (2016). Data Mining: Practical Machine Learning Tools and Techniques. Morgan
Kaufmann.

466 Domingos, Pedro, (2012). A Few Useful Things to Know About Machine Learning. Communications of the
ACM, 55(10), 78-87.

457 Burrell, Jenna, (2016). How the machine ‘thinks’: Understanding opacity in machine learning algorithms, Big
Data & Society, 3(1), 1-12.
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olumsuz yonde etkileyebilmektedir.*®® Gorsel verilerin islenmesi ve yorumlanmasinda
kullanilan CNN igeren yiiz tanima teknolojileri de segmen profillemesi veya kitlesel gozetim
amacl kullanilabilir. Boylelikle, kotii niyetli icerikler ile belli siyasi aktorlere karsi karalayici

ve yalan bilgiler segmenleri etkilemek i¢in yayilabilir.

Makine 6grenmesinin temel taslarindan biri olarak goriilen karar agacglari, siyasal
iletisimde se¢menlerin belirli 6zelliklere gore nasil ayristirilabilecegi, hangi mesajlara hangi
se¢gmenlerin daha duyarli oldugu gibi sorulara yanit iiretmek i¢in kullanilabilir. Ornegin, bir
karar agaci, secmenlerin yas, egitim diizeyi veya onceki se¢imdeki tercihlerine goére hangi
iceriklere daha cok etkilesim verdigini saptayabilir. Bu bulgular, sirketlerin ve siyasi
kampanyalarin yapay zeka destekli iletisim stratejileri gelistirirken kullanabilecegi bir temel
olusturur. Boylece, karar agaglari, secim siireclerinde kapali kapilar ardinda isleyen algoritmik

yonlendirme mekanizmalarmin 6nemli bilesenlerinden biri haline gelir.4%°

Bagka bir makine 6grenmesi yontemi olan SVM, siyasi propaganda amagli i¢eriklerin,
sahte haberlerin veya manipiilatif mesajlarin segcmen topluluklar1 lizerinde ne 6l¢iide etkili
oldugunu modelleyebilir. Ornegin, siyasi sdylemlerin metinsel analizinde, SVM tabanl
siniflandirma modelleri, kullanicilarin hangi tiir mesajlara daha yatkin oldugunu yiiksek
dogrulukla belirleyebilir. Bu bilgiler 1s1ginda, sirketler veya kampanya ekipleri, en uygun
hedef kitleye en etkili mesaji ileterek se¢men davranisini yoOnlendirme kabiliyetini
artirabilir.*’® Gerek karar agaclar1 gerek SVM, baslangicta yalnizca teknik karar destek
araclar1 olarak ortaya ¢iksa da bugiin dijital platformlarin ve kiiresel teknoloji sirketlerinin

elinde demokratik siireclerin altin1 oyan karmasik bir etki alanina evrilmistir. Bu modeller,

468 Felten, Edward W.&Kornbluh, Mariah, 2019). The Internet and Democracy. In Graham, M. & Dutton, W. H.
(Eds.), Society and the Internet (2nd ed.), Oxford University Press.

469 Chester, Jeff&Montgomery, Kathryn C., (2017). The Role of Digital Marketing in Political
Campaigns, Internet Policy Review, 6(4).

470 Kosinski, Michat&Stillwell, David, & Graepel, Thore, (2013). Private traits and attributes are predictable
from digital records of human behavior. PNAS, 110(15), 5802-5805.
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propaganda kampanyalarini daha verimli, ancak aym1 zamanda daha sinsi hale getirebilir;
segmenlerin rasyonel degerlendirmeleri yerine, algoritmik manipiilasyonlarin hiikiim siirdiigi
bir siyasal ekosistem yaratabilir.

Internet siteleri de kullanicilara ait bilgileri toplayabilmek icin gerezler(cookies)
dedigimiz yontemi kullanmaktadir. Kullanici ¢erezleri kabul ettigi anda internet sitesi kisinin
tercihleri hakkinda bilgileri toplayarak bir sonraki ziyarete yonelik hazirlik yapmaktadir.
Sonraki ziyarette kisinin tercihlerine uygun secim reklam ve propogandalar1 &niine gelir.*’
Ayrica bu yolla belli 6zelliklere sahip kitleler de belirlenebilmektedir. Yalan haberler,
deepfake teknolojisi ile olusturulmus sahte gorsel, ses ve videolar, mikro-hedefleme ile bu tip
iceriklere inanma olasilig1 yiiksek olan kitlelerin dniine getirilmektedir.

2016 ABD baskanlik segimleri ve Ingiltere’de yapilan Brexit oylamasinda, Cambridge
Analytica isimli sirketin mikro-hedefleme yontemini kullanarak Facebook {izerinden topladigi
verilerle manipiilasyona miisait kararsiz segmenleri hedef aldig1 ortaya cikmustir.*’? Soz
konusu secimlerde, manipiilatif igerik {iiretilmek suretiyle se¢menlerin se¢im iradelerine
miidahale edilmek istenmistir.

Yukaridaki agiklamalar ve drneklerden yola ¢ikarak, kisilere ait verilerin kullanilmasi
suretiyle 6zellikle kararsiz se¢gmenlerin iradelerinin 6zgiir ve serbest bir sekilde olusmasinin

oniline gecilmek istendigi degerlendirilmektedir. Bu durumda, serbest se¢cim hakkinin ihlaline

yonelik ciddi riskler olugsmaktadir.

b. Yalan Haberler (Fake News)
i. Genel Olarak

Yalan haberler; editoryel degerlendirmeden yoksun, genellikle haber sitelerini taklit

eden, eksik ya da yanls bilgi sunan igeriklerdir. Ozellikle sosyal medya araciliiyla hizla

471 Yerlikaya, Turgay&Toker, Seca, (2019). Se¢im Manipiilasyonlar1 ve Yalan Haberler 31 Mart 2019 Yerel
Secimleri, SETA Yayinlari, 1. Baski, Istanbul, s.17.

472 Facebook kurucusu Zuckerberg: Hata yaptim, 6ziir dilerim - BBC News Tiirkge, Yayin Tarihi: 10.04.2018,
Erisim tarihi: 09.10.2024.
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yayilan bu haberler, okuyucular tarafindan sorgulanmadan dogru kabul edilebilmektedir. 7
Yalan haberlerin yayilmasinda; sahte haber siteleri kurularak mesru haber kaynaklari taklit
edilmekte, tik tuzagi (clickbait) basliklarla dikkat ¢ekilmeye calisilmakta ve bot hesaplar

aracili1yla bu haberler sosyal medyada paylasilmaktadir.*™

Yalan haberlerin dogru kitleye ulasimini tespit etme noktasinda ise CNN’ler son
derece 6nem arz etmektedir. Bu yaklasim, dil isleme, ses tanima ve metin siniflandirma gibi
alanlara da uyarlanarak, siyasi iceriklerin, haber metinlerinin veya se¢men yorumlarinin
otomatik analizi i¢in son derece kullanisl bir ara¢ haline gelmistir.*’> Bu sayede, sirketler
belirli bir ideolojik konuma sahip haberlerin, sahte bilgilerin veya manipiilatif mesajlarin
tespitini  otomatiklestirebilmekte veya se¢cmenlere en ¢ok etki edecek igerikleri
secebilmektedir.

Yalan haber iretiminin maddi ve ideolojik olmak tizere iki temel amaci
bulunmaktadir. Maddi motivasyon, haber sitelerinin yiiksek reklam geliri elde etmeyi
hedeflemesi iken, ideolojik motivasyon, 6zellikle secimlerde belirli adaylarin lehine ya da
aleyhine karalama kampanyalar1 diizenlenmesidir. 2016 ABD baskanlik segimlerinde, yalan
haberlerin yayilmasinda Facebook'un onemli bir rol oynadigi, Cambridge Analytica gibi
firmalarin kullanic1 verilerini analiz ederek mikro-hedefleme stratejileri uyguladig: iddia
edilmistir. Bu siire¢, belirli segmen gruplarinin manipiilasyonu yoluyla politik tercihler
tizerinde etkili olmay1 amaclamaktadir. Ayrica, Makedonya’nin Veles kasabasindan yayilan
Trump ile ilgili yalan haberler sayesinde yiiksek reklam geliri elde edilmistir. Kuzey
Carolina’da diizenlenen bir mitingde, Donald Trump’in kendisiyle ayn1 gorisleri

paylasmayan bir izleyicisine fiziksel siddet uyguladig: iddiasi, diinya ¢apinda yayilan yalan

473 Lazer, David M. ve digerleri, (2018). The Science of Fake News, Science, Cilt: 359, Say1: 6380, s. 1094,

474 University of California Santa Barbara Center for Information Technology & Society, Where Does Fake
News Come From?, www.cits.ucsb.edu/fake-news/where, Erisim tarihi: 22.01.2025.

475 Chollet, Frangois, (2017). Xception: Deep learning with depthwise separable convolutions. CVPR, 1251
1258.
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haberler arasinda yer almistir.*’® Bu tiir haberler, 6zellikle Trump’mn destekgileri arasinda
dikkat cekmis ve genis bir yanki uyandirmistir.

Mikro-hedefleme yontemi se¢imlerde yalan haberlerin yayilmasinda ve politik
manipiilasyonlarda onemli bir ara¢ haline gelmistir. Bilissel onyargilar da bireylerin kendi
gorlisleriyle uyumlu olan yanlis bilgilere inanma egilimlerini artirarak, yalan haberlerin

etkisini giiglendirmektedir.

Giglii dil modelleri de siyasi propaganda amacli metinlerin otomatik olarak tiretilmesi,
yanlis bilginin yayilmasi veya belirli kitlelere 6zgii manipiilatif mesajlarin olusturulmasi i¢in
araglar sunmaktadir. Ornegin, secim dénemlerinde, GPT benzeri bir model, gergekci goriinen
ancak asilsiz politik mesajlar tireterek kamusal sdylemi ¢arpitabilir. Bu durum, demokratik
se¢imlerde se¢menlerin saglikli bir enformasyon ekosistemine ihtiyag duydugu gergegiyle
celisir; zira manipiilatif icerikler segmenlerin bilingli karar alma kapasitesini baltalayabilir.
Dil modellerinin bu potansiyeli, sirketlerin siyasi kampanya stratejilerine entegre
edilebildiginde, serbest secim hakkinin temelini olusturan bilgiye erisim ve rasyonel
degerlendirme imkani zarar gorebilir.*’’

Sonug olarak, dijital ortamda yayilan yalan haberlerin etkili bir sekilde manipiilasyon
aract olarak kullanilmasi, segmen davraniglarini yonlendirmede ve toplumsal kutuplasmay1
derinlestirmede biiylik bir potansiyele sahiptir. Bu siire¢, sosyal medya platformlarinin ve bot
hesaplarinin 6nemli bir rol oynadigi, bireylerin haber tiiketim aligkanliklarini ve se¢im
stireclerini sekillendirdigi bir olguya doniismiistiir. Bu sekilde, 6zgiir bir ortamda iradesini

yonlendiremeyen segmenin serbest se¢cim hakki ihlal edilmis olacaktir.

476 Samanth ~ Subramanian, Inside  the  Macedonian ~ Fake-News  Complex,  Wired,
https://www.wired.com/2017/02/veles-macedonia-fake-news/, Yaym Tarihi: 15.02.2017, Erisim Tarihi:
15.02.2025.

477 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism. PublicAffairs.

148


https://www.wired.com/2017/02/veles-macedonia-fake-news/

ii. Deepfake Teknolojisi ile Uretilen Sahte Icerikler

Deepfake teknolojisi, yapay zeka tabanli derin 6grenme yontemlerini kullanarak gorsel
ve isitsel igerikleri gercek¢i bir bigimde degistirebilen, sahte ama inandirici materyaller
{iretmeye imkan tantyan bir uygulama alanidir.*’® Bu teknolojinin temel dayanag: yapay sinir
aglarinin, 6zellikle oto-kodlayict (autoencoder) ve GAN gibi mimarileri kullanarak, mevcut
gorlintii ve ses verilerini yeni, aslina son derece benzeyen fakat temelde kurgusal ¢iktilara
doniistiirmesidir. Sonugta, bir politikacinin séylemedigi sézler sdylenmis gibi gosterilebilir,
kendisi aslinda bulunmadigi ortamlardaymis gibi sunulabilir; yiiz ifadeleri, ses tonlar1 ya da
beden dilindeki ince niianslar kopyalanarak, orijinal kaynagmn haberi olmaksizin manipiile
edilmis icerikler iiretilebilir.*”® Bu durum, 6zellikle gorsel-isitsel kanitlarin bilgi dogrulama
stireglerinde kritik bir rol oynadigi se¢im donemlerinde tehlikeli hale gelmektedir. Zira
secmenler, giivenilir haber kaynaklarindan geldigini diigiindiikleri videolar1 ve ses kayitlarini
sorgulamadan benimseyebilir, boylelikle kamusal soylem, yapay zekd destekli goérsel ve

isitsel yanilsamalarin etkisi altina girebilir.

Bu tiir manipiilasyonlar, bireylerin duygu durumlarmi hedef alir. Insanin duyusal alg
mekanizmalari, gorsel ve isitsel kaynaklara duyulan dogal giiven {izerine insa edildiginden,
deepfake igerikler gergegi carpitmanin oOtesinde, izleyiciyi yaniltarak duygusal tepkiler
uyandirabilir. Stratejik olarak tiretilmis bir deepfake video, segmenlerin bir adaya olan bakis
acisini kisa siirede olumlu ya da olumsuz ydnde degistirebilir. Ozellikle bilingalt: tepkilere yol
acan bu manipiilasyonlar, geleneksel propaganda tekniklerinin Stesine gegerek, demokratik

toplumlarda en temel haklardan biri olan serbest segim hakkini tehdit etmektedir.*®® Bu

478 Maras, Marie-Helen&Alexandrou, Alex, (2019). Determining authenticity of video evidence in the age of
artificial intelligence and in the wake of deepfake videos. The International Journal of Evidence & Proof, 23(3),
255-262.

479 Vaccari, Cristian&Chadwick, Andrew, (2020). Deepfakes and Disinformation: Exploring the Impact of
Synthetic Political Video on Deception, Uncertainty, and Trust in News. Social Media + Society, 6(1), 1-13.

480 Diakopoulos, Nicholas&Koliska, Michael, (2017). Algorithmic Transparency in the News Media. Digital
Journalism, 5(7), 809-828.
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ortamda, yliksek kaliteli sahte goriintli ve seslerin yayillimi, yalnizca teknolojik degil, aym

zamanda toplumsal, hukuki ve etik diizenlemelerin de aciliyet kazandigin1 gostermektedir.

Video igeriklerinin manipiilatif amaclarla kullanilmasinda CNN’lerin kullanimi

belirginlesmektedir. Derin sahte (deepfake) teknolojileri, CNN tabanli aglar ile gercekei fakat

yaniltict video igerikleri iiretebilir. Bu durum, kamuoyunun giivenini sarsan, demokratik

tartismay1 carpitan ve se¢menlerin rasyonel karar verme siireglerini zaafa ugratan bir ortam

yaratir.*®! Sirketler, sosyal medya platformlar1 iizerinden bu igerikleri mikro-hedefleme

stratejileriyle farkli se¢gmen gruplarina yayarak, serbest secim hakkinin teminati olan adil ve

bilin¢li tercih yapma zemininin altin1 oyabilirler. Bu tablo, yapay zekd odakli teknolojilerin

yalnizca teknik birer basar1 degil, ayn1 zamanda toplumsal sorunlar1 beraberinde getiren bir

gelisme oldugunu ortaya koymaktadir.

482

Derin 6grenmenin sinir aglart ve CNN’ler araciligiyla geldigi nokta, sirketlerin eline

se¢gmen davraniglarini anlamaya, dngérmeye ve yonlendirmeye yarayan bir sofistike araglar

biitiinii sunmaktadir. Bu araglar, bilgi akisinin kontrol edilmesinde, belirli igeriklerin

onceliklendirilmesinde ve se¢menlerin yonlendirilmesinde kilit rol oynarken demokratik

katilim ilkelerinin korunmasini zorlastirmaktadir.

Asagidaki tabloda gorsel ve isitsel manipiilasyonlarin en bilinen &rnekleri
siralanmuistir:
Tablo 9. Gorsel ve Isitsel Manipiilasyon Ornekleri
|Ornek [Tiir |Hedef/Konu _|Ozellikler |Etkileri

Obama Deepfake
(2018)

Video (Gorsel-
Isitsel)

Eski ABD
Bagskam
Barack Obama

BuzzFeed ve komedyen
Jordan Peele is birligiyle,
yapay zekd kullanilarak

Bu 0Ornek, derin sahtelerin
(deepfake) toplumsal tartismay1
nasil yonlendirebilecegini, siyasi

481 Chesney, Robert&Citron, Danielle, (2019). Deepfakes and the new disinformation war: The coming age of
post-truth geopolitics. Foreign Affairs, 98(1), 147-155.

482 persily, Nathaniel&Tucker, Joshua A. (Eds.). (2020). Social Media and Democracy: The State of the Field,
Prospects for Reform. Cambridge University Press.
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Ornek Tiir |Hedef/Konu |Ozellikler |Etkileri
Obama’nin gercekte||figiirlerin itibarin1 sarsabilecegini
soylemedigi sozleri||[ve kamuoyunu yaniltabilecegini
soylilyormus gibi gdsteren |ortaya koydu.*3
bir video hazirlandi.
Pelosi’nin konugmasi
yavaglatilarak sanki
sarhosmus veya net |Bu vaka, basit video
ABD diisinemiyormus  izlenimi||manipiilasyonlarinin dahi siyasi
Temsilciler verildi. Video dugiik||figtirlerin giivenilirligini
Nancy Pelosi||Video (Gorsel-|[Meclisi teknolojili,  ancak  algi||zedeleyebilecegini, segmen
Yavaslatilmis Isitsel Baskan1 Nancy||yonetimi agisindan etkili bir||algisim yaniltabilecegini
Video (2019) Manipiilasyon) |[Pelosi manipiilasyon érnegiydi. gosterdi. 8

Rusya-Ukrayna savast

Savag ortaminda, halk moralini

esnasinda Zelenskiy’nin||kirma, dezenformasyon yayma ve

Ukrayna Ukrayna askerlerine teslim||siyasi liderlere olan giiveni sarsma

Devlet Baskani||olmalarini sOyledigini|[amaci gliderek demokratik

Zelenskiy Video (Gorsel-|Volodimir gOsteren sahte bir video||dayanismay1 zayiflatmaya caligan

Deepfake (2022) |[Isitsel) Zelenskiy yayildi. bir drnekti. 4

Bu ornek, tnli kisiliklere ait

goriintiilerin ne kadar kolay taklit

Sosyal medyada yayginlasip||edilebilecegini gostererek

viral olan bu derin sahte|kamunun gergek ile sahteyi ayirt

videolarda, Tom Cruise’a|etmesini zorlastirdi; se¢im

DeepTomCruise ¢ok benzeyen, yapay zeka||siireclerinde benzer teknikler

TikTok Videolar1 Aktor Toml|ile retilmis kurgusal||politik figiirler igin de
(2021) Video (Gorsel) |[Cruise gortintiiler yer ald1. kullanilabilir.*8®

Gorsel ve isitsel manipiilasyon ornekleri, son yillarda yapay zeka tabanli teknolojilerin

demokratik siiregler iizerindeki potansiyel tehditlerini gozler Oniine sermistir. Ornegin

Obama’ya ait oldugu One siiriilen ancak gergekte sdylemedigi sozler igeren deepfake video,

kamuoyunun giivenini sarsacak Olclide gergekci bir performans sunmustur. Nancy Pelosi

orneginde ise basit bir yavaslatma teknigiyle, ileri diizey teknolojik araglara gerek kalmadan,

politik bir figiiriin zihin saglig1 ya da giivenilirligi sorgulanir hale getirilmistir. Zelenski ile

ilgili deepfake girisimi, 6zellikle kriz ve savas donemlerinde yapay zeka teknolojisinin savag

propagandasi1 ve psikolojik harekat araci olarak kullanilabilecegine isaret etmektedir. Tom

483 BuzzFeedVideo (2018). You Won’t Believe What Obama Says in This Video! [Online video].

484 Wardle, Claire&Derakhshan, Hossein, (2017). Information Disorder: Toward an Interdisciplinary Framework
for Research and Policy Making. Council of Europe.

485 Cole, S. (2022). A Deepfake of Ukraine’s Zelensky Surrendering Is the First Intentionally Used in Warfare.
VICE, March 2022.

486 \Vincent, James, (2021). Deepfake Tom Cruise: How Worried Should We Be?, The Verge, March 2021.
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Cruise deepfake 6rnekleri ise iinlii simalarin kolayca taklit edilebildigini, se¢im donemlerinde

siyasi liderlerin benzer manipiilasyonlarla itibarsizlastirilabilecegini géstermistir.

Bu ornekler bir araya geldiginde, gorsel ve isitsel manipiilasyonlarin basit bir teknik
gosteri olmaktan ote, toplumsal algilar1 sekillendirme, segmen davranisini yonlendirme ve
demokratik iradeyi zayiflatma kapasitesine sahip oldugunu ortaya koymaktadir. Dolayisiyla,
bu teknolojilerin denetlenmesi, yasal diizenlemeler yapilmasi, etik standartlar ongériilmesi ve
medya okuryazarligi egitimleri gerceklestirilmesi, serbest se¢im hakkinin korunmasi

acisindan kritik 6nem tasimaktadir.

Se¢im donemleri, siyasal rekabetin yogunlastii, se¢men davraniginin belirleyici
oldugu kritik siireglerdir. Bu donemlerde enformasyonun dogrulugu, se¢cmenlerin rasyonel
degerlendirmelerde bulunabilmesi agisindan biiyiikk 6nem tasir. Deepfake teknolojisi, se¢im
kampanyalarinda, adaylarin itibarsizlastirilmasi,  giivenilirliginin  zedelenmesi veya
desteklenmesi amaciyla manipiilatif icerikler iiretmek igin kullamlabilir.*®” Ornegin, bir
adayin asla sdylemedigi ciimleleri sdylemis gibi gdsteren bir video, se¢menlerin algilarini
degistirebilir, adayin politik durusunu c¢arpitabilir veya skandal etkisi yaratarak oy

potansiyelini azaltabilir.

Bu durum, sirketlerin ve siyasi aktorlerin yapay zeka destekli manipiilasyon
kapasitesini artirarak, halkin bilgilendirilmis bir tercihte bulunma imkanini sinirlandirir. Derin
Ogrenme tabanli aglar, yliz tanima, ses sentezi ve hareket izleme teknolojileriyle
birlestirildiginde, sadece bireysel adaylar degil, genel anlamda demokratik siiregler lizerinde
de yikict bir etki yaratir. Segmenlerin giivenini zedeleyen, gergek ile yalan arasindaki siniri

belirsizlestiren bu yapay icerikler, kamusal tartismanin niteligini diisiirmekte, onyargilart

487 Chesney, Robert&Citron, Danielle, (2019). Deepfakes and the new disinformation war: The coming age of
post-truth geopolitics. Foreign Affairs, 98(1), 147-155.
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pekistirmekte ve toplumsal kutuplasmayr artirmaktadir.*®

Dolayisiyla, deepfake
teknolojisinin se¢im siireglerinde yarattigi risk onu salt bir teknik problem olmaktan
cikarmistir. Biitlin bu sorunlar platform sirketlerinin denetlenmesinden baslayarak se¢im

yasalarina, etik kurallara, yapay zeka yonetisim modellerine ve medya okuryazarligina kadar

uzanan biitlinciil bir ¢6ziim ¢abas1 gerektirmektedir.

Deepfake teknolojisi, gorsel ve isitsel manipiilasyonlarin sinirlarini asarak, demokratik
degerleri riske atan bir ortam olusturmus durumdadir. Bu teknolojinin se¢im siireclerinde
kullanilmasinin engellenmesi, serbest secim hakkinin korunmasi ve se¢menlerin dogru
bilgilendirilmesi i¢in; teknolojik tespit araglarmmin gelistirilmesi, yasal diizenlemelerin
uygulanmasi, platform sirketlerinin hesap verebilir olmasi ve yurttaglarin medya
okuryazarliginin artirilmasi kaginilmaz goriinmektedir. Aksi takdirde, derin 6grenme temelli
maniplilasyonlar, demokratik mekanizmalar1 zayiflatarak, toplumsal dengeyi bozan,

giivensizlik ve kaos iireten bir girdaba doniisme potansiyeli tagimaktadir.

c. Sosyal ve Siyasi Botlar

Hem Ingilizce hem de Tiirkcede "bot" terimi, "yazilim robotu"nun (software robots)
kisaltmas1 olarak kullanilmaktadir.*®® Botlar, yazilimlar araciligiyla insan davramslarmni taklit
edebilen ve Onceden programlanmis gorevleri yerine getiren teknolojik araglardir. Botlar,
internet lizerinde belirli islemleri insan miidahalesi olmadan gergeklestirebilen yazilim
uygulamalaridir. Sosyal medya hesaplari, web tarayicilar: ve diger dijital platformlarda, botlar
genellikle insan gibi davranarak bilgi yayma, icerik olusturma veya etkilesimde bulunma gibi

gorevleri tistlenir.

488 Paris, Britt&Donovan, Joan, (2019). Deepfakes and Cheapfakes: The Manipulation of Audio and Visual
Evidence. Data & Society, September 2019.

489 Ferrara, Emilio ve digerleri, (2016). The Rise of Social Bot, Communications of the ACM, Cilt: 59, Say1: 7, s.
96.
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Bot hesaplarin potansiyel etkileri su sekilde dzetlenebilir: Ik olarak, bot hesaplarin
dezenformasyona ugramis yanlis bilgiyi iiretme ve yayarak popiiler hale getirme amagh
kullanildig1 durumlarda, bot hesaplar araciligiyla yeterince yayilan bilgi artik gercek hesaplari
kullanan insanlarin da ilgisini ¢ekmeye baglamakta ve insanlar hizli bir sekilde bu
dezenformasyon silirecine kapilmaktadir. Akabinde ger¢ek hesaplar, inanma egilimi
gosterdikleri bu bilgileri kendileri de yaymaya baslamaktadir. Boylelikle yanlis bilginin
yayilim siireci, bot hesaplarin yaninda ger¢ek hesaplarca da desteklenmis olmaktadir. S6z
konusu yanlig ama yayilmis bilginin bir de popiiler hesaplar tarafindan paylasilmasi durumu
vardir. Ayrica kamuyu bilgilendirmekle gorevli medya kuruluslarinin da dijital ¢agin hizina
ayak uydurabilmek i¢in dogrulamadan yanlis bilgiyi haber kanallar1 aracilig ile servis etmesi
s6z konusu olmaktadir. Ote yandan bazi kullanici hesaplarinin oldugundan daha popiiler
gosterilmesi de bot hesaplar araciligiyla yapilmaktadir. En nihayetinde, sdylediginiz seyler
binlerce kisi tarafindan begeniliyor ve olumlu yorumlar aliyorsa, bu durum da bir algi

manipiilasyonudur.

Oxford Universitesi tarafindan yapilan bir arastirma ile sahte hesaplar iizerine
incelemeler yapilmistir. Hesaplar ii¢ ana kategoride siniflandirilmistir: otomatik olarak calisan
politik botlar, insanlar tarafindan manuel olarak kullanilan hesaplar ve insan davraniglarim

taklit eden yar1 otomatik melez hesaplar.

Bu kategorilerden biri olan melez hesaplar, insanlarin manuel miidahaleleri ile
otomasyon stireclerinin birlestirildigi hesap tiirleridir. Bu tiir hesaplar, insana dair unsurlar ve

davranis bigimlerini igerdigi igin tespit edilmesi en zor olan hesaplar arasinda yer alir.*%

Sosyal medyada kullanilan bot hesaplar, insan gibi davranarak icerik paylasabilir,

begeni ve yorum yapabilir. Ayrica, bu hesaplar internetten bilgi toplayip bunu yayimlayabilen

490 Bradshaw, Samantha&Howard, Philip N., (2018). Challenging Truth and Trust: A Global Inventory of
Organized Social Media Manipulation, Computational Propaganda Research Project, s. 11-12.
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basit islevlere de sahiptir. Ancak kisisel verileri ele gecirme riski nedeniyle tehlikeli
olabilirler.*®! Genellikle eksik profil bilgilerine sahip olan bu hesaplar, rastgele olusturulan
kullanic1 adlariyla otomatik olarak kontrol panelleri iizerinden topluca agilip yonetilmektedir.

Bu kullanici adlar1 ¢ogunlukla anlamli degildir.

Sosyal botlar, genellikle sahte haberlerin yayilmasinda, siyasi tartismalarda
kutuplagsmanin artirilmasinda ve toplum iizerinde manipiilasyon yapilarak demokrasinin
tehlikeye atilmasinda etkin bir rol oynar. Ayrica, bu botlar, ekonomik manipiilasyonlar
yaparak borsa lizerinde etkili olabilir veya belirli iiriinler ve firmalar hakkinda karalama
kampanyalar1 diizenleyebilir. Botlar, kisisel verilerin elde edilmesi gibi siber suglar ig¢in de
kullanilabilmektedir. Sosyal medya kullanicilar1 platformlara genellikle web siteleri lizerinden
erisirken, botlar ise bu platformlara ¢ogunlukla bu sitelerin ger¢ek zamanli veri akigini
saglayan API (Application Programming Interface) baglantilarini kullanarak dogrudan erigim

saglar.4%2

Siyasi botlar, politik etkilesimlerin arttigi donemlerde énemli bir yer tutar.*®® Segim
stireclerinde, kriz durumlarinda veya belirli siyasi ajandalar1 desteklemek amaciyla
programlanan bu botlar, diger kullanicilarla otomatik etkilesime girerek propaganda yapar ve
siyasi goriislerin yayilmasia yardimer olur. Ozetle, siyasi botlar istenilen siyasi fikri empoze
etmek amaciyla kullanilir. Mizahi siyasi botlar da popiilerlik kazandirma amaci giiderek

belirli politikacilar1 veya ideolojileri desteklemek i¢in kullanilmaktadir. Bu tiir botlar, siyasi

491 Karatas, Arzum&Sahin, Serap, (2018). Sosyal Bot Algilama Teknikleri ve Arastirma Yénleri Uzerine Bir
Inceleme, Uluslararas1 Bilgi Giivenligi Mithendisligi Dergisi, Cilt: 4, Say1: 1, s. 10-20.

492 Academic Society for Management & Communication, (2018). How Powerful Are Social Bots?
Understanding the Types, Purposes and Impacts of Bots in Social Media, www.akademische-
gesellschaft.com/fileadmin/webcontent/Publikationen/Communication_Snapshots/AGUK _CommunicationSnaps
hot_SocialBots_June2018.pdf, Erisim tarihi: 24.01.2025.

493 Howard, Philip N.&Woolley, Samuel&Calo, Ryan, (2017). Algorithm, Bots, and Political Communication in
the US 2016 Election: The Challenge of Automated Political Communication for Election Law and
Administration, Journal of Information Technology & Politics, Cilt: 15, Say1: 2, s. 85-86.
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siireglerin manipiilasyonunu saglayarak kamusal alanda bireylerin algilarimi degistirme

potansiyeline sahiptir.

Sosyal medya platformlarinda botlarin faaliyet géstermesi, yalnizca yalan haberlerin
yayllmasma degil, ayn1 zamanda ticari ¢ikar saglama amaci gliden faaliyetlere de yol
acmaktadir. Takipg¢i satisi, iinliilerin veya siyasi aktorlerin yapay olarak popiilerlik kazanmasi
gibi durumlar, dijital pazarlamanin araglar1 haline gelmistir. Bu siiregler, gercek kisilere ait
hesaplarin ele gecirilmesi veya yeni sahte hesaplarin olusturulmasiyla daha da
pekistirilmektedir. Sonu¢ olarak, bot hesaplarin sosyal medya {izerindeki kullanimi,
demokratik siiregler, toplumsal giiven ve bilgi dogrulugu acisindan biiylik tehditler
olusturmaktadir. Botlar hem siyasi hem de ticari g¢ikarlar dogrultusunda toplumun genis
kitlelerini etkileyebilmekte ve 6nemli manipiilasyonlar yapabilmektedir. Siyasi amaclarla
yapilan manipiilasyonlar ile botlar, serbest se¢im hakkinin demokratik ilkelerini tehlikeye

sokmaktadir.

Icerik Amplifikasyon Botlari, belirli mesajlarin = goriiniirliigiinii artirmak igin
tasarlanmigtir ve paylasimlari begenerek, retweetleyerek ya da yeniden paylasarak bu
iceriklerin daha popiiler ve giivenilir goriinmesini saglarlar. 2016 Kolombiya Baris
Referandumu sirasinda bu tiir botlar, baris anlasmasina karsi olan kutuplastirict anlatiy1 ve
yanlis bilgiyi yayarak kamuoyunu etkilemis, referandumun reddedilmesinde rol
oynamuslardir.*®* Sybil Botlar1 ise birden fazla sahte hesap olusturarak sosyal medyada
kisilere veya paylagimlara sanki genis bir destek varmis izlenimi yaratir. Bu botlar,
dezenformasyonu yayginlastirmak, yapay takip¢i sayisi iiretmek ve icerikleri sahte popiilerlik
ile giiclendirmek i¢in kullanilir. 2019 Giiney Afrika secimlerinde, bu botlar kamuoyunu

manipiile etmek ve sosyal medya sdylemlerini ¢arpitmak i¢in kullanilmistir.

49 Gallego, Jorge ve digerleri, (2019). Tweeting for peace: Experimental evidence from the 2016 Colombian
Plebiscite, Electoral Studies 62: 102072.
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Botlarin se¢im siireglerinde dezenformasyon yaymak ve kamuoyunu etkilemek
amaciyla kullanildigi ve serbest secim hakkina tehdit olusturdugu bircok Ornek
bulunmaktadir. Bu 6rneklerden birisi olan 2016 Filipinler baskanlik segimlerinde sosyal
aglara sizan botlar, boliicii igerikler yayarak siyasi kutuplasmay1 artirmistir. 2019 Endonezya
secimlerinde ise "influencer botlar", sosyal medyada etkili olan yerel kullanicilarla etkilesime
gecerek onlar1 yanlis bilgi yaymaya ikna etmeye ¢alismis ve bu da halk arasinda ayrismay1
koriiklemistir.**® 2020 Tayvan segimlerinde, botnet ad1 verilen ve tek bir yapi tarafindan
kontrol edilen genis bot aglari, organize bir sekilde yanlis bilgi yaymis; bu siiregte Twitter,
kamu soylemini bozan bu botnet'i etkisiz hale getirmistir.*®® Bu 6rnekler, bot teknolojisinin
kamuoyunu manipiile etme giiclinii ve secim giivenligi iizerindeki etkisini ortaya

koymaktadir.
d. Suni Kamuoyu Olusturma

Suni kamuoyu olusturma araci olarak bot hesaplar, gercek kullanicilar taklit ederek
dijital platformlarda yapay destekleme mekanizmalar1 olusturmaktadir.*®” Bu hesaplar
genellikle makine 6grenme yontemleriyle tespit edilebilse de mesajlar1 hizla yayma, ¢ogalma
ve insan gibi davranma 6zellikleriyle dikkat gekerler. Ozellikle Twitter gibi platformlarda bu
bot hesaplarin kullanimi yaygindir ve farkli {ilkelerdeki siyasal iletisim sistemlerinde yer

almaktadir.

Ornegin, 2016 ABD baskanlik segiminde Donald Trump destekgilerinin, Hillary

Clinton yanlis1 hashtaglerin altina stratejik ve bilingli bir sekilde zarar verici icerikler

4% Uyheng, Joshua&Carley, Kathleen M. (2019). Characterizing bot networks on Twitter: An empirical analysis
of contentious issues in the Asia-Pacific, In Social, Cultural, and Behavioral Modeling: 12th International
Conference, SBP-BRiIMS, Washington, DC, USA, July 9-12, 2019, Proceedings 12, pp. 153-162. Springer
International Publishing.

4% Uyheng, Joshua&Carley, Kathleen M. (2021). Computational analysis of bot activity in the Asia-Pacific: A
comparative study of four national elections, In Proceedings of the international AAAI conference on web and
social media, vol. 15, pp. 727-738.

497 Kovic, Marko ve digerleri, (2018). Digital Astroturfing in Politics: Definition, Typology, and
Countermeasures, Studies in Communication Sciences, Cilt: 18, Say1: 1, s. 69-85.
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paylastigl saptanmistir. Bu donemde Trump yanlisi bot hesaplar ¢ok daha fazla kullanilmais,
se¢im sonrasi ise bu hesaplar kapatilmistir.*® Bot hesaplar segim sonuglari ve se¢men
davraniglarini etkileme amaciyla diinya genelinde sik¢a kullanilmaktadir. Bu amagla en ¢ok
tercih edilen manipiilasyon teknikleri arasinda bot hesaplarin olusturulmasi ile bu hesaplarin
politik karalama ve yalan haberlerin yayilmasi amaciyla kullanilmasi yer almaktadir. Sonug
olarak, bu bot hesaplar ile yapay kamuoyu yaratilarak siyasi aktoriin daha fazla destek
gordiigii izlenimi verilmekte ve yine se¢men davranislarini etkilemek amaglanmaktadir.

e. Sosyal Miihendislik ve Tiklama Yemi (Clickbait) Taktikleri

Kotii niyetli aktorler, dezenformasyonun etkisini artirmak i¢in sosyal miihendislik ve
tiklama tuzagi gibi stratejiler kullanmaktadir. Bu stratejiler, kullanicilar1 kandirarak
dezenformasyonla etkilesimde bulunmalarin1 saglamak amaciyla gesitli psikolojik teknikleri
kullanir. Akilda kalict basliklar, duygu yiikli gorseller ve yaniltic bilgiler, tiklama oranlarini
yiikseltmeye yonelik baglica araglardir. Bu sayede dezenformasyon daha genis kitlelere yayilir
ve daha fazla etkili olur.

Sosyal miihendislik, insanlarin merakini, Onyargilarin1 ve giivenini kullanarak
dezenformasyonu yaymay: amaglar. Ozellikle kimlik avi (phishing) kampanyalari, bu
stratejilerin yaygin bir bi¢imidir. Kimlik avi kampanyalari, genellikle mesru bilgi talepleri
veya tiklama istemleri gibi goriinilir ancak yaniltici mesajlar araciligiyla kullanicilardan hassas
veriler toplar. Bu tiir kampanyalar, sadece kisisel bilgi calmak i¢in degil, ayn1 zamanda
dezenformasyon yaymak veya giivenilir aglara kotii amacl icerik enjekte etmek amaciyla da
kullanilabilmektedir. Ornegin, 2018’deki Meksika genel segimlerinde, basarili bir kimlik avi

kampanyasi, siyasi bir skandali tetiklemis ve énemli belgelerin sizmasina yol agmustir. 4%

4% Kollanyi, Bence& Howard, Philip N.&Woolley, Samuel C., (2016). Bots and Automation over Twitter during
the First U.S. Presidential Debate, Comprop data memo 1, s. 1-4.

499 Mexico election: Concerns about election bots, trolls and fakes. BBC Monitoring. Yayin Tarihi: 30.05.2018.
https://www.bbc.com/news/blogs-trending-44252995, Erigim Tarihi: 10.03.2025.
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Bunun yani sira, kotii niyetli aktorler, sahte kisilikler olusturma veya gercek kisi ya da
kuruluslarin  kimligini taklit etme yontemini de siklikla kullanmaktadir. Bu teknik,
dezenformasyon kampanyalaria giivenilirlik kazandirmak amaciyla uygulanmaktadir.
Ornegin, 2019 Nijerya se¢imlerinde Twitter sahte bir hesap agim tespit ederek kaldirmis ve
bu hesaplarin aslinda yabanci bir dezenformasyon operasyonunun parcasi oldugu ortaya
ctkmistir.>%°

Duygular1 manipiile etmek de dnemli bir stratejidir. Kotii niyetli aktorler, 6tke, korku
veya diger duygusal tepkileri koriikleyerek sosyal medya kullanicilarinin dezenformasyonu
daha fazla paylagsmalarini saglarlar. Bu teknik, toplumsal bdliinmeleri derinlestirir ve
kamuoyu tartismalarin1 alevlendirir. 2018 Malezya se¢imlerinde, duygu yiiklii igeriklerin
sosyal medyada hizla yayildigi, toplumda kutuplasmay: artirdigi ve kamuoyunu etkiledigi
gozlemlenmistir.

Clickbait (tiklama tuzagi) basliklar da bu stratejilerin bir parcasidir. Bu basliklar,
dikkat ¢ekici ama yaniltic1 bilgiler igerir ve kullanicilari, haberin gercek igerigiyle ilgisi
olmayan ya da biiyiik 6lciide ¢arpitilmis iceriklere yonlendirir. 2019°daki Israil yasama
secimlerinde, clickbait basliklar1 ve aldatici igerikler sosyal medyada yayilmis ve kamusal
sOylemi onemli 6l¢iide (;arpltmlstlr.?’01 Pretexting, baska bir sosyal miihendislik teknigidir. Bu
yontem, kullanicilara belirli bir eylemi gergeklestirmeleri i¢in makul bir senaryo veya bahane
sunarak onlar1 kandirmayr igerir. 2020 Covid-19 pandemisi sirasinda, bu teknik,

dezenformasyon yaymak i¢in kullanilmig ve bir¢ok iilkede halk sagligi Onlemlerini

500 Oyebode, Oladapo&Orji, Rita, (2019). Social media and sentiment analysis: the Nigeria presidential election
2019, In 2019 IEEE 10th Annual Information Technology, Electronics and Mobile Communication Conference
(IEMCON), pp. 0140-0146. IEEE.

%01 Mourdo, Rachel R.&Robertson, Craig T. (2019). Fake news as discursive integration: An analysis of sites that
publish false, misleading, hyperpartisan and sensational information., Journalism studies 20, no. 14: 2077-2095.
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engellemis, kamuoyunda kafa karisiklign yaratmistir. Ozellikle iran ve Brezilya gibi iilkelerde
bu tiir dezenformasyon kampanyalar1 bariz sekilde goriilmiistiir.>%?

Tim bu cesitli sosyal miihendislik ve tiklama tuzagi teknikleri, dijital ortamlarda
dezenformasyonu yaymak i¢in kullanilan gelismis yontemlerdir. Bu tehditlerle miicadele
edebilmek i¢in, dijital okuryazarlik ve kamu egitimleri verilmeli, gelismis tespit araglarinin
yani sira, bu tlir manipiilasyonlar1 erken asamalarda tespit etmeye yonelik sofistike

teknolojiler gelistirilmelidir.
f. Algoritmalarin Etkisi

Algoritmalar, giiniimiizde biiyiik veri kiimeleri ve yliksek islem giiciiyle birlestiginde,
sirketlerin sosyal medya platformlar1 veya ¢evrimici hizmetler iizerinden se¢gmen davranisini
inceleyip manipiile edebilmesine imkan tanimaktadir. Bu sayede, basit bir siralama veya oneri
algoritmasi, segcmenlerin karsisina hangi bilginin, hangi sirayla ¢ikacagini belirleyerek, siyasal
sOylemlerin algilanma bi¢imini tamamen degistirebilir. Siradan bir kullanici i¢in gdriinmez
olan bu algoritmik siirecler, aslinda dijital iletisim ekosisteminin en derin katmanlarinda,

secmenlerin bilgiyle etkilesim kurma bigimlerini ince ayarlarla doniistiirmektedir.5

Se¢im siireglerinde yapay zekad destekli algoritmalarin etkinligi yalnizca bireysel
secmen seviyesinde kalmaz; ayni zamanda toplumsal Olcekli etkilere de yol agabilir.
Algoritmalar, hangi haberlerin 6ne ¢ikacagi, hangi goriislerin goriiniir olacagi, hangi tartisma
bagliklarinin sontimlenecegi konusunda arka planda belirleyici bir rol oynar. Bu durum,
siyasal sdylem ortamini, hesaplanmis Oncelikler ve agirliklar {izerinden yeniden tasarlayarak,
kamuoyunun siyasal ajandasmi fiilen kontrol altma alir.5®* Ozellikle sosyal medya

platformlarinda kullanilan siralama algoritmalari, ¢ogu zaman kullanicilarin tercihlerini

%02 Ceron, Wilson&Mathias-Felipe de-Lima-Santos& Quiles, Marcos G., (2021). Fake news agenda in the era of
COVID-19: Identifying trends through fact checking content, Online Social Networks and Media 21: 100116.

503 Tufekci, Zeynep, (2014). Engineering the public: Big data, surveillance and computational politics, First
Monday, 19(7).

S04 pariser, Eli, The Filter Bubble: What the Internet Is Hiding from You.
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derinlemesine kavrayarak, onlar1 benzer goriislerin tekrarlandig1 yanki odalarina yonlendirir.
Bu yank1 odalari, segmenlerin kendileri gibi diisiinen bireylerle etkilesimini artirirken, farkli

goriislere yonelik hosgoriiyii azaltabilir, kutuplasmay1 derinlestirebilir.

Yapay zeka alaninda algoritmalarin se¢imi, siyasal kampanyalarin segmenlere ulagsma
yontemlerini, mesajlarin kisisellestirilme derecesini ve hatta propaganda igeriklerinin ne
olgiide etkili olacagmi belirlemektedir.®® Ornegin, yanlis veri on isleme adimlar1 veya
uygunsuz bir 6grenme algoritmasi, siyasi egilimleri yanls kategorize edebilir, baz1 segcmen
gruplarin1 oldugundan daha marjinal ya da etkisiz gostererek, yaniltict hedeflemelere yol

acabilir.

Bu noktada, sirketlerin algoritma se¢imi, basit bir miihendislik kararindan ziyade,
demokratik siireclerin biitlinliigiinii ilgilendiren stratejik bir hamledir. Biiylik 6lgekli veri
setlerine dayanan gelismis optimizasyon algoritmalari, davranigsal hedefleme araclariyla
birlestiginde, segmen psikolojisini hedef alan bir silah haline doniisebilir. Ozellikle sosyal
medya platformlarinda kullanilan algoritmik siralama mekanizmalari, hangi igeriklerin 6n
plana ¢ikacagina, hangi mesajlarin gorlinmez kilmmacagina ve hangi tartismalarin

soniimlenecegine karar vererek, kamusal sdylemin rengini degistirebilir.>%

Boyle bir ekosistem, demokratik prensiplerin korunmasinda biiyiik bir zafiyet
olusturur. Zira serbest se¢im hakkinin yalnizca bireysel 6zgiir iradeye degil, ayn1 zamanda
cogulcu, Ozgiir ve seffaf bir bilgi ekosistemine ihtiyaci vardir. Sirketlerin, demokratik
stirecleri etkileme amaciyla bilingli sekilde belirli algoritmalar1 kullanmasi, serbest se¢im
hakkinin korunmasi ve toplumsal bilincin siirdiiriilmesi adina ciddi endiseler dogurmaktadir.

Bu durum da gelecekte yapay zeka uygulamalarinin daha kati diizenlemelere, standartlara ve

505 pasquale, Frank, (2015). The Black Box Society: The Secret Algorithms That Control Money and
Information. Harvard University Press.

506 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism. PublicAffairs.
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etik kurallara tabi tutulmasini zorunlu kilmaktadir. Eger algoritmalar, kar maksimizasyonu,
etkilesim artirma veya belirli siyasi gruplar lehine manipiilasyon amaciyla tasarlanmissa,
demokratik siirecin temel unsurlar1 —seffaflik, hesap verebilirlik, cogulculuk— risk altina girer.
Bu nedenle, secim siireclerinde yapay zeka destekli algoritmalarin toplumsal etkisi géz ardi
edilemeyecek kadar biiyiiktiir. Bu etkiyi denetlemek, sirketlerin teknolojiyi nasil tasarladigi,
hangi etik ilkelere bagli kaldigi, hangi diizenlemelere tabi oldugu ve sonugta demokratik
degerleri ne Olclide gozettigi sorulartyla dogrudan iligkilidir. Bu tehdidin bertaraf edilmesi
hem hukuki diizenlemelerin hem de etik standartlarin giliglendirilmesini, seffaflik
mekanizmalariin devreye sokulmasini, sivil toplumun, medya kuruluslarinin ve akademik
cevrelerin aktif gozetimiyle demokratik normlarin canli tutulmasini gerektirir. Ancak bu
sayede, serbest secim hakki dijital cagin karmasik bilgi ekosisteminde dahi gilivence altina

almabilir.
g. Biiyiik Veri Analitiginin Rolii

Biiylik veri analitigi, genis ve cogunlukla yapilandirilmamis veri kiimelerindeki
ortintiileri, egilimleri ve iliskileri ortaya ¢ikarmak icin gelismis istatistiksel, makine 6grenimi
ve derin ogrenme yontemlerinin kullamlmasmi ifade eder.’® Bu yontemler, g¢evrimici
davranis kaliplarini, sosyal medya etkilesimlerini, arama motoru kayitlarini, cografi konum
bilgilerini, aligveris aligkanliklarini ve ¢ok sayida diger dijital izi inceleyerek, se¢cmenlerin
siyasal tercihlerini etkileyebilecek paha bigilemez iggoriiler sunar. Ozellikle segim
donemlerinde biiylik veri analitiginin yapay zeka ile biitiinlesmesi, se¢gmen davranigini
onceden tahmin etme, hedefli mesajlar iletme ve kampanya stratejilerini stirekli olarak

optimize etme imkan1 saglamaktadir.

507 Mayer-Schénberger, Victor&Cukier, Kenneth, (2013). Big Data: A Revolution That Will Transform How We
Live, Work, and Think. Houghton Mifflin Harcourt.
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Bu durum, demokratik ilkelerin merkezinde yer alan serbest se¢cim hakkini onemli
Olciide tehdit etmektedir. Biiyiik veri analitigi, segmenlerin duygusal durumlarini, ideolojik
egilimlerini ve hassasiyetlerini incelemeye elverigli bir altyapir sunarak, siyasi aktorlerin
manipiilasyon kapasitesini artirir.>® Bu sayede, belirli bir segmen grubuna tam da onlar
cetkileyecek psikolojik, kiiltiirel veya ekonomik motiflerle hitap eden mesajlar iletmek
mimkiin hale gelir. Boylelikle, bireylerin kamuoyunu serbestge degerlendirme ve kendi

degerlerini tartma imkani kisitlanarak, oy tercihleri disaridan etkilere maruz birakilir.

Yapay sinir aglar1 ve katmanlarinda islenen biiyiik verilerden yararlanan sirketler,
segmen davranmigimi anlama ve yonlendirme imkanma kavusur. Ornegin, sinir aglar sosyal
medya paylasimlarini isleyerek se¢menlerin ilgi alanlarini, siyasi egilimlerini ve duygusal
tepkilerini ortaya koyabilir. Boylelikle, stratejik olarak tasarlanmis politik mesajlar veya
reklamlar, se¢cmenlerin bilgi tliketim bicimlerine gore optimize edilebilir. Bdylece, se¢cim
stirecleri saydam bir kamusal tartigma alanindan, algoritmik manipiilasyonun hakim oldugu

bir dijital bilgi ekosistemine dogru kayabilir.>%

Biiytik veri analitiginin segmen davranisi tizerindeki etkilerini artiran bir diger unsur,
verinin “ger¢ek zamanli” islenebilmesidir. Yapay zeka destekli sistemler, anlik geri bildirim
dongiileri araciligiyla se¢menlerin tepkilerini dlgebilir, kampanya mesajlarint hizla revize
edebilir ve siirekli optimize edilmis bir strateji izleyebilir. Bu strateji, segmenlerin rasyonel
degerlendirme yapma siiresini kisaltir; zira bilgi akisi o denli hizli ve kisisellestirilmistir ki,
secmenler kendi demokratik se¢imlerini yaparken aslinda farkina varmadan yapay zeka

temelli bir algi yonetiminin etkisi altinda kalir.5® Serbest secim hakkinin en temel

508 Zuboff, Shoshana, (2019). The Age of Surveillance Capitalism. PublicAffairs.

50% Simonyan, Karen&Zisserman, Andrew, (2015). Very deep convolutional networks for large-scale image
recognition. ICLR.

510 Tufekci, Zeynep, (2014). Engineering the public: Big data, surveillance and computational politics. First
Monday, 19(7).
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gereklerinden biri olan 6zgiir irade, bu kosullarda algoritmik manipiilasyonun golgesi altina

girer.

Dolayisiyla, biiyiik veri analitigi, se¢im slireglerinde yalnizca kampanya verimliligini
artiran bir ara¢ olarak degil, ayn1 zamanda demokratik normlarin zedelenmesine hizmet
edebilecek bir gii¢ olarak da karsimiza c¢ikmaktadir. Bu nedenle, biiylik veri isleme
faaliyetlerinin diizenlenmesi, yapay zeka sistemlerinin seffaflik ilkesine tabi tutulmasi, hesap
verebilirligin saglanmast ve etik standartlarin giiglendirilmesi yasamsal onem tasir. Aksi
takdirde, sirketlerin elinde yogunlasan veri, secim siireclerinde bireylerin 6zgiirce karar
verebilme kapasitesini asindiran bir silaha dontisebilir. Bu da demokratik degerlerin
korunmasi i¢in ulusal ve uluslararasi diizeyde baglayic1 yasal gercevelere, sivil toplumun
denetimine ve akademik c¢evrelerin gozlemine ihtiya¢ oldugunu gosterir.

2. Diinyadan Ornekler
a. ABD

2016 yilinda Donald Trump ve Hillary Clinton arasinda ger¢eklesen ABD bagskanlik
secimlerinin ardindan sec¢im siirecine yonelik manipiilasyon iddialar1 ve 6zellikle Cambridge
Analytica skandalinin ortaya ¢ikmasi, sosyal medya platformlarinin demokratik siirecler
iizerindeki etkisini ve bu mecralarin manipiilasyon amagl kullanim potansiyelini ciddi sekilde
giindeme getirmistir. Facebook’un, 2015-2017 yillar1 arasinda, ABD’deki reklamlarin bir
kisminmn Rusya merkezli internet Arastirma Ajansi tarafindan yayimlandigini agiklamasi, sdz

konusu iddialarin ciddiyetini pekistirmistir.>**

Bu baglamda Facebook, Twitter ve Instagram gibi sosyal medya platformlarinin,
Rusya tarafindan olusturulan sahte hesaplar araciligiyla se¢im silirecinde manipiilatif

amaglarla kullanildig: ileri siiriilmektedir. Bu manipiilasyonlar; Hillary Clinton’a yonelik

11 Dale, Helle C., (2017). Russia Used Facebook Ads to Wield Influence in America. We Need Greater
Transparency, The Daily Signal, Yayin Tarihi: 04.10.2017.

164



itibarsizlastiric1 igerikler paylasmak, Cumhuriyet¢i Parti adaylarindan Ted Cruz ve Marco
Rubio gibi isimleri karalayarak Donald Trump’in 6ne ¢ikmasini saglamak gibi stratejiler
tizerinden yiritilmistiir. ABD istihbarat raporlar1 da Rusya'nin se¢imlere miidahale etmek
amaciyla devlet destekli haber ajanslarini, tgiincii taraf aktorleri ve sosyal medya
platformlarinda “trol” olarak bilinen kullanicilar1 finansal yollarla tesvik ettigini One
stirmektedir. Bu iddialarin yargi siirecine tasinmasi ve ilgili kisi ile kurumlar hakkinda

sorusturmalarin baslatilmasi, konunun ulastig1 ciddiyet seviyesini agik¢a gostermektedir.>'?

Ayrica, Rusya kaynakli manipiilasyon faaliyetlerinin yalnizca ABD ile sinirh
kalmayip AB iilkelerine de sigradigi ve bu nedenle bazi Avrupa devletlerinin Rus haber
ajanslarina ¢esitli kisitlamalar getirdigi gozlemlenmistir. 2016 ABD sec¢imleri baglaminda
yiiriitiilen bir arastirma, se¢imden onceki li¢ aylik siirecte sosyal medya araciligiyla yayilan
komplo teorileri, yalan haberler ve yanlis bilgilendirmelerin Facebook erisim verilerine
odaklanmistir. Ozellikle Demokrat Parti adaylarini zayiflatmaya yonelik olarak eski Baskan
Barack Obama iizerinden iiretilen igerikler ile gogmen karsiti ve ulusal degerleri hedef alan
haberlerin sirasiyla 2,2 milyon ve 1,7 milyon kullaniciya ulastigi tespit edilmistir. Bu
bulgular, sosyal medya platformlarinin dezenformasyonun yayginlastirilmasinda ne denli
etkili bir ara¢ haline geldigini gostermektedir. En dikkat c¢eken Orneklerden biri ise,
Katoliklerin ruhani lideri Papa’nin Trump’a destek verdigine dair tamamen asilsiz bir haber
olmustur; bu igerik yalnizca Facebook iizerinden 961 bin kez paylasilmistir. Bu tiir igeriklerin
ulastig1 yiliksek paylasim oranlari, yalan haberlerin ne derece genis kitlelere ulasabildigini ve

secim sonuglar1 lizerinde nasil bir etki yaratabilecegini acik¢a ortaya koymaktadir.

%12 S5z konusu iddialarin ortaya ¢ikisi akabinde, Savci Robert Mueller otuz yedi sayfalik iddianame hazirlayarak
iddianamesinde Rusya’nin sosyal medya araciligiyla se¢im doneminde ABD kamuoyunu etkilemeye calistigini
ifade etmistir. Bkz. Graff, Garrett M., (2018). A Blockbuster Indictment Details Russia’s Attack on US
Democracy, Wired, Yaymn Tarihi: 16.02.2018; Swaine, John&Charges, Mueller, (2018). 13 Russians with
Interfering in US Election to Help Trump, Guardian, Yayin Tarihi: 17.02.2018.
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Manipiilasyon stratejileri arasinda dikkat c¢eken bir diger yontem ise karakter
suikastidir. Bu strateji kapsaminda, rakip adaylarin itibarsizlastirilmasi hedeflenir; 6rnegin
ABD segimleri esnasinda Hillary Clinton’in saghgiyla ilgili spekiilasyonlar giindeme
getirilmigtir. Clinton’in bagkanlik gorevini yiirlitemeyecek kadar hasta oldugu iddialari, bu
iddialar1 destekleyen gorsellerle birlikte sosyal medya {izerinden yayginlastirilmistir. Ayrica
Clinton’in DEAS’a silah sattigina ve PizzaGate skandalina karistigina dair haberler de
dezenformasyon kampanyalarinin bir pargast olmustur. Benzer sekilde, Cumhuriyetci aday
Ted Cruz da karakter suikastina maruz kalmis, babasinin Kennedy suikastiyla iliskilendirildigi
haberler genis kitlelere ulastirilmistir. Bu haberlerin 6zellikle Indiana eyaletinde Trump’in 6n
secim zaferinden sonra Cruz’un adayliktan cekilmesiyle birlikte Cumbhuriyet¢i Partideki

dengeleri Trump lehine degistirdigi diistintilmektedir.

Ayrica, ABD'de bir siyasi danisman, yapay zeka teknolojisi kullanarak 2024 yilinda
donemin Baskan1 Joe Biden'in sesini taklit etmis ve segmenleri manipiile etmeye ¢alismistir.
Bu kisi, yapay zeka ile olusturdugu sesli mesajlarla segmenlere ulasmis ve onlart yaniltict
bilgilerle etkilemeye ¢alismistir. Bu durumda, danisman Kramer'in hedefi, New
Hampshire'daki segcmenleri Demokrat Parti'nin 6n secimlerine katilmaktan alikoymak ve
onlarin Cumhuriyet¢i Parti'ye oy verme kararimi etkilemekti. Biden'iln sesiyle yapilan
aramalarda, segmenlere yanlis bir mesaj verilmis ve bu mesajda, "Bu sali giinii oy kullanmak,
valnizca Cumhuriyetgilerin Donald Trump't tekrar secme ¢abalarini destekler. Oyunuz kasim
ayinda fark yaratir, bu sali degil." denilerek se¢gmenler yaniltilmaya c¢alisilmistir. Federal
Iletisim Komisyonu, bu tiir manipiilasyonlar: fark ettikten sonra Kramer'a 6 milyon dolar para
cezasi vermistir. Ayrica, New Hampshire Bagsavciligi, Kramer'r Segmen Kandirma Yasasi'ni

ihlal etmek ve yapay zekay: yanlis bir sekilde kullanarak segmen iizerinde baski kurmak gibi
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suclardan dolayr dava etmistir. Bu tiir uygulamalar, yapay zekanin se¢im siireglerinde ne

kadar tehlikeli olabilecegini gozler 6niine sermektedir.™

2024 ABD secimleri 6ncesinde ise Cumbhuriyetci Parti'nin destekgileri, yapay zeka
kullanarak eski Bagkan Donald Trump'1 siyah Amerikalilarla birlikte gdsteren sahte gorseller
iiretmislerdir. Bu gorseller, sosyal medyada paylagilmis ve siyah segmenler Trump'a oy verme
konusunda tesvik edilmeye calisilmistir. Bu tiir manipiilasyonlar, se¢menlerin algisini
carpitarak demokratik siireci etkilemeyi amaglamaktadir.>'* Federal kurumlar, 6zellikle Rusya
kaynakl1 sahte videolar ve igeriklerin segim siirecini etkilemeye ¢alistigimi raporlamistir.>®®

Tim bu gelismeler, sosyal medya araciligiyla yiiriitilen manipiilasyonlarin hem bireysel

adaylar hem de genel se¢im siireci iizerinde belirleyici bir etkisi oldugunu gostermektedir.

b. Ingiltere

Sosyal medya araciligiyla gercgeklestirilen manipiilasyonlarin demokrasi iizerindeki
etkilerine ¢arpici bir ornek, Birlesik Krallik'ta 23 Haziran 2016'da yapilan AB iiyeliginden
ayrilma referandumu, yaygin adiyla Brexit'tir. Bu referandumda se¢gmenlerin %51,9'u AB'den
ayrilma yoniinde oy kullanirken, %48,1'1 liyeligin devamindan yana tercihte bulunmustur.
Referandum siirecinde sosyal medya platformlari, segmenlerin kararlarimi etkilemek amaciyla
yogun bicimde kullanilmustir. Ozellikle Cambridge Analytica adli veri analiz sirketinin,
Facebook iizerinden milyonlarca kullanicinin kisisel verilerini izinsiz toplayarak, mikro-

hedefleme yontemiyle se¢men davranislarini etkilemeye calistigi ortaya ¢ikmistir. Bu skandal,

513 Karakas, Tunahan, (2024). ABD'de Yapay Zeka Krizi: Joe Biden'in Sesi Kullanilarak Segmenler Manipiile
Edildi!, Blnz: https://www.tamindir.com/haber/abd-yapay-zeka-joe-biden-secim-manipule 90601/, Erisim
Tarihi: 04.03.2025.

514 ABD secimlerinde yapay zekd manipiilasyonu: Trump destekgilerinden siyah segmeni etkileyecek sahte
kareler, Yaym Tarihi: 05.03.2024. Bknz: https://artigercek.com/dunya/abd-secimlerinde-yapay-zeka-
manipulasyonu-trump-destekcilerinden-siyah-secmeni-etkileyecek-sahte-kareler-
286588h?utm_source=chatgpt.com, Erisim Tarihi: 16.03.2025.

515 Shuster, Simon, (2024). Russia Ramps Up 2024 Election Disinfo Ops, Yaym Tarihi: 02.11.2024. Bknz:
https://time.com/7171326/russia-2024-election-disinfo-ops/?utm_source=chatgpt.com, Erigim Tarihi:
16.03.2025.

167


https://www.tamindir.com/haber/abd-yapay-zeka-joe-biden-secim-manipule_90601/
https://artigercek.com/dunya/abd-secimlerinde-yapay-zeka-manipulasyonu-trump-destekcilerinden-siyah-secmeni-etkileyecek-sahte-kareler-286588h?utm_source=chatgpt.com
https://artigercek.com/dunya/abd-secimlerinde-yapay-zeka-manipulasyonu-trump-destekcilerinden-siyah-secmeni-etkileyecek-sahte-kareler-286588h?utm_source=chatgpt.com
https://artigercek.com/dunya/abd-secimlerinde-yapay-zeka-manipulasyonu-trump-destekcilerinden-siyah-secmeni-etkileyecek-sahte-kareler-286588h?utm_source=chatgpt.com
https://time.com/7171326/russia-2024-election-disinfo-ops/?utm_source=chatgpt.com

sosyal medyanin se¢cim sonuglarini manipiile etme potansiyelini gozler Oniine sermis ve

demokratik siireglerin giivenligi konusunda ciddi endiselere yol agmustir.

Ingiliz Parlamentosu'nun konuya iliskin hazirladign raporda, bireylerin dnyargi ve
korkularin1 harekete gegirmek suretiyle oy tercihlerini etkileme amaci gidiildiigiine ve bu
dogrultuda sosyal medya platformlarmin yogun bi¢imde kullanildigia dikkat cekilmistir.>®
Parlamentoda, "Demokrasimiz risk altinda, bu konuda derhdl harekete ge¢meliyiz" ¢agrilar
yapilmis; manipiilasyonlar1 6nlemeye yonelik acil adimlarin atilmasinin zorunlu oldugu
wisrarla vurgulanmigtir. Raporda, Cambridge Analytica skandali baglaminda, Facebook'un

yiiriitiilen sorusturma kapsaminda kamuoyunu yeterince bilgilendirmedigi ve parlamentoda

kurulan komisyonun sorularina yanit vermekten kacindigi belirtilmistir.

Raporda one ¢ikan bir diger Onemli husus ise, yapilmasi planlanan yasal
diizenlemelerin sosyal medya platformlarin1 da dogrudan ilgilendirdigidir. Teknik faaliyet
yiiriiten bu tiir dijital sirketlere yonelik yeni vergilendirme politikalarinin ve diizenleyici yasal
cergevelerin olusturulmasi, demokratik standartlarin korunmasi agisindan hayati bir gereklilik
olarak degerlendirilmistir. Bu gelismeler, sosyal medya platformlarinin demokratik siiregler
tizerindeki etkisini ve bu alanda diizenleyici Onlemlerin gerekliligini agik¢a ortaya

koymaktadir.

c. Fransa

Sosyal medyanin manipiilatif amaglarla aragsallastirilmasina dair dikkat cekici
orneklerden biri, Fransa’daki baskanlik se¢imlerinde yasanmistir. Rusya’nin seg¢imlere
miidahil oldugu iddialar1 ¢ercevesinde, 6zellikle fake news (sahte haber) meselesi 6n plana

cikmistir. Segimlere kisa bir siire kala sosyal medya lizerinden dolasima sokulan sahte

516 Social Media Manipulation Putting UK Democracy at Risk: Report, Press TV, Yaym Tarihi: 28.07.2018,
Bknz: https://www.presstv.ir/Detail/2018/07/28/569506/Britain-social-media-fake-news-investigation, Erisim
Tarihi: 08.02.2025.
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haberlerle kamuoyunda spekiilatif bir enformasyon akis1 yaratilmis ve bu yolla se¢im

sonuglarii etkileme ¢abalar1 glindeme gelmistir.

Manipiilasyonlarin biiyiik ¢ogunlugu, Emmanuel Macron karsit1 ve asir1 sag adaylar
lehine gerceklesmistir. Ozellikle Ulusal Cephe lideri Marine Le Pen’in 6nde olduguna dair
alg1 yaratilmaya calisilmis; bu kapsamda gergek dis1 anket sonuglar1 sosyal medya araciligiyla
yayilmistir. Bir ankette Le Pen’in ilk turda %28,1 oy orani ile secimleri kazanacagi, baska
anketlerde ise Frangois Asselineau’nun %56,91 gibi ger¢ek¢i olmayan bir oranla 6nde oldugu
veya Jean-Luc Mélenchon’un ilk turu kazanacag ileri siiriilmiistiir.>!’ Bu tiir manipiilatif
iceriklerle se¢menin algisinin yonlendirilmesi hedeflenmistir. Manipiilasyonlar yalnizca
anketlerle smirli kalmamis, Macron hakkinda ortaya atilan dezenformasyonlarla da
desteklenmistir. Macron’un yasa dis1 bir offshore hesab1 bulundugu iddiasi, sosyal medyada
bot hesaplar araciligiyla dolasima sokulmus ve kamuoyunda giiven kaybi olusturulmaya
calisilmistir. Bu siiregte Facebook’un Fransa’da 30 bin bot hesab1 dezenformasyon nedeniyle

kapatmasi, durumun ciddiyetini ortaya koymustur. %8

Tiim bu gelismelerin ardindan Macron hiikiimeti, sahte haberlerin ve sosyal medya
manipiilasyonlarinin 6niine ge¢gmek amaciyla kapsamli bir yasa tasarisi hazirlamis ve bu
diizenleme Senato’dan ge¢mistir. Fransa’nin bu konudaki kararliligi, AB genelinde de benzer
diizenlemelere ilham vermistir. Bu durum, sosyal medya manipiilasyonlarinin sadece ulusal

degil, uluslararasi boyutta ele alinmasi gereken bir tehdit oldugunu gostermektedir.

517 Farand, Chloe, (2017). French Social Media Awash with Fake News Stories from Sources ‘Exposed to
Russian Influence’ ahead of Presidential FElection”, Independent, Yaymn Tarihi: 23.04.2017, Bknz:
https://www.independent.co.uk/news/world/europe/french-voters-deluge-fake-news-stories-facebook-twitter-
russian-influence-days-before-election-a7696506.html, Erigsim Tarihi: 15.02.2025.

518 Hosenball, Mark&Menn, Joseph, (2017). Say Automated Accounts Sharing Fake News ahead of French
Election, Reuters, 21.04.2017, Bknz: https://www.reuters.com/article/world/experts-say-automated-accounts-
sharing-fake-news-ahead-of-french-election-idUSKBN17M314/, Erisim Tarihi: 15.02.2025.
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d. Almanya

Son yillarda, sosyal medyanin demokratik stiregler lizerindeki etkisi, 6zellikle se¢im
donemlerinde artan manipiilasyon iddialariyla birlikte yogun bir sekilde tartisilmaktadir.
Almanya, bu baglamda dikkat cekici érneklerden biri olarak éne ¢ikmaktadir. Ozellikle 2017
federal segimleri sirasinda, sosyal medya platformlari iizerinden yayilan dezenformasyon,
sosyal botlar ve yabanci aktorlerin miidahaleleri, kamuoyunun yonlendirilmesinde énemli rol

oynamigstir.

2017 segimleri Oncesinde, "Reconquista Germanica" adli yaklasik 5.000 {iyeden
olusan bir grup, sosyal medya {izerinden organize bir sekilde dezenformasyon kampanyalar1
yuritmiistiir. Bu grup, YouTube, Twitter ve Facebook gibi platformlarda sahte hesaplar
olusturarak, basta Hristiyan Demokrat Birligi ve Sosyal Demokrat Parti olmak iizere ana akim
partilere kars1 olumsuz igerikler yaymis ve asirt sagct Almanya i¢in Alternatif Partisi’ni (AfD)
destekleyen mesajlar1 6ne ¢ikarmustir. Boylelikle, Ikinci Diinya Savasi’ndan sonra ilk defa
irk¢1 ideolojiye sahip bir parti Federal Mecliste temsil edilmistir.>!® Bu faaliyetler, sosyal
medyada belirli hashtag'lerin trend olmasini saglayarak, kamuoyunun algisint etkilemeyi

hedeflemistir.>?

Benzer sekilde, 2025 yilinda yapilan seg¢imler Oncesinde de ayni taktiklerin
kullanildig1 gozlemlenmistir. Cyabra adli bir analiz sirketinin raporuna gore, 1.000'den fazla
sahte profil, AfD lehine yaniltict igerikler yayarak, siyasi rakiplerine karsi saldirgan tutum

sergilemistir. Bu sahte hesaplarin %47'sinin bir yildan uzun siiredir aktif oldugu belirlenmis,

SAyvaz, Erkut, (2017). 2017 Almanya Federal Meclis Secimleri: Sag Popiilizmin Normallesme Tehlikesi,
SETA Analiz, Sayi: 216.
520https://www.dw.com/en/far-right-trolls-active-on-social-media-before-german-election-research/a-
42667318?utm_source=chatgpt.com, Erisim Tarihi: 20.03.2025.
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bu da uzun vadeli ve iyi planlanmis bir dezenformasyon kampanyasinin ylriitiildiiglinii gézler

oniine sermistir.?

Bu tir miidahaleler, demokratik silireglerin giivenilirligini tehdit etmekte ve
kamuoyunun dogru bilgiye erisimini engellemektedir. Sosyal medya platformlarinin, 6zellikle
se¢im donemlerinde, dezenformasyonun yayilmasini engellemek adina daha etkin onlemler
almasi gerektigi vurgulanmaktadir. Ornegin, AB, TikTok'un se¢imle ilgili icerikleri ele alis
bicimini incelemeye almis ve Dijital Hizmetler Yasasi kapsaminda platformlarin yasadist

icerikleri kaldirma yiikiimliiliiklerini hatirlatmistir.??

Sonug olarak, sosyal medyanin demokratik siiregler tizerindeki etkisi giderek artmakta
ve bu platformlarin maniptlatif kullanimi, sec¢imlerin adil ve seffaf bir sekilde
gerceklesmesini tehdit etmektedir. Bu nedenle, devletlerin ve uluslararasi kuruluglarin, sosyal
medya platformlariyla is birligi i¢inde, dezenformasyonla miicadele stratejileri gelistirmesi ve

uygulamasi biiylik onem tagimaktadir.
e. Rusya

Rusya, sosyal medya platformlari1 kullanarak hem kendi i¢ kamuoyunu
sekillendirmekte hem de uluslararasi alanda dezenformasyon ve manipiilasyon faaliyetlerinde
bulunmaktadir. Bu stratejiler, Rusya'nin dis politika hedefleri dogrultusunda bilgi savaslar1 ve

siber miidahalelerle desteklenmektedir.?%®

Rusya'da, ozellikle 2011 Devlet Dumasi secimleri ve 2012 Cumhurbaskanligi

secimlerinde, sosyal medya ve dijital platformlar 6nemli bir rol oynamistir. Bu dénemde,

%21 Baruchin, Rotem, (2025). 1,000+ Fake Accounts Disrupting German Elections, Yaymn Tarihi: 20.02.2025,
Bknz: https://cyabra.com/blog/1000-fake-accounts-disrupting-german-elections/, Erisim Tarihi: 20.03.2025.

522 Doherty, Regina, (2024). Platforms must not become wild west of misinformation on politics ahead of key
elections, Yayin Tarihi: 20.12.2024. Bknz: https://www.thesun.ie/news/14432755/platforms-misinformation-
politics-dublin-mep-regina-doherty/?utm_source=chatgpt.com, Erisim Tarihi: 10.03.2025.

52 Bagtan, Yiicel&Coban Oran, Filiz, (2024). Rus Dis Politikasinda Siber Miidahale Yontemi Olarak
Dezenformasyon Operasyonlari, Yonetim Bilimleri Dergisi, Cilt/Volume: 22, Say1/No: 53, ss. /pp.: 1205-1230.
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hiikiimet yanlis1 gruplar ve troller, sosyal medya iizerinden muhalefet partilerine karsi
kampanyalar diizenlemis, dezenformasyon yaymis ve halkin siyasi tercihlerini etkilemeye
caligmistir. Bu tiir faaliyetler, Rusya'daki medya ekosistemini ve bilgi dinamiklerini 6nemli

Olctide sekillendirmistir.

Ote yandan, Rusya'nin sosyal medya iizerinden diger iilkelerin secimlerine miidahale
ettigi iddialar1 da uluslararasi alanda genis yanki uyandirmaktadir. Ozellikle 2016 yilinda
gerceklesen ABD baskanlik secimlerinde, Rusya'nin Internet Arastirmalari Ajansi (IRA)
tarafindan yiiriitilen kampanyalar, sosyal medya platformlarinda sahte hesaplar ve botlar
araciliglyla Amerikan se¢menlerini hedef almistir. Bu kampanyalar, siyasi kutuplagmayi
artirmayr ve belirli adaylar1 desteklemeyi amaglamistir. Oxford Internet Enstitiisii'niin

raporlarina gore, Rusya'nin bu miidahalesi, ABD segim siirecini énemli 6l¢iide etkilemistir.>2*

Rusya, algi operasyonlarini uluslararasi alanda Ukrayna iizerinden de yapmaktadir.
Rus destekli troll hesaplari, 2014 yilinda meydana gelen MH17 sefer sayili ugagin
diigiiriilmesi olayiyla ilgili gesitli komplo teorileri yaymistir. Rusya'nin IRA’dan ¢ikan trol
ciftligi, kazanin gergeklestigi ilk ii¢ giin icinde yaklasik 111.500 tweet atmistir. Bu tweetlerin
biiyiik bir kismi1, kazanin sorumlulugunu Ukrayna'ya atmaya yonelikti.’®® Ayrica Kirim’in
ilhaki sirasinda, sosyal medya platformlarinda, Rusya'nin askeri harekatini mesrulagtirmaya
yonelik dezenformasyon igerikleri paylasilmis, uluslararasi toplumun algist manipiile
edilmistir.5?® Son olarak, 2020 yilinda Romanya'da yapilan Cumhurbaskanlig1 segimlerinde,

Rusya'nin destekledigi dezenformasyon kampanyalar1 nedeniyle secim sonuglari iptal

524 Sener, Orhan (2017). Oxford Internet Enstitiisii: Rusya, ABD secimlerini manipiile etti, Yaym Tarihi:
24.10.2017. Bknz: https://journo.com.tr/rusya-abd-secimlerini-manipule-etti?utm_source=chatgpt.com, Erisim
Tarihi: 30.03.2025.

525 EU East StratCom Task Force, MH17 crash days: Russian trolls generated over 100K tweets, at least 65K to
blame Ukraine, Euromaidan Press, Yaym Tarihi: 26.12.2019. Bknz:
https://euromaidanpress.com/2019/06/26/mh17-crash-days-russian-trolls-generated-over-100k-tweets-at-least-
65Kk-to-blame-ukraine/?utm_source=chatgpt.com, Erisim Tarihi: 01.04.2025.

526 Kavoglu, Samet, (2020). Mesrulastirma Aract Olarak Medya: Rusya’nin Kirim’1 {lhak1 Uzerine Bir inceleme,
fletisim Kuram ve Arastirma Dergisi- Say1 50, 98-116.
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edilmistir. Bu durum, Rusya'nin sosyal medya {izerinden sec¢imleri etkileme cabalarinin ne

denli etkili olabilecegini gostermektedir.

Rusya, dezenformasyon kampanyalarinda yapay zekanin dogal dil isleme ve bot
teknolojilerini kullanmistir. Bu teknolojiler, biiyiikk veri analizi yaparak hedefli ve
kisisellestirilmis dezenformasyon igerikleri iiretmekte ve yaymaktadir. Ozellikle yapay zeka
destekli sistemler, farkl dillerde ve lehgelerde igerik iireterek genis bir kitleye ulagsmaktadir.

f. Cin

Cinli politikacilar ve hiikiimet destekli gruplar, WeChat ve Xiaohongshu gibi
platformlarda etkilesim stratejileri gelistirmektedir. Ozellikle Avustralya'da, Cin-Avustralya
kokenli segmenlere ulagsmak i¢in bu platformlarda influencer'larla is birligi yapilmakta, siyasi
icerikler paylagilmaktadir. Bu durum, Cinli topluluklarin oy davranislarimi etkilemeyi
amacglamaktadir.®?’ Cin'in, kendi kaynaklariyla ve sirketlerle is birligi yaparak diger
iilkelerdeki se¢im siireclerine miidahale etme ¢abalari, kiiresel demokrasi ve se¢im glivenligi

i¢in ciddi bir endise kaynagidir.

Bu nedenle, yapay zekanin gelistirilmesinde etik ¢ergeveler, uluslararas: standartlar ve
diizenleyici mekanizmalar olusturmak gerekmektedir. Seffafligin saglanmasi, yapay zeka
kararlarinin aciklanabilir kilinmasi, zarar verici veya manipiilatif kullanimlarin 6nlenmesi i¢in
denetim ve yaptirim araglariin giliclendirilmesi, serbest secim hakkinin korunmasi adina
oncelikli politikalar arasinda yer almalidir. Ayrica, se¢gmenlerin de bu yeni teknoloji
karsisinda daha bilingli, elestirel ve sorgulayici bir tutum gelistirmesi Onemlidir. Aksi
takdirde, yapay zekanin potansiyel gilicli, Ozglr iradeyi sarsacak, toplumsal uzlasi

mekanizmalarint zayiflatacak ve demokratik siireglerin mesruiyetini tehlikeye atacak bir

527 Qiu, Stella (2025). In a tight Australian election, a Chinese app could make a difference, Yaym Tarihi:
04.04.2025. Bknz: https://www.reuters.com/world/asia-pacific/tight-australian-election-chinese-app-could-make-
difference-2025-04-03/?utm_source=chatgpt.com, Erigim Tarihi: 06.04.2025.
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silaha déniisebilir.>?® Ozellikle se¢im siiregleri, bu teknolojiye karst en savunmasiz alanlardan
biri olarak goriilmektedir. insan diizeyinde bilissel yeteneklere sahip bir yapay zekanin siyasi
arenada kullanimi, serbest se¢im hakkinin altin1 oyabilecek, demokratik normlar1 tehdit
edebilecek ve halk iradesini gizli algoritmalarin golgesinde birakabilecek riskler tasimaktadir.
Bu nedenle, yapay zeka arastirmalarinin ilerledigi her adimda, etik, hukuki ve yonetisimsel

onlemlerin paralel olarak gelistirilmesi zorunluluk arz etmektedir.

528 Floridi, Luciano, (2019). The Logic of Information: A Theory of Philosophy as Conceptual Design. Oxford
University Press.
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UCUNCU BOLUM

SERBEST SECIM HAKKININ YAPAY ZEKA KULLANARAK iHLALI:
KURUMSAL VE HUKUKSAL DUZEYDE MUCADELE STRATEJILERI

Tarihsel olarak, yapay zeka alani, farkli yontemler ve paradigmalar etrafinda gelisim
gostermistir. Bu yontemler, makinelerin sadece programlanmis kurallarla degil, ayn1 zamanda
biiyiik veri setleri {izerinden orlintii tanima ile 6grenebilmesini saglamistir. Boylece yapay
zeka, metin igleme, goriintii tanima, dogal dil anlama, otonom siiriis, saglik teshisi ve finansal
tahmin gibi ¢ok c¢esitli alanlarda uygulanabilir hale gelmistir. Yapay zekanin tarihsel siireci,
gelecekteki yapay zekd tekniklerinin, derin Ogrenme yaklasimlarinin, istatistiksel
modellemelerin ve biiylik veri analitiginin temelini atmigtir. Glinlimiizde, erken doénem
caligmalarin agtig1 yol, sirketlerin se¢im siireglerine dahi niifuz eden yapay zeka destekli
stratejiler gelistirmesine imkan tanmstir. 1950’lerde “diisiinebilen makineler” fikri
tartisilirken, bugiin yapay zeka odakli karar destek sistemlerinin demokratik siirecler

iizerindeki etkisi, kiiresel boyutta sosyopolitik kaygilari tetiklemektedir.

Modern derin O0grenme yaklasimlari, baslangigtaki sembolik ve kural tabanli
yontemlerin iizerine insa edilen, istatistiksel modelleme, olasiliksal ¢ikarim ve ¢ok katmanlh
yapay sinir aglariin entegrasyonuyla derinlesmis; bu sayede hem endiistriyel uygulamalarda
hem de siyasal iletisim stratejilerinde daha ongoriicii, etkili ve rafine tekniklerin gelismesini
saglamistir.>?® Ne var ki bu giiclenen kapasite, 6zellikle sirketlerin, segmen davranislari
etkilemek icin derinlemesine profilleme ve davranigsal hedefleme araglarini kullanmasina
olanak tanimis, bdylece Ozgiir se¢im ortaminin manipiile edilmesine yonelik kaygilar

artirmistir.

Ozellikle secim siireclerinde, sosyal medya araciligiyla yayilan sahte haberler,

manipiilatif reklam kampanyalar1 ve ince kitle segmentasyonuna dayali siyasi mesajlar,

529 Goodfellow, lan&Bengio, Yoshua&Courville, Auron, (2016). Deep Learning, MIT Press.
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Turing’in erken donem sorularinin yerini daha karmasik etik, hukuki ve demokratik
problemlerle harmanlanmis yapay zekd uygulamalarina birakmistir.>® Bu noktada,
demokratik siire¢lerin savunmasizligi, yalnizca yanhs bilgilendirme veya propaganda amagh
mesajlarin varligiyla agiklanamaz. Ayni zamanda, yapay zeka sistemlerinin hedef kitlelerin
psikografik profillerini ¢ikarmasi, se¢gmen davranmigini tahmin etmesi ve yonlendirmesi,
Turing’in “diistinen makine” vizyonunu sarsici bir toplumsal gergeklige doniistiirmektedir.
Burada, serbest se¢im hakkinin ihlali, insan zihninin makinelerin hesaplanmis stratejileriyle
ortiik bir bigimde yonlendirilmesi sonucunda ortaya ¢ikmaktadir.>®! Diger bir deyisle, bir
zamanlar sadece laboratuvar ortamlarinda test edilen sembolik ¢ikarim sistemleri, bugiin veri
giidiimlii modellerle birleserek, demokratik isleyisin temelini olusturan serbest se¢im hakkini

potansiyel olarak istismar edebilir hale gelmistir.>*?

Bu baglamda, yapay zekd temelli miidahalelerin serbest se¢im hakkini hangi
bi¢imlerde ihlal edebilecegi onceki boliimde ayrintili olarak tartisiimistir. Bu boliimde ise, s6z
konusu ihlallere kars1 gelistirilen kurumsal 6nleme mekanizmalar ile ulusal ve uluslararasi
hukuk sistemlerinde sekillenen diizenleyici stratejiler analiz edilecektir. Bunun yani sira,
yapay zeka teknolojilerini kullanarak se¢im siireclerine miidahalede bulunan sirketlerin,
serbest secim hakkinin ihlali baglamindaki sorumluluklari, 6zellikle insan haklar1 hukuku

cercevesinde degerlendirilecektir.

50 Woolley, Samuel C.&Howard, Philip N., (2016). Automation, Algorithms, and Politics| Political
Communication, Computational Propaganda, and Autonomous Agents—Introduction. International Journal of
Communication, 10, 4882-4890.

531 Helbing, Dirk, (2019). Toward Digital Enlightenment: Essays on the Dark and Light Sides of the Digital
Revolution. Springer.

%32 O’Neil, Cathy, (2016). Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy. Crown.
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I. Teknoloji Sirketlerinin Miicadele Stratejileri

A. Teknik Yollarla Miicadele

Dijital ¢agda sahte haberlerin hizla yayilmasi ve sosyal medya araciligiyla
kamuoyunun manipiile edilmesi, teknoloji sirketlerini dezenformasyonla miicadelede aktif rol
almaya zorlamaktadir. Sosyal medya platformlar1 ve dijital hizmet saglayicilari, 6zellikle
se¢cim donemlerinde artan yalan haber akisi ve bot hesap kullanimi karsisinda gesitli 6nlemler

gelistirmistir.

Facebook, yerel diizeyde bagimsiz dogrulama kuruluslariyla is birligi yaparak icerik
denetimini kurumsallastirmis; yanlis bilgi barindiran iceriklerin goriintirliigiinii azaltma ve bu
iceriklerden gelir elde edilmesini engelleme stratejisini benimsemistir.>3® Tiirkiye’de

“teyit.org” ile, ABD’de ise Snopes ve Associated Press>3*

ile is birligi yapan Facebook, ayni
zamanda "Harekat Odas1" gibi projelerle se¢im dénemlerinde dezenformasyona karsi proaktif
miidahalelerde bulunmustur. Kullanicilara yalan haber bildirme imkan1 sunan “yalan haber”

butonu ve kullanicilar1 yaniltict haber paylasan arkadaslarina dair bilgilendirme 6zellikleri de

Facebook’un 6nemli uygulamalar1 arasinda yer almaktadir.

X (6nceki adiyla Twitter), secim maniplilasyonlarmma karsi alman Onlemler
kapsaminda platformun bilgi biitiinliiglinii koruma sorumlulugunu hem igerik politikalart hem
de algoritmik miidahaleler yoluyla Ustlenmistir. 2019 yilinda platform, siyasi reklamlar
tamamen yasaklayarak, ticretli igeriklerin se¢im siireglerini etkilemesini onlemeye yonelik

radikal bir politika benimsemistir. Bu karar, siyasi mesajlarin satin alinmis erigimle

533 Mozur, Paul&Isaac, Mike, (2018). Facebook’s Election ‘War Room’ Takes Aim at Fake Information. The
New York Times.

53 |_ee, Dave, (2019). Key Fact-Checkers Stop Working with Facebook, BBC News, Yayin Tarihi: 02.02.2019,
Bknz: https://www.bbc.com/news/technology-47098021, Erisim Tarihi: 30.03.2025.
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yayllmasinin demokratik tartisma alanim daraltacagi gerekgesiyle alinmistir.®®® Buna ek
olarak X, se¢im donemlerinde devreye soktugu “etiketleme” ve “baglam ekleme”
stratejileriyle, kullanicilarin se¢imle ilgili igeriklerin kaynagi ve giivenilirligi hakkinda bilgi
sahibi olmasmni saglamay1 hedeflemistir. Ozellikle devlet destekli medya organlarinin
iceriklerine "devlet baglantili hesap" etiketi eklenmis; yaniltict igeriklere uyar1 notlar
getirilmis ve baglantilarla dogrulanmis kaynaklara yonlendirmeler yapilmistir.>*® Ayrica,
platform iizerinde secimlere miidahale amaci tasiyan koordineli kotii niyetli davraniglara karsi
otomatik tespit sistemleri gelistirilmis ve bu dogrultuda bir¢cok bot hesap askiya alinmistir.
Yapay zeka ile sahte hesaplarin olusturulmasini engellemek i¢in kimlik dogrulama sistemleri
de gelistirilmektedir. Tiim bu 6nlemler, X platformunun bilgi alanindaki biitlinliigii koruma
cabalarmin bir pargast olarak degerlendirilebilir. Ancak, Elon Musk’in platformu
devralmasindan sonra icerik denetimi politikalarinda 6nemli degisiklikler yasanmis ve bu
durum, dezenformasyonla miicadelede onceki doneme kiyasla daha esnek bir yaklasimin

benimsendigi elestirilerine yol agmugtir.>¥’

Google ise kiiresel capta “fact-check” (dogruluk kontrolii)®® etiketleme sistemini
gelistirerek, Ozellikle arama motoru ve haber servislerinde giivenilir kaynaklart 6n plana
cikarmayr amaglamaktadir. Boylelikle, bilgi biitiinliigiiniin korunmasi yoluyla se¢men
davraniglarinin yapay zeka destekli manipiilasyonlara karsi daha direngli hale getirilmesi
amaclanmaktadir. YouTube da secim giivenligine katki sunmak ve dezenformasyonla

miicadele etmek amaciyla cesitli stratejiler gelistirmistir. Bu dogrultuda, giivenilir haber

535 https://twitter.com/jack/status/1189634360472829952, Ayrica bknz: Ivanova, Irina (2019). Twitter announces
ban on all political ads, https://www.cbsnews.com/news/twitter-political-ads-will-be-banned-ceo-jack-dorsey-
announced-2019-10-31/, Yayin Tarihi: 31.10.2019, Erisim Tarihi: 05.04.2025.

536 Twitter Safety, (2020). Labeling state-affiliated media on Twitter.
https://blog.twitter.com/en_us/topics/product/2020/new-labels-for-government-and-state-affiliated-media-
accounts, Erisim Tarihi: 06.04.2025.

537 Frenkel, Sheera&Conger, Kate, (2022). Twitter’s Content Moderation Changes After Elon Musk’s Takeover.
The New York Times.

538 https://safety.google/intl/en_us/stories/fighting-misinformation-online/, Erisim Tarihi: 01.04.2025.
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iiretimini tesvik etmek {izere 25 milyon dolarlik bir yatirirm fonu olusturmus ve bu kaynak
araciligryla dogruluk temelli habercilik yapan kuruluslar desteklemistir.>*® Bunun yani sira,
ozellikle gen¢ kullanicilarin dijital ortamda karsilastiklart igerikleri elestirel bir siizgegten
gecirebilmelerini saglamak amaciyla “Internet Citizens” adli medya okuryazarlig1 programini

baslatmustir.>4°

Microsoft’un gelistirdigi NewsGuard adli uygulama, haberlerin dogruluk oranini
analiz eden algoritmalarla donatilmis bir filtreleme sistemi sunmakta; Android ve iOS
cihazlarda kullanicilart yaniltici igeriklere karsi bilgilendirmeyi hedeflemektedir. NewsGuard,
her haber sitesine 0 ile 100 arasinda bir giiven puani vererek; editoryal sorumluluk, seffaflik,
hatalar1 diizeltme politikast gibi kriterlere gore degerlendirme yapmakta ve kullanicilarin
manipiilatif iceriklerle karsilastiklarinda bilingli kararlar alabilmesini hedeflemektedir.%*!
Ayrica, Microsoft tarafindan gelistirilen en dikkat ¢ekici girisimlerden biri, 2019 yilinda
baslatilan “Defending Democracy Program” olmustur. Bu program kapsaminda sirket, se¢im
altyapilarim1 hedef alan siber saldirilara karst koruma, siyasi adaylarin ve kampanya
ekiplerinin dijital glivenligini artirma ve bilgi ekosisteminde giivenilirligi destekleme gibi

hedefler belirlemistir.>*?

Program dahilinde gelistirilen AccountGuard hizmeti, siyasi kampanyalar, diisiince
kuruluslart ve sivil toplum kuruluslar: gibi yiiksek risk altindaki kullanicilar siber saldirilara
kars1 korumay1 amacglamaktadir. Bu hizmet, potansiyel tehditlere kars1 erken uyar: sistemleri

sunmakta ve kullanicilar1 hedefli oltalama (phishing), kétii amagli yazilim ve yetkisiz giris

% YouTube Official Blog, (2018). Fighting misinformation and supporting news on YouTube.
https://blog.youtube/news-and-events/supporting-news-and-fighting-misinformation, Erisim Tarihi: 01.04.2025.

%0 YouTube Creators, (2021). Internet Citizens: Helping young people navigate online speech.
https://www.youtube.com/creators/education/internet-citizens/, Erisim Tarihi: 01.04.2025.

541 NewsGuard. (n.d.). How It Works. https://www.newsguardtech.com/, Erisim Tarihi: 01.04.2025.

542 Microsoft, (2019). Defending Democracy  Program, https://news.microsoft.com/on-the-
issues/videos/microsofts-defending-democracy-program/, Erigim Tarihi: 01.04.2025.
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tesebbiisleri konusunda bilgilendirmektedir.>*® Ayrica Microsoft, yapay igerik ve deepfake
tehditlerine kars1 Video Authenticator adli bir arag¢ gelistirerek, dijital iceriklerin
manipiilasyona ugrayip ugramadigini tespit etmeye yonelik teknik ¢oziimler iiretmistir.>** Bu
arag, Ozellikle se¢im donemlerinde sosyal medyada dolasima giren dezenformasyon

kampanyalarina kars1 miicadelede 6nemli bir rol oynamay1 hedeflemektedir.

WhatsApp, ugtan uca sifreleme 0zelligi nedeniyle icerik denetimi dogrudan
yapilamayan bir platform olmasina ragmen, se¢im siire¢lerinde dezenformasyonun
yayilmasini sinirlamak amaciyla gesitli yapisal miidahalelere bagvurmustur. Bunlar arasinda
en dikkat ¢ceken Onlem, mesaj yonlendirme (forwarding) 6zelligine getirilen kisitlamalardir.
2018'den itibaren uygulamaya konulan bu diizenleme ile kullanicilarin bir mesaji ayn1 anda
yalnizca bes farkli kisiye veya gruba iletebilmesine izin verilmis, daha sonra bu sinir, ¢okga
yonlendirilmis mesajlar igin bire bir iletimle sinirlandirilmistir.>® Bu kisitlama, 6zellikle
Hindistan ve Brezilya’daki secim donemlerinde dezenformasyonun viral bigimde
yayllmasimin 6nlenmesi amaciyla hayata gecirilmistir. Buna ek olarak, WhatsApp, se¢im
donemlerinde kullanicilar1 dogrulanmamis iceriklere karsi uyaran bilgi etiketleri ve
yonlendirme ikonlar1 eklemis; yerel dogrulama kuruluslariyla is birligi yaparak kullanicilarin
siipheli icerikleri dogrulatabilmesini saglayan sistemler gelistirmistir.>*® Bu 6nlemler, kapali
mesajlasma platformlarinda icerik denetiminin dogrudan yapilamadig: kosullarda, yapay zeka
destekli yonlendirme sinirlamalart ve kullanict odakli medya okuryazarligi stratejileri
araciligiyla, serbest se¢im hakkinin korunmasina yonelik énemli bir kurumsal ¢aba olarak

degerlendirilmektedir.

53 Microsoft, (2020). AccountGuard expands to more democracies. https://blogs.microsoft.com/on-the-
issues/2021/03/09/accountguard-expansion-high-risk-defending-democracy/, Erisim Tarihi: 01.04.2025.

54 Microsoft, (2020). New tools to combat disinformation ahead of elections. https://blogs.microsoft.com/on-
the-issues/2020/09/01/disinformation-deepfakes-newsguard-video-authenticator/ , Erisim Tarihi: 01.04.2025.

545 hitps://fag.whatsapp.com/1053543185312573, Tarihi: 01.04.2025.

46 WhatsApp Blog, (2020). Helping to keep WhatsApp safe. https://blog.whatsapp.com/helping-to-keep-
whatsapp-safe, Erigim Tarihi: 01.04.2025.
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Wikipedia ise “Wikitribune” girisimiyle profesyonel gazeteciler ve vatandaslari bir
araya getirerek haberlerin dogrulugunu kolektif bigimde degerlendirme imkan1 sunmustur.>*’
Proje, geleneksel medya araglarinin yetersiz kaldig1 yerlerde, kamuoyunun dogru bilgiye
erisimini saglamay1 ve topluluk iiyelerinin katkilariyla haberlerin dogrulugunu teyit etmeyi
hedeflemistir.>*® Bu girisim, 6zellikle se¢im donemlerinde yanls bilgilendirici igeriklerin

yayilmasini 6nlemeye yonelik 6nemli bir ¢aba olarak degerlendirilebilir.

Bot hesaplarin askiya alinmasi ve deepfake teknolojisi ile iiretilen sahte materyallere
iliskin kullanicilara uyarilar gosterilmesi, bu konudaki en O©nemli tedbirler arasinda
gosterilebilir. Siyasi tartismalarda manipiilasyon yaratmak amaciyla kullanilan botlar hem
icerik iretiminde hem de yayiliminda aktif rol oynamaktadir. Sosyal medya platformlar
gelismis algoritmalar kullanarak bu tiir sahte hesaplart belirli araliklarla tespit ederek
kaldirmakta; Facebook ve Instagram, Rusya ve Ukrayna kaynakli sahte aglara karsi 6nlem
alirken, Twitter’da da bir¢cok hesap askiya alinmaktadir. Deepfake teknolojisiyle liretilen,
siyaseteilerin sozlerini ya da davranmiglarini garpitan igeriklere karsi, yapay zeka tabanli tespit
sistemleri gelistirilmektedir. Bir¢ok platformda bu igerikleri yapay zeka teknolojisi ile

iiretildigi tespit edildikten sonra kullanicilara bir agiklamayla uyar1 verilmektedir.

Bu tiir stratejiler, her ne kadar yapay zekd temelli algoritmalarin manipiilasyon
potansiyelini tiimiiyle ortadan kaldirmasa da sirketlerin serbest se¢im hakkina yonelik
ithlallerin 6niine gegme yoniinde kurumsal sorumluluk tistlendiklerini gdstermektedir. Bununla
birlikte, bu 6nlemlerin goniillii olmas1 ve sirketlerin ticari ¢ikarlar1 ile gelistigi durumlarda
smirl etkililige sahip olabilmesi, diizenleyici miidahalelerin gerekliligini ortaya koymaktadir.

Genel olarak degerlendirildiginde, teknoloji firmalarinin yalan haber ve manipiilasyonlar ile

%47 Hern, Alex, (2017). Wikitribune: Wikipedia founder aims to combat fake news. The Guardian, Yayin Tarihi:
25.04.2017, https://www.theguardian.com/technology/2017/apr/25/wikipedia-founder-jimmy-wales-to-fight-
fake-news-with-new-wikitribune-site, Erisim Tarihi: 02.04.2025.

%8 Wikimedia Foundation, (2017). Wikitribune launches: A new way of reporting news.
https://www.wikimedia.org/, Erigim Tarihi: 02.04.2025.
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miicadelede ¢esitli teknolojik, ekonomik ve kullanici temelli stratejiler gelistirdigi; ancak bu
cabalarin kiiresel 6lgekte dezenformasyonun onlenmesi i¢in heniiz yeterli diizeye ulasmadigi
gorilmektedir. Ayrica, sirketlerin sansiir ile ifade 6zgiirliigli arasindaki dengeyi nasil kurdugu

hala tartismalidir.

B. Etik ilkeler Benimsenmesi

Yapay zeka teknolojilerinin kamu politikasi, ifade 6zgiirliigli ve se¢im giivenligi gibi
demokratik siirecler tizerindeki etkisinin artmasi, teknoloji sirketlerini yalnizca teknik degil,
ayn1 zamanda etik sorumluluklar ¢er¢evesinde de yeniden konumlandirmistir. Bu baglamda
birgok onde gelen platform, yapay zekanin gelistirilmesi ve uygulanmasina yonelik kurumsal
etik ilkeler benimseyerek, potansiyel zararlarin 6nlenmesini hedefleyen ¢esitli mekanizmalar

olusturmustur.

Google (Alphabet), 2018 yilinda yayimladigi “Al Principles” baslikli belgeyle, yapay
zeka uygulamalarinda toplumsal yarar1 6nceleyen ve zarar riskini minimize etmeyi amaglayan
bir ¢erceve ortaya koymustur. Bu ilkeler arasinda “zarar vermeme”, “insan haklarina saygi”
ve “insan denetimi” gibi normatif yaklasimlar yer almaktadir.>*® Benzer sekilde, Microsoft,
“Responsible AI” (Sorumlu Yapay Zeka) bashigi altinda alti temel etik ilke belirlemistir:
adalet, giivenlik, gizlilik, kapsayicilik, seffaflik ve hesap verebilirlik. Bu ilkeler, 6zellikle

yapay zeka tabanli karar destek sistemlerinin ayrimcilik liretme riski tasidigi alanlarda

(6rnegin yiiz tanima teknolojileri) somut 6nlemlerle desteklenmistir.>>°

Meta (Facebook) ise “Responsible Al Framework™ aracilifiyla, yapay zeka
sistemlerinin hem adil hem de kapsayict bir sekilde tasarlanmasini hedeflemistir. Bu

kapsamda kurulan “Al Policy Team”, algoritmik karar siireclerinin denetimi i¢in dis

54 Google, (2018). Al at Google: Our Principle, https://ai.qoogle/principles, Erisim Tarihi: 10.12.2024.

%50 Microsoft, (2020). Responsible Al Principles, https://www.microsoft.com/ai/responsible-ai, Erisim Tarihi:
10.12.2024.
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uzmanlarla is birligi yapmakta; icerik moderasyonu siireglerinde ayrimci Onyargilari
onlemeye yonelik sistemsel testler uygulamaktadir.®®! IBM ise, “Giiven ve Seffaflik Ilkeleri”
dogrultusunda, Ozellikle aciklanabilirlik ve insan denetimi gibi ilkeleri vurgulayarak yapay
zekanin karar siireclerinde anlagilabilir ve hesap verebilir bigimde ¢alismasini savunmustur.
Bu kapsamda gelistirilen “Al FactSheets” uygulamasi, sistemlerin teknik 6zelliklerini seffaf
bigimde agiklayan kullanict dostu belgeler sunarak hesap verebilirligi kurumsallagtirmay1

amaclamaktadir.>?

Bu ornekler, teknoloji sirketlerinin yapay zekd uygulamalari c¢ergevesinde giderek
daha fazla etik sorumluluk iistlendigini ortaya koymaktadir. Ancak bu ilkelerin ¢ogunlukla
sirket i¢i goniillii mekanizmalara dayandigi, baglayici yaptirimlar ya da bagimsiz denetim
organlarindan yoksun oldugu da g6z oniinde bulundurulmalidir. Bu durum, etik beyanlarin
etik performansa donilisiimii konusunda ciddi soru isaretleri yaratmakta ve daha kapsamli bir

uluslararasi diizenleyici ¢gercevenin gerekliligini ortaya koymaktadir.

I1. Devletlerin Miicadele Stratejileri

Devletlerin bu tehditlere kars1 gelistirdikleri dijital kontrol ve miidahale yontemleri ti¢
kategoride siniflandirilmistir. Birinci nesil kontrol yontemleri, savunmact bir anlayisla bilgi
akisin1 sinirlandirmayr amaglamakta ve ¢ogunlukla otoriter rejimlerde uygulanmaktadir. En
belirgin 6rnegi Cin’de bulunan Biiyiik Giivenlik Duvari (Great Firewall)’dir. Bu sistemde,
belirli igeriklere yonelik filtrelemeler getirilmekte ve internet adresleri kontrol altinda

tutulmaktadir.>®3

51 Meta Al, (2022). Responsible Al at Meta, https:/ai.facebook.com/responsible-ai, Erisim Tarihi: 10.12.2024.

%2 IBM, (2021). Every Al decision should be documented with an Al FactSheet,
https://www.ibm.com/watson/responsible-ai, Erisim Tarihi: 10.12.2024.

%3 Gisonna,  Nicholas, (2025). Great Firewall, Yaym  Tarihi:  02.04.2025, Bknz:
https://www.britannica.com/topic/Great-Firewall, Erisim Tarihi: 05.04. 2025.
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Ikinci nesil yontemler, hukuki ve teknik araclar vasitasiyla gevrim igi iceriklerin
stirekli izlenmesini ve gerektiginde miidahale edilmesini ongérmektedir. Cikarilan siber
giivenlik yasalar1 ile igerik ve hesaplara erisim smirlandirilabilmektedir. Bu yontemde
devletler, internet iizerinde insan haklari, demokrasi yanlis1 ve bagimsiz hareketlenmelere
yonelik faaliyetleri takip etmekte ve toplumsal hareketleri izlemektedir. Ugiincii nesil
yontemler ise yalnizca bastirmaya degil, ayn1 zamanda kars1 stratejiler gelistirmeye dayali
daha gelismis bir kontrol bicimini temsil etmektedir ve bu genellikle teknolojik altyapisi

giiclii iilkelerde uygulanmaktadir.>*

Bazi devletlerce de blokzincir (blockchain) teknolojisi®>® segim giivenligi agisindan
alternatif bir ¢dziim olarak degerlendirilmektedir. Ilk kez 2018’de West Virginia’daki
onse¢imde ve yine ayn1 y1l Sierra Leone’daki genel secimlerde uygulanan bu teknoloji, se¢im
stireglerine iligkin giivenlik, denetlenebilirlik ve seffaflik sorunlarina yanit verme potansiyeli
tasimaktadir. Akilli sozlesmeler araciligiyla ¢alisan blokzincir sistemleri; taraflar arasinda
aracisiz islem yapilmasini, otomasyon yoluyla siirecin giivence altina alinmasini ve iglemlerin
degistirilemez bi¢cimde kaydedilmesini saglamaktadir. Kriptografik temelli olup anonimlik
sunan bu teknoloji, merkeziyetsiz bir yapiya sahiptir. Geleneksel se¢im sistemlerinde
tartismali olan acgiklik ve hesap verebilirlik ilkeleri burada daha korumali hale gelmektedir.
Ancak tiim bu avantajlarina karsin, blokzincir teknolojisi mutlak bir giivenlik araci olarak
degerlendirilmemelidir.>®® Keza her seyden &te, blokzincir teknolojisi de teknik hatalar

verebilecek algoritmalarla ¢alisan bir sistemdir.

Bunun yam sira, devletler siber giivenlik alaninda da giiclii dnlemler almaktadir.

Teknolojik miidahalelerin se¢im sonuglar1 {izerindeki etkilerini engellemek amaciyla

554 Deibert, Ron, (2015). Cyberspace under Siege, Journal of Democracy, Cilt: 26, Say1: 3, s. 65-69.

555 fslemlerin kayitlarinin blok denilen ve birbirlerine kriptografik olarak baglantilandirilmis veri yapilari iginde
tutuldugu ve merkezi olmayip daima biiyliyen bir kayit ortamudir.

556 polat Akgiin, Deniz, (2024). Bilisim Caginda Blokzincir Teknolojisi ve Demokratik Se¢imlere Etkisi-Bilisim
ve Hukuk, Editor: Glines Okuyucu Ergiin, Yetkin Yayinlari, Ankara, 443-467.
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devletler, se¢im altyapilarinin giivenligini saglamak ve segmen davranislarini manipiile eden
kampanyalar tespit etmek i¢in siber giivenlik birimleri kurmaktadir. Bu birimler, se¢imlere
yonelik dijital tehditleri izleyerek, siber saldirilar ve manipiilasyonlarla miicadele etmektedir.
Ayrica, secim siireglerini dijitallesmeye entegre eden {ilkeler, bu siireclerin giivenligini

artirmak icin teknolojik altyapilarmi giiglendirmektedir.%®’

Ote yandan, iilkelerin hazirladig1 ulusal yasalar da yapay zeka araciligiyla segimlerin
manipiile edilmesiyle miicadelede kullanilmaktadir. Bu kapsamda, her devlet kendi rejimine
uygun sekilde belli bashi hukuki diizenlemeler ile se¢im giivenligini saglamaya ve
manipiilasyonlart  engellemeye yonelik kurallar  getirmektedir.  Tirkiye’de segim
manipiilasyonlari ile miicadelede kullanilabilecek diizenlemelere, birinci boliimde yapay zeka
mevzuatt anlatilirken deginildigi i¢in bu bolimde tekrara diismemek adina bu
diizenlemelerden bahsedilmeyecektir. Ancak, diger iilkeler tarafindan serbest se¢im ortamini

koruma amagli getirilen yasal diizenlemelerin bir kismindan kisaca bahsedilecektir.

I1I. Secim Manipiilasyonlarina Karsi Yasal Koruma

A. Ulusal Diizenlemeler

Internet teknolojilerinin hizla gelismesiyle birlikte dijital mecralar, yanhs bilgi ve
dezenformasyonun yayilmasi acisindan énemli bir mecra haline gelmistir. Ancak bu alanda
evrensel bir hukuk normunun bulunmamasi, {ilkeleri kendi ulusal sinirlar1 igerisinde cesitli
yasal diizenlemeler yapmaya zorlamaktadir. Farkli siyasi rejimlere sahip iilkelerin internet
iizerinden yayilan yanlis bilgi, yalan haber ve siber suglarla miicadele yontemleri de farklilik

gostermektedir.

57 European Union Agency for Cybersecurity (ENISA), (2020). Cybersecurity in Elections: Safeguarding
Democracy, https://www.enisa.europa.eu/publications/cybersecurity-in-elections, Erigim Tarihi: 03.03.2025.
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Fransa’da 2018 yilinda kabul edilen “Dezenformasyonla Miicadele Yasas1” (Fr. Loi
relative a la lutte contre la manipulation de [’information) se¢im donemlerinde ¢evrimici
manipiilasyonla miicadele amaci tasimaktadir. Yasa, se¢im Oncesi ii¢ aylik siire boyunca
dijital platformlarda ortaya c¢ikan yanlis bilgilerin yayilmasii engellemek icin hizli yargi
miidahalesine olanak tanimaktadir. Ayrica platformlara ig¢eriklerin sponsorlugu ve finansmani
hakkinda seffaflik yiikiimliiliikleri getirilmistir.>®® 2023 yilinda, AB ile koordineli olarak
Fransa’da da uygulanmaya baslanan bir diizenlemeyle; dijital platformlar yapay zeka
tarafindan iiretilen iceriklerin acikca etiketlenmesini saglamakla yiikiimli hale getirilmistir.
Ozellikle segimlerle ilgili igeriklerde, yapay zeka iiretimi oldugunun belirtilmesi zorunludur.

Bu diizenleme, deepfake videolarin ve sahte goriintiilerin yayilmasini Onlemeyi

hedeflemektedir.>%°

ABD’de de yapay zeka teknolojilerinin secim siireclerinde yaratabilecegi tehditlere
kars1 ¢esitli yasal ve diizenleyici adimlar atmistir. 2023 yilinda senatorler Josh Hawley, Amy
Klobuchar, Chris Coons ve Susan Collins tarafindan sunulan iki partili “Protect Elections
from Deceptive Al Act” tasarisi, federal segimlerde adaylar1 yanlis ve yaniltici sekilde tasvir
eden yapay zeka tarafindan lretilmis iceriklerin kullanimini yasaklamayr amaglamaktadir.
Tasar1, parodi ve hiciv gibi ifade 6zgiirliigii kapsamindaki igerikleri hari¢ tutmaktadir.>®

Federal Se¢cim Komisyonu (FEC) ise yapay zekanin kampanya reklamlarinda kullanimiyla

ilgili yeni bir diizenleme yapmama karari almistir. Bunun yerine, FEC, mevcut yasalarin

558 Fiorentino, Michael-Ross, (2018). France passes controversial fake news law, Euronews, Yaymn Tarihi:
22.11.2018, Bknz: https://www.euronews.com/2018/11/22/france-passes-controversial-fake-news-law, Erisim
Tarihi: 10.04.2025.

559 Financial Times, (2023). Al-generated content to be labelled under EU plan to combat disinformation. Bknz:
https://www.ft.com/content/66a6790d-3cal-4469-b012-7d392e6¢fh67, Erisim Tarihi: 10.12.2024.

%60 Choons, Chris, (2023). Senator Coons, colleagues introduce bipartisan legislation to ban use of materially
deceptive Al-generated content in elections. Yaymn Tarihi: 15.09.2023, Bknz:
https://www.coons.senate.gov/news/press-releases/senator-coons-colleagues-introduce-bipartisan-legislation-to-

ban-use-of-materially-deceptive-ai-generated-content-in-elections, Erigim Tarihi: 10.12.2024.
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yapay zeka destekli icerikler de dahil olmak {izere sahtelik araglarina karst nasil

uygulanabilcegini belirten bir yorumlayici kural benimsemistir.%6!

Birlesik Krallik’ta 2024 yilinda kabul edilen “Online Safety Act”, cinsel igerikli
deepfake’lerin olusturulmasini ve dagitilmasini sug¢ sayarak, bu tiir igerikleri iiretenlere para
cezas1 yaptirimi getirmistir.>®? 2023 yilinda yayimlanan Yapay Zeka Diizenleme Beyaz Kitap
ise Birlesik Krallik’in yapay zekaya yonelik diizenleyici yaklagimini ortaya koymustur. Bu
belge, yapay zekaya iliskin giivenlik, seffaflik, adalet, hesap verebilirlik ve itiraz edilebilirlik

gibi bes temel ilke etrafinda sekillenirken, sektdr bazli bir cerceve sunmaktadir.%

Ote yandan, otoriter rejimler olarak siniflandirilan Cin, Rusya ve Suudi Arabistan gibi
iilkelerde, yanlis bilgiyle miicadele gerekcesiyle ¢ikarilan yasalarin ¢ogu zaman muhalif
sesleri bastirmak amaciyla kullanildigi yoniinde elestiriler bulunmaktadir. Cin’de ordu
destekli bildirim sistemleriyle vatandaslar yasa disi igerikleri raporlamaya tesvik edilirken,
Suudi Arabistan’da yiliksek para ve hapis cezalan ile caydiricilik saglanmaktadir. Ayrica,
yalan habere kars: yiiriitiilen miicadelenin yalmzca cezai tedbirlerle sinirli kalmadigy; italya
orneginde oldugu gibi egitim, elestirel diislinme ve medya okuryazarligini tesvik eden sosyal

kampanyalarla da desteklendigi gozlemlenmektedir.

Yapay zekad destekli se¢cim manipiilasyonlarina karsi getirilen ulusal diizenlemeler
arasinda ciddi uyumsuzluklar s6z konusudur. Ulusétesi platformlar karsisinda sadece ulusal

cergevede alinan Onlemler yetersiz kalmaktadir. Bu durum, 6zellikle sosyal medya iizerinden

%61 Garr, David, (2024). Commission approves Notification of Disposition, Interpretive Rule on artificial
intelligence  in  campaign ads, FEC Record | Regulations, Yaymn Tarihi: 19.09.2024,
https://www.fec.gov/updates/commission-approves-notification-of-disposition-interpretive-rule-on-artificial-
intelligence-in-campaign-ads/, Erisim Tarihi: 30.12.2024.

%62 Farris, Laura&Adalet Bakanligi, (2024). Government cracks down on ‘deepfakes’ creation, UK Government,
Yaym Tarihi: 16.04.2024, https://www.gov.uk/government/news/government-cracks-down-on-deepfakes-
creation, Erisim Tarihi: 30.12.2024.

%63 UK Government. Mart 2023, Implementing the UK’s Al regulatory principles: initial guidance for regulators.
https://www.gov.uk/government/publications/implementing-the-uks-ai-regulatory-principles-initial-guidance-
for-requlators/implementing-the-uks-ai-regulatory-principles-initial-quidance-for-requlators, ~ Erisim  Tarihi:
30.12.2024.
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yliriitiilen manipiilasyon faaliyetlerinde siir asan etkilerle miicadelede koordinasyon
eksikligine yol agmaktadir. Sonug olarak, dijital dezenformasyonla miicadele kiiresel diizeyde
ortak bir hukuki zeminden yoksundur. Bu durum hem demokratik haklarin korunmasi hem de
kamusal alanin saglikli islemesi agisindan ciddi bir hukuki ve etik tartisma alani

yaratmaktadir.

B. AB’nin Dijital Hizmetler Yasasi ve Al Act

AB, dijital platformlar ve yapay zeka teknolojileri konusunda ciddi diizenlemelere
gitmis, Dijital Hizmetler Yasas1 (DSA) ve Al Act gibi yasal cerceveler gelistirmistir. Yapay
zekd sistemlerinin se¢im siireclerine olan etkisi ve DSA'min dijjital platformlar1 nasil

denetledigi konulari, sirketlerin sorumluluklarini yeniden sekillendiren 6nemli unsurlardir.

Dijital ¢agda secimler, sosyal medya ve ¢evrim i¢i platformlar aracilifiyla sekillenen
kamusal sdylemlerle 6nemli 6lgiide etkilenmektedir. 2016 ABD Baskanlik Se¢imleri ve 2019
Avrupa Parlamentosu Seg¢imleri, dijital platformlar iizerinden yiiriitiilen manipiilasyonlarin ve
dezenformasyonun demokratik siire¢lere olan zararini gozler 6niine sermistir. Bu baglamda,
AB, ¢evrim i¢i platformlarin roliinii diizenleyen DSA’y1 kabul ederek, dijital alandaki
sorumluluklar1 yeniden tanimlamayi amaclamistir. DSA, 16.11.2022 tarihinde yiirtirliige
girmistir ve 01.01.2024°¢ kadar biitiin AB iiyesi iilkelerde gegerli olacagi kararlastirilmistir.
Ayn1 zamanda, dijital hizmetlerin kullanici sayilarint 17.02.2023 tarihine kadar bildirmeleri

gerektigi belirtilmistir.>%*

Bu yasa, ¢evrim i¢i platformlar iizerinde daha fazla seffaflik, kullanic1 glivenligi ve
hesap verebilirlik saglamak amaciyla gelistirilmistir. Ozellikle, ¢ok biiyiikk ¢evrim ici

platformlar (Very Large Online Platforms - VLOPs) ve ¢ok biiyiik online arama motorlari

%4 Ts1k, Alper, (2023). internet Aktorleri ve Egemenligin Degisen Boyutlari: Dijital Hizmetler Yasasi ve Tiirk
Mevzuat: Ozelinde Bir Inceleme, On iki Levha Yaymncilik, istanbul, s. 119.
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(Very Large Online Search Engines - VLOSES)®® icin ek diizenlemeler ve yiikiimliiliikler
getirilmistir. Yasanin temel hedeflerinden biri, ¢evrim i¢i platform ve online arama
motorlarinin dijital ortamda ortaya ¢ikan sistemik riskleri taniyip, bu riskleri azaltmalarini

saglamaktir.>®®

DSA, dijital hizmet saglayicilarina kullanicilar tarafindan bildirilen yasa dis1 igeriklere
karsi etkili ve zamaninda miidahale etme yiikiimliiliigii getirmistir. “Bildirim ve islem” (notice
and action) prosediirii kapsaminda, platformlarin bildirilen icerigi hizlica degerlendirmesi ve
ihlal durumunda icerigi kaldirmasi veya erisimi engellemesi gerekmektedir.®®’ Bu siiregte
kararlarin gerekgelendirilmesi ve kullanicilarin itiraz hakkina sahip olmasi yasanin temel
ilkelerindendir.®® Ayrica, DSA kapsaminda dijital hizmet saglayicilarinin igerik denetimi,
reklam politikalar1 ve algoritmik sistemleri hakkinda yillik seffaflik raporlart yayimlamasi
zorunlu hale gelmistir.>®® Ozellikle, VLOP ve VLOSE’ler algoritmik sistemlerinin isleyisine

dair bilgi vermekle yiikiimliidiir.>"°

VLOP ve VLOSE’ler igin getirilen bir diger yiikiimliilik ise sistemik risklerin
onlenmesine yoneliktir. Bu riskler arasinda dezenformasyonun yayilmasi, temel haklara zarar
verilmesi veya kamu saglig1 ve giivenliginin tehdit edilmesi yer almaktadir.>’* Dolayisiyla, bu
risk tespit etme yiikiimliiliigiiniin i¢ine se¢im siireglerinde serbest secim hakkinin glivencesi

olan Ozgiir karar ortaminin olusmasi da girmektedir. Bu platformlar, risk degerlendirme

%65 Madde 33: “Birlik igerisinde aylik ortalama aktif hizmet alicisi sayis1 45 milyona esit veya daha fazla olan ve
4. paragraf uyarinca ¢ok biiyiik ¢evrim i¢i platformlar veya ¢ok biiyilk ¢evrim i¢i arama motorlari olarak
belirlenen ¢evrim igi platformlar ve ¢evrim i¢i arama motorlar1.”

%% Quin, John, (2021). Regulating Big Tech: The Digital Markest Act and the Dijital Hizmetler Yasasi, Dublin
Law and Politics Review, sy 2: 3.

567 European Parliament and Council Regulation (EU) 2022/2065 of 19 October 2022 on a Single Market For
Digital Services and amending Directive 2000/31/EC (Dijital Hizmetler Yasasi), Bknz: https://eur-
lex.europa.eu/eli/req/2022/2065/0j/eng, giris prg 22.

568 Dijital Hizmetler Yasasi, giris prg 55-59.

59 Is1k, Alper, Internet Aktorleri ve Egemenligin Degisen Boyutlart: Dijital Hizmetler Yasasi ve Tiirk Mevzuati
Ozelinde Bir Inceleme, s. 141.

570 Dijital Hizmetler Yasasi, Madde 42—43.
51 Dijital Hizmetler Yasasi, Madde 34.
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raporlar1 hazirlamak ve bu riskleri azaltmak icin etkili 6nlemler almak zorundadir.®? DSA,
platformlarin igerik onerme algoritmalarinin nasil g¢alistigina dair seffaflik saglamalarini
zorunlu kilmaktadir.’”® Bir diger 6nemli husus, kullanicilara gosterilen reklamlarin kimin
adina gosterildigi, neden gosterildigi ve kisisellestirmeye konu olan verilerin niteligi
konusunda bilgi verilmesidir. Eger ki siyasi igerikli bir reklam olursa da bu reklamlarin kim
tarafindan finanse edildigi, hangi kullanici segmentlerini hedef aldig1 ve ne zaman gosterildigi

gibi bilgiler kamuya agiklanmalidir.

DSA, kisisel verilerin, ozellikle siyasi gorlisler gibi hassas verilerin kullanicilart
hedeflemek i¢in kullanilmasina sinirlamalar getirmektedir. Platformlar, kullanici rizasi
olmadan verileri reklamcilik veya icerik dnerme amaciyla kullanamayacaktir. Kisisel verilere
dayali reklamcilik konusunda ise resit olmayan kullanicilarin verilerinin islenmesine agik bir

yasak getirilmistir.>"

DSA, dijital platformlarin se¢im manipiilasyonlar1 gibi sistemik risklerle miicadele
etmesine yonelik bir cerceve sunmaktadir. Sirketlerin seffaflik, igerik denetimi, mikro
hedefleme ve veri kullanim1 gibi alanlarda sorumluluklar artirilmakta, platformlar daha hesap
verebilir hale gelmektedir. Bu yasal diizenleme, se¢im siireclerine yonelik manipiilasyonlarin
online gecilmesinde bir adim olarak degerlendirilmekle birlikte daha etkili bir uygulama
sirecinin ve denetim mekanizmalarinin kurulmas1 gerektigi de asikardir. DSA, dijital
platformlarin se¢imlerdeki roliinii yeniden sekillendirerek, demokratik siireclerin daha

giivenilir ve seffaf olmasina katkida bulunmay1 amaclamaktadir.

Ote yandan, Al Act de yapay zeka sistemlerinin giivenligini, seffafligin1 ve etik

kullaniminm1 saglamak amaciyla olusturulmustur. Bu yasa, 6zellikle yiiksek riskli yapay zeka

572 Dijital Hizmetler Yasasi, Madde 34-35.

573 Isik, Alper, Internet Aktorleri ve Egemenligin Degisen Boyutlart: Dijital Hizmetler Yasasi ve Tiirk Mevzuati
Ozelinde Bir Inceleme, s. 137.

574 Dijital Hizmetler Yasasi, Madde 27-28.
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sistemlerini  (6rnegin, mikro hedefleme ve algoritmalar kullanilarak yapilan se¢im
manipiilasyonlar1) denetleyerek, yapay zekdnin olumsuz etkilerini en aza indirmeyi
amaclamaktadir. Al Act, yapay zeka kullanan platformlarin belirli etik kurallara uymasini

zorunlu kilar, ayrica bu sistemlerin seffaf ve denetlenebilir olmasini saglar.

Yapay zeka destekli mikro hedefleme, kisisel veriler iizerinden se¢imle ilgili mesajlar
belirli kitlelere iletmek i¢in kullanilmaktadir. Bu teknik, se¢im siirecinde 6nemli bir
manipiilasyon aracidir. DSA, kisisel verilerin izinli kullanimi konusunda siki denetimler
getirirken, Al Act de yiiksek riskli yapay zekd uygulamalari olarak mikro hedeflemeyi
sinirlamak  icin  dlizenlemeler  getirmektedir. Yapay zeka sistemlerinin = se¢im
manipiilasyonlarinda etkili olabilmesi i¢in biiyilk miktarda kullanict verisi gereklidir. Bu
verilerin toplanmasi, islenmesi ve kullanilmast hem DSA hem de Al Act tarafindan siki
kurallara baglanmistir. Bu kapsamda, kisisel verilerin korunmasi agisindan GDPR da 6nemli

ve gdz oniinde bulundurulmasi gereken bir belgedir.>”

Al Act ve DSA birlikte degerlendirildiginde, ¢evrim igi platformlarda ve arama
motorlarinda, se¢im manipiilasyonlarina karsi giiclii bir denetim mekanizmasi kurabilir. Al
Act, ozellikle ytliksek riskli yapay zeka sistemlerinin etik kullanimin1 ve denetimini saglarken,
DSA, platformlarin seffaflik, igerik denetimi ve kullanici giivenligi alanlarinda sorumluluk
tasimasini temin eder. Bu yasalar, dijital platformlarin se¢im siireglerine olan olumsuz
etkilerini azaltmaya yonelik 6nemli adimlar atmaktadir. Bu yasalarin birlesimi, algoritmalarin
seffafligin1 artirirken, yapay zeka teknolojilerinin etik kullanimini denetleyerek demokratik
streclerin giivenligini saglamaktadir. Platformlar, sadece icerik saglayicilar1 degil, ayni
zamanda sec¢im siire¢lerinin giivenligini saglamakla yiikiimlii sosyal aktorler olarak kabul

edilmektedir. Bu ¢ergevede, bahsi gecen yasalarla birlikte sirketlerin sosyal sorumluluklari

575 Regulation (Eu) 2016/679 Of The European Parliament And Of The Council Of 27 April 2016: on the
protection of natural persons with regard to the processing of personal data and on the free movement of such
data, and repealing Directive 95/46/EC (General Data Protection Regulation), Bknz: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CEL EX:32016R0679, Erigim Tarihi: 12.04.2025.
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artirllmakta ve se¢im manipiilasyonlarinin 6niine gecilmesine yonelik onemli adimlar

atilmaktadir.

C. BM Biinyesindeki Calismalar

BM, demokratik se¢imlerin biitiinliigiinii korumaya yonelik olarak, yapay zekanin
kotiiye kullanimini sinirlamak igin ¢esitli normatif, etik ve kurumsal araglar gelistirmeye
baslamistir. BM, dogrudan yaptirnm giiciine sahip olmamakla birlikte, 6zellikle se¢im
giivenligini ilgilendiren konularda ilkeler belirleme, uluslararasi is birligini tesvik etme ve ¢ok
tarafli platformlar olusturma yoluyla kiiresel bir yonetisim gercevesi kurmaya caligmaktadir.
BM Genel Sekreteri Antonio Guterres tarafindan 2021 yilinda sunulan Our Common Agenda
baslikli rapor, dijital doniisiimiin demokratik siirecler {izerindeki olumsuz etkilerine dikkat
cekmistir. Raporda, yapay zekd destekli dezenformasyonun secim siireglerini tehdit ettigi,
dijital platformlar lizerinden yapilan bilgi manipiilasyonlarinin kiiresel 6lgekte demokratik

istikrar1 zayiflattig1 vurgulanmaktadir.>’

BM sisteminde yapay zeka konusunda en kapsamli etik diizenlemeyi UNESCO
yapmustir. 2021 yilinda kabul edilen Yapay Zeka Etigi Tavsiyesi (Recommendation on the
Ethics of Artificial Intelligence), 193 iiye iilke tarafindan onaylanmis olup, yapay zeka
sistemlerinin demokratik siireclerde seffaf, izlenebilir ve insan denetimine acik olmasi
gerektigini  belirtmektedir. Belgeye gore secim siireclerinde kullanilan algoritmalarin
tarafsizlig1 garanti altina alinmali; ayrimcilia, siyasi yonlendirmeye ya da manipiilasyona
acik olmamalidir. UNESCO bu ilkelerle sadece devletleri degil, ayn1 zamanda teknoloji

sirketlerini de sorumlu aktérler olarak gérmektedir.®’’

576 Birlesmis Milletler, (2021). Our Common Agenda — Report of the Secretary-General, Bknz:
https://www.un.org/en/content/common-agenda-report/, Erisim Tarihi: 20.02.2025.

ST UNESCO, (2021). Recommendation on the Ethics of Artificial Intelligence.
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BM’nin yapay zeka ve dijital yonetisime dair en giincel girisimlerinden biri de Kiiresel
Dijital Pakttir. Bu belge, dijital alanin kiiresel Olgekte nasil yonetilecegine dair ilkeleri
belirlemeyi hedeflemektedir. Pakt kapsaminda yapay zekanin se¢im siireglerinde nasil
kullanilmas1 gerektigi, sosyal medya platformlarinin algoritmik seffaflik yiikiimliligi ve
kullanicilarin dijital haklariin korunmasi gibi basliklar 6ne ¢ikmaktadir. Bu siiregte devletler,
teknoloji  sirketleri ve sivil toplum kuruluslari arasinda ¢ok paydasli miizakereler
yiiriitiilmektedir.>”® BM Kalkinma Programi (UNDP), yapay zeka ve secim giivenligi iliskisini
sahada izleyen ve kapasite gelistirmeye odaklanan uygulamalar gergeklestirmektedir. Afrika
ve Gilineydogu Asya’da yliriitiilen projelerde, se¢cim gdzlem misyonlar1 kapsaminda sosyal
medya analiz araglari1 ve yapay zekd destekli dezenformasyon izleme yazilimlar

kullanilmaktadir.>"®

BM Genel Sekreteri Antonio Guterres, 2023 yilinda yaptigi konusmada, yapay zeka
destekli dezenformasyonun secim siireclerine etkisine dikkat cekmistir. °®° Bir baska
konusmasinda, Guterres, sosyal medyada ortaya ¢ikan nefret sdylemi, dezenformasyon ve
komplo teorilerinin yapay zekad tarafindan yayginlastirildigini belirterek, bu durumun
demokrasiyi zayiflattigini ve siddeti koriikledigini ifade etmistir. Ayrica, dijital platformlarin
se¢im siireclerinde seffaflik yiikiimliiliigii tasimas1 gerektigini de belirtmistir.>®® BM Genel
Kurulu da 21 Mart 2024 tarihinde yapay zeka konusunda ilk kararini kabul etmistir. Bu karar,
yapay zeka sistemlerinin insan haklarina saygili bir sekilde tasarlanmasi, gelistirilmesi ve
kullanilmas: gerektigini vurgulamaktadir.®®> UNESCO, Uruguay ve Latin Amerika Sosyal

Bilimler Konseyi is birligiyle, 2024 yilinda “Yapay Zekd ve Demokrasi Raporu”

578 Birlesmis Milletler, (2023). Global Digital Compact: Concept Paper.
57 UNDP, Democracy and Elections Programme Reports, 2021-2023.

580 https://www.un.org/sg/en/content/sg/speeches/2023-07-18/secretary-generals-remarks-the-security-council-
artificial-intelligence, Erisim Tarihi: 20.02.2025.

581 hitps://www.un.org/sg/en/content/sg/speeches/2023-09-19/secretary-generals-address-the-general-assembly,
Erisim Tarihi: 20.02.2025.

582 https://fintechistanbul.org/2024/03/22/bir-milat-birlesmis-milletler-genel-kurulu-ilk-kez-yapay-zeka-
konusunda-bir-karari-kabul-etti/, Erigim Tarihi: 20.02.2025.
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yayimlanmistir. Bu rapor da yapay zekanin demokratik siiregler iizerindeki etkilerini ele

almaktadir.83

BM, se¢cim manipiilasyonuna karsi kiiresel diizeyde baglayici yasal diizenlemeler
yapamasa da etik ilkeler gelistirme, norm olusturma ve ¢ok tarafli yonetisim platformlari
kurma yoluyla bu tehdide karsi énemli adimlar atmaktadir. Ozellikle yapay zekdnm secim
stireglerinde seffaf, adil ve denetlenebilir bigimde kullanilmasina yonelik normatif ¢erceveler,
BM sisteminin temel katkilarindan biridir. Bu c¢erceve iginde devletler kadar dijital

platformlar ve teknoloji sirketleri de sorumluluk iistlenmeye cagrilmaktadir.

V. Sivil Toplum ve Medyanin Rolii

Sec¢im giivenliginin saglanmasinda yalnizca devletler ve teknoloji sirketleri degil, ayni
zamanda medya kuruluglar1 ve sivil toplum orgiitleri de kritik bir rol iistlenmektedir. Gergek
zamanli bilgi dogrulama yapan platformlar, yapay zeka kaynakli dezenformasyonun etkisini

azaltmada 6nemli araglar haline gelmistir. Ormegin, Avrupa'da Correctiv>®

ve Tirkiye'de
Dogruluk Payr®®® gibi kuruluslar, secim donemlerinde yayilan sahte haberleri hizlica tespit
edip kamuoyunu bilgilendirmektedir.%® Bu tiir kuruluslar yalmzca bilgi dogrulama islevi
gormekle kalmayip, ayn1 zamanda dijital vatandaglik becerilerinin gelismesine de katki

sunmaktadir. Bu kurumlarin varhi§i, dijital kamu alaninda giiven insasim1 desteklerken,

se¢menin bilingli kararlar almasin1 da kolaylagtirmaktadir.

Benzer sekilde, bagimsiz ve etik ilkelere bagli gazetecilik anlayisini benimseyen

medya kuruluglar1 da kamuoyunu dogru bilgilendirme yiikiimliiliigii tasimaktadir. Yapay zeka

%83 https://tasam.org/tr-TR/Icerik/72599/yapay zeka ve demokrasi_i_rapor, Erisim Tarihi: 20.02.2025.

584 Correctiv, Avrupa merkezli bagimsiz bir arastirmaci gazetecilik kurulusudur. Ozellikle se¢im dénemlerinde
yayilan dezenformasyonu onlemeye yonelik ger¢ek zamanli dogrulama calismalar: yiiriitmektedir. Daha fazla
bilgi i¢in bknz: https://correctiv.org/en/, Erisim Tarihi: 10.04.2025.

%85 Dogruluk Payi, Tiirkiye’de siyasal sdylemlerin dogrulugunu analiz eden ve kamuoyunu bilgilendirmeyi
amaglayan bagimsiz bir dogrulama platformudur. Se¢im donemlerinde aktif rol alarak bilgi kirliligini azaltmay1
hedeflemektedir. Daha fazla bilgi i¢in bknz: https://www.dogrulukpayi.com/, Erisim Tarihi: 10.04.2025.

%86 Wardle, Claire&Derakhshan, Hossein, (2017). Information Disorder: Toward an interdisciplinary framework
for research and policy making. Council of Europe Report DG1(2017)09.
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araclarinin haber {iretiminde artan kullanimi, medyanin dezenformasyon karsisinda daha
direngli ve hesap verebilir bir yapiya bliriinmesini zorunlu kilmaktadir. Se¢im donemlerinde
yalan haberlerin ve manipilatif iceriklerin hizla yayilmasin1 engellemek igin haber
kaynaklarinin dogrulugunu teyit eden editoryal siireclerin sikilagtirilmasi ve seffaf igerik

politikalarinin benimsenmesi, medya etiginin temel bilesenleri arasinda yer almaktadir.>®’

V. Dijital Okuryazarhk ve Yurttashk Bilinci

Yapay zeka caginda se¢im manipiilasyonuyla miicadelede hukuki diizenlemeler kadar,
bireylerin dijital okuryazarlik diizeyi de belirleyici bir faktor haline gelmektedir. Se¢menlerin
sosyal medya iceriklerini elestirel bir siizgecten gegirebilmesi, yanlis bilgiyi dogru olandan
ayirt edebilmesi igin egitim politikalarinin giiclendirilmesi sarttir. Bu baglamda, okullarda
verilen yurttaglik egitiminin dijital haklar ve medya okuryazarligin1 kapsayacak sekilde
giincellenmesi, demokratik kiiltiiriin korunmasina ve giiglendirilmesine katki saglayacaktir.5®
Bilgi ¢aginda yurttas olmak, yalnizca oy kullanmakla sinirli olmayan bir sorumluluk alanini
kapsar; bu durum ayn1 zamanda algoritmalara, yapay zeka destekli igeriklere ve

kisisellestirilmis bilgi akislarina kars1 bilingli bir durus sergilemeyi de gerektirmektedir.®8°

VI. Sirketlerin insan Haklar1 Sorumlulugu

Dijital devrim, ulus-devletlerin yani sira anayasal ekosistemde baskin rol oynayan yeni
aktorler ortaya ¢ikarmis ve bu durum mevcut anayasal dengeyi bozmustur.5° Tarihsel siiregte

siyaset icindeki baslica baskin aktorler devletler olarak goriildiigiinden modern anayasa

%87 Tambini, Damian, (2021). Media Freedom and the Regulation of Journalism in the Age of Algorithms, In
Algorithms and Democratic Politics, Oxford University Press.

%88 Livingstone, Sonia&Bulger, Mireille, (2014). A Global Research Agenda for Children’s Rights in the Digital
Age, Journal of Children and Media, 8(4), 317-335.

%89 Just, Natascha&Latcer, Michael, (2017). Governance by algorithms: Reality construction by algorithmic
selection on the Internet. Media, Culture & Society, 39(2), 238-258.

5% Graber, Christoph, (2018). Freedom and Affordances of the Net, 10, Washington University Jurisprudence
Review 221.
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hukuku, bireysel temel haklar1 (dikey boyut) garanti altina almak ic¢in devletin giiclinii
sinirlamanin  yollarin1  diizenlemistir. Bu nedenle, bireysel haklara saygi gdsterme
konusundaki yiikiimliilik devletlere verilmistir. Ozel kuruluslar iginse bdyle bir yiikiimliiliik
getirilmemekle birlikte ilgili 6zel kurulusun bu haklara saygi gostermesini saglamak devletin

bir gorevi olarak diizenlenmistir.>%

Ote yandan, giiniimiiz dijital toplumunda teknoloji sirketleri “online gatekeepers”
olarak hareket etmekte ve devletlerin sahip olduklari giicii ve hatta daha fazlasini ellerinde
bulundurmaktadir.®? Bireylerin dijital teknoloji araglarina erisimini ve kullanimini diizenleme
yetkisine sahip olan sirketler, bireylerin bu araglar araciligiyla haklarin1 kullanma bigimlerini
de etkilemektedir. Elbette, 6zel aktorler tarafindan islenen temel hak ihlalleri dijital
teknolojinin ortaya ¢ikmasiyla beliren bir yenilik degildir.>®® Ulusal diizeyde, devletin 6zel
aktorleri bireysel haklara saygi géstermeye zorlamasini saglamak i¢in bir dizi mekanizma
gelistirilmistir.>® Uluslararas1 diizeyde ise 6zel aktdrlerin davranislarindan nasil sorumlu
tutulacaklar1 konusunda uzun siiredir devam eden tartigmalar gdzlemlenmektedir.>® Ancak
bugiin, dijital teknoloji araglarinin bireyler arasinda biiyiik 6lgiide yayginlasmasi, bu 6zel
sirketlerin sektorde oynadigi baskin rol ile birlestiginde, devlet dis1 aktorler tarafindan hak
ithlallerinin islenmesi olasilig1 artmaktadir. Teknoloji sirketleri, benzeri goriilmemis sayida
insanin giinliik yasaminin 6nemli kismin1 kontrol etmektedir. Bu devlet dis1 aktorlerin temel
haklarimiza miidahale etme olasilig1 giderek artmakta ancak bu konu bireyler ve ulus-
devletler arasindaki iliskiye odaklanan mevcut gii¢ dengeleme mekanizmalar1 tarafindan

yeterince ele alinmamaktadir.

%91 Celeste, Edoardo, Digital Constitutionalism: The Role of Internet Bill of Rights, s. 16.

592 Laidlaw, Emily B. (2018). Private Power, Public Interest: An Examination of Search Engine Ac Countability,
17 International Journal of Law and Information Technology 113.

59 Clapham, Andrew, (2006). Human Rights Obligations of Non-State Actors, Oxford University Press.
%94 Engle, Eric, (2009). Third Party Effect of Fundamental Rights (Drittwirkung), 5, Hanse Law Review 165.

5% Deva, Surya&Bilchitz, David (eds), (2013). Human Rights Obligations of Business: Beyond, the Corporate
Responsibility to Respect? (Cambridge University Press 2013).
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Uluslararas: insan haklar1 hukukunda, ilk olarak insan haklar1 ihlallerinin sorumlu
stijesi sadece devletler olarak kabul gordiigiinden sadece devlet kaynakli ihlallere karsi
koruma amacli normlar olusturulmustur.>®® Zamanla devlet dis1 aktorlerin dzellikle cok uluslu
sirketlerin ortaya c¢ikist ve diinya genelinde farkli iilkelerde yasayan farkli toplumlar
iizerindeki etkisi arttikca ve bu etkinin olumsuz yonleri nedeniyle insan haklar1 ihlalleri
meydana gelmeye basladikga, sirketlerin de insan haklar1 ihlallerinin siijesi olabilecegi goriisii
ortaya ¢ikmistir. Gii¢ ve etki alani agisindan en 6nemli devlet dis1 aktorler olan ¢ok uluslu
sirketlerin insan haklar1 ihlallerinden sorumluluguna iliskin olarak da birtakim kural ve

mekanizmalar dnerilmeye baslanmustir.%%

A. Kiiresel Olcekte Faaliyet Gosteren Sirketlerin Sorumlulugunun Ortaya Cikisi

20. yiizyilin sonu ile 21. yilizyilin basinda, bilgi teknolojisi alaninda 6nemli gelismeler
yasanmig ve Ozellikle teknolojik devrimler sirketlerin ve ig alanlarinin biiyiimesine yol
acmistir. Post-endiistriyel ¢agda ticaret, insan haklarin1 giderek daha fazla etkilemeye
baslamis ve devletin temelleri, egemenlik ve 6zellikle devletin rolii iizerine yerlesik goriislerin
yeniden diisiiniilmesi gerekliligini ortaya koymustur. Ozellikle 1970’lerden sonra
kiiresellesmenin yogunluk kazanmasi ve neoliberal politikalarin diinya capinda artmasi ile
birlikte sirketlerin neden olduklart insan haklar1 ihlalleri siklikla glindeme gelmeye
baslamistir. Devletin istikrarli kalkinmasinin temelinin, agirlikli olarak kiigiik ve orta 6lgekli
girisimcilerden olusan orta smifin varligr oldugu ve is diinyasindaki insanlarin giinlerinin
ortalama {igte birini is yerinde harcadigi goz Oniinde bulunduruldugunda insan haklarinin
korunmasi konular1 6zel bir 6nem kazanmistir. Bu noktada insan haklar1 baglaminda; emek
icin yeterli licret alma hakki, mahremiyet hakki gibi durumlar 6nem kazanmistir. Ayrica, is

diinyas1 dezavantajli konumdaki belirli insan gruplarimin haklarini  biiyiikk  6lciide

5% Can, Ozan&Yiicel, Recep, (2019). Birlesmis Milletler Kiiresel Ilkeler Sézlesmesi Temelinde Sirketlere Karsi
Insan Haklarimin Korunmas1 Hakkinda Somut Oneriler, 35 (2) Banka ve Ticaret Hukuku Dergisi 105, 107.

%7 Tarman, Zeynep Derya, (2020). Is Diinyasi ve Insan Haklar1 Uyusmazliklarinda Tahkim, Istanbul
Universitesi Yayinevi, Istanbul, s. 1539.
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etkilemektedir: engelliler, gogmenler, yaslilar, kadinlar ve g¢ocuklar. Bu nedenle, ticaret,
modern toplumlarda 6nemli bir rol oynamakta ve insan haklarinin uygulanmasini 6nemli
Olciide etkileyen faktor haline gelmektedir. Bu ihlaller yalnizca ¢alisma yasamiyla da sinirh
kalmamakta, sirketler topluluklar1 yerinden edebilmekte ya da saglikli ¢evre hakkini ihlal

edebilmektedir.

Is diinyasinda sirketlerin insan haklarina etki edebilecekleri konularin basinda; bir
sitketin faaliyetleri nedeniyle bdlgedeki yerel topluluklarin yerlerinin degistirilmesine
sonucunda verimsiz topraklara yerlestirilmesine neden olmast ve sonug¢ olarak yerleri
degistirilen topluluklarin konut ve gida hakkini ihlal etmesi, sirketin ¢alisanlarinin izinlerini
ve molalarint kullanmasina izin vermemesi, su kitlig1 olan bir bdlgede bir sirketin biiyiik
miktarlarda su kullanmasi sonucu yerel topluluklarin ge¢imlik tarimi siirdiirmek icin yeterli
suya erisememesi, bir sirketin ¢ocuk is¢i caligtirarak egitim hakkina miidahale etmesi,
iscilerin c¢aligma standartlarinin  asir1  diisiiriilmesi, kadmlarim daha distik {cretlerle
calistirilmasi, sirketin dogum iznine ayrilan is¢isini isten ¢ikararak kadinlara kars1 ayrimcilik
yapmas1 gelmektedir.>®® Sirketlerin; calisanlarinin, miisterilerinin veyahut faaliyet gsterdigi

bolgede yasayan insanlarin insan haklarindan yararlanmasina biiyiik etkisi vardir.

Cok uluslu sirketlerin geleneksel yollarla insan haklarina miidahale ettikleri yukarida
bahsi gecen durumlar uzun zamandir tartisilmaktadir. Ancak gelinen noktada, yapay zeka
teknolojilerini iireten, gelistiren ve satan teknoloji sirketleri, dijital ortamda kisilerin
iradelerini  yonlendirerek serbest se¢im hakkini tehlikeye disiirmektedir. Teknoloji
sirketlerinin serbest se¢im hakkini ihlal ettigi durumlarda ise, yine sirketlerin insan haklar

sorumlulugu meselesi giindeme gelmektedir.

5% Gotzmann, Nora&O 'Brien, Claire Methven, (2022). Busimess and Human Rights A Guidebook For National
Human Rights Institutions, International Coordinating Committee Of National Institutions For The Promotion
And Protection Of Human Rights, s. 7, 8.

198



Yukaridaki agiklamalar 1s18inda; kiiresellesen ve dijitallesen sirketlerin farkl tilkelerde
meydana getirdikleri insan haklari ihlallerini 6nlemesi ve eger bir ihlal meydana geldiyse de
telafi edici ¢oztimler tiretebilmesi gerekmektedir. Bundan bahisle, insan haklari ihlallerinden
dogan sorumlulugun devletler disinda sirketlere de yoneltilip yoneltilemeyecegi tartismasina

baslandig1 ve bu noktada yapilabilecekler tizerine odaklanildig1 goriilmektedir.

B. Ulusal ve Uluslararas1 Alandaki Hukuki Gelismeler ve Mevzuat

1970’11 yillara gelindiginde c¢ok uluslu sirketlerin kamuoyunun da ilgisini ¢ekmeye
basladigi goriilmektedir. Bu duruma neden olan en onemli gelismelerden biri ise ABD
mengeli ITT nin (International Telephone & Telegraph Corporation/Uluslararas1 Telefon ve
Telgraf Sirketi), Sili’nin icislerine miidahalesinin®® Sili Baskani Allende’nin iktidardan
devrilmesine neden olmasiyla meselenin uluslararasi siyasi boyuta ulasmasidir. Baskan
Allende, 1972 yilinda BM Genel Kurulunda, ¢ok uluslu sirketlerin ekonomik giiciiniin, siyasi
etkisinin ve yozlastirici faaliyetlerinin uluslararasi toplumca denetlenmesi gerektigini 6n plana

¢ikardigr bir konusma yapmustir.®%

Bu gelismelerin ardindan BM Ekonomik ve Sosyal Konsey’in 1974 tarihli karariyla
kurulan BM Ulus-Asin Sirketler Hakkinda Komisyon ve Ulus-Asir1 Sirketler Merkezi, %%
1975 yilinda aktif hale getirilmistir. BM Ulus-Asir1 Sirketler Hakkinda Komisyon, 1976’da
bu tip sirketler i¢in bir davramig kurallar1 taslagi hazirlamistir. Bu taslaga basta gelismis
iilkeler olmak {izere pek cok {lilke tarafindan muhalefet edilmis ve bu nedenle taslak

uygulamaya gecirilememistir.

2000’lere gelindiginde ise BM Ulus-Asir1 Sirketlerin ve Diger Isletmelerin Sorumluluklar

Uzerine Taslak Normlar diizenlenmistir. Bu taslaga sivil toplum orgiitleri destek verirken yine

59 The I.T.T. and Chile, The New York Times 26 Mart 1972.

600 Sauvant, Karl P., (2015). The Negotiations of the United Nations Code of Conduct on Transnational
Corporations: Experience and Lessons Learned, The Journal of World Investment & Trade, Say1: 16, s. 13.

801 1993’te feshedilmis ve faaliyetleri BM Ticaret ve Kalkinma Konferanst ile bir araya getirilmistir.
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sirketler ve gelismis tlke hiikiimetleri, sirketlere baglayict yiikiimliiliikkler getirdigi
gerekcesiyle karsi ¢ikmis ve en nihayetinde bahsi gecen taslak BM Insan Haklar1 Komitesi

tarafindan kabul edilmemistir.5%

Kars1 c¢ikislar nedeniyle bircok belgenin uygulamaya gegirilememesi iizerine artik
sitketlerin benimseyebilecekleri bir tutumla belge diizenlenmesi gerektigi anlayisi hakim
olmaya baslamistir.®® Bunun iizerine, 2005 yilinda John Ruggie’nin, BM Genel Sekreterligi
tarafindan ulus-asirt sirketler ile diger isletmeler ve insan haklari konusunda 6zel temsilci
olarak atanmasiyla farkli politikalar izlenmeye baglanmistir. 2011 yilinda BM Koruma, Saygi
Gosterme ve Telafi Edici Coziim Uretme Cergevesi-Rehber Ilkeler (BM Rehber ilkeler)
olusturulmustur. 8 temel ilke ve 24 uygulama maddesinden olusan BM Rehber Ilkeler, BM
Insan Haklar1 Konseyi’nin 16 Haziran 2011 tarih ve 17/4 sayili karariyla uygun bulunarak

kabul edilmistir.

Onceki belgelerden farkli olarak bu belge agisindan ilkeli pragmatizm yaklasimi
benimsenmis ve kiiresel diizeyde goniilliige dayali bir platform olusturma hedefiyle yola
cikilmistir.%* BM Rehber ilkeleri’nde sirketlere yeni uluslararasi yasal yiikiimliiliikler
getirilmesinin amagclanmadig1 acikga ifade edilmektedir.5® Uc¢ temel prensip iizerinde
durulmustur: “1) Devletin insan haklarini koruma yiikiimliiliigii, 2) Sirketlerin insan
haklarina saygi gosterme yiikiimliiliigii, 3) Sirketlerin yol actigi ihlaller sonucu magdur
olanlarn etkili telafi edici ¢oziimlere erisebilmeleri.” BM Rehber Ilkeleri’ne uyulmas: yasal
bir zorunluluk olmayip uygulanmasi1 goniilliiliik esasina dayanmaktadir. Ancak BM Rehber

Ilkeleri’'ni benimseyen iilkeler OECD Konseyinin Rehbere iliskin karar1 cercevesinde bu ilke

802 \Weissbrodt, David&Kruger, Muria, (2003). Norms on the Responsibilities of Transnational Corporations and
Other Business Enterprises with Regard to Human Rights, 97 Am. J. Int’1 L. s. 901-902, 916.

803 Ruggie, John Gerard, (2007). Business and Human Rights: The Evolving International Agenda, 101 Am. J.
Int’l L. s. 820,821.

604 Simsek, A. Asli, (2019). Insan Haklar1 Hukuku ve Is Diinyas:1 fliskisi: Hukuki Yiikiimli ile Kurumsal
Sorumlu Arasinda, On iki Levha Yayncilik, s.1173

805 Guiding Principles, General Principles.
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ve standartlar1 uygulamaya yonelik baglayici taahhiitte bulunmaktadir. Ayrica BM Rehber
Ilkeler kapsaminda yer alan kimi konular, ulusal hukukun ve uluslararasi taahhiitlerin de

konusu olabilmektedir.

BM nezdinde ortaya koyulan bir diger 6nemli belge ise Kiiresel Ilkeler Sozlesmesi
(Global Compact/BM KIiS) adiyla karsimiza ¢ikmaktadir. Toplam on ilkeden olusan belgede,
insan haklarmin neler olduguna ve sirketlerin kendi niifuz alanlarinda insan haklarina saygi
gostermek ve destek olmak i¢in neler yapabilecegine iliskin diizenlemeler yer almaktadir. Bu
belge 2000 yilinda kabul edilmis ve 2021 yili itibartyla sdzlesmenin 160'n {izerinde iilkede
9.500"in iizerinde sirket ve 3.000'n iizerinde sirket-dis1 imzacis1 olmustur.5%® Bu kadar genis
bir kitle tarafindan kabul goérmesinin en 6nemli nedenleri; goniilliiliikk esasina dayanarak
sitketleri insan haklar1 konusunda baglayict bir denetim mekanizmasini kabul etmeye
zorlamamasi ile is diinyast ve insan haklar1 konusunda farkindalik arttirma amacglh egitim

girisimi olmasidir.%%

Mezkir belgeye gore, sirketlerin yol actiklar1 veyahut agma potansiyelleri bulunan insan
haklarina aykiriliklar1 saptama, onleme ve azaltma bir baska deyisle durum tespiti yapmay1
(due diligence) garanti etmeleri gerekmektedir. Bu model, her ne kadar sirketler igin tesvik
edici olsa da insan haklarina uygun davranilmasini zorunlu tutan ve hesap verilebilirlik
saglayan bir metot olarak tasarlanmadigi icin elestirilmektedir. Nitekim belge; sirketleri insan
haklar1 konusunda diizenlemeler yapmaya tesvik etmekte, bu diizenlemeleri uygulamada
destek olmakta ve mevcut diizenlemelerin basarisiz, etkisiz veyahut gelistirilmeye ihtiyaci

oldugu durumlarda tavsiyelerde bulunmaktadir. Sonug¢ olarak, sirketler bu belgeyi hayata

606 https://blog.lexpera.com.tr/bankacilikta-surdurulebilirlik/, Erisim Tarihi: 08.01.2024.

807 Nolan, Justine, (2016). Mapping the Movement: The Business and Human Rights Regulatory Framework,
Business and Human Rights from Principles to Practice, Ed. Baumann-Pauly, Dorothée and Nolan, Justine,
Routledge, New York, s. 40.

201


https://blog.lexpera.com.tr/bankacilikta-surdurulebilirlik/

gecirme iradesini kendi kendilerine ortaya koymadikca belge islevsiz kalacagindan, etkisizligi

nedeniyle ¢okca elestiri almaktadir.6%®

BM tarafindan is diinyas1 ve insan haklar1 alaninda ortaya ¢ikarilan KiS ve BM Rehber
Ilkeler bu alanmin gelecegine yon vermekte ve insan haklari konusunda sirketlerin
politikalarin1 belirlemede en 6nemli iki belge olarak goriilmektedir.®®® Ote yandan, BM
biinyesinde sirketleri hukuki agidan baglayic1 bir belge ortaya ¢ikarma g¢aligmalar1 halen

devam etmektedir.

2014 yilinda BM Insan Haklari Konseyi tarafindan Hiikiimetler Aras1 Calisma Grubu
olusturulmus ve sirketlerin faaliyetlerini diizenleyen baglayici bir mekanizma olusturma
karar1 alinmistir.%° Bugiine kadar baglayici belge hazirligi igin bes adet taslak metin ilan
edilmistir. 2017 yilinda yayimlanan metinde hukuken baglayici olacak belgenin taslagina
iligkin unsurlar diizenlenmistir. Ardindan 2018 yilinda sifir taslak, 2019 yilinda gbzden
gecirilmis taslak, 2020 yilinda ikinci kez gonden gegcirilmis taslak, 2021 yilinda ise ti¢lincii

kez gozden ge¢irilmis taslak yayimlanmistir.

Burada tizerinde durulmasi gereken 6nemli hususlardan biri; 2018 yilinda yayimlanan sifir
taslagin ihtiyari protokoliidiir. Bu ihtiyari protokolde; taraf devletlerin her birinin baglayici
belgenin etkili olarak uygulanmasii saglamak tiizere bir ulusal uygulama mekanizmasi
belirlemesi veya kurmasi, ulusal uygulama mekanizmalarini belirlerken veya kurarken de
Paris Prensipleri’ni dikkate almasi gerektigi belirtilmistir. Ek olarak, Protokole taraf
devletlerin ulusal uygulama mekanizmalarina, sifir taslakta diizenlenen due diligence

gerekliliklerinin sirketlerce yerine getirilip getirilmedigine yonelik resen veya talep ilizerine

608 Rasche, Andreas, (2010). A Necessary Supplement/What the United Nations Global Compact Is and Is Not,
Business and Society, Vol. 48, No. 4, s. 534.

609 Simsek, A. Asli, Insan Haklari Hukuku ve Is Diinyas: Iliskisi: Hukuki Yiikiimlii ile Kurumsal Sorumlu
Arasinda, s.1170.

610 UN Human Rights Council: Elaboration of an international legally binding instrument on transnational
corporations and other business enterprises with respect to human rights, UN Doc. A/HRC/RES/26/9, 14 July
2014.
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incelemeler yapma yetkisi vermesi gerektigi ile ulus Gtesi nitelikte ticari faaliyetler yiiriiten
gercek veya tilizel kisiler tarafindan islendigi iddia edilen insan haklar1 ihlallerine dair sikayet
basvurusu kabul etme yetkisi de verebilecegi belirtilmistir.8?* Bu baglamda ulusal insan
haklar1 kurumlar1 (UIHK), Ulusal Uygulama Mekanizmas1 olarak goriilebilecek bir noktaya
gelmistir. 2019 yilinda yayimlanan goézden gecirilmis taslak metinde, sikayet mekanizmasi
kavrami kullanilmakta ve sikdyet basvurusu kabul eden UIHK’lara bir nevi atifta

bulunmaktadir.

Ote yandan, her ne kadar baglayici olmasa da bu konuda énemli bir belge olan IHEB’in
Baslangic kismi ile 29. ve 30. maddelerinde sirketler ve insan haklari konulan ile ilgili
diizenlemeler yer almaktadir. Baglangi¢ Kisminda bu bildirgeyi her zaman goéz oniinde
tutacaklar olarak “insanlik toplulugunun biitiin bireyleri ile organlart” gosterilmistir.
Buradaki “biitiin bireyler” ifadesinin gercek kisiler gibi tiizel kisileri de ve dolayisiyla
sirketleri de kapsadigi1 ve “organlar’ ifadesi nedeniyle sadece devletlerin degil sirketlerin de
insan haklarima saygi gosterme, koruma ve gelistirme gibi ylkiimliliiklerinin oldugu
degerlendirilmektedir.?? Ayrica, BM Rehber Ilkelerde yer alan “toplumun uzman organlart”
ifadesinin, kapsamina sirketleri de aldig1 ifade edilmektedir. IHEB 29. maddede yer alan

“herkesin topluma karst odevleri yer aldigi1” ve 30. maddedeki “fopluluga” ifadelerinin de

sirketlerin bu kapsama déhil edildigi seklinde yorumlanacag: belirtilmektedir.523

MSHS nin denetim organi Insan Haklari Komitesi’nin 31 No.lu Genel Yorumu’nda
devletlere, Sozlesme’de diizenlenen insan haklarimi “gercek ve tiizel kisiler tarafindan”

gerceklestirilen ihlallere kars1 da giivence altina alma yiikiimliiliigii getirilmektedir. Ekonomik

611 Open-ended intergovernmental working group on transnational corporations and other business enterprises
with respect human rights, Draft Optional Protocol to the legally binding instrument to regulate, in international
human rights law, the activities of transnational corporations and other business enterprises (2018) (ohchr.org).
612 Nolan, Justine, Mapping the Movement: The Business and Human Rights Regulatory Framework, Business
and Human Rights from Principles to Practice, s. 33-34.

513 Nolan, Justine, Mapping the Movement: The Business and Human Rights Regulatory Framework, Business
and Human Rights from Principles to Practice, s.34.
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Sosyal ve Kiiltiirel Haklar Sézlesmesi’nin denetim organt Ekonomik Sosyal ve Kiiltiirel
Haklar Komitesi, devletin koruma yiikiimliiliigiinii yorumlarken 14 No.lu 15 No.lu ve 18
No.lu Genel Yorumlari’nda saglik hakki, su hakki ve ¢alisma hakki bakimindan sirketlerin
insan haklar1 ihlallerine karsi devletlerin koruma yiikiimliiliigii oldugunu belirtmektedir. Bu
baglamda, sirketlerin insan haklar1 ihlalleri karsisinda devletlerin sorumlulugunun ne kadar

onemli oldugu da goz ardi edilmemelidir.

Uluslararas1 Calisma Orgiitii (ILO) Yénetim Kurulu’nun 1973 tarihli raporunda uzmanlar
grubu, ¢ok uluslu sirketlerin davranislari igin bir rehber dnermistir.5* OECD 1976da “Cok
Uluslu Sirketler Icin Rehber” yayimlamistir. Bu rehberde, OECD iiyesi iilkelere “Ulusal
Temas Noktas1” kurma &devi getirilmektedir.%'® Yine bu rehberdeki diizenlemeler géniilliiliik
esasina dayanmaktadir. Bu ilkelerde, 2000 ve 2011 yilinda yapilan degisikliklerle kisilere,
topluluklara, sendikalara ve hiikiimet dis1 kuruluslara®'® Cok Uluslu Sirketler i¢in Rehber’de
diizenlenen ilkelere aykirilik durumunda, Ulusal Temas Noktasi’na basvuruda bulunma
imkam getiren bir denetim mekanizmasi kurulmasi tavsiye edilmektedir. 1" Ulusal Temas
Noktasi’na yapilan bir basvuru, 6n degerlendirme, arabuluculuk ve sonug¢ bildirisi
asamalarindan olugmaktadir. Heniiz bu mekanizmalarin etkileri tam olarak ortaya koyulmus

degildir ve istikrarsiz kararlar1 nedeni ile ¢ok sayida elestiri almaktadir.5!8

Ayrica, 2000 yilinda alian bir kararla Ulusal Temas Noktalar ile birlikte “Uluslararasi

Yatirimlar ve Cokuluslu Sirketler Komitesi”, Cok Uluslu Sirketler I¢in Rehber’in isleyisinin

614 Coonrod, Stephan, (1977). United Nations Code of Conduct for Transnational Corporations, The, 18 Harv.
Int’l. L. J., s. 274.

815 Nolan, Justine, Mapping the Movement: The Business and Human Rights Regulatory Framework, Business
and Human Rights from Principles to Practice, s.39.

616 Backer, Larry Cata, (2009). Rights and Accountability in Development (‘Raid’) v Das Air and Global
Witness v Afrimex: Small Steps Towards an Autonomous Transnational Legal System for The Regulation of
Multinational Corporations, Melbourne Journal of International Law, Vol. 10 (1), s. 258.

617 OECD, Guidelines for Multinational Enterprises, Paris: OECD, 2011,
http://mneguidelines.oecd.org/guidelines/, Erisim Tarihi: 08.01.2024.

618 Nolan, Justine, Mapping the Movement: The Business and Human Rights Regulatory Framework, Business
and Human Rights from Principles to Practice, s.39.
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izlenmesinden sorumlu OECD organi olarak kurulmustur. Ulusal Temas Noktalarinin iist
organi olarak Rehber’in yorumlanmasinda yetkili tek organdir. “Yatiruim Komitesi” olarak
anilan bu Komite, Ulusal Temas Noktalarinin yillik faaliyet raporlarin1 kabul etmekte ve
faaliyetleri ile ilgili sikayetleri incelemektedir. ®*® ILO’da da halen insan haklari ihlalleri
bakimindan asil sorumlu devletler olarak kabul edilmektedir. ILO tarafindan is diinyas1 ve
insan haklari ile ilgili olarak 1977 yilinda yayimlanan Cok Uluslu Sirketler ve Sosyal Politika
Ile ilgili Tlkeler Uclii Bildirgesi, (Tripartite Declaration: Multinational Enterprises and Social
Policy Declaration/kisaca MNE Bildirgesi) bu alanda o6nemli bir yer tutmaktadir. Bu
bildirgenin uygulanmasinda Cok Uluslu Sirketler I¢in Rehber’in dikkate alinmasi gerektigi

Ozel olarak belirtilmektedir.

Sirketlerin insan haklar1 sorumlulugu baglaminda, uluslararasi1 diizenlemelere getirilen en
biiylik ve 6nemli elestiri, bu belgelerin baglayici nitelikte olmamasi nedeniyle insan haklarina
uygunluk denetimi konusunda bir etkisinin olmayacagi yoniindedir. Baglayici bir belge
yapilmas1 gerekliligi savunulmaktadir.?® Ote yandan, baglayict ve miieyyideler ongoren
diizenlemeler getirmek disinda mevcut diizenlemeleri etkili ve isler hale getirebilecek
kurumlarin rolleri iizerinde tartismak da Onem arz etmektedir. Her seyden ote, mevcut
uluslararasi belgelerin ulusal diizeyde insan haklarini koruyabilmesini saglamak amaciyla bu
belgelerin ne sekilde kullanilacagi ve hangi yollarin isletilerek en ideal ¢oziime gidilebilecegi
asil tartigilmasi gereken konudur. Bu noktada, UIHK ’lara diisen rol de son derece dénem arz

etmektedir.

Ote yandan, AIHM’nin konuya iliskin 6nemli degerlendirmeler yaptigi kararlari
bulunmaktadir. AIHM, bu kararlarinda 6zel sektorii diizenlemenin devletin pozitif

ylkiimliligli kapsaminda olduguna vurgu yaparak sirketlerin yol a¢tigi insan haklari

61 OECD, Guidelines for Multinational Enterprises, Paris: OECD, 2011, s. 68-88.

620 Simgek, Asli, Insan Haklar1 Hukuku ve Is Diinyasi Iliskisi: Hukuki Yiikiimlii ile Kurumsal Sorumlu Arasinda,
s. 1174,
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ihlallerini 6nlemede devletin basarisiz oldugu gerekgesiyle is diinyasinda insan haklarinin

yerlesmesini saglayacak kararlar vermistir. %21

AIHM’nin, 2005 yilinda Fedayeve v. Rusya kararinda®??; basvuran yasadigi bolgede
faaliyet gOsteren Ozel kisiye ait ¢elik fabrikasinin ¢aligmalarinin sagligini tehlikeye attigindan
ve yetkililerin de kendine fabrikanin uzaginda bir konut tahsis etmediginden dolay1 dava
acmustir. AIHM, devletin fabrikanin yakininda yasayanlara kars1 6zel muamele gostermesi ve
tehlikeli bolgeden uzaklagmalari icin etkili ¢6ziim sunmasi gerektigini ifade etmistir. Bu tiir
cevre sorunlari davalarmin, devletin 6zel sektorii diizenlemedeki basarisizligindan
kaynaklandigini vurgulamistir. Bu kapsamda, devletin endiistriyel kirliligi azaltmaya yonelik
tedbirler almayarak pozitif yikiimliligini yerine getirmedigine ve Sozlesme’nin 8.

maddesinin ihlal edildigine karar vermistir.

1998 tarihli Guerra ve digerleri v. italya kararinda®?3; bagvuranlar kimyasal patlamalardan
dolay1 yiiksek riskli grupta yer aldiklar1 ve ozel kisiye ait giibre fabrikasinin yakinindan
oturduklarindan dolayr bu durumdan olumsuz etkilendiklerini iddia etmislerdir. Glinliik
yasami etkileyen bir miidahale bulunmasa bile ciddi zararlara yol agabilecek bir kaza veya
felaket riski, 8. maddenin uygulanabilmesi i¢in AIHM tarafindan yeterli goriilmiistiir.
AIHM nin bu karari, denetimsiz birakilan sanayi kuruluslarinin olasi zararlarma kars1 devletin
pozitif yiikiimliiliigiinii 6ne ¢ikarmaktadir. Karara konu olayda, devletin mevcut riskler bir
baska deyisle fabrikanin kazaya sebebiyet verme potansiyeli hakkinda yerli halki
bilgilendirmemesi tartisilmistir. AITHM, devletin 6zel hayata ve aile hayatina miidahale
edemeyecegini ancak ailenin ve 6zel hayatin etkin bir bi¢imde korunabilmesi yoniinde pozitif

ylkiimliliigli oldugunu ifade etmistir. Bu minvalde, fabrikanin yarattigi riskli durumlarla

621 O’Brien, Catherine M., (2018). Business and Human Rights, A handbook for legal practitioners. Strazburg:
Council of Europe. https://edoc.coe.int/en/fundamental-freedoms/7785-business-and-human-rights-a-handbook-
for-legal-practitioners.htm (Erisim Tarihi: 10.01.2023).

622 ATHM, Fadeyeva v. Rusya, Basvuru No: 55723/00, Karar Tarihi: 30/11/2005.
623 ATHM, Guerra ve digerleri v. Italya, Bagvuru No: 14967/89, Karar Tarihi: 19.02.1998.
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ilgili halki1 bilgilendirmedigi i¢in devletin yiikiimliiliigiinii yerine getiremedigine

hiikmetmistir.

Hukuk, dinamik yapis1 geregi toplumsal degisimler sonucu ortaya ¢ikan yeni sorunlara
ve tartismalara cevap aramak ve ¢oOziim Onerileri sunmakla bir bakima miikelleftir. Bu
minvalde, gelisen teknoloji ve degisen ekonomik iliskiler insan haklar ihlalleri kapsamindaki
tartismalara da yeni bir boyut kazandirmistir. Cok uzun zaman boyunca insan haklar
ihlallerinin sorumlusu sadece devletler olarak goriilirken diinya genelinde ¢ogu devletten
ekonomik ve siyasi olarak giiglii sirketler ortaya ¢iktikca bakis agisi degismeye baslamistir.
Sayisi her gegen giin artan ve birgok iilkede faaliyet gosteren ¢ok uluslu sirketlerin etki alani
ve insan haklarima miidahale kapasitesi ¢ogu devletten daha fazladir. Sirketlerin gerek
calisanlar1 gerek miisterileri gerekse ¢evrede yasayan insanlarin hak alanlarina miidahalesi ve
temel insan haklar ihlalleri zamanla artmaktadir. Dijital ¢cagda, yapay zeka teknolojilerinin
kullanimiyla bu etkinin yayilim alan1 ve hizi da son derece artmistir. Sirketlerin sebep
olduklari bu tip ihlaller ¢ogaldik¢a kaginilmaz bir sekilde bu alanda hukuki diizenlemelere de
thtiya¢c duyulmaya baslanmistir. Uluslararas1 alanda bir¢ok diizenleme yapilmakla birlikte
cogu kez sirketlerin tepkisinden ¢ekinen kurum ve kuruluslar diizenlemeleri heniiz sadece
yumusak hukuk cergevesinde toplamakla yetinmislerdir.®* Bu nedenle, sirketlerin insan
haklar1 sorumlulugu tasiyip tasimamasi konusundaki normatif c¢ergeve giiclii bir hale

getirilememistir.

Yalniza goniilliiliik esasina dayanan ve kamuoyu beklentisiyle olusturulan normatif
cercevede, sirketler acgisindan vurgulanan yiikiimliiliikler baglayic1 degildir. Sirketler insan
haklarina sayg1 gostermediginde ve rehberlerde belirtilen esaslara gore hareket etmediginde

ne ile karsilasacaklari su asamada muglaktir. Bu sorunun ancak uluslararasi giiclii bir

624 Atilgan Pazvantoglu, Cansu, (2021). Yumusak Hukuk Tartismalari Cergevesinde BM Is Diinyas1 ve Insan
Haklar1 Rehber Ilkeleri’nin Degerlendirilmesi, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar
Dergisi, Cilt 27, Say1 2, s. 1132.
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mekanizma kurulmasi ve sirketler agisindan baglayic1 yiikiimliiliikler getirilmesi ile
asilabilecegi savunulmaktadir. Diger bir onemli husus, ihlaller meydana gelmeden once

sirketlerin bu konudaki biling ve farkindaligini artirarak etkili yollar ortaya koyabilmektir.

Faaliyet alan1 ulusal diizeyle sinir kalan kiigiik isletmelerin sebebiyet verdikleri insan
haklar1 ihlallerini 6nleyebilmek ulusal diizenlemelerle bir nebze de olsa saglanabilir. Ancak
yavru sirketleri araciligiyla diinyanin bir¢ok iilkesinde faaliyet gosteren ¢ok uluslu sirketlerin
insan hakki ihlallerinin 6niine gegebilmek hem zor hem mesakkatli bir istir. Keza bdyle bir
insan hakki ihlali meydana geldiginde ¢ok sayida insan ayni anda etkilenebilmekte ve bir
toplumun mahvina yol agabilecek sonuclar ortaya g¢ikabilmektedir. Bu kapsamda ihlaller
meydana gelmeden alinacak Onleyici tedbirler son derece énem arz etmektedir. Sirketlerin
rehberlerde bahsedildigi gibi bir durum tespiti raporu ortaya koymasi 6nemlidir. Bu raporlarin
takibi ile ihlaller daha meydana gelmeden once birgok paydas is birligi ile tedbirler alinmasini
saglayabilecektir. Baglayic1 bir diizenleme getirilecekse Oncelikle bu konuya iliskin
getirilmesi ve akabinde elbette thlal magdurlari i¢in ¢6ziim yollarinin etkili ve sonu¢ odakli

kilinmas1 gerekmektedir.

Sonug olarak, mevcut uluslararast hukuk ve insan haklar1 hukuku kiiresel olgekte
faaliyet gosteren sirketler i¢in baglayic1 normlar ihdas etmediginden sirketlerin insan haklar
ithlallerinden nasil sorumlu tutulacagi sorun teskil etmektedir. Her ne kadar yavru sirketlerin
sorumluluguna faaliyette bulunduklar iilkelerin i¢ hukuk kurallariyla gidilebilmenin yollar:
olsa da merkez sirketi yargilayacak bir uluslararast hukuk kuralinin olmamasi, ¢ok uluslu
sirketlere adeta sorumsuzluk alan1 dogurmaktadir. Bu sorunun dogmasinin temel sebeplerinin
basinda sirketlerin uluslararasi kisiliginin kabul gérmemesi gelmektedir. Buna karsilik, bazi
devletlerin, merkezleri kendi tilkelerinde bulunan sirketlerin diger tilkelerdeki ihlalleri i¢in bu

sirketleri sorumlu tutabilmeye miisaade eden normlara sahip oldugu goériilmektedir.
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Basta merkezi ABD ve ingiltere’de bulunan sirketler olmak iizere bahsi gecen merkez
sirketlerin yargilanmasina izin verilen vakalarin oldugu goriilmektedir. Ancak bu durumlarda
da birtakim prosediirel engellerle karsilasilabilmektedir. Bu noktada gbéz Oniinde
bulundurulmasi gereken bir diger husus, milletlerarasi yetkiye sahip bir mahkemenin
yetkisinden feragat etmesi anlamina gelen forum non conveniens doktrinidir. Forum non
conveniens doktrini, milletleraras: yetkiye sahip bir mahkemenin kendi yetkisini, olayla daha
sik1 iligkisi olmasi nedeniyle daha iyi karar verecegi Ongoriilen bir devlet mahkemesine,
devretme hakki vermektedir. Anglo Amerikan hukuk ailesine dahil hukuk g¢evrelerinde bu
goriis kabul géormektedir. Deginilmesi gereken diger bir mevzu ise, bu sirketlerin insan haklari
ihlallerine sebebiyet veren birtakim devlet ve kurumlara destek vererek de bahsi gecen

ihlallere istirak edebilmesidir.

Devletler, uluslararasi insan haklar1 hukuku uyarinca kendi topraklarinda ve/veya yetki
alanlarinda, sirketler de dahil olmak {izere tigiincli taraflarca gerceklestirilen insan haklar
ithlallerine kars1 koruma saglamakla yiikiimliidiir. Devletler yiikiimliiliikklerini yerine getirmese
bile, tiim ticari isletmelerin insan haklarina saygi duymasi, yani bireylerin insan haklarini ihlal
etmekten kagimmalari ve sebep olduklari insan haklari ihlallerinin olumsuz etkilerini de
gidermeye c¢alismalar1 gerekmektedir. Sirketler tarafindan bir insan hakki ihlali meydana
getirildiginde, magdurlarin adli ve adli olmayan sikayet mekanizmalar1 yoluyla etkili ¢6zim
yollarina erisimi bulunmalidir. Ayrica, sirketlere yonelik evrensel diizeyde baglayici

kurallarin getirilmesi de tavsiye edilmektedir.
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SONUC

Giliniimiiziin en 6nemli teknolojik gelismelerinden biri olan yapay zeka, ayn1 zamanda
teknolojideki diger tiim yeniliklerin merkezinde yer almakta ve insan haklar1 alaninda cesitli
tartismalara yol agmaktadir. Yapay zeka destekli sistemlerin insanlik i¢in sundugu potansiyel
faydalar gézlemlense de uzmanlar bu teknolojilerin pek ¢ok agidan tehdit olusturabilecegini
ifade etmektedir. Bu durum, tartismalarin hizla derinlesmesine neden olmustur. Bu ¢alismada,
en temel insan haklarindan biri olan serbest se¢cim hakki baglaminda yapay zekanin potansiyel
tehdit ve riskleri ele alinmistir. Tartisma, yapay zekanin yani sira insan haklarina karsi tehdit
olusturan bir diger onemli faktdr olan kiiresel ¢apta faaliyet gdsteren sirketler {izerinden
yiiriitiilmiistiir. Ozellikle bu sirketler, siklikla insan haklar1 ihlallerine neden olmakta ve
kullandiklar1 yapay zeka sistemleriyle bu ihlalleri daha da yayginlastirmaktadir. Bu baglamda,
calismada, sirketlerin yapay zeka kullanimiyla serbest secim hakkina miidahale ettikleri
durumlar irdelenmistir.

Yapay zeka teknolojilerinin se¢im siireclerine etkisi, yalmizca teknik degil, ayni
zamanda etik, hukuki ve toplumsal boyutlariyla da dikkate alinmasi gereken bir konu olarak
karsimiza ¢ikmaktadir. Tarihsel olarak bakildiginda, yapay zeka alanindaki gelismeler,
demokratik siiregleri manipiile etme potansiyelini de beraberinde getirmistir. Ozellikle derin
ogrenme, davranigsal hedefleme ve profilleme gibi araglar, segmen davranislarini etkileme ve
serbest se¢im hakkini ihlal etme yolunda 6nemli bir tehdit olusturmaktadir.

Bu tehditle birgok aktor farkli sekillerde miicadele etmeye baslamistir. Basta devletler
ve sirketler olmak tizere sivil toplum kuruluslari ile medya, serbest se¢im hakkinin ihlalini
onlemek icin micadele stratejileri gelistirmektir. Teknoloji sirketlerinin serbest se¢im
ortamini korumak i¢in dezenformasyonla miicadele igin gelistirdigi teknik yollar, baz1 basarilt
stratejiler sunmakla birlikte, heniiz kiiresel Olgekte dezenformasyonu tam anlamiyla

onleyebilecek diizeyde degildir. Ote yandan, sirketlerin goniillii etik ilkeler gelistirmesi,
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sorumluluk tstlenme adina 6nemli bir adim olsa da, bu gabalarin ¢ogunlukla baglayici
yaptirimlardan yoksun olmasi, etkili bir denetim ve diizenlemenin gerekliligini ortaya
koymaktadir.

Devletler de serbest secim hakkinin yapay zeka tehdidi karsisinda korunmasina
yonelik teknik ve yasal dnlemler almaktadir. Ulusal diizenlemeler, dijital dezenformasyon ve
secim maniplilasyonlarma kars1 etkin ¢ozlimler sunmayr hedeflerken, bu ¢6ziimlerin
genellikle yerel diizeyde smirli kalmasi, kiiresel ¢apta is birligi gerekliligini ortaya
cikarmaktadir. Ozellikle, dijital platformlarm sinir asan etkileriyle miicadelede, uluslararasi
hukuki zemin olusturulmasi kritik onem tasimaktadir.

AB’nin DSA ve Al Act gibi diizenlemeleri, dijital platformlarin seffaflik, igerik
denetimi ve kisisel veri koruma konularinda onemli adimlar atmasini saglamakta, ancak
uygulama siirecinde karsilagilan aksakliklar ve denetim mekanizmalarinin etkinliginin
yetersizligi elestirilmektedir. DSA ve Al Act birlikte degerlendirildiginde, biiyiik platformlar
ve arama motorlarina, yapay zeka kaynakli miidahalelere yonelik sistemik risk degerlendirme
ve denetim yikiimliligi getirilerek, insan haklar1 merkezli bir yaklagimin
kurumsallastirildig1 sdylenebilecektir. Bu diizenlemeler ile, 6zellikle se¢cim ddnemlerinde
dezenformasyon, sahte hesap kullanimi ve manipiilatif icerik yayilimina karsi Onlemler
alinmasi zorunlu kilimarak sirketlere onleyici sorumluluklar getirilmistir. Sirketlerin yasalara
uymamas1 da yaptirimlara baglanmigtir. Bahsi gecen iki kanun ile AB biinyesinde bolgesel
olarak baglayic1 kurallar getirildigi goriilmektedir. Ancak, evrensel nitelikte baglayici
diizenlemelerin eksikligi ve sirketlerin sorumluluklar1 konusunda daha fazla denetim
mekanizmasinin gerekliligi konusu hala tartisma yaratmaktadir.

BM, bu alanda 6nemli ¢alismalar1 olan bir uluslararas1 kurulustur. Demokratik se¢im
stireclerinin korunmasinda yapay zekdnin olumsuz etkilerini sinirlamak amaciyla gesitli

uluslararast girisimler ve normatif c¢erceveler gelistirmektedir. Yapay zeka destekli
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dezenformasyon ve manipiilasyonun sec¢im gilivenligi iizerindeki tehditlerine karsi, BM,
seffaflik, tarafsizlik ve izlenebilirlik gibi temel ilkeleri benimseyen diizenlemelerle kiiresel bir
yonetisim yapist kurmaya calismaktadir. UNESCO’nun Yapay Zeka Etigi Tavsiyesi ve
Kiiresel Dijital Pakt gibi belgeler, teknoloji sirketleri ve devletler arasindaki is birligini tesvik
etmekte, yapay zekdnin demokratik siireclerde adil ve denetlenebilir bir sekilde
kullanilmasina yonelik sorumluluklar belirlemektedir.

Bunun yani sira, sivil toplum kuruluslar1 ve medya organlar1 da bu siirecte kritik bir
rol tistlenmektedir. Dijital platformlarda dezenformasyonla miicadele i¢in bilgi dogrulama ve
medya etigi, se¢menlerin bilingli kararlar alabilmesi i¢in hayati 6neme sahiptir. Se¢im
giivenligi, sadece devletler ve teknoloji sirketlerinin sorumlulu kilinmasiyla degil, ayni
zamanda medya ve sivil toplumun katkilartyla saglanabilir. Ote yandan, dijital okuryazarlik
ve yurttaglik bilincinin gii¢clendirilmesi, se¢im manipiilasyonu ve dezenformasyon karsisinda
toplumsal direncin arttirilmasinda énemli bir faktordiir. Bireylerin dijital haklar konusunda
bilin¢li olmasi, demokratik siireclerin saglikli isleyisi i¢in gereklidir. BM ve diger aktorlerin,
bu cok paydash yapiy1 giiclendirme c¢abalari, demokratik se¢imlerin giivenligini temin etmek
adina kritik bir adim olarak 6ne ¢ikmaktadir.

Ote yandan, kiiresel boyutta etkin bir diizenleyici gergeveye olan ihtiyag, her gecen
giin daha fazla 6nem kazanmaktadir. Bu baglamda, ulusal ve uluslararasi diizeyde hukuki
diizenlemelerin giiclendirilmesi, etik sorumluluklarin denetlenmesi ve sirketlerin daha etkin
bir sekilde sorumlu tutulmasi, demokratik stireclerin korunabilmesi i¢in elzemdir. Yapay zeka
uygulamalariin serbest se¢im hakkina yonelik tehditlerini onlemek icin gelistirilecek
stratejiler, teknoloji sirketlerinin sorumlulugu, ayn1 zamanda devletler arasi is birlikleri ve
daha kapsamli yasal diizenlemelerle de desteklenmelidir. Bu ¢ercevede, seffaflik, hesap
verebilirlik ve etik kullanim1 esas alan yasal diizenlemelerin siirekli giincellenmesi ve global

diizeyde uyumlu bir hukuki ¢erceve olusturulmasi, demokratik siireclerin saglikli bir sekilde
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islemesi icin elzemdir. Dijital ortamda se¢im giivenligini saglamak kiiresel bir sorumluluktur
ve bu konuda atilacak adimlar, demokrasinin gelecegini sekillendirecektir.

Gorildiugu tizere, yapay zeka ile birlikte yiikselen dijital devrim, devletlerin egemenlik
yapisint ve anayasal denetim mekanizmalarini ciddi sekilde zorlamakta ve devlet disi
aktorlerin, 6zellikle teknoloji sirketlerinin, anayasal ekosistem i¢indeki etkisini artirmaktadir.
Dijital teknolojilerin yayginlasmasi, 0zel sirketlerin, o6zellikle c¢ok uluslu teknoloji
sirketlerinin, bireylerin temel haklar iizerinde daha fazla etki sahibi olmalarina yol agmustir.
Se¢menin iradesinin 6zgiir bir ortamda olugsmasina izin verilmemesi de serbest se¢im hakk1 ve
demokratik ilkeleri etrafinda biiylik bir tehdit olarak goriildiigiinden ve temel insan hakki
ihlaline sebebiyet verme riski tasigindan, caligmada sirketlerin insan haklari sorumlulugu da
tartismaya acilmaistir.

Tarihsel olarak, devletler insan haklarinin korunmasinda ana sorumlu aktor olarak
kabul edilmigken, dijitallesen diinyada 6zel sektoriin rolii ve sorumlulugu giderek artmistir.
Kiiresellesme ve neoliberal politikalar, ¢cok uluslu sirketlerin hem ekonomik hem de siyasi
giiclerini artirmig, bu sirketlerin insan haklari ihlalleri {izerindeki etkisi daha goriiniir hale
gelmigstir. Teknoloji sirketleri, bireylerin dijital haklarimi yonlendirme ve smirlama giiciine
sahip hale gelmistir. Ote yandan, devletlerin bu giicii denetleme ve yonlendirme yiikiimliiliigii
hala gegerliligini korumaktadir. Ancak, dijital ortamda meydana gelen insan haklar1 ihlalleri
karsisinda devletlerin sorumlulugu, devlet dis1 aktorlerin giiciine oranla yetersiz kalmaktadir.

Dijital ¢agda serbest se¢im hakkinin kullanimi biiyiik 6lclide ¢evrimigi platformlar ve
arama motorlar1 lizerinden gerceklesmekte, bu da 6zel sirketleri secimlerin mesruiyetiyle
dogrudan baglantili birer aktére doniistiirmektedir. Klasik insan haklar1 doktrininde
yiikiimliiliikler esasen devlete ait olsa da 21. ylizyilda gelisen normatif ¢ergeve, 6zel sektoriin
de insan haklarina “saygi gosterme yiikiimliiligii” tasidigini kabul etmektedir. Bu yaklagimin

temel dayanagi, 2011 yilinda kabul edilen BM Rehber Ilkeleri olmustur. BM Rehber ilkelere
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gore sirketler, faaliyet gosterdikleri her ortamda insan haklarina zarar vermemek i¢in ¢aba
gostermeli, dolayli zararlar1 6nlemek icin gerekli 6zeni gostermeli ve ihlaller karsisinda
seffaflik saglamalidir. Bu baglamda, dijital platformlarin; siyasi reklamlarin seffaf bicimde
sunulmasi, algoritmik yoOnlendirme mekanizmalarinin agiklanmasi, dezenformasyonun
yayllmasimi 6nlemeye yonelik aktif igerik denetimi yapmasi, insan haklarina sayginin bir
geregi olarak degerlendirilmelidir.

Uluslararas1 alandaki yasal diizenlemeler, c¢ok uluslu sirketlerin insan haklari
ihlallerine karst daha etkin sorumluluk mekanizmalart olusturmak adina ilerlemeler
kaydetmistir. BM Rehber Ilkeleri ve KIS gibi belgeler, sirketlere goniillii yiikiimliiliikler
getirmekte ve insan haklarina saygi gostermeleri i¢in bir gerceve sunmaktadir. Bununla
birlikte, mevcut diizenlemelerin baglayici olmamasi ve uygulanabilirliginin siirli olmasi, bu
mekanizmalarin etkinligini sorgulayan Onemli bir elestiri konusudur. Bu baglamda,
uluslararas1 toplumun daha baglayici diizenlemelerle sirketlerin insan haklar1 sorumlulugunu
giivence altmna almasi gerektigi savunulmaktadir. Ote yandan, ihlaller meydana gelmeden
once Onleyici tedbirler alinmast da Onem arz etmektedir. Sirketlerin seffaflik, hesap
verilebilirlik ve diiristliik kriterlerine uygun sekilde durum tespiti (due diligence) yapmalari
ve kamuoyuna raporlar sunmalart gerekmektedir. Bu raporlar paydagslarin timii takip etmeli
ve ihlaller meydana gelmeden Once is birligi i¢inde etkili ¢6ziim yollar1 sunulmalidir. Bu
kapsamda, durum tespiti yapmaya yonelik baglayici diizenlemeler son derece onem arz
etmektedir. Eger ihlal meydana geldiyse de magdurlar i¢in ¢6ziim yollarinin etkili ve sonug
odakli olmasi, telafici edici mekanizmalar sunulmasi gerekmektedir.

Devletlerin sadece denetleyici bir rol iistlenmekle kalmayip, aym1 zamanda o6zel
sektorli de insan haklarina saygi gosterme konusunda daha etkin bir sekilde yonlendirmesi

gerekmektedir. Bu sorumluluklarin yerine getirilmesi ic¢in evrensel diizeyde daha etkin
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denetim mekanizmalar1 ve baglayici hukuki diizenlemeler olusturulmasi, dijital ¢cagda insan
haklarinin korunmasi i¢in kritik 6neme sahiptir.

Sonug olarak, ¢ok uluslu dijital sirketlerin, se¢im siireclerine zarar verebilecek
algoritmik sistemler, reklam politikalar1 ve igerik moderasyonu uygulamalar1 baglaminda
daha gii¢lii hukuki ve etik sorumluluklar tistlenmesi gerekmektedir. Bu noktada hem normatif
diizenlemelerle hem de kurumsal seffaflik mekanizmalariyla hesap verebilirlik sistemlerinin
giiclendirilmesi, demokrasilerin dijital ¢agda siirdiiriilebilirligi agisindan kritik dnemdedir.
Dijital platformlarin kiiresel etkileri géz oOniinde bulunduruldugunda, yalnizca ulusal ve
bolgesel degil, evrensel diizeyde baglayici yasal diizenlemelere de ihtiyag duyuldugu
goriilmektedir. BM, AB ve diger uluslararasi aktorler, dijital platformlarin ve yapay zeka
teknolojilerinin se¢im siireclerine miidahale etme kapasitesine kars1 daha giiglii diizenlemeler
gelistirmelidir. Bu cergevede, dijital platformlar icin global seffaflik raporlamasi, bagimsiz

denetim ve etik denetim kurullar olusturulmalidir.

Yapay zeka teknolojilerinin hizla evrilen dogasi goz oniine alindiginda, mevcut yasal
cercevelerin siirekli olarak giincellenmesi de 6nemlidir. Teknolojik gelismelerin hizina paralel
olarak, yasalarin ve dilizenlemelerin de hizlica adaptasyon gostermesi gerekmektedir. Bu,
ozellikle secim giivenligi ve dijital platformlarin yonetimi konularinda diizenleyicilerin dijital
devrimle uyumlu olmasini saglayacaktir. Uluslararast hukukta dijital platformlara yonelik
evrensel bir yasal cerceve olusturulmasi gerekmektedir. Bununla birlikte, bu c¢ergevenin
baglayict ve etkin denetim mekanizmalarina sahip olmasi, dijitallesen diinyanin demokratik

stirecler iizerindeki tehditlerini en aza indirgemek adina kritik bir adimdir.

Ozel sektore yonelik olarak, AB'nin DSA ve Al Act énemli bir adim teskil etse de bu
diizenlemelerin global capta uygulanabilirligini saglamak i¢in daha etkin yaptirimlar
gereklidir. Se¢im donemi Oncesi ve sirasinda platformlara, siyasi reklamlar1 seffaf bir sekilde

sunma, dezenformasyonu oOnleme, algoritmalarini agiklama ve manipiilasyona karsi aktif
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icerik denetimi yapma zorunlulugu getirilmelidir. Bu tiir diizenlemelerin, baglayici ve diizenli

denetim mekanizmalariyla desteklenmesi onemlidir.

Sirketlerin etik sorumluluklari, sadece goniillii ilkelere dayanmak yerine yasal
zorunluluklarla desteklenmelidir. Sirketler, her ortamda insan haklarina zarar vermemekle
yikiimli olmali ve bu ylikiimliiliiklerini yerine getirip getirmedigi, bagimsiz denetciler
tarafindan diizenli olarak kontrol edilmelidir. Ayrica, dezenformasyonun yayilmasini
engellemek icin sirketlerin platformlarinda yapay zeka temelli denetim sistemleri kullanilmali

ve bu sistemlerin seffaflik raporlari kamuya agiklanmalidir.

Ote yandan, segmenlerin bilingli kararlar alabilmesi igin dijital okuryazarligm
artirllmas1 kritik bir 6neme sahiptir. Medyanin ve sivil toplum kuruluslarmin, dijital
platformlarda yayillan yanhs bilgilere karsi bilgi dogrulama ve medya okuryazarligi
caligmalarin1 tesvik etmeleri gerekmektedir. Ayrica, okullarda ve toplumda dijital
okuryazarlik egitim programlar1 gelistirilerek, bireylerin bilingli bir sekilde dijital ortamda

gezinmeleri saglanmalidir.

Sivil toplumun, dezenformasyonla miicadeleye katki saglayabilmesi icin medya
organlarmin yani sira dijital platformlarda igerik denetimine daha fazla dahil olmasi
gerekmektedir. Bu siireg, sadece devletlerin ve sirketlerin degil, toplumun biitiin paydaslarinin
sorumlulugudur. Se¢im giivenligini saglamak adina sivil toplum kuruluslari, seffaflik ve
hesap verebilirlik ilkelerini savunmali, dijital ortamda yayilan yanlig bilgilerin 6nlenmesi i¢in

cesitli platformlarla is birligi yapmalidir.
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OZET

Teknolojinin gelismesiyle birlikte insan haklarinin karsisina yeni tehditler ortaya
¢cikmaya baslamistir. 21. yiizyilin en 6nemli teknolojik gelismelerini i¢cinde barindiran yapay
zekali sistemler bu tehditlerin basinda gelmektedir. Sirketler; tiretim, gelisim ve pazarlama
slire¢lerinin tamaminda yer aldiklar1 yapay zekali sistemleri kullanarak segmen iradesine etki
ederek serbest secim hakkina miidahalede bulunmaktadir. Yapay zekal sistemler araciligiyla
kullanilan manipiilasyon yontem ve teknikleri gilinlimiizde serbest se¢im hakkinin ihlal
edilmesine yonelik en biiylik potansiyel tehdittir. Sirketlerin serbest se¢im hakkini ihlal
etmemesi i¢in Onleyici tedbirler alimmasi, ihlal ettiginde ise telafi edici ¢Oziim

mekanizmalarinin sunulmasi gerekmektedir.

ANAHTAR KELIMELER: Yapay zeka, serbest se¢im hakki, sirketler, secimler,

manipiilasyon, segmen iradesi.
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ABSTRACT

With the development of technology, new threats to human rights have begun to
emerge. Artificial intelligence systems, which are the most important technological
developments of the 21st century, are at the forefront of these threats. Companies are
interfering with the right to free elections by influencing the will of the voters with the
artificial intelligence systems they produce, develop and market. Manipulation methods and
techniques used through artificial intelligence systems are the greatest potential risk in
violating the right to free elections today. Preventive measures should be taken to ensure that
companies do not violate the right to free elections, and in the event of a violation,

compensatory solution mechanisms must be provided.

KEY WORDS: Artificial intelligence, right to free elections, corporations, elections,

manipulation, will of the voters.
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