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GIRIS

Modern toplumlarin giderek dijitallesmesi sadece ekonomik ve sosyal hayati degil,
aynt zamanda kamu kurumlarinin, 6zellikle de kolluk kuvvetleri ile adli makamlarin
isleyisini de derinden etkilemistir. Gelisen teknoloji ile birlikte otomatik veri tabanlarindan
yliz tanima sistemlerine ve sinir Otesi bilgi aktarim platformlarina kadar yeni teknolojilerin
gelistirilmesi ve uygulanmasi, kigisel verilerin kolluk kuvvetleri tarafindan toplanma,
islenme ve paylasilma seklini temelden degistirmistir. Bu teknolojik ilerlemeler siiphesiz
kolluk kuvvetleri ve adli makamlarin verimliligini ve kabiliyetlerini artirmistir. Ancak ayni
zamanda, basta mahremiyet ve kisisel verilerin korunmasi haklari olmak iizere temel haklarin
korunmasina iliskin zorluklar1 da beraberinde getirmistir. Bu zorluklara yanit olarak Avrupa
Birligi (AB), kamu giivenliginin zorunluluklari ile basta 6zel hayatin gizliligi ve kisisel
verilerin korunmasi hakki olmak iizere temel haklarin korunmasini uzlagtirmay1 amaglayan
yasal bir ¢ergeve gelistirmistir.

Bu tez, AB’de cezai konularda kolluk ve adli isbirligi (CKKAI) alaninda kisisel
verilerin korunmasinin evrimini inceleyerek, AB hukukunun bu alanin1 sekillendiren tarihsel,
maddi ve kurumsal degisiklikleri ele almaktadir. AB hukuk diizeninin temel haklarin
merkeziligini yeniden teyit ederken degisen teknolojik gelismelere nasil uyum sagladigini
gostermek i¢in yasal metinlerden, uluslararasi belgelerden, i¢tihat hukukundan ve akademik
literatiirden yararlanmaktadir. Ozellikle kolluk kuvvetleri tarafindan kamu giivenliginin
saglanmasi dahil olmak {izere su¢larin 6nlenmesi ve sorusturulmasi i¢in kisisel verilere daha
fazla ihtiya¢ duyulurken, bireyler ic¢in yeterli giivenceler saglamanin zorluklarim
vurgulamaktadir. Tez caligmasi, iki ana boliim sekilde, iki farkli doneme odaklanmaktadir:

CKKATI’nin AB’nin “Uciincii Siitunu” altinda hiikiimetlerarast mekanizmalar tarafindan



yonetildigi Lizbon 6ncesi donem ve bu alanin AB hukukunun ulusiistii anayasal ¢ergevesine
dahil edildigi Lizbon sonras1 donem.

[k béliim, 2009 yilinda Lizbon Antlasmasi’nin yiiriirliige girmesinden énce AB’nin
siitunlu yapisinin olusmasma ve CKKAI alaninda veri korumaya iliskin yasal ve tarihsel
stirece genel bir bakig sunmaktadir. Veri korumaya iligkin ilk baglayici uluslararasi anlagma
olan “28 Ocak 1981 tarihli Kisisel Verilerin Otomatik Olarak Islenmesine iliskin Olarak
Bireylerin Korunmasina Yonelik 108 sayili Avrupa Konseyi Sozlesmesi (108 sayili

991

Sozlesme)™" ve kisisel verilerin kolluk sektdriinde kullanimini 6zel olarak ele alan “Avrupa
Konseyi Bakanlar Komitesi’nin kolluk sektoriinde kisisel verilerin kullanimina iliskin 17
Eyliil 1987 tarihli ve R (87) 15 sayili Tavsiye Karar1 (R (87) 15 sayili Tavsiye Karar1)*? ile
baslayarak, uluslararast ve AB belgeleri kapsaminda kisisel verilerin korunmasi
incelenmektedir.

Kisisel verilerin korunmasina yonelik genel bir AB ¢ergevesi olusturan Veri Koruma
Direktifi’nin® kabul edilmesine ragmen, kolluk faaliyetleri acikca kapsam disinda
birakilmistir. Bu mevzuat boslugunu doldurmak igin AB tarafindan CKKAI baglaminda
islenen kisisel verilerin korunmasint uyumlu hale getirmeyi amaglayan “Cezai konularda

kolluk ve adli isbirligi ¢ergevesinde islenen kisisel verilerin korunmasina iliskin 27 Kasim

2008 tarih ve 2008/977 sayili Konsey Cerceve Kararr (2008/977 sayili Cerceve Karar)™

! Council of Europe. “Convention for the Protection of Individuals with Regard to Automatic Processing of
Personal Data.” Council of Europe Treaty Series 108, Council of Europe, 1981.

2 Recommendation No R(87)15 of the Committee of Ministers of the Council of Europe regulating the use of
personal data in the police sector, adopted on 17 September 1987.

3 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data, OJ L 281,
23.11.1995, s.31-50.

4 Council Framework Decision 2008/977/JHA of 27 November 2008 on the protection of personal data
processed in the framework of police and judicial cooperation in criminal matters, OJ L 350, 30.12.2008, s.60—
71.



kabul edilmistir. Bununla birlikte, bu Cerceve Karar’in hiikiimetleraras: niteligi, sinirh
uygulama mekanizmalar1 ve genel veri koruma ilkeleri ile tutarli olmamasi, uygulamada
biiylik 6l¢iide etkisiz kalmasina neden olmustur.

Ikinci béliim, AB’nin CKKAI alaninin ulusiistii anayasal cercevesine dahil edildigi
Lizbon Antlasmasi sonrast donemi analiz etmektedir. Lizbon Antlagsmasi sadece siitun
yapisii kaldirmakla kalmamis, aynm1 zamanda “Avrupa Birligi Temel Haklar Sart’ni®
(ABTHS) yasal olarak baglayici hale getirerek® ABTHS nin 8’inci maddesi kapsaminda
“kisisel verilerin korunmasi” hakkinin anayasal statlisiinii giiclendirmistir. Bu kurumsal
reformlar, AB’nin kolluk kuvvetlerinin veri islemesinin 6zelliklerini de ele alan kapsamli ve
uyumlastirilmis bir veri koruma ¢ergevesi benimsemesini saglamistir.

Bu yeni gergevenin merkezinde, Genel Veri Koruma Tiiziigii (GDPR)’ ile birlikte
kabul edilen “kisisel verilerin suglarin Onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi ya da cezai yaptirimlarin infazi amaciyla yetkili makamlar tarafindan
islenmesine iligkin olarak gercek kisilerin korunmasi ve bu tiir verilerin serbest dolasimina
iliskin” Direktif (Kolluk Direktifi)® yer almaktadir. GDPR genel olarak 6zel ve kamu
sektorleri i¢in gegerli olsa da Kolluk Direktifi yetkili makamlar tarafindan kisisel verilerin
islenmesine yonelik hedeflenmis bir dizi kural sunmaktadir. Kolluk Direktifi, sadece

geleneksel kolluk kayitlarimi degil, ayn1 zamanda otomatik karar verme, biyometrik

5 Charter of Fundamental Rights of the European Union [2000] OJ C364/1.

6 Lizbon Antlagmast ile degisik Avrupa Birligi Antlasmasi madde 6.

" Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation), OJ L 119, 4.5.2016, p. 1-88.

8 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data by competent authorities for the purposes of the
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA, OJ L 119,
4.5.2016, p. 89-131.



tanimlama gibi biiyiik 6l¢ekli veri paylasim sistemlerini igeren teknolojik olarak gelismis veri
isleme bigimlerini diizenleme ihtiyacini yansitmaktadir.

Bu aciklamalar 15181nda tezin ilk boliimiinde, AB’nin siitunlu yapisinin ortaya ¢ikisi
ve gelisimi, anayasal cercevede Ugiincii Siitun, Lizbon Antlasmasi éncesi donemde genel
olarak kisisel verilerin korunmasi ortaya konulmakta ve son olarak 2008/977 sayil1 Cerceve
Karar’in ayrintili analizi yapilmaktadir. Tezin ikinci bdliimiinde, Lizbon Antlagmasi ile
siitunlu yapinin ortadan kaldirilmasi, anayasal ¢ergevede OGAA, Lizbon Antlasmasi sonrasi
genel olarak kisisel verilerin korunmasi incelenmekte ve son olarak Kolluk Direktifi ayrintili

olarak analiz edilmektedir.



BiRINCi BOLUM: LiZBON ANTLASMASI ONCESi CEZAI KONULARDA
KOLLUK VE ADLI iSBiRLiGi CERCEVESINDE KiSiSEL VERILERIN
KORUNMASI

Tezin birinci boliimii Lizbon Antlasmasi &ncesi dénemde AB’de CKKAI
cercevesinde kisisel verilerin nasil korunduguna iliskin ayrintili bir inceleme sunmaktadir.
Lizbon Antlasmasi oncesi donemde CKKAI c¢ercevesinde kisisel verilerin korunmasini
anlayabilmek icin ilk olarak AB’nin siitunlu yapisin1 ve anayasal ¢ercevede Ugiincii Siitunu
ortaya koymak gerekmektedir. Bu donemde 2008/977 sayili Cergceve Kararina kadar olan
stirecte kolluk ve ceza adaleti alaninda kisisel verilerin korunmasinin nasil saglandigi ve bu
acidan onemli rol oynayan uluslararasi belgelerin incelenmesi 6nem arz etmektedir. Son
olarak da Lizbon Antlasmasi 6ncesi AB’de CKKAI ¢ergevesinde kisisel verilerin
korunmasinin temel yasal araci olan 2008/977 sayil1 Konsey Cergeve Karar1 ayrintili olarak
incelenecektir.

1. UC SUTUNLU YAPININ ORTAYA CIKISI

1.1 Maastricht Antlasmas1 Oncesi Durum

Avrupa’nin biitiinlesmesi siireci ilk konusulmaya basladiginda, Avrupa’nin kurucu
babalarinin zihninde, yasanan iki diinya savasinin ekonomik sebeplerle oldugu ve bu nedenle
Avrupa’nin ekonomik olarak bir birlik olmas: diisiincesi hakimdi.® Avrupa entegrasyonu
1950’lerin basinda, ikinci Diinya Savasi felaketinin ardindan savas hammaddelerini
Topluluk kontrolii altina almak i¢in tasarlanan Avrupa Komiir ve Celik Toplulugu'nun
(AKCT) 1952°de kurulmasiyla hayat bulmustur. Bu diisiinceler 1s181nda ete kemige biiriinen

is birligi arzusu, 1957 yilinda Roma Antlasmasi ile kurulan Avrupa Atom Enerjisi Toplulugu

 BILGIN, AHMET BURAK, Avrupa Birligi’'nde Insan Haklarimn Gelisimi ve Korunmasi, Doktora Tezi,
Istanbul Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2015, s.20.



(AAET) ve bilhassa Avrupa Ekonomik Toplulugu (AET) ile ekonomik bir birlige dogru yol
almaya baglamistir. Bdylece giinlimiizdeki AB’nin temelleri atilmistir.

1950’1lerin Kurucu Antlagmalari, ekonomik bir birliktelik kurma hedefi ile kaleme
alindigindan 1970’lerden itibaren Topluluk diizeyinde ortaya ¢ikan CKKAI ihtiyacim
karsilayabilecek herhangi bir hiikkiim dngérmemistir. 1970’lerdeki teror olaylari dalgasi, iiye
devletler arasinda cezai konularda karsilikli yardimlagmanin hizlanmasi ve sonucunda bir
“Avrupa yargi alan1” ingas1 konusunu giindeme getirmistir. '° 1980’lerin ortalarindan itibaren
Schengen Anlasmasi!! ile birlikte serbest dolasima agilan ortak bir alanin elde edilmesi, daha
sonra cezai boyuta dzellikle kolluk ve adli isbirligine yonelik yansimalari genisletmistir.'?

Maastricht Antlagsmasi éncesinde Avrupa Toplulugu (AT) kurumlarinin CKKAI
agisindan higbir rolii bulunmuyordu.'® Bu alandaki isbirligine iliskin tiim miizakereler iiye
devletler arasindaki “hiikiimetlerarasi” bir perspektifte yiiriitillen goriigmeler olarak
degerlendirilmis ve sonugta ortaya ¢ikan her tiirli eylem AT hukuku degil, tim anlagsmalara
oybirligiyle varilmasi gereken uluslararas1 kamu hukuku olarak siniflandirilmistir.'
Hiikiimetleraras1 bir perspektifte yiiriitiilen bu goriismelerde Avrupa Komisyonu gézlemci
konumunda bulunmaktan 6teye gecememis, Avrupa Parlamentosu (AP) ise zaman zaman
goriisii sorulan bir yer olarak kalmistir.!> Bdylece CKKAI, hiikiimetleraras: bir yapida

olusturulmaya calisilmis ve bu kapsamda daha sonra “Avrupa Polis Ofisi (Europol)’nin

19 LABAYLE, HENRI, “The institutional framework”, MITSILEGAS, VALSAMIS et.al. (Eds.), Research
Handbook on EU Criminal Law, Edward Elgar Publishing Limited, Cheltenham, 2016, s.29.

' The Schengen acquis- Agreement between the Governments of the States of the Benelux Economic Union,
the Federal Republic of Germany and the French Republic on the gradual abolition of checks at their common
borders, 14 Haziran 1985.

2 LABAYLE, HENRI, (2016), s.29.

13 KOKTAS, ARIF, “Ozgiirliik, Giivenlik ve Adalet Alan1”, AKCAY, BELGIN ve GOCMEN, ILKE (Eds.),
Avrupa Birligi Tarihge, Teoriler, Kurumlar ve Politikalar, 3.Baski, Seckin Yayincilik, Ankara, 2016, s.501.

14 PEERS, STEVE, EU Justice and Home Affairs Law Volume II: EU Criminal Law, Policing, and Civil Law,
5th Edition, Oxford University Press, Oxford, 2023, s.9.

1S KOKTAS, ARIF, (2016), 5.502.



ortaya c¢ikigina onciilik edecek TREVI (Fransizca “terdrizm, radikalizm, esktremizm ve
uluslararasi siddet” kelimelerinin ilk harflerinden olusmaktadir.) Grubu'® gibi Topluluk disi
girisimler ve isbirligi tiirleri ile bu ihtiya¢ giderilmeye ¢alisiimustir.!”

1.2 Maastricht Antlasmasi ve “Uc Siitunlu” Yap1

1980’11 yillarin basinda Konsey ve Komisyon biinyesinde, sadece Topluluk i¢inde tek
bir i¢ ekonomik pazar olusturmak i¢in degil, ayn1 zamanda, bu pazarin tamamlayicisi olarak,
AB’yi olusturmak icin formiile edilen Oneriler, sinir Gtesi kolluk ve adli isbirliginin
gelistirilmesine iliskin siyasi tartismalara 6nemli bir ivme kazandirmistir.'® Uye devletlerin
siirlarinda, bagka bir deyisle kurulmak istenen AB’nin i¢ smirlarinda, kigiler, mallar,
hizmetler ve sermaye iizerindeki her tiirlii kontroliin kaldirilmasi gerektigi fikri bu tartismada
ozellikle 6nemli bir rol oynamistir. Bu fikir, basta Almanya ve Fransa olmak iizere, daha
sonra Beneliiks iilkeleri'® tarafindan ulusal ve ortak giivenlik a¢isindan dylesine ciddi bir risk
olarak goriilmistiir ki, bu riski en aza indirmek i¢in telafi edici dnlemler alinmasi gerektigi
diistiniilmiistiir.?° Bu kapsamda énemli bir gelisme de AT’ nin yasal cergevesinin disinda,
Beneliiks iilkeleri, Fransa ve Almanya arasinda 1985 yilinda imzalanan Schengen

Anlagmasi’dir. Schengen Anlagsmasi’nin uygulanmasina yonelik 1990 yilinda kabul edilen

16 AB iginde adalet ve icisleri alaninda isbirliginin ilk adimlar1 1975 yilinda iiye devletlerin Adalet ve Igisleri
Bakanlarindan olusan TREVI grubunun kurulmasiyla atilmigtir. TREVI, 1-2 Aralik 1975'te Roma'da yapilan
Avrupa Konseyi toplantisi sirasinda &nerilen, Avrupa Toplulugu cercevesi disinda, Adalet ve Igisleri
Bakanliklarindan ulusal yetkililerin olusturdugu hiikiimetler arasi bir ag ya da forumdu. TREVI Grubu Avrupa
Konseyi Igisleri Bakanlari toplantisinda 29 Haziran 1976'da Liiksemburg'da resmilestirildi. Maastricht
Antlagsmasi'nin 1993 yilinda yiiriirliige girmesiyle Avrupa Birligi'nin (AB) Adalet ve igislerinde Isbirligi (All)
olarak adlandirilan siitununa entegre edildiginde varligi sona ermistir. BLASI CASAGRAN, CRISTINA,
Global Data Protection in the Field of Law Enforcement: An EU Perspective, Routledge Taylor & Francis
Group, London, 2018, s.10; Ayrica TREVI Grubu ile ilgili ayrintili bilgi i¢in bkz. FIINAUT, CYRILLE, 4
Peaceful Revolution: The Development of Police and Judicial Cooperation in the European Union, Cambridge:
Intersentia, 2019.

7 BACHE, IAN, GEORGE, STEPHAN ve BULMER, SIMON, Politics in the European Union, 3th Edition,
Oxford University Press, Oxford, 2011, s.467.

8 FIINAUT, CYRILLE, 2019. s.145.

19 Hollanda, Belgika ve Liiksemburg.

2 FIJNAUT, CYRILLE, 2019. s.146.



Schengen Uygulama Sézlesmesi?!, Schengen Bilgi Sisteminin kurulmas: da dahil olmak
tizere gog, iltica, siir kontrolleri ve kolluk isbirligi konularinda genis kapsamli hiikiimler
icermekteydi. Topluluk ¢ergevesi disinda bir dizi liye devlet arasinda daha yakin entegrasyon
modeli olan Schengen Anlasmasi, o donemde oncii bir adimdi ve AT iginde bu tiir yakin
entegrasyonun genisletilmesine yonelik bir ivme ile sonuglandi.??

CKKATI’ye iliskin hiikiimetleraras1 siirdiiriilen girisimler devam ederken, 1987
yilinda yirtrliige giren “Avrupa Tek Senedi” Avrupa’nin biitiinlesmesinin nihai hedefi olan
ortak bir i¢ pazar temelinde AB’ye giden yolu iyice hizlandirmig ve sonucunda “Avrupa
halklar1 arasinda, kararlarin vatandaglara miimkiin oldugunca yakin bir sekilde alindigi,

giderek daha yakin bir birlik olusturma siirecinde yeni bir agama”?

seklinde tarif edilen
AB’yi kuran Avrupa Birligi Antlasmasi (ABA) veya diger adiyla Maastricht Antlasmasi
1992°de imzalanarak, 1993 yilinda yiiriirliik kazanmistir.?* Maastricht Antlasmas1 AB’yi salt
ekonomik bir biitliinlesme silirecinden siyasi bir biitlinlesmeye geciren ilk kurucu antlasma
ozelligini tasidigindan Avrupa entegrasyonunun doniim noktasi olmustur.?

Maastricht Antlasmasi, Roma Antlasmasi’nda hem kurumsal hem de maddi anlamda
onemli degisiklikler yapmistir. Maastricht Antlasmasi, AB c¢atis1 altinda Steve Peers’in
tabiriyle “Yunan Tapinag1” benzeri “li¢ siitunlu” bir yapiy1 ortaya koydugu icin genel yasal

mimari agisindan da énemliydi.?® Avrupa Topluluklar1 (AKCT, AAET, AET) bu siitunlardan

2l Convention Implementing the Schengen Agreement of 14 June 1985 between theGovernments of the States
of the Benelux Economic Union, the Federal Republic of Germany and the French Republic, on the Gradual
Abolition of Checks at their Common Borders (‘Schengen Implementation Agreement’), 19 Haziran 1990.

22 MITSILEGAS, VALSAMIS, EU Criminal Law, 2th Edition, Hart Publishing, Oxford, 2022, s.3.

2 Avrupa Birligi Antlagmasi madde A.

2 BAYKAL, SANEM ve GOCMEN, ILKE, Avrupa Birligi Kurumsal Hukuku, 1.Baski, Seckin Yaymcilik,
Ankara, 2016, s.111.

25 RIPOLL SERVENT, ARIADNA, “The European Parliament in justice and home affairs: becoming more
realistic at the expense of human rights?”’, RIPOLL SERVENT, ARIADNA ve TRAUNER, FLORIAN (Eds.),
The Routledge Handbook of Justice and Home Affairs Research, 1st Edition, Routledge Taylor & Francis
Group, London, 2018, 5.386.

26 PEERS, STEVE, 2023, s.6.



ilkini olusturuyordu ve AET Antlagmasi resmi olarak Avrupa Toplulugu Antlagsmasi (ATA)
olarak yeniden adlandirilmisti. Ug siitunlu yapinm ikinci siitunu “Ortak Dis ve Giivenlik
Politikas1 (ODGP)” ile ilgiliydi ve “Avrupa Siyasi Isbirligi” i¢in daha 6nceki mekanizmalar
iizerine kurulmustu. Ug siitunlu yapmin son siitunu yani Ugiincii Siitunu “Adalet ve
Icislerinde Isbirligi (AlQ)” ile ilgiliydi ve bu alandaki daha 6nceki girisimler iizerine insa
edilmisti.?’

ABA ile AB’ye ODGP ve All ile ilgili yeni sorumluluklar verilmistir. Bu nedenle
kilit mesele, bu yeni yetkilerin neden daha 6nceki Antlagsma degisikliklerinde yapildig1 gibi
mevcut olanlara eklenmedigidir. ODGP ve All i¢in ayr siitunlar olusturulmasimin temel
gerekgesi ise su sekilde aciklanabilir. Uye Devletler ODGP ve All ile ilgili olarak is birligi
yapabilecekleri bir kurumsal yapi1 olusturma niyetindeydi, ancak bu kurumsal yapinin
eksikligi her yeni sorunu goriismek lizere siirekli toplantilar diizenlenmesini
gerektirmekteydi. Bu siire¢ zaman alic1 ve kiilfetli bir isti.?® Uye devletler bir taraftan soz
konusu alanlarda 1970’lerden beridir devam eden siireci kurumsal bir yapi altinda
siirdiirmeyi istemis, diger taraftan ikinci ve Ugiincii Siitunlar ulusal egemenligin merkezinde
yer aldig1 diisiiniilen hassas politika alanlariyla ilgili oldugundan ve AP, Avrupa Komisyonu
ve Avrupa Birligi Adalet Divani’nin (ABAD) “Topluluk Siitunu” kapsaminda sahip olduklari
yetkilerine bu alanda sahip olmasini istemediklerinden bu alanlar1 Topluluk Siitununu

karakterize eden normal ulusiistii karar alma yontemlerine tabi tutmak istememislerdir.>’

27 ABA toplam yedi basliktan olusmaktaydi. Bashik I, ABA’nin temel hedeflerini ortaya koyan “ortak
hiikiimleri” iceriyordu. Baglik II, IIT ve IV, sirastyla AET, AKCT ve Euratom Antlagsmalarinda yapilan Birinci
Siitun degisikliklerini kapsamaktaydi. Baslik V ODGP'y1 yani Antlasmanin Tkinci Siitununu, Baslik VI Ail’yi
yani Antlasmanin Ugiincii Siitununu ve Baslik VII ise nihai hiikiimleri diizenliyordu.

28 CRAIG PAUL ve DE BURCA GRAINNE, Eu Law: Text. Cases, and Materials, 7th Edition, Oxford
University Press, Oxford, 2020, s.17.

2 ARAT, TUGRUL et.al., “Avrupa Biitiinlesmesi: 1957 — 1993 Aras1”, AKCAY, BELGIN ve GOCMEN,
ILKE (Eds.), Avrupa Birligi: Tarihge, Teoriler, Kurumlar ve Politikalar, 3.Baski, Seckin Yayincilik, Ankara,
2016, s.75.



Dolayisiyla, Ikinci ve Ugiincii Siitunlar kapsaminda karar alma siireci daha cok
hiikiimetlerarasi bir nitelik tasimis, Konsey ve AB Zirvesi’'ndeki iiye devletler birincil gii¢
dizginlerini ellerinde tutmuslardir.3® Maastricht Antlasmas1 6ncesi baslayan hiikiimetlerarasi
yaklasim, AIll isbirligi icin etkin bir sekilde “resmi hiikiimetleraras1” bir sistem kuran
Maastricht Antlasmasi ile saglamlastiriimistir.®!

Maastricht Antlasmast’nin Ugiincii Siitunun agilis hitkmii olan K Maddesi, Adalet ve
Icisleri konusunda Birinci Siitunda oldugu gibi ortak bir politikaya veya Ikinci Siitun
girisimlerine degil, “Adalet ve Icisleri alanlarinda isbirligine” atifta bulunmaktadir.’? K.1
maddesinde Uye Devletlerin “ortak cikar” olarak gordiikleri®® “ozellikle kisilerin serbest
dolagimi basta olmak iizere Birligin hedeflerine ulasilmasi amaciyla ve Avrupa
Toplulugunun yetkilerine halel getirmeksizin*, “iltica politikas1”, “Uye Devletlerin dis
simirlarinin  kisiler tarafindan gegilmesini ve bu smirlar {izerindeki kontrollerin
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uygulanmasini diizenleyen kurallar”, “gé¢men politikas1 ve li¢iincii iilke vatandaslarina
iliskin politika”, “uyusturucu bagimliligi ile miicadele”, “uluslararasi 6l¢ekte dolandiricilikla
miicadele”, “medeni hukuk alaninda adli isbirligi”, “ceza hukuku alaninda isbirligi”,
“giimriik 1sbirligi”, “Avrupa Polis Ofisi (Europol) biinyesinde bilgi aktarimina yonelik AB
capinda bir sistemin diizenlenmesiyle baglantili olarak, gerektiginde giimriik igbirliginin
belirli yonleri de dahil olmak iizere, terérizm, yasadis1 uyusturucu kacakeiligi ve diger ciddi

uluslararasi sug tiirlerinin 6nlenmesi ve bunlarla miicadele edilmesi amaciyla kolluk isbirligi”

konular1 yer almaktadir.

30 CRAIG PAUL ve DE BURCA GRAINNE, 2020, s.17.
31 PEERS, STEVE, 2023, s.10.

32 MITSILEGAS, VALSAMIS, 2022, 5.6

3 KOKTAS, ARIF, (2016), 5.501.

34 ABA madde K.
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Fijnaut’un iyi bir sekilde dzetledigi iizere: ABA’da CKKAI'nin diizenlenmesine
iligkin tartisma, bu igbirliginin diizenlenmesinin, iiye devletlerin bdyle bir antlasmada
birbirleriyle kurmaya istekli olduklar1 anayasal iligkilere ne kadar bagl olduguna dair bir
izlenim vermektedir. Bu tiir bir antlasma temelinde 6rgiitlenen bir ittifaka katilan devletler,
giic kullanma tekellerini paylasmaya, hatta teslim etmeye bile yanasmiyorlarsa, bu
isbirliginin de ezici bir ¢ogunlukla devletlerarast ya da hiikiimetlerarast bir temelde
orgiitlenmesi gerekir. Bu sonug, AB’ye Uye Devletlerin bu isbirligi bigimlerinin
diizenlenmesini antlagsmaya dahil etme konusundaki istekliliginin, kolluk ve adli isbirligi
tarihinde “kiigiilk bir devrim” olusturdugu gercegini ortadan kaldirmaz. Bu agidan
bakildiginda, bu karmasik iliskilerin bir antlagmayla neticelenmesi de onemli bir adimi
olusturmaktadir.

1.3 Amsterdam Antlasmasi ve “Modifiye Edilen Uciincii Siitun”

Maastricht Antlagmasi’nin yiiriirliigli girmesinden sadece alt1 yil sonra AB’ye {iye
devlet sayisinin artmasi ve aslen soguk savas doneminin bitmesi ile birlikte AB’nin daha da
genislemesi ve derinlesmesi yoniindeki gelismeler 1997 yilinda imzalanan ve 1999 yilinda

36 Amsterdam Antlagsmasi

ylrtrlige giren Amsterdam Antlagmasi ile sonuclanmistir.
ABA’da bir¢ok degisiklik yapmasina karsin ii¢ siitunlu yapiyr korumustur. Amsterdam
Antlasmasi’nin miizakereleri sirasinda, ABA’nin All hiikiimlerinde yapilmak istenen

degisiklikler, All kapsamindaki isbirligi hedeflerinin net olmamasi, AB kurumlarinin

rollerinin iyi bir sekilde ortaya konulmamis olmasi, isbirligini gergeklestirmek igin

35 FUNAUT, CYRILLE, 2019. 5.202.
36 BAYKAL, SANEM ve GOCMEN, iLKE, 2016, s.117.
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kullanilacak araglarin yasal etkisinin belirsiz olmas: ve Ugiincii Siitiin ile Birinci Siitun sinir
¢izgisinin zaman zaman belirsiz olmas1 gerekgeleri ile kilit bir konu haline gelmistir.*’
Amsterdam Antlasmasi ile Ugiincii Siitun “Cezai Konularda Kolluk ve Adli isbirligi”
adimi almistir.*® Amsterdam Antlasmasr ile Ugiincii Siitunda yer alan “vize”, “iltica”, “gd¢”
ve “kisilerin serbest dolasiminin diger yonleriyle ilgili kistmlar” eski karar alma kurallarinin
(istisare ve oybirligi) uygulanacag1 bes yillik bir gecis donemine tabi tutularak®® Birinci
Siituna yani Topluluk Siitununa alimis*’, CKKAI Ugiincii Siitundaki yerini korumustur.*!
Amsterdam Antlasmasi’nin dibacesinde “Bu Antlasma hiikiimlerine uygun olarak bir
ozgiirliik, giivenlik ve adalet alan1 olusturarak, halklarinin emniyet ve giivenligini saglarken,

”42 ve Amsterdam Antlasmasi ile degistirilen

kisilerin serbest dolasimini kolaylagtirmaya
ABA’nin 29’uncu maddesinde “Avrupa Toplulugu’nun yetkilerine halel getirmeksizin,
AB’nin amaci, CKKAI alanlarinda Uye Devletler arasinda ortak eylem gelistirerek ve
irkeilik ve yabanci diigmanligini 6nleyerek ve bunlarla miicadele ederek, 6zgiirliik, giivenlik
ve adalet alani igerisinde vatandaslara yiiksek diizeyde giivenlik saglamaktir” denilerek

ozgiirliik, giivenlik ve adalet alam (OGAA) ilk kez kurucu antlasma diizeyinde ifade

edilmistir.

37 PEERS, STEVE, 2023, s.15.

38 Amsterdam Antlagmasi madde 1(11) ile degistirilen ABA madde 29 — 42.

39 RIPOLL SERVENT, ARIADNA, The European Parliament, 1st Edition, Palgrave and Macmillan, London,
2018, s.17.

40 Amsterdam Antlagsmanin yiiriirliige girmesinden sonraki ilk bes y1l boyunca Konsey, Komisyon veya bir Uye
Devlet tarafindan sunulan teklifler lizerine oybirligiyle karar alacaktir. Herhangi bir karar almadan 6nce
Konsey, Avrupa Parlamentosu'na danigmak zorundadir. Bu siireden sonra Konsey, sadece Komisyon'dan gelen
teklifler {izerine karar alacaktir. Bununla birlikte Komisyon, bir Uye Devlet tarafindan Konsey'e sunulmak
iizere yapilan herhangi bir teklif talebini degerlendirmek zorunda olacaktir. Avrupa Parlamentosu'na danistiktan
sonra Konsey, Baslik IV kapsamindaki tedbirleri kabul ederken ve Avrupa Topluluklar1 Adalet Divani'na iligkin
hiikiimleri degistirirken ortak karar usuliinii ve nitelikli cogunluk oylamasini uygulamaya oybirligiyle karar
vermek zorunda olacaktir. European Commission, The Amsterdam Treaty: A Comprehensive Guide, 1999, s.20.
# BAYKAL, SANEM ve GOCMEN, ILKE, 2016, 5.119.

42 Amsterdam Antlasmasi Dibace paragraf 10
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Amsterdam Antlagmasi1 bir OGAA olusturarak Adalet ve igisleri alanindaki isbirligini
yeniden sekillendirmistir. Hedefler daha genis ve daha spesifik, yontemler daha etkili ve
demokratik olurken AB kurumlarina da daha dengeli bir rol verilmistir. Ayrica Schengen
miiktesebati, Amsterdam Anlagmasi’na ek “Avrupa Birligi Yasal Cercevesine Schengen
Miiktesebatinin Dahil Edilmesine Iliskin Protokol” ile tekrar miizakere edilmeksizin kabul
edilerek AB’nin ikincil hukuk kurallar1 haline gelmis, AB kurumsal ve hukuki diizeninin bir
pargast olmustur.*> AB’de CKKAI agisindan ve bu gercevede kisisel verilerin korunmasi
yoniinden Schengen Miiktesebati dnemli diizenlemeler icermektedir.

Amsterdam Antlagmasi, ABA’nin VI. baghgini yiiriirliikten kaldirmamistir. Ancak
“CKKAI iliskin hiikiimler” seklindeki yeni baslik, Konsey ile Komisyon arasinda
miizakereler siirecinde yasanan tartisma 1siginda ¢ok sey ifade etmektedir. Sonugta bu,
Komisyon’un Adalet ve Igisleri konularmin kismen Topluluk gergevesine, diger bir deyisle
Birinci Siituna aktarilmas1 yoniindeki tavsiyesine uyuldugu anlamma gelmektedir.**
Goriildiigii iizere Maastricht Antlasmasi ile Ugiincii Siitun kapsaminda olan birgok konu
“ulustistii” AB kurumlarinin yetkisinin oldugu Birinci Siituna tasinmis ancak “kolluk ve adli
isbirligi” Uciincii Siitun icerisinde “hiikiimetleraras1” statiide kalmaya devam etmistir.

2001 y1linda imzalanan ve 2003 yilinda yiiriirliige giren Nice Antlagmasi, AB’yi daha
sonra 2004 ve 2007 yillarinda gergeklesen onemli genislemeye hazirlamak i¢in gerekli
olduguna inanilan Antlasmalardaki diger degisikliklere odaklandigindan, Ugiincii Siitun

konulari ile ilgili konularda miitevaz1 degisiklikler*® yapmustir.*¢

4 OZCAN, MEHMET, Avrupa Birligi Siginma Hukuku - Ortak Bir Siginma Hukukunun Ortaya Cikisi, 1 Bask,
USAK Yayinlari, Istanbul, 2005, s.139.

#“ FIINAUT, CYRILLE, 2019. 5.209.

# Ugiincii siitun kapsaminda Nice Antlasmasi, ABA nin 29. maddesini degistirmis, ABA’nin 31(2) maddesine
yeni bir madde eklemis ve giiclendirilmis isbirligine iligskin kurallar1 gézden gegirmistir (ABA 40. maddesinin
yerini 40, 40a ve 40b maddeleri almistir). PEERS, STEVE, 2023, s.15.

4 PEERS, STEVE, 2023, 5.7.
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AB entegrasyonunun ilk giinlerinden bu yana, Adalet ve Icisleri alanmmin AB
diizeyinde koordine edilmesinin ardindaki fikir, serbest dolasimin kolaylastirilmasi
nedeniyle smir Stesi sug faaliyetlerinin artan tehdidine ve o6zellikle Soguk Savas’in sona
ermesi ve SSCB’nin dagilmasi ile birlikte Dogu Avrupa’dan AB alanina suglularin girme
riskinin olusturdugu hassas duruma tepki vermek olmustur. Adalet ve Igisleri alaninin
uyumlastirilmast ihtiyacina ragmen, Avrupa’nin bu konulardaki entegrasyonu yukarida
kurucu antlagsma hiikiimleri de goz Oniine alindiginda “yavas ve dogrusal olmayan” bir
sekilde gerceklesmistir.*’

Sonug olarak, Avrupa Tek Senedi’nin devami olarak ATA’nun degistirilmesine
yonelik miizakerelerde All giderek daha 6nemli hale gelmis ve bu miizakerelerde, Topluluk
yetkisinin Adalet ve I¢isleri konularii kapsayip kapsamayacag1 hususu son derece tartismali
olmustur.*® Nihai uzlasma, AB i¢in ii¢ siitunlu bir yap: getiren Maastricht Antlasmas1’nin
kabul edilmesiyle gelmistir. Bu yapinin temel islevi, bir yandan dis ve giivenlik politikasi ile
Adalet ve Igisleri gibi tartismal1 alanlar1 AB'nin yetki alanina dahil etmek, diger yandan da
AB’nin egemenlik acisindan hassas olan bu alanlardaki eylemlerinin birinci stitunun ulusiistii
unsurlar altinda degil, hiikiimetlerarasi bir yasal gergeveye tabi olmasini saglamaktir.*” Bu
siitun yapist Lizbon Antlagmasi’nin yiirlirliige girmesine kadar korunmus, AB’nin

CKKATI’ye iliskin eylemleri biiyiik dlciide Ugiincii Siitunla smirl kalmustur.

47 MOLLER, CAROLIN, The Evolution of Data Protection and Privacy in the Public Security Context-An
Institutional Analysis of Three EU Data Retention and Access Regimes, Yayimlanmamis Doktora Tezi, Queen
Mary University of London, London, 2017, s.95.

4 MITSILEGAS, VALSAMIS, 2022. s.5.

4 MITSILEGAS, VALSAMIS, 2022. s.6.
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2. ANAYASAL CERCEVEDE UCUNCU SUTUN

2.1 Maastricht Antlasmasi: “Uye Devletlerin ve Konseyin Hiikiimranhg:”

All’ye iliskin hiikiimler Maastricht Antlasmasmin VI. boliimiinde (K) maddesi
altinda K.1-K.9 maddeleri arasinda diizenlenmistir. Ugiincii Siitun kapsaminda giren konular
K.1 maddesi ile diizenlenmekte olup bunlar yukarida dile getirilmistir.

K.2 maddesi ile All’nin Avrupa Insan Haklar1 Sozlesmesi’nde (AIHS) saglanan
korumaya “uygun olarak ele alinmas1” gerektigini belirtmis ve ABA’ nin “hukuk ve diizenin
saglanmasi ve i¢ giivenligin korunmasma iliskin olarak Uye Devletlere diisen
sorumluluklarin yerine getirilmesini” etkileyemeyecegi ileri siiriilmiistiir.

K.3.1 maddesinde “Madde K.1’de atifta bulunulan alanlarda, Uye Devletler,
eylemlerini koordine etmek amaciyla Konsey biinyesinde birbirlerini bilgilendirir ve
birbirlerine danisirlar” denilerek Konsey’in ve dolayisiyla Uye Devletlerin Ugiincii
Siitundaki baskin rolii acikca ortaya konulmustur. K.3.2 maddesinde, Ugiincii Siitun
kapsaminda “herhangi bir iiye devletin veya Komisyon’un girisimiyle, Madde K.1(1) ila
(6)’da atifta bulunulan alanlarda” ve “herhangi bir iiye devletin girisimiyle Madde K1(7) ila
(9)°’da atifta bulunulan alanlarda™ isbirliginin Konsey tarafindan kabul edilecek “ortak

bR AN1Y

tutum”, “ortak eylem” veya “sozlesme” vasitasiyla saglanacagi diizenlenmektedir.

Bu diizenlemeden de anlasilacag: iizere ABA’nin K.1 maddesinde belirtilen “ortak
c¢ikar” alanlarinda yasal olarak baglayici adimlar atma yetkisi hem sinirli hem de belirsizdi.
S6z konusu igbirligi metotlarindan yasal olarak baglayici tek isbirligi metodu, Birlesmis
Milletler ve Avrupa Konseyi gibi uluslararast hukuk forumlar1 altinda hiikiimetlerarasi
isbirligini agikca yansitan “sozlesmeler’di. Konsey ayrica goriiniiste yasal baglayicilig

olmayan “ortak tutum” ve “ortak eylem”ler de kabul edebilirdi ki bunlarin yasal baglayiciligi

belirsizdi ve tartismaliydi. Agikgas1 Maastricht Antlasmasi’nin Ugiincii Siitunu ilke olarak
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AB’ye CKKAI de dahil olmak iizere Al alaninda bir dereceye kadar yetki tanimus olsa da,
AB’ye bu yetkiyi kullanmasi i¢in taninan araglar dnemli 8l¢iide smirli ve belirsiz kalmustir.>°
Bu belirsizliklerin bir sonucu olarak Maastricht sonrast donemde Konsey tarafindan alinan
127 resmi kararin sadece dortte biri “ortak eylemler” veya “ortak pozisyonlar” seklinde
olmustur.’!

K.6 maddesinin ikinci paragrafindaki “Baskanlik, bu Baslikta atifta bulunulan
alanlardaki faaliyetlerin temel yonleri hakkinda AP’ye danisir ve AP’nin gorislerinin
gerektigi sekilde dikkate alinmasini saglar” ibaresi ile AP’ye Ugiincii Siitun kapsamindaki
konularda karar alma siireclerine dahil edilmeyen ve sadece baglayict olmayan goriisler
bildiren bir danigma orgami rolii bigilmektedir. Gorildigli iizere iiye devletlerin bu
baglamdaki hakim konumu, sadece iiye devletlerin Konsey biinyesinde “kolluk, adli ve
giimriik isbirligi” alaninda isbirligini diizenlemeye yonelik araglardan herhangi birini kabul
etmek icin girisimde bulunabilecegini 6ngoren K.3.2 ve K.6 maddesi ile daha da agik bir
sekilde ortaya konmaktadir.’> Maastricht Antlasmas1 Komisyon’a Konsey’deki karar alma
masasinda en azindan “hosgoriilii” bir yer verirken, AP, Konsey’in yeni All politika
olusturma alanindaki “faaliyetlerin temel yonleri hakkinda kendisine danismasi” ve
“goriislerinin gerektigi gibi dikkate alinmasini saglamasi” i¢in muglak bir sekilde ifade
edilmis bir yiikiimliiliikle yetinmek zorunda kalmistir.>

K.4.1 maddesi ile iist diizey yetkililerden olusan bir Koordinasyon Komitesi (K4

Komitesi olarak anilacaktir) kurulmustur. K.4.3 maddesinde “Konsey, usule iliskin konular

SO MITSILEGAS, VALSAMIS, 2022. s.6.

ST MONAR, JORG, “Justice and Home Affairs: The Treaty of Maastricht as a Decisive Intergovernmental Gate
Opener”, Journal of European Integration, Cilt:34, Say1:7, 2012, s.727.

32 FIINAUT, CYRILLE, 2019. 5.163.

53 MONAR, JORG, 5.730.
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ve K.3 maddesinin agik¢a bagka oylama kurallar1 ngordiigii durumlar haricinde, oybirligiyle
hareket eder” denilerek Ucgiincii Siitun kapsaminda kararlarmn {iye devletlerin hepsinin
mutabakat1 ile almacagini net bir sekilde diizenlenmistir. Bu husus Ugiincii Siitun’un
hiikiimetleraras1 yapisinin agik bir sonucudur. K.3.2(b) maddesinde sadece ortak eylemlerin
nitelikli cogunluk ve K.3.2(c) maddesinin ikinci paragrafinda uygulama tedbiri niteligindeki
sOzlesmelerin tigte iki ¢cogunluk ile kabul edilebileceginin diizenlenmesi oybirligi kuralinin
istisnasini olugturmaktadir.

Ugiincii Siitun kapsamimda ABAD’1n genel bir yarg: yetkisi bulunmamakla birlikte
K.3.2 (c) maddesinin son paragrafinda, isbirligi tiirlerinden olan s6zlesmelerde dngoriillmesi
halinde ABAD’1n s6zlesme hiikiimlerini yorumlayabilecegi ve sdzlesmeden dogan ihtilaflar
lizerine karar verebilecegi ifade edilmektedir. Bu durum, Konsey’in diger tiim Ugiincii Siitun
tasarruflarini ABAD’in yargisal denetiminden muaf tutmakla kalmamis, ayni zamanda
Konsey’de ABAD’1n yargi yetkisinin Ugiincii Siitun sdzlesmelerinde ne 6l¢iide uygulanacag:
hususunda baslangicta bir uzlasma saglanamamasina neden olmustur.>*

Ucgiincii Siitunun yapilandirilma sekli, AB kurumlarina Ugiincii Siitun kapsaminda
AB tasarruflarmin kabulii ve uygulanmasinda sadece kiigiik bir rol vermis ve Uye Devletlerin
kararlar1 iizerinde herhangi bir kontrol uygulama imkani tanimamustir.>> Sonug olarak
Maastricht Antlagmasi ile ortaya ¢ikan Ucgiincii Siitun kapsaminda; ABAD, sdzlesmelerde
bunu agik¢a 6ngdren bir madde varsa sozlesmeleri yorumlama yetkisine sahipti; AP’ye

Konsey tarafindan danisilabilirdi, ancak ¢ogu zaman sadece bilgilendirilirdi; Avrupa

* MONAR, JORG, 5.731.
55 PEERS, STEVE, “The European Union and substantive criminal law: reinventing the wheel?”, Netherlands
Yearbook of International Law, Volume 33, 2002, s.49.
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Komisyonu’nun inisiyatif hakki belirli alanlarla smirlrydi ve Uye Devletlerle paylasiliyordu;
Konsey, her kararin oybirligi ile alinmasi zorunlulugu nedeniyle sik sik fel¢ oluyordu.

2.2 Amsterdam Antlasmasi: “Avrupa Birligi Kurumlarmmm Smrh Yetkisi
Altinda Hiikiimetlerarasi Yapinin Korunmasi”

Amsterdam Antlagmasi’nin yiiriirliige girmesiyle genel olarak “ulusiisti” AB
kurumlarmin (Komisyon, AP ve ABAD) Ugiincii Siitundaki rolii artmistir. Bununla birlikte,
Uye Devletler, Adalet ve Igisleri entegrasyonunun tiim yonleri iizerinde AB ¢ergevesindeki
ekonomik entegrasyona kiyasla daha fazla kontrole sahip olmaya devam etmislerdir.’

Uciincii Siituna iliskin hiikiimler Amsterdam Antlasmasi’nin VI. boliimiinde “Cezai
Konularda Kolluk ve Adli Isbirligine Iliskin Hiikiimler” baslikli 29-42’inci maddeler
arasinda diizenlenmistir. Bunlar igerisinde temel kurumsal hiikiimler madde 34 (Konsey,
Komisyon, yasal araglar ve yasal etki), madde 35 (ABAD) ve madde 39 (AP)’dur.

Amsterdam Antlagsmast ile degisik ABA madde 29 ile isbirligi alanlar1 “lye
devletlerdeki kolluk giicleri, giimrilk makamlar1 ve diger yetkili makamlar arasinda daha
yakin isbirligi”, “liye devletlerin adli ve diger yetkili makamlar1 arasinda daha yakin isbirligi”
ve “lye devletlerde cezai konulara iliskin kurallarin yakinlastirilmasi” seklinde
diizenlenmistir. Amsterdam Antlagmas1 ile degisik ABA madde 30 “kolluk isbirligi
alanindaki ortak eylemleri” ve madde 31 “cezai konularda adli isbirligine iliskin ortak
eylemleri” belirlemektedir.

Amsterdam Antlagsmasi ile degisik ABA madde 32 ile Konsey’in, 30 ve 31’inci

maddelerde atifta bulunulan makamlarin, 6zellikle de Europol’iin, baska bir liye devletin

56 European Commission, The Amsterdam Treaty: A Comprehensive Guide, 1999, s.19.
5T PEERS, STEVE, 2023, s.7.
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topraklarinda faaliyet gostermesine izin verecek kosullari ve kisitlamalari, bu devletin
makamlarina danisarak ve onlarin rizasini alarak belirleyecegi diizenlemektedir.

Amsterdam Antlasmasi ile degisik ABA madde 33 “Bu Baslik, hukuk ve diizenin
korunmasi ve i¢ giivenligin saglanmasi ile ilgili olarak Uye Devletlere diisen sorumluluklarin
yerine getirilmesini etkilemez” hilkmii ile Maastricht Antlasmasi’nin K.2.2 maddesi aynen
tekrar edilmis ve AB’nin cezai konulara erisiminin kontrol edilmesi konusunda bir giivence
daha elde edilmistir.>®

Amsterdam Antlagmasi ile degisik ABA madde 34’{in ilk paragrafi, bir yandan 30 ve
31’inci maddeler ile diger yandan 34(2) maddesi arasindaki gecise isaret etmektedir.>
Amsterdam Antlasmasi ile degisik madde 34(1) Uye Devletleri, eylemlerini koordine etmek
ve yetkili makamlar1 arasinda isbirligi tesis etmek amaciyla Ugiincii Siitun gercevesinde
belirtilen alanlarda Konsey biinyesinde birbirlerini bilgilendirmek ve birbirlerine danigsmakla
yikiimlii kilmistir. Amsterdam Antlagmasi ile degisik madde 34(2)’nin ilk ciimlesi ile
Konsey, AB’nin hedeflerinin gerceklestirilmesine katkida bulunacak tedbirleri almak ve
isbirligini tesvik etmek ile gérevlendirilmistir. Bu amagla, Konsey, her bir iiye devletin veya
Komisyon’un girisimi {izerine, oybirligiyle “ortak tutumlar’®® benimseyebilir, “cergeve

63 olusturabilirdi.®* Amsterdam

kararlar”®! ile “kararlar’®? kabul edebilir ve “s6zlesmeler
Antlasmas: ile Komisyon, Ugiincii Siitundaki isbirligi alanlar1 igin {iye devletlerle ortak bir

inisiyatif kazanarak giiciinii arttrmistir.®> Amsterdam Antlasmasi ile degisik madde 39°daki

3 MITSILEGAS, VALSAMIS, 2022. s.5.

¥ FIJNAUT, CYRILLE, 2019. s.215.

0 Amsterdam Antlasmasi ile degisik ABA madde 34(2)(a)
61 Amsterdam Antlasmasi ile degisik ABA madde 34(2)(b)
2 Amsterdam Antlasmasi ile degisik ABA madde 34(2)(c)
6 Amsterdam Antlasmasi ile degisik ABA madde 34(2)(d)
4 Amsterdam Antlagmasi ile degisik ABA madde 34(2)

8 PEERS, STEVE, 2023, 5.15.
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diizenlemeyle AP, Maastricht Antlagmasi donemindeki yetkilerini korumus, ilave olarak
Konsey’in belirledigi ve ii¢ aydan az olmamak kosuluyla bir zaman sinir1 dahilinde Ugiincii
Siitun yasal diizenlemelerinin kabul edilmesinden 6nce kendisine danigilmasi zorunlulugu
hakkini elde etmistir.® Ancak, beklenebilecegi gibi, AP nin gériislerinin Konsey’in Ugiincii
Siitun tedbirleri iizerinde sinirh bir etkisi olmustur.®’

Amsterdam Antlagmasi ile karar alma diizenlemeleri 6ziinde hiikiimetlerarasi olmaya
devam etse de Amsterdam Antlagmas1 Uciincii Siitun kapsamindaki yasal araclar1 énemli
olgiide giiglendirmistir.%® Ucgiincii Siitun kapsaminda Maastricht Antlagsmas: ile getirilen
sozlesmeler, Amsterdam Antlagmasi sonrasi yiirtirliige girmelerindeki gecikmelerden dolay1
kullanimlar1 asgari diizeyde olmasma ragmen, mevcudiyetini korumustur.®® Amsterdam
Antlasmas1 Uciincii Siitun igin yukarida isimleri zikredilen bir dizi yeni ara¢ ortaya
koymustur. Bu araglardan ilki baglayiciligi tartismali olan “Birligin belirli bir konuya
yaklagimini tanimlayan” ortak tutumdur. Ortak tutumlar 6zellikle AB’nin dis eylemleri
baglaminda 6nemliydi ve liye devletlerin bunlar1 uluslararasi orgiitlerde ve uluslararasi
konferanslarda savunmasi gerektigini belirtiyordu.”®

Amsterdam Antlasma’nin agikca yasal baglayicilik getirdigi Ugiincii Siitun tedbirleri,
mevzuatin yakinlastirilmas: disinda kalan ve dogrudan etki dogurmayan “kararlar”’! ve
mevzuatin  yakinlastirilmasini  amaclayan ve dogrudan etki dogurmayan “cerceve

kararlar”’?dir. Amsterdam Antlasmas1 sonras1 Ugiincii Siitun yasa yapiminmn ana seklini

olusturan cerceve kararlarm yiiriirliige girmesi, Ugiincii Siitun hukukunu énemli 6lgiide

% Amsterdam Antlasmasi ile degisik ABA madde 39(1)

67 PEERS, STEVE, 2023, s.16.

S MITSILEGAS, VALSAMIS, 2022. 5.10.

% PEERS, STEVE, 2002, 5.52.

70 Amsterdam Antlasmasi ile degisik ABA madde 37

"I Amsterdam Antlasmas: ile degisik ABA madde 34(2)(c)
2 Amsterdam Antlagmas: ile degisik ABA madde 34(2)(b)
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3 Cergeve kararlar AB’nin Ugiincii Siitun kapsamindaki mevzuati

giiclendirmistir.”
uyumlastirilmak i¢in kullandigi tek yontem haline gelmistir. Cergeve kararlarin,
sozlesmelere gore daha cazip olmasiin temel nedeni yiiriirliige girebilmeleri icin iiye
devletlerin onayina ihtiyag duymamasidir.’

Bu tezin konusu agisindan da cergeve kararlar iizerinde 6zel olarak durulacaktir.
Cerceve kararlar, Birinci Siitun “direktifleri””® gibi elde edilecek sonu¢ bakimindan iiye
devletleri baglamakta ancak sekil ve yontem se¢imini ulusal makamlara birakmaktadirlar.
Cerceve kararlarin, direktiflerden temel farki, dogrudan etki dogurmamalartydi.”® Ancak, bu
durum ABAD’1, cer¢eve kararlarin yasal etkilerini agikliga kavusturdugu ve ABAD’in
Uciincii Siitun kapsaminda verdigi en 6nemli kararlardan biri olan Pupino kararinda’’
Uciincii Siitun gerceve kararlarinin uygun yorum ilkesi cercevesinde dolayli etkisi
oldugunu’® vurgulamaktan ve iiye devletlerde uygulanmasina yonelik ¢abalar1 artirmaktan
alikoymamustir.” Pupino davasindaki ufuk acici kararinda ABAD, Ugiincii Siitun

hukukunun uygulanabilirligini ve baglayiciligini artirmak amaciyla ¢erceve kararlara dolayl

etki ilkesinin uygulanabilirligini teyit etmistir.® Ayrica Melloni kararinda® ABAD, AB

3 MITSILEGAS, VALSAMIS, 2022. s.11.

74 PEERS, STEVE, 2002, s.52.

75> Amsterdam Antlasmast ile degisik Avrupa Toplulugu Antlasmas1 madde 249(3).

6 Amsterdam Antlagmast ile degisik ABA madde 34(2)(c).

7 Case C-105/03, Maria Pupino v. Italy, [2005], ECR 1-5285, Pupino karar1 ve bu kararin AB hukukuna etkisi
ile ilgili ayrmtili bilgi i¢in bakimiz. FLETCHER, MARIA, “Impact of the Pupino Decision on Eu Law”
MITSILEGAS, VALSAMIS et.al.(Eds.), The Court of Justice and European Criminal Law: Leading Cases in
a Contextual Analysis, Hart Publishing, 2019, s.67-82.

8 Case C-105/03, [2005], para 43 “Yukarida belirtilen tim hususlar isiginda Divan, Avrupa Birligi
Antlasmasi'min VI bashgi baglaminda kabul edilen cerceve kararlarla ilgili olarak uygun yorum ilkesinin
baglayici oldugu sonucuna varmistir. Ulusal hukuku uygularken, bu hukuku yorumlamakla yiikiimlii olan ulusal
mahkeme, bunu miimkiin oldugunca g¢erceve kararm lafzi ve amaci 1s1g8inda yapmali ve boylece ABA'nin
34(2)(b) maddesine uygun bir sonug elde etmelidir.”

7 MITSILEGAS, VALSAMIS, 2022. s.11.

80 MITSILEGAS, VALSAMIS, Eu Criminal Law After Lisbon: Rights, Trust and the Transformation of Justice
In Europe, Hart Publishing, Oxford, 2016, s.8.

81 Case C-399/11, Melloni v Ministerio Fiscal, [2013], ECLI:EU:C:2013:107.
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hukukunun 6nceligi ilkesinin Uciincii Siitun hukukuna, yani 2009 Cergeve Karari ile
degistirilen Avrupa Tutuklama Emrine iligkin Cergeve Karari’na, ulusal anayasa hukuku
karsisinda gryabi kararlarm uygulanmasini teyit etmistir.®

ABAD’1n yarg1 yetkisi Amsterdam Antlasmasi’nin son hiikiimlerinde®’, ABAD’mn
yetkilerine iliskin ATA hiikiimlerinin “madde 35°te 6ngoriilen kosullar altinda Baslik VI

hiikiimlerine”*

uygulanacagini 6ngoéren Amsterdam Antlagsmasi ile degisik madde 46°da yer
almaktadir.®> Bu hiikiim Amsterdam Antlasmasi ile eklenmis ve ABAD’in Ugiincii Siitun
lizerindeki yarg yetkisini dnemli dlciide genisletmistir.

ABAD, esas olarak, Amsterdam Antlagsmasi’nda dngoriilen bazi durumlarda 6n karar
prosediirii isletebilmektedir. Oncelikle ABAD, madde 35°te belirtilen kosullara tabi olarak,
cerceve kararlarin ve kararlarm gegerliligi ve yorumlanmasi, Ugiincii Siitun altinda
olusturulan sozlesmelerin yorumlanmasi ve bunlar1 uygulayan tedbirlerin gegerliligi ve
yorumlanmas1 hakkinda 6n kararlar verme yetkisine sahiptir.” Ancak ABAD’1n bu yetkisi,
bir iiye devletin bu tiir bir yarg yetkisini kabul ettigine dair beyanina tabidir.®® Uye devletler
boyle bir beyanda bulunduklarinda, tiim mahkeme ve yargi mercilerinin mi yoksa sadece
nihai mahkeme veya yargi mercilerinin mi ABAD’a 6n karar bagvurusunda bulunabilecegine

karar vermelidirler.®® Tiim iiye devletler, ulusal mahkemelerden gelen basvurulara iliskin

olarak ABAD’1n yargi yetkisini kabul etmemis olsalar dahi, ABAD 06niinde olan bir 6n karar

8 MITSILEGAS, VALSAMIS, 2016, s.8.

8 Amsterdam Antlasmas ile degisik madde 46-53.

84 Amsterdam Antlasmas: ile degisik madde 46(1)(b).

85 PEERS, STEVE, “Salvation Outside The Church: Judicial Protection In The Third Pillar After The Pupino
And Segi Judgments”, Common Market Law Review, Cilt:44, Say1:4, 2007, s.885.

8 PEERS, STEVE, 2007, s.886.

87 Amsterdam Antlasmasi ile degisik madde 35(1).

8 Amsterdam Antlagmasi ile degisik madde 35(2).

8 Amsterdam Antlagmasi ile degisik madde 35(3).
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beklenirken beyan veya gozlemlerini sunabilirler.”® ABAD, bir iiye devletin kolluk
kuvvetleri tarafindan yiiriitiilen operasyonlarin gegerliligini veya orantililigini ya da hukuk
ve diizenin saglanmasi ve i¢ giivenligin korunmastyla ilgili olarak liye devletlere diisen
sorumluluklarin yerine getirilmesini inceleme yetkisine sahip degildir.”!

ABAD, ayrica, birtakim bagka durumlarda da yargi yetkisi verilmistir. ABAD’a, bir
tiye devlet veya Komisyon tarafindan yetkisizlik, usule iliskin temel bir gerekliligin ihlali,
ABA’nin veya uygulanmasina iligkin herhangi bir hukuk kuralinin ihlali veya yetkilerin
kotiiye kullanilmasi gerekgeleriyle agilan davalardaki gerceve kararlarin ve kararlarin hukuka
uygunlugunu inceleme yetkisine verilmistir.””> Son olarak ABAD, bir anlasmazligin bir Uye
Devlet tarafindan Konsey’e havale edilmesinden itibaren alti ay igerisinde Konsey’de
¢oziime kavusturulamamasi halinde, ABA madde 34’te atifta bulunulan tedbirlerden (ortak
tutumlar, kararlar, ¢erceve kararlar ve sozlesmeler) herhangi birinin yorumlanmasi veya
uygulanmasina iligskin olarak iiye devletler arasindaki anlasmazliklar ile sézlesmelerin
yorumlanmasi veya uygulanmasina iligkin olarak iiye devletler ile Komisyon arasindaki
anlasmazliklar iizerinde yarg1 yetkisine sahiptir.”?

ABAD’1n, Birinci Siitunun aksine, Ugiincii Siitun konular {izerindeki yarg1 yetkisi
tiye devletlerin goniillii beyanlarina dayandigi icin ABAD bu alan1 denetlemekten biiytik

olgiide muaf tutulmus™ ve ABAD’m yetkisi genellikle kisitlanmis bir yarg: yetkisi olarak

% Amsterdam Antlasmasi ile degisik madde 35(4).

%1 Amsterdam Antlasmasi ile degisik madde 35(5).

92 Amsterdam Antlasmasi ile degisik madde 35(6).

9 Amsterdam Antlasmasi ile degisik madde 35(7).

% HERLIN-KARNEL, ESTER, “The European Court of Justice as a game-changer: fiduciary obligations in
the area of freedom, security and justice”, RIPOLL SERVENT, ARIADNA ve TRAUNER, FLORIAN (Eds.),
The Routledge Handbook of Justice and Home Affairs Research, 1st Edition, Routledge Taylor & Francis
Group, London, 2018, 5.396.
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goriilmiistiir.”> Yine de Maastricht Antlasmasi ile kiyaslandiginda Amsterdam
Antlasmasi’nin yiiriirliige girmesi ile birlikte ABAD Ucgiincii Siitun igin iyilestirilmis bir
yargisal giice kavusabilmistir.

Sonu¢ olarak Maastricht Antlasmasi1 ile Amsterdam Antlasmasi donemi
karsilastirilirsa su tespitler yapilabilir. Maastricht Antlagmasi ile kurulan {i¢ slitunlu yapida
hiikiimetleraras1 yapida bulunan Ugiincii Siitunda yer alan CKKAI hususunda Maastricht
Antlagmast doneminde Konsey her anlamda basat aktér olmustur. Bu donemde Komisyon
CKKAI alaninda herhangi girisimde bulunamazken, AP ihtiyari bir danisma organi olarak
kalmis, ABAD ise neredeyse yok sayilmistir. Amsterdam Antlasmasi’nin yiiriirliige girmesi
ile birlikte Ugiincii Siitun her ne kadar hiikiimetleraras1 yapisini1 korusa da esasl1 denilebilecek
degisiklikler gecirmistir. Oncelikle belirtmek gerekir ki kararlar halen Konsey tarafindan
oybirligi ile alintyor olsa da CKKAI alaninda Komisyon insiyatif elde etmis ve Konsey’e bu
anlamda ortak olmustur. AP danisma organi olarak korumu korumus ancak kendisine
danisilmasi zorunlu hale gelmistir. ABAD Birinci Siitun yetkilerine sahip olamasa da 6nem
arz eden yetkilere kavusmustur. Ozellikle ABAD, Ugiincii Siitun bashigi altinda kalan
konularin “topluluklastirma”sinda tam anlamiyla bir “oyun degistirici” rol oynamistir.”®

3. LIZBON ANTLASMASI ONCESI KiSISEL VERILERIN KORUNMASI

3.1 Kisisel Verilerin Korunmasinda Siitunsal Sorunlar

Lizbon Antlasmasi 6ncesi AB veri korumasina iliskin olarak belirtilmesi gereken ilk
husus, Birinci Siitun olarak adlandirilan siitun kapsamindaki kisisel verilerin islenmesi ile

Uciincii Siitun kapsamindaki kisisel verilerin islenmesi arasindaki temel farkin ortaya

% ABAD’1n Ugiincii Siitun kapsamindaki rolii ile ilgili ayrintili bilgi icin bakiniz. GRIGORIEV, IVAN, “Role
of the European Court of Justice in the Third Pillar: Does Not it Grow Too Fast?”, Higher School of Economics
Research Paper No. WP BRP 11/IR/2014, 2014.

% HERLIN-KARNEL, ESTER, 2018, 5.397.
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konmasidir. Maastricht Antlagsmasi ile olusturulan siitun yapisini takiben, Birinci Siitun
kapsamindaki kisisel verilerin islenmesi esasen tiim ticari iglemleri, yani normalde &zel
taraflarin kendi isleri sirasinda gerceklestirdikleri islemleri kapsamaktadir. Uciincii Siitun
kapsamindaki kisisel verilerin iglenmesi ise, kolluk ve adli makamlar tarafindan kendi yetki
ve gorevlerini yerine getirirken gergeklestirilen tiim islemleri ifade etmektedir.”’

Lizbon Antlagsmas1 6ncesi donemde Birinci Siitunda kisisel verilerin iglenmesi ve
korunmasi temel olarak; kisisel verilerin islenmesine iliskin olarak bireylerin korunmasi ve
bu tiir verilerin serbest dolasimina iliskin kapsamli hiikiimler igeren ve bu alani diizenleyen
ana belge olan Veri Koruma Direktifi ile saglanmaktadir. Ayrica bir nevi kisisel verilerin
korunmasinda Veri Koruma Direktifi’nin tamamlayicist niteliginde olan ve verileri AT

3

kurum ve kuruluslar tarafindan islenirken “veri sahiplerine” veri korumasi saglamak
amaciyla yiiriirliige konulan®® “Topluluk kurum ve kuruluslar tarafindan kisisel verilerin
islenmesine iliskin olarak bireylerin korunmasi ve bu tiir verilerin serbest dolasimina iliskin
18 Aralik 2000 tarihli ve 45/2001/EC sayili Avrupa Parlamentosu ve Konsey Tiiziigi
(45/2001 sayili Tiiziik)”* bulunmaktadir. Ugiincii Siitun kapsaminda ve 6zellikle CKKAI
alaninda ise kisisel verilerin korunmasina iliskin, 2008/977 sayil1 Cerceve Karar 2008 yilinda

yirtirliige girene kadar, AB diizeyinde herhangi bir diizenleme bulunmamakla birlikte bu

alanda veri koruma rejiminin yasal ¢erceveleri Uciincii Siitunun kurumlar 6zelinde sektor

97 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, “The data protection framework decision of 27
November 2008 regarding police and judicial cooperation in criminal matters — A modest achievement however
not the improvement some have hoped for”’, Computer Law & Security Review, Cilt:25, Say1:5, 2009, s.404.
% O’NEILL, MARIA, “The Issue of Data Protection and Data Security in the (Pre-Lisbon) EU Third Pillar”,
Journal of Contemporary European Research, Cilt:6, Say1:2, 2010, s.217.

9 Regulation (EC) No 45/2001 of the European Parliament and of the Council of 18 December 2000 on the
protection of individuals with regard to the processing of personal data by the Community institutions and
bodies and on the free movement of such data, OJ L 8, 12.1.2001, s. 1-22
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odakli (Schengen miiktesebati, Europol'® ve Eurojust'?!) oldukea pargali goriinmektedir.'*
Hepsi de kendi metinlerinde detayli veri koruma prosediirlerine yer vermis ve kurumlar
olusturmustur. Aslinda olan sey De Hert ve Papakonstantinou’nun ifade ettigi gibi, ne zaman
giivenlikle ilgili veri koruma mevzuatina ihtiya¢ duyulsa, bunun, Veri Koruma Direktifi’nde
ortaya konan temel ilke ve usuller kullanilarak, gecici olarak ¢oziilmesiydi. Ancak bu sekilde
normal yasa yapma akisi tersine donmiis, Birinci Siitunda oldugu gibi, once standart
belirleyici metin ve ardindan sektdre 6zel metinlerin yayinlanmasi yerine, Ugiincii Siitunda
sektore 6zel metinler standart belirleyici metinden 6nce gelmistir.!®® Buradan da anlasilacag:
tizere kolluk ve adli makamlar tarafindan herhangi bir veri islemeyi igeren tiim Avrupa
girisimleri, 6zel veri koruma kurallar1 6ngérmiis ve bu da parcalanmis bir diizenlemeler
biitiinii ile sonuclanmistir.!%

Yukarida da belirtildigi iizere Birinci Siitun kapsaminda veri korumas1 Veri Koruma
Direktifi tarafindan saglanmaktadir. 24 Ekim 1995 tarihinde yirtirliige giren ve 24 Ekim
1998’¢ kadar Uye Devletlerin ulusal hukuk sistemlerine aktarilmasi 6ngoriilen Veri Koruma
Direktifi AB’de kisisel verilerin korunmasina yonelik ilk diizenlemedir. Bu Direktif, hukuki
dayanagin1 AB’nin kurucu antlagmasinda yer alan ve i¢ pazarin kurulmasi ile isleyisini
saglamak amaciyla liye devletlerin hukuk sistemlerini uyumlastirmaya yonelik tedbirler

almasmi 6ngoren Maastricht Antlagsmas ile degisik ATA madde 100a’dan almaktadir.'%

100 Convention based on Article K.3 of the Treaty on European Union, on the establishment of a European
Police Office (Europol Convention), OJ C 316, 27.11.1995, s. 2-32

101:2002/187/JHA: Council Decision of 28 February 2002 setting up Eurojust with a view to reinforcing the
fight against serious crime, OJ L 63, 6.3.2002, s. 1-13

192 O°NEILL, MARIA, 2010, s.214.

103 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), s.405.

194 DE HERT, PAUL, et.al., “Data protection in the third pillar: Cautious pessimism”, MARTIN, MAIK (Ed.),
Crime, Rights and the EU: The Future of Police and Judicial Cooperation, Justice, London, 2007, s.122.

105 GOCMEN, ILKE ve SEKER, EMRIYE OZLEM, “Kisisel Verilerin Korunmas1 Tiiziigii’ne iliskin Avrupa
Birligi Adalet Divaninin {1k Kararlar1”, SENOCAK, KEMAL, Mubhtelif Yonleriyle Kisisel Verilerin Korunmasi
Hukuku, Yetkin Yayincilik, Ankara, 2022, s.241.
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Veri Koruma Direktifi’nin dibacesinde, teknolojik gelismeler nedeniyle kisisel verilerin iiye
devletler arasinda kolayca dolasabildigi, ancak {iye devletlerin bu konuda farkli ulusal
diizenlemelere sahip olmasinin i¢ pazarm isleyisini engelledigi vurgulanmistir.'°® Bu
engellerin ortadan kaldirilmasi ve kisisel verilerin korunmasina iliskin ulusal diizenlemelerin
uyumlastirilmasi ihtiyaci, Veri Koruma Direktifi’nin kabul edilmesinin temel nedenleri
arasinda gosterilmistir.!”” Dolayisiyla, kisisel verilerin korunmasi ve serbest dolasimi, i¢
pazarm isleyisiyle baglantili bir AB yetkisi kapsaminda bu Direktif ile diizenlenmistir.!’® AB
hukukunda diizenleyici araglardan biri olan direktifler, Uye Devletler i¢in ulasilmas1 gerekli
hedefler agisindan baglayicidir; ancak bu hedeflere ulagsmak igin izlenecek yontemin ve
seklin belirlenmesinde Uye Devletlere esneklik tanir. Bu gergevede, her iiye devlet, belirli
bir siire i¢inde ilgili direktifi ulusal mevzuatina aktarmakla yiikiimliidiir.'%

Verilerin korunmasina iliskin Veri Koruma Direktifi kisisel verilerin islenmesi ve
serbest dolasim1 konusunu diizenleyerek uyulmasi gereken genel ilkeleri ortaya koymustur.
Komisyon tarafindan da vurgulandigi lizere, direktifte yer alan uyumlastirilmis kurallar dizisi
“AB genelinde kisisel veriler i¢in yiiksek standartta bir koruma saglamakta ve vatandaslar,
isletmeler ve yetkililer icin 6nemli faydalar getirmektedir”.!!® Bununla birlikte, CKKAI
cercevesinde kisisel verilerin islenmesi Avrupa diizeyinde diizenlenmemistir. Veri Koruma
Direktifinin 3(2) maddesinde “Bu direktif, Avrupa Birligi Antlasmasi’nin V. ve VL
Basliklarinda 6ngoriilenler gibi Topluluk hukuku kapsami disinda kalan bir faaliyet sirasinda

ve her haliikarda kamu giivenligi, savunma, devlet giivenligi (isleme faaliyetinin devlet

196 Veri Koruma Direktifi, Dibace paras 3-7.

197 Veri Koruma Direktifi, Dibace para 8.

108 GOCMEN, ILKE ve SEKER, EMRIYE OZLEM, 2022, 5.242.

109 GOCMEN, ILKE ve SEKER, EMRIYE OZLEM, 2022, 5.242.

110 Communication from the European Commission to the European Parliament and Council on the follow-up
of the Work Programme for better implementation of the data protection directive, COM(2007) 87 final, 7
March 2007, s.2.
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giivenligi konulariyla ilgili olmas1 halinde devletin ekonomik refahi da dahil olmak iizere)
ve devletin ceza hukuku alanlarindaki faaliyetleri ile ilgili isleme faaliyetlerine uygulanmaz”
denilerek bu Veri Koruma Direktifi’nin Ikinci Siitun (ODGP) ve Ugiincii Siitun (All) ile ilgili
faaliyetler bakimindan gecerli olmadigma acikga yer verilmistir.!!!

Goriildiigii iizere Veri Koruma Direktifi, Uciincii Siitun ile ilgili kisisel verilerin
korunmasi agisindan herhangi bir koruma saglamayacagini net bir sekilde ortaya koymustur.
Peki, 2008/977 say1li Cerceve Karar yiiriirliige konulana kadar Uciincii Siitun kapsamindaki
CKKAI cercevesinde islenen kisisel verilerin herhangi bir korumasi yok muydu? Bunun
cevabini verebilmek icin bu alandaki kisisel verilerinin korunmasinin tarihsel gelisimine ve
bu alandaki uluslararasi diizenlemelere bakmak gerekir. Bir sonraki baslik altinda bu konu
tizerinde durulacaktir.

3.2 Uciincii Siitunda 2008/977 sayih Cerceve Karar’a Kadar Olan Siirecte
Kisisel Verilerin Korunmasi

Veri Koruma Direktifi’nin hakim oldugu Birinci Siitunda yasananlarin aksine,
giivenlikle ilgili Uciincii Siitunda isleme icin 2008/977 sayili Cergeve Karar’'m
yaymlanmasina kadar higbir standart belirleyici AB yasal metni mevcut degildi. Ugiincii
Siitun kapsaminda, CKKAI ¢ergevesinde kisisel verilerin korumas: konusu Veri Koruma
Direktifi kapsaminda olmasa da, tamamen korumasiz degildi.!'?> Bu alanda kisisel verilerin
korunmas1 AB disindaki aktorler tarafindan ortaya konan diizenlemeler ile saglaniyordu.

Oncelikle, dogrudan kisisel verilerin korunmasidan bahsetmese de, 1950 yilindan

beri uluslararas1 hukukta var olan ve imzaci devletler (tim AB Uye Devletleri Avrupa

I KOSTA, ELENI, et.al, “Data Protection in the Third Pillar: In the Aftermath of the ECJ Decision on PNR
Data and the Data Retention Directive”, International Review of Law, Computers & Technology, Cilt:2, Say1:3,
2007, s.348.

112 KOSTA, ELENI, et.al, 2007, s.348.
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Konseyi iiyesidir) icin baglayicilig1 bulunan Avrupa insan Haklar1 Sézlesmesi'nin (AIHS)
“Ozel hayata saygi hakki” baslikli 8’inci maddesi ve bu maddeyi yorumlayarak kisisel
verilerin korunmasini1 da bu hakkin bir pargasi olarak kabul eden Avrupa Insan Haklari
Mahkemesi (AIHM) ictihat hukuku bu alanda koruma saglamaktaydi. AITHM, kisisel veri
ihlalleri s6z konusu oldugunda AIHS nin 8’inci maddesindeki “6zel hayata saygi hakkina”
atifta bulunmaktadir. Kisisel veriler bu madde tarafindan acik¢a korunmasa bile, AIHM
“kigisel verilerin korunmasiin” bir kisinin 6zel ve aile yasamina saygi hakkindan
yararlanmasi igin “temel 6neme” sahip oldugunda israr etmektedir.'!* Belirli bir duruma
uyarlanmus igtihatlardan genel uygulama ilkeleri ¢ikarmak zor gibi goriinse de AITHM yine
de bu 6zel alanda oldukg¢a kapsamli bir veri koruma cergevesi gelistirmeyi basarmigtir. !
Ikinci olarak, AB’ye iiye devletler ile sinirli olmamak iizere, CKK AI alaninda kisisel
verilerin korunmasini da kapsayan, uluslararasi baglayiciligi olan ilk belge 6zelligine sahip,
“108 sayili Sozlesme” ile “R (87) 15 sayili Tavsiye Karar1” Ugiincii Siitun cercevesinde
AB’de gerekli kisisel verilerin korunmasi i¢in gecerli olan ve AB’nin Ugiincii Siitunun

tamam1 icin gegerli olmayan sektdr odakli AB belgelerinde!'® en ¢ok atif yaptig

113 ATHMin kisisel verilerin korunmasina iliskin bazi kararlari: Application No. 27798/95, Case of Amann v.
Switzerland, Application No. 30562/04, Case of S. and Marper v. the United Kingdom.

114 BOEHM, FRANZISKA, “Information Sharing in the Area of Freedom, Security and Justice—Towards a
Common Standard for Data Exchange Between Agencies and EU Information Systems”, GUTWIRTH,
SERGE, et.al., European data protection: in good health?, Springer Science & Business Media, 2012, s.147.
115 Bu konuda en iyi 6rnek 1995 yilinda hazirlanan ve 1999 yilinda yiiriirliige giren “Europol Sézlesmesi’nin
“Veri koruma standard1” baslikli 14’{incii maddesidir.

“l.  Bu Sozlesme'nin en geg yiiriirliige girdigi tarihte, her Uye Devlet, ulusal mevzuati ¢ergevesinde, bu
Sozlesme cergevesinde veri dosyalarindaki kigisel verilerin igslenmesiyle ilgili olarak, en azindan 28 Ocak 1981
tarihli Avrupa Konseyi S6zlesmesi'nin ilkelerinin uygulanmasindan kaynaklanan standarda karsilik gelen bir
veri koruma standardi saglamak icin gerekli 6nlemleri alacak ve bunu yaparken, Avrupa Konseyi Bakanlar
Komitesi'nin kolluk sektdriinde kisisel verilerin kullanimina iligkin 17 Eyliil 1987 tarihli ve R (87) 15 say1lt
Tavsiye Karar1'm1 dikkate alacaktir.

2. Bu Sozlesmede ongoriilen kisisel verilerin iletimi, yukaridaki 1. paragrafta belirtilen veri koruma kurallari,
s6z konusu iletisime dahil olan Uye Devletlerin her birinin topraklarinda yiiriirliige girene kadar baslayamaz.
3. Europol, kisisel verilerin toplanmasi, islenmesi ve kullanilmasinda 28 Ocak 1981 tarihli Avrupa Konseyi
Sézlesmesi ve Avrupa Konseyi Bakanlar Komitesi'nin 17 Eyliil 1987 tarihli ve R (87) 15 sayili Tavsiye Karari
ilkelerini dikkate alacaktir.
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diizenlemelerdi. Genel olarak, Lizbon Antlasmasi dncesi donemde kabul edilen Ugiincii
Stitun belgeleri, R (87)15 sayili Tavsiye Karar1 da dikkate alinarak, kendi baglamlarinda
islenen verilere erisimi, liye devletler tarafindan kisisel verilerin en azindan 108 sayil
So6zlesme’nin ilkelerinden kaynaklanan koruma diizeyine esit bir diizeyde korumasi sartina
baglamistir.!'® Uciincii Siitun kapsaminda kisisel verilerin korunmasi hususunun tam
anlasilabilmesi i¢in bu korumay1 saglayan ve yukarida adlari zikredilen belgelere'!” yakindan
bakmak gerekmektedir.

3.2.1 108 sayih Sozlesme ve Ek Protokolleri

1981 yilinda, Avrupa capinda ilk ortak “model yasa” olan 108 sayili Sézlesme,
onaylayan tiyeler i¢cin 1 Ekim 1985 tarihinde yiirlirliige girmistir. S6zlesme, veri koruma
konusunda uluslararas1 baglayiciligi olan ilk belgedir ve sonraki tiim ulusal veri koruma
yasalari icin dnemli bir ydnlendirme noktasi olusturmustur.''8

108 sayili Sozlesme, her bireyin “kendisiyle ilgili kisisel verilerin otomatik olarak
islenmesi (“verilerin korumas1™) ile ilgili olarak haklarmma ve temel ozgiirliiklerine ve
ozellikle de dzel hayata sayg1 gdsterilmesini” giivence altma almayr amaglamistir.'’ 108
sayil1 Sozlesme’de “kisisel veri”, kimligi belirli veya belirlenebilir bir kisiye (“veri sahibi™)
iliskin her tiirlii bilgi, “otomatik isleme” ise tamamen veya kismen otomatik araclarla,

verilerin depolanmasi, bu veriler iizerinde mantiksal ve/veya aritmetiksel islemlerin

Europol, veri dosyalar1 seklinde tutulan otomatik olmayan verilerle, yani belirli kriterlere uygun olarak
erisilebilen herhangi bir yapilandirilmis kisisel veri setiyle ilgili olarak da bu ilkeleri gdzetecektir.”

16 EUSTER, GLORIA GONZALEZ, The Emergence of Personal Data Protection as a Fundamental Right of
the EU, Springer Science & Business, 2014, s.146.

117 ATHS nin 8’inci maddesi, 108 sayili S6zlesme ve R (87)15 sayili Tavsiye Karari ile ilgili ayrintili bilgi icin
bakiniz. BOEHM, FRANZISKA, Information Sharing and Data Protection in the Area of Freedom, Security
and Justice: Towards Harmonised Data Protection Principles for Information Exchange at EU-level, Springer
Science & Business Media, Heidelberg, 2012, s.22-106.

8 DE HERT, PAUL, et.al., 2007, s.124.

119108 sayili Sézlesme, madde 1.
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gerceklestirilmesi, degistirilmesi, silinmesi, geri almmmasi veya yayilmasi olarak
tanimlanmaktadir.'>° Devlet miidahalesine karsi bireyin korunmasiyla ilgili olan ATHS nin
aksine, 108 say1l1 Sézlesme hem 6zel hem de kamu sektoriinii kapsamaktadir. !

108 sayili1 Sozlesme kapsaminda otomatik isleme tabi tutulan kisisel veriler; adil ve
hukuka uygun olarak elde edilmeli ve islenmeli, belirli ve mesru amaglar i¢in saklanmali ve
bu amaglarla bagdasmayacak sekilde kullanilmamali, saklandiklari amaglara iligkin olarak
yeterli ve ilgili olmali ancak asir1 olmamali ve son olarak dogru bir sekilde tutulmali ve
gerektiginde giincellenmelidir.!?? 108 say1l1 Sézlesme, irksal kdken, siyasi goriisler, dini veya
diger inanglar, saglik ve cinsel yagsamla ilgili veriler ve cezai mahkumiyetleri ortaya koyan
0zel veri kategorilerine Ozellikle dikkat etmis ve ulusal mevzuat uygun giivenceler
saglamadid1 siirece bunlarin islenmesinin otomatik olarak yapilmasini yasaklamistir.'??

108 sayili Sozlesme, bireyler icin bilgi edinme, erisim, diizeltme ve verilerin
silinmesine yonelik maddi haklar tesis etmistir.!** Ayrica, tesis edilen bu haklarm

> ek olarak, maddi

kullanilmasmnin ihlaline yonelik genel ¢dziim yollar1 ve yaptirimlara'?

haklara islerlik kazandiran usuli bir ¢6ziim hakki da diizenlenmistir.'
108 sayili Sozlesme’de genel kural Sozlesme ile getirilen hiikiimlere siirlama

getirilemeyecegi sekilde belirtilirken, bu duruma iki istisna getirilmistir: (1) Devlet

giivenliginin, kamu giivenliginin, Devletin parasal ¢ikarlarinin korunmasi veya suglarin

bastirilmasi. (2) veri sahibinin veya baskalarmin hak ve 6zgiirliiklerinin korunmasi.'?’ 108

120 108 sayil1 Sdzlesme, madde 2 (a) ve (c).
121108 sayili Sozlesme, madde 3(1).

122108 sayili Sézlesme, madde 5.

123108 sayili Sézlesme, madde 6.

124108 sayil1 Sozlesme, madde 8 (a), (b) ve ().
125108 sayil1 Sozlesme, madde 8 (d).

126 108 sayili S6zlesme, madde 10.

127108 sayili Sézlesme, madde 9.

31



sayil1 S6zlesme, siir Otesi veri akiglarini, yalnizca otomatik veri dosyalarina veya belirli
kategorilere ait verilere iligkin ulusal yasalar olmasi halinde kisitlamalar getirerek ve
verilerin 108 sayil1 S6zlesme’ye bagli olmayan bir iilke {izerinden yeniden yonlendirilmesi
yoluyla yasagmin delinmesini dnlemek i¢in izin verici bir sekilde diizenlemistir.'?

108 sayili Sozlesme verilerin tgilincli devletlere aktarimini diizenlemediginden,
Avrupa Konseyi Kasim 2001°de denetim makamlar1 ve sinir 6tesi veri akislarina iligkin 108
sayili Sozlesmeyi tadil eden ek bir protokol kabul etmistir.!?® Ek protokol ile 108 sayili
Sozlesme ve ek protokollerinde belirtilen ilkelere yiiriirliik kazandiran i¢ hukuk tedbirlerine
uyulmasini saglamaktan sorumlu bir veya birden fazla “bagimsiz” denetim makami
ongoriilmiistiir.*° Bu protokole gore, iigiincii taraflara aktarima genellikle iigiincii tarafin
amagclanan aktarim i¢in yeterli diizeyde koruma saglamasi kosuluyla izin verilmektedir.'’!
Yeterlilik mekanizmast her bir aktarim i¢in koruma diizeyini degerlendirirken dikkate
alinmasi gereken belirli kriterler sunmaktadir. Aktarimin kosullarinin, 6zellikle de veri
tiirliniin incelenmesine ek olarak, verilerin aktarildigi amaclar ve isleme siiresi, mense iilke
ve nihai varis iilkesi, s6z konusu devlet veya kurulusta gecerli olan genel ve sektorel hukuk
kurallar1 ve orada yiiriirliikte olan mesleki ve giivenlik kurallar1 dikkate alinmalidir.!3?
Bununla birlikte, taraf devletler, i¢ hukukun 6ngérmesi halinde, veri sahibinin 6zel menfaati
veya mesru ustiin menfaat (6zellikle 6nemli kamu menfaati) nedeniyle veya aktarimdan
sorumlu kontroldr tarafindan yeterli gilivencelerin saglanmasi halinde bu hiikme istisna

getirebilirler.'??

128 108 sayil1 Sozlesme, madde 12.

129 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasia {liskin Sézlesme'nin
denetim makamlar1 ve sinir 6tesi veri akislarma iliskin Ek Protokolii (Ek Protokol), 8 Kasim 2001.

130 Ek Protokol, madde 1.

31 Ek Protokol, madde 2(1).

132 Ek Protokol'iin Agiklayict Raporu, madde 27.

133 Ek Protokol, madde 2(2).
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108 sayili Sozlesme’nin 6nemi sadece igeriginde, ilkelerinde veya “veri koruma”
teriminin ilk kez baglayici bir belgede kullanilmis olmasinda degil, basta Avrupa iilkeleri
olmak iizere diinya ¢apinda veri koruma yasalarinin gelisiminde oynadigi rolden
gelmektedir.'**

3.2.2 R (87)15 sayih Tavsiye Karar

R (87)15 sayili Tavsiye Karar 6zellikle Ugiincii Siitun kapsaminda kolluk ve adli
makamlar tarafindan islenen kisisel verilerin korunmasi agisindan Lizbon Antlagmasi dncesi
donem icin onem arz etmektedir. Tavsiye kararlari, baglayici olmamakla birlikte Avrupa
Konseyi iiye devletlerine yon gosterici nitelikte metinlerdir. R (87) 15 sayili Tavsiye Karar1
da bu ¢ergevede, kolluk sektoriinde kisisel verilerin islenmesine iliskin ilkelerini belirlemekte
ve liye devletlerin ulusal mevzuatlarini bu dogrultuda sekillendirmelerini tesvik etmektedir.
Yukarida da bahsedildigi iizere Lizbon Antlasmas1 dncesi Ugiincii Siitun AB kurumlarmin
belgelerinde s6z konusu Tavsiye Kararma bir¢ok kez atifta bulunulmustur. '3

R (87) 15 sayil1 Tavsiye Karari’nin “kontrol ve bildirim” baglikli ilk ilkesi, bu Tavsiye
Kararda yer verilen ilkelere uygunlugu denetleyecek, kolluk sektorii disinda olusturulmasi
gereken, “bagimsiz bir denetim makamma” atifta bulunmaktadir.!*® Kolluk birimleri
tarafindan veri islemeye yonelik yeni teknik araglarin uygulamaya konulabilmesi i¢in R (87)
15 sayili Tavsiye Kararinda iki gerekliligin yerine getirilmesi diizenlemektedir: sorumlu
ulusal denetim makamina uygulamaya konulmadan once danisilmasi ve bu araglarin

kullaniminin mevcut veri koruma mevzuatinin ruhuna uygun olmasini saglamak i¢in tim

134 KAMARA, IRENE, Data protection standardisation: The role and limits of technical standards in the EU
data protection law, Doktora Tezi, TILT, Vrije Universiteit Brussel — LSTS, 2021, s.45.

135 BOEHM, FRANZISKA, 2012, 5.96.

136 R (87) 15 sayili Tavsiye Karari, flke 1.1.
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makul tedbirlerin alinmas1.'*” R (87) 15 sayili Tavsiye Karari’nin agiklayict notunda
bagimsiz denetim makaminin roliiniin danisma organi niteliginde bir rolle sinirli tutulsa da,
bu organa oOnceden danisilmasinin, yeni teknolojiler uygulamaya konulmadan 6nce bu
uygulamalarin kamuoyunda tartisilmasinin 6niinii agacagi vurgulanmaktadir.!®® Ayrica,
denetim makamina kalic1 olarak otomatiklestirilmis dosyalara iligkin yapilan bildirimin,
beyan edilen her dosyanin niteligini, islenmesinden sorumlu organi, amaglarini, dosyada yer
alan veri tiiriinii ve verilerin iletildigi kisileri igermesi gerekmektedir.'

<

R (87) 15 sayili Tavsiye Karari’nin “verilerin toplanmasi” baglikli ikinci ilkesi,
verilerin kullanimina iliskin sert sayilabilecek bir simirlama ile baslamaktadir. Bu ilke
kapsaminda “kisisel verilerin kolluk amagclari dogrultusunda toplanmasi, gercek bir
tehlikenin Onlenmesi veya belirli bir sugun bastirilmast igin gerekli olanlarla sinirh
olmalidir”. Ancak bu sert ifade, bir sonraki ciimlede, bu hiikkme getirilecek herhangi bir
istisnanin 6zel ulusal mevzuata tabi olacag belirtilerek smirlandirilmistir.'*° R (87) 15 sayili
Tavsiye Karari’nin agiklayict notunda, bu kuralin kolluk tarafindan agik uglu ve gelisigiizel
veri toplanmasini yasaklayarak 108 sayili S6zlesme’nin 5 (c) maddesinde yer alan ve kisisel
verilerin saklanma amacina gore yeterli ve ilgili olmasi ve asir1 olmamasi gerektigini belirten
ifadeye niteliksel ve niceliksel bir yaklagimi ifade ettigi belirtilmektedir.'*! Aciklayici notta
ayrica R (87) 15 sayili Tavsiye Karari’nin ikinci ilkesinin, 108 sayili S6zlesme’nin 9(2)(a)

maddesinde Ongoriilen ve “cezai suglarin bastirilmasi™ ile ilgili olarak kisisel verilerin

saklanma amacina gore yeterli ve ilgili olmasi ve asir1 olmamasi gerektigi ilkesinden

137 R (87) 15 sayih Tavsiye Karari, Ilke 1.2 ve 1.3.

138 R (87) 15 sayili Tavsiye Kararinin agiklayici notu madde 31-35. BOEHM, FRANZISKA, 2012, 5.97.
139 R (87) 15 say1li Tavsiye Karari, Ilke 1.4.

140 R (87) 15 sayili Tavsiye Karari, flke 2.1.

41 R (87) 15 sayil Tavsiye Kararinin agiklayici notu madde 43.
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sapmaya izin veren istisnanin, mevzuat bilgi toplamak i¢in daha genis kolluk yetkilerine
acikea izin vermedigi siirece, gercek bir tehlikenin Onlenmesi veya belirli bir sugun
bastirilmasi i¢in gerekli olan verilerin toplanmasiyla sinirli olmasi gerektigi belirtilmektedir.
Agciklayici notta gergek tehlike, “belirli bir su¢ veya suclu ile sinirli olmayip, desteklenmeyen
spekiilatif olasiliklar hari¢ olmak {izere, ciddi su¢larin islendigine veya islenebilecegine dair
makul siiphenin bulundugu her tiirli durumu kapsar” seklinde tanimlanmaktadir.'*?
AIHM’nin Leander!'*? kararmi dikkate alarak, ikinci ilke ayrica, kolluk faaliyetlerinin amaci
artik tehlikeye girmeyecegi anda, ilgili kisinin bilgisi disinda hakkinda veri toplandiginda ve
saklandiginda kendisine bildirimde bulunulmasini gerektirmektedir.'**

R (87) 15 sayili Tavsiye Karari’'nin “verilerin depolanmas1” baglikli ii¢lincti ilkesi,
depolanan verilerin dogru olmasi ve ulusal ve uluslararast hukuk g¢ergevesinde kollugun
gorevlerini yerine getirmesi i¢in gerekli olmasi sinirlamasina ek olarak, idari amaglarla
toplanan veriler ile kolluk amaglari i¢in toplanan veriler arasinda ayrim yapilmasi gerektigini
vurgulamaktadir. Her iki kategorinin de ayr1 dosyalarda tutulmasi ve idari verilerin kolluk
verilerine uygulanan kurallara tabi olmamasi gerektigini dile getirilmektedir.!*> Ayrica
depolanan farkli veri kategorilerinin, dogru ve gilivenilir olma dereceleri gbz Oniinde
bulundurularak tasnif edilmesi ve 6zellikle gerceklere dayanan veriler ile kisisel goriis ve
degerlendirmeler iceren verilerin agikga ayri tutulmasi gerektigi belirtilmektedir.'*® R (87)

15 sayili Tavsiye Karari’nin {igiincii ilkesi, kolluk tarafindan toplanan veriler ile idari

142 R (87) 15 sayili Tavsiye Kararmin agiklayici notu madde 43. Ayrica aym madde gergek tehlike kavramimi
acikliga kavusturmak i¢in bir 6rnek vermektedir; “tanimlanamayan 6zel yatlar tarafindan bir liman {izerinden
iilkeye yasadis1 yollardan uyusturucu sokulduguna dair makul siiphe, o liman1 kullanan tiim yatlar, sahipleri ve
yolcular1 hakkinda veri toplanmasint hakli kilacaktir, ancak o tilkedeki her limani kullanan tiim yatlar, sahipleri
ve yolcular1 hakkinda degil.”

143 Application No. 9248/81, Case of Leander v. Sweden

144 R (87) 15 sayili Tavsiye Karari, Ilke 2.2 ve R (87) 15 say1li Tavsiye Kararmin agiklayict notu madde 45.

145 R (87) 15 sayil Tavsiye Karari, flke 3.1 ve 3.3.

146 R (87) 15 sayili Tavsiye Karari, flke 3.2.
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amaglarla toplanan veriler arasindaki dnemli ayrimi kabul etmektedir. Birinci Siitun aktorleri
ile Ugiincii Siitun aktorleri (6zellikle kolluk teskilatlari) arasinda artan veri aktarimi sonucu
bir zamanlar idari veya ekonomik baglamda toplanan veriler i¢in gecerli olan veri koruma
kurallari, verilerin kolluk birimlerine aktarildigi anda degismektedir. Cogu durumda, kisiler
kolluk birimlerine yapilan bu aktarimdan veya kisisel verilerin korunmasi gergevesinde
uygulanan kurallarda gergeklesen degisimden haberdar olamayacaktir.'#’

R (87) 15 sayili Tavsiye Karari’nin “verilerin kolluk tarafindan kullanim1™ baglikli
dordiincii ilkesi, kolluk tarafindan toplanan ve saklanan verilerin sadece kolluk amaglart i¢in,
yani suglarin dnlenmesi ve bastirilmasi veya kamu diizeninin korunmasi i¢in kullanilmasini
diizenlemektedir. Ancak bu ilkenin mutlak niteligi, verilerin iletilmesi ile ilgili besinci ilke
ile kismen degistirilebilir.'*®

R (87) 15 sayili Tavsiye Karari’nin “verilerin aktarilmas1” baglikli besinci ilkesine
gore, verilerin kamu makamlarina aktarilmasi, yukarida belirtilen esaslara uygun olarak
mesru bir menfaat temelinde gerceklestirilmelidir. Boyle bir aktarim, veri sahibinin
menfaatine acik¢a hizmet ettigi, riza gosterdigi veya riza gosterdigine dair giiclii bir karine
bulundugu veya ciddi ve yakin bir tehlikenin 6nlenmesi ic¢in gerekli oldugu durumlarda
miimkiindiir.'* Besinci ilke cesitli veri aktarim ydntemlerini diizenlerken, ayni zamanda tiim
veri aktarim siirecleri i¢in gegerli olan genel ilkeleri de igermektedir. Verilerin 6zel taraflara
aktarimi igin yalnizca daha kati istisnalar éngdriilmiistiir.!>® Verilerin yabanci makamlara
aktarimi esas olarak kolluk teskilatlariyla sinirli tutulmus ve yalnizca ulusal veya uluslararasi

hukukta ag¢ik bir yasal dayanak varsa gerceklestirilecegi hiikiim altina alinmigtir. Béyle bir

147 BOEHM, FRANZISKA, 2012, 5.99.

148 R (87) 15 sayih Tavsiye Karari, Ilke 4 ve R (87) 15 sayili Tavsiye Kararinin agiklayict notu madde 55.
149 R (87) 15 sayil Tavsiye Karari, flke 5.2.i.-5.3.ii.

150 R (87) 15 sayili Tavsiye Karari, flke 5.3.i.-5.3.ii.
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yasal dayanagin bulunmamasi halinde, veri aktarimi sadece ciddi ve yakin bir tehlikenin
onlenmesi veya ciddi bir sugun sorusturulmasi icin kesinlikle gerekli olmasi halinde miimkiin
olacaktir.'*! Yabanci kolluk makamlarina aktarilan veriler yalnizca talep edildigi amag igin
kullanilacak ve farkli bir amag i¢in kullanimu ilgili taraflarla 6nceden varilan bir anlasmaya
dayandirilacaktir.!> Ayrica, dosyalarm farkli amaglarla tutulan dosyalarla birbirine
baglanmasi ya denetim makaminin iznine tabi ya da agik bir yasal hitkkme uygun olmalidir.'>?

R (87) 15 sayili Tavsiye Karari’'nin “Tanitim, kolluk dosyalarma erisim hakki,
diizeltme hakki ve itiraz hakki” baslikli altinci ilkesine gore, bireylere kollukta bulunan
kendine ait verilere iliskin erisim, diizeltme ve silme hakki vermektedir.!>* Ancak veri
sahibinin tanimlanan bu haklarina, kollugun yasal gorevini yerine getirmesi i¢in kaginilmaz
veya veri sahibinin ya da bagkalarinin hak ve ozgiirliiklerinin korunmasi igin gerekli
oldugunda kisitlamalar getirilebilecegi diizenlenmektedir.'>> Bireylerin erisim talebinin
reddedilmesi halinde, bireyin denetim makamina veya bagimsiz bir organa itiraz etme imkani
olmalidir.'>®

R (87) 15 sayili Tavsiye Karari’nin “Depolama siiresi ve verilerin giincellenmesi”
baslikl1 yedinci ilkesine gore verilerin saklanmasi ve saklandiklar1 amaglar i¢in artik gerekli
olmamalar1 halinde silinmeleri i¢in gerekli tedbirlerin alinmasi gerekmektedir. S6z konusu
tedbirler belirlenirken belirli bir davaya iliskin bir sorusturmanin sonuglanmasi, nihai bir
yargi karari, 6zellikle beraat, rehabilitasyon, gegmis mahkumiyetler, aflar, veri sahibinin yas1

ve belirli veri kategorileri 1s18inda verilerin saklanmasi ihtiyact goz Oniinde

151 R (87) 15 say1li Tavsiye Karari, Ilke 5.4.

152 R (87) 15 sayih Tavsiye Karar, Tlke 5.5.iii.
153 R (87) 15 say1li Tavsiye Karar, lke 5.6.

154 R (87) 15 sayili Tavsiye Karari, Ilke 6.1-6.3.
155 R (87) 15 sayili Tavsiye Karari, Ilke 6.4.

156 R (87) 15 sayili Tavsiye Karari, Ilke 6.6.
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bulundurulmalidir.’>” Verilerin kalitesine iliskin diizenli kontrollere ek olarak, R (87) 15
sayili Tavsiye Karari’nin “veri giivenligi” baglikli sekizinci ilkesi verilerin uygun fiziksel ve
mantiksal giivenliginin saglanmasi ve yetkisiz erigim, iletisim veya degisikligin 6nlenmesi
icin gerekli tedbirlerin genel olarak alinmasimi dngdrmektedir.!®® Sonug olarak, R (87) 15
sayil1 Tavsiye Karar1 kolluk sektorii i¢in 6nemli ve temel veri koruma ilkelerini igermektedir.
Her ne kadar R (87) 15 Tavsiye Karar1 baglayici olmasa da AB’de CKKAI alaninda kisisel
verilerin korunmasina iligkin politikalarin sekillenmesinde temel bir rol oynamistir.

4.2008/977 SAYILI KONSEY CERCEVE KARARI

4.1 Kolluk ve Adli Isbirligindeki Gelismeler ve Lahey Programi

Bir OGAA nin olusturulmasi, ekonomik bir birliktelik kurulmasi amaciyla ¢ikilan
yolda Avrupa entegrasyonunun iddiali bir projesi olmustur. Amsterdam Antlagsmasi ile ortaya
konan bu projenin bir ayagm da Ugiincii Siitun altinda diizenlenen CKK AT olusturmaktaydi.
Daha 6nceki boliimlerde de dile getirildigi lizere 1970’lerde baslayan bu alandaki girisimler
daha sonra her ne kadar hiikiimetlerarasi1 yapiyr muhafaza etse de kurucu antlagmalar ile AB
yapist i¢ine aktarilmis ve kurumsal bir yapiya kavusturulmustur.

Italya’nin girisimiyle Ugiincii Siitunda kisisel verilerin korunmasi konusu 1998
yilinda tartisilmaya baslanmistir. O dénemde Adalet ve I¢isleri Konseyi, Viyana Eylem Plani
olarak adlandirilan plani kabul etmistir.!> Bu plan, CKKAI baglamindaki yatay sorunlarla

ilgili olarak, Amsterdam Antlasmasi’nin yiiriirliie girmesinden itibaren iki yil iginde veri

157 R (87) 15 say1h Tavsiye Karari, Ilke 7.1.

158 R (87) 15 say1h Tavsiye Karari, Ilke 7.2 ve 8.

159 Action Plan of the Council and the Commission on how best to implement the provisions of the Treaty of
Amsterdam on an area of freedom, security and justice - Text adopted by the Justice and Home Affairs Council
of 3 December 1998, OJ C 19, 23.1.1999, s.1-15.
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korumaya iliskin uyumlagtirnllmig kurallara yoOnelik olasiliklarin  incelenmesini
ongormektedir. 16
Ancak iki y1l icerisinde AB’nin Ugiincii Siitunu kapsamindaki araglarda kisisel
verilerin korunmasi kurallarma iliskin bir karar taslagi kabul edilememistir.'®! Haziran
2003’te Yunanistan Dénem Baskanlig: Ugiincii Siitunda kisisel verilerin korunmasina iliskin
olarak Veri Koruma Direktifi’nden esinlenen bir dizi genel ilke dnermistir.!%> AP tarafindan
da Ugiincii Siitun araclarinda kisisel verilerin korunmasma iliskin mevcut kurallarin
uyumlastirilmasit ve bunlarin Birinci Siitunda dngoriilenle ayni diizeyde veri korumasini
garanti eden tek bir aracta bir araya getirilmesini tavsiye edilmistir.!®> Ayrica 2005 yilinda,
Avrupa Birligi Uye Devletlerinin Veri Koruma Otoriteleri ve Avrupa Veri Koruma
Denetmeni (AVKD) tarafindan Ugiincii Siitunda kisisel verilerin korunmasina yonelik yeni
bir yasal arag i¢in giiclii bir destek verilmis ve bu destek su sekilde ifade edilmistir:'®*
“Amsterdam  Antlasmasi’'min  iiye devletlere OGAA yaratma taahhiidiinde
bulunmasindan bu yana, kolluk kuvvetleri arasindaki isbirligini gelistirmeyi
amaglayan girisimler olmustur. AB ¢apindaki bu girisimler genellikle kisisel veri
aktarimi igerdiginden, bu belge, mevcut yasal belgelerde yer alan temel haklar
dikkate alinarak, yiiksek standartta veri korumasini giivence altina alacak uygun

tedbirlerin alinmasini saglamak amaciyla hazirlanmistir.”

160 Commission, Proposal for a Council Framework Decision on the protection of personal data processed in
the framework of police and judicial cooperation in criminal matters, (COM(2005) 475 final), 4.10.2005, s.3.
161 Council Working Document 6316/2/01 REV 2 JAI 13.

162 2514th Council Meeting, Justice and Home Affairs, Luxembourg, 5-6 June 2003, Council Document
9845/03 (Presse 150), s.32.

163 No. 1 h of European Parliament recommendation to the European Council and the Council on the exchange
of information and cooperation concerning terrorist offences (2005/2046(INI)), adopted on 7 May1s 2005.

164 Declaration and Position paper on law enforcement and information exchange in the EU, adopted by the
Spring Conference of European Data Protection Authorities, Krakow, 25-26 Nisan 2005.
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AB’de CKKATI alanindaki ilerleme agisindan doniim noktasmi 11 Eyliil 2001 New
York’taki teror saldir1 olusturmustur. S6z konusu saldirilar diinyada oldugu gibi AB iiye
devletlerinde de giivenlik endiselerinin artmasina neden olmus, 2004 ve 2005°teki Madrid ve
Londra saldirilart da bu giivenlik endiselerini en list diizeye ¢ikartmistir. Bu durum AB
Zirvesi tarafindan 4 Kasim 2004 tarihinde kabul edilen AB’de 6zgiirliik, giivenlik ve adaletin
giiclendirilmesine iliskin Lahey Programi’nda asagidaki sekilde ifade edilmisgtir:!®3

“Avrupa Birligi ve Uye Devletlerinin giivenligi, ozellikle 11 Eyliil 2001 tarihinde
Amerika Birlesik Devletleri’nde ve 11 Mart 2004 tarihinde Madrid 'de meydana gelen
terorist saldirilar 1518inda yeni bir aciliyet kazanmistir. Avrupa vatandaglar: hakl
olarak Avrupa Birligi 'nin, temel hak ve ozgiirliiklere sayguyr garanti altina alirken,
yvasadisi gog, insan ticareti ve kagak¢iligi, terérizm ve orgiitlii su¢lar gibi sinir otesi
sorunlara ve bunlarin onlenmesine yonelik daha etkin ve ortak bir yaklasim
benimsemesini beklemektedir. Ozellikle giivenlik alaminda, i¢ ve dig boyut arasindaki
koordinasyon ve uyumun onemi giderek artmaktadir ve bu konunun giiclii bir sekilde
takip edilmeye devam edilmesi gerekmektedir.”'%®

Ayrica Lahey Programi’nda “bilginin erisilebilirligi ilkesi” kabul edilerek, CKKAI
cercevesinde kisisel veri aligverisinin, yetkili makamlar arasinda karsilikli gliveni arttiran ve
ilgili bilgilerin tiye devletler arasinda bu tiir bir isbirligine iliskin herhangi bir ayrimciligt
dislayacak ve bireylerin temel haklarina tam olarak saygi gosterecek sekilde korunmasini

saglayan agik kurallarla desteklenmesi gerektigi vurgulanmaktadir.'” Bu husus AB’de

ozgirlik, gilivenlik ve adaletin gili¢lendirilmesine iliskin Lahey Programi’ni uygulayan

165 The Hague Programme: strengthening freedom, security and justice in the European Union, OJ C 53,
3.3.2005, s.1-14. (Lahey Programi)

166 T ahey Programu, s.1.

167 Lahey Programu, s.8.
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Konsey ve Komisyon Eylem Plani’nda'®® da yerini almis, veri koruma alanindaki temel
kosullara siki sikiya bagl kalinarak kolluk kuvvetlerinin sinir 6tesi bilgi aligverigine yonelik
yenilikgi bir yaklagimin gerekliligini ifade edilerek, Komisyon en ge¢ 2005 yili sonuna kadar
“CKKAI amaciyla kisisel verilerin aktarilmasina yonelik yeterli giivenceler ve etkili hukuki
yollara iliskin” teklif sunmaya davet edilmistir.'®’

4.2 Taslak Cerceve Kararlar1 ve 2008/977 sayili Cerceve Karar’in Kabuliine
Giden Cetin Yol

2008/977 sayili Cerceve Karar yiiriirliige girene kadar!”® Ugiincii Siitun konularinda
veri isleme, uzun bir silire boyunca yalnizca Avrupa Konseyi’nin yukarida belirtilen
uluslararasi kamu hukuku belgeleri (108 sayili S6zlesme, R (87) 15 sayili Tavsiye Karar1 ve
AIHS) tarafindan yénetilmistir.!”! 2005 yilina gelindiginde Komisyon tarafindan sunulan ilk
teklif!’”> kapsamimnda Cerceve Karar taslagmin Veri Koruma Direktifi dogrultusunda
hazirlandig1 goriilmektedir.!”® Bu husus taslagin agiklayici not kisminda “Cerceve Karar,
CKKAI’nin 6zel ihtiyaglarin1 gdz dniinde bulundurarak ve orantililik ilkesi 1s18inda Veri
Koruma Direktifi’nin ruhunu ve yapisin1 miimkiin oldugunca takip etmelidir” seklinde dile
getirilmistir.'’* Veri koruma alaninda AB diizeyinde saglam bir mevzuatin zaten mevcut

olmasi, ilkelerin ve ulusal mevzuatin bu dogrultuda uyumlastirilmis olmasi ve denetim

168 Council and Commission Action Plan implementing the Hague Programme on strengthening freedom,
security and justice in the European Union, OJ C 198, 12.8.2005, s.1-22.(Eylem Plani)

169 Eylem Plani, s.10.

170 2008/977 sayili Konsey Cergeve Kararmin kabul edilmesine kadar gegen siireg ile ilgili ayrintih bilgi igin
bakimiz. DE HERT, PAUL, et.al., 2007, s.162-175.

17l BOEHM, FRANZISKA, 2012, s.115.

172 Commission, Proposal for a Council Framework Decision on the protection of personal data processed in
the framework of police and judicial cooperation in criminal matters, (COM(2005) 475 final), 4.10.2005.

173 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), 5.406.

174 Commission, Proposal for a Council Framework Decision on the protection of personal data processed in
the framework of police and judicial cooperation in criminal matters, (COM(2005) 475 final), 4.10.2005, s.6.
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mimarisinin zaten kurulmus olmasi dikkate alindiginda, teklif edilen gerceve kararin Veri
Koruma Direktifi’nden feyz almasi kadar dogal bir sonug olamazd:.'”

Ik taslakta, dikkat ¢ekici olan ilk sey ve belki de en kritik diizenleme “Bu Cergeve
Karar, kisisel verilerin tamamen veya kismen otomatik yollarla islenmesine ve bir dosyalama
sisteminin parcasint olusturan veya suglarin Onlenmesi, sorusturulmasi, tespiti ve
kovusturulmasi amaciyla yetkili bir makam tarafindan bir dosyalama sisteminin pargasini
olusturmas1 amagclanan kigisel verilerin otomatik yollar disinda islenmesine uygulanir”
seklinde ifade edilen “kapsam” maddesidir.'’® Bu maddeden de anlasilacag: iizere teklif
edilen Cergeve Karar ile kisisel verilerin hem ulusal diizeyde hem de iiye devletler arasinda
islenmesinin diizenlenmesi amaglanmaktaydi. Bazi iiye devletler bu tek tip uygulamaya itiraz
ederek, yiirtirliige konulmak istenen Cerceve Karar hiikiimlerinin sadece iiye devletler arasi
veri aktarimlari igin uygulanmasi gerektigini dne siirmiislerdir.!”’ Cergeve Kararin kabul
edilen ve yliriirliige giren versiyonunda, kisisel verilerin hem ulusal diizeyde hem de {iye
devletler arasinda islenmesinin diizenlenmesi fikirden vazgeg¢ildigi goriilmektedir.

Sonug olarak, teklif edilen Cer¢eve Karar hem yapist hem de konuya yaklagimi Veri
Koruma Direktifi’nden etkilenmistir. Boliim I’de kapsam ve tanimlar, Boliim I1’de genel veri
koruma ilkeleri, Boliim III’de 6zel isleme tiirlerini ve veri aktarimlari (kullanilabilirlik
ilkesi), Bolim IV, V ve VI’da veri 6znesinin (bireylerin) haklari, Boliim VII’de bir Denetim

Makami ve bir Calisma Grubu kurulmasi diizenlenmektedir. Sadece 6zel isleme tiirlerini ve

175 DE HERT, PAUL, et.al., 2007, s.164.

176 Commission, Proposal for a Council Framework Decision on the protection of personal data processed in
the framework of police and judicial cooperation in criminal matters, (COM(2005) 475 final), 4.10.2005,
Madde 3(1).

177 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), s.407.
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veri aktarimlarini (kullanilabilirlik ilkesi) tanimlayan Boliim III Veri Koruma Direktifi’nden
ayrilan tamamen emsalsiz bir diizenlemedir.'”®

Tam da bu siire zarfinda, Kasim 2005 ile Kasim 2006 arasinda, Konsey’in Organize
Suglar Multidisipliner Grubu (MDG), taslak hazirlama faaliyetlerini Komisyon’dan
devralmis ve Komisyon teklifini nemli dlgiide degistirmistir. Kolluk ve adalet birimlerinin
yetkililerinden olusan ve dogas1 geregi veri koruma konusuna pek de ilgi gostermeyen bir
grup olan MDG, yeniden taslak hazirlama siirecine herhangi bir veri koruma uzmaninin
katilimini reddetmistir.!”® Taslak Cerceve Karar’a MDG nin miidahaleleri ve yapmis oldugu
degisiklikler sonucu ortaya ¢ikan Cer¢eve Karar’in Kasim 2006’daki taslagi, AVKD ve AP
tarafindan basta kendi goriislerinin dikkate alinmamasi olmak tizere bireylerin korunmasinin
kolluk kuvvetlerinin ¢ikarlari lehine 6nemli dl¢lide kotiilestirebildigi gerekgesiyle olumsuz
kargilanmistir. Kasim 2006 tarihli Cerceve Karar Taslagi, ilk teklife sadece sekil olarak
benzemekte, aslinda her bir temel veri koruma ilkesini, uygulamada kontrol edilemez hale
getiren istisnalara baglanmaktadir.'®® Netice itibariyle taraflar arasindaki bu gériis ayriliklar:
ve ¢atismalar yaklasik iki y1l daha stirmiis ve sonucunda 2008/977 sayili1 Cerceve Karar genel
goriiniim itibari ile Konsey’in ve dolayisiyla iiye devletlerin istedigi dogrultuda kabul
edilmis, sinirli bir kapsam ve veri koruma ilkeleri ile bireylerin haklarina getirilen bir¢ok
istisna ile hayata girmistir.

4.3 2008/977 sayih Cerceve Karar

Bir onceki boliimde ifade edilen sancili bir siirecin ve yillar siiren tartigmalarin

ardindan, hukuki dayanagi Amsterdam Antlasmasi ile degisik ABA madde 30, 31 ve 34(2)(b)

78 DE HERT, PAUL, et.al., 2007, s.164.
17 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), 5.407.
180 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), 5.408.
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olan 2008/977 say1l1 Cergeve Karar nihayet Kasim 2008°de Uciincii Siitun konularinda veri
islemeyi de kapsayacak sekilde kabul edilmistir. 2008/977 sayili Cergeve Karar
hiikiimlerinin 27 Kasim 2010 tarihine kadar ulusal hukuka aktarilmas1 gerekmektedir.'®! Bu
Cerceve Karar, Ugiincii Siitunda genel uygulamaya sahip bir yasal ¢ergeveye yonelik ilk adim
olarak nitelendirilebilir. Ancak c¢esitli eksiklikler nedeniyle Birinci Siitunda bdyle bir yasal
cerceve saglayan Veri Koruma Direktifi’ne esdeger olarak goriilemez.'8? 2008/977 sayili
Cerceve Karar’da, kendisinden dnceki veri korumaya iligkin diizenlemelerin mevcut yapisina
benzer bir sekilde, ilk olarak diizenlemenin amac¢ ve kapsamini ortaya koyulmakta,
tanimlarin ardindan verilerin islenmesine iliskin temel ilkeler belirlenmekte, hassas verilerin
nasil islenecegi ele alinmakta, veri sahiplerinin haklar1 ortaya konulmakla birlikte bunlara
getirilebilecek istisnalar diizenlenmekte ve bir denetim makami olusturulmaktadir. Bu
calisma kapsaminda bu basliklar altinda 2008/977 sayili Cergeve Karar incelenecektir.

4.3.1 Amac¢ ve Kapsam

2008/977 sayilh Cerceve Karar’in “ABA Bashik VI’da oOngoriillen CKKAI
cercevesinde kisisel verilerin iglenmesine iliskin olarak gercek kisilerin temel hak ve
ozgirliiklerinin ve 6zellikle de mahremiyet haklarinin yiiksek diizeyde korunmasini ve ayni
zamanda yiiksek diizeyde kamu giivenliginin garanti altina alinmasini” amagladigi
goriilmektedir.'®?

2008/977 sayili Cergeve Karar’in kapsamimi; “Uye devletler arasinda iletilen veya

kullanima sunulan”, “liye devletler tarafindan yetkili makamlara veya ABA’nin VL

181.2008/977 sayil1 Konsey Cerceve Karar, madde 29(1)

182 HIJMANS, HIELKE ve SCIROCCO, ALFONSO, “Shortcomings in EU Data Protection in the Third and
the Second Pillars. Can the Lisbon Treaty be Expected to help?”’, Common Market Law Review, Cilt:46, Say1:5,
2009, s.1494.

1832008/977 sayili Konsey Cergeve Karar, madde 1(1)
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Boliimiine dayali olarak kurulan bilgi sistemlerine iletilen veya saglanan” ve “ABA veya
ATA temelinde kurulan makamlar veya bilgi sistemleri tarafindan iiye devletlerin yetkili
makamlarma iletilen veya iletilmis olan” kisisel veriler olusturmaktadir.'®* Bu durum,
verilerin belirli bir liye devletin sinirlar1 dahilinde elde edilmis olmasi halinde kisisel verilerin
islenmesini kapsamamaktadir. Baska bir deyisle, 2008/977 sayili Cerceve Karar yalnizca
kisisel verilerin sinir dtesi aktarimlaria uygulanmaktadir.!® Ayrica 2008/977 sayili Cergeve
Karar’in “Europol, Eurojust, Schengen Bilgi Sistemi ve Giimriik Bilgi Sistemi’nin isleyisini
diizenleyen ve Uye Devletlerin makamlarmin diger Uye Devletlerin belirli veri sistemlerine
dogrudan erisimini saglayan bu diizenlemelerin ilgili veri koruma hiikiimleri ile 6zellikle
terdrizm ve smir Otesi suglarla miicadelede sinir Gtesi isbirliginin artirilmasina iligkin 23
Haziran 2008 tarihli ve 2008/615/JHA sayili Konsey Karar1 uyarinca DNA profillerinin,
daktiloskopik verilerin ve ulusal ara¢ kayit verilerinin Uye Devletler arasinda otomatik

olarak aktarilmasini diizenleyen veri koruma hiikiimleri i¢in”!86

gecerli olmadigini belirtmek
gerekir.

Bu kapsam sinirlamalarinin, bireylerin 2008/977 sayili Cerceve Karar tarafindan her
kosulda korunmadig1 yoniinde bir etkisi oldugu aciktir.'®” Dolayisiyla, 2008/977 sayili
Cergeve Karar’in kapsaminin ¢ok smirl oldugu ve CKKAI ¢ergevesinde kisisel verilerin
islenmesi i¢in tutarl bir veri koruma yasal ¢ergevesine ulasma amacini gergeklestirmekten

uzak oldugu ortaya ¢ikmaktadir. Bu sistem, Uciincii Siitun genelinde veri korumasna iliskin

olarak 6nemli dlclide parcalanmaya ve seffaflik eksikligine yol agmakla kalmamakta, aynm

184 2008/977 sayili Konsey Cergeve Karar, madde 1(2)(a)(b)(c).

185 VIOLA DE AZEVEDO CUNHA, MARIO, “Privacy, Security and the Council Framework Decision
2008/977/JHA”, Law Technology, Cilt:43, Say1:4, 2010, s.12.

186 2008/977 sayili Konsey Cergeve Karari, Dibace para 39.

137 HIJIMANS, HIELKE ve SCIROCCO, ALFONSO, 2009, 5.1494.
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zamanda bu parcali yaklasim, AB veri tabanlarinin ¢ogalmasi ve erisimleri 1s18inda gerekli
olan AB ve ulusal diizeyde gerekli gizlilik standardina iligkin anlamli bir tartismay1 da
pratikte ortadan kaldirmaktadir.'®3

Uye devletler kendi iclerinde “ulusal diizeyde toplanan veya islenen kisisel verilerin
korunmast i¢in bu Cerceve Kararinda belirlenenden daha yiiksek giivenceler” saglayabilir.'®’
Ayrica 2008/977 sayili Cergeve Karar’in, “temel ulusal giivenlik ¢ikarlarina ve ulusal
giivenlik alanindaki 6zel istihbarat faaliyetlerine halel getirmeyecegi” ifade edilmektedir.'*

2008/977 sayili Cerceve Karar’m yalnizca “Uye devletler arasinda iletilen veya
kullanima sunulan kisisel veriler” i¢in gegerli olacagini yukarida agiklamistik. Bu sinirlama
temel bir sinirlamadir, ¢iinkii AB iiye devletlerinin kisisel verileri kolluk alaninda ulusal
seviyede islemesini disarida birakmaktadir. Baska bir deyisle, liye devletlerdeki kolluk
kuvvetleri 2008/977 sayili Cergeve Karar’in ilkelerine sadece bagka bir iiye devlete
aktardiklar1 ya da baska bir liye devlet tarafindan kendilerine aktarilan bu kisisel veri setleri
i¢in uyacaklardir. Uye devletler yetki alanlar1 dahilindeki verilerin islenmesi sz konusu
oldugunda, Avrupa Konseyi’nin bu alandaki miiktesebatina uygun olarak istediklerini
yapmakta serbesttirler. !

Ucgiincii Siitunda karar alinabilmesi i¢in oybirliginin gerekli oldugu unutulmamalidir.
2008/977 sayili Cergeve Karar’in kapsaminin genisletilmesine itiraz eden liye devletler, belki
azmlikta olsalar da aksini isteyen ¢ogunluk tarafindan goz ardi edilemezdi. itirazlarinin

dikkate alinmasi ve bir sekilde uzlagsmaya varilmasi gerekiyordu. Boylece, daha fazla Avrupa

188 MITSILEGAS, VALSAMIS, “The Third Wave of Third Pillar Law: Which Direction for EU Criminal
Justice?”, Queen Mary School of Law Legal Studies Research Paper No. 33/2009, European Law Review,
Cilt:34, Say:4, 2009, s.559.

189 2008/977 sayil1 Konsey Cerceve Karari, madde 1(5) ve Dibace para 8.

190 2008/977 say1l1 Konsey Cergeve Karari, madde 1(4).

91 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), s.410.
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entegrasyonu isteyenlerle daha azini isteyenler arasindaki savas, tartismali bir sekilde,
birincilerin yenilgisiyle sonuglanmigtir.'*?

Kapsamin bu derece sinirli olmasi, AVKD tarafindan Cerceve Karar ile ilgili vermis
oldugu iigiincii goriisiinde acik bir sekilde elestirilmistir. Buna gore:'*
“Dolayisiyla, mevcut taslak, kisisel verilerin yurt iginde islenmesinde tek tip veri
koruma ilkelerinin uygulanmasini Uye Devletlerin takdirine birakmakta ve Uye
Devletleri, i¢ simirlarin kaldiriimast gereken kolluk ve adli isbirligi alaminda ayni
ortak veri koruma standartlarimi uygulama konusunda baglamamaktadir. Bu
cercevede AVKD, iiciincii siitun kapsaminda farkli Uye Devletlerde farkly veri
koruma seviyelerine sahip olma ihtimalinin altini bir kez daha ¢izmektedir.”'**

2008/977 sayili Cergeve Karar’in {iye devletlerin {igiincii devletler ile yaptiklar1 ve
2008/977 sayilt Cergeve Karar’in kabul edildigi tarihte yiiriirlilkte olan kisisel verilerin
aktarilmasina iliskin ikili anlagmalara halel getirmeyecegini'®®> de belirtmek gerekmektedir.
Bu durum 2008/977 sayili1 Cerceve Karar’in kapsami agisindan 6nem arz etmektedir.

4.3.2 Veri Koruma Ilkeleri

Avrupa’da 1960’lardan bu yana ulusal ve uluslararasi alanda olusturulan temel veri
koruma ilkeleri, 2008/977 sayil1 Cer¢eve Karar’da, genis istisna hiikiimlerine maruz kalsa da
kendisine yer bulmaktadir.!”® 2008/977 sayili Cergeve Karar gercevesinde “Kisisel veriler

yetkili makamlar tarafindan gorevleri ¢ergcevesinde yalnizca belirli, agik ve mesru amaglar

icin toplanabilir ve yalnizca verilerin toplandig1 amagla ayn1 amag i¢in islenebilir. Verilerin

192 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), s.410.

193 KOSTA, ELENI, et.al, 2007, s.352.

194 Third opinion of the European Data Protection Supervisor on the Proposal for a Council Framework Decision
on the protection of personal data processed in the framework of police and judicial co-operation in criminal
matters, 2007/C 139/01, para 18.

1952008/977 sayili Konsey Cergeve Karari, madde 26.

19 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), 5.409.
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islenmesi hukuka uygun ve yeterli olmals, ilgili olmali ve toplandiklari amaglarla baglantili
olarak asir1 olmamalidir”.'®” S6z konusu diizenlemede her ne kadar temel ilke olarak kisisel
verilerin yalnizca toplandiklart amagla ayni1 amag i¢in islenebilecegi belirlenmis olsa da
hemen devami diizenleme ile toplandiklar1 amacin disinda baska bir amag i¢in daha fazla
islemeye izin veren su istisnalar bulunmaktadir: “verilerin toplanma amagclariyla uyumsuz
olmamas1”, “yetkili makamlarin gecerli yasal hiikiimler uyarinca s6z konusu verileri bagka
bir amagla isleme yetkisine sahip olmas1” ve “islemenin s6z konusu diger amag i¢in gerekli
ve orantili olmas1”.'?

2008/977 sayil1 Cerceve Karar’a gore “kisisel veriler yanligsa diizeltilecek ve bunun
miimkiin ve gerekli oldugu durumlarda tamamlanacak veya giincellenecektir”!®®, bununla
birlikte, s6z konusu hiikiim veri sahiplerinin haklarin1 tam anlamiyla giivence altina
almamakla birlikte “miimkiin ve gerekli’nin ne oldugunu tanimlamamakta ve farkl
yorumlara acgik kapi birakmaktadir. Bu hiikiim 2008/977 sayili Cergeve Karar’in temel
sorunlarindan birini teskil etmektedir; c¢ilinkii bireysel haklarin kullanilmasimi objektif
olmayan bir kritere tabi tutmakta ve veri koruma siitunlarindan biri olan veri kalitesi ilkesinin
gozetilmemesi riskini yaratmaktadir.?®® Ayrica “kisisel veriler, yasal olarak toplandiklar:
amaclar icin artik gerekli olmadiklarinda veya yasal olarak daha fazla islendiklerinde
silinecek veya anonim hale getirilecektir. Bu verilerin ulusal yasalar uyarinca uygun bir siire

icin ayr1 bir veri setinde arsivlenmesi bu hiikiimden etkilenmeyecektir.”?°! Bu durum

2008/977 sayil1 Cergeve Karar’in dibacesinde su sekilde ifade edilmektedir:2%

197.2008/977 sayil1 Konsey Cergeve Karari, madde 3(1).

198 2008/977 sayil1 Konsey Cergeve Karari, madde 3(2).
199.2008/977 sayil1 Konsey Cerceve Karari, madde 4(1).

200 VIOLA DE AZEVEDO CUNHA, MARIO, 2010, s.13.
201 2008/977 sayili Konsey Cerceve Karari, madde 4(2).
2022008/977 sayili Konsey Cergeve Karari, Dibace para 13.
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“Ayri  bir veri setinde arsivlemeye ancak verilerin suglarin onlenmesi,
sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarin infazi igin artik gerekli
olmamasi ve kullanilmamas: halinde izin verilmelidir. Ayri bir veri setinde
arsivlemeye, arsivlenen verilerin suclarin onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi ya da cezai yaptirimlarin infazi ig¢in artik kullanilamayacak sekilde
diger verilerle birlikte bir veri tabaminda saklanmasi halinde de izin verilmelidir.
Arsivleme siiresinin uygunlugu arsivleme amaglarina ve veri sahiplerinin mesru
menfaatlerine bagl olmalidir. Tarihsel amacglarla arsivleme durumunda ¢ok uzun bir
siire ongoriilebilir.”

Her ne kadar kisisel verilerin toplandiklar1 amaglar i¢in artik gerekli olmadiklarinda
silinmesi esas ilke olarak ortaya konmus olsa da uygulamada, kisisel veriler hi¢bir zaman
silinmeyecek, sadece veri tabanlarini degistireceklerdir. 2008/977 sayili Cergeve Karar
kapsaminda “kisisel verilerin silinmesi veya verilerin saklanmasi ihtiyacinin periyodik olarak
gozden gegirilmesi i¢in uygun zaman sinirlar1 belirlenecektir.”?® Ozel veri kategorilerinin
1slenmesi ise yalnizca kesinlikle gerekli oldugunda ve iiye devletlerin ulusal hukuklar yeterli
giivenlik onlemleri sagladiginda izin verilecektir.?** Veri Koruma Direktifi’nde dzel veri
kategorilerinin islenmesi ilke olarak yasaklanmis ancak bazi istisnai durumlarda islenmesine
izin verilmisken®®> 2008/977 sayili Cerceve Karar’da bu tiir veriler, CKKAI ¢ercevesinde
ana bilgi kaynaklarindan biri oldugundan, islenmesinin bir istisna olarak

degerlendirilmemesi makul ve orantili olarak goriilebilecektir.?’® Ayn1 durum, yalmzca veri

203 2008/977 sayil1 Konsey Cerceve Karari, madde 5.
2042008/977 sayil1 Konsey Cerceve Karari, madde 6.

205 Veri Koruma Direktifi, madde 8.

206 VIOLA DE AZEVEDO CUNHA, MARIO, 2010, s.18.
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sahiplerinin mesru menfaatlerini garanti altina alan bir yasayla yetkilendirilebilecek olan
otomatik bireysel kararlar i¢in de gegerlidir.?"’

2008/977 sayili Cerceve Karar’da, yetkili makamlar, kisisel verilerin iletilmeden
veya paylasilmadan 6nce miimkiin oldugunca dogrulugunu, eksiksizligini ve giincelligini
kontrol etmekle yiikiimliidiir. Ayrica, veri iletimi sirasinda, alict liye devletin verilerin
dogruluk, eksiksizlik, giincellik ve gilivenilirlik derecesini degerlendirmesine olanak taniyan
bilgiler eklenmelidir. Talep olmaksizin iletilen kisisel verilerin, iletilme amacina uygun olup
olmadigi alict makam tarafindan gecikmeksizin kontrol edilmelidir.?’® Yanlis verilerin
iletilmesi veya verilerin hukuka aykir1 sekilde paylasilmasi durumunda, alici taraf derhal
bilgilendirilmelidir. Ayrica, bu tiir veriler, Cergeve Karar’in 4’iincii maddesi uyarinca
gecikmeksizin diizeltilmeli, silinmeli veya bloke edilmelidir.?®

2008/977 sayili Cergeve Karar kapsaminda bir liye devletin yetkili makamlar kisisel
verileri dogal olarak iletildikleri veya kullanima sunulduklari amaglar dogrultusunda
isleyebilirler. Bununla birlikte, bir dizi istisna kapsaminda, s6z konusu yetkili makamlarin
yukarida iletilen veya kullanima sunulan verileri “daha fazla islemesine” izin
verilmektedir.?!® Ancak istisnalarin listesi o kadar genis kapsamlidir ki, pratikte her durumda
veriler, orijinal olarak iletildikleri veya kullanima sunulduklar1 amaglarla tamamen ilgisiz
amaglar icin kullanabilecektir.?!! Bu genis istisna listesi AVKD tarafindan da, “kisisel
verilerin daha fazla islenmesine iliskin mevcut hiikiimlerin temel amag siirlamasi ilkesini

ihlal ettigine ve hatta 108 sayili S6zlesme tarafindan belirlenen mevcut standardin altina

207.2008/977 sayil1 Konsey Cerceve Karari, madde 7.

208 2008/977 sayil1 Konsey Cerceve Karari, madde 8(1).

2092008/977 sayil1 Konsey Cerceve Karari, madde 8(2).

2102008/977 sayili Konsey Cergeve Karari, madde 11.

211 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), 5.412.
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diistiigiine inanmaktadir” denilerek elestirilmistir.?!> Sonug olarak, 2008/977 sayili Cergeve
Karar tarafindan veri koruma ilkeleri ortaya konulmakla birlikte bu ilkelere getirilen istisna
diizenlemeleri, temel veri koruma ilkelerinin i¢ini bosaltilmis ve neredeyse uygulanmaz hale
gelmesine neden olmustur.

4.3.3 Uciincii Taraflara Aktarim

2008/977 sayil1 Cerceve Karar kapsaminda, {iye devletler tarafindan baska bir {iye
devletin yetkili makami tarafindan iletilen veya kullanima sunulan kisisel verilerin “suclarin
Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da cezai yaptirimlarin infazi i¢in
gerekli olmas1”; “liglincli devletteki alict makamin veya alici uluslararasi kurulusun cezai
suglarin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasindan veya cezai yaptirimlarin
infazindan sorumlu olmas1”; “verilerin elde edildigi liye devletin kendi ulusal hukukuna
uygun olarak aktarima riza gostermis olmasi1” ve “ilgili ticlincli devletin veya uluslararasi
kurulusun amaclanan veri isleme faaliyeti i¢in yeterli diizeyde koruma saglamasi”
durumunda tiglincii devletlerdeki yetkili makamlara veya uluslararasi kuruluslara aktarimi
miimkiindiir.?!* Ugiincii devletlere veya uluslararasi kuruluslara aktarimin, “bir iiye devletin
veya Uclincll bir devletin kamu giivenligine veya bir iiye devletin temel ¢ikarlarina yonelik
acil ve ciddi bir tehdidin onlenmesi i¢in gerekli olmasi ve dnceden rizanin zamaninda

allmamamas1” halinde, verilerin elde edildigi liye devletin “Onceden rizasi” olmaksizin

gerceklestirilebilecegini belirtmek gerekir.>!*

212 Third opinion of the European Data Protection Supervisor on the Proposal for a Council Framework Decision
on the protection of personal data processed in the framework of police and judicial co-operation in criminal
matters, 2007/C 139/01, para 25.

213 2008/977 sayili Konsey Cergeve Karari, madde 13(1).

2142008/977 sayili Konsey Cergeve Karari, madde 13(2).
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2008/977 sayili Cerceve Karar’in kapsamindan sonra en tartismali hitkkmii, Cerceve
Karar kapsaminda toplanan kisisel verilerin iiye devletlerdeki 6zel taraflara aktarilmasina
iliskin hiikmiidiir. Ancak Cergeve Karar bu tiir islemlere bazi sinirlamalar getirmektedir.?!?
Ik olarak, “verilerin elde edildigi iiye devletin yetkili makaminin onay vermesi”, ikinci
olarak, “veri sahiplerinin mesru menfaatlerinin aktarimi engellememesi” ve ii¢iincii olarak,
aktarimin, verileri 6zel bir tarafa aktaran yetkili makam i¢in “(i) kendisine yasal olarak
verilmig bir gérevin yerine getirilmesi; (ii) suglarin 6nlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi ya da cezai yaptirimlarin infazi; (iii) kamu gilivenligine yonelik acil ve ciddi
bir tehdidin 6nlenmesi veya (iv) bireylerin haklarina ciddi zarar gelmesinin 6nlenmesi” i¢in
gerekli olmas1 gerekmektedir.?!® Yetkili makam, verilerin miinhasiran hangi amaglarla
kullanilabilecegi hakkinda 6zel tarafi bilgilendirmek zorundadir.?!” AVKD tarafindan verilen
son goriiste, 0zel taraflara ve yetkili olmayan makamlara kisisel verilerin iletilmesi veya
onlarin kullanimma sunulmasinin, R (87) 15 sayili Tavsiye Karari ilkelerine uymadigin
belirtilerek, bu durumun ortaya ¢ikaracagi olumsuz durumlar iizerinde durulmustur.?'®

4.3.4 Veri Sahibinin Haklar

2008/977 sayili Cerceve Karar dogrultusunda iiye devletler veri sahibini kisisel
verilerin toplanmasi veya islenmesine iliskin olarak bilgilendirecektir. Ancak iiye devletler
kisisel wverileri ileten veya kullanima sunan diger iiye devletin veri sahibini

bilgilendirmemesini isteyebilir.?!”

215 VIOLA DE AZEVEDO CUNHA, MARIO, 2010, s.15.

216 2008/977 sayil1 Konsey Cerceve Karar, madde 14(1).

217.2008/977 sayil1 Konsey Cerceve Karari, madde 14(2).

218 Third opinion of the European Data Protection Supervisor on the Proposal for a Council Framework Decision
on the protection of personal data processed in the framework of police and judicial co-operation in criminal
matters, 2007/C 139/01, para 36.

2192008/977 sayili Konsey Cergeve Karari, madde 16.
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Veri sahibi “en azindan kontrolérden veya ulusal denetim makamindan kendisi ile
ilgili verilerin iletilip iletilmedigine veya kullanima sunulup sunulmadigma iliskin bir teyit
ve verilerin iletildigi alicilar veya alic1 kategorileri ve islenmekte olan verilerin iletimi
hakkinda bilgi” alma hakkina sahip olmakla birlikte veri sahibine yapilacak “en azindan
ulusal denetim makamindan gerekli tiim dogrulamalarin yapildigina dair bir teyit” de erigim
hakkinin kullanilmasi igin yeterli sayilacaktir.??° Ulusal denetim makaminca yapilacak teyit
islemi aslinda s6z konusu hakkin dolayli olarak kullanimi olarak degerlendirilmekte ve veri
sahiplerinin korunmasini zayiflattig1 ve genel veri koruma standartlarina uymadigini dile
getirilmektedir.??! Ayrica iiye devletler “resmi veya yasal sorusturmalari, arastirmalar1 veya
usulleri engellemekten kaginmak™, “cezai suglarin onlenmesi, tespiti, sorusturulmasi ve
kovusturulmasina veya cezai yaptirimlarin infazina halel getirmekten kag¢inmak”, “kamu
giivenligini ve ulusal gilivenligi korumak™ ve “veri sahibini veya bagkalarinin hak ve
Ozgirliklerini korumak™ i¢in veri sahiplerinin bilgiye erisimini, ilgili kisinin mesru
menfaatleri g6z oniinde bulundurularak ve gerekli ve orantili olacak sekilde yasal tedbirler
kabul ederek kisitlayabilir.???> Veri sahibinin erisim talebinin reddedilmesi veya kisitlanmasi
halinde kendisine, s6z konusu ret veya kisitlama kararinin gerekgesini (gerekcenin bildirimi
¢ogu zaman zorunlu unsur degildir) ve yetkili ulusal denetim makamina, adli bir makama
veya bir mahkemeye itirazda bulunabilecegi bilgisini igerecek sekilde yazili bildirimde
bulunulur.??

AVKD tarafindan verilen son goriiste, veri sahibinin, bilgilendirilme hakkinin

kontroldriin ve alicilarin kimligine iliskin bilgilerden bahsetmedigi i¢in eksik oldugu, erigim

220 2008/977 sayil1 Konsey Cerceve Karar, madde 17(1).
21 VIOLA DE AZEVEDO CUNHA, MARIO, 2010, s.20.
222 2008/977 sayili Konsey Cergeve Karari, madde 17(2).
223 2008/977 sayili Konsey Cergeve Karari, madde 17(3).
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hakkinin kisitlanmasina iliskin ortaya konan istisnalarin ise ¢ok genis ve dngoriilemez oldugu
ifade edilmistir.??*

Veri sahibi kendisi ile ilgili 2008/977 sayil1 Cergeve Karar kapsaminda islenen kisisel
verilerinin diizeltilmesi, silinmesi veya engellenmesi ilgili kontrolorden isteyebilmektedir.
Igili kontrolér tarafindan séz konusu talepler, ulusal hukukta dngériilen sikdyette bulunma
veya yarg1 yoluna basvurma imkanlar1 da bildirilmek suretiyle, yazili olarak reddedilebilir.??
Ayrica veri sahibi tarafindan kendisi ile ilgili bir verinin dogruluguna iliskin yapilan itiraz
sonucu s6z konusu verinin dogrulugunun veya yanlisliginin kanitlanamamasi halinde itiraza
konu verinin islenmesine devam edilecektir.??®

2008/977 sayili Cergeve Karar kapsaminda veri sahiplerinin kendileri ile ilgili
verilerin hukuka aykir1 olarak islemesi sonucu bir zarara ugramalart durumunda tazminat
talep etme hakki bulunmaktadir.??” Ayrica veri sahibi yiiriirliikteki ulusal hukuk tarafindan
kendisine garanti edilen haklarinin herhangi bir ihlali i¢in yargi yoluna bagvurma hakkina
sahip olacaktir.?®

4.3.5 Ulusal Denetim Makamlari

2008/977 sayili Cerceve Karar ile her liye devlet, bu Cerceve Karar uyarinca kabul

ettikleri hiikiimlerin kendi topraklarinda uygulanmasini tavsiye etmek ve izlemekten

sorumlu, bir veya birden fazla, kendilerine tevdi edilen islevleri yerine getirirken tam bir

224 Third opinion of the European Data Protection Supervisor on the Proposal for a Council Framework Decision
on the protection of personal data processed in the framework of police and judicial co-operation in criminal
matters, 2007/C 139/01, para 37.

2252008/977 sayil1 Konsey Cerceve Karar, madde 18(1).

226 2008/977 sayil1 Konsey Cerceve Karari, madde 18(2).

2272008/977 sayili Konsey Cergeve Karari, madde 19.

228 2008/977 sayili Konsey Cergeve Karari, madde 20.
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bagimsizlikla hareket eden, ulusal denetim makamlarinin bulunmasini saglamakla yiikiimlii
kilinmigtir. 2%

2008/977 sayili Cerceve Karar kapsaminda ulusal denetim makamlari; “igleme
faaliyetlerinin konusunu olusturan verilere erisim yetkisi ve denetim gorevlerinin yerine
getirilmesi icin gerekli tiim bilgileri toplama yetkisi gibi sorusturma yetkileri”, “isleme
faaliyetleri gergeklestirilmeden oOnce goriis bildirme ve bu goriislerin uygun sekilde
yayinlanmasini saglama, verilerin bloke edilmesi, silinmesi veya imha edilmesini emretme,
isleme faaliyetine gegici veya kesin yasak getirme, kontrolorii uyarma veya ikaz etme veya
konuyu ulusal parlamentolara veya diger siyasi kurumlara havale etme gibi etkili miidahale
yetkileri” ve “bu Cergeve Karar uyarinca kabul edilen ulusal hiikiimlerin ihlal edildigi
durumlarda yasal islem baglatma veya bu ihlali adli makamlarin dikkatine sunma yetkisi” ile
donatilmalidir.?*® Ulusal denetim makamlari, kisisel verilerin islenmesi ile ilgili olarak hak
ve Ozgiirliklerinin korunmasina iliskin olarak herhangi bir kisi tarafindan yapilan talepleri
inceleyip ilgili kisiyi talebin sonucu hakkinda bilgilendirmelidir.?*! Ayrica 2008/977 sayili
Cergeve Karar ile liye devletlere olusturulacaklar1 yeni bir dosyalama sisteminin bir parg¢asini
teskil edecek olan kisisel verilerin islenmesinden Once ulusal denetim makamina
danisilmasini zorunlulugu getirilmistir.

4.3.6 Sonug¢

2008/977 sayili Cergeve Karar, veri koruma hakki ile devlet giivenligi i¢in artan

ihtiya¢ arasindan bir denge kurmak zorunda kalmistir. Taslagin hazirlandigr donemdeki

siyasi glindem Ozellikle 11 Eyliill 2001 New York’taki teror saldir1 ile 2004 ve 2005’teki

229 2008/977 sayil1 Konsey Cerceve Karari, madde 25(1).
2302008/977 sayil1 Konsey Cerceve Karar, madde 25(2).
212008/977 sayili Konsey Cergeve Karari, madde 25(3).
22 2008/977 sayili Konsey Cergeve Karari, madde 23.
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Madrid ve Londra saldirilar1 g6z 6niinde bulunduruldugunda, siiphesiz ki Devlet giivenligini
on plana c¢ikarmistir. Bu durum sadece taslagin hazirlanmasindan sorumlu kurumlar
arasindaki dengeyi degil, ayn1 zamanda Avrupalilarin ruh halini de yansitiyordu. Avrupa
baskentlerinin bombalandig1 ya da tehdit edildigi bir donemde sivil ozgiirliikkler kaginilmaz
olarak kamuoyu giindeminde geri planda kalmistir.”3® Siyasi kosullara ek olarak, 2008/977
sayili1 Cerceve Karar ile Veri Koruma Direktifi arasindaki temel farki da g6z ardi etmemek
gerekir. Daha 6nce de belirtildigi iizere, Veri Koruma Direktifi, kisisel verilerin kar amaciyla
kullanildig i¢ pazar kapsaminda ticari islemeyi, 2008/977 sayili Cerceve Karar ise kisisel
verilerin kolluk tarafindan kullanimini diizenlemeyi amaglamaktadir.?**

2008/977 sayilt Cergeve Karar’in nihai metninde veri koruma ilkelerinden 6diin
verilmigtir. Bu ilkelerin neredeyse her biri, uygun gordiikleri takdirde, kolluk tarafindan
ilkenin 6ngordiigiinlin aksini yapma kapisini agan bir muafiyetle birlikte gelmektedir. Tiim
bu sorunlar 2008/977 sayili Cer¢eve Karar’in Oylesine zayif bir yasal ara¢ haline
getirmektedir ki, “daha uyumlu bir dizi diizenlemeyi garanti altina almay1 ve Avrupa’da sivil
ozgiirliikleri giiclendirmeyi” basarmasi neredeyse imkansiz goriinmektedir.?3> 2008/977
sayill Cergeve Karar’m zayif yonleri, mevcut Ugiincii Siitun konularinda ortak bir veri
koruma standardinin eksikligini agik¢a gostermektedir.?*

2008/977 sayil1 Cergeve Karar, 2008 yilinda Komisyon tarafindan biyiik
beklentilerle ortaya konan ancak daha sonra uzun miizakereler sonucunda neredeyse veri

korumanin énemsiz oldugu bir noktaya kadar “sulandirilan” bir metne doniismiistiir.*” AB

233 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), s.411.

234 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2009), s.411.

235 DE HERT, PAUL, et.al., 2007, s.122.

26 DE HERT, PAUL, et.al., 2007, s.122.

27 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, “The New Police and Criminal Justice Data
Protection Directive: A First Analysis”, New Journal of European Criminal Law, Cilt:7, Say1:1, 2016, s.8.
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tiye devletlerinin baskentlerinde meydana gelen teror saldirilarinin ardindan yayimlanan ¢ok
sayida AB kisisel veri koruma gegici belgesine veri koruma standardi getirmek amaciyla
yayimlanan bir metin olan 2008/977 sayili1 Cerceve Karar, ger¢cekte kendisini bu rolden muaf
tutmustur.?3® Bu durum, istikrarli veya yeknesak bir yasal yap1 sunmayan ve hem onemli
Olciide yasal belirsizlige hem de veri koruma kurallarinin tutarsiz bir sekilde uygulanmasina

neden olan “veri koruma rejimlerinin yamal1 bohgas1” olarak nitelendirilmektedir.2*

233 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.8.
2% MARQUENIE, THOMAS, “The Police and Criminal Justice Authorities Directive: Data protection
standards and impact on the legal framework”, Computer Law & Security Review, Cilt:33, Say1:3, 2017, 5.325
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IKINCI BOLUM: LIZBON ANTLASMASI SONRASINDA CEZAI KONULARDA
KOLLUK VE ADLI iSBiRLiGi CERCEVESINDE KiSiSEL VERILERIN
KORUNMASI

Tezin ikinci bdliimii Lizbon Antlasmasi sonras1 désnemde AB’de CKKAI alaninda
kisisel verilerin nasil korunduguna iligkin ayrintili bir inceleme sunmaktadir. Lizbon
Antlagmasi sonrast AB’nin siitunlu yapisi ortadan kaldirilmig ve AB ulusiistii biitiinlesme
cercevesinde CKKAI alaninda kisisel verilerin korunmasina iliskin yasal diizenleme yapma
yetkisine kavusmustur. AB’nin bu alanda kisisel verilerin korunmasini iliskin etkinligini
daha iyi anlayabilmek i¢in siitunlu yapmin ortadan kaldirilmasi ve oOzellikle anayasal
cercevede OGAA nin ortaya konulmas: gerekmektedir. Ayrica Lizbon Antlasmasi sonrasi
ortaya ¢ikan veri koruma reform hareketi ¢cergevesinde AB’de kisisel verilerin genel anlamda
nasil korundugunu da belirtmek gerekir. Son olarak ve en énemlisi CKKAI alaninda kisisel
verilerin korunmasina iligkin Kolluk Direktifi’nin ayrintili bir analizinin yapilmasi sarttir.

1. LIZBON ANTLASMASI VE UC SUTUNLU YAPININ SONA ERMESI

1.1 Anayasal Antlasma’min Basarisizhii ve Lizbon Antlasmasi’na Giden Yol

Nice Antlasmasi’ndan Lizbon Antlasmasi’na giden yol uzun ve engellerle dolu bir
yol olmustur.?*® 2007 yilinda Lizbon Antlasmasi’nin onaylanmasi, Aralik 2000°de Nice
Zirvesi’'nde imzalanan Nice Antlasmasi’na ekli “Avrupa Birligi’nin Gelecegi Hakkinda
Deklarasyon” ile baglayan ve yaklasik on yil siiren AB’deki Antlagma reformu girisimlerinin

son noktasini olusturmaktaydi.?*!

240 Nice Antlasmasindan Lizbon Antlagsmasina giden siireg ile ilgli ayrintil bilgi i¢in bkz. CRAIG, PAUL, The
Lisbon Treaty.: Law, Politics, and Treaty Reform, Oxford University Press, Oxford, 2013, s.1-25. PIRIS, JEAN-
CLAUDE, The Lisbon Treaty: A Legal and Political Analysis, Cambridge University Press, Cambridge, 2010,
s.7-49.

241 BAYKAL, SANEM, “Reform Antlasmasi ve Getirdikleri: Kurumsal Yap: Cercevesinde Genel Bir
Degerlendirme”, Ankara Avrupa Caligmalar1 Dergisi, Cilt:7, No:1, 2007, s.46.
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Nice Antlagsmasi’na ekli “AB’nin Gelecegi Hakkinda Deklarasyon™ Nice Antlagmast
ile 6nemli reformlarin karara baglandigi ve AB’nin genislemesinin Oniindeki engellerin
kaldirildig1 belirtilerek bir nevi kutlama havasiyla baglamaktadir.*? Deklarasyon daha sonra
“AB’nin gelecegine iliskin daha derin ve daha genis bir tartigma yapilmasi” ¢agrisinda
bulunmustur.?*®* Bu siirecin Aralik 2001°de Laeken Zirvesinde bir Deklarasyon ile ortaya
konacak girisimler vasitasiyla siirdiiriilmesi icin bir takvim belirlenmistir.’** Laeken
Deklarasyonu, diger hususlarin yani sira, “yetkilerin sinirlandirilmast”, “ABTHS nin
statiisii”, “Antlagsmalarin sadelestirilmesi” ve “ulusal Parlamentolarin Avrupa mimarisindeki
rolii” konularim ele alacaktir.?*® Bu hazirlik adimlarindan sonra gerekli kurucu antlasma
degisikliklerinin yapilmasi gorevi 2004 yilinda toplanacak Hiikiimetleraras1 Konferansa
verilmistir.?4¢

Aralik 2001°de gergeklestirilen Leaken Zirvesinde, donemin Belgika Bagbakanit Guy
Verhofstadt’in &nerisi iizerine, “AB’nin Gelecegine Iliskin Deklarasyon” bilinen adiyla
Laeken Deklarasyonu kabul edilmistir.*” Bu Deklarasyona gore, “Birligin daha demokratik,
daha seffaf ve daha etkin hale gelmesi” gerekmektedir. Leaken Deklarasyonunda AB’nin “li¢
temel sorununun” ¢6ziime kavusturulmasi gerekliligi belirtilmistir. Bunlar: “vatandagslarin
Avrupa tasarimina nasil daha yakin hale getirilecegi”, “AB’nin nasil organize edilecegi” ve
“genislemis bir AB icinde Avrupa siyasi alan1 ve Birligin yeni, ¢ok kutuplu diinyada
dengeleyici bir faktér ve model olarak nasil gelistirilecegi”.?*® Ayrica Deklarasyon, kurucu

antlagmalarin nasil basitlestirilecegi ve yeniden diizenlenecegi ve bunun “uzun vadede AB

22 NA’ya ekli AB’nin Gelecegi Hakkinda Deklarasyon, madde 1-2. CRAIG, PAUL, 2013, s.2.
23 NA’ya ekli AB’nin Gelecegi Hakkinda Deklarasyon, madde 3.

244 NA’ya ekli AB’nin Gelecegi Hakkinda Deklarasyon, madde 4.

25 NA’ya ekli AB’nin Gelecegi Hakkinda Deklarasyon, madde 5.

246 NA’ya ekli AB’nin Gelecegi Hakkinda Deklarasyon, madde 7.

247 Presidency Conclusions, Laeken, 14 and 15 December 2001, Ek 1.

248 Presidency Conclusions, Laeken, 14 and 15 December 2001, Ek 1.
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icinde anayasal bir metnin kabul edilmesine yol a¢ip agmayacag1” gibi sorularin da yer aldig:
cesitli sorular ortaya koymustur.?*’

Leaken Zirvesinde, bir sonraki Hiikiimetlerarasi Konferansa miimkiin oldugunca
genis ve acik bir sekilde zemin hazirlamak amaciyla, AB’nin gelecegine iliskin tartigmalara
katilan baglica taraflardan olusan bir Konvansiyon toplanmasia karar verilmistir. Bu
Konvansiyon’un sadece iiye devletlerin devlet veya hiikiimet bagkanlari ile Avrupa
Komisyonu’nun temsilcilerinden degil, ayn1 zamanda ve esas olarak ulusal parlamentolarin
ve AP’nin temsilcilerinden olugsmasina karar verilmis olup, AB’ye aday devletler de temsil
edilecek ve calismalara katilabilecektir.?>’

Konvansiyon, hem Nice Antlasmasi’na ekli Deklarasyon’da yer alan konulari, hem
de bu konularin Lacken Deklarasyonu’nda genisletilmesiyle meydana ¢ikan sorular1 ¢ok
tarafli ve seffaf bir miizakere stireci igerisinde ele alarak 16 aylik hazirlik siirecinin sonunda
10 Haziran 2003 tarihinde tamamlanmig ve ilk baslarda kiigiik bir olasilik olarak goriilen
taslak “Avrupa i¢in Anayasa Kuran Antlasma” kabul edilerek 20 Haziran 2003 tarihinde

251

Selanik  Zirvesinde sunulmustur. Selanik Zirvesinde s6z konusu taslagin bir

Hiikiimetleraras1 Konferans vasitastyla calisilmasia karar verilmistir.>>?
Ekim 2003’te baslayan Hiikiimetleraras1 Konferans tarafindan ytriitiilen ¢aligsmalar
sonucunda iizerinde anlagsmaya varilan “Avrupa i¢in Anayasa Kuran Antlagsma” 2004 {in

Haziran ayinda Briiksel Zirvesinde onaylanmis ve 29 Ekim 2004 tarihinde Roma’da “Avrupa

Birligi Anayasal Antlasmas1” adiyla resmi olarak imza altina alinmistir.>>® “Avrupa Birligi

249 PIRIS, JEAN-CLAUDE, 2010, s.12.

250 BAYKAL, SANEM ve GOCMEN, ILKE, “Avrupa Biitiinlesmesi: 1993 Sonras1”, AKCAY, BELGIN ve
GOCMEN, ILKE (Eds.), Avrupa Birligi: Tarihce, Teoriler, Kurumlar ve Politikalar, 3.Baski, Seckin
Yaycilik, Ankara, 2016, s.94.

1 BAYKAL, SANEM, 2007, s.48.

232 Presidency Conclusions, Thessaloniki, 19 and 20 June 2003, para.5.

253 PIRIS, JEAN-CLAUDE, 2010, s.19.
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Anayasal Antlagsmas1”, mevcut tiim Antlagmalar yiirtirliikkten kaldirmakta ve bunlarin yerine
tek bir metin getirmekte, yasal araclar1 ve usulleri diizene sokmakta ve uzun siiredir var olan
ilke ve kurallar1 kodifiye etmekteydi.?>*

“Avrupa Birligi Anayasal Antlagsmasi”nin yirirliige girebilmesi i¢in tim iiye
devletler tarafindan anayasal gerekliliklerine uygun olarak onaylanmasi gerekmekteydi. Bu
stirec ¢ok sancilt olmus ve ozellikle her ikisi de her zaman Avrupa entegrasyonunun
merkezinde yer alan iki kurucu iiye devlet olan Fransa ve Hollanda’daki referandumlarin
sonuglarinin “hayir” ile neticelenmesi AB’de “siyasi bir deprem” olarak algilanmugtir.?>
Fransa ve Hollanda’nin referandumlarinda Anayasal Antlagsmay1 reddetmeleri, Anayasal
Antlagsmanin onaylanma siirecinin aniden durmasina ve bu nedenle bazi iiye devletlerin onay
stirecini ertelemesine neden olmustur. Bunun iizerine AB Zirvesi 2005 yilinda Briiksel
Zirvesinde bir “diisiinme dénemi” gecirmenin en iyisi olacagina karar vermistir.?*°

2006 yilinda gergeklestirilen Briiksel Zirvesinde s6z konusu “diistinme donemi”’nin
uzatilmasi1 gerekliligine vurgu yapilmis ve 2007 yilmin ilk yarisinda Konsey Doénem
Baskanligini yiiriitecek olan Almanya’nin, Anayasal Antlagsma ile ilgili tartismalarin mevcut
durumunun degerlendirildigi ve atilacak adimlarin neler olmasi gerektigini arastiran bir rapor
sunmasina®>’ karar verilmistir.>>® Gercekte olan sudur ki Anayasal Antlasma, Fransa ve

Hollanda’daki olumsuz referandumlarin AB iizerinde yaratti§1 etkiden hig¢bir zaman

kurtulamamis ve yasalasamamistir.?>

234 PIRIS, JEAN-CLAUDE, 2010, s.20.

255 BAYKAL, SANEM ve GOCMEN, ILKE, (2016), s.95.

2% CRAIG PAUL ve DE BURCA GRAINNE, 2020, 5.30.

237 Presidency Conclusions, Brussels, 15 and 16 June 2006, para.45-47.
258 BAYKAL, SANEM ve GOCMEN, ILKE, 2016, 5.125.

259 CRAIG PAUL ve DE BURCA GRAINNE, 2020, s.31.
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Almanya Donem Bagkanlig1, 2007’ de meseleleri ilerletme konusunda istekli bir siireg
isletmistir. Alman Hiikiimeti, gézden geg¢irilmis bazi Antlagma reformlarinin kabul
edilmesinin Oniinii acacak bir anlagmanin {iye devletler arasinda saglanip saglanamayacagin
gormek maksadiyla iyi organize edilmis ve zekice bir diplomasi yiirliterek her bir liye
devletten, o devletin degistirilmis bir belgeyi onaylamasi i¢in Anayasal Antlasmada hangi
hususlarin degistirilmesi gerektigini sormustur.?** Bu da Almanya’nin Haziran 2007’ deki AB
Zirvesinde, gdzden gecirilmis bir Antlagsmanin basariyla sonuglandirilabilmesi i¢cin Anayasal
Antlasmada yapilmasi gereken degisiklikleri ayrintili bir sekilde masaya getirmesini
saglamistir.?6! Haziran 2007°de toplanan Briiksel Zirvesinde, Anayasal Antlagsma siirecinde
yasanan iki yillik belirsizligin ardindan sorunlarin bir an 6nce ¢oziime kavusturulmasi ve
AB’nin yoluna devam etmesi zamaninin geldigi sonucuna varilmistir.?®> Bu kapsamda
Almanya tarafindan sunulan rapor memnuniyetle karsilanmis®® ve kurucu antlasma
degisikligi ¢calismalarin1 AB Zirvesi sonuglarinin ekinde yer alan ayrintili yetki ¢cergevesinde
ylriitecek ve miizakerelerini 2007 y1l1 sonuna kadar tamamlayacak olan bir Hiikiimetlerarasi
Konferansin toplanmasi kararlastiriimistir. 2%

Sonug¢ olarak olusturulacak yeni antlasmanin bir yandan Anayasal Antlasmay1
onaylayan on sekiz iiye devlet’® tarafindan, diger yandan da sadece halklar1 Anayasal
Antlasmay1 reddeden Fransa ve Hollanda tarafindan degil, ayn1 zamanda onay siirecini

askiya alan yedi iiye devlet?®® tarafindan da kabul edilebilir olmasi gerekiyordu.®’ Bu

260 CRAIG, PAUL, 2013, s.21.

261 CRAIG, PAUL, 2013, 5.22.

262 presidency Conclusions, Brussels, 21 and 22 June 2007, para.8.

263 presidency Conclusions, Brussels, 21 and 22 June 2007, para.9.

264 presidency Conclusions, Brussels, 21 and 22 June 2007, para.10-11.

205 Almanya, Avusturya, Belgika, Bulgaristan, Estonya, Finlandiya, Giiney Kibris, Ispanya, Italya, Letonya,
Litvanya, Liiksemburg, Macaristan, Malta, Romanya, Slovakya, Slovenya ve Yunanistan.

266 Britanya, Polonya, Cek Cumhuriyeti, Danimarka, Isveg, Irlanda, Portekiz.

267 PIRIS, JEAN-CLAUDE, 2010, s.30.
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kapsamda yeni antlasma hem Anayasal Antlagmada ortaya konan mevcut hukuksal
reformlari, “Anayasa”, “kanunlar”, “bakan”, “bayrak”, “mars” gibi ifadeleri kullanmaksizin
korumali, hem de “Avrupa icin Anayasa” anlayisin1 muhafaza etmeliydi. Iste bu yaklasimin
eseri olarak Hiikiimetleraras1 Konferansin sonunda “Reform Antlagsmasi” olarak anilan
Lizbon Antlasmasi ortaya ¢ikmistir.?68

1.2 Lizbon Antlasmasi ve Ug Siitunlu Yapmin Sona Ermesi

13 Aralik 2007 tarihinde imzalanmig olan Lizbon Antlagmasi’nin yirirliige
girebilmesi i¢in biitiin iiye devletler tarafindan kendi anayasal prosediirlerine uygun olarak
onaylanmasi gerekiyordu; ancak Irlanda’da yapilan referandumda “hayir” oyu ¢ikti. Bu
engel, Irlanda’ya belirli konularda tavizler verilmesi sonucu Ekim 2009°da yapilan ikinci bir
referandumda “evet” oyu cikmasi ile asilmistir.?®® Lizbon Antlasmasi’nin yiiriirliige
girebilmesi i¢in kalan son engel ise parlamentoda kabul edilmesine ragmen Cek
Cumhurbagkani’nin Lizbon Antlagsmasi’ni onaylama konusundaki isteksizligiydi. Ancak,
Lizbon Antlagmasi’na kars1 yapilan anayasal itirazin Cek Anayasa Mahkemesi tarafindan
reddedilmesi ve diger iliye devletlerin daha sonraki bir tarihte Cek Cumbhuriyeti’nin talep
ettigi ABTHS ile ilgili Antlagsmalara bir Protokol eklemeyi kabul etmelerinin ardindan Cek
Cumhurbagkan1 “goniilsiizce” de parlamentoda kabul edilen Lizbon Antlasmasi’ni
onaylamistir.?’° Boylece Lizbon Antlasmasi 1 Aralik 2009 tarihinde yiiriirliige girmistir.

Lizbon Antlagmasi, “anayasa”, “bayrak” ve “mars” da dahil olmak iizere anayasal
sembollere yapilan tiim atiflar hari¢ olmak iizere Anayasal Antlasmadaki diizenlemelerin

birgogunu muhafaza edecek sekilde AB’nin kurumsal yapisinda birgok degisiklik

%8 BAYKAL, SANEM ve GOCMEN, ILKE, (2016), 5.95.
2% CRAIG PAUL ve DE BURCA GRAINNE, 2020, 5.32.
270 CRAIG PAUL ve DE BURCA GRAINNE, 2020, s.32.
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yapmustir.>’! Lizbon Antlasmasi, Anayasal Antlasma gibi yeni bir Antlasma olmayip, ABA
ve ATA’y1 kendisinden dnceki kurucu antlagmalar gibi tadil etmistir. Lizbon Antlagmast
oncesinde AB ve AT farkli tiizel kisiliklere haizken bu antlagma ile AB AT’nin yerine
gectiginden?’?> ATA’nin adi1 “Avrupa Birliginin Isleyisi Hakkinda Antlasma” (ABIHA)
olarak degistirilmistir.?’> Lizbon Antlasmasi ile ATA’nin admin degistirilmesi haricinde,
AB’nin temelini olusturan bu antlagsmalarda kokli degisimler yapilmis, antlasmalara eklenen
hiikiimlerin yaninda bircok madde numaras: da degisiklige ugramustir.’* Ayrica Lizbon

»275 yve AB’nin

Antlasmasi ile ABA ve ABIHA nin “hukuki olarak ayn1 degere sahip oldugu
“tek bir tiizel kisilige sahip oldugu’?’® hiikiim altina alinmaktadur.

Lizbon Antlagmasi ile AB’nin “insan onuruna saygi, 0zgirlik, demokrasi, esitlik,
hukukun istiinligli ve azinliklara mensup kisilerin haklart da dahil olmak iizere insan
haklarma sayg1 degerleri” iizerine kurulu oldugu belirtilmektedir.?’”” Lizbon Antlagsmas1’nin
3’lincli maddesi ile AB’nin hedefleri ortaya konulmakta olup, AB’nin “vatandaslarina, dis
sinirlarin kontroli, iltica, go¢, sugun Onlenmesi ve sugla miicadele konularinda uygun
tedbirler vasitasiyla kisilerin serbest dolasimimin saglandig1, i¢ sinirlarin olmadigi bir OGAA

99278

sunacagi vurgulanmaktadir. Lizbon Antlagsmasi’nin getirdigi 6nemli bir husus da 2000

yilinda ilan edilen ancak yasal olarak baglayiciligi olmayan ABTHS nin?"® AB’nin birincil

27 LAURSEN, FINN, “The Lisbon Treaty: Overview of Institutional Choices and Beginning Implementation”,
LAURSEN, FINN (Ed.), The EU’s Lisbon Treaty: Institutional Choices and Implementation, Ashgate
Publishing, Farnham, 2012, s.4.

272 Lizbon Antlasmasi ile degisik ABA madde 1 para 3.

273 GUNES, AHMET M, “Lizbon Antlagsmas1 Sonrasinda Avrupa Birligi”, Gazi Universitesi Hukuk Fakiiltesi
Dergisi, Cilt:12, Sayi:1, 2008, s.743.

274 GUNES, AHMET M, (2008), 5.742.

275 Lizbon Antlagmasi ile degisik ABA madde 1 para 3, ABIHA madde 1(2).

276 Lizbon Antlasmasi ile degisik ABA madde 47.

277 Lizbon Antlasmast ile degisik ABA madde 2.

278 Lizbon Antlasmast ile degisik ABA madde 3(2).

2% ABTHS ile ilgili ayrintili bilgi i¢in bkz. BAYKAL, SANEM, “Temel Haklar”, AKCAY, BELGIN ve
OZCELIK, GULUM BAYRAKTAROGLU (Eds.), Lizbon Antlasmast Sonrasi Avrupa Birligi: Serbest Dolasim
ve Politikalar, 2 .Baski, Seckin Yayincilik, Ankara, 2012, s.399-409, SPAVENTA, ELEANOR, “Fundamantel
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hukuk statiisiinde kabul edilmesi ve kurucu antlagsmalar ile ayni hukuki degere sahip
olmasmin saglanmasidir.?®® Ayrica Lizbon Antlasmasi’na AB’nin Avrupa Insan Haklari
Sozlesmesi’ne (AIHS) katilimi ydniinde baglayici bir hiikiim eklenmistir.?%!

Bununla birlikte Lizbon Antlasmasi, ATA’nin yerine gecen ABIHA ’nin mimarisinde
iyilestirmeler yapmistir. ABIHA yedi kistmdan olusmaktadir. “Ilkeler” baslikli Birinci Kisim
iki baslik icermektedir; bunlardan ilki “Birligin Yetki Kategorileri ve Yetki Alanlar1” ile
ilgilidir, ikincisi ise “Genel Uygulamaya Sahip Hiikiimleri” kapsamaktadir. Ikinci Kisim,
“Ayrimcilik  Yapmama ve Birlik Vatandasligi” konularini ele almaktadir. “Birligin
Politikalar1 ve i¢ Eylemleri”ni kapsayan Ugiincii Kisim, yirmi dort baslik ile ABIHA nin en
biiyiik kismidir.?®? Bu acidan en dikkat ¢ekici degisiklik, eski ABA’nin Ugiincii Siitunu olan
“CKKAI iliskin hiikiimlerin” yeni ABIHAya tasinmis olmasidir.?®> ABIHA ’nin Dérdiincii
Kismi, daha dénce oldugu gibi, “Denizasir1 Ulkeler ve Bélgeler Birligi”ni kapsamaktadir.
Buna karsilik Besinci Kisim yeni olup, dis boyutu olan bir dizi konuyu bir araya getirerek

“Birligin Dis Eylemleri’ni ele almaktadir. ABIHA nm Altinct Kismi “Kurumsal ve Mali

Hiikiimler” ile ilgiliyken, Yedinci Kism1 “Genel ve Nihai Hiikiimleri” igermektedir.

Rights in the European Union”, BARNARD, CATHERINE ve PEERS, STEVE (Eds), Furopean Union Law,
Oxford University Press, Oxford, 2014, 5.236-245. BILGIN, AHMET BURAK, Avrupa Birligi'nde Insan
Halklarinin Gelisimi ve Korunmasi, Doktora Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Istanbul,
2015, 5.307-334. VOGIATZOGLOU, PLIXAVRA ve VALCKE, PEGGY, “Two decades of Article 8 CFR: A
critical exploration of the fundamental right to personal data protection in EU law”, KOSTA, ELENI ve
LEENES, RONALD, Research Handbook On EU Data Protection Law, Edward Elgar Publishing, Cheltenham,
2022, s.11-49.

280 Lizbon Antlagmasi ile degisik ABA madde 6(1). GUNES, AHMET M, (2008), s.750.

281 Lizbon Antlasmas: ile degisik ABA madde 6(2).

282 Bagliklar asagidaki gibidir:I-I¢ Pazar; II-Mallarin Serbest Dolasimi; ITI-Tarim ve Balik¢ilik; IV-Kisilerin,
Hizmetlerin ve Sermayenin Serbest Dolasimi; Baslik V-Ozgiirliik, Giivenlik ve Adalet Alani; VI-Ulastirma;
VII-Rekabet, Vergilendirme ve Yasalarin Yakinlastirilmasina iligkin Ortak Kurallar; VIIT-Ekonomik ve Parasal
Politika; IX-Istihdam; X-Sosyal Politika; XI-Avrupa Sosyal Fonu; XII-Egitim, Mesleki Egitim, Genglik ve
Spor; XIII-Kiiltiir; XIV-Kamu Saghigi; XV-Tiiketicinin Korunmasi; XVI-Trans-Avrupa Aglari; XVII-Sanayi;
XVIII-Ekonomik, Sosyal ve Bolgesel Uyum; XIX-Arastirma ve Teknolojik Gelisim ve Uzay; XX-Cevre; XXI-
Enerji; XXII-Turizm; XXIII-Sivil Koruma; XXIV-Idari Isbirligi.

283 CRAIG, PAUL, 2013, 5.26.
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Lizbon Antlagsmasi ile getirilen ve bu ¢alismanin konusu agisindan da en Snemli
degisiklik ise Maastricht Antlagmasi ile ortaya ¢ikan ve Lizbon Antlagmasi’na kadar ¢esitli
degisiklikler ile korunan siitunlu yapinin ortadan kaldirilmasidir. Goriildiigii tizere Lizbon
Antlagmasi siitun sistemi tizerine insa edilmemis ve bu anlamda Maastricht Antlagmasi’ndan
bu yana hakim olan {ii¢ siitunlu Antlasma mimarisi sona ermistir. Her ne kadar Lizbon
Antlagmasi ile siitunlu yapr sona ermis olsa da ODGP’ye iliskin diizenlemelerin eski
hiikiimetleraras1 yapisint korudugu (oybirligi ile karar alma ve Komisyon, AP ve ABAD’1n
siirli rolii) goriilmektedir.?®* Eski Ugiincii Siitunun ise daha net belirtmek gerekirse Lizbon
Antlasmast’nin yiirtirliige girmesiyle, 1993-99 yillar1 arasinda neredeyse tiim Adalet ve
Icisleri konularini, o tarihten bu yana da kolluk ve ceza hukuku konularini ilgilendiren
AB’nin “Ugiincii Siitununun” 16 y1llik émrii sona ermistir.%

Lizbon Antlasmasi ile, en azindan ilk bakista, Uciincii Siitunun Birinci Siituna
aktarilmasi ve bu alanda, nitelikli cogunluk oylamasi ve olagan yasama usulii, ABAD igin
tam yargi yetkisi, olagan tasarruf tiirlerinin (Tiizik, Direktif ve Karar) kullanilmas1 gibi
Topluluk yonteminin ¢ogu unsurunun tam olarak uygulanmasiyla, eski Ugiincii Siitun
konular1 iizerinde Topluluk ydnteminin “zafer kazandig1” soylenebilir.?®® Ancak, gegcis
hiikiimlerini diizenleyen Lizbon Antlasmasi’na ekli 36 nolu protokolin 9 ve 10’uncu
maddeleri kapsaminda, Topluluk yonteminin kolluk ve ceza hukukuna tam olarak

uygulanmasi, Lizbon Antlagmasi’nin yiiriirliige girmesinden dnce kabul edilen Ugiincii Siitun

284 Lizbon Antlasmasi ile degisik ABA madde 24. YAKUT, BAHADIR, “Lizbon Sonrast AB’nin Yeni
Kurumsal Yapisi ve Karar Alma Siireclerinin Ozgiirliik, Giivenlik ve Adalet Alanindaki Yansimalar1”, Tiirkiye
Adalet Akademisi Dergisi (TAAD), Yil:1, Say1:2, 2010, s.58.

285 PEERS, Steve, The ‘Third Pillar acquis’ after the Treaty of Lisbon enters into force, Statewatch Analysis,
1 Aralik 2009, https://www.statewatch.org/media/documents/analyses/no-88-analysis-third%20pillar-ver2.pdf,
Erisim Tarihi: 15/03/2025, s.1.

286 PEERS, STEVE, “EU Criminal Law and Police Cooperation”, CRAIG PAUL ve DE BURCA GRAINNE
(Eds.), The Evolution of the EU Law, 3th Edition, Oxford University Press, Oxford, 2021, s.757.
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tedbirleri lizerinde ABAD’ 1 yarg: yetkisine iligkin bes yillik bir ge¢is donemi 6ngoriilmesi
sonucu bir siire ertelenmistir.”®” S6z konusu hiikiim, 6zellikle Komisyon’un bu gecis dénemi
boyunca 6nceden var olan tedbirlerin ihlali iddiastyla ilgili olarak {iye devletlere kars1 ihlal
davasi agma yetkisine sahip olmayacagi ve halihazirda ABAD’in 6n karar prosediiriine
iligkin yetkisini kabul etmeyen iiye devletlerin bu déonem boyunca bunu yapmaya devam
edecekleri anlamma gelmekteydi.?®® Gegis donemi 1 Aralik 2014’te sonra erdiginden bu
konunun {izerinde daha fazla durulmayacaktir.

Maastricht Antlasmasi’nda Ugiincii Siitun igerisinde yer alan ancak Amsterdam
Antlasmasi ile Birinci Siituna aktarilan konular da dahil olmak iizere eski Uciincii Siitun

konular1 ABIHA’nin “Ozgiirliik, Giivenlik ve Adalet Alani” adli Bashk V altinda

289

toplanmistir. Baslik V sirasiyla; genel hiikkiimler=®”, sinir kontrolleri, go¢ ve iltica ile ilgili

291

politikalar®*’, medeni hukuk alaninda isbirligine iliskin bir madde®*!, ceza hukuku alaninda

292 293 294

isbirligine iliskin bes madde~~ ve kolluk igbirligine iligkin ii¢ madde”” icermektedir.

OGAA bashig altindaki diizenlemelerin Lizbon Antlasmasi éncesi Ugiincii Siitunda oldugu

gibi* “iiye devletlerin, kamu diizeninin muhafaza edilmesi ve i¢ giivenligin korunmasi

~ 9

konusundaki yetkilerine halel getirmeyecegi” belirtilmektedir.>®

287 GOCMEN, ILKE, “Avrupa Birligi Adalet Divan1”, AKCAY, BELGIN ve GOCMEN, iLKE (Eds.), Avrupa
Birligi Tarihge, Teoriler, Kurumlar ve Politikalar, 3. Baski, Se¢kin Yaymcilik, Ankara, 2016, s.272.

288 PEERS, STEVE, “Finally 'Fit for Purpose'? The Treaty of Lisbon and the End of the Third Pillar Legal
Order”, Yearbook of European Law, Cilt:27, Say1:1, 2008, s.53.

289 ABIHA madde 67-76.

2% ABIHA madde 77-80.

2! ABIHA madde 81.

22 ABIHA madde 82-86.

295 ABIHA madde 87-89.

2% ABIHA Baslik V altinda yer alan diizenlemelere iliskin genel bilgi i¢in bkz. FIINAUT, CYRILLE, 2019,
$.446-453. CRAIG, PAUL, 2013, s.343-378.

295 ABA madde K.2.2, Amsterdam Antlagmasr ile degisik ABA madde 33.

2% ABIHA madde 72.
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Bu ¢alismanin konusu agisindan OGAA bashig altinda “Kolluk Isbirligi” baslikli
5’inci Boliimde yer alan diizenlemelere kisaca deginmek faydali olacaktir. Ilk olarak AB’nin
“suglarin Onlenmesi, tespiti ve sorusturulmasi ile ilgili olarak polis, glimrik ve diger
uzmanlagmis kolluk hizmetleri de dahil olmak iizere tiim iiye devletlerin yetkili makamlarini
arasinda bir kolluk isbirligi tesis edilecegi” hiikiim altina alinmaktadir.?”” Daha sonra, AP ve
Konsey’in olagan yasama usulii uyarinca hareket ederek; “gerekli bilgilerin toplanmasi,
saklanmasi, islenmesi, analizi ve degisimi”, “personel egitiminin desteklenmesi ve personel
degisimi, techizat ve su¢ inceleme teknikleri konularinda isbirligi yapilmasi”, “ciddi
nitelikteki orgiitlii sug tiirlerinin ortaya ¢ikarilmasina iliskin ortak sorusturma teknikleri”
konularinda tedbirler alabilecegi diizenlenmektedir.”®® Ayrica Konsey tarafindan ozel bir
yasama usulii uyarinca hareket edilerek, oybirligiyle ve AP’ye danistiktan sonra, operasyonel
isbirligine iligkin tedbirler kabul edilebilecegi; Konsey’de oybirligi olmamasi halinde, en az

dokuz iiye devletin gii¢clendirilmis isbirligine iliskin hiikiimler ¢ercevesinde*’

isbirligine
devam edebilecegi vurgulanmaktadir.’®® Bir sonraki maddede Europol’iin gérevinin “iki
veya daha fazla iiye devleti ilgilendiren ciddi suglarin, terérizmin ve AB politikalarindan
birinin kapsamina giren ortak bir ¢ikar1 etkileyen sug tiirlerinin onlenmesi ve bunlarla
miicadele edilmesi konusunda, iiye devletlerin polis ve diger kolluk kuvvetlerinin eylemlerini
ve bu birimler arasinda isbirligini desteklemek ve giiclendirmek” oldugu ve Europol’iin

yapisinin, isleyisinin, faaliyet alaninin ve gorevlerinin olagan yasama usuliine uygun olarak

kabul edilen tiiziikler vasitasiyla belirleyecegini agik bir sekilde ifade edilmektedir.*!

297 ABIHA madde 87(1).

298 ABIHA madde 87(2).

2 Giiglendirilmis isbirligine iliskin hiikiimler: Lizbon Antlasmast ile degisik ABA madde 20 ile ABTHA madde
326-334.

300 ABIHA madde 87(3).

301 ABIHA madde 88(1-2).
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Sonu¢ olarak belirtmek gerekir ki Lizbon Antlagmasi ile siitunlu yapimin
kaldirilmasinin arkasindaki temel amacin, etkin bir karar alma siirecine ve AB tedbirlerinin
tiye devletler tarafindan daha iyi uygulanmasina imkan taniyarak, bunlari uygun bir
parlamento ve yargt denetimine tabi tutulmasi vasitasiyla AB vatandaslarinin sahip oldugu
haklarin, gilivenlik ve yargi yoluyla korunmasi arasindaki dengeyi iyilestirmek oldugu
sdylenebilir.3%?

2. ANAYASAL CERCEVEDE OZGURLUK, GUVENLIK VE ADALET
ALANI

Bir 6nceki boliimde ayrintili olarak bahsedildigi lizere Lizbon Antlagmasi ile siitunlu
yapt terk edilmis ve eski Uciincii Siitun Topluluk Siitunu igine aktarilarak, Topluluk
yontemlerinin CKKAI alanma iliskin diizenlemelere de uygulanabilir hale gelmesi
saglanmustir. Lizbon Antlasmasi ile ABIHA nin OGAA bashi altinda, eski Ugiincii Siitun
“topluluklastirilmis” olmasina ragmen, Maastricht Antlagmasi ile olusturulan ve Amsterdam
Antlasmast ile revize edilen Ugiincii Siitunda oldugu gibi biitiin diizenlemeleri tek bir baslik
altinda bulunduran bir yapt mevcut degildir. Bu kapsamda OGAA’da AB’nin yetkisi, tasarruf
tirleri ve bunlarin hukuki etkileri ile karar alma usulleri ve bu alanda yargisal korumaya
iliskin hiikiimler Antlagsmalarin genelinde ilgili maddelerinde diizenlenmistir. Bu dogrultuda
ilgili maddelerde yapilan diizenlemeler 1s15inda OGAA’min anayasal gergevesi

incelenecektir.

302 PIRIS, JEAN-CLAUDE, 2010, s.178.

69



2.1 Ozgiirliik, Giivenlik ve Adalet Alam Kapsaminda Avrupa Birligi’nin Yetkisi

AB’nin OGAA kapsaminda sahip oldugu yetkiyi ortaya koyabilmek i¢in dncelikle
AB’nin Antlagsmalar ile belirlenen yetkisini kisaca aciklamak gerekmektedir.> Antlagmalar
kapsaminda yetki AB ile iiye devletler arasinda boliinmiistiir. Bu dogrultuda “yetkilendirme
ilkesi” olarak adlandirilan ilke geregince, esas olarak yetki liye devletlere ait olup,
Antlagmalarda acik bir sekilde kendisine yetki verildigi durumlarda AB yetkili olacaktir ki
bu da AB’nin yetkisinin “sinirl1 yetki” oldugu anlamina gelmektedir.’** AB, yetkilendirme

7305 ve “orantililik™%® ilkesi ¢ergevesinde

ilkesi kapsaminda yetkilerini “katmanli yetki
kullanabilecektir.*"’

AB’nin “yetki kategorileri ve yetki alanlar’” ABIHA’min Bashk I'i altinda
diizenlenmistir. AB’nin yetkileri ticli temel ikisi 6zel olmak iizere bes kategori altinda ifade
edilmistir. Bunlar “miinhasir yetki”, “paylasilan yetki”, “destekleyici, koordine edici ve
tamamlayict yetki”, “ekonomi ve istthdam politikalariin koordinesi” ve “ortak dig ve
giivenlik politikas1”.>*® Bu sayilan bes kategori AB’nin genel olarak sahip oldugu yetki
kategorilerini ifade etmekle birlikte AB’nin “yetkilerinin kapsami ve bu yetkilerin
kullanilmasma iliskin kurallar, Antlasmalarin her bir alana iliskin hiikiimleri uyarinca

belirlenecektir”.3%’

303 AB’de yetki ile ilgili ayrmtili bilgi icin bkz. BAYKAL, SANEM ve GOCMEN, ILKE, 2016, 5.249-282.
CRAIG PAUL ve DE BURCA GRAINNE, 2020, s.177-237.

394 Lizbon Antlasmasi ile degisik ABA madde 4(1) ve madde 5(2).

395 Lizbon Antlagmast ile degisik ABA madde 5(3). “Katmanli yetki ilkesi geregince, Birlik, miinhasir yetkisine
girmeyen alanlarda, sadece, dongoriilen eylemin amaclarinn iiye devletler tarafindan merkezi diizeyde veya
bolgesel ve yerel diizeyde yeterli bicimde ger¢eklestirilemeyecegi ve fakat séz konusu eylemin boyutu ya da
etkileri itibariyla Birlik diizeyinde daha iyi ger¢eklestivilebilecegi durumlarda harekete geger.”

306 Lizbon Antlagmasi ile degisik ABA madde 5(4). “Orantililik ilkesi geregince, Birlik eyleminin icerigi ve
sekli, Antlasmalar in amaglarim gergeklestirmek igin gerekli olani asamaz.”

307 Lizbon Antlagmasi ile degisik ABA madde 5(1).

398 ABIHA madde 2(1-5). BAYKAL, SANEM ve GOCMEN, ILKE, 2016, 5.263.

39 ABIHA madde 2(6). YAKUT, BAHADIR, “Lizbon Sonrasi Avrupa Birliginin Cezai Meselelerde Yetkisinin
Kapsam1”, Ankara Avrupa Caligmalar1 Dergisi, Cilt:9, No:2, 2010, s.173.
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Lizbon Antlasmasi ile AB’ye OGAA kapsaminda miinhasir bir yetki tantnmamus, bu
alanda AB yetkisini 6nemli dl¢iide genisletmis olsa da 6ziinde daha dnceki Antlagmalar’da
oldugu gibi esas yetki iiye devletlerde olmak iizere, AB’nin bu alandaki yetkisi paylasilan

310 jcerisinde yer almistir.>'! Paylasilan yetki geregi AB ve iiye devletler OGAA’ya

yetki
iliskin yasama faaliyetinde bulunabilecek ve hukuki baglayiciligi olan tasarruflar kabul
edebilecektir. Ancak {iye devletler bu yetkisini AB’nin kendisine tanman yetkiyi
kullanmadig1 veya kullanmay1 birakmaya karar verdigi durumlarda kullanabilecektir.?'? Bu
durum zorunlu olarak, en azindan iiye devletlerin bu alana iliskin sorumluluklarinin AB
tedbirleriyle sinirlandirilacagi anlamina gelmekte olup, bu sinirlamanin niteligi ve derecesi,
AB tarafindan kabul edilen dzel tedbire bagli olacaktir.’!?

2.2 Ogzgiirliik, Giivenlik ve Adalet Alam Kapsaminda Avrupa Birligi
Kurumlarmin Tasarruflar1 ve Hukuki Etkileri

Lizbon Antlasmast OGAA icin, Amsterdam Antlasmasi ile revize edilen Ugiincii
Stitunda oldugu gibi ATA’da 6ngdriilen tasarruf tiirlerinden bagimsiz, ayr1 bir tasarruf tiiri
belirlememistir.’'* Bu anlamda Lizbon Antlasmasinda belirlenen tasarruf tiirleri OGAA igin
de gecerli olacaktir. AB’nin kabul edebilecegi tasarruf tiirleri ABIHA’nin 288’inci
maddesinde “Kurumlar, Birligin yetkilerinin kullanilmasi i¢in tiiziik, direktif, karar, tavsiye

ve goriisler kabul eder” seklinde diizenlenmistir. Aynt maddede s6z konusu tasarruf tiirlerinin

hukuki etkileri de agiklanmistir. Bu kapsamda; “Tiiziikler genel uygulama alanina sahiptir.

310 ABIHA madde 4(2)(j).

311 ERDEM, MUSTAFA RUHAN, “Lizbon Antlasmasi ve Avrupa Ceza Hukuku’nun Gelecegi: Treaty of
Lisbon and the Future of European Criminal Law”, Yasar Universitesi E-Dergisi, Cilt:8, Say1: Ozel, 2013,
s.1036.

312 ABIHA madde 2(2).

313 CRAIG, PAUL, 2013, 5.347.

314 AB kurumlarinin tasarruflar1 ve hukuki etkileri ile ilgili ayrintih bilgi igin bkz. BAYKAL, SANEM ve
GOCMEN, iLKE, 2016, 5.336-370. CRAIG PAUL ve DE BURCA GRAINNE, 2020, 5.238-272.
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Biitiintiyle baglayicidir ve tiim iiye devletlerde dogrudan uygulanir.”; “Direktifler, muhatap
alian her liye devleti, ulasilmasi gerekli sonuglari itibariyla baglar, sekil ve yontem se¢imini
ise ulusal otoritelere birakir.”; “Kararlar biitiinliyle baglayicidir. Muhatabi belirtilen bir karar,
yalnmizca muhatabi icin baglayicidir.”; “Tavsiye ve goriisler baglayici degildir.”*!

Antlagmalarda s6z konusu tasarruf tiirleri arasinda herhangi bir hiyerarsi olduguna
dair bir hiikiim bulunmamaktadir. Dolayistyla bu tasarruf tiirleri arasinda resmi bir hiyerarsi
yoktur.>'® Bu durumu bir 6rnekle agiklamak gerekirse, tiiziikler direktiflerin iist normu ya da
direktifler kararlarin iist normu degildir. Higbir tasarruf tiirii diger bir tasarruf tiirline
dayanilarak c¢ikarilmamaktadir. Tiziikler, direktifler ve kararlar, belirli bir alanda AB
politikasmin gelistirilmesinde genellikle birbirleriyle baglantili olacaktir.>!” Antlasmalarda,
bazi maddelerde s6z konusu alanda bir diizenleme yapilmasi maksadiyla ¢ikarilacak
tasarrufun tiirii belirlenmektedir. Bu durum istisnai bir durum olup, genellikle Antlagsmalarda
hangi tasarruf tiirii kullanilacag: belirtilmemektedir. Bu durumda yani Antlagsmalarda kabul
edilecek tasarruf tiiriiniin belirtilmedigi hallerde, AB kurumlarinin, “uygulanabilir usullere
ve orantililik ilkesine uygun olarak”, duruma gore tasarruf tlirlerinden birini segebilecegi
diizenlenmektedir.?'8

AB kurumlarinca ¢ikarilacak tasarruflar bazi sekil sartlari tabi kilmmustir. ilk olarak,
s0z konusu tasarruflar “kurucu antlasmalarda 6ngoriilen 6neri, girisim, tavsiye, talep veya

goriislere atifta bulunur.”*!” Sz konusu atifta bulunma zorunlulugu ilgili tasarrufun kabul

315 ABIHA madde 288.

316 BAYKAL, SANEM ve GOCMEN, ILKE, “Avrupa Birligi Hukukunun Kaynaklari Bakimimdan Normlar
Hiyerarsisi”, Prof Dr Erdal Onar’a Armagan, Ankara Universitesi Basimevi, 2013, s.325.

317 CRAIG PAUL ve DE BURCA GRAINNE, 2020, s.240.

318 ABIHA madde 296, para 1. BAYKAL, SANEM ve GOCMEN, ILKE, (2013), 5.325.

319 ABIHA madde 296, para 2.
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320 Tkinci olarak,

stirecinde ortaya konulan taslaklarina atifta bulunulmasini ifade etmektedir.
s6z konusu tasarruflarda “gerek¢e” gosterilmesi zorunlulugu bulunmaktadir.>?!

Son olarak, ABIHA nin 297’inci maddesinde sz konusu tasarruflarin ¢ikarilmasinda
uygulanacak usule iliskin kurallar belirlenmistir. Oncelikle, bir tiiziik, direktif veya karar;
“olagan yasama usulii ¢ercevesinde kabul edilen yasama tasarrufu” seklini aldiginda, “AP ve
Konsey Bagkani” tarafindan imzalanacak; “6zel yasama usulii uyarinca kabul edilen bir
yasama tasarrufu” seklini aldiginda ise ilgili tasarrufu “kabul eden kurumun Bagkani”
tarafindan imzalanacaktir.*?? Bu siireg, s6z konusu tasarrufun artik uygulanabilir olmasini ve
mezkr tasarruflarin AB hukuk diizeni igerisinde yer almasini saglamaktadir.>?* Kabul edilen
tasarruflar AB Resmi Gazete’sinde yayimlanir ve burada belirtilen tarihte veya bunun
olmamasi halinde yayimlandiklari tarihi takip eden yirminci giinde yiiriirliige girer.>**

Bu calisma acisindan direktife iliskin birka¢ hususun daha agiklamasi faydali
olacaktir.’?® Direktifler tiim {iye devletlere hitap etmek zorunda degildirler ve elde edilecek
sonu¢ bakimindan baglayici olmakla birlikte, sekil ve yontem konusunda iiye devletlere bazi
secenekler birakirlar. Tiiziiklerin yani sira direktifler yoluyla da hareket edebilme kabiliyeti
AB’ye degerli bir esneklik kazandirmaktadir. Direktifler, 6zellikle belirli bir alandaki
mevzuatin uyumlastirilmasi veya karmasik mevzuat degisikliklerinin gerceklestirilmesi
amaglandiginda faydali olmaktadir. Ciinkii tiye devletler direktifin nasil uygulanacagi
konusunda takdir yetkisine sahiptir. Bununla birlikte, direktiflerin muglak oldugu

diistintilmemelidir. Direktifin igerigi ve belirtilen amaclar genellikle ¢ok ayrintili olacaktir ve

320 BAYKAL, SANEM ve GOCMEN, ILKE, (2013), 5.327.

321 ABIHA madde 296, para 2.

322 ABIHA madde 297(1), para 1-2.

323 BAYKAL, SANEM ve GOCMEN, ILKE, (2013), 5.328.

324 ABTHA madde 297(1), para 3.

325 Direktif ile ilgili ayrintili bilgi i¢in bkz. GOCMEN, ILKE, Avrupa Birligi Hukukunda Direktiflerin Bireyler
Arasindaki Iliskilere Etkileri, Yetkin Yaymevi, Ankara, 2008.
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Uye Devletler, belirli bir direktifin verdigi yetkiler disinda, bu konuda takdir yetkisine sahip
degildir.>*® Son olarak direktif, tiizikk gibi dogrudan uygulanabilen bir tasarruf tiirii
olmadigindan, Uye Devletler tarafindan i¢c hukuklarina aktarilmasi gereklidir.*” ABAD
tarafindan Van Duyn®?® kararinda, direktiflerin dogrudan etkiye sahip olduguna ve bireylerin
devlete kars1 agacaklar1 davalarda bu direktiflere dayanabileceklerine karar verilmistir.?

2.3 Ozgiirliik, Giivenlik ve Adalet Alam Kapsaminda Karar Alma (Yasama)
Usulii

Lizbon Antlasmasi ile AB’nin iki tiirli karar alma (yasama) usulii ile tasarruf
cikarabilecegi diizenlenmektedir.’*° Bu usuller “olagan yasama usulii” ile “6zel yasama
usulii”diir. Bu yasama usullerinden hangisi kullanilarak g¢ikarilmak istenen tasarruflarin
kabul edilecegi soz konusu tasarrufa dayanak teskil edecek Antlagma hiikmiiniin igeriginde
hangi usule atif yapildigina gore belli olacaktir.>3!

ABIHA madde 298(1)’de “olagan yasama usulii”, “Komisyon’un onerisi iizerine, AP
ve Konsey tarafindan bir tiliziik, direktif veya kararin ortaklasa kabulii” olarak ifade edilmekte
ve bu usuliin ABIHA nin 294’{incii maddesinde®** tanimlandig1 belirtilmektedir. Yine
ABIHA madde 289(2)’de “bzel yasama usulii”, “Antlasmalarda ongoriilen belirli
durumlarda, bir tiziik, direktif veya kararin, Konsey’in katilimiyla AP tarafindan veya

AP’nin katilmiyla Konsey tarafindan kabulii” olarak tanimlanmaktadir. S6z konusu yasama

326 CRAIG PAUL ve DE BURCA GRAINNE, 2020, 5.243-244.

32T BAYKAL, SANEM ve GOCMEN, ILKE, 2016, 5.348.

328 Case 41/74 Van Duyn v Home Office [1974] ECR 1337, Case 148/78 Pubblico Ministero v Tullio Ratti
[1979] ECR 1629.

329 CRAIG PAUL ve DE BURCA GRAINNE, 2020, 5.243-244.

330 AB’de yasama usullerine iliskin ayrintili bilgi igin bkz. TEZCAN, ERCUMENT, “Avrupa Birligi’nde
Politika Yapimi/Karar Alma”, AKCAY, BELGIN ve GOCMEN, ILKE (Eds.), Avrupa Birligi Tarihge,
Teoriler, Kurumlar ve Politikalar, 3. Baski, Se¢kin Yayincilik, Ankara, 2016, s.345-381. BAYKAL, SANEM
ve GOCMEN, iLKE, 2016, 5.249-332. CRAIG PAUL ve DE BURCA GRAINNE, 2020, 5.272-343.

31 BAYKAL, SANEM ve GOCMEN, ILKE, 2016, 5.288.

332 ABIHA madde 294 olagan yasama usuliiniin asamalarin1 ayrintil olarak agiklamakta olup bu galismanin
konusu agisindan ayrica bahsedilmeyecektir.
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usulleri kapsaminda Konsey, “Antlasmalarda aksi dngoriilmedikce nitelikli ¢ogunlukla®3

hareket edecektir.”*** OGAA kapsaminda kabul edilecek tasarruflarin biiyiik cogunlugu bazi

istisnalar hari¢3°

olagan yasama usulii tabidir.

S6z konusu iki yasama usuliinde de siire¢ Komisyon’un Onerisi ile baglamaktadir. Bu
durum Antlasmalarda aksinin dngdriilmemis olmasi halinde genel uygulamadir.>*® Bu genel
uygulama “cezai konularda adli isbirligi” ve “kolluk isbirligi” boliimleri haric OGAA igin de
gecerlidir. Ancak “cezai konularda adli isbirligi” ve “kolluk isbirligi” boliimleri ¢cergevesinde
kabul edilecek tasarruflar i¢in, Komisyon’un dnerisinin yaninda iiye devletlerin dortte birinin
de girisimiyle yasama siireci baglatilabilmesi bu genel uygulamanin istisnasin
olusturmaktadir.®¥’

Bazi iiye devletlerin OGAA igerisinde ceza hukuku ve kolluk faaliyetleri ile ilgili
hayati alanlarda egemenlik kaybina iliskin endiselerini gidermek amaciyla, biri “acil durum
freni” olarak bilinen, digeri ise “s6zde veto” olarak adlandirilan iki 6zel karar alma kurali
igermektedir.®*® “Acil durum freni”, ulusal ceza usulii ve maddi ceza hukuku ile ilgili kararlar

339

icin gecerli iken’””, “sozde veto”, Avrupa Savciligi Ofisi ve Schengen miiktesebatina

333 Lizbon Antlagmasi ile degisik ABA madde 16(4): “Nitelikli gogunluk, 1 Kasim 2014 tarihinden itibaren,
Konsey tiyelerinin en az onbesinin dahil oldugu, Birlik niifusunun en az % 65’ini olusturan iiye devletleri temsil
eden Konsey iiyelerinin en az % 55’1 olarak tanimlanir.”

334 Lizbon Antlasmast ile degisik ABA madde 16(3).

335 Istisnalar arasinda, Konsey’de oybirligi ve Avrupa Parlamentosu’nun onaymi gerektiren ABIHA Madde
86(1) kapsaminda bir Avrupa Savciligt kuran mevzuatin kabul edilmesi; Konsey'de oybirligi ve Avrupa
Parlamentosu'na sadece danisilmasini gerektiren ABIHA Madde 87(3) kapsaminda kolluk alaninda operasyonel
isbirligine iliskin tedbirlerin kabul edilmesi yer almaktadir; Konsey'de oybirligi ve Avrupa Parlamentosu'na
damisilmasini gerektiren cezai konularda sinir Stesi kolluk ve adli isbirligi durumlarinda baska bir Uye
Devlet'teki ulusal makamlarn isleyisine iliskin kurallarin kabul edilmesi (ABIHA Madde 89); ve Antlasma’da
belirtilmeyen cezai usul alanlarinda Konsey'de oybirligi ve Avrupa Parlamentosu'nun onayin1 gerektiren asgari
AB kurallarmin kabul edilmesi (Madde 82(2)(d)).

336 Lizbon Antlagmasi ile degisik madde 17(2).

337 ABIHA madde 76.

338 PEERS, STEVE, 2023, 5.34.

339 ABIHA madde 82(3) ve 83(3)
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dayanan tedbirler hari¢ operasyonel kolluk isbirligi ile ilgili kararlar icin gegerlidir.>** Bu
0zel prosediirlerin her ikisi de bir taslak teklifin veya girisimin AB Zirvesi diizeyinde
tartisilmasina yol agabilir ve her iki durumda da olasi bir sonug, bir grup iiye devletin diger
tiye devletlerin katilimi1 olmaksizin ilgili tedbiri kabul etmesi i¢in “hizl1 yol” onayidir ve
giiclendirilmis igbirligine izin verilmeden 6nce normalde gegerli olan maddi veya usule
iliskin gereklilikleri atlatir.>*! Ancak iki prosediir arasinda farkliliklar vardir zellikle “sézde
veto”, “acil durum freni’nden farklidir ¢linkii bir {iye devletin veto kullanabilecegi
gerekeelere iliskin herhangi bir sinirlama yokken “acil durum freni” sadece belirli
gerekcelerle (kendi ceza hukuku sisteminin asli vechelerini etkiledigi kanaatini tagimasi
halinde) ¢ekilebilir ve acil durum frenine itiraz edilebilse veya gegersiz kilinabilse bile vetoya
itiraz edilemez.>#?

2.4 Ozgiirliik, Giivenlik ve Adalet Alam Kapsaminda Yargisal Koruma

ABAD’m eski Ugiincii Siitun kapsamindaki yarg: etkisi onceki boliimlerde ayrmtili
olarak agiklanmist1.’* Lizbon Antlasmasi’na kadar olan siireci kisaca 6zetleyecek olursak;
Maastricht Antlasmasi ile getirilen Ugiincii Siitunda kendisine herhangi bir yarg1 yetkisi
taninmayan ABAD’a, Amsterdam Antlasmasi ile iiye devletlerin uygun gérmesi halinde 6n
karar bagvurusu yapilabilecegi diizenlenmistir. Aslinda Maastricht Antlasmas ile All baslig
altinda olusturulan Ugiincii Siitunun konu kapsami c¢ok daha genisken, Amsterdam
Antlagsmasi ile Ugiincii Siitunun kapsami CKKAI konulari ile sinirlandirilmis ve diger

konular Topluluk Siitununa aktarilarak ABAD’1n yarg: yetkisi igerisine alinmigtir.

30 ABTHA madde 86(1) ve 87(3).

341 PIRIS, JEAN-CLAUDE, 2010, 5.185.

32 PEERS, STEVE, 2023, s.35.

33 ABAD ve yargi yetkisi ile ilgili ayrtili bilgi igin bkz. GOCMEN, ILKE, (2016), 5.261-288. BAYKAL,
SANEM ve GOCMEN, ILKE, 2016, 5.377-527.
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Lizbon Antlagmast ile siitunlu yapinin ortadan kaldirilmasi ile ABAD 1n eski Ugiincii
Siitundaki smirli yargi yetkisi de son bulmustur. ABAD artik OGAA’da, kolluk kuvvetleriyle
ilgili konularda yargi yetkisine iliskin smirli bir kisitlama hari¢, tam yargi yetkisine
haizdir.>** Bu kisitlama kapsaminda, ABAD “bir iiye devletin polis veya diger kolluk
kuvvetleri tarafindan yiiriitiillen operasyonlarin gecerliligini veya orantililigin1 veya iiye
devletlerin kamu diizenini koruma ve i¢ giivenligi saglama konusundaki sorumluluklarini
yerine getirmelerini denetleme yetkisine sahip degildir.”**

3. LIZBON ANTLASMASI SONRASI KiSIiSEL VERILERIN KORUNMASI

3.1. Lizbon Antlasmasi: “Avrupa Birligi’nde Kisisel Verilerin Korunmasi
Acisindan Doniim Noktas1”

Lizbon Antlagmasi, AB’de veri korumaya iligkin yasal ¢cergeveye onemli degisiklikler
getirmistir. Ozellikle ABA’nin 6(1) maddesi ile ABTHS nin kurucu Antlasmalar ile ayn1
hukuki degerde oldugu kabul ederek birincil hukuk statiisiine yiikseltilmesi ve ABIHA’nin
16’nc1 maddesinde veri koruma mevzuati i¢in agik bir yasal dayanak getirilmesi dikkate
degerdir.**® Ayrica ABA madde 6(3), iiye devletlerin ortak anayasal geleneklerinden
kaynaklandig1 sdylenen ve ATHS tarafindan tesis edilen temel haklarin AB hukukunun genel
ilkeleri olarak giivence altina alinacagim belirtmektedir. Dolayisiyla bu hiikiim, ABAD’1n
temel haklara iligkin zaman igerisinde ortaya koydugu yerlesik i¢tihat hukukunu, 6nceden
oldugu gibi teyit etmektedir.>*” ABA madde 6(2), AB’nin AIHS’ye katilacagini ilan ederek,

AB’nin AIHS nin haklar dizisiyle olan baglantisim giiglendirmektedir. Goriildiigii iizere

34 PEERS, STEVE, (2021), 5.757.

345 ABTHA madde 276.

346 LYNSKEY, ORLA, The Foundations of EU Data Protection Law, 1st Edition, Oxford University Press,
Oxford, 2015, s.14.

347 FUSTER, GLORIA GONZALEZ, 2014, s.230.
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Lizbon Antlagsmasi AB’deki temel haklar mimarisini yeniden tanimlamakta ve kisisel
verilerin korunmasina yénelik 6zel hiikiimler igermektedir.>#®

Lizbon Antlagsmasi’nin baglayicilik kazandirdigt ABTHS nin 7’inci maddesindeki
“Ozel hayata ve aile hayatina sayg1” yani mahremiyet hakkina ek olarak 8’inci maddesi ile
“kisisel verilerin korunmas1” hakkinin ayr1 bir temel hak olarak kabul edilmesi de kisisel
verilerin korunmasi hakki acisindan énem arz etmektedir.’** ABTHS kapsaminda, AB
kurumlari ve organlari ile AB hukukunu uygularken iiye devletler, kisisel verilerin korunmasi
hakkini giivence altina almali ve bu hakka saygi gostermelidir. Veri Koruma Direktifi’nden
birkag yil sonra formiile edilen ABTHS nin 8’inci maddesi, 6nceden var olan AB veri
koruma hukukunun somutlastiriimasi olarak degerlendirilmektedir.>°

ABTHS nin 8’inci maddesiyle birlikte degerlendirildiginde, ABIHA’nin 16’nc1
maddesi, bireylerin temel haklar1 olarak kisisel verilerin korunmasina iliskin AB’nin
gdrevlerini ortaya koymaktadir. ABIHA madde 16(1) ve ABTHS madde 8(1)’de “Herkes,
kendisiyle ilgili kisisel verilerin korunmasi hakkina sahiptir” denilerek, AB’nin nihai olarak
ABAD’1n kontrolii altinda garanti altina almasi gereken veri koruma hakkini belirtmektedir.
ABIHA madde 16(2), AB yasa koyucusuna “AB hukuku kapsamma giren faaliyetlerin
yuriitiilmesinde, AB kurum, organ, ofis veya ajanslar1 ile iiye devletler tarafindan kisisel
verilerin islenmesi sirasinda bireylerin korunmasina ve bu bilgilerin serbest dolasimina
iliskin olagan yasama usulli uyarinca” veri korumaya iliskin kurallar koyma yetkisi

vermektedir. Son olarak, ABIHA Madde 16(2)’nin son ciimlesi ve ABTHS madde 8(3)

348 FUSTER, GLORIA GONZALEZ, 2014, 5.231.

39 VOGIATZOGLOU, PLIXAVRA ve VALCKE, PEGGY, 2022. s.11.

350 European Union Agency for Fundamental Rights (FRA), Handbook on European Data Protection Law,
2018 edition, Publications Office of the European Union, Luxembourg, 2018, s.28.
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uyarinca kisisel verilerin korunmasina iliskin konulan kurallarin bagimsiz makamlar
tarafindan denetiminin saglanmas1 gerektigi ifade edilmektedir.>>!

Lizbon Antlagmasi ile siitunlu yapinin ortadan kaldirilmasinin 6nemli sonuglarindan
biri de ABIHA nin 16’nc1 maddesinin, eski Uciincii Siitun konular1 olan CKKAT alani da
dahil olmak iizere, AB’nin yetki alanina giren tiim konular1 kapsayan modern ve kapsamli
bir veri koruma yaklasimi i¢cin AB’ye veri koruma konularinda yasama yetkisi veren yeni bir
yasal dayanak olusturmasidir.®>> Ancak ODGP ile ilgili olarak iiye devletlerin ODGP
kapsamina giren faaliyetleri yiiriitiirken kisisel verilerin islenmesi i¢in farkli bir rejim tesis
edebilecegi diizenlenmistir.*>* Bu konularla ilgili olarak Konsey, ODGP alaninda kisisel
verilerin islenmesinin diizenlenmesine iliskin bir karar kabul etme yetkisine sahiptir.*>* Bu
diizenleme, kisisel verilerin islenmesini diizenlerken sadece iiye devletleri kapsadigindan,
AB’nin kurumlari, organlari, ofisleri ve ajanslari taratfindan ODGP alaninda gerceklestirilen
bu tiir islemler ABIHA nin 16’nc1 maddesinin koruyucu kapsamu altinda kalacaktir.3%

3.2 Avrupa Veri Koruma Cercgevesinde Parcali Yapinin Siirdiiriilmesi

Lizbon Antlasmast oncesi donemdeki siitunlu yapimnin bir sonucu olarak kisisel
verilerin korunmasi farkli usullere gore kabul edilen farkli hukuki statiilerde ve farkli
kapsamlar1 olan tasarruflar ile diizenlenmekteydi.>>® Lizbon Antlasmasi siitunlu yapiy1
ortadan kaldirmis ve AB’ye kisisel verilerin korunmasina iliskin ABIHA madde 16(2)

kapsaminda kendi yetki alanina giren tiim konularda yasama yetkisi verilmistir.

351 HIJMANS HIELKE, The European Union as Guardian of Internet Privacy; The Story of Art 16 TFEU,
Springer International Publishing, Switzerland, 2016, s.4.

352 European Union Agency for Fundamental Rights (FRA), Handbook on European Data Protection Law,
2018 edition, Publications Office of the European Union, Luxembourg, 2018, s.29.

353 Lizbon Antlagmasi ile degisik ABA madde 16(2) son paragraf.

354 Lizbon Antlagmasi ile degisik ABA madde 39.

355 HIIMANS, HIELKE ve SCIROCCO, ALFONSO, (2009), s.1515.

3% Lizbon Antlagmasi éncesi kisisel verilerin korunmast ile ilgili bu ¢alismanin birinci béliimiine bakiniz.
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Lizbon Antlagmasi sonras1 kisisel verilerin korunmasina deginmeden 6nce Lizbon
Antlagmasini kabul eden Hiikiimetleraras1 Konferansin Nihai Senedine ekli “Cezai konularda
adli igbirligi ve kolluk isbirligi alanlarinda kisisel verilerin korunmasina iliskin deklarasyon”
basliklt 21 no.lu deklarasyondan bahsetmek gerekmektedir. S6z konusu deklarasyonda
“ABIHA’nin 16’nc1 maddesine dayanan cezai konularda adli isbirligi ve kolluk isbirligi
alanlarinda kisisel verilerin korunmasi ve bu tiir verilerin serbest dolagimina iliskin 6zel
kurallarin, bu alanlarin kendine 6zgii dogast nedeniyle gerekli olabilecegi” kabul edilmistir.
Bu Deklarasyon, CKK AT alaninda kisisel verilerin korunmast rejimi agisindan bir dizi farkl
kuralin uygulanmasma izin vermektedir.*>” Hijmans ve Scirocco’nun belirttigi gibi, “bu
Deklarasyon’un anlami tam olarak agik olmayabilir, ancak liye devletlerin goriisiine gore
eski Ugiincii Siitunun veri korumasina iligkin genel cercevenin uygulandigi normal bir hukuk
alan1 olmayacagin agikliga kavusturmaktadir.”>8

Lizbon Antlagmasi ile siitunlu yapinin kaldirilmasi, getirilen kapsamli degisiklikler
ve ABIHA madde 16’min olusturulmasi, AB’de veri korumanin diizenlenmesi i¢in yeni
olanaklar sunmus, ancak AB yasa koyucularini, ya iki ayr1 yasal aragla (6nceden var olan
Direktif ve Cerceve Karar yerine bir Tiiziik ve bir Direktif) par¢alanmis veri koruma rejimini
korumak ya da kapsamli bir yaklasim izleyerek veri korumaya iliskin konulart AB’nin bu iki
yetki alanim1 kapsayacak tek bir yasal aracla diizenlemek ikilemiyle kars1 karsiya

birakmustir.>>°

35T KOSTA, ELENI, “A divided European data protection framework: A critical reflection on the choices of the
European legislator post-Lisbon”, KOSTA, ELENI ve LEENES, RONALD (Eds.), Research Handbook On EU
Data Protection Law, Edward Elgar Publishing, Cheltenham, 2022, s.74.

358 HIIMANS, HIELKE ve SCIROCCO, ALFONSO, (2009), s.1516.

3% KOSTA, ELENI, (2022), 5.70.
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Komisyon, 2010 yilinda OGAA’nin gelecegine iliskin bir Bildiri*®® sunmus ve diger
hususlarin yani sira veri koruma hakkinin tutarl bir sekilde uygulanmasi ihtiyacini “AB’nin,
kolluk kuvvetleri ve sucun 6nlenmesi de dahil olmak {izere tiim AB politikalar1 baglaminda
bireyin kigisel verilerini koruma konusundaki durusunu giiclendirmesi gerektigi” seklinde
vurgulamistir.*®! S6z konusu Bildiri’den sonra Kasim 2010°da Komisyon, “AB’de kisisel
verilerin korunmasina iliskin kapsamli bir yaklasim” konulu bir Bildiri daha yaymlamistir.>¢?
Bildiri’de Komisyon, Lizbon Antlasmasi’nin AB’nin Onceki siitun yapisin1 ortadan
kaldirdigin1 ve ABIHA madde 16 ile AB politikalari genelinde kisisel verilerin korunmasina
yonelik yeni ve kapsamli bir yasal temel getirdigini kabul ederek, CKKAI alaninda gecerli
olan veri koruma kurallarinin gézden gegirilmesini dngdrmiistiir.’®* Komisyon, her ne kadar
bu Bildiri’de “Birligin tiim sektdr ve politikalarindaki veri isleme faaliyetlerine uygulanacak
kapsayici bir araca”*%* duyulan ihtiyac1 vurgulamis olsa da nihai olarak Komisyon tarafindan
2012 yilinda onerilen veri koruma reform paketi bu tiir kapsamli bir ara¢ igermemektedir.
Bunun yerine, Komisyon’un reform veri koruma reform paketi, genel veri koruma kurallarini

k365

belirleyen ve Veri Koruma Direktifi’nin yerini alacak olan bir Tiizi ve kolluk kuvvetleri

360 Buropean Commision, “Delivering an area of freedom, security and justice for Europe's citizens - Action
Plan Implementing the Stockholm Programme”, Communication from the Commission to the European
Parliament, the Council, the European Economic and Social Committee and the Committee of the Regions,
20.04.2010, COM/2010/0171 final.

361 “Delivering an area of freedom, security and justice for Europe's citizens - Action Plan Implementing the
Stockholm Programme”, s.3.

362 Buropean Commission, “A comprehensive approach on personal data protection in the European Union”,
Communication from the Commission to the European Parliament, the Council, the Economic and Social
Committee and the Committee of the Regions, 4.10.2010, COM/2010/0609.

363 <A comprehensive approach on personal data protection in the European Union”, s.14. GOCMEN, ILKE ve
SEKER, EMRIYE OZLEM, 2022, s.243, QUINTEL, TERESA ve KOSTA, ELENI, “Background and
evolution of the LED”, KOSTA, ELENI ve BOEHM, FRANZISKA (Eds.), The EU Law Enforcement Directive
(LED): A commentary, Oxford University Press, Oxford, 2024, s.5.

364 “A comprehensive approach on personal data protection in the European Union”, s.4.

365 European Commission, “Proposal for a Regulation of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation)”, COM(2012) 11 final.
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ve adli makamlar tarafindan suglarin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmast
ya da cezalarin infazi amaciyla veri islemeye uygulanacak ve 2008/977 sayili Cergeve
Karar’in yerini alacak bir Direktif®*® olacak sekilde iki yasama araci Onermistir.>¢’
Komisyon’un ilk konseptini sekillendiren AB yaklasimi, CKKATI alanindaki kisisel verilerin
islenmesinin diger tiim kisisel veri islemelerinden ayri1 olmasi gerektigidir. Bu amagla,
AB’deki tiim kisisel veri islemeyi kapsayan tek bir yasal ara¢ yerine, biri genel digeri kolluk
kuvvetleri ve adli makamlar i¢in dzel olarak tasarlanmus iki arac getirilmistir.>%

Onerilen taslak Tiiziik ve Direktif’in kabulii uzun ve mesakkatli bir siire¢ olmustur.>°
Ucg yil siiren miizakerelerin ardindan 15 Aralik 2015 tarihinde Konsey ve AP hem GDPR
hem de Kolluk Direktifi metni iizerinde anlagsmaya varmistir. Hem GDPR hem de Kolluk
Direktifi 27 Nisan 2016 tarihinde kabul edilmis ve AB’de kisisel verilerin korunmasina
yonelik yeni bir rejim olusturmustur.’”® GDPR, 24 May1s 2016 tarihinde yiiriirliige girmis,
ancak 25 May1s 2018 den itibaren uygulanmaya baslamistir.*”! Kolluk Direktifi’nin ise (daha
onceki boliimlerde belirtildigi lizere direktif, tiiziik gibi dogrudan uygulanabilen bir tasarruf
tirii olmadig icin iiye devletler tarafindan i¢ hukuka aktarilmasi gerekmektedir) 6 Mayis

2018 tarihine kadar iiye devletler tarafindan i¢ hukuklarina aktarilmasi gerekmektedir.’’> Bu

stirelerin sonuna kadar Veri Koruma Direktifi ve 2008/977 sayil1 Cergeve Karar ytirtirliikte

36 European Commission, “Proposal for a Directive of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data by competent authorities for the purposes
of prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, COM(2012) 10 final.

3T LYNSKEY, ORLA, 2015, s.19.

368 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.8.

369 Kolluk Direktifi’nin yasama siireci bir sonraki bdliimde ayrintili olarak incelenecektir. GDPR’in yasama
stireci ile ilgili bkz. KUNER, CHRISTOPHER, et.al., “Background and Evolution of the EU General Data
Protection Regulation (GDPR)”, KUNER, CHRISTOPHER, et.al. (Eds.), The EU General Data Protection
Regulation (GDPR): A Commentary, Oxford University Press, Oxford, 2020, s.3-10.

370 KOSTA, ELENI, (2022), 5.70.

371 GDPR madde 99(2).

372 Kolluk Direktifi madde 63(1). Bu siirenin istisnalari igin bkz. Kolluk Direktifi madde 63(2) ve 63(3).
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kalacaktir. Hem GDPR’nin hem de Kolluk Direktifi’nin kabul edildigi tarih ile uygulanmaya
basladig1 tarih arasindaki bu iki yillik siire yeni yasal rejiminin getirecegi Onemli
degisikliklere yeterince hazirlanmalar1 igin iiye devletlere gerekli zamani tanimay1
amagclamistir.>”> Ayrica ABIHA madde 16(2) kapsaminda kabul edilen iigiincii tasarruf olan,
kisisel verilerin AB’nin kurum ve kuruluslari, ofisleri ve ajanslari tarafindan islenmesini
diizenleyen 45/2001 say1l Tiiziik iin yerini alan 2018/1725 sayili Tiiziik’#i*’* de unutmamak
gerekir. Boylece AB yasa koyucusu asagidaki sekilde ozetlenebilecek pargali bir yapiy1
muhafaza etmeyi tercih etmistir.’”

Tablo 1: Lizbon Antlagmasi sonrasinda AB’nin veri koruma yasal ¢ergcevesi

2016/679 sayil Tiiziik 2016/680 sayil1 Direktif -
“GDPR” “Kolluk Direkfifi” 2018/1725 sayili Tiiziik
* Uye Devletlerdeki ticari
sektor

* Avrupa Birligi
kurumlari, organlari,
ofisleri ve ajanslari

* Kolluk ve ceza adaleti | * Uye Devletlerdeki kolluk
makamlart  hari¢, Uye | ve ceza adaleti makamlari
Devletlerdeki kamu
sektorii

Sonug olarak; Lizbon Antlasmasi, AB’de kisisel verilerin korunmasina iliskin bir
doniim noktas1 olmustur. {1k olarak, “kisisel verilerin korunmas1” hakkinin dzerk bir hak
olarak tanindig ilk belge olan ABTHS nin birincil hukuk statiisiine ¢ikmasi ve baglayicilik

kazanmasi temel hak agisindan énem arz etmektedir. ikinci olarak Lizbon Antlasmasi’nin

373 MOORE, DOMINIQUE, “Article 99. Entry into force and application”, KUNER, CHRISTOPHER, et.al.
(Eds.), The EU General Data Protection Regulation (GDPR): A Commentary, Oxford University Press, Oxford,
2020, s.1320.

374 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 on the
protection of natural persons with regard to the processing of personal data by the Union institutions, bodies,
offices and agencies and on the free movement of such data, and repealing Regulation (EC) No 45/2001 and
Decision No 1247/2002/EC, OJ L 295, 21/11/2018, p. 39-98.

375 DE HERT, PAUL ve SAJFERT, JURAIJ, “The Role of the Data Protection Authorities in Supervising Police
and Criminal Justice Authorities Processing Personal Data”, BRIERE, CHLOE ve WEYEMBERGH, ANNE
(Eds.), The Needed Balances in EU Criminal Law: Past, Present and Future, Hart Publishing, Oxford, 2018,
5.246.
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siitunlu yapiy1 ortadan kaldirmas: ve ABIHA nin 16’nc1 maddesinin, hem kisisel verilerin
korunmas1 hakkini agik bir sekilde tanimas1 hem de AB’ye kisisel verilerin korunmasi i¢in
yasama yapma konusunda tam yetki vermesi, AB’nin yasa koyucularina ODGP alani hari¢
tim alanlar1 kapsayacak sekilde kisisel verilerin korunmasina iliskin gerekli adimlari
atmasina imkan vermistir. Bu ¢erceve kisisel verilerin korunmasina yonelik kabul edilen
GDPR “lex generalis” yani genel diizenlemeyi, Kolluk Direktifi ise “lex specialis” yani 6zel
diizenlemeyi olusturmustur.

4.2016/680 SAYILI KOLLUK DIREKTIFI

4.1 Genel Olarak

Lizbon Antlagsmasi’ni yiiriirliige girmesi ve 6zellikle ABIHA madde 16 ile kisisel
verilerin korunmasina iliskin yeni bir yasal dayanagin getirilmesi, CKKAI alaninin kendine
0zgl yapisina saygt gosterirken, bireylerin verileri i¢in yiiksek diizeyde koruma saglayan
kapsamli bir veri koruma g¢ergevesinin olusturulmasina izin vermistir. Bu ¢ergevede AB
tarafindan kisisel verilerin korunmasima yonelik bir 6nceki bashk altinda ayrintilan ile
aciklanan sekilde bir Tiiziik ve bir Direktif kabul edilmistir. CKKAI alaninda ayr1 bir tasarruf
tiirii tercihi s6z konusu alanin kendi dogasindan kaynaklanmaktadir.

Komisyon’un, CKKAI alaninda kisisel verilerin yiiksek diizeyde korunmasini
saglamak ve iiye devletlerin kolluk ve adli makamlar1 arasinda kisisel veri aktarimini
kolaylagtirmak amaciyla ortaya koydugu ilk konseptini sekillendiren AB yaklasimi, Lizbon
Antlasmasi’n1 kabul eden Hiikiimetlerarasi Konferansin Nihai Senedine ekli “Cezai
konularda adli igbirligi ve kolluk isbirligi alanlarinda kisisel verilerin korunmasina iligkin
deklarasyon™ baslikli 21 no.lu deklarasyonda da agik¢a vurgulandig: iizere, kolluk ve adli
makamlar tarafindan veri islemenin diger tiim kisisel veri islemeden farkli olmas1 gerektigi

yoniindedir. Bu amagla, AB’deki tiim kisisel veri islemeyi kapsayan tek bir yasal arag yerine,
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biri genel digeri kolluk kuvvetleri i¢in 6zel olarak tasarlanmis iki arag getirilmistir.>’® Ayrica,
genel anlamda kisisel verilerin korunmasi igin, 1995 yilinda beri uygulanan Veri Koruma
Direktifi gbz oniine alindiginda, AB genelinde kisisel verilerin korunmasinin bir Tiiziik ile
diizenlenmesi i¢in yeterince olgunlastigi kabul edilirken, kolluk ve adli makamlar tarafindan
islenen kisisel verilerin korunmasi agisindan tercih edilen arag, iiye devletlere kendi ulusal
yasalarma dahil ederken belirli bir diizeyde esneklik saglayan bir Direktif olmustur.’”’
Gergekten de CKKAI alaninda kisisel veri isleme, genel veri islemeden farkli olarak 6zel bir
esneklik gerektirir. Giivenlikle ilgili veriler; sOylentilere, gizli kaynaklara veya dolayl
bilgilere dayanabilir, bu nedenle “veri kalitesi” ve “amag smirlamasi” gibi ilkelere siki
sekilde uyulamayabilir. Ayrica, kisilerin bilgi edinme ve erisim haklart tam anlamiyla
tanindiginda, gizli yiiriitilen sorusturma faaliyetleri tehlikeye girebilir. Bu sebeple veri
koruma kurallar1 ile giivenlik politikalar1 arasinda hassas bir denge kurulmalidir.>’® Bu
nedenlerle AB yasa koyucular1 tarafindan kisisel verilerin korunmasi adina biitiinciil tek bir
metin yerine, iki ayr1 tasarruf tiiri kabul edilmistir. Bu durum 6zellikle AVKD tarafindan
“Komisyon’un bu konuyu, onerilen Tiiziik’e kiyasla ¢cok daha yetersiz bir koruma diizeyi
saglayan ve kendi basina ayakta duran bir yasal aragla diizenlemeyi se¢mis olmasindan™
dolay1 “hayal kiriklig1” olarak degerlendirilmistir.’”

Komisyon, Kolluk Direktifi’nin ilk teklifini hazirlarken eski Uciincii Siitun, basta

2008/977 sayil1 Cerceve Karar olmak iizere, veri koruma gercevesinin tutarsiz ve parcali

376 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.8.

377 CAN, NESLIHAN, Kolluk ve Adli Makamlar Tarafindan Islenen Kigisel Verilerin Korunmast,
Yayimlanmamis Tez, Istanbul Universitesi, Istanbul, 2020, s.25.

378 BOSTANCI BOZBAYINDIR, GULSAH, “Avrupa Birligi Ceza Hukuku’nda Polis ve Ceza Adaleti
Otoritelerine Yonelik 2018/680 Sayili Direktif: Kisisel Verilerin Ceza Adalet Mekanizmalarinda Korunmasina
Getirilen Standartlar ve Direktife Yonelik Elestiriler”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi,
Say1:2, 2018, s.71; DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.9.

379 European Data Protection Supervisor, “Executive summary EDPS Opinion of 7 March 2012 on the data
protection reform package”, OJ C 192, 30.6.2012, s.7-15.
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durumunun farkindaydi. Komisyon bu durumu, “Etki Degerlendirmesi Calisma

Belgesinde™*%?

acik¢a kabul etmis ve bunlart aktif bir sekilde ele alma arzusunu ortaya
koymustur.*®! Komisyon tarafindan Kolluk Direktifi’ne iliskin ilk taslak metin®*? 25 Ocak
2012 tarihinde sunulmustur. Dort yillik bir siirecin ardindan®®, GDPR gibi, Kolluk
Direktifi’de Mayis 2016°da kabul edilmis ve kolluk kuvvetleri alaninda kisisel verilerin
islenmesine iliskin kurallar1 belirleyen yasal olarak baglayici ilk belge olarak kapsamli bir
AB veri koruma rejiminin kurulmasinda dnemli bir adim teskil etmistir.3%*

Kolluk Direktifi, gelisen teknolojinin de etkisiyle giiniimiiz dijital ¢caginda kisisel
verileri isleyen kolluk kuvvetleri i¢in tasarlanmis modern bir veri koruma aracidir. Kolluk
Direktifi, 6 Mayis 2016 tarihinde yiirtirliige girmis olup, liye devletlerin 6 Mayis 2018
tarihine kadar Kolluk Direktifi’ni i¢ hukuklarina aktarmalari gerekmektedir.® Kolluk
Direktifi’nin iiye devletlerin i¢ hukuklarina aktarilmasi siireci kolay bir siire¢ olmamistir.
Komisyon, Temmuz 2018’de 19 {iye devlet aleyhine, gerekli son tarihe kadar Kolluk

Direktifi'ni i¢ hukuka aktaran mevzuat degisikliklerini kabul etmedikleri i¢in 1hlal

prosediirleri baglatirken, Temmuz 2019°da baska bir iiye devlete kismi aktarmama i¢in bagka

380 BEuropean Commission, “Commission Staff Working Paper — Impact Assessment accompanying the
document Regulation of the European Parliament and of the Council on the protection of individuals with regard
to the processing of personal data and on the free movement of such data (General Data Protection Regulation)
and Directive of the European Parliament and of the Council on the protection of individuals with regard to the
processing of personal data by competent authorities for the purposes of prevention, investigation, detection or
prosecution of criminal offences or the execution of criminal penalties, and the free movement of such data”,
SEC(2012)72, Brussels, 25 Ocak 2012, s.31-35.

38 MARQUENIE, THOMAS, (2017), 5.328.

382 Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on the
protection of individuals with regard to the processing of personal data by competent authorities for the purposes
of prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data, 25.01.2012, COM/2012/010 final.

383 Kolluk Direktifi’nin kabul siirecindeki ilgili kurumlara ait goriislere Direktif’in ilgili boliimleri ayrintili
olarak incelenirken yer verilecektir.

384 SAJFERT, JURAJ ve QUINTEL, TERESA, “Data Protection Directive (EU) 2016/680 for Police and
Criminal Justice Authorities”, 2017, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3285873, Erigsim
Tarihi:5.4.2025, s.3.

385 Kolluk Direktifi madde 63(1).
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bir prosediir baslatilmistir.*®¢ fhlal prosediirleri 2020 yilmna kadar kademeli olarak
kapatilmistir. 2021°de Komisyon, ispanya’ya kars1 Kolluk Direktifi’ni i¢ hukuka aktarmadig
icin actig1 ihlal davasini ABAD’a havale etmis ve ABAD hem toplu para hem de ceza
ddemesine hitkmetmistir.>3” Komisyon, Nisan 2022°de, Almanya, Yunanistan, Finlandiya ve
Isvec’e kars1 ihlal prosediirleri baslatmigtir.3%8

Kolluk Direktifi, 6 Mayis 2018 tarihinden itibaren 2008/977 sayili Cergceve Karar’ i1
yiiriirlilkten kaldirmis ve onun yerini almistir.®®® Bu degisim, 2008/977 sayili Cergeve
Karar’in bu ¢alismanin daha dnceki boliimlerinde ayrintili olarak agiklandig iizere kisisel
verilerin korunmasina iliskin yasatmis oldugu “hayal kiriklig1” nedeniyle higbir veri koruma
savunucusunun sikdyet etmeyecegi bir degisimdir.>*® Kolluk Direktifi, 2008/977 sayili
Cerceve Karar’in en biiyiik eksikligi olarak goriilen kigisel verilerin sadece smir Otesi
islenmesini diizenleyen dar kapsam sorununu ortadan kaldirmaktadir. Kolluk Direktifi,
islemenin wulusal smirlar igerisinde veya Otesinde gerceklesip gerceklesmedigine
bakilmaksizin, kolluk kuvvetleri ve adli makamlar tarafindan gergeklestirilen tiim kisisel
verilerin islenmesini kapsamay1 amaclamaktadir.®®' Bu sekilde 2008/977 sayili Cerceve

Karar’in en temel kisitlamasi nihai olarak kaldirilmis olup, AB ig¢indeki basta kolluk

386 European Commission, Communication from the Commission to the European Parliament and the Council,
“First report on application and functioning of the Data Protection Law Enforcement Directive (EU) 2016/680
(‘LED’)”, COM(2022) 364 final, 25.7.2022, s.8.

387 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.8. Judgment of 25 February 2021, European Commission v Kingdom of Spain, C-658/19,
EU:C:2017:548.

388 Almanya'ya karsi agilan prosediir, Almanya'nin federal polisinin faaliyetleriyle ilgili olarak Kolluk
Ditrktifi’nin i¢ hukuka aktarilmasindaki bir boslukla ilgilidir. Yunanistan'a karsi agilan dava, Kolluk
Direktifi’ne tabi aktorler ve Kolluk Direktifi’nin 5, 8 ve 11. maddelerinin i¢ hukuka aktarilmasi da dahil olmak
tizere bir dizi hususla ilgilidir. Finlandiya ve Isveg'e kars1 ag1lan davalar, ulusal kanunlarin veri sahiplerine bir
mahkeme ya da yargi mercii Oniinde etkili bir hukuk yoluna erisim saglamamasi nedeniyle agilmigtir. “First
report on application and functioning of the Data Protection Law Enforcement Directive (EU) 2016/680
(‘LED’)”, s.9.

389 Kolluk Direktifi madde 58(1).

3% DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.7.

391 Kolluk Direktifi madde 2(1).

87



kuvvetleri olmak tizere giivenlikle ilgili tiim yetkili makamlar Kolluk Direktifi’nin
hiikiimlerini kisisel veri isleme siireglerine uygulamak zorunda kalmistir.3%2

AB genelinde CKKAI alanindaki yetkili makamlar arasinda uyumun saglanmast,
ozellikle bu alanin {iye devletlerin egemenlik alaninin énemli bir pargasini olugturmasi ve
ayrica liye devletler arasindaki kolluk alanindaki teknolojik kapasite farklar1 ve kolluk
faaliyetlerinde yeni teknolojilerin giderek daha fazla kullanilmasi nedeniyle olduk¢a zordur.
Bu zorluklar, iiye iilkeler arasinda veri isleme uygulamalarinda belirgin farkliliklara yol
acmaktadir.>? Iste bu nedenlerle Kolluk Direktifi’nin temel hedefi, bu tiir farkliliklar1 en aza
indirerek daha tutarli bir veri koruma sistemi olusturmaktir. Kolluk Direktifi’nin sadece
kapsami bile, 2008/977 sayili Cer¢eve Karar’in kisisel verilerin korunmasi ag¢isindan
yetersizligi karsisinda veri koruma savunucularinin kutlama yapmasi i¢in yeterli bir neden
olusturmustur.®** Bununla birlikte, Kolluk Direktifi’nin asgari bir uyumlastirma arac1 tegkil
ettigini vurgulamak gerekir. Bir direktifin secilmesi ve daha yiiksek koruma standartlari®>
da uygulayabilen iiye devletlere genellikle genis takdir yetkisi taninmasi, ulusal diizeyde
farkli uygulamalarin devam etmesi riskini dogurmaktadir.3%°

Kolluk Direktifi, on béliimden olusmaktadir. Ilk béliimde Direktifin amaci, kapsami
ve tamimlar yer almaktadir. Ikinci boliimde “kisisel verilerin islenmesine iliskin ilkeler”,

ticlincli boliimde “veri sahibinin haklar1”, dordiincii boliimde “veri sorumlusu ve veri

392 BOSTANCI BOZBAYINDIR, GULSAH, (2018), 5.65.

3% CAN, NESLIHAN, Kolluk ve Adli Makamlar Tarafindan Islenen Kisisel Verilerin Korunmast,
Yayimlanmamis Tez, Istanbul Universitesi, Istanbul, 2020, s.26.

3% DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.10.

395 Kolluk Direktifi madde 1(3)'e gore; “Bu Direktif, Uye Devletlerin, yetkili makamlar tarafindan kisisel
verilerin islenmesine iligkin olarak veri sahibinin hak ve ozgiirliikklerinin korunmasi i¢in bu Direktifte
belirlenenden daha yiiksek giivenceler saglamasina engel teskil etmez.”

3% CARUANA, MIREILLE M., “The reform of the EU data protection framework in the context of the police
and criminal justice sector: harmonisation, scope, oversight and enforcement”, International Review of Law,
Computers & Technology, Cilt:33, Say1:3, 2017, s.3.
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isleyenin yiikiimliliikleri”, besinci bolimde ise “kisisel verilerin {igiincii iilkelere veya
uluslararasi kuruluglara aktarilmas1” diizenlenmektedir. Altinci bolimde “bagimsiz denetim
makamlar1”, yedinci boliimde “isbirligi”, sekizinci boliimde “hukuki yollar, sorumluluk ve
yaptirimlar”, dokuzuncu boéliimde “uygulama tedbirleri” ve onuncu bdliimde “son hiikiimler”
ortaya konulmaktadir.

Uye devletlerin, CKKAI alaninda kisisel verileri nasil isleyecekleri ve veri
sahiplerinin haklarini nasil koruyacaklari hususlarini diizenlemek kadar ayrintili bir diizeyde
uyumlastirma ¢abasi daha &nce hi¢ denenmemistir. AB iiye devletlerinin tamaminin CKKAI
amaglart dogrultusunda kisisel veri islemesini ortak bir diizenleyici ¢ergeve altina alma
basarisi, Kolluk Direktifi’nin veri koruma amaglarina yonelik temel katkilarindan birini
olusturmaktadir.’*’ Genel olarak daha genis kapsamli ve daha genel uygulanabilir GDPR 'nin
golgesinde kalmis olsa da, Kolluk Direktifi biiylik 6nem tagimaya devam etmektedir ve
ontimiizdeki yillarda kisisel verilerin adli makamlar ve kolluk kuvvetleri tarafindan
islenmesini sekillendirmeye devam edecektir.>*®

4.2 Amac ve Kapsam

Kolluk Direktifi, “kamu giivenligine yonelik tehditlerin 6nlenmesi ve bunlara karsi
koruma saglanmasi da dahil olmak iizere, su¢larin 6nlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi ya da cezai yaptirimlarin infaz1 amaciyla kisisel verilerin yetkili makamlar
tarafindan islenmesine iliskin olarak gercek kisilerin korunmasina yonelik kurallar1 ortaya
koymaktadir.”**° Kolluk Direktifi’nin amac1 “gergek kisilerin temel hak ve zgiirliiklerini ve

ozellikle kisisel verilerin korunmasi haklarin1 korumak” ve “AB veya iiye devlet hukuku

37 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.10.
3% MARQUENIE, THOMAS, (2017), s.325.
39 Kolluk Direktifi madde 1(1).
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tarafindan gerekli goriildiigli hallerde, AB igindeki yetkili makamlar tarafindan kisisel veri
aligverisinin, kisisel verilerin islenmesine iliskin olarak gercek kisilerin korunmasiyla
baglantili nedenlerle kisitlanmamasin1 veya yasaklanmamasini saglamak™ seklinde ifade
edilmektedir.*®® Kolluk Direktifi, iki temel hedef belirlemektedir. Bu hedeflerden ilki,
CKKAI amaclar1 igin yetkili makamlar arasinda kisisel verilerin serbestce akisinin
saglanarak OGAA’nin gergeklestirilmesine katkida bulunulmasidir. Ikinci hedefi ise, Kolluk
Direktifi kapsaminda islenen kisisel verilerin yiiksek diizeyde korunmasini saglamaktir.*’!

Gortildiigii tizere Kolluk Direktifi’nin amaci, iiye devletler igerisinde veya arasinda,
kolluk kuvvetleriyle ilgili kisisel verilerin islenmesinde yer alan kurumlar arasinda bilgi
akismi kisitlamak degildir. Aksine Kolluk Direktifi, CKKAI alanindaki yetkili makamlarca
kisisel verilerin iglenmesinin nasil yliriitiilecegine ve bu kisisel verilerin nasil degis tokus
edilecegine iliskin kapsamli bir veri koruma yasal ¢ercevesi getirerek, bu tiir veri akiglarini,
veri sahiplerinin haklarint da koruyacak sekilde, kurumsallastirmay1 ve kolaylastirmay1
amagclamaktadir. Baska bir deyisle, Kolluk Direkti’nin amaci, AB genelinde CKKAI
baglaminda kisisel verilerin islenmesini yasaklamak degil, diizenleme yoluyla miimkiin
kilmaktir.*0?

Kolluk Direktifi, tiye devletlerin, kisisel verilerin korunmasina iligskin bu Direktif’te
belirlenen koruma seviyesinden daha yiiksek seviyede giivence saglayan diizenlemeler kabul

403

edebilmesine izin vermektedir. Uye devletlerin, Kolluk Direktifi'nde ongériilen

giivencelerin Otesine gececek diizenlemeler kabul edebilecek olmasi kisisel verilerin

400 Kolluk Direktifi madde 1(2).

401 Kolluk Direktifi, Dibace (2) ve (4).

402 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.11.; CAN, NESLIHAN, Kolluk ve
Adli Makamlar Tarafindan Islenen Kisisel Verilerin Korunmas:, Yaymmlanmamis Tez, Istanbul Universitesi,
Istanbul, 2020, s.27.

403 Kolluk Direktifi madde 1(3).
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korunmasi agisindan olumlu olmakla birlikte, bdyle bir hiikiim bir yanda miimkiin olan en
yiiksek veri koruma diizeyini korumaya kararli iiye devletler ile diger yanda asgari koruma
diizeyinin tizerine ¢ikma konusunda isteksiz olan iiye devletler arasinda 6nemli farkliliklara
yol acabilecektir.*** Bu diizenleme, AVKD’nin Kolluk Direktifi’nin yasalasma siiresince
vermis oldugu gériisiinde su sekilde elestirilmistir.*%

“Uye devletler arasinda kolluk ve ceza adaleti alaninda kisisel verilerin korunmasina
iliskin farkli standartlarin belirlenmesi, yetkili makamlar arasinda serbest bilgi
akisimi engelleyecek ve dolayisiyla kolluk ve adli isbirliginin etkinligini olumsuz
vonde etkileyecektir. Eger iiye devletler arasinda standartlarda ¢ok biiyiik farkliliklar
varsa, bu ayni zamanda kendi veri koruma rejimi olan ve Direktif ile
karsilastirlldiginda nispeten daha kati olan Europol ile bilgi aligverisini de
zorlastiracaktir: Uye devletler en diisiik ortak payda temelinde ikili isbirligi yapmay:
tercih edebilirler.”

Kolluk Direktifi’nin kapsamini; “kisisel verilerin, kamu gilivenligine yonelik
tehditlerin 6nlenmesi ve bunlara karsi koruma saglanmasi da dahil olmak {izere, suclarin
Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da cezai yaptirimlarin infazi
amaciyla yetkili makamlar tarafindan islenmesi” olusturmaktadir.**® Kolluk Direktifi’nin
kapsamui, kisisel verilerin yetkili makamlar tarafindan tamamen yurt iginde islenmesini de

kapsayacak sekilde, 2008/977 sayil1 Cerceve Karar tarafindan belirlenen ve iiye devletler

404 MASEA, COSTANZA DI FRANCESCO, Balance between security and fundamental rights protection: an
analysis of the Directive 2016/680 for data protection in the police and justice sectors and the Directive
2016/681 on the use of passenger name records (PNR), 2016, https://rivista.eurojus.it/balance-between-
security-and-fundamental-rights-protection-an-analysis-of-the-directive-2016680-for-data-protection-in-the-
police-and-justice-sectors-and-the-directive-2016681-on-the-use-of-passen/, Erisim Tarihi:10.04.2025, s.8.

405 European Data Protection Supervisor (EDPS), “Opinion 6/2015 — a further step towards comprehensive EU
data protection: EDPS recommendations on the Directive for data protection in the police and justice sectors”,
28 October 2015. s.5.

406 Kolluk Direktifi madde 1(1) ve 2(1).
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https://rivista.eurojus.it/balance-between-security-and-fundamental-rights-protection-an-analysis-of-the-directive-2016680-for-data-protection-in-the-police-and-justice-sectors-and-the-directive-2016681-on-the-use-of-passen/
https://rivista.eurojus.it/balance-between-security-and-fundamental-rights-protection-an-analysis-of-the-directive-2016680-for-data-protection-in-the-police-and-justice-sectors-and-the-directive-2016681-on-the-use-of-passen/

arasinda iletilen veya kullanima sunulan kisisel verilerin islenmesiyle ve dolayisiyla sadece
verilerin sinir Otesi transferleriyle sinirli olan oOnceki rejime kiyasla onemli dlgiide
genisletilmistir.*"’

Kolluk Direktifi’'nin kapsamimin tanimlayicit ¢er¢evesine daha derinlemesine
bakildiginda, Kolluk Direktifi’nin uygulanmasin1 tanimlayan iki temel kavram, bir yandan
“isleme amac1” (maddi kapsam) ve diger yandan “yetkili makamlar” (kisisel kapsam)
kavramudir.*®® Bir kisisel veri isleme faaliyetine Kolluk Direktifi’nin uygulanabilmesi igin
hem kisisel hem de maddi kapsaminin karsilanmasi gerekmektedir. Bagka bir deyisle Kolluk
Direktifi’nin uygulanabilmesi i¢in, isleme faaliyetinin yetkili bir makam tarafindan (kisisel
kapsam), kamu gilivenligine yonelik tehditlerin Onlenmesi ve bunlara karsi koruma
saglanmasi da dahil olmak iizere, cezai suglarin Onlenmesi, sorusturulmasi, tespiti ve
kovusturulmasi veya cezai yaptirnmlarin infaz1 amaciyla gercgeklestirilmesi gerekmektedir

(maddi kapsam).*?’

Kolluk Direktifi’nin kapsaminin tam olarak anlagilabilmesi i¢in maddi
kapsam ile kisisel kapsamin daha net ortaya konulmasi gerekmektedir.

Bir kisisel veri isleme faaliyetinin Kolluk Direktifi’nin maddi kapsamina girebilmesi
icin amacin ya “kamu giivenligine yonelik tehditlere kars1 koymay1 amaglayan 6nleme de
dahil olmak {izere 6nleme amaci” ya “cezai suclarin dnlenmesi, sorusturulmasi, tespiti ve
kovusturulmasi amac1” ya da “cezai suglarin infaz1” olmalidir. Bu dogrultuda maddi kapsam

acisindan iki kavramin acikliga kavusturulmasi 6nem arz etmektedir. Bunlardan ilki “kamu

giivenligi” digeri de “cezai su¢” kavramidir.

407 VOGIATZOGLOU, PLIXAVRA ve FANTIN, STEFANO, “National and Public Security Within and
Beyond The Police Directive”, VEDDER, ANTON et.al.(Eds.), Security and Law: Legal and Ethical Aspects
of Public Security, Cyber Security and Critical Infrastructure Security, Intersentia, Cambridge, 2019, s.29.

408 VOGIATZOGLOU, PLIXAVRA ve FANTIN, STEFANO, (2019), s.30.

409 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.3.
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Kolluk Direktifi’nin maddi kapsami agisindan ortaya konulmasi gereken ilk kavram

410

“kamu giivenligi” kavramidir. Kolluk Direktifi’nin ilk taslaginda®™" yer almayan isleme

amaglarindan biri olan “kamu giivenligine ydnelik tehditlerin 6nlenmesi ve bunlara karsi
koruma saglanmasi” ibaresi Konsey tarafindan Kolluk Direktifi'ne eklenmistir.*!
Konsey’in, Kolluk Direktifi’ne boyle bir ifade eklemesi, iiye devletlerin, 6zel veri koruma
rejiminin uygulanmasmi gerektiren CKKAI alaninda, genel veri koruma kurallarina tabi
olmasi gereken alanlar1 kapsayacak sekilde daha da biiyiik bir hareket alan1 yaratmada bir
baska adim olarak goriilmiistiir.*!? Ozellikle, hem AVKD#*'® hem de Madde 29 Calisma
Grubu*!*, kamu giivenligi kavramini gevreleyen ve genellikle genis bir sekilde yorumlanan
netlik eksikligine dikkat ¢ekerek, Kolluk Direktifi’nin kapsammin CKKAI konularmin
otesine genisleme riskine yol agacagmi belirtmistir.*!> Kolluk Direktifi'nin dibacesinin

12°nci paragrafinda, kolluk kuvvetleri tarafindan iistlenilen ilgili faaliyetlerin “kamu

giivenligine ve toplumun kanunla korunan temel menfaatlerine yonelik sug teskil edebilecek

410 Byropean Commission, “Proposal for a Directive of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data by competent authorities for the purposes
of prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, COM(2012) 10 final.

41 position (EU) No 5/2016 of the Council at first reading with a view to the adoption of a Directive of the
European Parliament and of the Council on the protection of natural persons with regard to the processing of
personal data by competent authorities for the purposes of the prevention, investigation, detection or prosecution
of criminal offences or the execution of criminal penalties, and on the free movement of such data, and repealing
Council Framework Decision 2008/977/JHA Adopted by the Council on 8 April 2016, OJ C 158, 3.5.2016, p.
1-45

412 BREWCZYNSKA, MAGDALENA, “A critical reflection on the material scope of the application of the
Law Enforcement Directive and its boundaries with the General Data Protection Regulation”, KOSTA, ELENI
ve LEENES, RONALD, Research Handbook On EU Data Protection Law, Edward Elgar Publishing,
Cheltenham, 2022. s.112.

413 European Data Protection Supervisor (EDPS), “Opinion 6/2015 — a further step towards comprehensive EU
data protection: EDPS recommendations on the Directive for data protection in the police and justice sectors”,
28 October 2015. s.5.

414 Article 29 Data Protection Working Party, “Opinion 03/2015 on the draft directive on the protection of
individuals with regard to the processing of personal data by competent authorities for the purposes of
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, WP233, 01 Aralik 2015, s.5.

415 VOGIATZOGLOU, PLIXAVRA ve FANTIN, STEFANO, (2019), s.31.
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tehditlere kars1 koruma saglamak ve bunlart 6nlemek i¢in gerekli oldugu hallerde polis veya
diger kolluk kuvvetlerine verilen bir gorev olarak kanun ve diizeni saglamay1”
kapsayabilecegini agiklamaktadir. Kamu giivenligi kavraminin Kolluk Direktifi’nde agik bir
sekilde ortaya konmamis olmasi s6z konusu kavramin iiye devletler tarafindan farkl
sekillerde yorumlanmasina neden olacaktir ki bu da kisisel veri isleme faaliyetinin iiye devlet
tarafindan kamu giivenligi kavrami igerisinde degerlendirilmesi neticesinde GDPR yerine
Kolluk Direktifi’nin uygulanmasina sebep olacaktir.

Kamu giivenligi kavraminin Kolluk Direktifi’'nin maddi kapsami igerisinde yer
almasina yonelik elestirilerin bir sebebi de “kamu giivenligi” kavramu ile “ulusal giivenlik”
kavrammin iiye devletlerce uygulamada i¢ ice ge¢mis durumda olmasidir.*!6 Kisisel verilerin
“AB hukuku kapsami diginda kalan bir faaliyet sirasinda” islenmesi Kolluk Direktifi’nin
kapsami disinda birakilmistir.*!” ABA madde 4 ile “ulusal giivenlik” kavrami “her iiye
devletin kendi sorumlulugunda kalmaya devam eder” denilerek AB hukukunun disinda
birakilmistir. Dolayisiyla “ulusal giivenlik™ kavrami Kolluk Direktifi’nin kapsami disindadir.
Aslinda Kolluk Direktifi’nin ilk taslaginda*!® “ulusal giivenlik” kavrami agik¢a kapsam dist
birakilmisken, daha sonra Kolluk Direktifi'nin dibacesine alinmistir.*' “Ulusal giivenlik”

kavrami geleneksel olarak devlet egemenligi ile baglantilidir ve ABAD tarafindan belirtildigi

paLE]

416 “Kamu giivenligi” ve “ulusal giivenlik” kavramlarinin Kolluk Direktifi agisinda degerlendirmesine iliskin
bkz. VOGIATZOGLOU, PLIXAVRA ve FANTIN, STEFANO, (2019), s.32-47.

417 Kolluk Direktifi madde 2(3)(a).

418 European Commission, “Proposal for a Directive of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data by competent authorities for the purposes
of prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, COM(2012) 10 final.

419 Kolluk Direktifi, Dibace (14). “Bu Direktif, Birlik hukuku kapsam1 disinda kalan bir faaliyet sirasinda kisisel
verilerin islenmesine uygulanmamasi gerektiginden, ulusal giivenlikle ilgili faaliyetler, ulusal giivenlik
konulariyla ilgilenen ajanslarin veya birimlerin faaliyetleri ve Uye Devletlerin Avrupa Birligi Antlagsmasi
(ABA) Basglik V Boliim 2 kapsamina giren faaliyetleri yiiriitiirken kisisel verileri islemesi, bu Direktifin
kapsamina giren faaliyetler olarak degerlendirilmemelidir.”
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tizere “Devletin temel islevlerini ve toplumun temel ¢ikarlarini korumayi amaglayan
faaliyetler” ile ilgilidir.**°

“Kamu giivenligi” kavraminin AB hukuku tarafindan, 6zellikle i¢ pazarin isleyisi ile
ilgili*?!, ortaya konan temel kural ve ozgiirliiklere bir istisna olarak diizenlendigi
goriilmektedir.*??> ABAD tarafindan, Tsakouridis**® kararinda, kamu giivenligi kavramimin
“bir liye devletin hem i¢c hem de dig gilivenligini kapsadigr” vurguladiktan sonra kamu
giivenliginin “kurumlarin ve temel kamu hizmetlerinin isleyisine ve niifusun hayatta
kalmasina yonelik bir tehdidin yan1 sira dig iliskilere veya uluslarin barig iginde bir arada
yasamasina yonelik ciddi bir rahatsizlik riski veya askeri ¢ikarlara yonelik bir riskten”
etkilenebilecegini tespit etmistir.*** Goriildiigii iizere “kamu giivenligi” ve “ulusal giivenlik”
kavramlart ABAD’1n kararlarinda bile birbiri yerine gecebilecek sekilde ifade edilmektedir.
Sonug olarak, ABAD tarafindan Kolluk Direktifi 6zelinde bir “kamu giivenligi” tanimi
yapilana kadar, CKKAI alaninda kisisel verilerin korunmasina iliskin Kolluk Direktifi’nin
kapsamt yine ulusal mahkemelerin “AB hukuku kapsam1 disinda kalan faaliyet” olan “ulusal
giivenlik” kavramini nasil yorumlayacaklarina ve iiye devletlerin CKKAI alaninda kisisel
verilerin korunmasina iliskin Kolluk Direktifi’ni nasil uygulayacaklarina bagh olacaktir.*?®
Bu dogrultuda, tliye devletlerin, Kolluk Direktifi’ni i¢ hukuklarina aktarirken “ulusal

giivenlik” kapsaminda islenen kisisel verileri de Kolluk Direktifi’nin kapsamina dahil

ederek, veri sahibinin hak ve 6zgiirliiklerinin korunmas i¢in Kolluk Direktifi’nin sagladig:

420 Case C-439/19, B v Latvijas Republikas Saeima, [2021], EU:C:2021:504, para.67.

421 ABIHA madde 36, 45, 52 ve 65. Bu hiikiimler, kamu giivenligi gerekgesiyle sirasiyla mallarin, isgilerin,
hizmetlerin ve sermayenin serbest dolagimina sinirlamalar getirilmesine izin vermektedir.

422 VOGIATZOGLOU, PLIXAVRA ve FANTIN, STEFANO, (2019), 5.40.

423 Case C-145/09, Land Baden-Wiirttemberg v. Panagiotis Tsakouridis, [2010] ECR I-11979.

424 Case C-145/09, Land Baden-Wiirttemberg v. Panagiotis Tsakouridis, [2010] ECR 1-11979, paras.43-44.
425 MASEA, COSTANZA DI FRANCESCO, (2016), s.7.
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giivencelerden daha yliksek giivenceler saglamasina engel bulunmadigi ve bu yaklagimi
benimseyen iiye devletlerin oldugu Komisyon Uzman Grubunca da dile getirilmistir.**
Kolluk Direktifi’nin maddi kapsami agisindan acgiklanmasi gereken ikinci kavram
“cezai su¢” kavramidir. Cezalarin infazi hari¢ olmak lizere, Kolluk Direktifi’nde ortaya
konan bes veri isleme amacindan dordii, yani dnleme, sorusturma, tespit ve kovusturma,
“cezai su¢” kavramina atifta bulunmaktadir. “Cezai su¢” kavramina Kolluk Direktifi’nin
tanimlarinda yer verilmemistir. “Cezai su¢” kavrami, veri islemenin Kolluk Direktifi’nin
uygulama kapsamina girip girmedigini belirlerken merkezi bir 6neme sahiptir. ABAD’a
gore, bir sugun “cezai sug¢” niteligi tasiyip tasimadigt degerlendirilirken ti¢ kriter dikkate
almmalidir: flk kriter, sucun ulusal hukuktaki hukuki smiflandirmasi, ikincisi sugun igsel
niteligi ve {iciinciisii de ilgili kisinin maruz kalabilecegi cezanin agirlik derecesidir.*?’
Bununla birlikte, ABAD tarafindan yapilan yorum esasen farkli iiye devlet yasalar
kapsaminda neyin “cezai sug¢” teskil ettigine dair tiim tanimlar1 igermekle birlikte, Kolluk
Direktifi icerisinde “cezai su¢” kavraminin bir tanimi bulunmamasindan kaynaklanan daha
somut bir uyumlastirmanin olmamasi, suclarin bazi ulusal hukuk diizenlerinde cezai,
bazilarinda ise idari su¢ olarak degerlendirilmesine yol agabilecektir.*?® Uye devletlerin
“cezal sug” olarak tanimlanan suglarin kapsamini belirlemelerine izin verilmesi, Kolluk
Direktifi’nin uygulama kapsaminin 6nemli 6lciide genislemesine ve GDPR tarafindan

garanti altina alinan genel haklarin kisitlanmasima nesnel olarak ihtiya¢ duyulmayan

durumlar1 kapsamasina neden olabilecektir.**® Ancak unutulmamalidir ki, ceza hukuku alani

426 Minutes of the fifteenth meeting of the Commission expert group on the Regulation (EU) 2016/679 and
Directive (EU) 2016/680, 20 Subat 2018.

427 Case C-439/19, B v Latvijas Republikas Saeima, [2021], EU:C:2021:504, para 87.

428 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, “Assessment of the implementation of the
Law Enforcement Directive”, European Union Publications Office, 2022, s.19.

429 BREWCZYNSKA, MAGDALENA, (2022), 5.110.
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tiye devletlerin tamamen AB’ye devretmek istemedikleri egemenlik alaninin 6énemli bir
parcasidir ve ozellikle hangi fiillerin ceza hukuku anlaminda sug, hangi fiillerin ise ceza
hukuku disinda idari anlamda sug¢ teskil edecegine karar vermek Uye Devletlerin
takdirindedir. Aksini diisiinmek AB ¢apinda tek bir ceza hukuku olusturmak olacaktir ki bunu
saglamak imkansiza yakin bir durumdur. Bu degerlendirme ile birlikte yine de Komisyon’un
Kolluk Direktifi’ne iliskin ilk raporunda, Uye Devletlerin, bir sugun niteligini sadece Kolluk
Direktifi’'nin kapsamina dahil edebilmek maksadiyla “cezai sug¢” olarak belirlememesi
gerektigine vurgu yapilmaktadir.*°

Kolluk Direktifi’'nin maddi kapsamina iligkin énem arz eden kavramlari ve bu
kavramlarin Kolluk Direktifi’nin uygulanmasi agisindan neden olabilecegi belirsizlikleri
ortaya koyduktan sonra kisisel kapsamina gecilebilir. Bir kisisel veri isleme faaliyetinin
Kolluk Direktifi’nin kapsaminda olabilmesi i¢in maddi kapsaminin yaninda kisisel
kapsaminin da karsilanmasi gerektigi belirtilmisti. Kolluk Direktifi’nin kisisel kapsamini
“yetkili makam” kavrami olusturmaktadir. Kolluk Direktifi’'nde yetkili makam; “kamu
giivenligine yonelik tehditlerin 6nlenmesi ve bunlara karsi koruma saglanmasi da dahil
olmak tizere, cezai suclarin onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da

99431

cezai cezalarin infazi konusunda yetkili olan herhangi bir kamu makam veya “kamu

giivenligine yonelik tehditlerin 6nlenmesi ve bunlara karsi koruma saglanmasi da dahil
olmak iizere, su¢larin dnlenmesi, sorusturulmasi, tespiti veya kovusturulmas: ya da cezai
yaptirimlarin infazi amaciyla kamu otoritesini ve kamu yetkilerini kullanmak tiizere iiye

95432

devlet hukuku tarafindan gorevlendirilen diger herhangi bir kurum veya kurulug olarak

430 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.10.

431 Kolluk Direktifi madde 3(7)(a)

432 Kolluk Direktifi madde 3(7)(b).
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tamimlanmaktadir. Kolluk Direktifi’nin ilk taslaginda*?®

yetkili makam” tanimi dar bir
cergevede “cezai suclarin 6nlenmesi, sorusturulmast, tespiti veya kovusturulmasi ya da cezai
yaptirimlarin infazi konusunda yetkili olan herhangi bir kamu makami” olarak ifade
edilmisken, mevcut tanim Konsey tarafindan Kolluk Direktifi’ne eklenmisgtir.***

Kolluk Direktifi’nde “yetkili makam” tanimi yapilirken ikili bir ayrim yapilnustir. Tlk
olarak Kolluk Direktifi madde 3(7)(a) kapsaminda yetkili makam, madde 1(1)’deki isleme
amaglart i¢in “yetkili olan herhangi bir kamu kurumu” seklinde ortaya konulmaktadir. Bu
yetkili makam tanimi, ABIHA madde 87 1s18inda okundugunda, polis, jandarma, sahil
giivenlik, giimrik ve diger uzmanlagmis kolluk kuvvetleri gibi “geleneksel” kolluk
kuvvetleri ile adli makamlar1 kapsamaktadir.** Ikinci olarak, madde 3(7)(a) kapsamindaki
geleneksel kolluk kuvvetleri ve adli makamlara ek olarak, Kolluk Direktifi madde 3(7)(b)
kapsamindaki yetkili makam, madde 1(1)’deki isleme amaclar1 dogrultusunda “liye devlet
hukuku tarafindan kamu otoritesini ve kamu yetkilerini kullanmak {izere gdrevlendirilen
diger herhangi bir kurum veya kurulus” olarak ifade edilmektedir. Bu tanimdan anlasilacagi

tizere Kolluk Direktifi madde 3(7)(b) kapsamindaki yetkili makamin kamu veya 6zel kurum

ve kuruluslar olabilecegi ve kolluk gorevlerinin her zaman sadece devlet kurumlar

433 European Commission, “Proposal for a Directive of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data by competent authorities for the purposes
of prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, COM(2012) 10 final.

434 Position (EU) No 5/2016 of the Council at first reading with a view to the adoption of a Directive of the
European Parliament and of the Council on the protection of natural persons with regard to the processing of
personal data by competent authorities for the purposes of the prevention, investigation, detection or prosecution
of criminal offences or the execution of criminal penalties, and on the free movement of such data, and repealing
Council Framework Decision 2008/977/JHA Adopted by the Council on 8 April 2016, OJ C 158, 3.5.2016, p.
1-45

435 PURTOVA, NADEZHDA, “Between GDPR and the Police Directive: Navigating through the maze of
information sharing in Public-Private Partnership”, International Data Privacy Law, Cilt:8, Say1:1, 2018, s5.61.
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tarafindan yerine getirilmedigi baz1 iiye devletlerin mevcut uygulamalarini**® yansitiyor gibi
goriilmektedir.*’’

Kolluk Direktifi’nin yasalagma siirecinde hem AVKD hem de Madde 29 Calisma
Grubu, Madde 3(7)(b) kapsamindaki bu ikinci yetkili makam taniminin, kolluk ve ceza
adaleti konulariyla kesinlikle ilgisi olmayan idari veya 0zel kuruluslar1 da icerebilecegini
degerlendirmis ve GDPR kapsaminda olmasi gereken kurum ve kuruluslar i¢in Kolluk
Direktifi’nin uygulanabilirli§inin potansiyel olarak genislemesine iliskin endiselerini dile
getirmistir.**® Yetkili makam kavrami ile ilgili olarak Kolluk Direktifi'nin dibacesinin
11’inci paragrafinda “...Bu tiir yetkili makamlar yalnizca adli makamlar, polis veya diger
kolluk kuvvetleri gibi kamu makamlarini degil, ayn1 zamanda Uye Devlet hukuku tarafindan
bu Direktifin amaglar1 dogrultusunda kamu otoritesini ve kamu yetkilerini kullanmakla
gorevlendirilen diger herhangi bir kurum veya kurulusu da igerebilir.[...] Bu Direktif
kapsaminda s6z konusu makamlar adina kisisel verileri isleyen bir kurum veya kurulus, bir
sozlesme veya bagka bir yasal islem ve bu Direktif uyarinca isleyicilere uygulanan
hiikiimlerle bagli olmalidir; isleyici tarafindan bu Direktif kapsami disinda kisisel verilerin
islenmesi i¢in (AB) 2016/679 sayili Tiiziiglin uygulanmasi etkilenmez.” denilerek bu
endiselere aciklik getirilmeye calisilsa da c¢ok basarili oldugu sdylenemez. Ayrica
Komisyon’un Kolluk Direktifi’ne iliskin ilk raporunda da Kolluk Direktifi kapsamindaki

yetkili makamlardan “ya devlet organlar1 ya da yasalarin bireyler arasindaki iliskilerde

46 Bazi AB Uye Devletlerinin yetkili makam yaklagima iliskin bkz. VOGIATZOGLOU, PLIXAVRA ve
FANTIN, STEFANO, (2019), s.51-57.

7T PURTOVA, NADEZHDA, (2018), 5.62.

438 European Data Protection Supervisor (EDPS), “Opinion 6/2015 — a further step towards comprehensive EU
data protection: EDPS recommendations on the Directive for data protection in the police and justice sectors”,
28 October 2015. s.6; Article 29 Data Protection Working Party, “Opinion 03/2015 on the draft directive on the
protection of individuals with regard to the processing of personal data by competent authorities for the purposes
of prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, WP233, 01 Aralik 2015, s.5.
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gecerli olan normal kurallardan kaynaklananlarin 6tesinde 6zel yetkiler verdigi ve/veya
zorlama yetkisini kullanma olasilig1 bulunan 6zel kuruluslar” olarak bahsedilmistir.**’
Ozetleyecek olursak bir kisisel veri isleme faaliyetinin Kolluk Direktifi kapsamina
girebilmesi i¢in hem kigisel kapsamin hem de maddi kapsamin ayni anda karsilamasi
gerekmektedir. Yukarida kisisel kapsam ve maddi kapsam ayrintili olarak ele alinmis ve bu
kapsamlar agisindan 6nemli olan kavramlar agiklig1 kavusturulmaya ¢alisilmistir. Ancak s6z
konusu kavramlara iliskin belirtilen belirsizlikler 6zellikle kisisel verilerin iglenmesi
acisindan hangi durumlarda GDPR hangi durumlarda Kolluk Direktifi’nin uygulanmasi

40 flerleyen

gerektigini ortaya koyan smir ¢izgisinin bulaniklasmasina sebep olmaktadir.
siiregte ABAD tarafindan ortaya konacak igtihat hukuku 1s18inda bu iki veri koruma mevzuati
arasindaki karsilikli iligki daha da netlesecektir.

Kolluk Direktifi’nin “AB hukuku kapsami diginda kalan bir faaliyet sirasinda” kigisel
verilerin iglenmesi i¢in gegerli olmadigin1 yukarida “ulusal giivenlik” kavrami iizerinden
aciklamistik. Kolluk Direktifi madde 2(3)(b) uyarinca, Kolluk Direktifi, “AB kurumlari,
organlari, ofisleri ve ajanslar tarafindan” gergeklestirilen isleme faaliyetleri i¢in de gecerli
degildir. Kolluk Direktifi yerine, AB kurumlari, organlari, ofisleri ve ajanslar tarafindan
gerceklestirilen kisisel veri isleme faaliyetleri icin, “Kisisel verilerin AB kurumlari,
organlari, ofisleri ve ajanslari tarafindan islenmesine iliskin olarak gergek kisilerin

korunmast ve bu tiir verilerin serbest dolasimina iliskin ve 45/2001 sayili Tiiziik ile

1247/2002 sayili Karan yiiriirliikten kaldiran 23 Ekim 2018 tarihli ve 2018/1725 sayili

439 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.10.
40 BOSTANCI BOZBAYINDIR, GULSAH, (2018), s.74; CARUANA, MIREILLE M., (2017), s.5.
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Tiiziik” (EUDPR)*! uygulanacak olup, EUDPR ile AB kurumlarinca islenecek Kkisisel
verilere iligkin genel bir veri koruma cergevesi olusturulmaktadir. EUDPR ’nin IX. B6limdi,
AB kurumlari tarafindan, ABIHA nin “cezai konularda adli isbirligi” veya “kolluk isbirligi”
kapsamina giren faaliyetler yiiriitiiliirken operasyonel kisisel verilerin**? islenmesine iliskin
Tiiziikte Ongoriilen veri koruma kurallar1 sakli kalmak kaydiyla, bir dizi 6zel kural
ongormektedir.*** Europol ve Avrupa Savcilik Ofisi tarafindan operasyonel verilerin
islenmesi kendi kurulug Tiiziikleri ile diizenlenmekte olup, EUDPR’ye uygun olarak revize
edilmesi gerektigi hiikiim altina alinmistir.*** Europol Tiiziigii**°, veri isleme faaliyetlerinin
yeni Tiiziikte belirtilen hiikiimler sakli kalmak kaydiyla EUDPR’ye tabi oldugunu belirterek
degistirilmistir.**® Goriildiigii iizere, OGAA kapsaminda islenecek kisisel veriler i¢in gegerli
veri koruma kurallar1 pargalanmis ve kafa karistirici bir diizenleme y18in1 ile karsi karsiyadir.
Bu durum, isleme faaliyetlerinin farkli yetki alanlarina, kuruluslara veya veri tabanlarina
yayildigi durumlarda veri sahibinin hakkinin  kullanilmasini  olumsuz ydnde

etkileyebilecektir.**

441 Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 on the
protection of natural persons with regard to the processing of personal data by the Union institutions, bodies,
offices and agencies and on the free movement of such data, and repealing Regulation (EC) No 45/2001 and
Decision No 1247/2002/EC (Text with EEA relevance.) PE/31/2018/REV/1, OJ L 295, 21.11.2018, 5.39-98.
42 «Operasyonel kisisel veriler; Birlik organlari, ofisleri veya ajanslari tarafindan, bu organlari, ofisleri veya
ajanslar1 kuran yasal diizenlemelerde belirtilen amag ve gorevleri yerine getirmek iizere ABIHA'nin Ugiincii
Kisminm V. Basgliginin 4. B6limii veya 5. Boliimii kapsamina giren faaliyetleri yiiriitiirken igslenen tiim kisisel
veriler anlamina gelir.”” EUDPR madde 3(2).

43 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.29.

444 EUDPR madde 2(3).

45 Regulation (EU) 2016/794 of the European Parliament and of the Council of 11 May 2016 on the European
Union Agency for Law Enforcement Cooperation (Europol) and replacing and repealing Council Decisions
2009/371/JHA, 2009/934/JHA, 2009/935/JHA, 2009/936/JHA and 2009/968/JHA, OJ L 135, 24.5.2016, s.53—
114.

446 Regulation (EU) 2022/991 of the European Parliament and of the Council of 8 June 2022 amending
Regulation (EU) 2016/794, as regards Europol’s cooperation with private parties, the processing of personal
data by Europol in support of criminal investigations, and Europol’s role in research and innovation,
PE/8/2022/REV/1, OJ L 169, 27.6.2022, s.1-42.

4“7 DIMITROVA, DIANA ve DE HERT, PAUL, “The Right of Access Under the Police Directive: Small Steps
Forward”, MEDINA, MANEL et.al., Privacy Technologies and Policy, Springer International Publishing,
Switzerland, 2018, s.125.

101



Kolluk Direktifi’nin kapsamina iliskin yapilmasi1 gereken son bir agiklama
bulunmaktadir. Kolluk Direktifi’nin kapsaminda her ne kadar kovusturma cergevesinde
islenen kisisel veriler yer alsa da kisisel verilerin bir ceza sorusturmasi ve cezai konulardaki
mahkeme islemleri sirasinda islendigi hallerde, liye devletler bilgi edinme, erigim ve kisisel
verilerin diizeltilmesi veya silinmesi haklarinin ulusal hukuklarina uygun olarak
kullanilmasini saglayabilecektir.**

4.3 Veri Koruma ilkeleri

ABTHS ile ayr1 bir temel hak olarak diizenlenen kisisel verilerin korumasi hakkinin
temel yonlerini dikkate alan Kolluk Direktifi’nin ikinci bolimd, kisisel verilerin islenmesine
yonelik bir dizi genel veri koruma ilkesini ortaya koymaktadir.**” Kolluk Direktifi’nin ortaya
koydugu veri koruma ilkeleri, basta GDPR olmak {iizere, diger veri koruma belgelerine
benzemekle birlikte, CKKATI alaninda kisisel verilerin islenmesinin kendine 6zgii yapisi ve
ihtiyaclar1 goz 6niinde bulundurularak formiile edilmistir.**° Ornegin, “amagc sinirlamasi” ve
“veri minimizasyonu” ilkeleri GDPR’den farkli bir sekilde formiile edilirken, Kolluk
Direktifi, ayn1 zamanda saklama siiresi sinirlamalarinin yam sira farkli veri sahibi ve veri
kategorileri arasindaki ayrima iliskin 6zel hiikiimler de getirmektedir. Veri kalitesi ilkesinin
uyarlanmasi, kolluk kuvvetleri ve adli makamlarin 6zel ihtiyaclarini karsilamay1 ve yalnizca
kisisel verilerin korunmasina degil, ayn1 zamanda yasal siirece de saygi gosterilmesini
saglamay1 amaglamaktadir. Acikg¢asi, Kolluk Direktifi, kisisel verilerin korunmasi ile kolluk

ve ceza adaleti silirecinin ¢ikarlar1 arasinda bir denge kurmak i¢in yogun bir caba

#8 Kolluk Direktifi madde 18 ve dibace (20), (49) ve (107). BOSTANCI BOZBAYINDIR, GULSAH, (2018),
s.74; MASEA, COSTANZA DI FRANCESCO, (2016), s.7.

49 MARQUENIE, THOMAS, (2017), 5.330; BOSTANCI BOZBAYINDIR, GULSAH, (2018), 5.75.

40 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.11.
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gostermistir.*! Bununla birlikte baz1 akademisyenler tarafindan, Kolluk Direktifi’nde yer
alan veri koruma ilkelerinin, kolluk kuvvetleri i¢in kisisel verilerin korunmasina iliskin temel
belge olan, R (87) 15 sayili Tavsiye Kararindan daha esnek ve daha diisiik bir koruma
seviyesine sahip oldugu belirtilmis ve bu durumun kolluk kuvvetleri i¢in yiikiimliiliiklerini
gevsetme isteginin bir yansimasi oldugu vurgulanmustir.*>2

4.3.1 Kisisel Verilerin Islenmesine iliskin Ilkeler

Kolluk Direktifi, GDPR*? ile paralel olacak sekilde kisisel verilerin islenmesine
iligkin ilkeleri diizenlemekle birlikte kolluk ve ceza adaletinin kendine 6zgii yapis1 geregi
bazi ilkeleri icerisinde barindirmamakta ya da farkli bir sekilde diizenlemektedir. Kolluk
Direktifi kapsaminda kisisel veriler; “hukuka uygun ve adil bir sekilde islenmeli”** (hukuka
uygunluk ve adillik); “belirli, agik ve mesru amaglar i¢in toplanmali” ve “bu amagclarla
uyumlu olmayan bir sekilde islenmemeli”*>> (amag¢ sinirlamasi); “islendikleri amaclarla
baglantil1 olarak yeterli, ilgili ve asir1 olmamali”*® (veri minimizasyonu); “dogru olmali ve
gerektiginde glincellenmeli, islenme amaglar1 g6z 6niinde bulunduruldugunda yanlis olanlar
gecikmeksizin silinmeli veya diizeltilmesini saglamak i¢in her tiirlii makul adim atilmal”*’
(dogruluk); “islendikleri amaglar i¢in gerekli olandan daha uzun siire boyunca veri

99458

sahiplerinin tanimlanmasina izin verecek bir bigimde tutulmali (depolama sinirlamasi);

“uygun teknik veya organizasyonel dnlemler kullanilarak yetkisiz veya yasa dis1 islemeye

1 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.32.

42 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.12; MARQUENIE, THOMAS,
(2017), s.331; VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, s.33; CARUANA,
MIREILLE M., (2017), 5.20.

453 GDPR madde 5.

454 Kolluk Direktifi madde 4(1)(a).

455 Kolluk Direktifi madde 4(1)(b).

436 Kolluk Direktifi madde 4(1)(c).

457 Kolluk Direktifi madde 4(1)(d).

458 Kolluk Direktifi madde 4(1)(e).
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kars1 ve kazara kayip, imha veya hasara kars1 koruma dahil olmak tizere uygun giivenlik
saglanacak sekilde islenmelidir”*® (uygun giivenlik). Kolluk Direktifi cercevesinde kisisel
veriler, toplandig1 amag disinda, ayn1 veya baska bir kontrolor tarafindan, Kolluk Direktifi
madde 1(1)’de belirtilen amaglardan herhangi biri i¢in “kontroloriin AB veya liye devlet
hukuku uyarinca s6z konusu kisisel verileri bu tiir bir amagla isleme yetkisine sahip olmasi1”
ve “AB veya liye devlet hukuku uyarinca isleme faaliyetinin gerekli ve so6z konusu diger
amacla orantili olmas1” halinde islenebilir.*¢°

Kolluk Direktifi tarafindan ortaya konan veri koruma ilkelerinin, GDPR’deki
karsiliklarindan farklilik gosterdigi onemli alanlardan biri, Kolluk Direktifi’nin 4’{incii
maddesinde acgik¢a yer verilmeyen seffaflik ilkesidir.*®! Seffaflik ilkesinin aynen
uygulanmasinin CKKAT alaninin kendine 6zgii yapisi ile uyusmayacagi izahtan varestedir.
Bu alanda tam bir seffaflik her zaman gercek¢i olmayabilir, ¢ilinkii gizlilik igerisinde
yiritiilmesi gereken cezai sorusturmalara miidahale edilebilir, suglarin 6nlenmesi veya
ortaya cikarilmasi i¢in kolluk tarafindan yiiriitiilen gizli operasyonlar ifsa edilebilir, bagsta
terorle miicadele ve organize suclarla miicadele anlaminda kamu giivenliginin korunmasi
sekteye ugrayabilir. Bu nedenlerle ceza hukukunun ihtiyaglar1 seffaflik ilkesinin esnek
uygulanmas1 zorunlulugunu ortaya koymaktadir.*®?> Ancak, seffaflik ilkesinin tamamen
metinden ¢ikarilmis olmasi, bu ilkenin Kolluk Direktifi kapsaminda hi¢ uygulanmayacagi
anlamina gelmemektedir. Kolluk Direktifi’nin dibacesinde kisisel verilerin hukuka uygun ve

adil bir sekilde iglenirken ayn1 zamanda seffaf olunmasi gerektigi, ancak bu durumun kolluk

459 Kolluk Direktifi madde 4(1)(f).

460 Kolluk Direktifi madde 4(2).

461 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.33.

462 LEISER, MARK ve CUSTERS, BART, “The Law Enforcement Directive: Conceptual Challenges of EU
Directive 2016/680”, European Data Protection Law Review, Cilt:5, Say1:3, 2019, s.371.
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kuvvetlerinin gizli sorusturmalar veya video gozetimi gibi faaliyetler yiiriitmesini
engellemeyecegi vurgulanmaktadir.*®® Madde 29 Calisma Grubu, seffafligin Kolluk
Direktifi’nin 3’iincii bolimi kapsamindaki veri sahibi haklar araciligiyla desteklendigini
ifade etmektedir.*** Bununla birlikte, Kolluk Direktifi’nin metninde seffaflik ilkesinin yer
almamasinin veri sahiplerinin bilgi edinme haklarinin daha zayif olmasina neden oldugu ileri
stiriilmiistiir.*6

Kolluk Direktifi’nin diizenlendigi veri koruma ilkelerinden en ¢ok tartigilani “amag
sinirlamas1” ilkesi**® olmustur. Amagc smirlamasi ilkesi iki temel kavramdan olusmaktadir;
bunlar “amag belirleme” (kisisel verilerin belirli, agik ve mesru amaglar i¢in toplanmasi) ve
“ayumlu kullanim” (daha ileri islemenin kisisel verilerin toplanma amaglariyla uyumsuz
olmamasi) kavramlaridir.*” Komisyon Uzman Grubu’ nun on besinci toplant: tutanaklarinda;
Kolluk Direktifi madde 1(1) kapsamindaki amaglarin genel bir sekilde tanimlandig1, ancak
amaglarin ise “her bir isleme faaliyetinin arkasinda ne oldugunu ve belirli bir isleme
faaliyetinin neden gerceklestirildigini agikca ortaya koymak amaciyla, 6rnegin: bir kisinin
biyometrik verilerinin sorusturma amaciyla bir sugun siiphelisi olarak kullanilmasi suretiyle

kimliginin tespit edilmesi gibi” 6zel olarak tanimlanmasi gerektigi belirtilmistir.*® AB veri

koruma organlar1 ayrica, her bir isleme amacinin ayrintili olmasi gerektigine, zira “kolluk

463 Kolluk Direktifi, Dibace (26).

464 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.16.

465 DRECHSLER, LAURA, “Comparing LED and GDPR Adequacy: One Standard Two Systems”, Global
Privacy Law Review, Cilt:1, Say1:2, 2020, s.100.

466 Amag smirlamas ilkesi ile ilgili ayrintili bilgi igin bkz. KONING, MEREL ELIZE, The purpose and
limitations of purpose limitation, Yayimlanmamis Doktora Tezi, Radboud University Nijmegen, Utrecht,
Netherlands, 2020, s.57-88; Article 29 Data Protection Working Party, “Opinion 03/2013 on purpose
limitation”, WP203, 2 Nisan 2013.

467 Article 29 Data Protection Working Party, “Opinion 03/2013 on purpose limitation”, WP203, 2 Nisan 2013,
s.11.

468 Minutes of the fifteenth meeting of the Commission expert group on the Regulation (EU) 2016/679 and
Directive (EU) 2016/680, 20 Subat 2018.
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kuvvetlerinin tek basina belirli, acik ve mesru bir amag olarak degerlendirilemeyecegine’*¢’

ve ayni alana ait olduklar i¢in iki kolluk kuvvetinin fiilen uyumlu kabul edilmemesi
gerektigine isaret etmistir.*’® Kolluk Direktifi’nde belirtilen “ama¢ sinirlamas1” ilkesi kimi
akademisyenler tarafindan “veri sahibinin haklarin1 yeterli bir sekilde korumadigi” ve
“birincil hukukta yer alan (ABTHS madde 8) amag¢ simirlamasi ilkesinden uzaklastigi”
gerekgeleriyle elestirilmis*’!, kimi akademisyenler tarafindan ise “daha esnek ve daha
koruyucu” bir gergeve sagladigi igin yeterli oldugu ifade edilmistir.*”?

Kolluk Direktifi’nin ortaya koydugu “amac¢ sinirlamasi” ilkesine ilisgkin ABAD’1n
Inspektor v Inspektorata kam Visshia sadeben savet kararmda*’®, Kolluk Direktifi madde
1(1)’in lafzinin, madde 4(2) ile birlikte okundugunda, kisisel verilerin bir sugun “tespiti” ve
“sorusturulmasi” amaciyla toplandigi ve daha sonra “kovusturma” amaciyla islendigi
durumlarda, bu toplama ve islemenin farkli amaglara hizmet ettigi sonucu ¢ikarilabilecegini
ifade etmistir.*’* Kolluk Direktifi’nin 6’nc1 maddesinde belirtilen veri sahibi kategorilerinin

Kolluk Direktifi’nin kapsamina giren kisisel verilerin islenme amacina etkisi olmadigi

belirtilmistir.*”> Kolluk Direktifi madde 4(2)(a) ve (b)’de atifta bulunulan gerekliliklerin

469 Article 29 Data Protection Working Party, “Opinion 03/2015 on the draft directive on the protection of
individuals with regard to the processing of personal data by competent authorities for the purposes of
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, WP233, 01 Aralik 2015, s.6.

479 European Data Protection Supervisor, “Opinion on the Data Protection Reform Package”, 12 Mart 2012,
s.53-54.

471 JASSERAND, CATHERINE, “Law enforcement access to personal data originally collected by private
parties: Missing data subjects’ safeguards in Directive 2016/680?”, Computer Law & Security Review: The
International Journal of Technology Law and Practice, Cilt:34, Sayi:1, 2017, 154-165; JASSERAND,
CATHERINE, “Subsequent use of GDPR data for a law enforcement purpose: the forgotten principle of
purpose limitation?” European Data Protection Law Review, Cilt:4, Say1:2, 2018, s.152-167; CARUANA,
MIREILLE M., (2017), s.1-22.

472 DE HERT, PAUL ve SAJFERT, JURAJ, “The Fundamental Right to Personal Data Protection In Criminal
Investigations and Proceedings: Framing Big Data Policing Through the Purpose Limitation and Data
Minimisation Principles of the Directive (EU) 2016/680”, Brussels Privacy Hub Working Paper, Cilt:7, Say1:31,
2021, s.5.

473 Case C-180/21, Inspektor v Inspektorata kam Visshia sadeben savet, [2022], ECLI:EU:C:2022:967.

474 Case C-180/21, Inspektor v Inspektorata kam Visshia sadeben savet, para 44.

475 Case C-180/21, Inspektor v Inspektorata kam Visshia sadeben savet, paras 47-49.
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karsilanmas1 igin, kisisel verilerin ayn1 veya baska bir kontrolor tarafindan, bu verilerin
toplandigr amag¢ disinda Kolluk Direktifi madde 1(1)’de belirtilen amaclardan biri i¢in
islenmesinde bu gerekliliklere uygunlugun degerlendirilmesinin, Kolluk Direktifi madde
1(1)’de atifta bulunulan amaglarin her birinin spesifik ve farkli olarak ele alinmasi suretiyle
gerceklestirilmesi gerektigi sonucuna varilmistir.*’® Boylece cezai suglarm “Gnlenmesi”,
“tespiti” veya “sorusturulmasi” amaciyla toplanan kisisel verilerin daha sonra, farkl yetkili
makamlar tarafindan “kovusturma” veya “cezalarin infazi” amaciyla islenebilecegi ortaya
konulmustur.*’” Kolluk Direktifi’nin 4(2) maddesi, Kolluk Direktifi’nin 4(1)(b) maddesinde
ortaya konan “amag siirlamasi” ilkesi kapsaminda uyumlu veya uyumsuz amaclarin neler
oldugunu acikliga kavusturmaksizin, miiteakip islemenin kosullarini belirleme gorevini liye
devletlere birakmakta ve bu durum iiye devletlere genis bir takdir yetkisi taninmasi nedeniyle
belirsizlige yol agacag ifade edilmektedir.*’

“Veri minimizasyonu” ilkesinin diizenlendigi Kolluk Direktifi maddde 4(1)(c),
kisisel verilerin “yeterli, 1lgili ve asir1 olmayan” sekilde islenmesini 6ngérmektedir. Bu ifade,
GDPR madde 5(1)(c)’de yer alan “yeterli, ilgili ve gerekli olanla sinirli” ibaresinden farklidir.
S6z konusu farklilik, CKKAI alaninin kendine 6zgii yapisinin bir yansimasi olup, ézellikle
sorusturma gibi hangi verilerin gerekli oldugunun baslangigta net olmayabilecegi cezai
prosediirlerde, daha fazla esneklik saglama ihtiyacinin bir sonucudur.*”® Ancak uygulamada,
hangi verilerin “asir1” sayilacagi ile hangilerinin “gerekli olanla simirli” kabul edilecegi

arasindaki sinir her zaman net degildir. Bu durum, veri minimizasyonu ilkesinin esnek

476 Case C-180/21, Inspektor v Inspektorata kam Visshia sadeben savet, para 56.

477 Case C-180/21, Inspektor v Inspektorata kam Visshia sadeben savet, paras 51-52.
418 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.36.

419 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.3.

107



yorumlarinin suistimal riskini artirabilecegi endisesini dogurmaktadir.**® Nitekim Madde 29
Calisma Grubu’nun Kolluk Direktifi’nin taslagina iliskin vermis oldugu goriisiinde, veri
minimizasyonu ilkesini “belirlenen amaca ulasmak i¢in yalnizca asgari miktarda kisisel
verinin islenmesi gerektigi” ifadesiyle savunmustur.*®! Veri minimizasyonu ilkesine iliskin
ABAD’a yapilan bir 6n karar bagvurusuna iliskin goriisiinde Hukuk Sozciisii Pitruzella, veri
minimizasyonu ilkesini, verilerin isleme amaci i¢in gerekli olan siireden daha fazla
tutulmamast ve yalnizca isleme amacinin makul bir sekilde bagka yollarla yerine
getirilememesi halinde tutulmasi seklinde ifade etmistir.*3

4.3.2 Depolama ve inceleme icin Zaman Sinirlan

Kolluk Direktifi kapsaminda “liye devletler, kisisel verilerin silinmesi veya kisisel
verilerin saklanmasi ihtiyacinin periyodik olarak gozden gegirilmesi i¢in uygun zaman
sinirlarinin belirlenmesini saglamalidir.”*®* Bu madde, Kolluk Direktifi madde 4(1)(e)’deki
depolama sinirlamasi ilkesini giiclendiren, depolama igin siire sinirlamalarina ve depolama
ihtiyacinin periyodik olarak gdzden gecirilmesine iliskin 6zel hiikiimdiir.*** Madde 29
Calisma Grubu’na gore, Kolluk Direktifi’nin 5’inci maddesini i¢ hukuka aktaran ulusal
kanunlar, kisisel verilerin daha fazla saklanmasinin gerekliliginin degerlendirilmesine
yonelik acik ve seffaf kriterlerin yan1 sira veri koruma gorevlisinin katilimi da dahil olmak
tizere usule iligkin gereklilikleri belirlemeli ve kontroldriin daha fazla islemenin gerekli olup

olmadigina iliskin periyodik bir inceleme yapmamasi halinde, veriler otomatik olarak

40 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.37.

1 Article 29 Data Protection Working Party, “Opinion 03/2015 on the draft directive on the protection of
individuals with regard to the processing of personal data by competent authorities for the purposes of
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data”, WP233, 01 Aralik 2015, s.7.

482 Opinion of Advocate General Pitruzzella of 30 June 2022, Ministerstvo na vatreshnite raboti, C-205/21,
ECLI:EU:C:2022:507, paras 54-55.

483 Kolluk Direktifi madde 5.

44 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.38.
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485 Komisyon’un Kolluk Direktifi'ne iliskin ilk

silinmeli veya anonimlestirilmelidir.
raporunda, Kolluk Direktifi’'ni i¢ hukuka aktaran ulusal veri koruma kanunlarinin
¢ogunlugunun yalnizca 5’inci maddenin genel gerekliliklerini karsiladigini ve bu durumun
kisisel verilerin silinmesi veya kisisel verilerin saklanmasi ihtiyacinin periyodik olarak
gbzden gegirilmesi i¢in zaman sinirlarinin veri koruma kanunlari yerine sektorel kanunlarca
belirlenecegi anlamina gelecegini belirtmistir.**® ABAD yakin zamanda vermis oldugu
Direktor na Glavna direktsia "Natsionalna politsia” pri MVR — Sofia kararinda*®’ kasith bir
suctan kesinlesmis mahkimiyeti bulunan kisilere ait biyometrik ve genetik veriler dahil
olmak tizere kisisel verilerin, kolluk makamlar1 tarafindan, suglarin 6nlenmesi,
sorusturulmasi, tespit edilmesi veya kovusturulmasi ya da cezalarin infaz1 amaciyla, ilgili
kisinin 6limiine kadar, hatta o kisinin hukuken itibarinin iade edilmis olmas1 halinde dahi
saklanmasini dngoren ve veri sorumlusuna bu verilerin saklanmasinin hala gerekli olup
olmadigini periyodik olarak gézden gegirme yiikiimliliiglinii getirmeyen ya da ilgili kisiye,
s0z konusu verilerin islendigi amaglar agisindan artik gerekli olmamasi halinde bu verilerin
silinmesini ya da uygun hallerde islenmesinin sinirlandirilmasini talep etme hakki tanimayan
ulusal mevzuatin Kolluk Direktifi ile bagdasmadigina hiikkmetmistir.*3®

4.3.3 Veri Kategorizasyonu ve Kisisel Veri ile Kisisel Verinin Niteliginin
Dogrulanmasi Arasindaki Ayrim

Kolluk Direktifi’nin 6’nc1 maddesi ile {iye devletlere “uygulanabilir oldugu hallerde

ve miimkiin oldugu 6l¢iide”, kontroldriin “stipheli, hiikiimli, magdur ve tanik gibi” farklh

485 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.4.

486 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.13.

87 Case C-118/22, Direktor na Glavna direktsia "Natsionalna politsia” pri MVR — Sofia, [2024]
ECLI:EU:C:2024:97.

488 Case C-118/22, Direktor na Glavna direktsia "Natsionalna politsia” pri MVR — Sofia, para 73.
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kategorilerdeki veri sahiplerinin kisisel verileri arasinda net bir ayrim yapmas yiikiimliligii
getirilmistir. Madde metinde “gibi” ifadesinin kullanilmig olmas1 maddede diizenlenen veri
kategorilerinin sinirli olmayip tiye devletlerce farkli kategorilerin belirlenmesine izin verdigi
anlaminda gelmektedir. Bu netlik eksikligi veri sahiplerinin haklar1 a¢isindan tehlikeli ya da
daha az koruyucu olabilir.**® Kolluk Direktifi’nin dibacesinde, Kolluk Direktifi’nin 6’nc1
maddesinin, ABAD ve AIHM igtihat hukukunda yorumlandig: iizere, ABTHS ve AIHS
tarafindan gilivence altina alinan masumiyet karinesinin uygulanmasini engellememesi
gerektigi vurgulanmaktadir.*® Ancak o6zellikle sorusturma ve kovusturma kapsaminda
kisilerin siire¢ boyunca sifatlar1 degisebileceginden (6rnegin kisi magdurken fail olabilir)
Kolluk Direktifi'nin bu hiikmiiniin statik yapisinin  sorunlara yol agabilecegi
degerlendirilmektedir.*’!

Veri kalitesi ve dogrulugu, CKKATI alaninda kisisel verilerin islenmesi baglaminda
biiyiik dnem tagimaktadir. Kolluk Direktifi’nin 7’inci maddesi, GDPR’de bulunmayan ek bir
gereklilik getirmektedir.**> Bu kapsamda “iiye devletler gerceklere dayanan kisisel verilerin
kisisel degerlendirmelere dayanan kisisel verilerden ayirt edilmesini saglamalidir.”*
Ayrica, “liye devletler, yetkili makamlarin yanlis, eksik veya artik giincel olmayan kisisel

verilerin iletilmemesini veya kullanima sunulmamasini saglamak i¢in tiim makul adimlarin

atilmasini saglamali” ve “bu amagla, yetkili makamlar, miimkiin oldugu o6l¢iide, kisisel

49 COCQ, CELINE C., “EU Data Protection Rules Applying to Law Enforcement Activities: Towards an
Harmonised Legal Framework?”, New Journal of European Criminal Law, Cilt:7, Say1:3, 2016, s.267.

490 Kolluk Direktifi, Dibace (31).

“1TLEISER, MARK ve CUSTERS, BART, (2019), s.375.

492 Kolluk Direktifi madde 7. Bu madde hakkinda ayrintili bilgi i¢in bkz. TZANOU, MARIA, “Distinction
between personal data and verification of quality of personal data”, KOSTA, ELENI ve BOEHM, FRANZISKA
(Eds), The EU Law Enforcement Directive (LED): A Commentary, Oxford University Press, Oxford, 2024,
s.181-192.

493 Kolluk Direktifi madde 7(1).
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verilerin kalitesini iletilmeden veya kullanima sunulmadan énce dogrulamalidir.”*** “Yanlis
kisisel verilerin iletildigi veya kisisel verilerin hukuka aykir1 olarak iletildigi ortaya ¢ikarsa,
alic1 gecikmeksizin bilgilendirilir” ve “bdyle bir durumda, kisisel veriler diizeltilir veya
silinir ya da isleme kisitlanir.”*%>

4.3.4 Kisisel Veri Islemenin Yasalhgi ile Ozel isleme Kosullar

Kolluk Direktifi’nin 8’inci maddesinde diizenlenen hukuka uygunluk ilkesi, diger
tiim veri isleme ilkelerini kapsayan ve olusturan ana ilke olarak goriilmektedir.**® Kolluk
Direktifi cergevesinde kisisel verilerin islenme faaliyetinin hukuka uygun olabilmesi i¢in
Kolluk Direktifi madde 1(1)’de belirtilen amaglar dogrultusunda yetkili bir makam
tarafindan yiiriitiilen bir gorevin yerine getirilmesi i¢in gerekli olmasi ve en azindan igleme
faaliyetinin amaglarini, islenecek kisisel verileri ve isleme faaliyetinin amaglarini belirten
AB ya da iiye devlet hukukuna dayanmasi gerekmektedir.*’” Ayrica Kolluk Direktifi’nin
9’uncu maddesi amag¢ simirlamasi ilkesinin bir tezahiiriinii teskil etmekte ve Kolluk
Direktifi’nin maddi veya kisisel kapsami disinda kalan kisisel veri isleme faaliyetlerine
GDPR’nin uygulanacag diizenlenmektedir.*’® Goriildiigii iizere temel hukuka uygunluk ve
amac siirlamasi ilkelerini detaylandiran bu hiikiimler, isleme faaliyetlerinin, islenecek

verilerin yani sira isleme hedef ve amaclarini da belirten bir yasayla belirlenen yetkili

makamlarin  gorevlerinin  yerine  getirilmesi  i¢in  gerekli olmasi1  o6zellikle

494 Kolluk Direktifi madde 7(2).

495 Kolluk Direktifi madde 7(3).

496 TZANOU, MARIA, “Lawfulness of processing”, KOSTA, ELENI ve BOEHM, FRANZISKA (Eds), The
EU Law Enforcement Directive (LED): A Commentary, Oxford University Press, Oxford, 2024, s.195.

497 Kolluk Direktifi madde 8. Bu madde hakkinda ayrintihi bilgi i¢in bkz. TZANOU, MARIA, (2024), s.193-
206.

4% Kolluk Direktifi madde 9. Bu madde hakkinda ayrintili bilgi igin bkz. TZANOU, MARIA, “Specific
processing conditions”, KOSTA, ELENI ve BOEHM, FRANZISKA (Eds), The EU Law Enforcement Directive
(LED): A Commentary, Oxford University Press, Oxford, 2024, s.207-216.
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gerektirmektedir.*”” Bu husus Komisyon’un Kolluk Direktifi’ne iliskin ilk raporunda da
oncellikle “Kolluk Direktifi’ni i¢ hukuka aktaran bazi ulusal veri koruma kanunlarinin,
islenecek kisisel verilerin ve isleme amaglarinin kanunda belirtilmesi gerekliligini
yansitmadigini ve diger ulusal veri koruma kanunlarinin Kolluk Direktifi 8’inci maddeye
karsilik gelen tiim hiikiimleri icermedigi” elestirisinden sonra “ulusal mevzuatta yalnizca
Kolluk Direktifi’nin 8’inci maddesinin genel gerekliliklerinin tekrarlanmasi, belirli bir
isleme faaliyeti i¢in yeterli bir yasal dayanak olarak degerlendirilemez: ulusal mevzuat,
kisisel verileri igslemeye hangi makamin yetkili oldugunu, s6z konusu islemeyi hakli kilan
kamu gorevlerini ve islemenin amacin belirtmelidir” seklinde ifade edilmistir.%

ABAD WS v Bundesrepublik Deutschland kararinda®®! Interpol tarafindan bir Alman
vatandas1 hakkinda yayinlanan kirmizi biiltenin “ne bis in idem” ilkesinin uygulanmasi
baglaminda Kolluk Direktifi’nin 8’inci maddesi kapsaminda hukuka uygun olup olmadigini
degerlendirmek zorunda kalmistir. ABAD, AB hukukunun, bir s6zlesmeci devlette veya bir
iiye devlette alinan nihai bir yargi karariyla s6z konusu bildirimin dayandigi eylemler
bakimindan “ne bis in idem” ilkesinin gegerli oldugunun tespit edilmedigi durumlarda, s6z
konusu islemenin Kolluk Direktifi tarafindan belirlenen kosullar1 karsilamasi, 6zellikle de
Kolluk Direktifi madde 8(1) anlaminda yetkili bir makam tarafindan yiiriitiilen bir gérevin
yerine getirilmesi i¢in gerekli olmasi kaydiyla, Interpol tarafindan yayinlanan bir kirmizi
biiltende yer alan kisisel verilerin islenmesini engellemedigine karar vermistir.’®? Kolluk

Direktifi’nin 9’uncu maddesi ile ilgili ABAD, Inspektor v Inspektorata kam Visshia sadeben

499 BOSTANCI BOZBAYINDIR, GULSAH, (2018), s.76; MARQUENIE, THOMAS, (2017), 5.330.

500 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.14.

01 Case C-505/19, WS v Bundesrepublik Deutschland, [2021], ECLI:EU:C:2021:376.

302 Case C-505/19, WS v Bundesrepublik Deutschland, para 121.
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savet kararinda>®, bir ceza davasi kapsaminda savcilik makanmu tarafindan Kolluk Direktifi
cercevesinde islenen kisisel verilerin devlete karsi agilan bir tazminat davasinda kullanmasi
durumunda s6z konusu kisisel veri isleme faaliyetinin Kolluk Direktifi madde 1(1)
kapsaminda olmamasi nedeniyle GDPR’1n uygulanmas: gerektigini ifade etmistir.>**
Kolluk Direktifi, GDPR’dan farkl1 olarak>’>, madde 8’de belirtilen sekliyle, kisisel
verilerin islenmesi i¢in yalmizca bir yasal dayanak igermektedir. CKKAI alaninin dogasi
geregi “veri sahibinin rizas1” kisisel verilerin islenmesi i¢in yasal dayanak olarak
sayillmamistir. Bagka bir deyisle, Kolluk Direktifi kapsaminda kigisel verilerin igslenmesi igin
riza gerekli degildir. Bu durum, oOzellikle verilerinin islenmesine riza gostermek
istemeyebilecek olan ceza hukuku 6znelerinden slipheli ve saniklar i¢in anlamlidir; ancak bu
tiir bir veri islemenin kolluk kuvvetlerinin islerini yapmalar1 igin gerekli oldugu agiktir.>*
Kolluk Direktifi’nin dibacesinde veri sahibinin rizasinin yasal dayanak olarak Kolluk
Direktifi’nde yer almamasinin nedeni su ifadelerle agiklanmaktadir.>"’
“Yasa tarafindan yetkili makamlara kurumsal olarak verilen cezai suglart onleme,
sorusturma, tespit etme veya kovusturma gorevlerinin yerine getirilmesi, gercek
kisilerden yapilan taleplere uymalarini istemelerine veya emretmelerine izin verir.
Boyle bir durumda, GDPR’de tamimlandigi iizere, veri sahibinin rizasi, kisisel
verilerin  yetkili makamlar tarafindan islenmesi i¢cin yasal bir zemin

olusturmamalidir. Veri sahibinin yasal bir yiikiimliiliige uwymasinin gerekli oldugu

503 Case C-180/21, Inspektor v Inspektorata kam Visshia sadeben savet, [2022], ECLI:EU:C:2022:967.

304 Case C-180/21, Inspektor v Inspektorata kam Visshia sadeben savet, [2022], ECLI:EU:C:2022:967, para 97.
395 GDPR madde 6.

306 LEISER, MARK ve CUSTERS, BART, (2019), s.374.

97 K olluk Direktifi, dibace (35).
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durumlarda, veri sahibinin gercek ve oOzgiir bir se¢imi yoktur, bu nedenle veri
sahibinin tepkisi, isteklerinin 6zgiirce verilmis bir gostergesi olarak kabul edilemez.”
4.3.5 Ozel Nitelikli Kisisel Verilerin islenmesi

Kolluk Direktifi'nin 10’uncu maddesi kapsaminda 6zel nitelikli kisisel verilerin®%®
islenmesine yalnizca “kesinlikle gerekli oldugu durumlarda”, “veri sahibinin haklar1 ve
ozgirliikleri icin uygun giivencelere tabi olarak” ve su ii¢ durumdan birinin ger¢eklesmesi
halinde izin verilecektir: “AB veya iiye devlet hukuku tarafindan yetkilendirildigi hallerde”,
“veri sahibinin veya baska bir gercek kisinin hayati ¢ikarlarini korumak i¢in” veya “soz
konusu isleme faaliyetinin veri sahibi tarafindan agik¢ca kamuya agiklanan verilerle ilgili
oldugu durumlarda.” Kolluk Direktifi’nin 10’uncu maddesi, GDPR’nin 9’uncu maddesi ve
EUDPR’nin 10’uncu maddesi ile ayn1 6zel nitelikli kisisel veri listesini tekrarlamaktadir.
Ancak Kolluk Direktifi’'nce ortaya konan rejim, 6zel nitelikli kisisel verilerin iglenmesini
kural olarak yasaklamadigi icin, 6zel nitelikli kisisel verilerin islenmesinin kural olarak
yasaklandig1 ve bazi istisnai durumlarda islenmesine izin verildigit GDPR ve EUDPR’den
farklidir.>® Kolluk Direktifi tarafindan dzel nitelikli kisisel verilerin islenmesi her ne kadar
yasaklanmamis olsa da bu verilerin islenmesine ancak kesinlikle gerekli oldugu durumlarda
ve veri sahiplerinin hak ve ozgiirliikleri i¢in uygun giivencelere tabi olmasi sartiyla izin
verilmistir. Aslinda Kolluk Direktifi’nin 10’uncu maddesi ile kisisel verileri islemenin
hukuka uygunlugunu ortaya koyan 8’inci maddesinde belirtilen gerekliliklerin yanina 6zel

nitelikli kisisel veriler icin iki &nemli gereklilik eklenmistir.’' Kolluk Direktifi’nin

508 Kolluk Direktifi kapsaminda dzel nitelikli kisisel veri: Kisilerin irk1 veya etnik kokeni, siyasi goriisleri, dini
veya felsefi inanclar1, sendika {iyeligi, genetik verileri, biyometrik verileri, saglikla ilgili verileri veya cinsel
yasami veya cinsel yonelimi ile ilgili veriler.

59 JASSERAND, CATHERINE, “Processing of special categories of personel data”, KOSTA, ELENI ve
BOEHM, FRANZISKA (Eds), The EU Law Enforcement Directive (LED): A Commentary, Oxford University
Press, Oxford, 2024, s.220.

10 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.6.
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dibacesinde 0Ozel nitelikli kisisel veriler i¢cin “dogas1 geregi temel hak ve Ozgiirliikler
bakimindan 6zellikle hassas olan kisisel veriler, islenmeleri baglaminda temel hak ve
Ozgiirlikler bakimindan 6nemli riskler yaratabileceginden 6zel korumay1 hak etmektedir”
denilerek Kolluk Direktifi’nin 10’uncu maddesindeki ilave gerekliliklerin gerekgesi ortaya
konulmaya calistimustir.>!!

Komisyon Uzman Grubu’nun dokuzuncu toplantisinda, iiye devletlerden gelen
sorulara cevaben, “madde 8 ve 10 arasindaki iliskinin, 6zel kategorilerdeki verilerin
islenmesinin her zaman yasayla 6ngdriilmesi gerektigi anlamina geldigini ve buna ek olarak,
yalnizca kesinlikle gerekli oldugunda ve yine yasada belirtilen uygun giivencelere tabi
oldugunda izin verildigini” agiklamistir.>'?> Benzer yaklasim Madde 29 Calisma Grubu
tarafindan da ifade edilmistir.’'* Komisyon’un Kolluk Direktifi’ne iliskin ilk raporunda, iiye
devletlerin ¢ogunun, 6zel nitelikli kigisel verilerin iglenmesi igin bir 6n kosul olarak “kesin
gereklilik” sartin1 aradigini ve liye devletlerin cogu tarafindan Kolluk Direktifi madde 10 (a)-
(c) kapsamindaki yasal isleme gerekcelerinin benimsendigini ifade edilmistir. Ayrica bazi
iiye devletler tarafindan bu gerekgelere ilaveten, “kisilerin hayatini, fiziksel biitiinligiini
veya mal varligin1 dogrudan tehdit eden bir tehlikeyi onlemek veya bertaraf etmek™ gibi
gerekgeler Ongoriildiigiinii belirtilmistir.”'* ABAD, kolluk kayd: olusturmak igin kasten
islenen bir sucun failinin fotograf, parmak izi ve DNA o6rneklerinin toplanmast ve

515

islenmesiyle ilgili, Ministerstvo na vatreshnite raboti kararinda’”, yetkili makamin,

S Kolluk Direktifi, dibace (37).

512 Minutes of the ninth meeting of the Commission expert group on the Regulation (EU) 2016/679 and
Directive (EU) 2016/680, 4 Mayis 2017.

513 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.7.

514 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.14.

515 Case C-205/21, Ministerstvo na vatreshnite raboti, [2023], ECLI:EU:C:2023:49.
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biyometrik ve genetik verilerin toplanmasinin oncelikle giidiilen belirli amaglara ulasmak
icin kesinlikle gerekli oldugunu ve ikinci olarak bu amaglara, ilgili kisinin hak ve
Ozgiirliklerine daha az miidahale eden tedbirlerle ulasilamayacagini dogrulamasi ve ortaya
koymasi yiikiimliliglinlii 6ngérmeyen, kasitli bir sugla itham edilen herkesin biyometrik ve
genetik verilerinin sistematik olarak toplanarak bir kayda gegirilmesini dngdren ulusal
mevzuatin Kolluk Direktifi’nin 10’uncu maddesi ile bagdasmadigina hiikmetmistir.>'

4.3.6 Otomatik Bireysel Karar Verme

Kolluk Direktifi, “AB veya iiye devlet hukuku tarafindan yetki verilmedikge” ve “veri
sahibinin haklar1 ve 6zgiirliikleri i¢in uygun giivenceler saglamadikg¢a”, “veri sahibi ile ilgili
olumsuz bir yasal etki yaratan veya onu onemli dlglide etkileyen profil ¢ikarma da dahil

17 ve “veri

olmak fiizere yalnizca otomatik islemeye dayanan” kararlar1 yasaklamakta
sahibinin hak ve 6zgiirliikleri ile mesru menfaatlerinin korunmasina yonelik uygun tedbirler
mevcut olmadigi siirece” otomatik bireysel karar verme siirecinde 6zel nitelikli kisisel
verilerin kullanilamayacagimi hiikiim altina almaktadir.>'® Ayrica 6zel nitelikli kisisel
verilerin islenmesi sonucu veri sahibi i¢in ayrimcilikla sonuglanabilecek profil ¢ikarma
isleminin yasak oldugu diizenlenmektedir.>!

GDPR’de otomatik bireysel karar almaya iliskin ¢ergceve veri 6znesinin haklariin bir

parcasi olarak dngoriiliirken>?

, Kolluk Direktifi otomatik karar almay1 veri koruma ilkeleri
altinda diizenlemektedir. GDPR’nin 22’inci maddesinde, veri sahiplerinin “kendileriyle ilgili

hukuki sonucglar doguran veya benzer sekilde kendilerini onemli dlgiide etkileyen profil

316 Case C-205/21, Ministerstvo na vatreshnite raboti, para 136.
517 Kolluk Direktifi madde 11(1).

518 Kolluk Direktifi madde 11(2).

319 Kolluk Direktifi madde 11(3).

320 GDPR madde 22.
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olusturma da dahil olmak iizere yalnizca otomatik islemeye dayali bir karara tabi olmama
hakkina sahip olacaklar1” belirtirken, Kolluk Direktifi’nin 11’inci maddesi, “veri sahibiyle
ilgili olumsuz bir hukuki etki dogurmasi veya kendisini 6nemli dlgiide etkilemesi” halinde
bu tiir bir islemeyi yasaklamaktadir. CKKAI alaninda, istisnai durumlar haric, otomatik
bireysel karar alma yasaginin getirilmesi memnuniyetle karsilanmis, ancak doktrinde Kolluk
Direktifi’nin 11’inci maddesinin lafzinin kagit iizerinde GDPR’deki muadiline gore daha
saglam ve koruyucu gibi goriinse de Ozellikle kolluk tarafindan kullanilan y&ntemlerin
teknolojik gelismeler 1s18inda veri sahipleri i¢in koruyucu bir g¢erceve olusturmadaki
yeterliligi tartigilmistir,>?!

Kolluk Direktifi’nin 11’inci maddesindeki otomatik bireysel karar vermeye iligkin
yasak, madde lafzindan da agik¢a anlasildigi ilizere bireysel karar vermeye iliskin bir
diizenleme olup, toplu veya grup profillemeyi kapsamamaktadir. Bu durum, 6rnegin suglarin
hangi bolgelerde yogunlastigini tespit edilmesine iligkin bir analizde, analize konu birey mi
yoksa bir bolgede yasayan grup mu oldugunu ayirt etmeyi zorlastiran 6ngoriicii kolluk
teknolojileri de dahil olmak {izere ¢esitli alanlarda sorunlu olabilecegi degerlendirilmektedir.
Ayrica, Kolluk Direktifi’nin 11°inci maddesi, “yalnizca otomatik araclara dayali karar
verme” ile sinirli oldugundan ve bir insan miidahalesi (6rnegin hem manuel hem de otomatik
araclardan olusan ¢ok asamali karar alma stiregleri) oldugu durumlarda s6z konusu madde
uygulama alan1 bulmayacagindan, insan miidahalesinin kapsaminin ve niteliginin ne

oldugunun Kolluk Direktifi’'nde agik olmamas: elestiriye neden olmustur.3??

321 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.8-12; VOGIATZOGLOU, PLIXAVRA ve
MARQUENIE, THOMAS, 2022, 5.50-53; LYNSKEY, ORLA, “Criminal justice profiling and EU data
protection law: precarious protection from predictive policing”, International Journal of Law in Context,
Cilt:15, Say1:2, 2019, s.172-175.

S2 LYNSKEY, ORLA, (2019), s.174; SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.8.
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Sonug olarak, veri sahiplerinin hak ve ozgiirliikleri i¢in yiiksek diizeyde koruma
saglamak, otomatik bireysel karar verme yetkisi veren AB ve ulusal yasalara ve burada
ongoriilen giivencelere bagli olacaktir. Bu baglamda, Madde 29 Calisma Grubu ulusal yasa
koyucularin kontrolorlere otomatik kararlarla baglantili olarak bir Veri Koruma Etki
Degerlendirmesi (VKED) gerceklestirme yiikiimliiliigii getirmesini tavsiye etmistir.’?
Komisyon’un Kolluk Direktifi’ne iliskin ilk raporunda belirtildigi tizere, tiim iiye devletlerin
Kolluk Direktifi’nin 11’inci maddesini i¢ hukuka aktaran yasalari, yasayla 6ngoriilmedigi
siirece yalnizca otomatik islemeye dayali bir karar1 yasaklayan hiikiimler i¢ermekte ve
ayrimcilikla sonuglanan profillemeyi de yasaklamaktadir. Raporda, cogu iiye devletin uyum
yasalarinin, uygun giivenceler saglanmadig1 stirece bu tiir kararlarin 6zel kategorilerdeki
kisisel verilere dayanmamasini gerekliligini diizenledigi, ancak bazi iiye devlet yasalarinin,
otomatik karar vermenin yasayla yetkilendirildigi durumlarda veri sahibinin hak ve
ozgiirliikleri icin uygun giivencelere atifta bulunmadigi ifade edilmektedir.’*

4.4 Veri Sahibinin Haklan

Veri sahibinin haklari, Kolluk Direktifi’nin tigiincii boliimiinde diizenlenmektedir. Bu
boliimde veri sahibine ait bir dizi hakkin, bunlara uygulanabilecek kisitlamalarin ve bunlarin
veri sahibi tarafindan kullanilmasina ve veri sahibine iletilmesine iligkin usullerin ortaya
konulmasi suretiyle bir kurallar ve usuller dizisi olusturulmaktadir. Acikcasi, Kolluk
Direktifi’ndeki veri sahibinin haklari, kolluk gorevlerini ve cezai sorusturmalar1 korumak
igin belirli smirlamalarin uygulanmasi gereken CKKAI alanmna uyarlanmis, giivenlik

menfaatleri ile bireylerin hak ve ozgiirliikleri arasinda bir denge kurulmasina ¢aligilmastir.

523 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.15.

524 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.14.
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Madde 29 Calisma Grubu tarafindan, Kolluk Direktifi’nde, veri sahibi haklarmma genel
kisitlamalar getirilmesine izin verilmedigi, bunun yerine, s6z konusu kisitlamalarin yalnizca
gerekli ve orantili bir tedbir teskil ettikleri takdirde uygulanmasi gerektigi ifade edilmistir.’?
Kolluk Direktifi’nin 12°nci maddesi, veri sahibi haklarmin kullanilmasina iliskin genel
usulleri diizenlemekte olup, veri sahibi taleplerinin gereksiz gecikme olmaksizin takip
edilmesini ve bilgilerin kisa, anlasilir, genel olarak iicretsiz ve kolay erisilebilir bir bicimde
sunulmasini gerektirerek idari ve pratik yiikii azaltmay1 amaglamaktadir.

Kolluk Direktifi madde 13(1) kontroldriin veri sahiplerine sunmasi gereken bilgileri
tammlamaktadir.’*® Kolluk Direktifi madde 13(1) ile baglantil1 olarak, Kolluk Direktifi’nin
dibacesinde, bu bilgilerin nasil saglanabilecegine iliskin 6rnekler sunulmaktadir: 6rnegin,
yetkili makamin internet sitesinde yayimlanabilir veya 6rnegin, bir kolluk teskilati gozalti
goriintiilerinin, viicut kamerasi kayitlariin veya silah ruhsati bilgilerinin kullanimiyla ilgili
gizlilik politikasim yayimlamak isteyebilir.’?” Kolluk Direktifi madde 13(2), madde
13(1)’deki bilgilere ek olarak, bir yasa ile kontroloriin belirli durumlarda veri sahibine
haklarinmn kullanilmasini saglamak iizere bazi ilave bilgileri>*® vermesini diizenlemektedir.
Kolluk Direktifi madde 13(3)’de “ilgili gercek kisinin temel haklar1 ve mesru menfaatleri

g6z onilinde bulundurularak, demokratik bir toplumda gerekli ve orantil1 bir tedbir teskil ettigi

525 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.24.

526 Kolluk Direktifi madde 13(1)(a)-(e): “Kontrolériin kimligi ve iletisim bilgileri”, “varsa, veri koruma
gorevlisinin iletisim bilgileri”, “kisisel verilerin islenme amaglar1”, “bir denetim makamina sikayette bulunma
hakki ve denetim makaminm iletisim bilgileri”, “kontrolérden kisisel verilere erisim ve kisisel verilerin
diizeltilmesi veya silinmesini ve veri sahibiyle ilgili kisisel verilerin islenmesinin kisitlanmasini talep etme
hakkinin varligi”.

527 K olluk Direktifi, dibace (42).

528 Kolluk Direktifi madde 13(2)(a)-(d): “Isleme igin yasal dayanak”, “kisisel verilerin saklanacag siire veya
bunun miimkiin olmadig1 durumlarda bu siireyi belirlemek i¢in kullanilan kriterler”, “uygulanabilir oldugu
hallerde, ticiincii iilkeler veya uluslararas1 kuruluslar da dahil olmak iizere kisisel verilerin alic1 kategorileri”,
“Gerekli oldugu hallerde, 6zellikle kisisel verilerin veri sahibinin bilgisi disinda toplandig1 hallerde, daha fazla
bilgi”.
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Olciide ve siirece” iiye devletler tarafindan madde 13(2) uyarinca veri sahibine verilmesi

gereken ilave bilgilerin verilmesini belirli durumlarda®?’ «

geciktiren, kisitlayan veya ihmal
eden” yasal tedbirler kabul edebilecegi ifade edilmektedir. Madde 29 Calisma Grubu ulusal
yasa koyuculara, kontrolorlerin madde 13(2)’de belirtilen ek bilgileri hangi durumlarda ve
hangi kosullar altinda vermeyebilecegini belirlemek i¢in nesnel Olgiitler tanimlamalari
cagrisinda bulunmaktadir.’*° Kolluk Direktifi madde 13(1)’de kullanilan ifadede bilgilerin
erisilebilir kilinmast gerektigi belirtilirken, madde 13(2)’de belirli durumlarda bilgilerin
verilmesi gerektigi ifade edilmistir. Ancak Kolluk Direktifi’nde “belirli durumlarin™ neyi
ifade edebilecegi acik degildir. Madde 29 Calisma Grubu’na gore “bu yiikiimliiliigiin belirli
bir veri sahibine degil, belirli bir veri isleme faaliyetinin ve bu faaliyetten potansiyel olarak
etkilenen tiim veri sahiplerine iliskin oldugu ileri siiriilebilir.”>3!

Kolluk Direktifi madde 14’te veri sahibinin erisim hakki diizenlenmektedir.>*? Erisim
hakki, ABTHS de yer alan “kisisel verilerin korunmasi” hakkina iliskin hitkme acik¢a dahil
edilmistir.>*® Hem ABAD hem de AIHM, erisim hakkinin diger veri koruma haklarinin
534

korunmasinda dnemli bir rol oynadigini kabul etmistir. Ornegin, Rijkeboer kararinda

ABAD, erisim hakkinin diger veri sahibi haklarinin kullanilmasi i¢in bir 6n kosul oldugunu

529 Kolluk Direktifi madde 13(3)(a)-(e): “Resmi veya yasal sorusturmalari, incelemeleri veya prosediirleri
engellemekten kacinmak”, “suclarin dnlenmesine, tespit edilmesine, sorusturulmasina veya kovusturulmasina
ya da cezai yaptirimlarin uygulanmasina halel getirmekten kaginmak”, “kamu giivenligini korumak”, “ulusal
giivenligi korumak”, “baskalarinin hak ve 6zgiirliiklerini korumak™.

530 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.18.

531 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.17.

332 Kolluk Direktifi madde 14 hakkinda ayrintili bilgi igin bkz. DIMITROVA, DIANA ve DE HERT, PAUL,
(2018), s.116-121.

333 ABTHS madde 8(2) “Bu veriler, adil bir sekilde, belirli amaglar igin ve ilgili kisinin rizasina veya yasa ile
Ongoriilmiis diger mesru bir temele dayanarak tutulur. Herkes, kendisi hakkinda toplanmig verilere erisme ve
bunlan diizelttirme hakkina sahiptir.”

534 Case C-553/07, College van burgemeester en wethouders van Rotterdam v M.E.E. Rijkeboer [2009] ECR -
3889, paras 51-52.
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belirtmistir ve bu goriis ABAD 1n sonraki kararlarinda da>® teyit edilmistir.>*® Veri sahibinin
Kolluk Direktifi kapsaminda erisim hakkini kullanmasi halinde, Kolluk Direktifi madde
15°teki sartlar sakli kalmak kosuluyla, kontroldr dncelikle veri sahibiyle ilgili kisisel verileri
isleyip islemedigini veri sahibine teyit eder. Kontroldr tarafindan veri sahibi ile ilgili kisisel
verilerin iglendiginin teyit edilmesi durumunda, veri sahibi, islemenin amaci ile hukuki
dayanagina, islenen veri kategorilerine, verilerin kimlerle paylasildigina (6zellikle {igiincii
ilkeler veya uluslararasi kuruluslarla), verilerin ne kadar siireyle saklanacagina ya da bu
stirenin belirlenmesinde kullanilan kriterlere, kisisel verilerin diizeltilmesi, silinmesi veya
islenmesinin kisitlanmasini talep etme hakkina, denetim makamina sikayette bulunma hakk1
ile bu makamin iletisim bilgilerine ve verilerin kaynagina iliskin mevcut tiim bilgilere erisim
hakkina sahiptir.>*” Kolluk Direktifi kapsaminda veri sahiplerine, dogrudan erisim hakkinin
taninmasi, 2008/977 sayil1 Cerceve Karar kapsamindaki onceki duruma kiyasla 6nemli bir
ilerleme olarak goriilmektedir.>®

Kolluk Direktifi madde 14°te diizenlenen veri sahibinin erisim hakki mutlak bir hak
degildir. Kontrolor, Kolluk Direktifi madde 15°te belirtilen dort kosulun yerine getirilmesi
halinde, bu verileri tamamen veya kismen kisitlayabilir. ilk olarak, smirlama iiye devletler
tarafindan kabul edilen bir yasama tedbirine dayanmalidir. Ikinci olarak, kisitlama sadece
“demokratik bir toplumda gerekli ve orantili bir tedbir teskil ettigi siirece” uygulanabilir.

Ugiincii olarak, veri sahibinin temel haklarma ve mesru menfaatlerine gereken saygi

535 Joined Cases C-141/12 and C-372/12, YS v Minister voor Immigratie, Integratie en Asiel and Minister voor
Immigratie, Integratie en Asiel v M and S [2014] EU:C:2014:2081, para 57; Case C 434/16, Peter Nowak v
Data Protection Commissioner [2017] ECLLI:EU:C:2017:994, para 57.

336 VOGIATZOGLOU, PLIXAVRA et.al., “From Theory To Practice: Exercising The Right Of Access Under
The Law Enforcement And PNR Directives”, Journal of Intellectual Property, Information Technology and E-
Commerce Law, Cilt:11, Say1:3, 2020, s.285.

537 Kolluk Direktifi madde 14 (a)-(g).

338 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.12; DIMITROVA, DIANA ve DE HERT, PAUL,
(2018), s.124.
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gosterilmelidir.*® Bu baglamda veri sahibinin haklarina ydnelik her tiirlii kisitlama, sirasiyla
ABAD ve AIHM igtihat hukukunda yorumlandig: sekliyle ABTHS ve AIHS’ye uygun
olmal1 ve 6zellikle bu hak ve dzgiirliiklerin dziine sayg: gdstermelidir.>*® Dérdiincii olarak,
kisitlama Kolluk Direktifi madde 15 (1)(a)-(e)'de belirtilen mesru amaglardan en az birini
takip etmelidir. Bu amagclar sunlardir: “resmi veya yasal sorusturmalari, incelemeleri veya
prosediirleri engellemekten kaginmak™; “cezai suglarin 6nlenmesi, tespiti, sorusturulmasi
veya kovusturulmasina ya da cezai yaptirimlarin uygulanmasina halel getirmekten
kacinmak™; “kamu giivenliginin korunmast”; “ulusal gilivenligin korunmasi” veya
“bagkalarinin hak ve 6zgiirliikklerinin korunmasi”. S6z konusu mesru amaglar oldukga genis
bir sekilde ifade edilmis olup, kontrolor bu istisnalardan yararlanirken genis bir takdir
marjina sahip olacaktir. Bu baglamda, erisim hakkina getirilen kisitlamalar, ilgili veri
sahiplerinin erisim hakkinin etkinligini kolayca azaltabilecektir.’*!

Uye devletler muafiyete tabi olabilecek isleme kategorileri hakkinda yasal tedbirler
kabul edebilir.>** Kontroloriin belirli bir veri sahibinin erisim hakkini tamamen veya kismen
kisitlamasi halinde, veri sahibini kararin gerekgeleri de dahil olmak {izere erisimin tamamen
reddedilmesi veya kisitlanmasi konusunda bilgilendirmesi gerekir. Bu bilgiler veri sahibine
“yazil1 olarak” ve “gereksiz gecikme olmaksizin” iletilmelidir. Bu tiir bilgilerin agiklanmasi
kisitlamaya iliskin mesru gerekcelerden birine zarar verecekse, veri sorumlusu bu bilgileri
aciklamayabilir. Ancak, veri sahibini bir denetim makamina sikayette bulunma ve yargi

yoluna basvurma hakki konusunda bilgilendirmek zorundadir.’* Kontroloriin ret karari

5% Kolluk Direktifi madde 15(1).

540 Kolluk Direktifi, dibace (46).

341 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.13; DIMITROVA, DIANA ve DE
HERT, PAUL, (2018), 5.122.

342 Kolluk Direktifi madde 15(2).

34 Kolluk Direktifi madde 15(3).
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vermesi halinde bu kararin dayandigi maddi ve hukuki gerekgeleri belgelemesi ve bunlari
denetim makaminin erisimine agik tutmasi gerekmektedir.’** Kontroloriin veri sahibini
erisimin tamamen reddedildigi konusunda bilgilendirmesi gerektigi acik olmakla birlikte,
Kolluk Direktifi madde 15(4) hiikmiiniin lafz1, kismi bir ret durumunda kontrol6riin veri
sahibini en azindan talebinin hangi kisminin reddedildigi konusunda bilgilendirip
bilgilendirmeyecegini veya hem bu bilgiyi hem de kismi ret nedenlerini bildirip
bildirmeyecegini netlestirmemektedir.>*’

Kolluk Direktifi madde 16’da kisisel verilerin diizeltilmesinin, silinmesinin ve
islenmesinin kisitlanmasina iligkin veri sahibinin haklari ve kontroloriin yiikiimliiliikleri
diizenlenmektedir. Veri sahibi, kendisiyle ilgili yanlis kisisel verilerin diizeltilmesini veya
isleme faaliyetinin Kolluk Direktifi hiikiimlerini ihlal ettigi durumlarda kendisi ile ilgili
verilerin silinmesini talep edebilir.’*® Kontroldr, silme islemi yerine, “kisisel verilerin
dogruluguna veri sahibi tarafindan itiraz edilmesi ve bunlarin dogrulugunun veya
yanlishginin tespit edilememesi” veya “kisisel verilerin kanit amaciyla muhafaza edilmesi”
durumlarinda isleme faaliyetini kisitlayabilecektir.>*’” Uye devletler, veri sahibinin, “temel
haklar1 ve mesru menfaatleri géz dniinde bulundurularak demokratik bir toplumda gerekli ve
orantili bir tedbir teskil ettigi dl¢iide”, Kolluk Direktifi madde 16 (4)(a)-(e)’de belirtilen
gerekeelerle, bu tiir bilgileri saglama yiikiimliiliigiinii tamamen veya kismen kisitlayan yasal
tedbirler kabul edebilecektir.’*® Islenen kisisel verilerin yanlis oldugunun teyit edildigi

durumlarda diizeltilmesi igin bu durum yetkili makamlara iletilecektir.’*® Ayrica kisisel

54 Kolluk Direktifi madde 15(4).

55 DIMITROVA, DIANA ve DE HERT, PAUL, (2018), 5.122.
346 K olluk Direktifi madde 16(1)-(2).

$47 Kolluk Direktifi madde 16(3).

348 Kolluk Direktifi madde 16(4).

3% Kolluk Direktifi madde 16(5).
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verilerin, diizeltildigi veya silindigi ya da isleme faaliyetinin kisitlandigr hallerde,
kontroldriin alicilar1 da bilgilendirerek ayni islemin yapilmasini saglamalidir.>>°

Kolluk Direktifi madde 17°de veri sahiplerinin Kolluk Direktifi kapsamindaki
haklarin1 denetim makamai araciligi ile kullanabilecegi diizenlenmektedir. S6z konusu madde
hem yetkili makamlar hem de veri sahipleri igin “bir giivenlik ag1” olarak dngdriilmektedir.>!
Yetkili makamlar devam eden sorusturmalari korumak amaciyla herhangi bir isleme

dogrulamasini agiklamamaya karar verebilirken,>>2

veri sahiplerine en azindan veri
islemelerinin hukuka uygunlugunun denetim makami tarafindan dogrulanmasi firsati
verilmektedir.”>> Madde 29 Calisma Grubu tarafindan, Kolluk Direktifi madde 17’nin
belirsiz ifadesine ragmen, denetim makamlarina ulusal hukuk tarafindan yalnizca erisim
hakkin1 degil, veri sahipleri adina diizeltme, silme ve kisitlama haklarini da kullanma yetkisi
verilmesi gerektigini savunulmustur.”>* Denetim makamlari, veri sahipleri ile yetkili
makamlarin menfaatleri arasindaki hassas dengeyi koruyarak, Kolluk Direktifi madde 17
uyarinca gelen talepleri ve cevaplari azami 6zenle ele almalidir.”®> Ancak pratikte bu
dengenin saglanmasi oldukg¢a zor olabilir; denetim makami her zaman verilerin Kolluk
Direktifi'ne uygun islenip islenmedigini tespit edebilecek veya verilerin diizeltilmesini

saglayabilecek bir konumda olmayabilir. Bu durumda, verilerine erisimi olmayan ve denetim

makaminin herhangi bir usulsiizliigii giderip gidermedigini bilmeyen bir veri sahibinin yetkili

5330 Kolluk Direktifi madde 16(6).

55l DRECHSLER, LAURA, (2020), s.102.

532 Kolluk Direktifi madde 13(3), 15(3), 16(4).

333 Kolluk Direktifi madde 17(3).

53 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, 5.23.

555 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.14.
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makama kars1 acacagi davasint mahkemede nasil takip edebilecegi sorusu ortaya
¢tkmaktadir. 3>

Veri sahibinin haklarina iliskin 6nemli bir sinirlama, iiye devletlerin “kisisel verilerin
cezai sorusturma ve kovusturmalar sirasinda islenen bir yargi kararinda veya kaydinda veya
dava dosyasinda yer almasi halinde” haklarin kullanilmasi i¢in gegerli ¢erceve olarak ulusal
hukuku belirlemelerine imkan taniyan Kolluk Direktifi madde 18 kapsaminda
ongoriilmektedir. Veri sahibinin Kolluk Direktifi’nde belirtilen haklarindan ulusal ceza
muhakemesi yasalar1 vasitasiyla feragat etme imkani1 Kolluk Direktifi’nin dibacesinde de
yinelenmektedir.>>’

Kolluk Direktifi’ne iliskin Komisyon’un ilk raporunda; tiim iiye devletlerin, veri
sahiplerinin kisisel verilerine erisim hakki basta olmak iizere veri sahiplerinin haklarini
kisitlamak i¢in Kolluk Direktifi tarafindan 6ngoriilen istisnalari, kisitlamalarin uygulanacagi
durumlar1 veya kosullar1 daha fazla belirtmeksizin sadece Kolluk Direktifi’nin genel dilini
kullanacak sekilde, kullanmay: sectigi ifade edilmistir. Ayrica raporda, Uye Devletlerin
cogunun, veri sahiplerinin haklarim1 bir denetim makami aracilifiyla kullanabilmelerini
saglamak ic¢in Kolluk Direktifi’nin gerekliligine uydugu ve ulusal ceza sorusturmalar1 ve
kovusturmalar1 baglaminda veri sahiplerinin haklarnin ulusal hukuka uygun olarak

kullanilmasin1 sart kosma segenegini kullandig1 belirtilmistir.>>8

556 DIMITROVA, DIANA ve DE HERT, PAUL, (2018), 5.123.

357 Kolluk Direktifi, dibace (49) ve (107).

5% “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.14-15.

125



4.5 Kontroloriin Yiikiimliiliikleri

4.5.1 Genel Yiikiimliiliikler

Direktifin dordiinci boliimii, veri kontrolorleri ve isleyicilerine bir dizi yeni
yiikiimliiliik getirmektedir. Kolluk Direktifi madde 19 uyarinca, “isleme faaliyetinin niteligi,
kapsami, baglami ve amaglarinin yani sira gergek kisilerin haklar ve 6zgiirliiklerine yonelik
degisen olasilik ve ciddiyetteki riskleri dikkate alarak isleme faaliyetinin” Kolluk Direktifi
ile uyumlulugunun saglanmast i¢in uygun teknik ve kurumsal tedbirlerin alinmasi
kontroloriin sorumlulugundadir. Buna ek olarak, kontroldr, veri isleme faaliyetlerinin niteligi
ile orantil1 oldugunda, uygun veri koruma politikalarinin uygulanmasi ile gorevlendirilir.

Kolluk Direktifi madde 20 kapsaminda, liye devletler, kontrolorlerin kisisel veri
isleme faaliyetlerinde teknolojinin durumu, maliyet, islemenin niteligi ve haklara yonelik
riskleri dikkate alarak veri koruma ilkelerini (6rnegin veri minimizasyonu) etkili bigimde
uygulamalarini ve uygun teknik ve kurumsal dnlemleri (6rnegin takma ad kullanimi) hayata
gecirmelerini saglamakla yilikiimlidiir. Ayrica, kontrolorlerin varsayilan olarak yalnizca
belirli amagclar i¢in gerekli olan kisisel verileri islemesini saglayacak tedbirleri uygulamasi
gerekir. Bu yiikiimliiliikk, toplanan veri miktari, saklama siiresi ve veriye erisim kapsamini
kapsar. Ozellikle, kisisel verilerin bireylerin miidahalesi olmadan genis kitlelerce erisilebilir
hale gelmesi onlenmelidir.

Kolluk Direktifi madde 21, iki veya daha fazla veri sorumlusunun isleme
faaliyetlerinin amag ve araglarini ortaklasa belirlemesi durumunda bir dizi kural ortaya
koymaktadir. Kontroldrlerin sorumluluklar1t AB ve iiye devletler hukuku ile belirlenmedigi

stirece, kontroldrlerin, Kolluk Direktifi ile ilgili sorumluluklarimi bir diizenleme (protokol
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vb.) yoluyla belirlenmeli ve veri sahipleri i¢in tek bir irtibat noktas1 tayin edilmelidir.’>’
Ayrica iiye devletler, kontrolorlerin, sorumluluklarini belirleyen diizenlemenin sartlarina
bakilmaksizin, veri sahibinin, haklarint kontrolorlerin her birine karst kullanmasini
saglamalidir.>®® Kolluk Direktifi s6z konusu diizenlemenin igerigi bakimmndan GDPR’den
ayrilmaktadir. GDPR kapsaminda, bu diizenlemenin veri sahipleri agisindan “ilgili rolleri ve
iligkileri gerektigi gibi yansitmasi” ve aralarindaki anlagmanin “6ziinli” ortaya koymasi
gerekmektedir.>*! Kolluk Direktifi madde 21°de bdyle bir hiikmiin yer almamas: elestirilmis
ve boyle bir hitkmiin yer almasi veri sorumlularini daha fazla 6z denetim uygulamaya ve veri
koruma hukuku kapsamindaki yiikiimliiliikleri konusunda daha yiiksek bir farkindaliga sahip
olmaya tesvik edecegi dile getirilmistir.>®?

Kolluk Direktifi madde 22 ve 23 uyarinca, veri isleyenler, kigisel verileri yalnizca
kontrolor ve isleyicinin verdigi talimatlar dogrultusunda isleyebilecektir. Ayrica veri
isleyenler, “isleme faaliyetinin konusu ve siiresi, isleme faaliyetinin niteligi ve amaci, kigisel
verilerin tiirii ve veri sahibi kategorileri ile kontroloriin yiikiimliiliikleri ve haklarini ortaya
koyan” baglayic1 bir sozlesmeye tabi olmalidir. Ayrica, veri isleyenlerin diger veri
isleyenlerle iliski kurmasi ve isbirligi yapmasi i¢in kontrolor tarafindan 6nceden yazili olarak
yetkilendirilmesi de gerekmektedir.

Kolluk Direktifi’nin temel amaclarindan biri kisisel verilerin islenmesinde yiiksek
diizeyde hesap verebilirligi tesvik etmek oldugundan, yetkili makamlarin Kolluk Direktifi ile

uyumlulugu gosterebilmeleri ve denetim makamlari tarafindan isleme faaliyetlerinin hukuka

5% Kolluk Direktifi madde 21(1).

50 Kolluk Direktifi madde 21(2).

561 GDPR madde 26(2).

52 RADTKE, TRISTAN, “The Concept of Joint Control under the Data Protection Law Enforcement Directive
2016/680 in Contrast to the GDPR”, Journal of Intellectual Property, Information Technology and Electronic
Commerce Law, Cilt:11, Say1:3, 2020, s.247.

127



uygunlugunu gozden gegirebilmeleri hayati O6nem tasimaktadir. Bu amacla, Kolluk
Direktifi’nin IV’iincii Bolimii isleme faaliyetine iliskin kayitlarin tutulmasi ve log
kayitlarma iligkin hususlar ortaya koymaktadir.

Kolluk Direktifi madde 24 isleme faaliyetine iligkin tutulmasi gerek kayitlari ve
usullerini diizenlemekte olup, bu madde uyarinca, kontrolorler ve isleyiciler sorumluluklar
altindaki tim isleme faaliyeti kategorilerine iligkin bir kayit tutmalidir. Bu kayitlar isleme
amaglari, ilgili yasal dayanak, verilerin saklanmasi ve giivenligi, diger alicilara aktarim ve
ilgili veri sahibi ve kisisel veri kategorileri hakkinda bilgi igermelidir. Dolayisiyla, bu madde
hiikmii yetkili makamlarin faaliyetlerini belgelemesini ve talep tlizerine bu bilgileri denetim
makamlarma sunmalarini gerektirmektedir.>®

Kolluk Direktifi madde 25 kapsaminda, iiye devletler, en azindan bilgisayar
sistemlerinde kisisel verilerin toplanmasi, degistirilmesi, agiklanmasi, birlestirilmesi ve
silinmesi de dahil olmak {izere, otomatik isleme sistemlerindeki ¢esitli isleme faaliyetlerine
iligkin log kayitlarinin tutulmasini saglamalidir. Danisma ve agiklama kayitlari, islemenin
gerekcgesinin, tarihinin ve zamaninin belirlenmesine ve miimkiin oldugu hallerde verilere
danisan, agiklayan veya verileri alan kisilerin kimliklerinin tespit edilmesine olanak
saglamalidir. Bu bilgiler talep tizerine yetkili makamlara sunulmalidir ve yalnizca islemenin
yasalliginin dogrulanmasi, kendi kendini izleme, kisisel verilerin biitiinliigliniin ve
giivenliginin saglanmasi ve cezai kovusturmalar i¢in kullanilmahidir. Esas olarak log
kayitlarinin tutulmasi, yetkili makamlarin bilgi teknoloji sistemlerinde, kisisel verilerin kim
tarafindan ne zaman ve hangi amagcla islendigine dair belirli bilgileri igeren, meta verileri

tiretmelerini ve muhafaza etmelerini gerektirmektedir.

363 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, s5.69.
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Log kayitlarmin tutulmasi ylikiimliiliigii, GDPR’de esdeger bir hilkkmii bulunmayan
Kolluk Direktifi’nin belirgin bir 6zelligidir. Basta kolluk kuvvetleri olmak tizere yetkili
makamlarin veri tabanlarinin ¢ok sayida kisiye ait yliksek hacimde bilgi icermesi ve bunlarin
¢ogunun hassas verilerden olusmasi, bu tiir veri tabanlarmin kotiiye kullanilmamasi ve
yalnizca hukuka uygun amaglar dogrultusunda yetkili kisiler tarafindan erisilmesinin
saglamasi acisindan log kayitlarmin merkezi bir rol oynayacagi degerlendirilmektedir.’¢*
Ayrica Madde 29 Calisma Grubu tarafindan, 6zellikle danisma ve ifsa kayitlari i¢in gerekge
gerekliliginin hesap verebilirlige yonelik gii¢lii bir adim oldugu belirtilmis ve bu gerekliligin
tiim isleme faaliyetleri icin dngoriilmesi tavsiye edilmistir.>®

AB’nin veri koruma reformlari, yasal diizenlemelere uyumu daha net bir sekilde
gostermek ve olumsuz etkileri ortaya ¢ikmadan onlemek igin yiiksek riskli veri isleme
faaliyetlerinden 6nce bir VKED yapilmasini zorunlu hale getirmistir. Hem GDPR’de hem de
Kolluk Direktifi’nde belirtilen bu yiikiimliiliikk, kontroldrlerin veri isleme faaliyetlerinin
bireylerin hak ve 6zgiirliikleri iizerindeki potansiyel etkisini 6nceden degerlendirmesini ve
belirlenen risklere karst uygun Onlemleri alarak veri sahiplerinin ¢ikarlarini korumasini
gerektirmektedir.’*® Kolluk Direktifi madde 27, kolluk ve adli makamlar baglaminda bu
prosediiriin kapsamini, ayrintilarin1 ve gerekliliklerini belirlemektedir. Ozellikle yeni
teknolojilerin kullanimini igeren bir isleme tiiriiniin, isleme faaliyetinin niteligi, kapsamu,
baglami ve amagclar1 dikkate alindiginda gergek kisilerin hak ve ozgiirliikklerine yonelik

yiiksek bir riskle sonug¢lanmasinin muhtemel oldugu durumlarda bir VKED’nin gerekli

364 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.14.

365 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, 5.26.

366 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.72.
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oldugunu belirtmektedir.’’ Bu degerlendirme, isleme faaliyetinden once yapilmali ve
ongoriilen faaliyetlerin bir tanimini, veri sahiplerinin hak ve 6zgiirliiklerine yonelik risklerin
bir degerlendirmesini ve bu riskleri ele almak ve kisisel verilerin korunmasini saglamak ig¢in
kullanilan tedbirler, giivenceler ve mekanizmalara genel bir bakisi icermelidir. *® Bu nedenle,
Kolluk Direktifi’nin dibacesinde de belirtildigi tizere VKED miinferit vakalarla ilgilenmez,
bunun yerine prosediirleri, sistemleri ve genel isleme faaliyetlerini degerlendirmeyi
amaclar.’® VKED’ler, veri sahiplerinin hak ve ozgiirliiklerine iliskin genis kapsamli
sonuglar1 dikkate alirken, kontrolorlerin hesap verebilirligine ve Kolluk Direktifi’ndeki veri
koruma yiikiimliliiklerine uyulmasina katkida bulundugundan, yeni gozetim ve isleme
teknolojilerinin ydnetiminde 6zellikle 6nemli bir rol oynayacaktir.’’® VKED’lerin kolluk
kuvvetlerinin veri islemesinde giivenlik seviyesini artirdigini, Komisyon’un Kolluk
Direktifi’ne iliskin ilk raporunda da belirtmistir.’’! Ancak GDPR ve Kolluk Direktifi,
VKED’ler konusunda 6nemli farkliliklar icermektedir. GDPR madde 35, VKED nin gerekli
oldugu durumlar agikga belirtip, veri koruma gorevlisinin siirece dahil olmasini zorunlu
kildiktan sonra ulusal denetim makamlarinin yonlendirilmesini 6ngoriirken; Kolluk Direktifi
madde 27, GDPR’nin aksine bu seviyede ayrinti sunmamakta ve yalnizca risklerin

belirlenmesine iliskin Kolluk Direktifi’nin dibacesinde®’? konuya iliskin agiklama yapmakla

367 Kolluk Direktifi madde 27(1).

368 Kolluk Direktifi madde 27(2).

3¢9 Kolluk Direktifi, dibace (58).

570 DEMETZOU, KATERINA, “Data Protection Impact Assessment: A tool for accountability and the
unclarified concept of ‘high risk’ in the General Data Protection Regulation”, Computer Law & Security
Review, Cilt:35, Say1:6, 2019, s.2; MARQUENIE, THOMAS, (2017), s.334.

71 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.19.

572 Kolluk Direktifi, dibace (51) “Gergek kisilerin hak ve 6zgiirliiklerine yoénelik risk, degisen olasilik ve
siddette, 6zellikle fiziksel, maddi veya maddi olmayan zarara yol agabilecek veri islemeden kaynaklanabilir:
Islemenin ayrimcilik, kimlik hirsizig1 veya dolandiricilik, mali kayip, itibarin zedelenmesi, mesleki gizlilikle
korunan verilerin gizliliginin kaybedilmesi, takma adin yetkisiz bir sekilde tersine ¢cevrilmesi veya diger 6nemli
ekonomik veya sosyal dezavantajlara yol acabilecegi durumlar; veri sahiplerinin hak ve 6zgiirliiklerinden veya
kisisel verileri lizerindeki kontrollerini kullanmaktan mahrum birakilabilecegi durumlar; irk veya etnik kdken,
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yetinmektedir. Ayrica Kolluk Direktifi madde 28 ile yiiksek riskli veya yeni teknolojiler
iceren veri isleme faaliyetlerinin baslamasindan ve veri islemeye iligkin bir yasama
tasarrufunun hazirlanmas1 asamasinda denetim makaminin bilgilendirilmesini  ve
danisilmasini, gerekirse miidahale etmesini diizenlemektedir. Sonug olarak Kolluk Direktifi
acisindan bu alanin aydinlatilmasi iiye devletlere ve oOzellikle denetim makamlarina
diismektedir.

4.5.2 Kisisel Verilerin Giivenligi

CKKAI alanindaki veri koruma gergevesine yapilan bir diger 6nemli katki da veri
giivenligine iligkin diizenlemelerdir. Kolluk birimleri ve adli makamlar, giderek artan kisisel
veri hacmini islemek amaciyla modern teknolojilere basvurduk¢a, hem yiiriitiilen
sorusturmalarin biitiinligliniin korunmasi1 hem de islenen kisisel verilerin giivenliginin
saglanmas biiyiik 5nem tasimaktadir.’”® Bu kapsamda Kolluk Direktifi Béliim IV iin ikinci
kismi, kontroldrlere isleme giivenligi ve kisisel veri ihlallerinin yonetimi ile ilgili ek
yiikiimliiliikler getirerek “uygun giivenlik” ilkesini®’* genisletmektedir.’”

Kolluk Direktifi madde 29 uyarinca, kontroldrler, “teknolojinin geldigi noktayi,
uygulama maliyetlerini ve isleme faaliyetinin niteligi, kapsami, baglami ve amaglarinin yani
sira gergek kisilerin haklar ve 6zgiirliiklerine yonelik degisen olasilik ve ciddiyetteki riskleri

dikkate alarak, riske uygun bir giivenlik diizeyi saglamak iizere uygun teknik ve kurumsal

siyasi goriigler, din veya felsefi inanglar veya sendika iiyeligini ortaya g¢ikaran kisisel verilerin islendigi
durumlar; bir kisiyi benzersiz bir sekilde tanimlamak i¢in genetik verilerin veya biyometrik verilerin islendigi
veya saglikla ilgili verilerin veya cinsel yasam ve cinsel yonelimle ilgili verilerin veya cezai mahkumiyet ve
suclarin veya ilgili giivenlik 6nlemlerinin islendigi; kisisel profillerin olusturulmasi veya kullanilmasi i¢in
ozellikle isteki performans, ekonomik durum, saglik, kisisel tercihler veya ilgi alanlari, giivenilirlik veya
davranig, konum veya hareketlerle ilgili hususlarin analiz edilmesi ve tahmin edilmesi gibi kisisel hususlarin
degerlendirildigi; 6zellikle ¢ocuklar olmak iizere savunmasiz gercek kisilerin kigisel verilerinin igslendigi veya
islemenin biiylik miktarda kisisel veri icerdigi ve ¢ok sayida veri sahibini etkiledigi durumlarda.”

373 BOSTANCI BOZBAYINDIR, GULSAH, (2018), 5.83.

574 Kolluk Direktifi madde 4(1)(f).

75 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.75.
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tedbirleri” uygulamakla yiikiimliidiir."’®* Bu kapsamda otomatik veri isleme bakimindan
giivenlik tedbirlerinin benimsenmesi yoluyla saglanmasi gereken, “ekipman erisim
kontrolii”, “veri ortami kontrolii”, “saklama kontrolii”, “kullanici kontrolii”, “veri erisim
kontrolii”, “iletisim kontroli”, “girdi kontrolii”, “aktarim kontrolii”, “kurtarma”,
“giivenilirlik” ve “biitlinlik” olmak {izere toplam on bir 6zel garanti ve bilgi kontrol sekli
ongoriilmektedir.>”” Kolluk Direktifi'nin bu hiikkmii, kolluk kuvvetleri ile ceza adaleti
makamlarinin siklikla isledigi verilerin Ozellikle hassas yapisi géz Oniine alindiginda,
GDPR’deki karsiligina®’® nazaran belirgin sekilde daha giiclii giivenceler sagladig igin
memnuniyetle karsilanmistir.>”

Kolluk Direktifi gercevesinde yapilan isleme faaliyeti sonucu bir kisisel veri ihlalinin
meydana gelmesi durumunda, Kolluk Direktifi madde 30’a gore, kontrolorlerin ve
isleyicilerin, “kisisel veri ihlalinin gergek kisilerin hak ve 6zgiirliiklerine yonelik bir riske yol
acmasinin muhtemel olmadigi haller haricinde” kisisel veri ihlalini, gecikmesizin ve en 72
saat igerisinde denetim makamina bildirmesi gerekmektedir. Eger 72 saat i¢inde denetim
makamina bildirim yapilamamigsa bunun nedenleri de denetim makamina kisisel veri ihlali
bildirilirken 1iletilecektir. Buna ek olarak, ihlalin gercek kisilerin hak ve ozgiirliiklerine
yonelik ytiksek bir riskle sonug¢lanmasinin muhtemel oldugu tespit edilirse, Kolluk Direktifi
madde 31 uyarinca, kontroloriin ihlalin niteligini aciklayarak ve ilgili belirli bilgileri ifsa
ederek veri sahibini bilgilendirmesini de gerektirmektedir. Ancak, kontroloriin yiiksek riskin

gerceklesmesini onlemek i¢in miiteakip adimlar1 atmasi veya koruma tedbirlerinin verileri

576 Kolluk Direktifi madde 29(1).

577 Kolluk Direktifi madde 29(2).

578 GDPR madde 32.

57 MARQUENIE, THOMAS, (2017), 5.334; VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS,
2022, 5.75.
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anlagilmaz hale getirmesi halinde, veri sahibine bu bildirimin yapilmast artik gerekli
olmayacaktir.

Veri giivenliginin saglanmasi kapsaminda ayrintili kurallarin getirilmesi, bu alandaki
onceki yasal diizenlemelere kiyasla kayda deger bir ilerleme olarak degerlendirilmektedir.
Kontrolorlere ve igleyicilere getirilen, veri giivenligini saglama ve meydana gelen veri
ihlallerini denetim makamlarma ve belirli kosullarda ilgili kisilere bildirme yiikiimliligi,
ceza sorusturmalarinda daha yiiksek diizeyde seffaflik, giivenlik ve biitlinliik saglamay1
amaclamaktadir.>®°

Kolluk Direktifi’nin 32 ila 34’iincii maddeleri uyarinca, kontrolorler, kisisel verilerin
korunmasia yardimci olmak iizere kamuya agik bir “Veri Koruma Gorevlisi” atamak
zorundadir. Bu gorevlilerin veri koruma ile ilgili tiim konulara uygun ve zamaninda dahil
olmalar1 ve gorevlerini etkin bir sekilde yerine getirebilmeleri i¢in gerekli kaynaklara sahip
olmalar1 gerekmektedir. Bu gorevler arasinda kontroloriin bilgilendirilmesi ve tavsiyelerde
bulunulmasi, veri koruma mevzuatina uyumun izlenmesi, VKED’lere katilmasi, denetim
makamlar1 ile isbirligi yapilmasi ve veri sahipleri ve veri koruma ile ilgili endiseleri olan
diger aktorler i¢in bir irtibat noktasi olarak hareket edilmesi yer almaktadir.

4.6 Kisisel Verilerin Uciincii Ulkelere veya Uluslararasi Kuruluslara
Aktarilmasi

Kolluk Direktifi’nin V. Boliimii, kisisel verilerin ii¢lincii iilkelere veya uluslararasi
kuruluglara aktarilmasiyla ilgilidir. AB veri koruma hukukunun 6nemli bir amaci, AB
vatandaslarinin kisisel verilerini AB sinirlar1 disinda da korumak oldugundan, iiciincii

tilkelerde bulunan yetkili makamlara yapilan aktarimlarin hukuka uygun olmasi i¢in belirli

% MARQUENIE, THOMAS, (2017), 5.334; BOSTANCI BOZBAYINDIR, GULSAH, (2018), 5.83.
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kosullara uymas1 ve yeterli giivenceler kapsaminda olmas1 gerekmektedir.®' Bu amagla,
Kolluk Direktifi madde 35 kisisel verilerin aktarilmasi i¢in gerekli genel ilkeleri ortaya
koymaktadir. Bu kapsamda kisisel verilerin yetkili makamlar tarafindan t¢ilincii iilkelere
veya uluslararasi kuruluslara aktarilmasi icin “aktarimin madde 1(1)’de belirtilen amaglar
icin gerekli olmas1”; “kisisel verilerin tigiincii bir tilkedeki bir kontrolore veya madde 1(1)’de
atifta bulunulan amaclar bakimindan yetkili bir makam olan uluslararast bir kurulusa
aktarilmasi1”; “kisisel verilerin bagka bir iiye devletten aktarildigi veya kullanima sunuldugu
durumlarda, s6z konusu tiye devletin ulusal hukukuna uygun olarak aktarima onceden izin
vermis olmasi1”; “Komisyon’un 36 nc1 madde uyarinca bir yeterlilik karar1 almis olmasi veya
bdyle bir kararin olmamasi halinde 37°nci madde uyarinca uygun giivencelerin saglanmis
veya mevcut olmasi veya 36’nc1 madde uyarinca bir yeterlilik kararinin ve 37°nci madde
uyarinca uygun giivencelerin olmamasi halinde 38’inci madde uyarinca belirli durumlar igin
derogasyonlarin gecerli olmasi” ve “baska bir {igiincii iilkeye veya uluslararasi kurulusa
aktarilmasi1 durumunda, asil aktarimi gerceklestiren yetkili makam veya aym iiye devletin
baska bir yetkili makami, sugun ciddiyeti, kisisel verilerin asil aktarilma amaci ve kisisel
verilerin aktarildig: ticiincii tilkedeki veya uluslararasi kurulustaki kisisel veri koruma diizeyi
de dahil olmak tiizere ilgili tiim faktorleri gerekli sekilde dikkate almas1” gerekmektedir.
Kolluk Direktifi’nin bu hiikmii GDPR nin bu konudaki mimarisini>®? kendine 6rnek
almakta ve kisisel verilerin AB digina aktarilmasina yonelik iic kademeli bir yaklagim
olusturmaktadir. Bu kademelendirme uyarinca, bu aktarimlar ancak Komisyon’un yeterli
diizeyde veri korumasi saglayan bir iilkeye aktarimlara izin veren bir yeterlilik karar1 almasi

veya boyle bir kararin olmamasi durumunda kisisel verilerin korunmasina iliskin uygun

81 DE HERT, PAUL ve PAPAKONSTANTINOU, VAGELIS, (2016), s.14.
582 GDPR madde 44-50.
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giivencelerin mevcut olmasi veya bu tiir giivencelerin olmamasi durumunda belirli durumlar
icin belirli derogasyonlarin gecerli olmasi halinde gergeklesebilir. Buna ek olarak, Boliim V,
belirli kosullar karsilandiginda kisisel verilerin dogrudan iigiincii iilkelerdeki yetkin olmayan
alicilara aktarilmasi imkanini da saglamaktadir.’®® AB smirlar1 6tesinde kisisel veri
aktarimini diizenleyen Kolluk Direktifi V. Boliim, farkli menfaatler arasinda hassas bir denge
kurmaya calismaktadir. Ugiincii {ilkelerdeki yetkili makamlarla isbirligi iiye devlet kolluk
kuvvetleri ve adli makamlarimin etkinligi acisindan 6nemli oldugundan, bir yandan veri
koruma kurallar1 belirli bir esneklik saglamali ve CKKAI alaninin yetkili makamlarinin
ihtiyaglarini karsilamali, diger yandan AB disina kisisel verilerin aktariminin veri sahipleri
acisindan tasidig riskler géz oniinde bulundurularak, veri sahiplerinin hak ve menfaatlerini
korumak i¢in saglam ve uygulanabilir giivenceler gerektirmektedir.’%*

4.6.1 Yeterlilik Karar1 Temelinde Aktarimlar

Kolluk Direktifi tarafindan diizenlenen ii¢ kademeli yapmin ilk kademesini

(3

Komisyon tarafindan alinan “yeterlilik karar1” kapsaminda kisisel verilerin aktarimi
olusturmaktadir. Kolluk Direktifi madde 36’da Komisyon tarafindan yeterlilik kararinin
hangi degerlendirmeler ve usul ¢ercevesinde alinacagi diizenlenmektedir. Komisyon, bir
ticlincii lilke ya da uluslararasi kurulusun kisisel verilerin korunmasina iligkin yeterli diizeyde
koruma saglayip saglamadigin1 degerlendirirken oncelikle o lilkenin veya kurulusun hukuki
cergevesini ve uygulama pratigini dikkate alir. Bu kapsamda “hukukun istiinliigli, insan
haklar1 ve temel ozgiirliiklere saygi, kamu giivenligi, savunma, ulusal giivenlik ve ceza

hukuku” gibi alanlardaki diizenlemeler ile kisisel verilere kamu makamlarinca erigim

kurallar1 goéz oniinde bulundurulur. Ayrica, genel ve sektorel veri koruma mevzuati, bu

383 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, 2022, 5.78.
88 CARUANA, MIREILLE M., (2017), s.15.
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mevzuatin uygulanma sekli, veri aktarimma iligkin kurallar, giivenlik onlemleri, ictihat
hukuku, veri sahiplerine taninan haklar ile idari ve yargisal basvuru yollar1 da
degerlendirmeye dahil edilir. Komisyon ayrica, s6z konusu lilkede veya kurulusta yeterli
yaptirim yetkilerine sahip, bagimsiz sekilde isleyen bir ya da daha fazla denetim makaminin
varligini, bu makamlarin veri koruma kurallarinin uygulanmasini saglama ve veri sahiplerine
yardimci olma kapasitelerini da dikkate alir. Son olarak, ilgili iilkenin ya da kurulusun kisisel
verilerin korunmasma yonelik uluslararast yiikiimliiliikleri, taraf oldugu baglayici
sozlesmeler ve ¢ok tarafli ya da bolgesel sistemlere katilimi da degerlendirme siirecinde
onemli rol oynar.’® Komisyon tarafindan iigiincii bir iilke veya uluslararasi bir kurulus i¢in
yeterlilik karar1 alinmas1 durumunda artik iiye devletler tarafindan kisisel verilerin, hakkinda
yeterlilik karar1 alinan taraflara aktarilmasi i¢in ayrica 6zel bir izin gerekmemektedir.>%
Kolluk Direktifi’nin dibacesinde de belirtildigi iizere Komisyon tarafindan yeterlilik
karar1 aliabilmesi i¢in ilgili tiglincii lilke veya uluslararasi kurulus tarafindan AB’deki veri
koruma diizeyine “esdeger” bir veri koruma saglanmalidir.”®” Esasa iliskin olarak, yeterlilik
kararlari, Kolluk Direktifi madde 36’da belirtilen degerlendirme kriterleri 1s181nda, ilgili
tclinci  ililkenin mevcut mevzuatinin teoride ve uygulamada bir biitiin olarak
degerlendirilmesine odaklanmalidir. Bu nedenle, esdeger bir korumaya iliskin anlamli bir
analiz icin “uygulanabilir kurallarin igerigi ve bunlarin pratikte etkili bir sekilde
uygulanmasini saglamaya yonelik araclar” olmak {izere iki temel unsuru bulunmaktadir.’®

ABAD’in Schrems’® kararinda belirttigi iizere, yeterli koruma diizeyi terimi, iigiincii

385 Kolluk Direktifi madde 36(2).

386 Kolluk Direktifi madde 36(1).

387 Kolluk Direktifi, dibace (67).

388 Buropean Data Protection Board, “Recommendations 01/2021 on the adequacy referential under the Law
Enforcement Directive”, 2 Subat 2021, s.8.

89 Case C-362/14, Maximillian Schrems v Data Protection Commissioner, [2015], ECLI:EU:C:2015:650,
(Schrems I).
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tilkenin, i¢ hukuku veya uluslararasi taahhiitleri nedeniyle, ABTHS 1s18inda AB’de garanti
edilen temel hak ve 6zgiirliiklere esasen esdeger bir koruma diizeyi saglamasini gerektirdigi
seklinde anlasilmalidir. Uciincii iilkedeki koruma diizeyinin AB’de garanti edilen koruma
diizeyine esasen esdeger olmasi gerekirken, bu baglamda, s6z konusu {igiincii tilkenin bu tiir
bir koruma diizeyi amaciyla basvurdugu araglar AB’de kullanilanlardan farkli olabilir ancak
bu araglar yine de uygulamada etkili olmalidir.>*® Bu dogrultuda Komisyon tarafindan
tictincii tilkelerde ve uluslararasi kuruluslarda aranacak yeterlilik standardi, AB mevzuatini
bire bir yansitmayr degil, bu mevzuatin temel gerekliliklerini kargilamay1
gerektirmektedir.>"

Kolluk Direktifi ile ortaya konan kademelenmenin ilk adimini olusturan yeterlilik
kararlar1, veri koruma seviyesini degerlendirmek i¢in bu konuda donanimli olan Komisyon’a
giivenerek, Kolluk Direktifi’nin ve ilkelerinin daha tutarl1 bir sekilde uygulanmasiyla ii¢iincii
tilkelere ve uluslararasi kuruluglara veri aktarimlarinda saglam veri koruma standartlarinin
varligmna iliskin belirgin ve resmi bir giivence islevi gorecektir.”®?> Komisyon, GDPR
kapsaminda bircok iilke ile ilgili yeterlilik karar1 almis olsa da>”®, Kolluk Direktifi

kapsaminda yeterlilik karari, yalmzca Birlesik Krallik ile Haziran 2021°de kabul

59 Case C-362/14, Maximillian Schrems v Data Protection Commissioner, paras 73 ve 74.

91 European Data Protection Board, “Recommendations 01/2021 on the adequacy referential under the Law
Enforcement Directive”, 2 Subat 2021, s.5.

52 DRECHSLER, LAURA, “Wanted: LED adequacy decisions. How the absence of any LED adequacy
decision is hurting the protection of fundamental rights in a law enforcement context”, International Data
Privacy Law, Cilt:11, Say1:2, 2021, s.188.

393 Avrupa Komisyonu simdiye kadar GDPR kapsaminda Andorra, Arjantin, Kanada (ticari kuruluslar), Faroe
Adalar, Guernsey, Israil, Man Adasi, Japonya, Jersey, Yeni Zelanda, Kore Cumhuriyeti, Isvigre, Birlesik
Krallik, Amerika Birlesik Devletleri (AB-ABD Veri Gizliligi Cercevesine katilan ticari kuruluslar) ve
Uruguay'in yeterli koruma sagladigini kabul etmistir. https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en#adequacy-decisions-latest, Erigim
Tarihi: 25.05.2025.

137


https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en#adequacy-decisions-latest
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en#adequacy-decisions-latest

edilmistir.** Sonug¢ olarak, uygun giivencelerin veya derogasyonlarin Birlesik Krallik
disindaki iciincii llkelere veri aktarimimi hakli kilip kilmadigini degerlendirmek {iye
devletlere ve onlarin yetkili makamlarina kalmistir. Bu durumun AB genelinde hukuki
belirsizlige ve tutarsizlifa yol acabilecegi ve bu nedenle, temel haklarin ve AB veri
sahiplerinin menfaatlerinin AB sinirlar1 6tesinde korunmasini saglamak i¢in Kolluk Direktifi
kapsaminda yeterlilik kararlarinin gerekli oldugu vurgulanmaktadir.’®®> Gériiniise gore
Komisyon da bu niyeti paylasmaktadir. Komisyon’un Kolluk Direktifi’ne iligkin ilk
raporunda, Komisyon “diger kilit uluslararasi ortaklarla yeterlilik bulgular1 olasiligini aktif
bir sekilde tesvik ettigini” ve “Kolluk Direktifi kapsaminda gelecekteki yeterlilik kararlar
icin diger olas1 adaylar1 [...] degerlendirecegini” belirtmekte ve Kolluk Direktifi’nin yakin
zamanda kabul edilmesini ve kolluk kuvvetlerinde veri koruma kurallarinin devam eden
kiiresel yakinsamasini mevcut yeterlilik kararlarinin sayisinin diisiik olmasinin nedenleri
olarak gdstermektedir.>”®

4.6.2 Uygun Koruma Onlemlerine Tabi Aktarimlar ile Ozel Derogasyonlar

Kolluk Direktifi tarafindan diizenlenen ii¢c kademeli yapinin diger iki kademesini
Kolluk Direktifi madde 37°de diizenlenen “uygun koruma Onlemlerine tabi aktarimlar” ile
Kolluk Direktifi madde 38’de diizenlenen “6zel durumlar i¢in derogasyonlar”
olusturmaktadir. Kolluk Direktifi madde 36 cercevesinde Komisyon tarafindan alinmis bir

yeterlilik kararmin bulunmamasi halinde, yetkili makamlar, uygun giivencelerin bulunmasi

94 Commission Implementing Decision (EU) 2021/1773 of 28 June 2021 pursuant to Directive (EU) 2016/680
of the European Parliament and of the Council on the adequate protection of personal data by the United
Kingdom (notified under document C(2021) 4801), C/2021/4801, OJ L 360, 11.10.2021, s.69-107.

595 DRECHSLER, LAURA, (2021), s.190.

5% “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.26.
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veya bu tiir giivencelerin yoklugunda belirli 6zel durumlar i¢in derogasyonlarin gecerli
olmasi halinde kisisel verileri tigiincii lilkelere ve uluslararasi kuruluslara aktarabilir.

Kolluk Direktifi madde 37 uyarinca, Komisyon tarafindan alinmis bir yeterlilik
kararinin bulunmamasi halinde, liye devlet yetkili makamlari, “kisisel verilerin korunmasina
iliskin uygun giivencelerin yasal olarak baglayici bir belgede dngoriilmiis olmasi™7 veya
“kontrolor kisisel verilerin aktarimini gevreleyen tiim kosullar1 degerlendirmis ve kisisel
verilerin korunmasina iliskin uygun giivencelerin mevcut oldugu sonucuna varmis olmas1”®
durumunda kisisel verileri aktarabilir. Boyle bir 6z degerlendirme durumunda, kontroldriin
“aktarim kategorileri hakkinda” denetim makamin bilgilendirmesi ve denetim makamina
“aktarimin tarihi ve saati, alic1 yetkili makam hakkinda bilgi, aktarimin gerekcesi ve aktarilan
kisisel verileri” iceren belgeleri saglamasi gerekmektedir.’®® Kolluk Direktifi madde 38
kapsaminda, yetkili makamlar, yalnizca veri sahibinin belirli menfaatlerini korumak, kamu
giivenligine yonelik acil ve ciddi bir tehdidi 6nlemek i¢in aktarimin gerekli goriilmesi halinde
veya veri sahibinin haklarinin s6z konusu kamu menfaatlerinin 6niine ge¢gmedigi Kolluk
Direktifi madde 1(1)’de belirtilen amagclara iliskin miinferit durumlarda, bir yeterlilik karari
veya uygun giivenceler gerekliliginden istisna yapabilir ve kisisel verileri aktarabilir.

Uluslararasi anlagsmalar haricinde uygun koruma tedbirlerine iliskin neredeyse tiim

600

seceneklerin Komisyon veya denetim makaminin iznini gerektirdigi GDPR’nin®™" aksine,

Kolluk Direktifi bu tiir bir diizenleyici gdzetim dngdrmemektedir. Ayrica, GDPR uygun

397 Kolluk Direktifi madde 36(1)(a). Bu tiir yasal olarak baglayici araglar, drnegin, iiye devletler tarafindan

akdedilen ve hukuk diizenlerinde uygulanan ve veri sahipleri tarafindan uygulanabilen, veri koruma
gerekliliklerine ve etkili idari veya adli tazminat elde etme hakki da dahil olmak iizere veri sahiplerinin
haklarina uyulmasini saglayan yasal olarak baglayici ikili anlagsmalar olabilir. Kolluk Direktifi, dibace (71).
398 Kolluk Direktifi madde 36(1)(b).

39 Kolluk Direktifi madde 36(2) ve (3).

690 GDPR madde 46 ve 47.
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giivenceler olarak kullanilabilecek somut yasal araglari listelerken®”!, Kolluk Direktifi bu tiir
uygun giivencelerin tam olarak ne oldugu konusunda higbir ayrinti vermemektedir.
Uygulamada, Kolluk Direktifi madde 37’deki uygun giivenceler, 6zel durumlar igin
derogasyonlarin sinirli uygulama alani ve yukarida bahsedilen yeterlilik kararlarinin eksikligi
g0z Online alindiginda, ticiincii lilkelere ve uluslararasi kuruluslara aktarim igin varsayilan
yontem olarak hizmet etmektedir.5%?

Kolluk Direktifi’'nde, iiglincli taraflara aktarima iligkin Kolluk Direktifi’'ndeki
usullerin uygulanmamasina neden olacak bir bosluk bulunmaktadir. Kolluk Direktifi madde
61’e gore, 6 Mayis 2021 tarihinden once akdedilmis kigisel verilerin aktarimina iligkin
uluslararas1 anlagmalar degistirilene, yenilenene veya iptal edilene kadar yiirtirliikte
kalacaktir. Bu durum, bu belgelerde Ongoriilen veri koruma standartlarinin potansiyel
yetersizligine iliskin agik bir risk olusturmaktadir. Uye devletlerin, Kolluk Direktifi
tarafindan belirlenen modern standartlardan Once akdedilmis olabilecek anlagmalar
temelinde gizli ve hassas kolluk verilerini aktarmaya etmeye devam etmesi, Avrupali veri
sahiplerinin hak ve Ozgiirliiklerinin bu aktarimlar sirasinda yeterince korunmasinin pek
miimkiin olmadig i¢in elestirilmistir.%** Bu risk gz 6niinde bulundurularak, Avrupa Veri
Koruma Kurulu (AVKK) yakin zamanda bir bildiri yayinlamis ve AB mevzuati, ictihat
hukuku ve AVKK rehberligi ile daha fazla uyum saglanmasinin gerekip gerekmedigini

belirlemek amaciyla {iye devletleri “kisisel verilerin uluslararasi transferini igeren

uluslararas1 anlagsmalarin1 degerlendirmeye ve gerektiginde goézden gecgirmeye” davet

0! GDPR madde 46(2).

602 DRECHSLER, LAURA, “The Achilles Heel of EU data protection in a law enforcement context:
international transfers under appropriate safeguards in the law enforcement directive.”, Cybercrime: New
Threats, New Responses (Proceedings of the XVth International Conference on Internet, Law & Politics,
Universitat Oberta de Catalunya, Barcelona, 1-2 July, 2020), 2020, s.54.

803 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, (2022), s.84; DE HERT, PAUL ve
PAPAKONSTANTINOU, VAGELIS, (2016), s.15; DRECHSLER, LAURA, (2020), s.56.
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etmistir.®** AVKK tarafindan Kolluk Direktifi madde 37 nin nasil uygulanmas1 gerektigine
aciklik getiren kilavuz ilkeler yaymlanmistir.®® Kilavuz ilkeler, iigiincii iilkelere veya
uluslararas1 kuruluglara veri aktarimi i¢in gerekli olan “uygun giivencelere” iliskin yasal
standarda odaklanmaktadir. AVKK, uygun giivencelerin yeterlilik kararlartyla aym
standartta tutulmasini yani bu tiir transferlerin AB i¢inde oldugu gibi esasen esdeger bir veri
koruma seviyesi saglamasi gerektigini vurgulamaktadir.®° Uye devletler bu kilavuz ilkeler
1s181inda Kolluk Direktifi madde 37’yi uygulayacaktir.

4.6.3 Ozel Alicilara ve Kolluk Dist Kurumlara Yapilan Aktarimlar

Genel kural olarak, yetkili makamlar kisisel veri aktarimlarini kolluk kuvvetleri veya
ceza adaleti yetkisi olan alicilarla sinirlandirmalidir. Bunun nedeni, kolluk verilerinin
genellikle hassas ve son derece gizli olmasi nedeniyle 6zel kuruluslarla veya kolluk olmayan
kamu kurumlariyla paylasiimasmin engellemesidir.®®” Uciincii taraflara aktarimlarla ilgili
olarak, bu ilke Kolluk Direktifi 35(1)(b) maddesinde agik bir sekilde ortaya konulmustur.
Bununla birlikte, istisnai durumlarda, yetkili makamlar, kisisel verilerin ti¢lincii tilkelerdeki
yetkili olmayan alicilarla paylasilmasinin, yakin bir tehdidi 6nlemek veya cezai bir suga yanit
vermek i¢in veri sahibinin haklarina miidahaleyi gerektiren bir kamu yarart i¢in gerekli
oldugunu belirleyebilir. Kolluk Direktifi Bolim V’in en yenilik¢i hiikkmii olarak goriilen
madde 39, AB iiye devletlerindeki kolluk kuvvetlerinin dogrudan {iciincii iilkelerdeki 6zel

taraflarin veri talepleri igin veri koruma cercevesi saglamaktadir.®® Kolluk Direktifi madde

04 European Data Protection Board, Statement 04/2021 on international agreements including transfers,
Adopted on 13 April 2021.

605 European Data Protection Board, Guidelines 01/2023 on Article 37 Law Enforcement Directive Version 2.1
Adopted on 19 June 2024.

606 European Data Protection Board, Guidelines 01/2023 on Article 37 Law Enforcement Directive Version 2.1
Adopted on 19 June 2024, s.3.

807 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, (2022), s.87.

698 SAJFERT, JURAJ ve QUINTEL, TERESA, (2017), s.19.
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39 kapsaminda, kisisel verilerin kolluk kuvvetleri tarafindan {igiincii iilkelerdeki yetkili
olmayan alicilara (kolluk kuvvetleri veya ceza adaleti yetkisi olmayan kuruluslar) “miinferit
ve Ozel durumlarda” aktarilmasina iliskin kurallart belirlemektedir. Kolluk Direktifi’nin
39’uncu maddesinin uygulanabilmesi i¢in, Kolluk Direktifin diger tiim kosullarinin yerine
getirilmesi gerekmektedir. Bu tiir transferler i¢cin yasal dayanak AB veya liye devlet
hukukunda ortaya konmali ve yukarida aciklanan kademelendirme dogrultusunda madde 36
kapsaminda bir yeterlilik karari, madde 37 uyarinca uygun giivenceler veya madde 38’den
bireysel bir derogasyon mevcut olmalidir. Buna ek olarak, belirli bir sugun sorusturulmasi
icin kesinlikle gerekli olmalidir. Bu gereklilik, aktaran makamin ana gorevleri ile kisisel
verilerin aktarilmasi gerekliligi arasinda giiclii bir bag olmasini gerektirmektedir. Veri
sahibinin temel hak ve 6zgiirliikleri, aktarimin gergeklestirildigi amaglar i¢in kamu yararinin
Oniline gecemez ve hizmet saglayicilar aktarilan verilerin islenebilecegi amaglar hakkinda
bilgilendirilmelidir.5%

Komisyon Uzman Grubu tarafindan da belirtildigi iizere®'®, Kolluk Direktifi madde
39 tglinct tilkelerde yetkili olmayan alicilara aktarim yapilmasina izin verme zorunlulugu
getirmemektedir. Bunun yerine, liye devletlerin kendi yetkili makamlarinin bu tiir
aktarimlarda bulunmasina izin vermeleri durumunda sadece bir dizi asgari standart
saglamaktadir. Her ne kadar dogas1 geregi istege bagl olsa da bu durum yine de ulusal bir

yasal dayanagin varligina iliskin belirsizlik yaratabilir.®!!

609 Kolluk Direktifi madde 39(1).

610 Minutes of the third meeting of the Commission expert group on the Regulation (EU) 2016/679 and Directive
(EU) 2016/680, 7 Kasim 2016,

61 MARQUENIE, THOMAS, (2017), s.336.
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4.7 Bagimsiz Denetim Makamlar

4.7.1 Bagimsiz Statii

Bagimsiz denetim makamlari, ilk giinlerinden itibaren Avrupa veri koruma
diizenlemelerinin merkezinde yer almaktadir. Kolluk Direktifi de bu anlayis ile kisisel
verilerin en iist seviyede korumasini ve Kolluk Direktifi’nin ortaya koydugu diizenlemelerin
uygulanmasini saglamak amaciyla, yasal uyumlulugu izlemek ve uygulamak i¢in kilit bir
onlem olarak bagimsiz denetim makamlarini tanmitmaktadir.®'> ABAD’in Schrems’
kararinda da teyit ettigi iizere, bu kurumlar tarafindan yerine getirilen denetim faaliyeti, veri
koruma hakkinin kritik bir yonii ve veri sahiplerinin menfaat ve 6zgiirliiklerinin korunmasi
i¢in vazgecilmez olarak kabul edilmektedir.®’* Denetim makamlarinin kendisine verilen
gorevleri etkili bir sekilde yerine getirebilmelerini saglamak amaciyla, Kolluk Direktifi bu
makamlarin kurulusu, bagimsizligi ile yetki ve sorumluluklarina iliskin kurallari
belirlemistir.

Oncelikle Kolluk Direktif ile iiye devletlere “isleme faaliyetine iliskin olarak gercek
kisilerin temel hak ve 6zgiirliiklerini korumak ve AB igerisinde kisisel verilerin serbestce
akisint kolaylastirmak amaciyla, bu Direktif’in uygulanmasiin izlenmesinden sorumlu
olacak” bagimsiz denetim makami olusturma yiikiimliiliigii getirilmektedir.®'> Ancak Kolluk
Direktifi tiye devletlerin hem GDPR hem de Kolluk Direktifi i¢in yetkili olan tek bir denetim
makami kurmasma izin vermektedir.’® Denetim makamlar1 tam bir bagimsizlik iginde

hareket etmelidir ve tam bagimsizliklarinin nasil saglanacagina iligkin hiikiimler (iiyelerinin

612 DE HERT, PAUL ve SAJFERT, JURAJ, (2018), 5.243.

613 Case C-362/14, Maximillian Schrems v Data Protection Commissioner, paras 40-44.
614 CARUANA, MIREILLE M., (2017), .9.

615 Kolluk Direktifi madde 41(1).

616 Kolluk Direktifi madde 41(3).
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bagimsizlig1, personel, yeterli biitge vb. dahil olmak iizere) GDPR ile aymdir.®'” Kolluk
Direktifi madde 42, denetim makamlarmin tim dis etkilerden ari olmalarimi ve dis
kaynaklardan talimat almamalarin1 gerektirmektedir. Ayrica, gorevlerini etkin bir sekilde
yerine getirebilmeleri i¢in yeterli kaynaklara sahip olmalar1 ve kendi personellerini se¢gmekte
Ozglr olmalar1 gerekmektedir. Ayrica, liyeleri birbiriyle bagdasmayan islerle ugrasmamali,
gorevlerini etkin bir sekilde yerine getirebilmeleri icin yeterli kaynak saglanmali ve
kuruluglarin tabi oldugu herhangi bir mali kontrol bagimsiz yapilarini etkilememelidir. Bu
hiikiimlerin i¢ hukuka aktarilmasi incelendiginde, bu gerekliliklerin ulusal yasal ¢ergevelere
tam olarak dahil edildigi goriilmektedir. Komisyonun Kolluk Direktifi’ne iligkin ilk
raporunda, tiim iiye devletlerin Kolluk Direktifi’ni i¢ hukuka aktaran yasalarinda denetim
makamlar icin bagimsizlik kosulunu éngérdiikleri kaydedilmistir.5'8

Tam bagimsizlik gerekliligi, denetim makamlarinin belirli bir temel hakkin
koruyucusu olarak kararlari iizerinde etkisi olabilecek herhangi bir yonlendirme veya her ne
sekilde olursa olsun bagka bir dis etkiden bagimsiz olarak gorevlerini yerine getirmelerine
izin vermelidir. Denetim makamlariin gorevlerini etkili bir sekilde yerine getirebilmeleri
i¢in, bagimsiz bir sekilde faaliyet gdstermeleri hayati onem tasimaktadir.®’” ABAD’1n
Komisyon/Almanya®®® kararinda, ABAD denetim makamlarinin “tam bagimsizlik”
kavramini tanimlamis ve bunun denetim makamlarinin gorevlerini yerine getirmelerini

sorgulayabilecek dogrudan veya dolayli herhangi bir yonlendirmeyi veya baska bir dis etkiyi

617 Kolluk Direktifi madde 42, GDPR madde 52.

618 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.11.

1 DE HERT, PAUL ve SAJFERT, JURAJ, (2018), 5.248.

620 Case C-518/07, European Commission v Federal Republic of Germany, [2010], ECLI:EU:C:2010:125.
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engellemek oldugunu ifade etmistir.®?! Ayrica ABAD tarafindan Komisyon/Avusturya®**
kararinda, “islevsel bagimsizligin” tek basina dis etkinin yoklugunu garanti etmek i¢in yeterli
olmadig belirtilmis ve Avusturya veri koruma otoritesinin, yonetici {iyesinin ayni zamanda
hiyerarsik olarak daha iist bir pozisyonda bulunan bir federal yetkili olmasi nedeniyle
tamamen bagimsiz olarak degerlendirilemeyecegine karar vermistir.®?

Uygulamada denetim makamlarinin, kollugun isleyisinin gozetiminin genellikle ayni
denetim makami i¢indeki farkli organlar tarafindan gerceklestirildigi géz dniine alindiginda,
tam ve gercek bir bagimsizlik elde etmesinin 6zellikle kolluk baglaminda zor olabilecegi
degerlendirilmektedir. Ayrica CKKAI alaninin kendine 6zgii dogasi nedeniyle, denetim
makamlarinin bu alandaki kurumlarla yakin ¢alisamamasi veya bu kurumlardan personel
alamamas1 halinde kolluk faaliyetleri konusunda gerekli uzmanligi elde etmesi zor
olacagindan bu durum denetim makaminin goérevini yetirmesinde zorluklara yol
agabilecektir.®** Kolluk baglaminda denetim makamlarinin bagimsizligima iliskin ilave bir
endise nedeni de yeterli kaynagin saglanip saglanamamasi ile ilgilidir. Bu makamlarin
bagimsiz olmalari tek basina yeterli olmay1p, gérevlerini layikiyla yerine getirebilmeleri i¢in
gerekli kaynaklara, altyapiya, insan giiciine ve finansmana da sahip olmalar1 gerekmektedir.
Bu husus, Komisyon’un Kolluk Direktifi’ne iliskin ilk raporunda da vurgulanmis, ancak ayni
raporda Kolluk Direktifi ile ilgili sorumluluklarin ulusal denetim makamlar1 arasinda

genellikle bir dncelik olmadigi sonucuna varmig ve bunlarin ¢ogunun Kolluk Direktifi

621 Case C-518/07, European Commission v Federal Republic of Germany, [2010], ECLI:EU:C:2010:125, para
30.

622 Case C-614/10, European Commission v Republic of Austria, [2012], ECLI:EU:C:2012:631.

623 Case C-614/10, European Commission v Republic of Austria, [2012], ECLI:EU:C:2012:631, paras 42-50.
024 MARQUENIE, THOMAS, (2017), s.335; DRECHSLER, LAURA, (2020), s.102.
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kapsaminda gorevlerini yerine getirmek icin yeterli kaynak ve uzmanliktan yoksun
olduklarin belirtmistir.6%3

4.7.2 Yetki Kapsami, Gorev ve Yetkiler

Kolluk Direktifi’nin 45 ila 47’inci maddeleri denetim makamlariin yetki kapsamini,
gorevlerini ve yetkilerini diizenlemektedir. Kolluk Direktifi madde 45(1), her denetim
makaminin kendi iilkesinde Kolluk Direktifi uyarinca kendisine verilen gorevlerin yerine
getirilmesi ve verilen yetkilerin kullanilmast konusunda yetkili olacagini dngdrmektedir.
Kolluk Direktifi madde 45(2) uyarinca, adli sifatiyla mahkemelerin kisisel verileri isleme
faaliyeti denetim makamlarinin yetki kapsami disinda kalmaktadir. Bu istisnanin gerekgesi
Kolluk Direktifi’nin dibacesinde “hakimlerin yargisal gorevlerini yerine getirirken
bagimsizliklarmi korumak amaciyla” seklinde agiklanmaktadir.®?® Buna ek olarak, Kolluk
Direktifi Uye Devletlerin “adli sifatiyla hareket eden diger bagimsiz adli makamlarin” da
denetim makaminin yetki kapsami disinda birakabilecegini diizenlenmektedir. Pek c¢ok
“diger adli makam” bagimsiz olarak nitelendirilmeyeceginden, bu secenek kisitlayict bir
sekilde yorumlanmalidir. Uye devletlerin gelenekleri ve ceza hukuku sistemlerindeki
farkliliklar nedeniyle, bu istege bagli muafiyet, hakimlerle ayn1 bagimsiz statiiye sahip ulusal
makamlarm (6rnegin savcilar) ihtiyaglarini karsilamaktadir.®?” Uye devletlere birakilan bu
takdir yetkisi, 0zellikle liye devletlerin yarg: sistemlerindeki onemli farkliliklar g6z 6niinde

bulunduruldugunda, savcilarin ne zaman ve ne 6l¢iide “bagimsiz yargt makamlar1” olduklari

625 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.21.

626 Kolluk Direktifi, dibace (80).

27 DE HERT, PAUL ve SAJFERT, JURAJ, (2018), 5.249.
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ve faaliyetlerinin ne zaman ve ne 6l¢iide “yargi faaliyetleri” teskil ettigi her zaman net
olmadig icin elestirilmistir.5?8

Kolluk Direktifi madde 46 denetim makamlariin gorevlerini diizenlemektedir. Bu
kapsamda, her iiye devlet, ulusal denetim makaminin bir dizi gorevi yerine getirmesini
saglamalidir. Bunlar arasinda Kolluk Direktifi’nin uygulanmasinin izlenmesi ve

629

uygulanmasi1®~, veri koruma haklar1 ve ylikiimliiliiklerine iliskin kamu ve kurumsal

farkindaligin tesvik edilmesi®®’, kisisel verilerin korumasina iliskin diizenlemeler hakkinda
ulusal kurumlara tavsiyelerde bulunulmasi%*!, sikayetlerin ele alinmas1 ve sorusturulmasi®?,
veri iglemenin yasalligimmin kontrol edilmesi ve diger denetim makamlariyla isbirligi
yapilmas1®* yer almaktadir. Ayrica, veri korumay: etkileyen teknolojideki gelismeleri takip
etmeli, belirli isleme faaliyetlerine iliskin rehberlik saglamali ve AVKK’nin ¢alismalarina
katkida bulunmalidirlar.®** Yetkili makamlarim elektronik ortam da dahil olmak iizere sikayet
basvurularii kolaylastirmast ve hizmetlerini veri sahiplerine ve veri koruma gorevlilerine
licretsiz olarak sunmasi gerekmektedir®®; ancak tekrar eden veya agikca temelsiz talepler soz
konusu oldugunda makul bir idari iicret uygulanabilir veya yetkili makamin bu karar
gerekcelendirebilmesi kosuluyla talep reddedilebilir.5

Denetim makamlarinin gorevlerine iliskin olarak, Kolluk Direktifi kapsaminda

GDPR’de oldugundan daha az sorumlulugu oldugu agiktir.%3” Eksik gorevlerin cogu CKKAI

628 CARUANA, MIREILLE M., (2017), s.10.

629 Kolluk Direktifi madde 46(1)(a).

60 Kolluk Direktifi madde 46(1)(b) ve (d).

831 Kolluk Direktifi madde 46(1)(c).

632 Kolluk Direktifi madde 46(1)(f) ve (i).

633 Kolluk Direktifi madde 46(1)(g) ve (h).

634 Kolluk Direktifi madde 46(1)(j), (k) ve (1).

635 Kolluk Direktifi madde 46(3).

636 Kolluk Direktifi madde 46(4).

637 GDPR kapsaminda denetim makaminin gérevleri i¢in bkz. GDPR madde 57.
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alani ile ilgisi olmayan hiikiimlere karsilik geldigi i¢in hakli goriilebilirken, Kolluk Direktifi
madde 46(1)(g) GPDR’de bulunmayan ve denetim makaminin veri isleme faaliyetlerinin
hukuka uygunlugunu veri sahipleri adina ve veri sahiplerinin talebi {iizerine gozden
gecirmesini gerektiren ek bir 6dev getirerek kolluk ve ceza adaleti alanina 6zgii baz1 gérevler
belirleyerek bunu bir sekilde telafi etmektedir.®*® Bu dogrultuda, Kolluk Direktifi
kapsaminda denetim makaminin pozisyonunun GDPR’ye kiyasla muhtemelen daha zayif
gdriinmesine ragmen, dogas1 geregi hala “oldukca gii¢lii” oldugunu diisiiniilmektedir.5*°

Kolluk Direktifi madde 47’ye gore Uye Devletler, denetim makamlarinin, sorusturma

1 2

icin etkili yetkilere®®, etkili diizeltici yetkilere®! ve etkili tavsiye yetkilerine®* sahip
olmasimi saglamalidir. Denetim makamlarimin yetkilerini kullanmasi etkili yargi yolu ile
giivence altina almmalidir.%?® Ayrica denetim makamlarinin Kolluk Direktifi’nin ihlali
halinde yasal islem baglatma veya miidahil olma yetkisinin bulunmasi yasayla
saglanmalidir.6*

Kolluk Direktifi madde 47 ile denetim makamlarina verilen yetkiler GDPR’deki
muadili olan madde 58’de listelenen yetkilerle uyumlu degildir. GDPR madde 58 uzun bir
yetki listesi siralarken, Kolluk Direktifi madde 47 nispeten sinirlidir ve agik bir gerekce
olmaksizin baz1 yetkiler vermemektedir. Ornegin, GDPR’nin aksine, Kolluk Direktifi, veri
sahibinin taleplerine uyulmasini emretme ve idari para cezalar1 uygulama yetkisini atlayarak

denetim makaminin diizeltici yetkilerini 6nemli 6lgiide kisitlamaktadir. Ayrica iigiincii bir

tilkedeki bir aliciya veya uluslararasi bir kurulusa veri akisini askiya alma yetkisi de Kolluk

638 VOGIATZOGLOU, PLIXAVRA ve MARQUENIE, THOMAS, (2022), 5.93.
69 DRECHSLER, LAURA, (2020), 5.102.

640 Kolluk Direktifi madde 47(1).

841 Kolluk Direktifi madde 47(2).

642 Kolluk Direktifi madde 47(3).

643 Kolluk Direktifi madde 47(4).

644 Kolluk Direktifi madde 47(5).
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Direktifi’'nde yer almamaktadir. Bu eksiklikler, GDPR ile kiyaslandiginda Kolluk Direktifi
kapsamindaki denetim makamlarinin “goreceli zayiflig1” ile sonuglandigi seklinde
yorumlanmistir.®*

Denetim makamlari ile ilgili hiikiimlerin Kolluk Direktifi ve GDPR’de bu kadar farkli
bir sekilde diizenlenmis olmasi1 genel olarak elestirilmistir. Ornegin AVKD, GDPR ve Kolluk
Direktifi kapsaminda “veri koruma otoritelerine verilen yetkiler arasinda ayrim yapmaya
gerek olmadigin1” savunmustur. Denetimin veri koruma hakkinin hayati bir yonii olduguna
dikkat ¢ekerek, denetimin seviyesi ve yogunlugunun veri iglemenin gerceklestigi sektore
bagli olmamas1 gerektigini ileri siirmiistiir.**® Bu goriis Madde 29 Calisma grubu tarafindan
da paylasiimistir.%*” Ayrica kolluk faaliyetleri bireysel veri koruma haklari ve toplumsal
Ozgirliikler izerinde 6nemli bir etkiye sahip oldugundan, kollugun faaliyetleri ¢cergevesinde
kisisel verileri islemesinin giiclii bir sekilde denetlenmesinin tartigmasiz diger devlet
kurumlarmin faaliyetlerinden daha énemli oldugu degerlendirilmektedir.®*®

4.8 Hukuki Yollar, Sorumluluk ve Yaptirnmlar

Kolluk Direktifi, CKKAI alaninda verilerin islenmesi baglaminda veri sahiplerinin
haklarinin etkili bir sekilde korunmasinmi saglamak i¢in kapsamli bir ¢erceve sunmaktadir.
Kolluk Direktifi madde 52, kisisel verilerinin hukuka aykir1 bir sekilde islendigini diisiinen
bireylerin, konuyu sorusturmasi ve sikayet sahibini hem prosediir hem de sonu¢ hakkinda
bilgilendirmesi gereken bagimsiz bir denetim makamina sikayette bulunmalarina izin

vermektedir. Buna ek olarak, Kolluk Direktifi madde 53 ve 54 veri sahiplerinin sadece

45 CARUANA, MIREILLE M., (2017), s.15.

646 European Data Protection Supervisor (EDPS), “Opinion 6/2015 — a further step towards comprehensive EU
data protection: EDPS recommendations on the Directive for data protection in the police and justice sectors”,
28 October 2015. s.8.

847 Article 29 Data Protection Working Party, “Opinion on some key issues of the Law Enforcement Directive
(EU 2016/680)”, WP258, 29 Kasim 2017, s.30.

648 CARUANA, MIREILLE M., (2017), s.11.
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denetim makamlarina kars1 degil ayn1 zamanda veri kontroldrleri ve isleyicilerine kars1 da
yargl yoluna basvurma hakkini garanti altina almaktadir. Bu, sikayetler iizerine harekete
gecmeyi reddetmeleri veya yaptirim yetkilerini kullanmalar1 da dahil olmak tiizere, bu
kuruluglar tarafindan alinan kararlar i¢in yargi denetimine erisim saglar. Kolluk Direktif
madde 55, kamu yararina c¢alisan kar amaci glitmeyen kuruluglarin bireyler adina hareket
etmesini saglayarak veri sahibi haklarin1 daha da giiglendirmektedir. Bu hiikiim, bireyleri
haklarin1 aramaktan caydirabilecek idari ve usuli yiiklerin hafifletilmesi agisindan 6zellikle
onemlidir.

Hukuka aykiri isleme durumunda, Kolluk Direktifi madde 56, iiye devletlerin hem
maddi hem de manevi zararlar i¢in tazminat 6demesini gerektirmektedir. Ayrica, Kolluk
Direktifi madde 57 uyarinca, veri koruma kurallarinin ihlalinden sorumlu olan hem bireyler
hem de tiizel kisiler i¢in etkili, orantili ve caydirict yaptirimlar uygulamalidirlar. Bu
hiikiimler toplu olarak, erisilebilir hukuk yollarini, ligiincli taraf temsilini ve kati1 hesap
verebilirlik Onlemlerini bir araya getirerek veri sahibi haklarimin  uygulanmasim
giiclendirmekte ve boylece Kolluk Direktifi’nin uygulanmasinda seffaflig1 ve yasal kesinligi
artirmaktadir. %%

4.9 Degerlendirme

Kolluk Direktifi, CKKAI alaninda kisisel verilerin korunmasinda onemli bir
ilerlemeyi temsil etmektedir. Kendinden dnceki kisisel verilerin korunmasina iligkin yasal
araclar iizerine insa edilen Kolluk Direktifi, kolluk kuvvetleri ve adli makamlar tarafindan
gerceklestirilen hem sinir 6tesi hem de yerel kisisel veri isleme faaliyetleri i¢in veri koruma

giivencelerini tek bir belgede bir araya getiren ilk AB yasal aracidir. Bunu yaparken, yiiksek

649 CARUANA, MIREILLE M., (2017), s.15.
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standartlardan olusan saglam bir ¢erceve olusturmus ve veri sahibi haklarinin korunmasi ve
kullanilmasima giiclii bir vurgu yapmistir. Kolluk Direktifi, kisisel verilerin korunmasi
hakkina giiclii bir sekilde odaklanan kapsamli bir ¢erceve olusturmakta ve genel veri koruma
ilkelerine baglilik, veri sahiplerinin giiclendirilmesi, yetkili makamlara getirilen
yiiklimliiliikler, kisisel verilerin {igiincii iilke alicilarina aktarilmasi ve bu normlara yasal
uyumun bagimsiz denetimi ile ilgili benzer ilkeleri iceren GDPR’den biiyiik olgiide
yararlanmaktadir.

Kolluk Direktifi ile kaydedilen ilerlemeler 6vgiliye deger olmakla birlikte, Kolluk
Direktifi’nin etkinligi, giivenilirlii ve gilicii yine de cesitli eksiklikler nedeniyle
engellenmektedir. Bir Tiiziik yerine bir Direktifin tercih edilmesi, veri koruma standartlarina
yonelik cok sayida farkli yaklagimin ortaya ¢ikmasina dolayisiyla bazi durumlarda yasal
belirsizligin devam etmesine neden olmustur. Bu durum, kilit kavramlarin ulusal yoruma tabi
kalmasi1 ve dolayisiyla kamu gilivenligi, cezai su¢ ve yetkili makam gibi kritik kavramlarin
son derece tutarsiz uygulamalarina yol agmasi nedeniyle daha da kotiilesmektedir.

GDPR’de mevcut olan bazi genel ilkelerin eksikliginden ve kisisel verilerin yeniden
kullanimi, depolanmas1 ve kategorize edilmesine iliskin muglak hiikiimlerin ve tutarsiz bir
sekilde uygulanan hiikiimlerin etkisinden kaynaklanan sorunlar da gézlemlenmistir. Veri
sahibi haklarinin kullanilmasina iligkin olarak, 6zellikle liye devletlerin bu baglamda sahip
oldugu genis takdir yetkisi goz Oniinde bulunduruldugunda, belirli sorumluluklarin
bulunmamasi ve belirli haklarin kullanilmasi ve kisitlanmasina iligkin bazi hiikiimlerin
kusurlu bir sekilde aktarilmasi konusunda endiseler dile getirilmistir.

Ayrica, kontrolorlere getirilen somut yiikiimliilikkler, GDPR’deki muadillerine
kiyasla genellikle eksiktir, farkli ulusal uygulamalar ve pratik zorluklarla kars1 karsiyadir ve

yetkili makamlara saglanan somut rehberligin yoklugundan muzdariptir. Bu durum o6zellikle
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misterek kontrolorliik, veri koruma etki degerlendirmeleri ve isleme faaliyetlerinin kayit
alina alinmasina iliskin hiikiimlerde dikkat ¢ekmektedir. Ugiincii taraflara yapilan
aktarimlara gelince, yeterlilik kararlarinin eksikligi AB’nin temel haklarinin AB simirlari
Otesinde korunmasini zayiflatma riski tasimaktadir. Veri koruma standartlarin1 karsilama
olasilig1 diisiikk mahiyetteki 6nceden var olan kisisel verilerin aktarimina iliskin anlagmalara
giivenmeye devam edilmesi ve kapsamli bir rehberlik olmaksizin karmasik yeterlilik ve
yeterli koruma konularinin ¢dziimiinden iiye devletlerin yetkili makamlarmin sorumlu
tutulmasiyla iliskili riskler bu durumu daha da kétiilestirmektedir.

Kolluk Direktifi’'nce, liye devletlere, mahkemeler ve adli makamlar tarafindan
gerceklestirilen isleme faaliyetlerine uyulup uyulmamasi konusunda genis bir takdir yetkisi
taninmig olmasi, bu tiir makamlarin denetim makaminin denetiminden kaginmasi gibi bir risk
olusturabilecektir. Bu sorunlar, Kolluk Direktifi’nin Avrupa veri koruma cergevesine yaptigi
onemli katkilar1 gecersiz kilmasa da yasal kesinlik ve AB veri sahiplerinin hak ve

Ozgiirliiklerine zarar verecek sekilde giiciinii ve tutarliligini zayiflatma riski tasimaktadir.
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SONUC

CKKAI alaninda kisisel verilerin korunmasi, AB icerisinde derin bir evrim
gecirmistir. Bu evrim, AB’nin daha genis kapsamli yasal, kurumsal ve normatif gelisiminin
yani sira dijital teknolojilerin artan dnemine, sinir 6tesi kolluga ve kamu gilivenligi amaciyla
kisisel verilere artan bagimliliga verdigi yanit1 yansitmaktadir.

Bu tezin ilk boliimii, 2009 yilinda Lizbon Antlasmasi’nin yiiriirlige girmesinden
once, AB’nin kolluk kuvvetleri baglaminda veri koruma yaklagiminin pargali ve kurumsal
olarak kisitli oldugunu gostermistir. Maastricht Antlasmasi’nin Ucgiincii Siitunu altinda
faaliyet gosteren CKKAI alam biiyiik 6lgiide hiikiimetlerarasi kalmus, bu da smirli ulusiistii
gbzetim, esit olmayan uygulama ve bireysel haklarin zayif uygulanabilirligi ile
sonuglanmistir. Avrupa Konseyi’nin 108 sayili Sozlesmesi ve R(87)15 sayil1 Tavsiye Karar1
gibi ilk araclar, CKKAI alaninda veri koruma igin 6nemli normatif temeller atmis ancak iiye
devletler arasinda tek tip uygulamay1 garanti etmek icin gerekli baglayici giigten yoksun
kalmistir. Veri Koruma Direktifi i¢ pazarda saglam bir veri koruma c¢ergevesi getirirken,
kolluk faaliyetlerini kapsam disinda birakmistir. 2008/977 sayili Cergeve Karar’in kabul
edilmesi, AB’nin bu boslugu gidermek icin ilk girisimi olmus, bununla birlikte,
hiikiimetlerarasi niteligi, sinirli uygulama mekanizmalar1 ve genel veri koruma ilkeleri ile
tutarlt olmamasi, uygulamada biiyiik 6lciide etkisiz kalmasina neden olmustur.

Ikinci boliim, Lizbon Antlasmasi’nin AB veri koruma hukukunun evriminde,
ozellikle de CKKAI alaninda nasil belirleyici bir déniim noktasi oldugunu gdstermistir.
Lizbon Antlagmas: siitunlu yapiy1 ortadan kaldirarak ve kolluk ve adli igbirligini AB’nin
olagan yasama usulleri altina alarak, daha fazla yasal tutarlilik, demokratik hesap verebilirlik
ve adli gozetim saglamistir. Lizbon Antlagmasi ile ABTHS nin birincil hukuk statiisiine

cikarilmas ile yasal olarak baglayici bir giic kazanmasi, AB’nin kisisel verilerin temel bir
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hak olarak korunmasi konusundaki kararliligin1 daha da pekistirmistir. Lizbon Antlagmasi
sonrasi bu baglamda, CKKAI alanindaki yetkili makamlar tarafindan kisisel verilerin
islenmesini 0zel olarak diizenlemek iizere Kolluk Direktifi kabul edilmistir. GDPR’yi
tamamlayan Kolluk Direktifi, uyumlagtirilmig kurallar, daha gii¢lii giivenceler, bagimsiz
denetim makamlar1 ve bireyler i¢in uygulanabilir haklar getirmistir. Ayrica, ABAD, her ne
kadar bu alana iligkin igtihat hukukunu yeni olusturmaya baslamis olsa da Kolluk
Direktifi’nin uygulanmasina iligkin yol gosterici rol oynamaktadir.

Kolluk Direktifi, AB nin i¢ hukuk diizeninin 6tesinde ayn1 zamanda CKKAI alaninda
AB ile daha yakin isbirligi arayisinda olan devletler i¢in de bir 6l¢iit olusturmaktadir. AB ile
adli ve giivenlik igbirligini derinlestirmeyi uzun zamandir arzulayan ve terérizm, organize
suclar ve diizensiz go¢ gibi sinir asan tehditlerle miicadelede kilit bir ortak olmaya devam
eden Tiirkiye i¢in, AB’nin veri koruma standartlarina uyum stratejik bir gereklilik haline
gelmistir. Kolluk Direktifi, Tiirkiye’nin vatandaslarina Schengen Bolgesi igerisinde vizesiz
seyahat hakk1 taninmasi i¢in yerine getirmesi gereken 72 kriterin ana hatlarini belirleyen AB-
Tirkiye Vize Serbestisi Diyalogu baglaminda da dogrudan ilgilidir. Kilit kriterlerden biri,
ozellikle adli ve kolluk igbirligi baglaminda, kisisel verilerin yeterli diizeyde korunmasinin
saglanmastyla ilgilidir. AB, vize serbestisi konusunda kaydedilen ilerlemeyi, bagimsiz bir
veri koruma otoritesinin kurulmasi ve veri sahiplerinin haklarina yonelik giivenceler de dahil
olmak {tizere, Tiirkiye’de Kolluk Direktifi ile uyumlu mevzuatin kabul edilmesine agikca
baglamistir.®*® Bu haliyle Kolluk Direktifi, sadece AB hukukunun i¢ tutarhiligm
giiclendirmekle kalmamakta, ayn1 zamanda AB’nin dis iligkileri i¢in siyasi ve hukuki bir

referans noktasi olarak islev gormekte ve daha genis isbirligi anlagsmalarinin bir parcasi

650 “First report on application and functioning of the Data Protection Law Enforcement Directive (EU)
2016/680 (‘LED’)”, s.28.
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olarak veri koruma standartlarinin tegvik edilmesinde AB’nin normatif giiciini
pekistirmektedir.

Bu tez, yasal-tarihsel ve analitik bir yaklasimla, CKKAI ¢ercevesinde kisisel verilerin
korunmasina yonelik birlesik, hak temelli ve uygulanabilir bir AB rejiminin kademeli olarak
ortaya c¢ikisinin izini siirmeye calismistir. Parcali yasal c¢ergevelerden ve hiikiimetlerarasi
koordinasyondan ulusiistii bir yasal diizene gegis, yalnizca dijital ¢agda veri korumanin artan
Oonemini degil, ayn1 zamanda AB’nin hukukun istiinliigiinii destekleme, temel haklar
koruma ve iiye devletler arasinda karsilikli giiveni artirma yoniindeki daha genis arzusunu da
yansitmaktadir. Sonug olarak, AB’nin veri koruma rejiminin CKKAI cercevesinde kisisel
verilerin korunmasi baglaminda gecirdigi evrim, AB’nin kamu giivenligi ile bireysel haklarin
korunmasi1 zorunluluklarini dengeleyerek yasal mimarisini ¢agdas zorluklara uyarlama

becerisini Orneklemektedir.
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OZET

Bu tez, kolluk ve ceza adaleti alaninda AB’de kisisel verilerin korunmasi rejiminin
evrimini incelemektedir. Kolluk ve adli isbirliginin AB’nin Ucgiincii Siitunu altinda
yonetildigi Lizbon Antlagmasi 6ncesi donemden Lizbon Antlasmasi’nin yiirlirliige
girmesinden sonra bu alanin AB hukukunun anayasal ¢ergevesine dahil edildigi yasal ve
kurumsal doniisiimii incelemektedir.

Ik boliim, Avrupa Konseyi’nin 108 sayili Sozlesmesi ve R(87)15 sayili Tavsiye
Karar1 gibi erken donem uluslararasi belgelerin yani sira Veri Koruma Direktifi ve 2008/977
sayili Cergeve Karar’in cezai konularda kolluk ve adli isbirligi alanindaki ugulamalarina
odaklanarak Lizbon Antlagmasi Oncesinde veri korumanin pargali ve hiikiimetlerarasi
yapisim1 analiz etmektedir. ikinci boliim, ABTHS nin baglayiciligi ve GDPR ve Kolluk
Direktifi’nin kabuli de dahil olmak iizere Lizbon Antlagsmasi ile getirilen yasal ve yapisal
reformlari ele almaktadir. Kolluk Direktif, cezai konularda kisisel verilerin yetkili makamlar
tarafindan islenmesine yonelik 6zel kurallar getirmekte, giivenceleri, gézetimi ve bireysel
haklar giiclendirmektedir.

Tez, tarihsel-karsilastirmali ve yasal-analitik bir yaklasimla, AB’nin ulusal ve
hiikiimetleraras1 6nlemlerden olusan bir yamali1 bohg¢adan, hassas kolluk kuvvetleri ve ceza
adaleti alaninda daha tutarli ve uygulanabilir bir veri koruma rejimine nasil ilerledigini
gostermektedir.

Anahtar Kelimeler: Veri koruma, Avrupa Birligi, Lizbon Antlagmasi, kolluk ve

ceza adaleti, GDPR, Kolluk Direktifi.
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ABSTRACT

This thesis examines the evolution of the personal data protection regime in the EU
in the field of law enforcement and criminal justice. It examines the legal and institutional
transformation from the pre-Lisbon Treaty period, when law enforcement and judicial
cooperation were governed under the EU’s Third Pillar, to the post-Lisbon Treaty period,
when this area was incorporated into the constitutional framework of EU law.

The first part analyzes the fragmented and intergovernmental nature of data
protection prior to the Lisbon Treaty, focusing on the application of the Data Protection
Directive and Council Framework Decision 2008/977 in the field of law enforcement and
judicial cooperation in criminal matters, as well as early international instruments such as
Convention 108 and Recommendation R(87)15 of the Council of Europe. The second part
addresses the legal and structural reforms introduced by the Lisbon Treaty, including the
binding nature of the Charter of Fundamental Rights of the European Union and the adoption
of the GDPR and the Law Enforcement Directive. The Law Enforcement Directive
introduces specific rules for the processing of personal data by competent authorities in
criminal matters, strengthening safeguards, oversight and individual rights.

Through a historical-comparative and legal-analytical approach, the thesis shows how
the EU has moved from a patchwork of national and intergovernmental measures to a more
coherent and enforceable data protection regime in the sensitive field of law enforcement and
criminal justice.

Keywords: Data protection, European Union, Lisbon Treaty, law enforcement and

criminal justice, GDPR, Law Enforcement Directive.
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