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ONSOZ

Gilinlimiizde dijital goriintiiler hayatimizin her alaninda kendilerine yer bulmay1
basarmuslardir. Ozellikle adli olaylarin aydinlatilmasinda delil olarak karsimiza cikan
gortintiilerin orijinallikleri lizerine ¢alismalar yapilmasi gézden kagirilmamasi gereken
bir konudur. Bu c¢alismamizda, goriintiiler iizerinde gerceklestirilen {i¢ boyutlu
manipiilasyonlarin geleneksel metotlar ile tespitlerinin basarili olup olmadig1 konusunda
incelemeler gergeklestirilmistir.
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1. GIRIS

Son yillarda dijital medya diinyanin her yerine hakim olmus durumdadir.
Dijital materyaller olan DVD’ lerden televizyonlara, insanlar bu elektronik cihazlara
adapte olmuslardir. Giinlimiizde tiiketicinin satin aldig1 tim kameralar dijital
cihazlardir. Dijital kameralarla yapilan ¢ekimlerin anlik olarak goriintiilenebilmesi
kolaylig1 sebebiyle tiiketici bu cihazlar1 tercih etmektedir. Buna ek olarak, dijital
kameralar ylizlerce ve binlerce basili kopyasini saklamak yerine, bu goriintiileri
bellek kartinda saklayabilir. Bu tiir kolayligin, yasadis1 faaliyetlerin dijital medya
kullanilarak gergeklestirilmesine yol agmasi da sasirtict degildir. Bu durumdan ayni
zamanda giivenlik birimleri de faydalanmistir. Dijital goriintiiler kullanilarak
yalnizca olaylar aydmnlatilmamis ayni zamanda dijital goriintiiler suca konu

olmuslardir (Marrion, 2016).

Meydana gelen adli vakalarin aydinlatilmas siirecinde, olay yerinde bulgularin
toplanmasi, laboratuvar ortaminda analiz edilmesi ve degerlendirilmesi gibi her
asamada adli bilimlerin kurallar1 ve yoOntemleri gecerlidir. Bilimsel sonuglar
kanitlanmis olan bu yontemler adli mercilerce de kabul gormekte, bu makamlara
sunulan delillerin bilimsel olup olmadigi sorgulanmaktadir. Birgok dijital delilin
analiz edilmesi asamasinda ise, adli bilimlerin alt dali olan adli bilisimden

faydalanilir.

Adli bilisim, bilisgim sistemleri {izerinden genellikle veri olarak elde edilen
delillerin toplanmasi, saklanmasi, derlenmesi ve analizi konusunda ilke ve standartlar

olusturan multi disipliner yapida yeni bir bilim dalidir (Ahi, 2009).



Cakir ve Kilig (2013), adli bilisimin tanimini, “bilgisayar medyalari iizerinde
bulunan dijital verilerin toplanmasi, delillestirilmesi ve raporlanmasi islemlerini

kapsayan bir bilim dalidir” seklinde ortaya koymuslardir.

Bir bagka deyisle adli bilisim, biligsim sistemleri ve {izerinde bulunan depolama
tinitelerinin, herhangi bir sugu islemede veya yasaklanmis bir faaliyette kullanilip
kullanilmadigimi tespit etmek amaciyla yapilan c¢alismalarin tiimiidiir (Henkoglu,

2014).

Gilintimiizde olduk¢a yayginlasan ve bir¢ok 6nemli sugun aydinlatilmasinda
basrolii oynayan delillerden birisi de elektronik goriintiileme cihazlarindan elde
edilen goriintiilerdir. Adli goriintii incelemeleri, adli bilisim yontemlerine dayali

sayisal goriintii isleme teknikleri kullanilarak gergeklestirilir.

Gelisen teknoloji ile birlikte profesyonel is istasyonlari, goriintii diizenleme
yazilim paketleri ve yliksek c¢oziintrliikkli goriintii yakalama cihazlar1 sayesinde
dijital goriintiilerin manipiile edilmesi kolaylagmistir (Birajdar ve Mankar, 2013).
Ortaya ¢ikan profesyonel goriintii diizenleme yazilimlari ile birlikte de yeni
manipiilasyon teknikleri ortaya ¢ikmis ve her donem gelistirilmeye devam edilmistir.
Eger bu teknikler 6zet olarak ana bagliklar altinda toplanmak istenirse;

1- Kopyalama-Tasima Teknigi,

2- Goriinti Ekleme-Birlestirme Teknigi,

3- Goriintii Uzerinde Yeniden Diizenleme (Rotiis Yapma),

4- Tki Boyutlu Gériintii igerisine U¢ Boyutlu Manipiilasyon Teknikleri Kullanilarak
Nesne Yerlestirme Teknigi,

seklinde siralanabilir. Bahsedilen teknikler yaygin olarak kullanilmakta ve her gecen

giin ortaya ¢ikan yeni yazilimlar ile de desteklenmektedir.



Bu tez c¢alismasi, iki boyutlu goriintlii igerisine ii¢c boyutlu manipiilasyon
teknikleri kullanilarak nesne yerlestirme tlizerine kurulu olup, bu teknikle elde edilen
test materyallerinin gilinlimiizde kullanilan teknikler ile tespit edilme durumuna
yonelik analizleri igermektedir. Calismada, olusturulan test materyallerinde yapilan
manipiile islemlerinin geleneksel manipiilasyon tespit metotlar1 ile tespit
edilemeyecegini, kullanilan yontem sayesinde, analizlerde bozma alanlarinin gorsel
olarak tespit edilemeyecegini ve dolayisiyla manipiilasyonun varligi hususunda net

bir kanaat beyaninda bulunulamayacagini ortaya koymak planlanmstir.

Tez c¢alismasinin bu bolimiinde, mevcut literatiirden manipiilasyon tespit
metotlar1 hakkinda bilgiler verilmis ve bu yontemler siniflandirilmig, 2. boliimiinde
test materyallerinin {izerinde yapilan ii¢ boyutlu manipiilasyon c¢alismalari
sunulmustur. Sayisal goriintii isleme teknikleri kullanilarak test materyallerinin
analiz sonuglar1 ile orijinal materyallerin analiz sonuclar1 birlikte verilerek 3.
boliimde karsilagtirma yapilmasina imkan saglanmistir. Son olarak 4. ve 5. boliimde
analiz sonuglar1 arasinda karsilastirma yapilarak, bahse konu manipiilasyon igleminin
basarili bir sekilde tespit edilip edilmedigi hususunda degerlendirmeler yapilarak

caligma tamamlanmaistir.

Tez c¢aligmasinin  bu bolimiinde manipiilasyon teknikleri, yapilan
manipiilasyonlarin tespit metotlar: iizerinde durulacak ve literatiirde bu hususlar ile
ilgili olarak ortaya konulan degerlendirmelerden bahsedilecektir. Dolayisiyla bu
boliim manipiilasyon teknikleri ve manipiilasyon tespit metotlar1 olarak ikiye

ayrilmistir.



1.1. Dijital Goriintiilerin Manipiile Edilmesinde Kullamlan Teknikler

Dijital goriintiilerin manipiile edilmesi ile ilgili genel literatiire bakildiginda en
yaygin kullanilan teknigin Kopyalama-Tagima teknigi oldugu goriilmektedir. Bircok
uzman Ozellikle kopyalama-tasima teknigini ¢alismalarina konu edinmistir.
Kopyalama-Tasima, ger¢eklestirilebilmesi kolay olmasi nedeniyle en popiiler olan ve
yaygin olarak kullanilan goriinti manipiilasyon teknigidir. Bir goriintiideki bazi
bolgelerin, kopyalanmasini ve goriintiiniin diger bir boliimiine tasinmasini igerir.
Kopyalanan bolge ayni goriintiiye ait oldugundan, dinamik aralik ve renk, resmin
geri kalan kismi ile uyumlu kalir. Sekil 2.1” de solda goriintii igerisinde baz1 bolgeler
kopyalanarak iki bayan goriintiislinlin lizerine yapistirilmis ve bayanlarin olmadigi
manipiile edilmis bir goriintii elde edilmistir. Ayn1 goriintii igerisinde kopyalama-

yapistirma teknigi uygulandigr icin goriintiiye ilk bakista manipiilasyon islemi

farkedilmemektedir.

'S
B

eki 1.1. Solda bulunan orijinal goriintii {izerinde kopyalama-taslma islemi yapilmasi
sonucunda sagda bulunan manipiile edilmis goriintii elde edilmistir (Mushtaq ve Mir, 2014).

Orijinal goriintii lizerinde yapilan kopyalama-tagima islemi sonrasinda elde
edilen goriintii lizerinde, bulaniklik filtresi uygulanarak manipiilasyon izleri yok

edilmistir (Mushtaq ve Mir, 2014).

Kopyalama-Tasima tekniginden sonra gelen ve yaygin olarak kullanilan diger
bir teknik ise goriinti ekleme-birlestirme teknigidir. Goriintii ekleme-birlestirme

teknigi, iki veya daha fazla goriintiiniin kendi i¢lerinde diizenlenip birlestirilmesi ve



orijinal goriintiiniin degistirilmesi islemidir. Farkli arka plana sahip goriintiilerin

birlestirilmesi durumunda, nesnelerin sinirlar1 ayirt edilemeyecek kadar diizenlenir.

» » -
SRR TR DY PR AL T AT

Sekil 1.2. Bir helikopter goriintiisii tizerine kdpek balig1 goriintiisiiniin eklenilmesi

Sekil 1.2° de manipiile edilmis bir gorintii olusturmak igin kurtarma
helikopteri goriintiisiine kopek baliginin yerlestirilmesi gosterilmistir (Hassan ve
Sharma, 2016).

Gortntiiler iizerinde direkt olarak kesme, kopyalama ve yapistirma islemleri
manipiilasyon islemleri olarak degerlendirilse de, goriintiiniin estetik olarak
goriinimiiniin iyilestirilmesi de aslinda manipiilasyon olarak degerlendirilmesi
gerekir. Bu sebeple, goriintiiler tizerinde yeniden diizenleme yapma, mevcut dijital
goriintli manipiilasyon tiirlerinden daha az zararl bir teknik olarak kabul edilir. Eger
bir goriintii lizerinde bu islem yapilmis ise, goriintii lizerinde 6nemli degisiklikler
bulunmaz ancak bazi Ozelliklerde degisim goriiliir. Bu teknik dergi ve fotograf
editorleri tarafindan sikc¢a kullanilir. Bu tiir islemler, goriintiiniin belirli 6zelliklerini
daha cazip hale getirmek i¢in neredeyse tiim dergi kapaklarinda uygulanir. Aslinda
bu durum, goriintiiniin orijinalligi acisindan etik olarak orijinal kabul edilmez
(Mankar ve Gurjar,2015).

Gorlintliler tlizerinde rotlis islemi o6zellikle giinlimiizde vesikalik fotograf

cekimleri sonrasinda uygulanmaktadir. Vesikalik fotograf ¢ektiren kisilerin



yiizlerinde bulunan istenmeyen noktalarin yok edilmesi bu teknikle

gerceklestirilmektedir. Sekil 1.3’ te solda bulunan bayan fotografinda yiizde bulunan

lekeler bu teknikle ortadan kaldirilmis ve sagdaki fotograf elde edilmistir.

Sekil 1.3. Solda bulunan fotograf iizerinde rotiis islemi yapilarak istenmeyen noktalar

giderilmis ve sagdaki fotograf elde edilmistir.

Genel olarak incelenen literatiirde, 6zellikle profesyonel olmayan kullanicilar
tarafindan dahi kolayca gergeklestirilebilmesi sebebiyle yukarida bahsedilen
tekniklere genis yer verilmistir. Bu tekniklerin popiiler olmas1 sebebiyle uzmanlarin
yiirlitmiis oldugu calismalar da bu tiir bozmalara yonelik olmustur. Ancak bu tez
calismasinda, profesyonel goriintii diizenleme ve nesne modelleme yazilimlarina
hakim olan bir kullanicinin, goriintii {izerinde gergeklestirebilecegi iic boyutlu

manipiilasyonlarin analizi lizerinde durulmustur.

Ug boyutlu manipiilasyon teknigi, dijital cihazlar tarafindan elde edilmis iki
boyutlu goriintiiler iizerine ii¢c boyutlu modelleme yazilimlar1 aracilig: ile iiretilen
nesnelerin yerlestirilmesi islemidir. Bu islemde modellenen nesnenin 1s1k, golge vb.
Ozellikleri goriintiiye uygun olarak diizenlenir ve yerlestirilir. Bu ydntem son
zamanlarda film sahnelerinde 6zellikle kullanilmaktadir. Ug boyutlu modelleme ve
tasarim yazilimlar ile iiretilen nesneler, ortamlar vb. yapilar sahneye uygun cekilen

videolar iizerine yerlestirilerek goriintiilenir. Bu sayede filmin maliyeti agisindan da



tasarruf edilmis olur. Sekil 2.4’ te 6nceden ¢ekilmis olan bir goriintii igerisine zemin

bulunarak, ii¢ boyutlu ortamda modellenmis bir nesnenin yerlestirildigi

goriilmektedir.

Sekil 1.4. Tki boyutlu goriintii iizerine {i¢ boyutlu ortamlarda modellenmis nesnenin yerlestirme

islemi.

Sekil 1.4> de goriildiigii sekilde yerlestirilen nesnenin goriintiiye uyum
saglamasi icin tizerinde 151k ve golge yonlerinden ¢aligmalar yapilir. Orijinal goriintii
icerisindeki nesnelere yansiyan 15181n hangi agidan geldigi ve nesnelerin golgelerinin
yonii {i¢ boyutlu nesnenin 151k ve gdlgesinin ayarlanmasinda referans olacaktir. Bu
sayede istenilen goriintii i¢in sahne olusturmak yerine, bilgisayar ortaminda birkag

maniplilasyon igleminin gergeklestirilmesi yeterli olacaktir.

1.2. Goriintiiler Uzerinde Yapilan Dijital Manipiilasyonlarin Tespit Metotlar

Genel olarak, goriintii manipiilasyon tespiti, aktif teknik ve pasif teknik olarak

ikiye ayrilir. Aktif tespit yontemleri iki kategoriye ayrilir. Birinci kategori, kayit



sonunda goriintiiye bir filigran gizleyen dijital filigran iizerine kuruludur ve
goriintiiniin - degistirilip degistirilmediginin incelenmesi ve kimlik dogrulamasi
sirasinda ayiklanir. Filigranin ya 06zel olarak donatilmis bir kamera kullanarak
yerlestirilmesi ya da daha sonrasinda yetkili bir kisi tarafindan ¢ekim sirasinda
yerlestirilmesi bu yontemin Onemli dezavantajidir. Buna ek olarak, orijinal
goriintiiniin bu yontem amaciyla sonradan islenmesi goriintiiniin gorsel kalitesini

diistirebilmektedir (Al-Qershi ve Khoo, 2013).

Aktif yontemlerin ikinci kategorisi dijital imza iizerine kuruludur. Bu
yontemler, goriintii kayd: sonunda bir imza ile goriintiiniin kendine has spesifik
Ozelliklerini ayirt etmektir. Kimlik dogrulama sonunda, imza ayni1 yontem
kullanilarak yeniden olusturulur ve goriintiiniin dogrulugunu karsilastirma yoluyla
tespit edilebilir. Dijital imzalar da filigran eklenmesi asamasinda ayn1 dezavantajlara
sahiptir (Al-Qershi ve Khoo, 2013).

Adli dijital goriintii incelemeleri olarak da adlandirilan pasif yontemlerle
goriintii incelemeleri, fotograflarin kendisinden bagka bir 6n bilgi kullanmadan dijital
goriintiilerin dogrulanmasi islemidir. Pasif teknikler, iki kategoriye ayrilir: kaynak
cihaz tespiti ve manipiilasyon tespiti. Birinci kategorideki kaynak makine kimlik
dogrulamasi, fotograf edinme asamalar1 ve depolama asamalar1 sirasinda birakilan
izler olan kamera parmak izlerini tespit etmeye dayanir. Bu kategorideki teknikler,
kamera parmak izini, farkli kamera modelleri arasinda veya hatta ayni fotograf
makinesi modelinin farkli &rnekleri arasinda ayrrabilmek igin kullanilir. ikinci
kategori olan manipiilasyon tespitleri ise goriintii igerisinde bulunan karakteristik
ozelliklerden faydalanilarak istatistiksel olarak diizensiz bolgelerin ayirt edilmesi ve
manipiilasyon bdlgelerinin ortaya ¢ikarilmasidir. Literatiirde dijital manipiilasyon

tespit yontemleri Sekil 2.5 te goriildiigii sekilde siniflandirilmistir.



Dijital

Manipilasyon
Tespit
Yontemleri
Pasif Aktif
Yontemler Yontemler
Maniptilasyona Baglh ~ Manipiilasyondan Bagimsiz Dijital imza Dijital filigran

Kopyalama Gortnti Yeniden

-Tasima Birlestirme Ornekleme e

Sekil 1.5. Dijital manipiilasyon tespit yontemlerinin siniflandirilmasi.

Calismanin bu boliimiinde Sekil 2.5° te goriilen smiflandirmaya gore, dijital
maniplilasyon tespit yontemleri aktif ve pasif yOntemler olarak iki kategoride
incelenecek, aktif yontemlerden bahsedildikten sonra detayli bir sekilde pasif

yontemler incelenecektir.

1.2.1. Gériintiiler Uzerinde Yapilan Dijital Manipiilasyonlara Yoénelik Aktif

inceleme Yontemleri

Gortintii  tizerinde yapilan manipiilasyonlarin tespitine yonelik metotlar
gelistirilir iken ayn1 zamanda manipiilasyon yapilmasinin 6niine ge¢ilmesi amaciyla
aktif yontemler gelistirilmistir. Literatiirde genellikle bu yontemler dijital filigran ve

dijital imza olarak ikiye ayrilmistir.



Bilgi 6zglinliigliniin korunmasi sorunu ile basa ¢ikabilmek icin bilgi gizleme
veya filigran teknolojisi Onerilmistir. Bilgi gizleme, gizli mesajlari, gonderen ve
istenen alic1 disinda kimsenin mesajin varligindan siiphelenmeyecek sekilde
kodlanmasini amaglar. Profesyonel olarak hazirlanmig filigran gomme algoritmalari
sayesinde gizli bilgi, akil almaz ve oldukc¢a ilging sekilde gizlenebilir. Verilerin
Ozglinligii, gomiilii gizli bilgilere dayali olarak alici tarafindan dogrulanabilir. Bilgi
gizleme, insan gorsel sisteminin algida tamamlama fonksiyonunu kullanir. Dijital
bilgileri diger genel verilerin gorsel fazlalifina gizler ve bu bilgilerin varlig
istenmeyen alicilara goriinmezdir. Dijital filigran, alici tarafindan ¢ikarilan, gizli
bilgiler iceren, dijital verilerin kompleks olarak harmanlandig: bir tekniktir. Filigran
olusturma islemi, alic1 tarafindan ¢ikarildiginda taniabilir olmasi i¢in manipiilasyon
saldirilarina kars1 dayanikli olmalidir. Saglamlik ve 6zgiinliik gibi 6zellikler filigran
sisteminin temel Ozelliklerinden biridir. Bununla birlikte, boyut arttikga veriler
maniplilasyona daha agik oldugundan gomiilii bilgilerin boyutu da dikkate
alinmalidir. Dolayisiyla, bir filigran semasi gelistirirken bu 6zelliklerin arasinda bir
dengelenme diisiiniilmelidir. Dijital filigran sistemi filigran olusturma, filigranin
gomiilmesi ve filigran ¢ikarimi seklinde ti¢ asamadan olusmaktadir (Ling ve Ur-
Rehman, 2015). Sekil 2.6’ da dijital filigranin yerlestirilmesi ve sonrasinda kontrol
edilmesi agmasi gosterilmektedir. Dijital filigranin gOmiilmesi sonrasinda
gerceklesebilecek olan manipiilasyon saldirisi, orijinalligin sorgulanmasi asamasinda

ortaya cikacaktir.

- Filigran R
Saldinsi

Sekil 1.6. Dijital filigran sisteminin genel yapisi.
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Dijital imza veya dijital imza diizeni ise, dijital bir mesajin veya belgenin
Ozglnliigiinii gostermek i¢in kullanilan matematiksel bir diizendir. Gegerli bir dijital
imza, iletinin bilinen bir gonderen tarafindan olusturulduguna ve iletildiginde
degistirilmedigine inanmak i¢in aliciya bir kanit verir. Dijital imza, yazilim dagitima,
finansal islemler ve sahteciligi veya manipiilasyonu tespit etmenin 6nemli oldugu
diger durumlarda siklikla kullanilir. Dijital imzalar bir tiir asimetrik sifreleme
uygular. Gilivenli olmayan bir kanal aracilifiyla gonderilen iletiler i¢in, diizgiin bir
sekilde uygulanmis bir dijital imza, alicinin mesajin talep edilen gonderen tarafindan
gonderildigine inanmasini saglar. Dijital imzalar bircok acidan geleneksel el yazisi
imzalara esdegerdir, ancak diizgiin uygulanmis sayisal imzalar el yazisi tlirline gore
daha zordur. Burada kullanilan dijital imzalar, sifreleme temelli olup, etkili olmasi

icin dogru bir sekilde uygulanmalidir (Lanjewar, Khaire ve Meshram, 2014).

1.2.2. Goriintiiler Uzerinde Yapilan Dijital Manipiilasyonlara Yoénelik Pasif

inceleme Yontemleri

Dijital goriintii isleme tekniklerinde pasif manipiilasyon inceleme yontemleri,
genellikle zor olan yontemlerdir. Biitin bu manipiilasyonlar: tespit edebilen belirli
bir yontem yoktur, ancak birgok yontemin her biri 6zel bir manipiilasyonu kendi
yollariyla tespit edebilir. Pasif manipililasyon tespit incelemeleri, goriintii
sahteciliginin belirlenmesi i¢in igeriginin ¢esitli istatistiklerine ve semantiklerine
dayanan ham goriintii analizi ile ilgilidir. Aktif incelemeler gibi, gorinti, filigran
sayesinde giivenlik altina alinmamistir ve dolayisiyla bu yontem ham goriintii analizi
olarak da bilinir. Miidahalenin lokalizasyonu yalnizca goriintii 6zelliklerinin
istatistiklerine dayanmaktadir. Bu nedenle, pasif yontemlere dayali manipiilasyon
tespiti, lokalizasyonu i¢in kullanilan algoritmalar ve yontemler, kullanilan algoritma
yapisinin tiirline baglh olarak degisir. Bununla birlikte, pasif manipiilasyon tespiti,
tipik olarak siipheli goriintii iizerinde sahtecilik yapilan bolgenin lokalize edilmesi
amacini tasir (Sharma, Jha ve Bharti, 2016).

11



Gorlintliniin  yeniden Orneklenmesi durumunda kullanilan tespit metotlari,
manipiilasyondan bagimsiz olarak kullanilan tespit metotlaridir. Manipiilasyonlarin
ortaya ¢ikarilmasi i¢in goriintiiniin yeniden 6rneklenmesi, sikistirilmamis goriintiiler
icin ¢ok uygundur. Genellikle, goriintii birlestirmesi gergeklestirildiginde,
yapistirilan  bolgelerden biri arka plan sahnesiyle geometrik olarak adapte
edilmelidir. Uygulanan mekansal doniisim (6rnegin, yeniden boyutlandirma,
dondiirme vb.), orijinal bir goriintiide bulunmayan ve komsu pikseller arasinda
kagimilmaz olarak karakteristik bagimliliklar birakacak bir yeniden Ornekleme
isleminden yararlanacaktir. Literatlirde, bu tiir karakteristik olan yeniden 6rnekleme
izleri lizerinde tutarsizliklar1 tespit eden ve manipiilasyonlar1 ortaya ¢ikaran cesitli
teknikler bulunmaktadir (Vazquez-Padin, Comesana ve Perez-Gonzalez, 2015).
Goriintiilerde JPEG format1 yaygin olarak kullanilan bir formattir. Genellikle sayisal
goriintiiler ham hallerinde depolanmadan JPEG sikistirmasina ugratilarak yeniden
orneklenir ve bu sayede depolama birimlerinde tasarrufa gidilmis olur. JPEG
sikigtirmast sonrasinda yeniden Orneklenen goriintiide goriintiiniin 8x8 piksel
bloklarina ayrilarak her bir blok iizerine DC katsayisina sahip bir algoritma uygulanir
ve kodlanir. Yeniden goriintiilenmek istendiginde bu DC katsayisi sayesinde dekode
edilir. Bu sekilde JPEG sikistirmasina ugramig olan goriintli {lizerinde yeniden
orneklemeye bagli olarak karakteristik izler bulunur. Pasif inceleme yontemleri ise

goriintiiler lizerinde bu karakteristik izler ile ilgilenirler.

Gortintiiler iizerinde gergeklestirilen manipiilasyon islemleri sonrasinda izlerin
ortadan kaldirilmas1 amaciyla uygulanan islem sikistirmadir. Dijital goriintiilemede,
JPEG en popiiler kayipli sikistirma standardidir ve JPEG goriintiileri her yerde
bulunmaktadir. Gilinlimiiziin dijital teknikleri, goriiniir herhangi bir ipucu birakmadan
JPEG resimlerini degistirmeyi kolaylastirmaktadir. Dahasi, ¢ogu  goriintii
manipiilasyonu ¢ift JPEG sikistirmay1 igerir, adli goriintii incelemeleri, ¢ift JPEG

sikistirmanin dogru bir sekilde analiz edilmesi i¢in ¢alisir (Liu ve ark., 2013).
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Aygit bilgisini almanin en basit yolu, bu bilgileri bir resim dosyasinin {istbilgi
boliimiinden c¢ikarmaktir. Cogu aygit lreticisi, cihaz ireticisi, kamera modeli,
pozlama, resim ¢ekilen tarih ve saat, piksel boyutu, vb. gibi baslikta spesifik bilgiler
yazmak i¢in standart EXIF (Degistirilebilir Goriintii Dosyast Bigimi) standardini
kullanir. EXIF, ses ve video kayitlarinda da kullanilir. Dijital kamera, tarayici, video
makinesi ve diger dijital cihazlarda da kullanilmaktadir. Goriintiileri kaydetmek igin
JPEG bi¢imi kullaniliyorsa, nicemleme (sayisal hesaplama) tablosu JPEG
goriintiilerinin bashigindan elde edilebilir. Ureticilerin ¢ogu, farkli nicemleme
tablolarin1 kullanir ve bazilar1 kendi niceleme tablolarini1 tanimlayabilir. Nicemleme
tablosunu inceleyerek, test goriintiisiiniin baslangi¢c cihazi basitge gosterilebilir.
Ancak, adli goriintii inceleme delilini tartisirken bu yaklasim daha az giivenilirdir,
clinkii baslik bilgisinin sahte olmasi ¢ok kolaydir. Ayrica, goriintii yeniden kaydedilir
ve yeniden sikistirilirsa, bu 6zellikler kullanilamayabilir (Liu ve ark., 2013).

JPEG kuantizasyon agamalarini tahmin etmek, adli goriinti incelemeleri gibi
6zel durumlar i¢in 6nemlidir. Uzamsal tamsay1 yuvarlama, farkli frekans modlarinin
DCT katsayilar1 arasinda kiiciik bir korelasyon olusturabilir. Buna ragmen, her
frekans modunun DCT katsayilar1 lizerindeki nicemleme etkisi, birbirini takip eden
yuvarlak JPEG sikistirmasi arasinda herhangi bir JPEG blogunun hizalanmadigi
varsayilarak yaklasik olarak bagimsiz olarak diisiiniilebilir. Bu nedenle, JPEG
nicemleme basamaginin tahmini, her ilgili DCT modu igin bagimsiz olarak ele
alabilir. Genel olarak, daha dnce JPEG sikistirilmig bir goriintii tizerinde blok DCT
dontisgimii  yapildiginda, bir frekans modu i¢in DCT katsayilarinin dagilimi
periyodiktir. DCT katsayr dagiliminin periyodikligi onceki JPEG sikistirmasinin
nicemleme adimimin biiyiikligiine karsilik gelir. Bu 6zellik birgok ¢alisma tarafindan
JPEG olarak sikistirtlmig bir bitmap goriintiisiiniin JPEG nicemleme adimini tahmin
etmek icin kullanilmistir. Cift JPEG sikistirmasi s6z konusu oldugunda, ilk JPEG
sikistirmasina yonelik olarak nicemleme tablosunu tahmin etmek i¢in bazi yontemler
sunulmustur. Lukas ve Fridrich (2003), JPEG katsayr dagilimlarini simiile olanlarla
eslestirerek veya bu dagilimlarin 6zelliklerini 68renerek AC modunun diisiik

frekansli DCT katsayilari igin nicemleme adimlarini tahmin etmislerdir. Pevny ve
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Fridrich (2008), AC modunda kiigiik bir DCT katsayis1 nicemleme adimlari tahmin
edildikten sonra, en yakin standart nicemleme matrisini bularak ilerlemeye devam
etmislerdir (Zhang ve Wang, 2015).

Kaynak cihaz tarafindan her bir orijinal gorlintiiniin Oznitelikleri arasinda
belirli bir tutarlilik vardir. Ozellikle goriintii iizerinde bulunan giiriiltii, bu tutarliligin
dogrulanmas1 amaciyla kullanilan en etkili Ozniteliktir. Giiriiltiiniin bozulmasi,
mevcut tiim kor sahtecilik tespit yontemlerinin bagarisiz olmasinin baslica nedenidir.
Bu yontemler yalnizca mevcut giiriiltii miktar1 kii¢iik oldugunda diizgiin ¢alisabilir.
Ornegin, kopyalama-tasima manipiilasyonunda (bu tiir sahteciliklerde, resmin bir
kism1 kopyalanir ve bir nesnenin veya resmin bir bolgesini gizlemek amaciyla ayni
goriintiiniin baska bir bolimiine yapistirilir) ilave giiriiltii, ¢ogaltilan bolgelerde
tutarsizliklara sebep olur ve tam olarak eslesmez. Bu, kopya hareket sahteciligi
algilama yontemleri performansinda 6nemli bir disiise neden olur. Yeniden
ornekleme tespit yontemlerinde de ayni olabilir (yeniden 6rnekleme iki ya da daha
fazla resim bir araya getirilerek neredeyse kaliteli ve tutarli manipiilasyon goriintiisii
olusturulur her zaman). Burada, giiriiltiiniin bozulmasi, komsu pikseller arasinda
saptanabilir, korelasyonun kaybolmasina neden olur. Bu korelasyon, enterpolasyon
adimiyla sinyal haline getirilir. Ayrica, farkli kaynaklardan iki veya daha fazla resim
bir araya getirildiginde, manipiilsiyon goriintiisii o zaman ¢esitli giiriiltii seviyelerine

sahip birkag bolge igerir (Mahdian ve Saic, 2009).

Kopyalama tagima manipiilasyonu i¢in kullanilan tespit metotlar
manipiilasyona bagli metotlardir. Kopyalama-tasima manipiilasyonu 06nceki
boliimlerde belirtildigi tizere, dijital goriintiiler i¢in en yaygin bozma ydntemlerinden
biridir. Algilama yontemleri genel olarak, goriintiiyii ortiisen bloklara boler ve benzer
olanlar1 bulmak maksadi ile ozellikleri ayiklamak ve karsilagtirmak icin blok
eslestirme yaklasimlar1 kullanir. Buna ek olarak benzer alanlar bulmak igin ilgili
anahtar noktalarin ayiklanip birbirlerine uyanlarin ortaya ¢ikarildigi nokta tabanli

yaklasimlar uygulanir (Ardizzone ve ark., 2015).
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Kopyalama-tasima teknikleri ile yapilan manipiilasyonlarin tespiti i¢in ortaya
koyulan manipiilasyona bagli pasif tespit yaklasimlarini blok tabanli ve nokta tabanli

yaklagimlar olmak tizere iki ana kategoride degerlendirilebilir.

Goriintiiler tizerinde yapilan manipiilasyon incelemelerinde blok tabanli

yaklagimlar, genellikle Sekil 1.7 de gosterilen adimlar1 gergeklestirmektedirler.
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Sekil 1.7. Manipiilasyonlara yonelik pasif incelemelerde kullanilan blok tabanli yaklagimlarin

asamalari.

Goriintii gri seviyeye dontstiiriildiikten sonra bloklara ayrilir ve sonrasinda
Oznitelik elde edilir. Elde edilen 06zniteliklere gore bloklar birbirleri ile
karsilastirilarak ayni veya benzer Ozniteliklere sahip olan bloklar eslestirilir ve

algoritma sayesinde isaretlenerek gosterilir.
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Blok tabanli yaklasimlar genellikle su sekilde siniflandirilirlar:

1.2.2.1. Frekans Déniisiimleri ile Tlgili Yaklasimlar

Blok tabanli yaklagimlarda frekans doniisiimleri, goriintiiniin 6zelliklerinin
¢ikarimi icin en popiiler kullanilan tekniklerdir. Bu teknikler i¢in kullanilan DCT
(Discrete Cosine Transform), Fourier Doniisiimii, DWT (Discrete Wavelet

Transform) gibi bir¢ok doniisiimler bulunmaktadir.

DCT dontigiimleri en fazla kullanilan fonksiyonlar igerisinde yer almaktadir.
DCT, goriinti islemede insan goziiniin daha az hassas oldugu diisiik frekans
araliklarinda, sinyalin enerjisinin yogunlastirilmas: bakimindan Fourier Donlistimii
ile yakindan ilgilidir. Bu nedenle ISO komitesi, goriintii sikistirmada bloke edici
etkiyi azaltmak i¢in DCT’ yi 8x8 blok boyutlu JPEG standardini uyarlamistir. Temel
bir JPEG goriintii kodlamasi {i¢ prosediirden olusmaktadir: goriintii doniistiirme,

niceleme ve kodlama (Tsai ve Yang, 2017).

DCT fonksiyonlari, goriintiiler igerisine filigran eklenilmesi ve bu filigranlarin
alic1 tarafindan dogrulugunun teyidi sirasinda da kullanilmaktadir. Goriintii igerisine
filigran yerlestirme islemleri i¢in dijital goriintii bloklara ayrilir. Bloklara ayrilan
goriintii tizerinde DCT islemi uygulanir. Bu adimdan sonra DC bileseni elde edilir.
Elde edilen DC bileseni ile filigran birlestirilerek filigran goriintii icerisine
yerlestirilir. Gorlintli alic1 ile paylagildiginda bu islemler siras1 ile Sekil 2.8 ‘de
goriildiigli sekilde uygulanarak goriintli icerisindeki filigranin biitiinliigli kontrol

edilir ve manipiilasyon varliginin olup olmadig: teyit edilmis olur.
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Sekil 1.8. DCT islemine dayali dijital filigran ekleme ve ¢gikarim islemlerinin agsamalari.

JPEG sikistirmalar1 ve giiriiltii eklenmesinin uygulandigi goriintiilerde DCT’
nin etkili oldugu bilinmektedir. Genel olarak, frekans doniisim fonksiyonlarinin
gelistirilmesi, analizlerde hesaplama karmasikligina neden olan o6zelliklerin
azaltilmasma faydali olmaktadir. Fourier doniisiimii, bilgisayarlar vasitasiyla
spektrum analizi ve filtre simiilasyonu gibi sinyal analizini kolaylastiran bir
hesaplama aracidir. Hizli Fourier doniisiimii, veri 6rneklerinden olusan bir kesimin
ayrik Fourier doniisiimiinii etkili bir sekilde hesaplamak icin bir yontemdir (Cochran

ve ark., 1967).
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DWT, temelde goriintiide her bir katmanin boyutunu azaltmak i¢in kullanilir.
2' x 2! piksele sahip olan bir goriintiiniin boyutu bir sonraki katmanda 22 % 212
olacak sekilde azaltilir. Bu yontem sonrasinda goriintii dort adet alt goriintiiye
dontstiiriiliir ve alt goriintiiller LL, LH, HL ve HH olarak adlandirilir. Bu islem
sonrasinda BxB bloga sahip sonug¢ goriintiisii elde edilir ve goriintii sol iist kdseden
baslanarak sag alt koseye kadar taranir ve DWT hesaplanir. Her bir blok i¢in DWT
tutarsizliklar1 A matrisinde bir satirda siralanir. Dolayisiyla bu matris (M-B+1) x (N-
B+1) satirdan ve BxB siitundan olusacaktir. M ve N girdi goriintiisiiniin satir ve
siitun sayisini belirtmektedir. A matrisinin satirlar1 {izerinde bir siralama islemi
gerceklestirilir. DWT tutarsizliklarina gore elde edilen her bir blok birbirleri arasinda
karsilastirilir. Birbirleri ile benzer olan piksel bolgeleri isaretlenerek yazilim

tarafindan gosterilir (Yadav ve Rathore, 2012).

1.2.2.2. Doku ve Yogunluk ile Ilgili Yaklasimlar

Doku ve yogunluk, ¢im, bulut, agac ve zemin gibi dogal sahnelerde bulunur ve
piirtizliliik, piirtizsiizlik veya diizenlilik gibi goriintii 6zellikleri doku igerigini temsil
eder. Dolayistyla doku ve yogunluk, manipiilasyon bdlgelerini bulmak ig¢in
kullanilabilir. Kopyalama-tasima manipiilasyonunda, doku ve yogunluk olciiliir,

ardindan yogunluk, desen veya renk bilgisi vasitasiyla karakterize edilir.

Dokuya bagli olarak gerceklestirilen manipiilasyon tespit yontemleri, tespitin
oranmni artirmada olduk¢a Onemlidir. Doku o6zelliklerinin ¢ikarilmast icin DWT
fonksiyonu kullanilir. Bloklarin olusturulmasi i¢in siniflandirma teknigi kullanilir.
Siniflandirma teknikleri orijinal ve manipiile edilmis goriintiilere ait piksel bloklarini
tiretir. GOriintii manipiilasyon tespit yontemleri, temelde dijital goriintiiniin en az
igerik Ozelligine dayanmaktadir. Dijital goriintii temelde {i¢ 6zellik tipi igerir; renk

ozelligi, doku ozelligi ve sekil boyutu 6zelligi. Doku 6zelligi, gorlintii manipiilasyon
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tespitinin analizi i¢in en énemli 6zelliktir. Doku 6zelliklerinin ¢ikarimi i¢in 6zellik
cikarict algoritmalar kullanilir. Ozellik ¢ikarici olarak kullanilan algoritma genelde
DWT’ yi kullanmaktadir. DWT, iyi bilinen doku 6zelligi ¢ikaricisidir. DWT, temel
olarak diisiik frekans ve yliksek frekansin birlesimi haline gelir (Ujjainiya ve Chugh,
2016).

1.2.2.3. LPT ile ilgili Yaklasimlar

LPT, Oznitelik ¢ikarimda kullanilan, rotasyon, interpolasyon ve oOteleme
islemlerinden etkilenmeyen bir tekniktir. Bu teknik, Kartezyen diizleminde bulunan
noktalardan, logaritmik kutuplarma kadar harita ¢ikarilmasi amaciyla kullanilir. Tk
olarak logaritmik kutup dontigiimleri kopyalama tagima manipiilasyonlar1 alaninda
FMT’ de kullamilmistir. Ancak bu teknik en fazla 10 dereceye kadar rotasyona
ugramis goriintiilerde basarilidir. Bu limit FMT ile vektoér kayma filtresi kombine
edildiginde artirilabilir. Logaritmik kutup doniisiimiiniin kullaniminin artist, PHT
Ozellikleri ile kombine edilmesi sonucu olmustur. Aligsilagelmisin aksine PHT

teknigi, kare bloklar yerine dairesel bloklar1 analiz etmistir (Warif ve ark., 2016).

1.2.2.4. Boyut Indirgeme ile Tlgili Yaklasimlar

Boyut indirgeme teknikleri, genellikle manipiilasyona ugramis bdlgenin
ozelliklerine gore kullanilir ve goriintiiniin boyutu indirgenerek karmasikligr artirir.

Bu teknikler SVD ve LLE’ dir.

SVD, hesaplama karmasikligin1 azaltir ve 6zellikle donme, 6l¢ekleme, Gauss

girtiltiisti, filtreleme gibi cesitli islemlere dayaniklidir. Dolayisiyla goriintiiler
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lizerinde manipiilasyon sirasinda veya sonrasinda yapilan islemler, SVD’ nin
caligmasint olumsuz yonde etkilemedigi icin manipiilasyonun tespiti agisindan
verimli bir tekniktir. Yiiksek boyutlu goriintiilerin boyutlariin indirgenerek
incelenmesi durumlarinda ise LLE’ ye basvurulur. LLE, goriintiiler igerisindeki
iligkileri analiz ederek yiliksek boyutlu goriintiilerin boyutlarinin indirgenmesini
saglar ve goriintiiler igerisinde bulunan iliskilerin bu islem sirasinda zarar gérmesini
engeller. PCA ile karsilastirildiginda LLE, manipiilasyona ugramis goriintiilerde
birlestirilmis olan nesne sinirlarinin izlerini bulmada daha basarilidir ancak, PCA
hesaplama zamani yoniinden LLE’ ye gore daha verimlidir. Bu iki teknik ise SVD’
nin performansina yenik diismistir. SVD, hem hesaplama yoniinden hem de
manipiilasyon sonrasi yapilan iglemlere dayanikliligi yoniinden en verimli tekniktir

(Warif ve ark., 2016).

Bloklara ayrilan goériintiiniin, bloklarinin birbirleri ile eslestirilmesi isleminde,
blok tabanli eslestirme teknikleri kullanilir. Eslestirme teknikleri goriintiiniin bloklara
ayrilmast sonrasinda kullanilan birbirine benzer 6zelliklere sahip bloklarin ortaya
konulmasint saglayan tekniklerdir. Bu teknikler, goriintiiniin her bir 6zelliginin
hesaplanmasini ve manipiilasyona ugramis bolgelerin tam olarak tanimlanmasi i¢in
kullanilir. 2007 ve 2014 yillar1 arasindaki literatiirde blok tabanli eslestirme

teknikleri, siralama, hash degerleri ve 6klit uzakliklarina bagli olarak gruplandirilir.

Siralama teknigi, blok tabanli tekniklerde goriintiiniin 6zelliklerine gore belirli
bir diizende bloklarin siralanmasidir. Bu durumda birbirine benzer o6zelliklerin
tespitinde hesaplama karmasikligi ortaya ¢ikar. Dolayisiyla kullanilan algoritmalarin
kisa slirede hesaplama yaparak birbirine benzer 6zelliklere sahip bloklar1 ayirt etmesi
beklenir. Siralama teknikleri, sozliikksel, KD-tree ve radix olarak adlandirilan
teknikleri igerir. Sozliiksel siralama teknikleri, genellikle komsu blok ciftlerinin
birbirleri arasinda karsilastirmasi yaparak benzer 6zelliklere sahip bloklar1 ortaya
cikarmayr ve bu sayede manipiilasyonu tespit etmeyi amaglar. Ancak, uzmanlara

gore bu tir bir siralamanin hesaplama karmagikligi goriintiiniin 6zelliklerine ve
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manipiile edilen bolgenin biiyiikliigiine gore degistiginden uygulanmasi uzmanlar

arasinda degisiklik gostermistir (Warif ve ark., 2016).

Hash tekniginde, goriintii bloklar1 dizilere ayrilir ve her dizi igerisinde her bir
Ozellige hash degeri verilir ve bu sebeple ayni 6zellige sahip bloklar ayni hash
degerlerine sahip olacaklardir. Ancak her bir blok sahip oldugu ozellikler
bakimindan farkli hash degerlerini artiracaktir. Bu islem uygulandiginda ayni hash
degerlerini artiran bloklar klonlanmis blok ¢iftleri olarak adlandirilir ve
maniplilasyon bolgesi tespit edilmis olur. Bu teknik siralama teknigine gore

manipiilasyon sonrasi yapilan islemlere daha dayaniklidir (Shao ve ark., 2012).

Korelasyon, degisim seviyesini belirtmek i¢in iki veya daha fazla degiskenin
istatistiksel bir Olclimiidiir. Korelasyon katsayist genellikle, siralama islemi
gerceklestirildikten sonra ¢ogaltilan bolgeleri tanimlamak i¢in kullanilir (Gan ve
Zhong, 2014). Bununla birlikte, korelasyon, goriintiideki benzerlik kriterini bulmak
icin siralama yapmadan bagimsiz olarak gergeklestirilebilir. Manipiilasyon tespitinde
en sik kullanilan korelasyon teknigi faz korelasyonudur. Normalde, faz bagintisi, iki
benzer resimdeki sablon eslemesini tanimlar. Bu benzerlik, 0 ile 1 arasinda degisen
onemli bir aralikta temsil edilir (Shao ve ark., 2012). Daha sonra, bir goriintiide
eslestirmeyi bulmak i¢in faz korelasyonu kullanilir. Goriintiiniin taranmasi sirasinda
korelasyon tepe degeri onceden belirlenmis esigi asarsa, bolge potansiyel olarak

bozulmus olarak tanimlanir.

Oklid uzakhigi, oklid uzaymndaki iki vektdr arasindaki mesafelerin bir
Olciimiidiir. Korelasyona benzer sekilde, 6klid mesafesi, siralama isleminden sonra
manipiile edilmis alanda daha sik goriintiilenir (Le ve Xu, 2013). Goriintiide
manipiilasyona ugramis bolgelerdeki bloklarin siralanmasindan sonra benzer bloklar

arasindaki mesafeyi hesaplamada kullanilir. Eger iki blok benzer bdlgelerde
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birbirlerine daha yakin degerlere sahip olursa goriintii manipiilasyona ugramis olarak

kabul edilir.

Nokta tabanli yaklagimlarda, blok tabanli yaklasimlardan farkli olarak, 6n
isleme asamasinda bloklara ayirma islemi uygulanmaz. Nokta tabanli yaklagimlar
gorlintiiden kose, nesne bolgesi ve kenar hatlar1 gibi belirgin 6zelliklerin ¢ikarimini
yaparlar. Her bir 6zellik, tanimlayicilarin olusturdugu diziler halinde bolgesel olarak
ortaya ¢ikarilir. Tanimlayicilar 6znitelikler arasindaki iligkinin artirilmasini saglarlar
(Warif ve ark., 2016). Bu islem sonrasinda tanimlayicilar ve bloklar birbirleri
arasinda eslenerek benzer olanlar1 ayirt edilir ve bu sayede manipiile edilen bolgeler
tespit edilmis olur. Nokta tabanli Oznitelik ¢ikarim teknikleri iki kategoride

smiflandirilir;

1.2.25. SIFT

David Lowe, dijital goriintii tanima ve eslemede kullanilmasi amaciyla dijital
goriintii tanimlayicist olan SIFT teknigini ortaya koymustur. SIFT tanimlayicilari,
bilgisayarin gérme isleminde nesne tanimlama ve ti¢ boyutlu sahnelerin farkli agilar
arasinda genellikle nokta eslemede kullanilan 128 tanimlayici vektorden
olusmaktadir. Bu tanimlayicilar, rotasyon, biiyiitme ve aydinlatma degiskenlerine
kars1 dayaniklidirlar. Bu sebeple SIFT, goriintii esleme ve nesne tanimada kullanigh
bir tekniktir (Rajkumar ve Singh, 2015).

Kopyalama-tasima manipiilasyonu, orijinal goriintii bolgesi ve manipiilasyon
bolgesi arasinda bir iliski olusturmasi sebebiyle, karakteristik goriintii bolgelerinden
ve ayni zamanda bu iliskiden faydalanilarak basarili bir manipiilasyon tespiti yapmak

miimkiindiir. Bu amagcla, manipiile edilmis goriintiilerin bozulmus boélgelerinin tespiti
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amactyla verimli bir 6znitelik esleme teknolojisi kullanilmak istenir (Huang ve ark.,
2008). Dolayisiyla SIFT, kopyalama-tasima manipiilasyonunun tespitine karar

vermek i¢in kullanilan en verimli tekniktir.

Iki goriintii arasindaki benzer bloklarin tespit edilmesi amaciyla MATLAB
Digital Image Processin Toolbox yazilimi kullanilarak uygulanan SIFT algoritmasi

ve sonuglar1 detayli gdsterilmek istenirse;

Sekil 1.9° da verilen Matlab kodu ile Sekil 10* da goriilen goriintii kaydedilir.

I = vl impattern('roofsl') ;
image (I) ;

Sekil 1.9. Girdi goriintiisiine ait Matlab kodu.

Sekil 1.10. Girdi goriintiisii.

Sekil 2.11” deki Matlab kodu ile Sekil 1.12” deki SIFT boélgeleri tespit edilir.

I = single(rgb2gray(I)) -
[£,d] = vl sift(I) ;

perm = randperm(size(£f,2)) ;
sel = perm(1:50) ;
hl = vl plotframe(f(:,sel)) ;

h2 = vl plotframe(f(:,sel)) ;
set (hl, 'color','k','"linewidth',3) ;
t (h2,'color','y','linewidth',2) ;

Sekil 1.11. Girdi goriintiisii lizerinde uygulanan SIFT Matlab kodu.
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5

Sekil 1.12. Tespit edilen SIFT bolgeleri.

Sekil 1.13° te gosterilen kod ile tepe esik degerine gore Sekil 1.14° te gosterildigi

gibi her bir noktanin ¢evresindeki pikseller 4 x 4 bloklar halinde isaretlenir.

h3 = vl plotsiftdescriptor(d(:,sel),f(:,sel)) ;
set (h3, "color','g") ;

Sekil 1.13. 4 x 4 bloklarin isaretlenmesi

Sekil 1.14. Tepe esik degerine gore test goriintiisii.

Sekil 1.15° te gosterilen kod ile iki goriintli icerisindeki benzer bolgeler 1.16° da

gorildiigii gibi isaretlenerek ayni sahne igcerisinde bulunan bolgeler ortaya ¢ikarilir.
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a) i
Ib)
vl ubcmatch(da, db)

[fb, db] = vl sift

[fa, da] = vl sift(I
(
[matches, scores] =

’

Sekil 1.15. Benzer bolgelerin isaretlenmesi igin kullanilan Matlab kodu.

(b)
Sekil 1.16. (a) Ayni sahnenin bulundugu goriintii ¢ifti; (b) SIFT tammlayicilarinin benzer
bolgeleri eslestirdigini gdsterir goriintii.
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1.2.2.6. SURF

SUREF ilk olarak Herbert Bay tarafindan, goriintii tizerinde bulunan rotasyon ve
biiylitme islemlerinin tespiti icin ozellik detektdrii olarak kullanilmistir. SURF,
oncesinde kullanilan metotlara gore tekrarlanabilirlik, ayirt edicilik ve saglamlik
yonlerinden daha verimlidir. Hesaplama zamaninin diger metotlara gére daha hizl
olmasi, SURF tekniginin yaygin olarak kullanilmasimi saglamistir. SURF genellikle
ilgili nokta ve ilgili nokta tanimlayicilarmin tespiti i¢in kullanilir. Ilgili nokta tespiti,
Ol¢ekleme islemlerinin tespiti, 6znitelik esleme, rotasyon vb. manipiilasyon sonrasi

uygulanan iglemlerin tespitinde verimlidir (Hashmi ve ark., 2014).

Nokta tabanli eslestirme tekniklerine bakilacak olursa, goriintii igerisindeki
Oznitelik noktalar1 arasindaki benzerlik en yakin komsu teknigi kullanilarak
Olciilebilmektedir. Ancak, hesaplama karmasikliginin fazla olmasi sebebiyle goriintii
lizerinde yapilan manipiilasyon islemlerinin tespiti de zorlagsmaktadir. Bu sebeple en

yakin komsu teknigi, genellikle aktif tespit metotlarinda tercih edilmektedir.

En yakin komsu teknigi, vektér uzayindaki her bir noktanin birbirine
uzakliginin hesaplayarak noktalar arasindaki benzerligi analiz eder. Eger uzakliklar
belirlenen esik degerini gegerse noktalar birbirine benzer olarak kabul edilir (Warif
ve ark., 2016). En yakin komsu teknigi Best Bin First, 2NN, g2NN olarak
adlandirilan ti¢ farkli yontemle uygulanmaktadir ve her bir yontem performansin

artirilmasi i¢in birbiri ile kombine edilmektedir.

Best Bin First yontemi, her bir nokta arasindaki uzaklik degerini 6nceden
belirlenmis olan esik degeri ile yanlis eslesmeleri ortadan kaldirmak i¢in karsilastirir.
Ancak bu yontemde yanlis eslesmeler tamamen ortadan kalkmamaktadir (Jaberi ve
ark., 2013). g2NN yonteminde, goriintii igerisinde yapilan birden fazla manipiilasyon

islemi icin en yiiksek benzerlikler esas alinmaktadir. Noktalarin birbirleri arasindaki
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farkliliklar ise hiyerarsik aglomeratif siniflandirma (HAC) algoritmasi kullanilarak

siiflandirilir (Amerini ve ark., 2013).

Smiflandirma teknigi, birbirine benzer bolgelerin belirli bir degere gore
gruplandirilmasi islemidir ve kopyalama-tagima manipiilasyonunda genellikle HAC
algoritmasi bu islem i¢in kullanilir. Ancak baglantt metodu bir ¢ok arastirmaci
tarafindan siniflandirma hesaplamasi igin kullanilmistir. Ornegin, Ardizzone ve ark.,
(2010) smiflandirma teknigini kullanarak noktalarin eslestirilmesi yerine goriintiideki
nesnelerin eslestirilmesini uygulamiglardir. Her bir vektor, kiitle uzakliklarinin
agirlik merkezleri baglantis1 ile nesne bolgesini aciga cikarir ve esik degeri ile
karsilastirarak siniflandirma yapar. Bu sayede, sekli ve dokusu birbirine benzer olan

nesneler kopya olarak nitelendirilir (Warif ve ark., 2016).

Dijital goriintiiler lizerinde yapilan iki boyutlu manipiilasyonlarin tespiti ile
ilgili  calismalar literatirde genellikle bu boliimde bahsedilen —sekilde
smiflandirilmigtir. Bu yontemler iki boyutlu manipiilasyonlar: tespitinde genel itibari
ile basarilidirlar. Bahsedilen yontemlerin aralarinda bulunan tek fark ise uygulanma
sekilleri ve basar1 oranlaridir. Bu bdliimde bahsedilen tespit yontemleri, {i¢ boyutlu
manipiilasyon islemlerinin tespiti i¢in kullanilmamistir. Bir sonraki bdliimde, ii¢
boyutlu manipiilasyonlarin yapilis1 ve elde edilen manipiile goriintiiler lizerinde bu

boliimde bahsedilen yontemlerin uygulanmasi ile ilgili incelemeler yer alacaktir.
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2. GEREC VE YONTEM

Adli goriintii incelemelerinde, meydana gelen bir su¢ sonrasinda delil olarak
kabul edilen dijital goriintiiler iizerinde manipiilasyonun varligi konusunda pasif
metotlar kullanilarak gerekli analizler yapilmaktadir. Genellikle analizlerin kisa
siirede gergeklestirilmesi ve mahkemelerde kabul gérmesi amaciyla bilimselligi ve
dogrulugu adli bilimler camiasi tarafindan kabul gérmiis sertifikali paket yazilimlar
tercih edilir. Lisans egitimleri bilgisayar bilimleri {izerine olmayan ancak sonradan
lisansiistii veya doktora egitimleri ile bu alanlara yonelen uzmanlar bu tiir analizlerde
paket yazilimlardan faydalanir. Bu alanda yapilan Ar-Ge c¢alismalarinda ise

genellikle MATLAB yazilim1 kullanilmaktadir.

Paket yazilimlar ile gergeklestirilen veya MATLAB araciligi ile hazir veya

0zglin algoritmalar kullanilarak yapilan pasif analizlere bu boliimde deginilecektir.

2.1. Calismada Kullamilan Materyaller

Bu calismada manipiilasyon analizlerinde kullanilmak amaci ile orijinalligi
tespit edilmis ve dogrulugu kabul edilmis veri setlerinden faydalanilarak 30 adet
goriintii kullanilmigtir. Kullanilan materyallerin elde edildigi veri Setleri ve bu veri

setlerinin sunuldugu erisim adresleri Cizelge 2.1° de belirtilmistir.
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Cizelge 2.1. Test materyallerinin elde edildigi veri setlerine ait bilgiler.

Verisetinin Icerik |Yaymlayan Kurum Yaymnlandigi Web Adresi Boyut [Cahsmada
Ismi Sayisi Kullamlan
Goriintii
Savisi
CoMoFoD 260 Zagreb www.vcl.fer.hr/comofod/ 2.99GB 13
Universitesi/Video
Communications
Laboratory
Casia v2.0 7491 forensic.idealtest.org 3.27GB 4
Orig 96 |Pattern Recognition |https://www5.cs.fau.de/ 466 MB 1
Lab
General100 100 The Chinese  |mmlab.ie.cuhk.edu.hk/projects/FSRCNN.html| 52 MB 7
University of Hong
Kong
MICC-F2000 | 2000 Simon Fraser  www2.ensc.sfu.ca 3.74GB 1
University
PASCAL2 16135 | Pattern Analysis, |http://host.robots.ox.ac.uk/pascal/\VVOC/ 1.70GB 1
Statistical Modelling
and Computational
Learning
Salicon 20000 | Large-Scale Scene |http://Isun.cs.princeton.edu/2016/ 2.12GB 2
Understanding
Challenge
nirscenel 954 Image and Visual www.ivriwww.epfl.ch 1.20GB 1
Representation
Group

2.2. Test Materyalleri Uzerinde Manipiilasyon Varligmin Incelenmesi

Uzerinde ii¢ boyutlu ortamlarda manipiilasyon islemleri gergeklestirilen test

materyallerine yonelik oncelikle EXIF analizi yapilmis ve sonrasinda her bir test

materyali, MATLAB Digital Image Processing Toolbox tabanli FIAS yaziliminda
DCT, RGB, CLA, CFA ve ELA analizlerine tabi tutulmustur.
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FIAS yazilimi, MATLAB Digital Image Processing Toolbox ile iiretilmis olup
bu yazilim ile yapilan analizlerin algoritmalarini MATLAB’ da ¢alistirmak
miimkiindiir. FIAS yazilimi igerisinde birgok sayisal goriintii islemine dayali
analizler yiiriitiilebilmekte olup, bu tezde ¢alismanin amacina uygun olarak EXIF,

Hex, DCT, DCT-Map, RGB, CLA, CFA ve ELA analizleri uygulanmustir.

2.3. Dosya Yapisina Yénelik incelemeler

Dosya yapisina yonelik incelemeler, MAC tarihleri, EXIF ve HEX kodu
analizlerinden olusmaktadir. Bu analizler, goriintiiniin 6zelliklerine yonelik degil,
goriintiiniin ~ dosya verisine yonelik analizlerdir. Dosya yapisina yonelik
incelemelerde, dosyanin olusturma, erisim ve degistirme tarihleri, kaynak cihaz
bilgileri, yazilim bilgileri, format/kodek bilgisi ve hexadecimal olarak bilinen
bilgisayar dilinde dosyanin yapisma yénelik bilgiler incelenir. Ozellikle bu

analizlerde yapilabilecek olan manipiilasyonlarin izleri aranir.

2.3.1. MAC (Modification-Access-Creation) Degerlerine Yonelik Yapilan

Analizler

Goriintiilere  yonelik manipiilasyon islemleri ilk olarak, iistveri ve dosya
iceriginin var olan yazilimlar ile degistirilmesi ile baglar ve her zaman kullanilan
ortak bir yazilim yoktur. Bir sonraki iglem ise dijital goriintiiniin degistirme, erisim
ve olusturma tarihlerinin manipiile edilmesidir. Bu sayede, goriintii lizerinde yapilan
manipiilasyonlar sonrasinda dijital goriintii ilk defa orijinal olarak istenilen tarihte
tretilmis olarak gosterilebilir. Bu sekilde yapilan manipiilasyonlar ise

gerceklestirilen sorusturmalarda uzmanin elde edecegi delillere de nispeten engel
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olmaktadir. MAC degerleri, bir dijital goriintii olusturuldugunda veya sonradan baska
bir ortama tagindiginda kullaniciya temel bilgiler veren 6nemli etkenlerdir. Ayrica bu
tiir temel bilgiler, sorusturmaci uzmanlar i¢in onemli deliller igeriyor olabilir. Bu
sebeple orijinal MAC degerleri, bilisim suglar1 alaninda, goriintiiniin zaman bilgisi
hakkinda adli siirecte kullanilabilecek, sugla iligkilendirilebilecek 6nemli deliller
olabilirler. Elektronik dokiimanlar, ulusal ve uluslararasi alanlarda temel delilleri
destekleyici kaynaklar olarak kabul edilirler. Mahkemede delil olarak kullanilan
dijital materyallerin, MAC degerleri {izerinde siiphe bulunmasi durumunda,
mahkeme heyeti tarafindan yalnizca bu degerlerin siiphesi dikkate alinarak delil olma
sifatindan ¢ikarilmalart olasidir. Dolayisiyla adli bilisim suglar1 alaninda yapilan
sorusturmalar sirasinda bu tiir destekleyici delillerin MAC degerleri acisindan 6zgiin

olup olmadiklarini tespit etmek biiyiik 6nem arz etmektedir (BARIK ve ark., 2007).

2.3.2. EXIF (Exchangeable Image File Format) Analizleri

EXIF, dijital kameralar tarafindan JPEG ve TIFF resim dosyalar1 igin
kullanilan 6nemli bir o6zelliktir. Kamera ayarlari, ¢cekim bilgileri, resim bilgileri,
resmin ¢ekildigi zaman ve tarih bilgisi, kamera lireticisi, resmi elde eden kameranin
modeli, resmin yatay ve dikey ¢oziintirliikleri, enstantane hizi, ISO bilgisi, kameranin
diyafram ayarlari, beyaz dengesi, nesne uzakligi gibi bilgileri igerir. Goriinti
dogrulama ile ilgili olan bilgileri de icerebilmektedir. Maalesef, EXIF farklh
durumlarda ¢ekilen her goriintiide tamamiyla bu bilgileri icermeyebilir ve ayrica
onceki kamera modelleri boyle bir 6zelligi desteklemiyor olabilir (Huang ve ark.,
2008).

EXIF analizlerinde, goriintii dosyasmna ait bilgilerin yani sira, olast bir
manipiilasyon isleminin gerceklestirildigi yazilimlara ait bilgilere de ulasilabilir.

Sekil 2.1° de goriildiigli lizere gorilintlinlin sonradan Adobe Photoshop yaziliminda
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islem gordiigiinii gosteren “Adobe Photoshop CS6” ibaresi EXIF analizinde

gorilmiistir.
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Sekil 2.1. “Adobe Photoshop” yazilimi araciligi ile manipiilasyon islemlerine maruz kalmis bir

goriintiiniin “EXIF” bilgisinin bir parcasi.

2.3.3. Goriintii Dosyas1t HEX Kodu Analizi

Goriintii dosyalarinin sahip olduklart HEX kodlar1 araciligi ile “header” ve
“footer” bilgileri incelenebilir ve bu sayede goriintli dosyasinin kodek/formati
hakkinda bilgi sahibi olunabilir. Goriintlii dosyalarinin HEX kodu genellikle “HEX

Editor” yazilim ile goriintiilenir.
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Hex Editor, adli bilisim alaninda dijital dosyalarin dogrulugunun belirlenmesi,
dosya tipi, kodek/format tipi gibi bilgilerin elde edilmesinde kullanilan bir
yazilimdir. Hex Editor yazilimi, ismini dosya verisinin hexadecimal formatta
gosterimini  saglayarak istenen diizenlemelerin yapilmasina izin vermesinden
almaktadir. Bu yazilim bilisim uzmanlar1 tarafindan dosya yapisinin analizinin

yapilmasi asamasinda yaygin olarak kullanilmaktadir (Bahadur ve Yadav, 2015).

Gorlintinin HEX kodu analizinde, kodek ve format bilgisinin yani sira,
manipiilasyon islemine ait yazilim bilgileri de ayrica goriilebilir. Ancak,
manipiilasyon izlerine ait yazilim bilgelerinin HEX kodu igerisinde tam olarak
nerede goriilecegi konusunda kesin bir bilgi vermek miimkiin degildir. Goriintii
icerisinde yapilan manipiilasyonun yeri, bu manipiilasyonun HEX kodu igerisindeki
yerini belirler. EXIF analizinde goriilemeyen manipiilasyon izlerini HEX kodu
icerisinde gérmek miimkiindiir. Dolayisiyla manipiilasyon tespit incelemelerinde,

yalnizca bir yonteme bagli kalinmamalidir.

2.4. Dijital Goriintii Icerigine Yonelik incelemeler

Bu boliime kadar bahsedilen dosya yapisina yonelik incelemeler, dosyanin
fiziksel yapist ile ilgili olmasina karsin, igerik incelemeleri goriintii dosyasinin
icerdigi sahne goriintiisiiniin renk, 151k, goélge, doku vb. etmenlere baglhidir. Bu
boliimde, goriintii icerigine yonelik 6zniteliklere ve sikistirma bilgilerine yonelik

incelemeler hakkinda bilgi verilecektir.
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2.4.1.DCT Analizi

DCT goriinti  manipiilasyonu incelemelerine yonelik bir yaklagimdir.
Manipiilasyon tespit siirecinde, goriintiiniin sol iist kosesinden sag alt kosesine kadar
olan piksellerin B x B bloklara ayrilip taranma islemi uygulanir. Son olarak, her blok
icin DCT islemi gerceklestirilir ve katsayilar hesaplanir. Giiglii goriintli diizenleme
yazilimlarmin kullaniminin artmasi ile birlikte amator kisilerin bile goriintii
manipiilasyonunu kolay bir sekilde gerceklestirmesi miimkiin hale gelmistir. Bu
sebeple giiniimiizde dijital diinyada bulunan bir¢ok goriintii orijinalligini yitirmistir.
Sonu¢ olarak, orijinal goriintiiler ile manipiile edilmis goriintiilerin birbirleri

arasindaki farklarin insanlar tarafindan ortaya konulmasi da zorlasmistir (Alkawaz ve

ark., 2016).

DCT isleminde B x B bloklara ayirma asamasindan sonra B? kadar DCT
katsayist hesaplanir. DCT’ nin karakteristikleri manipiile edilmis bolgeleri yiiksek
dogruluk orani ile tespit eder. Ancak, DCT’ nin eksikliklerinden birisi ise, ¢ok fazla
sayida blok bulunmasi durumunda, 6znitelik ¢ikarim vektorlerinin boyutu da ¢ok
biiyiik olacaktir. Daha kii¢iik bloklar, DCT katsayilarinda kiigiik degisimlere sebep
olacaktir ve dolayisiyla yanlis tespitlerin sayisimi artiracaktir (Alkawaz ve ark.,
2016).

Bir gériintiiniin L,J degerleri i¢in DCT hesaplanmak istenirse;

N-1N-1

DCT(i,j) = \/% cWC() Z pixel(x,y)COS
0

(2x + 1)in Qy+1)jr
oo

x=0 y=
1

Clx) = 7

if xisO,elselif x>0

(2.2)
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esitliginden faydalanilir. Bir goriintii iizerinde gergeklestirilen DCT isleminin akis

diyagrami Sekil 2.3 te gosterilmistir.

Maniptle 8 x 8 bloklara DCT’ nin
Baslangig > > >
edilmis girdi ayrilmasi hesaplanmasi
goruntisu

A 4

DCT hesaplanmig

Manipllasyon
puiasy Cikti

A\ 4

A 4

bloklarin

Analizi

karsilastiriimasi

Sekil 2.3. DCT akis diyagrami.

DCT doniisiimleri sonrasinda elde edilen grafiklerin yorumlanmasi sonucunda,
goriintli lizerinde manipiilasyon varliginin bulunup bulunmadigi hususunda verilecek
karar icin destekleyici bir bulgu elde edilmesi miimkiindiir. Goriintiiler iizerinde
manipiilasyon islemleri uygulandiktan hemen sonra gerceklestirilecek olan sikistirma
islemleri, DCT grafiklerinde bozulmaya sebep olmakta, bu bozulmalar goriintii

sinyallerindeki diizensizlige isaret etmektedir.
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Sekil 3.4. (a) Manipiile edilmemis ve sikigtirmaya ugramamis bir goriintitye ait DCT grafigi. (b)

Manipiilasyon islemi sonrasinda sikistirmaya ugramis olan goriintiiye ait DCT grafigi.
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Sekil 2.4> de sunulan grafikler arasinda goriilen gorsel farkliliklara dikkat
edildiginde, goriintiiler arasinda yiiksek oranda sikistirma bulundugu ve bu sebeple
gorintii kalite farkliliklarinin bulundugu sdylenebilir. Sekil 2.4a’ da sunulan grafik,
gorlintiinlin dogal sinyal dagilimina sahip oldugunu gostermekte iken, Sekil 2.4b’ de
sunulan grafik, goriintii sinyallerinde ani degisimlere bagli tutarsizliklarin
bulundugunu, goriintlinlin sikistirmaya bagl yiiksek oranda kalite kaybina ugradigini

gostermektedir.

2.4.2.RGB Katmanlar1 Analizi

En fazla kullanilan renk uzaylarindan birisi RGB’ dir. Kirmizi, yesil ve mavi
olmak {izere ii¢ adet renk katmani1 bulunmaktadir. RGB uzayinda olusturulan her bir
renk, bu ili¢ katmanin birbiri ile kombine edilmesi ile meydana gelmektedir. Bu
katmanlarin birbiri ile kombinasyonu, 1511 durumuna gore degismektedir. Karanlik
yiizeyden baslayarak 1s181n degisimine gore bu renk kombinasyonu olusmaya baslar.
Ornek olarak, eger siyah bir yiizey iizerine kirmizi ve yesil 1siklar1 aym parlaklik

oraninda yansitirsaniz elde edeceginiz renk sar1 olacaktir.

Dijital RGB goriintii alaninda, her bir piksel kirmizi, yesil ve mavi (r, g, b) renk
degerleri ile tanimlanir. Her bir renk kanalinin degeri 0’ dan baglar ve miimkiin olan
degerin bir eksigine kadar gider. Yani, eger renk degeri 24 bit ise, her bir kanalin
renk derinligi 8 bittir ve bundan dolay1 her bir kanalin renk degeri 0 ile 255 degerleri
arasindadir. Bu sayede 256 adet renk degeri elde edilmis olur. Bu duruma gore,
kirmizi renk (255, 0, 0) seklinde ifade edilir, ¢linkii tam bir kirmiz1 renk igerisinde
yesil ve mavi renk bulunmaz ve bu sebeple yesil ve mavi renk degerleri 0 degerini
alir. Aynmi sekilde tam bir sar1 renk ise (255, 255, 0) olarak ifade edilir, ¢iinkii sari

rengin olusmasi i¢in en yiiksek degerde kirmizi ve yesil renklerin bulunmasi gerekir.
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Biitiin renkler ve farkli tonlar, bu ii¢ rengin birbiri ile farkli kombinasyonlari

sonucunda temsil edilir (Montabone, 2010).

RGB analizi, hedef goriintii piksellerinin sahip olduklar1 renk degerlerinin
analizidir. Dolayisiyla JPEG sikistirmasina ugramis bir goriintii ile orijinal
gorlintiinlin renk degerleri arasinda farkliliklar olacaktir. Herhangi bir goriintii i¢in
histogram esitleme 6ncesi ve sonrasindaki farklarin goriilmesi igin analiz yapilmak
istenirse, MATLAB IPT iizerinde Sekil 2.5’de verilen kodu kullanilarak histogram
grafikleri elde edilebilmektedir.

$ORIJINAL VE HISTOGRAMI ILE OYNANMIS GORUNTUNUN RENK DEGERLERININ GOSTERILMESI

HIST IN = zeros([256 3]);
HIST OUT = zeros([256 3]);

SKIRMIZI, YESIL VE MAVI KANAL ICERIKLERININ HISTOGRAM DEGERLERI
HIST IN(:,1)

HIST IN(:,2)
HIST IN(:,3)

imhist (I(:,:,1),256); %KI
imhist (I(:,:,2),256); ¢
imhist (I(:,:,3),256); %MAVI

HIST OUT(:,1)
HIST OUT(:,2)
HIST OUT(:,3)

imhist (RGB(:,:,1),256); $KIRMIZI
imhist (RGB(:,:,2),256); f
imhist (RGB(:,:,3),256);

mymap=[1 0 0; 0.2 1 0; 0 0.2 1];

figure, subplot(1,2,1),bar (HIST_IN);colormap (mymap) ; legend ('RED CHANNEL', 'GREEN
CHANNEL', 'BLUE CHANNEL');title('Histogram esitlemeden &nce');

subplot (1,2,2),bar (HIST_OUT) ; colormap (mymap) ; legend ('RED CHANNEL', 'GREEN
CHANNEL', 'BLUE CHANNEL');title('Histogram esitlendikten sonra');

Sekil 2.5. MATLAB IPT yaziliminda histogram grafiginin elde edilmesi i¢in kullanilan kod.

Kaynagindan elde edilen orijinal bir goriintiiniin her bir pikseli, sahip oldugu
renk degerleri agisindan birbiri ile iligkilidir. Gorlintii icerisinde bir alan1 temsil eden
piksel grubunda ani degisimlerin gériilmesi ¢okta miimkiin degildir. Dolayisiyla bir
goriintli lizerinde gerceklestirilen manipiile islemleri sonrasinda manipiilasyonun
yapilmis oldugu bdlgelerdeki piksel gruplarmin birbirleri arasindaki bu iliski
bozulmaya ugrar. RGB katmanlarina ait yapilan analizlerin amaci da, bozulan bu
iliskilerin analiz sonuglarinda elde edilen grafikler vasitasiyla ortaya c¢ikarilmasi,

yorumlanmasi ve manipiile edilen bdlgenin tespitinin saglanmasidir.
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Sekil 2.6. (a)Manipiile edilmemis ve sikistirmaya ugramamis bir goriintiiye ait RGB grafigi (Ustte).
(b) Manipiilasyon islemi uygulanmis veya sonrasinda sikistirmaya ugramis olan goriintiiye ait RGB

grafigi (Altta).

Sekil 2.6° da sunulan grafikler incelendiginde, ilk bakista her ii¢ renk
kanallarin birbirleri arasinda net bir farkliliklarin gériilmedigi ancak alfa kanalinda
gorsel olarak net bir farkliligin goriildiigli soylenebilir. Bunun sebebine bakilacak
olursa, ayr1 ayr1 goriintii kanallar iizerinde gerceklesen sikistirma islemi gériintiiniin
tamaminin sahip oldugu degere gore diisiik oranda olmasina ragmen ii¢ renk

kanalinin da birlikte degerlendigi alfa kanalinda yiiksek bir orana ulagmaktadir. Bu
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sebeple orijinal goriintiide muntazam bir egri bulunmakta iken, manipiile edilmis ve

goriintii kalitesi azaltilmis goriintiilerde daginik bir egrinin bulundugu sdylenebilir.

2.4.3.CLA Analizi

Bir goriintii, kaynagindan elde edildigi sekilde orijinal ise, CLA analizlerinde
elde edilecek grafiklerde sinyal {izerinde sikistirmaya bagli bozulmalarin goriilmesi
de olas1 degildir. Bir goriintli, gériintii diizenleme programlar1 vasitasiyla isleme
maruz kalirsa ¢ikarim yapilmasi sirasinda yeniden sikistirmaya ugrayacaktir.
Sikistirma islemi ise, CLA analizlerinde goriilebilen, sinyaller iizerinde bozulmalara

sebep olan izler birakacaktir.

Goriintii, sayisallagtirma degerlerine bakilarak elde edilen DCT katsayilar1 ile
analiz edilir. Cilinkii sikistirma islemi, DCT analizinde de kendin gosterecektir. CLA
analizleri DCT katsayisinin ikinci tiirevidir. Genellikle sikistirmaya ugramis
gortntiilerin CLA grafiklerinde, merkezde biiyiik bir sivri ug, saginda ve solunda
kiiglik sivri uglarin bulundugu goriiliir. Goriintii lizerinde yapilan her sikistirma

islemi sonrasinda, yanlarda bulunan kiigiik sivri u¢larin sayis1 artar (Badgley, 2013).

CLA analizleri sonucunda, manipiilasyon islemlerinin hangi bdlgelerde
uygulandig goriilmese de, goriintiiniin elde edildikten sonra ugramis oldugu islemler
hakkinda fikir sahibi olunabilir. Bu durum, bir goriintiiniin ilk elde edildigi sekilde
orijinal olup olmadig1 sorusuna cevap vermesi ve sikistirma isleminin hangi yazilim

tarafindan gerceklestirdiginin tespit edilmesi yoniinden oldukg¢a dnemlidir.
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Sekil 2.7. (a) Manipiile edilmemis ve sikistirmaya ugramamis bir goriintiiye ait CLA grafigi (Ustte).

(b) Manipiilasyon islemi uygulanmis veya sonrasinda sikistirmaya ugranmug olan goriintiiye ait CLA

grafigi (Altta).
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Gorlintl lizerinde gergeklesen kaliteyi azaltmaya yonelik sikistirma isleminin,
renk kanallariin birbirlerinden uzaklastirdigini ve dogalligi ortadan kaldirdigini,
Sekil 3.7 de sunulan grafiklerde gostermistir. Her iki grafikte birbirleri arasinda
karsilastirilirsa, goriintii iizerinde gerceklestirilen kaliteyi azaltmaya yonelik
sikistirma islemi, renk kanallarindaki dogal homojen dagilimi bozmakta ve en ¢ok
degere sahip renk kanalinda en ¢ok tahribati gerceklestirmektedir. Dolayisiyla
buradan su yoruma gitmek yanlis olmayacaktir; sikistirma islemi sonrasinda,
gorlntiiler igerisinde en fazla degere sahip olan renk kanallarinda en fazla kalite

kayb1 yaganmaktadir.

2.4.4.CFA Analizi

Bir¢ok dijital kamera, renkli goriintiileri, renk filtre dizisi ile tiimlesik olan tek
bir sensorii kullanarak yakalar. Sonug¢ olarak renkli goriintiilerde ii¢ katmandan
yalnizca bir tanesi kamera tarafindan yakalanir ve diger iki katman c¢ogaltilir. Bu
cogaltma islemi, renkli goriintiillerde Orneklemeler arasinda spesifik iligkiler
olusturur. Bir bozma/manipiilasyon islemi gerceklestirildiginde bu iliskilerinde

bozulmasi s6z konusudur (Farid, Erisim tarihi: 03.04.2017).

Mevcut birgok CFA, genellikle uzamsal bolgede tasarlanir ve farkli durumlar
g0z Online alinarak olusturulurlar. Bayer CFA en fazla kullanilan CFA tiirtidiir ve
bundan dolay1 mozaik 6nleyici algoritmalar Bayer CFA’ ya gore tasarlanirlar. Bayer
CFA, insan gorme sistemine dayali oldugu i¢in yesil 1s18a hassasiyeti daha fazladir

(Bai ve ark., 2016).

Matlab IPT yaziliminda CFA analizi yapilmak istenildiginde Sekil 3.8 de

verilen kod kullanilir:
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clear;

N = 128;

f = rand(1,N);

f =f - min(f);
f=f / max(f);
g = £

g(k) = O.S;f(k;l) + 0.5*f (k+1);

alpha = rand(2,1);
sigma = 0.005;

delta = 10;

while (1)

for k = 2 : N-1

r(k) = g(k) - (alpha(l)*g(k-1) + alpha(2)*g(k+l));

w(k) = exp(-r(k)”2/sigma) / (exp(-r(k)~"2/sigma) + 1/delta);
end

subplot (211) ;

stem( w );

set ( gca, ’Xtick’, [2:4:N], ’Ytick’, [0 0.5 11 );
title( sprintf( ’'[%.2f $.2f]’, alpha(l), alpha(2) ) );
axis( [0 N O 1.1] );

grid on;

subplot (212);

plot (fftshift (abs (fft(w))));

axis( [0 N O 50] );

drawnow; pause(0.25);

M = [g(1l:N-2)’ g(3:N)’"1;
b = g(2:N-1)";

r = r(2:end);

w = w(2:end);

W = diag(w);

alpha new = inv (M’ *W*M) *M’ *W*b; % WLS
if ( norm( alpha - alpha new ) < 0.01 )
break;

end

alpha = alpha new;

sigma = sum(w.*(r.”2)) /sum(w);
end

Sekil 2.8. MATLAB IPT yaziliminda histogram grafiginin elde edilmesi i¢in kullanilan kod.

Manipiilasyon tespiti asamalarindan birisi olan CFA analizinde, sonucta elde
edilen grafiklerden faydalanilarak bozma eyleminin ve sikistirma isleminin

gerceklesip gerceklesmedigi hususunda bilgi sahibi olunur.
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Sekil 2.9. (a) Manipiile edilmemis ve sikistirmaya ugramamus bir goriintiiye ait CFA grafigi (Ustte).
(b) Manipiilasyon islemi uygulanmis veya sonrasinda sikistirmaya ugramis olan goriintiiye ait CFA

grafigi (Altta).

Kaynak cihaz iizerinde bulunan renk filtresinin, goriintiiniin olusturulmasi
asamasindaki iglevi, Sekil 2.9a” da sunulan orijinal goriintiiye ait grafikte

gorilmektedir. Dijital goriintii olusturmaya yetkin olan cihaz, 1s1k kaynagindan gelen
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isinlarin goriintiilenen cisimlere ¢arpmasi ve cisimden yansimasi sonrasinda renk
filtresi sayesinde yansiyan bu 1sin1 renklere ayirir. Ancak orijinalligini kalite kaybina
ugramasi sonucu kaybeden goriintiide renk filtresine ait herhangi bir karakteristik
bilgi bulunmaz. Renk filtresinin olusturdugu renk c¢esitliligi, kalite kaybindan sonra
ortadan kalkar ve Sekil 2.9b’ de sunulan grafik elde edilir.

2.4.5.ELA Analizi

ELA, goriintiide yapilan manipiilasyonu tespit etme amaci ile kullanilan bir
diger tekniktir. ELA, goriintiiniin tamaminda farkli sikistirma seviyelerini ortaya
koyar. Orijinal bir JPEG goriintiisii, sikistirma seviyeleri ayni olan, birbiri ile tutarli
kenar hatlar1, doku ve yiizeyler igerir. Bir JPEG goriintiisii herhangi bir degisiklige
ugratilmadigr siirece yaklasik 64 defa tekrar kaydedildiginde meydana gelen
bozulmalar gorsel olarak ayirt edilemez. Eger goriintiide bir alanda farkli bir seviye
goriilityor ise, o halde bolge ilizerinde manipiilasyon islemi oldugunun gostergesidir.
Diisiik kalitede olan veya yeniden renklendirme yapilmis olan JPEG goriintiilerinde

ELA analizleri hatali sonuglar verebilir (Marrion, 2016).

ELA, goriintii lizerindeki sikistirma oranimnin %95 oldugu durumlara kadar
saglikli sonuglar verir. Goriintii igerisinde manipiile edilmis bolgelerin karakteristik
goriiniimleri, ELA sonuglarinda gorsel olarak sunulur. ELA, goriintiiler igerisinde
kare seklinde olan 1zgaralarin kalite seviyesini ve sikistirmaya bagli ortaya ¢ikan
hatalar1 degerlendirir. Ardisik yeniden kaydedilme islemleri sirasinda, artan bir hata
derecesi sunar. Goriintiiler belirli bir kamera kalite seviyesi i¢in optimize edilmemis
olursa, bu sonuglar belirgindir. Daha sonraki yeniden kaydedilmeler hata seviyesi
potansiyelini azaltir ve daha koyu bir ELA fretir. Bir dizi yeniden kaydedilme
isleminden sonra, i1zgarali kare minimum hata seviyesine ulasir. Buradan da

anlasildig1 tizere sikistirma iglemi arttikca ELA sonuglarinda belirginlik artar ancak,
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bu durum belli bir seviyeye kadar ilerler. Cilinkii sikistirma orani arttikga, ELA i¢in
gerekli olan sikistirma karakteristikleri de kaybolmaya baslar ve ELA sonuglar
gittikce koyu ve detaysiz bir hal alir. Bu sebeple ELA’ nin saglikli sonuglar verdigi

esik degerleri sonuglara gore belirlenmelidir.

Bir goriintii iizerinde herhangi bir manipiilasyon islemi yapilmadan yalnizca
tamamiin ayni oranlarda sikistirmaya ugratilmasi yada basit bir manipiilasyon
islemi yapilmasi durumunda, ELA sikistirmalara bagli olan farkli hatalar1 farkl
renklerde gorsel olarak sunar. ELA analizleri sirasinda, bazi smirliliklar ortaya
c¢ikabilir. Bu analiz, JPEG goriintiiler lizerinde 1zgaralara seklinde ayrilmis piksel
gruplara uygulanir. Izgaranin yalnizca bir parcasinin {izerinde yapilacak olan
degisiklik biitiin 1zgaray1 etkiler ve bu durumda manipiile edilmis pikseller tespit
edilemez. ELA piksel degisikliklerini ve kii¢iik oranda renk degisimlerini tespit

edemez.

ELA analizlerinde ilging olan bir diger durum ise, goriintiinin PNG
formatindan JPEG formatina doniistiiriilmesi sonucunda, ELA analizinin, kenar
hatlarinda ve dokuda yiiksek seviyelerde hatalar tespit etmesidir. Bu durum siyah ve
beyaz renklerin gdsterilmesine sebep olur. Sonug olarak, JPEG formatindan PNG

formatina doniistiirmek kayipli bir islemdir ve geride JPEG izleri birakacaktir.
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Sekil 2.10. (a) Manipiile edilmemis ve sikistirmaya ugramamisg bir goriintii (Solda). (b) Manipiilasyon

islemi uygulanmig bir goriintii (Sagda). (c) Manipiile edilmis goriintiiniin ELA analizi sonucu (altta).

Sekil 2.10° da goriildigii tlizere orijinal bir goriintii lizerinde bazi silme
islemleri uygulanmistir. Bu islemler “Adobe Photoshop CS6” yaziliminda “Content
Aware” fonksiyonu kullanilarak gerceklestirilmistir. Secilen bolgelerin silinmesi
amaciyla, komsu pikseller kopyalama-tasima yoOntemiyle yerlestirilmigtir. ELA
analizinde bu islem agik ve net bir sekilde tespit edilmistir. Bunun sebebi,
kopyalama-tasima igleminde, goriintiiniin  genelinde var olan sikigtirma
karakteristiklerinin biitlinliiklerinin bozulmas1 ve tutarsizligin ortaya ¢ikmasidir.
ELA analizi, diger analizlere gore daha giiglii bulgular tespit etmektedir. Bu sebeple

ELA analizlerinin yanlis tespit yapma imkan1 yok denecek kadar azdir.

Calismanin bu boliimiinde, hazirlanan test materyalleri ve kullanilan tespit

metotlar1 sunulmustur. Calismanin 4. B6liimiinde yapilan analizler ve sonuglarindan
bahsedilecektir.
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3. BULGULAR

3.1. Materyaller Uzerinde Uc Boyutlu Manipiilasyon Islemleri

Gerceklestirilerek Test Materyallerinin Hazirlanmasi

Veri setlerinden elde edilen gorintilerin {izerine ii¢ boyutlu yazilimlar
kullanilarak {i¢ boyutlu nesneler yerlestirilmis ve manipiile edilmis test materyalleri
elde edilmistir. Manipiilasyon islemleri iki asamada gerceklesmistir. Birinci asamada
iki boyutlu goriintii lizerine yerlestirilecek olan ti¢ boyutlu nesneler, Cinema 4D
yazilimi kullanilarak modellenmis, diger asamada ise modellenen bu nesneler Adobe
After Effect Creative Cloud 2017 yazilimi kullanilarak iki boyutlu goriintiilere
yerlestirilmis ve 151k, doku vb. oOzellikleri {izerinde diizenlemeler yapilarak en

sonunda test materyalleri elde edilmistir.

3.1.1.Nesne Modelleme

Tez ¢alismasinda, manipiilasyon islemini gergeklestirmek amaciyla nesne
modellemeleri yapilmis ve bu modellemelerde Cinema 4D R18 ve Adobe After

Effects CC Element 3D v2.0 yazilimlarindan faydalanilmistir.

Veri setleri igerisinden secilen goriintii iizerinde, manipiile edilecek bolgeler
belirlendikten sonra yerlestirilecek nesnenin c¢evresinde manipiilasyon izi
birakmamak i¢in goriintiiler {iizerinde istenmeyen bolgelerde kopyalama-tasima
teknigi ile silme islemi gerceklestirilmistir. Sekil 4.1° de goriintiideki bina iizerinden

yazinin kopyalama-tagima islemi ile silindigi goriilmektedir.
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Sekil 3.1. (a) CoMoFoD verisetinden elde edilen orijinal goériintii (solda). (b) Kopyalama-tagsima

teknigi ile yapilan silme isleminden sonra elde edilen manipiilasyon goriintiisii (sagda).

Kopyalama-tasima islemine gerek duyulan goériintillerde, bu islem
uygulandiktan sonra ise yerlestirilecek olan ii¢ boyutlu nesnenin modelleme islemine
gecilmistir. Modelleme sirasinda, goriintiiye uygun sekilde doku ve renk secilmis bu
sekilde manipiilasyon tespitinin Oniine gegilmeye ¢alisilmistir. Sekil 4.2° de goriintii
igerisine yerlestirilecek olan {i¢ boyutlu yazinin yazilimda hazir haldeki goriintiisii
goriilmektedir.

Perspective w Shaded

Model: Multiple Models
Vertices: 140466
Faces: 46822

Sekil 3.2. Adobe After Effects CC Element 3D v2.0 yaziliminda yerlestirilecek olan yazinin

modellenmesi.
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Modelleme isleminin tamamlanmasindan sonra nesnenin yerlestirildigi bolgede
golgelendirme calismalar1 gerceklestirilmistir. Golgelendirme galigmalart 151k yoniine
uygun olarak secilmis ve bu sekilde goriintii ile {i¢ boyutlu nesne arasinda bir
biitiinliik olusturulmustur. Sekil 3.3 de goriildiigii iizere, yerlestirilecek olan yazinin

151k yoniine gore hazirlanmis ve perspektif durumuna gore yerlestirilmistir.

Sekil 3.3. Nesneye uygun gdlgenin olusturularak goriintii lizerine yerlestirilmesi.

Goriintiiye yerlestirilecek olan ii¢ boyutlu nesnenin, doku ve renk 6zelliklerinin
ayarlanmasi1 sirasinda bir¢cok etmen rol oynayacaktir. Sekil 3.4 incelendiginde ii¢
boyutlu bir nesnenin ii¢ boyutlu yazilimlarda olusturulmasi sirasinda, yansima, yiizey
dagilimi, kirtlma gibi birgok nitelik {izerinde islem yapildigi goriilmektedir. Bu
niteliklerin her biri birbirleri ile iligkilidir ve hatasiz bir goriiniim elde etmek ic¢in

optimum seviyede ayarlanmalar1 gerekir.
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Sekil 3.4. Nesnenin goriintitye uygun olacak sekilde dokusunun ve renginin ayarlanmasi.

3.1.2.Nesne Yerlestirme, Post-process ve Cikarim (Render)

Golgelendirme islemi tamamlandiktan sonra ise, perspektif kurallarina uygun

olacak sekilde nesnenin yerlestirilme islemine geg¢ilmistir. Bu islemin dogru bir

sekilde yapilmasi amaciyla, goriintliniin elde edildigi kaynagin ac¢i1 ve pozisyonu

tahmin edilerek sanal bir kamera yerlestirilmis ve bu sanal sahne igerisine nesne

yerlestirilmistir.
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Sekil 3.5. Perspektif kurallarina uygun sekilde yerlestirilmis ii¢ boyutlu nesnenin goriintiisii.

Sekil 3.5 incelendiginde, li¢ boyutlu yazilimlarda olusturulan yazinin,
goriintilye eklenmis olan golgesi ilizerine yerlestirildigi ve perspektif durumuna gore
golge ve yazmin konumlandirildigir goriilebilir. Aym1 zamanda goriintii igerisinde
bulunan binanin dokusuna gore olusturulan yazinin renginin bina ile uyumlu olmasi
saglanmistir. Bu sayede, goriintliye bakacak olan bir kisi, yazinin sonradan

eklendigini farketmeyecektir.

Goriintii  iizerinde yapilan manipiilasyon islemi sirasinda, sonradan
yerlestirilecek olan ii¢ boyutlu nesnenin boyutu, kopyalama-tasima islemi yapilan
bolgeden daha biiylik secilerek, manipiilasyon izlerinin kapatilmasi saglanmis ve bu
sekilde kopyalama-tasima tekniklerine yoOnelik calisan tespit metotlarinin, silme

yapilan bolgelerde gergeklesen bozmalari tespit etmesinin Oniine gegilmistir.
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Goriintii lizerinde manipiilasyon islemleri tamamlandiktan sonra ise post-
process olarak adlandirilan renklendirme ve sikistirma islemleri gerceklestirilmis, bu
asamada, goriintiilerin kalitesi yariya diisiiriilerek JPEG sikistirmasina ugramasi
saglanmistir. Goriintliniin JPEG sikistirmasina maruz kalmasi i¢in “Adobe After
Effects” yaziliminda, JPEG seceneklerinde “Baseline (‘Standard’)” kalite “5”
secilmis, Sekil 3.6’da bu konfigiirasyon gosterilmistir.

Medium

Sekil 3.6. Manipiile edilen goriintiiniin render (¢ikarim) sirasinda JPEG sikistirmaya tabi tutulmasi.

Manipiilasyon islemleri sirasinda gerceklestirilen iic boyutlu modelleme, 151k,
golge, doku vb. diizenleme adimlari, veri setlerinden edinilen otuz adet goriintiiniin
her birine uygulanmig ve lizerinde manipiilasyon tespit analizi yapilacak olan test

materyalleri elde edilmistir. Sekil 3.7’ de elde edilen bu test materyallerinin orijinal
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ve manipiile edilmis halleri sunulmus, ayrica manipiilasyon igleminde kullanilan

modellenmis ii¢ boyutlu nesnelerde gosterilmistir.

Sekil 3.7. U¢ boyutlu manipiilasyon ¢alismalar1 sonucunda elde edilen goriintiiler.

Sekil 3.7’ de gorildiigii iizere, orijinal goriintii icerisine hemen yanlarinda
bulunan {i¢ boyutlu modellenmis nesneler yerlestirilerek test materyalleri
olusturulmustur. Bu nesnelerin se¢ilmesi agsamasinda, hayatin normal akisina uygun
olmas1 dikkate alinmis ve gercege en yakin test materyallerinin elde edilmesi icin

calismalar gerceklestirilmistir. Ug boyutlu modellenmis nesnelerin yerlestirilmesi
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asamasinda uygulanan konfigiirasyonlar, her goriintii igin farklilik gdostermis, ancak

maniplilasyon sonrasindaki JPEG sikistirmast her bir goriintiide ayni seviyede

uygulanmustir.

3.2. U¢ boyutlu Manipiilasyona Ugramis Test Materyallerinin Analiz Edilmesi

Uzerinde iic boyutlu ortamlarda manipiilasyon yapilan goriintiilerde, dosya

yapisina yonelik olarak EXIF analizleri ve sonrasinda goriintii iceriklerine yonelik

olarak da DCT, RGB, CLA, CFA ve ELA analizleri gerceklestirilmistir.

3.2.1.EXIF Analizi

Goruntiler tizerinde

EXIF analizi,

FIAS yazilimindan faydalanilarak

gerceklestirilmistir. Elde edilen sonuglar Sekil 3.8’de verilmistir.

Structure Analysis-—-----—-——--
Oﬁset: 0 -> FFD8 = JPEG Start [0]

Offset: 2 -> FFE1 = APP

Offset: 114 -> Adobe

Offset: 11A -> Photoshop

Offset: 12A -> Windows

Offset: 41A -> FFD8 = JPEG Start [41A]
Offset: 420 -> Adobe

Offset: 42E -> Adobe

Offset: 43A -> FFDB = Quantization Table
Offset: 4C0 -> FFCO = Baseline DCT
Offset: 4D9 -> FFC4 = Huffman Table
Offset: 61A -> FFDA = Start of Scan (SOS)
Offset: 2255 -> FFD9 = JPEG End [2256]
Offset: 225B -> Photoshop

Offset: 2A3B -> FFD8 = JPEG Start [2A3B]
Offset: 2A41 -> Adobe

Offset: 2A4F -> Adobe

Offset: 2A5B -> FFDB = Quantization Table
Offset: 2AE1 -> FFCO = Baseline DCT
Offset: 2AFA -> FFC4 = Huffman Table
Offset: 2C3B -> FFDA = Start of Scan (SOS)
Offset: 4876 -> FFD9 = JPEG End [4877]
Offset: 48F3 -> FFE1 = APP

Offset: 48F7 -> http://ins.adobe.com

Offset: 4901 -> adobe

Offset: 495E -> adobe

Offset: 4977 -> Adobe

Offset: 49CC -> http://www.w3.0rg
Offset: 4A23 -> http://ns.adobe.com
Offset: 4A2D -> adobe

Offset: 4A47 -> photoshop

Offset: 4A52 -> http:/ins.adobe.com
Offset: 4A5C -> adobe

Offset: 4A66 -> photoshop

Offset: 4A83 -> http:/ns.adobe.com
Offset: 4A8D -> adobe

Offset: 4AB1 -> http://ns.adobe.com
Offset: 4ABB -> adobe

Offset: 4AED -> hitp://purl.org
Offset: 4B99 -> photoshop

Offset: 4BC5 -> photoshop

Offset: 4BDD -> photoshop

Offset: 4D74 -> Adobe

Offset: 4D7A -> Photoshop

Offset: 4DBA -> Windows

Offset: 4E37 -> Adobe

Offset: 4E3D -> Photoshop

Offset: 4E4D -> Windows

Offset: 593A -> http://www.iec.ch
Offset: 595B -> http://www.iec.ch
Offset: 6322 -> Adobe

FIAS Report

Evidenc

Date & Time:
Evidence file: jp
el197 eaZScb3fOfGe0094 2053a5e432alfbddf75
working copy: ml_00000

el197 eaZScb3fOfGe0094f2053a5e432alfbddf7
Evidence and working copy have same SHAL.
—————— Structure Analysis----—-—-———--—-
Date & Time:
offset:
offset:
offset:
offset:
offset:
offset:
offset:
offset:

SHAL:
SHAL:

width:

Height:
BitDepth: 24
colorType:
FormatSignature:
NumberofSamples: 3
CodingMethod: Huffman
CodingProcess:
Comment :

————————— EXIF Analysis------———-—-——-—-
Date & Time:
Filename:
FileModDate:
Filesize:
FOrmat:
Formatversion:
512

07-Feb-2017, 9:16:13
ml_00000.

7-Feb-2017, 9:16:13

0 -> FFDB = JPEG STart

18 -> adobe

18 -> Adobe

24 -> FFDB = Quantization Table
AA —> FFCO = Baseline DCT

BED -> FFC4 = Huffman Table

261 -> FFDA = Start of Scan (505)
104AF9 -> FFD9 = JPEG End

7-Feb-2017, 9:17:34
m1_00000. jpg
16-May-2016 15:41:26
: 68368

1pg

512

truecolor

sequential

Sekil 3.8. (a) Adobe Photoshop yazilim kullanilarak manipiile edilen goriintiiye ait EXIF analizi

(solda). (b) Adobe After Effects yazilimi kullanilarak manipiile edilen gorintiiye ait EXIF analizi

(sagda).
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EXIF analizlerinde dikkat edilmesi gereken husus, analiz sonucunda elde
edilen “Adobe” ibaresinin, manipiilasyon islemine ait bir bulgu mu, yoksa kaynak
cihaz iizerinde vyiikli bulunan Adobe yazilimma ait oldugu konusunun
netlestirilmesidir. Bazi DSLR cihaz firmalar1 kullanic1 hatalarinin  diizeltilmesi
amactyla anlasmis oldugu Adobe firmasmin yazilimimi cihaza fabrika iiretimi
sirasinda yiikleyebilmektedir. Dolayisiyla karsilasilan “Adobe” ibaresi, cihazda
yiiklii olan Adobe yazilimindan dolay1 bulunabilmektedir.

30 adet goriintii tizerinde yapilan EXIF analizinin, 26 adedinde ortak olarak
“Adobe” ibaresinin bulundugu goriilmistiir. S6z konusu ibare, Adobe After Effects
yaziliminin kullanilmasindan dolayr goriilmektedir. Adobe Photoshop yazilimi ile

yapilan diizenlemelerde ise Photoshop ibaresi acik¢a goriilmektedir.

Goriintillerin - EXIF  analizleri, MATLAB Image Processing Toolbox
yaziliminda “imfinfo” fonksiyonu kullanilarak da elde edilebilmektedir. MATLAB
IPT yazilimi igerisine girdi olarak alman goriintiiye “imfinfo” fonksiyonu

uygulandiginda Sekil 3.9’ da verilen sonug elde edilecektir.

>> imfinfo('ml 00000.Jpg")
ans =

Filename: 'C:\Users\Gor-Workstation‘\Documents\MATLAB\ml 00000.jpg'
FileModDate: '10-May-2017 17:09:42"
FileSize: 68368
Format: 'jpg'
FormatVersion: ''
Width: 512
Height: 512
BitDepth: 24
ColorType: 'truecolor'
FormatSignature: ''
HumberCfSamples: 3
CodingMethod: 'Huffman'
CodingProcess: 'Segquential’
Comment: {}

Sekil 3.9. MATLAB IPT yazilimi araciligi ile yapilan EXIF analizi.
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Yapilan EXIF analizlerinde, sonuglarin detayli olmadigi, goriintiiye ait kaynak
cihaz bilgisi gibi bir¢ok detayli bilginin goriilmedigi tespit edilmistir. Bunun sebebi
ise, manipiilasyon islemi sonrasinda gerceklestirilen post-process islemlerinde
gorintiiniin, JPEG sikistirmasina ugramasi ve sikistirma sirasinda bu bilgilerin JPEG
algoritmasi tarafindan gereksiz olarak goriiliip, boyutun kiigiiltiilmesi amaciyla
silinmesidir. Dolayisiyla manipiilasyon islemleri gerceklestirildikten sonra
sikistirmaya ugrayan goriintiilerin EXIF yoOniinden incelemeleri smirli bilgilerle

olacaktir.

Veri setlerinden elde edilen 30 adet goriintii tizerinde yapilan EXIF analizleri,
goriintiiler tizerinde gergeklestirilen manipiilasyonlarin varligi ve bolgeleri hakkinda
bilgi vermemis olup, 26 adetinde “Adobe” yaziliminda bir isleme ugradigina dair
bilgi vermistir. Elde edilen sonuglar EK-1" de sunulmustur. Dolayisiyla bu islemin
yalnizca aydinlik ve kontrast gibi degerler lizerinde gerceklestirildigini diisiinmekte

mumkindiir.

3.2.2.HEX Analizi

30 adet gorintiiniin her biri lizerinde yapilan HEX analizinde ortak olarak
goriilen bulgu, “Adobe” ibaresinin bulunmasidir. Buradan yola ¢ikilarak goriintiiler
izerinde yeniden diizenleme (retouch) islemleri yapilmis olabilecegi degerlendirmesi

yapilabilir.

Kaynak cihazlardan elde edilen orijinal goriintilerin EXIF ve HEX
analizlerinde de ‘“Adobe Image Ready” ibaresi goriilebilir. Bdyle bir ibare
gorildiiglinde manipiilasyon bulgusu olarak degerlendirilmemelidir. Bazi1 dijital

fotograf makinesi tireticileri, kullanicinin fotograf ¢ekmesinden hemen sonra goriintii
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lizerinde basit dilizenlemeler yapmasi i¢in yazilim firmalar1 ile anlasabilir.
Dolayisiyla goriintii elde edilme asamasinda, basit hatalarin giderilmesi amaci ile
yazilimlar tarafindan diizenlendigi i¢cin EXIF ve HEX analizlerinde “Adobe Image
Ready” ibaresi goriiliir. Manipiile edilmis goriintiiler lizerinde bozma izlerinin yok
edilmesi amaciyla sikistirma yapilacag i¢in EXIF ve HEX analizlerinde ¢ok fazla
bilgiye ulasilamaz. Orijinal goriintiiler ise EXIF ve HEX bilgileri yoniiyle olduk¢a
zengindir. Bu sebeple goriilen ibarelerin birbirleri ile karistirilmamasi 6nemlidir.
Sekil 3.10°da goriildiigii {izere, orijinal goriintiiniin hEX kodlar igerisinde “Aodbe
Image Ready” ibaresi goriiliir iken, manipiilasyona ugramis goriintiiye ait HEX kodu

icerisinde “Adobe” ibaresi bulunmaktadir.
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Sekil 3.10. (a) Orijinal goriintiiye ait HEX goriintiisii (solda). (b) Adobe After Effects yazilimi

B o= 5 8

kullanilarak manipiile edilen goriintiiye ait HEX goriintiisii (sagda).

3.2.3.DCT Analizi

Boliim 2°de bahsedilen DCT yaklasimlarindan faydalanilarak 30 adet goriintii
tizerinde DCT analizleri uygulanmistir. DCT grafikleri incelendiginde, grafiklerin

bolgesel olarak manipiilasyonun yapildigi konum hakkinda bilgi vermedigi ancak,
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goriintiilerin sikistirma sebebiyle kalite kaybina ugradigi sonucuna varilabilir. 30

adet goriintiiye ait DCT grafikleri EK-2’ de sunulmustur.

DCT analizlerinin gorsel sonuglari, DCT-Map analizlerinde gosterilmis ve bu

sonuclarda 3.11°de verilmistir.
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Sekil 3.11. 30 adet goriintii iizerinde yapilan DCT-Map analiz sonuglart.

Gortintiiler tizerinde gerceklestirilen DCT analizlerinde post-process siirecinde

JPEG sikistirma izlerine rastlamilmistir. JPEG sikistirmasina ugrayan goriintiilerin
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DCT grafiklerinde dalgalanmalarin artis gosterdigi ve tutarsizliklarin ortaya ¢iktigi

gbzlemlenmistir.

DCT-Map analiz sonuglarinda ise manipiile edilen bolgelerle ilgili olarak 28
adet goriintiide net bir bulgu elde edilememistir. Bunun sebebi ise, manipiilasyon
isleminin ii¢ boyutlu ortamlarda yapilmasi sebebiyle 151k ve golge ayarlarinin istenen
sekilde ayarlanabilmesidir. Ancak, DCT-Map analizi iki goriintiide manipiilasyon
varligini tespit etmistir. Bunun sebebi ise, bahse konu goriintiilerin ¢oziiniirlikklerinin
diger goriintiilere gore yiiksek olmasi, JPEG sikistirmasina ugramalarina ragmen
bozma izlerinin yok olmamasi ve manipiilasyon sonrasi post-process islemlerinde
151k ve golgelendirmenin yetersiz kalmasidir. Sekil 3.12 ve Sekil 3.13’te DCT ve
DCT-Map analizleri sonucunda manipiilasyon  bolgesinin  isaretlendigi
goriilmektedir. Bu sonuglar, gorsel olarak manipiilasyon bolgesinin yerini ve

yerlestirilen nesneyi gosteren en belirgin bulgulardir.
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Sekil 3.12. (a) Orijinal goriintii. (b) Manipiile edilen goriintii. () Manipiile edilen goriintiiniin DCT-

AC/DC bilegen analizi. (d) Manipiile edilen goriintiiniin DCT-Map analizi.
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Sekil 3.13. (a) Orijinal goriintii. (b) Manipiile edilen goériintii. (C) Manipiile edilen gériintiiniin DCT-
AC/DC bilesen analizi. (d) Manipiile edilen goriintiiniin DCT-Map analizi.

Sekil 3.12 ve 3.13 incelendiginde goriintiiye manipiilasyon islemleri
uygulanarak yerlestirilen li¢ boyutlu modellerin DCT-Map analizi ile tespit edildigi
ve isaretlendigi gorlilmektedir. Boyle bir tespite neden olan durum hakkinda bilgi
verilmek istenirse, ii¢ boyutlu modellemenin gergeklestirilmesi ve goriintiiye
yerlestirilmesi sonrasinda uygulanan JPEG sikistirmasinin model ile goriintii
arasinda uyumlu olmamasi sdylenebilir. Kaynak cihaz tarafindan olusturulan
goriintiilerde, kaynak cihaz tarafindan olusturulan ve bir parmak izi gibi karakteristik
olan sikistirmaya bagh giirtiltii efekti bulunur. Yazilim araciligi ile olusturulan model
goriintlisiine ait giiriiltii modeli ile goriintiiye ait gliriiltii modeli arasinda bulunan

tutarsi1zlik manipiilasyonun tespitine sebep olacaktir.
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3.2.4.RGB Analizi

Goriintiiler lizerinde yapilan RGB analizinde, DCT analizlerinde oldugu gibi
sikigtirma izlerine rastlanilmigtir. Goriintiiler iizerinde yapilmis olan JPEG
sikistirmasi, grafikte piklerde dagilmaya sebep olmus ve tutarsizliklari ortaya
cikarmistir. Goriintiiler {izerinde gergeklestirilen RGB analizi sonuglar1 Ek-3’ de

sunulmustur.

Ek-3’ te sunulan analiz sonuglari incelendiginde, biiyiik ¢gogunlugun sikigtirma
isleminden 6nemli derecede etkilendigi goriilebilir. Ancak bu sonuglara bakarak
manipiilasyonun gerceklestirildigi bolge hakkinda kesin bir beyanda bulunulmasi
miimkiin olamamistir. Analiz sonuglar1 igerisinde tutarsizlik goriilmeyen
goriintlilerde, manipiilasyon bolgesinin goriintii cergevesine gore kiigiik oldugunu ve
1s1k/golgelendirme  islemlerinin  goriintiiye uygun ayarlandigim1  sdylemek

miumkindiir.

3.2.5.CLA Analizi

CLA analizleri, test materyallerinin sikistirmaya ugradiklarina dair belirgin
bulgular vermistir. CLA analizlerinde, ¢oziiniirliiklerin yiliksek oldugu resimlerin
grafiklerinde dalgalanmalarin, ¢oziintirliikkleri diisiik olanlara gére daha az oldugu

tespit edilmistir. Goriintiiler lizerinde yapilan CLA analizleri EK-4’te sunulmustur.

CLA analiz sonuglari, manipiilasyon islemleri sonrasinda, goriintiiniin
genelinde sikistirma islemi uygulandigini ve goriintii kalitesinde kayip oldugunu

gostermektedir. CLA grafiklerinde goriilen tutarsizlik bolgesel degil, sinyal boyunca
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devam etmektedir. Bu sebeple, her ii¢ renk kanalinda sikistirmaya bagli olarak
devam eden bir tutarsizlik goriilmektedir. Ancak, yine de, manipiilasyonun bolgesel
olarak tespit edildigini soylemek miimkiin olamamistir. Dolayisiyla gorsel olarak

manipiilasyon tespitini yapmak ve kesin beyanda bulunmak miimkiin degildir.

3.2.6.CFA Analizi

Goriintiiler iizerinde gergeklestirilen CFA analizlerinde, sikistirmaya baglh
bozulmalarin nispeten goriildiigli sdylenebilir. Ancak, CFA analizinde elde edilen
bulgularin diger analizlerde elde edilen bulgulardan daha zayif oldugu sdylenebilir.

CFA analizleri sonuglar1 EK-5’te sunulmustur.

Goriintii lizerinde meydana gelen JPEG sikistirmasinin ii¢ renk kanalina ait
dagilimlar1 olumsuz yonde etkiledigi EK-5’ te CFA grafiklerinde goriilmektedir. CFA
analizleri JPEG sikistirmasinin goriintiiler iizerinde kalite kaybinin oldugunu
gostermesine ragmen, bolgesel olarak bir manipiilasyonun varlig1 hakkinda kesin bir

beyanda bulunulmasi igin yeterli delili saglayamamuistir.

3.2.7.ELA Analizi

Gorlintiiler lizerinde yapilan analizler igerisinde en belirgin bulgular ELA
analizlerinde elde edilmistir. Bunun sebebi ise, diger analizlerin, grafik {izerinden
yorumlanmaya ihtiya¢ duymasi iken, ELA analizlerinde sonuglarin kullaniciya gorsel
olarak sunulmasidir. Elde bulunan 30 adet goriintii ilizerinde yapilan ELA

analizlerinde, 5 adet goriintii tizerinde yapilan manipiilasyonu, ELA analizi, belirgin
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olarak tespit etmistir. Tespit edilen goriintiiler kirmiz1 daire icerisinde gosterilmistir.
Ancak, diger manipiilasyonlarin tespit edilememesinin nedeni ise, ii¢ boyutlu
manipiilasyonlarda bircok Ozelligin (1s1k, doku, gdlge wvb.) istenilen sekilde

ayarlanabilmesidir.
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Sekil 3.15.(a) Or

ijina

1 goriintii. (b) Manipiile edilmis goriintii. (C) Manipiile edilmis goriintiiye
ait ELA analizi sonucu.
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Sekil 3.16.(a) Orijinal goriintii. (b) Manipiile edilmis goriintii. () Manipiile edilmis gériintiiye

ait ELA analizi sonucu.
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Sekil 3.17.(a) Orijinal goriintii. (b) Manipiile edilmis goriintii. () Manipiile edilmis goriintiiye
ait ELA analizi sonucu.
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Sekil 3.18.(a) Orijinal goriintii. (b) Manipiile edilmis goriintii. (¢) Manipiile edilmis goriintiiye
ait ELA analizi sonucu.
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ELA analizlerinde énemli kriter, sikistirma seviyesidir. ELA analizleri her bir
sikistirma seviyesi ig¢in ayri bir detay sunarlar. Dolayisiyla goriintii igerisine
yerlestirilen nesnenin sikistirma seviyesi ile gorlntiiniin kendisine ait sikistirma
seviyelerinde bulunan net farkliliklar ELA analizlerinde kendisini gosterecektir.
Sekil 3.14, 3.15, 3.16, 3.17 ve 3.18’de gorildiigii tizere 5, 16,17,18 ve 23 numarali
goriintiilerde manipiilasyon islemlerinin bolgesel olarak tespit edildigi goriilmektedir.
Bu gorintiiler dikkatli incelendiginde yerlestirilen ii¢ boyutlu modellerin renk
derinlikleri ile goriintiiniin renk derinlikleri arasinda fark oldugu belirlenebilir. Bu
renk derinligi farkliligi ise iizerlerinde bulunan sikistirma seviyelerinin farkl
olmasidir. Bir goriintii lizerinde sikistirma islemi uygulandiginda detaylar ve renk
zenginligi kaybolmaya baslar. ELA analizlerinin tespitleri ise bu kriterler araciligi ile

gerceklesmektedir. Diger goriintiilere ait ELA analiz sonuglar1 Ek-6" da sunulmustur.

Goriintiiniin icerigine yonelik gerceklestirilen analiz islemleri tamamlandiktan
sonra, en onemli asama olan degerlendirme sathasina gecilir. Yapilan DCT, DCT-
Map, CLA, RGB, CFA ve ELA analizleri hep birlikte degerlendirildiginde
manipiilasyonun varlig: ile ilgili degerlendirmeler yapilabilir. Ancak, dnemli olan
manipiilasyon tespitinin gorsel ve bdlgesel olarak yapilabilmesidir. Uzman i¢in zor
olan, manipiilasyonun varligi degil yokluguna karar vermektir. Manipiilasyonun
varliginda gorsel ve net sonuglar siipheyi ortadan kaldirir ancak, analiz sonuclarinda
maniplilasyon tespit edilememis ise, tespit edilemeyen bir manipiilasyonun varlig
konusunda siiphe kalmaktadir. Bu béliimde gergeklestirilen analiz sonuglarina
bakildiginda da, net olarak yalnizca 5 adet goriintiide manipiilasyon tespit edilmistir.
25 adet goriintli i¢in manipiilasyon tespiti yapilamamistir. Dolayisiyla 25 adet

gorilintii i¢in orijinal olduklar1 kanaatine varmak yanlis bir degerlendirme olacaktir.

Gorlintlinlin igerigine yonelik yapilan analizleri destekleyici olan bulgular
ayrica dosya yapisina yonelik analizlerden elde edilebilir. Manipiilasyonun bolgesel
olarak tespitinin yani sira bu islemin hangi tarihte ve hangi yazilimda gerceklestigi

dosya yapis1 analizlerinde tespit edilebilir. Manipiilasyonun bolgesel olarak tespit

72



edilemedigi durumlarda ise, dosya yapisi analizlerine ait sonuglardan yola ¢ikilarak
islemin saati ve yazilim bilgisi hakkinda bilgiler verilebilir. Bu sayede, en azindan

gorlintiiniin orijinal olmadig1 degerlendirmesi yapilabilir.
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4. TARTISMA

Goriintiiler lizerinde gergeklestirilen dosya yapist ve icerik analizleri sonuglari

Cizelge 5.1°de verilmistir. Yapilan biitiin analizlerin sonuglar1 bu ¢izelgeye bakilarak

degerlendirilir ve manipiilasyonun varligi hakkinda bir karara varilir. Ancak, bu

caligmada 30 adet manipiile edilmis goriintiilerden yalnizca bes ade goriintii i¢in

manipiilasyon tespiti yapilmistir. Dolayisiyla 25 adet goriintii icin manipiilasyonun

bolgesel olarak tespiti

ulasilmstir.

yapilamamis,

yalnizca varlig

Cizelge 4.1. Goriintiiler {izerinde gerceklestirilen analizler ve sonuglari.

konusunda emarelere

Isim Veriseti |Coziiniirliikk | EXIF|DCT/DCT |RGB|CLA|CFA|ELA
Map
1001_O.png CoMoFoD | 512x512 |Adobe 1 1110
21002_0O.png CoMoFoD | 512x512 |Adobe 1 0 1 1 0
3/010_0.png CoMoFoD | 512x512 | - 1 1[1]o0]o
41003_0.png CoMoFoD | 512x512 | - 1 1110
5 |104_O.png CoMoFoD | 512x512 | - 1 ol1]1]2
6 |Au_arc_10124.bmp CoMoFoD | 640 x 480 |Adobe 1 1 1/0]0
7 |Au_arc_30762.bmp CoMoFoD | 256 x 384 |Adobe 1 1 11010
8 |Au_ani_30608.jpg CoMoFoD | 384 x 256 |Adobe 1 1 11010
9 |Au_art_10018.jpg CoMoFoD | 640 x 480 |Adobe 1 1 0|0{|O
10/Au_art_00018.jpg CoMoFoD | 384 x 256 |Adobe 1 1 00| O
11/Au_arc_30798.jpg CoMoFoD | 384 x 256 |Adobe 1 0 1 /0] 0
12/Au_pla_30610.jpg CoMoFoD | 384 x 256 |Adobe 1 1 11010
13/Au_ind_20030.jpg CASIA2 | 571x579 |Adobe 1 1110
14/Au_sec_10002.jpg CASIA2 | 708 x533 |Adobe 0 1|11]1]0
15[Knight_moves.png ORIG | 1440 x 1440 |Adobe 2 0 111]0
16/Au_arc_30736.jpg CASIA2 | 384x256 |Adobe 2 0 1 0 2
17/024_0O.png CoMoFoD | 512 x512 - 0 0 1 0 2
18/Au_art_30250.jpg CASIA2 | 384x256 |Adobe 1 1112
19lim_2.bmp General100| 582 x 413 |Adobe 1 0 11110
20[im_45.bmp General100| 305 x 216 |Adobe 1 1 11110
21jim_38.bmp Generall00| 536 x 476 [Adobe 1 1 0 1 0
22iim_87.bmp General100| 503 x 343 [Adobe 1 0 0 1 0
23[im_24.bmp General100| 480 x 329 [Adobe 1 1 1 0 2
24jim_75.bmp General100| 458 x 446 |Adobe 1 1 1 1 0
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25/im_100.bmp General100| 446 x 398 |Adobe 1 1 111]0
26[DSC_0198_scale.jpg MICC-F200 2048 x 1536 |Adobe 1 1olo]o
27/2011_004070.jpg PASCAL2| 500x 375 |Adobe 1 1 1]0o]o
28COCO_val2014_000000575719 Salicon | 640x480 |Adobe 1 1111010
2900001 rgh.tiff Nirscenel | 1024 x 682 - 1 0 1 0 0
30COCO_test2014_000000136243.jpg Salicon 640 x 480 |Adobe 1 1 1 0 0

Cizelge 4.1 incelendiginde, “Adobe” ibaresi EXIF analizinde “Adobe”
yaziliminda islem yapildigini, “0” degeri manipiilasyon bolgesinin veya sikistirmanin
tespit edilmedigini, “1” degeri JPEG sikistirmast varligmi, “2” degeri ise

manipiilasyon bolgesinin net olarak tespit edildigini gostermektedir.

Gergeklestirilen analizlerde, manipiilasyon islemleri sonrasinda uygulanan
JPEG sikistirmasinin DCT analizinde 28 adet goriintiide, CLA analizinde 25 adet
goriintiide, CFA analizinde 14 adet goriintiide ve RGB analizinde 21 adet goriintiide
tespit edildigi goriilmektedir. Yapilan JPEG sikistirmasinin goriintiiniin 151k, renk vb.
ozelliklerini etkiledigini ve tutarsizliklar ortaya ¢ikardigi belirtilebilir. Ancak, adli
goriintli incelemelerinde manipiilasyon varliginin veya yoklugunun ortaya konulmasi
icin sikistirma analizleri yetersiz kalmaktadir. Bir goriintii {izerinde renk, 1s1k vb.
Ozellikleri yoniinden ayarlamalar yapilabilir ve sonrasinda JPEG sikistirmasi
uygulanabilir. Bu durum goriintii ilizerinde aldatmaya yonelik sug¢ teskil eden
manipiilasyonun yapildigin1 gostermez. Dolayisiyla adli makamlara manipiilasyon
varligin1 sunulmasi i¢in manipiile edilen bolgenin gdsterilmesi, eklenen veya
cikarilan bolgenin acik bir sekilde ortaya konulmasi gereklidir. Bu c¢alismada,
maniplilasyon bolgesini ve manipiile edilen nesneyi gosteren en belirgin bulgular,
ELA analizlerinde tespit edilmistir. ELA analizleri ise yalnizca 5 adet goriintiide

belirgin bulgular ortaya koymustur.

ELA analizlerine ait sonuglar incelendiginde, manipiile edilen bolge {lizerinde
gerceklestirilen post-process islemlerinin yogun olmasi, tespiti kolaylastirmistir.
Ancak, diger 25 adet goriintiiye ait ELA analiz sonuglarinda, manipiile edilen

bolgeler goriilememistir.  Bunun sebebi ise, goriintiller iizerinde yapilan
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manipiilasyon isleminde 151k kaynaginin agist ve parlakligi ve ayni zamanda golge
yoniinlin ayarlanmasi hususlarinin goriintiiye uygun sekilde gerceklestirilmesidir.
Tespit edilen bes goriintiide ise bu tiir ozelliklerin, goriintiiye uygun olarak
ayarlanmasinda meydana gelen tutarsizliklar, tespit yazilimi i¢in gegerli bulgular

olmuslardir.

Yapilan tiim analizler birlikte ele alindiginda, asagida belirtilen degerlendirmeler

yapilabilir:

e EXIF analizleri, bu ¢alismada manipiilasyon islemlerinde kullandigimiz Adobe
After Effects yazilimmik tespit etmede basarili olamamislardir. EXIF
analizinde elde edilen “Adobe” ibaresinin, ¢calismada kullanilan “Adobe After
Effects” yazilimindan dolayr mi yoksa goriintiiniin elde edildigi kaynak
cihazda kullanilan Adobe yazilimindan mi elde edildigi hususunda kesin bir

beyan belirtmek miimkiin olamamustir.

e EXIF analizlerinde baz1 goriintiilerin Adobe After Effects yazilimda manipiile

edilmesine ragmen “Adobe” ibaresinin elde edilemedigi goriilmiistiir.

e Ug boyutlu ortamda modelleme sirasinda nesneler {izerinde gergeklestirdigimiz
doku ve renk diizenlemeleri, gergeklestirdigimiz analizlerde tespit

edilememistir.

e Modellenen ii¢ boyutlu nesnelerin goriintii igerisine yerlestirilmesi agsamasinda
kenar hatlar1 {izerinde gerceklestirilen yumusatma calismalari, goriinti
bloklarmin birbiri ile korelasyonunun olumsuz yonde etkilemesinin Oniine

gecmis ve bloklar arasindaki sapmalar1 ortadan kaldirmistir.

e Goriintiiye yerlestirilen nesne iizerinde gergeklestirilen 151k ve golgelendirme

calismalari, ana goriintiideki temaya gore yapilmis olmasi manipiilasyon
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izlerini ve tutarsizliklart ortadan kaldirmis ve gergeklestirilen analizlerde

tespit edilememistir.

e Manipiilasyon sonrasinda gergeklestirilen islemlerde (post-process) spesifik
olarak ii¢ boyutlu nesne iizerinde uygulanan galismalarin sonrasinda ana
gorintii iizerinde de uygulanmasi manipiile izlerinin ortadan kaldirilmasi igin
faydali olmustur.

e Her ne kadar DCT, CLA ve RGB analizlerinde sikigtirma islemlerine yonelik
bulgular elde edilmis ise de, manipiilasyon bolgesinin tespiti 28 adet
goriintlide yapilamamistir. Bu durum, nesnenin goriintliiye yerlestirilmesi
sirasinda  olusan manipiilasyon izlerinin JPEG sikigtirmasi sayesinde

kaldirildigin1 gostermektedir.

e DCT Map ile tespit edilen iki adet goriintii {izerindeki manipiilasyon
islemelerine bakildiginda, JPEG sikistirmasinin sebep oldugu bozulmadan
goriintli ve nesnelerin ayri ayr etkilendigini sdylemek miimkiindiir. Post-
process asamasinda uygulanan JPEG sikistirmasinin manipiilasyon izlerini

ortadan kaldirmak i¢in yetersiz oldugu soylenebilir.

e ELA analizlerinde tespit edilen bes adet goriintii lizerindeki manipiilasyon
islemlerine bakildiginda, nesnelere ait renk derinlikleri ile goriintiiye ait renk

derinliginin birbirinden farkli olmasi tespiti kolaylastirdigi soylenebilir.

e Kopyalama-tasima veya bagka bir goriintiiden faydalanilarak gerceklestirilen
manipiilasyon tekniklerinin tespitinde basarili olan metotlar, li¢ boyutlu
manipiilasyon tekniklerinde basarili olamamistir. Bunun sebebi, iki boyutlu
manipiilasyonlarda metotlarin piksel bloklarin1 birbirleri ile karsilastirarak
ayni Ozniteliklere sahip olan bloklar1 ayirmak suretiyle tespit etmeleridir.
Ancak, li¢ boyutlu manipiilasyonlarda modellenen ii¢ boyutlu nesnelerin her
birisi igin Oznitelikleri tizerinde istenildigi sekilde yeniden diizenleme
yapilabilmektedir ve manipiilasyonu gergeklestiren kisi yapacagi yeniden

diizenlemelerle bu benzerlikleri ortadan kaldirabilir.
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5. SONUC VE ONERILER

Yapilan bu ¢alismada, bilimsel olarak orijinalligi kabul gérmiis veri setlerinden
elde edilen test materyalleri tlizerinde iic boyutlu manipiilasyon islemleri
gergeklestirilmistir. Ayrica, ii¢ boyutlu manipiilasyon tekniklerinin tespiti ig¢in
kullanilan geleneksel metotlarin gilivenilirligi test edilmistir. Bu ¢alisma, 30 adet
maniplile edilmis goriintli igerisinden yalnizca 5 adet goriintiide manipiilasyon
oldugunu gostermis, dolayisiyla geleneksel metotlarin giivenilir olmadigin1 ortaya
koymustur. Giiniimiizde dis ortamlar kullanilmadan stiidyoda ¢ekilen bilim kurgu
filmlerinin yayginlastig1 diisiiniildiigiinde, manipiilasyon tekniklerinin de hizl1 bir
sekilde gelisecegi acikga goriilmektedir. Yalnizca becerilerin degil, hayal giicliniin de
gerekli oldugu ii¢c boyutlu manipiilasyon tekniklerinin her tiirli amacg igin
kullanilabilecegi teknoloji ¢aginda, mevcut olan tespit metotlarinin da gelistirilmesi
gerektigi kaginilmaz bir gergektir. Sonu¢ olarak, bu tiir manipiilasyonlarin adli
olaylara konu olmasi kuvvetle muhtemeldir. Dolayisiyla, adli mekanizmalarda
kullanilan goriintii delillerinin dogrulugunun eksiksiz bir sekilde tespit edilmesinin,
bu alanda caligmalar gergeklestiren uzmanlar, suca konu olan siipheli ve magdurlar

icin hayati 6nem arz ettigi unutulmamasi gereken bir ilkedir.
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OZET

Sayisal Goriintii Isleme Teknikleri Kullamilarak iki Boyutlu Gériintii Uzerinde

Yapilan U¢ Boyutlu Manipiilasyonun Analizi

Teknolojinin gelismesi ile birlikte profesyonel video diizenleme programlari
artik baslangi¢ seviyesindeki bir kullanici tarafindan da rahatlikla kullanilabilen
araglar haline gelmiglerdir. Bu sebeple bilisim suglarina fotomontaj olarak tabir
edilen suglar eklenmis, hatta devletler arasinda yapilan soguk savaslarda dahi bu tiir
maniplilasyon eylemleri kendini gostermistir. En yaygin olarak kullanilan teknik
kopyala-yapistir yontemidir. Kopyala-yapistir yontemi basit ve kolay bir yontemdir.
[k 6nce goriintii iizerinde bir bdlge segilir ve kopyalama fonksiyonu ile kopyalanir.
Sonrasinda, ayni1 veya farkli bir goriintii lizerinde baska bir bdlgeye yapistirilir.
Ancak bu yontemde sartlar goriintiilerin sahip oldugu imkanlar kadar olacak
dolayistyla manipiile edilmek istenen goriintiiye uygun baska bir goriintiiniin
bulunma imkani da diisiik olacaktir. Béyle bir sinirliliktan hareketle, profesyonel
kullanicilar {i¢ boyutlu animasyon yontemleri kullanarak {i¢ boyutlu ortamlarda
modellemis olduklar1 nesneleri iki boyutlu goriintiiye yerlestirip, uygun 1sik ve
golgeleme teknikleri kullanmak suretiyle tespiti zor manipiile edilmis goriintii elde
edebilmektedirler. Giiniimiizde goriintii iizerinde yapilan manipiilasyonlarin tespiti
gorintii Ozelliklerinin (sinyal, renk, 151k, golge, coziiniirliik vb.) goriintii isleme
teknikleri ile analizi sonucunda ortaya konulmaktadir. Bu tekniklerin baginda
histogram analizleri, Fourier doniisiimleri, boliitleme yontemleri, DCT (Discrete
Cosine Transform) analizleri, RGB (Red-Green-Blue) katmanlarinin analizleri gibi
yontemler gelmektedir. Bu yontemlerin her birinin basarisi ise gorlintiiniin i¢erdigi
gorintii  O6zelliklerine gore degisiklik gostermektedir. Bu yontemlerin c¢alisma
sekilleri, goriintli lizerine sonradan eklenmis olan pargalarin ihtiva ettigi goriintii
ozellikleri ile goriintiiniin genelinin ihtiva ettigi 6zelliklerin karsilastirilmasi seklinde

olmaktadir. Goriintli iizerine sonradan eklenen pargalarin renk, 151k vb. degerlerin
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goriintliniin genel degerlerinden farkli olmasi durumunda bu yontemler farklari
ortaya koyarak manipiilasyonu tespit etmektedirler. 1ki boyutlu gériintii iizerine iig
boyutlu ortamlarda modellenmis nesnelerin yerlestirilmesi suretiyle yapilan
manipiilasyonlarda, 1s1k, gdlgeleme, doku vb. 6zelliklerin orijinal goériintiiye uygun
hale getirilebilir olmasi, bu yontemlerin saglikli caligmasini zorlagtirmakta ve basari
oranin1  diislirmektedir. Bu tez ¢aligmasinin amact bu sekilde hazirlanmis
manipiilasyonlarin tespitinin ne derece miimkiin oldugu konusunda bir durum analizi
yapilarak bu tiir manipiilasyonlarin incelenmesi esnasinda dikkat edilecek hususlarin

ortaya konmasidir.

Anahtar Kelimeler: Gériintii, Goriintii isleme Teknikleri, Manipiilasyon, Goriintii

Analizi, Goriintii Ozellikleri.
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SUMMARY

The Analysis of Three Dimensional Manipulation on Two Dimensional Image
using Digital Image Processing Techniques

With the growing technology, professional video editing software packets have
become widespread tools are using easily by beginner users. Therefore, new crimes
as known “photomontage” have existed and as a matter of fact many manipulation
acts showed us their face in The Cold War. Most common manipulation technique is
“copy-move”. Copy-move technique is very simple and easy. First, choose the region
on image and take it by copy function. Then, paste it to another region on the same or
different image. However, in this method, the conditions will be limited with image’s
content; thus, finding suitable material to source image for manipulation will be
hardly. Considering this fact, professional 3D designers placed the 3D materials that
have modeled in 3D software on the 2D image thereby using suitable light and
shadow techniques, and after all these steps they create new manipulated image
which is very hard to detect manipulation traces on it. Nowadays, manipulation of
images is detect thereby analysis extracted features (signal process, colour, light,
shadow, resolution etc.) using digital image processing techniques. The most
important methods of these techniques are histogram analysis, Fourier transforms,
segmentation, DCT (Discrete Cosine Transform) analysis, RGB (Red-Green-Blue)
layers analysis and so on. Each of these technique’s access is related with source
image features. These techniques are comparison extracted features of manipulated
parts which are placed on source image with hole image’ s extracted features. If
values of exctracted features of manipulated and placed parts different from hole
image’ s features values, these analysis are refer to these differences and then detect
manipulations traces on image. Tailoring light effects, shodows, texture etc. of 3D
materials which are modeled with 3D software on manipulated 2D images, makes

difficult the process of these techniques and reduce to achieve of processes.
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Purposes of this thesis are reveal important steps of these techniques, the success rate
of detection of manipulation and stimulate to experts about important matters during

analysis steps.

Keywords: Image, Image Processing Techniques, Manipulation, Image Analysis,

Image Features.
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EKLER
(Bu béliimde sunulan analiz sonu¢larinin siralamasi 54. sayfada sunulan
materyallerin siralamasi dikkate alinarak diizenlenmistir.)

Ek-1: 3.2.1. EXIF Analizi Sonuclari

FIAS Report 1
——————————————————— Evidence---—————————————-—-
Date & Time: O07-Feb-2017, 9:16:13

Evidence file: ml_00000. jp

SHAl: e197ea23ch3f0f6ed0o4T2053a5e432a1Fbddf7 5
wWorking copy: ml_00000. jpg

SHAl: e197ealZ3cbh3f0f6edlodf2053a5e432a1fbddf7s
Evidence and working copy have same SHAL.
————————————— Structure Analysis—--——————-———-————-
Date & Time: 07-Feb-2017, 9:16:132

offset: 0 -= FFDB = 1PEG 5Start

offset: 18 -> Adobe

offset: 18 -> adobe

offset: 24 -= FFDB = Quantization Table
offset: Aa -> FFCOD = Baseline DCT

offset: BD - FFC4 = Huffman Table

offset: 261 - FFDA = Start of scan (505)
offset: 104F9 -= FFD9 = JPEG End
———————————————— EXIF Analysis——-—————-——--——————-—
Date & Time: O07-Feb-2017, 9:17:34

Filename: ml_00000. jpg

FilemModDate: 16-May-2016 15:41:26

Filesize: 68368

Format: jpg

Formatwversion:

Width: 512

Height: 512

BitDepth: 24

ColorType: truecolor

FormatSignature:

NumberofSamples: 3

CodingvMethod: Huffman

CodingProcess: Seguential

FIAs Report

——————————————————— Evidence————————————————j%—
Date & Time: 07-Feb-2017, 9:19:5

Evidence Tile: m2_00000. jpg

SHAl: cf8930920827c5eceB0933cabcace3f18d995eeD
working copy: m2_00000. jpg

SHAl: cf8930920827c5eceB80933cabcaee3f18d995ee9
Evidence and working copy have same SHAL.
————————————— Structure Analysis---————-———————-
pate & Time: 07-Feb-2017, 9:19:5

offset: O -> FFDB = 1PEG Start

offset: 18 -> Adobe
offset: 18 —> Adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -» FFDA = start of scan (505)
offset: FCBF -> FFD9 = 1PEG End
———————————————— EXIF Analysis---—-———————-——————-
pate & Time: 07-Feb-2017, 9:20:23

Filename: m2_00000. jpg

FileModDate: 16-May-2016 16:29:43

Filesize: 64726

Format: jpg

Formatversion:

width: 512

Height: 512

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Quantization Table



FIAS Report 3
——————————————————— Evidence—-—-—————————m——— =t
Date & Time: 06-Feb-2017, 16:7:18

Evidence file: 010-m1_00000. jp

SHAl: bdEeBfabfb41f162000beldafadaf1c93225376e
wgrkiﬂg copy: 010-M1_00000. jpg

SHALl: bdée&tab9b41f162000beldafadaflc9az25376e
Evidence and working copy have same SHAL.
———————————————— EXIF Analysis--—--———-—-——--——-
Date & Time: 06-Feb-2017, 16:7:18

Filename: 010-m1_00000. jpg

FilemModDate: 02-Haz-2016 15:22:57

Filesize: 35305

Format: jpg

Formatversion:

width: 512

Height: 512

BitDepth: 24

ColorType: truecolor

Formatsignature:

NumberofSamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

FIAS Report 4
——————————————————— Evidence----—-————————-————=-
pDate & Time: 06-Feb-2017, 16:7:17

Evidence file: 003_0_00000.jpg

SHAL: ?Ee4dafdb¢a2&a9?8c?5€%58
working copy: 003_o_00000. jpg
SHAl: 7Beddafdb4a28a978c75ef587d774ce32bcl3B05
Evidence and working copy have same SHAL.
———————————————— EXIF Analysis-—-————--———————--
Date & Time: 06-Feb-2017, 16:7:17

Filename: 003_0_00000. jpg

FileModDate: 10-Haz-2016 14:15:44

Filesize: 39700

Format: jpg

Formatversion:

width: 512

Height: 512

BitDepth: 24

colorType: truecolor

Formatsignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

7d774ce32bcl3805

FIAS Report 5
——————————————————— Evidence—-———————————————=f_
Date & Time: 06-Feb-2017, 16:7:22

Evidence file: 104_o_00000_00000. jpg

SHALl: 24ecd?77914550ef56e88ed0042851c77838cedsf
wWorking copy: 104_o_00000_00000. jpg

SHAL: 24ecd77914550ef56eB88ed0042851c77838cedBf
Evidence and working copy have same SHAL.
———————————————— EXIF Analysis--—-—-—————————————
pate & Time: 06-Feb-2017, 16:7:22

Filename: 104_0_00000_00000. jpg

FileModDate: 10-Haz-2016 15:30:18

Filesize: 96585

Format: jp

FormatWVersion:

Width: 512

Height: 512

BitDepth: 24

ColorType: truecolor

FormatSignature:

NumberofSamples: 3

CodingMethod: Huffman

CodingFrocess: Seguential
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FIAS Report 6
——————————————————— Evidence--—-——————————————==
Date & Time: 06-Feb-2017, 16:25:13

Evidence file: au_arc_10124_1_00000. jpg

SHAl: e052242861bdb2e7c5efbd8b0e58cfafcy94a6lae
working copy: Au_arc_lﬂlE4_l_DDDDD.'pg

SHAl: e052242861bdb2e7c5efbd8b0e58ctafc7946lae
Evidence and working copy have same SHal.
————————————— Structure Analysis---—————-—————-
Date & Time: 06-Feb-2017, 16:25:13

offset: 0 -> FFDE = JPEG Start

offset: 18 -> aAdobe
offset: 18 -> adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 1FE -> FFDA = Start of sScan {505)
offset: 71B3 -» FFD9 = JPEG End
———————————————— EXIF Analysis—-—-————--———————-—-
Date & Time: 06-Feb-2017, 16:25:51

Filename: Au_arc_10124_1_00000. jpg
FilemodDate: 17-Haz-2016 16:15:57

Filesize: 29130

Format: jpg

Formatversion:

width: &40

Height: 480

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

CodingvMethod: Huffman

CodingProcess: Sequential

guantization Table

FIAS Report

——————————————————— Evi dence————————————————z—
Date & Time: 06-Feb-2017, 16:32:16

Evidence file: Au_arc_30762_00000. jpg

SHAl: 390325cde6fd02d0130ad5aBb3cakbazf314bEbE
working copy: Au_arc_30762_00000. jpg

SHAl: 390325cde6fd02d0130ad5a8b3caBbazf314b8bE
Evidence and working copy have same SHAl.
————————————— Structure Analysis---—————--—————-
Date & Time: 06-Feb-2017, 16:32:16

offset: 0 -» FFDB = JPEG 5tart

offset: 18 -> aAdobe
offset: 18 ->= Adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 1FE -> FFDA = Start of Scan (505)
offset: 6127 -> FFDY9 = JPEG End
———————————————— EXIF Analysis—-—-————--———————-—-
Date & Time: 06-Feb-2017, 16:32:52

Filename: Au_arc_30762_00000. jpg

FileModDate: 17-Haz-2016 16:33:05

Filesize: 24894

Format: jpg

Formatversion:

width: 256

Height: 384

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

guantization Table
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FIAS Report
——————————————————— E'-.r'idence—————————————————ﬁ
Date & Time: 06-Feb-2017, 16:23:50

Evidence file: Au_ani_30608_00000. jpg

SHALl: 523bcd4cdcheadaf93oddB8cfofes888ecalelelac
wWorking copy: Au_ani_30608_00000. jpg

SHALl: 523bcdcdcbeadad3fd448ctafes8E8eealelelac
Evidence and working copy have same SHAL.
————————————— Structure Analysis------—--——--—-—-
Date & Time: 06-Feb-2017, 16:23:50

offset: 0 -> FFDB = JPEG 5tart

offset: 18 -> Adobe

offset: 18 -> Adobe

offset: 24 -» FFDB = Quantization Table
offset: AA -> FFCO = Baseline DCT

offset: BD -> FFC4 = Huffman Table

offset: 1FE -> FFDA = start of scan (S05)
offset: 6221 -> FFD9 = JPEG End
———————————————— EXIF Analysis--—————--—-——————-—-
Date & Time: 06-Feb-2017, 16:24:21

Filename: Au_ani_30608_00000. jpg

FileModDate: 22-Haz-2016 13:12:16

Filesize: 25144

Format: jpg

Formatversion:

width: 384

Height: 256

EitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingFrocess: Sequential

FIAS Report

——————————————————— Evidence————————————————gi—
Date & Time: 06-Feb-2017, 16:40:52

Evidence file: Au_art_lﬂﬂlE_UUUUU_DUUUU.;pg
SHALl: edc7l13dffccffldelfbd289f3855941457T8861e
wWorking copy: Au_art_10018_00000_00000. jpg
SHALl: ebdc7l3dffoccfflde0fbd289T 3855941457 TE861e
Evidence and working copy have same SHAL.
————————————— Structure Analysis----————-—--——-
Date & Time: 06-Feb-2017, 16:40:52

offset: 0 -> FFDE = JPEG Start

offset: 18 -> Adobe

offset: 18 -> adobe

offset: 24 -> FFDBE = Quantization Table
offset: aa -> FFCO = Baseline DCT

offset: BD -> FFC4 = Huffman Table

offset: 1FE -> FFDA = 5tart of Scan (S05)
offset: 4816 -> FFD9 = JPEG End
———————————————— EXIF Analysis--—————-—————-—-—-
Date & Time: 06-Feb-2017, 16:41:19

Filename: Au_art_10018_00000_00000. jpg
FileModDate: 22-Haz-2016 14:01:00

Filesize: 18477

Format: jpg

FormatvVersion:

width: &40

Height: 480

BEitDepth: 24

ColorType: truecolor

Formatsignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential
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FIAS Report
——————————————————— Evidence——————————————ﬁlil—

Date & Time: 06-Feb-2017, 16:37:57

Evidence file: Au_art_00018_00000. jpg

SHALl: chdfcl4d9z29906cffa0d2br73170924F19F9c194
working copy: Au_art_00018_00000. jpg

SHALl: chdfcldd929906cffo0d2b773170924F19f9c194
Evidence and working copy have same SHAL.
————————————— Structure Analysis----————--—-——-
Date & Time: 06-Feb-2017, 16:37:57

offset: 0 -> FFDB = JPEG Start

offset: 18 -> Adobe
offset: 18 -> adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -> FFC4 = Huffman Table

offset: 1FE -» FFDA = Start of Scan (505)
offset: 3BAC -> FFD9 = JPEG End
———————————————— EXIF Analysis--—-——-———————----
Date & Time: 06-Feb-2017, 16:38:18

Filename: Au_art_00018_00000. jpg

FileModDate: 24-Haz-2016 15:00:18

Filesize: 14531

Format: jpg

Formatversion:

width: 384

Height: 256

EitDepth: 24

ColorType: truecolor

Formatsignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Quantization Table

FIAS Report

——————————————————— Evidence———————————————JLl—
Date & Time: 06-Feb-2017, 16:35:11

Evidence file: Au_arc_30798_00000. jpg

SHALl: 07fe63lef3ecfeBb3le302ad0c3alaa3dtled2sde2
working copy: Au_arc_30798_00000.jpg

SHAl: 07fef3loflecfeBb3e302adlc3alaal3bled?sSde
Evidence and working copy have same SHAL.
————————————— Structure Analysis----————-—--——-
Date & Time: 06-Feb-2017, 16:35:11

offset: 0 -> FFDB = JPEG Start

offset: 18 -> Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: Aaa -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 1FE -» FFDA = Start of Scan (505)
offset: 4813 -» FFD9 = JPEG End
———————————————— EXIF Analysis--————-—————————--
Date & Time: 06-Feb-2017, 16:35:35

Filename: Au_arc_30798_00000. jpg

FileModDate: 28-Haz-2016 13:25:13

Filesize: 19242

Format: jpg

Formatversion:

width: 384

Height: 256

EitDepth: 24

ColorType: truecolor

Formatsignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Quantization Table
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FIAS Report
——————————————————— Evidence———————————————;L;L

Date & Time: 06-Feb-2017, 16:46:53

Evidence file: au_pla_30610_00000. jpg

SHAl: 980d5cdcdcbc31a4338FFbas8920c8867bfd34bf
working copy: au_pla_30610_00000. jpg

SHAL: 980d5cdcdcbc3lad338ffbasBo20cBB8e7bfd34bf
Evidence and working copy have same SHal.
————————————— Structure Analysis-----—--——---——-
Date & Time: 06-Feb-2017, 16:46:53

offset: 0 -> FFD8 = JPEG 5tart

offset: 18 -> adobe
offset: 18 -> adobe
offset: 24 -> FFDB
offset: aa -> FFCO = Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 1FE -> FFDA = Start of Scan (S05)
offset: 3E29 -> FFD9 = JPEG End
———————————————— EXIF Analysis--—--———-———-———-
Date & Time: 06-Feb-2017, 16:47:16

Filename: au_pla_30610_00000. jpg

FilemodDate: 28-Haz-2016 14:47:12

Filesize: 15936

Format: jpg

Formatversion:

wWidth: 384

Height: 256

BitDepth: 24

ColorType: truecolor

Formatsignature:

NumberofSamples: 3

CodingvMethod: Huffman

CodingPFrocess: Sequential

quantization Table

FIAS Report

——————————————————— Evidence--—-—————————-—————— -l;i
Date & Time: 07-Feb-2017, 8:35:57

Evidence file: Tp_5_MWRN_5_N_ind20030_ind20030_01771_00000. jpg
SHAl: B4dS5SacyB8e3B8075c48660c03d2751FT4cd252bedd

working copy: Tp_S5_NRN_S_N_ind20030_ind20030_01771_00000. jpg
SHal: B4dSac7Be3B075c48660c03d2751FT4cd252badd

Evidence and working copy have same SHal.

————————————— Structure Analysis---—————--—————-

Date & Time: 07-Feb-2017, B:35:57

offset: 0 -> FFDE = JPEG 5tart

offset: 18 ->= Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -» FFC4 Huffman Table

offset: 261 -> FFDA = Start of Scan {(505)

offset: FO0O3 -> FFDY9 = JPEG End

———————————————— EXIF Analysis—-—-————--——————--—-

Date & Time: 07-Feb-2017, 8:37:21

Filename: Tp_S_NRN_5_N_1ind20030_ind20030_01771_00000. jpg
FileModDate: 07-Eki-2016 00:25:00

Filesize: 61466

Format: jpg

Formatversion:

width: 571

Height: 579

BitDepth: 24

ColorType: truecolor

Format5ignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

guantization Table



FIAS Report
——————————————————— Evidence———————————————lfl—

Date & Time: 06-Feb-2017, 17:0:32

Evidence file: Au_sec_10002_1_00000. jpg

SHALl: 22af9cc01e54197dal3d74193daf11ba7e275220
working copy: Au_sec_10002_1_00000. jpg

SHALl: 22af9cc01e54197dal3dr4193darllbare27 5220
Evidence and working copy have same SHAL.
————————————— Structure Analysis-----—-—-—-—---——-
Date & Time: 06-Feb-2017, 17:0:32

offset: 0 -> FFDE = JPEG 5tart

offset: 18 -> adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: aa -> FFCO = Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 - FFDA = 5tart of Scan (505)
offset: 26813 -> FFD9 = JPEG End
———————————————— EXIF Analysis---—---——-———--——-
Date & Time: 06-Feb-2017, 17:3:47

Filename: Au_sec_10002_1_00000.jpg
FileModDate: 08-eki-2016 05:32:09

Filesize: 157738

Format: jpg

Formatversion:

wWidth: 708

Height: 533

BitDepth: 24

ColorType: truecolor

Formatsignature:

NumberofSamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

quantization Table

FIAS Report 15
——————————————————— Evidence-----—————————————-
Date & Time: 07-Feb-2017, 8:51:25

Evidence file: knight_moves_00000. jpg

SHAL: ed4d50dfbo3ffeszboz20vbfb464b25771FC381277
wWorking copy: knight_moves_00000. jpg

SHALl: edd50dfb93fTes2b9207bfbd64b25771FC381277
Evidence and working copy have same SHAL.
————————————— Structure Analysis----————----——-
Date & Time: 07-Feb-2017, 8:51:25

offset: 0 -> FFDB = JPEG Start

offset: 18 -= Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = start of scan (S05)
offset: BDEAOD -> FFDY9 = JPEG End
———————————————— EXIF Analysis-—-———-—--—-——————-—-
Date & Time: 07-Feb-2017, 9:7:12

Filename: knight_moves_00000. jpg

FileModDate: 08-eki-2016 07:42:10

Filesize: 7753863

Format: jpg

Formatversion:

width: 1440

Height: 1440

EitDepth: 24

ColorType: truecolor

Formatsignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingFrocess: Sequential

quantization Table
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FIAS Report
——————————————————— Evidence————————————————lfi
Date & Time: 06-Feb-2017, 16:28:32

Evidence file: Au_arc_30736_00000.jp

SHALl: 4a3a7aB91bl03f589af421b94897990T 5abdce3dD
working copy: Au_arc_30736_00000. jpg

SHALl: 43a7aB91bl103f589af421b94897990f 5abdce3dD
Evidence and working copy have same SHAL.
————————————— Structure Analysis----————---—-——-
Date & Time: 06-Feb-2017, 16:28:32

offset: 0 -> FFDE = JPEG 5tart

offset: 18 -> Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -> FFC4 = Huffman Table

offset: 261 -> FFDA = Start of Scan (505)
offset: EAB4 -> FFD9 = IPEG End
———————————————— EXIF Analysis--—-——-———————----
Date & Time: 06-Feb-2017, 16:29:53

Filename: Au_arc_30736_00000. jpg

FileModDate: 13-eki-2016 00:25:57

Filesize: 60107

Format: jpg

Formatversion:

width: 384

Height: 256

BitDepth: 24

ColorType: truecolor

Formatsignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Quantization Table

FIAS Report _1;{

——————————————————— Evidence----——————-----
Date & Time: 06-Feb-2017, 16:7:20

Evidence file: 024_0_00000. jpg

SHALl: 65dc7775aB7467e5fffbal6edd51deefbB28811
working copy: 024_0_00000. jpg

SHAL: 65dc7775a87467e5fffbal62edd51deefbB28811
Evidence and working copy have same SHAL.
———————————————— EXIF Analysis--—-———-———————----
Date & Time: 06-Feb-2017, 16:7:20

Filename: 024_0_00000. jpg

FileModDate: 18-gki-2016 01:43:54

Filesize: 332513

Format: jpg

Formatversion:

width: 512

Height: 512

BitDepth: 24

ColorType: truecolor

Format5ignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential
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FIAS Report 18
——————————————————— Evidence------—————————-F==
Date & Time: 06-Feb-2017, 16:44:9

Evidence file: Au_art_30250_00000. jpg

SHALl: B89c64d2f4ele?013elb02c302T6849389b5C53CE
working copy: Au_art_30250_00000.jpg

SHALl: B9ced4d2f4ele2013el1b02c302T6849a89b5c53c8
Evidence and working copy have same SHAL.
————————————— structure Analysis----——————--——-
Date & Time: 06-Feb-2017, 16:44:9

offset: 0 -» FFD8 = JPEG 5tart

offset: 18 -> Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: AA -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 - FFDA = start of scan (505)
offset: SBFF -> FFDY9 = 1PEG End
———————————————— EXIF Analysis--——--——-———————-
Date & Time: 06-Feb-2017, 16:44:38

Filename: Au_art_30250_00000. jpg

FileModDate: 27-Ara-2016 11:57:35

Filesize: 23574

Format: jpg

FormatVersion:

width: 384

Height: 256

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

guantization Table

FIAS Report

——————————————————— E'n.nf'in:ier'|<:e———————————————~1::i
Date & Time: 07-Feb-2017, B:42:20

Evidence file: im_z_l_DDDDD.jgg

SHAl: ed7ed44f093e49a3bal0ob7ed425bd0f02cddcs5cazbd3
working copy: im_2_1_00000. jp

SHAL: ed7eddf93ed9a3baldb7ed25bd0F92cddc5ca3ibdl
Evidence and working copy have same SHAl.
————————————— Structure Analysis—--——-———————————-
Date & Time: 07-Feb-2017, B:42:20

offset: 0 -> FFDE = JPEG 5tart

offset: 18 -> Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: AA - FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = Start of scan (505)
offset: 6ACS -> FFD9 = JPEG End
———————————————— EXIF aAnalysis---——-————————————-
Date & Time: 07-Feb-2017, B8:42:59

Filename: im_2_1_00000. jpg

FileModDate: 27-Ara-2016 15:01:20

Filesize: 27356

Format: jpg

Formatversion:

width: 582

Height: 413

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Quantization Table
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FIAS Report

——————————————————— Ew’dence————————————————z—g—
Date & Time: 07-Feb-2017, B:46:17

Evidence file: im_45_00000. jpg

SHAL : 7b37174dce6b60120891Fd92b361&042c8252eld
working copy: im_45_00000. jpg

SHAL: 7b37174dcesb60120891Tdo92b361a042cB252eld
Evidence and working copy have same SHAL.
————————————— Structure Analysis-----—-—--—---——-
Date & Time: 07-Feb-2017, 8:46:17

offset: 0 -> FFDE = JPEG 5tart

offset: 18 -> adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: aa -> FFCO = Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 - FFDA = 5tart of Scan (505)
offset: 2979 -= FFD9 = JPEG End
———————————————— EXIF Analysis---—---——-—-——--——-
Date & Time: 07-Feb-2017, &:46:31

Filename: im_45_00000.jpg

FileModDate: 27-aAra-2016 18:07:02

Filesize: 10640

Format: jpg

Formatversion:

width: 305

Height: 216

BitDepth: 24

ColorType: truecolor

Formatsignature:

NumberofSamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

quantization Table

FIAS Report

——————————————————— Evi dence———————————————ﬂ
Date & Time: 07-Feb-2017, B:44:23

Evidence file: im_38_00000. jpg

SHA1l: 3c2bedb0Oceaalecob87c3of9carfb03057a33603
working copy: im_38_00000.jp

SHAl: 3JczZbedbOceaalecob87c3of9carfb03057a33603
Evidence and working copy have same SHAL.
————————————— sStructure Analysis---———————————-
Date & Time: 07-Feb-2017, B:44:23

offset: 0 -> FFDEB = 1PEG Start

offset: 18 -> adobe
offset: 18 -> adobe
offset: 24 -> FFDB
offset: AA -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = Start of scan (S05)
offset: SEBA -> FFD9 = 1PEG End
———————————————— EXIF analysis—-—-——————————————-
Date & Time: 07-Feb-2017, 8:44:53

Filename: im_38_00000. jpg

FileMmodDate: 27-Ara-2016 18:39:54

Filesize: 24273

Format: jpg

Formatversion:

wWidth: 536

Height: 476

BitDepth: 24

ColorType: Truecolor

Formatsignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Quantization Table

96



FIAS Report
——————————————————— Ewidence————————————————-g-z-

Date & Time: 07-Feb-2017, 8:49:15

Evidence file: im_87_1_00000. jpg

SHAl: c695033082a7ad96l34efb3cabcl20ddcll1n3edf
working copy: im_87_1_00000. jpg

SHALl: c695033082a7ad96134efb3casc120ddclin3edf
Evidence and working copy have same SHAL.
————————————— Structure Analysis--------———--——-
pate & Time: 07-Feb-2017, §:49:15

offset: 0 -> FFD§ = JPEG 5tart

offset: 18 -> Adobe
offset: 18 -> adobe
offset: 24 -> FFDB
offset: aa -> FFCO = Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = 5tart of Scan (505)
offset: BBlZ -> FFDY = JPEG End
———————————————— EXIF Analysis--————-—————————-—-
Date & Time: 07-Feb-2017, 8:50:12

Filename: im_87_1_00000. jpg

FileModDate: 29-aAra-2016 02:25:26

Filesize: 47145

Format: jpg

Formatversion:

width: 503

Height: 343

BEitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

quantization Table

FIAS Report

——————————————————— Evi dence————————————————2——3—
Date & Time: O07-Feb-2017, 8:40:52

Evidence file: im_24_00000. jpg

SHAl: b4921908828aedalbb3ctIchafb3ibefdfeB88cf57
WGrkﬁﬂg copy: im_24_00000. jpg

SHAl: b492190882Baedalbb3ct3Ic5afb3befdfeBEBcTS5?
Evidence and working copy have same SHAL.
————————————— Structure Analysis----—-——————----
Date & Time: O07-Feb-2017, 8:40:52

offset: O -> FFDB = IPEG 5tart

offset: 18 -= Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: AA -= FFCO Baseline DCT

offset: BD -» FFC4 Huffman Table

offset: 261 -> FFDA = start of Scan (505)
offset: 4839 -> FFD9 = JPEG End
———————————————— EXIF analysis—-———————-—---—————-
Date & Time: O07-Feb-2017, B:41:16

Filename: im_24_00000. jpg

FileModDate: 29-Ara-2016 03:14:35

Filesize: 19280

Format: jpg

FormatWversion:

wWidth: 480

Height: 329

BitDepth: 24

ColorType: truecolor

FormatSignature:

NumberofSamples: 3

CodingvMethod: Huffman

CodingProcess: Sequential

Quantization Table
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FIAS Report
——————————————————— Evi dence————————————————2—4—
Date & Time: 07-Feb-2017, 8:47:14

Evidence file: im_75_00000.jp

SHALl: 7Blébé6dfef3eb55alcObd0cfee2dbc8lestO3be
working copy: im_75_00000. jpg

SHAl: 78l6bodfef3eb55alcObd0ct7ee2dbcBlesf03be
Evidence and working copy have same SHAL.
————————————— Structure Analysis----—-——————--——-
Date & Time: 07-Feb-2017, 8§:47:14

offset: 0 -= FFDB = 1PEG 5tart

offset: 18 -> Adobe
offset: 18 -= Adobe
offset: 24 -> FFDB
offset: aa -» FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = Start of Scan (S05)
offset: 9732 -> FFD9 = JPEG End
———————————————— EXIF Analysis-—————--————————-
Date & Time: 07-Feb-2017, 8:48:1

Filename: im_75_00000. jpg

FileModDate: 29-ara-2016 11:52:17

Filesize: 38729

Format: jpg

Formatversion:

width: 4538

Height: 446

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

codingMethod: Huffman

CodingPFrocess: Sequential

qQuantization Table

FIAS Report
——————————————————— Ewvi dence———————————————-g—i
Date & Time: 07-Feb-2017, 8:39:7

Evidence file: im_100_00000. jpg

SHALl: f09066c9b4c9974660a8Tb9a9777685%aed2bbl0e
WGrkﬁng copy: im_100_00000. jpg

SHAL: T09066c9b4c0074660a8Fb9a0777685aed2bbl0e
Evidence and working copy have same SHal.
————————————— Structure Analysis------———-————-——-
Date & Time: 07-Feb-2017, 8:39:7

offset: 0 -> FFDE = JPEG Start

offset: 18 -> Adobe
offset: 18 -> Adobe
offset: 24 -> FFDBE
offset: Aa -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

Ooffset: 261 -> FFDA = 5tart of Scan (S505)
offset: 676F -> FFD9 = IPEG End
———————————————— EXIF analysis-—-———-——-—————————-
Date & Time: 07-Feb-2017, 8:39:44

Filename: im_100_00000.jpg

FileModDate: 02-0ca-2017 17:29:01

Filesize: 26502

Format: jpg

Formatversion:

width: 446

Height: 398

BitDepth: 24

ColorType: truecolor

Formatsignature:

NumberofSamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

qQuantization Table
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FIAS Report
——————————————————— Evi dence————————————————z—ﬁ—

Date & Time: 06-Feb-2017, 18:13:40

Evidence file: DSC_0198_scale_00000. jpg

SHALl: EBflbef81db4d0dOfabf46abd635bb2b32dalllel
working cnp¥: DSC_0198_scale_00000. jpg

SHAl: Eflbet8ldb4d0d0fabf46abdo3sbb2b3z2dall3e?
Evidence and wWorking copy have same SHal.
————————————— Structure Analysis----—-——————-——-
Date & Time: 06-Feb-2017, 18:13:40

offset: 0 -> FFD8 = JPEG Start

offset: 18 -> adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: aa -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = start of Scan (S05)
offset: 4D2AE -> FFD9 = JPEG End
———————————————— EXIF Analysis—-—-————--———————-—-
Date & Time: 06-Feb-2017, 18:19:51

Filename: D5C_0198_scale_00000. jpg
FilemodDate: 03-0ca-2017 02:09:58

Filesize: 316098

Format: jpg

Formatversion:

width: 2048

Height: 1536

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

codingMethod: Huffman

CodingFrocess: Sequential

quantization Table

FIAS Report 22

——————————————————— Evidence-——————--——————— il

Date & Time: 06-Feb-2017, 16:20:3%

Evidence file: 2011_004070_00000. jpg

SHAal: 527074F9e0204af33F14ad8d7c4a227c0622db59
working copy: 2011_004070_00000. jpg

SHAL: 527074f9e0204af33F14adB8d7cda227c0622db59
Evidence and working copy have same SHAL.
————————————— Structure Analysis-----—-—-—-—-——-
Date & Time: 06-Feb-2017, 16:20:35

offset: 0 -= FFDE = JPEG S5tart

offset: 18 -= Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: AA -> FFCO Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = start of scan (505)
offset: 5F7B -» FFD9 = 1PEG End
———————————————— EXIF analysis--—-———————-————-
Date & Time: 06-Feb-2017, 16:21:12

Filename: 2011_004070_00000. jpg

FilemodDate: 10-0ca-2017 15:08:27

Filesize: 24466

Format: jpg

Formatversion:

width: 500

Height: 375

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofsamples: 3

Codingvethod: Huffman

CodingProcess: Seguential

Quantization Table
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FIAS Report
——————————————————— Evidence------———-———-oco-- E
Date & Time: 06-Feb-2017, 17:18:20

Evidence file: CoCo_wval2014_000000575719_00000. jpg
SHALl: 5TE8ce76b8ce9ab985T2d0129c0dcad96eazboclff
Working copy: COCO_val2014_000000575719_00000. jpg
SHAl: 5TBce76b8cE9ab985T2d0129c0dcad96eazboclff
Evidence and working copy have same SHAL.
————————————— Structure Analysis--—-———--—-—————-
Date & Time: 06-Feb-2017, 17:18:20

offset: 0 -> FFDE = JPEG Start

offset: 18 -> adobe
offset: 18 -> aAdobe
offset: 24 -> FFDB
offset: AA -> FFCO Baseline DCT

offset: BD -> FFC4 = Huffman Table

offset: 261 -> FFDA = start of Scan (505)
Ooffset: 9EE2 -> FFD9 = JPEG End
———————————————— EXIF Analysis—--——-----———————-—-
Date & Time: 06-Feb-2017, 17:19:18

Filename: COCO_val20l4_000000575719_00000. jpg
FileModDate: 12-0ca-2017 11:19:59

Filesize: 40697

Format: jpg

Formatversion:

wWidth: &40

Height: 480

BEitDepth: 24

ColorType: truecolor

Formatsignature:

Mumberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Qguantization Table

FIAS Report
——————————————————— EvideﬂEE————————————————QZiE

Date & Time: 06-Feb-2017, 16:7:14

Evidence file: 0001_rgb_00000. jpg

SHAL: edefe2bSef673aB848b72973787686ac391b949e7
working copy: 0001_rgb_00000. jpg

SHAL: edefe2bSef673a848b72973787686ac391b949e7
Evidence and working copy have same SHAL.
———————————————— EXIF Analysis---——--—-——--————-
Date & Time: 06-Feb-2017, 16:7:15

Filename: 0001_rgb_00000. jpg

FileModDate: 17-0ca-2017 12:07:12

Filesize: 90145

Format: jpg

Formatversion:

width: 1024

Height: 682

BitDepth: 24

ColorType: truecolor

Formatsignature:

Numberofzamples: 3

CodingMethod: Huffman

CodingProcess: Sequential
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IAS Report 30
——————————————————— Evidence---———-———-—cmmco

Date & Time: 06-Feb-2017, 17:10:51

Evidence file: COCO_test2014_000000136243_00000. jpg
SHAl: cfff759da7e09ba5765b98eb64958clbab7a3b73f
working copy: COCO_test2014_000000136243_00000. jpg
SHAl: cfff759da7e09ba5765b98e64958clbab7a3b73f
Evidence and working copy have same SHal.
————————————— Structure Analysis-----—-——-——-—-

Date & Time: 06-Feb-2017, 17:10:51

offset: 0 -» FFDE = JPEG 5tart

offset: 18 -> Adobe
offset: 18 -> Adobe
offset: 24 -> FFDB
offset: AA -= FFCO = Baseline DCT

offset: BD -> FFC4 Huffman Table

offset: 261 -> FFDA = Start of Scan (505)
offset: F83a -» FFD9 = 1PEG End
———————————————— EXIF Analysis--—-—-———-———-=--=
Date & Time: 06-Feb-2017, 17:12:9

Filename: COCO_test2014_000000136243_00000. jpg
FileModDate: 17-0ca-2017 21:53:45

Filesize: 63569

Format: jpg

Formatversion:

wWidth: 840

Height: 480

BitDepth: 24

ColorType: truecolor

FormatSignature:

Numberofsamples: 3

CodingMethod: Huffman

CodingProcess: Sequential

Quantization Table
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Ek-6: 3.2.7. ELA Analizi Sonuglar
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