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GIRIS

Dijital delil, elektronik veya manyetik ortamlar1 tarafindan iletilen veya
kaydedilen bir sugun bilgilerine denilmektedir. Elektronik delillerin ilgili birimlere
sunulmasi ile beraber ise dijital delillendirme olugmaktadir. Dijital deliller ¢ok farkli

tiirlerde ortaya ¢ikmaktadir.

Dijital delillerin fiziksel diger delillerden farkli yonleri uygulamada bazi
sorunlart da beraberinde getirmektedir. Bu sorunlarin basinda bu delillerin
giivenilirligine iliskin soru isaretleri gelir. Dijital verilerde degisiklik, silme ve yenisini
olusturma gibi islemler ¢cok hizli ve kolay bir sekilde yapilabilmektedir. Bu nedenle bu
delillerin biitiinliigiinii saglamak oldukg¢a zordur. Bu ¢er¢evede Ceza Muhakemesinde
dijital delillerin delil degeri de bu ¢calismanin 6nemli ayaklarindan birini olusturur. Ceza
muhakemesinde delillerin giivenilirliginin saglanmasi agisindan benimsenen kurallar da
caligmanin yine énemli bir boliimiinii olusturmaktadir. Bu baglamda bu ¢alisma, 5271
sayllt Ceza Muhakemesi Kanunu agirlikli olacak sekilde, dijital delillere iliskin
muhakeme kurallarini ele almaktadir.

Tiirk Ceza Muhakemesi agisindan dijital delillerin elde edilmesi yontemlerine
isaret eden mevzuat 5271 sayili Ceza Muhakemesi Kanunu ve kanunun uygulanmasina
yonelik olarak ¢ikarilmis yonetmeliklerdir. Bu calisma da bu mevzuat kapsaminda
dijital delillerin elde edilmesi, korunmasi ve degerlendirilmesine iliskin bir ¢ergeve
¢izme amaci tagimaktadir.

Bu dogrultuda calismada ilk olarak delil kavrami ele alinacak, ceza
muhakemesinde ispat ve delil kavramlar1 incelenerek delil ¢esitleri ve delillerin
Ozellikleri ortaya koyulacaktir. Ayrica c¢alisma boyunca yapilacak olan
degerlendirmelere 151k  tutabilmesi agisindan ceza muhakemesinde delillerin

degerlendirilmesinin tarihsel gelisimi de ele alinacaktir.



Ikinci béliimde ise Dijital delil kavrami derinlemesine incelenecektir. Bu
cercevede ilk olarak Ceza muhakemesinde yeni bir alan oldugu savunulabilecek bilisim
kavrami ve bilisim yoluyla elde edilen veriler lizerinde durulacaktir. Dijital veri kavrami
ve bu verilerin delil olarak kullanilmasi tartigmalar1 da bu bdliimde ele alinacaktir. Bu
cergevede dijital delillere ulasabilmek adina kullanilan cihazlar ve sistemler de ceza
muhakemesi alaninda bu delillerin kullanilip kullanilmayacagi tartismasint aydinlatmasi
acisindan incelenecektir.

Ucgiincii boliimde ise genel olarak delillerin elde edilmesi ve degerlendirilmesi
tizerinde durulduktan sonra “dijital delillerin elde edilmesi ve degerlendirilmesi”
hususlar1 ortaya koyulacaktir. Ceza Muhakemesinde dijital delillerin elde edilmesi ve
degerlendirilmesi konusu tezin en Onemli ayaklarindan birini olusturmaktadir. Bu
kisimda agirlikli olarak Tiirk Ceza Muhakemesinde dijital delillerin nasil elde edildigi
ortaya koyulacaktir. Bu cergevede CMK m. 134, CMK m. 135, CMK m. 140 ve
Cumbhuriyet Savcisinin genel sorusturma yetkisini diizenlemekte olan CMK m. 160 ve
161 6ne ¢ikan usullerdir.

CMK m. 134 “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve El Koyma”nin hukuki rejimini diizenlemektedir. Bu hususta,
134. madde ve ilgili yonetmelik maddeleri incelenmek suretiyle bu yolla elde edilen
dijital delillerin delil degeri ve bu delillere uygulanacak hukuki rejim ortaya
koyulmaktadir.

CMK m.135-138 ise “Telekomiinikasyon Yoluyla Yapilan Iletisimin
Denetlenmesi”ni diizenlemektedir. Bu kapsamda m. 135’te (1) “siipheli veya sanigin
telekomiinikasyon yoluyla iletisimi dinlenmesi, kayda alinmasi ve sinyal bilgilerinin
degerlendirilmesi”, (2) “siipheli veya sanigin mobil telefonunun yerinin tespiti” ve (3)
“Stipheli ve samigin telekomiinikasyon yoluyla iletisiminin tespiti” seklinde ii¢ ayri

tedbir 6ngoriilmektedir. Bu tedbirler yoluyla elde edilen dijital deliller, igeriklerin nasil



saklanacagi, hukuka uygun delil olarak kabul edilebilmesi icin tagimasi gereken sartlar
bu baglik altinda degerlendirilecektir.

CMK m. 140’ta diizenlenen “Teknik Araclarla Izleme Tedbiri” de dijital
delillerin elde edildigi bir usuldiir. Bu tedbir ¢ercevesinde elde edilen delillerin degeri,
tedbirin sartlari, delillerin muhafazasi ve uygulamadaki teknik problemler gibi hususlar
da bu tedbir kapsaminda ele alinacaktir.

Dijital delillerin elde edilmesini ve muhakemede bu delillere basvurulmasini
Oongdren bu uygulamalar disinda, CMK’nin 160 ve 161. Maddelerinde diizenlenmis olan
Cumbhuriyet Savcisinin genel sorusturma yetkisi de dijital delillerin elde edilmesinde bir
yontemdir. Ornegin sosyal medya yoluyla islenen bir tehdit sugunun tespit edilmesinde
ve bu suca iliskin dijital delillerin elde edilmesinde Cumhuriyet Savcist bu kapsamdaki
yetkisini kullanacaktir.

Dijital delillerin hukuki rejimini ortaya koyarken agirlikli olarak bulundugumuz
hukuk sistemindeki kurallara bagvurmak gerekmektedir. Bununla birlikte yabanci hukuk
sistemlerindeki Orneklere deginmek de konuyu zenginlestirecektir. Bu kapsamda
Avrupa’da, ABD’de, Avustralya, Hollanda, Isvicre gibi iilkelerde hukuk sistemlerinde
dijital delillerin hukuki rejimine de deginilmektedir.

Ek olarak, Dijital delillere iliskin uluslararasi alanda yapilan caligmalar da
calismanin konusuna katki saglayacagi oOl¢iide ele alinmistir. Avrupa Siber Sug
Sozlesmesi, OECD’nin ¢esitli ilke kararlari, IOCE (International Organization on
Computer Evidence) organizasyonunun ongordiigii standartlar, Avrupa Konseyi Siber
Suclar S6zlesmesi bu uluslararasi diizenlemeler arasinda olup bu ¢aligma kapsaminda da
ele alinmaktadir.

Izleyen boliimde, Tiirk Ceza Muhakemesi kapsaminda elde edilen dijital
verilerin  degerlendirilmesi  iizerinde durulmaktadir. Genel olarak delillerin

degerlendirilme ilkeleri ¢er¢evesinde dijital deliller bu kisimda incelenmektedir. Dijital



delillerin hukuki gecerliliginin incelenmesi 6énemli agsamalardan biridir. Hakime yonelik
olarak delil degerlendirme ilkeleri olan delillerin re’sen incelenmesi, delillerin dogrudan
dogruya incelenmesi, delillerin serbestce degerlendirilmesi, delillerin biitiin olarak
degerlendirilmesi, siipheden samigin yararlanmasi, delillerin dogrulanmasi ilkesi,
delillerin inkar edilmemesi, delillerin tekrar ele alinabilmesi ve delillerin dogrulugu
ilkesi kapsaminda dijital deliller bakimindan 6zellik gosteren noktalar bu boliimde
ortaya koyulmaktadir.

Son olarak da CMK kapsaminda dijital delillerin nasil degerlendirildigi ortaya
koyulmaya ¢alisilmaktadir. Yargitay kararlar1 1s18inda delillerin hangi sartlarla hilkkme
esas almabilecegi ve hakimin degerlendirmesinde nasil bir yeri olmasi gerektigi
gosterilmeye calismaktadir. Dijital delillerin suistimale ¢ok yatkin deliller oldugu
tespitine yonelik ¢oziimler bu boliimde ele alinmaktadir. Bu baglamda dijital delillerin
tek baslarma hiikme esas kabul edilebilecek delil niteligi tasiyip tasimadigi, hangi
sartlarla bu niteligi tasiyabilecegi degerlendirilmektedir. Bu c¢alisma boyunca
cevaplanmaya calisilan temel sorulardan biri de budur. Nitekim, dijital deliller i¢in

onemli olan nokta ne kadar kuvvetli olduklar1 degil ne derece giivenilir olduklaridir.



BIRINCI BOLUM
CEZA MUHAKEMESINDE DELIL KAVRAMI

I. CEZA MUHAKEMESINDE iSPAT VE DELILLER

Bir bireyin yapmis oldugu fiilin su¢ oldugu siiphesi lizerine yapilmis olan ve bu
siiphenin dogru ya da yanlis oldugunu belirlemeye yonelik siirdiiriilmiis olan faaliyet
ceza muhakemesi olarak tanimlanmaktadir'. Ceza muhakemesinde 6ncelikle bir sugun
islenip islenmedigi incelenmektedir. Sonrasinda da eger bu su¢ islenmisse kim
tarafindan islendigi ve bu suca karsi o kisiye ne yapilmasi gerektigi belirlenmektedir®.
Ceza muhakemesinde ortak faaliyeti olusturan alt faaliyetler su sekilde siralanmaktadir.

Bunlar;

-Iddia,
-Savunma,

-Yargilama’dir.

Ceza yargilamasinda ortak faaliyeti teskil eden diger faaliyetlerden iddia ve
savunma beraber degerlendirilerek yargilama ortaya c¢ikmaktadir’. Bir kisinin ceza
muhakemesinde Ozgiirliigliniin kaybile kars1 karsiya kalmasi, bunun sonucunda da

maddi gergegin aranmasi bu faaliyetin amaci haline gelmektedir®.

''N. Kunter ve digerleri, 2010, s.13; Oztekin Tosun, Tiirk Su¢ Muhakemesi Hukuku Dersleri Cilt I
Genel Kisim, 4. Basi, Istanbul, Acar Matbaacilik, 1984, s. 5; Erdener Yurtcan, Ceza Yargilamasi
Hukuku, 11. Baski, Istanbul, Vedat Kitapcilik, 2005, s. 4.

2 B. Oztiirk ve digerleri, 2010, s. 33; C. Sahin, 2011, s. 19.

3N Centel, H. Zafer, 2011, s.3; Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku, Adalet
Yaymevi, Ankara, 2012, s.2; Veli Ozer Ozbek, M. Nihat Kanbur, Koray Dogan, Pmar Bacaksiz, Ilker
Tepe, Ceza Muhakemesi Hukuku, Ankara, 2012, s. 42.

4N. Kunter, 1981, s.21; E. Yurtcan, 2005, s. 4; S. Sarsikoglu, 2013, s. 694.
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Ceza muhakemesinin ana amacini1 Yargitay maddi gercegin kesintiye ugramadan

ortaya konulmasi olarak belirlemistir”.

Ceza muhakemesinin bu amacina ulasilabilmesi i¢in 6zellikle gegmiste yasanmis
olaylarin deliller araciligi ile ortaya konulmasi saglanmalidir®. Bu noktada maddi
gercegin ortaya ¢ikarilabilmesi igin 6zellikle olayla ilgili bulunan taniklar, belgeler ve
olaylardan arta kalan izlerin tespit edilmesi saglanmaktadir. Sonrasinda da bu

bulunanlar ceza muhakemesinde kullanilmaktadir’.

Ceza muhakemesi icerisinde hukuki delillerin sinirlandirilmast  kabul
edilmemektedir. Ceza muhakemesinde 6zellikle maddi gercek aranmakta ve buna bagh
olarak vicdani ispat sistemi kabul edilmektedir. Ceza muhakemesi icerisinde her sey
delil olarak kullanilmaktadir. Bu nedenle delillerin ayrmtili bir sekilde toplanmasi
gerekmektedir. Ceza muhakemesi icerisinde bir olayin gergeklestikten sonra o olayla
ilgili uyusmazlik noktalarini ispat etmek icin kullanilan araglara delil ad1 verilmektedir.
Ceza muhakemesi igerisinde ispat edilmesi gereken iki tiir uyusmazlik tiirii oldugu
belirlenmistir. Bu uyugsmazliklar agsagida belirtilmektedir. Bunlar;

-Maddi ceza konulari,

-Ceza muhakemesi hukuku konularidir.

Maddi ceza konularina 6rnek olarak; sug islenip islenmedigi, eger bir sug islenip

kimin islendiginin belirlenmesi verilebilmektedir®. Ceza muhakemesi konularina érnek

> Bkz.Yargitay Ceza Genel Kurulunun 19.04.1993 tarih, E.1993/6-79, K.1993/108 sayili karar1; Yargitay
4. Ceza Dairesi’nin 06.11.2007 tarih, E.2007/8601, K.2007/8929 sayili karari, http://
www.kazanci.com/kho2/ibb/giris.htm Erisim Tarihi: 01.06.2017

S N. Kunter ve digerleri, 2010, s. 1325; M. Koca, 2006, s. 207.

D. Soyaslan, 2010, s. 428; Nevzat Toroslu ve Metin Feyzioglu, Ceza Muhakemesi Hukuku, Savas
Yayinevi, Ankara, 2009, s. 176; V. Bigak, 2011, s. 430; Hakan Karakehya, “Ceza Muhakemesinde Maddi
Gergek”, Eskisehir Barosu Dergisi 2006, 10, s. 97.

8 Ali Safak, Vahit Bigak, Ceza Muhakemesi Hukuku ve Polis, Roma Yayinevi, 2005, s.277.
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ise; bir sanigin esi olmasina gore tanik olmadan cekilmek istemesi ve hakikaten bu

kisinin tamigin esi olmasi veya olmamasinin tespiti verilebilmektedir’.

Ceza muhakemesi hukukunda; maddi ger¢ek aranmaktadir ve bunun yaninda
vicdani kanaat ilkesi kabul edilmektedir. Bu olay neticesinde de delillerinin
sinirlandirilmasi kabul edilmemektedir. Ceza muhakemesi igerisinde her seyin delil
olmasi kabul edilmektedir. Hakimin vicdani kanaat ilkesine gore her sey delil olarak
kabul edilmesi saglanarak, delillerin serbestge degerlendirilmesi saglanmalidir. Bu
delilleri taraflar ileri siirebilecekleri gibi mahkemenin de kendiliginden toplamasi da

miumkin olmaktadir.

Ceza muhakemesi hukuku igerisinde delillerin yargi¢ tarafindan serbest sekilde
degerlendirilmesi gerekmektedir. Bir seyin delil olarak kabul edilebilmesi i¢in 6ncelikle

bu delilin ispat1 konusunda hakimde vicdani kanaatin olugsmasina baghdir.

Delillerin ispat noktasinda baz1 o6zelliklerinin bulunmasi gerekmektedir.

Delillerin 6zellikleri su sekilde siralanmaktadir. Bunlar;'

-Delillerin ceza davasini teskil eden olaymin bir kismini ispat edebilecek vasfi
olmasi gerekmektedir (CMK madde 206/2-b),

-Delillerin tum duyularimizla anlasilabilecek fiziki bir nitelige sahip olmasi
gerekmektedir,

-Deliller elde edilebilir olmalidir,

-Delillerin saglam ve giivenilir olmas1 gerekmektedir,

-Delillerin akilc1 olmasi gerekmektedir,

-Delillerin bilim tarafindan kabul edilebilir diizeyde olmas: gerekmektedir'',

? Feyzullah Avcil, Ceza Yargilamasinda Ozel Hayatin Gizliligi Hak ve Hiirriyetinin Hukuka Aykir
Olarak Elde Edilen Deliller Nedeniyle hlal, Selcuk Universitesi Sosyal Bilimler Enstitiisii, Konya,
2006, ss.66-67.

'"N. Centel, H. Zaferi, 2011, 5.207.

"' Bkz.AY madde 38/6; CMK madde 206/2-a, 217



-Delillerin hukuka uygun yollardan elde edilmis olmas1 gerekmektedir.

Ispat araclarinin delil olarak sayilmas: igin olay1r yansitmasina gerek yoktur.
Yansitma; delilin bilime, maddi ger¢ege ve hukuka uygun olmasi demektir. Eger bir
delil bu kosullar1 tasimiyorsa teknik olarak bu delil olarak kabul edilmemektedir. Bu

nedenle bu tiir araglarla hiikkme varilmasi miimkiin degildirlz.

Ceza yargilamasimin ana amact; kesintiye ugramadan maddi gercegin orataya
cikarilmasidir. Bu amag Yargitay’in 19.04.1993 tarihinde verdigi 6nemli bir kararinda

ortaya cikmugtir™.

A. Ispat ve Delil Kavramm

Agilan bir davada bir hukuk kuralinin uygulanabilmesi i¢in, bu kuralin dayandigi
hususlarin olayda gergeklesip gerceklesmediginin belirlenmesi gerekmektedir. Taraflar
iddia ve savunmalarim1 mahkeme tarafindan desteklenmek istedikleri gerekgeye
dayandirmalr gereklidir'* Bu iddialar taraflar arasinda tartisilirsa, onlarin kamitilmalari
gereklidir. Davaya taraf olan her birinin lehinde sonuglanmasi, hukukta bulunan oalyin
ispat edilmesine baghdir. Bir konu delil araglari ile aciklanirsa buna ispat denir'”. Bir
seyin ispatlanmasinin hukuki tanimi; ihtilafli mevzunun gergek olup olmadig1 hakkinda
hakime kanaat verecek delil ve karineleri sunmak, onun dikkatini bu kunuya ¢ekmek

olarak tanimlanmaktadir'®.

Bir ispat stireci, davaci ve davalinin bir olayin varligina veya yokluguna genel
bir bakis sunma ve kanuni gerekliliklerini yerine getirme girisimidir'’. Yargic bir olaymn

olgusunu ikna etmeye yoOnelik bir faaliyet olarak kabul edilen kanit, aslinda adli islem

"2 Bahri Oztiirk, Ses veya Goriintii Kaydeden Araclarla Yapilan Tespitlerin Ceza Muhakemesi
Hukukunda Degeri, Prof. Dr. Seyiullali Edis’e Armagan, 2000, s. 9

B Yargitay CGK. 19.04.1993, 6-79/108, YKD Ekim 1993, s. 1564 vd.

14 Bilge Umar, Ejder Yilmaz, ispat Yiikii, Istanbul, Kazancit Matbaacilik, 1980, s.1.

15 Ejder Yilmaz, Hukuk So6zliigii, Ankara, Yetkin Yaymlari, 1996, s.5.

Tiirk Hukuk Liigati, Ankara, Tiirk Hukuk Kurumu Yaymi, 1991.

17 Salih Sanver, “Vergi Hukukunda ispat”, Vergi Diinyasi1 1983, 21: 5.52.
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stirecini tanimlar. Olaym dogruluguna yargicin ikna etme ¢alismasi olarak kabul edilen
ispat, gergekten yargilama faaliyetin siirecin tanimlamaktadir'®. Durusma sirasinda
taraflar, hakimi verdikleri delillerle ikna etmeye c¢alisirlar. Bir durusmda, taraflar
iddialarin ve savunmalarin cesitli gerceklere dayandirmak zorundadirlar. davacinin
tarafindadir’®. Eger varliklarin gercekligi hakkinda uyusmazlik bulunursa, iddiayn ileri
stiren taraf vakialarin gercek olup olmadigini ispat etmek zorundadir. Yasal olarak
belirli hususlar hari¢, yargic hukuksal sonucun Oniine gelisinde, onlarin dogup
dogmadigint belirleyebilmesi i¢in, sonucun varligini iddia eden dava tarafi olayin
meydana geldigini ispatlamalidir. Agilan bir davada kendini hakli bullan tarafin
vakialarin dogrulugu hususnda hakimi ispat etmeye g¢galismasina asil ispat denilir.
Davanin karsi tarafi yargicta yaranan ihtimali kanaati sarsintiya salmak kendi iddiasina
inandirmaya calismasina karsi ispat denilir®”. Ispat sonucu bir olayin maddi sekli igin
hangi yasal kurallar uygulanmasi gerektiginde, isin yorum tarafini olusturur*’. Bir
durumda, taraflar davay: yalnizca dayandiklar1 gergeklerin dogru oldugunu ya da diger
tarafin iddia ettigi gergeklerin dogru olmadigin1 kanitlayarak, davan1 kazanir ya da
kaybederler. Eger bir davada davaci, iddiasinda hakli olmasma ragmen, iddiasini
dayandirdigr vakialari ispat kanitlayamazsa, karsi tarafda bunun tam aksini
ispatlayabilirse, davay1 kaybeder. Bu sebeple, olayi agiklamasi olarak kabul edilebilecek

ispat davalarda daha dnemlidir.

Mesele, hakimi davanin gercgeklerinin dogru olup olmadigina ikna etmek igin
faaliyetleri ve belgeleri kanitlamaktir.Bu faaliyetler ve belgeler, hem vakay:
etkileyebilecek nitelikte olmalidir hem de davanin nihai sonucuna ulagilmak igin,

hakimin kanaatini uyandiracak nitelikte olmalidir. Ispat siirecinde olan bir dava

18 Nihal Saban, Vergi Hukuku, Istanbul, Beta Yaymevi, 2006, s.74.

¥ vavuz Atar, Vergi Hukuku, Konya, Mimoza Yaynlari, 2000, s.171.

20 Baki Kuru, Ramazan Arslan, Ejder Yilmaz, Medeni Usul Hukuku, Genisletilmis 12. Baski, Ankara,
Yetkin Yayinlari, 2003, ss.421-422.

21 M. Kamil Mutluer, Vergi Genel Hukuku, Istanbul Bilgi Universitesi Yayinlari, 2006, s.64.
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taraflarinin arasinda olan ihtilafli olaydir. Bu olay dis diinyadaki maddi olay veya insan
aleminde meydana gelen manevi olay da olabilir”®. Bu olay yargicin 6niinde olan ihtilafi
uygulamasina hukuki kuralara ait maddi unsuru agiklayip ve onun bilinmesine olanak
saglayan iddialardir. Dava taraflarinin iddia ettikleri gercekler, sadece bir ispatin konusu
olmaktadir.Ispat1 gerektiren gercekler, davanin ¢dziimiinii etkileyen yasal olarak énemli
gerceklerdir. Bir anlagmazligin ¢6ziimiinde bazi olaylarin dogrudan ve digerleri ise
dolaylt olarak etkisi vardir. Kanunlara dayanan vasitasiz vakia, hukuki bir sonucun
ortaya ¢ikmasi i¢in 6n kosuldur. Bilvasita ehemmiyeti olan vakia ise hukuk kuralinin
uygulanmasi sonucu kosul vakiasinin ger¢eklesmis oldugu sonucunu ortaya cikaran
diger vakiadir. Bu tur vakialara belirti vakia denir™. yargi¢ delili incelenmesinde, takdiri
yetkisine dayanarak, bir olayi belirtile ispat olmasini kabul edebilir. Yargi¢ bir davada
yasayl otomatik olarak uygular. Taraflarin olay i¢in hangi kanunun gecgerli oldugunu
kanitlamalar1 gerekmez. Ama ager dava taraflarimin her birisi 6rf ve adet yasalarma
dayandig1 zaman onu ispatlamak zorundadir®®. Yine HUMK "un 76. maddesinde istisnai
olarak “devletler 6zel hukukuna iliskin bir davada iddiasini bir kanun hiikmiine
dayandiran taraf bunu ispat etmekle yiikiimliidiir”, yasas1 devam ediyor. Hakimler Tiirk
kanunlarinin ihtilaf kurallarin1 ve bu kurallar ¢er¢evesinde yetkili yabanci hukuku resen
uygulamaktadir. Bunu 5178 sayili MOHUHHK un ikinci maddesine goére yapmistir.
Hakim dava taraflaraindan bu konudaki yabanci yasalarin icerigini belirlemede yardim
alabilir.Sonug olarak, yabanci hukuka bagvurmus olan tarafa yiiklenen ispat yiikii yerini

yardim ylikiimliiligiine birakmistir.

Bir hukuk kuralinin uygulanabilmesi, kendilerine hukuki sonugu olan olayin

somut olarak gerceklesmesine baglidir. Hukuk kurallarinin soyut olarak diizenledikleri

2 M. Kamil Yildirim, Medeni Usiil Hukukunda Delillerin Degerlendirilmesi, Istanbul, Kazanc1 Hukuk
Yayinlari, 1990, s.114.

2 Hakan Pekcanitez, Oguz Atalay, Muhammet Ozekes, Medeni Usiil Hukuku, Ankara, Yetkin
Yayinlari, 2005, s.344.

2 H. Pekcanitez ve digerleri, a.g.e., s.349.
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olaylar, somut olarak ger¢eklesmedikce o hukuk kuralinin uygulanmasi miimkiin
degildir. Hakim bir davada ihtilafli olaymn geregini tespit ettikten sonra, bu olaymn
davahi veya davaci tarafindan ispat edilecegi meselesi ile karsi karsiya kalir. Iste ispati
gereken c¢ekismeli olaylarin hangi tarafca ispat edilmesi gerektigi sorunu da karsimiza
ispat yiikii kavramim gikarr™. Davamn ispati yiikiimlulugu; dava taraflarimin her
hangisi bir vakiani iddia edip sonucun kendi lehinde olmasini istemesi, o tarafin ispata
mecbur tutulmasimna denir. Ispat yiikii kendisine diisen taraf, iddiasini ispat edemedigi
takdirde davay1 kaybetme riski altindadir®®. Her hukuk kurahindaki ispat yiikiinii, o
kuraldan yaralanacak kimse tasiyacaktir. Diger bir deyisle iddiay1 ispat etme yiikii kime
aitt olmasinin tespiti bir nevi o olay1r diizenleyen hukuk kuralinin hangi taraf lehine

sonug dogurdugunun tespitidir’’.

ispat yiikii belirsizligin riskinden ibarettir’®. Belirli bir olayin meydana gelip
gelmedigini ispati yiikii, davact bulunan tarafa usuli bir yiiktiir. Talebini kanitlama
yiikiimliiliigline sahip olan tarafin bir yiikiimliliigii degil sadece bir gorevi vardir. Bu
yiikii yerine getirmeyen kimse hakkinda herhangi bir yaptirim uygulanamaz. Bu sebeple
genellikle ispat miikellefiyetinden degil de ispat kiilfetinden (yiikiinden) soz edilir.
Miikellefiyetin yerine getirilmesi zorunludur. Oysa ispat yiikii kendisine diisen taraf bir
vakiyanin ne oldugunu kanitlayamiyorsa, davanin diger tarafi ya da hakim onun
ispatinin ondan taleb edemez ve ispat ylikiine yiikiimlu olan iddasini ispat edememis
sayilir. Davacinin bu durumda oldugu anda, davasi ispat edememis sayilip ve onun
davasi reddedilir®. Ispat yiikii konusunda genel kural TMK’nun 6.maddesinde yer alan;
“kanunda aksine bir hiikiim bulunmadikg¢a, taraflardan her biri, hakkin1 dayandirdig:

olgularin varligini ispatla ylikiimliidiir”, hiikkmii ile diizenlenmistir. Bu hiikme gore, bir

¥ B. Kuru ve digerleri, 2003, 5.423.

% Siiheyla Senlen Sunay, idari Yargilama Usuliine Hakim Olan Ilkeler Karsisinda Ispat ve Delil
Hususlari, Istanbul, Kazanci Matbaacilik, 1997, s.28.

7 Selami Sengiil, “Ozel Hukukta ve Vergi Hukukunda Delil Sistemi”, Maliye Dergisi 1987, 47, s.70.
] Umar, E. Yilmaz, 1980 s.37.

¥ B. Kuru ve digerleri, 2003 s.422.
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davada ileri siirdiigli bir iddiadan kendisine bir hakk talab eden kimse, o dayandig
vakiani ispatin1 gerekmektedir. Bu noktadan hareketle davaci davasimi dayandirdigi,
davali ise savunmasini hakli gostermek icin dayandigi vakialar ispat etmelidir. Yani bu
hiikiimden ispat yiikiiniin ilk olarak davacida oldugu anlasilmaktadir. Ancak bu genel
kuralin istisnalar1 mevcuttur. Burada énemli olan husus taraflarin hukuki durumu degil,
dayandiklar1 vakialari ispat etmeleri gerektigidir. Davada ispat ylikii herhangi bir tarafa
diistiigli gozetmeksizin delil gostermisse, bu durumda hakimin ispat yiikiiniin hangi
tarafa ait oldugunu arastirmasina gerek yoktur. yargi¢ baslangigta her tarafin sundugu
delilini tetkik etmekle yiikiimlidiir’®. Taraflarm gosterdigi delillerin incelenmesiyle
dava aydinlanmis ve hakimde dava konusu olayla ilgili bir kanaat olusmugsa yine ispat
yiikiiniin tespitine gerek kalmaz. Buna karsilik gosterilen delillerin incelenmesi sonucu
hakimde dava ile ilgili tam bir kanaat olusmamas: durumunda, ispat yiikiiniin 6nemi
kendini gosterir. Bu durumda ispat yiikiiniin hangi tarafa ait oldugunun saptanmasi
gerekir ve ispat yiikii kendine diisen taraf da dava konusu olay1 ispatlamalidir. Hakim,
sunulan delilleri dava hakkinda karar vermesi icin yeterli olup olmayacagma karar
vermelidir. Bu durumda hakim, davanin har hangi tarafin ispat yiikiinii olmasini

diisiindiigii zaman, o taraf ihtilafi kunusu olan vakiani ispat istemesi gerekir’.

Ispat yiikii ile ilgili en 6nemli kunu, hangi olay igin ispat yiikiiniin kime
diistiigiidiir. Bunu belirleyen kurallara ispat yiikii kurallar1 denir. Ispatin yiikiiniin
paylasmasina gore olayin ispatinin miimkiin olmadig1 ve hakimin bir tarafin aleyhine
cikan kararm tehlikesinin Onlemesi i¢in, hangi olay bakimindan kimin {izerinde
bulundugunun belirlenmesi gerekir. Ispat yiikiinii, nesnel ve 6znel ispat yiikiine ayirmak
miimkiindiir. Nesnel ispat yiikii, olgusal iddialarin ispatsiz kalmasmin sonuglarina
yonelik sorunun yanitini verir. Yani burada taraflardan hangisinin belirsizligin yiikiinii

tasiyacagl sorusuna yanit aranir. Diger yandan 6znel ispat yiikil ise, taraflarin davayi

30 B. Kuru ve digerleri, 2003 s.424.
3! B. Kuru ve digerleri, 2003 s.425.
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kaybetmelerini dnlemek amaciyla ¢ekismeli olaylara iligskin delil ileri slirme yiiklerini
ifade eder. Baska bir deyisle, taraflardan hangisinin mahkemeye delil sunma yliikii
altinda bulundugu, 6znel ispat yiikii kavramu ile agiklamr’>. Hakim 6nceden ispat
yiikiinilin subjektif sonradan objektif olmasini belirlemelidir. Davada dnceden her hangi
bir tarafa ispat ylikii diiseese o taraf iddiasin1 ispat edecektir. Davanin diger tarafi, ispat
yiikii olan Tarafdan, iddiasmin kanitlamsini bekleyebilir.Ispat yiikii olan taraf, iddiasin
dogrulayamazsa, kars1 taraf iddiasini ispatina gerek kalmaz ve o vakia ispat edilememis
kabul edilir. Ancak ispat edilmesi istenmeyen taraf, ispat etmesi gereken tarafin
iddiasim1 ispat etmesini beklemeyebilir ve tarafin iddia ettigi konunun ger¢ek
olmadigmm ispat i¢in delillerini mahkemeye sunula biliyor. Buna kars: delil denir.
Yani “kars1 delil”, ispat yiikii kendisine diigmeyen tarafin gosterdigi delildir. Karst delil
gosteren taraf bu davranigiyla ispat yiikiinii lizerine almis sayilmaz. Fakat ispat yiikiinii

tagiyan tarafin iddialarini ispat etmesini gii¢lestirir ve iddialarini ¢iiriitmeye calisir™”.

Olagan bir duruma dayanan taraf iddiasini ispat etmek zorunda olmayip ispat
yiikii olagan durumun tersini iddia eden tarafa diiser. Genel kuraldan ayr1 olarak kanun
baz1 hallerde ispat yiikiiniin kime diistiiglinii belirtmis olabilir. Bu durumda kanunda
gosterilen taraf ispat yiikiinii tasir. iddiasim yasal bir karineye dayandiran taraf da iddia
konusu olan ve uygulanacak hukuk kuralinda yer alan vakiayr dogrudan ispatla
yikkiimlii degildir. Dava taraflart ¢ekismeli vakiani ispat yiikiiniin hangi tarafa
diistiigiine dair ispat yiikii sozlesmesini yapabilirler. Taraflar haklarinda serbestce
tasarruf edebildikleri gibi uyusmazlik konusu hakkin ispati konusunda da serbestce
tasarruf edebilirler. Dava silirecinde yapilan ispat yiikiine dair sdzlesme, her iki

tarafinda sozlesme hususunda Ozgiirce tasarruf haklarinin bulunmasi ve vakialarin

32 Mithat Sancar, “Vergi Yargisinda Dava Malzemesinin Toplanmasi ve Ispat yiikii”, Mali Hukuk 1989,
24,5s.53.

33 B. Kuru ve digerleri, 2003, s.430.

*B. Umar, E. Yilmaz, 1980, s.7.
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belirlenmis olmasi sonucundan gegerlilik kazanir. Ispata iliskin emredici hukuk

kurallarina aykir1 ispat s6zlesmesi yap11amaz35.

Ispat yapilirken birtakim vasitalardan yararlamlir. Ispatlamada kullanilan bu
vasitalara ispat vasitalar1 denilir. Ispat vasitalari ise delillerdir. Ispat vasitalarinin
gecerliligi, bunlarn kullanilmalarina hukuken izin verilmis olmasi sartna baghdir.
Dolayisiyla da nelerin delil olabilecegi, bunlarin nasil kullanilacagy, ispat giigleri, hukuk

dallarina gore ayr1 ayr1 diizenlenmistir.

Delil kelimede, reberlik eden ve kilavuzluk anlamina gelmektedir’’. Hukuk
bilimide ise delil, dava taraflar1 arasinda dogrulugu tartigmali olan vakianin
dogruluguna hakimi inandirmak i¢in kullanilan vasitalar ifade eder®®. Taraflar arasinda
gercekligi tartismali olan vakialarin dogruluguna hakimi inandirma faaliyeti ispat olarak
adlandirildigina gore delil kavrami, ispat kavrami iginde yer alir. Céziimlenmesi gerekli
olan kunuda taraflarin, hukukun ona tamidigi hakkin dogumuna iliskin vakialarin
gercekligini ispat etmek suretiyle, karsi taraf ise bunun aksini ortaya koyarak davanin
kazanilmas: i¢in ispat faaliyetlerine girisirler. Bir davada olaylarin ispatinda kullanilan
vasttalara delil denir’®. Deliller ispat faaliyetinde kullanilmaktadir. Bunun yaninda
kanitlar, mahkeme disinda gerceklesmis ise temsili olarak yargilamaya aktarilmaktadir

ve bu sekilde kullaniimaktadir®.

Delil, yargilama hukukunun tiim dallarinda ortak konudur. Nitekim Hukuk
Usulii Muhakemeleri Kanunu’nun 238. maddesinde delil; “davanin halline tesir
edebilecek miinazaali hususlarin ispatt i¢in basvurulan vasitalardir”, seklinde

tanimlanmistir. Bu tamimlamaya gore delil, taraflar arasinda ihtilafli olan vakialar

3 H. Pekcanitez ve digerleri, 2005s.365.

3¢ Adnan Tezel, “Tiirk Vergi Hukukunda Ispat ve Delil Sistemi”, Yaklasim 1997, 56, s.12.

37 Ferit Develioglu, Osmanhca-Tiirkce Ansiklopedik Liigat, 3. Baski, Ankara, 1978

38 Necip Bilge, Ergun Onen, Medeni Yargilama Hukuku Dersleri, 3. Baski, Ankara, Seving Matbaasi,
1978, 5.492.

'S, Sengiil, 1987, 5.69.

Y. Pekcanitez ve digerleri, 2005, s.379.
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hakkinda gosterilir. Taraflar arasinda tartigmasiz anlagmazliklar gosterilmesine gerek
yoktur. Dava taraflar1 arasindaki ihtilafsiz vakia kunusunda bir delilin gdsterilmesine
gerek yoktur. Taraflarin iizerinde anlastiklar1 veya ikrar ettikleri vakialar ile herkes
tarafindan bilinen ya da 6grenilmesi miimkiin olan hususlar, ihtilafli kabul edilmez.
Maddi hukuk, bir hakkin dogumunu belirli olaylarin gergeklesmesine baglamistir.
Delilin konusunu da bu maddi olaylar teskil eder. Bu olaylar iddia ve savunmanin
kaynagint olusturan, iddia ve savunmanin dayandigi olaylardir. Hukuk kurallar1 ise

delilin konusunu teskil etmez. Bu kurallar1 hakim zaten re'sen géz 6niine almaktadir.

Delillerin ispat giicii onlarin tiirline yada bicimlerine gore degismemektedir.
Delillerin ispat giicii anlagsmazlik konusu olayin yapisina uygun olup olmamasina bagh
olarak farklilagsmaktadir. Buna bagli olarak delillerin olayr aydinlatacak nitelikte olup

olmamasi da biiyiik 6nem tagimaktadir.

Yargilama noktasinda delil gosterme yiikii; 6zellikle mahkemenin aleyhte karar
verilmesi tehlikesini ortadan kaldirmak amaciyla taraflarin dogruyu gostermesi
amaciyla gerceklestirilmektedir. Iddia makami iddiasim ispat etmekle yiikiimliidiir. Bu
nedenle delillerde yargilama esnasinda biiylik 6nem tagimaktadir. Delillerin dogrulugu

veya yanlisligi da mahkeme tarafindan bagimsiz olarak tespit edilmektedir.

Delil gosterme yiikii, taraflardan birinin kendi aleyhine verilmesi muhtemel bir
karar1 engellemek amaciyla delil gostererek, kendi iddiast dogrultusunda hakimde
kanaat uyandirma 6devi seklinde de tanimlanabilir. Delil gosterme kurallan ile ispat
isinin bi¢cimi ve yontemi diizenlenir. Delil gdsterme, yargisal bir kavram olarak
kasimiza c¢ikmaktadir. Yargilama hukuku icerisine delil gdsterme kurallart da
girmektedir. Genellikle belirli bir olayr kanitlama yiikiimliiligii olan bir taraf o olay

icin delil gdsterme yiikiinii tagimaktadir. Ispat yiikii sabit olmasma ragmen delil
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gosterme yiikii, yargilamanin gidisine ve yargicin degerlendirmesine gore taraf

degistirir*'.

B. Delillerin Ozellikleri

Hakim, 6niine gelen bir uyusmazlikta hem maddi olayr hem de hukuki sorunu
¢6zmek durumundadir. Delil gegmise iliskin bir gercegi ifade etmektedir. Hakim dosya
lizerinde gegmisi incelemekte ve ge¢mis hakkinda bir karar vermektedir®’. Yargilama
hukukunda maddi gercege ulasmak i¢in hakimin kanaatinin serbestce olusmasi
arandigindan hakime gercege uygun olan1 gosterecek her sey delil sayilabilir. Ama o
seyin ispat araci yani delil olmasida baska ve bu vasitanin hakimim kararinda esas
olmasida bagka seydir. Ciinkii delil olan seylerin hepsi hilkme temel teskil etmez. Bu

nedenle delil olabilecek seylerde bazi1 6zellikler aranmaktadir.

Ceza muhakemesi sistemi igerisinde karar verecek olan hakim vicdani delil
sistemi igerisinde bir sugun aydinlatilabilmesi i¢in her seyi delil olarak
kullanabilmektedir. Ceza muhakemesi igerisinde bir seyin delil olarak kullanilip
degerlendirilebilmesi hakimin kanaatine bagli olarak degismektedir. Bu nedenle delilleri
degerlendiren hakimdir. Medeni hukuk igerisinde delil bakimindan uygulanan sistem
kanuni deliller sistemi s6z konusudur. Bu kesin deliller hukuki uyusmazligin
¢Ozlimiinde biiylik 6nem tagimaktadir. Eger uyusmazlik; kesin delil ise ¢oziimlenirse
hakimin takdir yetkisine basvurulmaz bu kesin delile gore hareket edilir”. yargic
delillerin degerlendirmesinde tam ve sinirsiz bir yetkisi yoktur. Mahkemede bir seyin
delil olup ve hakim tarafindan kabul edilmesi i¢in baz1 6zellik ve nitelikleri tagimalari
gerekmektedir. Bu nedenle YCGK’nun vermis oldugu bir kararda “delillerin gergek,

akla uygun ve realist olmasi, olayin bir biitiini veya pargasini kapsamasi gerektigi

4B, Umar, E. Yilmaz, 1980, s.32.

* Yusuf Karakog, Tiirk Vergi Yargilamasi Hukukunda Delil Sistemi, DEU Hukuk Fakiiltesi Déner
Sermaye Isletmesi Yaymlari, 1997, s.11.

 Mehmet Akif Tutumlu, Medeni Muhakeme Hukukunda Delillerin ileri Siiriilmesi, 4. Baski,
Ankara, Seckin Yaymevi, 2007, s.28.
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belirtilmektedir. Deliller olmadan bir akim varsayimlara dayanilarak sonuca ulasilmasi

ceza muhakemesinin amacma kesinlikle aykiridir™*

. Bu sekilde Yargitay delillerin
sahip olmas1 gereken Ozelliklerinin ana hatlarini ¢izerek hukuk sisteminde bunlara

uyulmasi gerektigini belirtmistir.

Ceza muhakemesinde kullanilan delillerin muhakeme konusu olayla
iliskilendirilerek olay1 ispat etmesi ya da ¢iiriitmesi saglanmalidir. Muhakeme konusu
olayla ilgisi olmayan delillerin muhakeme igerisinde yer almasi miimkiin degildir. Bu
nedenle muhakeme konusu olayla ilgili ve iligkili delillerin kullanilmas1 gerekmektedir.

Bu delillerin baz1 6zellikleri bulunmasi gerekmektedir. Bu 6zellikler;

-Delillerin maddi bir gerceginin ortaya ¢ikarilmis olmast ve fayda saglamasi
gerekmektedir.

-Delillerin ispat edici nitelikte olmas1 gerekmektedir.

Delillerin bu 6zellikleri tagimasi da kanuni bir zorunluluk olarak goriilmektedir.
Bu nedenle ceza muhakemesinde bu oOzellikleri tasiyan delillerin kullanilmasi

gerekmektedir.

Cezai takibatta, deliller 6zellikle mantikli olup ve glivenilir bir kaynaktan elde
edilmelidir. Bazi seylerin delil olmast beklenemez. Ornegin; dedikodular, safsatalar,
falcilik veya psikolojik kehaneti gibi akla ve mantiga aykiri veriler. Insanlarin bes
duyusuyla elde ettigi bilgilerin bazilar tesadiif eseri dogru olabilmektedir. Ancak yasa
geregi, belirli bir mantik filtresinden aktarilan sonu¢ mantikli olabilir®. Kaynagi belirli
olmayan ve temeli ortada olmayan verilerin delil olma husuiyeti bulunmamaktadir. Bu
nedenle delillerin igeriginin de giivenilir olmas1 gerekmektedir. Buna 6rnek vermek

gerekilirse; ceza muhakemesinin farkli asamalar1 igerisinde taniklar birbirleriyle

4 Bkz.Yargitay CGK, E. 1993/6-79, K.1993/108, T. 19.04.1993 (YKD C.19, S.10, Ekim 1993, 5.1565).
* E. Ernest Hirst, Pratik Hukukta Metot, 4. baski, Ankara, Banka ve Ticaret Hukuku Arastirma
Enstitiisii Yayinlari, 2005, s. 83.
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celigkili olarak beyan vermislerse o zaman bu taniklarin beyani giivenilir kabul

edilmemektedir.

Delillerin bagka bir 6zelligi de miisterek olmasi olarak bilinmektedir. Buradaki
miistereklik; bir ceza davasi i¢inde One siirlilmiis olan deliller muhakemenin biitiin
taraflarca bilinmesi ve tartisilabilmesi olarak tanimlanmaktadir. Fakat eger davaya
bakan hakimin 6zel olarak elde ettigi, kisisel yonden edinmis oldugu bunun yaninda da
mahkeme Gniine getirilmeyen veriler delil olarak kabul edilmemektedir*’. Eger taraflar
delili bilmiyorlarsa bu delillere itiraz etmeleri ve taraflarin bu delillere iliskin olarak

etkili savunma yapilmasi imkansizdir®’.

Bir cezai yagilama sayesinde ceza ile adalet sistemi ¢aligmakta ve bunun
sonucunda da adalet tecelli etmektedir. Bu sistem igerisinde hukuk dis1 bir eylem
bulunmamaktadir. Hukuki siirecin yerine getirilmesi, delilin toplanmasinda, yargi
makamina sunmasinda ve takdir edilmesinde mutlaka zorunludur. Yasaya uygun
olmayan sekilde elde edilen delillerin kabul edilemeyecegi Anayasa’nin 38. maddesi ve

6. fikrasinda belirtilmistir.
Ceza muhakemesinde kullanilan belirli ilkeler bulunmaktadir. Bu ilkeler;
-Delillerin serbestisi ilkesi,

-Deliller iizerinde hakimin takdir yetkisi.

* Bahri Oztiirk, Mustafa Ruhan Erdem, Uygulamal Ceza Mahkemesi, 10. Baski, Ankara, Seckin
Yayincilik, 2006, s.453-454.

47 Veysel Dinler, Ceza Muhakemesinde Delillerin Toplanmasi, Yiiksek Lisans Tezi, Polis Akademisi
Giivenlik Bilimleri Enstitiisti, Ankara, 2009, s.11.
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Ceza muhakemesinde delil serbestisi ilkesi sinirsiz olarak kabul edilmemektedir.
Bu noktada da bazi1 kimi 6zelliklerin sahip olmasi saglanmalidir*®. Buna gore delillerin

ozellikleri asagidaki sekilde siralanmaktadir, bunlar;
-Delillerin gercekei olmast saglanmalidir.

-Delillerin ge¢miste bulunan somut olaylar1 temsil edici nitelikte bulunmasi
gerekmektedir. Ceza yargilamasinda bulunan delil kanitlanmis olaylarinan ilgilidir. Bu
nedenle deliller bir olayin tamamin veya bir kismin yansitmalidir. Bu nedenle ortaya
cikan deliller bu olayin tamamini veya bir kismin1 yansitmalidir. Bu nedenle delillerin

giiclii ve giivenilebilir belirtiler tasimasi gerekmektedir.

-Delillerin akilc1 olmasi saglanmalidir. Deliller gergek, makul, gergek¢i ve

nesnel 6zelliklere dayanan verilerle kanitlanmasi saglanmalidir.
-Delillerin mevcut olmas1 gerekmektedir.

-Delillerin musahhas bir sekilde elde edilmesi ve hakimin takdirine verilmesi

gerekmektedir.
-Delillerin kanuna uygun sekilde bulunmasi gerekmektedir.

-Delillerin kanuna uygunlugu iki sekilde ortaya ¢ikmaktadir. Buna bagli olarak
delillerin hem kanuna uygun yolla elde edilmesi ve kanuna uygun nitelikte olmasinin
saglanmast gerekmektedir. Bazi deliller; kanun kapsaminda elde edilmesine ragmen,
mahkeme makamu tarafindan delil olarak kabul edilmeyebilmektedir. Bunun nedeni de
delillerin igerikleridir. Buna &6rnek olarak doktorlar doktor unvani ile hastalarindan
ogrendikleri bilgileri hukukki yollarla ellde etseler bile, bu kisilerin izinleri olmadan

mahkemeye sunamazlar. Delil elde etme yoOntemleri yasa dis1 ise, delil olarak

*N. Toroslu, M. Feyzioglu, 2009, s.170.
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kullanilmas: yasaktir. Ceza Muhakemesi Kanunun 148. maddesinde hangi sekilde elde

edilen delillerin delil olarak kullanilamayacag: belirtilmistir. Bunlar;

-Bireyin 0zgiir iradesine dayanilmayacak sekilde kotli davranilarak elde edilen

deliller,
-Iskence yoluyla elde edilen deliller,
-llag verme yoluyla elde edilen deliller,
-Yorma ve aldatma yoluyla elde edilen deliller,
-Cebir uygulama ve tehdit yoluyla elde edilen deliller,
-Tehditte bulunularak elde edilen deliller,

- Bir kisinin iradesini veya manevi miidahalesini veya yasadisi menfaatlerin

vaatlerini ihlal eden belirli araclar kullanilarak elde edilen deliller,*
Bu deliller bir ceza mahkemesinde delil olarak kabul edilemez.

-Delillerin miisterek olmasi gerekmektedir. Bu nedenle delillerin igerigini sadece
mahkeme makamini bilmesi yeterli degildir. Bu delillerin muhakemenin taraflarinin da
bilmesi saglanmalidir. Ceza muhakemesinde buna delillerin miisterekligi ilkesi adi

verilmektedir.

Delillerin muhakeme taraflar tarafindan tartisilmasi gerekmektedir. Buna bagh
olarak hakimler kisisel bilgiye dayanilarak hiikmiin tesis edilmemesi saglanmalidir.
Dava konusu vakia ilgili olarak davanin gidisati hakkinda kisisel bilgisi olanyargic

gorevinden ayrilarak mahkemede sahitlik yapabilir™.

*N. Toroslu, M. Feyzioglu, 2009, s. 171.
3 Metin Feyzioglu, Ceza Muhakemesi Hukukunda Taniklik, Ankara, 1996, 5.64.
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1. Ger¢ekci Olmasi

Bir seyin delil olarak kabul edilebilmesi i¢in gercek diinyanin, gergegin bir
pargast olmasi gerekmetedir. Bu kapsamda delil; gercekei, bes duyu organimizla
algilanabilecek somut bir yapist olmalidir. Beyan ve belge delilleri ile birlikte
belirtilerin de dis diinyada varlig1 nedeniyle aranilan 6zellige sahip olduklar1 konusunda

tereddiit edilmemelidir’'.
2. Akla Uygun Olmasi

Ceza muhakemesinde deliller, tarihsel gelisim i¢inde ¢esitli asamalardan ge¢mis
ve Ozellikle ilkel asamada muhakeme cogu zaman akildisi delillere dayanilarak
sonuclandirilmistir. Bu dogrultuda Ornegin, kusun gilineye ug¢masi sanigin sucgu
isledigini, kuzeye ugmasi islemedigini ifade edebilmistir’?. Bugiinkii gelinen asama
agisindan akilc1 olmasi delilin en Oonemli Ozelliklerinden biridir. Hakimin vicdani
kanaate ulagsmasinda maddi gercegin arastirilmasi  yolunu mantik kurallar
gostermektedir. Bu kapsamda delillerin bilimsel olmas1 akla ve mantiga uygun olmasi
gerekmektedir. Ornegin, yargic kararm bir falcinin kehanetleri sonucunda vermez. Yine
sekli deliller, ancak sekli gercegi gosterdiklerinden maddi gergegi arastiran ceza

muhakemesi bunlarla yetinemeyecektir™>.

Delilin akla ve manti§a uygun olmasi ve bilimsel olarak kabul gérmesi gerekir.
Delin'in maddi gergegi akla uygun, gergek¢i ve objektif niteliklere dayanan verilerle
ispat edilebilir 6zellikte olmas1 gerekmektedir. Yani aklin, mantigun ve bilimin kabul
edemedigi seyler delil olamaz™*. Delinin akillicilik ozelligi, bilimsel agidan kabul

edilebilir bir nitelik tagimasini da beraberinde getirir. Hakimin kararina temel teskil

' N. Kunter ve digerleri, 2010, s.1328.

20). Tosun, 1984, ss.4-5.

3 N. Kunter ve digerleri, 2010, s.1329.

% Cumbhur Sahin ve Neslihan Gokturk, Ceza Muhakemesi Hukuku II, 2. Basim, Ankara: Seckin
Yayincilik, 2013, s. 19
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eden falcinin  kehanetine veya yayginca kabul edilen asilsiz inanglara
dayandirmasi delilin akilcilig1 6zelligi ile bagdasmaz. Zira gerek falcinin kehaneti
gerekse toplumun benimsedigi asilsiz inanglar akil yoluyla izah edilemez™. Dolayisiyla

ceza muhakemesinde akla dayanmayan seyler delil olarak nitelendirilemez.
3. Olay1 Temsil Edici Olmasi

Deliller, bir olay1 temsil etmek 6zelligi olmalidir. Buna gore ispat aracinin olayin
bir pargasi olmasi veya olayr yansitmasi gerekmektedir. Olayr herhangi bir boyutuyla
temsil etmeyen deliller, yargilama konusunda ilgisiz olmalari nedeniyle rededilirler.
Olay1 temsil edilecek, gecmiste yasanmasi olayr anlatabilme ve canlandirabilme
ozelligini ifade etmektedir. Delinin saglam ve giivenilir olmasi da yine olay1 temsil

e 56
edilecegin bir unsurudur".

Deliller uyusmazlik konusu olan olay1 temsil etmelidir. Delilin olay1 temsil
etmesi, delil olarak kullanilmak istenen aracin olaym bir pargast olarak goriilmesidir.
Bunun yaninda delilin olay1 temsil etmesi olay1 yansitmasini ifade etmektedir. Buna bir
ornek vermek gerekirse bir adam 6ldiirme su¢unda olay yerinde birakilmis olan sug
aletinin olayin bir parcasi oldugu goriilmektedir. Sucu bes duyusuyla algilayan ve sahit

olan bir kisinin olay1 anlatmas: oalym nasil gerceklestigini ortaya koymaktadir®’.

Temsil edilecek hususa, yargilama konusu olayin tamami esas alinarak karara
baglanmalidir. Dolayli delilerin olay1 temsil ediciligi baslarina diislintildiiglinde zayif
goriilebilir, ancak Sair delilerle birlikte ele aldigini takdirde olayin ispatina yardimei
olabilecekleri kanaatine varilir. Bazen dolayli bir delil tek sonucua degil, birden fazla

sonuca gotiiriilebilir.

> Bigak, s. 429.
%6 Sahin ve Goktiirk, s. 20.
B. Oztiirk ve digerleri, 2010, 5.279.”
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Ispatlanmasi gereken bir olayin bir boliimiinii temsil etmeyen vasitanin delil
olarak degeri yokturSg. Ayn1 zamanda bir delilin olay1 temsil edici olabilmesi igin
saglam ve giivenilir olmasi da sarttir’’. Bir delilin giivenilir olup olmadigini hakim

degerlendirecektir.
4. Ispat Bakimindan Onemli Olmasi

Delilin ispat agisindan énemli olmasi bir diger deyisle bir faydasinin bulunmasi
gerekir. Ispatma ihtiya¢ duyulan hususlarla ilgili deliller ispat bakimindan énemlidir®.
CMK’nin 206/2-b maddesi geregince de, delil ile ispat edilmek istenilen olaymn karara

etkisi yoksa delilin ortaya konulmasi reddolunacaktir.
5. Hukuka Aykir1 Olmamasi

Delillerin en 6nemli 6zelliklerinden biri de delilin hukuka aykir1 olmamasi
geregidir. Ceza muhakemesinde maddi ger¢egin arastirilmasi gayesi mutlak olarak
goriilmemelidir. Bu baglamda, gercegin somut olarak ortaya konulmasi herhangi bir
maliyetle elde edilebilecek kesin bir deger degildir, yani bazi degerlelr somut
gerceklerden daha onemlidirBu nedenle, maddi gergeklerin, insan haklar1 ve insan
onuru gibi temel degerleri koruyarak ve yasal yollarla ortaya konmalidir. Bu dogrultuda
hukuka uygun olmayan kanitlarin ceza muhakemesinde delil olarak degerlendirilmesi
miimkiin degildir. insan haklarin1 teminat altina alan, toplumsal giivenligi saglayan, ve
hukuk kurallarina bagli olan bir hukuk devletinde hukuka aykir1 delillere yer
verilmemelidir. Anayasa’nin 38/6. maddesinde yer alan kanuna aykir1 olarak elde
edilmis bulgularin, delil olarak kabul edilemeyecegi; CMK 206/2-a maddesinde yer alan
kanuna aykir1 olarak elde edilmis delillerin ortaya konulamayacagi; CMK 217/2.

maddesinde yer alan yiiklenen sugun, hukuka uygun bir sekilde elde edilmis her tiirlii

¥ N. Kunter ve digerleri, 2010, s.1330.
Y N. Kunter ve digerleri, 2010, s.1331.
9 N. Kunter ve digerleri, 2010, s.1331.
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delille ispat edilecegi diizenlemeleri geregi deliller hukuka uygun yollardan elde edilmis
olmalidir. Bu durumda, vicdani kanit sistemin sinirini olusturan hukuka aykir1 deliller,
ceza muhakemesinde hi¢bir asamada kullanilamayacak, dolayisiyla vicdani kanaate ve

hiikme de esas alinamayacaktir.
6. Miisterek Olmasi

Deliller miisterek olmalidir. Hakimin sahsi ve 06zel bilgisi delil olamaz,
dolayisiyla delilin igeriginin sadece hakim tarafindan &grenilmesi yetmez. Delilleri
hakim ile birlikte taraflar da O6grenmeli ve kolektif hiikiim verme faaliyetine
katilabilmelidir®. Delillerin miisterekligi ya da kolektifligi bunu gerektirir®®. Delinin
sadece hakim tarafindan O6grenilmesi yetmemektedir, uyusmazlifin taraflar1 da bu
konuda bilgi edinmeleri gerekmektedir ve miitalaalar1 ile kollektif hiikiim verme
faaliyetine katilmahidirlar. Sadece bir tarafindan bilgisinde kalan deliler, miisterek delil
kazanamaz. Miistereklik durusma agilarak saglanmalidir. Hakimin tek bilgi kaynagi
durusmadir. Vicdan1  kanaat, kollektif ispat aracina dayanilarak olusturulan
Ozglr kanaattir. Hakim kanaatini, ancak durusmada irad ve ikame edilmis ve tartigilmig
delillerle dayand1rabilir63. Delil olacak her belge durusmada okunmali, hitkkme (vicdani

kanaate) esas alinacak her beyan durugmada tartigilmali.

CMK 217/1. maddesinde de “hakim, kararin1 ancak durusmaya getirilmis ve
huzurunda tartigilmis delillere dayandirabilir” denilmek suretiyle delillerin durusmada
tartismaya agilarak miisterekliginin saglanmasi hususu hiikiim altina alinmistir. Hakimin
vakia hakkinda kisisel bilgisine dayanarak karar vermesi delillerin misterekligi

(kollektifligi) hususna ters diismektedir®™. Bu ilke gercevesinde deliller toplandiktan

°' N. Kunter ve digerleri, 2010, 5.1332.

62 Yener Unver, “Ceza Muhakemesinde ispat C.M.K. ve Uygulamamiz”, Ceza Hukuku Dergisi2006,
1(2), s.119.

5 Unver, Yener, Ceza muhakemesinde Ispat ve Uygulamamiz (Ispat ve Uygulamamiz) Ceza Hukuku
Dergisi, s¢ 2,Aralik 2006,s¢ 119.

%Y. Unver, a.g.m., s.120.
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sonra ilgili herkesin durugsmaya ve her delil agisindan goriis, iddia ve savunmalarini

agiklamaya davet edilmeleri zorunludur®.
7. Erisilebilirlik

Elde edilmeyen bir seyin olayt temsil edici (ispat  edici)
Ozelliginden yararlanabilmek miimkiin degildir. Bir bulgu veya beyani, Ispata elverisli
olup olmadiginin degerlendirebilmesi icin 6ncelikle bu bulgu veya beyana ulasilmis
olmasi, muhakemece bilinmesi gerekmektedir. Bu yoOniiyle erisebilirlik, bulunmasi
gereken bir 6zelliktir. Erisilmeye bir delinin, durugsmada tartisilmasi miimkiin olmadigi
gibi, durugsmada tartisilmayan bir delile dayanilarak da hiikiim kurulmasi adil
yargilanma hakkina aykirdir®®. Elde edilmeyen, erisilmeye bir delinin olayr temsil
edildigi niteligi tam olarak bilinmeyecek gibi, olay1 temsil edicilik 6zelligi bulunsa

dahi 6zelliginden faydalanamaz®’.

Delilin erisilebilir olmasi, somut olarak elde edilerek muhakemenin takdirine
sunulabilir olmasin ifade eder. Ulagilmasina asla miimkiin olmayan veya belirsiz bir
stire elde edilemeyen bir delil ceza yargilamasinda kullanilamaz. Buna gore sanigin sug
ortaginin veya olay tanigmin 6lmesi, akil hastaligina tutulmus olmasi veya bulundugu
yerin Ogrenilmemesi, bu kisilerin herhangi bir genel nedeniyle durusmada hazir
bulunmasinin belirsiz bir siire i¢in imkansiz olmasi gibi durumlarda ortaginin veya olay

tam@mnin beyanini durusmada elde etmek miimkiin olmayacaktir .

Sorusturma veya kovusturma agamasinda ulagilmayan, elde edilmeyen bir bulgu
veya beyanin olayla ilgili olup olmadigi ya da diger bir degisle olayr temsil edip
etmedigi her zaman bilinemez. Ancak sorusturma asamasinda ulasilip da, delil olduguna

karar verilen ve zorlayict nedenlerle kovusturma asamasinda tekrar incelenmeyen

5y Unver, 2006, s.121.

56 Sahin/Goktiirk, C.I1, s¢ 26. Centel/Zafer, s. 211.
57 Toroslu/Feyzioglu, s. 171.

68 Sahin ve Goktiirk, s¢ 19-20, Ozocak, s. 111.
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(durugsmaya getirilmeyen) bulgular senin niteligini devam ettirir. Ciinkii bu
bulgular, cumhuriyet savcist tarafindan degerlendirilmemis (mevcudiyet sarti
saklanmig) ve fakat sonradan durusmaya getirilmemistir. Nitekim CMK m. 211 bu
gercekten hareketle, zorlayict nedenlerle durugmaya getirilen taniklarin daha Onceki
dinleme tutanaklarinin veya yazdiklar1 belgelerin durugsmada okunmasiyla yeteneginle
bilecegini hiikiim altina almistir. Bir delil elde etmek miimkiin olmamis ise, o

delinin ikamesinden Vazgegilebilir69.

Delilin mevcudiyeti saglanip da, delil olarak Kabul edilmesinden
(degerlendirilmesinden) sonra dosyada muhafazasi gerekir. Hilkkiim verilmis ve
kesinlesmis olsa dahi, olaganiisti kanun yoluna miiracaat edilebilme imkani
bulundugundan, delillerin muhafazast zorunludur. Ancak zorunlu hallerde, bir
kez degerlendirildikten sonra bir daha ele gecirilmeyen beyan veya duygular
yerine, bunlara  iliskin  tutanaklar  okunarak  durusmada tartisildiktan  sonra

vicdani kanaate( hilkkme esas olabilmesi de miimkiindiir( CMK m.211).
C. Delil Cesitleri

Doktrinde delillerin siniflandirilmasina iligkin ¢esitli tasnifler yapilmistir. Bu
kapsamda deliller; samk beyani, tamk beyan, bilirkisi miitalaasi, kesif ve belgeler;’® ya
da siipheli-sanik agiklamalar1 ve ikrar, sahitlerin izahatlar1 yazili belgeler, goriintii ve
ses kaydeden araclarla yapilmis olan kayitlar ve belirtiler;”" bundan baska bireysel
anlatimlara dayanan deliller ve kisisel anlatim bicimi disindaki deliller (Belirtiler)’
seklinde siiflandirmalara konu olmuslardir. Yine deliller; sanik agiklamalari, tanik
aciklamalari, sanik ve taniktan bagska kisilerin aciklamalari, yazili aciklamalar

(belgeler), goriintii ve (veya) ses kaydeden araglarla agiklama ve belirtiler seklinde

% Kantar, s¢ 146.

" E. Yurtcan, 2003, 5.269.

'v.0. Ozbek ve digerleri, 2012, 5.604.
20). Tosun, 1984, s.1
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tasnif edilmistir’”>. Alman doktrininde ise ispat araglarinin tanik, bilirkisi, belge ve
goriiniise dayali ispat aract olmak {izere dort tiire ayrilarak incelendigi de

goriilmektedir’*.

Medeni usul hukukunda deliller, hakimi baglayici nitelikte olan kesin deliller ve
hakimin serbestge takdir yetkisine sahip oldugu takdiri deliller olmak iizere ikiye
ayrilmaktadir. Tkrar, kesin hiikiim, yemin ve senet kesin deliller sinifina; tanik, bilir kisi,
kesif ve 6zel hiikiim sebepleri ise takdiri deliller sinifina girmektedir. Hukukumuzda
senetle ispatt zorunlu olan hukuki islemlerin uygulama alaninin genigligi ile birlikte,
ikrar ve yemin delillerinin kars1 tarafin iradesine bagli olmasi nedeniyle senet, hukuk

yargilamasindaki ispat araglarinin belki de en 6nemlisidir’.

Delilleri kaynaklarina gore, kaynagi kisiye dayanan deliller (sanik, tanik ve
bilirkisi) ve kaynagi nesneye dayanan deliller (belge ve belirti delilleri) olarak ikiye
ayirmanin da miimkiin oldugu ifade edilmistir’®. Goriildiigii {izere, ceza muhakemesinde
deliller, doktrinde ¢esitli sekillerde tasnif edilmekle birlikte, cogunlukla, beyan delilleri,

belge delilleri ve belirtiler olmak tizere ii¢ baslik altinda siniflandirilmaktadir’”.

Delillerin ispat giiciine iligkin hiyerarsik bir siniflandirma yapma amacinda
olmaksizin konunun sistematik olarak ele alinmasi agisindan doktrindeki yaygin goriis
cergevesinde delil ¢esitleri asagida ele alinacaktir. Bununla birlikte, hangi siniflandirma
esas almirsa alsin, delil serbestliginin gegerli oldugu ceza muhakemesinde, akla
gelebilecek her unsurun delil olabilecegi ve bu delilleri yargicin 6zgiirce kabul

edebilecegi unutulmamalidir’™,

3 B. Oztiirk ve digerleri, 2010, 5.280.
"y. Unver, H. Hakeri, 2012, s.100.

7 B. Kuru ve digerleri, 2003, 5.52.
SN. Centel, H. Zafer, 2011, 5.201.
77'N. Kunter ve digerleri, 2010, s.1343
Bv.0. Ozbek ve digerleri, 2012, 5.633.
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Mahkemenin hiikkme varark ¢6zdiigii olay1 ispatlayan deliller, dogrudan dogruya
delil; ana vakiya bagl yan vakilar1 olaylar1 agiklayan deliller ise dolayli delil olarak
adlandirilmaktadir”. Mesela, A’nin B’ye ates ettigini goren tanigim beyam asil olay1
ispatlayacak nitelikte olmakla birlikte, A’nin B’nin 6ldiirtildigii diikkanda parmak
izinin bulunmasi ise asil olaya bagli olan A’nin olay yerinde bulundugunu ispat
edebilecektir. Bu dogrultuda beyan ve belge delilleri dogrudan delil, belirtiler ise dolayl
delil niteligindedir. Ancak ifade etmek gerekir ki, mahkeme olay1 kendisi gérmedigi
icin olay her haliikarda dolayli olarak ortaya konulmaktadir. Bu nedenle de ceza
muhakemesinde tiim deliller aslinda olay1 dolayli olarak temsil etmekte olup sadece bu
dolayliligin derecesi farkli olabilecektir. Bir delilin dogrudan dogruya olmasi veya
dolaylt olmasi, o delilin hakimde vicdani kanaat uyandirmasinin derecesi ile ilgili
degildir®. Dolayisiyla belge ve beyan delilleri ile belirtiler arasinda bir mahiyet farki

bulunmadigini kabul etmek gerekir.

Bu kapsamda ceza muhakemesinde higbir delil tiirliniin tek basina ispat
kuvvetine sahip olmadigi, bunlar1 destekleyen bagka delillerin de bulunmasi gerektigi
goriisiine katiliyoruz. Hakim olayr dogrudan gordiigiinii anlatan tanigin beyanini higbir
degerlendirmeye tabi tutmaksizin hiikmiine dayanak yapamayacagi gibi, olay1 dolayl
olarak ispat eden bir delili de ispatta kullanmamasi, hitkmiinde bu delile dayanmamasi
so6z konusu olamaz''. Bu noktada hakim, delillerin serbestce degerlendirilmesi
cercevesinde, olayin mahkeme Oniinde tekrar canlandirilmasini saglayan delilleri esit bir
sekilde ve bir biitiin olarak degerlendirerek vicdani kanaate ulasacaktir. Dogrudan delil-
dolayli delil ayrimint bu dogrultuda ve yukaridaki aciklamalar 1s18inda kabul etmek
gerekir. Asagida kisaca beyan delilleri, belge delilleri ve belirtilerin temel 6zelliklerine

deginilecektir.

" N. Centel, H. Zafer, 2011, 5.199-200.

%0N. Centel, H. Zafer, 2011, s.201.

81 Ali Kemal Yildiz, Ceza Muhakemesinde ispat ve Delillerin Degerlendirilmesi, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Yayimlanmanus Doktora Tezi, Istanbul, 2002, s.137.
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1. Beyan Delilleri

Uyusmazlik konusu maddi olaya iligskin acgiklamalar beyan delilini olusturur®.
Beyanin delil olabilmesi i¢in olayla ilgisi bulunan, olay hakkinda dogrudan bilgi sahibi
olan kisi tarafindan verilmis olmasi gereklidir’. Beyanlarin igerigini sanik, tanik,

magdur gibi kisiler tarafindan sdylenen sozler olugturmaktadir.

Stipheli veya sanik beyani savunmaya iliskin olmakla birlikte maddi gercegi
bulma gayesi bakimindan ayni zamanda delil niteligi tasimaktadir. Ceza Muhakemesi
Kanunu’nun ikinci maddesinde siliphelinin giivenlik giicleri tarafindan ifadesinin
alimmasi ve Cumhuriyet Savcisi tarafindan sorusturma kapsaminsdaki sugla hakkinda
dinlenmesini esasa almaktadir. Siipheli veya sanigin yargic veya mahkeme tarafindan
sorusturma ya da kovusturma kapsaminda dinklenmesine sorgu denilmistir. CMK’nin
147. maddesi, siiphelinin veya samigin ifadesinin alinmasinda uyulacak esaslar1 ve
haklarini belirtmigtir. CMK’nin 191. maddesinde de durusmada sanigin sorguya
cekilmesinde 147. maddeye atif yapilmis ve bu maddedeki haklarin bildirilecegi hiikiim
altina alimmistir. Bununla birlikte, 148. maddede, siiphelinin ve sanigin beyaninin 6zgiir
iradesine dayanmasi sart1 getirilmis ve yasak sorgu yontemleri gdsterilmistir. Sanigin
ifade vermesi ya da sorguya ¢ekilmesi sirasinda kendi 6zgiir iradesiyle beyan etmesi
sart olarak goriilmektedir. Siipheli ya da saniga ifadesi alinirken irade Ozgiirliiglini
engelleyici nitelikte yapilan davranislar varsa silipheli ya da samigin ifadesi gecersiz
olacaktir. Stipheli ya da samigin irade Ozgiirliiglinii engelleyici davranislar asagida

siralanmaktadir. Bunlar;

-K6tii davranis,

-Iskence,

2 N. Centel, H. Zafer, 2011, 5.201
% Feridun Yenisey, “Ceza Muhakemesi Hukukunda (Hukuka Uygun Bir Sekilde Elde Edilmis) Delil”,
Ceza Hukuku Dergisi 2007, 2(4), s.19.
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-llag verme,

-Yorma,

-Aldatma,

-Cebir ve tehditte bulunma,
-Bazi araglar kullanma,

-Bedensel ve ruhsal miidahalelerin yapilmasi.

Stipheli, sanik ya da taniklarin yasak usiillerle ve 6zgiir iradeye dayanmayan
sekilde vermis olduklar1 ifadeleri kendi Ozgiir iradeleriyle verilmis olsa da, delil

sayillmayacaktir.

Kovusturma asamasinda olay hakkinda yapilan agiklamalar, olayr hékimin
zihninde canlandirmak bakimindan beyan delilleri niteligindedir. Bununla birlikte,
sorusturma sirasinda beyan delili 6zelligi bulunan izahatlar kovusturma siiresince belge
delili olarak okunabilecek ve mahkeme Oniinde tekrarlandiklar1 takdirde bu evre igin de
beyan delili 6zelligi taslyacaklard1r84. Ifade etmek gerekir ki, sorusturma asamasinda
beyan delili niteligi tasiyan aciklamalar bakimindan bir 6zellik s6z konusudur. Ceza
Muhakemeleri Kanunu’nun 148/4 maddesine gore miidafi hazir bulunmadan kollukca
ifadesinin alinmasi eger hakim veya mahkeme huzurunda siipheli yada sanik tarafindan
dogrulanmazsa hiikiim esas alinmayacaktir. Bu nedenle bu kanun maddesinin iyi sekilde
degerlendirilmesi gerekmektedir. Eger mahkeme igerisinde yapilmig olan sorguda
miidafi hazir bulunmadan kolluk tarafindan dalinan ifadenin igerigi reddedilirse eger bu
ifade olayin kovusturmasi evresinde delil olarak nitelenmeyecektir. Bu nedenle siipheli

ya da sanigin sorgusu yapilirken miidafinin hazir bulunmasi gerekmektedir.

Ceza muhakemesinde yargilanan uyusmazIigin konusu olan eylemin dogrudan

dogruya bes duyusu ile algilamig olan kisinin bellegindeki bilgileri kovusturma

8 N. Centel, H. Zafer, 2011, s.201.
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esnasinda mahkemede anlatmasina tanik beyani denilmistir®’. Ceza muhakemesine gore
ehliyet sarti aranmaksizin herkes tanik olabilmektedir®®. Ceza muhakemesinde tanik
beyani en ¢ok bagvurulan delillerden biri olarak goriilmektedir. Fakat tanik beyani ¢ok
fazla giiven verici olarak goriilmemektedir. Bunun nedenleri su sekilde siralanmaktadir.

Bunlar;

-Taniklarin yalan sdyleyebilmeleri,

-Taniklarin ¢ekinme durumu,

Bu nedenlerin ortadan kaldirilmas i¢in kanun koyucu belirli 6nlemler almistir.

Bu 6nlemler su sekilde siralanmaktadir. Bunlar;

-Taniklarin yemin etmesi,
-Taniklarin ayr1 ayr1 dinlenilmesi,
-Taniklarin yiiziine kars1 ve alenen beyanda bulunmalari,

-Yalan beyanin sug olarak kabul edilmesi®’.

Taniklik yapmak kamu hukukunda yer alan toplumsal bir 6dev olmakla birlikte,
taniklik yapacak kisinin adli makamlarin 6niine gelme, yemin etme ve bildiklerini dogru
olarak sdyleme gibi birtakim o6devleri bulunmaktadir. Bununla birlikte, taniklar,
tanikliktan ¢ekinme, cevap vermekten ¢ekinme, haklarini 6grenme, tazminat ve masraf

alma ve korunma hakki gibi birtakim haklara sahiptir®®.

Ceza Muhakemeleri Kanunu’nun 45. maddesine gore bazi taniklara tanikliktan
cekinme hakki tanmnmistir. Sanikla yakin aile iligkisi bulunan kimselerin aileleri
hakkinda yalan beyanda bulunmamak yada yakini aleyhine beyanda bulunmak arasinda

tercih yapma zorunda birakilmamasi, aile igerisindeki giliven iligkisinin zedelenmemesi

% N. Kunter ve digerleri, 2010, s.1346.

8 N. Toroslu, M. Feyzioglu, 2009, s. 179.
%" N. Toroslu, M. Feyzioglu, 2009, s. 180.
% N. Centel, H. Zafer, 2011, 5.229.
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icin tanikliktan c¢ekinme hakki taninmistir. Ceza Muhakemeleri Kanunu’nun 46.
maddesine gore ise meslek ve siirekli ugrasilar1 nedeniyle bazi1 kimselere tanikliktan

¢ekinme hakki1 verilmistir (CMK m. 210/2)

Son olarak, ozellikle su¢ Orgiitiiniin faaliyeti c¢ergevesinde islenen suglar
bakimindan taniklik ddevinin yerine getirilmesi tanik veya yakinlari igin tehlike teskil
edebilecektir. Bu kapsamda ceza muhakemesinde taniklarin korunmasi amaciyla
tedbirler almabilmesi miimkiindiir®. Tamklarm korunmasi ile ilgili bir prosediir
hazirlanmigtir. Bu prosediiriin hazirlanma nedeni bazi taniklarin, kendilerinin veya
cevrelerindeki yakinlarmin hayatinin korunmasi, beden biitiinliigli ve bunun yaninda

mal varligi ciddi sekilde tehlikede bulunan kisilerin korunmasi olarak belirlenmistir.

CMK’nin 58. maddesinde tanigin korunmasi miiessesesi diizenlenmistir. Bu
konuda 27.12.2007 tarihinde kabul edilen 5726 sayili Tanik Koruma Kanunu’nda
ticiincti kisi taniklar ve magdur taniklar ile bu kisilerin Kanun’da sayilan yakinlari
hakkinda uygulanacak koruma tedbirleri gdsterilmis, tedbire karar verilmesi ve tedbirin
uygulanmasi diizenlenmistir. ifade etmek gerekir ki, gizli tamk dinlenmesi ile adil
yargilanma hakkinin ihlali arasinda ince bir ¢izgi bulunmaktadir ve tanigin korumak
icin alinan tedbirler ¢ogu zaman sani@in savunma hakkini kisitlayabilmektedir ve bu
yiizden adil yargilanmaya golge diismektedir. Tanigin korunmasi saniin savunma
haklarin1 higbir sekilde ihlal etmemelidir ve bu bakimdan tanik ve yakinlarinin
korunmas: ile sani@in savunma hakki arasinda adil bir denge kurulmasi son derece

Onemlidir.

CMK’nin 58. maddesinin 3. fikrasi ile sani@in ve diger kisilerin soru sorma
hakki gilivence altina alinmigtir. Yine Tanik Koruma Kanunu’nun 9/10. maddesinde

haklarinda koruma tedbiri karari alinan taniklarin dinlenmesine iligkin hiikiimlerin

% Bahri Oztirk, Yeni Ygrgltay Kararlan Isiginda Delil Yasaklari, Ankara, Ankara Universitesi
Siyasal Bilimler Fakiiltesi Insan Haklar1 Merkezi Yaylari, 1995, s. 304.
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savunma hakkin1 kisitlayacak sekilde uygulanamayacagi hiikiim altma alinmigtir.
Bununla birlikte, AIHM kararlar1 da gdz oniine alindifinda, yalmzca gizli tanik
beyanlarindan hareketle mahkumiyet hiikmii verilmesi de kabul edilemez. Bu
dogrultuda gizli tamik beyanlar1 inandirict ve pekistirici baska delillerle

desteklenmedikge tek bagina mahkumiyet hiikkmiine dayanak olamayacaktir.
2. Belge Delilleri

Resmi ya da 6zel belge niteligi tasiyan tiim evrak, yazi, ses ve goriintii kayitlart
belge delillerini olusturmaktadir. Belge delilleri {ice ayrilmaktadir. Bunlar su sekilde

siralanmaktadir.

-Yazili belgeler,
-Sekil tespit edilen belgeler,

-Ses tespit eden belgeler”.

Belge delillerinin beyan delillerine gore daha objektif ve gilivenilir oldugu
bilinmektedir. Fakat belge delillerinin sahteligi de kars1 taraf tarafindan iddia

edilebilecektir. Bu nedenle belge delilleri konusunda dikkat edilmesi gerekmektedir.

Yazili belgeler; somut olay: tespit ederek, olayin yaziya dokiildiigii belgeler
olarak tanimlanmaktadir’’. Bir isletmede bir memurun gérevi nedeni ile diizenlemis
oldugu belge resmi belge olarak adlandirilmaktadir Adi gegen belgelerden ayrilan
digerleri 6zel belge olarak adlandirilmaktadir. Resmi belgelerin ispat giiciiniin 6zel

belgelerin ispat giiciinden fazla oldugu bilinmektedir’>.

Yazili belgeler saglamliklar1 ve giivenilirlikleri acisindan iige ayrilmaktadir. Bu

belgeler su sekilde siralanmaktadir. Bunlar;

% N. Kunter ve digerleri, 2010, s.1385.
’l'y. Unver, H. Hakeri, 2012, s.117.
2N. Toroslu, M. Feyzioglu, 2009, s. 192.
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-Aksi sabit oluncaya kadar gecerli olan yazili belgeler93,

-Sahteligi sabit oluncaya kadar gecerli olan yazili belgeler.

Aksi sabit oluncaya kadar gecgerli olan yazili belgelerin iceriginin gergegi
yansittig1 yolunda bir karine kabul edilmis olup aksinin ispatinin miimkiin oldugu dile
getirilmistir. Sahteligi kanitlanan kadar olayla ilgili belgelerin kapsaminin gergegi
gercegi yansittigi soylenmektedir. Bu karine gii¢lii bir karine olarak kabul edilmistir.

Belgenin sahte oldugu ispat edildigi noktada bu karine ¢iiriitiilecektir.

Bir olay1 temsil eden ve belli bir bi¢imde belgeler de bulunmaktadir. Bu belgeler

asagidaki sekilde siralanmaktadir. Bunlar’™;

-Fotograf,
-Resim,
-Kroki,

-Plan vb.

Bu tiir belgelerin de sahtelik iddiastyla karsilasmasi miimkiin olup bunlarin da

giivenilirliginin denetlenmesi gerekmektedir.

Ceza muhakemesinde her seyin delil olarak kabul edilebilecegi bilinmektedir.
Bu noktada ses ve goriintii kayitlariin da birer delil olarak kullanilabilecegi
bilinmektedir. Ses ve video kaydi ile olusturulan belgeler de bulunmaktadir. Bu
belgeler; ses ve goriintii tespit eden belgeler olarak tanimlanmaktadir’. Bu tiir kayitlar

da belge niteliginde goriilmektedir. Bununla birlikte, bant kayitlarinin yazili olmadig: ve

% N. Kunter ve digerleri, 2010, s.1385.
% N. Kunter ve digerleri, 2010, s.1386.
% N. Kunter ve digerleri, 2010, s.1387.
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okunma kabiliyetinin de bulunmadigr igin belge olarak kabul edilmeyecegi

bilinmektedir. Fakat bantlar kesif konusu olabilecek seyler olarak diisiiniilmektedir®®.

Bant kayitlar1 yanlarinda inandirict ve pekistirici deliller bulunmadik¢a tek
basina mahkumiyet hitkkmiine dayanak olmayacaktir. Bu nedenle Yargitay tarafindan da
sugu tek basma ortaya koymasina yetecek belgeye sahip olmayan iletisimin tespit
tutanaklar1 hari¢ kanit bulunamamsi yiiziinden bozma karari verilmistir’’. Bununla
birlikte, bu kayitlatin ancak sahteligi konusunda higbir sliphe bulunmadig: hallerde delil
olarak kabul edilebilecegi, aksi halde diger deliller ile birlikte degerlendirme kapsamina
alinmamasi gerektigi ifade edilmektedir’®. Bu tiir delillerin ceza muhakemesinde smirh

bir ispat giicline sahip olduklar1 bilinmektedir.

Goriintii veya ses tespit eden belgeler, 6zel hayata ve kisilik haklarina miidahale
s6z konusu oldugunda farkli bir 6neme sahiptir. Ozellikle delil elde edilmesi veya
siiphelinin yakalanmasi i¢in basvurulmus olan bir tedbir olarak iletisimin kontrol
edilmesi 6zel hayatin gizliligini ihlal etmektedir ve bu sebeple bir takim sik1 kosullara
baglanmistir. Kanun koyucu bu kosullar1 kabul ederek iletisimin denetlenmesi yoluyla
delil elde etmenin istisnai bir yol oldugunu vurgulamaktadir. Dolayisiyla kurallara
uyulmadan, hukuka uygun olmayan sekilde elde edilen bu tip belgelerin delil olarak

kabul edilmesi miimkiin degildir.
3. Belirtiler

Belge ve beyan disinda kalan diger delil tiirii olan belirtiler; genel olarak kesif ile
ortaya cikabilecek ve olaydan geriye kalan her tirli iz ve eserler olarak

tanimlanmaktadir. Bu deliller hakkinda hiikiime varilmasi gereken ana olayla ilintili yan

% E. Yurtcan, 2005, s.338.
YCGK, E.2010/8-134, K.2010/217, T. 9.11.2010

% Serap Keskin, Ceza Muhakemesi Hukukunda Temyiz Nedeni Olarak Hukuka Aykirilik, istanbul,
Alfa Yayinlari, 1997, s.175.
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olaylar1 aciklamaktadir®. Ornek vermek gerekirse; suc yerinde kalan ayakkabi veya
bardak iizerindeki parmak izi asil olay1 tek basina agiklamasa da siiphelinin olay yerinde
bulundugunu ispat edebilecektir bu nedenle biiyiik 6nem tagimaktadir. Bununla birlikte,
belirtilerin olay orgiisiiniin birer pargasini teskil eden maddi vakalar oldugu ve bunlarin

ispatinin yine deliller tarafindan gergeklestirilebilecegi ifade edilmektedir'™.

Bilim ve teknolojide yasanan hizli ve kapsamli gelismeler, ceza muhakemesinde
de yaygin bir sekilde kullanilmaya baslamistir. Bilimsel gelismelere bagli olarak,
Ornegin bir sag¢ telinden bir kisinin su¢ yerinde olup olmadiginin tespiti gibi olanaklar

101

dogdukc¢a belirtilerin 6nemi daha da artmistir Bununla beraber; belirtilerin

anlamlandirilarak, bir diger deyisle konusturulabilmesi ¢ogu zaman kesif veya bilir kigi

incelemesi ile miimkiin olmaktadir'® .

Belirtiler ikiye ayrilmaktadir. Bunlar;
-Tabii belirtiler,

-Suni belirtiler.

Tabii belirtiler; sani@in iradesi disinda olayr tabi bir sekilde temsil eden
belirtilerdir. Suni belirtiler ise eylemin iradesi veya bir kisi tarafindan belirli bir amag
icin hazirlanan belirtilerdir. Bu kapsam icerisinde olay yerinde kalan parmak izi veya
kan tabii belirtiye, bir biletin isaretlenmesi ise kullanildigini gostererek suni belirtiye

6rnek olarak gosterilebilmektedir'®.

* N. Centel, H. Zafer, 2011, 5.200.

100 Fulya Eroglu, Beden Muayenesi ve Viicuttan Ornek Alma Suretiyle Elde Edilen Delillerin ispat
Degeri, Yeditepe Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmamis Yiiksek Lisans Tezi, Istanbul,
2009, s.6.

0. Tosun, 1984, s.10.

12N, Centel, H. Zafer, 2011, s.201; Cumhur Sahin ve Neslihan Goktiirk, Ceza Muhakemesi Hukuku II,
2. Baski, Ankara, Segkin Yaynevi, 2013, s.47

183y, Unver, H. Hakeri, 2012, s.118.
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4. Dijital Veriler

Gilinlimiizde diinyada bilgi iiretme ve iretilen bilgiye erisme hiz1 giinden giine
artmaktadir. Buna bagli olarak insanlarin gilinlik yasaminda da biiyiik degisiklikler
yasanmaktadir. Bu yasanan degisimin en Onemli nedeni olarak bilgi ve iletisim
teknolojileri  goriilmektedir. Bilgi ve iletisim teknolojileri bireylerin  giinliik
aligkanliklarimi da etkilemektedir. Bilgi ve iletisim teknolojileri egitimden ticarete,
bankaciliktan iletisime kadar tim sektorleri olumlu yonde etkileyerek hayati
kolaylagtirmaktadir. Birgok kavram elektronik sozciigliniin e harfi ile birleserek
kullanilmaya baslamistir. Bu kavramlara 6rnek olarak; e-posta, e-devlet ve e-imza
verilebilmektedir. Dijital ortam igerisinde bir¢ok yerde bilgi tiretilmektedir. Bu bilginin
tiretildigi gibi dijital ortam igerisinde saklanmasi gerekmektedir. Bu nedenle bilgi
giivenligine karsi olusan risk ve tehditlerin ¢oziimlenmesi ve bilginin dijital ortam

icerisinde rahat bir sekilde korunmasi saglanmalidir.

Bilgi ve iletisim teknolojisi igerisinde bir¢ok risk ve tehditler bulunmaktadir.
Birgok bilgi ve iletisim teknolojisini kullanan kisi risk ve tehditlerin ne kadar ciddi
oldugunun bilincinde degildir. Fakat bu risk ve tehditler kullanicilar1 biiyiikk maddi
kayiplara ugratabilmektedir. Bunun yaninda kullanicilarin dijital ortam icerisinde sahip
olduklar1 bilgilere izinsiz olarak erisim miimkiin oldugundan dolay1 buna kars1 glivenlik
onlemleri gelistirilmistir. Kullanicilarin bilgilerinin silinmesi ve degistirilmesi maddi ve
manevi kayiplarin ortaya ¢ikmasina zemin hazirlamaktadir. Bu hasarlarin 6nlenebilmesi
icin bilgi ve iletisim teknolojileri ile ilgili giivenlik Onlemlerinin gelistirilmesi

saglanmalidir' ™,

Bilgi diinyada siirekli degisen ortam igerisinde dolasmaktadir. Bu bilginin

stirekli erigebildigi ortam igerisinde bilginin gonderildikten sonra gizlilik i¢inde

1% Koksal Ozeng, “Bilgi ve iletisim teknolojilerinde kisisel ve kurumsal bilgi giivenliginin saglanmasi”,
Uluslararas1 Katihmh Bilgi Giivenligi ve Kriptoloji Konferansi, 13-14 Aralik 2007, Ankara, s.52
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bozulmadan, degistirilmeden ve bagkalarinin eline ge¢cmeden giivenli bir sekilde

iletilmesine bilgi giivenligi adi verilmektedir'®.

Bilgi giivenligi kavrami eski
zamanlarda Oncelikle yazili ve basili platformlarda yer alan bilgilerin fiziksel olarak
giivenligi saglanmasiydi'®. Diinyada bilgi giivenligi ile ilgili siire¢ bilisim teknolojileri
acisindan degerlendirilmektedir. Bu nedenle bilgi giivenligi diisliniiliince artik dijital
veri giivenligi kavrami diisiiniilmeye baslamistir. Dijital veri giivenligi; elektronik ortam
icerisinde bulunan verilerin biitiinliigii bozulmadan, izinsiz erigimlerden saklanarak

aktarilmas1 i¢in  bilgi isleme ortamlarinin  gliveniginin  saglanmast  olarak

10
tanimlanmustir'?’.

Dijital veri giivenligini diinyada tehdit eden birgok etmen bulunmaktadir. Bu

etmenler asagidaki sekilde siralanmaktadir;

-Diinyada meydana gelen dogal afetler nedeniyle giic kaynaklari, kamera
sistemleri ve telefon santrallerinin arizalanmasi,

-Internet {izerinde e-posta, internet bankaciligi ile ¢evrim ici aligveris ve
donanimda ortaya ¢ikan sorunlar,

-Bilgisayar viriisleri,

-Dijital ortamda yetkili erisimlerin kotii sekilde kullanilmasi.

Bilgi giivenligini olusturan zincirin en zayif halkasi olarak insan kaynakli

108

tehditler goriilmektedir . Bu tehditler baz1 noktalarda bilingsizce ya da yeterli egitime

195 A. Howard Schmidt, Building a Mosaic Of Security For A Better World, Security Matters. USA,
Aspatore Books, 2004, s.25

1% Tiirkay Henkoglu, Biilent Yilmaz, “Avrupa Birligi (AB) Bilgi Giivenligi Politikalar1”, Tiirk
Kiitiiphaneciligi 2013, 27(3), s.451-471.

97" Giirol Canbek, Seref Sagiroglu, “Bilgi, Bilgi Giivenligi Ve Siirecleri Uzerine Bir Inceleme”,
Politeknik Dergisi 2006, 9(3), s.165-174

1% Andreas E. Wagner, Carole Brooke, “Wasting Time: The Mission impossible With Respect To
Technologyoriented Security Approaches Electronic”, Journal of Business Research Methods 2007,
5(2), ss.117-124.
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malik olmadan cikabilecegi gibi, bilingli olarak sisteme zarar verilmesi olarak da

goriilebilmektedir'®.

Symantec'"” tarafindan yayimlanmus olan 18. Internet Giivenlik Tehdit Raporu
(ISTR) verilerine gore 2012°de gerceklesen siber saldirilar, bir 6nceki yila gére % 42
artmistir bu da gostermektedir ki internetle ilgili diinya iizerinde biiylik tehditler
bulunmaktadir. 18. Internet Giivenlik Tehdit Raporu’na gére Avrupa iilkeleri arasinda
Tiirkiye degerlendirildiginde istem dis1 eposta (spam) saldirilarinda besinci oldugu, olta
saldirilarinda  sekizinci oldugu, viriis saldirilarinda da besinci sirada  oldugu
goriilmektedir. Diinyada ve Tiirkiye’de dijital veri gilivenligine yonelik olarak yapilan
ampirik arastirmalarin 6nemi her gegen giin artmaktadir. Bu nedenle bu ¢aligmalarin
yapilmast icin bilgi ve iletisim teknolojileri ile ilgili calisan yazilimcilar tesvik

edilmektedir.

Bilgi giivenligi konusunda birey, kurum ve kuruluglar 6nceden dnlem almak
yerine ciddi bir sorun ortaya ¢iktiginda bu sorunu ortadan kaldirmak i¢in acil 6nlem
planlar1 gelistirmektedir. Bu nedenle bilgi giivenligi konusunda farkindaligin
arttirtlmasina ihtiya¢ bulunmaktadir. Bilgi giivenligi ile ilgili 6zellikle kurumlarda
yonetim  seviyesindeki  kigilerin bir sistem kurmalarmin  saglanmasi  ig¢in

farkindaliklarinin arttirilmasi gerekmektedir''.

Bilisim teknolojilerinde ¢ok biiyiik bir gelisme yasanmaktadir. Bu gelismenin
sonucunda da bilisim teknolojileri insan hayatina bir¢ok kolaylik saglamistir.
Bankacilikla ilgili her tiirlii internet ilizerinden yapilmaktadir. Para ¢ekme, yatirma,

kredi kariyla yapilan her tiirli islem ve akla gelmeyen bir ¢ok islem biilisim

1% Mehmet Tekerek, Bilgi Giivenligi Yonetimi, KSU Fen ve Miihendislik Dergisi 2008, 11(1), s.132.

1% Symantec, Internet Security Threat Report. http://www.symantec.com/content
/en/us/enterprise/other resources/b-istr_main_report v18 2012 21291018.en-us.pdf (25.09.2017).

" Meltem Kocamustafaogullari, Bilgi Giivenligi Farkindalhigi Ve Uygulama Seviyesi Degerlendirmek
Icin Bilgi Giivenligi Prototip Uygulamasi, Yayimlanmamis Yiiksek Lisans Tezi, Cankaya Universitesi,
Fen Bilimleri Enstitiisii, Ankara, 2013, s.58.
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teknolojileri sayyesinde gerceklesmektedir. Bunun dogal bir sonucu olarak bilisim
giivenligi oratya cikmistir. Yillar ilerledikge bilisim gilivenligini tehdit eden faktorlerde
bir artma goriilmektedir. Glinlimiizde de en 6nemli suclarin basinda bilisim suglart

gelmektedir.

Bilisim suclar1 ¢ok genis bir alana yayilmig ve gilinden giine artan bir hizda
bliyimeye devam etmektedir. Bu nedenledir ki bilisim suglart ile ilgili bir sinir
cizilmemistir. Bilisim suclar1 ile ilgili yerli ve yabanci literatiirde bir¢ok tanim
goriilmektedir. Bilisim sucu ile ilgili Amerikan Adalet Departmani’nin yapmis oldugu
tanima gore bilisim sucu; ceza kanunu ihlal eden, bilgisayar teknolojisi bilgilerini i¢ceren

bilgileri arastirilmast sug olarak kabul edilmistir' 2.

Bilgisayarla ilintili suglarla ilgili olarak Amerika Birlesik Devletleri Kanunlar
incelendiginde yargilanabilecek sekilde bazi illegal eylemler tanimlanarak,
yorumlanmaktadir. Bu nedenle iilkelerin ulusal giivenlik bilgilerinin, banka ve finans
bilgilerinin, eyaletler arasi ve uluslararasi ticaret bilgilerinin biiylik bir 06zenle

korunmasi gerekmektedir' .

Bilisim sucu Teksas Ceza Kanunlari’na gore; bilgisayara, bilgisayar sistemlerine
ve bilgisayar aglarina sahibinin izni olmadan girmek olarak tanimlanmaktadir. Biligim
sugu ile ilgili bu tamm dar bir tamm olarak goriilmiistiir' '*. Tiirkiye’de Ankara Emniyet
Miidiirliigii tarafindan yapilmis olan ¢alismalara gore bilisim suglarinda yillar i¢erisinde

biiyiik bir artis gozlenmektedir.

Bilisim suglar1 incelendiginde bu suglarin biiyiik bir ¢cogunlugunun internet
tizerinden islendigi goriilmektedir. Bilisim suglart icerisinde en sik karsilagilan suglar

asagidaki gibi siralanmigtir. Bunlar;

12 yspoJ , U. S. Department of Justice, FBI LAw Enforcement Bulletin, August, 2004, s.22.
'3 USC, Title 18 of the US Code, in Chapter 47, Section 1030, 2002, s.12.
4 TPC, Texas Penal Codes Section, 2002
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-Cocuk pornografisi,
-Kredi kart1 dolandiriciligy,
-Bilgi hirsizligy,
-Sistemlere izinsiz erisim,

-Telif haklarinin ihlali olarak goriilmektedir.

Bir bilisim sugu ile ilgili olarak elektronik ve manyetik bir ortam iizerinden
iletilmesi saglanan ve bu ortam igerisinde saklanan veriler dijital kanit olarak
adlandirilmaktadir. Dijital delillerin ilgili birimlere sunulmasina ise dijital delillendirme
ad1 verilmektedir. Dijital delillendirme ceza muhakemesinde de yogunlukla

kullanilmaktadir.

Dijital deliller agagida siralanmaktadir. Bunlar;
“-Veri dosyalari,

-Kurtarilmig silinmis dosyalar,
-Kayip alanlardan kurtarilmis veriler,
-Djjital fotograf ve videolar,

-Sunucu kayit dosyalari,

-E-Posta,

-Chat kayztlari,

-Internet gegmisi,

-Web sayfalari,

-Kayit loglari,

-Abone kayitlar1”
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Normal delillere gore dijital delillerde bazi sikintilar bulunmaktadir. Bu

sikintilar asagida su sekilde siralanmaktadir' .

-Dijital delillerin bir biitiin olmas1 gerekmektedir. Dijital delilleri olusgsturan
dijital bilgiler kolayca silinip, degistigi yenisi olusturalabilme gibi eylemlerle islem

yapilabildigi i¢in bu delillerin biitiinliigiinii saglamak zordur. Bu nedenle bu delillerle

ilgili glivenlik 6nlemlerinin alinmas1 gerekmektedir.

-Dijital delillerin dogrulanmasi gerekmektedir. Eger bir sanik yada siipheli dijital
deliller ile yakalanmigsa o delillerin o kisiye ait oldugunun mahkeme siirecinde tespit
edilmesi gerekmektedir. Bu delil olarak ele gecirilen dijital delillerin aynis1 herhangi bir
kisi tarafindan fa olusturulmus olabilir. Ozellikle siipheli ya da sanik adi gegen dijital
delillerin giivenlik gii¢leri tarafindan yapildigini iddia edebilmektedir. Bu nedenle elde
edilen dijital delillerin siipheli ya da saniga ait oldugunun kesinlikle mahkeme siirecinde

teyitinin yapilmasi gerekmektedir.

-Dijital delillerin inkar edilememesi gerekmektedir. Sanik ve siipheli ile beraber
ele gegirilen dijital delillerin sanik ve silipheli tarafindan delilin alindigt medyanin,
delilin ele geg¢irildigi zaman ve delilin igerigi gibi biitlin unsurlarmin sanik ya da siipheli
tarafindan inkar edilememesi gerekmektedir. Bununla ilgili giivenlik ©Onlemlerinin

alinmas1 saglanmalidir.

-Dijital delillerin dogru olmas1 gerekmektedir. Sanik yada siipheli ile beraber ele
gecirilen dijital delillere ulasilma noktasinda kullanilan teknikler ve kullanilan bilgilerin
dogrulugunun da mahkeme tarafindan ispat edilmesi gerekmektedir. Bu sekilde dijital

delillerin dogrulugu kabul edilmis olacaktir.

"3 Chet Hosmer, “Providing The Integrity of Digital Evidence With Time”, International Journal of
Digital Evidence 2002, 1, s.55.
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-Dijital delillerin daha sonradan ele alinabilir olmas1 gerekmektedir. Sanik yada
siipheli ile beraber ele gegirilen dijital delillerin iiclincii kisiler tarafindan incelenebilir

durumda olmasi1 gerekmektedir.

Dijital deliller ele gegirildiginde goze ¢arpan etkenler su sekilde siralanmaktadir.

Bunlar;

-Internet ile ilgili 6zel dosyalar,

-Elektronik aygitlar,

-Genis alan aglari,

-Kurulus kaynaklari,

-Bilgisayarlar,

-Yedekleme iiniteleri,

-Veri havuzlari,

-Yazilimlar,

-E-postalar,

-Bir sistem igerisinde yapilan islemleri gosteren kayitlar, gecmis bilgiler ve

erisim listeleri.

II. CEZA MUHAKEMESINDE DELILLERIN
DEGERLENDIRILMESININ TARIHSEL GELiSiMi: MUHAKEME
SISTEMLERI VE iSPAT SAFHALARI

Bu boliimde muhakeme sistemlerinin gegmisten giiniimiize dogru gelirken nasil
evrildigini ve delilerin bu evrilme siirecindeki degisiminden bahsedilmistir. Ceza
yargilamast hukuku kurumlarinin tarihgesi, ceza yargilamasinda ispat prensipleri
hakkinda yol gosterici olacaktir. Hukuk kurallar siire¢ icerisinde ihtiyaglar karsisinda
degisir ve gelisir. Degisim ihtiyaci toplumun sosyo-ekonomik ihtiyaglari dogrultusunda

olmaktadir. Ancak bu degisim her zaman ayni ivme ile devam etmez. Hukuk kurallar
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degisim yasarken gegmisten biisbiitiin kopmaz. Onceki ve sonraki yapilar arasinda hep
bir devamlilik s6z konusudur. Bugiinii anlamak bu kurumlarin tarih siirecindeki

degisimini ve gelisimini anlamakla miimkiin olacaktir .'"°

Ceza muhakemesi, hukuk tarihi igerisinde bir takim insan hak ve hiirriyetleri
dogrultusunda degismistir. Ceza adaleti, yargilama faaliyetine katilan siijelerin hak ve
hiirriyetleri veya toplumsal diizenin devamini koruma endisesine gore sekil almaktadir.
Glinlimiizden ge¢mise doniip baktigimizda ceza yargilama yaygin gorlise gore li¢
sathadan gecmistir. Bunlar “itham”, “tahkik” ve “karma veya isbirligi” sistemi olarak
tasnif edilmektedir. Bu degisim ve doniisiim elbette ki tilkelerin siyasi, sosyal ve iktisadi
yapasina bagh olarak gerceklesmistir.''” Bu yargilama sistemlerindeki dniisiim
yargilamanin biitiiniine yansimistir.Mahkemenin siijelerinden ispat prensiplerine kadar
biitiin ceza yargilamasmin kurumlarina sirayet etmistir. Ispat ve delil de tarih igerinde
cesitli asamalardan ge¢mistir. Bu safahatlar cesitli tasniflere gore siniflandirilmistir.
Doktrindeki yaygin siniflandirma “ilkel delil”, “dinsel delil”, “kanuni delil”, “vicdani
delil” ve adli bilimlerin gelismeleri dogrultusundaysa “bilimsel delil” olacak sekilde bes
kisma ayrilarak yapilmaktadir. Ispat da delilden bagimsiz olarak tasnife tabi
tutuldugunda “ilkel safha”, “dinsel safha” ve “akilci safha” olarak iice ayrilmaktadir.
Delillerin, ispat prensiplerine goére ayrimi ise “ilkel delil”, “kanuni delil”, “delil

serbestligi” ve “vicdani delil” olmak dort safhaya ayrilmaktadir.''®

Bu degisim tarihsel siire¢ igerisinde her iilke i¢in es zamanli olmamustir.
Ulkeden iilkeye degisim farkli zamanlarda olmakla birlikte ayn1 safhalar da
birbirinitakip eder gibi gergeklesmemistir. Kita Avrupasi’nda bu siire¢ etnik, dinsel ve
kanuni safhayr vicdani safha takip ederken, ingiltere’de ve sonra da Amerika’da jiiri

sistemi takip etmistir. Jiiri sitemi ile akli muhakeme, akilc1 delil, vicdani kanaat ve ispat

6Centel N, Zafer H. Ceza Muhakemesi Hukuku, 10. Bas, Istanbul, Beta Basim Yayim Dagitim,
Istanbul, 2013: 18-47; 680-9.

117Soyaslan D. Ceza Muhakemesi Hukuku, 5. Baski, Ankara, Yetkin Yaynlari, 2014: 71-6.
118Ayd1n D. Ceza Muhakemesinde Deliller, Ankara, Yetkin Yayinlari, 2014: 15- 88.
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sistemi sekillenmeye baglamistir. Daha sonra sanik haklarinin gelismesiyle sanik,
yargilama igerisindeki nesne konumundan yargilamanin bir siijesi konumuna eriserek
diger iilkelere 6rnek olmustur. Ingiltere’ de baslayan bu iyilesmeler sonraki yillarda
Fransa’ya oradan da Kita Avrupasi’na yayilmistir. Glinlimiizde adil yargilanma ve insan
haklarina dair uluslararas1 belge ve sozlesmeler ortak bir yargilama Kkiiltliriiniin
olugsmasina katki saglamaktadir. Olusan bu ortak yargilama kiiltliriiniin bugiinkii
sonucu; maddi vakayr temsil eden, mahkemeye getirilebilen, kolektif, akilla
kavranabilen ve hukuka uygun olarak elde edilmis olan delillerin yargilama makaminin

vicdani kanaatine gore serbestce degerlendirilebilir olmasidir.'"’
A. Muhakeme Sistemleri

Insanm tarihsel siire¢ igindeki degisimi, muhakeme sistemlerine de yansimistir.

Bilinenden giiniimiize kadar gegen muhakeme siiregleri asagida aktarilmistir.
1. itham Sistemi

Bilinen ilk ve en eski yargilama sistemidir. Ancak ¢ikis kaynagi
bilinmemektedir. itham sistemi, suctan zarar goren bireyi ilgilendirdigi dénemde ortaya
cikmistir. Yani yargilamayi kisilere birakan, taraf yargilamasi seklinde zuhur eden bir

120

sistemdir . " Tarihte en belirgin izleri Roma’nin ilk dénemlerinde ve Kita Avrupasi

feodalitesinde goriilmiistiir. Bugiin Anglo-sakson iilkelerde (Ingiltere ve Amerika

Birlesik Devletlerinde) uygulanmaktadir.'*!

Bu yargilama sistemi kamusal bir
yargilamadan ziyade 6zel yargilamaya benzemektedir. Hakim, kamu gorevlisi olmayip

halkin i¢inden taraflarca secilip azledilen bir statiidedir. Ancak siire¢ icerisinde hakim

kamu otoritesi tarafindan se¢ilmektedir. Siire¢ icerisinde bu yargilamaya jiiri sistemi de

119Ayd1n D. Ceza Muhakemesinde Deliller, Ankara, Yetkin Yayinlari, 2014: 15- 88.

200 zbek VO, Kanbur MN, Dogan K, Bacaksiz P, Tepe i. Ceza Muhakemesi Hukuku, 7.Bask1, Ankara,
Seckin Yayincilik, 2015: 45-8; 672-39.

2lyayla M. Ceza yargilamasinda ispat i¢in yenilmesi gereken siiphe; Tiirkiye ve Amerika Birlesik
Devletleri sistemlerinin incelenmesi, Ankara Barosu Dergisi, 2013, 3: 291-13.
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entegre edilmistir. Bu sistemde, yargiy1 harekete geciren magdurun kendisidir. Yani
hakim kendiliginden harekete ge¢mez. Hakim, hakem konumundadir. Taraflarin

karsilikl1 miicadele etmelerinde siireci esit yonetmektedir.

Yargilama cekismeli, aleni ve sozliidiir.'*

Taraflar, birbirlerinin iddialarina karsi
savunma yapmaktadir. Yargilamada her delil konusulur. Hakim, taraflarin ortaya
koymus olduklar1 delillerle baglidir. Hakim bizzat igin i¢inde degildir. Hakim re’sen
delil arastirmasi yapmaz ancak taraflar esit konumdadir. Deliller, davac1 ve sanigin

huzurunda sunularak tartisihrd: .'%

Hakim, sugun cezasini vicdani kanaatine gore
verdigi tahmin edilmektedir. Sistem liberal ve demokratik siyasal rejimlere daha
uyumludur. Itham sistemindeki ispat prensibi ise, tatbik edildigi donemlerin inanislarina

ve gelismisligine bagli olarak onceleri akil dis1 ve dini delile dayaniyorken, zaman

icerisinde vicdani ispat prensibine dogru evrilmistir.'**
2. Tahkik Sistemi

Ortagag Avrupasi’nda “Engizisyon Mahkemeleri” nde Kabul edilen “kanuni
delil; ikrar” esasl gizli ve yazili yapilan yargilama, tahkik(sorusturma) sistemi olarak
kabul edilir. Bu yargilama sisteminde esasli bir yargilama faaliyeti yiiriitiiliir ve biitiin
yargilamay1 hakim yapar. Fail bu sistemde siije degil, “nesne”dir.'* Kilise’nin bu
sistemi uygulamasinin altinda yatan neden “Tanr: adina” ve “Tanriyi temsil etme ve
vanilmazhk’tir. Bu sistemin tipik yani hakimin maddi vakaya dogrudan el

koymasidir.'*® Tahkik sistemi, kanuni bir delil olan ve delillerin kralicesi addedilen

'2Birtek F. AIHM, Anayasa Mahkemesi ve Yargitay Kararlar Isiginda Ceza Muhakemesinde Delil ve
Ispat, Ankara, Adalet Yaymnevi, Ankara, 2016: 255- 579.

'2Altunkas A. Hukuka Aykirt Delil Teorisi Isiginda ifade Alma Ve Sorgu, Sosyal Bilimler Enstitiisii
Hukuk Yiiksek Lisans Programi, Yiiksek Lisans Tezi, Istanbul: Istanbul Bilgi Universitesi, 2006.
2Ozbek VO, Kanbur MN, Dogan K, Bacaksiz P, Tepe i. Ceza Muhakemesi Hukuku, 7.Bask1, Ankara,
Seckin Yayincilik, 2015: 45-8; 672-39.

(Ozbek VO, Kanbur MN, Dogan K, Bacaksiz P, Tepe I. Ceza Muhakemesi Hukuku, 7.Baski, Ankara,
Seckin Yayincilik, 2015: 45-8; 672-39.

126Soyaslan D. Ceza Muhakemesi Hukuku, 5. Baski, Ankara, Yetkin Yaynlari, 2014: 71-6
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“ikrar™1 saglamak icin her tiirlii iskenceyi mesrulastirmustir.'®” Bu sistemde ikrar i¢in
yapilan iskence karsisinda kisi sucglu degil ise zaten onu Tanr1 koruyacaktir. Bu sistemin
en onemli delili “ikrar”dir. Diger yandan kilise, ikrar1 arinma, bu diinyada glinahtan
kurtulma yolu olarak gérmekteydi. Bu sistem, adaletin ger¢eklesmesine olanak veren
bir sistem degildir. Fail, yargilamanin siijjesi olmadigindan savunma hakki

kisitlanmugtir,'*®
3. Karma Sistem (isbirligi)

Yukarida deginilen iki yargilama sistemindeki olumlu kisimlarinin gelistirilmesi
ile ortaya ¢ikan yargilama sistemine karma system veya is bilirligi sistemi
denilmektedir. Itham istemi, kisiyi, iddia ve savunmay1; tahkik sistemi ise yargilama
makamini istiin.'* Karma sistem ise, yargilama faaliyetinde bunlari birer siije olarak
kabul edip birlikte ¢alismay1 esas almistir. Bu sistem, 1789 Fransiz ihtilali’nden sonra
“tahkik™ yargilamasina tepki olarak dogmustur. Bu sistemin prensipleri sunlardir: 1-
Stipheli/sanik yargilamanin objesi degil siijesidir. Siiphelinin/sanigin bazi hak ve
yikiimliilikleri vardir. 2- Delilleriyle bagli olmayip, maddi gercegin arastirilmasi
esastir.”” Yargilama faaliyetinin kapsamina bakildiginda ise yargilama herkese agik ve
alenidir. Ayrica yargilama sozlii ve ¢ekismelidir. Mahkemeye getirilen her delil kolektif
olarak tartigihr. Iddialara karsi savunma hakki. Delillerin serbestce egerlendirilip
vicdani kanaate ulagmaya uygun kosullar saglayan, isbirligi icerisinde maddi

uyusmazhig1 ¢ézme yetkisini hakim veya jiiriye birakan bir ispat prensibine sahiptir.'*!

'*"Birtek F. AITHM, Anayasa Mahkemesi ve Yargitay Kararlari Isiginda Ceza Muhakemesinde Delil ve
Ispat, Ankara, Adalet Yaymevi, Ankara, 2016: 255- 579.

128Soyaslan D. Ceza Muhakemesi Hukuku, 5. Baski, Ankara, Yetkin Yaylari, 2014: 71-6.

Pyayla M. Ceza yargilamasinda ispat i¢in yenilmesi gereken siiphe; Tiirkiye ve Amerika Birlesik
Devletleri sistemlerinin incelenmesi, Ankara Barosu Dergisi, 2013, 3: 291-13.

0Ozbek VO, Kanbur MN, Dogan K, Bacaksiz P, Tepe I. Ceza Muhakemesi Hukuku, 7.Baski, Ankara,
Seckin Yayincilik, 2015: 45-8; 672-39.

BIBirtek F. AIHM, Anayasa Mahkemesi ve Yargitay Kararlari Isiginda Ceza Muhakemesinde Delil ve
Ispat, Ankara, Adalet Yayinevi, Ankara, 2016: 255- 579.
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B. Delil Safhalan

Insanin diinyadaki seriivenine uygun gelisme gdsteren yargilama sisteminde
delili de g¢esitli safthalardan gecirmistir. Bu bdliimde delilin gegirdigi safhalar

aktarilmastir.

1. Erken Saftha

Tarihin erken donemlerinde, ceza yargilamasinda delillerin elde edilmesi ve
degerlendirmesi konusunda gelismis bir usul yoktu. Suclulugu bastan Kabul edilen
kimselerin yargilanmasi1 muhakeme seklinde olmayip; sucsuzlugu daha ¢ok bir takim
testlere tabi tutarak belirlemeye calisirlardi. Eski donemlerde su¢ daha ¢ok ilahi giiglere
kars1 islenmis kabul edilir ve bu sucglarin cezasini da yine ilahi gii¢lerin verecegine
inanilird1. Eger kisi masumsa zaten korunacag: inanci hakimdi. Ornegin atese atilmus
veya zehir icirilmig biri masum ise ilahi giiclerin bu kimseyi koruyacagina inanilirdi.
Eski donemlerde ilkel sayilacak yol ve yontemler kullanilmaktaydi. Ancak bu erken
donemlerde sucun tanikla ispat edildigi de bilinmektedir. Buna ragmen delillerin olay1
temsil edip etmedigi, dogrulugu gibi bir sorunla ugrasilmiyor, eger boyle bir sorun
ortaya c¢ikarsa da bu sorun yine ilahi gii¢lere havale ediliyordu. Erken dénemde
hakimler hukuk bilgisi gormiis ve hakimligi meslek edinmis kimseler degildi. Hakimler,
taraflarin iizerinde uzlastigi kimselerden segilir veya ilahi giigleri temsil ettiklerine
inanilan kimselerden olurdu. Bu donemde bilinen delil ikrar ve tanikliktir. Olup
bitenleri anlamaya calisan hakim, ikrar (ya da yemin) ve tanik beyanlar ile yetinmek
zorundaydi. Yalan yere ikrar, yemin ya da sahitligin cezasinin da yine ilahi giicler
tarafindan verilecegine inanilirdi. Ancak siirecin ilerlemesi ile yozlasan bu miiessesenin

bir takim usullere dayandirilmasi zaruri olmustur. Bunun neticesinde hangi olaylarmn
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hangi delillerle ispatlanabilecegi, tanik sayisi gibi diizenlemelere gidilmis ve en temel

delil “ikrar” olmustur.'*

2. Kanuni Safha

Sosyal hayatin ve bilgi diizeyinin gelisip artmast sonucu yargilama
faaliyetlerinde de akli yontemlere basvurulmaya baslanmistir. Toplumsal hayati
diizenleyen kanunlar yapilmaya baslandiginda ceza yargilamasinda ispat araglarinin
neler olduguna dair bir takim kurallar getirilmistir. Hangi hallerde hangi delillere
bagvurulacagi, delil yasaklarinin neler oldugu gibi diizenlemelerin yapildigi
goriilmektedir. Getirilen bu diizenlemelerle hakimin keyfiligini 6nlemek, akil dis1
delillere bagvurmamak, kanunda gosterilen defilerle hukuki uyusmazliklarin ¢6ziilmesi
amaglanmistir. Ornegin kanunda 6ngériilen bicim ve tanik sayisinin eksikligi ile karar
verilecek olursa ispattan bahsedilemeyecektir. Bu donemde deliller tam, eksik,
basitkarmasik, yazili-sozlii gibi formlarda tanimlanmistir. Kanunda sayilan delillerin
sayisina ulasildiginda tam ceza, eksik ulagildiginda da eksik ceza wverildigi de
goriilmiistlir. Dolayisiyla bu doneme kanuni delil donemi denilmektedir. Yani kanun,
delil sistemini kanunda saymakla belirtmistir. Ornegin zina sugunun ya ikrar ya da belli
sayida tanik beyam ile ispat edilmesi gerektiginin kanuna yazilmasi gibi. Zamanla
bir¢ok kurumda oldugu gibi bu kurumda da yozlagsmalar ortaya ¢ikmistir. Uyusmazlik
sadece kanunda agik¢a sayilan delillerle ispat edilebildigi i¢in bu delillerin uydurulmaya
baslandig1 goriilmiistiir. Sitemin c¢okmesi iizerine delil serbestligi ve vicdani delil
sistemine dogru evrilme baglamistir. Bugiinkii prensiplere ulagilmasi uzunca bir zaman

almugtir.'>?

132Ayd1n D. Ceza Muhakemesinde Deliller, Ankara, Yetkin Yayinlari, 2014: 15- 88.
133Ayd1n D. Ceza Muhakemesinde Deliller, Ankara, Yetkin Yayinlari, 2014: 15- 88.
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3. Vicdani Kanaat Safhasi

Aydinlanma ile hukukta aklilestirme ve Fransiz Devrimi'nin de katkisiyla her
seyin delil olabilecegi, delillerin akla ve mantiga uygun olmasi, hakimlerin herhangi bir
delille bagli olmamas1 gerektigi anlayis1 benimsenmistir. Bu sistemde uyusmazligin
coziimiinde yargt makamini delillerle sinirlandirmamigtir.  Aksine yargilama
makaminin, delillerin ne kadar giivenilir olup olmadigma, hiikkme esas alinip
alinmayacagina dair karar vermede 6zgiir olduklarini teminat altina almistir. Vicdani
kanaat, yargilama konusu uyusmazligin ispat edilmesi i¢in yetkili makam acisindan
olduk¢a dnemli bir dlgiittiir. Hakimin, vicdani kanaate varmasi demek; vardigi sonucun
dogru olduguna, kendisinin ve akil sahibi herkesin de Kabul edecegi sekilde siiphenin
yenilmesidir."** Vicdani kanaatin bir takim niteliklerini ortaya koymak gerekir. Soyle

ki;

1. Vicdani kanaat, bir sezgi degildir. Tanimlanmasina,

sozclikleredokiilebilmesine ve yaziya gegirilebilmesine olanak verilmelidir.
2. Vicdani kanaat masumiyet karinesi ile dogrudan iliskilidir.
3. Vicdani kanaate, bir muhakeme faaliyeti sonucunda ulasilmis olmasi gerekir.

4. Vicdani kanaat kovusturma evresinde delillerin ortaya konulup

tartisilmasindan sonra ortaya ¢ikar.

5. Hakimin vicdani kanaate ulagsmasi kendisi acisindan yeterli olmayip, bu
kanaatin denetlenebilir olmasi1 da gerekmektedir. 6. Vicdani kanaat “sucglu” veya

“sugsuz” seklinde bir deger yargisi icermelidir.

134Blg:ak V. Su¢ Muhakemesi Hukuku, 2. Baski, Ankara, Seckin Yayincilik, Ankara, 2011: 46-70; 423-
520.
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7. Vicdani kanaat, yenilmis bir siiphenin varligma baglidir.'> Anayasamizin
138. maddesinin 1. fikras1 “Hakimler, gorevierinde bagimsizlardir; Anayasaya, kanuna
ve hukuka uygun olarak vicdani kanaatlerine gore hiikiim verirler” der. Ayrica 5271
say1l1 Ceza Muhakemesi Kanunun 217. Maddesinde “Hakim, kararini ancak durusmaya
getirilmis ve huzurunda tartisilmig delillere dayandirabilir” hiikkmii mevcuttur. Burada

vicdani kanaat biitiin bilesenleri ile birlikte sayilmistir
4. Bilimsel Safha

Vicdani kanaatle bahsedilen, hakimin kendi bilgi ve akhiyla delilleri
®degerlendirmesi, keyfiligi ve siibjektifligi degildir. Genelde bilim ve teknigin
ilerlemesi, Ozelde de adli bilimlerde yasanan gelismeler hakimin siibjektif
degerlendirmeler yapmasinin 6niine engel ¢ikarmistir. Adli bilimlerin, delil toplamada,
delilleri incelenmede kullandig1 yontemlerin sonug elde etmeye olanak tanimast bunun
gerekeesidir. Delilden saniga ulagsma ispatin bilimsel arastirmaya olanakli hale
gelmesiyle olmustur. Maddi vakayla baglantili olarak elde edilen iz-emareler (DNA
profili, parmak izi, balistik) bilimsel analizlerle uyusmazligin aydinlatilmasini
kolaylastirmistir. Adli bilimler maddi vakanin olusuna da izahat getirmede oldukca
yetkin oldugunu defalarca kanitlamigtir. Bilimsel delillerin tasidigi bir risk var ki; o da
hakimin delilleri serbestce takdir etme otoritesini sinirlamasidir. Deliller hukuka uygun
olarak elde edilmis ise dogrulugu aksi ispat edilene kadar gegerlidir. Ayn1 zamanda bu
dogrulugun kesin bigimde olayla ilgisi ve siipheli ile olan bagi da ortaya konulmalidir.
Ornegin maktuliin giysilerinden elde edilen sag tellerinin kime ait oldugu tespit

edildikten sonra, bu sa¢ tellerinin maktuliin giysilerine ne sekilde bulagmis

135Blg:ak V. Su¢ Muhakemesi Hukuku, 2. Baski, Ankara, Seckin Yayincilik, Ankara, 2011: 46-70; 423-
520.
136Ayd1n D. Ceza Muhakemesinde Deliller, Ankara, Yetkin Yayinlari, 2014: 15- 88.
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olabileceginin saptanmasi gerekmektedir. Sag telinin kime ait oldugunun tespiti sadece

biitiiniin bir parcasidir."’

IKiNCi BOLUM

DIiJITAL DELIL

I. BILISIM KAVRAMI VE BILiSIM YOLUYLA ELDE EDILEN
VERILER

A. Kavram ve Tanimlar

Teknolojik gelismelere paralel olarak sekillenen bilisim  hukukunun
anlagilabilmesi icin Oncelikle “bilisim™, “bilisim teknoloji”,“bilisim ag1” “bilisim
sistemi”, “yazilim”, “donamim” ve “adli bilisim” olarak adlandirilan kavramlarin

tanimlanmas1 gerekir.

Bilisim: “insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandig1 ve bilimin dayanag: olan bilginin ozellikle elektronik makineler araciligiyla

k1% ifadesiyle

diizenli ve akla uygun bir bicimde islenmesi bilimi, enformati
tanimlanmistir. Bagka bir tanima gore ise; “bilginin aktarilmasi, organize edilmesi,
saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi igin gerekli kuram ve

yéntemler” bilisim olarak isimlendirilmistir' .

Bilisim teknolojisi: Bilginin elektronik ortamda diizenli ve akict bir sekilde

islenmesine aracilik eden c¢agimizin en hizli ve kullanigh teknolojisi, bilisim

13 7Ayd1n D. Ceza Muhakemesinde Deliller, Ankara, Yetkin Yayinlari, 2014: 15- 88.

138 TDK, Bilisim, Genel Tiirkce Sozliik, Erisim Tarihi: 13.11.2017.
http://www.tdk.gov.tr/index.php?option=com_gts&kelime=B%C4%B0L%C4%B0%C5%9E%C4%B0M
13 Sacit Yilmaz, “5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar’, TBB
Dergisi 2011, 92, ss. 62-100.
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teknolojisidir. Bilgisayarlar, internet, banka kartlari, dijital yayinlar, cep telefonlari

bilisim alanindaki teknolojik tiriinlerden bazilaridir'*.

Bilisim agr: “Bilisim Ag Hizmetlerinin Diizenlenmesi ve Bilisim Suglari
Hakkinda Kanun Tasarisi”nin 2/c bendinde bilisim agi: “En az iki bilisim sistemi
arasinda veya bir bilgisayar ile bir ¢evre birimi arasinda veri iletisimini ve karsilikli

2141

etkilesimi her tirli iletisim teknigi ile saglayan ortami, ifaden terim olarak

tanimlanmastir.

Bilisim sistemleri:5237 sayili Tiirk Ceza Kanunu’nun gerekgesinde, “Biligim
sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlar: otomatik islemlere
tabi tutma olanagini veren manyetik sistemlerdir.”’* bigiminde tanimlanmustir.
Donanim ve yazilimlarin biraraya gelerek verilerin islenmesini saglayan sisteme bilisim
sistemleri ad1 verilebilir. Donanim, bilisim cihazinin yapisini olusturan her bir pargast;
yazilim ise bilisim cihazinin ¢aligmasini saglayan isletim sisteminden olusan sistem
yazilimlart ile bu sisteme bagl olarak ¢alisan ve kullanici i¢in tasarlanan uygulama
programlaridir. Ornegin, bir bilgisayarin klavyesi, anakarti, cep telefonunun tuslar elle
tutulan kisimlar1 donanim, bu cihazlardaki verilerin degerlendirilmesini saglayan
windows ve ekranin dokunmatik olmasini saglayan programlar sistem yazilimlari,
office, Acrobat reader ya da bir kayit silici olarak yiiklenen program ise uygulama

yazilimi olarak sayilabilir.

Adli bilisim (computer forensic): Bilisim cihazlarinin yasal delil elde edilmesi
icin incelenmesi islemine adli bilisim ad1 verilebilir. Tanimi1 ayrintili olarak ifade etmek

gerekirse; depolanmis veya sifrelenmis bilgi, delil niteligini tasiyan verilerin

10 Siikrii Haluk Akalin, “Bilisim Tiirkgesi”, Tiirk Dili Dil ve Edebiyat Dergisi 2002, TDK yayn,
$5.472-481.

141 «Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun Tasaris1”, Erisim
Tarihi: 12. 11.2017, http://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-
hakkinda-kanun-tasarisi/

2 «Tirk Ceza Kanunu Madde Gerekgeleri”, Erisim Tarihi: 12. 11. 2017, www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc.
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tanimlanmasi, toplanmasi, incelenmesi ve korunmasi amaciyla analitik ve arastirmaci

3 Daha &nceki

0zel analiz tekniklerinin kullanilmasi1 seklinde tanimlanabilir
zamanlarda, sorusturma ve kovusturma yiiriiten yargic ve savcilar delil olarak 6zel
kagit belgeleri kullanmaktaydilar. Ancak teknolojinin gelismesiyle birlikte simdilerde
bilgisayar, telefon, hard disk, USB, CD, DVD gibi ¢esitli elektronik aletlerin ¢esitli

suclarda delil niteligi tagimasi adli bilisim alanin dogmasina neden olmustur'*,

Adli bilisim; “Disketlerden, sabit disklerden ve ¢ikartilabilir disklerden delil
elde etme amaciyla veri kurtarma iglemi olan ve elektronik delillerin muhteva ettigi
bilgileri, delil inceleme siireglerini, hukuki ve etik sorumluluklart goz oniinde
bulundurarak, delilin biitiinliigiinii koruyarak ve maddi gercegi agiga ¢ikarmak
amaciyla; kopyalama, belirleme, c¢oziimleme, yorumlama ve belgelemesiireglerinin

15145

biitiinii... olarak da tanimlanmustir.

Adli bilisim; bilisim suglari, bilgi giivenligi aciklari, ulusal giivenlik tedbirleri ve
bilgisayar suiistimalleri karsisinda, suclunun ortaya cikarilmasi amaciyla gereken
sayisal delillerin bulunmasi ya da adli delilleri eksiksiz ve yorumsuz bir sekilde sunmak
icin adli analizler ve ¢alismalarm yapilmasidir'*®. Adli bilisimi ilgi alanlarma gére
“bilgisayar adli bilisimi”, “ag ve internet adli bilisimi”, “gdmiilii cihazlara ait adli

bilisim” ve “sosyal ag adli biligimi” olarak dort alt gruba ayirmak da miimkiindiir'*’.

Teknolojik gelismeler, 6zellikle ticaret, haberlesme, alig-veris gibi birgok kisisel
faaliyetlerle birlikte 6zel firmalar ya da devlet kurumlarinin veri depolama ve kurumsal

isleyislerini bilgisayar sistemleri, dijital aletler ve internet aglar tlizerinden yapmasina

14 «Computer Forensics World”, Erisim Tarihi: 14. 11. 2017, http://www.computerforensicsworld.com/
'* Muharrem Ozen ve Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”, Ankara Barosu Dergisi 2015, 1, 42-77

S M. Ozen, G. Ozocak, 2015, ss.44-45.

16 Yong-Ho Kim, Kunam J. Kim, A Forensic Model on Deleted-File Verification for Securing Digital
Evidence, 2010 International Conference, Information Science and Applications (ICISA); Seref
Sagiroglu, Mehmet Karaman, “Adli Bilisim”, Telepati Dergisi 2012, 203, ss. 62-63.

“TM. Ozen, G. Ozocak, 2015, s.45.
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olanak saglamistir. Ortaya c¢ikan bu kolayliklar beraberinde yeni bir su¢ ortaminmi da
sekillendirmistir. Bilisim sistemlerinin gelismisligi ve internetin kolay ulasilabilir
olmasi, ozellikle nakit transferleri basta olmak {izere gesitli suclarin islenmesine de

imkan saglamaktadir.

Bilgisayar aglar araciligiyla bir baskasina veya bir devlete kars1 gerceklestirilen
dolandiricilik, santaj, sahtecilik, bilgi hirsizligi, hizmeti engelleme, zararli yazilim,
sosyal miihendislik saldirilari, cinsel istismar, siber terdrizm ve siber savas gibi
eylemler su¢ ve suclunun tanimlanmasini zorlastirmaktadir. Bu tip suglar daha ¢ok
bilisim sucglar1 olarak tanimlansa da hem ulusal hem de uluslararasi doktrinde farkli

isimler altinda incelenebilmektedir.

Bilisim sistemleri, bilgisayarli elektronik makineler ve internet aglarinin bir

araya gelmesine olanak saglayan sistemlerdir. Bu sistemler aracilifiyla islenen suglar

2% ¢ 99 CCy

“Bilgisayar suclar1”, “bilisim suglar1”, “internet suglar1” “ileri teknoloji suglar1” “dijital

8 Bu terimler

suclar” ve “siber suglar” gibi benzeri terimlerle adlandirilabilmektedir
icerik olarak birbirinden ayr1 olsa da tamamini kapsayacak ifade en genis anlamli olan
“bilisim suglar1” kavramidir. Bununla birlikte bilisim teknolojisinde meydana gelen
gelismeler bu alanda yeni sug sekillerinin ortaya ¢ikmasina yol agtig1 i¢in tanimlarin da
devamli degismesine neden olmaktadir. Bu nedenle her zaman tiim suglari icerisine alan

bir tanimlama yapmak miimkiin olmamaktadir'®.

Bilgisayar ve bilisimin birbirinden farkli olmas1 nedeniyle “bilgisayar sucu” ile

“bilisim sugunun” da farkli oldugu ileri siiriilebilmektedir'™.

Ancak, pratikte
bilgisayarin en yaygin bilisim aract olmasi bilisim suglar1 ifadesinin kullanilmasini da

hakli cikarabilir. Bilgisayar suglarinin tanimlanmasina yonelik ulusal ve uluslararasi

'8 Hakan Hekim ve Oguzhan Bagibiiyiik, “Siber Suglar ve Tiirkiye’nin Siber Giivenlik Politikalar1”,
Uluslararasi Giivenlik ve Terorizm Dergisi 2013, 4(2), s.136

49 B. Zakir Avsar, Giirsel Ongéren, Bilisim Hukuku, Yayim No: 270, Tiirkiye Bankalar Birligi, 2010,
Istanbul, s.123.

50 y1lmaz Yazicioglu, “Bilisim Suclar”,Hukuki Perspektifler Dergisi 2004, 2, s. 142.
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hukuk doktrininde fikir birligi bulunmamakla birlikte OECD’nin yaptig1 bir
tanimlamaya goére saglayan bir sistem araciligiyla yasa disi, ahlaka uygun olmayan
sekilde ya da yetki alaninin disinda eyleme geg¢irilen her tiirlii davranis olarak tarif

edilmistir'>'.

Bilisim sucglar1 ise bir bilgisayar veya agina yonelik olarak veya onlarin
kullanilmastyla verilerin otomatik sekilde islenmesi, saklanmasi, tasnif edilmesi, terkibi
ve iletilmesi ile ilgili ve bilisim alani i¢inde gergeklestirilen suglardir'®®.  Bilisim
ortamlarinda islenen suglar “bilgisayar suclar’” (computer crimes), “bilgisayarla ilgili
su¢” (computer-related crime), “bilgisayar ihlalleri” (computer abuse), “yiiksek

153

teknoloji suglarr” (high-tech crimes), “Internet suglar’” (internet crimes) > olarak

adlandirilabildigi gibi “bilisim sisteminin kendisine karsi islenen suclar” ve “bilisim

sistemi ile islenen suglar olarak da gruplandirilabilmektedir'>*.

Siber suglar olarak adlandirilan suglarin tanimlanmasinda da g¢esitli yorum
farkliliklar1 bulunmaktadir. “Siber uzay” ve “internet” kavramlari birbirinin yerine
kullanilsa da gercekte ayni anlamlara gelen kavramlar degildir. Siber uzay, hem
interneti hem de intranet ve benzer diger aglar1 kapsayan genis anlamli bir kavramdir.
Bu nedenle intranet ortaminda gergeklesen bir sug, siber suclardan sayilabilirken

internet suglarma girmemektedir'™.

Siber suclar; network ya da bilgisayar sistemleri kullanilarak gercek, calinmis
veya sanal kimlikli profesyonel kullanicilarin sinirlari belirgin olmayan dijital diinyada

gerceklestirdikleri illegal faaliyetlerdir. Bu suglarin islenme sekillerine bakacak olursak;

I Ulrich Sieber, Legal Aspects of Computer Related Crimes, Erisim Tarihi: 12. 11. 2017
http://www.edc.uoc.gr/~panas/PATRA/sieber.pdf, Ocak 1998.

152 Levent Kurt, Tiim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara:
Seckin Yayinevi, 2005, s.53.

153 Oguz Turhan, Basbakanlik Devlet Planlama Teskilat1 Miistesarh@ Hukuk Miisavirligi, Bilgisayar
Aglar Ile Tlgili Suglar (Siber Sugclar), Planlama Uzmanlig1 Tezi, 2006, Ankara, ss.28-29.

3B, Z. Avsar, G. Ongéren, 2010, 5.123.

1% 0. Turhan, 2006, s. 26
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kara para aklama, vergi kacirma, hirsizlik, dolandiricilik, kimlik bilgilerinin ¢alinmasi,
sahtecilik, telif haklarinin ihlal edilmesi, siber terérizm, siber savas, sabotaj, casusluk,
siber taciz, siber zorbalik, ¢ocuk pornografisi, cocuklarin ifsadi, irk¢ilik, nefret séylemi,

dinin asagilanmasi gibi eylemlerin siber alemde gergeklestirilmesinden ibarettir' .

Ileri teknolojik bilisim yontemleri kullamlarak islenen siber suclar asagidaki

yontemler kullanilarak gerceklestirilebilir;

“«“

. izmetin Engellenmesi saldirilart (Denial of Service- Distributed Denial
of Service),

»  Kotiiciil Yazihmlar: Bilgisayar viriisleri, kurtcuk (worm), truva ati (trojan),
klavye izleme (key logger), istem disi olarak génderilen ticari tanitim
(adware), bilgi toplayan casus / kostebek (spyware) yazilimlar

»  Yemleme (phishing) ve Istemdisi elektronik posta (spam),

= Sebeke trafiginin dinlenmesi (sniffing ve monitoring).””"’

Siber suglar1 sucun kaynagi, hedefi, kazanim amaci, bilgi sisteminde meydana
getirdigi hasar ve elde edilen sonu¢ agisindan farkli sekillerde gruplandlrabiliriZISS.
“Devlet ve kamu diizenine kars1 islenen suclar”, “Mal varligina ve kisilere kars1 iglenen
suclar”; “Ekonomik degeri olan suglar”, “Giivenlik ihlali olan suglar”'®®, “Ahlaka karst
islenen suglar” ve “Insanliga kars: islenen suglar” bunlardan bazilardir'®. Bilisim sug
sekillerini yapilan saldirilardan elde edilen sonuca gore de; eylemci saldirilar, siber
casusluk (siber ispiyonaj), siber suglar (siber korsanlik), siber sabotaj, siber teroér ve

siber savag olarak da simiflandirilabilir'®’.

136 Servet Yetim, “Siber Suclar, Yargilama Yetkisi ve Yeni Bir Model Onerisi”,TAAD 2014, 5(17), 5.183
57 Mustafa Unver, Cafer Canbay, Ayse Giil Mirzaoglu, Siber Giivenligin Saglanmas: Tiirkiye'deki
Mevcut Durum ve Alinmasi Gereken Tedbirler, Ankara, 2011, ss.8-21.

158 Murat Giingér, Ulusal Bilgi Giivenligi: Strateji Ve Kurumsal Yapilanma, Kalkinma Bakanhgi,
Bilgi Toplumu Dairesi Baskanhgi, Ankara, Yayin No: 2919, Uzmanlik Tezi, 2015, s.43-51.

'3 {brahim Balcioglu, “Internet Kullanimi ve Getirip Gétiirdiikleri”,Somuncubaba Dergisi 2014, 5.67.
'S, Yetim, 2014, 5.183.

1" M. Giingdr, 2015, s5.46-48.
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Amerikan doktrinine gore bilisim sucglar1 (siber suclar)’nin on iki basamak
altinda degerlendirilmelidir. “Bunlar; miilkiyete karsi hirsizliklar, verilere veya
hizmetlere karsi gergeklestirilen hirsizliklar, giris ihlalleri, veri sahtekarligi, insan
hatalar1 sonucu olusan ihlaller, gasp, sir aleyhine ihlaller, sabotajlar, maddi kisimlara
yonelik hirsizliklar, evraklarda gerceklestirilen sahtekarliklar, bankamatik kartlari
konusundaki hirsizliklari, manyetik kartlarin = sifreleri hususunda gergeklestirilen

eylemlerdir'®,

Avrupa Komisyonu tebligine gore ise siber suclar: “Elektronik aglar vasitasiyla
islenen klasik suglar”, “Elektronik medya iizerinde yayinlanan yasa dis1 icerige iliskin
suclar” ve “Elektronik aglara has suglar™'® olarak ifade edilmistir. 7CK 5237
Sayilikanunda “Bilisim suclar1 (bilisim alaninda islenen suglar) ve Bilisim sistemleri
araciligiyla islenen suglar (6zel hayata ve hayatin gizli alanina karsi islenen suglar)”

olarak gruplandirilirken;

TCK 5237 Sayili kanunun Onuncu Boliimii “Bilisim Alaninda Suglar” ile
ilgilidir. 243. Maddede, bilisim sisteminin tamamina veya bir kismina hukuka aykir
bicimde girilerek orada kalmay1 siirdiirmesi, sistemin igerisinde yer alan bilgilerin yok
edilmesi veya degistirilmesi bilisim sistemine girme sugu olarak ifade edilmistir. 244.
Madde ise sistemi engelleme, bozma, verileri yok etme veya degistirmesi ile ilgilidir.
Bu madde de bilisim sisteminin isleyisini ve verilerini kisitlayan ya da yok eden,
degistiren veya erisimi engelleyen sisteme baska bilgi yerlestiren, var olan bilgileri

baska bir yere aktaran kisinin bilisim sucu isledigi kabul edilmistir'®*.

2B 7. Avsar, G. Ongéren, 2010, s.124.

1 H. Hekim, O. Basibityiik, 2013, s.137.

164 RG: Bilisim Alaminda Suglar. Onuncu Boélim, Tirk Ceza Kanunu, Kanun No. 5237,
26.9.2004.Erisim Tarihi: 14. 11. 2017, http://www.resmigazete.gov.tr/eskiler/2004/10/20041012.htm.
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B. Bilisim Yoluyla Elde Edilen Veriler

1. Dijital Veri Kavramm

Ingilizce karsilig1 “data” olan “veri” kavrami1 TDK’ya gore: “Olgu, kavram ya
da komutlarin, iletisim, yorum ve islem icin elverisli bicimsel ve uzlasimsal bir

gosterimi. Elveriglilik, kisiler ya da 6zdevimli makinelerle iletisim, yorum ya da igleme

55165

uygunluk biciminde diigiiniiliir olarak ifade edilmistir. (https://sozluk.gov.tr/ ).

Cesitli disiplinlerde farkli anlamlara gelen “veri” kavrami bilisim alaninda kisilere has
ozel bilgiler ve dijital ortamlarda bulunan bilgilerle ilgilidir. Avrupa Siber Sug
Sozlesmesi’'ne gore veri; “belirli durumlarin, bilgilerin kaydi ya da bir bilgisayarin bir
islemi gerceklestirmesini saglayacak big¢imleri de iceren bilgisayar sistemince icra

166 Bagka bir ifade ile veri;

edilebilecek bir islemler biitiinii olarak tamimlanmigstir.
depolamak, islemek ve kullanmak i¢in kurulu bir bilisim sistemi tarafindan

gergeklestirilen temel unsurdur'®’.

Bilgisayarl ortamlarda daha ¢ok “kisisel veri”lerden s6z edilmektedir. insanlarin
bir banka hesabi agmasi, bir ugus rezervasyonu yaptirmast gibi durumlarda vermek
zorunda oldugu adi, adresi, kredi kartt numarasi, telefon numarasi gibi hayati kisisel
bilgileri kotii niyetli kisilerin eline gegebilir. Bu nedenle uluslararast bir sorun olarak
goriilen kisisel verilerin korunmasi ile ilgili yonetmelik ve direktif metinleri Avrupa
Komisyonu tarafindan 4 Mayis 2016’da kabul edilerek yayinlanmistir. AB iiyesi
tilkelerin 6 Mayis 2018’e kadar ulusal yasalarini buna goére diizenlemesi istenmistir. Bu
kurallarin amaci, vatandaslarin ve isletmelerin kisisel verilerinin kontroliinii

saglamasidir. AB, yasalarina gore, kisisel veriler ancak mesru bir amag i¢in yasal olarak

" TDK, Veri, BSTS/Bilisim Terimleri Sozligi 1981, Erisim Tarihi: 14.11.2017
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a0aee1d5bd5d8.310
54914

1S, Yilmaz, 2011, 5.72

7 R. Yilmaz Yazicioglu, “Bilisim Suclari Konusunda 2001 Tiirk Ceza Kanunu Tasarisinin
Degerlendirilmesi”, Hukuk ve Adalet: Elestirel Hukuk Dergisi 2004, 1(1), s.227.
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toplanabilir ve toplanan bu veriler de yanlis kullanimlara karst koruma altina
alinmalidir. Bu amag¢ dogrultusunda kisisel verilerin AB’nin her yerinde yliksek bir
koruma standardina sahip olmasi i¢in ¢ikartilan kurallar, suistimallere karst sahsin

sikayet etme ve tazminat alma hakkina imkan tanimaktadur'®®,

T.C.K.’nin 135. Maddesinde kisisel veri tanimlanmasa da 2 nolu fikrasinda,
“Kisilerin siyasi, felsefi veya dini gériislerine, irki kokenlerine; hukuka aykiri olarak
ahlaki  egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal

55169

baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse” ™ ifadesi kullanilarak

kisisel veriden kastin ne oldugu anlatilmaya ¢aligilmistir.

“6698 Sayili Kisisel Verilerin Korunmasi Kanunu”, 24/3/2016 tarihinde
yasalagmistir. Bu kanunun Madde 3. maddesinde kisisel verinin “Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tirlii bilgiyi”, kisisel verilerin islenmesinin ise
“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimast
va da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii

islemi” ifade ettigi bildirilmistir' ™.

Dijital, kelimesinin sifat anlami “sayisal” fiziki anlami ise “verileri bir ekran

iizerinde elektronik olarak gdsteren” olarak tammlanmistir'’'.

Say1 saymak icin
kullanilan “digitus” (parmak) kelimesinden tiiremis olan dijital kavrami, verileri

elektronik ortamda iiretmek, islemek veya saklamak anlamlarina gelir. Dijital veya

168 European Commission, Justice, Data protection, Protection of Personal Data

http://ec.europa.eu/justice/data-protection/. Erisim Tarihi: 14.11.2017

1 T.C.K. 135. madde: (Degisik: 21/2/2014 — 6526/3 md.)

1706698 Sayili Kisisel Verilerin Korunmasi Kanunu”, 24/3/2016. RG. Tarih: 7/4/2016 Say1 : 29677

1 TDK, Dijital, Genel Tiirkce Sozliik, Erisim Tarihi: 14.11.2017.
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a0b14bd475791.42
195834
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dijitallestirme ifadesi bilgisayar ortaminda verilerin 1 ve 0’lardan olusan bilgisayar
diliyle sayisallastirilmasidir' . Bu tammlamaya gore dijital veriden kasit sayilarla ilgili
veriler oldugu anlagilmaktadir. Bununla birlikte dijital veri kavrami igerisine metin,

resim, ses kaydi ve videonun da girdigi bildirilmektedir' ™.

Dijitallestirme islemi “elektronik sistemlerce algilanamayan yapilandiriimamus
belge ve fotograflarla, analog ortamdaki miizik ya da videolarin sayisal ortamda
depolanan imajlara doniistiiriilmesi iglemi” olmasidir. Bu ¢ercevede miizik ve sinema
eserleri, kitaplar, dergiler, fotograflar, skaynerler, dijital ses kaydediciler, dijital
kameralar araciligiyla bilgisayara kolayca tasmarak aktarilarak dijital hale

getirilmektedir' ™.

Fotograf makinesi, kamera, cep telefonu, laptop, manyetik banka kartlari, hard
disk, flag bellek, pc, cd, dvd, sim kart gibi cihazlar dijital delillerin arandig1 cihazlardir.
Bu nedenle dijital veriler, “elektronik ortamlarda bulunan ve elektronik aygitlar aracilig

ile okunabilen saklanabilen veriler”'”

olarak tanimlanmistir. Cihazlarin elektronik
aletler olmasi nedeniyle “dijital veri” yerine “elektronik veri” terimi de kullanilsa da

dijitallesmekten esas maksat bilgisayar diliyle kodlanmig verilerdir.

Genellikle birbirlerinin yerine kullanilan dijital (sayisal) delil kavrami ile
elektronik delil kavrami arasinda 6nemli bir farklilik bulunmaktadir. Dijital kanitlarda
sayilar temel alinarak, calisan ve elektronik cihazlarda saklanan verilerden olusan
kanitlardir. Elektronik, elektronlarin hareketlerine gore uygun devreler yapilmasiyla

ilgilidir. Bu alandaki cihazlar analog (6rneksel) elektronik ve dijital (sayisal) elektronik

2 Yavuz Selim Sener, Fikri Miilkiyet Hukukunda Dijital Veri Tabanlarimin Korunmas:, istanbul
Kiiltiir Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi, Istanbul, 2013, s.18

'3 Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, Computer and The
Internet, London, Academic Press, 2011, s. 3-32.

%Y S. Sener, 2013, 5.18

15 Yilmaz Simsek, Muharrem Durmaz ve Nurullah Karatas, Dijital Delil Yontemi, Ankara, Polis
Akademisi Yayinlari, 2012, s.13-19.
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aygit seklinde ikiye ayrilir. Elektronik delil ifadesi dijital delilleri de kapsayan bir {ist

konsept olarak degerlendirilmistir' ™.

Elektronik deliller, “bir elektronik arag iizerinde saklanan veya bu araglar
araciligiyla iletilen sorusturma agisindan degeri olan bilgi ve verilerdir.” Bu verilerin

gizil bir yapiya sahip olmasi uzmanlar ve uygun aletlerle analizini zorunlu

kilmaktadir'”’.

Dijital bilgi muhafaza edebilen veya elektronik devre akimlar ile ¢alisan disket,
disk, CD, bilgisayarlar, cep telefonlari, PDA cihazlari, flash bellekler, SIM kartlar gibi
bilgisayarda kullanilan dahili ya da harici donanimlardan elde edilen veriler “Elektronik
Delil” olarak adlandirilir. Bazen bu adlandirma yerine, bilgisayar sistemleriyle kayit
edilen ya da iletilen veriler, bir sugun nasil oldugu ya da suctaki kritik unsurlarin
yerlerinin  belirlendigi ya da clritildigii veriler “sayisal delil” olarak da

isimlendirilmektedir' "%,

Elektronik veya manyetik bir ortam iizerinden iletilen ya da bu ortamlara
kaydedilen her tiirlii veri dijital veri ¢esidi olarak degerlendirilebilir. Bu veriler; yazi,
resim, ses, goriintii, sinyal, grafikler, ¢izimler, tablolar, bilgisayar programlari, iletisim
kayitlari, elektronik postalar, elektronik mesajlar, gizli ve sifreli dosyalar ve bunlarin
silinme, degistirilme ve erigimi ile ilgili bilgileri, son kullanilan ve sik kullanilan
internet siteleri ve icerikleri, aglara erisim kayitlari, IP bilgileri, donanimlara ait seri
veya kullanim numaralari, yazilimlara ait slirim bilgileri dijital veri cesidi olarak

sayilabilmektedir'”.

176 Senel Sarsikoglu, “Ceza Muhakemesinde Delil Ve ispat Hukuku Ag¢isindan Elektronik Delil (E-Delil)
Kavrami”, TAAD, 2015, 6(22), ss.427-454.

7M. Ozen, G. Ozocak, 2015, 5.59.

'8 Jerry Chisum, Crime Reconstruction and Evidence Dynamics, Presented at theAcademy of
Behavioral Profiling, Monterey, 1999, s.9.

179 Murat Kizilyar, “Ceza Yargilamasinda Dijital Verilerin Delil Degeri”,Adalet Dergisi 2014, 50, s. 72-
89.
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Elektronik aletlerdeki isletim sisteminin kayit defteri boliimii adli bilisim
uzmanlarinca incelendiginde bilgisayarin genel bilgileri, sistem kayitlari, kayit defteri,
silinen verilere ulasilmasi, kurulu yazilimlar, zararli yazilim ve uygulamalar, gegici
dosyalar, {ist veri bilgileri, internet ge¢misi, e-posta dosyalari, konusma kayaitlari,
kablosuz ag baglantilar1 dijital delil niteligindeki verilerin ele gecirilebilecegi

180

alanlardir' . Ornegin isletim sisteminin kayit defterinden elde edilecek asagida

siralanan bilgiler dijital delil verilerini aydinlatacak nitelige sahiptir.

“Isletim sistemi bilgileri,

»  Kullanic bilgileri,

= Giivenlik bilgileri,

= Son kullanilan dokiiman listesi (MRU),

» Bilgisayara takilmis USB Bellekler,

» Bilgisayar iizerindeki donanim bilgileri,

» Bilgisayarda tanimlanmug kullanici gruplar bilgileri,

» Kullanicilara ait sifrelerin belli bir algoritmadan gegirilmis sekli,

» Bilgisayarin a¢ilma kapatilma ve ne kadar ¢alistigina ait kay:t bilgileri,

» Bilgisayarda yiiklii yazilimlara ait bilgiler,

» Bilgisayardaki aktif veya pasif tiim servisler,

» Hangi yazi fontlarimin sistem tarafindan desteklendigi listesi,

180 Hiiseyin Cakir, Mehmet Serkan Kilig, “Bilisim Suglarina Iliskin Delil Elde Etme Yéntemlerine Genel
Bir Bakis”,Polis Bilimleri Dergisi 2013,15(3), ss.23-44.
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» Hangi dosya uzantilarimn sistem tarafindan desteklendigi listesi.”"®"

Teknolojik gelismelerin ¢ok hizli bir sekilde yasandigi giiniimiiz sartlarinda
bilgisayar teknolojisi ile ¢alisan bircok elektronik aygit iiretilmektedir. Giinliik hayatta
kullanilan cep telefonlari, bilgisayar cesitleri, ses veya gorlintii cihazlari, hatta
televizyonlar belirli hafizalar1 olan ve ulusal ya da uluslararas: iletisim kurulan

aletlerdir.

Adli bilisim uygulamalarinda ceza muhakemesi hukukunda delil niteligindeki
veriler daha cok kisisel bilgisayarlarla birlikte cep telefonlari, Xbox vb. oyun
konsollarindaki goriisme kayitlari, USB bellekler, dijital ses ve video kayit cihazlar gibi
elektronik cihazlardan saglanmaktadir. Ancak en cok dijital delillere ulagim yolu kisisel
bilgisayarlardir. Bunun nedeni kisisel bilgisayarlarda internet gezinti bilgilerinin,
silinmis dosyalarmn, sistem loglarinin, kullanict hesaplarinin ve biiyilk miktarda
sifrelenmis verilerin bulunmasidir. Son zamanlarda akilli telefonlari popiilerlesmesi ve
bilgisayarin ¢ogu ozelligini tasimasi da telefonlarda dijital delillerin aranmasini gerekli

kilmustir'®.

Bilgisayar ya da elektronik cihazlar donanim ve yazilimlar1 sayesinde yiliklenen
verileri isleyebilen, depolayabilen ve ihtiya¢c durumunda tekrar ulasimi saglayabilen
aygitlardir. Bu aygitlarda kullanilan yazilimlar programcilarin hazirladigr komut ve
donanimlar1 harekete gegirme oOzelligine sahiptir. Elektronik cihazlarin donanim ve
yazilimlar1 arasindaki komut alig verisi, aygitlarda dijital verilerin iiretilmesine ya da

indirilen verilerin degisik bigimlere doniistliriilmesine aracilik eder. Bu bilgilerin gegis

BIH., Cakir, M.S. Kilig, 2013, 5.30.
82 M. Ozen, G. Ozocak, 2015, s.47
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yollar1 ve saklandigi alanlar dijital ortam olarak adlandirilmaktadir. Her dijital veri

komutlarla ya da kullanici istegine gére gegis yolunda bir iz birakir'™’.

1990’lh yillardan itibaren hayatimizin hemen hemen her alanina giren
bilgisayarli elektronik aletler giinliikk hayatimizi ve islerimizi kolaylastirmasi agisindan
daha ¢ok tercih edilmektedir. Bu aletler vasitasiyla bir kisiye ya da kuruma ait veriler
depolanabilir, veriler analiz edilebilir, islerin yapilma komutlar: iletilebilir ve
denetlemeler yapilabilir durumdadir. Bununla birlikte insanlar alis veris, eglence, dijital
sosyal alanlara katilma gibi faaliyetleri bu cihazlar aracilifiyla yapabildigi gibi sosyal
gruplar1 harekete gecirme, uzak bir bilgisayardaki kisilerin 6zel bilgilerine ulasma,
bilgisayar sistemlerinin ¢alismasini engelleme, verileri bozma veya degistirme gibi sug
sayilabilecek eylemleri de gergeklestirebilmektedir. Bilgisayarli sistemlerde
gerceklestirilen tiim islemler silinse bile geride kayitlar ve izler birakabilmektedir. Bu
ozellik sayesinde masum bir sekilde kaybedilen veriler geri getirilebildigi gibi, sug
islendigi durumlarda da kasithh bir sekilde silinse bile uzman kisi ve programlar
sayesinde geri getirilerek kisinin aleyhine delil olarak kullanilabilmektedir. Bilgisayarli
elektronik aletlerden elde edilen dijital delillerin incelenmesi ile sorusturma sirasinda
siiphelinin su¢ isledigine dair en kiiciik bir ize rastlanmasi bile ceza muhakemesinde

bityiik bir vakamn ¢éziilmesine araci olabilmektedir'™.

Hukuki acgidan delillerin elde edilmesi i¢in izlenen yontemlerdeki siirec dijital
delillerle ilgili verilerin toplanmasinda da gegerlidir. Bu nedenle her tiirlii izin ve
onayda izlenecek prosediire uyulmasi, delillerin yasal olmasi ve kullanilabilirligi
yoniiyle diger delillerin toplanmasindaki gibidir. Ancak, bilgisayar ortamindaki delil
degeri olan verileri toplamak, siliphelinin bilgisayarindaki verilerin kopyalanmasi ve

icindekilerin adli makamlara belge seklinde sunulmasi degildir. Dijital delillere ulagsmak

183 M. Kizilyar, 2014, s.81
' Larry E. Daniel ve Lars E. Daniel, “Digital Forensic: The Subdisciplines”,Digital Forensic for Legal
Professions 2011, ss.17-23.
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herkesin yapabilecegi bir is degildir, yapilan hatali islemler delillerin yok edilmesine
bile yol acgabilir. Bu nedenle dijital delil toplama islemi, bilisim uzmani personelin

teknik yontem ve uygun programlar kullanmasi ile gerceklestirilir.

Dijital delilleri elde etmek i¢in arama ve el koyma islemi sirasinda bilgisayardan
veri alinmasi, bilgisayarin dondurulmasi, verilerin kopyalanmasi, klonlanmasi,
bilgisayarin kapatilmasi ve laboratuvara gotiiriilmesine kadar gecen siirecin titizlikle
yapilmast ve delillerin kaybolmamasi, silinmemesi ve degistirilmesine firsat

verilmemesi saglanmalidir'®’.

Dijital delillere ulasilirken ilk olarak delillerin yer aldig1 ortam bosaltilmali ve
bu durum kamera ile izlenmelidir. Internet baglantilar1 varsa verilerin silinme riskine
kars1 kapatilip kapatilmamasina karar verilmeli, bilgisayar acilacaksa plastik eldivenler
kullanilmali, bilgisayarlar gétiiriilmeyecekse mevcut durum gerekli programlar
kullanilarak kopyalanmali ve analiz edilmeli, elde edilen veriler adli birimlerin

anlayacag bir sekilde teknik terimlerden armdirilarak rapor halinde sunulmalidir'™.

Dijital veriler, elektronik aygitlarin veri depolama alanlar1 ve 6nbelleklerinde
depolanir. internet ya da diger alan aglar {izerinden aktarilan verileri ya da veri yollarin
da bu alanlarda arastirmak gerekir. Verilere ulasma ve elde etme yontemleri verinin
bulundugu kaynaga gore farklilik gosterir. Bu nedenle “Dijital delillere ulasmada ve
bunlart delil olarak kullanilabilecek duruma getirmede; tespit, yedekleme, érnek alma
(kopvalama), imaj alma, isaretleme, c¢oziimleme, tammlama ve delil belgesine

v e e g e e . . 187
doniistiirme gibi siiregler izlenir.”

Dijital delillere ulagma siirecini genellikle “On inceleme” ve “olay yeri tespiti”,

2 13

“delil toplama”, “analiz ve raporlama” seklinde dért ana boliime de ayirabiliriz. On

185 Simson Garfinkel, “Digital Forensics Research: The Next 10 Years”, Digital Investigation 2010, 7,
$s.64-73.

186 M. Ozen, G. Ozocak, 2015, 5.52.

87T M. Kizilyar, 2014, s.83.
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inceleme ve olay yeri tespitinde siliphelinin bilgisayarmin bulundugu ortam
fotograflanmali, internete bagli ise kesilmeli, bilgisayarin agilmasi ve kapatilmasi teknik
bir sekilde yapilmali, bilgisayar kapatilmadan 6nce ucucu delil niteligi tasiyan veriler
kopyalanmali, ekran goriintiisii alinmali, tim deliller teknik gereklere uyularak

kopyalanmali, kopyalanan verilerin de hash degerleri de alimmalidir'®®

Delil toplama isleminde; olay yeri incelemesi ile bulunan dijital delillerden
kopyalanmig verilerin erisim yetkisi ve veri biitliinligii olup olmadig: kontrol edilir,
silinmis veriler varsa kurtarilir, sifrelenmis veriler ¢oziiliir. Veriler lizerinde yapilacak
tim analizler ve incelemeler klonlanmis verilerde yapilir. Bilgisayardaki normal,
sipheli, gizli, sifrelenmis, sifre korumali, gecici ve swap dosyalarin tamami
incelenmelidir. Ayrica uygulamalar ve uygulamalarin kullandigi dosyalar ve isletim
sistemi dosyalar1 da analiz edilmelidir. Powergrep gibi programlarla txt dosyalari i¢inde
aramalar yapilmalidir. Pornografi suguyla ilgili bir arama gergeklestiriliyorsa video ve
ses dosyalar daha dikkatli aragtirilmalidir'®. Ayrica, steganografi yontemi ile imaj
dosyalari icerisine veri gizlenebildigi i¢in siiphelinin teknik becerisi dikkate alinarak bu

tiir verilerin analizi de uygun programlar kullanilarak yapilmahdir'®.

Dijital delil toplama isleminde genellikle elektronik aygitlarin imajimin alinmasi
yontemi kullanilmaktadir. Imaj alma islemi, kullanicilarm sistemi yeniden yiiklemeleri
durumunda 6nceki kurulu sistemin aynisi olacak bir sekilde yeniden yiikleyebilmelerine
imkan saglayan bir islemdir. Bu islem icin gelistirilmis yazilimlar, mevcut sistemin
ayrintili  bir sekilde yedeklenmesini ve elektronik aygita yeniden kurulmasin

saglamaktadir'',

188 S. Sagiroglu, M. Karaman, 2012, ss.64-65.

B9 M. Ozen, G. Ozocak, 2015, s.54.

190 Robert Altschaffel, Stefan Kiltz, Jana Dittmann, “From the Computer Incident Taxonomy to a
Computer Forensic Examination Taxonomy”,Fifth International Conference on IT Security Incident
Management and IT Forensics, 2009.

Y1 M. Kizilyar, 2014, s.83.
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Delillerin analizi asamas1 yapilirken verilerin elde edildigi bilgisayarda analiz
yapilmamali, klonlanmis veriler analiz edilmeli, orijinal veri ile analiz edilen veri
arasinda dogrulama yapilmali, analizde kullanilan her tiirli aygit ve program
raporlanmali, ele gegirilen her tirlii aygit ve veri saat ve tarihiyle birlikte kayit
edilmelidir. Ayrica, bilgisayarin unallocated, file slack, swap space veya slack space
gibi alanlarinda ge¢misi ait veriler olacagi unutulmamali ve analizi yapllmahdlrlgz.
CMK ’ya ve ilgili yonetmeliklere gore toplanan ve analizi yapilan delillerin son asamasi

teknik terimlerden miimkiin oldugunca arindirilarak savcilik makamina rapor halinde

sunulmalidir.

Bilgisayarlar biiylik miktarda veriye sahip ve kendine 6zgii loglar1 olusturan
aletlerdir. Dijital teknolojinin revagta oldugu glinlimiiz diinyasinda bir¢ok yazisma e-
posta tizerinden gergeklestigi icin bu e-postalarin kullanici yazismalart da adli makamlar

icin ¢ok énemli bir dijital delil hiikmiindedir'”?

. Teknolojinin hizli bir sekilde gelistigi
giiniimiiz diinyasinda kiralanan araglar, toplu tasimalar veya tasimacilik sistemlerinin
GPS sistemleri ile entegre edilmesi sayesinde ziyaret edilen yerler, favori yerler ve
aranilan yerlerin zaman bilgisinin tutulmas1 bircok adli olayda aydinlatic1 bilgi

verebilir'*?.

Belirli bir sistem igerisinde kurulu olan Local, Wan veya Internet ag trafigi, cep
telefonlarinin servis saglayicilara ait fatura veya CDR (call detailed record) adi verilen
arama detay bilgileri, telefonlarda kullanilan skype, WhatsApp, tango, viber vb iicretsiz
haberlesme yazilimlarinin incelenmesi ile de dijital delillere ulasilabilir. Ozellikle arama
detayinda siliphelinin konusma siiresi, arama saati ve arama siklig1 gibi veriler sugun

belirlenmesine aracilik edebilir. Diger yandan PDA, USB Bellek, dijital miizik

2 Daniel Ayers, “A Second Generation Computer Forensic Analysis System”, Digital

Investigation2009, 6(42), s.34; S. Sagiroglu, M. Karaman, 2012, s.65.

193 S. Sagiroglu, M. Karaman, 2012, ss. 63-64

1% David Last, Computer Analysts and Experts — Making the Most of GPS Evidence, Erisim Tarihi:
25.11.2017, http://articles.  forensicfocus.com/2012/08/27/computer-analysts-and-experts-makingthe-
most-of-gps-evidence/,
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oynaticilari, ses kayit cihazlari ve taginabilir diskler birgok sifreli veri ile beraber kroki,
cocuk pornosu, ses kayitr, uygunsuz videolarin saklandig1 ve izlendigi yerler olmasi

nedeniyle dijital delillere ulasma adina incelenmesi gereken cihazlardandir'®.

Sosyal aglar, sohbet siteleri, forumlar, bloglar sahislarin birbiriyle iletisim
kurmasina olanak saglayan ,ve bilgi paylasilan alanlardir. “Facebook, Twitter, Myspace,
Linkedin, Eksi Sozliik” gibi bircok sosyal paylasim sitesinde kisilerin yapmis olduklari
paylasimlar, bu paylasimlara verilen tepkiler, iletisimler, asagilamalar ve tehditler,
bulunduklar1 gruplar, grup hareketleri vb. ¢ogu iletisimle ilgili eylemler, belirtilen mail
kutularma veya kullanmis olduklari uygulamalar vasitasiyla sistemlerine ulagmaktadir.
Bu iletiler ya da kullanilan sosyal aglardaki hareketlerde dijital verilerin ulagilacagi

196
alanlardir "

2. Dijital Verilerin Delil Olarak Kullanilmasi

Dijital bir verinin delil olabilmesi i¢in, o verinin usule gore elde edilmis olmast
gerekir. Bu nedenle ele gecirilemeyen dijital veriler delil olarak kullanilamaz. Dijital
verinin varligr ile ilgili tanik beyani olmasina ragmen ele gegirilemeyen dijital veri,
delili dijitallikten ¢ikarir ve beyana dayali delil haline getirir. Ele gecirilen dijital verinin
veya e-posta iceriginin delil olabilmesi i¢in kime ait oldugunun belirlenmesi ve igerigin
dogrulanmasma ihtiya¢ vardir. Diger delillere gore dijital delillerin bozulmasi,
degisiklige ugratilmasi sik rastlanan bir durumdur. Bu nedenle delilin gegersizligi veya
sahte olduguna yonelik iddialar ¢ok sik bir sekilde ileri siiriilebilir. Dijital delillerin delil
olarak degerlendirilmesi i¢in teknik ve fiziksel 6zelliklerinin bozulmadan ulasilmasi

gerekmektedir. Ayrica dijital delil degeri, delilin hukuk kurallar1 g¢ercevesinde ele

195 M. Ozen, G. Ozocak, 2015, s.49.
19 M. Ozen, G. Ozocak, 2015, 5.50.
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gecirilmesine, suca konu olan olayla ilgisine, olaym aydinlatilmasini dogrudan veya

dolayli etkileyecek olmasina baglidir™’.

Muhakeme makamlarmin dijital delili kabul etmesi i¢in Oncelikle veriler
arasinda biitiinliik ve dogrulugunun saglanip saglanmadigina bakmaktadir. Dogrulugu
saglanamayan verilerin dijital delil degeri olmaz. Bu nedenle klonlanan veriler ile
orijinal veriler arasinda tutarsizlik olmamas1 gerekir. Deliller kanunda 6ngoriilen siirece

ve usule uygun edinilmisse adli makamlarca delil degeri olduguna hiikmedilebilir'*®,

Bilgisayarl elektronik aletlerden elde edilen dijital verilerin hangi aygittan elde
edildigi veya kim tarafindan kullanildigi, ne zaman olusturuldugu, ne zaman
degistirildigi genellikle sistem kayitlarindan belirlenebilir. Ancak, verilere ait bilgiler
cesitli programlar veya islemlerle degistirilebilir. Bu nedenle dijital veri ele
gecirildiginde imajlarinin alindiktan sonra bir kopyasiin siipheliye teslim edilmesi,
tutanaga gegirilmesi gerekir. Bu islem sayesinde delil iizerinde yapilan degisiklikler
delil degerini etkileyecegi i¢in siiphelideki veriler ile alinan imajlar arasinda farkin olup

olmadig: analiz edilerek sahte iddialarinin éniine gegilebilir'®”.

Dijital delillerin incelenmesi imaj iizerinde yapilacagindan orijinal disk ile
imajin algoritma degerlerinde farkliligin olusmasinin deliller iizerinde oynandigina
isaret edecegi bilinmelidir. Bu nedenle orijinal veriler ile incelenen veriler arasinda

algoritma degerlerinin birbirini tutmamasi delil degerini yitirmesine neden olacaktir®®.

Dijital verilerin delil degeri tasimast i¢in orijinal olmasinin yani sira bagkaca
delillerle de desteklenmesi gerekebilir. Veriyi igeren dosya adinin, kullanici adinin diger

kisiye has oOzelliklerin olup olmadiginin belirlenmesi su¢ isnadi acisindan delilin

7M. Kizilyar, 2014, s5.86-88

98 M. Ozen, G. Ozocak, 2015, ss.54-55
99 M. Kizilyar, 2014, s5.86-88

20y Simsek ve digerleri, 2012, ss.79-80
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degerini belirler. Dijital verilerin delil degeri; kapsadigi veriler, olusturulma bigimi,

erisimle ilgili bilgiler gibi sug ve sugluya ait 6zelliklerin iliskisine bagldir™'.

Uygulamada kars1 karsiya kalinan en Onemli sorun “dijital delillerin
giivenilirligi”dir. Dijital verinin “delil” degeri bu delillerin orijinalligi ile ilgili oldugu
icin Yargitay aldigr bir kararda; “samigin isyerine ait giivenlik kamerasi kayitlarinin
orijinalligine ve bu kayitlara ekleme yapilip yapilmadigina iligkin olarak bir bilirkisiden
rapor istenmesi gerektigine isaret edilmis, aksi yondeki uygulama bozma nedeni kabul

edilmistir.”**

Usuliine uygun olmayan ses ya da goriintii tespit eden belgeler hukuka aykir
delil olduklart i¢in dijital delil olarak kullanilamaz. Diger yandan bu deliller usuliine
uygun olarak elde edilmis olsa bile ¢ogu doktrine gore tek basina mahkumiyet karari

verdirecek delil degeri olamaz. Bagka delillerle desteklenmesi gerekir203.

Avrupa Siber Su¢ Sozlesmesine gore ise sanal ortamlarda bulunan dijital
verilerinin, ceza muhakemesi hukukunda delil degerinin oldugu ve bu delillerin diger

maddi delillerle esdeger olarak adli birimlerce kullamlmasi gerektigi bildirilmistir™®*.

Dijital delillerin diger deliller gibi bir takim o6zelliklere sahip olmasi adli
makamlarca delil degerlerini degistirecektir. Bu deliller; kabul edilebilir olmali, akil ve
mantik kurallar1 ile bagdasmali, gercek¢i olmali, bilimsel kurallara uymali ve
ispatlanabilir olmalidir. Maddi gercege ulasilmaya ¢alisilan konuyla ilgili mahkemeyi

aydinlatict ve konunun ¢6zlime kavugmasini saglayict olmalidir. Dijital bilgiye ulasma

21 M. Kazilyar, 2014, ss.86-88

22 Cetin Arslan, “Dijital Delil ve iletisimin Denetlenmesi”,CHKD 2015, 3(2), 253-266 (6. CD,
19.07.2010, 2010/6992, 2010/13757)

23 B Oztiirk ve digerleri, 2010, 5.430

2% Daniele Cangemi, “Procedural Law Provisions Of The Council Of Europe Convention On
Cybercrime”,International Review of Law Computers &Technology 2004, s, 165
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sekli, saklama ve degerlendirmesi hukuka aykir1 olmamalidir. Ayrica, delil

denetlenebilmeli ve tekrar incelendiginde aym sonucu vermelidir®®.

Dijital delillerin “Gtliven seviyesi” (confidence level), analizler sirasinda elde
edilen bulgularin nitelik ve niceliklerine goére smiflandirilmasidir. Bu siniflandirma
sayesinde “aslina uygunlugunu”, “kaynagini” ve “kullanici iligkisini” belirlenerek dijital
delilin hangi giiven seviyesinde oldugu belirlenebilmektedir. Bununla birlikte dijital adli
analiz biliminde karsilagilan en O6nemli sorun yorumlama ve kesin karar verme
asamalarinda taniml1 bir matematiksel formiiliin bulunmamasidir. Dijital delillerin hangi
kriterlere gore ve hangi kategoride degerlendirilmesi gerektigi adli uzmanin tecriibe ve
bilgisine dayanarak yapildigindan nesnel olmayan bir siniflandirmadir. Bu nedenle de
farkli uzmanlar farkli sonuglar ¢ikarabilir. Bununla birlikte asagidaki tabloda bulunan
degerlendirme asamalar giiven seviyesi ve karar asamasi i¢in faydali olabilecek bir

varsayimdir.

Tablo 1. Dijital Delil Degerinin Belirlenmesi*"

Giiven Tanim Nitelik
Sevivesi Smiflandirmasi

GO Bulgu bilinen dogrularla celisiyor, tespit hicbir sekilde kabul Tamamen
gormiiyor. Yanlis

Gl Bulgu ciddi sekilde sorgulamivor. Cevaplanamayan soru veva Stipheli
sorular bulunmakta.

G2 Bulgulann manipiile edilmesi zor, bununla birlikte Thtimal
aciklanamayan tutarsizliklar ve delil biitiinltigiinii etkileyen Dahilinde
eksiklikler mevcut.

G3 Bulgunun manipiile edilmesi imkansiz veya ayi sonuca Kuvvetle
ulastiran ¢cok sayida manipiile edilebilme ihtimali diistik Muhtemel
bulgu var.

G4 Birden cok bagimsiz otorite tarafindan manipiile edilmesinin Neredeyse
imkénsiz oldugu tiirde bulgular mevcut. Bununla birlikte gecici Kesin
verl kayb1 gibi ¢ok ufak belirsizlik ihtimalleri var.

G5 Bulgunun dogrulugu ve kesinligine hicbir stiphe vok. bulgunun Kesin

manipiile edilmesi imkansiz.

295 Halid Ozkan, Ceza Muhakemesinde Ekran Gériintiisii Ciktilarimm Delil Niteligi, Karsilagtirmah
Giincel Ceza Hukuku Serisi: 15, Ceza MuhakemesiHukukunda Delil ve ispat, Ankara, 2014. s.268.
2% Emin Caliskan, Zararh Yaziimlarin Etkisinde Dijital Adli Delillerin Giivenilirligi, istanbul Bilgi
Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Istanbul, 2013, s.117-118.
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Bu tabloya gore yapilabilecek delil degeri analizi hayali bir “e-posta ile tehdit

edilme” davasi olarak incelemek gerekirse;

“G5: Miizekkerede incelenmesi talep edilen dijital delillerin ilgili sabit disk
imajinda tespit edilmesi. Tespit edilen bu delillerdeki isimlerin, e-postalar ve benzeri
diger delillerin iceriklerinin ve resim/fotograf vb. materyallerin gorsel inceleme

sonucunda aym delil oldugunun anlasilmasi.

G4: Kullamici bilgisi, oturum bilgisi, e-posta hesabi veya IP adresi gibi
verilerin, bilgisayari incelenen sahsi isaret etmesi. Bagimsiz otoritelerin bu gibi
verilerde giiven seviyesinin neredeyse kesin olduguna dair tespitlerinin olmasi, bu

alanda yayinlamis ¢esitli makalelerin uluslararasi camiada kabul gormesi.

G3: Sabit disk imajinda tespit edilen ve tehdit iceren e-postalarin, bilgisayarin
kullamicis1 tarafindan gonderildigine dair olan gonderici adi, gonderenin e-posta
sunucu IP’si gibi verilerin varligt veya ayni tarihlerde olusturuldugu tespit edilen ve e-

posta icerigiyle tutarli bir¢cok dosyanin sabit diskte bulunmasi.

G2: Sabit disk imajinda ilgili tarihlerde hazirlandig tespit edilen, tist verilerinin
tarih ve kisi bilgileri ile tutarli oldugu bir dosyamn tespiti. Bununla birlikte tehdit

amagh gonderildigi iddia edilen e-posta kayitlarinin bulunmamasi.

GI: Ilgili imajda tehdit icin kullanilmis olabilecek cesitli internet sayfalari, bazi
kisisel veriler ve sosyal medya arastirmalarina dair tespitlerin bulunmasi. Bununla
birlikte tehdit i¢in gonderildigi iddia edilen metin dosyasinin veya e-postanin

bulunmamasu.
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GO: Sabit disk imajinda iddia edilen tehdit icerigine veya oncesinde yapilmig

olabilecek muhtemel arastirmalara dair hicbir izin bulunmamasi.”*"’

Bu simiflandirmanda anlasildigi gibi dijital verilerin delil degeri oldukca
karmagik bir analiz ve siibjektif sayilabilecek yorumlamalara dayanmaktadir. Bununla
birlikte bu tip bir smiflandirma dijital adli analiz uzmaninin tespitlerini hem daha kolay
anlasilir hale getirecek hem de belirli bir standart halinde sunulmasi adli birimlerin

yorum farkini en aza indirebilecektir.

Bilisim cihazlarinin hayati kolaylagtirarak sagladigi ¢ok sayidaki yararlarinin
yani sira bir¢ok sucun islenmesi ve sugun gizlenmesine zemin hazirlayici teknik nitelige
sahip olmasi gibi zararli yanlar1 da bulunmaktadir. Insanlar, 6zellikle internet vasitasiyla
elindeki verileri bagkalariyla paylagabilmekte, dijital ajandalarina sug teskil edecek
veriler girebilmektedir. Bilisim alanindaki bilgi ve becerileriyle kisa zaman igerisinde
evinde oturdugu yerden diinyanin diger ucundaki bir kullanict ya da kurumun verilerini
ele gecirebilmekte, isleyisini engelleyebilmekte ya da insanlarin kisisel hesaplarindan
gizlice para transferi yapabilmektedirler. Kullanicilar tarafindan yapilan usulsiiz
faaliyetler elektronik aletleri kullanilarak gerceklestirildigi icin sorusturma ve
kovusturma birimlerince bu cihazlarda dijital verilere ulasildigi durumda konuyla ilgili

su¢ aydinlatilabilmektedir.

Teknolojinin gelismesi ve bilisim alaninda meydana gelen suglarin artigi, ceza
hukukunda da bir takim diizenlemelerin yapilmasina neden olmustur. Bu
diizenlemelerden biri de dijital verilerin delil olarak kullanilmast i¢in gereken usiil ve
mevzuat kriterleridir. Bu konuda AIHM ve Yargitay igtihatlarinda da dijital delillerin
bireylerin temel hak ve hiiriyetlerinin 6ziinli ihlal etmemesi veya bu haklarin agir

miidahalelere ugramamsi da bir kriter olarak alinmistir Temyiz mahkemeleri delillerin

27E . Caligkan, 2013, s.118.
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kaknuna uygun olarak elde edilmesi, hukuka aykir1 olmamasi, gercekligi ve
giivenirligini inceleyerek usule ve mevzuata uygun bulmasi halinde dijital verilerin delil

olmasini hukuka aykir1 bulmamaktadir®®.

CMK madde 116°da “Yakalanabilecegi veya sug delillerinin elde edilebilecegi
hususunda makul giiphe varsa; siiphelinin veya sanigin iistii, esyasi, konutu, isyeri veya
ona ait diger yerler aranabilir” hitkkmii ile dijital delillerin toplanmas1 da makul siiphe
kapsaminda degerlendirilebilir. Ancak, bu karar bilgisayar ve bilgisayara 6zelliklerine

sahip cighazlar disindaki diger delillerin toplanmasi ile ilgilidir.

Bu aygitlardaki verilerin kanit olarak toplanmasu amaciyla o6zel hayata agir
miidahale olabilecegi i¢in CMK 134. Maddede 6zel olarak diizenleme yapilmis, diger
kanitlardan ~ farkli olarak o6zel bir usul ve yargic karar1 ile delil toplanmasi

yasalastirilarak ATHM?® kararlarina uyacak paralel hiikiimler getirilmistir*'’.

Dijital delillerin elde edilmesinde 6zel hayatin gizliligi esas alinarak CMK’ nin
genel arama ve el koyma hiikmiinden ayrilmistir. Kanuni miidahalenin sartlari

belirlenmis ve arama ve el koyma islemi i¢in hakim karar1 sart kosulmustur. Ayrica sug

2% M. Kazilyar, 2014, 5.86-88

29 AJHM, ikinci Daire, Basvuru no:58223/10; http://www.fap.hsyk.gov.tr/dosyalar/aihm-karar.html;
C.A.C./Tiirkiye, “Basvuranin, savcilik tarafindan aleyhinde sunulan delil unsurlarinin gegersiz olduguna
ve sonug olarak tutuklanmasini hakli gésterecek makul siiphelerin bulunmadigina iliskin iddiasiyla ilgili
olarak, AIHM sorusturma dosyasinda bir yandan aleyhte olan delil unsurlarini olusturan dijital
belgelerin ger¢ekligini dogrulayan bilirkisi raporlari, diger yandan savunma makami tarafindan sunulan
ve bu delillerin inandiricithigina deginen aksi yénde kanaat bildiren bilirkigi raporlarmin yer aldigini
kaydetmektedir. Oncelikle ceza sorusturmasit prosediiriiniin sonraki asamasinda, basvurammn ileri
surdiigii gibi, delil unsurlarmin inandwrict olup olmadigint veya bunlarin kendisine iftira atma niteligi
tasiyan sahte bir unsur olup olmadigini tespit etme yiikiimliliigii ulusal yargi organlarina aittir.
Stiphelilerin bulundugu asamada gereken olgular: ispat etme seviyesiyle ilgi olarak Sézlesmenin 5 inci
maddesinin birinci fikrasimn gerekleri dikkate alndiginda, AIHM, ceza dosyasimin, basvuranin
kovusturulmasina neden olan sugu islemis olabilecegi konusunda objektif bir gézlemciyi ikna edebilecek
bilgiler igerdigi kanaatindedir. Dolayisiyla, basvuranin Sézlesmenin 5 inci maddesi, birinci fikrasi, (c)
bendi uyarinca, bir sug islemis olabilecegine dair hakkinda makul gsiiphe olusturacak ‘inandirici
nedenlere’ dayanarak yakalanip tutuklandigina karar vermek gerekmistir”

219 M. Kazilyar, 2014, 5.84-86
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sliphesi olmasi ve basgka sekilde delile ulasma olas1 olmadig i¢in bilgisayarlar1 arama ve

el koyma tedbiri getirilmistir*'".

“CMK 134”. Maddeye gore;

“(1) Bir sug¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkdanimin  bulunmamasi halinde, Cumhuriyet savcisimin istemi tizerine gsiiphelinin
kullandigi bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama
vapilmasina, bilgisayar kayitlarindan kopya c¢ikariimasina, bu kayitlarin ¢oziilerek

metin hadline getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolay: girilememesi veya gizlenmis bilgilere ulasilamamast halinde
coziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu ara¢ ve gereglere
elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi1 ve gerekli kopyalarin alinmast halinde,

elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

(4) Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye veya vekiline

verilir ve bu husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin
tamamimin veya bir kismimin kopyasi alinabilir. Kopyasi alinan veriler kdgida

yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alimr.”"?

Bu hiikiimlere uygun elde edilmeyen dijital verilerin delil olarak kullanilmasinin

yasal olmadig1 cesitli Yargitay kararlarindan da anlasilmaktadir®®. Dikkat edilirse

2y 0. Ozbek ve digerleri, 2012, 5.380.
12 CMK, 134. Madde
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“CMK 134. Maddede” bilgisayarlarla ilgili hiikiimler bulunmaktadir. Ancak, bilgisayar
ozelligi tasiyan elektronik aygitlarin da bu hiikme tabi olacagi yorumu yapilabilir.
Bununla birlikte bilgisayar ve bilgisayar 6zelligi tasimayan diger elektronik aygitlarla
ilgili arama ve el koyma islemlerinin “CMK 116 ve 129”. Maddelerindeki genel

hiikiimlerine gére yapilabilecegi de unutulmamalidir*'*.

Dijital deliller maddi ve bilimsel deliller gibi genellikle belirti olarak
degerlendirilmektedir. Bununla birlikte dijital delilin dogrulugunun tespiti halinde belge
niteliginde “belge delili” olarak kabul edilebilir. Ayrica, dijital deliller “belirti” olarak
kabul edilse bile belirtilerin sihhati iyice arastirilldiginda diger deliller gibi

degerlendirildigi unutulmamalidir®"”.

Ses ya da goriintii tespit eden belgelerin delil niteligi tasiyip tasimadigi
tartismalidir. Bunun sebebi bu verilerin kolaylikla degistirilebilir olmasidir. Bu sebeple
ses ya da gorlintii tespit eden araglarla elde edilmis belgelerin ispat giiciiniin zayif
oldugu®'®, tek basina mahkumiyet karari verilemeyecegi sadece belirti olarak kabul
edilebilecegi baska delillerle de desteklenmesi gerektigi ifade edilmektedir®'’. Dijital
delillerin delil olarak degerlendirilmesi icin elde edilen dijital sistemin hepsinin

incelenmesi, uzmanlar tarafindan dogrulanmasi gerekir.

13 Yargitay Sekizinci Ceza Dairesinin 24/10/2013 tarih ve E.2012/21817, K.2013/25428 sayili kararinda;
“Samigin kullandig1 bilgisayar iizerinde usuliince imaj alma islemi yapilarak sonucunda ¢ikan veri
biitiinliik (hash) degerlerinin tesbit edilmemis bulunmasi, IP numarasimin kullanilan bilgisayar
gostermeyip internetle olan baglantiyi géstermesi, samigin bilgisayarlarinda yapilan incelemede, bu
bilgisayar kiitiigiinden marma-riskoleji-k12.com adresine baglanti yapildiginin tespit olunamamasi
‘hack’ programina rastlanmasinin sikayetgiye ait siteye miidahele edildigini gostermeyecegi, kesin delil
bulunmadan varsayimlarla hiikiim kurulamayaci gézetilmelidir.” Yargitay Oniigiincli Ceza Dairesinin
01/10/2013 tarih ve E.2012/17470, K.2013/26886 sayili kararinda da; “Saniga ait olan modem ve
bilgisayar kasalart ile dosyanin, biitiiniiyle bilisim su¢larindan anlayan tercihen bilgisayar miihendisi bir
bilirkisiye tevdi edilerek bilgisayarlara baglhh modem tiirlerinin tespit edilmesi, modem hatlarmmin
kablosuz olmasi durumunda hattin giivenligi icin gerekli dnlemlerin alvip alinmadigi, internet
baglantisina disaridan girilip girilemeyecegi, IP numarasimin degistirilmesinin miimkiin olup olmadigi,
bilgisayarlara viriis gonderilerek bilgilerinin alinipp alinmadigi su¢a konu iglemin ne gekilde nereden
yapildigi konularinda rapor diizenlettirilmesi, sonucuna gére tiim deliller ¢ercevesinde samigin hukuksal
durumunun degerlendirilmesi gerekirken, bu konularda kovusturma genisletilmeden eksik inceleme ile
yazil sekilde karar verilmesi, bozmay: gerektirmistir.”

214 M. Kazilyar, 2014, 5.86

2N Toroslu, M. Feyzioglu, 2009, s. 196.

2o, Toroslu, M. Feyzioglu, s. 196.

2B, Oztiirk ve digerleri, 2010. 5.429-430.
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Elektronik ortamda bulunan plan, ¢izim, kroki, film, fotograf, ses kaydi, goriintii
gibi deliller gozlem ya da duyum ile dogrulugu tespit edilen deliller olarak
degerlendirmek gerekir. Bu nedenle ceza yargilamasinda bu tip delillerin kendilerine

has 6zellikleri dikkate alinarak isleme tabi tutulmalidir*'®.

Yargitay’in 22.2.2000 tarihli kararinda “feyp bantlari, kaydedilen sozlerin kime
ait oldugunun stipheye yer birakmayacak sekilde saptanmasinin teknik olarak miimkiin
bulunmamasi nedeniyle tek baslarina delil degeri tasimazlar” ifadesiyle ses verilerinden
olusan dijital delilin tek basina kullanilamayacagini gostermistir. Dijital delillerle ilgili
cekinceler yoniinden “Yargitay 11. Ceza Dairesi’nin” aldig1 bir kararda E-posta yoluyla
viriis gonderilerek bir sirketin bilgisayarlara zarar verildigine yonelik iddialar kargisinda
dijital delillerin elde edilmesinde kurallara dikkat edilmesi, delillerin kendilerine 6zgii

yapilar1 sebebiyle tedbirli davramlmas: gerektiginin alt ¢izilmistir®"’. Bununla birlikte

218y Unver, H. Hakeri, 2012, s.24.

“«

“Phttp://www.bilisimhukuk.com/2010/01/dijital-delillere-yargitaydan-ince-ayar/, “- Viriis iceren
bir e-posta veya e-postalarin sikayetcinin bilgisayarlarina viriis bulastirmast sonucu dogacak
zararn, gsirketin gonderdigi e-postalar aracthigiyla baska adreslere viriis géndererek baska
bilgisayarlara zarar vermesi ve kendi bilgisayarlarinin sistem dosyalarint silerek c¢alisamaz
duruma getirip is ve zaman kaybina neden olmasi karsisinda, viriislii veya viriissiiz bir e-postayi
gonderen bilgisayar: bulmanin miimkiin oldugunu,

- E-postayi génderen bilgisayarin IP numarasi, e-postayr gonderen sunucu bilgisayarin IP
numarasi, gonderici ve alict adreslerinin, e-posta almayi ve gondermeyi saglayan e-postanin
sunucu bilgisayarlarimin tuttugu giinliik kayitlarinda saklandigini, servis saglayici firmalarin
bir siire sonra bu kayitlarin oldugu dosyalart silebildigini, bu bilgilerin servis saglayici
firmalardan resmi yollarla istenilerek 6grenilebilecegini,

- E-posta saglayici sirketin giinliik (log) kayitlart mevcutsa gonderici eposta adresini, e-
postamin yazilip yola ¢ikarildigr ilk bilgisayarin IP numarasini ve IP numarasinin sahibi
servis saglayict firmanin isminin bulanabilecegini, servis saglayici firmadan da, giinliik
kayitlart  mevcutsa verilen tarih ve saat i¢in bu [P numarasimin kullanicisinin

ogrenilebilecegini,
- Sayet e-postamin yola c¢ikarildigi sistemin I[P numarasi e-posta saglayict sirketten
6grenilemezse ve e-postayr génderen adres ... @yahoo.de olarak bulunursa Yahoo

sirketinden; bagka bir adres ¢ikarsa o e-posta adresini saglayan servis saglayicidan, bu adresi
kullanan kisinin sistemde kayith kimlik bilgileriyle, mevcutsa giinliik kayitlarindan bu adres
araciligiyla e-posta gonderip almak igin sisteme erisildigindeki tarih ve saatler ile erigilen IP
numaralarinin 6grenilebilecegini,

- Bu kullanici telefonla baglanan bir ev kullanicisi ise baglanilan telefon numarasindan
kimliginin kolaylikla bulunabilecegini,
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“Yargitay’in 9. Ceza Dairesinin 10 Eyliil 2012°de” verdigi baska bir kararda ise dijital
verileri delil olarak kabul ettigini beyan etmistir. Yargitay, dijital delillere gore
mahkumiyet hiikkmii kurmus olan ilk derece mahkemenin kararini onayarak dijital
verilerin somut olaylar1 aydinlatma o6zelligi nedeniyle delil olmasini kabul etmis
bulunmaktadir. “Yargitay’in 9 Ekim 2013 tarihli 2013/9119 Esas”, “2013/12351 Karar
sayili kararinda” Yargitay ceza muhakemesindeki delil serbestisi ilkesinden bahisle
dijital delillerin de delil olarak kabul edilebilecegi bildirilmistir. Dijital delillerin diinya
tizerinde de farkli yargilama usullerine gore artik kuvvetli deliller olarak kabul edildigi
goriilmektedir. Bununla birlikte dijital delillerin ne derece kuvvetli olduklarindan ziyade
ne derece giivenilebilir olduklarmin tartisilmast ve ona goére hiikkme esas olup

olamayacagna karar verilmesi gerekir*.

Bazi1 durumlarda sadece olayla ilgili elde edilen delilin dijital olmasi, delilin cok
titiz bir sekilde degerlendirilmesini gerekli kilar. Stiphenin sanik aleyhine yorumlanmasi
masumiyeti zedeleyecegi ihtimal dahilindedir. Bu nedenle dijital delillerin hiilkme esas

alinmas1 bu tiir davalarda insan haklar1 agisindan daha biiyiik sorunlar olusturacaktir.

- Gergegin kuskuya yer vermeyecek sekilde belirlenmesi agisindan; dncelikle e-posta yolu ile
viriis gondererek sistemine zarar verilmis bir bilgisayarda incelemenin, olayin hemen
akabinde yapilmas: ya da inceleme yapilacak bilgisayarin veya bilgisayara ait veri iceren
tinitelerin, olaydan sonra inceleme yapilana kadar hi¢ kullanilmamasi gerektigi,
- Incelenecek bilgisayarin diskine bazi bilgilerin yazilmasi, degismesi veya silinebilmesini
onlemek ve s6z konusu diskin biitiinliigiinii saglamak igin bilgisayarda viriisli dosya iizerinde
inceleme yaparken ilk islem olarak, s6z konusu dosyanin birebir (sector-by-sector) yedeginin
alinmast (yani incelemenin orijinal dosya itizerinde yapilmamasi), daha sonra ikinci olarak
alinan birebir yedegin degistirilip degistirilmedigini tespite yarayacak zaman ve biitiinliik
kontrolii imkani saglayan degerin (hash) belirlenmesi,
- Bir e-postanin kimden geldiginin tespiti icin de, ilk olarak e-postayr ginderen IP adresinin
bulunmas: (ornegin; sikayet¢iye gelen e-postanin segeneklerinden e-posta iist bilgisinin
belirlenmesi ve bu iist bilginin uzman kigiler tarafindan incelenmesi veya sikayet¢iye gelen e-
postanin géndericisinin ya da alicisinin e-posta sunucusunun sahibi sirkete belirtilen tarih ve
saatte bahse konu e-postanin hangi IP adresinden gonderildiginin sorulmasi,

- Daha sonra da bulunan IP adresinin belirtilen tarih ve saatte hangi abone tarafindan kullanildiginin ve

o abonenin agik adres ve kimlik bilgilerinin talep edilmesi ve bulunan IP adresini kullanan abonenin
sanikla baglantisimin arastirilmasi gerektigi”

29E)if Goksen, Tiirk Ceza Muhakemesinde Dijital Verilerin Delil Degeri, Galatasaray
Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, 2014, s.114-122.
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Yargitay 13. Ceza Dairesi’nce verilmis 2013 tarihli bir kararda; “miistekiye ait is
verinde bulunan giivenlik kamerasindan elde edilen goriintiilerin olayin tek delili olmast
nedeniyle, bu gériintiilerin donanima sahip bilirkisi veya kurumlara incelettirilerek
gortintiilerdeki kisinin sanik olup olmadiginin tereddiide mahal vermeyecek sekilde
belirlenmesi gerektigine” isaret edilmis, “aksi yondeki uygulamanin bozma nedeni
sayilacag:” ifade edilmistir’”'. Bu nedenle dijital delillerin hilkkme esas kabul
edilmesinde azami derecede dikkat edilmesi, dogrulugundan siiphe duyulmamasi, tekrar
edilen farkli uzman ve programlarca yapilan analizlerde hep ayni sonucu vermesi

aranmalidir.

Ozetlenecek olursa dijital verilerin delil olarak kullanilabilmesi ve hukuken
gecerli olabilmesi icin delilin ispatinda kullanilan &zelliklerine benzer bazi temel

niteliklere sahip olmasi gerekir. Bu 6zellikler agagidadir;

. “Dijital delillerin biitiinliigii: Elde edilen dijital verilerin sonradan
degistirilmesi, silinmesi veya yenisinin olusturulmasi delilin biitiinliigiinii bozmaktadur.
Bu durum elde edilen delilin hash degeri ile belirlenmektedir.

. Dijital delillerin dogrulanmasi: Dijital deliller ele gegirildikten sonra
mahkeme siirecinde verilerin gergekten o kisiye ait olup olmadigi dogrulanmalidir.

. Dijital delillerin inkar edilememesi: Ele gecirilen dijital delillerin adli
bilisim asamasinda yapilan islemler sirasinda gerekli raporlandirma ve belgelendirme
islemleri ile delilin sahsa ait oldugu ve inkarinin miimkiin olmamasi gerekir.

. Dijital delillerin dogrulugu: Dijital delillerin ele gegirilmesi esnasinda
kullanilan tekniklerin ve kullanilan bilgilerin dogrulugunun ispati gerekir.

. Dijital delillerin daha sonra ele alinabilirligi: Dijital deliller
olusturulduktan sonra, bu delilleri iiciincii bir sahis her zaman i¢in inceleyebilmesi ve

degerlendirebilmelidir.

21 C. Arslan, 2015, s. 263.
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] Akla uygunluk ve kabul edilebilirlik: Bir seyin delil niteligi tasimasi icin
en basitinden sorgulanan konuyu aydinliga ulastiracak olmasi gerekir. Ayrica, o delilin
mahkemeye sunulabilmesi icin de kanuni kisitlamasi veya yasagi olmamalidir.

. Gergeklik ve hakikilik: Elde edilen dijital delil sorusturmaya esas konu
ile dogrudan iligkisi olmasidur.

. Tamam ve eksiksiz: Delilin birden fazla perspektifi isaret etmesi
durumunda, samgin su¢suzlugunu ispat edecek deliller de toplanmalidr.

. Giivenilirlik, itimat edilebilirlik: Delil toplama ve inceleme prosediirleri
swrasinda  yapilan islemler delilin dogrulugu ve gercekligi ile ilgili siiphe
uyandirmamalidir.

. Inamilabilirlik: Elde edilen ve adli birimlere sunulan deliller
anlasilabilir ve inamilabilir ozelliklere sahip olmalidr.

- Tekrar Edilebilirlik: Adli birimlere delil olarak sunulan tiim
degerlendirme sonuglarina ayni yontemler kullanilarak farkh kisilerce, farkli yerlerde

ve zamanlarda da ulasilabilmelidir. %

C. Dijital Veri ve Dijital Belge Kavramlari

“Veri” kavram olarak Ingilizce’den dilimize gegen “data” kelimesinin karsilig
olup farkl disiplinlerde birbirinden degisik anlamlara gelse de genel olarak herhangi bir
konudaki bilgi anlamindan kullanilabilir. “Dijital veri”, fiziken bulunan bilgilerin
bilgisayar dilindeki sayisal diizemde bir ve sifir rakamlar1 kullanilarak ifade edilmesidir.
“Dijital belge” ise dijital verilerin tek baglarina ya da bir araya gelmesiyle olusturduklari

anlam biitiinliigiiniin bir olay, konu ya da gériisii temsil niteligi tasimasidir’™.

222 Ahmet Ekim, Bilisim Sug:lgrmda Sayisal Delillerin Toplanmasi, Muhafaza Edilmesj, incelenmesi
Ve Raporlanmasi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, Istanbul, 2013,
$.6-7

22 Mustafa Goksu, Hukuk Yargilamasinda Elektronik Delil (1086 Sayih HUMK ve 6100 Sayih
HMK Cercevesinde), Ankara: Adalet Yayinevi, Nisan 2011, s.13.
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“Belge” ifadesi ise TDK’ya gore; “bir gercege taniklik eden yazi, fotograf,

. . Lo, . 224
resim, film vb., vesika, dokiiman” anlamma gelmektedir™™.

Veri ile belgeye
karsilagtirdigimizda belgenin verilerin bir araya gelmesiyle meydana gelen bir biitiinii
ifade ettigi anlasilabilir. Belgenin bir biitiin olmasi delil olarak kullanilmasina olanak
saglarken dijital verilerin pargalardan olugmasi, ¢ogu zaman olayin tamamini temsil
etmemesi delil niteligini tartismali hale getirmistir. Bununla birlikte diger delilleri
destekler mahiyette olmalar1 verileri “belirti-emare” olarak kullanilmasinin yolunu
acarken, verinin konu biitiinliigline sahip olmasi, vakay1 aydinlatacak bilgiler igermesi

tek basina delil olarak kullanilmasini da miimkiin kilabilmektedir*®.

Ceza hukukunda belge kavramina en fazla resmi evrakta sahtecilik sucuyla ilgili
olarak karsilagilmaktadir. Bir kimsenin bir olay, olgu, duygu ve diisiincenin bir nesne
izerine bilinen anlagilir bir dilde ¢izgi, sayi, yazi ve sekil ile ifade etmesi belge
anlamina gelir. Belgeden s6z edilebilmesi i¢in yazmin bir igeriginin bulunmasi ve
birisine ait olmas1 gerekir. Evrakta sahtecilik incelemelerinde yazinin kimin tarafindan

yazilmis oldugu da bizzat yazimn yazihs seklinden anlagiimalidir™®.

Tirk Ceza Kanunu’'nda agik¢a belge kavraminin tanimlamasi bulunmasa da

TCK’nin 204. Madde gerekgesinde “belge” kavrami su sekilde ifade edilmistir:

“Belge, eski dilimizdeki ‘evrak’ kelimesi karsiliginda kullaniimakta olup, yazili
kagit anlamina gelmektedir. Bu bakimdan, yazili kagit niteliginde olmayan sey, ispat

kuvveti ne olursa olsun, belge niteligi tasimamaktadir.

Kagit iizerindeki yazinin, anlasilabilir bir icerige sahip olmast ve ayrica, bir

irade beyanini ihtiva etmesi gerekir.

24 TDK. Belge, Tiirk Dil Kurumu, Giincel Sézliik, Erisim Tarihi: 26.11.2017 http://www.tdk.org.tr,
2 M. Goksu, 2011, 5.12
20 B Goksen, 2014, s.12
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Bu yazimin belli bir kisiye veya kisilere izafe edilebilir olmasi gerekir. Ancak, bu
kisilerin gercekten mevcut kisiler olmasi gerekmez. Bu itibarla, ger¢ek veya hayali belli
bir kisiye izafe edilemeyen yazili kagit, belge niteligi tasimaz. Kagit iizerindeki yazinin
belli bir kisiye izafe edilebilmesi icin, bu kisinin ad ve soyadimin kagida eksiksiz bir
sekilde yazilmasi ve kagidin bu kisi tarafindan imzalanmis olmast sart degildir.”**’
Yargitay’a gore de belge; hukuki birkaarr1 igeren bir hakkin olugsmasina ve bir olaymn

ortaya ¢ikmasina aracilik eden yazi anlamma gelmektedir™®.

HMK 199/1. Maddeye gore belge; “Uyusmazilik konusu vakialart ispata elverisli
vazili veya basili metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya ses kaydt
gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi tasiyicilar: bu

Kanuna gore belgedir.”*>

TCK’da dogrudan belge kavraminin tanimlanmasi nedeniyle uygulamada
genellikle doktrine gore hareket edilmektedir. Bu nedenle madde gerekgesi, Yargitay
tanimlamasi ve doktrin goriislerine gore belgeden soz edilebilmesi icin; “belge yazili
olmahdir”, “belgenin belli bir icerigi bulunmalidir” ve “belgeyi diizenleyen belli

230
olmalidir”".

Belge yazili olmalidir: Bir olayin kanitlanmasina elverigli arag ve alfabe

kullanilarak hazirlanmalidir™'. Evrak hazirlanirken kullanilan dilin énemi yoktur, esas

olan anlagilir olmasidir, yazi bilgisayar, daktilo ya da el yazisi ile yazilms olabilir*>.

27 «Tiirk Ceza Kanunu Madde Gerekgeleri”, www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc.

% Bkz. Yargitay 6. CD. 4.7.1983, 2707/3846,

226100 SAY. HMK, Belge ve Senet (Madde 199-224).

BOE Goksen, 2014, s.14-15.

B! fsmail Malkog, Aciklamal Yeni Tiirk Ceza Kanunu Ozel Hiikiimler (170-345), I1. Cilt, Ankara:
Malkog Kitabevi, 2006, s. 1280.

B2 7eki Hafizoglullari, Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suclar,
Ankara: Us-A Yayincilik, 2012, s.163.
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Bir olay: anlatan resim ya da fotograflar bir goriise gore varaka olarak kabul edilirken,

diger goriise gore bu dokiimanlar yazililik sayilamaz**>.

Belgenin belli bir iceriginin bulunmalidir; belge bir olayin nakledilmesini ya
da bir iradenin beyanini igermeli ve i¢erigin hukuki sonuglar doguracak nitelige sahip
olmas: gerekir®**. Ayrica, belgenin bir siirekliligi olacag igin kar ya da kuma yazilanlar

belge hiikmiine gegmez.

Belgeyi diizenleyen belli olmalidir; TCK’nin madde gerekgesinde “Bu yazinin
belli bir kisiye veya kisilere izafe edilebilir olmas: gerekir. Ancak, bu kisilerin gercekten
mevcut kigiler olmasi gerekmez. Bu itibarla, gercek veya hayali belli bir kisiye izafe
edilemeyen yazili kagit, belge niteligi tasimaz. Kagit iizerindeki yazinin belli bir kisiye
izafe edilebilmesi igin, bu kisinin ad ve soyadimin kagida eksiksiz bir sekilde yazilmasi

"*3Belge, diizenleyen kisi

ve kagidin bu kisi tarafindan imzalanmis olmasi sart degildir.
belirlenebilmeli ya da teshis edilebilmeli. Yaziyr yazanm bir kisi ya da makam
oldugunun anlasilmas1 yazinin kimligi anlamimna geldigi i¢in yazari belli olmayan

belgeler hukuken kabul edilemeyen evraklardir™’.

Bir belgede bulunmasi gereken yukarida agiklanan ii¢ 6nemli 6zellik agisindan
diisiiniildiigiinde dijital belge kavraminda énemli sorunlar ortaya ¢ikmaktadir. Oncelikli
olarak bir yazinin belge olmasinda zorunlu olarak goriilen aidiyetin dijital belgede nasil
tespit edilecegi onemli bir sorundur. Adli bilisim islemleri sirasinda analiz edilen
verilerin belge olabilmesi i¢in aidiyetlerinden kusku duyulmamasi gerekir. Dijital
delillerle 1ilgili en o©nemli problem verinin hazirlayaninin  kesin bir sekilde

belirlenememesi nedeniyle ¢ogu adli vakada dijital veri iizerinden hiikkiim

233 Durmus Tezcan ve Mustafa Ruhan Erdem, Teorik ve Pratik Ceza Hukuku, {zmir, Safak
Matbaacilik, 2002, s. 282.

24 Nevzat Toroslu, Ceza Hukuku Ozel Kisim, Ankara: Savas Yayinlari, Ekim 2008, s. 223.

23D, Tezcan ve M.R. Erdem, 2002, s. 283

236 «“Tiirk Ceza Kanunu Madde Gerekgeleri”, www.ceza- bb.adalet.gov.tr/mevzuat/maddegerekce.doc
37D, Tezcan ve M.R. Erdem, 2002, s. 282; Z. Hafizogullar1 ve M. Ozen, 2012, 5.163.
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verilememektedir. Bir bilgisayardan elde edilen Word belgesinin bilgisayar sahibi
tarafindan yazilip yazilmadiginda 6nemli bir sorundur. Zira kisisel bilgisayara
baskasinin eriserek yazmis olma ihtimali dahi siiphelinin sugsuz olabilecegini
gostermektedir. Bu nedenle sadece bir dijital veriyi hilkme esas kabul etmek ya da
bilgisayardan ¢ikan bir verinin bilgisayar sahibine ait oldugu diislincesi pesin hiikiim
vermeye neden olabilecektir. FElektronik aygitlarda bulunan yazilarin yazicilar
aracilifiyla klasik anlamda yazili belge haline donistiiriilmesi belgenin yazili olmasi
zorunlulugunu saglayabilir. Ancak dijital verilerin bir anlam biitlinligii olusturmasi ve
s6z konusu olay1 temsil edebilme 6zelligine sahip olmakla birlikte teknolojik aletlerden
elde edilmesi bir sorun olarak goriilmektedir. Degisen kosullar geregince islevsel olarak
belge hiikmiine gegen farkli tiirdeki dijital verilerin belge olarak kabul edilmesi

miimkiin olabilir>*%.

Doktrinde bazi yazarlara gore bilisim sistemlerinden elde edilen belgeye “veri
tespit eden belge” tanimlamasi yapilmistir. Bu nedenle CMK’nin 134. maddesi
baglaminda ele gecirilen dijital belge kopyalarmin da veri tespit eden belgeler
hiikkmiinde oldugu kanaati yaygindir. Ornegin, e-postalarla ilgili veri tespit eden belge
olusturmanin  degisik  iletisim  slireclerinde  gerceklestirilebilecegine  dikkat

cekilmektedir®”’.

Yazili belgelerle yiiriitiilen ticari iglemler, resmi kurum yazismalari, “elektronik
belge” olarak adlandirilan bir formatta gegerlilik kazanmis durumdadir. Bu belgelerin
hukuk sisteminde de dijital belge hiikkmiinde degerlendirilmesi olagan bir durumdur. Bu
tip belgelerin elektronik imza yoluyla imzalanmis olmas ispat ve delil olma problemini

ortadan kaldirmig goriilmektedir. Elektronik imza Almanya, Singapur, ABD gibi {ilkeler

8B Goksen, 2014, s.17.
29y, Bigak, 2011, s. 460
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ile 2004’den itibaren de Tirkiye’de uygulanmaktad1r240.

Sifreleme ydntemleri
aracilifiyla, elektronik olarak imzalanan bir belge, sadece elektronik imzanin sahibi
olan kimse tarafindan diizenlendigini gosterir. Bu yiizden belgenin bir kimligi yani
yazani bulunmus olur. Ancak burada 6énemli bir sorun elektronik imzanin kotii niyetli
kisilerce ele ge¢irilmis olma ihtimalinin olmasidir. Yargitay kararlarma goére belgenin
“5070 sayili Elektronik imza Kanununa” uygun bir sekilde elektronik imzasi olmals,

1slak imzanimn eksik veya bozuk olmasi da iade nedeni sayilmamaktadir®*'.

II. DIJITAL VERILERE ERISEBILMEK ACISINDAN BIiLiSiM

SISTEMINDE KULLANILAN CiHAZLAR

A. Bilgisayar Sistemleri

3

Bilgisayar sozciigii, Ingilizce’de hesaplamak anlammna gelen “computer”in
Tiirkce karsiligidir. Kisisel bilgisayarlar olarak adlandirilan PC’yi (Personel Computer)
ilk kez 1981 yilinda IBM firmasi iireterek dijital diinyanin tiim insanligin hizmetine

girmesine biiyiik katki sunmustur.**

Bilgisayar; ¢ok sayidaki bilgileri depolayabilen, bilgileri isleyebilen, belirli
komutlara ve programlara gore islem gerceklestirebilen, otomatik c¢alisabilen, sirali
islemleri gerceklestirebilen, iletme Ozellikleri bulunan, programlanabilir nitelikteki

elektronik veya manyetik akimlarla ¢alisan elektronik aygitlardir*®.

“Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun
Tasaris1”’na gore bilgisayar, bilisim ag1, bilisim ortami ve biligim sistemlerinin tanim1 su

sekilde ifade edilmistir:

0 Giirsel Ongoren, internet Hukuku, Ongdren Hukuk Yayinlari, istanbul, 2006, s. 86-87.

21 Bkz. Yargitay 14. CD., 14/4/2014 T., 2012/7985 E, 2014/5302 K. (www.kazanci.com.tr).

2 Hayati Palli, Tiirk Hukukunda Ve Mukayeseli Hukukta Bilisim Suclari, Erciyes Universitesi.
Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, Kayseri. 2008, s.6-10.

¥ Charles Doyle Computer Fraud And Abuse Laws: An Overview Of Federal Criminal Laws, Nova
Science Publishers, Newyork 1998, s. 1.
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“b) Bilgisayar: Bellegindeki programa uygun olarak aritmetik ve mantiksal
islemleri yapabilen, karar verebilen, yiiriitecegi programi ve isleyecegi verileri

ezberinde tutabilen, ¢evresiyle etkilesimde bulunabilen araglari,

¢) Bilisim agi: En az iki bilisim sistemi arasinda veya bir bilgisayar ile bir ¢evre
birimi arasinda veri iletisimini ve karsilikli etkilesimi her tiirlii iletisim teknigi ile

saglayan ortami,
¢) Bilisim ortami: Biligim sistemi ve bilisim agindan olusan toplam ortama,

d) Bilisim sistemi: Bilgisayar, ¢evre birimleri, iletisim altyapisi ve
programlardan olusan veri isleme, saklama ve iletmeye yénelik sistemi,”** ifade

etmektedir.

Yukaridaki tanimlamalara gore bilgisayarlar ile diger elektronik aletler
arasindaki en onemli fark bilgiyi isleyebilmesi, programlanabilmesi ve enformatik
amacl kullanilmasidir. Bu 6zellikleri sayesinde bilgisayarlar; bilgilerin depolanmasina,
depolanan bilgiye istenildiginde tekrar ulasilmasina, bilginin bagka ortamlara
aktarilmasina, icerisinde bulunan programlar donanimi vasitasiyla hesap ve analiz
yapilabilmesine, ses ve goriintiiniin kaydedilmesi ve iletilmesine aracilik saglayan ve

teknolojik kapasitesi devamli degisen gelismis bilisim teknolojisi bir alettir.

Teknolojik gelismelerin bag dondiiriicii bir hizda ilerledigi gliniimiiz diinyasinda
bilgisayar nitelikli aygitlarin hem yapisal hem de islevsel 6zellikleri ¢ok sik bir sekilde
degismektedir. Bu nedenle bilgisayar kelimesinin tanimi da her gegen giin
degisebilmektedir.**® Ornegin bilim adamlarmm canli organizmalara dijital veri

46

yiikklemeleri giinlimiizde yasanan gelismelerdir.2 Bu agidan degerlendirildiginde

244 «Biligim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lar1 Hakkinda Kanun Tasarisi”, 2006
http://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-tasarisi/
243 Ramazan Dogan, 5237 sayili tiirk ceza kanununda bilisim suglari, Adalet Yayinevi, Ankara, 2014, s. 8.
2 yavuz Erdogan, Tiirk Ceza Kanununda Bilisim Suclar1, Legal Yayincilik, Istanbul, 2013, s. 21.
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bildigimiz donanima sahip olmayan ancak dijital verilerin yiiklenebildigi ve bu verilere
gore hareket ettigi belirlenen organik bilgisayarlarin olmasi bilgisayar ile ilgili
tanimlamalar1 yetersiz birakmaktadir. “Bilgisayar ve baska aygitlar vasitasiyla
islenecek suclarla ilgili yargilamalarda sugta kanunilik ve tipiklik ilkesi uyarinca su¢un
unsurlart belirlenirken en basta kavram boyutuyla degerlendirme yapilacak olmast,
kavramlar arasindaki sinirlarin belirlenmesini zorunlu kilmakta, maddi ceza hukukunda
kiyas yapmanin miimkiin olmamasi nedeniyle teknolojik gelisime uygun yeni yasalar

< 24
yapmanin zorunlu oldugu sonucuna varilmaktadur.”**’

B. Bilgisayar1 Olusturan Unsurlar

Bilgisayarlar donanim (Hardware) ve yazilim (Software) olmak iizere iki ana
kisimdan olusur. Donanim; sabit disk, mikroislemci, bellek, ekran, klavye, fare, yazici,
joystick ve tarayici gibi fiziksel kisimlardir. Yazilim ise donanimi olusturan parcalarin
caligma kural ve komutlarini saglayan, yiiklenen verileri isleyerek sonuglar ¢ikaran, elde
edilen bu sonuglar1 kullanicilara sesli ve gorsel olarak sunan program, veri ve

protokoller gibi fiziksel nitelige sahip olmayan kisimlardir.

Glinlimiizde bilgisayarlar sistemlerini merkezi islemci {initesi (central processing
unit- CPU), dahili bellek, aga bagh diger bilgisayarlarla veri akimmi saglayan diger

cihazlar, disk siiriicii olarak aylrabiliriz.248

1. Mikroislemci- CPU

199 ey

CPU, bilgisayarin “merkezi islem birimi”, “islemci” ya da “ana islemci” olarak
da isimlendirilir. Bu donanim pargasi, bilgisayardaki program direktiflerini
yorumlayarak verinin islenmesini saglayan, programlanabilirlik 6zellige sahip tiimlesik

devrelerden ibarettir. Tlimlesik devre, yar1 iletken maddeden ibaret ince bir ylizey

#7H. Palli, 2008, 5.6-7.
248 Mustafa Topaloglu, Bilisim Hukuku, Adana: Karahan Kitabevi, 2005, s. 3.
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lizerine yerlestirilmis ve kiiciiltiilmiis devredir. Bu devrenin yerlestirildigi yar1 iletken

madde ise yonga, ¢ip, mikro ¢ip, mikro devre, entegre devre adiyla da bilinir**,

CPU veya Merkezi Islem Birimi, tiim talimatlari yerine getiren, aritmetik,
mantiksal ve temel giris / ¢ikis islemleri gerceklestiren bilgisayarin beyni hiikmiindeki
kisimdir. Bir Bilgisayar sisteminin hizin1 daha yiiksek islemci hiziyla performansin
kademeli olarak artmasidir. islemci hiz1 MHz (Mega Hertz) ve GHz (Giga Hertz), yani

saniyede talimatlarm sayst ile dlgiiliir™’.

Mikro islemci, bilgisayarin girig birimlerinde gelen veriler lizerinde mantiki
islem yapilmasi, yapilan islemlerin denetlenmesi ve islem sonucunun da gegici bir
stireyle saklanmasini saglar. Mikroiglemcinin ana goérevi kayithi komut serileri olarak da
adlandirilan programlarin yliriitiilmesini saglamaktir. Program, bilgisayar belleginde
saklanan seri sayilar ile gosterilir. Mikro islemciler, kod ¢6zme (decode), yliriitme
(execute), islemi getirme (fetch) ve geri yazma (writeback) olarak dort asamada islemi

gerg:eklestirir25 L

Control |Arithmetic
o [VDN | LORBIE
Eapusy—-P(tv) |[UnmALU)
Registers

o
1
&

-,
L1l

e
B Primary Storage . IS
[ Devices

(Main Memory)

CPU (Central Processing Unit)

2% Murat Volkan Diilger, Bilisim Sugclari, Seckin Yayincilik, Ankara, 2004, s. 39

2% Information Q, CPU (Central Processing Unit) Computer processors and its Work, 2016, Erisim
Tarihi: 28. 11.2017 https://www.informationq.com/central-processing-unit/

1 M.V. Diilger, 2004, s. 39
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Sekil 1. Mikroislemci ve béliimleri®>?

Mikro islemci denetim birimi, yazmag, matematiksel yardimci islemci, komut
besleme birimi, dahili 6n bellek, adres yolu ve veri yolu denetleyicilerinden
olugmaktadir. Denetim birimi gercek komutlar1 isletir; yazma¢ komut biriminin
dogrudan baglandigi bellek birimleridir. Matematiksel yardimci islemci trigonometri ve
logaritmik fonksiyonlarin yapilmasini saglar; komut besleme birimi komutlar1 siraya
sokarak komut birimine gonderir, dahili 6n bellek sik kullanilan komutlarin tutulmasini
saglar; adres yolu ile veri yolu deneticileri ise dig diinya ile baglantiyr saglayan

alanlardir®?,

CPU, bir programin tiim islemlerini ve islevlerini yerine getiren bir bilgisayarin
vazgecilmez bir parcasidir. Her komutun yiirlitmeden once gegmesi gerektigi igin
islemci olarak adlandirilmistir.  Islemcinin  hizi, saniyede talimat sayisim
gerceklestirmek i¢in hizin saat frekansina baghdir. Talimatlara gére herhangi bir giris
veya ¢ikis cihazi okunur, yiiriitiiliir ve monitdr ekraninda goriintiilenir. Bilgisayarlarin
CPU kelime boyutu 8, 16, 32, 64 ve 128 bit’dir. CPU mikro islemciler, Anakart
tizerinde bulunan yuvalarina yerlestirilen CPU’nun performanst RAM boyutuna, veri
yolu hizina ve 6n bellek boyuta baglidir. Caligma performansina gére sogutucu veya fan

ile sogutulmas: gerekir*.

2. Dahili Bellek (Internal Memory Storage)

Dahili bellegi; rastgele erisimli bellek (random access memory-RAM), salt
okunur bellek (read only memory- ROM) ve veri depolama hafizasi (disk space) olarak

adlandirilan depolama alanlari olusturur.

22 Information Q, 2016, CPU

23 A. Caner Yenidiinya, Olgun Degirmenci, Mukayeseli Hukuk ve Tiirk Hukukunda Bilisim Sug¢lari,
Legal Yaymcilik, Istanbul, 2003, 5.22-23.

23 Information Q, 2016, CPU.
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a. RAM

Rastgele erisimli bellek, mikro islemcili sistemlerin gegici veri deposudur. Bu
donanim kismi bilgisayarin ana hafizasi veya birincil depo, yiikleme, gosterme,
uygulamalar1 yonlendirme ve veriler i¢in {izerinde islem yapilan calisma alanidir. Bu
alan hem yazilabilir hem de okunabilir 6zellige sahiptir. Bu nedenle bilgisayar calistigi
siirece ¢alisan ancak gii¢ kesiminde iizerine yazilan ve depolanan bilgileri silen, erisimin
ardisik olmadigi, rastgele diizenlendigi, bununla birlikte veri okuma hizinin fazla

oldugu bir bellek tiiriidiir™”.

RAM’lar dinamik (DRAM) ve statik (SRAM) olmak iizere ikiye ayrilir. DRAM,
transistor ve kapasitor iceren hiicrelerden olusur, anakart lizerinde daha az yer kaplar,
depolanan bilgileri otomatik olarak saniyede binlerce kez yenileme 6zelligine sahiptir.
EDO DRAM (Extended Data Output Dynamic RAM), bellekten i¢erik okuma zamanini
artirmak ve erisim yontemini gelistirmek i¢in kullanilan bir RAM ¢esididir. SRAM, ¢ok
yonlii transistor igeren bellek hiicrelerinden olusur, gii¢ saglandigi miiddetce verileri
korur, DRAM’dan daha pahali ve bilgileri yenilemesi de gerekmemektedir. Cache
memory adi1 verilen 6n bellek ¢esidi ise CPU ile RAM arasinda yer alan ¢ok yliksek
hizda 2MB’a kadar veri depolama o6zelligi bulunan olduk¢a da pahali bir bellek

tiirtidiir®®,

Bilgisayarlarin daha fazla performans gostermesi icin RAM’1n kapasitesinin de
bliylik olmasi gerekir. Birden fazla program calisirken, sistem yavaslar ve asir1 sabit
disk kullanimi meydana gelir. RAM yetersizligi sabit diskin daha fazla kullanilmasini
ve asir ¢alisarak ses yapmasi (disk trashing) ve 1sinmasina neden olur. Calistirilmak

istenen program sahip olunan RAM’dan daha biiyiik boyutlarda ise belirli araliklarla

2 MLV. Diilger, 2004, 5.40; A.C. Yenidiinya ve O. Degirmenci, 2003, s.24.
2% Information Q, 2017, Computer Memory Overview, Erisim Tarihi: 28.11.2017
https://www.informationq.com/computer-memory-overview/
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sabit diskten transfer yapilmasi gerekir. Ozellikle biiyiik bilgisayar oyunlari, tasarim

programlarinda bu sorunlarla kars1 karstya kalinabilir™’.

Bilgisayarlarin islem yapma sirasinda program kodlar1 ve veri tutmak icin RAM
bellegi kullanilir. Bu bellekteki bilgilere ugucu bilgiler de denilir. RAM verileri
sayesinde bilgisayarin bir aga veya internete baglandigi internet protokol adresi,
baglandig1 diger bilgisayarlar ve baglant kapilari belirlenebilir™®. Ayrica, bilgisayarin
ne kadar siiredir agik oldugu, isletim sisteminin kurulma tarihi, zamani, kayith sahibi de
tespit edilebilir. Bu nedenle bilgisayarin elektrik giicii kesildiginde RAM’daki bilgiler
kurtarilamayacagindan dijital delil arama el koyma islemi sirasinda bu bilgilerin ekran
goriintiilerinin alinmasi, bilgisayarin ne kadar zamandir agik oldugu, gecerli kullanici
bilgileri, baska bilgisayarlarla baglanti olup olmadiginin tespit edilmesi ve gerekli

kopyalama isleminin yapilmasi 6nem arz etmektedir.

237 Bilisim Dergisi, Bellek Secimi, 2014, Erisim Tarihi: 28.11.2017,
https://bilisimdergisi.wordpress.com/2014/01/27/bellek-secimi/#more-291

2% Murat Volkan Diilger, Bilisim Suclar1 ve Internet Iletisim Hukuku, Ankara, Seckin Yayicilik,
Kasim 2013, s. 680.
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b. ROM

Salt okunur bellek, bilgisayarin ilk acgilisinda isletim sisteminin ¢alismasi igin
gerekli komutlarin verilmesini ve c¢alistirllmasini saglayan yazilimin yiikli oldugu
bellektir. Bilgisayarlarin fonksiyonlar1 i¢in ihtiya¢ duyulan ve igerigi degistirilemeyen,
sadece okunabilen verilerin depolandigi bellek tiiriidiir. Bilgisayara gelen gii¢ kesilse
bile ROM etkilenmez ve veri kaybi olusmaz. ROM, bilgisayar acildiginda veya
“reset”’lendiginde isletim sistemini sabit diskten RAM’a yiiklemeyi diizenleyen BIOS
(Basic Input/Output System- temel giris ¢ikis sistemi)” adi verilen 6zel bir program
igerir. BIOS bilgisayarla kullanic1 arasinda bilgi alisverisini saglayan kisimdir. Ornegin,
ROM’da bulunan programlar sayesinde klavye iizerindeki harflere basildiginda ekranda

basilan harf ¢ikar. Aksi durumda her harf i¢in bir komut yazilmas: gerekir®”.

BIOS, iiretim sirasinda programlanir daha sonra yeniden yazilamaz. ROM’lar1
yapisina gore 4’e ayrabiliriz. PROM, bos olarak iiretilen ve son test sirasinda bir

kereligine programlanabilen ROM’lardir.

Programmable ROM (PROM)’lar video oyun konsollari, cep telefonlari,
implante edilebilir tibbi cihazlar ve yiiksek tanimli multimedya arayiizlerinde

bulunmaktadir.

Erasable Programmable ROM (EPROM), PROM’a benzer, ancak gigcli
ultraviyole 1518a maruz birakildiginda silinebilir, sonra yeniden yazilabilir. Bu yiizden,

Ultraviyole Degistirilebilir Programlanabilir ROM (UV EPROM) olarak da bilinir.

29 A.C. Yenidiinya ve O. Degirmenci, 2003, 5.23-24; M.V. Diilger, 2004, s. 40.
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Electrically Erasable Programmable ROM (EEPROM); EPROM'a benzer,
ancak elektrikle silinebilir, daha sonra elektriksel olarak yeniden yazilabilir ve yanma

islemi elektrik darbelerine maruz birakilarak geri dondiiriilebilir®®.

MPROM (masceble programmable read only memory-maske programl

ROM)ézel bir programin ya da verinin maskelenmesi maksadiyla iiretici tarafindan

261

programlanan bir ROM cesididir
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Sekil 2. Bilgisayarlardaki Salt Okunur Bellek (ROM), EPROM ve EEPROM?*®

¢. Cevre Giris-Cikis Birimleri

Cevre giris- ¢ikis birimleri; klavye, fare, disket siirlici, CD-ROM siiriicii,
tarayici, kamera gibi cihazlardan olusur. Bu birimler bilgisayar teknolojinin gelismesine

bagl olarak dogru orantili bir sekilde degisiklik gosterir™®

. Klavye ve fare sadece veri
girisi saglarken, disket siiriici, CD-ROM siiriicii, tarayicilar, kameralar, sabit disk,
eksternal diskler gibi aygitlarla hem veri girisi hem de veri ¢ikis1 yapilabilir. Yazici ise

sadece veri cikisinin yapildigi bir unsur olup islenen verilerin sonuglarinin fiziksel

belgeye doniistiirtildiigii aletlerdir.

260 Information Q, 2017

1 Biligim Dergisi, ROM Bellek ve Cesitleri, 2014, Erisim Tarihi: 28. 11.2017
https://bilisimdergisi.wordpress.com/2014/01/27/rom-bellek-ve-cesitleri/#more-285

262 Bilisim Dergisi, ROM Bellek ve Cesitleri, 2014.

23 MLV, Diilger, 2004, s. 40; A.C. Yenidiinya, O. Degirmenci, s. 25.
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Sekil 3. Bilgisayar Giris ve Cikis Birimleri***

“Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1t Hakkinda Kanun
Tasaris1 Taslagi”na gore giris-¢cikis birimleri; “e) Cevre birimler: Bilgisayara
baglanabilen, veri saklayicilarini, veri giris ara¢larini, veri ¢ikis araglarini ve veri giris

295 Bu araglarin hem sayist hem de teknolojik

ctkis araclarini” ifade etmektedir
ozellikleri giin gectikce giderek artmakta ve daha fonksiyonel hale gelmektedir. Dijital
kameralar, tarayicilar, yazicilar, CD, DVD, Flash bellekler, harici diskler GIiBI
bilgisayar giris c¢ikis birimlerinin kendilerine has bir kapasitede bellekleri

bulunmaktadir. Bilisim suclar1 agisindan bu aygitlarin ve o6zellikle baz1 yazic1 ve

tarayicilarin geriye doniik hafizalarinin oldugu delil toplama sirasinda unutulmamalidir.

264 Computer In-put and Out-put, Erisim Tarihi: 28.11.2017

https://www.thinglink.com/scene/787328284789571584
265 «Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lar1 Hakkinda Kanun Tasarist Taslagi”, 2006,
2/e bendi.
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C. El Bilgisayarlar

El bilgisayarlari, normal bir bilgisayarin 06zelliklerinin hemen hemen
cogunlugunu tastyan bilgisayarlardir. Tasinabilir bilgisayarlara gbére her ortamda
rahatlikla bulundurulabilmesi, avug¢ igine sigabilecek biiylikliikkte olmalar1 tercih
sebepleri arasindadir. Bu bilgisayarlar internete erisimlerinin olmasi halinde ¢esitli ofis
programlarini ¢alistirabilir, adres ve telefon bilgileri, ajanda, internet erisim kayitlari ve

silinmis verileri i¢erebilir*®®.,

o

ol

il
il

SacemtiMm

Sekil 4. El Bilgisayar1*®’

El bilgisayarlari donanim olarak 4,8 in¢ biiyiikliglinde dokunmatik ekranli,
Atom islemcili, 3G, webcam, 8 GB dahili hafiza gibi 6zellikleri vardir. USB girisi
olmayan bu bilgisayarlarin, sesli goriismeyi de desteklemeyebilir*®®. El bilgisayarlari,
cep bilgisayar1 ve PDA (Personal Data Assistant) ismi ile de anilmaktadir. Bu cihazlar
tilkemizde 2009’lu yillarda popiilerlesmeye baslasa da giintimiizde akilli telefonlarin
teknik 6zelliklerinin artmasi PDA kullanimini olduk¢a sinirlamis durumdadir. PDA’lar

ile, kelime islem (Word), hesap tablolama (Excel), powerpoint sunularini goriintiileme,

266 M.V. Diilger, 2013, 5.682.

67 Ucretsiz Bilgisayar Dergisi, 2010, Erisim Tarihi: 28. 11.2017, http:/pdfdergi.com/4840/her-ele-bir-
bilgisayar/
268 Ucretsiz Bilgisayar Dergisi, 2010.
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internete girme, e-posta alma ve gonderme, aninda mesajlasma, multimedya
fonksiyonlar1 (Miizik ¢alma, video goriintiileme) PIM fonksiyonlar1 (Takvim, adres
defteri, yapilacaklar listesi, notlar, harcamalar vs), hesap makinesi, saat, alarmlar, ses
kaydi, kamerasi olan modellerde fotograf ¢ekme ve video kaydi, telefon 6zelligi varsa
telefon goriismeleri, SMS ve MMS gibi fonksiyonlar1 yerine getirmektedir269.
Gilintimiizde bu cihazlar daha ¢ok cep telefonlari ile biitiinlestirilerek “akilli telefon” adi

verilen cihazlarla hayatimiza girmistir®’°.

Adli bilisim agisindan degerlendirildiginde PDA’lar bir bilgisayarda yapilan
islemlerin neredeyse hepsi yapilabildiginden dijital delillerin aranmas1 agisindan 6nemli
bir aygittir. Ayrica normal bilgisayara baglanarak veri giris ¢ikisi yapilabilme 6zelligi
nedeniyle bilgisayarlara yapilan islemlerin aynisinin PDA’lara da yapilmasi
unutulmamalidir. Bellekleri, batarya ile muhafaza edilen bu aletlerin batarya
Omiirlerinin azlig1 dijital delillerin kaybolmasina neden olabilir. Bu nedenle delilleri

toplayan veya inceleyen personelin bu konuda dikkatli olmasi gerekir.
D. Dijital Verilerin Depolandigi Cihazlar

Bilgisayar ve diger elektronik aygitlar arasinda veri transferi yapmak ya da
depolamak maksadiyla hafiza karti, CD-ROM, DVD-ROM ve USB bellek gibi ¢esitli
taginabilir aygitlar bulunmaktadir. Bunlarin diginda kullanim amaci bagka olmasina
ragmen yine dijital verilerin depolanmasina aracilik eden fotograf makineleri, video
kameralar, taginabilir miizik calarlar, fotokopi makineleri, faks, tarayici, yazici ve cep

telefonlar1 da adli bilisim agisindan 6nem arz eden cihazlardir.

28 PDA ne demek? 2007, Erigim Tarihi: 28.11.2017, http://mobilyazilar.blogspot.com.tr/2007/01/pda-ne-
demek.html

21 Eoghan Casey, Benjamin Turnbull, Digital Evidence on Mobile Devices, Chapter 20, In: Casey,
Eoghan, “Digital Evidence and Computer Crime: Forensic Science, Computer and The Internet”, London:
Academic Press, 2011, Third Edition. p.1
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Hafiza Karn: Dijital aletlerin hemen hemen hepsinde ek bellek olarak kullanilan
aygitlardir. Hafiza kartlari; memory stick, memory card, flash card, compact flash card,
smart media card, smart media floppy, floppy disk adaptor gibi isimlerle de
anilmaktadir. Hafiza kartlarinin ana giic kaynagindan ayrildiktan sonra verileri
kaybetmeme ve silinmig verilerin geri getirilmesine imkan vermesi dijital delillerin

aranmasi acisindan dnemli 6zelligidir.

CD/DVD ve Blu-Ray: CD (Compact disk) ve DVD (Digital versalit disk) olarak
adlandirilan materyaller elektrik, manyetik ve dijital verilerin depolanmasinda
kullanilmaktadir. 2000’1i yillarin basinda ortaya ¢ikan mavi-mor lazer 1sinlari ile yazilip
okunabilen Blu-Ray’ler CD ve DVD’ye gore hem c¢ok daha fazla veri depolama
kapasitesine sahiptirler hem de verilerin ¢oziiniirliik kalitesi daha yiiksektir. CD, DVD
ve Blu-Ray’lerde yazma isleminden sonra veriler silinemez ve degistirilemez, ancak bu
materyaller RW uzantili ise iizerine kayit yapildiktan sonra tekrar degisiklikler
yapilabilmektedir. Bu ac¢idan dijital delil olarak toplanan delillerin tekrar yazilabilen
olup olmadiklarinin belirlenmesi ve orijinalliklerinin belirlenmesi agisindan delil
degerini degistirebilmektedir. Ayrica, iddia edilen tarihlerde ilgili kisilerin kullandig:
her tiirlii bilgi depolama medyasi, CD ve DVD’nin igeriklerindeki dokiimanlarin
hazirlandig1 kaynak sistem, el yazisi, parmak izi, seri numarasi, iiretici bilgisi, yazma

hiz1 gibi fiziksel 6zellikleri delilin ispatlanmasi agisindan nem arz etmektedir®’".

Tasinabilir Bellek: Giiniimiiz teknolojisinde birbirinden farkli ¢esitleri bulunan
taginabilir bellekler aslinda hafiza kartlarinin sekil degistirmis tiirleridir.En kapsaml
hafiza alanlarina sahip olan taginabilir bellek harici (eksternal) disklerdir. Bu disklerin
kiictiltiilmiis formlar1 olan USB bellekler, kolay tasinmalar1 ve veri aktariminda kolaylik
saglamasi, yazilip siline bilmesi nedeniyle birgok alanda kullanilan belleklerdendir. Dis

goriintisleri acisindan cesitli sekillere sokulabilen bu bellekler 6zellikle usulsiiz veri

7TV E. Casey, 2011, s, 220.
98



transferlerinin yapildigi, illegal verilerin depolandigi belleklerden olmasi, bu cihazlari
onemli bir delil elde etme araci haline getirmistir. Ozellikle iireticilerin USB’lere kalem,
anahtarlik, bilezik, mandal, oyuncak, ¢akmak gibi (Sekil 5) bir¢ok obje goriintiisii
vermesi hem satilabilirligini hem de gizlenebilirligi artirmaktadir. Adli bilisim agisindan
arama ve el koymalarda sliphelinin bulundugu alanlardaki hemen hemen her materyali
bu agidan kontrol edilmesi dijital delilin ele gegirilmesine aracilik edecektir. Bu nedenle

personelin USB bellek c¢esitleri agisindan bilgilendirilmesi 6nemli bir durumdur.

USB, Ingilizce Universal Serial Bus (evrensel seri veriyolu) kelimelerinin
kisaltmasidir. USB bellekler, girisine uyumlu cihazlara ya da ara baglanti yollariyla
bilgisayar, televizyon, kamera, cep telefonu gibi aletlere baglanabilmektedir. Baglandigi
cihaz tarafindan taninan USB’ler {izerinden veri giris c¢ikis1 yapilabilmektedir.
USB’lerin veri tasima kapasitesi, iiretiminde tanimlanan kapasitesine bagldir. ilk ¢iktig1
yillarda ¢ift rakamli MB’lara sahip olan USB’ler simdilerde {i¢ rakamli GB kapasite

olacak sekilde tiretilmektedir.
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Sekil 5. USB Bellek Cesitleri

Dijital Kamera, Fotograf Makinesi ve Mp3 Calar:Dijital Kameralar ve fotograf

makineleri, fotograf ve video goriintiilerinin olusturulmasi, diizenlenmesi ve
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depolanmasini saglayan elektronik cihazlardandir. Mp3 gibi miizik ¢almaya yarayan
aletlerin de kendilerine has bellekleri olmasi USB gibi kullanilmasina aracilik
etmektedir. Bu cihazlardan diger dijital aletlere baglanarak veri transferi yapilabilmesi,
ekternal hafiza kart girislerinin olmasi ve cihazlardaki dosyalarmn kimligi, tarih ve

zaman bilgilerinin bulunmasi potansiyel delil olmasina yol agmaktadir®”>.

Yazici, Tarayici, Faks ve Fotokopi Makineleri:Bu cihazlarinda kendilerine
hasveri depolama alanlar1 bulunmaktadir. Cihazlarin teknolojik 6zelliklerine gére son
yazdirilan ya da daha fazla veriye dogrudan ulagsma sansi olabilmektedir. Bu nedenle

yazicu, tarayici, faks ve fotokopi makineleri de delil olusturulabilecek veri alanlaridir®””.

Cep Telefonlari:Giinimiiz diinyasinda dijital teknoloji ¢ok hizli gelisen bir
doneme girmistir. Bu teknolojik yeniliklerden en ¢ok etkilenen aygitlardan biri de cep
telefonlaridir. Son 10 yilda meydana gelen degisikliklerle cep telefonlar1 da tipki
bilgisayarlar gibi o6zellikler kazanmistir. Ozellikle PDA’larm gelinen noktada cep

M Cep telefonlarmin akilli hale getirilmesi,

telefonlarina evrildigi sdylenebilir
dokunmatik ekran 6zelligine sahip olmasi, bilgisayarlar, kameralar, fotograf makineleri,

tarayicilar, miizik calarlar, ses kaydedici cihazlar vasitasiyla yapilan islemlerin

yapilabilmesi kullanilabilirligini artirmig durumdadir.

Cep telefonlarinin kendine has bir isletim sistemi, dahili ve harici belleginin
olmasi, arama kayitlari, rehber bilgileri, mevcut veya silinmis kisa mesajlari, fotograf,
video®”, ses dosyalarini igermesi, internet baglantis1 yapilabilmesi, ticretli ya da iicretsiz
birgok uygulamanin indirilmesi ve kullanilabilmesi, uydu teknolojilerinden
yararlanilarak kullanim alanlarinin tespit edilebilmesi, 6zel programlarla dinlenebilir ve

takip edilebilir olmasi bu cihazlarin dijital delil aranacak cihazlar arasinda oncelikli hale

22 MLV. Diilger, 2013, s. 681.
23 MLV. Diilger, 2013, 5.682.
2 E. Casey and B. Turnbull, 2011, s.1
* MLV. Diilger, 2013, 5.681.
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gelmesine neden olmustur. Ozellikle internetten sosyal medya yazismalarmin,
bankacilik ve alig-veris islemleri gibi faaliyetlerin cep telefonlar1 ile yapilmasi sug
cetelerinin veya suc¢a meyilli insanlarin da istedikleri ortamda istedikleri saatte harekete
gecmelerine yol agmaktadir. Bu nedenlerle gliniimiizde akilli cep telefonlarinda dijital

delile rastlanma olasilig1 bilgisayarlardan bile daha fazla olabilecegi diisiiniilebilir.
E. Veri Depolama Cihazlarinin Hash Degeri

Imaji alinan verilerin tek yonlii kriptografik &zeti olarak da ifade edilen
“hash ”’degerine dijital dosyalarin parmak izi denilebilir. Donanim tabanli imaj alma
araglar1 imaj1 alinacak diske fiziksel olarak erisim yapar ve sabit disk tizerindeki dosya
sistemlerine bagli kalmaksizin imajin1 alir ve hash degerini hesaplar. Hash degerinin
alinmas1 (hashing) o veriyi temsil eden sayisal bir verinin matematiksel algoritmalar

kullanilarak iiretilmesidir’’®.

Imaj alma islemi sirasinda kullanilan yazilimlar otomatik olarak 2 farkli hash
ibaresi igeren metin belgesini elde ederler. Bu degerlerden “acquisition hash” dijital
materyalin incelemeden oOnce, dijital delil inceleme cihazinda yer alan dogrulama
algoritmasidir.  “Verify hash” ise inceleme sonrasinda dijital materyalin delil
biitiinligliniin  bozulmadigin1 gdsterir. Bu degerleri belirlemek icin kullanilan
yazilimlardan MDS5 hash degeri, 32 karakter uzunlugunda 0-9 ve a-f karakterlerinden
olusan bir degerdir (Orn, MD5: e8359ebbe97f3bae584¢76971059¢35b). SHA1 de yine
aym karakterlerden olusur, ancak 40 karakter uzunlugundadir (Orn, SHA-1:

5dbd53e4e7b0f6b8dd19d084af57722da83018¢9)>"’.

2 John Ashcroft, Deborah J. Daniels, Sarah V. Hart, Forensic Examination of Digital Evidence: A
Guide for Law Enforcement, U.S. Department of Justice, Office of Justice Programs, National Institute
of Justice, 2004, s. 40.

2" Mehmet Serkan Kili¢, Elektronik Deliller ve Yapisal Ozellikleri, Edit: Cakir H. ve Kilig M.S., “Adli
Bilisim ve Elektronik Deliller”, Se¢kin Yayincilik, Ankara, 2014, s.139-155.
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Hash degeri belli bir uzunluktaki sifreli 6zetin tek yonlii olmasidir, bu nedenle
eski haline ¢evrilmesi miimkiin degildir. Yani, hash degeri alinmig bir belgeyi acarak
tek bir nokta eklenmesi dahi tekrar hash degeri alinmasinda durumunda ayni sonucu
vermemesidir. Bunun sebebi, hash algoritmasinda yapilan kodlama dosya veya diske
ozel ve tektir. Dijital cihazlardaki farkli uzunluktaki metni, yaziyi, mesaji ve diger
dokiimanlart belli teknik yontemler kullanilarak matematiksel islemden gecirme islemi
sonucunda bu verileri temsil kabiliyetinde yeni matematiksel ve alfabetik bir 6zet deger

elde edilmis olur®’.

Hash algoritmasinin belirlenmesi ag¢isindan en fazla kullanilan standard 128 bit
MD5 (Message-Digest algorithm 5) ve 160 bit SHA-1 (Secure Hash Algorithm)’dir279.
Bunlardan MD5’in 2010 yilindan itibaren giivensiz oldugu deklare edilmis, bunun
yerine SHA1, SHA2 ve en giivenli yeni standart SHA3157 algoritmalariin kullanilmasi
Onerilmistir. Bu algoritmalarla yapilan degerlendirmeler hem verilerin kopyalandigi bos
sabit disk hem de kopyasi alinan orijinal sabit disk i¢in ayr1 ayr1 hesaplatilmakta ve

verilerin aymlik orani raporlanmaktadir™.

El koyma sirasinda alian hash degeri alinan dijital verilerin adli bilisim uzmani
tarafindan analiz edilebilmesi i¢in tutanaklarda yazan degerlerin dogru olup olmadigi
kontrol edilmektedir. Orijinal disk ile imaj dosyalarinin hash (6zet) degerlerini gosteren
algoritmanin farkliligr ikisinden birinde ya da her ikisi iizerinde de oynama yapildig:
anlamlarma gelebilir. Bu nedenle, hash degeri raporda belirtilerek bir nevi sanal miihiir

yapilarak dijital veriler koruma altina alinmis olur®®'.

*® Robyn Burrows, Judicial Confusion and The Digital Drug Dog Sniff: Pragmatic Solutions
Permitting Warrantless Hashing of Known Illegal Files, George Manson Law Review, 2011, 19,1,
$.261.

" Tirkay Henkoglu, Adli Bilisim Dijital Delillerin Analizi, 1. Basi Pusula Yaynlari, istanbul 2011,
s.55.

20 «The Secure Hash Algorithm Directory MD5, SHA-1 and HMAC Resources”, Erisim Tarihi: 28.
11.2017, http://www.secure-hash-algorithm-md5-sha-1.co.uk/

21y Simsek ve digerleri, 2012, s. 79-80.
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Dosya tizerinde en ufak bir degisiklik yapilmasi durumunda Aash degeri bastan
sona degistigi i¢in dijital delil olarak yedeklenen verilerin biitlinliigii acisindan énemli
bir kriterdir®**. Ancak, verilerin orijinal olup olmamasi agisindan tek basina yeterli
degildir. Hash degeri, delillerin kopyalanmasindan sonra delil olarak sunulurken analiz
edilen kopyanin orijinali ile arasindaki farkliligin belirlenmesi i¢in kullanilir. Analizler
sirasinda veriye iligkin Aash degerinin defismemis olmasi verinin orijinal oldugunu
gosterse de, hash degerinin degismis olmasi orijinal olmadigi anlamina da
gelmeyebilir™®. Hash degerinde meydana gelen degisiklikler depolama aygitinda
meydana gelen mekanik bozulmalardan, RAM arizasindan, bozuk sektdrlerden,
kullanilan yazilimdan kaynaklanabilir. Zira, herhangi bir degisiklik yapilmasa bile farkli
zamanlarda alinan hash degerlerinin birbirinden farkli ¢ikabildigi de goriilmektedir®®”,
Hash degerinin kesin delil olarak gdriilmemesi, CMK’da yer almamasi, Yargitay’in bir
kararinda hash degeri alinmamis olsa bile dijital delillerden elde edilen belgelerin delil
olacagin1 kabul ederek mahk(imiyete esas alinmasini hukuka uygun bulmasma yol

aqm1$t1r285.

Hash degeri zorunlu olmasa da yine de siiphelinin bilgisayarindan delillerin
alindig1 sirada islemi yapan gorevli, bilgisayarn hard diskine el koyacagi zaman
oncelikle hash degerini almasi ve tutanak ile bunu giivenli hale getirmesi gerekir. Aksi
taktirde veriler daha sonradan kolaylikla degistirilerek siiphelinin aleyhine deliller
ortaya c¢ikartilabilir. Bu nedenle siipheli ya da avukatinin yaninda bu islemin yapilmasi
dogrunun ortaya c¢ikartilmasinda 6nemli bir adim olacaktir. CMK 134. Madde ele
gecirilen verilerin kagida dokiilmesi verilerin glivenligi agisindan zorunlu gosterilse de

cok biiyiik dosyalardan ibaret olan ve fiziksel kagida dokmesi miimkiin olmayan bir

B2 M. Ozen, G. Ozocak, 2015, s.50.

2 M. Kazilyar, 2014, s.86.

4B Goksen, 2014, 8.27.

% Bkz. Yargitay Karari, “9. C.D.’nin 10.09.2012 tarihli ve 3282/ 8981 sayili”
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istektir. Bu nedenle elektronik delillerin nasil toplanacagi yeniden diizenlenmeli ve hash

degeri alinmas: gibi teknik zorunluluklar yasada yer almalidir™©.

F. internet Sistemleri

Kisisel bilgisayarlarin iiretiminden itibaren giinliik hayatimiza giren bilgisayarl
sistemler internetin ortaya ¢ikmasiyla birlikte farkli bir boyut kazanmistir. Baglangigta
sadece verileri depolama ve bazi giinliik rutin islemlerin yapildig1 bilgisayarlar
internetin tiim diinya iizerinde dnemli bir ag kurmasi ile hem diinyanin her tarafindaki
insanlarla iletisim kurulmasina hem de ihtiya¢ duyulan bilgiye daha hizli ve ¢ok fazla
caba sarf etmeden ulagsmaya neden olmustur. Giiniimiizde akilli telefonlar, tablet
bilgisayarlar ve 6zellikle sosyal medya platformlarinin yayginlasmasi ve internete daha
kolay ulagim imkaninin saglanmasi giinlimiiziin 6nemli bir kismini bu aletlerin basinda
gecirmemize yol agmustir. Bu kadar fazla kullanimi olan aletlerin internet aglari
sayesinde etkilesimli veri aktarimina aracilik etmesi dijital delillerin toplanmasinda da

Oonemli arama noktalar1 haline getirmistir.

1. internetin Tarihi Gelisimi

1957 yilinda Rusya’nin Sputnik uydusunu uzaya gondermesi ABD Savunma
Bakanligi’nin ulusal giivenlik gerekgesiyle sadece tek bir bilgisayardan ag olusturma
fikri, “Advanced Research Project Agency (ARPA)” adi altinda bir birimin
olusturulmasini saglamigtir. ARPA’nin esas kurulma amaci, haberlesme sistemlerinin
kullanilamaz hale getirilmesi durumunda ulusal komuta merkezi olan Baskanlik’tan
balistik flize {iislerinin c¢alismasini saglayan emirlelri vererk savasi baslataip sevki
saglayan iletisim sistemi kurulmasidir. Daha sonraki siirecte farkli sistemleri birbirine
baglamak icin “ARPANET” adli bir askeri bilgisayar kurularak silahli kuvvetler,

savunma sanayii miiteahhitleri ve savunma konular ile ilgili arastirmalarda bulunan

2 M. Ozen, G. Ozocak, 2015, ss.68-70.
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tiniversitelerin bilgisayar merkezleri arasina bilgi alis verigini yapacak bir ag (network)

kurulmustur™’.

1968—1984 tarihleri gelismis tlilkelerin ARPANET ad1 verilen bu aga akademik
olarak da olsa dahil olmas1 internetin bulunusunu hizlandirmis bu dénemde internet
sadece Universiteler, askeri ve devletin diger {ist diizey kuruluslar1 arasinda kullanima
sunulmustur. World Wide Web (www) internet aginin temelleri 1980’in sonlarinda
atilmustir. Internet, INTERnational ve NETwork kelimelerinin birlesiminden olusan
diinyadaki bilgisayar aglarin1 birbirine baglayan ag olarak tanimlanmistir. 1990 yilinin
baslarinda kamuoyuna agilan internette grafik tabanl tarayici kullanima sunulmus, 1995
yilindan itibaren de hizla yayilmistir. 1993 — 1995 yillar1 arasinda internetin tamamen
ticari alana agildig1 sdylenebilir®™®®. Tiirkiye’de ise ilk internet baglantisi 12 Nisan 1993
tarihinde Tiirkiye Bilimsel ve Teknik Arastirma Kurumu (TUBITAK) destekli bir proje

kapsaminda “Orta Dogu Teknik Universitesi (ODTU)” tarafindan gerceklestirilmistir™.

Internet, tarihi gelisim acisindan diger teknolojilere gore ¢ok hizli bir sekilde
gelistirilmis, halka acilmasiyla birlikte 50 milyon kullaniciya ulagmasi ancak 4 yili
almustir. “Global Web Index” verilerine gére 2015 yilina gére 2016 yilinda %10’luk bir
artisla 354 milyon kisi interneti kullanmaya baslamistir. 2016 yili internet kullanici
sayist diinya niifusunun yarisindan fazla, internete baglanan kisi sayisi 3.77 milyar,
sosyal medyay1 kullanan kisi 2.80 milyar, mobil cihaz kullan kisi sayis1 4.92 milyar,
mobil sosyal medya kullanici sayist 2.56 milyar olarak belirlenmistir. Mobil kullanicisi

sayisinin da her yil artig gosterdigi ve 2016 yilinda %5 (22 milyon)’lik bir artigla Diinya

7 B. Z. Avsar, G. Ongéren, 2010, 5.30.

28 Ppeter Sommer, Ian Brown, Reducing Systemic Cybersecurity Risk, OECD Multi-Diciplinary,
Erisim Tarihi: 29.11.2017, Issues International Futures Program, 2011,
www.oecd.org/dataoecd/57/44/46889922.pdf, s.17.

28 Saban Cankat Taskin, Bilisim Suclari, istanbul: Beta Yayincilik, Kasim 2008, s. 14.
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niifusunun neredeyse 2/3’niin mobil cihaz kullandig1 ve hayatimizin bir parcasi haline

geldigi goriilmektedir®.

TUIK’in 2017 “Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi”nda her
on haneden sekizinin internet erisimine sahip oldugu, internet kullanim oraninin %66,8;
bilgisayar ve internet kullanim1 orant 16-74 yas grubundaki bireylerde sirasiyla %56,6
ve %066,8 olarak belirlenmistir. Nisan 2017 verilerine goére bu kullanicilardan
%80,7’sinin evden internete erisim yaptig1, hanelerin %40’min ADSL, kablolu Internet,

fiber vb. ile %72,4’liniin ise mobil baglant1 ile internete erisim sagladigi tespit

. . .. 201
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Sekil 6. Hanelerde ve bireylerdeki bilgisayar kullanimi ve internet erisim oranlari®*

Giliniimiizde “Kablosuz baglant1” ya da “Wi-Fi” en ¢ok kullandigimiz internet
baglant1 teknolojisi haline gelmistir. Kablosuz aglar, mobil araglarin birbiri ile baglanti
olusturmasini ve kullanicilarin sinyal aldigi her yerde ozgiirce islem yapmasini
saglamaktadir. Bu teknoloji glinlimiizde her tiirlii bilgisayar, cep telefonu, televizyon ve
diger gelismis teknolojik aletlerde kullanilabilir hale getirilmistir. Web teknoloji ile

internetten smirsiz bilgiye esirim imkani bulan kullanicilar anlik mesaj programlari,

20 Simon Kemp, Digital in 2017: Global Overview. Erisim Tarihi: 29.11.2017,

https://wearesocial.com/blog/2017/01/digital-in-2017-global-overview.

21 TUIK. Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi, 2017, Say1: 24862, 18 Agustos
2017. Erisim Tarihi: 29.11.2017. http://www.tuik.gov.tr/HbPrint.do?id=24862

2 TUIK, 2017.
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bloglar, e-posta sunuculari, sosyal medya platformlar1 ile vakit gec¢irmektedirler.
Internetin bu kadar yayginlasmasi ve hayatimizda bir¢ok seyi kolaylastirmasmin yam
sira bazen de i¢inden c¢ikilamaz ve hayatimizi alt iist edecek sorunlara neden
olabilecegini unutmamak gerekir. Ornegin, internet ortaminda paylasilan bir yaziya
Ofkelenip yapilan bir yorum yargilanmaya sebep olabilecegi gibi, kisisel bilgisayarda
saklanan 6zel goriintiilerin ele gegirilmesi ve 6nemli bir proje sonuglarinin viriis ya da
uzaktan baglanarak bilgisayarimizdan alinmasi miimkiin olan sorunlardir. Bilgisayar
korsanlarinin kredi karti bilgilerinin, banka hesaplarinin, sosyal medya hesaplarinin ele
gecirilmesi ise giiniimiiz sartlarinda insanin hayatini karartacak bir durumdur. Internet
ortaminin sinirsizhigl, bilgi alis verisi, veri transferlerinin ¢ok kisa zaman igerisinde
diinyanin bir diger ucuna aktarilmasi, internet baglantisinin ortak (wi-fi) ile saglanmasi
ve daha bir¢ok bilisim alaninda yapilabilecek islemler internet sunucularinin, internet
kullanic1 hesaplarinin  dijital deliller acisindan degerlendirilmesini zorunlu hale

getirmistir.

2. Internetin Teknik Yapisi

Internet her biri kendi i¢inde bagimsiz yonetilen, denetlenen otonom aglardan
olugmustur. Bu acidan bakildiginda, tek tek denetlenebilen ancak global anlamda idaresi
ve kontroliiniin tam olarak gerceklesmemesidir. Internete baglh bilgisayarlar kendileri
bagimsiz bir sekilde calisirken diger taraftan diger sistemlerle iletisim kurabilmektedir.
Bu arada sistemde kag¢ tane bilgisayar oldugu, calisip calismadigi, internete baglanip

baglanmadig ise bilinememektedir™”.

Teknik agidan incelemek gerekirse internet, bilgisayarlarin birbirine baglanarak
olusturduklart agdir. Bu ag icerisinde bulunan bilgisayarlarin birbirleriyle haberlesmesi

ve veri transferini yapabilmesi ancak TCP/IP (Transmission Control Protocol/Internet

2% B. Z. Avsar, G. Ongéren, 2010, $5.29-30
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Protocol) protokolii adi verilen ortak bir dil ve kurallar biitiinliyle

gerg:eklesebilmektedir294

. TCP mesajlarin dogru yere ulastirilmasint saglarken, IP ise
adresleme sisteminden yani kullanicinin cografi konumunun belirlenmesinden
sorumludur. TCP’lere 6rnek verilecek olursa, internet iizerinden dosya alma/gonderme
protokolii “FTP, File Transfer Protocol”, elektronik posta iletisim protokolii “SMTP,
Simple Mail Transfer Protocol”, internet iizerindeki baska bir bilgisayarda etkilesimli
calisma icin gelistirilen login protokolii “TELNET protokolii”, WWW ortaminda
birbirine baglanmig farkli tiirden objelerin iletilmesini saglayan protokol “Hyper Text

Transfer Protocol-http” olarak adlandirmaktadir™”.

Internet Servis Saglayicisi internete baglanilan her bilgisayara benzersiz bir IP
adresi vermektedir. IP adresi, bir bilisim aginda ya da internette u¢ noktalara tahsis
edilen benzersiz bir kimlik numarasidir. IP adresi, bilisim ag1 iizerindeki cihazin
tanimlanmasin1 ve cihazin cografi olarak yerinin bilinmesini belirleme fonksiyonuna
sahiptir*”®. Hangi bilgisayarm hangi IP adresini kullandigi internet Servis Saglayici
kayitlarinda mevcut oldugu icin adli islemlerde bilisim cihazlar1 sahip olduklar1 IP
adresi kullanilarak takip edilebilir. IP adresi, IP v4 i¢in 32 bit boyutunda ve noktalarla
ayrilmig sekilde 0-255 aralifinda degisen dort adet sekiz bitlik sayr ile gosterilir
(6rnegin 192.167.10.47). IP adresleri dinamik veya statik olabilmektedir. Statik IP
kisiye ait olan bir IP adresi olup bilgisayara tanimlanir. Dinamik IP ise her internete
baglandiginda sunucu tarafindan atanir ve her defasinda degisebilir. IP adreslerinin

dagitimi her iilkede belirli merkezlerce yapilmaktadir™’.

World Wide Web (www), bir¢ok internet hizmetini birlestiren bir aragtir. Yazi,

resim, ses, video, animasyon gibi pek ¢ok veriyi etkilesimli olarak kullanilmasini

24p, Sommer, I. Brown, 2011, s.11-17

25 B. Z. Avsar, G. Ongéren, 2010, 5.32-33.

% Eric Laykin, Investigative Computer Forensics The Practical Guide for Lawyers, Accountants,
Investigators, and Business Executives, USA, 2013, s5.43.

7 Larry L Peterson, Bruce S. Davie, Computer Networks a System Approach, 5th Edition, USA,
2012, 5.203.
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saglayan coklu bir hiper ortam sistemidir. Bu veriler anacak bir web tarayici ile
goriintlilenebilmektedir. Web Browser (web tarayicisi), internet {izerindeki tiim verilere
ulagmak icin kullanilmasi gerek bir uygulamadir (Microsoft Internet Explorer, Mozilla,

Firefox, Safari gibi...).

Domain Name, “DNS, Domain Name System/ alan adi sistemi”, aslinda bir
TCP/IP protokoliidiir. internete baglanan bilgisayar ve bilgisayar sistemlerinin bir ismi
vardir. DNS, ‘host’ olarak adlandirilan internete bagli tim birimlerin yerel olarak bir
agac yapisi icinde gruplandirmasini saglar. Her internet adresinin ilk kismi domain’in
network adresini, son kismi ise makinenin (host) numarasini verir. Internet adresleri
sonunda her iilkeye gére bir adlandirma bulunur. Ornegin, “tr” Tiirkiye, “de” Almanya,
“uk” Ingiltere’yi gdsterirken, DNS ve benzeri uygulamalari olusturan ABD’nin internet
adreslerinde 6zel bir taki kullanilmaz. Bununla birlikte ABD kuruluslari i¢in “us” takisi
da olusturulmustur. Internet adresleri iilkelere gore ayrildiktan sonra iist diizey alan
adlar1 “com”, “edu”, “gov” gibi daha alt boliimlere ayrilir. Ticari alanlar “com”, egitim
kurumlart “edu”, hiikiimet kurumlari “gov”, ticari olmayan ve hiikiimete de baglh
olmayanlar “org”, Internet omurgasi gorevi bulunanlar “net”, askeri kurumlar “mil”,
telefon numaralarinin bulunabilecegi yerler “num”, ters DNS sorgulamasi yapilacak

alanlar ise “arpa” ile gosterilmektedir™®.

Internet servis saglayici (Internet service provider- ISP); internet hizmetinin
olusturuldugu uluslararasi agin merkezinde birbirine baglanmis, yliksek hizli iletisim
yapabilen bilgisayarlara verilen isimdir. Internet servis saglayicilar kullanicilarn
internete baglanmasi, iletisim kurmasi ve diger her tiirlii islemin yapilmasini saglayan

internetin anahtarini elinde tutun siijelerdir®”’.

28 B. Z. Avsar, G. Ongéren, 2010, 5.33-36.
29 ALC. Yenidiinya, O. Degirmenci, 2003, s. 37.
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Internet siijeleri “Telefon/telekomiinikasyon idareleri”, “Sunucu”, “Servis

saglayicilar” ve “Kullanicilar’dan olusmaktadir.

Internet baglantilar1 telefon hatlari iizerinden ger¢eklesmektedir. Bu nedenle her
tilkenin Telefon/telekomiinikasyon idaresi bu hatlarin kontroliinden sorumludur. Hatlar1
kiralayan Internet Servis Saglayicilar bir sunucu (server) kullanmaktadir. Sunucu bir
bilgisayar ya da program olabilir. Sunucunun ehemmiyeti yaymlanan verilere kaynaklik
teskil etmesidir. Ozel veya tiizel kisiler servis saglayici ile yaptig1 anlasma geregi bir
sunucuda herhangi bir veriyi depolayabilmekte ve yaymlayabilmektedir. Internet Servis
Saglayict veya 0Ozel bir sunucunun, baskasina ait olan bilgiyi kendi bilgisayarinda

depolamasi ve internette yayinlamasi islemine hosting olarak adlandirilir®®.

Karsilagtirmali hukukta internet suglar1 agisindan saglayicilarin islevlerine gore
“Igerik saglayic1”, “Servis Saglayic1” ve “Erisim Saglayic1” olmasi cezai sorumlulugu

belirlemede 6nemli bir ayrintidir.

Internet Erigim Saglayicilar “Internet Access Provider — IAP”; baskasina ait
iceriklere kullanicilarmn erigimini saglar. Verilerin depolanmasi erisim saglayiciya ait

degildir.

Internet Servis Saglayicilar “Internet Service Provider- ISP”; Internet’e
baglanmak isteyen kisilerin bu baglantida bir giris kapisi1 olarak kullandiklari servis
saglayicinin bilgisayarlaridir. Sahip olduklar1 internet baglantisini iicret karsilifinda
kullandirirlar ayrica yayinlanacak verileri kendi sunucularinda da depolayabilme

ozelligine sahiptirler.

Internet Icerik Saglayicilar “Internet Content Provider- ICP”; bir bilgi veya

belgeyi iireterek internet ortaminda yaymlanmasini diizenleyen kisi veya kuruluglardir.

3._00 Sevil Yildiz, “Sucta Ara¢ Olarak Internetin Teknik Ve Hukuki Yonden Incelenmesi”, Selcuk
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 2007, 17, s5.609-623.
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Kullanicilar ise internetten etkin bir sekilde faydalanan, yayinlanan bilgi ve belgeleri

izleyen, okuyan ve kendi bilgisayarlarma yiikleyen gercek ya da tiizel kisiliklerdir®'.

Internet ortaminda ya da internet kullanilarak islenen suglar “Siber suclar”,
“Dijital suglar”, “Internet suclar1”, “Bilisim suglar1”, “ileri Teknoloji Suclari” gibi
degerlendirme kriterine gére de degisebilen adlandirmalarla anilmaktadir. Internet
araciligiyla islenen suclar mevcut ceza kanunlarinda tanimlanmis klasiklesmis sug
cesitlerindendir. (S6vme, hakaret, dolandiricilik gibi.) Siber uzay ortaminda islenen bu
suglarda internet sadece bir aract oldugu igin ceza hukuku normlarina gore yapilir.
Internet ortaminda islenen suclar ise ©zel teknikler kullamilarak baskasmin
bilgisayarindaki verilere zarar vermek bir web sitesinin isleyisini bozmak, yaymni
degistirecek eylemler yapmak, yayini1 ¢alisgamaz hale getirmek, bilgisayar calisamaz

hale getirmek, viriis bulastirmak gibi eylemlerdir’®*.

39 Hasan Sinar, internet ve Ceza Hukuku, Istanbul, Beta Yaymlari, 2001, s.41-43.
928, Yildiz, 2007, s. 615-620.
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UCUNCU BOLUM

CEZA MUHAKEMESINDE DIiJIiTAL DELILLERIN ELDE EDILMESI VE
DEGERLENDIRILMESI

I. DELILLERIN ELDE EDIiLMESi VE DEGERLENDIRILMESI

Ceza muhakemesi hukukunda yer alan delil serbestligi ilkesi’® nedeniyle,
yargicin somut gercege ulagabilmek amaciyla her tiirlii delilden faydalanmasi
gerekmektedir’®™. Basvurulacak olan delillerin birtakim 6zelliklerinin  bulunmast
gerekmektedir. Ceza muhakemesinde deliller, vicdani delil sistemine gore yargicin kanit
olarak gosterilen delillerin arglimanlarinin vakiayr gergekten ispat etmeye yeterli olup
olmadigma yonelik 6zgiirce yaptigi degerlendirmeye gore kabul edilmektedir’®.
Bununla birlikte ceza muhakemesinde delil serbestisi prensibine tam olarak uyuldugu
sOylenemez. Ceza muhakemesi hukukunda oncelikle delillerin tasimasit gereken

birtakim 6zellikler bulunmaktadir. Ceza yargilamasinda delillerin sahip olmasi gereken

ozellikler 6zetle su sekilde siralanabilir:>*

“1) Deliller ger¢ekei olmalidir.

i1) Deliller akilct olmalidir.

ii1) Deliller olay1 temsil edici olmalidir.

iv) Deliller saglam ve giivenilir olmalidir.

v) Deliller elde edilebilir olmalidir.

vi) Deliller ispat bakimindan 6nemli olmalidir.

vii) Deliller kanuna (hukuka) uygun olmalidir”

303 Siiheyl Donay, Ceza Yargilama Hukuku, Istanbul, Beta Yaymlari, 2010, s.54.

3% Sedat Bakici, Olaydan Kesin Hiikme Kadar Ceza Yargilamasi ve Ceza Kanunu Genel Hiikiimler,
Ankara, Adalet Yayinevi, 2000, s.226.

3% N. Toroslu, M. Feyzioglu, 2009, s.177.

396 N Kunter ve digerleri, 2010, ss.1328-1329.
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Mevzuat incelendiginde hukuka aykir1 delilin  tanimin  yapilmadig
goriilmektedir. Bu konu ile ilgili degisik kavramlar gorilmektedir. Anayasa’nin 38/6
maddesinde “kanuna aykir olarak elde edilmis bulgular”, 5271 sayili Ceza Muhakemesi
Kanunu’nun(CMK) 206/2. maddesinde “kanuna aykir1 olarak elde edilmis delil”, 230/1
maddesinde ise, ‘“hukuka aykir1 yontemlerle elde edilen deliller” terimleri
kullanilmaktadir. CMK’nin 288. maddesinde hukuka aykirilik, “bir hukuk kuralinin
uygulanmamasi veya yanlis uygulanmasi” seklinde tanimlanarak temyiz nedenleri

arasinda goriilmiistiir.

Ceza muhakemesi kitaplar incelendiginde muhakame etmenin amacinin somut
gercege ulagsmak oldugu ya2111d1r307; ancak hukuk devleti ilkesinin gelismesi,
uluslararasi anlasmalar sonucunda iilkelerin egemenlik alanlarinin®® azalmas: dikkate
alindig1 zaman somut gercege her ne kosulda olursa olsun ulasilamayacagi da anlagilmis
ve ceza muhakemesinde 6zellikle insanlarin temel hak ve hiirriyetlerini koruyan delil

serbestligi ilkesine kisitlamalar getirilmistir’®.

Delile ulagsma konusunda getirilen kisitlamalara delil elde etme yasagi, s6z
konusu delillerin hiikiim sirasinda ele alinmasi ise delil degerlendirme yasagi olarak
adlandirilmaktadir®'®. Yargitay’m siklikla karsilastigi temyiz taleplerinin ¢ogu, hukuka
uygun olmayan bicimde toplanan delillere dayandirilarak mamhkumiyet verildigi
gerekcesiyle yerel mahkeme kararlarina karst kanuni yollara miiracaat edildigi

gozlemlenmektedir.

Delillerin elde edilmesinde uygulanacak prosediir ile ilgili kurallar su sekilde

belirtilmektedir. Bunlar;

307 Eralp Ozgen, Ceza Muhakemesinin Yenilenmesi, Ankara, Ankara Universitesi Hukuk Fakiiltesi
Yayinlari, 1968, s.3.

3% Yusuf Sevki Hakyemez, Mutlak Monarsilerden Giiniimiiz Egemenlik Kavram, Ankara, Seckin
Yayinevi, 2004, s.35.

3% Erdener Yurtcan, Yargitay Kararlari Isiginda Hukuka Aykiri Delillere Dayanma Yasag), istanbul
Universitesi Hukuk Fakiiltesi, 1998, s.519.

319 B. Oztiirk, M.R. Erdem, 2006, 5.249.
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-Ilk islemin yapilmasinin saglanmast,

-Elde edilen delillerin korunmasinin saglanmasi.

Bu nedenle delillerin elde edildigi noktalara giris ve ¢ikiglarin kontrol altina
alinmasi saglanmalidir. Dijital delilleri bilisim uzmanlar1 elde etmek igin
ugragsmaktadirlar. Bu nedenle bilisim uzmanlar1 olay yerine geldiginde herkesin
ortamdan uzaklastirilmas1 gerekmektedir. Bundan sonra yapilacak islem olay yeri ile
ilgili resimlerin ¢ekilmesidir. Olay yerinde delil olarak nitelenen tiim materyale numara
verilerek bu materyaller etiketlenmelidir. Olay yerinde eger bir bilgisayar bulunuyorsa
bu bilgisayar kapatilmadan once ¢alisir halde iken sistemden hafizada olan delillerin
elde edilmesi ve bu bilgilerin kayda gegirilmesi saglanmaktadir. Olay yerinin de bir¢ok

acidan fotografi ¢ekilmektedir.

Bilgisayar sisteminin baglantt kablolarinin ve bagli bulundugu portlarin
fotograflanmasi saglanmali; bilgisayarin géstermis oldugu tarih ve zaman bilgilerinin de
kaydedilmesi gerekmektedir. Bu bilgiler not alinirken gercek tarih/zaman bilgileri de
beraber not alinmalidir. Bilgisayar icinde bulunan veriler kaydedilirken bu yapilan
islemler gorsel ve yazili olarak kayda almmalidir. Bu da delillerin dogrululugunu
mahkeme siiresince kabul ettirecektir. Bilgisayar i¢inde bilgileri tasiyan donanim

pargalari tizerinde dogrudan ¢aligsmak yerine imajimin alinmasi gerekmektedir.

Olay yerinde delil bulmak icin yapilan aragtirmalarin donanim {izerinde
yapilmamasi, alman kopyalar {izerinde durulmamsi daha uygun olacaktir. Bu da dijital

delillerin giivenligi i¢in saglanacak durumlardan birini olusturmaktadir.

Adli bilisimde bire bir yapilan kopyalama islerime imaj ya da imaj alma adi
verilmektedir. Bu kopyalama yapilirken sistemdeki tiim veriler 6zel yazilim kullanilarak
alinarak bagka bir ortamda 6rnegi alinip incelemesi yapilmaktadir. Bu iglem yapilirken

kullanilan en 6nemli husus imaj alma islemi sirasinda kopya edilecek sistemin hemen
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calistirrlmamas1 gerekmektedir. Bilgisayarin agildiktan sonra igletim sisteminin
caligmasina ilintili olarak yeni bilgilerin islenmesi nedeniyle dnceki veriler kaybolabilir.
Hangi tiir aygitin hangi donanim i¢in kullanilacaginin, hangi prosediiriin izleneceginin

bilisim uzmani tarafindan iyi bilinmesi gerekmektedir’"'.

Sanik ya da siliphelinin bulundugu olay yerinde bir bilgisayar bulunuyorsa bu
bilgisayara ilk miidahaleyi adli bilisim alaninda uzman olan kiginin yapmasi
gerekmektedir. Eger bilingsiz bir kisi miidahale ederse delillerin biitiinliigli bozulacak
veya elde edilebilecek ¢ok onemli bilgilerin elde edilememesi gibi bir sonugla karsi

karstya kalmacaktir’'2.

Bilgisayar ve bilgisayar depolama ortamlarmin ¢ok iyi bir sekilde incelenmesi
gerekmektedir. Bilgisayar depolama ortamlart ile ilgili olarak asagidaki unsurlarin

bilinmesi saglanmalidir. Bunlar:

-Toplam kapasitenin belirlenmesi,

-Partition sayisi, kapasite ve dosya sistemi bilgilerinin tespit edilmesi,
-Kullanict bilgilerinin kayda alinmasi,

-Isletim sistemi kurulum tarihinin belirlenerek kayda alinmasi,

-Bilgisayarin son kullanim tarihinin belirlenerek kayda alinmasi saglanmalidir.

Adli bilisim uzmaninin bilgisayarin i¢indeki tarih ve zaman ile gergek tarih ve

zamani beraber not etmesi gerekmektedir. Eger bir zaman farki varsa hazirlayacagi

raporda bu zaman farkina da isaret etmelidir’".

3" Emrah Duman, Bilgisayarlarda ve Bilgisayar Aglarinda Delil Toplama ve Tiirkiye’deki
Uygulama Sorunlari, Hacettepe Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2012, 5.38.
312 Hiiseyin Cakir, Ercan Sert, Bilisim Suclar1 ve Delillendirme Siireci, O. O. Demir ve M. Sever (Der.),
Orgiitlii Suclar ve YeniTrendler, Ankara, Polis Akademisi Yayinlari, 2011, s.167.

313 Dave Garza, Investigating Hard Disks, File and Operating Systems, ABD, EC-Council Press, 2010,
s.2-4.
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Olay esnasindaki en onemli adimlar; kullanict bilgilerinin elde edilmesinin
saglanmasi, profilin ¢ikarilmasi olarak belirlenmektedir. Bunlar bu ¢aligma esnasinda en

¢ok zaman harcanan kismi olusturmaktadir®',

Somut gergegi ortaya ¢ikarmak, uyusmazlik sonucu verilen hiikiimle verilen
karara arasindaki tutarliligi saglamak ceza muhakmelerinin temel amacidir. Ozgen’e
gore bu durum soyledir: “ Ceza muhakemesinin amact olan maddi ger¢ek ise aralarinda
bag bulunan birkag¢ hakikatin ortaya ¢ikarilmasint gerekli kilar.” Buna gore hakikate

ulagsmak i¢in

“i) Iddia edilen fiil islenmis midir?

i1) Bu fiil, kanunlarin 6ngordiigii ve ceza miieyyidesine bagladigi bir su¢ mudur?

iii) Islendigi ve kanunen sug¢ oldugu tespit edilen fiili iddia edilen sahis m1
islemistir?

iv) Bu fiili islemis olan sahis sorumlu mudur?” sorularmmin yanitlanmasi

gerekir’ .

Temel amacin somut gercege ulasmak oldugu icin, sorularin dogru sekilde
cevaplanmasi “her seyin her seyle ispat olunabilecegi” neticesi ortaya ¢ikmaktadir'®.
Buna “delil serbestisi” adi verilmektedir. Medeni muhakemeden farkli olarak, ceza
muhakemesinde “kanuni delil sistemi’nden degil, “vicdani delil sistemi’nden soz

edilir’!’.

Ceza Muhakemeleri Kanunun 206. maddesinde “Delillerin ortaya konulmasi ve

reddi” 207. maddesi “Delil ve olaym ge¢ bildirilmesi”, 216. maddesi “Delillerin

1% Markus K. Rogers, James Goldman, Rick Mislan, Timothy Wedge, Steve Debrota, Computer
Forensics Field Triage Process Model, Conference of Digital Forensics, Security and Law, Las
Vegas Nevada, 2006, s.34.

3 E. Ozgen, 1968, 5.3

316 Paruk Erem, Ceza Usiilii Hukuku, Ankara, Ankara Universitesi Hukuk Fakiiltesi Yaynlari, 1964,
s.316.

317 Mehmet Godekli, Terorizmin Finansmam Sucu, Atatiirk Universitesi Yiiksek Bilimler Enstitiisii,
Yayimlanmamis Yiiksek Lisans Tezi, Erzurum, 2013, ss.177-178.
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tartistlmas1”, 217. maddesi “Delillerin takdir yetkisi” hakkindaki hiikiimleri igine

almastir.

Delillerin ortaya konulmasi Ceza Muhakemeleri Kanunu’nun 216. maddesinin 1.
fikrasinda diizenlenmistir. Sanigin sorguya ¢ekilmesinden sonra, dellillerin sunulmasi

gerekmektedir. Delil bir ispat araci olarak goriilmektedir.

Delillerin ileri siiriilmesi; sanik veya siipheli ile olay ile ilgili olan kisilerin
gosterecekleri deliller haricinde olaymn sorulmasi ve incelenmesi i¢in hakim ve

mahkeme tarafindan ileri siiriilen biitiin deliller olarak ifade edilmektedir’'®.

Deliller, mahkemeye katilan sahislarin bir vakiayr daha sonra tekrar yasayarak

aktarmalarini saglayan araglardir’".

Delillerin ortaya konulmasi, hazir bulunan delillerin muhakemeye katilan

kisilerce kullanilmaya baslanmasidir’®.

Vasitasizlik ilkesi; muhakemenin ya da hakimin kararini delilerle dogrudan
dogruya temasa gecilerek verilmesi olarak ifade edilmektedir. Karar1 verecek olan
mahkeme ya da hakim; delilleri sézlii olarak dinler, yazili olarak okur ve bu delilleri
kayda alir. Bunun sonucunda taniklarda mahkemede hakim tarafindan dinlenilir.
Taniklarin 6nceki ifadelerinin yaninda tekrar sézlii olarak miitalasi istenir. Sanik daha
once sorgulansa bile, mahkeme salonunda sorgusunun yeniden yapilmasi

gerekmektedir’?'.

Ortaya konulmak istenen delilinin gerekgeli sebebi belirtilmelidir. Ciinkii ortaya

konus sebebi agiklanmayan bir delilin ortaya konulmasinin reddi ihtimali mevcuttur.

318 Bkz. Yargitay Ictihadi Birlestirme Kurulunun 09.10.1940 giin ve 1938/38-1940/79 Sayil Karari.

319 Oztekin Tosun, Tiirk Su¢ Muhakemesi Hukuku Dersleri, C.II, Muhakemenin Yiiriiyiisii, Istanbul,
1976, s.739.

320.(). Tosun, a.g.e., 5.740.

21 B. Oztiirk, M.R. Erdem, 2006, 5.374.
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Bir delilin mahkeme tarafindan dikkate alinmasi igin bazi sartlarin saglanmasi

gerekmektedir. Bu sartlar;

-Delilin olay1 temsil etmesi,
-Delilin akla ve maddi ger¢ege uygun olmasi,

-Delilin hukuka uygun olmasi gerekmektedir’**.

Biitiin deliller toplandiktan sonra kamu davasi agilmasi, mahkemenin delil
toplamakla ugragmamasi, taraflarin dosyada yer almayip da dikkate alinmasini

istedikleri delilleri danismadan 6nce mahkemeye bildirmeleri gerekmektedir.

Fakat mahkeme Oniine getirilmeyen bir delilin varligini tespit edebilir veya bir
konuda arastirmaya ihtiya¢ duyabilmektedir. Ceza Muhakemeleri Kanunu’nun 217.
maddesinde “durusmaya getirilmis” delillere dayanilmasindan s6z edilmesi de
mahkemeye delil arastirmak yiikiimliiligii yiiklenmemesi gerektigini gostermektedir.
Fakat durusmanin amaci gercege ulasmak oldugu i¢in mahkemenin kendiliginden delil

toplamas1 miimkiindiir.

Oztiirk’de mahkemenin ileri siiriilen delillere bagli olmadigini, kendiliginden
delil aragtirabilecegini ifade etmistir. Yasar’da mahkemenin kendiliginden durusma
asamasinda delil toplamasinin miimkiin oldugu gériisiindedir. Ozbek-Dogan ise bu
hususun tartismali oldugunu CMUK’nun 214. maddesindeki hakime bu yetkiyi veren
214. maddesi hiikmiiniin CMK’nda bulunmadigindan hakimin kovusturma evresinde
tanik ve bilir kisi cagrisina yetkisinin olmadigmin sdylenebilecegini ifade etmislerdir.
Iddianamenin iadesi kurumunun da bu sebeple kabul edildigi diisiiniilebilmektedir. Ayni
eserin bir bagka yerinde de CMK’nun getirdigi en 6nemli yenilikler dogrudan soru
sormak imkaninin gelistirilmis olmasi1 ve hakimin resen delil toplama imkanlarinin

kisitlanmasi olarak gosterilmistir. Ancak ayni hukukgular, maddi gergegin arastirilmasi

322 8. Oztiirk, M.R. Erdem, 2006, s.375.
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ilkesi de dikkate alinarak mahkemenin kendiliginden (re’sen) delil aragtirmasinin kabul
edilmesi gerektigi, yasaya bu konuda agik hiikiim konulmasinin yararli olacag:

goriisindedirler’?.

Ortaya konulmasi istenen bir delil CMK’nun 206. maddesinin 2. fikrasina goére

asagidaki hallerde ret edilmektedir. Bunlar;

-Deliller kanuna aykir1 olarak elde edilmisse reddedilmektedirll

-Delillerin ispat edilmesi istenen olayla ilgisi yoksa deliller reddedilmektedir.

-Delillerin istemi davay1 uzatmak i¢in yapilmigsa deliller reddedilmektedir.

Delilin ortaya konulmasinin reddi karari ret gerekcesiyle birlikte durusma
tutanagina kaydedilmelidir. Bu sekilde hem davanin ilgilileri delilin ortaya
konulmasinin neden kabul edilmedigini 6grenmis olmaktadirlar hem de temyiz
incelemesinde bu reddin hakliligi red gerekgesi ile birlikte ele alinarak

degerlendirilecektir’**.

Kanuna aykirt bir sekilde delil elde edilmisse delil hitkkme esas alinamaz.

Hukuka aykir1 delil elde edilmesi de bir su¢ olusturmaktadir.

Kanuna aykir1 sekilde bulunan delillerin kabul edilemeyecegi Anayasa’nin 38.
maddesinde belirtilmis ve hiikiim altina alinmigtir. Eger deliller hukuka aykir
yontemlerle elde edilmisse bu delillerin de hukuka uygun sekilde elde edilmedigi i¢in

delil olamayacagi CMK’nin 289. maddesi 1. fikras1 i bendinde belirtilmistir.

Hukuka aykir1 olarak delil elde edilislerinin dogrudan ya da dolayli olmasinin
hicbir anlami bulunmamaktadir. Dikkate alinmasi gereken nokta, delil veya delillere

elde ulasma esnasinda hukuka uygun davranilip davranilmadigidir. Iskence ile alinan

3.23 Veli Ozer Ozbek, CMK izmir Serhi Ceza Muhakemesi Kanunun anlami Aciklamal Gerekeeli
Ictihath, Pegem Yaynlari, 2002, ss.751-752, 806.

324 Serap Keskin Kiziroglu, “Ceza Muhakemesi Hukukunda Aykir1 Deliller”, Giincel Hukuk Dergisi
2007, s.32-35.
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itiraf , sayede ulasilan sucg aleti ve baska 6nemli deliller hukuka aykir1 sekilde elde
edilmisse cceza muhakemelerinde kulanilamalar1 ve hiikiimde esasa aalinmalar1 olasilik

disidir’®.

Her ne ssekilde olursa olsun ger¢ege ulasmak reddedilmistir’*® Herhangi bir
temel hak ihmal edilmeksizin basit bir hukuku aykirilik ile delil elde edilmesi
durumunda dahi bu delilin hilkme esas alinmasimin miimkiin olamayacagini belirten
Demirbas’a gore; bu hiikiim (CMUK: m.254/2) ceza adalet sistemi bakimindan biiyiik

sikintilarin dogmasina neden olacaktir.

Hukuka aykir1 sekilde toplanan delillere 6rnekler asagidaki gibi verilmektedir.

Bunlar su sekilde siralanmaktadir;

-Deliller 6zel hayatin gizliligini ihlal edecek sekilde toplanmigsa bu deliller
hukuka aykir1 olarak nitelenmektedir.

-Deliller insanlik ve onur kirici iskence ile elde edilmigse bu deliller hukuka
aykir olarak nitelenmektedir.

-Deliller ajan ve provokator kullanilarak elde edilmisse bu deliller hukuka aykir
olarak nitelenmektedir.

-Durusmaya gelmeyen, yazili olarak sunulup, agiklanmayan tanik beyanlar

hukuka aykir1 delil olarak kabul edilmektedir.

325 Bahri Oztiirk, “Yeni Ceza Muhakemesi Kanunu’nda Delil Yasaklar1”, Hukuki Perspektifler Dergisi
2005, s.135.
326 E. Yurtcan, 20035, s.460.
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II. DIJITAL DELILLERIN ELDE EDILMESI VE
DEGERLENDIRILMESI

A. Ceza Muhakemesi Cerc¢evesinde Dijital Delillerin Kabul Edilebilirligi

Meselesi

AIHM, Schenk v. Isvigre davasinda, AIHS nin, 6. Maddesi kapsaminda “adil
yargilanma hakkini” giivence altina alirken delillerin kabul edilebilirligiyle ilgili bir
diizenleme yapmamis, delillerin kabul edilebilirliginin yerel mahkemelerin gorevi

oldugunu ifade etmistir (par. 46)*%".

Ceza muhakemesinin temel amaci somut gergege ulagsmak, uyusmazlik
sonucunda verilen hiikiim ile islenen eylem arasinda tutarliligin saglanmasidir. Ozgen’e
gore, ceza muhakemesi hakikate ulasmak icin; i) Iddia edilen fiil islenmis midir? ii) Bu
fiil, kanunlarin ongordiigii ve ceza miieyyidesine bagladigi bir su¢ mudur? iii) Islendigi
ve kanunen su¢ oldugu tespit edilen fiili iddia edilen sahis mi islemistir? iv) Bu fiili

islemis olan gsahis sorumlu mudur?” sorularina yanitlar bulmaktir®.

Medeni muhakemeye gore ceza muhakemesi ilgili taraflarin ileri siirdiikleriyle
bagimsiz bir sekilde ge¢miste ne olduguyla ilgilenerek gercek olan seye ulagmayi
hedefler. Bu kapsamda maddi gerceklige ulagsmak i¢in ceza muhakemesi kanunun delil

yasaklar1 sinir1 disindaki her seyi delil olarak kabul etmektedir’®’

. Ceza muhakemesinde
delillerin kabul edilebilirliginin sinirini elde edilen delilin hukuka aykir1 yontemlerle ele
gecirilmemis olmasidir. Ozellikle Anglo-Amerikan hukuk sisteminde yargilamalarda
jirinin nihai karar1 onemli bir yere sahip oldugundan gercege aykir1 ya da davada

kullanilamayacak delillerin jiiri karsisina ¢ikarilmamasina dikkat edilir. ABD Federal

Delil Kurallar1 dogrultusunda elektronik delillerin hukuk yargilamasinda kabul

327 Mehmet Godekli, “Tiirk Ceza Muhakemesinde Maddi Gergege Ulasmanin On Kosulu Olarak Hukuka
Aykir Delillerin Degerlendirilmesi Yasagi”,Ankara Uni. Hukuk Fak. Dergisi 2016, 65(4), s.1872.

¥ M. Godekli, 2016, s. 1819

329 G. Akyiirek, 2012, s. 61.
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edilebilir olabilmesi i¢in “ilgililik”, “Gnemli olma”, “dogrulama” ve “en uygun delil

olma” ézelliginin bulunmasi gerekir™".

Amerikan hukuk sistemde delillerin kabul edilebilirliginin 6l¢iisiinde sunulan

delil;

- Jiiri lizerinde adil olmayan bir dnyarginin olusmasina neden olmamalidir,

- Delilin ilavesi davaya konu olan olay1 asarak bagka tarafa ¢ekilecek nitelikte
olmamalidir,

- Delilin jiiriyi yanlis yonlendirme ihtimali olmamalidir,

- Delil durusmanin gereksiz bir sekilde uzamasina neden olmamali ve zaman

kayb1 olusturmamalidir.

Bunlarin yani sira olayin taraflarindan birisinin mahkemeye sunulan bir delil
karsisinda boyle bir delilin ortaya ¢ikabilecegini hakli gerekgelerle hi¢ tahmin etmemesi
durumunda bir haksizlik ve zarara ugrama durumunun ortaya ¢ikmasi hakimin deliller
ilgili ve Onemli bile olsa onlar1 kabul edilebilir olarak degerlendirmeyebilecektir.
Ayrica, bilimsel yollarla elde edilen dijital delillerin de kabul edilebilirlik sartlarina

uymasi gerekir”'.

Ingiliz hukuku da Amerikan hukukundaki gibi delillerin kabul edilebilirligi ve
ilgililigin olay ile iliskili olmasina dikkat etmektedir. Bununla birlikte delilin ilgili
olmasiyla o delilin kabul edilebilir olmasinin ayni olmadigi bilinmelidir. Bunun
nedenine mantiksal a¢idan yaklasildiginda ilgililik uyusmazlik ile delil arasinda ortaya

cikan bag iken kabul edilebilirlik hukuki bir tartisma konusudur®*?. Delilin kabul

30M. Goksu, 2011, 5.105.

331 John C. Klotter, Criminal Evidence, Cincinnati: Anderson Publishing Company, 1980, ss. 94-104.

332 Adrian Zuckerman, The Principle of Criminal Evidence, Oxford: Oxford University Press, 1989,
s.47
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edilebilirliginde Ingiltere hukukunda “bilirkisi taniklig1” olduk¢a 6nemlidir. Hakim
bilirkisinin dijital delilin olayla ilgisinin bilimsel yoldan ag¢iklanmasini dinleyerek
gercek olana ulagsmada o delilin kanit olup olmayacagina karar vermektedir. Delillerin
aleniligi prensibi geregince yargilamanin gelecegini belirleyecek delilin herkes
tarafindan anlasilabilmesine ve tartisilabilmesine de imkan sunulmalidir. Bu nedenle
mahkeme salonunda dijital verilerin delil olup olmadignin tartisilabilmesi ig¢in

salonlarm bu tartismay1 yapmaya uygun teknoloji ile donatilmas1 gerekir®*.

“1978 tarihli Meiri v. Israel” kararmdan itibaren “Israil Yiiksek Mahkemesi”
hukuka aykir1 delilleri ceza yargilamasinda dikkate alimmasi gerektigini ancak bu
delillerin hiikme etkisinin mahkemenin taktirine birakilmasi gerektigi yoniinde igtihatta
bulunmustur. 2006 yilinda “Issacharov v. Chief Military Prosecutor” kararinda bu
ictihat degiserek mahkemelerin hukuka aykir1 delilleri kabul etmeme yetkisinin

bulundugu kabul edilmistir’**.

Tiirk Ceza Muhakemesi bakimindan esas olan sey delil yasaklar1 diginda her
seyin delil olarak kabul edilmesi nedeniyle delillerin kabul edilebilirligine yonelik
tartismaya Onem verilmemektedir. Bununla birlikte CMK’min 170. maddesi 2.
Fikrasinda: “sorusturma evresi sonunda toplanan deliller, sug¢un islendigi hususunda
veterli siiphe olusturuyorsa;, Cumhuriyet savcisi, bir iddianame diizenler.” ifadesinin
bulunmasi  delillerin  Cumbhuriyet Savcist tarafindan  degerlendirilebilecegini
gostermektedir. Bu acidan bakildiginda Cumhuriyet savcist “delil” niteligindeki hukuka
uygun her tiirli bilgi, belge, veriyi inceleyerek kamu davasi agip agmamaya yetkili

kisidir’*>. CMK’nin Cumhuriyet savcisina verdigi bu yetki kapsaminda saveimin hukuka

333 Tan Walden, Computer Crimes and Digital Investigations, Oxford: Oxford University Press, 2007,
ss. 387-389.

334 Binyamin Blum, Doctrines Without Borders: The ‘New’ Israeli Exclusinary Rule and the
Dangers of Legal Transplantation, Stanford Law Review, Vol: 60, No: 6, April 2008, s. 2135-2136.

335 Hasan Tahsil Gokcan, “Cumhuriyet Savecisimn Delilleri Degerlendirme Yetkisi ve Yargitay
Uygulamas1”, Ankara Barosu Dergisi 2012, Ankara, Ocak
http://www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/2012-1/2012-1-9.pdf
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aykirt delilleri ayiklamasi bilhassa kendi sorumlulugunda olmasi nedeniyle iddianame
hazirlarken elde edilen delilin hukuka uygun olup olmadigimi kontrol etmeli, kanit

degeri tasimayan bilgi ve belgelerle iddianame hazirlamamalidir.

Tiirk hukukunda hakim hiikmiinii verirken delillerin ispat edilip edilmedigine
baktigindan delillerin hukuka aykir1 olmamasi, miisterek olmasina dikkat etmektedir.
Bu nedenle Cumbhuriyet savcisinin iddianame diizenlemeden o6nce delilleri hukuka
uygunluk siizgecinden geg¢irmesi ve daha sonra iddianame diizenlemesi hukuksal bir
gerekliliktir®®. Hakimin yargilama sonunda verecegi kararmimn akilci ve bilimsel agidan
kabul edilebilir olabilmesi i¢in hangi delillerin verilen karar1 etkiledigini ac¢iklamasi
gerektiginden337, herhangi bir seyin delil olabilmesi i¢in belli bir konunun ispatina
aracilik etmesi, hukuka uygun olmas1 ve yargicin vicdani kanaate ulagmasina yardimci

olup olmayacagmin dikkate almmasi gerekir’*®,

Bununla birlikte gerekgelerini
aciklamak kosuluyla yargic delilleri tespit etmek ve degerlendirilme stirecinde
serbestiye sahip oldugu ve bu sisteme vicdani delil sistemi denildigi de teoride 6gretilen

. 339
bir durumdur

. Medeni yargilamalarda sekillere bagli kanit yontemine bagvurulurken,
ceza yargilamalarinda yargicin delilleri degerlendirmede tamamen bagimsiz ve
delillerin degerlendirilmesinde serbestligi bulunmaktadir. Bu durumda ceza hakimi delil
olarak ileri siiriilen hususlarin delil olarak kabul edilebilirligini bir diger ifadeyle ispat
degerini serbestge takdir etme yetkisini “delillerin serbest degerlendirilmesi ilkesi”

geregince kullanabilmektedir’*’.

336 Fatih Birtek, “Cumhuriyet Savcisi’nin Delilleri ve Fiili Takdir Yetkisi”, Prof. Dr. Nur Centel’e
Armagan, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi 2013, 19(2), s. 955
378, Sarsikoglu, 2015, ss.432-433.

38 v.0. Ozbek ve digerleri, 2012, s. 657

339 Metin Feyzioglu, Ceza Muhakemesinde Vicdani Kanaat, Yetkin Yayinlari, Ankara, 2002, s.49; N.
Kunter ve digerleri, 2010, s. 1327; Bkz. CMK m. 217/1: “Hakim, kararini ancak durusmaya getirilmis ve
huzurunda tartisilmis delillere dayandirabilir. Bu deliller hakimin vicdani kanaatiyle serbestce takdir
edilir.”

30 Mahmut Koca, “Ceza Muhakemesinde Hukuka Aykir1 Delilleri Degerlendirme Yasag1”, Atatiirk
Universitesi Erzincan Hukuk Fakiiltesi Dergisi 2000, 4(1-2), s. 105.
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Tiirk hukuk sisteminde delilin kabul edilebilmesi i¢in hukuka aykiri olmamasi
kabul edilmis olsa da Yargitay 7. Ceza Dairesi’nin 03.07.2013 tarih, E.2013/5127,
K.2013/17549°*" sayili kararinda arama karari olmadan sam@m araba bagajinda ele
gecirilen kacak parfiimlerin topluma verecegi zararin kisiye verecegi zarardan fazla
olmast durumunda delil olarak kullanilabilecegi karar1 verilerek insan haklarin
korunurken hukuk devletindeki adaleti ve hukuki giivenligi zedelemenin miimkiin

olmadig1 gosterilmistir.

Yargitay’in delillerin kabul edilebilirligine yonelik vermis oldugu baska bir
kararda da ATHM Kkararlar1 dogrultusunda bu hususun i¢ hukuk baglaminda ele alinmasi
gereken bir sorun oldugu su sekilde vurgulanmistir: “Avrupa Insan Haklar: Sozlesmesi,
i¢ hukukun ve ulusal yarginin yetki alanina giren delilerin kabul edilebilirlikleri veya
bunlarin degerlendirilmeleriyle ilgili konularda bir kural koymamaktadir. (Garcia
Ruiz/Ispanya Davasi, 21.01.1999, §28). Sézlesmede, delillerin kabul edilebilirliginin
belirlenme yontemini gosteren ve hangi kanitlarin kabul edilebilir oldugunu belirleyen
bir kural yoktur (Schenk/Isvicre Davasi, 12 Temmuz 1988, §45-46; Teixeira de
Castro/Portekiz Davasi, 09 Haziran 1998, §34,; Heglas/Cek Cumhuriyeti Davasi, 01
Mart 2007, §84). Mahkemenin yerlesik ictihadina gére kanitlarin kabulii ve
degerlendirilmesi oncelikle ulusal mahkemelerin gorevidir (Van Mechelen ve
Digerleri/Hollanda Davasi, 23 Nisan 1997, §50; Rachdad/Fransa Davasi, 13 Kasim

2003, §23).7°%

Dijital adli delillerin giivenilirligi ve kabul edilebilirligi, adli bilisim uzmanlari
tarafindan verilen raporlar baglaminda ele alinsa da hukuksal agidan gecerliligi
sorgulanabilmektedir. Bunun en 6nemli sebebi bilisim teknolojilerinin duragan olmayan

yapisindan ve delillere etki eden ¢ok sayida unsurun bulunmasindan

3! Bkz. Yargitay 7. Ceza Dairesi’nin 03.07.2013 tarih, E.2013/5127, K.2013/17549
32 M. Kizilyar, 2014, s.88. Bkz. Yargitay Dokuzuncu Ceza Dairesinin 09/10/2013 tarih ve E.2013/9110,
K.2013/12351 sayil1 karar1
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kaynaklanmaktadir. Dijital delilin kabul edilebilirligindeki en biiyiikk sorun ‘“delil
karartma”, “zararli yazilimlar” ya da herkesin bilmedigi teknolojilerle miidahalelerin
olmasidir. Bu nedenle dijital adli delillerin kabul edilebilmesi i¢in delilin gegerliligi,
delilin aslina uygunlugu, delilin biitiinliigii, delilin kaynagi, delilin kullanict iliskisi,

delilin inandiricihigy, delilin tekrar incelenebilirliginin tespit edilmesi gerekir’*.

Dijital delillerin kabul edilebilirligiyle 1ilgili olarak Cumbhuriyet savcisinin
delillerin hukuka uygunlugunu incelemesi, ispatlanip ispatlanamayacagini tespit etmesi
gerekir. Dijital verilerin delil niteligini tasiyip tasimadigi yetkisi sorusturma agamasinda
Cumbhuriyet savciliginda, kovusturma agamasinda ise mahkemelerdedir. Bu yetkilerini
kullanirken bilisim uzmanlarinin verdikleri raporlart géz oniinde bulundurmaktadirlar.
Ancak, bilisim uzmanlarin elde edilen verilerin hukuka aykirilik tasiyip tagimadiklarini,
delil niteligine sahip olup olmadigini, ispat giiciinii, su¢un islendigiyle ilgili yeterli
siphe olusturup olusturmadiklarini tespit edecek bir egitime sahip olmamalar

hazirladiklar1 raporun hukuksal a¢idan degerlendirilmesini eksik birakmaktadir.

B. Dijital Delillerin Dogrulanmasi ve Dijital Delillere iliskin Hukuki

Kurallar

Delillerin hukuka uygunlugu gosteren en 6nemli kriterlerden biri delilin
dogrulanmasidir. Yani delilin iddia edilen “sey” olup olmadiginin ispat edilmesidir.
Ornegin, tan1gin mahkemeye tanik olarak gelen kisinin tanik olarak gosterilen kisi olup
olmadigimin resmine ve kimlik bilgilerine bakilarak tespit edilmesi, atilan bir imzanin
kisiye ait olup olmadigmin bilirkisi raporlariyla belirlenmesi islemleri delilin
dogrulanmasi islemleridir’*. Dijital delillerin dogrulanmasinda ise dijital delillerin

kolay zarar gorebilmeleri, degistirilebilmeleri veya yok edilebilmeleri gibi kendilerine

33 E. Caliskan, 2013, ss.94-106.
3 M. Goksu, 2011, 5.170
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ozgl ozellikleri nedeniyle oldukca biiyiik sorunlara yol agabilir ve dogrulama ¢ogu

zaman yapilamayabilir.

Tiirk Ceza Muhakemesi agisindan dijital delillere iliskin getirilen kurallar “CMK
134. maddede”, bilgisayarlar, bilgisayar programlarinda ve kiitiikklerinde arama,
kopyalama ve el koyma bashiginda ele alinmistir. Ayrica CMK m. 135 ve 140’ta
diizenlenen koruma tedbirleri yoluyla da dijital deliller elde edilmektedir. Ancak dijital
delillerin muhakeme hukukuna etkisiyle ilgili verilerin delil degeri konusunda yol
gosterecek bir kurallar biitiinii hukukumuzda bulunmamaktadir. Bununla birlikte tiim
diinyada oldugu gibi iilkemizde de ele gecirilen dijital deliller artik klasik delillerden

daha fazla hale gelmistir.

Elektronik delillerin dogas1 geregi degistirilebilmesi ve taklit edilebilmesi
mahkemenin bu delilleri kabul edebilmesi i¢in dncelikli olarak delilin dogrulanmasini
istemesi gerekir. Bu nedenle bir davada elektronik delil sunulmasi halinde hakimin,
deliller tizerinde inceleme yapmasi, delilin dogrulugu konusunda taraflarin

anlagsamamasi halinde mutlaka bilirkisiden yardim alinmasi yoluna girmesi gerekir345.

Dijital delillerin dogrulanmas1 ile ilgili muhakeme yapabilmek igin
calismamizda Oncelikle CMK kapsaminda Tiitk Ceza Muhakemesi detaylandirildiktan
sonra yabanci hukuk sistemlerinin dijital delil dogrulamaya yonelik gelistirdikleri

hukuki diizenlemelerle birlikte uluslararasi kurallardan da bahsedilmistir.

1. Tiirk Ceza Muhakemesi Kapsaminda Dijital Delillerin Elde Edilmesine

Mliskin Kurallar

Bu baslik altinda oncelikli olarak CMK 134. Madde incelenecek, ardindan

AIHM nin bilgisayar aramalarma iliskin kararlari irdelendikten sonra bilgisayarlarda

3% John D. Gregory, “Authentication Rules and Electronic Records”, The Canadian Bar Review 2002,
81(3), s. 537.
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yapilacak aramalar sonucu elde edilecek tesadiifi deliller ve CMK 134. Madde
kapsaminda getirilen hukuki diizenlemeye aykirilik konular1 ayrintili bir sekilde ifade
edilecektir. Ardindan “Iletisimin Denetlenmesi” ve “Teknik Aracla izleme” koruma
tedbirleri yoluyla elde edilecek dijital verilere iliskin bir cer¢eve olusturulmaya

calisilacaktir.

a. CMK 134. Maddenin incelenmesi

Tiirk Ceza Muhakemesi kapsaminda dijital deliller ve adli bilisim alanina iligskin
hukuki nitelikteki metinler “Adli ve Onleme Aramalar1 Yonetmeligi” ve “Sug Esyasi
Yonetmeligi” ve CMK’nmin 134, Maddesidir. “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve El Koyma” bashigini iceren
CMK 134. Madde, bilgisayarlarda arama ve el koymanin hukuki rejimini diizenleyen
bir maddedir. Hangi sartlar altinda bilgisayar incelemesine bagvurulacagi, incelemenin
hangi kapsamda yapilacagina deginilen CMK 134. Maddesinin isletilebilmesi i¢in ilk
fikrada vurgulanan “baska suretle delil elde etme” imkaninin bulunmamasi gerekir.
Burada dikkat edilmesi gereken 6zellik arz etmeyen delil ve kaynaklari bakimindan
CMK 119. Maddenin uygulanacak olmasi, bilisim suglar1 ya da klasik suglara ait
delillerin bilgisayarda bulunmasi durumunda ise CMK 134. Maddeye gore hareket

edilmesi gerektigidir.**

CMK 134. Maddenin gerekcesinde bilgisayar program ve kiitiiklerinde arama

yapilmasinin sartlar1 su sekildedir’*’: (www.tbmm.gov.tr )

“1. Iki yil veya daha fazla hiirriveti baglayici cezayr gerektiren ciiriimler
hakkinda yapilan sorusturmalarda bilgisayarda, bilgisayar programlarinda ve

bilgisayar kiitiiklerinde arama, kopyalama ve aygita gegici olarak elkoyma yapilabilir.

M. Ozen, G. Ozocak, 2015, s5.60-61
37 CMK Madde Gerekgeleri, www.ceza-bb.adalet.gov.tr/mevzuat/cmkmaddegerekce.doc.
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2. Bunun i¢in, sz konusu isleme basvurulmasinin zorunlu olmasi yani bunun bir

‘ultima ratio’ ¢are olusturmasi gereklidir.

3. Bu husustaki kararin mutlaka hakim tarafindan ve gizli olarak verilmesi
gerekir. Bu karar, sorusturma evresinde sulh ceza hdkimi tarafindan gizli olarak

verilecektir.

4. Arama sonucu, sugla ilgili bilgi metin hadline getirilecektir.

5. Bilgiler sifreye baglanmis ise ve bu nedenle giris yapilamiyorsa, ¢oziimiin
vapilabilmesi icin ara¢ ve gereglere, aygita gegici olarak elkonulabilir. Coziimden
hemen sonra bilgisayardaki bilgilere zarar vermeden aygitin ilgilisine hemen geri

: : . 348
verilmesi gerekir.”

CMK’nin 134. Maddesi kapsaminda arama yapabilme, delillere el koyma veya

kopyasini alabilmek i¢in birinci fikra geregince;

Oncelikle bir sug sorusturmasi agilmis olmas: gerekir,

e Somut delillere dayanan kuvvetli su¢ sliphelerinin olmasi gerekir.

e Bagka suretle delil elde edilme imkan1 olmamasi gerekir.

e Son olarak da Cumhuriyet Savcisi talep etmeli, hakim de bu istemi
onaylayan bir karar vermelidir. Gecikmesinde sakinca olan hallerde
Cumhuriyet Savcis1 karar verir.

e Maddenin gerekcesinde “Iki y1l veya daha fazla hiirriyeti baglayic1 cezayi

gerektiren ciirimler hakkinda yapilan sorusturmalar” sartinin ge¢mesi

dikkat edilmesi gereken 6nemli bir husustur.

3 5271 Sayili CMK, “Madde 134 - (1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme imkdanimin bulunmamasi
halinde, Cumhuriyet savcisinin istemi tizerine siiphelinin kullandig: bilgisayar ve bilgisayar programlar
ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ¢oziilerek metin hdline getirilmesine hakim tarafindan karar verilir.”
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Stiphelinin bilgisayar aramasina bagvurulabilmek ya da el koymak i¢in “somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi” ve “baska suretle delil elde etme
imkanimin  bulunmamas:” sartlarinin ayni anda aranmasi kanun koyucunun kisisel
verilerin ihlal edilmesini engelleme isteginden kaynaklanmaktadir. Bu nedenle
bilgisayar aramalar1 bagvurulacak en son tedbir olarak 6ngdriilmiistiir. Kanunun lafzina
dikkat edilecek olursa “baska suretle delil elde etme imkaninin bulunmamasi” sarti
sucun bilgisayarda islenmis olabildigi durumlar1 isaret etmektedir. Bu nedenle
bilgisayarla su¢ islendiginden siiphelenilen sorusturmalar olmasi ve bilgisayarlarda
arama yapilacak verilerin de sugun konusunu olusturan veriler olmasi gerekir. Bastiirk’e
gore “somut delillere dayanan kuvvetli sliphe sebeplerinin varligi” sarti, uluslararasi
hukukta “beyond the reasonable doubt” olarak ifade edilen makul siiphenin Gtesine
gecen, bir sucun islendigine yonelik ¢ok giiclii isaretler tasiyan bulgular i¢in yapilan bir

349
tanimlamadir™".

“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama
ve El Koyma” tedbirinin uygulanmasina karar verme yetkisi 2018 yilinda yaoilan
degisiklige kadar yalnizca hakimdeydi. 25.7.2018 tarihinde 7145 sayili kanunla
CMK’da yapilan degisiklik, gecikmesinde sakinca bulunan hallerde savcinin da bu
karar1 alabilmesini saglamaktadir. CMK m.134/1°de de “Bir su¢ dolayisiyla yapilan
sorusturmada, somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska
surette delil elde etme imkdanimin bulunmamast halinde, hdkim veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan  siiphelinin  kullandigi
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya c¢ikarimasina, bu kayitlarin ¢oziilerek metin haline
getirilmesine karar verilir. (Ek ii¢ ciimle: 25/7/2018-7145/16 md.) Cumhuriyet savcisi

tarafindan verilen kararlar yirmi dort saat icinde hakim onaywma sunulur. Hdkim

3% {hsan Bastiirk, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve El Koyma”, Fasikiil 2010,
9,s.25.
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kararint en geg yirmi dort saat iginde verir. Siirenin dolmast veya hdkim tarafindan
aksine karar verilmesi halinde ¢ikarilan kopyalar ve ¢oziimii yapilan metinler derhal
imha edilir.” demektedir. Bu dogrultuda gecikmesinde sakinca bulunan bir hal varsa
savcl karar verecek, ancak yirmidort saat icerisinde hakim onayina sunulacaktir. Yine
yirmidort saat icerisinde hakim kararin1 verecektir. Siire dolar veya hakim aksi yonde

karar verirse elde edilen tim deliller imha edilir.

Bu tedbirin uygulanmasi i¢in alinmasi gereken kararda dnem tasiyan bir husus
da bu kararin elkoyma oncesinde alinmasi gerekmesidir. Yargitay da bu goriistedir:
“Samigin, babasi ... iizerine kayitli olan internet hatti iizerinden gsirketteki isinden
ayrildiktan sonra sirkete ait sisteme girip bloke ettiginden bahisle agilan davada;
katilanin sikayet dilekgesi ekinde ibraz ettigi deliller disinda delil toplanmayip bilirkisi
raporundan da anlasilacagi iizere katilamin ibraz ettigi LOG kayitlarinda baska
IP’lerin de yer aldigi halde arastiriimamasi ve her ne kadar hard diskte ‘gkavak’
kullanici adi ve tespit edilen IP numarasina rastlanmissa da el konulduktan 4 giin
sonra CMK’nin 134. Maddesine gore bilgisayar kiitiiklerinde arama karar: verilmesi
nedeniyle samigin bilgisayarindan hukuka aykirt olarak elde edilen delillerin hiikme
ve incelemeye esas alinamayacagindan sug tarihi itibariyle bilisim sistemine girip
kalmaya devam ettigine dair delil bulunamamast karsisinda mahkemenin kararinda bir

isabetsizlik goriilmemistir "

134. madde kapsaminda yapilacak bir arama veya el koyma isleminin kanuna
uygun yapilabilmesi i¢in bilgisayarlar, bilgisayar kiitiikleri veya bilgisayar programlari
olmasi kanun maddesinin basligindan ve iceriginden de anlagilmaktadir. Bununla
birlikte glinlimiiz teknolojisi dikkate alindiginda pek ¢ok cihazin teknolojik olarak
gelismis oldugu ve tipki bir bilgisayar gibi ¢alistig1 goz oniline alinacak olursa kanunun

lafzen bilgisayardan bahsetmesi diger depolama ve bilgisayar programlarini ¢aligtirma

350 Yargitay 8. Ceza Dairesi, 29.11.2017,2016/10741 Esas Sayili, 2017/13486 Karar say1l1 karart.
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ozelligi olan cihazlarindan bahsetmemesi kanunun Onemli bir eksikligi olarak
goriilmelidir™'. Kanun lafzen bilgisayardan bahsetse de uygulamada cep telefonlari,
akilli cep telefonlari, miizik ¢alarlar ve diger depolama 6zelligi bulunan aletlere de el

konuldugu bilinmektedir.

134. maddenin ikinci fikrasina gore; “(2) Bilgisayar, bilgisayar programlart ve
bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayt girilememesi veya gizlenmis
bilgilere ulasilamamast halinde ¢oziimiin  yapilabilmesi ve gerekli kopyalarin
alinabilmesi icin, bu arag ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi ve
gerekli kopyalarin alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade

edilir.”

Bu maddede dogrudan bir el koyma zorunlulugu getirilmemis, “sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamast”
durumunda el konulma isleminin yapilacagi vurgulanmistir. Madde her ne kadar lafzi
olarak kisisel verilerin korunmas1 amaciyla bilgisayar aranmasit ve el konulmasi son
care olarak goriilse de uygulamada hukuki olarak kabul edilemeyecek gerekgelere
dayandirilarak menkul mala el koyar gibi davranildigi yoniinde elestiriler

bulunmaktadir®>2.

134. madde 2. Fikraya gore Oncelikli olarak bilgisayarda yerinde inceleme
(arama) yapilmalidir. Ancak, sifrenin kirllamamsindan dolay1 bilgisayara girilememesi
veya gizlenmis bilgilerin elde edilememesi halinde bilgisayarlara el konulabilecegi
bildirilmektedir. Ozen ve Ozocak’a® gére bu hitkiim teknik olarak hatali olup
bilgisayarlarda yerinde inceleme genellikle yapilamamaktadir. Bu tedbirin dogru

uygulanig1 ancak siiphelinin magduriyetinin 6nlenmesi ve delilleri koruyucu énlemlerin

31 Serap Keskin Kiziroglu, Fulya Eroglu, flker Tepe, Hazirlik Kolokyumu Béliim I11 Ceza Muhakemesi
Tirkiye Ulusal Grup Raporu, AIDP XIX. Diinya Kongresi, “Bilgi Toplumu ve Ceza Hukuku Hazirlik
Kolokyumlar1”, Su¢ ve Ceza Ceza Hukuku Dergisi2013, 1, s.91.

352y Unver, H. Hakeri, 2012, 5.580.

M. Ozen, G. Ozocak, 2015, 5.63
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alinmasindan sonra bilgisayara el konularak teknik uzmanlarca laboratuvar ortaminda

incelenmesine imkan taninmasidir.

CMK 134. Maddede belirtilen hususlar “Adli ve Onleme Aramalart
Yonetmeligi’nin 17. Maddesinde de aynen tekrar edilmis sadece 3. Fikraya bir climle
daha eklenerek bu islemin bilgisayar aglar1 ve uzak bilgisayar kiitiikleri ile ¢ikarilabilir
donanimlar1 hakkinda da uygulanabilecegi belirtilmistir. YoOnetmelikte ¢ikarilabilir
donanimlardan kastin CD, DVD, Flash Bellek ve cep telefonlar1 gibi veri saklama
ozelligi olan donanimlar oldugu, bu nedenle de CMK 134. Madde kapsamina girdikleri

ileri siiriilmektedir’>*

. Bu durumda yonetmeligin Kanunda 6ngoriilen hakka iliskin daha
genis bir smirlandirma yapilmasint  6ngormesi, bu yonetmelik maddesinin
uygulamasinda kanunda 6ngdriilen sinirlarin 6tesine gegildigini géstermektedirSSS. Bu
sorunlarin giderilmesi agisindan kanun maddesinin ¢agin gereklerine gore bilgisayar
sistemlerinde kullanilabilen veya entegre edilebilen veri kaydetme oOzelligine sahip
donanim veya cihazlarin da CMK madde 134 kapsamina alinmasina yonelik bir

giincellemenin, uygulamada hali hazirda yapilan bilgisayarlarla birlikte bu dijital veri

kaynaklarina da el konulmasindaki hukuki sorunlar1 giderebilecegi soylenebilir.

~ 99

Diger yandan “Su¢ Esyasi YoOnetmeligi’nin 8. Maddesine™® gore de bilgisayar,
bilgisayar kiitiikleri ve bu sisteme iliskin verilerin asillar1 veya kopyalarinin, ses ve
goriintii kayitlarinin bulundugu depolama aygitlarinin bozulmalarina neden olabilecek
nem, 1s1, manyetik alan ve darbelere kars1 6nlem alinmasini ve uygun ortamda muhafaza
edilmesi gerekir. Bu durumda da CMK 134. Madde kapsamindaki bilgisayar, bilgisayar

kiitiikleri ve programlari ifadelerine Su¢ Esyas1 Yonetmeliginde ses ve goriintii kayitlar

¥ MV. Diilger, 2013, 5.658

395§ Keskin Kiziroglu v e digerleri, 2013, 5.94

36 Su¢  Esyast Yonetmeligi, Resmi gazete Sayi, 29662, Tarih 23 Mart 2016
http://www.resmigazete.gov.tr/eskiler/2016/03/20160323-2.htm, Madde 8:°“(3) Bilgisayar, bilgisayar
kiitiikleri ve bu sisteme iliskin verilerin asil ya da kopyalari, ses ve goriintii kayitlarinin bulundugu
depolama aygitlart gibi elektronik esya, bozulmalarini engelleyecek, nem, isi, manyetik alan ve
darbelerden korunmalarini saglayacak miistakil uygun alanlarda muhafaza edilir”
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gibi depolama aygitlar1 da yazilarak genisletilmistir. Bu nedenlerle CMK 134.
Maddenin giiniin gelisen kosullarina ve teknolojideki degisim hizina gére zaman zaman

giincellenmesi gerektigi sdylenebilir.

134. madde 2. Fikra geregince incelemeler kopya iizerinde yapilacagina gore el
konulan bilgisayarin kopyast derhal alinmali ve orjinali sahibine teslim edilmelidir.
Onceden siipheli veya vekilinin istemesi halinde el konulan bilgisayarin iadesi miimkiin
iken, “21.2.2014 tarihinde yiiriirlige giren ve hiikiimde degisiklik yapan 6526 sayili
“Kanun geregince CMK 134. Madde 3. ve 4. Fikralar1 geregince el konulan bilgisayarin
yedekleme yapilmasi, bu yedek tutanak ile birlikte siipheliye ya da vekiline verilmesi

zorunlu hale getirilmistir’>’

. Bu durum hem siiphelinin haklarmin giivence altina
almasina, hem de delillerin sthhatinin korunmasina aracilik edecek bir uygulama olup
ceza sorusturmasinin dogru bbir sekilde gerceklesmesi i¢cin olumlu bir degisiklik
olmustur. Bununla birlikte el konulan bilgisayarlarin adli bilisimin 6zellikleri
cergevesinde yedekleme isleminin ¢ok uzun siirmesi ve gorevlilerin bazen yanlarinda
yeterli yazilimlar1 tagimamalari, kolluk kuvvetlerinin kopyalama islemleri ile ilgili
teknik bilgilerinin bulunmamasi, el konulan malzemelerin adli bilisim incelemesinin
yapilacagi laboratuvarlara gotiirlilmesine neden olabilmektedir. Ancak kanun

bilgisayarlara el konulma iglemi sirasinda bir kopyasinin alinmasini sart kosarak dijital

delillerin giivenilirligini saglamak istemekte ve bunu bir zorunluluk olarak gérmektedir.

5271 Sayilh CMK, Madde 134. Maddesi 5. Fikrasina gore “Bilgisayar veya
bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir
kismimin  kopyasi alimabilir. Kopyast alinan veriler kagida yazdwrilarak, bu husus

tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.” Bu hiikiim dogrultusunda

375271 Sayih CMK 134. Madde: “(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi
sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.

(4) Uciincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus
tutanaga gegirilerek imza altina alinir.”
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bilgisayar delillerinin el konulmadan da kopyalanabilecegi, kopyalananlarin da kagida
yazdirilarak ilgililere imzalatilacagi bildirilmistir. Ancak, uygulamada arama islemleri
sirasinda el koyma iglemi yapmadan bilgisayar verileri kopyalanabilse de bu verilerin
kagida dokiilmesi pek miimkiin géziikmemektedir. Bunun nedeni; verilerin sayfalarca
tutabilecegi, yazdirma isleminin ¢ok uzun siirebilecegi, yazdirma i¢in arama alaninda
yazict ve kagita ihtiyac olabilecegi gibi birtakim sorunlardir. Bu sorunlarin ¢6ziimii de
miimkiin goriinmediginden kanaatimizce el koyma islemi yapilmayacaksa bilgisayar
verilerinin dijital kopyasinin CD iizerine alinmasi, CD {izerindeki alana ¢ikmayan yazi
ile ilgililerin imzalar1 atilarak bir 6rneginin siipheliye verilmesidir. Bu uygulama ile
verilerde sonradan oynama, degistirme isleminin yapilip yapilmadigi da kolaylikla
coziilebilecektir. Ancak yargilama islemi ¢ok uzun siiren davalarda bu dijital veri

kaynaklarinin bozulmamasi i¢in “Su¢ Esyasi Yonetmeligi”nin 8. Maddesine gore 6zel

kosullarda saklanmasi gerektigi de unutulmamalidir.

Sonu¢ olarak ceza muhakemesinde, hukuka aykir1 olamayacak sekilde elde
edilen delillerin sorusturma ve yargilamada esas alinacagi, aksi taktirde kanunda
ongoriilen usullerden birine dahi uyulmamasinin elde edilen delilin “kanuna aykir
delil” olmasina neden olacagi ve hukuki bir anlam1 olmayacagi bilinmelidir. CMK’nin,
bir¢ok hiikmii ceza yargilamasinda isnadin ancak kanuna uygun elde edilmis delillerle
ispatlanabileceginden bahsetmektedir. Bu nedenle kanuna aykir1 bir delile dayanilarak
verilen hiikmiin de mutlak bir bicimde bozulacagi CMK m. 206, 217, 289/j

maddelerinden de anlasilmaktadir.

b. AIHM’in Bilgisayar Aramalarina iliskin Kararlar

Bilgisayarlarin insan hayatina girmesi bir¢ok isin kolaylasmasini ozellikle
igyerlerinde hesaplarin tutulmasi, kayitlarin alinmasi, Uriin giris ¢ikislarimin kontrol

altina alinmasi ve personel bilgilerinin tutulmasini kolaylastirmistir. Ancak son 30 yilda
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teknoloji ve internetteki hizli gelisim bilgisayar ve akilli cihazlarm kullanim alanini
genisletmistir. Teknolojideki bu gelismeleri yakindan takip eden sug orgiitleri ya da sug
islemeye yatkin kisiler her giin yeni bir yontem bularak su¢ isleyebilmektedir. Klasik
suclara gore daha rahat islenen ve yakalanma riski daha az olan bu suclara karst tiim
Diinya iilkeleri miicadele amaciyla kanunlarinda giincellemeler veya 6zel birimler
olusturarak Onlemlerini almaya baglamistir. Ancak alinan tedbirlerin zaman zaman
AIHS 8. maddesinde belirtilen “dzel hayatin ve aile hayatinin korunmas1” hakkin1 ihlal

ettigi AIHM kararlarindan anlagilmaktadir.

AIHM’in dijital delillerle ilgili kararlarinda en énemli hak ihlallerinin, AIHS in
“5zel hayatin ve aile hayatmim korunmasi” bashkli 8. Maddesi*® ile ek Protokol’tin®*
“miilkiyetin korunmas1” bashkli 1. Maddesi ile ilgili oldugu goriilmektedir. “AIHS 8.
Madde” kapsamina 6zel yasam, aile yasami ile konut dokunulmazligi ve haberlesme
hiirriyeti girmektedir. Bu 6zgiirliikler kisisel verilerin korunmasini da dolayli olarak

beraberinde getirmistir.

“AIHM”, kendisine yapilan hak ihlallerini degerlendirirken bes temel denetim
asamasindan gecirmektedir. Bu sistemde ilk iki asamada miidahalenin olup olmadig:

tespit edilirken diger iic asamada miidahalenin hak ihlali olusturup olusturmadigi

360

incelenmektedir’”". Bu durumda bir hak ihlaline karar verirken;

¥AIHM’in resmi internet sitesi http://www.echr.coe.int 8. maddesinin Tiirk¢e terciimesi su

sekildedir:

“l. Herkes é6zel hayatina, aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir.
2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu emniyeti,
tilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ splenmesinin énlenmesi, saghgin veya ahlakin
veya baskalarinin hak ve ézgiirliiklerinin korunmasi i¢in, demokratik bir toplumda zorunlu olan dlgiide ve
yasayla éngoriilmiis olmak kosuluyla soz konusu olabilir.”
3% Avrupa Konseyi'nin Ek Protokol 1. Maddesi: “Her gercek ve tiizel kisinin mal ve miilk
dokunulmazhigina saygi gosterilmesini isteme hakki vardir. Bir kimse, ancak kamu yarari sebebiyle ve
yasada ongoriilen kogullara ve uluslararasi hukukun genel ilkelerine uygun olarak mal ve miilkiinden
yoksun birakilabilir.”
360 Philip Leach, Taking a Case to the European Court of Human Rights, 3. Edition, Oxford
University Press, 2011, s.310.
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“Oncelikle basvurucunun iddiasinin madde ile ilgili olup olmadign,

e [lgiliyse maddede belirtilen ozgiirliige miidahale olup olmadig

o Miidahale varsa bu miidahalenin kanun tarafindan 6ngoriiltip 6ngoriilmedigi,

o Miidahale kanunla ongoriilmiisse, bu ongoriiniin maddede sayilan mesru
amaglardan birine veya birkacina uyup uymadigi,

® Bu miidahalenin demokratik bir toplum acisindan gerekli ya da genel olarak

orantili olup olmadigi degerlendirilmektedir.”*!

Dijital delillerle ilgili hak ihlalleri AIHM kararlarina gére genellikle bilisim
koruma tedbirlerinin uygulanmasinda ortaya ¢ikmaktadir. Bu nedenle AIHM
kararlarmin goz Oniinde bulunmasi dijital delillerin elde edilmesine yonelik faaliyet

sinirlariin belirlenmesi olduk¢a 6nem arz etmektedir.

Petri Sallinen ve Digerleri- Finlandiya davasinda, avukat Sallinen’in bir
miivekkilinin sahtecilik su¢una su¢ ortagi oldugu iddiasina yonelik olarak bilirosunda
yapilan aramalarda tiim bilgisayar kayitlar1 incelenmis ve bir bilgisayara elkonulurken
diger iki bilgisayardaki veriler kopyalanmistir. Bu kapsamda inceleme ve denetimlerini

yapan ATHM;

e Oncelikle bilgisayarlarda arama yapilmasim veelkonulmasi nedeniyle
bilgisayar igerisinde bulunan e-postalara ulasilabilecek olmasini 6zel hayati
ilgilendiren birmiidahale olarak gérmiis,

¢ Bu miidahalenin hukuka uygunlugunun tespiti i¢cin i¢ hukukta var olan
kurallar incelenmis,

e Bu miidahale i¢ hukukta bulunmasina ragmen Kanunda yer alan ifadelerin

acik olmamasi dngoriilebilirlik ilkesine uymadigini géstermis,

31p Leach, 2011, ss. 311-313.
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e “avukat-miivekkil itimatiliskisine” kanunda yer verilmedigi ve yeterli yasal
garantilerin olmadig1 belirlenerek AIHS nin 8. maddesinin ihlaline karar

vermistir'®.

“Craxi-Italya kararinda”, italya Eski Bagbakani olan Craxi hakkinda “temiz
eller” operasyonu diizenlenerek bilgisayarlardan elde edilen bir dosyaya el koymasini
AIHM, 8. Maddenin ihlali olarak degerlendirmistir. AIHM, gerekg¢esinde elde edilen
0zel ve dava ile ilgili olmayan bilisim verilerinin ve telefon konugsmalarmin kovusturma
konusu olan durusmada delil olarak okunmasinin ve basina yaymlanmasimim AIHS 8.

Madde ihlaline yol a¢tigini ifade etmislerdir’®.

Smirnov-Rusya kararinda, oOrgiitlii su¢ isledigi gerekgesiyle avukat olan
Smirnov’un bilgisayarinda arama yapilmasi ve bilgisayarma da elkonulmasin1 AIHM,
hem AIHS 8. Madde hem de ek Protokoliin 1. maddesini ihlal olarak degerlendirmistir.
Gerekcede, yeterli siiphe sebebi olmadan arama yapilmasi ve avukatlarin meslek
sirlariin saklanmastyla ilgili olarak kanunda yeterli bir garanti 6ngoriillmemesi mesleki
gizlilige tecaviiz olarak degerlendirilmis ve 8. Maddenin ihlal edildigini
vurgulamiglardir. Bir avukatin bilgisayarinin alinmasin1 ve iizerinde yapilan islmeler
sona ermesine ragmen uzun siire geri verilmemesini de ek Protokol’iin 1. maddesi
acisindan ihlal olarak gdrmiislerdir’®. GmbH-Avusturya kararinda ATHM, avukat
biirolarindayapilacak bilgisayar aramalari i¢in gerekli sartlarin olmasi gerektigine vurgu
yapmistir. Mahkeme, 6zellikle hakimin arastirma yapmak kararinin olmasi gerektigini
ve yeterli sugsiiphesinin bulunmasii oncelikli sart olarak vurgulamistir. Ayrica,

avukatin bilirosunda arastirma yapilirken kendisinin biiroda olmamasi halindebagimsiz

362 petri Sallinen and others v. Finland, 50882/99, 27.09.2005.
363 N. Kunter ve digerleri, 2010, s.1113
364 Smirnov/ Rusya, 71362/01, 07.06.2007

138



bir gozlemcinin o arastirmaya nezaret edip etmedigi, materyallerine el konulup

konulmadig: kriterler arasinda sayilmistir’®”.

Bilgisayarlarda yapilan arama ve elkoymalara iliskin, Prezhdarov Bulgaristan’a
kars1 davasinda ciftin sahip oldugu bes bilgisayara polis el koymustur. Ciftin
misterilerine kiraladiklar1 bu bilgisayarlarda bulunan oyunlarin, yasal yazilim
lisanslarinin olmamasi siiphesi arama kararinin esasint olusturdugu anlagilmaistir.
“Prezhdarov bilgisayar programlarinin”, oyunlarin ve filmlerin hukuka uygun
olmayacak sekilde dagitimmi yapmaktan ceza almig, dava bitene kadar da ilgili
makamlar bilgisayarlar1 iade etmemislerdir. AIHM, elkoyulan bilgisayarlarin kisisel
bilgiler igerdigini ve yapilan elkoymaya kars1 etkili bir itiraz yolunun ya da denetim
yolunun bulunmadigini tespit etmistir. Bundan baska uygulanan tedbirin orantisiz
oldugunu ve bagvurucularin 6zel hayatina saygi gosterilmedigi gerekgeleriyle ihlal

. s 366
karar1 vermistir™".

Yuditskaya Rusya’ya karsi kararinda bir riisvet sorusturmasi kapsaminda bir
avukatlik ofisindeki tiim bilgisayarlara elkonulmus ve veriler kopyalanmis, el
konulduktan bir hafta sonra da bilgisayarlar iade edilmistir. AIHM, yaptiklar1 inceleme

sonunda 6zel hayatin gizliliginin ihlal edildigine karar vermistir. Bu incelemede;

o “Sorusturmayla ilgisi olmayan bilgilerin kopyalanmast,
o Avukatlarin meslek sirlarinin ortaya ¢ikmasi,
o Smirnov Rusya’ya karst davasinda oldugu gibi yeterli garantilerin

alinmamasi,

36 GmbH/ Avusturya, 74336/01, 16.10.2007.
366 Prezhdarovi v. Bulgaria, 8429/05, 30.09.2014.
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o Uygulanan tedbirlerin kanun tarafindan ongoriilmiis olmasina ragmen
demokratik bir toplum agisindan gereklilik simirlarimin otesine ge¢mesi ihlal

gerekgesi olarak goriilmiistiir”>®

c. Bilgisayarlarda Yapilacak Aramalar Sonucu Elde Edilecek Tesadiifi
Deliller

Tesadiifen elde edilen delil, yetkili makamlarin hukuka uygun olarak delil elde
etme yontemleri sirasinda ilgili sorusturma ya da kovusturma konusu disinda baska bir
su¢ unsuruna ait delillerdir. Bu durumda kanuna aykir1 delili tesadiifi delil ile
kanistirmamak gerekir ki, tesadiifi delillerin hukuka aykiriligi ya da yok hiikmiinde

say1lmast miimkiin degildir’®®.

Bilgisayarlar, bir¢ok insanin hem is hem de 6zel hayatinda siklikla kullandig1
cihazlardir. Bu nedenle bilgisayarlarin kisisel veri barindirmama ihtimali yok gibidir.
Bir su¢ sorusturmasi nedeniyle yapilan aramalarda bilgisayarlarda siiphelenilen sucun
disinda baska bir suca iliskin delillere ulasilmasi da miimkiindiir. Tesadiifen ele

gecirilen deliller ile ilgili CMK’nin 138. Maddesi su diizenlemeyi icermektedir:

“Madde 138 — (1) Arama veya elkoyma koruma tedbirlerinin uygulanmasi
swrasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger
bir sucun islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza

altina alimir ve durum Cumhuriyet Savciligina derhal bildirilir.

(2) Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda,
vapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135 inci

maddenin altinci  fikrasinda  sayilan  suglardan  birinin  islendigi  siiphesini

367 Yuditskaya v. Russia, 5678/06, 12.02.2015
368 Bkz.Yargitay CGK, E: 2007/5-101, K: 2008/3, 22.1.2008
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uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alimr ve durum

’

Cumhuriyet Savciligina derhdl bildirilir.’

Kanuna gore tesadiifi deliller ikiye ayrilmalidir. Birincisi, arama veya elkoyma
tedbiri sirasinda konuyla ilgisi olmayan suclarla ilgili tesadiifen ele gecirilen delil
saklanir ve derhal durum savciliga bildirilir, ikincisi ise telekomiinikasyon yoluyla
yapilan iletisimin kontrol edilmesi sirasinda, tedbirin uygulandigi su¢ disinda bir bagka
sucun islendigine dair delilin ele geg¢irilmesi durumunda, bu delil ancak haberlesmenin
kontrol edilmesi tedbiri uygulanacak katalog suclardansa gegerli bir delil olarak

goriilecek ve Cumhuriyet saveiligina teslim edilecektir’®’

Goksoy’a gore “Adli ve Onleme Aramalari Yonetmeligi”nin 10/1-a maddesine
gore “Yapilmakta olan sorusturma veya kovusturmayla ilgisi olmakla birlikte, karar
veya yazili emirde konu edilmeyen” bir delilin ele gegirilmesi de tesadiifi delil
hilkkmiinde ifade edilmis ve bu haliyle yonetmelik kanuna aykir1 olabilecegi ileri
siiriilmiistiir’ . Ancak kanaatimizce de kanunda ilgili sorusturmayla baglantis1 olmayan
deliller tesadiifi delil olarak nitelenmis, ancak sorusturmayla ilgili olmasina ragmen
arama ve el koyma emrinde yazili olmayan delillerden bahsedilmemistir. Yonetmelik
kanundaki tesadiifi delil boyutunu genisletmis goriinmektedir. Yonetmelige gore her iki
tesadiifi durum i¢in derhal Cumhuriyet Savcisina bildirilmesi ve yeni bir arama ve el

koyma karar1 ¢ikartilmasi gerekir.

Ozellikle ABD’de sik karsilasilan bir durum olan belitli bir suc icin failin
bilgisayarinda arama yapilmasi sirasinda ¢ocuk pornografisi gibi suclara rastlanmasi
halinde yeni bir sorusturma agilmaktadir. AIHM igtihatlar1 da dikkate alindiginda dogru

olan yolun yeni su¢ unsuruna rastlanmasi halinde yeni bulunan su¢ bakimindan arama

% M. Godekli, 2016, ss.1886-1887
10 Resul Goksoy, Ceza ‘Muhakemesinde Dijital Delillerin Elde Edilmesi Ve Giivenilirliginin
Saglanmasi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, [zmir, 2017,s.157
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durdurulmali ve yetkili makamdan bu yeni su¢ agisindan bir arama kararinin
cikartilmas1 saglanmalidir. Aksi bir uygulama sekli aramayi ve elde edilen delilleri
hukuka aykirt hale getirecektir (ABD- Carey, 1999; ABD- Walser, 2001 davalarindaki
gibi)’’' Bu agidan CMK 138/1. Fikra AIHM igtihatlariyla uyumlu hazirlandig

anlagilmaktadir.

CMK’ya gore hukuka uygun bir arama ya da iletisimin tesbiti asamasinda elde
edilen ve bagkaca bir sugun ispat edilmesine yarayacak delilin ilgili sugun ispatinda
kullanilmasiyla ilgili hukuken bir sorun goriinmemektedir. Konunun daha iyi
anlasilmasi agisindan 6rnek verilecek olursa yagma sugu nedeniyle sorusturma yapilan
bir stiphelinin bir failin evinde hukuka uygun olarak yapilan arama sirasinda bulunan
tabanca, yapilan incelemeler sonucunda o failin igledigi bir kasten adam 6ldiirme sugu
acisindan delil olur. Benzer bir sekilde bir sorusturma ya da kovusturmaya sirasinda
hukuka uygun yontemler ile yapilan iletisimin dinlenmesinde failin baskaca bir sucu ya

da suglar1 da isledigine dair bilgi ve bulgular o sug ile ilgili delil degeri taslyacakt1r372.

Kanun iletisimin denetlenmesi koruma tedbirinin uygulanmasi sirasinda kuvvetli
bir su¢ siiphesi olmasi durumunda katalog suglar1 belirleyerek somutlagtirmistir. CMK
134. Maddeye gore tedbir kararinin uygulanmasi sirasinda tesadiifi delil elde edilmesi
halinde CMK 138/1. Maddenin uygulanmasi gerekir' . Ancak bu tesadiifi sug
unsurunun telekomiinikasyon ile ilgilisinin bulunmasi halinde katalog suglardansa
CMK138/2. Madde uygulanirken katalog su¢lardan olmamasi durumunda 6zel hayatin

gizliligi ve iletisim 6zgiirliigii iliskisi dikkate almmalidir. Géksoy’™* bu durumu su

37! Nathan Judish, Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal
Investigations; Computer Crime and Intellectual Property Section Criminal Division; Office of
Legal Education Executive Office for United States Attorneys;
https://www.justice.gov/sites/default/files/criminal-ccips/legacy/2015/01/14/ssmanual2009. pdf, s.5,90

32 M. Kizilyar, 2014, .78

3 Osman Gazi Unal, Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama
Kopyalama ve Elkoyma, Gazi Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans
Tezi, Ankara, 2011, s. 125

MR, Goksoy, 2017, ss.157-158.
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sekilde acgiklamistir; CMK md. 134 kapsaminda bilgisayarlarda duragan halde bulunan
verilerin bulunmasi kopyalanmasi veya el konulmasi durumunda bulunan edilen
tesadiifi delillerin sahitlikten ¢ekinme hakk1 olanlara ait olmasi durumunda bile kanitin
saklanmast ve Cumhuriyet Savciligma bildirilmesi gerekir. Bunun nedeni tesadiifi
delilin, iletisimin tespiti mahiyetinde akis halinde bulunan verilerden elde edilmemis
olmasidir. Zira bu veriyi kaydeden kisinin bizzat siipheli ya da siiphelinin kullandig
bilgisayar olup ayrica iletisim ge¢mis bir zamana iligkin olmasi ve canli bir iletisimin
s06z konusu olmamasidir. Bu yiizden tanikliktan ¢ekinme hakki olanlara ait olsalar bile
bilgisayar aramalarinda elde edilen bilgisayara kaydedilmis, duragan haldeki elektronik
postalarda su¢ unsuruna ait tesadiifi delillerin bulunmasi halinde deliller saklanmalidir.
Bilgisayarda duragan halde olmayan akis halinde verilerin toplanmasi sirasinda elde
edilen bir elektronik postada su¢ unsuruna rastlanmasi halinde bu su¢ unsuru katalog
suglardan biri degilse ya da tanikliktan c¢ekinme hakki olanlara ait ise derhal yok
edilmelidir. Bu nedenle kanunda agik¢a ifade edilmeyen 6zel hayatin gizliligi ve iletisim

Ozgurligi iliskisi arasindaki bu ince ayrima dikkat edilmesi gerekir.

d. CMK 134. Madde Kapsaminda Getirilen Hukuki Diizenlemeye Aykirilik

Ceza Muhakemesi kapsaminda bilgisayarlar i¢in arama ve el koymaya yonelik
diizenlenen tedbir CMK 134. Madde ile 6zel bir sekilde diizenlenmistir. Bilgisayarlarin
insan hayatina girisiyle birlikte bir¢cok kullanim amaci ortaya ¢ikmis, o kisinin hem isi
hem de 6zel hayatinin bir pargasi haline gelmistir. Bu nedenle herhangi bir sug
stiphesiyle arama yapilan bilgisayarlarda o suga iligkin bilgilerin yan sira kisinin 6zel
hayatina yonelik bilgilere de rastlanmasi yiiksek olasilikli bir durumdur. Yapilan
aramalarin kuralsizca bir sekilde gerceklesmesi kisinin temel haklarindan olan 6zel
hayatin gizliliginin ihlal edilmesine yol acgabilir. Bundan baska bilgisayar aramalarinda

usulsiiz bir yaklagim sergilenmesi hem insanlarin temel haklariin zedelenmesine neden
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olmakta hem de hukuka aykiri delillerin farkli amaglar i¢in kullanilmasima sebep

olabilmektedir.

CMK 134. Madde kapsaminda bilgisayarlarda, bilgisayar kiitiiklerinde ve
bilgisayar programlarinda yapilan arama, kopyalama ve elkoyma iglemlerinin nasil
yapilacagi ve gereken sartlar kanunun gerekcesinde de ana hatlariyla ifade edilmistir.
Bu madde arama iizerine getirilen bir 6zel norm olup sadece “bilgisayarlarda, bilgisayar
kiitiiklerinde ve bilgisayar programlarinda yapilacak arama, kopyalama ve elkoyma
islemi”ni  diizenlediginden 6zel norm ve genel norm iligkisi g6z Onilinde
bulunduruldugunda CMK 116. maddeye’” gore yapilan bir arama kapsaminda CMK
134. maddenin izni yoksa bu arama kapsaminda arastirma yapilan yerlerdeki
bilgisayarlarm aranmasi miimkiin degildir’’®. Yani bu durumda CMK 116. Madde
kapsaminda yapilan bir aramada ele gegen bilgisayardaki verilerin kopyalanabilmesi, el
konulabilmesi icin CMK 134. Maddenin sartlarinin yerine getirilmesi gerekir. Aksi
takdirde yapilan arama usulsiiz olacak, elde edilen deliller de hukuki bir nitelige sahip

olmayacaktir.

Ceza muhakemesinde delillerin temsil edici olabilmeleri ancak giivenilir
olmalariyla saglanabilen bir 6zelliktir. Bu nedenle delil hukuka aykir1 sekilde elde
edilmemigse hukuki bakimdan ¢ok dnemlidir. Yani bilgisayar ve bilgisayar kiitiiklerinde
ve programlarinda CMK 134 cergevesinde belirtilen usullere riayet edilmeden ele
gecirilen delil kabul edilmeyecek, delil yasaklar1 geregince yok hiilkmiinde sayilacaktir.
Bu nedenle CMK 134. Madde kapsaminda bir hukuki islem yapabilmek ig¢in

Cumbhuriyet savcisinin istemi ve hakim karari alinmasi sarttir. Bununla birlikte CMK

BCMK Madde 116 — “(1) Yakalanabilecegi veya su¢ delillerinin elde edilebilecegi hususunda makul
stiphe varsa, siiphelinin veya sanigin iistii, esyasi, konutu, igyeri veya ona ait diger yerler aranabilir.”
MV . Diilger, 2013, 5.675
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267. Madde®"” uyarinca hakim kararlarina itiraz edilmesi de miimkiin hale getirilmistir.
6526 sayili kanun kapsaminda bazi koruma tedbirleri i¢in karar alinacak makam olarak

agir ceza mahkemesi belirlenmis olsa da 134. Madde i¢in bir degisiklik yapilmamaigtir.

Bilgisayarlarin aranmasi ve verilere el konulmasina yonelik bir diizenleme
hukuk sistemimizde bulunmasina ragmen dijital delillerin biitiinligi ve gilivenligi
acisindan 6zel bir diizenlemenin bulunmamasi 6nemli bir eksikliktir. Bu tiir deliller
genel hiikiimlere tabidir ve bu durum geligsen teknoloji kargisinda uygulanmanin sorun
yagsamasina sebep olmakta, ozellikle delil giivenligi agisindan sorunlar yaratmaktadir.
Hukuka uygun olmak sartiyla, maddi olay1 ispata yarayacak her seyin delil kabul
edilmesi, bunlar arasinda bir derecelendirmenin olmamasi, yargilamada delil
hiyerarsisinin dikkate alinmamasina neden olmaktadir. Mevzuatin teknolojinin ¢ok
gerisinde kalmasi uygulamada bircok sorunun ¢ikmasina, elde edilen delillerin
giivenilirliklerin tartisilmasina neden olmustur. Delillerin elde edilme asamasinda
manipiile edilme ihtimalinin ¢ok yiliksek olmasi nedeniyle doktrin bu delillerin giivenilir
deliller olarak kabul edilmemesi gerektigi diisiincesindedir. Tiirk Ceza muhakemesinde
gelinen noktada dijital deliller “ikrar delili” niteligine biiriindiiriilmistiir. Ancak bu
deliller, “hukuka uygun siireglerde olaya iliskin maddi delillere ulasmak i¢in bir arag

olarak kullanilmali ve yalnizca onlar destekleyici bir mahiyette olmadir”.*”

Bilgisayarlardan elde edilen delillerin biitiinliigii ve giivenliginin ihlal edilmesi
durumunda TCK’daki bazi sug tipleri olusabilir. Konu bu ag¢idan ele alindiginda, somut
olaya gore, “haberlesmenin gizliligini ihlal” (TCK m. 132), “6zel hayatin gizliligini
ihlal” (TCK m. 134), “bilisim sistemine girme” (TCK m. 243), “bilisim sistemini

engelleme, bozma”, “verileri yok etme veya degistirme” (TCK m. 244) suglar1 giindeme

gelebilecektir. Bundan bagka TCK’nin 281. maddesinde yer alan “su¢ delillerini yok

77 CMK, Madde 267 — “(1) Hdkim kararlart ile kanunun gésterdigi hillerde, mahkeme kararlarina
karsi itiraz yoluna gidilebilir.”
378 §. Keskin Kiziroglu ve digerleri, 2013, s5.91-92
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etme, gizleme veya degistirme” sugunu isleme de glindeme gelebilir. Bununla birlikte
saglikll bir delil giivenligi denetlenmesinin islemedigi bir sistemde yukarida bahsedilen

bir ihlalin varhgmn tespiti de pek miimkiin goziikmemektedir®”.

CMK 134. Maddede belirtilen usullere aykir1 bir sekilde delil elde edilmesi ve
sekle iliskin usuli hatalarin basit hata olarak kabul edilmesi Anayasa’ya ve kanunlara
aykirt bir durumdur. Sanigin evinde ya da is yerinde yapilan aramalarda el konulan
bilgisayar veya cep telefonlar1 gibi dijital malzemeler iizerinde yapilacak incelemeler
nihayetinde bilgi islem merkezinde saatlerce ay da giinlerce siiren islemden sonra
bitmektedir. Bu verilerin giivenilirligi agisindan hash degeri alinmis olsa bile bu
asamalarin hi¢birinde sanigin ya da miivekkilinin katilmamasi, yapilan incelemeler
sirasinda  verilerin degistirilmesine ya da yeni suc¢ delilleri eklenmesine neden
olabilmektedir. Bu nedenle bu cihazlardan elde edilen verilerin gilivenligi ve kabul

edilebilirliginin saglanmas1 miimkiin géziikmemektedir.

Adli bilisim bilgisayar incelemelerinde isletim sistemi, kullanic1 ad1 ve sifreye
gerek olmamasina ragmen CMK 134. Maddede bilgisayarlara el konulabilmesinin
sartlarindan birinin sifrenin ¢oziilememesi hali heniiz kanundan kaldirilmis degildir.
Bilgisayarlara el koyma sifrenin ¢oziilememesinden dolayr degil, incelemenin uzun
stirmesi durumunda gerekli olan bir uygulamadir. Bu nedenle kanundaki tezatlik

giderilmelidir.

e. Iletisimin Denetlenmesi Yoluyla Dijital Delil Elde Edilmesi

Iletisimin Denetlenmesi tedbiri, pek ¢ok temel hak ve o&zgirliige ciddi
sinirlamalar getiren bir giivenlik tedbiridir. Ozellikle de haberlesme hiirriyeti ile 6zel
hayatin gizliligi haklarida dogrudan ciddi miidahale olusturmaktadir. Bu tedbir,

maddenin kapsami bakimindan ii¢ ayr tedbiri icermektedir. Bunlar (1) “siipheli veya

37 S, Keskin Kiziroglu ve digerleri, 2013, 5.92
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sanigin telekomiinikasyon yoluyla iletisimi dinlenmesi, kayda alinmasi ve sinyal
bilgilerinin degerlendirilmesi”, (2) “siipheli veya sanigin mobil telefonunun yerinin

tespiti” ve (3) “Stipheli ve san1Zin telekomiinikasyon yoluyla iletigiminin tespiti”dir.

Iletisimin denetlenmesi tedbirine, 6lgiiliiliik ve son care olma ilkeleri géz dniinde
bulundurularak, yalnizca “kanunda agikca sayilan belli agirliktaki suglarin islendigine
dair kuvvetli siiphe varsa ve bagka tirlii delil elde etme imkan1 yoksa
basvurulmalidir**’. Nitekim CMK m. 135/1’de de “Bir su¢ dolayisiyla yapilan
sorusturma ve kovusturmada, sug islendigine iligkin somut delillere dayanan kuvvetli
stiphe sebeplerinin varligi ve baska suretle delil elde edilmesi imkdninin bulunmamasi
durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin
karariyla siipheli veya samigin telekomiinikasyon yoluyla iletisimi dinlenebilir, kayda

»»

alinabilir ve sinyal bilgileri degerlendirilebilir.” denilmektedir. Bu tedbir hem
haberlesme hiirriyetine hem de 6zel yasamin gizliligine c¢ok ciddi miidahale

olusturacagindan c¢ok hassas bir bicimde uygulanmali ve son ¢are olma niteligi gdzden

kagirilmamalidir.*®!

Dolayisiyla bu tedbir ancak (1) somut delillere dayanan kuvvetli sug siiphesinin
bulunmasi halinde, (2) belli agirliktaki suglarda, (3) ispatin neredeyse miimkiin

olmadigi istisnai hallerde uygulanabilir.

“Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi Ve Kayda Almmasina Dair Usul Ve Esaslar Ile
Telekomiinikasyon Iletisim Baskanligmmin Kurulus, Gorev Ve Yetkileri Hakkinda
Yonetmelige” gore iletisim, “Her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik
sinyallerine doniistiiriilebilen her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik,

elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla

3% Devrim Aydin, Ceza Muhakemesinde Deliller, Yetkin Yayinlari, Ankara 2014, s. 113.
38! Erdener Yurtcan, Ceza Yargilamasi Hukuku, Adalet Yayinevi, Ankara, 2018, s. 408.
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’

iletilmesi, gonderilmesi ve alinmasi” anlamina gelir. Bu kapsamda sabit ya da mobil
telefonlar tizerinden yapilan tiim goriismeler, yazismalar, goriintiilii gériismeler vb veri

aktarimlar iletisimin denetlenmesi yoluyla denetlenebilir.

Sinyal bilgilerinin degerlendirilmesi de, “lletisimin igerigine miidahale
niteliginde olmayip yetkili makamdan alinan karar kapsaminda sinyal bilgilerinin
iletisim sistemleri lizerinde biraktig1 izlerin tespit edilerek, bunlardan anlamlandirilan

295382

sonuclar ¢ikarmak {lizere gerceklestirilen degerlendirme islemleri olarak

nitelendirilir.

Sanik/stiphelinin yerinin tespit edilmesi gereken durumlarda mobil telefonun
yerinin tespiti yapilabilir. Sanik/siiphelinin yerinin tespiti karar1 hakim ya da
gecikmesinde sakinca bulunan hallerde cumhuriyet savcisi tarafindan verilir. Mobil
telefonun yerinin tespiti en fazla iki ay i¢in uygulanabilir bir tedbirdir, en fazla 1 ay
uzatilabilir. Her ne kadar CMK m.135/5 agik¢a belirtmese de bu tedbir de, 135.
Maddenin uygulama alan buldugu katalog suglar s6z konusu ise uygulalnabilir.383

Yargitay da ayni gortistedir:

“Somut olayda yakinan, evine girerek cep telefonunu evde unutan ve evin igini
karigtirmig olan siipheli ya da siiphelilerin belirlenerek, konut dokunulmazligini bozma
sucundan  cezalandirimalart  istemiyle  sikayette  bulunmustur.  Cumhuriyet
Bassavciligi'nca konut dokunulmazligini  ihlal sugu ile ilgili olarak yapilan
sorusturmada;  yakinamin  evinde buldugunu iddia ettigi telefonun  konut
dokunulmazhigini bozma sugunu igleyen siipheliye ait olabilecegi diisiincesiyle, telefonu
ve kartin sahibini belirlemek amaciyla Sulh Ceza Mahkemesinden bu telefonla yapilan
son ti¢ aylik goriismelerin ( arayan ve aranan dahil ) HTS raporlarinin tespitini

istemistir. Sorusturma konusu konut dokunulmazligini bozma sugunu kimin islediginin

382 Ozbek ve arkadaglari, Ceza Muhakemesi Hukuku, Seckin Yayinevi, Ankara, 2018, s. 389.
383 Dogan Soyarslan, Ceza Muhakemesi Hukuku, Yetkin Yayinlari, Ankara, 2018, s. 289.
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belirlenmesi icin, yakinanin evinde buldugunu ileri siirdiigii ve eve giren kisiye alt
oldugunu iddia ettigi cep telefonu ve sim kartinin, abone adi, kimlik bilgileri, telefon
numarast ve sim kart bilgilerinin isletmeci kurumlardan istenmesi i¢cin CYY'nin 135.
maddesinin birinci fikrasinda yazili bulunan ‘iletisimin tespiti’ kararina gereksinim
bulunmamaktadr. Soz konusu bu bilgilerin, Cumhuriyet Savcisi'min CYY'nin 160 ve
161. maddelerinde diizenlenen genel sorusturma yetkisi kapsaminda, yargic karari

olmadan, ilgili kurumdan istenmesi olanakhdir. %

Yonetmelige gore mobil telefonun tespitinde siire, tedbir kararinin
Telekomiinikasyon Iletisim Baskanligi'nda sisteme tamitildigi andan itibaren

baslamustir, bu siire kesintisiz bir bicimde devam eder.*®

CMK m.135’te diizenlenen bir diger tedbir de “Iletisimin Tespiti” tedbiridir.
2014 yilinda yeni bir fikra olarak diizenlenerek kanuna eklenmistir: “(Ek: 2/12/2014-
6572/42 md.) Siipheli ve samigin telekomiinikasyon yoluyla iletisiminin tespiti,
sorusturma asamasinda hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisi, kovusturma asamasinda mahkeme kararina istinaden yapilwr. Kararda,
yiiklenen sugun tiirii, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin tiiri,
telefon numarast veya iletisim baglantisini tespite imkdn veren kodu ve tedbirin siiresi
belirtilir. (Ek ciimleler: 24/11/2016-6763/26 md.) Cumhuriyet savcisi kararint yirmi
dort saat icinde hakimin onayina sunar ve hakim, kararini en geg¢ yirmi dort saat iginde

verir. Siirenin dolmast veya hdkim tarafindan aksine karar verilmesi halinde kayitlar

derhal imha edilir.”

Iletisimin tespiti tedbirinde iletisimin icerigine miidahale edilmez yalnizca

iletisim araclarinin diger iletisim araglariyla kurdugu iletisimdeki aramalar, aranmalar,

3 yargitay 2. Ceza Dairesinin 25.06.2009 tarihli ve 2009/22575 Esas, 2009/31143 Karar say1l1 karari.
3%5 14 Subat 2007 tarihli, 26434 sayili “Ceza Muhakemesi Kanununda Onggriilen Telekomiinikasyon
Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla Izleme Tedbirlerinin
Uygulanmasina liskin Yonetmelik”, m. 12.
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yer bilgileri ve kimlik bilgileri tespit edilir. Madde kapsaminda diizenlenen diger
tedbirlerden farki bu tedbirin ge¢mise yonelik iletisimi (HTS raporu) tespit ediyor

olmasidir.

Iletisimin denetlenmesi tedbirinin alindig1 araglarin iletisimi denetlenecek
kisinin {izerine kayitli olup olmamasi konusunda kanunda bir a¢iklik yoktur. Sanik ve
siiphelilerin 6zellikle baska kisiler {izerine kayitli abonelikler olusturdugu bilinmektedir.
Bu tiir durumlarda, abonelik sanik/siipheli’den baska bir kisiye ait olsa dahi iletisimin
denetlenmesi tedbirine basvurulmasi gerekir.**® Sanik/Siiphelinin kullandig1 aboneligin

sahibi de 0zel hayatina yonelen bu sinirlamaya katlanmak durumunda kalacaktir.

Ispatin miimkiin olmadig: istisnai halleri somutlastirmak gerekirse, doktrinde
sorusturma makamlarinin sugun islendigine dair somut delil elde edebilmesi halinde
iletisimin denetlenmesine basvuramayacagi ancak somut delil elde etmek miimkiin
degilse bu yola gidilecegi savunulmaktadir.®®” Ancak, iletisimin denetlenmesi yoluna
gidilmeden once diger tedbirlerin somut olarak denenip ise yaramadiginin goriilmesi
sart degildir, bu diger tedbirlere bagvuruldugunda sonu¢ alinamayacagina iligkin hakli
bir beklenti olmas1 ya da bu tedbirlere bagvurulmasiyla ciddi tehlike altinda kalinacagi
fikri olusmussa bu tedbirler hi¢ denenmeden de iletisimin denetlenmesi yoluna

gidilebilir.*®

Bununla birlikte elde birtakim somut delillerin bulunmasi durumunda da
iletisimin denetlenmesi yoluna bagvurulabilmektedir.®® Ornegin Alman Federal

Anayasa Mahkemesi, 6zel hayatin ¢ekirdek alanina miidahale teskil etmeyecekse izleme

¢ yavuz, 2005, s. 249.

7 Seydi Kaymaz, “Telekomiinikasyon Yoluyla yapilan iletisimin denetlenmesinin bir kosulu olarak
bagka suretle delil elde etme imkaninin bulunmamas1”, Fasikiil Hukuk Dergisi, Yaymn:2, Sayi: 3, Subat
2010, s. 42. ; Hakan A. Yavuz, “Ceza Yargilamasinda Bir Koruma Tedbiri Olarak Telekomiinikasyon
Yoluyla Yapilan Iletisimin Denetlenmesi”, TBB Dergisi, Say1 60, 2005, s. 246.

8 Yavuz, 2005, s. 247.

3% Devrim Aydin, Ceza Muhakemesinde Deliller, Yetkin Yayinlari, Ankara 2014, s. 114.
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ve dinleme bicimindeki delil toplama yontemlerine izin verilebilecegine karar

vermistir.*”

Iletisimin denetlenmesi karar1 kural olarak agir ceza mahkemesince oybirligiyle
almir. Ancak gecikmesinde sakinca bulunan bir hal varsa Cumhuriyet savcisinin

karariyla da iletisimin denetlenmesi karar1 alinmast miimkdiindiir.

“Iletisimin  tespiti, dinlenmesi, kayda almmasi” ve sinyal bilgilerinin
degerlendirilmesi tedbirlerinin uygulanmasina iliskin kararlarda Yonetmelik m.6/1
uygulanir: “ MADDE 6 — (1) Iletisimin tespiti, dinlenmesi, kayda alinmasi veya sinyal
bilgilerinin degerlendirilmesine iliskin talepler ile hdkim ve Cumhuriyet savcisi

kararlarinda, asagida belirtilen hususlar yer alir:
a) Sorusturma numarast veya kovusturmaya geg¢ilmigse mahkeme esas numarast,

b) Kararin hangi sucun sorusturulmasi icin istendigi, bu suca iligkin kuvvetli

stiphe sebeplerinin neler oldugu,

¢) Baska suretle delil elde edilmesi imkaninin bulunmadigr hakkindaki agiklama,

bilgi veya belgeler,
¢) Hakkinda tedbir uygulanacak kisinin kimligi,

d) lletisim aracimin tiirii ile numarasi veya iletisim baglantisinin tespitine imkan

veren kodu,
e) Tedbirin tiirii,

f) Tedbirin kapsami,

3% Bjorn Gercke, “Ceza Muhakemesine Iligkin Delil Elde Etme Onlemlerinin Igtimar” (Cev. Y. Unver),
Ceza Muhakemesi Onlemleri ve Ozellikle Gizli Arastirma Onlemleri, (ed. Yener Unver), Seckin
Yayincilik, Ankara, 2011, s. 278-279.
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.. . . 391
g) Tedbirin stiresi.”

Bununla birlikte, mobil telefonun yerinin tespiti i¢in verilecek kararda yalnizca
mobil telefonun numarasi ve tespit isteminin siiresinin belirtilmesi yeterli olacaktir.
Yargitay’a gore de: “...kolluk meciince belirtilen telefon hatlart ile yapilan
goriismelerin hangi baz istasyonlarina ait oldugu ve tespit edilen baz istasyonlarindan,
13.11.2008 giinii 20.30 ile 21.15 saatleri arasinda yapilan goriismelerin bélgeli olarak
arayan ve aranan olarak dokiimlerine ait teknik bilgilerin ve goriisme yapan abonelerin
kimlik bilgilerinin ve ac¢ik adreslerinin ( niifus ciizdant fotokopisi, siirticii belgesi
fotokopisi, abone sézlesmesi fotokopisi vb. ) CD ortaminda Telekomiinikasyon Iletisim
Baskanhigi'ndan ¢ikariimasina karar verildigi anlasilmistir. Anilan karar iceriginde,
belirtilen tarih ve saatler arasinda sadece teknik bilgilerin, arayan ve aranan
abonelerin kimliklerine ve adreslerine iliskin bilgilerin ilgili kurumdan ¢ikartilmasina
karar verilmis; genel olarak belirtilen ¢evrede bulunan kigilerin ve kurumlarin, telefon
gortismelerinin dinlenmesine ya da iletisimlerinin tespitine iliskin 6zel hayata miidahale

olusturacak ya da kisi hiirrivetini kisitlayict bir karar verilmemistir %%

CMK m. 135’te sayilan sartlara uygun olarak telekomiinikasyon yoluyla yapilan
iletisimin dinlenemesi ve kaydedilmesi suretiyle elde edilen deliller, hukuka uygun
dijital delil niteligi tasiyacaktir. Bununla birlikte iletisim stirdiirtiliirken, karsi tarafin
iletisimi kaydetmesi durumunda bu delilin kabul edilip edilemeyecegine iliskin bir agik
hilkkim yoktur. Yargitay ise bu durumda elde edilen dijital delillerin kabul
edilebilecegine iliskin kararlar vermistir: “Katilan saniklar ile aynmi ortamda ve
telefonda yaptigi goriismeleri cep telefonuna kayit etmek suretiyle elde ettigi kayitlarin,

5271 sayth CYY'min 135. Maddesi kapsaminda degerlendirilmesi, bu baglamda hakim

391 14 Subat 2007 tarihli, 26434 sayili “Ceza Muhakemesi Kanununda Onggriilen Telekomiinikasyon

Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin
Uygulanmasina fligkin Yonetmelik”
2 Yargitay 6. Ceza Dairesi, 04.10.2010 tarihli, 2009/11787 Esas, 2010/15266 Karar Sayili Karart.
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karart olmadigindan bahisle hukuka aykiri kabul edilmesi olanakli olmayp, riisvet
istenmek suretiyle saniklar tarafindan kendisine karsi islendigini iddia ettigi sugla ilgili
olarak, bir daha elde edilme olanagi bulunmayan kanitlarin yetkili makamlara
sunulmak amaciyla toplandiginin, dolayisiyla hukuka uygun oldugunun kabulii

gerekmektedir. "

Ayrica sikayetci/magdurun durumun tespiti i¢in kendi iletisim araglarma iliskin
olmak kaydiyla iletisimin denetlenmesini talep etmesi de miimkiindiir. “Ceza
Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla Yapilan Iletisimin
Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araglarla Izleme Tedbirlerinin
Uygulanmasina Iliskin Yénetmelik” m. 10/4 de, “Bir sorusturma siwrasinda delil
toplama kapsaminda, somut olayin ozelligine gore maddi gercekligin arastirilmast ve
adil bir yargilamanmin yapilabilmesi icin zorunlu oldugu takdirde, a¢ik rizasinin
bulunmasi ve iletisim aracimin kendisine ait olmasi sartiyla sikdyetcinin iletigiminin
tespiti Cumhuriyet savcisinin yazili karariyla Baskanliktan istenir” demektedir. Bu

tespit karari, gegmisteki iletisimlerin tespitine iliskin olarak da verilebilir.***

Diger dijital delillerde oldugu gibi, iletisimin dinlenmesi yoluyla elde edilen
kayit  bicimindeki deliller {izerinde bozulma ve degisiklik kolaylikla
gerceklestirilebilecektir. Bu nedenle bu verilerin de tek basina delil olarak
kullanilamayacag1 ancak bagka delillerle birlikte degerlendirilmesi gerektigi kabul
edilmektedir.*® Yargitay da bu goriistedir: “Saniklarin, iletisimin tespiti kararlarina
dayanilarak dinlenen telefon gériismelerinde bahsi gegen silah ve mermilerin ele
ge¢cmemesi nedeniyle niteliklerinin 6136 sayili Yasa kapsaminda ve atisa elveigli olup

olmadiklarimin saptanamadigu, iizerlerinde ve evlerinde yapilan aramalarda herhangi

3% Yargitay Ceza Genel Kurulu, 21.06.2011 tarihli, 2010/5-187 Esas Sayili, 2011/131 Karar Sayil1
Karari.

39% Oztiirk ve arkadaglari, Nazari ve Uygulamah Ceza Muhakemesi Hukuku, Seckin Yayincilik,
Ankara, 2020, s. 555.

3% Aydin, 2014, s. 118.
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bir su¢ unsuruna rastlanmadigi ve dolayisiyla savunmalarinin aksine, icerigi maddi
bulgularla desteklemeyen belirti delil niteligindeki iletisim kayitlart disinda iizerlerine
atuli sucu islediklerine dair cezalandirilmalarina yeterli, kesin ve inandwrici kanit
bulunmadigi gozetilmeden, atili suctan beraatlart yerine yazili sekilde mahkumiyet

hiikmii kurulmast bozmayi gerektirmistir”.>*

Yine diger dijital deliller i¢in belirtildigi gibi, iletisimin dinlenmesi yoluyla elde
edilen haberlesme kayitlarinin bu konuda uzman goérevliler tarafindan toplanmasi ve bu
hususta tutanak tutulmasi sarttir.**’ Bu tedbir uygulamada su sekilde gergeklesir:
“Hakim ve savci tarafindan verilen dinleme kararinin uygulanmasi i¢in bu husus
emniyete savcilik¢a bildirilmekte ve emniyet ilgili biriminde ‘Us’ olarak nitelendirilen
bir cihaz kurarak telekomiinikasyon sirketinden, dinlenilmesi istenen telefonun iis ile
irtibatlandirilmasini istemekte ve bu saglandiktan sonra telefon polis tarafindan

dinlenmektedir.”**®

Bu yolla elde edilen delillerin hem elde edilmesi hem saklanmasi
hem de kayitlarin tutanaklara gegirilmesi esnasinda delillerin bozulmasina karsilik ¢cok

dikkatli olunmalidir.

Sanik/siipheli ile tanikliktan cekilebilecek kisiler arasinda gergeklesen iletisim
kayda alimamaz. Nitekim CMK m.135/3: “Siipheli veya sanigm tanikliktan
cekinebilecek kisilerle arasindaki iletisimi kayda alinamaz. Kayda alma gergeklestikten

sonra bu durumun anlasilmasi halinde, alinan kayitlar derhal yok edilir”.

Yargitay da “Sanik hakkinda mahkumiyet hiikmii kurulurken delil olarak kabul
edilen telefon dinleme kayitlar:, dosya icindeki niifus kayitlarina gore sanik ile
tanikliktan ¢ekinme hakki bulunan kardesleri sanik, tanik ve babasi arasinda yapilan

goriismelere iliskin kayitlar olup, kanun disi elde edilmis delil niteligindedir.... Sanik

3% Yargitay 8. Ceza Dairesi, 01.07.2009 tarihli 2009/4076 Esas ve 2009/10177 Karar say1li karari ve bu
karar1 onayan, Yargitay Ceza Genel Kurulunun 09.11.2010 tarihli 2010/8-134 Esas ve 2010/217 Karar
sayil1 karari1.

37 Aydin, 2014, s. 119.

% Yavuz, 2005, s. 254.
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hakkinda mahkumiyet hiikmii kurulurken, delil olarak kabul edilen telefon dinleme
kayitlari, dosya igindeki niifus kayitlarindan da anlasilacag iizere, sanik Ilhan ile 5271
sayitli. CMK'min 45. maddesi uyarinca tanikliktan ¢ekinme hakki bulunan kardesleri
santk Miikerrem, tanitk Emrah ve babasi sanitk Karabey arasinda yapilan gériismelere
iliskin kayitlar olup, kanun dis1 elde edilmis delil niteligindedir. Kanun disi elde edilmis
delillerle, T.C. Anayasasi'min 20, 38/6, AIHSnin 6, 8 ve CMK'mn 217/2. maddesi
uyarinca, ayrica Yargitay Ceza Genel Kurulu'mun 03.02.2006 giin, 2006/5MD-154
Esas-2007/145 Karar, 14.04.2006 giin, 2007/5MD-23 FEsas-2007/167 Karar ve
22.01.2008 giin, 2007/5 MD-101 Esas-2008/3 Karar numarali ilami da dikkate
alinarak, mahkumiyet yoniinde hiikiim kurulamadigi, dosya icerigine ve olusa gore,
santk hakkinda elde edilen baska delillerin de maktulii oldiirmesi igin diger sanik
Miikerrem'i azmettirmedigini ya da fer'an katildigini kabule ve mahkumiyete yeter
nitelik ve derecede bulunmadigi gozetilmeden, samigin beraati yerine yazili sekilde

mahkumiyetine karar verilmesi,” demektedir.*”

Son olarak, diger tiim koruma tedbirleri gibi, iletisimin denetlenmesi tedbirinin
de gecici ve orantili olmasi gerekmektedir. Bu dogrultuda CMK m. 135/4: “Birinci
fikra hiikmiine gore verilen kararda, yiiklenen sucun tiirii, hakkinda tedbir uygulanacak
kisinin kimligi, iletigim aracimn tiirii, telefon numarasi veya iletisim baglantisini tespite
imkdn veren kodu, tedbirin tiirii, kapsami ve siiresi belirtilir. Tedbir karart en ¢ok iki ay
icin verilebilir; bu siire, bir ay daha uzatilabilir. (Ek ciimle: 25/5/2005 — 5353/17 md.)
Ancak, orgiitiin faaliyeti cercevesinde islenen suclarla ilgili olarak gerekli goriilmesi
halinde, hdkim yukaridaki siirelere ek olarak her defasinda bir aydan fazla olmamak ve
toplam iic ay1 ge¢memek iizere uzatilmasina karar verebilir.” demektedir. Bu
dogrultuda, iletisimin denetlenmesi tedbirine yalmizca bir siireligine karar

verilebildigine gdre bu siire sona erdigi anda tedbir de sona erer. Dolayisiyla tedbirin

% Yargitay 1. Ceza Dairesi, 13.10.3009 tarihli, 2009/1721 Esas, 2009/5855 Karar sayili karart.
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sona ermesinden sonra bu yolla elde edilecek dijital deliller de hukuka uygun delil
olarak kullanilamayacaktir. Bu delillerin de CMK m. 137/3 kapsaminda yok edilmesi
gerekecektir: “135 inci maddeye gére verilen kararin uygulanmas: sirasinda siipheli
hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da ayni maddenin
birinci fikrasina gére hakim onaywmin alimamamast halinde, bunun uygulanmasina
Cumhuriyet savcist tarafindan derhdl son verilir. Bu durumda, yapilan tespit veya
dinlemeye iligkin kayitlar Cumhuriyet savcisinin denetimi altinda en ge¢ on giin iginde

1

vok edilerek, durum bir tutanakla tespit edilir.’

CMK m. 135/7, tedbir siiresince dinlemenin iletisimin taraflar1 ve ilgililerinden
gizli tutulmasi gerektigini diizenlemektedir: “Bu madde hiikiimlerine gore alinan karar
ve yapilan iglemler, tedbir siiresince gizli tutulur.” Bu dogrultuda tedbir sona erdiginde
taraflar ve ilgililer iletisimlerinin dinlendigine iliskin bilgilendirilmelidir. Bu

bilgilendirme ancak sorusturma ve kovusturmayi tehlikeye atmayacaksa yapilir.

Bu noktada, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma”y:1 diizenleyen CMK m.134 ile “Iletisimin Tespiti,
Dinlenmesi ve Kayda Alimmasi”n1 diizenleyen CMK m.135 arasindaki farklara

deginmekte de fayda vardir.

e CMK m. 134’te bilgisayarlara iliskin olan bu tedbir bilgisayarlarin maddi
varligina yoneliktir. Ya dogrudan bu cihazlara el koyulur ya da igerisindeki
veriler kopyalarin ve dijital hallerine el koyulur. Iletisimin tespiti tedbirinde
ise uygulama genellikle bagka bilgisayarlar {izerinden yapilir, sugun

islendigi cihazlara erisim ¢ogu zaman zorunlu degildir.

e CMK m. 135 yalmzca kanun maddesinde belirtilen katalog suclarda
uygulanabilen ikincil bir tedbirdir. CMK m. 134 i¢in bdyle bir sinirlama

yoktur.
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o Iletisimin tespiti, denetlenmesi ve kayda alinmasi tedbirinde bir iletisimin
varligi zorunludur. Ancak bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerde arama, kopyalama ve el koymaya iliskin tedbirde bilgisayarlarin

bir iletisim i¢in kullanilmasi zorunlu degildir.

e Iletisimin tespiti denetlenmesi ve kayda alinmasi tedbiri bilgisayarlarin yan
sira telefon faks vb iletisim araglar1 iizerinde de uygulanabilecektir.
Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerde arama, kopyalama
ve el koyma tedbirinde bu uygulama yalnizca bilgisayar ortaminda

yapilabilir.

e lletisimin tespiti denetlenmesi ve kayda alinmasi bir siire icin alinan bir
tedbirdir, genellikle 1-2 ay gibi bir siireyle siireklilik gosterir. Ancak
Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerde arama, kopyalama
ve el koyma tedbiri arama ve kopyalamanin kendisiyle siirlidir, belli bir

siirede biter, siireklilik gostermez.*”

Ogretide ve uygulamada iletisimin tespiti tedbirleri yoluyla elde edilen dijital
delillerin delil olarak degeri bakimindan bir goriis birligi yoktur. Bazi yazarlar yasaya
uygun olarak elde edilmis ve bozuma ugratilmamis dijital delillerin tek basina
mahkumiyete esas olabilecegini savunurken®”', bazi goriigler de bu kayitlarin bir belirti
niteligi tagidigin1 ve tek basina mahkumiyete esas olacak sekilde dayanmanin miimkiin

42 Sahbaz’a gore de, Ozellikle bu tedbir cercevesinde ses

olmadig1 savunmaktadir.
kayitlarinin  dogrulugu arastirilmali, sanik/siiphelinin herhangi bir itirazinda itiraz

ciddiyetle ele alinmali ve ancak bilimsel olarak dogrulugu kanitlandiktan sonra bu

40 Ozbek ve arkadaglari, Ceza Muhakemesi Hukuku, Seckin Yayinevi, Ankara, 2018.

1 Sen, 2007, s. 122.

42 yasin Sezer, Ali Thsan Ipek, Engin Parlak, Adli ve Onleme Amach iletisimin Denetlenmesi, Seckin
Yayincilik, Ankara, 2012, s. 166.
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delillerden yararlanilmahdir.*”® Yargitay da bu ikinci goriisten yanadir: “...samigin
sugsuz olduguna iligkin savunmasinin aksine icerikleri tespit edilemeyen suca katilimini
gosterir kanit niteliginde sayilamayan cep telefonu goriisme kayitlar: disinda kuskudan
uzak kesin kanit elde edilmedigi gozetilmeden sanigin beraatina karar verilmesi

%4 Bununla birlikte, bu

gerekirken mahkumiyet hiikmii kurulmasi yasaya aykiridir.
delillerin tek baglarina kabul edilemeyecek olmalarint mutlak yorumlamak vicdani delil

sistemiyle de bagdagmayacaktir. Dolayisiyla hakim 6niine gelen her olayda somut olaya

bakarak bu dijital delillerin gegerliligine karar verecektir.

f. Teknik Araclarla izleme Tedbiri Yoluyla Dijital Delil Elde Edilmesi

[letisimin denetlenmesi tedbirinin yani sira, teknik araglarla izleme tedbiri de
dijital delillerin elde edildigi bir koruma tedbiridir. CMK m. 140 bu tedbiri
diizenlemektedir. 1. Fikra “Asagidaki suglarin islendigi hususunda somut delillere
dayanan kuvvetli siiphe sebepleri bulunmasi ve baska suretle delil elde edilememesi
hdlinde, stipheli veya samigin kamuya acgik yerlerdeki faaliyetleri ve isyeri teknik
araglarla izlenebilir, ses veya goriintii kaydi alinabilir” demektedir. Bu kapsamda
teknik arag ifadesi, “insanin gérme ve isitme duyusunun algilama yeteneginin sinirlarini

asmaya yardim eden her tiirlii teknik tertibatr” ifade eder.®

Bu araglar goriintii ve
sesleri kaydetme, aktarma gibi 6zelliklere sahiptir. Bu araglardan bir sugu aydinlatmak
icin dijital delil elde etmek i¢in yararlanilmaktadir. Bununla birlikte haberlesme
araclarina vasita niteliginde araclar sokarak dinleme tedbiri bu madde kapsaminda degil,

iletisimin denetlenmesi kapsaminda degerlendirilecektir.**®

Teknik araglarla izleme tedbirinin uygulanmasi olduk¢a zor ve pahalidir.

Ornegin mikrofonla bir dinleme gerceklestirilecekse konusmanin yapilacagi yer

03 fbrahim Sahbaz, iletisimin Denetlenmesi ve Yasak Deliller, Yetkin Yayinlari, Ankara, 2009, s. 183.
% Yargitay 8. Ceza Dairesinin 2.2.2009 tarihli, 2009/14950 Esas Sayili, 2009/1140 Karar sayil karari.
405 Oztiirk ve arkadaslar, 2020, s. 580.

46 Oztiirk ve arkadaslar, 2020, s. 581.
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belirlenecek ve daha sonra bu mekana dinlemeyi gerceklestirecek bir mikrofon veya
baska bir arag¢ yerlestirilecektir. Bu islemlerin gizli ve titizlikle yapilmas1 gerektigi de
goz Onlinde bulunduruldugunda pek c¢ok kisinin yer aldigi iyi planlanmis bir
organizasyon sart olmaktadir. Bu tedbir ayni zamanda ulagim araglarina takip cihazi
yerlestirilmesi ve araclarin bu yolla izlenmesi uygulamasini da igerir. Dolayisiyla kolluk
gorevlilerinin boyle bir uygulamaya gidebilmesi i¢in CMK m.140 kapsaminda bir karar

almmasi gerekir.*"’

Teknik araclarla izleme tedbiri de iletisimin denetlenmesi tedbiri gibi “somut
delillere dayanan siiphe” ve “baska yolla delil elde edilmememesi” sartlarina dayanir.**®
CMK m. 135/1 de, CMK m. 140 ile birlikte bu tedbir agisindan da uygulanma imkan
bulacaktir. Ayrica kanunda sayillan bu kosullar olmadan gerceklestirilen izleme
sonucunda 6zel hayatin gizliligi hakk: ihlal edilecek ve elde edilen deliller hukuka
uygun delil niteligi taslmayacaktlr.409 Bu durumda CMK m. 140/4 uygulanacaktir:
“Elde edilen deliller, yukarida sayilan suglarla ilgili sorusturma ve kovusturma disinda

kullanilamaz, ceza kovusturmasi bakimindan gerekli olmadigi taktirde Cumhuriyet

savcisinin gozetiminde derhal yok edilir.”

Yine bu tedbir, kanunda agik¢a sayilan suglar bakimindan uygulama imkamn
bulacaktir, aksi durumda bu suglar diginda kalan bir suca iliskin olarak toplanan dijital
deliller CMK m. 140/4 kapsaminda yok edilecektir. Teknik araclarla izleme tedbiri
acisindan 6zellikli bir durum da CMK m. 140/5’te diizenlenmektedir: “Bu madde
hiikiimleri, kisinin konutunda uygulanamaz.” Dolayisiyla, bu tedbir hangi sartla olursa

olsun kisinin konutunun izlenmesini igeremeyecektir.

7 Ozbek ve arkadaglar, 2018, s. 429.
498 Oztiirk ve arkadaslar, 2020, s. 580.
499 Aydi, 2014, s. 125.
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Ilteisimin denetlenmesi tedbiri gibi, teknik araglarla izleme tedbirinde de agir
ceza mahkemesinin oybirligiyle alacagi bir karar aranmaktadir. CMK’nin ilk halinde
iletisimin denetlenmesi tedbirinde Ongiiriildiigi gibi gecikmesinde sakinca bulunan
hallerde bu teknik aracla izleme tedbirinin cumhuriyet savcisi tarafindan alinabilecegi
ongoriilmekteydi. 21.02.2014 tarith ve 6526 sayili kanun 14. Maddeyle yapilan
degisiklik bu tedbirin alinmasindaki kosullart agirlastirmis ve savci karartyla
aliabilmesinin Oniine ge¢cmistir. Yine bu degisiklikle teknik araglarla izleme tedbirine
bir siire sinirlamasi getirilmistir, CMK m. 140/3: “Teknik arag¢larla izleme karari en ¢ok
ti¢ haftalik siire igin verilebilir. Bu siire gerektiginde bir hafta daha uzatilabilir. Ancak,
orgiitiin faaliyeti ¢ercevesinde islenen suglarla ilgili olarak gerekli goriilmesi hdlinde,
hakim yukaridaki siirelere ek olarak her defasinda bir haftadan fazla olmamak ve

toplam dort haftayr gegmemek tizere uzatilmasina karar verebilir.”

Ancak 140. Maddenin 2. Fikrasinda 2014 yilinda yapilan degisiklik 2016 yilinda
6763 sayili kanunun 28. Maddesiyle geri alinmustir. Yiiriirlikteki haliyle CMK m.
140/2: “Teknik araglarla izlemeye hakim, gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisi tarafindan karar verilir. Cumhuriyet savcisi tarafindan verilen
kararlar yirmi dort saat ig¢inde hakim onayina sunulur. Hakim kararini en geg yirmi
dort saat iginde verir. Siirenin dolmast veya hakim tarafindan aksine karar verilmesi

halinde kayitlar derhal imha edilir.” demektedir.

Son olarak, dijital delillerin degerlendirilmesinde aciklanmis bulunan “tesadiifen
ele gecirilen delillerin degerlendirilmesi”’ne iligkin esaslar hem iletisim denetlenmesi

tedbiri hem de teknik araglarla izleme tedbiri agisindan da gegerli olacaktir.
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g. Cumhuriyet Savcisinin Genel Sorusturma Yetkisi Cercevesinde Elde

Edilen Dijital Deliller

Cumbhuriyet savcisinin CMK m.160 ve 161°e dayanan genel sorusturma yetkisi
ve bu ¢ergevede yaptigi incelemeler ile de dijital delillerin elde edilmesi miimkiindiir.
Yukarida iizerinde durulmus olan koruma tedbirlerinin disinda kalan durumlarda
Cumbhuriyet Savcisi bu yetkisine bagvurabilecektir.*'® Ozellikle de kisilerin mahremiyet
alaninda kalmayan, sosyal medyada alenen paylastiklar1 veriler gibi alanlar temel hak ve
Ozgiirliiklere de dokunmadan dijital veri toplanmasini saglayabilir. Bununla birlikte

bankalardaki ve giivenlik kameralarindaki veriler de bu cercevede toplanabilir.*'!

Bireysel nitelikte bir sucunun telekomiinikasyon araglariyla islenmesi s6z
konusu oldugunda, mesela tehdit sucunun telefon aramalar1 ve mesajlasmalar1 yoluyla
islenmesi, bu iletisim hizmetini veren kurum ve kuruluslarin yasalara uygun olarak
kaydetmis oldugu dijital kayitlar da belirti delil olarak her zaman kullanilabilir. Bu
deliller el koyma, bilgi ve belge isteme islemine, bilirkisi veya kesif incelemelerine
sebep olusturabilir. Yargitay da tehdit sucunun telekomiinikasyon araclariyla islenmis
oldugu bir somut olayda bu delillerin elde edilmesinde Cumhuriyet savcisinin 160 ve
161. Maddelerinde diizenlenen genel sorusturma yetkisi oldugunu vurgulamistir.*'
Ayrica Yargitay: “CMK.nun 160. maddesinin 1. fikrasinda da Cumhuriyet Savcisi,
ihbar veya baska bir suretle bir sugun islendigi izlenimini veren bir hali 6grenir
ogrenmez kamu davasini agmaya yer olup olmadigina karar vermek iizere hemen isin
geregini arastrmaya baslar. 2. fikrasinda ‘Cumhuriyet Savcisi, maddi gercegin

arastirtlmast ve adil yargilamanmin yapilabilmesi i¢in, emrindeki adli kolluk gérevlileri

marifetiyle, stiphelinin lehine ve aleyhine olan delilleri toplayarak muhafaza altina

410 Degirmenci, 2014, s. 387. ; Feridun Yenisey, Ayse Nuhoglu, A¢ciklamali Ceza Muhakemesi
Kanunu, Ciltl, Beta, Istanbul, 2013, s. 1353.

1 Resul Goksoy, Ceza Muhakemesinde Dijital Delillerin Elde Edilmesi ve Giivenilirliginin
Saglanmasi, Seckin Yayincilik, Ankara, 2019, s. 177.

12 Yargitay 8. Ceza Dairesi, T.29.11.2006, K.2006/17007.
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almakla ve siiphelinin haklarim korumakla yiikiimliidiir 'anilan yasanin 161. maddesinin
1. fikrasinda ise ‘Cumhuriyet Savcisi, dogrudan veya emrindeki adli kolluk gérevleri
araciligi ile her tirlii arastirmayr yapabilir; yukaridaki maddede yazili sonuglara
varmak igin biitiin kamu gérevlilerinden her tiirlii bilgiyi isteyebilir. Cumhuriyet
Savcisi, adli gorevi geregince nezdinde gérev yaptigi mahkemenin yargi ¢evresi disinda
bir islem yapmak ihtiyaci ortaya ¢ikinca, bu hususta o yer Cumhuriyet Savcisindan soz
konusu islemi yapmasin: ister.’ 2. fikrasinda da ‘Adli kolluk gérevlileri, el koyduklart
olaylari, yakalanan kisiler ile uygulanan tedbirleri emrinde ¢alistiklart Cumhuriyet
Savcisina derhal bildirmek ve bu Cumhuriyet Savcisimin adliyeye iligkin biitiin
emirlerini gecikmeksizin yerine getirmekle yiikiimlidiir.” 3. fikrasinda ‘Cumhuriyet
Savcisi, adli kolluk gérevlilerine emirleri yazili; acele hallerde, sozlii olarak verir. ( Ek
ciimle; 25.05.2005-5353/24 md ) Sozlii emir, en kisa siirede yazili olarak da bildirilir. 4.
fikrasinda ‘Diger kamu gorevlileri de, yiiriitiilmekte olan sorusturma kapsamina ihtiyag
duyulan bilgi ve belgeleri, talep eden Cumhuriyet Savcisina vakit gegirmeksizin temin

etmekle yiikiimliidiir.” Hiikiimleri yer almaktadwr._Bu durumda dosya miinderecati ve

vasal diizenlemeler karsisinda C. Savcisimin, iletisimin tespiti uygulamasini 5271 sayili

CMK.nun 160 ve 161. maddelerinde ongoriilen genel sorusturma vetkisi cercevesinde

deserlendirerek coziime kavusturmasi olanaklidir.” demektedir.*

Yine Yargitay’in Oniine gelen bir dosyada basit yaralama suguna iliskin olarak
Cumhuriyet Saveisinin CMK m.160 uyarinca dosyadaki diger delillerle birlikte dijital
delillerden yararlanmas1 gerektigi ortaya koyulmaktadir: “Incelenen somut olayda,
miistekinin, aralarinda bosanma davasi devam eden ...\n ile ortak cocuklari olan
magdurlar ... ve ...."'ln anneanneleri olan ... tarafindan doviildiigii, hakaret edildigi ve
koétii muamelede bulundugunu iddia ederek sikayet¢i oldugu, dosyada bulunan dijital

veri ¢oziimleme raporunda magdur ..."in erkek kardesi olan diger magdurun anneannesi

13 Yargitay 8. Ceza Dairesi, E. 2007/8616, K. 2007/8160, T. 23.11.2007.
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tarafindan doviildiigiine dair beyanmimin bulunmasi, bogsanma davasinda gorev alan
egitim psikologu-bilirkiginin goriis yazisinda da, anne ve anne yakinlarinin ¢ocuklara
siddet uygulamalarina son verilmesi amaciyla tedbirlerin alinmasi, c¢ocuklarin
babalarinin yaninda kalmasinin uygun olacagina dair aciklamalara yer verilmesi, Adli
Typ Kurumu raporlarina gorve magdurlarda basit tibbi miidahale ile giderilebilir
nitelikte yaralanmalarin  bulundugunun belirtilmesi karsisinda, CMK'min 170/2.
maddesi uyarinca dosyadaki mevcut delillerin iddianame diizenlenebilmesi ve sug¢larin

islendigi hususunda yeterli siiphe olusturdugu acikur.””"

2. Yabanci Hukuk Sistemlerinde Dijital Delillere iliskin Kurallar

Avrupa iilkelerinde dijital delillerin degerlendirilmesiyle ilgili kapsamli ve 6zel
bir yasa yer almamaktadir. Bununla birlikte konuyla ilgili sivil, ticari ve diger ceza
hukuku yasalar1 icerisinde birtakim diizenlemeler yapilmistir. Dijital delillerle ilgili
arama ve el koyma faaliyetlerine yonelik Birlesik Krallik’ta yiiriirliikte olan Polis ve
Su¢ Delili Kodu (Police and Criminal Evidence Code), Belgika yasalarinda bulunan
Bilgisayar Suglar1 Yasast (Law on Computer Crimes), ABD’de Federal Delil Kurallar
(Federal Rule of Evidence-FRE), ingiliz yargilamasinda ACPO’nun yayinlamis oldugu
Dijital Deliller i¢in En Iyi Uygulama Rehberi dikkate almirken, Almanya ve Fransa gibi
baz1 iilke hukukunda dijital delillerle ilgili olarak delillerin serbest degerlendirilmesi

ilkesi gbz ontline alinmaktadir.

ABD’de FRE, genel olarak delillerin dogrulanmasi meselesinde sdzkonusu
delilin kabul edilebilmesi i¢in gerekli bir asamadir. Bu amag¢ dogrultusunda dokuz farkli

dogrulama metodu 6ngdriilen FRE’ye gore delili 6ne siiren tarafin bu 9 farkli metottan

14 Yargitay 18. Ceza Dairesi, E. 2019/6269, K. 2019/12955, T. 24.9.2019.
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biri ya da birden fazlasiyla delilinin dogrulugunu gostermesi ylkimliligi

bulunmaktadir*'’.

FRE kapsaminda ele alinan dogrulama metotlar1 ¢ergevesinde bir tanigin teshis
edilmesi, bir kisinin fiziki 6zelliklerinin tarif edilmesi, uzman incelemesi olmaksizin bir
el yazisinin taninmasi gibi bir delilin ilk bakista ispat etmek istenen “sey” olup
olmadigint belirleyecek orneklerdendir. FRE kurallarima gore dogrulama delilin ispat
kuvvetini etkilememekte, bir tanigin dogrulanmasi tanigin sdylediklerinin de dogru
olacagi anlamimna gelmemektedir. Dijital delillerin dogrulanmasi aslinda basit ve
yiizeysel bir dogrulamanin yerine verilerde herhangi bir degistirmeye veya ekleme,
verilerin kime ait oldugunun tespiti onem tasimaktadir. Bu nedenle FRE’nin getirdigi

dogrulama kurallar dijital deliller konusunda yetersiz kalabilmektedir*'®.

Anglosakson hukuk sisteminin etkisinde olan ABD’de ceza yargilamasi
genellikle ¢ok sozliiliige dayanir. Bu nedenle, FRE’ nin pek¢ok kurali da beyanlar ve
yargilamadaki kigiler iizerinde yogunlagsa da az miktarda da olsa belge ve belirtilere
iliskin kurallar da mavcuttur. FRE’nin 1001. maddesidogrultusunda bunlar yazi, kayit
ve fotograf olarak iice ayrilmistir. FRE’nin 1002. maddesi dogrultusunda federal
kanunla aksi belirtilmedigi miiddetce yazi, kayit ya da fotograflarin orijinal oldugu ispat
edilebilmeli, 1003. kurala gore orijinallikle ilgili siiphe varsa ya da kosullar ikinci
kopyanin kabuliinii haksiz hale getirmiyorsa, ikinci kopyanin da delil olarak kabul
edilebilecegi bildirilmektedir. Dublikasyon kanitin yargilamada kabul edilebilmesi
dijital delillerin kullanimin1 kolaylagtiran bir yaklagim olmaktadir. FRE 1004. kuralina
gore; “orijinalinin, kotii niyetli haller disinda, kaybolmasi ya da yok olmasi, hi¢chir adli

yontem ile elde edilememesi, taraflardan birinin kontroliinde oldugu icin getirilmemesi

15 Steve Goode, “Admissibility of Electronic Evidence”, The Review of Litigation 2009, 29(1), s. 8
16 Leah Voigt Romano, “VI. Electronic Evidence and the Federal Rules”, Loyola Los Angles Law
Review 2005, 38, ss.1745 -1802
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gibi  hallerde delilin kabul edilebilirligi a¢isindan esyamin orijinal olmasi

417
aranmayacaktir.”

ABD ceza muhakemesi hukuku, bilgisayar kayitlarin1 delil olarak kabul eden bir
hukuk sistemidir. Federal Delil Kanunun 802. maddesi, duyumun delil olamayacagini
belirtmis ancak istisnalarmi da saymigtir. Federal Yiiksek Mahkemenin 10. Dairesi,
duyumun delil kabul edilebilmesi i¢in Oncelikle bilgisayar kayitlarinin 6zgilinliigiiniin
saglanmasit i¢in olusturulan rutin bir usul dahilinde tutulmus olmasi, ikincisi bu
kayitlarin dogruluklarinin temin edilmesi gibi makul bir gayret gosterilmesi, ti¢linciisii

ise bu kayitlarin sadece bir duyumdan ibaret olmamasi gerektigine karar vermistir*'®,

Federal Delil kanununun 803/6 fikrasina gore diizenli yapilan faaliyetler ve is
nedeniyle tutulan kayitlarla ilgili tutulan veriler delil olarak kullanilabilmektedir. Bu
acidan degerlendirildiginde giinliik is akis1 icinde kaydedilen, bir dava beklentisi ile
olusturulmamis bilgisayar kayitlarinin tanik ifadesi ile desteklenmesi verileri delil
haline getirecektir. Ayrica, 803/8.fikrasina gore de resmi kurum kayitlar: delil olarak
kabul edilmektedir. Federal Yiiksek Mahkemesinin 9. Dairesi, polis bilgisayarindan

¢ikt1 aliarak sunulan sohbet iceriklerinin delil olarak sunulmasini kabul etmistir*"”.

ABD Federal Usul Kanunun 901/a fikrasina gore bir delili sunan tarafin bu
delilin 6zgilinliigiinii ispat etmesi ylkiimliiliigli bulunmaktadir. Ancak burada kanun
bilgisayar delillerinin hicbir sekilde degismezligini ispat etmekten ziyade olaydaki
kayitlarin degistirilmedigini ve dogru oldugunu ispat etmek gerekmektedir. ABD
mahkemeleri, dijital delillerin degistirilme ihtimalinin yiiksekligi nedeniyle yapilan her
itiraz1 kabul etmemekte dijital delilin karara esas alinmamasi i¢in daha 6zel bir sebep

arama yolunu benimsemektedir. Bu nedenle ABD mahkemelerinde dijital delillerin

7 Ugur Kaynakg¢ioglu, Ceza Muhakemesinde Dijital Deliller, Galatasaray Universitesi Sosyal Bilimler
Enstitiisti, Yiksek Lisans Tezi, 2015, s.84

I N. Judish, 2009, ss.191-193

“N. Judish, 2009, 5.197
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degistirilmis olma ihtimali sadece delilin kabul edilebilirlik seviyesinde bir degisiklige
yol agacak, kabul edilebilirliginde bir etki olusturmayacaktir. ABD’de dijital delillerin
Ozglnliigi ispat edilirken genellikle bir uzmandan da faydalanilir. Ancak bu uzman her
zaman bilisim alaninda yetkili olmas1 da gerekmez, burada 6zellikle delil olarak sunulan
verilerin kayit edilmesi, bu veri programini kullanabilen biri olabilecegi gibi verilere el

konuldugunda orada bulunan sahitlik yapacak bir kisi de olabilmektedir**.

Almanya’da ceza muhakemesi acisindan delil serbestisi esas alindigindan
mahkemeye her tiir delil sunulabilir, dijital deliller de bu hiikkme dahildir. Almanya’da
dijital delillerle ilgili kararlar Almanya Ceza Usul Kanunu (Strafprozessordnung[ StPO])
icindedir. Polis, siipheliye ya da iiciincii kisilere yonelik iist, esya, ev, isyeri ve onlara
ait diger yerleri hakim karariyla acil durumda ise savci karariyla arayabilir ve esyaya el
koyabilir. StPO’da dijital delillerle ilgili 6zel bir arama ve el koymaya iliskin hiikiim
bulunmadigindan genel arama ve el koyma kurallar dijital deliller icin de gegerlidir.
Arama bittikten sonra, istenirse aramanin sebebi ve aramaya sebebiyet veren sugu
gosteren yazili bir belge verilebilmektedir. Elkonulan esyanin iade edilmesiyle ilgili bir
yiikiimliilik maddesi ve elkonulamayacak esyanin listesi de bulunmaktadir. Katalog
suglar bakimdan hukuki makamlara bireysel verilerin birbiriylleriyle karsilastiriimasi
imkani sunan uygulama da bulunmaktadir. Kisisel verilerin degerlendirmesi karar

mahkeme ya da acil hallerde savei tarafindan verilebilir*'.

Avustralya’da, dogrudan delillere yonelik olan “1995 tarihli Delil Kanunu
(Evidence Act 1995)”, dijital delillerin kullanimin1 kolaylastirma adina da bazi
maddelere sahiptir422. 1914 tarihli “Milletler Toplulugu Suc¢lar Kanunu” (The
Commonwealth’s Crimes Act 1914 [CCA]) ceza muhakemesine yonelik genel

diizenlemelerin bulundugu kanun olup dijital delil elde etmede kullanilan genel

“ON. Judish, 2009, 5.201-202
#21 U. Kaynakgioglu, 2015, ss.79-83
22 Evidence Act 1995, http://www.austlii.edu.au/au/legis/cth/consol_act/eal99580/.
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diizenlemeleri icermektedir*?

. Ozellikle bu kanunun 3. maddesinde yer alan veri (data)
ve veri depolama aygit1 (data storage device) ile “bilgisayarda tutulan veri” (data held in
a computer) ile ilgili tanimlamalar dijital delillerin simiflandirilmasinda 6nemli

kolayliklar saglamaktadir***,

“Avustralya’da CCA 3E maddesine gore”, makul sebeplerle bir miilkte arama
yapilabilir. Bu aramada delil olabilecek materyal agisindan bilgisayarlar ve veri
depolama aygitlar1 da arama karar1 kapsamina girebilir. CCA 3K ve 3L maddesine gore
ozellikle elektronik aygitlar i¢in aramaya esas olan esya incelenme amaciyal gerekli
cihazlar arama yerine getirilmelidir. Verilerden delil olabilecek materyal miilke getirilen
elektronik aygitlarin yan1 sira miilkiin sahibinin yazili izniyle miilkteki baska bir
elektronik aygit ile kopyalamas1 yapilabilir. Kopyalanmasinin pratik olmamasi ya da
delil olabilecek materyalin CCA 3L/2-b hiikmiinde belirtilen sekilde belgeye
doniistiiriilememesi halinde materyale elkonulabilmekte, materyal kopyalandiktan sonra

en kisa siirede iade edilmektedir*?’.

Anglosakson hukuk sistemi uygulanan Ingiltere’de ceza muhakemesi kanunu
bulunmamaktadir. Dijital deliller, Ingiliz ceza yargi sisteminde kabul edilen
delillerdendir. Delillere iliskin temel kurallarla dijital deliller arasinda 6nemli bir
farklilik yoktur. Bununla birlikte; dijital delil elde edilmesine y&nelik ingiliz Polis
Teskilat1 (Association of Chief Police Officers [ACPO]) “Bilgisayar Temelli Deliller
icin Uygulama Rehberi” (Good Practice Guide for Computer Based Evidence)’ni
kullanmaktadirlar. Mahkemelerde olaylar incelenmesi sirasinda bu rehberdeki ilkeler
dijital delillerin saglamhiginin ve giivenilirliginin denetiminde etkilidir. Oncelikli olarak
ele gecirilen delillerin ele geg¢irildigi andan itibaren hakim Oniine ¢ikana kadarki siirecte

ne eksik ne de fazla oldugu yani higbir degisiklik olmadigi iddia makaminca

2 The Commonwealth’s Crimes Act 1914, http://www.austlii.edu.au/au/legis/cth/consol _ act/cal91482/.
“*0.G. Unal, 2011, 5.73
23 U. Kaynakgioglu, 2015, ss.90-91
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ispatlanmalidir. Bu nedenle aragtirmalar kopyalar iizerinde yapilmali, veriyi inceleyen

tictincii kisilerin de ayn1 sonuca ulasmasi icin verilerin orjinalligi bozulmamalidir*?®,

Hollanda ceza muhakemesi hukukuyla ilgili kurallar “Hollanda Ceza
Muhakemesi Kanunu (Wetboek van Strafvordering [WS])"*7 icerisinde yer almaktadir.
Bilgisayarlarda yapilan aramalar genel arama hiikiimleri ¢er¢evesinde (WS 96b, 96c,
97, 110), arama sonucunda bulunan verilerin depolanmis bulundugu aygitlara
elkonulmasi da genel elkoyma hiikiimleri uygulanarak (WS 95, 96, 96a, 104) yerine
getirilmektedir. Veriler mal olarak kabul edilmediginden elkonulamamaktadir. Bu
sorun Ozellikle ¢ocuk pornografisi veya virlis programi igeren verilerde Bilgisayar
Suclar1 II Kanunu ile islem yapilmakta oncelikle veriler kopyalanmakta ve ash ya
silinmekte (354. Madde hakim emriyle) ya da sifrelenerek erisimin engellenmesi
saglanmaktadir. Verilerin sifreli olmasi halinde veri sahibinin sifreyi kaldirmasi ya da

sifreyi teslim etmesi (WS 125k) istenebilmektedir (WS 1250)*%.

“Isvigre’de ceza muhakemesi kurallari, “Isvicre Ceza Usul Kanunu
(Schweizerische Strafprozessordnung [SStPO]/Code de procédure pénale suisse
[CPPS]” ile federal diizeyde bir kurallar biitiiniinden olusmaktadir. Isvicre ceza
muhakemesi sisteminde dijital delillere iliskin temel kurallarda bulunmaktadir.
Isvigre’de de her tiir delil mahkemece kabul edildiginden (SStPO/CPPS 139/1), dijital
deliller de ceza yargilamasinda kullanilmaktadir. Ancak delil serbestisi ile getirilen bu
deliller hakimin vicdani kanaati ile Olgiilerek hiikkme konu edilebilmektedir. Arama
(SStPO/CPPS 241/3) ya da elkoyma (SStPO/CPPS 263/3) savci karari ile birlikte acil
hallerde polislerin de yetkisindedir Bu arama hem dogrudan belgelere de hem de

kayitlara yonelik olabilmektedir. Imkan olmasi halinde bilgisayara iliskin verilerin

426 ACPO Good Practice Guide for Computer Based Evidence, hitp://www.acpo.police.uk/
documents/crime/2011/201110-cba-digital-evidence-v5.pdf.

7 Wetboek van  Strafvordering,  http:/www.wetboek-online.nl/wet/Wetboek%20van%20Straf
vordering.html.

428 Bert-Jaap Koops, “Cybercrime Legislation in the Netherlands”, Electronic Journal of Comparative
Law 2010, 14(3), s. 17, http://www.ejcl.org/143/art143-10.pdf. ss.18-20
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kopyalanmas1 yapilabilmektedir. Bu aramalara, ilgili kayitlarin gizlilik haklar
cercevesinde itirazlar yapilabilmekte bu durumda kayitlarin bulundugu aygit
miihiirlenmektedir (SStPO/CPPS 248). Mahkemenin bir ay igindeki karara gore

materyalle ilgili islem stirdiiriilebilmektedir*®.

3. Dijital Delillere Iliskin Uluslararas1 Kurallar

Dijital delillerin yargilamada kullanilmasi adina uluslararasi alanda birtakim
calismalar yapilmaya baslanmistir. Ozellikle elektronik delillerin  toplanmasi
asamasinda dikkat edilmesi gereken en Onemli hususun kisisel verilerin korunmasi
ilkesi ve 6zel hayatin gizliligi hakkina ydnelik “Birlesmis Milletler (BM) Insan Haklar
Evrensel Beyannamesi”nin 12. Maddesinin yan1 sira “BM Medeni ve Siyasi Haklara
Dair Uluslar aras1 Misak”in 17. maddesi, “BM’nin “Kisisel Verilerin Korunmasina Dair
flke Kararlar1”, OECD nin g¢esitli tarihlerde c¢ikartmis oldugu ilke kararlari, Avrupa
Insan Haklar1 Sozlesmesi’nin 8. maddesi, Avrupa Konseyince cikartilan “Kisisel
Verilerin Korunmasima Dair Avrupa Konseyi Sozlesmesi” gibi bir¢cok metinde 6zel

hayatin gizliligi ve kisisel verilerin korunmasi giivence altina alinmugtir**.

Devletlerin maddi ve usul hukuku agisindan yeknesak bir ceza sistemine sahip
olabilmesi i¢im etkili bir adli yardimlagma sisteminin kurulmus olmasi gerekir. Ulusal
bir tehdit olmaktan ¢ikip tamamen uluslararasi su¢ haline gelen bilgisayar ve bilisim
teknolojileri araciligiyla islenen suglarda dijital delillerin ele de edilebilmesi ve etkin
miicadele amaciyla “Avrupa Siber Su¢ S6zlesmesi” kaleme alinmis ve 1 Temmuz 2004
tarithinde yiiriirliige girmistir. Ayrica, bilisim sistemleri vasitasiyla islenen irk¢i ve

yabanct diismani eylemlerin su¢ haline getirilmesine yonelik g¢alismalar sonucunda

“Bertrand Perrin, Marc Rémy, Romain Roubaty, “Electronic Evidence in Swiss Criminal Procedure”,
Digital Evidence and Electronic Signature Law Review2011, 8, ss.72-74.
BOM. Ozen, G. Ozocak, 2015, .72
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Avrupa Siber Su¢ Sozlesmesi’ne Ek Protokol 1 Mart 2006 tarihi itibariyle yiiriirliige

girmistir*’.

IOCE (International Organization on Computer Evidence) organizasyonu GS8

Konferansinda dijital delillere yonelik bir takim standartlar 6nermistir. Bunlar:

- Dijital delillere el konuldugunda, yapilacak islemler delili degistirmemelidir.

- Bir kisinin dijital delilin orijinal haline ulagmasi zorunlu ise o kisinin mutlaka

adli yetkisinin olmas1 gerekir.

- Dijital delillere elkoyulmasi, ulasilmasi, depolanmasi ve aktarilmasina iliskin

tiim hareketler tamamen belgelenmeli, korunmali ve incelemeye agik bulunmalidir.

- Dijital delili elinde bulunduran kimse dijital delille ilgili yapilacak tiim

islemlerden sorumlu olmali ve bu prensiplere uygun davranmakla miikellef olmalidir***.

IOCE’ya gore dijital delilin incelemesini yapacak kisi tiim sorumlulugu
iistlenmeli ve delilin biitiinligiiniin bozulmamas1 i¢in 6zen gostermelidir. Dijital
delillerin dogrulanabilmeleri ve giivenli bir sekilde hukuki siireclere 151k tutabilmeleri
icin dijital delillerin tabii oldugu/olacag1 siireclerin hepsinin ayrintili olarak
belgelenmesi ve bu belgelerin de aleni olarak incelemeye agilmasi gerekir. IOCE’nin
belirtmis oldugu bu standartlar 1999 yilinda yapilan Uluslararas1 Yiiksek Teknolojili

Suglar Konferansi’nda (International Hi-Tech Crime Conference) onaylanm1$t1r433.

“Avrupa Konseyi Siber Suclar Sozlesmesi (Council of Europe Cyber Crime

Convention)” (Budapeste Anlasmasi1) 2001 yilinda ¢ikartilan dijital delillerle ilgili ilk

! Merve Erdem, Giirkan Ozocak, “Simirasan Bir Su¢ Olarak Siber Suglarla Miicadelede Uluslararasi
Isbirligi”, Akademik Bilisim 2017 (AB2017) Bildiriler Kitabi, Subat 2017, 1-7
#2 Peter Sommer, Digital Evidence, Digital Investigation and E-Disclosure: A Guide to Forensic
Readiness for Organizations, Security Advisers and Lawyers, Information Assurance Advisory Council,
2012, http://www.iaac.org.uk/_media/Digitallnvestigations 2012.pdf.

Forensic =~ Science = Communicatons, Digital Evidence: Standart and Principles,
http://www.tbi.gov/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm/,
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baglayict hukuki metindir. Bu sdzlesme iiye iilkelerle birlikte bir¢ok tilkeden de destek
gormiis ve imzalanmistir. Siber Suglar Sozlesmesi bilgisayar ve teknolojik cihazlarin
kullanim1 ile islenen suclara iligkin uluslararasi bir miicadele anlayisina yonelik
yapilmas1 gerekenleri ifade eden bir sézlesmedir. Avrupa Konseyinin 1995 yilinda
yayinladigr 95/13 sayili tavsiye metni ve agiklayici genelgesine gore; dijital delillerle
ilgilenmek i¢in delilin birligini ve dogrulugunu temin eden ve yansitan 6zel usul ve
teknik metotlarin gelistirilmesi gerekir. Belge delillerine iliskin genel hukuki kurallar
benzer olarak elektronik belgeler i¢cin de uygulanmalidir. Agiklayici genelge ise
elektronik belgelerin kagit belgelerden farkli oldugunu vurgulamig ve bu tiir belgelerin
okunabilmeleri i¢in 6zel donanim ve yazilimlarin olmasi gerektigine ve bu sebeple

gozle fark etmenin miimkiin olmayacag tahriflerin olabilecegini bildirmistir**,

Sozlesme, icerik bilgileri ve veri trafigi ilgili onemli diizenlemeler yaparak
ozellikle verilerin korunmasina yonelik diizenlemeler yapmistir. Sozlesmenin 19.
maddesi duragan veya sakli verilerin aranmasi, 20. Maddesi verilerin toplanmasi, 21.
Maddesi de igerik verilerinin takibiyle ilgilidir. S6zlesmenin 19. Maddesi geregince
saklanmis bilgisayar verilerinin aranmast ve bunlara el konulmasinda sozlesmeyi
imzalayan devletlerden her biri, bilgisayar sisteminin bir bolimii veya tiimiinde ve
saklanmig bilgilerde ayrica veri depolama birimlerinde arama ve bunlara erisme
yetkisine sahip olmak icin diizenlemeler yapmasi gerekir. Sinir 6tesi sistemlerde arama
ve elkoyma uluslararasi isbirligi hiikiimlerine gore yiiriitiilecektir. Sozlesmede
elektronik posta sunucularindaki verilerin niteligiyle Igili degerlendirme yapilmamis bu
konu sozlesmeci devletlerin kendi hukuk sistemlerinde diizenlenmesi gerektigini
gostermistir. Zira bazi iilkelerde bu tiir veriler akis halinde veri olarak kabul edilirken
bazi iilkelerde ise saklanan veri olarak kabul edilmektedir. Arama isleminde de ilgili

kisinin bilgilendirilmesi de sdzlesmede diizenlenmemistir. Sozlesmeye gore verilere

4 p_Sommer, 2012, 5.43-44.
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elkoyma yetkisi verilerin kopyalarinin alinmas1 miimkiin olmadiginda kullanilmali veya
baz1 verilerin kurtarilmasi1 gereken durumlarda yerine getirilmelidir. Sonug¢ olarak
Sozlesmeye gore, bu islemelerin ancak bir su¢ sorusturmasi kapsaminda yapilabilecegi,
alinacak tedbirlerin uluslararasi insan haklar sézlesmelerinden kaynakli yiikiimliiliikler
g6z Oniinde bulundurularak uygulanabilecegi, kamu yarar1 ve adaletin saglikli sekilde
isletilmesi i¢in l¢iincii sahislarin yetki, sorumluluk ve haklar1 da ihlal edilmemesi

gerektigi anlagiimaktadir®®.

III. TUORK CEZA MUHAKEMESI KAPSAMINDA DIiJIiTAL
DELILLERIN DEGERLENDIRILMESI

Anayasa’nin 138. Maddesine gore “Hakimler, goérevlerinde bagimsizdirlar;
Anayasaya, kanuna ve hukuka uygun olarak vicdani kanaatlerine gére hiikiim verirler.”
Diger yandan CMK 217. Maddeye gore de “Hdakim, kararimi ancak durugmaya
getirilmis ve huzurunda tartisilmis delillere dayandirabilir. Bu deliller hakimin vicdani
kanaatiyle serbestce takdir edilir.” Hikiimleri geregince, ceza yargilamalarinda

delillerin serbestligi ilkesi ve hakimin vicdani kanaati esas alinmaktadir.

Hakimin vicdani kanaati, “maddi uyusmazligi ¢6zmeye yetkili makam” olarak
muhakeme faaliyetinin sonucunda, aklini rehber ederek hukukun koydugu usul ve
esaslar dahilinde, “maddi olaym olus bi¢cimine dair kendi agisindan siipheye yer
vermeyen” bir kanaat seklidir. Mutlak ger¢egin gecmiste kalmasi nedeniyle maddi
gercege ulasmanin yolu o olayr temsil eden delillerin degerlendirilmesinden
gecmektedir. Bu gerceklige ulasmak icin bilimsel yontemlerle elde edilen delillerin,
serbestce degerlendirilmesi her ne kadar siirlar1 zorlayan bir sistem olsa da hakimin

vicdani kanaatinin olusmasina aracilik eden bir unsurdur*®.

5 Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, 1. Baski, Ankara, Seckin
Yayincilik, 2014, ss.302-308.
%M. Koca, 2006, 5.209.
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Ceza muhakemesi sistemi delillerin elde edilmesi, ikamesi ve delillerin
degerlendirilmesi agisindan belli kurallar ve sinirlamalara sahiptir. Bu sinirlamalar
vicdani delil sisteminin mutlak olmadiginin da bir gostergesidir. Bu nedenle hakimin
hukuka uygun delillere, kendi mantik kurallarina, tecriibelerine ve bilimsel verilere gore

hareket etmesi uyusmazliklarda maddi gergegin ortaya ¢ikartilmasini saglayacaktir.

Hukuken elde edilen delillerin gegerli sayilmasi i¢in bazi gerekli prosediirlerin
yerine getirilmesi ve bunlarin uluslararasi standartlar tagimasi biiyiik 6nem arz eder.
Ozellikle elektronik delil yapisi itibartyla, diger suglarda elde edilebilecek fiziksel
delilere nazaran daha hassas olup ve kolay bozulabilir nitelikte oldugu i¢in birgcok
sorunu biinyesinde barindirmaktadir. Nitekim elektronik delilin elde edilmesi sirasinda
olay yerinde yapilacak en kiiclik bir hata, verilerin zarar gormesine veya yok
olabilmesine neden olabilmektedir. Bu bakimdan elektronik delinin elde edilmesi
stirecinde olaya ilk miidahele eden ekipten, incelemenin uzman birim ve
laboratuvarlarda yapilmasini ve bundan sonra da elde edilen sonuglarin mahkemeye

sunulmas1 asamasina kadar devam eden her asama biiylik 6nem tagimaktadir 7,

A. Dijital Delillerin Hukuki Gegerliginin incelemesi

Elektronik delilin hukuki gegerliliginin denetlenmesinde Oncelikle hukukun
temel gerekleri olan ve diger delillerde bulunmasi gereken 6zellikler olan gergeklik,
akillicilik, erisebilirlik, olayr temsil edicilik, miistereklik ve hukuka uygunluk

ozelliklerine sahip bulunmasi zorunludur.**®

Delilin mistereklik 6zelliginin geregi olarak, bir ceza yargilamasinda one
stiriilen elektronik delilinin, davanin biitiin taraflarinca bilinir ve tartisilabilir olmasi

gerekmektedir. Elektronik delil, delillerin miisterekligi ilkesi bakimindan diger deliller

7 Cakir ve Sert, s. 148.
38 yusuf Baslar, Ceza Yargilamasinda Elektronik Delil, Yetkin Yayinlari, Ankara, 2016, s. 92.

173



nazaran daha avantajli bir konumdadir. Zira heniiz sorusturma asamasinda dahi
elektronik delilleri igeren ve kopyasi alinan elektronik verilerin bir kopyasi siipheliye
verilmektedir. Bu durum c¢ogaltilabilme 6zelligine sahip elektronik delil acisindan bir
avantaj niteligindedir439. Gergekten de, sorusturma veya kovusturma makamlarinda
bulunan bir fiziksel delilin fail veya magdur tarafindan temin edilerek kendi istedikleri
bir uzmana incelemeleri miimkiin degilken elektronik delil agisindan boyle bir imkan
bulunmaktadir. Ornegin aleyhe delil niteligi arz eden bir bilgisayar diski, siipheli
tarafindan bagka bir uzmana inceletilebilir ve buradan elde edilen yeni bilgiler siipheli

lehine kullanilabilir **.

Elektronik delil, akilci, izah edilebilir ve rasyonel olmalidir. Bu nedenle
ongoriiler ve zihin okuma araglariyla elde edilen elektronik veriler delil olarak kabul
edilemezler. Delinin akillicilik 6zelligi, bilimsel agidan kabul edilebilir biri nitelik

tasimasma da beraberinde getirir **!

. Delilin bilimsel olmasi ise 6zellikle bilisim
sistemlerinden elde edilen elektronik deliller bakimindan ayri1 bir 6zellik arz etmektedir.
Adli bilisim uzmani, bilisim sisteminde yer alan veriyi elde etmekte ve analiz etmek
suretiyle sugla ilgisini ortaya koymaktadir. Bu baglamda bilirkisi niteligi
bulundugundan siiphe duyulmayan adli bilisim uzmani elektronik delil elde etme ve
yorumlama ydntemi, mahkemeye etkilemekte kararin olugsmasina katki saglamaktadir.
Her ne kadar adli bilisim uzmaninin delil elde etme siirecine uyarak ilde ettigi delil,
mahkeme agisindan baglayicit olmasa da maddi gercegin ortaya cikartilmasi agisindan

oldukga dnemlidir **2.

Elektronik delilin bilimselligi, delinin elde edilmesi asamasinda genel kabul

goren yontemleri kullanilmasinin yani sira elektronik delili elde eden sorusturma

439 Hiiseyin Akarslan, Bilisim Suglari, Ankara: Seckin Yayincilik, 2012, s. 132-133.
440 Akarslan, s. 133.

1 Bicak, s. 429.

2 Degirmenci, Ceza Yarhilamasinda Sayisal ( Dijital ) Delil, s. 117.
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personelinin ehliyetile de dogrudan ilgilidir. Elektronik delili elde edecek personel,
kolluk kuvveti veya savcilik/mahkeme tarafindan atanan bilirkisi, adli bilisim
konusunda sertifikayla da desteklenen bilgi diizeyine sahip olmalidir. Bununla birlikte,
elektronik delilin bilimsel yontemlere elde edilmesi, onun delil degerini tagimasi igin
gerekli ve fakat yeterli olan bir 6zellikle degildir. Bilimsel yontemlerle elde edilmeyen
bir elektronik delil, gegerli bir delil olup olmadigi hususunda kusku uyandiracaktir.
Muhakeme makamlar1 bu delilleri kabul ederken dikkatli davranmali, varsa uzman
raporlarinin bilimselligi arastirilmali, eldeki delile ulasirken hangi teknik/bilimsel
araglarin kullanildig1 tespit edilmeli ve bu araglarin bilimsel camiada giivenilir olarak

kabul edilip edilmedigi ortaya koyulabilmelidir.*”

Ceza yargilamasi bakimindan delillerin en 6nemli 6zelligi olan "hukuka uygun
elde edilmis olma" hususu elektronik delil bakimindan da biiyiik 6neme sahiptir***.
Nitekim elektronik delilin hassas yapisi, y1gin halinde bulunabilme &zelligi, sosyal
hayatin elektroniklesmesi sonucunda ceza yargilamasinda elektronik delile bagvurma
liizumu hissedilmesine binaen hukuk kurallarina uyulmaksizin elde edilecek delil 6zel

hayatin gizliligi, kisisel verilerin ifsas1 gibi bazi hak ihlallerine yol agacaktir.

Bu bakimdan, hukuk diizelince belirlenen kosullara uyulmaksizin veya

sozkonusu kosullarin sinirlarinin asilarak hareket edilmesi durumunda elde edilen

445

elektronik delilin hukuka aykirilig1 giindeme gelecektir *. Bu durumda ise elektronik

delilin hukuken gecerliliginden soz edilebilmeyecektir.

*3 Senel Sarsikoglu, "Ceza Muhakemesinde Delil ve ispat Hukuku Agisindan Elektronik Delil E Delil

Kavram1", Tiirkiye Adalet Akademisi Dergisi , No.22, 2015, ss. 427-454.
444 Akarslan, s. 133.
3 Degirmenci, Ceza Yarhilamasinda Sayisal ( Dijital ) Delil, s. 389.
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B. Delil Degerlendirme flkeleri

Calismamizin bu boliimiinde delillerin degerlendirilmesinde hakimin re’sen
inceleme, dogrudan dogruya inceleme, serbest inceleme, slipheden sanik faydalanir

ilkeleri hakkinda bilgiler verilerek dijital delillerle iligkisi ifade edilmeye c¢alisilmistir.

1. Delillerin Re’sen incelenmesi

Medeni hukukda dava malzemesinin taraflarca getirilmesi ilkesinin kargisinda
hakimin “re’sen arastirma yetkisi” (kendiliginden arastirma ilkesi) bulunur. Hakim,
taraflarin yargilama asamasinda getirdigi davayla ilgili malzemeler yaninda,
getirmedikleri dava malzemelerine de dikkat ederek gerekli gordiigiinde uyusmazligin
taraflarindan bagimsiz bir sekilde arastirma yapabilir. Re’sen arastirma ilkesinin
uygulanma alani taraflarin dava konusu iizerinde serbestge tasarruf etmelerinin miimkiin
olmadig1 kisilik haklarin1 koruyan davalar, bosanma ve ayrilik davalari, babalik
davalari, evlenmenin butlani, niifus kayit diizeltme davalari gibi genellikle kamu
diizeninin  korunmasin1  gerektiren uyusmazlik davalaridir. Bununla birlikte
“kendiliginden arastirma ilkesi’nin uygulama alani bir¢ok uyusmazliklarda da gecerli

bir ilkedir**.

Ceza Muhakemesinde yargilamanin yapilabilmesi ancak hukukun su¢ saydig1 bir
eylemin meydana gelmesiyle miimkiindiir. Bu eylem ihbar, sikdyet, kollugun ya da
Cumbhuriyet Savcisinin re’sen tespiti ya da su¢ duyurusunda bulunma ydntemleriyle
ortaya ¢ikmaktadir. CMK 134. Maddenin birinci fikras1 kapsaminda uygulanacak tedbir

karar1 yalnizca sorusturma evresinde bagvurulabilen bu tedbirdir. Bu nedenle hakim

46 Seda Ozmumcu, “Tirk Hukukunda Yargitay Kararlari Isiginda Re’sen Arastirma flkesi”, S.D.U.
Hukuk Fakiiltesi Dergisi MIHBIR Ozel Sayis1 2014, 4(2), ss.145-171,

176



veya mahkeme tarafindan re’sen tedbirin uygulama alan1 bulmasi miimkiin olmayip,

Cumbhuriyet saveisinin istemi gerekir**’.

2.Delillerin Dogrudan Dogruya Incelenmesi

Delillerin dogrudanlhig: ilkesi, “kendi kendine aragtirma yapma ilkesi”’nin
uygulandig1 ceza hukuku kaynakli bir ilke olarak goriilmektedir. Bununla birlikte adil
yargilamanin yapr tasint olusturmasi nedeniyle biitlin yargilama usullerinde
uygulanabilecek bir ilkedir. Delillerin dogrudan dogruya incelenmesi doktrinde
“ylzylizelik?, “vasitasizlik”, “dogrudan  dogruyalik” gibi isimlendirmelerle
anilmaktadir. Bu ilkeyi Arslan su sekilde tanimlamistir: “...davanin ag¢ilmasindan
hiikiim verilinceye kadar ki biitiin delil toplama evrelerinin, karari verecek olan hakim
veya hdkimlerin denetiminde ve gozetiminde ger¢eklesmesinden sonra bu sekilde elde
edilen delillerin araya fazla zaman girmeden degerlendirilerek, i¢lerinden adil bir
hiikiim tesisine dogrudan dogruya katki saglayacak olanlarin mahkeme tarafindan

secilmesini konu alan bir usul hukuku ilkesidir.”**

Dogrudanlik ilkesi medeni hukukta adil ve dogru karar verilmesine hizmet eden
bir ilkedir. Bu ilke dogrultusunda mahkeme taraflar1 ve delilleri huzurunda
inceleyebilmekte ve onlarla ilgili kisisel izlenimlerde bulunarak kanaatinin olugmasini
saglamaktadir. Dogrudanlik ilkesinin “sekli dogrudanlik”, “maddi dogrudanlik” ve
Alman hukukunda gegerli olan “zamansal dogrudanlik” olarak {i¢ tiirii vardir. Sekli
anlamda dogrudanlikta “delillerin incelenmesi ve istinabe” basligr altindaki HMK
m.197’deye gore kanunda belirtilen haller disinda delillerin mahkemenin huzurunda ve
miimkiin oldugu kadar birlikte ve ayn1 durugmada incelenmesi gerekir. Yani hakimin

sekli dogrudanlik geregince delilleri bizzat goriip incelemesi ve karar vermesidir. Maddi

7 Aykut, Ozdemir, Adli Bilisim Alaninda Dijital Delil, Delil Karartma ve Delil Toplama, Hacettepe
Universitesi Fen Bilimleri Enstitiisii, 2015, Ankara, .12

8 Aziz Serkan Arslan, “Dogrudanlik ilkesi”, S.D.U. Hukuk Fakiiltesi Dergisi MIHBIiR Ozel Sayisi
2014, 4(2), ss.133-144
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dogrudanlikta ise hakimin huzuruna getirilen deliller arasindan ispati gereken konuya en
yakin delil aracini kullanma yoniinde tercihte bulunmasi yani sonradan olusturan dolayl
delilleri kullanmaktan ka¢inmasi anlamina gelmektedir. Bu durumda mahkeme oniine
konulan istinabe tutanaklari lizerinden karar vermek yerine gorgii taniklar1 ve taraflarmn
ifadelerini dinlemeyi tercih etmesi maddi dogrudanlik ilkesinin geregidir. Zamansal
dogrudanlik ise durugma sirasinda hakimde olusan kanaatin zaafa ugramamasinin 6niine
geemek amaciyla ilgililerin miimkiin mertebe durusmada hazir bulundurulmasi,

durugmanin araliksiz yapilmasi ve kararinda en kisa siirede verilmesidir**’.

Elektronik delillerin igerisinde bulunan dijital verileri anlayabilmek i¢cin mutlaka
bir uzmanin yardimini almak gerekir. Bu uzmanin alet ve cihazlar ile yaptigi nicel
gozlemler verilerin delil 6zelligini ortaya cikartacaktir. Makine dili ile kodlanan
bilgilerin bir makine tarafindan yorumlanmasi ve uzman bir tarafindan
degerlendirilmesi kagmilmaz bir gergektir*™. Bu agidan degerlendirildiginde CMK 134.
Madde kapsaminda hakimin dijital delilleri sekli dogrudanlik ilkesi uyarinca incelemesi
delillerin sayfalarca tutmasi ve sayisal verilerden olugmasi nedeniyle delilin mahkeme
sirasinda incelenmesini imkansiz hale getirecektir. Bu nedenle kanaatimizce bilirkisi
raporlarindan faydalanmaktan bagka ¢are bulunmamaktadir. Bununla birlikte elektronik
delillerin yapis1 geregi tahrif edilme veya yeniden olusturma olasiliginin géz 6niinde
bulundurularak isnat edilen sug ile ilgili sanik ve tanik ifadelerine 6nem verilmesi
maddi dogrudanlik ilkesinin yerine getirilmesini saglayarak maddi ger¢eklik hakkinda
dogrudan bir kanaate ulagmasina aracilik edebilir. Bu agidan kanaatimizce dijital deliller
dogrudan dogruya inceleme acisindan vicdani kanaati olusturabilecek deliller olarak

goriilmemelidir.

9 A.S. Arslan, 2014, ss.136-138.
B0M. Ozen, G. Ozocak, 2015, 5.59
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3.Delillerin Serbestce Degerlendirilmesi

Ceza muhakemesinin amaci maddi gercege ulagsmaktir. Bu amag¢ ancak hakimin
bir olay ile ilgili vicdani kanaate ulagsmasina aracilik eden delillerin ispatiyla
miimkiindiir. Tlirk Ceza muhakemesinde vicdani delil sistemi kabul edildiginden hakimi
vicdani kanaate ulastiracak her tiirlii delil ileri siiriilebilmekte hakim de ileri siiriilen bu
delilleri serbest¢e degerlendirebilmektedir. Hakimin bu yetkisi CMK’nin 217.
Maddesinde su sekilde ifade edilmistir: “Hakim, kararini ancak durusmaya getirilmis ve
huzurunda tartisiimig delillere dayandiwrabilir. Bu deliller hdakimin vicdani kanaatiyle

)

serbestce takdir edilir.’

Hakim her ne kadar vicdani kanaatine gore karar verse de bu kanaatin
olugmasinda delil olabilecek ve yargisal denetimden gececek somut deliller etkili
olmalidir. Somut hicbir veriye dayanmadan sadece kisilerin durugmalardaki hal ve
davraniglarindan yola ¢ikarak karar vermek hukuki bir degerlendirme olmayacaktir. Bu
nedenle alinan kararin delillerle desteklenebilir mahiyette olmasi gerekir*'. Bununla
birlikte hakimin tiim siiphelerden arinmasini beklemek imkansiz bir durum oldugundan

hakimin makul siipheleri yenmesi gerekli ve yeterli sayilmaktadir*>’.

Vicdani delil sistemi, hem delil serbestisi hem de delillerin degerlendirilmesi
serbestisini iceren bir sistemdir. Ceza muhakemesinde durusmalarda ortaya koyulup
tartisilan her delil serbestge ileri siiriilebilmekte ve hakim de huzurunda tartisilan her
tirlii delili serbestce degerlendirebilmektedir. Burada dnemli olan delilin saglam ve

giivenilirligini ispat etmektir*>>,

BT Al Koyuncu, “Ceza Adaleti Usul Hukuku Iliskisi ve Vicdani Kanaat”, Ankara Barosu Dergisi 2011,
4, $5.366-367.

2 Mehmet Yayla, “Ceza Yargilamasinda Ispat i¢in Yenilmesi Gereken Siiphe; Tiirkiye ve Amerika
Birlesik Devletleri Sistemlerinin Incelenmesi”, Ankara Barosu Dergisi 2013, 3, 5.304.

#3 Cumhur Sahin, Ceza Muhakemesinde Ispat (Delillerin Dogrudan Dogruyahg ilkesi), Ankara,
Yetkin, 2001, s. 46.
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Delil serbestisi baglaminda karar verirken hakimin keyfi hareket edecegi
anlamini tasgimamaktadir. Zira hakim vermis oldugu kararin ardinda hangi delilin bu
karar1 vermesine neden oldugunu agik bir sekilde belirtme zorunlulugu bulunmaktadir.
CMK, 223/5. Maddesine gore mahkemenin ancak sanigin yliklenen sugu islediginin
sabit olmas1 halinde mahkumiyet karar1 verebilecegini bildirmesi de verilen kararin
keyfilik icermesini engellemektedir. Ayrica, CMK’nin 230. Maddesine gore de
mahkimiyet kararinin iddia ve savunmada ileri siiriilen goriisler, delillerin tartigilmasi
ve degerlendirilmesi, hitkkme esas alinan ve reddedilen deliller, hukuka aykir1 deliller,
ulagilan kanaat, sanigin su¢ olusturdugu sabit goriilen fiili ve nitelendirilmesinin agikca

yazilmasi gerektigi de bildirilmektedir**.

CMK’ya gore kovusturma  evresinde delilleri hakim  tarafindan
degerlendirilirken, sorusturma evresinde bu yetki cumhuriyet savcisina aittir.
Cumhuriyet savcist delillerin kamu davasi agilmasina yeterli olup olmadigini belirlemek
icin delilleri serbestge degerlendirmekte, siiphelinin leh ve aleyhinde topladig: delillere
dayanarak dava agma konusunda takdir hakkini kullanmaktadir (CMK md.170., 171/1.,
171/2., 174.). Bu durumda Cumhuriyet savcist mahkeme gibi, sorusturma evresinde
elde edilen delilleri degerlendirebilmekte, delillerin degerlendirilmesine iliskin kurallar

ve kisitlamalara da uyma yiikiimliiliigii bulunmaktadir**.

Delil serbestisi ilkesine gore; “(1) her sey kanit olabilir, (2) ilgililer kanit ileri
surebilir, (3) yargi¢ kendiliginden kanit arastirabilir, (4) kanit ileri siirmede zaman
strlamast yoktur, (5) ispat kiilfeti samga yiiklenemez, (6) kanit belirlemede yargici

baglayan iistiin kanit yoktur™*°.

4 M. Koca, 2006, ss. 208, 213, 221
S H.T. Gokcan, 2012, ss. 195-199.
436 {smail Ercan, Ceza Muhakemesi Hukuku, 6. Basi, Istanbul, 2013, s.117
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Ceza muhakemesinde meydana gelen somut olayin ispatina yarayan her tiirli
vasita delil olabileceginden hakimin bu vasitalardan hangisini kabul edecegi kendi
takdir yetkisine kalmistir. Sorusturma ve kovusturma asamasinda maddi gercege
ulasmak i¢in ispat vasitasi olabilecek tiim delillerin dikkate alinmasi gerektigi

Yargitay®’ kararlarindan da anlasilmaktadir.

9. Ceza Dairesi’nin 09.10.2013 tarihli (E. 2013/9110, K. 2013/12351) kararinda

3

su ifadelere yer verilmistir: “... Dijital delillerinyapisi geregi manipiilasyona agik
oldugu bilinmektedir. Diger delil tiirlerine gore ozellik arz eden bazi yonleri olmakla
birlikte dijital deliller de sonucgta, deliller hiyerarsisinin kabul edilmedigi, delil
serbestisinin benimsendigi ceza muhakemesi sistemimizde bir ispat aracidir. Ispat araci
olan delilin degerlendirilmesinde, ceza muhakemesi hukukunda bir delil i¢in ongoriilen
nitelikleri tasiyp tasimadigi nazara alinip, genel olarak; somut olayin ozellikleri,
viiklenen sucun islenis bicimi, dosyadaki diger deliller gibi hususlar gozetilip, ozel
olarak da; delilin temsil ettigi olayin niteligi, ele gecirilis yeri, sekli ve zamani, bu
delilin sair karakteristik ozellikleri gibi hususlar goz oniinde bulundurulmalidir. (...)
Dijital deliller de, ... diger tiim deliller gibi ... gizlenmeye, degistirilmeye, bozulmaya
elverislidir. (...) Ancak, dijital delillerin degistirilebilme kolayligi ve sanal olusundan
hareketle hiikme esas alinamayacak oldugunun ileri siiriilmesi delil olgusuna aykiridir.
Kald ki, dijital deliller Tiirk ceza muhakemesi sisteminde ilk kez bu dava ile giindeme
gelmis olmayip, ge¢cmiste de pek ¢cok davada tartisilmis ve hiikme esas alinmistir...”. Bu
karar dogrultusunda dijital delillerin muhakeme siirecinde “delil serbestisi ilkesi’nin bir

geregi olarak kullanilabilecegi aciktir. Klasik deliller gibi dijital delillerin de “olay1

temsil edici, miisterek, akilct ve gergekci” nitelikte ve “hukuka uygun yollardan elde

#7 Bkz. Yargitay 11.Ceza Dairesi 05.02.2013 giin ve Esas Yargitay 4.Ceza Dairesi 30.11.2011 giin ve
Esas No: 2011/2606 Karar No: 2011/22901 sayili karari: “...siiphelinin miisteki tarafindan ibraz edilen
mesaj kayitlarmmi kabul etmemesi, mesaj kayitlarmmin bu kapsamda usuliine uygun delil ve yazili delil
baslangici sayilamayacak olmasi ve miisteki tarafindan yazili bir belge ibraz edilememesi gerekgeleriyle
kovusturmaya yer olmadigina dair karar verilmis ise de... mevcut delillerin kamu davasi a¢ilmasini
gerektirir nitelikte bulundugu ve bu delillerin mahkemesince degerlendirilmesi gerektigi gozetilmeksizin,
itirazin kabulii yerine, yazili sekilde reddine karar verilmesinde isabet gériilmemistir.”
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edilmis” olmast zorunlulugu bulunmaktadir. Bu nedenle belgenin olusturuldugu,
degistirildigi, yok edildigi ya da birtakim iglemlere tabi tutuldugu sistem ve araglarin bir
biitiin olarak incelenmesi ve degerlendirilmesi ya da dogrulanmas1 gerekir. Elektronik
deliller bir olayin dogrudan ispatini saglayabilecegi gibi, sorusturma veya kovusturma
konusu fiilin fail tarafindan islenmedigine de delil olarak sunulabilmektedir. Bu nedenle
dijital delillerle ilgili yapilan islemler ve bu delillerle ilgili gézlem ve bulgularin
muhakeme siirecinde uzmanlarca raporlanmasi, belgelendirilmesi ve hakimin

anlayaca@1 bir formata getirilmesi delilin kabul edilebilirlik derecesini degistirecektir®®.

4.Delillerin Biitiin Olarak Degerlendirilmesi

Dijital delil bakimindan karsilagilan en biiyiik sorunlardan birisi onun elde
edilmesi ve yargilama sonuna kadar muhafazasi siiresinde biitiinliigiiniin korunmasi
hususudur. Bu durum ayni zamanda elektronik delil ile fiziksel deliller arasindaki en

temel farklarindan birini teskil etmektedir.

Cumhuriyet Savcisi, elektronik medyadan elde edilen verilerin ilk alindig
haliyle temsil edildigini, elektronik medyanin tamamen kolluk gii¢leri ya da kismen
veya tamamen tanik veya sanik tarafindan elde edildigi hususlarina bakmaksizin,
mahkeme oniinde dogru ve kesin olarak ortaya koymak zorundadir *°. Elektronik
delilin biitiinligi ilkesi, elektronik delile ilk ulasildigi andan itibaren hem fiziken hem
de Elif doniis bakimdan koruma altina alinmak suretiyle delilin degigsmediginin tespit
edilmesini ifade etmektedir. Elektronik delilin yapis1 geregi kasten ya da yanlislikla

silinmesi, degistirilmesi veya bozulmasi kolay ve miimkiindiir. Bu durum elektronik

#8 Cetin Arslan, “Dijital Delil ve iletisimin Denetlenmesi”, CHKD 2015, 3(2), s.257.
43 John. D. Nilsson (Ed.),Digital Evidence in the Courtroom, New York: Nova Science Publishers, 1nc,
2010, s. 21.
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delilin biitiinligiini saglamayi oldukca zorlastirmaktadir. Bu nedenle elektronik delilin

biitiinliigiine herhangi bir zarar gelmemesi son derece énemlidir **°.

“Biitiinsellik” ilkesi yargilamada herhangi bir seyin tek basma ve icinde
bulundugu biitiinden ayr1 olarak ele alinmamasidir. Delillerin durugsmada ortaya
konulmasi ve taraflarca hakim huzurunda tartisilmasi yargilamanin kolektif bir mahiyet
kazanarak adil bir hiikiim ¢ikmasi saglanabilir. Maddi gercege ulasmadaki mantik
yolunun izlenmesinin 6nemini Yargitay 19.04.1993 tarihli kararinda su sekilde ifade
etmistir: “Ceza yargilamasinin amaci hi¢bir duraksamaya yer vermeden maddi
gercegin ortaya ¢ikarilmasidir. Bu arastirmada, yani ger¢ege ulagsmada mantik yolunun
izlenmesi gerekir. Gergek, akla uygun ve realist, olayin biitiinii veya bir par¢asini temsil
eden kanitlardan veya kanitlarin biitiin  olarak degerlendirilmesinden ortaya
ctkarimalidir. Yoksa birtakim varsayimlara dayanilarak sonuca ulasilmasi, ceza

A 461
vargilamasinin amacina kesinlikle aykuridir """,

Ceza yargilamalar1 ve idari yargilamalarda deliller hakim tarafindan serbestce
belirlenebildigi icin dijital delillerin ispat gilicii ve uygulanma alani 6zel hukuk
yargilamalarina gore daha vyiiksektir. Ozel hukukta giivenli elektronik imza ile
imzalanan belgeler kesin delil niteliginde oldugundan en yiiksek ispat giiciine sahip iken
giivenli elektronik imzayla olusturulmayan dijital delilleri yalnizca delil baslangici
olarak gormek gerekir. Bir dijital delilin dava asamasindaki gegerliligi, verilerin
biitiinligiiyle, dogruluguyla ve dogrulanabilmesiyle ilgili oldugu kadar inkéar

edilememesi ve sonradan dikkate alinabilirligiyle de iligkilidir. Bu nedenle hakim dijital

40 Mustafa Ilker Oztiirk, s. 39.
! Bkz.Yargitay CGK. 19.04.1993, 6-79/108
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delilleri degerlendirirken delili bir biitlin olarak ele almali ve ona gore karar

vermelidir*®.

Delil biitlinliigii, bir olayla ilgili olarak dijital adli delillerin toplanmasi sirasinda
sadece iddia makaminin tespitlerine dayanarak kisinin suglu olduguna yonelik delillerle
birlikte kisinin sugsuzlugunu gosterecek delillerin de toplanmasi demektir. Konuya
ornek verilecek olursa bir bilgisayar sistemine saldirarak zarar verdigi sliphesiyle o kisi
hakkinda bilgi toplamak, kisinin su¢lulugunu gdstermeyebilir. Bunun yani sira, sisteme
o anda bagli olan biitlin kullanicilarin IP, kullanici ad1 vb. bilgilerinin de tespit edilmesi

ve saldirty1 yapanin bagka kullanicilar olabileceginin de arastirimasidir*®.

Bu kapsamda diistintildiiglinde kanaatimizce dijital delillerin
degerlendirilmesinde delilin ele gecirilmesinden, bilgisayar kullanicisina, delilin
kopyalanmas1 sirasinda ya da daha sonradan delilde meydana gelen degisikliklere
varana kadar bir biitiin olarak ele alinmasi ve iddia olunan sugun varligini, var ise bu
sugu kimin isledigini belirlemek gerekir. Bu nedenle delillerin degistirilmis olabilecegi,
sonradan eklenmis olabilecegi ya da uzaktan erisim, viriis, solucan gibi faktorlerle
kisinin bilgisayarina gonderilmis olabilecegi ihtimallerini diisiinmeden ve bu siipheden
arinmadan bilgisayar sahibi veya kullanicisint suclamak, delillerin biitiinsellik ilkesine

aykir1 olacaktir.

5.Siipheden Samigin Yararlanmasi

Ceza yargilamasi hukukunda gecerli olan “siipheden sanik yararlanir ilkesi”
mevzuatimizda yazili olarak hiikkme baglanan bir ispat kuralidir. Giiniimiiz sartlarinda
biitlin hukuk devletleri bu ilkeyi masumiyet karinesi ile de dogrudan iliskilendirerek

tartismasiz bir sekilde kabul etmistir. Bu ilke geregince sug isledigi iddia edilen kimse

2 flker Kog, Hiiseyin Cakir, “Denetim Siireglerinde Dijital Delillerin Elde Edilmesi Ve Korunmasi”,
International Journal of Human Sciences 2015, 12(2), s.1102.
43 B Caliskan, 2013, 5.100
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hakkinda mahkGmiyet karar1 verilebilmesi i¢in, bu durumun siipheden miimkiin
oldugunca arindirilarak sugun ispatlanmig olmasi gerekir. Bu ilke Anayasanin 38.
maddesinin 4. Fikras1 ve AIHS 6/2. Fikrasinda ifade edilen “sugsuzluk karinesi” ile

dogrudan iliskilidir.

Kisinin suglu kabul edilmesi ancak kesin hiikiim ile mahkim edilmesine ve
mahkimiyetin de fiilen ispatlanmasiyla miimkiindiir. Bu sonuca ulasabilmenin yolu
failin leh ve aleyhindeki biitiin delillerin toplanmasi, incelenmesi, mahkeme huzurunda
tartisitlmas1  ve slipheye yer vermeyecek bir sekilde fiilin fail tarafindan
gerceklestirildiginin ispatlanmasi gerekir. 5271 sayili CMK’nin 223’{incti maddesi de
“yiiklenen sucun sanik tarafindan islendiginin sabit olmamasi” halinde beraat karar

verilecegini bildirerek siipheden sanik yararlanir ilkesini giindeme getirmektedir*®*.

Sugun ispat edilmemesi saniga ceza verilmesine engel teskil eder. Ceza
muhakemesinde masumiyet karinesi ve susma hakkinin olmasi "sanigin sugsuzlugunu
ispat ylikiiniin" bulunmadig1 anlamina gelir. Bu nedenle sanigin mahkum edilebilmesi
ancak hakim ve savcinin maddi anlamda ispat yiikiimliiliigiinii yerine getirmesiyle
miimkiindiir. Ispat faaliyeti sonucunda ortaya ¢ikan inan¢ ya da zan yeterli
olmadigindan hakimin tam bir vicdani kanaate ulasmasi da beklenmemelidir. Ispat
konusunda siiphelerin yenilemiyor olmasi, kesin bir kanaat olusturmamasi siipheden
sanik yararlanir ilkesi geregince sanik lehine bir degerlendirme yapilmasini zorunlu hale
getirecektir. Dolayisiyla “Beraat icin su¢suzlugun sabit olmast gerekmez; su¢lulugun

: e 95465
sabit olmamasi yeterlidir.”

Dijital deliller acgisindan konuya yaklasilacak olursa iddia ve savunmanin ileri
stirdiigli deliller bir yandan bilisim cihazlar1 iizerinden elde edilecek delillerle diger

yandan bilisim aglar1 iizerinden uzmanlarinca yapilacak bir calisma ile elde edilen

44y Bigak, 2011, s.116 .
*Mehmet Yavuz, “Ceza Muhakemesinde Ispat Sorunu”, TAAD 2012, 3(9), ss.153-156.
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bilgilerle ortiigiip ortiismedigi kontrol edilmelidir. Delillerin siipheye yer birakmamasi
icin tanik ve sanik ifade beyanlar1 ile karsilastirmast hem maddi gercekligin acgiga
cikarilmasint hem de ispatlanamayan durumlarda siipheden sanmigin yararlanmasin

saglayacaktir*®.

Dijital delillerin giivenilirligini saglamak amaciyla bilgisayar verilerine
elkonulmadan 6nce hash degerleri alinmakta daha sonra dijital delil kopyas1 iizerinde
yapilan analizlerden sonra alinan hash degerleri ile karsilastirilarak delil biitlinliigliniin
bozulup bozulmadig: belirlenebilmektedir. Cogu davalarda bu hash degerinde meydana
gelen ufak bir degisiklik bile sanmigin delilin degistirildigine yonelik itirazlarma sebep
olmaktadir. Bu durumda sanigin sucu isledigine dair deliller bulunsa da delilerdeki
stipheler hakimin vicdani kanaatinin sanik lehine olmasina yol agacak, slipheden sanigin

faydalanmasi ilkesi geregince sam@in beraati bile miimkiin hale gelecektir*’.

Bazen bilgisayar verilerine ulasmada problem yasandiginda veya sifreli verilere
ulagilmas1 miimkiin olmadiginda da “slipheden sanik yararlanir” ilkesi geregince sanik

. . . . 468
lehine kararlarin alinmasi mimkiindiir .

6.Delillerin Dogrulanmasi ilkesi

Elektronik delil kullaniminin yayginlagsmasiyla birlikte ceza sorusturmasi yeni
bir boyut kazanmistir. Kolluk giigleri, daha 6nceden kullanilmayan bir¢ok sorusturma
yontemini kullanma yolunu benimsemislerdir. Bu kapsamda elektronik deliller, olay
faillerinin arkalarinda biraktiklar dijital izler olarak takip edilmis ve bir¢ok sorusturma

sonuclandirlabilmistir. Bununla birlikte, = kovusturma asamasinda ceza hakimi

Y6 B Casey, 2011, 5.308.

7 Yasin Bagar, Siber Su¢ Sorusturmalarinda Adli Bilisim incelemeleri, Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii, Yiiksek Lisans Tezi, 2015, ss.75-76.

48 v Bigak, 2011, s.116; N. Kunter ve digerleri, 2010, s.1336
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tarafindan elektronik delile ilgili g6z Oniinde bulundurulmasi gereken temel ilke,

elektronik delilin dogasi geregi yeterince kisisellestirilmemis olmasidir *®.

Elektronik delilin elde edilmesinden sonra adli sorusturma siirecinde gercekten
iddia olunan sugla veya siipheliyle alakali olup olmadiginin ispati  gerekmektedir.
Zira sorusturma siirecinde elde edilen elektronik verilerin aynisint herhangi bir kisi
tarafindan olusturulmast miimkiindiir. Hatta bu elektronik verilerin sonradan kolluk
tarafindan {retildigi de iddaa olunabilir. Bu bakimdan sorusturma siirecinde elektronik

verilerin olay ve siipheli ile iliskisi teyit edilmelidir *"°.

Elektronik delilin bulundugu tiplerinde karsilagilan en sorunlu konulardan
birisi, bir olayda elde edilen elektronik delilin muhakeme esasinda kabul edilebilirligi
hususudur. Gergekten de, elektronik delilin gergek delil 6zelligi gosterebilmesi igin
ilk toplandig1 andan itibaren hicbir bicimde degistirilmediginin, kim veya kimler
tarafindan nerede ve ne zaman toplandiginin  dogrulanmasi gerekmektedir. Bu
delillerin  yargilama sirasinda  kabul edebilecegini  saglamak ic¢in  yalnizca
dogrulamada kullanilacak teknik yontemleri yeterli degildir. Delilerin inceleme veya
analiz islemlerine tabi tutuldugu laboratuvar standartlarinin  bu islemleri yerine
getirmek i¢in uygun olup olmadigi, kullanilan arag, gere¢ ve yontemlerin yerindeligi
gibi bagka bir¢ok konunun da degerlendirmeye alinmasi gerekmektedir. Bu bakimdan
Adli Bilisim siireci i¢in gerekli uluslararas: standartlarin belirlenerek, Bu standartlarin

uygulamaya konulmasi ¢ok biiyiik 6neme sahiptir.

7. Delillerin inkar Edilmemesinin incelenmesi

Elektronik delillendirme islemindeki elektronik delilinin sahibi, bu delili elde

eden kolluk birimi, deliln alindig1 elektronik Medya, delilin igerigi gibi biitlin

469 Degirmenci, Ceza Yarhilamasinda Sayisal ( Dijital ) Delil, s. 404.
410 Mustafa Ilker Oztiirk, s. 39.
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unsurlarin daha sonradan inkar edilmemesi gerekmektedir. Bu bakimdan, elektronik
delilin elde edilmesi sirasindaki kullanilan bilgi ve tekniklerin  dogrulugunu

gerektirdiginde adli siirecin tiim asamalarinda ispat1 gereklidir *'".

CMK m. 169/2 her sorusturma islemlerinin tutanaga baglanmasini, tutanagin
adli kolluk gorevlisi, Cumhuriyet Savcist veya Sulh Ceza Hakimi ile hazir bulunan
zabit katibi tarafindan imzalanmasmi, CMK m. 134/3 Ise bilgisayar veya bilgisayar
kiitiiklerine el koyma islemi sirasinda sistemdeki biitiin velileri  yedeklemesinin
yapilmasini hiikme baglamistir. Bu bakimdan Adli Bilisim siirecinde elde edilen
elektronik verilerin tutanaga baglanarak imza altina alinmasi elektronik delilin inkar

edilmemes: agisindan biiylik 6nemi haizdir.

8. Delillerin Tekrar ele Alinabilirligi

Bilimsel bir yontemin en 6nemli 6zelligi yapilan herhangi bir deney veya
gbzlemin dogrulugunu kanitlamak i¢in tekrar edilebilir nitelige sahip olmasidir. Bu
bakimdan elektronik delilin elde edilmesi siirecinde bir uzman tarafindan yapilan
inceleme ve bulgular baska bir uzman tarafindan daha sonra tekrar ele alinabilir
olmalidir. Nitekim bu durum elektronik delilin sonradan ele alinabilirligi ilkesini bir

geregidir.

Bu Baglamda elektronik delilin sonradan ele alinabilirligi ilkesi, elde edilen ve
mahkemeye delil olarak sunulan tiim bulgulara farkli kisiler tarafindan, farkli yer ve
zamanlarda da ayni yontem ve metotlar kullanilarak ulasilabilmesi ifade etmektedir.
Sonuglarin tekrar elde edilebilir olmasi, elektronik delile olan giivenilirligin en énemli

gostergesidir. Genel kabul goren teknikleri 6n plana ¢ikmasindaki en 6nemli etken,

471 Mustafa Ilker Oztiirk, s. 39-40.
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farkli kisiler tarafindan uygulanan bu tiir yazilmlarin her defasinda ayni sonugu

vermelidir 472,

9.Delillerin Dogrulugu ilkesi

Delillerin elde edilme siirecinde, elektronik delilin kisisel veya kurumsal
sahibi, onu elde eden kolluk birimi, delilin elde edildigi elektronik ortam, elektronik
delilin elde edildigi zaman, elektronik delilin  igerigi gibi  biitlin unsurlarin

dogrulugunun daha sonradan inkar edilmeyecek sekilde belgelenmesi gerekmektedir.

Gergekten de elektronik delil ister insan miidahelesi ile olusturulan bir delil
niteliginde olsun, ister sistem tarafindan otomatik olarak olusturulan bir delil olsun,
dogrulugunun mutlaka kontrol edilmesi gerekmektedir. Bu bakimdan bilisim
sistemlerinin girdi, siire¢ ve sonu¢ seklinde calisan sistemler oldugu g6z Oniinde
bulundurma mali ve elektronik Delil bakimindan girdi, delilerin islem gérmesi
durumunda islemlerin dogrulugu ve ¢iktinin girdi, islem siirecleri ile uygunlugu

kontrol edilmelidir*’>.

Ozellikle, belli orandaki bilginin kaydedilmeden &nceki kayda hazirlik
bicimleri, programdaki yapisal hatalar, veri girisim detaylari, bilisim sistemine verilen
komutlarda yapilan hatalar, kaydedilerek muhafaza edilen verideki hasar ve
bozukluklar, bilisim sisteminin ¢alistig1 sirada elektrik kesintisinin olup olmadigi,
bilisim sistemi hata verip vermedigi, veri icerisinde kelime aramasi veya belli
boliimlerin kesilmesi, verinin bagka bir karaktere cevrilmesi gibi islemler yapilirken
siradan, bireyin kendine 6zgii hatalar yapip yapmadigint anlamk i¢in kullanilan bilisim
sisteminin standart tipte olup olmadigi, bilisim sisteminin hassas ¢alistigina giivenilip

giivenilmeyecegi gibi teknik hususlarin da bilirkisi tarafindan incelenerek hazirlanan

42 Henkoglu, s. 2.
473 Degirmenci, Ceza Yarhilamasinda Sayisal ( Dijital ) Delil, s. 404.
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bilginin bir kisi veya kisilerin kurgusu olup olmadig: teknik olarak bilirkisi tarafindan

oratya ¢ikarilacaktir*’,

Tiirk ceza hukukunda dijital delillerin nasil degerlendirilecegine yonelik
tartismalar heniiz bitmis degildir. Ozellikle 2008 yillarindan itibaren baslayan Balyoz,
Ergenekon ve Askeri Casusluk gibi davalar dijital delillerle ilgili tartigmalarin en yogun
yasandi1g1 donem olmustur. Dijitallesmenin hayatin her alanina dahil olmasi ve bu dijital
diinyada her tiirlii verinin kolay bir sekilde olusturulmasi, transferi, degistirilmesi gibi
faktorler delillerin hukuki gegerliligini de tartisilir hale getirmistir. Bu kadar énemli bir
konuda hukuki diizenlemelerin heniiz istenilen diizeyde yapilmamasi hem bir yandan
hak yoksunluklarina neden olmakta hem de su¢ isleme niyetinde olan kisilerin daha
rahat hareket etmesine yol a¢maktadir. Tiirk hukuku agisindan dijital delillerin
dogrulanmasina yonelik kabul goren bir kurallar biitiinii bulunmamaktadir. Ayrica,
dijital delillerin nasil degerlendirilecegiyle ilgili de heniiz tutarli bir bakis agisi

gelistirilmis degildir.

C. CMK Kapsaminda Dijital Delillerin Degerlendirilmesi

Tiirk Ceza Muhakemesi Hukuku kapsaminda dijital deliller degerlendirilirken
bilgisayar, bilgisayar kiitiikleri, bilgisayar programlarinin yam sira dijital deliller
kapsamina giren ses ve/veya goriintii tespit eden belgeler, bilgi depolayan cihazlarin da

incelenmesi ve bu konudaki genel yaklasimin belirlenmesi gerekir.

Ceza yargilamalarinda ses ve goriintii igeren araglar ile elektronik deliller belge
delilleri olarak kabul edilmektedir. Video goriintiileri, yaz1 dosyalari, fotograflar,
iletisim kayztlari, ¢esitli bilgisayar programlari, gizli ve sifreli dosyalar veya klasorler,
internet ortamindan indirilen dosyalar, son girilen ve sik kullanilan internet siteleri,

silinmis dosya veya klasorler elektronik delil hiikmiinde degerlendirilebilir. Bu

474 Kunter, Yenisey ve Nuhoglu, Muhakeme Hukuku Dal1 Olarak Ceza Muhakemesi Hukuku, s. 1104.
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elektronik veriler bilgisayarlarda, internet, el bilgisayari, cep telefonlari, hafiza kartlari,
tasinir bellekler, CD ve DVD gibi teknolojik aletlerde bulunabilmektedir*”. Bu
delillerin mukahemede kullanilabilmesi i¢in hukuka uygun yollardan elde edilmesi ve
tahrifata ugramadigimm ispatlanmasi gerekir. Yargitay 16. Dairesi’’® de “...CD, DVD,
flash bellek, disket, harici ve dahili harddisk, bilgisayar ozelligi igeren noktalart
bakimindan akilli telefon ve benzerlerinden elde edilen ve tamami ‘dijital delil’ olarak

’

adlandirilan....”, ifadeleriyle bu materyallerin dijital delil olduklarin1 ancak suistimale

miisait veriler oldugunu da vurgulamistir.

Yargitay ayrica dijital delillerin ispat degeri lizerine de genel bir agiklama yapma
ihtiyact hissetmistir: “Dijital delillerin yapisi geregi manipiilasyona agtk oldugu
bilinmektedir. Diger delil tiirlerine gore ozellik arz eden bazi yonleri olmakla birlikte
dijital deliller de sonucta, deliller hiyerarsisinin kabul edilmedigi, delil serbestisinin
benimsendigi ceza muhakemesi sistemimizde bir ispat aracidir. Ispat araci olan delilin
degerlendirilmesinde, ceza muhakemesi hukukunda bir delil icin ongériilen nitelikleri
tasyip tasimadigr nazara alinip, genel olarak; somut olayin ozellikleri, yiiklenen su¢un
islenis bicimi, dosyadaki diger deliller gibi hususlar gozetilip, ozel olarak da; delilin
temsil ettigi olaymn niteligi, ele gecirilis yeri, sekli ve zamani, bu delilin sair
karakteristik ozellikleri gibi hususlar goz oniinde bulundurulmalidir. Dijital deliller de,
kimyasal, biyolojik ve benzeri diger tiim deliller gibi saniklar ya da baskalar: tarafindan
cesitli sekillerde gizlenmeye, degistirilmeye, bozulmaya elverislidir. Saniklar veya
baskalan tarafindan delillerin yok edilme, silinme, gizlenme, degistirilme veya
bozulmak istenmesi o kadar olagandir ki; yasa koyucu maddi gercegin ortaya
¢tkarilabilmesi bakimindan biiyiik bir tehlike olusturan bu fiilleri ayri bir su¢ olarak

veya nitelikli hal olarak diizenlemistir.Ancak, dijital delillerin degistirilebilme kolaylig

> M. Ozen, G. Ozocak, 2015, $5.59-60
476 Bkz.Yargitay 16. Ceza Dairesi Esas No:2015/4672, Karar No:2016/2330
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ve sanal olusundan hareketle hiikme esas alinamayacak oldugunun ileri siiriilmesi delil

477
olgusuna aykiridir.”

Usuliine gore muhafaza edilen ve mahkemeye sunulan ses ve/veya goriintii
bantlarin bir ¢esit yazili aciklama olarak kabul edilmesi ve yargilamaya esas deliller
arasinda sayilmamasi yonilinde bir yaklasim bulunmaktadir. Yargitay ve Anayasa
Mahkemesi de ses ve/veya gorlintli tespit eden kayitlarn delil vasfim1 zayif olarak
nitelemis, “Yargitay 9. CD.’sinin 5.10.1985 tarihli kararinda”, “teyp bantlarmin tek
basina delil vasfini haiz olamayacagi”, 22.2.2000 tarihli bir kararda ise “teyp bantlari,
kaydedilen sozlerin kime ait oldugunun siipheye yer bwrakmayacak sekilde
saptanmasinin teknik olarak miimkiin bulunmamasi nedeniyle tek baslarina delil degeri
tasimazlar” karariyla 6zellikle ses kaydini igceren belgelerin delil vasfinin zayifligini
ancak soz konusu kayittaki ifadelerin somut olaydaki diger delillerle tam bir uyum
icinde bulunmasinin bu tiir belgelerin mutlaka diger delillerle desteklenmesi gerektigini
gostermistir. Bu yargi kararlarma gore usuliine uygun olarak muhafaza altina alinan ve
usuliine uygun bir sekilde mahkemeye delil olarak sunulan ses ve/veya goriintli bandlari
tek baslarina mahkumiyet karar1 vermek i¢in yeterli olamazlar. Bu nedenle baskaca
delillerle de desteklenmesi sarttir. Bu kayitlardaki en 6nemli problem degistirilebilme

riskinin yiiksekligi, kisilerin seslerinin taklit edilebilecegidir*’.

Teknolojik yeniliklerin getirdigi avantajlar1 kullanan kisilerin ses kayitlarinda
oldukca ileriye giderek kisilerin her bir ses kaydindaki kelimeleri bir araya getirerek
yeni ciimleler olusturabilecegi iilkemizde yasanan 17/25 Aralik 2013 olaylarinda ileri
stiriilmiistiir. Ses kayitlariyla ilgili her ne kadar ¢esitli birimlerden raporlar alinabilse de
ozellikle 6nemli siyasi ve ideolojik olaylarda bu raporlarin giivenilirligini her zaman

tartismal1 hale getirmistir. Bu agidan degerlendirildiginde ses kayitlariyla uyumlu diger

47 Yargitay 9. Ceza Dairesinin 09.10.2013 tarihli, 2013/9110 Esas, 2013/12351 Karar sayil1 karar1.
48 B Goksen, 2014, s.113
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deliller ve ozellikle tanik beyanlarinin aranmasi maddi gergekligin ortaya cikartilmasi

icin zaruri oldugu kanaatindeyiz.

Sen’e gore, “Hukuka aykir: delil, siipheli/sanik aleyhine kesinlikle kullanilamaz,
ancak bu delilin samik lehine oldugu tespit edilmigse, masum bir kiginin
cezalandirtlmamasi icin istisnai olarak bu delilin sorusturma ve kovusturmada
degerlendirmeye alinmasi yerindedir”. Bu nedenle gizli kamera ile alina ses ve goriintii
kayitlar1 sadece ve sartlar1 uygun oldugunda savunma hakkina yonelik delil olabilir.
Bununla birlikte belirtilen bu istisna disinda, hukuka aykiri delil vasfina sahip
oldugundan sugun kanitlanmasinda kullanilamaz. Bu durumda kayit yapan kisiye
yonelik olarak islenen bir sugun olugmast durumunda kayit planli olmaksizin
kendiliginden gerceklesmisse sucun ispati agisindan sadece o kisi icin kullanilmasi
hukuka uygun goriilebilirken, ayni1 kaydi kayit sahibinden bagka bir kisiye yonelik
islenen sugta kanit olarak ileri siirmek miimkiin degildir. Bununla birlikte doktrinin
genel gorlisii yasaya aykiri elde edilmig bu delillerin hukuken yok hiikmiinde
oldugudur. “AY m. 38/6 ve CMK’nin 206/2, 217/2 ve 289/1-1 maddeleri” geregince
sorusturma ve kovusturmaya yetkili organ ya da kisilerce hukuka uygun olmayan
yollardan elde edilen veya delil toplama yetkisi bulunmayan 6zel kisiler tarafindan

usulsiiz bir sekilde elde ettikleri deliller yargilamada kullamlamamalidir”.

Yargitay 11. Ceza Dairesi bir kararinda E-posta yoluyla viriis gdnderilerek bir
sitketteki bilgisayarlara zarar verildigi iddiasiyla agilan davada dijital delillerin
incelenmesi usuliinde dikkat edilmesi gereken kurallara dikkat ¢eken emsal niteliginde

bir karar vermistir:

“- Viriis igeren bir e-posta veya e-postalarin sikayet¢inin bilgisayarlarina viriis

bulastirmast sonucu dogacak zararin, sirketin gonderdigi e-postalar araciligryla baska

419 M. Godekli, 2016, ss.1852-1853.
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adreslere viriis gondererek baska bilgisayarlara zarar vermesi ve kendi
bilgisayarlarinin sistem dosyalarini silerek c¢alisamaz duruma getirip is ve zaman
kaybina neden olmasi karsisinda, viriislii veya viriissiiz bir e-postayr gonderen

bilgisayari bulmanin miimkiin oldugunu,

- E-postayr gonderen bilgisayarin IP numarasi, e-postayr gonderen sunucu
bilgisayarin IP numarasi, gonderici ve alici adreslerinin, e-posta almayi ve gondermeyi
saglayan e-postanin sunucu bilgisayarlarinin tuttugu giinliik kayitlarinda saklandigini,
servis saglayict firmalarin bir siire sonra bu kayitlarin oldugu dosyalari silebildigini,

bu bilgilerin servis saglayict firmalardan resmi yollarla istenilerek ogrenilebilecegini,

- E-posta saglayic1 sirketin giinliik (log) kayitlart mevcutsa gonderici eposta
adresini, e-postamin yazilip yola ¢ikarildigi ilk bilgisayarin IP numarasini ve IP
numarasinin sahibi servis saglayict firmanin isminin bulanabilecegini, servis saglayict
firmadan da, giinliik kayitlart mevcutsa verilen tarih ve saat igcin bu IP numarasinin

kullanicisinin ogrenilebilecegini,

- Sayet e-postamin yola c¢ikarildigi sistemin IP numarast e-posta saglayici
sirketten Ogrenilemezse ve e-postayr gonderen adres .....@yahoo.de olarak bulunursa
Yahoo sirketinden; baska bir adres c¢ikarsa o e-posta adresini saglayan servis
saglayicidan, bu adresi kullanan kisinin sistemde kayitlh kimlik bilgileriyle, mevcutsa
giinliik kayitlarindan bu adres araciligiyla e-posta gonderip almak icin sisteme

erisildigindeki tarih ve saatler ile erisilen IP numaralarinin ogrenilebilecegini,

- Bu kullanict telefonla baglanan bir ev kullanicisi ise baglanilan telefon

numarasindan kimliginin kolaylikla bulunabilecegini,

- Gergegin kuskuya yer vermeyecek sekilde belirlenmesi agisindan; oncelikle e-

posta yolu ile viriis gondererek sistemine zarar verilmis bir bilgisayarda incelemenin,
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olayin hemen akabinde yapilmasi ya da inceleme yapilacak bilgisayarin veya
bilgisayara ait veri igeren tinitelerin, olaydan sonra inceleme yapilana kadar hi¢

kullaniimamas gerektigi,

- Incelenecek bilgisayarin diskine bazi bilgilerin yazilmasi, degismesi veya
silinebilmesini onlemek ve soz konusu diskin biitiinliigiinii saglamak igin bilgisayarda
virtislii dosya tizerinde inceleme yaparken ilk islem olarak, soz konusu dosyanin birebir
(sector-by-sector) yedeginin alinmasi (vani incelemenin orijinal dosya iizerinde
vapilmamast), daha sonra ikinci olarak alinan birebir yedegin degistirilip
degistirilmedigini tespite yarayacak zaman ve biitiinliik kontrolii imkani saglayan

degerin (hash) belirlenmesi,

- Bir e-postanin kimden geldiginin tespiti icin de, ilk olarak e-postayr gonderen
IP adresinin bulunmast (6rnegin; sikayetciye gelen e-postanin segeneklerinden e-posta
uist bilgisinin belirlenmesi ve bu iist bilginin uzman kisiler tarafindan incelenmesi veya
sikayetciye gelen e-postanin gondericisinin ya da alicisinin e-posta sunucusunun sahibi
sirkete belirtilen tarih ve saatte bahse konu e-postamin hangi IP adresinden

gonderildiginin sorulmas,

- Daha sonra da bulunan IP adresinin belirtilen tarih ve saatte hangi abone
tarafindan kullanildiginin ve o abonenin acik adres ve kimlik bilgilerinin talep edilmesi
ve bulunan IP adresini kullanan abonenin sanikla baglantisimin  arastirilmast

gerektigi** ifade edilmistir.

Bu konuya benzer bir sekil Yargitay 8. Dairenin 2016 yilinda aldig1 kararlardan
biri de su sekilde ifade edilmistir; “Katilanin ....@hotmail.com adresine ait sifreyi
kirarak ve hatirlatma sorusunu degistirerek MSN sayfasina girilip ... adli internet

sitesindeki sayfasinin kullanildig iddiastyla agilan ve ilgili mail adresinin bagh oldugu

0B Goksen, 2014, s.115-117
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Microsoft sirketine sorulmadan katilanin dosyaya sundugu IP bilgileri iizerinden
sorusturma yapilan olayda; oncelikle erisimi engellenen adresin ve e-mail adresinin
saniga ve katilana ait olup olmadigi saptanmali, bu husus ilgili internet saglayicisindan
sorularak adreslerin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet
Protokolu) numarast sorulmalidwr. ...’den de erisimin engelledigi iddia olunan
tarih/tarihler ve takip eden giinlerde sikayetcinin e-mail adresine giris yapilip
vapilmadigi, erisim saglanmissa IP bilgileri, bu tarihler itibariyle e-mail adresine ait
sifrenin degistirilip degistirilmedigi, degistirilmis ise ne zaman ve hangi IP numarasi ile
vapildig1 arastiriimalidir. IP adresi kayit bilgilerinden, ilgili... Miidiirliiklerinden,
sisteme giris yapan veya basarisiz olan IP numaralari kullanicillarimin adres ve telefon
bilgileri istenmeli, aym sekilde saniga ait oldugu iddia olunan e-mail adresini kullanan

IP numaralar: saptanip adres ve telefon bilgileri de istenmelidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sikayetginin
de bulunup bulunmadiginin IP numarasindan tespit edilerek iddianin dogrulugu

belirlenmelidir.

Sug tarihi de dikkate alinarak, sanikla katilana ait bilgisayar ve cep telefonlar
getirtilip incelettirilerek tiim deliller toplandiginda uzman bilirkisiden gériis alinmak
suretiyle degerlendirme yapilip sonucuna gore hukuki durumunun takdir ve tayini

gerekirken, eksik incelemeye dayanarak yazili sekilde hiikiim kurulmas,

SONUC : Yasaya aykiri, sanik miidafiinin temyiz itirazlart bu itibarla yerinde
goriilmiis oldugundan hiikmiin bu sebepten dolayr 5320 Sayii Kanun'un 8/1. maddesi
uyarinca uygulanmasi gereken 1412 Sayili CMUK.nun 321. maddesi geregince

(BOZULMASINA), 28.6.2016 tarihinde oybirligiyle karar verildi.”*!

*1 Bkz. Yargitay 8.Ceza Dairesi E.2016/5247 K.2016/8556 KT: 28.6.2016
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Yargitay 9. Ceza Dairesinin 10 Eyliil 2012’de vermis oldugu baska bir kararda
da dijital delillerin delil olarak kabul edilebilecegi ancak 11. Ceza Dairesinin vermis
oldugu karar kapsaminda dijital delillerin kendilerine 6zgii 6zellikleri nedeniyle dikkatli
bir sekilde incelenmesi gerektigi hukuka aykir1 delillerin kabul edilemeyecegini
vurgulanmustir. Ozellikle bilgisayar verilerinin drgiitsel yapidaki suglarin aydinlatilmas:
amaciyla kullanilabilecegi ilk derece mahkemesinin kararinit onayan 9. Dairenin dijital
verileri delil olarak kabul ettigi ve mahkumiyet hiikmii kurulabilecegi bildirilmistir.
Yargitay delillerde sahtecilik iddialariyla ilgili iddialarda delillerin ele gegirilmesi
asamasindan sonra herhangi bir degisikligin yapilip yapilmadigint énemsemektedir.
Dijital deliller hakkindaki en O6nemli tartisma ne derece kuvvetli olduklar1 degil ne

derece giivenilebilir olduklar yoniindedir*®.

“CMK’nin 134. Maddesine gore”, arama ve el koyma karari, Cumhuriyet
savcisinin istegi dogrultusunda yargic tarafindan verilmektedir. Cumhuriyet Savcisinin,
suc Ustli ya da gecikmesinde sakinca bulunan hallerde bile bu karari alma yetkisi
bulunmamaktadir. Cumhuriyet Savcisinin bu karari vermesi sonrasinda edilen dijital
delillerle 1ilgili el koymayr hakim onamis olsa dahi savcinin emri dogrultusunda
yapilacak aramada elde edilmis deliller hukuksuzdur. Ceza muhakemesinde, ancak
hukuka uygun yollarla elde edilen deliller sorusturmada ve yargilamada konu
edilebileceginden kanunda 6ngoriilmiis olan usullerin herhangi birine uyulmamasi hali

elde edilen delilin “kanuna aykir1 delil” olmasina neden olacaktir*®’.

Ceza Muhakemesinde dijital delil olarak kullanilacak olan her verinin adli
bilisim kurallarma uygun bir sekilde toplanmasi yine bu kurallara uygun bir sekilde
saklanmasi ve ileri siiriilmesi gerekmektedir. Bu gereklilikler dijital delilin hukuka

uygunlugunu her zaman zedelemese de tek basina delil olarak kullanilmasini

82 E_ Goksen, 2014, 5.118-120.
M. Ozen, G. Ozocak, 2015, 5.63
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engelleyecek bir siiphe olusturacaktir. Yargitay da bu goriistedir: “Bu noktada
mahkemece, katilamin konusmalarinin kaydedilmesi suretiyle olusturulup, bosanma
davasimin  goriildiigii dosyaya sunulan CD ash temin edilip, kriminal inceleme
vaptirdarak, goriismedeki bayan sesinin samiga ait olup olmadiginin bilimsel olarak
tespit edilmesi gerekirdi.... Goriildiigii iizere, mevcut deliller, iddiaya konu eylemi

gerceklestirenin sanik oldugunu, acik ve net olarak ortaya koymamaktadir.”***

Yargitay 16. Dairesinin 2016 yilinda aldigi bir kararda CMK’nin 134.
Maddesinde yasanan uygulama sorunlarina deginilmistir. Bu madde hiikiimleri
geregince bilgisayarda yerinde inceleme yapilmasi gerekir. Ancak uygulamada bu ¢ogu
kez miimkiin ve saglikli olmadigindan ya da teknik yetersizliklerden dolayr imajin da
alinmas1 miimkiin olmamaktadir. Dijital delillerin, hukuka uygun yontemlerle elde
edilmis oldugunun kabul edilebilmesi icin delillerin kanuna uygun bir sekilde elde
edilmesi, delillere harici miidahalenin olmamasi gerekir. Bu konuda Yargitay 16.
Dairenin degerlendirmesi su sekildedir; “Adil yargilanmanmin  saglanabilmesi,
sorusturma ve kovusturma asamalarinda toplanan bulgularin delil degeri tasiyabilmesi
icin, stipheli veya saniktan elde edilen dijital verilerin, yasa ile sinirlart belirlenmig
teknik gerekliliklere uygun olarak toplanmasit ve sonucunda yargilama makamlarina
eksiksiz, bozulmamis halde sunulmasi gerekmektedir. Yasa koyucunun, CMK nin 134.
maddesini ayrintili olarak diizenlemesinin amaci da budur. Dijital delillere harici
miidahalenin teknik olarak miimkiin olmasi, ¢ogu zaman kim tarafindan hangi tarihte
miidahale yapudiginin da belirlenememesi karsisinda, giivenli bir sekilde el konulup
incelenebilmesi ig¢in mahallinde imaj alindiktan sonra orijinal medyanin siipheliye
birakilmas1 gerekmekte ise de bu sart sorusturma yapan kolluk personelinin teknik
vetersizligi, ekipman yoklugu, ortamin incelemeye elverigli olmamasi gibi nedenlerle

verine getirilememektedir.

4 Yargitay 12. Ceza Dairesinin 17.06.2013 tarihli, 2012/32135 Esas, 2013/16483 Karar sayil karar1.
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Bu itibarla arama ve elkoymanin ézel bir hali olarak CMK'nin 134. maddesinde
diizenlenen ve ozel hayatin gizliligine daha fazla miidahale icermesi nedeniyle yasa
koyucu tarafindan genel arama ve elkoymadan daha siki kosullara tabi tutulan
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama ve elkoymanin bu
ozelligi gozardr edilmek suretiyle, aramayr gergeklestiren kisilerce elkoyma islemine
gecildigi sirada sistemdeki verilerin yedeklemesi (imaj-adli kopya) yapimadan ve
vedekten bir kopya alimip siipheli veya vekiline verilmeden, ya da yukarida yazili
nedenlerden dolayir mahalde yedekleme ve yedekten kopya verme olanaginin
bulunmadiginin objektif olarak kabuliinde zorunluluk bulunan hallerde, aramayt yapan
kolluk birimince dijital delillere miidahaleyi o6nleyecek sekilde, seri numaralar
tutanaga yazilmak suretiyle usuliine uygun olarak zapt edilip miihiirlenmeden, siipheli
veya miidafiinin istemesi halinde nezaret etme ve denetleme imkani saglanarak
inceleme mahalline kadar eslik etmesi saglanmadan ve bu yerde siipheli veya
miidafiinin hazir bulunmasina imkan verildikten sonra miimkiin olan en kisa siire i¢inde
miihiir acilip, dijital medyanin derhal imajinin alinarak ilgilisine de imajlardan bir
kopya ve orijinal medya teslim edilmeden, yine sanik veya miidafiinin miihiir agma
islemi sirasinda hazir bulunmasinin miimkiin olmadigr hallerde, miihiir agma isleminin
arama ve el koyma kararini veren hakimin huzurunda acilarak imaj alma isleminin bu
swrada yapilmast yoluna gidilmeden inceleme yapilmasi halinde arama ve elkoyma
isleminin yasaya ve hukuka uygunlugundan bahsetmek miimkiin olmadigi gibi bu yolla
elde edilen delillerin de hukuka uygunlugu tartisilir hale gelecek ve yargilama

. . . 485
makaminca hiikme esas alinmasi miimkiin olamayacaktir.”

Yargitay 16. Dairenin bu kararinda da vurgulandigr gibi CMK 134. maddesinde
belirtilen yedekleme iglemi ve incelemenin yedekleme iizerinden yapilmasi, ele

gecirilen dijital verilere elkonulmasi sirasinda hash degerinin alinarak delil

5 Bkz. Yargitay 16. Ceza Dairesi Esas No:2015/4672, Karar No:2016/2330; Ayn1 yonde: Yargitay 16.
Ceza Dairesi, E. 2015/2056, K. 2017/5023, T. 21.9.2017.
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biitiinliglinlin saglanmasi ve ele gecirilen delillerden bir kopyasinin imza karsilig
verilmesi gibi dijital deliller agisindan hayati 6neme sahip asamalar genellikle yerine
getirilmediginden muhakeme sirasinda hukuka aykirilik iddialarmma sebebiyet
vermektedir. Teknik yetersizlikler ve kolluk kuvvetlerinin bu konudaki bilgi ve beceri
eksiklikleri karsisinda ele gecirilen dijital delillerin miihiirlenerek inceleme yapilacak
birime sanikla birlikte gotiiriilmesi ya da yargilamayr yapacak olan hakimin
gozetiminde delillerin agilmast ve imajlarinin o anda alinmasi bir kopyasinin saniga
teslim edilmesi her ne kadar Yargitay’in Onerdigi bir ¢ikis yolu olarak goriilse de
orgiitlii suclar ve gozaltina alinan kisi sayisinin fazlaliginda bunun uygulanmasinda da
onemli sorunlar yasanacaktir. Ancak dijital delillerde sonradan bir oynamanin
yapilmamasi i¢in kanuna uygun hareket edilmesi ve yiliksek yargi organlarinin
ictihatlarina gore hareket edilmesi maddi ger¢ekligin ortaya ¢ikmasi i¢in en uygun
secenektir. Is yogunlugu, personel yetersizligi, teknik imkansizliklar, kolluk
kuvvetlerinin yetenek eksikligi gibi bahanelerin hukukun ustiinliigiinii akamete

ugratacak sebeplerdir.

Giincel yargilamalardan biri olan FETO/PDY ile ilgili olarak birgok orgiit
mensubu ByLock adi verilen mesajlasma programimi indirdigi ve aktif bir sekilde
kullandig1 gerekgeleri orgiit baglantisi olarak goriilerek haklarinda mahkumiyet kararlari
verilmigtir. Bu karalardan bazilarinin temyiz asamasinda yapilan incelemelerde
mahkumiyete esas alinan delillerin hukuki niteliklerinin yetersiz oldugu bir¢cok Yargitay

kararlarindan anlasilmistir.

Yargitay Ceza Genel Kurulu 26.09.2017 tarih, 2017/16.MD-956 E, 2017/370
sayili karariyla kesin olarak onanan “ByLock” iletisim sisteminin,“FETO/PDY” silahli
teror Orgiitii mensuplari tarafindan haberlesmek i¢in kullandiklar tespit edilmis ve orgiit

talimatiyla bu aga dahil olundugu, “gizliligi saglamak i¢in haberlesme” amaciyla
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kullanildigi, “her tiirlii siipheden uzak, kesin kanaate ulastiracak teknik verilerle tespiti

halinde”, kiginin orgiitle baglantisini gosterendelil oldugu kabul edilmistir.

16. Ceza Dairesi E: 2017/3394, K: 2018/453 22.02.2018 tarihli kararinda,
“kovusturma asamasindan sonra dosyaya eklenen ByLock analiz raporunun CMK’nin
217. maddesi uyarinca mahkeme Oniinde tartisilmamasi, sanik ve miidafinin diyecekleri
sorulmadan karar olusturulmasi” bozma kararina gerek¢e olmustur. Bununla birlikte

(13

Baz1 Yargitay kararlarinda “...sanigin ByLock kullanicisi oldugunu bildiren ByLock
HIS (CGNAT) sorgu sonuglarimin CMK'nin 217. maddesi uyarinca durusmada sanik ve
miidafiine okunarak diyeceklerinin sorulmasi, ByLock programi kullanici kimligi olan
ID numarast ve varsa yazigsma iceriklerinin tespiti icin ‘Tespit ve Degerlendirme
Tutanagi’ ile s6z konusu GSM hattinin ve cep telefonunun baz istasyonlarini gosterir
HTS kaydi getirtilip karsilastiridmast ile tiim dosya kapsamimin bir biitiin halinde
degerlendirilmesi suretiyle sanigin hukuki durumunun takdir ve tayini gerekirken
sanigin ByLock kullanicist olduguna dair Emniyet Genel Miidiirliigii Kacakgilik
veOrganize Suclarla Miicadele Daire Baskanligi tarafindan diizenlenen eksik ve
yetersiz olan yeni ByLock CBS sorgu sonucuna dayanilarak eksik arastirma ile yazili

sekilde karar verilmesi,” bozma gerekgeleri olarak goriilmiistiir*™.

Ayrica:  “Yukaridaki agiklamalar dogrultusunda somut olaydaki dosya
kapsamina gére; siipheli ... hakkinda yapilan sorusturma evresi sonucunda, Balikesir
Cumhuriyet Bagsavciliginca diizenlenen 16.10.2017 tarihli ve 2017/9526 sorusturma,
2017/4347 esas, 2017/985 Sayili iddianamenin iadesine dair Balikesir 2. Agir Ceza
Mahkemesinin 18.10.2017 tarihli ve 2017/279 degisik is sayili kararina karst yapilan
itirazin reddine iligkin mercii Balikesir 3. Agir Ceza Mahkemesinin 07.11.2017 tarihli

ve 2017/702 degisik is sayili kararini kapsayan dosyasindaki dayanak delillerin

4 Bkz.Yargitay 16. Ceza Dairesi, Esas No: 2017/3652, Karar No: 2018/262; Yargitay 16. Ceza Dairesi
Esas No: 2017/3543,Karar No: 2018/256, Karar Tarihi: 06.02.2018
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Dairemizin de kabul ve uygulamalarina gorve teror orgiitii iiyeligi sugundan dava
ac¢ilmast igin yeterli siiphe olusturacak nitelikte olmadiklari, siiphelinin mensubu oldugu
iddia edilen silahl teror orgiitii hakkinda iilke genelinde kapsaml bi¢cimde sorusturma
vapildigr ve yeni delillerin ortaya ¢iktigt bu durum cercevesinde siiphelinin hukuki
durumunda degisiklik olabilecegi nazara alinarak; Balikesir 2. Agir Ceza Mahkemesi
tarafindan CMK 174/1-b maddesi uyarinca ‘sucun stibutuna mutlak etki eden delil’
niteliginde oldugu kabul edilerek iddianamenin iadesine sebep olarak gosterilen,
‘teslim edilen dijital materyallere yonelik inceleme raporu’ geldikten sonra rapor ve
dosyada bulunan diger tiim deliller birlikte degerlendirilerek sonucuna gore stiphelinin
miisnet sugu isledigine dair yeterli siiphe olusuyor ise iddianame diizenlenmesi
gerekirkenBalikesir 2. Agir Ceza Mahkemesinin iddianamenin iadesi kararina itiraz

. . . o e - 487
edilmesi yerinde goriilmemistir.

Yargitay’in yukaridaki kararlarindan sonra “16. Ceza Dairesi Esas No:
2018/187, Karar No: 2018/1462, 27.03.2018 tarihli kararinda” ByLock program ile
ilgili ayrintili bir analiz yaparak mahkumiyete esas alinacak sartlar1 belirler nitelikte

3

bilgi paylasiminda bulunmustur. Bu karara gore: “...ByLock uygulamasi programini
indirmek, mesajlasmak/haberlesmek icin yeterli degildir. Oncelikle kayit esnasinda
kullamicimin bir kullanict adila parola iiretmesi, mesajlasma icin ise kayit olan
kullanicilara sistem tarafindan otomatik olarak atanan ve kullaniciya ozel olan ID
(kimlik) numarasinin bilinmesi ve karst taraf¢a onaylanmasi gerekmektedir. Karsilikli
ekleme olmaksizin iletisime ge¢me imkani bulunmamaktadir. ByLock iletisim sisteminde
baglanti tarihi, baglantyyr yapan IP adresi, hangi tarihler arasinda kag¢ kez baglanti
vapildigi, haberlesmelerin kimlerle gerceklestirildigi ve igeriginin ne oldugu tespit

edilebilmektedir. Baglanti tarihinin, baglanty1 yapan IP adresinin tespit edilmesi ve

hangi tarihler arasinda kag kez baglanildiginin belirlenmesi, kisinin ozel bir iletisim

*7 Yargitay 16. Ceza Dairesi, E. 2018/989, K. 2018/4981, T. 6.11.2018.
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sisteminin bir pargast oldugunun tespiti icin yeterlidir. Haberlesmelerin kimlerle
yvapildigi ve iceriginin ne oldugunun saptanmasi ise kiginin 6rgiit icindeki konumunu
tespit etmeye yarayacak bilgilerdir.ByLock kullanici tespitleri ByLock sunucusunda
kayitly IP adresleri iizerinden tespit edilebilmektedir. ByLock sunucusunda kaydi olan
kullamicilarin User-ID (Kullanici No) tespiti yapilabilmekte ve mesaj iceriklerinin
coziimii gerceklestirilebilmektedir. Bu nedenle ByLock tespit degerlendirme tutanaginda
ver alan User-ID (Kullanici No), sifre ve gruba kayith kisilerin tespiti bu kisilerin
birbirleriyle olan iliski ve irtibatlarinin ortaya konulmasi samgin hukuki durumunun
belirlenmesi  bakimindan onemlidir.ByLock kullanicilarimin  tespitleri agisindan
operatorler tarafindan tutulan CGNAT (HIS) kayitlar: bir cesit tist veridir. CGNAT
kayitlart ozet veriler olmast nedeniyle bir iz ve emare niteliginde oldugundan tek basina
kisinin gergek ByLock kullanicist oldugunu géstermez. Kigsiler iradeleri disinda ByLock
sunucularina yonlendirilmis olabilirler. Nitekim Ankara Cumhuriyet Bagsavcilig
nezdinde yiiriitiilen ve BTK tarafindan yapilan teknik ¢alismalar sonucunda iradeleri
disinda ByLock sunucularina yénlendirildikleri saptanan 11.480 kisinin tamaminin
CGNAT kayitlarimin  oldugu ve tespit edilen CGNAT kayitlarina gore ByLock

’

uygulamasinin IP lerine baglantiya yonlendirildikleri belirtilmektedir.’

Ayni sekilde, “Kisinin User-ID ve sifrelerinin belirlenememesi ve fakat CGNAT
kayitlartyla ByLock sunucusuna baglanti yaptigimin tespit edilmesi halinde, kisinin
gercek ByLock kullanicisi oldugu ancak heniiz User-ID ve sifresinin tespit edilemedigi
anlasilabilecegi gibi; ByLock sunucularina tuzak ydntemlerle (Morbeyin vb.)
yonlendirilmis olabilecegi sonucuna da ulasilabilir.Bu nedenle ancak operatér kayitlart
ve User-ID eslestirmesi dogru yapilabilen kisilerin gerg¢ek ByLock kullanicist
olduklarimin kabulii gerekeceginden, kisinin orgiitsel gizliligi saglamak ve haberlesmek
amaciyla ByLock sistemine girdiginin ve bu sistemi kullandiginin, User-ID, sifre ve

grup elemanlarint icerir ByLock tespit degerlendirme tutanagi ve CGNAT kayitlarin
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iceren belgeler ile kesin olarak kanitlanmast zorunludur.Somut olayda; Erzincan Il
Emniyet Miidiirliigii tarafindan diizenlenen 21.06.2017 tarihli belgeye dayanilarak,
ByLock kullanicist oldugu kabul edilerek mahkumiyetine karar verilen samgin kimlik
bilgilerinin istinaf asamasindan sonra Erzincan Il Emniyet Miidiirliigiiniin 28.12.2017
tarihli ‘morbeyin’ listesinde yer aldigimin bildirilmis olmas1 karisisinda hukuki
durumunun  yeniden  degerlendirilerek  tayin  ve  takdirinde  zorunluluk
bulunmasi,Bozmay1 gerektirmig, sanik miidafiinin temyiz itirazlar: bu itibarla yerinde
goriilmiis oldugundan hiikmiin bu sebeplerlen dolayr BOZULMASINA, 27.03.2018

tarihinde oybirligiyle karar verildi.”

Yine eldeki dijital verilerin ayrintili incelemesi yapilmadan verilen kararlar
Yargitay tarafindan bozulmustur : “..yapilan arama sonucu el konulan dijital
materyaller iizerinde yapilan inceleme neticesinde diizenlenen 09.12.2016 tarihli
tutanakta imaj iginde yapilan kelime aramasinda “..., ..., .., ..” gibi sonuglara
ulasildigimin bildirildigi nazara alinarak, ilgili birimlerden sanigin bylock kullanicis
olup olmadiginin etraflica arastirilmasi istenip, el konulan dijital materyaller iizerinde
veniden detayli  bir inceleme yaptwrildiktan sonra, Tokat Gaziosmanpasa
Universitesindeki gorevinden ihrag edilen samigin idari tahkikat dosyasimn da bir
ornegi dosya arasina getirtilip tiim deliller bir biitiin halinde degerlendirilerek
sonucuna gore hukuki durumun tayin ve takdir edilmesi gerektigi gozetilmeksizin eksik

arastirma ile yazili sekilde beraat karar verilmesi” **.

Bu kararlardan da anlasildigi gibi kisinin isledigi iddia edilen sug ile iligkili
dijital verilerin delil olarak kabul edilebilmesi i¢in sadece Emniyet Birimlerinin verdigi
raporlarin kanit teskil etmedigi bununla birlikte kisinin kullandigi telefon operator
kayitlar1 ve User-ID eslestirmesinin dogrulanmasi, User-ID, sifre ve grup elemanlarim

iceren ByLock tespit degerlendirme tutanagi ve CGNAT kayitlarini igeren belgelerle

8 Yargitay 16. Ceza Dairesi, E. 2017/4111, K. 2018/5037, T. 11.12.2018.
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kesin bir sekilde kanitlanmasi zorunlu olarak goriilmiis, kanuna aykir1 deliller, eksik
kanitlar, eksik yargilama usulleri durumunda siipheden sanik yararlanir ilkesi ile verilen
mahkumiyet kararlar1 bozulmustur. Yargitay, ayn1 zamanda dijital delillerin toplandig1
materyallerin iadesine karar verilmemesini de hiikmiin bozulmasinda bir sebep olarak
ifade etmistir: “Saniga ait dijital materyallerin inceleme sonucu geldikten sonra
imajlarimin dosyada delil olarak saklanmasina materyallerin ise sahibine iadesine
karar verilmesi gerekirken, saniktan ele gecirilen dijital materyaller hakkinda karar

verilmemesi(nden) dolayt CMK'nin 302/2. maddesi uyarinca BOZULMASINA..."**

Ek olarak, Anasaya mahkemesinin de ¢esitli kararlarinda isaret ettigi iizere,
dijital delillerin degerlendirilmesinde, bu delillerdeki hata paymin ve degistirilebilme
kolayliginin da goz oniinde bulundurulmasi ve delillerin igerigine iliskin itirazlarin

ciddiye alinmasi gerekmektedir.*”® Anayasa Mahkemesi de su sekilde ifade etmektedir:

“Kural olarak, bilirkiginin sundugu rapor ve miitalaalar derece mahkemeleri
acisindan baglayici olmamakla birlikte, [lk Derece Mahkemesi tarafindan esasa iliskin
degerlendirmeler yapilirken Cumhuriyet Savcisi tarafindan yaptirilan incelemelerin
belirleyici bir etkisi olmustur. Baska bir deyisle somut davada Ilk Derece Mahkemesi,
valnizca dijital deliller iizerinde Cumhuriyet Savcisi tarafindan yaptirilan ¢oziimleme ve
incelemeler ile kurumlardan gelen cizelgelere itibar etmis, bu raporlara karsin
basvurucularin, mahkimiyet kararmmin dayanagi olan dijital verilerin gercegi
yvansitmadig iddialarint degerlendirmek tizere mahkemenin bilirkisi heyeti tayin etmesi
ve rapor aldirmasi yoniindeki talepleri ile bu belgelerin imajlarinin verilmesi talebini
reddetmistir. Somut olayda, dijital deliller icindeki bilgi ve belgelere dayanilarak

basvurucularin mahkimiyetine karar verilmistir. Bagvurucularin dijital verilerin

9 Yargitay 16. Ceza Dairesi, E. 2019/10772, K. 2020/6583, T. 21.12.2020. ; Benzer Yonde: Yargitay 16.
Ceza Dairesi, E. 2019/5525, K. 2020/3147, T. 30.6.2020. ; Yargitay 16. Ceza Dairesi, E. 2018/3123, K.
2020/77,T. 14.1.2020. ; Yargitay 16. Ceza Dairesi, E. 2018/4397, K. 2018/5188, T. 17.12.2018.

0 Fatih Birtek, Ceza Muhakemesinde Delil ve ispat, Adalet Yayinevi, Ankara, 2016, s. 208.
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gerc¢egi yansitmadig yoniindeki iddialarinin arastirilmast amaciyla bu deliller tizerinde
bilirkisi incelemesi yaptirilmasi veya bunlara iliskin imajlarin verilmesi taleplerinin,
dijital belgelerin iceriklerinin devlet sirr1 kapsaminda kaldigindan ve dijital delillerin
usuliine uygun aramalar sonucu ele gegirildiginden bahisle reddedilmesi yargilamanin

biitiinii yoniinden adil yargilanma hakkini ihlal eder niteliktedir.””*"!

1 Yanki Bagcioglu ve digerleri [GK], B. No: 2014/253, 9/1/2015, § 75.
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SONUC

Kisisel bilgisayarlarin ve internetin Tirkiyede yayginlagsmasi bilgisayar, cep
telefonu ve akilli cihazlarmm hem kurumsal hem de kisisel verilerin islendigi birincil
ortamlar haline gelmesini saglamis, bu bilimsel gelisme bir yandan bilgiye erisimin
hizlanmasini ve {iretkenligi artirirken, diger yandan yasadisi faaliyetlerin ve su¢ unsuru
iceren her tiir bilgi ve belgenin de sanal ortama tasinmasini saglamistir. Bundan bagka
sanal diinyanin kisa zamanda biiylik bir gii¢ haline gelmesi, devlet politikalarini siyasi
ve ekonomik zaafa ugratmasi, pornografi ve zararli madde satig alanlar1 haline gelmesi,
sosyal platformlardan insanlarin kisilik haklarima saldirilmasi, 6zel hayatin ihlal
edilmesi gibi bir¢ok su¢ unsurunun da bilgisayarlar ve akilli telefonlarla islenmesi bu
cihazlarin ve diger dijital delillerin hukuki gecerliligi hakkinda ulusal ve uluslararasi
diizenlemelerin yapilmasini zaruri hale getirmistir. Kimi devletler dijital delillerle ilgili
0zel yasalar ¢ikartirken kimi devletler de ceza muhakeme kanunlarina ekledikleri birkag

maddeyle sorunu ¢6zmeye caligmaktadir.

Dijital delillerin degerlendirmesiyle ilgili Tirk Ceza Muhakemesi hukukunda
Oonemli sorunlarin yasandig1 6zellikle son 10 yilda yasanan Ergenekon, Balyoz, Askeri
Casusluk davalarinda yasanmistir. Ergenekon ve Balyoz davalarinda miiebbetle
yargilanan saniklarin dijital delil olarak ele gecirilen bilgisayar ve elektronik deliller
tizerinde yapilmasi gereken islemlerinin CMK 134. Maddeye aykir1 bir sekilde islem
yapildig1 ve bazi delillerin degistirildigi veya eklemelerin yapildigina dair itirazlar gegte
olsa sonug vermis 2015-2016 yil1 itibariyle saniklar isnat edilen suglardan beraat ederek
binlerce liralik tazminat kararlar1 da c¢ikmustir. Ayrica devlete karsi darbe hazirligi
yapmakla sug¢lanan bazi {ist diizey riitbeli askerlerin aklanarak énemli komutanliklarin

basina getirildigi 2018 yilindaki Askeriyedeki atamalarda da goriilmiistiir.
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17/25 Aralik 2013 olaylariyla baslayan ve 15 Temmuz 2016 darbe girigimiyle
devam eden yeni bir siire¢ Tiirk hukuk sisteminde de 6nemli degisikliklere yol agmustir.
Kanaatimize gore Ergenekon ve Balyoz siirecinde yasandigi gibi bir orgiit ile miicadele
edilirken Ytiksek yargi kararlarinin zaman zaman gérmezden gelindigi, siipheden sanik
yararlanir ilkesinin ¢ignendigi, dijital verilerin delil olmasi i¢in uyulmasi gereken
kanuni zorunluluklarin yerine getirilmedigi anlagilmaktadir. Umariz ki ilerleyen siirecte
Ergenekon ve Balyoz davalarinda oldugu gibi kanunsuz yargilamalar yapildigina dair
kararlar ortaya ¢ikmasin ve iilke biitiinliigiine kasteden orgiit mensuplar1 hak ettikleri
cezalarla cezalandirilabilsin. Aksi halde, hukukun dstiinliigline kars1 olan inang
sarsilacak konjonktiire gore yargilamalarin yapildig: algisi olusacak, siyasetin istedigi

seyin yargi tarafindan yerine getirildigi yoniindeki ithamlar dogrulanmis olacaktir.

Bu sorunlarin yasanmamasi i¢in her seyden oOnce demokratik ve hukuk
devletinde yasalarin gelisen teknolojiye gore gilincellenmesi gecikmemelidir. Hemen
hemen her bireyin evinde ve igyerinde bulunan bilgisayarlar, hayatin bir parcas1 haline
gelen akilli cep telefonlari, tabletler ve hafiza kartlar1 giinliik yapilan bir¢ok faaliyetin
izlerini iizerinde barindiran aletlerdir. Bu aletlerin sayisal verilerle ¢alismasi karsiliginda
klasik delillerden farkli bir yapisinin oldugu acik bir gercektir. Bu nedenle de
degerlendirmesinin de yine adli bilisim uzmanlart tarafindan yapilmasi bir
zorunluluktur. Daha once ifade edildigi gibi bu cihazlarin hayatimizin her alaninda
kullanilir hale gelmesi bu cihazlarin kisisel verileri igermesini de beraberinde
getirdiginden 6zel hayatin gizliligi ve iletisim 6zgiirliigli agisindan arama ve elkoyma
islemini de klasik suglara gore farklilastirmistir. Bu nedenlerle dijital delillerin
degerlendirilmesi konusunda yapilmasi gerekenler ve sorunlara karsi alinmasi

gerekenler su sekilde siralanabilir;

- Kisisel bilgisayarlarin ve internetin Tiirkiyede yayginlagmasi bilgisayar, cep

telefonu ve akilli cihazlarin hem kurumsal hem de kisisel verilerin islendigi birincil
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ortamlar haline gelmesini saglamis, bu bilimsel gelisme bir yandan bilgiye erisimin
hizlanmasin1 ve tretkenligi artirirken, diger yandan yasadisi faaliyetlerin ve su¢ unsuru
iceren her tiir bilgi ve belgenin de sanal ortama taginmasini saglamistir. Bundan baska
sanal diinyanin kisa zamanda biiyiik bir gii¢ haline gelmesi, devlet politikalarmi siyasi
ve ekonomik zaafa ugratmasi, pornografi ve zararli madde satis alanlar1 haline gelmesi,
sosyal platformlardan insanlarin kisilik haklarina saldirilmasi, 6zel hayatin ihlal
edilmesi gibi bir¢ok su¢ unsurunun da bilgisayarlar ve akilli telefonlarla islenmesi bu
cihazlarin ve diger dijital delillerin hukuki gecerliligi hakkinda ulusal ve uluslararasi
diizenlemelerin yapilmasin1 zaruri hale getirmistir. Kimi devletler dijital delillerle ilgili
0zel yasalar c¢ikartirken kimi devletler de ceza muhakeme kanunlarina ekledikleri birkag

maddeyle sorunu ¢6zmeye ¢aligmaktadir.

- CMK 134. Maddeye gore makul siiphe karsisinda herhangi bir sug isledigi
diisiiniilen kisiye ait bilgisayar, bilgisayar kiitiikleri ve programlarinda arama
yapabilmek ve bagka sekilde incelenmesi miimkiin degilse el koyabilmek ig¢in
Cumhuriyet savcisinin istemi hakimin de karar vermesi gerekir. Gecikmesinde sakinca
olan acil durumlarda CMK 119. Maddeye gore savcinin arama karari yeterli iken CMK
134. madde hakim kararini zorunlu kilmistir. Bu nedenle sugiistii ya da acil durumlarda
bile bu cihazlara el koymak ve arama yapmak icin kanun geregi hakim kararinin
cikartilmasi zorunlu oldugundan suglu olan kisilerin adalete teslim edilebilmesi igin
yasalara uygun hareket edilmesi delillerin de hukuki bir nitelige kavusmasinin

garantisidir.

- CMK 134. Maddeye ve Yargitay kararma gore elkonulan malzemelerdeki
dijital verilerin stipheli sahsin yaninda bir imaj kopyasi alinmali ve kendisine teslim

edilmelidir. Bu islem olay yerinde yapilamiyorsa elkonulan malzemeler miihiirlenmeli
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incelemenin yapilacagi yerde miihiir stipheli sahis nezaretinde agilarak imaj1 alinmalidir.
Bu da yapilamiyorsa arama ve elkoyma karar1 veren hakim nezaretinde imaj alinmasi
gerceklestirilmelidir. Kanaatimizce samigi temsil eden miivekkilinin de bu islem
sirasinda orda olmasi sonradan dijital verilerin degistirildigine yonelik itirazlari
Onleyecektir. Bununla birlikte bazi davalarda bilgisayar imajlarimin alinmasinin

saatlerce siirmesi bu uygulamanin da ihtiyaca cevap veremeyecegini gosterecektir.

- Dijital delillerle ilgili itirazlarin en 6nemli kaynag elkonulan dijital verilerle
ilgili olarak siipheli sahsin bu verilerin tamamini ya da bir kismin1 kabul etmemesi,
tizerinde oynanildigi, degistirildigi ve eklendigini iddia etmesidir. Bu nedenle kanun
koyucunun CMK 134. Maddede 6ngordiigii sartlara uygun arama ve elkoyma isleminin
yapilmasi tiim sorunu ¢ozecek kotii niyetli kisi ya da kisilerin delilleri karartma ya da

masum insanlar1 suglu gosterme gayreti i¢inde olmasini engelleyecektir.

- Kolluk kuvvetlerinin hukuki kurallara uygun hareket etmesi verilerin
degistirilmesinin de Oniine gececek hak ve adaletten yana davranmalart hukukun

istlinliiglinii ve adil yargilanmay1 saglayacaktir.

- Elde edilen dijital delilleri arama yapan kolluk kuvvetleri inceleyemez, bu
verilerin incelenmesi ve hakkinda rapor tutulmasi adli bilisim uzmanlarinin isidir.
Dijital adli analiz ¢aligmalarinin her ¢aligmada ayni kalitede ¢ikt1 vermesi i¢in dinamik

dijital diinya ile sik sik giincellenen yasa, yonetmelik veya standartlara ihtiya¢ vardir.

- Verilerin dogrulugu ve giivenilirligi adina her gegen giin yeni {iriin, yazilim
veya tekniklerin hayata gegirilmesi, personelin se¢imi ve yetkilendirilmesi, adli bilisim
disiplini igerisinde gérev yapan personelin ihtisaslasmasi, degerlendirmelerini bilimin
aydinlatici 15181 altinda yapmalar1 adli analizlerde belirli bir standardin olusturulmasina

ve daha kaliteli ¢iktilarin iiretilmesine yol agabilecektir.
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- Dijital adli analiz konusunda calisacak uzmanlarin hem bilgisayar teknoloji
tizerine hem de “bilisim hukuku”nda egitim almalari, hukukgularin vicdani
kanaatlerinin olugsumuna o6nemli katkilar sunacak, hakimin dikkat etmesi gereken

noktalara igaret edilerek adaletin tecelli etmesine yardime1 olacaklardir.

- Adli bilisim alaninda meydana gelismeler ve dijital delillerin dogal yapilari
hakkinda avukat, savct ve hakimin hatta kolluk kuvvetlerinin de bilgisinin olmamasi,
muhakemenin sadece salt “bilirkisi raporlar1” iizerinden yapilmasi 6nemli sorunlara yol
acmaktadir. Her ne kadar hakim, teknoloji bilgisine dayanarak somut olay hakkinda
karar vermemesi gerekirse de bilirkiginin raporda sundugu verileri anlamasi ancak
bilisim teknolojisi hakkinda az da olsa bilgi sahibi olmasina baglidir. Bu nedenle
Hakimlerin yani sira tiim hukukcularin adli bilisimi kavramasi bilimsel ve hakkaniyetli

sonuclarin elde edilmesine aracilik edecektir.

- Klasik suglarin yerini bilisim suclarinin almaya baslamasi ve giderek artan bir
suc¢ cesitliliginin olmast bilisim alaninda uzmanlagmis mahkemelerin kurulmasini
zorunlu hale getirecektir. Bu nedenle hukukcularin bu alanda kendilerini yetistirmeleri,
dijital adli delillerin yapisi, giivenilirligi ve hukuki niteligi hakkinda hatali yorumlar

yapmalarina engel olacaktir.

-Adli bilisimin bilgisayar miihendisligi, hukuk ve kriminoloji disiplinleriyle
yakindan iligkisi nedeniyle adli analizlerin “disiplinler arasi” bir ¢alisma ile yapilmasi
maddi gerceklige ulasmayr daha da kolaylastiracaktir. Dijital delillerin toplanmasi ve
degerlendirilmesinin hukuki agidan uygunlugunun yani sira delillerin incelenmesi
sirasinda bilgisayar miihendisligi bilimine ve dijital adli analiz prensiplerine riayet
edilmesini de Onemli kilmaktadir. Ayrica, suclunun psikolojisi degerlendirilerek
bilgisayar kullanim aligkanliklar1 hakkinda kararlarin verilmesi kriminolojik bakis

acistyla milyonlarca veri arasindan su¢ ve sugluyla ilgili olam1 tespit etmeye
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yarayacaktir. Bu nedenle hukukgularin dijital adli analiz uzmanini yonlendirmesi gibi
kriminoloji ve bilgisayar uzmanlarinin degerlendirmeleri de verilerin dogrulugu

hakkindaki stipheleri giderecektir.

-Dijital adli delillerin giivenilirligiyle ilgili siiphelerde disiplinler arasi
caligmanin 6nemli katkisi olacaktir. Bir dosyanin erigim tarihine yonelik arastirmalarda
bir yandan dosyanin belirli bir tarihteki durumu sorgulanirken diger taraftan ISP verileri
toplanarak  kisinin o tarihte internet iizerinde ne tiir islemler yaptigi
sorgulanabilmektedir.Bu nedenleuzmanlarin ve avukatlarin dijital delillerle 1ilgili
tecriibe, tahkikat ve incelemeye ait bilgileri, baglamsal bilgisi, hukuk bilgisi ve iletisim

yetenegi olmasi gerekir.

- Dijital delillerle ilgili degerlendirmelerde teknik personel yetersizliginin
giderilmesi, arastirma yontemleri icin gerekli materyalin saglanmasi, dijital delillerin
giivenilirligini etkileyen zararli yazilimlara kars1 miicadele edebilecek teknik personelin
yetismesi oldukc¢a 6nemlidir. Her ne kadar kanunlara uygun hareket edilse, el konulan
verinin bir imaj1 siipheli veya saniga teslim edilse bile incelme yapilan imaj kopyasinda
bulunan 06zel zararli yazilimlarin hareketi delillerin karartilmasina yol agabilir. Bu
nedenle bu konuda uzman analistinin ilk yapmas1 gereken islemlerden biri eldeki imaj
verinin biitiinliiglinii bozacak program, virlis, solucan, truva ati gibi etkenlerden

korumak olmalidir.

Sonug olarak dijital adli delilleri hakimin mahkemede kabul edebilmesi i¢in
delilin hukuki niteliklere sahip olmasi gerekir. Bu ama¢ dogrultusunda delil
biitiinliigliniin bozulmamasi, ispat giiclinlin arttirilmasi i¢in kanunlara uygun arama ve
elkoyma isleminin yapilmasi, 6zel hayata saygi baglaminda kisisel verilerin korunmasi,
adli bilisimin ¢agin gereklerine gore teknoloji ve personele sahip olmalidir. Ayrica,

hukuk alaninda hizmet eden her bir bireyin de tek amacinin hukukun Ustiinligiinii,
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mahkemelerin bagimsizligini, adil yargilanmayi, insan haklarmi gozeten adil ve

hakkaniyet dl¢iisiinde hareket eden bir kisilige sahip olmasi gerekir.
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OZET

CMK 134. Madde, bilgisayarlarda arama ve el koymanin hukuki rejimini
diizenleyen bir maddedir. Hangi sartlar altinda bilgisayar incelemesine bagvurulacagi,
incelemenin hangi kapsamda yapilacag ifade edilmistir. Bu madde gerekg¢esine gore iki
yil veya daha fazla hiirriyeti baglayici cezay1 gerektiren ciirlimlerde, “baska suretle delil
elde etme” imkaninin bulunmamasi halinde Cumhuriyet Savcisinin istemi hakimin
yazili emri ile bu malzemelerde arama yapilabilecek ve sifreleme, teknik imkansizliklar
gibi nedenlerle yerinde inceleme imkani yok ise zorunlu olarak gecici bir sekilde
elkonulabilecektir. Yargitay, CD, DVD, flash bellek, disket, harici ve dahili harddisk,
bilgisayar 0zelligi iceren noktalar1 bakimindan akilli telefon ve benzerlerinden elde
edilenlerin tamamini ‘dijital delil’ olarak adlandirmistir. Dijital verilerin delil olarak
mahkeme huzurunda tartigilabilmesi i¢in bu verilerin ele gecirilmesi, saklanmasi,
incelenmesi ve raporlastirilmasinda kanuni zorunluluklarinin yerine getirilmesi, kanuna
aykirt delil niteliginde olmamasi, elde edilen delilin biitiinliigli ve giivenilirligini
gosteren has degeri ve imaj kopyalarinin sani§in yaninda veya arama karar1 veren
hakimin yaninda miihriiniin agilarak alinmasi, incelemelerin imaj dosyalar iizerinde
yapilmig olmasi, delil lizerinde her hangi bir oynama, ekleme ya da silme isleminin
olmamasi, islenen su¢ ile dosya olusturma hareketlerinin tarih ve zamansal agidan
uyusmasi, verinin slipheliye ait oldugu gibi kriterlerin bilimsel ve adli bilisim

yontemleriyle ispatlanmasi gerekir.

Anahtar Kelimeler: Dijital deliller, Bilgisayar, Ceza Muhakemesi, Veriler,Ispat
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ABSTRACT

Criminal Procedure Code (CPC) Article 134 is an article regulating the legal regime
of search and seizure of computers. The conditions under which the computer examination
will be applied and the scope of the examination are stated. According to the justification of
this article, in crimes that require a penalty of two years or more, if there is no possibility of
"obtaining evidence by other means", by the request of the Public Prosecutor and the written
order of the judge these devices can be searched and if there is no possibility to examine on
site due to encryption, technical impossibilities, etc. they may necessarily need to be
temporarily seized. The Supreme Court has named all of the information obtained from CD,
DVD, flash memory, floppy disk, external and internal hard disk, smart phones and the like in
terms of characteristics containing computer features, as "digital evidence". In order for
digital data to be discussed before the court as evidence they should meet the below
mentioned requirments. It is necessary to fulfill the legal obligations in the acquisition,
storage, examination and reporting of these data. It is not to be unlawful evidence.The unique
value indicating the integrity and the reliability of the evidence obtained and image copies
should be taken by opening the seal in the presence of the defendant or the judge who made
the search decision. Criteria such as investigations on image files, absence of any
manipulation, addition or deletion on the evidence, date and temporal agreement of the crime
committed and file creationprocess, data belonging to the suspect must be proven by scientific

and forensic methods.

Keywords: Digital evidence, Computer, Criminal Procedure, Data, Proof
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