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ABSTRACT

The Turkish E-Signature Law came into effect on 23 July 2004, although it was
already ratified on the 15 January 2004 in the Turkish parliament and published in the
Turkish Official Gazette on 23 January 2004. Additionally, the E-Signature Regulation
(Elektronik Imza Yonetmeligi) was published in the Turkish Official Gazette and came
into effect on 6 January 2005. The implementation of laws regarding electronic
signatures is still in process. In this article the determining factors and the basic
structure of the respective Turkish law will be analysed. It is important to note that in
particular new case law and comments of legal experts will further contribute to the
implementation of the Turkish E-Signature Law by providing proper interpretation of its
provisions and by filling any legislative gaps.

OZET

Tiirk Elektronik Imza Yasasi, 15 Ocak 2004 tarihinde Tiirkiye Biiyiik Millet
Meclisi’nde kabul edilmis ve 23 Ocak 2004 tarihli Resmi Gazete'de yayimlanmis
olmasina karsin, 23 Temmuz 2004 tarihinde yiirirliige girmigtir. Buna ek olarak,
Elektronik Imza Yonetmeligi de, 6 Ocak 2005 tarihli Resmi Gazete'de yayimlanarak
yiirtirliige girmigtir. Elektronik imzalara iliskin yasalarin uygulanmas: halen devam
etmektedir. Bu makalede, sozii gegcen Yasa'nin temel yapisi ile belirleyici faktorleri ayri
ayrt analiz edilecektir. Bu noktada, ozellikle yeni olusmakta olan ictihat hukuku ile bu
konudaki hukuk uzmanlarinin yorumlarimn, Tiirk Elektronik Imza Yasas: hiikiimlerinin
gerektigi seklinde yorumlanmasimi saglamak suretiyle, Yasa’'min uygulanmasina ve
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yasama stirecinden kaynaklanan boslukiarin doldurulmasina katk: saglamaya devam
edeceginin de alti ¢izilmelidir.

Keywords: e-signature, the Turkish E-Signature Law, the E-Signature Regulation,
the structure of the E-Signature Law, adjustment of national law

Anahtar Kelimeler: e-imza, Tiik Elektronik Imza Yasasi, E-Imza Yénetmeligi, E-
Imza Yasasi’nin Yapisi, ulusal hukukun intibaki

I - Einleitung

Neue Technologien beeinflussen regelmafig soziale Verhaltensweisen und
gelten z.B. auch als wichtiger Parameter fiir die Entwicklung neuer
Kommunikationsformen. Kommunikationssysteme werden aber nicht nur durch
den jeweiligen Stand der Technologie, sondern auch durch Verdnderungen in
der sozialen Gesellschaft weiter entwickelt. Moderne Rechtsordnungen tragen
solchen technologischen und gesellschaftlichen Entwicklungen dadurch
Rechnung, indem sie das geltende Recht an die tatsichlichen Gegebenheiten
anpassen. In diesem Zusammenhang ist gerade der technologische
Entwicklungsprozess als ein wichtiges Element der Rechtsfortbildung
anzusehen. Das E-Signaturgesetz ist hierbei nur als ein Beispiel von vielen zu
nennen. Als weitere Folge der technologischen Entwicklung wurden aber auch
neue Begriffe bzw. Systeme zur Beschreibung der FErgebnisse des
technologischen Fortschrittes vorgestellt, welche héaufig in die Terminologie des
Rechts libergeleitet werden miissen.

Europarechtliche Grundlage hinsichtlich der rechtlichen
Rahmenbedingungen einer E-Signatur ist die EU-Richtlinie 1999/93/EG des
Europidischen Parlaments und des Rates vom 13. Dezember 1999. Gemill dem
Bericht der Kommission der Europdischen Gemeinschaften vom 15. Mérz 2006
ist Hauptziel der E-Signaturrichtlinie die Schaffung eines einheitlichen
Rahmens fiir elektronischen Signaturen, der eine grundlegende rechtliche
Anerkennung elektronischer Signaturen gewdhrleisten und den freien
grenziiberschreitenden Waren- und Dienstleistungsverkehr erleichtern soll.'

Auch in der Tiirkei wurde zur Anpassung des tiirkischen Rechts an den
Rechtsbestand der EU eine gesetzliche Definition und Determination fiir den
elektronischen Handel und in der Folge auch fiir die E-Signatur notwendig. Es
ist dies als Folge des Beitrittsprozesses der Tiirkei zur EU zu sehen.” In einem

! Siehe Bericht der Kommission an das Europdische Parlament und den Rat, (Bericht iiber die
Anwendung der Richtlinie 1999/93/EG iiber gemeinschaftliche Rahmenbedingungen fiir
elektronische Signaturen), KOM (2006) 120 endgiiltig, vom 15.03.2006.

? Bozkurt, Die Beziehungen der Tiirkei zur EU, Rechtliche Prozesse und rechtliche Einfliisse,
Online-Dissertation, in: http://www juridicum.at/content/view/1 184/2/ -
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Bericht aus dem Jahr 2004 iiber die Fortschritte der Tiirkei auf dem Weg zum
Beitritt zur EU wurde bereits betont, dass die Tiirkei das Projekt ,.E-
Transformation Turkey“ eingeleitet hat, welches mehrere Mafinahmen in den
Bereichen Strategie der Informationsgesellschaft, technische Infrastruktur und
Informationssicherheit, Bildung und  Humanressourcen,  gesetzliche
Infrastruktur, Normen, E-Government und E-Commerce umfasst.’

II -Die Rechtsquellen der E-Signatur
1 -E-Signaturgesetz

Die erste Vorbereitungsphase des tiirkischen E-Signaturgesetzes lief bis
2001. Im selben Jahr wurde ein Bericht des E-Commerce -
Koordinationsausschusses  (Disticaret  Miistesarligi  Elektronik  Ticaret
Koordinasyon Kurulu, ETKK) des AuBenhandelsrates veroffentlicht.' In der
Folge hat der E-Commerce — Koordinationsausschusses einen Entwurf zu einem
E-Signaturgesetz ausgearbeitet. Mit diesem Entwurf wollte man insbesondere
eine klare Basis fiir den E-Commerce errichten. Dieser Entwurf wurde
gemeinsam mit dem UNCITRAL Model Law, der EU Richtlinie 99/93/EG’
iiber gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen, und
das deutsche Gesetz zur digitalen Signatur (Signaturgesetz - SigG)® vom 16.
Mai 2001 vorgestellt.7 Zugleich wurde durch eine Kommission, die durch das
tirkische Justizministerium gebildet wurde, ein weiterer Entwurf bzw. eine
Alternative vorbereitet, sodass letztlich zwei verschiedene Entwiirfe vorgelegt
wurden. Das Justizministerium hat beide Muster vereint und als einen
einheitlich gestalteten Entwurf der Regierung als Gesetzesantrag zum E-
Signaturgesetz zusammengefasst. Danach wurde der Gesetzesentwurf von der

http://www juridicum.at/fdocuments/bozkurt_tuerkei diss.pdf Universitit Wien -
Rechtwissenschaftliche Fakultit, Mai 2005 Wien, S. 164-165.

3 RegelmiBiger Bericht 2004 iiber die Fortschritte der Tiirkei auf dem Weg zum Beitritt, vom
6.10.2004 SEK(2004) 1201, S.124-125.

* Siehe http://bilimsurasi.org.tr./dosyalar/7.doc vom 14.02.2005.

% EU-Richtlinie 1999/93/EG des Europiischen Parlaments und des Rates itber gemeinschaftlichen
Rahmenbedingungen fiir elektronische Signaturen, ABI L 013 vom 19.01.2000 sowie
Gemeinsamer Standpunkt (EG) Nr.28/1999 des Rates vom 28. Juni 1999 im Hinblick auf den
Erlass der Richtlinie 1999/93/EG, ABI 1999/C 243/02 vom 27.08.1999.

® Deutsches Gesetz zur digitalen Signatur (SigG) BGBIL. I S. 876, sieche hierzu:
http://www.lgnapp.niedersachsen.de/vkv/allgemein/gesetze/b2100119.htm vom 26.09.2005.

7 Berber, Internet iizerinden yapilan islemlerde elektronik para ve dijital imza (,, Die iiber Internet
gefiihrten Verfahren des elektronisches Geldes und der Digital Signatur "), Yetkin Verlag, Ankara
2002, S.217.

8 Siehe FN 7; Dazu http://www.hukukcu.com/bilimsel/kitaplar/sayisalimza.htm vom 15.02.2005.
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Regierung an das tiirkische Parlament iibersandt. Der Gesetzesentwurf wurde
vom Parlament am 15. Januar 2004, mit der Gesetznummer 5070’ genehmigt
und als Gesetz zur elektronischen Signatur (Elektronik Imza Yasast), d.h. ,E-
Signaturgesetz*'’, verabschiedet. In der Folge wurde das neue E-Signaturgesetz
im tiirkischen Amtsblatt (Resmi Gazete) vom 23. Januar 2004 mit der Nr. 25355
veréffentlicht. Das E-Signaturgesetz ist geméaB Art 25 desselben sechs Monate
nach seiner Veroffentlichung, d.h. am 23. Juli 2004, in Kraft getreten.”

Unter einer elektronischen Signatur ist in rechtlicher Hinsicht vereinfacht
gesagt eine elektronische Unterschrift zu verstehen, welche es ermoglichen soll,
die Identitit und den Willen von Vertragsparteien eindeutig nachzuweisen,
selbst wenn Vereinbarungen blofl auf elektronischem Wege (z.B. iiber das
Internet), d.h. ohne eigenhidndige Unterschrift, geschlossen werden. Aus diesem
Grund ist die E-Signatur ein wichtiges Instrument des Vertragsrechts. Sie soll
daber vor allem fiir Rechtsakte als Beweisfunktion zum Zweck erhohter
Richtigkeitsgewdhr dienen, aber auch als Wamnfunktion zum Zweck des
Ubereilungsschutzes. GemiB Art 5 des E-Signaturgesetzes soll die
elektronische Signatur dieselbe rechtliche Wirkung entfalten, wie eine
eigenhindige Unterschrift.

Um jedoch die nétige Sicherheit gewihrleisten zu konnen, missen
Vertragspartner im elektronischen Verkehr darauf vertrauen konnen, dass die
Unterschrift ihres jeweiligen Partners auch tatséchlich von diesem herriihrt, d.h.
echt ist. Das tiirkische E-Signaturgesetz hat dabei in Umsetzung der EU-E-
Signatur-Richtlinie jene grundsitzlichen Bedingungen festgeschrieben, welche
erfiillt sein miissen, damit eine E-Signatur als sicher gilt. So ist etwa
Voraussetzung fiir eine der eigenhdndigen Unterschrift dquivalente
Rechtswirkung einer elektronischen Signatur — und mithin Voraussetzung fiir
den Abschluss formgebundener Vertrige via Internet - die Zertifizierung der
eigenhiindigen Unterschrift bei einem qualifizierten Dienstanbieter (Artikel 8)."

° Der tiirkische Amtsblatt Nr. 25355 vom 23.01.2004.

1% Manche unterscheiden zwischen den Begniffen ,E-Signatur und ,.Digitale Signatur und
verweisen darauf, dass da die Bestimmungen bzw. Artikel dieses Gesetzes inhaltlich auf
Merkmale der digitalen Signatur hinweisen, sodass es treffender gewesen wiire, dieses Gesetz
,»Digitale Signatur Gesetz** zu nennen. Berber, Internet iizerinden yapilan islemlerde elektronik
para ve dijital imza (,, Die iiber Internet gefiihrten Verfahren des elektronisches Geldes und der
Digital Signatur™), Yetkin Verlag, Ankara 2002.

"' Siehe http://www.bfai.com/botdb_rec MKT200402031000422.htm] vom 14.02.2005 sowie
http://vIf juridicum.su.se/vlf/main.asp?Content=ShowContent&Show=News&ID=71 vom
14.02.2005.

"2 Pichlmair, Vertragrecht im Internet, Linde Verlag Wien 2002, S. 65; Mader, Willenserkldrung
und Vertragsabschluss im Internet, in Internet und Recht, Studiengesellschaft fiir Wirtschaft und
Recht (Hrsg.), Linde Verlag, Wien 2002, S. 189: Mader fihrt hierzu an, dass ,,Die

RPN


http://www.bfai.com/botdb_rec_MKT200402031000422.html
http://vlf.juridicum.su.se/vlf/main.asp?Content=ShowContent&Show=News&ID=71

2004 Die Elektronische Signatur in der Turkei 65

Qualifizierte Dienstanbieter sind unter anderem dafiir verantwortlich, dass deren
Personal entsprechend geschult sowie die Identitit des Inhabers einer E-
Signatur anhand geeigneter Dokumente korrekt festgestellt wurde. Der Inhaber
einer E-Signatur muss iiberdies dariiber aufgekldrt werden, dass eine E-Signatur
dieselben rechtlichen Wirkungen entfaltet wie eine eigenhdndige Unterschrift
(Art 10). Zur elektronische Verschliisselung personenbezogener Daten und der
Anwendung einer E-Signatur ist entsprechende Hard- und Software
erforderlich. Diese muss gewahrleisten konnen, dass nur einzigartige Signaturen
erstellt werden, welche vor Verfilschung sicher sind (Art 6). Auch die Daten
wie Codes oder offentliche kryptographische Schliissel, die zur Uberpriifung
einer elektronischen Signatur verwendet werden, miissen sicher sein (Art 7).
Entsprechend den Anforderungen der EU-E-Signatur-Richtlinie hat der
tiirkische Gesetzgeber auch vorgesehen, dass Zertifikate, die von einem
Zertifizierungsdienstanbieter eines Drittlandes ausgestellt werden nach
MaBgabe volkerrechtlicher Ubereinkommen anerkannt werden (Art 14).

2 —Sekundiire Rechtsquellen

Das E-Signaturgesetz als primire Rechtsquelle definiert den Begriff E-
Signatur und regelt deren wesentlichen Grundprinzipien. Die ndhere
Ausgestaltung und rechtliche Ausfiihrung insbesondere der Artikel 6, 7, 8, 10,
11 und 14 (siehe zuvor) hat der Gesetzgeber hingegen dem zustidndigen
Verordnungsgeber, der Telekomstelle, vorbehalten (Art20). Néhere
Ausfithrungen sind durch die E-Signaturverordnung am 6. Januar 2005 im
Amtsblatt Nr. 25692 veroffentlicht worden.”’ Die E-Signaturverordnung regelt
z.B. die Voraussetzungen bzw. das Verfahren, welche fir die Anerkennung
einer Einrichtung als Zertifizierungsdienstanbieter eingehalten werden miissen.
Sie legt weiters fest, unter welchen Bedingungen ein Zertifikat durch einen
Zertifizierungsdienstanbieter ausgestellt werden darf bzw. dieses zu widerrufen
ist. Auch werden die Pflichten des E-Signaturinhabers, insbesondere zur
Erteilung wahrheitsgeméfler Angaben, gegeniiber dem
Zertifizierungsdienstanbieter nidher umschrieben. SchlieBllich enthdlt die E-
Signaturverordnung Bestimmungen zu Sicherheitsvorkehrung. So diirfen die fiir
die Erteilung eines Zertifikats notwendigen Unterlagen nicht dlter als 10 Jahre
sein {(Art 18 E-Signaturverordnung). Bei Nichteinhaltung der gesetzlichen
Bestimmungen durch den  Zertifizierungsdienstanbieter  kann  die

Kommunikationssicherheit [...] auch durch eine ,einfache’ elektronische Signatur — jedenfalls
dann, wenn sie mit einem Zertifikat verkntipft ist - zumindest betrdchtlich erhoht [wird). Sie bietet
insbesondere die Moglichkeit, die Wirksamkeit eigener Willenserklirungen an eine Public-Key-
Uberpriifung zu binden.*.

13 Siehe hitp://www.tk.gov.tr/eng/pdf/ordinance_on_Electronic_Signature.pdf vom 20.02.2005.
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Telekommunikationsbehorde eine Nachfrist von einem Monat setzen. Erfullt
der Zertifizierungsdienstanbieter bis dahin seine Pflichten weiterhin nicht, so ist
dessen Betrieb behordlich einzustellen.

Neben der E-Signaturverordnung wurden aber noch weitere sekundire
Rechtsquellen zur Umsetzung der E-Signatur in der Praxis erlassen. So wurde
z.B. eine Verordnung  hinsichtlich ~ der  Versicherung  von
Zertifikatsdienstanbieter am 26.8.2004 im tiirkischen Amtsblatt unter dem Nr.
25692 veréffentlicht.'® Aber auch andere behérdliche MafBnahmen zur
juristischen und technischen Anwendung der E-Signatur wurden getroffen.”.
Fir die Anwendung und Aktivierung der E-Signatur musste insbesondere auf
technischer Ebene eine amtliche Normierung, des notwendigen technischen
Aufbaus z.B. Signaturschliissel, qualifizierter Zeitstempel,
Signaturpriifschliissel, Produkte fiir qualifizierte elektronische Signaturen,
Signaturanwendungskomponenten  und  technische  Komponenten  fiir
Zertifizierungsdienste festgelegt werden. '

Vor allem ist die gesetzliche Grundlage der amtlichen Kundmachung der
Art 34 der E-Signaturverordnung. Letztendlich wurden durch den
Ministerprisidenten einige Zirkulare tiber die E-Signatur veroffentlich.'” Diese
sind auch als Hilfsquellen zur Umsetzung der Richtlinie iber die E-Signatur
heranzuziehen.

I1X —Das tiirkische E-Signaturgesetz
1 — Die Struktur des Gesetzes

Das E-Signaturgesetz bestcht aus vier Grundkapiteln und insgesamt 26
Artikeln. Im ersten Kapitel wurde der Zweck des Gesetzes, sein
Anwendungsbereich, Definitionen und wesentliche Rechtsbegriffe normiert.'
Das zweite Kapitel regelt die ,sichere E-Signatur und Zertitizierungsdienste*
und besteht seinerseits aus zwei Unterkapiteln, wobei das erste Unterkapitel die
Begriffe »sichere E-Signatur, Signaturerstellungsdaten-
Signaturerstellungseinheit und die Signaturpriifdaten-Signaturpriifeinheit

" Tiirkisches Amtsblatt Nr. 25565 vom 26.08.2005.
13 http://www.tk.gv.tr/Basin_Duyrular/Biilten/2004/eimza. pdf vom 18.02.2005.
' Ebd. Siehe insbesondere des Art 2 der dmtliche Kundmachung.

7 Siche  http://www.bilgitoplumu.gov.tr/mevzuat/20040906_Circular 200421.pdf  vom
21.02.2005.

" Art 1, 2 und 3 des E-Signaturgesetzes. Siehe auch dazu die inoffiziclle Ubersetzung:
http://www.tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdf vom 18.02.05.

Y™ i N
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beinhaltet.”” Das zweite Unterkapitel befasst sich mit den Begriffen
HZertifizierungsdienstanbieter, qualifizierte E-Zertifikate und fremde E-
Zertifikate* *® Dariiber hinaus wurden auch andere Definitionen und Begriffe im
zweiten  Unterkapitel  normiert, wie z.B. die  Haftung des
Zertifizierungsdienstanbieters, die Anfechtung der qualifizierten E-Zertifikate,
Datenschutz und rechtliche bzw. gesetzliche Haftung®' Im dritten Kapitel
wurden die Definitionen und Begriffe ,Aufsicht und Strafbestimmungen®
normiert. Die wesentlichen Bestimmungen des dritten Kapitels sind die
Aufsicht und Benutzung der Signaturerstellungsdaten ohne Genehmigung, das
Félschen der Zertifikate, Verwaltungsstrafen und Wiederholung von
Verwaltungsvergehen und die Sperre von E-Zertifikaten.”” Das vierte und letzte
Kapitel trigt die Uberschrift , Verschiedenartige Bestimmungen®. Die
wichtigste Bestimmung des letzten Kapitels ist Art 20, welcher eine
Erméchtigung zur nédheren rechtlichen Ausgestaltung einzelner Bestimmungen
durch gesonderte Verordnung normiert. Art 22 und 23 umfassen notwendige
gesetzliche Anderungen bzw. Anpassungen in Bezug auf das tiirkische
Schuldrecht (Borglar Yasas1)” und der tiirkischen Zivilgerichtlichen
Prozessordnung (ZPO) (Medeni Yargilama Usulii Yasas1)™’, da der Art 14 des
tirkischen Schuldgesetzes um einen neuen Absatz und in gleicher Weise die
tirkische ZPO um einen neuen Artikel, Art 295/A, erweitert wurde.”

' Art 4, 5, 6 und 7 des E-Signaturgesetzes. Siche dazu die inoffizielle Ubersetzung:
http://www.tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdf vom 18.02.05.
2 Art 8,9 und 14 des E-Signaturgesetzes.

2L Art 10, 11, 12 und 13 des E-Signaturgesetzes.
2 Ant 15, 16,17, 18 und 19 des E-Signaturgesetzes.

3 Gesetz Nr. 818 vom 22.04.1926. Im Jahre 2005 wurde ein neues Obligationsgesetz entworfen.
Prozess lauft immer noch.

* Gesetz Nr. 1086 vom 18.06.1927.
25 Art 22 und 23 des Signaturgesetzes.

Wegen des E-Signaturgesetzes kam es vor allem zu neuen gesetzlichen Anderungen auf der
Schuldrechtsebene und der Zivilprozessrechtsebene. Es ist zu erwihnen, dass diese Anpassungen
notwendig waren, da sowohl das tiirkische Obligationsrecht bzw. Obligationsgesetz, als auch
tirkische Zivilprozessrecht und ZPO ins E-Signaturgesetz adaptiert und angepasst werden
miissen. Es ist richtig zu sagen, dass dieses zur Erhaltung der Harmonie und der rechtlichen
Einheitlichkeit zwischen den Gesetzen dient. Somit wurde die Anpassungsbestimmung fiir das
Schuldgesetz durch das E-Signaturgesetz mit dem Art 22 des E-Signaturgesetzes normiert. Der
Gesetzgeber hat ,,die sichere E-Signatur” als eine rechtliche Signatur oder eine Handsignatur
(wird auch als Normalsignatur bezeichnet), definiert und determiniert. So ist Art 23 des E-
Signaturgesetzes mit der Anpassungsbestimmung der ZPO Art 295/A normiert. Mit dieser
Anpassung will der Gesetzgeber eine gesetzliche und rechtliche Struktur fiir die sichere E-
Signatur, besonderes fir den Beweisprozess in der Zivilprozessordnung, schaffen, da die
elektronische Daten mit einer sicheren E-Signatur gesetzlich sichere Beweise fiir die rechtlichen
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Letztendlich wurde beim vierten Kapitel mit dem Art 25 das Inkrafttreten und
mit dem Art 26 das Vollzugsorgan definiert, wonach die Bestimmungen des E-
Signaturgesetzes durch den Ministerrat zu vollziehen sind.*

2 — Ziel des Gesetzes

Wie bereits oben erwihnt, wurde durch die EU-Kommission in der
regelmiBigen Berichterstattung im Jahr 2004 iiber die Fortschritte der Tiirkei
auf dem Weg zum Beitritt zur EU unter dem Kapitel 16, kleine und mittlere
Unternehmen (KMU)”, betont, dass die Tiirkei im Rahmen der KMU-Politik
der EU das Projekt ,,E-Transformation Turkey“ eingeleitet hat, welches mehrere
Mafinahmen in den Bereichen Strategie der Informationsgesellschaft,
technische Infrastruktur und Sicherheit der Information, gesetzliche
Infrastruktur, Normen E-Government und E-Commerce umfasst. Unter diesem
Hintergrund ist auch das E-Signaturgesetz zu sehen. Das E-Signaturgesetz sollte
im Besonderen filir einen funktionierenden elektronischen Geschiftsverkehr
sorgen, weil elektronische Kommunikation und elektronischer Geschiftsverkehr
»elektronische Signaturen” und entsprechende Authentifizierungsdienste fiir
Daten erfordern. Das Gesetz sollte als Beitrag zur Verwendung und rechtlichen
Annerkennung elektronischer Signaturen im wirtschaftlichen Markt dienen und
Vorsorge treffen, falls Parteien nicht selbst freiwillig ausdriicklich,
privatrechtliche Vereinbarungen hierzu getroffen haben. Gemif3 der Priambel
der EU-Richtlinie 1999/93/EG soll , Die Freiheit der Parteien, die
Bedingungen zu vereinbaren, unter denen sie elektronisch signierte Daten
akzeptieren, [...] respektiert werden, soweit dies im Rahmen des
innerstaatlichen Rechts méglich ist. Elektronischen Signaturen, die in solchen
Systemen verwendet werden, sollte die rechtliche Wirksamkeit und die
Zuldssigkeit als Beweismittel in Gerichtsverfahren nicht abgesprochen
werden. "** Diesen Zweck verfolgt auch das tiirkische E-Signaturgesetz.

3 — Gesetzbereich und allgemeine Rechtswirkungen

Der Anwendungsbereich des E-Signaturgesetzes wurde in Art 2 normiert.”
Darin wird hervorgehoben, dass das tiirkische E-Signaturgesetz die Anwendung
und Rechtswirkungen einer E-Signatur sowie die Titigkeit der

Problemstellungen und Angelegenheiten genannt werden diirfen. Dazu siehe auch Art 14 des
tiirkischen Schuldgesetzes bzw. Obligationsgesetzes und Art 295/A der tiirkischen ZPO.

26 Art 25 und 26 des E-Signaturgesetzes.

7 Regelmifiger Bericht 2004 iiber die Fortschritte der Tiirkei auf dem Weg zum Beitritt, vom
6.10.2004 SEK(2004) 1201, S.124.

2 Richtlinie 1999/93/EG ABI L 013, Prambel (16) vom 19.01.2000.
¥ Art 2 des E-Signaturgesetzes.

i ! [ T R T 1T YR T "
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Zertifizierungsdienstanbieter in der Tirkei regelt. Aus Art 14 ist wiederum
abzuleiten, dass auch Zertifikate auslindischer Dienstanbieter in der Tiirkei
gleiche Wirkung wie inldndischen zukommt, wenn dies entweder (i)
internationale Ubereinkommen vorsehen oder (ii) tiirkische
Zertifizierungsdienstanbieter ein auslidndisches Zertifikat anerkennen. Der
Gesetzgeber wollte somit zur Erreichung des EU-Standards nicht nur nationale,
sondern auch internationale Faktoren beriicksichtigen.*

In Art 3 hat der Gesetzgeber die fiir das E-Signaturgesetz mafigeblichen
Definitionen festgelegt.”' Art 2 und Art 3 sind dabei gemeinsam zu lesen. So
werden gemal Art 3 die Begriffe (i) Elektronische Daten, (ii) Elektronische
Signatur, (iii) Unterzeichner bzw. Inhaber der Signatur
(iv) Signaturerstellungsdaten, ) Signaturerstellungseinheit, (vi)
Signaturpriifdaten, (vii) Signaturpriifeinheit, (viii) Zeitstempeldienst, (ix)
Elektronisches  Zertifikat und (x)die  zustindige Behorde, d.h.
Telekommunikationsbehorde (Telekomiinikasyon Kurumu), definiert.”” Diese
Begriffe sind fiir das E-Signaturgesetz deswegen von Bedeutung, weil sie im
Einklang mit der EU Richtlinie 1999/93/EG und auch dem deutschen SigG,
eine einheitliche Begriffdefinition schaffen.”

Rechtswirkungen wurden unter der Uberschrift ,Rechtswirkungen und
Anwednungsbereich der sicheren E-Signaturen geregelt. Art 5 erster Satz legt
fest, dass sichere E-Signaturen dieselben Rechtswirkungen entfalten wie eine
eigenhidndige Unterschrift. Darin folgt der tiirkische Gesetzgeber den Vorgaben
der EU-Richtlinie.** Gemi$ Art 5 zweiter Satz bedarf jedoch die Verwendung
einer E-Signatur in Verfahren vor staatlichen Behorden einer besonderen Form,
welche durch weitere gesetzliche Bestimmungen ndher auszugestalten ist.
Auffallend ist, dass die Regelung in Art 5 betreffend Rechtswirkungen und
Anwendungsbereich der sicheren E-Signaturen nicht unter einem Titel
»~Besondere Rechtswirkungen betont wird. Wegen der umfassenden Bedeutung
einer Unterschrift im Rechtsverkehr wire unserer Ansicht nach eine néhere
Prazisierung der Rechtswirkungen einer E-Signatur erforderlich. In Deutschland
erfolgte dies fiir den privaten Rechtsverkehr im Gesetz zur Anpassung der
Formvorschriften des Privatrechts und anderer Vorschriften an den modernen

* Siehe FN 27 und 28.
3! Art 3 des E-Signaturgesetzes.

2 Art 3 des E-Signaturgesetzes in: http://www tk.gov tr/eng/pdf/Electronic_Signature_Law pdf
vom 18.02.05.

33§ 2 des deutschen SigG.
34 Art 5 der EU Richtlinie 1999/99/EG.
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Rechtsgeschiftsverkehr.” In Osterreich regelt das Signaturgesetz selbst die
besonderen Rechtswirkungen fiir den Privatrechtsverkehr.”® Als Beispiel zur
Hervorhebung der Problematik ist anzufiihren, dass sowohl nach deutschem als
auch  Osterreichischem  Recht  Willenserkldrungen  fiir  bestimmte
Rechtsgeschifte bzw. Rechtshandlungen nicht durch eine E-Signatur
beurkundet werden konnen, sondern weiterhin eigenhdndig unterschrieben
werden miissen (z.B. Biirgschaftserklarungen, Rechtsgeschifte des Familien
und Erbrechts etc.). Auch im tiirkischen Recht wire ein ndheres Eingehen auf
besonders sensible Rechtsgeschifte wiinschenswert.

Die ,,Besonderen Rechtswirkungen® einer E-Signatur konnten etwa am
Beispiel des osterreichischen § 4 SigG folgendermaBen im tiirkischen Recht
niher bestimmt werden:’

,, Besondere Rechtswirkungen:

1) Eine sichere elektronische Signatur erfiillt das rechtliche Erfordernis
einer eigenhdndigen Schriftlichkeit im Sinne des tirkischen Zivilgesetztes und
des Obligationsgesetzes, sofern durch Gesetz oder Parteienvereinbarung nicht
anders bestimmt ist.

2) Eine sichere elektronische Signatur entfaltet nicht die Rechtswirkungen
der Schriftlichkeit im Sinne des Art 14 des tiirkischen Obligationsgesetzes bei

a) Rechtsgeschiften des Familien- und Erbrechts, die an die Schrifiform
oder ein strengeres Formerfordernis gebunden sind,

b) anderen Willenserkldrungen oder Rechtsgeschdften, die zu ihrer
Wirksamkeit an die Form einer éffentlichen Beglaubigung, einer gerichtlichen
oder notariellen Beurkundung oder eines Notariatsakt gebunden sind,

c) Willenserkldrungen, Rechtsgeschdfte oder Eingaben, die zu ihrer
Eintragung in das Grundbuch, das Firmenbuch oder ein anderes dffentliches
Register einer offentlichen Beglaubigung, einer gerichtlichen oder notariellen
Beurkundung oder eines Notariatsakt bediirfen, und

d) eine Biirgschaftserkldrung gemdafd dem tiirkischen Obligationsgesetz,. "

3 BGBI. 1 2001/35 vom 18.7.2001.

36 8 4 bsterr. SigG, BGBI1190/1999 idF , BGBI1 152/2001; Siehe hierzu Brenn, Signaturgesetz,
Manz Verlag, Wien 1999, S. 64.

37 Siehe Straube-Fina (Hrsg), E-Commerce- und Internetrecht, Rechtstextsammlung, Manzsche
Verlag, Wien 2004, S. 89,

*® Siehe § 4 des osterreichischen SigG, in: E-Commerce- und Internetrecht, Rechtstextsammlung,
Straube-Fina (Hrsg), Manzsche Verlag, Wien 2004, S. 89.
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Eine konkrete und klare Beschreibung der Rechtswirkungen dient nicht
zuletzt der Rechtssicherheit im Privatrechtsverkehr und damit als
Voraussetzung fiir ihre praktische Anwendung.

3.1. Sichere elektronische Signatur

Mit Art 3 Abs (b) wird der Begriff ,elektronische Signaturen® eingefiihrt:
,Elektronische Signaturen sind Daten in elektronischer Form, denen andere
elektronische Daten beigefligt oder mit ihnen logisch verkniipft werden. Sie
dienen dabei zur Authentifizierung von Erklirungen von Personen.”” Im
Gegensatz hierzu steht der Begriff , fortgeschrittene elektronische Signaturen®,
d.h. ,sichere elektronische Signaturen“. Dieser wird mit Art 4 des E-
Signaturgesetzes*® normiert. Die sichere elektronische Signatur besteht aus den
verschiedenen Unterelementen, die (i) ausschlieflich der Signatur zugeordnet
sind, (i) die Identifizierung des Signatars ermoglichen, (iii) mit Mitteln erstellt
werden, die die Signatur unter ihrer alleinigen Kontrolle halten kann und (iv)
mit den Daten, auf die sie sich beziehen, so verkniipft sind, dass eine
nachtrigliche Anderung der Daten erkannt werden kann.*’

3.2. Qualifizierte Zertifikate

Ein anderes wichtiges Element fiir das E-Signaturgesetz und der EU-
Richtlinie ist das qualifizierte Zertifikat. So wird das qualifizierte Zertifikat
durch Art 9 des tiirkischen Signaturgesetzes normiert. Ein qualifiziertes
Zertifikat hat zumindest folgende Elemente zu enthalten: (i) den Hinweis
darauf, dass es sich um ein qualifiziertes Zertifikat handelt, (ii) den
unverwechselbaren Namen des Zertifizierungsdienstanbieters, (ili) den Namen
des Signatars, der als solcher bezeichnet sein muss, (iv) die dem Signatur
zugeordneten Signaturpriifdaten, (v) Beginn und Ende der Giiltigkeit des
Zertifikats, (vi) die eindeutige Kennung des Zertifikats, (vii) auf Verlangen des
Zertifikatswerbers Angaben iiber eine Vertretungsmacht, (viii) gegebenenfalls
eine Einschrinkung des Anwendungsbereiches des Zertifikats und auflerdem

¥ Art 3 Abs. (b) des E-Signaturgesetzes.

Am Beispiel Osterreich erklirt Mader folgendermaBen: ,,[...] Die ,einfache’ Signatur hat nach
den Vorgaben des osterreichischen SigG zwar nicht die besonderen Rechtswirkungen der
,sicheren” Signatur, sie ist aber rechtswirksam, allgemeines Beweismittel (§ 3 Abs. 2 des
dsterreichischen SigG) und vermag fiir die Mehrzahl der Geschaftsvorgdnge wohl ausreichende
Erklarungssicherheit zu schaffen”, Mader, Willenserkldrung und Vertragsabschluss im Internet,
in Internet und Recht, Studiengesellschaft fiir Wirtschaft und Recht (Hrsg.), Linde Verlag, Wien
2002, S. 189.

4 Art 4 des E-Signaturgesetzes in: http://www tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdf
vom 18.02.05.

1 Art 4 des tiirkischen E-Signaturgesetzes.
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eine Begrenzung des Transaktionswertes, auf den das Zertifikat ausgestellt ist
und, (ix) ein qualifiziertes Zertifikat muss mit der sicheren E-Signatur des
Zertifizierungsdienstanbieters versehen sein.*” Aufgrund des E-Signaturgesetzes
konnen auch auslindische Zertifikate anerkannt werden. Der Gesetzgeber
wollte auf diese Art und Weise die rechtliche Beziehung zwischen den
inlandischen und den ausldndischen Zertifikaten regeln. Art 14 normiert, dass
auslindische Zertifikate  anerkannt und mit inldndischen Zertifikaten
gleichgestellt werden, sofern entweder (i) internationale Ubereinkommen dies
vorsehen oder (ii) tiirkische Zertifizierungsdienstanbieter ein ausiandisches
Zertifikat anerkennen.

3.3. Zertifizierungsdienstanbieter

Der Begriff ,,Zertifizierungsdienstanbieter ist ein weiterer wichtiger
Begriff der E-Signatur bzw. des E-Signaturgesetzes, welcher durch die Art 8
und Art 10 normiert wurde.** Unter einem Zertifizierungsdienstanbieter versteht
man eine juristische oder natiirliche Person, die mit der Ausstellung von
Zertifikaten oder anderen Signaturdiensten beauftragt werden. Der Art 8 Abs 1
umschreibt den Begriff des Zertifizierungsdienstanbieters ganz allgemein,
wobei  sowohl oOffentliche Anstalten als auch natiirliche Personen oder
privatrechtliche juristische Personen sich als Zertifizierungsdienstanbieter
betitigen konnen.” In Art 8 Abs 2 hat der tiirkische Gesetzgeber die
Anzeigepflicht des Zertifizierungsdienstanbieters betont. Somit haben diese
Begriffbestimmungen vor allem einen formalrechtlichen Charakter, welche der
Zertifizierungsdienstanbieter beachten muss.* In diesem Zusammenhang ist es
wichtig, dass bei Auftreten von Formfehlern oder Nichtvorliegen der formalen
Anforderungen die Aufsicht fiihrende Behorde die notwendigen Mafinahmen
treffen muss. Die weiteren Bestimmungen iber den
Zertifizierungsdienstanbieter wurden in Art 10 aufgenommen.’’” Der
Gesetzgeber hat in  Art 10 die Haupt- und Grundpflicht des
Zertifizierungsdienstanbieters standardisiert und determiniert. So sind als einige

2 Art 9 des E-Signaturgesetzes in: http://'www tk.gov.tr/eng/pdf/Electronic_Signature Law.pdf
vom 18.02.05.

3 Art 14 des E-Signaturgesetzes in: http://www.tk.gov.tr/eng/pdf/Electronic_Signature Law.pdf
vom 18.02.05.

4 Siehe Art 8 und 10 des E-Signaturgesetzes n:
http://www tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdf vom 18.02.05.

S Art 8 Abs. | des E-Signaturgesetzes.
“ Art 8 Abs. 2 des E-Signaturgesetzes.

7 Art 10 des E-Signaturgesetzes in: http://www.tk.gov.tr/eng/pdf/Electronic_Signature Law.pdf
vom 18.02.05.


http://www.tk.gov.tr/eng/pdf/Electronic_SignatureJLaw.pdf
http://www.tk.gov.tr/eng/pdfElectronic_SignatureJLaw.pdf
http://www.tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdfvom
http://www.tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdf
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wichtige Pflichten, (i) die erforderliche Zuverlissigkeit des Personals fiir die
Zertifizierungsdienste zu garantieren, (i) Anhand eines amtlichen
Lichtbildausweises die Identitit und gegebenenfalls besondere rechtlich
erhebliche Eigenschaften der Person, fir die ein qualifiziertes Zertifikat
ausgestellt wird, zuverlédssig zu iiberpriifen, (iii) Vorkehrungen dafiir zu treffen,
dass die  Signaturerstellungsdaten der  Signaturen  weder vom
Zertifizierungsdienstanbieter, noch von Dritten gespeichert oder kopiert werden
kénnen sowie die (iv) Bereitstellung eines sicheren elektronischen
Signaturverfahrens.*

4- Die Anwendung des E-Signaturgesetzes

Obwohl das E-Signaturgesetz in der Tiirkei bereits am 23. Juli 2004 in
Kraft getreten ist, blieb die praktische Bedeutung der E-Signatur bis heute eher
gering. Die mangelnde Akzeptanz hat (i) technische, (ii) juristische und (iii)
finanzielle Griinde.” Es fehlt weiterhin an der technischen Grundausstattung fiir
die Verbreitung der E-Signatur sowie an den finanziellen Mitteln fiir deren
Einrichtung.”

In rechtlicher Hinsicht wurde bereits dargestellt, dass die Rechtswirkungen
einer E-Signatur einer priziseren Beschreibung bediirfen, um ausreichend
Rechtssicherheit und damit Akzeptanz unter moglichen Anwendern zu fordern.
Dies setzt auch voraus, dass die notwendigen gesetzlichen Mafinahmen fiir die
Nutzung der der E-Signatur auch im Verkehr gegeniiber den Behorden
geschaffen werden.

In finanzieller Hinsicht gestaltet sich die Einrichtung technischer
Grundstrukturen als kostenintensiv.”’ Auch die Schulung von entsprechend
technisch qualifiziertem Personal wire erforderlich. Dazu bedarf es jedoch
notwendiger Investmentanreize. SchlieBlich ist noch zu bemerken, dass auch
mogliche umfangreiche Haftpflichten bei unbefugtem Gebrauch oder
rechtswidriger Erstellung von E-Signaturen auf Investoren abschreckend
wirken.

8 Art 10 des E-Signaturgesetzes.

* Siehe parallel Kommentar, Tiifekci, Elektronik Imza Nicin Yayginlasamiyor? (, Warum wird
sich E-Signatur nicht verbrieten? ) , in: http//www .bilten.metu.edu.tr vom 30.05.2006.

%0 Siehe zum parallel Kommentar, Comakli, 5070 Sayili Elektronik Imza Kanunu Uygulamasi ve
Hukuki Sonuclari (,, Die Anwendung des Gesetzes zur elektronischen Signatur, Nr. 5070, und die
rechtliche Ergebnisses”), in: http://www.muhasebetr.com/e_imza/06.asp vom 29.05.2006. Siehe
dazu auch Orta, Tiirkiye’de Elektronik Imza Uygulamasi, (,,In der Tiirkei die Anwendung der E-
Signatur”), in: http://www.e-ticaret.gov.tr vom 30.05.2006.

5! Siehe dazu auch, Tiifekci, Elektronik Imza Nicin Yayginlasamiyor? , Warum wird sich E-
Signatur nicht verbrieten?  , in: http//www bilten.metu.edu.tr vom 30.05.2006.
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1V- Die Normierung der Haftung im E-Signaturgesetz
1 - Die rechtliche Haftung

Unter der Uberschrift ,rechtliche Haftung* wurde in Art 13 des E-
Signaturgesetzes die Haftung des Zertifizierungsdienstanbicters normiert.™
Dabei hat der Gesetzgeber relativ umfangreiche und fiir die Praxis sehr
bedeutsame Haftungsfragen in formal uniibersichtlicher Weise durch blofles
Aneinanderrethen von Sdtzen festgelegt.53 Art 13 bestimmt zundchst, dass sich
die Haftung des Zertifizierungsdienstanbieters gegeniiber dem Zertifikatinhaber
nach den ,,allgemeinen Bestimmungen™ richtet. Der Gesetzgeber hat es hierbei
jedoch unterlassenndher darzulegen, welche allgemeinen Bestimmungen diese
sein sollen. Dieser unklare Verweis wird in der Praxis wohl zu Problemen
fithren. Zumindest wire ein genauer Verweis auf Bestimmungen des tiirkischen
Obligationsrechtes bzw. Obligationsgesetzes wiinschenswert gewesen.

Gegeniiber Dritten wird der Zertifizierungsdienstanbieter ersatzpflichtig
sofern er fahrlissig Bestimmungen des Signaturgesetzes verletzt.”* Es wird sich
hier in der Rechtsprechung zeigen, welche Anforderungen hinsichtlich der
Sorgfalt eines Zertifizierungsdienstanbieter im Einzelfall zu stellen sind. Der
Zertifizierungsdienstanbieter haftet jedoch auch fiir das Verhalten seiner
Angestellten wie Art 13 ausdriicklich klarstellt. Eine Haftungsbefreiung, wie
teilweise im Osterreichischen Recht vorgesehen, wurde vom tiirkischen
Gesetzgeber nicht aufgegriffen. Im Vergleich regelt das dsterreichische Recht in
§ 23 osterr. SigG diese Frage wie folgt:

»Der Zertifizierungsdienstanbieter haftet nicht, wenn er nachweist, dass ihn
und seine Leute an der Verletzung der Verpflichtungen [...] kein Verschulden
trifft. Kann der Geschadigte als wahrscheinlich dartun, dass die Verpflichtungen
[...] verletzt oder die zur Einhaltung der Sicherheitsanforderungen dieses
Bundesgesetzes und der auf seiner Grundlage ergangenen Verordnungen

2 Art 13 des E-Signaturgesetzes in: http:/iwww.tk.gov.tr/eng/pdf/Electronic_Signature Law.pdf
vom 18.02.05.

53 Ebd.

* In diesem Punkt siche eine Kommentar liber Verschuldenshaftung im 6sterreichischen SigG.,
Brenn, Das osterreichische Signaturgesetz — Unterschriftenersatz in elektronischen Netzwerken,
in: Osterreichische Juristen Zeitung, 54. Jg. H16, Wien, S. 593. Brenn fuhrt hierzu an, ,Im
harmonisierten Haftungsbereich sieht die Signatur RL eine Verschuldenhaftung mit Umkehr der
Beweistlast zu Lasten des Zertifizierungsdiensteanbieters vor. Der Zertifisiereungsdiensteanbieter
muss im Schadenfall nachweisen, dass 1hn an der schadenbegriindenden Pflichtverletzung bzw.
objektiven Sorgfaltswidrigkeit kein Verschulden trifft. Er haftet den Geschiadigten gegeniiber
auch fiir das Verschulden seiner Bediensteten und der in seinem Auftarg titigen Personen. Wie
fur jeden Schadenersatzanspruch nach den allgemeinen Vorschriften des ABGB ist vorausgesetzt,
dass durch die Pflichtverletzung des Zertifizierungsdiensteanbieters bei einem Dritten ein
Schaden kausal herbeigefiihrt wird.”

[T e §
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kompromittiert wurden, so wird vermutet, dass der Schaden dadurch verursacht
wurde. Diese Vermutung ist widerlegt, wenn der Zertifizierungsdienstanbieter
als wahrscheinlich dartut, dass der Schaden nicht durch eine Verletzung der im
zweiten . Satz genannten Verpflichtungen und Vorkehrungen verursacht
wurde.*

Die Haftung des Zertifizierungsdienstanbieters kann — mit wenigen
Ausnahmen - auch nicht vertraglich beschriankt werden. Als Ausnahme hierzu
filhrt das Gesetz wortlich Fille der ,,Praxis und Materialebene (kullamm ve
maddi kapsamina) an. Das Gesetz ldsst dabei vollig ungeklart, was unter diesem
eigenartigen  Begriffspaar  zu  verstehen  ist.  SchlieBlich  sind
Zertifizierungsdienstanbieter verpflichtet zur Deckung allfalliger Schiden eine
Haftpflichtversicherung abzuschlieen.

Ingesamt ist daher zu wiederholen, dass eine genauere Festlegung von
Haftungsfragen durch den tiirkischen Gesetzgeber wiinschenswert gewesen
wire.

2 — Datenschutz

Dieser Begriff nimmt einen weiteren wichtigen Schwerpunkt im E-
Signaturgesetz und in der Bestimmung der rechtlichen Haftung ein. Der
Austausch sowohl personlicher, als auch geschiftlicher Informationen und
Daten spielt im Zusammenhang mit der Legitimation einer E-Signatur eine
wichtige Rolle. Solche Daten und Informationen miissen auf jeden Fall im
Hinblick des ,Datenschutzes“ bedacht werden. So wurde der Begriff
,Datenschutz durch Art 12 des E-Signaturgesetzes eingefiigt.”® Der Begriff
Datenschutz hat demnach folgenden Inhalt: Zertifizierungsdienstanbieter diirfen
personenbezogene Daten ohne ausdriickliche Zustimmung der beteiligten
Person nicht fiir anderweitige Zwecke benutzen. Gleichzeitig diirfen nur Daten
verwendet und eingeholt werden, die zur Durchfiihrung der Dienste benoétigt
werden. Daten diirfen auBBerdem nur bei der betroffenen Person selbst oder nur
mit deren Zustimmung von einer dritten Person eingeholt werden. Diese
Bestimmungen zum Datenschutz sollen Missbrauch und Filschung vermeiden.
Wiinschenswert wire jedoch gewesen, wenn der Gesetzgeber auch klargestellt
hitte, dass jede Zustimmung schrifilich erteilt werden muss. Der Gesetzgeber
hat allerdings im Falle der Verletzung des Datenschutzes keine Haftstrafe
determiniert, sondern nur eine Verwaltungsgeldstrafe, die in Art 18 lit. ¢

55 Siche § 23 Abs. 3 des osterreichischen SigG., in: Straube-Fina (Hrsg.), E-Commerce- und
Internetrecht, Rechtstextsammlung, Manzsche Verlag, Wien 2004, S. 98.

% Art 12 des E-Signaturgesetzes in: http://www.tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdf
vom 18.02.05.
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geregelt wurde.”” Leider hat der Gesetzgeber in Art 12 nicht auch die
Méglichkeit der Geltendmachung von Schadenersatzanspriichen bei Verletzung
des Datenschutzes explizit angefiihrt, sodass darin ein wesentlicher Mangel des
E-Signaturgesetzes zu sehen ist. Allfillige Schadenersatzanspriiche miissen
daher aus den allgemeinen Bestimmungen des tiirkischen Obligationenrechts
(z.B. aus deliktischer Haftung bzw. unerlaubter Handlungen) abgeleitet werden.
Es ist schon niitzlich eine neue Regulation iiber die Moglichkeit der
Geltendmachung von Schadenersatzanspriichen bei der Verletzung des
Datenschutzes zu normieren. Auch ist es moglich, dass man eine Adressierung
oder Zitierung zu den Bestimmungen des tiirkischen Obligationsgesetzes liber
die Schadenersatzanspriichen wegen der unerlaubte Handlungen denken kann.

3 — Die strafrechtliche Haftung im E-Signaturgeset

Art 16 und 17 im dritten Teil des Gesetzes sanktionieren den ,,Gebrauch
von Signaturerstellungsdaten ohne Zustimmung®® und das ,,Filschen von
elektronischen Zertifikaten®.” In Art 16 hat der Gesetzgeber bei Missbrauch,
d.h. Gebrauch von Signaturerstellungsdaten ohne Zustimmung der betreffenden
Person, sowohl die Mdglichkeit der gerichtlichen Verhingung einer Haftstrafe
bzw. einer Geldstrafe festgelegt. In diesem Zusammenhang wire es wohl auch
moglich bzw. sachlich gewesen nicht im E-Signaturgesetz, sondern im
tirkischen Strafgesetzbuch (Ceza Yasasi) entsprechende gerichtlich strafbare
Tatbestinde aufzunehmen. Auch darin kann ein Mangel des E-Signaturgesetzes
gesehen werden. Mit Art 17 wollte der Gesetzgeber eine strafrechtliche
MaBnahme gegen die Filschung von elektronischen Zertifikaten schaffen.®
Eine hohere Strafe sieht Art 17 dann vor, wenn das Delikt durch das
Dienstpersonal des Zertifizierungsdienstanbieters begangen wird. ©!

V — Schlussfolgerungen
Das E-Signaturrecht ist ein Ergebnis umfangreicher Vorbereitungen und
Titigkeiten verschiedener Kommissionen und Ausschiisse. Das E-Signaturrecht

5 Art 18 Abs. (c) des E-Signaturgesetzes in:
http://www.tk.gov.tr/eng/pdf/Electronic_Signature_Law.pdf vom 18.02.05.

% Art 16 des E-Signaturgesetzes in: http://www.tk gov.tr/eng/pdf/Electronic_Signature Law.pdf
vom [8.02.05.

% Art 17 des E-Signaturgesetzes.

8 Art 17 des E-Signaturgesetzes in: hitp://www.tk.gov.tr/eng/pdf/Electronic_Signature Law pdf
vom 18.02.05.

1 Art 17 des E-Signaturgesetzes in: http://www.tk.gov.tr/eng/pdf/Electronic_Signature Law.pdf
vom 18.02.05. Siehe dazu fiir die Verwaltungsstrafbestimmungen und auch Wiederholung der
administrativen Delikte und Sperre Art 18 und 19 des E-Signaturgesetzes.
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umfasst primdre und sekundire Rechtsquellen. Gleichzeitig wurden die
malgeblichen EU-rechtlichen Bestimmungen, d.h. als andere Rechtsquelle,
umgesetzt. Die Grundstruktur des Gesetzes wurde in Anlehnung an das
UNCITRAL - Model Law, die EU-Richtlinie 99/93/EG und das deutsche SigG
geformt. Der tiirkische Gesetzgeber beabsichtigte dabei aber insbesondere eine
Homogenitidt zwischen dem tiirkischen E-Signaturgesetz und EU-Recht. Als
sekundire Rechtsquellen wurde die tiirkische E-Signaturverordnung und andere
amtliche Kundmachungen iiber die E-Signatur erlassen. Mit der Einfiihrung
einer E-Signatur wurde ein neuer rechtlicher Begriff im tiirkischen Recht einer
Regelung unterzogen. In der Praxis allerdings konnte sich die E-Signatur
bislang nicht durchsetzen, da dieser in ihrer Umsetzung noch technische,
finanzielle und rechtliche Hindemissen gegeniiber stehen. Insbesondere wurde
aufgezeigt, dass im Einzelnen noch weitere detailliertere rechtliche Regelungen
erforderlich sein werden, um den mdglichen Anbietern und Nutzern einer E-
Signatur die notwendige Sicherheit im Rechtsverkehr zu bieten. Eine Behebung
durch weitere gesetzliche Anderungen oder extensive Interpretation der
Rechtsprechung ist damit unvermeidbar. Auch der Rechtwissenschaft wird
dabei eine wesentliche Rolle bei der Auslegung unklarer Bestimmungen des E-
Signaturgesetzes zukommen, wobei auch Erfahrungen mit der Umsetzung eines
E-Signaturgesetzes in anderen Lindern zu beriicksichtigen sein werden. Es
muss daher betont werden, dass der Entwicklungsprozess zur rechtlichen
Umsetzung einer effektiven E-Signatur und der Verbreitung der E-Signatur in
der Tiirkei nicht beendet wurde, sondern immer noch einige Zeit weitergehen
wird.
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